
データベース、ディレクトリ、および管理

プロトコルのインスペクション

ここでは、データベース、ディレクトリ、および管理のプロトコルのアプリケーションインス

ペクションについて説明します。特定のプロトコルに関してインスペクションを使用する必要

がある理由、およびインスペクションを適用する全体的な方法については、アプリケーション

レイヤプロトコルインスペクションの準備を参照してください。

• DCERPCインスペクション（1ページ）
• GTPインスペクション（3ページ）
• ILSインスペクション（9ページ）
• RADIUSアカウンティングインスペクション（9ページ）
• RSHインスペクション（12ページ）
• SNMPインスペクション（13ページ）
• SQL*Netインスペクション（13ページ）
• Sun RPCインスペクション（14ページ）
• XDMCPインスペクション（16ページ）
• VXLANインスペクション（16ページ）
•データベース、ディレクトリ、および管理プロトコルのインスペクションの履歴（17ペー
ジ）

DCERPCインスペクション
デフォルトのインスペクションポリシーでは、DCERPCインスペクションがイネーブルにさ
れていないため、この検査が必要な場合はイネーブルにします。デフォルトのグローバルイン

スペクションポリシーを編集するだけで、DCERPCインスペクションを追加できます。また
は、たとえばインターフェイス固有のポリシーなど、必要に応じて新しいサービスポリシーを

作成することもできます。

次の項では、DCERPCインスペクションエンジンについて説明します。

データベース、ディレクトリ、および管理プロトコルのインスペクション

1

asdm-74-firewall-config_chapter12.pdf#nameddest=unique_26
asdm-74-firewall-config_chapter12.pdf#nameddest=unique_26


DCERPCの概要
DCERPCに基づくMicrosoftリモートプロシージャコール（MSRPC）は、Microsoft分散クラ
イアントおよびサーバアプリケーションで広く使用されているプロトコルであり、ソフトウェ

アクライアントがサーバ上のプログラムをリモートで実行できるようにします。

通常、このプロトコルの接続では、クライアントが予約済みポート番号で接続を受け入れるエ

ンドポイントマッパーというサーバに、必要なサービスについてダイナミックに割り当てられ

るネットワーク情報を問い合わせます。次に、クライアントは、サービスを提供しているサー

バのインスタンスへのセカンダリ接続をセットアップします。セキュリティアプライアンス

は、適切なポート番号とネットワークアドレスへのセカンダリ接続を許可し、必要に応じて

NATを適用します。

DCERPCインスペクションエンジンは、EPMとウェルノウン TCPポート 135上のクライアン
トとの間のネイティブ TCP通信を検査します。クライアント用に EPMのマッピングとルック
アップがサポートされています。クライアントとサーバは、どのセキュリティゾーンにあって

もかまいません。埋め込まれたサーバの IPアドレスとポート番号は、EPMからの応答メッセー
ジで受け取ります。クライアントが EPMから返されたサーバのポートに対して複数の接続を
試みる可能性があるので、ピンホールが複数使用でき、ユーザがそのタイムアウトを設定でき

るようになっています。

DCEインスペクションは、次の汎用一意識別子（UUID）とメッセージをサポートします。

•エンドポイントマッパー（EPM）UUID。すべてのEPMメッセージがサポートされます。

• ISystemMapper UUID（非 EPM）。サポートされるメッセージタイプは次のとおりです。

• RemoteCreateInstance opnum4

• RemoteGetClassObject opnum3

• IPアドレスまたはポート情報を含まない任意のメッセージ（これらのメッセージでは検査
の必要がないため）。

DCERPCインスペクションポリシーマップの設定
DCERPCインスペクションの追加のパラメータを指定するには、DCERPCインスペクション
ポリシーマップを作成します。作成したインスペクションポリシーマップは、DCERPCイン
スペクションをイネーブルにすると適用できます。

以下で説明する手順に加えて、サービスポリシーの作成中にインスペクションマップを設定

できます。マップの内容は、作成方法に関係なく同じです。

ヒント

手順

ステップ 1 [Configuration] > [Firewall] > [Objects] > [Inspect Maps] > [DCERPC]を選択します。
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ステップ 2 次のいずれかを実行します。

• [Add]をクリックして、新しいマップを追加します。

•内容を表示するマップを選択します。セキュリティレベルを直接変更することも、
[Customize]をクリックしてマップを編集することもできます。この後の手順では、マップ
をカスタマイズまたは追加するものとします。

ステップ 3 新しいマップの場合、名前（最大 40文字）と説明を入力します。マップを編集するときは、
変更できるのは説明のみです。

ステップ 4 [DCERPC Inspect Map]ダイアログボックスの [Security Level] のビューで、希望する設定に一
致するレベルを選択します。

プリセットレベルのいずれかが要件と一致する場合、以上で終了です。[OK]をクリックし、
残りの手順をとばし、DCERPCインスペクションのサービスポリシールールでマップを使用
します。

設定をさらにカスタマイズする必要がある場合は、[Details]をクリックし、手順を続けます。

ステップ 5 必要なオプションを設定します。

• [Pinhole Timeout]：ピンホールタイムアウトを設定します。クライアントが使用するサー
バ情報は、複数の接続のエンドポイントマッパーから返される場合があるため、タイムア

ウト値はクライアントのアプリケーション環境を考慮して設定します。範囲は、0:0:1～
1193:0:0です。

• [Enforce endpoint-mapper service]：サービスのトラフィックだけが処理されるよう、バイン
ディング時にエンドポイントマッパーサービスを実行するかどうか設定します。

• [Enable endpoint-mapper service lookup]：エンドポイントマッパーサービスのルックアップ
操作をイネーブルにするかどうか設定します。サービスルックアップのタイムアウトも適

用できます。タイムアウトを設定しない場合は、ピンホールタイムアウトが適用されま

す。

ステップ 6 [OK]をクリックします。

これで、DCERPCインスペクションのサービスポリシーで、インスペクションマップを使用
できます。

次のタスク

マップを使用するためのインスペクションポリシーを設定できるようになりました。「アプリ

ケーションレイヤプロトコルインスペクションの設定」を参照してください。

GTPインスペクション
ここでは、GTPインスペクションエンジンについて説明します。
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GTPインスペクションには特別なライセンスが必要ですが、すべてのデバイスモデルでサポー
トされているわけではありません。詳細については、一般的なコンフィギュレーションガイド

のライセンスの章を参照してください。

（注）

GTPインスペクションの概要
GPRSトンネリングプロトコルは、General Packet Radio Service（GPRS）トラフィック用に
GSM、UMTSおよび LTEネットワークで使用されます。GTPは、トンネル制御および管理プ
ロトコルを提供します。このプロトコルによるトンネルの作成、変更、および削除により、モ

バイルステーションに GPRSネットワークアクセスが提供されます。GTPは、ユーザデータ
パケットの伝送にもトンネリングメカニズムを使用します。

サービスプロバイダーネットワークは、GTPを使用して、エンドポイント間の GPRSバック
ボーンを介してマルチプロトコルパケットをトンネリングします。GTPv0-1では、GTPは
gateway GPRS support node（GGSN）と serving GPRS support node（SGSN）間のシグナリングの
ために使用されます。GGSNは、GPRSワイヤレスデータネットワークと他のネットワーク間
のインターフェイスです。SGSNは、モビリティ、データセッション管理、およびデータ圧縮
を実行します。

ASAを使用して、不正なローミングパートナーに対する保護を行えます。デバイスをホーム
のGGSNエンドポイントと訪問したSGSNエンドポイント間に配置し、トラフィック上でGTP
インスペクションを使用します。GTPインスペクションは、これらのエンドポイント間のトラ
フィックでのみ動作します。

GTPおよび関連する規格は、3GPP（第 3世代パートナーシッププロジェクト）によって定義
されます。詳細については、http://www.3gpp.orgを参照してください。

GTPインスペクションのデフォルト
GTPインスペクションはデフォルトではイネーブルになっていません。ただし、ユーザ自身の
インスペクションマップを指定せずにイネーブルにすると、次の処理を行うデフォルトマッ

プが使用されます。マップを設定する必要があるのは、異なる値が必要な場合のみです。

•エラーは許可されません。

•要求の最大数は 200です。

•トンネルの最大数は500です。これは、PDPコンテキスト（エンドポイント）の数に相当
します。

• GSNタイムアウトは 30分です。

• PDPコンテキストのタイムアウトは 30分です。

•要求のタイムアウトは 1分です。

•シグナリングタイムアウトは 30分です。
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•トンネリングのタイムアウトは 1時間です。

• T3応答タイムアウトは 20秒です。

•未知のメッセージ IDはドロップされ、ログに記録されます。

未定義のメッセージやシステムでサポートされていない GTPリリースで定義されたメッ
セージは不明と見なされます。

GTPインスペクションの設定
GTPインスペクションはデフォルトではイネーブルになっていません。GTPインスペクショ
ンが必要な場合は設定してください。

手順

ステップ 1 GTPインスペクションポリシーマップの設定（5ページ）。

ステップ 2 GTPインスペクションのサービスポリシーの設定（8ページ）。

ステップ 3 （任意）過剰請求攻撃から保護するために RADIUSアカウンティングインスペクションを設
定します。RADIUSアカウンティングインスペクション（9ページ）を参照してください。

GTPインスペクションポリシーマップの設定

GTPトラフィックで追加のパラメーターを実行する際にデフォルトマップがニーズを満たさ
ない場合は、GTPマップを作成し、設定します。

始める前に

一部のトラフィック照合オプションでは、照合のために正規表現を使用します。これらのテク

ニックの 1つを使用する場合は、最初に正規表現または正規表現のクラスマップを作成しま
す。

手順

ステップ 1 [Configuration] > [Firewall] > [Objects] > [Inspect Maps] > [GTP]を選択します。

ステップ 2 次のいずれかを実行します。

• [Add]をクリックして、新しいマップを追加します。

•内容を表示するマップを選択します。マップを編集するには、[Customize]をクリックしま
す。この後の手順では、マップをカスタマイズまたは追加するものとします。

ステップ 3 新しいマップの場合、名前（最大 40文字）と説明を入力します。マップを編集するときは、
変更できるのは説明のみです。
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ステップ 4 [GTP Inspect Map]ダイアログボックスの [Security Level]ビューで、マップの現在の設定を確認
します。

ビューはマップがデフォルト値を使用しているのか、またはカスタマイズしているのかを示し

ます。設定をさらにカスタマイズする必要がある場合は、[Details]をクリックし、手順を続け
ます。

[IMSI Prefix Filtering]ボタンは、この手順の後半で説明される IMSIプレフィックス
フィルタリングを設定するショートカットです。

ヒント

ステップ 5 [Permit Parameters]タブをクリックして必要なオプションを設定します。

• [PermitResponse]：ASAがGTPインスペクションを実行する場合、デフォルトでASAは、
GTP要求で指定されていない GSNからの GTP応答をドロップします。これは、GSNの
プール間でロードバランシングを使用して、GPRSの効率とスケーラビリティを高めてい
るときに発生します。

GSNプーリングを設定し、ロードバランシングをサポートするために、GSNを指定する
ネットワークオブジェクトグループを作成し、これを「FromObjectGroup」として選択
します。同様に、SGSNのためにネットワークオブジェクトグループを作成し、「To
Object Group」として選択します。応答している GSNが GTP要求の送信先の GSNと同
じオブジェクトグループに属している場合、および応答しているGSNによるGTP応答の
送信が許可されている先のオブジェクトグループに SGSNがある場合、ASAはその応答
を許可します。

ネットワークオブジェクトグループは、GSNまたは SGSNをホストアドレスまたはGSN
や SGSNを含むサブネットから識別できます。

• [PermitErrors]：無効なパケットやインスペクション時にエラーが見つかったパケットを、
ドロップしないで ASAから送信することを許可するかどうか設定します。

ステップ 6 [General Parameters] タブをクリックし、必要なオプションを設定します。

• [Maximum Number of Requests]：応答待ちでキューに格納される GTP要求の最大数を設定
します。

• [Maximum Number of Tunnels]：許可されるアクティブな GTPトンネルの最大数を設定し
ます。これは、PDPコンテキストまたはエンドポイントの数に相当します。デフォルトは
500です。新しい要求はトンネルの最大数に達するとドロップされます。

• [EnforceTimeout]：次の動作のアイドルタイムアウトを実行するかどうか設定します。タ
イムアウトは hh: mm: ss形式です。

• [GSN]：GSNが削除されるまでの非アクティブ時間の最大値です。

• [PDP-Context]：GTPセッションの PDPコンテキストを削除するまでの非アクティブ
時間の最大値です。

• [Request]：リクエストがリクエストキューから削除されるまでの非アクティブ時間の
最大値です。ドロップされた要求への後続の応答もドロップされます。
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• [Signaling]：GTPシグナリングが削除されるまでの非アクティブ時間の最大値です。

• [T3-Response timeout]：接続を削除するまでの、応答待ち時間の最大値です。

• [Tunnel]：GTPトンネルが切断されるまでの非アクティブ時間の最大値です。

ステップ 7 必要に応じて[IMSI Prefix Filtering]タブをクリックして、IMSIプレフィックスフィルタリング
を設定します。

デフォルトでは、セキュリティアプライアンスは、有効なモバイルカントリコード（MCC）
とモバイルネットワークコード（MNC）の組み合わせをチェックしません。IMSIプレフィッ
クスフィルタリングを設定すると、受信パケットの IMSIのMCCとMNCが、設定されたMCC
とMNCの組み合わせと比較され、一致しないものはドロップされます。

モバイルカントリコードは 0以外の 3桁の数字で、1桁または 2桁の値のプレフィックスとし
て 0が追加されます。モバイルネットワークコードは 2桁または 3桁の数字です。

割り当てられたすべてのMCCとMNCの組み合わせを追加します。デフォルトでは、ASAは
MNCとMCCの組み合わせが有効であるかどうかをチェックしないため、設定した組み合わせ
が有効であるかどうかを確認する必要があります。MCCおよびMNCコードの詳細について
は、ITU E.212勧告『Identification Plan for Land Mobile Stations』を参照してください。

ステップ 8 [Inspections]タブをクリックし、トラフィックの特性に基づいて実装する特定のインスペクショ
ンを定義します。

a) 次のいずれかを実行します。

• [Add]をクリックして、新しい基準を追加します。

•既存の基準を選択し、[Edit]をクリックします。

b) 基準の一致タイプとして、[Match]（トラフィックは基準と一致する必要がある）または
[No Match]（トラフィックは基準と異なる必要がある）を選択します。次に、基準を設定
します。

• [Access Point Name]：指定した正規表現または正規表現クラスとアクセスポイント名
に一致します。デフォルトでは、有効なアクセスポイント名を持つすべてのメッセー

ジが検査され、どの名前でも許可されます。

• [Message ID]：1～ 255のメッセージ IDに一致します。1つの値または値の範囲を指
定できます。デフォルトでは、すべての有効なメッセージ IDが許可されます。

• [MessageLength]：UDPペイロードの長さが、指定した最小値と最大値の間にあるメッ
セージに一致します。

• [Version]：0～ 255の GTPバージョンに一致します。1つの値または値の範囲を指定
できます。デフォルトでは、すべての GTPバージョンが許可されます。

c) メッセージ IDの一致には、パケットをドロップするかパケット/秒のレート制限を適用す
るかのいずれかを選択します。他のすべての一致のアクションは、パケットをドロップし

ます。すべての一致に対してロギングをイネーブルにするかどうか選択できます。
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d) [OK]をクリックして、インスペクションを追加します。必要に応じてプロセスを繰り返し
ます。

ステップ 9 [GTP Inspect Map]ダイアログボックスの [OK]をクリックします。

これで、GTPインスペクションのサービスポリシーで、インスペクションマップを使用でき
ます。

GTPインスペクションのサービスポリシーの設定

デフォルトのインスペクションポリシーでは、GTPインスペクションがイネーブルにされて
いないため、この検査が必要な場合はイネーブルにします。デフォルトのグローバルインスペ

クションポリシーを編集するだけで、GTPインスペクションを追加できます。または、たと
えばインターフェイス固有のポリシーなど、必要に応じて新しいサービスポリシーを作成する

こともできます。

手順

ステップ 1 [Configuration] > [Firewall] > [Service Policy]を選択して、ルールを開きます。

•デフォルトのグローバルポリシーを編集するには、[Global]フォルダの「inspection_default」
ルールを選択して、[Edit]をクリックします。

•新しいルールを作成するには、[Add] > [Add Service Policy Rule]をクリックします。ウィ
ザードの [Rules]ページまで進みます。

• GTPインスペクションルールがある場合、または GTPインスペクションを追加するルー
ルがある場合、それを選択し、[Edit]をクリックします。

ステップ 2 [Rule Actions]ウィザードページまたはタブで、[Protocol Inspection]タブを選択します。

ステップ 3 （使用中のポリシーを変更するには）使用中のポリシーを編集して別のインスペクションポリ
シーマップを使用するには、GTPインスペクションを無効にしてから、新しいインスペクショ
ンポリシーマップの名前で再度イネーブルにしてください。

a) [GTP]チェックボックスをオンにします。
b) [OK]をクリックします。
c) [適用（Apply）]をクリックします。
d) この手順を繰り返して [Protocol Inspections]タブに戻ります。

ステップ 4 [GTP]を選択します。

ステップ 5 デフォルト以外のインスペクションが必要な場合は、[Configure]をクリックして以下のように
します。

a) デフォルトマップを使用するか、またはユーザが設定したGTPインスペクションポリシー
マップを使用するかを選択します。この時点でマップを作成できます。詳細については、

GTPインスペクションポリシーマップの設定（5ページ）を参照してください。
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b) [GTP Inspect Map]ダイアログボックスで [OK]をクリックします。

ステップ 6 [OK]または [Finish]をクリックして、サービスポリシールールを保存します。

ILSインスペクション
Internet Locator Service（ILS）インスペクションエンジンは、LDAPを使用してディレクトリ
情報を ILSサーバと交換するMicrosoft NetMeeting、SiteServer、および Active Directoryの各製
品に対して NATをサポートします。LDAPデータベースには IPアドレスだけが保存されるた
め、ILSインスペクションで PATは使用できません。

LDAPサーバが外部にある場合、内部ピアが外部LDAPサーバに登録された状態でローカルに
通信できるように、検索応答に対して NATを使用することを検討してください。NATを使用
する必要がなければ、パフォーマンスを向上させるためにインスペクションエンジンをオフに

することを推奨します。

ILSサーバがASA境界の内部にある場合は、さらに設定が必要なことがあります。この場合、
外部クライアントが指定されたポート（通常は TCP 389）の LDAPサーバにアクセスするため
のホールが必要となります。

ILSトラフィック（H225コールシグナリング）はセカンダリUDPチャネルだけで発生するた
め、TCP接続は TCP非アクティブ間隔の後に切断されます。デフォルトでは、この間隔は 60
分です。この値は、TCP timeoutコマンドを使用して調整できます。ASDMでは、これは
[Configuration] > [Firewall] > [Advanced] > [Global Timeouts]ペインにあります。

（注）

ILSインスペクションには、次の制限事項があります。

•照会要求や応答はサポートされません。

•複数のディレクトリのユーザは統合されません。

•複数のディレクトリに複数の IDを持っている単一のユーザはNATには認識されません。

ILSインスペクションをイネーブルにする方法については、アプリケーションレイヤプロトコ
ルインスペクションの設定を参照してください。

RADIUSアカウンティングインスペクション
次の項では、RADIUSアカウンティングインスペクションエンジンについて説明します。

RADIUSアカウンティングインスペクションの概要
RADIUSアカウンティングインスペクションの目的は、RADIUSサーバを使用したGPRSネッ
トワークの過剰請求攻撃を防ぐことです。RADIUSアカウンティングインスペクションを実行
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するためにGTP/GPRSライセンスは必要ありませんが、GTPインスペクションを実行し、GPRS
を設定しなければ意味がありません。

GPRSネットワークの過剰請求攻撃は、コンシューマに対して、利用していないサービスの請
求を行います。この場合、悪意のある攻撃者は、サーバへの接続をセットアップし、SGSNか
ら IPアドレスを取得します。攻撃者がコールを終了しても、攻撃者のサーバはパケットの送
信を続けます。このパケットはGGSNによってドロップされますが、サーバからの接続はアク
ティブなままです。攻撃者に割り当てられていた IPアドレスが解放され、正規ユーザに再割
り当てされるので、正規ユーザは、攻撃者が利用するサービスの分まで請求されることになり

ます。

RADIUSアカウンティングインスペクションは、GGSNへのトラフィックが正規のものかどう
かを確認することにより、このような攻撃を防ぎます。RADIUSアカウンティングの機能を正
しく設定しておくと、ASAは、RADIUSアカウンティング要求の開始メッセージと終了メッ
セージに含まれる Framed IP属性との照合結果に基づいて接続を切断します。終了メッセージ
の Framed IP属性の IPアドレスが一致している場合、ASAは、一致する IPアドレスを持つ送
信元との接続をすべて検索します。

ASAでメッセージを検証できるように、RADIUSサーバとの事前共有秘密キーを設定すること
もできます。共有秘密が設定されていない場合、ASAは、ソース IPアドレスが RADIUSメッ
セージを送信できるよう設定された IPアドレスであるということだけをチェックします。

GPRSをイネーブルにして RADIUSアカウンティングインスペクションを使用すると、ASA
はアカウンティング要求の STOPメッセージで 3GPP-Session-Stop-Indicatorをチェックして、
セカンダリ PDPコンテキストを正しく処理します。具体的には、ASAでは、アカウンティン
グ要求の終了メッセージがユーザセッションおよび関連するすべての接続を終了する前に、

メッセージに 3GPP-SGSN-Address属性が含まれる必要があります。一部のサードパーティの
GGSNは、この属性をデフォルトでは送信しない場合があります。

（注）

RADIUSアカウンティングインスペクションの設定
RADIUSアカウンティングインスペクションはデフォルトではイネーブルになっていません。
RADIUSアカウンティングインスペクションが必要な場合は設定してください。

手順

ステップ 1 RADIUSアカウンティングインスペクションポリシーマップの設定（11ページ）。

ステップ 2 RADIUSアカウンティングインスペクションのサービスポリシーの設定（12ページ）。
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RADIUSアカウンティングインスペクションポリシーマップの設定

検査に必要な属性を設定する RADIUSアカウンティングインスペクションポリシーマップを
作成します。

手順

ステップ 1 [Configuration] > [Firewall] > [Objects] > [InspectMaps] > [RADIUSAccounting]を選択します。

ステップ 2 次のいずれかを実行します。

• [Add]をクリックして、新しいマップを追加します。

•マップを選択して [Edit]をクリックします。

ステップ 3 新しいマップの場合、名前（最大 40文字）と説明を入力します。マップを編集するときは、
変更できるのは説明のみです。

ステップ 4 [Host Parameters]タブをクリックし、各 RADIUSサーバまたは GGSNの IPアドレスを追加し
ます。

ASAがメッセージを許可できるよう、任意で秘密キーを含めることができます。キーがない場
合、IPアドレスだけがチェックされます。ASAは、これらのホストからRADIUSアカウンティ
ングメッセージのコピーを受信します。

ステップ 5 [Other Parameters]タブをクリックし、必要なオプションを設定します。

• [Send responses to the originator of the RADIUS accounting message]：バナーを ESMTPサーバ
からマスクするかどうか設定します。

• [Enforce user timeout] ：ユーザのアイドルタイムアウトを実行するかどうか、また、タイ
ムアウト値を設定します。デフォルトは 1時間です。

• [Enable detection of GPRS accounting]：GPRS過剰請求の保護を実行するかどうか設定しま
す。セカンダリ PDPコンテキストを適切に処理するため、ASAは、Accounting-Requestの
StopおよびDisconnectメッセージの 3GPPVSA 26-10415属性をチェックします。この属性
が存在する場合、ASAは、設定インターフェイスのユーザ IPアドレスに一致するソース
IPを持つすべての接続を切断します。

• [Validate Attribute] ：Accounting-Request Startメッセージを受信する際、ユーザアカウント
のテーブルを作成する場合に使用する追加基準。これらの属性は、ASAが接続を切断する
かどうかを決定する場合に役立ちます。

検証する追加属性を指定しない場合は、Framed IPアドレス属性の IPアドレスのみに基づ
いて決定されます。追加属性を設定し、ASAが現在追跡されているアドレスを含むが、そ
の他の検証する属性が異なるアカウンティング開始メッセージを受信すると、古い属性を

使用して開始するすべての接続は、IPアドレスが新しいユーザに再割り当てされたという
前提で、切断されます。

値の範囲は 1～ 191で、このコマンドは複数回入力できます。属性番号および説明のリス
トについては、http://www.iana.org/assignments/radius-typesを参照してください。
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ステップ 6 [OK]をクリックします。

これで、RADIUSアカウンティングインスペクションのサービスポリシーで、インスペクショ
ンマップを使用できます。

RADIUSアカウンティングインスペクションのサービスポリシーの設定

デフォルトのインスペクションポリシーでは、RADIUSアカウンティングインスペクション
はイネーブルにされてないため、この検査が必要な場合はイネーブルにします。RADIUSアカ
ウンティングインスペクションは ASAのトラフィック用に指示されますので、標準ルールで
はなく、管理インスペクションルールとして設定してください。

手順

ステップ 1 [Configuration] > [Firewall] > [Service Policy]を選択して、ルールを開きます。

•新しいルールを作成するには、[Add] > [Add Management Service Policy Rule]をクリックし
ます。ウィザードの [Rules]ページまで進みます。

• RADIUSアカウンティングインスペクションルールまたは、RADIUSアカウンティング
インスペクションを追加する管理ルールがある場合は、それを選択して、[Edit]をクリッ
クし、[Rule Actions]タブをクリックします。

ステップ 2 （使用中のポリシーを変更するには）使用中のポリシーを編集して別のインスペクションポリ
シーマップを使用するには、RADIUSアカウンティングインスペクションを無効にしてから、
新しいインスペクションポリシーマップの名前で再度イネーブルにしてください。

a) RADIUSアカウンティングマップに [None]を選択します。
b) [OK]をクリックします。
c) [適用（Apply）]をクリックします。
d) この手順を繰り返して [Protocol Inspections]タブに戻ります。

ステップ 3 目的の [RADIUS Accounting Map]を選択します。この時点でマップを作成できます。詳細につ
いては、RADIUSアカウンティングインスペクションポリシーマップの設定（11ページ）
を参照してください。

ステップ 4 [OK]または [Finish]をクリックしてマネジメントサービスポリシールールを保存します。

RSHインスペクション
RSHインスペクションはデフォルトでイネーブルになっています。RSHプロトコルは、TCP
ポート 514でRSHクライアントからRSHサーバへの TCP接続を使用します。クライアントと
サーバは、クライアントが STDERR出力ストリームを受信する TCPポート番号をネゴシエー
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トします。RSHインスペクションは、必要に応じて、ネゴシエートされたポート番号の NAT
をサポートします。

RSHインスペクションのイネーブル化の詳細については、アプリケーションレイヤプロトコ
ルインスペクションの設定を参照してください。

SNMPインスペクション
SNMPアプリケーションインスペクションでは、SNMPトラフィックを特定のバージョンの
SNMPに制限できます。以前のバージョンの SNMPは安全性が低いため、セキュリティポリ
シーを使用して特定の SNMPバージョンを拒否する必要が生じる場合もあります。ASAは、
SNMPバージョン 1、2、2c、または 3を拒否できます。許可するバージョンは、SNMPマップ
を作成して制御します。

デフォルトのインスペクションポリシーでは、SNMPインスペクションがイネーブルにされて
いないため、この検査が必要な場合はイネーブルにします。デフォルトのグローバルインスペ

クションポリシーを編集するだけで、SNMPインスペクションを追加できます。または、たと
えばインターフェイス固有のポリシーなど、必要に応じて新しいサービスポリシーを作成する

こともできます。

手順

ステップ 1 [Configuration] > [Firewall] > [Objects] > [Inspect Maps] > [SNMP]を選択します。

ステップ 2 [Add]をクリックするか、マップを選択し、[Edit]をクリックします。マップの追加時にマップ
名を入力します。

ステップ 3 拒否する SNMPのバージョンを選択します。

ステップ 4 [OK]をクリックします。

次のタスク

マップを使用するためのインスペクションポリシーを設定できるようになりました。「アプリ

ケーションレイヤプロトコルインスペクションの設定」を参照してください。

SQL*Netインスペクション
SQL*Netインスペクションはデフォルトでイネーブルになっています。インスペクションエ
ンジンは、SQL*Netバージョン1および2をサポートしていますが、形式はTransparentNetwork
Substrate（TNS）のみです。インスペクションでは、表形式データストリーム（TDS）形式を
サポートしていません。SQL*Netメッセージは、埋め込まれたアドレスとポートについてス
キャンされ、必要に応じて NATの書き換えが適用されます。
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SQL*Netのデフォルトのポート割り当ては 1521です。これは、Oracleが SQL*Net用に使用し
ている値ですが、構造化照会言語（SQL）の IANAポート割り当てとは一致しません。アプリ
ケーションが別のポートを使用する場合は、そのポートを含むトラフィッククラスにSQL*Net
インスペクションを適用します。

SQL制御 TCPポート 1521と同じポートで SQLデータ転送が行われる場合は、SQL*Netのイ
ンスペクションをディセーブルにします。SQL*Netインスペクションがイネーブルになってい
ると、セキュリティアプライアンスはプロキシとして機能し、クライアントのウィンドウサ

イズを 65000から約 16000に減らすため、データ転送の問題が発生します。

（注）

SQL*Netインスペクションをイネーブルにする方法については、アプリケーションレイヤプ
ロトコルインスペクションの設定を参照してください。

Sun RPCインスペクション
この項では、Sun RPCアプリケーションインスペクションについて説明します。

Sun RPCインスペクションの概要
SunRPCプロトコルインスペクションはデフォルトではイネーブルです。SunRPCサーバテー
ブルを管理するだけで、ファイアウォールの通過を許可されているサービスを識別できます。

ただし、NFSのピンホール化は、サーバテーブルの設定がなくても各サーバで実行されます。

Sun RPCは、NFSおよびNISで使用されます。Sun RPCサービスはどのポート上でも実行でき
ます。サーバ上のSunRPCサービスにアクセスしようとするクライアントは、そのサービスが
実行されているポートを知る必要があります。そのためには、予約済みポート 111でポート
マッパープロセス（通常は rpcbind）に照会します。

クライアントがサービスの Sun RPCプログラム番号を送信すると、ポートマッパープロセス
はサービスのポート番号を応答します。クライアントは、ポートマッパープロセスによって

特定されたポートを指定して、Sun RPCクエリーをサーバに送信します。サーバが応答する
と、ASAはこのパケットを代行受信し、そのポートで TCPとUDPの両方の初期接続を開きま
す。

Sun RPCペイロード情報の NATまたは PATはサポートされていません。

Sun RPCサービスの管理
Sun RPCサービステーブルを使用して、確立された Sun RPCセッションに基づいて Sun RPC
トラフィックを制御します。
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手順

ステップ 1 [Configuration] > [Firewall] > [Advanced] > [SUNRPC Server]を選択します。

ステップ 2 次のいずれかを実行します。

• [Add]をクリックして新しいサーバを追加します。

•サーバを選択して [Edit]をクリックします。

ステップ 3 サービスプロパティを設定します。

• [Interface Name]：サーバへのトラフィックが伝送されるインターフェイス。

• [IP Address/Mask]：Sun RPCサーバのアドレス。

• [Service ID]：サーバのサービスタイプ。サービスタイプ（100003など）を判定するに
は、Sun RPCサーバマシンの UNIXまたは Linuxコマンドラインで、sunrpcinfoコマンド
を使用します。

• [Protocol]：サービスがプロトコルとして使用する TCPまたは UDP。

• [Port/Port Range]：サービスによって使用されているポートまたはポートの範囲。

• [Timeout]：SunRPCインスペクションによって接続のために開かれたピンホールのアイド
ルタイムアウト。

ステップ 4 [OK]をクリックします。

ステップ 5 （任意）これらのサービス用に作成されたピンホールをモニタします。

Sun RPCサービスで開かれているピンホールを表示するには、show sunrpc-server activeコマ
ンドを入力します。コマンドを入力するには、[Tools] > [Command Line Interface]を選択しま
す。次に例を示します。

hostname# show sunrpc-server active
LOCAL FOREIGN SERVICE TIMEOUT
-----------------------------------------------
1 209.165.200.5/0 192.168.100.2/2049 100003 0:30:00
2 209.165.200.5/0 192.168.100.2/2049 100003 0:30:00
3 209.165.200.5/0 192.168.100.2/647 100005 0:30:00
4 209.165.200.5/0 192.168.100.2/650 100005 0:30:00

LOCALカラムのエントリは、内部インターフェイスのクライアントまたはサーバの IPアドレ
スを示します。FOREIGNカラムの値は、外部インターフェイスのクライアントまたはサーバ
の IPアドレスを示します。

必要に応じ、次のコマンドを使用してこれらのサービスをクリアすることができます。 clear
sunrpc-server active
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XDMCPインスペクション
XDMCPインスペクションはデフォルトでイネーブルになっています。XDMCPは、UDPポー
ト 177を使用してXセッションをネゴシエートするプロトコルです。Xセッションは確立時に
TCPを使用します。

XWindowsセッションを正常にネゴシエートして開始するために、ASAは、Xhostedコンピュー
タからの TCP戻り接続を許可する必要があります。戻り接続を許可するには、TCPポートを
許可するアクセスルールを使用できます。または、ASAで establishedコマンドを使用できま
す。XDMCPがディスプレイを送信するポートをネゴシエートすると、establishedコマンドが
参照され、この戻り接続を許可すべきかどうかが確認されます。

XWindowsセッション中、マネージャは予約済みポート 6000 | n上でディスプレイXserverと通
信します。次の端末設定を行うと、各ディスプレイは別々に Xserverと接続します。

setenv DISPLAY Xserver:n

nはディスプレイ番号です。

XDMCPが使用されている場合、ディスプレイは IPアドレスを使用してネゴシエートされま
す。IPアドレスは、ASAが必要に応じてNATを行うことができます。XDCMPインスペクショ
ンでは、PATはサポートされません。

XDMCPインスペクションのイネーブル化の詳細については、アプリケーションレイヤプロ
トコルインスペクションの設定を参照してください。

VXLANインスペクション
Virtual ExtensibleLocalAreaNetwork（VXLAN）インスペクションは、ASAを通過するVXLAN
のカプセル化されたトラフィックで機能します。VXLANヘッダーフォーマットが標準に準拠
し、不正な形式のパケットをドロップすることを確認します。VXLANインスペクションは、
ASAがVXLANトンネルエンドポイント（VTEP）またはVXLANゲートウェイとして機能す
るトラフィックでは行われません。これは、それらのチェックがVXLANパケットの通常の非
カプセル化の一部として行われるためです。

VXLANパケットは通常、ポート 4789のUDPです。このポートは、default-inspection-trafficク
ラスの一部であるため、inspection_defaultサービスポリシールールにVXLANインスペクショ
ンを追加するだけです。または、それに対してポートまたは ACLマッチングを使用してクラ
スを作成することもできます。
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機能情報リリース機能名

ASAは、リリース 8.3で EPM以外の DCERPCメッセー
ジのサポートを開始し、ISystemMapperUUIDメッセージ
RemoteCreateInstance opnum4をサポートしています。こ
の変更により、RemoteGetClassObject opnum3メッセージ
までサポートが拡張されます。

変更された ASDM画面はありません。

9.4(1)DCERPCインスペクションで ISystemMapper
UUIDメッセージ RemoteGetClassObject
opnum3をサポート。

ASAは、標準形式に準拠するためにVXLANヘッダーを
検査できます。

次の画面が変更されました。[Configuration] > [Firewall] >
[Service Policy Rules] > [Add Service Policy Rule] > [Rule
Actions] > [Protocol Inspection]。

9.4(1)VXLANパケットインスペクション
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