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Cisco Secure Firewall ASA 9.24(x)リリースノート
このドキュメントには、ASAソフトウェアバージョン 9.24(x)のリリース情報が記載されてい
ます。

特記事項

• ASA Virtualを 9.24からダウングレードできません：新しい Grubブートローダーを含む
9.24にアップグレードした後は、以前のバージョンにダウングレードできません。新しい
バージョンにアップグレードするには、まず9.24にアップグレードする必要があります。

• OCIの ASA Virtualについて、Armインスタンスでは、レガシーハイパーバイザ（特に
SR-IOVが有効）でスループットが低下する可能性があります。詳細は、https
://docs.oracle.com/en-us/iaas/Content/Compute/known-issues.htmを参照してください。サポー
トが必要な場合は、OCIにお問い合わせください。

システム要件

ASDMには、4コア以上の CPUを搭載したコンピュータが必要です。コア数が少ないと、メ
モリ使用量が高くなる可能性があります。

ASAと ASDMの互換性
ASA/ASDMソフトウェアおよびハードウェアの要件およびモジュールの互換性を含む互換性
の詳細については、『Cisco Secure Firewall ASA Compatibility』を参照してください。

VPNの互換性
VPNの互換性については、『Supported VPN Platforms, Cisco ASA 5500 Series』を参照してくだ
さい。

新機能

このセクションでは、各リリースの新機能を示します。
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syslogメッセージガイドに、新規、変更済み、および廃止された syslogメッセージを記載して
います。

（注）

ASA 9.24(1)の新機能

リリース日：2025年 12月 3日

説明機能

プラットフォーム機能

Cisco Secure Firewall 220は、コストと機能のバランスを取るため、ブランチオフィ
スやリモートロケーション向けにお求めやすい価格のセキュリティアプライアンス

です。

Cisco Secure Firewall 220

Cisco Secure Firewall 6160および 6170は、要求が厳しいデータセンターおよび電気
通信ネットワーク用の超ハイエンドファイアウォールです。例外的な価格対パフォー

マンス、モジュール型機能、および高いスループットを備えています。

Cisco Secure Firewall 6160、6170

GrubブートローダーのGrub 0.94からGrub 2.12へのアップグレードでは、レガシー
BIOSモードとともに、セキュアブート機能の有無にかかわらない UEFIファーム
ウェアをサポートするようになりました。セキュアブート機能により、ブートレベ

ルのマルウェア保護が提供されます。新しい展開では、MS-DOSパーティション分
割ディスクの代わりにGPTパーティション分割イメージも使用されます。アップグ
レードする場合、UEFIおよびセキュアブートに変更することはできません。新し
い展開でのみ新しいオプションを使用できます。

（注）

9.24にアップグレードした後は、以前のバージョンにダウングレードすることはで
きません。新しいバージョンにアップグレードするには、最初に 9.24にアップグ
レードする必要があります。

ASAVirtual Grubブートローダー
がUEFIファームウェアおよびセ
キュアブートでアップグレード

されました。

デュアルアームモードでは、検査後、ASA Virtualは NATを実行し、外部インター
フェイスからインターネットゲートウェイを介して直接インターネットにアウトバ

ウンドトラフィックを転送します。アウトバウンドトラフィックは、GWLBとGWLB
エンドポイントを往復することなく、検査後にインターネットに直接転送されるた

め、トラフィックホップが 2つだけ減少します。この削減は、マルチ VPC展開に
共通の出力パスを提供する場合に特に役立ちます。デュアルアーム展開の場合、出

力通信のみがサポートされます。

ASA Virtual AWSデュアルアー
ムクラスタリング

自動スケーリングを使用した GCPクラスタリングが、ASAv30、ASAv50、および
ASAv100でサポートされるようになりました。

ASA Virtual自動スケーリングを
使用した GCPクラスタリング
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説明機能

OCIの新しい形。

（注）

OCIのASAVirtualについて、Armインスタンスでは、レガシーハイパーバイザ（特
に SR-IOVが有効）でスループットが低下する可能性があります。詳細は、
https://docs.oracle.com/en-us/iaas/Content/Compute/known-issues.htmを参照してくださ
い。サポートが必要な場合は、OCIにお問い合わせください。

ASAVirtualOCIアンペアA1ARM
コンピューティングシェーピン

グサポート

KVM用 DPUでフローオフロードがサポートされるようになりました。ASAVirtualKVMフローオフロー
ド

Nutanix AOS 6.8では、パブリッククラウドの VPCと同様に VPCがサポートされま
す。

ASA Virtual Nutanix AOS 6.8のサ
ポート

ASA Virtual展開は、OpenStackの Caracalリリースでサポートされています。ASA Virtual Caracalに対する
OpenStackのサポート

ASA Virtualは、次のインスタンスで、Microsoft AzureのMANA NICハードウェア
をサポートします。

• Standard_D8s_v5

• Standard_D16s_v5

ASA Virtual MANANICサポート

ファイアウォール機能

アプリケーションの可視性と制御（AVC）を使用すると、IPアドレスとポートだけ
でなく、アプリケーションに基づいてアクセス制御ルールを作成できます。AVCは
脆弱性データベース（VDB）をダウンロードします。このデータベースでは、アク
セス制御ルールで使用できるネットワークサービスオブジェクトとグループが作成

されます。オブジェクトはさまざまなアプリケーションを定義し、グループはアプ

リケーションカテゴリを定義します。これにより、IPアドレスやポートを指定せず
に、アプリケーションまたは接続のクラス全体を簡単にブロックできます。

次のコマンドが導入または変更されました。avc、avc download vdb、clear avc、
clear object-group、network-service reload、show avc、show service-policy。また、
ネットワークサービスオブジェクト定義の一部としてapp-idコマンドを入力するこ
とができなくなります。

サポートされているプラットフォーム： Cisco Secure Firewall 6100

Cisco Secure Firewall 6100のアプ
リケーションの可視性と制御

（AVC）

ハイアベイラビリティとスケーラビリティの各機能

分散モードと集中型モードの間で VPNモードを変更する場合、再起動は必要なく
なりました。ただし、モードを変更する前に、すべてのノードでクラスタリングを

無効にする必要があります。

VPNモードを変更するための再
起動は必要ありません
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説明機能

以前は、制御ノードで一度に 1つのデータノードのみがクラスターに参加できまし
た。設定の同期に時間がかかる場合、データノードの結合に時間がかかることがあ

ります。同時結合はデフォルトで有効になっています。NATおよび VPN分散モー
ドが有効になっている場合、同時結合は使用できません。

次のコマンドが追加/変更されました。concurrent-join、show cluster info
concurrent-join incompatible-config

データノードはクラスターに同

時に参加できます

クラスターに参加したノードは、クラスター制御リンクMTUと一致するパケット
サイズで制御ノードにpingを送信することでMTUの互換性をチェックします。ping
が失敗した場合は、MTUを 2で割った値を試し、MTU pingが成功するまで 2で
割った値を返しません。通知が生成されるため、MTUを適切な値に修正して再試
行できます。スイッチMTUサイズを推奨値に増やすことを推奨しますが、スイッ
チ設定を変更できない場合は、クラスター制御リンクの有効な値を使用してクラス

ターを形成できます。

次のコマンドが追加/変更されました。show cluster history

クラスターノード結合でのMTU
pingテストでは、MTUを小さく
することでより多くの情報が提

供されます。

クラスターノードのCPU使用率が高い場合、正常性チェックは一時停止され、ノー
ドは異常とはマークされません。正常性チェックを一時停止する CPU使用率のし
きい値を設定できます。

次のコマンドが追加/変更されました。cpu-healthcheck-threshold

CPU使用率が高いクラスター制
御リンクの正常性チェックの改

善

最大 4つの Cisco Secure Firewall 6100ノードを Spanned EtherChannelまたは個別イン
ターフェイスモードでクラスター化できます。

Cisco Secure Firewall 6100でのク
ラスタリング

ブロックの枯渇が発生すると、ASAは障害対応ログを収集し、syslogを送信しま
す。クラスタリングの場合、ノードはクラスターから移動するため、他のノードが

トラフィックを処理できるようになります。ASAは、クラッシュおよびリロードを
強制して枯渇から回復することもできます。

追加/変更されたコマンド：fault-monitor、block-depletion、block-depletion
recovery-action、block-depletion monitor-interval

クラスタリングでの枯渇モニタ

リングのブロック

分散型モードでダイナミックPATがサポートされるようになりました。ただし、イ
ンターフェイス PATはまだサポートされていません。

分散型サイト間VPNモードのダ
イナミック PATサポート

インターフェイス機能

再帰DNSサーバー（RDNSS）およびDNS検索リスト（DNSSL）オプションを設定
することで、ルータアドバタイズメントを使用して DNSサーバーとドメインを
SLAACクライアントに提供できるようになりました。

新規/変更されたコマンド：ipv6 nd ra dns-search-list domain、ipv6 nd ra dns server、
show ipv6 nd detail、show ipv6 nd ra dns-search-list、 show ipv6 nd ra dns server、
show ipv6 nd summary

DNSサーバーとドメインのリス
トを IPv6クライアントにアドバ
タイズする再帰 DNSサーバー
（RDNSS）およびDNS検索リス
ト（DNSSL）オプション

管理、モニタリング、およびトラブルシューティングの機能
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説明機能

X.509v3証明書を使用して SSHのユーザーを認証できるようになりました（RFC
6187）。

（注）

この機能は、Firepower 4100/9300ではサポートされていません。

新規/変更されたコマンド：aaa authorization exec ssh-x509、ssh authentication
method、ssh trustpoint sign、ssh username-from-certificate、validation-usage ssh-client

9.20(4)でも同様です。

SSH X.509証明書認証

ASAは、SSHのAES-256-GCM暗号をサポートしています。デフォルトでは、暗号
化レベル [すべて（all）]と [高（high）]で有効になっています。

新規/変更されたコマンド： ssh cipher encryption

9.20(4)でも同様です。

AES-256-GCM SSH暗号

Linuxカーネルクラッシュダンプ機能を使用すると、カーネルクラッシュイベント
をデバッグし、根本原因を見つけることができます。この機能は、デフォルトでイ

ネーブルにされています。

新規/変更されたコマンド：show kernel crash-dump、kernel crash-dump、
crashinfoforce kernel-dump

Linuxカーネルクラッシュダンプ

ASAVirtualは、承認ユーザーが管理者パスワードなしで障害対応または診断の目的
で Linuxルートシェルにワンタイムアクセスできるようにする新しい同意トークン
メカニズムをサポートします。

新規/変更されたコマンド：consent-token generate-challenge shell-access、consent-token
accept-response shell-access

ASA Virtualでの同意トークンを
使用したルートシェルアクセス

のサポート

ASDM機能

ASDM 7.24に付属している ASDMランチャー 1.9(10)では、ユーザー証明書認証が
サポートされるようになりました。以前は、この機能は JavaWebStartでのみサポー
トされていました（7.18で廃止）。ASAコマンドが9.18で廃止されていないため、
ASDMランチャー 1.9(10)を含む ASDMバージョンを使用する場合は証明書認証を
使用するように以前の ASAバージョンを設定できます。

新規/変更されたコマンド：http authentication-certificate、http
username-from-certificate

新規/変更された画面：

• ASDMランチャーのログインウィンドウ。

ASDM証明書認証

VPN機能
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説明機能

VTIトンネルで Cisco TrustSec SGTタグがサポートされるようになりました。

新規/変更されたコマンド：cts manual, propagate sgt、policy static sgt

SGT over VTI

1つ以上のダイナミック VTIインターフェイスを Equal-Cost Multi-Path（ECMP）
ゾーンに含めることができます。ゾーンを使用すると、スポークへのトラフィック

のロードバランシングができます。Bidirectional ForwardingDetection（BFD）リンク
の検出が高速になり、障害のあるVTIリンクを数ミリ秒またはマイクロ秒単位で検
出します。

新規/変更されたコマンド：bfd template、vtemplate-bfd、vtemplate-zone-member、
show zone、show conn all、show route

VTI向け ECMPおよび BFD障害
検出のサポート

分散サイト間モードでループバックインターフェイスを使用して、サイト間 VPN
トンネルを作成できるようになりました。ロケーションネットワークに関連付けら

れている外部アドレスとは異なり、ループバックインターフェイスは独立していま

す。これは、アドレスを別のクラスターに移動し、ルーティングプロトコルを使用

して新しい場所をアップストリームルータに伝播できることを意味します。その

後、ピアのトラフィックは新しい場所に送信されます。

分散型サイト間 VPNのループ
バックインターフェイスのサ

ポート

Cisco Secure Firewall 6100は AES-GCM-128および AES-GCM-256暗号のみをサポー
トします。

Cisco Secure Firewall 6100の IPsec
フローオフロードおよび DTLS
暗号化アクセラレーション

IPSecフローオフロードが KVMの DPUでサポートされるようになりました。KVM上の ASA VirtualのIPsecフ
ローオフロード

ソフトウェアのアップグレード

このセクションには、アップグレードを完了するためのアップグレードパス情報とリンクが記

載されています。

アップグレードリンク

アップグレードを完了するには、『ASAアップグレードガイド』を参照してください。

アップグレードパス：ASAアプライアンス
アップグレードするバージョン

シスコサポート &ダウンロードサイトでは、推奨リリースに金色の星が付いています。次に
例を示します。
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図 1 :推奨リリース

現在のバージョンの表示

現在のバージョンとモデルを表示するには、次のいずれかの方法を使用します。

• ASDM：[Home] > [Device Dashboard] > [Device Information]の順に選択します。

• CLI：show versionコマンドを使用します。

アップグレードのガイドライン

開始バージョンと終了バージョンの間で、各リリースのアップグレードガイドラインを必ず確

認してください。場合によっては、アップグレードする前に構成を変更する必要があります。

そうしないと、停止が発生する可能性があります。

ASAのセキュリティの問題と、各問題に対する修正を含むリリースについては、ASA Security
Advisoriesを参照してください。

アップグレードパス

次の表に、ASAのアップグレードパスを示します。

ASA 9.20は Firepower 2100の最終バージョンです。

ASA9.18はFirepower 4110、4120、4140、4150、およびFirepower 9300のセキュリティモジュー
ル SM-24、SM-36、SM-44の最終バージョンです。

ASA 9.16は ASA 5506-X、5508-X、および 5516-Xの最終バージョンです。

ASA 9.14は ASA 5525-X、5545-X、および 5555-Xの最終バージョンです。

ASA 9.12は ASA 5512-X、5515-X、5585-X、および ASASM用の最終バージョン、

ASA 9.2は ASA 5505の最終バージョンです。

ASA 9.1は ASA 5510、5520、5540、5550、および 5580の最終バージョンです。

（注）

表 1 :アップグレードパス

ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.24

—9.23
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.24

→ 9.23

—9.22

次のいずれかになります。

→ 9.24

→ 9.23

→ 9.22

—9.20

次のいずれかになります。

→ 9.24

→ 9.23

→ 9.22

→ 9.20

—9.19

次のいずれかになります。

→ 9.24

→ 9.23

→ 9.22

→ 9.20

→ 9.19

—9.18

次のいずれかになります。

→ 9.24

→ 9.22

→ 9.20

→ 9.19

→ 9.18

—9.17
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.24

→ 9.23

→ 9.22

→ 9.20

→ 9.19

→ 9.18

→ 9.17

—9.16

次のいずれかになります。

→ 9.24

→ 9.23

→ 9.22

→ 9.20

→ 9.19

→ 9.18

→ 9.17

→ 9.16

—9.15

次のいずれかになります。

→ 9.24

→ 9.23

→ 9.22

→ 9.20

→ 9.19

→ 9.18

→ 9.17

→ 9.16

—9.14
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.24

→ 9.23

→ 9.22

→ 9.20

→ 9.19

→ 9.18

→ 9.17

→ 9.16

—9.13

次のいずれかになります。

→ 9.24

→ 9.23

→ 9.22

→ 9.20

→ 9.19

→ 9.18

→ 9.17

→ 9.16

—9.12

次のいずれかになります。

→ 9.24

→ 9.23

→ 9.22

→ 9.20

→ 9.19

→ 9.18

→ 9.17

→ 9.16

→ 9.12

—9.10
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.24

→ 9.23

→ 9.22

→ 9.20

→ 9.19

→ 9.18

→ 9.17

→ 9.16

→ 9.12

—9.9

次のいずれかになります。

→ 9.24

→ 9.23

→ 9.22

→ 9.20

→ 9.19

→ 9.18

→ 9.17

→ 9.16

→ 9.12

—9.8
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.24

→ 9.23

→ 9.22

→ 9.20

→ 9.19

→ 9.18

→ 9.17

→ 9.16

→ 9.12

—9.7

次のいずれかになります。

→ 9.24

→ 9.23

→ 9.22

→ 9.20

→ 9.19

→ 9.18

→ 9.17

→ 9.16

→ 9.12

—9.6

Cisco Secure Firewall ASA 9.24(x)リリースノート
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.24

→ 9.23

→ 9.22

→ 9.20

→ 9.19

→ 9.18

→ 9.17

→ 9.16

→ 9.12

—9.5

次のいずれかになります。

→ 9.24

→ 9.23

→ 9.22

→ 9.20

→ 9.19

→ 9.18

→ 9.17

→ 9.16

→ 9.12

—9.4

Cisco Secure Firewall ASA 9.24(x)リリースノート
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.24

→ 9.23

→ 9.22

→ 9.20

→ 9.19

→ 9.18

→ 9.17

→ 9.16

→ 9.12

—9.3

次のいずれかになります。

→ 9.24

→ 9.23

→ 9.22

→ 9.20

→ 9.19

→ 9.18

→ 9.17

→ 9.16

→ 9.12

—9.2

次のいずれかになります。

→ 9.12

—9.1(2)、9.1(3)、9.1(4)、9.1(5)、
9.1(6)、または 9.1(7.4)

次のいずれかになります。

→ 9.12

—9.0(2)、9.0(3)、または 9.0(4)

アップグレードパス：Firepower 4100/9300用の ASA論理デバイス
• FXOS：FXOS 2.2.2以降では、上位バージョンに直接アップグレードできます。（FXOS
2.0.1～ 2.2.1は 2.8.1までアップグレードできます。2.0.1より前のバージョンについては、
各中間バージョンにアップグレードする必要があります。）現在の論理デバイスバージョ

ンをサポートしていないバージョンにFXOSをアップグレードすることはできないことに

Cisco Secure Firewall ASA 9.24(x)リリースノート
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注意してください。次の手順でアップグレードを行う必要があります。現在の論理デバイ

スをサポートする最新のバージョンにFXOSをアップグレードします。次に、論理デバイ
スをそのFXOSバージョンでサポートされている最新のバージョンにアップグレードしま
す。たとえば、FXOS2.2/ASA9.8からFXOS2.13/ASA9.19にアップグレードする場合は、
次のアップグレードを実行する必要があります。

1. FXOS 2.2→ FXOS 2.11（9.8をサポートする最新バージョン）

2. ASA 9.8→ ASA 9.17（2.11でサポートされている最新バージョン）

3. FXOS 2.11→ FXOS 2.13

4. ASA 9.17→ ASA 9.19

• Firewall Threat Defense：上記の FXOS要件に加えて、Firewall Threat Defenseに対して中間
アップグレードが必要になる場合があります。正確なアップグレードパスについては、ご

使用のバージョンのFirewall Management Centerアップグレードガイドを参照してくださ
い。

• Cisco ASA：Cisco ASAでは、上記の FXOS要件に注意して、現在のバージョンから任意
の上位バージョンに直接アップグレードできます。

表 2 : Firepower 4100/9300と ASAおよび Firewall Threat Defenseの互換性

Firewall Threat Defenseバージョ
ン

ASAのバージョンモデルFXOSのバー
ジョン

10.x（推奨）

7.7

7.6

7.4

7.3

9.24（推奨）

9.23

9.22

9.20

9.19

Firepower 41122.18

10.x（推奨）

7.7

7.6

7.4

7.3

9.24（推奨）

9.23

9.22

9.20

9.19

Firepower 4145

Firepower 4125

Firepower 4115

Firepower 9300 SM-56

Firepower 9300 SM-48

Firepower 9300 SM-40

Cisco Secure Firewall ASA 9.24(x)リリースノート
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https://www.cisco.com/c/en/us/support/security/defense-center/products-installation-guides-list.html


Firewall Threat Defenseバージョ
ン

ASAのバージョンモデルFXOSのバー
ジョン

7.7（推奨）

7.6

7.4

7.3

7.2

9.23（推奨）

9.22

9.20

9.19

9.18

Firepower 41122.17

7.7（推奨）

7.6

7.4

7.3

7.2

9.23（推奨）

9.22

9.20

9.19

9.18

Firepower 4145

Firepower 4125

Firepower 4115

Firepower 9300 SM-56

Firepower 9300 SM-48

Firepower 9300 SM-40

7.6（推奨）

7.4

7.3

7.2

7.1

9.22（推奨）

9.20

9.19

9.18

9.17

Firepower 41122.16

7.6（推奨）

7.4

7.3

7.2

7.1

9.22（推奨）

9.20

9.19

9.18

9.17

Firepower 4145

Firepower 4125

Firepower 4115

Firepower 9300 SM-56

Firepower 9300 SM-48

Firepower 9300 SM-40

Cisco Secure Firewall ASA 9.24(x)リリースノート
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Firewall Threat Defenseバージョ
ン

ASAのバージョンモデルFXOSのバー
ジョン

7.4（推奨）

7.3

7.2

7.1

7.0

6.6

9.20（推奨）

9.19

9.18

9.17

9.16

9.14

Firepower 41122.14(1)

7.4（推奨）

7.3

7.2

7.1

7.0

6.6

9.20（推奨）

9.19

9.18

9.17

9.16

9.14

Firepower 4145

Firepower 4125

Firepower 4115

Firepower 9300 SM-56

Firepower 9300 SM-48

Firepower 9300 SM-40

7.3（推奨）

7.2

7.1

7.0

6.6

9.19（推奨）

9.18

9.17

9.16

9.14

Firepower 41122.13

7.3（推奨）

7.2

7.1

7.0

6.6

9.19（推奨）

9.18

9.17

9.16

9.14

Firepower 4145

Firepower 4125

Firepower 4115

Firepower 9300 SM-56

Firepower 9300 SM-48

Firepower 9300 SM-40

Cisco Secure Firewall ASA 9.24(x)リリースノート
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Firewall Threat Defenseバージョ
ン

ASAのバージョンモデルFXOSのバー
ジョン

7.2（推奨）

7.1

7.0

6.6

9.18（推奨）

9.17

9.16

9.14

Firepower 41122.12

7.2（推奨）

7.1

7.0

6.6

6.4

9.18（推奨）

9.17

9.16

9.14

9.12

Firepower 4145

Firepower 4125

Firepower 4115

Firepower 9300 SM-56

Firepower 9300 SM-48

Firepower 9300 SM-40

7.2（推奨）

7.1

7.0

6.6

6.4

9.18（推奨）

9.17

9.16

9.14

9.12

Firepower 4150

Firepower 4140

Firepower 4120

Firepower 4110

Firepower 9300 SM-44

Firepower 9300 SM-36

Firepower 9300 SM-24

Cisco Secure Firewall ASA 9.24(x)リリースノート
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Firewall Threat Defenseバージョ
ン

ASAのバージョンモデルFXOSのバー
ジョン

7.1（推奨）

7.0

6.6

9.17（推奨）

9.16

9.14

Firepower 41122.11

7.1（推奨）

7.0

6.6

6.4

9.17（推奨）

9.16

9.14

9.12

Firepower 4145

Firepower 4125

Firepower 4115

Firepower 9300 SM-56

Firepower 9300 SM-48

Firepower 9300 SM-40

7.1（推奨）

7.0

6.6

6.4

9.17（推奨）

9.16

9.14

9.12

9.8

Firepower 4150

Firepower 4140

Firepower 4120

Firepower 4110

Firepower 9300 SM-44

Firepower 9300 SM-36

Firepower 9300 SM-24

Cisco Secure Firewall ASA 9.24(x)リリースノート
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Firewall Threat Defenseバージョ
ン

ASAのバージョンモデルFXOSのバー
ジョン

7.0（推奨）

6.6

9.16（推奨）

9.14

Firepower 41122.10

（注）

7.0.2+および
9.16(3.11)+と
の互換性を確

保するには、
FXOS
2.10(1.179)+が
必要です。

7.0（推奨）

6.6

6.4

9.16（推奨）

9.14

9.12

Firepower 4145

Firepower 4125

Firepower 4115

Firepower 9300 SM-56

Firepower 9300 SM-48

Firepower 9300 SM-40

7.0（推奨）

6.6

6.4

9.16（推奨）

9.14

9.12

9.8

Firepower 4150

Firepower 4140

Firepower 4120

Firepower 4110

Firepower 9300 SM-44

Firepower 9300 SM-36

Firepower 9300 SM-24

6.69.14Firepower 41122.9

6.6

6.4

9.14

9.12

Firepower 4145

Firepower 4125

Firepower 4115

Firepower 9300 SM-56

Firepower 9300 SM-48

Firepower 9300 SM-40

6.6

6.4

9.14

9.12

9.8

Firepower 4150

Firepower 4140

Firepower 4120

Firepower 4110

Firepower 9300 SM-44

Firepower 9300 SM-36

Firepower 9300 SM-24

Cisco Secure Firewall ASA 9.24(x)リリースノート
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Firewall Threat Defenseバージョ
ン

ASAのバージョンモデルFXOSのバー
ジョン

6.6

（注）

6.6.1+では FXOS 2.8(1.125)+が
必要です。

9.14Firepower 41122.8

6.6（推奨）

（注）

6.6.1+では FXOS 2.8(1.125)+が
必要です。

6.4

9.14（推奨）

9.12

（注）

Firepower 9300 SM-56には ASA
9.12(2)+が必要

Firepower 4145

Firepower 4125

Firepower 4115

Firepower 9300 SM-56

Firepower 9300 SM-48

Firepower 9300 SM-40

6.6（推奨）

（注）

6.6.1+では FXOS 2.8(1.125)+が
必要です。

6.4

6.2.3

9.14（推奨）

9.12

9.8

Firepower 4150

Firepower 4140

Firepower 4120

Firepower 4110

Firepower 9300 SM-44

Firepower 9300 SM-36

Firepower 9300 SM-24

6.49.12

（注）

Firepower 9300 SM-56には ASA
9.12.2+が必要

Firepower 4145

Firepower 4125

Firepower 4115

2.6(1.157)

（注）

ASA9.12+およ
び FTD 6.4+で
は、同じ
Firepower 9300
シャーシ内の

別のモジュー

ルで実行でき

るようになり

ました。

Firepower 9300 SM-56

Firepower 9300 SM-48

Firepower 9300 SM-40

6.4（推奨）

6.2.3

9.12（推奨）

9.8

Firepower 4150

Firepower 4140

Firepower 4120

Firepower 4110

Firepower 9300 SM-44

Firepower 9300 SM-36

Firepower 9300 SM-24
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Firewall Threat Defenseバージョ
ン

ASAのバージョンモデルFXOSのバー
ジョン

サポート対象外9.12Firepower 9300 SM-48

Firepower 9300 SM-40

2.6(1.131)

9.12（推奨）

9.8

Firepower 4150

Firepower 4140

Firepower 4120

Firepower 4110

Firepower 9300 SM-44

Firepower 9300 SM-36

Firepower 9300 SM-24

6.2.3（推奨）

（注）

6.2.3.16+には FXOS 2.3.1.157+
が必要

9.8

（注）

FXOS 2.3(1.130)+を実行してい
る場合、フローオフロードには

9.8(2.12)+が必要です。

Firepower 4150

Firepower 4140

Firepower 4120

Firepower 4110

2.3(1.73)

Firepower 9300 SM-44

Firepower 9300 SM-36

Firepower 9300 SM-24

9.8

（注）

FXOS 2.3(1.130)+を実行してい
る場合、フローオフロードには

9.8(2.12)+が必要です。

Firepower 4150

Firepower 4140

Firepower 4120

Firepower 4110

2.3(1.66)

2.3(1.58)

Firepower 9300 SM-44

Firepower 9300 SM-36

Firepower 9300 SM-24

Firewall Threat Defenseバージョ
ンはサポートが終了しています

9.8Firepower 4150

Firepower 4140

Firepower 4120

Firepower 4110

2.2

Firepower 9300 SM-44

Firepower 9300 SM-36

Firepower 9300 SM-24
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ダウングレードについての注記

FXOSイメージのダウングレードは公式にはサポートされていません。シスコがサポートする
唯一のFXOSのイメージバージョンのダウングレード方法は、デバイスの完全な再イメージ化
を実行することです。

未解決のバグおよび解決されたバグ

このリリースで未解決のバグおよび解決済みのバグには、Cisco Bug Search Toolを使用してア
クセスできます。このWebベースツールから、この製品やその他のシスコハードウェアおよ
びソフトウェア製品でのバグと脆弱性に関する情報を保守するシスコバグトラッキングシス

テムにアクセスできます。

Cisco Bug Search Toolにログインしてこのツールを使用するには、Cisco.comアカウントが必要
です。アカウントがない場合は、アカウントを登録できます。シスコサポート契約がない場合

は、IDでのみバグを探すことができます。検索は実行できません。

（注）

Cisco Bug Search Toolの詳細については、Bug Search Tool Help & FAQ [英語]を参照してくださ
い。

バージョン 9.24(x)で未解決のバグ
このリリースに未解決のバグはありません。

バージョン 9.24(1)で解決済みのバグ
次の表に、このリリースノートの発行時点で解決済みのバグを示します。

見出しID

「debug ip ...」関連のデバッグで「loggingデバッグトレース持続」が失敗
します

CSCvh98118

DP-CP arp-inキューと adj-absentキューを分離する必要がありますCSCvm76755

スタンバイユニットで access-list/ access-groupの順序が異なっています。
完全同期は、ノードに参加中に発生します。

CSCwa38880

スタンバイ FTD/ASAが 0.0.0.0の送信元 IPで DNSクエリを送信するCSCwb07908

インラインペアの FTWバイパス動作モードが間違って「Phyバイパス」
になっている

CSCwc57341

ASA/FTD：複数のAnyConnectパッケージを設定した後に、高 Linaメモリ
使用量が観測される

CSCwc82675

Cisco Secure Firewall ASA 9.24(x)リリースノート
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https://id.cisco.com/signin/register
http://www.cisco.com/web/applicat/cbsshelp/help.html
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm76755
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa38880
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb07908
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc57341
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc82675


見出しID

2kプラットフォームでは、数字で始まるユーザーの外部認証が失敗するCSCwd92327

Ctrl+Cを押して cancel show tech fprm detailコマンドを実行すると、fxos
ディレクトリが表示されなくなる。

CSCwf04460

古い anyconnectエントリが原因でルーティングの問題が発生するCSCwf25454

DAP：debug dap traceが 3000行を超えると正常に表示されないCSCwf72285

「show webvpn saml idp」CLIコマンドを呼び出したときの ASA/FTDのト
レースバックとリロード

CSCwh10931

ZMQプロキシでのLinaトレースバックが、サービスの損失を引き起こす。CSCwh41925

ASA：DNSクエリ応答のために着信接続を開始するための予期しないログCSCwh53745

3100/4200: QdmaドライバウォッチドッグタイムアウトCSCwi39206

スーパーバイザーと VICアダプタ間の接続障害により、「Adapter 1/x/y is
unreachable」の障害が発生する

CSCwi95690

RA認証中に ISEから SGTを処理できなかった場合に誤った syslogが生成
される

CSCwk09488

mgmt0/診断発信トラフィック用の SNMPが見つからない。CSCwk33387

仮想 ASA/FTDがスレッド PTHREADでトレースバックし、リロードする
ことがある

CSCwk42676

TCP syslogサーバーにログを送信することによる 1550ブロックの枯渇を
防ぐためのデバッグメニューコマンド

CSCwm04866

FXOSのアップグレード後に公開キー認証を使用したSSHアクセスが失敗
する

CSCwm51747

FXOS: vdc.logが原因でディレクトリ /var/tmpが FXOS障害 F0182をトリ
ガーする（過剰なロギング、ログローテーション）

CSCwm61345

NATトラップのレートの制限が必要CSCwm74289

ASA/FTD - TCPプロキシの競合状態によるトレースバックとリロードCSCwm80732

Redisは、ディスク上に永続するオープンソースのメモリ内データベース
です。An

CSCwm95189

Linuxカーネルで、次の脆弱性が解決された。sCSCwm95191

クラスタがユニットに対して誤った NATを割り当てており、トラフィッ
クがユニットに適切に転送されない

CSCwm96652
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd92327
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf04460
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf25454
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf72285
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh10931
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh41925
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh53745
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi39206
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi95690
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk09488
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk33387
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk42676
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm04866
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm51747
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm61345
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm74289
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm80732
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm95189
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm95191
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm96652


見出しID

priority-queueによるメモリブロック 80および 9344のリークCSCwn00475

FPR2kデバイスで CMIを使用して実行されている FTDに、203.0.113.129
の ARPが存在しない

CSCwn10661

メモリフラグメンテーションにより、linaで大きなページを使用できなく
なる

CSCwn19190

コア生成を含む fs-daemonのハプリセットCSCwn22610

SSL事前認証接続による ASAブロックの枯渇CSCwn24777

「eigrp_interface_ioctl」APIで、約 25KBのメモリの大きなチャンクがス
タックに割り当てられる

CSCwn27872

スレッド名 DatapathでのトレースバックとリロードCSCwn32978

フェールオーバー時に FXOSでプライマリ FTDインスタンスのMACアド
レスが正しく更新されない

CSCwn35495

スタンバイの 8305の NAT迂回がフェールオーバー後に更新されないた
め、プライマリのスタンバイ FTDが FMCでオフラインと表示される

CSCwn36712

SNMPウォークが IPアドレスではなく IPSECピアの ASCII値になる。CSCwn39081

MI：仮想MACが設定されている場合、Vlan情報がFXOSレベルで適用さ
れない

CSCwn40572

freeb_core_local_internalでの ASAのトレースバックとリロードCSCwn40702

Coverityシステム SAの警告、2024年 9月 9日、Coverityの不具合 922530
922529 922528 922630 921809 921808

CSCwn45049

S2S VPNトンネルの子 SAの再ネゴシエーションが失敗するCSCwn45510

FPR 1100/2100/3100のクリティカルな正常性アラート「user
configuration(FSM.sam.dme.AaaUserEpUpdateUserEp)」

CSCwn47308

9.20.3.7へのアップグレード後の ASAトレースバックCSCwn50760

ASA 9.20.3.4を実行しているクラスタメンバーでトレースバックが確認さ
れる

CSCwn51845

ASA9.18.4.22（FPR2130プラットフォームモード）へのアップグレード後
に FCM GUIにアクセスできなくなる

CSCwn59032

インターフェイスメンバーがダウンした場合、ポートチャネルの帯域幅情

報が更新されない。

CSCwn59379
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見出しID

スレッド名 vtemplate processでトレースバックおよびリロードするCSCwn60726

ウォッチドッグを含む bgp * IPv6ユニキャスト中のトレースバックとリ
ロード

CSCwn61041

BVIとの arp permit-nonconnectedの設定時にスレッド名 Linaでトレース
バックする

CSCwn63839

ASA：他のネイバーから学習した IPv6EIGRPルートが、フェイルオーバー
後の更新に含まれない

CSCwn64025

ASA：ネクストホップの ARPエントリなしで接続が作成された場合、
floating-connで UDP接続が閉じられない

CSCwn65415

ASA/FTDがスレッド名 IP RIB Updateでトレースバックおよびリロードす
る

CSCwn69488

インターフェイスリンクのダウン（Init、mac-link-down）が確認された：
ケーブルの取り外し/再接続後に EtherChannelメンバーシップがダウン/ダ
ウン/ダウンの状態になる

CSCwn71596

show blocks old core localを使用すると、予期しないリロードが発生する可
能性がある。

CSCwn71946

アジア/バンコクのタイムゾーンオプションが、firepower1kで実行してい
る ASAに表示されない

CSCwn73351

Cisco Secure Firewall Adaptive Security Applianceおよび Secure Firewall Threat
Defenseソフトウェア IKEv2サービス妨害の脆弱性

CSCwn73399

設定時にバナー motdが表示されないCSCwn75667

SSHは管理コンテキストで動作するものの、ssh key-exchangeを変更する
とユーザーコンテキストで動作しない

CSCwn76079

到達不能な LDAP/ADを照会すると、FTDの外部認証で遅延またはタイム
アウトが発生することがある

CSCwn79553

設定可能なオプションとして SVC Rx/Txキューが必要CSCwn80419

CiscoSSHが有効な場合にASAを搭載した ISA3000が SSHアクセスを拒否
する

CSCwn80765

RTSPパケットが送信キューでスタックして 9kブロックが枯渇する。CSCwn81118

FMCを介して句 91 FECを選択すると、QSFP-100G-CU3Mで fec 528では
なく fec 544が設定されます。

CSCwn81784
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見出しID

SNMPインスペクションが有効になっている場合のメモリ破損によるト
レースバックとリロード

CSCwn81995

「spin_lock_fair_mode_enqueue」による LinaのトレースバックとリロードCSCwn84557

クイックコア機能に切り替えてもコア破損が引き続き発生するCSCwn86002

タイムゾーンがヨーロッパ/ダブリン（GMT）に設定されていると、ASA
クロックが 2時間同期しない。

CSCwn87513

FP1150ASA/FTDがウォッチドッグタイマーによってトリガーされ、トレー
スバックおよびリロードする

CSCwn90327

RA VPNに関連する SNMP OIDのポーリングが原因となり、ASA/FTDの
メモリ使用率が高くなる

CSCwn90900

Cisco Secure Firewall Adaptive Security Applianceおよび Cisco Secure Firewall
Threat Defenseソフトウェアの認証済みコマンドインジェクションの脆弱
性

CSCwn90958

Cisco Secure Firewall Adaptive Security Applianceおよび Cisco Secure Firewall
Threat Defenseソフトウェアの認証済みコマンドインジェクションの脆弱
性

CSCwn91612

WM-DT-7.7.0-40：デバイスコンソールでスイッチの設定の失敗とスイッチ
のMacエラーが確認される

CSCwn91996

FPR2100および FPR1100：ポートチャネルインターフェイスが LACPでフ
ラップする

CSCwn92248

「show chunkstat top-usage」の出力にすべてのエントリが表示されないこ
とがある

CSCwn92894

ASA/FTDがスレッド名「DATAPATH」でトレースバックし、リロードす
ることがある

CSCwn93319

snmpdサービスの障害による FXOSのリセットとリロードCSCwn93411

受信した CRLがキャッシュされた CRLより古い場合に syslogを生成CSCwn95939

受信した CRL署名の検証が失敗した場合に syslogを生成CSCwn95945

ASA：スレッド名 SSHでのトレースバックとリロードCSCwn96929

FTDが VPNヘアピンのない VPNルーティングとして syslog 430002を生
成する

CSCwn96963
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見出しID

IPv6パケット処理が原因で DATAPATHで FTDリブートおよびトレース
バックが発生する

CSCwn97630

デバッグ可能性：アップグレード後に FP2100ポートチャネルインター
フェイスがフラップする

CSCwn98402

不正なウィンドウサイズ情報を受信したために、Snort3が無効なシーケン
ス番号でパケットをトリミングする

CSCwo00102

アップグレード前に設定されている場合、VNI送信元MTUがアップグレー
ド後に IPv6に認識されない

CSCwo00225

Firepowerがリロード後に SSLトラストポイント設定を削除するCSCwo00332

FPR3100/4200プラットフォームでの暗号ハードウェアオフロードに影響す
る Nitrox Engine（Crypto Accelerator）の問題

CSCwo00444

コミュニティリストは、リストの最後の項目が削除されるまでエラーをス

ローしない必要がある

CSCwo00702

Cisco Secure Firewall Adaptive Security Applianceおよび Secure Firewall Threat
Defenseソフトウェア VPN Webサーバーのサービス妨害（DoS）脆弱性

CSCwo00880

有用性強化：FXOSディスクエラーをよりわかりやすくするCSCwo05712

FXOS 2.14.1.167での SNMPウォークにより警告ループが発生CSCwo05801

Unicorn Proxyスレッドでのトレースバックにより、ASAvが予期せずリ
ロードする

CSCwo08042

ローカルへのコマンド承認のフォールバックが、権限 15のユーザーに対
してのみ機能する。

CSCwo08306

snort障害中にピアユニットが準備完了状態になる前に、アクティブなHA
ユニットが障害状態になる

CSCwo08724

4096ビットの RSAキーを持つ SSLトラストポイントが、CLIで更新され
ると ASAで許可されない

CSCwo09060

FQDNを無効化した後の展開中のトレースバックとリロード。CSCwo09195

ASA/FTDがスレッド名「DATAPATH-3-4280」でトレースバックし、リ
ロードすることがある

CSCwo09439

EEMによるデバッグの有効化が失敗するCSCwo09618

FMC GUIの whois lookupコマンドがエラーを適切に処理しない。CSCwo09921
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見出しID

ディスパッチキュードロップで、ドロップされたフローのスナップショッ

トまたはタプルビューがない。

CSCwo13550

Cisco Secure Firewall Adaptive Security Applianceおよび Secure Firewall Threat
Defenseソフトウェア IKEv2サービス妨害の脆弱性

CSCwo15021

Cisco Secure Firewall Adaptive Security Applianceおよび Secure Firewall Threat
Defenseソフトウェア IKEv2サービス妨害の脆弱性

CSCwo15022

Cisco Secure Firewall Adaptive Security Applianceおよび Secure Firewall Threat
Defenseソフトウェア IKEv2サービス妨害の脆弱性

CSCwo15023

Cisco Secure Firewall Adaptive Security Applianceおよび Secure Firewall Threat
Defenseソフトウェア IKEv2サービス妨害の脆弱性

CSCwo15024

Cisco Secure Firewall Adaptive Security Applianceおよび Secure Firewall Threat
Defenseソフトウェア IKEv2サービス妨害の脆弱性

CSCwo15026

Cisco Secure Firewall Adaptive Security Applianceおよび Secure Firewall Threat
Defenseソフトウェアリモートアクセス SSL VPNのサービス妨害（DoS）
脆弱性

CSCwo15027

IKEv2キー再生成が、IKEキー再生成中のフラグメンテーションによって
失敗する

CSCwo15715

FXOSで、パッチイメージを使用してイメージインストールを起動および
開始できる

CSCwo16488

ASA/FTDがスレッド名「lina_exec_startup_thread」でトレースバックし、
リロードすることがある

CSCwo18838

Cisco Secure Firewall Adaptive SecurityAppliance、Secure Firewall Threat Defense
ソフトウェア HTTPサーバーリモートでのコード実行の脆弱性

CSCwo18850

マルチコンテキストモードで mac-address autoを再度有効にすると、クラ
スタ内のデータノードに再度参加できない

CSCwo19762

カスタム設定に対してポートスキャンアラートが生成されないCSCwo21767

Radiusを使用した認証/承認のときに FTDが「0.0.0.0」NAS-IP-Address属
性を送信する

CSCwo22091

debug packet-conditionが期待どおりに機能しないCSCwo24772

9Kブロックの枯渇により、ファイアウォールを通過するすべてのトラ
フィックが遅延する

CSCwo24856

お客様が突然、ASAへの SSHアクセスを失ったCSCwo25236
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見出しID

FPR 4200シリーズでのリロードまたはアップグレード後における
Management0からManagement1へのデフォルトルートの変更

CSCwo26258

ユニットがアクティブになるまでに約 13秒かかるCSCwo27260

NFSが有効になっているディスクアクセスの問題によって、仮想 ASAが
トレースバックおよびリロードする

CSCwo31094

FMC：プラットフォーム設定から SNMPホストを削除すると、展開に予
想よりも時間がかかる

CSCwo33815

ネイバーとのルートの追加/更新/取り消しに対するデバッグを強化CSCwo35783

有用性強化：高度なデバッグ用の新しい「show bgp internal」コマンドCSCwo35788

管理専用マルチキャストルートがないため、IPv6管理通信が失われる。CSCwo35938

vaccess_nameif_actionスレッドでASA/FTDがトレースバックおよびリロー
ドする

CSCwo36485

メモリ不足状態時のスレッド DATAPATH-1-23988でのトレースバックと
リロード

CSCwo41250

show tech-support fprm detailコマンドが長時間スタックするCSCwo42102

メモリリークが原因でスプリットブレインが発生CSCwo42230

ENH：テクニカルサポートファイルの「show systemdetail」にSystemIDを
含める

CSCwo42326

ARPが到達不能なネクストホップのパケットをひそかにドロップするCSCwo44732

IKEV2統計からのカウンタが VPN-Sessiondbのトンネル数と一致しないCSCwo45497

SecGW：データノードが cluster_ccp_make_rpc_call failed to clnt_callエラー
でクラスタに参加できない

CSCwo45848

ポートチャネルメンバーのインターフェイスがフラップによって非アク

ティブなメンバーになる

CSCwo46142

ASAがスレッド名「fover_parse」でトレースバックし、リロードすること
がある

CSCwo47978

スレッド名 Unicorn Admin HandlerでのトレースバックとリロードCSCwo48439

logging recipient-addressでロギングメールメッセージのシビラティ（重大
度）レベルが上書きされない

CSCwo49425

Cisco Secure Firewall ASA 9.24(x)リリースノート
30

Cisco Secure Firewall ASA 9.24(x)リリースノート

バージョン 9.24(1)で解決済みのバグ

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo26258
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo27260
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo31094
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo33815
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo35783
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo35788
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo35938
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo36485
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo41250
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo42102
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo42230
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo42326
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo44732
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo45497
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo45848
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo46142
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo47978
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo48439
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo49425


見出しID

DNSとデフォルトゲートウェイが、データインターフェイスを介して管理
される FTDで削除される

CSCwo49744

Cisco Secure Firewall Adaptive Security Applianceおよび Secure Firewall Threat
Defenseソフトウェア IKEv2サービス妨害の脆弱性

CSCwo49928

WarwickAvenue：MGMT1/2インターフェイスがダウン状態の場合、LLDP
ネイバーが検出されない

CSCwo50417

9344ブロックのリークによるトラフィック障害CSCwo54996

Cisco Secure Firewall Threat Defenseソフトウェアの地理位置情報リモート
アクセス VPNバイパスの脆弱性

CSCwo56698

「${dsk_a}がないか操作できません。ブレードをリブートしています。
（${dsk_a}missing or inoperable. Rebooting Blade.）」というエラーにより、
不足しているか操作できないディスクが指定されない。

CSCwo57740

[クラスター]コンテキストで NATプールの枯渇が発生すると、CPU使用
率が 100%になる。

CSCwo58033

FTD：snortによって検査されるパケットの大規模な遅延CSCwo58191

GRE | IPinIP接続の「built」および「teardown」メッセージを Lina syslogに
追加します

CSCwo58260

ドクタリングルールのタイプがダイナミックであり、インターフェイスが

ある場合、DNSドクタリングが正しく機能しない
CSCwo60609

checkSystemCPUs障害により、論理アプリケーションが「Start Failed」で
スタックする

CSCwo61241

FPR9K-SM-56クラスター：アプリケーションインストールループで FTD
がスタック状態になり、エラー「pooled address is unknown」が発生する

CSCwo64788

FTDHA |ポートチャネルの同じMACが原因でネットワーク障害が発生す
る。

CSCwo65060

プライマリ FTDインスタンスが FCMから無効になっている場合、ネット
ワーク障害が発生する

CSCwo65866

snmp_logging_threadがコントロールプレーンの CPUを多く使用しているCSCwo66872

リロード後に FPR1010 Ethernet1/1トランクポートで Vlanトラフィックが
渡されない

CSCwo71052

無関係なBFDピアがダウンした後、ASAが着信BFDパケットを処理しな
いことが原因で BFDがフラップする

CSCwo74496
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見出しID

SNMPエージェントとして使用される HAの FTDマルチインスタンスで
シャーシへの SNMPポーリングが失敗する

CSCwo75483

SNMP設定が同じ FTDのタイプとバージョン間で一貫して適用されないCSCwo75810

rsyncによるデプロイメントの失敗CSCso76165

ピアスイッチのリロード時に、インターフェイスMAC用の3100マーベル
4.3.14 CPSSパッチがスタック状態になる

CSCwo76436

3110で SNMP通知スレッドでのASA/FTDトレースバックとリロードが発
生する

CSCwo76559

「低」に設定されている場合、FMCのポートスキャンイベントで誤った
送信元/宛先が表示される

CSCwo77665

ユニットがクラスタに再参加するときのスレッド名 DATAPATHでのト
レースバック

CSCwo78969

フェイルオーバー後の FQDN解決が次の DNSポーリング間隔まで保留さ
れる

CSCwo79028

リロード後に暗号化チェックサムが変更されるCSCwo79798

代替パス経由で受信したシングルホップ BFDセッションで BFDパケット
がドロップされない

CSCwo80223

ローカルユーザーの詳細がクラスタセットアップのデータノードに複製さ

れない。

CSCwo82639

ASDM：アイデンティティ証明書を追加するときに、キーペアがすでに存
在するというエラーが表示される

CSCwo82658

FXOSの複数の場所での RSAキーの長さの違いCSCwo83389

DATAノードがまだ一括同期状態のときに BGPが即座に起動する L3クラ
スタリング

CSCwo84467

CCLを介した一方向通信により分割クラスターが発生するCSCwo86422

ASA/FTD：HAセットアップでのリロード後にプライマリスタンバイユ
ニットがアクティブになる

CSCwo87763

バックアウトの変更により、FIPSモードでクラスタリングを有効にできな
い

CSCwo87938

sch_dispatch_to_urlでの Smart Call Homeプロセスによって ASA/FTDのト
レースバックとリロードが発生する

CSCwo88204
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見出しID

クラスター内のいずれかのノードでコマンドレプリケーションが失敗した

場合、クラスターからノードを FMCにキックアウトする
CSCwo88518

アクセスリスト後のコマンド commit noconfirm revert-saveでクラスターノー
ドへのコマンド複製が失敗し、追加のデバッグが発生する

CSCwo89233

FPR 4125マルチインスタンス：Snortおよびシステムコアの高 CPU使用
率（100%）により FMC重大アラートが発生する

CSCwo91436

Lina：ACL削除後に show access-listを実行すると、スレッド名 SSHでト
レースバックが発生する

CSCwo91748

ASAvが予期せず再起動するCSCwo91965

ASA：SSHセッションが閉じられても asacliプロセスが終了しないCSCwo92226

FTD：SIPパケットから SGTインラインタグが削除されるCSCwo94260

FP4100/930の致命的なエラー：リセットコード 0x0040でウォッチドッグ
前に未完了のチェーンが観察された

CSCwo94274

非CPスレッドでのトレースバック後にLINAがリロードせずに非アクティ
ブのままになる

CSCwo94483

ACL：AAA承認コマンドが適用された後に、ASAで「OOBアクセスリス
トの設定の変更が検出されました（OOBAccess-list config changedetected）」
という誤った警告が表示されることがある

CSCwo97439

Call-Home設定で「Call-Home Reporting Anonymous」オプションを無効に
しているときにエラーが発生した

CSCwo99690

FTD断続 syslogアラート：mcelogデーモンが実行されない。デーモンを
再起動する。

CSCwp00977

機能 mp_percoreでの ASA/FTDのトレースバックとリロードCSCwp01015

プライマリ/スタンバイデバイスの FXOSバージョンをアップグレードす
ると、FPRフェイルオーバースプリットブレインが発生する

CSCwp02224

ASAのトレースバックとリロードCSCwp04235

Hyper-Vで実行しているASAを 9.20.3.9から 9.20.3.16にアップグレードし
た後に CPU使用率が高くなる

CSCwp06882

接続すると、FinisarポートのSFF_SFP_10G_25G_CSR_SV03モジュールが
バウンスします。

CSCwp06890

ASA：tls-proxy maximum-sessionコマンドエラーCSCwp08772
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見出しID

想定される ACLに基づいてトラフィックアクションが実行されている場
合でも、パケットトレーサが誤った ACLを表示する。

CSCwp10889

SSLエラーにより、CiscoSmart SoftwareManager（CSSM）への接続が終了
する

CSCwp10957

ASA/FTD：ssl trust-pointコマンドがリロード後に削除されたCSCwp11382

FTD/ASA SSH：端末モニターにログが表示されないCSCwp13016

「show tech-support fprm」の結果を tar自体のコアに収集するCSCwp13399

クライアントレス VPNのファイルパスに日本語テキストを使用したファ
イルのアップロードに対して、誤った URLが表示される

CSCwp13540

Tmatchメモリが、主に ARP-DPによって消費される。CSCwp14123

「show cluster info load-monitor details」を使用すると、バッファドロップに
対して負の値が表示される

CSCwp16529

ASAクラッシュ情報ファイルが FP4200デバイスで生成されないCSCwp16739

少なくとも 1つの syslogホストで EMBLEM形式が有効になっている場
合、Syslog形式が正しく出力されない。

CSCwp17700

「Kernel Panic」によりFirepower 9300/4100でトレースバックおよびリロー
ドが発生する場合がある

CSCwp18885

トラフィックがボックスを通過しているときに、複数のメールドロップと

enqの失敗が発生する
CSCwp22214

Umbrella DNS設定を削除しようとすると、FTDでポリシー展開が失敗す
る

CSCwp22612

wpk - 1gsxリンクは wpkで稼働中だが、スイッチ側では接続されていない
と表示される

CSCwp22743

ICMPに到達できないストームにより、2ユニットの FTDクラスターで
CPUが高くなる可能性があります

CSCwp25033

スタンバイ ASAデバイスでの「WebVPNタイマープロセス」による CPU
使用率

CSCwp26815

エラー：Msglyr::ZMQWrapper::registerSender()が ZeroMQソケットのバイ
ンドに失敗した

CSCwp32469

SAML IdPエンティティ IDが 128文字の上限より増加するCSCwp33077

dmesgおよび kern.logファイルが Tx Queue=0ログでフラッディングするCSCwp33410
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見出しID

WindowsおよびMacOSネイティブ VPNクライアントで IKEv2-EAP認証
が失敗する

CSCwp34610

インターフェイスPAT（接続先インターフェイス）へのフォールスルーの
動作が期待どおりに機能しないため、動作を明確にする。

CSCwp36133

ユーザーが [クライアントレス VPN]ページからログアウトをクリックす
ると、「CSRF Token Mismatch」エラーが表示される。

CSCwp37284

大規模な CRLの処理中に ASAメモリがリークする。CSCwp39319

FTDログで再起動の理由をキャプチャするCSCwp60027

生成された ASAコアファイルが破損しているCSCwp60849

デバイスのリロード後に ASAのクロックが UTCに戻るCSCwp60896

ASA/FTD：'invalid-ip-length'または 'sp-security-failed'の ASPドロップキャ
プチャが、一致基準で機能しない。

CSCwp64615

SSL暗号化でのメモリリークにより、FTD 7.7.0を実行しているローエン
ドデバイスで Linaメモリ使用率が高くなる

CSCwp66721

HA状態が ColdStandbyから Activeに移行しないCSCwp67356

クラスター：マルチブレードシャーシで、特定の VLAN宛てのブロード
キャスト通信が送信されない

CSCwp83345

アップグレード後に FP1140重大 FXOS障害アラート（F1000413）が発生
する

CSCwp87708

ファイアウォールの再起動/リブート完了により遅延が発生するCSCwp89969

.tgzコンテキストファイルを復元すると、割り当てられたインターフェイ
スが 'system'設定から削除される

CSCwp90780

FTD - FXOS FTD OIDツリーの SNMPウォークが空またはタイムアウトを
返す

CSCwp92390

Azureに展開された FTDvファイアウォールで LINAトレースバックが観
測された：snp_vxlan_encap_and_send_to_remote_peer

CSCwp93368

WA：大規模な snmp設定がある展開中に、tmatchテーブルでロックの競合
が発生するため、トレースバックおよびリロードする

CSCwp97402

フェイルオーバー IPSEC PSKが 78文字以上の場合、HAが「Could not set
failover ipsecpre-shared-key」で中断する

CSCwp97862
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見出しID

FPR42xx：SNMPポーリングにおいて、FanTrayが実際に動作しているに
もかかわらず、誤ってダウン状態で報告される

CSCwp99130

HAで設定されたインターフェイスのモニタリングが原因で、ASAを実行
している FP2110でメモリリークが観測された

CSCwq07441

イーサネットインターフェイスで速度を変更した後、FP3105トレースバッ
クとリロードが発生する

CSCwq07808

Fluentbitと呼ばれる syslogサーバーが fox syslog形式を認識できず、出力
ができない

CSCwq11260

3100/4200：アップグレード後に 1G管理インターフェイスがフラッピング
する

CSCwq13032

RAVPN地理位置情報：サービスアクセスオブジェクトですべてまたは特
定の国を有効にすると、展開が失敗する

CSCwq15499

2つのプロセスがTDサブネット構造を解放しようとすると、トレースバッ
クとリロードが発生する

CSCwq16926

HAによってリロードがトリガーされると、コンソールに誤った「フェイ
ルオーバーリセット」ログが出力される。

CSCwq17612

CSM/CLIの ASA：最後の ACL回線に access-list ACL_name回線 line_nrコ
メントが存在せず、「Specified remark does not exist」というメッセージが
表示される

CSCwq18679

無効なホストヘッダーにより、ASAインターフェイス IPアドレスが表示
される

CSCwq21101

3RU MIインスタンスがベースラインまたは作成後にオフラインになるCSCwq21442

キー再生成中に 'IKEv2 negotiation aborted due to ERROR: Platform errors'に
より、VPNが失われた

CSCwq22206

CIMCリセットによってセキュリティモジュールの再起動がトリガーされ
る。

CSCwq24140

ASA：脅威検出時にトレースバックとリロードが発生し、その後インター
フェイスが不安定になる。

CSCwq27217

ASA/FTD：FP_PUNTの置換中にアサートがトリガーされた（aaaアカウン
トの一致）

CSCwq29375

SNMP設定を編集後にトレースバックとリロードが発生する。CSCwq29706
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見出しID

Firepower 9300：DNM-2X100Gインターフェイスが FXOS 2.17.0.518への
アップグレード後にトラフィックを通過しない。

CSCwq31137

DNS設定で FPR4200 | FPR3100マルチインスタンスシャーシの展開が失敗
した

CSCwq31342

crypto_archiveを生成した後にFP3100/4200を再起動すると、「KC ILK issue
detected」というエラーがコンソールで発生した

CSCwq32085

OSPF：高可用性セットアップの両方のユニットで Linaがトレースバック
およびリロードする。

CSCwq35960

CVE-2025-32463：sudo：Sudo 1.9.17p1より前では、ローカルユーザーが次
を取得できる。

CSCwq39942

CVE-2025-32462：sudo：1.9.17p1より前では、ユーザーは意図しないマシ
ンでコマンドを実行できる。

CSCwq39943

暗号マップACLが特定のポートを使用している場合、インバウンド IPsec
パケットが IPsecオフロードによってドロップされる。

CSCwq40256

アイドルSSHセッションがFinフラグで正常に終了せず、設定されたタイ
ムアウトを超えて存続する

CSCwq43711

ASA SNMP応答の問題：奇数の OIDに対してのみ応答が送信され、偶数
には送信されない

CSCwq46058

SSE-ASAc同期中に復元された修正を再コミットするCSCwq46143

SSL復号再署名ポリシーで curlを使用して大きなファイルをダウンロード
する場合、ダウンロード速度が低下する問題を解決するためにdebugmenu
tls-offload option <>が提供されます

CSCwq46544

'TLSサーバーアイデンティティ検出'を有効にした後、Linaがトレースバッ
クおよびリロードする

CSCwq47622

FTD：Snortを介した遅延パケットが発生したため、tcp-seq-past-winによっ
てパケットがドロップされた

CSCwq48842

ASAvの展開が失敗した：コンソールが連続してスタック状態になるCSCwq50189

HAでの ASA/FTD：ブートアップ中の snmptranslateプロセスにより、高
CPUおよび IPCタイムアウトが発生し、スプリットブレインを引き起こす

CSCwq50373

FTDパッカートレーサが、ヒットしないルールのアクセスリストにコメン
トルール IDを表示する

CSCwq51981

'asp load-balance per-packet'を実行中に FTDがトレースバックするCSCwq52188
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FTD管理 IPアドレスへの SSHログインで、/mnt/boot/application/*.deファ
イルがないため、FTD CLISHではなく FXOSシェルにログインする。

CSCwq52255

マルチキャストおよびユニキャストパケットが、ランダムなサブインター

フェイスの正しいインスタンスに到達しない。

CSCwq53328

FTD 3130 HA Linaがトレースバックする（ikev2_bin2hex_string）CSCwq54109

FMC 7.6 NAT送信元および IPが統合イベントビューア内に入力されないCSCwq55887

7.6 - Firepower 3100シリーズ：CSCso00444の修正が含まれていないバー
ジョンからHAペアを7.6にアップグレードすると、一部のファイアウォー
ルがトレースバックおよびリロードループに入る。

CSCwq56279

バンドルイメージ存在検証エラーにより、FTDアップグレードが失敗したCSCwq60586

FPR 4200：HAリンク ARPパケットがドロップされ、内部アップリンク
linkChangeカウンタが増加する

CSCwq65955

パスワードを変更した後、パスワードの有効期限がリセットされないCSCwq70133

ASPルールエンジンの問題を完全およびランタイムで表示CSCwq70773

特定の条件において、複数の SNMPサーバーのいずれかに SNMPトラッ
プが送信されない

CSCwq72156

ASA：Hyper-Vでパフォーマンスと高い CPU使用率が見られたCSCwq73994

IKEv1 L2Lvpnがフェーズ 2で、アップグレード後に "Rejecting IPsec tunnel:
no matching crypto map entry"で失敗する。

CSCwq74204

RAVPN SSL/IKEV2認証エラー：AAAプロセスの不正なファイバクラスCSCwq74738

FTD：起動ループでインスタンスがスタック状態になるCSCwq74986

IPv6機能が停止し、リンクローカルアドレスが [DUPLICATE]とマークさ
れ、スプリットブレインが原因で、フェイルオーバー後に IPv6トラフィッ
クが停止する

CSCwq75116

クラスタリング：クラスターリダイレクトのオフロードにより、SNMPト
ラフィックがドロップする

CSCwq76130

レプリケーション中に不完全な ACLポリシールールを取得するが、ファ
イアウォールがクラスターに参加する

CSCwq78991

Cisco Secure Firewall Adaptive Security Applianceソフトウェアおよび Secure
Firewall Threat Defenseソフトウェア VPN Webサーバーの不正アクセスの
脆弱性

CSCwq79815
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Cisco Secure Firewall Adaptive Security Applianceソフトウェアおよび Secure
Firewall Threat Defenseソフトウェア VPN Webサーバーのリモートコード
実行の脆弱性

CSCwq79831

FTD MI：アップグレード後に SNMPポーリングが機能しないCSCwq81480

特定の IDPのメッセージが表示され SAML応答が拒否されたCSCwq82095

'show service policy'で初期関連のドロップに対してドロップカウンタが増
加しない

CSCwq82225

TCPサーバーを使用できないためにブロックされると、パケットキャプ
チャに誤った情報が表示される。

CSCwq85028

FP4225：SFPを含むインターフェイス：10/25G_LR_S（または CSR_S）
が、ピア側のリブート後に起動しない。

CSCwq85986

2つのコンテキストで ASDM解析が失敗するCSCwq90072

WA MI：2つのアプリケーションが次の理由で応答しなくなる：アプリ
ケーションインスタンス ftd. smaのエラーが報告された。再起動ループが
原因で、インスタンス xxxが無効になっている。このアプリケーションイ
ンスタンスの再インストールを検討してください。

CSCwq92373

SSH認証の TACACS+要求に ASAクライアント IPがないCSCwq92728

Heimdall PIDがないため FP2130で再起動するCSCwq95241

「no http server Basic-auth-client ASDM」で、ASDMから ASAへの接続が
許可される。

CSCwq95810

Firepowerのシャットダウン時にインターフェイスが起動するCSCwq96870

FTD HAでインラインセットが設定されている場合、ポリシー展開が失敗
する

CSCwq98101

ASAvで RAM割り当てが少ないと、'asdm image'コマンドで予期しない動
作をトリガーする

CSCwq98648

SFPを挿入すると、FPR4215「Not supported」アラームが発生するCSCwr01482

複数のオブジェクトの名前を変更した後に、展開が失敗する、またはトラ

フィックが設定されたルールに一致しない。

CSCwr04957

natAddrMapTableでの snmpwalk中に、HA stbyノードでトレースバックす
る

CSCwr05406

SNMPプロセスが継続的に再起動するCSCwr05837
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ASA/FTD：DCERPCインスペクションによるスレッド名 CP Processingで
の ASAトレースバック

CSCwr06290

「logging permit-hostdown」が設定されているにもかかわらず、接続ブロッ
キングがアクティブになる

CSCwr10732

HAの両方のユニットが同時に暗号化アルゴリズムを変更したCSCwr12965

"show asp drop"コマンドの使用方法に cmd-invalid-encap asp-dropタイプの
コンテキストを追加

CSCwr14186

80の枯渇による ssl_decrypt_cbのブロックCSCwr15697

スタンバイがアクティブに変更されると、FPR HA ESPシーケンス番号の
不一致により、アンチリプレイドロップが発生する。

CSCwr19123

FTDポートステータスが FMCに正しく反映されない。CSCwr21375

デプロイメントによってパフォーマンスプロファイルが変更され、実行中

の構成を取得できない

CSCwr21683

FQDNリストが解決済み IPの 200を超えるエントリを拡張しているとき
に、トレースバックが発生する

CSCwr22256

アップグレードが成功した後に、デバイスが起動せず、スタック状態にな

る

CSCwr22508

FP3140 FTD HAアップグレードでスタック状態になるCSCwr24999

アイドル状態ではないにもかかわらず、1時間後に SMB TCP接続が終了
したため、ファイルポリシーが動作を停止した

CSCwr26857

以前の tunnel-groupに基づいて、AnyConnectユーザーがプロンプトを誤っ
て取得する

CSCwr27095

ASA：asdmイメージを保存した後にトレースバックとリロードが発生す
る

CSCwr28908

暗号アクセラレータの表示は、最大暗号化スループットが 3Kの場合 6
Gbps、FTDvの場合は 225Mbpsであることを示します。

CSCwr29314

Cisco SecureClient SAML：IKEv2-IPsecと証明書マッピングを使用すると、
外部ブラウザで証明書を要求することがある

CSCwr31782

ASAで継続的に logs_archive.asa-interface-idb.logが生成されるCSCwr35582

ASA/FTDがスレッド名「lina」を障害元スレッドに挙げてトレースバック
し、リロードすることがある。

CSCwr42577
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ダイナミックオフロードフローが途中で中断されたCSCwr42969

「Unable to obtain connection lock (connection-lock)」という理由により、自
己発信 ICMP TTL超過メッセージが断続的にドロップする

CSCwr43586

パケットで誤ったオプションを受信したためLinaがトレースバックする。CSCwr48605

SDIプロトコルを使用すると、セキュアクライアントトンネルグループ
認証が影響を受ける。

CSCwr49028

NitroxとKC2間のインターラケン（ILK）リンク障害により、トラフィッ
クバックプレッシャ/トラフィック障害が発生する

CSCwr49171

ASA/FTD：'show ssl objects'で X509_STORE_CTXに誤った値が表示され
る。

CSCwr50466

RTSPフローが、"First TCP packet not SYN"というドロップ理由でドロップ
される

CSCwr51629

ASA/FTD：スレッド名 DATAPATHでトレースバックおよびリロードが発
生する

CSCwr55089

レート制限 conn-limit SNMPトラップCSCwr57552

Hyper-vで Netvscドライバを実行すると、ブートループの問題が発生するCSCwr59870

IPSec SAポインタでのメモリ破損により ASAのトレースバックとリロー
ドが発生する

CSCwr61452

ASAvで高いネットワーク遅延が観察されたCSCwr62800

Linaで ASA/FTDがトレースバックおよびリロードするCSCwr79344

L2テーブル作成時の ASA/FTDトレースバックとリロードが失敗するCSCwr84343

FTDが順序が乱れたパケットをサイレントでドロップするCSCwr85470

手動フェイルオーバー中に ASAがトレースバックするCSCws05886
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関連資料

ASAの詳細については、『Navigating the Cisco Secure Firewall ASA Series Documentation』を参
照してください。
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