
Cisco Secure Firewall ASAの概要

Cisco Secure Firewall ASAは、高度なステートフルファイアウォールおよび VPNコンセント
レータ機能を 1つのデバイスで提供します。ASAは、複数のセキュリティコンテキスト（仮
想ファイアウォールに類似）、クラスタリング（複数のファイアウォールを 1つのファイア
ウォールに統合）、トランスペアレント（レイヤ 2）ファイアウォールまたはルーテッド（レ
イヤ 3）ファイアウォールオペレーション、高度なインスペクションエンジン、IPsec VPN、
SSL VPN、クライアントレス SSL VPNサポートなど、多数の高度な機能を含みます。

•ハードウェアとソフトウェアの互換性（1ページ）
• VPNの互換性（1ページ）
•新機能（1ページ）
•ファイアウォール機能の概要（7ページ）
• VPN機能の概要（11ページ）
•セキュリティコンテキストの概要（12ページ）
• ASAクラスタリングの概要（12ページ）
•特殊なサービスおよびレガシーサービス（13ページ）

ハードウェアとソフトウェアの互換性
サポートされるすべてのハードウェアおよびソフトウェアの一覧は、『CiscoASACompatibility』
を参照してください。

VPNの互換性
『Supported VPN Platforms, Cisco ASA Series』を参照してください。

新機能
このセクションでは、各リリースの新機能を示します。
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syslogメッセージガイドに、新規、変更済み、および廃止された syslogメッセージを記載して
います。

（注）

ASA 9.24(1)の新機能

リリース日：2025年 12月 3日

説明機能

プラットフォーム機能

Cisco Secure Firewall 220は、コストと機能のバランスを取るため、ブランチオフィ
スやリモートロケーション向けにお求めやすい価格のセキュリティアプライアンス

です。

Cisco Secure Firewall 220

Cisco Secure Firewall 6160および 6170は、要求が厳しいデータセンターおよび電気
通信ネットワーク用の超ハイエンドファイアウォールです。例外的な価格対パフォー

マンス、モジュール型機能、および高いスループットを備えています。

Cisco Secure Firewall 6160、6170

GrubブートローダーのGrub 0.94からGrub 2.12へのアップグレードでは、レガシー
BIOSモードとともに、セキュアブート機能の有無にかかわらない UEFIファーム
ウェアをサポートするようになりました。セキュアブート機能により、ブートレベ

ルのマルウェア保護が提供されます。新しい展開では、MS-DOSパーティション分
割ディスクの代わりにGPTパーティション分割イメージも使用されます。アップグ
レードする場合、UEFIおよびセキュアブートに変更することはできません。新し
い展開でのみ新しいオプションを使用できます。

（注）

9.24にアップグレードした後は、以前のバージョンにダウングレードすることはで
きません。新しいバージョンにアップグレードするには、最初に 9.24にアップグ
レードする必要があります。

ASA仮想Grubブートローダーが
UEFIファームウェアおよびセ
キュアブートでアップグレード

されました。

デュアルアームモードでは、検査後、ASA仮想は NATを実行し、外部インター
フェイスからインターネットゲートウェイを介して直接インターネットにアウトバ

ウンドトラフィックを転送します。アウトバウンドトラフィックは、GWLBとGWLB
エンドポイントを往復することなく、検査後にインターネットに直接転送されるた

め、トラフィックホップが 2つだけ減少します。この削減は、マルチ VPC展開に
共通の出力パスを提供する場合に特に役立ちます。デュアルアーム展開の場合、出

力通信のみがサポートされます。

ASA仮想 AWSデュアルアーム
クラスタリング

自動スケーリングを使用した GCPクラスタリングが、ASAv30、ASAv50、および
ASAv100でサポートされるようになりました。

ASA仮想自動スケーリングを使
用した GCPクラスタリング
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説明機能

OCIの新しい形。

（注）

OCIの ASA仮想について、Armインスタンスでは、レガシーハイパーバイザ（特
に SR-IOVが有効）でスループットが低下する可能性があります。詳細は、
https://docs.oracle.com/en-us/iaas/Content/Compute/known-issues.htmを参照してくださ
い。サポートが必要な場合は、OCIにお問い合わせください。

ASA仮想OCIアンペア A1 ARM
コンピューティングシェーピン

グサポート

KVM用 DPUでフローオフロードがサポートされるようになりました。ASA仮想KVMフローオフロード

Nutanix AOS 6.8では、パブリッククラウドの VPCと同様に VPCがサポートされま
す。

ASA仮想 Nutanix AOS 6.8のサ
ポート

ASA仮想展開は、OpenStackの Caracalリリースでサポートされています。ASA仮想 Caracalに対する
OpenStackのサポート

ASA仮想は、次のインスタンスで、Microsoft AzureのMANA NICハードウェアを
サポートします。

• Standard_D8s_v5

• Standard_D16s_v5

ASA仮想MANA NICサポート

ファイアウォール機能

アプリケーションの可視性と制御（AVC）を使用すると、IPアドレスとポートだけ
でなく、アプリケーションに基づいてアクセス制御ルールを作成できます。AVCは
脆弱性データベース（VDB）をダウンロードします。このデータベースでは、アク
セス制御ルールで使用できるネットワークサービスオブジェクトとグループが作成

されます。オブジェクトはさまざまなアプリケーションを定義し、グループはアプ

リケーションカテゴリを定義します。これにより、IPアドレスやポートを指定せず
に、アプリケーションまたは接続のクラス全体を簡単にブロックできます。

次のコマンドが導入または変更されました。avc、avc download vdb、clear avc、
clear object-group、network-service reload、show avc、show service-policy。また、
ネットワークサービスオブジェクト定義の一部としてapp-idコマンドを入力するこ
とができなくなります。

サポートされているプラットフォーム： Cisco Secure Firewall 6100

Cisco Secure Firewall 6100のアプ
リケーションの可視性と制御

（AVC）

ハイアベイラビリティとスケーラビリティの各機能

分散モードと集中型モードの間で VPNモードを変更する場合、再起動は必要なく
なりました。ただし、モードを変更する前に、すべてのノードでクラスタリングを

無効にする必要があります。

VPNモードを変更するための再
起動は必要ありません

Cisco Secure Firewall ASAの概要
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説明機能

以前は、制御ノードで一度に 1つのデータノードのみがクラスターに参加できまし
た。設定の同期に時間がかかる場合、データノードの結合に時間がかかることがあ

ります。同時結合はデフォルトで有効になっています。NATおよび VPN分散モー
ドが有効になっている場合、同時結合は使用できません。

次のコマンドが追加/変更されました。concurrent-join、show cluster info
concurrent-join incompatible-config

データノードはクラスターに同

時に参加できます

クラスターに参加したノードは、クラスター制御リンクMTUと一致するパケット
サイズで制御ノードにpingを送信することでMTUの互換性をチェックします。ping
が失敗した場合は、MTUを 2で割った値を試し、MTU pingが成功するまで 2で
割った値を返しません。通知が生成されるため、MTUを適切な値に修正して再試
行できます。スイッチMTUサイズを推奨値に増やすことを推奨しますが、スイッ
チ設定を変更できない場合は、クラスター制御リンクの有効な値を使用してクラス

ターを形成できます。

次のコマンドが追加/変更されました。show cluster history

クラスターノード結合でのMTU
pingテストでは、MTUを小さく
することでより多くの情報が提

供されます。

クラスターノードのCPU使用率が高い場合、正常性チェックは一時停止され、ノー
ドは異常とはマークされません。正常性チェックを一時停止する CPU使用率のし
きい値を設定できます。

次のコマンドが追加/変更されました。cpu-healthcheck-threshold

CPU使用率が高いクラスター制
御リンクの正常性チェックの改

善

最大 4つの Cisco Secure Firewall 6100ノードをスパンド EtherChannelまたは個別イ
ンターフェイスモードでクラスター化できます。

Cisco Secure Firewall 6100でのク
ラスタリング

ブロックの枯渇が発生すると、ASAはトラブルシューティングログを収集し、syslog
を送信します。クラスタリングでは、他のノードがトラフィックを処理できるよう

に、そのノードはクラスタから離脱します。ASAは、クラッシュおよびリロードを
強制して枯渇から回復することもできます。

追加/変更されたコマンド：fault-monitor、block-depletion、block-depletion
recovery-action、block-depletion monitor-interval

クラスタリングでの枯渇モニタ

リングのブロック

分散型モードでダイナミックPATがサポートされるようになりました。ただし、イ
ンターフェイス PATはまだサポートされていません。

分散型サイト間VPNモードのダ
イナミック PATサポート

このリリースでは、ENTITY-MIBおよび IF-MIBのポーリングエクスペリエンスを
改善するために、SNMPが強化されました。これらの改善は、Cisco Secure Firewall
4200および Cisco Secure Firewall 6100シリーズのプラットフォーム専用です。

SNMPの機能拡張

インターフェイス機能

Cisco Secure Firewall ASAの概要
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説明機能

再帰DNSサーバー（RDNSS）およびDNS検索リスト（DNSSL）オプションを設定
することで、ルータアドバタイズメントを使用して DNSサーバーとドメインを
SLAACクライアントに提供できるようになりました。

新規/変更されたコマンド：ipv6 nd ra dns-search-list domain、ipv6 nd ra dns server、
show ipv6 nd detail、show ipv6 nd ra dns-search-list、 show ipv6 nd ra dns server、
show ipv6 nd summary

DNSサーバーとドメインのリス
トを IPv6クライアントにアドバ
タイズする再帰 DNSサーバー
（RDNSS）およびDNS検索リス
ト（DNSSL）オプション

管理、モニタリング、およびトラブルシューティングの機能

X.509v3証明書を使用して SSHのユーザーを認証できるようになりました（RFC
6187）。

（注）

この機能は、Firepower 4100/9300ではサポートされていません。

新規/変更されたコマンド：aaa authorization exec ssh-x509、ssh authentication
method、ssh trustpoint sign、ssh username-from-certificate、validation-usage ssh-client

9.20(4)でも同様です。

SSH X.509証明書認証

ASAは、SSHのAES-256-GCM暗号をサポートしています。デフォルトでは、暗号
化レベル [すべて（all）]と [高（high）]で有効になっています。

新規/変更されたコマンド： ssh cipher encryption

9.20(4)でも同様です。

AES-256-GCM SSH暗号

Linuxカーネルクラッシュダンプ機能を使用すると、カーネルクラッシュイベント
をデバッグし、根本原因を見つけることができます。この機能は、デフォルトでイ

ネーブルにされています。

新規/変更されたコマンド：show kernel crash-dump、kernel crash-dump、
crashinfoforce kernel-dump

Linuxカーネルクラッシュダンプ

ASAVirtualは、承認ユーザーが管理者パスワードなしでトラブルシューティングま
たは診断の目的で Linuxルートシェルにワンタイムアクセスできるようにする新し
い同意トークンメカニズムをサポートします。

新規/変更されたコマンド：consent-token generate-challenge shell-access、consent-token
accept-response shell-access

ASA Virtualでの同意トークンを
使用したルートシェルアクセス

のサポート

ASDM機能

Cisco Secure Firewall ASAの概要
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説明機能

ASDM 7.24に付属している ASDMランチャー 1.9(10)では、ユーザー証明書認証が
サポートされるようになりました。以前は、この機能は JavaWebStartでのみサポー
トされていました（7.18で廃止）。ASAコマンドが9.18で廃止されていないため、
ASDMランチャー 1.9(10)を含む ASDMバージョンを使用する場合は証明書認証を
使用するように以前の ASAバージョンを設定できます。

新規/変更されたコマンド：http authentication-certificate、http
username-from-certificate

新規/変更された画面：

• ASDMランチャーのログインウィンドウ。

ASDM証明書認証

VPN機能

VTIトンネルで Cisco TrustSec SGTタグがサポートされるようになりました。

新規/変更されたコマンド：cts manual, propagate sgt、policy static sgt

SGT over VTI

1つ以上のダイナミック VTIインターフェイスを Equal-Cost Multi-Path（ECMP）
ゾーンに含めることができます。ゾーンを使用すると、スポークへのトラフィック

のロードバランシングができます。Bidirectional ForwardingDetection（BFD）リンク
の検出が高速になり、障害のあるVTIリンクを数ミリ秒またはマイクロ秒単位で検
出します。

新規/変更されたコマンド：bfd template、vtemplate-bfd、vtemplate-zone-member、
show zone、show conn all、show route

VTI向け ECMPおよび BFD障害
検出のサポート

分散サイト間モードでループバックインターフェイスを使用して、サイト間 VPN
トンネルを作成できるようになりました。ロケーションネットワークに関連付けら

れている外部アドレスとは異なり、ループバックインターフェイスは独立していま

す。これは、アドレスを別のクラスターに移動し、ルーティングプロトコルを使用

して新しい場所をアップストリームルータに伝播できることを意味します。その

後、ピアのトラフィックは新しい場所に送信されます。

分散型サイト間 VPNのループ
バックインターフェイスのサ

ポート

Cisco Secure Firewall 6100は AES-GCM-128および AES-GCM-256暗号のみをサポー
トします。

Cisco Secure Firewall 6100の IPsec
フローオフロードおよび DTLS
暗号化アクセラレーション

IPSecフローオフロードが KVMの DPUでサポートされるようになりました。KVM上の ASA仮想のIPsecフ
ローオフロード

Cisco Secure Firewall ASAの概要
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ファイアウォール機能の概要
ファイアウォールは、外部ネットワーク上のユーザーによる不正アクセスから内部ネットワー

クを保護します。また、ファイアウォールは、人事部門ネットワークをユーザーネットワーク

から分離するなど、内部ネットワーク同士の保護も行います。Webサーバーまたは FTPサー
バーなど、外部のユーザーが使用できるようにする必要のあるネットワークリソースがあれ

ば、ファイアウォールで保護された別のネットワーク（非武装地帯（DMZ）と呼ばれる）上に
配置します。ファイアウォールによってDMZに許可されるアクセスは限定されますが、DMZ
にあるのは公開サーバーだけのため、この地帯が攻撃されても影響を受けるのは公開サーバー

に限定され、他の内部ネットワークに影響が及ぶことはありません。また、特定アドレスだけ

に許可する、認証または認可を義務づける、または外部の URLフィルタリングサーバーと協
調するといった手段によって、内部ユーザーが外部ネットワーク（インターネットなど）にア

クセスする機会を制御することもできます。

ファイアウォールに接続されているネットワークに言及する場合、外部ネットワークはファイ

アウォールの手前にあるネットワーク、内部ネットワークはファイアウォールの背後にある保

護されているネットワーク、そして DMZはファイアウォールの背後にあるが、外部ユーザー
に制限付きのアクセスが許されているネットワークです。ASAを使用すると、数多くのイン
ターフェイスに対してさまざまなセキュリティポリシーが設定できます。このインターフェイ

スには、多数の内部インターフェイス、多数のDMZ、および必要に応じて多数の外部インター
フェイスが含まれるため、ここでは、このインターフェイスの区分は一般的な意味で使用する

だけです。

セキュリティポリシーの概要

他のネットワークにアクセスするために、ファイアウォールを通過することが許可されるトラ

フィックがセキュリティポリシーによって決められます。デフォルトでは、内部ネットワーク

（高セキュリティレベル）から外部ネットワーク（低セキュリティレベル）へのトラフィッ

クは、自由に流れることが ASAによって許可されます。トラフィックにアクションを適用し
てセキュリティポリシーをカスタマイズすることができます。

アクセスルールによるトラフィックの許可または拒否

アクセスルールを適用することで、内部から外部に向けたトラフィックを制限したり、外部か

ら内部に向けたトラフィックを許可したりできます。ブリッジグループインターフェイスで

は、EtherTypeアクセスルールを適用して、非 IPトラフィックを許可できます。

NATの適用

NATの利点のいくつかを次に示します。

•内部ネットワークでプライベートアドレスを使用できます。プライベートアドレスは、
インターネットにルーティングできません。

• NATはローカルアドレスを他のネットワークから隠蔽するため、攻撃者はホストの実際
のアドレスを取得できません。

Cisco Secure Firewall ASAの概要
7

Cisco Secure Firewall ASAの概要

ファイアウォール機能の概要



• NATは、重複 IPアドレスをサポートすることで、IPルーティングの問題を解決できま
す。

IPフラグメントからの保護

ASAは、IPグラグメント保護を提供します。この機能は、すべての ICMPエラーメッセージ
の完全なリアセンブリと、ASA経由でルーティングされる残りの IPフラグメントの仮想リア
センブリを実行します。セキュリティチェックに失敗したフラグメントは、ドロップされログ

に記録されます。仮想リアセンブリはディセーブルにできません。

HTTP、HTTPS、または FTPフィルタリングの適用

アクセスリストを使用して、特定のWebサイトまたは FTPサーバーへの発信アクセスを禁止
できますが、このような方法でWebサイトの使用方法を設定し管理することは、インターネッ
トの規模とダイナミックな特性から、実用的とはいえません。

ASAでクラウドWebセキュリティを設定できます。ASAは、Cisco Webセキュリティアプラ
イアンス（WSA）などの外部製品とともに使用することも可能です。

アプリケーションインスペクションの適用

インスペクションエンジンは、ユーザーのデータパケット内に IPアドレッシング情報を埋め
込むサービスや、ダイナミックに割り当てられるポート上でセカンダリチャネルを開くサービ

スに必要です。これらのプロトコルは、ASAによるディープパケットインスペクションの実
行を必要とします。

QoSポリシーの適用

音声やストリーミングビデオなどのネットワークトラフィックでは、長時間の遅延は許容さ

れません。QoSは、この種のトラフィックにプライオリティを設定するネットワーク機能で
す。QoSとは、選択したネットワークトラフィックによりよいサービスを提供するネットワー
クの機能です。

接続制限と TCP正規化の適用

TCP接続、UDP接続、および初期接続を制限することができます。接続と初期接続の数を制
限することで、DoS攻撃（サービス拒絶攻撃）から保護されます。ASAでは、初期接続の制
限を利用して TCP代行受信を発生させます。代行受信によって、TCP SYNパケットを使用し
てインターフェイスをフラッディングする DoS攻撃から内部システムを保護します。初期接
続とは、送信元と宛先の間で必要になるハンドシェイクを完了していない接続要求のことで

す。

TCP正規化は、正常に見えないパケットをドロップするように設計された高度な TCP接続設
定で構成される機能です。

Cisco Secure Firewall ASAの概要
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脅威検出のイネーブル化

スキャン脅威検出と基本脅威検出、さらに統計情報を使用して脅威を分析する方法を設定でき

ます。

基本脅威検出は、DoS攻撃などの攻撃に関係している可能性のあるアクティビティを検出し、
自動的にシステムログメッセージを送信します。

典型的なスキャン攻撃では、あるホストがサブネット内の IPアドレスにアクセスできるかど
うかを 1つずつ試します（サブネット内の複数のホストすべてを順にスキャンするか、1つの
ホストまたはサブネットの複数のポートすべてを順にスイープする）。スキャン脅威検出機能

は、いつホストがスキャンを実行するかを判別します。トラフィック署名に基づく IPSスキャ
ン検出とは異なり、ASAのスキャニング脅威検出機能は、スキャンアクティビティに関して
分析できるホスト統計を含む膨大なデータベースを維持します。

ホストデータベースは、不審なアクティビティを追跡します。このようなアクティビティに

は、戻りアクティビティのない接続、閉じているサービスポートへのアクセス、脆弱な TCP
動作（非ランダム IPIDなど）、およびその他の多くの動作が含まれます。

攻撃者に関するシステムログメッセージを送信するようにASAを設定できます。または、自
動的にホストを排除できます。

ファイアウォールモードの概要

ASAは、次の 2つのファイアウォールモードで動作します。

•ルーテッド

•トランスペアレント

ルーテッドモードでは、ASAは、ネットワークのルータホップと見なされます。

トランスペアレントモードでは、ASAは「Bump In The Wire」または「ステルスファイア
ウォール」のように動作し、ルータホップとは見なされません。ASAは「ブリッジグループ」
の内部および外部インターフェイスと同じネットワークに接続します。

トランスペアレントファイアウォールは、ネットワークコンフィギュレーションを簡単にす

るために使用できます。トランスペアレントモードは、攻撃者からファイアウォールが見えな

いようにする場合にも有効です。トランスペアレントファイアウォールは、他の場合にはルー

テッドモードでブロックされるトラフィックにも使用できます。たとえば、トランスペアレン

トファイアウォールでは、EtherTypeアクセスリストを使用するマルチキャストストリームが
許可されます。

ルーテッドモードでブリッジグループの設定、およびブリッジグループと通常インターフェ

イスの間のルートの設定を行えるように、ルーテッドモードでは IntegratedRouting andBridging
をサポートしてます。ルーテッドモードでは、トランスペアレントモードの機能を複製でき

ます。マルチコンテキストモードまたはクラスタリングが必要ではない場合、代わりにルー

テッドモードを使用することを検討してください。
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ステートフルインスペクションの概要

ASAを通過するトラフィックはすべて、アダプティブセキュリティアルゴリズムを使用して
検査され、通過が許可されるか、またはドロップされます。単純なパケットフィルタは、送信

元アドレス、宛先アドレス、およびポートが正しいかどうかはチェックできますが、パケット

シーケンスまたはフラグが正しいかどうかはチェックしません。また、フィルタはすべてのパ

ケットをフィルタと照合してチェックするため、処理が低速になる場合があります。

TCPステートバイパス機能を使用すると、パケットフローをカスタマイズできます。（注）

ただし、ASAのようなステートフルファイアウォールは、パケットの次のようなステートに
ついて検討します。

•新規の接続かどうか。

新規の接続の場合、ASAは、パケットをアクセスリストと照合してチェックする必要が
あり、これ以外の各種のタスクを実行してパケットの許可または拒否を決定する必要があ

ります。このチェックを行うために、セッションの最初のパケットは「セッション管理パ

ス」を通過しますが、トラフィックのタイプに応じて、「コントロールプレーンパス」

も通過する場合があります。

セッション管理パスで行われるタスクは次のとおりです。

•アクセスリストとの照合チェック

•ルートルックアップ

• NAT変換（xlates）の割り当て

•「ファストパス」でのセッションの確立

ASAは、TCPトラフィックのファストパスに転送フローとリバースフローを作成しま
す。ASAは、高速パスも使用できるように、UDP、ICMP（ICMPインスペクションがイ
ネーブルの場合）などのコネクションレス型プロトコルの接続状態の情報も作成するの

で、これらのプロトコルもファストパスを使用できます。

SCTPなどの他の IPプロトコルの場合、ASAはリバースパスフ
ローを作成しません。そのため、これらの接続を参照する ICMP
エラーパケットはドロップされます。

（注）

レイヤ7インスペクションが必要なパケット（パケットのペイロードの検査または変更が
必要）は、コントロールプレーンパスに渡されます。レイヤ 7インスペクションエンジ
ンは、2つ以上のチャネルを持つプロトコルで必要です。2つ以上のチャネルの 1つは周
知のポート番号を使用するデータチャネルで、その他はセッションごとに異なるポート番

号を使用するコントロールチャネルです。このようなプロトコルには、FTP、H.323、お
よび SNMPがあります。
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•確立済みの接続かどうか。

接続がすでに確立されている場合は、ASAでパケットの再チェックを行う必要はありませ
ん。一致するパケットの大部分は、両方向で「ファースト」パスを通過できます。高速パ

スで行われるタスクは次のとおりです。

• IPチェックサム検証

•セッションルックアップ

• TCPシーケンス番号のチェック

•既存セッションに基づく NAT変換

•レイヤ 3ヘッダー調整およびレイヤ 4ヘッダー調整

レイヤ7インスペクションを必要とするプロトコルに合致するデータパケットも高速パス
を通過できます。

確立済みセッションパケットの中には、セッション管理パスまたはコントロールプレー

ンパスを引き続き通過しなければならないものがあります。セッション管理パスを通過す

るパケットには、インスペクションまたはコンテンツフィルタリングを必要とするHTTP
パケットが含まれます。コントロールプレーンパスを通過するパケットには、レイヤ 7
インスペクションを必要とするプロトコルのコントロールパケットが含まれます。

VPN機能の概要
VPNは、TCP/IPネットワーク（インターネットなど）上のセキュアな接続で、プライベート
な接続として表示されます。このセキュアな接続はトンネルと呼ばれます。ASAは、トンネリ
ングプロトコルを使用して、セキュリティパラメータのネゴシエート、トンネルの作成およ

び管理、パケットのカプセル化、トンネルを通したパケットの送信または受信、パケットのカ

プセル化の解除を行います。ASAは、双方向トンネルのエンドポイントとして機能します。た
とえば、プレーンパケットを受信してカプセル化し、それをトンネルのもう一方のエンドポイ

ントに送信することができます。そのエンドポイントで、パケットはカプセル化を解除され、

最終的な宛先に送信されます。また、セキュリティアプライアンスは、カプセル化されたパ

ケットを受信してカプセル化を解除し、それを最終的な宛先に送信することもできます。ASA
は、これらの機能を実行するためにさまざまな標準プロトコルを起動します。

ASAは、次の機能を実行します。

•トンネルの確立

•トンネルパラメータのネゴシエーション

•ユーザーの認証

•ユーザーアドレスの割り当て

•データの暗号化と復号化
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•セキュリティキーの管理

•トンネルを通したデータ転送の管理

•トンネルエンドポイントまたはルータとしての着信と発信のデータ転送の管理

ASAは、これらの機能を実行するためにさまざまな標準プロトコルを起動します。

セキュリティコンテキストの概要
単一の ASAは、セキュリティコンテキストと呼ばれる複数の仮想デバイスにパーティション
化できます。各コンテキストは、独自のセキュリティポリシー、インターフェイス、および管

理者を持つ独立したデバイスです。マルチコンテキストは、複数のスタンドアロンデバイス

を使用することに似ています。マルチコンテキストモードでは、ルーティングテーブル、ファ

イアウォール機能、IPS、管理など、さまざまな機能がサポートされています。ただし、サポー
トされていない機能もあります。詳細については、機能に関する各章を参照してください。

マルチコンテキストモードの場合、ASAには、セキュリティポリシー、インターフェイス、
およびスタンドアロンデバイスで設定できるほとんどのオプションを識別するコンテキストご

とのコンフィギュレーションが含まれます。システム管理者がコンテキストを追加および管理

するには、コンテキストをシステムコンフィギュレーションに設定します。これが、シングル

モード設定と同じく、スタートアップコンフィギュレーションとなります。システムコンフィ

ギュレーションは、ASAの基本設定を識別します。システムコンフィギュレーションには、
ネットワークインターフェイスやネットワーク設定は含まれません。その代わりに、ネット

ワークリソースにアクセスする必要が生じたときに（サーバーからコンテキストをダウンロー

ドするなど）、システムは管理コンテキストとして指定されているコンテキストのいずれかを

使用します。

管理コンテキストは、他のコンテキストとまったく同じです。ただし、ユーザーが管理コンテ

キストにログインすると、システム管理者権限を持つので、システムコンテキストおよび他の

すべてのコンテキストにアクセス可能になる点が異なります。

ASAクラスタリングの概要
ASAクラスタリングを利用すると、複数の ASAをグループ化して、1つの論理デバイスにす
ることができます。クラスタは、単一デバイスのすべての利便性（管理、ネットワークへの統

合）を備える一方で、複数デバイスによって高いスループットおよび冗長性を達成します。

すべてのコンフィギュレーション作業（ブートストラップコンフィギュレーションを除く）

は、制御ユニット上でのみ実行します。コンフィギュレーションは、メンバーユニットに複製

されます。
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特殊なサービスおよびレガシーサービス
一部のサービスのマニュアルは、主要な設定ガイドおよびオンラインヘルプとは別の場所にあ

ります。

特殊なサービスに関するガイド

特殊なサービスを利用して、たとえば、電話サービス（Unified Communications）用のセ
キュリティプロキシを提供したり、ボットネットトラフィックフィルタリングを Cisco
アップデートサーバーのダイナミックデータベースと組み合わせて提供したり、Cisco
Webセキュリティアプライアンス用のWCCPサービスを提供したりすることにより、ASA
と他のシスコ製品の相互運用が可能になります。これらの特殊なサービスの一部について

は、別のガイドで説明されています。

•『Cisco ASA Botnet Traffic Filter Guide』

•『Cisco ASA NetFlow Implementation Guide』

•『Cisco ASA Unified Communications Guide』

•『Cisco ASA WCCP Traffic Redirection Guide』

•『SNMP Version 3 Tools Implementation Guide』

レガシーサービスガイド

レガシーサービスは現在も ASAでサポートされていますが、より高度なサービスを代わ
りに使用できる場合があります。レガシーサービスについては別のガイドで説明されてい

ます。

『Cisco ASA Legacy Feature Guide』

このマニュアルの構成は、次のとおりです。

• RIPの設定

•ネットワークアクセスの AAA規則

• IPスプーフィングの防止などの保護ツールの使用（ip verify reverse-path）、フラグ
メントサイズの設定（fragment）、不要な接続のブロック（shun）、TCPオプショ
ンの設定（ASDM用）、および基本 IPSをサポートする IP監査の設定（ip audit）。

•フィルタリングサービスの設定
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