
VXLAN インターフェイス

この章では、仮想拡張 LAN（VXLAN）インターフェイスを設定する方法について説明しま

す。VXLAN は、レイヤ 2 ネットワークを拡張するためにレイヤ 3 物理ネットワーク上のレイ

ヤ 2 仮想ネットワークとして機能します。
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VXLAN インターフェイスの概要
VXLAN は、VLAN の場合と同じイーサネットレイヤ 2 ネットワークサービスを提供します

が、より優れた拡張性と柔軟性を備えています。VLAN と比較して、VXLAN には次の利点が

あります。

• データセンター全体でのマルチテナントセグメントの柔軟な配置。

• より多くのレイヤ 2 セグメント（最大 1600 万の VXLAN セグメント）に対応するための

高度なスケーラビリティ。

ここでは、VXLAN の動作について説明します。VXLAN の詳細については、RFC 7348 を参照

してください。Geneve の詳細については、RFC 8926 を参照してください。

カプセル化

ASA は、次の 2 種類の VXLAN カプセル化をサポートしています。
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• VXLAN（すべてのモデル）：VXLAN は、MAC Address-in-User Datagram Protocol
（MAC-in-UDP）のカプセル化を使用します。元のレイヤ 2 フレームに VXLAN ヘッダー

が追加され、UDP-IP パケットに置かれます。

• Geneve（ASA 仮想 のみ）：Geneve には、MAC アドレスに限定されない柔軟な内部ヘッ

ダーがあります。Geneve カプセル化は、Amazon Web Services（AWS）ゲートウェイロー

ドバランサとアプライアンス間のパケットの透過的なルーティング、および追加情報の送

信に必要です。

VXLAN トンネル エンドポイント

VXLANトンネルエンドポイント（VTEP）デバイスは、VXLANのカプセル化およびカプセル

化解除を実行します。各 VTEP には 2 つのインターフェイス タイプ（セキュリティ ポリシー

を適用する VXLAN Network Identifier（VNI）インターフェイスと呼ばれる 1 つ以上の仮想イン

ターフェイスと、 VTEP 間に VNI をトンネリングする VTEP 送信元インターフェイスと呼ば

れる通常のインターフェイス）があります。VTEP 送信元インターフェイスは、VTEP 間通信

のトランスポート IP ネットワークに接続されます。

次の図に、レイヤ 3 ネットワークで VTEP として機能し、サイト間の VNI 1、2、3 を拡張する

2 つの ASA と仮想サーバ 2 を示します。ASA は、VXLAN と VXLAN 以外のネットワークの間

のブリッジまたはゲートウェイとして機能します。

VTEP 間の基盤となる IP ネットワークは、VXLAN オーバーレイに依存しません。カプセル化

されたパケットは、発信元 IP アドレスとして開始 VTEP を持ち、宛先 IP アドレスとして終端

VTEP を持っており、外部 IP アドレス ヘッダーに基づいてルーティングされます。VXLAN カ

プセル化の場合：宛先 IP アドレスは、リモート VTEP が不明な場合、マルチキャストグルー

プにすることができます。Geneve では、ASA はスタティックピアのみをサポートします。デ

フォルトでは、 VXLAN の宛先ポートは UDP ポート 4789 です（ユーザ設定可能）。Geneve
の宛先ポートは 6081 です。

VTEP 送信元インターフェイス

VTEP 送信元インターフェイスは、すべての VNI インターフェイスに関連付けられる予定の標

準の ASA インターフェイス（物理、EtherChannel、または VLAN）です。ASA/セキュリティ

コンテキストごとに 1 つの VTEP 送信元インターフェイスを設定できます。設定できる VTEP
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送信元インターフェイスは 1 つだけであるため、VXLAN インターフェイスと Geneve インター

フェイスの両方を同じデバイスに設定することはできません。AWS または Azure での ASA 仮

想クラスタリングには例外があり、2 つの VTEP ソースインターフェイスを使用することがで

きます。VXLANインターフェイスはクラスタ制御リンクに使用され、Geneve（AWS）または

VXLAN（Azure）インターフェイスはゲートウェイロードバランサに使用できます。

VTEP 送信元インターフェイスは、VXLAN トラフィック専用にすることができますが、その

使用に制限されません。必要に応じて、インターフェイスを通常のトラフィックに使用し、そ

のトラフィックのインターフェイスにセキュリティポリシーを適用できます。ただし、VXLAN
トラフィックの場合は、すべてのセキュリティ ポリシーを VNI インターフェイスに適用する

必要があります。VTEP インターフェイスは、物理ポートとしてのみ機能します。

トランスペアレントファイアウォールモードでは、VTEP送信元インターフェイスは、BVIの

一部ではないため、その IPアドレスを設定しません。このインターフェイスは、管理インター

フェイスが処理される方法に似ています。

VNI インターフェイス

VNI インターフェイスは VLAN インターフェイスに似ています。VNI インターフェイスは、

タギングを使用して特定の物理インターフェイスでのネットワークトラフィックの分割を維持

する仮想インターフェイスです。各VNI インターフェイスにセキュリティ ポリシーを直接適

用します。

追加できる VTEP インターフェイスは 1 つだけで、すべての VNI インターフェイスは、同じ

VTEP インターフェイスに関連付けられます。AWS または Azure での ASA Virtual クラスタリ

ングには例外があります。AWS クラスタリングの場合、2 つの VTEP ソースインターフェイス

を使用することができます。VXLAN インターフェイスはクラスタ制御リンクに使用され、

Geneve インターフェイスは AWS ゲートウェイロードバランサに使用できます。Azure クラス

タリングの場合、2 つの VTEP ソースインターフェイスを使用することができます。VXLAN
インターフェイスはクラスタ制御リンクに使用され、2 つ目の VXLAN インターフェイスは

Azure ゲートウェイロードバランサに使用できます。

VXLAN パケット処理

VXLAN

VTEP 送信元インターフェイスを出入りするトラフィックは、VXLAN 処理、特にカプセル化

または非カプセル化の対象となります。

カプセル化処理には、次のタスクが含まれます。

• VTEP送信元インターフェイスにより、VXLANヘッダーが含まれている内部MACフレー

ムがカプセル化されます。

• UDP チェックサム フィールドがゼロに設定されます。

• 外部フレームの送信元 IP がVTEP インターフェイスの IP に設定されます。

• 外部フレームの宛先 IP がリモート VTEP IP ルックアップによって決定されます。
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カプセル化解除については、次の場合に ASA によって VXLAN パケットのみがカプセル化解

除されます。

• これが、宛先ポートが 4789 に設定された UDP パケットである場合（この値はユーザー設

定可能です）。

• 入力インターフェイスが VTEP 送信元インターフェイスである場合。

• 入力インターフェイスの IP アドレスが宛先 IP アドレスと同じになります。

• VXLAN パケット形式が標準に準拠します。

Geneve

VTEP送信元インターフェイスを出入りするトラフィックは、Geneve処理、特にカプセル化ま

たは非カプセル化の対象となります。

カプセル化処理には、次のタスクが含まれます。

• VTEP 送信元インターフェイスにより、Geneve ヘッダーが含まれている内部 MAC フレー

ムがカプセル化されます。

• UDP チェックサム フィールドがゼロに設定されます。

• 外部フレームの送信元 IP がVTEP インターフェイスの IP に設定されます。

• 外部フレームの宛先 IP には、設定したピア IP アドレスが設定されます。

カプセル化解除については、次の場合に ASA によって Geneve パケットのみがカプセル化解除

されます。

• これが、宛先ポートが 6081 に設定された UDP パケットである場合（この値はユーザー設

定可能です）。

• 入力インターフェイスが VTEP 送信元インターフェイスである場合。

• 入力インターフェイスの IP アドレスが宛先 IP アドレスと同じになります。

• Geneve パケット形式が標準に準拠します。

ピア VTEP
ASA がピア VTEP の背後にあるデバイスにパケットを送信する場合、ASA には次の 2 つの重

要な情報が必要です。

• リモート デバイスの宛先 MAC アドレス

• ピア VTEP の宛先 IP アドレス

ASA は VNI インターフェイスのリモート VTEP IP アドレスに対する宛先 MAC アドレスのマッ

ピングを維持します。
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VXLAN ピア

ASA がこの情報を検出するには 2 つの方法あります。

• 単一のピア VTEP IP アドレスを ASA に静的に設定できます。

手動で複数のピアを定義することはできません。

IPv4 の場合：ASA が VXLAN カプセル化 ARP ブロードキャストを VTEP に送信し、エン

ドノードの MAC アドレスを取得します。

IPv6 の場合：ASA は IPv6 ネイバー要請メッセージを IPv6 要請ノード マルチキャスト ア

ドレスに送信します。ピア VTEP は、そのリンクローカルアドレスを使用して IPv6 ネイ

バー アドバタイズメント メッセージで応答します。

• マルチキャストグループは、VNIインターフェイスごとに（またはVTEP全体に）設定で

きます。

このオプションは、Geneve ではサポートされていません。（注）

IPv4 の場合：ASA は、IP マルチキャストパケット内の VXLAN カプセル化 ARP ブロード

キャストパケットを VTEP 送信元インターフェイスを経由して送信します。この ARP 要

求への応答により、ASA はリモート VTEP の IP アドレスと、リモート エンド ノードの宛

先 MAC アドレスの両方を取得することができます。

IPv6の場合：ASAは、VTEP送信元インターフェイスを経由してマルチキャストリスナー

検出（MLD）レポートメッセージを送信し、ASAがVTEPインターフェイスでマルチキャ

スト アドレス トラフィックをリッスンしていることを示します。

Geneve ピア

ASA 仮想 は、静的に定義されたピアのみをサポートします。AWS ゲートウェイロードバラン

サで ASA 仮想 ピアの IP アドレスを定義できます。ASA 仮想 はゲートウェイロードバランサ

へのトラフィックを開始しないため、ASA 仮想 でゲートウェイロードバランサの IP アドレス

を指定する必要はありません。Geneve トラフィックを受信すると、ピア IP アドレスを学習し

ます。マルチキャストグループは、Geneve ではサポートされていません。

VXLAN 使用例

ここでは、ASA 上への VXLAN の実装事例について説明します。

VXLAN ブリッジまたはゲートウェイの概要

各 ASA の VTEP は、VM、サーバ、PC、VXLANのオーバーレイ ネットワークなどのエンド

ノード間のブリッジまたはゲートウェイとして機能します。VTEP 送信元インターフェイスを

介して VXLAN カプセル化で受信した受信フレームの場合、ASA は VXLAN ヘッダーを除去し

て、内部イーサネット フレームの宛先 MAC アドレスに基づいて非 VXLAN ネットワークに接

続されている物理インターフェイスに転送します。
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ASA は、常に VXLAN パケットを処理します。つまり、他の 2 つの VTEP 間で VXLAN パケッ

トをそのまま転送する訳ではありません。

VXLAN ブリッジ

ブリッジグループ（トランスペアレント ファイアウォール モードまたは任意ルーテッドモー

ド）を使用する場合、ASAは、同じネットワークに存在する（リモート）VXLANセグメント

とローカルセグメント間のVXLANブリッジとして機能できます。この場合、ブリッジグルー

プのメンバーは通常インターフェイス 1 つのメンバーが通常のインターフェイスで、もう 1 つ

のメンバーが VNI インターフェイスです。

VXLAN ゲートウェイ（ルーテッド モード）

ASA は、VXLAN ドメインと非 VXLAN ドメイン間のルータとして機能し、異なるネットワー

ク上のデバイスを接続します。

VXLAN インターフェイス
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VXLAN ドメイン間のルータ

VXLAN 拡張 レイヤ 2 ドメインを使用すると、VM は、ASA が同じラックにないとき、あるい

は ASA がレイヤ 3 ネットワーク上の離れた場所にあるときにsのゲートウェイとして ASA を

指し示すことができます。

このシナリオに関する次の注意事項を参照してください。

1. VM3からVM1へのパケットでは、ASAがデフォルトゲートウェイであるため、宛先MAC
アドレスは ASA の MAC アドレスです。

2. 仮想サーバー 2 の VTEP 送信元インターフェイスは、VM3 からパケットを受信してから、

VNI 3 の VXLAN タグでパケットをカプセル化して ASA に送信します。

3. ASAは、パケットを受信すると、そのパケットをカプセル化解除して内部フレームを取得

します。

VXLAN インターフェイス
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4. ASA は、ルート ルックアップに内部フレームを使用して、宛先が VNI 2 上であることを

認識します。VM1 のマッピングがまだない場合、ASA は、VNI 2 カプセル化された ARP
ブロードキャストを VNI 2 のマルチキャスト グループ IP で送信します。

このシナリオでは複数のVTEPピアがあるため、ASAは、複数のダイナミックVTEPピアディ

スカバリを使用する必要があります。

（注）

5. ASA は、VNI 2 の VXLAN タグでパケットを再度カプセル化し、仮想サーバ 1 に送信しま

す。カプセル化の前に、ASA は、内部フレームの宛先 MAC アドレスを変更して VM1 の

MAC にします（ASA で VM1 の MAC アドレスを取得するためにマルチキャスト カプセル

化 ARP が必要な場合があります）。

6. 仮想サーバー 1 は、VXLAN パケットを受信すると、パケットをカプセル化解除して内部

フレームを VM1 に配信します。

AWS ゲートウェイロードバランサおよび Geneve シングルアームプロキシ

この使用例は、現在サポートされている Geneve インターフェイスの唯一の使用例です。（注）

AWS ゲートウェイロードバランサは、透過的なネットワークゲートウェイと、トラフィック

を分散し、仮想アプライアンスをオンデマンドで拡張するロードバランサを組み合わせます。

Cisco ASA Virtual は、分散データプレーン（ゲートウェイ ロード バランサ エンドポイント）

を備えたゲートウェイロードバランサ集中型コントロールプレーンをサポートします。次の図

は、ゲートウェイロードバランサのエンドポイントからゲートウェイロードバランサに転送さ

れるトラフィックを示しています。ゲートウェイロードバランサは、複数の Cisco ASA Virtual
の間でトラフィックのバランスをとり、トラフィックをドロップするか、ゲートウェイロード

バランサに送り返す（Uターントラフィック）前に検査します。ゲートウェイロードバランサ

は、トラフィックをゲートウェイロードバランサのエンドポイントと宛先に送り返します。

図 1 : Geneve シングルアームプロキシ
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AWS ゲートウェイロードバランサおよび Geneve デュアルアームプロキシ

この使用例は、現在サポートされている Geneve インターフェイスの唯一の使用例です。（注）

CiscoASAVirtualは、シングルアームまたはデュアルアームモードの分散データプレーン（ゲー

トウェイ ロード バランサ エンドポイント）を備えたゲートウェイロードバランサ集中型コン

トロールプレーンをサポートします。次の図は、GWLB および GWLB エンドポイントへのト

ラフィックホップを必要とせずに宛先（インターネット）に直接転送されるアウトバウンドト

ラフィック（Cisco ASA Virtual によって検査されるトラフィック）を示しています。 Cisco ASA
Virtual はアウトバウンドを検査し、トラフィックの NAT を実行してから、トラフィックをド

ロップするか、NAT ゲートウェイを介してインターネットに送り返します。デュアルアーム

プロキシは、マルチ VPC 展開に共通の出力パスを提供します。ファイアウォールは、複数の

VPC からのアウトバウンドトラフィックを検査し、トラフィックは単一のポイントからイン

ターネットに出るため、費用対効果の高いインフラストラクチャ ソリューションです。

図 2 : Geneve デュアルアームプロキシ：単一 VPC からの出力トラフィック
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図 3 : Geneve デュアルアームプロキシ：複数の VPC からの出力トラフィック

Azure ゲートウェイロードバランサおよびペアプロキシ

Azure サービスチェーンでは、Cisco ASA Virtual がインターネットと顧客サービス間のパケッ

トをインターセプトできる透過的なゲートウェイとして機能します。Cisco ASA Virtual は、ペ

アリングされたプロキシのVXLANセグメントを利用して、単一のNICに外部インターフェイ

スと内部インターフェイスを定義します。

次の図は、外部 VXLAN セグメント上のパブリックゲートウェイロードバランサから Azure
ゲートウェイロードバランサに転送されるトラフィックを示しています。ゲートウェイロード

バランサは、複数の Cisco ASA Virtual の間でトラフィックのバランスをとり、トラフィックを

ドロップするか、外部VXLANセグメント上のゲートウェイロードバランサに送り返す前に検
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査します。Azureゲートウェイロードバランサは、トラフィックをパブリックゲートウェイロー

ドバランサと宛先に送り返します。

図 4 : ペアリングされたプロキシを使用した Azure Gateway ロードバランサ

VXLAN インターフェイスの要件と前提条件

モデルの要件

• Firepower 1010 および Cisco Secure Firewall 1210/1220：スイッチポートおよび VLAN イン

ターフェイスは、VTEP インターフェイスとしてサポートされていません。

• Geneve カプセル化は、Amazon Web Services（AWS）の ASAv30、ASAv50、ASAv100 のモ

デルでサポートされています。

• ペアプロキシモードの VXLAN は、次のモデルでサポートされています。

• Azure での ASA Virtual

VXLAN インターフェイス
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VXLAN インターフェイスのガイドライン

ファイアウォール モード

• Geneve インターフェイスは、ルーテッド ファイアウォール モードでのみサポートされて

います。

• ペアプロキシの VXLAN インターフェイスは、ルーテッド ファイアウォール モードでの

みサポートされています。

IPv6

• VNI インターフェイスは、IPv4 と IPv6 の両方のトラフィックをサポートします。

• VXLAN カプセル化の場合、VTEP 送信元インターフェイスは IPv4 と IPv6 の両方をサポー

トします。ASA 仮想 クラスタ制御リンクの VTEP 送信元インターフェイスは、IPv4 のみ

をサポートします。

Geneve の場合、VTEP 送信元インターフェイスは IPv4 のみをサポートします。

クラスタリングとマルチコンテキストモード

• ASA クラスタリングは、クラスタ制御リンク（ASA 仮想 のみ）を除いて、個別インター

フェイスモードの VXLAN をサポートしません。スパンド EtherChannel モードでのみ

VXLAN をサポートしています。

GWLB で使用する追加の Geneve インターフェイスを使用できる AWS の ASA 仮想 と、

GWLB で使用する追加のペアプロキシの VXLAN インターフェイスを使用できる Azure の

場合は例外です。

• Geneve インターフェイスは、のシングルコンテキストモードでのみサポートされます。

マルチコンテキストモードではサポートされません。

Routing

• VNI インターフェイスでは、スタティック ルーティングまたはポリシー ベース ルーティ

ングのみをサポートします。ダイナミック ルーティング プロトコルはサポートされませ

ん。

VPN

VPN に VTEP 送信元インターフェイスを構成したり、VTI として使用したりすることはできま

せん。

VXLAN インターフェイス
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MTU

• VXLAN カプセル化：送信元インターフェイスの MTU が 1554 バイト未満（IPv4 の場合）

または 1574 バイト未満（IPv6 の場合）の場合、ASA は自動的に MTU を増やします。こ

の場合、イーサネットデータグラム全体がカプセル化されるため、新しいパケットのサイ

ズが大きくなるため、より大きなMTUが必要になります。他のデバイスが使用するMTU
の方が大きい場合、送信元インターフェイス MTU を、ネットワーク MTU + 54 バイト

（IPv4 の場合）または + 64 バイト（IPv6 の場合）に設定する必要があります。この MTU
は、一部のフレームでジャンボ フレーム予約を有効にする必要があります。ジャンボフ

レームサポートの有効化（ASA 仮想、ISA 3000） を参照してください。

• Geneve カプセル化：送信元インターフェイスの MTU が 1806 バイト未満の場合、ASA は

自動的に MTU を 1806 バイトに増やします。この場合、イーサネット データグラム全体

がカプセル化されるため、新しいパケットのサイズが大きくなるため、より大きな MTU
が必要になります。他のデバイスが使用するMTUの方が大きい場合、送信元インターフェ

イスMTUを、ネットワークMTU+306バイトに設定する必要があります。このMTUは、

一部のフレームでジャンボフレーム予約を有効にする必要があります。ジャンボフレーム

サポートの有効化（ASA 仮想、ISA 3000） を参照してください。

VXLAN インターフェイスのデフォルト設定
デフォルトでは、VNI インターフェイスはイネーブルになっています。

VXLAN インターフェイスの設定
VXLAN を設定するには、次の手順を実行します。

VXLAN または Geneve を設定できます（ASA 仮想 のみ）。Geneve インターフェイスについて

は、Geneve インターフェイスの設定 （20 ページ）を参照してください。

（注）

手順

ステップ 1 VTEP 送信元インターフェイスの設定 （14 ページ）を使用して無効にすることができます。

ステップ 2 VNI インターフェイスの設定 （16 ページ）

ステップ 3 （オプション）VXLAN UDP ポートの変更 （19 ページ）を使用して無効にすることができま

す。

ステップ 4 （Azure GWLB）ゲートウェイロードバランサのヘルスチェックの許可 （23 ページ）。

VXLAN インターフェイス
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VTEP 送信元インターフェイスの設定

ASA ごと、またはセキュリティ コンテキストごとに 1 つの VTEP 送信元インターフェイスを

設定できます。VTEP は、ネットワーク仮想化エンドポイント（NVE）として定義されます。

Azure のASA 仮想 でのクラスタリングには例外があり、1 つの VTEP ソースインターフェイス

をクラスタ制御リンクに使用し、2 つ目のソースインターフェイスを Azure GWLB に接続され

たデータインターフェイスに使用できます。

始める前に

マルチ コンテキスト モードでは、この項のタスクをコンテキスト実行スペースで実行してく

ださい。設定したいコンテキストを変更するには、changeto context nameコマンドを入力しま

す。

手順

ステップ 1 （トランスペアレント モード）送信元インターフェイスが NVE 専用であることを指定しま

す。

interface id

nve-only

例：

�F�L�V�F�R�D�V�D���F�R�Q�I�L�J�����L�Q�W�H�U�I�D�F�H�J�L�J�D�E�L�W�H�W�K�H�U�Q�H�W������
�F�L�V�F�R�D�V�D���F�R�Q�I�L�J���L�I�����Q�Y�H���R�Q�O�\

この設定により、インターフェイスの IP アドレスを設定することができます。このコマンド

は、この設定によってトラフィックがこのインターフェイスのVXLANおよび共通の管理トラ

フィックのみに制限されるルーテッド モードではオプションです。

ステップ 2 送信元インターフェイス名と IPv4 および/または IPv6 アドレスを設定します。

ASA 仮想 クラスタ制御リンクは IPv6 をサポートしません。

例：

（ルーテッド モード）

�F�L�V�F�R�D�V�D���F�R�Q�I�L�J�����L�Q�W�H�U�I�D�F�H�J�L�J�D�E�L�W�H�W�K�H�U�Q�H�W������
�F�L�V�F�R�D�V�D���F�R�Q�I�L�J���L�I�����Q�D�P�H�L�I�R�X�W�V�L�G�H
�F�L�V�F�R�D�V�D���F�R�Q�I�L�J���L�I�����L�S�D�G�G�U�H�V�V���������������� ��������������������������
�F�L�V�F�R�D�V�D���F�R�Q�I�L�J���L�I�����L�S�Y���D�G�G�U�H�V�V�������������'�%�����%�$����������������������

例：

（トランスペアレント モード）

�F�L�V�F�R�D�V�D���F�R�Q�I�L�J�����L�Q�W�H�U�I�D�F�H�J�L�J�D�E�L�W�H�W�K�H�U�Q�H�W������
�F�L�V�F�R�D�V�D���F�R�Q�I�L�J���L�I�����Q�Y�H���R�Q�O�\
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�F�L�V�F�R�D�V�D���F�R�Q�I�L�J���L�I�����Q�D�P�H�L�I�R�X�W�V�L�G�H
�F�L�V�F�R�D�V�D���F�R�Q�I�L�J���L�I�����L�S�D�G�G�U�H�V�V���������������� ��������������������������
�F�L�V�F�R�D�V�D���F�R�Q�I�L�J���L�I�����L�S�Y���D�G�G�U�H�V�V�������������'�%�����%�$����������������������

ステップ 3 NVE インスタンスを指定します。

nve 1

ID 1 で NVE インスタンスを 1 つだけ指定できます。

例：

�F�L�V�F�R�D�V�D���F�R�Q�I�L�J�����Q�Y�H��
�F�L�V�F�R�D�V�D���F�I�J���Q�Y�H����

ステップ 4 VXLAN カプセル化を指定します。

encapsulation vxlan

例：

�F�L�V�F�R�D�V�D���F�I�J���Q�Y�H�����H�Q�F�D�S�V�X�O�D�W�L�R�Q�Y�[�O�D�Q

ステップ 5 ステップ 2 で設定した送信元インターフェイス名を指定します。

source-interface interface-name

例：

�F�L�V�F�R�D�V�D���F�I�J���Q�Y�H�����V�R�X�U�F�H���L�Q�W�H�U�I�D�F�H�R�X�W�V�L�G�H

（注）

VTEP インターフェイスの MTU が 1554 バイト（IPv4 の場合）または 1574 バイト（IPv6 の場

合）未満の場合、ASA は自動的に MTU を 1554 バイトまたは 1574 バイトに増やします。

ステップ 6 （マルチ コンテキスト モード（シングル モードではオプション）手動でピア VTEP の IP アド

レスを指定します。

peer ip ip_address

例：

IPv4 ピア

�F�L�V�F�R�D�V�D���F�I�J���Q�Y�H�����S�H�H�U�L�S����������������

例：

IPv6 ピア：

�F�L�V�F�R�D�V�D���F�I�J���Q�Y�H�����S�H�H�U�L�S�������������'�%�����%�$����������������

VXLAN インターフェイス

15

VXLAN インターフェイス

VTEP 送信元インターフェイスの設定



ピア IP アドレスを指定した場合、マルチキャスト グループ ディスカバリは使用できません。

マルチキャストは、マルチ コンテキスト モードではサポートされていないため、手動設定が

唯一のオプションです。VTEP には 1 つのピアのみを指定できます。

ステップ 7 （オプション、シングルモードのみ）関連付けられたすべてのVNIインターフェイスにデフォ

ルトのマルチキャスト グループを指定します。

default-mcast-group mcast_ip

例：

IPv4 グループ

�F�L�V�F�R�D�V�D���F�I�J���Q�Y�H�����G�H�I�D�X�O�W���P�F�D�V�W���J�U�R�X�S����������������������

例：

IPv6 グループ

�F�L�V�F�R�D�V�D���F�I�J���Q�Y�H�����G�H�I�D�X�O�W���P�F�D�V�W���J�U�R�X�S�I�I���H����������

VNI インターフェイスごとにマルチキャスト グループを設定していない場合は、このグルー

プが使用されます。その VNI インターフェイス レベルでグループを設定している場合は、そ

のグループがこの設定よりも優先されます。

VNI インターフェイスの設定

VNI インターフェイスを追加してそれを VTEP 送信元インターフェイスに関連付けて、基本イ

ンターフェイス パラメータを設定します。

Azure の ASA virtual の場合、通常の VXLAN インターフェイスを設定するか、Azure GWLB で

使用するペアプロキシモードのVXLANインターフェイスを設定できます。ペアプロキシモー

ドは、クラスタリングでサポートされる唯一のモードです。

手順

ステップ 1 VNI インターフェイスを作成します。

interface vni vni_num

例：

�F�L�V�F�R�D�V�D���F�R�Q�I�L�J�����L�Q�W�H�U�I�D�F�H�Y�Q�L��

1 ～ 10000 の範囲で ID を設定します。この ID は内部インターフェイス識別子です。

ステップ 2 （通常の VXLAN）VXLAN セグメント ID を指定します。

VXLAN インターフェイス
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segment-id id

例：

�F�L�V�F�R�D�V�D���F�R�Q�I�L�J���L�I�����V�H�J�P�H�Q�W���L�G��������

1 ～ 16777215 の範囲で ID を設定します。セグメント ID は VXLAN タギングに使用されます。

ステップ 3 （Azure GWLB のペアプロキシ VXLAN）プロキシペアモードを有効にして、必要なパラメー

タを設定します。

a) プロキシペアモードを有効にします。

proxy paired

例：

�F�L�V�F�R�D�V�D���F�R�Q�I�L�J���L�I�����S�U�R�[�\�S�D�L�U�H�G

b) 内部ポートを設定します。

internal-port port_number

port_number は 1024～ 65535です。

例：

�F�L�V�F�R�D�V�D���F�R�Q�I�L�J���L�I�����L�Q�W�H�U�Q�D�O���S�R�U�W��������

c) 内部セグメント ID を設定します。

internal-segment-id id_number

id_numberは 1 ～ 16777215 です。

例：

�F�L�V�F�R�D�V�D���F�R�Q�I�L�J���L�I�����L�Q�W�H�U�Q�D�O���V�H�J�P�H�Q�W���L�G������

d) 外部ポートを設定します。

external-port port_number

port_number は 1024～ 65535です。

例：

�F�L�V�F�R�D�V�D���F�R�Q�I�L�J���L�I�����H�[�W�H�U�Q�D�O���S�R�U�W��������

e) 外部セグメント ID を設定します。

external-segment-id id_number

id_numberは 1 ～ 16777215 です。

例：

VXLAN インターフェイス
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�F�L�V�F�R�D�V�D���F�R�Q�I�L�J���L�I�����H�[�W�H�U�Q�D�O���V�H�J�P�H�Q�W���L�G������

f) トラフィックが同じインターフェイスに出入りすることを許可します。

same-security-traffic permit intra-interface

例：

�F�L�V�F�R�D�V�D���F�R�Q�I�L�J�����V�D�P�H���V�H�F�X�U�L�W�\���W�U�D�I�I�L�F�S�H�U�P�L�W�L�Q�W�U�D���L�Q�W�H�U�I�D�F�H

ステップ 4 （トランスペアレント モードの場合は必須）このインターフェイスを関連付けるブリッジ グ

ループを指定します。

bridge-group number

例：

�F�L�V�F�R�D�V�D���F�R�Q�I�L�J���L�I�����E�U�L�G�J�H���J�U�R�X�S��

BVIインターフェイスを設定して通常のインターフェイスをこのブリッジグループに関連付け

るには、ブリッジグループ インターフェイスの設定を参照してください。

ステップ 5 このインターフェイスを VTEP 送信元インターフェイスに関連付けます。

vtep-nve 1

ステップ 6 インターフェイスの名前を指定します。

nameif vni_interface_name

例：

�F�L�V�F�R�D�V�D���F�R�Q�I�L�J���L�I�����Q�D�P�H�L�I�Y�[�O�D�Q��������

nameは最大 48 文字のテキスト文字列です。大文字と小文字は区別されません。名前を変更す

るには、このコマンドで新しい値を再入力します。その名前を参照するすべてのコマンドが削

除されるため、no 形式は入力しないでください。

ステップ 7 （ルーテッド モード）IPv4 アドレスと IPv6 アドレスの一方または両方を割り当てます。

ip address {ip_address[mask] [standby ip_address] | dhcp [setroute] | pppoe [setroute]}

ipv6 address {autoconfig | ipv6-address/prefix-length[ standby ipv6-address]}

例：

�F�L�V�F�R�D�V�D���F�R�Q�I�L�J���L�I�����L�S�D�G�G�U�H�V�V���������������������� �������������������������� �V�W�D�Q�G�E�\����������������������
�F�L�V�F�R�D�V�D���F�R�Q�I�L�J���L�I�����L�S�Y���D�G�G�U�H�V�V�������������'�%�������%�$������������������������

ステップ 8 セキュリティ レベルを設定します。

security-level level

VXLAN インターフェイス
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例：

�F�L�V�F�R�D�V�D���F�R�Q�I�L�J���L�I�����V�H�F�X�U�L�W�\���O�H�Y�H�O����

numberには、0（最下位）～ 100（最上位）の整数を指定します。

ステップ 9 （シングル モード）マルチキャスト グループ アドレスを設定します。

mcast-group multicast_ip

例：

IPv4 グループ：

�F�L�V�F�R�D�V�D���F�R�Q�I�L�J���L�I�����P�F�D�V�W���J�U�R�X�S����������������������

例：

IPv6 グループ：

�F�L�V�F�R�D�V�D���F�R�Q�I�L�J���L�I�����P�F�D�V�W���J�U�R�X�S�I�I���H����������

VNI インターフェイスに対してマルチキャスト グループを設定しない場合は、VTEP 送信元イ

ンターフェイス設定のデフォルトグループが使用されます（使用可能な場合）。VTEP送信元

インターフェイスに対して手動でVTEP ピア IP を設定した場合、VNI インターフェイスに対し

てマルチキャスト グループを指定することはできません。マルチキャストは、マルチ コンテ

キスト モードではサポートされていません。

（オプション）VXLAN UDP ポートの変更

デフォルトでは、VTEP 送信元インターフェイスは UDP ポート 4789 への VXLAN トラフィッ

クを受け入れます。ネットワークで標準以外のポートを使用する場合は、それを変更できま

す。

始める前に

マルチ コンテキスト モードでは、システム実行スペースで次のタスクを実行します。コンテ

キストからシステム実行スペースに切り替えるには、changeto systemコマンドを入力します。

手順

VXLAN UDP ポートを設定します。

vxlan port number

例：

VXLAN インターフェイス
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�F�L�V�F�R�D�V�D���F�R�Q�I�L�J�����Y�[�O�D�Q�S�R�U�W��������

Geneve インターフェイスの設定
ASA 仮想 の Geneve インターフェイスを設定するには、次の手順を実行します。

VXLAN または Geneve を設定できます。VXLAN インターフェイスについては、VXLAN イン

ターフェイスの設定 （13 ページ）を参照してください。

（注）

手順

ステップ 1 Geneve の VTEP 送信元インターフェイスの設定 （20 ページ）。

ステップ 2 Geneve の VNI インターフェイスの設定 （21 ページ）

ステップ 3 ゲートウェイロードバランサのヘルスチェックの許可 （23 ページ）。

Geneve の VTEP 送信元インターフェイスの設定

ASA 仮想 ごとに 1 つの VTEP 送信元インターフェイスを設定できます。VTEP は、ネットワー

ク仮想化エンドポイント（NVE）として定義されます。

手順

ステップ 1 （任意） 送信元インターフェイスが NVE 専用であることを指定します。

interface id

nve-only

例：

�F�L�V�F�R�D�V�D���F�R�Q�I�L�J�����L�Q�W�H�U�I�D�F�H�J�L�J�D�E�L�W�H�W�K�H�U�Q�H�W������
�F�L�V�F�R�D�V�D���F�R�Q�I�L�J���L�I�����Q�Y�H���R�Q�O�\

この設定によって、トラフィックがこのインターフェイスの VXLAN および共通の管理トラ

フィックのみに制限されます。

ステップ 2 送信元インターフェイス名と IPv4 アドレスを設定します。

VXLAN インターフェイス
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例：

�F�L�V�F�R�D�V�D���F�R�Q�I�L�J�����L�Q�W�H�U�I�D�F�H�J�L�J�D�E�L�W�H�W�K�H�U�Q�H�W������
�F�L�V�F�R�D�V�D���F�R�Q�I�L�J���L�I�����Q�D�P�H�L�I�R�X�W�V�L�G�H
�F�L�V�F�R�D�V�D���F�R�Q�I�L�J���L�I�����L�S�D�G�G�U�H�V�V���������������� ��������������������������

ステップ 3 NVE インスタンスを指定します。

nve 1

ID 1 で NVE インスタンスを 1 つだけ指定できます。

例：

�F�L�V�F�R�D�V�D���F�R�Q�I�L�J�����Q�Y�H��
�F�L�V�F�R�D�V�D���F�I�J���Q�Y�H����

ステップ 4 Geneve カプセル化を指定します。

encapsulation geneve

[Geneveポート（Geneve Port）] は変更しないでください。AWS にはポート 6081 が必要です。

例：

�F�L�V�F�R�D�V�D���F�I�J���Q�Y�H�����H�Q�F�D�S�V�X�O�D�W�L�R�Q�J�H�Q�H�Y�H

ステップ 5 ステップ 2 で設定した送信元インターフェイス名を指定します。

source-interface interface-name

例：

�F�L�V�F�R�D�V�D���F�I�J���Q�Y�H�����V�R�X�U�F�H���L�Q�W�H�U�I�D�F�H�R�X�W�V�L�G�H

（注）

送信元インターフェイスの MTU が 1806 バイト未満の場合、ASA は自動的に MTU を 1806 バ

イトに増やします。

Geneve の VNI インターフェイスの設定

VNI インターフェイスを追加してそれを VTEP 送信元インターフェイスに関連付けて、基本イ

ンターフェイス パラメータを設定します。

手順

ステップ 1 VNI インターフェイスを作成します。

VXLAN インターフェイス
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interface vni vni_num

例：

�F�L�V�F�R�D�V�D���F�R�Q�I�L�J�����L�Q�W�H�U�I�D�F�H�Y�Q�L��

1 ～ 10000 の範囲で ID を設定します。この ID は内部インターフェイス識別子です。

ステップ 2 このインターフェイスを VTEP 送信元インターフェイスに関連付けます。

vtep-nve 1

ステップ 3 インターフェイスの名前を指定します。

nameif vni_interface_name

例：

�F�L�V�F�R�D�V�D���F�R�Q�I�L�J���L�I�����Q�D�P�H�L�I�J�H�Q�H�Y�H��������

nameは最大 48 文字のテキスト文字列です。大文字と小文字は区別されません。名前を変更す

るには、このコマンドで新しい値を再入力します。その名前を参照するすべてのコマンドが削

除されるため、no 形式は入力しないでください。

ステップ 4 IPv4 アドレスと IPv6 アドレスの一方または両方を割り当てます。

ip address {ip_address[mask] [standby ip_address]}

ipv6 address {autoconfig | ipv6-address/prefix-length[ standby ipv6-address]}

Geneve は静的 IP アドレスのみをサポートします。

例：

�F�L�V�F�R�D�V�D���F�R�Q�I�L�J���L�I�����L�S�D�G�G�U�H�V�V���������������������� �������������������������� �V�W�D�Q�G�E�\����������������������
�F�L�V�F�R�D�V�D���F�R�Q�I�L�J���L�I�����L�S�Y���D�G�G�U�H�V�V�������������'�%�������%�$������������������������

ステップ 5 セキュリティ レベルを設定します。

security-level level

levelには、0（最下位）～ 100（最上位）の整数を指定します。

例：

�F�L�V�F�R�D�V�D���F�R�Q�I�L�J���L�I�����V�H�F�X�U�L�W�\���O�H�Y�H�O����

ステップ 6 シングルアームプロキシまたはデュアルアームプロキシを有効にします。

proxy single-arm

例：

�F�L�V�F�R�D�V�D���F�R�Q�I�L�J���L�I�����S�U�R�[�\�V�L�Q�J�O�H���D�U�P

proxy dual-arm

VXLAN インターフェイス
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例：

�F�L�V�F�R�D�V�D���F�R�Q�I�L�J���L�I�����S�U�R�[�\�V�L�Q�J�O�H���D�U�P�_ �G�X�D�O���D�U�P

それぞれの説明は次のとおりです。

プロキシは、実行するモード VNI インターフェイスを指定するキーワードです。

�V�L�Q�J�O�H���D�U�Pまたは �G�X�D�O���D�U�Pは、AWS シングルアームまたはデュアルアーム展開モードを指定

するキーワードです。

ステップ 7 トラフィックが同じインターフェイスに出入りすることを許可します。

same-security-traffic permit intra-interface

例：

�F�L�V�F�R�D�V�D���F�R�Q�I�L�J�����V�D�P�H���V�H�F�X�U�L�W�\���W�U�D�I�I�L�F�S�H�U�P�L�W�L�Q�W�U�D���L�Q�W�H�U�I�D�F�H

ゲートウェイロードバランサのヘルスチェックの許可
AWS または Azure ゲートウェイロードバランサでは、アプライアンスがヘルスチェックに正

しく応答する必要があります。AWS ゲートウェイロードバランサは、正常と見なされるアプ

ライアンスにのみトラフィックを送信します。

SSH、Telnet、HTTP、または HTTPS のヘルスチェックに応答するように ASA 仮想 を設定する

必要があります。

SSH 接続

SSH の場合、ゲートウェイロードバランサからの SSH を許可します。ゲートウェイロードバ

ランサは、ASA 仮想 への接続の確立を試行し、ログインするための ASA 仮想 プロンプトが正

常性の証拠として取得されます。

SSH ログインの試行は 1 分後にタイムアウトします。このタイムアウトに対応するには、ゲー

トウェイロードバランサでより長いヘルスチェック間隔を設定する必要があります。

（注）

例

�� �$�O�O�R�Z�6�6�+�F�R�Q�Q�H�F�W�L�R�Q�V�I�U�R�P�*�:�/�% �Q�H�W�Z�R�U�N������������������������
�V�V�K���������������� �������������������������� �R�X�W�V�L�G�H

VXLAN インターフェイス
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Telnet 接続

Telnet の場合、ゲートウェイロードバランサからの Telnet を許可します。ゲートウェイロード

バランサは、ASA 仮想 への接続の確立を試行し、ログインするための ASA 仮想 プロンプトが

正常性の証拠として取得されます。

最も低いセキュリティレベルのインターフェイスに Telnetで接続できないため、この方法は実

用的ではありません。

（注）

例

�� �$�O�O�R�Z�7�H�O�Q�H�W�F�R�Q�Q�H�F�W�L�R�Q�V�I�U�R�P�*�:�/�% �Q�H�W�Z�R�U�N������������������������
�W�H�O�Q�H�W���������������� �������������������������� �R�X�W�V�L�G�H

HTTP（S）カットスループロキシ

ゲートウェイロードバランサに HTTP（S）ログインを要求するように ASA を設定できます。

例

�� �,�G�H�Q�W�L�I�\�K�H�D�O�W�K�S�U�R�E�H�+�7�7�3�6�W�U�D�I�I�L�F�I�U�R�P�*�:�/�%�Q�Z���������������������� �W�R�$�6�$�Y�L�Q�W�H�U�I�D�F�H����������������
�D�F�F�H�V�V���O�L�V�W�J�Z�O�E�H�[�W�H�Q�G�H�G�S�H�U�P�L�W�W�F�S���������������� �������������������������� �K�R�V�W���������������� �H�T�K�W�W�S�V
�� �(�Q�D�E�O�H�+�7�7�3�6�D�X�W�K�H�Q�W�L�F�D�W�L�R�Q
�D�D�D�D�X�W�K�H�Q�W�L�F�D�W�L�R�Q�K�W�W�S�V�F�R�Q�V�R�O�H�/�2�&�$�/
�� �5�H�T�X�L�U�H�D�X�W�K�H�Q�W�L�F�D�W�L�R�Q�I�R�U�W�K�H�K�H�D�O�W�K�S�U�R�E�H�W�U�D�I�I�L�F
�D�D�D�D�X�W�K�H�Q�W�L�F�D�W�L�R�Q�P�D�W�F�K�J�Z�O�E�R�X�W�V�L�G�H�/�2�&�$�/
�� �8�V�H�D�Q�+�7�7�3�V�O�R�J�L�Q�S�D�J�H�R�Q�W�K�H�$�6�$
�D�D�D�D�X�W�K�H�Q�W�L�F�D�W�L�R�Q�O�L�V�W�H�Q�H�U�K�W�W�S�V�R�X�W�V�L�G�H�S�R�U�W�K�W�W�S�V

ポート変換を設定したスタティック インターフェイス NAT を使用した HTTP（S）リダイレク

ト

ヘルスチェックをメタデータ HTTP(S) サーバーにリダイレクトするように ASA 仮想 を設定で

きます。HTTP（S）ヘルスチェックの場合、HTTP（S）サーバは 200 〜 399 の範囲のステータ

スコードでゲートウェイロードバランサに応答する必要があります。ASA 仮想 では同時管理

接続の数に制限があるため、ヘルスチェックを外部サーバーにオフロードすることもできま

す。

ポート変換を設定したスタティック インターフェイス NAT を使用すると、ポート（ポート 80
など）への接続を別の IP アドレスにリダイレクトできます。たとえば、ASA 仮想 外部イン

ターフェイスの宛先を持つゲートウェイロードバランサからの HTTP パケットを、HTTP サー

バーの宛先を持つ ASA 仮想 外部インターフェイスからのように変換します。次に ASA 仮想

はパケットをマッピングされた宛先アドレスに転送します。HTTP サーバーは ASA 仮想 外部

インターフェイスに応答し、ASA 仮想 はゲートウェイロードバランサに応答を転送します。

ゲートウェイロードバランサからHTTPサーバへのトラフィックを許可するアクセスルールが

必要です。

例
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�� �3�H�U�P�L�W�+�7�7�3�6�W�U�D�I�I�L�F�I�U�R�P�*�:�/�% �Q�Z���������������������� �W�R�+�7�7�3�V�H�U�Y�H�U����������������
�D�F�F�H�V�V���O�L�V�W�J�Z�O�E���K�H�D�O�W�K�H�[�W�H�Q�G�H�G�S�H�U�P�L�W�W�F�S���������������� �������������������������� �K�R�V�W���������������� �H�T�K�W�W�S�V
�D�F�F�H�V�V���J�U�R�X�S�J�Z�O�E���K�H�D�O�W�K�L�Q�L�Q�W�H�U�I�D�F�H�R�X�W�V�L�G�H

�� �&�U�H�D�W�H�Q�H�W�Z�R�U�N�R�E�M�H�F�W�V
�R�E�M�H�F�W�Q�H�W�Z�R�U�N�J�Z�O�E���V�X�E�Q�H�W

�V�X�E�Q�H�W���������������� ��������������������������
�R�E�M�H�F�W���J�U�R�X�S�Q�H�W�Z�R�U�N�J�Z�O�E

�Q�H�W�Z�R�U�N���R�E�M�H�F�W�R�E�M�H�F�W�J�Z�O�E���V�X�E�Q�H�W
�R�E�M�H�F�W���J�U�R�X�S�Q�H�W�Z�R�U�N�K�W�W�S���V�H�U�Y�H�U

�Q�H�W�Z�R�U�N���R�E�M�H�F�W�K�R�V�W����������������
�R�E�M�H�F�W�V�H�U�Y�L�F�H�K�W�W�S������

�V�H�U�Y�L�F�H�W�F�S�G�H�V�W�L�Q�D�W�L�R�Q�H�T�K�W�W�S�V

�� �)�R�U�+�7�7�3�6���W�U�D�Q�V�O�D�W�H�V�U�F�*�:�/�% �,�3 �W�R�R�X�W�V�L�G�H�,�3�� �W�U�D�Q�V�O�D�W�H�G�H�V�W�R�I �R�X�W�V�L�G�H�,�3 �W�R�+�7�7�3�6
�6�H�U�Y�H�U�,�3

�Q�D�W���R�X�W�V�L�G�H���R�X�W�V�L�G�H���V�R�X�U�F�H�V�W�D�W�L�F�J�Z�O�E�L�Q�W�H�U�I�D�F�H�G�H�V�W�L�Q�D�W�L�R�Q�V�W�D�W�L�F�L�Q�W�H�U�I�D�F�H�K�W�W�S���V�H�U�Y�H�U
�V�H�U�Y�L�F�H�K�W�W�S�������K�W�W�S������

VXLAN インターフェイスのモニタリング
VTEP インターフェイスおよび VNI インターフェイスをモニターするには、次のコマンドを参

照してください。

• show nve [id] [summary]

このコマンドは、NVE インターフェイスのパラメータ、ステータス、および統計情報と

キャリア インターフェイス（送信元インターフェイス）のステータス、この NVE を

VXLAN VTEP として使用する VNI、ならびにこの NVE インターフェイスに関連付けられ

ているピア VTEP IP アドレスを表示します。summary オプションを指定すると、このコ

マンドは、the status of the NVE インターフェイスのステータス、NVE インターフェイスの

背後にある VNI の数、 検出された VTEP の数を表示します。

show nve 1 コマンドについては、次の出力を参照してください。

�F�L�V�F�R�D�V�D���V�K�R�Z�Q�Y�H��
�F�L�V�F�R�D�V�D���F�R�Q�I�L�J���L�I�����V�K�R�Z�Q�Y�H
�Q�Y�H���� �V�R�X�U�F�H���L�Q�W�H�U�I�D�F�H���L�Q�V�L�G�H���L�V�X�S
�,�3 �D�G�G�U�H�V�V������������������ �V�X�E�Q�H�W�P�D�V�N��������������������������
�(�Q�F�D�S�V�X�O�D�W�L�R�Q���Y�[�O�D�Q
�(�Q�F�D�S�V�X�O�D�W�H�G�W�U�D�I�I�L�F�V�W�D�W�L�V�W�L�F�V��
�������������� �S�D�F�N�H�W�V�L�Q�S�X�W���������������������� �E�\�W�H�V
�������������� �S�D�F�N�H�W�V�R�X�W�S�X�W���������������������� �E�\�W�H�V
�� �S�D�F�N�H�W�V�G�U�R�S�S�H�G
�1�X�P�E�H�U�R�I �F�R�Q�I�L�J�X�U�H�G�V�W�D�W�L�F�S�H�H�U�9�7�(�3�V����
�1�X�P�E�H�U�R�I �G�L�V�F�R�Y�H�U�H�G�S�H�H�U�9�7�(�3�V����
�'�L�V�F�R�Y�H�U�H�G�S�H�H�U�9�7�(�3�V��
�,�3 �D�G�G�U�H�V�V����������������
�1�X�P�E�H�U�R�I �9�1�,�V�D�W�W�D�F�K�H�G�W�R�Q�Y�H���� ��
�9�1�,�V�D�W�W�D�F�K�H�G��
�Y�Q�L���� �V�H�J�P�H�Q�W���L�G���������� �P�F�D�V�W���J�U�R�X�S������������������
�Y�Q�L���� �V�H�J�P�H�Q�W���L�G���������� �P�F�D�V�W���J�U�R�X�S������������������

show nve 1 summary コマンドについては、次の出力を参照してください。
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�F�L�V�F�R�D�V�D���V�K�R�Z�Q�Y�H�� �V�X�P�P�D�U�\
�Q�Y�H���� �V�R�X�U�F�H���L�Q�W�H�U�I�D�F�H���L�Q�V�L�G�H���L�V�X�S
�(�Q�F�D�S�V�X�O�D�W�L�R�Q���Y�[�O�D�Q
�1�X�P�E�H�U�R�I �F�R�Q�I�L�J�X�U�H�G�V�W�D�W�L�F�S�H�H�U�9�7�(�3�V����
�1�X�P�E�H�U�R�I �G�L�V�F�R�Y�H�U�H�G�S�H�H�U�9�7�(�3�V����
�'�H�I�D�X�O�W�P�X�O�W�L�F�D�V�W�J�U�R�X�S��������������������
�1�X�P�E�H�U�R�I �9�1�,�V�D�W�W�D�F�K�H�G�W�R�Q�Y�H���� ��

• show interface vni id [summary]

このコマンドは、VNIインターフェイスのパラメータ、ステータス、および統計情報と、

ブリッジされているインターフェイス（設定されている場合）のステータス、ならびに関

連付けられている NVE インターフェイスを表示します。summary オプションを指定する

と、VNI インターフェイスのパラメータのみが表示されます。

show interface vni 1 コマンドについては、次の出力を参照してください。

�F�L�V�F�R�D�V�D���V�K�R�Z�L�Q�W�H�U�I�D�F�H�Y�Q�L��
�,�Q�W�H�U�I�D�F�H�Y�Q�L�����Y�Q�L���L�Q�V�L�G�H�����L�V�X�S���O�L�Q�H�S�U�R�W�R�F�R�O�L�V�X�S
�9�7�(�3���1�9�(��
�6�H�J�P�H�Q�W���L�G��������
�7�D�J���V�Z�L�W�F�K�L�Q�J���G�L�V�D�E�O�H�G
�0�7�8����������
�0�$�&���D�D�D�D���E�E�E�E����������
�,�3 �D�G�G�U�H�V�V������������������������ �V�X�E�Q�H�W�P�D�V�N��������������������������
�0�X�O�W�L�F�D�V�W�J�U�R�X�S������������������
�7�U�D�I�I�L�F�6�W�D�W�L�V�W�L�F�V�I�R�U���Y�Q�L���L�Q�V�L�G�H����
������ �S�D�F�N�H�W�V�L�Q�S�X�W������������ �E�\�W�H�V
������ �S�D�F�N�H�W�V�R�X�W�S�X�W������������ �E�\�W�H�V
���� �S�D�F�N�H�W�V�G�U�R�S�S�H�G
�� �P�L�Q�X�W�H�L�Q�S�X�W�U�D�W�H�� �S�N�W�V���V�H�F���� �E�\�W�H�V���V�H�F
�� �P�L�Q�X�W�H�R�X�W�S�X�W�U�D�W�H�� �S�N�W�V���V�H�F���� �E�\�W�H�V���V�H�F
�� �P�L�Q�X�W�H�G�U�R�S�U�D�W�H���� �S�N�W�V���V�H�F
�� �P�L�Q�X�W�H�L�Q�S�X�W�U�D�W�H�� �S�N�W�V���V�H�F���� �E�\�W�H�V���V�H�F
�� �P�L�Q�X�W�H�R�X�W�S�X�W�U�D�W�H�� �S�N�W�V���V�H�F���� �E�\�W�H�V���V�H�F
�� �P�L�Q�X�W�H�G�U�R�S�U�D�W�H���� �S�N�W�V���V�H�F

show interface vni 1 summary コマンドについては、次の出力を参照してください。

�F�L�V�F�R�D�V�D���V�K�R�Z�L�Q�W�H�U�I�D�F�H�Y�Q�L�� �V�X�P�P�D�U�\
�,�Q�W�H�U�I�D�F�H�Y�Q�L�����Y�Q�L���L�Q�V�L�G�H�����L�V�X�S���O�L�Q�H�S�U�R�W�R�F�R�O�L�V�X�S
�9�7�(�3���1�9�(��
�6�H�J�P�H�Q�W���L�G��������
�7�D�J���V�Z�L�W�F�K�L�Q�J���G�L�V�D�E�O�H�G
�0�7�8����������
�0�$�&���D�D�D�D���E�E�E�E����������
�,�3 �D�G�G�U�H�V�V������������������������ �V�X�E�Q�H�W�P�D�V�N��������������������������
�0�X�O�W�L�F�D�V�W�J�U�R�X�S�Q�R�W�F�R�Q�I�L�J�X�U�H�G

• show vni vlan-mapping

このコマンドは、VNIセグメント IDと、VLANインターフェイスまたは物理インターフェ

イス間のマッピングを表示します。このコマンドは、ルーテッドモードでは、VXLANと

VLAN間のマッピングに表示する値を大量に含めることができるため、トランスペアレン

ト ファイアウォール モードでのみ有効です。
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show vni vlan-mapping コマンドについては、次の出力を参照してください。

�F�L�V�F�R�D�V�D���V�K�R�Z�Y�Q�L�Y�O�D�Q���P�D�S�S�L�Q�J
�Y�Q�L�����V�H�J�P�H�Q�W���L�G������������ �L�Q�W�H�U�I�D�F�H���
�J���������
�� �Y�O�D�Q������ �L�Q�W�H�U�I�D�F�H���
�J���������
�� �Y�O�D�Q����
�Y�Q�L�����V�H�J�P�H�Q�W�B�L�G������������ �L�Q�W�H�U�I�D�F�H���
�J�����������
�� �Y�O�D�Q���� �L�Q�W�H�U�I�D�F�H���
�J�������
�� �Y�O�D�Q����
�L�Q�W�H�U�I�D�F�H���
�J�������
�� �Y�O�D�Q��

• show arp vtep-mapping

このコマンドは、リモート セグメント ドメインにある IP アドレスとリモート VTEP IP ア

ドレス用の VNI インターフェイスにキャッシュされた MAC アドレスを表示します。

show arp vtep-mapping コマンドについては、次の出力を参照してください。

�F�L�V�F�R�D�V�D���V�K�R�Z�D�U�S�Y�W�H�S���P�D�S�S�L�Q�J
�Y�Q�L���R�X�W�V�L�G�H���������������������� ���������������������������� ������ ����������������
�Y�Q�L���L�Q�V�L�G�H���������������������� ���������������������������� ������ ����������������

• show mac-address-table vtep-mapping

このコマンドは、リモート VTEP IP アドレスが設定された VNI インターフェイス上のレ

イヤ 2 転送テーブル（MAC アドレス テーブル）を表示します。

show mac-address-table vtep-mapping コマンドについては、次の出力を参照してください。

�F�L�V�F�R�D�V�D���V�K�R�Z�P�D�F���D�G�G�U�H�V�V���W�D�E�O�H�Y�W�H�S���P�D�S�S�L�Q�J
�L�Q�W�H�U�I�D�F�H �P�D�F �D�G�G�U�H�V�V �W�\�S�H �$�J�H���P�L�Q�� �E�U�L�G�J�H���J�U�R�X�S
�9�7�(�3
������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
�Y�Q�L���R�X�W�V�L�G�H �����I�I�������������������� �G�\�Q�D�P�L�F �� ��
����������������
�Y�Q�L���L�Q�V�L�G�H �������������I�������������� �G�\�Q�D�P�L�F �� �� ����������������

VXLAN インターフェイスの例
次の VXLAN の設定例を参照してください。
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トランスペアレント VXLAN ゲートウェイの例

この例の次の説明を参照してください。

• GigabitEthernet 0/0 の外部インターフェイスは、VTEP 送信元インターフェイスとして使用

され、レイヤ 3 ネットワークに接続されます。

• GigabitEthernet 0/1.100 の insidevm100 VLAN サブインターフェイスは、VM3 が存在する

10.10.10.0/24 ネットワークに接続されます。VM3 が VM1 と通信する場合（表示されませ

ん。両方とも、10.10.10.0/24 の IP アドレスを持つ）、ASA は VXLAN タグ 6000 を使用し

ます。

• GigabitEthernet 0/1.200 の insidevm200 VLAN サブインターフェイスは、VM2 が存在する

10.20.20.0/24 ネットワークに接続されます。VM2 が VM4 と通信する場合（表示されませ

ん。両方とも、10.20.20.0/24 の IP アドレスを持つ）、ASA は VXLAN タグ 8000 を使用し

ます。

• GigabitEthernet 0/2 の insidepc インターフェイスは、数台の PC が存在する 10.30.30.0/24 ネッ

トワークに接続されます。それらの PC が、同じネットワーク（すべて 10.30.30.0/24 の IP
アドレスを持つ）に属するリモートVTEPの裏のVMs/PCs（表示されません）と通信する

場合、ASA は VXLAN タグ 10000 を使用します。

ASA の設定

�I�L�U�H�Z�D�O�O�W�U�D�Q�V�S�D�U�H�Q�W
�Y�[�O�D�Q�S�R�U�W��������
��
�L�Q�W�H�U�I�D�F�H�J�L�J�D�E�L�W�H�W�K�H�U�Q�H�W������

�Q�Y�H���R�Q�O�\
�Q�D�P�H�L�I�R�X�W�V�L�G�H
�L�S�D�G�G�U�H�V�V������������������������ ��������������������������
�Q�R�V�K�X�W�G�R�Z�Q

��
�Q�Y�H��

�H�Q�F�D�S�V�X�O�D�W�L�R�Q�Y�[�O�D�Q
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�V�R�X�U�F�H���L�Q�W�H�U�I�D�F�H�R�X�W�V�L�G�H
��
�L�Q�W�H�U�I�D�F�H�Y�Q�L��

�V�H�J�P�H�Q�W���L�G��������
�Q�D�P�H�L�I�Y�[�O�D�Q��������
�V�H�F�X�U�L�W�\���O�H�Y�H�O��
�E�U�L�G�J�H���J�U�R�X�S��
�Y�W�H�S���Q�Y�H��
�P�F�D�V�W���J�U�R�X�S����������������������

��
�L�Q�W�H�U�I�D�F�H�Y�Q�L��

�V�H�J�P�H�Q�W���L�G��������
�Q�D�P�H�L�I�Y�[�O�D�Q��������
�V�H�F�X�U�L�W�\���O�H�Y�H�O��
�E�U�L�G�J�H���J�U�R�X�S��
�Y�W�H�S���Q�Y�H��
�P�F�D�V�W���J�U�R�X�S����������������������

��
�L�Q�W�H�U�I�D�F�H�Y�Q�L��

�V�H�J�P�H�Q�W���L�G����������
�Q�D�P�H�L�I�Y�[�O�D�Q����������
�V�H�F�X�U�L�W�\���O�H�Y�H�O��
�E�U�L�G�J�H���J�U�R�X�S��
�Y�W�H�S���Q�Y�H��
�P�F�D�V�W���J�U�R�X�S����������������������

��
�L�Q�W�H�U�I�D�F�H�J�L�J�D�E�L�W�H�W�K�H�U�Q�H�W��������������

�Q�D�P�H�L�I�L�Q�V�L�G�H�Y�P������
�V�H�F�X�U�L�W�\���O�H�Y�H�O������
�E�U�L�G�J�H���J�U�R�X�S��

��
�L�Q�W�H�U�I�D�F�H�J�L�J�D�E�L�W�H�W�K�H�U�Q�H�W��������������

�Q�D�P�H�L�I�L�Q�V�L�G�H�Y�P������
�V�H�F�X�U�L�W�\���O�H�Y�H�O������
�E�U�L�G�J�H���J�U�R�X�S��

��
�L�Q�W�H�U�I�D�F�H�J�L�J�D�E�L�W�H�W�K�H�U�Q�H�W������

�Q�D�P�H�L�I�L�Q�V�L�G�H�S�F
�V�H�F�X�U�L�W�\���O�H�Y�H�O������
�E�U�L�G�J�H���J�U�R�X�S��

��
�L�Q�W�H�U�I�D�F�H�E�Y�L��

�L�S�D�G�G�U�H�V�V�������������������� ��������������������������
��
�L�Q�W�H�U�I�D�F�H�E�Y�L��

�L�S�D�G�G�U�H�V�V�������������������� ��������������������������
��
�L�Q�W�H�U�I�D�F�H�E�Y�L��

�L�S�D�G�G�U�H�V�V�������������������� ��������������������������

注意

• VNI インタフェース vni1 と vni2 の場合、カプセル化時に内部 VLAN タグが削除されま

す。

• VNI インターフェイス vni2 と vni3 は、マルチキャストでカプセル化された ARP に対して

同じマルチキャスト IP アドレスを共有します。この共有は許可されます。

• ASAは、上記のBVIとブリッジグループ設定に基づいてVXLANトラフィックを非VXLAN
でサポートされているインターフェイスにブリッジします。拡張されたレイヤ 2 ネット
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ワークの各セグメント（10.10.10.0/24、10.20.20.0/24、10.30.30.0/24）の場合、ASA はブ

リッジとして機能します。

• 複数の VNI または複数の通常のインターフェイス（VLAN または単に物理インターフェ

イス）をブリッジ グループに設定できます。VXLAN セグメント ID から VLAN ID（物理

インターフェイス） の転送または関連付けは、宛先 MAC アドレスによって決定され、ど

ちらかのインターフェイスが宛先に接続されます。

• VTEP 送信元インターフェイスは、インターフェイス設定で nve-only によって示されるト

ランスペアレント ファイアウォール モードのレイヤ 3 インターフェイスです。VTEP 送信

元インターフェイスは、BVIインターフェイスまたは管理インターフェイスではありませ

んが、IP アドレスがあり、ルーティング テーブルを使用します。

VXLAN ルーティングの例

この例の次の説明を参照してください。

• VM1（10.10.10.10）は仮想サーバー 1 にホストされ、VM2（10.20.20.20）は仮想サーバー

2 にホストされます。

• VM1 のデフォルト ゲートウェイは ASA であり、仮想サーバー 1 と同じのポッドにありま

せんが、VM1 はそれを認識しません。VM1 は、そのデフォルト ゲートウェイの IP アド

レスが 10.10.10.1 であることだけを認識します。同様に、VM2 はデフォルト ゲートウェ

イの IP アドレスが10.20.20.1 であることだけを認識します。

• 仮想サーバー 1 および 2 の VTEP サポート型ハイパーバイザは、同じサブネットまたはレ

イヤ3ネットワーク（表示なし。この場合、ASAと仮想サーバーのアップリンクに異なる

ネットワーク アドレスがある）経由で ASA と通信できます。

• VM1 のパケットは、そのハイパーバイザの VTEP によってカプセル化され、VXLAN トン

ネリングを使用してそのデフォルト ゲートウェイに送信されます。

VXLAN インターフェイス
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• VM1がパケットをVM2に送信すると、パケットはその観点からデフォルトゲートウェイ

10.10.10.1 を介して送信されます。仮想サーバー 1 は 10.10.10.1 がローカルにないことを認

識しているので、VTEP は VXLAN 経由でパケットをカプセル化し、ASA の VTEP に送信

します。

• ASA で、パケットはカプセル化解除されます。VXLAN セグメント ID は、カプセル化解

除時に取得されます。次に、ASA は、VXLAN セグメント ID に基づいて、VNI インター

フェイス（vni1）に対応する内部フレームを再投入します。その後に、ASAはルートルッ

クアップを実行し、別の VNI インターフェイス（vni2）経由で内部パケットを送信しま

す。vni2 を経由するすべての出力パケットは、VXLAN セグメント 8000 でカプセル化さ

れ、VTEP 経由で外部に送信されます。

• 最後に、カプセル化されたパケットが仮想サーバー 2 の VTEP によって受信され、カプセ

ル化解除され、VM2 に転送されます。

ASA の設定

�L�Q�W�H�U�I�D�F�H�J�L�J�D�E�L�W�H�W�K�H�U�Q�H�W������
�Q�D�P�H�L�I�R�X�W�V�L�G�H
�L�S�D�G�G�U�H�V�V������������������������ ��������������������������
�Q�R�V�K�X�W�G�R�Z�Q

��
�Q�Y�H��

�H�Q�F�D�S�V�X�O�D�W�L�R�Q�Y�[�O�D�Q
�V�R�X�U�F�H���L�Q�W�H�U�I�D�F�H�R�X�W�V�L�G�H
�G�H�I�D�X�O�W���P�F�D�V�W���J�U�R�X�S����������������������

��
�L�Q�W�H�U�I�D�F�H�Y�Q�L��

�V�H�J�P�H�Q�W���L�G��������
�Q�D�P�H�L�I�Y�[�O�D�Q��������
�V�H�F�X�U�L�W�\���O�H�Y�H�O��
�Y�W�H�S���Q�Y�H��
�L�S�D�G�G�U�H�V�V�������������������� ��������������������������

��
�L�Q�W�H�U�I�D�F�H�Y�Q�L��

�V�H�J�P�H�Q�W���L�G��������
�Q�D�P�H�L�I�Y�[�O�D�Q��������
�V�H�F�X�U�L�W�\���O�H�Y�H�O��
�Y�W�H�S���Q�Y�H��
�L�S�D�G�G�U�H�V�V�������������������� ��������������������������

��

VXLAN インターフェイス

31

VXLAN インターフェイス

VXLAN ルーティングの例



VXLAN インターフェイスの履歴
表 1 : VXLAN インターフェイスの履歴

機能情報リ

リー

ス

機能名

VXLANVTEPインターフェイスに IPv6アドレスを指定できるようになりま

した。IPv6 では、ASA 仮想 クラスタ制御リンクまたは Geneve カプセル化

がサポートされていません。

新規/変更されたコマンド：default-mcast-group、mcast-group、peer ip

9.20(1)VXLAN VTEP IPv6 のサポート

Azure ゲートウェイ ロードバランサ（GWLB）で使用するために、Azure の

ASA Virtual のペアプロキシモード VXLAN インターフェイスを構成できま

す。ASA Virtual は、ペアプロキシの VXLAN セグメントを利用して、単一

の NIC に外部インターフェイスと内部インターフェイスを定義します。

新規/変更されたコマンド：external-port、external-segment-id、internal-port、
internal-segment-id、proxy paired

9.19(1)Azure ゲートウェイロードバラン

サーの ASA Virtual のペアプロキ

シ VXLAN

AWS ゲートウェイロードバランサのシングルアームプロキシをサポートす

るために、ASAv30、ASAv50、および ASAv100 の Geneve カプセル化サポー

トが追加されました。

新規/変更されたコマンド：debug geneve、debug nve、debug vxlan、

encapsulation、packet-tracer geneve、proxy single-arm、show asp drop、show
capture、show interface、show nve、

9.17(1)AWS ゲートウェイロードバラン

サの AWS での ASA 仮想 の

Geneve サポート

VXLAN のサポートが追加されました（VXLAN トンネル エンドポイント

（VTEP）のサポートを含む）。ASA またはセキュリティ コンテキストご

とに 1 つの VTEP 送信元インターフェイスを定義できます。

次のコマンドが導入されました。debug vxlan、default-mcast-group、

encapsulation vxlan、inspect vxlan、interface vni、mcast-group、nve、

nve-only、peer ip、segment-id、show arp vtep-mapping、show interface vni、
show mac-address-table vtep-mapping、show nve、show vni vlan-mapping、

source-interface、vtep-nve、vxlan port

9.4(1)VXLAN のサポート

VXLAN インターフェイス

32

VXLAN インターフェイス

VXLAN インターフェイスの履歴
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