
基本的なインターフェイス設定

この章では、イーサネット設定、ジャンボフレーム設定などの基本的なインターフェイス設定

について説明します。

マルチコンテキストモードでは、この項のすべてのタスクをシステム実行スペースで実行して

ください。コンテキストからシステム実行スペースに切り替えるには、changeto systemコマン
ドを入力します。。

（注）

プラットフォームモードの Firepower 4100/9300シャーシでは、FXOSオペレーティングシス
テムで基本的なインターフェイス設定を行います。詳細については、お使いのシャーシの設定

または導入ガイドを参照してください。

（注）

•基本的なインターフェイス設定について（1ページ）
•基本インターフェイスの設定のガイドライン（4ページ）
•基本インターフェイスのデフォルト設定（5ページ）
•物理インターフェイスのイネーブル化およびイーサネットパラメータの設定（6ペー
ジ）

•ジャンボフレームサポートの有効化（ASA仮想、ISA 3000）（10ページ）
• Cisco Secure Firewall 3100/4200/6100のネットワークモジュールの管理（11ページ）
•モニタリングインターフェイス（16ページ）
•基本インターフェイスの例（17ページ）
•基本インターフェイスの設定の履歴（17ページ）

基本的なインターフェイス設定について
この項では、インターフェイスの機能と特殊なインターフェイスについて説明します。
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Auto-MDI/MDIX機能
RJ-45インターフェイスでは、デフォルトの自動ネゴシエーション設定に Auto-MDI/MDIX機
能も含まれています。Auto-MDI/MDIXは、オートネゴシエーションフェーズでストレート
ケーブルを検出すると、内部クロスオーバーを実行することでクロスケーブルによる接続を不

要にします。インターフェイスの Auto-MDI/MDIXを有効にするには、速度とデュプレックス
のいずれかをオートネゴシエーションに設定する必要があります。速度とデュプレックスの両

方に明示的に固定値を指定すると、両方の設定でオートネゴシエーションが無効にされ、

Auto-MDI/MDIXも無効になります。ギガビットイーサネットの速度と二重通信をそれぞれ
1000と全二重に設定すると、インターフェイスでは常にオートネゴシエーションが実行される
ため、Auto-MDI/MDIXは常に有効になり、無効にできません。

管理インターフェイス

管理インターフェイスは、使用しているモデルに応じて、管理トラフィック専用の個別イン

ターフェイスとなります。

管理インターフェイスの概要

次のインターフェイスに接続して ASAを管理できます。

•任意の通過トラフィックインターフェイス

•専用の管理スロット/ポートインターフェイス（使用しているモデルで使用できる場合）

管理アクセスの説明に従って、管理アクセスへのインターフェイスを設定する必要がある場合

があります。

管理スロット/ポートインターフェイス

次の表に、モデルごとの管理インターフェイスを示します。

表 1 :モデルごとの管理インターフェイス

サブインターフェイス

を使用可能

通過トラフィックに対

して設定可能管理 1/2管理 1/1管理 0/0モデル

対応対応—対応—Cisco Secure Firewall
200

対応対応—対応—Firepower 1000

対応対応—対応—Cisco Secure Firewall
1200

対応対応—対応—Cisco Secure Firewall
3100
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サブインターフェイス

を使用可能

通過トラフィックに対

して設定可能管理 1/2管理 1/1管理 0/0モデル

対応対応対応対応—Cisco Secure Firewall
4200

対応対応対応対応—Cisco Secure Firewall
6100

対応———該当なし

インターフェ

イス IDは
ASA論理デバ
イスに割り当

てた物理mgmt
タイプイン

ターフェイス

に基づいてい

ます。

Firepower 4100/9300

———対応—ISA 3000

—対応——対応ASAv

管理専用トラフィックに対する任意のインターフェイスの使用

任意のインターフェイスを、管理トラフィック用として設定することによって管理専用イン

ターフェイスとして使用できます。これには、EtherChannelインターフェイスも含まれます
（management-onlyコマンドを参照）。

トランスペアレントモードの管理インターフェイス

トランスペアレントファイアウォールモードでは、許可される最大通過トラフィックインター

フェイスに加えて、管理インターフェイス（物理インターフェイス、サブインターフェイス

（使用しているモデルでサポートされている場合）のいずれか）を個別の管理専用インター

フェイスとして使用できます。

他のインターフェイスタイプは管理インターフェイスとして使用できません。

Firepower 4100/9300シャーシでは、管理インターフェイス IDはASA論理デバイスに割り当て
た mgmt-typeインターフェイスに基づいています。

管理インターフェイスは、通常のブリッジグループの一部ではありません。動作上の目的か

ら、設定できないブリッジグループの一部です。

（注）

管理専用トラフィック
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管理インターフェイスは、To-the-BoxおよびFrom-the-Boxトラフィック専用で、トラフィック
を通過することができません。いずれの場合も、ブリッジグループは他のブリッジグループと

通信できないため、トラフィックによるサポートがあった場合でも、管理インターフェイスか

らブリッジグループに、またはその逆にルーティングすることはできません。

共有MACアドレステーブルおよびスイッチ接続

トランスペアレントファイアウォールモードでは、管理インターフェイスによってデータイ

ンターフェイスと同じ方法で Cisco ASAのMACアドレステーブルがアップデートされます。
したがって、いずれかのスイッチポートをルーテッドポートとして設定しない限り、管理イン

ターフェイスおよびデータインターフェイスを同じスイッチに接続しないでください（デフォ

ルトでは、Catalystスイッチがすべての VLANスイッチポートのMACアドレスを共有しま
す）。そうしないと、物理的に接続されたスイッチから管理インターフェイスにトラフィック

が到着すると、Cisco ASAによって、データインターフェイスではなく、管理インターフェイ
スを使用してスイッチにアクセスするようにMACアドレステーブルがアップデートされま
す。この処理が原因で、一時的にトラフィックが中断します。セキュリティ上の理由から、少

なくとも 30秒間は、スイッチからデータインターフェイスへのパケットのためにMACアド
レステーブルが ASAによって再アップデートされることはありません。

マルチコンテキストモード

マルチコンテキストモードでは、どのインターフェイスも（これには管理インターフェイス

も含まれます）、コンテキスト間で共有させることはできません。サポートされるモデルのコ

ンテキスト単位で管理を行うには、管理インターフェイスのサブインターフェイスを作成し、

管理サブインターフェイスを各コンテキストに割り当てます。一部のモデルでは管理インター

フェイスのサブインターフェイスが許可されないため、それらのモデルでコンテキスト単位の

管理を行うには、データインターフェイスに接続する必要があります。Firepower 4100/9300
シャーシでは、管理インターフェイスとそのサブインターフェイスは、コンテキスト内で特別

に許可された管理インターフェイスとして認識されません。この場合、管理サブインターフェ

イスをデータインターフェイスとして扱い、BVIに追加する必要があります。

基本インターフェイスの設定のガイドライン

トランスペアレントファイアウォールモード

マルチコンテキストのトランスペアレントモードでは、各コンテキストが別個のインターフェ

イスを使用する必要があります。コンテキスト間でインターフェイスを共有することはできま

せん。

フェールオーバー

データインターフェイスと、フェールオーバーまたはステートのインターフェイスを共有する

ことはできません。

基本的なインターフェイス設定

4

基本的なインターフェイス設定

基本インターフェイスの設定のガイドライン



その他のガイドライン

•一部の管理関連のサービスは、管理対象外のインターフェイスが有効になり、ASAが「シ
ステムレディ」状態になるまで使用できません。ASAが「SystemReady」状態になると、
次の syslogメッセージを生成します。

%ASA-6-199002: Startup completed. Beginning operation.

基本インターフェイスのデフォルト設定
この項では、工場出荷時のデフォルトコンフィギュレーションが設定されていない場合のイン

ターフェイスのデフォルト設定を示します。

インターフェイスのデフォルトの状態

インターフェイスのデフォルトの状態は、そのタイプおよびコンテキストモードによって異な

ります。

マルチコンテキストモードでは、システム実行スペース内でのインターフェイスの状態にか

かわらず、すべての割り当て済みのインターフェイスがデフォルトでイネーブルになっていま

す。ただし、トラフィックがインターフェイスを通過するためには、そのインターフェイスも

システム実行スペース内でイネーブルになっている必要があります。インターフェイスをシス

テム実行スペースでシャットダウンすると、そのインターフェイスは、それを共有しているす

べてのコンテキストでダウンします。

シングルモードまたはシステム実行スペースでは、インターフェイスのデフォルトの状態は次

のとおりです。

•物理インターフェイス：ディセーブル。

• VLANサブインターフェイス：イネーブル。ただし、トラフィックがサブインターフェイ
スを通過するためには、物理インターフェイスもイネーブルになっている必要がありま

す。

• VXLAN VNIインターフェイス：イネーブル。

• EtherChannelポートチャネルインターフェイス（ISA 3000）：有効。ただし、トラフィッ
クがEtherChannelを通過するためには、チャネルグループ物理インターフェイスもイネー
ブルになっている必要があります。

• EtherChannelポートチャネルインターフェイス（その他のモデル）：無効。

基本的なインターフェイス設定
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Firepower 4100/9300の場合、管理上、シャーシおよび ASAの両方で、インターフェイスを有
効および無効にできます。インターフェイスを動作させるには、両方のオペレーティングシス

テムで、インターフェイスを有効にする必要があります。インターフェイスの状態は個別に制

御されるので、シャーシと ASAの間の不一致が生じることがあります。

（注）

デフォルトの速度および二重通信

•デフォルトでは、銅線（RJ-45）インターフェイスの速度とデュプレックスは、オートネ
ゴシエーションに設定されます。

デフォルトのコネクタタイプ

2つのコネクタタイプ（copper RJ-45と fiber SFP）を持つモデルもあります。RJ-45がデフォ
ルトです。ASAにファイバ SFPコネクタを使用するように設定できます。

デフォルトのMACアドレス

デフォルトでは、物理インターフェイスはバーンドインMACアドレスを使用し、物理イン
ターフェイスのすべてのサブインターフェイスは同じバーンドインMACアドレスを使用しま
す。

物理インターフェイスのイネーブル化およびイーサネッ

トパラメータの設定
ここでは、次の方法について説明します。

•物理インターフェイスをイネーブルにする。

•特定の速度と二重通信（使用できる場合）を設定する。

•フロー制御のポーズフレームをイネーブルにする。

•前方誤り訂正を設定する

この手順は、インターフェイス設定のごく一部にすぎません。この時点では、他のパラメータ

を設定しないようにします。たとえば、EtherChannelインターフェイスの一部として使用する
インターフェイスには名前を付けることはできません。正確なインターフェイスオプション

は、モデルおよびインターフェイスのタイプによって異なります。

Firepower 4100/9300の場合、FXOSの基本インターフェイスの設定を行います。（注）
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200/ 1010/ 1210// 1220スイッチポートについては、「Firepower 1010と Cisco Secure Firewall
220/1210/1220スイッチポートの基本インターフェイス構成」を参照してください。

（注）

始める前に

マルチコンテキストモードでは、システム実行スペースで次の手順を実行します。コンテキ

ストからシステム実行スペースに切り替えるには、changeto system コマンドを入力します。

手順

ステップ 1 設定するインターフェイスを指定します。

interface physical_interface

例：

ciscoasa(config)# interface gigabitethernet 0/0

physical_interface IDには、タイプ、スロット、およびポート番号（type[slot/]port）が含まれま
す。

物理インターフェイスのタイプには、次のものがあります。

• ethernet

gigabitethernet

• tengigabitethernet

• management

タイプに続けてスロット/ポートを入力します。たとえば、gigabitethernet0/1というようにな
ります。タイプとスロット/ポートの間のスペースは任意です。

ステップ 2 （任意）速度を選択します（モデルによって異なります）。

speed {auto | speed | nonegotiate | sfp-detect}

例：

ciscoasa(config-if)# speed 100

Firepower 1100光ファイバインターフェイスの場合、speed nonegotiateを指定すると速度が
1,000Mbpsに設定され、フロー制御パラメータとリモート障害情報のリンクネゴシエーション
がディセーブルになります。他のモデルの場合、negotiate-autoコマンドを実行します。

sfp-detectを選択して、インストールされている SFPモジュールの速度を検出し、適切な速度
を使用します。デュプレックスは常に全二重で、自動ネゴシエーションおよび FECは常に有
効です。デュアルスピードトランシーバの場合、低い方の速度が使用されます。このオプショ

基本的なインターフェイス設定
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ンは、後でネットワークモジュールを別のモデルに変更し、速度を自動的に更新する場合に便

利です。一部のスイッチおよびトランシーバは、特に高速のインターフェイスの場合、自動ネ

ゴシエーションをサポートしていません。この場合、Cisco ASAのインターフェイスを手動速
度に設定し、no negotiate-autoも設定すると、リンクが機能します。たとえば、Cisco Secure
Firewall 6100の SFP-H25GB-CU1Mは、自動ネゴシエーションも FECもサポートしないため、
速度を手動で設定し、no negotiate-autoおよび fec disableを構成する必要があります。

ステップ 3 リンク状態の自動ネゴシエーションとフロー制御を設定します。

negotiate-auto

自動ネゴシエーションは、速度とは別に設定されます。一部のスイッチは、特に高速のイン

ターフェイスの場合、自動ネゴシエーションをサポートしていません。この場合、Cisco ASA
のインターフェイスを手動速度に設定し、no negotiate-autoも設定すると、リンクが機能しま
す。

例：

ciscoasa(config-if)# negotiate-auto

ステップ 4 （任意）デュプレックスを設定します。

duplex {auto | full | half}

SFPインターフェイスは全二重のみをサポートします。ただし、Cisco Secure Firewall 200の
SFPインターフェイス（イーサネット1/5）は、[Full]および [Half]をサポートします。

例：

ciscoasa(config-if)# duplex full

ステップ 5 （任意） 25 Gbps以上のインターフェイスに対して、前方誤り訂正（FEC）を設定します。

fec {auto | cl108-rs | cl74-fc | cl91-rs | disable}

EtherChannelメンバーインターフェイスの場合は、EtherChannelに追加する前に FECを設定す
る必要があります。EtherChannelからインターフェイスを削除する場合は、再起動後にインター
フェイスの FECを再設定する必要があります。

一部のスイッチでは、特に大規模なインターフェイスの場合、FECの自動モードをサポートし
ていません。スイッチのサポートに応じて、FECを無効にするか、手動で設定してください。

自動を使用する場合に選択する設定は、トランシーバのタイプと、インターフェイスが固定

（内蔵）かネットワークモジュールかによって異なります。

表 2 :自動設定のデフォルト FEC

ネットワークモジュールのデ

フォルト FEC
固定ポートのデフォルト FECトランシーバタイプ

cl108-rscl108-rs25G-SR

cl108-rscl108-rs25G-LR

基本的なインターフェイス設定
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ネットワークモジュールのデ

フォルト FEC
固定ポートのデフォルト FECトランシーバタイプ

cl74-fccl108-rs10/25G-CSR

cl74-fccl74-fc25G-AOCxM

自動ネゴシエーション自動ネゴシエーション25G-CU2.5/3M

自動ネゴシエーション自動ネゴシエーション25G-CU4/5M

cl91-rscl91-rs25/50/100G

ステップ 6 （任意）ギガビット以上のインターフェイスでフロー制御を行うために、ポーズ（XOFF）フ
レームを有効にします。

flowcontrol send on

例：

ciscoasa(config-if)# flowcontrol send on

フロー制御により、接続しているイーサネットポートは、輻輳しているノードがリンク動作を

もう一方の端で一時停止できるようにすることによって、輻輳時のトラフィックレートを制御

できます。ASAポートで輻輳が生じ（内部スイッチでキューイングリソースが枯渇）、それ以
上はトラフィックを受信できなくなった場合、ポーズフレームを送信することによって、その

状態が解消されるまで送信を中止するように、そのポートから相手ポートに通知します。ポー

ズフレームを受信すると、送信側デバイスはデータパケットの送信を中止するので、輻輳時

のデータパケット損失が防止されます。

（注）

ASAは、リモートピアがトラフィックをレート制御できるように、ポーズフレームの送信を
サポートしています。

ただし、ポーズフレームの受信はサポートされていません。

内部スイッチには、それぞれ 250バイトの 8000バッファのグローバルプールがあり、スイッ
チはバッファを各ポートに動的に割り当てます。バッファ使用量がグローバルハイウォーター

マーク（2 MB（8000バッファ））を超えると、フロー制御が有効になっているすべてのイン
ターフェイスからポーズフレームが送信されます。また、バッファがポートのハイウォーター

マーク（.3125MB（1250バッファ））を超えると、特定のインターフェイスからポーズフレー
ムが送信されます。ポーズの送信後、バッファ使用量が低ウォーターマークよりも下回ると、

XONフレームを送信できます（グローバルでは 1.25MB（5000バッファ）、ポートごとに 25
MB（1000バッファ））リンクパートナーは、XONフレームを受信するとトラフィックを再
開できます。

802.3xに定義されているフロー制御フレームのみがサポートされています。プライオリティ
ベースのフロー制御はサポートされていません。

ステップ 7 インターフェイスをイネーブルにします。

基本的なインターフェイス設定
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no shutdown

例：

ciscoasa(config-if)# no shutdown

インターフェイスをディセーブルにするには、shutdownコマンドを入力します。shutdownコ
マンドを入力すると、すべてのサブインターフェイスもシャットダウンします。インターフェ

イスをシステム実行スペースでシャットダウンすると、そのインターフェイスは、そのイン

ターフェイスを共有しているすべてのコンテキストでシャットダウンします。

ジャンボフレームサポートの有効化（ASA仮想、ISA
3000）

ジャンボフレームとは、標準的な最大値 1,518バイト（レイヤ 2ヘッダーおよび VLANヘッ
ダーを含む）より大きく、9,216バイトまでのイーサネットパケットのことです。イーサネッ
トフレームを処理するためのメモリ容量を増やすことにより、すべてのインターフェイスに対

してジャンボフレームのサポートをイネーブルにできます。ジャンボフレームに割り当てる

メモリを増やすと、他の機能（ACLなど）の最大使用量が制限される場合があります。ASA
MTUはレイヤ 2（14バイト）および VLANヘッダー（4バイト）を含まずにペイロードサイ
ズを設定するので、モデルによってはMTU最大値が 9198になることに注意してください。

この手順は、ISA 3000、および ASA仮想にのみ適用できます。その他のモデルは、デフォル
トでジャンボフレームをサポートしています。

ジャンボフレームは、8GB RAM未満の ASAv5および ASAv10ではサポートされません。

始める前に

•マルチコンテキストモードでは、システム実行スペースでこのオプションを設定します。

•この設定を変更した場合は、Cisco ASAのリロードが必要です。

•ジャンボフレームを送信する必要のある各インターフェイスのMTUを、デフォルト値の
1500より大きい値に設定してください。たとえば、mtuコマンドを使用して値を 9198に
設定します。マルチコンテキストモードでは、各コンテキスト内でMTUを設定します。

• TCP MSSを必ず調整してください。非 IPsecトラフィックについては（sysopt connection
tcpmss 0マンドを使用して）無効化するか、またはMTUに応じて増やします。

手順

ジャンボフレームサポートをイネーブルにします。

基本的なインターフェイス設定
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jumbo-frame reservation

例

次に、ジャンボフレームの予約をイネーブルにし、コンフィギュレーションを保存し

て ASAをリロードする例を示します。

ciscoasa(config)# jumbo-frame reservation
WARNING: this command will take effect after the running-config is saved
and the system has been rebooted. Command accepted.

ciscoasa(config)# write memory
Building configuration...
Cryptochecksum: 718e3706 4edb11ea 69af58d0 0a6b7cb5

70291 bytes copied in 3.710 secs (23430 bytes/sec)
[OK]
ciscoasa(config)# reload
Proceed with reload? [confirm] Y

Cisco Secure Firewall 3100/4200/6100のネットワークモ
ジュールの管理

最初にファイアウォールの電源をオンにする前にネットワークモジュールをインストールした

場合、アクションは不要です。ネットワークモジュールは有効になり、使用できる状態になっ

ています。

初回ブートアップ後にネットワークモジュールのインストールを変更する必要がある場合は、

次の手順を参照してください。

ブレークアウトポートの設定

40 GB以上のインターフェイスごとに小さいブレークアウトポートを構成できます。この手順
では、ポートのブレークアウトと再参加の方法について説明します。ブレークアウトポート

は、EtherChannelへの追加を含め、他の物理イーサネットポートと同じように使用できます。
たとえば、40 GBインターフェイスから 4つの 10 GBポートに、または 200 GBインターフェ
イスから 4つの 25GBポートにブレークアウトできます。ポートの正確なサイズと数はモデル
によって異なります。

設定でインターフェイスがすでに使用されている場合は、存在しなくなるインターフェイスに

関連する設定を手動で削除する必要があります。

基本的なインターフェイス設定
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始める前に

•サポートされているブレークアウトケーブルを使用する必要があります。詳細について
は、ハードウェア設置ガイドを参照してください。

•クラスタリングまたはフェールオーバーの場合、クラスタ/フェールオーバーリンクで（分
割用の）親インターフェイスか（再結合用の）子インターフェイスが使用されていないこ

とを確認してください。クラスタ/フェールオーバーリンクに使用されている場合、イン
ターフェイスを変更することはできません。

手順

ステップ 1 40 GB以上のインターフェイスからポートを分割します。

breakout slot port

たとえば、Ethernet2/1 40GBインターフェイスを分割するには、スロットに 2、ポートに 1を
指定します。分割後の子インターフェイスは、Ethernet2/1/1、Ethernet2/1/2、Ethernet2/1/3、お
よび Ethernet2/1/4として識別されます。

クラスタリングまたはフェールオーバーの場合は、制御ノード/アクティブユニットでこの手
順を実行します。インターフェイスの変更は他のノードに複製されます。

例：

ciscoasa(config)# breakout 2 1
ciscoasa(config)# breakout 2 2
ciscoasa(config)# breakout 2 3
ciscoasa(config)# breakout 2 4

ステップ 2 インターフェイスを復元するには、ブレークアウトポートを再結合します。

no breakout slot port

クラスタリングまたはフェールオーバーの場合は、制御ノード/アクティブユニットでこの手
順を実行します。モジュールの状態は他のノードに複製されます。

インターフェイスのすべての子ポートを再結合する必要があります。

例：

ciscoasa(config)# no breakout 2 1

ネットワークモジュールの追加

初回起動後にファイアウォールにネットワークモジュールを追加するには、次の手順を実行し

ます。新しいモジュールを追加するには、リロードが必要です。クラスタリングまたはフェー

基本的なインターフェイス設定
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ルオーバーの場合、ゼロダウンタイムはサポートされないため、この手順は必ずメンテナンス

ウィンドウ中に実行してください。

手順

ステップ 1 ハードウェア設置ガイドに従ってネットワークモジュールをインストールします。ファイア
ウォールの電源がオンの状態でネットワークモジュールをインストールできます。

クラスタリングまたはフェールオーバーの場合は、すべてのノードにネットワークモジュール

をインストールします。

ステップ 2 ファイアウォールをリロードします。ASAのリロードを参照してください。

クラスタリングまたはフェールオーバーの場合は、すべてのノードをリロードします。ネット

ワークモジュールが異なるノードはクラスタ/フェールオーバーペアに参加できないため、ク
ラスタ/フェールオーバーペアを再作成する前に、新しいモジュールですべてのノードをリロー
ドする必要があります。

ステップ 3 ネットワークモジュールを有効化します。

no netmod 2 disable

クラスタリングまたはフェールオーバーの場合は、制御ノード/アクティブユニットでこの手
順を実行します。モジュールの状態は他のノードに複製されます。

例：

ciscoasa(config)# no netmod 2 disable

ネットワークモジュールの交換方法

リロードすることなく、同じタイプの新しいモジュールのネットワークモジュールをホットス

ワップできます。ただし、現在のモジュールを安全に取り外すには、シャットダウンする必要

があります。この手順では、古いモジュールをシャットダウンし、新しいモジュールをインス

トールして有効にする方法について説明します。

クラスタリングまたはフェールオーバーの場合、クラスタ制御リンク/フェールオーバーリン
クがモジュール上にあると、ネットワークモジュールを無効化できません。

手順

ステップ 1 クラスタリングまたはフェールオーバーの場合は、次の手順を実行します。

基本的なインターフェイス設定
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•クラスタリング：ホットスワップを実行するユニットがデータノードであることを確認し
ます（「制御ノードの変更」を参照）。次に、そのノードでクラスタリングを無効化しま

す。非アクティブノードになるまたはノードの非アクティブ化を参照してください。

クラスタ制御リンクがネットワークモジュール上にある場合は、クラスタから脱退する必

要があります。クラスタからの脱退を参照してください。アクティブなクラスタ制御リン

クがあるネットワークモジュールを無効化することはできません。

•フェールオーバー：ホットスワップを実行するユニットがスタンバイノードであることを
確認します。フェールオーバーの強制実行を参照してください。

フェールオーバーリンクがネットワークモジュール上にある場合は、フェールオーバーを

無効化する必要があります。フェールオーバーのディセーブル化を参照してください。ア

クティブなフェールオーバーリンクがあるネットワークモジュールを無効化することはで

きません。

ステップ 2 ネットワークモジュールを無効化します。

netmod 2 disable

例：

ciscoasa(config)# netmod 2 disable

ステップ 3 ハードウェア設置ガイドに従ってネットワークモジュールを交換します。ファイアウォールの
電源がオンの状態でネットワークモジュールを交換できます。

ステップ 4 ネットワークモジュールを有効化します。

no netmod 2 disable

例：

ciscoasa(config)# no netmod 2 disable

ステップ 5 クラスタリングまたはフェールオーバーの場合は、次の手順を実行します。

•クラスタリング：ノードをクラスタに追加して戻します。クラスタへの再参加を参照して
ください。

•フェールオーバー：フェールオーバーを無効化した場合は、もう一度フェールオーバーを
実行します。

ネットワークモジュールを別のタイプに交換する

ネットワークモジュールを別のタイプに交換する場合は、リロードが必要です。新しいモジュー

ルのインターフェイス数が古いモジュールよりも少ない場合は、存在しなくなるインターフェ

イスに関連する構成を手動で削除する必要があります。クラスタリングまたはフェールオー

バーの場合、ゼロダウンタイムはサポートされないため、この手順は必ずメンテナンスウィン

ドウ中に実行してください。
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手順

ステップ 1 ネットワークモジュールを無効化します。

netmod 2 disable

クラスタリングまたはフェールオーバーの場合は、制御ノード/アクティブユニットでこの手
順を実行します。モジュールの状態は他のノードに複製されます。設定を保存しないでくださ

い。リロードすると、保存された設定でモジュールが有効になります。

例：

ciscoasa(config)# netmod 2 disable

ステップ 2 ハードウェア設置ガイドに従ってネットワークモジュールを交換します。ファイアウォールの
電源がオンの状態でネットワークモジュールを交換できます。

クラスタリングまたはフェールオーバーの場合は、すべてのノードにネットワークモジュール

をインストールします。

ステップ 3 ファイアウォールをリロードします。ASAのリロードを参照してください。

クラスタリングまたはフェールオーバーの場合は、すべてのノードをリロードします。ネット

ワークモジュールが異なるノードはクラスタ/フェールオーバーペアに参加できないため、ク
ラスタ/フェールオーバーペアを再作成する前に、新しいモジュールですべてのノードをリロー
ドする必要があります。

ステップ 4 再ロードの前に設定を保存した場合は、モジュールを再有効化する必要があります。

ネットワークモジュールの取り外し

ネットワークモジュールを完全に削除する場合は、次の手順に従います。ネットワークモジュー

ルを削除するには、リロードが必要です。クラスタリングまたはフェールオーバーの場合、ゼ

ロダウンタイムはサポートされないため、この手順は必ずメンテナンスウィンドウ中に実行し

てください。

始める前に

クラスタリングまたはフェールオーバーの場合、クラスタ/フェールオーバーリンクがネット
ワークモジュール上にないことを確認してください。この場合、モジュールを削除することは

できません。

手順

ステップ 1 ネットワークモジュールを無効にして設定を保存します。

基本的なインターフェイス設定
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netmod 2 disable

write memory

クラスタリングまたはフェールオーバーの場合は、制御ノード/アクティブユニットでこの手
順を実行します。モジュールの状態は他のノードに複製されます。

例：

ciscoasa(config)# netmod 2 disable
ciscoasa(config)# write memory

ステップ 2 ハードウェア設置ガイドに従ってネットワークモジュールを削除します。ファイアウォールの
電源がオンの状態でネットワークモジュールを削除できます。

クラスタリングまたはフェールオーバーの場合は、すべてのノードのネットワークモジュール

を削除します。

ステップ 3 ファイアウォールをリロードします。ASAのリロードを参照してください。

クラスタリングまたはフェールオーバーの場合は、すべてのノードをリロードします。ネット

ワークモジュールが異なるノードはクラスタ/フェールオーバーペアに参加できないため、ク
ラスタ/フェールオーバーペアを再作成する前に、モジュールのないすべてのノードをリロー
ドする必要があります。

モニタリングインターフェイス
次のコマンドを参照してください。

Firepowerおよび Cisco Secure Firewallモデルの場合、一部の統計は Cisco ASAコマンドで表示
されません。FXOSコマンドを使用して、より詳細なインターフェイス統計情報を表示する必
要があります。

• /eth-uplink/fabric# show interface

• /eth-uplink/fabric# show port-channel

• /eth-uplink/fabric/interface# show stats

詳細については、『FXOS troubleshooting guide』を参照してください。

（注）

• show interface

インターフェイス統計情報を表示します。

• show interface ip brief

インターフェイスの IPアドレスとステータスを表示します。

基本的なインターフェイス設定
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•（Cisco Secure Firewall 1200）show interface egress shaper

出力シェイパーの統計情報を表示します。

基本インターフェイスの例
次の設定例を参照してください。

物理インターフェイスパラメータの例

次に、シングルモードで物理インターフェイスのパラメータを設定する例を示します。

interface gigabitethernet 0/1
speed 1000
duplex full
no shutdown

マルチコンテキストモードの例

次に、システムコンフィギュレーション用にマルチコンテキストモードでインターフェイス

パラメータを設定し、GigabitEthernet 0/1.1サブインターフェイスをコンテキストAに割り当て
る例を示します。

interface gigabitethernet 0/1
speed 1000
duplex full
no shutdown
interface gigabitethernet 0/1.1
vlan 101
context contextA
allocate-interface gigabitethernet 0/1.1

基本インターフェイスの設定の履歴
表 3 :インターフェイスの履歴

機能情報リリース機能名

フロー制御、FEC、SFPの検出、自動ネゴシエーションなどの機
能がサポートされています。

9.22(1)Cisco Secure Firewall 1200シリーズのサ
ポート

基本的なインターフェイス設定
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機能情報リリース機能名

Secure Firewall 3100の固定ポートで FECを Autoに設定すると、
25 GB SR、CSR、および LRトランシーバのデフォルトのタイプ
が cl74-fcではなく cl108-rsに設定されるようになりました。

新規/変更されたコマンド： fec

9.18(3)/9.19(1)Secure Firewall 3100固定ポートのデ
フォルトの前方誤り訂正（FEC）が、
25 GB+ SR、CSR、および LRトラン
シーバの cl74-fcから cl108-rsに変更さ
れました

トラフィックバーストが発生している場合、バーストが NICの
FIFOバッファまたは受信リングバッファのバッファリング容量
を超えると、パケットがドロップされる可能性があります。フ

ロー制御用のポーズフレームをイネーブルにすると、このよう

な問題の発生を抑制できます。

新規/変更されたコマンド： flowcontrol send on

9.18(1)Cisco Secure Firewall 3100のフロー制御
に対応するためのフレームの一時停止

Cisco Secure Firewall 3130および 3140の 40 GBインターフェース
ごとに 4つの 10 GBブレークアウトポートを構成できるように
なりました。

新規/変更されたコマンド： breakout

9.18(1)Secure Firewall 3130および 3140のブ
レークアウトポート

Cisco Secure Firewall 3100では、ファイアウォールの電源がオン
の状態でネットワークモジュールを追加または削除できます。モ

ジュールを同じタイプの別のモジュールに交換する場合、再起動

は必要ありません。最初の起動の後にモジュールを追加するか、

モジュールを完全に削除するか、モジュールを新しいタイプのモ

ジュールに交換する場合は、再起動が必要です。

新規/変更されたコマンド： netmod

9.17(1)Cisco Secure Firewall 3100におけるネッ
トワークモジュールのホットスワップ

のサポート

Cisco Secure Firewall 3100 25 Gbpsインターフェイスは、前方誤り
訂正（FEC）をサポートします。FECはデフォルトで有効になっ
ており、[自動（Auto）]に設定されています。

新規/変更されたコマンド： fec

9.17(1)Cisco Secure Firewall 3100における前方
誤り訂正のサポート

Cisco Secure Firewall 3100は、インストールされている SFPに基
づくインターフェイスの速度検出をサポートします。SFPの検出
はデフォルトで有効になっています。このオプションは、後で

ネットワークモジュールを別のモデルに変更し、速度を自動的に

更新する場合に便利です。

新規/変更されたコマンド： speed sfp-detect

9.17(1)Cisco Secure Firewall 3100における SFP
に基づく速度設定のサポート

Secure Firewall 3100の自動ネゴシエーションは、1ギガビット以
上のインターフェイスについて、速度とは別に有効または無効に

することができます。

新規/変更されたコマンド：negotiate-auto

9.17(1)Secure Firewall 3100の自動ネゴシエー
ションは、1ギガビット以上のイン
ターフェイスで有効または無効にする

ことができます。

基本的なインターフェイス設定
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機能情報リリース機能名

自動ネゴシエーションを無効にするように Firepower 1100または
2100光ファイバインターフェイスを設定できるようになりまし
た。10GBインターフェイスの場合、自動ネゴシエーションなし
で速度を 1GBに設定できます。速度が 10 GBに設定されている
インターフェイスの自動ネゴシエーションは無効にできません。

新規/変更されたコマンド： speed nonegotiate

9.14(1)Firepower 1100および 2100の光ファイ
バインターフェイスでの速度の自動ネ

ゴシエーションの無効化

ASA仮想の管理 0/0インターフェイスでトラフィックを通過さ
せることができるようになりました。以前は、MicrosoftAzure上
のASA仮想のみで通過トラフィックをサポートしていました。
今後は、すべてのASA仮想で通過トラフィックがサポートされ
ます。任意で、このインターフェイスを管理専用に設定できます

が、デフォルトでは管理専用に設定されていません。

次のコマンドが変更されました。 management-only

9.6(2)ASA仮想の管理 0/0インターフェイス
での通過トラフィックサポート

すべてのASAモデルでギガビットイーサネットインターフェイ
スのフロー制御のポーズ（XOFF）フレームをイネーブルにでき
るようになりました。

flowcontrolコマンドが変更されました。

8.2(5)/8.4(2)ギガビットイーサネットインターフェ

イスでのフロー制御のポーズフレーム

のサポート

フロー制御のポーズ（XOFF）フレームをイネーブルにできるよ
うになりました。

この機能は、ASA 5585-Xでもサポートされます。

flowcontrolコマンドが導入されました。

8.2(2)ASA 5580 10ギガビットイーサネット
インターフェイスでのフロー制御の

ポーズフレームのサポート

ASA 5580はジャンボフレームをサポートします。ジャンボフ
レームとは、標準的な最大値 1518バイト（レイヤ 2ヘッダーお
よび FCSを含む）より大きく、9216バイトまでのイーサネット
パケットのことです。イーサネットフレームを処理するための

メモリ容量を増やすことにより、すべてのインターフェイスに対

してジャンボフレームのサポートをイネーブルにできます。ジャ

ンボフレームに割り当てるメモリを増やすと、他の機能（ACL
など）の最大使用量が制限される場合があります。

この機能は、ASA 5585-Xでもサポートされます。

jumbo-frame reservationコマンドが導入されました。

8.1(1)ASA 5580に対するジャンボパケット
サポート
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機能情報リリース機能名

ASA 5510は、GE（ギガビットイーサネット）を Security Plusラ
イセンスのあるポート0および1でサポートするようになりまし
た。ライセンスを Baseから Security Plusにアップグレードした
場合、外部 Ethernet 0/0および Ethernet 0/1ポートの容量は、元の
FE（ファストイーサネット）の 100 Mbpsから GEの 1000 Mbps
に増加します。インターフェイス名はEthernet 0/0およびEthernet
0/1のままです。speedコマンドを使用してインターフェイスの
速度を変更します。また、show interfaceコマンドを使用して各
インターフェイスの現在の設定速度を確認します。

7.2(3)ASA 5510 Security Plusライセンスに対
するギガビットイーサネットサポー

ト

ASA 5510上の基本ライセンスについて、最大インターフェイス
数が3プラス管理インターフェイスから無制限のインターフェイ
スに増加しました。

7.2(2)ASA 5510上の基本ライセンスに対す
る増加したインターフェイス
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20

基本的なインターフェイス設定

基本インターフェイスの設定の履歴



翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
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