
アクセスコントロールリスト

アクセスコントロールリスト（ACL）は、さまざまな機能で使用されます。ACLをアクセス
ルールとしてインターフェイスに適用するか、グローバルに適用すると、アプライアンスを通

過するトラフィックが許可または拒否されます。ACLでは、他の機能のために、機能を適用す
るトラフィックを選択し、制御サービスではなく照合サービスを実行します。

ここでは、ACLの基本と ACLを設定およびモニターする方法について説明します。アクセス
ルールとは、グローバルに、またはインターフェイスに適用される ACLのことです。これに
ついては、「アクセスルール」で詳しく説明します。

• ACLについて（1ページ）
•アクセス制御リストのライセンス（6ページ）
• ACLのガイドライン（7ページ）
• ACLの設定（8ページ）
•隔離されたコンフィギュレーションセッションでの ACLの編集（25ページ）
• ACLのモニタリング（27ページ）
• ACLの履歴（27ページ）

ACLについて
アクセスコントロールリスト（ACL）では、ACLのタイプに応じてトラフィックフローを 1
つまたは複数の特性（送信元および宛先 IPアドレス、 IPプロトコル、ポート、EtherType、そ
の他のパラメータを含む）で識別します。ACLは、さまざまな機能で使用されます。ACLは
1つまたは複数のアクセスコントロールエントリ（ACE）で構成されます。

ACLタイプ
ASAでは、次のタイプの ACLが使用されます。

•拡張ACL：主に使用されるタイプです。このACLは、サービスポリシー、AAAルール、
WCCP、ボットネットトラフィックフィルタ、VPNグループおよびDAPポリシーを含む
さまざまな機能で、トラフィックがデバイスを通過するのを許可および拒否するアクセス
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ルールとトラフィックの照合に使用されます。拡張 ACLの設定（9ページ）を参照し
てください。

• EtherType ACL：EtherType ACLはブリッジグループメンバーのインターフェイスの非 IP
レイヤ 2トラフィックにのみ適用されます。これらのルールを使用して、レイヤ 2パケッ
ト内の EtherType値に基づいてトラフィックを許可または破棄できます。EtherType ACL
では、デバイスでの非 IPトラフィックフローを制御できます。EtherTypeACLの設定（23
ページ）を参照してください。

• Webtype ACL：クライアントレス SSL VPNトラフィックのフィルタリングに使用されま
す。この ACLでは、URLまたは宛先アドレスに基づいてアクセスを拒否できます。
Webtype ACLの設定（18ページ）を参照してください。

•標準 ACL：宛先アドレスだけでトラフィックを識別します。このタイプの ACLは、少数
の機能（ルートマップとVPNフィルタ）でしか使用されません。VPNフィルタでは拡張
アクセスリストも使用できるので、標準 ACLの使用はルートマップだけにしてくださ
い。標準 ACLの設定（18ページ）を参照してください。

次の表に、ACLの一般的な使用目的と使用するタイプを示します。

表 1 : ACLのタイプと一般的な使用目的

説明ACLタイプACLの使用目的

ASAでは、拡張 ACLにより明示的に許可されている
場合を除き、低位のセキュリティインターフェイスか

ら高位のセキュリティインターフェイスへのトラフィッ

クは認められません。ルーテッドモードでは、ACLを
使用して、ブリッジグループメンバーのインターフェ

イスと同じブリッジグループの外部のインターフェイ

スとの間のトラフィックを許可する必要があります。

（注）

また、ASAインターフェイスに管理アクセスの目的で
アクセスするには、ホスト IPアドレスを許可するACL
は必要ありません。必要なのは、一般的な操作の設定

ガイドに従って管理アクセスを設定することだけで

す。

拡張IPトラフィックのネットワークアクセ
スの制御（ルーテッドモードおよびト

ランスペアレントモード）

AAAルールでは、ACLを使用してトラフィックを識別
します。

拡張AAAルールでのトラフィック識別

ユーザーに適用するダイナミックACLをダウンロード
するように RADIUSサーバーを設定できます。また
は、ASA上に設定済みの ACLの名前を送信するよう
にサーバーを設定できます。

拡張、ユーザーごと

に AAAサーバーか
らダウンロード

特定のユーザーの IPトラフィックに対
するネットワークアクセスコントロー

ルの強化
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説明ACLタイプACLの使用目的

リモートアクセスおよびサイト間 VPNのグループポ
リシーでは、標準または拡張ACLがフィルタリングに
使用されます。リモートアクセス VPNでは、クライ
アントファイアウォール設定とダイナミックアクセス

ポリシーにも拡張 ACLが使用されます。

拡張

規格

VPNアクセスおよびフィルタリング

ACLを使用すると、クラスマップ内のトラフィックを
識別できます。このマップは、モジュラポリシーフ

レームワークをサポートする機能に使用されます。モ

ジュラポリシーフレームワークをサポートする機能に

は、TCPおよび一般的な接続設定やインスペクション
などがあります。

拡張トラフィッククラスマップでのモジュ

ラポリシーフレームワークのトラフィッ

クの識別

ブリッジグループのメンバーであるすべてのインター

フェイスのEtherTypeに基づいて、トラフィックを制御
をする ACLを設定できます。

EtherTypeブリッジグループメンバーのインター

フェイスに対する非 IPトラフィックの
ネットワークアクセスの制御

各種のルーティングプロトコルでは、IPアドレスの
ルートフィルタリングと（ルートマップを介した）再

配布にACLが使用されます（IPv4アドレスの場合は標
準 ACLが、IPv6アドレスの場合は拡張 ACLがそれぞ
れ使用されます）。

規格

拡張

ルートフィルタリングおよび再配布の

特定

Webtype ACLは、URLと宛先をフィルタリングするよ
うに設定できます。

Webtypeクライアントレス SSL VPNのフィルタ
リング

ACL名
各 ACLには、outside_in、OUTSIDE_IN、101などの名前または数値 IDがあります。名前は
241文字以下にする必要があります。実行コンフィギュレーションを表示するときに名前を簡
単に見つけられるように、すべて大文字にすることを検討してください。

ACLの目的を識別するのに役立つ命名規則を作成します。ASDMでは、
「interface-name_purpose_direction」などの命名規則が使用されます。たとえば、「外部」イン
ターフェイスにインバウンド方向で適用される ACLの場合には、「outside_access_in」のよう
になります。

従来、ACL IDは数値でした。標準ACLは、1～ 99または 1300～ 1999の範囲にありました。
拡張 ACLは、100～ 199または 2000～ 2699の範囲にありました。ASAでは、これらの範囲
は強制されませんが、数値を使用する場合は、IOSソフトウェアを実行するルータとの一貫性
を保つために、これらの命名規則を引き続き使用することをお勧めします。
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アクセスコントロールエントリの順序

1つの ACLは、1つまたは複数の ACEで構成されます。特定の行に明示的に ACEを挿入しな
い限り、ある ACL名について入力した各 ACEはその ACLの末尾に追加されます。

ACEの順序は重要です。ASAは、パケットを転送するかドロップするかを決定するとき、エ
ントリがリストされている順序で各 ACEに対してパケットをテストします。一致が見つかる
と、ACEはそれ以上チェックされません。

したがって、一般的なルールの後に具体的なルールを配置した場合、具体的なルールは決して

ヒットしない可能性があります。たとえば、ネットワーク10.1.1.0/24を許可し、そのサブネッ
ト上のホスト 10.1.1.15からのトラフィックをドロップする場合、10.1.1.15を拒否する ACEは
10.1.1.0/24を許可する ACEの前に置く必要があります。10.1.1.0/24を許可する ACEを先にす
ると、10.1.1.15は許可され、拒否 ACEは決して一致しません。

拡張 ACLでは、access-listコマンドで line numberパラメータを使用して適切な場所にルール
を挿入します。どの番号を使用すればよいか判断できるように ACLエントリとその行番号を
表示するには、show access-list nameコマンドを使用します。その他のタイプの ACLの場合
は、ACLを作成（できれば ASDMを使用）して ACEの順序を変更します。

許可/拒否と一致/不一致
アクセスコントロールエントリでは、ルールに一致するトラフィックを「許可」または「拒

否」します。グローバルアクセスルールやインターフェイスアクセスルールなど、トラフィッ

クがASAの通過を許可されるか、ドロップされるかを決定する機能にACLを適用する場合、
「許可」と「拒否」は文字どおりの意味を持ちます。

サービスポリシールールなどのその他の機能の場合、「許可」と「拒否」は実際には「一致」

または「不一致」を意味します。この場合、ACLでは、アプリケーションインスペクション
やサービスモジュールへのリダイレクトなど、その機能のサービスを受けるトラフィックを選

択しています。「拒否される」トラフィックは、単に ACLに一致せず、したがってサービス
を受けないトラフィックのことです

アクセスコントロールによる暗黙的な拒否

through-the-boxアクセスルールに使用する ACLには末尾に暗黙の denyステートメントがあり
ます。したがって、インターフェイスに適用されるACLなどのトラフィック制御ACLでは、
あるタイプのトラフィックを明示的に許可しない場合、そのトラフィックはドロップされま

す。たとえば、1つまたは複数の特定のアドレス以外のすべてのユーザーがASA経由でネット
ワークにアクセスできるようにするには、特定のアドレスを拒否してから、その他のすべての

アドレスを許可する必要があります。

管理（コントロールプレーン）の ACLは to-the-boxトラフィックを管理していますが、イン
ターフェイスの一連の管理ルールの末尾には暗黙の denyがありません。その代わりに、管理
アクセスルールに一致しない接続は通常のアクセス制御ルールで評価されます。
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サービス対象のトラフィックの選択に使用されるACLの場合は、明示的にトラフィックを「許
可」する必要があります。「許可」されていないトラフィックはサービスの対象になりませ

ん。「拒否された」トラフィックはサービスをバイパスします。

EtherType ACLの場合、ACLの末尾にある暗黙的な拒否は、IPトラフィックや ARPには影響
しません。たとえば、EtherType 8037を許可する場合、ACLの末尾にある暗黙的な拒否によっ
て、拡張 ACLで以前許可（または高位のセキュリティインターフェイスから低位のセキュリ
ティインターフェイスへ暗黙的に許可）した IPトラフィックがブロックされることはありま
せん。ただし、EtherType ACEで明示的にすべてのトラフィックを拒否すると、IPおよびARP
トラフィックが拒否されます。許可されるのは、自動ネゴシエーションなどの物理プロトコル

トラフィックだけです。

NAT使用時に拡張 ACLで使用する IPアドレス
NATまたは PATを使用すると、アドレスまたはポートが変換され、通常は内部アドレスと外
部アドレスがマッピングされます。変換されたポートまたはアドレスに適用される拡張 ACL
を作成する必要がある場合は、実際の（変換されていない）アドレスまたはポートを使用する

か、マッピングされたアドレスまたはポートを使用するかを決定する必要があります。要件は

機能によって異なります。

実際のアドレスとポートが使用されるので、NATコンフィギュレーションが変更されてもACL
を変更する必要はなくなります。

実際の IPアドレスを使用する機能

次のコマンドおよび機能では、インターフェイスに表示されるアドレスがマッピングアドレス

である場合でも、実際の IPアドレスを使用します。

•アクセスルール（access-groupコマンドで参照される拡張 ACL）

•サービスポリシールール（モジュラポリシーフレームワークの match access-listコマン
ド）

•ボットネットトラフィックフィルタのトラフィック分類（dynamic-filter enable classify-list
コマンド）

• AAAルール（aaa ... matchコマンド）

• WCCP（wccp redirect-list group-listコマンド）

たとえば、内部サーバー 10.1.1.5用の NATを設定して、パブリックにルーティング可能な外
部の IPアドレス 209.165.201.5をこのサーバーに付与する場合は、この内部サーバーへのアク
セスを外部トラフィックに許可するアクセスルールの中で、サーバーのマッピングアドレス

（209.165.201.5）ではなく実際のアドレス（10.1.1.5）を参照する必要があります。

hostname(config)# object network server1
hostname(config-network-object)# host 10.1.1.5
hostname(config-network-object)# nat (inside,outside) static 209.165.201.5

hostname(config)# access-list OUTSIDE extended permit tcp any host 10.1.1.5 eq www
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hostname(config)# access-group OUTSIDE in interface outside

マッピング IPアドレスを使用する機能

次の機能は、ACLを使用しますが、これらの ACLは、インターフェイス上で認識されるマッ
ピングされた値を使用します。

• IPsec ACL

• captureコマンドの ACL

•ユーザー単位 ACL

•ルーティングプロトコルの ACL

•他のすべての機能の ACL

時間ベース ACE
ルールが一定期間だけアクティブになるように、拡張 ACEとWebtype ACEに時間範囲オブ
ジェクトを適用することができます。このタイプのルールを使用すると、特定の時間帯には許

容できるものの、それ以外の時間帯には許容できないアクティビティを区別できます。たとえ

ば、勤務時間中に追加の制限を設け、勤務時間後または昼食時にその制限を緩めることができ

ます。逆に、勤務時間外は原則的にネットワークをシャットダウンすることもできます。

時間範囲オブジェクトが含まれていないルールでは、プロトコル、送信元、宛先、およびサー

ビス基準が正確に同じ時間ベースのルールを作成することはできません。時間ベースではない

ルールは、重複した時間ベースのルールを常にオーバーライドします（冗長であるため）。

ACLを非アクティブにするための指定の終了時刻の後、約 80～ 100秒の遅延が発生する場合
があります。たとえば、指定の終了時刻が 3:50の場合、この 3:50は終了時刻に含まれている
ため、コマンドは、3:51:00～ 3:51:59の間に呼び出されます。コマンドが呼び出された後、
ASAは現在実行されているすべてのタスクを終了し、コマンドに ACLを無効にさせます。

（注）

アクセス制御リストのライセンス
アクセス制御リストは特別なライセンスを必要としません。

ただし、エントリ内でプロトコルとして sctpを使用する場合は、キャリアライセンスが必要
です。
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ACLのガイドライン

ファイアウォールモード

•標準ACLと拡張ACLは、ルーテッドファイアウォールモードとトランスペアレントファ
イアウォールモードでサポートされます。

• Webtype ACLは、ルーテッドモードのみでサポートされます。

• EtherType ACLは、ルーテッドおよびトランスペアレントモードで、ブリッジグループ
メンバーのインターフェイスに対してのみサポートされます。

フェールオーバーとクラスタリング

コンフィギュレーションセッションは、フェイルオーバーまたはクラスタユニット間で同期

されません。あるセッションで変更をコミットすると、通常どおりすべてのフェイルオーバー

およびクラスタユニットでその変更が反映されます。

IPv6

•拡張 ACLとWebtype ACLでは、IPv4アドレスと IPv6アドレスを組み合わせて使用でき
ます。

•標準 ACLでは、IPv6アドレスは使用できません。

• EtherType ACLでは、IPアドレスは使用しません。

その他のガイドライン

•ネットワークマスクを指定するときは、指定方法が Cisco IOSソフトウェアの access-list
コマンドとは異なることに注意してください。ASAでは、ネットワークマスク（たとえ
ば、ClassCマスクの255.255.255.0）が使用されます。Cisco IOSマスクでは、ワイルドカー
ドビット（たとえば、0.0.0.255）が使用されます。

•（拡張ACLのみ）次の機能では、ACLを使用しますが、アイデンティティファイアウォー
ル（個人またはグループ名を指定）、FQDN（完全修飾ドメイン名）、またはCiscoTrustSec
値を含む ACLは使用できません。

• VPNの crypto mapコマンド

• VPNの group-policyコマンド、ただし、vpn-filterを除く

• WCCP

• DAP

アクセスコントロールリスト
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ACLの設定
次の各セクションでは、さまざまなタイプの ACLの設定方法について説明します。まず ACL
の基本に関するセクションを読んで全体像を把握し、次に特定のタイプの ACLに関するセク
ションを読んで詳細を確認してください。

基本的な ACL設定および管理オプション
1つの ACLは、同じ ACL IDまたは ACL名を持つ 1つまたは複数のアクセスコントロールエ
ントリ（ACE）で構成されます。新しい ACLを作成するには、新しい ACL名で ACEを作成
します。作成した ACEは、新しい ACLの最初のルールになります。

ACLの操作では、次のことを実行できます。

ACLの内容を確認し、行番号とヒット数を決定する

ACLの内容を表示するには、show access-list nameコマンドを使用します。各行は ACE
で、行番号を含みます。行番号は、拡張 ACLに新しいエントリを挿入する場合に知って
おく必要があります。情報には、各ACEのヒットカウントも含まれます。ヒットカウン
トは、トラフィックがルールに一致した回数です。次に例を示します。

hostname# show access-list outside_access_in
access-list outside_access_in; 3 elements; name hash: 0x6892a938
access-list outside_access_in line 1 extended permit ip 10.2.2.0 255.255.255.0 any
(hitcnt=0) 0xcc48b55c
access-list outside_access_in line 2 extended permit ip host
2001:DB8::0DB8:800:200C:417A any (hitcnt=0) 0x79797f94
access-list outside_access_in line 3 extended permit ip user-group
LOCAL\\usergroup any any (hitcnt=0) 0xb0f5b1e1

ACEを追加する

ACEを追加するためのコマンドは access-list name [line line-num] type parametersです。行
番号引数は、拡張ACLでのみ使用できます。行番号を指定すると、ACEはACLのその場
所に挿入されます。その場所にあったACEは、残りのACEとともに下に移動します（つ
まり、ある行番号の位置にACEを挿入しても、その行にあった古いACEは置き換えられ
ません）。行番号を指定しない場合、ACEは ACLの末尾に追加されます。使用可能なパ
ラメータは、ACLのタイプによって異なります。詳細については、各ACLタイプのトピッ
クを参照してください。

コメントを ACLに追加する（Webtype以外のすべてのタイプ）

ACEの目的を説明するのに役立つ注釈をACLに追加するには、access-listname [line line-num]
remark textコマンドを使用します。ベストプラクティスは、ACEの前に注釈を挿入する
ことです。ASDMで設定を表示すると、注釈は、その注釈に続く ACEに関連付けられま
す。ACEの前に複数の注釈を入力してコメントを拡張できます。各注釈は100文字に制限
されます。先頭にスペースを置いて注釈を強調することができます。行番号を指定しない

場合、注釈はACLの末尾に追加されます。たとえば、各ACEを追加する前に注釈を追加
できます。
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hostname(config)# access-list OUT remark - this is the inside admin address
hostname(config)# access-list OUT extended permit ip host 209.168.200.3 any
hostname(config)# access-list OUT remark - this is the hr admin address
hostname(config)# access-list OUT extended permit ip host 209.168.200.4 any

ACEまたは注釈を編集または移動する

ACEまたは注釈を編集または移動することはできません。代わりに、目的の値を持つ新し
いACEまたは注釈を（行番号を使用して）適切な場所に作成してから、古いACEまたは
注釈を削除します。ACEを挿入できるのは拡張 ACLだけなので、標準、Webtype、また
は EtherTypeの ACLの ACEを編集または移動する必要がある場合は、それらのタイプの
ACLを再作成する必要があります。これはASDMを使用して長いACLを再編成するより
もはるかに簡単です。

ACEまたは注釈を削除する

ACEまたは注釈を削除するには、no access-list parametersコマンドを使用します。入力す
る必要があるパラメータ文字列を表示するには、show access-listコマンドを使用します。
この文字列は、削除するACEまたは注釈に正確に一致する必要があります。ただし、line
line-num引数は除きます。この引数は、no access-listコマンドのオプションです。

注釈を含む ACL全体を削除する

clear configure access-list nameコマンドを使用します。注意してください。このコマンド
では、確認は求められません。名前を含めないと、ASAのすべてのアクセスリストが削
除されます。

ACLの名前を変更する

access-list name rename new_nameコマンドを使用します。

ACLをポリシーに適用する

ACLを作成しただけでは、トラフィックには何の処理も実行されません。ポリシーにACL
を適用する必要があります。たとえば、access-groupコマンドを使用してインターフェイ
スに拡張 ACLを適用すると、このインターフェイスを通過するトラフィックを拒否また
は許可できます。

拡張 ACLの設定
拡張 ACLは、同じ ACL IDまたは ACL名を持つすべての ACEで構成されます。拡張 ACL
は、最も複雑で機能豊富なACLタイプで、さまざまな機能に使用できます。拡張ACLの最も
注目すべき用途は、グローバルに、またはインターフェイスに適用され、デバイスを通過する

のを拒否または許可されるトラフィックを決定するアクセスグループとしての使用です。ただ

し、拡張 ACLは、その他のサービスの適用対象のトラフィックを決定するのにも使用されま
す。

拡張 ACLは複雑であるため、次の各セクションでは、ACEを作成して特定のタイプのトラ
フィック照合を提供することに焦点を当てます。最初のセクションでは、基本的なアドレス

ベースの ACEと TCP/UDP ACEについて説明し、残りのセクションの基礎を作ります。
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IPアドレスまたは完全修飾ドメイン名ベースの照合に使用する拡張 ACEの追加

基本的な拡張ACEでは、IPv4および IPv6アドレスや、www.example.comなどの完全修飾ドメ
イン名（FQDN）を含む送信元アドレスと宛先アドレスに基づいてトラフィックを照合します。
実際、どのタイプの拡張 ACEにも、送信元アドレスと宛先アドレスに関する詳細を含める必
要があります。したがって、このトピックでは、最小限の拡張 ACEについて説明します。

ヒント：FQDNに基づいてトラフィックを照合する場合は、各 FQDNを表すネットワークオ
ブジェクトを作成する必要があります。

ヒント

IPアドレスまたは FQDN照合に使用する ACEを追加するには、次のコマンドを使用します。

access-list access_list_name [line line_number] extended {deny | permit} protocol_argument
source_address_argument dest_address_argument [log [[level] [interval secs] | disable |
default]] [time-range time_range_name] [inactive]

例：

hostname(config)# access-list ACL_IN extended permit ip any any
hostname(config)# access-list ACL_IN extended permit object service-obj-http any any

次のオプションがあります。

• access_list_name：新規または既存の ACLの名前。

•行番号：line line_numberオプションでは、ACEを挿入する位置の行番号を指定します。
指定しない場合は、ACLの末尾に追加されます。

•許可または拒否：denyキーワードを指定すると、条件に一致した場合にパケットが拒否
または免除されます。permitキーワードを指定すると、条件に一致した場合にパケットが
許可または包含されます。

•プロトコル：protocol_argumentでは、IPプロトコルを指定します。プロトコルとポートを
指定するネットワークサービスオブジェクトグループを使用する場合は、この引数で ip
を指定します。

• nameまたは number：プロトコルの名前または番号を指定します。ipを指定すると、
すべてのプロトコルに適用されます。

• object-group protocol_grp_id：object-group protocolコマンドを使用して作成されたプ
ロトコルオブジェクトグループを指定します。

• object service_obj_id：object serviceコマンドを使用して作成されたサービスオブジェ
クトを指定します。オブジェクトには、ポートまたは ICMPタイプとコード仕様を含
めることができます（必要に応じて）。

• object-group service_grp_id：object-group serviceコマンドを使用して作成されたサー
ビスオブジェクトグループを指定します。
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•送信元アドレス、宛先アドレス：source_address_argumentではパケットの送信元の IPアド
レスまたは FQDNを指定し、dest_address_argumentではパケットの送信先の IPアドレス
または FQDNを指定します。

• host ip_address：IPv4ホストアドレスを指定します。

• ip_address mask：10.100.10.0 255.255.255.0などの IPv4ネットワークアドレスおよび
サブネットマスクを指定します。

• ipv6-address/prefix-length：IPv6ホストまたはネットワークアドレスとプレフィックス
を指定します。

• any、any4、および any6：anyは IPv4と IPv6の両方のトラフィックを指定します。
any4は IPv4トラフィックのみを指定します。any6は IPv6トラフィックのみを指定
します。

• interface interface_name：ASAインターフェイスの名前を指定します。IPアドレスで
はなくインターフェイス名を使用して、トラフィックの送信元または宛先のインター

フェイスに基づいてトラフィックを照合します。

• object nw_obj_id：object networkコマンドを使用して作成されたネットワークオブ
ジェクトを指定します。

• object-group nw_grp_id：object-group networkコマンドを使用して作成されたネット
ワークオブジェクトグループを指定します。

• object-group-network-service name：ネットワークサービスオブジェクトグループの

名前を指定します。

•ロギング：log引数では、ACEがネットワークアクセス用の接続に一致するとき
（access-groupコマンドでACLが適用されます）のロギングオプションを設定します。引
数を指定せずに logオプションを入力すると、syslogメッセージ 106100はデフォルトレベ
ル（6）とデフォルト間隔（300秒）で有効になります。ログオプションは次のとおりで
す。

• level：0～ 7のシビラティレベル。デフォルトは 6（情報）です。アクティブな ACE
に対してこのレベルを変更する場合、新しいレベルは新規接続に適用され、既存の接

続は引き続き前のレベルでロギングされます。

• interval secs：syslogメッセージ間の時間間隔（秒）。1～ 600で指定します。デフォ
ルトは300です。この値は、ドロップ統計情報の収集に使用するキャッシュから非ア
クティブなフローを削除するためのタイムアウト値としても使用されます。

• disable：すべての ACEロギングをディセーブルにします。

• default：拒否されたパケットに関するメッセージ106023のロギングを有効にします。
この設定は、logオプションを指定しないのと同じです。
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•時間範囲： time-range time_range_nameオプションでは、ACEがアクティブになってい
る時間帯と曜日を決定する時間範囲オブジェクトを指定します。時間範囲を指定しない場

合、ACEは常にアクティブです。

•アクティベーション：ACEを削除せずに無効にするには、 inactiveオプションを使用しま
す。再度イネーブルにするには、inactiveキーワードを使用せずに ACE全体を入力しま
す。

ポートベースの照合に使用する拡張 ACEの追加

ACEでサービスオブジェクトを指定する場合は、サービスオブジェクトにTCP/80などのポー
トが指定されたプロトコルを含めることができます。または、ACEにポートを直接指定できま
す。ポートベースの照合を使用すると、プロトコルのすべてのトラフィックではなく、ポート

ベースのプロトコルの特定のタイプのトラフィックを対象にすることができます。

プロトコルとポートを指定するネットワークサービスオブジェクトグループを使用する場合

は、このトピックで説明しているとおり、ポートを指定しないでください。オブジェクトに定

義されているプロトコル/ポートが一致するように、プロトコルとしてipを指定します。

（注）

ポートベースの拡張ACEは、プロトコルが tcp、udp、または sctpである基本的なアドレス照
合 ACEです。ポート仕様を追加するには、次のコマンドを使用します。

access-list access_list_name [line line_number] extended {deny | permit} {tcp | udp | sctp}
source_address_argument [port_argument] dest_address_argument [port_argument] [log [[level] [interval
secs] | disable | default] [time-range time-range-name] [inactive]

例：

hostname(config)# access-list ACL_IN extended deny tcp any host 209.165.201.29 eq www

port_argumentオプションでは、送信元ポートまたは宛先ポートを指定します。ポートを指定し
なかった場合は、すべてのポートが照合されます。使用可能な引数は次のとおりです。

• operator port：portは、整数またはポートの名前にできます。operatorには次のいずれかを
指定できます。

• lt：より小さい

• gt：より大きい

• eq：等しい

• neq：等しくない

• range：値の包括的な範囲。この演算子を使用する場合は、2つのポート番号を指定し
ます（例：range 100 200）。
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DNS、Discard、Echo、Ident、NTP、RPC、SUNRPC、および Talk
は、それぞれに TCPの定義と UDPの定義の両方が必要です。
TACACS+では、ポート 49に対して 1つのTCP定義が必要です。

（注）

• object-group service_grp_id：object-group service{tcp | udp | tcp-udp}コマンドを使用して
作成されたサービスオブジェクトグループを指定します。これらのオブジェクトタイプ

は推奨されなくなりました。

ポート引数としてプロトコルおよびポートがオブジェクト内で定義されている場合は、推

奨される一般的なサービスオブジェクトは指定できません。IPアドレスまたは完全修飾
ドメイン名ベースの照合に使用する拡張 ACEの追加（10ページ）で説明されているよ
うに、これらのオブジェクトはプロトコル引数の一部として指定します。

その他のキーワードの詳細と、サービスオブジェクトを使用してプロトコルおよびポートを指

定する方法については、IPアドレスまたは完全修飾ドメイン名ベースの照合に使用する拡張
ACEの追加（10ページ）を参照してください。

ICMPベースの照合に使用する拡張 ACEの追加

ICMPトラフィックを照合するには、ICMPプロトコルキーワード icmpまたは icmp6のいずれ
かを使用します。icmpプロトコルは IPv4アドレスのみに一致しますが、icmp6プロトコルは
IPv6アドレスのみに一致します。ネットワークアドレスが選択したプロトコルと一致すること
を確認します。そうしないと、ACEがどの接続とも一致しません。

ACEでサービスオブジェクトを指定する場合は、サービスオブジェクトに ICMP/ICMP6プロ
トコルの ICMPタイプとコード仕様を含めることができます。または、ACEに ICMPタイプと
コードを直接指定できます。たとえば、ICMPエコー要求（ping）トラフィックをターゲット
にできます。

ICMP拡張ACEは、プロトコルが icmpまたは icmp6である基本的なアドレス照合ACEです。
これらのプロトコルにはタイプおよびコード値があるため、ACEにタイプおよびコード仕様を
追加できます。

プロトコルが ICMPまたは ICMP6である IPアドレスまたは FQDN照合に使用する ACEを追
加するには、次のコマンドを使用します。

access-list access_list_name [line line_number] extended {deny | permit} {icmp | icmp6}
source_address_argument dest_address_argument [icmp_argument] [log [[level] [interval secs] | disable
| default]] [time-range time_range_name] [inactive]

例：

hostname(config)# access-list abc extended permit icmp any any object-group obj_icmp_1
hostname(config)# access-list abc extended permit icmp any any echo

icmp_argumentオプションでは、ICMPのタイプとコードを指定します。
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• icmp_type [icmp_code]：ICMPタイプを名前または番号で指定し、そのタイプの ICMPコー
ド（省略可能）を指定します。コードを指定しない場合は、すべてのコードが使用されま

す。

• object-group icmp_grp_id：（廃止予定）object-group icmp-typeコマンドを使用して作成さ
れた ICMP/ICMP6用のオブジェクトグループを指定します。

ICMP引数としてプロトコルおよびタイプがオブジェクト内で定義されている場合は、推
奨される一般的なサービスオブジェクトは指定できません。IPアドレスまたは完全修飾
ドメイン名ベースの照合に使用する拡張 ACEの追加（10ページ）で説明されているよ
うに、これらのオブジェクトはプロトコル引数の一部として指定します。

他のキーワードの説明については、IPアドレスまたは完全修飾ドメイン名ベースの照合に使用
する拡張 ACEの追加（10ページ）を参照してください。

ユーザーベースの照合（アイデンティティファイアウォール）に使用する拡張ACEの追
加

ユーザーベースの拡張 ACEは、ユーザー名またはユーザーグループを送信元の一致条件に含
める基本的なアドレス照合ACEです。ユーザー IDに基づくルールを作成すると、ルールがス
タティックなホストまたはネットワークアドレスに縛られるのを回避できます。たとえば、

user1のルールを定義し、アイデンティティファイアウォール機能によってそのユーザーがあ
るホストにマッピングされているとします。さらに、このホストにある日10.100.10.3が割り当
てられ、その翌日に192.168.1.5が割り当てられたとします。この場合でも、ユーザーベースの
ルールは適用されます。

送信元アドレスと宛先アドレスは引き続き指定する必要があります。そのため、送信元アドレ

スは、ユーザーに（通常はDHCP経由で）割り当てられる可能性があるアドレスが含まれるよ
うに広く設定してください。たとえば、ユーザー「LOCAL\user1 any」は、割り当てられてい
るアドレスに関係なく LOCAL\user1ユーザーに一致しますが、「LOCAL\user1 10.100.1.0
255.255.255.0」は、アドレスが 10.100.1.0/24ネットワーク上にある場合にのみユーザーに一致
します。

グループ名を使用すると、学生、教師、マネージャ、エンジニアなどユーザーのクラス全体に

基づいてルールを定義できます。

ユーザーまたはグループ照合に使用する ACEを追加するには、次のコマンドを使用します。

access-list access_list_name [line line_number] extended {deny | permit} protocol_argument
[user_argument] source_address_argument [port_argument] dest_address_argument [port_argument]
[log [[level] [interval secs] | disable | default]] [time-range time_range_name] [inactive]

例：

hostname(config)# access-list v1 extended permit ip user LOCAL\idfw
any 10.0.0.0 255.255.255.0

user_argumentオプションでは、送信元アドレスに加えて、トラフィックを照合するユーザー
またはグループを指定します。使用可能な引数は次のとおりです。
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• object-group-user user_obj_grp_id：object-group userコマンドを使用して作成されたユー
ザーオブジェクトグループを指定します。

• user {[domain_nickname\]name | any | none}：ユーザー名を指定します。ユーザークレデン
シャルを含むすべてのユーザーを照合するにはanyを指定し、ユーザー名にマッピングさ
れていないアドレスを照合するには noneを指定してください。これらのオプションが特
に役立つのは、access-groupと aaa authentication matchのポリシーを結合する場合です。

• user-group [domain_nickname\\]user_group_name：ユーザーグループ名を指定します。\\は
ドメインとグループ名の区切りです。

他のキーワードの説明については、IPアドレスまたは完全修飾ドメイン名ベースの照合に使用
する拡張 ACEの追加（10ページ）を参照してください。

特定の ACEにユーザーと Cisco Trustsecセキュリティグループの両方を含めることができま
す。

ヒント

セキュリティグループベースの照合（Cisco TrustSec）に使用する拡張 ACEの追加

セキュリティグループ拡張ACEは、セキュリティグループまたはタグを送信元または宛先の
一致条件に含める基本的なアドレス照合 ACEです。セキュリティグループに基づくルールを
作成すると、ルールがスタティックなホストまたはネットワークアドレスに縛られるのを回避

できます。送信元アドレスと宛先アドレスは引き続き指定する必要があります。そのため、ア

ドレスは、ユーザーに（通常はDHCP経由で）割り当てられる可能性があるアドレスが含まれ
るように広く設定してください。

このタイプの ACEを追加する前に、Cisco TrustSec設定してください。ヒント

セキュリティグループ照合に使用する ACEを追加するには、次のコマンドを使用します。

access-list access_list_name [line line_number] extended {deny | permit} protocol_argument
[security_group_argument] source_address_argument [port_argument] [security_group_argument]
dest_address_argument [port_argument] [log [[level] [interval secs] | disable | default]] [inactive |
time-range time_range_name]

例：

hostname(config)# access-list INSIDE_IN extended permit ip
security-group name my-group any any

security_group_argumentオプションでは、送信元または宛先アドレスに加えて、トラフィック
を照合するセキュリティグループを指定します。使用可能な引数は次のとおりです。

• object-group-security security_obj_grp_id：object-group securityコマンドを使用して作成さ
れたセキュリティオブジェクトグループを指定します。
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• security-group {name security_grp_id | tag security_grp_tag}：セキュリティグループの名前
またはタグを指定します。

他のキーワードの説明については、IPアドレスまたは完全修飾ドメイン名ベースの照合に使用
する拡張 ACEの追加（10ページ）を参照してください。

特定の ACEにユーザーと Cisco Trustsecセキュリティグループの両方を含めることができま
す。

ヒント

拡張 ACLの例

次に示すACLはASAを通るすべてのホスト（ACLを適用するインターフェイス上の）を許可
します。

hostname(config)# access-list ACL_IN extended permit ip any any

次の ACLは、192.168.1.0/24のホストが TCPベースのトラフィックで 209.165.201.0/27のネッ
トワークにアクセスすることを拒否します。その他のアドレスはすべて許可されます。

hostname(config)# access-list ACL_IN extended deny tcp 192.168.1.0 255.255.255.0
209.165.201.0 255.255.255.224
hostname(config)# access-list ACL_IN extended permit ip any any

選択したホストだけにアクセスを制限する場合は、限定的な許可 ACEを入力します。デフォ
ルトでは、明示的に許可しない限り、他のトラフィックはすべて拒否されます。

hostname(config)# access-list ACL_IN extended permit ip 192.168.1.0 255.255.255.0
209.165.201.0 255.255.255.224

次のACLでは、すべてのホスト（このACLを適用するインターフェイス上の）からアドレス
209.165.201.29のWebサイトへのアクセスを禁止しています。他のトラフィックはすべて許可
されます。

hostname(config)# access-list ACL_IN extended deny tcp any host 209.165.201.29 eq www
hostname(config)# access-list ACL_IN extended permit ip any any

オブジェクトグループを使用する次の ACLでは、内部ネットワーク上のさまざまなホストに
ついて、さまざまなWebサーバーへのアクセスを禁止しています。他のトラフィックはすべ
て許可されます。

hostname(config-network)# access-list ACL_IN extended deny tcp object-group denied
object-group web eq www
hostname(config)# access-list ACL_IN extended permit ip any any
hostname(config)# access-group ACL_IN in interface inside

アクセスコントロールリスト

16

アクセスコントロールリスト

拡張 ACLの例



次の例では、あるネットワークオブジェクトグループ（A）から別のネットワークオブジェ
クトグループ（B）へのトラフィックを許可する ACLを一時的にディセーブルにします。

hostname(config)# access-list 104 permit ip host object-group A object-group B inactive

時間ベース ACEを実装するには、time-rangeコマンドを使用して、週および 1日の中の特定
の時刻を定義します。次に、access-list extendedコマンドを使用して、時間範囲をACEにバイ
ンドします。次の例では、「Sales」ACLの ACEを「New_York_Minute」という時間範囲にバ
インドしています。

hostname(config)# access-list Sales line 1 extended deny tcp host 209.165.200.225 host
209.165.201.1 time-range New_York_Minute

次の例では、IPv4/IPv6混在 ACLが表示されています。

hostname(config)# access-list demoacl extended permit ip 2001:DB8:1::/64 10.2.2.0
255.255.255.0
hostname(config)# access-list demoacl extended permit ip 2001:DB8:1::/64 2001:DB8:2::/64
hostname(config)# access-list demoacl extended permit ip host 10.3.3.3 host 10.4.4.4

アドレスを拡張 ACLのオブジェクトに変換する例

次に示す、オブジェクトグループを使用しない通常の ACLでは、内部ネットワーク上のさま
ざまなホストについて、さまざまなWebサーバーへのアクセスを禁止しています。他のトラ
フィックはすべて許可されます。

hostname(config)# access-list ACL_IN extended deny tcp host 10.1.1.4 host 209.165.201.29
eq www
hostname(config)# access-list ACL_IN extended deny tcp host 10.1.1.78 host 209.165.201.29
eq www
hostname(config)# access-list ACL_IN extended deny tcp host 10.1.1.89 host 209.165.201.29
eq www
hostname(config)# access-list ACL_IN extended deny tcp host 10.1.1.4 host 209.165.201.16
eq www
hostname(config)# access-list ACL_IN extended deny tcp host 10.1.1.78 host 209.165.201.16
eq www
hostname(config)# access-list ACL_IN extended deny tcp host 10.1.1.89 host 209.165.201.16
eq www
hostname(config)# access-list ACL_IN extended deny tcp host 10.1.1.4 host 209.165.201.78
eq www
hostname(config)# access-list ACL_IN extended deny tcp host 10.1.1.78 host 209.165.201.78
eq www
hostname(config)# access-list ACL_IN extended deny tcp host 10.1.1.89 host 209.165.201.78
eq www
hostname(config)# access-list ACL_IN extended permit ip any any
hostname(config)# access-group ACL_IN in interface inside

2つのネットワークオブジェクトグループ（内部ホスト用に 1つ、Webサーバー用に 1つ）
を作成すると、コンフィギュレーションが簡略化され、簡単に修正してホストを追加できるよ

うになります。

hostname(config)# object-group network denied
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hostname(config-network)# network-object host 10.1.1.4
hostname(config-network)# network-object host 10.1.1.78
hostname(config-network)# network-object host 10.1.1.89

hostname(config-network)# object-group network web
hostname(config-network)# network-object host 209.165.201.29
hostname(config-network)# network-object host 209.165.201.16
hostname(config-network)# network-object host 209.165.201.78

hostname(config)# access-list ACL_IN extended deny tcp object-group denied object-group

web eq www
hostname(config)# access-list ACL_IN extended permit ip any any
hostname(config)# access-group ACL_IN in interface inside

標準 ACLの設定
標準ACLは、ACL IDまたは名前が同じすべてのACEで構成されます。標準ACLは、ルート
マップや VPNフィルタなどの限られた数の機能に使用されます。標準 ACLでは、 IPv4アド
レスのみを使用して、宛先アドレスのみを定義します。

標準アクセスリストエントリを追加するには、次のコマンドを使用します。

access-list access_list_name standard {deny | permit} {any4 | host ip_address | ip_address mask}

例：

hostname(config)# access-list OSPF standard permit 192.168.1.0 255.255.255.0

次のオプションがあります。

•名前：access_list_name引数には、ACLの名前または番号を指定します。標準ACLの従来
の数値は 1～ 99または 1300～ 1999ですが、任意の名前または数値を使用できます。ACL
がまだ存在しない場合は、新しい ACLを作成します。ACLが存在する場合、エントリは
ACLの末尾に追加されます。

•許可または拒否：denyキーワードを指定すると、条件に一致した場合にパケットが拒否
または免除されます。permitキーワードを指定すると、条件に一致した場合にパケットが
許可または包含されます。

•宛先アドレス：any4キーワードは、すべての IPv4アドレスに一致します。host ip_address
引数は、ホストの IPv4アドレスに一致します。ip_address ip_mask引数は、IPv4サブネッ
ト（10.1.1.0 255.255.255.0など）に一致します。

Webtype ACLの設定
Webtype ACLは、クライアントレス SSL VPNトラフィックのフィルタリング、特定のネット
ワーク、サブネット、ホスト、およびWebサーバーへのユーザーアクセスの制限に使用され
ます。フィルタを定義しない場合は、すべての接続が許可されます。Webtype ACLは、同じ
ACL IDまたは ACL名を持つすべての ACEで構成されます。
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Webtype ACLでは、URLまたは宛先アドレスに基づいてトラフィックを照合できます。単一
の ACEでこれらの仕様を組み合わせることはできません。次の各セクションでは、各タイプ
の ACEについて説明します。

URL照合に使用するWebtype ACEの追加

ユーザーがアクセスしようとしている URLに基づいてトラフィックを照合するには、次のコ
マンドを使用します。

access-list access_list_name webtype {deny | permit} url {url_string | any} [log [[level] [ interval
secs] | disable | default]] [ time_range time_range_name] [inactive]

例：

hostname(config)# access-list acl_company webtype deny url http://*.example.com

次のオプションがあります。

• access_list_name：新規または既存のACLの名前。ACLがすでに存在する場合は、ACLの
末尾に ACEが追加されます。

•許可または拒否：denyキーワードを指定すると、条件に一致した場合にパケットが拒否
または免除されます。permitキーワードを指定すると、条件に一致した場合にパケットが
許可または包含されます。

• URL：urlキーワードでは、照合する URLを指定します。すべての URLベースのトラ
フィックに一致させるには、url anyを使用します。そうでない場合は、URL文字列を入
力します。URL文字列には、ワイルドカードを含めることができます。以下では、URL
の指定に関するヒントと制限事項をいくつか示します。

•すべての URLに一致させるには、anyを指定します。

•「Permit url any」と指定すると、「プロトコル://サーバー IP/パス」の形式の URLは
すべて許可され、このパターンに一致しないトラフィック（ポート転送など）はブ

ロックされます。暗黙的な拒否が発生しないよう、必要なポート（Citrixの場合はポー
ト 1494）への接続を許可する ACEを使用してください。

•スマートトンネルと icaプラグインは、smart-tunnel://と ica://のタイプにのみ一致す
るため、「permit url any」を使用したACLによって影響を受けることはありません。

•使用できるプロトコルは、cifs://、citrix://、citrixs://、ftp://、http://、https://、imap4://、
nfs://、pop3://、smart-tunnel://、および smtp://です。プロトコルでワイルドカードを使
用することもできます。たとえば、htt*は httpおよび httpsに一致し、アスタリスク
*はすべてのプロトコルに一致します。たとえば、*://*.example.comは、example.com
ネットワークへのすべてのタイプの URLベーストラフィックに一致します。

• smart-tunnel:// URLを指定すると、サーバー名だけを含めることができます。URLに
パスを含めることはできません。たとえば、smart-tunnel://www.example.comは受け入
れ可能ですが、smart-tunnel://www.example.com/index.htmlは受け入れ不可です。
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•アスタリスク（*）：空の文字列を含む任意の文字列に一致します。すべてのhttpURL
に一致させるには、http://*/*と入力します。

•疑問符 ?は任意の 1文字に一致します。

•角カッコ（[]）：文字の範囲を指定する際に使用する演算子です。角カッコ内に指定
された範囲に属する任意の 1文字に一致します。たとえば、http://www.cisco.com:80/
と http://www.cisco.com:81/の両方に一致させるには、「http://www.cisco.com:8[01]/」
と入力します。

•ロギング：log引数では、パケットが ACEに一致した場合のロギングオプションを設定
します。引数を指定せずに logオプションを入力すると、syslogメッセージ 106102はデ
フォルトレベル（6）とデフォルト間隔（300秒）でイネーブルになります。ログオプショ
ンは次のとおりです。

• level：0～ 7のシビラティ（重大度）。デフォルト値は 6です。

• interval secs：syslogメッセージ間の時間間隔（秒）。1～ 600で指定します。デフォ
ルトは 300です。

• disable：すべての ACLロギングをディセーブルにします。

• default：メッセージ 106103のロギングをイネーブルにします。この設定は、logオプ
ションを指定しないのと同じです。

•時間範囲：time-range time_range_nameオプションでは、ACEがアクティブになっている
時間帯と曜日を決定する時間範囲オブジェクトを指定します。時間範囲を指定しない場

合、ACEは常にアクティブです。

•アクティベーション：ACEを削除せずにディセーブルにするには、inactiveオプションを
使用します。再度イネーブルにするには、inactiveキーワードを使用せずにACE全体を入
力します。

IPアドレス照合に使用するWebtype ACEの追加

ユーザーがアクセスしようとしている宛先アドレスに基づいてトラフィックを照合するには、

次のコマンドを使用します。Webtype ACLには、URL仕様に加えて IPv4アドレスと IPv6アド
レスの組み合わせを含めることができます。

IPアドレス照合に使用するWebtype ACEを追加するには、次のコマンドを使用します。

access-list access_list_name webtype {deny | permit} tcp dest_address_argument [operator port] [log
[[level] [interval secs] | disable | default]] [time_range time_range_name]] [inactive]]

例：

hostname(config)# access-list acl_company webtype permit tcp any
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ここで説明していないキーワードの説明については、URL照合に使用するWebtype ACEの追
加（19ページ）を参照してください。このタイプのACEに固有のキーワードと引数は次のと
おりです。

• tcp：TCPプロトコル。Webtype ACLでは、TCPトラフィックのみを照合します。

•宛先アドレス：dest_address_argumentでは、パケットの送信先の IPアドレスを指定しま
す。

• host ip_address：IPv4ホストアドレスを指定します。

• dest_ip_address mask：10.100.10.0 255.255.255.0など、IPv4ネットワークアドレスおよ
びサブネットマスクを指定します。

• ipv6-address/prefix-length：IPv6ホストまたはネットワークアドレスとプレフィックス
を指定します。

• any、any4、および any6： anyは IPv4と IPv6トラフィックの両方を指定します。any4
は IPv4トラフィックのみを指定し、any6は IPv6トラフィックのみを指定します。

• operator port：宛先ポート。ポートを指定しなかった場合は、すべてのポートが照合され
ます。portには、TCPポートの番号（整数）または名前を指定できます。operatorは次の
いずれかになります。

• lt：より小さい

• gt：より大きい

• eq：等しい

• neq：等しくない

• range：値の包括的な範囲。この演算子を使用する場合は、2つのポート番号を指定し
ます（例：range 100 200）。

Webtype ACLの例

次の例は、特定の企業の URLへのアクセスを拒否する方法を示しています。

hostname(config)# access-list acl_company webtype deny url http://*.example.com

次の例は、特定のWebページへのアクセスを拒否する方法を示しています。

hostname(config)# access-list acl_file webtype deny url
https://www.example.com/dir/file.html

次の例は、特定サーバー上にある任意のURLへのポート 8080経由のHTTPアクセスを拒否す
る方法を示しています。

hostname(config)# access-list acl_company webtype deny url http://my-server:8080/*
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次の例は、Webtype ACLでワイルドカードを使用する方法を示しています。

•次に、http://www.example.com/layouts/1033などの URLに一致させる例を示します。

access-list VPN-Group webtype permit url http://www.example.com/*

•次に、http://www.example.com/や http://www.example.net/などの URLに一致させる例を示
します。

access-list test webtype permit url http://www.example.*

•次に、http://www.example.comや ftp://wwz.example.comなどの URLに一致させる例を示し
ます。

access-list test webtype permit url *://ww?.e*co*/

•次の例は、http://www.cisco.com:80や https://www.cisco.com:81などの URLに一致します。

access-list test webtype permit url *://ww?.c*co*:8[01]/

上記の例の範囲演算子「[ ]」は、文字 0または 1がその場所で出現する可能性があること
を示しています。

•次に、http://www.example.comや http://www.example.netなどの URLに一致させる例を示し
ます。

access-list test webtype permit url http://www.[a-z]xample?*/

上記の例に示した range演算子「[]」は、a～ zの範囲内の任意の 1文字が出現可能である
ことを指定します。

•次に、ファイル名またはパスのどこかに「cgi」が含まれる httpまたは https URLに一致さ
せる例を示します。

access-list test webtype permit url htt*://*/*cgi?*

すべての http URLに一致させるには、「 http://*」ではなく「http://*/*」と入力する必要があ
ります。

（注）

次の例は、Web-type ACLを適用して、特定のCIFS共有へのアクセスをディセーブルにする方
法を示しています。
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このシナリオでは、「shares」というルートフォルダに「Marketing_Reports」および
「Sales_Reports」という 2つのサブフォルダが格納されています。「shares/Marketing_Reports」
フォルダへのアクセスを明示的に拒否しようとしています。

access-list CIFS_Avoid webtype deny url cifs://172.16.10.40/shares/Marketing_Reports.

ただし、ACLの末尾に暗黙的な「deny all」があるため、上記の ACLを指定すると、ルート
フォルダ（「shares」）とすべてのサブフォルダ（「shares/Sales Reports」と「shares/Marketing
Reports」）にアクセスできなくなります。

この問題を修正するには、ルートフォルダと残りのサブフォルダへのアクセスを許可する新し

い ACLを追加します。

access-list CIFS_Allow webtype permit url cifs://172.16.10.40/shares*

EtherType ACLの設定
EtherTypeACLは、ブリッジグループメンバーのインターフェイスの非 IPレイヤ 2トラフィッ
クに適用されます。これらのルールを使用して、レイヤ 2パケット内の EtherType値に基づい
てトラフィックを許可または破棄できます。EtherType ACLでは、ブリッジグループを経由す
る非 IPトラフィックのフローを制御できます。802.3形式フレームでは、typeフィールドでは
なく lengthフィールドが使用されるため、ACLでは処理されません。

EtherType ACEを追加するには、次のコマンドを使用します。

access-list access_list_name ethertype {deny | permit} {any | bpdu | dsap {hex_address | bpdu | ipx |
isis | raw-ipx} | eii-ipx | ipx | isis | mpls-multicast | mpls-unicast | hex_number}

例：

hostname(config)# access-list ETHER ethertype deny mpls-multicast

次のオプションがあります。

• access_list_name：新規または既存のACLの名前。ACLがすでに存在する場合は、ACLの
末尾に ACEが追加されます。

•許可または拒否：denyキーワードを指定すると、条件に一致した場合にパケットが拒否
されます。permitキーワードは、条件が一致した場合にパケットを許可します。

•トラフィック一致条件：次のオプションを使用してトラフィックを照合できます。

• any：すべてのレイヤ 2トラフィックと一致します。

• bpdu：デフォルトで許可されるブリッジプロトコルデータユニット（dsap 0x42）。
このキーワードは dsap bpduに変換されます。

• dsap{hex_address | bpdu | ipx | isis | raw-ipx}：IEEE 802.2論理リンク制御（LLC）パケッ
トの宛先サービスアクセスポイントのアドレス。ユーザーが許可または拒否するア
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ドレスを 16進数（0x01～ 0xff）で含めます。また、次のキーワードを使用して共通
の値のルールを作成することもできます。

• bpdu 0x42では、ブリッジプロトコルデータユニット。

• ipx 0xe0では、Internet Packet Exchange（IPX）802.2 LLC。

• isis 0xfeでは、Intermediate System to Intermediate System（IS-IS）

• raw-ipx 0xffでは、Raw IPX 802.3形式。

• eii-ipx：Ethernet II IPX形式、EtherType 0x8137。

• ipx：InternetworkPacketExchange（IPX）。このキーワードは、3つの個別のルールを
設定するための dsap ipx、dsap raw-ipx、および eii-ipxのショートカットです。

• isis：Intermediate System to Intermediate System（IS-IS）このキーワードは dsap isisに変
換されます。

• mpls-multicast：MPLSマルチキャスト。

• mpls-unicast：MPLSユニキャスト。

• [hex_number]：16ビットの 16進数 0x600～ 0xffffで指定できる任意の EtherType。
EtherTypeのリストについては、http://www.ietf.org/rfc/rfc1700.txtにアクセスして、RFC
1700「Assigned Numbers」を参照してください。

EtherType ACLの例

次の例は、EtherType ACLの設定方法（インターフェイスへの適用方法を含む）を示していま
す。

たとえば、次のサンプルACLでは、内部インターフェイスで発信される一般的なEtherTypeが
許可されます。

hostname(config)# access-list ETHER ethertype permit ipx
INFO: ethertype ipx is saved to config as ethertype eii-ipx
INFO: ethertype ipx is saved to config as ethertype dsap ipx
INFO: ethertype ipx is saved to config as ethertype dsap raw-ipx
hostname(config)# access-list ETHER ethertype permit mpls-unicast
hostname(config)# access-group ETHER in interface inside

次の例では、ASAを通過する一部の EtherTypeが許可されますが、それ以外はすべて拒否され
ます。

hostname(config)# access-list ETHER ethertype permit 0x1234
hostname(config)# access-list ETHER ethertype permit mpls-unicast
hostname(config)# access-group ETHER in interface inside
hostname(config)# access-group ETHER in interface outside

次の例では、両方のインターフェイスで EtherType 0x1256のトラフィックが拒否されますが、
他のトラフィックはすべて許可されます。
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hostname(config)# access-list nonIP ethertype deny 1256
hostname(config)# access-list nonIP ethertype permit any
hostname(config)# access-group nonIP in interface inside
hostname(config)# access-group nonIP in interface outside

隔離されたコンフィギュレーションセッションでの ACL
の編集

アクセスルールまたは他の目的に使用する ACLを編集すると、その変更はすぐに実装され、
トラフィックに影響を与えます。新しいルールがアクティブになるのはルールのコンパイルが

完了した後のみとし、そのコンパイルは各 ACEを編集した後に発生することを、トランザク
ションコミットモデルによって保証するために、アクセスルールを使用できます。

ACL編集の影響をさらに分離するには、「コンフィギュレーションセッション」で変更を行
うことができます。このセッションは、変更内容を明示的にコミットする前に、複数の ACE
やオブジェクトを編集できる隔離されたモードです。このため、デバイスの動作を変更する前

に、目的のすべての変更が完了したことを確認できます。

始める前に

• access-groupコマンドによって参照されるコマンドは編集できますが、その他のコマンド
によって参照されるACLは編集できません。参照されないACLを編集したり、新しいオ
ブジェクトを作成したりすることもできます。

•オブジェクトとオブジェクトグループを作成または編集できますが、あるセッションで1
つのオブジェクトまたはオブジェクトグループを作成する場合、同じセッションでそのオ

ブジェクトまたはオブジェクトグループを編集することはできません。オブジェクトが希

望どおりに定義されていない場合は、変更をコミットしてからオブジェクトを編集する

か、セッション全体を廃棄してもう一度やり直す必要があります。

• access-groupコマンド（アクセスルール）によって参照される ACLを編集する場合は、
セッションをコミットするときにトランザクションコミットモデルが使用されます。こ

のため、ACLは、古いACLが新しいACLに置き換えられる前に完全にコンパイルされま
す。

手順

ステップ 1 セッションを開始します。

hostname#configure session session_name
hostname(config-s)#
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session_nameがすでに存在する場合は、そのセッションを開きます。存在しない場合は、新し
いセッションを作成します。

既存のセッションを表示するには、show configuration sessionコマンドを使用します。一度に
アクティブにできるセッションは最大で3つです。古い未使用のセッションを削除する必要が
ある場合は、clear configuration session session_nameコマンドを使用します。

他のユーザーが編集中であるために既存のセッションを開くことができない場合は、セッショ

ンが編集中であることを示すフラグをクリアできます。この操作は、セッションが実際には編

集中でないことが確実な場合にのみ行ってください。フラグをリセットするには、clear session
session_name accessコマンドを使用します。

ステップ 2 （コミットされたセッションのみ）変更を行います。次の基本コマンドとそれらのパラメータ
のいずれかを使用できます。

• access-list

• object

• object-group

ステップ 3 セッションで実行することを決定します。使用できるコマンドは、前にセッションをコミット
済みかどうかによって異なります。使用できる可能性があるコマンドは次のとおりです。

• exit：セッションを単に終了し、変更のコミットや廃棄は行わないため、後で戻ることが
できます。

• commit [noconfirm [revert-save | config-save]]：（コミットされていないセッションのみ）
変更を保存します。セッションを保存するかどうか尋ねられます。リバートセッションを

保存（revert-save）しておくと、revertコマンドで変更を元に戻すことができます。また、
コンフィギュレーションセッションを保存（config-save）しておくと、そのセッションで
変更したすべての内容を、必要に応じて再度コミットできます。リバートセッションまた

はコンフィギュレーションセッションを保存した場合は、変更はコミットされますが、

セッションはアクティブのままになります。セッションを開いて、変更を元に戻したり同

じ変更を再コミットしたりできます。noconfirmオプションと任意の適切な saveオプショ
ンを指定すると、プロンプトが表示されないようにすることができます。

• abort：（コミットされていないセッションのみ）変更を破棄し、セッションを削除しま
す。セッションを保持する場合は、セッションを終了して clear session session_name
configurationコマンドを使用します。このコマンドは、セッションを削除せずに空にしま
す。

• revert：（コミットされたセッションのみ）変更を元に戻し、セッションをコミットする
前のコンフィギュレーションに戻して、そのセッションを削除します。

• show configuration session [session_name]：セッションで行った変更を表示します。
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ACLのモニタリング
ACLをモニターするには、次のいずれかのコマンドを入力します。

• show access-list [name]：各 ACEの行番号とヒットカウントを含むアクセスリストを表示
します。ACL名を指定してください。そうしないと、すべてのアクセスリストが表示さ
れます。

• show running-config access-list [name]：現在実行しているアクセスリストコンフィギュ
レーションを表示します。ACL名を指定してください。そうしないと、すべてのアクセス
リストが表示されます。

ACLの履歴
説明リリース機能名

ACLは、ネットワークアクセスを制御したり、さまざまな機
能を適用するトラフィックを指定したりするために使用されま

す。拡張アクセスコントロールリストは、 through-the-boxア
クセスコントロールとその他のいくつかの機能に使用されま

す。標準 ACLは、ルートマップと VPNフィルタで使用され
ます。Webtype ACLは、クライアントレス SSL VPNフィルタ
リングで使用されます。EtherType ACLは、IP以外のレイヤ 2
トラフィックを制御します。

access-list extended、access-list standard、access-list webtype、
access-list ethertypeの各コマンドが導入されました。

7.0(1)標準、拡張、Webtype ACL

NATまたは PATを使用するときは、さまざまな機能で、ACL
でのマッピングアドレスおよびポートの使用が不要になりま

す。これらの機能については、変換されていない実際のアドレ

スとポートを使用する必要があります。実際のアドレスとポー

トが使用されるので、NATコンフィギュレーションが変更さ
れても ACLを変更する必要はなくなります。

8.3(1)拡張 ACLでの実際の IPアドレス

アイデンティティファイアウォールのユーザーおよびグルー

プを発信元と宛先に使用できるようになりました。アイデン

ティティファイアウォールACLはアクセスルールやAAAルー
ルとともに、および VPN認証に使用できます。

access-list extendedコマンドが変更されました。

8.4(2)拡張 ACLでのアイデンティティ
ファイアウォールのサポート
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説明リリース機能名

トランスペアレントファイアウォールモードでは、ASAが
EtherType ACLを使用して IS-ISトラフィックを制御できるよ
うになりました。

access-list ethertype {permit | deny} isisコマンドが変更されま
した。

8.4(5)、9.1(2)EtherType ACLが IS-ISトラフィッ
クをサポート

Cisco TrustSecセキュリティグループを送信元と宛先に使用で
きるようになりました。アイデンティティファイアウォール

ACLをアクセスルールとともに使用できます。

access-list extendedコマンドが変更されました。

9.0(1)拡張 ACLでの Cisco TrustSecのサ
ポート

拡張 ACLとWebtype ACLで IPv4アドレスと IPv6アドレスが
サポートされるようになりました。送信元および宛先に対して

IPv4および IPv6アドレスの組み合わせも指定できます。any
キーワードは、IPv4および IPv6トラフィックを表すように変
更されました。IPv4のみのトラフィックを表す any4キーワー
ドと、IPv6のみのトラフィックを表す any6キーワードが追加
されました。IPv6固有のACLは非推奨です。既存の IPv6 ACL
は拡張 ACLに移行されます。移行の詳細については、リリー
スノートを参照してください。

次のコマンドが変更されました。access-list extended、access-list
webtype

ipv6 access-list、ipv6 access-list webtype、ipv6-vpn-filterの各コ
マンドが削除されました。

9.0(1)拡張ACLとWebtype ACLでの IPv4
アドレスと IPv6アドレスの統合

ICMPコードに基づいて ICMPトラフィックの許可または拒否
ができるようになりました。

access-list extended、service-object、serviceの各コマンドが導
入または変更されました。

9.0(1)ICMPコードによって ICMPトラ
フィックをフィルタリングするため

の拡張 ACLとオブジェクト機能拡
張

独立したコンフィギュレーションセッションで ACLおよびオ
ブジェクトを編集できるようになりました。オブジェクトおよ

び ACLを前方参照することも可能です。つまり、まだ存在し
ていないオブジェクトや ACLに対するルールおよびアクセス
グループを設定することができます。

clear configuration session、clear session、configure session、
forward-reference、および show configuration sessionの各コマ
ンドが導入されました。

9.3(2)ACLおよびオブジェクトを編集す
るためのコンフィギュレーション

セッション

アクセスルール内でのオブジェク

トおよび ACLの前方参照

sctpプロトコルを使用して、ポートの仕様を含む ACLルール
を作成できるようになりました。

次のコマンドが変更されました。access-list extended。

9.5(2)Stream Control Transmission Protocol
（SCTP）の ACLのサポート
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説明リリース機能名

IEEE 802.2論理リンク制御パケットの宛先サービスアクセス
ポイントのアドレスに対する Ethertypeのアクセス制御ルール
を作成できるようになりました。この追加により、bpduキー
ワードが対象トラフィックに一致しなくなります。dsap 0x42
に対して bpduルールを書き換えます。

次のコマンドが変更されました。 access-list ethertype

9.6(2)Ethertypeルールで、IEEE802.2論理
リンク制御パケットの宛先サービス

アクセスポイントのアドレスがサ

ポートされます。

Ethertype ACLを作成し、ルーテッドモードのブリッジグルー
プメンバーのインターフェイスに適用できるようになりまし

た。また、メンバーインターフェイスに加えて、ブリッジ仮

想インターフェイス（BVI）に拡張アクセスルールを適用する
こともできます。

次のコマンドが変更されました。access-group、access-list
ethertype

9.7(1)ブリッジグループメンバーのイン

ターフェイスで Ethertypeルールの
ルーテッドモード、およびブリッ

ジグループの仮想インターフェイ

ス（BVI）の拡張アクセスルールの
サポート。

EtherTypeアクセスコントロールリストは、Ethernet II IPX（EII
IPX）をサポートするようになりました。さらに、DSAPキー
ワードに新しいキーワードが追加され、共通 DSAP値（BPDU
（0x42）、IPX（0xE0）、Raw IPX（0xFF）、および ISIS
（0xFE））をサポートします。その結果、BPDUまたは ISIS
キーワードを使用する既存の EtherTypeアクセス制御エントリ
は自動的にDSAP仕様を使用するように変換され、IPXのルー
ルは 3つのルール（DSAP IPX、DSAP Raw IPX、および EII
IPX）に変換されます。さらに、IPXをEtherType値として使用
するパケットキャプチャは廃止されました。これは、IPXが 3
つの個別の EtherTypeに対応するためです。

次のコマンドが変更されました：access-list ethertypeキーワー
ド eii-ipxおよび dsap {bpdu | ipx | isis | raw-ipx}が追加されまし
た。capture ethernet-typeipxキーワードはサポートされなくな
りました。

9.9(1)EtherTypeアクセス制御リストの変
更。

拡張 ACLおよびアクセス制御ルールの送信元および宛先基準
としてネットワークサービスオブジェクトを使用できます。

以下のコマンドが変更されました。access-list extended

9.17(1)拡張 ACLでのネットワークサービ
スオブジェクトグループのサポー

ト。
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説明リリース機能名

アクセスグループまたはアクセスルールを設定するときに、ま

だ存在していない ACLまたはネットワークオブジェクトを参
照できます。

さらに、オブジェクトグループ検索が新規展開のアクセス制御

に対してデフォルトで有効になりました。デバイスをアップグ

レードしても、引き続きこのコマンドは無効になります。有効

にする場合（推奨）、手動で行う必要があります。

forward-reference enableコマンドを削除し、object-group-search
access-controlのデフォルトを有効に変更しました。

9.18(1)ACLとオブジェクトの前方参照は
常に有効にです。さらに、アクセス

制御のオブジェクトグループ検索が

デフォルトで有効になりました。
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