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システムオプション
[Configuration] > [Remote Access VPN] > [Network (Client) Access] > [Advanced] > [IPSec] > [System
Options]ペイン（または [Configuration] > [Site-to-Site VPN] > [Advanced] > [System Options]を使
用して到達）を使用すると、ASA上の IPsecセッションと VPNセッションに固有の機能を設
定できます。

• [Limit maximum number of active IPsec VPN sessions]：アクティブな IPsec VPNセッション
の最大数の制限をイネーブルまたはディセーブルにします。範囲は、ハードウェアプラッ

トフォームとソフトウェアライセンスによって異なります。

• [Maximum IPsec Sessions]：アクティブな IPsec VPNセッションの最大許可数を指定し
ます。このフィールドは、上記のチェックボックスをオンにして、アクティブな IPsec
VPNセッションの最大数を制限した場合にだけアクティブになります。

• [L2TP Tunnel Keep-alive Timeout]：キープアライブメッセージの頻度を秒単位で指定しま
す。範囲は 10～ 300秒です。デフォルトは 60秒です。これは、Network（Client）Access
専用の高度なシステムオプションです。

• VPNトンネルの確立時に、既存のフローを再分類します。

• [Preserve stateful VPN flows when the tunnel drops]：ネットワーク拡張モード（NEM）での
IPsecトンネルフローの保持をイネーブルまたはディセーブルにします。永続的な IPsec
トンネルフロー機能をイネーブルにすると、[Timeout]ダイアログボックスでトンネルが
再作成される限り、セキュリティアプライアンスがステート情報にアクセスできるため、

データは正常にフローを続行します。このオプションは、デフォルトで無効です。

トンネルTCPフローはドロップされないため、クリーンアップは
TCPタイムアウトに依存します。ただし、特定のトンネルフロー
のタイムアウトがディセーブルになってる場合、手動または他の

方法（ピアからのTCPRSTなど）によってクリアされるまで、そ
のフローはシステム内で保持されます。

（注）

• [IPsec Security Association Lifetime]：セキュリティアソシエーション（SA）の期間を設定
します。このパラメータにより、IPsec SAキーのライフタイムの測定単位を指定します。
ライフタイムは、IPsec SAが期限切れになるまでの存続期間を示し、新しいキーと再ネゴ
シエートする必要があります。

• [Time]：時（hh）、分（mm）、および秒（ss）単位で SAのライフタイムを指定しま
す。

• [Traffic Volume]：キロバイト単位のトラフィックで SAライフタイムを定義します。
IPsecSAが期限切れになるまでのペイロードデータのキロバイト数を入力します。ま
たは [unlimited]をオンにします。最小値は 100 KB、デフォルト値は 10000 KB、最大
値は 2147483647 KBです。
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• [Enable PMTU (PathMaximumTransmission Unit) Aging]：管理者が PMTUのエージングをイ
ネーブルにすることができます。

• [Interval to Reset PMTU of an SA (Security Association)]：PMTU値が元の値にリセット
される秒数を入力します。

• [Enable inbound IPSec sessions to bypass interface access-lists]。[Group policy and per-user
authorizationACLs still apply to the traffic]：ASAは、VPNトラフィックがASAインターフェ
イスで終了することをデフォルトで許可するので、IKEまたは ESP（またはその他のタイ
プの VPNパケット）をアクセスルールで許可する必要はありません。このオプションを
オンにしている場合は、復号化された VPNパケットのローカル IPアドレスに対するアク
セスルールは不要です。VPNトンネルはVPNセキュリティメカニズムを使用して正常に
終端されたので、この機能によって、構成が簡略化され、セキュリティリスクを負うこと

なく、デバイスのパフォーマンスが最大化されます。（グループポリシーおよびユーザー

単位の許可 ACLは、引き続きトラフィックに適用されます）。

このオプションをオフにすることにより、アクセスルールをローカル IPアドレスに適用
することを強制的に適用できます。アクセスルールはローカル IPアドレスに適用され、
VPNパケットが復号化される前に使用されていた元のクライアント IPアドレスには適用
されません。

• [Permit communication between VPN peers connected to the same interface]：この機能をイネー
ブルまたはディセーブルにします。

同じインターフェイスを介して着信クライアント VPNトラフィックを暗号化せずに、ま
たは暗号化してリダイレクトすることもできます。同じインターフェイスを介して VPN
トラフィックを暗号化せずに送信する場合は、そのインターフェイスに対する NATをイ
ネーブルにし、プライベート IPアドレスをパブリックにルーティング可能なアドレスに
変換する必要があります（ただし、ローカル IPアドレスプールですでにパブリック IPア
ドレスを使用している場合は除きます）。

• [Compression Settings]：圧縮をイネーブルにする機能（WebVPNおよび SSL VPNクライア
ント）を指定します。圧縮はデフォルトでイネーブルになっています。

最大 VPNセッション数の設定
VPNセッションまたはセキュアクライアントVPNセッションで許可される最大数を指定する
には、次の手順を実行します。

手順

ステップ 1 [Configuration] > [Remote Access VPN] > [Advanced] > [Maximum VPN Sessions]を選択します。

ステップ 2 [最大セキュアクライアントセッション数（Maximum Sessions）]フィールドにセッションの最
大許容数を入力します。
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有効値は、1からのライセンスで許容されるセッションの最大数までです。

ステップ 3 [Maximum Other VPN Sessions]フィールドで、許可する最大の VPNセッション数を入力しま
す。これには、Cisco VPNクライアント（IPsec IKEv1）と LAN-to-LANVPNセッションが含ま
れます。

有効値は、1からのライセンスで許容されるセッションの最大数までです。

ステップ 4 [Apply]をクリックします。

DTLSの設定
DatagramTransport Layer Security（DTLS）を使用すると、SSLVPN接続を確立しているセキュ
アクライアントで、2つのトンネル（SSLトンネルと DTLSトンネル）を同時に使用できま
す。DTLSを使用すると、SSL接続で発生する遅延および帯域幅の問題が回避され、パケット
遅延の影響を受けやすいリアルタイムアプリケーションのパフォーマンスが向上します。

始める前に

このヘッドエンドでDTLSを設定し、使用するDTLSのバージョンを確認するには、 SSL設定
を参照してください。

DTLSを TLS接続にフォールバックさせるには、デッドピア検知（DPD）をイネーブルにす
る必要があります。DPDをイネーブルにしない場合、DTLS接続で問題が発生すると、TLSに
フォールバックする代わりに接続は終了します。DPDの詳細については、内部グループポリ
シー、セキュアクライアント、デッドピア検出（41ページ）を参照してください。

手順

ステップ 1 セキュアクライアント VPN接続に対して DTLSオプションを指定します。

a) [設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネットワーク
（クライアント）アクセス（Network (Client) Access）] > [Secure Client AnyConnect接続プロ
ファイル（Secure Client Connection Profiles）][アクセスインターフェイス（Access
Interfaces）]セクションに移動します。

b) [インターフェイス（Interface）]テーブルのセキュアクライアント接続に設定するイン
ターフェイスの行で、インターフェイスでイネーブルにするプロトコルをオンにします。

• [SSL Access / Allow Access]をオンにするかイネーブルにした場合、[Enable DTLS]は
デフォルトでオンまたはイネーブルになります。

• DTLSを無効にするには、[Enable DTLS]をオフにします。SSL VPN接続は SSL VPN
トンネルのみに接続します。

c) [Port Settings]を選択し、SSLポートを設定します。
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• [HTTPS Port]：HTTPS（ブラウザベース）SSL接続用にイネーブルにするポート。範
囲は 1～ 65535です。デフォルトはポート 443です。

• [DTLS Port]：DTLS接続用にイネーブルにするUDPポート。範囲は 1～ 65535です。
デフォルトはポート 443です。

ステップ 2 特定のグループポリシーに対して DTLSオプションを指定します。

a) [設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネットワーク
（クライアント）アクセス（Network (Client) Access）] > [グループポリシー（Group
Policies）] > [追加/編集（ Add/Edit）] > [詳細設定（Advanced）] > [セキュアクライアント]
に移動します。

b) [Datagram Transport Layer Security (DTLS)]の [Inherit]（デフォルト）、[Enable]、または
[Disable]を選択します。

c) [DTLSCompression]の [Inherit]（デフォルト）、[Enable]、または [Disable]を選択し、DTLS
の圧縮を設定します。

DNSサーバーグループの設定
[Configuration] > [RemoteAccessVPN] > [DNS]ダイアログボックスでは、サーバーグループ名、
サーバー、タイムアウトの秒数、許容リトライ回数、およびドメイン名を含む、設定済みの

DNSサーバーがテーブルに表示されます。このダイアログボックスで、DNSサーバーグルー
プを追加、編集、または削除できます。

• [Add or Edit]：[Add or Edit DNS Server Group]ダイアログボックスが開きます。別の場所に
あるヘルプ

• [Delete]：選択した行をテーブルから削除します。確認されず、やり直しもできません。

• [DNS Server Group]：この接続のDNSサーバーグループとして使用するサーバーを選択し
ます。デフォルトは DefaultDNSです。

• [Manage]：[Configure DNS Server Group]ダイアログボックスが開きます。

暗号化コアのプールの設定
対称型マルチプロセッシング（SMP）プラットフォームでの暗号化コアの割り当てを変更し
て、セキュアクライアントTLS/DTLSトラフィックのスループットを向上させることができま
す。この変更によって、SSLVPNデータパスが高速化され、セキュアクライアント、スマート
トンネル、およびポート転送において、ユーザーが認識できるパフォーマンス向上が実現しま

す。次の手順では、シングルコンテキストモードまたはマルチコンテキストモードで暗号化

コアのプールを設定します。
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手順

ステップ 1 [Configuration] > [Remote Access VPN] > [Advanced] > [Crypto Engine]を選択します。

ステップ 2 [Accelerator Bias]ドロップダウンリストから、暗号アクセラレータプロセッサの割り当て方法
を選択します。

（注）

このフィールドは、機能がデバイスで使用可能な場合にだけ表示されます。

• [balanced]：暗号化ハードウェアリソースを均等に分散します（Admin/SSLおよび IPsecコ
ア）。

• [ipsec]：IPsecを優先するように暗号化ハードウェアリソースを割り当てます（SRTP暗号
化音声トラフィックを含む）。

• [ssl]：Admin/SSLを優先するように暗号化ハードウェアリソースを割り当てます。SSL
ベースのセキュアクライアントリモートアクセス VPNセッションをサポートする場合
は、このバイアスを使用します。

ステップ 3 [Apply]をクリックします。

SSL VPN接続用のクライアントアドレス指定
このダイアログボックスを使用して、グローバルクライアントアドレスの割り当てポリシー

を指定し、インターフェイスに固有のアドレスプールを設定します。このダイアログボックス

を使用して、インターフェイスに固有のアドレスプールを追加、編集、または削除することも

できます。ダイアログボックス下部のテーブルには、設定されているインターフェイス固有の

アドレスプールの一覧が表示されます。

• [Global Client Address Assignment Policy]：すべての IPsec接続と SSL VPN Client接続（セ
キュアクライアント接続を含む）に影響するポリシーを設定します。ASAは、アドレスを
見つけるまで、選択されたソースを順番に使用します。

• [Use authentication server]：クライアントアドレスのソースとして、ASAが認証サー
バーの使用を試みるように指定します。

• [Use DHCP]：クライアントアドレスのソースとして、ASAが DHCPの使用を試みる
ように指定します。

• [Use address pool]：クライアントアドレスのソースとして、ASAがアドレスプールの
使用を試みるように指定します。

• [Interface-Specific IPv4 Address Pools]：設定されているインターフェイス固有のアドレス
プールの一覧を表示します。
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• [Interface-Specific IPv6 Address Pools]：設定されているインターフェイス固有のアドレス
プールの一覧を表示します。

• [Add]：[Assign Address Pools to Interface]ダイアログボックスが開きます。このダイアログ
ボックスでは、インターフェイスおよび割り当てるアドレスプールを選択できます。

• [Edit]：インターフェイスとアドレスプールのフィールドに値が取り込まれた状態で、
[Assign Address Pools to Interface]ダイアログボックスが開きます。

• [Delete]：選択したインターフェイスに固有のアドレスプールを削除します。確認されず、
やり直しもできません。

Assign Address Pools to Interface

このダイアログボックスを使用して、インターフェイスを選択し、そのインターフェイスにア

ドレスプールを 1つ以上割り当てます。

• [Interface]：アドレスプールの割り当て先インターフェイスを選択します。デフォルトは
DMZです。

• [Address Pools]：指定したインターフェイスに割り当てるアドレスプールを指定します。

• [Select]：[Select Address Pools]ダイアログボックスが開きます。このダイアログボックス
では、このインターフェイスに割り当てるアドレスプールを1つ以上選択できます。選択
内容は、[Assign Address Pools to Interface]ダイアログボックスの [Address Pools]フィール
ドに表示されます。

Select Address Pools

[Select Address Pools]ダイアログボックスには、クライアントアドレスの割り当てで選択可能
なプール名、開始アドレスと終了アドレス、およびアドレスプールのサブネットマスクが表示

され、リストのエントリを追加、編集、削除できます。

• [Add]：[Add IPPool]ダイアログボックスが開きます。このダイアログボックスでは、新し
い IPアドレスプールを設定できます。

• [Edit]：[Edit IPPool]ダイアログボックスが開きます。このダイアログボックスでは、選択
した IPアドレスプールを変更できます。

• [Delete]：選択したアドレスプールを削除します。確認されず、やり直しもできません。

• [Assign]：インターフェイスに割り当てられているアドレスプール名を表示します。イン
ターフェイスに追加する個々の未割り当てプールをダブルクリックします。[Assign]フィー
ルドのプール割り当て一覧が更新されます。

Add or Edit an IP Address Pool

IPアドレスプールを設定または変更します。

• [Name]：IPアドレスプールに割り当てられている名前を指定します。
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• [Starting IP Address]：プールの最初の IPアドレスを指定します。

• [Ending IP Address]：プールの最後の IPアドレスを指定します。

• [Subnet Mask]：プール内のアドレスに適用するサブネットマスクを選択します。

グループポリシー
グループポリシーは、ASAの内部（ローカル）または外部の RADIUSまたは LDAPサーバー
に格納されているユーザー指向の属性と値のペアのセットです。VPN接続を確立する際に、グ
ループポリシーによってクライアントに属性が割り当てられます。デフォルトでは、VPNユー
ザーにはグループポリシーが関連付けられません。グループポリシー情報は、VPN接続プロ
ファイル（トンネルグループ）およびユーザーアカウントで使用されます。

ASAには、DfltGrpPolicyという名前のデフォルトグループポリシーがあります。デフォルト
グループパラメータは、すべてのグループおよびユーザーに共通であると考えられるパラメー

タで、コンフィギュレーションタスクの効率化に役立ちます。新しいグループはこのデフォル

トグループからパラメータを「継承」でき、ユーザーは自身のグループまたはデフォルトグ

ループからパラメータを「継承」できます。これらのパラメータは、グループおよびユーザー

を設定するときに上書きできます。

内部グループポリシーと外部グループポリシーを設定できます。内部グループポリシーはロー

カルに保存され、外部グループは RADIUSサーバーまたは LDAPサーバーに外部で保存され
ます。

[Group Policy]ダイアログボックスで、次の種類のパラメータを設定します。

•一般属性：名前、バナー、アドレスプール、プロトコル、フィルタリング、および接続の
設定。

•サーバー：DNSおよびWINSサーバー、DHCPスコープ、およびデフォルトドメイン名。

•詳細属性：スプリットトンネリング、IEブラウザプロキシ、セキュアクライアント、およ
び IPsecクライアント。

これらのパラメータを設定する前に、次の項目を設定する必要があります。

•アクセス時間（[General] > [More Options] > [Access Hours]）。

•フィルタ（[General] > [More Options] > [Filters]）。

• IPsecセキュリティアソシエーション（[Configuration] > [Policy Management] > [Traffic
Management] > [Security Associations]）。

•フィルタリングおよびスプリットトンネリング用のネットワークリスト（[Configuration]
> [Policy Management] > [Traffic Management] > [Network Lists]）。

•ユーザー認証サーバーと内部認証サーバー（[Configuration] > [System] > [Servers] >
[Authentication]）。
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次のタイプのグループポリシーを設定できます。

•外部グループポリシー（10ページ）：外部グループポリシーは、RADIUSまたは LDAP
サーバーを ASAに示し、内部グループポリシーに設定されているようなポリシー情報の
大部分を取得できるようにします。外部グループポリシーは、ネットワーク（クライアン

ト）アクセス VPN接続、およびサイト間 VPN接続に対して同じ方法で設定されます。

•内部グループポリシー（12ページ）：これらの接続は、エンドポイントにインストール
されているVPNクライアントによって開始されます。Secure ClientおよびCisco IPsec VPN
クライアントは、VPNクライアントの使用例です。VPNクライアントが認証されると、
オンサイトの場合、リモートユーザーは企業ネットワークまたはアプリケーションにアク

セスできます。リモートユーザーと企業ネットワーク間のデータトラフィックは、暗号

化によってインターネットを通過する際に保護されます。

•セキュアクライアント内部グループポリシー（19ページ）

•サイト間内部グループポリシー（49ページ）

[Group Policy]ペインフィールド

ASDMの [Configuration] > [Remote Access VPN] > [Network（Client） Access] > [Group Policies]
ペインには、設定済みのグループポリシーが一覧表示されます。VPNグループポリシーを管
理するための [Add]、[Edit]、および [Delete]ボタンを以下に示します。

• [Add]：ドロップダウンリストが表示され、内部または外部のグループポリシーを追加す
るかどうかを選択できます。単に [Add]をクリックする場合は、デフォルトにより内部グ
ループポリシーを作成することになります。[Add]をクリックすると、[Add Internal Group
Policy]ダイアログボックスまたは [Add External Group Policy]ダイアログボックスが開きま
す。これらのダイアログボックスを使用して、新しいグループポリシーを一覧に追加でき

ます。このダイアログボックスには、3つのメニューセクションがあります。それぞれの
メニュー項目をクリックすると、その項目のパラメータが表示されます。項目間を移動す

るとき、ASDMは設定を保持します。すべてのメニューセクションでパラメータの設定
が終了したら、[Apply]または [Cancel]をクリックします。

• [Edit]：[Edit Group Policy]ダイアログボックスを表示します。このダイアログボックスを
使用して、既存のグループポリシーを編集できます。

• [Delete]：AAAグループポリシーをリストから削除します。確認されず、やり直しもでき
ません。

• [Assign]：1つ以上の接続プロファイルにグループポリシーを割り当てることができます。

• [Name]：現在設定されているグループポリシーの名前を一覧表示します。

• [Type]：現在設定されている各グループポリシーのタイプを一覧表示します。

• [Tunneling Protocol]：現在設定されている各グループポリシーが使用するトンネリングプ
ロトコルを一覧表示します。

• [Connection Profiles/Users Assigned to]：このグループポリシーに関連付けられた ASAに直
接設定された接続プロファイルとユーザーを示します。

一般的な VPN設定
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外部グループポリシー

外部グループポリシーは、外部サーバーから認可および認証の属性値を取得します。このグ

ループポリシーによって、ASAが属性を照会できる RADIUSまたは LDAPサーバーグループ
を特定し、それらの属性を取得するときに使用するパスワードを指定します。

ASAでの外部グループ名は、RADIUSサーバーのユーザー名を参照しています。つまり、ASA
に外部グループ Xを設定した場合、RADIUSサーバーはクエリーをユーザー Xに対する認証
要求と見なします。したがって、外部グループは、ASAにとって特別な意味を持つ RADIUS
サーバー上のユーザーアカウントにすぎません。外部グループ属性が認証する予定のユーザー

と同じRADIUSサーバーに存在する場合、それらの間で名前を重複させることはできません。

外部サーバーを使用するように ASAを設定する前に、適切な ASA認可属性を指定してサー
バーを設定し、それらの属性のサブセットから個々のユーザーに対する特定の許可を割り当て

る必要があります。外部サーバーを設定するには、「認可および認証用の外部サーバー」の説

明に従ってください。

これらの RADIUS構成には、ローカル認証の RADIUS、Active Directory Windows DCの
RADIUS、NT/4.0ドメインの RADIUS、LDAPの RADIUSが含まれます。

外部グループポリシーのフィールド

• [Name]：追加または変更するグループポリシーを特定します。[Edit External Group Policy]
の場合、このフィールドは表示専用です。

• [Server Group]：このポリシーの適用先として利用できるサーバーグループを一覧表示し
ます。

• [New]：新しい RADIUSサーバーグループまたは新しい LDAPサーバーグループを作成
するかどうかを選択できるダイアログボックスを開きます。どちらの場合も [Add AAA
Server Group]ダイアログボックスが開きます。

• [Password]：このサーバーグループポリシーのパスワードを指定します。

AAAサーバーの作成および設定については、『Cisco ASA Series General Operations ASDM
Configuration Guide』の「AAA Servers and Local Database」の章を参照してください。

AAAサーバーによるパスワード管理

ASAは、RADIUSおよび LDAPプロトコルのパスワード管理をサポートしています。
「password-expire-in-days」オプションは、LDAPに対してのみサポートされます。その他のパ
ラメータは、このような通知機能をサポートするRADIUS、RADIUS対応NTサーバー、LDAP
サーバーなどの AAAサーバーで有効です。RADIUSまたは LDAP認証が設定されていない場
合、ASAではこのコマンドが無視されます。

一般的な VPN設定
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現在のところMS-CHAPをサポートしていても、MS-CHAPv2はサポートしていない RADIUS
サーバーもあります。この機能にはMS-CHAPv2が必要なため、ベンダーに確認してくださ
い。

（注）

ASAでは、通常、LDAPによる認証時またはMS-CHAPv2をサポートする RADIUSコンフィ
ギュレーションによる認証時に、次の接続タイプに対するパスワード管理がサポートされま

す。

•の AnyConnect VPNモジュール

• IPsec VPNクライアント

• IPsec IKEv2クライアント

パスワード管理は、Active Directory（Windowsパスワード）またはNT 4.0ドメインではサポー
トされません。一部の RADIUSサーバー（Cisco ACSなど）は、認証要求を別の認証サーバー
にプロキシする場合があります。ただし、ASAからは RADIUSサーバーとだけ通信している
ように見えます。

LDAPでパスワードを変更するには、市販のLDAPサーバーごとに独自の方法が使用されてい
ます。現在、ASAではMicrosoft Active Directoryおよび Sun LDAPサーバーに対してのみ、独
自のパスワード管理ロジックを実装しています。

（注）

ネイティブ LDAPには、SSL接続が必要です。LDAPのパスワード管理を実行する前に、SSL
上での LDAPをイネーブルにする必要があります。デフォルトでは、LDAPはポート 636を使
用します。

セキュアクライアントによるパスワードのサポート

ASAでは、セキュアクライアントの次のパスワード管理機能をサポートします。

•ユーザーが接続しようとしたときのパスワード期限切れの通知。

•パスワードの期限が切れる前のパスワード期限切れのリマインダ。

•パスワード期限切れの無効化。ASAはAAAサーバーからのパスワード期限切れの通知を
無視し、ユーザーの接続を許可します。

パスワード管理を設定すると、ASAは、リモートユーザーがログインしようとしたときに、
現在のパスワードの期限が切れていること、または期限切れが近づいていることを通知しま

す。それから ASAは、ユーザーがパスワードを変更できるようにします。現行のパスワード
が失効していない場合、ユーザーはその古いパスワードを使用してログインし続けて、後でパ

スワードを変更することができます。

一般的な VPN設定
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セキュアクライアントはパスワードの変更を開始できず、AAAサーバーからの変更要求に
ASAを介して応答することしかできません。AAAサーバーは、ADにプロキシする RADIUS
サーバー、または LDAPサーバーにする必要があります。

ASAは、次の条件下ではパスワード管理をサポートしません。

•ローカル（内部）認証を使用する場合

• LDAP認証を使用する場合

• RADIUS認証のみを使用しており、ユーザーが RADIUSサーバーデータベースに存在す
る場合

パスワード期限切れの無効化を設定すると、ASAはAAAサーバーからの account-disabledイン
ジケータを無視するようになります。これは、セキュリティ上のリスクになる可能性がありま

す。たとえば、管理者のパスワードを変更しないようにする場合があります。

パスワード管理をイネーブルにすると、ASAは AAAサーバーにMS-CHAPv2認証要求を送信
します。

内部グループポリシー

内部グループポリシー、一般属性

[Configuration] > [Remote Access VPN] > [Network（Client）Access] > [Group Policies]ペインで、
[Add or Edit Group Policy]ダイアログボックスを使用すると、追加または変更するグループポ
リシーのトンネリングプロトコル、フィルタ、接続設定、およびサーバーを指定できます。こ

のダイアログボックスの各フィールドで、[Inherit]チェックボックスを選択すると、対応する
設定の値をデフォルトグループポリシーから取得できます。[Inherit]は、このダイアログボッ
クスの属性すべてのデフォルト値です。

ASDMで [Configuration] > [Remote Access VPN] > [Network (Client) Access] > [Group Policies] >
[Add/Edit] > [General]を選択して、内部グループポリシーの一般属性を設定します。次の属性
は、SSL VPNセッションと IPsecセッションに適用されます。そのため、いくつかの属性は、
1つのタイプのセッションに表示され、他のタイプには表示されません。

• [Name]：このグループポリシーの名前を最大64文字で指定します（スペースの使用可）。
Edit機能の場合、このフィールドは読み取り専用です。

• [Banner]：ログイン時にユーザーに対して表示するバナーテキストを指定します。長さは
最大 4000文字です。デフォルト値はありません。

IPsec VPNクライアントは、バナー用の完全なHTMLをサポートしています。ただし、ク
ライアントレスポータルおよびセキュアクライアントは部分的な HTMLをサポートして
います。バナーがリモートユーザーに適切に表示されるようにするには、次のガイドライ

ンに従います。

• IPsecクライアントユーザーの場合は、/nタグを使用します。

•セキュアクライアント用ユーザーは<BR>タグを使用してください。

一般的な VPN設定
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• [SCEP forwarding URL]：CAのアドレス。クライアントプロファイルで SCEPプロキシを
設定する場合に必要です。

• [Address Pools]：このグループポリシーで使用する 1つ以上の IPv4アドレスプールの名
前を指定します。[Inherit]チェックボックスがオンの場合、グループポリシーはデフォル
トグループポリシーで指定されている IPv4アドレスプールを使用します。IPv4アドレ
スプールを追加または編集する方法の詳細については、を参照してください。

内部グループポリシーで IPv4と IPv6両方のアドレスプールを指
定できます。

（注）

[Select] —このボタンをアクティブにするには、[Inherit]チェックボックスをオフにしま
す。[Select]をクリックして、[Address Pools]ダイアログボックスを開きます。このダイア
ログボックスには、クライアントアドレス割り当てで選択可能なアドレスプールのプー

ル名、開始アドレスと終了アドレス、およびサブネットマスクが表示され、そのリストか

らエントリを選択、追加、編集、削除、および割り当てできます。

• [IPv6 Address Pools]：このグループポリシーで使用する 1つ以上の IPv6アドレスプール
の名前を指定します。

[Select] —このボタンをアクティブにするには、[Inherit]チェックボックスをオフにしま
す。[Select]をクリックすると、前述のような [Select Address Pools]ダイアログボックスが
開きます。IPv6アドレスプールを追加または編集する方法の詳細については、を参照し
てください。

• [MoreOptions]：フィールドの右側にある下矢印をクリックすると、このグループポリシー
のその他の設定可能なオプションが表示されます。

• [TunnelingProtocols]：このグループが使用できるトンネリングプロトコルを指定します。
ユーザーは、選択されているプロトコルだけを使用できます。次の選択肢があります。

• [Clientless SSL VPN]：SSL/TLSによる VPNの使用を指定します。この VPNでは、ソ
フトウェアやハードウェアのクライアントは必要なく、Webブラウザを使用してASA
へのセキュアなリモートアクセストンネルが確立されます。クライアントレス SSL
VPNを使用すると、HTTPSインターネットサイトを利用できるほとんどすべてのコ
ンピュータから、企業のWebサイト、Web対応アプリケーション、NT/ADファイル
共有（Web対応）、電子メール、およびその他のTCPベースアプリケーションなど、
幅広い企業リソースに簡単にアクセスできるようになります。

• [SSL VPNクライアント（SSL VPN Client）]：Cisco Secure Clientまたはレガシー SSL
VPNクライアントのAnyConnect VPNモジュールの使用を指定します。セキュアクラ
イアントを使用している場合は、このプロトコルを選択してMobile User Security
（MUS）がサポートされるようにする必要があります。

• [IPsec IKEv1]：IPセキュリティプロトコル。IPsecは最もセキュアなプロトコルとさ
れており、VPNトンネルのほぼ完全なアーキテクチャを提供します。Site-to-Site（ピ
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アツーピア）接続、および Cisco VPNクライアントと LAN間の接続の両方で IPsec
IKEv1を使用できます。

• [IPsec IKEv2]：Secure Clientによってサポートされています。IKEv2を使用した IPsec
を使用するセキュアクライアント接続では、ソフトウェアアップデート、クライアン

トプロファイル、GUIのローカリゼーション（翻訳）とカスタマイゼーション、Cisco
Secure Desktop、SCEPプロキシなどの拡張機能が提供されます。

• [L2TP over IPsec]：一部の一般的 PCやモバイル PCのオペレーティングシステムで提
供される VPNクライアントを使用しているリモートユーザーは、L2TP over IPSecに
よって、パブリック IPネットワーク経由でセキュリティアプライアンスやプライベー
ト企業ネットワークへのセキュアな接続を確立できます。L2TPは、データのトンネ
リングに PPP over UDP（ポート 1701）を使用します。セキュリティアプライアンス
は、IPsec転送モード用に設定する必要があります。

• [Filter]：IPv4または IPv6接続で使用するアクセスコントロールリストを指定するか、グ
ループポリシーから値を継承するかどうかを指定します。フィルタは複数のルールから構

成されています。これらのルールは、ASAを介して着信したトンネリングデータパケッ
トを許可するか拒否するかを、送信元アドレス、宛先アドレス、プロトコルなどに基づい

て決定します。VPNフィルタは初期接続にのみ適用されます。アプリケーションインス
ペクションのアクションによって開かれたSIPメディア接続などのセカンダリ接続には適
用されません。フィルタおよびルールを設定するには、[Manage]をクリックします。

• [NACPolicy]：このグループポリシーに適用するネットワークアドミッションコントロー
ルポリシーの名前を選択します。オプションのNACポリシーを各グループポリシーに割
り当てることができます。デフォルト値は --None--です。

• [Manage]：[Configure NAC Policy]ダイアログボックスが開きます。1つ以上の NACポリ
シーを設定すると、[NAC Policy]属性の横のドロップダウンリストに、設定した NACポ
リシー名がオプションとして表示されます。

• [AccessHours]：このユーザーに適用される既存のアクセス時間ポリシーがある場合はその
名前を選択するか、または新しいアクセス時間ポリシーを作成します。デフォルトは

[Inherit]です。また、[Inherit]チェックボックスがオフの場合のデフォルトは [--Unrestricted--]
です。[Manage]をクリックして、[BrowseTimeRange]ダイアログボックスを開きます。こ
のダイアログボックスでは、時間範囲を追加、編集、または削除できます。

• [Simultaneous Logins]：このユーザーに許可する同時ログインの最大数を指定します。デ
フォルト値は 3です。最小値は 0で、この場合ログインが無効になり、ユーザーアクセス
を禁止します。

最大数の制限はありませんが、複数の同時接続の許可がセキュリ

ティの低下を招き、パフォーマンスに影響を及ぼすおそれがあり

ます。

（注）
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• [Restrict Access to VLAN]：（オプション）「VLANマッピング」とも呼ばれます。このパ
ラメータにより、このグループポリシーが適用されるセッションの出力 VLANインター
フェイスを指定します。ASAは、このグループからのすべてのトラフィックを指定された
VLANに転送します。この属性を使用して VLANをグループポリシーに割り当て、アク
セスコントロールを簡素化します。この属性に値を割り当てる方法は、ACLを使用して
セッションのトラフィックをフィルタリングする方法の代替方法です。ドロップダウンリ

ストには、デフォルト値（[無制限（Unrestricted）]）の他に、このASAで設定されている
VLANだけが表示されます。

この機能は、HTTP接続の場合には有効ですが、FTPおよび CIFS
接続では使用できません。

（注）

• [Connection Profile (Tunnel Group) Lock]：このパラメータを使用すると、選択された接続プ
ロファイル（トンネルグループ）を使用する VPNアクセスのみを許可し、別の接続ファ
イルを使用するアクセスを回避できます。デフォルトの継承値は [None]です。

• MaximumConnectTime：[Inherit]チェックボックスがオフになっている場合、このパラメー
タで最大ユーザー接続時間を分単位で設定します。

ここで指定した時間が経過すると、システムは接続を終了します。最小値は1分、最大値
は35791394分です。制限なしの接続時間を許可するには、[Unlimited]をオンにします（デ
フォルト）。

• Idle Timeout：[Inherit]チェックボックスをオフにした場合、このパラメータでアイドル時
間を分単位で設定します。

この期間に接続で通信アクティビティがない場合、接続は終了します。最小時間は1分、
最大時間は 10080分であり、デフォルトは 30分です。接続時間を無制限にするには、
[Unlimited]をオンにします。

• [Security Group Tag (SGT)]：このグループポリシーで接続するVPNユーザーに割り当てら
れる SGTタグの数値を入力します。

• [On smart card removal]：デフォルトのオプション [Disconnect]を選択した場合は、認証に
使用されるスマートカードが取り外されると、クライアントは接続を切断します。接続の

間、スマートカードをコンピュータに保持することをユーザーに要求しない場合は、[Keep
the connection]をクリックします。

スマートカードの取り外しに関する設定は、RSAスマートカードを使用するMicrosoft
Windowsでのみ機能します。

• [同時セッションプリエンプションで遅延のないトンネル削除を無効にする（DisableDelete
tunnel with no delay in Simultaneous Session preemt）]：特定のユーザーが許可された [同時ロ
グイン（SimultaneousLogins）]の制限に達すると、ユーザーの次のログイン試行では、最
も古いセッションを最初に削除する必要があります。この削除には数秒かかることがあ

り、ユーザーが新しいセッションをすぐに確立できない場合があります。最も古いセッ
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ションの削除完了を待たずに新しいセッションを確立するようにシステムに指示するに

は、このオプションを選択します。

• MaximumConnection Time Alert Interval：ユーザーにメッセージを表示する、最大接続時間
に達するまでの時間間隔。

[Inherit]チェックボックスをオフにした場合、[Default]チェックボックスは自動的にオン
になります。これにより、セッションアラート間隔が 30分に設定されます。新しい値を
指定する場合は、[Default]をオフにし、1～ 30分のセッションアラート間隔を指定しま
す。

• Periodic Certificate Authentication Interval：証明書認証が定期的に再実行されるまでの時間
間隔（時間単位）。

[Inherit]チェックボックスがオフになっている場合、定期的な証明書検証の実行間隔を設
定できます。範囲は 1～ 168時間で、デフォルトは無効になっています。無制限の検証を
許可するには、[Unlimited]をオンにします。

内部グループポリシーの設定、サーバー属性

[Group Policy] > [Servers]ウィンドウで、DNSサーバー、WINSサーバーおよび DNSスコープ
を設定します。DNSおよびWINSサーバーはフルトンネルクライアント（IPsec、セキュアク
ライアント、SVC、L2TP/IPsec）のみに適用され、名前解決に使用されます。DHCPスコープ
は、DHCPアドレス割り当てが設定されている場合に使用されます。

手順

ステップ 1 [Configuration] > [Remote Access VPN] > [Network (Client) Access] > [Group Policies] > [Add/Edit] >
[Servers]を選択します。

ステップ 2 DefaultGroupPolicyを編集する場合を除き、[DNSサーバーの継承（DNSServers Inherit）]チェッ
クボックスをオフにして、このグループで使用する DNSサーバーの IPv4または IPv6アドレ
スを追加します。2つの IPv4アドレスと 2つの IPv6アドレスを指定できます。

複数のDNSサーバーを指定する場合、リモートアクセスクライアントは、このフィールドで
指定された順序で DNSサーバーを使用しようとします。

ここで行った変更は、ASDMのこのグループポリシーを使用しているクライアントの
[Configuration] > [Remote Access VPN] > [DNS]ウィンドウで設定された DNS設定より優先され
ます。

ステップ 3 [WINSサーバーの継承（WINSServers Inherit）]チェックボックスをオフにして、プライマリお
よびセカンダリWINSサーバの IPアドレスを入力します。最初に指定する IPアドレスがプラ
イマリWINSサーバーの IPアドレスです。2番目（任意）の IPアドレスはセカンダリWINS
サーバーの IPアドレスです。。

ステップ 4 [More Options]バーの二重矢印をクリックして、[More Options]エリアを展開します。

ステップ 5 [DHCPスコープの継承（DHCP Scope Inherit）]をオフにして、DHCPスコープを定義します。

一般的な VPN設定
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接続プロファイルのアドレスプールにDHCPサーバーを設定した場合、DHCPスコープはこの
グループのプールに使用するサブネットを識別します。DHCPサーバーには、そのスコープに
よって識別される同じサブネット内のアドレスも設定されている必要があります。スコープを

使用すると、この特定のグループに使用するDHCPサーバーで定義されているアドレスプール
のサブセットを選択できます。

ネットワークスコープを定義しない場合、DHCPサーバーはアドレスプールの設定順にプー
ル内を探して IPアドレスを割り当てます。未割り当てのアドレスが見つかるまで、プールが
順に検索されます。

スコープを指定するには、目的のプールと同じサブネット上にあり、そのプール内にはない

ルーティング可能なアドレスを入力します。DHCPサーバーは、この IPアドレスが属するサ
ブネットを判別し、そのプールからの IPアドレスを割り当てます。

ルーティングの目的で可能な場合は常に、インターフェイスの IPアドレスを使用することを
推奨します。たとえば、プールが 10.100.10.2～ 10.100.10.254で、インターフェイスアドレス
が 10.100.10.1/24の場合、DHCPスコープとして 10.100.10.1を使用します。ネットワーク番号
は使用しないでください。DHCPは IPv4アドレス指定にのみ使用することができます。選択
したアドレスがインターフェイスアドレスではない場合、スコープアドレスのスタティック

ルートを作成する必要があります。

ステップ 6 デフォルトドメインが [設定（Configuration）] > [リモートアクセスVPN（Remote Access
VPN）]> [DNS]ウィンドウで指定されていない場合は、[デフォルトドメイン（DefaultDomain）]
フィールドでデフォルトドメインを指定する必要があります。たとえば、example.comという
ドメイン名とトップレベルドメインを使用します。

ステップ 7 [OK]をクリックします。

ステップ 8 [Apply]をクリックします。

内部グループポリシー、ブラウザプロキシ

[Configuration] > [Remote Access VPN] > [Network (Client) Access] > [Group Policies] > [Add/Edit]
> [Advanced] > [Browser Proxy]

このダイアログボックスでは、Microsoft Internet Explorerの設定を再構成するためにクライア
ントにプッシュダウンされる属性を設定します。

• [Proxy Server Policy]：クライアント PCのMicrosoft Internet Explorerブラウザのプロキシア
クション（「メソッド」）を設定します。

• [Do not modify client proxy settings]：このクライアント PCの Internet Explorerの HTTP
ブラウザプロキシサーバー設定を変更しません。

• [Do not use proxy]：クライアント PCの Internet Explorerの HTTPプロキシ設定をディ
セーブルにします。

• [Select proxy server settings from the following]：選択内容に応じて、[Auto detect proxy]、
[Use proxy server settings given below]、および [Use proxy auto configuration (PAC) given
below]のチェックボックスをオンにします。

一般的な VPN設定
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• [Auto-detect proxy]：クライアント PCで、Internet Explorerの自動プロキシサーバー検
出の使用をイネーブルにします。

• [Use proxy server settings specified below]：[Proxy Server Name or IP Address]フィールド
で設定された値を使用するように、Internet Explorerの HTTPプロキシサーバー設定
値を設定します。

• [Use proxy auto configuration (PAC) given below]：[ProxyAuto Configuration (PAC)]フィー
ルドで指定したファイルを、自動コンフィギュレーション属性のソースとして使用す

るように指定します。

• [Proxy Server Settings]：Microsoft Internet Explorerを使用して、Microsoftクライアントのプ
ロキシサーバーパラメータを設定します。

• [ServerAddress and Port]：このクライアントPCで適用される、Microsoft Internet Explorer
サーバーの IPアドレスまたは名前、およびポートを指定します。

• [Bypass Proxy Server for Local Addresses]：クライアント PCでのMicrosoft Internet Explorer
ブラウザプロキシローカルバイパス設定値を設定します。[Yes]を選択するとローカ
ルバイパスがイネーブルになり、[No]を選択するとローカルバイパスがディセーブ
ルになります。

• [Exception List]：プロキシサーバーアクセスから除外するサーバーの名前と IPアド
レスを一覧表示します。プロキシサーバー経由のアクセスを行わないアドレスのリス

トを入力します。このリストは、[Internet Explorerの Proxy Settings]ダイアログボック
スにある [Exceptions]リストに相当します。

• [Proxy Auto Configuration Settings]：PAC URLは自動設定ファイルの URLを指定します。
このファイルには、ブラウザがプロキシ情報を探せる場所が記述されています。プロキシ

自動コンフィギュレーション（PAC）機能を使用する場合、リモートユーザーは、Cisco
Secureクライアントの AnyConnect VPNモジュールを使用する必要があります。

多くのネットワーク環境が、Webブラウザを特定のネットワークリソースに接続する
HTTPプロキシを定義しています。HTTPトラフィックがネットワークリソースに到達で
きるのは、プロキシがブラウザに指定され、クライアントがHTTPトラフィックをプロキ
シにルーティングする場合だけです。SSLVPNトンネルにより、HTTPプロキシの定義が
複雑になります。企業ネットワークにトンネリングするときに必要なプロキシが、ブロー

ドバンド接続経由でインターネットに接続されるときや、サードパーティネットワーク

上にあるときに必要なものとは異なることがあるためです。

また、大規模ネットワークを構築している企業では、複数のプロキシサーバーを設定し、

一時的な状態に基づいてユーザーがその中からプロキシサーバーを選択できるようにする

ことが必要になる場合があります。.pacファイルを使用すると、管理者は数多くのプロキ
シからどのプロキシを社内のすべてのクライアントコンピュータに使用するかを決定する

単一のスクリプトファイルを作成できます。

次に、PACファイルを使用する例をいくつか示します。

•ロードバランシングのためリストからプロキシをランダムに選択します。

一般的な VPN設定
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•サーバーのメンテナンススケジュールに対応するために、時刻または曜日別にプロキ
シを交代で使用します。

•プライマリプロキシで障害が発生した場合に備えて、使用するバックアッププロキ
シサーバーを指定します。

•ローカルサブネットを元に、ローミングユーザー用に最も近いプロキシを指定しま
す。

テキストエディタを使用して、自分のブラウザにプロキシ自動コンフィギュレーション

（.pac）ファイルを作成できます。.pacファイルとは、URLのコンテンツに応じて、使用
する 1つ以上のプロキシサーバーを指定するロジックを含む JavaScriptファイルです。
[PAC URL]フィールドを使用して、.pacファイルの取得元 URLを指定します。ブラウザ
は、.pacファイルを使用してプロキシ設定を判断します。

• Proxy Lockdown

• [クライアントシステムのプロキシロックダウンを許可（Allow Proxy Lockdown for
Client System）]：この機能をイネーブルにすると、セキュアクライアント VPNセッ
ションの間、Microsoft Internet Explorerの [接続（Connections）]タブが非表示になり
ます。また、Windows 10バージョン 1703（以降）では、この機能を有効にすると、
セキュアクライアント VPNセッションの間、設定アプリのシステムプロキシタブも
非表示になります。この機能を無効にしても、Microsoft InternetExplorerの [Connections]
タブと設定アプリのプロキシタブの表示は変わりません。これらのタブのデフォルト

設定は、ユーザーのレジストリ設定に応じて表示または非表示になります。

AnyConnect VPNセッションの間、設定アプリのシステムプロキ
シタブを非表示にするには、セキュアクライアントバージョン

4.7.03052以降が必要です。

（注）

セキュアクライアント内部グループポリシー

内部グループポリシー、詳細、セキュアクライアント

• [Keep Installer on Client System]：リモートコンピュータ上で永続的なクライアントのイン
ストールを可能にします。これをイネーブルにすることにより、クライアントの自動的な

アンインストール機能がディセーブルになります。クライアントは、後続の接続のために

リモートコンピュータにインストールされたままなので、リモートユーザーの接続時間

が短縮されます。

• [Compression]：圧縮を行うと、転送されるパケットのサイズが減少するため、セキュリ
ティアプライアンスとクライアント間の通信パフォーマンスが向上します。

一般的な VPN設定
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• [Datagram TLS]：Datagram Transport Layer Securityにより、一部の SSL接続に関連する遅
延と帯域幅の問題を回避し、パケット遅延の影響を受けやすいリアルタイムアプリケー

ションのパフォーマンスを改善します。

• [Ignore Don't Defrag (DF) Bit]：この機能では、DFビットが設定されているパケットを強制
的にフラグメンテーションして、トンネルを通過させることができます。使用例として、

TCP MSSネゴシエーションに適切に応答しないネットワークのサーバーに対する使用な
どがあります。

• [クライアントバイパスプロトコル（Client Bypass Protocol）]：クライアントプロトコル
バイパス機能を使用すると、ASAが IPv6トラフィックだけを予期しているときのセキュ
アクライアントクライアントによる IPv4トラフィックの管理方法や、IPv4トラフィック
だけを予期しているときの IPv6トラフィックの管理方法を設定することができます。

セキュアクライアントが ASAに VPN接続するときに、ASAは IPv4と IPv6の一方また
は両方のアドレスを割り当てます。ASAがセキュアクライアント接続に IPv4アドレスま
たは IPv6アドレスだけを割り当てた場合に、ASAが IPアドレスを割り当てなかったネッ
トワークトラフィックについて、クライアントプロトコルバイパスによってそのトラ

フィックをドロップさせるか、または ASAをバイパスしてクライアントからの暗号化な
し、つまり「クリアテキスト」としての送信を許可するかを設定できるようになりまし

た。

たとえば、ASAがセキュアクライアント接続に IPv4アドレスのみを割り当て、エンドポ
イントがデュアルスタックされているとします。このエンドポイントが IPv6アドレスへ
の到達を試みたときに、クライアントバイパスプロトコル機能がディセーブルの場合は、

IPv6トラフィックがドロップされますが、クライアントバイパスプロトコルがイネーブ
ルの場合は、IPv6トラフィックはクライアントからクリアテキストとして送信されます。

SSL接続ではなく IPsecトンネルを確立している場合は、クライアントで IPv6が有効に
なっているかどうかがASAに通知されないため、ASAは常にクライアントバイパスプロ
トコル設定をプッシュダウンします。

• [FQDN of This Device]：この情報は、VPNセッションの再確立で使用される ASA IPアド
レスを解決するために、ネットワークローミングの後でクライアントに使用されます。こ

の設定は、さまざまな IPプロトコルのネットワーク間のローミングをサポートするうえ
で重要です（IPv4から IPv6など）。

セキュアクライアントプロファイルにある ASA FQDNを使用し
てローミング後にASAIPアドレスを取得することはできません。
アドレスがロードバランシングシナリオの正しいデバイス（ト

ンネルが確立されているデバイス）と一致しない場合がありま

す。

（注）

デバイスのFQDNがクライアントに配信されない場合、クライアントは、以前にトンネル
が確立されている IPアドレスへの再接続を試みます。異なる IPプロトコル（IPv4から
IPv6）のネットワーク間のローミングをサポートするには、セキュアクライアントは、ト
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ンネルの再確立に使用する ASAアドレスを決定できるように、ローミング後にデバイス
FQDNの名前解決を行う必要があります。クライアントは、初期接続中にプロファイルに
存在する ASA FQDNを使用します。以後のセッション再接続では、使用可能な場合は常
に、ASAによってプッシュされた（また、グループポリシーで管理者が設定した）デバ
イス FQDNを使用します。FQDNが設定されていない場合、ASAは、[Device Setup] >
[Device Name/Password and Domain Name]の設定内容からデバイス FQDNを取得（および
クライアントに送信）します。

デバイス FQDNが ASAによってプッシュされていない場合、クライアントは、異なる IP
プロトコルのネットワーク間のローミング後に VPNセッションを再確立できません。

• [MTU]：SSL接続のMTUサイズを調整します。256～ 1410バイトの範囲で値を入力しま
す。デフォルトでは、IP/UDP/DTLSのオーバーヘッド分を差し引き、接続で使用するイン
ターフェイスのMTUに基づいて、自動的にMTUサイズが調整されます。

• [Keepalive Messages]：[Interval]フィールドに 15秒から 600秒までの数を入力することに
より、接続がアイドルの時間がデバイスによって制限されている場合でも、キープアライ

ブメッセージの間隔をイネーブルおよび調整して、プロキシ、ファイアウォール、または

NATデバイスを通した接続を確実に開いたままにすることができます。また、間隔を調
整することにより、リモートユーザーが、Microsoft OutlookやMicrosoft Internet Explorer
などのソケットベースのアプリケーションを実際に実行していないときでも、クライアン

トが切断と再接続を行わないことが保証されます。

• [ダウンロードするオプションのクライアントモジュール（Optional Client Modules to
Download）]：ダウンロード時間を短縮するために、セキュアクライアントは、サポート
している各機能に必要なモジュールだけを（ASAから）ダウンロードするように要求しま
す。次のような他の機能をイネーブルにするモジュールの名前を指定する必要がありま

す。セキュアクライアントには、次のモジュールが含まれています（一部の旧バージョン

ではモジュールの数が少なくなります）。

• [セキュアクライアント DART]：Diagnosticセキュアクライアント Reporting Tool
（DART）は、トラブルシューティング情報を簡単にCiscoTACに送信できるように、
システムログのスナップショットおよびその他の診断情報をキャプチャし、.zipファ
イルをデスクトップに作成します。

•セキュアクライアントネットワークアクセスマネージャ：以前はCiscoSecureServices
Clientと呼ばれていました。このモジュールは、有線とワイヤレスの両方のネットワー
クにアクセスするための 802.1X（レイヤ 2）とデバイス認証を備えています。

•セキュアクライアント SBL：Start Before Logon（SBL）は、Windowsのログインダイ
アログボックスが表示される前にセキュアクライアントを開始することにより、ユー

ザをWindowsへのログイン前に VPN接続を介して企業インフラへ強制的に接続させ
ます。

• Secure Firewallポスチャモジュール：以前は Cisco Secure Desktop HostScan機能と呼ば
れていました。このポスチャモジュールはセキュアクライアントに統合され、これ

によりセキュアクライアントは、ASAへのリモートアクセス接続を確立する前にポ
スチャアセスメントのクレデンシャルを収集できるようになります。
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• ISEポスチャ：OPSWAT v3ライブラリを使用してポスチャチェックを実行し、エン
ドポイントの適合性を評価します。その後、エンドポイントが適合するまでネット

ワークアクセスを制限したり、ローカルユーザーの権限を強化したりできます。

• AMPイネーブラ：エンドポイント向けの高度なマルウェア防御（AMP）を導入する
手段として使用されます。社内でローカルにホストされているサーバーからエンドポ

イントのサブセットにAMPforEndpointsソフトウェアをプッシュし、既存のユーザー
ベースに AMPサービスをインストールします。

•ネットワーク可視性モジュール：キャパシティとサービスの計画、監査、コンプライ
アンス、およびセキュリティ分析に関して、企業内管理者の実行能力を向上させま

す。NVM（ネットワーク可視性モジュール）は、エンドポイントのテレメトリを収
集して、フローデータとファイルレピュテーションを syslogに記録し、さらに、ファ
イルの分析とUIインターフェイスの提供を行うコレクタ（サードパーティベンダー）
にもフローレコードをエクスポートします。

• Umbrella Roaming Securityモジュール：アクティブな VPNがないときに DNSレイヤ
セキュリティを提供します。Cisco Umbrella RoamingとOpenDNSUmbrellaサービスの
いずれかに対するサブスクリプションを提供し、Intelligent Proxyおよび IPレイヤ適
用機能を追加します。Umbrella Security Roamingプロファイルは、対応するサービス
と各展開を関連付けて、対応する保護レベルを自動的に有効にします（コンテンツ

フィルタリング、複数のポリシー、強力なレポート、ActiveDirectory統合、または基
本的な DNSレイヤセキュリティ）。

• Always-On VPN：セキュアクライアントサービスプロファイルの常時接続 VPNフラグ設
定をディセーブルにするか、またはセキュアクライアントサービスプロファイル設定を

使用する必要があるかを決定します。常時接続 VPN機能により、ユーザーがコンピュー
タにログオンすると、AnyConnectは VPNセッションを自動的に確立します。VPNセッ
ションは、ユーザーがコンピュータからログオフするまで維持されます。物理的な接続が

失われてもセッションは維持され、セキュアクライアントは、適応型セキュリティアプラ

イアンスとの物理的な接続の再確立を絶えず試行し、VPNセッションを再開します。

常時接続 VPNによって、企業ポリシーを適用して、セキュリティ脅威からデバイスを保
護できます。常時接続 VPNを使用して、エンドポイントが信頼ネットワーク内ではない
場合にいつでもセキュアクライアントが VPNセッションを確立したことを確認できま
す。イネーブルにすると、接続が存在しない場合のネットワーク接続の管理方法を決定す

るポリシーが設定されます。

また、常時接続VPNにはセキュリティクライアント機能をサポー
トするセキュアクライアントリリースが必要です。

（注）

• [ダウンロードするクライアントプロファイル（Client Profiles to Download）]：プロファイ
ルはコンフィギュレーションパラメータのグループであり、セキュアクライアントで

VPN、ネットワークアクセスマネージャ、Webセキュリティ、ISEポスチャ、AMPイ
ネーブラ、ネットワーク可視性モジュール、および Umbrella Roaming Securityモジュール
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の設定に使用されます。[追加（Add）]をクリックして [セキュアクライアントプロファイ
ルの選択（Select AnyConnect Client Profiles）]ウィンドウを起動すると、以前グループポ
リシー用に作成されたプロファイルを指定できます。

セキュアクライアントトラフィックに対するスプリットトンネリングの設定

スプリットトンネリングは、一部のセキュアクライアントネットワークトラフィックを VPN
トンネルに誘導して通過させ（暗号化）、他のネットワークトラフィックを VPNトンネルの
外に誘導します（非暗号化、つまり「クリアテキストの状態」）。

スプリットトンネリングを設定するには、スプリットトンネリングポリシーを作成し、その

ポリシーにアクセスコントロールリストを設定し、グループポリシーにスプリットトンネル

ポリシーを追加します。グループポリシーをクライアントに送信する際に、クライアントはス

プリットトンネリングポリシーのACLを使用してどこにネットワークトラフィックを送信す
るかを決定します。

スプリットトンネリングはセキュリティ機能ではなく、トラフィック管理機能です。最大限の

セキュリティを確保するには、スプリットトンネリングをイネーブルにしないことを推奨しま

す。

（注）

Windowsクライアントでは、最初に ASAからのファイアウォールルールが評価され、次にク
ライアントのファイアウォールルールが評価されます。Mac OS Xでは、クライアントのファ
イアウォールルールおよびフィルタルールは使用されません。Linuxシステムの AnyConnect
バージョン 3.1.05149以降では、circumvent-host-filteringという名前のカスタム属性をグループ
プロファイルに追加して trueに設定することで、クライアントのファイアウォールルールおよ
びフィルタルールを評価するようにセキュアクライアントを設定できます。

アクセスリストを作成する場合：

•アクセスコントロールリストには IPv4および IPv6両方のアドレスを指定できます。

•標準 ACLを使用すると、1つのアドレスまたはネットワークのみが使用されます。

•拡張ACLを使用すると、ソースネットワークがスプリットトンネリングネットワークに
なります。この場合、宛先ネットワークは無視されます。

• anyが設定されたアクセスリストや、split includeまたは split excludeが 0.0.0.0/0.0.0.0また
は ::/0に設定されたアクセスリストは、クライアントに送信されません。すべてのトラ
フィックをトンネル経由で送信するには、スプリットトンネルの Policyに対して Tunnel
All Networksを選択します。

•アドレス 0.0.0.0/255.255.255.255または ::/128は、スプリットトンネルポリシーがExclude
Network List Belowの場合にのみクライアントに送信されます。この設定は、トンネルト
ラフィックがローカルサブネット宛でないことをクライアントに通知します。

•セキュアクライアントでは、スプリットトンネリングポリシーで指定されたすべてのサ
イト、および ASAによって割り当てられた IPアドレスと同じサブネット内にあるすべて
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のサイトにトラフィックが渡されます。たとえば、ASAによって割り当てられた IPアド
レスが 10.1.1.1、マスクが 255.0.0.0の場合、エンドポイントデバイスは、スプリットトン
ネリングポリシーに関係なく、10.0.0.0/8を宛先とするすべてのトラフィックを渡します。
そのため、割り当てられた IPアドレスが、期待されるローカルサブネットを適切に参照
するように、ネットマスクを使用します。

始める前に

•適切な ACEでアクセスリストを作成する必要があります。

•スプリットトンネルポリシーを IPv4ネットワーク用と IPv6ネットワーク用に作成した
場合は、指定したネットワークリストが両方のプロトコルで使用されます。このため、

ネットワークリストには、IPv4および IPv6の両方のトラフィックのアクセスコントロー
ルエントリ（ACE）が含まれている必要があります。これらの ACLを作成していない場
合は、一般的操作用コンフィギュレーションガイドを参照してください。

次の手順では、フィールドの隣に [Inherit]チェックボックスがあるすべてのケースで、[Inherit]
チェックボックスがオンのままの場合、設定しているグループポリシーは、そのフィールドに

ついて、デフォルトグループポリシーと同じ値を使用することを意味します。[Inherit]チェッ
クボックスをオフにすると、グループポリシーに固有の新しい値を指定できます。

手順

ステップ 1 ASDMを使用して ASAに接続し、[Configuration] > [Remote Access VPN] > [Network (Client)
Access] > [Group Policies]に移動します。

ステップ 2 [Add]をクリックして新しいグループポリシーを追加するか、既存のグループポリシーを選択
して [Edit]をクリックします。

ステップ 3 [Advanced] > [Split Tunneling]を選択します。

ステップ 4 [DNS名（DNS Names）]フィールドに、トンネルを介してセキュアクライアントで解決する
ドメイン名を入力します。これらの名前は、プライベートネットワーク上のホストに対応しま

す。split-includeトンネリングが設定されている場合は、指定されたDNSサーバーがネットワー
クリストに含まれている必要があります。フィールドには、完全修飾ドメイン名、IPv4アド
レス、または IPv6アドレスを入力できます。

ダイナミックスプリットトンネリングドメイン名には、トップレベルドメインの他に少なく

とも 1つのドメイン名ラベルが必要です。ダイナミックスプリットトンネリングは、特定の
ドメイン名に一致するフローをターゲットとするようになっているため、トップレベルドメイ

ン（orgなど）だけを指定することはできないのです。トップレベルドメインと少なくとも 1
つのドメイン名ラベル（domain.orgなど）を入力する必要があります。

ステップ 5 スプリットトンネリングをディセーブルにするには、[Yes]をクリックして [Send All DNS
LookupsThroughTunnel]をイネーブルにします。このオプションを設定すると、DNSトラフィッ
クが物理アダプタに漏れず、クリアテキストで送信されるトラフィックが拒否されます。DNS
解決に失敗すると、アドレスは未解決のまま残ります。セキュアクライアントは、VPN外のア
ドレスを解決しようとはしません。
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スプリットトンネリングをイネーブルにするには、[No]を選択します（デフォルト）。この
設定では、クライアントはスプリットトンネルポリシーに従ってトンネルを介してDNSクエ
リを送信します

ステップ 6 スプリットトンネリングを設定するには、[Inherit]チェックボックスをオフにして、スプリッ
トトンネリングポリシーを選択します。[Inherit]チェックボックスをオフにしない場合、グ
ループポリシーでは、デフォルトのグループポリシーDfltGrpPolicyで定義されたスプリット
トンネリング設定が使用されます。デフォルトグループポリシーのスプリットトンネリング

ポリシーのデフォルト設定は [Tunnel All Networks]です。

スプリットトンネリングポリシーを定義するには、ドロップダウン [Policy]および [IPv6Policy]
から選択します。[Policy]フィールドでは、IPv4ネットワークトラフィックのスプリットトン
ネリングポリシーを定義します。[IPv6Policy]フィールドでは、IPv6ネットワークトラフィッ
クのスプリットトンネリングポリシーを選択します。そうした違い以外は、これらのフィー

ルドの目的は同じです。

[Inherit]チェックボックスをオフにした場合は、次のいずれかのポリシーオプションを選択で
きます。

• [ExcludeNetworkListBelow]：クリアテキストで送信されるトラフィックの宛先ネットワー
クのリストを定義します。この機能は、社内ネットワークにトンネルを介して接続しなが

ら、ローカルネットワーク上のデバイス（プリンタなど）にアクセスするリモートユー

ザーにとって役立ちます。

• [Tunnel Network List Below]：[Network List]で指定されたネットワーク間のすべてのトラ
フィックがトンネリングされます。インクルードネットワークリスト内のアドレスへの

トラフィックがトンネリングされます。その他すべてのアドレスに対するデータは、クリ

アテキストで送信され、リモートユーザーのインターネットサービスプロバイダーに

よってルーティングされます。

ASA 9.1.4以降のバージョンでは、インクルードリストを指定するときに、インクルード
範囲内のサブネットにエクスクルードリストも指定できます。これらの除外されたサブ

ネットはトンネリングされず、インクルードリストの残りのネットワークはトンネリング

されます。インクルードリストのサブネットではないエクスクルージョンリスト内のネッ

トワークは、クライアントで無視されます。Linuxの場合、サブネットの除外をサポート
するには、グループポリシーにカスタム属性を追加する必要があります。

次に例を示します。

（注）

Split-Includeネットワークがローカルサブネットの完全一致（192.168.1.0/24など）の場
合、対応するトラフィックはトンネリングされています。Split-Includeネットワークがロー
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カルサブネットのスーパーセット（192.168.0.0/16など）の場合、対応するトラフィック
は、ローカルサブネットを除き、トンネリングされています。ローカルサブネットトラ

フィックもトンネリングするには、一致する Split-Includeネットワーク（192.168.1.0/24お
よび 192.168.0.0/16の両方をSplit-Includeネットワークとして指定）を追加する必要があり
ます。

Split-Includeネットワークが無効（0.0.0.0/0.0.0.0など）の場合、スプリットトンネリング
はディセーブルになります（すべてのトラフィックがトンネリングされます）。

• [TunnelAllNetworks]：このポリシーは、すべてのトラフィックがトンネリングされるよう
に指定します。この指定では、実質的にスプリットトンネリングは無効になります。リ

モートユーザーは企業ネットワークを経由してインターネットにアクセスしますが、ロー

カルネットワークにはアクセスできません。これがデフォルトのオプションです。

ステップ 7 [Network List]フィールドで、スプリットトンネリングポリシーを適用するアクセスコント
ロールリストを選択します[Inherit]チェックボックスがオンの場合、グループポリシーはデ
フォルトグループポリシーで指定されているネットワークリストを使用します。

[Manage]コマンドボタンを選択して [ACLManager]ダイアログボックスを開きます。このボッ
クスでは、ネットワークリストとして使用するアクセスコントロールリストを設定できます。

ネットワークリストを作成または編集する方法の詳細については、一般的操作用コンフィギュ

レーションガイドを参照してください。

拡張 ACLリストには IPv4アドレスと IPv6アドレスの両方を含めることができます。

ステップ 8 [Intercept DHCP Configuration Message from Microsoft Clients]は DHCP代行受信に固有の追加パ
ラメータを示します。DHCP代行受信によって、Microsoft XPクライアントはASAでスプリッ
トトンネリングを使用できるようになります。

• [Intercept]：DHCP代行受信を許可するかどうかを指定します。[Inherit]を選択しない場合、
デフォルト設定は [No]です。

• [Subnet Mask]：使用するサブネットマスクを選択します。

ステップ 9 [OK]をクリックします。

ダイナミックスプリットトンネリングの設定

ダイナミックスプリットトンネリングでは、トンネルの確立後に、DNSドメイン名に基づい
て動的にスプリット除外トンネリングを行うことができます。ダイナミックスプリットトン

ネリングを設定するには、カスタム属性を作成し、グループポリシーに追加します。

始める前に

この機能を使用するには、AnyConnectリリース 4.5（またはそれ以降）が必要です。詳細につ
いては、「About Dynamic Split Tunneling」を参照してください。
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手順

ステップ 1 [設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネットワーク（ク
ライアント）アクセス（Network (Client) Access）] > [アドバンス（Advanced）] > [セキュアク
ライアントカスタム属性（Custom Attributes）]画面を参照します。

ステップ 2 [Add]をクリックし、dynamic-split-exclude-domainsを属性タイプとして入力し、説明を入力

します。

ステップ 3 この新しい属性をクリックして適用したら、UI画面上部にある [セキュアクライアント custom
attribute names]リンクをクリックします。

ステップ 4 VPNトンネル外部からのクライアントによるアクセスが必要な各クラウド/Webサービスにつ
いて、対応するカスタム属性名を追加します。たとえば、Google Webサービスに関する DNS
ドメイン名のリストとして、Google_domainsを追加します。これらのドメインは、[セキュア
クライアントカスタム属性名（CustomAttribute Names）]画面の [値（Value）]部分で、ドメイ
ンをコンマ文字で区切るコンマ区切り値（CSV）形式を使用して定義します。セキュアクライ
アントでは、区切り文字（約300の通常サイズのドメイン名）を除く最初の20,000文字のみが
考慮されます。その制限を超えるドメイン名は無視されます。

カスタム属性は 421文字以内でなければなりません。大きな値が入力されると、ASDMは 421
文字を上限とする複数の値に分割されます。特定の属性タイプと名前のすべての名前は、設定

がクライアントにプッシュされるときに ASAによって連結されます。

ステップ 5 [Configuration] > [Remote Access VPN] > [Network (Client) Access] > [Group Policies]を参照し、
ダイナミックスプリット除外トンネリング属性を特定のグループポリシーに付加します。

ステップ 6 新しいグループポリシーを作成するか、[Edit]をクリックして既存のグループポリシーを管理
することができます。

次のタスク

スプリットを含むトンネリングが設定されている場合、ダイナミックスプリット除外は、スプ

リットを含むネットワークに DNS応答 IPアドレスが 1つ以上含まれる場合のみ、実行されま
す。DNS応答 IPアドレスとスプリットを含むネットワークのいずれかの間にまったく重なり
がない場合、すべての DNS応答 IPアドレスに一致するトラフィックはすでにトンネリングか
ら除外されているため、ダイナミックスプリット除外の実行は不要です。

ダイナミックスプリット除外トンネリングの設定

ASDMを使用してダイナミックスプリット除外トンネリングを有効にするには、次の設定手
順を実行します。ダイナミックスプリット除外ドメインとインクルードドメインの両方が定

義されている場合は、ドメイン名の一致による拡張ダイナミックスプリット除外トンネリング

が有効になります。たとえば、管理者は example.comへのトラフィックをwww.example.com以
外はすべて除外するように設定できます。Example.comはダイナミックスプリット除外ドメイ
ンであり、www.example.comはダイナミックスプリットインクルードドメインです。
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ダイナミックスプリット除外トンネリングを使用するには、AnyConnectリリース 4.5（以降）
が必要です。また、AnyConnectリリース 4.6（以降）で、両方のドメインが設定されている場
合の拡張ダイナミックスプリットインクルードとスプリット除外のための改善が加えられま

した。ダイナミックスプリット除外は tunnel-all設定、split-exclude設定、および split-include
設定に適用されます。

（注）

始める前に

セキュアクライアントの要件については、「ダイナミックスプリットトンネリング」の項を

参照してください。

手順

ステップ 1 [設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネットワーク（ク
ライアント）アクセス（Network (Client) Access）] > [アドバンス（Advanced）] > [セキュアク
ライアントカスタム属性（Custom Attributes）]画面を参照します。

ステップ 2 [Add]をクリックし、dynamic-split-exclude-domainsを属性タイプとして入力し、説明を入力

します。

ステップ 3 この新しい属性をクリックして適用したら、UI画面上部にある [セキュアクライアント custom
attribute names]リンクをクリックします。

ステップ 4 VPNトンネル外部からのクライアントによるアクセスが必要な各クラウド/Webサービスにつ
いて、対応するカスタム属性名を追加します。たとえば、Google Webサービスに関する DNS
ドメイン名のリストとして、Google_domainsを追加します。これらのドメインは、[セキュア
クライアントカスタム属性名（CustomAttribute Names）]画面の [値（Value）]部分で、ドメイ
ンをコンマ文字で区切るコンマ区切り値（CSV）形式を使用して定義します。セキュアクライ
アントでは、区切り文字（約 300の通常サイズのドメイン名）を除く最初の 5000文字のみが
考慮されます。その制限を超えるドメイン名は無視されます。

カスタム属性は 421文字以内でなければなりません。大きな値が入力されると、ASDMは 421
文字を上限とする複数の値に分割されます。特定の属性タイプと名前のすべての名前は、設定

がクライアントにプッシュされるときに ASAによって連結されます。

ステップ 5 [Configuration] > [Remote Access VPN] > [Network (Client) Access] > [Group Policies]を参照し、
ダイナミックスプリット除外トンネリング属性を特定のグループポリシーに付加します。

ステップ 6 新しいグループポリシーを作成するか、[Edit]をクリックして既存のグループポリシーを管理
することができます。

ステップ 7 左側のメニューで、[詳細設定（Advanced）]> [セキュアクライアント]>[カスタム属性（Custom
Attributes）]をクリックし、ドロップダウンから属性タイプを選択します。

一般的な VPN設定
28

一般的な VPN設定

ダイナミックスプリット除外トンネリングの設定



ダイナミックスプリット包含トンネリングの設定

ASDMを使用してダイナミックスプリットインクルードトンネリングを有効にするには、次
の設定手順を実行します。ダイナミックスプリット除外ドメインとインクルードドメインの

両方が定義されている場合は、ドメイン名の一致による拡張ダイナミックスプリットインク

ルードトンネリングが有効になります。たとえば、管理者は domain.comへのトラフィックを
www.domain.com以外はすべて含まれるように設定できます。Domain.comはダイナミックス
プリットインクルードドメインであり、www.domain.comはダイナミックスプリット除外ドメ
インです。

AnyConnectリリース 4.6（以降）があり、ダイナミックスプリットインクルードトンネリン
グを使用する必要があります。また、AnyConnectリリース 4.6（以降）で、両方のドメインが
設定されている場合の拡張ダイナミックスプリットインクルードとスプリット除外のための

改善が加えられました。ダイナミックスプリットインクルードは split-include設定にのみ適用
されます。

（注）

始める前に

セキュアクライアントの要件については、「ダイナミックスプリットトンネリング」の項を

参照してください。

手順

ステップ 1 [設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネットワーク（ク
ライアント）アクセス（Network (Client) Access）] > [アドバンス（Advanced）] > [セキュアク
ライアントカスタム属性（Custom Attributes）]画面を参照します。

ステップ 2 [Add]をクリックし、属性タイプとして dynamic-split-include-domainsと入力し、説明を入力

します。

ステップ 3 この新しい属性をクリックして適用したら、UI画面上部にある [セキュアクライアント custom
attribute names]リンクをクリックします。

ステップ 4 VPNトンネル外部からのクライアントによるアクセスが必要な各クラウド/Webサービスにつ
いて、対応するカスタム属性名を追加します。たとえば、Google Webサービスに関する DNS
ドメイン名のリストとして、Google_domainsを追加します。これらのドメインは、[セキュア
クライアントカスタム属性名（CustomAttribute Names）]画面の [値（Value）]部分で、ドメイ
ンをコンマ文字で区切るコンマ区切り値（CSV）形式を使用して定義します。セキュアクライ
アントでは、区切り文字（約 300の通常サイズのドメイン名）を除く最初の 5000文字のみが
考慮されます。その制限を超えるドメイン名は無視されます。

カスタム属性は 421文字以内でなければなりません。大きな値が入力されると、ASDMは 421
文字を上限とする複数の値に分割されます。特定の属性タイプと名前のすべての名前は、設定

がクライアントにプッシュされるときに ASAによって連結されます。
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ステップ 5 [Configuration] > [Remote Access VPN] > [Network (Client) Access] > [Group Policies]を参照し
て、ダイナミックスプリットインクルードトンネリング属性を特定のグループポリシーに追

加します。

ステップ 6 新しいグループポリシーを作成するか、[Edit]をクリックして既存のグループポリシーを管理
することができます。

ステップ 7 左側のメニューで、[詳細設定（Advanced）]> [セキュアクライアント]>[カスタム属性（Custom
Attributes）]をクリックし、ドロップダウンから属性タイプを選択します。

管理 VPNトンネルの設定

管理VPNトンネルにより、エンドユーザによってVPN接続が確立されるときだけでなく、ク
ライアントシステムの電源が入るたびに社内ネットワークの接続が確保されます。オフィス

ネットワークに VPNを介してユーザが頻繁に接続しないデバイスに対しては特に、外出中の
オフィスのエンドポイントで Patch Managementを行うことができます。この機能には、社内
ネットワークの接続を必要とするエンドポイントOSログインスクリプトに対するメリットも
あります。

管理VPNトンネルはエンドユーザに対し透過的であるため、ユーザアプリケーションによっ
て開始されたネットワークトラフィックはデフォルトで影響を受けませんが、代わりに管理

VPNトンネルの外部に転送されます。

ログインが低速であるとユーザーから報告された場合、管理トンネルが適切に設定されていな

い可能性があります。追加の要件、非互換性、制限、および管理 VPNトンネルのトラブル
シューティングについては、『Cisco Secure Client Administration Guide』を参照してください。

始める前に

AnyConnectリリース 4.7（またはそれ以降）が必要

手順

ステップ 1 トンネルグループの認証方法は、[設定（Configuration）]> [リモートアクセス（RemoteAccess）]
> [ネットワーク（クライアント）アクセス（Network (Client) Access）] >セキュアクライアン
ト [接続プロファイル（Connection Profiles）] > [追加/編集（Add/Edit）]に移動し、[証明書の
み（certificate only）]として設定する必要があります。

ステップ 2 次に、同じウィンドウで、[Advanced] > [Group Alias/Group URL]を選択し、管理VPNプロファ
イルで指定するグループ URLを追加します。

ステップ 3 このトンネルグループのグループポリシーには、トンネルグループで設定されたアドレス
プールを使用するすべての IPプロトコルに対してスクリプト包含トンネリングが設定されて
いる必要があります。[Remote Access VPN] > [Network (Client) Access] > [Group Policies] > [Edit]
> [Advanced] > [Split Tunneling]から [Tunnel Network List Below]を選択します。

ステップ 4 （オプション）ユーザーが開始したネットワーク通信に影響しないように（管理 VPNトンネ
ルは透過的であるため）スプリット包含トンネリングの設定がデフォルトで必要です。この動
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作をオーバーライドするには、管理トンネル接続で使用されているグループポリシーにカスタ

ム属性を設定します：セキュアクライアントカスタム属性（123ページ）。
両方の IPプロトコルに対するトンネルグループでアドレスプールが設定されていない場合、
グループポリシーで [Client Bypass Protocol]をイネーブルにし、アドレスプールのない IPプ
ロトコルと一致するトラフィックが管理 VPNトンネルで中断されないようにする必要があり
ます。

ステップ 5 プロファイルを作成し、プロファイルの使用の管理 VPNトンネルを選択します：セキュアク
ライアントプロファイルの設定（103ページ）。

サブネットの除外をサポートするための Linuxの設定

スプリットトンネリング用に [Tunnel Network List Below]を設定した場合、Linuxではサブネッ
トの除外をサポートするために追加の設定が必要になります。circumvent-host-filteringという
名前のカスタム属性を作成して trueに設定し、スプリットトンネリング用に設定されたグルー
プポリシーに関連付ける必要があります。

手順

ステップ 1 ASDMに接続し、[設定（Configuration）] > [リモートアクセス VPN] > [Network (Client)
Access]> [詳細設定（Advanced）]> [セキュアクライアントカスタム属性（Custom Attributes）]
に移動します。

ステップ 2 [Add]をクリックし、circumvent-host-filteringという名前のカスタム属性を作成して、その値
を trueに設定します。

ステップ 3 クライアントファイアウォールに対して使用予定のグループポリシーを編集し、[詳細設定
（Advanced）] > [セキュアクライアント] > > [カスタム属性（Custom Attributes）]に移動し
ます。

ステップ 4 作成したカスタム属性 circumvent-host-filteringをスプリットトンネリングに使用するグルー
プポリシーに追加します。

内部グループポリシー、セキュアクライアント属性

[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネットワーク（ク
ライアント）アクセス（Network (Client)Access）] > [グループポリシー（Group Policies）] > [追
加/編集（Add/Edit）] > [詳細設定（Advanced）] > [セキュアクライアント]には、このグループ
ポリシーで設定可能なセキュアクライアントの属性が表示されます。

• [Keep Installer on Client System]：リモートコンピュータ上で永続的なクライアントのイン
ストールを可能にします。これをイネーブルにすることにより、クライアントの自動的な

アンインストール機能がディセーブルになります。クライアントは、後続の接続のために

リモートコンピュータにインストールされたままなので、リモートユーザーの接続時間

が短縮されます。
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[インストーラーをクライアントシステムに保持（Keep Installeron
Client System）]は、セキュアクライアントのバージョン 2.5以降
でサポートされていません。

（注）

• [Datagram Transport Layer Security (DTLS)]：一部の SSL接続に関連する遅延と帯域幅の問
題を回避し、パケット遅延の影響を受けやすいリアルタイムアプリケーションのパフォー

マンスを改善します。

• [DTLS Compression]：DTLSにおける圧縮を設定します。

• [SSL Compression]：SSL/TLSにおける圧縮を設定します。

• [Ignore Don't Defrag (DF) Bit]：この機能では、DFビットが設定されているパケットを強制
的にフラグメンテーションして、トンネルを通過させることができます。使用例として、

TCP MSSネゴシエーションに適切に応答しないネットワークのサーバーに対する使用な
どがあります。

• [クライアントバイパスプロトコル（Client Bypass Protocol）]：クライアントプロトコル
バイパスでは、ASAが IPv6トラフィックだけを予期しているときのセキュアクライアン
トクライアントによる IPv4トラフィックの管理方法や、IPv4トラフィックだけを予期し
ているときの IPv6トラフィックの管理方法を設定します。

セキュアクライアントが ASAに VPN接続するときに、ASAは IPv4と IPv6の一方また
は両方のアドレスを割り当てます。クライアントバイパスプロトコルでは、ASAが IPア
ドレスを割り当てなかったトラフィックをドロップするか、または ASAをバイパスして
クライアントからの暗号化なし、つまり「クリアテキスト」としての送信を許可するかを

決定します。

たとえば、ASAがセキュアクライアント接続に IPv4アドレスのみを割り当て、エンドポ
イントがデュアルスタックされているとします。このエンドポイントが IPv6アドレスへ
の到達を試みたときに、クライアントバイパスプロトコル機能がディセーブルの場合は、

IPv6トラフィックがドロップされますが、クライアントバイパスプロトコルがイネーブ
ルの場合は、IPv6トラフィックはクライアントからクリアテキストとして送信されます。

• [FQDN of This Device]：この情報は、VPNセッションの再確立で使用される ASA IPアド
レスを解決するために、ネットワークローミングの後でクライアントに使用されます。こ

の設定は、さまざまな IPプロトコルのネットワーク間のローミングをサポートするうえ
で重要です（IPv4から IPv6など）。

セキュアクライアントプロファイルにある ASA FQDNを使用し
てローミング後にASAIPアドレスを取得することはできません。
アドレスがロードバランシングシナリオの正しいデバイス（ト

ンネルが確立されているデバイス）と一致しない場合がありま

す。

（注）
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デバイスのFQDNがクライアントに配信されない場合、クライアントは、以前にトンネル
が確立されている IPアドレスへの再接続を試みます。異なる IPプロトコル（IPv4から
IPv6）のネットワーク間のローミングをサポートするには、セキュアクライアントは、ト
ンネルの再確立に使用する ASAアドレスを決定できるように、ローミング後にデバイス
FQDNの名前解決を行う必要があります。クライアントは、初期接続中にプロファイルに
存在する ASA FQDNを使用します。以後のセッション再接続では、使用可能な場合は常
に、ASAによってプッシュされた（また、グループポリシーで管理者が設定した）デバ
イス FQDNを使用します。FQDNが設定されていない場合、ASAは、[Device Setup] >
[Device Name/Password and Domain Name]の設定内容からデバイス FQDNを取得（および
クライアントに送信）します。

デバイス FQDNが ASAによってプッシュされていない場合、クライアントは、異なる IP
プロトコルのネットワーク間のローミング後に VPNセッションを再確立できません。

• [MTU]：SSL接続のMTUサイズを調整します。256～ 1410バイトの範囲で値を入力しま
す。デフォルトでは、IP/UDP/DTLSのオーバーヘッド分を差し引き、接続で使用するイン
ターフェイスのMTUに基づいて、自動的にMTUサイズが調整されます。

• [Keepalive Messages]：[Interval]フィールドに 15秒から 600秒までの数を入力することに
より、接続がアイドルの時間がデバイスによって制限されている場合でも、キープアライ

ブメッセージの間隔をイネーブルおよび調整して、プロキシ、ファイアウォール、または

NATデバイスを通した接続を確実に開いたままにすることができます。また、間隔を調
整することにより、リモートユーザーが、Microsoft OutlookやMicrosoft Internet Explorer
などのソケットベースのアプリケーションを実際に実行していないときでも、クライアン

トが切断と再接続を行わないことが保証されます。

• [ダウンロードするオプションのクライアントモジュール（Optional Client Modules to
Download）]：ダウンロード時間を短縮するために、セキュアクライアントは、サポート
している各機能に必要なモジュールだけを（ASAから）ダウンロードするように要求しま
す。次のような他の機能をイネーブルにするモジュールの名前を指定する必要がありま

す。セキュアクライアントのバージョン 4.0には、次のモジュールが含まれています（旧
バージョンではモジュールの数が少なくなります）。

• [セキュアクライアント DART]：Diagnosticセキュアクライアント Reporting Tool
（DART）は、トラブルシューティング情報を簡単にCiscoTACに送信できるように、
システムログのスナップショットおよびその他の診断情報をキャプチャし、.zipファ
イルをデスクトップに作成します。

•セキュアクライアントネットワークアクセスマネージャ：以前はCiscoSecureServices
Clientと呼ばれていました。このモジュールは、有線とワイヤレスの両方のネットワー
クにアクセスするための 802.1X（レイヤ 2）とデバイス認証を備えています。

•セキュアクライアント SBL：Start Before Logon（SBL）は、Windowsのログインダイ
アログボックスが表示される前にセキュアクライアントを開始することにより、ユー

ザをWindowsへのログイン前に VPN接続を介して企業インフラへ強制的に接続させ
ます。

•セキュアクライアントWebセキュリティモジュール：以前は ScanSafe Hostscanと呼
ばれていました。このモジュールは、セキュアクライアントに統合されています。ま
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た、Webページの要素を分解して、同時に各要素を分析できるようにします。その
後、定義されているセキュリティポリシーに基づいて、受け入れ可能なコンテンツを

許可し、悪意があるコンテンツや許容できないコンテンツをドロップします。

•セキュアクライアントテレメトリモジュール：悪意のあるコンテンツの発信元に関す
る情報を Cisco IronPort Webセキュリティアプライアンス（WSA）に送信します。
WSAでは、このデータを使用して、URLのフィルタリングルールを改善します。

テレメトリは AnyConnect 4.0ではサポートされません。（注）

• ASAポスチャモジュール：以前は Cisco Secure Desktop HostScan機能と呼ばれていま
した。このポスチャモジュールはセキュアクライアントに統合され、これによりセ

キュアクライアントは、ASAへのリモートアクセス接続を確立する前にポスチャア
セスメントのクレデンシャルを収集できるようになります。

• ISEポスチャ：OPSWAT v3ライブラリを使用してポスチャチェックを実行し、エン
ドポイントの適合性を評価します。その後、エンドポイントが適合するまでネット

ワークアクセスを制限したり、ローカルユーザーの権限を強化したりできます。

• AMPイネーブラ：エンドポイント向けの高度なマルウェア防御（AMP）を導入する
手段として使用されます。社内でローカルにホストされているサーバーからエンドポ

イントのサブセットにAMPforEndpointsソフトウェアをプッシュし、既存のユーザー
ベースに AMPサービスをインストールします。

•ネットワーク可視性モジュール：キャパシティとサービスの計画、監査、コンプライ
アンス、およびセキュリティ分析に関して、企業内管理者の実行能力を向上させま

す。NVM（ネットワーク可視性モジュール）は、エンドポイントのテレメトリを収
集して、フローデータとファイルレピュテーションを syslogに記録し、さらに、ファ
イルの分析とUIインターフェイスの提供を行うコレクタ（サードパーティベンダー）
にもフローレコードをエクスポートします。

• Umbrella Roaming Securityモジュール：アクティブな VPNがないときに DNSレイヤ
セキュリティを提供します。Cisco Umbrella RoamingとOpenDNSUmbrellaサービスの
いずれかに対するサブスクリプションを提供し、Intelligent Proxyおよび IPレイヤ適
用機能を追加します。Umbrella Security Roamingプロファイルは、対応するサービス
と各展開を関連付けて、対応する保護レベルを自動的に有効にします（コンテンツ

フィルタリング、複数のポリシー、強力なレポート、ActiveDirectory統合、または基
本的な DNSレイヤセキュリティ）。

• Always-On VPN：セキュアクライアントサービスプロファイルの常時接続 VPNフラグ設
定をディセーブルにするか、またはセキュアクライアントサービスプロファイル設定を

使用する必要があるかを決定します。常時接続 VPN機能により、ユーザーがコンピュー
タにログオンすると、AnyConnectは VPNセッションを自動的に確立します。VPNセッ
ションは、ユーザーがコンピュータからログオフするまで維持されます。物理的な接続が

失われてもセッションは維持され、セキュアクライアントは、適応型セキュリティアプラ

イアンスとの物理的な接続の再確立を絶えず試行し、VPNセッションを再開します。
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常時接続 VPNによって、企業ポリシーを適用して、セキュリティ脅威からデバイスを保
護できます。常時接続 VPNを使用して、エンドポイントが信頼ネットワーク内ではない
場合にいつでもセキュアクライアントが VPNセッションを確立したことを確認できま
す。イネーブルにすると、接続が存在しない場合のネットワーク接続の管理方法を決定す

るポリシーが設定されます。

また、常時接続VPNにはセキュリティクライアント機能をサポー
トするセキュアクライアントリリースが必要です。

（注）

• [ダウンロードするクライアントプロファイル（Client Profiles to Download）]：プロファイ
ルはコンフィギュレーションパラメータのグループであり、セキュアクライアントで

VPN、ネットワークアクセスマネージャ、Webセキュリティ、ISEポスチャ、AMPイ
ネーブラ、ネットワーク可視性モジュール、および Umbrella Roaming Securityモジュール
の設定に使用されます。[追加（Add）]をクリックして [セキュアクライアントプロファイ
ルの選択（Select Profiles）]ウィンドウを起動すると、以前グループポリシー用に作成さ
れたプロファイルを指定できます。

内部グループポリシー、セキュアクライアントログイン設定

内部グループポリシーのAdvanced >セキュアクライアント> Login Settingペインでは、リモー
トユーザーにセキュアクライアントのダウンロードを求めるプロンプトを表示したり、クライ

アントレス SSL VPNのポータルページにダイレクト接続するように ASAを設定できます。

• [Post Login Setting]：ユーザーにプロンプトを表示して、デフォルトのポストログイン選
択を実行するためのタイムアウトを設定する場合に選択します。

• [Default Post Login Selection]：ログイン後に実行するアクションを選択します。

クライアントファイアウォールによる VPNでのローカルデバイスサポートの有効化

内部グループポリシーの [詳細設定（Advanced）] > [セキュアクライアント] > [クライアント
ファイアウォール（Client Firewall）]ペインでは、クライアントでのパブリックネットワーク
とプライベートネットワークの処理に影響するクライアントシステムのファイアウォールに送

信するルールを設定できます。

リモートユーザーがASAに接続すると、すべてのトラフィックがそのVPN接続を介してトン
ネリングされるため、ユーザーはローカルネットワーク上のリソースにアクセスできなくなり

ます。こうしたリソースには、ローカルコンピュータと同期するプリンタ、カメラ、Windows
Mobileデバイス（テザーデバイス）などが含まれます。この問題は、クライアントプロファ
イルで [Local LANAccess]を有効にすることで解消されます。ただし、ローカルネットワーク
へのアクセスが無制限になるため、一部の企業ではセキュリティやポリシーについて懸念が生

じる可能性があります。プリンタやテザーデバイスなど特定タイプのローカルリソースに対

するアクセスを制限するエンドポイントの OSのファイアウォールルールを導入するように
ASAを設定できます。
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そのための操作として、印刷用の特定ポートに対するクライアントファイアウォールルール

を有効にします。クライアントでは、着信ルールと発信ルールが区別れさます。印刷機能の場

合、クライアントでは発信接続に必要なポートは開放されますが、着信トラフィックはすべて

ブロックされます。

管理者としてログインしたユーザーは、ASAによりクライアントへ展開されたファイアウォー
ルルールを修正できることに注意が必要です。限定的な権限を持つユーザーは、ルールを修正

できません。どちらのユーザーの場合も、接続が終了した時点でクライアントによりファイア

ウォールルールが再適用されます。

（注）

クライアントファイアウォールを設定している場合、ユーザーが Active Directory（AD）サー
バーで認証されると、クライアントでは引き続き ASAのファイアウォールポリシーが適用さ
れます。ただし、ADグループポリシーで定義されたルールは、クライアントファイアウォー
ルのルールよりも優先されます。

ASAでクライアントファイアウォールルールが設定され、エンドポイントでVPN接続が確立
されている場合、

• ASAは、ファイアウォールルール情報をクライアントに送信します。

•クライアントは、必要に応じてファイアウォールルールを適用します。

以下の項では、次の処理を行うための手順について説明します。

•ローカルプリンタをサポートするためのクライアントファイアウォールの展開（37ペー
ジ）

• VPNのテザーデバイスサポートの設定（39ページ）

ファイアウォールの動作に関する注意事項

以下は、セキュアクライアントでのファイアウォールの使用方法に関する注意事項です。

•ファイアウォールルールには送信元 IPは使用されません。クライアントでは、ASAから
送信されたファイアウォールルール内の送信元 IP情報は無視されます。送信元 IPは、
ルールがパブリックかプライベートかに応じてクライアントが特定します。パブリック

ルールは、クライアント上のすべてのインターフェイスに適用されます。プライベート

ルールは、仮想アダプタに適用されます。

• ASAは、ACLルールに対して数多くのプロトコルをサポートしています。ただし、セキュ
アクライアントのファイアウォール機能でサポートされているのは、TCP、UDP、ICMP、
および IPのみです。クライアントでは、異なるプロトコルでルールが受信された場合、
そのルールは無効なファイアウォールルールとして処理され、さらにセキュリティ上の理

由からスプリットトンネリングが無効となり、フルトンネリングが使用されます。

• ASA 9.0から、パブリックネットワークルールおよびプライベートネットワークルール
は、ユニファイドアクセスコントロールリストをサポートしています。これらのアクセ
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スコントロールリストは、同じルールで IPv4および IPv6トラフィックを定義する場合
に使用できます。

ただし次のように、オペレーティングシステムによって動作が異なるため注意が必要です。

• Windowsコンピュータの場合、Windows Firewallでは拒否ルールが許可ルールに優先しま
す。ASAにより許可ルールがセキュアクライアントにプッシュされても、ユーザーがカ
スタムの拒否ルールを作成している場合、セキュアクライアントルールは適用されませ

ん。

• Windows Vistaの場合、ファイアウォールルールが作成されると、Windows Vistaではポー
ト番号の範囲がカンマ区切りの文字列として認識されます。ポート範囲は、最大で 300
ポートです（1～ 300、5000～ 5300など）。指定した範囲が 300ポートを超える場合は、
最初の 300ポートに対してのみファイアウォールルールが適用されます。

•ファイアウォールサービスがセキュアクライアントにより開始される必要がある（シス
テムにより自動的に開始されない）Windowsユーザーは、VPN接続の確立時間が大幅に
増える場合があります。

• Macコンピュータの場合、セキュアクライアントでは、ASAで適用された順序と同じ順
序でルールが適用されます。グローバルルールは必ず最後になるようにしてください。

•サードパーティファイアウォールの場合、セキュアクライアントファイアウォールとサー
ドパーティファイアウォールの両方で許可されているトラフィックタイプのトラフィック

のみ通過できます。セキュアクライアントで許可されている特定のトラフィックタイプが

サードパーティファイアウォールでブロックされる場合、そのタイプのトラフィックはク

ライアントでブロックされます。

ローカルプリンタをサポートするためのクライアントファイアウォールの展開

ASAは、ASAバージョン 8.3(1)以降および ASDMバージョン 6.3(1)以降で、セキュアクライ
アントファイアウォール機能をサポートします。この項では、ローカルプリンタへのアクセ

スが許可されるようにクライアントファイアウォールを設定する方法、および VPN接続の失
敗時にファイアウォールを使用するようクライアントプロファイルを設定する方法について説

明します。

クライアントファイアウォールの制限事項

クライアントファイアウォールを使用してローカル LANアクセスを制限する場合には次の制
限事項が適用されます。

• deny ip any anyプライベートルールは許可されません。

• OSの制限事項により、Windows XPが実行されているコンピュータのクライアントファ
イアウォールポリシーは、着信トラフィックに対してのみ適用されます。発信ルールおよ

び双方向ルールは無視されます。これには、「permit ip any any」などのファイアウォール
ルールが含まれます。

• HostScan（現在の名前は Secure Firewall Posture）や一部のサードパーティファイアウォー
ルは、ファイアウォールを妨害する可能性があります。
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以下の表は、送信元ポートおよび宛先ポートの設定により影響を受けるトラフィックの方向を

まとめたものです。

影響を受けるトラフィックの

方向

接続先ポート送信元ポート

着信および発信特定のポート番号特定のポート番号

着信および発信範囲または「すべて」（値は

0）
範囲または「すべて」（値は

0）

着信のみ範囲または「すべて」（値は

0）
特定のポート番号

発信のみ特定のポート番号範囲または「すべて」（値は

0）

ローカル印刷に関する ACLルールの例

ACLセキュアクライアント_Local_Printは、クライアントファイアウォールを設定し
やすくするために、ASDMを備えています。グループポリシーの [Client Firewall]ペイ
ンのパブリックネットワークルールのために ACLを選択する際は、一覧に次の ACE
を含めます。

.

表 1 :セキュアクライアント_Local_Printの ACLルール

宛先ポート宛先アドレス送信元

ポート

プロトコ

ル

インター

フェイス

権限説明

デフォルトいずれか

（Any）
デフォル

ト

いずれか

（Any）
パブリッ

ク

拒否すべて拒否

515いずれか

（Any）
デフォル

ト

TCPパブリッ

ク

許可LPD

631いずれか

（Any）
デフォル

ト

TCPパブリッ

ク

許可IPP

9100いずれか

（Any）
デフォル

ト

TCPパブリッ

ク

許可プリンタ

5353224.0.0.251デフォル

ト

UDPパブリッ

ク

許可mDNS

5355224.0.0.252デフォル

ト

UDPパブリッ

ク

許可LLMNR
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宛先ポート宛先アドレス送信元

ポート

プロトコ

ル

インター

フェイス

権限説明

137いずれか

（Any）
デフォル

ト

TCPパブリッ

ク

許可NetBios

137いずれか

（Any）
デフォル

ト

UDPパブリッ

ク

許可NetBios

（注）

デフォルトのポート範囲は 1～ 65535です。

ローカル印刷を有効にするには、定義済み ACLルール「allow Any Any」に対し、ク
ライアントプロファイルの [Local LAN Access]機能を有効にする必要があります。

（注）

VPNのローカル印刷サポートの設定

エンドユーザーがローカルプリンタに出力できるようにするには、グループポリシーで標準

ACLを作成します。ASAはその ACLを VPNクライアントに送信し、VPNクライアントはク
ライアントのファイアウォール設定を変更します。

手順

ステップ 1 グループポリシーで、セキュアクライアントファイアウォールを有効にします。[Configuration]
> [Remote Access VPN] > [Network (Client) Access] > [Group Policies]を選択します。

ステップ 2 グループポリシーを選択して、[Edit]をクリックします。

ステップ 3 [詳細設定（Advanced）] > [セキュアクライアント] > [クライアントファイアウォール（Client
Firewall）]を選択します。プライベートネットワークルールに対応する [Manage]をクリック
します。

ステップ 4 前述した ACEを含む ACLを作成します。この ACLをプライベートネットワークルールとし
て追加します。

ステップ 5 常時接続の自動VPNポリシーを有効にし、かつクローズドポリシーを指定している場合、VPN
障害が発生するとユーザーはローカルリソースにアクセスできません。このシナリオでは、プ

ロファイルエディタの [Preferences (Part 2)]に移動し、[Apply last local VPN resource rules]をオ
ンにすることによって、ファイアウォールルールを適用できます。

VPNのテザーデバイスサポートの設定

テザーデバイスをサポートして企業ネットワークを保護する場合は、グループポリシーで標

準的なACLを作成し、テザーデバイスで使用する宛先アドレスの範囲を指定します。さらに、
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トンネリングVPNトラフィックから除外するネットワークリストとしてスプリットトンネリ
ング用の ACLを指定します。また、VPN障害時には最後の VPNローカルリソースルールが
使用されるようにクライアントプロファイルを設定することも必要です。

セキュアクライアントを実行するコンピュータと同期する必要があるWindowsモバイルデバ
イスについては、ACLで IPv4宛先アドレスを 169.254.0.0、または IPv6宛先アドレスを fe80::/64
と指定します。

（注）

手順

ステップ 1 ASDMで、[Group Policy] > [Advanced] > [Split Tunneling]を選択します。

ステップ 2 [Network List]フィールドの隣にある [Inherit]チェックボックスをオフにし、[Manage]をクリッ
クします。

ステップ 3 [Extended ACL]タブをクリックします。

ステップ 4 [Add] > [Add ACL]を選択します。新しい ACLの名前を指定します。

ステップ 5 テーブルで新しい ACLを選択して、[Add]をクリックし、さらに [Add ACE]をクリックしま
す。

ステップ 6 [Action]に対して [Permit]オプションボタンを選択します。

ステップ 7 宛先条件エリアで、IPv4宛先アドレスを 169.254.0.0、または IPv6宛先アドレスを fe80::/64と
指定します。

ステップ 8 [Service]に対して IPを選択します。

ステップ 9 [OK]をクリックします。

ステップ 10 [OK]をクリックして、ACLを保存します。

ステップ 11 内部グループポリシーの [Split Tunneling]ペインで、ステップ 7で指定した IPアドレスに応じ
て [Inherit for the Policy or IPv6 Policy]チェックボックスをオフにして、[Exclude Network List
Below]を選択します。[Network List]で、作成した ACLを選択します。

ステップ 12 [OK]をクリックします。

ステップ 13 [Apply]をクリックします。

内部グループポリシー、セキュアクライアントキーの再生成

ASAとクライアントがキーを再生成し、暗号キーと初期ベクトルついて再ネゴシエーションす
るときに、キー再生成ネゴシエーションが実行され、接続のセキュリティが強化されます。

内部グループポリシーの [詳細設定（Advanced）] > [セキュアクライアント] > [キーの再生成
（Key Regeneration）]ペインでは、キー再生成のパラメータを設定します。

• [Renegotiation Interval]：セッションの開始からキーの再生成が実行されるまでの分数を 1
～10080（1週間）の範囲で指定するには、[Unlimited]チェックボックスをオフにします。
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• [Renegotiation Method]：[Inherit]チェックボックスをオフにして、デフォルトのグループ
ポリシーとは異なる再ネゴシエーション方式を指定します。キー再生成をディセーブルに

するには、[None]オプションボタンを選択し、キー再生成時に新しいトンネルを確立す
るには、[SSL]または [New Tunnel]オプションボタンを選択します。

[RenegotiationMethod]を [SSL]または [NewTunnel]に設定すると、
キー再生成時にSSL再ネゴシエーションが行われず、クライアン
トがキー再生成時に新規トンネルを確立することが指定されま

す。anyconnect ssl rekeyコマンドの履歴については、コマンドリ
ファレンスを参照してください。

（注）

内部グループポリシー、セキュアクライアント、デッドピア検出

Dead Peer Detection（DPD）により、ピアの応答がなく接続が失敗している場合には、ASA
（ゲートウェイ）またはクライアント側で瞬時に検出できます。デッドピア検出（DPD）を有
効にし、セキュアクライアントまたは ASAゲートウェイが DPDを実行する頻度を設定しま
す。

クライアント側で接続が中断されても、DPDまたはキープアライブのために無条件にASAが
セキュアクライアントセッションをドロップすることはありません。DPDは、ASAからクラ
イアントへのデータフローが存在する場合にのみ ASAによってトリガーされます。DPDがト
リガーされると、子セッション（SSL/DTLS）ごとに 3回再試行してから、子セッションを切
断します。

データフローがない場合、 DPDはトリガーされず、ASAにはハードコードされた 5分間の
TCP非アクティブタイムアウトが設けられます。これにより、構成された VPNアイドルタイ
ムアウト設定に関係なく、正確に5分間、データまたはキープアライブパケットがフローしな
いと、SSL/DTLSトンネルが自動で閉じられます。子セッションが切断された後、
vpn-idle-timeoutコマンドは、親セッションの最大時間を制御することになります。DPD、キー
プアライブ、およびタイムアウト属性の詳細については、「Answer AnyConnect FAQ - Tunnels,
DPDs, and Inactivity Timer」を参照してください。

（注）

始める前に

•この機能は、ASAゲートウェイとセキュアクライアント SSL VPNクライアント間の接続
のみに適用されます。DPDは、埋め込みが許可されない標準実装に基づくため、IPsecと
は併用できません。

• DTLSをイネーブルにすると、Dead Peer Detection（DPD）もイネーブルになります。DPD
により、失敗したDTLS接続のTLSへのフォールバックがイネーブルになります。それ以
外の場合、接続は終了します。
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• ASAで DPDが有効になっているとき、Optimal MTU（OMTU）機能を使用すると、クラ
イアントが DTLSパケットを正常に渡すことができる最大のエンドポイントMTUを見つ
けることができます。最大MTUまでパディングされた DPDパケットを送信することに
よって、OMTUを実装します。ペイロードの正しいエコーをヘッドエンドから受信する
と、MTUサイズが受け入れられます。受け入れられなかった場合、MTUは小さくされ、
プロトコルで許可されている最小MTUに到達するまで、繰り返しプローブが送信されま
す。

手順

ステップ 1 目的のグループポリシーに移動します。

• [設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネットワーク
（クライアント）アクセス（Network (Client) Access）] > [グループポリシー（Group
Policies）]の順に移動し、目的のグループポリシーを追加（[追加（Add）]）または編集
（[編集（Edit）]）し、[詳細設定（Advanced）] > [セキュアクライアント] > [デッドピア検
出（Dead Peer Detection）]ペインを開きます。

•または特定のユーザーポリシーに到達するには、[設定（Configuration）] > [デバイス管理
（Device Management）] > [ユーザー/AAA（Users/AAA）] > [ユーザーアカウント（User
Accounts）]に移動し、目的のユーザーアカウントを追加（[追加（Add）]）または編集
（[編集（Edit）]）し、[VPNポリシー（VPNPolicy）] > [セキュアクライアント] > [デッド
ピア検出（Dead Peer Detection）]ペインを開きます。

ステップ 2 ゲートウェイ側の検出を設定します。

DPDをセキュリティアプライアンス（ゲートウェイ）によって実行することを指定するには、
[Disable]チェックボックスをオフにします。セキュリティアプライアンスが DPDを実行する
間隔を 30秒（デフォルト）から 3600秒の範囲で入力します。値 300が推奨されます。

ステップ 3 クライアント側の検出を設定します。

DPDをクライアントが実行することを指定するには、[Disable]チェックボックスをオフにしま
す。クライアントが DPDを実行する間隔を 30秒（デフォルト）から 3600秒の範囲で入力し
ます。30秒が推奨されます。

内部グループポリシー、クライアントレスポータルのセキュアクライアントカスタマ

イズ

内部グループポリシーの [詳細設定（Advanced）] > [セキュアクライアント] > [カスタマイズ
（Customization）]ペインでは、グループポリシーのクライアントレスポータルのログインペー
ジをカスタマイズできます。
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• [ポータルのカスタマイズ（Portal Customization）]：[セキュアクライアント/SSLVPN]ポー
タルページに適用するカスタマイゼーションを選択します。事前設定済みのポータルカス

タマイゼーションオブジェクトを選択するか、またはデフォルトグループポリシーで定

義されているカスタマイゼーションを受け入れることができます。デフォルトは

DfltCustomizationです。

• [Manage]：[Configure GUI Customization object]sダイアログボックスが開きます。この
ダイアログボックスでは、カスタマイゼーションオブジェクトの追加、編集、削除、

インポート、またはエクスポートを指定できます。

• [HomepageURL](オプション)：グループポリシーに関連付けられたユーザーのクライアン
トレスポータルに表示するホームページの URLを指定します。http://または https://のい
ずれかで始まるストリングにする必要があります。認証に成功すると、クライアントレス

ユーザーにはすぐにこのページが表示されます。VPN接続が正常に確立されると、セキュ
アクライアントによってデフォルトのWebブラウザが起動され、このURLが表示されま
す。

セキュアクライアントは、Linuxプラットフォーム、Androidモバ
イルデバイス、および Apple iOSモバイルデバイスでこのフィー
ルドを現在サポートしていません。設定されている場合、これら

のセキュアクライアントは無視されます。

（注）

• [Use Smart Tunnel for Homepage]：ポート転送を使用する代わりにポータルに接続するス
マートトンネルを作成します。

• [Access Deny Message]：アクセスを拒否するユーザーに表示するメッセージを作成するに
は、このフィールドに入力します。

内部グループポリシーのセキュアクライアントカスタム属性の設定

内部グループポリシーの [詳細設定（Advanced）] > [セキュアクライアント] > [カスタム属性
（CustomAttributes）]ペインは、このポリシーに現在割り当てられているカスタム属性を示し
ます。このダイアログボックスでは、すでに定義済みのカスタム属性をこのポリシーに関連付

けるか、カスタム属性を定義してこのポリシーに関連付けることができます。

カスタム属性はセキュアクライアントに送信され、アップグレードの延期などの機能を設定す

るために使用されます。カスタム属性にはタイプと名前付きの値があります。まず属性のタイ

プを定義した後、このタイプの名前付きの値を1つ以上定義できます。機能に対して設定する
固有のカスタム属性の詳細については、使用しているセキュアクライアントリリースの『Cisco
Secure Client Administrator Guide』を参照してください。

カスタム属性は、[設定（Configuration）] > [リモートアクセス VPN（Remote Access VPN）] >
[ネットワーク（クライアント）アクセス（Network (Client)Access）] > [詳細設定（Advanced）]
> [セキュアクライアントカスタム属性（Custom Attributes）]および [セキュアクライアントカ
スタム属性名（Custom Attribute Names）]で事前に定義することもできます。事前に定義した
カスタム属性は、ダイナミックアクセスポリシーとグループポリシーの両方で使用されます。
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この手順を使用して、カスタム属性を追加または編集します。設定済みのカスタム属性を削除

することもできますが、別のグループポリシーに関連付けられている場合は編集または削除で

きません。

手順

ステップ 1 [設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネットワーク
（クライアント）アクセス（Network (Client)Access）]> [グループポリシー（GroupPolicies）]>
[追加/編集（ Add/Edit）] > [詳細設定（Advanced）] > [セキュアクライアント] > [カスタム属
性（Custom Attributes）]に移動します。

ステップ 2 [Add]をクリックして [Create Custom Attribute]ペインを開きます。

ステップ 3 ドロップダウンリストから事前に定義された属性タイプを選択するか、次の手順を実行して属
性タイプを設定します。

a) [管理（Manage）]をクリックし、[カスタム属性タイプの設定（Configure Custom Attribute
Types）]ペインで [追加（Add）]をクリックします。

b) [カスタム属性タイプの作成（Create Custom Attribute Type）]ペインで、新しい属性の [タ
イプ（Type）]と [説明（Description）]を入力します。どちらのフィールドも必須項目で
す。セキュアクライアントカスタム属性オプションについては、セキュアクライアント

カスタム属性（123ページ）を参照してください。
c) [OK]をクリックしてこのペインを閉じ、もう一度 [OK]をクリックして、新しく定義した
カスタム属性のタイプを選択します。

ステップ 4 [値の選択（Select Value）]を選択します。

ステップ 5 [値の選択（Select value）]ドロップダウンリストから事前に定義された名前付きの値を選択す
るか、次の手順を実行して新しい名前付きの値を設定します。

a) [管理（Manage）]をクリックし、[カスタム属性の設定（Configure Custom Attributes）]ペ
インで [追加（Add）]をクリックします。

b) [カスタム属性名の作成（CreateCustomAttributeName）]ペインで、前に選択または設定し
た属性タイプを選択し、新しい属性の [名前（Name）]と [値（Value）]を入力します。ど
ちらのフィールドも必須項目です。

値を追加するには、[追加（Add）]をクリックして値を入力し、[OK]をクリックします。
値は 420文字を超えてはなりません。値がこの長さを超える場合は、追加の値コンテンツ
用の複数の値を追加します。設定値はセキュアクライアントに送信される前に連結され

ます。

c) [OK]をクリックしてこのペインを閉じ、もう一度 [OK]をクリックして、この属性の新し
く定義した名前付きの値を選択します。

ステップ 6 [カスタム属性の作成（Create Custom Attribute）]ペインで [OK]をクリックします。
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IPsec（IKEv1）クライアントの内部グループポリシー

内部グループポリシー、IPsec（IKEv1）クライアントの一般属性

[Configuration] > [Remote Access] > [Network（Client） Access] > [Group Policies] > [Advanced] >
[IPsec (IKEv1) Client]で、[Add or Edit Group Policy] > [IPsec]ダイアログボックスを使用すると、
追加または変更するグループポリシーのトンネリングプロトコル、フィルタ、接続設定、サー

バーを指定できます。

• [Re-Authentication on IKE Re-key]：[Inherit]チェックボックスがオフである場合に、IKE
キーの再生成が行われたときの再認証をイネーブルまたはディセーブルにします。ユー

ザーは、30秒以内にクレデンシャルを入力する必要があります。また、約 2分間で SAが
期限切れになり、トンネルが終了するまでの間に、3回まで入力を再試行できます。

• [Allow entry of authentication credentials until SA expires]：設定済み SAの最大ライフタイム
まで、ユーザーは認証クレデンシャルをこの回数再入力できます。

• [IPCompression]：[Inherit]チェックボックスがオフである場合に、IPCompressionをイネー
ブルまたはディセーブルにします。

• [Perfect Forward Secrecy]：[Inherit]チェックボックスがオフである場合に、完全転送秘密
（PFS）をイネーブルまたはディセーブルにします。PFSは、特定の IPsec SAのキーが他
のシークレット（他のキーなど）から導出されたものでないことを保証します。つまり、

PFSでは、攻撃者があるキーを突破しても、そこから他のキーを導出することはできない
ことが保証されます。PFSがイネーブルになっていない場合は、IKE SAの秘密キーが突
破されると、その攻撃者は、IPsecのすべての保護データをコピーし、IKE SAのシーク
レットの知識を使用して、その IKE SAによって設定された IPsec SAのセキュリティを侵
すことができると推測されます。PFSを使用すると、攻撃者が IKEを突破しても、直接
IPsecにはアクセスできません。その場合、攻撃者は各 IPsec SAを個別に突破する必要が
あります。

• [Store Password onClient System]：クライアントシステムでのパスワードの保管をイネーブ
ルまたはディセーブルにします。

パスワードをクライアントシステムで保管すると、潜在的なセ

キュリティリスクが発生します。

（注）

• [IPsec over UDP]：IPsec over UDPの使用をイネーブルまたはディセーブルにします。

• [IPsec over UDP Port]：IPsec over UDPで使用する UDPポートを指定します。

• [Tunnel Group Lock]：[Inherit]チェックボックスまたは値 [None]が選択されていない場合
に、選択したトンネルグループをロックします。

• [IPsec Backup Servers]：[Server Configuration]フィールドと [Server IP Addresses]フィールド
をアクティブにします。これによって、これらの値が継承されない場合に使用する UDP
バックアップサーバーを指定できます。
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• [Server Configuration]：IPsecバックアップサーバーとして使用するサーバー設定オプ
ションを一覧表示します。使用できるオプションは、[Keep Client Configuration]（デ
フォルト）、[Use Backup Servers Below]、および [Clear Client Configuration]です。

• [Server Addresses（space delimited）]：IPsecバックアップサーバーの IPアドレスを指
定します。このフィールドは、[ServerConfiguration]で選択した値がUseBackupServers
Belowである場合にだけ使用できます。

内部グループポリシーの IPsec（IKEv1）クライアントのアクセスルールについて

このダイアログボックスの [Client Access Rules]テーブルには、クライアントアクセスルール
を 25件まで表示できます。クライアントアクセスルールを追加するときには次のフィールド
を設定します。

• [Priority]：このルールの優先順位を選択します。

• [Action]：このルールに基づいてアクセスを許可または拒否します。

• [VPNClient Type]：このルールを適用するVPNクライアントのタイプ（ソフトウェアまた
はハードウェア）を指定します。ソフトウェアクライアントの場合は、すべてのWindows
クライアントまたはサブセットを自由形式のテキストで指定します。

• [VPNClientVersion]：このルールを適用するVPNクライアントのバージョンを指定します
（複数可）。このカラムには、このクライアントに適用されるソフトウェアまたはファー

ムウェアイメージのカンマ区切りリストが含まれます。エントリは自由形式のテキスト

で、*はすべてのバージョンと一致します。

クライアントアクセスルールの定義

•ルールを定義しない場合、ASAはすべての接続タイプを許可します。ただし、ユーザーが
デフォルトグループポリシーに存在するルールを継承する場合があります。

•クライアントがいずれのルールにも一致しない場合、ASAは接続を拒否します。拒否ルー
ルを定義する場合は、許可ルールも1つ以上定義する必要があります。許可ルールを定義
しないと、ASAはすべての接続を拒否します。

• *文字はワイルドカードです。ワイルドカードは各ルールで複数回入力することができま
す。

•ルールセット全体に対して 255文字の制限があります。

•クライアントのタイプまたはバージョン（あるいはその両方）を送信しないクライアント
には、n/aを入力できます。

内部グループポリシー、IPsec（IKEv1）クライアントのクライアントファイアウォール

[Add or Edit Group Policy]の [Client Firewall]ダイアログボックスでは、追加または変更するグ
ループポリシーに対して VPNクライアントのファイアウォール設定を行うことができます。
これらのファイアウォール機能を使用できるのは、Microsoft Windows上で動作している VPN
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クライアントだけです。現在、ハードウェアクライアントまたは他（Windows以外）のソフ
トウェアクライアントでは、これらの機能は使用できません。

VPNクライアントを使用してASAに接続しているリモートユーザーは、適切なファイアウォー
ルオプションを選択できます。

最初のシナリオでは、リモートユーザーのPC上にパーソナルファイアウォールがインストー
ルされています。VPNクライアントは、ローカルファイアウォールで定義されているファイ
アウォールポリシーを適用し、そのファイアウォールが実行されていることを確認するために

モニターします。ファイアウォールの実行が停止すると、VPNクライアントは ASAへの通信
をドロップします（このファイアウォール適用メカニズムは Are You There（AYT）と呼ばれ
ます。VPNクライアントが定期的に「are you there?」メッセージを送信することによってファ
イアウォールをモニターするからです。応答が返されない場合、VPNクライアントは、ファイ
アウォールがダウンしたため ASAへの接続が終了したと認識します。）ネットワーク管理者
がこれらのPCファイアウォールを独自に設定する場合もありますが、この方法を使用すれば、
ユーザーは各自の設定をカスタマイズできます。

第 2のシナリオでは、VPNクライアント PCのパーソナルファイアウォールに中央集中型ファ
イアウォールポリシーを適用することが選択されることがあります。一般的な例としては、ス

プリットトンネリングを使用してグループのリモートPCへのインターネットトラフィックを
ブロックすることが挙げられます。この方法は、トンネルが確立されている間、インターネッ

ト経由の侵入から PCを保護するので、中央サイトも保護されます。このファイアウォールの
シナリオは、プッシュポリシーまたは Central Protection Policy（CPP）と呼ばれます。ASAで
は、VPNクライアントに適用するトラフィック管理ルールのセットを作成し、これらのルール
をフィルタに関連付けて、そのフィルタをファイアウォールポリシーとして指定します。ASA
はこのポリシーを VPNクライアントまで配信します。その後、VPNクライアントはポリシー
をローカルファイアウォールに渡し、そこでポリシーが適用されます。

[Configuration] > [Remote Access] > [Network (Client) Access] > [Group Policies] > [Advanced] >
[IPsec (IKEv1) Client] > [Client Firewall]

フィールド

• [Inherit]：グループポリシーがデフォルトグループポリシーからクライアントのファイア
ウォール設定を取得するかどうかを決めます。このオプションはデフォルト設定です。設

定すると、このダイアログボックスにある残りの属性がその設定によって上書きされ、名

前がグレー表示になります。

• [Client Firewall Attributes]：（実装されている場合）実装されているファイアウォールのタ
イプやファイアウォールポリシーなど、クライアントのファイアウォール属性を指定しま

す。

• [Firewall Setting]：ファイアウォールが存在するかどうかを一覧表示します。存在する場合
には、そのファイアウォールが必須かオプションかも示します。[No Firewall]（デフォル
ト）を選択すると、このダイアログボックスにある残りのフィールドは、いずれもアク

ティブになりません。このグループのユーザーをファイアウォールで保護する場合は

[Firewall Required]または [Firewall Optional]設定を選択します。
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[FirewallRequired]を選択した場合は、このグループのユーザー全員が指定されたファイア
ウォールを使用する必要があります。指定されたサポート対象のファイアウォールがイン

ストールされておらず、実行されていない場合、ASAは接続を試行したセッションをすべ
てドロップします。この場合、ASAは、ファイアウォール設定が一致しないことを VPN
クライアントに通知します。

グループでファイアウォールを必須にする場合には、そのグルー

プにWindows VPNクライアント以外のクライアントが存在しな
いことを確認してください。グループ内のその他のクライアント

（クライアントモードの ASA 5505を含む）は接続できません。

（注）

このグループに、まだファイアウォールに対応していないリモートユーザーがいる場合

は、[Firewall Optional]を選択します。Firewall Optional設定を使用すると、グループ内の
すべてのユーザーが接続できるようになります。ファイアウォールに対応しているユー

ザーは、ファイアウォールを使用できます。ファイアウォールなしで接続するユーザーに

は、警告メッセージが表示されます。この設定は、一部のユーザーがファイアウォールを

サポートしており、他のユーザーがサポートしていないグループを作成するときに役立ち

ます。たとえば、移行途中のグループでは、一部のメンバはファイアウォール機能を設定

し、別のユーザーはまだ設定していないことがあります。

• [Firewall Type]：シスコを含む複数のベンダーのファイアウォールを一覧表示します。
[CustomFirewall]を選択すると、[CustomFirewall]の下のフィールドがアクティブになりま
す。指定したファイアウォールが、使用できるファイアウォールポリシーと相関している

必要があります。設定したファイアウォールにより、サポートされるファイアウォールポ

リシーオプションが決まります。

• [CustomFirewall]：カスタムファイアウォールのベンダー ID、製品 ID、および説明を指定
します。

• [Vendor ID]：このグループポリシーのカスタムファイアウォールのベンダーを指定
します。

• [Product ID]：このグループポリシー用に設定するカスタムファイアウォールの製品
名またはモデル名を指定します。

• [Description]：（任意）カスタムファイアウォールについて説明します。

• [Firewall Policy]：カスタムファイアウォールポリシーのタイプとソースを指定します。

• [Policy defined by remote firewall (AYT)]：ファイアウォールポリシーをリモートファ
イアウォール（Are You There）によって定義するように指定します。Policy defined by
remote firewall（AYT）は、このグループのリモートユーザーのファイアウォールが、
各自の PCに存在することを意味しています。このローカルファイアウォールが、
VPNクライアントにファイアウォールポリシーを適用します。ASAは、指定された
ファイアウォールがインストールされ、実行している場合にのみ、このグループの

VPNクライアントが接続できるようにします。指定されたファイアウォールが実行さ
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れていない場合、接続は失敗します。接続が確立すると、VPNクライアントがファイ
アウォールを 30秒ごとにポーリングして、そのファイアウォールが実行されている
ことを確認します。ファイアウォールの実行が停止すると、VPNクライアントはセッ
ションを終了します。

• [Policy pushed (CPP)]：ポリシーがピアからプッシュされるように指定します。このオ
プションを選択する場合は、[Inbound Traffic Policy]および [Outbound Traffic Policy]リ
ストと [Manage]ボタンがアクティブになります。ASAは、[Policy Pushed (CPP)]ド
ロップダウンリストで選択されたフィルタによって定義されるトラフィック管理ルー

ルを、このグループのVPNクライアントに適用します。メニューで選択できるのは、
デフォルトフィルタを含めて、このASAで定義されているフィルタです。ASAがこ
れらのルールを VPNクライアントにプッシュすることに注意してください。ASAで
はなく VPNクライアントに対してこれらのルールを作成して定義する必要がありま
す。たとえば、「in」と「out」はそれぞれ、VPNクライアントに着信するトラフィッ
クと、VPNクライアントから発信されるトラフィックです。VPNクライアントにロー
カルファイアウォールもある場合、ASAからプッシュされたポリシーはローカルファ
イアウォールのポリシーと連携して機能します。いずれかのファイアウォールのルー

ルでブロックされたすべてのパケットがドロップされます。

• [Inbound Traffic Policy]：着信トラフィックに対して使用できるプッシュポリシーを一
覧表示します。

• [Outbound Traffic Policy]：発信トラフィックに対して使用できるプッシュポリシーを
一覧表示します。

• [Manage]：[ACL Manager]ダイアログボックスを表示します。このダイアログボック
スで、アクセスコントロールリスト（ACL）を設定できます。

サイト間内部グループポリシー

サイト間VPN接続のグループポリシーでは、トンネリングプロトコル、フィルタ、および接
続設定を指定します。このダイアログボックスの各フィールドで、[Inherit]チェックボックス
を選択すると、対応する設定の値をデフォルトグループポリシーから取得できます。[Inherit]
は、このダイアログボックスの属性すべてのデフォルト値です。

フィールド

[Add Internal Group Policy] > [General]ダイアログボックスには、次の属性が表示されます。こ
れらの属性は、SSL VPNと IPsecセッションに適用されます。そのため、いくつかの属性は、
1つのタイプのセッションに表示され、他のタイプには表示されません。

• [Name]：このグループポリシーの名前を指定します。Edit機能の場合、このフィールドは
読み取り専用です。

• [Tunneling Protocols]：このグループが許可するトンネリングプロトコルを指定します。
ユーザーは、選択されているプロトコルだけを使用できます。次の選択肢があります。
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• [Clientless SSLVPN]：SSLVPN（SSL/TLSを利用するVPN）を使用することを指定し
ます。このVPNでは、ソフトウェアやハードウェアのクライアントは必要なく、Web
ブラウザを使用してASAへのセキュアなリモートアクセストンネルが確立されます。
クライアントレス SSL VPNを使用すると、HTTPSインターネットサイトを利用でき
るほとんどすべてのコンピュータから、企業のWebサイト、Web対応アプリケーショ
ン、NT/ADファイル共有（Web対応）、電子メール、およびその他の TCPベースア
プリケーションなど、幅広い企業リソースに簡単にアクセスできるようになります。

• [SSL VPNクライアント（SSL VPN Client）]：Cisco Secure Clientまたはレガシー SSL
VPNクライアントのAnyConnect VPNモジュールの使用を指定します。セキュアクラ
イアントを使用している場合は、このプロトコルを選択してMUSがサポートされる
ようにする必要があります。

• [IPsec IKEv1]：IPセキュリティプロトコル。IPsecは最もセキュアなプロトコルとさ
れており、VPNトンネルのほぼ完全なアーキテクチャを提供します。Site-to-Site（ピ
アツーピア）接続、および Cisco VPNクライアントと LAN間の接続の両方で IPsec
IKEv1を使用できます。

• [IPsec IKEv2]：Secure Clientによってサポートされています。IKEv2を使用した IPsec
を使用するセキュアクライアント接続では、ソフトウェアアップデート、クライアン

トプロファイル、GUIのローカリゼーション（翻訳）とカスタマイゼーション、Cisco
Secure Desktop、SCEPプロキシなどの拡張機能が提供されます。

• [L2TP over IPsec]：一部の一般的 PCやモバイル PCのオペレーティングシステムで提
供される VPNクライアントを使用しているリモートユーザーは、L2TP over IPSecに
よって、パブリック IPネットワーク経由でセキュリティアプライアンスやプライベー
ト企業ネットワークへのセキュアな接続を確立できます。L2TPは、データのトンネ
リングに PPP over UDP（ポート 1701）を使用します。セキュリティアプライアンス
は、IPsec転送モード用に設定する必要があります。

• [フィルター（Filter）]：（Network (Client) Access専用）使用するアクセスコントロール
リストを指定するか、またはグループポリシーから値を継承するかどうかを指定します。

フィルタは複数のルールから構成されています。これらのルールは、ASAを介して着信し
たトンネリングデータパケットを許可するか拒否するかを、送信元アドレス、宛先アド

レス、プロトコルなどに基づいて決定します。VPNフィルタは初期接続にのみ適用されま
す。アプリケーションインスペクションのアクションによって開かれたSIPメディア接続
などのセカンダリ接続には適用されません。フィルタおよびルールを設定する方法につい

ては、[Group Policy]ダイアログボックスを参照してください。ACLを表示および設定で
きる [ACL Manager]を開くには、[Manage]をクリックします。

• Idle Timeout：[Inherit]チェックボックスをオフにした場合、このパラメータでアイドル時
間を分単位で設定します。

この期間に接続で通信アクティビティがない場合、接続は終了します。最小時間は1分、
最大時間は 10080分であり、デフォルトは 30分です。接続時間を無制限にするには、
[Unlimited]をオンにします。
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• MaximumConnectTime：[Inherit]チェックボックスがオフになっている場合、このパラメー
タで最大ユーザー接続時間を分単位で設定します。

ここで指定した時間が経過すると、システムは接続を終了します。最小値は1分、最大値
は35791394分です。制限なしの接続時間を許可するには、[Unlimited]をオンにします（デ
フォルト）。

• Periodic Certificate Authentication Interval：証明書認証が定期的に再実行されるまでの時間
間隔（時間単位）。

[Inherit]チェックボックスがオフになっている場合、定期的な証明書検証の実行間隔を設
定できます。範囲は 1～ 168時間で、デフォルトは無効になっています。無制限の検証を
許可するには、[Unlimited]をオンにします。

ローカルユーザーの VPNポリシー属性の設定
この手順では、既存のユーザーを編集する方法について説明します。ユーザーを追加するに

は、[Configuration] > [Remote Access VPN] > [AAA/Local Users] > [Local Users]を選択し、[Add]
をクリックします。詳細については、一般的操作用コンフィギュレーションガイドを参照して

ください。

始める前に

デフォルトで、ユーザーアカウントはデフォルトグループポリシーDfltGrpPolicyから設定値
を継承します。各設定内容を上書きする場合は、[Inherit]チェックボックスをオフにし、新し
い値を入力します。

手順

ステップ 1 ASDMを開始し、[Configuration] > [Remote Access VPN] > [AAA/Local Users] > [Local Users]
の順に選択します。

ステップ 2 設定するユーザーを選択し、[Edit]をクリックします。

ステップ 3 左側のペインで、[VPN Policy]をクリックします。

ステップ 4 ユーザーのグループポリシーを指定します。ユーザーポリシーは、このグループポリシーの

属性を継承します。この画面にデフォルトグループポリシーの設定を継承するよう設定され

ている他のフィールドがある場合、このグループポリシーで指定された属性がデフォルトグ

ループポリシーで設定された属性より優先されます。

ステップ 5 ユーザーが使用できるトンネリングプロトコルを指定するか、グループポリシーから値を継

承するかどうかを指定します。

目的の [Tunneling Protocols]チェックボックスをオンにし、次のトンネリングプロトコルのい
ずれかを選択します。

• SSL VPNクライアントは、セキュアクライアントアプリケーションのダウンロード後に
ユーザーが接続できるようにします。ユーザーは、最初にクライアントレス SSL VPN接
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続を使用してこのアプリケーションをダウンロードします。ユーザーが接続するたびに、

必要に応じてクライアントアップデートが自動的に行われます。

• [IPsec IKEv1]：IPセキュリティプロトコル。IPsecは最もセキュアなプロトコルとされて
おり、VPNトンネルのほぼ完全なアーキテクチャを提供します。Site-to-Site（ピアツーピ
ア）接続、および Cisco VPNクライアントと LAN間の接続の両方で IPsec IKEv1を使用で
きます。

• [IPsec IKEv2]：セキュアクライアントによってサポートされています。IKEv2を使用した
IPsecを使用するセキュアクライアント接続では、ソフトウェアアップデート、クライア
ントプロファイル、GUIのローカリゼーション（翻訳）とカスタマイゼーション、Cisco
Secure Desktop、SCEPプロキシなどの拡張機能が提供されます。

•一部の一般的 PCやモバイル PCのオペレーティングシステムで提供されるVPNクライア
ントを使用しているリモートユーザーは、L2TP over IPSecによって、パブリック IPネッ
トワーク経由で ASAおよびプライベート企業ネットワークへのセキュアな接続を確立で
きます。

（注）

プロトコルを選択しなかった場合は、エラーメッセージが表示されます。

ステップ 6 使用するフィルタ（IPv4または IPv6）を指定するか、またはグループポリシーの値を継承す
るかどうかを指定します。

フィルタは複数のルールから構成されています。これらのルールは、ASAを介して着信したト
ンネリングデータパケットを許可するか拒否するかを、送信元アドレス、宛先アドレス、プ

ロトコルなどに基づいて決定します。VPNフィルタは初期接続にのみ適用されます。アプリ
ケーションインスペクションのアクションによって開かれたSIPメディア接続などのセカンダ
リ接続には適用されません。

a) フィルタとルールを設定するには、[Configuration] > [Remote Access VPN] > [Network
(Client) Access] > [Group Policies] > [Add/Edit] > [General] > [More Options] > [Filter]
の順に選択します。

b) [Manage]をクリックして、ACLと ACEを追加、編集、および削除できる [ACL Manager]
ペインを表示します。

ステップ 7 接続プロファイル（トンネルグループロック）がある場合、それを継承するかどうか、また

は選択したトンネルグループロックを使用するかどうかを指定します。

特定のロックを選択すると、ユーザーのリモートアクセスはこのグループだけに制限されま

す。[Tunnel Group Lock]では、VPNクライアントで設定されたグループと、そのユーザーが割
り当てられているグループが同じかどうかをチェックすることによって、ユーザーが制限され

ます。一致していない場合、ASAはユーザーが接続できないようにします。[Inherit]チェック
ボックスがオフの場合、デフォルト値は [None]です。

ステップ 8 [Store Password on Client System]設定をグループから継承するかどうかを指定します。

[Inherit]チェックボックスをオフにすると、[Yes]および [No]のオプションボタンが有効にな
ります。[Yes]をクリックすると、ログインパスワードがクライアントシステムに保存されま
す（セキュリティが低下するおそれのあるオプションです）。接続ごとにユーザーにパスワー
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ドの入力を求めるようにするには、[No]をクリックします（デフォルト）。セキュリティを最
大限に確保するためにも、パスワードの保存を許可しないことを推奨します。

ステップ 9 [Connection Settings]を設定します。

a) このユーザーに適用するアクセス時間ポリシーを指定する、そのユーザーの新しいアクセ
ス時間ポリシーを作成する、または [Inherit]チェックボックスをオンのままにします。デ
フォルトは [Inherit]です。また、[Inherit]チェックボックスがオフの場合のデフォルトは
[Unrestricted]です。

[Manage]をクリックして、[Add Time Range]ダイアログボックスを開きます。このダイア
ログボックスでアクセス時間の新規セットを指定できます。

b) ユーザーによる同時ログイン数を指定します。SimultaneousLoginsパラメータは、このユー
ザーに指定できる最大同時ログイン数を指定します。デフォルト値は 3です。最小値は 0
で、この場合ログインが無効になり、ユーザーアクセスを禁止します。

（注）

最大値を設定て制限しておかない同時に多数の接続が許可されるため、セキュリティとパ

フォーマンスの低下を招くおそれがあります。

c) VPN接続の [Maximum Connect Time]を分単位で指定します。ここで指定した時間が経過
すると、システムは接続を終了します。

[Inherit]チェックボックスがオフになっている場合、このパラメータで最大ユーザー接続
時間を分単位で指定します。最小値は 1分、最大値は 35791394分（4000年超）です。制
限なしの接続時間を許可するには、[Unlimited]をオンにします（デフォルト）。

d) VPN接続の [Idle Timeout]を分単位で指定します。この期間に接続で通信アクティビティ
がない場合、接続は終了します。

[Inherit]チェックボックスがオフになっている場合、このパラメータで出アイドルタイム
アウトを分単位で指定します。最小時間は 1分、最大時間は 10080分であり、デフォルト
は 30分です。接続時間を無制限にするには、[Unlimited]をオンにします。

ステップ 10 [Timeout Alerts]を設定します。

a) [Maximum Connection Time Alert Interval]を指定します。

[Inherit]チェックボックスをオフにした場合、[Default]チェックボックスは自動的にオン
になります。これにより、最大接続アラート間隔は 30分に設定されます。新しい値を指
定する場合は、[Default]をオフにし、1～ 30分のセッションアラート間隔を指定します。

b) [Idle Alert Interval]を指定します。

[Inherit]チェックボックスをオフにした場合、[Default]チェックボックスは自動的にオン
になります。これにより、アイドルアラート間隔が 30分に設定されます。新しい値を指
定する場合は、[Default]をオフにし、1～ 30分のセッションアラート間隔を指定します。

ステップ 11 このユーザーに対して専用の IPv4アドレスを設定する場合は、[Dedicated IPv4Address (Optional)]
領域で、IPv4アドレスとサブネットマスクを入力します。
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ステップ 12 このユーザーに専用の IPv6アドレスを設定するには、[Dedicated IPv6 Address (Optional)]領域
に IPv6プレフィックスを含む IPv6アドレスを入力します。IPv6プレフィックスは、IPv6アド
レスが常駐するサブネットを示します。

ステップ 13 特定のセキュアクライアントを設定します。これは、左側ペインでこれらのオプションをク

リックすることにより行います。各設定内容を上書きする場合は、[Inherit]チェックボックス
をオフにし、新しい値を入力します。

ステップ 14 実行コンフィギュレーションに変更を適用するには、[OK]をクリックします。

接続プロファイル
接続プロファイル（トンネルグループとも呼ばれる）では、VPN接続の接続属性を設定しま
す。これらの属性は、Cisco Secure Clientの AnyConnect VPNモジュール、クライアントレス
SSL VPN接続、および IKEv1と IKEv2のサードパーティVPNクライアントに適用されます。

セキュアクライアント接続プロファイル、メインペイン

セキュアクライアント接続プロファイルのメインペインでは、インターフェイス上のクライア

ントアクセスを有効にして、接続プロファイルを追加、編集、および削除できます。ログイン

時にユーザーが特定の接続を選択できるようにするかどうかも指定できます。

• [Access Interfaces]：アクセスをイネーブルにするインターフェイスをテーブルから選択で
きます。このテーブルのフィールドには、インターフェイス名やチェックボックスが表示

され、アクセスを許可するかどうかを指定します。

• [インターフェイス（Interface）]テーブルのセキュアクライアント接続に設定するイ
ンターフェイスの行で、インターフェイスでイネーブルにするプロトコルをオンにし

ます。SSLアクセス、IPSecアクセス、またはその両方を許可できます。

SSLをオンにすると、DTLS（DatagramTransport Layer Security）がデフォルトでイネー
ブルになります。DTLSにより、一部の SSL接続で発生する遅延および帯域幅の問題
が回避され、パケット遅延の影響を受けやすいリアルタイムアプリケーションのパ

フォーマンスが向上します。

IPsec（IKEv2）アクセスをオンにすると、クライアントサービスがデフォルトでイ
ネーブルになります。クライアントサービスには、ソフトウェア更新、クライアント

プロファイル、GUIのローカリゼーション（翻訳）とカスタマイゼーション、Cisco
Secure Desktop、SCEPプロキシなどの拡張セキュアクライアント機能が含まれてい
ます。クライアントサービスを無効にしても、セキュアクライアントでは IKEv2と
の基本的な IPsec接続が確立されます。

• [Device Certificate]：RSAキーまたは ECDSAキーの認証の証明書を指定できます。デ
バイス証明書の指定（56ページ）を参照してください。

• [Port Setting]：HTTPSおよびDTLS（RAクライアントのみ）接続のポート番号を設定
します。接続プロファイル、ポート設定（56ページ）を参照してください。
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• [Bypass interface access lists for inbound VPN sessions]：[Enable inbound VPN sessions to
bypass interface ACLs]がデフォルトでオンになっています。セキュリティアプライア
ンスが、すべてのVPNトラフィックのインターフェイスACLの通過を許可します。
たとえば、外部インターフェイス ACLが復号化されたトラフィックの通過を許可し
ない場合でも、セキュリティアプライアンスはリモートプライベートネットワーク

を信頼し、復号化されたパケットの通過を許可します。このデフォルトの動作を変更

できます。インターフェイスACLにVPN保護対象トラフィックの検査を行わせるた
めには、このチェックボックスをオフにします。

• Login Page Setting

•ユーザーはそのエイリアスで識別される接続プロファイルをログインページで選択で
きます。このチェックボックスをオンにしない場合、デフォルト接続プロファイルは

DefaultWebVPNGroupです。

• [Shutdown portal login page.]：ログインがディセーブルの場合にWebページを表示し
ます。

• [Connection Profiles]：接続（トンネルグループ）のプロトコル固有属性を設定します。

• [Add/Edit]：接続プロファイル（トンネルグループ）を追加または編集します。

• [Name]：接続プロファイルの名前。

• [Aliases]：接続プロファイルの別名。

• [SSLVPNClient Protocol]：SSLVPNクライアントにアクセス権を与えるかどうかを指
定します。

• [GroupPolicy]：この接続プロファイルのデフォルトグループポリシーを表示します。

• [Allow user to choose connection, identified by alias in the table above, at login page]：[Login]
ページでの接続プロファイル（トンネルグループ）エイリアスの表示をイネーブルに

する場合はオンにします。

• [Let group URL take precedence if group URL and certificate mapmatch different connection profiles.
Otherwise, the connection profile matches the certificate map will be used.]：このオプションで
は、接続プロファイルの選択プロセス時にグループ URLおよび証明書の値の相対的プリ
ファレンスを指定します。ASAで、推奨される値と一致する値が見つからない場合は、別
の値に一致する接続プロファイルが選択されます。VPNエンドポイントで指定したグルー
プURLを、同じグループURLを指定する接続プロファイルと照合するために、多数の古
い ASAソフトウェアリリースで使用されるプリファレンスを利用する場合にのみ、この
オプションをオンにします。このオプションは、デフォルトではオフになっています。オ

フにした場合、ASAは接続プロファイルで指定した証明書フィールド値を、エンドポイン
トで使用する証明書のフィールド値と照合して、接続プロファイルを割り当てます。
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デバイス証明書の指定

[Specify Device Certificate]ペインを使用すると、接続を試みたときに、クライアントに対して
ASAを識別する証明書を指定できます。この画面は、セキュアクライアント接続プロファイ
ルおよびクライアントレス接続プロファイル用です。Alway-on IPsec/IKEv2などの特定のセ
キュアクライアント機能では、有効で信頼できるデバイスの証明書を ASAで利用できる必要
があります。

ASAリリース 9.4.1以降では、ECDSA証明書を（セキュアクライアントとクライアントレス
SSLの両方からの）SSL接続に使用できます。このリリース以前は、セキュアクライアント
IPsec接続用の ECDSA証明書だけがサポートされ、設定されました。

手順

ステップ 1 （VPN接続のみ）[Certificate with RSA Key]領域で、次のいずれかのタスクを実行します。

• 1つの証明書を選択して、両方のプロトコルを使用してクライアントを認証する場合、[Use
the same device certificate for SSL and IPsec IKEv2]チェックボックスをオンのままにします。
リストボックスで使用できる証明書を選択したり、[Manage]をクリックして、使用する
ID証明書を作成したりできます。

• [Use the same device certificate for SSL and IPsec IKEv2]チェックボックスをオフにして、SSL
接続または IPSec接続の別個の証明書を指定します。

ステップ 2 [Device Certificate]リストボックスから証明書を選択します。

必要な証明書が表示されない場合は、[Manage]ボタンをクリックして、ASAの ID証明書を管
理します。

ステップ 3 （VPN接続のみ）[ECDSA key]フィールドの [Certificate]で、リストボックスから ECDSAの
証明書を選択するか、[Manage]をクリックして、ECDSAの ID証明書を作成します。

ステップ 4 [OK]をクリックします。

接続プロファイル、ポート設定

ASDMの接続プロファイルペインで SSLおよび DTLS接続（リモートアクセスのみ）のポー
ト番号を設定します。

[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネットワーク（ク
ライアント）アクセス（Network (Client) Access）] > [セキュアクライアント接続プロファイル
（Connection Profiles）]
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フィールド

• [HTTPS Port]：HTTPS（ブラウザベース）SSL接続用にイネーブルにするポート。範囲は
1～ 65535です。デフォルトはポート 443です。

• [DTLS Port]：DTLS接続用にイネーブルにする UDPポート。範囲は 1～ 65535です。デ
フォルトはポート 443です。

セキュアクライアント接続プロファイル、基本属性

Cisco Secure Client接続の AnyConnect VPNモジュールの基本属性を設定するには、[セキュア
クライアント接続プロファイル（Connection Profiles）]セクションで [追加（Add）]または [編
集（Edit）]を選択します。[セキュアクライアント接続プロファイルの追加/編集（Add/Edit
Connection Profile）] > [基本（Basic）]ダイアログボックスが開きます。

• [Name]：[Add]の場合、追加する接続プロファイルの名前を指定します。[Edit]の場合、こ
のフィールドは編集できません。

• [Aliases]：（任意）この接続の代替名を 1つ以上入力します。名前は、スペースまたは句
読点で区切ることができます。

• [Authentication]：認識の方法を、次の中から 1つ選択し、認証処理で使用する AAAサー
バーグループを指定します。

• [Method]：複数証明書認証のためのプロトコル交換を定義し、両方のセッションタイ
プでこれを利用するために認証プロトコルが拡張されています。セキュアクライアン

ト SSLクライアントプロトコルと IKEv2クライアントプロトコルを使用して、セッ
ションごとに複数の認証を検証できます。使用する認証タイプを、AAA、AAAと証
明書、証明書のみ、SAML、複数証明書および AAA、複数の証明書、SAMLと証明
書、またはSAMLと複数証明書から選択します。選択に応じて、接続するために証明
書を提供する必要がある場合があります。

• [AAA Server Group]：ドロップダウンリストから AAAサーバーグループを選択しま
す。デフォルトの設定はLOCALです。その場合、ASAが認証を処理するように指定
されます。選択する前に、[Manage]をクリックして、このダイアログボックスの上に
別のダイアログボックスを開き、AAAサーバーグループの ASAコンフィギュレー
ションを表示したり変更することができます。

• LOCAL以外のグループを選択すると、[Use LOCAL if Server Group Fails]チェッ
クボックスが選択できるようになります。

• [Use LOCAL if Server Group fails]：Authentication Server Group属性によって指定さ
れたグループに障害が発生したときに、LOCALデータベースをイネーブルにす
る場合はオンにします。

• [SAML IDプロバイダー（SAML Identity Provider）]：シングルサインオン（SSO）認証用
の SAML IdPサーバーを選択します。
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• [SAMLサーバー（SAML Server）]：セキュアクライアントシングルサインオン認証
用にドロップダウンから SAMLサーバーを選択するか、[管理（Manage）]をクリッ
クして SSOサーバーを追加し、次のパラメータを設定します。

• [IDPエンティティID（IDP Entity ID）]：SAML Idpのエンティティ ID。

• [Sign In URL]：IdPにサインインするための URL。url valueは 4～ 500文字の範
囲で指定します。

• [Sign Out URL]（オプション）：IdPからサインインするときのリダイレクト先
URL。url valueは 4～ 500文字の範囲で指定します。

• [BaseURL]（オプション）：エンドユーザーをASAにリダイレクトするために、
サードパーティ製 IdPに提供されます。

base-urlが設定されている場合、その URLは show saml metadataの
AssertionConsumerServiceと SingleLogoutService属性のベース URLとして使用さ
れます。

base-urlが設定されていない場合、URLはASAのホスト名とドメイン名から決定
されます。たとえば、ホスト名が ssl-vpn、ドメイン名が cisco.comの場合
は、https://ssl-vpn.cisco.comが使用されます。

base-urlもホスト名/ドメイン名も設定されていない場合は、show saml metadata
を入力するとエラーが発生します。

•ローカルベース URL：（オプション）DNSロードバランシングクラスタでは、
SAML認証を ASAで設定するときに、設定が適用されるデバイスに一意に解決
されるベース URLを指定できます。

• [Identity Provider Certificate]：ASAが SAMLアサーションを検証するための IdP
証明書を含むトラストポイントを指定します。すでに設定されているトラストポ

イントを選択します。

• [Service Provider Certificate]（オプション）：IdPが ASA（SP）の署名や暗号化
SAMLアサーションを検証するための ASA（SP）証明書含むトラストポイント
を指定します。すでに設定されているトラストポイントを選択します。

• [Request Signature]：ドロップダウンを使用して、SAML IdPサーバーに対して希
望する署名方法を選択します。rsa-sha1、rsa-sha256、rsa-sha384、rsa-sha512から
選択できます。

• [要求タイムアウト（Request Timeout）]：（オプション）SAML要求のタイムア
ウト（秒）。範囲は 1～ 7200です。

指定した場合、NotBeforeと timeout-in-secondsの合計がNotOnOrAfterよりも早い
場合は、この設定が NotOnOrAfterに優先します。

指定しない場合は、セッションのNotBeforeとNotOnOrAfterが有効期間の確認に
使用されます。
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• [内部ネットワークでアクセス可能な場合のみIDPを有効化（Enable IDP only
accessible on internal network）]：内部ネットワークでアクセス可能な場合にのみ
IDPを有効にするには、このチェックボックスをオンにします。

• [ログイン時にIDP再認証を要求（Request IDP reauthentication at login）]：ログ
イン時のIDP再認証を有効にするには、このチェックボックスをオンにします。

• [クロックスキュー（Clock-skew）]：NotBeforeアサーションと NotOnOrAfter
SAMLアサーションを許容するクロックスキュー。デフォルトでは、クロックス
キューは無効にする必要があります。デフォルト値は 1秒で、範囲は 1～ 180秒
です。

• [SAML IDP TrustPoint]：シングルサインオン（SSO）認証用の SAML IdP TrustPointを選択
します。

• [IDP TrustPoint]：ASAが SAMLアサーションを検証するための IdP証明書を含む
SAML IdPトラストポイントを選択します。

• [SAMLログインエクスペリエンス（SAMLLoginExperience）]：シングルサインオン（SSO）
認証用の SAML IdP TrustPointを選択します。

• [VPNクライアント組み込みブラウザ（VPN Client Embedded Browser）]：VPNクライ
アントはWeb認証に組み込みブラウザを使用するため、認証は VPN接続にのみ適用
されます。

• [デフォルトOSブラウザ（Default OS Browser）]：VPNクライアントは、Web認証に
システムのデフォルトブラウザを使用します。このオプションは、シングルサインオ

ン（SSO）と、組み込みブラウザでは実行できないWeb認証方式（生体認証など）の
サポートを有効にします。

SSO認証にデフォルトの OSブラウザを選択する場合は、デフォルトのブラウザを使
用するようにセキュアクライアントの外部ブラウザパッケージを設定する必要があり

ます。セキュアクライアント外部ブラウザSAMLパッケージ（101ページ）を参照し
てください。

• [SAMLユーザー名の一致（SAML UserName Match）]：証明書のユーザー名を SAMLユー
ザー名に一致させる場合に選択します。

• [Client Address Assignment]：使用する DHCPサーバー、クライアントアドレスプール、
クライアント IPv6アドレスプールを選択します。

• [Client Address Assignment]：使用する DHCPサーバー、クライアントアドレスプール、
クライアント IPv6アドレスプールを選択します。

• [DHCP Servers]：使用する DHCPサーバーの名前または IPアドレスを入力します。

• [Client Address Pools]：クライアントアドレス割り当てで使用する、選択可能な設定
済みの IPv4アドレスプールの名前を入力します。選択する前に、[Select]をクリック
して、このダイアログボックスに重ねてダイアログボックスを開き、アドレスプール
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を表示したり、変更を加えたりすることができます。IPv4アドレスプールを追加ま
たは編集する方法の詳細についてはを参照してください。

• [Client IPv6 Address Pools]：クライアントアドレス割り当てで使用する、選択可能な
設定済みの IPv6アドレスプールの名前を入力します。選択する前に、[Select]をク
リックして、このダイアログボックスに重ねてダイアログボックスを開き、アドレス

プールを表示したり、変更を加えたりすることができます。IPv6アドレスプールを
追加または編集する方法の詳細についてはを参照してください。

•
• [Default Group Policy]：使用するグループポリシーを選択します。

• [Group Policy]：この接続のデフォルトグループポリシーとして割り当てる VPNグ
ループポリシーを選択します。VPNグループポリシーは、ユーザー指向属性値のペ
アの集合で、デバイスで内部に、またはRADIUSサーバーで外部に保存できます。デ
フォルト値は DfltGrpPolicyです。[Manage]をクリックして別のダイアログボックス
を重ねて開き、グループポリシーコンフィギュレーションに変更を加えることがで

きます。

• [Enable SSL VPN client protocol]：VPN接続の SSLをイネーブルにする場合にオンにし
ます。

• [Enable IPsec (IKEv2) client protocol]：接続で IKEv2を使用する IPsecをイネーブルに
する場合にオンにします。

• [DNS Servers]：ポリシーの DNSサーバーの IPアドレスを入力します（1つまたは複
数）。

• [WINS Servers]：ポリシーのWINSサーバーの IPアドレスを入力します（1つまたは
複数）。

• [Domain]：デフォルトのドメイン名を入力します。

• [Find]：検索文字列として使用する GUIラベルまたは CLIコマンドを入力し、[Next]また
は [Previous]をクリックして検索を開始します。

接続プロファイル、詳細属性

[Advanced]メニュー項目とそのダイアログボックスでは、この接続に関する次の特性を設定で
きます。

•一般属性

•クライアントアドレス指定属性

•認証属性

•認可属性

•アカウンティング属性
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•ネームサーバー属性

SSL VPN属性および 2次認証属性は、SSL VPN接続プロファイルにだけ適用されます。（注）

セキュアクライアント接続プロファイル、一般属性
• [Enable Simple Certificate Enrollment (SCEP) for this Connection Profile]

• [Strip the realm from username before passing it on to the AAA server]

• [Strip the group from username before passing it on to the AAA server]

• [Group Delimiter]

• [EnablePasswordManagement]：ユーザーへのパスワード期限切れ通知に関するパラメータ
を設定できます。

• [Notify user __ days prior to password expiration]：パスワードが期限切れになるまでの特
定の日数を指定し、その日数だけ前の日のログイン時に ASDMがユーザーに通知す
るよう指定します。デフォルトでは、パスワードが期限切れになるより14日前にユー
ザーへの通知を開始し、以後、ユーザーがパスワードを変更するまで毎日通知するよ

うに設定されています。範囲は 1～ 180日です。

• [Notify user on the day password expires]：パスワードが期限切れになる当日にユーザー
に通知します。

いずれの場合でも、変更されずにパスワードが期限切れになったとき、ASAではユー
ザーによるパスワードの変更が可能です。現在のパスワードの期限が切れていなけれ

ば、ユーザーはそのパスワードで引き続きログインできます。

この処理によってパスワードの期限が切れるまでの日数が変わるのではなく、通知が

イネーブルになるだけであるという点に注意してください。このオプションを選択す

る場合は、日数も指定する必要があります。

• [Translate Assigned IP Address to Public IP Address]：まれに、内部ネットワークで、割り当
てられたローカル IPアドレスではなく、VPNピアの実際の IPアドレスを使用する場合が
あります。VPNでは通常、内部ネットワークにアクセスするために、割り当てられたロー
カル IPアドレスがピアに指定されます。ただし、内部サーバーおよびネットワークセキュ
リティがピアの実際の IPアドレスに基づく場合などに、ローカル IPアドレスを変換して
ピアの実際のパブリック IPアドレスに戻す場合があります。この機能は、トンネルグルー
プごとに 1つのインターフェイスでイネーブルにすることができます。

• [Enable the address translation on interface]：アドレス変換を可能にし、アドレスが表示
されるインターフェイスを選択することができます。outsideはセキュアクライアン
トが接続するインターフェイスであり、insideは新しいトンネルグループに固有のイ
ンターフェイスです。
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ルーティングの問題および他の制限事項のため、この機能が必要

でない場合は、この機能の使用は推奨しません。

（注）

• [Find]：検索文字列として使用する GUIラベルまたは CLIコマンドを入力し、[Next]また
は [Previous]をクリックして検索を開始します。

接続プロファイル、クライアントアドレス指定

接続プロファイルの [Client Addressing]ペインでは、この接続プロファイルで使用するために
特定のインターフェイスに IPアドレスプールを割り当てます。[Client Addressing]ペインはす
べてのクライアント接続プロファイルに共通で、次の ASDMパスからアクセスできます。

• [設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネットワーク
（クライアント）アクセス（Network (Client) Access）] > [Secure Client AnyConnect接続プ
ロファイル（Secure Client Connection Profiles）]

• [Configuration] > [Remote Access VPN] > [Network (Client) Access] > [IPsec (IKEv1) Connection
Profiles]

• [Configuration] > [Remote Access VPN] > [Network (Client) Access] > [IPsec (IKEv2) Connection
Profiles]

ここで設定するアドレスプールは、接続プロファイルの [Basic]ペインでも設定できます。

セキュアクライアント接続プロファイルでは、IPv4アドレスプールだけでなく IPv6アドレス
プールも割り当てることができます。

クライアントアドレス指定を設定するには、リモートアクセスクライアント接続プロファイ

ル（セキュアクライアント、IKEv1または IKEv2）を開き、[詳細設定（Advanced）] > [クライ
アントアドレッシング（Client Addressing）]を選択します。

•アドレスプールのコンフィギュレーションを表示または変更するには、ダイアログボック
スの [Add]または [Edit]をクリックします。[Assign Address Pools to Interface]ダイアログ
ボックスが開きます。このダイアログボックスでは、ASAで設定されたインターフェイス
に IPアドレスプールを割り当てることができます。[Select]をクリックします。このダイ
アログボックスを使用して、アドレスプールのコンフィギュレーションを表示します。ア

ドレスプールのコンフィギュレーションを変更するには、次の手順を実行します。

• ASAにアドレスプールを追加するには、[Add]をクリックします。[Add IP Pool]ダイ
アログボックスが開きます。

• ASAのアドレスプールのコンフィギュレーションを変更するには、[Edit]をクリック
します。プール内のアドレスが使用されていない場合には、[Edit IP Pool]ダイアログ
ボックスが開きます。
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使用中の場合はアドレスプールを変更できません。[Edit]をクリックしたときにアド
レスプールが使用中であった場合、ASDMは、エラーメッセージとともに、プール
内のそのアドレスを使用している接続名およびユーザー名の一覧を表示します。

• ASA上のアドレスプールを削除するには、テーブルでそのエントリを選択し、[Delete]
をクリックします。

使用中の場合はアドレスプールを削除できません。[Delete]をクリックしたときにア
ドレスプールが使用中であった場合、ASDMは、エラーメッセージとともに、プー
ル内のそのアドレスを使用している接続名の一覧を表示します。

•アドレスプールをインターフェイスに割り当てるには、[Add]をクリックします。[Assign
Address Pools to Interface]ダイアログボックスが開きます。アドレスプールを割り当てる
インターフェイスを選択します。[Address Pools]フィールドの横にある [Select]をクリック
します。[Select Address Pools]ダイアログボックスが開きます。インターフェイスに割り
当てる個々の未割り当てプールをダブルクリックするか、または個々の未割り当てプール

を選択して [Assign]をクリックします。隣のフィールドにプール割り当ての一覧が表示さ
れます。[OK]をクリックして、これらのアドレスプールの名前を [Address Pools]フィー
ルドに取り込み、もう一度 [OK]をクリックして割り当てのコンフィギュレーションを完
了します。

•インターフェイスに割り当てられているアドレスプールを変更するには、そのインター
フェイスをダブルクリックするか、インターフェイスを選択して [Edit]をクリックしま
す。[Assign Address Pools to Interface]ダイアログボックスが開きます。アドレスプールを
削除するには、各プール名をダブルクリックし、キーボードの [Delete]キーを押します。
インターフェイスにその他のフィールドを割り当てる場合は、[Address Pools]フィールド
の横にある [Select]をクリックします。[Select Address Pools]ダイアログボックスが開きま
す。[Assign]フィールドには、インターフェイスに割り当てられているアドレスプール名
が表示されます。インターフェイスに追加する個々の未割り当てプールをダブルクリック

します。[Assign]フィールドのプール割り当て一覧が更新されます。[OK]をクリックし
て、これらのアドレスプールの名前で [Address Pools]フィールドを確認し、もう一度 [OK]
をクリックして割り当てのコンフィギュレーションを完了します。

•エントリを削除するには、そのエントリを選択して [Delete]をクリックします。

関連トピック

接続プロファイル、クライアントアドレス指定、追加または編集（63ページ）
接続プロファイル、アドレスプール（64ページ）
接続プロファイル、詳細、IPプールの追加または編集（64ページ）

接続プロファイル、クライアントアドレス指定、追加または編集

接続プロファイルにアドレスプールを割り当てるには、[Advanced] > [ClientAddressing]を選択
し、[Add]または [Edit]を選択します。

• [Interface]：アドレスプールの割り当て先インターフェイスを選択します。デフォルトは
DMZです。
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• [Address Pools]：指定したインターフェイスに割り当てるアドレスプールを指定します。

• [Select]：[Select Address Pools]ダイアログボックスが開きます。このダイアログボックス
では、このインターフェイスに割り当てるアドレスプールを1つ以上選択できます。選択
内容は、[Assign Address Pools to Interface]ダイアログボックスの [Address Pools]フィール
ドに表示されます。

接続プロファイル、アドレスプール

[Connection Profile] > [Advanced]の [Select Address Pools]ダイアログボックスに、クライアント
アドレス割り当てに使用可能なアドレスプールのプール名、開始アドレスと終了アドレス、お

よびサブネットマスクが表示されます。そのリストを使って接続プロファイルを追加、編集、

または削除できます。

• [Add]：[Add IPPool]ダイアログボックスが開きます。このダイアログボックスでは、新し
い IPアドレスプールを設定できます。

• [Edit]：[Edit IPPool]ダイアログボックスが開きます。このダイアログボックスでは、選択
した IPアドレスプールを変更できます。

• [Delete]：選択したアドレスプールを削除します。確認されず、やり直しもできません。

• [Assign]：インターフェイスに割り当てられているアドレスプール名を表示します。イン
ターフェイスに追加する個々の未割り当てプールをダブルクリックします。[Assign]フィー
ルドのプール割り当て一覧が更新されます。

接続プロファイル、詳細、IPプールの追加または編集

[Connection Profile] > [Advanced]の [Add or Edit IP Pool]ダイアログボックスを使用すれば、ク
ライアントアドレス割り当て用の IPアドレスの範囲を指定または変更できます。

• [Name]：IPアドレスプールに割り当てられている名前を指定します。

• [Starting IP Address]：プールの最初の IPアドレスを指定します。

• [Ending IP Address]：プールの最後の IPアドレスを指定します。

• [Subnet Mask]：プール内のアドレスに適用するサブネットマスクを選択します。

セキュアクライアント接続プロファイル、認証属性

[Connection Profile] > [Advanced] > [Authentication]タブで、次のフィールドを設定できます。

• [Interface-specific Authentication Server Groups]：指定のインターフェイスに対する認証サー
バーグループの割り当てを管理します。

• [Add or Edit]：[Assign Authentication Server Group to Interfac]eダイアログボックスが開
きます。このダイアログボックスでは、インターフェイスとサーバーグループを指定

するとともに、選択したサーバーグループで障害が発生した場合に LOCALデータ
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ベースへのフォールバックを許可するかどうかを指定できます。このダイアログボッ

クスの [Manage]ボタンをクリックすると、[Configure AAA Server Groups]ダイアログ
ボックスが開きます。[Interface/Server Group]テーブルに選択内容が表示されます。

• [Delete]：選択したサーバーグループをテーブルから削除します。確認されず、やり
直しもできません。

• [Username Mapping from Certificate]：ユーザー名を抽出する方法およびデジタル証明書の
フィールドを指定できます。

この機能はマルチコンテキストモードではサポートされません。（注）

• [Pre-fill Username from Certificate]：指定した証明書のフィールドからユーザー名を抽
出し、このパネルの後に続くオプションに従って、ユーザー名/パスワード認証および
認可に使用します。

• [Hide username from end user]：抽出したユーザー名はエンドユーザーに表示されませ
ん。

• [Use script to choose username]：デジタル証明書からユーザー名を選択する場合に使用
するスクリプト名を指定します。デフォルトは [None]です。

• [Add or Edit]：[Opens the Add or Edit Script Content]ダイアログボックスが開き、証明
書のユーザー名のマッピングに使用するスクリプトを定義できます。

• [Delete]：選択したスクリプトを削除します。確認されず、やり直しもできません。

• [Use the entire DN as the username]：証明書の [Distinguished Name]フィールド全体を
ユーザー名として使用する場合に指定します。

• [Specify the certificate fields to be used as the username]：ユーザー名に結合する 1つ以上
のフィールドを指定します。

プライマリ属性およびセカンダリ属性の有効値は、次のとおりです。

定義属性

Country（国名）：2文字の国名略語。国名コードは、ISO 3166国名略
語に準拠しています。

C

Common Name（一般名）：人、システム、その他のエンティティの名
前。セカンダリ属性としては使用できません。

CN

ドメイン名修飾子。DNQ

E-mail Address（電子メールアドレス）。EA

Generational Qualifier（世代修飾子）。GENQ
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定義属性

Given Name（名）。GN

Initials（イニシャル）。I

Locality（地名）：組織が置かれている市または町。L

名前N

Organization（組織）：会社、団体、機関、連合、その他のエンティティ
の名前。

O

Organizational Unit（組織ユニット）：組織（O）内のサブグループ。OU

Serial Number（シリアル番号）。SER

Surname（姓）。SN

State/Province（州または都道府県）：組織が置かれている州または都道
府県。

SP

Title（タイトル）。T

User Identifier（ユーザー ID）。UID

User Principal Name（ユーザープリンシパル名）。UPN

• [PrimaryField]：ユーザー名に使用する証明書の最初のフィールドを選択します。この
値が指定されている場合、[Secondary Field]は無視されます。

• [Secondary Field]：[Primary Field]が指定されていない場合、使用するフィールドを選
択します。

• [Certificate Mapping for Multi-Certificate Authentication]：プライマリ認証に使用する証明書
の割り当てを管理します。

• [First Certificate]：マシンが発行した証明書をプライマリ認証に使用する場合は、この
オプションをクリックします。

• [SecondCertificate]：クライアントから発行されたユーザー証明書をプライマリ認証に
使用する場合は、このオプションをクリックします。

• [Find]：検索文字列として使用する GUIラベルまたは CLIコマンドを入力し、[Next]また
は [Previous]をクリックして検索を開始します。
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接続プロファイル、2次認証属性
[Connection Profile] > [Advanced]の下の [Secondary Authentication]を使用すれば、二重認証とし
ても知られる 2次認証を設定することができます。2次認証が有効になっている場合は、エン
ドユーザーがログオンするときに有効な認証クレデンシャルを2セット入力する必要がありま
す。証明書のユーザー名の事前入力と2次認証を組み合わせて使用できます。このダイアログ
ボックスのフィールドは、1次認証で設定するフィールドと似ていますが、これらのフィール
ドは 2次認証にだけ関連します。

二重認証がイネーブルになっている場合、これらの属性はユーザー名として使用する1つ以上
のフィールドを証明書から選択します。証明書属性からセカンダリユーザー名を設定すると、

セキュリティアプライアンスは、指定された証明書フィールドを、2次ユーザー名/パスワー
ド認証処理に 2つ目のユーザー名を使用するよう強制されます。

証明書のセカンダリユーザー名とともに 2次認証サーバーグループも指定する場合でも、認
証処理にはプライマリユーザー名だけが使用されます。

（注）

• [SecondaryAuthorizationServerGroup]：セカンダリクレデンシャルを抽出する認証サーバー
グループを指定します。

• [Server Group]：セカンダリサーバー AAAグループとして使用する認証サーバーグ
ループを選択します。デフォルトは noneです。SDIサーバーグループはセカンダリ
サーバーグループにできません。

• [Manage]：[Configure AAA Server Group]ダイアログボックスが開きます。

• [Use LOCAL if Server Group fails]：指定したサーバーグループに障害が発生した場合
の LOCALデータベースへのフォールバックを指定します。

• [Use primary username]：ログインダイアログがユーザー名を 1つだけ要求するよう指
定します。

• [Attributes Server]：プライマリ属性サーバーかセカンダリ属性サーバーかを選択しま
す。

この接続プロファイルにも認証サーバーを指定すると、その認証

サーバーの設定が優先されます。ASAはセカンダリ認証サーバー
を無視します。

（注）

• [Session Username Server]：プライマリセッションユーザー名サーバーかセカンダリ
セッションユーザー名サーバーかを指定します。

• [Interface-Specific Authorization Server Groups]：指定のインターフェイスに対する認可サー
バーグループの割り当てを管理します。
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• [Add or Edit]：[Assign Authentication Server Group to Interfac]eダイアログボックスが開
きます。このダイアログボックスでは、インターフェイスとサーバーグループを指定

するとともに、選択したサーバーグループで障害が発生した場合に LOCALデータ
ベースへのフォールバックを許可するかどうかを指定できます。このダイアログボッ

クスの [Manage]ボタンをクリックすると、[Configure AAA Server Groups]ダイアログ
ボックスが開きます。[Interface/Server Group]テーブルに選択内容が表示されます。

• [Delete]：選択したサーバーグループをテーブルから削除します。確認されず、やり
直しもできません。

• [UsernameMapping fromCertificate]：ユーザー名を抽出するデジタル証明書のフィールドを
指定できます。

• [Pre-fill Username from Certificate]：このパネルで指定されている最初のフィールドおよび
2番目のフィールドから、2次認証に使用される名前を抽出する場合にオンにします。こ
の属性をオンにする前に、AAAおよび証明書の認証方式を設定する必要があります。こ
れを行うには、同じウィンドウの [Basic]パネルに戻り、[Method]の横の [Both]をオンに
します。

• [Hide username from end user]：2次認証に使用されるユーザー名を VPNユーザーに非表示
にする場合にオンにします。

• [Fallback when a certificate is unavailable]：この属性は、[Hide username from end user]がオン
の場合にのみ使用可能です。証明書が使用不可な場合は、HostScan（現在はSecureFirewall
ポスチャと呼ばれています）データを使用して、2次認証のユーザー名を事前入力しま
す。

• [Password]：2次認証に使用されるパスワードの取得方式として次のいずれかを選択しま
す。

• [Prompt]：ユーザーにパスワードを入力するようプロンプトを表示します。

• [Use Primary]：すべての 2次認証に 1次認証のパスワードを再利用します。

• [Use]：すべての 2次認証の共通セカンダリパスワードを入力します。

• [Specify the certificate fields to be used as the username]：ユーザー名として一致する 1つ以上
のフィールドを指定します。セカンダリユーザー名/パスワード認証または認可に証明書
のユーザー名事前入力機能でこのユーザー名を使用するには、ユーザー名事前入力および

セカンダリユーザー名事前入力も設定する必要があります。

• [PrimaryField]：ユーザー名に使用する証明書の最初のフィールドを選択します。この
値が指定されている場合、[Secondary Field]は無視されます。

• [Secondary Field]：[Primary Field]が指定されていない場合、使用するフィールドを選
択します。

最初のフィールドおよび 2番目のフィールドの属性には、次のオプションがあります。
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定義属性

Country（国名）：2文字の国名略語。国名コードは、ISO 3166国名略
語に準拠しています。

C

Common Name（一般名）：人、システム、その他のエンティティの名
前。セカンダリ属性としては使用できません。

CN

ドメイン名修飾子。DNQ

E-mail Address（電子メールアドレス）。EA

Generational Qualifier（世代修飾子）。GENQ

Given Name（名）。GN

Initials（イニシャル）。I

Locality（地名）：組織が置かれている市または町。L

名前N

Organization（組織）：会社、団体、機関、連合、その他のエンティティ
の名前。

O

Organizational Unit（組織ユニット）：組織（O）内のサブグループ。OU

Serial Number（シリアル番号）。SER

Surname（姓）。SN

State/Province（州または都道府県）：組織が置かれている州または都道
府県。

SP

Title（タイトル）。T

User Identifier（ユーザー ID）。UID

User Principal Name（ユーザープリンシパル名）。UPN

• [Use the entire DN as the username]：完全なサブジェクトDN（RFC1779）を使用して、デジ
タル証明書から認可クエリーの名前を取得します。

• [Use script to select username]：デジタル証明書からユーザー名を抽出するスクリプトを指
定します。デフォルトは [None]です。

• [Add or Edit]：[Opens the Add or Edit Script Content]ダイアログボックスが開き、証明
書のユーザー名のマッピングに使用するスクリプトを定義できます。

• [Delete]：選択したスクリプトを削除します。確認されず、やり直しもできません。

一般的な VPN設定
69

一般的な VPN設定

接続プロファイル、2次認証属性



• [Certificate Mapping for Multi-Certificate Authentication]：セカンダリ認証に使用する証明書
の割り当てを管理します。

• [First Certificate]：マシンが発行した証明書をセカンダリ認証に使用する場合は、この
オプションをクリックします。

• [SecondCertificate]：クライアントから発行されたユーザー証明書をセカンダリ認証に
使用する場合は、このオプションをクリックします。

セキュアクライアント接続プロファイル、認可属性

セキュアクライアント接続プロファイルの [認証（Authorization）]ダイアログボックスを使用
すれば、インターフェイス固有の認可サーバーグループを表示、追加、編集、または削除する

ことができます。このダイアログボックスのテーブルの各行には、インターフェイス固有サー

バーグループのステータスが表示されます。表示されるのは、インターフェイス名、それに関

連付けられたサーバーグループ、および選択したサーバーグループで障害が発生したときに

ローカルデータベースへのフォールバックがイネーブルになっているかどうかです。

このペインのフィールドは、セキュアクライアント、IKEv1、IKEv2、およびクライアントレ
ス SSL接続プロファイルで共通です。

• [Authorization ServerGroup]：認可パラメータを記述する認可サーバーグループを指定しま
す。

• [Server Group]：使用する認可サーバーグループを選択します。デフォルトは noneで
す。

• [Manage]：[Configure AAA Server Group]ダイアログボックスが開きます。

• [Users must exist in the authorization database to connect]：ユーザーがこの基準を満たす
必要がある場合は、このチェックボックスをオンにします。

• [Interface-specific Authorization Server Groups]：指定のインターフェイスに対する認可サー
バーグループの割り当てを管理します。

• [Add or Edit]：[Assign Authentication Server Group to Interfac]eダイアログボックスが開
きます。このダイアログボックスでは、インターフェイスとサーバーグループを指定

するとともに、選択したサーバーグループで障害が発生した場合に LOCALデータ
ベースへのフォールバックを許可するかどうかを指定できます。このダイアログボッ

クスの [Manage]ボタンをクリックすると、[Configure AAA Server Groups]ダイアログ
ボックスが開きます。[Interface/Server Group]テーブルに選択内容が表示されます。

• [Delete]：選択したサーバーグループをテーブルから削除します。確認されず、やり
直しもできません。

• [UsernameMapping fromCertificate]：ユーザー名を抽出するデジタル証明書のフィールドを
指定できます。
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• [Use script to select username]：デジタル証明書からユーザー名を選択する場合に使用
するスクリプト名を指定します。デフォルトは [None]です。証明書フィールドから
ユーザー名を選択するスクリプトを作成する方法については、を参照してください。

• [Add or Edit]：[Opens the Add or Edit Script Content]ダイアログボックスが開き、証明
書のユーザー名のマッピングに使用するスクリプトを定義できます。

• [Delete]：選択したスクリプトを削除します。確認されず、やり直しもできません。

• [Use the entire DN as the username]：証明書の [Distinguished Name]フィールド全体を
ユーザー名として使用する場合に指定します。

• [Specify the certificate fields to be used as the username]：ユーザー名に結合する 1つ以上
のフィールドを指定します。

• [PrimaryField]：ユーザー名に使用する証明書の最初のフィールドを選択します。この
値が指定されている場合、[Secondary Field]は無視されます。

• [Secondary Field]：[Primary Field]が指定されていない場合、使用するフィールドを選
択します。

• [Find]：検索文字列として使用する GUIラベルまたは CLIコマンドを入力し、[Next]また
は [Previous]をクリックして検索を開始します。

セキュアクライアント接続プロファイル、認可、ユーザー名を選択するためのスクリプ

トの内容の追加

セキュアクライアントの [認証（Authorization）]ペインで [ユーザー名選択にスクリプトを使
用（use a script to select username）]を選択し、[追加（Add）]または [編集（Edit）]ボタンをク
リックすると、次のフィールドが表示されます。

スクリプトでは、他のマッピングオプションでは表示されない認可用の証明書フィールドを使

用できます。

スクリプトを使用した証明書からのユーザー名事前入力でクライアント証明書のユーザー名が

見つからない場合、セキュアクライアントおよびクライアントレスWebVPNに「不明
（Unknown）」と表示されます。

（注）

• [Script Name]：スクリプトの名前を指定します。認証および認可のスクリプト名は同じで
なければなりません。ここでスクリプトを定義し、CLIは、この機能を実行するために同
じスクリプトを使用します。

• [Select script parameters]：スクリプトの属性および内容を指定します。

• [Value for Username]：ユーザー名として使用する一般的な DN属性のドロップダウンリス
ト（Subject DN）から属性を選択します。

• [No Filtering]：指定した DN名全体を使用するよう指定します。
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• [Filter by substring]：開始インデックス（一致する最初の文字の文字列内の位置）および終
了インデックス（検索する文字列数）を指定します。このオプションを選択する場合、開

始インデックスは、空白にはできません。終了インデックスを空白にするとデフォルトは

-1となり、文字列全体が一致するかどうか検索されます。

たとえば、ホスト/ユーザーの値を含むDN属性のCommonName（CN）を選択したとしま
す。次の表に、さまざまな戻り値を実現する部分文字列を使用してこの値をフィルタする

方法を示します。戻り値は、ユーザー名として実際に事前入力される値です。

表 2 :部分文字列によるフィルタリング

戻り値終了インデックス開始インデッ

クス

host/51

user106

user-16

この表の3行目のようにマイナスのインデックスを使用して、文字列の最後から部分文字
列の最後まで（この場合は「user」の「r」）カウントするよう指定します。

部分文字列によるフィルタリングを使用する場合、検索する部分文字列の長さがわかって

いることが必要です。次の例では、正規表現照合または Lua形式のカスタムスクリプト
を使用します。

•例 1：[Regular ExpressionMatching]：[Regular Expression]フィールドに検索に適用する正規
表現を入力します。一般的な正規表現の演算子が適用されます。「Email Address (EA)」
DN値の@記号までのすべての文字列をフィルタリングするために正規表現を使用すると
します。^[^@]*がこれを実行できる正規表現の 1つです。この例では、DN値に
user1234@example.comが含まれている場合、正規表現の後の戻り値は user1234となりま
す。

•例 2：[Use custom script in LUA format]：検索フィールドを解析するために、LUAプログラ
ム言語で記述されたカスタムスクリプトを指定します。このオプションを選択すると、カ

スタム LUAスクリプトをフィールドに入力できるようになります。スクリプトは次のよ
うになります。

return cert.subject.cn..'/'..cert.subject.l

1つのユーザー名として使用する2つのDNフィールド、ユーザー名（cn）および地域（l）
を結合し、2つのフィールド間にスラッシュ（/）文字を挿入します。

次の表に LUAスクリプトで使用可能な属性名と説明を示します。

LUAでは、大文字と小文字が区別されます。（注）
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表 3 :属性名と説明

説明属性名

Countrycert.subject.c

Common Namecert.subject.cn

DN修飾子cert.subject.dnq

電子メールアドレスcert.subject.ea

世代修飾子cert.subject.genq

名cert.subject.gn

イニシャルcert.subject.i

地名cert.subject.l

名前cert.subject.n

マニュアルの構成cert.subject.o

組織単位cert.subject.ou

サブジェクトシリアル番号cert.subject.ser

姓cert.subject.sn

州/県cert.subject.sp

Titlecert.subject.t

ユーザー IDcert.subject.uid

Countrycert.issuer.c

Common Namecert.issuer.cn

DN修飾子cert.issuer.dnq

電子メールアドレスcert.issuer.ea

世代修飾子cert.issuer.genq

名cert.issuer.gn

イニシャルcert.issuer.i

地名cert.issuer.l

名前cert.issuer.n
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マニュアルの構成cert.issuer.o

組織単位cert.issuer.ou

発行元シリアル番号cert.issuer.ser

姓cert.issuer.sn

州/県cert.issuer.sp

Titlecert.issuer.t

ユーザー IDcert.issuer.uid

証明書シリアル番号cert.serialnumber

ユーザープリンシパル名cert.subjectaltname.upn

トンネルグループスクリプトをアクティブにしているときにエラーが発生し、スクリプトが

アクティブにならなかった場合、管理者のコンソールにエラーメッセージが表示されます。

接続プロファイル、アカウンティング

[Connection Profile] > [Advanced]の [Accounting]ペインでは、ASA全体のアカウンティングオ
プションを設定します。

• [AccountingServerGroup]：アカウンティングに使用するすでに定義済みのサーバーグルー
プを選択します。

• [Manage]：AAAサーバーグループを作成できる [Configure AAAServer Groups]ダイアログ
ボックスが開きます。

接続プロファイル、グループエイリアスとグループ URL
[Connection Profile] > [Advanced]の [GroupAlias/Group Group URL]ダイアログボックスで、リ
モートユーザーのログイン時に表示される内容に影響を与える属性を設定します。

接続プロファイルのタブの名前は、セキュアクライアントでは、[グループURL/グループエイ
リアス（Group URL/Group Alias）]です。

• [Login and Logout (Portal) Page Customization (Clientless SSL VPN only)]：適用する事前設定
されたカスタマイズ属性を指定することにより、ユーザーログインページの外観を設定

します。デフォルトはDfltCustomizationです。新しいカスタマイゼーションオブジェクト
を作成するには、[Manage]をクリックします。

• [Enable the display of Radius Reject-Message on the login screen]：認証が拒否されたときにロ
グインダイアログボックスに RADIUS-rejectメッセージを表示するには、このチェック
ボックスをオンにします。

一般的な VPN設定
74

一般的な VPN設定

接続プロファイル、アカウンティング



• [Enable the display of SecurId message on the login screen]：ログインダイアログボックスに
SecurIDメッセージを表示するには、このチェックボックスをオンにします。

• [Connection Aliases]：接続エイリアスとそのステータス。ログイン時にユーザーが特定の
接続（トンネルグループ）を選択できるように接続が設定されている場合は、ユーザーの

ログインページに接続エイリアスが表示されます。エイリアスを追加または削除するに

は、[Add]または [Delete]ボタンをクリックします。エイリアスを編集するには、テーブ
ルでそのエイリアスをダブルクリックし、エントリを編集します。イネーブルになってい

るステータスを変更するには、テーブル内のチェックボックスをオンまたはオフにしま

す。

• [Group URLs]：グループ URLとそのステータス。ログイン時にユーザーが特定のグルー
プを選択できるように接続が設定されている場合は、ユーザーのログインページにグルー

プURLが表示されます。URLを追加または削除するには、[Add]または [Delete]ボタンを
クリックします。URLを編集（[Edit]）するには、テーブル内のURLをダブルクリックし
てエントリを編集します。イネーブルになっているステータスを変更するには、テーブル

内のチェックボックスをオンまたはオフにします。

IKEv1接続プロファイル
IKEv1接続プロファイルは、L2TPIPsecなどのネイティブVPNクライアントとサードパーティ
VPNクライアントの認証ポリシーを定義します。IKEv1接続プロファイルは、[Configuration]
> [Remote Access VPN] > [Network (Client) Access] > [IPsec (IKEv1) Connection Profiles]ペインで
設定します。

• [Access Interfaces]：IPsecアクセスでイネーブルにするインターフェイスを選択します。デ
フォルトでは、アクセス方式は何も選択されていません。

• [Connection Profiles]：既存の IPsec接続の設定済みパラメータを表形式で表示します。
[Connections]テーブルには、接続ポリシーを決定するレコードが表示されます。1つのレ
コードによって、その接続のデフォルトグループポリシーが識別されます。レコードに

はプロトコル固有の接続パラメータが含まれています。テーブルには、次のカラムがあり

ます。

• [Name]：IPsec IKEv1接続の名前または IPアドレスを指定します。

• [IPsec Enabled]：IPsecプロトコルがイネーブルになっているかどうかを示します。こ
のプロトコルは、[Add or Edit IPsec RemoteAccess Connection]の [Basic]ダイアログボッ
クスでイネーブルにします。

• [L2TP/IPsec Enabled]：L2TP/IPsecプロトコルがイネーブルになっているかどうかを示
します。このプロトコルは、[Add or Edit IPsec Remote Access Connection]の [Basic]ダ
イアログボックスでイネーブルにします。

• [Authentication Server Group]：認証を提供できるサーバーグループの名前。

• [Group Policy]：この IPsec接続のグループポリシーの名前を示します。
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[Delete]：選択したサーバーグループをテーブルから削除します。確認されず、やり直しもで
きません。

（注）

IPsecリモートアクセス接続プロファイル、[Basic]タブ
[Configuration] > [Remote Access VPN] > [Network（Client）Access] > [IPSec（IKEv1）Connection
Profiles] > [Add/Edit] > [Basic]の [Add or Edit IPsec Remote Access Connection Profile Basic]ダイア
ログボックスを使用すると、L2TP-IPsecを含めて、IPsec IKEv1 VPN接続用の共通属性を設定
できます。

• [Name]：接続プロファイルの名前。

• [IKE Peer Authentication]：IKEピアを設定します。

• [Pre-shared key]：接続用の事前共有キーの値を指定します。事前共有キーの最大長は
128文字です。

• [Identity Certificate]：ID証明書が設定され、登録されている場合は、ID証明書の名前
を選択します。[Manage]：[Manage Identity Certificates]ダイアログボックスが開きま
す。このダイアログボックスでは、選択した証明書の詳細を追加、編集、削除、エク

スポート、表示できます。

• [User Authentication]：ユーザー認証で使用するサーバーの情報を指定します。詳細な認証
情報は [Advanced]セクションで設定できます。

• [Server Group]：ユーザー認証で使用するサーバーグループを選択します。デフォル
トは LOCALです。LOCAL以外のサーバーグループを選択すると、[Fallback]チェッ
クボックスが選択できるようになります。サーバーグループを追加するには、[Manage]
ボタンをクリックします。

• [Fallback]：指定したサーバーグループで障害が発生した場合に、ユーザー認証で
LOCALを使用するかどうかを指定します。

• [Client Address Assignment]：クライアント属性の割り当てに関連する属性を指定します。

• [DHCP Servers]：使用する DHCPサーバーの IPアドレスを指定します。最大で 10台
までのサーバーをスペースで区切って追加できます。

• [Client Address Pools]：事前定義済みのアドレスプールを 6個まで指定します。アド
レスプールを定義するには、[Select]ボタンをクリックします。

• [Default Group Policy]：デフォルトグループポリシーに関連する属性を指定します。

• [Group Policy]：この接続で使用するデフォルトグループポリシーを選択します。デ
フォルトは DfltGrpPolicyです。このグループポリシーに関連付ける新しいグループ
ポリシーを定義するには、[Manage]をクリックします。
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• [Enable IPsec protocol]と [Enable L2TP over IPsec protocol]：この接続で使用するプロト
コルを選択します。

[Add/Edit Remote Access Connections] > [Advanced] > [General]
このダイアログボックスを使用して、AAAサーバーに渡す前にユーザー名からレルムとグルー
プを除去するかどうかを指定し、パスワード管理パラメータを指定します。

• [Strip the realm from the username before passing it on to the AAA server]：ユーザー名を AAA
サーバーに渡す前に、レルム（管理ドメイン）をユーザー名から除去する処理をイネーブ

ルまたはディセーブルにします。認証時にユーザー名のレルム修飾子を削除するには、

[Strip Realm]チェックボックスをオンにします。レルム名は、AAA（認証、許可、アカウ
ンティング）のユーザー名に追加できます。レルムに対して有効なデリミタは@だけで
す。形式は、username@realmです。たとえば、JaneDoe@example.comです。この [Strip
Realm]チェックボックスをオンにすると、認証はユーザー名のみに基づいて行われます。
オフにした場合は、username@realm文字列全体に基づいて認証が行われます。サーバーで
デリミタを解析できない場合は、このチェックボックスをオンにする必要があります。

レルムとグループの両方をユーザー名に追加できます。その場

合、ASAは、AAA機能に対してグループ用とレルム用に設定さ
れたパラメータを使用します。このオプションの形式は、ユー

ザー名[@realm][<#または !>グループ]となります（例：
JaneDoe@example.com#VPNGroup）。このオプションを選択した
場合は、グループデリミタとして #または !を使用する必要があ
ります。これは、@がレルムデリミタとしても使用されている場
合、ASAが@をグループデリミタと解釈できないからです。

Kerberosレルムは特殊事例です。Kerberosレルムの命名規則とし
て、Kerberosレルムと関連付けられているDNSドメイン名を大文
字で表記します。たとえば、ユーザーが example.comドメインに
存在する場合には、Kerberosレルムを EXAMPLE.COMと表記し
ます。

ASAには、user@grouppolicyのサポートは含まれません。
L2TP/IPsecクライアントだけが、user@tunnelgroupを介したトン
ネルスイッチングをサポートしています。

（注）

• [Strip the group from the username before passing it on to the AAA server]：ユーザー名を AAA
サーバーに渡す前に、レルム（管理ドメイン）をユーザー名から除去する処理をイネーブ

ルまたはディセーブルにします。認証時にユーザー名のグループ名を削除するには、[Strip
Group]チェックボックスをオンにします。このオプションは、[Enable Group Lookup]ボッ
クスをオンにした場合にだけ有効です。デリミタを使用してグループ名をユーザー名に追

加し、Group Lookupをイネーブルにすると、ASAは、デリミタの左側にある文字をすべ
てユーザー名と解釈し、右側の文字をすべてグループ名と解釈します。有効なグループデ
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リミタは@、#、および !で、@が Group Lookupのデフォルトです。ユーザー名<デリミ
タ>グループの形式でグループをユーザー名に追加します（例：JaneDoe@VPNGroup、
JaneDoe#VPNGroupや JaneDoe!VPNGroup）。

• [Password Management]：AAAサーバーからの account-disabledインジケータの上書きに関
するパラメータと、ユーザーに対するパスワード期限切れ通知に関するパラメータを設定

できます。

• [Enable notification upon password expiration to allow user to change password]：このチェッ
クボックスをオンにすると、次の2つのパラメータが利用できるようになります。パ
スワードが期限切れになるまでの特定の日数を指定し、その日数だけ前の日のログイ

ン時にユーザーに通知するか、またはパスワードが期限切れになる当日にユーザーに

通知するかを選択できます。デフォルトでは、パスワードが期限切れになるより 14
日前にユーザーへの通知を開始し、以後、ユーザーがパスワードを変更するまで毎日

通知するように設定されています。範囲は 1～ 180日です。

この処理によってパスワードの期限が切れるまでの日数が変わる

のではなく、通知がイネーブルになるだけであるという点に注意

してください。このオプションを選択する場合は、日数も指定す

る必要があります。

（注）

いずれの場合でも、変更されずにパスワードが期限切れになったとき、ASAではユー
ザーによるパスワードの変更が可能です。現行のパスワードが失効していない場合、

ユーザーはそのパスワードを使用してログインし続けることができます。

このパラメータは、このような通知機能をサポートする RADIUS、RADIUS対応 NT
サーバー、LDAPサーバーなどの AAAサーバーで有効です。RADIUSまたは LDAP
認証が設定されていない場合、ASAではこのコマンドが無視されます。

この機能では、MS-CHAPv2を使用する必要があります。

IKEv1クライアントアドレス指定
クライアントアドレス指定の設定はすべてのクライアント接続プロファイルに共通です。詳細

については、接続プロファイル、クライアントアドレス指定（62ページ）を参照してくださ
い。

IKEv1接続プロファイル、認証
このダイアログボックスは、IPsec on Remote Accessおよび Site-to-Siteトンネルグループの場
合に表示されます。このダイアログボックスでの設定は、ASA全体に渡ってこの接続プロファ
イル（トンネルグループ）に適用されます。インターフェイスごとに認証サーバーグループ

を設定するには、[Advanced]をクリックします。このダイアログボックスでは、次の属性を設
定できます。
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• [Authentication Server Group]：LOCALグループ（デフォルト）などの利用可能な認証サー
バーグループを一覧表示します。Noneも選択可能です。Noneまたは Local以外を選択す
ると、[Use LOCAL if Server Group Fails]チェックボックスが利用できるようになります。

• [Use LOCAL if Server Group fails]：Authentication Server Group属性によって指定されたグ
ループで障害が発生した場合に、LOCALデータベースへのフォールバックをイネーブル
またはディセーブルにします。

[Enable Group Lookup]ボックスをオフにすると、ユーザー名のみに基づく認証を設定でき
ます。[Enable Group Lookup]ボックスと [Strip Group]の両方をオンにすると、AAAサー
バーでグループ名が付加されたユーザーのデータベースを維持しながら、同時にユーザー

名のみに基づいてユーザーを認証することができます。

IKEv1接続プロファイル、認可
認可の設定はすべてのクライアント接続プロファイルに共通です。詳細については、セキュア

クライアント接続プロファイル、認証属性（64ページ）を参照してください。

IKEv1接続プロファイル、アカウンティング
アカウンティングの設定はすべてのクライアント接続プロファイルに共通です。詳細について

は、接続プロファイル、アカウンティング（74ページ）を参照してください。

IKEv1接続プロファイル、IPsec
[Configuration] > [Remote Access VPN] > [Network (Client) Access] > [IPsec(IKEv1) Connection
Profiles] > [Add/Edi] > [Advanced] > [IPsec]

• [Send certificate chain]：証明書チェーン全体の送信をイネーブルまたはディセーブルにし
ます。このアクションには、ルート証明書および送信内のすべての下位CA証明書が含ま
れます。

• [IKE Peer ID Validation]：IKEピア ID検証を無視するか、必須とするか、あるいは証明書
によってサポートされている場合にだけチェックするかを選択します。

• [IKEKeepAlive]：ISAKMPキープアライブモニタリングをイネーブルにして設定します。

• [Disable Keep Alives]：ISAKMPキープアライブをイネーブルまたはディセーブルにし
ます。

• [MonitorKeepAlives]：ISAKMPキープアライブモニタリングをイネーブルまたはディ
セーブルにします。このオプションを選択すると、[Confidence Interval]フィールドと
[Retry Interval]フィールドが利用できるようになります。

• [Confidence Interval]：ISAKMPキープアライブの信頼間隔を指定します。これは、ASA
がキープアライブモニタリングを開始するまでに、ピアがアイドル状態を継続できる

秒数です。最小 10秒、最大 300秒です。リモートアクセスグループのデフォルトは
300秒です。
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• [Retry Interval]：ISAKMPキープアライブのリトライ間の待機秒数を指定します。デ
フォルト値は 2秒です。

• [Head end will never initiate keepalive monitoring]：中央サイトの ASAがキープアライブ
モニタリングを開始しないように指定します。

IKEv1接続プロファイル、IPsec、IKE認証
[Configuration] > [Remote Access VPN] > [Network (Client) Access] > [IPsec(IKEv1) Connection
Profiles] > [Add/Edi] > [Advanced] > [IPsec] > [IKE Authentication]

• [Default Mode]：上記の none、xauth、または hybridからデフォルトの認証モードを選択で
きます。

• [Interface-Specific Mode]：認証モードをインターフェイスごとに指定します。

• [Add/Edit/Delete]：[Interface/Authentication Modes]テーブルに対して、選択したイン
ターフェイスと認証モードのペアを追加/編集/削除します。

• [Interface]：名前付きインターフェイスを選択します。デフォルトのインターフェイ
スは insideとoutsideですが、別のインターフェイス名を設定した場合には、その名前
がリストに表示されます。

• [Authentication Mode]：上記の none、xauth、または hybridから認証モードを選択でき
ます。

IKEv1接続プロファイル、IPsec、クライアントソフトウェアの更新
[Configuration] > [Remote Access VPN] > [Network (Client) Access] > [IPsec(IKEv1) Connection
Profiles] > [Add/Edi] > [Advanced] > [IPsec] > [Client Software Update]

[Client VPN Software Update Table]：インストールされている各クライアント VPNソフトウェ
アパッケージについて、クライアントタイプ、VPNクライアントのリビジョン、およびイメー
ジURLを一覧表示します。クライアントタイプごとに、許可されるクライアントソフトウェ
アリビジョンと、必要に応じて、ソフトウェアアップグレードをダウンロードするURLまた
は IPアドレスを指定できます。クライアントアップデートメカニズム（Client Updateダイア
ログボックスに詳細説明があります）は、この情報を使用して、各 VPNクライアントが適切
なリビジョンレベルで実行されているかどうか、適切であれば、通知メッセージとアップデー

トメカニズムを、旧式のソフトウェアを実行しているクライアントに提供するかどうかを判断

します。

• [Client Type]：VPNクライアントタイプを識別します。

• [VPNClientRevisions]：許容されるVPNクライアントのリビジョンレベルを指定します。

• [Location URL]：適切な VPNクライアントソフトウェアイメージをダウンロードできる
URLまたは IPアドレスを指定します。ダイアログボックスベースのVPNクライアントの
場合、URLは http://または https://という形式です。クライアントモードの ASA 5505で
は、URLは tftp://形式である必要があります。
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IKEv1接続プロファイル、PPP
この IKEv1接続プロファイルを使用して PPP接続で許可される認証プロトコルを設定するに
は、[Configuration] > [Remote Access VPN] > [Network (Client) Access] > [IPsec (IKEv1) Connection
Profiles] > [Add/Edit] > [Advanced] > [PPP]を開きます。

このダイアログボックスは、IPsec IKEv1リモートアクセス接続プロファイルにだけ適用され
ます。

• [CHAP]：PPP接続で CHAPプロトコルの使用をイネーブルにします。

• [MS-CHAP-V1]：PPP接続でMS-CHAP-V1プロトコルの使用をイネーブルにします。

• [MS-CHAP-V2]：PPP接続でMS-CHAP-V2プロトコルの使用をイネーブルにします。

• [PAP]：PPP接続で PAPプロトコルの使用をイネーブルにします。

• [EAP-PROXY]：PPP接続で EAP-PROXYプロトコルの使用をイネーブルにします。EAP
は、Extensible Authentication protocol（拡張認証プロトコル）を意味します。

IKEv2接続プロファイル
IKEv2接続プロファイルでは、CiscoSecureClientのAnyConnectVPNモジュールに対するEAP、
証明書ベース、および事前共有キーベースの認証を定義します。ASDMの設定パネルは、
[Configuration] > [Remote Access VPN] > [Network (Client) Access] > [IPsec (IKEv2) Connection
Profiles]です。

• [Access Interfaces]：IPsecアクセスでイネーブルにするインターフェイスを選択します。デ
フォルトでは、アクセス方式は何も選択されていません。

• [Bypass interface access lists for inbound VPN sessions]：着信VPNセッションのインターフェ
イスアクセスリストをバイパスするには、このチェックボックスをオンにします。グルー

プポリシーおよびユーザーポリシーのアクセスリストはすべてのトラフィックに常に適

用されます。

• [Connection Profiles]：既存の IPsec接続の設定済みパラメータを表形式で表示します。
[Connection Profiles]テーブルには、接続ポリシーを決定するレコードが表示されます。1
つのレコードによって、その接続のデフォルトグループポリシーが識別されます。レコー

ドにはプロトコル固有の接続パラメータが含まれています。テーブルには、次のカラムが

あります。

• [Name]：IPsec接続の名前または IPアドレスを指定します。

• [IKEv2 Enabled]：オンになっている場合は、IKEv2プロトコルがイネーブルになって
いることを示します。

• [AuthenticationServerGroup]：認証に使用するサーバーグループの名前を指定します。

• [Group Policy]：この IPsec接続のグループポリシーの名前を示します。
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[Delete]：選択したサーバーグループをテーブルから削除します。
確認されず、やり直しもできません。

（注）

IPsec IKEv2接続プロファイル：[Basic]タブ
[Add or Edit IPsec Remote Access Connection Profile Basic]ダイアログボックスでは、IPsec IKEv2
接続の共通属性を設定します。

• [Name]：接続名を特定します。

• [IKE Peer Authentication]：IKEピアを設定します。

• [Pre-shared key]：接続用の事前共有キーの値を指定します。事前共有キーの最大長は
128文字です。

• [Enable Certificate Authentication]：オンにすると、認証に証明書を使用できます。

• [Enable peer authentication using EAP]：オンにすると、認証にEAPを使用できます。こ
のチェックボックスをオンにした場合は、ローカル認証に証明書を使用する必要があ

ります。

• [Send an EAP identity request to the client]：リモートアクセスVPNクライアントに EAP
認証要求を送信できます。

• [ポスト量子キー（Post Quantum Key）]：ポスト量子事前共有キー（PPK）を指定するに
は、このチェックボックスをオンにします。PPKは 256ビットの 64文字の 16進文字列で
あり、量子コンピュータ攻撃からセッションを保護します。

• [ポスト量子キー識別子（Post Quantum Key Identity）]：PPKの IDを指定します。

• [Mobike RRC]：Mobike RRCを有効/無効にします。

• [Enable Return Routability Check for mobike]：Mobikeが有効になっている IKE/IPSECセ
キュリティアソシエーションにおけるダイナミック IPアドレスの変更をチェックす
る Return Routabilityを有効/無効にします。

• [User Authentication]：ユーザー認証で使用するサーバーの情報を指定します。詳細な認証
情報は [Advanced]セクションで設定できます。

• [Server Group]：ユーザー認証で使用するサーバーグループを選択します。デフォル
トは LOCALです。LOCAL以外のサーバーグループを選択すると、[Fallback]チェッ
クボックスが選択できるようになります。

• [Manage]：[Configure AAA Server Group]ダイアログボックスが開きます。

• [Fallback]：指定したサーバーグループで障害が発生した場合に、ユーザー認証で
LOCALを使用するかどうかを指定します。
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• [Client Address Assignment]：クライアント属性の割り当てに関連する属性を指定します。

• [DHCP Servers]：使用する DHCPサーバーの IPアドレスを指定します。最大で 10台
までのサーバーをスペースで区切って追加できます。

• [ClientAddress Pools]：事前定義済みのアドレスプールを 6個まで指定します。[Select]
をクリックすると、[Address Pools]ダイアログボックスが開きます。

• [Default Group Policy]：デフォルトグループポリシーに関連する属性を指定します。

• [Group Policy]：この接続で使用するデフォルトグループポリシーを選択します。デ
フォルトは DfltGrpPolicyです。

• [Manage]：[ConfigureGroupPolicies]ダイアログボックスが開きます。このダイアログ
ボックスでは、グループポリシーを追加、編集、または削除できます。

• [Client Protocols]：この接続で使用するプロトコルを選択します。デフォルトでは、
IPsecと L2TP over IPsecの両方が選択されています。

• [Enable IKEv2 Protocol]：リモートアクセス接続プロファイルで使用する IKEv2プロ
トコルをイネーブルにします。これは、先ほど選択したグループポリシーの属性で

す。

IPsecリモートアクセス接続プロファイル：[Advanced] > [IPsec]タブ
IPsec（IKEv2）接続プロファイルの [IPsec]テーブルに次のフィールドがあります。

• [Send certificate chain]：証明書チェーン全体の送信をイネーブルまたはディセーブルにす
る場合にオンにします。このアクションには、ルート証明書および送信内のすべての下位

CA証明書が含まれます。

• [IKE Peer ID Validation]：IKEピア IDの有効性をチェックしないか、必須とするか、ある
いは証明書によってサポートされている場合にチェックするかをドロップダウンリストか

ら選択します。

IPsecまたはSSLVPN接続プロファイルへの証明書のマッ
ピング

ASAは、クライアント証明書認証による IPsec接続要求を受信すると、設定されているポリ
シーに従って接続に接続プロファイルを割り当てます。そのポリシーは、設定したルールを使

用でき、証明書 OUフィールド、IKE ID（ホスト名、IPアドレス、キー IDなど）、ピア IPア
ドレス、またはデフォルト接続プロファイルを使用できます。SSL接続の場合、ASAは設定さ
れているルールだけを使用します。

ルールを使用する IPsec接続または SSL接続の場合、ASAは一致するものが見つかるまでルー
ルに対して証明書の属性を評価します。一致するルールが見つかると、そのルールに関連付け
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られた接続プロファイルを接続に割り当てます。一致するルールが見つからない場合、ASA
は、デフォルトの接続プロファイル（IPsecの場合は DefaultRAGroup、SSL VPNの場合は
DefaultWEBVPNGroup）を接続に割り当てます。ユーザーは、接続プロファイルがイネーブル
になっていれば、ポータルページに表示されるドロップダウンリストからその接続プロファ

イルを選択できます。この接続プロファイルの接続を1回試みた場合の結果は、証明書が有効
かどうか、そして接続プロファイルの認証設定によって異なります。

ポリシーに一致する証明書グループは、証明書ユーザーの権限グループを特定するために使用

する方法を定義します。

[Policy]ペインで照合するポリシーを設定します。照合するルールを選択する場合は、[Rules]
ペインに移動してルールを指定します。

証明書/接続プロファイルマップ、ポリシー
IPsec接続において、ポリシーに一致する証明書グループは、証明書ユーザーの権限グループ
を特定するために使用する方法を定義します。これらのポリシーの設定項目は、[Configuration]
> [Remote Access VPN] > [Network（Client） Access] > [Advanced] > [IPsec] > [Certificate to
Connection Profile Maps] > [Policy]で設定します。

• [Use the configured rules to match a certificate to a group]：[Rules]で定義したルールを使用で
きます。

• [Use the certificate OU field to determine the group]：組織ユニットフィールドを使用して、
証明書に一致するグループを決定できます。この設定は、デフォルトでオンになっていま

す。

• [Use the IKE identity to determine the group]：[Configuration] > [Remote Access VPN] > [Network
(Client) Access] > [Advanced] > [IPsec] > [IKE Parameters]で定義した IDを使用できます。
IKE IDは、IPアドレス、キー IDにより、または自動で指定されます。

• [Use the peer IP address to determine the group]：ピアの IPアドレスを使用できます。この設
定は、デフォルトでオンになっています。

• [Default to Connection Profile]：どの方法にも一致しなかった場合に使用する、証明書ユー
ザーのデフォルトグループを選択できます。この設定は、デフォルトでオンになっていま

す。[Default]にあるデフォルトグループをクリックして、リストをグループ化します。設
定にはグループが必要です。リスト内にグループがない場合は、[Configuration] > [Remote
Access VPN] > [Network (Client) Access] > [Group Policies]でグループを定義する必要があり
ます。

証明書/接続プロファイルマップのルール
IPsec接続において、ポリシーに一致する証明書グループは、証明書ユーザーの権限グループ
を特定するために使用する方法を定義します。プロファイルマップは、[Configuration]> [Remote
Access VPN] > [Network (Client) Access] > [Advanced] > [IPsec] > [Certificate to Connection Profile
Maps] > [Rules]で作成します。
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このペインには、証明書/接続プロファイルマップのリストとマッピング基準が表示されます。

証明書/接続プロファイルマップ、証明書照合ルール基準の追加

接続プロファイルをマッピングルールにマップするマッププロファイルを作成します。

• [Map]：次のいずれかを選択します。

• [Existing]：ルールを含めるマップの名前を選択します。

• [New]：ルールの新しいマップ名を入力します。

• [Priority]：10進数を入力して、接続要求を受け取ったときに ASAがマップを評価する順
序を指定します。定義されている最初のルールのデフォルトプライオリティは 10です。
ASAは各接続を評価する際に、優先順位番号が最も小さいマップから評価します。

• [Mapped to Connection Profile]：以前は「トンネルグループ」と呼んでいた接続プロファイ
ルを選択して、このルールにマッピングします。

次の項で説明するマップへのルール基準の割り当てを行わない場合、ASAはそのマップエン
トリを無視します。

証明書照合ルール基準の追加/編集

このダイアログボックスは、接続プロファイルにマッピング可能な証明書照合ルール基準を設

定するために使用します。

• [RulePriority]：（表示専用）接続要求を受け取ったときにASAがマップを評価する順序。
ASAは各接続を評価する際に、優先順位番号が最も小さいマップから評価します。
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• [Mapped to Group]：（表示専用）ルールが割り当てられている接続プロファイル。

• [Field]：ドロップダウンリストから、評価する証明書の部分を選択します。

• [Subject]：証明書を使用するユーザーまたはシステム。CAのルート証明書の場合は、
Subjectと Issuerが同じです。

• [Alternative Subject]：サブジェクト代替名拡張により、追加する IDを証明書のサブ
ジェクトにバインドできます。

• [Issuer]：証明書を発行した CAまたは他のエンティティ（管轄元）。

• [ExtendedKeyUsage]：一致の候補として選択できる、より高度な基準を提供するクラ
イアント証明書の拡張。

• [Component]：（[Subject of Issuer]が選択されている場合にのみ適用されます）。ルールで
使用する識別名コンポーネントを次の中から選択します。

定義DNフィールド

DN全体。Whole Field

2文字の国名略語。国名コードは、ISO 3166国名略語に準拠していま
す。

Country（C）

ユーザー、システム、その他のエンティティの名前。これは、ID階層
の最下位（最も固有性の高い）レベルです。

Common Name（CN）

特定の DN属性。DN Qualifier（DNQ）

証明書を所有するユーザー、システム、またはエンティティの電子メー

ルアドレス。

E-mail Address（EA）

Jr.、Sr.、または IIIなどの世代修飾子。Generational Qualifier
（GENQ）

証明書所有者の名前（名）。Given Name（GN）

証明書所有者の姓と名の最初の文字。Initials（I）

組織が所在する市町村。Locality（L）

証明書所有者の名前。Name（N）

会社、団体、機関、協会、その他のエンティティの名前。Organization（O）

組織内のサブグループ。Organizational Unit
（OU）

証明書のシリアル番号。Serial Number（SER）

証明書所有者の姓。Surname（SN）
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定義DNフィールド

組織が所在する州や県。State/Province（S/P）

証明書所有者の役職（Dr.など）。Title（T）

証明書所有者の ID番号。User ID（UID）

unstructuredName属性タイプは、サブジェクトの名前を非構造化 ASCII
文字列として指定します。

Unstructured Name
（UNAME）

IPアドレスフィールド。IP Address（IP）

• [Operator]：ルールで使用する演算子を選択します。

• [Equals]：認定者名フィールドが値に完全一致する必要があります。

• [Contains]：認定者名フィールドに値が含まれている必要があります。

• [Does Not Equal]：認定者名フィールドが値と一致しないようにします。

• [Does Not Contain]：認定者名フィールドに値が含まれないようにします。

• [Value]：255文字までの範囲で演算子のオブジェクトを指定します。Extended Key Usage
機能の場合、ドロップダウンリストで事前定義された値のいずれかを選択するか、他の拡

張の OIDを入力できます。事前定義された値は次のとおりです。

OID文字列キー使用の目的選択項目

1.3.6.1.5.5.7.3.2クライアント認証clientauth

1.3.6.1.5.5.7.3.3コード署名codesigning

1.3.6.1.5.5.7.3.4安全な電子メール保護emailprotection

1.3.6.1.5.5.7.3.9OCSP署名ocspsigning

1.3.6.1.5.5.7.3.1サーバー認証serverauth

1.3.6.1.5.5.7.3.8タイムスタンプtimestamping

Site-to-Site接続プロファイル
[Connection Profiles]ダイアログボックスには、現在設定されている Site-to-Site接続プロファイ
ル（トンネルグループ）の属性が表示されます。このダイアログボックスを使用すれば、接続

プロファイル名を解析するときに使用するデリミタを選択したり、接続プロファイルを追加、

変更、または削除したりすることもできます。
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ASAでは、IPv4または IPv6の IPsec LAN-to-LAN VPN接続は IKEv1または IKEv2を使用して
サポートされ、内部ネットワークと外部ネットワークは内部および外部 IPヘッダーを使用し
てサポートされます。

[Site to Site Connection Profile]ペインのフィールド

• [Access Interfaces]：インターフェイスのリモートピアデバイスによってアクセスできるデ
バイスインターフェイスのテーブルが表示されます。

• [Interface]：アクセスをイネーブルまたはディセーブルにするデバイスインターフェ
イス。

• [Allow IKEv1 Access]：ピアデバイスによる IPsec IKEv1アクセスをイネーブルにする
場合にオンにします。

• [Allow IKEv2 Access]：ピアデバイスによる IPsec IKEv2アクセスをイネーブルにする
場合にオンにします。

• [Connection Profiles]：プロファイルを追加、編集、または削除できる接続プロファイルの
テーブルを表示します。

• [Add]：[Add IPsec Site-to-Site connection profile]ダイアログボックスが開きます。

• [Edit]：[Edit IPsec Site-to-Site connection profile]ダイアログボックスが開きます。

• [Delete]：選択した接続プロファイルを削除します。確認されず、やり直しもできませ
ん。

• [Name]：接続プロファイルの名前。

• [Interface]：接続プロファイルがイネーブルになっているインターフェイス。

• [Local Network]：ローカルネットワークの IPアドレスを指定します。

• [Remote Network]：リモートネットワークの IPアドレスを指定します。

• [IKEv1 Enabled]：接続プロファイルに対してイネーブルになっている IKEv1を表示し
ます。

• [IKEv2 Enabled]：接続プロファイルに対してイネーブルになっている IKEv2を表示し
ます。

• [Group Policy]：接続プロファイルのデフォルトグループポリシーを表示します。

Site-to-Site接続プロファイルの追加または編集
[Add or Edit IPsec Site-to-Site Connection]ダイアログボックスでは、IPsec Site-to-Site接続を作成
または変更できます。このダイアログボックスでは、IPアドレス（IPv4または IPv6）の指定、
接続名の指定、インターフェイスの選択、IKEv1ピアおよび IKEv2ピアとユーザー認証パラ
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メータの指定、保護されたネットワークの指定、および暗号化アルゴリズムの指定を行うこと

ができます。

サイト間 VPN接続プロファイルを作成する場合、接続プロファイルを開き、構成を変更せず
にキャンセルします。[Apply]ボタンが強調表示されている場合は、変更を破棄します。

（注）

2つのピアの内部および外部ネットワークが IPv4の場合（内部および外部インターフェイス上
のアドレスが IPv4の場合）、ASAでは、シスコまたはサードパーティのピアとのLAN-to-LAN
VPN接続がサポートされます。

IPv4アドレッシングと IPv6アドレッシングが混在した、またはすべて IPv6アドレッシングを
使用する LAN-to-LAN接続については、両方のピアが ASAの場合、および両方の内部ネット
ワークのアドレッシング方式が一致している場合（両方が IPv4または両方が IPv6の場合）
は、セキュリティアプライアンスで VPNトンネルがサポートされます。

具体的には、両方のピアが ASAの場合、次のトポロジがサポートされます。

• ASAの内部ネットワークが IPv4で、外部ネットワークが IPv6（内部インターフェイス上
のアドレスが IPv4で、外部インターフェイス上のアドレスが IPv6）

• ASAの内部ネットワークが IPv6で、外部ネットワークが IPv4（内部インターフェイス上
のアドレスが IPv6で、外部インターフェイス上のアドレスが IPv4）

• ASAの内部ネットワークが IPv6で、外部ネットワークが IPv6（内部および外部インター
フェイス上のアドレスが IPv6）

[Basic]パネルのフィールド

• [Peer IP Address]：IPアドレス（IPv4または IPv6）を指定し、そのアドレスをスタティッ
クにするかどうかを指定できます。

• [Connection Name]：この接続プロファイルに割り当てられた名前を指定します。Edit機能
の場合、このフィールドは表示専用です。接続名が、[Peer IP Address]フィールドで指定
される IPアドレスと同じになるように指定できます。

• [Interface]：この接続で使用するインターフェイスを選択します。

• [Protected Networks]：この接続で保護されているローカルおよびリモートネットワークを
選択または指定します。

• [IP Address Type]：アドレスが IPv4アドレスまたは IPv6アドレスのいずれであるかを
指定します。

• [Local Network]：ローカルネットワークの IPアドレスを指定します。

• [...]：[Browse Local Network]ダイアログボックスが開きます。このダイアログボック
スでは、ローカルネットワークを選択できます。

• [Remote Network]：リモートネットワークの IPアドレスを指定します。
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• [IPsec Enabling]：この接続プロファイルのグループポリシー、およびそのポリシーで指定
したキー交換プロトコルを指定します。

• [Group Policy Name]：この接続プロファイルに関連付けられているグループポリシー
を指定します。

• [Manage]：[Browse Remote Network]ダイアログボックスが開きます。このダイアログ
ボックスでは、リモートネットワークを選択できます。

• [Enable IKEv1]：指定したグループポリシーでキー交換プロトコル IKEv1をイネーブ
ルにします。

• [Enable IKEv2]：指定したグループポリシーでキー交換プロトコル IKEv2をイネーブ
ルにします。

• [IKEv1 Settings]タブ：IKEv1の次の認証設定および暗号化設定を指定します。

• [Pre-sharedKey]：トンネルグループの事前共有キーの値を指定します。事前共有キー
の最大長は 128文字です。

• [DeviceCertificate]：認証で使用する ID証明書がある場合は、その名前を指定します。

• [Manage]：[Manage Identity Certificates]ダイアログボックスが開きます。このダイアロ
グボックスでは、すでに設定されている証明書の表示、新しい証明書の追加、証明書

の詳細の表示、および証明書の編集または削除を行うことができます。

• [IKE Policy]：IKEプロポーザルで使用する暗号化アルゴリズムを 1つ以上指定しま
す。

• [Manage]：[Configure IKEv1 Proposals]ダイアログボックスが開きます。

• [IPsec Proposal]：IPsec IKEv1プロポーザルで使用する暗号化アルゴリズムを 1つ以上
指定します。

• [IKEv2 Settings]タブ：IKEv2の次の認証設定および暗号化設定を指定します。

• [Local Pre-shared Key]：トンネルグループの事前共有キーの値を指定します。事前共
有キーの最大長は 128文字です。

• [Local Device Certificate]：認証で使用する ID証明書がある場合は、その名前を指定し
ます。

• [Manage]：[Manage Identity Certificates]ダイアログボックスが開きます。このダイアロ
グボックスでは、すでに設定されている証明書の表示、新しい証明書の追加、証明書

の詳細の表示、および証明書の編集または削除を行うことができます。

• [Remote Peer Pre-shared Key]：トンネルグループのリモートピア事前共有キーの値を
指定します。事前共有キーの最大長は 128文字です。

• [リモートピアポスト量子キー（Remote Peer Post Quantum Key）]：IKEv2セッション
用のポスト量子事前共有キー（PPK）を指定するには、このチェックボックスをオン
にします。PPKは 256ビットの 64文字の 16進文字列であり、量子コンピュータ攻撃
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から IKEv2セッションを保護します。IKEv2セッションでは、事前共有キーベースの
認証とともに PPKを使用できます。

• [パスワードの表示（Show Password）]：このチェックボックスをオンにすると、PPK
キーが表示されます。

• [リモートピアポスト量子キーID（Remote Peer Post Quantum Key Identity）]：PPKの
IDを指定します。

• [Remote Peer Certificate Authentication]：この接続プロファイルの IKEv2接続用の証明
書認証を許可するには、[Allowed]をオンにします。

• [Manage]：証明書の表示や新規証明書の追加を実行できる [Manage CA Certificates]ダ
イアログが開きます。

•ダイナミック VTIの場合：

• [IKEv2ルートですべてを許可（IKEv2 Route Accept Any）]：ASAが IKEv2交換中
に受信したトンネルインターフェイスの IPアドレスを受け入れるには、この
チェックボックスをオンにします。デフォルトで、このオプションは有効になっ

ています。

• [IKEv2ルートでのインターフェイスの設定（IKEv2 Route Set Interface）]：IKEv2
交換中にトンネルインターフェイスの IPアドレスを送信するには、このチェッ
クボックスをオンにします。このオプションでは、ピアのトンネルインターフェ

イスへのダイナミックルートを構成し、トンネルを介してハブとスポークの間で

ダイナミックルーティングプロトコルを実行します。

• [RSA署名ハッシュを有効にする（EnableRSASignatureHash）]：RSA署名ハッシュを
有効にするには、このチェックボックスをオンにします。RSAは暗号化の一種です。

• [IKE Policy]：IKEプロポーザルで使用する暗号化アルゴリズムを 1つ以上指定しま
す。

• [Manage]：[Configure IKEv1 Proposals]ダイアログボックスが開きます。

• [IPsec Proposal]：IPsec IKEv1プロポーザルで使用する暗号化アルゴリズムを 1つ以上
指定します。

• [Select]：IKEv2接続の接続プロファイルにプロポーザルを割り当てることができる
[Select IPsec Proposals (Transform Sets)]ダイアログボックスが開きます。

この接続プロファイルには、次のパラメータもあります。

• [詳細（Advanced）] > [クリプトマップエントリ（Crypto Map Entry）]。詳細については、
Site-to-Site接続プロファイル、暗号マップエントリ（96ページ）を参照してください。

• [詳細（Advanced）] > [トンネルグループ（TunnelGroup）]。詳細については、サイト間接
続プロファイルのトンネルグループ（97ページ）を参照してください。
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Site-to-Siteトンネルグループ
ASDMペインの [設定（Configuration）] > [サイト間 VPN（Site-to-Site VPN）] > [詳細
（Advanced）] > [トンネルグループ（Tunnel Groups）]では、IPsecサイト間接続プロファイル
（トンネルグループ）の属性を指定します。また、IKEピアとユーザー認証パラメータの選
択、IKEキープアライブモニタリングの設定、およびデフォルトグループポリシーの選択も
行うことができます。

• [Name]：このトンネルグループに割り当てられた名前を指定します。Edit機能の場合、こ
のフィールドは表示専用です。

• [IKE Authentication]：IKEピアの認証で使用する事前共有キーおよび ID証明書パラメータ
を指定します。

• [Pre-sharedKey]：トンネルグループの事前共有キーの値を指定します。事前共有キー
の最大長は 128文字です。

• [IdentityCertificate]：認証で使用する ID証明書がある場合は、その名前を指定します。

• [Manage]：[Manage Identity Certificates]ダイアログボックスが開きます。このダイアロ
グボックスでは、すでに設定されている証明書の表示、新しい証明書の追加、証明書

の詳細の表示、および証明書の編集または削除を行うことができます。

• [IKEPeer IDValidation]：IKEピア IDの有効性をチェックするかどうかを指定します。
デフォルトは Requiredです。

• [IPsec Enabling]：この接続プロファイルのグループポリシー、およびそのポリシーで指定
したキー交換プロトコルを指定します。

• [Group Policy Name]：この接続プロファイルに関連付けられているグループポリシー
を指定します。

• [Manage]：[Browse Remote Network]ダイアログボックスが開きます。このダイアログ
ボックスでは、リモートネットワークを選択できます。

• [Enable IKEv1]：指定したグループポリシーでキー交換プロトコル IKEv1をイネーブ
ルにします。

• [Enable IKEv2]：指定したグループポリシーでキー交換プロトコル IKEv2をイネーブ
ルにします。

• [IKEv1 Settings]タブ：IKEv1の次の認証設定および暗号化設定を指定します。

• [Pre-sharedKey]：トンネルグループの事前共有キーの値を指定します。事前共有キー
の最大長は 128文字です。

• [DeviceCertificate]：認証で使用する ID証明書がある場合は、その名前を指定します。

一般的な VPN設定
92

一般的な VPN設定

Site-to-Siteトンネルグループ



一部のプロファイルは、エンドポイントがリモートアクセスまた

はLAN-かどうかを判別できないことがあります。トンネルグルー
プを判別できない場合、デフォルトで

tunnel-group-map default-group <tunnel-group-name>

に設定されます（デフォルト値は DefaultRAGroup です）。

（注）

• [Manage]：[Manage Identity Certificates]ダイアログボックスが開きます。このダイアロ
グボックスでは、すでに設定されている証明書の表示、新しい証明書の追加、証明書

の詳細の表示、および証明書の編集または削除を行うことができます。

• [IKE Policy]：IKEプロポーザルで使用する暗号化アルゴリズムを 1つ以上指定しま
す。

• [Manage]：[Configure IKEv1 Proposals]ダイアログボックスが開きます。

• [IPsec Proposal]：IPsec IKEv1プロポーザルで使用する暗号化アルゴリズムを 1つ以上
指定します。

• [IKEv2 Settings]タブ：IKEv2の次の認証設定および暗号化設定を指定します。

• [Local Pre-shared Key]：トンネルグループの事前共有キーの値を指定します。事前共
有キーの最大長は 128文字です。

• [Local Device Certificate]：認証で使用する ID証明書がある場合は、その名前を指定し
ます。

• [Manage]：[Manage Identity Certificates]ダイアログボックスが開きます。このダイアロ
グボックスでは、すでに設定されている証明書の表示、新しい証明書の追加、証明書

の詳細の表示、および証明書の編集または削除を行うことができます。

• [Remote Peer Pre-shared Key]：トンネルグループのリモートピア事前共有キーの値を
指定します。事前共有キーの最大長は 128文字です。

• [Remote Peer Certificate Authentication]：この接続プロファイルの IKEv2接続用の証明
書認証を許可するには、[Allowed]をオンにします。

• [Manage]：証明書の表示や新規証明書の追加を実行できる [Manage CA Certificates]ダ
イアログが開きます。

• [IKE Policy]：IKEプロポーザルで使用する暗号化アルゴリズムを 1つ以上指定しま
す。

• [Manage]：[Configure IKEv1 Proposals]ダイアログボックスが開きます。

• [IPsec Proposal]：IPsec IKEv1プロポーザルで使用する暗号化アルゴリズムを 1つ以上
指定します。
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• [Select]：IKEv2接続の接続プロファイルにプロポーザルを割り当てることができる
[Select IPsec Proposals (Transform Sets)]ダイアログボックスが開きます。

• [リモートピアポスト量子キー（Remote Peer Post Quantum Key）]：IKEv2セッション
用のポスト量子事前共有キー（PPK）を指定するには、このチェックボックスをオン
にします。PPKは 256ビットの 64文字の 16進文字列であり、量子コンピュータ攻撃
から IKEv2セッションを保護します。IKEv2セッションでは、事前共有キーベースの
認証とともに PPKを使用できます。

• [パスワードの表示（Show Password）]：このチェックボックスをオンにすると、PPK
キーが表示されます。

• [リモートピアポスト量子キーID（Remote Peer Post Quantum Key Identity）]：PPKの
IDを指定します。

•ダイナミック VTIの場合：

• [IKEv2ルートですべてを許可（IKEv2 Route Accept Any）]：ASAが IKEv2交換中
に受信したトンネルインターフェイスの IPアドレスを受け入れるには、この
チェックボックスをオンにします。デフォルトで、このオプションは有効になっ

ています。

• [IKEv2ルートでのインターフェイスの設定（IKEv2 Route Set Interface）]：IKEv2
交換中にトンネルインターフェイスの IPアドレスを送信するには、このチェッ
クボックスをオンにします。このオプションでは、ピアのトンネルインターフェ

イスへのダイナミックルートを構成し、トンネルを介してハブとスポークの間で

ダイナミックルーティングプロトコルを実行します。

• [IKE Keepalive]：IKEキープアライブモニタリングをイネーブルにし、設定を行います。
次の属性の中から 1つだけ選択できます。

• [Disable Keep Alives]：IKEキープアライブをイネーブルまたはディセーブルにしま
す。

• [MonitorKeepAlives]：IKEキープアライブモニタリングをイネーブルまたはディセー
ブルにします。このオプションを選択すると、[Confidence Interval]フィールドと [Retry
Interval]フィールドが利用できるようになります。

• [Confidence Interval]：IKEキープアライブの信頼間隔を指定します。これは、ASAが
キープアライブモニタリングを開始するまでに、ピアがアイドル状態を継続できる秒

数です。最小 10秒、最大 300秒です。リモートアクセスグループのデフォルトは 10
秒です。

• [Retry Interval]：IKEキープアライブのリトライ間の待機秒数を指定します。デフォル
ト値は 2秒です。

• [Head end will never initiate keepalive monitoring]：中央サイトの ASAがキープアライブ
モニタリングを開始しないように指定します。
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• [ダイナミックVTIの場合（For Dynamic VTI）]：トンネルグループに仮想テンプレートを
適用します。

• [ゾーン（Zone）]：ドロップダウンリストで、1つ以上のダイナミック VTIインター
フェイスがある [等コストマルチパス（ECMP）ゾーン（Equal Cost Multi-Path (ECMP)
zone）]を選択します。ゾーンを使用すると、スポークへのトラフィックのロードバ
ランシングができます。ECMPゾーンを追加または管理するには、[管理（Manage）]
をクリックします。ECMPゾーン作成の詳細については、「トラフィックゾーンの追
加（95ページ）」を参照してください。

• [仮想テンプレート（Virtual Template）]：ドロップダウンリストから仮想テンプレー
トを選択します。同じ仮想テンプレートを複数のトンネルグループに適用することが

できます。ASAは、仮想テンプレートを使用して、VPNセッションごとに個別の仮
想アクセスインターフェイスを作成します。

仮想テンプレートの設定を正常に完了するには、次の DVTIインターフェイスパラ
メータを設定する必要があります（[設定（Configuration）] > [デバイスのセットアッ
プ（Device Setup）] > [インターフェイスの設定（Interface Settings）] > [インターフェ
イス（Interfaces）] > [追加（Add）] > [DVTIインターフェイスの追加（Add DVTI
Interface）]。

• DVTIインターフェイス名

• [Enable Interface]

• IPSec（IPv4または IPv6）のトンネルモード IPオーバーレイのイネーブル化

• IPsecプロファイルによるトンネル保護

トラフィックゾーンの追加

始める前に

DVTIが構成されていることを確認します。

手順

ステップ 1 [トラフィックゾーン名（Traffic Zone Name）]フィールドに、ECMPゾーンの名前を入力しま
す。

ステップ 2 [使用可能なインターフェイス（Available Interfaces）]リストでインターフェイスを選択し、
[追加（Add）]をクリックして、[このトラフィックゾーンのインターフェイス（Interfaces in
This Traffic Zone）]リストにインターフェイスを追加します。

ゾーンを使用すると、スポークへのトラフィックのロードバランシングができます。1つのゾー
ンに、最大 8つのインターフェイスを追加できます。DVTIを追加すると、同じスポークに接
続しているハブのすべての仮想アクセスインターフェイスがECMPゾーンにグループ化されま
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す。この機能は、スポークへの複数のパスを介してトラフィックのロードバランシングを行い

ます。

ステップ 3 [OK]をクリックします。

Site-to-Site接続プロファイル、暗号マップエントリ
このダイアログボックスでは、現在のSite-to-Site接続プロファイルの暗号パラメータを指定し
ます。

• [Priority]：一意のプライオリティ（1～ 65,543、1が最高のプライオリティ）。IKEネゴシ
エーションが開始されると、ネゴシエーションを開始するピアがそのポリシーすべてをリ

モートピアに送信します。リモートピアは、一致するポリシーがないかどうか、所有す

るポリシーをプライオリティ順に検索します。

• [Perfect Forward Secrecy]：特定の IPsec SAのキーが他の秘密情報（他のキーなど）から導
出されたものでないことを保証します。PFSにより、攻撃者がキーを突破できたとして
も、そのキーから他のキーを導出できないようにします。PFSをイネーブルにすると、
Diffie-Hellman Groupリストがアクティブになります。

• [Diffie-Hellman Group]：2つの IPsecピアが、相互に共有秘密情報を転送することなく
共有秘密情報を導出するために使用する ID。Group 1（768ビット）、Group 2（1024
ビット）、および Group 5（1536ビット）の中から選択します。

• [Enable NAT-T]：このポリシーの NAT Traversal（NAT-T）をイネーブルにします。これに
より IPsecピアは、NATデバイスを介してリモートアクセスと LAN-to-LANの両方の接続
を確立できます。

• [Enable Reverse Route Injection]：リモートトンネルのエンドポイントによって保護されて
いるネットワークとホストのルーティングプロセスに、スタティックルートが自動的に

挿入されるようにすることができます。

• [Security Association Lifetime]：セキュリティアソシエーション（SA）の期間を設定しま
す。このパラメータにより、IPsec SAキーのライフタイムの測定単位を指定します。ライ
フタイムは、IPsec SAが期限切れになるまでの存続期間を示し、新しいキーと再ネゴシ
エートする必要があります。

• [Time]：時（hh）、分（mm）、および秒（ss）単位で SAのライフタイムを指定しま
す。

• [Traffic Volume]：キロバイト単位のトラフィックで SAライフタイムを定義します。
IPsecSAが期限切れになるまでのペイロードデータのキロバイト数を入力します。最
小値は 100 KB、デフォルト値は 10000 KB、最大値は 2147483647 KBです。

• [Static Crypto Map Entry Parameters]：ピア IPアドレスが Staticに指定されている場合に、
次の追加パラメータを指定します。
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• [Connection Type]：許可されるネゴシエーションを、bidirectional、answer-only、また
は originate-onlyとして指定します。

• [Send ID Cert. Chain]：証明書チェーン全体の送信をイネーブルにします。

• [IKENegotiationMode]：SA、Main、またはAggressiveの中から、セットアップでキー
情報を交換するときのモードを設定します。ネゴシエーションの発信側が使用する

モードも設定されます。応答側は自動ネゴシエーションします。Aggressiveモードは
高速で、使用するパケットと交換回数を少なくすることができますが、通信パーティ

の IDは保護されません。Mainモードは低速で、パケットと交換回数が多くなります
が、通信パーティの IDを保護します。このモードはより安全性が高く、デフォルト
で選択されています。[Aggressive]を選択すると、[Diffie-HellmanGroup]リストがアク
ティブになります。

• [Diffie-Hellman Group]：2つの IPsecピアが、相互に共有秘密情報を転送することなく
共有秘密情報を導出するために使用する ID。Group 1（768ビット）、Group 2（1024
ビット）、および Group 5（1536ビット）の中から選択します。

サイト間接続プロファイルのトンネルグループ

このダイアログボックスでは、現在の Site-to-Site接続プロファイルのトンネルグループパラ
メータを指定します。

• [証明書チェーンの送信（Send Certificate Chain）]：証明書チェーン全体の送信をイネーブ
ルまたはディセーブルにします。このアクションには、ルート証明書および送信内のすべ

ての下位 CA証明書が含まれます。

• [IKE Peer ID Validation]：IKEピア ID確認要求を無視するか、必須とするか、あるいは証
明書によってサポートされている場合にだけチェックするかを選択します。

• [IKEキープアライブ（IKEKeepalive）]：IKEキープアライブモニタリングをイネーブルに
し、設定を行います。次の属性の中から 1つだけ選択できます。

• [Disable Keep Alives]：IKEキープアライブをイネーブルまたはディセーブルにしま
す。

• [MonitorKeepAlives]：IKEキープアライブモニタリングをイネーブルまたはディセー
ブルにします。このオプションを選択すると、[Confidence Interval]フィールドと [Retry
Interval]フィールドが利用できるようになります。

• [Confidence Interval]：IKEキープアライブの信頼間隔を指定します。これは、ASAが
キープアライブモニタリングを開始するまでに、ピアがアイドル状態を継続できる秒

数です。最小 10秒、最大 300秒です。リモートアクセスグループのデフォルトの間
隔は 10秒です。

• [Retry Interval]：IKEキープアライブのリトライ間の待機秒数を指定します。デフォル
ト値は 2秒です。
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• [Head end will never initiate keepalive monitoring]：中央サイトの ASAがキープアライブ
モニタリングを開始しないように指定します。

• [ダイナミックVTIの場合（For Dynamic VTI）]：トンネルグループに仮想テンプレートを
適用します。

• [仮想テンプレート（Virtual Template）]：ドロップダウンリストから仮想テンプレー
トを選択します。同じ仮想テンプレートを複数のトンネルグループに適用することが

できます。ASAは、仮想テンプレートを使用して、VPNセッションごとに個別の仮
想アクセスインターフェイスを作成します。

仮想テンプレートの設定を正常に完了するには、次の DVTIインターフェイスパラ
メータを設定する必要があります（[設定（Configuration）] > [デバイスのセットアッ
プ（Device Setup）] > [インターフェイスの設定（Interface Settings）] > [インターフェ
イス（Interfaces）] > [追加（Add）] > [DVTIインターフェイスの追加（Add DVTI
Interface）]。

• DVTIインターフェイス名

• [Enable Interface]

• IPSec（IPv4または IPv6）のトンネルモード IPオーバーレイのイネーブル化

• IPsecプロファイルによるトンネル保護

•

CA証明書の管理
CA証明書の管理は、リモートアクセス VPNとサイト間 VPNに適用されます。

• Site-to_siteの場合：[IKE Peer Authentication]の [Manage]をクリックすると、[Manage CA
Certificates]ダイアログボックスが開きます。

•リモートアクセス VPNでは、[Certificate Management] > [CA Certificates]をクリックし
ます。

このダイアログボックスを使用して、IKEピア認証で使用可能な CA証明書のリストのエント
リを、表示、追加、編集、および削除します。[Manage CA Certificates]ダイアログボックスに
は、証明書の発行先、証明書の発行元、証明書の有効期限、および利用データなど、現在設定

されている証明書の情報が一覧表示されます。

• [Add or Edit]：[Install Certificate]ダイアログボックスまたは [Edit Certificate]ダイアログボッ
クスが開きます。これらのダイアログボックスでは、証明書の情報を指定し、証明書をイ

ンストールできます

• [Show Details]：テーブルで選択する証明書の詳細情報を表示します。

• [Delete]：選択した証明書をテーブルから削除します。確認されず、やり直しもできませ
ん。
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Site-to-Site接続プロファイル、証明書のインストール
このダイアログボックスを使用して、新しいCA証明書をインストールします。次のいずれか
の方法で証明書を取得できます。

•証明書ファイルを参照してファイルからインストールします。

•事前取得済みの PEM形式の証明書テキストをこのダイアログボックス内のボックスに貼
り付けます。

• [Use SCEP]：Simple Certificate Enrollment Protocol（SCEP）の使用を指定します。証明書
サービスのアドオンは、Windows Server 2003ファミリで実行されます。SCEPプロトコル
のサポートを提供し、これによりシスコのルータおよび他の中間ネットワークデバイス

は、証明書を取得できます。

• [SCEP URL: http://]：SCEP情報のダウンロード元の URLを指定します。

• [Retry Period]：SCEPクエリー間の必須経過時間を分数で指定します。

• [Retry Count]：リトライの最大許容回数を指定します。

• [More Options]：[Configure Options for CA Certificate]ダイアログボックスが開きます。

このダイアログボックスを使用して、この IPsecリモートアクセス接続の CA証明書の取得に
関する詳細を指定します。このダイアログボックスに含まれるダイアログボックスは、

[Revocation Check]、[CRL Retrieval Policy]、[CRL Retrieval Method]、[OCSP Rules]、および
[Advanced]です。

[Revocation Check]ダイアログボックスは、CA証明書失効確認に関する情報を指定するために
使用します。

•オプションボタンにより、失効状態について証明書をチェックするかどうかを指定しま
す。[Do not check certificates for revocation]または [Check Certificates for revocation]を選択し
ます。

• [Revocation Methods area]：失効チェックに使用する方法（CRLまたは OCSP）、およびそ
れらの方法を使用する順序を指定できます。いずれか一方または両方の方法を選択できま

す。

Cisco Secure Clientイメージの AnyConnect VPNモジュー
ル

[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネットワーク（ク
ライアント）アクセス（Network (Client)Access）]> [セキュアクライアントソフトウェア（Client
Software）]ペインに、ASDMで設定されたセキュアクライアントイメージが一覧表示されま
す。
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[セキュアクライアントイメージ（AnyConnect Client Image）]テーブル：ASDMで設定された
パッケージファイルが表示されます。ASAがリモート PCにイメージをダウンロードする順序
を設定できます。

• [追加（Add）]：[セキュアクライアントイメージの追加（Add AnyConnect Client Image）]
ダイアログボックスが表示されます。このダイアログボックスでは、フラッシュメモリ内

のファイルをクライアントイメージファイルとして指定したり、フラッシュメモリから、

クライアントイメージとして指定するファイルを参照したりできます。また、ファイルを

ローカルコンピュータからフラッシュメモリにアップロードすることもできます。

• [置換（Replace）]：[セキュアクライアントイメージの置換（Replace Image）]ダイアログ
ボックスが表示されます。このダイアログボックスでは、フラッシュメモリ内のファイル

をクライアントイメージとして指定して、[SSLVPNクライアントイメージ（SSLVPNClient
Image）]テーブルで選択したイメージと置換できます。また、ファイルをローカルコン
ピュータからフラッシュメモリにアップロードすることもできます。

• [Delete]：テーブルからイメージを削除します。イメージを削除しても、パッケージファ
イルはフラッシュから削除されません。

• [Move Up]および [Move Down]：上矢印と下矢印を使用して、ASAがリモート PCにクラ
イアントイメージをダウンロードする順序を変更します。テーブルの一番上にあるイメー

ジを最初にダウンロードします。このため、最もよく使用するオペレーティングシステム

で使用されるイメージを一番上に移動する必要があります。

Cisco Secure Clientイメージの AnyConnect VPNモジュール、追加/置換

このペインでは、ASAフラッシュメモリ上のファイルの名前を指定して、そのファイルをセ
キュアクライアントイメージとして追加したり、テーブルにすでに記載されているイメージと

置換することができます。また、識別するファイルをフラッシュメモリから参照したり、ロー

カルコンピュータからファイルをアップロードしたりすることもできます。

• [Flash SVC Image]：SSL VPNクライアントイメージとして識別する、フラッシュメモリ
内のファイルを指定します。

• [BrowseFlash]：フラッシュメモリに格納されているすべてのファイルを参照できる [Browse
Flash Dialog]ダイアログボックスを表示します。

• [Upload]：[Upload Image]ダイアログボックスが表示されます。このダイアログボックスで
は、クライアントイメージとして指定するファイルをローカル PCからアップロードでき
ます。

• [Regular expression to match user-agent]：ASAが、ブラウザから渡された User-Agent文字列
との照合に使用する文字列を指定します。モバイルユーザーの場合、この機能を使用して

モバイルデバイスの接続時間を短縮できます。ブラウザはASAに接続するときに、HTTP
ヘッダーに User-Agent文字列を含めます。ASAが文字列を受信し、その文字列がいずれ
かのイメージ用に設定された式と一致すると、他のクライアントイメージはテストされ

ず、一致したイメージがただちにダウンロードされます。
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Cisco Secure Clientイメージの AnyConnect VPNモジュール、イメージのアップロード

このペインでは、ローカルコンピュータまたはセキュリティアプライアンスのフラッシュメモ

リに格納されている、セキュアクライアントイメージとして識別するファイルのパスを指定で

きます。ローカルコンピュータまたはセキュリティアプライアンスのフラッシュメモリから、

識別するファイルを参照できます。

• [Local File Path]：ローカルコンピュータに格納されている、SSLVPNクライアントイメー
ジとして識別するファイルの名前を指定します。

• [Browse Local Files]：[Select File Path]ダイアログボックスが表示されます。このダイアロ
グボックスでは、ローカルコンピュータ上のすべてのファイルを表示し、クライアント

イメージとして識別するファイルを選択できます。

• [Flash File System Path]：セキュリティアプライアンスのフラッシュメモリに格納されて
いる、SSL VPNクライアントイメージとして識別するファイルの名前を指定します。

• [Browse Flash]：[Browse Flash]ダイアログボックスが表示されます。このダイアログボッ
クスでは、セキュリティアプライアンスのフラッシュメモリに格納されているすべての

ファイルを表示し、クライアントイメージとして識別するファイルを選択できます。

• [Upload File]：ファイルのアップロードを開始します。

セキュアクライアント外部ブラウザ SAMLパッケージ
[設定（Configuration）] > [アクセスVPNの削除（Remote Access VPN）] > [ネットワーク（クラ
イアント）アクセス（Network (Client) Access）] > [セキュアクライアント（Secure Client）]ペ
インには、セキュアクライアントSAMLシングルサインオン（SSO）認証に使用できるセキュ
アクライアント外部ブラウザパッケージが一覧表示されます。

セキュアクライアント外部ブラウザパッケージイメージ：ASDMで設定された外部ブラウザ
パッケージファイルを表示します。

• [追加（Add）]：[セキュアクライアント外部ブラウザイメージの追加（Add AnyConnect
External Browser Image）]ダイアログボックスが表示されます。このダイアログボックス
では、フラッシュメモリ内のファイルを外部パッケージイメージファイルとして指定した

り、フラッシュメモリから、外部ブラウザパッケージファイルとして指定するファイルを

参照したりできます。

• [置き換え（Replace）]：[セキュアクライアント外部ブラウザパッケージの置き換え（Replace
AnyConnect External Browser Package）]ダイアログボックスが表示されます。ここでは、
フラッシュメモリ内のファイルを外部ブラウザパッケージとして指定して、既存のパッ

ケージファイルを置き換えることができます。

• [削除（Delete）]：外部ブラウザパッケージファイルをテーブルから削除します。イメージ
を削除しても、パッケージファイルはフラッシュから削除されません。

• [上に移動（Move Up）]および [下に移動（Move Down）]：上矢印と下矢印を使用して、
ASAがリモート PCに外部ブラウザパッケージをダウンロードする順序を変更します。
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[セキュアクライアント外部ブラウザSAMLパッケージイメージ、追加/置き換え（AnyConnect
Client External Browser SAML Package Images, Add/Replace）]

このペインでは、ASAフラッシュメモリ上のファイルの名前を指定して、そのファイルをセ
キュアクライアント外部ブラウザパッケージイメージとして追加したり、テーブルにすでに記

載されているイメージと置換したりすることができます。また、識別するファイルをフラッ

シュメモリから参照したり、ローカルコンピュータからファイルをアップロードしたりする

こともできます。

• [セキュアクライアント外部ブラウザパッケージ（AnyConnect Client External Browser
Package）]：外部ブラウザパッケージイメージとして識別するフラッシュメモリ内のファ
イルを指定します。

• [フラッシュの参照（BrowseFlash）]：フラッシュメモリ上のすべてのファイルを参照でき
る [フラッシュの参照（Browse Flash）]ダイアログボックスが表示されます。

• [アップロード（Upload）]：[イメージのアップロード（Upload Image）]ダイアログボック
スが表示されます。このダイアログボックスでは、外部ブラウザパッケージイメージとし

て指定するファイルをローカル PCからアップロードできます。

[セキュアクライアント外部ブラウザSAMLパッケージイメージ、イメージのアップロード
（AnyConnect External Browser SAML Package Images, Upload Image）]

このペインでは、ローカルコンピュータまたはセキュリティアプライアンスのフラッシュメモ

リに格納されている、セキュアクライアントイメージとして識別するファイルのパスを指定で

きます。ローカルコンピュータまたはセキュリティアプライアンスのフラッシュメモリから、

識別するファイルを参照できます。

• [ローカルファイルパス（Local File Path）]：ローカルコンピュータに格納されている、外
部ブラウザパッケージイメージとして識別するファイルの名前を指定します。

• [ローカルファイルの参照（BrowseLocal Files）]：[ファイルパスの選択（Select File Path）]
ダイアログボックスが表示されます。このダイアログボックスでは、ローカルコンピュー

タ上のすべてのファイルを表示し、外部ブラウザパッケージイメージとして識別するファ

イルを選択できます。

• [フラッシュファイルのシステムパス（Flash File System Path）]：セキュリティアプライア
ンスのフラッシュメモリに格納されている、外部ブラウザパッケージイメージとして識別

するファイルの名前を指定します。

• [フラッシュの参照（BrowseFlash）]：[フラッシュの参照（BrowseFlash）]ダイアログボッ
クスが表示されます。このダイアログボックスでは、セキュリティアプライアンスのフ

ラッシュメモリに格納されているすべてのファイルを表示し、外部ブラウザパッケージイ

メージとして識別するファイルを選択できます。

• [ファイルのアップロード（Upload File）]：ファイルのアップロードを開始します。
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セキュアクライアントVPN接続の設定

セキュアクライアント接続の注意事項と制約事項

セッショントークンの推奨事項

ASAがセキュアクライアントからのVPN接続要求を認証すると、セキュリティを強化するた
めにセッショントークンがクライアントに返されます。AnyConnect 4.9（MR1）以降、ASAと
セキュアクライアントは、セッショントークンのセキュリティを強化するメカニズムをサポー

トします。トークンセキュリティをサポートしていないセキュアクライアントバージョンから

の接続試行を拒否するように DAPルールを設定できます。DAPを使用してセッショントーク
ンのセキュリティを確認するを参照してください。

セキュアクライアントプロファイルの設定

ASAは、すべてのセキュアクライアントユーザーにグローバルにセキュアクライアントプロ
ファイルを展開するか、ユーザーのグループポリシーに基づいて展開するように設定できま

す。通常、ユーザーは、インストールされているセキュアクライアントモジュールごとに 1
つのクライアントプロファイルを持ちます。ユーザーに複数のプロファイルを割り当てること

もできます。たとえば、複数の場所で作業するユーザーには、複数のプロファイルが必要にな

ることがあります。一部のプロファイル設定（SBLなど）は、グローバルレベルで接続を制
御します。その他の設定は、特定のホストに固有であり、選択されたホストにより異なりま

す。

セキュアクライアントプロファイルの作成と展開、およびクライアント機能の制御の詳細につ

いては、『AnyConnect VPN module of Cisco Secure Client Administrator Guide』を参照してくだ
さい。

クライアントプロファイルは、[設定（Configuration] > [リモートアクセスVPN（Remote Access
VPN）] > [ネットワーク（クライアント）アクセス（Network (Client) Access）] > [セキュアク
ライアントプロファイル（Profile）]で設定します。

[追加/インポート（Add/Import）]：[セキュアクライアントプロファイルの追加（AddAnyConnect
Profiles]ダイアログボックスが表示されます。このダイアログボックスでは、フラッシュメモ
リ内のファイルをプロファイルとして指定したり、フラッシュメモリを参照してプロファイル

として指定するファイルを検索したりできます。また、ファイルをローカルコンピュータから

フラッシュメモリにアップロードすることもできます。

• [プロファイル名（Profile Name）]：グループポリシーのセキュアクライアントプロファ
イルを指定します。

• [ProfileUsage]：最初に作成されたときにプロファイルに割り当てられた用途（VPN、ネッ
トワークアクセスマネージャ、Webセキュリティ、ISEポスチャ、AMPイネーブラ、
ネットワーク可視性モジュール、Umbrella Roaming Security、または管理 VPNトンネル）
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を表示します。ASDMが、XMLファイルで指定された用途を認識しない場合、ドロップ
ダウンリストが選択可能になり、用途タイプを手動で選択できます。

• [Profile Location]：ASAのフラッシュメモリ内のプロファイルファイルへのパスを指定し
ます。このファイルが存在しない場合、ASAはプロファイルテンプレートに基づいてファ
イルを作成します。

• [GroupPolicy]：プロファイルのグループポリシーを指定します。プロファイルは、セキュ
アクライアントとともにこのグループポリシーに属しているユーザーにダウンロードされ

ます。

[編集（Edit）]：[SSL VPNクライアントプロファイルの編集（Edit SSL VPN Client Profiles）]
ウィンドウが表示されます。このウィンドウでは、プロファイルに含まれているセキュアクラ

イアント機能の設定を変更できます。

[エクスポート（Export）]

• [Device Profile Path]：プロファイルファイルのパスおよびファイル名を表示します。

• [LocalPath]：パスとファイル名を指定してプロファイルファイルをエクスポートします。

• [Browse Local]：ローカルデバイスファイルシステムを参照するには、これをクリックし
てウィンドウを起動します。

[Delete]：テーブルからプロファイルを削除します。プロファイルを削除しても、XMLファイ
ルはフラッシュから削除されません。

[セキュアクライアントプロファイル（AnyConnect Profiles）]テーブル：セキュアクライアン
トプロファイルとして指定された XMLファイルを表示します。

セキュアクライアントトラフィックに対するネットワークアドレス変

換の免除

ネットワークアドレス変換（NAT）を実行するように ASAを設定した場合は、セキュアクラ
イアント、内部ネットワーク、およびDMZの企業リソースが相互に接続を開始できるように、
リモートアクセスセキュアクライアントトラフィックを変換の対象外にする必要があります。

セキュアクライアントトラフィックを変換の対象外にできないと、セキュアクライアントおよ

び他の企業リソースが通信できなくなります。

「アイデンティティ NAT」（「NAT免除」とも呼ばれている）によりアドレスを自らに変換
できます。これにより効果的に NATが回避されます。アイデンティティ NATは 2つのアドレ
スプール、アドレスプールとサブネットワーク、または 2つのサブネットワーク間で適用で
きます。

この手順は、例にあるネットワークトポロジの次の仮定のネットワークオブジェクト間でア

イデンティティ NATを設定する方法を示しています。それらは、Engineering VPNアドレス
プール、Sales VPNアドレスプール、ネットワーク内、DMZネットワーク、およびインター
ネットです。アイデンティティ NAT設定ではそれぞれ、NAT規則が 1つ必要です。

一般的な VPN設定
104

一般的な VPN設定

セキュアクライアントトラフィックに対するネットワークアドレス変換の免除



表 4 : VPNクライアントのアイデンティティ NATを設定するネットワークアドレスアドレッシング

アドレス範囲ネットワーク名またはアドレス

プール名

ネットワークまたはアドレス

プール

10.50.50.0 - 10.50.50.255inside-network内部ネットワーク

10.60.60.1 - 10.60.60.254Engineering-VPNEngineeringVPNアドレスプー
ル

10.70.70.1 - 10.70.70.254Sales-VPNSales VPNアドレスプール

192.168.1.0 - 192.168.1.255DMZ-networkDMZネットワーク

手順

ステップ 1 ASDMにログインし、[Configuration] > [Firewall] > [NAT Rules]に移動します。

ステップ 2 Engineering VPNアドレスプールのホストが Sales VPNアドレスプールのホストに接続できる
よう、NAT規則を作成します。ASAが Unified NATテーブルの他の規則よりも先にこの規則
を評価するように、[NAT Rules]ペインで、[Add] > [Add NAT Rule Before "Network Object" NAT
rules]に移動します。

（注）

NATルールはトップダウン方式で最初に一致したルールから順に適用されます。ASAにより
いったんパケットが特定の NAT規則と一致すると、それ以上評価は行われません。ASAが
NAT規則を早まって広範な NAT規則に一致しないよう、Unified NATテーブルの先頭に最も
固有の NAT規則を配置することが重要です。
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図 1 : [Add NAT Rule]ダイアログボックス

a) [Match criteria: Original Packet]エリアで、次のフィールドを設定します。

• [Source Interface:] Any

• [Destination Interface:] Any

• [Source Address:] [Source Address]ブラウズボタンをクリックし、Engineering VPNアド
レスプールを表すネットワークオブジェクトを作成します。オブジェクトタイプを

アドレスの [Range]として定義します。自動アドレストランスレーションルールは追
加しないでください。

• [Destination Address:] [Destination Address]ブラウズボタンをクリックし、Sales VPNア
ドレスプールを表すネットワークオブジェクトを作成します。オブジェクトタイプ

をアドレスの [Range]として定義します。自動アドレストランスレーションルールは
追加しないでください。
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図 2 : VPNアドレスプールのネットワークオブジェクトの作成

b) [Action Translated Packet]エリアで、次のフィールドを設定します。

• [Source NAT Type:] Static

• [Source Address:] Original

• [Destination Address:] Original

• [Service:] Original

c) [Options]エリアで、次のフィールドを設定します。

• [Enable rule]をオンにします。

• [Translate DNS replies that match this rule]をオフにするか、空にしておきます。

• [Direction:] Both

• [Description:]規則の説明を入力します。

d) [OK]をクリックします。
e) [Apply]をクリックします。

CLIの例：
nat source static Engineering-VPN Engineering-VPN destination static Sales-VPN
Sales-VPN

f) [Send]をクリックします。
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ステップ 3 ASAが NATを実行しているときに、同じ VPNプール内の 2つのホストが互いに接続できる
ように、またはそれらのホストが VPNトンネル経由でインターネットに接続できるように、
[Enable traffic between two or more hosts connected to the same interface]オプションをイネーブルに
する必要があります。これを行うには、ASDMで [Configuration] > [Device Setup] > [Interface
Settings] > [Interfaces]を選択します。[Interface]パネルの下の [Enable traffic between two or more
hosts connected to the same interface]をオンにして、[Apply]をクリックします。

CLIの例：
same-security-traffic permit inter-interface

ステップ 4 Engineering VPNアドレスプールのホストが Engineering VPNアドレスプールの他のホストに
接続できるよう、NAT規則を作成します。上記で規則を作成したときと同様にこの規則を作
成します。ただし、[Match criteria: Original Packet]エリアで、Engineering VPNアドレスプール
を送信元と宛先の両方のアドレスとして指定します。

ステップ 5 Engineering VPNリモートアクセスクライアントが「内部」ネットワークに到達できるよう
NAT規則を作成します。この規則が他の規則よりも先に処理されるように、[NAT Rules]ペイ
ンで、[Add] > [Add NAT Rule Before "Network Object" NAT rules]を選択します。

a) [Match criteria: Original Packet]エリアで、次のフィールドを設定します。

• [Source Interface:] Any

• [Destination Interface:] Any

• [Source Address:] [Source Address]ブラウズボタンをクリックし、内部ネットワークを
表すネットワークオブジェクトを作成します。オブジェクトタイプをアドレスの

[Network]として定義します。自動アドレストランスレーションルールは追加しない
でください。

• [Destination Address:] [Destination Address]ブラウズボタンをクリックし、Engineering
VPNアドレスプールを表すネットワークオブジェクトを選択します。
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図 3 : inside-networkオブジェクトの追加

b) [Action Translated Packet]エリアで、次のフィールドを設定します。

• [Source NAT Type:] Static

• [Source Address:] Original

• [Destination Address:] Original

• [Service:] Original

c) [Options]エリアで、次のフィールドを設定します。

• [Enable rule]をオンにします。

• [Translate DNS replies that match this rule]をオフにするか、空にしておきます。

• [Direction:] Both

• [Description:]規則の説明を入力します。

d) [OK]をクリックします。
e) [Apply]をクリックします。

CLIの例
nat source static inside-network inside-network destination static Engineering-VPN
Engineering-VPN
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ステップ 6 ステップ 5の方法に従って新しい規則を作成し、EngineeringVPNアドレスプールとDMZネッ
トワーク間の接続のアイデンティティNATを設定します。DMZネットワークを送信元アドレ
ス、Engineering VPNアドレスプールを宛先アドレスとして使用します。

ステップ 7 新しいNAT規則を作成し、Engineering VPNアドレスプールがトンネル経由でインターネット
にアクセスできるようにします。この場合、アイデンティティ NATは使用しません。送信元
アドレスをプライベートアドレスからインターネットルーティング可能なアドレスに変更す

るためです。この規則を作成するには、次の手順に従います。

a) この規則が他の規則よりも先に処理されるように、[NAT Rules]ペインで、[Add] > [Add
NAT Rule Before "Network Object" NAT rules]を選択します。

b) [Match criteria: Original Packet]エリアで、次のフィールドを設定します。

• [Source Interface:] Any

• [Destination Interface:] Any。[Action: Translated Packet]エリアの [Source Address]で
[outside]を選択すると、このフィールドに自動的に「outside」が入力されます。

• [Source Address]：[Source Address]ブラウズボタンをクリックし、Engineering VPNア
ドレスプールを表すネットワークオブジェクトを選択します。

• [Destination Address:] Any

c) [Action Translated Packet]エリアで、次のフィールドを設定します。

• [Source NAT Type:] Dynamic PAT (Hide)

• [Source Address:] [Source Address]ブラウズボタンをクリックして、outsideインター
フェイスを選択します。

• [Destination Address:] Original

• [Service:] Original

d) [Options]エリアで、次のフィールドを設定します。

• [Enable rule]をオンにします。

• [Translate DNS replies that match this rule]をオフにするか、空にしておきます。

• [Direction:] Both

• [Description:]規則の説明を入力します。

e) [OK]をクリックします。
f) [Apply]をクリックします。

CLIの例：

nat (any,outside) source dynamic Engineering-VPN interface
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図 4 : Unified NATテーブル

ステップ 8 Engineering VPNアドレスプールがそのプール自体、Sales VPNアドレスプール、内部ネット
ワーク、DMZネットワーク、およびインターネットに到達するように設定した後に、Sales
VPNアドレスプールについて同じプロセスを繰り返す必要があります。アイデンティティ
NATを使用して、Sales VPNアドレスプールトラフィックが、Sales VPNアドレスプール、
内部ネットワーク、DMZネットワーク、およびインターネット間のネットワークアドレス変
換の対象外となるようにします。

ステップ 9 ASAの [File]メニューで [Save Running Configuration to Flash]を選択し、アイデンティティNAT
規則を実装します。

セキュアクライアント HostScan
セキュアクライアント HostScan（現在は Cisco Secure Firewallポスチャと呼ばれています）に
より、SecureClient）はホストにインストールされているオペレーティングシステム、マルウェ
ア対策、ファイアウォールの各ソフトウェアを識別できます。この情報は、CiscoSecureFirewall
ポスチャ/HostScanアプリケーションによって収集されます。ポスチャアセスメントでは、ホ
ストに Secure Firewallポスチャ/HostScanがインストールされている必要があります。
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ASDMUIは動的であり、HostScanがロードされている場合はHostScanが反映されます。Secure
Firewallポスチャがロードされると、Secure Firewallポスチャが反映されます。実行している
バージョンによって名前は異なります。

HostScan/Secure Firewallポスチャの前提条件
セキュアクライアントを Secure Firewall Posture/HostScanモジュールとともに使用するには、
最低でも次のような ASAコンポーネントが必要です。

• ASA 8.4

• ASDM 6.4

SCEP認証機能を使用するには、Secure Firewall Posture/HostScanをインストールする必要があ
ります。

Secure Firewall Posture/HostScanのインストールでサポートされるオペレーティングシステムに
ついては、『Supported VPN Platforms, Cisco ASA Series』を参照してください。

セキュアクライアントHostScan/Secure Firewallポスチャのライセンス
Secure Firewallポスチャ/HostScanのライセンス要件は次のとおりです。

•基本的な HostScan/Secure Firewallポスチャのセキュアクライアントの利点（Apex）。

•修復には、Advanced Endpoint Assessmentライセンスが必要です。

HostScanパッケージ
HostScanパッケージを ASAにスタンドアロンパッケージ hostscan-version.pkgとしてロード
することができます。このファイルには、HostScanソフトウェアとともに、HostScanライブラ
リおよびサポート表が含まれています。

HostScan/Secure Firewallポスチャのインストールまたは
アップグレード

この手順では、ASDMを使用して、HostScan/Secure Firewallポスチャパッケージをインストー
ルまたはアップグレードし、有効にします。ASDM UIは動的であり、HostScanがロードされ
ている場合は HostScanが反映されます。Secure Firewallポスチャがロードされると、Secure
Firewallポスチャが反映されます。実行しているバージョンによって名前は異なります。
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始める前に

HostScanバージョン 4.3.x以前から 4.6.x以降にアップグレードしようとしている場合、以前に
確立した既存の AV/AS/FW DAPポリシーおよび LUAスクリプトがすべて HostScan 4.6.x以降
と非互換であるという事実に起因するエラーメッセージが表示されます。

設定を適応させるために実行する必要があるワンタイム移行手順が存在します。この手順で

は、このダイアログボックスを閉じて、この設定を保存する前に HostScan 4.4.xと互換になる
ように設定を移行します。この手順を中止し、『セキュアクライアント HostScan 4.3.x to 4.6.x
Migration Guide』で詳細な手順を参照してください。つまり、移行するには ASDM DAPのポ
リシーページに移動して、互換性のないAV/AS/FW属性を確認して手動で削除してから、LUA
スクリプトを確認し、書き換える必要があります。

（注）

手順

ステップ 1 バージョン5を使用している場合は、secure-firewall-posture-version-k9.pkgファイルをコンピュー
タにダウンロードします。バージョン 4.xの場合、ファイルは hostscan_version-k9.pkgです。

ステップ 2 ASDMを開いて [設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] >
[Cisco Secure Firewall用ポスチャ（Posture (for Secure Firewall)）] > [ポスチャイメージ（Posture
Image）]を選択します。HostScan 4.xバージョンを使用している場合、パスは [設定
（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [Secure Desktop Manager]
> [ホストスキャンイメージ（Host Scan Image）]になります。

ステップ 3 [アップロード（Upload）]をクリックして、HostScan/Secure Firewallポスチャパッケージのコ
ピーをコンピュータから ASAのドライブに転送する準備を行います。

ステップ 4 [イメージのアップロード（Upload Image）]ダイアログボックスで [ローカルファイルの参照
（Browse Local Files）]をクリックして、ローカルコンピュータ上のHostScan/Secure Firewallポ
スチャパッケージを検索します。

ステップ 5 先ほどダウンロードした hostscan_version-k9.pkgファイル、または
secure-firewall-posture-version-k9.pkgファイルを選択し、[選択（Select）]をクリックします。
[ローカルファイルパス（Local File Path）]フィールドと [フラッシュファイルシステムパス
（Flash File System Path）]フィールドで選択したファイルのパスは、HostScan/Secure Firewall
パッケージのアップロード先のパスを反映しています。ASAに複数のフラッシュドライブが
ある場合は、別のフラッシュドライブを示すように [Flash File System Path]を編集できます。

ステップ 6 [Upload File]をクリックします。ASDMによって、ファイルのコピーがフラッシュカードに転
送されます。情報ダイアログボックスに、ファイルがフラッシュに正常にダウンロードされた

ことが表示されます。

ステップ 7 [OK]をクリックします。

ステップ 8 [アップロードしたイメージの使用（Use Uploaded Image）]ダイアログで [OK]をクリックし
て、現在のイメージとしてアップロードしたHostScan/Secure Firewallポスチャパッケージファ
イルを使用します。
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ステップ 9 [HostScanを有効化（Enable HostScan）]または [ポスチャイメージを有効化（Enable Posture
Image）]がオンになっていない場合はオンにします。

ステップ 10 [Apply]をクリックします。

ステップ 11 [File]メニューから [Save Running Configuration To Flash]を選択します。

ポスチャ設定の構成
デバイスごとに、ポスチャ設定を構成できます。

始める前に

HostScan/Cisco Secure Firewallポスチャパッケージがあることを確認します。

手順

ステップ 1 [構成（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ポスチャ（Cisco
Secure Firewall用）（Posture (for Secure Firewall)）] > [ポスチャ設定（Posture Settings）]を選択
します。

ステップ 2 左側のペインのデバイスリストから、デバイスを選択します。

デバイスごとに、[基本ポスチャ（Basic Posture）]属性と [ポスチャ拡張（Posture Extensions）]
属性を表示できます。

ステップ 3 デフォルトでは、Endpoint Detection and Response（EDR）セキュリティソフトウェアが、それ
ぞれのサーバーと通信して情報を取得します。EDR更新に対して次の設定を構成することがで
きます。

• VPNトンネルがアクティブなときに EDRにインターネット接続チェックをスキップする
ようにさせたい場合は、[EDR更新で、VPNがアクティブになった後はインターネット接
続チェックをスキップする（For EDR update, Skip Internet Check after VPN is active）]チェッ
クボックスをオンにします。

•セキュリティソフトウェアが最新かどうかを確認せずに HostScan/Cisco Secure Firewallポ
スチャアセスメントを有効にするには、[EDR更新で、VPNがアクティブになる前でもイ
ンターネット接続チェックをスキップする（For EDR update, Skip Internet Check before VPN
is active）]チェックボックスをオンにします。このチェックボックスをオフにすると、接
続が存在しないためポスチャアセスメントが失敗し、ポリシーによってはネットワークア

クセスが拒否される場合があります。ポスチャアセスメントの前には、インターネット接

続を確認することを推奨します。
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HostScan/Secure Firewallポスチャのアンインストール
HostScan/Secure Firewallポスチャパッケージをアンインストールすると、ASDMインターフェ
イス上のビューから削除されます。これにより、HostScan/SecureFirewallポスチャが有効になっ
ている場合でも ASAによる HostScan/Secure Firewallポスチャパッケージの展開が回避されま
す。HostScan/Secure Firewallポスチャをアンインストールしても、HostScan/Secure Firewallポ
スチャパッケージはフラッシュドライブから削除されません。

手順

ステップ 1 ASDMで、[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ポス
チャ（Secure Firewall用）（Posture (for Secure Firewall)）] > [ポスチャイメージ（Posture
Image）]に移動して、Secure Firewallポスチャをアンインストールします。AnyConnectバー
ジョン4.xを使用していて、HostScanをアンインストールする場合は、 [設定（Configuration）]
> [リモートアクセスVPN（Remote Access VPN）] > [Secure Desktop Manager] > [ホストスキャ
ンイメージ（Host Scan Image）]に移動します。

ステップ 2 [Uninstall]をクリックし、確認のために [Yes]をクリックします。

ステップ 3 [Uninstall]をクリックします。

グループポリシーへのセキュアクライアント機能モ

ジュールの割り当て
次の手順で、セキュアクライアント機能モジュールとグループポリシーを関連付けます。VPN
ユーザーがASAに接続するときに、ASAはこれらのセキュアクライアント機能モジュールを
エンドポイントコンピュータにダウンロードしてインストールします。

始める前に

ASAにログオンし、グローバルコンフィギュレーションモードを開始します。グローバルコ
ンフィギュレーションモードでは、ASAは hostname(config)#プロンプトを表示します。

手順

ステップ 1 ネットワーククライアントアクセス用の内部グループポリシーを追加します。

group-policy name internal

例：
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hostname(config)# group-policy PostureModuleGroup internal

ステップ 2 新しいグループポリシーを編集します。このコマンドを入力した後は、グループポリシーコ
ンフィギュレーションモードのプロンプト hostname(config-group-policy)#が表示されます。

group-policy name attributes

例：

hostname(config)# group-policy PostureModuleGroup attributes

ステップ 3 グループポリシーwebvpnコンフィギュレーションモードを開始します。このコマンドを入力
した後は、次に示す ASAのプロンプトが表示されます。hostname(config-group-webvpn)#

webvpn

ステップ 4 グループ内のすべてのユーザーにセキュアクライアント機能モジュールがダウンロードされ
るように、グループポリシーを設定します。

anyconnect modules value Secure Firewallモジュール名

anyconnect moduleコマンドの valueには、次の値の 1つ以上を指定することができます。複数
のモジュールを指定する場合は、値をカンマで区切ります。

Secure Firewallモジュール/機能名値

Secure Client DART（診断およびレポートツール）dart

Secure Client SBL（ログイン前の起動）vpngina

Secure Firewallポスチャ/HostScanポスチャ

Secure Clientネットワークアクセスマネージャnam

グループポリシーからすべての AnyConnectモジュールを削除
する場合に使用します。

none

Secure Client管理トンネル VPNprofileMgmt

例：

hostname(config-group-webvpn)# anyconnect modules value websecurity,telemetry,posture

モジュールの1つを削除するには、保持したいモジュールの値だけを指定したコマンドを再送
信します。たとえば、このコマンドはWebセキュリティモジュールを削除します。

hostname(config-group-webvpn)# anyconnect modules value telemetry,posture

ステップ 5 実行コンフィギュレーションをフラッシュメモリに保存します。

新しいコンフィギュレーションが正常にフラッシュメモリに保存されると、[OK]というメッ
セージが表示され、次に示すASAのプロンプトが表示されます。hostname(config-group-webvpn)#
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write memory

ディスク暗号化
Windows、MacOS、および Linuxの場合、[設定（Configuration）] > [リモートアクセスVPN
（RemoteAccess VPN）] > [ポスチャ（Cisco Secure Firewall向け）（Posture (for Secure Firewall)）]
> [ポスチャ設定（Posture Settings）] > [設定（Configure）] > [高度なエンドポイントアセスメン
ト（AdvancedEndpoint Assessment）]ウィンドウの [エンドポイントで暗号化されたディスクを
識別する（Identify Encrypted Disks on Endpoint）]チェックボックスをクリックすると、エン
ドポイントでインストールされたディスク暗号化製品のレポートが有効になります。csc_cscan
ログで、ディスクのバージョンの詳細と暗号化の状態を確認できます。

この機能は、Secure Client 5.0.02075以降および ASDM 7.19.1以降でのみ使用できます。

HostScan/Secure Firewallポスチャ関連資料
HostScan/Secure Firewallポスチャがエンドポイントコンピュータからポスチャクレデンシャル
を収集した後は、情報を活用するために、ダイナミックアクセスポリシーの設定、Luaの式
の使用などのサブジェクトを理解する必要があります。

これらのトピックの詳細については、『Cisco Adaptive Security Device Manager Configuration
Guides』を参照してください。また、セキュアクライアントでのHostScan/Secure Firewallポス
チャの動作の詳細については、『Cisco Secure Client (including AnyConnect) Administrator Guide』
を参照してください。

Secure Clientソリューション
セキュアクライアントは、従業員の移動時に企業の利益と資産をインターネットの脅威から保

護します。セキュアクライアントにより Cisco IronPort SシリーズWebセキュリティアプライ
アンスはセキュアクライアントをスキャンでき、クライアントを悪意あるソフトウェアや不適

切なサイトから確実に保護します。クライアントは、Cisco IronPort SシリーズWebセキュリ
ティアプライアンス保護がイネーブルになっているか定期的に確認します。

この機能には、セキュアクライアントSecureClientライセンスサポートを提供するCisco IronPort
Webセキュリティアプライアンスのリリースが必要です。また、セキュリティクライアント
機能をサポートするセキュアクライアントリリースが必要です。AnyConnect 3.1以降はこの
機能をサポートしていません。

（注）

セキュアモビリティソリューションを設定するには、[Configuration] > [Remote Access VPN] >
[Network (Client) Access] > [Secure Mobility Solution]の順に選択します。
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図 5 : [Mobile User Security]ウィンドウ

• [Service Access Control]：WSAの通信元となるホストまたはネットワークアドレスを指定
します。

• [Add]：選択した接続の [Add MUS Access Control Configuration]ダイアログボックスが
開きます。

• [Edit]：選択した接続の [Edit MUS Access Control Configuration]ダイアログボックスが
開きます。

• [Delete]：選択した接続をテーブルから削除します。確認されず、やり直しもできませ
ん。

• [Enable Mobile User Security Service]：VPNを介したクライアントとの接続を開始します。
イネーブルにすると、ASAへの接続時にWSAによって使用されるパスワードを入力する
必要があります。WSAが存在しない場合、ステータスは disabledになります。

• [Service Port]：サービスをイネーブルにする場合、サービスのどのポート番号を使用する
かを指定します。ポートの範囲は 1～ 65535で、管理システムによりWSAにプロビジョ
ニングされた対応する値と一致させる必要があります。デフォルトは 11999です。

• [Change Password]：WSAアクセスパスワードを変更できます。

• [WSAAccess Password]：ASAとWSAの間の認証で必要となる共有シークレットパスワー
ドを指定します。このパスワードは、管理システムによりWSAにプロビジョニングされ
た対応するパスワードと一致させる必要があります。

• [Confirm Password]：指定したパスワードを再入力します。
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• [ShowWSA Sessions]：ASAに接続されたWSAのセッション情報を表示できます。接続さ
れている（または接続された）WSAのホスト IPアドレスおよび接続時間がダイアログ
ボックスに返されます。

Add or Edit MUS Access Control
[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネットワーク（ク
ライアント）アクセス（Network（Client） Access）] > [セキュアモビリティソリューション
（Secure Mobility Solution）]の下の [MUSアクセス制御の追加または編集（Add or Edit MUS
AccessControl）]ダイアログボックスで、セキュアクライアントのMobileUser Security（MUS）
アクセスを設定します。

• [Interface Name]：ドロップダウンリストを使用して、追加または編集しているインター
フェイス名を選択します。

• [IP Address]：IPv4アドレスまたは IPv6アドレスを入力できます。

• [Mask]：ドロップダウンリストを使用して、該当のマスクを選択します。

セキュアクライアントのカスタマイズとローカリゼー

ション
Cisco Secure ClientのAnyConnect VPNモジュールをカスタマイズして、リモートユーザーに、
会社のイメージを表示できます。[セキュアクライアントのカスタマイズ/ローカライズ
（AnyConnect Client Customization/Localization）]のフィールドを使用すれば、次のタイプのカ
スタマイズされたファイルをインポートすることができます。

• Resources：セキュアクライアントの変更された GUIアイコン。

• Binary：セキュアクライアントインストーラに代わる実行可能ファイル。これには、GUI
ファイルのほか、VPNクライアントプロファイル、スクリプト、その他のクライアント
ファイルが含まれます。

• Script：セキュアクライアントがVPN接続を確立する前または後に実行するスクリプト。

• GUI Text and Messages：セキュアクライアントが使用するタイトルとメッセージ。

• Customized Installer：クライアントのインストールを変更するトランスフォーム。

• Localized Installer：クライアントで使用される言語を変更するトランスフォーム。

各ダイアログでは次のアクションを実行できます。

• [インポート（Import）]をクリックすると、[セキュアクライアントのカスタマイズオブ
ジェクトをインポート（Import AnyConnect Client Customization Objects）]ダイアログが起
動します。このダイアログでは、オブジェクトとしてインポートするファイルを指定でき

ます。
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• [エクスポート（Export）]をクリックすると、[セキュアクライアントのカスタマイズオブ
ジェクトをエクスポート（Export Customization Objects）]ダイアログが起動します。この
ダイアログでは、オブジェクトとしてエクスポートするファイルを指定できます。

• [Delete]をクリックすると、選択したオブジェクトが削除されます。

この機能はマルチコンテキストモードではサポートされません。（注）

セキュアクライアントのカスタマイズとローカリゼーション、リソー

ス

インポートするカスタムコンポーネントのファイル名は、セキュアクライアント GUIで使用
されるファイル名と一致している必要があります。これはオペレーティングシステムによって

異なり、Macおよび Linuxでは大文字と小文字が区別されます。たとえば、Windowsクライア
ント用の企業ロゴを置き換えるには、独自の企業ロゴを company_logo.pngとしてインポートす
る必要があります。別のファイル名でインポートすると、セキュアクライアントインストーラ

はそのコンポーネントを変更しません。ただし、独自の実行ファイルを展開して GUIをカス
タマイズする場合は、その実行ファイルから任意のファイル名のリソースファイルを呼び出す

ことができます。

イメージをソースファイルとして（たとえば、company_logo.bmp）インポートする場合、イン
ポートしたイメージは、同じファイル名を使用して別のイメージを再インポートするまで、セ

キュアクライアントをカスタマイズします。たとえば、company_logo.bmpをカスタムイメー
ジに置き換えて、このイメージを削除する場合、同じファイル名を使用して新しいイメージ

（または元のシスコロゴイメージ）をインポートするまで、クライアントはこのイメージの

表示を継続します。

セキュアクライアントのカスタマイズとローカリゼーション、バイナ

リとスクリプト

セキュアクライアントカスタマイゼーション/ローカリゼーション、バイナリ

Windows、Linux、またはMac（PowerPCまたは Intelベース）コンピュータの場合、セキュア
クライアント APIを使用する独自のクライアントを展開できます。クライアントのバイナリ
ファイルを置き換えることによって、セキュアクライアント GUIおよびセキュアクライアン
ト CLIを置き換えます。

[Import]ダイアログのフィールドは次のとおりです。

• Name置き換えるセキュアクライアントファイルの名前を入力します。

• Platformファイルを実行する OSプラットフォームを選択します。
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• Select a fileファイル名は、インポートするファイルの名前と同じにする必要はありませ
ん。

セキュアクライアントカスタマイゼーション/ローカリゼーション、スクリプト

スクリプトの展開およびスクリプトの制限事項の詳細については、『AnyConnect VPN module
of Cisco Secure Client Administrators Guide』を参照してください。

[Import]ダイアログのフィールドは次のとおりです。

• Name：スクリプトの名前を入力します。名前には正しい拡張子を指定してください。例：
myscript.bat.

• Script Type：スクリプトを実行するタイミングを選択します。

ASAでファイルをスクリプトとして識別できるように、セキュアクライアントによって、
プレフィックス scripts_とプレフィックス OnConnectまたは OnDisconnectがユーザーの
ファイル名に追加されます。クライアントが接続すると、ASAは、リモートコンピュー
タ上の適切なターゲットディレクトリにスクリプトをダウンロードします。その際、

scripts_プレフィックスは削除され、OnConnectまたは OnDisconnectプレフィックスはそ
のまま残ります。たとえば、myscript.batスクリプトをインポートした場合、ASA上では、
スクリプトは scripts_OnConnect_myscript.batとなります。リモートコンピュータ上では、
スクリプトは OnConnect_myscript.batとなります。

スクリプトの実行の信頼性を確保するために、すべての ASAで同じスクリプトを展開す
るように設定します。スクリプトを修正または置換する場合は、旧バージョンと同じ名前

を使用し、ユーザーが接続する可能性のあるすべての ASAに置換スクリプトを割り当て
ます。ユーザーが接続すると、新しいスクリプトにより同じ名前のスクリプトが上書きさ

れます。

• Platform：ファイルを実行する OSプラットフォームを選択します。

• Select a file：ファイル名は、スクリプトに対して指定した名前と同じである必要はありま
せん。

ASDMによってファイルがソースファイルからインポートされ、[Name]に対して指定した新
しい名前が作成されます。

セキュアクライアントのカスタマイズとローカリゼーション、GUIテ
キストとメッセージ

デフォルトの変換テーブルを編集するか、または新しいテーブルを作成して、セキュアクライ

アント GUIに表示されるテキストとメッセージを変更できます。このペインは、[Language
Localization]ペインと同じ機能を持ちます。より高度な言語変換については、[Configuration] >
[Remote Access VPN] > [Language Localization]に移動します。

上部ツールバーにある通常のボタンに加えて、このペインには [Add]ボタンと、追加のボタン
を備えた [Template]エリアがあります。
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Add：[Add]ボタンをクリックするとデフォルトの変換テーブルのコピーが開き、直接編集し
たり保存することができます。保存ファイルの言語を選択し、ファイル内のテキストの言語を

後で編集することができます。

変換テーブルのメッセージをカスタマイズする場合、msgidは変更しないでください。msgstr
内のテキストを変更します。

テンプレートの言語を指定します。テンプレートはキャッシュメモリ内の変換テーブルにな

り、指定した名前が付きます。ブラウザの言語オプションと互換性のある短縮形を使用してく

ださい。たとえば、中国語のテーブルを作成するときに IEを使用している場合は、IEによっ
て認識される zhという略語を使用します。

[Template]セクション

•テンプレート領域を展開してデフォルトの英語変換テーブルにアクセスするには、[Template]
をクリックします。

•デフォルトの英語変換テーブルを表示し、必要に応じて保存するには、[View]をクリック
します。

•デフォルトの英語変換テーブルのコピーを表示せずに保存するには、[Export]をクリック
します。

セキュアクライアントのカスタマイズとローカリゼーション、カスタ

マイズされたインストーラトランスフォーム

作成した独自のトランスフォームを、クライアントインストーラプログラムを使用して展開

することによって、セキュアクライアント GUIを大幅にカスタマイズすることができます
（Windowsのみ）。トランスフォームを ASAにインポートすると、インストーラプログラム
を使用して展開されます。

トランスフォームの適用先として選択できるのはWindowsだけです。トランスフォームの詳
細については、『Cisco Secure Client Administration Guide』を参照してください。

セキュアクライアントのカスタマイズとローカリゼーション、ローカ

ライズされたインストーラトランスフォーム

トランスフォームを使用して、クライアントインストーラプログラムに表示されるメッセー

ジを翻訳できます。トランスフォームによってインストレーションが変更されますが、元のセ

キュリティ署名MSIは変化しません。これらのトランスフォームではインストーラ画面だけ
が翻訳され、クライアント GUI画面は翻訳されません。
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セキュアクライアントカスタム属性
カスタム属性はセキュアクライアントに送信され、以下に示すような機能を設定するために

使用されます。カスタム属性にはタイプと名前付きの値があります。事前に定義したカスタム

属性は、ダイナミックアクセスポリシーとグループポリシーの両方で使用されます。これら

のカスタム属性の設定については、『Configure Secure Client CustomAttributes in an Internal Group
Policy』を参照してください。多数のさまざまな用途のカスタム属性を作成および設定します。

• DSCPPreservationAllowed：（DSCPの保存を有効化）このカスタム属性を設定すると、
WindowsまたはMacのオペレーティングシステムプラットフォームで DTLS接続の
Differentiated Services Code Point（DSCP）が制御されます。この属性を使用すると、デバ
イスは、遅延の影響を受けやすいトラフィックを優先順位付けし、優先順位付けされたト

ラフィックにマークを付けてアウトバウンド接続の質を改善することができます。詳細に

ついては、『Cisco Secure Client Administration Guide』の「Enable DSCP Preservation」セク
ションを参照してください。

値は Trueまたは Falseです。デフォルトでは、セキュアクライアントはDSCPの保存を実
行します（True）。無効にするには、ヘッドエンドでカスタム属性値を falseに設定し、接
続を再初期化します。

• DeferredUpdateAllowedまたは DeferredUpdateAllowed_ComplianceModule：（ASAで更
新の延期を有効化）これらのカスタム属性が設定されている場合に、クライアントの更新

が利用可能になると、セキュアクライアントは更新を実行するか延期するかをユーザーに

尋ねるダイアログを開きます。詳細については、『CiscoSecureClientAdministrationGuide』
の「Enableセキュアクライアント Deferred Upgrade」または「Configure Deferred Update on
an ASA」を参照してください。

値は Trueまたは Falseです。Trueの場合、更新の延期が有効になります。更新の延期が無
効（False）の場合、下記の設定は無視されます。

• DeferredUpdateMinimumVersion_ComplianceModuleまたは
DeferredUpdateMinimumVersion：更新を延期できるようにするためにインストール
する必要がある最小バージョンのセキュアクライアント。

値は x.x.xで、デフォルトは 0.0.0です。

• DeferredUpdateDismissTimeout：更新の延期を確認するダイアログが表示されてか
ら、自動的に閉じるまでの秒数。更新の延期を確認するダイアログが表示される場合

にのみ適用されます。

値は 0〜 300秒です。デフォルトは 150秒です。

• DeferredUpdateDismissResponse：DeferredUpdateDismissTimeoutの発生時に実行する
アクション。

値は defer（延期）または update（更新）です。デフォルトは updateです。

• dynamic-split-exclude-domains <属性名> <ドメインのリスト>または
dynamic-split-include-domains <属性名> <ドメインのリスト>：（ダイナミックスプリット
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トンネリングを有効化）このカスタム属性を作成することにより、トンネルの確立後に、

ホストの DNSドメイン名に基づいて動的にスプリット除外トンネリングを行うことがで
きます。dynamic-split-exclude-domainsを追加することにより、VPNトンネルの外部のクラ
イアントによるアクセスが必要なクラウドまたはWebサービスを入力できます。詳細に
ついては、『Cisco Secure Client Administration Guide』の「About Dynamic Split Tunneling」
を参照してください。

値の属性名には、任意の名前を指定できます。たとえば、anyconnect-custom-data
dynamic-split-exclude-domains excludedomains webex.com, ciscospark.comのようにします。

• managementTunnelAllAllowed：（管理 VPNトンネルを有効化）ユーザーが開始したネッ
トワーク通信に影響しないように（管理 VPNトンネルは透過的であるため）スプリット
包含トンネリングの設定がデフォルトで必要です。

値は trueまたは falseです。この動作をオーバーライドする場合は、属性名と値の両方を
trueに設定します。そのように設定すると、両方の IPプロトコルの設定が tunnel-all、
split-exclude、split-include、または bypassのいずれかの場合、セキュアクライアントは管
理トンネルの接続に進みます。

• UseLocalProfileAsAlternative：Cisco Secure Firewall ASAで Cisco Secure Clientプロファイ
ル（旧名は AnyConnect）を設定せずに、アウトオブバンドで（SCCM、MDM、SecureX
Cloud Managementなどを使用して）プロファイルを配布する場合は、
UseLocalProfileAsAlternativeカスタム属性を使用できます。このカスタム属性を設定する
と、クライアントは設定とプリファレンスに (通常のデフォルトではなく)ローカル（ディ
スク上）の Cisco Secure Clientプロファイルを使用します。詳細については、アドミニス
トレーションガイドの「Predeploying Cisco Secure Client」を参照してください。

ローカルプロファイルを使用したセッションの確立は、1) UseLocalProfileAsAlternativeが
有効に設定されている場合、および 2) ASAグループポリシープロファイルが設定されて
いない場合にのみ発生します。このカスタム属性を設定し、ASAのグループポリシー構成
から Cisco Secure Clientプロファイルを元に戻したり削除したりしない場合、グループポ
リシーで構成された Cisco Secure Clientプロファイルが維持され、カスタム属性の設定が
無視される各接続で使用されます。

名前：無効/有効

値：true/false

• no-dhcp-server-route：（パブリックDHCPサーバールートの設定）このカスタム属性によ
り、Tunnel All Networkが設定されている場合にローカル DHCPトラフィックがクリアテ
キストで流れるようになります。セキュアクライアントは、セキュアクライアントの接

続時にローカルDHCPサーバーに特定のルートを追加し、ホストマシンのLANアダプター
に暗黙的なフィルタを適用して、DHCPトラフィックを除く当該ルートのすべてのトラ
フィックをブロックします。詳細については、『Cisco Secure Client Administration Guide』
の「Set Public DHCP Server Route」セクションを参照してください。

値は trueまたは falseです。トンネル確立時のパブリック DHCPサーバールート作成を避
けるために、no-dhcp-server-routeカスタム属性が存在し、trueに設定されている必要があ
ります。
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• circumvent-host-filtering：（サブネットの除外をサポートするようにLinuxを設定）[Tunnel
Network List Below]がスプリットトンネリング用に設定されている場合はサブネットの除
外をサポートするように、Linuxを設定します。詳細については、サブネットの除外をサ
ポートするための Linuxの設定（31ページ）を参照してください。

値は trueまたは falseです。trueに設定します。

• tunnel-from-any-source：（Linuxのみ）セキュアクライアントは、Split-Includeまたは
Split-Excludeトンネルモードの任意の送信元アドレスを持つパケットを許可します。VM
インスタンスまたは Dockerコンテナ内のネットワークアクセスを許可できます。

VM/Dockerで使用されるネットワークは、最初にトンネルから除
外する必要があります。

（注）

• perapp：モバイルデバイス（Androidまたは Apple iOSのみ）上の特定のアプリケーショ
ンセットでVPN接続が使用されます。詳細については、『Cisco Secure Client Administration
Guide』の「Create Per App Custom Attributes」セクションを参照してください。

値を指定する際は、ポリシーツールから BASE64形式をコピーしてここに貼り付けて、1
つ以上の値を追加します。

これらの機能の使用をさらに完全にするには、[Configuration] > [Remote Access VPN] > [Network
(Client) Access] > [Group Polices] > メニューで、定義済みカスタム属性のほとんどを特定のグ
ループポリシーに関連付ける必要があります。

IPsec VPNクライアントソフトウェア

VPNクライアントは耐用年数末期で、サポートが終了しています。VPNクライアントの設定
については、ASAバージョン 9.2に関する ASDMのマニュアルを参照してください。Secure
Clientにアップグレードすることを推奨します。

（注）

Zone Labs Integrity Server
[Configuration] > [Remote Access VPN] > [Network（Client）Access] > [Advanced] > [IPsec] > [Zone
Labs Integrity Server]パネルでは、Zone Labs Integrity Serverをサポートするように ASAを設定
できます。このサーバーは、プライベートネットワークにアクセスするリモートクライアン

トでセキュリティポリシーを適用する目的で設計された Integrity Systemというシステムの一
部です。実質的には、ASAがファイアウォールサーバーに対するクライアントPCのプロキシ
として機能し、Integrityクライアントと Integrityサーバー間で必要なすべての Integrity情報を
リレーします。
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現在のリリースのセキュリティアプライアンスでは同時に 1台の Integrityサーバーのみがサ
ポートされていますが、ユーザーインターフェイスでは最大 5台の Integrityサーバーの設定が
サポートされています。アクティブなサーバーに障害が発生した場合は、ASA上で別の Integrity
サーバーを設定して、クライアント VPNセッションを再確立してください。

（注）

• [Server IP address]：Integrityサーバーの IPアドレスを入力します。ドット付き 10進数を使
用します。

• [Add]：新しいサーバー IPアドレスを Integrityサーバーのリストに追加します。このボタ
ンは、Server IPアドレスフィールドにアドレスが入力されるとアクティブになります。

• [Delete]：選択したサーバーを Integrityサーバーのリストから削除します。

• [Move Up]：選択したサーバーを Integrityサーバーのリスト内で上に移動します。このボ
タンは、リストにサーバーが 1台以上存在する場合にだけ使用できます。

• [Move Down]：選択したサーバーを Integrityサーバーのリスト内で下に移動します。この
ボタンは、リストにサーバーが 1台以上存在する場合にだけ使用できます。

• [Server Port]：アクティブな Integrityサーバーをリッスンする ASAのポート番号を入力し
ます。このフィールドは、Integrity Serverのリストにサーバーが少なくとも 1台以上存在
する場合にだけ使用できます。デフォルトポート番号は 5054、範囲は 10～ 10000です。
このフィールドは、Integrity Serverリスト内にサーバーが存在する場合にだけ使用できま
す。

• [Interface]：アクティブな Integrityサーバーと通信する ASAインターフェイスを選択しま
す。このインターフェイス名メニューは、Integrity Serverリスト内にサーバーが存在する
場合にだけ使用できます。

• [Fail Timeout]：ASAがアクティブな Integrityサーバーに到達できないことを宣言するまで
の待機秒数を入力します。デフォルトは 10で、範囲は、5～ 20です。

• [SSLCertificate Port]：SSL認証で使用するASAのポートを指定します。デフォルトのポー
トは 80です。

• [Enable SSL Authentication]：ASAによるリモートクライアントの SSL証明書の認証をイ
ネーブルにする場合にオンにします。デフォルトでは、クライアントSSL認証はディセー
ブルになっています。

• [Close connection on timeout]：タイムアウト時に ASAと Integrityサーバー間の接続を終了
する場合にオンにします。デフォルトでは、接続が維持されます。

• [Apply]：設定を実行している ASAに Integrityサーバーの設定を適用します。

• [Reset]：まだ適用されていない Integrityサーバーの設定の変更を削除します。
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ISEポリシーの適用
Cisco Identity Services Engine（ISE）は、セキュリティポリシー管理および制御プラットフォー
ムです。有線、ワイヤレス、VPN接続のアクセス制御とセキュリティコンプライアンスを自
動化し、シンプルにします。Cisco ISEは主に、Cisco TrustSecと連携してセキュアアクセスと
ゲストアクセスを提供し、個人所有デバイス持ち込み（BYOD）イニシアティブをサポート
し、使用ポリシーを適用するために使用されます。

ISEChangeofAuthorization（CoA）機能は、認証、認可、およびアカウンティング（AAA）セッ
ションの属性を、セッション確立後に変更するためのメカニズムを提供します。AAAのユー
ザーまたはユーザーグループのポリシーを変更すると、ISEから ASAへ CoAパケットを直接
送信して認証を再初期化し、新しいポリシーを適用できます。インラインポスチャ実施ポイン

ト（IPEP）は、ASAによって確立された各 VPNセッションにアクセスコントロールリスト
（ACL）を適用する必要はありません。

ISEポリシーの実施は、次の VPNクライアントでサポートされています。

• IPSec

•セキュアクライアント

• L2TP/IPSec

システムフローは次のとおりです。

1. エンドユーザーが VPN接続を要求します。

2. ASAは、ISEに対してユーザーを認証し、ネットワークへの限定アクセスを提供するユー
ザー ACLを受け取ります。

3. アカウンティング開始メッセージが ISEに送信され、セッションが登録されます。

4. ポスチャアセスメントがNACエージェントと ISE間で直接行われます。このプロセスは、
ASAに透過的です。

5. ISEが CoAの「ポリシープッシュ」を介して ASAにポリシーの更新を送信します。これ
により、ネットワークアクセス権限を高める新しいユーザー ACLが識別されます。

後続の CoA更新を介し、接続のライフタイム中に追加のポリシー評価が ASAに透過的に行わ
れる場合があります。

（注）

ISE許可変更の設定
ISE認可変更を設定するには、ISERADIUSサーバーを含むサーバーグループを作成し、リモー
トアクセス VPN設定プロファイル（トンネル）でそのサーバーグループを使用します。
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手順

ステップ 1 ISEサーバーの RADIUS AAAサーバーグループを設定します。

次の手順は、最小限の設定を示しています。必要に応じて、グループの他の設定を調整できま

す。大部分の設定には、ほとんどのネットワークに適したデフォルト設定があります。RADIUS
AAAサーバーグループの設定の詳細については、一般的なコンフィギュレーションガイドを
参照してください。

a) [Configuration] > [Remote Access VPN] > [AAA/Local Users] > [AAA Server Groups]を選
択します。

b) [AAA Server Group]領域で、[Add]をクリックします。
c) [Server Group]フィールドにグループの名前を入力します。
d) [Protocol]ドロップダウンリストから RADIUSサーバータイプを選択します。
e) [Enable interim accounting update]と [Update Interval]を選択し、RADIUS中間アカウンティ

ング更新メッセージが定期的に生成されるようにします。

ISEは、ASAなどのNASデバイスから受信するアカウンティングレコードに基づいて、
アクティブセッションのディレクトリを保持します。ただし、セッションがアクティブ

であるという通知（アカウンティングメッセージまたはポスチャトランザクション）を

5日間受信しなかった場合、ISEはデータベースからそのセッションのレコードを削除し
ます。存続時間の長い VPN接続が削除されないようにするには、すべてのアクティブ
セッションについて ISEに定期的に中間アカウンティング更新メッセージを送信するよ
うに、グループを設定します。

これらの更新を送信する間隔を時間単位で変更できます。デフォルトは24時間で、指定
できる範囲は 1～ 120です。

f) [Enable dynamic authorization]を選択します。

このオプションは、AAAサーバーグループの RADIUSの動的認可（ISE許可変更、
CoA）サービスをイネーブルにします。VPNトンネルでサーバーグループを使用する
と、対応する RADIUSサーバーグループが CoA通知用に登録され、ASAは ISEからの
CoAポリシー更新用ポートをリッスンします。別のポートを使用するように ISEサー
バーが設定されていない限り、ポート（1700）を変更しないでください。有効な範囲は
1024～ 65535です。

g) 認証に ISEを使用しない場合は、[Use authorization only mode]を選択します。

このオプションは、サーバーグループを認可に使用するときに、RADIUSアクセス要求
メッセージが、AAAサーバー用に設定されているパスワード方式に反して、「認可専
用」要求として構築されることを示しています。RADIUSサーバーの共通パスワードを
設定すると、そのパスワードは無視されます。

たとえば、認証にこのサーバーグループではなく証明書を使用する場合には、認可専用

モードを使用します。VPNトンネルでの認可とアカウンティングにこのサーバーグルー
プを使用する可能性があるからです。
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h) [OK]をクリックして、サーバーグループを保存します。
i) サーバーグループを選択したら、[Servers in the Selected Group]リストで [Add]をクリッ

クし、ISE RADIUSサーバーをグループに追加します。

キー属性を以下に示します。必要に応じて、他の設定用にデフォルトを調整できます。

• [Interface Name]：ISEサーバーに到達するためのインターフェイス。

• [Server Name or IP Address]：ISEサーバーのホスト名または IPアドレス。

•（任意）[Server Secret Key]：接続を暗号化するキー。キーを設定しないと、接続は
暗号化されません（プレーンテキスト）。このキーは 127文字までの英数字から構
成され、大文字と小文字の区別があり、RADIUSサーバー上のキーと同じ値になり
ます。

j) [OK]をクリックして、サーバーをグループに追加します。

サーバーグループに別の ISEサーバーを追加します。

ステップ 2 リモートアクセスVPNで ISEサーバーグループを使用するために、設定プロファイルを更新
します。

以下の手順は、ISE関連の設定オプションにのみ該当します。機能的なリモートアクセスVPN
を作成するには、その他のオプションも設定する必要があります。リモートアクセス VPNの
実装については、このマニュアルの他の箇所の説明に従ってください。

a) [設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネットワー
ク（クライアント）アクセス（Network (Client) Access）] [セキュアクライアント接続プロ
ファイル（Connection Profiles）]を選択します。

b) [Connection Profiles]テーブルで、プロファイルを追加または編集します。
c) [Basic]ページで、認証方式を設定します。

•認証に ISEサーバーを使用する場合は、[Authentication] > [Method]に対して [AAA]
を選択し、次に ISE AAAサーバーグループを選択します。

•許可用にのみ ISEサーバーグループを設定する場合は、別の認証方式（[Certificate]な
ど）を選択します。

d) [Advanced] > [Authorization]ページで、[Authorization Server Group]に対して ISEサーバー
グループを選択します。

e) [Advanced] > [Accounting]ページで、ISEサーバーグループを選択します。
f) [OK]をクリックして変更を保存します。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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