
Network Address Translation（NAT）

ここでは、ネットワークアドレス変換（NAT）とその設定方法について説明します。

• NATを使用する理由（1ページ）
• NATの基本（2ページ）
• NATのガイドライン（8ページ）
•ダイナミック NAT（18ページ）
•ダイナミック PAT（27ページ）
•スタティック NAT（50ページ）
•アイデンティティ NAT（64ページ）
• NATのモニタリング（71ページ）
• NATの履歴（72ページ）

NATを使用する理由
IPネットワーク内の各コンピュータおよびデバイスには、ホストを識別する固有の IPアドレ
スが割り当てられています。パブリック IPv4アドレスが不足しているため、これらの IPアド
レスの大部分はプライベートであり、プライベートの企業ネットワークの外部にルーティング

できません。RFC 1918では、アドバタイズされない、内部で使用できるプライベート IPアド
レスが次のように定義されています。

• 10.0.0.0～ 10.255.255.255

• 172.16.0.0～ 172.31.255.255

• 192.168.0.0～ 192.168.255.255

NATの主な機能の 1つは、プライベート IPネットワークがインターネットに接続できるよう
にすることです。NATは、プライベート IPアドレスをパブリック IPに置き換え、内部プライ
ベートネットワーク内のプライベートアドレスをパブリックインターネットで使用可能な正

式の、ルーティング可能なアドレスに変換します。このようにして、NATはパブリックアド
レスを節約します。これは、ネットワーク全体に対して1つのパブリックアドレスだけを外部
に最小限にアドバタイズするように NATを設定できるためです。

NATの他の機能には、次のおりです。
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•セキュリティ：内部アドレスを隠蔽し、直接攻撃を防止します。

• IPルーティングソリューション：NATを使用する際に、重複 IPアドレスが問題になりま
せん。

•柔軟性：外部で使用可能なパブリックアドレスに影響を与えずに、内部 IPアドレッシン
グスキームを変更できます。たとえば、インターネットにアクセス可能なサーバの場合、

インターネット用に固定 IPアドレスを維持できますが、内部的にはサーバのアドレスを
変更できます。

• IPv4と IPv6（ルーテッドモードのみ）の間の変換（バージョン 9.0(1)以降）：IPv4ネッ
トワークに IPv6ネットワークを接続する場合は、NATを使用すると、2つのタイプのア
ドレス間で変換できます。

NATは必須ではありません。特定のトラフィックセットに NATを設定しない場合、そのトラ
フィックは変換されませんが、セキュリティポリシーはすべて通常通りに適用されます。

（注）

NATの基本
ここでは、NATの基本について説明します。

NATの用語
このマニュアルでは、次の用語を使用しています。

•実際のアドレス/ホスト/ネットワーク/インターフェイス：実際のアドレスとは、ホストで
定義されている、変換前のアドレスです。内部ネットワークが外部にアクセスするときに

内部ネットワークを変換するという典型的な NATのシナリオでは、内部ネットワークが
「実際の」ネットワークになります。内部ネットワークだけでなく、デバイスに接続され

ている任意のネットワークに変換できることに注意してください。したがって、外部アド

レスを変換するようにNATを設定した場合、「実際の」は、外部ネットワークが内部ネッ
トワークにアクセスしたときの外部ネットワークを指します。

•マッピングアドレス/ホスト/ネットワーク/インターフェイス：マッピングアドレスとは、
実際のアドレスが変換されるアドレスです。内部ネットワークが外部にアクセスするとき

に内部ネットワークを変換するという典型的な NATのシナリオでは、外部ネットワーク
が「マッピング」ネットワークになります。

アドレスの変換中、デバイスインターフェイスに設定された IP
アドレスは変換されません。

（注）
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•双方向の開始：スタティック NATでは、双方向に接続を開始できます。つまり、ホスト
への接続とホストからの接続の両方を開始できます。

•送信元および接続先NAT：任意のパケットについて、送信元 IPアドレスと宛先 IPアドレ
スの両方を NATルールと比較し、1つまたは両方を変換する、または変換しないことが
可能です。スタティック NATの場合、ルールは双方向であるため、たとえば、特定の接
続が「宛先」アドレスから発生する場合でも、このガイドを通じてのコマンドおよび説明

では「送信元」および「宛先」が使用されていることに注意してください。

NATタイプ
NATは、次の方法を使用して導入できます。

•ダイナミック NAT：実際の IPアドレスのグループが、（通常はより小さい）マッピング
IPアドレスのグループに先着順でマッピングされます。実際のホストだけがトラフィック
を開始できます。ダイナミック NAT（18ページ）を参照してください。

•ダイナミックポートアドレス変換（PAT）：実際の IPアドレスのグループが、1つの IP
アドレスにマッピングされます。この IPアドレスの一意の送信元ポートが使用されます。
ダイナミック PAT（27ページ）を参照してください。

•スタティックNAT：実際の IPアドレスとマッピング IPアドレス間での一貫したマッピン
グ。双方向にトラフィックを開始できます。スタティック NAT（50ページ）を参照して
ください。

•アイデンティティ NAT：実際のアドレスが同一アドレスにスタティックに変換され、基
本的に NATをバイパスします。大規模なアドレスのグループを変換するものの、小さい
アドレスのサブセットは免除する場合は、NATをこの方法で設定できます。アイデンティ
ティ NAT（64ページ）を参照してください。

ネットワークオブジェクト NATおよび twice NAT
Network Object NATおよび twice NATという 2種類の方法でアドレス変換を実装できます。

twice NATの追加機能を必要としない場合は、Network Object NATを使用することをお勧めし
ます。Network Object NATの設定が容易で、Voice over IP（VoIP）などのアプリケーションで
は信頼性が高い場合があります（VoIPでは、ルールで使用されているオブジェクトのいずれ
にも属さない間接アドレスの変換が失敗することがあります）。

ネットワークオブジェクト NAT

ネットワークオブジェクトのパラメータとして設定されているすべてのNATルールは、Network
Object NATルールと見なされます。これは、ネットワークオブジェクトに NATを設定するた
めの迅速かつ簡単な方法です。しかし、グループオブジェクトに対してこれらのルールを作成

することはできません。

Network Address Translation（NAT）
3

Network Address Translation（NAT）

NATタイプ



ネットワークオブジェクトを設定すると、そのオブジェクトのマッピングアドレスをインライ

ンアドレスとして、または別のネットワークオブジェクトやネットワークオブジェクトグルー

プのいずれかとして識別できるようになります。

パケットがインターフェイスに入ると、送信元 IPアドレスと宛先 IPアドレスの両方がNetwork
ObjectNATルールと照合されます。個別の照合が行われる場合、パケット内の送信元アドレス
と宛先アドレスは、個別のルールによって変換できます。これらのルールは、相互に結び付け

られていません。トラフィックに応じて、異なる組み合わせのルールを使用できます。

ルールがペアになることはないため、sourceA/destinationAで sourceA/destinationBとは別の変換
が行われるように指定することはできません。この種の機能には、twice NATを使用すること
で、1つのルールで送信元アドレスおよび宛先アドレスを識別できます。

twice NAT

twice NATでは、1つのルールで送信元アドレスと宛先アドレスの両方を識別できます。送信
元アドレスと宛先アドレスの両方を指定すると、sourceA/destinationAで sourceA/destinationBと
は別の変換が行われるように指定できます。

スタティック NATの場合、ルールは双方向であるため、たとえば、特定の接続が「宛先」ア
ドレスから発生する場合でも、このガイドを通じてのコマンドおよび説明では「送信元」およ

び「宛先」が使用されていることに注意してください。たとえば、ポートアドレス変換を使用

するスタティック NATを設定し、送信元アドレスを Telnetサーバとして指定する場合に、
Telnetサーバに向かうすべてのトラフィックのポートを 2323から 23に変換するには、変換す
る送信元ポート（実際：23、マッピング：2323）を指定する必要があります。Telnetサーバア
ドレスを送信元アドレスとして指定しているため、その送信元ポートを指定します。

（注）

宛先アドレスはオプションです。宛先アドレスを指定する場合、宛先アドレスを自身にマッピ

ングするか（アイデンティティ NAT）、別のアドレスにマッピングできます。宛先マッピン
グは、常にスタティックマッピングです。

ネットワークオブジェクト NATと twice NATの比較

自動 NATと手動 NATの主な違いは、次のとおりです。

•実アドレスの定義方法。

•ネットワークオブジェクト NAT：ネットワークオブジェクトのパラメータとして
NATを定義します。ネットワークオブジェクトは、IPホスト、範囲、またはサブネッ
トの名前を指定するため、実際の IPアドレスではなく、NATコンフィギュレーショ
ン内のオブジェクトを使用できます。ネットワークオブジェクトの IPアドレスは、
実アドレスとして機能します。この方法では、設定の他の部分ですでに使用されてい

るものであっても、ネットワークオブジェクトに簡単に NATを追加できます。

• twice NAT：実際のアドレスとマッピングアドレス両方のネットワークオブジェクト
またはネットワークオブジェクトグループを識別します。この場合、NATはネット
ワークオブジェクトのパラメータではありません。ネットワークオブジェクトまた
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はグループが、NAT設定のパラメータとなります。実際のアドレスのネットワーク
オブジェクトグループを使用できることは、twice NATがよりスケーラブルであるこ
とを意味します。

•送信元および宛先 NATの実装方法。

•ネットワークオブジェクト NAT：各ルールは、パケットの送信元または宛先のいず
れかに適用できます。このため、送信元 IPアドレス、宛先 IPアドレスにそれぞれ 1
つずつ、計 2つのルールが使用される場合もあります。このような 2つのルールを 1
つに結合し、送信元/宛先ペアに対して特定の変換を強制することはできません。

• twice NAT：1つのルールによって送信元と宛先の両方が変換されます。1つのパケッ
トは1つのルールにしか一致せず、以降のルールはチェックされません。オプション
の宛先アドレスを設定しない場合でも、マッチングするパケットは、1つの twiceNAT
ルールだけに一致します。送信元および宛先は相互に結び付けられるため、送信元と

宛先の組み合わせに応じて、異なる変換を適用できます。たとえば、送信元 A/宛先
Aのペアには、送信元 A/宛先 Bのペアとは異なる変換を適用できます。

• NATルールの順序。

•ネットワークオブジェクト NAT：NATテーブルで自動的に順序付けされます。

• twice NAT：NATテーブルで手動で順序付けします（Network Object NATルールの前
または後）。

NATルールの順序
ネットワークオブジェクト NATおよび twice NATルールは、3つのセクションに分割される
1つのテーブルに保存されます。最初にセクション 1のルール、次にセクション 2、最後にセ
クション 3というように、一致が見つかるまで順番に適用されます。たとえば、セクション 1
で一致が見つかった場合、セクション 2とセクション 3は評価されません。次の表に、各セク
ション内のルールの順序を示します。

セクション 0もあり、このセクションには、システムが使用するために作成される NATルー
ルが含まれています。これらのルールは、他のすべてのルールよりも優先されます。これらの

ルールはシステムで自動的に作成され、必要に応じて xlateがクリアされます。セクション 0
では、ルールの追加、編集、または変更はできません。

（注）
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表 1 : NATルールテーブル

セクション内のルールの順序ルールタイプ

テーブルのセ

クション

設定に登場する順に、最初の一致ベースで適用されます。

最初の一致が適用されるため、一般的なルールの前に固

有のルールが来るようにする必要があります。そうしな

い場合、固有のルールを期待どおりに適用できない可能

性があります。デフォルトでは、twice NATルールはセ
クション 1に追加されます。

「固有のルールを前に」とは、次のことを意味します。

•静的ルールは動的ルールの前に配置する必要があり
ます。

•宛先変換を含むルールは、送信元変換のみのルール
の前に配置する必要があります。

送信元アドレスまたは宛先アドレスに基づいて複数のルー

ルが適用される可能性がある重複するルールを排除でき

ない場合は、これらの推奨事項に従うように特に注意し

てください。

twice NATセクション 1

セクション 1で一致が見つからない場合、セクション 2
のルールが次の順序で適用されます。

1. スタティックルール。

2. ダイナミックルール。

各ルールタイプでは、次の順序ガイドラインが使用され

ます。

1. 実際の IPアドレスの数量：小から大の順。たとえ
ば、アドレスが 1個のオブジェクトは、アドレスが
10個のオブジェクトよりも先に評価されます。

2. 数量が同じ場合には、IPアドレス番号（最小から最
大まで）が使用されます。たとえば、10.1.1.0は、
11.1.1.0よりも先に評価されます。

3. 同じ IPアドレスが使用される場合、ネットワークオ
ブジェクトの名前がアルファベット順で使用されま

す。たとえば、abracadabraは catwomanよりも先に評
価されます。

ネットワークオブ

ジェクト NAT
セクション 2
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セクション内のルールの順序ルールタイプ

テーブルのセ

クション

まだ一致が見つからない場合、セクション 3のルールが
コンフィギュレーションに登場する順に、最初の一致ベー

スで適用されます。このセクションには、最も一般的な

ルールを含める必要があります。このセクションにおい

ても、一般的なルールの前に固有のルールが来るように

する必要があります。そうしない場合、一般的なルール

が適用されます。

twice NATセクション 3

たとえばセクション 2のルールでは、ネットワークオブジェクト内に定義されている次の IP
アドレスがあるとします。

• 192.168.1.0/24（スタティック）

• 192.168.1.0/24（ダイナミック）

• 10.1.1.0/24（スタティック）

• 192.168.1.1/32（スタティック）

• 172.16.1.0/24（ダイナミック）（オブジェクト def）

• 172.16.1.0/24（ダイナミック）（オブジェクト abc）

この結果、使用される順序は次のとおりです。

• 192.168.1.1/32（スタティック）

• 10.1.1.0/24（スタティック）

• 192.168.1.0/24（スタティック）

• 172.16.1.0/24（ダイナミック）（オブジェクト abc）

• 172.16.1.0/24（ダイナミック）（オブジェクト def）

• 192.168.1.0/24（ダイナミック）

NATインターフェイス
ブリッジグループメンバーインターフェイスを除き、任意のインターフェイス（つまり、す

べてのインターフェイス）に適用されるNATルールを設定したり、特定の実際のインターフェ
イスとマッピングインターフェイスを識別したりできます。実際のアドレスには任意のイン

ターフェイスを指定できます。マッピングインターフェイスには特定のインターフェイスを指

定できます。または、その逆も可能です。

たとえば、複数のインターフェイスで同じプライベートアドレスを使用し、外部へのアクセス

時にはすべてのインターフェイスを同じグローバルプールに変換する場合、実際のアドレスに
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任意のインターフェイスを指定し、マッピングアドレスには outsideインターフェイスを指定
します。

図 1 :任意のインターフェイスの指定

ただし、「任意」のインターフェイスの概念は、ブリッジグループメンバーインターフェイ

スには適用されません。「任意」のインターフェイスを指定すると、すべてのブリッジグルー

プメンバーインターフェイスが除外されます。そのため、ブリッジグループメンバーにNAT
を適用するには、メンバーインターフェイスを指定する必要があります。この結果、1つのイ
ンターフェイスのみが異なる同様のルールが多数作成されることになります。ブリッジ仮想イ

ンターフェイス（BVI）自体に NATを設定することはできず、メンバーインターフェイスに
のみ NATを設定できます。

NATのガイドライン
ここでは、NATを実装するためのガイドラインについて詳細に説明します。

NATのファイアウォールモードのガイドライン
NATは、ルーテッドモードとトランスペアレントファイアウォールモードでサポートされて
います。

ただし、ブリッジグループメンバーのインターフェイス（ブリッジグループ仮想インターフェ

イスの一部であるインターフェイス、BVI）での NAT設定には次の制限があります。

•ブリッジグループのメンバーにNATを設定するには、メンバーインターフェイスを指定
します。NATをブリッジグループインターフェイス（BVI）自体に設定することはでき
ません。

•ブリッジグループメンバーのインターフェイス間でNATを実行するときには、実際のお
よびマッピングされたアドレスを指定する必要があります。インターフェイスとして「任

意」を指定することはできません。

•インターフェイスに接続されている IPアドレスがないため、マッピングされたアドレス
がブリッジグループメンバーのインターフェイスである場合、インターフェイス PATを
設定することはできません。
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•送信元インターフェイスと宛先インターフェイスが同じブリッジグループのメンバーであ
る場合、IPv4ネットワークと IPv6ネットワーク（NAT64/46）同士を変換することはでき
ません。スタティック NAT/PAT 44/66、ダイナミック NAT44/66、およびダイナミック
PAT44のみが許可されている方法であり、ダイナミック PAT66はサポートされません。
ただし、異なるブリッジグループのメンバー同士、またはブリッジグループのメンバー

（送信元）と標準ルーテッドインターフェイス（宛先）の間ではNAT64/46を行うことが
できます。

IPv6 NATのガイドライン
NATでは、IPv6のサポートに次のガイドラインと制限が伴います。

•標準のルーテッドモードのインターフェイスの場合は、IPv4と IPv6との間でも変換でき
ます。

•同じブリッジグループのメンバーであるインターフェイスでは、IPv4と IPv6の間の変換
はできません。2つの IPv6ネットワーク間または 2つの IPv4ネットワーク間でのみ変換
できます。この制限は、インターフェイスが異なるブリッジグループのメンバーである場

合、またはブリッジグループのメンバーと標準的なルーテッドインターフェイスの間に

は該当しません。

•同じブリッジグループ内のインターフェイス間で変換する場合は、IPv6対応のダイナミッ
ク PAT（NAT66）は使用できません。この制限は、インターフェイスが異なるブリッジ
グループのメンバーである場合、またはブリッジグループのメンバーと標準的なルーテッ

ドインターフェイスの間には該当しません。

•スタティック NATの場合は、/64までの IPv6サブネットを指定できます。これよりも大
きいサブネットはサポートされません。

• FTPを NAT46とともに使用する場合は、IPv4 FTPクライアントが IPv6 FTPサーバに接続
するときに、クライアントは拡張パッシブモード（EPSV）または拡張ポートモード
（EPRT）を使用する必要があります。PASVコマンドおよび PORTコマンドは IPv6では
サポートされません。

IPv6 NATのベストプラクティス
NATを使用すると、IPv6ネットワーク間、さらに IPv4および IPv6ネットワークの間で変換で
きます（ルーテッドモードのみ）。次のベストプラクティスを推奨します。

• NAT66（IPv6-to-IPv6）：スタティック NATを使用することを推奨します。ダイナミック
NATまたは PATを使用できますが、IPv6アドレスは大量にあるため、ダイナミック NAT
を使用する必要がありません。リターントラフィックを許可しない場合は、スタティック

NATルールを単一方向にできます（twice NATのみ）。

• NAT46（IPv4-to-IPv6）：スタティック NATを使用することを推奨します。IPv6アドレス
空間は IPv4アドレス空間よりもかなり大きいので、容易にスタティック変換に対応でき
ます。リターントラフィックを許可しない場合は、スタティック NATルールを単一方向
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にできます（twiceNATのみ）。IPv6サブネットに変換する場合（/96以下）、結果のマッ
ピングアドレスはデフォルトで IPv4埋め込み IPv6アドレスとなります。このアドレスで
は、IPv4アドレスの 32ビットが IPv6プレフィックスの後に埋め込まれています。たとえ
ば、IPv6プレフィックスが /96プレフィックスの場合、IPv4アドレスは、アドレスの最後
の 32ビットに追加されます。たとえば、201b::0/96に 192.168.1.0/24をマッピングする場
合、192.168.1.4は 201b::0.192.168.1.4にマッピングされます（混合表記で表示）。/64な
ど、より小さいプレフィックスの場合、IPv4アドレスがプレフィックスの後に追加され、
サフィックスの 0sが IPv4アドレスの後に追加されます。また、任意で、ネット間のアド
レスを変換できます。この場合、最初の IPv6アドレスに最初の IPv4アドレス、2番目 IPv6
アドレスに 2番目の IPv4アドレス、のようにマッピングします。

• NAT64（IPv6-to-IPv4）：IPv6アドレスの数に対応できる十分な数の IPv4アドレスがない
場合があります。大量の IPv4変換を提供するためにダイナミック PATプールを使用する
ことを推奨します。

NATのその他のガイドライン
• NATルールは、デバイスを通過するトラフィックにのみ適用され、RADIUS認証など、デ
バイスによって開始されるトラフィックには適用されません。

•ブリッジグループのメンバーであるインターフェイスの場合は、メンバーインターフェ
イス用のNATルールを記述します。ブリッジ仮想インターフェイス（BVI）自体に対する
NATルールは記述できません。

•サイト間 VPNで使用される仮想トンネルインターフェイス（VTI）の NATルールは作成
できません。VTIの送信元インターフェイスのルールを作成すると、NATは VPNトンネ
ルに適用されません。VTIでトンネリングされた VPNトラフィックに適用される NAT
ルールを作成するには、インターフェイスとして [any]を使用する必要があります。イン
ターフェイス名を明示的に指定することはできません。

•（ネットワークオブジェクト NATのみ）。特定のオブジェクトに対して 1つの NATルー
ルだけを定義できます。オブジェクトに対して複数の NATルールを設定する場合は、同
じ IPアドレスを指定する異なる名前の複数のオブジェクトを作成する必要があります。

•インターフェイスで VPNが定義されている場合、そのインターフェイスの着信 ESPトラ
フィックにはNATルールは適用されません。システムは、確立済みのVPNトンネルに対
してのみESPトラフィックを許可し、既存のトンネルに関連付けられていないトラフィッ
クはドロップされます。この制約は、ESPおよび UDPのポート 500と 4500に適用されま
す。

•ダイナミック PATを適用するデバイスの背後のデバイス（VPN UDPポート 500と 4500
は実際に使用されるポートではない）でサイト間 VPNを定義した場合、PATデバイスの
背後にあるデバイスから接続を開始する必要があります。正しいポート番号がわからない

ため、レスポンダはセキュリティアソシエーション（SA）を開始できません。

• NATコンフィギュレーションを変更したときに、既存の変換がタイムアウトするまで待
たずに新しい NATコンフィギュレーションを使用できるようにするには、デバイス CLI
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で clear xlateコマンドを使用して変換テーブルを消去します。ただし、変換テーブルを消
去すると、変換を使用している現在の接続がすべて切断されます。

既存の接続（VPNトンネルなど）に適用する新しい NATルールを作成する場合は、clear
connを使用して接続を終了する必要があります。その後、接続を再確立しようとすると、
NATルールが適用され、接続が正しく NAT変換されます。

ダイナミック NATまたは PATルールを削除し、削除したルール
に含まれるアドレスと重複するマッピングアドレスを含む新しい

ルールを追加すると、削除されたルールに関連付けられたすべて

の接続がタイムアウトするか、clear xlateまたは clear connコマ
ンドを使用してクリアされるまで、新しいルールは使用されませ

ん。この予防手段のおかげで、同じアドレスが複数のホストに割

り当てられないようにできます。

（注）

• SCTPトラフィックを変換する場合は、スタティックネットワークオブジェクト NATの
みを使用します。ダイナミック NAT/PATは許可されません。スタティック Twice NATを
設定できますが、SCTPアソシエーションの宛先部分のトポロジが不明であるため、その
ような設定は推奨されません。

• NATで使用されるオブジェクトおよびオブジェクトグループを未定義にすることはでき
ません。IPアドレスを含める必要があります。

• 1つのオブジェクトグループに IPv4と IPv6の両方のアドレスを含めることはできませ
ん。オブジェクトグループには、1つのタイプのアドレスのみを含める必要があります。

•（twice NATのみ）。NATルールで送信元アドレスとして anyを使用する場合、「any」ト
ラフィックの定義（IPv4と IPv6）はルールによって異なります。ASAがパケットに対し
て NATを実行する前に、パケットが IPv6-to-IPv6または IPv4-to-IPv4である必要がありま
す。この前提条件では、ASAは、NATルールの anyの値を決定できます。たとえば、
「any」から IPv6サーバへのルールを設定しており、このサーバが IPv4アドレスからマッ
ピングされている場合、anyは「任意の IPv6トラフィック」を意味します。"any"から
"any"へのルールを設定しており、送信元をインターフェイス IPv4アドレスにマッピング
する場合、マッピングインターフェイスのアドレスによって宛先も IPv4であることが示
されるため、anyは「任意の IPv4トラフィック」を意味します。

•同じマッピングオブジェクトやグループを複数の NATルールで使用できます。

•マッピング IPアドレスプールに、次のアドレスを含めることはできません。

•マッピングインターフェイスの IPアドレス。ルールに「any」インターフェイスを指
定すると、すべてのインターフェイスの IPアドレスが拒否されます。インターフェ
イスPAT（ルーテッドモードのみ）の場合は、インターフェイスアドレスの代わりに
インターフェイス名を指定します。

•フェイルオーバーインターフェイスの IPアドレス。

•（トランスペアレントモード。）管理 IPアドレス。
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•（ダイナミックNAT。）VPNが有効な場合は、スタンバイインターフェイスの IPア
ドレス。

•既存の VPNプールのアドレス。

•スタティックおよびダイナミック NATポリシーでは重複アドレスを使用しないでくださ
い。たとえば、重複アドレスを使用すると、PPTPのセカンダリ接続がダイナミック xlate
ではなくスタティックにヒットした場合、PPTP接続の確立に失敗する可能性があります。

• NATルールの送信元アドレスとリモートアクセス VPNアドレスプールの重複アドレスは
使用できません。

• NATや PATに伴うアプリケーション検査の制限については、デフォルトインスペクショ
ンと NATに関する制限事項を参照してください。

•アイデンティティ NATのデフォルト動作で、プロキシ ARPは有効になっており、他の静
的 NATルールと一致します。必要に応じてプロキシ ARPを無効にできます。詳細につい
ては、NATパケットのルーティングを参照してください。

• arp permit-nonconnectedコマンドを有効にすると、マッピングされたアドレスが接続され
ているサブネットの一部ではなく、しかも、マッピングされているインターフェイスを

NATルールに指定しなかった（つまり、「any」インターフェイスを指定した）場合に、
システムは ARP要求に応答しません。この問題を解決するには、マッピングされたイン
ターフェイスを指定します。

•ルールで宛先インターフェイスを指定すると、ルーティングテーブルでルートが検索され
るのではなく、そのインターフェイスが出力インターフェイスとして使用されます。ただ

し、アイデンティティ NATの場合は、代わりにルートルックアップを使用するオプショ
ンがあります。

• NFSサーバーへの接続に使用される Sun RPCトラフィックで PATを使用する場合、PAT
の対象となるポートが 1024よりも大きいと、NFSサーバーが接続を拒否する可能性があ
ることに注意してください。NFSサーバーのデフォルト設定では、1024よりも大きいポー
トからの接続は拒否されます。エラーメッセージは、通常「Permission Denied（権限が拒
否されました）」です。下位のポートが利用できない場合に「フラット範囲」オプション

を使用して大きなポート番号を使用すると、1024よりも大きいポートのマッピングが発生
する可能性があります（特にフラット範囲に下位のポートを含めるオプションを選択して

いない場合）。PATプールのポート範囲に予約済みポート（1〜 1023）を含めるオプショ
ンを選択しない場合、1024よりも大きいポートのマッピングが発生します。この問題を回
避するには、すべてのポート番号を許可するように NFSサーバーの構成を変更します。

• NATは、通過トラフィックにのみ適用されます。システムによって生成されたトラフィッ
クは、NATの対象外です。

• NATのトランザクションコミットモデルを使用すると、システムのパフォーマンスと信
頼性を向上させることができます。詳細については、一般的な操作設定ガイドの基本設定

の章を参照してください。このオプションは、[Configurations] > [Device Management] >
[Advanced] > [Rule Engine]の下にあります。
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•ネットワークオブジェクトまたはグループの PATプールには、大文字と小文字を組み合
わせた名前を付けないでください。

•単方向オプションは主にテスト目的に有効であり、すべてのプロトコルで機能するとは限
りません。たとえば、SIPでは、NATを使用して SIPヘッダーを変換するためにプロトコ
ルインスペクションが必要ですが、変換を単方向にするとこの処理は行われません。

• Protocol Independent Multicast（PIM）レジスタの内部ペイロードで NATを使用することは
できません。

•（twice NAT）デュアル ISPインターフェイスセットアップ（ルーティング設定でサービ
スレベルアグリーメントを使用するプライマリインターフェイスとバックアップインター

フェイス）のNATルールを作成する場合は、ルールで宛先基準を指定しないでください。
プライマリインターフェイスのルールがバックアップインターフェイスのルールよりも前

にあることを確認してください。これにより、デバイスは、プライマリ ISPが利用できな
い場合に、現在のルーティング状態に基づいて正しい NAT宛先インターフェイスを選択
できます。宛先オブジェクトを指定すると、NATルールは、指定しない場合には重複す
るルールのプライマリインターフェイスを常に選択します。

•インターフェイスに定義された NATルールと一致しないトラフィックについて ASPド
ロップ理由 nat-no-xlate-to-pat-poolが示される場合は、影響を受けるトラフィックのアイデ
ンティティ NATルールを設定して、トラフィックが変換されずに通過できるようにしま
す。

• GREトンネルエンドポイントの NATを設定する場合は、エンドポイントでキープアライ
ブを無効にする必要があります。無効にしないと、トンネルを確立できません。エンドポ

イントは、キープアライブを元のアドレスに送信します。

• DHCPと BOOTPはポート UDP/67～ 68を共有します。BOOTPは廃止されているため、
DHCPも実行している場合、BOOTPポートの NATルールを作成するとポート割り当ての
問題が発生する可能性があります。ネットワークセグメント間でDHCP要求を送信する場
合は、代わりに DHCPリレーを使用することを検討してください。

•まれに、既存の変換（xlate）を使用したリターントラフィック（サーバーからクライアン
ト）が、[接続イベント（Connection Events）]に新しいフローとして記録されることがあ
ります。これは、クライアントが接続をすでに終了しており、サーバーから接続が終了し

て xlateが削除されるまでの短い間にデバイスに到達する別のパケットが送信される場合
に起きます（多くの場合、アプリケーションの動作または TCPスタックのクリーンアッ
プが原因）。デバイスは接続を削除した後にのみ xlateを削除するため、xlateがまだ存在
している間にサーバーパケットが届く可能性があります。有効な接続エントリが見つから

ない場合、デバイスは一致するアクセスコントロールポリシールールに基づいて別の接

続イベントをログに記録します。
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マッピングアドレスオブジェクトのネットワークオブジェクト NAT
のガイドライン

ダイナミック NATの場合は、マッピングされたアドレスに対してオブジェクトまたはグルー
プを使用する必要があります。他のタイプの NATの場合は、オブジェクトまたはグループを
作成することも、インラインアドレスを使用することもできます。ネットワークオブジェク

トグループは、非連続的な IPアドレスの範囲または複数のホストやサブネットで構成される
マッピングアドレスを作成する場合に特に便利です。

マッピングアドレスのオブジェクトを作成する場合は、次のガイドラインを考慮してくださ

い。

• 1つのネットワークオブジェクトグループには、IPv4アドレスと IPv6アドレスのいずれ
か一方のオブジェクトやインラインアドレスを入れることができます。IPv4アドレスと
IPv6アドレスの両方をグループに入れることはできません。1つのタイプだけが含まれて
いる必要があります。

•拒否されるマッピング IPアドレスについては、NATのその他のガイドライン（10ペー
ジ）を参照してください。

•ネットワークオブジェクトまたはグループの PATプールには、大文字と小文字を組み合
わせた名前を付けないでください。

•ダイナミック NAT：

•インラインアドレスは使用できません。ネットワークオブジェクトまたはグループ
を設定する必要があります。

•オブジェクトまたはグループには、サブネットを含めることはできません。オブジェ
クトは、範囲を定義する必要があります。グループには、ホストと範囲を含めること

ができます。

•マッピングされたネットワークオブジェクトに範囲とホスト IPアドレスの両方が含
まれている場合、範囲はダイナミック NATに使用され、ホスト IPアドレスは PAT
のフォールバックとして使用されます。オブジェクトにホストアドレスが1つしか含
まれていない場合は、そのオブジェクトが PATに使用されます。

•ダイナミック PAT（隠蔽）：

•オブジェクトを使用する代わりに、任意でインラインホストアドレスを設定するか、
またはインターフェイスアドレスを指定できます。

•オブジェクトを使用する場合は、オブジェクトまたはグループにサブネットを含める
ことはできません。オブジェクトは、1つのホスト、または範囲（PATプールの場
合）を定義する必要があります。グループ（PATプールの場合）には、複数のホスト
と範囲を含めることができます。

•スタティック NATまたはポート変換を使用するスタティック NAT：

Network Address Translation（NAT）
14

Network Address Translation（NAT）

マッピングアドレスオブジェクトのネットワークオブジェクト NATのガイドライン



•オブジェクトを使用する代わりに、インラインアドレスを設定するか、またはイン
ターフェイスアドレスを指定できます（ポート変換を使用するスタティック NATの
場合）。

•オブジェクトを使用する場合は、オブジェクトまたはグループにホスト、範囲、また
はサブネットを入れることができます。

•アイデンティティ NAT

•オブジェクトを使用する代わりに、インラインアドレスを設定できます。

•オブジェクトを使用する場合は、オブジェクトは、変換する実際のアドレスと一致す
る必要があります。

実際のアドレスオブジェクトおよびマッピングアドレスオブジェク

トの Twice NATのガイドライン
NATルールごとに、次に関するネットワークオブジェクトまたはグループを 4つまで設定し
ます。

•送信元の実際のアドレス

•送信元のマッピングアドレス

•宛先の実際のアドレス

•宛先のマッピングアドレス

すべてのトラフィックを表す anyキーワードインライン、または一部のタイプの NATの場合
はインターフェイスアドレスを表す interfaceキーワードを指定しない場合は、オブジェクトが
必要です。ネットワークオブジェクトグループは、非連続的な IPアドレスの範囲または複数
のホストやサブネットで構成されるマッピングアドレスを作成する場合に特に便利です。

Twice NATのオブジェクトを作成する場合は、次のガイドラインを考慮してください。

• 1つのネットワークオブジェクトグループには、IPv4アドレスと IPv6アドレスのいずれ
か一方のオブジェクトやインラインアドレスを入れることができます。IPv4アドレスと
IPv6アドレスの両方をグループに入れることはできません。1つのタイプだけが含まれて
いる必要があります。

•拒否されるマッピング IPアドレスについては、NATのその他のガイドライン（10ペー
ジ）を参照してください。

•ネットワークオブジェクトまたはグループの PATプールには、大文字と小文字を組み合
わせた名前を付けないでください。

•送信元ダイナミック NAT：

•通常は、実際のアドレスの大きいグループが小さいグループにマッピングされるよう
に設定します。
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•マッピングされたオブジェクトまたはグループには、サブネットを含めることはでき
ません。オブジェクトは、範囲を定義する必要があります。グループには、ホストと

範囲を含めることができます。

•マッピングされたネットワークオブジェクトに範囲とホスト IPアドレスの両方が含
まれている場合、範囲はダイナミック NATに使用され、ホスト IPアドレスは PAT
のフォールバックとして使用されます。オブジェクトにホストアドレスが1つしか含
まれていない場合は、そのオブジェクトが PATに使用されます。

•送信元ダイナミック PAT（隠蔽）：

•オブジェクトを使用する場合は、オブジェクトまたはグループにサブネットを含める
ことはできません。オブジェクトは、1つのホスト、または範囲（PATプールの場
合）を定義する必要があります。グループ（PATプールの場合）には、複数のホスト
と範囲を含めることができます。

•送信元スタティック NATまたはポート変換を設定したスタティック NAT：

•マッピングされたオブジェクトまたはグループには、ホスト、範囲、またはサブネッ
トを含めることができます。

•スタティックマッピングは、通常 1対 1です。したがって、実際のアドレスとマッピ
ングアドレスの数は同じです。ただし、必要に応じて異なる数にすることができま

す。

•送信元アイデンティティ NAT

•実際のオブジェクトとマッピングされたオブジェクトが一致する必要があります。両
方に同じオブジェクトを使用することも、同じ IPアドレスが含まれる個別のオブジェ
クトを作成することもできます。

•宛先スタティック NATまたはポート変換を設定したスタティック NAT（宛先の変換は常
にスタティックです）：

• Twice NATの主な機能は、宛先 IPアドレスを含めることですが、宛先アドレスはオ
プションです。宛先アドレスを指定した場合、このアドレスにスタティック変換を設

定できるか、単にアイデンティティ NATを使用できます。宛先アドレスを使用せず
に Twice NATを設定して、実際のアドレスに対するネットワークオブジェクトグ
ループの使用または手動でのルールの順序付けを含む、Twice NATの他の特質の一部
を活用することができます。詳細については、ネットワークオブジェクト NATと
twice NATの比較（4ページ）を参照してください。

•アイデンティティ NATでは、実際のオブジェクトとマッピングされたオブジェクト
が一致する必要があります。両方に同じオブジェクトを使用することも、同じ IPア
ドレスが含まれる個別のオブジェクトを作成することもできます。

•スタティックマッピングは、通常 1対 1です。したがって、実際のアドレスとマッピ
ングアドレスの数は同じです。ただし、必要に応じて異なる数にすることができま

す。
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•ポート変換（ルーテッドモードのみ）が設定されたスタティックインターフェイス
NATでは、マッピングアドレスのネットワークオブジェクト/グループではなく、
interfaceキーワードを指定できます。

• www.example.comなどの完全修飾ドメイン名を、翻訳された（マッピングされた）
宛先として使用できます。詳細については、FQDN接続先のガイドライン（17ペー
ジ）を参照してください。

FQDN接続先のガイドライン
IPアドレスの代わりに完全修飾ドメイン名（FQDN）ネットワークオブジェクトを使用して、
twiceNATルールに変換済み（マッピング）宛先を指定できます。たとえば、www.example.com
Webサーバーを宛先とするトラフィックに基づいてルールを作成できます。

FQDNを使用すると、システムは DNS解決を取得し、返されたアドレスに基づいて NATルー
ルを書き込みます。複数の DNSサーバーグループを使用している場合は、フィルタドメイン
が優先され、フィルタに基づいて適切なグループからアドレスが要求されます。DNSサーバー
から複数のアドレスを取得する場合、使用されるアドレスは次の情報に基づきます。

•指定したインターフェイスと同じサブネット上にアドレスがある場合は、そのアドレスが
使用されます。同じサブネットに存在しない場合は、最初に返されたアドレスが使用され

ます。

•変換後の送信元と変換後の宛先の IPタイプは一致している必要があります。たとえば、
変換後の送信元アドレスが IPv6の場合、FQDNオブジェクトはアドレスタイプとして IPv6
を指定する必要があります。変換後の送信元が IPv4の場合、FQDNオブジェクトはアド
レスタイプとして IPv4を指定する必要があります。

手動 NAT宛先に使用されるネットワークグループに FQDNオブジェクトを含めることはでき
ません。NATでは、1つの宛先ホストだけがこのタイプの NATルールに適しているため、
FQDNオブジェクトは単独で使用する必要があります。

FQDNを IPアドレスに解決できない場合、DNS解決が取得されるまでルールは機能しません。

実際のポートおよびマッピングポートのサービスオブジェクトの

Twice NATのガイドライン
必要に応じて、次のサービスオブジェクトを設定できます。

•送信元の実際のポート（スタティックのみ）または宛先の実際のポート

•送信元のマッピングポート（スタティックのみ）または宛先のマッピングポート

Twice NATのオブジェクトを作成する場合は、次のガイドラインを考慮してください。

• NATは、TCP、UDP、および SCTPのみをサポートします。ポートを変換する場合、実際
のサービスオブジェクトのプロトコルとマッピングサービスオブジェクトのプロトコル
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の両方を同じにします（たとえば両方とも TCPにします）。SCTPポートの仕様を含むス
タティック Twice NATルールを設定できますが、SCTPアソシエーションの宛先部分のト
ポロジが不明であるため、これは推奨されません。SCTPに対して代わりにスタティック
オブジェクト NATを使用します。

•「not equal（等しくない）」（neq）演算子はサポートされていません。

•アイデンティティポート変換では、実際のポートとマッピングポートの両方に同じサー
ビスオブジェクトを使用できます。

•送信元ダイナミック NAT：送信元ダイナミック NATでは、ポート変換はサポートされま
せん。

•送信元ダイナミック PAT（隠蔽）：送信元ダイナミック PATでは、ポート変換はサポー
トされません。

•送信元スタティックNAT、ポート変換を設定したスタティックNAT、またはアイデンティ
ティ NAT：サービスオブジェクトには、送信元ポートと宛先ポートの両方を含めること
ができます。ただし、両方のサービスオブジェクトに、送信元ポートまたは宛先ポートの

いずれかを指定する必要があります。ご使用のアプリケーションが固定の送信元ポートを

使用する場合（一部の DNSサーバーなど）に送信元ポートおよび宛先ポートの両方を指
定する必要がありますが、固定の送信元ポートはめったに使用されません。たとえば、送

信元ホストのポートを変換する場合は、送信元サービスを設定します。

•宛先スタティック NATまたはポート変換を設定したスタティック NAT（宛先の変換は常
にスタティックです）：非スタティックな送信元 NATでは、宛先でのみポート変換を実
行できます。サービスオブジェクトには送信元ポートと宛先ポートの両方を含めることが

できますが、この場合は、宛先ポートだけが使用されます。送信元ポートを指定した場

合、無視されます。

ダイナミック NAT
ここでは、ダイナミック NATとその設定方法について説明します。

ダイナミック NATについて
ダイナミック NATでは、実際のアドレスのグループは、接続先ネットワーク上でルーティン
グ可能なマッピングアドレスのプールに変換されます。マッピングされたプールにあるアドレ

スは通常、実際のグループより少なくなります。変換対象のホストが宛先ネットワークにアク

セスすると、NATは、マッピングされたプールから IPアドレスをそのホストに割り当てます。
変換は、実際のホストが接続を開始したときにだけ作成されます。変換は接続が継続している

間だけ有効であり、変換がタイムアウトすると、そのユーザは同じ IPアドレスを保持しませ
ん。したがって、アクセスルールでその接続が許可されている場合でも、宛先ネットワークの

ユーザは、ダイナミック NATを使用するホストへの確実な接続を開始できません。
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変換が継続している間、アクセスルールで許可されていれば、リモートホストは変換済みホ

ストへの接続を開始できます。アドレスは予測不可能であるため、ホストへの接続は確立され

ません。ただし、この場合は、アクセスルールのセキュリティに依存できます。リモートホス

トからの接続が成功すると、接続のアイドルタイマーがリセットされます。

（注）

次の図に、一般的なダイナミック NATのシナリオを示します。実際のホストだけが NATセッ
ションを作成でき、応答トラフィックが許可されます。

図 2 :ダイナミック NAT

次の図に、マッピングアドレスへの接続開始を試みているリモートホストを示します。このア

ドレスは、現時点では変換テーブルにないため、パケットはドロップされます。

図 3 :マッピングアドレスへの接続開始を試みているリモートホスト

ダイナミック NATの欠点と利点

ダイナミック NATには、次の欠点があります。
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•マッピングプールにあるアドレスが実際のグループより少ない場合、予想以上にトラフィッ
クが多いと、アドレスが不足する可能性があります。

PATでは、1つのアドレスのポートを使用して 64,000を超える変換を処理できるため、こ
のイベントが頻繁に発生する場合は、PATまたは PATのフォールバック方式を使用しま
す。

•マッピングプールではルーティング可能なアドレスを多数使用する必要がありますが、
ルーティング可能なアドレスは多数用意できない場合があります。

ダイナミック NATの利点は、一部のプロトコルが PATを使用できないということです。たと
えば、PATは次の場合は機能しません。

• GREバージョン 0などのように、オーバーロードするためのポートがない IPプロトコル
では機能しません。

•一部のマルチメディアアプリケーションなどのように、1つのポート上にデータストリー
ムを持ち、別のポート上に制御パスを持ち、オープンスタンダードではないアプリケー

ションでも機能しません。

ダイナミックネットワークオブジェクト NATの設定
この項では、ダイナミック NATのネットワークオブジェクト NATを設定する方法について
説明します。

手順

ステップ 1 新規または既存のネットワークオブジェクトに NATを追加します。

•新しいネットワークオブジェクトを追加するには、[Configuration] > [Firewall] > [NATRules]
を選択し、[Add] > [Add Network Object NAT Rule]をクリックします。

•既存のネットワークオブジェクトに NATを追加するには、[Configuration] > [Firewall] >
[Objects] > [Network Objects/Groups]を選択し、ネットワークオブジェクトを編集します。

ステップ 2 新しいオブジェクトの場合は、次のフィールドに値を入力します。

a) [Name]：オブジェクト名。a～ z、A～ Z、0～ 9、ピリオド、ハイフン、カンマ、または
アンダースコアの文字を使用してください。名前は 64文字以下にする必要があります。

b) [Type]：ホスト、ネットワーク、または範囲。
c) [IPAddresses]：IPv4または IPv6アドレス。ホストの場合は単一のアドレスを、範囲の場合
は開始アドレスと終了アドレスを、サブネットの場合は IPv4ネットワークアドレスおよ
びマスク（たとえば、10.100.10.0 255.255.255.0）または IPv6アドレスおよびプレフィック
ス長（たとえば、2001:DB8:0:CD30::/60）を入力します。

ステップ 3 [NAT]セクションが表示されていない場合は、[NAT]をクリックしてセクションを展開しま
す。
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ステップ 4 [Add Automatic Translation Rules]チェックボックスをオンにします。

ステップ 5 [Type]ドロップダウンリストから、[Dynamic]を選択します。

ステップ 6 [Translated Addr]フィールドの右の参照ボタンをクリックし、マッピングアドレスが含まれる
ネットワークオブジェクトまたはネットワークオブジェクトグループを選択します。

必要に応じて新しいオブジェクトを作成できます。

オブジェクトまたはグループは、サブネットを含むことはできません。IPv4アドレスと IPv6
アドレスの両方をグループに入れることはできません。1つのタイプだけが含まれている必要
があります。

マッピングされたネットワークオブジェクトに範囲とホスト IPアドレスの両方が含まれてい
る場合、範囲はダイナミック NATに使用され、ホスト IPアドレスは PATのフォールバック
として使用されます。オブジェクトにホストアドレスが1つしか含まれていない場合は、その
オブジェクトが PATに使用されます。

ステップ 7 （任意、マッピングされたインターフェイスが非ブリッジグループメンバーのときのみ）他
のマッピングアドレスがすべて割り当て済みの場合にインターフェイス IPアドレスをバック
アップ方法として使用するには、[Fall through to interface PAT (dest intf)]チェックボックスをオ
ンにして、インターフェイスをドロップダウンリストから選択します。インターフェイスの

IPv6アドレスを使用するには、[Use IPv6 for interface PAT]チェックボックスをオンにします。
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ステップ 8 （任意）[Advanced]をクリックし、[AdvancedNATSettings]ダイアログボックスで次のオプショ
ンを設定して [OK]をクリックします。

• [Translate DNS replies for rule]：DNS応答内の IPアドレスを変換します。DNSインスペク
ションがイネーブルになっていることを確認してください（デフォルトではイネーブルで

す）。詳細については、「NATを使用した DNSクエリと応答の書き換え」を参照してく
ださい。

•（ブリッジグループメンバーのインターフェイスに必要）[Interface]：このNATルールを
適用する実際のインターフェイス（送信元）およびマッピングインターフェイス（宛先）

を指定します。デフォルトでは、ルールはブリッジグループメンバーを除くすべてのイ

ンターフェイスに適用されます。

ステップ 9 [OK]、続いて [Apply]をクリックします。

ダイナミック Twice NATの設定
この項では、ダイナミック NATの Twice NATを設定する方法について説明します。

手順

ステップ 1 [Configuration] > [Firewall] > [NAT Rules]を選択して、次のいずれかを実行します。

• [Add]または [Add] > [Add NAT Rule Before Network Object NAT Rules]をクリックします。

• [Add] > [Add NAT Rule After Network Object NAT Rules]をクリックします。

• Twice NATルールを選択して [Edit]をクリックします。

[Add NAT Rule]ダイアログボックスが表示されます。
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ステップ 2 （ブリッジグループメンバーのインターフェイスに必要）送信元インターフェイスおよび宛
先インターフェイスを設定します。

ルーテッドモードでは、デフォルトは送信元と宛先の両方のインターフェイスです。いずれか

または両方のオプションに、特定のインターフェイスを選択できます。ただし、ブリッジグ

ループメンバーのインターフェイスにルールを記述するときに、インターフェイスを選択する

必要があります。「any」にはこれらのインターフェイスが含まれていません。

a) [Match Criteria: Original Packet] > [Source Interface]ドロップダウンリストから、送信元イン
ターフェイスを選択します。

b) [Match Criteria: Original Packet] > [Destination Interface]ドロップダウンリストから、宛先イ
ンターフェイスを選択します。

ステップ 3 [Action: Translated Packet] > [Source NAT Type]ドロップダウンリストから、[Dynamic]を選択
します。
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この設定は送信元アドレスにのみ適用されます。宛先の変換は常にスタティックになります。

ステップ 4 パケットの元の IPv4または IPv6のアドレス、つまり、送信元インターフェイスネットワーク
上に出現するときのパケットのアドレス（実際の送信元アドレスとマッピング宛先アドレス）

を識別します。元のパケットと変換されたパケットの例については、次の図を参照してくださ

い。

a) [Match Criteria: Original Packet] > [Source Address]について、参照ボタンをクリックして既
存のネットワークオブジェクトまたはグループを選択するか、[Browse Original Source
Address]ダイアログボックスから新しいオブジェクトまたはグループを作成します。IPv4
アドレスと IPv6アドレスの両方をグループに入れることはできません。1つのタイプだけ
が含まれている必要があります。デフォルトは anyです。

b) （任意）[Match Criteria: Original Packet] > [Destination Address]について、参照ボタンをク
リックして既存のネットワークオブジェクト、グループ、またはインターフェイスを選択

するか、[Browse Original Destination Address]ダイアログボックスから新しいオブジェクト
またはグループを作成します。IPv4アドレスと IPv6アドレスの両方をグループに入れる
ことはできません。1つのタイプだけが含まれている必要があります。

TwiceNATの主な機能は、宛先 IPアドレスを含めることですが、宛先アドレスはオプショ
ンです。宛先アドレスを指定した場合、このアドレスにスタティック変換を設定できる

か、単にアイデンティティ NATを使用できます。宛先アドレスを使用せずに Twice NAT
を設定して、実際のアドレスに対するネットワークオブジェクトグループの使用または

手動でのルールの順序付けを含む、Twice NATの他の特質の一部を活用することができま
す。詳細については、ネットワークオブジェクト NATと twice NATの比較（4ページ）
を参照してください。

ポート変換を設定したスタティックインターフェイス NATに限り、[Browse]ダイアログ
ボックスからインターフェイスを選択します。サービス変換も必ず設定します。このオプ

ションでは、[Source Interface]に特定のインターフェイスを設定する必要があります。詳
細については、「ポート変換を設定したスタティック NAT（51ページ）」を参照してく
ださい。

ステップ 5 パケットの変換された IPv4または IPv6のアドレス、つまり、宛先インターフェイスネット
ワーク上に出現するときのパケットのアドレス（マッピング送信元アドレスと実際の宛先アド

レス）を識別します。必要に応じて、IPv4と IPv6の間で変換できます。
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a) [Action: Translated Packet] > [Source Address]について、参照ボタンをクリックして既存の
ネットワークオブジェクトまたはグループを選択するか、[BrowseTranslatedSourceAddress]
ダイアログボックスから新しいオブジェクトまたはグループを作成します。

ダイナミックNATでは、通常、大きい送信元アドレスのグループが小さいグループにマッ
ピングされます。

マッピングされたネットワークオブジェクトに範囲とホスト IPアドレスの両方が含まれ
ている場合、範囲はダイナミック NATに使用され、ホスト IPアドレスは PATのフォール
バックとして使用されます。オブジェクトにホストアドレスが 1つしか含まれていない場
合は、そのオブジェクトが PATに使用されます。

（注）

オブジェクトまたはグループは、サブネットを含むことはできません。

b) [Action: Translated Packet] > [Destination Address]について、参照ボタンをクリックして既存
のネットワークオブジェクトまたはグループを選択するか、[Browse Translated Destination
Address]ダイアログボックスから新しいオブジェクトまたはグループを作成します。宛先
のマッピングアドレスに FQDNネットワークオブジェクトを使用することもできます。

宛先アドレスのアイデンティティ NATでは、実際のアドレスとマッピングアドレスの両
方に単に同じオブジェクトまたはグループを使用します。

宛先アドレスを変換する場合、スタティックマッピングは、通常 1対 1です。したがっ
て、実際のアドレスとマッピングアドレスの数は同じです。ただし、必要に応じて異なる

数にすることができます。詳細については、スタティック NAT（50ページ）を参照して
ください。拒否されるマッピング IPアドレスについては、NATのその他のガイドライン
（10ページ）を参照してください。

ステップ 6 （任意）サービス変換の宛先サービスポートを識別します。

•元のパケットポート（マッピング宛先ポート）を識別します。[Match Criteria: Original
Packet] > [Service]について、参照ボタンをクリックしてTCPポートまたは UDPポートを
指定する既存のサービスオブジェクトを選択するか、[Browse Original Service]ダイアログ
ボックスから新しいオブジェクトを作成します。

•変換されたパケットポート（実際の宛先ポート）を識別します。[Action: Original Packet]
> [Service]について、参照ボタンをクリックしてTCPポートまたは UDPポートを指定す
る既存のサービスオブジェクトを選択するか、[Browse Translated Service]ダイアログボッ
クスから新しいオブジェクトを作成します。

ダイナミック NATでは、ポート変換はサポートされません。しかし、宛先変換は常にスタ
ティックなので、宛先ポートに対してポート変換を実行できます。サービスオブジェクトには

送信元ポートと宛先ポートの両方を含めることができますが、この場合は、宛先ポートだけが

使用されます。送信元ポートを指定した場合、無視されます。NATでは、TCPまたは UDPの
みがサポートされます。ポートを変換する場合、実際のサービスオブジェクトのプロトコルと

マッピングサービスオブジェクトのプロトコルの両方が同じになるようにします（両方とも

TCPまたは両方とも UDP）。アイデンティティ NATでは、実際のポートとマッピングポート
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の両方に同じサービスオブジェクトを使用できます。「not equal（等しくない）」（!=）演算
子はサポートされていません。

次に例を示します。

ステップ 7 （任意、マッピングされたインターフェイスが非ブリッジグループメンバーのときのみ）他
のマッピングされた送信元アドレスがすでに割り当てられている場合に、インターフェイス IP
アドレスをバックアップの手段として使用するには、[Fall through to interface PAT]チェック
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ボックスをオンにします。IPv6インターフェイスアドレスを使用するには、[Use IPv6 for
interface PAT]チェックボックスもオンにします。

宛先インターフェイス IPアドレスが使用されます。このオプションは、特定の [Destination
Interface]を設定する場合にだけ使用できます。

ステップ 8 （任意）[Options]領域で NATオプションを設定します。

• [Enable rule]：この NATルールをイネーブルにします。このルールはデフォルトでイネー
ブルになっています。

•（送信元専用ルールの場合）[Translate DNS replies that match this rule]：DNS応答内の DNS
Aレコードを書き換えます。DNSインスペクションがイネーブルになっていることを確認
してください（デフォルトではイネーブルです）。宛先アドレスを設定する場合、DNS修
正は設定できません。詳細については、「NATを使用した DNSクエリと応答の書き換
え」を参照してください。

• [Description]：ルールに関する説明を 200文字以内で追加します。

ステップ 9 [OK]をクリックし、続いて [Apply]をクリックします。

ダイナミック PAT
次のトピックでは、ダイナミック PATについて説明します。
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ダイナミック PATについて
ダイナミック PATでは、実際のアドレスおよび送信元ポートが 1つのマッピングアドレスお
よび固有のポートに変換されることによって、複数の実際のアドレスが 1つのマッピング IP
アドレスに変換されます。

送信元ポートが接続ごとに異なるため、各接続には別の変換セッションが必要です。たとえ

ば、10.1.1.1:1025には、10.1.1.1:1026とは別の変換が必要です。

次の図は、ダイナミック PATの一般的なシナリオを示します。実際のホストだけが NATセッ
ションを作成でき、応答トラフィックが許可されます。マッピングアドレスはどの変換でも同

じですが、ポートが動的に割り当てられます。

図 4 :ダイナミック PAT

変換が継続している間、アクセスルールで許可されていれば、宛先ネットワーク上のリモート

ホストは変換済みホストへの接続を開始できます。実際のポートアドレスとマッピングポート

アドレスはどちらも予測不可能であるため、ホストへの接続は確立されません。ただし、この

場合は、アクセスルールのセキュリティに依存できます。

接続の有効期限が切れると、ポート変換も有効期限切れになります。マルチセッション PAT
では、PATのタイムアウト（デフォルトでは 30秒）が使用されます。セッションごとの PAT
では、xlateがただちに削除されます。

インターフェイスごとに異なる PATプールを使用することをお勧めします。複数のインター
フェイス、特に「any」インターフェイスに同じプールを使用すると、プールがすぐに枯渇し、
新しい変換に使用できるポートがなくなります。

（注）

ダイナミック PATの欠点と利点

ダイナミック PATでは、1つのマッピングアドレスを使用できるため、ルーティング可能な
アドレスが節約されます。さらに、ASAインターフェイスの IPアドレスを PATアドレスとし
て使用できます。

同じブリッジグループ内のインターフェイス間で変換する場合は、IPv6対応のダイナミック
PAT（NAT66）は使用できません。この制限は、インターフェイスが異なるブリッジグループ
のメンバーである場合、またはブリッジグループのメンバーと標準的なルーテッドインター

フェイスの間には該当しません。
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ダイナミック PATは、制御パスとは異なるデータストリームを持つ一部のマルチメディアア
プリケーションでは機能しません。NATと PATのサポートの詳細については、「デフォルト
インスペクションと NATに関する制限事項」を参照してください。

ダイナミック PATによって、単一の IPアドレスから送信されたように見える数多くの接続が
作成されることがあります。この場合、このトラフィックはサーバーで DoS攻撃として解釈
される可能性があります。アドレスの PATプールを設定して PATアドレスのラウンドロビン
割り当てを使用すると、この状況を緩和できます。

PATプールオブジェクトのガイドライン

PATプールのネットワークオブジェクトを作成する場合は、次のガイドラインに従ってくだ
さい。

PATプールの場合

•ポートは、1024〜65535の範囲の使用可能なポートにマッピングされます。必要に応じ、
1024番未満の予約ポートを含めて、ポート範囲全体を変換に使用することもできます。

クラスタで動作する場合、アドレスごとに 512個のポートのブロックがクラスタのメン
バーに割り当てられ、これらのポートブロック内でマッピングが行われます。ブロック割

り当ても有効にした場合は、ブロック割り当てサイズに従ってポートが分配されます。こ

のデフォルトも512です。クラスターユニットの制限（クラスターのサイズ）を変更する
場合は、xlateをクリアするか、デバイスを再起動して、PATプールをクラスターユニッ
トに適切に再割り当てできるようにしてください。

• PATプールに対してブロック割り当てを有効にする場合、ポートブロックは1024～65535
の範囲でのみ割り当てられます。そのため、アプリケーションが小さいポート番号（1～
1023）を必要とするときは、機能しない可能性があります。たとえば、ポート22（SSH）
を要求するアプリケーションは、1024～ 65535の範囲内で、ホストに割り当てられたブ
ロック内の、マッピングされたポートを取得します。

•同じ PATプールオブジェクトを 2つの異なるルールの中で使用する場合は、必ず同じオ
プションを各ルールに指定してください。たとえば、1つのルールで拡張 PATが指定され
る場合は、もう一方のルールでも拡張 PATが指定される必要があります。

•ホストに既存の接続がある場合は、そのホストからの以降の接続は同じ PAT IPアドレス
を使用します。使用可能なポートがない場合、接続が妨げられる可能性があります。この

問題を回避するには、ラウンドロビンオプションを使用します。

•パフォーマンスを最大にするには、PATプール内の IPアドレスの数を 10,000に制限しま
す。

PATプールの拡張 PATの場合

•多くのアプリケーションインスペクションでは、拡張 PATはサポートされていません。
サポート対象外のインスペクションの完全な一覧については、デフォルトインスペクショ

ンと NATに関する制限事項を参照してください。
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•ダイナミック PATルールに対して拡張 PATをイネーブルにする場合、PATプールのアド
レスを、ポートトランスレーションルールを持つ別のスタティック NATの PATアドレ
スとしても使用することはできません。たとえば、PATプールに 10.1.1.1が含まれている
場合、PATアドレスとして 10.1.1.1を使用する、ポートトランスレーションルールを持
つスタティック NATは作成できません。

• PATプールを使用し、フォールバックのインターフェイスを指定する場合、拡張 PATを
使用できません。

• ICEまたは TURNを使用する VoIP配置では、拡張 PATを使用しないでください。ICEお
よび TURNは、すべての宛先に対して同じであるために PATバインディングに依存して
います。

•クラスタ内のユニットで拡張 PATを使用することはできません。

•拡張 PATは、デバイスでのメモリ使用率が増加します。

PATプールのラウンドロビン方式の場合

•ホストに既存の接続がある場合は、そのホストからの以降の接続は同じ PAT IPアドレス
を使用します（ポートが使用可能である場合）。ただし、この「粘着性」は、フェール

オーバーが発生すると失われます。デバイスがフェールオーバーすると、ホストからの後

続の接続では最初の IPアドレスが使用されない場合があります。

• PATプールルール/ラウンドロビンルールとインターフェイス PATルールが同じインター
フェイス上で混在していると、IPアドレスの「粘着性」も影響を受けます。指定したイン
ターフェイスで PATプールまたはインターフェイス PATのいずれかを選択します。競合
する PATルールは作成しないでください。

•ラウンドロビンでは、特に拡張 PATと組み合わせた場合に、大量のメモリが消費されま
す。NATプールはマッピングされるプロトコル/IPアドレス/ポート範囲ごとに作成される
ため、ラウンドロビンでは数多くの同時NATプールが作成され、メモリが使用されます。
拡張 PATでは、さらに多くの同時 NATプールが作成されます。

ダイナミックネットワークオブジェクト PAT（隠蔽）の設定
この項では、PATプールの代わりに変換のための単一のアドレスを使用するダイナミック PAT
（隠蔽）のネットワークオブジェクト NATを設定する方法について説明します。

手順

ステップ 1 新規または既存のネットワークオブジェクトに NATを追加します。

•新しいネットワークオブジェクトを追加するには、[Configuration] > [Firewall] > [NATRules]
を選択し、[Add] > [Add Network Object NAT Rule]をクリックします。
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•既存のネットワークオブジェクトに NATを追加するには、[Configuration] > [Firewall] >
[Objects] > [Network Objects/Groups]を選択し、ネットワークオブジェクトを編集します。

ステップ 2 新しいオブジェクトの場合は、次のフィールドに値を入力します。

a) [Name]：オブジェクト名。a～ z、A～ Z、0～ 9、ピリオド、ハイフン、カンマ、または
アンダースコアの文字を使用してください。名前は 64文字以下にする必要があります。

b) [Type]：ホスト、ネットワーク、または範囲。
c) [IPAddresses]：IPv4または IPv6アドレス。ホストの場合は単一のアドレスを、範囲の場合
は開始アドレスと終了アドレスを、サブネットの場合は IPv4ネットワークアドレスおよ
びマスク（たとえば、10.100.10.0 255.255.255.0）または IPv6アドレスおよびプレフィック
ス長（たとえば、2001:DB8:0:CD30::/60）を入力します。

ステップ 3 [NAT]セクションが表示されていない場合は、[NAT]をクリックしてセクションを展開しま
す。

ステップ 4 [Add Automatic Translation Rules]チェックボックスをオンにします。

ステップ 5 [Type]ドロップダウンリストから、[Dynamic PAT (Hide)]を選択します。

ステップ 6 マッピングアドレスを 1つだけ指定します。[Translated Addr]フィールドで、次のいずれかを
行ってマッピング IPアドレスを指定します。

•ホスト IPアドレスを入力します。
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•参照ボタンをクリックし、ホストネットワークオブジェクトを選択します（または新し
いホストネットワークオブジェクトを作成します）。

•（非ブリッジグループメンバーのインターフェイスのみ）インターフェイス名を入力す
るか、または参照ボタンをクリックし、[Browse Translated Addr]ダイアログボックスでイ
ンターフェイスを選択します。

インターフェイス名を指定する場合は、インターフェイス PATをイネーブルにしてくだ
さい。このときに指定したインターフェイス IPアドレスがマッピングアドレスとして使
用されます。IPv6インターフェイスアドレスを使用するには、[Use IPv6 for interface PAT]
チェックボックスもオンにする必要があります。インターフェイス PATによって、NAT
ルールはブリッジグループのメンバーになることがない指定されたマッピングインター

フェイスにのみ適用されます（インターフェイスPATを使用しない場合、ルールはデフォ
ルトですべてのインターフェイスに適用されます）。トランスペアレントモードでは、イ

ンターフェイスを指定することはできません。

ステップ 7 （任意）[Advanced]をクリックし、[AdvancedNATSettings]ダイアログボックスで次のオプショ
ンを設定して [OK]をクリックします。

•（ブリッジグループメンバーのインターフェイスに必要）[Interface]：このNATルールを
適用する実際のインターフェイス（送信元）およびマッピングインターフェイス（宛先）

を指定します。デフォルトでは、ルールはブリッジグループメンバーを除くすべてのイ

ンターフェイスに適用されます。

ステップ 8 [OK]、続いて [Apply]をクリックします。

PATプールを使用するダイナミックネットワークオブジェクト PAT
の設定

この項では、PATプールを使用するダイナミック PATのネットワークオブジェクト NATを
設定する方法について説明します。

手順

ステップ 1 新規または既存のネットワークオブジェクトに NATを追加します。

•新しいネットワークオブジェクトNATルールを追加するには、[Configuration]> [Firewall]>
[NAT Rules]を選択し、[Add] > [Add Network Object NAT Rule]をクリックします。
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•既存のネットワークオブジェクトに NATを追加するには、[Configuration] > [Firewall] >
[Objects] > [Network Objects/Groups]を選択し、ネットワークオブジェクトを編集しま
す。

ステップ 2 新しいオブジェクトの場合は、次のフィールドに値を入力します。

a) [Name]：オブジェクト名。a～ z、A～ Z、0～ 9、ピリオド、ハイフン、カンマ、または
アンダースコアの文字を使用してください。名前は 64文字以下にする必要があります。

b) [Type]：ホスト、ネットワーク、または範囲。
c) [IPAddresses]：IPv4または IPv6アドレス。ホストの場合は単一のアドレスを、範囲の場合
は開始アドレスと終了アドレスを、サブネットの場合は IPv4ネットワークアドレスおよ
びマスク（たとえば、10.100.10.0 255.255.255.0）または IPv6アドレスおよびプレフィック
ス長（たとえば、2001:DB8:0:CD30::/60）を入力します。

ステップ 3 [NAT]セクションが表示されていない場合は、[NAT]をクリックしてセクションを展開しま
す。

ステップ 4 [Add Automatic Translation Rules]チェックボックスをオンにします。

ステップ 5 PATプールを使用するダイナミック PATを設定している場合でも [Type]ドロップダウンリス
トから [Dynamic]を選択します。

ステップ 6 PATプールを設定するには、次の手順を実行します。
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a) [Translated Addr]フィールドには値を入力せず、空白のままにしてください。
b) [PAT Pool Translated Address]チェックボックスをオンにしてから、参照ボタンをクリック
して、PATプールアドレスが含まれるネットワークオブジェクトまたはグループを選択
します。または、[Browse Translated PAT Pool Address]ダイアログボックスから新しいオブ
ジェクトを作成します。

（注）

PATプールオブジェクトまたはグループにサブネットが含まれていてはなりません。IPv4
アドレスと IPv6アドレスの両方をグループに入れることはできません。1つのタイプだけ
が含まれている必要があります。

c) （オプション）必要に応じて、次のオプションを選択します。

• [Round Robin]：アドレスおよびポートをラウンドロビン方式で割り当てる場合。デ
フォルトではラウンドロビンは使用されず、1つの PATアドレスのポートがすべて割
り当てられると次のPATアドレスが使用されます。ラウンドロビン方式では、プール
内の各 PATアドレスから 1つずつアドレス/ポートが割り当てられると最初のアドレ
スに戻り、次に 2番目のアドレスというように順に使用されます。

• [Extend PAT uniqueness to per destination instead of per interface]（8.4(3)以降、ただし
8.5(1)または 8.6(1)は含まず）：拡張 PATを使用する場合。拡張 PATでは、変換情報
の宛先アドレスとポートを含め、IPアドレスごとではなく、サービスごとに 65535個
のポートが使用されます。通常、PAT変換の作成時に宛先ポートとアドレスは考慮さ
れないため、PATアドレスあたり 65535個のポートに制限されます。たとえば、拡張
PATを使用して、192.168.1.7:23に向かう場合の 10.1.1.1:1027の変換、および
192.168.1.7:80に向かう場合の 10.1.1.1:1027の変換を作成できます。

• [Include Reserved Ports (1 to 1023)]：アドレス変換に使用できるポートの範囲に予約済
みポート（1〜 1023）を含めます。このオプションを指定しない場合、アドレスは
1024〜 65535の範囲内のポートのみに変換されます。

• [Enable Block Allocation]（9.5.1以降）：ポートのブロック割り当てをイネーブルにし
ます。キャリアグレードまたは大規模 PATでは、NATに 1度に 1つのポート変換を割
り当てさせるのではなく、各ホストにポートのブロックを割り当てることができま

す。ポートのブロックを割り当てると、ホストからのその後の接続では、ブロック内

のランダムに選択される新しいポートが使用されます。必要に応じて、ホストが元の

ブロック内のすべてのポートに関してアクティブな接続を持つ場合は追加のブロック

が割り当てられます。ポートブロックは、1024～ 65535の範囲でのみ割り当てられま
す。ポートのブロック割り当てはラウンドロビンと互換性がありますが、拡張PATと
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一緒に使用することはできません。また、インターフェイスPATのフォールバックを
使用することもできません。

ステップ 7 （任意、マッピングされたインターフェイスが非ブリッジグループメンバーのときのみ）他
のマッピングアドレスがすべて割り当て済みの場合にインターフェイス IPアドレスをバック
アップ方法として使用するには、[Fall through to interface PAT]チェックボックスをオンにし
て、インターフェイスをドロップダウンリストから選択します。インターフェイスの IPv6ア
ドレスを使用するには、[Use IPv6 for interface PAT]チェックボックスをオンにします。

ステップ 8 （任意）[Advanced]をクリックし、[AdvancedNATSettings]ダイアログボックスで次のオプショ
ンを設定して [OK]をクリックします。

•（ブリッジグループメンバーのインターフェイスに必要）[Interface]：このNATルールを
適用する実際のインターフェイス（送信元）およびマッピングインターフェイス（宛先）

を指定します。デフォルトでは、ルールはブリッジグループメンバーを除くすべてのイ

ンターフェイスに適用されます。

ステップ 9 [OK]、続いて [Apply]をクリックします。

ダイナミック Twice PAT（隠蔽）の設定
この項では、PATプールの代わりに変換のための単一のアドレスを使用するダイナミック PAT
（隠蔽）の Twice NATを設定する方法について説明します。

手順

ステップ 1 [Configuration] > [Firewall] > [NAT Rules]を選択して、次のいずれかを実行します。

• [Add]または [Add] > [Add NAT Rule Before Network Object NAT Rules]をクリックします。

• [Add] > [Add NAT Rule After Network Object NAT Rules]をクリックします。

• Twice NATルールを選択して [Edit]をクリックします。

[Add NAT Rule]ダイアログボックスが表示されます。
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ステップ 2 （ブリッジグループメンバーのインターフェイスに必要）送信元インターフェイスおよび宛
先インターフェイスを設定します。

ルーテッドモードでは、デフォルトは送信元と宛先の両方のインターフェイスです。いずれか

または両方のオプションに、特定のインターフェイスを選択できます。ただし、ブリッジグ

ループメンバーのインターフェイスにルールを記述するときに、インターフェイスを選択する

必要があります。「any」にはこれらのインターフェイスが含まれていません。

a) [Match Criteria: Original Packet] > [Source Interface]ドロップダウンリストから、送信元イン
ターフェイスを選択します。

b) [Match Criteria: Original Packet] > [Destination Interface]ドロップダウンリストから、宛先イ
ンターフェイスを選択します。

ステップ 3 [Action: Translated Packet] > [Source NAT Type]ドロップダウンリストから、[Dynamic PAT
(Hide)]を選択します。
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この設定は送信元アドレスにのみ適用されます。宛先の変換は常にスタティックになります。

（注）

PATプールを使用するダイナミック PATを設定するには、[Dynamic PAT (Hide)]の代わりに
[Dynamic]を選択します。PATプールを使用するダイナミック Twice PATの設定（40ページ）
を参照してください。

ステップ 4 パケットの元の IPv4または IPv6のアドレス、つまり、送信元インターフェイスネットワーク
上に出現するときのパケットのアドレス（実際の送信元アドレスとマッピング宛先アドレス）

を識別します。元のパケットと変換されたパケットの例については、次の図を参照してくださ

い。

a) [Match Criteria: Original Packet] > [Source Address]について、参照ボタンをクリックして既
存のネットワークオブジェクトまたはグループを選択するか、[Browse Original Source
Address]ダイアログボックスから新しいオブジェクトまたはグループを作成します。IPv4
アドレスと IPv6アドレスの両方をグループに入れることはできません。1つのタイプだけ
が含まれている必要があります。デフォルトは anyです。

b) （任意）[Match Criteria: Original Packet] > [Destination Address]の場合、参照ボタンをクリッ
クして既存のネットワークオブジェクト、グループ、またはインターフェイス（非ブリッ

ジグループメンバーのインターフェイスのみ）を選択するか、[BrowseOriginalDestination
Address]ダイアログボックスから新しいオブジェクトまたはグループを作成します。IPv4
アドレスと IPv6アドレスの両方をグループに入れることはできません。1つのタイプだけ
が含まれている必要があります。
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TwiceNATの主な機能は、宛先 IPアドレスを含めることですが、宛先アドレスはオプショ
ンです。宛先アドレスを指定した場合、このアドレスにスタティック変換を設定できる

か、単にアイデンティティ NATを使用できます。宛先アドレスを使用せずに Twice NAT
を設定して、実際のアドレスに対するネットワークオブジェクトグループの使用または

手動でのルールの順序付けを含む、Twice NATの他の特質の一部を活用することができま
す。詳細については、ネットワークオブジェクト NATと twice NATの比較（4ページ）
を参照してください。

ポート変換を設定したスタティックインターフェイス NATに限り、[Browse]ダイアログ
ボックスからインターフェイスを選択します。サービス変換も必ず設定します。このオプ

ションでは、[Source Interface]に特定のインターフェイスを設定する必要があります。詳
細については、「ポート変換を設定したスタティック NAT（51ページ）」を参照してく
ださい。

ステップ 5 パケットの変換された IPv4または IPv6のアドレス、つまり、宛先インターフェイスネット
ワーク上に出現するときのパケットのアドレス（マッピング送信元アドレスと実際の宛先アド

レス）を識別します。必要に応じて、IPv4と IPv6の間で変換できます。

a) [Action: Translated Packet] > [Source Address]について、参照ボタンをクリックしてホスト
アドレスまたはインターフェイスを定義する既存のネットワークオブジェクトを選択する

か、[Browse Translated Source Address]ダイアログボックスから新しいオブジェクトを作成
します。インターフェイスはブリッジグループメンバーになることはできません。

インターフェイスの IPv6アドレスを使用するには、[Use IPv6 for interface PAT]チェック
ボックスをオンにします。

b) （任意）[Action: Translated Packet] > [Destination Address]について、参照ボタンをクリック
して既存のネットワークオブジェクトまたはグループを選択するか、[Browse Translated
Destination Address]ダイアログボックスから新しいオブジェクトまたはグループを作成し
ます。IPv4アドレスと IPv6アドレスの両方をグループに入れることはできません。1つの
タイプだけが含まれている必要があります。宛先のマッピングアドレスに FQDNネット
ワークオブジェクトを使用することもできます。

宛先アドレスのアイデンティティ NATでは、実際のアドレスとマッピングアドレスの両
方に単に同じオブジェクトまたはグループを使用します。

宛先アドレスを変換する場合、スタティックマッピングは、通常 1対 1です。したがっ
て、実際のアドレスとマッピングアドレスの数は同じです。ただし、必要に応じて異なる

数にすることができます。詳細については、スタティック NAT（50ページ）を参照して
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ください。拒否されるマッピング IPアドレスについては、NATのガイドライン（8ペー
ジ）を参照してください。

ステップ 6 （任意）サービス変換の宛先サービスポートを識別します。

•元のパケットポート（マッピング宛先ポート）を識別します。[Match Criteria: Original
Packet] > [Service]について、参照ボタンをクリックしてTCPポートまたは UDPポートを
指定する既存のサービスオブジェクトを選択するか、[Browse Original Service]ダイアログ
ボックスから新しいオブジェクトを作成します。

•変換されたパケットポート（実際の宛先ポート）を識別します。[Action: Original Packet]
> [Service]について、参照ボタンをクリックしてTCPポートまたは UDPポートを指定す
る既存のサービスオブジェクトを選択するか、[Browse Translated Service]ダイアログボッ
クスから新しいオブジェクトを作成します。

ダイナミック NATでは、ポート変換はサポートされません。しかし、宛先変換は常にスタ
ティックなので、宛先ポートに対してポート変換を実行できます。サービスオブジェクトには

送信元ポートと宛先ポートの両方を含めることができますが、この場合は、宛先ポートだけが

使用されます。送信元ポートを指定した場合、無視されます。NATでは、TCPまたは UDPの
みがサポートされます。ポートを変換する場合、実際のサービスオブジェクトのプロトコルと

マッピングサービスオブジェクトのプロトコルの両方が同じになるようにします（両方とも

TCPまたは両方とも UDP）。アイデンティティ NATでは、実際のポートとマッピングポート
の両方に同じサービスオブジェクトを使用できます。「not equal（等しくない）」（!=）演算
子はサポートされていません。

次に例を示します。
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ステップ 7 （任意）[Options]領域で NATオプションを設定します。

• [Enable rule]：この NATルールをイネーブルにします。このルールはデフォルトでイネー
ブルになっています。

• [Description]：ルールに関する説明を 200文字以内で追加します。

ステップ 8 [OK]をクリックし、続いて [Apply]をクリックします。

PATプールを使用するダイナミック Twice PATの設定
この項では、PATプールを使用するダイナミック PATの Twice NATを設定する方法について
説明します。
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手順

ステップ 1 [Configuration] > [Firewall] > [NAT Rules]を選択して、次のいずれかを実行します。

• [Add]または [Add] > [Add NAT Rule Before Network Object NAT Rules]をクリックしま
す。

• [Add] > [Add NAT Rule After Network Object NAT Rules]をクリックします。

• Twice NATルールを選択して [Edit]をクリックします。

[Add NAT Rule]ダイアログボックスが表示されます。

ステップ 2 （ブリッジグループメンバーのインターフェイスに必要）送信元インターフェイスおよび宛

先インターフェイスを設定します。

ルーテッドモードでは、デフォルトは送信元と宛先の両方のインターフェイスです。いずれか

または両方のオプションに、特定のインターフェイスを選択できます。ただし、ブリッジグ
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ループメンバーのインターフェイスにルールを記述するときに、インターフェイスを選択する

必要があります。「any」にはこれらのインターフェイスが含まれていません。

a) [Match Criteria: Original Packet] > [Source Interface]ドロップダウンリストから、送信元
インターフェイスを選択します。

b) [Match Criteria: Original Packet] > [Destination Interface]ドロップダウンリストから、宛
先インターフェイスを選択します。

ステップ 3 [Action: Translated Packet] > [Source NAT Type]ドロップダウンリストから、[Dynamic]を選択
します。

この設定は送信元アドレスにのみ適用されます。宛先の変換は常にスタティックになります。

ステップ 4 パケットの元の IPv4または IPv6のアドレス、つまり、送信元インターフェイスネットワーク
上に出現するときのパケットのアドレス（実際の送信元アドレスとマッピング宛先アドレス）

を識別します。元のパケットと変換されたパケットの例については、次の図を参照してくださ

い。

a) [Match Criteria: Original Packet] > [Source Address]について、参照ボタンをクリックして
既存のネットワークオブジェクトまたはグループを選択するか、[Browse Original Source
Address]ダイアログボックスから新しいオブジェクトまたはグループを作成します。IPv4
アドレスと IPv6アドレスの両方をグループに入れることはできません。1つのタイプだけ
が含まれている必要があります。デフォルトは anyです。

b) （任意）[Match Criteria: Original Packet] > [Destination Address]の場合、参照ボタンをク
リックして既存のネットワークオブジェクト、グループ、またはインターフェイス（非ブ

リッジグループメンバーのインターフェイスのみ）を選択するか、[Browse Original
Destination Address]ダイアログボックスから新しいオブジェクトまたはグループを作成し
ます。IPv4アドレスと IPv6アドレスの両方をグループに入れることはできません。1つの
タイプだけが含まれている必要があります。

TwiceNATの主な機能は、宛先 IPアドレスを含めることですが、宛先アドレスはオプショ
ンです。宛先アドレスを指定した場合、このアドレスにスタティック変換を設定できる
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か、単にアイデンティティ NATを使用できます。宛先アドレスを使用せずに Twice NAT
を設定して、実際のアドレスに対するネットワークオブジェクトグループの使用または

手動でのルールの順序付けを含む、Twice NATの他の特質の一部を活用することができま
す。詳細については、ネットワークオブジェクト NATと twice NATの比較（4ページ）
を参照してください。

ポート変換を設定したスタティックインターフェイス NATに限り、[Browse]ダイアログ
ボックスからインターフェイスを選択します。サービス変換も必ず設定します。このオプ

ションでは、[Source Interface]に特定のインターフェイスを設定する必要があります。詳
細については、「ポート変換を設定したスタティック NAT（51ページ）」を参照してく
ださい。

ステップ 5 パケットの変換された IPv4または IPv6のアドレス、つまり、宛先インターフェイスネット
ワーク上に出現するときのパケットのアドレス（マッピング送信元アドレスと実際の宛先アド

レス）を識別します。必要に応じて、IPv4と IPv6の間で変換できます。

a) [PAT Pool Translated Address]チェックボックスをオンにしてから、参照ボタンをクリック
して既存のネットワークオブジェクトまたはグループを選択するか、[Browse Translated
PAT Pool Address]ダイアログボックスから新しいオブジェクトまたはグループを作成しま
す。注：[Source Address]フィールドは空のままにしておきます。

（注）

オブジェクトまたはグループは、サブネットを含むことはできません。

b) （任意）[Action: Translated Packet] > [Destination Address]について、参照ボタンをクリッ
クして既存のネットワークオブジェクトまたはグループを選択するか、[Browse Translated
Destination Address]ダイアログボックスから新しいオブジェクトまたはグループを作成し
ます。

宛先アドレスのアイデンティティ NATでは、実際のアドレスとマッピングアドレスの両
方に単に同じオブジェクトまたはグループを使用します。

宛先アドレスを変換する場合、スタティックマッピングは、通常 1対 1です。したがっ
て、実際のアドレスとマッピングアドレスの数は同じです。ただし、必要に応じて異なる

数にすることができます。詳細については、スタティック NAT（50ページ）を参照して
ください。拒否されるマッピング IPアドレスについては、NATのガイドライン（8ペー
ジ）を参照してください。

ステップ 6 （任意）サービス変換の宛先サービスポートを識別します。
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•元のパケットポート（マッピング宛先ポート）を識別します。[Match Criteria: Original
Packet] > [Service]について、参照ボタンをクリックして TCPポートまたはUDPポートを
指定する既存のサービスオブジェクトを選択するか、[Browse Original Service]ダイアログ
ボックスから新しいオブジェクトを作成します。

•変換されたパケットポート（実際の宛先ポート）を識別します。[Action: Translated
Packet] > [Service]について、参照ボタンをクリックして TCPポートまたはUDPポートを
指定する既存のサービスオブジェクトを選択するか、[Browse Translated Service]ダイアロ
グボックスから新しいオブジェクトを作成します。

ダイナミック NATでは、ポート変換はサポートされません。しかし、宛先変換は常にスタ
ティックなので、宛先ポートに対してポート変換を実行できます。サービスオブジェクトには

送信元ポートと宛先ポートの両方を含めることができますが、この場合は、宛先ポートだけが

使用されます。送信元ポートを指定した場合、無視されます。NATでは、TCPまたは UDPの
みがサポートされます。ポートを変換する場合、実際のサービスオブジェクトのプロトコルと

マッピングサービスオブジェクトのプロトコルの両方が同じになるようにします（両方とも

TCPまたは両方とも UDP）。アイデンティティ NATでは、実際のポートとマッピングポート
の両方に同じサービスオブジェクトを使用できます。「not equal（等しくない）」（!=）演算
子はサポートされていません。

次に例を示します。
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ステップ 7 （任意）PATプールの場合は、必要に応じて次のオプションを設定します。

• [Round Robin]：アドレス/ポートをラウンドロビン方式で割り当てる場合。デフォルトで
はラウンドロビンは使用されず、1つの PATアドレスのポートがすべて割り当てられると
次の PATアドレスが使用されます。ラウンドロビン方式では、プール内の各 PATアドレ
スから 1つずつアドレス/ポートが割り当てられると最初のアドレスに戻り、次に 2番目
のアドレスというように順に使用されます。

• [Extend PAT uniqueness to per destination instead of per interface]（8.4(3)以降、ただし 8.5(1)
または 8.6(1)は含まず）：拡張 PATを使用する場合。拡張 PATでは、変換情報の宛先ア
ドレスとポートを含め、IPアドレスごとではなく、サービスごとに65535個のポートが使
用されます。通常、PAT変換の作成時に宛先ポートとアドレスは考慮されないため、PAT
アドレスあたり 65535個のポートに制限されます。たとえば、拡張 PATを使用して、
192.168.1.7:23に向かう場合の 10.1.1.1:1027の変換、および 192.168.1.7:80に向かう場合の
10.1.1.1:1027の変換を作成できます。

• [Translate TCP or UDP ports into flat range (1024-65535)]（8.4(3)以降、ただし 8.5(1)または
8.6(1)は含まず）：ポートの割り当て時に 1つのフラットな範囲として 1024～ 65535の
ポート範囲を使用する場合。変換のマッピングポート番号を選択するときに、ASAによっ
て、使用可能な場合は実際の送信元ポート番号が使用されます。ただし、このオプション

を設定しないと、実際のポートが使用できない場合、デフォルトでは、実際のポート番号

と同じポート範囲（1～ 511、512～ 1023、および 1024～ 65535）からマッピングポート
が選択されます。下位の範囲でポートが不足するのを回避するには、この設定を行いま

す。1～ 65535の全範囲を使用するには、[Include range 1 to 1023]チェックボックスもオン
にします。
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• [IncludeReservedPorts (1 to 1023)]：アドレス変換に使用できるポートの範囲に予約済みポー
ト（1〜 1023）を含めます。このオプションを指定しない場合、アドレスは 1024〜 65535
の範囲内のポートのみに変換されます。

• [Enable Block Allocation]（9.5.1以降）：ポートのブロック割り当てをイネーブルにしま
す。キャリアグレードまたは大規模 PATでは、NATに 1度に 1つのポート変換を割り当
てさせるのではなく、各ホストにポートのブロックを割り当てることができます。ポート

のブロックを割り当てると、ホストからのその後の接続では、ブロック内のランダムに選

択される新しいポートが使用されます。必要に応じて、ホストが元のブロック内のすべて

のポートに関してアクティブな接続を持つ場合は追加のブロックが割り当てられます。

ポートブロックは、1024～65535の範囲でのみ割り当てられます。ポートのブロック割り
当てはラウンドロビンと互換性がありますが、拡張 PATと一緒に使用することはできま
せん。また、インターフェイス PATのフォールバックを使用することもできません。

ステップ 8 （任意、マッピングされたインターフェイスが非ブリッジグループメンバーのときのみ）他

のマッピングされた送信元アドレスがすでに割り当てられている場合に、インターフェイス IP
アドレスをバックアップの手段として使用するには、[Fall through to interface PAT]チェック
ボックスをオンにします。IPv6インターフェイスアドレスを使用するには、[Use IPv6 for
interface PAT]チェックボックスもオンにします。

宛先インターフェイス IPアドレスが使用されます。このオプションは、特定の [Destination
Interface]を設定する場合にだけ使用できます。

ステップ 9 （任意）[Options]領域で NATオプションを設定します。
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• [Enable rule]：この NATルールをイネーブルにします。このルールはデフォルトでイネー
ブルになっています。

• [Description]：ルールに関する説明を 200文字以内で追加します。

ステップ 10 [OK]をクリックし、続いて [Apply]をクリックします。

ポートブロック割り当てによる PATの設定
キャリアグレードまたは大規模 PATでは、NATに 1度に 1つのポート変換を割り当てさせる
のではなく、各ホストにポートのブロックを割り当てることができます（RFC 6888を参照し
てください）。ポートのブロックを割り当てると、ホストからのその後の接続では、ブロック

内のランダムに選択される新しいポートが使用されます。必要に応じて、ホストが元のブロッ

ク内のすべてのポートに関してアクティブな接続を持つ場合は追加のブロックが割り当てられ

ます。ブロックのポートを使用する最後の xlateが削除されると、ブロックが解放されます。

ポートブロックを割り当てる主な理由は、ロギングの縮小です。ポートブロックの割り当て

が記録され、接続が記録されますが、ポートブロック内で作成されたxlateは記録されません。
一方、ログ分析はより困難になります。

ポートのブロックは 1024～ 65535の範囲でのみ割り当てられます。TCP、UDP、および ICMP
接続用の個別のブロックがあり、これらのブロックは重複する場合があります。そのため、ア

プリケーションが小さいポート番号（1～1023）を必要とするときは、機能しない可能性があ
ります。たとえば、ポート 22（SSH）を要求するアプリケーションは、1024～ 65535の範囲
内で、ホストに割り当てられたブロック内の、マッピングされたポートを取得します。低い

ポート番号を使用するアプリケーションに対してブロック割り当てを使用しない個別の NAT
ルールを作成できます。Twice NATの場合は、ルールが確実にブロック割り当てルールの前に
来るようにします。

始める前に

NATルールの使用上の注意：

• [RoundRobin]オプションは含めることができますが、PAT一意性の拡張、またはインター
フェイス PATへのフォールスルーに関するオプションは含めることができません。その
他の送信元/宛先のアドレスとポート情報も許可されます。

•既存のルールを置き換える場合は、NATを変更するすべてのケースと同様、置き換える
ルールに関連する xlateをクリアする必要があります。これは、新しいルールを有効にす
るために必要です。それらを明示的にクリアするか、または単にタイムアウトになるまで

待ちます。ただし、クラスターで動作する場合、ユニットがブロックを正しく配布できる

ようにクラスターをリロードする必要があります。
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通常の PATルールとブロック割り当て PATルールを切り替える
場合、オブジェクト NATでは、まずルールを削除してから xlate
をクリアする必要があります。その後、新しいオブジェクトNAT
ルールを作成できます。そうしないと、show asp drop出力に
pat-port-block-state-mismatchドロップが表示されます。

（注）

•特定の PATプールに対し、そのプールを使用するすべてのルールに対してブロック割り
当てを指定する（または指定しない）必要があります。1つのルールにブロックを割り当
てることはできず、別のルールに割り当てることもできません。重複する PATプールも
またロック割り当て設定を混在させることはできません。また、ポート変換ルールを含む

スタティック NATとプールを重複させることはできません。

手順

ステップ 1 [Configuration] > [Firewall] > [Advanced] > [PAT Port Block Allocation]を選択し、次の設定を
行います。

• [Size of the block]：各ブロックのポート数。範囲は 32～ 4096です。デフォルトは 512で
す。

デフォルトを使用しない場合は、選択したサイズが64,512に均等に分割していることを確
認します（1024～65535の範囲のポート数）。確認を怠ると、使用できないポートが混入
します。たとえば、100を指定すると、12個の未使用ポートがあります。

• [Maximum block allocation per host]：ホストごとに割り当てることができるブロックの最大
数。制限はプロトコルごとに設定されるので、制限「4」は、ホストごとの上限が 4つの
UDPブロック、4つの TCPブロック、および 4つの ICMPブロックであることを意味し
ます。指定できる値の範囲は 1～ 8で、デフォルトは 4です。

• [PBA Interim Logging]：値を入力すると、システムで暫定ロギングがイネーブルになりま
す。デフォルトでは、ポートブロックの作成および削除中にシステムで syslogメッセー
ジが生成されます。暫定ロギングをイネーブルにすると、指定した間隔で次のメッセージ

が生成されます。メッセージは、その時点で割り当てられているすべてのアクティブポー

トブロックをレポートします（プロトコル（ICMP、TCP、UDP）、送信元および宛先イ
ンターフェイス、IPアドレス、ポートブロックを含む）。間隔は 21600～ 604800秒（6
時間から 7日間）を指定することができます。

%ASA-6-305017: Pba-interim-logging: Active protocol block of ports for translation from
real_interface:real_host_ip tomapped_interface:mapped_ip_address/start_port_num-end_port_num

ステップ 2 PATプールのブロック割り当てを使用する NATルールを追加します。

a) [Configuration] > [Firewall] > [NAT Rules]を選択します。

b) オブジェクト NATまたは Twice NATルールを追加または編集します。
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c) 少なくとも次のオプションは設定してください。

•（Twice NAT。）[Original Packet] > [Source Address]で発信元アドレスを定義するオ
ブジェクトを選択します。

• [Type] = [Dynamic]

• [Pat Pool TranslatedAddress] PATプールネットワークを定義するネットワークオブジェ
クトを選択します。

• [Enable Block Allocation]

d) [OK]をクリックします。

Per-Session PATまたはMulti-Session PAT（バージョン 9.0(1)以降）の
設定

デフォルトでは、すべての TCP PATトラフィックおよびすべての UDP DNSトラフィックが
Per-Session PATを使用します。トラフィックにMulti-Session PATを使用するには、Per-Session
PATルールを設定します。許可ルールで Per-Session PATを使用し、拒否ルールでMulti-Session
PATを使用します。

Per-session PATによって PATの拡張性が向上し、クラスタリングの場合に各メンバーユニッ
トに独自の PAT接続を使用できるようになります。Multi-Session PAT接続は、制御ユニット
に転送して制御ユニットを所有者とする必要があります。Per-Session PATセッションの終了時
に、ASAからリセットが送信され、即座に xlateが削除されます。このリセットによって、エ
ンドノードは即座に接続を解放し、TIME_WAIT状態を回避します。対照的に、Multi-Session
PATでは、PATタイムアウトが使用されます（デフォルトでは 30秒）。

HTTPや HTTPSなどの「ヒットエンドラン」トラフィックの場合、Per-Session PATは、1つの
アドレスによってサポートされる接続率を大幅に増やすことができます。Per-Session PATを使
用しない場合は、特定の IPプロトコルに対する 1アドレスの最大接続率は約 2000/秒です。
Per-Session PATを使用する場合は、特定の IPプロトコルに対する 1アドレスの接続率は 65535/
平均ライフタイムです。

Multi-Session PATのメリットを活用できるトラフィック、たとえばH.323、SIP、Skinnyに対し
て Per-session PATをディセーブルにするには、Per-session拒否ルールを作成します。ただし、
これらのプロトコルで使用する UDPポートにセッション単位の PATも使用する場合は、それ
らに許可ルールを作成する必要があります。

始める前に

デフォルトでは、次のルールがインストールされます。

• any（IPv4および IPv6）から any（IPv4および IPv6）への TCPを許可する。

• any（IPv4および IPv6）からドメインへの UDPを許可する。
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これらのルールは、テーブルに表示されません。

これらのルールは削除できません。これらのルールは常に、手動作成されたルールの後に存在

します。ルールは順番に評価されるので、デフォルトルールを無効にすることができます。た

とえば、これらのルールを完全に反転させるには、次のものを追加します。

• any（IPv4および IPv6）から any（IPv4および IPv6）への TCPを拒否する。

• any（IPv4および IPv6）からドメインへの UDPを拒否する。

手順

ステップ 1 [Configuration] > [Firewall] > [Advanced] > [Per-Session NAT Rules]を選択します。

ステップ 2 次のいずれかを実行します。

• [Add] > [Add Per-Session NAT Rule]を選択します。

•ルールを選択して [Edit]をクリックします。

ステップ 3 ルールを設定します。

• [Action]：[Permit]または [Deny]をクリックします。許可ルールは、per-session PATを使用
し、拒否ルールは multi-session PATを使用します。

• [Source]：アドレスを入力するか、または [...]ボタンをクリックし、オブジェクトを選択
して、送信元アドレスを指定します。サービスの場合、UDPまたは TCPを選択します。
通常は宛先ポートだけを指定しますが、任意で送信元ポートを指定できます。[UDP/port]
または [TCP/port]に入力するか、[...]ボタンをクリックして、共通の値またはオブジェク
トを選択します。

• [Destination]：アドレスを入力するか、または [...]ボタンをクリックし、オブジェクトを選
択して、宛先アドレスを指定します。サービスの場合、UDPまたは TCPを選択します。
これは送信元サービスと一致する必要があります。任意で宛先ポートを指定できます。

[UDP/port]または [TCP/port]に入力するか、[...]ボタンをクリックして、共通の値または
オブジェクトを選択します。演算子（!=（等しくない)、>（より大きい）、<（より小さ
い））を使用することも、ハイフン（たとえば、100-200）を指定することもできます。

ステップ 4 [OK]をクリックし、続いて [Apply]をクリックします。

スタティック NAT
ここでは、スタティック NATとその実装方法について説明します。
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スタティック NATについて
スタティック NATでは、実際のアドレスからマッピングアドレスへの固定変換が作成されま
す。マッピングアドレスは連続する各接続で同じであるため、スタティック NATでは、双方
向の接続（ホストへの接続とホストから接続の両方）を開始できます（接続を許可するアクセ

スルールが存在する場合）。一方、ダイナミック NATおよび PATでは、各ホストが以降の各
変換に対して異なるアドレスまたはポートを使用するため、双方向の開始はサポートされませ

ん。

次の図に、一般的なスタティック NATのシナリオを示します。この変換は常にアクティブで
あるため、実際のホストとリモートホストの両方が接続を開始できます。

図 5 :スタティック NAT

必要に応じて、双方向をディセーブルにできます。（注）

ポート変換を設定したスタティック NAT

ポート変換を設定したスタティック NATでは、実際のプロトコルおよびポートとマッピング
されたプロトコルおよびポートを指定できます。

スタティック NATを使用してポートを指定する場合、ポートまたは IPアドレスを同じ値に
マッピングするか、別の値にマッピングするかを選択できます。

次の図に、ポート変換が設定された一般的なスタティック NATのシナリオを示します。自身
にマッピングしたポートと、別の値にマッピングしたポートの両方を示しています。いずれの

ケースでも、IPアドレスは別の値にマッピングされています。この変換は常にアクティブであ
るため、変換されたホストとリモートホストの両方が接続を開始できます。

図 6 :ポート変換を設定したスタティック NATの一般的なシナリオ
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ポート変換ルールを設定したスタティック NATは、指定されたポートの宛先 IPアドレスのみ
にアクセスを制限します。NATルール対象外の別のポートで宛先 IPアドレスにアクセスしよ
うとすると、接続がブロックされます。さらに、twice NATの場合、NATルールの送信元 IP
アドレスと一致しないトラフィックが宛先 IPアドレスと一致する場合、宛先ポートに関係な
くドロップされます。したがって、宛先 IPアドレスに対して許可される他のすべてのトラ
フィックに追加ルールを追加する必要があります。たとえば、ポートを指定せずに IPアドレ
スにスタティック NATルールを設定し、ポート変換ルールの後ろにそれを配置できます。

セカンダリチャネルのアプリケーションインスペクションが必要なアプリケーション（FTP、
VoIPなど）を使用する場合は、NATが自動的にセカンダリポートを変換します。

（注）

次に、ポート変換を設定したスタティック NATのその他の使用例の一部を示します。

アイデンティティポート変換を設定したスタティック NAT

内部リソースへの外部アクセスを簡素化できます。たとえば、異なるポートでサービスを

提供する3つの個別のサーバ（FTP、HTTP、SMTPなど）がある場合は、それらのサービ
スにアクセスするための単一の IPアドレスを外部ユーザに提供できます。その後、アイ
デンティティポート変換を設定したスタティック NATを設定し、アクセスしようとして
いるポートに基づいて、単一の外部 IPアドレスを実サーバーの正しい IPアドレスにマッ
ピングできます。サーバーは標準のポート（それぞれ 21、80、および 25）を使用してい
るため、ポートを変更する必要はありません。この例の設定方法については、FTP、HTTP、
および SMTPの単一アドレス（ポート変換を設定したスタティック NAT）を参照してく
ださい。

標準以外のポートのポート変換を設定したスタティック NAT

ポート変換を設定したスタティック NATを使用すると、予約済みポートから標準以外の
ポートへの変換や、その逆の変換も実行できます。たとえば、内部Webサーバがポート
8080を使用する場合、ポート 80に接続することを外部ユーザに許可し、その後、変換を
元のポート8080に戻すことができます。同様に、セキュリティをさらに高めるには、Web
ユーザに標準以外のポート 6785に接続するように指示し、その後、変換をポート 80に戻
すことができます。

ポート変換を設定したスタティックインターフェイス NAT

スタティック NATは、実際のアドレスをインターフェイスアドレスとポートの組み合わ
せにマッピングするように設定できます。たとえば、デバイスの外部インターフェイスへ

の Telnetアクセスを内部ホストにリダイレクトする場合、内部ホストの IPアドレス/ポー
ト 23を外部インターフェイスアドレス/ポート 23にマッピングできます。

1対多のスタティック NAT

通常、スタティック NATは 1対 1のマッピングで設定します。しかし、場合によっては、1
つの実際のアドレスを複数のマッピングアドレスに設定することがあります（1対多）。1対
多のスタティック NATを設定する場合、実際のホストがトラフィックを開始すると、常に最
初のマッピングアドレスが使用されます。ただし、ホストに向けて開始されたトラフィックの
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場合、任意のマッピングアドレスへのトラフィックを開始でき、1つの実際のアドレスには変
換されません。

次の図に、一般的な 1対多のスタティック NATのシナリオを示します。実際のホストが開始
すると、常に最初のマッピングアドレスが使用されるため、実際のホスト IP/最初のマッピン
グ IPの変換は、技術的には双方向変換のみとなります。

図 7 :一対多のスタティック NAT

たとえば、10.1.2.27にロードバランサが存在するとします。要求される URLに応じて、トラ
フィックを正しいWebサーバにリダイレクトします。この例の設定方法については、複数の
マッピングアドレス（スタティック NAT、1対多）を持つ内部ロードバランサを参照してく
ださい。

図 8 : 1対多のスタティック NATの例
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他のマッピングシナリオ（非推奨）

NATには、1対1、1対多だけではなく、少対多、多対少、多対1など任意の種類のスタティッ
クマッピングシナリオを使用できるという柔軟性があります。1対 1マッピングまたは 1対多
マッピングだけを使用することをお勧めします。これらの他のマッピングオプションは、予期

しない結果が発生する可能性があります。

機能的には、少対多は1対多と同じです。ただし、設定が複雑になり、実際のマッピングがひ
と目で明らかにならない可能性があるため、必要とする実際の各アドレスに対して1対多の設
定を作成することをお勧めします。たとえば、少対多のシナリオでは、少数の実際のアドレス

が多数のマッピングアドレスに順番にマッピングされます（Aは 1、Bは 2、Cは 3）。すべて
の実際のアドレスがマッピングされたら、次のマッピングアドレスが最初の実際のアドレスに

マッピングされ、すべてのマッピングアドレスがマッピングされるまで続行されます（Aは
4、Bは 5、Cは 6）。この結果、実際の各アドレスに対して複数のマッピングアドレスが存在
することになります。1対多の設定のように、最初のマッピングだけが双方向であり、以降の
マッピングでは、実際のホストへのトラフィックを開始できますが、実際のホストからのすべ

てのトラフィックは、送信元の最初のマッピングアドレスだけを使用できます。

次の図に、一般的な少対多のスタティック NATシナリオを示します。

図 9 :少対多のスタティック NAT

多対少または多対1の設定では、マッピングアドレスよりも多くの実際のアドレスが存在しま
す。実際のアドレスが不足するよりも前にマッピングアドレスが不足します。双方向の開始を

実現できるのは、最下位の実際の IPアドレスとマッピングプールの間でマッピングを行った
ときだけです。残りの上位の実際のアドレスはトラフィックを開始できますが、これらへのト

ラフィックを開始できません。接続のリターントラフィックは、接続の固有の5つの要素（送
信元 IP、宛先 IP、送信元ポート、宛先ポート、プロトコル）によって適切な実際のアドレス
に転送されます。

多対少または多対 1の NATは PATではありません。2つの実際のホストが同じ送信元ポート
番号を使用して同じ外部サーバおよび同じ TCP宛先ポートにアクセスする場合は、両方のホ
ストが同じ IPアドレスに変換されると、アドレスの競合がある（5つのタプルが一意でない）
ため、両方の接続がリセットされます。

（注）

次の図に、一般的な多対少のスタティック NATシナリオを示します。
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図 10 :多対少のスタティック NAT

このようにスタティックルールを使用するのではなく、双方向の開始を必要とするトラフィッ

クに 1対 1のルールを作成し、残りのアドレスにダイナミックルールを作成することをお勧め
します。

スタティックネットワークオブジェクト NATまたはポート変換を設
定したスタティック NATの設定

この項では、ネットワークオブジェクト NATを使用してスタティック NATルールを設定す
る方法について説明します。

手順

ステップ 1 新規または既存のネットワークオブジェクトに NATを追加します。

•新しいネットワークオブジェクトを追加するには、[Configuration] > [Firewall] > [NATRules]
を選択し、[Add] > [Add Network Object NAT Rule]をクリックします。

•既存のネットワークオブジェクトに NATを追加するには、[Configuration] > [Firewall] >
[Objects] > [Network Objects/Groups]を選択し、ネットワークオブジェクトを編集します。

ステップ 2 新しいオブジェクトの場合は、次のフィールドに値を入力します。

• [Name]：オブジェクト名。a～ z、A～ Z、0～ 9、ピリオド、ハイフン、カンマ、または
アンダースコアの文字を使用してください。名前は 64文字以下にする必要があります。

• [Type]：ホスト、ネットワーク、または範囲。

• [IP Addresses]：IPv4または IPv6アドレス。ホストの場合は単一のアドレスを、範囲の場
合は開始アドレスと終了アドレスを、サブネットの場合は IPv4ネットワークアドレスお
よびマスク（たとえば、10.100.10.0 255.255.255.0）または IPv6アドレスおよびプレフィッ
クス長（たとえば、2001:DB8:0:CD30::/60）を入力します。

ステップ 3 [NAT]セクションが表示されていない場合は、[NAT]をクリックしてセクションを展開しま
す。

ステップ 4 [Add Automatic Translation Rules]チェックボックスをオンにします。
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ステップ 5 [Type]ドロップダウンリストから、[Static]を選択します。

ステップ 6 [Translated Addr]フィールドで、マッピング IPアドレスを次のいずれかとして指定します。通
常、1対 1のマッピングでは、実際のアドレスと同じ数のマッピングアドレスを設定します。
しかし、アドレスの数が一致しない場合もあります。詳細については、スタティックNAT（50
ページ）を参照してください。

•ホスト IPアドレスを入力します。これにより、ホストオブジェクトに 1対 1のマッピン
グが提供されます。サブネットオブジェクトの場合は、インラインホストアドレスに対し

て同じネットマスクが使用され、マッピングされたインラインホストのサブネット内のア

ドレスに対して 1対 1の変換が行われます。範囲オブジェクトの場合は、マッピングされ
たアドレスには、範囲オブジェクトにある同じ数のホストが含まれ、それらはマッピング

されたホストアドレスから始まります。たとえば、実際のアドレスが 10.1.1.1～ 10.1.1.6
の範囲として定義され、172.20.1.1をマッピングアドレスとして指定する場合、マッピン
グ範囲には、172.20.1.1～ 172.20.1.6が含まれます。NAT46または NAT66変換では、IPv6
ネットワークアドレスを指定できます。

•参照ボタンをクリックし、ネットワークオブジェクトを選択します（または新しいネット
ワークオブジェクトを作成します）。IPアドレスの範囲に 1対 1のマッピングを行うに
は、同じ数のアドレスを含む範囲を含むオブジェクトを選択します。
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•（ポート変換を設定したスタティック NATの場合のみ）インターフェイス名を入力する
か、または参照ボタンをクリックし、[Browse Translated Addr]ダイアログボックスでイン
ターフェイスを選択します。ブリッジグループメンバーのインターフェイスを選択する

ことはできません。

IPv6インターフェイスアドレスを使用するには、[Use IPv6 for interface PAT]チェックボッ
クスもオンにする必要があります。[Advanced]をクリックしてサービスポート変換も必ず
設定します（トランスペアレントモードでは、インターフェイスを指定することはできま

せん）。

ステップ 7 （任意）NAT46の場合、[Use one-to-one address translation]をオンにします。NAT 46の場合、
最初の IPv4アドレスを最初の IPv6アドレス、2番目の IPv4アドレスを 2番目の IPv6アドレ
ス、以下同様に 1対 1で順に変換するように指定します。このオプションを指定しない場合
は、IPv4埋め込み方式が使用されます。1対 1変換の場合は、このキーワードを使用する必要
があります。

ステップ 8 （任意）[Advanced]をクリックし、[AdvancedNATSettings]ダイアログボックスで次のオプショ
ンを設定して [OK]をクリックします。

• [Translate DNS replies for rule]：DNS応答内の IPアドレスを変換します。DNSインスペク
ションがイネーブルになっていることを確認してください（デフォルトではイネーブルで

す）。詳細については、「NATを使用した DNSクエリと応答の書き換え」を参照してく
ださい。

• [Disable Proxy ARP on egress interface]：マッピング IPアドレスへの着信パケットのプロキ
シ ARPをディセーブルにします。プロキシ ARPのディセーブル化が必要となる可能性が
ある状況については、マッピングアドレスとルーティングを参照してください。

•（ブリッジグループメンバーのインターフェイスに必要）[Interface]：このNATルールを
適用する実際のインターフェイス（送信元）およびマッピングインターフェイス（宛先）

を指定します。デフォルトでは、ルールはブリッジグループメンバーを除くすべてのイ

ンターフェイスに適用されます。

• [Service]：ポート変換を設定したスタティックNATを設定します。プロトコルを選択して
から、実際のポートとマッピングポートを入力します。ポート番号または既知のポート名

（httpなど）を使用できます。

ステップ 9 [OK]、続いて [Apply]をクリックします。

スタティックルールが二方向である（開始を実際のホストの間で許可する）ため、NATルー
ルテーブルは各スタティックルールに対して、各方向に 1つずつ 2つの行を表示します。
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スタティック Twice NATまたはポート変換を設定したスタティック
NATの設定

この項では、Twice NATを使用してスタティック NATルールを設定する方法について説明し
ます。

手順

ステップ 1 [Configuration] > [Firewall] > [NAT Rules]を選択して、次のいずれかを実行します。

• [Add]または [Add] > [Add NAT Rule Before Network Object NAT Rules]をクリックします。

• [Add] > [Add NAT Rule After Network Object NAT Rules]をクリックします。

• Twice NATルールを選択して [Edit]をクリックします。

[Add NAT Rule]ダイアログボックスが表示されます。
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ステップ 2 （ブリッジグループメンバーのインターフェイスに必要）送信元インターフェイスおよび宛
先インターフェイスを設定します。

ルーテッドモードでは、デフォルトは送信元と宛先の両方のインターフェイスです。いずれか

または両方のオプションに、特定のインターフェイスを選択できます。ただし、ブリッジグ

ループメンバーのインターフェイスにルールを記述するときに、インターフェイスを選択する

必要があります。「any」にはこれらのインターフェイスが含まれていません。

a) [Match Criteria: Original Packet] > [Source Interface]ドロップダウンリストから、送信元イン
ターフェイスを選択します。

b) [Match Criteria: Original Packet] > [Destination Interface]ドロップダウンリストから、宛先イ
ンターフェイスを選択します。

ステップ 3 [Action: Translated Packet] > [Source NAT Type]ドロップダウンリストから、[Static]を選択し
ます。[Static]がデフォルトの設定です。
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この設定は送信元アドレスにのみ適用されます。宛先の変換は常にスタティックになります。

ステップ 4 パケットの元の IPv4または IPv6のアドレス、つまり、送信元インターフェイスネットワーク
上に出現するときのパケットのアドレス（実際の送信元アドレスとマッピング宛先アドレス）

を識別します。元のパケットと変換されたパケットの例については、次の図を参照してくださ

い。

a) [Match Criteria: Original Packet] > [Source Address]について、参照ボタンをクリックして既
存のネットワークオブジェクトまたはグループを選択するか、[Browse Original Source
Address]ダイアログボックスから新しいオブジェクトまたはグループを作成します。IPv4
アドレスと IPv6アドレスの両方をグループに入れることはできません。1つのタイプだけ
が含まれている必要があります。デフォルトは anyですが、アイデンティティ NATを除
いてはこのオプションを使用しないでください。

b) （任意）[Match Criteria: Original Packet] > [Destination Address]について、参照ボタンをク
リックして既存のネットワークオブジェクト、グループ、またはインターフェイスを選択

するか、[Browse Original Destination Address]ダイアログボックスから新しいオブジェクト
またはグループを作成します。

TwiceNATの主な機能は、宛先 IPアドレスを含めることですが、宛先アドレスはオプショ
ンです。宛先アドレスを指定した場合、このアドレスにスタティック変換を設定できる

か、単にアイデンティティ NATを使用できます。宛先アドレスを使用せずに Twice NAT
を設定して、実際のアドレスに対するネットワークオブジェクトグループの使用または

手動でのルールの順序付けを含む、Twice NATの他の特質の一部を活用することができま
す。詳細については、ネットワークオブジェクト NATと twice NATの比較（4ページ）
を参照してください。

ステップ 5 パケットの変換された IPv4または IPv6のアドレス、つまり、宛先インターフェイスネット
ワーク上に出現するときのパケットのアドレス（マッピング送信元アドレスと実際の宛先アド

レス）を識別します。必要に応じて、IPv4と IPv6の間で変換できます。
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a) [Action: Translated Packet] > [Source Address]について、参照ボタンをクリックして既存の
ネットワークオブジェクトまたはグループを選択するか、[BrowseTranslatedSourceAddress]
ダイアログボックスから新しいオブジェクトまたはグループを作成します。

スタティックNATのマッピングは、通常 1対 1です。したがって、実際のアドレスとマッ
ピングアドレスの数は同じです。ただし、必要に応じて異なる数にすることができます。

ポート変換が設定されたスタティックインターフェイス NATでは、マッピングアドレス
のネットワークオブジェクト/グループではなく、インターフェイスを指定できます。イ
ンターフェイスの IPv6アドレスを使用するには、[Use IPv6 for interface PAT]チェックボッ
クスをオンにします。ブリッジグループメンバーのインターフェイスを選択することは

できません。

詳細については、ポート変換を設定したスタティック NAT（51ページ）を参照してくだ
さい。拒否されるマッピング IPアドレスについては、NATのガイドライン（8ページ）
を参照してください。

b) （任意）[Action: Translated Packet] > [Destination Address]について、参照ボタンをクリック
して既存のネットワークオブジェクトまたはグループを選択するか、[Browse Translated
Destination Address]ダイアログボックスから新しいオブジェクトまたはグループを作成し
ます。宛先のマッピングアドレスに FQDNネットワークオブジェクトを使用することも
できます。

ステップ 6 （オプション）サービス変換の送信元サービスポートまたは宛先サービスポートを識別しま
す。

•元のパケットの送信元ポートまたは宛先ポート（実際の送信元ポートまたはマッピング宛
先ポート）を識別します。[MatchCriteria: Original Packet] > [Service]について、参照ボタン
をクリックしてポートを指定する既存のサービスオブジェクトを選択するか、[Browse
Original Service]ダイアログボックスから新しいオブジェクトを作成します。

•変換されたパケットの送信元ポートまたは宛先ポート（マッピング送信元ポートまたは実
際の宛先ポート）を識別します。[Action: Original Packet] > [Service]について、参照ボタン
をクリックしてポートを指定する既存のサービスオブジェクトを選択するか、[Browse
Translated Service]ダイアログボックスから新しいオブジェクトを作成します。

サービスオブジェクトは、送信元ポートと宛先ポートの両方を含むことができます。実際の

サービスオブジェクトとマッピングサービスオブジェクトの両方に、送信元ポートまたは宛

先ポートのいずれかを指定する必要があります。ご使用のアプリケーションが固定の送信元

ポートを使用する場合（一部の DNSサーバーなど）に送信元ポートおよび宛先ポートの両方
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を指定する必要がありますが、固定の送信元ポートはめったに使用されません。オブジェクト

で送信元ポートと宛先ポートの両方を指定することはほとんどありませんが、この場合には、

元のパケットのサービスオブジェクトに実際の送信元ポート/マッピングされた宛先ポートが
含まれます。変換されたパケットのサービスオブジェクトには、マッピングされた送信元ポー

ト/実際の宛先ポートが含まれます。ポートを変換する場合、実際のサービスオブジェクトの
プロトコルとマッピングサービスオブジェクトのプロトコルの両方を同じにします（たとえ

ば両方とも TCPにします）。アイデンティティ NATでは、実際のポートとマッピングポート
の両方に同じサービスオブジェクトを使用できます。「not equal（等しくない）」（!=）演算
子はサポートされていません。

次に例を示します。
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ステップ 7 （任意）NAT46の場合、[Use one-to-one address translation]チェックボックスをオンにします。
NAT 46の場合、最初の IPv4アドレスを最初の IPv6アドレス、2番目の IPv4アドレスを 2番
目の IPv6アドレス、以下同様に 1対 1で順に変換するように指定します。このオプションを
指定しない場合は、IPv4埋め込み方式が使用されます。1対 1変換の場合は、このキーワード
を使用する必要があります。

ステップ 8 （任意）[Options]領域で NATオプションを設定します。

• [Enable rule]：この NATルールをイネーブルにします。このルールはデフォルトでイネー
ブルになっています。

•（送信元専用ルールの場合）[Translate DNS replies that match this rule]：DNS応答内の DNS
Aレコードを書き換えます。DNSインスペクションがイネーブルになっていることを確認
してください（デフォルトではイネーブルです）。宛先アドレスを設定する場合、DNS修
正は設定できません。詳細については、「NATを使用した DNSクエリと応答の書き換
え」を参照してください。

• [Disable Proxy ARP on egress interface]：マッピング IPアドレスへの着信パケットのプロキ
シ ARPをディセーブルにします。詳細については、「マッピングアドレスとルーティン
グ」を参照してください。

• [Direction]：ルールを単方向にするには、[Unidirectional]を選択します。デフォルトは [Both]
です。ルールを単方向にすると、宛先アドレスが実際のアドレスへの接続を開始するのを

回避できます。

• [Description]：ルールに関する説明を 200文字以内で追加します。

ステップ 9 [OK]をクリックし、続いて [Apply]をクリックします。

Network Address Translation（NAT）
63

Network Address Translation（NAT）

スタティック Twice NATまたはポート変換を設定したスタティック NATの設定

asdm-724-firewall-config_chapter10.pdf#nameddest=unique_210
asdm-724-firewall-config_chapter10.pdf#nameddest=unique_210
asdm-724-firewall-config_chapter10.pdf#nameddest=unique_228
asdm-724-firewall-config_chapter10.pdf#nameddest=unique_228


アイデンティティ NAT
IPアドレスを自身に変換する必要のある NATコンフィギュレーションを設定できます。たと
えば、NATを各ネットワークに適するものの、1つのネットワークを NATから除外するとい
う広範なルールを作成する場合、スタティック NATルールを作成して、そのネットワークを
自身に変換できます。アイデンティティ NATは、クライアントトラフィックを NATから除
外する必要のあるリモートアクセス VPNの場合に必須です。

次の図に、一般的なアイデンティティ NATのシナリオを示します。

図 11 :アイデンティティ NAT

ここでは、アイデンティティ NATの設定方法について説明します。

アイデンティティネットワークオブジェクト NATの設定
この項では、ネットワークオブジェクト NATを使用してアイデンティティ NATルールを設
定する方法について説明します。

手順

ステップ 1 新規または既存のネットワークオブジェクトに NATを追加します。

•新しいネットワークオブジェクトを追加するには、[Configuration] > [Firewall] > [NATRules]
を選択し、[Add] > [Add Network Object NAT Rule]をクリックします。

•既存のネットワークオブジェクトに NATを追加するには、[Configuration] > [Firewall] >
[Objects] > [Network Objects/Groups]を選択し、ネットワークオブジェクトを編集します。

ステップ 2 新しいオブジェクトの場合は、次のフィールドに値を入力します。

• [Name]：オブジェクト名。a～ z、A～ Z、0～ 9、ピリオド、ハイフン、カンマ、または
アンダースコアの文字を使用してください。名前は 64文字以下にする必要があります。

• [Type]：ホスト、ネットワーク、または範囲。

• [IP Addresses]：IPv4または IPv6アドレス。ホストの場合は単一のアドレスを、範囲の場
合は開始アドレスと終了アドレスを、サブネットの場合は IPv4ネットワークアドレスお
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よびマスク（たとえば、10.100.10.0 255.255.255.0）または IPv6アドレスおよびプレフィッ
クス長（たとえば、2001:DB8:0:CD30::/60）を入力します。

ステップ 3 [NAT]セクションが表示されていない場合は、[NAT]をクリックしてセクションを展開しま
す。

ステップ 4 [Add Automatic Translation Rules]チェックボックスをオンにします。

ステップ 5 [Type]ドロップダウンリストから、[Static]を選択します。

ステップ 6 [Translated Addr]フィールドで、次のいずれかの操作を行います。

•ホストオブジェクトの場合は、同じアドレスを入力します。範囲オブジェクトの場合は、
実際の範囲における最初のアドレスを入力します（範囲内の同じ数のアドレスが使用され

ます）。サブネットオブジェクトの場合は、実際のサブネット内にある任意のアドレスを

入力します（サブネット内のすべてのアドレスが使用されます）。

•参照ボタンをクリックし、ネットワークオブジェクトを選択します（または新しいネット
ワークオブジェクトを作成します）。アドレスの範囲にアイデンティティ NATを設定す
るときは、このオプションを使用します。

ステップ 7 （任意）[Advanced]をクリックし、[AdvancedNATSettings]ダイアログボックスで次のオプショ
ンを設定して [OK]をクリックします。
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• [Translate DNS replies for rule]：アイデンティティ NATにこのオプションを設定しないで
ください。

• [Disable Proxy ARP on egress interface]：マッピング IPアドレスへの着信パケットのプロキ
シ ARPをディセーブルにします。プロキシ ARPのディセーブル化が必要となる可能性が
ある状況については、マッピングアドレスとルーティングを参照してください。

•（ルーテッドモード、インターフェイスを指定）[Lookup route table to locate egress interface]：
NATコマンドに指定したインターフェイスを使用する代わりに、ルートルックアップを
使用して出力インターフェイスを決定します。詳細については、「出力インターフェイス

の決定」を参照してください。

•（ブリッジグループメンバーのインターフェイスに必要）[Interface]：このNATルールを
適用する実際のインターフェイス（送信元）およびマッピングインターフェイス（宛先）

を指定します。デフォルトでは、ルールはブリッジグループメンバーを除くすべてのイ

ンターフェイスに適用されます。

• [Service]：アイデンティティ NATにこのオプションを設定しないでください。

ステップ 8 [OK]、続いて [Apply]をクリックします。

スタティックルールが二方向である（開始を実際のホストの間で許可する）ため、ルートルッ

クアップオプションを選択しない限り、NATルールテーブルは各スタティックルールに対し
て、各方向に 1つずつ 2つの行を表示します。

アイデンティティ Twice NATの設定
この項では、Twice NATを使用してアイデンティティ NATルールを設定する方法について説
明します。

手順

ステップ 1 [Configuration] > [Firewall] > [NAT Rules]を選択して、次のいずれかを実行します。

• [Add]または [Add] > [Add NAT Rule Before Network Object NAT Rules]をクリックします。

• [Add] > [Add NAT Rule After Network Object NAT Rules]をクリックします。
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• Twice NATルールを選択して [Edit]をクリックします。

[Add NAT Rule]ダイアログボックスが表示されます。

ステップ 2 （ブリッジグループメンバーのインターフェイスに必要）送信元インターフェイスおよび宛
先インターフェイスを設定します。

ルーテッドモードでは、デフォルトは送信元と宛先の両方のインターフェイスです。いずれか

または両方のオプションに、特定のインターフェイスを選択できます。ただし、ブリッジグ

ループメンバーのインターフェイスにルールを記述するときに、インターフェイスを選択する

必要があります。「any」にはこれらのインターフェイスが含まれていません。

a) [Match Criteria: Original Packet] > [Source Interface]ドロップダウンリストから、送信元イン
ターフェイスを選択します。

b) [Match Criteria: Original Packet] > [Destination Interface]ドロップダウンリストから、宛先イ
ンターフェイスを選択します。

ステップ 3 [Action: Translated Packet] > [Source NAT Type]ドロップダウンリストから、[Static]を選択し
ます。[Static]がデフォルトの設定です。
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この設定は送信元アドレスにのみ適用されます。宛先の変換は常にスタティックになります。

ステップ 4 パケットの元の IPv4または IPv6のアドレス、つまり、送信元インターフェイスネットワーク
上に出現するときのパケットのアドレス（実際の送信元アドレスとマッピング宛先アドレス）

を識別します。元のパケットと変換されたパケットの例については、次の図を参照してくださ

い。ここでは、内部ホストでアイデンティティ NATを実行しますが、外部ホストを変換しま
す。

a) [Match Criteria: Original Packet] > [Source Address]について、参照ボタンをクリックして既
存のネットワークオブジェクトまたはグループを選択するか、[Browse Original Source
Address]ダイアログボックスから新しいオブジェクトまたはグループを作成します。IPv4
アドレスと IPv6アドレスの両方をグループに入れることはできません。1つのタイプだけ
が含まれている必要があります。デフォルトは anyです。このオプションは、マッピング
アドレスも anyに設定する場合にのみ使用します。

b) （任意）[Match Criteria: Original Packet] > [Destination Address]について、参照ボタンをク
リックして既存のネットワークオブジェクト、グループ、またはインターフェイスを選択

するか、[Browse Original Destination Address]ダイアログボックスから新しいオブジェクト
またはグループを作成します。

TwiceNATの主な機能は、宛先 IPアドレスを含めることですが、宛先アドレスはオプショ
ンです。宛先アドレスを指定した場合、このアドレスにスタティック変換を設定できる

か、単にアイデンティティ NATを使用できます。宛先アドレスを使用せずに Twice NAT
を設定して、実際のアドレスに対するネットワークオブジェクトグループの使用または

手動でのルールの順序付けを含む、Twice NATの他の特質の一部を活用することができま
す。詳細については、ネットワークオブジェクト NATと twice NATの比較（4ページ）
を参照してください。

ポート変換を設定したスタティックインターフェイス NATに限り、インターフェイスを
選択します。インターフェイスを指定する場合は、必ずサービス変換も設定します。詳細

については、ポート変換を設定したスタティック NAT（51ページ）を参照してくださ
い。
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ステップ 5 変換されたパケットアドレスを識別します。つまり、宛先インターフェイスネットワークに
表示されるパケットアドレス（マッピング送信元アドレスと実際の宛先アドレス）です。

a) [Action: Translated Packet] > [Source Address]について、参照ボタンをクリックして [Browse
TranslatedSourceAddress]ダイアログボックスから実際の送信元アドレスに選択したものと
同じネットワークオブジェクトまたはグループを選択します。実際のアドレスにanyを指
定した場合は anyを使用します。

b) [Match Criteria: Translated Packet] > [Destination Address]について、参照ボタンをクリックし
て既存のネットワークオブジェクトまたはグループを選択するか、[Browse Translated
Destination Address]ダイアログボックスから新しいオブジェクトまたはグループを作成し
ます。宛先のマッピングアドレスに FQDNネットワークオブジェクトを使用することも
できます。

宛先アドレスのアイデンティティ NATでは、実際のアドレスとマッピングアドレスの両
方に単に同じオブジェクトまたはグループを使用します。

宛先アドレスを変換する場合、スタティックマッピングは、通常 1対 1です。したがっ
て、実際のアドレスとマッピングアドレスの数は同じです。ただし、必要に応じて異なる

数にすることができます。詳細については、スタティック NAT（50ページ）を参照して
ください。拒否されるマッピング IPアドレスについては、NATのガイドライン（8ペー
ジ）を参照してください。

ステップ 6 （オプション）サービス変換の送信元サービスポートまたは宛先サービスポートを識別しま
す。

•元のパケットの送信元ポートまたは宛先ポート（実際の送信元ポートまたはマッピング宛
先ポート）を識別します。[MatchCriteria: Original Packet] > [Service]について、参照ボタン
をクリックしてポートを指定する既存のサービスオブジェクトを選択するか、[Browse
Original Service]ダイアログボックスから新しいオブジェクトを作成します。

•変換されたパケットの送信元ポートまたは宛先ポート（マッピング送信元ポートまたは実
際の宛先ポート）を識別します。[Action: Original Packet] > [Service]について、参照ボタン
をクリックしてポートを指定する既存のサービスオブジェクトを選択するか、[Browse
Translated Service]ダイアログボックスから新しいオブジェクトを作成します。

サービスオブジェクトは、送信元ポートと宛先ポートの両方を含むことができます。実際の

サービスオブジェクトとマッピングサービスオブジェクトの両方に、送信元ポートまたは宛

先ポートのいずれかを指定する必要があります。ご使用のアプリケーションが固定の送信元

ポートを使用する場合（一部の DNSサーバーなど）に送信元ポートおよび宛先ポートの両方
を指定する必要がありますが、固定の送信元ポートはめったに使用されません。オブジェクト

で送信元ポートと宛先ポートの両方を指定することはほとんどありませんが、この場合には、

元のパケットのサービスオブジェクトに実際の送信元ポート/マッピングされた宛先ポートが
含まれます。変換されたパケットのサービスオブジェクトには、マッピングされた送信元ポー

ト/実際の宛先ポートが含まれます。ポートを変換する場合、実際のサービスオブジェクトの
プロトコルとマッピングサービスオブジェクトのプロトコルの両方を同じにします（たとえ

ば両方とも TCPにします）。アイデンティティ NATでは、実際のポートとマッピングポート
の両方に同じサービスオブジェクトを使用できます。「not equal（等しくない）」（!=）演算
子はサポートされていません。
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次に例を示します。

ステップ 7 （任意）[Options]領域で NATオプションを設定します。
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• [Enable rule]：この NATルールをイネーブルにします。このルールはデフォルトでイネー
ブルになっています。

•（送信元専用ルールの場合）[Translate DNS replies that match this rule]：宛先アドレスを設
定しない場合でもこのオプションを使用できますが、アドレスをそれ自身に変換している

のでDNS応答に修正が必要ないため、このオプションはアイデンティティNATには適用
されません。

• [Disable Proxy ARP on egress interface]：マッピング IPアドレスへの着信パケットのプロキ
シ ARPをディセーブルにします。詳細については、「マッピングアドレスとルーティン
グ」を参照してください。

•（ルーテッドモード、インターフェイスを指定）[Lookup route table to locate egress interface]：
NATコマンドに指定したインターフェイスを使用する代わりに、ルートルックアップを
使用して出力インターフェイスを決定します。詳細については、「出力インターフェイス

の決定」を参照してください。

• [Direction]：ルールを単方向にするには、[Unidirectional]を選択します。デフォルトは [Both]
です。ルールを単方向にすると、トラフィックが実際のアドレスへの接続を開始するのを

回避できます。この設定は、テストのために使用する場合があります。

• [Description]：ルールに関する説明を 200文字以内で追加します。

ステップ 8 [OK]をクリックし、続いて [Apply]をクリックします。

NATのモニタリング
次のページから NATに関するグラフを表示できます。

• [Monitoring] > [Properties] > [Connection Graphs] > [Xlates]：使用中の xlateおよび最も使用さ
れている xlateを表示するには、[XlateUtilization]グラフを選択します。これは、show xlate
コマンドと同等です。

• [Monitoring] > [Properties] > [Connection Graphs] > [Perfmon]：NATのパフォーマンス情報を
表示するには、[Xlate Perfmon]グラフを選択します。これは、show perfmonコマンドから
の xlate情報と同等です。
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NATの履歴

説明

プラット

フォームリ

リース機能名

ネットワークオブジェクトの IPアドレスの NATを設
定します。

次の画面が導入または変更されました。 [Configuration]
> [Firewall] > [NAT Rules] [Configuration] > [Firewall] >
[Objects] > [Network Objects/Groups]

8.3(1)ネットワークオブジェクト NAT

Twice NATでは、1つのルールで送信元アドレスおよび
宛先アドレスの両方を識別できます。

次の画面が変更されました。[Configuration] > [Firewall]
> [NAT Rules]。

8.3(1)Twice NAT
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説明

プラット

フォームリ

リース機能名

アイデンティティ NATの以前のリリースでは、プロキ
シ ARPはディセーブルにされ、出力インターフェイス
の決定には常にルートルックアップが使用されていま

した。これらを設定することはできませんでした。8.4(2)
以降、アイデンティティ NATのデフォルト動作は他の
スタティック NATコンフィギュレーションの動作に一
致するように変更されました。これにより、デフォルト

でプロキシ ARPはイネーブルにされ、NATコンフィ
ギュレーションにより出力インターフェイスが決定され

るようになりました（指定されている場合）。これらの

設定をそのまま残すこともできますし、個別にイネーブ

ルまたはディセーブルにすることもできます。通常のス

タティックNATのプロキシARPをディセーブルにする
こともできるようになっています。

8.3よりも前の設定の場合、8.4(2)以降への NAT免除
ルール（nat 0 access-listコマンド）の移行には、プロキ
シ ARPをディセーブルにするキーワード no-proxy-arp
およびルートルックアップを使用するキーワード

route-lookupがあります。8.3(2)および 8.4(1)への移行
に使用された unidirectionalキーワードは、移行に使用
されなくなりました。8.3(1)、8.3(2)、8.4(1)から 8.4(2)
にアップグレードすると、既存機能を保持するため、す

べてのアイデンティティ NATコンフィギュレーション
に no-proxy-arpキーワードと route-lookupキーワード
が含まれるようになっています。unidirectionalキーワー
ドは削除されました。

その次の画面が変更されました。[Configuration] >
Firewall] > [NAT Rules] > [Add/Edit Network Object] >
[Advanced NAT Settings]、[Configuration] > [Firewall] >
[NAT Rules] > [Add/Edit NAT Rule]。

8.4(2)/8.5(1)アイデンティティ NATの設定が可能なプロ
キシ ARPおよびルートルックアップ
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説明

プラット

フォームリ

リース機能名

1つのアドレスの代わりに、PATアドレスのプールを指
定できるようになりました。また、オプションで、PAT
アドレスのすべてのポートを使用してからプール内の次

のアドレスを使用するのではなく、PATアドレスのラ
ウンドロビン割り当てをイネーブルにすることもできま

す。これらの機能は、1つの PATアドレスで多数の接
続を行っている場合にそれが DoS攻撃の対象となるこ
とを防止するのに役立ちます。またこの機能により、多

数の PATアドレスを簡単に設定できます。

その次の画面が変更されました。[Configuration] >
Firewall] > [NAT Rules] > [Add/Edit Network Object]、
[Configuration] > [Firewall] > [NAT Rules] > [Add/Edit NAT
Rule]。

8.4(2)/8.5(1)PATプールおよびラウンドロビンアドレス
割り当て

ラウンドロビン割り当てで PATプールを使用するとき
に、ホストに既存の接続がある場合、そのホストからの

後続の接続では、ポートが使用可能であれば同じ PAT
IPアドレスが使用されます。

変更された画面はありません。

この機能は、8.5(1)または 8.6(1)では使用できません。

8.4(3)ラウンドロビン PATプール割り当てで、既
存のホストの同じ IPアドレスを使用する

使用できる場合、実際の送信元ポート番号がマッピング

ポートに対して使用されます。ただし、実際のポートが

使用できない場合は、デフォルトで、マッピングポー

トは実際のポート番号と同じポート範囲（0～511、512
～ 1023、および 1024～ 65535）から選択されます。そ
のため、1024よりも下のポートには、小さい PATプー
ルのみがあります。

下位ポート範囲を使用するトラフィックが数多くある場

合は、PATプールを使用するときに、サイズが異なる
3つの層の代わりにフラットなポート範囲を使用するよ
うに指定できます。1024～ 65535または 1～ 65535で
す。

その次の画面が変更されました。[Configuration] >
Firewall] > [NAT Rules] > [Add/Edit Network Object]、
[Configuration] > [Firewall] > [NAT Rules] > [Add/Edit NAT
Rule]。

この機能は、8.5(1)または 8.6(1)では使用できません。

8.4(3)PATプールの PATポートのフラットな範囲
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説明

プラット

フォームリ

リース機能名

各 PAT IPアドレスでは、最大 65535個のポートを使用
できます。65535個のポートで変換が不十分な場合は、
PATプールに対して拡張 PATをイネーブルにすること
ができます。拡張 PATでは、変換情報の宛先アドレス
とポートを含め、IPアドレスごとではなく、サービス
ごとに 65535個のポートが使用されます。

その次の画面が変更されました。[Configuration] >
Firewall] > [NAT Rules] > [Add/Edit Network Object]、
[Configuration] > [Firewall] > [NAT Rules] > [Add/Edit NAT
Rule]。

この機能は、8.5(1)または 8.6(1)では使用できません。

8.4(3)PATプールの拡張 PAT
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説明

プラット

フォームリ

リース機能名

まれに、内部ネットワークで、割り当てられたローカル

IPアドレスではなく、VPNピアの実際の IPアドレスを
使用する場合があります。VPNでは通常、内部ネット
ワークにアクセスするために、割り当てられたローカル

IPアドレスがピアに指定されます。ただし、内部サー
バーおよびネットワークセキュリティがピアの実際の

IPアドレスに基づく場合などに、ローカル IPアドレス
を変換してピアの実際のパブリック IPアドレスに戻す
場合があります。

この機能は、トンネルグループごとに 1つのインター
フェイスでイネーブルにすることができます。VPNセッ
ションが確立または切断されると、オブジェクト NAT
ルールが動的に追加および削除されます。ルールはshow
natコマンドを使用して表示できます。

ルーティングの問題のため、この機能が必要でない場合

は、この機能の使用は推奨しません。ご使用のネット

ワークとの機能の互換性を確認するには、Cisco TACに
お問い合わせください。次の制限事項を確認してくださ

い。

• Cisco IPsecおよびセキュアクライアントのみがサ
ポートされます。

• NATポリシーおよび VPNポリシーが適用されるよ
うに、パブリック IPアドレスへのリターントラ
フィックは ASAにルーティングされる必要があり
ます。

•ロードバランシングはサポートされません（ルー
ティングの問題のため）。

•ローミング（パブリック IP変更）はサポートされ
ません。

ASDMではこのコマンドはサポートされません。コマ
ンドラインツールを使用してコマンドを入力してくだ

さい。

8.4(3)VPNピアのローカル IPアドレスを変換して
ピアの実際の IPアドレスに戻す自動 NAT
ルール
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説明

プラット

フォームリ

リース機能名

NATが IPv6トラフィックをサポートするようになり、
IPv4と IPv6の間の変換もサポートされます。IPv4と
IPv6の間の変換は、トランスペアレントモードではサ
ポートされません。

次の画面が変更されました。[Configuration] > [Firewall]
> [Objects] > [Network Objects/Group]、[Configuration] >
[Firewall] > [NAT Rules]。

9.0(1)IPv6用の NATのサポート

NATルールがイネーブルにされた DNSインスペクショ
ンを使用する IPv4 NAT、IPv6 NAT、および NAT64を
使用する場合、NATは逆引き DNSルックアップ用の
DNS PTRレコードの変換をサポートするようになりま
した。

9.0(1)逆引きDNSルックアップ用のNATのサポー
ト

Per-session PAT機能によって PATの拡張性が向上し、
クラスタリングの場合に各メンバーユニットに独自の

PAT接続を使用できるようになります。Multi-Session
PAT接続は、制御ユニットに転送して制御ユニットを
所有者とする必要があります。Per-SessionPATセッショ
ンの終了時に、ASAからリセットが送信され、即座に
xlateが削除されます。このリセットによって、エンド
ノードは即座に接続を解放し、TIME_WAIT状態を回避
します。対照的に、Multi-Session PATでは、PATタイ
ムアウトが使用されます（デフォルトでは 30秒）。
「ヒットエンドラン」トラフィック、たとえばHTTPや
HTTPSの場合は、Per-session機能によって、1アドレス
でサポートされる接続率が大幅に増加することがありま

す。Per-session機能を使用しない場合は、特定の IPプ
ロトコルに対する 1アドレスの最大接続率は約 2000/秒
です。Per-session機能を使用する場合は、特定の IPプ
ロトコルに対する1アドレスの接続率は65535/平均ライ
フタイムです。

デフォルトでは、すべてのTCPトラフィックおよびUDP
DNSトラフィックが、Per-session PAT xlateを使用しま
す。Multi-SessionPATを必要とするトラフィック、たと
えばH.323、SIP、Skinnyに対して Per-session PATをディ
セーブルにするには、Per-session拒否ルールを作成しま
す。

次の画面が変更されました。[Configuration] > [Firewall]
> [Advanced] > [Per-Session NAT Rules]。

9.0(1)Per-Session PAT
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イネーブルの場合、NATルールの更新はルールコンパ
イルの完了後に適用され、ルール照合のパフォーマンス

に影響を及ぼすことはありません。

[Configuration] > [DeviceManagement] > [Advanced] > [Rule
Engine]画面に NATが追加されました。

9.3(1)NATルールエンジンのトランザクションコ
ミットモデル

キャリアグレードまたは大規模 PATでは、NATで 1度
に1つのポート変換を割り当てるのではなく、各ホスト
にポートのブロックを割り当てることができます（RFC
6888を参照してください）。

[Configuration] > [Firewall] > [Advanced] > [PAT Port
Block Allocation]コマンドが追加されました。[Enable
Block Allocation]オブジェクト NATおよび Twice NAT
ダイアログボックスが追加されました。

9.5(1)キャリアグレード NATの拡張

スタティックネットワークオブジェクトNATルールに
SCTPポートを指定できるようになりました。スタティッ
ク Twice NATでの SCTPの使用は推奨されません。ダ
イナミック NAT/PATは SCTPをサポートしていませ
ん。

次の画面が変更されました：[Configuration]> [Firewall]>
[NAT]追加/編集スタティックネットワークオブジェク
トNATルール、[AdvancedNATSettings]ダイアログボッ
クス。

9.5(2)SCTPに対する NATサポート

NATのポートブロックの割り当てを有効にすると、ポー
トブロックの作成および削除中にシステムで syslogメッ
セージが生成されます。暫定ログの記録を有効にする

と、指定した間隔でメッセージ305017が生成されます。
メッセージは、その時点で割り当てられているすべての

アクティブポートブロックをレポートします（プロト

コル（ICMP、TCP、UDP）、送信元および宛先インター
フェイス、IPアドレス、ポートブロックを含む）。

次の画面が変更されました。[構成（Configuration）] >
[ファイアウォール（Firewall）] > [詳細設定
（Advanced）]> [PATのポートブロック割り当て（PAT
Port Block Allocation）]。

9.12(1)NATのポートブロック割り当てに対する暫
定ログ
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PATアドレスがクラスタのメンバーに配布される方法
が変更されます。以前は、アドレスはクラスタのメン

バーに配布されていたため、PATプールにはクラスタ
メンバーごとに少なくとも 1つのアドレスが必要でし
た。制御ユニットは各 PATプールアドレスを等しいサ
イズのポートブロックに分割し、それらをクラスタメン

バーに配布するようになりました。各メンバーには、同

じPATアドレスのポートブロックがあります。したがっ
て、通常 PATに必要な接続量に応じて、PATプールの
サイズを 1つの IPアドレスにまで減らすことができま
す。ポートブロックは、1024～ 65535の範囲で 512ポー
トのブロック単位で割り当てられます。オプションで、

PATプールルールを設定するときに、このブロック割
り当てに予約ポート1〜1023を含めることができます。
たとえば、単一ノードでは PATプール IPアドレスあた
り 65535個の接続すべてを処理するのに対し、4ノード
クラスタでは、各ノードは 32個のブロックを取得し、
PATプール IPアドレスあたり 16384個の接続を処理で
きます。

この変更の一環として、スタンドアロンまたはクラスタ

内での動作に関わりなく、すべてのシステムのPATプー
ルは、フラットなポート範囲 1023〜 65535を使用でき
るようになりました。以前は、flatオプションを PAT
プールルールに含めることで、フラットな範囲をオプ

ションで使用できました。flatキーワードはサポートさ
れなくなりました。PATプールは常にフラットになり
ます。include-reserveキーワードは、以前は flatのサブ
キーワードでしたが、PATプール構成内の独立したキー
ワードになりました。このオプションを使用すると、

PATプール内に 1〜 1023のポート範囲を含めることが
できます。

ポートブロック割り当てを設定する（block-allocation
PATプールオプション）と、デフォルトの 512ポート
ブロックではなく、独自のブロック割り当てサイズが使

用されます。また、クラスタ内のシステムの PATプー
ルに拡張 PATを設定することはできません。

新規/変更された画面：[NAT PAT Pool configuration]

9.15(1)クラスタリングでの PATアドレス割り当て
の変更。PATプールの flatオプションがデ
フォルトで有効になり、設定できなくなりま

した。
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新しいセクション 0が NATルールテーブルに追加され
ました。このセクションは、システムの使用に限定され

ます。システムが正常に機能するために必要なすべての

NATルールがこのセクションに追加され、これらのルー
ルは作成したルールよりも優先されます。以前は、シス

テム定義のルールがセクション1に追加され、ユーザー
定義のルールがシステムの適切な機能を妨げる可能性が

ありました。セクション0のルールを追加、編集、また
は削除することはできませんが、show nat detailコマン
ド出力に表示されます。

9.16(1)システム定義の NATルールの新しいセク
ション 0。

www.example.comを指定する FQDNネットワークオブ
ジェクトを、TwiceNATルールの変換後（マップ後）の
宛先アドレスとして使用できます。システムでは、DNS
サーバーから返された IPアドレスに基づいてルールが
設定されます。

9.17(1)変換後（マップ後）の宛先としての完全修飾

ドメイン名（FQDN）オブジェクトの Twice
NATサポート。
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