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このマニュアルについて

ここでは、このガイドを使用する方法について説明します。

• 本書の目的 （xxi ページ）

• 関連資料 （xxi ページ）

• 表記法 （xxii ページ）

• 通信、サービス、およびその他の情報 （xxiii ページ）

本書の目的
このマニュアルは、適応型セキュリティデバイスマネージャ（ASDM）を使用してCiscoSecure
Firewall ASA シリーズのファイアウォール機能を設定する際に役立ちます。このマニュアル

は、すべての機能を網羅しているわけではなく、ごく一般的なコンフィギュレーションの事例

を紹介しています。

このマニュアルを通じて、「ASA」という語は、特に指定がない限り、サポートされているモ

デルに一般的に適用されます。

ASDM では、多数の ASA バージョンをサポートしています。ASDM のマニュアルおよびオン

ライン ヘルプには、ASA でサポートされている最新機能がすべて含まれています。古いバー

ジョンの ASA ソフトウェアを実行している場合、ご使用のバージョンでサポートされていな

い機能がこのマニュアルに含まれている場合があります。各章の機能履歴テーブルを参照し

て、機能がいつ追加されたかを確認してください。各 ASA のバージョンでサポートされてい

る ASDM の最小バージョンについては、『CiscoASASeriesCompatibility』を参照してくださ

い。

（注）

関連資料
詳細については、『NavigatingtheCiscoASASeriesDocumentation』
（http://www.cisco.com/go/asadocs）を参照してください。
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表記法
このマニュアルでは、文字、表示、および警告に関する次の規則に準拠しています。

文字表記法

説明表記法

コマンド、キーワード、ボタン ラベル、フィールド名、およびユー

ザー入力テキストは、boldfaceで示しています。メニューベースコマ

ンドの場合は、メニュー項目を [ ] で囲み、コマンドのフル パスを示

しています。

boldface

ユーザーが値を指定する変数は、イタリック体で示しています。

イタリック体は、マニュアル タイトルと一般的な強調にも使用され

ています。

italic

システムが表示するターミナル セッションおよび情報は、等幅文字

で記載されます。

等幅

どれか1つを選択しなければならない必須キーワードは、波カッコで

囲み、縦棒で区切って示しています。

{x | y | z}

角かっこの中の要素は、省略可能です。[ ]

いずれか 1 つを選択できる省略可能なキーワードは、角カッコで囲

み、縦棒で区切って示しています。

[x | y | z]

システム プロンプトに対するデフォルトの応答も、角カッコで囲ん

で記載されます。

[ ]

パスワードなどの出力されない文字は、山カッコ（< >）で囲んで示

しています。

< >

コードの先頭に感嘆符（!）または番号記号（#）がある場合は、コメ

ント行であることを示します。

!、#

読者への警告

このマニュアルでは、読者への警告に以下を使用しています。

「注釈」です。役立つ情報やこのマニュアルに記載されていない参照資料を紹介しています。（注）
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「問題解決に役立つ情報」です。ヒント

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意

時間を節約する方法です。ここに紹介している方法で作業を行うと、時間を短縮できます。ワンポイント アドバイ

ス

「警告」の意味です。人身事故を予防するための注意事項が記述されています。警告

通信、サービス、およびその他の情報
• シスコからタイムリーな関連情報を受け取るには、Cisco Profile Manager でサインアップ

してください。

• 重要な技術によって求めるビジネス成果を得るには、Cisco Services [英語] にアクセスして

ください。

• サービスリクエストを送信するには、Cisco Support [英語] にアクセスしてください。

• 安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、

およびサービスを探して参照するには、Cisco DevNet [英語] にアクセスしてください。

• 一般的なネットワーク、トレーニング、認定関連の出版物を入手するには、Cisco Press に

アクセスしてください。

• 特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finder にアクセス

してください。

Cisco バグ検索ツール

シスコバグ検索ツール（BST）は、シスコ製品およびソフトウェアの障害と脆弱性の包括的な

リストを管理するシスコバグ追跡システムへのゲートウェイとして機能する、Web ベースの

ツールです。BST は、製品とソフトウェアに関する詳細な障害情報を提供します。
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第 1 章

Cisco Secure Firewall ASA ファイアウォー

ル サービスの概要

ファイアウォールサービスとは、トラフィックをブロックするサービス、内部ネットワークと

外部ネットワーク間のトラフィックフローを可能にするサービスなど、ネットワークへのアク

セス制御に重点を置いた ASA の機能です。これらのサービスには、サービス妨害（DoS）、

その他の攻撃などの脅威からネットワークを保護するサービスが含まれています。

以降のトピックでは、ファイアウォール サービスの概要を示します。

• ファイアウォール サービスの実装方法 （1 ページ）

• 基本アクセス制御 （2 ページ）

• URL フィルタリング （2 ページ）

• データ保護 （3 ページ）

• 仮想環境のファイアウォール サービス （3 ページ）

• ネットワーク アドレス変換 （4 ページ）

• アプリケーション インスペクション （5 ページ）

• 使用例：サーバーの公開 （5 ページ）

ファイアウォール サービスの実装方法
次の手順は、ファイアウォールサービスを実装するための一般的な手順を示します。ただし、

各手順は任意であり、サービスをネットワークに提供する場合にのみ必要です。

始める前に

一般的な操作の設定ガイドに従って ASA を設定してください（最小限の基本設定、インター

フェイス コンフィギュレーション、ルーティング、管理アクセスなど）。
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手順

ステップ 1 ネットワークのアクセス制御を実装します。基本アクセス制御 （2 ページ）を参照してくだ

さい。

ステップ 2 URL フィルタリングを実装します。URL フィルタリング （2 ページ）を参照してください。

ステップ 3 脅威からの保護を実装します。データ保護 （3 ページ）を参照してください。

ステップ 4 仮想環境に適合するファイアウォール サービスを実装します。仮想環境のファイアウォール

サービス （3 ページ）を参照してください。

ステップ 5 ネットワーク アドレス変換（NAT）を実装します。ネットワーク アドレス変換 （4 ページ）

を参照してください。

ステップ 6 デフォルト設定がネットワークに十分でない場合は、アプリケーションインスペクションを実

装します。アプリケーション インスペクション （5 ページ） を参照してください。

基本アクセス制御
インターフェイスごとに、またはグローバルに適用するアクセスルールは、防御の最前線とな

ります。エントリ時に、特定のタイプのトラフィック、または特定のホストあるいはネット

ワーク間のトラフィックをドロップできます。デフォルトでは、内部ネットワーク（高セキュ

リティ レベル）から外部ネットワーク（低セキュリティ レベル）へのトラフィックは、自由

に流れることが ASA によって許可されます。

アクセスルールは、内部から外部へのトラフィックを制限するため、または外部から内部への

トラフィックを許可するために使用できます。

基本的なアクセスルールでは、送信元アドレスとポート、宛先アドレスとポート、およびプロ

トコルの「5タプル」を使用してトラフィックを制御します。アクセス ルール （11 ページ）

およびアクセス コントロール リスト （55 ページ） を参照してください。

ルールをアイデンティティ アウェアにすることで、ルールを増やすことができます。ID 制御

を実装するには、Cisco Identity Services Engine（ISE）を別のサーバーにインストールして、

Cisco Trustsec を実装します。その後、セキュリティ グループ基準をアクセス ルールに追加で

きます。ASA および Cisco TrustSec （77 ページ）を参照してください。

URL フィルタリング
URL フィルタリングは、宛先サイトの URL をベースにしたトラフィックを拒否または許可し

ます。

URL フィルタリングを実装するには、Cisco Umbrella サービスをサブスクライブします。この

サービスで、エンタープライズ セキュリティ ポリシーを設定して、完全修飾ドメイン名

（FQDN）に基づいて悪意のあるサイトをブロックできます。疑わしいと見なされた FQDN の
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場合は、ユーザー接続を Cisco Umbrella インテリジェント プロキシにリダイレクトし、URL
フィルタリングを実行します。Umbrella サービスは、ユーザーの DNS ルックアップ要求を処

理し、ブロック ページの IP アドレスまたはインテリジェント プロキシの IP アドレスを返す

ことによって機能します。このサービスは、許可されたドメインの FQDN の実際の IP アドレ

スを返します。Cisco Umbrella （105 ページ） を参照してください。

データ保護
スキャニング、サービス妨害（DoS）、および他の攻撃から保護するために多くの手段を実装

できます。ASA の数多くの機能は、接続制限を適用して異常な TCP パケットをドロップする

ことで、攻撃から保護するのに役立ちます。一部の機能は自動ですが、ほとんどの場合でデ

フォルトが適切である設定可能な機能もあれば、完全に任意で必要な場合に設定する必要があ

る機能もあります。

次に、ASA で使用可能な脅威からの保護サービスを示します。

• IP パケット フラグメンテーションの保護：ASA は、すべての ICMP エラー メッセージの

完全リアセンブリ、および ASA を介してルーティングされる残りの IP フラグメントの仮

想リアセンブリを実行し、セキュリティチェックに失敗したフラグメントをドロップしま

す。コンフィギュレーションは必要ありません。

• 接続制限、TCP 正規化、およびその他の接続関連機能：TCP と UDP の接続制限値とタイ

ムアウト、TCPシーケンス番号のランダム化、TCPステートバイパスなどの接続関連サー

ビスを設定します。TCP正規化は、正常に見えないパケットをドロップするように設計さ

れています。接続設定 （477 ページ）を参照してください。

たとえば、TCPとUDPの接続、および初期接続（信元と宛先の間で必要になるハンドシェ

イクを完了していない接続要求）を制限できます。接続と初期接続の数を制限すること

で、DoS 攻撃（サービス拒絶攻撃）から保護されます。ASA では、初期接続の制限を利

用して TCP 代行受信を発生させます。代行受信によって、TCP SYN パケットを使用して

インターフェイスをフラッディングする DoS 攻撃から内部システムを保護します。

• 脅威検出：攻撃を識別できるように統計情報の収集するために脅威検出を ASA に実装し

ます。基本脅威検出はデフォルトでイネーブルになっていますが、高度な統計情報とス

キャン脅威検出を実装できます。スキャン脅威であると特定されたホストを遮断できま

す。脅威の検出 （527 ページ）を参照してください。

仮想環境のファイアウォール サービス
仮想環境は仮想マシンとしてサーバーを導入します（VMware ESXiなど）。仮想環境でのファ

イアウォールは、従来のハードウェアデバイスでも実現できますが、ASA 仮想 などの仮想マ

シンのファイアウォールも実現できます。
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従来のファイアウォールと次世代のファイアウォール サービスは、仮想マシン サーバーを使

用しない環境に適用する場合と同じ方法で、仮想環境に適用されます。ただし、仮想環境で

は、サーバーの作成と切断が容易なため、追加の課題を提供できます。

さらに、データセンター内のサーバー間のトラフィックは、データセンターと外部ユーザー間

のトラフィックと同じ程度の保護を必要とする可能性があります。たとえば、攻撃者がデータ

センター内のあるサーバーの制御を手に入れた場合、データセンターのその他のサーバーに攻

撃を広げる可能性があります。

仮想環境のファイアウォールサービスは、ファイアウォール保護を特に仮想マシンに適用する

機能を追加します。以下に、仮想環境で使用可能なファイアウォール サービスを示します。

• 属性ベースのアクセス制御：属性に基づいて一致するトラフィックにネットワーク オブ

ジェクトを設定し、アクセス制御ルールでこれらのオブジェクトを使用します。これによ

り、ネットワーク トポロジからファイアウォール ルールを分離することができます。た

とえば、Engineering 属性を持つすべてのホストに Lab Server 属性を持つホストへのアクセ

スを許可できます。これらの属性を持つホストを追加および削除することができ、ファイ

アウォール ポリシーは、アクセス ルールを更新する必要なく自動的に適用されます。詳

細については、属性ベースのアクセス制御 （145 ページ）を参照してください。

ネットワーク アドレス変換
ネットワーク アドレス変換（NAT）の主な機能の 1 つは、プライベート IP ネットワークがイ

ンターネットに接続できるようにすることです。NATは、プライベート IPアドレスをパブリッ

ク IP に置き換え、内部プライベート ネットワーク内のプライベート アドレスをパブリック イ

ンターネットで使用可能な正式の、ルーティング可能なアドレスに変換します。このようにし

て、NAT はパブリック アドレスを節約します。これは、ネットワーク全体に対して 1 つのパ

ブリック アドレスだけを外部に最小限にアドバタイズすることができるからです。

NAT の他の機能には、次のおりです。

• セキュリティ：内部アドレスを隠蔽し、直接攻撃を防止します。

• IP ルーティングソリューション：NAT を使用する際に、重複 IP アドレスが問題になりま

せん。

• 柔軟性：外部で使用可能なパブリック アドレスに影響を与えずに、内部 IP アドレッシン

グスキームを変更できます。たとえば、インターネットにアクセス可能なサーバの場合、

インターネット用に固定 IP アドレスを維持できますが、内部的にはサーバのアドレスを

変更できます。

• IPv4 と IPv6（ルーテッド モードのみ）の間の変換：IPv4 ネットワークに IPv6 ネットワー

クを接続する場合は、NAT を使用すると、2 つのタイプのアドレス間で変換を行うことが

できます。

NAT は必須ではありません。特定のトラフィック セットに NAT を設定しない場合、そのトラ

フィックは変換されませんが、セキュリティ ポリシーはすべて通常通りに適用されます。
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参照先：

• Network Address Translation（NAT） （155 ページ）

• NAT の例と参照 （235 ページ）

アプリケーション インスペクション
インスペクション エンジンは、ユーザーのデータ パケット内に IP アドレッシング情報を埋め

込むサービスや、ダイナミックに割り当てられるポート上でセカンダリチャネルを開くサービ

スに必要です。これらのプロトコルでは、必要なピンホールを開く、およびネットワークアド

レス変換（NAT）を適用するために ASA で詳細なパケット インスペクションを行う必要があ

ります。

デフォルトの ASA ポリシーは、すでに DNS、FTP、SIP、ESMTP、TFTP などの数多くの一般

的なプロトコルのインスペクションをグローバルに適用しています。デフォルトのインスペク

ションでネットワークに必要なすべてが揃うことがあります。

ただし、他のプロトコルのインスペクションをイネーブルにしたり、インスペクションを微調

整したりする必要がある場合があります。多くのインスペクションには、それらの内容に基づ

いてパケットを制御できる詳細なオプションがあります。プロトコルを十分に理解している場

合には、そのトラフィックをきめ細かく制御できます。

サービス ポリシーを使用して、アプリケーション インスペクションを設定します。グローバ

ル サービス ポリシーを設定するか、サービス ポリシーを各インターフェイスに適用するか、

またはその両方を行うことができます。

参照先：

• サービス ポリシー （313 ページ）

• アプリケーション レイヤ プロトコル インスペクションの準備 （333 ページ）

• 基本インターネット プロトコルのインスペクション （357 ページ）

• 音声とビデオのプロトコルのインスペクション （401 ページ）

• モバイル ネットワークのインスペクション （429 ページ）。

使用例：サーバーの公開
一般公開されているサーバーで特定のアプリケーションサービスを実行できます。たとえば、

ユーザーが Web ページに接続でき、それ以外のサーバーへの接続を確立しないように Web
ページを公開することができます。

サーバーを一般公開するには、通常、接続および NAT ルールによってサーバーの内部 IP アド

レスと一般ユーザーが使用できる外部アドレス間で変換を行うことができるアクセスルールを

作成する必要があります。さらに、外部に公開したサービスで内部サーバーと同じポートを使
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用しない場合には、ポートアドレス変換（PAT）を使用して内部ポートを外部ポートにマッピ

ングすることができます。たとえば、内部 Web サーバーが TCP/80 で実行されていない場合、

外部ユーザーが容易にアクセスできるようにそのサーバーを TCP/80 にマッピングできます。

次の例では、内部プライベート ネットワーク上の Web サーバーをパブリック アクセスで使用

可能にします。

図 1 : 内部 Web サーバーのスタティック NAT

内部サーバーのサービスを一般公開するプロセスを簡素化するために、ASDMには、必要なア

クセス ルールおよび NAT ルールを設定するためのショート カットが含まれています。

手順

ステップ 1 [Configuration] > [Firewall] > [Public Servers] を選択します。

ステップ 2 [Add] をクリックします。

ステップ 3 公開しているサービスのプライベートおよびパブリックの特性を定義します。

• [Private Interface]：実サーバーが接続されるインターフェイスです。この例では、「inside」

です。

• [Private IP Address]：サーバーの実際の IPv4 アドレスを定義するホスト ネットワーク オブ

ジェクトです。IPv6アドレスは指定できません。アドレスが含まれているオブジェクトが

ない場合は、[...] ボタンをクリックしてから [Add] をクリックして、オブジェクトを作成

します。この例では、オブジェクト名は MyWebServ で、そのオブジェクトにホスト アド

レス 10.1.2.27 が含まれています。
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• [Private Service]：実サーバーで実行されている実際のサービスです。事前定義されたサー

ビスまたはサービス オブジェクトを使用できます。また、プライベート サービスをマッ

ピングするパブリック サービスを指定しない場合は、サービス オブジェクト グループを

使用することもできます。

複数のサービスを公開できます。ただし、パブリック サービスを指定すると、すべての

ポートが同じパブリック ポートにマッピングされます。

この例では、ポートは tcp/http です。

• [Public Interface]：外部ユーザーが実サーバーにアクセスするために使用するインターフェ

イスです。この例では、「outside」です。

• [Public Address]：外部ユーザーに表示される IPv4アドレスです。アドレスを直接指定した

り、ホスト ネットワーク オブジェクトを使用したりすることができます。この例では、

外部アドレスは 209.165.201.10 です。

• [Specify Public Service if different from private service]、[Public Service]：変換後のアドレスで

実行されているサービスです。パブリック サービスがプライベート サービスとは異なる

場合にのみ、パブリック サービスを指定します。たとえば、プライベート Web サーバー

が TCP/80 で実行され、外部ユーザーに同じポートを使用する場合、パブリック サービス

を指定する必要はありません。パブリックサービスを指定する場合、事前定義されたTCP
または UDP サービスを使用する必要があります。この例では、ポート変換を使用しない

ため、このオプションを選択しません。

次に、ダイアログボックスの内容を示します。

ステップ 4 [OK] をクリックし、続いて [Apply] をクリックします。
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第 I 部

アクセス コントロール
• アクセス ルール （11 ページ）

• アクセス制御のオブジェクト （37 ページ）

• アクセス コントロール リスト （55 ページ）

• ASA および Cisco TrustSec （77 ページ）

• Cisco Umbrella （105 ページ）

• Application Visibility and Control （121 ページ）





第 2 章

アクセス ルール

この章では、アクセス ルールを使用して ASA へのネットワーク アクセスや ASA を通過する

ネットワークアクセスを制御する方法について説明します。ルーテッドファイアウォールモー

ドの場合もトランスペアレント ファイアウォール モードの場合も、ネットワーク アクセスを

制御するには、アクセスルールを使用します。トランスペアレントモードでは、アクセスルー

ル（レイヤ 3 トラフィックの場合）と EtherType ルール（レイヤ 2 トラフィックの場合）の両

方を使用できます。

ASA インターフェイスに管理アクセスの目的でアクセスするには、ホスト IP アドレスを許可

するアクセスルールは必要ありません。必要なのは、一般的な操作の設定ガイドに従って管理

アクセスを設定することだけです。

（注）

• ネットワーク アクセスの制御 （11 ページ）

• アクセス ルールのライセンス （18 ページ）

• アクセス制御に関するガイドライン （18 ページ）

• アクセス制御の設定 （20 ページ）

• アクセス ルールのモニタリング （31 ページ）

• アクセス ルールの履歴 （32 ページ）

ネットワーク アクセスの制御
アクセス ルールは、ASA の通過を許可するトラフィックを定義したものです。複数の異なる

レイヤのルールを組み合わせてアクセス コントロール ポリシーを実装できます。

• インターフェイスに割り当てられる拡張アクセスルール（レイヤ3以上のトラフィック）：

着信方向と発信方向のそれぞれで異なるルールセット（ACL）を適用できます。拡張アク

セスルールでは、送信元と宛先のトラフィックの基準に基づいてトラフィックが許可また

は拒否されます。

• ブリッジ仮想インターフェイス（BVI、ルーテッドモード）に割り当てられている拡張ア

クセスルール（レイヤ 3 以上のトラフィック）：BVI を指定すると、着信方向と発信方向

のそれぞれで異なるルールセットを適用でき、ブリッジグループメンバーのインターフェ
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イスにもルールセットを適用できます。BVIとメンバーのインターフェイスの両方にアク

セスルールがあると、処理の順序は方向によって異なります。着信方向、メンバーのアク

セス ルールが最初に、次に BVI のアクセス ルールが評価されます。発信方向、BVI ルー

ルが最初に、メンバーのインターフェイスのルールが次に考慮されます。

• グローバルに割り当てられる拡張アクセス ルール：デフォルトのアクセス コントロール

として使用する単一のグローバル ルール セットを作成できます。グローバル ルールはイ

ンターフェイス ルールの後に適用されます。

• 管理アクセス ルール（レイヤ 3 以上のトラフィック）：インターフェイスに対するトラ

フィック（通常は管理トラフィック）を制御する単一のルールセットを適用できます。こ

れらのルールは、CLI の「コントロール プレーン」アクセス グループに相当します。デ

バイスに対する ICMP トラフィックについては、代わりに ICMP ルールを設定できます。

• インターフェイスに割り当てられるEtherTypeルール（レイヤ2のトラフィック）（ブリッ

ジ グループ メンバーのインターフェイスのみ）：着信方向と発信方向のそれぞれで異な

るルール セットを適用できます。EtherType ルールは、IP 以外のトラフィックのネット

ワーク アクセスを制御するルールです。EtherType ルールでは、EtherType に基づいてトラ

フィックが許可または拒否されます。また、ブリッジ グループ メンバーのインターフェ

イスに拡張アクセス ルールを適用して、レイヤ 3 以上のトラフィックを制御できます。

ルールに関する一般情報

次のトピックでは、アクセス ルールおよび EtherType ルールに関する一般的な情報を提供しま

す。

インターフェイス アクセス ルールとグローバル アクセス ルール

アクセス ルールを特定のインターフェイスに適用するか、またはアクセス ルールをすべての

インターフェイスにグローバルに適用できます。インターフェイス アクセス ルールと一緒に

グローバル アクセス ルールを設定できます。この場合、特定の着信インターフェイス アクセ

ス ルールが常に汎用のグローバル アクセス ルールよりも先に処理されます。グローバル アク

セス ルールは、着信トラフィックにだけ適用されます。

インバウンド ルールとアウトバウンド ルール

トラフィックの方向に基づいてアクセス ルールを設定できます。

• インバウンド：インバウンド アクセス ルールは、インターフェイスに入ってくるトラ

フィックに適用されます。グローバル アクセス ルールおよび管理アクセス ルールは常に

インバウンド ルールになります。

• アウトバウンド：アウトバウンドルールは、インターフェイスから送信されるトラフィッ

クに適用されます。
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「インバウンド」および「アウトバウンド」は、インターフェイスにおける ACL の適用対象

を表したもので、前者は、インターフェイスにおいて ASA により受信されるトラフィックに

ACL が適用されることを表し、後者はインターフェイスにおいて ASA から送信されるトラ

フィックにACLが適用されることを表しています。これらの用語は、一般に着信と呼ばれる、

セキュリティの低いインターフェイスから高いインターフェイスへのトラフィックの移動や、

一般に発信と呼ばれる、セキュリティの高いインターフェイスから低いインターフェイスへの

トラフィックの移動を意味しません。

（注）

たとえば、内部ネットワーク上の特定のホストに限って、外部ネットワーク上のWebサーバー

にアクセスできるようにする場合などには、アウトバウンド ACL が有用です。複数のインバ

ウンド ACL を作成してアクセスを制限することもできますが、指定したホストだけアクセス

を許可するアウトバウンド ACL を 1 つだけ作成する方が効率的です（次の図を参照してくだ

さい）。他のすべてのホストは、アウトバウンド ACL により外部ネットワークから遮断され

ます。

図 2 : Outbound ACL

ルールの順序

ルールの順序が重要です。ASAにおいて、パケットを転送するかドロップするかの判断が行わ

れる場合、ASAでは、パケットと各ルールとの照合が、適用されるACLにおけるそれらのルー

ルの並び順に従って行われます。いずれかのルールに合致した場合、それ以降のルールはチェッ
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クされません。たとえば、先頭に作成したアクセスルールが、インターフェイスに対してすべ

てのトラフィックを明示的に許可するものであれば、それ以降のルールはチェックされませ

ん。

暗黙的な許可

高セキュリティ インターフェイスから低セキュリティ インターフェイスへの IPv4 および IPv6
のユニキャスト トラフィックはデフォルトで許可されます。これには標準のルーテッド イン

ターフェイスとルーテッドモードでのブリッジ仮想インターフェイス（BVI）間のトラフィッ

クが含まれます。

ブリッジ グループ メンバーのインターフェイスでは、高セキュリティ インターフェイスから

低セキュリティ インターフェイスへのこの暗黙の許可が、同じブリッジ グループ内でのみイ

ンターフェイスに適用されます。ブリッジ グループ メンバーのインターフェイスとルーテッ

ド インターフェイスまたは別のブリッジ グループのメンバーとの間には暗黙の許可はありま

せん。

ブリッジ グループ メンバーのインターフェイス（ルーテッドまたはトランスペアレント モー

ド）も次をデフォルトで許可します。

• 双方向の ARP。ARP トラフィックの制御には ARP インスペクションを使用します。アク

セス ルールでは制御できません。

• 双方向の BPDU。（Ethertype ルールを使用してこれらを制御できます）

他のトラフィックには、拡張アクセス ルール（IPv4 および IPv6）、または EtherType ルール

（非 IP）のいずれかを使用する必要があります。

暗黙的な拒否

ACLの最後で暗黙的な拒否が設定されるため、明示的に許可しない限り、トラフィックは通過

できません。たとえば、特定のアドレスを除くすべてのユーザーに、ASA経由でのネットワー

クにアクセスすることを許可する場合、特定のアドレスを拒否したうえで、他のすべてのユー

ザーを許可します。

管理（コントロール プレーン）の ACL は to-the-box トラフィックを管理していますが、イン

ターフェイスの一連の管理ルールの末尾には暗黙の deny がありません。その代わりに、管理

アクセス ルールに一致しない接続は通常のアクセス制御ルールで評価されます。

EtherType ACL の場合、ACL の末尾にある暗黙的な拒否は、IP トラフィックや ARP には影響

しません。たとえば、EtherType 8037 を許可する場合、ACL の末尾にある暗黙的な拒否によっ

て、拡張 ACL で以前許可（または高位のセキュリティ インターフェイスから低位のセキュリ

ティ インターフェイスへ暗黙的に許可）した IP トラフィックがブロックされることはありま

せん。ただし、EtherType ルールですべてのトラフィックを明示的に拒否した場合は、IP と

ARPのトラフィックが拒否され、物理的なプロトコルのトラフィック（自動ネゴシエーション

など）だけが許可されます。

グローバル アクセス ルールを設定すると、暗黙的な拒否はグローバル ルールが処理された後

になります。次の動作の順序を参照してください。
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1. インターフェイス アクセス ルール

2. ブリッジ グループ メンバーのインターフェイスでは、ブリッジ仮想インターフェイス

（BVI）のアクセス ルール

3. グローバル アクセス ルール

4. 暗黙的な拒否

NAT とアクセス ルール

アクセス ルールは、NAT を設定している場合でも、アクセス ルールの一致を決定する際に常

に実際の IP アドレスを使用します。たとえば、内部サーバー 10.1.1.5 用の NAT を設定して、

パブリックにルーティング可能な外部の IP アドレス 209.165.201.5 をこのサーバーに付与する

場合は、この内部サーバーへのアクセスを外部トラフィックに許可するアクセス ルールの中

で、サーバーのマッピング アドレス（209.165.201.5）ではなく実際のアドレス（10.1.1.5）を参

照する必要があります。

同一のセキュリティ レベル インターフェイスとアクセスルール

各インターフェイスにはセキュリティレベルがあり、アクセスルールが考慮される前にセキュ

リティレベルのチェックが実行されます。したがって、アクセスルールで接続を許可した場合

でも、インターフェイスレベルでの同じセキュリティレベルのチェックにより、接続がブロッ

クされる可能性があります。構成で同じセキュリティレベルの接続が許可されるようにするこ

とで、許可/拒否の決定でアクセスルールが常に考慮されるようにする必要がある場合があり

ます。

• 同じセキュリティレベルの入力インターフェイスと出力インターフェイス間の接続は、同

じセキュリティトラフィックのインターフェイス間チェックの対象となります。

これらの接続を許可するには、 same-security-traffic permit inter-interface コマンドを入力

します。

これらの接続を許可するには、[構成（Configuration）] > [デバイスの設定（Device
Setup）] > [インターフェイスの設定（Interface Settings）] > [インターフェイス（Interface
）]の順に選択し、[同じセキュリティレベルで構成された2つ以上のインターフェイス間の

トラフィックを有効にする（Enable traffic between two or more interfaces which are
configured with the same security levels）] オプションを選択します。

• 同じ入力インターフェイスと出力インターフェイスを持つ接続は、同じセキュリティトラ

フィックのインターフェイス内チェックの対象となります。

これらの接続を許可するには、same-security-traffic permit intra-interface コマンドを入力

します。

これらの接続を許可するには、[構成（Configuration）] > [デバイスの設定（Device
Setup）] > [インターフェイスの設定（Interface Settings）] > [インターフェイス（Interface
）] の順に選択し、[同じインターフェイスに接続された2つ以上のホスト間のトラフィッ

クを有効にする（Enable traffic between two or more hosts connected to the same interface）]
オプションを選択します。
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拡張アクセス ルール

この項では、拡張アクセス ルールについて説明します。

リターン トラフィックに対する拡張アクセス ルール

ルーテッド モードとトランスペアレント モードの両方に対する TCP、UDP、および SCTP 接

続については、リターン トラフィックを許可するためのアクセス ルールは必要ありません。

ASA は、確立された双方向接続のリターン トラフィックをすべて許可します。

ただし、ICMP などのコネクションレス型プロトコルについては、ASA は単方向セッションを

確立します。したがって、（ACLを送信元インターフェイスと宛先インターフェイスに適用す

ることで）アクセス ルールで双方向の ICMP を許可するか、ICMP インスペクション エンジン

をイネーブルにする必要があります。ICMP インスペクション エンジンは、ICMP セッション

を双方向接続として扱います。たとえば、ping を制御するには、echo-reply（0）（ASA から

ホストへ）または echo（8）（ホストから ASA へ）を指定します。

ブロードキャストとマルチキャスト トラフィックの許可

ルーテッド ファイアウォール モードでは、ブロードキャストとマルチキャスト トラフィック

は、アクセスルールで許可されている場合でもブロックされます。これには、サポートされて

いないダイナミック ルーティング プロトコルおよび DHCP が含まれます。ダイナミック ルー

ティング プロトコルまたは DHCP リレーを、このトラフィックを許可するように設定する必

要があります。

トランスペアレントまたは ルーテッド ファイアウォール モードで同じブリッジ グループのメ

ンバーであるインターフェイスでは、アクセス ルールを使用して IP トラフィックを許可する

ことができます。

これらの特殊なタイプのトラフィックはコネクションレス型であるため、アクセスルールを着

信および発信の両方のインターフェイスに適用して、リターントラフィックの通過を許可する

必要があります。

（注）

次の表に、同じブリッジ グループのメンバーであるインターフェイス間のアクセス ルールを

使用して、ユーザーが許可できる一般的なトラフィック タイプを示します。

表 1 : 同じブリッジ グループのメンバー間のアクセス ルールの特別なトラフィック

注プロトコルまたはポート

トラフィック タ

イプ

DHCP サーバーがイネーブルの場合、ASA
は DHCP パケットの通過を拒否します。

UDP ポート 67 および 68DHCP

—プロトコル 88EIGRP

—プロトコル 89OSPF
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注プロトコルまたはポート

トラフィック タ

イプ

マルチキャスト ストリームは、常に Class D
アドレス（224.0.0.0 to 239.x.x.x）に送信され

ます。

UDP ポートは、アプリケー

ションによって異なります。

マルチキャスト

ストリーム

—UDP ポート 520RIP（v1 または

v2）

管理アクセス ルール

ASA 宛ての管理トラフィックを制御するアクセス ルールを設定できます。to-the-box 管理トラ

フィック（インターフェイスへの HTTP、Telnet、SSH などによる接続）に対するアクセス制

御ルールは、される管理アクセスルールよりも優先されます。したがって、このような許可さ

れた管理トラフィックは、to-the-box ACL で明示的に拒否されている場合でも着信が許可され

ます。

通常のアクセス ルールとは異なり、インターフェイスの一連の管理ルールの末尾には暗黙の

deny がありません。その代わりに、管理アクセス ルールに一致しない接続は通常のアクセス

制御ルールで評価されます。

また、デバイスへの ICMP トラフィックは、ICMP ルールを使用して制御できます。デバイス

を通過する ICMP トラフィックの制御には、通常の拡張アクセス ルールを使用します。

EtherType ルール

この項では、EtherType ルールについて説明します。

サポートされている EtherType およびその他のトラフィック

EtherType ルールは次を制御します。

• 一般的なタイプの IPX および MPLS ユニキャストまたはマルチキャストを含む、16 ビッ

トの 16 進数値で示された EtherType。

• イーサネット V2 フレーム。

• デフォルトで許可される BPDU。BPDU は、SNAP でカプセル化されており、ASA は特別

に BPDU を処理するように設計されています。

• トランク ポート（シスコ専用）BPDU。トランク BPDU のペイロードには VLAN 情報が

含まれるため、BPDU を許可すると、ASA により、発信 VLAN を使用してペイロードが

修正されます。

• Intermediate System to Intermediate System（IS-IS）。

• IEEE 802.2 論理リンク制御パケット。宛先サービス アクセス ポイントのアドレスに基づ

いてアクセスを制御できます。
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次のタイプのトラフィックはサポートされていません。

• 802.3 形式フレーム：type フィールドではなく length フィールドが使用されるため、ルー

ルでは処理されません。

リターン トラフィックに対する EtherType ルール

EtherType はコネクションレス型であるため、トラフィックを両方向に通過させる必要がある

場合は、両方のインターフェイスにルールを適用する必要があります。

MPLS の許可

MPLS を許可する場合は、Label Distribution Protocol および Tag Distribution Protocol の TCP 接続

が ASA を経由して確立されるようにしてください。これには、ASA インターフェイス上の

IP アドレスを LDP セッションまたは TDP セッションの router-id として使用するように、ASA
に接続されている両方のMPLSルータを設定します（LDPおよびTDPを使用することにより、

MPLS ルータは、転送するパケットに使用するラベル（アドレス）をネゴシエートできるよう

になります）。

Cisco IOS ルータで、使用プロトコル（LDP または TDP）に適したコマンドを入力します。

interfaceは、ASA に接続されているインターフェイスです。

mpls ldp router-id interfaceforce

または

tag-switching tdp router-id interfaceforce

アクセス ルールのライセンス
アクセス制御ルールは特別なライセンスを必要としません。

ただし、ルール内でプロトコルとして sctp を使用する場合は、キャリア ライセンスが必要で

す。

アクセス制御に関するガイドライン

IPv6 のガイドライン

IPv6 をサポートします。（9.0 以降）送信元アドレスと宛先アドレスには IPv4 アドレスと IPv6
アドレスの組み合わせを含めることができます。9.0 よりも前のバージョンでは、別の IPv6 ア

クセス ルールを作成する必要があります。

Per-User ACL の注意事項

• ユーザーごとの ACL では、timeout uauth コマンドの値が使用されますが、この値は AAA
のユーザーごとのセッション タイムアウト値でオーバーライドできます。
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• ユーザーごとの ACL のためにトラフィックが拒否された場合、syslog メッセージ 109025
がログに記録されます。トラフィックが許可された場合、syslog メッセージは生成されま

せん。ユーザーごとの ACL の log オプションの効果はありません。

その他のガイドラインと制限事項

• 時間の経過とともにアクセスルールのリストが増え、多数の廃止されたルールが含まれる

ようになることがあります。最終的に、アクセスグループの ACL が非常に大きくなり、

システム全体のパフォーマンスに影響を与える可能性があります。syslog メッセージの送

信、フェールオーバー同期のための通信、SSH/HTTPS 管理アクセス接続の確立と維持な

どに問題がある場合は、アクセスルールのプルーニングが必要かもしれません。一般に、

ルールリストを積極的に維持管理して、古いルール、ヒットしないルール、解決できなく

なったFQDNオブジェクトなどを削除する必要があります。また、オブジェクトグループ

検索の実装も検討してください。

• 新しい展開ではオブジェクトグループ検索はデフォルトで有効化されます。

オブジェクトグループ検索をイネーブルにすると、ルックアップのパフォーマンスは低下

し、CPU 使用率は増加しますが、アクセス ルールの検索に必要なメモリを抑えることが

できます。オブジェクト グループ検索を有効にした場合、ネットワーク オブジェクトま

たはサービスオブジェクトは拡張されませんが、それらのグループの定義に基づいて一致

するアクセス ルールが検索されます。このオプションを設定するには、アクセス ルール

テーブルの下ある [Advanced] ボタンをクリックします。

object-group-search threshold コマンドを使用してしきい値をイネーブルにし、パフォーマ

ンスの低下を防止することができます。しきい値を使用した動作では、接続ごとに送信元

と宛先の両方の IP アドレスがネットワーク オブジェクトと照合されます。発信元アドレ

スに一致するオブジェクトの数が、宛先アドレスと一致する数の 1 万倍を超えると接続が

切断されます。一致件数が膨大になることを防ぐためにルールを設定します。

オブジェクト グループの検索は、ネットワーク オブジェクトと

サービス オブジェクトのみで動作します。セキュリティ グルー

プまたはユーザーオブジェクトでは動作しません。ACLにセキュ

リティグループが含まれている場合は、この機能を有効にしない

でください。ACLが非アクティブになったり、その他の予期しな

い動作となる可能性があります。

（注）

• アクセス グループにトランザクション コミット モデルを使用することで、システムのパ

フォーマンスと信頼性を高めることができます。ただし、解決が頻繁に変わる可能性があ

るホスト名にFQDNオブジェクトを使用する場合は、アクセスグループのコンパイルが完

全に解決されない可能性があるため、トランザクションコミットは推奨されません。詳細

については、一般的な操作設定ガイドの基本設定の章を参照してください。このオプショ

ンは、[Configurations] > [Device Management] > [Advanced] > [Rule Engine] の下にあります。

• ASDM では、ACL のルールの前にあるアクセス リストのコメントに基づいてルールの説

明が設定されます。ASDMで新しいルールを作成した場合も、関連するルールの前にある
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コメントが説明として設定されます。ただし、ASDM のパケットトレーサは、CLIの照合

ルール後に設定されたコメントに一致します。

• 送信元または宛先アドレス、あるいは送信元または宛先サービスに複数の項目を入力する

と、ASDM でそれらの項目に対してプレフィックス DM_INLINE のオブジェクト グルー

プが自動的に作成されます。これらのオブジェクトは、ルール テーブル ビューのそれら

のコンポーネント パートに自動的に拡張されますが、[Tools] > [Preferences] で [Auto-expand
network and service objects with specified prefix] ルール テーブル設定を選択解除すると、オ

ブジェクト名を表示できます。

• 完全修飾ドメイン名（FQDN）ネットワークオブジェクトを送信元または宛先の基準とし

て使用するには、データインターフェイスの DNS も設定する必要があります。

FQDNによるアクセスの制御はベストエフォート型のメカニズムであることに注意してく

ださい。次の点を考慮してください。

• DNS応答はスプーフィングされる可能性があるため、完全に信頼できる内部DNSサー

バーのみを使用します。

• 一部のFQDNは、特に非常に人気の高いサーバーの場合、数千とはいかなくても、数

百の IP アドレスを持つことがあり、それらが頻繁に変更されることがあります。シ

ステムはキャッシュされている DNS ルックアップの結果を使用するため、ユーザー

はキャッシュに存在しないアドレスを取得する可能性があり、その接続はFQDNルー

ルに合致しません。FQDN ネットワークオブジェクトを使用するルールは、100 未満

のアドレスに解決される名前に対してのみ効果的に機能します。

100 を超えるアドレスに解決される FQDN のネットワーク オブジェクト ルールを作

成しないことを推奨します。接続のアドレスが解決され、デバイスのDNSキャッシュ

で使用可能である可能性は低いからです。

• 人気のある FQDN では、異なる DNS サーバーが異なるセットの IP アドレスを返す場

合があります。したがって、ユーザーが設定したものとは異なる DNS サーバーを使

用している場合、FQDNベースのアクセス制御ルールがクライアントで使用されてい

るサイトのすべての IP アドレスに適用されないことがあり、ルールで意図した結果

が得られません。

• 一部の FQDN DNS エントリには、非常に短い存続可能時間（TTL）値が設定されて

います。この結果、ルックアップテーブルで頻繁に再コンパイルが発生し、全体的な

システムパフォーマンスに影響を与える場合があります。

アクセス制御の設定
ここでは、アクセス コントロールを設定する方法について説明します。

アクセス ルールの設定

アクセス ルールを適用するには、次の手順を実行します。
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手順

ステップ 1 [Configuration] > [Firewall] > [Access Rules] の順に選択します。

ルールはインターフェイスおよび方向別に構成され、グローバル ルールはそれらとは別のグ

ループにまとめられています。管理アクセスルールを設定する場合は、このページで繰り返さ

れます。これらのグループが、作成されてアクセスグループとしてインターフェイスまたはグ

ローバルに割り当てられた拡張 ACL に相当します。それらの ACL も [ACL Manager] ページに

表示されます。

ステップ 2 次のいずれかを実行します。

• 新しいルールを追加するには、[Add] > [Add Access Rule] の順に選択します。

• コンテナ内の特定の場所にルールを挿入するには、追加する場所の下にある既存のルール

を選択して [Add] > [Insert] の順に選択するか、[Add] > [Insert After] の順に選択します。

• ルールを編集するには、ルールを選択し、[Edit] をクリックします。

ステップ 3 ルールのプロパティを入力します。選択する主なオプションを次に示します。

• [Interface]：ルールを適用するインターフェイスを指定します。 グローバル ルールを作成

する場合は [Any] を選択します。ルーテッド モードのブリッジ グループでは、ブリッジ

仮想インターフェイス（BVI）と各ブリッジグループメンバーのインターフェイスの両方

にアクセス ルールを作成できます。

• [Action]：[Permit] または [Deny]：対象のトラフィックを許可するか拒否（破棄）するかを

指定します。

• [Source/Destination criteria]： 送信元（発信アドレス）と宛先（トラフィック フローのター

ゲット アドレス）を定義します。通常は、ホストまたはサブネットの IPv4 アドレスまた

は IPv6 アドレスを設定します。これはネットワーク、ネットワーク オブジェクト グルー

プ、またはネットワーク サービス オブジェクト グループで表すことができます。送信元

のユーザー名またはユーザーグループ名も指定できます。また、[Service] フィールドでト

ラフィックの種類を指定すると、すべての IP トラフィックではなく、特定のトラフィッ

クを対象とするルールを作成できます。ネットワーク サービス オブジェクトにサービス

仕様を含める場合は、[サービス（Service）] フィールドに IP を指定します。Trustsec を実

装している場合は、セキュリティ グループを使用して送信元と宛先を定義できます。

使用可能なすべてのオプションの詳細については、アクセス ルールのプロパティ （22 ペー

ジ）を参照してください。

ルールの定義が完了したら、[OK] をクリックしてルール テーブルに追加します。

ステップ 4 [Apply] をクリックし、アクセス ルールを設定に保存します。
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アクセス ルールのプロパティ

アクセス ルールを追加または編集するときに設定できるプロパティを次に示します。多くの

フィールドでは、編集ボックスの右にある [...] ボタンをクリックして、そのフィールドに対応

するオブジェクトを選択、作成、編集できます。

インターフェイス

ルールが適用されるインターフェイス。グローバルルールを作成する場合は [Any]を選択

します。ルーテッド モードのブリッジ グループに対し、ブリッジ仮想インターフェイス

（BVI）またはブリッジ グループ メンバーのインターフェイスを選択できます。

[Action]：[Permit]/[Deny]

対象のトラフィックを許可するか拒否（破棄）するかを指定します。

[Source Criteria]

照合しようとしているトラフィックの発信者の特性。[Source] は設定する必要があります

が、その他のプロパティはオプションです。

[Source]

送信元の IPv4 または IPv6 アドレス。デフォルト値は any です。これはすべての IPv4
または IPv6 アドレスに一致します。IPv4 のみをターゲットにする場合は any4 を、

IPv6 のみをターゲットにする場合は any6 をそれぞれ使用できます。単一のホスト ア

ドレス（10.100.10.5 または 2001:DB8::0DB8:800:200C:417A など）、サブネット

（10.100.10.0/24 または 10.100.10.0/255.255.255.0 形式、または IPv6 の場合は

2001:DB8:0:CD30::/60）、ネットワーク オブジェクトまたはネットワーク オブジェク

ト グループの名前、ネットワーク サービス オブジェクト グループの名前またはイン

ターフェイスの名前を指定できます。

User

アイデンティティ ファイアウォールを有効にしている場合は、ユーザーまたはユー

ザーグループをトラフィックの送信元として指定できます。ユーザーが現在使用して

いる IP アドレスはルールに一致します。ユーザー名（DOMAIN\user）、ユーザー グ

ループ（DOMAIN\\group（2 つの \ はグループ名を示します））、またはユーザー オ

ブジェクトグループを指定できます。このフィールドでは、[...]をクリックしてAAA
サーバー グループから名前を選択するほうが名前を入力するよりもはるかに簡単で

す。

Security Group

Cisco Trustsec を有効にしている場合は、セキュリティ グループの名前やタグ（1 ～

65533）、またはセキュリティ グループ オブジェクトを指定できます。

[More Options] > [Source Service]

TCP、UDP または SCTP を宛先サービスとして指定した場合は、TCP、UDP、

TCP-UDP、または SCTP を表す定義済みのサービスオブジェクトか、独自のオブジェ

クトをオプションで指定できます。通常は、宛先サービスのみを定義し、送信元サー

ビスは定義しません。送信元サービスを定義する場合、宛先サービスのプロトコルは
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送信元サービスに一致する必要があります（たとえば、両方ともポート定義のある/
ない TCP など）。

[Destination Criteria]

照合しようとしているトラフィックのターゲットの特性。[Destination] は設定する必要が

ありますが、その他のプロパティはオプションです。

Destination

宛先の IPv4 または IPv6 アドレス。デフォルト値は any です。これはすべての IPv4 ま

たは IPv6 アドレスに一致します。IPv4 のみをターゲットにする場合は any4 を、IPv6
のみをターゲットにする場合は any6 をそれぞれ使用できます。単一のホスト アドレ

ス（10.100.10.5 または 2001:DB8::0DB8:800:200C:417A など）、サブネット

（10.100.10.0/24 または 10.100.10.0/255.255.255.0 形式、または IPv6 の場合は

2001:DB8:0:CD30::/60）、ネットワーク オブジェクトまたはネットワーク オブジェク

ト グループの名前、ネットワーク サービス オブジェクト グループの名前またはイン

ターフェイスの名前を指定できます。

Security Group

Cisco Trustsec を有効にしている場合は、セキュリティ グループの名前やタグ（1 ～

65533）、またはセキュリティ グループ オブジェクトを指定できます。

サービス

IP、TCP、UDP などのトラフィックのプロトコル。オプションで TCP、UDP、または

SCTP のポートを指定できます。デフォルトは IP ですが、より具体的なプロトコルを

指定して、ターゲットにするトラフィックをより細かく設定することができます。通

常は、何らかのタイプのサービス オブジェクトを選択します。TCP、UDP、および

SCTP の場合は、tcp/80、tcp/http、tcp/10-20（ポート範囲）、tcp-udp/80（ポート 80 の

任意の TCP または UDP トラフィックに一致）、sctp/diameter のようにポートを指定

できます。ネットワークサービスオブジェクトにサービス仕様を含める場合は、[サー

ビス（Service）] フィールドに IP を指定します。

説明

ルールの目的の説明を入力します。1 行の最大文字数は 100 文字までです。複数行を入力

できます。CLI では、各行がコメントとして追加され、ルールの前に配置されます。

1 つのプラットフォーム（Windows など）上で英語以外の文字でコメントを追加し、それ

らの文字を別のプラットフォーム（Linux など）から削除しようとした場合、元の文字が

正しく認識されないため編集や削除を実行できない可能性があります。この制限は、各種

言語の文字をさまざまな方法でエンコードするプラットフォームの依存性によるもので

す。

（注）

[Enable Logging]：[Logging Level]：[More Options] > [Logging Interval]

ロギング オプションでは、ルールについて syslog メッセージをどのように生成するかを

定義します。次のロギング オプションを実装できます。
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[Deselect Enable Logging]

ルールのロギングが無効になります。このルールに一致する接続については、どのタ

イプの syslog メッセージも発行されません。

[Select Enable Logging with Logging Level = Default]

ルールにデフォルトのロギングが提供されます。拒否された接続ごとに syslog メッ

セージ 106023 が発行されます。アプライアンスが攻撃を受けている場合、このメッ

セージの発行頻度はサービスに影響を及ぼす可能性があります。

[Select Enable Logging with Non-Default Logging Level]

106023 の代わりに、集約された syslog メッセージ 106100 が提供されます。メッセー

ジ 106100 は、まず最初にヒットしたときに発行されます。その後、[More Options] >
[Logging Interval] で設定した間隔ごとに再発行され、その間隔内のヒット数を示しま

す。推奨されるロギング レベルは [Informational] です。

拒否メッセージを集約すると、攻撃の影響を軽減できるとともに、場合によっては

メッセージの分析が容易になります。DoS攻撃を受けている場合、メッセージ106101
が表示されることがあります。これは、メッセージ 106100 のヒット カウントの生成

に使用されるキャッシュされた拒否フローの数が、1 つの間隔における最大数を超え

たことを示します。この時点で、アプライアンスは攻撃を軽減するために、次の間隔

まで統計情報の収集を停止します。

[More Options] > [Traffic Direction]

ルールの方向（[In] または [Out]）を指定します。デフォルトは [In] で、グローバル アク

セス ルールと管理アクセス ルールではこのオプションしか選択できません。

[More Options] > [Enable Rule]

ルールがデバイスでアクティブになっているかどうか。無効になっているルールは、ルー

ルテーブルに取り消し線付きのテキストで表示されます。ルールを無効にすると、ルール

を削除することなく、ルールのトラフィックへの適用を停止できます。このため、その

ルールが必要だと判断した場合は、後で再度有効にすることができます。

[More Options] > [Time Range]

ルールがアクティブになっている必要がある時間帯と曜日を定義する時間範囲オブジェク

トの名前。時間範囲を指定しない場合、ルールは常にアクティブです。

アクセス ルールの詳細オプションの設定

アクセスルールの詳細オプションを使用して、ルールの動作の一部をカスタマイズすることが

できます。ただし、これらのオプションは、ほとんどの場合に適切に動作するようにデフォル

トで設定されています。

手順

ステップ 1 [Configuration] > [Firewall] > [Access Rules] を選択します。
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ステップ 2 ルール テーブルの下にある [Advanced] ボタンをクリックします。

ステップ 3 次のオプションを必要に応じて設定します。

• [Advanced Logging Settings]： デフォルト以外のロギングを設定すると、メッセージ 106100
の統計情報を得るために拒否フローがキャッシュされます（アクセスルールの syslog メッ

セージの評価 （31 ページ）を参照）。メモリおよび CPU リソースが無制限に消費されな

いようにするために、ASAは同時拒否フロー数に制限を設定します。これは、拒否フロー

が攻撃を示している可能性があるためです。この制限に達すると、メッセージ 106101 が

発行されます。106101 について以下を設定できます。

• [Maximum Deny-flows]：ASA によりフローのキャッシュが停止される前に許可される

拒否フローの最大数を、1 ～ 4096 の範囲で指定します。デフォルトは 4096 です。

• [Alert Interval]：拒否フローが最大数に達したことを示すシステム ログ メッセージ

106101 が発行される時間間隔（1 ～ 3600 秒）を指定します。デフォルトは 300 秒で

す。

• [Per User Override] のテーブル：ユーザーの認証用に RADIUS サーバーからダウンロード

したダイナミック ユーザー ACL をインターフェイスに割り当てられた ACL よりも優先す

るかどうかを指定します。たとえば、インターフェイス ACLが 10.0.0.0 からのトラフィッ

クをすべて拒否し、ダイナミック ACLが 10.0.0.0 からのトラフィックをすべて許可する場

合、そのユーザーに関しては、ダイナミック ACL によってインターフェイス ACL が上書

きされます。ユーザーの上書きを許可する各インターフェイスについて、[PerUserOverride]
チェックボックスをオンにします（着信方向のみ）。ユーザーごとの上書き機能がディ

セーブルになると、RADIUS サーバーによって提供されるアクセス ルールは、そのイン

ターフェイス上で設定されたアクセス ルールと結合されます。

デフォルトでは、VPN リモート アクセス トラフィックはインターフェイス ACL と照合さ

れません。ただし、[インバウンドVPNセッションを有効にしてインターフェイス アクセ

ス リストをバイパスする（Enable inbound VPN sessions to bypass interface access lists）] の

設定（[構成（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネット

ワーク（クライアント）アクセス（Network (Client) Access）] > セキュアクライアント[接
続プロフィール（Connection Profiles）] ペイン）の選択を解除した場合は、グループ ポリ

シーで VPN フィルタが適用されているかどうか（[構成（Configuration）] > [リモートアク

セスVPN（Remote Access VPN）] > [ネットワーク（クライアント）アクセス（Network
(Client) Access）] > [グループ ポリシー（Group Policies）] > [追加/編集（Add/Edit）] > [全
般（General）] > [その他のオプション（More Options）] > [フィルター（Filter）] フィール

ドを参照）、および [ユーザーごとの上書き（Per User Override）] オプションを設定して

いるかどうかによって動作が異なります。

• [No Per User Override, no VPN filter]：トラフィックはインターフェイス ACL と照合さ

れます。

• [No Per User Override, VPN filter]：トラフィックはまずインターフェイス ACL と照合

され、次に VPN フィルタと照合されます。

• [Per User Override, VPN filter]：トラフィックは VPN フィルタのみと照合されます。
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• [Object Group Search Setting] ：[Enable Object Group Search Algorithm] を選択すると、ルック

アップのパフォーマンスは低下しますが、オブジェクトグループを使用するアクセスルー

ルの検索に必要なメモリを抑えることができます。オブジェクトグループ検索をイネーブ

ルにした場合、ネットワークオブジェクトは拡張されませんが、それらのグループの定義

に基づいて一致するアクセス ルールが検索されます。

[Enable Object Group Search Threshold] を選択してしきい値を設定し、パフォーマンスの低

下を防止します。しきい値を使用した動作では、接続ごとに送信元と宛先の両方の IP ア

ドレスがネットワークオブジェクトと照合されます。発信元アドレスに一致するオブジェ

クトの数が、宛先アドレスと一致する数の 1 万倍を超えると接続が切断されます。一致件

数が膨大になることを防ぐためにルールを設定します。

（注）

オブジェクト グループの検索は、ネットワーク オブジェクトとサービス オブジェクトの

みで動作します。セキュリティ グループ オブジェクトでは動作しません。ACL にセキュ

リティ グループが含まれている場合は、この機能を有効にしないでください。ACL が非

アクティブになったり、その他の予期しない動作となる可能性があります。

• [前方参照の設定（Forward Reference Setting）]：（7.18 より前のリリースのみ） 通常、

ACL またはオブジェクト グループにないオブジェクトやオブジェクト グループを参照し

たり、現在参照されているオブジェクトやオブジェクトグループを削除することはできま

せん。また、access-group コマンドで指定していない ACL を参照（アクセス ルールを適

用）することもできません。ただし、このデフォルトの動作を変更し、オブジェクトまた

はACLを作成する前にそれらを「前方参照」できるようにすることができます。オブジェ

クトまたは ACL を作成するまでは、それらを参照するルールやアクセス グループは無視

されます。事前参照をイネーブルにするには、[Enable the forward reference of objects and
object-groups] を選択します。事前参照をイネーブルにすると、既存のオブジェクトの参照

の入力ミスか事前参照かを ASDM で判別できなくなることに注意してください。

（注）

この設定はデフォルトで有効になっており、ASA 9.18(1) 以降では設定できなくなりまし

た。

ステップ 4 [OK] をクリックします。

管理アクセス ルールの設定

特定のピア（または複数のピア）から ASA への to-the-box 管理トラフィックを制御するイン

ターフェイス ACL を設定できます。このタイプの ACL は、IKE DoS（サービス拒絶）攻撃を

ブロックする場合などに有用です

通常のアクセス ルールとは異なり、インターフェイスの一連の管理ルールの末尾には暗黙の

deny がありません。その代わりに、管理アクセス ルールに一致しない接続は通常のアクセス

制御ルールで評価されます。
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手順

ステップ 1 [Configuration] > [Device Management] > [Management Access] > [Management Access Rules] を選択

します。

ルールはインターフェイス別に構成されています。各グループが、作成されてコントロールプ

レーン ACL としてインターフェイスに割り当てられた拡張 ACL に相当します。それらの ACL
も [Access Rules] ページおよび [ACL Manager] ページに表示されます。

ステップ 2 次のいずれかを実行します。

• 新しいルールを追加するには、[Add] > [Add Management Access Rule] の順に選択します。

• コンテナ内の特定の場所にルールを挿入するには、追加する場所の下にある既存のルール

を選択して [Add] > [Insert] の順に選択するか、[Add] > [Insert After] の順に選択します。

• ルールを編集するには、ルールを選択し、[Edit] をクリックします。

ステップ 3 ルールのプロパティを入力します。選択する主なオプションを次に示します。

• [Interface]：ルールを適用するインターフェイスを指定します。ルーテッドモードのブリッ

ジグループでは、ブリッジ仮想インターフェイス（BVI）と各ブリッジグループメンバー

のインターフェイスの両方にアクセス ルールを作成できます。

• [Action]：[Permit] または [Deny]：対象のトラフィックを許可するか拒否（破棄）するかを

指定します。

• [Source/Destination criteria]： 送信元（発信アドレス）と宛先（トラフィック フローのター

ゲット アドレス）を定義します。通常は、ホストまたはサブネットの IPv4 アドレスまた

は IPv6 アドレスを設定します。これはネットワークまたはネットワーク オブジェクト グ

ループで表すことができます。送信元のユーザー名またはユーザーグループ名も指定でき

ます。また、[Service] フィールドでトラフィックの種類を指定すると、すべての IP トラ

フィックではなく、特定のトラフィックを対象とするルールを作成できます。Trustsec を

実装している場合は、セキュリティ グループを使用して送信元と宛先を定義できます。

使用可能なすべてのオプションの詳細については、アクセス ルールのプロパティ （22 ペー

ジ）を参照してください。

ルールの定義が完了したら、[OK] をクリックしてルール テーブルに追加します。

ステップ 4 [Apply] をクリックし、ルールを設定に保存します。

EtherType ルールの設定

EtherType ルールはブリッジ グループ メンバーのインターフェイス（ルーテッドまたはトラン

スペアレント ファイアウォール モード）の非 IP レイヤ 2 トラフィックに適用されます。これ
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らのルールを使用して、レイヤ 2 パケット内の EtherType 値に基づいてトラフィックを許可ま

たは破棄できます。EtherType ルールでは、ASA を経由する非 IP トラフィックのフローを制御

できます。

ブリッジ グループ メンバーのインターフェイスに拡張および EtherType アクセス ルールの両

方を適用できます。EtherType ルールは、拡張アクセス ルールに優先されます。

手順

ステップ 1 [Configuration] > [Firewall] > [EtherType Rules] を選択します。

ルールはインターフェイスおよび方向別に構成されています。各グループが、作成されてイン

ターフェイスに割り当てられた EtherType ACL に相当します。

ステップ 2 次のいずれかを実行します。

• 新しいルールを追加するには、[Add] > [Add EtherType Rule] を選択します。

• コンテナ内の特定の場所にルールを挿入するには、追加する場所の下にある既存のルール

を選択して [Add] > [Insert] を選択するか、[Add] > [Insert After] を選択します。

• ルールを編集するには、ルールを選択し、[Edit] をクリックします。

ステップ 3 ルールのプロパティを入力します。選択する主なオプションを次に示します。

• [Interface]：ルールを適用するインターフェイスを指定します。

• [Action]：[Permit] または [Deny]：対象のトラフィックを許可するか拒否（破棄）するかを

指定します。

• [EtherType]：次のオプションを使用してトラフィックを照合できます。

• any：すべてのトラフィック。

• bpdu：デフォルトで許可されるブリッジ プロトコル データ ユニット。設定を適用す

ると、このキーワードはデバイス上で dsap bpdu に変換されます。

• dsap：IEEE 802.2 論理リンク制御パケットの宛先サービス アクセス ポイントのアド

レス。さらに、[DSAP Value] に 0x01 ～ 0xff の範囲の 16 進数で許可または拒否するア

ドレスを含める必要があります。次に、一部の共通アドレスの値を示します。

• 0x42：ブリッジ プロトコル データ ユニット（BPDU）。設定を適用すると、こ

れはデバイス上で dsap bpdu に変換されます。

• 0xe0：Internet Packet Exchange（IPX）802.2 LLC。設定を適用すると、これはデバ

イス上で dsap ipx に変換されます。

• 0xfe：Intermediate System to Intermediate System（IS-IS）。設定を適用すると、こ

れはデバイス上で dsap isis に変換されます。
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• 0xff ：Raw IPX 802.3 形式。設定を適用すると、これはデバイス上で dsap raw-ipx
に変換されます。

• eii ipx ：Ethernet II IPX 形式、EtherType 0x8137。

• ipx：Internetwork Packet Exchange（IPX）。このキーワードは、3 つの個別のルールを

設定するための dsap ipx、dsap raw-ipx、および eii-ipx のショートカットです。この

変換は、設定をデバイスに適用した時点で実行されます。

• isis：Intermediate System to Intermediate System（IS-IS）。設定を適用すると、このキー

ワードはデバイス上で dsap isis に変換されます。

• mpls-multicast：MPLS マルチキャスト。

• mpls-unicast：MPLS ユニキャスト。

• [hex_number]：16 ビットの 16 進数 0x600 ～ 0xffff で指定できる任意の EtherType。

EtherType のリストについては、http://www.ietf.org/rfc/rfc1700.txt にアクセスして、RFC
1700「Assigned Numbers」を参照してください。

• [Description]：ルールの目的の説明を入力します。1 行の最大文字数は 100 文字までで、複

数行を入力できます。CLI では、各行がコメントとして追加され、ルールの前に配置され

ます。

• [More Options] > [Direction]：ルールの方向が [In] か [Out] かを指定します。デフォルトは

[In] です。

ルールの定義が完了したら、[OK] をクリックしてルール テーブルに追加します。

ステップ 4 [Apply] をクリックし、ルールを設定に保存します。

ICMP アクセス ルールの設定

デフォルトでは、IPv4 または IPv6 を使用して任意のインターフェイスに ICMP パケットを送

信できます。ただし、次の例外があります。

• ASA は、ブロードキャストアドレス宛ての ICMP エコー要求に応答しません。

• ASAは、トラフィックが着信するインターフェイス宛ての ICMPトラフィックにのみ応答

します。ICMP トラフィックは、インターフェイス経由で離れたインターフェイスに送信

できません。

デバイスを攻撃から保護するために、ICMP ルールを使用して、インターフェイスへの ICMP
アクセスを特定のホスト、ネットワーク、または ICMP タイプに限定できます。ICMP ルール

にはアクセスルールと同様に順序があり、パケットに最初に一致したルールのアクションが適

用されます。
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インターフェイスに対していずれかの ICMP ルールを設定すると、ICMP ルールのリストの最

後に暗黙のdenyICMPルールが追加され、デフォルトの動作が変更されます。そのため、一部

のメッセージタイプだけを拒否する場合は、残りのメッセージタイプを許可するように ICMP
ルールのリストの最後に permit any ルールを含める必要があります。

ICMP 到達不能メッセージ タイプ（タイプ 3）には常にアクセス許可を付与することを推奨し

ます。ICMP 到達不能メッセージを拒否すると、ICMP パス MTU ディスカバリが無効化され、

IPsec および PPTP トラフィックが停止することがあります。また、IPv6 の ICMP パケットは、

IPv6 のネイバー探索プロセスに使用されます。

手順

ステップ 1 [Configuration] > [Device Management] > [Management Access] > [ICMP] の順に選択します。

ステップ 2 ICMP ルールを設定します。

a) ルールを追加する（[Add] > [Rule]、[Add] > [IPv6 Rule]、または [Add] > [Insert]）か、ルー

ルを選択して編集します。

b) 制御する ICMPタイプを選択します。すべてのタイプに適用する場合はanyを選択します。

c) ルールを適用するインターフェイスを選択します。各インターフェイスに対して個別に

ルールを作成する必要があります。

d) 一致したトラフィックに対してアクセスを許可するか拒否するかを選択します。

e) すべてのトラフィックにルールを適用する場合は、[Any Address] を選択します。特定のホ

ストまたはネットワークを制御する場合は、アドレスとマスク（IPv4の場合）またはアド

レスとプレフィックス長（IPv6 の場合）を入力します。

f) [OK] をクリックします。

ステップ 3 （オプション）ICMP の到達不能メッセージに対する制限は、次の各オプションを使用して設

定します。ASA をホップの 1 つとして表示するトレース ルートに対して ASA の通過を許可す

るためには、サービス ポリシーで [Decrement time to live for a connection] オプション

（[Configuration] > [Firewall] > [Service Policy Rules] > [Rule Actions] > [Connection Settings] ダイ

アログボックス）をイネーブルにするほか、レート制限を大きくする必要があります。

• Rate Limit：到達不能メッセージのレート制限を、1 秒あたり 1 ～ 100 の範囲で設定しま

す。デフォルトは、1 秒あたり 1 メッセージです。

• Burst Size：バースト レートを 1 ～ 10 の範囲で設定します。この数の応答は送信されます

が、それ以降の応答は、レート制限に達するまで送信されません。

ステップ 4 Apply をクリックします。
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アクセス ルールのモニタリング
[Access Rules] ページに各ルールのヒット数が表示されます。ヒット数にカーソルを合わせる

と、その更新時間と間隔が表示されます。ヒット数をリセットするには、ルールを右クリック

して [Clear Hit Count] を選択します。これを実行すると、同じ方向の同じインターフェイスに

適用されているすべてのルールのヒット数が消去されることに注意してください。

アクセス ルールの syslog メッセージの評価

アクセスルールに関するメッセージは、syslog イベントのビューア（ASDM のビューアなど）

を使用して確認できます。

デフォルトのロギングを使用している場合、明示的に拒否されたフローに対する syslog メッ

セージ 106023 だけが表示されます。ルールのリストの最後にある「暗黙の deny」に一致する

トラフィックは記録されません。

ASA が攻撃を受けた場合、拒否されたパケットを示す syslog メッセージの数が非常に大きく

なることがあります。代わりに、syslog メッセージ 106100 を使用するロギングをイネーブル

にすることをお勧めします。このメッセージは各ルール（許可ルールも含む）の統計情報を示

すもので、これを使用することにより、生成されるsyslogメッセージの数を制限できます。ま

た、特定のルールについて、すべてのロギングをディセーブルにする方法もあります。

メッセージ 106100 のロギングがイネーブルで、パケットが ACE と一致した場合、ASA はフ

ローエントリを作成して、指定された間隔内で受信したパケットの数を追跡します。ASAは、

最初のヒットがあったとき、および各間隔の終わりにsyslogメッセージを生成し、その間隔に

おけるヒットの合計数と最後のヒットのタイムスタンプを示します。各間隔の終わりに、ASA
はヒット数を 0 にリセットします。1 つの間隔内で ACE と一致するパケットがなかった場合、

ASA はそのフロー エントリを削除します。ルールのロギングの設定では、それぞれのルール

について、ログメッセージの間隔のほか、シビラティ（重大度）も制御することができます。

フローは、送信元 IP アドレス、宛先 IP アドレス、プロトコル、およびポートで定義されま

す。同じ2つのホスト間の新しい接続では、送信元ポートが異なる場合があるため、接続のた

めの新しいフローが作成されると、同じフローの増加は示されない場合があります。

確立された接続に属する、許可されたパケットを ACL でチェックする必要はありません。最

初のパケットだけがロギングされ、ヒット数に含められます。ICMP などのコネクションレス

型プロトコルの場合は、許可されているパケットもすべてロギングされ、拒否されたパケット

はすべてロギングされます。

これらのメッセージの詳細については、syslog メッセージ ガイドを参照してください。
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メッセージ 106100 のロギングがイネーブルで、パケットが ACE と一致した場合、ASA はフ

ロー エントリを作成して、指定された間隔内で受信したパケットの数を追跡します。ASA で

は、ACE 用のロギング フローを最大 32 K 保持できます。どの時点でも大量のフローが同時に

存在する可能性があります。メモリおよび CPU リソースが無制限に消費されないようにする

ために、ASAは同時拒否フロー数に制限を設定します。この制限は、拒否フローに対してだけ

設定されます（許可フローには設定されません）。これは、拒否フローは攻撃を示している可

能性があるためです。制限に達すると、ASAは既存の拒否フローが期限切れになるまでロギン

グ用の新しい拒否フローを作成せず、メッセージ 106101 を発行します。このメッセージの頻

度、および拒否フローのキャッシュの最大数は、詳細設定で制御できます。アクセスルールの

詳細オプションの設定 （24 ページ）を参照してください。

ヒント

アクセス ルールの履歴

説明

プラットフォー

ムリリース機能名

ACL を使用した、ASA 経由のネットワーク アクセスの制御。

次の画面が導入されました。[Configuration] > [Firewall] > [Access
Rules]。

7.0(1)インターフェイス アクセス ルール

グローバル アクセス ルールが導入されました。

次の画面が変更されました。[Configuration] > [Firewall] > [Access
Rules]。

8.3(1)グローバル アクセス ルール

アイデンティティ ファイアウォールのユーザーおよびグルー

プを発信元と宛先に使用できるようになりました。アイデン

ティティファイアウォールACLはアクセスルールやAAAルー

ルとともに、および VPN 認証に使用できます。

8.4(2)アイデンティティ ファイアウォー

ルのサポート

トランスペアレント ファイアウォール モードでは、ASA が

EtherType ACL を使用して IS-IS トラフィックを渡すことがで

きるようになりました。

次の画面が変更されました。[Configuration] > [Device
Management] > [Management Access] > [EtherType Rules]。

8.4(5)、9.1(2)EtherType ACL が IS-IS トラフィッ

クをサポート

TrustSec セキュリティ グループを送信元と宛先に使用できるよ

うになりました。アイデンティティ ファイアウォール ACL を

アクセス ルールとともに使用できます。

9.0(1)TrustSec のサポート
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説明

プラットフォー

ムリリース機能名

ACL で IPv4 および IPv6 アドレスがサポートされるようになり

ました。送信元および宛先に対して IPv4 および IPv6 アドレス

の組み合わせも指定できます。any キーワードは、IPv4 および

IPv6 トラフィックを表すように変更されました。IPv4 のみの

トラフィックを表すany4キーワードと、IPv6のみのトラフィッ

クを表す any6 キーワードが追加されました。IPv6 固有の ACL
は非推奨です。既存の IPv6 ACL は拡張 ACL に移行されます。

移行の詳細については、リリースノートを参照してください。

次の画面が変更されました。

[Configuration] > [Firewall] > [Access Rules] [Configuration] >
[Remote Access VPN] > [Network（Client）Access] > [Group
Policies] > [General] > [More Options]

9.0(1)IPv4 および IPv6 の統合 ACL

ICMP コードに基づいて ICMP トラフィックの許可または拒否

ができるようになりました。

次の画面が導入または変更されました。

[Configuration] > [Firewall] > [Objects] > [Service Objects/Groups]、
[Configuration] > [Firewall] > [Access Rule]

9.0(1)ICMP コードによって ICMP トラ

フィックをフィルタリングするため

の拡張 ACL とオブジェクト機能拡

張

イネーブルの場合、ルールの編集の完了後、ルールの更新が適

用されます。ルールの照合パフォーマンスへの影響はありませ

ん。

次の画面が導入されました。[Configuration] > [Device
Management] > [Advanced] > [Rule Engine]。

9.1(5)アクセス グループ ルール エンジン

のトランザクション コミット モデ

ル

独立したコンフィギュレーション セッションで ACL およびオ

ブジェクトを編集できるようになりました。オブジェクトおよ

び ACL を前方参照することも可能です。つまり、まだ存在し

ていないオブジェクトや ACL に対するルールおよびアクセス

グループを設定することができます。

9.3(2)ACL およびオブジェクトを編集す

るためのコンフィギュレーション

セッション

アクセス ルール内でのオブジェク

トおよび ACL の前方参照

sctpプロトコルを使用して、ポートの仕様を含むアクセスルー

ルを作成できるようになりました。

[Configuration] > [Firewall] > [Access Rules] ページでアクセス

ルールの追加/編集ダイアログ ボックスが変更されました。

9.5(2)Stream Control Transmission Protocol
（SCTP）のアクセス ルールのサ

ポート
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説明

プラットフォー

ムリリース機能名

IEEE 802.2 論理リンク制御パケットの宛先サービス アクセス

ポイントのアドレスに対する Ethertype のアクセス制御ルール

を作成できるようになりました。この追加により、bpdu キー

ワードが対象トラフィックに一致しなくなります。dsap 0x42
に対して bpdu ルールを書き換えます。

次の画面が変更されました。[Configuration] > [Firewall] >
[EtherType Rules]。

9.6(2)Ethertype ルールで、IEEE 802.2 論理

リンク制御パケットの宛先サービス

アクセス ポイントのアドレスがサ

ポートされます。

Ethertype ACL を作成し、ルーテッド モードのブリッジ グルー

プ メンバーのインターフェイスに適用できるようになりまし

た。また、メンバー インターフェイスに加えて、ブリッジ仮

想インターフェイス（BVI）に拡張アクセスルールを適用する

こともできます。

次の画面が変更されました。[Configuration] > [Firewall] >
[Access Rules]、[Configuration] > [Firewall] > [Ethertype Rules]。

9.7(1)ブリッジ グループ メンバーのイン

ターフェイスで Ethertype ルールの

ルーテッド モード、およびブリッ

ジ グループの仮想インターフェイ

ス（BVI）の拡張アクセスルールの

サポート。

EtherType アクセス コントロール リストは、Ethernet II IPX（EII
IPX）をサポートするようになりました。さらに、DSAP キー

ワードに新しいキーワードが追加され、共通 DSAP 値（BPDU
（0x42）、IPX（0xE0）、Raw IPX（0xFF）、および ISIS
（0xFE））をサポートします。その結果、BPDU または ISIS
キーワードを使用する既存の EtherType アクセス制御エントリ

は自動的に DSAP 仕様を使用するように変換され、IPX のルー

ルは 3 つのルール（DSAP IPX、DSAP Raw IPX、および EII
IPX）に変換されます。さらに、IPX を EtherType 値として使用

するパケット キャプチャは廃止されました。これは、IPX が 3
つの個別の EtherType に対応するためです。

次の画面が変更されました：[Configuration] > [Firewall] >
[Ethertype Rules].

9.9(1)EtherType アクセス制御リストの変

更。

これまではオブジェクト グループの検索が有効になると、こ

の機能によりしきい値が適用され、パフォーマンスの低下を防

止していました。そのしきい値が、デフォルトで無効になりま

した。しきい値は、object-group-search threshold コマンドを使

用して有効にできます。

次の画面が変更されました：[Configuration] > [Access Rules] >
Advanced

9.12(1)オブジェクト グループの検索しき

い値がデフォルトで無効になりまし

た。
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説明

プラットフォー

ムリリース機能名

アクセスグループまたはアクセスルールを設定するときに、ま

だ存在していない ACL またはネットワークオブジェクトを参

照できます。

さらに、オブジェクトグループ検索が新規展開のアクセス制御

に対してデフォルトで有効になりました。デバイスをアップグ

レードしても、引き続きこのコマンドは無効になります。有効

にする場合（推奨）、手動で行う必要があります。

forward-reference enable コマンドを削除し、object-group-search
access-control のデフォルトを有効に変更しました。

9.18(1)ACL とオブジェクトの前方参照は

常に有効にです。さらに、アクセス

制御のオブジェクトグループ検索が

デフォルトで有効になりました。

オブジェクトグループ検索機能が拡張され、アクセスコント

ロールルールを評価して接続を照合する際のオブジェクトルッ

クアップ時間が短縮され、CPUオーバーヘッドが削減されまし

た。オブジェクトグループ検索の設定に変更はありません。最

適化された動作は自動的に行われます。

デバイスCLIに次のコマンドが追加されました。または、コマ

ンド出力が拡張されました。 clear asp table network-object、
debug ac logs、 packet-tracer、 show access-list、 show asp table
network-group、 show object-group。

9.22(1)オブジェクトグループ検索の最適

化。
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第 3 章

アクセス制御のオブジェクト

オブジェクトとは、コンフィギュレーションで使用するための再利用可能なコンポーネントで

す。インライン IP アドレス、サービス、名前などの代わりに、Cisco ASA コンフィギュレー

ションでオブジェクトを定義し、使用できます。オブジェクトを使用すると、コンフィギュ

レーションのメンテナンスが容易になります。これは、一箇所でオブジェクトを変更し、この

オブジェクトを参照している他のすべての場所に反映できるからです。オブジェクトを使用し

なければ、1 回だけ変更するのではなく、必要に応じて各機能のパラメータを変更する必要が

あります。たとえば、ネットワーク オブジェクトによって IP アドレスおよびサブネット マス

クが定義されており、このアドレスを変更する場合、この IP アドレスを参照する各機能では

なく、オブジェクト定義でアドレスを変更することだけが必要です。

• オブジェクトのガイドライン （37 ページ）

• オブジェクトの設定 （38 ページ）

• オブジェクトのモニタリング （51 ページ）

• オブジェクトの履歴 （52 ページ）

オブジェクトのガイドライン

IPv6 のガイドライン

IPv6 のサポートには次の制約が伴います。

• 1 つのネットワーク オブジェクト グループの中で IPv4 および IPv6 のエントリを混在させ

ることができますが、NAT に対しては、混合オブジェクト グループは使用できません。

その他のガイドラインと制限事項

• オブジェクトおよびオブジェクト グループは同じネーム スペースを共有するため、オブ

ジェクトの名前は固有のものでなければなりません。「Engineering」という名前のネット

ワーク オブジェクト グループと「Engineering」という名前のサービス オブジェクト グ

ループを作成する場合、少なくとも1つのオブジェクトグループ名の最後に識別子（また

は「タグ」）を追加して、その名前を固有のものにする必要があります。たとえば、

ASDM ブック 2：Cisco Secure Firewall ASA ファイアウォール 7.24 ASDM コンフィギュレーション ガイド

37



「Engineering_admins」と「Engineering_hosts」という名前を使用すると、オブジェクト グ

ループの名前を固有のものにして特定可能にすることができます。

• ACL またはアクセス ルールで、送信元または宛先アドレス、あるいは送信元または宛先

サービスに複数の項目を入力すると、ASDM でそれらの項目に対してプレフィックス

DM_INLINE のオブジェクト グループが自動的に作成されます。これらのオブジェクト

は、オブジェクト ページには表示されませんが、デバイスでは定義されています。

• オブジェクト名は、文字、数字、および .!@#$%^&()-_{} を含めて、64 文字までに制限さ

れています。オブジェクト名は、大文字と小文字が区別されます。

オブジェクトの設定
次の各項では、主にアクセスコントロールで使用されるオブジェクトを設定する方法について

説明します。

ネットワーク オブジェクトとグループの設定

ネットワーク オブジェクトおよびグループは、IP アドレスまたはホスト名を特定します。こ

れらのオブジェクトをアクセス コントロール リストで使用して、ルールを簡素化できます。

ネットワーク オブジェクトの設定

1 つのネットワーク オブジェクトには、1 つのホスト、ネットワーク IP アドレス、IP アドレ

スの範囲、または完全修飾ドメイン名（FQDN）を入れることができます。

また、オブジェクトに対してNATルールをイネーブルにすることもできます（FQDNオブジェ

クトを除く）。オブジェクトNATの設定の詳細については、Network Address Translation（NAT）

（155 ページ） を参照してください。

手順

ステップ 1 [Configuration] > [Firewall] > [Objects] > [Network Objects/Group] を選択します。

ステップ 2 次のいずれかを実行します。

• [Add] > [Network Object] を選択し、新しいオブジェクトを追加します。名前を入力し、任

意で説明を入力します。

• 既存のオブジェクトを選択し、[Edit] をクリックします。

ステップ 3 オブジェクトの [Type] フィールドと [IP version] フィールドに基づいて、オブジェクトのアド

レスを設定します。

• [Host]：単一ホストの IPv4 または IPv6 アドレス。たとえば、10.1.1.1 または

2001:DB8::0DB8:800:200C:417A。
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• [Network]：ネットワーク アドレス。IPv4 の場合は、マスクを含めます。たとえば、IP
address = 10.0.0.0 Netmask = 255.0.0.0。IPv6 の場合は、IP Address = 2001:DB8:0:CD30::
Prefix Length = 60 のように、プレフィックスを含めます。

• [Range]：アドレスの範囲。 IPv4 または IPv6 の範囲を指定できます。マスクまたはプレ

フィックスを含めないでください。

• [FQDN]：完全修飾ドメイン名。つまり、www.example.com のようなホスト名。

ステップ 4 [OK] をクリックし、続いて [Apply] をクリックします。

これでルールの作成時にこのネットワークオブジェクトを使用できます。オブジェクトを編集

した場合、変更内容は自動的にそのオブジェクトを使用するすべてのルールに継承されます。

ネットワーク オブジェクト グループの設定

ネットワーク オブジェクト グループには、インライン ネットワークやホストと同様に複数の

ネットワークオブジェクトを含めることができます。ネットワークオブジェクトグループは、

IPv4 と IPv6 の両方のアドレスの混在を含めることができます。

ただし、IPv4 と IPv6 が混在するオブジェクト グループや、FQDN オブジェクトが含まれてい

るオブジェクト グループを、NAT に使用することはできません。

手順

ステップ 1 [Configuration] > [Firewall] > [Objects] > [Network Objects/Groups] を選択します。

ステップ 2 次のいずれかを実行します。

• [Add] > [Network Object Group] を選択し、新しいオブジェクトを追加します。名前を入力

し、任意で説明を入力します。

• 既存のオブジェクトを選択し、[Edit] をクリックします。

ステップ 3 次の技法を組み合わせて使用して、グループにネットワーク オブジェクトを追加します。

• 既存のネットワーク オブジェクト/グループ：すでに定義されているネットワーク オブ

ジェクトまたはグループを選択し、[Add] をクリックしてグループに含めます。

• 新しいネットワーク オブジェクト メンバの作成：新しいネットワーク オブジェクトの条

件を入力し、[Add] をクリックします。

ステップ 4 すべてのメンバ オブジェクトを追加したら、[OK] をクリックしてから、[Apply] をクリックし

ます。
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これでルールの作成時にこのネットワーク オブジェクト グループを使用できます。編集した

オブジェクトグループの場合、変更内容は自動的にそのグループを使用するすべてのルールに

継承されます。

サービス オブジェクトとサービス グループの設定

サービスオブジェクトとグループでは、プロトコルおよびポートを指定します。これらのオブ

ジェクトをアクセス コントロール リストで使用して、ルールを簡素化できます。

サービス オブジェクトの設定

サービス オブジェクトには、単一のプロトコル仕様を含めることができます。

手順

ステップ 1 [Configuration] > [Firewall] > [Objects] > [Service Object/Group] を選択します。

ステップ 2 次のいずれかを実行します。

• [Add] > [Service Object] を選択し、新しいオブジェクトを追加します。名前を入力し、任意

で説明を入力します。

• 既存のオブジェクトを選択し、[Edit] をクリックします。

ステップ 3 サービス タイプを選択し、必要に応じて詳細を入力します。

• プロトコル：0 ～ 255 の範囲の数値またはip、tcp、udp、gre などの既知の名前。

• ICMP、ICMP6：メッセージ タイプとコードのフィールドを空白のままにすると、

ICMP/ICMP バージョン 6 のあらゆるメッセージに一致させることができます。ICMP タイ

プを名前または番号（0 ～ 255）で指定することで、オブジェクトをそのメッセージ タイ

プに制限できます（オプション）。タイプを指定する場合、そのタイプ（1 ～ 255）に対

する ICMP コードを任意で指定できます。コードを指定しない場合は、すべてのコードが

使用されます。

• TCP、UDP、SCTP：送信元、宛先、またはその両方に対して、任意でポートを指定できま

す。ポートは、名前または番号で指定できます。次の演算子を含めることができます。

• <：より小さい。たとえば、<80

• >：より大きい。たとえば、>80

• !=：等しくない。たとえば、!=80

• -（ハイフン）：値の包括的な範囲。たとえば、100-200
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ステップ 4 [OK]、続いて [Apply] をクリックします。

サービス グループの設定

1つのサービスオブジェクトグループには、さまざまなプロトコルが混在しています。必要に

応じて、それらを使用するプロトコルの送信元および宛先ポート、および ICMP のタイプおよ

びコードを入れることができます。

始める前に

ここで説明する一般的なサービス オブジェクト グループを使用して、すべてのサービスをモ

デル化できます。ただし、ASA 8.3(1) よりも前に使用可能であったサービスグループオブジェ

クトのタイプを設定することもできます。こうした従来のオブジェクトには、TCP/UDP/TCP-UDP
ポートグループ、プロトコルグループ、および ICMPグループが含まれます。これらのグルー

プのコンテンツは、ICMP6 または ICMP コードをサポートしない ICMP グループを除く、一般

的なサービス オブジェクト グループの関連する設定に相当します。これらの従来のオブジェ

クトを使用したい場合は、object-service コマンドに関する説明を Cisco.com のコマンド リファ

レンスで確認してください。

手順

ステップ 1 [Configuration] > [Firewall] > [Objects] > [Service Objects/Groups] を選択します。

ステップ 2 次のいずれかを実行します。

• [Add] > [Service Group] を選択し、新しいオブジェクトを追加します。名前を入力し、任意

で説明を入力します。

• 既存のオブジェクトを選択し、[Edit] をクリックします。

ステップ 3 次の技法を組み合わせて使用して、グループにサービス オブジェクトを追加します。

• 既存のサービス/サービス グループ：すでに定義されているサービス、サービス オブジェ

クト、またはグループを選択し、[Add] をクリックしてグループに含めます。

• 新しいメンバの作成：新しいサービス オブジェクトの条件を入力し、[Add] をクリックし

ます。オブジェクトに名前を付ける場合、変更を適用すると新しいオブジェクトが作成さ

れ、グループに追加されます。そうでない場合、名前のないオブジェクトはこのグループ

だけのメンバです。TCP-UDP オブジェクトに名前を付けることはできません。これらは

そのグループだけのメンバです。

ステップ 4 すべてのメンバ オブジェクトを追加したら、[OK] をクリックしてから、[Apply] をクリックし

ます。
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これでルールの作成時にこのサービス オブジェクト グループを使用できます。編集したオブ

ジェクトグループの場合、変更内容は自動的にそのグループを使用するすべてのルールに継承

されます。

ネットワークサービスオブジェクトとネットワークサービスオブジェ

クト グループの設定

ネットワークサービスオブジェクトまたはネットワークサービスオブジェクトグループでは、

単一のアプリケーションを定義します。アプリケーションは、DNS ドメイン名 （example.com
など）、IP サブネット、およびオプションでプロトコルとポート （TCP/80 など） で構成でき

ます。したがって、ネットワーク サービス オブジェクトまたはネットワーク サービス オブ

ジェクト グループを使用することで、個別のネットワーク オブジェクトとサービス オブジェ

クトの内容を 1 つのオブジェクトに結合できます。

拡張 ACL でネットワークサービス オブジェクト グループを作成して、ルートマップ（ポリ

シーベースルーティングで使用）、アクセスコントロールルール、および VPN フィルタで使

用できます。ACL ではネットワークサービス オブジェクト（グループではない）を直接使用

できないことに注意してください。グループオブジェクトを使用するには、最初にオブジェク

トをグループオブジェクトに追加する必要があります。

ドメイン名の仕様を使用すると、DNSスヌーピングによって、接続の開始前にユーザーのDNS
要求を通じて取得した IP アドレスが取得されます。これにより、接続の開始時に IP アドレス

が使用可能になり、最初のパケットからルートマップとアクセスコントロールルールによって

接続が正しく処理されます。

Application Visibility and Control（AVC）サービスでは、ネットワークサービス オブジェクトお

よびグループを使用して、脆弱性データベースの内容に基づいてアプリケーションを定義しま

す。詳細については、Application Visibility and Control （121 ページ）を参照してください。

ネットワーク サービス オブェクトのガイドライン

• ネットワーク サービス オブェクトに DNS ドメイン名の仕様を含める場合は、DNS インス

ペクションが必要です。DNS インスペクションはデフォルトでイネーブルになっていま

す。ネットワーク サービス オブジェクトを使用する場合は、無効にしないでください。

• DNS スヌーピングは、UDP DNS パケットでのみ実行され、TCP または HTTP DNS パケッ

トでは実行されません。完全修飾ドメイン名オブジェクトとは異なり、アクセスリストで

オブジェクトを使用しなくても、ネットワーク サービス ドメインの指定は即座にスヌー

プされます。

• DNSインスペクションポリシーマップでdnscryptを有効にすることはできません。dnscrypt
は、ネットワーク サービス オブジェクトで使用されるドメインの IP アドレスを取得する

ために必要なDNSスヌーピングと互換性がありません。ドメインの指定を含むネットワー

ク サービス オブジェクトは動作不能になり、関連するアクセス コントロール エントリは

一致しません。
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• 最大 1024 のネットワーク サービス グループを定義できます。ただし、この制限はアイデ

ンティティファイアウォールのローカルユーザグループと共有されます。定義されたネッ

トワーク サービス グループごとに、2 つ少ないユーザー グループを作成できます。

• ネットワーク サービス グループの内容は重複してもかまいませんが、ネットワーク サー

ビス グループの完全な複製を作成することはできません。

• ネットワーク サービス オブジェクトまたはグループが ACL で使用されている場合、オブ

ジェクトを削除しても、オブジェクトの内容がクリアされるだけです。オブジェクト自体

は、設定で定義されたままになります。

• オブジェクトまたはグループのdynamicキーワードは、オブジェクトが実行コンフィギュ

レーションに保存されず、showobject出力にのみ表示されることを意味します。このキー

ワードを直接設定しないでください。キーワードは、主に外部デバイスマネージャが使用

するためのものです。Application Visibility and Control（AVC）システムでは、ダイナミッ

クオブジェクトおよびグループが作成されます。

• ネットワークサービス オブジェクトの app-id コマンドは、特定のアプリケーションにシ

スコが割り当てる番号を 1 ～ 4294967295 の範囲で定義します。このコマンドを直接設定

しないでください。このコマンドは、主に外部デバイスマネージャを使用する場合に使用

します。Application Visibility and Control（AVC）システムでは、app-id コマンドを含むダ

イナミックオブジェクトが作成されます。

信頼できる DNS サーバの構成

ネットワークサービス オブジェクトでドメイン名を設定すると、DNS 要求/応答トラフィック

のスヌーピングによってDNSドメイン名に対応する IPアドレスが収集され、その結果がキャッ

シュされます。すべての DNS 要求/応答をスヌーピングできます。

スヌーピングされるレコードは、A、AAAA、および MX です。解決された各名前には存続可

能時間（TTL）が適用され、最小値は 2 分、最大値は 24 時間です。これにより、キャッシュ

が古くならないように保証されます。

セキュリティ上の理由から、信頼する DNS サーバーを定義することで DNS スヌーピングの範

囲を制限できます。信頼されていない DNS サーバーへの DNS トラフィックは無視され、ネッ

トワークサービスオブジェクトのマッピングの取得に使用されません。デフォルトでは、設定

および学習されたすべての DNS サーバーが信頼されます。信頼できるリストを制限する場合

のみ変更が必要になります。

重要なのは、クライアントが使用する DNS サーバーを信頼できるサーバーとして定義するこ

とです。

（注）

始める前に

DNS スヌーピングは、デフォルトで有効になっている DNS インスペクションに依存していま

す。DNSインスペクションが無効になっていないことを確認してください。また、DSNスヌー
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ピングは dnscrypt 機能と互換性がないため、DNS インスペクション ポリシー マップでそのコ

マンドを有効にしないでください。

手順

ステップ 1 [構成（Configuration）] > [デバイス管理（Device Management）] > [DNS] > [DNSクライアン

ト（DNS Client）] の順に選択します。

ステップ 2 [信頼されたDNSサーバー（Trusted DNS Server）]で 、信頼するサーバーを決定するためのオ

プションを設定します。

a) （任意）明示的に設定された信頼された DNS サーバを追加または削除します。

• [追加（Add）] をクリックして新しいサーバを追加し、IP タイプ（IPv4 または IPv6）

を選択し、サーバの IP アドレスを入力して、[OK] をクリックします。

• アドレスを変更するには、サーバを選択し、[編集（Edit）] をクリックします。

• サーバを選択し、[削除（Delete）] をクリックして信頼されたサーバのリストからそ

のサーバを削除します。

b) 次のオプションを選択または選択解除します。

• [任意（Any）]：すべての DNS サーバを信頼し、すべてをスヌーピングします。この

オプションはデフォルトでは無効になっています。

• [構成されたサーバ（Configured-Servers）]：DNS サーバグループで設定されたサーバ

を信頼するかどうか。このオプションは、デフォルトで有効です。

• [DHCPクライアント（DHCP-Client）]：DHCP クライアントと DHCP サーバ間のスヌー

ピングメッセージによって学習されたサーバが、信頼された DNS サーバと見なされ

るかどうか。このオプションは、デフォルトで有効です。

• [DHCPプール（DHCP-Pools）]：デバイスインターフェイスで実行されている DHCP
サーバを介してアドレスを取得するクライアントの DHCP プールに設定されている

DNS サーバを信頼するかどうか。このオプションは、デフォルトで有効です。

• [DHCPリレー（DHCP-Relay）]：DHCP クライアントと DHCP サーバ間のスヌーピン

グ リレー メッセージによって学習されたサーバが、信頼された DNS サーバと見なさ

れるかどうか。このオプションは、デフォルトで有効です。

ステップ 3 [Apply] をクリックします。

ネットワーク サービス オブジェクトの設定

ネットワーク サービス オブジェクトでは、単一のアプリケーションを定義します。また、サ

ブネット仕様やより一般的には DNS ドメイン名のいずれかによってアプリケーションの場所
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を定義します。必要に応じて、プロトコルとポートを含めて、アプリケーションの範囲を絞り

込めます。

ネットワーク サービス オブジェクトは、ネットワーク サービス グループ オブジェクトでのみ

使用できます。アクセス制御リストエントリ（ACE）でネットワーク サービス オブジェクト

を直接使用することはできません。

手順

ステップ 1 [構成（Configuration）] > [ファイアウォール（Firewall）] > [オブジェクト（Objects）] > [ネッ

トワークサービスオブジェクト/グループ（Network Services Objects/Groups）]を選択します。

ステップ 2 次のいずれかを実行します。

• [追加（Add）] > [ネットワーク オブジェクト（Network Object）]の順に選択し、新しい

オブジェクトを追加します。名前を入力し、任意で説明を入力します。

• 既存のオブジェクトを選択し、[Edit] をクリックします。

ステップ 3 (Not recommended.)App-ID フィールドにアプリケーション ID を追加します。

特定のアプリケーションに対してシスコが割り当てた 1 ～ 4294967295 の範囲の一意の番号で

す。このコマンドは、主に外部デバイスマネージャを使用する場合に使用します。この値は設

定しないでください。

ステップ 4 オブジェクトに 1 つ以上のメンバーを追加します。

a) [新しいメンバーの作成（Create New Member）] で次のいずれかを選択し、適切なアドレ

ス情報を入力します。

• domain：最大 253 文字の DNS 名。この名前は、完全修飾名（www.example.com など）

または部分的な名前（example.com など）にすることができます。部分的な名前の場

合、すべてのサブドメイン、つまりその名前を含むすべてのサーバー

（www.example.com、www1.example.com、long.server.name.example.com など）に一致

します。完全一致がある場合は、最も長い名前で接続が照合されます。ドメイン名は

複数の IP アドレスに解決できます。

• subnet：ネットワークのアドレス。IPv4 サブネットの場合は、10.0.0.0 255.0.0.0 のよう

に、ネットワークアドレスとマスクを含めます。IPv6 の場合は、2001:DB8:0:CD30::/60
のように、アドレスとプレフィックスを含めます。適切なフィールドに値を入力しま

す。

b) [サービス タイプ（Service Type）] で次のいずれかを選択し、適切なフィールドに入力し

ます。

• protocol：tcp、udp、ip など、接続で使用されるプロトコルです。オブジェクトをサー

ビスに依存しないようにするには、単に ip と入力します。

ASDM ブック 2：Cisco Secure Firewall ASA ファイアウォール 7.24 ASDM コンフィギュレーション ガイド

45

アクセス コントロール

ネットワーク サービス オブジェクトの設定



• tcp または udp： 1 ～ 65535 のポート番号か www などのニーモニックを入力します。

単一のポートの場合は、ポート番号を入力するだけです。複数のポートの場合、次の

演算子の後に番号を含めることができます。

• < は、指定したポート番号より小さい任意のポートを意味します。

• > は、指定したポート番号より大きい任意のポートを意味します。

• range は、指定した 2 つのポートの間の任意のポートを意味します。最初のポー

ト番号は、2 番目のポート番号よりも小さい番号でなければなりません。

c) [追加（Add）] をクリックして、ネットワーク サービスをオブジェクトに追加します。

サービスを削除するには、そのサービスを選択して [削除（Delete）] をクリックします。

d) 必要なすべての仕様がオブジェクトに追加されるまで、このプロセスを繰り返します。

ステップ 5 [OK] をクリックします。

ネットワーク サービス オブジェクト グループの設定

ネットワーク サービス グループには、ネットワーク サービス オブジェクトと明示的なサブ

ネットまたはドメインの指定を含めることができます。ポリシーベースルーティング、アクセ

ス コントロール、および VPN フィルタのアクセス コントロール リスト エントリ（ACE）で

ネットワーク サービス オブジェクトを使用できます。

ネットワーク サービス グループを使用して、同じ方法で処理する必要があるアプリケーショ

ンのカテゴリを定義します。たとえば、企業ハブへのサイト間 VPN トンネルではなく、イン

ターネットにトラフィックを送信するアプリケーションを定義する単一のグループを作成でき

ます。

ネットワーク サービス オブジェクト グループに、明示的に、またはネットワーク サービス オ

ブジェクトへの参照によって含めるアプリケーションの数に制限はありません。

手順

ステップ 1 [構成（Configuration）] > [ファイアウォール（Firewall）] > [オブジェクト（Objects）] > [ネッ

トワークサービスオブジェクト/グループ（Network Services Objects/Groups）]を選択します。

ステップ 2 次のいずれかを実行します。

• [追加（Add）] > [ネットワークサービスグループ（Network Service Group）]を選択し、

新しいオブジェクトを追加します。名前を入力し、任意で説明を入力します。

• 既存のオブジェクトを選択し、[編集（Edit）] をクリックします。

ステップ 3 既存のサービスオブジェクトをグループに追加します。

a) [既存のネットワーク サービス オブジェクト（Existing Network-Services Objects）]を選択

します。
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b) [追加（Add）] をクリックしてオブジェクトをグループに追加します。オブジェクトを削

除するには、そのオブジェクトを選択して [削除（Delete）] をクリックします。

c) 必要なすべてのオブジェクトがグループに追加されるまで、このプロセスを繰り返しま

す。

ステップ 4 グループ内で 1 人以上のメンバーを直接定義するには、次の手順を実行します。

a) [新しいネットワークサービスオブジェクトメンバーの作成（Create New Network-Services
Object Member）] を選択します。

b) 次のいずれかを選択し、適切なアドレス情報を入力します。

• domain：最大 253 文字の DNS 名。この名前は、完全修飾名（www.example.com など）

または部分的な名前（example.com など）にすることができます。部分的な名前の場

合、すべてのサブドメイン、つまりその名前を含むすべてのサーバー

（www.example.com、www1.example.com、long.server.name.example.com など）に一致

します。完全一致がある場合は、最も長い名前で接続が照合されます。ドメイン名は

複数の IP アドレスに解決できます。

• subnet：ネットワークのアドレス。IPv4 サブネットの場合は、10.0.0.0 255.0.0.0 のよう

に、ネットワークアドレスとマスクを含めます。IPv6 の場合は、2001:DB8:0:CD30::/60
のように、アドレスとプレフィックスを含めます。適切なフィールドに値を入力しま

す。

c) [サービス タイプ（Service Type）] で次のいずれかを選択し、適切なフィールドに入力し

ます。

• protocol：tcp、udp、ip など、接続で使用されるプロトコルです。オブジェクトをサー

ビスに依存しないようにするには、単に ip と入力します。

• tcp または udp： 1 ～ 65535 のポート番号か www などのニーモニックを入力します。

単一のポートの場合は、ポート番号を入力するだけです。複数のポートの場合、次の

演算子の後に番号を含めることができます。

• < は、指定したポート番号より小さい任意のポートを意味します。

• > は、指定したポート番号より大きい任意のポートを意味します。

• range は、指定した 2 つのポートの間の任意のポートを意味します。最初のポー

ト番号は、2 番目のポート番号よりも小さい番号でなければなりません。

d) [追加（Add）] をクリックして、ネットワーク サービスをグループに追加します。サービ

スを削除するには、そのサービスを選択して [削除（Delete）] をクリックします。

e) 必要なすべての指定がグループに追加されるまで、このプロセスを繰り返します。

ステップ 5 [OK] をクリックします。
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ローカル ユーザー グループの設定

作成したローカル ユーザー グループは、アイデンティティ ファイアウォールをサポートする

機能で使用できます。そのグループを拡張 ACL に入れると、たとえばアクセス ルールでも使

用できるようになります。

ASA は、Active Directory ドメインコントローラでグローバルに定義されているユーザーグルー

プについて、Active Directory サーバーに LDAP クエリを送信します。ASA は、そのグループ

をアイデンティティ ベースのルール用にインポートします。ただし、ローカライズされたセ

キュリティ ポリシーを持つローカル ユーザー グループを必要とする、グローバルに定義され

ていないネットワーク リソースが ASA によりローカライズされている場合があります。ロー

カル ユーザー グループには、Active Directory からインポートされる、ネストされたグループ

およびユーザー グループを含めることができます。ASA は、ローカル グループおよび Active
Directory グループを統合します。

ユーザーは、ローカル ユーザー グループと Active Directory からインポートされたユーザー グ

ループに属することができます。

ACLでユーザー名とユーザーグループ名を直接使用できるため、次の場合にだけローカルユー

ザー グループを設定する必要があります。

• ローカル データベースで定義されているユーザーのグループを作成する。

• AD サーバーで定義されている単一のユーザー グループでキャプチャされなかったユー

ザーまたはユーザー グループのグループを作成する。

手順

ステップ 1 [Configuration] > [Firewall] > [Objects] > [Local User Groups] を選択します。

ステップ 2 次のいずれかを実行します。

• [Add] を選択し、新しいオブジェクトを追加します。名前を入力し、任意で説明を入力し

ます。

• 既存のオブジェクトを選択し、[Edit] をクリックします。

ステップ 3 次のいずれかの方法を使用して、オブジェクトにユーザーまたはグループを追加します。

• 既存のユーザーまたはグループを選択：ユーザーまたはグループを含むドメインを選択し

てから、ユーザー名またはグループ名をリストから選択し、[Add] をクリックします。リ

ストが長い場合、ユーザーの検索をサポートするために [Find] ボックスを使用します。名

前は、選択されたドメインのサーバーから取得されます。

• ユーザー名を手動で入力：ユーザー名またはグループ名を下部の編集ボックスに入力し、

[Add] をクリックするだけです。この方法を使用すると、選択されたドメイン名は無視さ

れ、ドメイン名を指定していない場合はデフォルトドメインが使用されます。ユーザーの

場合、フォーマットは domain_name\username; for groups, there is a double \\,
domain_name\\group_nameです。
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ステップ 4 すべてのメンバ オブジェクトを追加したら、[OK] をクリックしてから、[Apply] をクリックし

ます。

これでルールの作成時にこのユーザー オブジェクト グループを使用できます。編集したオブ

ジェクトグループの場合、変更内容は自動的にそのグループを使用するすべてのルールに継承

されます。

セキュリティ グループ オブジェクト グループの設定

作成したセキュリティ グループ オブジェクト グループは、Cisco TrustSec をサポートする機能

で使用できます。そのグループを拡張 ACL に入れると、たとえばアクセス ルールで使用でき

るようになります。

Cisco TrustSec と統合されているときは、ASA は ISE からセキュリティ グループの情報をダウ

ンロードします。ISE はアイデンティティ リポジトリとしても動作し、Cisco TrustSec タグか

らユーザー アイデンティティへのマッピングと、Cisco TrustSec タグからサーバー リソースへ

のマッピングを行います。セキュリティ グループ ACL のプロビジョニングおよび管理は、中

央集中型で ISE 上で行います。

ただし、ローカライズされたセキュリティ ポリシーを持つローカル セキュリティ グループを

必要とする、グローバルに定義されていないネットワーク リソースが ASA によりローカライ

ズされている場合があります。ローカルセキュリティグループには、ISEからダウンロードさ

れた、ネストされたセキュリティ グループを含めることができます。ASA は、ローカルと中

央のセキュリティ グループを統合します。

ASA 上でローカル セキュリティ グループを作成するには、ローカル セキュリティ オブジェク

ト グループを作成します。1 つのローカル セキュリティ オブジェクト グループに、1 つ以上

のネストされたセキュリティ オブジェクト グループまたはセキュリティ ID またはセキュリ

ティ グループ名を入れることができます。ユーザーは、ASA 上に存在しない新しいセキュリ

ティ ID またはセキュリティ グループ名を作成することもできます。

ASA 上で作成したセキュリティ オブジェクト グループは、ネットワーク リソースへのアクセ

スの制御に使用できます。セキュリティ オブジェクト グループを、アクセス グループやサー

ビス ポリシーの一部として使用できます。

ASAにとって不明なタグや名前を使用してグループを作成する場合、そのタグや名前が ISEで

解決されるまで、そのグループを使用するすべてのルールが非アクティブになります。

ヒント

手順

ステップ 1 [Configuration] > [Firewall] > [Objects] > [Security Group Object Groups] を選択します。

ステップ 2 次のいずれかを実行します。
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• [Add] を選択し、新しいオブジェクトを追加します。名前を入力し、任意で説明を入力し

ます。

• 既存のオブジェクトを選択し、[Edit] をクリックします。

ステップ 3 次のいずれかの方法を使用して、オブジェクトにセキュリティ グループを追加します。

• 既存のローカル セキュリティ グループ オブジェクト グループを選択：すでに定義されて

いるオブジェクトのリストから選択し、[Add] をクリックします。リストが長い場合、オ

ブジェクトの検索をサポートするために [Find] ボックスを使用します。

• ISEから検出されたセキュリティグループを選択：既存のグループのリストからグループ

を選択し、[Add] をクリックします。

• セキュリティ タグまたは名前を手動で追加：タグ番号またはセキュリティ グループ名を

下部の編集ボックスに入力し、[Add] をクリックするだけです。タグは、1 から 65533 ま

での数字であり、IEEE 802.1X 認証、Web 認証、または ISE による MAC 認証バイパス

（MAB）を通じてデバイスに割り当てられます。セキュリティ グループの名前は ISE 上

で作成され、セキュリティグループをわかりやすい名前で識別できるようになります。セ

キュリティ グループ テーブルによって、SGT がセキュリティ グループ名にマッピングさ

れます。有効なタグと名前については、ISE の設定を参照してください。

ステップ 4 すべてのメンバ オブジェクトを追加したら、[OK] をクリックしてから、[Apply] をクリックし

ます。

これでルールの作成時にこのセキュリティ グループ オブジェクト グループを使用できます。

編集したオブジェクトグループの場合、変更内容は自動的にそのグループを使用するすべての

ルールに継承されます。

時間範囲の設定

時間範囲オブジェクトは、開始時刻、終了時刻、およびオプションの繰り返しエントリで構成

される特定の時刻を定義します。これらのオブジェクトは、特定の機能または資産に時間ベー

スでアクセスするためにACLルールで使用されます。たとえば、勤務時間中にのみ特定のサー

バーへのアクセスを許可するアクセス ルールを作成できます。

時間範囲オブジェクトには複数の定期的エントリを含めることができます。1 つの時間範囲に

absolute 値と periodic 値の両方が指定されている場合は、periodic 値は absolute の開始時刻に到

達した後にのみ評価され、absolute の終了時刻に到達した後は評価されません。

（注）

時間範囲を作成してもデバイスへのアクセスは制限されません。この手順では、時間範囲だけ

を定義します。その後、アクセス コントロール ルールでオブジェクトを使用する必要があり

ます。
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手順

ステップ 1 [Configuration] > [Firewall] > [Objects] > [Time Ranges] を選択します。

ステップ 2 次のいずれかを実行します。

• [Add]を選択し、新しい時間範囲を追加します。名前を入力し、任意で説明を入力します。

• 既存の時間範囲を選択し、[Edit] をクリックします。

ステップ 3 全体的な開始時刻および終了時刻を選択します。

デフォルトでは今すぐ開始し、終了することはありませんが、特定の日時を設定することもで

きます。時間範囲には、入力した時刻も含まれます。

ステップ 4 （オプション）時間範囲がアクティブになる曜日や週単位の繰り返し間隔など、全体的にアク

ティブな時間内に繰り返し期間を設定します。

a) [Add] をクリックするか、既存の期間を選択して [Edit] をクリックします。

b) 次のいずれかを実行します。

• [Specify days of the week and times on which this recurring range will be active] をクリック

し、リストから日付と時刻を選択します。

• [Specify a weekly interval when this recurring range will be active] をクリックし、リストか

ら日付と時刻を選択します。

c) [OK] をクリックします。

ステップ 5 [OK] をクリックし、さらに [Apply] をクリックします。

オブジェクトのモニタリング
ネットワーク、サービス、およびセキュリティ グループ オブジェクトに関して、個々のオブ

ジェクトの使用状況を分析できます。[Configuration] > [Firewall] > [Objects] フォルダにある各

オブジェクトのページで、[Where Used] ボタンをクリックします。

ネットワーク オブジェクトの場合、[Not Used] ボタンをクリックすると、ルールまたは他のオ

ブジェクトで使用されていないオブジェクトを見つけることもできます。この表示によって、

未使用のオブジェクトを簡単に削除できるようになります。
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オブジェクトの履歴

説明

プラットフォー

ム

リリース機能名

オブジェクト グループによって、ACL の作成とメンテナンス

が簡素化されます。

7.0(1)オブジェクト グループ

インスペクション ポリシー マップで使用される正規表現およ

びポリシー マップが導入されました。class-map type regex コ

マンド、regexコマンド、およびmatchregexコマンドが導入さ

れました。

7.2(1)正規表現およびポリシー マップ

オブジェクトのサポートが導入されました。8.3(1)オブジェクト

アイデンティティファイアウォールのためのユーザーオブジェ

クト グループが導入されました。

8.4(2)アイデンティティ ファイアウォー

ルでのユーザー オブジェクト グ

ループの使用

Cisco TrustSec のためのセキュリティ グループ オブジェクト グ

ループが導入されました。

8.4(2)Cisco TrustSec のためのセキュリ

ティ グループ オブジェクト グルー

プ

以前は、ネットワーク オブジェクト グループに含まれている

のは、すべて IPv4 アドレスであるか、すべて IPv6 アドレスで

なければなりませんでした。現在では、ネットワークオブジェ

クト グループが、IPv4 と IPv6 の両方のアドレスの混合をサ

ポートするようになりました。

（注）

混合オブジェクト グループを NAT に使用することはできませ

ん。

9.0(1)IPv4 および IPv6 の混合ネットワー

ク オブジェクト グループ

ICMP コードに基づいて ICMP トラフィックの許可または拒否

ができるようになりました。

次の画面が導入または変更されました。

[Configuration] > [Firewall] > [Objects] > [Service Objects/Groups]、
[Configuration] > [Firewall] > [Access Rule]

9.0(1)ICMP コードによって ICMP トラ

フィックをフィルタリングするため

の拡張 ACL とオブジェクト機能拡

張

特定の SCTP ポートに対するサービス オブジェクトおよびグ

ループを作成できるようになりました。

[Configuration] > [Firewall] > [Objects] > [Service Objects/Groups]
ページでサービス オブジェクトおよびグループの追加/編集ダ

イアログ ボックスが変更されました。

9.5(2)Stream Control Transmission Protocol
（SCTP）のサービス オブジェクト

のサポート
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説明

プラットフォー

ム

リリース機能名

ネットワークサービス オブジェクトを設定し、それらを拡張

アクセス コントロール リストで使用して、ポリシーベース

ルーティング ルート マップおよびアクセス コントロール グ

ループで使用できます。ネットワークサービス オブジェクト

には、IP サブネットまたは DNS ドメイン名の仕様が含まれ、

オプションでプロトコルとポートの仕様が含まれます。これら

は、基本的にネットワークオブジェクトとサービスオブジェク

トを結合します。この機能には、信頼できる DNS サーバーを

定義して、DNS ドメイン名解決が信頼できる送信元から IP ア

ドレスを確実に取得できるようにする機能も含まれています。

次の画面が追加または変更されました。

• [Configuration] > [Device Setup] > [Routing] > [Route Maps]
の順に移動し、[Add/Edit] ダイアログボックスを追加しま

す。

• [Configuration] > [Device Setup] > [Interface Settings] >
[Interfaces] の順に移動し、[Add/Edit] ダイアログボックス

を追加します。

• [Configuration] > [Firewall] > [Objects] > [Network Services
Objects/Groups]

• [Configuration] > [Device Management] > [DNS] > [DNS
Client]

9.17(1)ネットワークサービス オブジェク

トと、ポリシーベースのルーティン

グおよびアクセス制御におけるネッ

トワークサービス オブジェクトの

使用

最大 1024 のネットワーク サービス グループを定義できるよう

になりました。

9.19(1)ネットワークサービス グループの

サポート
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第 4 章

アクセス コントロール リスト

アクセス コントロール リスト（ACL）は、さまざまな機能で使用されます。ACL をアクセス

ルールとしてインターフェイスに適用するか、グローバルに適用すると、アプライアンスを通

過するトラフィックが許可または拒否されます。ACLでは、他の機能のために、機能を適用す

るトラフィックを選択し、制御サービスではなく照合サービスを実行します。

ここでは、ACL の基本と ACL を設定およびモニターする方法について説明します。アクセス

ルールとは、グローバルに、またはインターフェイスに適用される ACL のことです。これに

ついては、「アクセス ルール （11 ページ）」で詳しく説明します。

• ACL について （55 ページ）

• アクセス制御リストのライセンス （61 ページ）

• ACL のガイドライン （61 ページ）

• ACL の設定 （62 ページ）

• ACL のモニタリング （72 ページ）

• ACL の履歴 （72 ページ）

ACL について
アクセス コントロール リスト（ACL）では、ACL のタイプに応じてトラフィック フローを 1
つまたは複数の特性（送信元および宛先 IP アドレス、 IP プロトコル、ポート、EtherType、そ

の他のパラメータを含む）で識別します。ACL は、さまざまな機能で使用されます。ACL は

1 つまたは複数のアクセス コントロール エントリ（ACE）で構成されます。

ACL タイプ

ASA では、次のタイプの ACL が使用されます。

• 拡張ACL：主に使用されるタイプです。このACLは、サービスポリシー、AAAルール、

WCCP、ボットネット トラフィック フィルタ、VPN グループおよび DAP ポリシーを含む

さまざまな機能で、トラフィックがデバイスを通過するのを許可および拒否するアクセス

ルールとトラフィックの照合に使用されます。ASDMでは、これらの機能の多くに独自の

ルール ページがあります。これらのページでは、ACL Manager で定義した拡張 ACL は使
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用できません。ただし、ACL Manager には、これらのページで作成した ACL が表示され

ます。拡張 ACL の設定 （62 ページ） を参照してください。

• EtherType ACL：EtherType ACL はブリッジ グループ メンバーのインターフェイスの非 IP
レイヤ 2 トラフィックにのみ適用されます。これらのルールを使用して、レイヤ 2 パケッ

ト内の EtherType 値に基づいてトラフィックを許可または破棄できます。EtherType ACL
では、デバイスでの非 IP トラフィック フローを制御できます。EtherType ルールの設定

（27 ページ）を参照してください。

• Webtype ACL：クライアントレス SSL VPN トラフィックのフィルタリングに使用されま

す。この ACL では、URL または宛先アドレスに基づいてアクセスを拒否できます。

Webtype ACL の設定 （68 ページ）を参照してください。

• 標準 ACL：宛先アドレスだけでトラフィックを識別します。このタイプの ACL は、少数

の機能（ルート マップと VPN フィルタ）でしか使用されません。VPN フィルタでは拡張

アクセス リストも使用できるので、標準 ACL の使用はルート マップだけにしてくださ

い。 標準 ACL の設定 （67 ページ）を参照してください。

次の表に、ACL の一般的な使用目的と使用するタイプを示します。

表 2 : ACL のタイプと一般的な使用目的

説明ACL タイプACL の使用目的

ASA では、拡張 ACL により明示的に許可されている

場合を除き、低位のセキュリティ インターフェイスか

ら高位のセキュリティインターフェイスへのトラフィッ

クは認められません。ルーテッドモードでは、ACLを

使用して、ブリッジグループメンバーのインターフェ

イスと同じブリッジ グループの外部のインターフェイ

スとの間のトラフィックを許可する必要があります。

（注）

また、ASAインターフェイスに管理アクセスの目的で

アクセスするには、ホスト IPアドレスを許可するACL
は必要ありません。必要なのは、一般的な操作の設定

ガイドに従って管理アクセスを設定することだけで

す。

拡張IP トラフィックのネットワーク アクセ

スの制御（ルーテッド モードおよびト

ランスペアレント モード）

AAAルールでは、ACLを使用してトラフィックを識別

します。

拡張AAA ルールでのトラフィック識別

ユーザーに適用するダイナミックACLをダウンロード

するように RADIUS サーバーを設定できます。また

は、ASA 上に設定済みの ACL の名前を送信するよう

にサーバーを設定できます。

拡張、ユーザーごと

に AAA サーバーか

らダウンロード

特定のユーザーの IP トラフィックに対

するネットワーク アクセス コントロー

ルの強化
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説明ACL タイプACL の使用目的

リモート アクセスおよびサイト間 VPN のグループ ポ

リシーでは、標準または拡張ACLがフィルタリングに

使用されます。リモート アクセス VPN では、クライ

アントファイアウォール設定とダイナミックアクセス

ポリシーにも拡張 ACL が使用されます。

拡張

規格

VPN アクセスおよびフィルタリング

ACLを使用すると、クラスマップ内のトラフィックを

識別できます。このマップは、モジュラ ポリシー フ

レームワークをサポートする機能に使用されます。モ

ジュラポリシーフレームワークをサポートする機能に

は、TCP および一般的な接続設定やインスペクション

などがあります。

拡張トラフィック クラス マップでのモジュ

ラポリシーフレームワークのトラフィッ

クの識別

ブリッジ グループのメンバーであるすべてのインター

フェイスの EtherType に基づいて、トラフィックを制御

をする ACL を設定できます。

EtherTypeブリッジ グループ メンバーのインター

フェイスに対する非 IP トラフィックの

ネットワーク アクセスの制御

各種のルーティング プロトコルでは、IP アドレスの

ルートフィルタリングと（ルートマップを介した）再

配布に ACL が使用されます（IPv4 アドレスの場合は標

準 ACL が、IPv6 アドレスの場合は拡張 ACL がそれぞ

れ使用されます）。

規格

拡張

ルート フィルタリングおよび再配布の

特定

Webtype ACL は、URL と宛先をフィルタリングするよ

うに設定できます。

Webtypeクライアントレス SSL VPN のフィルタ

リング

ACL Manager
ACL Manager は、次の 2 つの方法で表示できます。

• メイン ウィンドウで、たとえば [Configuration] > [Firewall] > [Advanced] > [ACL Manager]
の順に選択する。この場合、ACL Manager には拡張 ACL のみが表示されます。これらの

ACL には、[Access Rules]、[Service Policy Rules]、および [AAA Rules] の各ページで作成し

たルールによって生成された ACL が含まれます。ACL Manager で編集を行う場合は、こ

れらのルールに悪影響を与えないように注意してください。ここで加えた変更は、これら

の他のページに反映されます。

• ACL が必要なポリシーから、フィールドの横にある [Manage] ボタンをクリックする。こ

の場合、ポリシーで標準 ACL と拡張 ACL が許可されていれば、両方の ACL のタブが個

別に表示されます。許可されていない場合は、標準、拡張、または Webtype の ACL のみ

を表示するようにビューがフィルタリングされます。EtherType ACL は表示されません。

ASDM ブック 2：Cisco Secure Firewall ASA ファイアウォール 7.24 ASDM コンフィギュレーション ガイド

57

アクセス コントロール

ACL Manager



メイン ウィンドウで標準 ACL と Webtype ACL を設定できるように、これらの ACL 用の個別

のページが用意されています。これらのページは、名前のない ACL Manager と機能的に同じ

です。

• 標準 ACL：[Configuration] > [Firewall] > [Advanced] > [Standard ACL]。

• Webtype ACL：[Configuration] > [Remote Access VPN] > [Clientless SSL VPN Access] >
[Advanced] > [Web ACLs]。

ACL 名

各 ACL には、outside_in、OUTSIDE_IN、101 などの名前または数値 ID があります。名前は

241 文字以下にする必要があります。実行コンフィギュレーションを表示するときに名前を簡

単に見つけられるように、すべて大文字にすることを検討してください。

ACL の目的を識別するのに役立つ命名規則を作成します。ASDM では、

「interface-name_purpose_direction」などの命名規則が使用されます。たとえば、「外部」イン

ターフェイスにインバウンド方向で適用される ACL の場合には、「outside_access_in」のよう

になります。

従来、 ACL ID は数値でした。標準 ACL は、1 ～ 99 または 1300 ～ 1999 の範囲にありました。

拡張 ACL は、100 ～ 199 または 2000 ～ 2699 の範囲にありました。ASA では、これらの範囲

は強制されませんが、数値を使用する場合は、IOS ソフトウェアを実行するルータとの一貫性

を保つために、これらの命名規則を引き続き使用することをお勧めします。

アクセス コントロール エントリの順序

1 つの ACL は、1 つまたは複数の ACE で構成されます。特定の行に明示的に ACE を挿入しな

い限り、ある ACL 名について入力した各 ACE はその ACL の末尾に追加されます。

ACE の順序は重要です。ASA は、パケットを転送するかドロップするかを決定するとき、エ

ントリがリストされている順序で各 ACE に対してパケットをテストします。一致が見つかる

と、ACE はそれ以上チェックされません。

したがって、一般的なルールの後に具体的なルールを配置した場合、具体的なルールは決して

ヒットしない可能性があります。たとえば、ネットワーク10.1.1.0/24を許可し、そのサブネッ

ト上のホスト 10.1.1.15 からのトラフィックをドロップする場合、10.1.1.15 を拒否する ACE は

10.1.1.0/24 を許可する ACE の前に置く必要があります。10.1.1.0/24 を許可する ACE を先にす

ると、10.1.1.15 は許可され、拒否 ACE は決して一致しません。

必要に応じて、[Up] ボタンと [Down] ボタンを使用してルールを再配置します。

許可/拒否と一致/不一致

アクセス コントロール エントリでは、ルールに一致するトラフィックを「許可」または「拒

否」します。グローバルアクセスルールやインターフェイスアクセスルールなど、トラフィッ
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クが ASA の通過を許可されるか、ドロップされるかを決定する機能に ACL を適用する場合、

「許可」と「拒否」は文字どおりの意味を持ちます。

サービスポリシールールなどのその他の機能の場合、「許可」と「拒否」は実際には「一致」

または「不一致」を意味します。この場合、ACL では、アプリケーション インスペクション

やサービスモジュールへのリダイレクトなど、その機能のサービスを受けるトラフィックを選

択しています。「拒否される」トラフィックは、単に ACL に一致せず、したがってサービス

を受けないトラフィックのことです （ASDM では、たとえば、サービス ポリシー ルールでは

実際には一致/不一致が使用され、AAA ルールでは認証/未認証が使用されますが、CLI では常

に許可/拒否が使用されます）。

アクセス コントロールによる暗黙的な拒否

through-the-box アクセス ルールに使用する ACL には末尾に暗黙の deny ステートメントがあり

ます。したがって、インターフェイスに適用される ACL などのトラフィック制御 ACL では、

あるタイプのトラフィックを明示的に許可しない場合、そのトラフィックはドロップされま

す。たとえば、1つまたは複数の特定のアドレス以外のすべてのユーザーがASA経由でネット

ワークにアクセスできるようにするには、特定のアドレスを拒否してから、その他のすべての

アドレスを許可する必要があります。

管理（コントロール プレーン）の ACL は to-the-box トラフィックを管理していますが、イン

ターフェイスの一連の管理ルールの末尾には暗黙の deny がありません。その代わりに、管理

アクセス ルールに一致しない接続は通常のアクセス制御ルールで評価されます。

サービス対象のトラフィックの選択に使用されるACLの場合は、明示的にトラフィックを「許

可」する必要があります。「許可」されていないトラフィックはサービスの対象になりませ

ん。「拒否された」トラフィックはサービスをバイパスします。

EtherType ACL の場合、ACL の末尾にある暗黙的な拒否は、IP トラフィックや ARP には影響

しません。たとえば、EtherType 8037 を許可する場合、ACL の末尾にある暗黙的な拒否によっ

て、拡張 ACL で以前許可（または高位のセキュリティ インターフェイスから低位のセキュリ

ティ インターフェイスへ暗黙的に許可）した IP トラフィックがブロックされることはありま

せん。ただし、EtherType ACE で明示的にすべてのトラフィックを拒否すると、IP および ARP
トラフィックが拒否されます。許可されるのは、自動ネゴシエーションなどの物理プロトコル

トラフィックだけです。

NAT 使用時に拡張 ACL で使用する IP アドレス

NAT または PAT を使用すると、アドレスまたはポートが変換され、通常は内部アドレスと外

部アドレスがマッピングされます。変換されたポートまたはアドレスに適用される拡張 ACL
を作成する必要がある場合は、実際の（変換されていない）アドレスまたはポートを使用する

か、マッピングされたアドレスまたはポートを使用するかを決定する必要があります。要件は

機能によって異なります。

実際のアドレスとポートが使用されるので、NATコンフィギュレーションが変更されてもACL
を変更する必要はなくなります。
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実際の IP アドレスを使用する機能

次のコマンドおよび機能では、インターフェイスに表示されるアドレスがマッピングアドレス

である場合でも、実際の IP アドレスを使用します。

• アクセス ルール（access-group コマンドで参照される拡張 ACL）

• サービス ポリシー ルール（モジュラ ポリシー フレームワークの match access-list コマン

ド）

• ボットネット トラフィック フィルタのトラフィック分類（dynamic-filter enable classify-list
コマンド）

• AAA ルール（aaa ... match コマンド）

• WCCP（wccp redirect-list group-list コマンド）

たとえば、内部サーバー 10.1.1.5 用の NAT を設定して、パブリックにルーティング可能な外

部の IP アドレス 209.165.201.5 をこのサーバーに付与する場合は、この内部サーバーへのアク

セスを外部トラフィックに許可するアクセス ルールの中で、サーバーのマッピング アドレス

（209.165.201.5）ではなく実際のアドレス（10.1.1.5）を参照する必要があります。

マッピング IP アドレスを使用する機能

次の機能は、ACL を使用しますが、これらの ACL は、インターフェイス上で認識されるマッ

ピングされた値を使用します。

• IPsec ACL

• capture コマンドの ACL

• ユーザー単位 ACL

• ルーティング プロトコルの ACL

• 他のすべての機能の ACL

時間ベース ACE
ルールが一定期間だけアクティブになるように、拡張 ACE と Webtype ACE に時間範囲オブ

ジェクトを適用することができます。このタイプのルールを使用すると、特定の時間帯には許

容できるものの、それ以外の時間帯には許容できないアクティビティを区別できます。たとえ

ば、勤務時間中に追加の制限を設け、勤務時間後または昼食時にその制限を緩めることができ

ます。逆に、勤務時間外は原則的にネットワークをシャットダウンすることもできます。

時間範囲オブジェクトが含まれていないルールでは、プロトコル、送信元、宛先、およびサー

ビス基準が正確に同じ時間ベースのルールを作成することはできません。時間ベースではない

ルールは、重複した時間ベースのルールを常にオーバーライドします（冗長であるため）。
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ACL を非アクティブにするための指定の終了時刻の後、約 80 ～ 100 秒の遅延が発生する場合

があります。たとえば、指定の終了時刻が 3:50 の場合、この 3:50 は終了時刻に含まれている

ため、コマンドは、3:51:00 ～ 3:51:59 の間に呼び出されます。コマンドが呼び出された後、

ASA は現在実行されているすべてのタスクを終了し、コマンドに ACL を無効にさせます。

（注）

アクセス制御リストのライセンス
アクセス制御リストは特別なライセンスを必要としません。

ただし、エントリ内でプロトコルとして sctp を使用する場合は、キャリア ライセンスが必要

です。

ACL のガイドライン

ファイアウォール モード

• 標準 ACL と拡張 ACL は、ルーテッドファイアウォールモードとトランスペアレントファ

イアウォール モードでサポートされます。

• Webtype ACL は、ルーテッド モードのみでサポートされます。

• EtherType ACL は、ルーテッドおよびトランスペアレント モードで、ブリッジ グループ

メンバーのインターフェイスに対してのみサポートされます。

フェールオーバーとクラスタリング

コンフィギュレーション セッションは、フェイルオーバーまたはクラスタ ユニット間で同期

されません。あるセッションで変更をコミットすると、通常どおりすべてのフェイルオーバー

およびクラスタ ユニットでその変更が反映されます。

IPv6

• 拡張 ACL と Webtype ACL では、IPv4 アドレスと IPv6 アドレスを組み合わせて使用でき

ます。

• 標準 ACL では、IPv6 アドレスは使用できません。

• EtherType ACL では、IP アドレスは使用しません。

その他のガイドライン

• ネットワーク マスクを指定するときは、指定方法が Cisco IOS ソフトウェアの access-list
コマンドとは異なることに注意してください。ASA では、ネットワーク マスク（たとえ
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ば、Class C マスクの 255.255.255.0）が使用されます。Cisco IOS マスクでは、ワイルドカー

ド ビット（たとえば、0.0.0.255）が使用されます。

• 送信元または宛先アドレス、あるいは送信元または宛先サービスに複数の項目を入力する

と、ASDM でそれらの項目に対してプレフィックス DM_INLINE のオブジェクト グルー

プが自動的に作成されます。これらのオブジェクトは、ルール テーブル ビューのそれら

のコンポーネント パートに自動的に拡張されますが、[Tools] > [Preferences] で [Auto-expand
network and service objects with specified prefix] ルール テーブル設定を選択解除すると、オ

ブジェクト名を表示できます。

• （拡張ACLのみ）次の機能では、ACLを使用しますが、アイデンティティファイアウォー

ル（個人またはグループ名を指定）、FQDN（完全修飾ドメイン名）、またはCiscoTrustSec
値を含む ACL は使用できません。

• VPN の crypto map コマンド

• VPN の group-policy コマンド、ただし、vpn-filter を除く

• WCCP

• DAP

ACL の設定
次の各セクションでは、さまざまなタイプの汎用 ACL の設定方法について説明します。ただ

し、アクセス ルール（EtherType を含む）、サービス ポリシー ルール、および AAA ルールと

して使用される ACL と、ASDM がこれらのルールベースのポリシー用に特定目的のページを

提供しているその他の用途に使用される ACL は除きます。

拡張 ACL の設定

拡張 ACL は ACE の名前付きコンテナとして表されます。新しい ACL を作成するには、まず

コンテナを作成する必要があります。その後、ACL Manager でテーブルを使用して ACE を追

加したり、既存の ACE を編集したり、ACE を並べ替えたりできます。

拡張 ACL には、 IPv4 アドレスと IPv6 アドレスの組み合わせを含めることができます。

手順

ステップ 1 [Configuration] > [Firewall] > [Advanced] > [ACL Manager] を選択します。

ステップ 2 新しい ACL を作成する場合は、[Add] > [Add ACL] を選択し、名前を入力して [OK] をクリッ

クします。

ACL コンテナがテーブルに追加されます。後でこのコンテナを選択して [Edit] をクリックする

ことにより、コンテナの名前を変更できます。
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ステップ 3 次のいずれかを実行します。

• ACL の末尾に ACE を追加するには、ACL 名または ACL 内の任意の ACE を選択し、[Add]
> [Add ACE] を選択します。

• ACE を特定の場所に挿入するには、既存の ACE を選択し、[Add] > [Insert] を選択してそ

のルールの上に ACE を追加するか、[Add] > [Insert After] を選択します。

• ルールを編集するには、ルールを選択して [Edit] をクリックします。

ステップ 4 ACE のプロパティを入力します。選択する主なオプションは次のとおりです。

• [Action: Permit/Deny]：指定したトラフィックを許可（選択）するか、拒否（選択解除、不

一致）するかを選択します。

• [Source/Destination criteria]： 送信元（発信アドレス）と宛先（トラフィック フローのター

ゲット アドレス）を定義します。通常は、ホストまたはサブネットの IPv4 アドレスまた

は IPv6 アドレスを設定します。これはネットワーク、ネットワーク オブジェクト グルー

プ、またはネットワーク サービス オブジェクト グループで表すことができます。送信元

のユーザー名またはユーザーグループ名も指定できます。また、[Service] フィールドでト

ラフィックの種類を指定すると、すべての IP トラフィックではなく、特定のトラフィッ

クを対象とするルールを作成できます。ネットワーク サービス オブジェクトにサービス

仕様を含める場合は、[サービス（Service）] フィールドに IP を指定します。Cisco TrustSec
を実装している場合は、セキュリティグループを使用して送信元と宛先を定義できます。

使用可能なすべてのオプションについては、拡張 ACE のプロパティ （63 ページ）を参照して

ください。

ACE の定義が完了したら、[OK] をクリックしてテーブルにルールを追加します。

ステップ 5 [Apply] をクリックします。

拡張 ACE のプロパティ

拡張ACLのACEを追加または編集するときに、次のプロパティを設定できます。多くのフィー

ルドでは、編集ボックスの右にある「...」ボタンをクリックして、フィールドで使用できるオ

ブジェクトを選択、作成、または編集できます。

[Action]：[Permit]/[Deny]

指定したトラフィックを許可（選択）するか、拒否（選択解除、不一致）するかを選択し

ます。

[Source Criteria]

照合しようとしているトラフィックの発信者の特性。[Source] は設定する必要があります

が、その他のプロパティはオプションです。
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[Source]

送信元の IPv4 または IPv6 アドレス。デフォルト値は any です。これはすべての IPv4
または IPv6 アドレスに一致します。IPv4 のみをターゲットにする場合は any4 を、

IPv6 のみをターゲットにする場合は any6 をそれぞれ使用できます。単一のホスト ア

ドレス（10.100.10.5 または 2001:DB8::0DB8:800:200C:417A など）、サブネット

（10.100.10.0/24 または 10.100.10.0/255.255.255.0 形式、または IPv6 の場合は

2001:DB8:0:CD30::/60）、ネットワーク オブジェクトまたはネットワーク オブジェク

ト グループの名前、ネットワーク サービス オブジェクト グループの名前またはイン

ターフェイスの名前を指定できます。

User

アイデンティティ ファイアウォールを有効にしている場合は、ユーザーまたはユー

ザーグループをトラフィックの送信元として指定できます。ユーザーが現在使用して

いる IP アドレスはルールに一致します。ユーザー名（DOMAIN\user）、ユーザー グ

ループ（DOMAIN\\group（2 つの \ はグループ名を示します））、またはユーザー オ

ブジェクトグループを指定できます。このフィールドでは、[...]をクリックしてAAA
サーバー グループから名前を選択するほうが名前を入力するよりもはるかに簡単で

す。

Security Group

Cisco TrustSec を有効にしている場合は、セキュリティ グループの名前やタグ（1 ～

65533）、またはセキュリティ グループ オブジェクトを指定できます。

[More Options] > [Source Service]

TCP、UDP または SCTP を宛先サービスとして指定した場合は、TCP、UDP、

TCP-UDP、または SCTP を表す定義済みのサービスオブジェクトか、独自のオブジェ

クトをオプションで指定できます。通常は、宛先サービスのみを定義し、送信元サー

ビスは定義しません。送信元サービスを定義する場合、宛先サービスのプロトコルは

送信元サービスに一致する必要があります（たとえば、両方ともポート定義のある/
ない TCP など）。

[Destination Criteria]

照合しようとしているトラフィックのターゲットの特性。[Destination] は設定する必要が

ありますが、その他のプロパティはオプションです。

Destination

宛先の IPv4 または IPv6 アドレス。デフォルト値は any です。これはすべての IPv4 ま

たは IPv6 アドレスに一致します。IPv4 のみをターゲットにする場合は any4 を、IPv6
のみをターゲットにする場合は any6 をそれぞれ使用できます。単一のホスト アドレ

ス（10.100.10.5 または 2001:DB8::0DB8:800:200C:417A など）、サブネット

（10.100.10.0/24 または 10.100.10.0/255.255.255.0 形式、または IPv6 の場合は

2001:DB8:0:CD30::/60）、ネットワーク オブジェクトまたはネットワーク オブジェク

ト グループの名前、ネットワーク サービス オブジェクト グループの名前またはイン

ターフェイスの名前を指定できます。
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Security Group

Cisco TrustSec を有効にしている場合は、セキュリティ グループの名前やタグ（1 ～

65533）、またはセキュリティ グループ オブジェクトを指定できます。

サービス

IP、TCP、UDP などのトラフィックのプロトコル。オプションで TCP、UDP、または

SCTP のポートを指定できます。デフォルトは IP ですが、より具体的なプロトコルを

指定して、ターゲットにするトラフィックをより細かく設定することができます。通

常は、何らかのタイプのサービス オブジェクトを選択します。TCP、UDP、および

SCTP の場合は、tcp/80、tcp/http、tcp/10-20（ポート範囲）、tcp-udp/80（ポート 80 の

任意の TCP または UDP トラフィックに一致）、sctp/diameter のようにポートを指定

できます。ネットワークサービスオブジェクトにサービス仕様を含める場合は、[サー

ビス（Service）] フィールドに IP を指定します。サービスの指定の詳細については、

拡張 ACE のサービスの仕様 （66 ページ）を参照してください。

説明

ACE の目的の説明を入力します。1 行の最大文字数は 100 文字までです。複数行を入力で

きます。各行は CLI の注釈として追加され、注釈は ACE の前に配置されます。

1 つのプラットフォーム（Windows など）上で英語以外の文字でコメントを追加し、それ

らの文字を別のプラットフォーム（Linux など）から削除しようとした場合、元の文字が

正しく認識されないため編集や削除を実行できない可能性があります。この制限は、各種

言語の文字をさまざまな方法でエンコードするプラットフォームの依存性によるもので

す。

（注）

[Enable Logging] ：[Logging Level] ：[More Options] > [Logging Interval]

ロギング オプションでは、ルールについて syslog メッセージをどのように生成するかを

定義します。これらのオプションは、アクセス ルールとして使用される ACL、つまり、

インターフェイスに接続されている ACL またはグローバルに適用されている ACL のみに

適用されます。このオプションは他の機能に使用されている ACL では無視されます。次

のロギング オプションを実装できます。

[Deselect Enable Logging]

ルールのロギングが無効になります。このルールに一致する接続については、どのタ

イプの syslog メッセージも発行されません。

[Select Enable Logging with Logging Level = Default]

ルールにデフォルトのロギングが提供されます。拒否された接続ごとに syslog メッ

セージ 106023 が発行されます。アプライアンスが攻撃を受けている場合、このメッ

セージの発行頻度はサービスに影響を及ぼす可能性があります。

[Select Enable Logging with Non-Default Logging Level]

106023 の代わりに、集約された syslog メッセージ 106100 が提供されます。メッセー

ジ 106100 は、まず最初にヒットしたときに発行されます。その後、[More Options] >
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[Logging Interval] で設定した間隔ごとに再発行され、その間隔内のヒット数を示しま

す。推奨されるロギング レベルは [Informational] です。

拒否メッセージを集約すると、攻撃の影響を軽減できるとともに、場合によっては

メッセージの分析が容易になります。DoS攻撃を受けている場合、メッセージ106101
が表示されることがあります。これは、メッセージ 106100 のヒット カウントの生成

に使用されるキャッシュされた拒否フローの数が、1 つの間隔における最大数を超え

たことを示します。この時点で、アプライアンスは攻撃を軽減するために、次の間隔

まで統計情報の収集を停止します。

[More Options] > [Enable Rule]

ルールがデバイスでアクティブになっているかどうか。無効になっているルールは、ルー

ルテーブルに取り消し線付きのテキストで表示されます。ルールを無効にすると、ルール

を削除することなく、ルールのトラフィックへの適用を停止できます。このため、その

ルールが必要だと判断した場合は、後で再度有効にすることができます。

[More Options] > [Time Range]

ルールがアクティブになっている必要がある時間帯と曜日を定義する時間範囲オブジェク

トの名前。時間範囲を指定しない場合、ルールは常にアクティブです。

拡張 ACE のサービスの仕様

拡張ACEの宛先サービスには、次の条件を指定できます。送信元サービスの場合は、オプショ

ンは似ていますが、より限定されており、TCP、UDP、TCP-UDP、または SCTP 条件しか指定

できません。ネットワークサービスオブジェクトにサービス仕様を含める場合は、[サービス]
フィールドに IP を指定します。

オブジェクト名

任意のタイプのサービス オブジェクトまたはサービス オブジェクト グループの名前。こ

れらのオブジェクトには、以下で説明するさまざまな仕様を含めることができます。この

ため、ACL間でサービス定義を再利用することが簡単にできます。定義済みオブジェクト

が多数用意されているため、手動で仕様を入力したり、独自のオブジェクトを作成したり

することなく、必要なオブジェクトが見つかる場合があります。

プロトコル

1 ～ 255 の範囲の数値またはip、tcp、udp、gre などの既知の名前。

TCP、UDP、TCP-UDP、SCTP ポート

tcp、udp、tcp-udp、および sctp キーワードにポートを指定することができます。tcp-udp
キーワードを使用すると、tcp と udp を個別に指定せずに両方のプロトコルのポートを定

義できます。ポートは次の方法で指定できます。

• 単一ポート：tcp/80、udp/80、tcp-udp/80、sctp/3868、または tcp/www、udp/snmp、ま

たは sctp/diameter などの既知のサービス名。

• ポート範囲：tcp/1-100、udp/1-100、tcp-udp/1-100、sctp/1-100 は、ポート 1 ～ 100（1
と 100 を含む）に一致します。
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• ポートに等しくない：仕様の先頭に != を追加します。たとえば、TCP ポート 80
（HTTP）以外の任意の TCP トラフィックに一致させるには、!=tcp/80と指定します。

• ポート番号より小さい：< を追加します。たとえば、150 未満の任意のポートの TCP
トラフィックに一致させるには、<tcp/150 と指定します。

• ポート番号より大きい：> を追加します。たとえば、150 超の任意のポートの TCP ト

ラフィックに一致させるには、>tcp/150 と指定します。

DNS、Discard、Echo、Ident、NTP、RPC、SUNRPC、および Talk は、それぞれに TCP の

定義と UDP の定義の両方が必要です。TACACS+ では、ポート 49 に対して 1 つの TCP 定

義が必要です。

（注）

ICMP、ICMP6 メッセージ

特定のメッセージ（ping エコー要求や応答メッセージなど）やメッセージ コードをター

ゲットにできます。ICMP（IPv4 向け）および ICMP6（IPv6 向け）をカバーする定義済み

オブジェクトが多数用意されているため、手動での条件定義が不要になる場合がありま

す。形式は次のようになります。

icmp/icmp_message_type[/icmp_message_code]

icmp6/icmp6_message_type[/icmp6_message_code]

メッセージ タイプは 1 ～ 255 の範囲の数値または既知の名前で、コードは 0 ～ 255 の範囲

の数値です。選択した数値が実際のタイプ/コードに一致することを確認します。そうし

ないと、ACE が一致しません。

標準 ACL の設定

標準 ACL は ACE の名前付きコンテナとして表されます。新しい ACL を作成するには、まず

コンテナを作成する必要があります。その後、標準 ACL テーブルを使用して ACE を追加した

り、既存の ACE を編集したり、ACE を並べ替えたりできます。このテーブルは、ACL を設定

するときと ACL を使用するポリシーを設定するときに ACL Manager でタブとして表示されま

す。どちらの場合も、ウィンドウへの行き方を除いて手順は同じです。

標準 ACL では、 IPv4 アドレスのみを使用して、宛先アドレスのみを定義します。

手順

ステップ 1 [Configuration] > [Firewall] > [Advanced] > [Standard ACL] を選択します。

ステップ 2 新しい ACL を作成する場合は、[Add] > [Add ACL] を選択し、名前を入力して [OK] をクリッ

クします。

ACL コンテナがテーブルに追加されます。標準 ACL の名前は変更できません。
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ステップ 3 次のいずれかを実行します。

• ACL の末尾に ACE を追加するには、ACL 名または ACL 内の任意の ACE を選択し、[Add]
> [Add ACE] を選択します。

• ACE を特定の場所に挿入するには、既存の ACE を選択し、[Add] > [Insert] を選択してそ

のルールの上に ACE を追加するか、[Add] > [Insert After] を選択します。

• ルールを編集するには、ルールを選択して [Edit] をクリックします。

ステップ 4 ACE のプロパティを入力します。次のオプションがあります。

• [Action: Permit/Deny]：指定したトラフィックを許可（選択）するか、拒否（選択解除、不

一致）するかを選択します。

• [Address]：トラフィックフローの宛先またはターゲットアドレスを定義します。10.100.1.1
などのホスト アドレスか、ネットワーク（10.100.1.0/24 または 10.100.1.0/255.255.255.0 形

式）を指定できます。または、ネットワークオブジェクトを選択することもできます（単

にオブジェクトの内容が [Address] フィールドにロードされます）。

• [Description]：ACE の目的に関する説明を 1 行あたり 100 文字以下で入力します。複数行

を入力できます。各行は CLI の注釈として追加され、注釈は ACE の前に配置されます。

（注）

1 つのプラットフォーム（Windows など）上で英語以外の文字でコメントを追加し、それ

らの文字を別のプラットフォーム（Linux など）から削除しようとした場合、元の文字が

正しく認識されないため編集や削除を実行できない可能性があります。この制限は、各種

言語の文字をさまざまな方法でエンコードするプラットフォームの依存性によるもので

す。

ACE の定義が完了したら、[OK] をクリックしてテーブルにルールを追加します。

ステップ 5 [Apply] をクリックします。

Webtype ACL の設定

Webtype ACL は、クライアントレス SSL VPN トラフィックのフィルタリング、特定のネット

ワーク、サブネット、ホスト、および Web サーバーへのユーザー アクセスの制限に使用され

ます。フィルタを定義しない場合は、すべての接続が許可されます。Webtype ACL は ACE の

名前付きコンテナとして表されます。新しい ACL を作成するには、まずコンテナを作成する

必要があります。その後、Web ACL テーブルを使用して ACE を追加したり、既存の ACE を

編集したり、ACE を並べ替えたりできます。このテーブルは、ACL を設定するときと ACL を

使用するポリシーを設定するときに ACL Manager でタブとして表示されます。どちらの場合

も、ウィンドウへの行き方を除いて手順は同じです。

Webtype ACL には、URL 仕様に加えて IPv4 アドレスと IPv6 アドレスの組み合わせを含めるこ

とができます。
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手順

ステップ 1 [Configuration] > [Remote Access VPN] > [Clientless SSL VPN Access] > [Advanced] > [Web] >
[ACLs] の順に選択します。

ステップ 2 新しい ACL を作成する場合は、[Add] > [Add ACL] を選択し、名前を入力して [OK] をクリッ

クします。

ACL コンテナがテーブルに追加されます。後でこのコンテナを選択して [Edit] をクリックする

ことにより、コンテナの名前を変更できます。

ステップ 3 次のいずれかを実行します。

• ACL の末尾に ACE を追加するには、ACL 名または ACL 内の任意の ACE を選択し、[Add]
> [Add ACE] を選択します。

• ACE を特定の場所に挿入するには、既存の ACE を選択し、[Add] > [Insert] を選択してそ

のルールの上に ACE を追加するか、[Add] > [Insert After] を選択します。

• ルールを編集するには、ルールを選択して [Edit] をクリックします。

ステップ 4 ACE のプロパティを入力します。選択する主なオプションは次のとおりです。

• [Action: Permit/Deny]：指定したトラフィックを許可（選択）するか、拒否（選択解除、不

一致）するかを選択します。

• [Filter]：宛先に基づくトラフィック一致条件。 プロトコルを選択してサーバー名（オプ

ションでパスとファイル名）を入力することによって URL を指定するか、IPv4 または

IPv6 アドレスと TCP サービスを指定することができます。

使用可能なすべてのオプションについては、Webtype ACE のプロパティ （69 ページ）を参照

してください。

ACE の定義が完了したら、[OK] をクリックしてテーブルにルールを追加します。

ステップ 5 [Apply] をクリックします。

Webtype ACE のプロパティ

Webtype ACL の ACE を追加または編集するときに、次のプロパティを設定できます。多くの

フィールドでは、編集ボックスの右にある「...」ボタンをクリックして、フィールドで使用で

きるオブジェクトを選択、作成、または編集できます。

特定の ACE について、URL またはアドレスでフィルタリングすることができます。ただし、

両方でフィルタすることはできません。

• [Action: Permit/Deny]：指定したトラフィックを許可（選択）するか、拒否（選択解除、不

一致）するかを選択します。
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• [Filter on URL] ：宛先 URL に基づくトラフィック一致条件。プロトコルを選択して

サーバー名（オプションでパスとファイル名）を入力します。たとえば、

http://www.example.com と指定します。または、すべてのサーバーを対象にするには、

http://*.example.com と指定します。以下では、URL の指定に関するヒントと制限事項

をいくつか示します。

• すべての URL を照合する場合は、any を選択します。

• 「Permit url any」と指定すると、「プロトコル://サーバー IP/パス」の形式の URL
はすべて許可され、このパターンに一致しないトラフィック（ポート転送など）

はブロックされます。暗黙的な拒否が発生しないよう、必要なポート（Citrix の

場合はポート 1494）への接続を許可する ACE を使用してください。

• スマート トンネルと ica プラグインは、smart-tunnel:// と ica:// のタイプにのみ一

致するため、「permit url any」を使用した ACL によって影響を受けることはあり

ません。

• 使用できるプロトコルは、cifs://、citrix://、citrixs://、ftp://、http://、https://、
imap4://、nfs://、pop3://、smart-tunnel://、および smtp:// です。プロトコルでワイ

ルドカードを使用することもできます。たとえば、htt* は http および https に一致

し、アスタリスク * はすべてのプロトコルに一致します。たとえば、

*://*.example.com は、example.com ネットワークへのすべてのタイプの URL ベー

ス トラフィックに一致します。

• smart-tunnel:// URL を指定すると、サーバー名だけを含めることができます。URL
にパスを含めることはできません。たとえば、smart-tunnel://www.example.com は

受け入れ可能ですが、smart-tunnel://www.example.com/index.html は受け入れ不可

です。

• アスタリスク（*）：空の文字列を含む任意の文字列に一致します。すべてのhttp
URL に一致させるには、http://*/* と入力します。

• 疑問符 ? は任意の 1 文字に一致します。

• 角カッコ（[]）：文字の範囲を指定する際に使用する演算子です。角カッコ内に

指定された範囲に属する任意の 1 文字に一致します。たとえば、

http://www.cisco.com:80/ と http://www.cisco.com:81/ の両方に一致させるには、

「http://www.cisco.com:8[01]/」と入力します。

• [Filter on Address and Service] ：宛先アドレスとサービスに基づいてトラフィックを照合し

ます。

• [Address]：宛先の IPv4 または IPv6 アドレスです。すべてのアドレスに一致させるに

は、すべての IPv4 または IPv6 アドレスに一致する any を使用します。IPv4 のみに一

致させるには any4 を、IPv6 のみに一致させるには any6 を使用します。単一のホスト

アドレス（10.100.10.5 または 2001:DB8::0DB8:800:200C:417A など）、サブネット

（10.100.10.0/24 または 10.100.10.0/255.255.255.0 形式、または IPv6 の場合は

2001:DB8:0:CD30::/60）を指定できます。または、ネットワーク オブジェクトを選択

して、オブジェクトの内容をフィールドにロードすることもできます。
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• [Service]：単一の TCP サービス仕様。デフォルトはポートなしの tcp ですが、単一の

ポート（tcp/80 や tcp/www など）またはポート範囲（tcp/1-100 など）を指定できま

す。演算子を含めることができます。たとえば、!=tcp/80 は 80 以外のポート、<tcp/80
は 80 未満のすべてのポート、>tcp/80 は 80 超のすべてのポートです。

• [Enable Logging] 、[Logging Level] 、[More Options] > [Logging Interval]：ロギング オプショ

ンでは、実際にトラフィックを拒否するルールについてsyslogメッセージをどのように生

成するかを定義します。次のロギング オプションを実装できます。

• [Deselect Enable Logging] ：ルールのロギングを無効にします。このルールで拒否され

るトラフィックについては、どのタイプの syslog も発行されません。

• [Select Enable Logging with Logging Level = Default]： ルールのデフォルト ロギングを

提供します。拒否されたパケットごとに syslog メッセージ 106103 が発行されます。

アプライアンスが攻撃を受けている場合、このメッセージの発行頻度はサービスに影

響を及ぼす可能性があります。

• [Select Enable Logging with Non-Default Logging Level]： 106103 の代わりに、集約され

た syslog メッセージ 106102 を提供します。メッセージ 106102 は、まず最初にヒット

したときに発行されます。その後、[More Options] > [Logging Interval] で設定した間隔

ごとに再発行され、その間隔内のヒット数を示します。推奨されるロギングレベルは

[Informational] です。

• [More Options] > [Time Range] ：ルールがアクティブになっている必要がある時間帯と曜日

を定義する時間範囲オブジェクトの名前。時間範囲を指定しない場合、ルールは常にアク

ティブです。

Webtype ACL の例

以下では、Webtype ACL の URL ベースのルールの例をいくつか示します。

影響フィルタ

Yahoo! すべてへのアクセスを拒否しま

す。

url http://*.yahoo.com/拒否

指定された場所にあるすべてのファイ

ルへのアクセスを拒否します。

url cifs://fileserver/share/directory拒否

指定されたファイルへのアクセスを拒

否します。

url https://www.example.com/ directory/file.html拒否

指定された場所へのアクセスを許可し

ます。

url https://www.example.com/directory許可

ポート 8080 を介した任意の場所への

HTTPS アクセスを拒否します。

url http://*:8080/拒否
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影響フィルタ

10.10.10.10 への HTTP アクセスを拒否

します。

url http://10.10.10.10拒否

任意の URL へのアクセスを許可しま

す。通常は、url アクセスを拒否する

ACL のあとに使用されます。

url any許可

ACL のモニタリング
ACL Manager、標準 ACL、Web ACL、および EtherType ACL テーブルには、ACL がまとめて

表示されます。ただし、デバイスに設定されている内容を正確に表示するには、次のコマンド

を使用します。コマンドを入力するには、[Tools] > [Command Line Interface] を選択します。

• show access-list [name]：各 ACE の行番号とヒット カウントを含むアクセス リストを表示

します。ACL 名を指定してください。そうしないと、すべてのアクセス リストが表示さ

れます。

• show running-config access-list [name]：現在実行しているアクセス リスト コンフィギュ

レーションを表示します。ACL名を指定してください。そうしないと、すべてのアクセス

リストが表示されます。

ACL の履歴

説明リリース機能名

ACL は、ネットワーク アクセスを制御したり、さまざまな機

能を適用するトラフィックを指定したりするために使用されま

す。拡張アクセス コントロール リストは、 through-the-box ア

クセス コントロールとその他のいくつかの機能に使用されま

す。標準 ACL は、ルート マップと VPN フィルタで使用され

ます。Webtype ACL は、クライアントレス SSL VPN フィルタ

リングで使用されます。EtherType ACL は、IP 以外のレイヤ 2
トラフィックを制御します。

ACL を設定するための ACL Manager およびその他のページが

追加されました。

7.0(1)標準、拡張、Webtype ACL
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説明リリース機能名

NAT または PAT を使用するときは、さまざまな機能で、ACL
でのマッピング アドレスおよびポートの使用が不要になりま

す。これらの機能については、変換されていない実際のアドレ

スとポートを使用する必要があります。実際のアドレスとポー

トが使用されるので、NAT コンフィギュレーションが変更さ

れても ACL を変更する必要はなくなります。

8.3(1)拡張 ACL での実際の IP アドレス

アイデンティティ ファイアウォールのユーザーおよびグルー

プを発信元と宛先に使用できるようになりました。アイデン

ティティファイアウォールACLはアクセスルールやAAAルー

ルとともに、および VPN 認証に使用できます。

8.4(2)拡張 ACL でのアイデンティティ

ファイアウォールのサポート

トランスペアレント ファイアウォール モードでは、ASA が

EtherType ACL を使用して IS-IS トラフィックを制御できるよ

うになりました。

次の画面が変更されました。[Configuration] > [Device
Management] > [Management Access] > [EtherType Rules]。

8.4(5)、9.1(2)EtherType ACL が IS-IS トラフィッ

クをサポート

Cisco TrustSec セキュリティ グループを送信元と宛先に使用で

きるようになりました。アイデンティティ ファイアウォール

ACL をアクセス ルールとともに使用できます。

9.0(1)拡張 ACL での Cisco TrustSec のサ

ポート

拡張 ACL と Webtype ACL で IPv4 アドレスと IPv6 アドレスが

サポートされるようになりました。送信元および宛先に対して

IPv4 および IPv6 アドレスの組み合わせも指定できます。any
キーワードは、IPv4 および IPv6 トラフィックを表すように変

更されました。IPv4 のみのトラフィックを表す any4 キーワー

ドと、IPv6 のみのトラフィックを表す any6 キーワードが追加

されました。IPv6 固有の ACL は非推奨です。既存の IPv6 ACL
は拡張 ACL に移行されます。移行の詳細については、リリー

ス ノートを参照してください。

次の画面が変更されました。

[Configuration] > [Firewall] > [Access Rules]

[Configuration] > [Remote Access VPN] > [Network（Client）Access]
> [Group Policies] > [General] > [More Options]

9.0(1)拡張 ACL と Webtype ACL での IPv4
アドレスと IPv6 アドレスの統合

ICMP コードに基づいて ICMP トラフィックの許可または拒否

ができるようになりました。

次の画面が導入または変更されました。

[Configuration] > [Firewall] > [Objects] > [Service Objects/Groups]

[Configuration] > [Firewall] > [Access Rule]

9.0(1)ICMP コードによって ICMP トラ

フィックをフィルタリングするため

の拡張 ACL とオブジェクト機能拡

張

ASDM ブック 2：Cisco Secure Firewall ASA ファイアウォール 7.24 ASDM コンフィギュレーション ガイド

73

アクセス コントロール

ACL の履歴



説明リリース機能名

独立したコンフィギュレーション セッションで ACL およびオ

ブジェクトを編集できるようになりました。オブジェクトおよ

び ACL を前方参照することも可能です。つまり、まだ存在し

ていないオブジェクトや ACL に対するルールおよびアクセス

グループを設定することができます。

アクセス ルールの詳細設定が変更されました。

9.3(2)ACL およびオブジェクトを編集す

るためのコンフィギュレーション

セッション

アクセス ルール内でのオブジェク

トおよび ACL の前方参照

sctp プロトコルを使用して、ポートの仕様を含む ACL ルール

を作成できるようになりました。

[Configuration] > [Firewall] > [Advanced] > [ACL Manager] ペー

ジでアクセス制御エントリの追加/編集ダイアログ ボックスが

変更されました。

9.5(2)Stream Control Transmission Protocol
（SCTP）の ACL のサポート

IEEE 802.2 論理リンク制御パケットの宛先サービス アクセス

ポイントのアドレスに対する Ethertype のアクセス制御ルール

を作成できるようになりました。この追加により、bpdu キー

ワードが対象トラフィックに一致しなくなります。dsap 0x42
に対して bpdu ルールを書き換えます。

次の画面が変更されました。[Configuration] > [Firewall] >
[EtherType Rules]。

9.6(2)Ethertype ルールで、IEEE 802.2 論理

リンク制御パケットの宛先サービス

アクセス ポイントのアドレスがサ

ポートされます。

Ethertype ACL を作成し、ルーテッド モードのブリッジ グルー

プ メンバーのインターフェイスに適用できるようになりまし

た。また、メンバー インターフェイスに加えて、ブリッジ仮

想インターフェイス（BVI）に拡張アクセスルールを適用する

こともできます。

次の画面が変更されました。[Configuration] > [Firewall] >
[Access Rules]、[Configuration] > [Firewall] > [Ethertype Rules]。

9.7(1)ブリッジ グループ メンバーのイン

ターフェイスで Ethertype ルールの

ルーテッド モード、およびブリッ

ジ グループの仮想インターフェイ

ス（BVI）の拡張アクセスルールの

サポート。

EtherType アクセス コントロール リストは、Ethernet II IPX（EII
IPX）をサポートするようになりました。さらに、DSAP キー

ワードに新しいキーワードが追加され、共通 DSAP 値（BPDU
（0x42）、IPX（0xE0）、Raw IPX（0xFF）、および ISIS
（0xFE））をサポートします。その結果、BPDU または ISIS
キーワードを使用する既存の EtherType アクセス制御エントリ

は自動的に DSAP 仕様を使用するように変換され、IPX のルー

ルは 3 つのルール（DSAP IPX、DSAP Raw IPX、および EII
IPX）に変換されます。さらに、IPX を EtherType 値として使用

するパケット キャプチャは廃止されました。これは、IPX が 3
つの個別の EtherType に対応するためです。

次の画面が変更されました：[Configuration] > [Firewall] >
[Ethertype Rules].

9.9(1)EtherType アクセス制御リストの変

更。
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説明リリース機能名

拡張 ACL およびアクセス制御ルールの送信元および宛先基準

としてネットワーク サービス オブジェクトを使用できます。

ファイアウォールページの拡張ACEまたはアクセスルールの追

加・編集画面を変更しました。

9.17(1)拡張 ACL でのネットワークサービ

ス オブジェクト グループのサポー

ト。

アクセスグループまたはアクセスルールを設定するときに、ま

だ存在していない ACL またはネットワークオブジェクトを参

照できます。

さらに、オブジェクトグループ検索が新規展開のアクセス制御

に対してデフォルトで有効になりました。デバイスをアップグ

レードしても、引き続きこのコマンドは無効になります。有効

にする場合（推奨）、手動で行う必要があります。

forward-reference enable コマンドを削除し、object-group-search
access-control のデフォルトを有効に変更しました。

9.18(1)ACL とオブジェクトの前方参照は

常に有効にです。さらに、アクセス

制御のオブジェクトグループ検索が

デフォルトで有効になりました。
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第 5 章

ASA および Cisco TrustSec

この章では、ASA に Cisco TrustSec を実装する方法について説明します。

• Cisco TrustSec について （77 ページ）

• Cisco TrustSec のガイドライン （86 ページ）

• Cisco TrustSec と統合するための ASA の設定 （89 ページ）

• セキュアクライアントCisco TrustSec に対する VPN のサポート （100 ページ）

• Cisco TrustSec のモニタリング （102 ページ）

• Cisco TrustSec の履歴 （103 ページ）

Cisco TrustSec について
従来、ファイアウォールなどのセキュリティ機能は、事前定義されている IP アドレス、サブ

ネット、およびプロトコルに基づいてアクセスコントロールを実行していました。しかし、企

業のボーダレス ネットワークへの移行に伴い、ユーザーと組織の接続に使用されるテクノロ

ジーおよびデータとネットワークを保護するためのセキュリティ要件が大幅に向上していま

す。エンドポイントは、ますます遊動的となり、ユーザーは通常さまざまなエンドポイント

（ラップトップとデスクトップ、スマートフォン、タブレットなど）を使用します。つまり、

ユーザー属性とエンドポイント属性の組み合わせにより、ファイアウォール機能または専用

ファイアウォールを持つスイッチやルータなどの実行デバイスがアクセスコントロール判断の

ために信頼して使用できる既存の6タプルベースのルール以外の主要な特性が提供されます。

その結果、お客様のネットワーク全体、ネットワークのアクセス レイヤ、分散レイヤ、コア

レイヤ、およびデータセンターのセキュリティを有効にするためには、エンドポイント属性ま

たはクライアントアイデンティティ属性のアベイラビリティと伝搬がますます重要な要件とな

ります。

Cisco TrustSec は、既存の ID 認証インフラストラクチャを基盤とするアクセス コントロールで

す。ネットワーク デバイス間のデータ機密性保持を目的としており、セキュリティ アクセス

サービスを 1 つのプラットフォーム上で統合します。Cisco TrustSec 機能では、実行デバイス

はユーザー属性とエンドポイント属性の組み合わせを使用して、ロールベースおよびアイデン

ティティベースのアクセスコントロールを決定します。この情報のアベイラビリティおよび伝

搬によって、ネットワークのアクセスレイヤ、分散レイヤ、およびコアレイヤでのネットワー

ク全体におけるセキュリティが有効になります。
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ご使用の環境に Cisco TrustSec を実装する利点は、次のとおりです。

• デバイスからの適切でより安全なアクセスにより、拡大する複雑なモバイルワークフォー

スを提供します。

• 有線または無線ネットワークへの接続元を包括的に確認できるため、セキュリティリスク

が低減されます。

• 物理またはクラウドベースの ITリソースにアクセスするネットワークユーザーのアクティ

ビティに対する非常に優れた制御が実現されます。

• 中央集中化、非常にセキュアなアクセスポリシー管理、およびスケーラブルな実行メカニ

ズムにより、総所有コストが削減されます。

• 詳細については、次の URL を参照してください。

• 企業向けの Cisco TrustSec システムおよびアーキテクチャの説明。

http://www.cisco.com/c/en/us/solutions/enterprise-networks/trustsec/index.html

• コンポーネントの設計ガイドへのリンクなど、Cisco TrustSec ソリューションを企業

に導入する場合の手順。

http://www.cisco.com/c/en/us/solutions/enterprise/design-zone-security/landing_DesignZone_TrustSec.html

• Cisco TrustSec ソリューションを ASA、スイッチ、ワイヤレス LAN（WLAN）コント

ローラ、およびルータと共に使用する場合の概要。

http://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/trustsec/solution_overview_c22-591771.pdf

• Cisco TrustSec プラットフォームのサポート一覧。Cisco TrustSec ソリューションをサ

ポートしているシスコ製品を確認できます。

http://www.cisco.com/c/en/us/solutions/enterprise-networks/trustsec/trustsec_matrix.html

Cisco TrustSec の SGT および SXP サポートについて

Cisco TrustSec 機能では、セキュリティ グループ アクセスは、トポロジ認識ネットワークを

ロールベースのネットワークに変換するため、ロールベースアクセスコントロール（RBAC）

に基づいて実施されるエンドツーエンドポリシーがイネーブルになります。認証時に取得され

たデバイスおよびユーザー クレデンシャルは、パケットをセキュリティ グループごとに分類

するために使用されます。Cisco TrustSec クラウドに着信するすべてのパケットは、セキュリ

ティ グループ タグ（SGT）でタグ付けされます。タギングは、信頼できる中継がパケットの

送信元のアイデンティティを識別し、データ パスでセキュリティ ポリシーを適用するのに役

立ちます。SGT は、SGT を使用してセキュリティ グループ ACL を定義する場合に、ドメイン

全体の特権レベルを示すことができます。

SGT は、RADIUS ベンダー固有属性で発生する IEEE 802.1X 認証、Web 認証、または MAC 認

証バイパス（MAB）を使用してデバイスに割り当てられます。SGT は、特定の IP アドレスま

たはスイッチ インターフェイスにスタティックに割り当てることができます。SGT は、認証

の成功後にスイッチまたはアクセス ポイントにダイナミックに渡されます。

ASDM ブック 2：Cisco Secure Firewall ASA ファイアウォール 7.24 ASDM コンフィギュレーション ガイド

78

アクセス コントロール

Cisco TrustSec の SGT および SXP サポートについて

http://www.cisco.com/c/en/us/solutions/enterprise-networks/trustsec/index.html
http://www.cisco.com/c/en/us/solutions/enterprise/design-zone-security/landing_DesignZone_TrustSec.html
http://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/trustsec/solution_overview_c22-591771.pdf
http://www.cisco.com/c/en/us/solutions/enterprise-networks/trustsec/trustsec_matrix.html


セキュリティ グループ交換プロトコル（SXP）は、SGT およびセキュリティ グループ ACL を

サポートしているハードウェアに対する SGT 対応ハードウェア サポートがないネットワーク

デバイスに IP-to-SGT マッピング データベースを伝搬できるよう Cisco TrustSec 向けに開発さ

れたプロトコルです。コントロール プレーン プロトコルの SXP は、IP-SGT マッピングを認証

ポイント（レガシー アクセス レイヤ スイッチなど）からネットワークのアップストリーム デ

バイスに渡します。

SXP 接続はポイントツーポイントであり、基礎となる転送プロトコルとして TCP を使用しま

す。SXP は TCP ポート番号 64999 を使用して接続を開始します。また、SXP 接続は、送信元

および宛先 IP アドレスによって一意に識別されます。

Cisco TrustSec 機能のロール

アイデンティティおよびポリシーベースのアクセス実施を提供するために、Cisco TrustSec 機

能には、次のロールがあります。

• アクセス要求側（AR）：アクセス要求側は、ネットワークの保護されたリソースへのア

クセスを要求するエンドポイントデバイスです。これらのデバイスはアーキテクチャのプ

ライマリ対象であり、そのアクセス権限はアイデンティティクレデンシャルによって異な

ります。

アクセス要求側には、PC、ラップトップ、携帯電話、プリンタ、カメラ、MACsec対応 IP
フォンなどのエンドポイント デバイスが含まれます。

• ポリシー デシジョン ポイント（PDP）：ポリシー デシジョン ポイントはアクセス コント

ロール判断を行います。PDP は 802.1x、MAB、Web 認証などの機能を提供します。PDP
は VLAN、DACL および Security Group Access（SGACL/SXP/SGT）による許可および適用

をサポートします。

Cisco TrustSec 機能では、Cisco Identity Services Engine（ISE）が PDP として機能します。

CiscoISEはアイデンティティおよびアクセスコントロールポリシーの機能を提供します。

• ポリシー情報ポイント（PIP）：ポリシー情報ポイントは、ポリシー デシジョン ポイント

に外部情報（たとえば、評価、場所、および LDAP 属性）を提供する送信元です。

ポリシー情報ポイントには、Session Directory、IPS センサー、Communication Manager な

どのデバイスが含まれます。

• ポリシー管理ポイント（PAP）：ポリシー管理ポイントはポリシーを定義し、許可システ

ムに挿入します。PAP はアイデンティティ リポジトリとしても動作し、Cisco TrustSec タ

グからユーザー アイデンティティへのマッピングと、Cisco TrustSec タグからサーバー リ

ソースへのマッピングを行います。

Cisco TrustSec 機能では、Cisco Secure Access Control System（802.1x および SGT サポート

と統合されたポリシー サーバー）が PAP として機能します。

• ポリシー エンフォースメント ポイント（PEP）：ポリシー エンフォースメント ポイント

は、各 AR の PDP による決定（ポリシー ルールおよびアクション）を実行するエンティ

ティです。PEPデバイスは、ネットワーク全体に存在するプライマリ通信パスを介してア

イデンティティ情報を学習します。PEPデバイスは、エンドポイントエージェント、許可
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サーバー、ピア実行デバイス、ネットワークフローなど、さまざまな送信元から各ARの

アイデンティティ属性を学習します。同様に、PEP デバイスは SXP を使用して、ネット

ワーク全体で相互信頼できるピア デバイスに IP-SGT マッピングを伝搬します。

ポリシー エンフォースメント ポイントには、Catalyst Switches、ルータ、ファイアウォー

ル（具体的には ASA）、サーバー、VPN デバイス、SAN デバイスなどのネットワーク デ

バイスが含まれます。

Cisco ASA は、アイデンティティ アーキテクチャの中で PEP の役割を果たします。SXP を使

用して、ASAは、認証ポイントから直接アイデンティティ情報を学習し、その情報を使用して

アイデンティティベースのポリシーを適用します。

セキュリティ グループ ポリシーの適用

セキュリティ ポリシーの適用はセキュリティ グループの名前に基づきます。エンドポイント

デバイスは、データセンターのリソースへのアクセスを試行します。ファイアウォールで設定

された従来の IP ベースのポリシーと比較して、アイデンティティベースのポリシーは、ユー

ザーおよびデバイス アイデンティティに基づいて設定されます。たとえば、mktg-contractor が

mktg-server にアクセスできるとします。mktg-corp-user は、mktg-server および corp-server にア

クセスできます。

このタイプの導入には次のような利点があります。

• ユーザーグループとリソースが1つのオブジェクト（SGT）を使用して定義されます（簡

易ポリシー管理）。

• ユーザー アイデンティティとリソース アイデンティティは、Cisco TrustSec 対応スイッチ

インフラストラクチャ全体で保持されます。

次の図に、セキュリティ グループの名前ベースのポリシー適用のための展開を示します。

図 3 : セキュリティ グループ名に基づくポリシー適用の導入

Cisco TrustSec を実装すると、サーバーのセグメンテーションをサポートするセキュリティ ポ

リシーを設定できます。また、Cisco TrustSec の実装には次のような特徴があります。
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• 簡易ポリシー管理用に、サーバーのプールに SGT を割り当てることができます。

• SGT 情報は、Cisco TrustSec 対応スイッチのインフラストラクチャ内に保持されます。

• ASA は、Cisco TrustSec ドメイン全体にポリシーを適用するために IP-SGT マッピングを利

用できます。

• サーバーの 802.1x 許可が必須であるため、導入を簡略化できます。

ASA によるセキュリティ グループベースのポリシーの適用

ユーザーベースのセキュリティ ポリシーおよびセキュリティ グループベースのポリシーは、

ASA で共存できます。セキュリティ ポリシーでは、ネットワーク属性、ユーザーベースの属

性、およびセキュリティ グループベースの属性の任意の組み合わせを設定できます。

（注）

Cisco TrustSec と連携するように ASA を設定するには、ISE から Protected Access Credential
（PAC）ファイルをインポートする必要があります。

PAC ファイルを ASA にインポートすると、ISE との安全な通信チャネルが確立されます。チャ

ネルが確立されると、ASA は、ISE を使用して PAC セキュア RADIUS トランザクションを開

始し、Cisco TrustSec 環境データをダウンロードします（具体的には、セキュリティ グループ

テーブル）。セキュリティ グループ テーブルによって、SGT がセキュリティ グループ名に

マッピングされます。セキュリティグループの名前は ISE上で作成され、セキュリティグルー

プをわかりやすい名前で識別できるようになります。

ASA は、最初にセキュリティ グループ テーブルをダウンロードするときに、テーブル内のす

べてのエントリを順を追って調べ、そこで設定されているセキュリティポリシーに含まれるす

べてのセキュリティ グループの名前を解決します。次に、ASA は、それらのセキュリティ ポ

リシーをローカルでアクティブ化します。ASA がセキュリティ グループの名前を解決できな

い場合、不明なセキュリティ グループ名に対して syslog メッセージを生成します。

次の図に、セキュリティ ポリシーが Cisco TrustSec で適用される仕組みを示します。
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図 4 : セキュリティ ポリシーの適用

1. エンドポイント デバイスは、アクセス レイヤ デバイスに直接アクセスするか、またはリ

モート アクセスを介してアクセスし、Cisco TrustSec で認証します。

2. アクセス レイヤ デバイスは 802.1X や Web 認証などの認証方式を使用して ISE のエンドポ

イント デバイスを認証します。エンドポイント デバイスは、ロールおよびグループ メン

バーシップ情報を渡して、デバイスを適切なセキュリティ グループに分類します。

3. アクセス レイヤ デバイスは SXP を使用して、アップストリーム デバイスに IP-SGT マッ

ピングを伝搬します。

4. ASA はパケットを受信すると、SXP から渡された IP-SGT マッピングを使用して、送信元

および宛先 IP アドレスの SGT を調べます。

マッピングが新規の場合、ASA はそのマッピングをローカル IP-SGT マネージャ データ

ベースに記録します。コントロール プレーンで実行される IP-SGT マネージャ データベー

スは、各 IPv4 または IPv6 アドレスの IP-SGT マッピングを追跡します。データベースで

は、マッピングが学習された送信元が記録されます。SXP 接続のピア IP アドレスがマッ

ピングの送信元として使用されます。各 IP-SGT にマップされたエントリには、送信元が

複数存在する可能性があります。

ASA が送信者として設定されている場合、ASA は SXP ピアに IP-SGT マッピング エント

リをすべて送信します。

5. ASA で SGT またはセキュリティ グループの名前を使用してセキュリティ ポリシーが設定

されている場合、ASA はそのポリシーを適用します。（ASA では、SGT またはセキュリ

ティ グループの名前を含むセキュリティ ポリシーを作成できます。セキュリティ グルー

プの名前に基づいてポリシーを適用するには、ASA はセキュリティ グループ テーブルで

SGT にセキュリティ グループの名前をマッピングする必要があります）。

ASA がセキュリティ グループ テーブルでセキュリティ グループの名前を見つけることが

できず、その名前がセキュリティ ポリシーに含まれている場合、ASA は、セキュリティ

グループの名前を不明と見なし、syslogメッセージを生成します。ISEからのセキュリティ

グループ テーブルの更新とセキュリティ グループの名前の学習後、ASA はセキュリティ

グループの名前がわかっていることを示す syslog メッセージを生成します。
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セキュリティ グループに対する変更が ISE に及ぼす影響

ASA は、ISE から最新のテーブルをダウンロードして、セキュリティ グループ テーブルを定

期的に更新します。セキュリティグループは、ダウンロードの合間に ISEで変更できます。こ

れらの変更は、セキュリティグループテーブルが更新されるまで、ASAには反映されません。

ISE のポリシー設定の変更は、メンテナンス時間中にスケジュールすることをお勧めします。

さらに、セキュリティ グループの変更を確実に行うには、ASA でセキュリティ グループ テー

ブルを手動で更新します。

ヒント

このようにポリシー設定の変更を行うことで、セキュリティグループの名前を解決し、セキュ

リティ ポリシーを即座にアクティブ化できる可能性が最大限に高まります。

セキュリティ グループ テーブルは、環境データのタイマーが期限切れになると自動的に更新

されます。セキュリティ グループ テーブルの更新は、オンデマンドでトリガーすることも可

能です。

ISE でセキュリティ グループを変更する場合、ASA がセキュリティ グループ テーブルを更新

するときに次のイベントが発生します。

• セキュリティ グループの名前を使用して設定されたセキュリティ グループ ポリシーだけ

は、セキュリティ グループ テーブルを通じて解決する必要があります。セキュリティ グ

ループ タグを含むポリシーは、常にアクティブになります。

• セキュリティ グループ テーブルが初めて利用できるようになったときに、セキュリティ

グループの名前を含むすべてのポリシーが確認され、セキュリティグループの名前が解決

され、ポリシーがアクティブ化されます。また、タグ付きのすべてのポリシーが確認され

ます。不明なタグの場合は syslog が生成されます。

• セキュリティ グループ テーブルの期限が切れていても、そのテーブルをクリアするか、

新しいテーブルを使用できるようになるまで、最後にダウンロードしたセキュリティ グ

ループ テーブルに従って引き続きポリシーが適用されます。

• ASA で解決済みのセキュリティ グループの名前が不明になると、セキュリティ ポリシー

が非アクティブ化されます。ただし、ASA の実行コンフィギュレーションではセキュリ

ティ ポリシーが保持されます。

• PAP で既存のセキュリティ グループが削除されると、既知のセキュリティ グループ タグ

が不明になる可能性がありますが、ASA のポリシー ステータスは変化しません。既知の

セキュリティグループの名前は未解決になる可能性があり、その場合、ポリシーは非アク

ティブになります。セキュリティグループの名前が再利用される場合、新しいタグを使用

してポリシーが再コンパイルされます。

• PAP で新しいセキュリティ グループが追加されると、不明なセキュリティ グループ タグ

が既知になる可能性があり、syslogメッセージが生成されます。ただし、ポリシーステー

タスは変化しません。不明なセキュリティグループの名前が解決される可能性があり、そ

の場合、関連付けられているポリシーがアクティブ化されます。
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• PAPでタグの名前が変更された場合、タグを使用して設定されたポリシーによって新しい

名前が表示されます。ポリシー ステータスは変化しません。セキュリティ グループの名

前を使用して設定されたポリシーは、新しいタグ値を使用して再コンパイルされます。

ASA での送信者および受信者のロール

ASA では、SXP の他のネットワーク デバイスとの間の IP-SGT マッピング エントリの送受信

がサポートされます。SXPを使用すると、セキュリティデバイスとファイアウォールが、ハー

ドウェアをアップグレードまたは変更する必要なく、アクセス スイッチからのアイデンティ

ティ情報を学習できます。また、SXP を使用して、アップストリーム デバイス（データセン

ター デバイスなど）からの IP-SGT マッピング エントリをダウンストリーム デバイスに渡す

こともできます。ASAは、アップストリームおよびダウンストリームの両方向から情報を受信

できます。

ASA での SXP ピアへの SXP 接続を設定する場合は、アイデンティティ情報を交換できるよう

に、ASA を送信者または受信者として指定する必要があります。

• 送信者モード：ASA で収集されたアクティブな IP-SGT マッピング エントリをすべてポリ

シー適用のためアップストリーム デバイスに転送できるように ASA を設定します。

• 受信者モード：ダウンストリーム デバイス（SGT 対応スイッチ）からの IP-SGT マッピン

グ エントリを受信し、ポリシー定義作成のためにこの情報を使用できるように ASA を設

定します。

SXP接続の一方の端が送信者として設定されている場合、もう一方の端は受信者として設定す

る必要があります。逆の場合も同様です。SXP接続の両端の両方のデバイスに同じロール（両

方とも送信者または両方とも受信者）が設定されている場合、SXP 接続が失敗し、ASA は

syslog メッセージを生成します。

SXP接続が複数ある場合でも、IP-SGTマッピングデータベースからダウンロードされた IP-SGT
マッピング エントリを学習できます。ASA で SXP ピアへの SXP 接続が確立されると、受信者

が送信者から IP-SGT マッピング データベース全体をダウンロードします。この後に行われる

変更はすべて、新しいデバイスがネットワークに接続されたときにのみ送信されます。このた

め、SXPの情報が流れる速さは、エンドホストがネットワーク認証を行う速さに比例します。

SXP 接続を通じて学習された IP-SGT マッピング エントリは、SXP IP-SGT マッピング データ

ベースで管理されます。同じマッピング エントリが異なる SXP 接続を介して学習される場合

もあります。マッピング データベースは、学習した各マッピング エントリのコピーを 1 つ保

持します。同じ IP-SGT マッピング値の複数のマッピング エントリは、マッピングを学習した

接続のピア IP アドレスによって識別されます。SXP は IP-SGT マネージャに対して、新しい

マッピングが初めて学習された場合にはマッピング エントリを追加するように、SXP データ

ベース内の最後のコピーが削除された場合にはマッピングエントリを削除するように要求しま

す。

SXP 接続が送信者として設定されている場合は必ず、SXP は IP-SGT マネージャに対して、デ

バイスで収集したすべてのマッピングエントリをピアに転送するよう要求します。新しいマッ

ピングがローカルで学習されると、IP-SGT マネージャは SXP に対して、送信者として設定さ

れている接続を介してそのマッピングを転送するよう要求します。
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ASA を SXP 接続の送信者および受信者の両方として設定すると、SXP ループが発生する可能

性があります。つまり、SXP データが最初にそのデータを送信した SXP ピアで受信される可

能性があります。

ISE への ASA の登録

ASA が PAC ファイルを正常にインポートするには、ISE の認識された Cisco TrustSec ネット

ワーク デバイスとして ASA を設定する必要があります。ISE に ASA を登録するには、次の手

順を実行します。

手順

ステップ 1 ISE にログインします。

ステップ 2 [Administration] > [Network Devices] > [Network Devices] を選択します。

ステップ 3 [Add] をクリックします。

ステップ 4 ASA の IP アドレスを入力します。

ステップ 5 ISE がユーザー認証用に使用されている場合、[Authentication Settings] 領域に共有秘密を入力し

ます。

ASA で AAA サーバーを設定する場合は、ISE でここで作成した共有秘密を指定します。ASA
の AAA サーバーはこの共有秘密を使用して、ISE と通信します。

ステップ 6 ASA のデバイス名、デバイス ID、パスワード、およびダウンロード間隔を指定します。これ

らのタスクの実行方法については、ISE のマニュアルを参照してください。

ISE でのセキュリティ グループの作成

ISE と通信するように ASA を設定する場合は、AAA サーバーを指定します。AAA サーバーを

ASA で設定する場合は、サーバー グループを指定する必要があります。セキュリティ グルー

プは、RADIUS プロトコルを使用するように設定する必要があります。ISE でセキュリティ グ

ループを作成するには、次の手順を実行します。

手順

ステップ 1 ISE にログインします。

ステップ 2 [Policy] > [Policy Elements] > [Results] > [Security Group Access] > [Security Group] を選択します。

ステップ 3 ASAのセキュリティグループを追加します。（セキュリティグループは、グローバルであり、

ASA に固有ではありません）。

ISE は、タグを使用して [Security Groups] でエントリを作成します。
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ステップ 4 [Security Group Access] 領域で、ASA のデバイス ID クレデンシャルおよびパスワードを設定し

ます。

PAC ファイルの生成

PAC ファイルを生成するには、次の手順を実行します。

PAC ファイルには、ASA および ISE がその間で発生する RADIUS トランザクションを保護で

きる共有キーが含まれています。このため、必ずこのキーを安全にASAに保存してください。

（注）

手順

ステップ 1 ISE にログインします。

ステップ 2 [Administration] > [Network Resources] > [Network Devices] を選択します。

ステップ 3 デバイスのリストから ASA を選択します。

ステップ 4 [Security Group Access (SGA)] で、[Generate PAC] をクリックします。

ステップ 5 PAC ファイルを暗号化するには、パスワードを入力します。

PAC ファイルを暗号化するために入力するパスワード（または暗号キー）は、デバイス クレ

デンシャルの一部として ISE で設定したパスワードとは関係ありません。

ISEはPACファイルを生成します。ASAは、フラッシュ、またはTFTP、FTP、HTTP、HTTPS、

SMB を介してリモート サーバーから PAC ファイルをインポートできます。（PAC ファイル

は、インポート前に ASA フラッシュに配置されている必要はありません）。

Cisco TrustSec のガイドライン
ここでは、Cisco TrustSec を設定する前に確認する必要のあるガイドラインおよび制限事項に

ついて説明します。

フェールオーバー

• アクティブ/アクティブおよびアクティブ/スタンバイ コンフィギュレーションの両方で

ASA のセキュリティ グループベースのポリシーを設定できます。

• ASA がフェールオーバー設定の一部である場合、プライマリ ASA デバイスに PAC ファイ

ルをインポートする必要があります。また、プライマリデバイスで環境データを更新する

必要もあります。
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• ASA は、ハイ アベイラビリティ（HA）用に設定された ISE と通信できます。

• ASA では複数の ISE サーバーを設定できます。最初のサーバーが到達不能の場合、引き続

き 2 番目以降のサーバーに接続を試みます。ただし、サーバー リストが Cisco TrustSec 環

境データの一部としてダウンロードされた場合、そのリストは無視されます。

• ISE からダウンロードされた PAC ファイルが ASA で期限切れとなり、ASA が更新された

セキュリティ グループ テーブルをダウンロードできない場合、ASA が更新されたテーブ

ルをダウンロードするまで、最後にダウンロードされたセキュリティ グループ テーブル

に基づいてセキュリティ ポリシーを適用し続けます。

クラスタ

• ASA がクラスタリング構成の一部である場合、制御ユニットに PAC ファイルをインポー

トする必要があります。

• ASAがクラスタリング構成の一部である場合、制御ユニットで環境データを更新する必要

があります。

IPv6

ASA は、IPv6 と IPv6 対応ネットワーク デバイス用に SXP をサポートします。AAA サーバー

は IPv4 アドレスを使用する必要があります。

レイヤ 2 SGT インポジション

• 物理インターフェイス、サブインターフェイス、冗長インターフェイス、EtherChannel イ

ンターフェイス、およびでのみサポートされます。

• 論理インターフェイスまたは仮想インターフェイス（BVI など）ではサポートされませ

ん。

• SAP ネゴシエーションおよび MACsec を使用したリンク暗号化はサポートされていませ

ん。

• フェールオーバー リンクではサポートされません。

• クラスタ制御リンクではサポートされません。

• SGT が変更されても、ASA は既存のフローを再分類しません。以前の SGT に基づいて行

われたポリシーに関する決定が、フローのライフサイクルにわたって適用され続けます。

ただし、ASA は、パケットが以前の SGT に基づいて分類されたフローに属していても、

SGT の変更内容を出力パケットに即座に反映できます。

• Firepower 1010 スイッチポートおよび VLAN インターフェイスは、レイヤ 2 セキュリティ

グループ タグ インポジションをサポートしていません。
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その他のガイドライン

• ASA は、SXP バージョン 3 をサポートしています。ASA は、さまざまな SXP 対応ネット

ワーク デバイスの SXP バージョンをネゴシエートします。

• ASAは、Cisco TrustSec（CTS）環境データの認可変更（CoA）をサポートしていません。

• SXP 調整タイマーの期限が切れたときにセキュリティ グループ テーブルを更新するよう

に ASA を設定できます。セキュリティ グループ テーブルはオンデマンドでダウンロード

できます。ASA のセキュリティ グループ テーブルが ISE から更新された場合、この変更

が適切なセキュリティ ポリシーに反映されます。

• Cisco TrustSec は、シングル コンテキスト モードおよびマルチ コンテキスト モード（シ

ステム コンテキスト モードを除く）で Smart Call Home 機能をサポートしています。

• ASA は、単一の Cisco TrustSec ドメインでのみ相互運用するように設定できます。

• ASA は、デバイスの SGT 名のマッピングのスタティック コンフィギュレーションをサ

ポートしていません。

• NAT は SXP メッセージでサポートされません。

• SXP はネットワークのエンフォースメント ポイントに IP-SGT マッピングを伝搬します。

アクセス レイヤ スイッチがエンフォースメント ポイントと異なる NAT ドメインに属し

ている場合、アップロードする IP-SGTマップは無効であり、実行デバイスに対する IP-SGT
マッピング データベース検索から有効な結果を得ることはできません。その結果、ASA
は実行デバイスにセキュリティ グループ対応セキュリティ ポリシーを適用できません。

• SXP 接続に使用する ASA にデフォルト パスワードを設定するか、またはパスワードを使

用しないようにします。ただし、接続固有パスワードは SXP ピアではサポートされませ

ん。設定されたデフォルト SXP パスワードは導入ネットワーク全体で一貫している必要

があります。接続固有パスワードを設定すると、接続が失敗する可能性があり、警告メッ

セージが表示されます。デフォルトパスワードを使用して接続を設定しても設定されてい

ない場合、結果はパスワードなしで接続を構成した場合と同じです。

• ASA を SXP 送信者または受信者、あるいはその両方として設定できます。ただし、SXP
接続のループは、デバイスにピアへの双方向の接続がある場合、またはデバイスがデバイ

スの単方向に接続されたチェーンの一部である場合に発生します。（ASAは、データセン

ターのアクセス レイヤからのリソースの IP-SGT マッピングを学習できます。ASA は、こ

れらのタグをダウンストリーム デバイスに伝搬する必要がある場合があります）。SXP
接続ループによって、SXP メッセージ転送の予期しない動作が発生する可能性がありま

す。ASA が送信者および受信者として設定されている場合、SXP 接続ループが発生し、

SXP データが最初にそのデータを送信したピアで受信される可能性があります。

• ASA のローカル IP アドレスを変更する場合は、すべての SXP ピアでピア リストが更新さ

れていることを確認する必要があります。さらに、SXP ピアがその IP アドレスを変更す

る場合は、変更が ASA に反映されていることを確認する必要があります。

• 自動 PAC ファイル プロビジョニングはサポートされません。ASA 管理者は、ISE 管理イ

ンターフェイスの PAC ファイルを要求し、それを ASA にインポートする必要がありま

す。
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• PAC ファイルには有効期限があります。現在の PAC ファイルが期限切れになる前に更新

された PAC ファイルをインポートする必要があります。そうしないと、ASA は環境デー

タの更新を取得できません。ISE からダウンロードされた PAC ファイルが ASA で期限切

れとなり、ASA が更新されたセキュリティ グループ テーブルをダウンロードできない場

合、ASA が更新されたテーブルをダウンロードするまで、最後にダウンロードされたセ

キュリティ グループ テーブルに基づいてセキュリティ ポリシーを適用し続けます。

• セキュリティ グループが ISE で変更された（名前変更、削除など）場合、ASA は、変更

されたセキュリティ グループに関連付けられた SGT またはセキュリティ グループ名を含

む ASA セキュリティ ポリシーのステータスを変更しません。ただし、ASA は、それらの

セキュリティ ポリシーが変更されたことを示す syslog メッセージを生成します。

• マルチキャスト タイプは ISE 1.0 ではサポートされていません。

• SXP 接続は、次の例に示すように、ASA によって相互接続された 2 つの SXP ピア間で初

期化状態のままとなります。

���6�;�3 �S�H�H�U�$�� �� �� �� �� ���$�6�$�� �� �� �� ���6�;�3 �S�H�H�U�%��

したがって、Cisco TrustSec と統合するように ASA を設定する場合は、SXP 接続を設定す

るために、ASA で、no-NAT、no-SEQ-RAND、MD5-AUTHENTICATION TCP オプション

をイネーブルにする必要があります。SXP ピア間の SXP ポート TCP 64999 宛てのトラ

フィックに対してTCP状態バイパスポリシーを作成します。そして、適切なインターフェ

イスにポリシーを適用します。

たとえば、次のコマンド セットは、TCP 状態バイパス ポリシーの ASA の設定方法を示し

ています。
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Cisco TrustSec と統合するための ASA の設定
Cisco TrustSec と統合するように ASA を設定するには、次のタスクを実行します。
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始める前に

Cisco TrustSec と統合するように ASA を設定する前に、ISE で次のタスクを実行する必要があ

ります。

• ISE への ASA の登録 （85 ページ）

• ISE でのセキュリティ グループの作成 （85 ページ）

• PAC ファイルの生成 （86 ページ）

手順

ステップ 1 Cisco TrustSec と統合するための AAA サーバーの設定 （90 ページ）

ステップ 2 PAC ファイルのインポート （91 ページ）

ステップ 3 Security Exchange Protocol の設定 （93 ページ）

このタスクでは、SXP のデフォルト値を有効にし、設定します。

ステップ 4 SXP 接続のピアの追加 （94 ページ）

ステップ 5 環境データの更新 （95 ページ）

必要に応じてこれを実行してください。

ステップ 6 セキュリティ ポリシーの設定 （96 ページ）

ステップ 7 レイヤ 2 セキュリティ グループのタギング インポジションの設定 （97 ページ）

Cisco TrustSec と統合するための AAA サーバーの設定

ここでは、Cisco TrustSec の AAA サーバーを統合する方法について説明します。ASA で ISE と

通信するように AAA サーバー グループを設定するには、次の手順を実行します。

始める前に

• 参照先のサーバーグループは、RADIUSプロトコルを使用するように設定する必要があり

ます。ASA に非 RADIUS サーバー グループを追加すると、設定は失敗します。

• ISE もユーザー認証に使用する場合は、ISE に ASA を登録したときに ISE で入力した共有

秘密を取得します。この情報については、ISE 管理者に問い合わせてください。

手順

ステップ 1 [Configuration] > [Firewall] > [Identity By TrustSec] を選択します。
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ステップ 2 ASA にサーバー グループを追加するには、[Manage] をクリックします。

[Configure AAA Server Group] ダイアログボックスが表示されます。

ステップ 3 ASA 用 ISE で作成したセキュリティ グループの名前を入力します。

ここで指定するサーバー グループ名は、ASA 用 ISE で作成したセキュリティ グループの名前

と一致している必要があります。2 つのグループ名が一致しない場合、ASA は ISE と通信でき

ません。この情報については、ISE 管理者に問い合わせてください。

ステップ 4 [Protocol] ドロップダウンリストから [RADIUS] を選択します。

[AAA Server Group] ダイアログボックスの残りのフィールドの入力については、一般的な操作

の設定ガイドの RADIUS の章を参照してください。

ステップ 5 [OK] をクリックします。

ステップ 6 グループにサーバーを追加するには、作成した AAA サーバー グループを選択し、[Servers in
the Selected Group] 領域で [Add] をクリックします。

[Add AAA Server] ダイアログボックスが表示されます。

ステップ 7 ISE サーバーが配置されているネットワーク インターフェイスを選択します。

ステップ 8 ISE サーバーの IP アドレスを入力します。

[AAA Server] ダイアログボックスの残りのフィールドの入力については、一般的な操作の設定

ガイドの RADIUS の章を参照してください。

ステップ 9 [OK] をクリックします。

ステップ 10 [Apply] をクリックして変更内容を実行コンフィギュレーションに保存します。

PAC ファイルのインポート

ここでは、PAC ファイルをインポートする方法について説明します。

始める前に

• ASA が PAC ファイルを生成するには、ISE の認識された Cisco TrustSec ネットワーク デバ

イスとして ASA を設定する必要があります。

• ISE での PAC ファイルの生成時に PAC ファイルを暗号化するために使用されたパスワー

ドを取得します。ASAは、PACファイルをインポートし、復号化する場合にこのパスワー

ドが必要となります。

• インポートすると、PAC ファイルは NVRAM に常駐します。HA モードで動作している場

合、フェールオーバーリンクとステートフルリンクを正しく設定すると、PACファイルを

アクティブユニットにインポートすることで、セカンダリに複製されます。インポートさ

れたファイルはNVRAMにあるため、ソフトウェアのアップグレード後など、デバイスが

リブートするたびに、同ファイルを再インポートする必要があります。
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• デバイスは単一の PAC ファイルを使用します。複数の PAC ファイルをインポートする

と、以前にインポートされたファイルが、インポートした各 PAC ファイルで置き換えら

れます。

• ASA は、ISE で生成された PAC ファイルにアクセスする必要があります。ASA は、フラッ

シュ、または TFTP、FTP、HTTP、HTTPS、SMB を介してリモート サーバーから PAC
ファイルをインポートできます。（PAC ファイルは、インポート前に ASA フラッシュに

配置されている必要はありません）。

• ASA のサーバー グループを設定します。

手順

ステップ 1 [Configuration] > [Firewall] > [Identity By TrustSec] を選択します。

ステップ 2 [Enable Security Exchange Protocol] チェック ボックスをオンにして、SXP をイネーブルにしま

す。

ステップ 3 [Import PAC] をクリックして [Import PAC] ダイアログボックスを表示します。

ステップ 4 次の形式の 1 つを使用して PAC ファイルのパスとファイル名を入力します。

• disk0：disk0 のパスおよびファイル名

• disk1：disk1 のパスおよびファイル名

• flash：フラッシュのパスおよびファイル名

• ftp：FTP のパスおよびファイル名

• http：HTTP のパスおよびファイル名

• https：HTTPS のパスおよびファイル名

• smb：SMB のパスおよびファイル名

• tftp：TFTP のパスおよびファイル名

マルチ モード

• http：HTTP のパスおよびファイル名

• https：HTTPS のパスおよびファイル名

• smb：SMB のパスおよびファイル名

• tftp：TFTP のパスおよびファイル名

ステップ 5 PAC ファイルの暗号化に使用されるパスワードを入力します。このパスワードは、デバイス

クレデンシャルの一部として ISE で設定したパスワードとは関係ありません。

ステップ 6 確認のためにパスワードを再入力します。

ステップ 7 [Import] をクリックします。
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ステップ 8 [Apply] をクリックして変更内容を実行コンフィギュレーションに保存します。

PAC ファイルをインポートする場合、ファイルは ASCII 16 進形式に変換され、非インタラク

ティブ モードで ASA に送信されます。

Security Exchange Protocol の設定

Cisco TrustSec を使用するように Security Exchange Protocol（SXP）を有効にして設定する必要

があります。

始める前に

少なくとも 1 つのインターフェイスを UP/UP ステートにする必要があります。すべてのイン

ターフェイスがダウンした状態で SXP がイネーブルになっている場合、ASA では、SXP が動

作していない、あるいは SXP をイネーブルにできなかったことを示すメッセージは表示され

ません。show running-configコマンドを入力して設定を確認すると、コマンドの出力に次のメッ

セージが表示されます。

�³�:�$�5�1�,�1�*���6�;�3 �F�R�Q�I�L�J�X�U�D�W�L�R�Q�L�Q�S�U�R�F�H�V�V���S�O�H�D�V�H�Z�D�L�W�I�R�U�D �I�H�Z�P�R�P�H�Q�W�V�D�Q�G�W�U�\�D�J�D�L�Q���´

手順

ステップ 1 [Configuration] > [Firewall] > [Identity By TrustSec] を選択します。

ステップ 2 [Enable Security Exchange Protocol] チェック ボックスをオンにして、SXP をイネーブルにしま

す。SXP は、デフォルトで、ディセーブルに設定されています。

ステップ 3 （任意。推奨されません）SXP接続のデフォルトのローカル IP アドレスを入力します。IP ア

ドレスは、IPv4 または IPv6 アドレスを使用できます。

（注）

ピア IP アドレスが到達可能な発信インターフェイスの IP アドレスとして、ASA が SXP 接続

のローカル IP アドレスを指定します。設定されたローカル アドレスがインターフェイスの IP
アドレスと異なる場合、ASA は SXP ピアに接続できず、syslog メッセージを生成します。SXP
接続のデフォルトの送信元 IP アドレスを設定せずに、ASA が route/ARP 検索を実行して SXP
接続の送信元 IP アドレスを決定できるようにすることを推奨します。

ステップ 4 （任意）SXP ピアでの TCP MD5 認証のデフォルト パスワードを入力します。デフォルトで

は、SXP 接続にパスワードは設定されていません。

デフォルトのパスワードを使用するように SXP 接続ピアを設定した場合、または設定した場

合にのみ、デフォルトのパスワードを設定します。パスワードには、最大 80 文字を指定でき

ます。これは暗号化されません。
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ステップ 5 （任意）ASA 試行間の時間間隔を変更し、[Retry Timer]フィールドで SXP ピア間の新しい SXP
接続を設定します。

ASAは、成功した接続が確立されるまで接続を試み続け、失敗した試行後、再度試行するまで

に再試行間隔の間待機します。再試行期間には 0 ～ 64000 秒の値を指定できます。デフォルト

は 120 秒です。0 秒を指定すると、ASA は SXP ピアへの接続を試行しません。

再試行タイマーは、SXP ピア デバイスとは異なる値に設定することを推奨します。

ステップ 6 （任意）調整タイマーの値を変更します。

SXP ピアが SXP 接続を終了すると、ASA はホールド ダウン タイマーを開始します。ホールド

ダウン タイマーの実行中に SXP ピアが接続されると、ASA は調整タイマーを開始します。次

に、ASA は、SXP マッピング データベースを更新して、最新のマッピングを学習します。

調整タイマーの期限が切れると、ASA は、SXP マッピング データベースをスキャンして、古

いマッピング エントリ（前回の接続セッションで学習されたエントリ）を識別します。ASA
は、これらの接続を廃止としてマークします。調整タイマーが期限切れになると、ASA は、

SXP マッピング データベースから廃止エントリを削除します。

調整期間には 1 ～ 64000 秒の値を指定できます。デフォルトは 120 秒です。

ステップ 7 （任意）[Network Map] で、SXPv2 以下を使用するピアへのスピーカーとして機能する場合の

IPv4 サブネット拡張の深さを設定します。

ピアが SXPv2 以下を使用する場合、ピアはサブネット バインディングへの SGT を理解できま

せん。ASA は、個々のホスト バインディングに IPv4 サブネット バインディングを拡張できま

す（IPv6 バインディングは拡張されません）。このコマンドでは、サブネット バインディン

グから生成できるホスト バインディングの最大数が指定されます。

最大数には 0 ～ 65535 を指定できます。デフォルトは 0 で、サブネット バインディングがホス

ト バインディングに拡張されないことを意味します。

ステップ 8 [Apply] をクリックして変更内容を実行コンフィギュレーションに保存します。

SXP 接続のピアの追加

SXP 接続のピアを追加するには、次の手順を実行します。

手順

ステップ 1 [Configuration] > [Firewall] > [Identity By TrustSec] を選択します。

ステップ 2 [Add] をクリックして、[Add Connection] ダイアログボックスを表示します。

ステップ 3 SXP ピアの IPv4 アドレスまたは IPv6 アドレスを入力します。ピア IP アドレスは、ASA 発信

インターフェイスからアクセスできる必要があります。

ステップ 4 次の値の 1 つを選択し、SXP 接続に認証キーを使用するかどうかを指定します。
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• [Default]：SXP 接続用に設定されたデフォルト パスワードを使用します。

• [None]：SXP 接続にパスワードを使用しません。

ステップ 5 （任意）次の値の 1 つを選択し、SXP 接続のモードを指定します。

• [Local]：ローカル SXP デバイスを使用します。

• [Peer]：ピア SXP デバイスを使用します。

ステップ 6 SXP 接続で、ASA が送信者または受信者のいずれとして機能するかを指定します。

• [Speaker]：ASA は IP-SGT マッピングをアップストリーム デバイスに転送できます。

• [Listener]：ASA はダウンストリーム デバイスから IP-SGT マッピングを受信できます。

ステップ 7 （オプション）[Advanced] をクリックして、SXP 接続のローカル IPv4 または IPv6 アドレスを

入力します。

ASA は、ルート ルックアップを使用して正しいインターフェイスを決定します。アドレスを

指定する場合は、発信インターフェイスのルート ルックアップ インターフェイス アドレスと

一致する必要があります。SXP 接続の送信元 IP アドレスを設定せずに、ASA が route/ARP 検

索を実行して SXP 接続の送信元 IP アドレスを決定できるようにすることを推奨します。

ステップ 8 [OK] をクリックします。

ステップ 9 [Apply] をクリックして設定を実行コンフィギュレーションに保存します。

環境データの更新

ASA は、ISE からセキュリティ グループ タグ（SGT）名テーブルなどの環境データをダウン

ロードします。ASA で次のタスクを完了すると、ASA は、ISE から取得した環境データを自動

的にリフレッシュします。

• ISE と通信するように AAA サーバーを設定します。

• ISE から PAC ファイルをインポートします。

• Cisco TrustSec 環境データを取得するために ASA で使用する AAA サーバー グループを識

別します。

通常、ISE からの環境データを手動でリフレッシュする必要はありません。ただし、セキュリ

ティ グループが ISE で変更されることがあります。ASA セキュリティ グループ テーブルの

データをリフレッシュするまで、これらの変更は ASA に反映されません。そのため、ASA の

データをリフレッシュして、ISE でのセキュリティ グループの変更が確実に ASA に反映され

るようにします。
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メンテナンス時間中に ISE のポリシー設定および ASA での手動データ リフレッシュをスケ

ジュールすることを推奨します。このようにポリシー設定の変更を処理すると、セキュリティ

グループ名が解決される可能性が最大化され、セキュリティポリシーがASAで即時にアクティ

ブ化されます。

（注）

環境データを更新するには、次の手順を実行します。

手順

ステップ 1 [Configuration] > [Firewall] > [Identity By TrustSec] を選択します。

ステップ 2 [Server Group Setup] 領域で [Refresh Environment] > [Data] をクリックします。

ASA は、ISE からの Cisco TrustSec 環境データをリフレッシュし、設定されたデフォルト値に

調整タイマーをリセットします。

セキュリティ ポリシーの設定

Cisco TrustSec ポリシーは、多くの ASA 機能に組み込むことができます。拡張 ACL を使用す

る機能（この章でサポート対象外としてリストされている機能を除く）で Cisco TrustSec を使

用できます。拡張 ACL に、従来のネットワークベースのパラメータとともにセキュリティ グ

ループ引数を追加できます。

• アクセス ルールを設定するには、アクセス ルールの設定 （20 ページ） を参照してくだ

さい。その他の拡張 ACL については、拡張 ACL の設定 （62 ページ） を参照してくださ

い。

• ACL で使用できるセキュリティ グループ オブジェクト グループを設定する方法について

は、セキュリティ グループ オブジェクト グループの設定 （49 ページ）を参照してくだ

さい。

たとえば、アクセスルールは、ネットワーク情報を使用してインターフェイスのトラフィック

を許可または拒否します。Cisco TrustSec では、セキュリティ グループに基づいてアクセスを

制御できます。たとえば、sample_securitygroup1 10.0.0.0 255.0.0.0 のアクセス ルールを作成で

きます。これは、セキュリティ グループがサブネット 10.0.0.0/8 上のどの IP アドレスを持って

いてもよいことを意味します。

セキュリティ グループの名前（サーバー、ユーザー、管理対象外デバイスなど）、ユーザー

ベース属性、および従来の IP アドレスベースのオブジェクト（IP アドレス、Active Directory
オブジェクト、および FQDN）の組み合わせに基づいてセキュリティ ポリシーを設定できま

す。セキュリティ グループ メンバーシップはロールを超えて拡張し、デバイスと場所属性を

含めることができます。また、セキュリティ グループ メンバーシップは、ユーザー グループ

メンバーシップに依存しません。
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レイヤ 2 セキュリティ グループのタギング インポジションの設定

Cisco TrustSecは、各ネットワークユーザーおよびリソースの特定と認証を行い、セキュリティ

グループ タグ（SGT）と呼ばれる 16 ビットの番号を割り当てます。この ID は、ネットワーク

ホップ間で順番に伝搬されます。これにより、ASA、スイッチ、ルータなどの任意の中間デバ

イスで、この ID タグに基づいてポリシーを適用できます。

SGT とイーサネット タギング（レイヤ 2 SGT インポジションとも呼ばれる）を利用すると、

ASA でシスコ独自のイーサネット フレーミング（EtherType 0x8909）を使用して、イーサネッ

ト インターフェイスでセキュリティ グループ タグを送受信できます。これにより、送信元の

セキュリティ グループ タグをプレーン テキストのイーサネット フレームに挿入できます。

ASA は、インターフェイスごとの手動設定に基づいて、発信パケットにセキュリティ グルー

プ タグを挿入し、着信パケットのセキュリティ グループ タグを処理します。この機能を使用

することで、ネットワーク デバイス間におけるエンドポイント ID の伝搬をインラインかつ

ホップバイホップで実行できます。また、各ホップ間でシームレスなレイヤ 2 SGT インポジ

ションを実現できます。

次の図 に、レイヤ 2 SGT インポジションの一般的な例を示します。

図 5 : レイヤ 2 SGT インポジション

使用シナリオ

次の表で、この機能を設定した場合の入力トラフィックの予期される動作について説明しま

す。
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表 3 : 入力トラフィック

タグのない受信パケットタグ付きの受信パケットインターフェイス コンフィギュレー

ション

SGT 値が IP-SGT マネージャから取得

される。

パケットがドロップされる。コマンドが発行されない。

SGT 値が IP-SGT マネージャから取得

される。

SGT 値が IP-SGT マネージャから取得

される。

cts manual コマンドが発行される。

SGT 値が policy static sgt sgt_numberコ
マンドで取得される。

SGT 値が policy static sgt sgt_numberコ
マンドで取得される。

cts manual コマンドと policy static sgt
sgt_numberコマンドが両方とも発行さ

れる。

SGT 値が policy static sgt sgt_numberコ
マンドで取得される。

SGT 値がパケットのインライン SGT
から取得される。

cts manual コマンドと policy static sgt
sgt_numbertrusted コマンドが両方とも

発行される。

IP-SGT マネージャと一致する IP-SGT マッピングが存在しない場合、予約されている SGT 値

（「不明」を表す「0x0」）が使用されます。

（注）

次の表で、この機能を設定した場合の出力トラフィックの予期される動作について説明しま

す。

表 4 : 出力トラフィック

送信パケットのタグの有無インターフェイス コンフィギュレーション

タグなしコマンドが発行されない。

タグ付きcts manual コマンドが発行される。

タグ付きcts manual コマンドと propagate sgt コマンドが両方とも発行される。

タグなしcts manual コマンドと no propagate sgt コマンドが両方とも発行される。

次の表で、この機能を設定した場合の to-the-box トラフィックと from-the-box トラフィックの

予期される動作について説明します。

表 5 : to-the-box トラフィックと from-the-box トラフィック

受信パケットのタグの有無インターフェイス コンフィギュレーション

パケットがドロップされる。to-the-box トラフィック用の入力インターフェイスで、コ

マンドが発行されない。
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受信パケットのタグの有無インターフェイス コンフィギュレーション

パケットは受け入れられるが、ポリシーの適用や SGT の

伝搬は行われない。

to-the-box トラフィック用の入力インターフェイスで、cts
manual コマンドが発行される。

タグなしパケットは送信されるが、ポリシーの適用は行わ

れない。SGT 値が IP-SGT マネージャから取得される。

cts manual コマンドが発行されない。または、from-the-box
トラフィック用の出力インターフェイスで、cts manual コ

マンドとnopropagate sgtコマンドが両方とも発行される。

タグ付きパケットが送信される。SGT 値が IP-SGT マネー

ジャから取得される。

cts manual コマンドが発行される。または、from-the-box ト

ラフィック用の出力インターフェイスで、cts manual コマ

ンドと propagate sgt コマンドが両方とも発行される。

IP-SGT マネージャと一致する IP-SGT マッピングが存在しない場合、予約されている SGT 値

（「不明」を表す「0x0」）が使用されます。

（注）

インターフェイスでのセキュリティ グループ タグの設定

インターフェイスでセキュリティ グループ タグを設定するには、次の手順を実行します。

手順

ステップ 1 次のいずれかのオプションを選択します。

• [Configuration] > [Device Setup] > [Interfaces] > [Add Interface] > [Advanced]

• [Configuration] > [Device Setup] > [Interfaces] > [Add Redundant Interface] > [Advanced]

• [Configuration] > [Device Setup] > [Interfaces] > [Add Ethernet Interface] > [Advanced]

ステップ 2 [Enable secure group tagging for Cisco TrustSec] チェック ボックスをオンにします。

ステップ 3 [Tag egress packets with service group tags] チェック ボックスをオンにします。

ステップ 4 [Add a static secure group tag to all ingress packets] チェック ボックスをオンにします。

ステップ 5 セキュリティ グループ タグの番号を入力します。有効な値の範囲は 2 ～ 65519 です。

ステップ 6 [This is a trusted interface.Do not override existing secure group tags] チェック ボックスをオンにし

ます。

ステップ 7 [OK] をクリックして設定内容を保存します。
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仮想トンネルインターフェイスでのセキュリティグループタグの設定

始める前に

手順

ステップ 1 a)

ステップ 2

ステップ 3

次のタスク

IP-SGT バインディングの手動設定

IP-SGT バインディングを手動で設定するには、次の手順を実行します。

手順

ステップ 1 [Configuration] > [Firewall Identity by TrustSec] を選択します。

ステップ 2 [SGT Map Setup] 領域で [Add] をクリックするか、または SGT マップを選択して [Edit] をクリッ

クします。

ステップ 3 [SGT Map] ダイアログボックスで、SGT マップの IP アドレスと SGT 値を該当するフィールド

に入力します。

2 ～ 65519 の SGT 番号を指定できます。

ネットワークを SGT にマップするには、[Prefix] チェックボックスをオンにして、サブネット

または IPv6 プレフィックスを入力します。たとえば、10.100.10.0/24 をマッピングするには 24
と入力します。

ステップ 4 [OK]、[Apply] の順にクリックし、設定を保存します。

セキュアクライアントCisco TrustSec に対する VPN のサ

ポート
ASAは、VPNセッションのセキュリティグループタギングをサポートしています。外部AAA
サーバーを使用するか、または、ローカル ユーザーか VPN グループ ポリシーのセキュリティ

グループ タグを設定することで、セキュリティ グループ タグ（SGT）を VPN セッションに割

り当てることができます。さらに、レイヤ 2 イーサネット経由で、Cisco TrustSec システムを
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介してこのタグを伝搬することができます。AAA サーバーが SGT を提供できない場合には、

セキュリティ グループ タグをグループ ポリシーで利用したり、ローカル ユーザーが利用した

りすることができます。

次は、VPN ユーザーに SGT を割り当てるための一般的なプロセスです。

1. ユーザーは、ISE サーバーを含む AAA サーバー グループを使用しているリモート アクセ

ス VPN に接続します。

2. ASA が ISE に AAA 情報を要求します。この情報に SGT が含まれている場合があります。

ASA は、ユーザーのトンネル トラフィックに対する IP アドレスの割り当ても行います。

3. ASA が AAA 情報を使用してユーザーを認証し、トンネルを作成します。

4. ASA が AAA 情報から取得した SGT と割り当て済みの IP アドレスを使用して、レイヤ 2
ヘッダー内に SGT を追加します。

5. SGT を含むパケットが Cisco TrustSec ネットワーク内の次のピア デバイスに渡されます。

AAA サーバーの属性に、VPN ユーザーに割り当てるための SGT が含まれていない場合、ASA
はグループ ポリシーの SGT を使用します。グループ ポリシーに SGT が含まれていない場合

は、タグ 0x0 が割り当てられます。

また、ISE 認可変更（CoA）を使用してポリシーの適用に ISE を使用することもできます。ポ

リシーの適用を設定する方法については、VPN の設定ガイドを参照してください。

（注）

リモート アクセス VPN グループ ポリシーおよびローカル ユーザーへ

の SGT の追加

リモート アクセス VPN グループ ポリシーまたはローカル ユーザー データベースで定義され

たユーザーの VPN ポリシーで SGT 属性を設定するには、次の手順を実行します。

グループ ポリシーまたはローカル ユーザー用のデフォルト SGT はありません。

手順

ステップ 1 リモート アクセス VPN グループ ポリシーで SGT を設定するには、次の手順を実行します。

a) [Configuration] > [Remote Access VPN] > [Network (Client) Access] > [Group Policies] の順に

選択します。

b) [General] タブをクリックし、[More Options] をクリックします。

c) [Security Group Tag (STG)] フィールドに 2 ～ 65519 の範囲の値を入力します。

SGT を設定しない場合は、[None] を選択することもできます。

d) [OK] をクリックします。
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ステップ 2 ローカル データベースでユーザー用の SGT を設定するには、次の手順を実行します。

a) [Configuration] > [Remote Access VPN] > [AAA/Local Users] > [Local Users] の順に選択しま

す。

b) ユーザーを選択して [Edit] をクリックします。

c) [VPN Policy] をクリックします。

d) [Security Group Tag (STG)] フィールドに 2 ～ 65519 の範囲の値を入力します。

SGT を設定しない場合は、[None] を選択することもできます。

e) [OK] をクリックします。

Cisco TrustSec のモニタリング
Cisco TrustSec の監視については、次の画面を参照してください。

• [Monitoring] > [Properties] > [Identity By TrustSec] > [SXP Connections]

Cisco TrustSec インフラストラクチャおよび SXP コマンドの設定済みのデフォルト値を表

示します。

• [Monitoring] > [Properties] > [Connections]

セキュリティ グループ テーブル値、セキュリティ グループの名前、IP アドレスでデータ

が表示されるように、IP アドレス セキュリティ グループのテーブル マップ エントリを

フィルタリングします。

• [Monitoring] > [Properties] > [Identity By TrustSec] > [Environment Data]

ASA のセキュリティ グループ テーブルに含まれる Cisco TrustSec 環境情報を表示します。

• [Monitoring] > [Properties] > [Identity By TrustSec] > [IP Mapping]

セキュリティ グループ テーブル値、セキュリティ グループの名前、IP アドレスでデータ

が表示されるように、IP アドレス セキュリティ グループのテーブル マップ エントリを

フィルタリングします。選択したセキュリティ グループ オブジェクトが ACL で使用され

ている場所、もしくは別のセキュリティ グループ オブジェクトにネストされている場所

を表示するには、[Where Used] をクリックします。

• [Monitoring] > [Properties] > [Identity By TrustSec] > [PAC]

ISE から ASA にインポートされた PAC ファイルに関する情報を表示し、PAC ファイルの

有効期限が切れた場合、または期限切れの 30 日以内になった場合には、警告メッセージ

が含まれます。
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Cisco TrustSec の履歴
表 6 : Cisco TrustSec の履歴

説明

プラットフォー

ムリリース機能名

Cisco TrustSec は、既存の ID 認識型インフラストラクチャを基盤

とするアクセス コントロールです。ネットワーク デバイス間の

データ機密性保持を目的としており、セキュリティアクセスサー

ビスを 1 つのプラットフォーム上で統合します。Cisco TrustSec 機

能では、実行デバイスはユーザー属性とエンドポイント属性の組

み合わせを使用して、ロールベースおよびアイデンティティベー

スのアクセス コントロールを決定します。

このリリースでは、ASA に Cisco TrustSec が統合されており、セ

キュリティ グループに基づいてポリシーが適用されます。Cisco
TrustSec ドメイン内のアクセス ポリシーは、トポロジには依存し

ません。ネットワーク IPアドレスではなく、送信元および宛先の

デバイスのロールに基づいています。

ASA は、セキュリティ グループに基づくその他のタイプのポリ

シー（アプリケーションインスペクションなど）に対してもCisco
TrustSec を活用できます。たとえば、設定するクラス マップの中

に、セキュリティグループに基づくアクセスポリシーを入れるこ

とができます。

次の画面が導入または変更されました。

[Configuration] > [Firewall] > [Identity By TrustSec Configuration] >
[Firewall] > [Objects] > [Security Groups Object Groups Configuration]
> [Firewall] > [Access Rules] > [Add Access Rules Monitoring] >
[Properties] > [Identity By Tag]

9.0(1)Cisco TrustSec

セキュリティ グループ タギングをイーサネット タギングと組み

合わせて使用して、ポリシーを適用できるようになりました。SGT
とイーサネット タギング（レイヤ 2 SGT インポジションとも呼ば

れる）を利用すると、ASAでシスコ独自のイーサネットフレーミ

ング（EtherType 0x8909）を使用して、イーサネットインターフェ

イスでセキュリティ グループ タグを送受信できます。これによ

り、送信元のセキュリティ グループ タグをプレーン テキストの

イーサネット フレームに挿入できます。

次の画面が変更されました。

[Configuration] > [Device Setup] > [Interfaces] > [Add Interface] >
[Advanced Configuration] > [Device Setup] > [Interfaces] > [Add
Redundant Interface] > [Advanced Configuration] > [Device Setup] >
[Add Ethernet Interface] > [Advanced]

9.3(1)レイヤ 2 セキュリティ グループ

のタグ インポジション
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説明

プラットフォー

ムリリース機能名

ASA の Cisco Trustsec は、ホスト バインディングよりも効率的な

SGTとサブネット間のバインディングを可能にするSXPv3を実装

するようになりました。

[Configuration] > [Firewall] > [Identity By TrustSec] と [SGT Map
Setup] ダイアログボックスが変更されました。

9.6(1)Security Exchange Protocol（SXP）

バージョン 3 の Cisco TrustSec サ

ポート

デフォルトの SXP 接続ホールド ダウン タイマーは 120 秒です。

このタイマーを 120 ～ 64000 秒に設定できるようになりました。

新規/変更されたコマンド：cts sxp delete-hold-down period、show
cts sxp connection brief、show cts sxp connections

ASDM サポートはありません。

9.8(3)Trustsec SXP 接続の設定可能な削

除ホールド ダウン タイマー
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第 6 章

Cisco Umbrella

Cisco Umbrella で定義されている FQDN ポリシーをユーザー接続に適用できるようにするた

め、DNS 要求を Cisco Umbrella へリダイレクトするようにデバイスを設定できます。次のト

ピックでは、デバイスを Cisco Umbrella と統合するように Umbrella Connector を設定する方法

について説明します。

• Cisco Umbrella Connector について （105 ページ）

• Cisco Umbrella Connector のライセンス要件 （107 ページ）

• Cisco Umbrella のガイドラインと制限事項 （107 ページ）

• Cisco Umbrella Connector の設定 （109 ページ）

• Umbrella Connector のモニタリング （115 ページ）

• Cisco Umbrella Connector の履歴 （119 ページ）

Cisco Umbrella Connector について
Cisco Umbrella を使用する場合、Cisco Umbrella Connector を設定して DNS クエリを Cisco Umbrella
へリダイレクトできます。これにより、Cisco Umbrella で未許可もしくは疑義のあるドメイン

名に対する要求を特定し、DNS ベースのセキュリティポリシーを適用できます。

Umbrella Connector は、システムの DNS インスペクションの一部です。既存の DNS インスペ

クション ポリシーマップにより、DNS インスペクションの設定に基づいて要求をブロックす

るか、または、要求をドロップすることに決定した場合、その要求は Cisco Umbrella へ転送さ

れません。したがって、ローカルの DNS インスペクション ポリシーと Cisco Umbrella のクラ

ウドベースのポリシーの 2 つを保護します。

DNS ルックアップ要求を Cisco Umbrella へリダイレクトすると、Umbrella Connector は EDNS
（DNSの拡張機能）レコードを追加します。EDNSレコードには、デバイス識別子情報、組織

ID、およびクライアント IP アドレスが含まれています。クラウドベースのポリシーでこれら

の条件を使用することで、FQDNのレピュテーションだけでなくアクセスを制御することがで

きます。また、DNSCrypt を使用して DNS 要求を暗号化し、ユーザー名と内部の IP アドレス

のプライバシーを確保することもできます。
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Cisco Umbrella エンタープライズ セキュリティ ポリシー

クラウド ベースの Cisco Umbrella エンタープライズ セキュリティ ポリシーでは、DNS ルック

アップ要求の完全修飾ドメイン名（FQDN）のレピュテーションに基づいてアクセスを制御す

ることができます。エンタープライズ セキュリティ ポリシーによって、次のいずれかのアク

ションを強制できます。

• 許可：FQDN に対するブロックルールがなく、悪意のないサイトに属していると Cisco
Umbrellaが判断した場合は、サイトの実際の IPアドレスが返されます。これは、DNSルッ

クアップの通常の動作です。

• プロキシ：FQDNに対するブロックルールはないが、疑わしいサイトに属しているとCisco
Umbrella が判断した場合は、Umbrella インテリジェントプロキシの IP アドレスが DNS 応

答で返されます。次に、プロキシで HTTP接続を検査し、URLフィルタリングを適用しま

す。インテリジェントプロキシが Cisco Umbrella ダッシュボード（[Security Setting] >
[Enable Intelligent Proxy]）で有効になっていることを確認する必要があります。

• ブロック：FQDNが明示的にブロックされている場合、または悪意のあるサイトに属して

いると Cisco Umbrella が判断した場合は、ブロックされた接続の Umbrella クラウド ラン

ディング ページの IP アドレスが DNS 応答で返されます。

Cisco Umbrella の登録

Umbrella Connector をデバイスに設定するときに、クラウドで Cisco Umbrella に登録します。登

録プロセスでは、次のいずれかを特定する単一のデバイス ID が割り当てられます。

• シングル コンテキスト モードのスタンドアロン デバイス。

• シングル コンテキスト モードのハイ アベイラビリティ ペア。

• シングル コンテキスト モードのクラスタ。

• マルチコンテキスト スタンドアロン デバイスのセキュリティ コンテキスト。

• ハイ アベイラビリティ ペアのセキュリティ コンテキスト。

• クラスタのセキュリティ コンテキスト。

登録が完了すると、Cisco Umbrella ダッシュボードにデバイスの詳細が表示されます。次に、

デバイスに関連付けられているポリシーを変更できます。登録中は、設定で指定するポリシー

が使用されるか、デフォルトのポリシーが割り当てられます。複数のデバイスに同じUmbrella
ポリシーを割り当てることができます。ポリシーを指定する場合、受信するデバイス ID はポ

リシーを指定しなかった場合に取得する ID とは異なります。

レガシー API トークンから API/秘密鍵への切り替え

Cisco Umbrella は、ASA 9.23(1) 以降、API 登録メカニズムを API トークンから API キーと秘密

キーに変更しました。レガシートークンを使用している場合は、次の手順を実行してレガシー
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API から API/秘密キー API に切り替えることができます。詳細な手順については、関連する手

順を参照してください。

手順

ステップ 1 新しい API の証明書をインポートします。ISRG ルート X1 自己署名証明書をインストールす

る必要があります。

ステップ 2 Cisco Umbrella を無効にします。

ステップ 3 既存のトークン登録を削除します。

ステップ 4 新しい API と秘密鍵を設定します。

ステップ 5 Cisco Umbrella を再度有効にします。

Cisco Umbrella Connector のライセンス要件
Cisco Umbrella Connector を使用するには、3DES ライセンスが必要です。スマート ライセンス

を使用している場合は、アカウントで輸出規制による機能限定をイネーブルにする必要があり

ます。

Cisco Umbrella ポータルには、別のライセンス要件があります。

Cisco Umbrella のガイドラインと制限事項

コンテキスト モード

• マルチコンテキスト モードでは、コンテキストごとに Umbrella Connector を設定します。

各コンテキストが異なるデバイス ID を持ち、Cisco Umbrella Connector ダッシュボードに

別のデバイスとして表示されます。デバイス名は、コンテキストで設定されたホスト名に

ハードウェア モデルおよびコンテキスト名を追加した形式で作成されます。たとえば、

CiscoASA-ASA5515-Context1 となります。

フェールオーバー

• ハイアベイラビリティペアのアクティブユニットでは、ペアを単一ユニットとしてCisco
Umbrellaに登録します。両方のピアで、それぞれのシリアル番号から形成された同じデバ

イス ID が使用されます（primary-serial-number_secondary-serial-number）。マルチ コンテ

キストモードでは、セキュリティコンテキストの各ペアが単一ユニットと見なされます。

ハイ アベイラビリティを設定する必要があります。ユニットでは、スタンバイ デバイス

が現在障害発生状態であったとしても、Cisco Umbrella をイネーブルにする前にハイ アベ

イラビリティグループを正常に作成する必要があります。これを作成しないと、登録に失

敗します。
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クラスタ

• クラスタ制御ユニットでは、クラスタを単一ユニットとして Cisco Umbrella に登録しま

す。すべてのピアで同じデバイス ID を使用します。マルチ コンテキスト モードでは、ク

ラスタ内のセキュリティ コンテキストがすべてのピアで単一ユニットと見なされます。

その他のガイドライン

• Cisco Umbrella へのリダイレクションは、通過トラフィックの DNS 要求に対してのみ実行

されます。システム自体で開始する DNS 要求が Cisco Umbrella にリダイレクトされるこ

とはありません。たとえば、FQDN ベースのアクセス制御ルールが Umbrella のポリシーを

ベースに解決されたり、他のコマンドまたは構成設定で使用される任意のFQDNとなった

りすることはありません。

• Cisco Umbrella Connector は、通過トラフィックの任意の DNS 要求で動作します。ただし、

ブロックおよびプロキシアクションは DNS レスポンスが HTTP/HTTPS 接続で使用される

場合にのみ有効です（返される IPアドレスがWebサイト用であるため）。非HTTP/HTTPS
接続のブロックまたはプロキシされたアドレスは、失敗するか誤った方法で完了します。

たとえば、ブロックされた FQDN の ping を実行すると、Cisco Umbrella クラウドのブロッ

クページをホストするサーバーに対して ping を実行します。

Cisco Umbrella を試行して、非 HTTP/HTTPS になる可能性がある

FQDN をインテリジェントに特定します。プロキシされたドメイ

ン名の FQDN では、インテリジェントプロキシに IP アドレスを

返しません。

（注）

• システムでは、Cisco Umbrella へのみ DNS/UDP トラフィックを送信します。DNS/TCP イ

ンスペクションをイネーブルにすると、システムは、Cisco Umbrella に DNS/TCP 要求を送

信しません。ただし、DNS/TCP 要求によって Umbrella バイパス カウンタが増えることは

ありません。

• Umbrella インスペクションで DNScrypt をイネーブルにすると、システムは暗号化された

セッションに UDP/443 を使用します。DNScrypt が正しく機能するためには、Cisco Umbrella
の DNS インスペクションを適用するクラス マップに UDP/53 とともに UDP/443 を含める

必要があります。UDP/443 と UDP/53 はいずれも DNS のデフォルトのインスペクション

クラスに含まれていますが、カスタムクラスを作成する場合は、一致するクラスに両方の

ポートが含まれる ACL を定義する必要があります。

• DNScrypt は、証明書の更新ハンドシェイクに対してのみ、IPv4 を使用します。ただし、

DNSscrypt では、IPv4 と IPv6 の両方のトラフィックを暗号化します。

• api.umbrella.com と api.opendns.com（登録では IPv4 のみを使用）にアクセスできるインター

ネットへの IPv4 ルートが必要です。また、次の DNS リゾルバへのルートも必要となるほ

か、アクセス ルールでこれらのホストに DNS トラフィックを許可する必要があります。

これらのルートは、データインターフェイスまたは管理インターフェイスのいずれかを通

過できます。有効なルートが登録と DNS 解決の両方で機能します。システムで使用する
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デフォルトのサーバーを示しています。Umbrellaのグローバル設定でリゾルバを設定する

と他のサーバーを使用できます。

• 208.67.220.220 （IPv4 のシステム デフォルト）

• 208.67.222.222

• 2620:119:53::53 （IPv6 のシステム デフォルト）

• 2620:119:35::35

• システムは Umbrella FamilyShield サービスをサポートしていません。FamilyShield リゾル

バを設定すると、予期しない結果が発生する可能性があります。

• フェールオープンにするかどうかを評価する場合、システムは、Umbrellaリゾルバがダウ

ンしているかどうか、または仲介デバイスが要求の送信後の応答待機時間に基づいてDNS
要求または応答をドロップするかどうかを考慮します。Umbrellaリゾルバへのルートなし

など、他の要因は考慮されません。

• デバイスの登録を解除するには、Umbrella の設定を削除した後で Cisco Umbrella ダッシュ

ボードからデバイスを削除します。

• FQDN ではなく IP アドレスを使用するすべての Web 要求では、Cisco Umbrella がバイパ

スされます。また、ローミングクライアントは、Umbrellaがイネーブルになっているデバ

イスを通過せずに別の WAN 接続から DNS 解決を取得した場合、この DNS 解決を使用す

る接続で Cisco Umbrella をバイパスします。

• ユーザーに HTTP プロキシがある場合は、プロキシで DNS 解決を実行し Cisco Umbrella
を通過しない可能性があります。

• NAT DNS46 および DNS64 はサポートされていません。IPv4 アドレスと IPv6 アドレスの

間で DNS 要求を変換することはできません。

• EDNS レコードには、IPv4 と IPv6 の両方のホスト アドレスが含まれます。

• クライアントが HTTPS 経由で DNS を使用している場合、クラウド セキュリティ サービ

スでは DNS および HTTP/HTTPS トラフィックが検査されません。

Cisco Umbrella Connector の設定
クラウドで Cisco Umbrella と対話するようにデバイスを設定できます。システムは DNS ルッ

クアップ要求を Cisco Umbrella にリダイレクトします。次に、クラウド ベースのエンタープラ

イズ セキュリティの完全修飾ドメイン名（FQDN）ポリシーを適用します。悪意のあるトラ

フィックまたは疑わしいトラフィックにおいては、ユーザーがサイトからブロックされるか、

クラウドベースのポリシーに基づいて URL フィルタリングを実行するインテリジェント プロ

キシにリダイレクトされます。

次の手順では、Cisco Umbrella コネクタの設定におけるエンドツーエンドのプロセスについて

説明します。
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始める前に

マルチコンテキスト モードでは、Cisco Umbrella を使用する必要のある各セキュリティ コンテ

キストでこの手順を実行します。

手順

ステップ 1 Cisco Umbrella のアカウント（https://umbrella.cisco.com）を確立します

ステップ 2 Cisco Umbrella 登録サーバーからの CA 証明書のインストール （110 ページ）。

デバイスの登録では HTTPS を使用します。これによりルート証明書をインストールするよう

に要求されます。

ステップ 3 イネーブルになっていない場合は、DNS サーバーを設定してインターフェイス上で DNS ルッ

クアップをイネーブルにします。

[Configuration] > [Device Management] > [DNS] > [DNS Client] ページで構成を設定します。

自分のサーバーを使用することも、Cisco Umbrella サーバーを設定することもできます。別の

サーバーを設定する場合でも、DNS インスペクションによって Cisco Umbrella リゾルバへ自動

的にリダイレクトされます。

• 208.67.220.220

• 208.67.222.222

• 2620:119:53::53

• 2620:119:35::35

ステップ 4 Umbrella Connector のグローバル設定 （111 ページ）。

ステップ 5 DNS インスペクション ポリシー マップでの Umbrella のイネーブル化 （113 ページ）。

ステップ 6 Umbrella の登録確認 （114 ページ）。

Cisco Umbrella 登録サーバーからの CA 証明書のインストール

Cisco Umbrella 登録サーバーとの間で HTTPS 接続を確立するために、ルート証明書をインポー

トする必要があります。システムは、デバイスを登録するときに、HTTPS接続を使用します。

Cisco Umbrella で、[展開（Deployments）] > [構成（Configuration）] > [ルート証明書（Root
Certificate）] を選択し、証明書をダウンロードします。

API と秘密鍵を使用して Cisco Umbrella に登録する場合は、ISRG ルート X1 の自己署名証明書

pem ファイルをインストールする必要があります。https://letsencrypt.org/certs/isrgrootx1.pem か

らこの証明書を取得できます。
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始める前に

Umbrellaが証明書を更新する場合は、新しい証明書をダウンロードする必要があります。ルー

ト証明書も変更される場合があります。正しいルート証明書がアップロードされていることを

確認します。

証明書を更新する場合は、Umbrellaを無効化にしてから再度有効にする必要があります。これ

により、システムは新しい証明書を取得し、Umbrella に正しく登録されます。

手順

ステップ 1 [Configuration] > [Firewall] > [Advanced] > [Certificate Management] > [CA Certificates] を選択

します。

ステップ 2 [Add] をクリックします。

ステップ 3 トラストポイント名（ctx1 または umbrella_server など）を入力します。

ステップ 4 [Paste Certificate in PEM Format] を選択し、証明書をボックスに貼り付けます。

BEGIN CERTIFICATE 行および END CERTIFICATE 行は、含めても含めなくても構いません。

ステップ 5 [Install Certificate] をクリックします。

証明書はデバイスで作成されます。ビューを更新してリストされたトラストポイントを表示す

る必要があります。

Umbrella Connector のグローバル設定

Cisco Umbrella グローバル設定は、主に、Cisco Umbrella にデバイスを登録するために必要な

API キーと秘密鍵またはレガシー API トークンを定義します。

グローバル設定が Umbrella を有効にするために十分ではありません。DNS インスペクション

ポリシー マップでの Umbrella のイネーブル化 （113 ページ）の説明に従って、DNS インスペ

クション ポリシー マップでも Umbrella をイネーブルにする必要があります。

始める前に

• Cisco Umbrella ダッシュボードにログインして、API キーと秘密鍵を生成します。Cisco
Umbrellaで [管理（Admin）] > [APIキー（API Keys）] からキーを生成します。キーを生

成するときは、後で秘密を取得できないため、API と秘密鍵をコピーして保存する必要が

あります。キーの範囲は読み取り/書き込みである必要があります。

• （レガシー、非推奨。）Cisco Umbrella ネットワーク デバイス ダッシュ ボード

（https://login.umbrella.com/）にログインし、組織の従来のネットワークデバイスの API
トークンを取得します。トークンは、16 進数の文字列、たとえば、

AABBA59A0BDE1485C912AFE になります。従来のネットワークデバイスの API キーを

Umbrella ダッシュボードから生成します。
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• Cisco Umbrella 登録サーバーの証明書をインストールします。

手順

ステップ 1 Cisco Umbrella への登録に必要な API キーおよび秘密を設定します。

token-request-credential api-key key_value secret secret_value

キーの有効期限が切れ、新しいキーを適用するときに Cisco Umbrella を無効にして新しいキー/
秘密を追加し、Cisco Umbrella を再度有効にする必要があることに注意してください。

例：

�F�L�V�F�R�D�V�D���F�R�Q�I�L�J�����X�P�E�U�H�O�O�D���J�O�R�E�D�O
�F�L�V�F�R�D�V�D���F�R�Q�I�L�J���X�P�E�U�H�O�O�D�����W�R�N�H�Q���U�H�T�X�H�V�W���F�U�H�G�H�Q�W�L�D�O
�D�S�L���N�H�\�I�������I�H�E�������G�����F�����E���������E�F�E�G�����H�G�F�����V�H�F�U�H�W���D�I�H�����G�I���F�������������D�����D�������������F�E��������

ステップ 2 [Configuration] > [Firewall] > [Objects] > [Umbrella] を選択します。

ステップ 3 [Enable Umbrella] を選択します。

ステップ 4 Cisco Umbrella に登録するときに使用する方法を選択します。

• [Token]（レガシー、非推奨）：[トークン（Token）] フィールドに API トークンを入力し

ます。

• [Token-Request-Credential]：以下を設定します。

• [API-Key]：Cisco Umbrella から生成した API キーを入力します。

• [Secret-Key]：API キーに指定された秘密鍵を入力します。

ステップ 5 （任意）DNS インスペクション ポリシー マップで DNScrypt をイネーブルにする場合は、必

要に応じて証明書の検証に DNScrypt プロバイダーの公開キーを設定できます。キーを設定し

ない場合は、現在配布されているデフォルトの公開キーが検証に使用されます。

キーは 32 バイトの 16 進数値です。2 バイトごとにコロンで区切った ASCII の 16 進数値を入

力します。キー長は 79 バイトです。このキーは Cisco Umbrella から取得します。

デフォルト キーは

B735:1140:206F:225D:3E2B:D822:D7FD:691E:A1C3:3CC8:D666:8D0C:BE04:BFAB:CA43:FB79 で

す。

デフォルトの公開キーの使用に戻すには、キーを [Public Key] フィールドから削除します。

ステップ 6 （任意）[EDNS Timeout] を選択してアイドル タイムアウトを変更します。その時間が経過す

るまでサーバーからの応答がない場合、クライアントから Umbrella サーバーへの接続は削除

されます。

タイムアウトは hours:minutes:seconds の形式で、0:0:0 ～ 1193:0:0 の範囲で指定できます。デ

フォルトは 0:02:00（2 分）です。
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ステップ 7 （任意）リゾルバ IPv4 およびリゾルバ IPv6 で、使用する DNS 要求を解決するデフォルト以

外の Cisco Umbrella DNS サーバーのアドレスを設定します。

これらのオプションを設定しない場合、システムはデフォルトのサーバーを使用します。

ステップ 8 （任意）Umbrella のバイパスに必要なローカル ドメイン名を設定します。

Cisco Umbrella をバイパスする必要のある DNS 要求でローカル ドメインを特定し、代わりに

設定済みの DNS サーバーに直接移動することができます。たとえば、すべての内部接続が許

可されることを想定して、内部 DNS サーバーで組織のドメイン名のすべての名前を解決でき

ます。

ローカルドメインを定義する正規表現オブジェクトを含む、1つの正規表現クラスを指定する

ことも、正規表現オブジェクトとして直接名前を入力することもできます。これらのクラスを

組み合わせることもできますが、指定できるのは 1 つまでです。

ローカル ドメイン バイパス正規表現クラスオプションの横にある [ Manage ] ボタンをクリッ

クしてクラスを作成します。また、正規表現の場合は [Add/Edit]ダイアログボックスで [Manage]
ボタンをクリックして、これらのオブジェクトを作成することもできます。

DNS インスペクション ポリシー マップでの Umbrella のイネーブル化

グローバル Umbrella 設定の構成は、デバイスの登録および DNS ルックアップ リダイレクトの

有効化において十分ではありません。アクティブなDNSインスペクションの一部としてUmbrella
を追加する必要があります。

Umbrella を preset_dns_map DNS インスペクション ポリシーマップに追加して、グローバルに

イネーブルにすることができます。

ただし、カスタマイズされた DNS インスペクションを使用して、異なるインスペクション ポ

リシー マップを異なるトラフィック クラスに適用する場合は、Umbrella をサービスを必要と

するクラスごとにイネーブルにする必要があります。

次の手順では、Umbrellaをグローバルに実装する方法について説明します。カスタマイズされ

た DNS ポリシー マップがある場合は、DNS インスペクション ポリシー マップの設定 （361
ページ） を参照してください。

手順

ステップ 1 [Configuration] > [Firewall] > [Objects] > [Inspect Maps] > [DNS] を選択します。

ステップ 2 preset_dns_map インスペクション マップをダブルクリックして編集します。

ステップ 3 [Umbrella Connections] タブをクリックして、クラウドでの Cisco Umbrella への接続を有効にし

ます。

• [Umbrella]：Cisco Umbrella を有効にします。必要に応じて、デバイスに適用する Cisco
Umbrella ポリシーの名前を [Umbrella Tag] フィールドに指定します。ポリシーを指定しな
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い場合は、デフォルトの ACL が適用されます。登録が完了すると、Umbrella のデバイス

ID がタグの横に表示されます。

• [Enable Dnscrypt]：DNScrypt を有効にしてデバイスと Cisco Umbrella 間の接続を暗号化し

ます。DNScrypt を有効にすると、Umbrella リゾルバとのキー交換スレッドが開始されま

す。キー交換スレッドは、1 時間ごとにリゾルバとのハンドシェイクを実行し、新しい秘

密鍵でデバイスを更新します。DNScrypt では UDP/443 を使用するため、そのポートが

DNS インスペクションに使用するクラス マップに含まれていることを確認する必要があ

ります。デフォルトのインスペクション クラスには DNS インスペクションに UDP/443 が

すでに含まれています。

• フェール オープン：Umbrella DNS サーバーが使用できない場合に DNS 解決を動作させる

には、フェールオープンをイネーブルにします。フェールオープンの状態でCiscoUmbrella
DNS サーバーが使用できない場合は、このポリシー マップで Umbrella 自体がディセーブ

ルになり、DNS 要求をシステム上に設定された他の DNS サーバー（存在する場合）に移

動できるようになります。Umbrella DNSサーバーが再度使用可能になると、ポリシーマッ

プはそれらの使用を再開します。このオプションを選択しない場合、DNS要求はアクセス

できない Umbrella リゾルバへ移動し続けるので、応答は取得されません。

ステップ 4 [OK] をクリックします。

Umbrella の登録確認

Umbrella のグローバル設定を実行し、DNS インスペクションで Umbrella をイネーブルにした

ら、デバイスから Cisco Umbrella に接続して登録を行う必要があります。Cisco Umbrella にデ

バイス ID が指定されているかどうかを確認することで、登録が正常に完了したかどうかを

チェックできます。

コマンドを入力するには、[Tools] > [Command Line Interface] または SSH セッションを使用し

ます。

最初にサービスポリシーの統計情報を確認し、Umbrellaの登録回線を検出します。ここには、

Cisco Umbrella によって適用されたポリシー（タグ）、接続の HTTP ステータス、およびデバ

イス ID が示されます。

ステータスは 200（成功）である必要があります。エラーコード：401 は API トークンが正し

くなかったこと、403はキーの範囲が読み取り/書き込みではなかった（アクセスをブロックし

ていた）こと、405 は API キーの有効期限が切れていること、409 はデバイスが Cisco Umbrella
にすでに存在することを示します。

ステータスが UNKNOWN の場合は、syslog メッセージを確認します。メッセージ 339011：

「Cisco Umbrella APIトークン要求で応答を受信しませんでした（Umbrella API token request
received no response）」は、api.umbrella.com に到達するためのルーティングの問題があるか、

必要な証明書をアップロードしなかったことを示します。

Umbrellaのリゾルバ回線では、リゾルバが無応答であることを示すことはできません。無応答

の場合は、アクセス制御ポリシーでこれらの IP アドレスに対する DNS 通信が開いていること
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を確認します。これは一時的な状況の可能性もありますが、ルーティングの問題を示している

場合もあります。

�D�V�D���F�R�Q�I�L�J�����V�K�R�Z�V�H�U�Y�L�F�H���S�R�O�L�F�\�L�Q�V�S�H�F�W�G�Q�V
�,�Q�W�H�U�I�D�F�H�L�Q�V�L�G�H��

�6�H�U�Y�L�F�H���S�R�O�L�F�\���J�O�R�E�D�O�B�S�R�O�L�F�\
�&�O�D�V�V���P�D�S���L�Q�V�S�H�F�W�L�R�Q�B�G�H�I�D�X�O�W

�,�Q�V�S�H�F�W���G�Q�V�S�U�H�V�H�W�B�G�Q�V�B�P�D�S���S�D�F�N�H�W���� �O�R�F�N�I�D�L�O���� �G�U�R�S���� �U�H�V�H�W���G�U�R�S����
�����P�L�Q���S�N�W���U�D�W�H�� �S�N�W�V���V�H�F���Y�����I�D�L�O���F�O�R�V�H�� �V�F�W�S���G�U�R�S���R�Y�H�U�U�L�G�H��

�P�H�V�V�D�J�H���O�H�Q�J�W�K�P�D�[�L�P�X�P�F�O�L�H�Q�W�D�X�W�R���G�U�R�S��
�P�H�V�V�D�J�H���O�H�Q�J�W�K�P�D�[�L�P�X�P�������� �G�U�R�S��
�G�Q�V���J�X�D�U�G���F�R�X�Q�W��
�S�U�R�W�R�F�R�O���H�Q�I�R�U�F�H�P�H�Q�W���G�U�R�S��
�Q�D�W���U�H�Z�U�L�W�H���F�R�X�Q�W��
�X�P�E�U�H�O�O�D�U�H�J�L�V�W�U�D�W�L�R�Q���P�R�G�H���I�D�L�O���R�S�H�Q�W�D�J���G�H�I�D�X�O�W���V�W�D�W�X�V�������� �V�X�F�F�H�V�V��

�G�H�Y�L�F�H���L�G���������D�����E���I�E�G�I�F���D�D
�8�P�E�U�H�O�O�D�L�S�Y���U�H�V�R�O�Y�H�U������������������������������
�8�P�E�U�H�O�O�D�L�S�Y���U�H�V�R�O�Y�H�U��������������������������������

�8�P�E�U�H�O�O�D���E�\�S�D�V�V���� �U�H�T�L�Q�M�H�F�W�� �� �V�H�Q�W���� �U�H�V�U�H�F�Y�� �� �L�Q�M�H�F�W��
�O�R�F�D�O���G�R�P�D�L�Q���E�\�S�D�V�V����

�'�1�6�F�U�\�S�W�H�J�U�H�V�V���U�F�Y�G�������� �H�Q�F�U�\�S�W�������� �E�\�S�D�V�V���� �L�Q�M�H�F�W������
�'�1�6�F�U�\�S�W�L�Q�J�U�H�V�V���U�F�Y�G�������� �G�H�F�U�\�S�W�������� �E�\�S�D�V�V�������� �L�Q�M�H�F�W������
�'�1�6�F�U�\�S�W���&�H�U�W�L�I�L�F�D�W�H�8�S�G�D�W�H���F�R�P�S�O�H�W�L�R�Q������ �I�D�L�O�X�U�H��

また、実行コンフィギュレーション（ポリシーマップでのフィルタ処理）も確認できます。ポ

リシー マップの umbrella コマンドを更新して、デバイス ID を表示します。このコマンドをイ

ネーブルにしても、デバイス ID を直接設定することはできません。次の例で、出力を編集し

て関連する情報を表示します。Umbrella に使用される DNS インスペクション マップを編集し

て ASDM のデバイス ID を表示することもできます。ID は、[Umbrella Connections] タブに表示

されます。

�F�L�V�F�R�D�V�D���F�R�Q�I�L�J�����V�K�R�Z�U�X�Q�Q�L�Q�J���F�R�Q�I�L�J�S�R�O�L�F�\���P�D�S
��
�S�R�O�L�F�\���P�D�S�W�\�S�H�L�Q�V�S�H�F�W�G�Q�V�S�U�H�V�H�W�B�G�Q�V�B�P�D�S
�S�D�U�D�P�H�W�H�U�V

�P�H�V�V�D�J�H���O�H�Q�J�W�K�P�D�[�L�P�X�P�F�O�L�H�Q�W�D�X�W�R
�P�H�V�V�D�J�H���O�H�Q�J�W�K�P�D�[�L�P�X�P������
�G�Q�V�F�U�\�S�W
�X�P�E�U�H�O�O�D�G�H�Y�L�F�H���L�G�������D���H���������I�G�G���G��
�Q�R�W�F�S���L�Q�V�S�H�F�W�L�R�Q

�S�R�O�L�F�\���P�D�S�J�O�R�E�D�O�B�S�R�O�L�F�\
�F�O�D�V�V�L�Q�V�S�H�F�W�L�R�Q�B�G�H�I�D�X�O�W

�L�Q�V�S�H�F�W�G�Q�V�S�U�H�V�H�W�B�G�Q�V�B�P�D�S

Umbrella Connector のモニタリング
ここでは、Umbrella Connector をモニターする方法について説明します。

Umbrella サービス ポリシーの統計情報のモニタリング

Umbrella をイネーブルにすると、DNS インスペクションの統計情報の概要と詳細を両方表示

できます。
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コマンドを入力するには、[Tools] > [Command Line Interface] または SSH セッションを使用し

ます。

show service-policy inspect dns �>detail�@

detailキーワードを使用しないと、すべての基本的なDNSインスペクションカウンタとUmbrella
の設定情報が表示されます。ステータス フィールドに、システムで Cisco Umbrella への登録を

試行するための HTTP ステータス コードを指定します。

リゾルバ回線は、使用中の Umbrella サーバーを示します。これらの回線によって、サーバー

が応答なしかどうか、または現在サーバーが使用可能かどうかを判断するためにシステムで

サーバーをプローブ中かどうかがわかります。フェール オープン モードの場合、システムで

DNS要求が許可され他のDNSサーバー（設定されている場合）に移動します。それ以外のモー

ドの場合、Umbrella サーバーが無応答の間は DNS 要求で応答を取得できません。

�D�V�D���F�R�Q�I�L�J�����V�K�R�Z�V�H�U�Y�L�F�H���S�R�O�L�F�\�L�Q�V�S�H�F�W�G�Q�V
�,�Q�W�H�U�I�D�F�H�L�Q�V�L�G�H��

�6�H�U�Y�L�F�H���S�R�O�L�F�\���J�O�R�E�D�O�B�S�R�O�L�F�\
�&�O�D�V�V���P�D�S���L�Q�V�S�H�F�W�L�R�Q�B�G�H�I�D�X�O�W

�,�Q�V�S�H�F�W���G�Q�V�S�U�H�V�H�W�B�G�Q�V�B�P�D�S���S�D�F�N�H�W���� �O�R�F�N�I�D�L�O���� �G�U�R�S���� �U�H�V�H�W���G�U�R�S����
�����P�L�Q���S�N�W���U�D�W�H�� �S�N�W�V���V�H�F���Y�����I�D�L�O���F�O�R�V�H�� �V�F�W�S���G�U�R�S���R�Y�H�U�U�L�G�H��

�P�H�V�V�D�J�H���O�H�Q�J�W�K�P�D�[�L�P�X�P�F�O�L�H�Q�W�D�X�W�R���G�U�R�S��
�P�H�V�V�D�J�H���O�H�Q�J�W�K�P�D�[�L�P�X�P�������� �G�U�R�S��
�G�Q�V���J�X�D�U�G���F�R�X�Q�W��
�S�U�R�W�R�F�R�O���H�Q�I�R�U�F�H�P�H�Q�W���G�U�R�S��
�Q�D�W���U�H�Z�U�L�W�H���F�R�X�Q�W��
�X�P�E�U�H�O�O�D�U�H�J�L�V�W�U�D�W�L�R�Q���P�R�G�H���I�D�L�O���R�S�H�Q�W�D�J���G�H�I�D�X�O�W���V�W�D�W�X�V�������� �V�X�F�F�H�V�V��

�G�H�Y�L�F�H���L�G���������D�����E���I�E�G�I�F���D�D
�8�P�E�U�H�O�O�D�L�S�Y���U�H�V�R�O�Y�H�U������������������������������
�8�P�E�U�H�O�O�D�L�S�Y���U�H�V�R�O�Y�H�U��������������������������������

�8�P�E�U�H�O�O�D���E�\�S�D�V�V���� �U�H�T�L�Q�M�H�F�W�� �� �V�H�Q�W���� �U�H�V�U�H�F�Y�� �� �L�Q�M�H�F�W��
�O�R�F�D�O���G�R�P�D�L�Q���E�\�S�D�V�V����

�'�1�6�F�U�\�S�W�H�J�U�H�V�V���U�F�Y�G�������� �H�Q�F�U�\�S�W�������� �E�\�S�D�V�V���� �L�Q�M�H�F�W������
�'�1�6�F�U�\�S�W�L�Q�J�U�H�V�V���U�F�Y�G�������� �G�H�F�U�\�S�W�������� �E�\�S�D�V�V�������� �L�Q�M�H�F�W������
�'�1�6�F�U�\�S�W���&�H�U�W�L�I�L�F�D�W�H�8�S�G�D�W�H���F�R�P�S�O�H�W�L�R�Q������ �I�D�L�O�X�U�H��

詳細な出力では、DNScrypt 統計情報と使用されるキーが表示されます。

�D�V�D���F�R�Q�I�L�J�����V�K�R�Z�V�H�U�Y�L�F�H���S�R�O�L�F�\�L�Q�V�S�H�F�W�G�Q�V�G�H�W�D�L�O
�*�O�R�E�D�O�S�R�O�L�F�\��

�6�H�U�Y�L�F�H���S�R�O�L�F�\���J�O�R�E�D�O�B�S�R�O�L�F�\
�&�O�D�V�V���P�D�S���L�Q�V�S�H�F�W�L�R�Q�B�G�H�I�D�X�O�W
�&�O�D�V�V���P�D�S���G�Q�V�F�U�\�S�W����������

�,�Q�V�S�H�F�W���G�Q�V�G�Q�V�B�X�P�E�U�H�O�O�D���S�D�F�N�H�W������ �O�R�F�N�I�D�L�O���� �G�U�R�S���� �U�H�V�H�W���G�U�R�S����
�����P�L�Q���S�N�W���U�D�W�H�� �S�N�W�V���V�H�F���Y�����I�D�L�O���F�O�R�V�H�� �V�F�W�S���G�U�R�S���R�Y�H�U�U�L�G�H��

�P�H�V�V�D�J�H���O�H�Q�J�W�K�P�D�[�L�P�X�P�F�O�L�H�Q�W�D�X�W�R���G�U�R�S��
�P�H�V�V�D�J�H���O�H�Q�J�W�K�P�D�[�L�P�X�P���������� �G�U�R�S��
�G�Q�V���J�X�D�U�G���F�R�X�Q�W��
�S�U�R�W�R�F�R�O���H�Q�I�R�U�F�H�P�H�Q�W���G�U�R�S��
�Q�D�W���U�H�Z�U�L�W�H���F�R�X�Q�W��
�8�P�E�U�H�O�O�D�U�H�J�L�V�W�U�D�W�L�R�Q���P�R�G�H���I�D�L�O���R�S�H�Q�W�D�J���G�H�I�D�X�O�W���V�W�D�W�X�V�������� �6�8�&�&�(�6�6��

�G�H�Y�L�F�H���L�G���������D�I�����D�E�I�����D�E�F�����U�H�W�U�\��
�8�P�E�U�H�O�O�D�L�S�Y���U�H�V�R�O�Y�H�U������������������������������
�8�P�E�U�H�O�O�D�L�S�Y���U�H�V�R�O�Y�H�U��������������������������������

�8�P�E�U�H�O�O�D���E�\�S�D�V�V���� �U�H�T�L�Q�M�H�F�W�� �� �V�H�Q�W���� �U�H�V�U�H�F�Y�� �� �L�Q�M�H�F�W��
�O�R�F�D�O���G�R�P�D�L�Q���E�\�S�D�V�V����

�8�P�E�U�H�O�O�D�D�S�S���L�G�I�D�L�O���F�R�X�Q�W��
�8�P�E�U�H�O�O�D�I�O�R�Z�D�O�O�R�F�I�D�L�O���F�R�X�Q�W��
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�8�P�E�U�H�O�O�D�E�O�R�F�N�D�O�O�R�F�I�D�L�O���F�R�X�Q�W��
�8�P�E�U�H�O�O�D�F�O�L�H�Q�W�I�O�R�Z�H�[�S�L�U�H�G���F�R�X�Q�W��
�8�P�E�U�H�O�O�D�V�H�U�Y�H�U�I�O�R�Z�H�[�S�L�U�H�G���F�R�X�Q�W��
�8�P�E�U�H�O�O�D�U�H�T�X�H�V�W�G�U�R�S���F�R�X�Q�W��
�8�P�E�U�H�O�O�D�U�H�V�S�R�Q�V�H�G�U�R�S���F�R�X�Q�W��

�'�1�6�F�U�\�S�W�H�J�U�H�V�V���U�F�Y�G���� �H�Q�F�U�\�S�W���� �E�\�S�D�V�V���� �L�Q�M�H�F�W��
�'�1�6�F�U�\�S�W�L�Q�J�U�H�V�V���U�F�Y�G������ �G�H�F�U�\�S�W���� �E�\�S�D�V�V������ �L�Q�M�H�F�W��

�'�1�6�F�U�\�S�W�O�H�Q�J�W�K�H�U�U�R�U���F�R�X�Q�W��
�'�1�6�F�U�\�S�W�D�G�G�S�D�G�G�L�Q�J�H�U�U�R�U���F�R�X�Q�W��
�'�1�6�F�U�\�S�W�H�Q�F�U�\�S�W�L�R�Q�H�U�U�R�U���F�R�X�Q�W��
�'�1�6�F�U�\�S�W�P�D�J�L�F�B�P�L�V�P�D�W�F�K�H�U�U�R�U���F�R�X�Q�W��
�'�1�6�F�U�\�S�W�G�L�V�D�E�O�H�G���F�R�X�Q�W��
�'�1�6�F�U�\�S�W�I�O�R�Z�H�U�U�R�U���F�R�X�Q�W��
�'�1�6�F�U�\�S�W�Q�R�Q�F�H�H�U�U�R�U���F�R�X�Q�W��

�'�1�6�F�U�\�S�W���&�H�U�W�L�I�L�F�D�W�H�8�S�G�D�W�H���F�R�P�S�O�H�W�L�R�Q���� �I�D�L�O�X�U�H��
�'�1�6�F�U�\�S�W�5�H�F�H�L�Y�H�L�Q�W�H�U�Q�D�O�G�U�R�S�F�R�X�Q�W��
�'�1�6�F�U�\�S�W�5�H�F�H�L�Y�H�R�Q�Z�U�R�Q�J�F�K�D�Q�Q�H�O�G�U�R�S�F�R�X�Q�W��
�'�1�6�F�U�\�S�W�5�H�F�H�L�Y�H�F�D�Q�Q�R�W�T�X�H�X�H�G�U�R�S�F�R�X�Q�W��
�'�1�6�F�U�\�S�W�1�R�P�H�P�R�U�\�W�R�F�U�H�D�W�H�F�K�D�Q�Q�H�O�F�R�X�Q�W��
�'�1�6�F�U�\�S�W�6�H�Q�G�Q�R�R�X�W�S�X�W�L�Q�W�H�U�I�D�F�H�F�R�X�Q�W��
�'�1�6�F�U�\�S�W�6�H�Q�G�R�S�H�Q�F�K�D�Q�Q�H�O�I�D�L�O�H�G�F�R�X�Q�W��
�'�1�6�F�U�\�S�W�6�H�Q�G�Q�R�K�D�Q�G�O�H�F�R�X�Q�W��
�'�1�6�F�U�\�S�W�6�H�Q�G�G�X�S�E�I�D�L�O�X�U�H�F�R�X�Q�W��
�'�1�6�F�U�\�S�W�&�U�H�D�W�H�F�H�U�W�X�S�G�D�W�H�Q�R�P�H�P�R�U�\�F�R�X�Q�W��
�'�1�6�F�U�\�S�W�6�W�R�U�H�F�H�U�W�Q�R�P�H�P�R�U�\�F�R�X�Q�W��
�'�1�6�F�U�\�S�W�&�H�U�W�L�I�L�F�D�W�H�L�Q�Y�D�O�L�G�O�H�Q�J�W�K�F�R�X�Q�W��
�'�1�6�F�U�\�S�W�&�H�U�W�L�I�L�F�D�W�H�L�Q�Y�D�O�L�G�P�D�J�L�F�F�R�X�Q�W��
�'�1�6�F�U�\�S�W�&�H�U�W�L�I�L�F�D�W�H�L�Q�Y�D�O�L�G�P�D�M�R�U�Y�H�U�V�L�R�Q�F�R�X�Q�W��
�'�1�6�F�U�\�S�W�&�H�U�W�L�I�L�F�D�W�H�L�Q�Y�D�O�L�G�P�L�Q�R�U�Y�H�U�V�L�R�Q�F�R�X�Q�W��
�'�1�6�F�U�\�S�W�&�H�U�W�L�I�L�F�D�W�H�L�Q�Y�D�O�L�G�V�L�J�Q�D�W�X�U�H�F�R�X�Q�W��
�/�D�V�W�6�X�F�F�H�V�V�I�X�O������������������ �8�7�&�0�D�\ �� ���������� �/�D�V�W�)�D�L�O�H�G���1�R�Q�H
�0�D�J�L�F�'�1�6�&�� �0�D�M�R�U�9�H�U�V�L�R�Q���[���������� �0�L�Q�R�U�9�H�U�V�L�R�Q���[����������
�4�X�H�U�\�0�D�J�L�F���[�������H���D�������G�������������� �6�H�U�L�D�O�1�X�P�E�H�U����������������������
�6�W�D�U�W�7�L�P�H�������������������� ������������������ �8�7�&�)�H�E�� ����������
�(�Q�G�7�L�P�H�������������������� ������������������ �8�7�&�)�H�E�� ����������
�6�H�U�Y�H�U�3�X�E�O�L�F�.�H�\

�������%�������%�����$�'�������)�$�&�����������������(���������(�$�$�������(�����$�(���%���$�'���)���������)�������������������'���(���������'����������������
�&�O�L�H�Q�W�6�H�F�U�H�W�.�H�\ �+�D�V�K

�����'�'���(���'�����&���������'�������������������&���%�����%�$���)���'���$�����)���)�������������������%�����$�)�%�����&�%���������%�������$���$�������&�(�(
�&�O�L�H�Q�W�3�X�E�O�L�F�N�H�\

���&�%�����)�$���%�������������(�����$�����$�������%�$�����������$�����%�)�)�������)�%���������������&�'���%���%���)���������&�����$���(�&���$���%�������$����
�1�0 �N�H�\�+�D�V�K

�������������)���������&�������������&���������������������������������'�������������'�)���������(���(���&�����������%���'���$���������������&�(��������������

Umbrella の syslog メッセージのモニタリング

次の Umbrella 関連の syslog メッセージをモニターできます。

• 「%ASA-3-339001: DNSCRYPT certificate update failed for numbertries.」

Umbrellaサーバーへのルートが存在すること、および出力インターフェイスが表示され正

常に機能していることを確認してください。また、DNScrypt 用に設定された公開キーが

正しいことも確認してください。Cisco Umbrella から新しいキーを取得する必要が生じる

場合があります。

• 「%ASA-3-339002: Umbrella device registration failed with error code error_code.」

各エラー コードの内容は、次のとおりです。
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• 400：要求の形式またはコンテンツに問題があります。トークンが短すぎるか、破損

している可能性があります。トークンがUmbrellaダッシュボードのトークンと一致し

ていることを確認してください。

• 401：API トークンが承認されていません。トークンを再設定してください。Umbrella
ダッシュボードのトークンを更新する場合は、必ず新しいトークンを使用してくださ

い。

• 409：デバイス ID が別の組織と競合しています。問題の内容について Umbrella 管理

者に確認してください。

• 500：内部サーバー エラー。問題の内容について Umbrella 管理者に確認してくださ

い。

• 「%ASA-6-339003: Umbrella device registration was successful.」

• 「%ASA-3-339004: Umbrella device registration failed due to missing token.」

Cisco Umbrella から API トークンを取得し、Umbrella のグローバル設定で設定する必要が

あります。

• 「%ASA-3-339005: Umbrella device registration failed after numberretries.」

syslog 339002 メッセージを確認し、修正する必要のあるエラーを特定します。

• 「%ASA-3-339006: Umbrella resolver IP_addressis reachable, resuming Umbrella redirect.」

このメッセージは、システムが再度正常に機能していることを示します。そのため、対処

は必要ありません。

• 「%ASA-3-339007: Umbrella resolver IP_addressis unresponsive and fail-close mode used, starting
probe to resolver.」

フェール クローズ モードを使用しているため、Umbrella DNS サーバーがオンラインに戻

るまで DNS 要求に対する応答を取得できません。問題が解決しない場合は、システムか

らUmbrellaサーバーへのルートが存在すること、およびアクセス制御ポリシーでサーバー

への DNS トラフィックが許可されていることを確認してください。

• API キー/秘密の登録に関するメッセージ：

• %ASA-6-339010：Cisco Umbrella API トークンの要求が成功しました

• %ASA-3-339011：Cisco Umbrella API トークンの要求で応答がありませんでした

• %ASA-3-339012：Cisco Umbrella API トークンの要求がエラーコード %d で失敗しまし

た

• %ASA-3-339013：応答処理で Cisco Umbrella API トークンの要求が失敗しました

• %ASA-3-339014：%d の再試行後に Cisco Umbrella API トークンの要求が失敗しまし

た。登録を中止します
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Cisco Umbrella Connector の履歴

説明

プラットフォー

ムリリース機能名

Cisco Umbrella で定義されている エンタープライズ セキュリ

ティ ポリシーをユーザー接続に適用できるように DNS 要求を

Cisco Umbrella へリダイレクトするようにデバイスを設定でき

ます。FQDNに基づいて接続を許可またはブロックできます。

または、疑わしい FQDN の場合は Cisco Umbrella インテリジェ

ント プロキシにユーザーをリダイレクトして URL フィルタリ

ングを実行できます。Umbrellaの設定は、DNSインスペクショ

ン ポリシーに含まれています。

次の画面を追加または変更しました。 [Configuration] >
[Firewall] > [Objects] > [Umbrella]、[Configuration] > [Firewall]
> [Objects] > [Inspect Maps] > DNS.

9.10(1)Cisco Umbrella サポート。

Cisco Umbrella をバイパスする必要があるローカル ドメイン名

を特定できるようになりました。これらのドメインの DNS 要

求は、Umbrellaを処理せずDNSサーバーに直接送信されます。

また、DNS 要求の解決に使用する Umbrella サーバーも特定で

きるようになりました。さらに、Umbrellaサーバーを使用でき

ない場合は、DNS 要求がブロックされないように、Umbrella
インスペクション ポリシーをフェール オープンに定義するこ

とができます。

次の画面が変更されました。[設定（Configuration）] > [ファイ

アウォール（Firewall）] > [オブジェクト（Objects）] > [Cisco
Umbrella（Umbrella）]、[設定（Configuration）] > [ファイア

ウォール（Firewall）] > [オブジェクト（Objects）] > [マップ

の調査（Inspect Maps）] > [DNS]。

9.12(1)Cisco Umbrella の強化

秘密鍵を持つ API キーを使用する Cisco Umbrella オープン API
を使用して、Cisco Umbrella を設定できるようになりました。

次の画面が更新されました。[設定（Configuration）] > [ファイ

アウォール（Firewall）] > [オブジェクト（Objects）] > [Cisco
Umbrella（Umbrella）]。

9.23(1)新しい Cisco Umbrella API。
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第 7 章

Application Visibility and Control

以下のトピックでは、Application Visibility and Control（AVC）を有効にして設定する方法につ

いて説明します。AVC を使用すると、IP アドレスとポートだけでなく、アプリケーションに

基づいてアクセス制御ルールを作成できます。また、拡張アクセス制御リスト（ACL）を使用

する機能でも AVC を使用できます。

• Application Visibility and Control について （121 ページ）

• Application Visibility and Control のライセンス （123 ページ）

• Application Visibility and Control の前提条件 （124 ページ）

• Application Visibility and Control のガイドラインと制限事項 （124 ページ）

• Application Visibility and Control の設定 （125 ページ）

• Application Visibility and Control のモニタリングとトラブルシューティング （131 ページ）

• Application Visibility and Control の履歴 （141 ページ）

Application Visibility and Control について
アクセス コントロール ルールを使用すると、接続で使用されるアプリケーションに基づいて

トラフィックをフィルタリングできます。これは Application Visibility and Control と呼ばれま

す。このシステムはさまざまアプリケーションを認識できるため、すべての Web アプリケー

ションをブロックせずに 1 つの Web アプリケーションをブロックする方法を探す必要はあり

ません。

脆弱性データベースおよびネットワークサービス オブジェクト

Application Visibility and Control を有効にすると、Threat Defense デバイスで使用されるものと

同じ脆弱性データベース（VDB）がダウンロードされます。ダウンロードされると、システム

によって以下が自動的に作成されます。

• 各アプリケーションのネットワークサービスオブジェクト。VDB には通常、4,000 を超え

る定義済みアプリケーションが含まれています。各アプリケーションには、名前、アプリ

ケーションカテゴリ、説明、アプリケーション ID、および関連するドメイン名のリスト

が含まれています。
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• 各アプリケーションカテゴリのネットワークサービス オブジェクト グループ。VDB には

通常、60 を超える定義済みカテゴリが含まれています。

AVC オブジェクトはダイナミック ネットワークサービス オブジェクトまたはグループとして

作成されるため、実行コンフィギュレーションには保存されません。VDB で作成されたダイ

ナミックオブジェクトを組み込むカスタムネットワークサービスグループを作成することで、

独自のカテゴリを作成することも可能です。

その後、アクセス制御ルールかその他の拡張 ACL で AVC またはカスタム ネットワークサー

ビス グループを使用できます。

システムは更新された VDB を毎週ダウンロードします。いつでも強制的にダウンロードを実

行できます。ダウンロードすると既存のオブジェクトが更新されます。これらのオブジェクト

を使用するアクセス制御ルールかその他の ACL は、更新されたオブジェクトを自動的に使用

します。

接続におけるアプリケーションの決定

システムは運用上、接続を AVC ベースのアクセス制御エントリと正しく照合できるように、

次の手法を使用して、接続で使用されるアプリケーションをドメイン名に基づいて決定しま

す。システムはこれらの手法を使用して、IPアドレスとアプリケーションを照合するために必

要な IPからドメインへのマッピングキャッシュを構築します。高可用性グループでは、キャッ

シュはスタンバイユニットで複製されます。

• DNS 要求/応答スヌーピング：DNS 要求/応答クエリは、ポート UDP/53 上にあり、暗号化

されていない必要があります。これらのクエリはデバイスを通過する必要があります。

ASA をバイパスするパスで DNS 解決が行われる場合、DNS 応答はスヌーピングできませ

ん。接続の宛先 IP アドレス/プロトコル/ポートが DNS の IP からドメインへのキャッシュ

にある場合、接続の最初のパケットにある適切な AVC ベースのアクセス制御エントリと

一致させることができます。

• HTTPS 接続用の TLS Client Hello スヌーピング：HTTPS 要求の場合、オプションの SNI
フィールドには要求されたサーバーのドメイン名が含まれます。この名前を取得するため

のスヌーピングでは、SNI フィールドが存在し、暗号化されていない必要があります。ス

ヌーピングでは、ドメイン名が抽出されて TLS Client Hello パケットの IP アドレスに関連

付けられ、DNS スヌーピングキャッシュに追加されます。SNI フィールドは Client Hello
ではオプションであるため、スヌーピングに使用できない場合があることに注意してくだ

さい。このタイプのスヌーピングを使用する場合、アプリケーション IDは接続先サーバー

に対する初回接続の最初のパケットではまだ使用できませんが、後続の接続は正しいAVC
ベースのアクセスルールと一致する必要があります。

• HTTP リクエストヘッダーのホスト名のスヌーピング：HTTP ホストヘッダーにはドメイ

ン名が含まれています。スヌーピングでは、ドメイン名が抽出され、HTTP パケットの接

続先の IP アドレスに関連付けられます。このタイプのスヌーピングを使用する場合、ア

プリケーション ID は接続先サーバーに対する初回接続の最初のパケットではまだ使用で

きませんが、後続の接続は正しい AVC ベースのアクセスルールと一致する必要がありま

す。
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これらの項目を使用できない場合、AVC の分類はできず、すべてのアプリケーションのヒッ

ト数がゼロになります。この場合、AVC ルールは正しく機能しません。

コンテンツ配信ネットワーク（CDN）では、IPアドレスが複数のドメインにマッピングされる

場合があります。これにより、アプリケーショントラフィックが誤って分類される可能性があ

るため、接続が誤ったアクセス制御ルールに一致し、誤ってブロックまたは許可されることが

あります。DNS スヌーピングキャッシュを表示して、IP アドレスが複数のドメインに一致す

るかどうかを判断できます。DNSスヌーピングキャッシュのモニタリング（137ページ）を参

照してください。

（注）

AVC をサポートする機能

拡張アクセス制御リスト（ACL）をサポートする任意のポリシーで AVC ネットワークサービ

ス オブジェクト グループを使用できます。これには、アクセス制御ルール、QoS ポリシング

サービスポリシー規則、その他のサービスポリシー規則、ルートマップなどが含まれます。

ブロックされた接続に関してユーザーに表示される内容

アクセス拒否制御ルールでブロックしているドメイン名にユーザーがアクセスしようとする

と、ブラウザに一般的な接続不可エラーページが表示されます。このメッセージで接続の再試

行を提案される場合があります。サービスコールを回避するために、ネットワーク上で許可さ

れるアプリケーションと許可されないアプリケーションに関するユーザーの期待事項を設定す

ることをお勧めします。

ユーザーが接続にアプリケーションを使用している場合、表示されるエラーはアプリケーショ

ンの動作によって異なります。ユーザーに表示されるエラーページまたはメッセージはカスタ

マイズできません。

アクセス制御以外のサービスに使用される拡張 ACL に対する AVC ベースの拒否ルールでは、

サービスからそれらの接続を単に除外します。これらのアクションは、エンドユーザーに対し

て透過的である必要があります。

Application Visibility and Control のライセンス
Application Visibility and Control には、次のライセンスが必要です。

• キャリア

• 強力な暗号化（3DES）。スマート ライセンス アカウントで輸出規制対象の機能が許可さ

れている必要があります。
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Application Visibility and Control の前提条件

モデルの要件

• Cisco Secure Firewall 6100

Application Visibility and Control のガイドラインと制限事

項

ファイアウォール モードのガイドライン

マルチコンテキストモードでは、VDB と関連ファイルがすべてのコンテキストで共有されま

す。ただし、AVC ネットワークサービス オブジェクトやグループ、およびその他のデータ構

造は各コンテキストで作成されます。ユーザーコンテキストごとに AVC を有効にします。

VDB ダウンロードのガイドライン

• 脆弱性データベース（VDB）をダウンロードできるように、support.sourcefire.com に連絡

できるインターフェイスで DNS および DNS ルックアップを設定する必要があります。ま

た、そのサーバーへのルートも使用可能である必要があります。

• 高可用性グループでは、スタンバイユニットがデータインターフェイスを介してトラフィッ

クを渡すことができないため、VDB ダウンロードは管理インターフェイスを介して実行

できる必要があります。スタンバイユニットは VDB 更新を自らダウンロードします。

• クラスターでは、各ユニットが VDB を個別にダウンロードします。

• マルチコンテキストモードでは、1 つのユーザーコンテキストのみが VDB をダウンロー

ドし、AVC が有効になっているコンテキストと共有します。

• VDB ダウンロードでは HTTPS が使用されるため、セキュアな接続を確保するには、サー

ドパーティ認証局からの信頼できる CA 証明書がデバイスにインストールされている必要

があります。

• VDB 更新をダウンロードする場合、ダウンロードが完了すると、既存の AVC ネットワー

クサービス オブジェクトとグループ、およびその他の AVC ファイルがクリアされ、再構

築されます。AVC ベースのポリシーは、更新が完了するまで機能を停止します。

• VDB ダウンロードファイルは約 70 MB です。抽出された VDB には、少なくとも 450 MB
のディスク容量が必要です。VDB をダウンロードして抽出するための十分な空き領域が

デバイスにあることを確認します。
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その他のガイドライン

• DNS スヌーピングに基づく AVC トラフィック分類を機能させるには、DNS インスペク

ション（デフォルトで有効）を有効にし、DNSの信頼できる送信元を設定する必要があり

ます（dns trusted-source コマンド）。

• DNScrypt を有効にしてはなりません。DNScrypt が有効になっている場合、DNS 接続が暗

号化されるため、DNS スヌーピングはできません。DNS インスペクションポリシーで

dnscrypt コマンドが有効になっていないことを確認します。

• DNS スヌーピングは、UDP/53 を介した DNS 要求のみをサポートします。DNS スヌーピ

ングは、TCP/53 または HTTP/HTTPS を介した DNS 要求では機能しません。

• TLS Client Hello および HTTP ヘッダーのスヌーピングでは、トラフィック分類は新たに確

認されたアプリケーションの最初のパケットでは完了しません。ただし、アプリケーショ

ンを使用する後続の接続は、期待されるルールに一致する必要があります。

• QUIC および DTLS 接続では、IP からドメインへのマッピング情報をスヌーピングできま

せん。

Application Visibility and Control の設定
Application Visibility and Control（AVC）には初期セットアップが必要ですが、機能を有効にす

ると、通常どおりネットワークサービス オブジェクト グループを使用してアクセス制御ルー

ルと拡張 ACL を作成できます。次の手順では、AVC の有効化と使用に関するすべての側面に

ついて説明します。

手順

ステップ 1 キャリア ライセンスを設定し、スマート ライセンス アカウントで輸出規制対象の機能が有効

になっていることを確認します。

詳細については、『『ASA General Operations ASDM Configuration Guide』の適切なリリース』

の「Licensing」の章を参照してください。

ステップ 2 インターフェイス上で DNS サーバーと DNS ルックアップを設定します。

DefaultDNS グループ（またはカスタムグループ）に DNS サーバーを追加し、アプリケーショ

ンの使用状況を検出する各インターフェイスで DNS ルックアップを有効にします。

詳細については、『『ASA General Operations ASDM Configuration Guide』の適切なリリース』

の「Basic Settings」の章にある「Configure the DNS Server」の情報を参照してください。

ステップ 3 DNS スヌーピング用の信頼できる DNS サーバーを設定します。

ネットワークサービス オブジェクトに DNS 名が含められると、DNS 要求/応答トラフィック

のスヌーピングによってDNSドメイン名に対応する IPアドレスが収集され、その結果がキャッ

シュされます。すべての DNS 要求/応答をスヌーピングできます。
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セキュリティ上の理由から、信頼する DNS サーバーを定義することで DNS スヌーピングの範

囲を制限できます。信頼されていない DNS サーバーへの DNS トラフィックは無視され、ネッ

トワークサービス オブジェクトのマッピングの取得に使用されません。

デフォルトでは、設定および学習されたすべての DNS サーバーが信頼されます。信頼できる

リストを制限する場合のみ変更が必要になります。showdnsコマンドを使用して、現在のDNS
の信頼できる送信元設定を確認します。

具体的には、クライアントがドメイン名を解決するために使用する DNS サーバーが信頼でき

るリストに含まれるようにする必要があります。デフォルト設定では、ユーザーDNSサーバー

が DHCP を介して設定される状況に対処できます。ただし、クライアント DNS サーバーを明

示的に設定する場合は、それらのサーバーの IP アドレスが信頼できるリストに含まれるよう

にしてください。

詳細については、「信頼できる DNS サーバの構成 （43 ページ）」を参照してください。

ステップ 4 DNS インスペクションを設定します。

DNSインスペクションはデフォルトでイネーブルになっています。オフになっている場合は、

再度有効にする必要があります。デフォルトの DNS インスペクションのグローバル設定は、

AVC に適しています。DNS インスペクションの詳細については、「DNS インスペクション

（361 ページ）」を参照してください。

ステップ 5 support.sourcefire.com へのルートを設定します。

スタティックルート、またはルーティングプロトコルからの更新に脆弱性データベース（VDB）

のダウンロードに使用されるサーバーへのパスが含まれるようにします。HAユニットの場合、

このルートは管理インターフェイスからアクセスできる必要があります。不明な場合は、ping
を使用してルートが存在することを確認してください。

スタティックルートとルーティングプロトコルの設定方法については、『『ASA General
Operations ASDM Configuration Guide』の適切なリリース』を参照してください。

（注）

この機能は、エアギャップネットワークでは動作しません。AVC は、インターネットにアク

セスできるネットワークに対してのみ有効です。

ステップ 6 デバイスでサードパーティ CA からの有効なデバイスアイデンティティ証明書を設定します。

証明書は、デバイスと VDB ダウンロードサーバー間の接続を検証するために必要です。

ステップ 7 Application Visibility and Control の有効化 （127 ページ）

ステップ 8 カスタム アプリケーション カテゴリの作成 （128 ページ）

ステップ 9 AVC アクセスルールの設定 （129 ページ）

ステップ 10 （オプション）アプリケーション制御が必要な他の機能で AVC オブジェクトを使用します。

任意の拡張 ACL で AVC ベースのネットワークサービス オブジェクト グループを使用できま

す。それらの ACL は、サービス ポリシー クラス マップ、ルートマップなど、拡張 ACL を使

用する任意の機能で使用できます。
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拡張 ACL オブジェクトの設定については、「拡張 ACL の設定 （62 ページ）」を参照してく

ださい。また、「AVC アクセスルールの設定（129 ページ）」で説明されている有意義なルー

ルの設定に関する情報は、一般的な AVC ベースの ACL に適用されます。

ステップ 11 （オプション） VDB の手動ダウンロード （130 ページ）

Application Visibility and Control の有効化

脆弱性データベース（VDB）をダウンロードし、アクセス制御ルールと拡張 ACL で使用でき

るネットワークサービス オブジェクトおよびグループを作成するには、Application Visibility
and Control（AVC）を有効にする必要があります。

後で AVC を無効化すると、ダウンロードして抽出したすべてのファイルと AVC ネットワーク

サービス オブジェクトおよびグループが削除されます。

（注）

始める前に

「Application Visibility and Control のガイドラインと制限事項 （124 ページ）」に記載されてい

る要件を満たしていることを確認します。要件を満たしていなければ、VDB ダウンロードが

失敗する可能性があります。

手順

ステップ 1 [設定（Configuration）] > [ファイアウォール（Firewall）] > [詳細（Advanced）] > [AVCの有

効化（Enable AVC）] の順に選択します。

ステップ 2 [AVCの有効化（Enable AVC）] を選択します。

ステップ 3 [適用（Apply）] をクリックして、変更内容をデバイスに適用します。

ステップ 4 [AVCステータス（AVC Status）] リンクをクリックして、ステータスページに移動します。

VDB がダウンロードされて抽出され、ネットワークサービス オブジェクトおよびグループが

作成されるのを待ちます。

モニタリングページには、[モニタリング（Monitoring）] > [プロパティ（Properties）] > [AVC] >
[ステータス（Status）] の順に選択することでもアクセスできます。

たとえば、次の出力は、システムの準備ができおり、VDB が最新バージョンであることを示

しています。

�$�9�&���$�S�S�O�L�F�D�W�L�R�Q�9�L�V�L�E�L�O�L�W�\�D�Q�G�&�R�Q�W�U�R�O�����(�1�$�%�/�(�'�� �5�(�$�'�<
�9�'�%���F�R�Q�W�D�L�Q�L�Q�J�D�S�S�G�H�I�L�Q�L�W�L�R�Q���G�R�Z�Q�O�R�D�G�V�W�D�W�X�V���8�3���7�2���'�$�7�(
�9�'�%�Y�H�U�V�L�R�Q���F�X�U�U�H�Q�W�������� �O�D�V�W��
�9�'�%�O�D�V�W�X�S�G�D�W�H�D�W���������������� �8�7�&�$�S�U���� ���������� �O�D�V�W�X�S�G�D�W�H�D�W�W�H�P�S�W�D�W���������������� �8�7�&�$�S�U����

���������� �Q�H�[�W�X�S�G�D�W�H�D�W���������������� �8�7�&�0�D�\ �� ����������
�9�'�%�G�R�Z�Q�O�R�D�G�O�L�Q�N��
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�K�W�W�S�V���������������������������������D�X�W�R���X�S�G�D�W�H���D�X�W�R���G�O���F�J�L���'�R�Z�Q�O�R�D�G���I�L�O�H�V���&�L�V�F�R�B�9�'�%�B�)�L�Q�J�H�U�S�U�L�Q�W�B�'�D�W�D�E�D�V�H�����������������������V�K���5�(�/���W�D�U

また、syslog メッセージを使用してステータスを追跡できます。AVC syslog メッセージのモニ

タリング （138 ページ） を参照してください。

カスタム アプリケーション カテゴリの作成

VDB ダウンロードから作成されたアプリケーションの動的なネットワークサービス オブジェ

クトを組み込む、新しいネットワークサービス オブジェクト グループを作成できます。他の

AVC ネットワークサービス オブジェクト グループと同様に使用します。

カスタム アプリケーション カテゴリの作成は、事前定義済みの AVC カテゴリの一部を許可ま

たはブロックする場合に役に立ちます。たとえば、_gaming_ AVC カテゴリ内のほとんどのア

プリケーションをブロックし、カテゴリ内のいくつかのアプリケーションを許可する場合、許

可可能なアプリケーションのカスタムカテゴリを作成します。そうすると、カスタムカテゴリ

を許可するアクセス制御ルールを作成してから AVC _gaming_ カテゴリを許可しないルールを

加えることができます。

アクセス制御ルールと拡張ACLでは、ネットワークサービスオブジェクトではなくネットワー

クサービス グループのみを使用できるため、既存の AVC カテゴリに準拠しないルールを作成

する場合は、カスタムカテゴリを作成する必要があります。

手順

ステップ 1 [構成（Configuration）] > [ファイアウォール（Firewall）] > [オブジェクト（Objects）] > [ネッ

トワークサービスオブジェクト/グループ（Network Services Objects/Groups）]を選択します。

ステップ 2 次のいずれかを実行します。

• [追加（Add）] > [ネットワークサービスグループ（Network Service Group）]を選択し、

新しいオブジェクトを追加します。名前を入力し、任意で説明を入力します。

• 既存のオブジェクトを選択し、[編集（Edit）] をクリックします。

ステップ 3 既存のサービスオブジェクトをグループに追加します。

a) [既存のネットワーク サービス オブジェクト（Existing Network-Services Objects）]を選択

します。

b) [追加（Add）] をクリックしてオブジェクトをグループに追加します。オブジェクトを削

除するには、そのオブジェクトを選択して [削除（Delete）] をクリックします。

c) 必要なすべてのオブジェクトがグループに追加されるまで、このプロセスを繰り返しま

す。

ステップ 4 [OK] をクリックします。

ASDM ブック 2：Cisco Secure Firewall ASA ファイアウォール 7.24 ASDM コンフィギュレーション ガイド

128

アクセス コントロール

カスタム アプリケーション カテゴリの作成



AVC アクセスルールの設定

AVC ネットワークサービス ダイナミック オブジェクト グループと作成するカスタム ネット

ワークサービス オブジェクト グループを使用して、アクセス コントロール ポリシーで許可

ルールとブロックルールを設定します。VDB ダウンロードによってダイナミックオブジェク

トおよびグループが変更されると、アクセス制御ルールで自動的に変更が選択され、一致する

接続に適用されます。

アプリケーションのルールの一致を判断するために、システムでは接続の送信元と接続先の IP
アドレスを使用して、IPアドレスからドメインへのキャッシュ内の関連するドメイン名を検索

します。単一の IP アドレスが複数のドメインにマッピングされる場合があることに注意して

ください。

システムはこの情報をプロトコル/ポートとともに使用して、アプリケーションが含まれてい

るネットワークサービスグループを特定します。次に、アクセス制御ルール（またはアクセス

制御以外の機能の一般的な拡張 ACL エントリ）がそれらのグループで検索され、最初の一致

が優先されます。したがって、アプリケーションが複数のカテゴリに表示される場合は、ルー

ルセットでそのアプリケーションに目的のアクションが適用されるようにしてください。

始める前に

ルールで使用する AVC ネットワークサービス グループを指定するか、必要なカスタム ネット

ワークサービス オブジェクト グループを作成します。

この手順は、グローバルアクセス制御ルールまたはインターフェイスベースのアクセス制御

ルールがすでに定義されており、既存のアクセスグループにルールを追加することを前提とし

ています。代わりに新たに開始する場合は、「アクセス ルール （11 ページ）」を参照してく

ださい。

手順

ステップ 1 [設定（Configuration）] > [ファイアウォール（Firewall）] > [アクセスルール（Access Rules）]
の順に選択します。

ステップ 2 次のいずれかを実行します。

• 新しいルールを追加するには、[追加（Add）]> [アクセスルールの追加（AddAccessRule）]
の順に選択します。

• コンテナ内の特定の場所にルールを挿入するには、追加する場所の下にある既存のルール

を選択して [追加（Add）] > [挿入（Insert）] の順に選択するか、[追加（Add）] > [後に挿

入（Insert After）] の順に選択します。

• ルールを編集するには、ルールを選択し、[Edit] をクリックします。

ステップ 3 ルールのプロパティを入力します。選択する主なオプションを次に示します。
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• [Interface]：ルールを適用するインターフェイスを指定します。 グローバル ルールを作成

する場合は [Any] を選択します。ルーテッド モードのブリッジ グループでは、ブリッジ

仮想インターフェイス（BVI）と各ブリッジグループメンバーのインターフェイスの両方

にアクセス ルールを作成できます。

• [Action]：[Permit] または [Deny]：対象のトラフィックを許可するか拒否（破棄）するかを

指定します。

• [Source/Destination criteria]： 送信元（発信アドレス）と宛先（トラフィック フローのター

ゲット アドレス）を定義します。

AVC ベースのアクセス制御ルールでは通常、宛先アドレスとしてネットワークサービス

オブジェクトグループが使用されます。これは、アプリケーションへの内部ユーザーのア

クセスを制御します。

その他のアドレスには、許可または拒否するアクセスに応じて、any、またはより具体的

なホストもしくはネットワークのアドレスを使用できます。

ステップ 4 [OK] をクリックします。

VDB の手動ダウンロード

AVC を有効にすると、脆弱性データベース（VDB）が自動的にダウンロードされます。その

後、毎週自動的に更新されます。ただし、強制的に更新する必要がある場合は、最新の VDB
を手動でダウンロードできます。

始める前に

「Application Visibility and Control のガイドラインと制限事項 （124 ページ）」に記載されてい

る要件を満たしていることを確認します。要件を満たしていなければ、VDB ダウンロードが

失敗する可能性があります。

手順

ステップ 1 VDB のダウンロードを開始します。

avc download vdb

例：

�F�L�V�F�R�D�V�D���F�R�Q�I�L�J�����D�Y�F�G�R�Z�Q�O�R�D�G�Y�G�E

ステップ 2 VDB がダウンロードされて抽出され、ネットワークサービス オブジェクトおよびグループが

作成されるのを待ちます。
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AVC システムのステータスを表示するには、show avc status コマンドを使用します。たとえ

ば、次の出力は、システムの準備ができており、VDB が最新バージョンであることを示して

います。

�F�L�V�F�R�D�V�D���F�R�Q�I�L�J�����V�K�R�Z�D�Y�F�V�W�D�W�X�V
�$�9�&���$�S�S�O�L�F�D�W�L�R�Q�9�L�V�L�E�L�O�L�W�\�D�Q�G�&�R�Q�W�U�R�O�����(�1�$�%�/�(�'�� �5�(�$�'�<
�9�'�%���F�R�Q�W�D�L�Q�L�Q�J�D�S�S�G�H�I�L�Q�L�W�L�R�Q���G�R�Z�Q�O�R�D�G�V�W�D�W�X�V���8�3���7�2���'�$�7�(
�9�'�%�Y�H�U�V�L�R�Q���F�X�U�U�H�Q�W�������� �O�D�V�W��
�9�'�%�O�D�V�W�X�S�G�D�W�H�D�W���������������� �8�7�&�$�S�U���� ����������
�O�D�V�W�X�S�G�D�W�H�D�W�W�H�P�S�W�D�W���������������� �8�7�&�$�S�U���� ���������� �Q�H�[�W�X�S�G�D�W�H�D�W���������������� �8�7�&�0�D�\�� ����������
�9�'�%�G�R�Z�Q�O�R�D�G�O�L�Q�N���K�W�W�S�V���������������������������������D�X�W�R���X�S�G�D�W�H���D�X�W�R���G�O���F�J�L���'�R�Z�Q�O�R�D�G��
�I�L�O�H�V���&�L�V�F�R�B�9�'�%�B�)�L�Q�J�H�U�S�U�L�Q�W�B�'�D�W�D�E�D�V�H�����������������������V�K���5�(�/���W�D�U

また、syslog メッセージを使用してステータスを追跡できます。AVC syslog メッセージのモニ

タリング （138 ページ） を参照してください。

Application Visibility and Control のモニタリングとトラブ

ルシューティング
以下のトピックでは、AVC のモニタリングおよびトラブルシューティング方法について説明

します。

AVC および VDB ダウンロードステータスのモニタリングとトラブル

シューティング

AVC システムのステータスを表示するには、[モニタリング（Monitoring）] > [プロパティ

（Properties）] > [AVC] > [ステータス（Status）] の順に選択します。

次に例を示します。

�$�9�&���$�S�S�O�L�F�D�W�L�R�Q�9�L�V�L�E�L�O�L�W�\�D�Q�G�&�R�Q�W�U�R�O�����(�1�$�%�/�(�'�� �5�(�$�'�<
�9�'�%���F�R�Q�W�D�L�Q�L�Q�J�D�S�S�G�H�I�L�Q�L�W�L�R�Q���G�R�Z�Q�O�R�D�G�V�W�D�W�X�V���8�3���7�2���'�$�7�(
�9�'�%�Y�H�U�V�L�R�Q���F�X�U�U�H�Q�W�������� �O�D�V�W��
�9�'�%�O�D�V�W�X�S�G�D�W�H�D�W���������������� �8�7�&�$�S�U���� ���������� �O�D�V�W�X�S�G�D�W�H�D�W�W�H�P�S�W

�D�W���������������� �8�7�&�$�S�U���� ���������� �Q�H�[�W�X�S�G�D�W�H�D�W���������������� �8�7�&�0�D�\ �� ����������
�9�'�%�G�R�Z�Q�O�R�D�G�O�L�Q�N���K�W�W�S�V���������������������������������D�X�W�R���X�S�G�D�W�H���D�X�W�R���G�O���F�J�L��
�'�R�Z�Q�O�R�D�G���I�L�O�H�V���&�L�V�F�R�B�9�'�%�B�)�L�Q�J�H�U�S�U�L�Q�W�B�'�D�W�D�E�D�V�H�����������������������V�K���5�(�/���W�D�U

考えられる AVC のステータスは次のとおりです。

• ENABLED/DISABLED：AVC 機能がオンになっているかどうか。

• READY：脆弱性データベース（VDB）のダウンロードが成功し、アプリケーションとカ

テゴリが正常に作成されました。AVC を使用できるようになりました。

• NOT READY：VDB のダウンロードまたはアプリケーションとカテゴリの作成で問題が発

生しました。VDB ステータスを確認してください。
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考えられる VDB ダウンロードのステータスは次のとおりです。

• UP-TO-DATE。VDB のダウンロードが成功し、最新バージョンがインストールされまし

た。

• INITIALIZATION。ダウンロードを開始しています。

• PROGRESSING。ダウンロードが進行中です。

• RETRY。ダウンロードに失敗し、再試行中です。

• FAILED。VDB のダウンロードを 6 回試行しましたが、ダウンロードを実行できませんで

した。syslog メッセージで 861003 などの問題の兆候を確認してください。障害の主な理

由は次のとおりです。

• VDB サーバーのドメインが解決されていない。DNS 設定をチェックし、更新が試行

されたインターフェイスでドメインのルックアップが有効になっていることを確認し

ます。copyコマンドを試して、ドメイン名が解決されていないことを示す方法で失敗

するかどうかを確認します。

�F�L�V�F�R�D�V�D���F�R�Q�I�L�J�����F�R�S�\�K�W�W�S�V�������V�X�S�S�R�U�W���V�R�X�U�F�H�I�L�U�H���F�R�P���L�Q�G�H�[���K�W�P�O�L�Q�G�H�[���K�W�P�O
�$�G�G�U�H�V�V�R�U�Q�D�P�H�R�I �U�H�P�R�W�H�K�R�V�W�>�V�X�S�S�R�U�W���V�R�X�U�F�H�I�L�U�H���F�R�P�@�"
�"�,�Q�Y�D�O�L�G�K�R�V�W�D�G�G�U�H�V�V�R�U�Q�D�P�H
���(�U�U�R�U�S�D�U�V�L�Q�J�I�L�O�H�Q�D�P�H���1�R �V�X�F�K�G�H�Y�L�F�H��

• VDBサーバーに到達できない。ルーティング設定を確認し、必要に応じてスタティッ

クルートをインストールします。ルートのインターフェイスが稼働しており、ダウン

ロードホストへの ping が機能していることを確認します。

• SSL 検証に失敗した。接続の検証に使用できるサードパーティの CA 証明書をインス

トールします。ダウンロードが機能していた場合は、使用した証明書の有効期限が切

れているかどうかを確認します。

• デバイスライセンスが強力な暗号化をサポートしていない。この場合、AVC を使用

できません。

アプリケーションの使用状況のモニタリング

アプリケーションを使用してアクセスを制御していない場合でも、ネットワークで使用されて

いるアプリケーションを監視できます。

次のページでは、デバイスによって処理された接続で表示されるアプリケーションに関する

ヒット数の情報を提示できます。

• 最もヒットしたアプリケーションの上位 n 個を表示するには、[モニタリング

（Monitoring）] > [プロパティ（Propertie）] > [AVC] > [上位N（Top N）] の順に選択し

ます。表示するアプリケーションの数を入力し、[OK] をクリックします。

• すべてのアプリケーションのヒット数情報を表示するには、[モニタリング（Monitoring）]>
[プロパティ（Properties）] > [ネットワークオブジェクト（Network Object）] > [オブジェ
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クトグループネットワークサービス（Object Group Network Service）] の順に選択し、オ

ブジェクト名 _avc_visibility_nsg_ を入力して [検索（Search）] をクリックします。

次の項目でフィルタ処理できます。

• [すべてのオブジェクト（All Objects）]。ヒット数を問いません。

• [ゼロ以外のオブジェクト（Non-Zero Objects）]。許可されているのかブロックされて

いるのかに関係なく、接続が確認されたアプリケーションのみが表示されます。

他のネットワークサービス オブジェクト グループ名でも検索できます。

• サービスポリシー規則の一致条件として使用する拡張 ACL でネットワークサービス オブ

ジェクト グループを使用した場合、[モニタリング（Monitoring）] > [プロパティ

（Properties）] > [サービスポリシー（Service Policy）] ページでヒット数を表示できます。

アプリケーションの分類のトラブルシューティング

AVC を有効にして VDB が正常にダウンロードされ、AVC ネットワークサービス オブジェク

トおよびグループが作成されると、システムがスヌーピングと IP アドレスからドメイン名へ

のキャッシュの構築を開始します。キャッシュに表示されるアドレスまたはドメインを含む接

続が試行/確立されると、アプリケーションのヒット数が増加します。その結果、各接続は、IP
アドレスとドメイン名のマッピングに基づいて、特定のアプリケーションに属するように分類

されます。

デバイスでトラフィックのスヌーピング、キャッシュの構築、ヒット数に関する情報の収集を

行う時間を設けます。そうすると、ヒット数からデバイスが制御するネットワークセグメント

でどのアプリケーションが使用されているのかを把握できます。

次のトピックでは、アプリケーションの分類で発生する可能性のある主な問題について説明し

ます。

アプリケーション分類が行われていることの確認

AVC を機能させるには、アプリケーションを分類する必要があります。つまり、IP アドレス

をドメイン名にマッピングするために、DNSスヌーピングキャッシュを構築する必要がありま

す。

show avc top n コマンドを使用して、一部のアプリケーションにヒット数があることを確認し

ます。たとえば、次のように上位 3 つのアプリケーションを表示することができます。ASDM
では、[モニタリング（Monitoring）] > [プロパティ（Properties）] > [AVC] > [上位N（Top N）]
ページでテーブル内の情報を確認できます。

�F�L�V�F�R�D�V�D���V�K�R�Z�D�Y�F�W�R�S��
�$�9�&���7�R�S�� �$�S�S�K�L�W�V

�$�S�S�O�L�F�D�W�L�R�Q���7�L�N�7�R�N���+�L�W�&�R�X�Q�W������������
�$�S�S�O�L�F�D�W�L�R�Q���*�D�P�H�6�S�R�W���+�L�W�&�R�X�Q�W������������
�$�S�S�O�L�F�D�W�L�R�Q���)�D�F�H�E�R�R�N���+�L�W�&�R�X�Q�W��������
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どのアプリケーションにもヒット数がない場合、何も分類されず、AVC ベースのルールは動

作しなくなります。たとえば、次の場合はアプリケーションが分類されていないことを示して

います。

�F�L�V�F�R�D�V�D���V�K�R�Z�D�Y�F�W�R�S

�$�9�&���7�R�S���� �$�S�S�K�L�W�V
�$�S�S�O�L�F�D�W�L�R�Q���$�'�U�L�Y�H���+�L�W�&�R�X�Q�W����
�$�S�S�O�L�F�D�W�L�R�Q���$�P�D�]�R�Q���+�L�W�&�R�X�Q�W����
������
������
�$�S�S�O�L�F�D�W�L�R�Q���'�U�R�S�E�R�[���+�L�W�&�R�X�Q�W����
�$�S�S�O�L�F�D�W�L�R�Q���H�%�D�\���+�L�W�&�R�X�Q�W����
�$�S�S�O�L�F�D�W�L�R�Q���H�%�D�\�%�L�G���+�L�W�&�R�X�Q�W����

また、DNS スヌーピングキャッシュで空かどうかを確認することもできます。ASDM では、

[モニタリング（Monitoring）] > [プロパティ（Properties）] > [DNSキャッシュ（DNS Cache）]
で情報を表示します。

�F�L�V�F�R�D�V�D���V�K�R�Z�G�Q�V�L�S���F�D�F�K�H
�'�1�6 �V�Q�R�R�S�L�Q�J�,�3 �F�D�F�K�H���� �L�Q�X�V�H���� �P�R�V�W�X�V�H�G
�$�G�G�U�H�V�V �'�R�P�D�L�Q �,�G�O�H���V�H�F���7�L�P�H�R�X�W�+�L�W���F�R�X�Q�W�6�R�X�U�F�H

ヒット数がゼロの状況をトラブルシュートするには、次の手順を実行します。

手順

ステップ 1 DNSインスペクションが有効になっており、パケット数がゼロ以外であることを確認します。

�F�L�V�F�R�D�V�D���V�K�R�Z�V�H�U�Y�L�F�H���S�R�O�L�F�\�L�Q�V�S�H�F�W�G�Q�V
�*�O�R�E�D�O�S�R�O�L�F�\��

�6�H�U�Y�L�F�H���S�R�O�L�F�\���J�O�R�E�D�O�B�S�R�O�L�F�\
�&�O�D�V�V���P�D�S���L�Q�V�S�H�F�W�L�R�Q�B�G�H�I�D�X�O�W

�,�Q�V�S�H�F�W���G�Q�V�P�L�J�U�D�W�H�G�B�G�Q�V�B�P�D�S�B�����S�D�F�N�H�W�� �� �O�R�F�N�I�D�L�O����
�G�U�R�S���� �U�H�V�H�W���G�U�R�S���� �����P�L�Q���S�N�W���U�D�W�H�� �S�N�W�V���V�H�F���Y�����I�D�L�O���F�O�R�V�H��
�V�F�W�S���G�U�R�S���R�Y�H�U�U�L�G�H�� �P�H�V�V�D�J�H���O�H�Q�J�W�K�P�D�[�L�P�X�P�F�O�L�H�Q�W�D�X�W�R���G�U�R�S��

inspect dns があっても、パケット数がゼロの場合、それは UDP/53 の DNS 要求/応答トラフィッ

クがデバイスを通過しておらず、スヌーピングする DNS クエリがあることを意味します。

DNS インスペクションが有効になっていない場合は、ここで有効にし、システムが DNS をス

ヌーピングする時間を設けてから、show avc top コマンドを再試行します。

ステップ 2 DNS インスペクションが有効になっており、パケット数がゼロでない場合は、DSNcrypt が有

効になっていないことを確認します。

show service-policy inspect dns の出力に次のような DNScrypt 行が含まれている場合、DNScrypt
は有効です。dnscrypt コマンドを inspect dns 設定から削除します。

�'�1�6�F�U�\�S�W�H�J�U�H�V�V���U�F�Y�G�������� �H�Q�F�U�\�S�W�������� �E�\�S�D�V�V���� �L�Q�M�H�F�W������
�'�1�6�F�U�\�S�W�L�Q�J�U�H�V�V���U�F�Y�G�������� �G�H�F�U�\�S�W�������� �E�\�S�D�V�V�������� �L�Q�M�H�F�W������
�'�1�6�F�U�\�S�W���&�H�U�W�L�I�L�F�D�W�H�8�S�G�D�W�H���F�R�P�S�O�H�W�L�R�Q������ �I�D�L�O�X�U�H��
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ステップ 3 DNSインスペクションが有効になっており、パケット数がゼロでない場合は、信頼できるDNS
サーバーにクライアントが使用するサーバーが含まれていることを確認します。信頼できる

サーバーのリストにクライアントが使用するサーバーが含まれていない場合は、ここで追加し

ます。

show dns コマンドにより、DNS 信頼の現在の状況が表示されます。次の出力は、DNS 信頼が

デフォルト設定で設定されていることを示しています。

�F�L�V�F�R�D�V�D���V�K�R�Z�G�Q�V
�,�1�)�2�� �Q�R�D�F�W�L�Y�D�W�H�G�)�4�'�1
�'�1�6 �7�U�X�V�W�H�G�6�R�X�U�F�H�H�Q�D�E�O�H�G�I�R�U�'�+�&�3�6�H�U�Y�H�U�&�R�Q�I�L�J�X�U�H�G
�'�1�6 �7�U�X�V�W�H�G�6�R�X�U�F�H�H�Q�D�E�O�H�G�I�R�U�'�+�&�3�&�O�L�H�Q�W�/�H�D�U�Q�H�G
�'�1�6 �7�U�X�V�W�H�G�6�R�X�U�F�H�H�Q�D�E�O�H�G�I�R�U�'�+�&�3�5�H�O�D�\�/�H�D�U�Q�H�G
�'�1�6 �7�U�X�V�W�H�G�6�R�X�U�F�H�H�Q�D�E�O�H�G�I�R�U�'�1�6 �6�H�U�Y�H�U�&�R�Q�I�L�J�X�U�H�G
�'�1�6 �7�U�X�V�W�H�G�6�R�X�U�F�H�Q�R�W�H�Q�D�E�O�H�G�I�R�U�7�U�X�V�W���D�Q�\
�'�1�6 �7�U�X�V�W�H�G�6�R�X�U�F�H���7�\�S�H���,�3�V �� �,�Q�W�H�U�I�D�F�H�� �,�G�O�H���7�L�P�H�R�X�W���V�H�F��
�«

デフォルト以外の設定で dns trusted-source コマンドを設定している場合は、実行コンフィギュ

レーションに表示されます。たとえば、次のシンプルなポリシーはすべての DNS サーバーを

信頼します。

�F�L�V�F�R�D�V�D���V�K�R�Z�U�X�Q�Q�L�Q�J���F�R�Q�I�L�J�G�Q�V
�G�Q�V�G�R�P�D�L�Q���O�R�R�N�X�S�P�D�Q�D�J�H�P�H�Q�W
�'�1�6 �V�H�U�Y�H�U���J�U�R�X�S�'�H�I�D�X�O�W�'�1�6

�Q�D�P�H���V�H�U�Y�H�U���������������������������� �P�D�Q�D�J�H�P�H�Q�W
�G�Q�V�W�U�X�V�W�H�G���V�R�X�U�F�H�D�Q�\

ステップ 4 DNS サーバー、ルックアップ、およびインスペクションの設定が正しく、DNS クエリがデバ

イスを通過していないためにインスペクションパケット数がゼロのままの場合、DNSスヌーピ

ングからトラフィック分類を取得できません。代わりに、TLS Client Hello および HTTP リクエ

スト ホスト ヘッダー スヌーピングに依存する必要があります。

DNS キャッシュが空のままの場合、TLS/HTTP スヌーピングは失敗します。入力インターフェ

イスでパケットキャプチャを実行し、TLS Client Hello パケットに暗号化されていない SNI
フィールドが存在すること、または HTTP トラフィックにホストヘッダーが存在することを

チェックすることによって問題を確認できます。

DNS キャッシュが空のままの場合は、DNS クエリがデバイスを通過するようにネットワーク

を再設計する必要があります。それ以外の場合、このデバイスでは役に立たないため AVC を

オフにしてください。

トラフィックの誤分類のトラブルシューティング

アプリケーションが一貫して許可またはブロックされていない場合は、トラフィックの誤分類

の問題が起きている可能性があります。この問題は、特定の IP アドレスが異なるドメイン名

にマッピングされている可能性があるコンテンツ配信ネットワーク（CDN）で発生する可能性

があります。

この問題が発生しているかどうかを確認するには、show dns ip-cache コマンドを使用して、IP
アドレスが複数のドメインで共有されているかどうかを確認します。ASDM では、[モニタリ
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ング（Monitoring）] > [プロパティ（Properties）] > [DNSキャッシュ（DNS Cache）] でキャッ

シュを表示できます。

たとえば、次の出力は、tiktok.com と fidelity.com が同じ IP アドレスにマッピングされている

ことを示しています。アクセス制御ルールは最終的に IP アドレスによって照合されるため、

あるアプリケーションをブロックする一方で別のアプリケーションを許可する個別のルールが

ある場合、そのルールは期待どおりに機能しません。別のルールで両方のアプリケーションを

許可した場合でも、ルールとアプリケーションのヒット数にはアプリケーションの使用状況は

反映されません。

�F�L�V�F�R�D�V�D���F�R�Q�I�L�J�����V�K�R�Z�G�Q�V�L�S���F�D�F�K�H
�'�1�6 �V�Q�R�R�S�L�Q�J�,�3 �F�D�F�K�H������ �L�Q�X�V�H������ �P�R�V�W�X�V�H�G
�$�G�G�U�H�V�V �'�R�P�D�L�Q �,�G�O�H���V�H�F���7�L�P�H�R�X�W�+�L�W���F�R�X�Q�W�6�R�X�U�F�H
������������������������ �V�D�O�H�V�I�R�U�F�H���F�R�P�� �� ������ �� �'�1�6
���������������������� �I�L�G�H�O�L�W�\���F�R�P�� �� ������ ���� �'�1�6

�W�L�N�W�R�N���F�R�P�� �� ������ ���� �'�1�6
�������������������������� �J�D�P�H�V�S�R�W���F�R�P�� �� �������� ���� �'�1�6

異なる方法で処理する複数のアプリケーションにマッピングされている多数のアドレスがある

場合、特定のネットワークで AVC が役に立たない可能性があります。AVC の使用を続行する

必要があるかどうかを評価します。

許可されたアプリケーションとブロックされたアプリケーションのモ

ニタリング

アクセス制御ルールによって許可またはブロックされたアプリケーション、およびそのアプリ

ケーションのヒット数を表示するには、[モニタリング（Monitoring）] > [プロパティ

（Properties）] > [AVC] > [許可されたアプリケーションとブロックされたアプリケーション

（Allowed and Blocked Applications）] の順に選択します。[許可（Allowed）] または [ブロック

（Blocked）] のオプションボタンをクリックして、関連するアプリケーションのリストを表示

します。

アプリケーションのアプリケーションカテゴリの決定

アプリケーションは複数のカテゴリに表示される場合があります。特定のアプリケーションに

関しては、show object network-service コマンドを使用してカテゴリを確認できます。カテゴ

リがわかれば、アクセス制御の許可およびブロックルールを設計し、予期しない許可/ブロッ

クの結果をトラブルシュートできます。

たとえば、「Fox News」アプリケーションを表示すると、それが 3 つのカテゴリに属している

ことが示されます（これは次の VDB のダウンロードで変更される可能性があり、この例は説

明のみを目的としています）。

�F�L�V�F�R�D�V�D���V�K�R�Z�R�E�M�H�F�W�Q�H�W�Z�R�U�N���V�H�U�Y�L�F�H�³�)�R�[ �1�H�Z�V�´
�R�E�M�H�F�W�Q�H�W�Z�R�U�N���V�H�U�Y�L�F�H�³�)�R�[ �1�H�Z�V��́G�\�Q�D�P�L�F���K�L�W�F�Q�W� ������

�G�H�V�F�U�L�S�W�L�R�Q�:�H�E�3�R�U�W�D�O�I�R�U�Q�H�Z�V�X�S�G�D�W�H��
�D�S�S���L�G��������
�P�H�P�E�H�U�R�I�� �³�B�P�X�O�W�L�P�H�G�L�D�B���W�E���Y�L�G�H�R���B�´�³�B�Z�H�E�B�V�H�U�Y�L�F�H�V�B�S�U�R�Y�L�G�H�U�B�´�³�B�Q�H�Z�V�B�´

�«
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アプリケーションカテゴリの表示

ネットワークサービス オブジェクト グループとして定義されているアプリケーションカテゴ

リのリストを表示するには、[モニタリング（Monitoring）] > [プロパティ（Properties）] >
[AVC] > [アプリケーションカテゴリ（App Category）] の順に選択します。出力には、行ごと

に 1 つのカテゴリが表示されます。リストをフィルタ処理して以下を表示できます。

• [すべてのオブジェクトグループ（All Object Groups）]。ヒット数を問いません。

• [ゼロ以外のオブジェクトグループ（Non-Zero Object Groups）]。許可されているのかブロッ

クされているのかに関係なく、接続が確認されたカテゴリのみが表示されます。

DNS スヌーピングキャッシュのモニタリング

DNS スヌーピングによって作成された DNS IP からドメインへのキャッシュの内容を監視でき

ます。

キャッシュが空の場合、デバイスでDNSスヌーピングが行われていないことを示しています。

この問題をトラブルシュートするには、「アプリケーション分類が行われていることの確認

（133 ページ）」を参照してください。

キャッシュを監視するには、[モニタリング（Monitoring）] > [プロパティ（Properties）] >
[DNSキャッシュ（DNS Cache）] の順に選択します。

各キャッシュエントリの存続可能時間（TTL）は、2 分～ 24 時間の制限内です。DNS 解決で

返される TTL が 2 分未満の場合、キャッシュエントリの TTL は 2 分です。DNS TTL が 24 時

間を超える場合、キャッシュエントリは 24 時間後に期限切れになります。これらの制限によ

り、一方ではキャッシュ内で過剰に変化することがなくなり、他方ではエントリが失効しなく

なります。

AVC ネットワークサービス オブジェクトのリロード

新しいバージョンの VDB がダウンロードされると、AVC ネットワークサービス オブジェクト

が再設定されます。AVCネットワークサービスオブジェクトに問題があると思われる場合は、

システムでそれらのオブジェクトを強制的にリロードできます。定義をリロードするには、次

のコマンドを使用します。

network-service reload

次に例を示します。

�F�L�V�F�R�D�V�D���Q�H�W�Z�R�U�N���V�H�U�Y�L�F�H�U�H�O�R�D�G

システム定義（AVC）とユーザー設定両方のすべてのネットワークサービス オブジェクトを

表示するには、show object network-service detail コマンドを使用します。
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AVC のヒット数と統計のリセット

次の clear コマンドを使用して、AVC を無効にせずにヒット数とその他の統計を 0 にリセット

できます。統計をリセットすると、システムで使用されているアプリケーションの新たなビュー

が表示されます。

• clear avc

ネットワークサービス オブジェクトおよびグループのカウンタを含む、すべての AVC 関

連のカウンタをクリアします。次に例を示します。

�F�L�V�F�R�D�V�D���F�O�H�D�U�D�Y�F

• clear object �>id object_name�_ network-service�@

ユーザー定義と AVC 定義両方のネットワークサービス オブジェクトのカウンタをクリア

します。名前でオブジェクトを指定するには、idキーワードを使用します。network-service
キーワードを使用すると、パラメータを使用しない場合と同じ結果が得られます。次に例

を示します。

�F�L�V�F�R�D�V�D���F�O�H�D�U�R�E�M�H�F�W�Q�H�W�Z�R�U�N���V�H�U�Y�L�F�H
�F�L�V�F�R�D�V�D���F�O�H�D�U�R�E�M�H�F�W�L�G�Q�V

• clear object-group �>id object_name�_ network-service�@

ユーザー定義と AVC 定義両方のオブジェクトグループのカウンタをクリアします。名前

でオブジェクトを指定するには、id キーワードを使用します。network-service キーワード

を使用して、範囲をすべてのネットワークサービスオブジェクトグループに制限します。

次に例を示します。

�F�L�V�F�R�D�V�D���F�O�H�D�U�R�E�M�H�F�W���J�U�R�X�S�Q�H�W�Z�R�U�N���V�H�U�Y�L�F�H
�F�L�V�F�R�D�V�D���F�O�H�D�U�R�E�M�H�F�W���J�U�R�X�S�L�G�Q�V�J

AVC syslog メッセージのモニタリング

次に、AVC 機能に関連する syslog メッセージを示します。

• 861001: AVC：AVCアプリケーションディレクトリ.app_dataの作成に失敗しました。無効

なディレクトリです。（Creating AVC app directory .app_data failed; Invalid directory.）

AVC データ用のディレクトリを作成できませんでした。テクニカルサポートまでお問い

合わせください。

• 861002: AVC：リンクURL_linkからディレクトリ.app_dataへのファイルのダウンロードに

成功しました。（Downloading file from link URL_linkto directory .app_data succeeded.）

VDB のダウンロードが成功しました。対処不要です。

• 861003: AVC：リンクURL_linkからディレクトリ.app_dataへのファイルのダウンロードに

失敗しました。そのようなデバイスはありません。（Downloading file from link URL_link
to directory .app_data failed; no such device.）
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サーバーへのルートがなかったため、VDB のダウンロードに失敗しました。DNS 設定と

ルーティングテーブルをチェックし、名前を解決できることとルートが存在することを確

認します。

• 861004: AVC：ファイルsf.xmlからVDBバージョンを取得できませんでした。VDBバージョ

ンを取得するためのVDB更新署名が見つかりません。（Getting VDB version from file sf.xml
failed; Cannot locate the VDB update signature to get VDB version.）

システムはバージョンファイルをダウンロードし、ダウンロード可能な新しい VDB があ

るかどうかを確認します。バージョンファイルが破損している可能性があり、システムは

ファイルからバージョン番号を抽出できません。テクニカルサポートまでお問い合わせく

ださい。

• 861005: AVC：ファイルsf.xmlからVDBファイルパスを取得できませんでした。VDBファ

イルパスを取得するためのVDBファイルパス署名が見つかりません。（Getting VDB file
path from file sf.xml failed; Cannot locate the VDB file path signature to get VDB file path.）

VDB ファイルパス署名が見つかりませんでした。ファイルが破損している可能性があり

ます。テクニカルサポートまでお問い合わせください。

• 861006: AVC：ファイルsf.xmlからVDBファイル名を取得できませんでした。VDBファイ

ル名を取得するためのVDBファイル名トレーラーが見つかりません。（Getting VDB file
name from file sf.xml failed; Cannot locate the VDB file name trailer to get VDB file name.）

VDB ファイル名を抽出できませんでした。ファイルが破損している可能性があります。

テクニカルサポートまでお問い合わせください。

• 861007: AVC：ネットワークサービス（アプリケーション）定義ファイル

（dynamic-config.json）のロードに失敗しました。ファイルが見つかりません。（Loading
network service (app) definition file (dynamic-config.json) failed; file not found.）

アプリケーションのネットワークサービス オブジェクトを作成できませんでした。VDB
のダウンロードを再試行してください。問題が解決しない場合は、テクニカルサポートに

問い合わせてください。

• 861008: AVC：ネットワークサービス（アプリケーション）定義ファイル

（dynamic-config.json）のロードに成功しました。（Loading network service (app) definition
file (dynamic-config.json) success.）

アプリケーションのネットワークサービスオブジェクトが正常に作成されました。対処不

要です。

• 861009: AVC：アプリケーションカテゴリ定義ファイルのロードに失敗しました。VDB
sqlite.vdbを開いているときにエラーが発生しました。（Loading app category definition file
failed; Opening VDB sqlite.vdb error.）

アプリケーションカテゴリ定義ファイルを開けませんでした。VDB のダウンロードを再

試行してください。問題が解決しない場合は、テクニカルサポートに問い合わせてくださ

い。
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• 861010: AVC：アプリケーションカテゴリ定義ファイルのロードに関する警告。カテゴリ

名アプリケーションID番号に対応するNSが見つかりません。（AVC: Loading app category
definition file warning; No corresponding NS found for category nameapp id number.）

アプリケーションカテゴリで指定されたアプリケーション ID を持つアプリケーションが

見つかりませんでした。アプリケーションが廃止されている可能性があります。対処不要

です。

• 861011:AVC：アプリケーションカテゴリ定義ファイルのロードに成功しました。（Loading
app category definition file success.）

アプリケーションカテゴリ定義ファイルが正常にロードされました。対処不要です。

• 861012: AVC：可視性NSGのインストールに失敗しました。エラー：内部可視性NSGを作

成できません。error_string。（AVC: Installing visibility NSG failed; ERROR: cannot create
internal visibility NSG; error_string.）

_avc_visibility_nsg_ という名前のアプリケーション可視性ネットワークサービス オブジェ

クト グループを作成できなかったか、可視性ネットワークサービス グループ（NSG）へ

のメンバーアプリケーションの追加中にエラーが発生しました。エラー文字列には、エ

ラーの詳細な説明が表示されます。テクニカルサポートまでお問い合わせください。

• 861013: AVC：可視性NSGのインストールに成功しました。（Installing visibility NSG
success.）

アプリケーションカテゴリのネットワークサービス オブジェクト グループが正常に作成

されました。処置は不要です。
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Application Visibility and Control の履歴

説明

プラットフォー

ムリリース機能名

アプリケーションの可視性と制御（AVC）を使用すると、IP
アドレスとポートだけでなく、アプリケーションに基づいてア

クセス制御ルールを作成できます。AVC は脆弱性データベー

ス（VDB）をダウンロードします。このデータベースでは、ア

クセス制御ルールで使用できるネットワークサービスオブジェ

クトとグループが作成されます。オブジェクトはさまざまなア

プリケーションを定義し、グループはアプリケーションカテゴ

リを定義します。これにより、IPアドレスやポートを指定せず

に、アプリケーションまたは接続のクラス全体を簡単にブロッ

クできます。

次の画面を導入しました。[Configuration > Firewall >
Advanced > Enable AVC]、[Monitoring > Properties > AVC >
Status]、[Monitoring > Properties > AVC > Top N]、[Monitoring >
Properties > AVC > App Category]、[Monitoring > Properties >
AVC > Allowed/Blocked Applications]、[Monitoring > Properties >
Service Policy]、[Monitoring > Properties > Network Object >
Object Group Network Service]

サポートされているプラットフォーム： Cisco Secure Firewall
6100

9.24(1)Cisco Secure Firewall 6100 の
Application Visibility and Control
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第 II 部

仮想環境のファイアウォール サービス
• 属性ベースのアクセス制御 （145 ページ）





第 8 章

属性ベースのアクセス制御

属性は設定で使用するカスタマイズされたネットワーク オブジェクトです。Cisco ASA 設定

で、VMware vCenter の管理対象 VMware ESXi 環境の 1 つ以上の仮想マシンに関連付けられる

トラフィックをフィルタリングするために、属性を定義し使用できます。属性により、1 つ以

上の属性を共有する仮想マシンのグループからのトラフィックにポリシーを割り当てるアクセ

ス コントロール リスト（ACL）を定義することができます。ESXi 環境内の仮想マシンに属性

を割り当て、HTTPS を使用して vCenter または 1 つの ESXi ホストに接続する、属性エージェ

ントを設定します。エージェントは、仮想マシンのプライマリ IP アドレスに特定の属性に関

連する 1 つ以上のバインディングを要求および取得します。

属性ベースのアクセス制御は、すべてのハードウェアプラットフォームと、ESXi、KVMまた

は HyperV ハイパーバイザで動作するすべてASA 仮想のプラットフォームでサポートされま

す。属性は、ESXi ハイパーバイザ上で動作する仮想マシンからのみ取得できます。

• 属性ベースのネットワーク オブジェクトのガイドライン （145 ページ）

• 属性ベースのアクセス制御の設定 （146 ページ）

• 属性ベースのネットワーク オブジェクトのモニタリング （151 ページ）

• 属性ベースのアクセス制御の履歴 （152 ページ）

属性ベースのネットワークオブジェクトのガイドライン

IPv6 のガイドライン

• IPv6アドレスは、vCenterでは、ホストのクレデンシャルとしてサポートされていません。

• IPv6 は、仮想マシンのプライマリ IP アドレスが IPv6 アドレスである仮想マシンのバイン

ドでサポートされます。

その他のガイドラインと制限事項

• マルチ コンテキスト モードはサポートされません。属性ベースのネットワーク オブジェ

クトは、シングルモード コンテキストでのみサポートされます。
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• 属性ベースのネットワーク オブジェクトは、仮想マシンのプライマリ アドレスへのバイ

ンドのみをサポートします。単一の仮想マシン上の複数の vNIC へのバインドはサポート

されません。

• 属性ベースのネットワーク オブジェクトは、アクセス グループに使用するオブジェクト

にのみ設定できます。その他の機能（NAT など）のためのネットワーク オブジェクトは

サポートされません。

• vCenter にプライマリ IP アドレスを報告するためには、仮想マシンが VMware ツールを実

行している必要があります。属性の変更は、vCenter が仮想マシンの IP アドレスを知って

いる場合でないと、ASA には通知されません。これは、vCenter の制約事項です。

• 属性ベースのネットワーク オブジェクトは、Amazon Web Services（AWS）または Microsoft
Azure のパブリック クラウド環境ではサポートされません。

属性ベースのアクセス制御の設定
次の手順は、VMware ESXi環境内の管理対象の仮想マシン上で属性ベースのアクセス制御を実

行するための一般的な流れを説明します。

手順

ステップ 1 管理対象の仮想マシンにカスタムの属性タイプと値を割り当てます。vCenter 仮想マシンの属

性の設定 （146 ページ）を参照してください。

ステップ 2 vCenter サーバーまたは ESXi ホストに接続するための属性エージェントを設定します。VM 属

性エージェントの設定 （148 ページ）を参照してください。

ステップ 3 展開スキームに必要な属性ベースのネットワーク オブジェクトを設定します。属性ベースの

ネットワーク オブジェクトの設定 （149 ページ）を参照してください。

ステップ 4 アクセス コントロール リストとルールを設定します。属性ベースのネットワーク オブジェク

トを使用したアクセス ルールの設定 （150 ページ）を参照してください。

vCenter 仮想マシンの属性の設定

仮想マシンにカスタムの属性タイプと値を割り当て、それらの属性をネットワークオブジェク

トに関連付けます。すると、これらの属性ベースのネットワークオブジェクトを使用して、共

通のユーザー定義の特徴を持つ一連の仮想マシンに ACL を適用することができます。たとえ

ば、開発者が構築したマシンをテストマシンから隔離したり、仮想マシンをプロジェクトおよ

び/または場所でグループ化したりすることができます。ASA が属性を使用して仮想マシンを

モニターできるようにするには、vCenter が管理対象の仮想マシンから属性を取得できるよう

にする必要があります。そうするには、vCenter の仮想マシンの [Summary] ページにある [Notes]
フィールドにフォーマットされたテキスト ファイルを挿入します。
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[Notes] フィールドについては、次の図を参照してください。

図 6 : vCenter の仮想マシンの [Summary] タブ

カスタム属性を指定するには、適切にフォーマットした XML ファイルを仮想マシンの [Notes]
フィールドにコピーします。ファイルの形式は次のとおりです。

���&�X�V�W�R�P�$�W�W�U�L�E�X�W�H�V�!
���$�W�W�U�L�E�X�W�H�W�\�S�H� �
�D�W�W�U�L�E�X�W�H���W�\�S�H�
�Y�D�O�X�H� �
�D�W�W�U�L�E�X�W�H���Y�D�O�X�H�
���!
������
�����&�X�V�W�R�P�$�W�W�U�L�E�X�W�H�V�!

上記の2行目を繰り返すと、単一の仮想マシンに複数の属性を定義することができます。各行

には、一意の属性タイプを1つしか指定できないことに注意が必要です。同じ属性タイプを複

数の属性値で定義すると、その都度、当該の属性タイプのバインドアップデートにより、その

前の値が上書きされます。

文字列の属性値については、オブジェクト定義に関連付けられている値は、仮想マシンから

vCenter に報告される値と完全に一致している必要があります。たとえば、属性値BuildMachine
は、仮想マシンのアノテーション値であるbuildmachineには一致しません。この属性について

は、host-map にバインドが追加されることはありません。

1 つのファイルで固有の属性タイプを複数定義することができます。
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手順

ステップ 1 vCenter インベントリから仮想マシンを選択します。

ステップ 2 その仮想マシンの [Summary] タブをクリックします。

ステップ 3 [Notes] フィールドで、[Edit] リンクをクリックします。

ステップ 4 [Edit Notes] ボックスにカスタム属性のテキスト ファイルを貼り付けます。テキスト ファイル

は、XML テンプレートのフォーマットに従っている必要があります。

例：

���&�X�V�W�R�P�$�W�W�U�L�E�X�W�H�V�!
���$�W�W�U�L�E�X�W�H�W�\�S�H� �
�D�W�W�U�L�E�X�W�H���W�\�S�H�
�Y�D�O�X�H� �
�D�W�W�U�L�E�X�W�H���Y�D�O�X�H�
���!
������
�����&�X�V�W�R�P�$�W�W�U�L�E�X�W�H�V�!

ステップ 5 [OK] をクリックします。

VM 属性エージェントの設定

vCenter または単一の ESXi ホストと通信するため、VM の属性のエージェントを設定します。

VMware 環境内の仮想マシンに属性が割り当てられると、属性エージェントは、どの属性が設

定されたかを示すメッセージを vCenter に送信し、vCenter は、一致する属性タイプが設定され

ているすべての仮想マシンに関するバインド アップデートで応答します。

VM 属性エージェントと vCenter は、バインド アップデートの交換を次のように行います。

• エージェントが新しい属性タイプを含むリクエストを発行すると、vCenter は、その属性

タイプが設定されているすべての仮想マシンに関するバインド アップデートで応答しま

す。これ以降、属性値が追加または変更されると、vCenter のみが新しいバインドを発行

します。

• モニター対象の属性が 1 つ以上の仮想マシン上で変更されると、バインド アップデート

メッセージが受信されます。各バインド メッセージは、属性値を報告する仮想マシンの

IP アドレスによって識別されます。

• 複数の属性が 1 つのエージェントによってモニターされている場合、1 件のバインド アッ

プデートに各仮想マシンのすべてのモニター対象属性の現在の値が含まれます。

• エージェントによってモニターされている特定の属性が、ある仮想マシンには設定されて

いない場合、その仮想マシンについては、バインドには空の属性値が含まれます。

• ある仮想マシンにモニター対象の属性がまったく設定されていない場合、vCenter はバイ

ンド アップデートを送信しません。
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各属性エージェントは、1 つの vCenter または ESXi ホストとだけ通信します。1 つの ASA に

は複数の属性エージェントを定義でき、それぞれを異なる vCenter と通信させるか、または 複

数の属性エージェントを同じ vCenter と通信させることができます。

手順

ステップ 1 [Configuration] > [Firewall] > [VM Attribute Agent] を選択します。

ステップ 2 [Add] をクリックします。

ステップ 3 [Host Information] エリアで、次を実行します。

a) IP アドレスと認証クレデンシャルを有効にするかどうかを選択します。

b) DNS ホスト名または IP アドレスを入力します。

c) ユーザー名を入力します。

d) パスワード タイプとして [Clear Text]、[UnEncrypted]、[Encrypted] のいずれかを選択しま

す。

e) パスワードを入力します。

ステップ 4 [Keepalive Information] エリアで、次を実行します。

a) [Retry Interval] に再試行間隔を入力します。1 ～ 65535 の値を入力します。デフォルトは

30 です。

b) [Retry Count] に再試行回数を入力します。1 ～ 32 の範囲で値を入力します。デフォルトは

3 です。

ステップ 5 [OK] をクリックします。

属性ベースのネットワーク オブジェクトの設定

属性ベースのネットワーク オブジェクトは、VMware ESXi 環境内の 1 つ以上の仮想マシンに

関連付けられている属性に応じてトラフィックをフィルタリングします。アクセスコントロー

ル リスト（ACL）を定義すれば、1 つ以上の属性を共有する仮想マシン グループからのトラ

フィックにポリシーを指定できます。

たとえば、engineering属性を持つマシンに対して eng_lab属性を持つマシンへのアクセスを許

可するアクセス ルールを設定できます。ネットワーク管理者がエンジニアリング マシンとラ

ボサーバーを追加・削除できる一方で、セキュリティ管理者によって管理されるセキュリティ

ポリシーは、アクセス ルールを手動で更新しなくても自動的に適用され続けます。

手順

ステップ 1 [Configuration] > [Firewall] > [Access Rules] > [Advanced Options] を選択します。

ステップ 2 [Enable Object Group Search Algorithm] チェックボックスをオンにします。
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VM 属性を設定するには、オブジェクト グループ検索を有効にする必要があります。

ステップ 3 [Configuration] > [Firewall] > [Objects] > [Network Objects/Groups] を選択します。

ステップ 4 次のいずれかを実行します。

• [Add] > [Network Object Attributes] を選択し、新しい属性ベースのネットワーク オブジェク

トを追加します。名前を入力し、任意で説明を入力します。

• 既存の属性ベースのネットワーク オブジェクトを選択し、[Edit] をクリックします。

ステップ 5 新しい属性ベースのネットワークオブジェクトの場合は、次のフィールドに値を入力します。

a) [Agent Name]：参照ボタンをクリックして VM 属性エージェントを選択（または新しいも

のを定義）します。

設定されていない属性エージェントを使用するように属性ベースのネットワークオブジェ

クトを設定した場合、クレデンシャルがなく、デフォルトのキープアライブ値を持つプ

レースホルダ エージェントが自動的に作成されます。このエージェントは、ホスト クレ

デンシャルが与えられるまで、「クレデンシャル使用不可」の状態となります。

b) [Attribute Type]：この文字列エントリは属性タイプを定義するもので、custom. というプレ

フィックスを含める必要があります。たとえば、custom.role です。

c) [Attribute Value]：この文字列エントリは、値を属性タイプに関連付けます。

また、[Attribute Type] と [Attribute Value] のペアは、一意の属性を定義します。これによ

り、特定の展開スキームに適した複数の属性を定義できます。同じ属性タイプを複数の属

性値で複数回定義すると、最後に定義された値でその前の値が上書きされます。

ステップ 6 [OK] をクリックします。

属性ベースのネットワーク オブジェクトを使用したアクセス ルール

の設定

属性ベースのネットワーク オブジェクトを使用してアクセス ルールを適用するには、次の手

順を実行します。

手順

ステップ 1 [Configuration] > [Firewall] > [Access Rules] の順に選択します。

ルールはインターフェイスおよび方向別に構成され、グローバル ルールはそれらとは別のグ

ループにまとめられています。管理アクセスルールを設定する場合は、このページで繰り返さ

れます。これらのグループが、作成されてアクセスグループとしてインターフェイスまたはグ

ローバルに割り当てられた拡張 ACL に相当します。それらの ACL も [ACL Manager] ページに

表示されます。
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ステップ 2 次のいずれかを実行します。

• 新しいルールを追加するには、[Add] > [Add Access Rule] の順に選択します。

• コンテナ内の特定の場所にルールを挿入するには、追加する場所の下にある既存のルール

を選択して [Add] > [Insert] の順に選択するか、[Add] > [Insert After] の順に選択します。

• ルールを編集するには、ルールを選択し、[Edit] をクリックします。

ステップ 3 ルールのプロパティを入力します。選択する主なオプションを次に示します。

• [Interface]：ルールを適用するインターフェイスを指定します。 グローバル ルールを作成

する場合は [Any] を選択します。ルーテッド モードのブリッジ グループでは、ブリッジ

仮想インターフェイス（BVI）と各ブリッジグループメンバーのインターフェイスの両方

にアクセス ルールを作成できます。

• [Action]：[Permit] または [Deny]：対象のトラフィックを許可するか拒否（破棄）するかを

指定します。

• [Source/Destination criteria]：送信元の属性ベースのネットワーク オブジェクト（発信オブ

ジェクト）と宛先の属性ベースのネットワーク オブジェクト（トラフィック フローの対

象オブジェクト）を選択します。送信元のユーザー名またはユーザーグループ名も指定で

きます。また、[Service] フィールドでトラフィックの種類を指定すると、すべての IP ト

ラフィックではなく、特定のトラフィックを対象とするルールを作成できます。Trustsec
を実装している場合は、セキュリティグループを使用して送信元と宛先を定義できます。

使用可能なすべてのオプションの詳細については、アクセス ルールのプロパティ （22 ペー

ジ）を参照してください。

ルールの定義が完了したら、[OK] をクリックしてルール テーブルに追加します。

ステップ 4 [Apply] をクリックし、アクセス ルールを設定に保存します。

属性ベースのネットワークオブジェクトのモニタリング
属性ベースのネットワークオブジェクトについては、各オブジェクトの使用状況を分析できま

す。[Configuration] > [Firewall] > [Objects] > [Network Objects/Groups] フォルダにある各オブジェ

クトのページで、[Where Used] ボタンをクリックします。

属性ベースのネットワーク オブジェクトの場合、[Not Used] ボタンをクリックすると、どの

ルールでも使用されていないオブジェクトを見つけることもできます。この表示によって、未

使用のオブジェクトを簡単に削除できるようになります。
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属性ベースのアクセス制御の履歴

説明

プラットフォー

ムリリース機能名

現在、ネットワーク アクセスの制御には、IP アドレス、プロ

トコル、ポートなどの従来のネットワーク特性に加え、仮想マ

シンの属性も使用することができます。仮想マシンは、VMware
ESXi 環境に存在している必要があります。

次の画面が導入または変更されました。

[Configuration] > [Firewall] > [Objects] > [Network Object
Attributes]。

次の画面が導入されました。[Configuration] > [Firewall] > [VM
Attribute Agent]。

9.7.(1)属性ベースのネットワークオブジェ

クトのサポート

ASA 5506-X（全モデル）、5508-X、5512-X、5516-X プラット

フォームでは、VM属性ベースのオブジェクトが使用できなく

なりました。

9.10(1)ASA 5506-X（全モデル）、

5508-X、5512-X、5516-X から VM
属性ベースのネットワークオブジェ

クトのサポートを除外します。
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第 III 部

ネットワーク アドレス変換
• Network Address Translation（NAT） （155 ページ）

• NAT の例と参照 （235 ページ）

• アドレスとポートのマッピング（MAP） （303 ページ）





第 9 章

Network Address Translation（NAT）

ここでは、ネットワーク アドレス変換（NAT）とその設定方法について説明します。

• NAT を使用する理由 （155 ページ）

• NAT の基本 （156 ページ）

• NAT のガイドライン （162 ページ）

• ダイナミック NAT （172 ページ）

• ダイナミック PAT （181 ページ）

• スタティック NAT （204 ページ）

• アイデンティティ NAT （218 ページ）

• NAT のモニタリング （225 ページ）

• NAT の履歴 （226 ページ）

NAT を使用する理由
IP ネットワーク内の各コンピュータおよびデバイスには、ホストを識別する固有の IP アドレ

スが割り当てられています。パブリック IPv4 アドレスが不足しているため、これらの IP アド

レスの大部分はプライベートであり、プライベートの企業ネットワークの外部にルーティング

できません。RFC 1918 では、アドバタイズされない、内部で使用できるプライベート IP アド

レスが次のように定義されています。

• 10.0.0.0 ～ 10.255.255.255

• 172.16.0.0 ～ 172.31.255.255

• 192.168.0.0 ～ 192.168.255.255

NAT の主な機能の 1 つは、プライベート IP ネットワークがインターネットに接続できるよう

にすることです。NAT は、プライベート IP アドレスをパブリック IP に置き換え、内部プライ

ベート ネットワーク内のプライベート アドレスをパブリック インターネットで使用可能な正

式の、ルーティング可能なアドレスに変換します。このようにして、NAT はパブリック アド

レスを節約します。これは、ネットワーク全体に対して1つのパブリックアドレスだけを外部

に最小限にアドバタイズするように NAT を設定できるためです。

NAT の他の機能には、次のおりです。
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• セキュリティ：内部アドレスを隠蔽し、直接攻撃を防止します。

• IP ルーティングソリューション：NAT を使用する際に、重複 IP アドレスが問題になりま

せん。

• 柔軟性：外部で使用可能なパブリック アドレスに影響を与えずに、内部 IP アドレッシン

グスキームを変更できます。たとえば、インターネットにアクセス可能なサーバの場合、

インターネット用に固定 IP アドレスを維持できますが、内部的にはサーバのアドレスを

変更できます。

• IPv4 と IPv6（ルーテッド モードのみ）の間の変換（バージョン 9.0(1) 以降）：IPv4 ネッ

トワークに IPv6 ネットワークを接続する場合は、NAT を使用すると、2 つのタイプのア

ドレス間で変換できます。

NAT は必須ではありません。特定のトラフィック セットに NAT を設定しない場合、そのトラ

フィックは変換されませんが、セキュリティ ポリシーはすべて通常通りに適用されます。

（注）

NAT の基本
ここでは、NAT の基本について説明します。

NAT の用語

このマニュアルでは、次の用語を使用しています。

• 実際のアドレス/ホスト/ネットワーク/インターフェイス：実際のアドレスとは、ホストで

定義されている、変換前のアドレスです。内部ネットワークが外部にアクセスするときに

内部ネットワークを変換するという典型的な NAT のシナリオでは、内部ネットワークが

「実際の」ネットワークになります。内部ネットワークだけでなく、デバイスに接続され

ている任意のネットワークに変換できることに注意してください。したがって、外部アド

レスを変換するようにNATを設定した場合、「実際の」は、外部ネットワークが内部ネッ

トワークにアクセスしたときの外部ネットワークを指します。

• マッピングアドレス/ホスト/ネットワーク/インターフェイス：マッピングアドレスとは、

実際のアドレスが変換されるアドレスです。内部ネットワークが外部にアクセスするとき

に内部ネットワークを変換するという典型的な NAT のシナリオでは、外部ネットワーク

が「マッピング」ネットワークになります。

アドレスの変換中、デバイス インターフェイスに設定された IP
アドレスは変換されません。

（注）
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• 双方向の開始：スタティック NAT では、双方向に接続を開始できます。つまり、ホスト

への接続とホストからの接続の両方を開始できます。

• 送信元および接続先 NAT：任意のパケットについて、送信元 IP アドレスと宛先 IP アドレ

スの両方を NAT ルールと比較し、1 つまたは両方を変換する、または変換しないことが

可能です。スタティック NAT の場合、ルールは双方向であるため、たとえば、特定の接

続が「宛先」アドレスから発生する場合でも、このガイドを通じてのコマンドおよび説明

では「送信元」および「宛先」が使用されていることに注意してください。

NAT タイプ

NAT は、次の方法を使用して導入できます。

• ダイナミック NAT：実際の IP アドレスのグループが、（通常はより小さい）マッピング

IPアドレスのグループに先着順でマッピングされます。実際のホストだけがトラフィック

を開始できます。ダイナミック NAT （172 ページ）を参照してください。

• ダイナミック ポート アドレス変換（PAT）：実際の IP アドレスのグループが、1 つの IP
アドレスにマッピングされます。この IPアドレスの一意の送信元ポートが使用されます。

ダイナミック PAT （181 ページ）を参照してください。

• スタティック NAT：実際の IP アドレスとマッピング IP アドレス間での一貫したマッピン

グ。双方向にトラフィックを開始できます。スタティックNAT（204ページ）を参照して

ください。

• アイデンティティ NAT：実際のアドレスが同一アドレスにスタティックに変換され、基

本的に NAT をバイパスします。大規模なアドレスのグループを変換するものの、小さい

アドレスのサブセットは免除する場合は、NATをこの方法で設定できます。アイデンティ

ティ NAT （218 ページ） を参照してください。

ネットワークオブジェクト NAT および twice NAT
NetworkObjectNAT および twiceNAT という 2 種類の方法でアドレス変換を実装できます。

twice NAT の追加機能を必要としない場合は、Network Object NAT を使用することをお勧めし

ます。Network Object NAT の設定が容易で、Voice over IP（VoIP）などのアプリケーションで

は信頼性が高い場合があります（VoIP では、ルールで使用されているオブジェクトのいずれ

にも属さない間接アドレスの変換が失敗することがあります）。

ネットワークオブジェクト NAT

ネットワークオブジェクトのパラメータとして設定されているすべてのNATルールは、Network
ObjectNAT ルールと見なされます。これは、ネットワーク オブジェクトに NAT を設定するた

めの迅速かつ簡単な方法です。しかし、グループオブジェクトに対してこれらのルールを作成

することはできません。
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ネットワークオブジェクトを設定すると、そのオブジェクトのマッピングアドレスをインライ

ンアドレスとして、または別のネットワークオブジェクトやネットワークオブジェクトグルー

プのいずれかとして識別できるようになります。

パケットがインターフェイスに入ると、送信元 IP アドレスと宛先 IP アドレスの両方が Network
Object NAT ルールと照合されます。個別の照合が行われる場合、パケット内の送信元アドレス

と宛先アドレスは、個別のルールによって変換できます。これらのルールは、相互に結び付け

られていません。トラフィックに応じて、異なる組み合わせのルールを使用できます。

ルールがペアになることはないため、sourceA/destinationA で sourceA/destinationB とは別の変換

が行われるように指定することはできません。この種の機能には、twice NAT を使用すること

で、1 つのルールで送信元アドレスおよび宛先アドレスを識別できます。

twice NAT

twice NAT では、1 つのルールで送信元アドレスと宛先アドレスの両方を識別できます。送信

元アドレスと宛先アドレスの両方を指定すると、sourceA/destinationA で sourceA/destinationB と

は別の変換が行われるように指定できます。

スタティック NAT の場合、ルールは双方向であるため、たとえば、特定の接続が「宛先」ア

ドレスから発生する場合でも、このガイドを通じてのコマンドおよび説明では「送信元」およ

び「宛先」が使用されていることに注意してください。たとえば、ポートアドレス変換を使用

するスタティック NAT を設定し、送信元アドレスを Telnet サーバとして指定する場合に、

Telnet サーバに向かうすべてのトラフィックのポートを 2323 から 23 に変換するには、変換す

る送信元ポート（実際：23、マッピング：2323）を指定する必要があります。Telnet サーバ ア

ドレスを送信元アドレスとして指定しているため、その送信元ポートを指定します。

（注）

宛先アドレスはオプションです。宛先アドレスを指定する場合、宛先アドレスを自身にマッピ

ングするか（アイデンティティ NAT）、別のアドレスにマッピングできます。宛先マッピン

グは、常にスタティック マッピングです。

ネットワークオブジェクト NAT と twice NAT の比較

自動 NAT と手動 NAT の主な違いは、次のとおりです。

• 実アドレスの定義方法。

• ネットワーク オブジェクト NAT：ネットワーク オブジェクトのパラメータとして

NATを定義します。ネットワークオブジェクトは、IPホスト、範囲、またはサブネッ

トの名前を指定するため、実際の IP アドレスではなく、NAT コンフィギュレーショ

ン内のオブジェクトを使用できます。ネットワーク オブジェクトの IP アドレスは、

実アドレスとして機能します。この方法では、設定の他の部分ですでに使用されてい

るものであっても、ネットワーク オブジェクトに簡単に NAT を追加できます。

• twice NAT：実際のアドレスとマッピングアドレス両方のネットワークオブジェクト

またはネットワーク オブジェクト グループを識別します。この場合、NAT はネット

ワーク オブジェクトのパラメータではありません。ネットワーク オブジェクトまた
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はグループが、NAT 設定のパラメータとなります。実際のアドレスのネットワーク

オブジェクト グループを使用できることは、twice NAT がよりスケーラブルであるこ

とを意味します。

• 送信元および宛先 NAT の実装方法。

• ネットワークオブジェクト NAT：各ルールは、パケットの送信元または宛先のいず

れかに適用できます。このため、送信元 IP アドレス、宛先 IP アドレスにそれぞれ 1
つずつ、計 2 つのルールが使用される場合もあります。このような 2 つのルールを 1
つに結合し、送信元/宛先ペアに対して特定の変換を強制することはできません。

• twice NAT：1 つのルールによって送信元と宛先の両方が変換されます。1 つのパケッ

トは 1 つのルールにしか一致せず、以降のルールはチェックされません。オプション

の宛先アドレスを設定しない場合でも、マッチングするパケットは、1 つの twice NAT
ルールだけに一致します。送信元および宛先は相互に結び付けられるため、送信元と

宛先の組み合わせに応じて、異なる変換を適用できます。たとえば、送信元 A/宛先

A のペアには、送信元 A/宛先 B のペアとは異なる変換を適用できます。

• NAT ルールの順序。

• ネットワークオブジェクト NAT：NAT テーブルで自動的に順序付けされます。

• twice NAT：NAT テーブルで手動で順序付けします（Network Object NAT ルールの前

または後）。

NAT ルールの順序

ネットワークオブジェクト NAT および twice NAT ルールは、3 つのセクションに分割される

1 つのテーブルに保存されます。最初にセクション 1 のルール、次にセクション 2、最後にセ

クション 3 というように、一致が見つかるまで順番に適用されます。たとえば、セクション 1
で一致が見つかった場合、セクション 2 とセクション 3 は評価されません。次の表に、各セク

ション内のルールの順序を示します。

セクション 0 もあり、このセクションには、システムが使用するために作成される NAT ルー

ルが含まれています。これらのルールは、他のすべてのルールよりも優先されます。これらの

ルールはシステムで自動的に作成され、必要に応じて xlate がクリアされます。セクション 0
では、ルールの追加、編集、または変更はできません。

（注）
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表 7 : NAT ルール テーブル

セクション内のルールの順序ルール タイプ

テーブルのセ

クション

設定に登場する順に、最初の一致ベースで適用されます。

最初の一致が適用されるため、一般的なルールの前に固

有のルールが来るようにする必要があります。そうしな

い場合、固有のルールを期待どおりに適用できない可能

性があります。デフォルトでは、twice NAT ルールはセ

クション 1 に追加されます。

「固有のルールを前に」とは、次のことを意味します。

• 静的ルールは動的ルールの前に配置する必要があり

ます。

• 宛先変換を含むルールは、送信元変換のみのルール

の前に配置する必要があります。

送信元アドレスまたは宛先アドレスに基づいて複数のルー

ルが適用される可能性がある重複するルールを排除でき

ない場合は、これらの推奨事項に従うように特に注意し

てください。

twice NATセクション 1

セクション 1 で一致が見つからない場合、セクション 2
のルールが次の順序で適用されます。

1. スタティックルール。

2. ダイナミックルール。

各ルール タイプでは、次の順序ガイドラインが使用され

ます。

1. 実際の IP アドレスの数量：小から大の順。たとえ

ば、アドレスが 1 個のオブジェクトは、アドレスが

10 個のオブジェクトよりも先に評価されます。

2. 数量が同じ場合には、IP アドレス番号（最小から最

大まで）が使用されます。たとえば、10.1.1.0 は、

11.1.1.0 よりも先に評価されます。

3. 同じ IP アドレスが使用される場合、ネットワーク オ

ブジェクトの名前がアルファベット順で使用されま

す。たとえば、abracadabra は catwoman よりも先に評

価されます。

ネットワークオブ

ジェクト NAT
セクション 2
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セクション内のルールの順序ルール タイプ

テーブルのセ

クション

まだ一致が見つからない場合、セクション 3 のルールが

コンフィギュレーションに登場する順に、最初の一致ベー

スで適用されます。このセクションには、最も一般的な

ルールを含める必要があります。このセクションにおい

ても、一般的なルールの前に固有のルールが来るように

する必要があります。そうしない場合、一般的なルール

が適用されます。

twice NATセクション 3

たとえばセクション 2 のルールでは、ネットワークオブジェクト内に定義されている次の IP
アドレスがあるとします。

• 192.168.1.0/24（スタティック）

• 192.168.1.0/24（ダイナミック）

• 10.1.1.0/24（スタティック）

• 192.168.1.1/32（スタティック）

• 172.16.1.0/24（ダイナミック）（オブジェクト def）

• 172.16.1.0/24（ダイナミック）（オブジェクト abc）

この結果、使用される順序は次のとおりです。

• 192.168.1.1/32（スタティック）

• 10.1.1.0/24（スタティック）

• 192.168.1.0/24（スタティック）

• 172.16.1.0/24（ダイナミック）（オブジェクト abc）

• 172.16.1.0/24（ダイナミック）（オブジェクト def）

• 192.168.1.0/24（ダイナミック）

NAT インターフェイス

ブリッジ グループ メンバー インターフェイスを除き、任意のインターフェイス（つまり、す

べてのインターフェイス）に適用されるNATルールを設定したり、特定の実際のインターフェ

イスとマッピング インターフェイスを識別したりできます。実際のアドレスには任意のイン

ターフェイスを指定できます。マッピングインターフェイスには特定のインターフェイスを指

定できます。または、その逆も可能です。

たとえば、複数のインターフェイスで同じプライベートアドレスを使用し、外部へのアクセス

時にはすべてのインターフェイスを同じグローバルプールに変換する場合、実際のアドレスに
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任意のインターフェイスを指定し、マッピング アドレスには outside インターフェイスを指定

します。

図 7 : 任意のインターフェイスの指定

ただし、「任意」のインターフェイスの概念は、ブリッジ グループ メンバー インターフェイ

スには適用されません。「任意」のインターフェイスを指定すると、すべてのブリッジグルー

プ メンバー インターフェイスが除外されます。そのため、ブリッジ グループ メンバーに NAT
を適用するには、メンバーインターフェイスを指定する必要があります。この結果、1つのイ

ンターフェイスのみが異なる同様のルールが多数作成されることになります。ブリッジ仮想イ

ンターフェイス（BVI）自体に NAT を設定することはできず、メンバー インターフェイスに

のみ NAT を設定できます。

NAT のガイドライン
ここでは、NAT を実装するためのガイドラインについて詳細に説明します。

NAT のファイアウォールモードのガイドライン

NAT は、ルーテッド モードとトランスペアレント ファイアウォール モードでサポートされて

います。

ただし、ブリッジグループメンバーのインターフェイス（ブリッジグループ仮想インターフェ

イスの一部であるインターフェイス、BVI）での NAT 設定には次の制限があります。

• ブリッジ グループのメンバーに NAT を設定するには、メンバー インターフェイスを指定

します。NAT をブリッジ グループ インターフェイス（BVI）自体に設定することはでき

ません。

• ブリッジ グループ メンバーのインターフェイス間で NAT を実行するときには、実際のお

よびマッピングされたアドレスを指定する必要があります。インターフェイスとして「任

意」を指定することはできません。

• インターフェイスに接続されている IP アドレスがないため、マッピングされたアドレス

がブリッジ グループ メンバーのインターフェイスである場合、インターフェイス PAT を

設定することはできません。
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• 送信元インターフェイスと宛先インターフェイスが同じブリッジグループのメンバーであ

る場合、IPv4 ネットワークと IPv6 ネットワーク（NAT64/46）同士を変換することはでき

ません。スタティック NAT/PAT 44/66、ダイナミック NAT44/66、およびダイナミック

PAT44 のみが許可されている方法であり、ダイナミック PAT66 はサポートされません。

ただし、異なるブリッジ グループのメンバー同士、またはブリッジ グループのメンバー

（送信元）と標準ルーテッド インターフェイス（宛先）の間では NAT64/46 を行うことが

できます。

IPv6 NAT のガイドライン

NAT では、IPv6 のサポートに次のガイドラインと制限が伴います。

• 標準のルーテッド モードのインターフェイスの場合は、IPv4 と IPv6 との間でも変換でき

ます。

• 同じブリッジ グループのメンバーであるインターフェイスでは、IPv4 と IPv6 の間の変換

はできません。2 つの IPv6 ネットワーク間または 2 つの IPv4 ネットワーク間でのみ変換

できます。この制限は、インターフェイスが異なるブリッジグループのメンバーである場

合、またはブリッジ グループのメンバーと標準的なルーテッド インターフェイスの間に

は該当しません。

• 同じブリッジグループ内のインターフェイス間で変換する場合は、IPv6対応のダイナミッ

ク PAT（NAT66）は使用できません。この制限は、インターフェイスが異なるブリッジ

グループのメンバーである場合、またはブリッジグループのメンバーと標準的なルーテッ

ド インターフェイスの間には該当しません。

• スタティック NAT の場合は、/64 までの IPv6 サブネットを指定できます。これよりも大

きいサブネットはサポートされません。

• FTP を NAT46 とともに使用する場合は、IPv4 FTP クライアントが IPv6 FTP サーバに接続

するときに、クライアントは拡張パッシブ モード（EPSV）または拡張ポート モード

（EPRT）を使用する必要があります。PASV コマンドおよび PORT コマンドは IPv6 では

サポートされません。

IPv6 NAT のベストプラクティス

NAT を使用すると、IPv6 ネットワーク間、さらに IPv4 および IPv6 ネットワークの間で変換で

きます（ルーテッド モードのみ）。次のベスト プラクティスを推奨します。

• NAT66（IPv6-to-IPv6）：スタティック NAT を使用することを推奨します。ダイナミック

NAT または PAT を使用できますが、IPv6 アドレスは大量にあるため、ダイナミック NAT
を使用する必要がありません。リターントラフィックを許可しない場合は、スタティック

NAT ルールを単一方向にできます （twice NAT のみ）。

• NAT46（IPv4-to-IPv6）：スタティック NAT を使用することを推奨します。IPv6 アドレス

空間は IPv4 アドレス空間よりもかなり大きいので、容易にスタティック変換に対応でき

ます。リターン トラフィックを許可しない場合は、スタティック NAT ルールを単一方向
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にできます （twice NAT のみ）。IPv6 サブネットに変換する場合（/96 以下）、結果のマッ

ピング アドレスはデフォルトで IPv4 埋め込み IPv6 アドレスとなります。このアドレスで

は、IPv4 アドレスの 32 ビットが IPv6 プレフィックスの後に埋め込まれています。たとえ

ば、IPv6 プレフィックスが /96 プレフィックスの場合、IPv4 アドレスは、アドレスの最後

の 32 ビットに追加されます。たとえば、201b::0/96 に 192.168.1.0/24 をマッピングする場

合、192.168.1.4 は 201b::0.192.168.1.4 にマッピングされます（混合表記で表示）。/64 な

ど、より小さいプレフィックスの場合、IPv4アドレスがプレフィックスの後に追加され、

サフィックスの 0s が IPv4 アドレスの後に追加されます。また、任意で、ネット間のアド

レスを変換できます。この場合、最初の IPv6 アドレスに最初の IPv4 アドレス、2 番目 IPv6
アドレスに 2 番目の IPv4 アドレス、のようにマッピングします。

• NAT64（IPv6-to-IPv4）：IPv6 アドレスの数に対応できる十分な数の IPv4 アドレスがない

場合があります。大量の IPv4 変換を提供するためにダイナミック PAT プールを使用する

ことを推奨します。

NAT のその他のガイドライン

• NATルールは、デバイスを通過するトラフィックにのみ適用され、RADIUS認証など、デ

バイスによって開始されるトラフィックには適用されません。

• ブリッジ グループのメンバーであるインターフェイスの場合は、メンバー インターフェ

イス用のNATルールを記述します。ブリッジ仮想インターフェイス（BVI）自体に対する

NAT ルールは記述できません。

• サイト間 VPN で使用される仮想トンネルインターフェイス（VTI）の NAT ルールは作成

できません。VTI の送信元インターフェイスのルールを作成すると、NAT は VPN トンネ

ルに適用されません。VTI でトンネリングされた VPN トラフィックに適用される NAT
ルールを作成するには、インターフェイスとして [any] を使用する必要があります。イン

ターフェイス名を明示的に指定することはできません。

• （ネットワークオブジェクト NAT のみ）。特定のオブジェクトに対して 1 つの NAT ルー

ルだけを定義できます。オブジェクトに対して複数の NAT ルールを設定する場合は、同

じ IP アドレスを指定する異なる名前の複数のオブジェクトを作成する必要があります。

• インターフェイスで VPN が定義されている場合、そのインターフェイスの着信 ESP トラ

フィックには NAT ルールは適用されません。システムは、確立済みの VPN トンネルに対

してのみESPトラフィックを許可し、既存のトンネルに関連付けられていないトラフィッ

クはドロップされます。この制約は、ESP および UDP のポート 500 と 4500 に適用されま

す。

• ダイナミック PAT を適用するデバイスの背後のデバイス（VPN UDP ポート 500 と 4500
は実際に使用されるポートではない）でサイト間 VPN を定義した場合、PAT デバイスの

背後にあるデバイスから接続を開始する必要があります。正しいポート番号がわからない

ため、レスポンダはセキュリティ アソシエーション（SA）を開始できません。

• NAT コンフィギュレーションを変更したときに、既存の変換がタイムアウトするまで待

たずに新しい NAT コンフィギュレーションを使用できるようにするには、デバイス CLI
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で clear xlate コマンドを使用して変換テーブルを消去します。ただし、変換テーブルを消

去すると、変換を使用している現在の接続がすべて切断されます。

既存の接続（VPN トンネルなど）に適用する新しい NAT ルールを作成する場合は、clear
connを使用して接続を終了する必要があります。その後、接続を再確立しようとすると、

NAT ルールが適用され、接続が正しく NAT 変換されます。

ダイナミック NAT または PAT ルールを削除し、削除したルール

に含まれるアドレスと重複するマッピングアドレスを含む新しい

ルールを追加すると、削除されたルールに関連付けられたすべて

の接続がタイムアウトするか、clear xlate または clear conn コマ

ンドを使用してクリアされるまで、新しいルールは使用されませ

ん。この予防手段のおかげで、同じアドレスが複数のホストに割

り当てられないようにできます。

（注）

• SCTP トラフィックを変換する場合は、スタティック ネットワーク オブジェクト NAT の

みを使用します。ダイナミック NAT/PAT は許可されません。スタティック Twice NAT を

設定できますが、SCTP アソシエーションの宛先部分のトポロジが不明であるため、その

ような設定は推奨されません。

• NAT で使用されるオブジェクトおよびオブジェクト グループを未定義にすることはでき

ません。IP アドレスを含める必要があります。

• 1 つのオブジェクト グループに IPv4 と IPv6 の両方のアドレスを含めることはできませ

ん。オブジェクトグループには、1 つのタイプのアドレスのみを含める必要があります。

• （twice NATのみ）。NAT ルールで送信元アドレスとして any を使用する場合、「any」ト

ラフィックの定義（IPv4 と IPv6）はルールによって異なります。ASA がパケットに対し

て NAT を実行する前に、パケットが IPv6-to-IPv6 または IPv4-to-IPv4 である必要がありま

す。この前提条件では、ASA は、NAT ルールの any の値を決定できます。たとえば、

「any」から IPv6 サーバへのルールを設定しており、このサーバが IPv4 アドレスからマッ

ピングされている場合、any は「任意の IPv6 トラフィック」を意味します。"any" から

"any" へのルールを設定しており、送信元をインターフェイス IPv4 アドレスにマッピング

する場合、マッピング インターフェイスのアドレスによって宛先も IPv4 であることが示

されるため、any は「任意の IPv4 トラフィック」を意味します。

• 同じマッピングオブジェクトやグループを複数の NAT ルールで使用できます。

• マッピング IP アドレス プールに、次のアドレスを含めることはできません。

• マッピング インターフェイスの IP アドレス。ルールに「any」インターフェイスを指

定すると、すべてのインターフェイスの IP アドレスが拒否されます。インターフェ

イスPAT（ルーテッドモードのみ）の場合は、インターフェイスアドレスの代わりに

インターフェイス名を指定します。

• フェイルオーバー インターフェイスの IP アドレス。

• （トランスペアレントモード。）管理 IP アドレス。
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• （ダイナミック NAT。）VPN が有効な場合は、スタンバイ インターフェイスの IP ア

ドレス。

• 既存の VPN プールのアドレス。

• スタティックおよびダイナミック NAT ポリシーでは重複アドレスを使用しないでくださ

い。たとえば、重複アドレスを使用すると、PPTP のセカンダリ接続がダイナミック xlate
ではなくスタティックにヒットした場合、PPTP接続の確立に失敗する可能性があります。

• NAT ルールの送信元アドレスとリモートアクセス VPN アドレスプールの重複アドレスは

使用できません。

• NAT や PAT に伴うアプリケーション検査の制限については、デフォルト インスペクショ

ンと NAT に関する制限事項 （337 ページ）を参照してください。

• アイデンティティ NAT のデフォルト動作で、プロキシ ARP は有効になっており、他の静

的 NAT ルールと一致します。必要に応じてプロキシ ARP を無効にできます。詳細につい

ては、NAT パケットのルーティング （265 ページ）を参照してください。

• arp permit-nonconnected コマンドを有効にすると、マッピングされたアドレスが接続され

ているサブネットの一部ではなく、しかも、マッピングされているインターフェイスを

NAT ルールに指定しなかった（つまり、「any」インターフェイスを指定した）場合に、

システムは ARP 要求に応答しません。この問題を解決するには、マッピングされたイン

ターフェイスを指定します。

• ルールで宛先インターフェイスを指定すると、ルーティングテーブルでルートが検索され

るのではなく、そのインターフェイスが出力インターフェイスとして使用されます。ただ

し、アイデンティティ NAT の場合は、代わりにルート ルックアップを使用するオプショ

ンがあります。

• NFS サーバーへの接続に使用される Sun RPC トラフィックで PAT を使用する場合、PAT
の対象となるポートが 1024 よりも大きいと、NFS サーバーが接続を拒否する可能性があ

ることに注意してください。NFSサーバーのデフォルト設定では、1024よりも大きいポー

トからの接続は拒否されます。エラーメッセージは、通常「Permission Denied（権限が拒

否されました）」です。下位のポートが利用できない場合に「フラット範囲」オプション

を使用して大きなポート番号を使用すると、1024よりも大きいポートのマッピングが発生

する可能性があります（特にフラット範囲に下位のポートを含めるオプションを選択して

いない場合）。PAT プールのポート範囲に予約済みポート（1 〜 1023）を含めるオプショ

ンを選択しない場合、1024よりも大きいポートのマッピングが発生します。この問題を回

避するには、すべてのポート番号を許可するように NFS サーバーの構成を変更します。

• NATは、通過トラフィックにのみ適用されます。システムによって生成されたトラフィッ

クは、NAT の対象外です。

• NAT のトランザクション コミット モデルを使用すると、システムのパフォーマンスと信

頼性を向上させることができます。詳細については、一般的な操作設定ガイドの基本設定

の章を参照してください。このオプションは、[Configurations] > [Device Management] >
[Advanced] > [Rule Engine] の下にあります。
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• ネットワークオブジェクトまたはグループの PAT プールには、大文字と小文字を組み合

わせた名前を付けないでください。

• 単方向オプションは主にテスト目的に有効であり、すべてのプロトコルで機能するとは限

りません。たとえば、SIP では、NAT を使用して SIP ヘッダーを変換するためにプロトコ

ルインスペクションが必要ですが、変換を単方向にするとこの処理は行われません。

• Protocol Independent Multicast（PIM）レジスタの内部ペイロードで NAT を使用することは

できません。

• （twice NAT）デュアル ISP インターフェイス セットアップ（ルーティング設定でサービ

スレベルアグリーメントを使用するプライマリインターフェイスとバックアップインター

フェイス）のNATルールを作成する場合は、ルールで宛先基準を指定しないでください。

プライマリインターフェイスのルールがバックアップインターフェイスのルールよりも前

にあることを確認してください。これにより、デバイスは、プライマリ ISP が利用できな

い場合に、現在のルーティング状態に基づいて正しい NAT 宛先インターフェイスを選択

できます。宛先オブジェクトを指定すると、NAT ルールは、指定しない場合には重複す

るルールのプライマリインターフェイスを常に選択します。

• インターフェイスに定義された NAT ルールと一致しないトラフィックについて ASP ド

ロップ理由 nat-no-xlate-to-pat-pool が示される場合は、影響を受けるトラフィックのアイデ

ンティティ NAT ルールを設定して、トラフィックが変換されずに通過できるようにしま

す。

• GRE トンネルエンドポイントの NAT を設定する場合は、エンドポイントでキープアライ

ブを無効にする必要があります。無効にしないと、トンネルを確立できません。エンドポ

イントは、キープアライブを元のアドレスに送信します。

• DHCP と BOOTP はポート UDP/67 ～ 68 を共有します。BOOTP は廃止されているため、

DHCPも実行している場合、BOOTP ポートの NAT ルールを作成するとポート割り当ての

問題が発生する可能性があります。ネットワークセグメント間でDHCP要求を送信する場

合は、代わりに DHCP リレーを使用することを検討してください。

• まれに、既存の変換（xlate）を使用したリターントラフィック（サーバーからクライアン

ト）が、[接続イベント（Connection Events）] に新しいフローとして記録されることがあ

ります。これは、クライアントが接続をすでに終了しており、サーバーから接続が終了し

て xlate が削除されるまでの短い間にデバイスに到達する別のパケットが送信される場合

に起きます（多くの場合、アプリケーションの動作または TCP スタックのクリーンアッ

プが原因）。デバイスは接続を削除した後にのみ xlate を削除するため、xlate がまだ存在

している間にサーバーパケットが届く可能性があります。有効な接続エントリが見つから

ない場合、デバイスは一致するアクセス コントロール ポリシー ルールに基づいて別の接

続イベントをログに記録します。
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マッピング アドレス オブジェクトのネットワーク オブジェクト NAT
のガイドライン

ダイナミック NAT の場合は、マッピングされたアドレスに対してオブジェクトまたはグルー

プを使用する必要があります。他のタイプの NAT の場合は、オブジェクトまたはグループを

作成することも、インライン アドレスを使用することもできます。ネットワーク オブジェク

ト グループは、非連続的な IP アドレスの範囲または複数のホストやサブネットで構成される

マッピング アドレスを作成する場合に特に便利です。

マッピング アドレスのオブジェクトを作成する場合は、次のガイドラインを考慮してくださ

い。

• 1 つのネットワーク オブジェクト グループには、IPv4 アドレスと IPv6 アドレスのいずれ

か一方のオブジェクトやインライン アドレスを入れることができます。IPv4 アドレスと

IPv6 アドレスの両方をグループに入れることはできません。1 つのタイプだけが含まれて

いる必要があります。

• 拒否されるマッピング IP アドレスについては、NAT のその他のガイドライン （164 ペー

ジ）を参照してください。

• ネットワークオブジェクトまたはグループの PAT プールには、大文字と小文字を組み合

わせた名前を付けないでください。

• ダイナミック NAT：

• インライン アドレスは使用できません。ネットワーク オブジェクトまたはグループ

を設定する必要があります。

• オブジェクトまたはグループには、サブネットを含めることはできません。オブジェ

クトは、範囲を定義する必要があります。グループには、ホストと範囲を含めること

ができます。

• マッピングされたネットワーク オブジェクトに範囲とホスト IP アドレスの両方が含

まれている場合、範囲はダイナミック NAT に使用され、ホスト IP アドレスは PAT
のフォールバックとして使用されます。オブジェクトにホストアドレスが1つしか含

まれていない場合は、そのオブジェクトが PAT に使用されます。

• ダイナミック PAT（隠蔽）：

• オブジェクトを使用する代わりに、任意でインラインホストアドレスを設定するか、

またはインターフェイス アドレスを指定できます。

• オブジェクトを使用する場合は、オブジェクトまたはグループにサブネットを含める

ことはできません。オブジェクトは、1 つのホスト、または範囲（PAT プールの場

合）を定義する必要があります。グループ（PATプールの場合）には、複数のホスト

と範囲を含めることができます。

• スタティック NAT またはポート変換を使用するスタティック NAT：
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• オブジェクトを使用する代わりに、インライン アドレスを設定するか、またはイン

ターフェイス アドレスを指定できます（ポート変換を使用するスタティック NAT の

場合）。

• オブジェクトを使用する場合は、オブジェクトまたはグループにホスト、範囲、また

はサブネットを入れることができます。

• アイデンティティ NAT

• オブジェクトを使用する代わりに、インライン アドレスを設定できます。

• オブジェクトを使用する場合は、オブジェクトは、変換する実際のアドレスと一致す

る必要があります。

実際のアドレス オブジェクトおよびマッピング アドレス オブジェク

トの Twice NAT のガイドライン

NAT ルールごとに、次に関するネットワーク オブジェクトまたはグループを 4 つまで設定し

ます。

• 送信元の実際のアドレス

• 送信元のマッピング アドレス

• 宛先の実際のアドレス

• 宛先のマッピング アドレス

すべてのトラフィックを表す any キーワード インライン、または一部のタイプの NAT の場合

はインターフェイス アドレスを表す interface キーワードを指定しない場合は、オブジェクトが

必要です。ネットワーク オブジェクト グループは、非連続的な IP アドレスの範囲または複数

のホストやサブネットで構成されるマッピング アドレスを作成する場合に特に便利です。

Twice NAT のオブジェクトを作成する場合は、次のガイドラインを考慮してください。

• 1 つのネットワーク オブジェクト グループには、IPv4 アドレスと IPv6 アドレスのいずれ

か一方のオブジェクトやインライン アドレスを入れることができます。IPv4 アドレスと

IPv6 アドレスの両方をグループに入れることはできません。1 つのタイプだけが含まれて

いる必要があります。

• 拒否されるマッピング IP アドレスについては、NAT のその他のガイドライン （164 ペー

ジ）を参照してください。

• ネットワークオブジェクトまたはグループの PAT プールには、大文字と小文字を組み合

わせた名前を付けないでください。

• 送信元ダイナミック NAT：

• 通常は、実際のアドレスの大きいグループが小さいグループにマッピングされるよう

に設定します。
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• マッピングされたオブジェクトまたはグループには、サブネットを含めることはでき

ません。オブジェクトは、範囲を定義する必要があります。グループには、ホストと

範囲を含めることができます。

• マッピングされたネットワーク オブジェクトに範囲とホスト IP アドレスの両方が含

まれている場合、範囲はダイナミック NAT に使用され、ホスト IP アドレスは PAT
のフォールバックとして使用されます。オブジェクトにホストアドレスが1つしか含

まれていない場合は、そのオブジェクトが PAT に使用されます。

• 送信元ダイナミック PAT（隠蔽）：

• オブジェクトを使用する場合は、オブジェクトまたはグループにサブネットを含める

ことはできません。オブジェクトは、1 つのホスト、または範囲（PAT プールの場

合）を定義する必要があります。グループ（PATプールの場合）には、複数のホスト

と範囲を含めることができます。

• 送信元スタティック NAT またはポート変換を設定したスタティック NAT：

• マッピングされたオブジェクトまたはグループには、ホスト、範囲、またはサブネッ

トを含めることができます。

• スタティック マッピングは、通常 1 対 1 です。したがって、実際のアドレスとマッピ

ング アドレスの数は同じです。ただし、必要に応じて異なる数にすることができま

す。

• 送信元アイデンティティ NAT

• 実際のオブジェクトとマッピングされたオブジェクトが一致する必要があります。両

方に同じオブジェクトを使用することも、同じ IPアドレスが含まれる個別のオブジェ

クトを作成することもできます。

• 宛先スタティック NAT またはポート変換を設定したスタティック NAT（宛先の変換は常

にスタティックです）：

• Twice NAT の主な機能は、宛先 IP アドレスを含めることですが、宛先アドレスはオ

プションです。宛先アドレスを指定した場合、このアドレスにスタティック変換を設

定できるか、単にアイデンティティ NAT を使用できます。宛先アドレスを使用せず

に Twice NAT を設定して、実際のアドレスに対するネットワーク オブジェクト グ

ループの使用または手動でのルールの順序付けを含む、Twice NAT の他の特質の一部

を活用することができます。詳細については、ネットワークオブジェクト NAT と

twice NAT の比較 （158 ページ）を参照してください。

• アイデンティティ NAT では、実際のオブジェクトとマッピングされたオブジェクト

が一致する必要があります。両方に同じオブジェクトを使用することも、同じ IP ア

ドレスが含まれる個別のオブジェクトを作成することもできます。

• スタティック マッピングは、通常 1 対 1 です。したがって、実際のアドレスとマッピ

ング アドレスの数は同じです。ただし、必要に応じて異なる数にすることができま

す。
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• ポート変換（ルーテッド モードのみ）が設定されたスタティック インターフェイス

NAT では、マッピング アドレスのネットワーク オブジェクト/グループではなく、

interface キーワードを指定できます。

• www.example.com などの完全修飾ドメイン名を、翻訳された （マッピングされた）

宛先として使用できます。詳細については、FQDN 接続先のガイドライン （171 ペー

ジ） を参照してください。

FQDN 接続先のガイドライン

IP アドレスの代わりに完全修飾ドメイン名（FQDN）ネットワークオブジェクトを使用して、

twice NAT ルールに変換済み（マッピング）宛先を指定できます。たとえば、www.example.com
Web サーバーを宛先とするトラフィックに基づいてルールを作成できます。

FQDN を使用すると、システムは DNS 解決を取得し、返されたアドレスに基づいて NAT ルー

ルを書き込みます。複数の DNS サーバーグループを使用している場合は、フィルタドメイン

が優先され、フィルタに基づいて適切なグループからアドレスが要求されます。DNSサーバー

から複数のアドレスを取得する場合、使用されるアドレスは次の情報に基づきます。

• 指定したインターフェイスと同じサブネット上にアドレスがある場合は、そのアドレスが

使用されます。同じサブネットに存在しない場合は、最初に返されたアドレスが使用され

ます。

• 変換後の送信元と変換後の宛先の IP タイプは一致している必要があります。たとえば、

変換後の送信元アドレスが IPv6 の場合、FQDN オブジェクトはアドレスタイプとして IPv6
を指定する必要があります。変換後の送信元が IPv4 の場合、FQDN オブジェクトはアド

レスタイプとして IPv4 を指定する必要があります。

手動 NAT 宛先に使用されるネットワークグループに FQDN オブジェクトを含めることはでき

ません。NAT では、1 つの宛先ホストだけがこのタイプの NAT ルールに適しているため、

FQDN オブジェクトは単独で使用する必要があります。

FQDNを IPアドレスに解決できない場合、DNS解決が取得されるまでルールは機能しません。

実際のポートおよびマッピング ポートのサービス オブジェクトの

Twice NAT のガイドライン

必要に応じて、次のサービス オブジェクトを設定できます。

• 送信元の実際のポート（スタティックのみ）または宛先の実際のポート

• 送信元のマッピング ポート（スタティックのみ）または宛先のマッピング ポート

Twice NAT のオブジェクトを作成する場合は、次のガイドラインを考慮してください。

• NAT は、TCP、UDP、および SCTP のみをサポートします。ポートを変換する場合、実際

のサービス オブジェクトのプロトコルとマッピング サービス オブジェクトのプロトコル
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の両方を同じにします（たとえば両方とも TCP にします）。SCTP ポートの仕様を含むス

タティック Twice NAT ルールを設定できますが、SCTP アソシエーションの宛先部分のト

ポロジが不明であるため、これは推奨されません。SCTP に対して代わりにスタティック

オブジェクト NAT を使用します。

• 「not equal（等しくない）」（neq）演算子はサポートされていません。

• アイデンティティ ポート変換では、実際のポートとマッピング ポートの両方に同じサー

ビス オブジェクトを使用できます。

• 送信元ダイナミック NAT：送信元ダイナミック NAT では、ポート変換はサポートされま

せん。

• 送信元ダイナミック PAT（隠蔽）：送信元ダイナミック PAT では、ポート変換はサポー

トされません。

• 送信元スタティックNAT、ポート変換を設定したスタティックNAT、またはアイデンティ

ティ NAT：サービス オブジェクトには、送信元ポートと宛先ポートの両方を含めること

ができます。ただし、両方のサービスオブジェクトに、送信元ポートまたは宛先ポートの

いずれかを指定する必要があります。ご使用のアプリケーションが固定の送信元ポートを

使用する場合（一部の DNS サーバーなど）に送信元ポートおよび宛先ポートの両方を指

定する必要がありますが、固定の送信元ポートはめったに使用されません。たとえば、送

信元ホストのポートを変換する場合は、送信元サービスを設定します。

• 宛先スタティック NAT またはポート変換を設定したスタティック NAT（宛先の変換は常

にスタティックです）：非スタティックな送信元 NAT では、宛先でのみポート変換を実

行できます。サービスオブジェクトには送信元ポートと宛先ポートの両方を含めることが

できますが、この場合は、宛先ポートだけが使用されます。送信元ポートを指定した場

合、無視されます。

ダイナミック NAT
ここでは、ダイナミック NAT とその設定方法について説明します。

ダイナミック NAT について

ダイナミック NAT では、実際のアドレスのグループは、接続先ネットワーク上でルーティン

グ可能なマッピングアドレスのプールに変換されます。マッピングされたプールにあるアドレ

スは通常、実際のグループより少なくなります。変換対象のホストが宛先ネットワークにアク

セスすると、NATは、マッピングされたプールから IPアドレスをそのホストに割り当てます。

変換は、実際のホストが接続を開始したときにだけ作成されます。変換は接続が継続している

間だけ有効であり、変換がタイムアウトすると、そのユーザは同じ IP アドレスを保持しませ

ん。したがって、アクセスルールでその接続が許可されている場合でも、宛先ネットワークの

ユーザは、ダイナミック NAT を使用するホストへの確実な接続を開始できません。
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変換が継続している間、アクセス ルールで許可されていれば、リモート ホストは変換済みホ

ストへの接続を開始できます。アドレスは予測不可能であるため、ホストへの接続は確立され

ません。ただし、この場合は、アクセスルールのセキュリティに依存できます。リモートホス

トからの接続が成功すると、接続のアイドルタイマーがリセットされます。

（注）

次の図に、一般的なダイナミック NAT のシナリオを示します。実際のホストだけが NAT セッ

ションを作成でき、応答トラフィックが許可されます。

図 8 : ダイナミック NAT

次の図に、マッピングアドレスへの接続開始を試みているリモートホストを示します。このア

ドレスは、現時点では変換テーブルにないため、パケットはドロップされます。

図 9 : マッピング アドレスへの接続開始を試みているリモート ホスト

ダイナミック NAT の欠点と利点

ダイナミック NAT には、次の欠点があります。
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• マッピングプールにあるアドレスが実際のグループより少ない場合、予想以上にトラフィッ

クが多いと、アドレスが不足する可能性があります。

PAT では、1 つのアドレスのポートを使用して 64,000 を超える変換を処理できるため、こ

のイベントが頻繁に発生する場合は、PAT または PAT のフォールバック方式を使用しま

す。

• マッピングプールではルーティング可能なアドレスを多数使用する必要がありますが、

ルーティング可能なアドレスは多数用意できない場合があります。

ダイナミック NAT の利点は、一部のプロトコルが PAT を使用できないということです。たと

えば、PAT は次の場合は機能しません。

• GRE バージョン 0 などのように、オーバーロードするためのポートがない IP プロトコル

では機能しません。

• 一部のマルチメディアアプリケーションなどのように、1つのポート上にデータストリー

ムを持ち、別のポート上に制御パスを持ち、オープン スタンダードではないアプリケー

ションでも機能しません。

ダイナミック ネットワーク オブジェクト NAT の設定

この項では、ダイナミック NAT のネットワーク オブジェクト NAT を設定する方法について

説明します。

手順

ステップ 1 新規または既存のネットワーク オブジェクトに NAT を追加します。

• 新しいネットワーク オブジェクトを追加するには、[Configuration] > [Firewall] > [NAT Rules]
を選択し、[Add] > [Add Network Object NAT Rule] をクリックします。

• 既存のネットワーク オブジェクトに NAT を追加するには、[Configuration] > [Firewall] >
[Objects] > [Network Objects/Groups] を選択し、ネットワーク オブジェクトを編集します。

ステップ 2 新しいオブジェクトの場合は、次のフィールドに値を入力します。

a) [Name]：オブジェクト名。a ～ z、A ～ Z、0 ～ 9、ピリオド、ハイフン、カンマ、または

アンダースコアの文字を使用してください。名前は 64 文字以下にする必要があります。

b) [Type]：ホスト、ネットワーク、または範囲。

c) [IP Addresses]：IPv4または IPv6アドレス。ホストの場合は単一のアドレスを、範囲の場合

は開始アドレスと終了アドレスを、サブネットの場合は IPv4 ネットワーク アドレスおよ

びマスク（たとえば、10.100.10.0 255.255.255.0）または IPv6 アドレスおよびプレフィック

ス長（たとえば、2001:DB8:0:CD30::/60）を入力します。

ステップ 3 [NAT] セクションが表示されていない場合は、[NAT] をクリックしてセクションを展開しま

す。
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ステップ 4 [Add Automatic Translation Rules] チェックボックスをオンにします。

ステップ 5 [Type] ドロップダウン リストから、[Dynamic] を選択します。

ステップ 6 [Translated Addr] フィールドの右の参照ボタンをクリックし、マッピング アドレスが含まれる

ネットワーク オブジェクトまたはネットワーク オブジェクト グループを選択します。

必要に応じて新しいオブジェクトを作成できます。

オブジェクトまたはグループは、サブネットを含むことはできません。IPv4 アドレスと IPv6
アドレスの両方をグループに入れることはできません。1 つのタイプだけが含まれている必要

があります。

マッピングされたネットワーク オブジェクトに範囲とホスト IP アドレスの両方が含まれてい

る場合、範囲はダイナミック NAT に使用され、ホスト IP アドレスは PAT のフォール バック

として使用されます。オブジェクトにホストアドレスが1つしか含まれていない場合は、その

オブジェクトが PAT に使用されます。

ステップ 7 （任意、マッピングされたインターフェイスが非ブリッジ グループ メンバーのときのみ）他

のマッピング アドレスがすべて割り当て済みの場合にインターフェイス IP アドレスをバック

アップ方法として使用するには、[Fall through to interface PAT (dest intf)] チェック ボックスをオ

ンにして、インターフェイスをドロップダウン リストから選択します。インターフェイスの

IPv6 アドレスを使用するには、[Use IPv6 for interface PAT] チェック ボックスをオンにします。
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ステップ 8 （任意）[Advanced] をクリックし、[Advanced NAT Settings] ダイアログボックスで次のオプショ

ンを設定して [OK] をクリックします。

• [Translate DNS replies for rule]：DNS 応答内の IP アドレスを変換します。DNS インスペク

ションがイネーブルになっていることを確認してください（デフォルトではイネーブルで

す）。詳細については、「NATを使用したDNSクエリと応答の書き換え（288ページ）」

を参照してください。

• （ブリッジ グループ メンバーのインターフェイスに必要）[Interface]：この NAT ルールを

適用する実際のインターフェイス（送信元）およびマッピングインターフェイス（宛先）

を指定します。デフォルトでは、ルールはブリッジ グループ メンバーを除くすべてのイ

ンターフェイスに適用されます。

ステップ 9 [OK]、続いて [Apply] をクリックします。

ダイナミック Twice NAT の設定

この項では、ダイナミック NAT の Twice NAT を設定する方法について説明します。

手順

ステップ 1 [Configuration] > [Firewall] > [NAT Rules] を選択して、次のいずれかを実行します。

• [Add] または [Add] > [Add NAT Rule Before Network Object NAT Rules] をクリックします。

• [Add] > [Add NAT Rule After Network Object NAT Rules] をクリックします。

• Twice NAT ルールを選択して [Edit] をクリックします。

[Add NAT Rule] ダイアログボックスが表示されます。

ASDM ブック 2：Cisco Secure Firewall ASA ファイアウォール 7.24 ASDM コンフィギュレーション ガイド

176

ネットワーク アドレス変換

ダイナミック Twice NAT の設定



ステップ 2 （ブリッジ グループ メンバーのインターフェイスに必要）送信元インターフェイスおよび宛

先インターフェイスを設定します。

ルーテッドモードでは、デフォルトは送信元と宛先の両方のインターフェイスです。いずれか

または両方のオプションに、特定のインターフェイスを選択できます。ただし、ブリッジ グ

ループメンバーのインターフェイスにルールを記述するときに、インターフェイスを選択する

必要があります。「any」にはこれらのインターフェイスが含まれていません。

a) [Match Criteria: Original Packet] > [Source Interface] ドロップダウンリストから、送信元イン

ターフェイスを選択します。

b) [Match Criteria: Original Packet] > [Destination Interface] ドロップダウンリストから、宛先イ

ンターフェイスを選択します。

ステップ 3 [Action: Translated Packet] > [Source NAT Type] ドロップダウンリストから、[Dynamic] を選択

します。
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この設定は送信元アドレスにのみ適用されます。宛先の変換は常にスタティックになります。

ステップ 4 パケットの元の IPv4 または IPv6 のアドレス、つまり、送信元インターフェイス ネットワーク

上に出現するときのパケットのアドレス（実際の送信元アドレスとマッピング宛先アドレス）

を識別します。元のパケットと変換されたパケットの例については、次の図を参照してくださ

い。

a) [Match Criteria: Original Packet] > [Source Address] について、参照ボタンをクリックして既

存のネットワーク オブジェクトまたはグループを選択するか、[Browse Original Source
Address] ダイアログボックスから新しいオブジェクトまたはグループを作成します。IPv4
アドレスと IPv6 アドレスの両方をグループに入れることはできません。1 つのタイプだけ

が含まれている必要があります。デフォルトは any です。

b) （任意）[Match Criteria: Original Packet] > [Destination Address] について、参照ボタンをク

リックして既存のネットワークオブジェクト、グループ、またはインターフェイスを選択

するか、[Browse Original Destination Address] ダイアログボックスから新しいオブジェクト

またはグループを作成します。IPv4 アドレスと IPv6 アドレスの両方をグループに入れる

ことはできません。1 つのタイプだけが含まれている必要があります。

Twice NAT の主な機能は、宛先 IP アドレスを含めることですが、宛先アドレスはオプショ

ンです。宛先アドレスを指定した場合、このアドレスにスタティック変換を設定できる

か、単にアイデンティティ NAT を使用できます。宛先アドレスを使用せずに Twice NAT
を設定して、実際のアドレスに対するネットワーク オブジェクト グループの使用または

手動でのルールの順序付けを含む、Twice NAT の他の特質の一部を活用することができま

す。詳細については、ネットワークオブジェクト NAT と twice NAT の比較 （158 ページ）

を参照してください。

ポート変換を設定したスタティック インターフェイス NAT に限り、[Browse] ダイアログ

ボックスからインターフェイスを選択します。サービス変換も必ず設定します。このオプ

ションでは、[Source Interface] に特定のインターフェイスを設定する必要があります。詳

細については、「ポート変換を設定したスタティック NAT （205 ページ）」を参照してく

ださい。

ステップ 5 パケットの変換された IPv4 または IPv6 のアドレス、つまり、宛先インターフェイス ネット

ワーク上に出現するときのパケットのアドレス（マッピング送信元アドレスと実際の宛先アド

レス）を識別します。必要に応じて、IPv4 と IPv6 の間で変換できます。
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a) [Action: Translated Packet] > [Source Address] について、参照ボタンをクリックして既存の

ネットワーク オブジェクトまたはグループを選択するか、[Browse Translated Source Address]
ダイアログボックスから新しいオブジェクトまたはグループを作成します。

ダイナミックNATでは、通常、大きい送信元アドレスのグループが小さいグループにマッ

ピングされます。

マッピングされたネットワーク オブジェクトに範囲とホスト IP アドレスの両方が含まれ

ている場合、範囲はダイナミック NAT に使用され、ホスト IP アドレスは PAT のフォール

バックとして使用されます。オブジェクトにホストアドレスが 1 つしか含まれていない場

合は、そのオブジェクトが PAT に使用されます。

（注）

オブジェクトまたはグループは、サブネットを含むことはできません。

b) [Action: Translated Packet] > [Destination Address] について、参照ボタンをクリックして既存

のネットワーク オブジェクトまたはグループを選択するか、[Browse Translated Destination
Address] ダイアログボックスから新しいオブジェクトまたはグループを作成します。宛先

のマッピング アドレスに FQDN ネットワーク オブジェクトを使用することもできます。

宛先アドレスのアイデンティティ NAT では、実際のアドレスとマッピング アドレスの両

方に単に同じオブジェクトまたはグループを使用します。

宛先アドレスを変換する場合、スタティック マッピングは、通常 1 対 1 です。したがっ

て、実際のアドレスとマッピングアドレスの数は同じです。ただし、必要に応じて異なる

数にすることができます。詳細については、スタティック NAT （204 ページ）を参照して

ください。拒否されるマッピング IP アドレスについては、NAT のその他のガイドライン

（164 ページ）を参照してください。

ステップ 6 （任意）サービス変換の宛先サービス ポートを識別します。

• 元のパケット ポート（マッピング宛先ポート）を識別します。[Match Criteria: Original
Packet] > [Service] について、参照ボタンをクリックしてTCP ポートまたは UDP ポートを

指定する既存のサービス オブジェクトを選択するか、[Browse Original Service] ダイアログ

ボックスから新しいオブジェクトを作成します。

• 変換されたパケット ポート（実際の宛先ポート）を識別します。[Action: Original Packet]
> [Service] について、参照ボタンをクリックしてTCP ポートまたは UDP ポートを指定す

る既存のサービス オブジェクトを選択するか、[Browse Translated Service] ダイアログボッ

クスから新しいオブジェクトを作成します。

ダイナミック NAT では、ポート変換はサポートされません。しかし、宛先変換は常にスタ

ティックなので、宛先ポートに対してポート変換を実行できます。サービスオブジェクトには

送信元ポートと宛先ポートの両方を含めることができますが、この場合は、宛先ポートだけが

使用されます。送信元ポートを指定した場合、無視されます。NAT では、TCP または UDP の

みがサポートされます。ポートを変換する場合、実際のサービスオブジェクトのプロトコルと

マッピング サービス オブジェクトのプロトコルの両方が同じになるようにします（両方とも

TCP または両方とも UDP）。アイデンティティ NAT では、実際のポートとマッピングポート
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の両方に同じサービスオブジェクトを使用できます。「not equal（等しくない）」（!=）演算

子はサポートされていません。

次に例を示します。

ステップ 7 （任意、マッピングされたインターフェイスが非ブリッジ グループ メンバーのときのみ）他

のマッピングされた送信元アドレスがすでに割り当てられている場合に、インターフェイス IP
アドレスをバックアップの手段として使用するには、[Fall through to interface PAT] チェック
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ボックスをオンにします。IPv6 インターフェイス アドレスを使用するには、[Use IPv6 for
interface PAT] チェックボックスもオンにします。

宛先インターフェイス IP アドレスが使用されます。このオプションは、特定の [Destination
Interface] を設定する場合にだけ使用できます。

ステップ 8 （任意）[Options] 領域で NAT オプションを設定します。

• [Enable rule]：この NAT ルールをイネーブルにします。このルールはデフォルトでイネー

ブルになっています。

• （送信元専用ルールの場合）[Translate DNS replies that match this rule]：DNS 応答内の DNS
Aレコードを書き換えます。DNSインスペクションがイネーブルになっていることを確認

してください（デフォルトではイネーブルです）。宛先アドレスを設定する場合、DNS修

正は設定できません。詳細については、「NAT を使用した DNS クエリと応答の書き換え

（288 ページ）」を参照してください。

• [Description]：ルールに関する説明を 200 文字以内で追加します。

ステップ 9 [OK] をクリックし、続いて [Apply] をクリックします。

ダイナミック PAT
次のトピックでは、ダイナミック PAT について説明します。
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ダイナミック PAT について

ダイナミック PAT では、実際のアドレスおよび送信元ポートが 1 つのマッピング アドレスお

よび固有のポートに変換されることによって、複数の実際のアドレスが 1 つのマッピング IP
アドレスに変換されます。

送信元ポートが接続ごとに異なるため、各接続には別の変換セッションが必要です。たとえ

ば、10.1.1.1:1025 には、10.1.1.1:1026 とは別の変換が必要です。

次の図は、ダイナミック PAT の一般的なシナリオを示します。実際のホストだけが NAT セッ

ションを作成でき、応答トラフィックが許可されます。マッピングアドレスはどの変換でも同

じですが、ポートが動的に割り当てられます。

図 10 : ダイナミック PAT

変換が継続している間、アクセスルールで許可されていれば、宛先ネットワーク上のリモート

ホストは変換済みホストへの接続を開始できます。実際のポートアドレスとマッピングポート

アドレスはどちらも予測不可能であるため、ホストへの接続は確立されません。ただし、この

場合は、アクセス ルールのセキュリティに依存できます。

接続の有効期限が切れると、ポート変換も有効期限切れになります。マルチセッション PAT
では、PAT のタイムアウト（デフォルトでは 30 秒）が使用されます。セッションごとの PAT
では、xlate がただちに削除されます。

インターフェイスごとに異なる PAT プールを使用することをお勧めします。複数のインター

フェイス、特に「any」インターフェイスに同じプールを使用すると、プールがすぐに枯渇し、

新しい変換に使用できるポートがなくなります。

（注）

ダイナミック PAT の欠点と利点

ダイナミック PAT では、1 つのマッピング アドレスを使用できるため、ルーティング可能な

アドレスが節約されます。さらに、ASA インターフェイスの IP アドレスを PAT アドレスとし

て使用できます。

同じブリッジ グループ内のインターフェイス間で変換する場合は、IPv6 対応のダイナミック

PAT（NAT66）は使用できません。この制限は、インターフェイスが異なるブリッジグループ

のメンバーである場合、またはブリッジ グループのメンバーと標準的なルーテッド インター

フェイスの間には該当しません。

ASDM ブック 2：Cisco Secure Firewall ASA ファイアウォール 7.24 ASDM コンフィギュレーション ガイド

182

ネットワーク アドレス変換

ダイナミック PAT について



ダイナミック PAT は、制御パスとは異なるデータストリームを持つ一部のマルチメディア ア

プリケーションでは機能しません。NAT と PAT のサポートの詳細については、「デフォルト

インスペクションと NAT に関する制限事項 （337 ページ）」を参照してください。

ダイナミック PAT によって、単一の IP アドレスから送信されたように見える数多くの接続が

作成されることがあります。この場合、このトラフィックはサーバーで DoS 攻撃として解釈

される可能性があります。アドレスの PAT プールを設定して PAT アドレスのラウンドロビン

割り当てを使用すると、この状況を緩和できます。

PAT プールオブジェクトのガイドライン

PAT プールのネットワーク オブジェクトを作成する場合は、次のガイドラインに従ってくだ

さい。

PAT プールの場合

• ポートは、1024 〜 65535 の範囲の使用可能なポートにマッピングされます。必要に応じ、

1024 番未満の予約ポートを含めて、ポート範囲全体を変換に使用することもできます。

クラスタで動作する場合、アドレスごとに 512 個のポートのブロックがクラスタのメン

バーに割り当てられ、これらのポートブロック内でマッピングが行われます。ブロック割

り当ても有効にした場合は、ブロック割り当てサイズに従ってポートが分配されます。こ

のデフォルトも 512 です。クラスターユニットの制限（クラスターのサイズ）を変更する

場合は、xlate をクリアするか、デバイスを再起動して、PAT プールをクラスターユニッ

トに適切に再割り当てできるようにしてください。

• PATプールに対してブロック割り当てを有効にする場合、ポートブロックは1024～65535
の範囲でのみ割り当てられます。そのため、アプリケーションが小さいポート番号（1 ～

1023）を必要とするときは、機能しない可能性があります。たとえば、ポート22（SSH）

を要求するアプリケーションは、1024 ～ 65535 の範囲内で、ホストに割り当てられたブ

ロック内の、マッピングされたポートを取得します。

• 同じ PAT プール オブジェクトを 2 つの異なるルールの中で使用する場合は、必ず同じオ

プションを各ルールに指定してください。たとえば、1 つのルールで拡張 PAT が指定され

る場合は、もう一方のルールでも拡張 PAT が指定される必要があります。

• ホストに既存の接続がある場合は、そのホストからの以降の接続は同じ PAT IP アドレス

を使用します。使用可能なポートがない場合、接続が妨げられる可能性があります。この

問題を回避するには、ラウンドロビンオプションを使用します。

• パフォーマンスを最大にするには、PAT プール内の IP アドレスの数を 10,000 に制限しま

す。

PAT プールの拡張 PAT の場合

• 多くのアプリケーション インスペクションでは、拡張 PAT はサポートされていません。

サポート対象外のインスペクションの完全な一覧については、デフォルトインスペクショ

ンと NAT に関する制限事項 （337 ページ）を参照してください。
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• ダイナミック PAT ルールに対して拡張 PAT をイネーブルにする場合、PAT プールのアド

レスを、ポート トランスレーション ルールを持つ別のスタティック NAT の PAT アドレ

スとしても使用することはできません。たとえば、PAT プールに 10.1.1.1 が含まれている

場合、PAT アドレスとして 10.1.1.1 を使用する、ポート トランスレーション ルールを持

つスタティック NAT は作成できません。

• PAT プールを使用し、フォールバックのインターフェイスを指定する場合、拡張 PAT を

使用できません。

• ICE または TURN を使用する VoIP 配置では、拡張 PAT を使用しないでください。ICE お

よび TURN は、すべての宛先に対して同じであるために PAT バインディングに依存して

います。

• クラスタ内のユニットで拡張 PAT を使用することはできません。

• 拡張 PAT は、デバイスでのメモリ使用率が増加します。

PAT プールのラウンド ロビン方式の場合

• ホストに既存の接続がある場合は、そのホストからの以降の接続は同じ PAT IP アドレス

を使用します（ポートが使用可能である場合）。ただし、この「粘着性」は、フェール

オーバーが発生すると失われます。デバイスがフェールオーバーすると、ホストからの後

続の接続では最初の IP アドレスが使用されない場合があります。

• PAT プール ルール/ラウンド ロビン ルールとインターフェイス PAT ルールが同じインター

フェイス上で混在していると、IPアドレスの「粘着性」も影響を受けます。指定したイン

ターフェイスで PAT プールまたはインターフェイス PAT のいずれかを選択します。競合

する PAT ルールは作成しないでください。

• ラウンドロビンでは、特に拡張 PAT と組み合わせた場合に、大量のメモリが消費されま

す。NAT プールはマッピングされるプロトコル/IP アドレス/ポート範囲ごとに作成される

ため、ラウンドロビンでは数多くの同時NATプールが作成され、メモリが使用されます。

拡張 PAT では、さらに多くの同時 NAT プールが作成されます。

ダイナミック ネットワーク オブジェクト PAT（隠蔽）の設定

この項では、PAT プールの代わりに変換のための単一のアドレスを使用するダイナミック PAT
（隠蔽）のネットワーク オブジェクト NAT を設定する方法について説明します。

手順

ステップ 1 新規または既存のネットワーク オブジェクトに NAT を追加します。

• 新しいネットワーク オブジェクトを追加するには、[Configuration] > [Firewall] > [NAT Rules]
を選択し、[Add] > [Add Network Object NAT Rule] をクリックします。
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• 既存のネットワーク オブジェクトに NAT を追加するには、[Configuration] > [Firewall] >
[Objects] > [Network Objects/Groups] を選択し、ネットワーク オブジェクトを編集します。

ステップ 2 新しいオブジェクトの場合は、次のフィールドに値を入力します。

a) [Name]：オブジェクト名。a ～ z、A ～ Z、0 ～ 9、ピリオド、ハイフン、カンマ、または

アンダースコアの文字を使用してください。名前は 64 文字以下にする必要があります。

b) [Type]：ホスト、ネットワーク、または範囲。

c) [IP Addresses]：IPv4または IPv6アドレス。ホストの場合は単一のアドレスを、範囲の場合

は開始アドレスと終了アドレスを、サブネットの場合は IPv4 ネットワーク アドレスおよ

びマスク（たとえば、10.100.10.0 255.255.255.0）または IPv6 アドレスおよびプレフィック

ス長（たとえば、2001:DB8:0:CD30::/60）を入力します。

ステップ 3 [NAT] セクションが表示されていない場合は、[NAT] をクリックしてセクションを展開しま

す。

ステップ 4 [Add Automatic Translation Rules] チェックボックスをオンにします。

ステップ 5 [Type] ドロップダウン リストから、[Dynamic PAT (Hide)] を選択します。

ステップ 6 マッピング アドレスを 1 つだけ指定します。[Translated Addr] フィールドで、次のいずれかを

行ってマッピング IP アドレスを指定します。

• ホスト IP アドレスを入力します。

ASDM ブック 2：Cisco Secure Firewall ASA ファイアウォール 7.24 ASDM コンフィギュレーション ガイド

185

ネットワーク アドレス変換

ダイナミック ネットワーク オブジェクト PAT（隠蔽）の設定



• 参照ボタンをクリックし、ホスト ネットワーク オブジェクトを選択します（または新し

いホスト ネットワーク オブジェクトを作成します）。

• （非ブリッジ グループ メンバーのインターフェイスのみ）インターフェイス名を入力す

るか、または参照ボタンをクリックし、[Browse Translated Addr] ダイアログボックスでイ

ンターフェイスを選択します。

インターフェイス名を指定する場合は、インターフェイス PAT をイネーブルにしてくだ

さい。このときに指定したインターフェイス IP アドレスがマッピング アドレスとして使

用されます。IPv6 インターフェイス アドレスを使用するには、[Use IPv6 for interface PAT]
チェック ボックスもオンにする必要があります。インターフェイス PAT によって、NAT
ルールはブリッジ グループのメンバーになることがない指定されたマッピング インター

フェイスにのみ適用されます（インターフェイスPATを使用しない場合、ルールはデフォ

ルトですべてのインターフェイスに適用されます）。トランスペアレントモードでは、イ

ンターフェイスを指定することはできません。

ステップ 7 （任意）[Advanced] をクリックし、[Advanced NAT Settings] ダイアログボックスで次のオプショ

ンを設定して [OK] をクリックします。

• （ブリッジ グループ メンバーのインターフェイスに必要）[Interface]：この NAT ルールを

適用する実際のインターフェイス（送信元）およびマッピングインターフェイス（宛先）

を指定します。デフォルトでは、ルールはブリッジ グループ メンバーを除くすべてのイ

ンターフェイスに適用されます。

ステップ 8 [OK]、続いて [Apply] をクリックします。

PAT プールを使用するダイナミック ネットワーク オブジェクト PAT
の設定

この項では、PAT プールを使用するダイナミック PAT のネットワーク オブジェクト NAT を

設定する方法について説明します。

手順

ステップ 1 新規または既存のネットワーク オブジェクトに NAT を追加します。

• 新しいネットワークオブジェクトNATルールを追加するには、[Configuration]> [Firewall]>
[NAT Rules] を選択し、[Add] > [Add Network Object NAT Rule] をクリックします。
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• 既存のネットワーク オブジェクトに NAT を追加するには、[Configuration] > [Firewall] >
[Objects] > [Network Objects/Groups] を選択し、ネットワーク オブジェクトを編集しま

す。

ステップ 2 新しいオブジェクトの場合は、次のフィールドに値を入力します。

a) [Name]：オブジェクト名。a ～ z、A ～ Z、0 ～ 9、ピリオド、ハイフン、カンマ、または

アンダースコアの文字を使用してください。名前は 64 文字以下にする必要があります。

b) [Type]：ホスト、ネットワーク、または範囲。

c) [IP Addresses]：IPv4または IPv6アドレス。ホストの場合は単一のアドレスを、範囲の場合

は開始アドレスと終了アドレスを、サブネットの場合は IPv4 ネットワーク アドレスおよ

びマスク（たとえば、10.100.10.0 255.255.255.0）または IPv6 アドレスおよびプレフィック

ス長（たとえば、2001:DB8:0:CD30::/60）を入力します。

ステップ 3 [NAT] セクションが表示されていない場合は、[NAT] をクリックしてセクションを展開しま

す。

ステップ 4 [Add Automatic Translation Rules] チェックボックスをオンにします。

ステップ 5 PAT プールを使用するダイナミック PAT を設定している場合でも [Type] ドロップダウンリス

トから [Dynamic] を選択します。

ステップ 6 PAT プールを設定するには、次の手順を実行します。
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a) [Translated Addr] フィールドには値を入力せず、空白のままにしてください。

b) [PAT Pool Translated Address] チェック ボックスをオンにしてから、参照ボタンをクリック

して、PAT プール アドレスが含まれるネットワーク オブジェクトまたはグループを選択

します。または、[Browse Translated PAT Pool Address] ダイアログボックスから新しいオブ

ジェクトを作成します。

（注）

PAT プール オブジェクトまたはグループにサブネットが含まれていてはなりません。IPv4
アドレスと IPv6 アドレスの両方をグループに入れることはできません。1 つのタイプだけ

が含まれている必要があります。

c) （オプション）必要に応じて、次のオプションを選択します。

• [Round Robin] ：アドレスおよびポートをラウンドロビン方式で割り当てる場合。デ

フォルトではラウンドロビンは使用されず、1 つの PAT アドレスのポートがすべて割

り当てられると次の PAT アドレスが使用されます。ラウンドロビン方式では、プール

内の各 PAT アドレスから 1 つずつアドレス/ポートが割り当てられると最初のアドレ

スに戻り、次に 2 番目のアドレスというように順に使用されます。

• [Extend PAT uniqueness to per destination instead of per interface] （8.4(3) 以降、ただし

8.5(1) または 8.6(1) は含まず）：拡張 PAT を使用する場合。拡張 PAT では、変換情報

の宛先アドレスとポートを含め、IP アドレスごとではなく、サービスごとに 65535 個

のポートが使用されます。通常、PAT 変換の作成時に宛先ポートとアドレスは考慮さ

れないため、PAT アドレスあたり 65535 個のポートに制限されます。たとえば、拡張

PAT を使用して、192.168.1.7:23 に向かう場合の 10.1.1.1:1027 の変換、および

192.168.1.7:80 に向かう場合の 10.1.1.1:1027 の変換を作成できます。

• [Include Reserved Ports (1 to 1023)]：アドレス変換に使用できるポートの範囲に予約済

みポート（1 〜 1023）を含めます。このオプションを指定しない場合、アドレスは

1024 〜 65535 の範囲内のポートのみに変換されます。

• [Enable Block Allocation]（9.5.1 以降）：ポートのブロック割り当てをイネーブルにし

ます。キャリアグレードまたは大規模 PAT では、NATに 1 度に 1 つのポート変換を割

り当てさせるのではなく、各ホストにポートのブロックを割り当てることができま

す。ポートのブロックを割り当てると、ホストからのその後の接続では、ブロック内

のランダムに選択される新しいポートが使用されます。必要に応じて、ホストが元の

ブロック内のすべてのポートに関してアクティブな接続を持つ場合は追加のブロック

が割り当てられます。ポートブロックは、1024 ～ 65535 の範囲でのみ割り当てられま

す。ポートのブロック割り当てはラウンドロビンと互換性がありますが、拡張 PAT と
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一緒に使用することはできません。また、インターフェイス PAT のフォールバックを

使用することもできません。

ステップ 7 （任意、マッピングされたインターフェイスが非ブリッジ グループ メンバーのときのみ）他

のマッピング アドレスがすべて割り当て済みの場合にインターフェイス IP アドレスをバック

アップ方法として使用するには、[Fall through to interface PAT] チェック ボックスをオンにし

て、インターフェイスをドロップダウン リストから選択します。インターフェイスの IPv6 ア

ドレスを使用するには、[Use IPv6 for interface PAT] チェック ボックスをオンにします。

ステップ 8 （任意）[Advanced] をクリックし、[Advanced NAT Settings] ダイアログボックスで次のオプショ

ンを設定して [OK] をクリックします。

• （ブリッジ グループ メンバーのインターフェイスに必要）[Interface]：この NAT ルールを

適用する実際のインターフェイス（送信元）およびマッピングインターフェイス（宛先）

を指定します。デフォルトでは、ルールはブリッジ グループ メンバーを除くすべてのイ

ンターフェイスに適用されます。

ステップ 9 [OK]、続いて [Apply] をクリックします。

ダイナミック Twice PAT（隠蔽）の設定

この項では、PAT プールの代わりに変換のための単一のアドレスを使用するダイナミック PAT
（隠蔽）の Twice NAT を設定する方法について説明します。

手順

ステップ 1 [Configuration] > [Firewall] > [NAT Rules] を選択して、次のいずれかを実行します。

• [Add] または [Add] > [Add NAT Rule Before Network Object NAT Rules] をクリックします。

• [Add] > [Add NAT Rule After Network Object NAT Rules] をクリックします。

• Twice NAT ルールを選択して [Edit] をクリックします。

[Add NAT Rule] ダイアログボックスが表示されます。
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ステップ 2 （ブリッジ グループ メンバーのインターフェイスに必要）送信元インターフェイスおよび宛

先インターフェイスを設定します。

ルーテッドモードでは、デフォルトは送信元と宛先の両方のインターフェイスです。いずれか

または両方のオプションに、特定のインターフェイスを選択できます。ただし、ブリッジ グ

ループメンバーのインターフェイスにルールを記述するときに、インターフェイスを選択する

必要があります。「any」にはこれらのインターフェイスが含まれていません。

a) [Match Criteria: Original Packet] > [Source Interface] ドロップダウンリストから、送信元イン

ターフェイスを選択します。

b) [Match Criteria: Original Packet] > [Destination Interface] ドロップダウンリストから、宛先イ

ンターフェイスを選択します。

ステップ 3 [Action: Translated Packet] > [Source NAT Type] ドロップダウンリストから、[Dynamic PAT
(Hide)] を選択します。

ASDM ブック 2：Cisco Secure Firewall ASA ファイアウォール 7.24 ASDM コンフィギュレーション ガイド

190

ネットワーク アドレス変換

ダイナミック Twice PAT（隠蔽）の設定



この設定は送信元アドレスにのみ適用されます。宛先の変換は常にスタティックになります。

（注）

PAT プールを使用するダイナミック PAT を設定するには、[Dynamic PAT (Hide)] の代わりに

[Dynamic] を選択します。PAT プールを使用するダイナミック Twice PAT の設定 （194 ページ）

を参照してください。

ステップ 4 パケットの元の IPv4 または IPv6 のアドレス、つまり、送信元インターフェイス ネットワーク

上に出現するときのパケットのアドレス（実際の送信元アドレスとマッピング宛先アドレス）

を識別します。元のパケットと変換されたパケットの例については、次の図を参照してくださ

い。

a) [Match Criteria: Original Packet] > [Source Address] について、参照ボタンをクリックして既

存のネットワーク オブジェクトまたはグループを選択するか、[Browse Original Source
Address] ダイアログボックスから新しいオブジェクトまたはグループを作成します。IPv4
アドレスと IPv6 アドレスの両方をグループに入れることはできません。1 つのタイプだけ

が含まれている必要があります。デフォルトは any です。

b) （任意）[Match Criteria: Original Packet] > [Destination Address] の場合、参照ボタンをクリッ

クして既存のネットワークオブジェクト、グループ、またはインターフェイス（非ブリッ

ジ グループ メンバーのインターフェイスのみ）を選択するか、[Browse Original Destination
Address] ダイアログボックスから新しいオブジェクトまたはグループを作成します。IPv4
アドレスと IPv6 アドレスの両方をグループに入れることはできません。1 つのタイプだけ

が含まれている必要があります。
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Twice NAT の主な機能は、宛先 IP アドレスを含めることですが、宛先アドレスはオプショ

ンです。宛先アドレスを指定した場合、このアドレスにスタティック変換を設定できる

か、単にアイデンティティ NAT を使用できます。宛先アドレスを使用せずに Twice NAT
を設定して、実際のアドレスに対するネットワーク オブジェクト グループの使用または

手動でのルールの順序付けを含む、Twice NAT の他の特質の一部を活用することができま

す。詳細については、ネットワークオブジェクト NAT と twice NAT の比較 （158 ページ）

を参照してください。

ポート変換を設定したスタティック インターフェイス NAT に限り、[Browse] ダイアログ

ボックスからインターフェイスを選択します。サービス変換も必ず設定します。このオプ

ションでは、[Source Interface] に特定のインターフェイスを設定する必要があります。詳

細については、「ポート変換を設定したスタティック NAT （205 ページ）」を参照してく

ださい。

ステップ 5 パケットの変換された IPv4 または IPv6 のアドレス、つまり、宛先インターフェイス ネット

ワーク上に出現するときのパケットのアドレス（マッピング送信元アドレスと実際の宛先アド

レス）を識別します。必要に応じて、IPv4 と IPv6 の間で変換できます。

a) [Action: Translated Packet] > [Source Address] について、参照ボタンをクリックしてホスト

アドレスまたはインターフェイスを定義する既存のネットワークオブジェクトを選択する

か、[Browse Translated Source Address] ダイアログボックスから新しいオブジェクトを作成

します。インターフェイスはブリッジ グループ メンバーになることはできません。

インターフェイスの IPv6 アドレスを使用するには、[Use IPv6 for interface PAT] チェック

ボックスをオンにします。

b) （任意）[Action: Translated Packet] > [Destination Address] について、参照ボタンをクリック

して既存のネットワーク オブジェクトまたはグループを選択するか、[Browse Translated
Destination Address] ダイアログボックスから新しいオブジェクトまたはグループを作成し

ます。IPv4 アドレスと IPv6 アドレスの両方をグループに入れることはできません。1 つの

タイプだけが含まれている必要があります。宛先のマッピング アドレスに FQDN ネット

ワーク オブジェクトを使用することもできます。

宛先アドレスのアイデンティティ NAT では、実際のアドレスとマッピング アドレスの両

方に単に同じオブジェクトまたはグループを使用します。

宛先アドレスを変換する場合、スタティック マッピングは、通常 1 対 1 です。したがっ

て、実際のアドレスとマッピングアドレスの数は同じです。ただし、必要に応じて異なる

数にすることができます。詳細については、スタティック NAT （204 ページ）を参照して
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ください。拒否されるマッピング IPアドレスについては、NATのガイドライン（162ペー

ジ）を参照してください。

ステップ 6 （任意）サービス変換の宛先サービス ポートを識別します。

• 元のパケット ポート（マッピング宛先ポート）を識別します。[Match Criteria: Original
Packet] > [Service] について、参照ボタンをクリックしてTCP ポートまたは UDP ポートを

指定する既存のサービス オブジェクトを選択するか、[Browse Original Service] ダイアログ

ボックスから新しいオブジェクトを作成します。

• 変換されたパケット ポート（実際の宛先ポート）を識別します。[Action: Original Packet]
> [Service] について、参照ボタンをクリックしてTCP ポートまたは UDP ポートを指定す

る既存のサービス オブジェクトを選択するか、[Browse Translated Service] ダイアログボッ

クスから新しいオブジェクトを作成します。

ダイナミック NAT では、ポート変換はサポートされません。しかし、宛先変換は常にスタ

ティックなので、宛先ポートに対してポート変換を実行できます。サービスオブジェクトには

送信元ポートと宛先ポートの両方を含めることができますが、この場合は、宛先ポートだけが

使用されます。送信元ポートを指定した場合、無視されます。NAT では、TCP または UDP の

みがサポートされます。ポートを変換する場合、実際のサービスオブジェクトのプロトコルと

マッピング サービス オブジェクトのプロトコルの両方が同じになるようにします（両方とも

TCP または両方とも UDP）。アイデンティティ NAT では、実際のポートとマッピングポート

の両方に同じサービスオブジェクトを使用できます。「not equal（等しくない）」（!=）演算

子はサポートされていません。

次に例を示します。
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ステップ 7 （任意）[Options] 領域で NAT オプションを設定します。

• [Enable rule]：この NAT ルールをイネーブルにします。このルールはデフォルトでイネー

ブルになっています。

• [Description]：ルールに関する説明を 200 文字以内で追加します。

ステップ 8 [OK] をクリックし、続いて [Apply] をクリックします。

PAT プールを使用するダイナミック Twice PAT の設定

この項では、PAT プールを使用するダイナミック PAT の Twice NAT を設定する方法について

説明します。
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手順

ステップ 1 [Configuration] > [Firewall] > [NAT Rules] を選択して、次のいずれかを実行します。

• [Add] または [Add] > [Add NAT Rule Before Network Object NAT Rules] をクリックしま

す。

• [Add] > [Add NAT Rule After Network Object NAT Rules] をクリックします。

• Twice NAT ルールを選択して [Edit] をクリックします。

[Add NAT Rule] ダイアログボックスが表示されます。

ステップ 2 （ブリッジ グループ メンバーのインターフェイスに必要）送信元インターフェイスおよび宛

先インターフェイスを設定します。

ルーテッドモードでは、デフォルトは送信元と宛先の両方のインターフェイスです。いずれか

または両方のオプションに、特定のインターフェイスを選択できます。ただし、ブリッジ グ
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ループメンバーのインターフェイスにルールを記述するときに、インターフェイスを選択する

必要があります。「any」にはこれらのインターフェイスが含まれていません。

a) [Match Criteria: Original Packet] > [Source Interface] ドロップダウンリストから、送信元

インターフェイスを選択します。

b) [Match Criteria: Original Packet] > [Destination Interface] ドロップダウンリストから、宛

先インターフェイスを選択します。

ステップ 3 [Action: Translated Packet] > [Source NAT Type] ドロップダウンリストから、[Dynamic] を選択

します。

この設定は送信元アドレスにのみ適用されます。宛先の変換は常にスタティックになります。

ステップ 4 パケットの元の IPv4 または IPv6 のアドレス、つまり、送信元インターフェイス ネットワーク

上に出現するときのパケットのアドレス（実際の送信元アドレスとマッピング宛先アドレス）

を識別します。元のパケットと変換されたパケットの例については、次の図を参照してくださ

い。

a) [Match Criteria: Original Packet] > [Source Address] について、参照ボタンをクリックして

既存のネットワーク オブジェクトまたはグループを選択するか、[Browse Original Source
Address] ダイアログボックスから新しいオブジェクトまたはグループを作成します。IPv4
アドレスと IPv6 アドレスの両方をグループに入れることはできません。1 つのタイプだけ

が含まれている必要があります。デフォルトは any です。

b) （任意）[Match Criteria: Original Packet] > [Destination Address] の場合、参照ボタンをク

リックして既存のネットワークオブジェクト、グループ、またはインターフェイス（非ブ

リッジ グループ メンバーのインターフェイスのみ）を選択するか、[Browse Original
Destination Address] ダイアログボックスから新しいオブジェクトまたはグループを作成し

ます。IPv4 アドレスと IPv6 アドレスの両方をグループに入れることはできません。1 つの

タイプだけが含まれている必要があります。

Twice NAT の主な機能は、宛先 IP アドレスを含めることですが、宛先アドレスはオプショ

ンです。宛先アドレスを指定した場合、このアドレスにスタティック変換を設定できる
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か、単にアイデンティティ NAT を使用できます。宛先アドレスを使用せずに Twice NAT
を設定して、実際のアドレスに対するネットワーク オブジェクト グループの使用または

手動でのルールの順序付けを含む、Twice NAT の他の特質の一部を活用することができま

す。詳細については、ネットワークオブジェクト NAT と twice NAT の比較 （158 ページ）

を参照してください。

ポート変換を設定したスタティック インターフェイス NAT に限り、[Browse] ダイアログ

ボックスからインターフェイスを選択します。サービス変換も必ず設定します。このオプ

ションでは、[Source Interface] に特定のインターフェイスを設定する必要があります。詳

細については、「ポート変換を設定したスタティック NAT （205 ページ）」を参照してく

ださい。

ステップ 5 パケットの変換された IPv4 または IPv6 のアドレス、つまり、宛先インターフェイス ネット

ワーク上に出現するときのパケットのアドレス（マッピング送信元アドレスと実際の宛先アド

レス）を識別します。必要に応じて、IPv4 と IPv6 の間で変換できます。

a) [PAT Pool Translated Address] チェック ボックスをオンにしてから、参照ボタンをクリック

して既存のネットワーク オブジェクトまたはグループを選択するか、[Browse Translated
PAT Pool Address] ダイアログボックスから新しいオブジェクトまたはグループを作成しま

す。注：[Source Address] フィールドは空のままにしておきます。

（注）

オブジェクトまたはグループは、サブネットを含むことはできません。

b) （任意）[Action: Translated Packet] > [Destination Address] について、参照ボタンをクリッ

クして既存のネットワーク オブジェクトまたはグループを選択するか、[Browse Translated
Destination Address] ダイアログボックスから新しいオブジェクトまたはグループを作成し

ます。

宛先アドレスのアイデンティティ NAT では、実際のアドレスとマッピング アドレスの両

方に単に同じオブジェクトまたはグループを使用します。

宛先アドレスを変換する場合、スタティック マッピングは、通常 1 対 1 です。したがっ

て、実際のアドレスとマッピングアドレスの数は同じです。ただし、必要に応じて異なる

数にすることができます。詳細については、スタティック NAT （204 ページ）を参照して

ください。拒否されるマッピング IPアドレスについては、NATのガイドライン（162ペー

ジ）を参照してください。

ステップ 6 （任意）サービス変換の宛先サービス ポートを識別します。
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• 元のパケット ポート（マッピング宛先ポート）を識別します。[Match Criteria: Original
Packet] > [Service] について、参照ボタンをクリックして TCP ポートまたは UDP ポートを

指定する既存のサービス オブジェクトを選択するか、[Browse Original Service] ダイアログ

ボックスから新しいオブジェクトを作成します。

• 変換されたパケット ポート（実際の宛先ポート）を識別します。[Action: Translated
Packet] > [Service] について、参照ボタンをクリックして TCP ポートまたは UDP ポートを

指定する既存のサービス オブジェクトを選択するか、[Browse Translated Service] ダイアロ

グボックスから新しいオブジェクトを作成します。

ダイナミック NAT では、ポート変換はサポートされません。しかし、宛先変換は常にスタ

ティックなので、宛先ポートに対してポート変換を実行できます。サービスオブジェクトには

送信元ポートと宛先ポートの両方を含めることができますが、この場合は、宛先ポートだけが

使用されます。送信元ポートを指定した場合、無視されます。NAT では、TCP または UDP の

みがサポートされます。ポートを変換する場合、実際のサービスオブジェクトのプロトコルと

マッピング サービス オブジェクトのプロトコルの両方が同じになるようにします（両方とも

TCP または両方とも UDP）。アイデンティティ NAT では、実際のポートとマッピングポート

の両方に同じサービスオブジェクトを使用できます。「not equal（等しくない）」（!=）演算

子はサポートされていません。

次に例を示します。
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ステップ 7 （任意）PAT プールの場合は、必要に応じて次のオプションを設定します。

• [Round Robin]：アドレス/ポートをラウンドロビン方式で割り当てる場合。デフォルトで

はラウンドロビンは使用されず、1 つの PAT アドレスのポートがすべて割り当てられると

次の PAT アドレスが使用されます。ラウンドロビン方式では、プール内の各 PAT アドレ

スから 1 つずつアドレス/ポートが割り当てられると最初のアドレスに戻り、次に 2 番目

のアドレスというように順に使用されます。

• [Extend PAT uniqueness to per destination instead of per interface] （8.4(3) 以降、ただし 8.5(1)
または 8.6(1) は含まず）：拡張 PAT を使用する場合。拡張 PAT では、変換情報の宛先ア

ドレスとポートを含め、IPアドレスごとではなく、サービスごとに65535個のポートが使

用されます。通常、PAT 変換の作成時に宛先ポートとアドレスは考慮されないため、PAT
アドレスあたり 65535 個のポートに制限されます。たとえば、拡張 PAT を使用して、

192.168.1.7:23 に向かう場合の 10.1.1.1:1027 の変換、および 192.168.1.7:80 に向かう場合の

10.1.1.1:1027 の変換を作成できます。

• [Translate TCP or UDP ports into flat range (1024-65535)] （8.4(3) 以降、ただし 8.5(1) または

8.6(1) は含まず）：ポートの割り当て時に 1 つのフラットな範囲として 1024 ～ 65535 の

ポート範囲を使用する場合。変換のマッピングポート番号を選択するときに、ASAによっ

て、使用可能な場合は実際の送信元ポート番号が使用されます。ただし、このオプション

を設定しないと、実際のポートが使用できない場合、デフォルトでは、実際のポート番号

と同じポート範囲（1 ～ 511、512 ～ 1023、および 1024 ～ 65535）からマッピング ポート

が選択されます。下位の範囲でポートが不足するのを回避するには、この設定を行いま

す。1 ～ 65535 の全範囲を使用するには、[Include range 1 to 1023] チェックボックスもオン

にします。
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• [Include Reserved Ports (1 to 1023)]：アドレス変換に使用できるポートの範囲に予約済みポー

ト（1 〜 1023）を含めます。このオプションを指定しない場合、アドレスは 1024 〜 65535
の範囲内のポートのみに変換されます。

• [Enable Block Allocation]（9.5.1 以降）：ポートのブロック割り当てをイネーブルにしま

す。キャリアグレードまたは大規模 PAT では、NATに 1 度に 1 つのポート変換を割り当

てさせるのではなく、各ホストにポートのブロックを割り当てることができます。ポート

のブロックを割り当てると、ホストからのその後の接続では、ブロック内のランダムに選

択される新しいポートが使用されます。必要に応じて、ホストが元のブロック内のすべて

のポートに関してアクティブな接続を持つ場合は追加のブロックが割り当てられます。

ポートブロックは、1024 ～ 65535 の範囲でのみ割り当てられます。ポートのブロック割り

当てはラウンドロビンと互換性がありますが、拡張 PAT と一緒に使用することはできま

せん。また、インターフェイス PAT のフォールバックを使用することもできません。

ステップ 8 （任意、マッピングされたインターフェイスが非ブリッジ グループ メンバーのときのみ）他

のマッピングされた送信元アドレスがすでに割り当てられている場合に、インターフェイス IP
アドレスをバックアップの手段として使用するには、[Fall through to interface PAT] チェック

ボックスをオンにします。IPv6 インターフェイス アドレスを使用するには、[Use IPv6 for
interface PAT] チェックボックスもオンにします。

宛先インターフェイス IP アドレスが使用されます。このオプションは、特定の [Destination
Interface] を設定する場合にだけ使用できます。

ステップ 9 （任意）[Options] 領域で NAT オプションを設定します。
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• [Enable rule]：この NAT ルールをイネーブルにします。このルールはデフォルトでイネー

ブルになっています。

• [Description]：ルールに関する説明を 200 文字以内で追加します。

ステップ 10 [OK] をクリックし、続いて [Apply] をクリックします。

ポート ブロック割り当てによる PAT の設定

キャリア グレードまたは大規模 PAT では、NAT に 1 度に 1 つのポート変換を割り当てさせる

のではなく、各ホストにポートのブロックを割り当てることができます（RFC 6888 を参照し

てください）。ポートのブロックを割り当てると、ホストからのその後の接続では、ブロック

内のランダムに選択される新しいポートが使用されます。必要に応じて、ホストが元のブロッ

ク内のすべてのポートに関してアクティブな接続を持つ場合は追加のブロックが割り当てられ

ます。ブロックのポートを使用する最後の xlate が削除されると、ブロックが解放されます。

ポート ブロックを割り当てる主な理由は、ロギングの縮小です。ポート ブロックの割り当て

が記録され、接続が記録されますが、ポートブロック内で作成されたxlateは記録されません。

一方、ログ分析はより困難になります。

ポートのブロックは 1024 ～ 65535 の範囲でのみ割り当てられます。TCP、UDP、および ICMP
接続用の個別のブロックがあり、これらのブロックは重複する場合があります。そのため、ア

プリケーションが小さいポート番号（1～1023）を必要とするときは、機能しない可能性があ

ります。たとえば、ポート 22（SSH）を要求するアプリケーションは、1024 ～ 65535 の範囲

内で、ホストに割り当てられたブロック内の、マッピングされたポートを取得します。低い

ポート番号を使用するアプリケーションに対してブロック割り当てを使用しない個別の NAT
ルールを作成できます。Twice NAT の場合は、ルールが確実にブロック割り当てルールの前に

来るようにします。

始める前に

NAT ルールの使用上の注意：

• [Round Robin] オプションは含めることができますが、PAT 一意性の拡張、またはインター

フェイス PAT へのフォールスルーに関するオプションは含めることができません。その

他の送信元/宛先のアドレスとポート情報も許可されます。

• 既存のルールを置き換える場合は、NAT を変更するすべてのケースと同様、置き換える

ルールに関連する xlate をクリアする必要があります。これは、新しいルールを有効にす

るために必要です。それらを明示的にクリアするか、または単にタイムアウトになるまで

待ちます。ただし、クラスターで動作する場合、ユニットがブロックを正しく配布できる

ようにクラスターをリロードする必要があります。
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通常の PAT ルールとブロック割り当て PAT ルールを切り替える

場合、オブジェクト NAT では、まずルールを削除してから xlate
をクリアする必要があります。その後、新しいオブジェクトNAT
ルールを作成できます。そうしないと、show asp drop 出力に

pat-port-block-state-mismatch ドロップが表示されます。

（注）

• 特定の PAT プールに対し、そのプールを使用するすべてのルールに対してブロック割り

当てを指定する（または指定しない）必要があります。1 つのルールにブロックを割り当

てることはできず、別のルールに割り当てることもできません。重複する PAT プールも

またロック割り当て設定を混在させることはできません。また、ポート変換ルールを含む

スタティック NAT とプールを重複させることはできません。

手順

ステップ 1 [Configuration] > [Firewall] > [Advanced] > [PAT Port Block Allocation] を選択し、次の設定を

行います。

• [Size of the block]：各ブロックのポート数。範囲は 32 ～ 4096 です。デフォルトは 512 で

す。

デフォルトを使用しない場合は、選択したサイズが64,512に均等に分割していることを確

認します（1024 ～ 65535 の範囲のポート数）。確認を怠ると、使用できないポートが混入

します。たとえば、100 を指定すると、12 個の未使用ポートがあります。

• [Maximum block allocation per host]：ホストごとに割り当てることができるブロックの最大

数。制限はプロトコルごとに設定されるので、制限「4」は、ホストごとの上限が 4 つの

UDP ブロック、4 つの TCP ブロック、および 4 つの ICMP ブロックであることを意味し

ます。指定できる値の範囲は 1 ～ 8 で、デフォルトは 4 です。

• [PBA Interim Logging]：値を入力すると、システムで暫定ロギングがイネーブルになりま

す。デフォルトでは、ポート ブロックの作成および削除中にシステムで syslog メッセー

ジが生成されます。暫定ロギングをイネーブルにすると、指定した間隔で次のメッセージ

が生成されます。メッセージは、その時点で割り当てられているすべてのアクティブポー

ト ブロックをレポートします（プロトコル（ICMP、TCP、UDP）、送信元および宛先イ

ンターフェイス、IP アドレス、ポート ブロックを含む）。間隔は 21600 ～ 604800 秒（6
時間から 7 日間）を指定することができます。

%ASA-6-305017: Pba-interim-logging: Active protocolblock of ports for translation from
real_interface:real_host_ipto mapped_interface:mapped_ip_address/start_port_num-end_port_num

ステップ 2 PAT プールのブロック割り当てを使用する NAT ルールを追加します。

a) [Configuration] > [Firewall] > [NAT Rules] を選択します。

b) オブジェクト NAT または Twice NAT ルールを追加または編集します。
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c) 少なくとも次のオプションは設定してください。

• （Twice NAT。）[Original Packet] > [Source Address] で発信元アドレスを定義するオ

ブジェクトを選択します。

• [Type] = [Dynamic]

• [Pat Pool Translated Address] PAT プール ネットワークを定義するネットワーク オブジェ

クトを選択します。

• [Enable Block Allocation]

d) [OK] をクリックします。

Per-Session PAT または Multi-Session PAT（バージョン 9.0(1) 以降）の

設定

デフォルトでは、すべての TCP PAT トラフィックおよびすべての UDP DNS トラフィックが

Per-Session PAT を使用します。トラフィックに Multi-Session PAT を使用するには、Per-Session
PAT ルールを設定します。許可ルールで Per-Session PAT を使用し、拒否ルールで Multi-Session
PAT を使用します。

Per-session PAT によって PAT の拡張性が向上し、クラスタリングの場合に各メンバーユニッ

トに独自の PAT 接続を使用できるようになります。Multi-Session PAT 接続は、制御ユニット

に転送して制御ユニットを所有者とする必要があります。Per-Session PAT セッションの終了時

に、ASA からリセットが送信され、即座に xlate が削除されます。このリセットによって、エ

ンド ノードは即座に接続を解放し、TIME_WAIT 状態を回避します。対照的に、Multi-Session
PAT では、PAT タイムアウトが使用されます（デフォルトでは 30 秒）。

HTTP や HTTPS などの「ヒットエンドラン」トラフィックの場合、Per-Session PAT は、1 つの

アドレスによってサポートされる接続率を大幅に増やすことができます。Per-Session PAT を使

用しない場合は、特定の IP プロトコルに対する 1 アドレスの最大接続率は約 2000/秒です。

Per-Session PAT を使用する場合は、特定の IP プロトコルに対する 1 アドレスの接続率は 65535/
平均ライフタイムです。

Multi-Session PAT のメリットを活用できるトラフィック、たとえば H.323、SIP、Skinny に対し

て Per-session PAT をディセーブルにするには、Per-session 拒否ルールを作成します。ただし、

これらのプロトコルで使用する UDP ポートにセッション単位の PAT も使用する場合は、それ

らに許可ルールを作成する必要があります。

始める前に

デフォルトでは、次のルールがインストールされます。

• any（IPv4 および IPv6）から any（IPv4 および IPv6）への TCP を許可する。

• any（IPv4 および IPv6）からドメインへの UDP を許可する。
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これらのルールは、テーブルに表示されません。

これらのルールは削除できません。これらのルールは常に、手動作成されたルールの後に存在

します。ルールは順番に評価されるので、デフォルトルールを無効にすることができます。た

とえば、これらのルールを完全に反転させるには、次のものを追加します。

• any（IPv4 および IPv6）から any（IPv4 および IPv6）への TCP を拒否する。

• any（IPv4 および IPv6）からドメインへの UDP を拒否する。

手順

ステップ 1 [Configuration] > [Firewall] > [Advanced] > [Per-Session NAT Rules] を選択します。

ステップ 2 次のいずれかを実行します。

• [Add] > [Add Per-Session NAT Rule] を選択します。

• ルールを選択して [Edit] をクリックします。

ステップ 3 ルールを設定します。

• [Action]：[Permit] または [Deny] をクリックします。許可ルールは、per-session PAT を使用

し、拒否ルールは multi-session PAT を使用します。

• [Source]：アドレスを入力するか、または [...] ボタンをクリックし、オブジェクトを選択

して、送信元アドレスを指定します。サービスの場合、UDP または TCP を選択します。

通常は宛先ポートだけを指定しますが、任意で送信元ポートを指定できます。[UDP/port]
または [TCP/port] に入力するか、[...] ボタンをクリックして、共通の値またはオブジェク

トを選択します。

• [Destination]：アドレスを入力するか、または [...] ボタンをクリックし、オブジェクトを選

択して、宛先アドレスを指定します。サービスの場合、UDP または TCP を選択します。

これは送信元サービスと一致する必要があります。任意で宛先ポートを指定できます。

[UDP/port] または [TCP/port] に入力するか、[...] ボタンをクリックして、共通の値または

オブジェクトを選択します。演算子（!=（等しくない)、>（より大きい）、<（より小さ

い））を使用することも、ハイフン（たとえば、100-200）を指定することもできます。

ステップ 4 [OK] をクリックし、続いて [Apply] をクリックします。

スタティック NAT
ここでは、スタティック NAT とその実装方法について説明します。
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スタティック NAT について

スタティック NAT では、実際のアドレスからマッピングアドレスへの固定変換が作成されま

す。マッピング アドレスは連続する各接続で同じであるため、スタティック NAT では、双方

向の接続（ホストへの接続とホストから接続の両方）を開始できます（接続を許可するアクセ

ス ルールが存在する場合）。一方、ダイナミック NAT および PAT では、各ホストが以降の各

変換に対して異なるアドレスまたはポートを使用するため、双方向の開始はサポートされませ

ん。

次の図に、一般的なスタティック NAT のシナリオを示します。この変換は常にアクティブで

あるため、実際のホストとリモート ホストの両方が接続を開始できます。

図 11 : スタティック NAT

必要に応じて、双方向をディセーブルにできます。（注）

ポート変換を設定したスタティック NAT

ポート変換を設定したスタティック NAT では、実際のプロトコルおよびポートとマッピング

されたプロトコルおよびポートを指定できます。

スタティック NAT を使用してポートを指定する場合、ポートまたは IP アドレスを同じ値に

マッピングするか、別の値にマッピングするかを選択できます。

次の図に、ポート変換が設定された一般的なスタティック NAT のシナリオを示します。自身

にマッピングしたポートと、別の値にマッピングしたポートの両方を示しています。いずれの

ケースでも、IPアドレスは別の値にマッピングされています。この変換は常にアクティブであ

るため、変換されたホストとリモート ホストの両方が接続を開始できます。

図 12 : ポート変換を設定したスタティック NAT の一般的なシナリオ
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ポート変換ルールを設定したスタティック NAT は、指定されたポートの宛先 IP アドレスのみ

にアクセスを制限します。NAT ルール対象外の別のポートで宛先 IP アドレスにアクセスしよ

うとすると、接続がブロックされます。さらに、twice NAT の場合、NAT ルールの送信元 IP
アドレスと一致しないトラフィックが宛先 IP アドレスと一致する場合、宛先ポートに関係な

くドロップされます。したがって、宛先 IP アドレスに対して許可される他のすべてのトラ

フィックに追加ルールを追加する必要があります。たとえば、ポートを指定せずに IP アドレ

スにスタティック NAT ルールを設定し、ポート変換ルールの後ろにそれを配置できます。

セカンダリチャネルのアプリケーションインスペクションが必要なアプリケーション（FTP、

VoIP など）を使用する場合は、NAT が自動的にセカンダリポートを変換します。

（注）

次に、ポート変換を設定したスタティック NAT のその他の使用例の一部を示します。

アイデンティティポート変換を設定したスタティック NAT

内部リソースへの外部アクセスを簡素化できます。たとえば、異なるポートでサービスを

提供する 3 つの個別のサーバ（FTP、HTTP、SMTP など）がある場合は、それらのサービ

スにアクセスするための単一の IP アドレスを外部ユーザに提供できます。その後、アイ

デンティティ ポート変換を設定したスタティック NAT を設定し、アクセスしようとして

いるポートに基づいて、単一の外部 IP アドレスを実サーバーの正しい IP アドレスにマッ

ピングできます。サーバーは標準のポート（それぞれ 21、80、および 25）を使用してい

るため、ポートを変更する必要はありません。この例の設定方法については、FTP、HTTP、

および SMTP の単一アドレス（ポート変換を設定したスタティック NAT） （245 ページ）

を参照してください。

標準以外のポートのポート変換を設定したスタティック NAT

ポート変換を設定したスタティック NAT を使用すると、予約済みポートから標準以外の

ポートへの変換や、その逆の変換も実行できます。たとえば、内部 Web サーバがポート

8080 を使用する場合、ポート 80 に接続することを外部ユーザに許可し、その後、変換を

元のポート8080に戻すことができます。同様に、セキュリティをさらに高めるには、Web
ユーザに標準以外のポート 6785 に接続するように指示し、その後、変換をポート 80 に戻

すことができます。

ポート変換を設定したスタティック インターフェイス NAT

スタティック NAT は、実際のアドレスをインターフェイスアドレスとポートの組み合わ

せにマッピングするように設定できます。たとえば、デバイスの外部インターフェイスへ

の Telnet アクセスを内部ホストにリダイレクトする場合、内部ホストの IP アドレス/ポー

ト 23 を外部インターフェイス アドレス/ポート 23 にマッピングできます。

1 対多のスタティック NAT

通常、スタティック NAT は 1 対 1 のマッピングで設定します。しかし、場合によっては、1
つの実際のアドレスを複数のマッピング アドレスに設定することがあります（1 対多）。1 対

多のスタティック NAT を設定する場合、実際のホストがトラフィックを開始すると、常に最

初のマッピングアドレスが使用されます。ただし、ホストに向けて開始されたトラフィックの
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場合、任意のマッピングアドレスへのトラフィックを開始でき、1 つの実際のアドレスには変

換されません。

次の図に、一般的な 1 対多のスタティック NAT のシナリオを示します。実際のホストが開始

すると、常に最初のマッピングアドレスが使用されるため、実際のホスト IP/最初のマッピン

グ IP の変換は、技術的には双方向変換のみとなります。

図 13 : 一対多のスタティック NAT

たとえば、10.1.2.27 にロードバランサが存在するとします。要求される URL に応じて、トラ

フィックを正しい Web サーバにリダイレクトします。この例の設定方法については、複数の

マッピングアドレス（スタティック NAT、1 対多）を持つ内部ロードバランサ（242 ページ）

を参照してください。

図 14 : 1 対多のスタティック NAT の例
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他のマッピングシナリオ（非推奨）

NAT には、1 対 1、1 対多だけではなく、少対多、多対少、多対 1 など任意の種類のスタティッ

ク マッピング シナリオを使用できるという柔軟性があります。1 対 1 マッピングまたは 1 対多

マッピングだけを使用することをお勧めします。これらの他のマッピングオプションは、予期

しない結果が発生する可能性があります。

機能的には、少対多は1対多と同じです。ただし、設定が複雑になり、実際のマッピングがひ

と目で明らかにならない可能性があるため、必要とする実際の各アドレスに対して1対多の設

定を作成することをお勧めします。たとえば、少対多のシナリオでは、少数の実際のアドレス

が多数のマッピングアドレスに順番にマッピングされます（A は 1、B は 2、C は 3）。すべて

の実際のアドレスがマッピングされたら、次のマッピングアドレスが最初の実際のアドレスに

マッピングされ、すべてのマッピング アドレスがマッピングされるまで続行されます（A は

4、B は 5、C は 6）。この結果、実際の各アドレスに対して複数のマッピングアドレスが存在

することになります。1 対多の設定のように、最初のマッピングだけが双方向であり、以降の

マッピングでは、実際のホストへのトラフィックを開始できますが、実際のホストからのすべ

てのトラフィックは、送信元の最初のマッピング アドレスだけを使用できます。

次の図に、一般的な少対多のスタティック NAT シナリオを示します。

図 15 : 少対多のスタティック NAT

多対少または多対1の設定では、マッピングアドレスよりも多くの実際のアドレスが存在しま

す。実際のアドレスが不足するよりも前にマッピングアドレスが不足します。双方向の開始を

実現できるのは、最下位の実際の IP アドレスとマッピング プールの間でマッピングを行った

ときだけです。残りの上位の実際のアドレスはトラフィックを開始できますが、これらへのト

ラフィックを開始できません。接続のリターントラフィックは、接続の固有の5つの要素（送

信元 IP、宛先 IP、送信元ポート、宛先ポート、プロトコル）によって適切な実際のアドレス

に転送されます。

多対少または多対 1 の NAT は PAT ではありません。2 つの実際のホストが同じ送信元ポート

番号を使用して同じ外部サーバおよび同じ TCP 宛先ポートにアクセスする場合は、両方のホ

ストが同じ IPアドレスに変換されると、アドレスの競合がある（5つのタプルが一意でない）

ため、両方の接続がリセットされます。

（注）

次の図に、一般的な多対少のスタティック NAT シナリオを示します。
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図 16 : 多対少のスタティック NAT

このようにスタティックルールを使用するのではなく、双方向の開始を必要とするトラフィッ

クに 1 対 1 のルールを作成し、残りのアドレスにダイナミック ルールを作成することをお勧め

します。

スタティック ネットワーク オブジェクト NAT またはポート変換を設

定したスタティック NAT の設定

この項では、ネットワーク オブジェクト NAT を使用してスタティック NAT ルールを設定す

る方法について説明します。

手順

ステップ 1 新規または既存のネットワーク オブジェクトに NAT を追加します。

• 新しいネットワーク オブジェクトを追加するには、[Configuration] > [Firewall] > [NAT Rules]
を選択し、[Add] > [Add Network Object NAT Rule] をクリックします。

• 既存のネットワーク オブジェクトに NAT を追加するには、[Configuration] > [Firewall] >
[Objects] > [Network Objects/Groups] を選択し、ネットワーク オブジェクトを編集します。

ステップ 2 新しいオブジェクトの場合は、次のフィールドに値を入力します。

• [Name]：オブジェクト名。a ～ z、A ～ Z、0 ～ 9、ピリオド、ハイフン、カンマ、または

アンダースコアの文字を使用してください。名前は 64 文字以下にする必要があります。

• [Type]：ホスト、ネットワーク、または範囲。

• [IP Addresses]：IPv4 または IPv6 アドレス。ホストの場合は単一のアドレスを、範囲の場

合は開始アドレスと終了アドレスを、サブネットの場合は IPv4 ネットワーク アドレスお

よびマスク（たとえば、10.100.10.0 255.255.255.0）または IPv6 アドレスおよびプレフィッ

クス長（たとえば、2001:DB8:0:CD30::/60）を入力します。

ステップ 3 [NAT] セクションが表示されていない場合は、[NAT] をクリックしてセクションを展開しま

す。

ステップ 4 [Add Automatic Translation Rules] チェックボックスをオンにします。
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ステップ 5 [Type] ドロップダウン リストから、[Static] を選択します。

ステップ 6 [Translated Addr] フィールドで、マッピング IP アドレスを次のいずれかとして指定します。通

常、1 対 1 のマッピングでは、実際のアドレスと同じ数のマッピング アドレスを設定します。

しかし、アドレスの数が一致しない場合もあります。詳細については、スタティックNAT（204
ページ）を参照してください。

• ホスト IP アドレスを入力します。これにより、ホストオブジェクトに 1 対 1 のマッピン

グが提供されます。サブネットオブジェクトの場合は、インラインホストアドレスに対し

て同じネットマスクが使用され、マッピングされたインラインホストのサブネット内のア

ドレスに対して 1 対 1 の変換が行われます。範囲オブジェクトの場合は、マッピングされ

たアドレスには、範囲オブジェクトにある同じ数のホストが含まれ、それらはマッピング

されたホストアドレスから始まります。たとえば、実際のアドレスが 10.1.1.1 ～ 10.1.1.6
の範囲として定義され、172.20.1.1 をマッピング アドレスとして指定する場合、マッピン

グ範囲には、172.20.1.1 ～ 172.20.1.6 が含まれます。NAT46 または NAT66 変換では、IPv6
ネットワーク アドレスを指定できます。

• 参照ボタンをクリックし、ネットワークオブジェクトを選択します（または新しいネット

ワーク オブジェクトを作成します）。IP アドレスの範囲に 1 対 1 のマッピングを行うに

は、同じ数のアドレスを含む範囲を含むオブジェクトを選択します。
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• （ポート変換を設定したスタティック NAT の場合のみ）インターフェイス名を入力する

か、または参照ボタンをクリックし、[Browse Translated Addr] ダイアログボックスでイン

ターフェイスを選択します。ブリッジ グループ メンバーのインターフェイスを選択する

ことはできません。

IPv6 インターフェイス アドレスを使用するには、[Use IPv6 for interface PAT] チェック ボッ

クスもオンにする必要があります。[Advanced] をクリックしてサービスポート変換も必ず

設定します（トランスペアレントモードでは、インターフェイスを指定することはできま

せん）。

ステップ 7 （任意）NAT46 の場合、[Use one-to-one address translation] をオンにします。NAT 46 の場合、

最初の IPv4 アドレスを最初の IPv6 アドレス、2 番目の IPv4 アドレスを 2 番目の IPv6 アドレ

ス、以下同様に 1 対 1 で順に変換するように指定します。このオプションを指定しない場合

は、IPv4 埋め込み方式が使用されます。1 対 1 変換の場合は、このキーワードを使用する必要

があります。

ステップ 8 （任意）[Advanced] をクリックし、[Advanced NAT Settings] ダイアログボックスで次のオプショ

ンを設定して [OK] をクリックします。

• [Translate DNS replies for rule]：DNS 応答内の IP アドレスを変換します。DNS インスペク

ションがイネーブルになっていることを確認してください（デフォルトではイネーブルで

す）。詳細については、「NATを使用したDNSクエリと応答の書き換え（288ページ）」

を参照してください。

• [Disable Proxy ARP on egress interface]：マッピング IP アドレスへの着信パケットのプロキ

シ ARP をディセーブルにします。プロキシ ARP のディセーブル化が必要となる可能性が

ある状況については、マッピングアドレスとルーティング（265ページ）を参照してくだ

さい。

• （ブリッジ グループ メンバーのインターフェイスに必要）[Interface]：この NAT ルールを

適用する実際のインターフェイス（送信元）およびマッピングインターフェイス（宛先）

を指定します。デフォルトでは、ルールはブリッジ グループ メンバーを除くすべてのイ

ンターフェイスに適用されます。

• [Service]：ポート変換を設定したスタティック NAT を設定します。プロトコルを選択して

から、実際のポートとマッピングポートを入力します。ポート番号または既知のポート名

（http など）を使用できます。

ステップ 9 [OK]、続いて [Apply] をクリックします。

スタティック ルールが二方向である（開始を実際のホストの間で許可する）ため、NAT ルー

ル テーブルは各スタティック ルールに対して、各方向に 1 つずつ 2 つの行を表示します。

ASDM ブック 2：Cisco Secure Firewall ASA ファイアウォール 7.24 ASDM コンフィギュレーション ガイド

211

ネットワーク アドレス変換

スタティック ネットワーク オブジェクト NAT またはポート変換を設定したスタティック NAT の設定



スタティック Twice NAT またはポート変換を設定したスタティック

NAT の設定

この項では、Twice NAT を使用してスタティック NAT ルールを設定する方法について説明し

ます。

手順

ステップ 1 [Configuration] > [Firewall] > [NAT Rules] を選択して、次のいずれかを実行します。

• [Add] または [Add] > [Add NAT Rule Before Network Object NAT Rules] をクリックします。

• [Add] > [Add NAT Rule After Network Object NAT Rules] をクリックします。

• Twice NAT ルールを選択して [Edit] をクリックします。

[Add NAT Rule] ダイアログボックスが表示されます。
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ステップ 2 （ブリッジ グループ メンバーのインターフェイスに必要）送信元インターフェイスおよび宛

先インターフェイスを設定します。

ルーテッドモードでは、デフォルトは送信元と宛先の両方のインターフェイスです。いずれか

または両方のオプションに、特定のインターフェイスを選択できます。ただし、ブリッジ グ

ループメンバーのインターフェイスにルールを記述するときに、インターフェイスを選択する

必要があります。「any」にはこれらのインターフェイスが含まれていません。

a) [Match Criteria: Original Packet] > [Source Interface] ドロップダウンリストから、送信元イン

ターフェイスを選択します。

b) [Match Criteria: Original Packet] > [Destination Interface] ドロップダウンリストから、宛先イ

ンターフェイスを選択します。

ステップ 3 [Action: Translated Packet] > [Source NAT Type] ドロップダウンリストから、[Static] を選択し

ます。[Static] がデフォルトの設定です。
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この設定は送信元アドレスにのみ適用されます。宛先の変換は常にスタティックになります。

ステップ 4 パケットの元の IPv4 または IPv6 のアドレス、つまり、送信元インターフェイス ネットワーク

上に出現するときのパケットのアドレス（実際の送信元アドレスとマッピング宛先アドレス）

を識別します。元のパケットと変換されたパケットの例については、次の図を参照してくださ

い。

a) [Match Criteria: Original Packet] > [Source Address] について、参照ボタンをクリックして既

存のネットワーク オブジェクトまたはグループを選択するか、[Browse Original Source
Address] ダイアログボックスから新しいオブジェクトまたはグループを作成します。IPv4
アドレスと IPv6 アドレスの両方をグループに入れることはできません。1 つのタイプだけ

が含まれている必要があります。デフォルトは any ですが、アイデンティティ NAT を除

いてはこのオプションを使用しないでください。

b) （任意）[Match Criteria: Original Packet] > [Destination Address] について、参照ボタンをク

リックして既存のネットワークオブジェクト、グループ、またはインターフェイスを選択

するか、[Browse Original Destination Address] ダイアログボックスから新しいオブジェクト

またはグループを作成します。

Twice NAT の主な機能は、宛先 IP アドレスを含めることですが、宛先アドレスはオプショ

ンです。宛先アドレスを指定した場合、このアドレスにスタティック変換を設定できる

か、単にアイデンティティ NAT を使用できます。宛先アドレスを使用せずに Twice NAT
を設定して、実際のアドレスに対するネットワーク オブジェクト グループの使用または

手動でのルールの順序付けを含む、Twice NAT の他の特質の一部を活用することができま

す。詳細については、ネットワークオブジェクト NAT と twice NAT の比較 （158 ページ）

を参照してください。

ステップ 5 パケットの変換された IPv4 または IPv6 のアドレス、つまり、宛先インターフェイス ネット

ワーク上に出現するときのパケットのアドレス（マッピング送信元アドレスと実際の宛先アド

レス）を識別します。必要に応じて、IPv4 と IPv6 の間で変換できます。
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a) [Action: Translated Packet] > [Source Address] について、参照ボタンをクリックして既存の

ネットワーク オブジェクトまたはグループを選択するか、[Browse Translated Source Address]
ダイアログボックスから新しいオブジェクトまたはグループを作成します。

スタティック NAT のマッピングは、通常 1 対 1 です。したがって、実際のアドレスとマッ

ピングアドレスの数は同じです。ただし、必要に応じて異なる数にすることができます。

ポート変換が設定されたスタティック インターフェイス NAT では、マッピング アドレス

のネットワーク オブジェクト/グループではなく、インターフェイスを指定できます。イ

ンターフェイスの IPv6 アドレスを使用するには、[Use IPv6 for interface PAT] チェックボッ

クスをオンにします。ブリッジ グループ メンバーのインターフェイスを選択することは

できません。

詳細については、ポート変換を設定したスタティック NAT （205 ページ）を参照してくだ

さい。拒否されるマッピング IPアドレスについては、NATのガイドライン（162ページ）

を参照してください。

b) （任意）[Action: Translated Packet] > [Destination Address] について、参照ボタンをクリック

して既存のネットワーク オブジェクトまたはグループを選択するか、[Browse Translated
Destination Address] ダイアログボックスから新しいオブジェクトまたはグループを作成し

ます。宛先のマッピング アドレスに FQDN ネットワーク オブジェクトを使用することも

できます。

ステップ 6 （オプション）サービス変換の送信元サービス ポートまたは宛先サービス ポートを識別しま

す。

• 元のパケットの送信元ポートまたは宛先ポート（実際の送信元ポートまたはマッピング宛

先ポート）を識別します。[Match Criteria: Original Packet] > [Service] について、参照ボタン

をクリックしてポートを指定する既存のサービス オブジェクトを選択するか、[Browse
Original Service] ダイアログボックスから新しいオブジェクトを作成します。

• 変換されたパケットの送信元ポートまたは宛先ポート（マッピング送信元ポートまたは実

際の宛先ポート）を識別します。[Action: Original Packet] > [Service] について、参照ボタン

をクリックしてポートを指定する既存のサービス オブジェクトを選択するか、[Browse
Translated Service] ダイアログボックスから新しいオブジェクトを作成します。

サービス オブジェクトは、送信元ポートと宛先ポートの両方を含むことができます。実際の

サービス オブジェクトとマッピング サービス オブジェクトの両方に、送信元ポートまたは宛

先ポートのいずれかを指定する必要があります。ご使用のアプリケーションが固定の送信元

ポートを使用する場合（一部の DNS サーバーなど）に送信元ポートおよび宛先ポートの両方
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を指定する必要がありますが、固定の送信元ポートはめったに使用されません。オブジェクト

で送信元ポートと宛先ポートの両方を指定することはほとんどありませんが、この場合には、

元のパケットのサービス オブジェクトに実際の送信元ポート/マッピングされた宛先ポートが

含まれます。変換されたパケットのサービスオブジェクトには、マッピングされた送信元ポー

ト/実際の宛先ポートが含まれます。ポートを変換する場合、実際のサービス オブジェクトの

プロトコルとマッピング サービス オブジェクトのプロトコルの両方を同じにします（たとえ

ば両方とも TCP にします）。アイデンティティ NAT では、実際のポートとマッピングポート

の両方に同じサービスオブジェクトを使用できます。「not equal（等しくない）」（!=）演算

子はサポートされていません。

次に例を示します。
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ステップ 7 （任意）NAT46 の場合、[Use one-to-one address translation] チェック ボックスをオンにします。

NAT 46 の場合、最初の IPv4 アドレスを最初の IPv6 アドレス、2 番目の IPv4 アドレスを 2 番

目の IPv6 アドレス、以下同様に 1 対 1 で順に変換するように指定します。このオプションを

指定しない場合は、IPv4 埋め込み方式が使用されます。1 対 1 変換の場合は、このキーワード

を使用する必要があります。

ステップ 8 （任意）[Options] 領域で NAT オプションを設定します。

• [Enable rule]：この NAT ルールをイネーブルにします。このルールはデフォルトでイネー

ブルになっています。

• （送信元専用ルールの場合）[Translate DNS replies that match this rule]：DNS 応答内の DNS
Aレコードを書き換えます。DNSインスペクションがイネーブルになっていることを確認

してください（デフォルトではイネーブルです）。宛先アドレスを設定する場合、DNS修

正は設定できません。詳細については、「NAT を使用した DNS クエリと応答の書き換え

（288 ページ）」を参照してください。

• [Disable Proxy ARP on egress interface]：マッピング IP アドレスへの着信パケットのプロキ

シ ARP をディセーブルにします。詳細については、「マッピング アドレスとルーティン

グ （265 ページ）」を参照してください。

• [Direction]：ルールを単方向にするには、[Unidirectional]を選択します。デフォルトは [Both]
です。ルールを単方向にすると、宛先アドレスが実際のアドレスへの接続を開始するのを

回避できます。

• [Description]：ルールに関する説明を 200 文字以内で追加します。

ステップ 9 [OK] をクリックし、続いて [Apply] をクリックします。
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アイデンティティ NAT
IP アドレスを自身に変換する必要のある NAT コンフィギュレーションを設定できます。たと

えば、NAT を各ネットワークに適するものの、1 つのネットワークを NAT から除外するとい

う広範なルールを作成する場合、スタティック NAT ルールを作成して、そのネットワークを

自身に変換できます。アイデンティティ NAT は、クライアント トラフィックを NAT から除

外する必要のあるリモート アクセス VPN の場合に必須です。

次の図に、一般的なアイデンティティ NAT のシナリオを示します。

図 17 : アイデンティティ NAT

ここでは、アイデンティティ NAT の設定方法について説明します。

アイデンティティ ネットワーク オブジェクト NAT の設定

この項では、ネットワーク オブジェクト NAT を使用してアイデンティティ NAT ルールを設

定する方法について説明します。

手順

ステップ 1 新規または既存のネットワーク オブジェクトに NAT を追加します。

• 新しいネットワーク オブジェクトを追加するには、[Configuration] > [Firewall] > [NAT Rules]
を選択し、[Add] > [Add Network Object NAT Rule] をクリックします。

• 既存のネットワーク オブジェクトに NAT を追加するには、[Configuration] > [Firewall] >
[Objects] > [Network Objects/Groups] を選択し、ネットワーク オブジェクトを編集します。

ステップ 2 新しいオブジェクトの場合は、次のフィールドに値を入力します。

• [Name]：オブジェクト名。a ～ z、A ～ Z、0 ～ 9、ピリオド、ハイフン、カンマ、または

アンダースコアの文字を使用してください。名前は 64 文字以下にする必要があります。

• [Type]：ホスト、ネットワーク、または範囲。

• [IP Addresses]：IPv4 または IPv6 アドレス。ホストの場合は単一のアドレスを、範囲の場

合は開始アドレスと終了アドレスを、サブネットの場合は IPv4 ネットワーク アドレスお

ASDM ブック 2：Cisco Secure Firewall ASA ファイアウォール 7.24 ASDM コンフィギュレーション ガイド

218

ネットワーク アドレス変換

アイデンティティ NAT



よびマスク（たとえば、10.100.10.0 255.255.255.0）または IPv6 アドレスおよびプレフィッ

クス長（たとえば、2001:DB8:0:CD30::/60）を入力します。

ステップ 3 [NAT] セクションが表示されていない場合は、[NAT] をクリックしてセクションを展開しま

す。

ステップ 4 [Add Automatic Translation Rules] チェックボックスをオンにします。

ステップ 5 [Type] ドロップダウン リストから、[Static] を選択します。

ステップ 6 [Translated Addr] フィールドで、次のいずれかの操作を行います。

• ホストオブジェクトの場合は、同じアドレスを入力します。範囲オブジェクトの場合は、

実際の範囲における最初のアドレスを入力します（範囲内の同じ数のアドレスが使用され

ます）。サブネットオブジェクトの場合は、実際のサブネット内にある任意のアドレスを

入力します（サブネット内のすべてのアドレスが使用されます）。

• 参照ボタンをクリックし、ネットワークオブジェクトを選択します（または新しいネット

ワーク オブジェクトを作成します）。アドレスの範囲にアイデンティティ NAT を設定す

るときは、このオプションを使用します。

ステップ 7 （任意）[Advanced] をクリックし、[Advanced NAT Settings] ダイアログボックスで次のオプショ

ンを設定して [OK] をクリックします。
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• [Translate DNS replies for rule]：アイデンティティ NAT にこのオプションを設定しないで

ください。

• [Disable Proxy ARP on egress interface]：マッピング IP アドレスへの着信パケットのプロキ

シ ARP をディセーブルにします。プロキシ ARP のディセーブル化が必要となる可能性が

ある状況については、マッピングアドレスとルーティング（265ページ）を参照してくだ

さい。

• （ルーテッド モード、インターフェイスを指定）[Lookup route table to locate egress interface]：
NAT コマンドに指定したインターフェイスを使用する代わりに、ルート ルックアップを

使用して出力インターフェイスを決定します。詳細については、「出力インターフェイス

の決定 （268 ページ）」を参照してください。

• （ブリッジ グループ メンバーのインターフェイスに必要）[Interface]：この NAT ルールを

適用する実際のインターフェイス（送信元）およびマッピングインターフェイス（宛先）

を指定します。デフォルトでは、ルールはブリッジ グループ メンバーを除くすべてのイ

ンターフェイスに適用されます。

• [Service]：アイデンティティ NAT にこのオプションを設定しないでください。

ステップ 8 [OK]、続いて [Apply] をクリックします。

スタティックルールが二方向である（開始を実際のホストの間で許可する）ため、ルートルッ

クアップ オプションを選択しない限り、NAT ルール テーブルは各スタティック ルールに対し

て、各方向に 1 つずつ 2 つの行を表示します。

アイデンティティ Twice NAT の設定

この項では、Twice NAT を使用してアイデンティティ NAT ルールを設定する方法について説

明します。

手順

ステップ 1 [Configuration] > [Firewall] > [NAT Rules] を選択して、次のいずれかを実行します。

• [Add] または [Add] > [Add NAT Rule Before Network Object NAT Rules] をクリックします。
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• [Add] > [Add NAT Rule After Network Object NAT Rules] をクリックします。

• Twice NAT ルールを選択して [Edit] をクリックします。

[Add NAT Rule] ダイアログボックスが表示されます。

ステップ 2 （ブリッジ グループ メンバーのインターフェイスに必要）送信元インターフェイスおよび宛

先インターフェイスを設定します。

ルーテッドモードでは、デフォルトは送信元と宛先の両方のインターフェイスです。いずれか

または両方のオプションに、特定のインターフェイスを選択できます。ただし、ブリッジ グ

ループメンバーのインターフェイスにルールを記述するときに、インターフェイスを選択する

必要があります。「any」にはこれらのインターフェイスが含まれていません。

a) [Match Criteria: Original Packet] > [Source Interface] ドロップダウンリストから、送信元イン

ターフェイスを選択します。

b) [Match Criteria: Original Packet] > [Destination Interface] ドロップダウンリストから、宛先イ

ンターフェイスを選択します。
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ステップ 3 [Action: Translated Packet] > [Source NAT Type] ドロップダウンリストから、[Static] を選択し

ます。[Static] がデフォルトの設定です。

この設定は送信元アドレスにのみ適用されます。宛先の変換は常にスタティックになります。

ステップ 4 パケットの元の IPv4 または IPv6 のアドレス、つまり、送信元インターフェイス ネットワーク

上に出現するときのパケットのアドレス（実際の送信元アドレスとマッピング宛先アドレス）

を識別します。元のパケットと変換されたパケットの例については、次の図を参照してくださ

い。ここでは、内部ホストでアイデンティティ NAT を実行しますが、外部ホストを変換しま

す。

a) [Match Criteria: Original Packet] > [Source Address] について、参照ボタンをクリックして既

存のネットワーク オブジェクトまたはグループを選択するか、[Browse Original Source
Address] ダイアログボックスから新しいオブジェクトまたはグループを作成します。IPv4
アドレスと IPv6 アドレスの両方をグループに入れることはできません。1 つのタイプだけ

が含まれている必要があります。デフォルトは any です。このオプションは、マッピング

アドレスも any に設定する場合にのみ使用します。

b) （任意）[Match Criteria: Original Packet] > [Destination Address] について、参照ボタンをク

リックして既存のネットワークオブジェクト、グループ、またはインターフェイスを選択

するか、[Browse Original Destination Address] ダイアログボックスから新しいオブジェクト

またはグループを作成します。

Twice NAT の主な機能は、宛先 IP アドレスを含めることですが、宛先アドレスはオプショ

ンです。宛先アドレスを指定した場合、このアドレスにスタティック変換を設定できる

か、単にアイデンティティ NAT を使用できます。宛先アドレスを使用せずに Twice NAT
を設定して、実際のアドレスに対するネットワーク オブジェクト グループの使用または

手動でのルールの順序付けを含む、Twice NAT の他の特質の一部を活用することができま

す。詳細については、ネットワークオブジェクト NAT と twice NAT の比較 （158 ページ）

を参照してください。

ポート変換を設定したスタティック インターフェイス NAT に限り、インターフェイスを

選択します。インターフェイスを指定する場合は、必ずサービス変換も設定します。詳細
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については、ポート変換を設定したスタティック NAT （205 ページ）を参照してくださ

い。

ステップ 5 変換されたパケット アドレスを識別します。つまり、宛先インターフェイス ネットワークに

表示されるパケット アドレス（マッピング送信元アドレスと実際の宛先アドレス）です。

a) [Action: Translated Packet] > [Source Address] について、参照ボタンをクリックして [Browse
Translated Source Address]ダイアログボックスから実際の送信元アドレスに選択したものと

同じネットワークオブジェクトまたはグループを選択します。実際のアドレスにanyを指

定した場合は any を使用します。

b) [Match Criteria: Translated Packet] > [Destination Address] について、参照ボタンをクリックし

て既存のネットワーク オブジェクトまたはグループを選択するか、[Browse Translated
Destination Address] ダイアログボックスから新しいオブジェクトまたはグループを作成し

ます。宛先のマッピング アドレスに FQDN ネットワーク オブジェクトを使用することも

できます。

宛先アドレスのアイデンティティ NAT では、実際のアドレスとマッピング アドレスの両

方に単に同じオブジェクトまたはグループを使用します。

宛先アドレスを変換する場合、スタティック マッピングは、通常 1 対 1 です。したがっ

て、実際のアドレスとマッピングアドレスの数は同じです。ただし、必要に応じて異なる

数にすることができます。詳細については、スタティック NAT （204 ページ）を参照して

ください。拒否されるマッピング IPアドレスについては、NATのガイドライン（162ペー

ジ）を参照してください。

ステップ 6 （オプション）サービス変換の送信元サービス ポートまたは宛先サービス ポートを識別しま

す。

• 元のパケットの送信元ポートまたは宛先ポート（実際の送信元ポートまたはマッピング宛

先ポート）を識別します。[Match Criteria: Original Packet] > [Service] について、参照ボタン

をクリックしてポートを指定する既存のサービス オブジェクトを選択するか、[Browse
Original Service] ダイアログボックスから新しいオブジェクトを作成します。

• 変換されたパケットの送信元ポートまたは宛先ポート（マッピング送信元ポートまたは実

際の宛先ポート）を識別します。[Action: Original Packet] > [Service] について、参照ボタン

をクリックしてポートを指定する既存のサービス オブジェクトを選択するか、[Browse
Translated Service] ダイアログボックスから新しいオブジェクトを作成します。

サービス オブジェクトは、送信元ポートと宛先ポートの両方を含むことができます。実際の

サービス オブジェクトとマッピング サービス オブジェクトの両方に、送信元ポートまたは宛

先ポートのいずれかを指定する必要があります。ご使用のアプリケーションが固定の送信元

ポートを使用する場合（一部の DNS サーバーなど）に送信元ポートおよび宛先ポートの両方

を指定する必要がありますが、固定の送信元ポートはめったに使用されません。オブジェクト

で送信元ポートと宛先ポートの両方を指定することはほとんどありませんが、この場合には、

元のパケットのサービス オブジェクトに実際の送信元ポート/マッピングされた宛先ポートが

含まれます。変換されたパケットのサービスオブジェクトには、マッピングされた送信元ポー

ト/実際の宛先ポートが含まれます。ポートを変換する場合、実際のサービス オブジェクトの

プロトコルとマッピング サービス オブジェクトのプロトコルの両方を同じにします（たとえ
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ば両方とも TCP にします）。アイデンティティ NAT では、実際のポートとマッピングポート

の両方に同じサービスオブジェクトを使用できます。「not equal（等しくない）」（!=）演算

子はサポートされていません。

次に例を示します。

ステップ 7 （任意）[Options] 領域で NAT オプションを設定します。

ASDM ブック 2：Cisco Secure Firewall ASA ファイアウォール 7.24 ASDM コンフィギュレーション ガイド

224

ネットワーク アドレス変換

アイデンティティ Twice NAT の設定



• [Enable rule]：この NAT ルールをイネーブルにします。このルールはデフォルトでイネー

ブルになっています。

• （送信元専用ルールの場合）[Translate DNS replies that match this rule]：宛先アドレスを設

定しない場合でもこのオプションを使用できますが、アドレスをそれ自身に変換している

ので DNS 応答に修正が必要ないため、このオプションはアイデンティティ NAT には適用

されません。

• [Disable Proxy ARP on egress interface]：マッピング IP アドレスへの着信パケットのプロキ

シ ARP をディセーブルにします。詳細については、「マッピング アドレスとルーティン

グ （265 ページ）」を参照してください。

• （ルーテッド モード、インターフェイスを指定）[Lookup route table to locate egress interface]：
NAT コマンドに指定したインターフェイスを使用する代わりに、ルート ルックアップを

使用して出力インターフェイスを決定します。詳細については、「出力インターフェイス

の決定 （268 ページ）」を参照してください。

• [Direction]：ルールを単方向にするには、[Unidirectional]を選択します。デフォルトは [Both]
です。ルールを単方向にすると、トラフィックが実際のアドレスへの接続を開始するのを

回避できます。この設定は、テストのために使用する場合があります。

• [Description]：ルールに関する説明を 200 文字以内で追加します。

ステップ 8 [OK] をクリックし、続いて [Apply] をクリックします。

NAT のモニタリング
次のページから NAT に関するグラフを表示できます。

• [Monitoring] > [Properties] > [Connection Graphs] > [Xlates]：使用中の xlate および最も使用さ

れている xlate を表示するには、[Xlate Utilization] グラフを選択します。これは、show xlate
コマンドと同等です。

• [Monitoring] > [Properties] > [Connection Graphs] > [Perfmon]：NAT のパフォーマンス情報を

表示するには、[Xlate Perfmon] グラフを選択します。これは、show perfmon コマンドから

の xlate 情報と同等です。
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NAT の履歴

説明

プラット

フォームリ

リース機能名

ネットワーク オブジェクトの IP アドレスの NAT を設

定します。

次の画面が導入または変更されました。 [Configuration]
> [Firewall] > [NAT Rules] [Configuration] > [Firewall] >
[Objects] > [Network Objects/Groups]

8.3(1)ネットワーク オブジェクト NAT

Twice NAT では、1 つのルールで送信元アドレスおよび

宛先アドレスの両方を識別できます。

次の画面が変更されました。[Configuration] > [Firewall]
> [NAT Rules]。

8.3(1)Twice NAT
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説明

プラット

フォームリ

リース機能名

アイデンティティ NAT の以前のリリースでは、プロキ

シ ARP はディセーブルにされ、出力インターフェイス

の決定には常にルート ルックアップが使用されていま

した。これらを設定することはできませんでした。8.4(2)
以降、アイデンティティ NAT のデフォルト動作は他の

スタティック NAT コンフィギュレーションの動作に一

致するように変更されました。これにより、デフォルト

でプロキシ ARP はイネーブルにされ、NAT コンフィ

ギュレーションにより出力インターフェイスが決定され

るようになりました（指定されている場合）。これらの

設定をそのまま残すこともできますし、個別にイネーブ

ルまたはディセーブルにすることもできます。通常のス

タティック NAT のプロキシ ARP をディセーブルにする

こともできるようになっています。

8.3 よりも前の設定の場合、8.4(2) 以降への NAT 免除

ルール（nat 0 access-list コマンド）の移行には、プロキ

シ ARP をディセーブルにするキーワード no-proxy-arp
およびルート ルックアップを使用するキーワード

route-lookup があります。8.3(2) および 8.4(1) への移行

に使用された unidirectional キーワードは、移行に使用

されなくなりました。8.3(1)、8.3(2)、8.4(1) から 8.4(2)
にアップグレードすると、既存機能を保持するため、す

べてのアイデンティティ NAT コンフィギュレーション

に no-proxy-arp キーワードと route-lookup キーワード

が含まれるようになっています。unidirectionalキーワー

ドは削除されました。

その次の画面が変更されました。[Configuration] >
Firewall] > [NAT Rules] > [Add/Edit Network Object] >
[Advanced NAT Settings]、[Configuration] > [Firewall] >
[NAT Rules] > [Add/Edit NAT Rule]。

8.4(2)/8.5(1)アイデンティティ NAT の設定が可能なプロ

キシ ARP およびルート ルックアップ
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説明

プラット

フォームリ

リース機能名

1 つのアドレスの代わりに、PAT アドレスのプールを指

定できるようになりました。また、オプションで、PAT
アドレスのすべてのポートを使用してからプール内の次

のアドレスを使用するのではなく、PAT アドレスのラ

ウンドロビン割り当てをイネーブルにすることもできま

す。これらの機能は、1 つの PAT アドレスで多数の接

続を行っている場合にそれが DoS 攻撃の対象となるこ

とを防止するのに役立ちます。またこの機能により、多

数の PAT アドレスを簡単に設定できます。

その次の画面が変更されました。[Configuration] >
Firewall] > [NAT Rules] > [Add/Edit Network Object]、
[Configuration] > [Firewall] > [NAT Rules] > [Add/Edit NAT
Rule]。

8.4(2)/8.5(1)PAT プールおよびラウンド ロビン アドレス

割り当て

ラウンドロビン割り当てで PAT プールを使用するとき

に、ホストに既存の接続がある場合、そのホストからの

後続の接続では、ポートが使用可能であれば同じ PAT
IP アドレスが使用されます。

変更された画面はありません。

この機能は、8.5(1)または 8.6(1)では使用できません。

8.4(3)ラウンドロビン PAT プール割り当てで、既

存のホストの同じ IP アドレスを使用する

使用できる場合、実際の送信元ポート番号がマッピング

ポートに対して使用されます。ただし、実際のポートが

使用できない場合は、デフォルトで、マッピング ポー

トは実際のポート番号と同じポート範囲（0 ～ 511、512
～ 1023、および 1024 ～ 65535）から選択されます。そ

のため、1024 よりも下のポートには、小さい PAT プー

ルのみがあります。

下位ポート範囲を使用するトラフィックが数多くある場

合は、PAT プールを使用するときに、サイズが異なる

3つの層の代わりにフラットなポート範囲を使用するよ

うに指定できます。1024 ～ 65535 または 1 ～ 65535 で

す。

その次の画面が変更されました。[Configuration] >
Firewall] > [NAT Rules] > [Add/Edit Network Object]、
[Configuration] > [Firewall] > [NAT Rules] > [Add/Edit NAT
Rule]。

この機能は、8.5(1)または 8.6(1)では使用できません。

8.4(3)PAT プールの PAT ポートのフラットな範囲

ASDM ブック 2：Cisco Secure Firewall ASA ファイアウォール 7.24 ASDM コンフィギュレーション ガイド

228

ネットワーク アドレス変換

NAT の履歴



説明

プラット

フォームリ

リース機能名

各 PAT IP アドレスでは、最大 65535 個のポートを使用

できます。65535 個のポートで変換が不十分な場合は、

PAT プールに対して拡張 PAT をイネーブルにすること

ができます。拡張 PAT では、変換情報の宛先アドレス

とポートを含め、IP アドレスごとではなく、サービス

ごとに 65535 個のポートが使用されます。

その次の画面が変更されました。[Configuration] >
Firewall] > [NAT Rules] > [Add/Edit Network Object]、
[Configuration] > [Firewall] > [NAT Rules] > [Add/Edit NAT
Rule]。

この機能は、8.5(1)または 8.6(1)では使用できません。

8.4(3)PAT プールの拡張 PAT
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まれに、内部ネットワークで、割り当てられたローカル

IP アドレスではなく、VPN ピアの実際の IP アドレスを

使用する場合があります。VPN では通常、内部ネット

ワークにアクセスするために、割り当てられたローカル

IP アドレスがピアに指定されます。ただし、内部サー

バーおよびネットワーク セキュリティがピアの実際の

IP アドレスに基づく場合などに、ローカル IP アドレス

を変換してピアの実際のパブリック IP アドレスに戻す

場合があります。

この機能は、トンネル グループごとに 1 つのインター

フェイスでイネーブルにすることができます。VPNセッ

ションが確立または切断されると、オブジェクト NAT
ルールが動的に追加および削除されます。ルールはshow
nat コマンドを使用して表示できます。

ルーティングの問題のため、この機能が必要でない場合

は、この機能の使用は推奨しません。ご使用のネット

ワークとの機能の互換性を確認するには、Cisco TAC に

お問い合わせください。次の制限事項を確認してくださ

い。

• Cisco IPsec および セキュアクライアント のみがサ

ポートされます。

• NAT ポリシーおよび VPN ポリシーが適用されるよ

うに、パブリック IP アドレスへのリターン トラ

フィックは ASA にルーティングされる必要があり

ます。

• ロードバランシングはサポートされません（ルー

ティングの問題のため）。

• ローミング（パブリック IP 変更）はサポートされ

ません。

ASDM ではこのコマンドはサポートされません。コマ

ンドライン ツールを使用してコマンドを入力してくだ

さい。

8.4(3)VPN ピアのローカル IP アドレスを変換して

ピアの実際の IP アドレスに戻す自動 NAT
ルール
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NAT が IPv6 トラフィックをサポートするようになり、

IPv4 と IPv6 の間の変換もサポートされます。IPv4 と

IPv6 の間の変換は、トランスペアレント モードではサ

ポートされません。

次の画面が変更されました。[Configuration] > [Firewall]
> [Objects] > [Network Objects/Group]、[Configuration] >
[Firewall] > [NAT Rules]。

9.0(1)IPv6 用の NAT のサポート

NAT ルールがイネーブルにされた DNS インスペクショ

ンを使用する IPv4 NAT、IPv6 NAT、および NAT64 を

使用する場合、NAT は逆引き DNS ルックアップ用の

DNS PTR レコードの変換をサポートするようになりま

した。

9.0(1)逆引き DNS ルックアップ用の NAT のサポー

ト

Per-session PAT 機能によって PAT の拡張性が向上し、

クラスタリングの場合に各メンバーユニットに独自の

PAT 接続を使用できるようになります。Multi-Session
PAT 接続は、制御ユニットに転送して制御ユニットを

所有者とする必要があります。Per-Session PAT セッショ

ンの終了時に、ASA からリセットが送信され、即座に

xlate が削除されます。このリセットによって、エンド

ノードは即座に接続を解放し、TIME_WAIT 状態を回避

します。対照的に、Multi-Session PAT では、PAT タイ

ムアウトが使用されます（デフォルトでは 30 秒）。

「ヒットエンドラン」トラフィック、たとえばHTTPや

HTTPS の場合は、Per-session 機能によって、1 アドレス

でサポートされる接続率が大幅に増加することがありま

す。Per-session 機能を使用しない場合は、特定の IP プ

ロトコルに対する 1 アドレスの最大接続率は約 2000/秒
です。Per-session 機能を使用する場合は、特定の IP プ

ロトコルに対する 1 アドレスの接続率は 65535/平均ライ

フタイムです。

デフォルトでは、すべてのTCPトラフィックおよびUDP
DNS トラフィックが、Per-session PAT xlate を使用しま

す。Multi-Session PAT を必要とするトラフィック、たと

えば H.323、SIP、Skinny に対して Per-session PAT をディ

セーブルにするには、Per-session 拒否ルールを作成しま

す。

次の画面が変更されました。[Configuration] > [Firewall]
> [Advanced] > [Per-Session NAT Rules]。

9.0(1)Per-Session PAT
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イネーブルの場合、NAT ルールの更新はルール コンパ

イルの完了後に適用され、ルール照合のパフォーマンス

に影響を及ぼすことはありません。

[Configuration] > [Device Management] > [Advanced] > [Rule
Engine] 画面に NAT が追加されました。

9.3(1)NAT ルール エンジンのトランザクション コ

ミット モデル

キャリア グレードまたは大規模 PAT では、NAT で 1 度

に1つのポート変換を割り当てるのではなく、各ホスト

にポートのブロックを割り当てることができます（RFC
6888 を参照してください）。

[Configuration] > [Firewall] > [Advanced] > [PAT Port
Block Allocation] コマンドが追加されました。[Enable
Block Allocation] オブジェクト NAT および Twice NAT
ダイアログボックスが追加されました。

9.5(1)キャリア グレード NAT の拡張

スタティック ネットワーク オブジェクト NAT ルールに

SCTPポートを指定できるようになりました。スタティッ

ク Twice NAT での SCTP の使用は推奨されません。ダ

イナミック NAT/PAT は SCTP をサポートしていませ

ん。

次の画面が変更されました：[Configuration] > [Firewall] >
[NAT] 追加/編集スタティック ネットワーク オブジェク

ト NAT ルール、[Advanced NAT Settings] ダイアログボッ

クス。

9.5(2)SCTP に対する NAT サポート

NATのポートブロックの割り当てを有効にすると、ポー

トブロックの作成および削除中にシステムで syslogメッ

セージが生成されます。暫定ログの記録を有効にする

と、指定した間隔でメッセージ305017が生成されます。

メッセージは、その時点で割り当てられているすべての

アクティブ ポート ブロックをレポートします（プロト

コル（ICMP、TCP、UDP）、送信元および宛先インター

フェイス、IP アドレス、ポート ブロックを含む）。

次の画面が変更されました。[構成（Configuration）] >
[ファイアウォール（Firewall）] > [詳細設定

（Advanced）] > [PATのポート ブロック割り当て（PAT
Port Block Allocation）]。

9.12(1)NAT のポート ブロック割り当てに対する暫

定ログ
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PAT アドレスがクラスタのメンバーに配布される方法

が変更されます。以前は、アドレスはクラスタのメン

バーに配布されていたため、PAT プールにはクラスタ

メンバーごとに少なくとも 1 つのアドレスが必要でし

た。制御ユニットは各 PAT プールアドレスを等しいサ

イズのポートブロックに分割し、それらをクラスタメン

バーに配布するようになりました。各メンバーには、同

じPATアドレスのポートブロックがあります。したがっ

て、通常 PAT に必要な接続量に応じて、PAT プールの

サイズを 1 つの IP アドレスにまで減らすことができま

す。ポートブロックは、1024 ～ 65535 の範囲で 512 ポー

トのブロック単位で割り当てられます。オプションで、

PAT プールルールを設定するときに、このブロック割

り当てに予約ポート1〜1023を含めることができます。

たとえば、単一ノードでは PAT プール IP アドレスあた

り 65535 個の接続すべてを処理するのに対し、4 ノード

クラスタでは、各ノードは 32 個のブロックを取得し、

PAT プール IP アドレスあたり 16384 個の接続を処理で

きます。

この変更の一環として、スタンドアロンまたはクラスタ

内での動作に関わりなく、すべてのシステムのPATプー

ルは、フラットなポート範囲 1023 〜 65535 を使用でき

るようになりました。以前は、flat オプションを PAT
プールルールに含めることで、フラットな範囲をオプ

ションで使用できました。flat キーワードはサポートさ

れなくなりました。PAT プールは常にフラットになり

ます。include-reserve キーワードは、以前は flat のサブ

キーワードでしたが、PATプール構成内の独立したキー

ワードになりました。このオプションを使用すると、

PAT プール内に 1 〜 1023 のポート範囲を含めることが

できます。

ポートブロック割り当てを設定する（block-allocation
PAT プールオプション）と、デフォルトの 512 ポート

ブロックではなく、独自のブロック割り当てサイズが使

用されます。また、クラスタ内のシステムの PAT プー

ルに拡張 PAT を設定することはできません。

新規/変更された画面：[NAT PAT Pool configuration]

9.15(1)クラスタリングでの PAT アドレス割り当て

の変更。PAT プールの flat オプションがデ

フォルトで有効になり、設定できなくなりま

した。
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新しいセクション 0 が NAT ルールテーブルに追加され

ました。このセクションは、システムの使用に限定され

ます。システムが正常に機能するために必要なすべての

NATルールがこのセクションに追加され、これらのルー

ルは作成したルールよりも優先されます。以前は、シス

テム定義のルールがセクション1に追加され、ユーザー

定義のルールがシステムの適切な機能を妨げる可能性が

ありました。セクション0のルールを追加、編集、また

は削除することはできませんが、show nat detail コマン

ド出力に表示されます。

9.16(1)システム定義の NAT ルールの新しいセク

ション 0。

www.example.com を指定する FQDN ネットワークオブ

ジェクトを、TwiceNATルールの変換後（マップ後）の

宛先アドレスとして使用できます。システムでは、DNS
サーバーから返された IP アドレスに基づいてルールが

設定されます。

9.17(1)変換後（マップ後）の宛先としての完全修飾

ドメイン名（FQDN）オブジェクトの Twice
NAT サポート。
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第 10 章

NAT の例と参照

次のトピックでは、NAT を設定する例を示し、さらに高度な設定およびトラブルシューティ

ングに関する情報について説明します。

• ネットワーク オブジェクト NAT の例 （235 ページ）

• Twice NAT の例 （249 ページ）

• ルーテッドモードとトランスペアレントモードの NAT （262 ページ）

• NAT パケットのルーティング （265 ページ）

• VPN の NAT （269 ページ）

• IPv6 ネットワークの変換 （276 ページ）

• NAT を使用した DNS クエリと応答の書き換え （288 ページ）

ネットワーク オブジェクト NAT の例
次に、ネットワーク オブジェクト NATの設定例を示します。

内部 Web サーバーへのアクセスの提供（スタティック NAT）

次の例では、内部 Web サーバに対してスタティック NAT を実行します。実際のアドレスはプ

ライベート ネットワーク上にあるため、パブリック アドレスが必要です。スタティック NAT
は、固定アドレスにある Web サーバーへのトラフィックをホストが開始できるようにするた

めに必要です。
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図 18 : 内部 Web サーバーのスタティック NAT

手順

ステップ 1 [Configuration] > [Firewall] > [NAT] を選択します。

ステップ 2 [Add] > [Network Object NAT Rule] を選択し、新しいネットワーク オブジェクトに名前を付け

て Web サーバーのホスト アドレスを定義します。

ステップ 3 オブジェクトのスタティック NAT を設定します。
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ステップ 4 [Advanced]をクリックし、実際のインターフェイスとマッピングインターフェイスを設定しま

す。

ステップ 5 [OK] をクリックして [ネットワーク オブジェクトの編集（Edit Network Object）] ダイアログ

ボックスに戻り、もう一度 [OK] をクリックし、[適用（Apply）] をクリックします。
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内部ホストの NAT（ダイナミック NAT）および外部 Web サーバーの

NAT（スタティック NAT）

次の例では、プライベート ネットワーク上の内部ユーザーが外部にアクセスする場合、この

ユーザーにダイナミック NAT を設定します。また、内部ユーザーが外部 Web サーバーに接続

する場合、この Web サーバーのアドレスが内部ネットワークに存在するように見えるアドレ

スに変換されます。

図 19 : 内部のダイナミック NAT、外部 Web サーバーのスタティック NAT

手順

ステップ 1 [Configuration] > [Firewall] > [NAT] を選択します。

ステップ 2 [Add] > [Network Object NAT Rule] を選択し、新しいネットワーク オブジェクトに名前を付け

て内部ネットワークを定義します。
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ステップ 3 内部ネットワークのダイナミック NAT をイネーブルにします。

ステップ 4 [Translated Addr] フィールドで、内部アドレスの変換先となるダイナミック NAT プールを表す

新しいネットワーク オブジェクトを追加するには、参照ボタンをクリックします。

a) [Add] > [Network Object] を選択し、新しいオブジェクトに名前を付けて NAT プールのアド

レスの範囲を定義し、[OK] をクリックします。
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b) 新しいネットワークオブジェクトをダブルクリックで選択します。[OK]をクリックして、

NAT コンフィギュレーションに戻ります。

ステップ 5 [Advanced]をクリックし、実際のインターフェイスとマッピングインターフェイスを設定しま

す。

ステップ 6 [OK] をクリックして [Edit Network Object] ダイアログボックスに戻り、もう一度 [OK] をクリッ

クして [NAT Rules] テーブルに戻ります。

ステップ 7 [Add] > [Network Object NAT Rule] を選択し、外部 Web サーバーのオブジェクトを作成しま

す。
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ステップ 8 Web サーバーのスタティック NAT を設定します。

ステップ 9 [Advanced]をクリックし、実際のインターフェイスとマッピングインターフェイスを設定しま

す。
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ステップ 10 [OK] をクリックして [ネットワーク オブジェクトの編集（Edit Network Object）] ダイアログ

ボックスに戻り、もう一度 [OK] をクリックし、[適用（Apply）] をクリックします。

複数のマッピング アドレス（スタティック NAT、1 対多）を持つ内部

ロード バランサ

次の例は、複数の IP アドレスに変換される内部ロード バランサを示します。外部ホストがい

ずれかのマッピング IP アドレスにアクセスすると、このアドレスは単一のロード バランサ ア

ドレスに逆変換されます。要求される URL に応じて、トラフィックを正しい Web サーバにリ

ダイレクトします。
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図 20 : 内部ロード バランサに対する 1 対多のスタティック NAT

手順

ステップ 1 [設定（Configuration）] > [ファイアウォール（Firewall）] > [NAT] を選択します。

ステップ 2 [追加（Add）] > [ネットワークオブジェクトのNATルール（Network Object NAT Rule）] の順

に選択し、新しいネットワークオブジェクトに名前を付けてロードバランサのアドレスを定義

します。

ステップ 3 ロード バランサのスタティック NAT をイネーブルにします。
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ステップ 4 [Translated Addr] フィールドで、ロード バランサ アドレスの変換先となるスタティック NAT
アドレス グループを表す新しいネットワーク オブジェクトを追加するには、参照ボタンをク

リックします。

a) [Add] > [Network Object] を選択し、を選択し、新しいオブジェクトに名前を付けてアドレ

スの範囲を定義し、[OK] をクリックします。

b) 新しいネットワークオブジェクトをダブルクリックで選択します。[OK]をクリックして、

NAT コンフィギュレーションに戻ります。

ステップ 5 [Advanced]をクリックし、実際のインターフェイスとマッピングインターフェイスを設定しま

す。
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ステップ 6 [OK] をクリックして [ネットワーク オブジェクトの編集（Edit Network Object）] ダイアログ

ボックスに戻り、もう一度 [OK] をクリックし、[適用（Apply）] をクリックします。

FTP、HTTP、および SMTP の単一アドレス（ポート変換を設定したス

タティック NAT）

次のポート変換を設定したスタティック NAT の例では、リモート ユーザーが FTP、HTTP、

およびSMTPにアクセスするための単一のアドレスを提供します。これらのサーバーは実際に

は、それぞれ異なるデバイスとして実際のネットワーク上に存在しますが、ポート変換を設定

したスタティック NAT ルールを指定すると、使用するマッピング IP アドレスは同じで、それ

ぞれ別のポートを使用できます。
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図 21 : ポート変換を設定したスタティック NAT

手順

ステップ 1 [設定（Configuration）] > [ファイアウォール（Firewall）] > [NAT] を選択します。

ステップ 2 FTP サーバーのポート変換ルールを設定したスタティック ネットワーク オブジェクト NAT を

設定します。

a) [追加（Add）] > [ネットワーク オブジェクトの NAT ルール（Network Object NAT Rule）]
を選択します。

b) 新しいネットワーク オブジェクトに名前を付けて FTP サーバー アドレスを定義し、スタ

ティック NAT をイネーブルにして変換されたアドレスを入力します。
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c) [詳細（Advanced）] をクリックして FTP の実際のインターフェイスおよびマッピングイン

ターフェイスとポート変換を設定し、FTP ポートを自身にマッピングします。

d) [OK] をクリックしてもう一度 [OK] をクリックし、ルールを保存して [NAT] ページに戻り

ます。

ステップ 3 HTTP サーバのポート変換ルールを設定したスタティック ネットワーク オブジェクト NAT を

設定します。

a) [追加（Add）] > [ネットワーク オブジェクトの NAT ルール（Network Object NAT Rule）]
を選択します。

b) 新しいネットワーク オブジェクトに名前を付けて HTTP サーバー アドレスを定義し、ス

タティック NAT をイネーブルにして変換されたアドレスを入力します。
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c) [詳細（Advanced）] をクリックして HTTP の実際のインターフェイスおよびマッピングイ

ンターフェイスとポート変換を設定し、HTTP ポートを自身にマッピングします。

d) [OK] をクリックしてもう一度 [OK] をクリックし、ルールを保存して [NAT] ページに戻り

ます。

ステップ 4 SMTP サーバのポート変換ルールを設定したスタティック ネットワーク オブジェクト NAT を

設定します。

a) [Add] > [Network Object NAT Rule] を選択します。

b) 新しいネットワーク オブジェクトに名前を付けて SMTP サーバー アドレスを定義し、ス

タティック NAT をイネーブルにして変換されたアドレスを入力します。
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c) [詳細（Advanced）] をクリックして SMTP の実際のインターフェイスおよびマッピングイ

ンターフェイスとポート変換を設定し、SMTP ポートを自身にマッピングします。

d) [OK] をクリックして [ネットワーク オブジェクトの編集（Edit Network Object）] ダイアロ

グボックスに戻り、もう一度 [OK] をクリックし、[適用（Apply）] をクリックします。

Twice NAT の例
ここでは、次の設定例を示します。

宛先に応じて異なる変換（ダイナミック Twice PAT）

次の図に、2 台の異なるサーバーにアクセスしている 10.1.2.0/24 ネットワークのホストを示し

ます。ホストがサーバ 209.165.201.11 にアクセスすると、実際のアドレスは 209.165.202.129:

ASDM ブック 2：Cisco Secure Firewall ASA ファイアウォール 7.24 ASDM コンフィギュレーション ガイド

249

ネットワーク アドレス変換

Twice NAT の例



ポートに変換されます。ホストがサーバ 209.165.200.225 にアクセスすると、実際のアドレスは

209.165.202.130:ポートに変換されます。

図 22 : 異なる宛先アドレスを使用する Twice NAT

手順

ステップ 1 [Configuration] > [Firewall] > [NAT Rules] ページで、[Add] > [Add NAT Rule Before Network
Object NAT Rules] をクリックしてトラフィックの NAT ルールを内部ネットワークから DMZ
ネットワーク 1 に追加します。

NAT ルールをセクション 3（ネットワーク オブジェクト NAT ルールの後）に追加する場合

は、[Add NAT Rule After Network Object NAT Rules] を選択します。

[Add NAT Rule] ダイアログボックスが表示されます。
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ステップ 2 送信元インターフェイスおよび宛先インターフェイスを設定します。

ステップ 3 [Original Source Address] について、参照ボタンをクリックして、[Browse Original Source Address]
ダイアログボックスで内部ネットワークの新しいネットワーク オブジェクトを追加します。

a) [Add] > [Network Object] を選択します。

b) 内部ネットワーク アドレスを定義し、[OK] をクリックします。

c) 新しいネットワークオブジェクトをダブルクリックで選択します。[OK]をクリックして、

NAT コンフィギュレーションに戻ります。
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ステップ 4 [Original Destination Address] について、参照ボタンをクリックして、[Browse Original Destination
Address] ダイアログボックスで DMZ ネットワーク 1 の新しいネットワーク オブジェクトを追

加します。

a) [Add] > [Network Object] を選択します。

b) DMZ ネットワーク 1 のアドレスを定義し、[OK] をクリックします。

c) 新しいネットワークオブジェクトをダブルクリックで選択します。[OK]をクリックして、

NAT コンフィギュレーションに戻ります。

ステップ 5 NAT タイプを [Dynamic PAT (Hide)] に設定します。

ステップ 6 [Translated Source Address] について、参照ボタンをクリックして、[Browse Translated Source
Address] ダイアログボックスで PAT アドレスの新しいネットワーク オブジェクトを追加しま

す。

a) [Add] > [Network Object] を選択します。

b) PAT アドレスを定義し、[OK] をクリックします。

ASDM ブック 2：Cisco Secure Firewall ASA ファイアウォール 7.24 ASDM コンフィギュレーション ガイド

252

ネットワーク アドレス変換

宛先に応じて異なる変換（ダイナミック Twice PAT）



c) 新しいネットワークオブジェクトをダブルクリックで選択します。[OK]をクリックして、

NAT コンフィギュレーションに戻ります。

ステップ 7 [Translated Destination Address] について、元の宛先アドレスの名前を入力するか

（DMZnetwork1）、または参照ボタンをクリックして選択します。

宛先アドレスは変換しないため、元の宛先アドレスと変換された宛先アドレスに同じアドレス

を指定することによって、アイデンティティ NAT を設定する必要があります。

ステップ 8 [OK] をクリックして NAT テーブルにルールを追加します。

ステップ 9 [Add] > [Add NAT Rule Before Network Object NAT Rules] または [Add NAT Rule After Network
Object NAT Rules] をクリックしてトラフィックの NAT ルールを内部ネットワークから DMZ
ネットワーク 2 に追加します。

ステップ 10 送信元インターフェイスおよび宛先インターフェイスを設定します。
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ステップ 11 [Original Source Address] について、内部ネットワーク オブジェクトの名前を入力するか

（myInsideNetwork）、または参照ボタンをクリックして選択します。

ステップ 12 [Original Destination Address] について、参照ボタンをクリックして、[Browse Original Destination
Address] ダイアログボックスで DMZ ネットワーク 2 の新しいネットワーク オブジェクトを追

加します。

a) [Add] > [Network Object] を選択します。

b) DMZ ネットワーク 2 のアドレスを定義し、[OK] をクリックします。

c) 新しいネットワークオブジェクトをダブルクリックで選択します。[OK]をクリックして、

NAT コンフィギュレーションに戻ります。

ステップ 13 NAT タイプを [Dynamic PAT (Hide)] に設定します。

ステップ 14 [Translated Source Address] について、参照ボタンをクリックして、[Browse Translated Source
Address] ダイアログボックスで PAT アドレスの新しいネットワーク オブジェクトを追加しま

す。

a) [Add] > [Network Object] を選択します。

b) PAT アドレスを定義し、[OK] をクリックします。
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c) 新しいネットワークオブジェクトをダブルクリックで選択します。[OK]をクリックして、

NAT コンフィギュレーションに戻ります。

ステップ 15 [Translated Destination Address] について、元の宛先アドレスの名前を入力するか

（DMZnetwork2）、または参照ボタンをクリックして選択します。

宛先アドレスは変換しないため、元の宛先アドレスと変換された宛先アドレスに同じアドレス

を指定することによって、アイデンティティ NAT を設定する必要があります。

ステップ 16 [OK] をクリックして NAT テーブルにルールを追加します。

ステップ 17 [Apply] をクリックします。
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宛先アドレスおよびポートに応じて異なる変換（ダイナミック PAT）

次の図に、送信元ポートおよび宛先ポートの使用例を示します。10.1.2.0/24 ネットワークのホ

ストは Web サービスと Telnet サービスの両方を提供する 1 つのホストにアクセスします。ホ

ストが Telnet サービスを求めてサーバーにアクセスすると、実際のアドレスは 209.165.202.129:
ポートに変換されます。ホストが Web サービスを求めて同じサーバーにアクセスすると、実

際のアドレスは 209.165.202.130:ポートに変換されます。

図 23 : 異なる宛先ポートを使用する Twice NAT

手順

ステップ 1 [Configuration] > [Firewall] > [NAT Rules] ページで、[Add] > [Add NAT Rule Before Network
Object NAT Rules] をクリックしてトラフィックの NAT ルールを内部ネットワークから Telnet
サーバーに追加します。

NAT ルールをセクション 3（ネットワーク オブジェクト NAT ルールの後）に追加する場合

は、[Add NAT Rule After Network Object NAT Rules] を選択します。

[Add NAT Rule] ダイアログボックスが表示されます。
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ステップ 2 送信元インターフェイスおよび宛先インターフェイスを設定します。

ステップ 3 [Original Source Address] について、参照ボタンをクリックして、[Browse Original Source Address]
ダイアログボックスで内部ネットワークの新しいネットワーク オブジェクトを追加します。

a) [Add] > [Network Object] を選択します。

b) 内部ネットワーク アドレスを定義し、[OK] をクリックします。

c) 新しいネットワークオブジェクトをダブルクリックで選択します。[OK]をクリックして、

NAT コンフィギュレーションに戻ります。
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ステップ 4 [Original Destination Address] について、参照ボタンをクリックして、[Browse Original Destination
Address] ダイアログボックスで Telnet/Web サーバーの新しいネットワーク オブジェクトを追

加します。

a) [Add] > [Network Object] を選択します。

b) サーバー アドレスを定義し、[OK] をクリックします。

c) 新しいネットワークオブジェクトをダブルクリックで選択します。[OK]をクリックして、

NAT コンフィギュレーションに戻ります。

ステップ 5 [Original Service] について、参照ボタンをクリックして、[Browse Original Service] ダイアログ

ボックスで Telnet の新しいサービス オブジェクトを追加します。

a) [Add] > [Service Object] を選択します。

b) プロトコルとポートを定義し、[OK] をクリックします。

c) 新しいサービスオブジェクトをダブルクリックで選択します。[OK]をクリックして、NAT
コンフィギュレーションに戻ります。
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ステップ 6 NAT タイプを [Dynamic PAT (Hide)] に設定します。

ステップ 7 [Translated Source Address] について、参照ボタンをクリックして、[Browse Translated Source
Address] ダイアログボックスで PAT アドレスの新しいネットワーク オブジェクトを追加しま

す。

a) [Add] > [Network Object] を選択します。

b) PAT アドレスを定義し、[OK] をクリックします。

c) 新しいネットワークオブジェクトをダブルクリックで選択します。[OK]をクリックして、

NAT コンフィギュレーションに戻ります。

ステップ 8 [Translated Destination Address] について、元の宛先アドレスの名前を入力するか

（TelnetWebServer）、または参照ボタンをクリックして選択します。

宛先アドレスは変換しないため、元の宛先アドレスと変換された宛先アドレスに同じアドレス

を指定することによって、アイデンティティ NAT を設定する必要があります。
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ステップ 9 [OK] をクリックして NAT テーブルにルールを追加します。

ステップ 10 [Add] > [Add NAT Rule Before Network Object NAT Rules] または [Add NAT Rule After Network
Object NAT Rules] をクリックしてトラフィックの NAT ルールを内部ネットワークから Web
サーバーに追加します。

ステップ 11 実際のインターフェイスおよびマッピング インターフェイスを設定します。

ステップ 12 [Original Source Address] について、内部ネットワーク オブジェクトの名前を入力するか

（myInsideNetwork）、または参照ボタンをクリックして選択します。

ステップ 13 [Original Destination Address] について、Telnet/Web サーバーのネットワーク オブジェクトの名

前を入力するか（TelnetWebServer）、または参照ボタンをクリックして選択します。

ステップ 14 [Original Service] について、参照ボタンをクリックして、[Browse Original Service] ダイアログ

ボックスで HTTP の新しいサービス オブジェクトを追加します。

a) [Add] > [Service Object] を選択します。

b) プロトコルとポートを定義し、[OK] をクリックします。
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c) 新しいサービスオブジェクトをダブルクリックで選択します。[OK]をクリックして、NAT
コンフィギュレーションに戻ります。

ステップ 15 NAT タイプを [Dynamic PAT (Hide)] に設定します。

ステップ 16 [Translated Source Address] について、参照ボタンをクリックして、[Browse Translated Source
Address] ダイアログボックスで PAT アドレスの新しいネットワーク オブジェクトを追加しま

す。

a) [Add] > [Network Object] を選択します。

b) PAT アドレスを定義し、[OK] をクリックします。
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c) 新しいネットワークオブジェクトをダブルクリックで選択します。[OK]をクリックして、

NAT コンフィギュレーションに戻ります。

ステップ 17 [Translated Destination Address] について、元の宛先アドレスの名前を入力するか

（TelnetWebServer）、または参照ボタンをクリックして選択します。

宛先アドレスは変換しないため、元の宛先アドレスと変換された宛先アドレスに同じアドレス

を指定することによって、アイデンティティ NAT を設定する必要があります。

ステップ 18 [OK] をクリックして NAT テーブルにルールを追加します。

ステップ 19 [Apply] をクリックします。

ルーテッドモードとトランスペアレントモードの NAT
NAT は、ルーテッド モードおよびトランスペアレント ファイアウォール モードの両方に設定

できます。次の項では、各ファイアウォールモードの一般的な使用方法について説明します。

ルーテッドモードの NAT
次の図は、内部にプライベートネットワークを持つ、ルーテッドモードの一般的な NAT の例

を示しています。

ASDM ブック 2：Cisco Secure Firewall ASA ファイアウォール 7.24 ASDM コンフィギュレーション ガイド

262

ネットワーク アドレス変換

ルーテッドモードとトランスペアレントモードの NAT



図 24 : NAT の例：ルーテッドモード

1. 内部ホスト 10.1.2.27 が Web サーバにパケットを送信すると、パケットの実際の送信元ア

ドレス 10.1.2.27 はマッピング アドレス 209.165.201.10 に変換されます。

2. サーバが応答すると、マッピング アドレス 209.165.201.10 に応答を送信し、ASA がそのパ

ケットを受信します。これは、ASA がプロキシ ARP を実行してパケットを要求するため

です。

3. ASA はその後、パケットをホストに送信する前に、マッピング アドレス 209.165.201.10 を

変換し、実際のアドレス 10.1.2.27 に戻します。

トランスペアレントモードまたはブリッジグループ内の NAT
NAT をトランスペアレント モードで使用すると、ネットワークで NAT を実行するためのアッ

プストリームルータまたはダウンストリームルータが必要なくなります。これによりルーテッ

ド モードでブリッジ グループ内で同様の機能を実行できます。

トランスペアレント モードまたは同じブリッジ グループのメンバー間のルーテッド モードの

NAT には、以下の要件および制限があります。

• インターフェイスに接続されている IP アドレスがないため、マッピングされたアドレス

がブリッジ グループ メンバーのインターフェイスである場合、インターフェイス PAT を

設定することはできません。

• ARPインスペクションはサポートされていません。また、何らかの理由で、一方のASAの

ホストがもう一方のASAのホストに ARP 要求を送信し、開始ホストの実際のアドレスが

同じサブネットの別のアドレスにマッピングされる場合、実際のアドレスは ARP 要求で

可視のままになります。
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• IPv4 および IPv6 ネットワークの間の変換はサポートされていません。2 つの IPv6 ネット

ワーク間、または 2 つの IPv4 ネットワーク間の変換がサポートされます。

次の図に、インターフェイス内部と外部に同じネットワークを持つ、トランスペアレントモー

ドの一般的なNATのシナリオを示します。このシナリオのトランスペアレントファイアウォー

ルは NAT サービスを実行しているため、アップストリーム ルータは NAT を実行する必要が

ありません。

図 25 : NAT の例：トランスペアレント モード

1. 内部ホスト 10.1.1.75 が Web サーバーにパケットを送信すると、パケットの実際の送信元

アドレス 10.1.1.75 はマッピング アドレス 209.165.201.15 に変更されます。

2. サーバが応答すると、マッピング アドレス 209.165.201.15 に応答を送信し、ASA がそのパ

ケットを受信します。これは、アップストリーム ルータには、ASA の管理 IP アドレスに

転送されるスタティック ルートのこのマッピング ネットワークが含まれるためです。

3. その後、ASAはマッピング アドレス 209.165.201.15 を変換して実際のアドレス 10.1.1.1.75
に戻します。実際のアドレスは直接接続されているため、ASAはそのアドレスを直接ホス

トに送信します。
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4. ホスト 192.168.1.2 の場合も、リターントラフィックを除き、同じプロセスが発生します。

ASA はルーティング テーブルでルートを検索し、192.168.1.0/24 の ASA スタティック ルー

トに基づいてパケットを 10.1.1.3 にあるダウンストリーム ルータに送信します。

NAT パケットのルーティング
ASA は、マッピング アドレスに送信されるパケットの宛先である必要があります。ASA は、

マッピングアドレス宛てに送信されるすべての受信パケットの出力インターフェイスを決定す

る必要もあります。この項では、ASA が NAT を使用してパケットの受信および送信を処理す

る方法について説明します。

マッピング アドレスとルーティング

実際のアドレスをマッピングアドレスに変換する場合は、選択したマッピングアドレスによっ

て、マッピング アドレスのルーティング（必要な場合）を設定する方法が決定されます。

マッピング IP アドレスに関するその他のガイドラインについては、NAT のその他のガイドラ

イン （164 ページ）を参照してください。

次のトピックでは、マッピング アドレスのタイプについて説明します。

マッピングインターフェイスと同じネットワーク上のアドレス

接続先（マッピング）インターフェイスと同じネットワーク上のアドレスを使用する場合、

ASA はプロキシ ARP を使用してマッピングアドレスの ARP 要求に応答し、マッピングアドレ

ス宛てのトラフィックを代行受信します。この方法では、ASAがその他のネットワークのゲー

トウェイである必要がないため、ルーティングが簡略化されます。このソリューションは、外

部ネットワークに十分な数のフリーアドレスが含まれている場合に最も適しており、ダイナ

ミック NAT またはスタティック NAT などの 1:1 変換を使用している場合は考慮が必要です。

ダイナミックPATではアドレス数が少なくても使用できる変換の数が大幅に拡張されるため、

外部ネットワークで使用できるアドレスが少ししかない場合でも、この方法を使用できます。

PAT では、マッピングインターフェイスの IP アドレスも使用できます。

マッピング インターフェイスを任意のインターフェイスとして設定し、マッピング インター

フェイスの1つとして同じネットワーク上のマッピングアドレスを指定すると、そのマッピン

グ アドレスの ARP 要求を別のインターフェイスで受信する場合、入力インターフェイスでそ

のネットワークの ARP エントリを手動で設定し、その MAC アドレスを指定する必要がありま

す。通常、マッピングインターフェイスに任意のインターフェイスを指定して、マッピングア

ドレスの固有のネットワークを使用すると、この状況は発生しません。[設定（Configuration）]>
[デバイス管理（Device Management）] > [詳細（Advanced）] > [ARP] > [ARPスタティックテー

ブル（ARP Static Table）] の順に選択し、ARP を設定します。

（注）
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一意のネットワーク上のアドレス

宛先（マッピング）インターフェイスのネットワーク上で使用可能な数より多くのアドレスが

必要な場合は、別のサブネット上でアドレスを指定できます。アップストリームルータには、

ASA を指しているマッピング アドレスのスタティック ルートが必要です。

また、ルーテッド モードの場合、宛先ネットワーク上の IP アドレスをゲートウェイとして使

用して、マッピング アドレスの ASA にスタティック ルートを設定し、ルーティング プロトコ

ルを使用してルートを再配布することができます。たとえば、内部ネットワーク（10.1.1.0/24）

には NAT を使用して、マッピング IP アドレス 209.165.201.5 を使用する場合、209.165.201.5
255.255.255.255（ホスト アドレス）に対して、10.1.1.99 ゲートウェイへのスタティック ルート

を設定し、これを再配布できます。

�U�R�X�W�H�L�Q�V�L�G�H�������������������������� ������������������������������ ������������������

トランスペアレント モードの場合は、実際のホストが直接接続されてる場合は、ASA をポイ

ントするようにアップストリーム ルータのスタティック ルートを設定します。8.3 では、グ

ローバルな管理 IP アドレスを指定します。8.4(1) 以降では、ブリッジ グループの IP アドレス

を指定します。トランスペアレント モードのリモート ホストの場合は、上流に位置するルー

タのスタティック ルートで、代わりに下流ルータの IP アドレスを指定できます。

実際のアドレスと同じアドレス（アイデンティティ NAT）

アイデンティティ NAT のデフォルト動作で、プロキシ ARP は有効になっており、他の静的

NAT ルールと一致します。必要に応じてプロキシ ARP を無効にできます。必要に応じて標準

スタティック NAT のプロキシ ARP を無効にできます。その場合は、アップストリーム ルータ

に適切なルートがあることを確認する必要があります。

アイデンティティ NAT の場合、通常はプロキシ ARP は不要です。場合によっては接続の問題

が生じることがあります。たとえば、「任意」の IP アドレスの広範なアイデンティティ NAT
ルールを設定した場合、プロキシ ARP を有効のままにしておくと、マッピング インターフェ

イスに直接接続されたネットワーク上のホストの問題を引き起こすことがあります。この場

合、マッピング ネットワークのホストが同じネットワークの他のホストと通信すると、ARP
要求内のアドレスは（「任意」のアドレスと一致する）NATルールと一致します。このとき、

実際にはASA 向けのパケットでない場合でも、ASA はこのアドレスの ARP をプロキシします

（この問題は、twice NAT ルールが設定されている場合にも発生します。NAT ルールは送信元

アドレスと宛先アドレスの両方に一致する必要がありますが、プロキシARP判定は「送信元」

アドレスに対してのみ行われます）。実際のホストの ARP 応答の前に ASA の ARP 応答を受

信した場合、トラフィックは誤って ASA に送信されます。
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図 26 : アイデンティティ NAT に関するプロキシ ARP の問題

まれに、アイデンティティ NATに対してプロキシ ARPが必要になります（仮想 Telnetなど）。

AAA をネットワーク アクセスに使用すると、ホストは、その他のトラフィックが通過する前

に、Telnet などのサービスを使用して ASA に対して認証する必要があります。必要なログイ

ンを提供するために、ASA に仮想 Telnet サーバを設定できます。外部から仮想 Telnet アドレ

スにアクセスする場合は、プロキシ ARP 機能専用アドレスのアイデンティティ NAT ルールを

設定する必要があります。仮想 Telnet の内部プロセスにより、プロキシ ARP では ASA は NAT
ルールに応じて送信元インターフェイスからトラフィックを送信するのではなく、仮想 Telnet
アドレス宛てのトラフィックを保持できます（次の図を参照してください）。

図 27 : プロキシ ARP と仮想 Telnet
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リモート ネットワークのトランスペアレント モードのルーティング

要件

トランスペアレント モードで NAT を使用する場合、一部のタイプのトラフィックには、スタ

ティックルートが必要になります。詳細については、一般的な操作の設定ガイドを参照してく

ださい。

出力インターフェイスの決定

NAT を使用していて、ASA がマッピング アドレスのトラフィックを受信する場合、ASA は

NATルールに従って宛先アドレスを逆変換し、実際のアドレスにパケットを送信します。ASA
は、次の方法でパケットの出力インターフェイスを決定します。

• トランスペアレント モードまたはルーテッドモードのブリッジグループ インターフェイ

ス：ASA は NAT ルールを使用して実際のアドレスの出力インターフェイスを決定しま

す。NAT ルールの一部として送信元、宛先のブリッジグループ メンバー インターフェイ

スを指定する必要があります。

• ルーテッドモードの通常インターフェイス：ASAは、次のいずれかの方法で出力インター

フェイスを決定します。

• NAT ルールでインターフェイスを設定する：ASA は NAT ルールを使用して出力イン

ターフェイスを決定します。（8.3(1) ～ 8.4(1)）唯一の例外はアイデンティティ NAT
です。アイデンティティ NAT では、NAT コンフィギュレーションに関係なく、常に

ルート ルックアップが使用されます。（8.4（2）以降）アイデンティティ NAT の場

合、デフォルト動作は NAT の設定を使用することです。ただし、代わりにオプショ

ンとして常にルートルックアップを使用することもできます。一部のシナリオでは、

ルート ルックアップの上書きが必要になる場合があります。

• NAT ルールでインターフェイスを設定しない：ASA はルート ルックアップを使用し

て出力インターフェイスを決定します。

次の図に、ルーテッドモードでの出力インターフェイスの選択方法を示します。ほとんどの場

合、ルート ルックアップは NAT ルールのインターフェイスと同じです。ただし、一部の構成

では、2 つの方法が異なる場合があります。
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図 28 : NAT によるルーテッド モードでの出力インターフェイスの選択

VPN の NAT
次のトピックでは、さまざまなタイプの VPN を用いた NAT の使用例について説明します。

NAT とリモート アクセス VPN
次の図に、内部サーバー（10.1.1.6）とインターネットにアクセスする VPN クライアント

（209.165.201.10）の両方を示します。VPN クライアント用のスプリット トンネリング（指定

したトラフィックのみがVPNトンネル上でやりとりされる）を設定しない限り、インターネッ

ト バインドされた VPN トラフィックも ASA を経由する必要があります。VPN トラフィック

が ASA に渡されると、ASA はパケットを復号化し、得られたパケットには送信元として VPN
クライアント ローカル アドレス（10.3.3.10）が含まれています。内部ネットワークと VPN ク

ライアント ローカル ネットワークの両方で、インターネットにアクセスするために NAT に

よって提供されるパブリック IP アドレスが必要です。次の例では、インターフェイス PAT
ルールを使用しています。VPNトラフィックが、入ってきたインターフェイスと同じインター

フェイスから出て行けるようにするには、インターフェイス内通信（別名「ヘアピン ネット

ワーキング」）をイネーブルにする必要があります。
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図 29 : インターネット宛 VPN トラフィックのインターフェイス PAT（インターフェイス内）

次の図に、内部のメール サーバーにアクセスする VPN クライアントを示します。ASA は、内

部ネットワークと外部ネットワークの間のトラフィックが、インターネットアクセス用に設定

したインターフェイス PAT ルールに一致することを期待するので、VPN クライアント

（10.3.3.10）から SMTP サーバー（10.1.1.6）へのトラフィックは、リバース パス障害が原因

で廃棄されます。10.3.3.10 から 10.1.1.6 へのトラフィックは、NAT ルールに一致しませんが、

10.1.1.6 から 10.3.3.10 へのリターン トラフィックは、送信トラフィックのインターフェイス

PATルールに一致する必要があります。順方向および逆方向のフローが一致しないため、ASA
は受信時にパケットをドロップします。この障害を回避するには、それらのネットワーク間の

アイデンティティ NAT ルールを使用して、インターフェイス PAT ルールから VPN クライア

ント内部のトラフィックを除外する必要があります。アイデンティティ NAT は同じアドレス

にアドレスを変換します。
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図 30 : VPN クライアントのアイデンティティ NAT

上記のネットワークのための次のサンプル NAT の設定を参照してください。
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�R�E�M�H�F�W�Q�H�W�Z�R�U�N�L�Q�V�L�G�H�B�Q�Z
�V�X�E�Q�H�W���������������� ��������������������������
�Q�D�W���L�Q�V�L�G�H���R�X�W�V�L�G�H���G�\�Q�D�P�L�F�L�Q�W�H�U�I�D�F�H

�� �8�V�H�W�Z�L�F�H�1�$�7�W�R�S�D�V�V�W�U�D�I�I�L�F�E�H�W�Z�H�H�Q�W�K�H�L�Q�V�L�G�H�Q�H�W�Z�R�U�N�D�Q�G�W�K�H�9�3�1�F�O�L�H�Q�W�Z�L�W�K�R�X�W
�� �D�G�G�U�H�V�V�W�U�D�Q�V�O�D�W�L�R�Q���L�G�H�Q�W�L�W�\�1�$�7����
�Q�D�W���L�Q�V�L�G�H���R�X�W�V�L�G�H���V�R�X�U�F�H�V�W�D�W�L�F�L�Q�V�L�G�H�B�Q�Z�L�Q�V�L�G�H�B�Q�Z�G�H�V�W�L�Q�D�W�L�R�Q�V�W�D�W�L�F�Y�S�Q�B�O�R�F�D�O
�Y�S�Q�B�O�R�F�D�O

NAT およびサイト間 VPN
次の図に、ボールダーとサンノゼのオフィスを接続するサイトツーサイト トンネルを示しま

す。インターネットに渡すトラフィックについて（たとえばボールダーの 10.1.1.6 から

www.example.com へ）、インターネットへのアクセスのために NAT によって提供されるパブ

リック IP アドレスが必要です。次の例では、インターフェイス PAT ルールを使用していま
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す。ただし、VPN トンネルを経由するトラフィックについては（たとえば、ボールダーの

10.1.1.6 からサンノゼの 10.2.2.78 へ）、NAT を実行しません。そのため、アイデンティティ

NATルールを作成して、そのトラフィックを除外する必要があります。アイデンティティNAT
は同じアドレスにアドレスを変換します。

図 31 : サイトツーサイト VPN のためのインターフェイス PAT およびアイデンティティ NAT

次の図に、Firewall1（ボールダー）に接続する VPN クライアントと、Firewall1 と Firewall2（サ

ンノゼ）間のサイトツーサイト トンネル上でアクセス可能なサーバー（10.2.2.78）に対する

Telnet 要求を示します。これはヘアピン接続であるため、VPN クライアントからの非スプリッ

トトンネルのインターネット宛トラフィックにも必要な、インターフェイス内通信を有効化す

る必要があります。発信 NAT ルールからこのトラフィックを除外するため、VPN に接続され

た各ネットワーク間で行うのと同様に、VPNクライアントとボールダーおよびサンノゼのネッ

トワーク間でアイデンティティ NAT を設定する必要もあります。
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図 32 : サイトツーサイト VPN への VPN クライアント アクセス

2 番目の例の Firewall1（ボールダー）については、次の NAT の設定例を参照してください。

�� �(�Q�D�E�O�H�K�D�L�U�S�L�Q�I�R�U�9�3�1�F�O�L�H�Q�W�W�U�D�I�I�L�F��
�V�D�P�H���V�H�F�X�U�L�W�\���W�U�D�I�I�L�F�S�H�U�P�L�W�L�Q�W�U�D���L�Q�W�H�U�I�D�F�H

�� �,�G�H�Q�W�L�I�\�O�R�F�D�O�9�3�1�Q�H�W�Z�R�U�N���	 �S�H�U�I�R�U�P�R�E�M�H�F�W�L�Q�W�H�U�I�D�F�H�3�$�7�Z�K�H�Q�J�R�L�Q�J�W�R�,�Q�W�H�U�Q�H�W��
�R�E�M�H�F�W�Q�H�W�Z�R�U�N�Y�S�Q�B�O�R�F�D�O
�V�X�E�Q�H�W���������������� ��������������������������
�Q�D�W���R�X�W�V�L�G�H���R�X�W�V�L�G�H���G�\�Q�D�P�L�F�L�Q�W�H�U�I�D�F�H

�� �,�G�H�Q�W�L�I�\�L�Q�V�L�G�H�%�R�X�O�G�H�U�Q�H�W�Z�R�U�N���	 �S�H�U�I�R�U�P�R�E�M�H�F�W�L�Q�W�H�U�I�D�F�H�3�$�7�Z�K�H�Q�J�R�L�Q�J�W�R�,�Q�W�H�U�Q�H�W��
�R�E�M�H�F�W�Q�H�W�Z�R�U�N�E�R�X�O�G�H�U�B�L�Q�V�L�G�H
�V�X�E�Q�H�W���������������� ��������������������������
�Q�D�W���L�Q�V�L�G�H���R�X�W�V�L�G�H���G�\�Q�D�P�L�F�L�Q�W�H�U�I�D�F�H

�� �,�G�H�Q�W�L�I�\�L�Q�V�L�G�H�6�D�Q�-�R�V�H�Q�H�W�Z�R�U�N�I�R�U�X�V�H�L�Q�W�Z�L�F�H�1�$�7�U�X�O�H��
�R�E�M�H�F�W�Q�H�W�Z�R�U�N�V�D�Q�M�R�V�H�B�L�Q�V�L�G�H
�V�X�E�Q�H�W���������������� ��������������������������

�� �8�V�H�W�Z�L�F�H�1�$�7�W�R�S�D�V�V�W�U�D�I�I�L�F�E�H�W�Z�H�H�Q�W�K�H�%�R�X�O�G�H�U�Q�H�W�Z�R�U�N�D�Q�G�W�K�H�9�3�1�F�O�L�H�Q�W�Z�L�W�K�R�X�W
�� �D�G�G�U�H�V�V�W�U�D�Q�V�O�D�W�L�R�Q���L�G�H�Q�W�L�W�\�1�$�7����
�Q�D�W���L�Q�V�L�G�H���R�X�W�V�L�G�H���V�R�X�U�F�H�V�W�D�W�L�F�E�R�X�O�G�H�U�B�L�Q�V�L�G�H�E�R�X�O�G�H�U�B�L�Q�V�L�G�H
�G�H�V�W�L�Q�D�W�L�R�Q�V�W�D�W�L�F�Y�S�Q�B�O�R�F�D�O�Y�S�Q�B�O�R�F�D�O

�� �8�V�H�W�Z�L�F�H�1�$�7�W�R�S�D�V�V�W�U�D�I�I�L�F�E�H�W�Z�H�H�Q�W�K�H�%�R�X�O�G�H�U�Q�H�W�Z�R�U�N�D�Q�G�6�D�Q�-�R�V�H�Z�L�W�K�R�X�W
�� �D�G�G�U�H�V�V�W�U�D�Q�V�O�D�W�L�R�Q���L�G�H�Q�W�L�W�\�1�$�7����
�Q�D�W���L�Q�V�L�G�H���R�X�W�V�L�G�H���V�R�X�U�F�H�V�W�D�W�L�F�E�R�X�O�G�H�U�B�L�Q�V�L�G�H�E�R�X�O�G�H�U�B�L�Q�V�L�G�H
�G�H�V�W�L�Q�D�W�L�R�Q�V�W�D�W�L�F�V�D�Q�M�R�V�H�B�L�Q�V�L�G�H�V�D�Q�M�R�V�H�B�L�Q�V�L�G�H

�� �8�V�H�W�Z�L�F�H�1�$�7�W�R�S�D�V�V�W�U�D�I�I�L�F�E�H�W�Z�H�H�Q�W�K�H�9�3�1�F�O�L�H�Q�W�D�Q�G�6�D�Q�-�R�V�H�Z�L�W�K�R�X�W
�� �D�G�G�U�H�V�V�W�U�D�Q�V�O�D�W�L�R�Q���L�G�H�Q�W�L�W�\�1�$�7����
�Q�D�W���R�X�W�V�L�G�H���R�X�W�V�L�G�H���V�R�X�U�F�H�V�W�D�W�L�F�Y�S�Q�B�O�R�F�D�O�Y�S�Q�B�O�R�F�D�O
�G�H�V�W�L�Q�D�W�L�R�Q�V�W�D�W�L�F�V�D�Q�M�R�V�H�B�L�Q�V�L�G�H�V�D�Q�M�R�V�H�B�L�Q�V�L�G�H

Firewall2（サンノゼ）については、次の NAT の設定例を参照してください。

�� �,�G�H�Q�W�L�I�\�L�Q�V�L�G�H�6�D�Q�-�R�V�H�Q�H�W�Z�R�U�N���	 �S�H�U�I�R�U�P�R�E�M�H�F�W�L�Q�W�H�U�I�D�F�H�3�$�7�Z�K�H�Q�J�R�L�Q�J�W�R�,�Q�W�H�U�Q�H�W��
�R�E�M�H�F�W�Q�H�W�Z�R�U�N�V�D�Q�M�R�V�H�B�L�Q�V�L�G�H
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�V�X�E�Q�H�W���������������� ��������������������������
�Q�D�W���L�Q�V�L�G�H���R�X�W�V�L�G�H���G�\�Q�D�P�L�F�L�Q�W�H�U�I�D�F�H

�� �,�G�H�Q�W�L�I�\�L�Q�V�L�G�H�%�R�X�O�G�H�U�Q�H�W�Z�R�U�N�I�R�U�X�V�H�L�Q�W�Z�L�F�H�1�$�7�U�X�O�H��
�R�E�M�H�F�W�Q�H�W�Z�R�U�N�E�R�X�O�G�H�U�B�L�Q�V�L�G�H
�V�X�E�Q�H�W���������������� ��������������������������

�� �,�G�H�Q�W�L�I�\�O�R�F�D�O�9�3�1�Q�H�W�Z�R�U�N�I�R�U�X�V�H�L�Q�W�Z�L�F�H�1�$�7�U�X�O�H��
�R�E�M�H�F�W�Q�H�W�Z�R�U�N�Y�S�Q�B�O�R�F�D�O
�V�X�E�Q�H�W���������������� ��������������������������

�� �8�V�H�W�Z�L�F�H�1�$�7�W�R�S�D�V�V�W�U�D�I�I�L�F�E�H�W�Z�H�H�Q�W�K�H�6�D�Q�-�R�V�H�Q�H�W�Z�R�U�N�D�Q�G�%�R�X�O�G�H�U�Z�L�W�K�R�X�W
�� �D�G�G�U�H�V�V�W�U�D�Q�V�O�D�W�L�R�Q���L�G�H�Q�W�L�W�\�1�$�7����
�Q�D�W���L�Q�V�L�G�H���R�X�W�V�L�G�H���V�R�X�U�F�H�V�W�D�W�L�F�V�D�Q�M�R�V�H�B�L�Q�V�L�G�H�V�D�Q�M�R�V�H�B�L�Q�V�L�G�H
�G�H�V�W�L�Q�D�W�L�R�Q�V�W�D�W�L�F�E�R�X�O�G�H�U�B�L�Q�V�L�G�H�E�R�X�O�G�H�U�B�L�Q�V�L�G�H

�� �8�V�H�W�Z�L�F�H�1�$�7�W�R�S�D�V�V�W�U�D�I�I�L�F�E�H�W�Z�H�H�Q�W�K�H�6�D�Q�-�R�V�H�Q�H�W�Z�R�U�N�D�Q�G�W�K�H�9�3�1�F�O�L�H�Q�W�Z�L�W�K�R�X�W
�� �D�G�G�U�H�V�V�W�U�D�Q�V�O�D�W�L�R�Q���L�G�H�Q�W�L�W�\�1�$�7����
�Q�D�W���L�Q�V�L�G�H���R�X�W�V�L�G�H���V�R�X�U�F�H�V�W�D�W�L�F�V�D�Q�M�R�V�H�B�L�Q�V�L�G�H�V�D�Q�M�R�V�H�B�L�Q�V�L�G�H
�G�H�V�W�L�Q�D�W�L�R�Q�V�W�D�W�L�F�Y�S�Q�B�O�R�F�D�O�Y�S�Q�B�O�R�F�D�O

NAT および VPN 管理アクセス

VPN を使用する場合、ASA を開始したインターフェイス以外のインターフェイスへの管理ア

クセスを許可することができます。たとえば、外部インターフェイスから ASA を開始する場

合、管理アクセス機能では、ASDM、SSH、Telnet、またはSNMPを使用して内部インターフェ

イスに接続することが可能です。または、内部インターフェイスに ping を実行できます。

次の図に、ASA の内部インターフェイスに Telnet 接続する VPN クライアントを示します。管

理アクセス インターフェイスを使用し、NAT とリモート アクセス VPN （269 ページ）または

NAT およびサイト間 VPN （271 ページ）に従ってアイデンティティ NAT を設定する場合、

ルート ルックアップ オプションを使用して NAT を設定する必要があります。ルート ルック

アップがない場合、ASA は、ルーティング テーブルの内容に関係なく、NAT コマンドで指定

されたインターフェイスからトラフィックを送信します。次の例では、出力インターフェイス

は内部インターフェイスです。ASA で、内部ネットワークに管理トラフィックを送信しませ

ん。これは、内部インターフェイスの IP アドレスには戻りません。ルート ルックアップ オプ

ションを使用すると、ASA は、内部ネットワークの代わりに内部インターフェイスの IP アド

レスに直接トラフィックを送信できます。VPNクライアントから内部ネットワーク上のホスト

へのトラフィックの場合、ルートルックアップオプションがあっても正しい出力インターフェ

イス（内部）になるため、通常のトラフィックフローは影響を受けません。ルートルックアッ

プオプションの詳細については、出力インターフェイスの決定（268ページ）を参照してくだ

さい。
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図 33 : VPN 管理アクセス

上記のネットワークのための次のサンプル NAT の設定を参照してください。

�� �(�Q�D�E�O�H�K�D�L�U�S�L�Q�I�R�U�Q�R�Q���V�S�O�L�W���W�X�Q�Q�H�O�H�G�9�3�1�F�O�L�H�Q�W�W�U�D�I�I�L�F��
�V�D�P�H���V�H�F�X�U�L�W�\���W�U�D�I�I�L�F�S�H�U�P�L�W�L�Q�W�U�D���L�Q�W�H�U�I�D�F�H

�� �(�Q�D�E�O�H�P�D�Q�D�J�H�P�H�Q�W�D�F�F�H�V�V�R�Q�L�Q�V�L�G�H�L�I�F��
�P�D�Q�D�J�H�P�H�Q�W���D�F�F�H�V�V�L�Q�V�L�G�H

�� �,�G�H�Q�W�L�I�\�O�R�F�D�O�9�3�1�Q�H�W�Z�R�U�N���	 �S�H�U�I�R�U�P�R�E�M�H�F�W�L�Q�W�H�U�I�D�F�H�3�$�7�Z�K�H�Q�J�R�L�Q�J�W�R�,�Q�W�H�U�Q�H�W��
�R�E�M�H�F�W�Q�H�W�Z�R�U�N�Y�S�Q�B�O�R�F�D�O
�V�X�E�Q�H�W���������������� ��������������������������
�Q�D�W���R�X�W�V�L�G�H���R�X�W�V�L�G�H���G�\�Q�D�P�L�F�L�Q�W�H�U�I�D�F�H

�� �,�G�H�Q�W�L�I�\�L�Q�V�L�G�H�Q�H�W�Z�R�U�N���	 �S�H�U�I�R�U�P�R�E�M�H�F�W�L�Q�W�H�U�I�D�F�H�3�$�7�Z�K�H�Q�J�R�L�Q�J�W�R�,�Q�W�H�U�Q�H�W��
�R�E�M�H�F�W�Q�H�W�Z�R�U�N�L�Q�V�L�G�H�B�Q�Z
�V�X�E�Q�H�W���������������� ��������������������������
�Q�D�W���L�Q�V�L�G�H���R�X�W�V�L�G�H���G�\�Q�D�P�L�F�L�Q�W�H�U�I�D�F�H

�� �8�V�H�W�Z�L�F�H�1�$�7�W�R�S�D�V�V�W�U�D�I�I�L�F�E�H�W�Z�H�H�Q�W�K�H�L�Q�V�L�G�H�Q�H�W�Z�R�U�N�D�Q�G�W�K�H�9�3�1�F�O�L�H�Q�W�Z�L�W�K�R�X�W
�� �D�G�G�U�H�V�V�W�U�D�Q�V�O�D�W�L�R�Q���L�G�H�Q�W�L�W�\�1�$�7���� �Z���U�R�X�W�H���O�R�R�N�X�S��
�Q�D�W���R�X�W�V�L�G�H���L�Q�V�L�G�H���V�R�X�U�F�H�V�W�D�W�L�F�Y�S�Q�B�O�R�F�D�O�Y�S�Q�B�O�R�F�D�O
�G�H�V�W�L�Q�D�W�L�R�Q�V�W�D�W�L�F�L�Q�V�L�G�H�B�Q�Z�L�Q�V�L�G�H�B�Q�Z�U�R�X�W�H���O�R�R�N�X�S

NAT と VPN のトラブルシューティング

VPN を使用した NAT の問題をトラブルシューティングするためには、次の監視ツールを参照

してください。
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• パケット トレーサ：正しく使用した場合、パケット トレーサは、パケットが該当してい

る NAT ルールを表示します。

• show nat detail：特定の NAT ルールのヒット カウントおよび変換解除されたトラフィック

を表示します。

• show conn all：ボックス トラフィックとの間の接続を含むアクティブ接続を表示します。

動作に関係のない設定と動作するための設定をよく理解するには、次の手順を実行します。

1. アイデンティティ NAT を使用しない VPN を設定します。

2. show nat detail と show conn all を入力します。

3. アイデンティティ NAT の設定を追加します。

4. show nat detail と show conn all を繰り返します。

IPv6 ネットワークの変換
IPv6 専用ネットワークと IPv4 専用ネットワークの間でトラフィックを通過させる必要がある

場合、NAT を使用してアドレス タイプを変換する必要があります。2 つの IPv6 ネットワーク

の場合でも、外部ネットワークから内部アドレスを隠す必要がある場合があります。

IPv6 ネットワークでは次の変換タイプを使用できます。

• NAT64、NAT46：IPv6 パケットを IPv4（およびその反対）に変換します。2 つのポリシー

を定義する必要があります。1 つは IPv6 から IPv4 への変換用、もう 1 つは IPv4 から IPv6
への変換用です。これは、1 つの twice NAT ルールで実行できますが、DNS サーバーが外

部ネットワーク上にある場合、DNS応答をリライトする必要があります。宛先を指定する

ときに twice NAT ルールで DNS リライトを有効にすることができないため、2 つの Network
Object NAT ルールを作成することがより適切なソリューションです。

NAT46がサポートするのは、スタティックマッピングのみです。（注）

• NAT66：IPv6 パケットを別の IPv6 アドレスに変換します。スタティック NAT の使用を推

奨します。ダイナミック NAT または PAT を使用できますが、IPv6 アドレスは大量にある

ため、ダイナミック NAT を使用する必要がありません。

NAT64 および NAT 46 は、標準的なルーテッド インターフェイスでのみ使用できます。NAT66
は、ルーテッド インターフェイスとブリッジ グループ メンバー インターフェイスの両方で使

用できます。

（注）
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NAT64/46：IPv6 アドレスの IPv4 への変換

トラフィックが IPv6 ネットワークから IPv4 専用ネットワークに移動する場合、IPv6 アドレス

を IPv4 に変換する必要があります。また、トラフィックを IPv4 から IPv6 に戻す必要がありま

す。2 つのアドレス プール（IPv4 ネットワークに IPv6 アドレスをバインドする IPv4 アドレス

プールと、IPv6 ネットワークに IPv4 アドレスをバインドする IPv6 アドレス プール）を定義す

る必要があります。

• NAT64 ルール用の IPv4 アドレス プールは通常は小さく、一般的に IPv6 クライアント ア

ドレスを使用して 1 対 1 のマッピングを設定するにはアドレスが足りない場合がありま

す。ダイナミック PAT は、ダイナミック NAT やスタティック NAT と比べると、多数の

IPv6 クライアント アドレスがある場合でも、比較的簡単に対応できます。

• NAT 46 ルールの IPv6 アドレス プールは、マッピングされる IPv4 アドレスの数と等しい

か、それより多くなります。これによって、各 IPv4 アドレスを別の IPv6 アドレスにマッ

ピングできます。NAT 46 はスタティック マッピングのみをサポートするため、ダイナ

ミック PAT を使用することはできません。

送信元 IPv6 ネットワークと宛先 IPv4 ネットワークの 2 つのポリシーを定義する必要がありま

す。これは、1 つの twice NAT ルールで実行できますが、DNS サーバーが外部ネットワーク上

にある場合、DNS 応答をリライトする必要があります。宛先を指定するときに twice NAT ルー

ルで DNS リライトを有効にすることができないため、2 つの Network Object NAT ルールを作

成することがより適切なソリューションです。

NAT64/46 の例：内部 IPv6 ネットワークと外部 IPv4 インターネット

次に、内部 IPv6 専用ネットワークがある場合に、インターネットに送信されるトラフィック

を IPv4 に変換する簡単な例を示します。この例では DNS 変換が不要なため、1 つの twice NAT
ルールで NAT64 と NAT46 両方の変換を実行できると想定しています。

この例では、外部インターフェイスの IP アドレスを持つダイナミック インターフェイス PAT
を使用して、内部の IPv6 ネットワークを IPv4 に変換します。外部 IPv4 トラフィックは、
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2001:db8::/96 ネットワークのアドレスにスタティックに変換され、内部ネットワークでの送信

が可能になります。

手順

ステップ 1 内部 IPv6 ネットワークのためのネットワーク オブジェクトを作成します。

a) [Configuration] > [Firewall] > [Objects] > [Network Objects/Groups] を選択します。

b) [Add] > [Network Object] をクリックします。

c) 次のプロパティを使用してオブジェクトを設定します。

• Name：たとえば、[inside_v6] です。

• Type：[Network] を選択します。

• IP Version：[IPv6] を選択します。

• IP Address：2001:db8:: と入力します。

• Prefix Length：96 と入力します。

d) [OK] をクリックします。

ステップ 2 IPv6 ネットワークを IPv4 に変換して再び戻すための Twice NAT ルールを作成します。

a) [Configuration] > [Firewall] > [NAT Rules] の順に選択します。

b) [Add] > [Add NAT Rule Before �Netw ork Object� NAT Rules] をクリックします。

c) 次の [Match Criteria: Original Packet] オプションを設定します。

• Source Interface：[inside] を選択します。

• Destination Interface：[outside] を選択します。

• Source Address：inside_v6 ネットワークオブジェクトを選択します。
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• Destination Address：inside_v6 ネットワークオブジェクトを選択します。

• Service：デフォルトの [any] を維持します。

d) 次の [Match Criteria: Translated Packet] オプションを設定します。

• Source NAT Type：[Dynamic PAT（Hide）] を選択します。

• Source Address：外部インターフェイスを選択します。

• Destination Address：[any] を選択します。

その他のオプションはデフォルト値のままにします。

ダイアログボックスは次のようになります。

e) [OK] をクリックします。

このルールにより、内部インターフェイスの 2001:db8::/96 サブネットから外部インター

フェイスに向かうすべてのトラフィックが、外部インターフェイスの IPv4アドレスを使用

して NAT64 PAT 変換されます。逆に、内部インターフェイスに入る外部ネットワークの

IPv4 アドレスはすべて、組み込み IPv4 アドレス方式を使用して 2001:db8::/96 ネットワー

ク上の 1 つのアドレスに変換されます。

NAT64/46 の例：外部 IPv4 インターネットと DNS 変換を使用した内部 IPv6 ネットワーク

次の図は、内部の IPv6専用ネットワークが存在し、内部ユーザーが必要とするいくつかの IPv4
専用サービスが外部のインターネット上に存在する一般的な例です。
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この例では、外部インターフェイスの IP アドレスを持つダイナミック インターフェイス PAT
を使用して、内部の IPv6 ネットワークを IPv4 に変換します。外部 IPv4 トラフィックは、

2001:db8::/96 ネットワークのアドレスにスタティックに変換され、内部ネットワークでの送信

が可能になります。NAT46 ルールで DNS の書き換えを有効にすると、外部 DNS サーバーか

らの応答を A（IPv4）レコードから AAAA（IPv6）レコードに変換でき、アドレスが IPv4 か

ら IPv6 に変換されます。

次は、内部 IPv6 ネットワーク上の 2001:DB8::100 にあるクライアントが www.example.com を

開こうとしている場合の Web 要求の一般的なシーケンスです。

1. クライアントのコンピュータが 2001:DB8::D1A5:CA81 にある DNS サーバーに DNS 要求を

送信します。NAT ルールにより、DNS 要求の送信元と宛先が次のように変換されます。

• 2001:DB8::100 を 209.165.201.1 上の一意のポートに変換（NAT64 インターフェイス

PAT ルール）。

• 2001:DB8::D1A5:CA81 を 209.165.202.129 に変換（NAT46 ルール。D1A5:CA81 は IPv6
の 209.165.202.129 に相当します）。

2. DNS サーバーが、www.example.com が 209.165.200.225 であることを示す A レコードに応

答します。DNS の書き換えが有効になっている NAT46 ルールにより、A レコードが IPv6
の同等の AAAA レコードに変換されて、AAAA レコードの 209.165.200.225 が

2001:db8:D1A5:C8E1 に変換されます。なお、DNS 応答の送信元アドレスと宛先アドレス

は変換されません。

• 209.165.202.129 を 2001:DB8::D1A5:CA81 に変換

• 209.165.201.1 を 2001:db8::100 に変換
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3. これで、IPv6 クライアントが Web サーバーの IP アドレスを取得し、www.example.com
（2001:db8:D1A5:C8E1）に HTTP 要求を送信できます。（D1A5:C8E1 は IPv6 の

209.165.200.225 に相当します）。HTTP 要求の送信元と宛先が変換されます。

• 2001:DB8::100 を 209.156.101.54 上の一意のポートに変換（NAT64 インターフェイス

PAT ルール）。

• 2001:db8:D1A5:C8E1 を 209.165.200.225 に変換（NAT46 ルール）。

次の手順では、この例の設定方法について説明します。

手順

ステップ 1 [Configuration] > [Firewall] > [NAT Rules] の順に選択します。

ステップ 2 内部 IPv6 ネットワークの NAT64 ダイナミック PAT ルールを設定します。

a) [Add] > [Network Object NAT Rule] の順に選択します。

b) 基本的なオブジェクト プロパティを設定します。

• Name：たとえば、[inside_v6] です。

• Type：[Network] を選択します。

• IP Version：[IPv6] を選択します。

• IP Address：「2001:db8::」と入力します。

• Prefix Length：「96」と入力します。

c) NAT のタイプに応じて [Dynamic] または [Dynamic PAT (Hide)] を選択します。

d) [Translated Address] では、参照ボタンをクリックし、「外部」インターフェイスを選択し

ます。
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e) [Advanced] ボタンをクリックし、次のオプションを設定します。

• Source Interface：[inside] を選択します。

• Destination Interface：「外部」インターフェイスがすでに選択されています。

f) [OK] をクリックして詳細設定を保存します。

g) [OK] をクリックして NAT ルールを追加します。

このルールにより、内部インターフェイスの 2001:db8::/96 サブネットから外部インター

フェイスに向かうすべてのトラフィックが、外部インターフェイスの IPv4アドレスを使用

して NAT64 PAT 変換されます。

ステップ 3 外部 IPv4 ネットワークのスタティック NAT46 ルールを設定します。

a) [Add] > [Network Object NAT Rule] の順に選択します。

b) 基本的なオブジェクト プロパティを設定します。

• Name：たとえば、[outside_v4_any] です。

• Type：[Network] を選択します。

• IP Version：[IPv4] を選択します。

• IP Address：「0.0.0.0」と入力します。

• Netmask：「0.0.0.0」と入力します。

c) 基本的な NAT プロパティを設定します。

• NAT Type：[Static] を選択します。

• Translated Address：「2001:db8::/96」と入力します。

d) [Advanced] ボタンをクリックし、次のオプションを設定します。
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• Translate DNS Replies for Rule：このオプションを選択します。

• Source Interface：[outside] を選択します。

• Destination Interface：[inside] を選択します。

e) [OK] をクリックして詳細設定を保存します。

f) [OK] をクリックして NAT ルールを追加します。

このルールを使用すると、内部インターフェイスに届く外部ネットワークのすべての IPv4
アドレスが、組み込みの IPv4 アドレス方式を使用して 2001:db8::/96 ネットワークのアド

レスに変換されます。また、DNS 応答が A（IPv4）レコードから AAAA（IPv6）レコード

に変換され、アドレスが IPv4 から IPv6 に変換されます。

NAT66：IPv6 アドレスから別の IPv6 アドレスへの変換

IPv6 ネットワークから別の IPv6 ネットワークに移動する場合、アドレスを外部ネットワーク

の別の IPv6 アドレスに変換できます。スタティック NAT の使用を推奨します。ダイナミック

NAT または PAT を使用できますが、IPv6 アドレスは大量にあるため、ダイナミック NAT を

使用する必要がありません。

異なるアドレス タイプ間での変換ではないため、NAT66 変換の単一のルールが必要です。こ

れらのルールは、NetworkObjectNATを使用して簡単にモデル化することができます。ただし、

リターントラフィックを許可しない場合は、twice NAT のみを使用してスタティック NAT ルー

ルを単方向にできます。

NAT66 の例：ネットワーク間のスタティック変換

Network Object NATを使用して、IPv6 アドレスプール間のスタティック変換を設定できます。

次の例では、2001:db8:122:2091::/96 ネットワークの内部アドレスを 2001:db8:122:2999::/96 ネッ

トワークの外部アドレスに変換する方法について説明します。
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手順

ステップ 1 [Configuration] > [Firewall] > [NAT Rules] の順に選択します。

ステップ 2 内部 IPv6 ネットワークのスタティック NAT ルールを設定します。

a) [Add] > [Network Object NAT Rule] の順に選択します。

b) 基本的なオブジェクト プロパティを設定します。

• Name：たとえば、[inside_v6] です。

• Type：[Network] を選択します。

• IP Version：[IPv6] を選択します。

• IP Address：「2001:db8:122:2091::」と入力します。

• Prefix Length：「96」と入力します。

c) [NAT Type] に [Static] を選択します。

d) [Translated Address] に「2001:db8:122:2999::/96」と入力します。
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e) [Advanced] ボタンをクリックし、次のオプションを設定します。

• Source Interface：[inside] を選択します。

• Destination Interface：[outside] を選択します。

f) [OK] をクリックして詳細設定を保存します。

g) [OK] をクリックして NAT ルールを追加します。

このルールにより、内部インターフェイス上の 2001:db8:122:2091::/96 サブネットから外部

インターフェイスに向かうすべてのトラフィックが、2001:db8:122:2999::/96 ネットワーク

上のアドレスにスタティック NAT66 変換されます。

NAT66 の例：シンプルな IPv6 インターフェイス PAT

NAT66 を実装するための簡単なアプローチは、外部インターフェイスの IPv6 アドレス上の異

なるポートに内部アドレスを動的に割り当てる方法です。

NAT66 のインターフェイス PAT ルールを設定すると、そのインターフェイスに設定されてい

るすべてのグローバル アドレスが PAT のマッピングに使用されます。インターフェイスのリ

ンクローカル アドレスまたはサイトローカル アドレスは、PAT には使用されません。
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手順

ステップ 1 [Configuration] > [Firewall] > [NAT Rules] の順に選択します。

ステップ 2 内部 IPv6 ネットワーク用のダイナミック PAT ルールを設定します。

a) [Add] > [Network Object NAT Rule] の順に選択します。

b) 基本的なオブジェクト プロパティを設定します。

• Name：たとえば、[inside_v6] です。

• Type：[Network] を選択します。

• IP Version：[IPv6] を選択します。

• IP Address：「2001:db8:122:2091::」と入力します。

• Prefix Length：「96」と入力します。

c) NAT のタイプに応じて [Dynamic] または [Dynamic PAT (Hide)] を選択します。

d) [Translated Address] では、参照ボタンをクリックし、「外部」インターフェイスを選択し

ます。

e) [Use IPv6 for Interface PAT] オプションを選択します。
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f) [Advanced] ボタンをクリックし、次のオプションを設定します。

• Source Interface：[inside] を選択します。

• Destination Interface：「外部」インターフェイスがすでに選択されています。

g) [OK] をクリックして詳細設定を保存します。

h) [OK] をクリックして NAT ルールを追加します。

このルールでは、内部インターフェイスの 2001:db8:122:2091::/96 サブネットから外部イン

ターフェイスへのトラフィックは、外部インターフェイス用に設定された IPv6グローバル

アドレスのいずれかに NAT66 PAT 変換されます。
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NAT を使用した DNS クエリと応答の書き換え
応答内のアドレスを NAT 設定と一致するアドレスに置き換えて、DNS 応答を修正するように

ASAを設定することが必要になる場合があります。DNS 修正は、各トランスレーション ルー

ルを設定するときに設定できます。DNS 修正は DNS 改ざんとも呼ばれます。

この機能は、NAT ルールに一致する DNS クエリと応答のアドレスを書き換えます（たとえ

ば、IPv4 の A レコード、IPv6 の AAAA レコード、または逆引き DNS クエリの PTR レコー

ド）。マッピング インターフェイスから他のインターフェイスに移動する DNS 応答では、A
レコードはマップされた値から実際の値へ書き換えられます。逆に、任意のインターフェイス

からマッピン インターフェイスに移動する DNS 応答では、A レコードは実際の値からマップ

された値へ書き換えられます。この機能は、NAT44、NAT66、 NAT46、および NAT64 と連動

します。

以下に、NAT ルールで DNS の書き換えを設定する必要が生じる主な状況を示します。

• ルールは NAT64 または NAT46 であり、DNS サーバは外部ネットワークにあります。DNS
A レコード（IPv4 用）と AAAA レコード（IPv6 用）を変換するために DNS の書き換えが

必要です。

• DNSサーバは外部にあり、クライアントは内部にあります。クライアントが使用する一部

の完全修飾ドメイン名が他の内部ホストに解決されます。

• DNS サーバは内部にあり、プライベート IP アドレスを使用して応答します。クライアン

トは外部にあり、クライアントは内部でホストされているサーバを指定する完全修飾ドメ

イン名にアクセスします。

DNS の書き換えの制限事項

次に DNS の書き換えの制限事項を示します。

• 個々の A または AAAA レコードに複数の PAT ルールを適用できることで、使用する PAT
ルールが不明確になるため、DNS の書き換えは PAT には適用されません。

• twiceNATルールを設定する場合、送信元アドレスおよび宛先アドレスを指定すると、DNS
修正を設定できません。これらの種類のルールでは、A と B に向かった場合に 1 つのアド

レスに対して異なる変換が行われる可能性があります。したがって、DNS 応答内の IP ア

ドレスを適切な Twice NAT ルールに一致させることができません。DNS 応答には、DNS
要求を求めたパケット内の送信元アドレスと宛先アドレスの組み合わせに関する情報が含

まれません。

• DNS クエリと応答を書き換えるには、NAT ルールに対して有効な DNS NAT の書き換え

を用いた DNS アプリケーション インスペクションを有効にする必要があります。デフォ

ルトでは、有効にされた DNS NAT の書き換えによる DNS インスペクションはグローバ

ルに適用されるため、インスペクション設定を変更する必要はありません。
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• 実際には、DNS の書き換えは NAT ルールではなく xlate エントリで実行されます。した

がって、ダイナミック ルールに xlate がない場合、書き換えが正しく実行されません。ス

タティック NAT の場合は、同じような問題が発生しません。

• DNS の書き換えによって、DNS ダイナミック アップデートのメッセージ（オペレーショ

ン コード 5）は書き換えられません。

次のトピックで、NAT ルールでの DNS の書き換えの例を示します。

DNS 応答修正：外部の DNS サーバー

次の図に、外部インターフェイスからアクセス可能なDNSサーバを示します。ftp.cisco.comと

いうサーバが内部インターフェイス上にあります。ftp.cisco.com の実際のアドレス（10.1.3.14）

を、外部ネットワーク上で確認できるマッピング アドレス（209.165.201.10）にスタティック

に変換するように NAT を設定します。

この場合、このスタティック ルールで DNS 応答修正を有効にする必要があります。有効にす

ると、実際のアドレスを使用して ftp.cisco.com にアクセスできる内部ユーザーは、マッピング

アドレスではなく実際のアドレスを DNS サーバーから受信できるようになります。

内部ホストが ftp.cisco.com のアドレスを求める DNS 要求を送信すると、DNS サーバーはマッ

ピングアドレス（209.165.201.10）を応答します。システムは、内部サーバのスタティックルー

ルを参照し、DNS 応答内のアドレスを 10.1.3.14 に変換します。DNS 応答修正を有効にしない

場合、内部ホストは ftp.cisco.com に直接アクセスする代わりに、209.165.201.10 にトラフィッ

クを送信することを試みます。
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手順

ステップ 1 [Configuration] > [Firewall] > [NAT] を選択します。

ステップ 2 [Add] > [Network Object NAT Rule] の順に選択します。

ステップ 3 新しいネットワークオブジェクトに名前を付けてFTPサーバーアドレスを定義し、スタティッ

ク NAT をイネーブルにして変換されたアドレスを入力します。
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ステップ 4 [Advanced]をクリックし、実際のインターフェイスおよびマッピングインターフェイスとDNS
修正を設定します。

ステップ 5 [OK] をクリックして [ネットワーク オブジェクトの編集（Edit Network Object）] ダイアログ

ボックスに戻り、もう一度 [OK] をクリックし、[適用（Apply）] をクリックします。

DNS応答修正：別々のネットワーク上のDNSサーバー、ホスト、およ

びサーバー

次の図に、外部 DNS サーバーから DMZ ネットワークにある ftp.cisco.com の IP アドレスを要

求する内部ネットワークのユーザーを示します。DNS サーバーは、ユーザーが DMZ ネット

ワーク上に存在しない場合でも、外部と DMZ 間のスタティック ルールに従って応答でマッピ

ング アドレス（209.165.201.10）を示します。ASA は、DNS 応答内のアドレスを 10.1.3.14 に変

換します。

ユーザーが実際のアドレスを使用して ftp.cisco.com にアクセスする必要がある場合、これ以上

の設定は必要ありません。内部と DMZ 間にもスタティック ルールがある場合は、このルール
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に対してDNS応答修正もイネーブルにする必要があります。DNS応答は、2回変更されます。

この場合、ASA は内部と DMZ 間のスタティック ルールに従ってもう一度 DNS 応答内のアド

レスを 192.168.1.10 に変換します。

図 34 : DNS 応答修正：別々のネットワーク上の DNS サーバー、ホスト、およびサーバー

DNS 応答修正：ホスト ネットワーク上の DNS サーバー

次の図に、外部の FTP サーバと DNS サーバを示します。システムには、外部サーバ用のスタ

ティック変換があります。この場合、内部ユーザーが ftp.cisco.com のアドレスを DNS サーバー

に要求すると、DNS サーバーは実際のアドレス（209.165.20.10）を応答します。内部ユーザに

ftp.cisco.com のマッピング アドレス（10.1.2.56）を使用させるには、スタティック変換用の

DNS 応答修正を設定する必要があります。
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手順

ステップ 1 [Configuration] > [Firewall] > [NAT] を選択します。

ステップ 2 [Add] > [Network Object NAT Rule] の順に選択します。

ステップ 3 新しいネットワークオブジェクトに名前を付けてFTPサーバーアドレスを定義し、スタティッ

ク NAT をイネーブルにして変換されたアドレスを入力します。
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ステップ 4 [Advanced]をクリックし、実際のインターフェイスおよびマッピングインターフェイスとDNS
修正を設定します。

ステップ 5 [OK] をクリックして [ネットワーク オブジェクトの編集（Edit Network Object）] ダイアログ

ボックスに戻り、もう一度 [OK] をクリックし、[適用（Apply）] をクリックします。

DNS64 応答修正

次の図に、外部の IPv4 ネットワーク上の FTP サーバと DNS サーバを示します。システムに

は、外部サーバ用のスタティック変換があります。この場合、内部 IPv6ユーザーが ftp.cisco.com
のアドレスを DNS サーバーに要求すると、DNS サーバーは実際のアドレス（209.165.200.225）

を応答します。

内部ユーザーに ftp.cisco.com のマッピング アドレス（2001:DB8::D1A5:C8E1：D1A5:C8E1 は

IPv6 の 209.165.200.225 に相当）を使用させるには、スタティック変換用の DNS 応答修正を設

定する必要があります。この例には、DNS サーバーのスタティック NAT 変換、および内部

IPv6 ホストの PAT ルールも含まれています。
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手順

ステップ 1 [Configuration] > [Firewall] > [NAT] を選択します。

ステップ 2 FTP サーバーの DNS 修正を設定したスタティック ネットワーク オブジェクト NAT を設定し

ます。

a) [追加（Add）] > [ネットワーク オブジェクトの NAT ルール（Network Object NAT Rule）]
を選択します。

b) 新しいネットワーク オブジェクトに名前を付けて FTP サーバー アドレスを定義し、スタ

ティック NAT をイネーブルにして変換されたアドレスを入力します。これは NAT46 の 1
対 1 変換であるため、[Use one-to-one address translation] を選択します。
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c) 実際のインターフェイスとマッピングインターフェイスおよびDNS修正を設定するには、

[Advanced] をクリックします。
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d) [OK] をクリックして [Network Object] ダイアログボックスに戻り、もう一度 [OK] をクリッ

クしてルールを保存します。

ステップ 3 DNS サーバーのスタティック ネットワーク オブジェクト NAT を設定します。

a) [Add] > [Network Object NAT Rule] を選択します。

b) 新しいネットワーク オブジェクトに名前を付けて DNS サーバー アドレスを定義し、スタ

ティック NAT をイネーブルにして変換されたアドレスを入力します。これは NAT46 の 1
対 1 変換であるため、[Use one-to-one address translation] を選択します。

c) 実際のインターフェイスとマッピングインターフェイスを設定するには、[Advanced]をク

リックします。
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d) [OK] をクリックして [Network Object] ダイアログボックスに戻り、もう一度 [OK] をクリッ

クしてルールを保存します。

ステップ 4 内部 IPv6 ネットワークのための PAT を設定します。

a) [Add] > [Network Object NAT Rule] を選択します。

b) 新しいネットワーク オブジェクトに名前を付けて IPv6 ネットワーク アドレスを定義し、

ダイナミック NAT を選択します。

c) [PAT Pool Translated Address] を選択し、[...] （参照）ボタンをクリックして PAT プール オ

ブジェクトを作成します。

d) [Browse PAT Pool Translated Address] ダイアログボックスで、[Add] > [Network Object] を選

択します。新しいオブジェクトに名前を付けて PAT プールのアドレス範囲を入力し、[OK]
をクリックします。

e) [Browse PAT Pool Translated Address] ダイアログボックスで、作成した PAT プール オブジェ

クトをダブルクリックして選択し、[OK] をクリックします。
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f) 実際のインターフェイスとマッピングインターフェイスを設定するには、[Advanced]をク

リックします。

g) [OK] をクリックして [Network Object] ダイアログボックスに戻ります。
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ステップ 5 [OK] をクリックし、さらに [Apply] をクリックします。

PTR の変更、ホスト ネットワークの DNS サーバー

次の図に、外部の FTP サーバーと DNS サーバーを示します。ASA には、外部サーバー用のス

タティック変換があります。この場合、内部のユーザーが 10.1.2.56 の逆引き DNS ルックアッ

プを実行する場合、ASA は実際のアドレスを使用して逆引き DNS クエリーを変更し、DNS
サーバーはサーバー名、ftp.cisco.com を使用して応答します。
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図 35 : PTR の変更、ホスト ネットワークの DNS サーバー
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第 11 章

アドレスとポートのマッピング（MAP）

アドレスとポートのマッピング（MAP）は、IPv4 アドレスを IPv6 に変換するためのキャリア

グレードの機能であるため、サービスプロバイダーエッジで IPv4 に変換される前にサービス

プロバイダーの IPv6 ネットワーク経由でトラフィックを送信できます。

• アドレスとポートのマッピング（MAP）について （303 ページ）

• アドレスとポートのマッピング（MAP）に関するガイドライン （305 ページ）

• MAP-T ドメインの設定 （306 ページ）

• MAP のモニタリング （308 ページ）

• MAP の履歴 （309 ページ）

アドレスとポートのマッピング（MAP）について
アドレスとポートのマッピング (MAP) は、主にサービスプロバイダー (SP) ネットワークで使

用する機能です。サービス プロバイダーは、IPv6 専用ネットワーク、MAP ドメインを稼働で

き、同時に、IPv4 専用のサブスクライバをサポートし、パブリック インターネット上の IPv4
専用サイトとの通信ニーズに対応します。MAP は、RFC7597、RFC7598、および RFC7599 で

定義されています。

MAP ドメイン内のサービスプロバイダーの場合、NAT46 を介した MAP の利点は、サブスク

ライバの IPv4 アドレスに対する IPv6 アドレスの代替（および SP ネットワークエッジでの IPv4
への変換）がステートレスであることです。これにより、NAT46 と比較して SP ネットワーク

内の効率が向上します。

MAP 変換（MAP-T）と MAP カプセル化（MAP-E）という 2 つのマップ技術があります。ASA
は MAP-T をサポートしています。MAP-E はサポートされていません。

変換によるアドレスとポートのマッピング（MAP-T）について

MAP-T では、まず、サブスクライバの IPv4 アドレスがサーバープロバイダー（SP）のパブ

リック IPv4 アドレスに変換されます。これは、1 対 1 のアドレスマッピングである場合も、プ

レフィックスまたは共有アドレスへのマッピングである場合もあります。次に、その IPv4 ア

ドレスが MAP ドメイン内の IPv6 アドレスに変換され、パケットが SP IPv6 ネットワークを介

して送信されます。ネットワークエッジで、SP の境界リレーが、パケットをパブリック IPv4
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ネットワークにルーティングする前に IPv6 アドレスを SP の IPv4 アドレスに変換し直します。

パブリック IPv4 ネットワークからサブスクライバに着信するトラフィックに対しては、まっ

たく逆の処理が実行されます。

図 36 : MAP-T ネットワーク

MAP-T を使用すると、SP ネットワークを IPv6 専用アーキテクチャに移行しながら、サブスク

ライバは IPv4 を引き続き使用して IPv4 専用インターネットまたは SP ネットワーク外の他の

サイトと通信できます。

MAP-T は NAT64 変換と同様に動作しますが、IPv4 アドレスが埋め込まれた IPv6 アドレスを

使用する代わりに、ポート番号も埋め込むエンコーディングスキームを使用します。したがっ

て、MAP-T では、デバイスが使用するポート範囲を制限できます。

MAP-T システムには、以下が含まれます。

• カスタマーエッジ（CE）デバイス：CE は、ホームゲートウェイ（ワイヤレスルータ、

ルータ付きケーブルモデムなど）です。CE は IPv4/IPv6 変換およびネイティブ IPv6 転送

を提供します。これには、WAN 側のプロバイダー向け IPv6 アドレス指定インターフェイ

ス、およびプライベート IPv4 アドレッシングを使用してアドレス指定される 1 つ以上の

LAN 側インターフェイスがあります。IPv4 から IPv6 へのパケットの変換およびその逆の

変換を行うために CE で使用する 1 つ以上の MAP ドメインを設定します。

• 境界リレー（BR）デバイス：ASA を境界リレーとしてインストールします。BR は、

IPv4/IPv6 変換をサポートする、MAP ドメインのエッジにあるプロバイダー側コンポーネ

ントです。BR には、IPv6 対応インターフェイスが少なくとも 1 つ、および IPv4 ネット

ワークに接続された IPv4 インターフェイスが 1 つあります。IPv4 から IPv6 へのパケット

の変換およびその逆の変換を行うために BR で使用する 1 つ以上の MAP ドメインを設定

します。同じ MAP ドメインルールを使用して CE と BR を設定する必要があります。

• MAP ドメイン：MAP ドメインは、MAP-T CE デバイスのセットと MAP-T BR デバイスの

セットをグループ化するメカニズムです。ドメインは、そのドメインに割り当てられた

BR デバイスと CE デバイスの間で共有されるパラメータのセットです。BR デバイスと

CE デバイスのそれぞれに対して、同じパラメータを含む同じドメインを設定します。
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アドレスとポートのマッピング（MAP）に関するガイド

ライン

ファイアウォール モードのガイドライン

MAP はルーテッドモードでのみ設定できます。トランスペアレント モードはサポートされて

いません。

その他のガイドライン

• ASA はメッシュモードでのパケット転送には関与しません。したがって、MAP ドメイン

で転送マッピングルール（FMR）を設定することはできません。

• MAP は、トンネル化された VPN トラフィック、マルチキャストトラフィック、エニー

キャストトラフィックをサポートしません。

• 特定の接続で NAT と MAP の両方を使用することはできません。NAT ルールと MAP ルー

ルが重複していないことを確認してください。ルールが重複している場合は、予期しない

結果になります。

• 次のインスペクションは、MAP 変換をサポートしていません。これらのインスペクショ

ンの対象となるパケットは変換されません。

• CTIQBE

• DCERPC

• [Diameter]

• WINS 経由の名前解決

• GTP

• H.323、H.225、H.245、RAS

• ILS（LDAP）

• インスタント メッセージ

• IP オプション（RFC 791、2113）

• IPSec Pass Through

• LISP

• M3UA

• MGCP

• MMP

• NetBIOS
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• PPTP

• RADIUS アカウンティング

• RSH

• RTSP

• SIP

• SKINNY

• SMTP および ESMTP

• SNMP

• SQL*Net

• STUN

• Sun RPC

• TFTP

• WAAS

• XDMCP

• アクティブ FTP

MAP-T ドメインの設定
MAP-T を設定するには、1 つまたは複数のドメインを作成します。カスタマーエッジ（CE）

およびボーダーリレー（BR）デバイスで MAP-T を設定する場合は、各ドメインに参加するデ

バイスごとに同じパラメータを使用するようにしてください。

最大 25 個の MAP-T ドメインを設定できます。マルチコンテキストモードでは、コンテキスト

ごとに最大 25 のドメインを設定できます。

手順

ステップ 1 [Configuration] > [Device Setup] > [CGNAT Map] の順に選択します。

ステップ 2 次のいずれかを実行します。

• [Add] をクリックして、新しい MAP ドメインを作成します。

• MAP ドメインを選択し、[Edit] をクリックしてドメインを変更します。

ドメインが不要になった場合は、そのドメインを選択し、[Delete] をクリックします。
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ステップ 3 [MAP Domain Name] に、ドメインの名前を入力します。名前は 48 文字以下の英数字文字列で

す。また、名前には、ピリオド（.）、スラッシュ（/）、およびコロン（:）の特殊文字を含め

ることもできます。

ステップ 4 [Default Mapping Rule] タブをクリックし、ルールの [Rule IPV6 Prefix] と [Rule IPv6 Prefix Length]
を設定します。

RFC 6052 に従って IPv4 宛先アドレスを埋め込むために使用する IPv6 プレフィックスを指定し

ます。通常のプレフィックスの長さは 64 ですが、使用可能な値は 32、40、48、56、64、また

は 96 です。埋め込み IPv4 アドレスの後の任意の末尾ビットは 0 に設定されます。たとえば、

2001:DB8:CAFE:CAFE::/64 のように指定します。

ボーダーリレー（BR）デバイスはこのルールを使用し、MAPドメイン外のすべての IPv4アド

レスを、MAP ドメイン内で動作する IPv6 アドレスに変換します。

ステップ 5 [Basic Mapping Rule] タブをクリックし、基本マッピングルールの IP アドレスプレフィックス

とポートパラメータを設定します。

カスタマーエッジ（CE）デバイスは、基本マッピングルールを使用して、専用 IPv4 アドレッ

シングまたは共有アドレスとポート セットの割り当てを決定します。CE デバイスは最初に、

システムの IPv4 アドレスをプールのプレフィックスおよびポート範囲内の IPv4 アドレスおよ

びポート（NAT44 を使用）に変換し、次にルールの IPv6 プレフィックスによって定義された

プール内の IPv6 アドレスに、新しい IPv4 アドレスを変換します。その後、パケットはサービ

スプロバイダーの IPv6 専用ネットワークを介してボーダーリレー（BR）デバイスに送信され

るようになります。

次のオプションを設定します。

• [Rule IPV4 Prefix]、[Rule IPv4 Subnet Mask]：IPv4 プレフィックスは、カスタマーエッジ

（CE）デバイスの IPv4 アドレスプールを定義します。CE デバイスは、最初に IPv4 アド

レスを、IPv4 プレフィックスによって定義されたプール内のアドレス（およびポート番

号）に変換します。次に、MAP は、デフォルトのマッピング ルールのプレフィックスを

使用して、この新しいアドレスを IPv6 アドレスに変換します。

ネットワーク アドレスとサブネット マスク（たとえば、192.168.3.0 255.255.255.0）を指定

します。異なる MAP ドメインで同じ IPv4 プレフィックスを使用することはできません。

• [Rule IPV6 Prefix]、[Rule IPv6 Prefix Length]：IPv6 プレフィックスは、CE デバイスの IPv6
アドレスのアドレスプールを定義します。MAP は、このプレフィックスを持つ宛先アド

レスと、デフォルトのマッピングルールで定義されている IPv6 プレフィックスを持つ送

信元アドレスを持つパケットが、適切なポート範囲内にある場合にのみ、IPv6パケットを

IPv4 に戻します。他のアドレスから CE デバイスに送信されるすべての IPv6 パケットは、

MAP を変換せずに IPv6 トラフィックとして処理されるだけです。MAP の送信元/宛先プー

ルからのパケットは、範囲外のポートでは単にドロップされます。

IPv6プレフィックスおよびプレフィックス長（通常は64）を指定しますが、8未満を指定

することはできません。異なる MAP ドメインで同じ IPv6 プレフィックスを使用すること

はできません。たとえば、2001:DB8:FFFF:F000::/64 のように指定します。

• [Share Ratio]：プール内に存在する必要があるポートの数を指定します。ポート数は 1～

65536 の範囲内とし、2 の累乗にする必要があります（1、2、4、8 など）。
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• [StartPort]：変換されたアドレスのポートプールに表示される最初のポート。指定するポー

トは 1 ～ 32768 の範囲内とし、2 の累乗にする必要があります（1、2、4、8 など）。既知

のポートを除外する場合は、1024 以降から開始します。

ステップ 6 [OK] をクリックします。

MAP のモニタリング
次のトピックでは、MAP の構成およびアクティビティをモニタリングする方法について説明

します。

MAP ドメイン構成の確認

マップドメインとそのステータスを表示して、構成が正しいことを確認できます。

[Monitoring] > [Properties] を選択し、目次から [MAP Domains] を選択します。この情報には

MAP 構成が含まれており、show map-domain コマンドの出力が表示されます。ドメインの構

成がまだ完了していない場合は、そのことが示されます。設定が不完全なドメインはアクティ

ブになりません。マップ名を入力し、[Filter]をクリックして、単一ドメインの情報を表示でき

ます。

�0�$�3�'�R�P�D�L�Q��
�'�H�I�D�X�O�W�0�D�S�S�L�Q�J�5�X�O�H

�,�3�Y�� �S�U�H�I�L�[�����������G�E�����F�D�I�H���F�D�I�H����������
�%�D�V�L�F�0�D�S�S�L�Q�J�5�X�O�H

�,�3�Y�� �S�U�H�I�L�[�����������F�D�I�H���F�D�I�H��������������
�,�3�Y�� �S�U�H�I�L�[���������������������� ��������������������������
�V�K�D�U�H�U�D�W�L�R����
�V�W�D�U�W�S�R�U�W��������
�3�6�,�' �O�H�Q�J�W�K��
�3�6�,�' �R�I�I�V�H�W��
�5�X�O�H�(�$���E�L�W�O�H�Q�J�W�K����

�0�$�3�'�R�P�D�L�Q��
�'�H�I�D�X�O�W�0�D�S�S�L�Q�J�5�X�O�H

�,�3�Y�� �S�U�H�I�L�[�����������G�E��������������������������������

�:�D�U�Q�L�Q�J���P�D�S���G�R�P�D�L�Q�� �F�R�Q�I�L�J�X�U�D�W�L�R�Q�L�V�L�Q�F�R�P�S�O�H�W�H�D�Q�G�Q�R�W�L�Q�H�I�I�H�F�W��

MAP syslog メッセージのモニタリング

syslog を有効にすると、次の syslog メッセージで MAP の動作をモニタリングできます。

• 305018: MAP translation from interfacename:sourceIP address/sourceport-destinationIP
address/destinationport to interfacename:translatedsourceIP address/translatedsource
port-translateddestinationIP address/translateddestinationport

新しい MAP 変換が行われました。このメッセージには、変換前と変換後の送信元および

宛先が表示されます。
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• 305019: MAP node address IP address/porthas inconsistent Port Set ID encoding

パケットのアドレスは MAP の基本的なマッピングルールに一致しますが（つまり、変換

されることを意味します)、アドレス内でエンコードされたポートセット IDには（RFC7599
との）一貫性がありません。これは、このパケットの発信元である MAP ノードにソフト

ウェア障害がある可能性が高いことを意味します。

• 305020: MAP node with address IP addressis not allowed to use port port

パケットには、MAPの基本的なマッピングルール（つまり、変換されることを意味する）

に一致するアドレスがありますが、関連するポートは、そのアドレスに割り当てられた範

囲内にありません。これは、このパケットの発信元である MAP ノードの設定に誤りがあ

る可能性が高いことを意味します。

MAP の履歴

説明

プラット

フォームリ

リース機能名

アドレスとポートのマッピング (MAP) は、主にサービ

スプロバイダー (SP)ネットワークで使用する機能です。

サービスプロバイダーは、IPv6専用ネットワーク、MAP
ドメインを稼働でき、同時に、IPv4 専用のサブスクラ

イバをサポートし、パブリックインターネット上のIPv4
専用サイトとの通信ニーズに対応します。MAP は、

RFC7597、RFC7598、および RFC7599 で定義されてい

ます。

次の画面が変更または導入されました。 [Configuration]>
[Device Setup] > [CGNAT Map]、[Monitoring] >
[Properties] > [MAP Domains]。

9.13(1)アドレスとポート変換のマッピング

（MAP-T）

ASDM ブック 2：Cisco Secure Firewall ASA ファイアウォール 7.24 ASDM コンフィギュレーション ガイド

309

ネットワーク アドレス変換

MAP の履歴



ASDM ブック 2：Cisco Secure Firewall ASA ファイアウォール 7.24 ASDM コンフィギュレーション ガイド

310

ネットワーク アドレス変換

MAP の履歴



第 IV 部

サービス ポリシーとアプリケーション イ

ンスペクション
• サービス ポリシー （313 ページ）

• アプリケーション レイヤ プロトコル インスペクションの準備 （333 ページ）

• 基本インターネット プロトコルのインスペクション （357 ページ）

• 音声とビデオのプロトコルのインスペクション （401 ページ）

• モバイル ネットワークのインスペクション （429 ページ）





第 12 章

サービス ポリシー

サービスポリシーにより、一貫性のある柔軟な方法でASAの機能を設定できます。たとえば、

サービス ポリシーを使用すると、すべての TCP アプリケーションに適用されるタイムアウト

コンフィギュレーションではなく、特定の TCP アプリケーションに固有のタイムアウト コン

フィギュレーションを作成できます。サービスポリシーは、1つのインターフェイスに適用さ

れるか、またはグローバルに適用される複数のアクションまたはルールで構成されます。

• サービス ポリシーについて （313 ページ）

• サービス ポリシーのガイドライン （320 ページ）

• サービス ポリシーのデフォルト （321 ページ）

• サービス ポリシーの設定 （323 ページ）

• サービス ポリシーの履歴 （331 ページ）

サービス ポリシーについて
次の各トピックでは、サービス ポリシーの仕組みについて説明します。

サービス ポリシーのコンポーネント

サービスポリシーのポイントは、許可しているトラフィックに高度なサービスを適用すること

です。アクセスルールによって許可されるトラフィックにサービスポリシーを適用し、サービ

ス モジュールへのリダイレクトやアプリケーション インスペクションの適用などの特別な処

理を実行できます。

次のタイプのサービス ポリシーを使用できます。

• すべてのインターフェイスに適用される 1 つのグローバル ポリシー。

• インターフェイスごとに適用される1つのサービスポリシー。このポリシーは、デバイス

を通過するトラフィックを対象とするクラスと、ASAインターフェイスに向けられた（イ

ンターフェイスを通過するのではない）管理トラフィックを対象とするクラスの組み合わ

せである場合があります。

各サービス ポリシーは、次の要素で構成されます。
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1. サービス ポリシー マップ。これはルールの順序セットであり、service-policy コマンドで

命名されます。ASDM では、ポリシー マップは [Service Policy Rules] ページにフォルダと

して表示されます。

2. ルール。各ルールは、サービス ポリシー内の、class コマンドと class に関連するコマンド

群で構成されます。ASDMでは、各ルールは個別の行に表示され、ルールの名前はクラス

名です。

class コマンドは、ルールのトラフィック照合基準を定義します。

inspect や set connection timeout などの class 関連のコマンドは、一致するトラフィックに適

用するサービスと制約を定義します。inspectコマンドは、検査対象トラフィックに適用す

るアクションを定義するインスペクション ポリシー マップを指す場合があります。イン

スペクション ポリシー マップとサービス ポリシー マップは同じではないことに注意して

ください。

次の例では、サービス ポリシーが CLI と ASDM でどのように表示されるかを比較します。図

の吹き出しと CLI の行は 1 対 1 で対応しないことに注意してください。

次の CLI は、上の図に示すルールによって生成されます。
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サービス ポリシーで設定される機能

次の表に、サービス ポリシーを使用して設定する機能を示します。
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表 8 : サービス ポリシーで設定される機能

次を参照してください。

管理トラフィッ

ク用か

通過トラフィッ

ク用か機能

• アプリケーション レイヤ プロトコル インスペ

クションの準備 （333 ページ）。

• 基本インターネット プロトコルのインスペク

ション （357 ページ）。

• 音声とビデオのプロトコルのインスペクション

（401 ページ）。

• モバイルネットワークのインスペクション（429
ページ）。

RADIUS アカウ

ンティングのみ

RADIUS アカウ

ンティングを除

くすべて

アプリケーション インスペク

ション（複数タイプ）

NetFlow 実装ガイドを参照してください。対応対応NetFlow セキュア イベント ロ

ギングのフィルタリング

QoS （515 ページ）。非対応対応QoS 入出力ポリシング

QoS （515 ページ）。非対応対応QoS標準プライオリティキュー

接続設定 （477 ページ）。対応対応TCP と UDP の接続制限値とタ

イムアウト、および TCP シー

ケンス番号のランダム化

接続設定 （477 ページ）。非対応対応TCP の正規化

接続設定 （477 ページ）。非対応対応TCP ステート バイパス

コマンド リファレンスの user-statistics コマンドを

参照してください。

対応対応アイデンティティ ファイア

ウォールのユーザー統計情報

機能の方向性

アクションは、機能に応じて双方向または単方向にトラフィックに適用されます。双方向に適

用される機能の場合、トラフィックが両方向のクラスマップと一致した場合に、ポリシーマッ

プを適用するインターフェイスを出入りするすべてのトラフィックが影響を受けます。

グローバルポリシーを使用する場合は、すべての機能が単方向です。単一インターフェイスに

適用する場合に通常双方向の機能は、グローバルに適用される場合、各インターフェイスの入

力にのみ適用されます。ポリシーはすべてのインターフェイスに適用されるため、ポリシーは

両方向に適用され、この場合の双方向は冗長になります。

（注）
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QoS プライオリティ キューなど単方向に適用される機能の場合は、ポリシー マップを適用す

るインターフェイスに出入りする（機能によって異なります）トラフィックだけが影響を受け

ます。各機能の方向については、次の表を参照してください。

表 9 : 機能の方向性

グローバルでの方向単一インターフェイス

での方向

機能

入力双方向アプリケーション インスペクション（複数

タイプ）

入力該当なしNetFlow セキュア イベント ロギングのフィ

ルタリング

入力入力QoS 入力ポリシング

出力出力QoS 出力ポリシング

出力出力QoS 標準プライオリティ キュー

入力双方向TCP と UDP の接続制限値とタイムアウト、

および TCP シーケンス番号のランダム化

入力双方向TCP の正規化

入力双方向TCP ステート バイパス

入力双方向アイデンティティ ファイアウォールのユー

ザー統計情報

サービス ポリシー内の機能照合

パケットは、次のルールに従って特定のインターフェイスのポリシーのルールに一致します。

1. パケットは、各機能タイプのインターフェイスのにだけ一致します。

2. パケットが機能タイプの ルールに一致した場合、ASA は、その機能タイプの後続の ルー

ルとは照合しません。

3. ただし、パケットが別の機能タイプの後続のルールと一致した場合、ASAは、後続のルー

ルのアクションも適用します（サポートされている場合）。サポートされていない組み合

わせの詳細については、特定の機能アクションの非互換性 （319 ページ）を参照してくだ

さい。
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アプリケーション インスペクションには、複数のインスペクション タイプが含まれ、ほとん

どのタイプは相互に排他的です。組み合わせ可能なインスペクションの場合、各インスペク

ションは個々の機能と見なされます。

（注）

パケット照合の例

次に例を示します。

• パケットが接続制限値のルールと一致し、アプリケーションインスペクションのルールと

も一致した場合、両方のクラス マップ アクションが適用されます。

• パケットが HTTP インスペクションで 1 つの ルールと一致し、HTTP インスペクションを

含む別のルールとも一致した場合、2 番目のルールのアクションは適用されません。

• パケットが FTP インスペクションで 1 つのルールと一致し、HTTP インスペクションを含

む別のルールとも一致した場合、HTTP および FTP インスペクションは組み合わせること

ができないため、2 番目の ルールのアクションは適用されません。

• パケットが HTTP インスペクションで 1 つのルールと一致し、さらに IPv6 インスペクショ

ンを含む別のルールとも一致した場合、IPv6インスペクションは他のタイプのインスペク

ションと組み合わせることができるため、両方のアクションが適用されます。

複数の機能アクションが適用される順序

サービスポリシーの各種のアクションが実行される順序は、テーブル中に出現する順序とは無

関係です。

アクションは次の順序で実行されます。

1. QoS 入力ポリシング

2. TCP の正規化、TCP と UDP の接続制限値とタイムアウト、TCP シーケンス番号のランダ

ム化、および TCP ステート バイパス

ASA がプロキシサービス（AAA など）を実行したり、TCP ペイロード（FTP インスペクショ

ンなど）を変更したりするときは、TCPノーマライザはデュアルモードで動作します。その場

合、サービスを変更するプロキシやペイロードの前後で適用されます。

（注）

3. 他のインスペクションと組み合わせることができるアプリケーションインスペクション：

1. IPv6

2. IP オプション

3. WAAS
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4. 他のインスペクションと組み合わせることができないアプリケーション インスペクショ

ン：詳細については、「特定の機能アクションの非互換性 （319 ページ）」を参照してく

ださい。

5. QoS 出力ポリシング

6. QoS 標準プライオリティ キュー

NetFlow セキュア イベント ロギングのフィルタリングとアイデンティティ ファイアウォール

のユーザー統計情報は順番に依存しません。

（注）

特定の機能アクションの非互換性

一部の機能は同じトラフィックに対して相互に互換性がありません。次のリストには、すべて

の非互換性が含まれていない場合があります。各機能の互換性については、機能に関する章ま

たは項を参照してください。

• QoS プライオリティ キューイングと QoS ポリシングは同じトラフィックの集合に対して

設定できません。

• ほとんどのインスペクションは別のインスペクションと組み合わせられないため、同じト

ラフィックに複数のインスペクションを設定しても、ASAは1つのインスペクションだけ

を適用します。例外は、複数の機能アクションが適用される順序（318 ページ）に記載さ

れています。

デフォルト グローバル ポリシーで使用される Default Inspection Traffic トラフィック クラスは、

デフォルト ポートをすべてのインスペクションと照合する特別な CLI ショートカットです。

ポリシー マップで使用すると、このクラス マップでは、トラフィックの宛先ポートに基づい

て、各パケットに正しいインスペクションが適用されます。たとえば、宛先がポート69のUDP
トラフィックが ASA に到達すると、ASA は TFTP インスペクションを適用し、宛先がポート

21 の TCP トラフィックが到着すると、ASA は FTP インスペクションを適用します。そのた

め、この場合に限って同じクラス マップに複数のインスペクションを設定できます。通常、

ASAは、ポート番号を使用して適用するインスペクションを決定しないため、標準以外のポー

トなどにも柔軟にインスペクションを適用できます。

（注）

複数のサービス ポリシーの機能照合

TCP および UDP トラフィック（およびステートフル ICMP インスペクションがイネーブルの

場合は ICMP）の場合、サービス ポリシーはトラフィック フローに対して作用し、個々のパ

ケットに限定されません。トラフィックが、1 つのインターフェイスのポリシーで定義されて

いる機能に一致する既存の接続の一部である場合、そのトラフィック フローを別のインター
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フェイスのポリシーにある同じ機能と照合することはできません。最初のポリシーのみが使用

されます。

たとえば、HTTP トラフィックが、HTTP トラフィックを検査する内部インターフェイスのポ

リシーと一致するときに、HTTP インスペクション用の外部インターフェイスに別のポリシー

がある場合、そのトラフィックが外部インターフェイスの出力側でも検査されることはありま

せん。同様に、その接続のリターン トラフィックが外部インターフェイスの入力ポリシーに

よって検査されたり、内部インターフェイスの出力ポリシーによって検査されたりすることも

ありません。

ステートフル ICMP インスペクションをイネーブルにしない場合の ICMP のように、フローと

して扱われないトラフィックの場合は、リターントラフィックを戻り側のインターフェイスの

別のポリシー マップと照合できます。

サービス ポリシーのガイドライン

インスペクションのガイドライン

アプリケーション インスペクションのサービス ポリシーに関する詳細なガイドラインを提供

する単独のトピックがあります。アプリケーション インスペクションのガイドライン （335
ページ）を参照してください。

IPv6 のガイドライン

IPv6 は次の機能でサポートされています。

• 複数の、しかしすべてではないプロトコルに対するアプリケーションインスペクション。

詳細については、アプリケーションインスペクションのガイドライン（335ページ）を参

照してください。

• NetFlow セキュア イベント ロギングのフィルタリング

• SCTP ステート バイパス

• TCP と UDP の接続制限値とタイムアウト、および TCP シーケンス番号のランダム化

• TCP の正規化

• TCP ステート バイパス

• アイデンティティ ファイアウォールのユーザー統計情報

クラスマップ（トラフィック クラス）のガイドライン

すべてのタイプのクラスマップ（トラフィッククラス）の最大数は、シングルモードでは255
個、マルチ モードではコンテキストごとに 255 個です。クラス マップには、次のタイプがあ

ります。

• レイヤ 3/4 クラスマップ（通過トラフィックと管理トラフィック向け）。
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• インスペクション クラス マップ

• 正規表現クラス マップ

• match インスペクション ポリシー マップ下で直接使用されるコマンド

この制限には、すべてのタイプのデフォルト クラス マップも含まれ、ユーザー設定のクラス

マップを約 235 に制限します。

サービス ポリシーのガイドライン

• 入力インターフェイスのインターフェイス サービス ポリシーは、特定の機能に対するグ

ローバルサービスポリシーより優先されます。たとえば、FTPインスペクションのグロー

バル ポリシーと、TCP 正規化のインターフェイス ポリシーがある場合、FTP インスペク

ションと TCP 正規化の両方がインターフェイスに適用されます。これに対し、FTP イン

スペクションのグローバル ポリシーと、FTP インスペクションの入力インターフェイス

ポリシーがある場合は、入力インターフェイス ポリシーの FTP インスペクションだけが

そのインターフェイスに適用されます。入力またはグローバルポリシーが機能を実装して

いない場合は、機能を指定する出力インターフェイスのインターフェイス サービス ポリ

シーが適用されます。

• 適用できるグローバル ポリシーは 1 つだけです。たとえば、機能セット 1 が含まれたグ

ローバル ポリシーと、機能セット 2 が含まれた別のグローバル ポリシーを作成できませ

ん。すべての機能は 1 つのポリシーに含める必要があります。

• コンフィギュレーションに対してサービスポリシーの変更を加えた場合は、すべての新し

い接続で新しいサービスポリシーが使用されます。既存の接続では、その接続が確立され

た時点で設定されていたポリシーの使用が続行されます。show コマンドの出力には、古

い接続に関するデータは含まれません。

たとえば、インターフェイスから QoS サービス ポリシーを削除し、変更したバージョン

を追加した場合、show service-policy コマンドには、新しいサービス ポリシーに一致する

新しい接続に関連付けられた QoS カウンタだけが表示されます。古いポリシーの既存の

接続はコマンド出力には表示されなくなります。

すべての接続が新しいポリシーを確実に使用するように、現在の接続を解除し、新しいポ

リシーを使用して再度接続できるようにします。clear conn または clear local-host コマン

ドを使用します。

サービス ポリシーのデフォルト
次の各トピックでは、サービス ポリシーとモジュラ ポリシー フレームワークのデフォルト設

定について説明します。
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デフォルトのサービス ポリシー設定

デフォルトでは、すべてのデフォルト アプリケーション インスペクション トラフィックに一

致するポリシーがコンフィギュレーションに含まれ、特定のインスペクションがすべてのイン

ターフェイスのトラフィックに適用されます（グローバル ポリシー）。すべてのインスペク

ションがデフォルトでイネーブルになっているわけではありません。適用できるグローバルポ

リシーは1つだけなので、グローバルポリシーを変更する場合は、デフォルトのポリシーを編

集するか、デフォルトのポリシーをディセーブルにして新しいポリシーを適用します。（特定

の機能では、グローバル ポリシーはインターフェイス ポリシーより優先されます）。

デフォルト ポリシーには、次のアプリケーション インスペクションが含まれます。

• DNS

• FTP

• H323（H225）

• H323（RAS）

• RSH

• RTSP

• ESMTP

• SQLnet

• Skinny（SCCP）

• SunRPC

• SIP

• NetBios

• TFTP

• IP オプション

デフォルトのクラス マップ（トラフィック クラス）

設定には、ASA が default-inspection-trafficDefault Inspection Traffic というデフォルト グローバ

ル ポリシーで使用するデフォルトのレイヤ 3/4 クラス マップ（トラフィック クラス）が含ま

れます。このクラス マップは、デフォルトのインスペクション トラフィックを照合します。

デフォルト グローバル ポリシーで使用されるこのクラスは、デフォルト ポートをすべてのイ

ンスペクションと照合する特別なショートカットです。

ポリシーで使用すると、このクラスでは、トラフィックの宛先ポートに基づいて、各パケット

に正しいインスペクションが適用されます。たとえば、宛先がポート 69 の UDP トラフィック

が ASA に到達すると、ASA は TFTP インスペクションを適用し、宛先がポート 21 の TCP ト

ラフィックが到着すると、ASA は FTP インスペクションを適用します。そのため、この場合

に限って同じクラス マップに複数のインスペクションを設定できます。通常、ASA は、ポー
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ト番号を使用して適用するインスペクションを決定しないため、標準以外のポートなどにも柔

軟にインスペクションを適用できます。

デフォルト コンフィギュレーションにある別のクラス マップは、class-default と呼ばれ、すべ

てのトラフィックと一致します。このクラス マップは、すべてのレイヤ 3/4 ポリシー マップ

の最後に示され、原則的に、他のすべてのトラフィックでどのようなアクションも実行しない

ように ASA に通知します。class-default クラス（ASDM の任意のトラフィッククラス）を使用

する場合は、TCPシーケンスのランダム化、TTLデクリメント、またはその他のオプション属

性の変更を有効にするなど、より広範な目的で使用してください。インスペクションには使用

しないでください。使用するとトラフィックの中断が発生する可能性があります。一部の機能

は class-default でしか使用できません。

サービス ポリシーの設定
サービス ポリシーの設定では、インターフェイスあたりのサービス ポリシー ルール、または

グローバル ポリシーのサービス ポリシー ルールを 1 つ以上追加します。ASDM では、ウィ

ザードを使用してサービスポリシーを作成できます。それぞれのルールごとに、次の要素を指

定します。

1. ルールを適用するインターフェイスまたはグローバル ポリシー。

2. アクションを適用するトラフィック。レイヤ 3 および 4 のトラフィックを指定できます。

3. トラフィック クラスに適用するアクション。トラフィック クラスごとに複数の競合しな

いアクションを適用できます。

ポリシーを作成した後にルールを追加したり、ルールやポリシーを移動、変更、または削除し

たりできます。次の各トピックでは、サービス ポリシーの設定方法について説明します。

通過トラフィックのサービス ポリシー ルールの追加

通過トラフィックのサービス ポリシー ルールを追加するには、[Add Service Policy Rule Wizard]
を使用します。ポリシーの適用範囲として特定のインターフェイスまたはグローバルのいずれ

かを選択するように求められます。

• インターフェイス サービス ポリシーは、特定の機能に対するグローバル サービス ポリ

シーより優先されます。たとえば、FTPインスペクションを行うグローバルポリシーと、

TCP 接続制限を行うインターフェイス ポリシーが設定されている場合、インターフェイ

スにはFTPインスペクションおよびTCP接続制限がどちらも適用されます。これに対し、

FTPインスペクションのグローバルポリシーと、FTPインスペクションのインターフェイ

ス ポリシーがある場合は、インターフェイス ポリシーの FTP インスペクションだけがイ

ンターフェイスに適用されます。

• グローバル サービス ポリシーは、すべてのインターフェイスにデフォルト サービスを提

供します。インターフェイス固有のポリシーで上書きされない限り、グローバルポリシー

が適用されます。デフォルト アプリケーション インスペクションのサービス ポリシー
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ルールを含むグローバル ポリシーは、デフォルトで存在します。ウィザードを使用して

ルールをグローバル ポリシーに追加できます。

手順

ステップ 1 [Configuration] > [Firewall] > [Service Policy Rules] を選択し、[Add] または [Add] > [Add Service
Policy Rule] をクリックします。

ステップ 2 [Create a Service Policy and Apply To] 領域で次の操作を行います。

a) ポリシーを特定のインターフェイスに適用するか、すべてのインターフェイスにグローバ

ルに適用するかを選択します。

b) [Interface] を選択した場合は、インターフェイスの名前を選択します。インターフェイス

にすでにポリシーが設定されている場合は、既存のポリシーにルールを追加していること

になります。

c) インターフェイスにまだサービスポリシーが設定されていない場合は、新しいポリシーの

名前を入力します。

d) （任意）ポリシーの説明を入力します。

e) （任意）[Drop and log unsupported IPv6 to IPv6 traffic] オプションをオンにして、IPv6 トラ

フィックをサポートしないアプリケーション インスペクションによってドロップされる
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IPv6 トラフィックの syslog（767001）を生成します。デフォルトでは、syslog が生成され

ません。

f) [Next] をクリックします。

ステップ 3 [Traffic Classification Criteria] ページで、次のいずれかのオプションを選択してポリシー アク

ションを適用するトラフィックを指定し、[Next] をクリックします。

• [Create a new traffic class]。トラフィック クラスの名前を入力し、任意で説明を入力しま

す。

基準のいずれかを使用してトラフィックを特定します。

• [Default Inspection Traffic]：このクラスは、ASA が検査可能なすべてのアプリケーショ

ンによって使用される、デフォルトの TCP および UDP ポートを照合します。[Next]
をクリックすると、このクラスで定義されているサービスとポートが表示されます。

デフォルト グローバル ポリシーで使用されるこのオプションは、ルール内で使用さ

れると、トラフィックの宛先ポートに基づいて、パケットごとに正しい検査が適用さ

れるようにします。詳細については、デフォルトのクラス マップ（トラフィック ク

ラス） （322 ページ）を参照してください。

デフォルト ポートのリストについては、デフォルト インスペクションと NAT に関す

る制限事項（337 ページ）を参照してください。ASA には、デフォルトのインスペク

ショントラフィックに一致して、すべてのインターフェイス上のトラフィックに共通

検査を適用するデフォルトグローバルポリシーが含まれます。Default Inspection Traffic
クラスにポートが含まれているすべてのアプリケーションが、ポリシーマップにおい

てデフォルトでイネーブルになっているわけではありません。

Source and Destination IP Address (ACL を使用) クラスを Default Inspection Traffic クラ

スと一緒に指定して、照合されるトラフィックを絞り込むことができます。Default
Inspection Traffic クラスは一致するポートとプロトコルを指定するので、アクセス リ

ストのポートとプロトコルはすべて無視されます。

• [Source and Destination IP Address (uses ACL)] ：このクラスは拡張アクセス リストで指

定されているトラフィックを照合します。 [Next] をクリックすると、アクセス コン

トロール エントリの属性を入力するように求められ、ウィザードが ACL を作成しま

す。必要に応じて、既存の ACL を選択できます。

ACE を定義するときに [Match] オプションを選択すると、アドレスに一致するトラ

フィックにアクションを適用するルールが作成されます。[Do Not Match] オプション

では、トラフィックを指定したアクションの適用から免除します。たとえば、10.1.1.25
を除いて、10.1.1.0/24 のトラフィックすべてを照合し、そのトラフィックに接続制限

を適用するとします。この場合は、2 つのルール（[Match] オプションを使用した

10.1.1.0/24 に対するルールおよび [Do Not Match] オプションを使用した 10.1.1.25 に対

するルール）を作成します。必ず、Do Not Match ルールが Match ルールの上になるよ

うに配置してください。順序を逆にすると、10.1.1.25 が最初に Match ルールを照合す

ることになります。

（注）
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このタイプの新しいトラフィック クラスを作成する場合は、最初にアクセス コント

ロールエントリ（ACE）を 1 つだけ指定できます。ルールを追加した後は、同じイン

ターフェイスまたはグローバルポリシーに新しいルールを追加し、それから [Add rule
to existing traffic class] を指定することによって、ACE を追加できます（以下を参照）。

• [Tunnel Group] ：このクラスは、QoS を適用するトンネル グループ（接続プロファイ

ル）のトラフィックを照合します。その他にもう 1 つのトラフィック照合オプション

を指定してトラフィック照合対象をさらに絞込み、[Any Traffic]、[Source and Destination
IP Address (uses ACL)]、または [Default Inspection Traffic] を排除できます。

[Next] をクリックすると、トンネルグループを選択するように求められます（必要に

応じて新しい接続グループを作成できます）。各フローをポリシングするには、[Match
flow destination IP address] をオンにします。固有の IP 宛先アドレスに向かうトラフィッ

クは、すべてフローと見なされます。

• [TCP or UDP or SCTP Destination Port]：クラスは 1 つのポートまたは連続する一定

範囲のポートを照合します。[Next] をクリックすると、プロトコルを選択してポート

番号を入力するように求められます。ASDMですでに定義されているポートを選択す

るには、[...] をクリックします。

ヒント

複数の非連続ポートを使用するアプリケーションの場合は、[Source and Destination IP
Address (uses ACL)] を使用して各ポートを照合します。

• [RTP Range]：クラス マップは、RTP トラフィックを照合します。[Next] をクリック

すると、2000 ～ 65534 の間の RTP ポート範囲を入力するように求められます。範囲

内の最大ポート数は、16383 です。

• [IP DiffServ CodePoints (DSCP)]：このクラスは、IP ヘッダーの最大 8 つの DSCP 値を

照合します。[Next] をクリックすると、目的の値を選択または入力する（それらの値

を [Match] または [DSCP] リストに移動する）ように求められます。

• [IP Precedence]：このクラス マップは、IP ヘッダーの TOS バイトによって表される、

最大 4 つの Precedence 値を照合します。[Next] をクリックすると、値を入力するよう

に求められます。

• [Any Traffic]：すべてのトラフィックを照合します。

• [Add rule to existing traffic class]。 すでに同じインターフェイスにサービス ポリシー ルール

を指定している場合、またはグローバル サービス ポリシーを追加する場合は、このオプ

ションによって既存のアクセス リストに ACE を追加できます。このインターフェイスの

サービス ポリシー ルールで [Source and Destination IP Address (uses ACL)] オプションを選

択した場合は、事前に作成したすべてのアクセス リストに ACE を追加できます。このト

ラフィック クラスでは、複数の ACE を追加する場合であっても、1 セットのルール アク

ションしか指定できません。この手順全体を繰り返すことによって、複数の ACE を同じ

トラフィック クラスに追加できます。[Next] をクリックすると、アクセス コントロール

エントリの属性を入力するように求められます。
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• [Use an existing traffic class]。別のインターフェイスのルールで使用されるトラフィック

クラスを作成した場合は、そのトラフィッククラス定義をこのルールで再使用できます。

1つのルールのトラフィッククラスを変更すると、その変更は同じトラフィッククラスを

使用するすべてのルールに継承されます。コンフィギュレーションに CLI で入力した

class-map コマンドが含まれている場合は、それらのトラフィック クラス名も使用できま

す（ただし、そのトラフィッククラスの定義を表示するには、そのルールを作成する必要

があります）。

• [Use class default as the traffic class]。このオプションでは、すべてのトラフィックを照合す

る class-default クラスを使用します。class-default クラスは、ASA によって自動的に作成さ

れ、ポリシーの最後に配置されます。このクラスは、アクションを何も適用しない場合で

も ASA によって作成されますが、内部での使用に限られます。必要に応じて、このクラ

スにアクションを適用できます。これは、すべてのトラフィックを照合する新しいトラ

フィッククラスを作成するよりも便利な場合があります。class-defaultクラスを使用して、

このサービス ポリシーにルールを 1 つだけ作成できます。これは、各トラフィック クラ

スを関連付けることができるのは、サービスポリシーごとに1つのルールだけであるため

です。

ステップ 4 追加設定が必要なトラフィック一致基準を選択した場合は、目的のパラメータを入力して[Next]
をクリックします。

ステップ 5 [Rule Actions] ページで、1 つまたは複数のルール アクションを設定します。適用できる機能お

よびアクション（詳細情報へのリンクを含む）については、サービスポリシーで設定される機

能 （315 ページ）を参照してください。

ステップ 6 [終了（Finish）] をクリックします。

管理トラフィックのサービス ポリシー ルールの設定

管理目的で ASA に向けられるトラフィックのサービス ポリシー ルールを追加するには、[Add
Service Policy Rule] ウィザードを使用します。ポリシーの適用範囲として特定のインターフェ

イスまたはグローバルのいずれかを選択するように求められます。

• インターフェイス サービス ポリシーは、特定の機能に対するグローバル サービス ポリ

シーより優先されます。たとえば、RADIUSアカウンティングインスペクションを使用す

るグローバル ポリシーと接続制限を使用するインターフェイス ポリシーがある場合、

RADIUSアカウンティングと接続制限の両方がそのインターフェイスに適用されます。た

だし、RADIUS アカウンティングを使用するグローバルポリシーと RADIUS アカウンティ

ングを使用するインターフェイスポリシーがある場合、インターフェイスポリシーRADIUS
アカウンティングだけがそのインターフェイスに適用されます。

• グローバル サービス ポリシーは、すべてのインターフェイスにデフォルト サービスを提

供します。インターフェイス固有のポリシーで上書きされない限り、グローバルポリシー

が適用されます。デフォルト アプリケーション インスペクションのサービス ポリシー

ルールを含むグローバル ポリシーは、デフォルトで存在します。ウィザードを使用して

ルールをグローバル ポリシーに追加できます。
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手順

ステップ 1 [Configuration] > [Firewall] > [Service Policy Rules] を選択し、[Add] または [Add] > [Add
Management Service Policy Rule] をクリックします。

ステップ 2 [Create a Service Policy and Apply To] 領域で次の操作を行います。

a) ポリシーを特定のインターフェイスに適用するか、すべてのインターフェイスにグローバ

ルに適用するかを選択します。

b) [Interface] を選択した場合は、インターフェイスの名前を選択します。インターフェイス

にすでにポリシーが設定されている場合は、既存のポリシーにルールを追加していること

になります。

c) インターフェイスにまだサービスポリシーが設定されていない場合は、新しいポリシーの

名前を入力します。

d) （任意）ポリシーの説明を入力します。

e) [Next] をクリックします。

ステップ 3 [Traffic Classification Criteria] ページで、次のいずれかのオプションを選択してポリシー アク

ションを適用するトラフィックを指定し、[Next] をクリックします。

• [Create a new traffic class]。トラフィック クラスの名前を入力し、任意で説明を入力しま

す。

基準のいずれかを使用してトラフィックを特定します。

• [Source and Destination IP Address (uses ACL)] ：このクラスは拡張アクセス リストで指

定されているトラフィックを照合します。 [Next] をクリックすると、アクセス コン

トロール エントリの属性を入力するように求められ、ウィザードが ACL を作成しま

す。必要に応じて、既存の ACL を選択できます。

ACE を定義するときに [Match] オプションを選択すると、アドレスに一致するトラ

フィックにアクションを適用するルールが作成されます。[Do Not Match] オプション

では、トラフィックを指定したアクションの適用から免除します。たとえば、10.1.1.25
を除いて、10.1.1.0/24 のトラフィックすべてを照合し、そのトラフィックに接続制限

を適用するとします。この場合は、2 つのルール（[Match] オプションを使用した

10.1.1.0/24 に対するルールおよび [Do Not Match] オプションを使用した 10.1.1.25 に対

するルール）を作成します。必ず、Do Not Match ルールが Match ルールの上になるよ

うに配置してください。順序を逆にすると、10.1.1.25 が最初に Match ルールを照合す

ることになります。

• [TCP or UDP or SCTP Destination Port]：クラスは 1 つのポートまたは連続する一定

範囲のポートを照合します。[Next] をクリックすると、プロトコルを選択してポート

番号を入力するように求められます。ASDMですでに定義されているポートを選択す

るには、[...] をクリックします。

ヒント

複数の非連続ポートを使用するアプリケーションの場合は、[Source and Destination IP
Address (uses ACL)] を使用して各ポートを照合します。
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• [Add rule to existing traffic class]。 すでに同じインターフェイスにサービス ポリシー ルール

を指定している場合、またはグローバル サービス ポリシーを追加する場合は、このオプ

ションによって既存のアクセス リストに ACE を追加できます。このインターフェイスの

サービス ポリシー ルールで [Source and Destination IP Address (uses ACL)] オプションを選

択した場合は、事前に作成したすべてのアクセス リストに ACE を追加できます。このト

ラフィック クラスでは、複数の ACE を追加する場合であっても、1 セットのルール アク

ションしか指定できません。この手順全体を繰り返すことによって、複数の ACE を同じ

トラフィック クラスに追加できます。[Next] をクリックすると、アクセス コントロール

エントリの属性を入力するように求められます。

• [Use an existing traffic class]。別のインターフェイスのルールで使用されるトラフィック

クラスを作成した場合は、そのトラフィッククラス定義をこのルールで再使用できます。

1つのルールのトラフィッククラスを変更すると、その変更は同じトラフィッククラスを

使用するすべてのルールに継承されます。コンフィギュレーションに CLI で入力した

class-map コマンドが含まれている場合は、それらのトラフィック クラス名も使用できま

す（ただし、そのトラフィッククラスの定義を表示するには、そのルールを作成する必要

があります）。

ステップ 4 追加設定が必要なトラフィック一致基準を選択した場合は、目的のパラメータを入力して[Next]
をクリックします。

ステップ 5 [Rule Actions] ページで、1 つまたは複数のルール アクションを設定します。

• RADIUS アカウンティング インスペクションを設定するには、[RADIUS Accounting Map]
ドロップダウン リストからインスペクション マップを選択するか、または [Configure] を

クリックしてマップを追加します。詳細については、「サービスポリシーで設定される機

能 （315 ページ）」を参照してください。

• 接続を設定するには、特定のトラフィッククラスの接続の設定（すべてのサービス）（501
ページ）を参照してください。

ステップ 6 [終了（Finish）] をクリックします。

サービス ポリシー ルールの順序の管理

インターフェイス上またはグローバル ポリシー内でのサービス ポリシー ルールの順序は、ト

ラフィックへのアクションの適用方法に影響します。パケットがサービスポリシーのルールを

照合する方法については、次のガイドラインを参照してください。

• パケットは、機能タイプごとにサービス ポリシーのルールを 1 つだけ照合できます。

• パケットが、1 つの機能タイプのアクションを含むルールを照合する場合、ASA は、その

機能タイプを含む、後続のどのルールに対してもそのパケットを照合しません。

• ただし、そのパケットが異なる機能タイプの後続のルールを照合する場合、ASA は後続

ルールのアクションも適用します。
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たとえば、パケットが接続制限のルールを照合し、アプリケーションインスペクションのルー

ルも照合する場合は、両方のアクションが適用されます。

パケットがアプリケーション インスペクションのルールを照合し、アプリケーション インス

ペクションを含む別のルールを照合する場合、2番目のルールアクションは適用されません。

ルールに複数の ACE が組み込まれたアクセス リストが含まれる場合は、ACE の順序もパケッ

ト フローに影響します。ASA は、リストのエントリの順序に従って、各 ACE に対してパケッ

トをテストします。一致が見つかると、ACEはそれ以上チェックされません。たとえば、すべ

てのトラフィックを明示的に許可する ACE を ACL の先頭に作成した場合は、残りのステート

メントはチェックされません。

ルールまたはルール内での ACE の順序を変更するには、次の手順を実行します。

手順

ステップ 1 [Configuration] > [Firewall] > [Service Policy Rules] ペインで、上または下に動かすルールまた

は ACE を選択します。

ステップ 2 [Move Up] または [Move Down] ボタンをクリックします。

（注）

複数のサービス ポリシーで使用されるアクセス リストで ACE を並べ替えると、その変更はす

べてのサービス ポリシーで継承されます。

ステップ 3 ルールまたは ACE を並べ替えたら、[Apply] をクリックします。
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サービス ポリシーの履歴

説明リリース機能名

モジュラ ポリシー フレームワークが導入されました。7.0(1)モジュラ ポリシー フレームワーク

RADIUS アカウンティングトラフィックで使用する管理

クラス マップが導入されました。class-map type
management コマンドおよび inspect radius-accounting コ

マンドが導入されました。

7.2(1)RADIUSアカウンティングトラフィックで使

用する管理クラス マップ

インスペクション ポリシー マップが導入されました。

class-map type inspect コマンドが導入されました。

7.2(1)インスペクション ポリシー マップ

インスペクション ポリシー マップで使用される正規表

現およびポリシー マップが導入されました。class-map
type regex コマンド、regex コマンド、およびmatch regex
コマンドが導入されました。

7.2(1)正規表現およびポリシー マップ

インスペクション ポリシー マップで使用される match
any キーワードが導入されました。トラフィックを 1 つ

以上の基準に照合してクラスマップに一致させることが

できます。以前は、match all だけが使用可能でした。

8.0(2)インスペクション ポリシー マップの match
any
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第 13 章

アプリケーション レイヤ プロトコル イン

スペクションの準備

次のトピックで、アプリケーション レイヤ プロトコル インスペクションを設定する方法につ

いて説明します。

• アプリケーション レイヤ プロトコル インスペクション （333 ページ）

• アプリケーション レイヤ プロトコル インスペクションの設定 （343 ページ）

• 正規表現の設定 （348 ページ）

• インスペクション ポリシーのモニタリング （353 ページ）

• アプリケーション インスペクションの履歴 （354 ページ）

アプリケーション レイヤ プロトコル インスペクション
インスペクション エンジンは、ユーザーのデータ パケット内に IP アドレッシング情報を埋め

込むサービスや、ダイナミックに割り当てられるポート上でセカンダリチャネルを開くサービ

スに必要です。これらのプロトコルでは、高速パスでパケットを渡すのではなく、ASAで詳細

なパケット インスペクションを行う必要があります。そのため、インスペクション エンジン

がスループット全体に影響を与えることがあります。ASAでは、デフォルトでいくつかの一般

的なインスペクションエンジンがイネーブルになっていますが、ネットワークによっては他の

インスペクション エンジンをイネーブルにしなければならない場合があります。

次のトピックで、アプリケーション インスペクションについて詳しく説明します。

アプリケーション プロトコル インスペクションを使用するタイミン

グ

ユーザーが接続を確立すると、ASA は ACL と照合してパケットをチェックし、アドレス変換

を作成し、高速パスでのセッション用にエントリを作成して、後続のパケットが時間のかかる

チェックをバイパスできるようにします。ただし、高速パスは予測可能なポート番号に基づい

ており、パケット内部のアドレス変換を実行しません。
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多くのプロトコルは、セカンダリの TCP ポートまたは UDP ポートを開きます。既知のポート

で初期セッションが使用され、動的に割り当てられたポート番号がネゴシエーションされま

す。

パケットに IP アドレスを埋め込むアプリケーションもあります。この IP アドレスは送信元ア

ドレスと一致する必要があり、通常、ASA を通過するときに変換されます。

これらのアプリケーションを使用する場合は、アプリケーションインスペクションをイネーブ

ルにする必要があります。

IP アドレスを埋め込むサービスに対してアプリケーション インスペクションをイネーブルに

すると、ASAは埋め込まれたアドレスを変換し、チェックサムや変換の影響を受けたその他の

フィールドを更新します。

ダイナミックに割り当てられたポートを使用するサービスに対してアプリケーションインスペ

クションをイネーブルにすると、ASAはセッションをモニターしてダイナミックに割り当てら

れたポートを特定し、所定のセッションの間、それらのポートでのデータ交換を許可します。

インスペクション ポリシー マップ

インスペクション ポリシー マップを使用して、多くのアプリケーション インスペクションで

実行される特別なアクションを設定できます。これらのマップはオプションです。インスペク

ション ポリシー マップをサポートするプロトコルに関しては、マップを設定しなくてもイン

スペクションをイネーブルにできます。デフォルトのインスペクションアクション以外のこと

が必要な場合にのみ、これらのマップが必要になります。

インスペクション ポリシー マップは、次に示す要素の 1 つ以上で構成されています。インス

ペクション ポリシー マップで使用可能な実際のオプションは、アプリケーションに応じて決

まります。

• トラフィック照合基準：アプリケーショントラフィックをそのアプリケーションに固有の

基準（URL 文字列など）と照合し、その後アクションをイネーブルにできます。

一部のトラフィック照合基準では、正規表現を使用してパケット内部のテキストを照合し

ます。ポリシー マップを設定する前に、正規表現クラス マップ内で、正規表現を単独ま

たはグループで作成およびテストしておいてください。

• インスペクション クラス マップ：一部のインスペクション ポリシー マップでは、インス

ペクション クラス マップを使用して複数のトラフィック照合基準を含めることができま

す。その後、インスペクション ポリシー マップ内でインスペクション クラス マップを指

定し、そのクラス全体でアクションをイネーブルにします。クラスマップを作成すること

と、インスペクション ポリシー マップ内で直接トラフィック照合を定義することの違い

は、より複雑な一致基準を作成できる点と、クラス マップを再使用できる点です。ただ

し、異なる照合基準に対して異なるアクションを設定することはできません。

• パラメータ：パラメータは、インスペクション エンジンの動作に影響します。

次のトピックで、詳細に説明します。
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使用中のインスペクション ポリシー マップの交換

サービス ポリシーのポリシー マップでインスペクションが有効になっている場合、ポリシー

マップの交換は2つのステップからなるプロセスです。まず、サービスポリシーからインスペ

クションを削除し、変更を適用する必要があります。次に、再度追加し、新しいポリシーマッ

プ名を選択して、再度変更を適用します。

複数のトラフィック クラスの処理方法

インスペクション ポリシー マップには、複数のインスペクション クラス マップや直接照合を

指定できます。

1 つのパケットが複数の異なるクラスまたはダイレクト マッチに一致する場合、ASA がアク

ションを適用する順序は、インスペクション ポリシー マップにアクションが追加された順序

ではなく、ASAの内部ルールによって決まります。内部ルールは、アプリケーションのタイプ

とパケット解析の論理的進捗によって決まり、ユーザーが設定することはできません。HTTP
トラフィックの場合、Request Method フィールドの解析が Header Host Length フィールドの解

析よりも先に行われ、Request Method フィールドに対するアクションは Header Host Length
フィールドに対するアクションより先に行われます。

アクションがパケットをドロップすると、インスペクション ポリシー マップではそれ以降の

アクションは実行されません。たとえば、最初のアクションが接続のリセットである場合、そ

れ以降の照合基準との照合は行われません。最初のアクションがパケットのログへの記録であ

る場合、接続のリセットなどの 2 番目のアクションは実行されます

パケットが、同一の複数の一致基準と照合される場合は、ポリシーマップ内のそれらのコマン

ドの順序に従って照合されます。

クラス マップは、そのクラス マップ内で重要度が最低の match オプション（重要度は、内部

ルールに基づきます）に基づいて、別のクラス マップまたはダイレクト マッチと同じタイプ

であると判断されます。クラス マップに、別のクラス マップと同じタイプの重要度が最低の

matchオプションがある場合、それらのクラスマップはポリシーマップに追加された順序で照

合されます。各クラス マップの重要度が最低の照合が異なる場合、重要度が高い match オプ

ションを持つクラス マップが最初に照合されます。

アプリケーション インスペクションのガイドライン

フェールオーバー

インスペクションが必要なマルチメディアセッションのステート情報は、ステートフルフェー

ルオーバーのステートリンク経由では渡されません。ステートリンク経由で複製されるGTP、

M3UA、および SIP は例外です。ステートフル フェールオーバーを取得するために、M3UA イ

ンスペクションで厳密なアプリケーション サーバー プロセス（ASP）のステート チェックを

設定する必要があります。

クラスタ

次のインスペクションはクラスタリングではサポートされていません。

ASDM ブック 2：Cisco Secure Firewall ASA ファイアウォール 7.24 ASDM コンフィギュレーション ガイド

335

サービス ポリシーとアプリケーション インスペクション

使用中のインスペクション ポリシー マップの交換



• CTIQBE

• H323、H225、および RAS

• IPsec パススルー

• MGCP

• MMP

• RTSP

• SCCP（Skinny）

• WAAS

IPv6

IPv6 は次のインスペクションでサポートされています。

• Diameter

• DNS over UDP

• FTP

• GTP

• HTTP

• ICMP

• IPSec パススルー

• IPv6

• M3UA

• SCCP（Skinny）

• SCTP

• SIP

• SMTP

• VXLAN

NAT64 は次のインスペクションでサポートされています。

• DNS over UDP

• FTP

• HTTP

• ICMP

• SCTP
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その他のガイドライン

• 一部のインスペクション エンジンは、PAT、NAT、外部 NAT、または同一セキュリティ

インターフェイス間の NAT をサポートしません。NAT サポートの詳細については、デ

フォルトインスペクションとNATに関する制限事項（337ページ）を参照してください。

• すべてのアプリケーション インスペクションについて、ASA はアクティブな同時データ

接続の数を 200 接続に制限します。たとえば、FTP クライアントが複数のセカンダリ接続

を開く場合、FTP インスペクション エンジンはアクティブな接続を 200 だけ許可して 201
番目の接続からはドロップし、適応型セキュリティアプライアンスはシステムエラーメッ

セージを生成します。

• 検査対象のプロトコルは高度な TCP ステート トラッキングの対象となり、これらの接続

の TCP ステートは自動的には複製されません。スタンバイ装置への接続は複製されます

が、TCP ステートを再確立するベスト エフォート型の試行が行われます。

• TCP接続にインスペクションが必要であるとシステムが判断した場合、システムはそれら

のインスペクションの前に、パケット上でMSSおよび選択的確認応答（SACK）オプショ

ンを除き、すべての TCP オプションをクリアします。その他のオプションは、接続に適

用されている TCP マップで許可されているとしてもクリアされます。

• ASA（インターフェイス）に送信される TCP/UDP トラフィックはデフォルトで検査され

ます。ただし、インターフェイスに送信される ICMP トラフィックは、ICMP インスペク

ションをイネーブルにした場合でも検査されません。したがって、ASA がバックアップ

デフォルトルートを介して到達できる送信元からエコー要求が送信された場合など、特定

の状況下では、インターフェイスへのping（エコー要求）が失敗する可能性があります。

アプリケーション インスペクションのデフォルト

次のトピックで、アプリケーション インスペクションのデフォルトの動作について説明しま

す。

デフォルト インスペクションと NAT に関する制限事項

デフォルトでは、すべてのデフォルト アプリケーション インスペクション トラフィックに一

致するポリシーがコンフィギュレーションに含まれ、すべてのインスペクションがすべてのイ

ンターフェイスのトラフィックに適用されます（グローバル ポリシー）。デフォルト アプリ

ケーション インスペクション トラフィックには、各プロトコルのデフォルト ポートへのトラ

フィックが含まれます。適用できるグローバル ポリシーは 1 つだけであるため、グローバル

ポリシーを変更する（標準以外のポートにインスペクションを適用する場合や、デフォルトで

有効になっていないインスペクションを追加する場合など）には、デフォルトのポリシーを編

集するか、デフォルトのポリシーを無効にして新しいポリシーを適用する必要があります。

次の表に、サポートされているすべてのインスペクション、デフォルトのクラスマップで使用

されるデフォルト ポート、およびデフォルトでオンになっているインスペクション エンジン

（太字）を示します。この表には、NAT に関する制限事項も含まれています。この表の見方

は次のとおりです。
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• デフォルト ポートに対してデフォルトで有効になっているインスペクション エンジンは

太字で表記されています。

• ASAは、これらの指定された標準に準拠していますが、インスペクション対象のパケット

には準拠を強制しません。たとえば、各FTPコマンドは特定の順序である必要があります

が、ASA によってその順序を強制されることはありません。

表 10 : サポートされているアプリケーション検査エンジン

説明標準NAT に関する制限事項

デフォルトプロ

トコル、ポートApplication

——拡張 PAT なし

NAT64 なし。

（クラスタリング）スタティッ

ク PAT なし。

TCP/2748CTIQBE

——NAT64 なし。TCP/135DCERPC

キャリアライセンスが必要です。RFC 6733NAT/PAT なし。TCP/3868

TCP/5868
（TCP/TLS 用）

SCTP/3868

Diameter

DNS over TCP を検査するには、

DNS インスペクション ポリシー

マップで DNS/TCP インスペク

ションを有効にする必要があり

ます。

UDP/443 は、Cisco Umbrella
DNScrypt セッションのみに使用

されます。

RFC 1123NAT サポートは、WINS 経由の

名前解決では使用できません。

UDP/53

UDP/443

TCP/53

DNS over UDP

DNS over TCP

—RFC 959（クラスタリング）スタティッ

ク PAT なし。

TCP/21FTP

キャリアライセンスが必要です。—拡張 PAT なし

NAT は使用できません。

UDP/3386
（GTPv0）

UDP/2123
（GTPv1+）

GTP

ASDM ブック 2：Cisco Secure Firewall ASA ファイアウォール 7.24 ASDM コンフィギュレーション ガイド

338

サービス ポリシーとアプリケーション インスペクション

デフォルト インスペクションと NAT に関する制限事項



説明標準NAT に関する制限事項

デフォルトプロ

トコル、ポートApplication

—ITU-T H.323、

H.245、

H225.0、

Q.931、Q.932

（クラスタリング）スタティッ

ク PAT はサポートされません。

拡張 PAT なし

同一セキュリティのインターフェ

イス上の NAT はサポートされま

せん。

NAT64 なし。

TCP/1720
UDP/1718 UDP
（RAS）1718～
1719

H.323 H.225 お

よび RAS

ActiveX と Java を除去する場合の

MTU 制限に注意してください。

MTU が小さすぎて Java タグまた

は ActiveX タグを 1 つのパケット

に納められない場合、除去の処

理は行われません。

RFC 2616—TCP/80HTTP

ASA インターフェイスに送信さ

れる ICMP トラフィックのイン

スペクションは実行されません。

——ICMPICMP

———ICMPICMP ERROR

——拡張 PAT なし

NAT64 なし。

TCP/389ILS（LDAP）

—RFC 3860拡張 PAT なし

NAT64 なし。

クライアントに

より異なる

インスタント

メッセージング

（IM）

—RFC 791、RFC
2113

NAT64 なし。RSVPIP オプション

——PAT なし。

NAT64 なし。

UDP/500IPsec Pass
Through

—RFC 2460NAT64 なし。—IPv6

——NAT および PAT はサポートされ

ません。

—LISP

キャリアライセンスが必要です。RFC 4666埋め込まれたアドレスに対する

NAT または PAT はなし。

SCTP/2905M3UA
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説明標準NAT に関する制限事項

デフォルトプロ

トコル、ポートApplication

—RFC 2705bis-05拡張 PAT なし

NAT64 なし。

（クラスタリング）スタティッ

ク PAT なし。

UDP/2427、
2727

MGCP

——拡張 PAT なし

NAT64 なし。

TCP/5443MMP

NetBIOS は、NBNS UDP ポート

137 および NBDS UDP ポート 138
に対してパケットの NAT 処理を

実行することでサポートされま

す。

—拡張 PAT なし

NAT64 なし。

UDP/137、138
（送信元ポー

ト）

NetBIOS Name
Server over IP

—RFC 2637NAT64 なし。

（クラスタリング）スタティッ

ク PAT なし。

TCP/1723PPTP

—RFC 2865NAT64 なし。UDP/1646RADIUS アカウ

ンティング

（RADIUS
Accounting）

—Berkeley UNIXPAT なし。

NAT64 なし。

（クラスタリング）スタティッ

ク PAT なし。

TCP/514RSH

HTTPクローキングは処理しませ

ん。

RFC 2326、

2327、1889
拡張 PAT なし

NAT64 なし。

（クラスタリング）スタティッ

ク PAT なし。

TCP/554rtsp

キャリアライセンスが必要です。

SCTPトラフィックでスタティッ

ク ネットワーク オブジェクト

NAT を実行できますが（ダイナ

ミック NAT/PAT なし）、インス

ペクション エンジンは NAT には

使用されません。

RFC 4960—SCTPSCTP
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説明標準NAT に関する制限事項

デフォルトプロ

トコル、ポートApplication

一定の条件下で、Cisco IP Phone
設定をアップロード済みのTFTP
は処理しません。

RFC 2543同等以上または以下のセキュリ

ティ レベルを持つインターフェ

イスでの NAT/PAT はサポートさ

れません。

拡張 PAT なし

NAT64 または NAT46 なし

（クラスタリング）スタティッ

ク PAT なし。

TCP/5060
UDP/5060

SIP モード

（SIP

一定の条件下で、Cisco IP Phone
設定をアップロード済みのTFTP
は処理しません。

—同一セキュリティのインターフェ

イス上の NAT はサポートされま

せん。

拡張 PAT なし

NAT64、NAT46、または NAT66
なし

（クラスタリング）スタティッ

ク PAT なし。

TCP/2000SKINNY
（SCCP）

—RFC 821、1123NAT64 なし。TCP/25SMTP および
ESMTP

v.2 RFC 1902 ～ 1908、v.3 RFC
2570 ～ 2580。

FXOS プラットフォームでは、

SNMP を設定すると、この検査

は自動的に有効になります。無

効にすることはできません。

RFC 1155、

1157、1212、

1213、1215

NAT および PAT はサポートされ

ません。

UDP/161、162

Cisco Secure
Firewall
Extensible
Operating System
（FXOS）も実

行するプラット

フォーム上の

UDP/4161。

SNMP

v.1 および v.2。—拡張 PAT なし

NAT64 なし。

（クラスタリング）スタティッ

ク PAT なし。

TCP/1521SQL*Net
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説明標準NAT に関する制限事項

デフォルトプロ

トコル、ポートApplication

—RFC 5245、5389（WebRTC）スタティック

NAT/PAT44 のみ。

（Cisco Spark）スタティック

NAT/PAT44 と 64、およびダイナ

ミック NAT/PAT。

TCP/3478
UDP/3478

STUN

——拡張 PAT なし

NAT64 なし。

TCP/111

UDP/111

Sun RPC

ペイロード IP アドレスは変換さ

れません。

RFC 1350NAT64 なし。

（クラスタリング）スタティッ

ク PAT なし。

UDP/69TFTP

——拡張 PAT なし

NAT64 なし。

TCP/1～65535WAAS

——拡張 PAT なし

NAT64 なし。

（クラスタリング）スタティッ

ク PAT なし。

UDP/177XDMCP

Virtual Extensible Local Area
Network。

RFC 7348N/AUDP/4789VXLAN

デフォルトのインスペクション ポリシー マップ

一部のインスペクション タイプは、非表示のデフォルト ポリシー マップを使用します。たと

えば、マップを指定しないで ESMTP インスペクションをイネーブルにした場合、

_default_esmtp_map が使用されます。

デフォルトのインスペクションは、各インスペクションタイプについて説明しているセクショ

ンで説明されています。これらのデフォルト マップは、show running-config all policy-map コマ

ンドを使用して表示できます[Tools] > [Command Line Interface] を使用します。

DNS インスペクションは、明示的に設定されたデフォルト マップ preset_dns_map を使用する

唯一のインスペクションです。
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アプリケーション レイヤ プロトコル インスペクション

の設定
サービス ポリシーにアプリケーション インスペクションを設定します。

インスペクションは、一部のアプリケーションの標準のポートとプロトコルに関しては、デ

フォルトですべてのインターフェイスでグローバルに有効になっています。デフォルトのイン

スペクションの詳細については、デフォルトインスペクションとNATに関する制限事項（337
ページ）を参照してください。インスペクションの設定をカスタマイズする一般的な方法は、

デフォルトのグローバル ポリシーをカスタマイズすることです。または、たとえばインター

フェイス固有のポリシーなど、必要に応じて新しいサービスポリシーを作成することもできま

す。

始める前に

一部のアプリケーションでは、インスペクション ポリシー マップを設定することでインスペ

クションをイネーブルにすると、特別なアクションを実行できます。この手順の後半の表に、

インスペクション ポリシー マップを使用できるプロトコルを示します。また、それらの設定

手順へのポインタも記載しています。これらの拡張機能を設定する場合は、インスペクション

を設定する前にマップを作成します。

手順

ステップ 1 [Configuration] > [Firewall] > [Service Policy Rules] の順に選択します。

ステップ 2 ルールを開きます。

• デフォルトのグローバルポリシーを編集するには、[Global]フォルダの「inspection_default」
ルールを選択して、[Edit] をクリックします。

• 新しいルールを作成するには、[Add] > [Add Service Policy Rule] をクリックします。ウィ

ザードの [Rules] ページまで進みます。

• 別のインスペクションルールがある場合、またはインスペクションを追加しているルール

がある場合は、それを選択して、[Edit] をクリックします。

標準以外のポートを照合する場合は、非標準ポート用の新しいルールを作成します。各インス

ペクション エンジンの標準ポートについては、デフォルト インスペクションと NAT に関する

制限事項 （337 ページ）を参照してください。

必要に応じて同じサービスポリシー内に複数のルールを組み合わせることができるため、照合

するトラフィックに応じたルールを作成できます。ただし、トラフィックがインスペクション

アクションを含むルールと一致し、その後同様にインスペクションアクションを含む別のルー

ルとも一致した場合、最初に一致したルールだけが使用されます。
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RADIUS アカウンティング インスペクションを実装している場合は、代わりに管理サービス

ポリシールールを作成します。RADIUS アカウンティングインスペクションの設定（463 ペー

ジ）を参照してください。

ステップ 3 [Rule Actions] ウィザード ページまたはタブで、[Protocol Inspection] タブを選択します。

ステップ 4 （使用中のポリシーを変更）異なるインスペクション ポリシー マップを使用するために使用

中のポリシーを編集する場合は、インスペクションをディセーブルにし、新しいインスペク

ション ポリシー マップ名で再度イネーブルにします。

a) プロトコルのチェックボックスをオンにします。

b) [OK] をクリックします。

c) [Apply] をクリックします。

d) この手順を繰り返して [Protocol Inspections] タブに戻ります。

ステップ 5 適用したいインスペクション タイプを選択します。

デフォルトのインスペクション トラフィック クラスに対してのみ、複数のオプションを選択

できます。

一部のインスペクションエンジンでは、トラフィックにインスペクションを適用するときの追

加パラメータを制御できます。インスペクション ポリシー マップおよび他のオプションを設

定するには、インスペクション タイプの [Configure] をクリックします。既存のマップを選択

することも、新しいマップを作成することもできます。[Configuration] > [Firewall] > [Objects] >
[Inspect Maps] リストから、インスペクション ポリシー マップを事前に定義できます。

次の表に、検査可能なプロトコル、インスペクション ポリシー マップまたはインスペクショ

ン クラス マップを使用できるかどうか、さらにインスペクションに関する詳細情報へのポイ

ンタを示します。

表 11 : インスペクション プロトコル

注意

インスペク

ション クラス

マップのサ

ポート

インスペク

ション ポリ

シー マップの

サポートプロトコル

CTIQBEインスペクション（401 ページ）を参

照してください。

非対応非対応CTIQBE

DCERPC インスペクション （358 ページ）を

参照してください。

対応対応DCERPC

Diameterインスペクション（434 ページ）を参

照してください。

暗号化された Diameter トラフィックを検査す

る場合は、[Enable encrypted traffic inspection]
を選択し、TLS プロキシを選択します（必要

であれば、[Manage] をクリックして作成しま

す）。

対応対応Diameter
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注意

インスペク

ション クラス

マップのサ

ポート

インスペク

ション ポリ

シー マップの

サポートプロトコル

DNS インスペクション （361 ページ）を参照

してください。

ボットネット トラフィック フィルタを使用し

ている場合は、[Enable DNS snooping] を選択

します。DNS スヌーピングは、外部 DNS 要求

が送信されるインターフェイスでだけイネー

ブルにすることを推奨します。すべての UDP
DNS トラフィック（内部 DNS サーバーへの送

信トラフィックを含む）に対して DNS スヌー

ピングをイネーブルにすると、ASA で不要な

負荷が発生します。たとえば、DNS サーバー

が外部インターフェイスに存在する場合は、

外部インターフェイスのすべての UDP DNS ト

ラフィックに対して DNS インスペクションと

スヌーピングをイネーブルにする必要があり

ます。

対応対応DNS

SMTP および拡張 SMTP インスペクション

（387 ページ）を参照してください。

非対応対応ESMTP

FTPインスペクション（365ページ）を参照し

てください。

[Use Strict FTP] を選択して、インスペクショ

ン ポリシー マップを選択します。厳密な FTP
を使用すると、Web ブラウザが FTP 要求内の

埋め込みコマンドを送信できなくなるため、

保護されたネットワークのセキュリティが強

化されます。

対応対応FTP

GTP インスペクションの概要 （429 ページ）

を参照してください。

非対応対応GTP

H.323 インスペクション （402 ページ）を参照

してください。

対応対応H.323 H.225

H.323 インスペクション （402 ページ）を参照

してください。

対応対応H.323 RAS

HTTP インスペクション （370 ページ）を参照

してください。

対応対応HTTP
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注意

インスペク

ション クラス

マップのサ

ポート

インスペク

ション ポリ

シー マップの

サポートプロトコル

ICMP インスペクション （375 ページ）を参照

してください。

非対応非対応ICMP

ICMP エラーインスペクション（376 ページ）

を参照してください。

非対応非対応ICMP Error

ILS インスペクション （376 ページ）を参照し

てください。

非対応非対応ILS

インスタント メッセージ インスペクション

（377 ページ）を参照してください。

対応対応IM

IPオプションインスペクション（379ページ）

を参照してください。

非対応対応IP-Options

IPsec パススルー インスペクション （382 ペー

ジ）を参照してください。

非対応対応IPSec パスス

ルー

IPv6 インスペクション （383 ページ）を参照

してください。

非対応対応IPv6

インスペクションなどのLISPを設定する詳細

については、全般設定ガイドのクラスタリン

グの章を参照してください。

非対応対応LISP

M3UA インスペクション （435 ページ）を参

照してください。

非対応対応M3UA

MGCP インスペクション （408 ページ）を参

照してください。

非対応対応MGCP

NetBIOSインスペクション（385ページ）を参

照してください。

非対応対応NetBIOS

PPTP インスペクション （386 ページ）を参照

してください。

非対応非対応PPTP

RADIUS アカウンティング インスペクション

の概要 （437 ページ）を参照してください。

RADIUS アカウンティング インスペクション

は管理サービスポリシーでのみ使用可能です。

このインスペクションを実装するには、ポリ

シー マップを選択する必要があります。

非対応対応RADIUS
Accounting
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注意

インスペク

ション クラス

マップのサ

ポート

インスペク

ション ポリ

シー マップの

サポートプロトコル

RSH インスペクション （387 ページ）を参照

してください。

非対応非対応RSH

RTSP インスペクション （411 ページ）を参照

してください。

非対応対応RTSP

Skinny（SCCP）インスペクション （420 ペー

ジ）を参照してください。

非対応対応SCCP
（Skinny）

SCTP アプリケーション レイヤのインスペク

ション （433 ページ）を参照してください。

非対応対応SCTP

SIP インスペクション （414 ページ）を参照し

てください。

暗号化された SIP トラフィックを検査する場

合は、[Enable encrypted traffic inspection] を選

択し、TLS プロキシを選択します（必要であ

れば、[Manage]をクリックして作成します）。

対応対応SIP

SNMPインスペクション（392ページ）を参照

してください。

非対応対応SNMP

SQL*Net インスペクション （393 ページ）を

参照してください。

非対応非対応SQLNET

STUNインスペクション（424ページ）を参照

してください。

非対応非対応STUN

Sun RPC インスペクション（393 ページ）を参

照してください。

デフォルトのクラス マップには UDP ポート

111 が含まれています。TCP ポート 111 の Sun
RPC インスペクションをイネーブルにするに

は、TCP ポート 111 を照合する新しいクラス

マップを作成し、クラスをポリシーに追加し

てから、そのクラスに SUNRPC インスペク

ションを適用する必要があります。

非対応非対応SUNRPC

TFTP インスペクション （395 ページ）を参照

してください。

非対応非対応TFTP
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注意

インスペク

ション クラス

マップのサ

ポート

インスペク

ション ポリ

シー マップの

サポートプロトコル

TCP オプション 33 解析をイネーブルにしま

す。Cisco Wide Area Application Services 製品を

導入するときに使用します。

非対応非対応WAAS

XDMCP インスペクション（396 ページ）を参

照してください。

非対応非対応XDMCP

VXLAN インスペクション （396 ページ）を参

照してください。

非対応非対応VXLAN

ステップ 6 [OK] または [Finish] をクリックして、サービス ポリシー ルールを保存します。

正規表現の設定
正規表現は、テキスト文字列のパターン照合を定義します。一部のプロトコルインスペクショ

ン マップでは、正規表現を使用して、URL や特定のヘッダー フィールドのコンテンツなどの

文字列に基づいてパケットを照合できます。

正規表現の作成

正規表現は、ストリングそのものとしてテキストストリングと文字どおりに照合することも、

メタ文字を使用してテキストストリングの複数のバリアントと照合することもできます。正規

表現を使用して特定のアプリケーショントラフィックの内容と照合できます。たとえば、HTTP
パケット内部の URL 文字列と照合できます。

始める前に

正規表現をパケットと照合する場合のパフォーマンスへの影響については、コマンドリファレ

ンスで regex コマンドを参照してください。一般的に、長い入力文字列と照合したり、多くの

正規表現と照合しようとすると、システム パフォーマンスが低下します。

最適化のために、ASA では、難読化解除された URL が検索されます。難読化解除では、複数

のスラッシュ（/）が単一のスラッシュに圧縮されます。通常、「http://」のようなダブル ス

ラッシュが使用される文字列では、代わりに「http:/」を検索してください。

（注）

次の表に、特別な意味を持つメタ文字を示します。
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表 12 : 正規表現のメタ文字

注記説明文字

任意の単一文字と一致します。たとえば、d.g
は、dog、dag、dtg、およびこれらの文字を含

む任意の単語（doggonnit など）に一致しま

す。

ドット.

サブ表現は、文字を周囲の文字から分離して、

サブ表現に他のメタ文字を使用できるように

します。たとえば、d(o|a)g は dog および dag
に一致しますが、do|ag は do および ag に一致

します。また、サブ表現を繰り返し限定作用

素とともに使用して、繰り返す文字を区別で

きます。たとえば、ab(xy){3}z は、abxyxyxyz
に一致します。

サブ表現(exp)

このメタ文字によって区切られている複数の

表現のいずれかと一致します。たとえば、

dog|cat は、dog または cat に一致します。

代替|

直前の表現が 0 または 1 個存在することを示

す修飾子。たとえば、lo?se は、lse または lose
に一致します。

疑問符?

直前の表現が 0、1、または任意の個数存在す

ることを示す修飾子。たとえば、lo*se は、

lse、lose、loose などに一致します。

アスタリスク*

直前の表現が少なくとも 1 個存在することを

示す修飾子。たとえば、lo+se は、lose および

loose に一致しますが、lse には一致しません。

プラス+

少なくとも x 回繰り返します。たとえば、

ab(xy){2,}z は、abxyxyz や abxyxyxyz などに一

致します。

最小繰り返し限定作用素{x} または {x,}

カッコ内の任意の文字と一致します。たとえ

ば、[abc] は、a、b、または c に一致します。

文字クラス[abc]

角カッコに含まれていない単一文字と一致し

ます。たとえば、[^abc] は、a、b、c 以外の任

意の文字に一致します。[^A-Z] は、大文字以

外の任意の 1 文字に一致します。

否定文字クラス[^abc]
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注記説明文字

範囲内の任意の文字と一致します。[a-z] は、

任意の小文字のアルファベット文字に一致し

ます。文字と範囲を組み合わせて使用するこ

ともできます。[abcq-z] および [a-cq-z] は、a、

b、c、q、r、s、t、u、v、w、x、y、z に一致

します。

ダッシュ（-）文字は、角カッコ内の最初の文

字または最後の文字である場合にのみリテラ

ルとなります（[abc-] や [-abc]）。

文字範囲クラス[a-c]

文字列の末尾または先頭のスペースを保持し

ます。たとえば、" test" は、一致を検索する

場合に先頭のスペースを保持します。

引用符“”

行の先頭を指定します。キャレット^

メタ文字とともに使用すると、リテラル文字

と一致します。たとえば、\[ は左角カッコに

一致します。

エスケープ文字\

文字がメタ文字でない場合は、リテラル文字

と一致します。

文字char

復帰 0x0d と一致します。復帰\r

改行 0x0a と一致します。改行\n

タブ 0x09 と一致します。タブ\t

フォーム フィード 0x0c と一致します。改ページ\f

16 進数（厳密に 2 桁）を使用した ASCII 文字

と一致します。

エスケープされた 16 進数\xNN

8 進数（厳密に 3 桁）としての ASCII 文字と

一致します。たとえば、文字 040 はスペース

を表します。

エスケープされた 8 進数\NNN

手順

ステップ 1 [Configuration] > [Firewall] > [Objects] > [Regular Expressions] を選択します。

ステップ 2 [Regular Expressions] 領域で、次のいずれかを実行します。
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• [Add] を選択し、新しいオブジェクトを追加します。名前を入力し、任意で説明を入力し

ます。

• 既存のオブジェクトを選択し、[Edit] をクリックします。

ステップ 3 [Value] フィールドに正規表現を入力するか、[Build] をクリックしてサポートを利用しながら

表現を作成します。

正規表現の長さは 100 文字までに制限されています。

[Build] をクリックした場合、次のプロセスを使用して表現を作成します。

a) [Build Snippet] 領域で、次のオプションを使用して表現のコンポーネントを作成します。作

成中の表現を表示するには、この項の終わりにある [Snippet Preview] 領域を確認してくだ

さい。

• [Starts at the beginning of the line (^)]：部分式は行頭から開始し、開始場所はメタ文字の

カレット（^）で示します。このオプションを使用して作成した部分式は、正規表現の

先頭に挿入してください。

• [Specify Character String]：単語やフレーズなどの特定の文字列を照合しようとしてい

る場合、その文字列を入力します。

テキスト文字列の中に文字通りに使用したいメタ文字がある場合、[Escape Special
Characters] を選択し、そのメタ文字の前にエスケープ文字のバックスラッシュ（\）を

追加します。たとえば、「example.com」と入力した場合、このオプションによって

「example\.com」に変換されます。

大文字および小文字を照合したい場合は、[Ignore Case] を選択します。たとえば、

「cats」は「[cC][aA][tT][sS]」に変換されます。

• [Specify Character]：特定のフレーズではなく、特定タイプの文字や文字の組み合わせ

を照合しようとしている場合は、このオプションを選択し、次のオプションを使用し

て文字を特定します。

• [Negate the character]： 識別した文字を照合の対象外に指定します。

• [Any character (.)]：すべての文字と一致させる、メタ文字のピリオド（.）を挿入

します。たとえば、d.g は、dog、dag、dtg、およびこれらの文字を含む任意の単

語（doggonnit など）に一致します。

• [Character set]：文字セットを挿入します。テキストをこのセットに含まれるすべ

ての文字と照合します。たとえば、[0-9A-Za-z] の場合、部分式は 0 ～ 9 の数字と

A ～ Z の大文字および小文字と照合します。[\n\f\r\t] セットは、改行、改ページ、

復帰、タブと一致します。

• [Special character]： エスケープが必要な文字（\、?、*、+、|、.、[、(、^ ） など

を挿入します。エスケープ文字はバックスラッシュ（\）で、このオプションを選

択すると自動的に入力されます。

• [Whitespace character] ：空白スペースには \n（改行）、\f（改ページ）、\r（復

帰）、\t（タブ）があります。
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• [Three digit octal number] ：8 進数を使用する ASCII 文字（3 桁まで）と一致しま

す。たとえば、\040はスペースを意味します。バックスラッシュ（\）は自動的に

入力されます。

• [Two digit hexadecimal number] ：16 進数を使用する ASCII 文字（厳密に 2 桁）と

一致します。バックスラッシュ（\）は自動的に入力されます。

• [Specified character]： 任意の 1 文字を入力します。

b) 次のいずれかのボタンを使用して、正規表現ボックスに部分式を追加します。正規表現

ボックスに直接入力できることにも注意してください。

• [Append Snippet]： 部分式を正規表現の最後に追加します。

• [Append Snippet as Alternate]： 部分式をパイプ記号（|）で区切って、正規表現の最後

に追加します。区切られた表現の一方と照合します。たとえば、dog|cat は、dog また

は cat に一致します。

• [Insert Snippet at Cursor] ：部分式をカーソル位置に挿入します。

c) 表現が完了するまで、部分式を追加するプロセスを繰り返します。

d) （任意）[Selection Occurrences] では、表現またはその一部を、一致すると考えられるテキ

ストとどれくらいの頻度で照合する必要があるかを選択します。[Regular Expression]フィー

ルドでテキストを選択し、次のいずれかのオプションをクリックしてから [Apply toSelection]
をクリックします。たとえば、正規表現が「test me」であり、「me」を選択して [One or
more times] を適用する場合、正規表現は「test (me)+」に変更されます。

• [Zero or one times (?)] ：直前の表現が 0 または 1 個存在します。たとえば、lo?se は、

lse または lose に一致します。

• [One or more times (+)]：直前の表現が少なくとも 1 個存在します。たとえば、lo+se
は、lose および loose に一致しますが、lse には一致しません。

• [Any number of times (*)]：直前の表現が 0、1、または任意の個数あります。たとえば、

lo*se は、lse、lose、loose などに一致します。

• [At least]：少なくとも x 回繰り返します。たとえば、ab(xy){2,}z は、abxyxyz や

abxyxyxyz などに一致します。

• [Exactly]：x回だけ繰り返します。たとえば、ab(xy){3}z は、abxyxyxyz に一致します。

e) 表現が意図したテキストに一致することを検証するには、[Test] をクリックします。テス

トが失敗した場合は、[Test] ダイアログボックスで編集を試みるか、表現ビルダーに戻る

ことができます。テキスト ダイアログの表現を編集し、[OK] をクリックすると、編集内

容が保存され、表現ビルダーに反映されます。

f) [OK] をクリックします。
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正規表現クラス マップの作成

正規表現クラスマップは、1つ以上の正規表現を特定します。正規表現クラスマップは、正規

表現オブジェクトを集めているにすぎません。多くの場合、正規表現オブジェクトの代わりに

正規表現クラス マップを使用できます。

手順

ステップ 1 [Configuration] > [Firewall] > [Objects] > [Regular Expressions] を選択します。

ステップ 2 [Regular Expressions Classes] 領域で、次のいずれかを実行します。

• [Add] を選択して、新しいクラス マップを追加します。名前を入力し、任意で説明を入力

します。

• 既存のクラス マップを選択し、[Edit] をクリックします。

ステップ 3 マップに含めたい表現を選択し、[Add] をクリックします。不要なものを削除します。

ステップ 4 [OK] をクリックします。

インスペクション ポリシーのモニタリング
インスペクション サービス ポリシーをモニターするには、次のコマンドを入力します。コマ

ンドを入力するには、[Tools] > [Command Line Interface] を選択します。構文の詳細と例につ

いては、Cisco.com のコマンド リファレンスを参照してください。

• show service-policy inspect protocol

インスペクション サービス ポリシーの統計情報を表示します。protocolは、dns などの

inspect コマンドからのプロトコルです。ただし、すべてのインスペクション プロトコル

でこのコマンドを使用して統計情報が表示されるわけではありません。次に例を示しま

す。

�D�V�D���V�K�R�Z�V�H�U�Y�L�F�H���S�R�O�L�F�\�L�Q�V�S�H�F�W�G�Q�V

�*�O�R�E�D�O�S�R�O�L�F�\��
�6�H�U�Y�L�F�H���S�R�O�L�F�\���J�O�R�E�D�O�B�S�R�O�L�F�\

�&�O�D�V�V���P�D�S���L�Q�V�S�H�F�W�L�R�Q�B�G�H�I�D�X�O�W
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• show conn

デバイスを通過するトラフィックの現在の接続を示します。さまざまなプロトコルに関す

る情報を取得できるように、このコマンドにはさまざまなキーワードがあります。

• 特定の検査対象プロトコルの追加コマンドは次のとおりです。

• show ctiqbe

CTIQBEインスペクションエンジンによって割り当てられたメディア接続に関する情

報を表示します。

• show h225

H.225 セッションの情報を表示します。

• show h245

スロースタートを使用しているエンドポイントによって確立されたH.245セッション

の情報を表示します。

• show h323 ras

ゲートキーパーとその H.323 エンドポイントの間に確立されている H.323 RAS セッ

ションの接続情報を表示します。

• show mgcp {commands | sessions }

コマンド キュー内の MGCP コマンドの数、または既存の MGCP セッションの数を表

示します。

• show sip

SIP セッションの情報を表示します。

• show skinny

Skinny（SCCP）セッションに関する情報を表示します。

• show sunrpc-server active

Sun RPC サービス用に開けられているピンホールを表示します。

アプリケーション インスペクションの履歴

説明リリース機能名

インスペクション ポリシー マップが導入されました。

class-map type inspect コマンドが導入されました。

7.2(1)インスペクション ポリシー マップ

インスペクション ポリシー マップで使用される正規表

現およびポリシー マップが導入されました。class-map
type regex コマンド、regex コマンド、およびmatch regex
コマンドが導入されました。

7.2(1)正規表現およびポリシー マップ
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説明リリース機能名

インスペクション ポリシー マップで使用される match
any キーワードが導入されました。トラフィックを 1 つ

以上の基準に照合してクラスマップに一致させることが

できます。以前は、match all だけが使用可能でした。

8.0(2)インスペクション ポリシー マップの match
any
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第 14 章

基本インターネット プロトコルのインス

ペクション

ここでは、基本インターネット プロトコルのアプリケーション インスペクションについて説

明します。特定のプロトコルに関してインスペクションを使用する必要がある理由、およびイ

ンスペクションを適用する全体的な方法については、アプリケーション レイヤ プロトコル イ

ンスペクションの準備 （333 ページ）を参照してください。

• DCERPC インスペクション （358 ページ）

• DNS インスペクション （361 ページ）

• FTP インスペクション （365 ページ）

• HTTP インスペクション （370 ページ）

• ICMP インスペクション （375 ページ）

• ICMP エラー インスペクション （376 ページ）

• ILS インスペクション （376 ページ）

• インスタント メッセージ インスペクション （377 ページ）

• IP オプション インスペクション （379 ページ）

• IPsec パススルー インスペクション （382 ページ）

• IPv6 インスペクション （383 ページ）

• NetBIOS インスペクション （385 ページ）

• PPTP インスペクション （386 ページ）

• RSH インスペクション （387 ページ）

• SMTP および拡張 SMTP インスペクション （387 ページ）

• SNMP インスペクション （392 ページ）

• SQL*Net インスペクション （393 ページ）

• Sun RPC インスペクション （393 ページ）

• TFTP インスペクション （395 ページ）

• XDMCP インスペクション （396 ページ）

• VXLAN インスペクション （396 ページ）

• 基本的なインターネット プロトコル インスペクションの履歴 （397 ページ）
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DCERPC インスペクション
デフォルトのインスペクション ポリシーでは、DCERPC インスペクションがイネーブルにさ

れていないため、この検査が必要な場合はイネーブルにします。デフォルトのグローバルイン

スペクション ポリシーを編集するだけで、DCERPC インスペクションを追加できます。また

は、たとえばインターフェイス固有のポリシーなど、必要に応じて新しいサービスポリシーを

作成することもできます。

次の項では、DCERPC インスペクション エンジンについて説明します。

DCERPC の概要

DCERPC に基づく Microsoft リモート プロシージャ コール（MSRPC）は、Microsoft 分散クラ

イアントおよびサーバー アプリケーションで広く使用されているプロトコルであり、ソフト

ウェア クライアントがサーバー上のプログラムをリモートで実行できるようにします。

通常、このプロトコルの接続では、クライアントが予約済みポート番号で接続を受け入れるエ

ンドポイントマッパーというサーバーに、必要なサービスについてダイナミックに割り当てら

れるネットワーク情報を問い合わせます。次に、クライアントは、サービスを提供している

サーバーのインスタンスへのセカンダリ接続をセットアップします。セキュリティアプライア

ンスは、適切なポート番号とネットワークアドレスへのセカンダリ接続を許可し、必要に応じ

て NAT を適用します。

DCERPC インスペクション エンジンは、EPM とウェルノウン TCP ポート 135 上のクライアン

トとの間のネイティブ TCP 通信を検査します。クライアント用に EPM のマッピングとルック

アップがサポートされています。クライアントとサーバーは、どのセキュリティゾーンにあっ

てもかまいません。埋め込まれたサーバーの IPアドレスとポート番号は、EPMからの応答メッ

セージで受け取ります。クライアントが EPM から返されたサーバーのポートに対して複数の

接続を試みる可能性があるので、ピンホールが複数使用でき、ユーザーがそのタイムアウトを

設定できるようになっています。

DCE インスペクションは、次の汎用一意識別子（UUID）とメッセージをサポートします。

• エンドポイントマッパー（EPM）UUID。すべてのEPMメッセージがサポートされます。

• ISystemMapper UUID（非 EPM）。サポートされるメッセージ タイプは次のとおりです。

• RemoteCreateInstance opnum4

• RemoteGetClassObject opnum3

• OxidResolver UUID（非EPM）。サポートされるメッセージは次のとおりです。

• ServerAlive2 opnum5

• IPアドレスまたはポート情報を含まない任意のメッセージ（これらのメッセージでは検査

の必要がないため）。
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DCERPC インスペクション ポリシー マップの設定

DCERPC インスペクションの追加のパラメータを指定するには、DCERPC インスペクション

ポリシー マップを作成します。作成したインスペクション ポリシー マップは、DCERPC イン

スペクションをイネーブルにすると適用できます。

トラフィックの一致基準を定義するときに、クラスマップを作成するか、またはポリシーマッ

プにmatchステートメントを直接含めることができます。クラスマップを作成することと、イ

ンスペクション ポリシー マップ内で直接トラフィック照合を定義することの違いは、クラス

マップを再使用できる点です。次に、インスペクション ポリシー マップの手順について説明

していますが、クラスマップで使用可能なトラフィックの一致基準についても説明します。ク

ラス マップを作成するには、[Configuration] > [Firewall] > [Objects] > [Class Maps] > [DCERPC]
の順に選択します。

以下で説明する手順に加えて、サービス ポリシーの作成中にインスペクション マップを設定

できます。マップの内容は、作成方法に関係なく同じです。

ヒント

手順

ステップ 1 [Configuration] > [Firewall] > [Objects] > [Inspect Maps] > [DCERPC] を選択します。

ステップ 2 次のいずれかを実行します。

• [Add] をクリックして、新しいマップを追加します。

• 内容を表示するマップを選択します。セキュリティ レベルを直接変更することも、

[Customize]をクリックしてマップを編集することもできます。この後の手順では、マップ

をカスタマイズまたは追加するものとします。

ステップ 3 新しいマップの場合、名前（最大 40 文字）と説明を入力します。マップを編集するときは、

変更できるのは説明のみです。

ステップ 4 [DCERPC Inspect Map] ダイアログボックスの [Security Level] のビューで、希望する設定に一

致するレベルを選択します。

プリセット レベルのいずれかが要件と一致する場合、以上で終了です。[OK] をクリックし、

残りの手順をとばし、DCERPC インスペクションのサービス ポリシー ルールでマップを使用

します。

設定をさらにカスタマイズする必要がある場合は、[Details] をクリックし、手順を続けます。

ヒント

[UUID Filtering] ボタンは、この手順の後半で説明されるメッセージ フィルタリングを設定す

るショートカットです。

ステップ 5 必要なオプションを設定します。
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• [Pinhole Timeout] ：ピンホール タイムアウトを設定します。クライアントが使用するサー

バー情報は、複数の接続のエンドポイントマッパーから返される場合があるため、タイム

アウト値はクライアントのアプリケーション環境を考慮して設定します。範囲は、0:0:1
～ 1193:0:0 です。

• [Enforce endpoint-mapper service] ：サービスのトラフィックだけが処理されるよう、バイン

ディング時にエンドポイント マッパー サービスを実行するかどうか設定します。

• [Enable endpoint-mapper service lookup]：エンドポイント マッパー サービスのルックアップ

操作をイネーブルにするかどうか設定します。サービスルックアップのタイムアウトも適

用できます。タイムアウトを設定しない場合は、ピンホール タイムアウトが適用されま

す。

ステップ 6 （任意）[Inspections] タブをクリックして、特定のタイプのメッセージに対して実行するアク

ションを定義します。

DCERPC クラス マップに基づいて、またはインスペクション マップで一致を直接設定するこ

とによって、またはその両方で、トラフィックの一致基準を定義できます。

a) 次のいずれかを実行します。

• [Add] をクリックして、新しい基準を追加します。

• 既存の基準を選択し、[Edit] をクリックします。

b) [Single Match] を選択して基準を直接定義するか、または [Multiple Match] を選択して基準

を定義する DCERPC クラス マップを選択します。

c) 基準をここで定義した場合は、基準の一致タイプとして [Match] （トラフィックは基準と

一致する必要がある）または [No Match] （トラフィックは基準と異なる必要がある）を選

択します。次に、希望する UUID を選択します。

• ms-rpc-epm：Microsoft RPC EPM メッセージを照合します。

• ms-rpc-isystemactivator：ISystemMapper メッセージを照合します。

• ms-rpc-oxidresolver：OxidResolver メッセージを照合します。

d) 接続をリセットするか、ログに記録するかを選択します。接続をリセットすることを選択

した場合、ロギングを有効にすることもできます。接続をリセットすると、パケットがド

ロップされ、接続が閉じられ、サーバーまたはクライアントにTCPリセットが送信されま

す。

e) [OK] をクリックして、基準を追加します。必要に応じてプロセスを繰り返します。

ステップ 7 [OK] をクリックします。

これで、DCERPC インスペクションのサービス ポリシーで、インスペクション マップを使用

できます。
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次のタスク

マップを使用するためのインスペクション ポリシーを設定できるようになりました。アプリ

ケーション レイヤ プロトコル インスペクションの設定 （343 ページ） を参照してください。

DNS インスペクション
DNSインスペクションはデフォルトでイネーブルになっています。デフォルト以外の処理が必

要な場合にのみ設定する必要があります。ここでは、DNS アプリケーション インスペクショ

ンについて説明します。

DNS インスペクションのデフォルト

DNS インスペクションは、次のような preset_dns_map インスペクション クラス マップを使用

して、デフォルトでイネーブルになっています。

• 最大 DNS メッセージ長は、512 バイトです。

• DNS over TCP インスペクションは無効です。

• 最大クライアント DNS メッセージ長は、リソース レコードに一致するように自動的に設

定されます。

• DNS ガードはイネーブルになり、ASA によって DNS 応答が転送されるとすぐに、ASA は

DNS クエリに関連付けられている DNS セッションを切断します。ASA はまた、メッセー

ジ交換をモニターして DNS 応答の ID が DNS クエリの ID と一致することを確認します。

• NAT の設定に基づく DNS レコードの変換はイネーブルです。

• プロトコルの強制はイネーブルであり、DNSメッセージ形式チェックが行われます。ドメ

イン名の長さが 255 文字以下、ラベルの長さが 63 文字、圧縮、ループ ポインタのチェッ

クなどです。

毎秒多数のパケットが検査される場合、Cisco ASA で CPU 使用率が上昇する可能性がありま

す。処理されるパケットの数が増えると、特にデバイスが最大スループットまたは接続キャパ

シティに近づいた場合、CPU 使用率も上昇します。これは、ASA が毎秒より多くの操作を実

行する必要があり、CPU リソースの消費が増えるために発生します。

（注）

DNS インスペクション ポリシー マップの設定

デフォルトのインスペクション動作がネットワークにとって十分でない場合、DNSインスペク

ション ポリシー マップを作成して DNS インスペクション アクションをカスタマイズできま

す。
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オプションとして、DNS インスペクション クラス マップを作成し、DNS インスペクションの

トラフィック クラスを定義できます。他のオプションとしては、DNS インスペクション ポリ

シー マップでトラフィック クラスを直接定義することもできます。クラス マップを作成する

こととインスペクション マップでトラフィックの照合を直接定義することの違いは、クラス

マップでは複雑な照合基準を作成でき、クラスマップを再利用できるという点です。この手順

ではインスペクションマップについて説明しますが、クラスマップで使用される一致基準は、

[Inspection] タブに関する手順で説明されているものと同じです。[Configuration] > [Firewall] >
[Objects] > [Class Maps] > [DNS] を選択するか、またはインスペクション マップの設定時に作

成することによって、DNS クラス マップを設定できます。

以下で説明する手順に加えて、サービス ポリシーの作成中にインスペクション マップを設定

できます。マップの内容は、作成方法に関係なく同じです。

ヒント

始める前に

一部のトラフィック照合オプションでは、照合のために正規表現を使用します。これらのテク

ニックの 1 つを使用する場合は、最初に正規表現または正規表現のクラス マップを作成しま

す。

手順

ステップ 1 [Configuration] > [Firewall] > [Objects] > [Inspect Maps] > [DNS] を選択します。

ステップ 2 次のいずれかを実行します。

• [Add] をクリックして、新しいマップを追加します。

• 内容を表示するマップを選択します。セキュリティ レベルを直接変更することも、

[Customize]をクリックしてマップを編集することもできます。この後の手順では、マップ

をカスタマイズまたは追加するものとします。

ステップ 3 新しいマップの場合、名前（最大 40 文字）と説明を入力します。マップを編集するときは、

変更できるのは説明のみです。

ステップ 4 [DNS Inspect Map] ダイアログ ボックスの [Security Level] ビューで、必要なコンフィギュレー

ションと最もよく一致するレベルを選択します。デフォルトのレベルは [Low] です。

プリセット レベルのいずれかが要件と一致する場合、以上で終了です。[OK] をクリックし、

残りの手順をスキップして、DNS インスペクションのサービス ポリシー ルールでマップを使

用します。

設定をさらにカスタマイズする必要がある場合は、[Details] をクリックし、手順を続けます。

ステップ 5 [Protocol Conformance] タブをクリックし、必要なオプションを選択します。

• [Enable DNS guard function]： DNS ガードを使用します。ASA によって DNS 応答が転送さ

れるとすぐに、ASA は DNS クエリーに関連付けられている DNS セッションを切断しま
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す。ASA はまた、メッセージ交換をモニターして DNS 応答の ID が DNS クエリの ID と

一致することを確認します。

• [Enable NAT re-write function] ：DNS レコードを NAT の設定に基づいて変換します。

• [Enable protocol enforcement]： DNS メッセージ形式のチェックをイネーブルにします。ド

メイン名の長さが255文字以下、ラベルの長さが63文字、圧縮、ループポインタのチェッ

クなどです。

• [Randomize the DNS identifier for DNS query]。

• [Enable TCP inspection]： DNS over TCP トラフィックのインスペクションを有効にします。

DNS/TCP ポート 53 トラフィックが、DNS インスペクションを適用するクラスの一部であ

ることを確認します。インスペクションのデフォルト クラスには、TCP/53 が含まれてい

ます。

• [Enforce TSIG resource record to be present in DNS message]： 準拠していないパケットをド

ロップまたはロギングできます。必要であれば、ドロップされたパケットをロギングでき

ます。

ステップ 6 [Filtering] タブをクリックし、必要なオプションを選択します。

• [Global Settings]：クライアントまたはサーバーのどちらからかに関係なく、指定した最大

長を超えるパケットをドロップするかどうかを選択します（512 ～ 65535 バイト）。

• [Server Settings]：[Drop packets that exceed specified maximum length] および [Drop packets sent
to server that exceed length indicated by the RR] ：サーバー DNS メッセージの最大長を設定

します（512 ～ 65535 バイト）、または、最大長をリソース レコードでの値に設定しま

す。両方の設定をイネーブルにすると、小さい方の値が使用されます。

• [Client Settings]：[Drop packets that exceed specified maximum length] および [Drop packets sent
to server that exceed length indicated by the RR] ：クライアント DNS メッセージの最大長を

設定します（512 ～ 65535 バイト）、または、最大長をリソース レコードでの値に設定し

ます。両方の設定をイネーブルにすると、小さい方の値が使用されます。

ステップ 7 [Mismatch Rate] タブをクリックして、DNS ID 不一致レートが指定したしきい値を超えた場合

のロギングを有効にするかどうかを選択します。たとえば、しきい値を 3 秒あたり 30 個の不

一致に設定できます。

ステップ 8 [Inspections]タブをクリックし、トラフィックの特性に基づいて実装する特定のインスペクショ

ンを定義します。

DNS クラス マップに基づいて、またはインスペクション マップで一致を直接設定することに

よって、またはその両方で、トラフィックの一致基準を定義できます。

a) 次のいずれかを実行します。

• [Add] をクリックして、新しい基準を追加します。

• 既存の基準を選択し、[Edit] をクリックします。
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b) [Single Match] を選択して基準を直接定義するか、または [Multiple Match] を選択して基準

を定義する DNS クラス マップを選択します。

c) 基準をここで定義した場合は、基準の一致タイプとして [Match] （トラフィックは基準と

一致する必要がある）または [No Match] （トラフィックは基準と異なる必要がある）を選

択します。たとえば、文字列「example.com」で [NoMatch]を選択した場合、「example.com」

を含むトラフィックはすべてクラスマップの対象外になります。次に、基準を以下のよう

に設定します。

• [Header Flag]：フラグが等しい必要があるか、または指定された値を含む必要がある

かを選択した後、ヘッダー フラグ名を選択するか、またはヘッダーの 16 進値（0x0
～0xfff）を入力します。複数のヘッダー値を選択する場合、「等しい」はすべてのフ

ラグがパケットに存在する必要があることを示し、「含む」はいずれか 1 つのフラグ

でもパケットに存在すればよいことを示します。ヘッダー フラグ名は、AA（権限応

答）、QR（クエリー）、RA（使用できる再帰）、RD（必要な再帰）、TC（切り捨

て）です。

• [Type]：パケットの DNS タイプ フィールドの名前または値です。フィールド名は、A
（IPv4 アドレス）、AXFR（フルゾーン転送）、CNAME（正規の名前）、IXFR（増

分ゾーン転送）、NS（権限ネームサーバー）、SOA（権限ゾーンの開始）、TSIG（ト

ランザクション署名）です。値は、DNS タイプ フィールドの 0 ～ 65535 の任意の数

字です。特定の値または値の範囲を入力します。

• [Class]：パケットの DNS クラス フィールドの名前または値です。使用可能な唯一の

フィールド名は Internet です。値は、DNS クラス フィールドの 0 ～ 65535 の任意の数

字です。特定の値または値の範囲を入力します。

• [Question]：DNS メッセージの質問部分です。

• [Resource Record]：DNS のリソース レコードです。追加、応答、権限の各リソース レ

コード セクションと照合するかどうかを選択します。

d) 一致したトラフィックに対して実行する主要なアクションを選択します。パケットのド

ロップ、接続の切断、マスク（ヘッダーフラグ一致の場合のみ）、何もしない、のいずれ

かです。

e) ロギングをイネーブルまたはディセーブルにするかどうかを選択します。TSIG を強制す

る場合は、ロギングをディセーブルにする必要があります。

f) TSIG リソース レコードの存在を強制するかどうかを選択します。パケットのドロップ、

パケットのロギング、またはパケットのドロップとロギングが可能です。通常、TSIG を

強制するには [Primary Action] で [None] を選択し、[Log] で [Disable] を選択する必要があり

ます。ただし、ヘッダー フラグ一致の場合は、マスクのプライマリ アクションとととも

に TSIG を適用できます。

g) [OK]をクリックして、インスペクションを追加します。必要に応じてプロセスを繰り返し

ます。

ステップ 9 [Umbrella Connections] タブをクリックして、クラウドでの Cisco Umbrella への接続を有効にし

ます。
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このタブは、[Configuration] > [Firewall] > [Objects] > [Umbrella] ページで Cisco Umbrella 接続

を設定した場合にのみ機能します。このタブでオプションを設定し、Cisco Umbrella にデバイ

スを登録して、そのデバイスが DNS ルックアップを Cisco Umbrella にリダイレクトできるよ

うにする必要があります。これを行うと、Cisco Umbrella は FQDN ベースのセキュリティ ポリ

シーを適用できるようになります。詳細については、Cisco Umbrella （105 ページ）を参照して

ください。

• [Umbrella]：Cisco Umbrella を有効にします。必要に応じて、デバイスに適用する Cisco
Umbrella ポリシーの名前を [Umbrella Tag] フィールドに指定します。ポリシーを指定しな

い場合は、デフォルトの ACL が適用されます。登録が完了すると、Umbrella のデバイス

ID がタグの横に表示されます。

• [Enable Dnscrypt]：DNScrypt を有効にしてデバイスと Cisco Umbrella 間の接続を暗号化し

ます。DNScrypt を有効にすると、Umbrella リゾルバとのキー交換スレッドが開始されま

す。キー交換スレッドは、1 時間ごとにリゾルバとのハンドシェイクを実行し、新しい秘

密鍵でデバイスを更新します。DNScrypt では UDP/443 を使用するため、そのポートが

DNS インスペクションに使用するクラス マップに含まれていることを確認する必要があ

ります。デフォルトのインスペクション クラスには DNS インスペクションに UDP/443 が

すでに含まれています。

• フェール オープン：Umbrella DNS サーバーが使用できない場合に DNS 解決を動作させる

には、フェールオープンをイネーブルにします。フェールオープンの状態でCiscoUmbrella
DNS サーバーが使用できない場合は、このポリシー マップで Umbrella 自体がディセーブ

ルになり、DNS 要求をシステム上に設定された他の DNS サーバー（存在する場合）に移

動できるようになります。Umbrella DNSサーバーが再度使用可能になると、ポリシーマッ

プはそれらの使用を再開します。このオプションを選択しない場合、DNS要求はアクセス

できない Umbrella リゾルバへ移動し続けるので、応答は取得されません。

ステップ 10 [DNS Inspect Map] ダイアログ ボックスの [OK] をクリックします。

DNS インスペクション サービス ポリシーでインスペクション マップを使用できるようになり

ます。

次のタスク

マップを使用するためのインスペクション ポリシーを設定できるようになりました。アプリ

ケーション レイヤ プロトコル インスペクションの設定 （343 ページ） を参照してください。

FTP インスペクション
FTPインスペクションは、デフォルトでイネーブルになっています。デフォルト以外の処理が

必要な場合にのみ設定する必要があります。ここでは、FTPインスペクションエンジンについ

て説明します。
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FTP インスペクションの概要

FTP アプリケーション インスペクションは、FTP セッションを検査し、次の 4 つのタスクを実

行します。

• FTP データ転送のために動的なセカンダリ データ接続チャネルを準備します。これらの

チャネルのポートは、PORT コマンドまたは PASV コマンドを使用してネゴシエートされ

ます。セカンダリ チャネルは、ファイル アップロード、ファイル ダウンロード、または

ディレクトリ リスト イベントへの応答で割り当てられます。

• FTP コマンド/応答シーケンスを追跡します。

• 監査証跡を生成します。

• 取得またはアップロードされたファイルごとに監査レコード303002が生成されます。

• Audit record 201005 is generated if the secondary dynamic channel preparation failed due to
memory shortage.

• 埋め込み IP アドレスを変換します。

FTPインスペクションをディセーブルにすると、発信ユーザーはパッシブモードでしか接続を

開始できなくなり、着信 FTP はすべてディセーブルになります。

（注）

厳密な FTP
厳密な FTP を使用すると、Web ブラウザが FTP 要求内の埋め込みコマンドを送信できなくな

るため、保護されたネットワークのセキュリティが強化されます。厳密なFTPをイネーブルに

するには、[Configuration] > [Firewall] > [Service Policy Rules] > [Edit Service Policy Rule] > [Rule
Actions] > [Protocol Inspection] タブで、FTP の横にある [Configure] ボタンをクリックします。

厳密な FTP を使用するときは、オプションで FTP インスペクション ポリシー マップを指定し

て、ASA を通過することが許可されない FTP コマンドを指定できます。

厳密な FTP インスペクションでは、次の動作が強制されます。

• FTP コマンドが確認応答されてからでないと、ASA は新しいコマンドを許可しません。

• ASA は、埋め込みコマンドを送信する接続をドロップします。

• 227 コマンドと PORT コマンドが、エラー文字列に表示されないように確認されます。
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厳密な FTP を使用すると、FTP RFC に厳密に準拠していない FTP クライアントは失敗するこ

とがあります。さらに、インスペクションをFTPポートのみに適用する必要があります（通常

の FTP ポートは TCP/21 です）。非 FTP トラフィックに厳密な FTP インスペクションを適用

すると、（特にHTTPトラフィックで）予期しないトラフィック損失が発生する可能性があり

ます。

注意

厳密な FTP インスペクションでは、各 FTP コマンドと応答のシーケンスを追跡し、次の異常

なアクティビティがないかをチェックします。

• 切り捨てされたコマンド：PORT コマンドおよび PASV 応答コマンドのカンマの数が 5 で

あるかどうかが確認されます。カンマの数が 5 でない場合は、PORT コマンドが切り捨て

られていると見なされ、TCP 接続は閉じられます。

• 不正なコマンド：FTP コマンドが、RFC の要求どおりに <CR><LF> 文字で終了している

かどうか確認されます。終了していない場合は、接続が閉じられます。

• RETR コマンドと STOR コマンドのサイズ：これらが、固定の定数と比較チェックされま

す。サイズが定数より大きい場合は、エラーメッセージがロギングされ、接続が閉じられ

ます。

• コマンドスプーフィング：PORTコマンドは、常にクライアントから送信されます。PORT
コマンドがサーバーから送信される場合、TCP 接続は拒否されます。

• 応答スプーフィング：PASV 応答コマンド（227）は、常にサーバーから送信されます。

PASV 応答コマンドがクライアントから送信される場合、TCP 接続は拒否されます。これ

により、ユーザーが「227 xxxxx a1, a2, a3, a4, p1, p2」を実行する場合のセキュリティ ホー

ルが予防できます。

• TCP ストリーム編集：ASA は、TCP ストリーム編集を検出した場合に接続が閉じられま

す。

• 無効ポート ネゴシエーション：ネゴシエートされたダイナミック ポート値が、1024 未満

であるかどうかが調べられます。1 ～ 1024 の範囲のポート番号は、予約済み接続用に指定

されているため、ネゴシエートされたポートがこの範囲内であった場合、TCP接続は解放

されます。

• コマンド パイプライン：PORT コマンドと PASV 応答コマンド内のポート番号の後に続く

文字数が、定数の 8 と比べられます。8 より大きい場合は、TCP 接続が閉じられます。

• ASAはSYSTコマンドに対するFTPサーバーの応答を連続したXで置き換えて、サーバー

のシステム タイプが FTP クライアントに知られないようにします。このデフォルトの動

作を無効にするには、FTP マップで、no mask-syst-reply コマンドを使用します。

FTP インスペクション ポリシー マップの設定

厳密な FTP インスペクションには、セキュリティと制御を向上させるためのコマンド フィル

タリングとセキュリティチェック機能が用意されています。プロトコルとの適合性のインスペ
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クションには、パケットの長さのチェック、デリミタとパケットの形式のチェック、コマンド

のターミネータのチェック、およびコマンドの検証が含まれます。

また、ユーザーの値に基づいてFTP接続をブロックできるので、FTPサイトにダウンロード用

のファイルを置き、アクセスを特定のユーザーだけに制限できます。ファイルのタイプ、サー

バ名、および他の属性に基づいて、FTP 接続をブロックできます。インスペクション時に FTP
接続が拒否されると、システム メッセージのログが作成されます。

FTP インスペクションで FTP サーバーがそのシステム タイプを FTP クライアントに公開する

ことを許可し、許可する FTP コマンドを制限する場合、FTP インスペクション ポリシー マッ

プを作成および設定します。作成したマップは、FTPインスペクションをイネーブルにすると

適用できます。

オプションとして、FTP インスペクション クラス マップを作成し、FTP インスペクションの

トラフィック クラスを定義できます。他のオプションとしては、FTP インスペクション ポリ

シー マップでトラフィック クラスを直接定義することもできます。クラス マップを作成する

こととインスペクション マップでトラフィックの照合を直接定義することの違いは、クラス

マップでは複雑な照合基準を作成でき、クラスマップを再利用できるという点です。この手順

ではインスペクションマップについて説明しますが、クラスマップで使用される一致基準は、

[Inspection] タブに関する手順で説明されているものと同じです。[Configuration] > [Firewall] >
[Objects] > [Class Maps] > [FTP] を選択するか、またはインスペクション マップの設定時に作

成することによって、DNS クラス マップを設定できます。

以下で説明する手順に加えて、サービス ポリシーの作成中にインスペクション マップを設定

できます。マップの内容は、作成方法に関係なく同じです。

ヒント

始める前に

一部のトラフィック照合オプションでは、照合のために正規表現を使用します。これらのテク

ニックの 1 つを使用する場合は、最初に正規表現または正規表現のクラス マップを作成しま

す。

手順

ステップ 1 [Configuration] > [Firewall] > [Objects] > [Inspect Maps] > [FTP] を選択します。

ステップ 2 次のいずれかを実行します。

• [Add] をクリックして、新しいマップを追加します。

• 内容を表示するマップを選択します。セキュリティ レベルを直接変更することも、

[Customize]をクリックしてマップを編集することもできます。この後の手順では、マップ

をカスタマイズまたは追加するものとします。

ステップ 3 新しいマップの場合、名前（最大 40 文字）と説明を入力します。マップを編集するときは、

変更できるのは説明のみです。
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ステップ 4 [FTP Inspect Map] ダイアログ ボックスの [Security Level] ビューで、必要なコンフィギュレー

ションと最もよく一致するレベルを選択します。デフォルトのレベルは [High] です。

プリセット レベルのいずれかが要件と一致する場合、以上で終了です。[OK] をクリックし、

残りの手順をスキップして、FTP インスペクションのサービス ポリシー ルールでマップを使

用します。

設定をさらにカスタマイズする必要がある場合は、[Details] をクリックし、手順を続けます。

ヒント

[File Type Filtering] ボタンはファイル メディアまたは MIME タイプのインスペクションを設定

するためのショートカットです。これについては後で説明します。

ステップ 5 [Parameters] タブをクリックし、サーバーからの接続時バナーをマスクするかどうか、または

SYST コマンドへの応答をマスクするかどうかを選択します。

これらの項目をマスクすることによって、クライアントは攻撃を利する可能性のあるサーバー

情報の検出を防ぐことができます。

ステップ 6 [Inspections]タブをクリックし、トラフィックの特性に基づいて実装する特定のインスペクショ

ンを定義します。

FTP クラス マップに基づいて、またはインスペクション マップで一致を直接設定することに

よって、またはその両方で、トラフィックの一致基準を定義できます。

a) 次のいずれかを実行します。

• [Add] をクリックして、新しい基準を追加します。

• 既存の基準を選択し、[Edit] をクリックします。

b) [Single Match] を選択して基準を直接定義するか、または [Multiple Match] を選択して基準

を定義する FTP クラス マップを選択します。

c) 基準をここで定義した場合は、基準の一致タイプとして [Match] （トラフィックは基準と

一致する必要がある）または [No Match] （トラフィックは基準と異なる必要がある）を選

択します。たとえば、文字列「example.com」で [NoMatch]を選択した場合、「example.com」

を含むトラフィックはすべてクラスマップの対象外になります。次に、基準を以下のよう

に設定します。

• [File Name]：転送されるファイルの名前を、選択した正規表現または正規表現クラス

と照合します。

• [File Type]：転送されるファイルの MIME またはメディア タイプを、選択した正規表

現または正規表現クラスと照合します。

• [Server]：FTP サーバーの名前を、選択した正規表現または正規表現クラスと照合しま

す。

• [User]：ログイン ユーザーの名前を、選択した正規表現または正規表現クラスと照合

します。
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• [Request Command]：パケットで使用される FTP コマンドです。以下の任意の組み合

わせです。

• APPE：ファイルに追加します。

• CDUP：現在の作業ディレクトリの親ディレクトリに変更します。

• DELE：サーバーのファイルを削除します。

• GET：サーバーからファイルを取得します。

• HELP：ヘルプ情報を提供します。

• MKD：サーバーにディレクトリを作成します。

• PUT：ファイルをサーバーに送信します。

• RMD：サーバーのディレクトリを削除します。

• RNFR：「変更前の」ファイル名を指定します。

• RNTO：「変更後の」ファイル名を指定します。

• SITE：サーバー固有のコマンドの指定に使用されます。通常、これはリモート管

理に使用されます。

• STOU：一義的なファイル名を使用してファイルを保存します。

d) ロギングをイネーブルまたはディセーブルにするかどうかを選択します。アクションは常

に接続をリセットします。パケットをドロップして接続を閉じ、サーバーまたはクライア

ントに TCP リセットを送信します。

e) [OK]をクリックして、インスペクションを追加します。必要に応じてプロセスを繰り返し

ます。

ステップ 7 [FTP Inspect Map] ダイアログ ボックスの [OK] をクリックします。

FTP インスペクション サービス ポリシーでインスペクション マップを使用できるようになり

ます。

次のタスク

マップを使用するためのインスペクション ポリシーを設定できるようになりました。アプリ

ケーション レイヤ プロトコル インスペクションの設定 （343 ページ） を参照してください。

HTTP インスペクション
HTTPインスペクションはデフォルトのインスペクションポリシーではイネーブルにされない

ため、このインスペクションが必要な場合はイネーブルにする必要があります。ただし、デ

フォルトの inspect クラスにはデフォルトの HTTP ポートが含まれているので、デフォルトの
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グローバル インスペクション ポリシーを編集するだけで HTTP インスペクションを追加でき

ます。または、たとえばインターフェイス固有のポリシーなど、必要に応じて新しいサービス

ポリシーを作成することもできます。

ここでは、HTTP インスペクション エンジンについて説明します。

HTTP インスペクションの概要

HTTP インスペクション エンジンを使用して、HTTP トラフィックに関係する特定の攻撃やそ

の他の脅威から保護します。

HTTP アプリケーション インスペクションで HTTP のヘッダーと本文をスキャンし、さまざま

なデータチェックができます。これらのチェックで、HTTP構築、コンテンツタイプ、トンネ

ル プロトコル、メッセージ プロトコルなどがセキュリティ アプライアンスを通過することを

防止します。

拡張 HTTP インスペクション機能はアプリケーション ファイアウォールとも呼ばれ、HTTP イ

ンスペクションポリシーマップを設定するときに使用できます。これによって、攻撃者がネッ

トワーク セキュリティ ポリシーに従わない HTTP メッセージを使用できないようにします。

HTTP アプリケーション インスペクションでトンネル アプリケーションと ASCII 以外の文字

を含む HTTP 要求や応答をブロックして、悪意のあるコンテンツが Web サーバに到達するこ

とを防ぎます。HTTP要求や応答ヘッダーのさまざまな要素のサイズ制限、URLのブロッキン

グ、HTTP サーバ ヘッダー タイプのスプーフィングもサポートされています。

拡張 HTTP インスペクションは、すべての HTTP メッセージについて次の点を確認します。

• RFC 2616 への準拠

• RFC で定義された方式だけを使用していること

• 追加の基準への準拠

HTTP インスペクション ポリシー マップの設定

メッセージがパラメータに違反したときのアクションを指定するには、HTTP インスペクショ

ン ポリシー マップを作成します。作成したインスペクション ポリシー マップは、HTTP イン

スペクションをイネーブルにすると適用できます。

オプションとして、HTTP インスペクション クラス マップを作成し、HTTP インスペクション

のトラフィッククラスを定義できます。他のオプションとしては、HTTPインスペクションポ

リシー マップでトラフィック クラスを直接定義することもできます。クラス マップを作成す

ることとインスペクションマップでトラフィックの照合を直接定義することの違いは、クラス

マップでは複雑な照合基準を作成でき、クラスマップを再利用できるという点です。この手順

ではインスペクションマップについて説明しますが、クラスマップで使用される一致基準は、

[Inspection] タブに関する手順で説明されているものと同じです。[Configuration] > [Firewall] >
[Objects] > [Class Maps] > [HTTP] を選択するか、またはインスペクション マップの設定時に

作成することによって、HTTP クラス マップを設定できます。
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以下で説明する手順に加えて、サービス ポリシーの作成中にインスペクション マップを設定

できます。マップの内容は、作成方法に関係なく同じです。

ヒント

始める前に

一部のトラフィック照合オプションでは、照合のために正規表現を使用します。これらのテク

ニックの 1 つを使用する場合は、最初に正規表現または正規表現のクラス マップを作成しま

す。

手順

ステップ 1 [Configuration] > [Firewall] > [Objects] > [Inspect Maps] > [HTTP] を選択します。

ステップ 2 次のいずれかを実行します。

• [Add] をクリックして、新しいマップを追加します。

• 内容を表示するマップを選択します。セキュリティ レベルを直接変更することも、

[Customize]をクリックしてマップを編集することもできます。この後の手順では、マップ

をカスタマイズまたは追加するものとします。

ステップ 3 新しいマップの場合、名前（最大 40 文字）と説明を入力します。マップを編集するときは、

変更できるのは説明のみです。

ステップ 4 [HTTP Inspect Map] ダイアログ ボックスの [Security Level] ビューで、必要なコンフィギュレー

ションと最もよく一致するレベルを選択します。デフォルトのレベルは [Low] です。

プリセット レベルのいずれかが要件と一致する場合、以上で終了です。[OK] をクリックし、

残りの手順をスキップして、HTTPインスペクションのサービスポリシールールでマップを使

用します。

設定をさらにカスタマイズする必要がある場合は、[Details] をクリックし、手順を続けます。

ヒント

[URI Filtering] ボタンは要求 URI のインスペクションを設定するためのショートカットです。

これについては後で説明します。

ステップ 5 [Parameters] タブをクリックし、必要なオプションを設定します。

• [Body Match Maximum] ：HTTP メッセージの本文照合時に検索される、最大文字数です。

デフォルトは 200 バイトです。大きな値を指定すると、パフォーマンスに大きな影響を与

えます。

• [Check for protocol violations]： パケットが HTTP プロトコルに準拠しているかどうかを確

認します。違反している場合、接続のドロップ、リセット、またはログへの記録を行うこ

とができます。ドロップまたはリセットする場合は、ロギングをイネーブルにすることも

できます。
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• [Spoof server string]：サーバー HTTP ヘッダーの値を指定した文字列に置き換えます。最大

82 文字です。

ステップ 6 [Inspections]タブをクリックし、トラフィックの特性に基づいて実装する特定のインスペクショ

ンを定義します。

HTTPクラスマップに基づいて、またはインスペクションマップで一致を直接設定することに

よって、またはその両方で、トラフィックの一致基準を定義できます。

a) 次のいずれかを実行します。

• [Add] をクリックして、新しい基準を追加します。

• 既存の基準を選択し、[Edit] をクリックします。

b) [Single Match] を選択して基準を直接定義するか、または [Multiple Match] を選択して基準

を定義する HTTP クラス マップを選択します。

c) 基準をここで定義した場合は、基準の一致タイプとして [Match] （トラフィックは基準と

一致する必要がある）または [No Match] （トラフィックは基準と異なる必要がある）を選

択します。たとえば、文字列「example.com」で [NoMatch]を選択した場合、「example.com」

を含むトラフィックはすべてクラスマップの対象外になります。次に、基準を以下のよう

に設定します。

• [Request/Response Content Type Mismatch]：応答のコンテンツ タイプが要求の accept
フィールドの MIME タイプの 1 つと一致しないパケットを照合します。

• [Request Arguments]：要求の引数を、選択した正規表現または正規表現クラスと照合

します。

• [Request Body Length]：要求の本文が指定したバイト数より大きいパケットを照合しま

す。

• [Request Body]：要求の本文を、選択した正規表現または正規表現クラスと照合しま

す。

• [Request Header Field Count]：要求のヘッダー フィールドの数が指定した数より多いパ

ケットを照合します。フィールドのヘッダータイプを正規表現または定義済みのタイ

プと照合できます。定義済みのタイプは次のとおりです。accept、accept-charset、
accept-encoding、accept-language、allow、authorization、cache-control、connection、

content-encoding、content-language、content-length、content-location、content-md5、

content-range、content-type、cookie、date、expect、expires、from、host、if-match、

if-modified-since、if-none-match、if-range、if-unmodified-since、last-modified、

max-forwards、pragma、proxy-authorization、range、referer、te、trailer、transfer-encoding、

upgrade、user-agent、via、warning。

• [Request Header Field Length]：要求のヘッダー フィールドの長さが指定したバイト数

より大きいパケットを照合します。フィールドのヘッダータイプを正規表現または定

義済みのタイプと照合できます。定義済みのタイプは、上の [Request Header Field Count]
に対する一覧と同じです。
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• [Request Header Field]：要求の選択したヘッダー フィールドの内容を、選択した正規

表現または正規表現クラスと照合します。事前定義されたヘッダータイプを指定する

か、または正規表現を使用してヘッダーを選択できます。

• [Request Header Count]：要求のヘッダーの数が指定した数より多いパケットを照合し

ます。

• [Request Header Length]：要求のヘッダーの長さが指定したバイト数より大きいパケッ

トを照合します。

• [Request Header Non-ASCII]：要求のヘッダーに ASCII 以外の文字が含まれるパケット

を照合します。

• [Request Method]：要求メソッドが定義済みのタイプまたは選択した正規表現もしくは

正規表現クラスと一致するパケットを照合します。定義済みのタイプは次のとおりで

す。bcopy、bdelete、bmove、bpropfind、bproppatch、connect、copy、delete、edit、get、
getattribute、getattributenames、getproperties、head、index、lock、mkcol、mkdir、move、

notify、options、poll、post、propfind、proppatch、put、revadd、revlabel、revlog、revnum、

save、search、setattribute、startrev、stoprev、subscribe、trace、unedit、unlock、

unsubscribe。

• [Request URI Length]：要求の URI の長さが指定したバイト数より大きいパケットを照

合します。

• [Request URI]：要求の URI の内容を、選択した正規表現または正規表現クラスと照合

します。

• [Request Body]：要求の本文を、選択した正規表現または正規表現クラスあるいは

ActiveX または Java アプレットの内容と照合します。

• [Response Body Length]：応答の本文の長さが指定したバイト数より大きいパケットを

照合します。

• [Response Header Field Count]：応答のヘッダー フィールドの数が指定した数より多い

パケットを照合します。フィールドのヘッダータイプを正規表現または定義済みのタ

イプと照合できます。定義済みのタイプは次のとおりです。accept-ranges、age、allow、

cache-control、connection、content-encoding、content-language、content-length、

content-location、content-md5、content-range、content-type、date、etag、expires、
last-modified、location、pragma、proxy-authenticate、retry-after、server、set-cookie、

trailer、transfer-encoding、upgrade、vary、via、warning、www-authenticate。

• [Response Header Field Length]：応答のヘッダー フィールドの長さが指定したバイト数

より大きいパケットを照合します。フィールドのヘッダータイプを正規表現または定

義済みのタイプと照合できます。定義済みのタイプは、上の [Response Header Field
Count] に対する一覧と同じです。

• [Response Header Field]：応答の選択したヘッダー フィールドの内容を、選択した正規

表現または正規表現クラスと照合します。事前定義されたヘッダータイプを指定する

か、または正規表現を使用してヘッダーを選択できます。

ASDM ブック 2：Cisco Secure Firewall ASA ファイアウォール 7.24 ASDM コンフィギュレーション ガイド

374

サービス ポリシーとアプリケーション インスペクション

HTTP インスペクション ポリシー マップの設定



• [Response Header Count]：応答のヘッダーの数が指定した数より多いパケットを照合し

ます。

• [Response Header Length]：応答のヘッダーの長さが指定したバイト数より大きいパケッ

トを照合します。

• [Response Header Non-ASCII]：応答のヘッダーに ASCII 以外の文字が含まれるパケッ

トを照合します。

• [Response Status Line]：応答のステータス行の内容を、選択した正規表現または正規表

現クラスと照合します。

d) 接続のドロップ、リセット、またはログへの記録を行うかどうか選択します。接続のド

ロップまたはリセットの場合は、ロギングをイネーブルまたはディセーブルにできます。

e) [OK]をクリックして、インスペクションを追加します。必要に応じてプロセスを繰り返し

ます。

ステップ 7 [HTTP Inspect Map] ダイアログ ボックスの [OK] をクリックします。

HTTP インスペクション サービス ポリシーでインスペクション マップを使用できるようにな

ります。

次のタスク

マップを使用するためのインスペクション ポリシーを設定できるようになりました。アプリ

ケーション レイヤ プロトコル インスペクションの設定 （343 ページ） を参照してください。

ICMP インスペクション
ICMP インスペクション エンジンを使用すると、ICMP トラフィックが「セッション」を持つ

ようになるため、TCP トラフィックや UDP トラフィックのように検査することが可能になり

ます。ICMP インスペクション エンジンを使用しない場合は、ACL で ICMP が ASA を通過す

るのを禁止することを推奨します。ステートフル インスペクションを実行しないと、ICMP が

ネットワーク攻撃に利用される可能性があります。ICMP インスペクション エンジンは、要求

ごとに応答が 1 つだけであること、シーケンス番号が正しいことを確認します。

ただし、ASA インターフェイスに送信される ICMP トラフィックは、ICMP インスペクション

をイネーブルにした場合でも検査されません。したがって、ASA がバックアップ デフォルト

ルートを介して到達できる送信元からエコー要求が送信された場合など、特定の状況下では、

インターフェイスへの ping（エコー要求）が失敗する可能性があります。

NAT は、ICMP インスペクションを無効にしても、パケットを変換するときに ICMP インスペ

クションを使用します。

（注）
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ICMPインスペクションをイネーブルにする方法については、アプリケーションレイヤプロト

コル インスペクションの設定 （343 ページ）を参照してください。

ICMP エラー インスペクション
ICMP エラー インスペクションをイネーブルにすると、ASA は NAT の設定に基づいて、ICMP
エラー メッセージを送信する中間ホップ用の変換セッションを作成します。ASA は、変換後

の IP アドレスでパケットを上書きします。

ディセーブルの場合、ASA は、ICMP エラー メッセージを生成する中間ノード用の変換セッ

ションを作成しません。内部ホストと ASA の間にある中間ノードによって生成された ICMP
エラーメッセージは、NATリソースをそれ以上消費することなく、外部ホストに到達します。

外部ホストが traceroute コマンドを使用して ASA の内部にある宛先までのホップをトレースす

る場合、これは適切ではありません。ASAが中間ホップを変換しない場合、すべての中間ホッ

プは、マッピングされた宛先 IP アドレスとともに表示されます。

NAT が ICMP パケットで使用される可能性がある場合は、常に ICMP エラー インスペクショ

ンを有効にする必要があります。NAT は、ICMP インスペクションを無効にしていても ICMP
パケットに対して ICMP インスペクションを自動的に実行するため、マッピングされた宛先ア

ドレスを送信元アドレスとして使用すると、スキャナーがネットワークを検査しているように

見える可能性があります。たとえば、ICMP エラー インスペクションも有効になっていない場

合、ICMP タイム超過応答に埋め込まれたエコー要求パケットの宛先が変換されると、タイム

超過要求の外部ヘッダーでは、変換された宛先が送信元アドレスとして使用されます。ICMP
エラーインスペクションを有効にすると、タイム超過になった送信元アドレスに正しい値が設

定されます。

（注）

ICMPエラーインスペクションをイネーブルにする方法については、アプリケーションレイヤ

プロトコル インスペクションの設定 （343 ページ）を参照してください。

ILS インスペクション
Internet Locator Service（ILS）インスペクション エンジンは、LDAP を使用してディレクトリ

情報を ILS サーバーと交換する Microsoft NetMeeting、SiteServer、および Active Directory の各

製品に対して NAT をサポートします。LDAP データベースには IP アドレスだけが保存される

ため、ILS インスペクションで PAT は使用できません。

LDAP サーバーが外部にある場合、内部ピアが外部 LDAP サーバーに登録された状態でローカ

ルに通信できるように、検索応答に対して NAT を使用することを検討してください。NAT を

使用する必要がなければ、パフォーマンスを向上させるためにインスペクションエンジンをオ

フにすることを推奨します。
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ILS サーバーが ASA 境界の内部にある場合は、さらに設定が必要なことがあります。この場

合、外部クライアントが指定されたポート（通常は TCP 389）の LDAP サーバーにアクセスす

るためのホールが必要となります。

ILS トラフィック（H225 コール シグナリング）はセカンダリ UDP チャネルだけで発生するた

め、TCP 接続は TCP 非アクティブ間隔の後に切断されます。デフォルトでは、この間隔は 60
分です。この値は、TCP timeout コマンドを使用して調整できます。ASDM では、これは

[Configuration] > [Firewall] > [Advanced] > [Global Timeouts] ペインにあります。

（注）

ILS インスペクションには、次の制限事項があります。

• 照会要求や応答はサポートされません。

• 複数のディレクトリのユーザーは統合されません。

• 複数のディレクトリに複数の ID を持っている単一のユーザーは NAT には認識されませ

ん。

ILSインスペクションをイネーブルにする方法については、アプリケーションレイヤプロトコ

ル インスペクションの設定 （343 ページ）を参照してください。

インスタント メッセージ インスペクション
インスタントメッセージ（IM）インスペクションエンジンを使用すると、IMのネットワーク

使用を制御し、機密情報の漏洩、ワームの送信、および企業ネットワークへのその他の脅威を

停止できます。

IM インスペクションはデフォルトのインスペクション ポリシーではイネーブルにされないた

め、このインスペクションが必要な場合はイネーブルにする必要があります。ただし、デフォ

ルトの inspect クラスにはデフォルトの IM ポートが含まれているので、デフォルトのグローバ

ル インスペクション ポリシーを編集するだけで IM インスペクションを追加できます。また

は、たとえばインターフェイス固有のポリシーなど、必要に応じて新しいサービスポリシーを

作成することもできます。

IM インスペクションを実装する場合は、メッセージがパラメータに違反した場合のアクショ

ンを指定する IM インスペクション ポリシー マップを設定することもできます。次の手順で

は、IM インスペクション ポリシー マップについて説明します。

オプションとして、IM インスペクション クラス マップを作成し、IM インスペクションのト

ラフィック クラスを定義できます。他のオプションとしては、IM インスペクション ポリシー

マップでトラフィック クラスを直接定義することもできます。クラス マップを作成すること

とインスペクション マップでトラフィックの照合を直接定義することの違いは、クラス マッ

プでは複雑な照合基準を作成でき、クラスマップを再利用できるという点です。この手順では

インスペクションマップについて説明しますが、トラフィック照合のアクションを指定しない

ことを除き、クラス マップは基本的に同じです。[Configuration] > [Firewall] > [Objects] > [Class
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Maps] > [Instant Messaging (IM)] の順に選択することによって、IM クラス マップを設定できま

す。

以下で説明する手順に加えて、サービス ポリシーの作成中にインスペクション マップを設定

できます。マップの内容は、作成方法に関係なく同じです。

ヒント

始める前に

一部のトラフィック照合オプションでは、照合のために正規表現を使用します。これらのテク

ニックの 1 つを使用する場合は、最初に正規表現または正規表現のクラス マップを作成しま

す。

手順

ステップ 1 [Configuration] > [Firewall] > [Objects] > [Inspect Maps] > [Instant Messaging (IM)] の順に選択

します。

ステップ 2 次のいずれかを実行します。

• [Add] をクリックして、新しいマップを追加します。

• マップを選択して [Edit] をクリックします。

ステップ 3 新しいマップの場合、名前（最大 40 文字）と説明を入力します。マップを編集するときは、

変更できるのは説明のみです。

ステップ 4 トラフィックの特性に基づいて実装する特定のインスペクションを定義します。

IM クラス マップに基づいて、またはインスペクション マップで一致を直接設定することに

よって、またはその両方で、トラフィックの一致基準を定義できます。

a) 次のいずれかを実行します。

• [Add] をクリックして、新しい基準を追加します。

• 既存の基準を選択し、[Edit] をクリックします。

b) [Single Match] を選択して基準を直接定義するか、または [Multiple Match] を選択して基準

を定義する IM クラス マップを選択します。[Manage] をクリックして、新しいクラス マッ

プを作成します。

c) 基準をここで定義した場合は、基準の一致タイプとして [Match] （トラフィックは基準と

一致する必要がある）または [No Match] （トラフィックは基準と異なる必要がある）を選

択します。たとえば、文字列「example.com」で [NoMatch]を選択した場合、「example.com」

を含むトラフィックはすべてクラス マップの対象外になります。次に、基準を設定しま

す。
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• [Protocol]：特定の IM プロトコル（Yahoo Messenger や MSN Messenger など）のトラ

フィックを照合します。

• [Service]：特定の IM サービス（チャット、ファイル転送、Web カメラ、音声チャッ

ト、会議、ゲームなど）を照合します。

• [Version]：IM メッセージのバージョンを、選択した正規表現または正規表現クラスと

照合します。

• [Client Login Name]：選択した正規表現または正規表現クラスと IM メッセージの送信

元クライアントのログイン名を照合します。

• [Client Peer Login Name]：選択した正規表現または正規表現クラスと IM メッセージの

宛先ピアのログイン名を照合します。

• [Source IP Address]：送信元の IP アドレスおよびマスクを照合します。

• [Destination IP Address]：宛先の IP アドレスおよびマスクを照合します。

• [Filename]：IM メッセージのファイル名を、選択した正規表現または正規表現クラス

と照合します。

d) 接続のドロップ、リセット、またはログへの記録を行うかどうか選択します。接続のド

ロップまたはリセットの場合は、ロギングをイネーブルまたはディセーブルにできます。

e) [OK]をクリックして、インスペクションを追加します。必要に応じてプロセスを繰り返し

ます。

ステップ 5 [IM Inspect Map] ダイアログ ボックスの [OK] をクリックします。

IM インスペクションサービスポリシーでインスペクションマップを使用できるようになりま

す。

次のタスク

マップを使用するためのインスペクション ポリシーを設定できるようになりました。アプリ

ケーション レイヤ プロトコル インスペクションの設定 （343 ページ） を参照してください。

IP オプション インスペクション
IP オプション インスペクションを設定して、パケット ヘッダーの [IP Options] フィールドのコ

ンテンツに基づいてどの IP パケットを許可するかについて制御できます。望ましくないオプ

ションがあるパケットをドロップしたり、オプションをクリア（してパケットを許可）した

り、変更なしでパケットを許可したりできます。

IPオプションで提供される制御機能は、一部の状況では必須ですが、ほとんどの一般的な状況

では不要です。具体的には、IPオプションにはタイムスタンプ、セキュリティ、および特殊な

ルーティングの規定が含まれています。IPオプションの使用は任意であり、このフィールドに

はオプションを 0 個、1 個、またはそれ以上含めることができます。
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IP オプションおよび関連する RFC の参照のリストについては、IANA のページ

（http://www.iana.org/assignments/ip-parameters/ip-parameters.xhtml）を参照してください。

IP オプションのインスペクションはデフォルトで有効になっていますが、RSVP トラフィック

に対してのみとなっています。デフォルトのマップが許可しているもの以外に追加のオプショ

ンを許可するか、またはデフォルト以外のインスペクション トラフィック クラス マップを使

用することによって他のタイプのトラフィックに適用する場合にのみ、これを設定する必要が

あります。

IP オプション インスペクションは、フラグメント化されたパケットでは動作しません。たと

えば、オプションはフラグメントからクリアされません。

（注）

次の項では、IP オプション インスペクションについて説明します。

IP オプション インスペクションのデフォルト

IP オプション インスペクションは、_default_ip_options_map インスペクション ポリシー マッ

プを使用して、RSVP トラフィックのデフォルトのみで有効になります。

• Router Alert オプションは許可されます。

このオプションは、中継ルータに対し、パケットの宛先がそのルータでない場合でも、パ

ケットのコンテンツを検査するよう通知します。このインスペクションは、RSVP を実装

している場合に役に立ちます。同様のプロトコルは、パケットの配信パス上にあるルータ

での比較的複雑な処理を必要とします。RouterAlertオプションが含まれたRSVPパケット

をドロップすると、VoIP の実装で問題が生じることがあります。

• その他のオプションを含むパケットはドロップされます。

インスペクションによってパケットがドロップされるたびに、syslog 106012 が発行されま

す。メッセージではドロップの原因になったオプションが示されます。show service-policy
inspect ip-options コマンドを使用して、各オプションの統計情報を表示します。

IP オプション インスペクション ポリシー マップの設定

デフォルト以外の IP オプション インスペクションを実行する場合は、IP オプション インスペ

クション ポリシー マップを作成して、各オプション タイプの処理方法を指定します。

以下で説明する手順に加えて、サービス ポリシーの作成中にインスペクション マップを設定

できます。マップの内容は、作成方法に関係なく同じです。

ヒント
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手順

ステップ 1 [Configuration] > [Firewall] > [Objects] > [Inspect Maps] > [IP Options] を選択します。

ステップ 2 次のいずれかを実行します。

• [Add] をクリックして、新しいマップを追加します。

• マップを選択して [Edit] をクリックします。

ステップ 3 新しいマップの場合、名前（最大 40 文字）と説明を入力します。マップを編集するときは、

変更できるのは説明のみです。

ステップ 4 許可するオプションを [Drop] リストから [Allow] リストに移動して選択します。

次のヒントを考慮してください。

• 「デフォルト」オプションでは、マップに含まれていないオプションのデフォルトの動作

が設定されます。これを [Allowed] リストに移動した場合は、[Drop] リストに表示されて

いるオプションも許可されます。

• 許可するオプションでは、[Clear]ボックスをオンにすることで、パケットを送信する前に

パケット ヘッダーからオプションを削除できます。

• 一部のオプションは、オプション タイプ番号別にリストされます。番号は全オプション

タイプのオクテット（コピー、クラス、およびオプション番号）で、オクテットのオプ

ションの番号部分だけではありません。これらのオプションタイプは、実際のオプション

に表示されない可能性があります。非標準オプションは、インターネットプロトコルRFC
791、http://tools.ietf.org/html/rfc791 で定義された予測されるタイプ/長さ/値の形式である必

要があります。

• パケットに複数のオプションタイプが含まれている場合、それらのタイプのいずれかに対

するアクションがパケットをドロップすることであれば、そのパケットはドロップされま

す。

IP オプションおよび関連する RFC の参照のリストについては、IANA のページ

（http://www.iana.org/assignments/ip-parameters/ip-parameters.xhtml）を参照してください。

ステップ 5 [OK] をクリックします。

IP オプション インスペクション サービス ポリシーでインスペクション マップを使用できるよ

うになります。

次のタスク

マップを使用するためのインスペクション ポリシーを設定できるようになりました。アプリ

ケーション レイヤ プロトコル インスペクションの設定 （343 ページ） を参照してください。
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IPsec パススルー インスペクション
IPsec パススルー インスペクションはデフォルトのインスペクション ポリシーではイネーブル

にされないため、このインスペクションが必要な場合はイネーブルにする必要があります。た

だし、デフォルトの inspect クラスにはデフォルトの IPsec ポートが含まれているので、デフォ

ルトのグローバル インスペクション ポリシーを編集するだけで IPsec インスペクションを追加

できます。または、たとえばインターフェイス固有のポリシーなど、必要に応じて新しいサー

ビス ポリシーを作成することもできます。

ここでは、IPsec パススルー インスペクション エンジンについて説明します。

IPsec パス スルー インスペクションの概要

Internet Protocol Security（IPsec）は、データ ストリームの各 IP パケットを認証および暗号化す

ることによって、IP 通信をセキュリティで保護するためのプロトコル スイートです。IPsec に

は、セッションの開始時、およびセッション中に使用される暗号キーのネゴシエーションの開

始時に、エージェント間の相互認証を確立するためのプロトコルも含まれています。IPsec を

使用して、ホスト（コンピュータユーザーまたはサーバーなど）のペア間、セキュリティゲー

トウェイ（ルータやファイアウォールなど）のペア間、またはセキュリティゲートウェイとホ

スト間のデータ フローを保護できます。

IPsec パススルー アプリケーション インスペクションは、IKE UDP ポート 500 接続に関連付け

られた ESP（IP プロトコル 50）および AH（IP プロトコル 51）トラフィックを簡単に横断で

きます。このインスペクションは、冗長な ACL コンフィギュレーションを回避して ESP およ

び AH トラフィックを許可し、タイムアウトと最大接続数を使用してセキュリティも確保しま

す。

ESP または AH トラフィックの制限を指定するには、IPsec パススルーのポリシー マップを設

定します。クライアントあたりの最大接続数と、アイドル タイムアウトを設定できます。

NAT および非 NAT トラフィックは許可されます。ただし、PAT はサポートされません。

IPsec パススルー インスペクション ポリシー マップの設定

IPsec パススルー マップでは、IPsec パススルー アプリケーション インスペクションのデフォ

ルト設定値を変更できます。IPsec パススルー マップを使用すると、アクセス リストを使用し

なくても、特定のフローを許可できます。

コンフィギュレーションに含まれるデフォルト マップ _default_ipsec_passthru_map では、ESP
接続に対するクライアントごとの最大数は制限なしに設定され、ESPアイドルタイムアウトは

10 分に設定されます。異なる値が必要な場合、または AH 値を設定する必要がある場合にの

み、インスペクション ポリシー マップを設定する必要があります。
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以下で説明する手順に加えて、サービス ポリシーの作成中にインスペクション マップを設定

できます。マップの内容は、作成方法に関係なく同じです。

ヒント

手順

ステップ 1 [Configuration] > [Firewall] > [Objects] > [Inspect Maps] > [IPsec Pass Through] を選択します。

ステップ 2 次のいずれかを実行します。

• [Add] をクリックして、新しいマップを追加します。

• 内容を表示するマップを選択します。セキュリティ レベルを直接変更することも、

[Customize]をクリックしてマップを編集することもできます。この後の手順では、マップ

をカスタマイズまたは追加するものとします。

ステップ 3 新しいマップの場合、名前（最大 40 文字）と説明を入力します。マップを編集するときは、

変更できるのは説明のみです。

ステップ 4 [IPsec Pass Through Inspect Map] ダイアログ ボックスの [Security Level] ビューで、必要なコン

フィギュレーションと最もよく一致するレベルを選択します。

プリセット レベルのいずれかが要件と一致する場合、以上で終了です。[OK] をクリックし、

残りの手順をスキップして、IPsec パススルー インスペクションのサービス ポリシー ルールで

マップを使用します。

設定をさらにカスタマイズする必要がある場合は、[Details] をクリックし、手順を続けます。

ステップ 5 ESP および AH トンネルを許可するかどうかを選択します。

プロトコルごとに、各クライアントに許可される最大接続数およびアイドルタイムアウトも設

定できます。

ステップ 6 [OK] をクリックします。

IPsec パススルー オプション インスペクション サービス ポリシーでインスペクション マップ

を使用できるようになります。

IPv6 インスペクション
IPv6 インスペクションを使用すると、拡張ヘッダーに基づいて IPv6 トラフィックを選択的に

ログに記録したりドロップしたりできます。さらに、IPv6インスペクションでは、IPv6パケッ

ト内の拡張ヘッダーのタイプと順序が RFC 2460 に準拠しているかどうかも確認できます。
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IPv6 インスペクションはデフォルトのインスペクション ポリシーではイネーブルにされない

ため、このインスペクションが必要な場合はイネーブルにする必要があります。デフォルトの

グローバル インスペクション ポリシーを編集して IPv6 インスペクションを追加できます。ま

たは、たとえばインターフェイス固有のポリシーなど、必要に応じて新しいサービスポリシー

を作成することもできます。

IPv6 インスペクションのデフォルト

IPv6インスペクションをイネーブルにし、インスペクションポリシーマップを指定しないと、

デフォルトの IPv6 インスペクション ポリシー マップが使用され、次のアクションが実行され

ます。

• 既知の IPv6 拡張ヘッダーのみを許可します。準拠しないパケットはドロップされ、ログ

に記録されます。

• RFC 2460 仕様で定義されている IPv6 拡張ヘッダーの順序を適用します。準拠しないパ

ケットはドロップされ、ログに記録されます。

• ルーティング タイプ ヘッダーを含むパケットをドロップします。

IPv6 インスペクション ポリシー マップの設定

ドロップまたはロギングする拡張ヘッダーを指定するには、またはパケットの検証をディセー

ブルにするには、サービス ポリシーで使用される IPv6 インスペクション ポリシー マップを作

成します。

手順

ステップ 1 [Configuration] > [Firewall] > [Objects] > [Inspect Maps] > [IPv6] を選択します。

ステップ 2 次のいずれかを実行します。

• [Add] をクリックして、新しいマップを追加します。

• マップを選択して [Edit] をクリックします。

ステップ 3 新しいマップの場合、名前（最大 40 文字）と説明を入力します。マップを編集するときは、

変更できるのは説明のみです。

ステップ 4 [Enforcement] タブをクリックし、既知の IPv6 拡張ヘッダーだけを許可するかどうか、または

RFC 2460 で定義されている IPv6 拡張ヘッダーの順序を適用するかどうかを選択します。準拠

しないパケットはドロップされ、ログに記録されます。

ステップ 5 （任意）[Header Matches] タブをクリックし、IPv6 メッセージのヘッダーに基づいてドロップ

またはログに記録するトラフィックを指定します。

a) 次のいずれかを実行します。

• [Add] をクリックして、新しい基準を追加します。
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• 既存の基準を選択し、[Edit] をクリックします。

b) 一致する IPv6 拡張ヘッダーを選択します。

• 認証（AH）認証ヘッダー。

• 宛先オプション ヘッダー。

• カプセル化セキュリティ ペイロード（ESP）ヘッダー。

• フラグメント ヘッダー。

• ホップバイホップ オプション ヘッダー。

• [Routing header]：1 つのヘッダー タイプ番号または番号の範囲を指定します。

• [Header Count]：パケットをドロップまたはログに記録しないで許可する拡張ヘッダー

の最大数を指定します。

• [Routing header address count]：パケットをドロップまたはログに記録しないで許可す

るタイプ 0 ルーティング ヘッダー内のアドレスの最大数を指定します。

c) パケットをドロップするか、ログに記録するかを選択します。パケットをドロップする場

合は、ロギングをイネーブルにすることもできます。

d) [OK]をクリックして、インスペクションを追加します。必要に応じてプロセスを繰り返し

ます。

ステップ 6 [IPv6 Inspect Map] ダイアログ ボックスの [OK] をクリックします。

IPv6 インスペクション サービス ポリシーでインスペクション マップを使用できるようになり

ます。

次のタスク

マップを使用するためのインスペクション ポリシーを設定できるようになりました。アプリ

ケーション レイヤ プロトコル インスペクションの設定 （343 ページ） を参照してください。

NetBIOS インスペクション
NetBIOS アプリケーション インスペクションでは、NetBIOS ネーム サービス（NBNS）パケッ

トおよび NetBIOS データグラム サービス パケットに埋め込まれている IP アドレスで NAT を

実行します。また、プロトコル準拠チェックを行って、さまざまなフィールドの数や長さの整

合性を確認します。

NETBIOSインスペクションはデフォルトでイネーブルになっています。必要に応じて、NetBIOS
プロトコル違反をドロップまたはログに記録するポリシー マップを作成できます。次の手順

で、NetBIOS インスペクション ポリシー マップを設定する方法について説明します。
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手順

ステップ 1 [Configuration] > [Firewall] > [Objects] > [Inspect Maps] > [NetBIOS] を選択します。

ステップ 2 次のいずれかを実行します。

• [Add] をクリックして、新しいマップを追加します。

• マップを選択して [Edit] をクリックします。

ステップ 3 新しいマップの場合、名前（最大 40 文字）と説明を入力します。マップを編集するときは、

変更できるのは説明のみです。

ステップ 4 [Check for Protocol Violations] を選択します。このオプションを選択しない場合、マップを作成

する理由はありません。

ステップ 5 実行するアクションは、パケットのドロップまたはログ記録から選択します。パケットをド

ロップする場合は、ロギングをイネーブルにすることもできます。

ステップ 6 [OK] をクリックします。

NetBIOS インスペクション サービス ポリシーでインスペクション マップを使用できるように

なります。

次のタスク

マップを使用するためのインスペクション ポリシーを設定できるようになりました。アプリ

ケーション レイヤ プロトコル インスペクションの設定 （343 ページ） を参照してください。

PPTP インスペクション
PPTP は、PPP トラフィックのトンネリングに使用されるプロトコルです。PPTP セッション

は、1 つの TCP チャネルと通常 2 つの PPTP GRE トンネルで構成されます。TCP チャネルは、

PPTP GRE トンネルのネゴシエートと管理に使用される制御チャネルです。GRE トンネルは、

2 つのホスト間の PPP セッションを伝送します。

PPTP アプリケーション インスペクションは、イネーブルになると、PPTP プロトコル パケッ

トを検査し、PPTP トラフィックを許可するために必要な GRE 接続と xlate をダイナミックに

作成します。

具体的には、ASAは、PPTPのバージョン通知と発信コールの要求/応答シーケンスを検査しま

す。RFC 2637 で定義されている PPTP バージョン 1 だけが検査されます。どちらかの側から通

知されたバージョンがバージョン 1 でない場合、TCP 制御チャネルでのそれ以降のインスペク

ションはディセーブルになります。また、発信コールの要求と応答のシーケンスは追跡されま

す。接続および xlate は、以降のセカンダリ GRE データ トラフィックを許可するために、必要

に応じて、ダイナミックに割り当てられます。
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PPTP インスペクション エンジンは、PPTP トラフィックを PAT で変換できるように、イネー

ブルにする必要があります。また、PAT は、PPTP TCP 制御チャネルで修正バージョンの GRE
（RFC 2637）がネゴシエートされた場合に限り、その GRE に対してだけ実行されます。PAT
は、未修正バージョンの GRE（RFC 1701、RFC 1702）には実行されません。

PPTP インスペクションをイネーブルにする方法については、アプリケーション レイヤ プロト

コル インスペクションの設定 （343 ページ）を参照してください。

RSH インスペクション
RSH インスペクションはデフォルトでイネーブルになっています。RSH プロトコルは、TCP
ポート 514 で RSH クライアントから RSH サーバーへの TCP 接続を使用します。クライアント

とサーバーは、クライアントが STDERR 出力ストリームを受信する TCP ポート番号をネゴシ

エートします。RSH インスペクションは、必要に応じて、ネゴシエートされたポート番号の

NAT をサポートします。

RSH インスペクションのイネーブル化の詳細については、アプリケーション レイヤ プロトコ

ル インスペクションの設定 （343 ページ）を参照してください。

SMTP および拡張 SMTP インスペクション
ESMTP インスペクションでは、スパム、フィッシング、不正形式メッセージ攻撃、バッファ

オーバーフロー/アンダーフロー攻撃などの攻撃を検出します。また、アプリケーションセキュ

リティとプロトコル準拠により、正常な ESMTP メッセージだけを通し、送受信者およびメー

ル中継のブロックも行います。

ESMTP インスペクションはデフォルトでイネーブルになっています。デフォルト インスペク

ション マップとは異なる処理が必要な場合にのみ、設定する必要があります。

ここでは、ESMTP インスペクション エンジンについて説明します。

SMTP および ESMTP インスペクションの概要

拡張 SMTP（ESMTP）アプリケーション インスペクションを使用すると、ASA を通過できる

SMTP コマンドの種類を制限し、モニター機能を追加することによって、SMTP ベースの攻撃

からより強固に保護できます。ESMTPは SMTPプロトコルの拡張で、ほとんどの観点で SMTP
に似ています。

ESMTP アプリケーション インスペクションは、ユーザーが使用できるコマンドとサーバーが

返送するメッセージを制御し、その数を減らします。ESMTP インスペクションは、次の 3 つ

の主要なタスクを実行します。

• SMTP 要求を 7 つの基本 SMTP コマンドと 8 つの拡張コマンドに制限します。サポートさ

れるコマンドは次のとおりです。
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• 拡張 SMTP：AUTH、EHLO、ETRN、HELP、SAML、SEND、SOML、STARTTLS、

および VRFY。

• SMTP（RFC 821）：DATA、HELO、MAIL、NOOP、QUIT、RCPT、RSET。

• SMTP コマンド応答シーケンスをモニターします。

• 監査証跡の生成：メールアドレス内に埋め込まれている無効な文字が置き換えられたとき

に、監査レコード 108002 を生成します。詳細については、RFC 821 を参照してください。

ESMTPインスペクションでは、次の異常なシグニチャがないかどうか、コマンドと応答のシー

ケンスをモニターします。

• 切り捨てられたコマンド

• 不正なコマンド終端（<CR><LR> で終了していない）

• MAIL コマンドと RCPT コマンドでは、メールの送信者と受信者が指定されます。異常な

文字がないか、メール アドレスがスキャンされます。縦棒（|）は削除され（ブランクに

変更されます）、「<」および「>」はメール アドレスを定義する場合にのみ許可されま

す（「>」より前に「<」がある必要があります）。

• SMTP サーバーによる不意の移行

• 未知またはサポート対象外のコマンドに対し、インスペクションエンジンは、パケット内

のすべての文字を X に変更し、それらは内部サーバーによって拒否されます。この結果

は、「500 Command unknown: 'XXX'」のようなメッセージで表示されます。不完全なコマ

ンドは、破棄されます。

サポート対象外の ESMTP コマンドは ATRN、ONEX、VERB、CHUNKING で、プライベー

ト拡張子です。

• TCP ストリーム編集

• コマンド パイプライン

ESMTPインスペクションをイネーブルにする場合、次のルールに従わないと、対話型のSMTP
に使用する Telnet セッションが停止することがあります。SMTP コマンドの長さは 4 文字以上

にする必要があります。復帰と改行で終了する必要があります。次の応答を発行する前に現在

の応答を待機する必要があります。

（注）

ESMTP インスペクションのデフォルト

ESMTP インスペクションは、_default_esmtp_map インスペクション ポリシー マップを使用し

て、デフォルトで有効になります。
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• サーバー バナーはマスクされます。ESMTP インスペクション エンジンは、文字「2」、

「0」、「0」を除くサーバーの SMTP バナーの文字をアスタリスクに変更します。復帰

（CR）、および改行（LF）は無視されます。

• 暗号化接続が可能ですが、検査されません。

• 送信側と受信側のアドレスの特殊文字は認識されず、アクションは実行されません。

• コマンド行の長さが 512 より大きい接続は、ドロップされてログに記録されます。

• 受信者が 100 より多い接続は、ドロップされてログに記録されます。

• 本文の長さが 998 バイトより大きいメッセージはログに記録されます。

• ヘッダー行の長さが 998 より大きい接続は、ドロップされてログに記録されます。

• MIME ファイル名が 255 文字より長いメッセージは、ドロップされてログに記録されま

す。

• 「others」に一致する EHLO 応答パラメータはマスクされます。

ESMTP インスペクション ポリシー マップの設定

メッセージがパラメータに違反したときのアクションを指定するには、ESMTPインスペクショ

ン ポリシー マップを作成します。作成したインスペクション ポリシー マップは、ESMTP イ

ンスペクションをイネーブルにすると適用できます。

始める前に

一部のトラフィック照合オプションでは、照合のために正規表現を使用します。これらのテク

ニックの 1 つを使用する場合は、最初に正規表現または正規表現のクラス マップを作成しま

す。

手順

ステップ 1 [Configuration] > [Firewall] > [Objects] > [Inspect Maps] > [ESMTP] を選択します。

ステップ 2 次のいずれかを実行します。

• [Add] をクリックして、新しいマップを追加します。

• 内容を表示するマップを選択します。セキュリティ レベルを直接変更することも、

[Customize]をクリックしてマップを編集することもできます。この後の手順では、マップ

をカスタマイズまたは追加するものとします。

ステップ 3 新しいマップの場合、名前（最大 40 文字）と説明を入力します。マップを編集するときは、

変更できるのは説明のみです。
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ステップ 4 [ESMTP Inspect Map] ダイアログ ボックスの [Security Level] ビューで、必要なコンフィギュレー

ションと最もよく一致するレベルを選択します。

プリセット レベルのいずれかが要件と一致する場合、以上で終了です。[OK] をクリックし、

残りの手順をスキップして、ESMTP インスペクションのサービス ポリシー ルールでマップを

使用します。

設定をさらにカスタマイズする必要がある場合は、[Details] をクリックし、手順を続けます。

ヒント

[MIME File Type Filtering] ボタンはファイル タイプのインスペクションを設定するためのショー

トカットです。これについては後で説明します。

ステップ 5 [Parameters] タブをクリックし、必要なオプションを設定します。

• [Mask Server Banner] ：ESMTP サーバーからのバナーをマスクするかどうか。

• [Encrypted Packet Inspection] ：インスペクションなしで ESMTP over TLS（暗号化された接

続）を許可するかどうか。必要に応じて、暗号化された接続をログに記録できます。デ

フォルトでは、インスペクションのない TLS セッションを許可します。このオプション

の選択を解除すると、システムは暗号化セッション接続試行から STARTTLS インジケー

タを削除し、強制的にプレーンテキスト接続を行います。

ステップ 6 [Filtering] タブをクリックし、必要なオプションを設定します。

• [Configure mail relay] ：メール中継のドメイン名を指定します。接続をドロップし、必要に

応じてログに記録できます。または、ログへの記録だけを行うこともできます。

• [Check for special characters] ：電子メールの送信者または受信者アドレスに特殊文字パイプ

（|）、バック クォート、NUL が含まれるメッセージに対して実行するアクションを指定

します。接続をドロップし、必要に応じてログに記録できます。または、ログへの記録だ

けを行うこともできます。

ステップ 7 [Inspections]タブをクリックし、トラフィックの特性に基づいて実装する特定のインスペクショ

ンを定義します。

a) 次のいずれかを実行します。

• [Add] をクリックして、新しい基準を追加します。

• 既存の基準を選択し、[Edit] をクリックします。

b) 基準の一致タイプとして、[Match] （トラフィックは基準と一致する必要がある）または

[No Match] （トラフィックは基準と異なる必要がある）を選択します。たとえば、文字列

「example.com」で [No Match] を選択した場合、「example.com」を含むトラフィックはす

べてクラス マップの対象外になります。次に、基準を設定します。

• [Body Length]： ESMTP 本文メッセージの長さが指定したバイト数より大きいメッセー

ジと一致します。
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• [Body Line Length] ：ESMTP 本文メッセージの行の長さが指定したバイト数より大き

いメッセージと一致します。

• [Commands]：メッセージのコマンド動詞と一致します。 次のコマンドの 1 つまたは複

数を指定できます。auth、data、ehlo、etrn、helo、help、mail、noop、quit、rcpt、rset、
saml、soml、vrfy。

• [Command Recipient Count]： 受信者の数が指定した値より大きいメッセージと一致し

ます。

• [Command Line Length] ：コマンド動詞の行の長さが指定したバイト数より大きいメッ

セージと一致します。

• [EHLO Reply Parameters] ：ESMTP EHLO 応答パラメータと一致します。次のパラメー

タの 1 つまたは複数を指定できます。8bitmime、auth、binaryname、checkpoint、dsn、

etrn、others、pipelining、size、vrfy。

• [HeaderLength]：ESMTPヘッダーの長さが指定したバイト数より大きいメッセージと

一致します。

• [Header Line Length] ：ESMTP ヘッダーの行の長さが指定したバイト数より大きいメッ

セージと一致します。

• [Header To: Fields Count] ：ヘッダーの To フィールドの数が指定した値より大きいメッ

セージと一致します。

• [Invalid Recipients Count] ：無効な受信者の数が指定した値より大きいメッセージと一

致します。

• [MIME File Type] ：MIME またはメディア ファイル タイプを、指定した正規表現また

は正規表現クラスと照合します。

• [MIME Filename Length] ：ファイル名が指定したバイト数より大きいメッセージと一

致します。

• [MIME Encoding] ：MIME エンコーディング タイプと一致します。次のタイプの 1 つ

または複数を指定できます。7bit、8bit、base64、binary、others、quoted-printable。

• [Sender Address] ：送信者の電子メール アドレスを、指定した正規表現または正規表現

クラスと照合します。

• [Sender Address Length] ：送信者のアドレスが指定したバイト数より大きいメッセージ

と一致します。

c) 接続のドロップ、リセット、またはログへの記録を行うかどうか選択します。接続のド

ロップまたはリセットの場合は、ロギングをイネーブルまたはディセーブルにできます。

コマンドおよび EHLO 応答パラメータの場合、コマンドをマスクすることもできます。コ

マンドの一致の場合、1 秒間のパケット数制限を適用することもできます。

d) [OK]をクリックして、インスペクションを追加します。必要に応じてプロセスを繰り返し

ます。

ASDM ブック 2：Cisco Secure Firewall ASA ファイアウォール 7.24 ASDM コンフィギュレーション ガイド

391

サービス ポリシーとアプリケーション インスペクション

ESMTP インスペクション ポリシー マップの設定



ステップ 8 [ESMTP Inspect Map] ダイアログ ボックスの [OK] をクリックします。

ESMTP インスペクションサービスポリシーでインスペクションマップを使用できるようにな

ります。

次のタスク

マップを使用するためのインスペクション ポリシーを設定できるようになりました。アプリ

ケーション レイヤ プロトコル インスペクションの設定 （343 ページ） を参照してください。

SNMP インスペクション
SNMPアプリケーションインスペクションは、デバイスへのトラフィックとデバイス経由のト

ラフィックの両方に適用されます。このインスペクションは、ユーザーが特定のSNMPホスト

に制限される SNMP v3 を設定する場合に必要です。インスペクションなしの場合、定義され

た v3 ユーザーは任意の許可されたホストからデバイスをポーリングできます。SNMP インス

ペクションはデフォルトポートではデフォルトで有効になっているため、デフォルト以外の

ポートを使用する場合にのみ設定する必要があります。デフォルトポートは UDP/161、162 で

あり（すべてのデバイスタイプ）、FXOS は UDP/161 でリッスンするため、FXOS も実行する

デバイスでは UDP/4161 です。

デフォルトでは、SNMP インスペクションはポーリングを構成されたバージョンに制限しま

す。

FXOS も実行しているデバイスで SNMP を設定する場合、SNMP インスペクションは必須であ

り、無効にすると再度有効になります。SNMP インスペクションは、ポート UDP/4161 を含む

トラフィッククラスマップで有効になります。

（注）

必要に応じて、SNMPトラフィックを特定のバージョンのSNMPに制限することもできます。

以前のバージョンの SNMP は安全性が低いため、セキュリティ ポリシーを使用して特定の

SNMP バージョンを拒否する必要が生じる場合もあります。システムは、SNMP バージョン

1、2、2c、または 3 を拒否できます。許可するバージョンは、以下に説明するように、SNMP
マップを作成して制御します。バージョンを制御する必要がない場合は、マップなしでSNMP
インスペクションを有効にします。

手順

ステップ 1 [Configuration] > [Firewall] > [Objects] > [Inspect Maps] > [SNMP] を選択します。

ステップ 2 [Add] をクリックするか、マップを選択し、[Edit] をクリックします。マップの追加時にマップ

名を入力します。

ステップ 3 拒否する SNMP のバージョンを選択します。
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ステップ 4 [OK] をクリックします。

次のタスク

マップを使用するためのインスペクション ポリシーを設定できるようになりました。アプリ

ケーション レイヤ プロトコル インスペクションの設定 （343 ページ） を参照してください。

SQL*Net インスペクション
SQL*Net インスペクションはデフォルトでイネーブルになっています。インスペクション エ

ンジンは、SQL*Net バージョン 1 および 2 をサポートしていますが、形式は Transparent Network
Substrate（TNS）のみです。インスペクションでは、表形式データ ストリーム（TDS）形式を

サポートしていません。SQL*Net メッセージは、埋め込まれたアドレスとポートについてス

キャンされ、必要に応じて NAT の書き換えが適用されます。

SQL*Net のデフォルトのポート割り当ては 1521 です。これは、Oracle が SQL*Net 用に使用し

ている値ですが、構造化照会言語（SQL）の IANA ポート割り当てとは一致しません。アプリ

ケーションが別のポートを使用する場合は、そのポートを含むトラフィッククラスにSQL*Net
インスペクションを適用します。

次の場合は、SQL*Net インスペクションを無効にします。

• SQL 制御 TCP ポート 1521 と同じポートで SQL データ転送が行われる。SQL*Net インス

ペクションがイネーブルになっていると、セキュリティアプライアンスはプロキシとして

機能し、クライアントのウィンドウ サイズを 65000 から約 16000 に減らすため、データ転

送の問題が発生します。

• 高レートの SQL トラフィックのインスペクションにより、CPU 使用率の許容できないス

パイクが発生する。

SQL*Net インスペクションを無効にした後、clear conn port 1521 コマンドを使用して、インス

ペクションなしで接続を再構築できるようにします。

SQL*Net インスペクションをイネーブルにする方法については、アプリケーション レイヤ プ

ロトコル インスペクションの設定 （343 ページ）を参照してください。

Sun RPC インスペクション
この項では、Sun RPC アプリケーション インスペクションについて説明します。

Sun RPC インスペクションの概要

Sun RPC プロトコル インスペクションはデフォルトではイネーブルです。Sun RPC サーバー

テーブルを管理するだけで、ファイアウォールの通過を許可されているサービスを識別できま
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す。ただし、NFS のピンホール化は、サーバー テーブルの設定がなくても各サーバーで実行

されます。

Sun RPC は、NFS および NIS で使用されます。Sun RPC サービスはどのポート上でも実行でき

ます。サーバー上のSunRPCサービスにアクセスしようとするクライアントは、そのサービス

が実行されているポートを知る必要があります。そのためには、予約済みポート 111 でポート

マッパー プロセス（通常は rpcbind）に照会します。

クライアントがサービスの Sun RPC プログラム番号を送信すると、ポート マッパー プロセス

はサービスのポート番号を応答します。クライアントは、ポート マッパー プロセスによって

特定されたポートを指定して、Sun RPC クエリーをサーバーに送信します。サーバーが応答す

ると、ASA はこのパケットを代行受信し、そのポートで TCP と UDP の両方の初期接続を開き

ます。

Sun RPC ペイロード情報の NAT または PAT はサポートされていません。

Sun RPC サービスの管理

Sun RPC サービス テーブルを使用して、確立された Sun RPC セッションに基づいて Sun RPC
トラフィックを制御します。

手順

ステップ 1 [Configuration] > [Firewall] > [Advanced] > [SUNRPC Server] を選択します。

ステップ 2 次のいずれかを実行します。

• [Add] をクリックして新しいサーバーを追加します。

• サーバーを選択して [Edit] をクリックします。

ステップ 3 サービス プロパティを設定します。

• [Interface Name] ：サーバーへのトラフィックが伝送されるインターフェイス。

• [IP Address/Mask] ：Sun RPC サーバーのアドレス。

• [Service ID] ：サーバーのサービス タイプ。サービス タイプ（100003 など）を判定するに

は、Sun RPC サーバー マシンの UNIX または Linux コマンドラインで、sunrpcinfo コマン

ドを使用します。

• [Protocol]：サービスがプロトコルとして使用する TCP または UDP。

• [Port/Port Range] ：サービスによって使用されているポートまたはポートの範囲。

• [Timeout]：Sun RPC インスペクションによって接続のために開かれたピンホールのアイド

ル タイムアウト。

ステップ 4 [OK] をクリックします。
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ステップ 5 （オプション）これらのサービス用に作成されたピンホールをモニターします。

Sun RPC サービスで開かれているピンホールを表示するには、show sunrpc-server active コマ

ンドを入力します。コマンドを入力するには、[Tools] > [Command Line Interface] を選択しま

す。次に例を示します。

�K�R�V�W�Q�D�P�H���V�K�R�Z�V�X�Q�U�S�F���V�H�U�Y�H�U�D�F�W�L�Y�H
�/�2�&�$�/�)�2�5�(�,�*�1�6�(�5�9�,�&�(�7�,�0�(�2�8�7
����������������������������������������������������������������������������������������������
�� ������������������������������ ������������������������������������ ������������ ��������������
�� ������������������������������ ������������������������������������ ������������ ��������������
�� ������������������������������ ���������������������������������� ������������ ��������������
�� ������������������������������ ���������������������������������� ������������ ��������������

LOCAL カラムのエントリは、内部インターフェイスのクライアントまたはサーバーの IP アド

レスを示します。FOREIGN カラムの値は、外部インターフェイスのクライアントまたはサー

バーの IP アドレスを示します。

必要に応じ、次のコマンドを使用してこれらのサービスをクリアすることができます。 clear
sunrpc-server active

TFTP インスペクション
TFTP インスペクションはデフォルトでイネーブルになっています。

TFTP は、RFC 1350 に記述されているように、TFTP サーバーとクライアントの間のファイル

の読み書きを行うための簡易プロトコルです。

インスペクションエンジンは、TFTP読み取り要求（RRQ）、書き込み要求（WRQ）、および

エラー通知（ERROR）を検査し、必要に応じてダイナミックに接続と変換を作成し、TFTP ク

ライアントとサーバーの間のファイル転送を許可します。

有効な読み取り要求（RRQ）または書き込み要求（WRQ）を受信すると、必要に応じて、ダ

イナミックなセカンダリ チャネルと PAT 変換が割り当てられます。このセカンダリ チャネル

は、これ以降 TFTP によってファイル転送またはエラー通知用に使用されます。

TFTP サーバーだけがセカンダリ チャネル経由のトラフィックを開始できます。また、TFTP
クライアントとサーバーの間に存在できる不完全なセカンダリチャネルは1つまでです。サー

バーからのエラー通知があると、セカンダリ チャネルは閉じます。

TFTP トラフィックのリダイレクトにスタティック PAT が使用されている場合は、TFTP イン

スペクションをイネーブルにする必要があります。

TFTP インスペクションをイネーブルにする方法については、アプリケーション レイヤ プロト

コル インスペクションの設定 （343 ページ）を参照してください。
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XDMCP インスペクション
XDMCP は、UDP ポート 177 を使用して X セッションをネゴシエートするプロトコルです。X
セッションは確立時に TCP を使用します。

XWindowsセッションを正常にネゴシエートして開始するために、ASAは、Xhostedコンピュー

タからの TCP 戻り接続を許可する必要があります。戻り接続を許可するには、TCP ポートを

許可するアクセス ルールを使用できます。または、ASA で established コマンドを使用できま

す。XDMCP がディスプレイを送信するポートをネゴシエートすると、established コマンドが

参照され、この戻り接続を許可すべきかどうかが確認されます。

XWindows セッション中、マネージャは予約済みポート 6000 | n 上でディスプレイ Xserver と通

信します。次の端末設定を行うと、各ディスプレイは別々に Xserver と接続します。

�V�H�W�H�Q�Y�'�,�6�3�/�$�<�;�V�H�U�Y�H�U���Q

n はディスプレイ番号です。

XDMCP が使用されている場合、ディスプレイは IP アドレスを使用してネゴシエートされま

す。IP アドレスは、ASA が必要に応じて NAT を行うことができます。XDCMPインスペクショ

ンでは、PAT はサポートされません。

XDMCP インスペクションのイネーブル化の詳細については、 アプリケーション レイヤ プロ

トコル インスペクションの設定 （343 ページ） を参照してください。

VXLAN インスペクション
Virtual Extensible Local Area Network （VXLAN）インスペクションは、ASA を通過する VXLAN
のカプセル化されたトラフィックで機能します。VXLANヘッダーフォーマットが標準に準拠

し、不正な形式のパケットをドロップすることを確認します。VXLAN インスペクションは、

ASA が VXLAN トンネル エンド ポイント（VTEP）または VXLAN ゲートウェイとして機能す

るトラフィックでは行われません。これは、それらのチェックがVXLANパケットの通常の非

カプセル化の一部として行われるためです。

VXLAN パケットは通常、ポート 4789 の UDP です。このポートは、default-inspection-traffic ク

ラスの一部であるため、inspection_default サービス ポリシー ルールに VXLAN インスペクショ

ンを追加するだけです。または、それに対してポートまたは ACL マッチングを使用してクラ

スを作成することもできます。
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基本的なインターネットプロトコルインスペクションの

履歴

機能情報リリース機能名

ASA は、リリース 8.3 で EPM 以外の DCERPC メッセー

ジのサポートを開始し、ISystemMapper UUID メッセージ

RemoteCreateInstance opnum4 をサポートしています。こ

の変更により、RemoteGetClassObject opnum3 メッセージ

までサポートが拡張されます。

変更された ASDM 画面はありません。

9.4(1)DCERPC インスペクションで ISystemMapper
UUID メッセージ RemoteGetClassObject
opnum3 をサポート。

ASA は、標準形式に準拠するために VXLAN ヘッダーを

検査できます。

次の画面が変更されました。[Configuration] > [Firewall] >
[Service Policy Rules] > [Add Service Policy Rule] > [Rule
Actions] > [Protocol Inspection]。

9.4(1)VXLAN パケット インスペクション

ESMTP インスペクションのデフォルトが、検査されな

い、TLS セッションを許可するように変更されました。

ただし、このデフォルトは新しい、または再イメージン

グされたシステムに適用されます。no allow-tls を含むシ

ステムをアップグレードする場合、このコマンドは変更

されません。

デフォルトの動作の変更は、古いバージョンでも行われ

ました：8.4（7.25）、8.5（1.23）、8.6（1.16）、8.7
（1.15）、9.0（4.28）、9.1（6.1）、9.2（3.2）、9.3
（1.2）、9.3（2.2）。

9.4(1)ESMTP インスペクションの TLS セッション

でのデフォルトの動作の変更。

IP オプション インスペクションは、すべての有効な IP
オプションをサポートするようになりました。まだ定義

されていないオプションを含む、標準または試行的なオ

プションを許可、クリア、またはドロップするようにイ

ンスペクションを調整できます。また、IPオプションイ

ンスペクションマップで明示的に定義されていないオプ

ションのデフォルトの動作を設定できます。

追加のオプションを含めるように [IP Options Inspect Map]
ダイアログボックスが変更されました。許可およびオプ

ションでクリアするオプションを選択するようになりま

した。

9.5(1)IP オプション インスペクションの改善
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機能情報リリース機能名

DCERPC インスペクションは、OxidResolver ServerAlive2
opnum5 メッセージに対して NAT をサポートするように

なりました。また、DCERPCメッセージの汎用一意識別

子（UUID）でフィルタリングし、特定のメッセージ タ

イプをリセットするかログに記録できるようになりまし

た。UUID フィルタリング用の新しい DCERPC インスペ

クション クラス マップがあります。

[Configuration] > [Firewall] > [Objects] > [Class Maps] >
[DCERPC]の画面が追加されました。次の画面が変更さ

れました。[Configuration] > [Firewall] > [Objects] >
[Inspect Maps] > [DCERPC]。

9.5(2)DCERPC インスペクションの改善および

UUID フィルタリング

DNS over TCP トラフィック（TCP/53）を検査できるよ

うになりました。

次のページが変更されました：[Configuration] >
[Firewall] > [Objects] > [Inspection Maps] > [DNS][Add/Edit]
ダイアログボックス

9.6(2)DNS over TCP インスペクション。

Cisco Umbrella で定義されている エンタープライズ セ

キュリティポリシーをユーザー接続に適用できるように

DNS 要求を Cisco Umbrella へリダイレクトするようにデ

バイスを設定できます。FQDN に基づいて接続を許可ま

たはブロックできます。または、疑わしいFQDNの場合

は Cisco Umbrella インテリジェント プロキシにユーザー

をリダイレクトして URL フィルタリングを実行できま

す。Umbrella の設定は、DNS インスペクションポリシー

に含まれています。

次の画面を追加または変更しました。 [Configuration] >
[Firewall] > [Objects] > [Umbrella]、[Configuration] >
[Firewall] > [Objects] > [Inspect Maps] > DNS.

9.10(1)Cisco Umbrella サポート。

Cisco Umbrella をバイパスする必要があるローカル ドメ

イン名を特定できるようになりました。これらのドメイ

ンの DNS 要求は、Umbrella を処理せず DNS サーバーに

直接送信されます。また、DNS 要求の解決に使用する

Umbrella サーバーも特定できるようになりました。さら

に、Umbrella サーバーを使用できない場合は、DNS 要求

がブロックされないように、Umbrella インスペクション

ポリシーをフェール オープンに定義することができま

す。

次の画面が変更されました。[Configuration] > [Firewall] >
[Objects] > [Umbrella]、[Configuration] > [Firewall] >
[Objects] > [Inspect Maps] > [DNS]。

9.12(1)Cisco Umbrella の強化
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機能情報リリース機能名

以前は、すべてのトラフィックに対して XDMCP インス

ペクションがデフォルトで有効になっていました。新し

いシステムと再イメージ化されたシステムを含む新規イ

ンストールでは、XDMCP はデフォルトで無効になって

います。このインスペクションが必要な場合は、有効に

してください。アップグレードでは、デフォルトのイン

スペクション設定を使用して XDMCP インスペクション

を有効にしただけでも、XDMCP インスペクションの現

在の設定は保持されます。

9.15(1)新規インストールでは、デフォルトでXDMCP
インスペクションが無効になっています。
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第 15 章

音声とビデオのプロトコルのインスペク

ション

ここでは、音声とビデオのプロトコルのアプリケーションインスペクションについて説明しま

す。特定のプロトコルに関してインスペクションを使用する必要がある理由、およびインスペ

クションを適用する全体的な方法については、アプリケーション レイヤ プロトコル インスペ

クションの準備 （333 ページ）を参照してください。

• CTIQBE インスペクション （401 ページ）

• H.323 インスペクション （402 ページ）

• MGCP インスペクション （408 ページ）

• RTSP インスペクション （411 ページ）

• SIP インスペクション （414 ページ）

• Skinny（SCCP）インスペクション （420 ページ）

• STUN インスペクション （424 ページ）

• 音声とビデオのプロトコル インスペクションの履歴 （425 ページ）

CTIQBE インスペクション
CTIQBE プロトコル インスペクションは、NAT、PAT、および双方向 NAT をサポートします。

これによって、Cisco IP SoftPhone と他の Cisco TAPI/JTAPI アプリケーションが Cisco CallManager
と連動し、ASA を経由してコール セットアップを行えるようになります。

TAPI と JTAPI は、多くの Cisco VoIP アプリケーションで使用されます。CTIQBE は、Cisco
TSP が Cisco CallManager と通信するために使用されます。

CTIQBE インスペクションをイネーブルにする方法については、アプリケーション レイヤ プ

ロトコル インスペクションの設定 （343 ページ）を参照してください。

CTIQBE インスペクションの制限事項

CTIQBE コールのステートフル フェールオーバーはサポートされていません。
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次に、CTIQBEアプリケーションインスペクションを特定の事例で使用する際に、特別に注意

が必要な事項をまとめます。

• 2 つの Cisco IP SoftPhone が異なる Cisco CallManager に登録されていて、各 CallManager が

ASAの異なるインターフェイスに接続されている場合、これら2つの電話間のコールは失

敗します。

• Cisco IP SoftPhone と比較して Cisco CallManager の方がセキュリティの高いインターフェ

イス上に配置されている状態で、NAT または外部 NAT が Cisco CallManager IP アドレスに

必要な場合、マッピングはスタティックである必要があります。Cisco IP SoftPhone では

Cisco CallManager IP アドレスを PC 上の Cisco TSP コンフィギュレーションで明示的に指

定することが必要なためです。

• PAT または外部 PAT を使用しているときに Cisco CallManager の IP アドレスを変換する場

合、Cisco IP SoftPhone を正常に登録するためには、TCP ポート 2748 を PAT（インター

フェイス）アドレスの同一ポートに対してスタティックにマッピングする必要がありま

す。CTIQBE 受信ポート（TCP 2748）は固定されていて、Cisco CallManager、Cisco IP
SoftPhone、Cisco TSP のいずれにおいてもユーザーによる設定はできません。

H.323 インスペクション
H.323 インスペクションは RAS、H.225、H.245 をサポートし、埋め込まれた IP アドレスとポー

トをすべて変換する機能を備えています。ステートのトラッキングとフィルタリングを実行

し、インスペクション機能のアクティベーションをカスケードできます。H.323インスペクショ

ンは、電話番号のフィルタリング、T.120 のダイナミック制御、H.245 のトンネル機能制御、

HSIグループ、プロトコルのステートトラッキング、H.323通話時間制限の適用、T.38 Fax、音

声/ビデオ制御をサポートします。

H.323 検査はデフォルトではイネーブルです。デフォルト以外の処理が必要な場合にのみ設定

する必要があります。

ここでは、H.323 アプリケーション インスペクションについて説明します。

H.323 インスペクションの概要

H.323 インスペクションは、Cisco CallManager などの H.323 準拠のアプリケーションをサポー

トします。H.323は、国際電気通信連合によって定義されている、LANを介したマルチメディ

ア会議用のプロトコル群です。ASA は、H.323 v3 機能の同一コール シグナリング チャネルで

の複数コールを含めて、H.323 を Version 6 までサポートします。

H.323 インスペクションをイネーブルにした場合、ASA は、H.323 Version 3 で導入された機能

である同一コール シグナリング チャネルでの複数コールをサポートします。この機能によっ

てセットアップ時間が短縮され、ASA でのポート使用が減少します。

H.323 インスペクションの 2 つの主要機能は次のとおりです。
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• H.225 と H.245 の両メッセージ内に埋め込まれている必要な IPv4 アドレスを NAT 処理し

ます。H.323 メッセージは PER 符号化形式で符号化されているため、ASA では ASN.1 デ

コーダを使用して H.323 メッセージを復号化します。

• ネゴシエートされた H.245 と RTP/RTCP 接続をダイナミックに割り当てます。RAS を使用

すると、H.225 接続もダイナミックに割り当てることができます。

H.323 の動作

H.323 のプロトコルのコレクションは、合計で最大 2 つの TCP 接続と 4 ～ 8 つの UDP 接続を

使用できます。FastConnect は 1 つの TCP 接続だけを使用し、RAS は登録、アドミッション、

およびステータス用に 1 つの UDP 接続を使用します。

H.323 クライアントは、最初に TCP ポート 1720 を使用して、H.323 サーバーへの TCP 接続を

確立し、Q.931 コール セットアップを要求します。H.323 端末は、コール セットアップ プロセ

スの一部として、H.245 TCP 接続に使用するため、クライアントに 1 つのポート番号を供給し

ます。H.323 ゲートキーパーが使用されている環境では、初期パケットは UDP を使用して送信

されます。

H.323インスペクションは、Q.931 TCP接続をモニターして、H.245ポート番号を決定します。

H.323 端末が、FastConnect を使用していない場合は、ASA が H.225 メッセージのインスペク

ションに基づいて、H.245 接続をダイナミックに割り当てます。RAS を使用すると、H.225 接

続もダイナミックに割り当てることができます。

各 H.245 メッセージ内で、H.323 エンドポイントが、後続の UDP データ ストリームに使用す

るポート番号を交換します。H.323 インスペクションは、H.245 メッセージを調査して、ポー

ト番号を識別し、メディア交換用の接続をダイナミックに作成します。RTPはネゴシエートさ

れたポート番号を使用し、RTCP はその次に高いポート番号を使用します。

H.323 制御チャネルは、H.225、H.245、および H.323 RAS を処理します。H.323 インスペクショ

ンでは、次のポートが使用されます。

• 1718：ゲートキーパー検出 UDP ポート

• 1719：RAS UDP ポート

• 1720：TCP 制御ポート

RAS シグナリング用に予約済み H.323 ポート 1719 のトラフィックを許可する必要があります。

さらに、H.225 コール シグナリング用に、予約済み H.323 ポート 1720 のトラフィックを許可

する必要があります。ただし、H.245 シグナリング ポートは、H.225 シグナリングのエンドポ

イント間でネゴシエートされます。H.323ゲートキーパーの使用時、ASAは、ACFメッセージ

と RCF メッセージのインスペクションに基づいて H.225 接続を開きます。

H.225 メッセージを検査した後、ASA は H.245 チャネルを開き、H.245 チャネルで送信される

トラフィックも検査します。ASA を通過するすべての H.245 メッセージは、H.245 アプリケー

ション インスペクションを受けます。このインスペクションでは、埋め込み IP アドレスが変

換され、H.245 メッセージでネゴシエートされたメディア チャネルが開かれます。
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H.323 インスペクションを受けるパケットが通る各 UDP 接続は、H.323 接続としてマークさ

れ、[Configuration] > [Firewall] > [Advanced] > [Global Timeouts] ペインで設定された H.323 タイ

ムアウト値でタイムアウトします。

Gatekeeper がネットワーク内にある場合は、H.323 エンドポイント間のコール セットアップを

イネーブルにできます。ASA には、RegistrationRequest/RegistrationConfirm（RRQ/RCF）メッ

セージに基づいてコールのピンホールを開くオプションが含まれています。これらのRRQ/RCF
メッセージはゲートキーパーとの間で送信されるため、コール側エンドポイントの IP アドレ

スは不明であり、ASAは送信元 IPアドレス/ポート0/0を通じてピンホールを開けます。デフォ

ルトでは、このオプションは無効になっています。

（注）

H.245 メッセージでの H.239 サポート

ASA は、2 つの H.323 エンドポイントの間に存在します。2 つの H.323 エンドポイントが、ス

プレッドシート データなどのデータ プレゼンテーションを送受信できるようにテレプレゼン

テーションセッションをセットアップするとき、ASAはエンドポイント間でH.239ネゴシエー

ションが成功することを保証します。

H.239 は、H.300 シリーズ エンドポイントが 1 回のコールで追加ビデオ チャネルを開くことが

できる機能を提供する規格です。コールで、エンドポイント（ビデオ電話など）はビデオ用

チャネルとデータ プレゼンテーション用チャネルを送信します。H.239 ネゴシエーションは

H.245 チャネルで発生します。

ASA が追加メディア チャネル用とメディア制御チャネル用のピンホールを開きます。エンド

ポイントは、オープン論理チャネルメッセージ（OLC）を使用して新しいチャネルの作成を通

知します。メッセージ拡張は H.245 バージョン 13 の一部です。

テレプレゼンテーションセッションの復号化と符号化は、デフォルトでイネーブルにされてい

ます。H.239 の符号化と復号化は ASN.1 コーダによって実行されます。

H.323 インスペクションの制限事項

H.323 インスペクションは、Cisco Unified Communications Manager（CUCM）7.0 でテストおよ

びサポートされています。CUCM 8.0 以降ではサポートされません。H.323 インスペクション

は、他のリリースや製品で機能する場合があります。

H.323 アプリケーション インスペクションの使用に関して、次の既知の問題および制限があり

ます。

• PAT は拡張 PAT または per-session PAT を除きサポートされます。

• スタティック PAT は、H.323 メッセージのオプション フィールドに埋め込まれた IP アド

レスを正しく変換できないことがあります。この問題が発生した場合は、H.323 でスタ

ティック PAT を使用しないでください。

• 同じセキュリティ レベルのインターフェイス間の NAT ではサポートされません。
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• NAT64 ではサポートされません。

• H.323インスペクションを使用するNATは、エンドポイントで直接実行される場合には、

NAT と互換性がありません。エンドポイントで NAT を実行する場合、H.323 インスペク

ションは無効にしてください。

H.323 インスペクション ポリシー マップの設定

ネットワークに対してデフォルトのインスペクション動作が十分でない場合は、H.323 インス

ペクション ポリシー マップを作成して H.323 インスペクションのアクションをカスタマイズ

できます。

オプションとして、H.323 インスペクション クラス マップを作成し、H.323 インスペクション

のトラフィッククラスを定義できます。他のオプションとしては、H.323 インスペクションポ

リシー マップでトラフィック クラスを直接定義することもできます。クラス マップを作成す

ることとインスペクションマップでトラフィックの照合を直接定義することの違いは、クラス

マップでは複雑な照合基準を作成でき、クラスマップを再利用できるという点です。この手順

ではインスペクションマップについて説明しますが、クラスマップで使用される一致基準は、

[Inspection] タブに関する手順で説明されているものと同じです。[Configuration] > [Firewall] >
[Objects] > [Class Maps] > [H.323] を選択するか、またはインスペクション マップの設定時に

作成することによって、H.323 クラス マップを設定できます。

以下で説明する手順に加えて、サービス ポリシーの作成中にインスペクション マップを設定

できます。マップの内容は、作成方法に関係なく同じです。

ヒント

始める前に

一部のトラフィック照合オプションでは、照合のために正規表現を使用します。これらのテク

ニックの 1 つを使用する場合は、最初に正規表現または正規表現のクラス マップを作成しま

す。

手順

ステップ 1 [Configuration] > [Firewall] > [Objects] > [Inspect Maps] > [H.323] を選択します。

ステップ 2 次のいずれかを実行します。

• [Add] をクリックして、新しいマップを追加します。

• 内容を表示するマップを選択します。セキュリティ レベルを直接変更することも、

[Customize]をクリックしてマップを編集することもできます。この後の手順では、マップ

をカスタマイズまたは追加するものとします。
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ステップ 3 新しいマップの場合、名前（最大 40 文字）と説明を入力します。マップを編集するときは、

変更できるのは説明のみです。

ステップ 4 [H.323 Inspect Map] ダイアログ ボックスの [Security Level] ビューで、必要なコンフィギュレー

ションと最もよく一致するレベルを選択します。デフォルトのレベルは [Low] です。

プリセット レベルのいずれかが要件と一致する場合、以上で終了です。[OK] をクリックし、

残りの手順をスキップして、H.323 インスペクションのサービスポリシールールでマップを使

用します。

ヒント

[Phone Number Filtering] ボタンは着信側または発信側のインスペクションを設定するための

ショートカットです。これについては、後で説明します。

ステップ 5 設定をさらにカスタマイズする必要がある場合は、[Details] をクリックし、次の手順を実行し

ます。

a) [State Checking] タブをクリックし、RAS および H.225 メッセージの状態遷移のチェックを

イネーブルにするかどうか選択します。

また、RCF メッセージをチェックして、RRQ メッセージ内のコール シグナリング アドレ

スのピンホールを開くこともできます。これにより、ゲートキーパーがネットワーク内に

ある場合に H.323 エンドポイント間のコール セットアップがイネーブルになります。

RegistrationRequest/RegistrationConfirm（RRQ/RCF）メッセージに基づいてコールのピンホー

ルを開くには、このオプションを使用します。これらのRRQ/RCFメッセージはゲートキー

パーとの間で送信されるため、コール側エンドポイントの IPアドレスは不明であり、ASA
は送信元 IPアドレス/ポート0/0を通じてピンホールを開けます。デフォルトでは、このオ

プションは無効になっています。

b) [Call Attributes] タブをクリックし、コールの制限時間（最大 1193 時間）を適用するかどう

か、またはコールのセットアップ中に発信側番号と着信側番号の存在を強制するかどうか

を選択します。

また、H.460.18 に従って、H.225 SETUP メッセージの前に H.225 FACILITY メッセージが

到着することを許可できます。H.323/H.225 の使用時に、接続が完了前に閉じられている

コールセットアップの問題が発生した場合は、このオプションを選択して初期のメッセー

ジを許可します。また、必ず H.323 RAS と H.225 の両方にインスペクションをイネーブル

にしてください（デフォルトではどちらもイネーブルになっています）。

c) [Tunneling and Protocol Conformance] タブをクリックし、H.245 トンネリングをチェックす

るかどうかを選択します。接続をドロップするか、ロギングすることができます。

ピンホールに流れるRTPパケットがプロトコルに準拠していることをチェックするかどう

かを選択することもできます。また、準拠をチェックする場合は、シグナリング交換に基

づいてペイロードを音声またはビデオに限定するかどうかを選択できます。

ステップ 6 必要に応じて、[HSI Group Parameters] タブをクリックし、HSI グループを定義します。

a) 次のいずれかを実行します。

• [Add] をクリックして、新しいグループを追加します。
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• 既存のグループを選択して、[Edit] をクリックします。

b) グループ ID （0 ～ 2147483647）と HSI の IP アドレスを指定します。

c) HSI グループにエンドポイントを追加するには、IP アドレスを入力し、エンドポイントが

ASA への接続に使用するインターフェイスを選択して、[Add>>] をクリックします。不要

になったエンドポイントを削除します。グループあたり最大 10 個のエンドポイントを設

定できます。

d) [OK] をクリックして、グループを追加します。必要に応じてプロセスを繰り返します。

ステップ 7 [Inspections]タブをクリックし、トラフィックの特性に基づいて実装する特定のインスペクショ

ンを定義します。

トラフィック一致基準は、H.323 クラスマップをベースにするか、インスペクションマップで

一致を直接設定するか、またはこの両方によって定義できます。

a) 次のいずれかを実行します。

• [Add] をクリックして、新しい基準を追加します。

• 既存の基準を選択し、[Edit] をクリックします。

b) [Single Match] を選択して基準を直接定義するか、または [Multiple Match] を選択して基準

を定義する H.323 クラス マップを選択します。

c) 基準をここで定義した場合は、基準の一致タイプとして [Match] （トラフィックは基準と

一致する必要がある）または [No Match] （トラフィックは基準と異なる必要がある）を選

択します。次に、基準を以下のように設定します。

• [Called Party]：選択した正規表現または正規表現クラスに対して H.323 の着信側を照

合します。

• [Calling Party]：選択した正規表現または正規表現クラスに対して H.323 の発信側を照

合します。

• [Media Type]：メディア タイプ（音声、ビデオ、データ）を照合します。

d) トラフィックの照合で実行するアクションを選択します。発信側または着信側を照合する

場合は、パケットをドロップするか、接続をドロップするか、接続をリセットできます。

メディアタイプの照合の場合、アクションは常にパケットのドロップです。このアクショ

ンではロギングをイネーブルにすることができます。

e) [OK]をクリックして、インスペクションを追加します。必要に応じてプロセスを繰り返し

ます。

ステップ 8 [H.323 Inspect Map] ダイアログ ボックスで [OK] をクリックします。

これで、このインスペクション マップを H.323 インスペクションのサービス ポリシーで使用

できるようになります。
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次のタスク

マップを使用するためのインスペクション ポリシーを設定できるようになりました。アプリ

ケーション レイヤ プロトコル インスペクションの設定 （343 ページ） を参照してください。

MGCP インスペクション
MGCP インスペクションは、デフォルトのインスペクション ポリシーでイネーブルになって

いないため、このインスペクションが必要な場合はイネーブルにする必要があります。ただ

し、デフォルトの inspect クラスにはデフォルトの MGCP ポートが含まれているので、デフォ

ルトのグローバル インスペクション ポリシーを編集するだけで MGCP インスペクションを追

加できます。または、たとえばインターフェイス固有のポリシーなど、必要に応じて新しい

サービス ポリシーを作成することもできます。

ここでは、MGCP アプリケーション インスペクションについて説明します。

MGCP インスペクションの概要

MGCPは、メディアゲートウェイコントローラまたはコールエージェントと呼ばれる外部コー

ル制御要素からメディアゲートウェイを制御するために使用されます。メディアゲートウェイ

は一般に、電話回線を通じた音声信号と、インターネットまたは他のパケットネットワークを

通じたデータ パケットとの間の変換を行うネットワーク要素です。NAT および PAT を MGCP
とともに使用すると、限られた外部（グローバル）アドレスのセットで、内部ネットワークの

多数のデバイスをサポートできます。メディア ゲートウェイの例は次のとおりです。

• トランキング ゲートウェイ。電話ネットワークと Voice over IP ネットワークとの間のイ

ンターフェイスです。このようなゲートウェイは通常、大量のデジタル回線を管理しま

す。

• 住宅用ゲートウェイ。従来のアナログ（RJ11）インターフェイスを Voice over IP ネット

ワークに提供します。住宅用ゲートウェイの例としては、ケーブルモデムやケーブルセッ

トトップ ボックス、xDSL デバイス、ブロードバンド ワイヤレス デバイスなどがありま

す。

• ビジネス ゲートウェイ。従来のデジタル PBX（構内交換機）インターフェイスまたは統

合 soft PBX インターフェイスを Voice over IP ネットワークに提供します。

MGCP メッセージは UDP を介して送信されます。応答はコマンドの送信元アドレス（IP アド

レスと UDP ポート番号）に返送されますが、コマンド送信先と同じアドレスからの応答は到

達しない場合があります。これは、複数のコール エージェントがフェールオーバー コンフィ

ギュレーションで使用されているときに、コマンドを受信したコール エージェントが制御を

バックアップ コール エージェントに引き渡し、バックアップ コール エージェントが応答を送

信する場合に起こる可能性があります。次の図は、NAT と MGCP を使用する方法を示してい

ます。
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図 37 : NAT と MGCP の使用

MGCP エンドポイントは、物理または仮想のデータ送信元および宛先です。メディア ゲート

ウェイには、他のマルチメディア エンドポイントとのメディア セッションを確立して制御す

るために、コールエージェントが接続を作成、変更、および削除できるエンドポイントが含ま

れています。また、コールエージェントは、特定のイベントを検出してシグナルを生成するよ

うにエンドポイントに指示できます。エンドポイントは、サービス状態の変化を自動的にコー

ル エージェントに伝達します。

• 通常、ゲートウェイは UDP ポート 2427 をリッスンしてコール エージェントからのコマン

ドを受信します。

• コールエージェントがゲートウェイからのコマンドを受信するポート。通常、コールエー

ジェントは UDP ポート 2727 をリッスンしてゲートウェイからコマンドを受信します。

MGCP インスペクションでは、MGCP シグナリングと RTP データで異なる IP アドレスを使用

することはサポートされていません。一般的かつ推奨される方法は、ループバック IP アドレ

スや仮想 IP アドレスなどの復元力のある IP アドレスから RTP データを送信することです。た

だし、ASA は、MGCP シグナリングと同じアドレスから RTP データを受信する必要がありま

す。

（注）
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MGCP インスペクション ポリシー マップの設定

ASA がピンホールを開く必要のあるコール エージェントとゲートウェイがネットワークに複

数ある場合は、MGCPマップを作成します。作成したMGCPマップは、MGCPインスペクショ

ンをイネーブルにすると適用できます。

手順

ステップ 1 [Configuration] > [Firewall] > [Objects] > [Inspect Maps] > [MGCP] を選択します。

ステップ 2 次のいずれかを実行します。

• [Add] をクリックして、新しいマップを追加します。

• マップを選択して [Edit] をクリックします。

ステップ 3 新しいマップの場合、名前（最大 40 文字）と説明を入力します。マップを編集するときは、

変更できるのは説明のみです。

ステップ 4 （任意）[Command Queue] タブをクリックし、MGCP コマンド キューで許容されるコマンド

の最大数を指定します。デフォルトは 200 で、使用できる範囲は 1 ～ 2147483647 です。

ステップ 5 [Gateways and Call Agents] タブをクリックし、マップのゲートウェイとコール エージェントの

グループを設定します。

a) [Add] をクリックして新しいグループを作成するか、グループを選択して [Edit] をクリッ

クします。

b) コール エージェント グループの [Group ID] を入力します。コール エージェント グループ

で、1 つ以上のコール エージェントを 1 つ以上の MGCP メディア ゲートウェイと関連付

けます。0 ～ 2147483647 の範囲の値を指定できます。

c) 関連付けられているコール エージェントによって制御されるメディア ゲートウェイの IP
アドレスをグループに追加するには、それらの IP アドレスを [Gateway to Be Added] に入力

し、[Add>>] をクリックします。使用しなくなったゲートウェイを削除します。

メディアゲートウェイは一般に、電話回線を通じた音声信号と、インターネットまたは他

のパケット ネットワークを通じたデータ パケットとの間の変換を行うネットワーク要素

です。通常、ゲートウェイはコマンドを、コール エージェントのデフォルト MGCP ポー

ト（UDP 2727）に送信します。

d) MGCP メディア ゲートウェイを制御するコール エージェントの IP アドレスを追加するに

は、それらの IP アドレスを [Call Agent to Be Added] に入力し、[Add>>] をクリックしま

す。不要になったエージェントを削除します。

通常、コールエージェントはコマンドを、ゲートウェイのデフォルトMGCPポート（UDP
2427）に送信します。

e) [MGCP Group] ダイアログボックスで [OK] をクリックします。必要に応じてプロセスを繰

り返し、他のグループを追加します。

ステップ 6 [MGCP Inspect Map] ダイアログ ボックスで [OK] をクリックします。
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これで、このインスペクション マップを MGCP インスペクション サービス ポリシーで使用で

きるようになります。

次のタスク

マップを使用するためのインスペクション ポリシーを設定できるようになりました。アプリ

ケーション レイヤ プロトコル インスペクションの設定 （343 ページ） を参照してください。

RTSP インスペクション
RTSP インスペクションはデフォルトでイネーブルになっています。デフォルト以外の処理が

必要な場合にのみ設定する必要があります。ここでは、RTSP アプリケーション インスペク

ションについて説明します。

RTSP インスペクションの概要

RTSP インスペクション エンジンを使用することにより、ASA は RTSP パケットを通過させる

ことができます。RTSP は、RealAudio、RealNetworks、Apple QuickTime 4、RealPlayer、および

Cisco IP/TV の各接続で使用されます。

Cisco IP/TV では、RTSP TCP ポート 554 および 8554 を使用します。（注）

RTSP アプリケーションは、制御チャネルとしての TCP（例外的に UDP）とともに予約済み

ポート 554 を使用します。ASA は、RFC 2326 に準拠して、TCP だけをサポートします。この

TCP 制御チャネルは、クライアント上で設定されているトランスポート モードに応じて、音

声/ビデオ トラフィックの送信に使用されるデータ チャネルのネゴシエーションに使用されま

す。

サポートされている RDT トランスポートは、rtp/avp、rtp/avp/udp、x-real-rdt、x-real-rdt/udp、

x-pn-tng/udp です。

ASA は、ステータス コード 200 の SETUP 応答メッセージを解析します。SETUP 応答メッセー

ジが、着信方向に移動している場合、サーバーは ASA との相対位置関係で外部に存在するこ

とになるため、サーバーから着信する接続に対してダイナミックチャネルを開くことが必要に

なります。この応答メッセージがアウトバウンド方向である場合、ASAは、ダイナミックチャ

ネルを開く必要はありません。

RTSP インスペクションは、PAT またはデュアル NAT をサポートしていません。また、ASA
は、RTSP メッセージが HTTP メッセージ内に隠される HTTP クローキングを認識できません。
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RealPlayer 設定要件

RealPlayer を使用するときは、転送モードを正しく設定することが重要です。ASA では、サー

バーからクライアントに、またはその逆に access-list コマンドを追加します。RealPlayer の場

合、[Options] > [Preferences] > [Transport] > [RTSP Settings] をクリックして転送モードを変更し

ます。

RealPlayer で TCP モードを使用する場合は、[Use TCP to Connect to Server] チェックボックスお

よび [Attempt to use TCP for all content] チェックボックスをオンにします。ASA で、インスペク

ション エンジンを設定する必要はありません。

RealPlayer で UDP モードを使用する場合、[Use TCP to Connect to Server] および [Attempt to use
UDP for static content] チェックボックスをオンにします。マルチキャストでの使用ができない

ライブ コンテンツについては、ASA で、inspect rtsp コマンドを追加します。

RSTP インスペクションの制限事項

RSTP インスペクションには次の制限が適用されます。

• ASA は、マルチキャスト RTSP または UDP による RTSP メッセージをサポートしません。

• ASA には、RTSP メッセージが HTTP メッセージ内に隠されている HTTP クローキングを

認識する機能はありません。

• 埋め込み IP アドレスが HTTP メッセージまたは RTSP メッセージの一部として SDP ファ

イル内に含まれているため、ASAは、RTSPメッセージにNATを実行できません。パケッ

トはフラグメント化できますが、ASA ではフラグメント化されたパケットに対して NAT
を実行することはできません。

• Cisco IP/TV では、メッセージの SDP 部分に対して ASA が実行する変換の数は、Content
Manager にあるプログラム リストの数に比例します（各プログラム リストには、少なく

とも 6 個の埋め込み IP アドレスを含めることができます）。

• Apple QuickTime 4 または RealPlayer 用の NAT を設定できます。Cisco IP/TV は、ビューア

と Content Manager が外部ネットワークにあり、サーバーが内部ネットワークにあるとき

にだけ NAT を使用できます。

RTSP インスペクション ポリシー マップの設定

ネットワークに対してデフォルトのインスペクション動作が十分でない場合は、RTSP インス

ペクション ポリシー マップを作成して RTSP インスペクションのアクションをカスタマイズ

できます。

オプションとして、RTSP インスペクション クラス マップを作成し、RTSP インスペクション

のトラフィック クラスを定義できます。他のオプションとしては、RTSP インスペクション ポ

リシー マップでトラフィック クラスを直接定義することもできます。クラス マップを作成す

ることとインスペクションマップでトラフィックの照合を直接定義することの違いは、クラス

マップでは複雑な照合基準を作成でき、クラスマップを再利用できるという点です。この手順
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ではインスペクションマップについて説明しますが、クラスマップで使用される一致基準は、

[Inspection] タブに関する手順で説明されているものと同じです。[Configuration] > [Firewall] >
[Objects] > [Class Maps] > [RTSP] を選択するか、またはインスペクション マップの設定時に

作成することによって、RTSP クラス マップを設定できます。

以下で説明する手順に加えて、サービス ポリシーの作成中にインスペクション マップを設定

できます。マップの内容は、作成方法に関係なく同じです。

ヒント

始める前に

一部のトラフィック照合オプションでは、照合のために正規表現を使用します。これらのテク

ニックの 1 つを使用する場合は、最初に正規表現または正規表現のクラス マップを作成しま

す。

手順

ステップ 1 [Configuration] > [Firewall] > [Objects] > [Inspect Maps] > [RTSP] を選択します。

ステップ 2 次のいずれかを実行します。

• [Add] をクリックして、新しいマップを追加します。

• マップを選択し、[Edit] をクリックします。

ステップ 3 新しいマップの場合、名前（最大 40 文字）と説明を入力します。マップを編集するときは、

変更できるのは説明のみです。

ステップ 4 [Parameters] タブをクリックし、必要なオプションを設定します。

• [Enforce Reserve Port Protection]：メディア ポート ネゴシエーション中の予約済みポートの

使用を制限するかどうか。

• [Maximum URL Length]：メッセージで使用できる URL の最大長（0 ～ 6000）。

ステップ 5 [Inspections]タブをクリックし、トラフィックの特性に基づいて実装する特定のインスペクショ

ンを定義します。

トラフィック一致基準は、RTSP クラス マップをベースにするか、インスペクション マップで

一致を直接設定するか、またはこの両方によって定義できます。

a) 次のいずれかを実行します。

• [Add] をクリックして、新しい基準を追加します。

• 既存の基準を選択し、[Edit] をクリックします。

b) [Single Match] を選択して基準を直接定義するか、または [Multiple Match] を選択して基準

を定義する RTSP クラス マップを選択します。
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c) 基準をここで定義した場合は、基準の一致タイプとして [Match] （トラフィックは基準と

一致する必要がある）または [No Match] （トラフィックは基準と異なる必要がある）を選

択します。たとえば、文字列「example.com」で [NoMatch]を選択した場合、「example.com」

を含むトラフィックはすべてクラスマップの対象外になります。次に、基準を以下のよう

に設定します。

• [URL Filter]：選択した正規表現または正規表現クラスに対して URL を照合します。

• [Request Method]：announce、describe、get_parameter、options、pause、play、record、

redirect、setup、set_parameters、teardown のいずれかの要求方式と照合します。

d) トラフィックの照合で実行するアクションを選択します。URLの照合の場合は、接続をド

ロップするかロギングし、ドロップした接続のロギングをイネーブルにすることができま

す。要求方式の照合の場合は、レート制限（パケット/秒）を適用できます。

e) [OK]をクリックして、インスペクションを追加します。必要に応じてプロセスを繰り返し

ます。

ステップ 6 [RTSP Inspect Map] ダイアログ ボックスの [OK] をクリックします。

これで、RTSP インスペクション サービス ポリシーでインスペクション マップを使用できる

ようになります。

次のタスク

マップを使用するためのインスペクション ポリシーを設定できるようになりました。アプリ

ケーション レイヤ プロトコル インスペクションの設定 （343 ページ） を参照してください。

SIP インスペクション
SIP は、インターネット会議、テレフォニー、プレゼンス、イベント通知、およびインスタン

トメッセージングに広く使用されているプロトコルです。テキストベースの性質とその柔軟性

により、SIP ネットワークは数多くのセキュリティ脅威にさらされます。

SIP アプリケーション インスペクションでは、メッセージ ヘッダーおよび本文のアドレス変

換、ポートの動的なオープン、および基本的な健全性チェックが行われます。SIP メッセージ

の健全性を実現するアプリケーション セキュリティおよびプロトコルへの準拠と、SIP ベース

の攻撃の検出もサポートされます。

SIP インスペクションはデフォルトでイネーブルになっています。これは、デフォルト以外の

処理が必要な場合、または暗号化されたトラフィックのインスペクションをイネーブルにする

ために TLS プロキシを設定する場合にのみ設定する必要があります。ここでは、 SIP インスペ

クションについてより詳細に説明します。
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SIP インスペクションの概要

IETF で定義されている SIP により、特に 2 者間の音声会議などのコール処理セッションまた

は「コール」が使用可能になります。SIP は SDP と連携して通話処理を行います。SDP は、メ

ディア ストリーム用のポートを指定します。SIP を使用することにより、ASA は SIP VoIP ゲー

トウェイおよび VoIP プロキシ サーバーをサポートできます。SIP と SDP の定義は、次の RFC
に記載されています。

• SIP：Session Initiation Protocol、RFC 3261

• SDP：Session Description Protocol、RFC 2327

ASA経由のSIPコールをサポートする場合は、シグナリングメッセージは予約済みの宛先ポー

ト（UDP/TCP 5060）経由で送信され、メディア ストリームはダイナミックに割り当てられる

ため、メディア接続アドレスのシグナリング メッセージ、メディア ポート、およびメディア

の初期接続を検査する必要があります。また、SIP は、IP パケットのユーザーデータ部分に IP
アドレスを埋め込みます。ASA がサポートする SIP 要求 URI の最大長は 255 であることに注

意してください。

インスタント メッセージング（IM）アプリケーションでは、SIP拡張機能（RFC 3428で定義さ

れている）および SIP 固有のイベント通知（RFC 3265 で定義されている）も使用します。ユー

ザーがチャット セッション（登録/サブスクリプション）を開始した後、ユーザーが互いに

チャットするときに、IM アプリケーションでは、MESSAGE/INFO 方式 202 Accept 応答を使用

します。たとえば、2 人のユーザーはいつでもオンラインになる可能性がありますが、何時間

もチャットをすることはありません。そのため、SIP インスペクション エンジンは、設定され

ている SIP タイムアウト値に従ってタイムアウトするピンホールを開きます。この値は、登録

継続時間よりも 5 分以上長く設定する必要があります。登録継続時間は Contact Expires 値で定

義し、通常 30 分です。

MESSAGE/INFO 要求は、通常、ポート 5060 以外の動的に割り当てられたポートを使用して送

信されるため、SIP インスペクション エンジンを通過する必要があります。

SIP インスペクションは、チャット機能のみをサポートします。ホワイトボード、ファイル転

送、アプリケーション共有はサポートされていません。RTC Client 5.0 はサポートされていま

せん。

（注）

SIP インスペクションの制限事項

SIP インスペクションは、Cisco Unified Communications Manager（CUCM）7.0、8.0、8.6、およ

び 10.5 でテストされ、サポートされています。CUCM 8.5 または 9.x.ではサポートされません。

SIP インスペクションは、他のリリースや製品で機能する場合があります。

SIP 電話機が Call Manager に接続していないことを確認したら、次の CLI コマンドを使用して

未処理の TCP セグメントの最大数を増やすことができます。sysopt connection
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