
高度なインターフェイス設定

この章では、インターフェイスのMACアドレスを設定する方法、最大伝送ユニット（MTU）
を設定する方法、TCP最大セグメントサイズ（TCPMSS）を設定する方法、および同じセキュ
リティレベルの通信を許可する方法について説明します。最高のネットワークパフォーマン

スを実現するには、正しいMTUと最大 TCPセグメントサイズの設定が不可欠です。

•インターフェイスの詳細設定について（1ページ）
• MACアドレスの手動設定（6ページ）
• MACアドレスの自動割り当て（7ページ）
• MTUおよび TCP MSSの設定（8ページ）
•同一のセキュリティレベル通信の許可（10ページ）
•インターフェイスの詳細設定の履歴（11ページ）

インターフェイスの詳細設定について
ここでは、インターフェイスの詳細設定について説明します。

MACアドレスについて
手動でMACアドレスを割り当てて、デフォルトを上書きすることができます。マルチコンテ
キストモードでは、（コンテキストに割り当てられているすべてのインターフェイスの）一意

のMACアドレスと（サブインターフェイスの）シングルコンテキストモードを自動的に生成
できます。.

親インターフェイスと同じ組み込みのMACアドレスを使用するので、ASAで定義されたサブ
インターフェイスに一意のMACアドレスを割り当てることもできます。たとえば、サービス
プロバイダーによっては、MACアドレスに基づいてアクセス制御を行う場合があります。ま
た、IPv6リンクローカルアドレスはMACアドレスに基づいて生成されるため、サブインター
フェイスに一意のMACアドレスを割り当てることで、一意の IPv6リンクローカルアドレスが
可能になり、ASAデバイスで特定のインスタンスでのトラフィックの中断を回避できます。

（注）
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デフォルトのMACアドレス

デフォルトのMACアドレスの割り当ては、インターフェイスのタイプによって異なります。

•物理インターフェイス：物理インターフェイスでは、Burned-In MAC Addressを使用しま
す。

• VLANインターフェイス（Firepower 1010および Secure Firewall 1210/1220）：ルーテッド
ファイアウォールモード：すべての VLANインターフェイスがMACアドレスを共有し
ます。接続スイッチがどれもこのシナリオをサポートできるようにします。接続スイッチ

に固有のMACアドレスが必要な場合、手動でMACアドレスを割り当てることができま
す。を参照してくださいMACアドレスの手動設定（6ページ）。

トランスペアレントファイアウォールモード：各VLANインターフェイスに固有のMAC
アドレスがあります。必要に応じて、手動でMACアドレスを割り当てて、生成された
MACアドレスを上書きできます。を参照してくださいMACアドレスの手動設定（6ペー
ジ）。

• EtherChannel（Firepowerモデル）：EtherChannelの場合、そのチャネルグループに含まれ
るすべてのインターフェイスが同じMACアドレスを共有します。この機能によって、
EtherChannelはネットワークアプリケーションとユーザに対して透過的になります。ネッ
トワークアプリケーションやユーザから見えるのは1つの論理接続のみであり、個々のリ
ンクのことは認識しないからです。ポートチャネルインターフェイスは、プールにある一

意のMACアドレスを使用します。インターフェイスメンバーシップはMACアドレスに
影響しません。

• EtherChannel（ASAモデル）：ポートチャネルインターフェイスは、最も小さいチャネル
グループインターフェイスのMACアドレスをポートチャネルMACアドレスとして使用
します。または、ポートチャネルインターフェイスのMACアドレスを設定することもで
きます。グループチャネルインターフェイスのメンバーシップが変更された場合に備え

て、一意のMACアドレスを設定することをお勧めします。ポートチャネルMACアドレ
スを提供していたインターフェイスを削除すると、そのポートチャネルのMACアドレス
は次に番号が小さいインターフェイスに変わるため、トラフィックが分断されます。

•サブインターフェイス:物理インターフェイスのすべてのサブインターフェイスは同じ
Burned-In MAC Addressを使用します。サブインターフェイスに一意のMACアドレスを割
り当てることが必要になる場合があります。たとえば、サービスプロバイダーによって

は、MACアドレスに基づいてアクセス制御を行う場合があります。また、IPv6リンクロー
カルアドレスはMACアドレスに基づいて生成されるため、サブインターフェイスに一意
のMACアドレスを割り当てることで、一意の IPv6リンクローカルアドレスが可能にな
り、ASAで特定のインスタンスでのトラフィックの中断を避けることができます。

自動MACアドレス

マルチコンテキストモードでは、自動生成によって、コンテキストに割り当てられたすべての

インターフェイスに一意のMACアドレスが割り当てられます。
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MACアドレスを手動で割り当てた場合、自動生成がイネーブルになっていても、手動で割り
当てたMACアドレスが使用されます。後で手動MACアドレスを削除すると、自動生成され
たアドレスが使用されます（有効になっている場合）。

生成したMACアドレスがネットワーク内の別のプライベートMACアドレスと競合すること
がまれにあります。この場合は、インターフェイスのMACアドレスを手動で設定できます。

自動生成されたアドレス（プレフィックスを使用するとき）は A2で始まるため、自動生成も
使用する予定のときは手動MACアドレスを A2で始めることはできません。

ASAは、次の形式を使用してMACアドレスを生成します。

A2xx.yyzz.zzzz

xx.yyはユーザ定義プレフィックスまたはインターフェイスMACアドレスの最後の2バイトに基
づいて自動生成されたプレフィックスであり、zz.zzzzはASAによって生成される内部カウンタ
です。スタンバイMACアドレスの場合、内部カウンタが 1増えることを除けばアドレスは同
じです。

プレフィックスの使用方法を示す例としてたとえば、プレフィックス77を設定すると、ASAは
77を16進数値004D (yyxx)に変換します。MACアドレスで使用すると、プレフィックスは ASA
ネイティブ形式に一致するように逆転されます（xxyy）。

A24D.00zz.zzzz

プレフィックス 1009（03F1）の場合、MACアドレスは次のようになります。

A2F1.03zz.zzzz

プレフィックスのないMACアドレス形式は、従来のバージョンです。従来の形式に関する詳
細については、コマンドリファレンスのmac-address autoコマンドを参照してください。

（注）

MTUについて
MTUは、ASAが特定のイーサネットインターフェイスで送信可能な最大フレームペイロード
サイズを指定します。MTUの値は、イーサネットヘッダー、VLANタギング、またはその他
のオーバーヘッドを含まないフレームサイズです。たとえば、MTUを1500に設定すると、予
想されるフレームサイズはヘッダーを含めて 1518バイトで、VLANを使用する場合は 1522
です。これらのヘッダーに対応するためにMTU値を高く設定しないでください。

VXLANまたはGeneveについては、イーサネットデータグラム全体がカプセル化されるため、
新しい IPパケットは大きくなり、より大きなMTUが必要となります。そのため、ASA VTEP
送信元インターフェイスのMTUをネットワークMTU + 54バイト（VXLAN）、または + 306
バイト（Geneve）に設定する必要があります。
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パスMTUディスカバリ

ASAは、Path MTU Discovery（RFC 1191の定義に従う）をサポートします。つまり、2台のホ
スト間のネットワークパス内のすべてのデバイスでMTUを調整できます。したがってパスの
最小MTUの標準化が可能です。

デフォルトMTU

ASAのデフォルトMTUは、1500バイトです。この値には、イーサネットヘッダー、VLAN
タギングや他のオーバーヘッド分の 18～22バイトは含まれません。

VTEP送信元インターフェイスの VXLANを有効にし、MTUが 1554バイト未満の場合、ASA
は自動的にMTUを 1554バイトに増やします。この場合、イーサネットデータグラム全体が
カプセル化されるため、新しいパケットのサイズが大きくなるため、より大きなMTUが必要
になります。一般的には、ASA送信元インターフェイスMTUをネットワークMTU + 54バイ
トに設定する必要があります。

MTUとフラグメンテーション

IPv4の場合、出力 IPパケットが、指定されたMTUより大きい場合、2つ以上のフレームにフ
ラグメント化されます。フラグメントは送信先（場合によっては中継先）で組立て直されま

す。フラグメント化はパフォーマンス低下の原因となります。IPv6の場合、通常、パケットの
フラグメント化は許可されません。したがってフラグメント化を避けるために、IPパケットを
MTUサイズ以内におさめる必要があります。

TCPパケットの場合、通常、エンドポイントがMTUを使用して、TCP最大セグメントサイズ
（たとえば、MTU - 40など）を判別します。途中で TCPヘッダーが追加される場合（たとえ
ば、サイト間 VPNトンネルなど）、トンネリングエンティティによって TCP MSSを調整す
る必要があります。TCP MSSについて（5ページ）を参照してください。

UDPまたは ICMPの場合、アプリケーションは、フラグメンテーションを避けるために、MTU
を考慮する必要があります。

ASAはメモリに空きがある限り、設定されたMTUよりも大きいフレームを受信します。（注）

MTUとジャンボフレーム

MTUが大きくなると、より大きなパケットを送信できます。大きなパケットはネットワーク
にとってより効率的です。次のガイドラインを参照してください。

•トラフィックパスのMTUの一致：すべてのASAインターフェイスのMTUと、トラフィッ
クパス上のその他のデバイスインターフェイスのMTUを同じ値に設定することを推奨し
ます。MTUの一致により、中間デバイスでのパケットのフラグメント化が回避できます。

•ジャンボフレームへの対応：ジャンボフレームが有効な場合、MTUを9,000バイト以上に
設定できます。最大値はモデルによって異なります。
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TCP MSSについて
TCP最大セグメントサイズ（MSS）とは、あらゆる TCPと IPヘッダーが追加される前の TCP
ペイロードのサイズです。UDPパケットは影響を受けません。接続を確立するときのスリー
ウェイハンドシェイク中に、クライアントとサーバは TCP MSS値を交換します。

」を参照してください。デフォルトで、最大 TCP MSSは 1,380バイトに設定されます。この
設定は、ASAが IPsecVPNカプセル化のパケットサイズを大きくする必要がある場合に役立ち
ます。ただし、非 IPsecエンドポイントでは、ASAの最大 TCP MSSを無効化する必要があり
ます。

最大 TCPMSSを設定すると、接続のいずれかのエンドポイントがASAで設定した値よりも大
きな TCP MSSを要求した場合に、ASAは要求パケットの TCP MSSを ASAの最大値で上書き
します。ホストやサーバが TCP MSSを要求しない場合、ASAは RFC 793のデフォルト値 536
バイト（IPv4）または 1220バイト（IPv6）を想定しますが、パケットを変更することはあり
ません。たとえば、MTUをデフォルトの 1500バイトのままにします。ホストは、1500バイ
トのMSSから TCPおよび IPのヘッダー長を減算して、MSSを 1460バイトに設定するように
要求します。ASAの最大 TCP MSSが 1380（デフォルト）の場合は、ASAは TCP要求パケッ
トのMSS値を 1380に変更します。サーバは、1380バイトのペイロードを含むパケットを送信
します。ASAはさらに 120バイトのヘッダーをパケットに追加しますが、それでも 1500の
MTUサイズに収まります。

TCPの最小MSSも設定できます。ホストまたはサーバが非常に小さいTCPMSSを要求した場
合、ASAは値を調整します。デフォルトでは、最小 TCP MSSは有効ではありません。

SSLVPN接続用を含む to-the-boxトラフィックには、この設定は適用されません。ASAはMTU
を使用して、TCP MSSを導き出します。MTU - 40（IPv4）またはMTU - 60（IPv6）となりま
す。

デフォルト TCP MSS

デフォルトでは、ASAの最大 TCP MSSは 1380バイトです。このデフォルトは、ヘッダーが
最大 120バイトの IPv4 IPsec VPN接続に対応しています。この値は、MTUのデフォルトの
1500バイト内にも収まっています。

TCP MSSの推奨最大設定

デフォルトでは TCP MSSは、ASAが IPv4 IPsec VPNエンドポイントとして機能し、MTUが
1500バイトであることを前提としています。ASAが IPv4 IPsec VPNエンドポイントとして機
能している場合は、最大 120バイトの TCPおよび IPヘッダーに対応する必要があります。

MTU値を変更して、IPv6を使用するか、または IPsec VPNエンドポイントとしてASAを使用
しない場合は、。

次のガイドラインを参照してください。

•通常のトラフィック：TCP MSSの制限を無効にし、接続のエンドポイント間で確立され
た値を受け入れます。一般に接続エンドポイントはMTUからTCPMSSを取得するため、
非 IPsecパケットは通常この TCP MSSを満たしています。
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• IPv4 IPsecエンドポイントトラフィック：最大 TCP MSSをMTU - 120に設定します。た
とえば、ジャンボフレームを使用しており、MTUを 9000に設定すると、新しいMTUを
使用するために、TCP MSSを 8880に設定する必要があります。

• IPv6 IPsecエンドポイントトラフィック：最大 TCP MSSをMTU - 140に設定します。

インターフェイス間通信

同じセキュリティレベルのインターフェイスで相互通信を許可する利点としては、次のものが

あります。

• 101より多い数の通信インターフェイスを設定できます。

各インターフェイスで異なるセキュリティレベルを使用したときに、同一のセキュリティ

レベルにインターフェイスを割り当てないと、各レベル（0～100）に1つのインターフェ
イスしか設定できません。

• ACLがなくても同じセキュリティレベルのインターフェイスすべての間で自由にトラ
フィックが流れるようにできます。

同じセキュリティインターフェイス通信をイネーブルにした場合でも、異なるセキュリティ

レベルで通常どおりインターフェイスを設定できます。

インターフェイス内通信（ルーテッドファイアウォールモード）

インターフェイス内通信は、インターフェイスに入ってくる VPNトラフィックに対して使用
できますが、その場合は同じインターフェイスのルートから外されます。この場合、VPNトラ
フィックは暗号化解除されたり、別の VPN接続のために再度暗号化されたりする場合があり
ます。たとえば、ハブアンドスポークVPNネットワークがあり、ASAがハブ、リモートVPN
ネットワークがスポークの場合、あるスポークが別のスポークと通信するためには、トラフィッ

クは ASAに入ってから他のスポークに再度ルーティングされる必要があります。

この機能で許可されたすべてのトラフィックは、引き続きファイアウォール規則に従います。

リターントラフィックが ASAを通過できない原因となるため、非対称なルーティング状態に
しないよう注意してください。

（注）

MACアドレスの手動設定
MACアドレスを手動で割り当てる必要がある場合は、この手順を使用して実行できます。

親インターフェイスと同じ組み込みのMACアドレスを使用するので、ASAで定義されたサブ
インターフェイスに一意のMACアドレスを割り当てることもできます。たとえば、サービス
プロバイダーによっては、MACアドレスに基づいてアクセス制御を行う場合があります。ま
た、IPv6リンクローカルアドレスはMACアドレスに基づいて生成されるため、サブインター
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フェイスに一意のMACアドレスを割り当てることで、一意の IPv6リンクローカルアドレスが
可能になり、ASAで特定のインスタンスでのトラフィックの中断を避けることができます。

始める前に

マルチコンテキストモードでは、コンテキスト実行スペースで次の手順を実行します。シス

テムコンフィギュレーションからコンテキストコンフィギュレーションに切り替えるには、

changeto context nameコマンドを入力します。

手順

ステップ 1 インターフェイスコンフィギュレーションモードを開始します。

interface id

例：

ciscoasa(config)# interface gigabithethernet 0/0

ステップ 2 プライベートMACアドレスをこのインターフェイスに割り当てます。

mac-address mac_address [standby mac_address]

例：

ciscoasa(config-if)# mac-address 000C.F142.4CDE

mac_addressは、H.H.H形式で指定します。Hは 16ビットの 16進数です。たとえば、MACア
ドレス 00-0C-F1-42-4C-DEは、000C.F142.4CDEと入力します。MACアドレスはマルチキャス
トビットセットを持つことはできません。つまり、左から 2番目の 16進数字を奇数にするこ
とはできません。

自動生成されたMACアドレスも使用する場合、手動で割り当てるMACアドレスの最初の 2
バイトには A2を使用できません。

フェールオーバーで使用する場合は、スタンバイMACアドレスを設定します。アクティブ装
置がフェールオーバーし、スタンバイ装置がアクティブになると、新しいアクティブ装置はア

クティブなMACアドレスの使用を開始して、ネットワークの切断を最小限に抑えます。一
方、古いアクティブ装置はスタンバイアドレスを使用します。

MACアドレスの自動割り当て
この項では、MACアドレスの自動生成の設定方法について説明します。マルチコンテキスト
モードの場合、この機能によって、コンテキストに割り当てられたすべてのインターフェイス
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タイプに一意のMACアドレスが割り当てられます。シングルモードでは、この機能によっ
て、VLANサブインターフェイスに一意のMACアドレスが割り当てられます。

始める前に

•インターフェイスのnameifコマンドを設定すると、ただちに新規MACアドレスが生成さ
れます。インターフェイスを設定した後でこの機能をイネーブルにした場合は、イネーブ

ルにした直後に、すべてのインターフェイスのMACアドレスが生成されます。この機能
をディセーブルにすると、各インターフェイスのMACアドレスはデフォルトのMACア
ドレスに戻ります。たとえば、GigabitEthernet 0/1のサブインターフェイスはGigabitEthernet
0/1のMACアドレスを使用するようになります。

•生成したMACアドレスがネットワーク内の別のプライベートMACアドレスと競合する
ことがまれにあります。この場合は、インターフェイスのMACアドレスを手動で設定で
きます。

•マルチコンテキストモードでは、システム実行スペースで次の手順を実行します。コン
テキストからシステム実行スペースに切り替えるには、changeto system コマンドを入力

します。

手順

プライベートMACアドレスを各インターフェイスに自動的に割り当てます。

mac-address auto [prefix prefix]

プレフィックスを入力しない場合は、ASAによって、インターフェイスMACアドレスの最後
の 2バイトに基づいてプレフィックスが自動生成されます。

手動でプレフィックスを入力する場合は、prefixに 0～ 65535の 10進数値を指定します。この
プレフィックスは 4桁の 16進数値に変換され、MACアドレスの一部として使用されます。

例：

ciscoasa(config)# mac-address auto prefix 19

MTUおよび TCP MSSの設定

始める前に

•マルチコンテキストモードでは、コンテキスト実行スペースで次の手順を実行します。
システムコンフィギュレーションからコンテキストコンフィギュレーションに切り替え

るには、changeto context nameコマンドを入力します。
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• MTUを 1500より多く増やすには、ジャンボフレームサポートの有効化（ASA仮想、ISA
3000）に従って、ジャンボフレームをイネーブルにします。

手順

ステップ 1 MTUを設定します。最小値と最大値は、プラットフォームによって異なります。

mtu interface_name bytes

例：

ciscoasa(config-if)# mtu inside ?

configure mode commands/options:
<64-9198> MTU bytes

ciscoasa(config)# mtu inside 9000

デフォルトは 1500バイトです。

（注）

ポートチャネルインターフェイスにMTUを設定すると、ASAは、この設定をすべてのメン
バーインターフェイスに適用します。

ジャンボフレームをサポートする一部のモデルでは、インターフェイスに 1500よりも大きな
値を入力する場合、ジャンボフレームのサポートをイネーブルにする必要があります。ジャン

ボフレームサポートの有効化（ASA仮想、ISA 3000）を参照してください。

ステップ 2 最大 TCPセグメントサイズをバイト単位で設定します（48～任意の最大値）。

sysopt connection tcpmss [minimum]バイト

例：

ciscoasa(config)# sysopt connection tcpmss 8500
ciscoasa(config)# sysopt connection tcpmss minimum 1290

デフォルト値は1380バイトです。この機能は、0バイトに設定することによって無効にできま
す。

minimumキーワードには、48～ 65535の間で bytesの値未満にならないように最大セグメント
サイズを設定します。minimum機能は、デフォルトでディセーブルです（0に設定）。

ステップ 3 未処理 TCPセグメントの最大数を設定します。

sysopt connection tcp-max-unprocessed-seg unprocessed segments

例：

ciscoasa(config)# sysopt connection tcp-max-unprocessed-seg 7
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デフォルト値は、6です。範囲は 6～ 24です。

例

下記の例では、ジャンボフレームをイネーブルにし、すべてのインターフェイスの

MTUを増加し、非VPNトラフィックのTCPMSSをディセーブルにします（TCPMSS
を 0に設定、すなわち無制限とすることによって行います）。

mtu inside 9198
mtu outside 9198
sysopt connection tcpmss 0

下記の例では、ジャンボフレームをイネーブルにし、すべてのインターフェイスの

MTUを増加し、VPNトラフィックの TCP MSSを 9078に変更します（MTUから 120
を差し引きます）。

mtu inside 9198
mtu outside 9198
sysopt connection tcpmss 9078

同一のセキュリティレベル通信の許可
デフォルトでは、同じセキュリティレベルのインターフェイスは相互に通信することができま

せん。また、パケットは同じインターフェイスを出入りすることができません。この項では、

複数のインターフェイスが同じセキュリティレベルの場合にインターフェイス間通信をイネー

ブルにする方法と、インターフェイス内通信をイネーブルにする方法について説明します。

手順

ステップ 1 相互通信を可能にするために同じセキュリティレベルのインターフェイスをイネーブルにしま
す。

same-security-traffic permit inter-interface

ステップ 2 同じインターフェイスに接続されたホスト間の通信をイネーブルにします。

same-security-traffic permit intra-interface

高度なインターフェイス設定

10

高度なインターフェイス設定

同一のセキュリティレベル通信の許可



インターフェイスの詳細設定の履歴
表 1 :インターフェイスの詳細設定の履歴

機能情報リリース機能名

ASAで使用できる最大のMTUは 9198バイトです（CLI
のヘルプでご使用のモデルの正確な最大値を確認してく

ださい）。この値にはレイヤ 2ヘッダーは含まれませ
ん。以前は、ASAで 65535バイトの最大MTUを指定で
きましたが、これは不正確であり、問題が発生する可能

性がありました。9198よりも大きいサイズにMTUを設
定している場合は、アップグレード時にMTUのサイズ
が自動的に削減されます。場合によっては、このMTU
の変更によりMTUの不一致が発生する可能性がありま
す。接続している機器が新しいMTU値を使用するよう
に設定されていることを確認してください。

次のコマンドが変更されました。mtu

9.1(6)、9.2(1)最大MTUが 9198バイトになりました

Firepower 4100および 9300で、最大MTUを 9184バイト
に設定できます。これまでは9000バイトが最大でした。
このMTUは FXOS 2.0.1.68以降でサポートされます。

次のコマンドが変更されました。mtu

9.6(2)Firepower 4100/9300シャーシの ASAのMTU
サイズ増加

シングルコンテキストモードでVLANサブインターフェ
イスの一意のMACアドレス生成を有効にできるように
なりました。通常、サブインターフェイスはメインイン

ターフェイスと同じMACアドレスを共有します。IPv6
リンクローカルアドレスはMACアドレスに基づいて生
成されるため、この機能により一意の IPv6リンクローカ
ルアドレスが許可されます。

新規または変更されたコマンド：mac-address auto

9.8(3), 9.8(4),
9.9(2)

シングルコンテキストモード用の一意の

MACアドレス生成

Secure Firewall 3100の自動ネゴシエーションは、1ギガ
ビット以上のインターフェイスで有効または無効にする

ことができます。他のモデルの SFPポートの場合、no
speed nonegotiateオプションは速度を 1000 Mbpsに設定
します。新しいコマンドは、自動ネゴシエーションと速

度を個別に設定できることを意味します。

新規/変更されたコマンド：negotiate-auto

9.17(1)Secure Firewall 3100の自動ネゴシエーション
は、1ギガビット以上のインターフェイスで
有効または無効にすることができます。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


