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DHCPサービスと DDNSサービスについて
次の項では、DHCPサーバ、DHCPリレーエージェント、および DDNS更新について説明し
ます。

DHCPv4サーバについて
DHCPは、IPアドレスなどのネットワーク構成パラメータを DHCPクライアントに提供しま
す。ASAは、ASAインターフェイスに接続されているDHCPクライアントに、DHCPサーバー
を提供します。DHCPサーバは、ネットワーク設定パラメータをDHCPクライアントに直接提
供します。

IPv4DHCPクライアントは、サーバに到達するために、マルチキャストアドレスよりもブロー
ドキャストを使用します。DHCPクライアントは UDPポート 68でメッセージをリッスンし、
DHCPサーバは UDPポート 67でメッセージをリッスンします。

DHCPオプション

DHCPは、TCP/IPネットワーク上のホストに設定情報を渡すフレームワークを提供します。設
定パラメータは DHCPメッセージの Optionsフィールドにストアされているタグ付けされたア
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イテムにより送信され、このデータはオプションとも呼ばれます。ベンダー情報も Optionsに
保存され、ベンダー拡張情報はすべて DHCPオプションとして使用できます。

たとえば、Cisco IP Phoneが TFTPサーバから設定をダウンロードする場合を考えます。Cisco
IP Phoneの起動時に、IPアドレスとTFTPサーバの IPアドレスの両方が事前に設定されていな
い場合、Cisco IP Phoneではオプション 150または 66を伴う要求をDHCPサーバに送信して、
この情報を取得します。

• DHCPオプション 150では、TFTPサーバのリストの IPアドレスが提供されます。

• DHCPオプション 66では、1つの TFTPサーバの IPアドレスまたはホスト名が与えられ
ます。

• DHCPオプション 3では、デフォルトルートが設定されます。

1つの要求にオプション 150と 66の両方が含まれている場合があります。この場合、両者が
ASAですでに設定されていると、DHCPサーバは、その応答で両方のオプションに対する値を
提供します。

高度な DHCPオプションを使用すれば、DHCPクライアントに DNS、WINS、およびドメイン
名の各パラメータを提供できます。DHCPオプション 15は DNSドメインのサフィックスに使
用されます。DHCP自動コンフィギュレーションの設定を使用して、これらの値を取得した
り、これらを手動で定義したりできます。この情報の定義に2つ以上の方法を使用すると、次
の優先順位で情報が DHCPクライアントに渡されます。

1. 手動で行われた設定

2. 高度な DHCPオプションの設定

3. DHCP自動構成設定

たとえば、DHCPクライアントが受け取るドメイン名を手動で定義し、次にDHCP自動構成を
有効にできます。DHCP自動構成によって、DNSサーバーおよびWINSサーバーとともにドメ
インが検出されても、手動で定義したドメイン名が、検出されたDNSサーバー名およびWINS
サーバー名とともにDHCPクライアントに渡されます。これは、DHCP自動構成プロセスで検
出されたドメイン名よりも、手動で定義されたドメイン名の方が優先されるためです。

DHCPv6ステートレスサーバーについて
ステートレスアドレス自動設定（SLAAC）をプレフィックス委任機能と併せて使用するクラ
イアント（IPv6プレフィックス委任クライアントの有効化）については、これらのクライアン
トが情報要求（IR）パケットを ASAに送信する際に（DNSサーバー、ドメイン名などの）情
報を提供するようにASAを設定できます。ASAは IRパケットのみを受け付け、アドレスをク
ライアントに割り当てません。クライアントが独自の IPv6アドレスを生成するように設定す
るには、クライアントで IPv6自動設定を有効にします。クライアントでステートレスな自動
設定を有効にすると、ルータアドバタイズメントメッセージで受信したプレフィックス（ASA
がプレフィックス委任を使用して受信したプレフィックス）に基づいて IPv6アドレスが設定
されます。
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DHCPリレーエージェントについて
インターフェイスで受信した DHCP要求を 1つまたは複数の DHCPサーバに転送するように
DHCPリレーエージェントを設定できます。DHCPクライアントは、最初のDHCPDISCOVER
メッセージを送信するために UDPブロードキャストを使用します。接続されたネットワーク
についての情報がクライアントにはないためです。サーバを含まないネットワークセグメント

にクライアントがある場合、ASAはブロードキャストトラフィックを転送しないため、UDP
ブロードキャストは通常転送されません。DHCPリレーエージェントを使用して、ブロード
キャストを受信している ASAのインターフェイスが DHCP要求を別のデバイスの DHCPサー
バーに転送するように設定できます。

VTIでの DHCPリレーサーバーのサポート

DHCPクライアントと DHCPサーバーの間で DHCPメッセージを受信して転送するように、
ASAインターフェイスで DHCPリレーエージェントを設定できます。ただし、論理インター
フェイスを介してメッセージを転送するDHCPリレーサーバーはサポートされていませんでし
た。

次の図は、VTI VPN経由の DHCPリレーを使用した DHCPクライアントと DHCPサーバーの
DISCOVERプロセスを示しています。ASAサイト 1の VTIインターフェイスに設定された
DHCPリレーエージェントは、DHCPクライアントからDHCPDISCOVERパケットを受信し、
VTIトンネルを介してパケットを送信します。ASAサイト 2は DHCPDISCOVERパケットを
DHCPサーバーに転送します。DHCPサーバーはASAサイト2にDHCPOFFERで応答します。
この応答が ASAサイト 2から DHCPリレー（ASAサイト 1）に転送され、そこから DHCPク
ライアントに転送されます。

図 1 : VTIを介した DHCPリレーサーバー

DHCPREQUESTおよび DHCPACK/NACKの要件についても同じ手順に従います。
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DHCPサービスと DDNSサービスのガイドライン
この項では、DHCPおよびDDNSサービスを設定する前に確認する必要のあるガイドラインお
よび制限事項について説明します。

コンテキストモード

• DHCPv6ステートレスサーバは、マルチコンテキストモードではサポートされません。

ファイアウォールモード

• DHCPリレーは、トランスペアレントファイアウォールモード、BVI上のルーテッドモー
ドまたはブリッジグループメンバーインターフェイスではサポートされません。

• DHCPサーバーは、ブリッジグループメンバーインターフェイス上のトランスペアレン
トファイアウォールモードでサポートされます。ルーテッドモードでは、DHCPサー
バーは BVIインターフェイスでサポートされますが、ブリッジグループメンバーイン
ターフェイスではサポートされません。DHCPサーバーを動作させるために、BVIには名
前が必要です。

• DDNSは、トランスペアレントファイアウォールモード、BVI上のルーテッドモードま
たはブリッジグループメンバーインターフェイスではサポートされません。

• DHCPv6ステートレスサーバーは、トランスペアレントファイアウォールモード、BVI
上のルーテッドモードまたはブリッジグループメンバーインターフェイスではサポート

されません。

クラスタリング

• DHCPv6ステートレスサーバは、クラスタリングではサポートされません。

IPv6

DHCPステートレスサーバーの IPv6と DHCPリレーをサポートします。

DHCPv4サーバ

•使用可能な DHCPの最大プールは 256アドレスです。

•名前と IPアドレスを持つ任意のインターフェイス（物理インターフェイス、サブインター
フェイス、ルーテッドモードの BVIなど）で DHCPサーバーを設定できます。

•インターフェイスごとに 1つの DHCPサーバのみを設定できます。各インターフェイス
は、専用のアドレスプールのアドレスを使用できます。しかし、DNSサーバー、ドメイ
ン名、オプション、pingのタイムアウト、WINSサーバーなど他のDHCP設定はグローバ
ルに設定され、すべてのインターフェイス上の DHCPサーバーによって使用されます。
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•インターフェイスで DHCPサーバーも有効になっている場合、そのインターフェイスを
DHCPクライアントとして設定することはできません。スタティック IPアドレスを使用
する必要があります。

•別々のインターフェイスで有効にする場合でも、同じデバイスでDHCPサーバーとDHCP
リレーの両方を設定することはできません。いずれかのサービスタイプのみを設定できま

す。

•インターフェイスのDHCPアドレスを予約できます。ASAで、クライアントのMACアド
レスに基づいて、アドレスプールからDHCPクライアントに特定のアドレスが割り当てら
れます。

• ASAは、QIP DHCPサーバーと DHCPプロキシサービスとの併用をサポートしません。

• DHCPサーバーは、BOOTP要求をサポートしていません。

DHCPv6サーバ

DHCPv6ステートレスサーバは、DHCPv6アドレス、プレフィックス委任クライアントまたは
DHCPv6リレーが設定されているインターフェイス上で設定できません。

DHCPリレー

• 10台までのDHCPv4リレーサーバーを設定できます。インターフェイスごとには、4台ま
で設定できます。

• 10台までのDHCPv6リレーサーバーを設定できます。IPv6のインターフェイス固有のサー
バーはサポートされません。

•別々のインターフェイスで有効にする場合でも、同じデバイスでDHCPサーバーとDHCP
リレーの両方を設定することはできません。いずれかのサービスタイプのみを設定できま

す。

• DHCPリレーサービスは、トランスペアレントファイアウォールモード、BVI上のルー
テッドモードまたはブリッジグループメンバーインターフェイスでは利用できません。

ただし、アクセスルールを使用して DHCPトラフィックを通過させることはできます。
DHCP要求と応答が ASAを通過できるようにするには、2つのアクセスルールを設定す
る必要があります。1つは内部インターフェイスから外部（UDP宛先ポート 67）への
DCHP要求を許可するもので、もう1つは逆方向（UDP宛先ポート68）に向かうサーバー
からの応答を許可するためのものです。

• IPv4の場合、クライアントは直接 ASAに接続する必要があり、他のリレーエージェント
やルータを介して要求を送信できません。IPv6の場合、ASAは別のリレーサーバーから
のパケットをサポートします。

• DHCPクライアントは、ASAが要求をリレーする DHCPサーバーとは別のインターフェ
イスに存在する必要があります。

•トラフィックゾーン内のインターフェイスで DHCPリレーを有効にできません。
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DDNSサービス

ファイアウォールのDDNSは、DynDNSサービスのみをサポートします。したがって、DDNS
が次のシンタックスの更新 URLで設定されていることを確認します。

https://username:password@provider-domain/path?hostname=<h>&myip=<a>

DHCPサーバーの設定
ここでは、ASAの DHCPサーバーを設定する方法について説明します。

手順

ステップ 1 DHCPv4サーバーの有効化（6ページ）。

ステップ 2 高度な DHCPv4オプションの設定（8ページ）。

ステップ 3 DHCPv6ステートレスサーバーの設定（10ページ）。

DHCPv4サーバーの有効化
ASAのインターフェイスでDHCPサーバーをイネーブルにするには、次の手順を実行します。

手順

ステップ 1 インターフェイスの DHCPアドレスプールを作成します。ASAは各クライアントにこのプー
ルのアドレスを1つ割り当て、このアドレスを一定時間だけ使用できます。これらのアドレス
は、直接接続されているネットワークのための、変換されていないローカルアドレスです。

dhcpd address ip_address_start-ip_address_end if_name

例：

ciscoasa(config)# dhcpd address 10.0.1.101-10.0.1.110 inside

アドレスプールは、ASAインターフェイスと同じサブネット内にある必要があります。トラ
ンスペアレントモードでは、ブリッジグループメンバーインターフェイスを指定します。

ルーテッドモードでは、ルーテッドインターフェイスまたは BVIを指定します。ブリッジグ
ループメンバーインターフェイスは指定しないでください。

ステップ 2 （任意）（ルーテッドモード）DHCPまたは PPPoEクライアントを実行するインターフェイ
スから、または VPNサーバーから取得される DNS、WINS、およびドメイン名の値を自動的
に構成します。

dhcpd auto_config client_if_name [[ vpnclient-wins-override] interface if_name]
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例：

ciscoasa(config)# dhcpd auto_config outside interface inside

次のコマンドを使用してDNS、WINS、またはドメイン名パラメータを指定した場合、自動設
定で取得されたパラメータが上書きされます。

ステップ 3 （任意）クライアントの DHCPアドレスを予約します。ASAで、クライアントのMACアド
レスに基づいて、設定されたアドレスプールからDHCPクライアントに特定のアドレスが割り
当てられます。

dhcpd reserve-address ip_address mac_address if_name

例：

ciscoasa(config)# dhcpd reserve-address 10.0.1.109 030c.f142.4cde inside

予約済みアドレスは設定済みのアドレスプールから取得する必要があり、アドレスプールは

ASAインターフェイスと同じサブネット上にある必要があります。トランスペアレントモー
ドでは、ブリッジグループメンバーインターフェイスを指定します。ルーテッドモードで

は、ルーテッドインターフェイスまたはBVIを指定します。ブリッジグループメンバーイン
ターフェイスは指定しないでください。

ステップ 4 （オプション）DNSサーバーの IPアドレスを指定します。

dhcpd dns dns1 [dns2]

例：

ciscoasa(config)# dhcpd dns 209.165.201.2 209.165.202.129

ステップ 5 （オプション）WINSサーバーの IPアドレスを指定します。WINSサーバーは最大 2つまでで
す。

dhcpd wins wins1 [wins2]

例：

ciscoasa(config)# dhcpd wins 209.165.201.5

ステップ 6 （任意）クライアントに許可するリース期間を変更します。リース期間とは、割り当てられた

IPアドレスをクライアントが使用できる時間の長さ（秒）であり、この時間が経過するとリー
スは失効します。0～1,048,575の範囲の数を入力してください。デフォルト値は3600秒です。

dhcpd lease lease_length

例：

ciscoasa(config)# dhcpd lease 3000

ステップ 7 （オプション）ドメイン名を設定します。
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dhcpd domain domain_name

例：

ciscoasa(config)# dhcpd domain example.com

ステップ 8 （オプション）ICMPパケットの DHCP pingタイムアウト値を設定します。アドレスの競合を
避けるために、ASAはアドレスを DHCPクライアントに割り当てる前に 2つの ICMP pingパ
ケットをそのアドレスに送信します。デフォルト値は 50ミリ秒です。

dhcpd ping timeout milliseconds

例：

ciscoasa(config)# dhcpd ping timeout 20

ステップ 9 DHCPクライアントに送信するデフォルトゲートウェイを定義します。ルーテッドモードで
dhcpd option 3 ipコマンドを使用しない場合、ASAは、DHCPサーバーがイネーブルになって
いるインターフェイス IPアドレスをデフォルトゲートウェイとして送信します。トランスペ
アレントモードでデフォルトゲートウェイを設定する場合には dhcpd option 3 ipを設定する
必要があります。ASA自体はデフォルトゲートウェイとして動作できません。

dhcpd option 3 ip gateway_ip

例：

ciscoasa(config)# dhcpd option 3 ip 10.10.1.1

ステップ 10 ASA内のDHCPデーモンをイネーブルにし、イネーブルになったインターフェイス上でDHCP
クライアント要求をリッスンします。

dhcpd enable interface_name

例：

ciscoasa(config)# dhcpd enable inside

dhcpd address範囲と同じインターフェイスを指定します。

高度な DHCPv4オプションの設定
ASAは、RFC 2132、RFC 2562、および RFC 5510に記載されている情報を送信する DHCPオ
プションをサポートしています。オプション 1、12、50～ 54、58～ 59、61、67、82を除き、
すべての DHCPオプション（1～ 255）がサポートされています。
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手順

ステップ 1 1つまたは 2つの IPアドレスを返す DHCPオプションを設定します。

dhcpd option code ip addr_1 [addr_2]

例：

ciscoasa(config)# dhcpd option 150 ip 10.10.1.1
ciscoasa(config)# dhcpd option 3 ip 10.10.1.10

オプション 150では、Cisco IP Phoneで使用する 1台または 2台の TFTPサーバーの IPアドレ
スまたは名前を指定します。オプション 3では、Cisco IP Phoneのデフォルトルートを設定し
ます。

ステップ 2 テキスト文字列を返す DHCPオプションを設定します。

dhcpd option code ascii text

例：

ciscoasa(config)# dhcpd option 66 ascii exampleserver

オプション 66では、Cisco IP Phoneで使用する TFTPサーバーの IPアドレスまたは名前を指定
します。

ステップ 3 16進数値を返す DHCPオプションを設定します。

dhcpd option code hex value

例：

ciscoasa(config)# dhcpd option 2 hex 22.0011.01.FF1111.00FF.0000.AAAA.1111.1111.1111.11

（注）

ASAは、指定されたオプションのタイプおよび値が、RFC 2132に定義されているオプション
コードに対して期待されているタイプおよび値と一致するかどうかは確認しません。たとえ

ば、dhcpd option 46 ascii helloというコマンドを入力することは可能であり、ASAはこのコン
フィギュレーションを受け入れますが、RFC 2132の定義では、オプション 46には 1桁の 16
進数値を指定することになっています。オプションコードと、コードに関連付けられたタイプ

および期待値の詳細については、RFC 2132を参照してください。

次の表に、dhcpd option コマンドでサポートされていない DHCPオプションを示します。
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表 1 :サポートされていない DHCPオプション

説明オプションコー

ド

DHCPOPT_PAD0

HCPOPT_SUBNET_MASK1

DHCPOPT_HOST_NAME12

DHCPOPT_REQUESTED_ADDRESS50

DHCPOPT_LEASE_TIME51

DHCPOPT_OPTION_OVERLOAD52

DHCPOPT_MESSAGE_TYPE53

DHCPOPT_SERVER_IDENTIFIER54

DHCPOPT_RENEWAL_TIME58

DHCPOPT_REBINDING_TIME59

DHCPOPT_CLIENT_IDENTIFIER61

DHCPOPT_BOOT_FILE_NAME67

DHCPOPT_RELAY_INFORMATION82

DHCPOPT_END255

DHCPv6ステートレスサーバーの設定
ステートレスアドレス自動設定（SLAAC）をプレフィックス委任機能と併せて使用するクラ
イアント（IPv6プレフィックス委任クライアントの有効化）については、これらのクライアン
トが情報要求（IR）パケットを ASAに送信する際に情報（DNSサーバー、ドメイン名など）
を提供するようにASAを設定できます。ASAは、IRパケットを受け取るだけでクライアント
にアドレスを割り当てません。クライアントが独自の IPv6アドレスを生成するように設定す
るには、クライアントで IPv6自動設定を有効にします。クライアントでステートレスな自動
設定を有効にすると、ルータアドバタイズメントメッセージで受信したプレフィックス（ASA
がプレフィックス委任を使用して受信したプレフィックス）に基づいて IPv6アドレスが設定
されます。

始める前に

この機能は、シングルルーテッドモードでのみサポートされます。この機能は、クラスタリ

ングではサポートされていません。
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手順

ステップ 1 DHCPv6サーバーに提供させる情報が含まれる IPv6 DHCPプールを設定します。

ipv6 dhcp pool pool_name

例：

ciscoasa(config)# ipv6 dhcp pool Inside-Pool
ciscoasa(config)#

必要に応じてインターフェイスごとに個別のプールを設定できます。また、複数のインター

フェイスで同じプールを使用することもできます。

ステップ 2 次のうち、IRメッセージに対する応答でクライアントに提供するパラメータを1つ以上設定し
ます。

dns-server dns_ipv6_address

domain-name domain_name

nis address nis_ipv6_address

nis domain-name nis_domain_name

nisp address nisp_ipv6_address

nisp domain-name nisp_domain_name

sip address sip_ipv6_address

sip domain-name sip_domain_name

sntp address sntp_ipv6_address

import{[dns-server] [domain-name] [nis address] [nis domain-name] [nisp address] [nisp
domain-name] [sip address] [sip domain-name] [sntp address]}

例：

ciscoasa(config-dhcpv6)# domain-name example.com
ciscoasa(config-dhcpv6)# import dns-server

importコマンドは、プレフィックス委任クライアントインターフェイスで ASAが DHCPv6
サーバーから取得した1つ以上のパラメータを使用します。手動で設定されたパラメータとイ
ンポートされたパラメータを組み合わせて使用できますが、同じパラメータを手動で設定し、

かつ importコマンドで設定することはできません。

ステップ 3 ASAに IRメッセージをリッスンさせるインターフェイスのインターフェイスコンフィギュ
レーションモードを開始します。

interface id

例：
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ciscoasa(config)# interface gigabithethernet 0/0
ciscoasa(config-if)#

ステップ 4 DHCPv6サーバーをイネーブルにします。

ipv6 dhcp server pool_name

例：

ciscoasa(config-if)# ipv6 dhcp server Inside-Pool
ciscoasa(config-if)#

ステップ 5 DHCPv6サーバーに関する情報を SLAACクライアントに提供するためのルータアドバタイズ
メントを設定します。

ipv6 nd other-config-flag

このフラグは、DHCPv6から DNSサーバーアドレスなどの追加情報の取得に DHCPv6を使用
する必要があることを IPv6自動設定クライアントに通知します。

例

次に、2つの IPv6 DHCPプールを作成して、2つのインターフェイスで DHCPv6サー
バーを有効にする例を示します。

ipv6 dhcp pool Eng-Pool
domain-name eng.example.com
import dns-server

ipv6 dhcp pool IT-Pool
domain-name it.example.com
import dns-server

interface gigabitethernet 0/0
ipv6 address dhcp setroute default
ipv6 dhcp client pd Outside-Prefix

interface gigabitethernet 0/1
ipv6 address Outside-Prefix ::1:0:0:0:1/64
ipv6 dhcp server Eng-Pool
ipv6 nd other-config-flag

interface gigabitethernet 0/2
ipv6 address Outside-Prefix ::2:0:0:0:1/64
ipv6 dhcp server IT-Pool
ipv6 nd other-config-flag

DHCPリレーエージェントの設定
インターフェイスに DHCP要求が届くと、ユーザーの設定に基づいて、ASAからその要求が
リレーされる DHCPサーバーが決定されます。設定できるサーバーのタイプは次のとおりで
す。

DHCPサービスと DDNSサービス
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•インターフェイス固有の DHCPサーバー：特定のインターフェイスに DHCP要求が届く
と、ASAはその要求をインターフェイス固有のサーバーにだけリレーします。

•グローバル DHCPサーバー：インターフェイス固有のサーバーが設定されていないイン
ターフェイスに DHCP要求が届くと、ASAはその要求をすべてのグローバルサーバーに
リレーします。インターフェイスにインターフェイス固有のサーバーが設定されている場

合、グローバルサーバーは使用されません。

DHCPv4リレーエージェントの設定
DHCP要求がインターフェイスに届くと、ASAはその要求をDHCPサーバーにリレーします。

手順

ステップ 1 次のいずれかまたは両方を実行します。

•グローバル DHCPサーバーの IPアドレスおよびそのサーバーに到達可能なインターフェ
イスを指定します。

dhcprelay server ip_address if_name

例：

ciscoasa(config)# dhcprelay server 209.165.201.5 outside
ciscoasa(config)# dhcprelay server 209.165.201.8 outside
ciscoasa(config)# dhcprelay server 209.165.202.150 it

• DHCPクライアントネットワークに接続されているインターフェイス ID、およびそのイ
ンターフェイスで受信した DHCP要求に対して使用される DHCPサーバーの IPアドレス
を指定します。

interface interface_id
dhcprelay server ip_address

例：

ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config)# dhcprelay server 209.165.201.6
ciscoasa(config)# dhcprelay server 209.165.201.7
ciscoasa(config)# interface gigabitethernet 0/1
ciscoasa(config)# dhcprelay server 209.165.202.155
ciscoasa(config)# dhcprelay server 209.165.202.156

グローバル dhcprelay serverコマンドとは異なり、要求の出力インターフェイスは指定し
ないことに注意してください。代わりに、ASAはルーティングテーブルを使用して出力
インターフェイスを決定します。

DHCPサービスと DDNSサービス
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ステップ 2 DHCPクライアントに接続されたインターフェイス上で DHCPリレーサービスをイネーブル
にします。複数のインターフェイス上で DHCPリレーをイネーブルにできます。

dhcprelay enable interface

例：

ciscoasa(config)# dhcprelay enable inside
ciscoasa(config)# dhcprelay enable dmz
ciscoasa(config)# dhcprelay enable eng1
ciscoasa(config)# dhcprelay enable eng2
ciscoasa(config)# dhcprelay enable mktg

ステップ 3 （オプション）DHCPリレーのアドレス処理のために許容する時間を秒数で設定します。

dhcprelay timeout seconds

例：

ciscoasa(config)# dhcprelay timeout 25

ステップ 4 （オプション）DHCPサーバーから送信されたパケットの最初のデフォルトルータアドレス
を、ASAインターフェイスのアドレスに変更します。

dhcprelay setroute interface_name

例：

ciscoasa(config)# dhcprelay setroute inside

このアクションを行うと、クライアントは、自分のデフォルトルートを設定して、DHCPサー
バーで異なるルータが指定されている場合でも、ASAをポイントすることができます。

パケット内にデフォルトのルータオプションがなければ、ASAは、そのインターフェイスの
アドレスを含んでいるデフォルトルータを追加します。

ステップ 5 （オプション）インターフェイスを信頼できるインターフェイスとして設定します。次のいず
れかを実行します。

•信頼する DHCPクライアントインターフェイスを指定します。

interface interface_id
dhcprelay information trusted

例：

ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-if)# dhcprelay information trusted

DHCPOption82を維持するために、インターフェイスを信頼できるインターフェイスとし
て設定できます。DHCP Option 82は、DHCPスヌーピングおよび IPソースガードのため
に、ダウンストリームのスイッチおよびルータによって使用されます。通常、ASADHCP
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リレーエージェントが Option 82をすでに設定した DHCPパケットを受信しても、giaddr
フィールド（サーバーにパケットを転送する前に、リレーエージェントによって設定され

た DHCPリレーエージェントアドレスを指定するフィールド）が 0に設定されている場
合は、ASAはそのパケットをデフォルトで削除します。インターフェイスを信頼できるイ
ンターフェイスとして指定することで、Option 82を維持したままパケットを転送できま
す。

•すべてのクライアントインターフェイスを信頼するインターフェイスとして設定します。

dhcprelay information trust-all

例：

ciscoasa(config)# dhcprelay information trust-all

DHCPv6リレーエージェントの設定
インターフェイスに DHCPv6要求が届くと、ASAはその要求をすべての DHCPv6グローバル
サーバーにリレーします。

手順

ステップ 1 クライアントメッセージの転送先となる IPv6 DHCPサーバーの宛先アドレスを指定します。

ipv6 dhcprelay server ipv6_address [interface]

例：

ciscoasa(config)# ipv6 dhcprelay server 3FFB:C00:C18:6:A8BB:CCFF:FE03:2701

ipv6-address引数には、リンクスコープのユニキャスト、マルチキャスト、サイトスコープの
ユニキャスト、またはグローバル IPv6アドレスを指定できます。リレー宛先の指定は必須で
す。ループバックやノードローカルのマルチキャストアドレスは指定できません。オプション

の interface引数では、宛先に対する出力インターフェイスを指定します。クライアントのメッ
セージは、この出力インターフェイスが接続されたリンクを経由して宛先アドレスに転送され

ます。指定したアドレスがリンクスコープのアドレスである場合は、インターフェイスを指定

する必要があります。

ステップ 2 インターフェイス上で DHCPv6リレーサービスをイネーブルにします。

ipv6 dhcprelay enable interface

例：

ciscoasa(config)# ipv6 dhcprelay enable inside

DHCPサービスと DDNSサービス
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ステップ 3 （オプション）リレーアドレスの処理のために、リレーバインディングを通してDHCPv6サー
バからの応答を DHCPv6クライアントに渡すときに許容する時間を秒数で指定します。

ipv6 dhcprelay timeout seconds

例：

ciscoasa(config)# ipv6 dhcprelay timeout 25

seconds引数の有効な値の範囲は 1～ 3600です。デフォルトは 60秒です。

ダイナミック DNSの設定
インターフェイスでDHCPIPアドレッシングを使用している場合、DHCPリースが更新される
と、割り当てられた IPアドレスが変更されることがあります。完全修飾ドメイン名（FQDN）
を使用してインターフェイスに到達できる必要がある場合、この IPアドレスの変更が原因で
DNSサーバーのリソースレコード（RR）が古くなる可能性があります。ダイナミック DNS
（DDNS）は、IPアドレスまたはホスト名が変更されるたびにDNSのRRを更新するメカニズ
ムです。DDNSはスタティックまたは PPPoE IPアドレッシングにも使用できます。

DDNSでは DNSサーバーの A RRと PTR RRを更新します。A RRには名前から IPアドレスへ
のマッピングが含まれ、PTR RRでアドレスが名前にマッピングされます。

ASAでは、次の DDNS更新方式をサポートしています。

•標準の DDNS：標準の DDNS更新方式は RFC 2136で定義されています。

この方式では、ASAとDHCPサーバーでDNS要求を使用してDNSのRRを更新します。
ASAまたは DHCPサーバーは、ローカル DNSサーバーにホスト名に関する情報を求める
DNS要求を送信し、その応答に基づいて RRを所有するメイン DNSサーバーを特定しま
す。その後、ASAまたは DHCPサーバーからメイン DNSサーバーに更新要求が直接送信
されます。一般的なシナリオを次に示します。

• ASAで A RRを更新し、DHCPサーバーで PTR RRを更新する。

通常、ASAが A RRを「所有」し、DHCPサーバーが PTR RRを「所有」するため、
両方のエンティティで個別に更新を要求する必要があります。IPアドレスまたはホス
ト名が変更されると、ASAから DHCPサーバーに DHCP要求（FQDNオプションを
含む）が送信され、PTR RRの更新を要求する必要があることが通知されます。

• DHCPサーバーで A RRと PTR RRの両方を更新する。

このシナリオは、ASAにARRを更新する権限がない場合に使用します。IPアドレス
またはホスト名が変更されると、ASAから DHCPサーバーに DHCP要求（FQDNオ
プションを含む）が送信され、A RRと PTR RRの更新を要求する必要があることが
通知されます。

DHCPサービスと DDNSサービス
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セキュリティのニーズやメイン DNSサーバーの要件に応じて、異なる所有権を設定でき
ます。たとえば、スタティックアドレスの場合、ASAで両方のレコードの更新を所有しま
す。

• Web：Web更新方式では、DynDNSリモート API仕様
（https://help.dyn.com/remote-access-api/）を使用します。

この方式では、IPアドレスまたはホスト名が変更されると、ASAからアカウントを持っ
ている DNSプロバイダーに HTTP要求が直接送信されます。

DDNSはBVIまたはブリッジグループのメンバーインターフェイスではサポートされません。（注）

始める前に

• [Configuration] > [Device Management] > [DNS] > [DNS Client]でDNSサーバーを設定しま
す。「DNSサーバーの設定」を参照してください。

• [Configuration] > [Device Setup] > [ Device Name/Password]でデバイスのホスト名とドメイ
ン名を設定します。「ホスト名、ドメイン名、およびイネーブルパスワードと Telnetパ
スワードの設定」を参照してください。インターフェイスごとにホスト名を指定しない場

合は、デバイスのホスト名が使用されます。FQDNを指定しない場合、スタティックまた
は PPPoE IPアドレッシングにおいては、システムのドメイン名または DNSサーバーのド
メイン名がホスト名に追加されます。

手順

ステップ 1 標準のDDNS方式：ASAからのDNS要求を有効にするようにDDNS更新方式を設定します。

すべての要求をDHCPサーバーで実行する場合は、DDNS更新方式を設定する必要はありませ
ん。

a) 更新方式を作成します。

ddns update method name

例：

ciscoasa(config)# ddns update method ddns1
ciscoasa(DDNS-update-method)#

b) 標準の DDNS方式を指定します。

ddns [both]

デフォルトでは、ASAは A RRのみを更新します。DHCPサーバーで PTR RRを更新する
場合は、この設定を使用します。ASAで A RRと PTR RRの両方を更新する場合は、both
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を指定します。スタティックまたは PPPoE IPアドレッシングには、bothキーワードを使
用します。

例：

ciscoasa(DDNS-update-method)# ddns

c) （任意） DNS要求の更新間隔を設定します。

interval maximum days hours minutes seconds

デフォルトでは、すべての値が 0に設定され、IPアドレスまたはホスト名が変更されるた
びに更新要求が送信されます。要求を定期的に送信するには、days（0～ 364）、hours、
minutes、secondsで間隔を設定します。

例：

ciscoasa(DDNS-update-method)# interval maximum 0 0 15 0

d) この方式をインターフェイスに関連付けます。「ステップ 3（19ページ）」を参照してく
ださい。

ステップ 2 Web方式：ASAからの HTTP更新要求を有効にするように DDNS更新方式を設定します。

a) 更新方式を作成します。

ddns update method name

例：

ciscoasa(config)# ddns update method web1
ciscoasa(DDNS-update-method)#

b) DDNSサーバー証明書の IDを検証するための参照 ID名を指定します。ASAは、ホスト名
の一致を見つけようとします。ホストの解決に失敗するか一致するものが見つからない場

合、接続は終了します。

例：

ciscoasa(DDNS-update-method)# web reference-identity dyndns

c) Web方式と更新 URLを指定します。

web update-url https://username:password@provider-domain/path?hostname=<h>&myip=<a>

疑問符（?）文字を入力する前に、キーボードの Ctrlキーと vキーを一緒に押します。こ
れにより、?がソフトウェアでヘルプ照会と解釈されなくなり、?を入力できます。

例：

ciscoasa(DDNS-update-method)#
web update-url
https://jcrichton:pa$$w0rd17@domains.example.com/nic/update?hostname=<h>&myip=<a>

DHCPサービスと DDNSサービス
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d) （任意）更新するアドレスタイプ（IPv4または IPv6）を指定します。

デフォルトでは、ASAはすべての IPv4アドレスと IPv6アドレスを更新します。アドレス
を制限する場合は、次のコマンドを入力します。

web update-type {ipv4 | ipv6 [all] | both [all]}

• both all：（デフォルト）すべての IPv4アドレスと IPv6アドレスを更新します。

• both：IPv4アドレスと最新の IPv6アドレスを更新します。

• ipv4：IPv4アドレスのみを更新します。

• ipv6：最新の IPv6アドレスのみを更新します。

• ipv6 all：すべての IPv6アドレスを更新します。

例：

ciscoasa(DDNS-update-method)# web update-type ipv4

e) （任意） DNS要求の更新間隔を設定します。

interval maximum days hours minutes seconds

デフォルトでは、すべての値が 0に設定され、IPアドレスまたはホスト名が変更されるた
びに更新要求が送信されます。要求を定期的に送信するには、days（0～ 364）、hours、
minutes、secondsで間隔を設定します。

例：

ciscoasa(DDNS-update-method)# interval maximum 0 0 15 0

f) この方式をインターフェイスに関連付けます。「ステップ 3（19ページ）」を参照してく
ださい。

g) Webタイプ方式の DDNSの場合は、HTTPS接続用の DDNSサーバ証明書の検証のために
DDNSサーバのルート CAも識別する必要があります。ステップ 4（21ページ）を参照し
てください。

ステップ 3 DDNSのインターフェイス設定として、このインターフェイスの更新方式、DHCPクライアン
ト設定、ホスト名などを設定します。

a) インターフェイスコンフィギュレーションモードを開始します。

interface id

例：

ciscoasa(config)# interface gigabitethernet1/1
ciscoasa(config-if)#

b) 更新方式を割り当てます。

ddns update name
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標準のDDNS方式：すべての更新をDHCPサーバーで実行する場合は、方式を割り当てる
必要はありません。このコマンドは、Webアップデート方式の場合に必要です。

例：

ciscoasa(config-if)# ddns update ddns1

c) このインターフェイスのホスト名を割り当てます。

ddns update hostname hostname

ホスト名を設定しない場合は、デバイスのホスト名が使用されます。FQDNを指定しない
場合、システムのドメイン名または DNSサーバーグループのデフォルトのドメイン（ス
タティックまたは PPPoE IPアドレッシングの場合）、または DHCPサーバーのドメイン
名（DHCP IPアドレッシングの場合）が追加されます。

例：

ciscoasa(config-if)# ddns update hostname asa1.example.com

d) 標準の DDNS方式：DHCPサーバーで更新するレコードを指定します。

dhcp client update dns [server {both | none}]

ASAから DHCPサーバーに DHCPクライアント要求が送信されます。DHCPサーバーも
DDNSをサポートするように設定する必要があることに注意してください。サーバーはク
ライアント要求を受け入れるように設定できるほか、クライアントをオーバーライドする

こともできます（この場合、サーバーで実行している更新をクライアントで実行しないよ

うにクライアントに応答します）。クライアントで DDNS更新を要求しなくても、DHCP
サーバーから更新を送信するように設定できます。

スタティックまたは PPPoE IPアドレッシングの場合、これらの設定は無視されます。

（注）

これらの値は、dhcp-client update dnsコマンドを使用して、すべてのインターフェイスに
対してグローバルに設定することもできます。インターフェイスごとの設定は、グローバ

ル設定よりも優先されます。

•デフォルト（キーワードなし）：DHCPサーバーで PTR RRの更新を実行するように
要求します。この設定は、ddnsで Aレコードを有効にした DDNS更新方式と連携し
て機能します。

• server both：DHCPサーバーで A RRと PTR RRの両方の更新を実行するように要求
します。この設定では、DDNS更新方式をインターフェイスに関連付ける必要はあり
ません。

• server none：DHCPサーバで更新を実行しないように要求します。この設定は、ddns
bothで Aレコードと PTRレコードを有効にした DDNS更新方式と連携して機能しま
す。

例：
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ciscoasa(config-if)# ddns client update dns

ステップ 4 Web方式の DDNSの場合は、HTTPS接続用の DDNSサーバー証明書の検証のために DDNS
サーバーのルートCAも識別する必要があります。「トラストポイントの設定」を参照してく
ださい。

例：

crypto ca trustpoint DDNS_Trustpoint
enrollment terminal

crypto ca authenticate DDNS_Trustpoint nointeractive
MIIFWjCCA0KgAwIBAgIQbkepxUtHDA3sM9CJuRz04TANBgkqhkiG9w0BAQwFADBH
MQswCQYDVQQGEwJVUzEiMCAGA1UEChMZR29vZ2xlIFRydXN0IFNlcnZpY2VzIExM
[...]
quit

スタティック IPアドレスの標準の DDNS方式

次に、スタティック IPアドレスで使用する標準の DDNS方式を設定する例を示しま
す。このシナリオでは、DHCPクライアント設定は設定しません。

! Define the DDNS method to update both RRs:
ddns update method ddns-2
ddns both
interface gigabitethernet1/1
ip address 209.165.200.225
! Associate the method with the interface:
ddns update ddns-2
ddns update hostname asa1.example.com

例：標準の DDNS方式：ASAで A RRを更新し、DHCPサーバーで PTR RRを更新
する

次に、ASAで A RRを更新し、DHCPサーバーで PTR RRを更新するように設定する
例を示します。

! Define the DDNS method to update the A RR:
ddns update method ddns-1
ddns
interface gigabitethernet1/1
ip address dhcp

! Associate the method with the interface:
ddns update ddns-1
ddns update hostname asa

! Set the client to update the A RR, and the server to update the PTR RR:
dhcp client update dns

例：標準の DDNS方式：DHCPサーバーで RRを更新しない

次に、ASAでA RRと PTR RRの両方を更新するように設定し、DHCPサーバーで RR
を更新しないように要求する例を示します。
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! Define the DDNS method to update both RRs:
ddns update method ddns-2
ddns both

! Associate the method with the interface:
interface gigabitethernet1/1
ip address dhcp
ddns update ddns-2
ddns update hostname asa1.example.com

! Set the client to update both RRs, and the server to update none:
dhcp client update dns server none

例：標準の DDNS方式：DHCPサーバーで両方の RRを更新する

次に、DHCPクライアントからの要求に応じて DHCPサーバーで A RRと PTR RRの
両方を更新するように設定する例を示します。すべての更新をサーバーで実行するた

め、更新方式をインターフェイスに関連付ける必要はありません。

interface gigabitethernet1/1
ip address dhcp
ddns update hostname asa

! Configure the DHCP server to update both RRs:
dhcp client update dns server both

例：Webタイプ

次に、Webタイプ方式を設定する例を示します。

! Define the web type method:
ddns update method web-1
web update-url

https://captainkirk:enterpr1s3@domains.cisco.com/ddns?hostname=<h>&myip=<a>
! Associate the method with the interface:
interface gigabitethernet1/1
ip address dhcp
ddns update web-1
ddns update hostname asa2.example.com

DHCPおよび DDNSサービスのモニタリング
この項では、DHCPおよびDDNSの両方のサービスをモニターする手順について説明します。

DHCPサービスのモニタリング
• show dhcpd {binding [IP_address] | state | statistics}

このコマンドは、現在の DHCPサーバークライアントバインディング、状態と統計情報
を示します。

• show dhcprelay {state | statistics}

このコマンドは、DHCPリレーステータスと統計情報を表示します。
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• show ipv6 dhcprelay binding

このコマンドは、リレーエージェントによって作成されたリレーバインディングエント

リを表示します。

• show ipv6 dhcprelay statistics

このコマンドは、IPv6の DHCPリレーエージェントの統計情報を表示します。

• show ipv6 dhcp server statistics

このコマンドは、DHCPv6ステートレスサーバーの統計情報を表示します。次に、このコ
マンドで提供される情報例を示します。

ciscoasa(config)# show ipv6 dhcp server statistics

Protocol Exchange Statistics:
Total number of Solicit messages received: 0
Total number of Advertise messages sent: 0
Total number of Request messages received: 0
Total number of Renew messages received: 0
Total number of Rebind messages received: 0
Total number of Reply messages sent: 10
Total number of Release messages received: 0
Total number of Reconfigure messages sent: 0
Total number of Information-request messages received: 10
Total number of Relay-Forward messages received: 0
Total number of Relay-Reply messages sent: 0

Error and Failure Statistics:
Total number of Re-transmission messages sent: 0
Total number of Message Validation errors in received messages: 0

• show ipv6 dhcp pool [pool_name]

• show ipv6 dhcp interface [ifc_name [statistics]]

show ipv6 dhcp interfaceコマンドは、すべてのインターフェイスのDHCPv6情報を表示し
ます。インターフェイスが DHCPv6ステートレスサーバー構成用に設定されている場合
（DHCPv6ステートレスサーバーの設定（10ページ）を参照）、このコマンドはサー
バーによって使用されているDHCPv6プールをリストします。インターフェイスにDHCPv6
アドレスクライアントまたはプレフィックス委任クライアントの設定がある場合、このコ

マンドは各クライアントの状態とサーバーから受信した値を表示します。特定のインター

フェイスについて、DHCPサーバーまたはクライアントのメッセージの統計情報を表示で
きます。次に、このコマンドで提供される情報例を示します。

ciscoasa(config-if)# show ipv6 dhcp interface
GigabitEthernet1/1 is in server mode
Using pool: Sample-Pool

GigabitEthernet1/2 is in client mode
Prefix State is OPEN
Renew will be sent in 00:03:46
Address State is OPEN
Renew for address will be sent in 00:03:47
List of known servers:
Reachable via address: fe80::20c:29ff:fe96:1bf4
DUID: 000100011D9D1712005056A07E06
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Preference: 0
Configuration parameters:
IA PD: IA ID 0x00030001, T1 250, T2 400
Prefix: 2005:abcd:ab03::/48

preferred lifetime 500, valid lifetime 600
expires at Nov 26 2014 03:11 PM (577 seconds)

IA NA: IA ID 0x00030001, T1 250, T2 400
Address: 2004:abcd:abcd:abcd:abcd:abcd:abcd:f2cb/128

preferred lifetime 500, valid lifetime 600
expires at Nov 26 2014 03:11 PM (577 seconds)

DNS server: 2004:abcd:abcd:abcd::2
DNS server: 2004:abcd:abcd:abcd::4
Domain name: relay.com
Domain name: server.com
Information refresh time: 0

Prefix name: Sample-PD

Management1/1 is in client mode
Prefix State is IDLE
Address State is OPEN
Renew for address will be sent in 11:26:44
List of known servers:
Reachable via address: fe80::4e00:82ff:fe6f:f6f9
DUID: 000300014C00826FF6F8
Preference: 0
Configuration parameters:
IA NA: IA ID 0x000a0001, T1 43200, T2 69120
Address: 2308:2308:210:1812:2504:1234:abcd:8e5a/128

preferred lifetime INFINITY, valid lifetime INFINITY
Information refresh time: 0

ciscoasa(config-if)# show ipv6 dhcp interface outside statistics

DHCPV6 Client PD statistics:

Protocol Exchange Statistics:

Number of Solicit messages sent: 1
Number of Advertise messages received: 1
Number of Request messages sent: 1
Number of Renew messages sent: 45
Number of Rebind messages sent: 0
Number of Reply messages received: 46
Number of Release messages sent: 0
Number of Reconfigure messages received: 0
Number of Information-request messages sent: 0

Error and Failure Statistics:

Number of Re-transmission messages sent: 1
Number of Message Validation errors in received messages: 0

DHCPV6 Client address statistics:

Protocol Exchange Statistics:

Number of Solicit messages sent: 1
Number of Advertise messages received: 1
Number of Request messages sent: 1
Number of Renew messages sent: 45
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Number of Rebind messages sent: 0
Number of Reply messages received: 46
Number of Release messages sent: 0
Number of Reconfigure messages received: 0
Number of Information-request messages sent: 0

Error and Failure Statistics:

Number of Re-transmission messages sent: 1
Number of Message Validation errors in received messages: 0

• show ipv6 dhcp ha statistics

show ipv6 dhcp ha statisticsコマンドは、DUID情報がフェールオーバーユニット間で同期
された回数を含め、フェールオーバーユニット間のトランザクションの統計情報を表示し

ます。次に、このコマンドで提供される情報例を示します。

アクティブユニット上：

ciscoasa(config)# show ipv6 dhcp ha statistics

DHCPv6 HA global statistics:
DUID sync messages sent: 1
DUID sync messages received: 0

DHCPv6 HA error statistics:
Send errors: 0

スタンドバイユニット上：

ciscoasa(config)# show ipv6 dhcp ha statistics

DHCPv6 HA global statistics:
DUID sync messages sent: 0
DUID sync messages received: 1

DHCPv6 HA error statistics:
Send errors: 0

VTIを介した DHCPリレーのトラブルシューティング

DHCPクライアントで IPアドレスを取得できない場合は、次の手順を実行します。

•両方の ASAサイトのトンネルインターフェイス/VTI設定を確認します。

• show crypto ipsec saコマンドを使用して、サイト間で転送されたパケットを確認します。

例

ciscoasa(config)# show crypto ipsec sa
interface: outside
Crypto map tag: cmap, seq num: 10, local addr: 192.168.2.111
access-list CSM_IPSEC_ACL_0 extended permit ip any4 any4
local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
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current_peer: 192.168.2.110
#pkts encaps: 1, #pkts encrypt: 1, #pkts digest: 1
#pkts decaps: 2, #pkts decrypt: 2, #pkts verify: 2

デバッグコマンドの有効化

DHCPリレーのデバッグを有効にすると、DISCOVER/REQUESTパケットがDHCPリレーサー
バーに転送されたかどうかを確認できます。

• debug dhcprelay event 255

• debug dhcprelay packet 255

• debug dhcprelay error 255

例

ciscoasa(config)# DHCPD/RA: Relay msg received, fip=ANY, fport=0 on inside interface
DHCP: Received a BOOTREQUEST from interface 2 (size = 548)
DHCPRA: relay binding found for client xxxx.xxxx.xxxx.
DHCPRA: setting giaddr to 192.168.1.111. dhcpd_forward_request: request from xxxx.xxxx.xxxx
forwarded to 192.168.3.112.
DHCPD/RA: Relay msg received, fip=ANY, fport=0 on vti interface
DHCP: Received a BOOTREPLY from relay interface 5 (size = 300, xid = xxxxxxxxx) at
04:40:52
UTC Tue Sep 10 2019
DHCPRA: relay binding found for client xxxx.xxxx.xxxx.
DHCPD/RA: creating ARP entry (192.168.1.88, xxxx.xxxx.xxxx).
DHCPRA: Adding rule to allow client to respond using offered address 192.168.1.95
DHCPRA: forwarding reply to client xxxx.xxxx.xxxx.
DHCPD/RA: Relay msg received, fip=ANY, fport=0 on inside interface

DDNSステータスのモニタリング
DDNSステータスのモニタリングについては、次のコマンドを参照してください。

• show ddns update { interface if_name | method [name]}

このコマンドは、DDNS更新ステータスを表示します。

次の例は、DDNS更新方式の詳細を示しています。

ciscoasa# show ddns update method ddns1

Dynamic DNS Update Method: ddns1
IETF standardized Dynamic DNS 'A' record update

次の例は、Web更新方式の詳細を示しています。

ciscoasa# show ddns update method web1

Dynamic DNS Update Method: web1
Dynamic DNS updated via HTTP(s) protocols
URL used to update record:

https://cdarwin:*****@ddns.cisco.com/update?hostname=<h>&myip=<a>
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次の例は、DDNSインターフェイスに関する情報を示しています。

ciscoasa# show ddns update interface outside

Dynamic DNS Update on outside:
Update Method Name Update Destination
test not available

次の例は、Webタイプの更新が成功したことを示しています。

ciscoasa# show ddns update interface outside

Dynamic DNS Update on outside:
Update Method Name Update Destination
test not available

Last Update attempted on 09:01:52.729 UTC Mon Mar 23 2020
Status : Success
FQDN : asa1.example.com
IP addresses(s): 10.10.32.45,2001:DB8::1

次の例は、Webタイプの更新が失敗したことを示しています。

ciscoasa# show ddns update interface outside

Dynamic DNS Update on outside:
Update Method Name Update Destination
test not available

Last Update attempted on 09:01:52.729 UTC Mon Mar 23 2020
Status : Failed
Reason : Could not establish a connection to the server

次の例は、DNSサーバーからWebタイプの更新のエラーが返されたことを示しています。

ciscoasa# show ddns update interface outside

Dynamic DNS Update on outside:
Update Method Name Update Destination
test not available

Last Update attempted on 09:01:52.729 UTC Mon Mar 23 2020
Status : Failed
Reason : Server error (Error response from server)

次の例は、IPアドレスが設定されていないか DHCP要求が失敗したために、Web更新が
まだ試行されていないことを示しています。

ciscoasa# show ddns update interface outside

Dynamic DNS Update on outside:
Update Method Name Update Destination
test not available

Last Update Not attempted
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DHCPおよび DDNSサービスの履歴
説明プラッ

ト

フォー

ムリ

リース

機能名

DDNSのWeb更新方式を使用するようにインターフェイスを設定できるようになりま
した。

新規/変更されたコマンド： show ddns update interface、show ddns update method、
web update-url、web update-type

9.15(1)DDNSのWeb更新方式
のサポート

VTIで DHCPリレーを有効にできるようになりました。

新規/変更されたコマンド： dhcprelay server

9.14(1)VTIでのDHCPリレー
サーバーのサポート

ASAで DHCPの予約がサポートされます。DHCPサーバーで、クライアントのMAC
アドレスに基づいて、定義されたアドレスプールからDHCPクライアントにスタティッ
ク IPアドレスが割り当てられます。

新規/変更されたコマンド： dhcpd reserve-address

9.13(1)DHCPの予約

ASAで IPv6アドレッシングの次の機能がサポートされました。

• DHCPv6アドレスクライアント：ASAは DHCPv6サーバーから IPv6グローバル
アドレスとオプションのデフォルトルートを取得します。

• DHCPv6プレフィックス委任クライアント：ASAはDHCPv6サーバーから委任プ
レフィックスを取得します。ASAは、これらのプレフィックスを使用して他の
ASAインターフェイスのアドレスを設定し、ステートレスアドレス自動設定
（SLAAC）クライアントが同じネットワーク上で IPv6アドレスを自動設定でき
るようにします。

•委任プレフィックスの BGPルータアドバタイズメント

• DHCPv6ステートレスサーバー：SLAACクライアントがASAに情報要求（IR）
パケットを送信すると、ASAはドメインインネームなどの他の情報を SLAACク
ライアントに提供します。ASAは、IRパケットを受け取るだけで、クライアン
トにアドレスを割り当てません。

次のコマンドが追加または変更されました。clear ipv6 dhcp statistics、domain-name、
dns-server、import、ipv6 address、ipv6 address dhcp、ipv6 dhcp client pd、ipv6 dhcp
client pd hint、ipv6 dhcp pool、ipv6 dhcp server、network、nis address、nis
domain-name、nisp address、nisp domain-name、show bgp ipv6 unicast、show ipv6
dhcp、show ipv6 general-prefix、sip address、sip domain-name、sntp address

9.6(2)IPv6 DHCP

IPv6の DHCP統計情報および IPv6の DHCPバインディングをモニターできます。9.4(1)DHCPv6モニタリング
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説明プラッ

ト

フォー

ムリ

リース

機能名

ASA DHCPリレーサーバーが不適切な DHCPサーバーから応答を受信すると、応答
を処理する前に、その応答が適切なサーバーからのものであることを確認するように

なりました。導入または変更されたコマンドはありません。変更されたASDM画面は
ありません。

導入または変更されたコマンドはありません。

9.2(4)/
9.3(3)

DHCPリレーサーバー
は、応答用の DHCP
サーバー識別子を確認

します。

DHCP再バインドフェーズに、クライアントはトンネルグループリスト内の他の
DHCPサーバーへの再バインドを試みるようになりました。このリリース以前には、
DHCPリースの更新に失敗した場合、クライアントは代替サーバーへ再バインドしま
せんでした。

導入または変更されたコマンドはありません。

9.1(4)DHCP再バインド機能

DHCPOption 82を維持するために、インターフェイスを信頼できるインターフェイス
として設定できるようになりました。DHCP Option 82は、DHCPスヌーピングおよび
IPソースガードのために、ダウンストリームのスイッチおよびルータによって使用さ
れます。通常、ASA DHCPリレーエージェントが Option 82をすでに設定した DHCP
パケットを受信しても、giaddrフィールド（サーバーにパケットを転送する前に、リ
レーエージェントによって設定された DHCPリレーエージェントアドレスを指定す
るフィールド）が0に設定されている場合は、ASAはそのパケットをデフォルトで削
除します。インターフェイスを信頼できるインターフェイスとして指定することで、

Option 82を維持したままパケットを転送できます。

dhcprelay information trusted、dhcprelay information trust-all、show running-config
dhcprelayの各コマンドが導入または変更されました。

9.1(2)DHCPの信頼できるイ
ンターフェイス

DHCPリレーサーバーをインターフェイスごとに設定できるようになりました。特定
のインターフェイスに届いた要求は、そのインターフェイス用に指定されたサーバー

に対してのみリレーされます。インターフェイス単位のDHCPリレーでは、IPv6はサ
ポートされません。

dhcprelay server（インターフェイス設定モード）、clear configure dhcprelay、show
running-config dhcprelayの各コマンドが導入または変更されました。

9.1(2)インターフェイスごと

の DHCPリレーサー
バー（IPv4のみ）

DHCPリレーに IPv6サポートが追加されました。

ipv6 dhcprelay server、ipv6 dhcprelay enable、ipv6 dhcprelay timeout、clear config ipv6
dhcprelay、ipv6 nd managed-config-flag、ipv6 nd other-config-flag、debug ipv6 dhcp、
debug ipv6 dhcprelay、show ipv6 dhcprelay binding、clear ipv6 dhcprelay binding、show
ipv6 dhcprelay statistics、clear ipv6 dhcprelay statisticsの各コマンドが導入されまし
た。

9.0(1)DHCP relay for IPv6
(DHCPv6)
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説明プラッ

ト

フォー

ムリ

リース

機能名

この機能が導入されました。

ddns、ddns update、dhcp client update dns、dhcpd update dns、show running-config
ddns、および show running-config dns server-groupの各コマンドが導入されました。

7.0(1)DDNS

ASAは、DHCPサーバーまたは DHCPリレーサービスを ASAのインターフェイスに
接続されている DHCPクライアントに提供することができます。

次のコマンドを導入しました。dhcp client update dns、dhcpd address、dhcpd domain、
dhcpd enable、 dhcpd lease、dhcpd option、dhcpd ping timeout、dhcpd update dns、
dhcpd wins、dhcp-network-scope、dhcprelay enable、dhcprelay server、dhcprelay
setroute、dhcp-server、show running-config dhcpd、および show running-config
dhcprelay。

7.0(1)DHCP
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


