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Cisco Umbrellaで定義されている FQDNポリシーをユーザー接続に適用できるようにするた
め、DNS要求を Cisco Umbrellaへリダイレクトするようにデバイスを設定できます。次のト
ピックでは、デバイスを Cisco Umbrellaと統合するように Umbrella Connectorを設定する方法
について説明します。

• Cisco Umbrella Connectorについて（1ページ）
• Cisco Umbrella Connectorのライセンス要件（3ページ）
• Cisco Umbrellaのガイドラインと制限事項（3ページ）
• Cisco Umbrella Connectorの設定（5ページ）
• Umbrella Connectorの例（12ページ）
• Umbrella Connectorのモニタリング （16ページ）
• Cisco Umbrella Connectorの履歴（19ページ）

Cisco Umbrella Connectorについて
CiscoUmbrellaを使用する場合、CiscoUmbrellaConnectorを設定してDNSクエリをCiscoUmbrella
へリダイレクトできます。これにより、Cisco Umbrellaで未許可もしくは疑義のあるドメイン
名に対する要求を特定し、DNSベースのセキュリティポリシーを適用することができます。

Umbrella Connectorは、システムの DNSインスペクションの一部です。既存の DNSインスペ
クションポリシーマップにより、DNSインスペクションの設定に基づいて要求をブロックす
るか、または、要求をドロップすることに決定した場合、その要求は Cisco Umbrellaへ転送さ
れません。したがって、ローカルの DNSインスペクションポリシーと Cisco Umbrellaのクラ
ウドベースのポリシーの 2つを保護します。

DNSルックアップ要求を Cisco Umbrellaへリダイレクトすると、Umbrella Connectorは EDNS
（DNSの拡張機能）レコードを追加します。EDNSレコードには、デバイス識別子情報、組織
ID、およびクライアント IPアドレスが含まれています。クラウドベースのポリシーでこれら
の条件を使用することで、FQDNのレピュテーションだけでなくアクセスを制御することがで
きます。また、DNSCryptを使用して DNS要求を暗号化し、ユーザー名と内部の IPアドレス
のプライバシーを確保することもできます。
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Cisco Umbrellaエンタープライズセキュリティポリシー
クラウドベースの Cisco Umbrellaエンタープライズセキュリティポリシーでは、DNSルック
アップ要求の完全修飾ドメイン名（FQDN）のレピュテーションに基づいてアクセスを制御す
ることができます。エンタープライズセキュリティポリシーによって、次のいずれかのアク

ションを強制できます。

•許可：FQDNに対するブロックルールがなく、悪意のないサイトに属していると Cisco
Umbrellaが判断した場合は、サイトの実際の IPアドレスが返されます。これは、DNSルッ
クアップの通常の動作です。

•プロキシ：FQDNに対するブロックルールはないが、疑わしいサイトに属しているとCisco
Umbrellaが判断した場合は、Umbrellaインテリジェントプロキシの IPアドレスが DNS応
答で返されます。次に、プロキシでHTTP接続を検査し、URLフィルタリングを適用しま
す。インテリジェントプロキシが Cisco Umbrellaダッシュボード（[Security Setting] >
[Enable Intelligent Proxy]）で有効になっていることを確認する必要があります。

•ブロック：FQDNが明示的にブロックされている場合、または悪意のあるサイトに属して
いると Cisco Umbrellaが判断した場合は、ブロックされた接続の Umbrellaクラウドラン
ディングページの IPアドレスが DNS応答で返されます。

Cisco Umbrellaの登録
UmbrellaConnectorをデバイスに設定するときに、クラウドでCiscoUmbrellaに登録します。登
録プロセスでは、次のいずれかを特定する単一のデバイス IDが割り当てられます。

•シングルコンテキストモードのスタンドアロンデバイス。

•シングルコンテキストモードのハイアベイラビリティペア。

•シングルコンテキストモードのクラスタ。

•マルチコンテキストスタンドアロンデバイスのセキュリティコンテキスト。

•ハイアベイラビリティペアのセキュリティコンテキスト。

•クラスタのセキュリティコンテキスト。

登録が完了すると、Cisco Umbrellaダッシュボードにデバイスの詳細が表示されます。次に、
デバイスに関連付けられているポリシーを変更できます。登録中は、設定で指定するポリシー

が使用されるか、デフォルトのポリシーが割り当てられます。複数のデバイスに同じUmbrella
ポリシーを割り当てることができます。ポリシーを指定する場合、受信するデバイス IDはポ
リシーを指定しなかった場合に取得する IDとは異なります。

Cisco Umbrella
2

Cisco Umbrella

Cisco Umbrellaエンタープライズセキュリティポリシー



Cisco Umbrella Connectorのライセンス要件
Cisco Umbrella Connectorを使用するには、3DESライセンスが必要です。スマートライセンス
を使用している場合は、アカウントで輸出規制による機能限定をイネーブルにする必要があり

ます。

Cisco Umbrellaポータルには、別のライセンス要件があります。

Cisco Umbrellaのガイドラインと制限事項

コンテキストモード

•マルチコンテキストモードでは、コンテキストごとにUmbrella Connectorを設定します。
各コンテキストが異なるデバイス IDを持ち、Cisco Umbrella Connectorダッシュボードに
別のデバイスとして表示されます。デバイス名は、コンテキストで設定されたホスト名に

ハードウェアモデルおよびコンテキスト名を追加した形式で作成されます。たとえば、

CiscoASA-ASA5515-Context1となります。

フェールオーバー

•ハイアベイラビリティペアのアクティブユニットでは、ペアを単一ユニットとしてCisco
Umbrellaに登録します。両方のピアで、それぞれのシリアル番号から形成された同じデバ
イス IDが使用されます（primary-serial-number_secondary-serial-number）。マルチコンテ
キストモードでは、セキュリティコンテキストの各ペアが単一ユニットと見なされます。

ハイアベイラビリティを設定する必要があります。ユニットでは、スタンバイデバイス

が現在障害発生状態であったとしても、Cisco Umbrellaをイネーブルにする前にハイアベ
イラビリティグループを正常に作成する必要があります。これを作成しないと、登録に失

敗します。

クラスタ

•クラスタ制御ユニットでは、クラスタを単一ユニットとして Cisco Umbrellaに登録しま
す。すべてのピアで同じデバイス IDを使用します。マルチコンテキストモードでは、ク
ラスタ内のセキュリティコンテキストがすべてのピアで単一ユニットと見なされます。

その他のガイドライン

• Cisco Umbrellaへのリダイレクションは、通過トラフィックのDNS要求に対してのみ実行
されます。システム自体で開始する DNS要求が Cisco Umbrellaにリダイレクトされるこ
とはありません。たとえば、FQDNベースのアクセス制御ルールがUmbrellaのポリシーを
ベースに解決されたり、他のコマンドまたは構成設定で使用される任意のFQDNとなった
りすることはありません。
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• CiscoUmbrellaConnectorは、通過トラフィックの任意のDNS要求で動作します。ただし、
ブロックおよびプロキシアクションは DNSレスポンスが HTTP/HTTPS接続で使用される
場合にのみ有効です（返される IPアドレスがWebサイト用であるため）。非HTTP/HTTPS
接続のブロックまたはプロキシされたアドレスは、失敗するか誤った方法で完了します。

たとえば、ブロックされた FQDNの pingを実行すると、Cisco Umbrellaクラウドのブロッ
クページをホストするサーバーに対して pingを実行します。

Cisco Umbrellaを試行して、非 HTTP/HTTPSになる可能性がある
FQDNをインテリジェントに特定します。プロキシされたドメイ
ン名の FQDNでは、インテリジェントプロキシに IPアドレスを
返しません。

（注）

•システムでは、Cisco Umbrellaへのみ DNS/UDPトラフィックを送信します。DNS/TCPイ
ンスペクションをイネーブルにすると、システムは、CiscoUmbrellaにDNS/TCP要求を送
信しません。ただし、DNS/TCP要求によって Umbrellaバイパスカウンタが増えることは
ありません。

• Umbrellaインスペクションで DNScryptをイネーブルにすると、システムは暗号化された
セッションにUDP/443を使用します。DNScryptが正しく機能するためには、CiscoUmbrella
の DNSインスペクションを適用するクラスマップに UDP/53とともに UDP/443を含める
必要があります。UDP/443と UDP/53はいずれも DNSのデフォルトのインスペクション
クラスに含まれていますが、カスタムクラスを作成する場合は、一致するクラスに両方の

ポートが含まれる ACLを定義する必要があります。

• DNScryptは、証明書の更新ハンドシェイクに対してのみ、IPv4を使用します。ただし、
DNSscryptでは、IPv4と IPv6の両方のトラフィックを暗号化します。

• api.umbrella.comと api.opendns.com（登録では IPv4のみを使用）にアクセスできるインター
ネットへの Ipv4ルートが必要です。また、次の DNSリゾルバへのルートも必要となるほ
か、アクセスルールでこれらのホストに DNSトラフィックを許可する必要があります。
これらのルートは、データインターフェイスまたは管理インターフェイスのいずれかを通

過できます。有効なルートが登録と DNS解決の両方で機能します。システムで使用する
デフォルトのサーバーを示しています。Umbrellaのグローバル設定でリゾルバを設定する
と他のサーバーを使用できます。

• 208.67.220.220（IPv4のシステムデフォルト）

• 208.67.222.222

• 2620:119:53::53（IPv6のシステムデフォルト）

• 2620:119:35::35

•システムは Umbrella FamilyShieldサービスをサポートしていません。FamilyShieldリゾル
バを設定すると、予期しない結果が発生する可能性があります。
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•フェールオープンにするかどうかを評価する場合、システムは、Umbrellaリゾルバがダウ
ンしているかどうか、または仲介デバイスが要求の送信後の応答待機時間に基づいてDNS
要求または応答をドロップするかどうかを考慮します。Umbrellaリゾルバへのルートなし
など、他の要因は考慮されません。

•デバイスの登録を解除するには、Umbrellaの設定を削除した後で Cisco Umbrellaダッシュ
ボードからデバイスを削除します。

• FQDNではなく IPアドレスを使用するすべてのWeb要求では、Cisco Umbrellaがバイパ
スされます。また、ローミングクライアントは、Umbrellaがイネーブルになっているデバ
イスを通過せずに別のWAN接続から DNS解決を取得した場合、この DNS解決を使用す
る接続で Cisco Umbrellaをバイパスします。

•ユーザーに HTTPプロキシがある場合は、プロキシで DNS解決を実行し Cisco Umbrella
を通過しない可能性があります。

• NAT DNS46および DNS64はサポートされていません。IPv4アドレスと IPv6アドレスの
間で DNS要求を変換することはできません。

• EDNSレコードには、IPv4と IPv6の両方のホストアドレスが含まれます。

•クライアントが HTTPS経由で DNSを使用している場合、クラウドセキュリティサービ
スでは DNSおよび HTTP/HTTPSトラフィックが検査されません。

Cisco Umbrella Connectorの設定
クラウドで Cisco Umbrellaと対話するようにデバイスを設定できます。システムは DNSルッ
クアップ要求をCiscoUmbrellaにリダイレクトします。次に、クラウドベースのエンタープラ
イズセキュリティの完全修飾ドメイン名（FQDN）ポリシーを適用します。悪意のあるトラ
フィックまたは疑わしいトラフィックにおいては、ユーザーがサイトからブロックされるか、

クラウドベースのポリシーに基づいて URLフィルタリングを実行するインテリジェントプロ
キシにリダイレクトされます。

次の手順では、Cisco Umbrellaコネクタの設定におけるエンドツーエンドのプロセスについて
説明します。

始める前に

マルチコンテキストモードでは、CiscoUmbrellaを使用する必要のある各セキュリティコンテ
キストでこの手順を実行します。

手順

ステップ 1 Cisco Umbrellaのアカウント（https://umbrella.cisco.com）を確立します

ステップ 2 Cisco Umbrella登録サーバーからの CA証明書のインストール（6ページ）。
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デバイスの登録では HTTPSを使用します。これによりルート証明書をインストールするよう
に要求されます。

ステップ 3 イネーブルになっていない場合は、DNSサーバーを設定してインターフェイス上で DNSルッ
クアップをイネーブルにします。

自分のサーバーを使用することも、Cisco Umbrellaサーバーを設定することもできます。別の
サーバーを設定する場合でも、DNSインスペクションによってCiscoUmbrellaリゾルバへ自動
的にリダイレクトされます。

• 208.67.220.220

• 208.67.222.222

• 2620:119:53::53

• 2620:119:35::35

例：

ciscoasa(config)# dns domain-lookup outside
ciscoasa(config)# dns domain-lookup inside
ciscoasa(config)# dns name-server 208.67.220.220

ステップ 4 Umbrella Connectorのグローバル設定（7ページ）。

ステップ 5 DNSインスペクションポリシーマップでの Umbrellaのイネーブル化（9ページ）。

ステップ 6 Umbrellaの登録確認（11ページ）。

Cisco Umbrella登録サーバーからの CA証明書のインストール
CiscoUmbrella登録サーバーとの間でHTTPS接続を確立するために、ルート証明書をインポー
トする必要があります。システムは、デバイスを登録するときに、HTTPS接続を使用します。
Cisco Umbrellaで、[展開（Deployments）] > [構成（Configuration）] > [ルート証明書（Root
Certificate）]を選択し、証明書をダウンロードします。

始める前に

Umbrellaが証明書を更新する場合は、新しい証明書をダウンロードする必要があります。ルー
ト証明書も変更される場合があります。正しいルート証明書がアップロードされていることを

確認します。

証明書を更新する場合は、Umbrellaを無効化にしてから再度有効にする必要があります。これ
により、システムは新しい証明書を取得し、Umbrellaに正しく登録されます。

手順

ステップ 1 Cisco Umbrella登録サーバーのトラストポイントを作成します。
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crypto ca trustpoint name

トラストポイントには、最大 128文字の任意の名前（ctx1 orまたは umbrella_serverなど）を使
用できます。

例：

ciscoasa(config)# crypto ca trustpoint ctx1
ciscoasa(config-ca-trustpoint)#

ステップ 2 これは、証明書を貼り付けて手動で登録することを示しています。

enrollment terminal

例：

ciscoasa(config-ca-trustpoint)# enrollment terminal
ciscoasa(config-ca-trustpoint)#

ステップ 3 証明書をインポートします。

crypto ca authenticate name

この証明書で作成したトラストポイントの名前を入力します。指示に従い、base64でエンコー
ドされた証明書を貼り付けます。貼り付ける証明書には、BEGINCERTIFICATE行およびEND
CERTIFICATE行を含めないでください。
ciscoasa(config-ca-trustpoint)# crypto ca authenticate ctx1
Enter the base 64 encoded CA certificate.
End with the word "quit" on a line by itself

Umbrella Connectorのグローバル設定
Umbrellaグローバル設定は、主に、CiscoUmbrellaにデバイスを登録するために必要なAPIトー
クンを定義します。

グローバル設定が Umbrellaを有効にするために十分ではありません。DNSインスペクション
ポリシーマップでの Umbrellaのイネーブル化（9ページ）の説明に従って、DNSインスペ
クションポリシーマップでも Umbrellaをイネーブルにする必要があります。

始める前に

• CiscoUmbrellaネットワークデバイスダッシュボード（https://login.umbrella.com/）にログ
インし、組織の従来のネットワークデバイスのAPIトークンを取得します。トークンは、
16進数の文字列、たとえば、AABBA59A0BDE1485C912AFEになります。従来のネット
ワークデバイスの APIキーを Umbrellaダッシュボードから生成します。

• Cisco Umbrella登録サーバーの証明書をインストールします。
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手順

ステップ 1 Umbrellaコンフィギュレーションモードを開始します。

umbrella-global

例：

ciscoasa(config)# umbrella-global
ciscoasa(config-umbrella)#

ステップ 2 Cisco Umbrellaへの登録に必要な APIトークンを設定します。

token api-token

例：

ciscoasa(config)# umbrella-global
ciscoasa(config-umbrella)# token AABBA59A0BDE1485C912AFE
Please make sure all the Umbrella Connector prerequisites are satisfied:
1. DNS server is configured to resolve api.opendns.com
2. Route to api.opendns.com is configured
3. Root certificate of Umbrella registration is installed
4. Unit has a 3DES license

ステップ 3 （任意）DNSインスペクションポリシーマップで DNScryptをイネーブルにする場合は、必
要に応じて証明書の検証に DNScryptプロバイダーの公開キーを設定できます。キーを設定し
ない場合は、現在配布されているデフォルトの公開キーが検証に使用されます。

public-key hex_key

キーは 32バイトの 16進数値です。2バイトごとにコロンで区切った ASCIIの 16進数値を入
力します。キー長は 79バイトです。このキーは Cisco Umbrellaから取得します。

デフォルトキーは

B735:1140:206F:225D:3E2B:D822:D7FD:691E:A1C3:3CC8:D666:8D0C:BE04:BFAB:CA43:FB79で
す。

デフォルトの公開キーの使用に戻すには、no public-keyと入力します。設定したキーは、省
略することも、コマンドの noバージョンに追加することもできます。

例：

ciscoasa(config-umbrella)# public-key
B735:1140:206F:225D:3E2B:D822:D7FD:691E:A1C3:3CC8:D666:8D0C:BE04:BFAB:CA43:FB79

ステップ 4 （任意）アイドルタイムアウトを設定します。その時間が経過するまでサーバーからの応答が
ない場合、クライアントから Umbrellaサーバーへの接続は削除されます。

timeout edns hh:mm:ss
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タイムアウトは hours:minutes:secondsの形式で、0:0:0～ 1193:0:0の範囲で指定できます。デ
フォルトは 0:02:00（2分）です。

例：

ciscoasa(config-umbrella)# timeout edns 00:01:00

ステップ 5 （任意）Umbrellaのバイパスに必要なローカルドメイン名を設定します。

Cisco Umbrellaをバイパスする必要のある DNS要求でローカルドメインを特定し、代わりに
設定済みの DNSサーバーに直接移動することができます。たとえば、すべての内部接続が許
可されることを想定して、内部 DNSサーバーで組織のドメイン名のすべての名前を解決でき
ます。

ローカルドメイン名を直接入力できます。必要に応じて名前を定義する正規表現を作成し、次

に正規表現クラスマップを作成して次のコマンドで指定します。

local-domain-bypass {regular_expression | regex class regex_classmap}

例：

ciscoasa(config)# umbrella-global
ciscoasa(config-umbrella)# local-domain-bypass example.com

ステップ 6 （任意）使用する DNS要求を解決する、デフォルト以外の Cisco Umbrella DNSサーバーのア
ドレスを設定します。

resolver{ipv4 | ipv6} ip_address

コマンドを個別に入力して、デフォルト以外のUmbrellaリゾルバの IPv4および IPv6アドレス
を定義できます。

例：

ciscoasa(config-umbrella)# resolver ipv4 208.67.222.222
ciscoasa(config-umbrella)# resolver ipv6 2620:119:35::35

DNSインスペクションポリシーマップでの Umbrellaのイネーブル化
グローバルUmbrella設定の構成は、デバイスの登録およびDNSルックアップリダイレクトの
有効化において十分ではありません。アクティブなDNSインスペクションの一部としてUmbrella
を追加する必要があります。

Umbrellaを preset_dns_map DNSインスペクションポリシーマップに追加して、グローバルに
イネーブルにすることができます。

ただし、カスタマイズされた DNSインスペクションを使用して、異なるインスペクションポ
リシーマップを異なるトラフィッククラスに適用する場合は、Umbrellaをサービスを必要と
するクラスごとにイネーブルにする必要があります。

Cisco Umbrella
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次の手順では、Umbrellaをグローバルに実装する方法について説明します。カスタマイズされ
た DNSポリシーマップがある場合は、DNSインスペクションポリシーマップの設定を参照
してください。

手順

ステップ 1 preset_dns_mapインスペクションポリシーマップを編集し、パラメータ設定モードを入力しま
す。

ciscoasa(config)# policy-map type inspect dns preset_dns_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)#

ステップ 2 Umbrellaをイネーブルにし、必要に応じてデバイスに適用する Cisco Umbrellaのポリシー名を
指定します。

umbrella [tag umbrella_policy] [fail-open]

タグは、Cisco Umbrellaで定義されたポリシーの名前です。登録中に Cisco Umbrellaによって
デバイスにポリシーが割り当てられます（ポリシー名が存在する場合）。ポリシーを指定しな

い場合は、デフォルトの ACLが適用されます。

Umbrella DNSサーバーが使用できない場合に DNS解決を動作させるには、fail-openキーワー
ドを追加します。フェールオープンの状態で Cisco Umbrella DNSサーバーが使用できない場
合は、このポリシーマップで Umbrella自体がディセーブルになり、DNS要求をシステム上に
設定された他の DNSサーバー（存在する場合）に移動できるようになります。Umbrella DNS
サーバーが再度使用可能になると、ポリシーマップはそれらの使用を再開します。このオプ

ションが含まれていない場合、DNS要求は到達不能のUmbrellaリゾルバへ移動し続けるので、
応答は取得されません。

例：

ciscoasa(config-pmap-p)# umbrella fail-open

ステップ 3 （任意）DNScryptをイネーブルにしてデバイスと Cisco Umbrella間の接続を暗号化します。

dnscrypt

DNScryptを有効にすると、Umbrellaリゾルバとのキー交換スレッドが開始されます。キー交
換スレッドは、1時間ごとにリゾルバとのハンドシェイクを実行し、新しい秘密鍵でデバイス
を更新します。DNScryptではUDP/443を使用するため、そのポートがDNSインスペクション
に使用するクラスマップに含まれていることを確認する必要があります。デフォルトのインス

ペクションクラスには DNSインスペクションに UDP/443がすでに含まれています。

例：
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ciscoasa(config-pmap-p)# dnscrypt

例

ciscoasa(config)# policy-map type inspect dns preset_dns_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# umbrella fail-open
ciscoasa(config-pmap-p)# dnscrypt

Umbrellaの登録確認
Umbrellaのグローバル設定を実行し、DNSインスペクションで Umbrellaをイネーブルにした
ら、デバイスから Cisco Umbrellaに接続して登録を行う必要があります。Cisco Umbrellaにデ
バイス IDが指定されているかどうかを確認することで、登録が正常に完了したかどうかを
チェックできます。

最初にサービスポリシーの統計情報を確認し、Umbrellaの登録回線を検出します。ここには、
Cisco Umbrellaによって適用されたポリシー（タグ）、接続の HTTPステータスコード、およ
びデバイス IDが示されます。

HTTPステータスは 200（成功）である必要があります。エラーコードは次を示しています：
401は APIトークンが正しくないことを示し、409はデバイスが Cisco Umbrellaにすでに存在
することを示しています。

Umbrellaのリゾルバ回線では、リゾルバが無応答であることを示すことはできません。無応答
の場合は、アクセス制御ポリシーでこれらの IPアドレスに対する DNS通信が開いていること
を確認します。これは一時的な状況の可能性もありますが、ルーティングの問題を示している

場合もあります。

asa(config)# show service-policy inspect dns
Interface inside:
Service-policy: global_policy
Class-map: inspection_default
Inspect: dns preset_dns_map, packet 0, lock fail 0, drop 0, reset-drop 0,

5-min-pkt-rate 0 pkts/sec, v6-fail-close 0 sctp-drop-override 0
message-length maximum client auto, drop 0
message-length maximum 512, drop 0
dns-guard, count 0
protocol-enforcement, drop 0
nat-rewrite, count 0
umbrella registration: mode: fail-open tag: default, status: 200 success,

device-id: 010a13b8fbdfc9aa
Umbrella ipv4 resolver: 208.67.220.220
Umbrella ipv6 resolver: 2620:119:53::53

Umbrella: bypass 0, req inject 0 - sent 0, res recv 0 - inject 0
local-domain-bypass 10

DNScrypt egress: rcvd 402, encrypt 402, bypass 0, inject 402
DNScrypt ingress: rcvd 804, decrypt 402, bypass 402, inject 402

Cisco Umbrella
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DNScrypt: Certificate Update: completion 10, failure 1

また、実行コンフィギュレーション（ポリシーマップでのフィルタ処理）も確認できます。ポ

リシーマップの umbrellaコマンドを更新して、デバイス IDを表示します。このコマンドをイ
ネーブルにしても、デバイス IDを直接設定することはできません。次の例で、出力を編集し
て関連する情報を表示します。

ciscoasa(config)# show running-config policy-map
!
policy-map type inspect dns preset_dns_map
parameters
message-length maximum client auto
message-length maximum 512
dnscrypt
umbrella device-id 010a3e5760fdd6d3
no tcp-inspection

policy-map global_policy
class inspection_default
inspect dns preset_dns_map

Umbrella Connectorの例
次のトピックでは、Umbrella Connectorの設定に関する例を示します。

例：グローバルDNSインスペクションポリシーでのUmbrellaのイネー
ブル化

次の例では、Umbrellaをグローバルにイネーブルにする方法を示します。この設定では、デ
フォルトの公開キーを使用してDNScryptをイネーブルにします。デフォルトのCiscoUmbrella
エンタープライズセキュリティポリシーを割り当てます。

この例では、DigiCertグローバルルート G2証明書を使用します。正しい証明書は時間の経過
とともに変更されるため、Umbrellaサイトで使用される最新のルート証明書をダウンロードし
てください。ここに示す証明書は例にすぎません。

（注）

ciscoasa(config)# crypto ca trustpoint ctx1
ciscoasa(config-ca-trustpoint)# enrollment terminal
ciscoasa(config-ca-trustpoint)# crypto ca authenticate ctx1
Enter the base 64 encoded CA certificate.
End with the word "quit" on a line by itself

MIIDjjCCAnagAwIBAgIQAzrx5qcRqaC7KGSxHQn65TANBgkqhkiG9w0BAQsFADBh
MQswCQYDVQQGEwJVUzEVMBMGA1UEChMMRGlnaUNlcnQgSW5jMRkwFwYDVQQLExB3
d3cuZGlnaWNlcnQuY29tMSAwHgYDVQQDExdEaWdpQ2VydCBHbG9iYWwgUm9vdCBH
MjAeFw0xMzA4MDExMjAwMDBaFw0zODAxMTUxMjAwMDBaMGExCzAJBgNVBAYTAlVT
MRUwEwYDVQQKEwxEaWdpQ2VydCBJbmMxGTAXBgNVBAsTEHd3dy5kaWdpY2VydC5j
b20xIDAeBgNVBAMTF0RpZ2lDZXJ0IEdsb2JhbCBSb290IEcyMIIBIjANBgkqhkiG
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quit
...

Do you accept this certificate? [yes/no]: yes

...

% Certificate successfully imported
ciscoasa(config)#

ciscoasa(config)# dns domain-lookup outside
ciscoasa(config)# dns domain-lookup inside
ciscoasa(config)# dns name-server 208.67.220.220

ciscoasa(config)# umbrella-global
ciscoasa(config-umbrella)# token AABBA59A0BDE1485C912AFE
Please make sure all the Umbrella Connector prerequisites are satisfied:
1. DNS server is configured to resolve api.opendns.com
2. Route to api.opendns.com is configured
3. Root certificate of Umbrella registration is installed
4. Unit has a 3DES license

ciscoasa(config)# policy-map type inspect dns preset_dns_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# umbrella
ciscoasa(config-pmap-p)# dnscrypt

例：カスタムインスペクションポリシーを使用したインターフェイ

ス上での Umbrellaのイネーブル化
次に、特定のトラフィッククラスで Umbrellaをイネーブルにする例を示します。Umbrellaは
DNS/UDPのトラフィックの内部インターフェイスでのみイネーブルになります。DNScryptが
イネーブルになっているため、トラフィッククラスに UDP/443を追加する必要があります。
「Mypolicy」（Cisco Umbrellaで定義）という名前のエンタープライズセキュリティポリシー
が適用されます。

この例では、DigiCertグローバルルート G2証明書を使用します。正しい証明書は時間の経過
とともに変更されるため、Umbrellaサイトで使用される最新のルート証明書をダウンロードし
てください。ここに示す証明書は例にすぎません。

（注）
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ciscoasa(config)# crypto ca trustpoint ctx1
ciscoasa(config-ca-trustpoint)# enrollment terminal
ciscoasa(config-ca-trustpoint)# crypto ca authenticate ctx1
Enter the base 64 encoded CA certificate.
End with the word "quit" on a line by itself
quit

...

Do you accept this certificate? [yes/no]: yes
...

% Certificate successfully imported
ciscoasa(config)#

ciscoasa(config)# dns domain-lookup outside
ciscoasa(config)# dns domain-lookup inside
ciscoasa(config)# dns name-server 208.67.220.220

ciscoasa(config)# umbrella-global
ciscoasa(config-umbrella)# token AABBA59A0BDE1485C912AFE

ciscoasa(config)# policy-map type inspect dns umbrella-policy
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# umbrella tag mypolicy
ciscoasa(config-pmap-p)# dnscrypt

ciscoasa(config)# object-group service umbrella-service-object
ciscoasa(config-service-object-group)# service-object udp destination eq domain
ciscoasa(config-service-object-group)# service-object udp destination eq 443

ciscoasa(config)# access-list umbrella-acl extended permit
object-group umbrella-service-object any any

ciscoasa(config)# class-map dns-umbrella
ciscoasa(config-cmap)# match access-list umbrella-acl

ciscoasa(config)# policy-map inside-policy
ciscoasa(config-pmap)# class dns-umbrella
ciscoasa(config-pmap-c)# inspect dns umbrella-policy

Cisco Umbrella
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ciscoasa(config)# service-policy inside-policy interface inside

例：Umbrellaからの特定のホストまたはネットワークのグローバルな
除外

特定のホストまたはネットワークを Umbrellaで使用しないようにする必要があり、インター
フェイスベースではなくグローバルを選択する場合は、グローバル DNSインスペクションを
削除し、Umbrellaインスペクションを除外または含めるための個別のクラスを作成できます。

次に、192.168.1.0/24のネットワークを Umbrellaで使用しないようにグローバルインスペク
ションポリシーを変更する例を示します。

始める前に

この例では、すでに Domain Name System（DNS）を有効にしており、Umbrellaグローバル設
定を行っていることを前提としています。

手順

ステップ 1 グローバルデフォルト DNSインスペクションを削除します。

ciscoasa(config)# policy-map global_policy
ciscoasa(config-pmap)# class inspection_default
ciscoasa(config-pmap-c)# no inspect dns

ステップ 2 Umbrellaを有効にする DNSポリシーマップを作成します。

この例では、ポリシーマップの名前は umbrella-policyです。

ciscoasa(config)# policy-map type inspect dns umbrella-policy
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# umbrella tag mypolicy

ステップ 3 除外されたトラフィックのトラフィッククラスを作成します。

次に、ACLを使用して、192.168.1.0/24のネットワークからの UDP/53トラフィックを識別す
る例を示します。

ciscoasa(config)# access-list Umb_Exclude permit udp 192.168.1.0 255.255.255.0 any eq
53
ciscoasa(config)# class-map Umbrella_Exclude
ciscoasa(config-cmap)# match access-list Umb_Exclude

ステップ 4 Umbrellaを使用する必要があるホストのトラフィッククラスを作成します。

次の例では、任意の送信元からの UDP/53トラフィックを照合します。

ciscoasa(config)# class-map Umbrella_Include
ciscoasa(config-cmap)# match port udp eq 53

Cisco Umbrella
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ステップ 5 グローバルインスペクションポリシーを更新し、適切なDNSポリシーマップを使用して、ト
ラフィッククラスの DNSインスペクションを有効にします。

ciscoasa(config)# policy-map global_policy
ciscoasa(config-pmap)# class Umbrella_Exclude
ciscoasa(config-pmap-c)# inspect dns
ciscoasa(config-pmap)# class Umbrella_Include
ciscoasa(config-pmap-c)# inspect dns umbrella-policy

Umbrella Connectorのモニタリング
ここでは、Umbrella Connectorをモニターする方法について説明します。

Umbrellaサービスポリシーの統計情報のモニタリング
Umbrellaをイネーブルにすると、DNSインスペクションの統計情報の概要と詳細を両方表示
できます。

show service-policy inspect dns [detail]

detailキーワードを使用しないと、すべての基本的なDNSインスペクションカウンタとUmbrella
の設定情報が表示されます。ステータスフィールドに、システムでCiscoUmbrellaへの登録を
試行するための HTTPステータスコードを指定します。

リゾルバ回線は、使用中の Umbrellaサーバーを示します。これらの回線によって、サーバー
が応答なしかどうか、または現在サーバーが使用可能かどうかを判断するためにシステムで

サーバーをプローブ中かどうかがわかります。フェールオープンモードの場合、システムで

DNS要求が許可され他のDNSサーバー（設定されている場合）に移動します。それ以外のモー
ドの場合、Umbrellaサーバーが無応答の間は DNS要求で応答を取得できません。

asa(config)# show service-policy inspect dns
Interface inside:
Service-policy: global_policy
Class-map: inspection_default
Inspect: dns preset_dns_map, packet 0, lock fail 0, drop 0, reset-drop 0,

5-min-pkt-rate 0 pkts/sec, v6-fail-close 0 sctp-drop-override 0
message-length maximum client auto, drop 0
message-length maximum 512, drop 0
dns-guard, count 0
protocol-enforcement, drop 0
nat-rewrite, count 0
umbrella registration: mode: fail-open tag: default, status: 200 success,

device-id: 010a13b8fbdfc9aa
Umbrella ipv4 resolver: 208.67.220.220
Umbrella ipv6 resolver: 2620:119:53::53

Umbrella: bypass 0, req inject 0 - sent 0, res recv 0 - inject 0
local-domain-bypass 10

DNScrypt egress: rcvd 402, encrypt 402, bypass 0, inject 402
DNScrypt ingress: rcvd 804, decrypt 402, bypass 402, inject 402
DNScrypt: Certificate Update: completion 10, failure 1
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詳細な出力では、DNScrypt統計情報と使用されるキーが表示されます。

asa(config)# show service-policy inspect dns detail
Global policy:
Service-policy: global_policy
Class-map: inspection_default
Class-map: dnscrypt30000
Inspect: dns dns_umbrella, packet 12, lock fail 0, drop 0, reset-drop 0,

5-min-pkt-rate 0 pkts/sec, v6-fail-close 0 sctp-drop-override 0
message-length maximum client auto, drop 0
message-length maximum 1500, drop 0
dns-guard, count 3
protocol-enforcement, drop 0
nat-rewrite, count 0
Umbrella registration: mode: fail-open tag: default, status: 200 SUCCESS,

device-id: 010af97abf89abc3, retry 0
Umbrella ipv4 resolver: 208.67.220.220
Umbrella ipv6 resolver: 2620:119:53::53

Umbrella: bypass 0, req inject 6 - sent 6, res recv 6 - inject 6
local-domain-bypass 10

Umbrella app-id fail, count 0
Umbrella flow alloc fail, count 0
Umbrella block alloc fail, count 0
Umbrella client flow expired, count 0
Umbrella server flow expired, count 0
Umbrella request drop, count 0
Umbrella response drop, count 0

DNScrypt egress: rcvd 6, encrypt 6, bypass 0, inject 6
DNScrypt ingress: rcvd 18, decrypt 6, bypass 12, inject 6
DNScrypt length error, count 0
DNScrypt add padding error, count 0
DNScrypt encryption error, count 0
DNScrypt magic_mismatch error, count 0
DNScrypt disabled, count 0
DNScrypt flow error, count 0
DNScrypt nonce error, count 0

DNScrypt: Certificate Update: completion 1, failure 1
DNScrypt Receive internal drop count 0
DNScrypt Receive on wrong channel drop count 0
DNScrypt Receive cannot queue drop count 0
DNScrypt No memory to create channel count 0
DNScrypt Send no output interface count 1
DNScrypt Send open channel failed count 0
DNScrypt Send no handle count 0
DNScrypt Send dupb failure count 0
DNScrypt Create cert update no memory count 0
DNScrypt Store cert no memory count 0
DNScrypt Certificate invalid length count 0
DNScrypt Certificate invalid magic count 0
DNScrypt Certificate invalid major version count 0
DNScrypt Certificate invalid minor version count 0
DNScrypt Certificate invalid signature count 0
Last Successful: 01:42:29 UTC May 2 2018, Last Failed: None
Magic DNSC, Major Version 0x0001, Minor Version 0x0000,
Query Magic 0x714e7a696d657555, Serial Number 1517943461,
Start Time 1517943461 (18:57:41 UTC Feb 6 2018)
End Time 1549479461 (18:57:41 UTC Feb 6 2019)
Server Public Key

240B:11B7:AD02:FAC0:6285:1E88:6EAA:44E7:AE5B:AD2F:921F:9577:514D:E226:D552:6836
Client Secret Key Hash

48DD:E6D3:C058:D063:1098:C6B4:BA6F:D8A7:F0F8:0754:40B0:AFB3:CB31:2B22:A7A4:9CEE
Client Public key

6CB9:FA4B:4273:E10A:8A67:BA66:76A3:BFF5:2FB9:5004:CD3B:B3F2:86C1:A7EC:A0B6:1A58
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NM key Hash
9182:9F42:6C01:003C:9939:7741:1734:D199:22DF:511E:E8C9:206B:D0A3:8181:CE57:8020

Umbrellaの syslogメッセージのモニタリング
次の Umbrella関連の syslogメッセージをモニターできます。

•「%ASA-3-339001: DNSCRYPT certificate update failed for number tries.」

Umbrellaサーバーへのルートが存在すること、および出力インターフェイスが表示され正
常に機能していることを確認してください。また、DNScrypt用に設定された公開キーが
正しいことも確認してください。Cisco Umbrellaから新しいキーを取得する必要が生じる
場合があります。

•「%ASA-3-339002: Umbrella device registration failed with error code error_code.」

各エラーコードの内容は、次のとおりです。

• 400：要求の形式またはコンテンツに問題があります。トークンが短すぎるか、破損
している可能性があります。トークンがUmbrellaダッシュボードのトークンと一致し
ていることを確認してください。

• 401：APIトークンが承認されていません。トークンを再設定してください。Umbrella
ダッシュボードのトークンを更新する場合は、必ず新しいトークンを使用してくださ

い。

• 409：デバイス IDが別の組織と競合しています。問題の内容について Umbrella管理
者に確認してください。

• 500：内部サーバーエラー。問題の内容について Umbrella管理者に確認してくださ
い。

•「%ASA-6-339003: Umbrella device registration was successful.」

•「%ASA-3-339004: Umbrella device registration failed due to missing token.」

Cisco Umbrellaから APIトークンを取得し、Umbrellaのグローバル設定で設定する必要が
あります。

•「%ASA-3-339005: Umbrella device registration failed after number retries.」

syslog 339002メッセージを確認し、修正する必要のあるエラーを特定します。

•「%ASA-3-339006: Umbrella resolver IP_address is reachable, resuming Umbrella redirect.」

このメッセージは、システムが再度正常に機能していることを示します。そのため、対処

は必要ありません。

•「%ASA-3-339007: Umbrella resolver IP_address is unresponsive and fail-close mode used, starting
probe to resolver.」

フェールクローズモードを使用しているため、Umbrella DNSサーバーがオンラインに戻
るまで DNS要求に対する応答を取得できません。問題が解決しない場合は、システムか
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らUmbrellaサーバーへのルートが存在すること、およびアクセス制御ポリシーでサーバー
への DNSトラフィックが許可されていることを確認してください。

Cisco Umbrella Connectorの履歴

説明

プラットフォー

ムリリース機能名

Cisco Umbrellaで定義されているエンタープライズセキュリ
ティポリシーをユーザー接続に適用できるように DNS要求を
Cisco Umbrellaへリダイレクトするようにデバイスを設定でき
ます。FQDNに基づいて接続を許可またはブロックできます。
または、疑わしい FQDNの場合はCisco Umbrellaインテリジェ
ントプロキシにユーザーをリダイレクトして URLフィルタリ
ングを実行できます。Umbrellaの設定は、DNSインスペクショ
ンポリシーに含まれています。

umbrella、umbrella-global、token、public-key、timeout edns、
dnscrypt、show service-policy inspect dns detailの各コマン
ドが追加または変更されました。

9.10(1)Cisco Umbrellaサポート。

Cisco Umbrellaをバイパスする必要があるローカルドメイン名
を特定できるようになりました。これらのドメインの DNS要
求は、Umbrellaを処理せずDNSサーバーに直接送信されます。
また、DNS要求の解決に使用する Umbrellaサーバーも特定で
きるようになりました。さらに、Umbrellaサーバーを使用でき
ない場合は、DNS要求がブロックされないように、Umbrella
インスペクションポリシーをフェールオープンに定義するこ

とができます。

local-domain-bypass、resolver、umbrella fail-openの各コマン
ドが追加または変更されました。

9.12(1)Cisco Umbrellaの強化
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