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DHCPサービスと DDNSサービスについて
次の項では、DHCPサーバ、DHCPリレーエージェント、および DDNS更新について説明し
ます。

DHCPv4サーバについて
DHCPは、IPアドレスなどのネットワーク構成パラメータを DHCPクライアントに提供しま
す。ASAは、ASAインターフェイスに接続されているDHCPクライアントに、DHCPサーバー
を提供します。DHCPサーバは、ネットワーク構成パラメータをDHCPクライアントに直接提
供します。

IPv4DHCPクライアントは、サーバに到達するために、マルチキャストアドレスよりもブロー
ドキャストを使用します。DHCPクライアントは UDPポート 68でメッセージを待ちます。
DHCPサーバは UDPポート 67でメッセージを待ちます。

DHCPオプション

DHCPは、TCP/IPネットワーク上のホストに設定情報を渡すフレームワークを提供します。設
定パラメータは DHCPメッセージの Optionsフィールドにストアされているタグ付けされたア
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イテムにより送信され、このデータはオプションとも呼ばれます。ベンダー情報も Optionsに
保存され、ベンダー拡張情報はすべて DHCPオプションとして使用できます。

たとえば、Cisco IP Phoneが TFTPサーバから設定をダウンロードする場合を考えます。Cisco
IP Phoneの起動時に、IPアドレスとTFTPサーバの IPアドレスの両方が事前に設定されていな
い場合、Cisco IP Phoneではオプション 150または 66を伴う要求をDHCPサーバに送信して、
この情報を取得します。

• DHCPオプション 150では、TFTPサーバのリストの IPアドレスが提供されます。

• DHCPオプション 66では、1つの TFTPサーバの IPアドレスまたはホスト名が与えられ
ます。

• DHCPオプション 3では、デフォルトルートが設定されます。

1つの要求にオプション 150と 66の両方が含まれている場合があります。この場合、両者が
ASAですでに設定されていると、DHCPサーバーは、その応答で両方のオプションに対する値
を提供します。

高度な DHCPオプションを使用すれば、DHCPクライアントに DNS、WINS、およびドメイン
名の各パラメータを提供できます。DHCPオプション 15は DNSドメインのサフィックスに使
用されます。DHCP自動コンフィギュレーションの設定を使用して、これらの値を取得した
り、これらを手動で定義したりできます。この情報の定義に2つ以上の方法を使用すると、次
の優先順位で情報が DHCPクライアントに渡されます。

1. 手動で行われた設定

2. 高度な DHCPオプションの設定

3. DHCP自動構成設定

たとえば、DHCPクライアントが受け取るドメイン名を手動で定義し、次にDHCP自動構成を
有効にできます。DHCP自動構成によって、DNSサーバーおよびWINSサーバーとともにドメ
インが検出されても、手動で定義したドメイン名が、検出されたDNSサーバー名およびWINS
サーバー名とともにDHCPクライアントに渡されます。これは、DHCP自動構成プロセスで検
出されたドメイン名よりも、手動で定義されたドメイン名の方が優先されるためです。

DHCPv6ステートレスサーバーについて
ステートレスアドレス自動設定（SLAAC）をプレフィックス委任機能と併せて使用するクラ
イアント（IPv6プレフィックス委任クライアントの有効化）については、これらのクライアン
トが情報要求（IR）パケットを ASAに送信する際に（DNSサーバー、ドメイン名などの）情
報を提供するようにASAを設定できます。ASAは IRパケットのみを受け付け、アドレスをク
ライアントに割り当てません。クライアントが独自の IPv6アドレスを生成するように設定す
るには、クライアントで IPv6自動設定を有効にします。クライアントでステートレスな自動
設定を有効にすると、ルータアドバタイズメントメッセージで受信したプレフィックス（ASA
がプレフィックス委任を使用して受信したプレフィックス）に基づいて IPv6アドレスが設定
されます。
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DHCPリレーエージェントについて
インターフェイスで受信した DHCP要求を 1つまたは複数の DHCPサーバに転送するように
DHCPリレーエージェントを設定できます。DHCPクライアントは、最初のDHCPDISCOVER
メッセージを送信するために UDPブロードキャストを使用します。接続されたネットワーク
についての情報がクライアントにはないためです。サーバを含まないネットワークセグメント

にクライアントがある場合、ASAはブロードキャストトラフィックを転送しないため、UDP
ブロードキャストは通常転送されません。DHCPリレーエージェントを使用して、ブロード
キャストを受信している ASAのインターフェイスが DHCP要求を別のデバイスの DHCPサー
バーに転送するように設定できます。

VTIでの DHCPリレーサーバーのサポート

DHCPクライアントと DHCPサーバーの間で DHCPメッセージを受信して転送するように、
ASAインターフェイスで DHCPリレーエージェントを設定できます。ただし、論理インター
フェイスを介してメッセージを転送するDHCPリレーサーバーはサポートされていませんでし
た。

次の図は、VTI VPN経由の DHCPリレーを使用した DHCPクライアントと DHCPサーバーの
DISCOVERプロセスを示しています。ASAサイト 1の VTIインターフェイスに設定された
DHCPリレーエージェントは、DHCPクライアントからDHCPDISCOVERパケットを受信し、
VTIトンネルを介してパケットを送信します。ASAサイト 2は DHCPDISCOVERパケットを
DHCPサーバーに転送します。DHCPサーバーはASAサイト2にDHCPOFFERで応答します。
この応答が ASAサイト 2から DHCPリレー（ASAサイト 1）に転送され、そこから DHCPク
ライアントに転送されます。

図 1 : VTIを介した DHCPリレーサーバー

DHCPREQUESTおよび DHCPACK/NACKの要件についても同じ手順に従います。
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DHCPサービスと DDNSサービスのガイドライン
この項では、DHCPおよびDDNSサービスを設定する前に確認する必要のあるガイドラインお
よび制限事項について説明します。

コンテキストモード

• DHCPv6ステートレスサーバは、マルチコンテキストモードではサポートされません。

ファイアウォールモード

• DHCPリレーは、トランスペアレントファイアウォールモード、BVI上のルーテッドモー
ドまたはブリッジグループメンバーインターフェイスではサポートされません。

• DHCPサーバーは、ブリッジグループメンバーインターフェイス上のトランスペアレン
トファイアウォールモードでサポートされます。ルーテッドモードでは、DHCPサー
バーは BVIインターフェイスでサポートされますが、ブリッジグループメンバーイン
ターフェイスではサポートされません。DHCPサーバーを動作させるために、BVIには名
前が必要です。

• DDNSは、トランスペアレントファイアウォールモード、BVI上のルーテッドモードま
たはブリッジグループメンバーインターフェイスではサポートされません。

• DHCPv6ステートレスサーバーは、トランスペアレントファイアウォールモード、BVI
上のルーテッドモードまたはブリッジグループメンバーインターフェイスではサポート

されません。

クラスタリング

• DHCPv6ステートレスサーバは、クラスタリングではサポートされません。

IPv6

DHCPステートレスサーバーの IPv6と DHCPリレーをサポートします。

DHCPv4サーバ

•使用可能な DHCPの最大プールは 256アドレスです。

•名前と IPアドレスを持つ任意のインターフェイス（物理インターフェイス、サブインター
フェイス、ルーテッドモードの BVIなど）で DHCPサーバーを設定できます。

• DHCPまたはPPPoEを使用してアドレスを取得するインターフェイスは、DHCPサーバー
インターフェイスとして選択しないでください。

•インターフェイスごとに 1つの DHCPサーバのみを設定できます。各インターフェイス
は、専用のアドレスプールのアドレスを使用できます。しかし、DNSサーバー、ドメイ
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ン名、オプション、pingのタイムアウト、WINSサーバーなど他のDHCP設定はグローバ
ルに設定され、すべてのインターフェイス上の DHCPサーバーによって使用されます。

•インターフェイスで DHCPサーバーも有効になっている場合、そのインターフェイスを
DHCPクライアントとして設定することはできません。スタティック IPアドレスを使用
する必要があります。

•別々のインターフェイスで有効にする場合でも、同じデバイスでDHCPサーバーとDHCP
リレーの両方を設定することはできません。いずれかのサービスタイプのみを設定できま

す。

•インターフェイスのDHCPアドレスを予約できます。ASAで、クライアントのMACアド
レスに基づいて、アドレスプールからDHCPクライアントに特定のアドレスが割り当てら
れます。

• ASAは、DHCPリレーサーバーの背後にある DHCPクライアントをサポートしていませ
ん。クライアントは ASAに直接接続する必要があります。

• DHCPサーバーは、BOOTP要求をサポートしていません。

DHCPv6サーバ

DHCPv6ステートレスサーバは、DHCPv6アドレス、プレフィックス委任クライアントまたは
DHCPv6リレーが設定されているインターフェイス上で設定できません。

DHCPリレー

• 10台までのDHCPv4リレーサーバーを設定できます。インターフェイスごとには、4台ま
で設定できます。

• 10台までのDHCPv6リレーサーバーを設定できます。IPv6のインターフェイス固有のサー
バーはサポートされません。

•別々のインターフェイスで有効にする場合でも、同じデバイスでDHCPサーバーとDHCP
リレーの両方を設定することはできません。いずれかのサービスタイプのみを設定できま

す。

• DHCPまたはPPPoEを使用してアドレスを取得するインターフェイスを、DHCPリレーイ
ンターフェイスとして選択しないでください。

• DHCPリレーサービスは、トランスペアレントファイアウォールモード、BVI上のルー
テッドモードまたはブリッジグループメンバーインターフェイスでは利用できません。

ただし、アクセスルールを使用して DHCPトラフィックを通過させることはできます。
DHCP要求と応答が ASAを通過できるようにするには、2つのアクセスルールを設定す
る必要があります。1つは内部インターフェイスから外部（UDP宛先ポート 67）への
DCHP要求を許可するもので、もう1つは逆方向（UDP宛先ポート68）に向かうサーバー
からの応答を許可するためのものです。
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• IPv4の場合、クライアントは直接 ASAに接続する必要があり、他のリレーエージェント
やルータを介して要求を送信できません。IPv6の場合、ASAは別のリレーサーバーから
のパケットをサポートします。

• DHCPクライアントは、ASAが要求をリレーする DHCPサーバーとは別のインターフェ
イスに存在する必要があります。

•トラフィックゾーン内のインターフェイスで DHCPリレーを有効にできません。

DDNSサービス

ファイアウォールのDDNSは、DynDNSサービスのみをサポートします。したがって、DDNS
が次のシンタックスの更新 URLで設定されていることを確認します。

https://username:password@provider-domain/path?hostname=<h>&myip=<a>

DHCPサーバーの設定
ここでは、ASAの DHCPサーバーを設定する方法について説明します。

手順

ステップ 1 DHCPv4サーバーの有効化（6ページ）。

ステップ 2 高度な DHCPv4オプションの設定（8ページ）。

ステップ 3 DHCPv6ステートレスサーバーの設定（10ページ）。

DHCPv4サーバーの有効化
ASAのインターフェイスでDHCPサーバーをイネーブルにするには、次の手順を実行します。

手順

ステップ 1 [Configuration] > [Device Management] > [DHCP] > [DHCP Server]の順に選択します。

ステップ 2 インターフェイスを選択し、[Edit]をクリックします。

トランスペアレントモードでは、ブリッジグループメンバーインターフェイスを選択しま

す。ルーテッドモードでは、ルーテッドインターフェイスまたは BVIを選択します。ブリッ
ジグループメンバーインターフェイスは選択しないでください。

a) 選択したインターフェイス上で DHCPサーバーをイネーブルにするには、[Enable DHCP
Server]チェックボックスをオンにします。
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b) [DHCP Address Pool]フィールドに、DHCPサーバーが使用する最下位から最上位の IPア
ドレスの範囲を入力します。IPアドレスの範囲は、選択したインターフェイスと同じサブ
ネット上に存在する必要があり、インターフェイス自身の IPアドレスを含めることはでき
ません。

c) [Optional Parameters]領域で、次の項目を設定します。

•インターフェイスに設定された DNSサーバー（1および 2）。

•インターフェイスに設定されたWINSサーバー（プライマリおよびセカンダリ）。

•インターフェイスのドメイン名。

•インターフェイス上で ASAが ICMP pingの応答を待つ時間（ミリ秒単位）。

•インターフェイス上に設定された DHCPサーバーが、割り当てた IPアドレスの使用
を DHCPクライアントに許可する時間。

•指定のインターフェイス（通常は外側）上で ASAが DHCPクライアントとして動作
している場合に、自動コンフィギュレーションのための DNS、WINS、ドメイン名情
報を提供する DHCPクライアントのインターフェイス。

•より多くのDHCPオプションを設定するには、[Advanced]をクリックしして [Advanced
DHCPOptions]ダイアログボックスを表示します。詳細については、「高度なDHCPv4
オプションの設定（8ページ）」を参照してください。

d) [Dynamic Settings for DHCP Server]領域の [Update DNS Clients]チェックボックスをオンに
して、クライアントの PTRリソースレコードを更新するデフォルトのアクションに加え
て、選択した DHCPサーバーでの次の更新アクションの実行を指定します。

• [Update Both Records]チェックボックスをオンにして、DHCPサーバーが Aレコード
と PTR RRの両方を更新するように指定します。

• [Override Client Settings]チェックボックスをオンにして、DHCPサーバーのアクショ
ンが、DHCPクライアントによって要求された更新アクションを上書きするように指
定します。

e) [OK]をクリックして、[Edit DHCP Server]ダイアログボックスを閉じます。

ステップ 3 （任意）（ルーテッドモード）指定したインターフェイス（通常は外側）でASAがDHCPク
ライアントとして動作している場合に限り、DHCP自動コンフィギュレーションをイネーブル
にするには、DHCPサーバーテーブルの下にある [Global DHCP Options]領域の [Enable
Auto-configuration from interface]チェックボックスをオンにします。

DHCP自動コンフィギュレーションでは、指定したインターフェイスで動作しているDHCPク
ライアントから取得したDNSサーバー、ドメイン名、およびWINSサーバーの情報が、DHCP
サーバーからDHCPクライアントに提供されます。自動コンフィギュレーションを介して取得
された情報が、[Global DHCPOptions]領域でも手動で指定されている場合、検出された情報よ
りも手動で指定した情報の方が優先されます。

ステップ 4 ドロップダウンリストから [auto-configuration interface]を選択します。
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ステップ 5 インターフェイスの DHCPまたは PPPoEクライアントのWINSパラメータを VPNクライアン
トのパラメータで上書きするには、[Allow VPN override]チェックボックスをオンにします。

ステップ 6 [DNS Server 1]フィールドに、DHCPクライアント用のプライマリ DNSサーバーの IPアドレ
スを入力します。

ステップ 7 [DNS Server 2]フィールドに、DHCPクライアント用の代替 DNSサーバーの IPアドレスを入
力します。

ステップ 8 [Domain Name]フィールドに、DHCPクライアント用の DNSドメイン名（たとえば、
example.com）を入力します。

ステップ 9 [Lease Length]フィールドに、リースが期限切れになるまでにクライアントが割り当てられた
IPアドレスを使用可能な時間を秒数で入力します。有効な値の範囲は、300～ 1048575秒で
す。デフォルト値は 3600秒（1時間）です。

ステップ 10 [Primary WINS Server]フィールドに、DHCPクライアント用のプライマリWINSサーバーの IP
アドレスを入力します。

ステップ 11 [SecondaryWINS Server]フィールドに、DHCPクライアント用の代替WINSサーバーの IPアド
レスを入力します。

ステップ 12 アドレスの衝突を避けるために、ASAは 1つのアドレスに 2つの ICMP pingパケットを送信し
てから、そのアドレスを DHCPクライアントに割り当てます。[Ping Timeout]フィールドに、
ASAが DHCP pingの試行のタイムアウトを待つ時間をミリ秒単位で入力します。有効値の範
囲は 10～ 10000ミリ秒です。デフォルト値は、50ミリ秒です。

ステップ 13 追加のDHCPオプションとパラメータを指定するには、[Advanced]をクリックしして [Configuring
Advanced DHCP Options]ダイアログボックスを表示します。詳細については、高度な DHCPv4
オプションの設定（8ページ）を参照してください。

ステップ 14 [Dynamic DNS Settings for DHCP Server]領域で、DHCPサーバー用の DDNS更新設定を設定し
ます。[Update DNS Clients]チェックボックスをオンにして、クライアントの PTRリソースレ
コードを更新するデフォルトのアクションに加えて、選択したDHCPサーバーが次の更新アク
ションも実行するように指定します。

• [Update Both Records]チェックボックスをオンにして、DHCPサーバーが Aレコードと
PTR RRの両方を更新するように指定します。

• [OverrideClient Settings]チェックボックスをオンにして、DHCPサーバーのアクションが、
DHCPクライアントによって要求された更新アクションを上書きするように指定します。

ステップ 15 [適用（Apply）]をクリックして変更内容を保存します。

高度な DHCPv4オプションの設定
ASAは、RFC 2132、RFC 2562、および RFC 5510に記載されている情報を送信する DHCPオ
プションをサポートしています。オプション 1、12、50～ 54、58～ 59、61、67、82を除き、
すべての DHCPオプション（1～ 255）がサポートされています。
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手順

ステップ 1 [Configuration] > [Device Management] > [DHCP] > [DHCP Server]の順に選択し、[Advanced]
をクリックします。

ステップ 2 ドロップダウンリストからオプションコードを選択します。

ステップ 3 設定するオプションを選択します。一部のオプションは標準です。標準オプションの場合、オ
プション名がオプション番号の後のカッコ内に表示され、オプション番号およびオプションパ

ラメータは、オプションでサポートされるものに制限されます。他のすべてのオプションには

オプション番号だけが表示され、オプションに指定する適切なパラメータを選択する必要があ

ります。たとえば、DHCPオプション 2（タイムオフセット）を選択した場合、このオプショ
ンに入力できるのは 16進数値だけです。他のすべての DHCPオプションでは、すべてのオプ
ション値タイプを使用できますが、適切なものを選択する必要があります。

ステップ 4 [Option Data]領域に、このオプションによってDHCPクライアントに返す情報のタイプを指定
します。標準DHCPオプションの場合、サポートされるオプションの値タイプだけが使用可能
です。他のすべての DHCPオプションでは、すべてのオプション値タイプを使用できます。
[Add]をクリックして、オプションをDHCPオプションリストに追加します。[Delete]をクリッ
クして、オプションを DHCPオプションリストから削除します。

• [IP Address]をクリックして、IPアドレスが DHCPクライアントに返されることを示しま
す。IPアドレスは最大 2つまで指定できます。IPアドレス 1および IPアドレス 2は、ドッ
ト付き 10進数表記の IPアドレスを示します。

（注）

関連付けられた [IP Address]フィールドの名前は、選択した DHCPオプションに基づいて
変わります。たとえば、DHCPオプション 3（ルーター）を選択した場合、フィールド名
は [Router 1]および [Router 2]に変わります。

• [ASCII]をクリックして、ASCII値が DHCPクライアントに返されることを指定します。
[Data]フィールドにASCII文字列を入力します。文字列にスペースを含めることはできま
せん。

（注）

関連付けられた [Data]フィールドの名前は、選択したDHCPオプションに基づいて変わり
ます。たとえば、DHCPオプション 14（ダンプファイル名）を選択した場合、関連付け
られた [Data]フィールドの名前は [File Name]に変わります。

• [Hex]をクリックして、16進数値が DHCPクライアントに返されることを指定します。
[Data]フィールドに、偶数個の数字（スペースを含まない）から成る 16進数文字列を入
力します。0xプレフィックスを使用する必要はありません。

（注）

関連付けられた [Data]フィールドの名前は、選択したDHCPオプションに基づいて変わり
ます。たとえば、DHCPオプション 2（タイムオフセット）を選択した場合、関連付けら
れた [Data]フィールドは [Offset]フィールドになります。
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ステップ 5 [OK]をクリックして、[Advanced DHCP Options]ダイアログボックスを閉じます。

ステップ 6 [適用（Apply）]をクリックして変更内容を保存します。

DHCPv6ステートレスサーバーの設定
ステートレスアドレス自動設定（SLAAC）をプレフィックス委任機能と併せて使用するクラ
イアント（IPv6プレフィックス委任クライアントの有効化）については、これらのクライアン
トが情報要求（IR）パケットを ASAに送信する際に情報（DNSサーバー、ドメイン名など）
を提供するようにASAを設定できます。ASAは、IRパケットを受け取るだけでクライアント
にアドレスを割り当てません。クライアントが独自の IPv6アドレスを生成するように設定す
るには、クライアントで IPv6自動設定を有効にします。クライアントでステートレスな自動
設定を有効にすると、ルータアドバタイズメントメッセージで受信したプレフィックス（ASA
がプレフィックス委任を使用して受信したプレフィックス）に基づいて IPv6アドレスが設定
されます。

始める前に

この機能は、シングルルーテッドモードでのみサポートされます。この機能は、クラスタリ

ングではサポートされていません。

手順

ステップ 1 DHCPv6サーバーに提供させる情報が含まれる IPv6 DHCPプールを設定します。

a) [Configuration] > [Device Management] > [DHCP] > [DHCP Pool]の順に選択し、[Add]をク
リックします。

b) [TCP Map Name]フィールドに TCPマップ名を入力します。
c) 各タブのパラメータごとに、[Import]チェックボックスをオンにするか、フィールドに手
動で値を入力して [Add]をクリックします。

[Import]オプションを指定すると、プレフィックス委任クライアントインターフェイスで
ASAがDHCPv6サーバーから取得した 1つ以上のパラメータが使用されます。手動で設定
されたパラメータとインポートされたパラメータを組み合わせて使用できますが、同じパ

ラメータを手動で設定し、かつ [Import]を指定してインポートすることはできません。

d) [OK]、続いて [Apply]をクリックします。

ステップ 2 [Configuration] > [Device Setup] > [Interface Settings] > [Interfaces]の順に選択します。

ステップ 3 インターフェイスを選択して、[Edit]をクリックします。

[Edit Interface]ダイアログボックスが、[General]タブが選択された状態で表示されます。

ステップ 4 [IPv6]タブをクリックします。

ステップ 5 [Interface IPv6 DHCP]領域で、[Server DHCP Pool Name]オプションボタンをクリックし、IPv6
DHCPプール名を入力します。
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ステップ 6 [Hosts should use DHCP for non-address config]チェックボックスをオンにして、IPv6ルータア
ドバタイズメントパケットの Other Address Configフラグを設定します。

このフラグは、DHCPv6から DNSサーバーアドレスなどの追加情報の取得に DHCPv6を使用
する必要があることを IPv6自動設定クライアントに通知します。

ステップ 7 [OK]をクリックします。

[Configuration] > [Device Setup] > [Interface Settings] > [Interfaces]ペインに戻ります。

ステップ 8 [Apply]をクリックします。

DHCPリレーエージェントの設定
インターフェイスに DHCP要求が届くと、ユーザーの設定に基づいて、ASAからその要求が
リレーされる DHCPサーバーが決定されます。設定できるサーバーのタイプは次のとおりで
す。

•インターフェイス固有の DHCPサーバー：特定のインターフェイスに DHCP要求が届く
と、ASAはその要求をインターフェイス固有のサーバーにだけリレーします。

•グローバル DHCPサーバー：インターフェイス固有のサーバーが設定されていないイン
ターフェイスに DHCP要求が届くと、ASAはその要求をすべてのグローバルサーバーに
リレーします。インターフェイスにインターフェイス固有のサーバーが設定されている場

合、グローバルサーバーは使用されません。

手順

ステップ 1 [Configuration] > [Device Management] > [DHCP] > [DHCP Relay]の順に選択します。

ステップ 2 [DHCP Relay Agent]領域で、各インターフェイスに必要なサービスのチェックボックスをオン
にします。

• [IPv4] > [DHCP Relay Enabled]。

• [IPv4] > [Set Route]：サーバーからの DHCPメッセージのデフォルトゲートウェイアドレ
スを、元の DHCP要求をリレーした DHCPクライアントに最も近い ASAインターフェイ
スのアドレスに変更します。このアクションを行うと、クライアントは、自分のデフォル

トルートを設定して、DHCPサーバーで異なるルータが指定されている場合でも、ASA
をポイントすることができます。パケット内にデフォルトのルータオプションがなけれ

ば、ASAは、そのインターフェイスのアドレスを含んでいるデフォルトルータを追加し
ます。

• [IPv6] > [DHCP Relay Enabled]。

• [Trusted Interface]：信頼する DHCPクライアントインターフェイスを指定します。DHCP
Option 82を維持するために、インターフェイスを信頼できるインターフェイスとして設
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定できます。DHCP Option 82は、DHCPスヌーピングおよび IPソースガードのために、
ダウンストリームのスイッチおよびルータによって使用されます。通常、ASA DHCPリ
レーエージェントが Option 82をすでに設定した DHCPパケットを受信しても、giaddr
フィールド（サーバーにパケットを転送する前に、リレーエージェントによって設定され

た DHCPリレーエージェントアドレスを指定するフィールド）が 0に設定されている場
合は、ASAはそのパケットをデフォルトで削除します。インターフェイスを信頼できるイ
ンターフェイスとして指定することで、Option 82を維持したままパケットを転送できま
す。[Set dhcp relay information as trusted on all interfaces]チェックボックスをオンにして、
すべてのインターフェイスを信頼することもできます。

ステップ 3 [Global DHCPRelay Servers]領域に、DHCP要求をリレーする 1つまたは複数のDHCPサーバー
を追加します。

a) [Add]をクリックします。[Add Global DHCP Relay Server]ダイアログボックスが表示され
ます。

b) [DHCP Server]フィールドに、DHCPサーバーの IPv4アドレスまたは IPv6アドレスを入力
します。

c) [Interface]ドロップダウンリストから、指定したDHCPサーバーが接続されているインター
フェイスを選択します。

d) [OK]をクリックします。

新たに追加されたグローバル DHCPリレーサーバーが、[Global DHCP Relay Servers]リス
トに表示されます。

ステップ 4 （オプション）[IPv4 Timeout]フィールドに、DHCPv4アドレス処理のために許容する時間を
秒数で入力します。有効な値の範囲は、1～ 3600秒です。デフォルト値は 60秒です。

ステップ 5 （オプション）[IPv6 Timeout]フィールドに、DHCPv6アドレス処理のために許容する時間を
秒数で入力します。有効な値の範囲は、1～ 3600秒です。デフォルト値は 60秒です。

ステップ 6 [DHCP Relay Interface Servers]領域で、特定のインターフェイスの DHCP要求がリレーされる
インターフェイス固有の DHCPサーバーを 1台以上追加します。

a) [Add]をクリックします。[Add DHCP Relay Server]ダイアログボックスが表示されます。
b) [Interface]ドロップダウンリストから、DHCPクライアントが接続されているインターフェ
イスを選択します。グローバル DHCPサーバーの場合とは異なり、要求の出力インター
フェイスを指定しないことに注意してください。代わりに、ASAはルーティングテーブ
ルを使用して出力インターフェイスを決定します。

c) [Server to]フィールドに DHCPサーバーの IPv4アドレスを入力し、[Add]をクリックしま
す。サーバーが右側のリストに追加されます。全体の最大数に余裕があれば、4台までサー
バーを追加します。インターフェイス固有のサーバーでは、IPv6はサポートされていませ
ん。

d) [OK]をクリックします。

新しく追加したインターフェイスのDHCPリレーサーバーが、[DHCPRelay InterfaceServer]
リストに表示されます。
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ステップ 7 すべてのインターフェイスを信頼するインターフェイスとして設定するには、[Set dhcp relay
information as trusted on all interfaces]チェックボックスをオンにします。あるいは、個々のイン
ターフェイスを信頼することもできます。

ステップ 8 [Apply]をクリックして設定値を保存します。

ダイナミック DNSの設定
インターフェイスでDHCPIPアドレッシングを使用している場合、DHCPリースが更新される
と、割り当てられた IPアドレスが変更されることがあります。完全修飾ドメイン名（FQDN）
を使用してインターフェイスに到達できる必要がある場合、この IPアドレスの変更が原因で
DNSサーバーのリソースレコード（RR）が古くなる可能性があります。ダイナミック DNS
（DDNS）は、IPアドレスまたはホスト名が変更されるたびにDNSのRRを更新するメカニズ
ムです。DDNSはスタティックまたは PPPoE IPアドレッシングにも使用できます。

DDNSでは DNSサーバーの A RRと PTR RRを更新します。A RRには名前から IPアドレスへ
のマッピングが含まれ、PTR RRでアドレスが名前にマッピングされます。

ASAでは、次の DDNS更新方式をサポートしています。

•標準の DDNS：標準の DDNS更新方式は RFC 2136で定義されています。

この方式では、ASAとDHCPサーバーでDNS要求を使用してDNSのRRを更新します。
ASAまたは DHCPサーバーは、ローカル DNSサーバーにホスト名に関する情報を求める
DNS要求を送信し、その応答に基づいて RRを所有するメイン DNSサーバーを特定しま
す。その後、ASAまたは DHCPサーバーからメイン DNSサーバーに更新要求が直接送信
されます。一般的なシナリオを次に示します。

• ASAで A RRを更新し、DHCPサーバーで PTR RRを更新する。

通常、ASAが A RRを「所有」し、DHCPサーバーが PTR RRを「所有」するため、
両方のエンティティで個別に更新を要求する必要があります。IPアドレスまたはホス
ト名が変更されると、ASAから DHCPサーバーに DHCP要求（FQDNオプションを
含む）が送信され、PTR RRの更新を要求する必要があることが通知されます。

• DHCPサーバーで A RRと PTR RRの両方を更新する。

このシナリオは、ASAにARRを更新する権限がない場合に使用します。IPアドレス
またはホスト名が変更されると、ASAから DHCPサーバーに DHCP要求（FQDNオ
プションを含む）が送信され、A RRと PTR RRの更新を要求する必要があることが
通知されます。

セキュリティのニーズやメイン DNSサーバーの要件に応じて、異なる所有権を設定でき
ます。たとえば、スタティックアドレスの場合、ASAで両方のレコードの更新を所有しま
す。

• Web：Web更新方式では、DynDNSリモート API仕様
（https://help.dyn.com/remote-access-api/）を使用します。
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この方式では、IPアドレスまたはホスト名が変更されると、ASAからアカウントを持っ
ている DNSプロバイダーに HTTP要求が直接送信されます。

DDNSはBVIまたはブリッジグループのメンバーインターフェイスではサポートされません。（注）

始める前に

• [Configuration] > [Device Management] > [DNS] > [DNS Client]でDNSサーバーを設定しま
す。「DNSサーバーの設定」を参照してください。

• [Configuration] > [Device Setup] > [ Device Name/Password]でデバイスのホスト名とドメイ
ン名を設定します。「ホスト名、ドメイン名、およびイネーブルパスワードと Telnetパ
スワードの設定」を参照してください。インターフェイスごとにホスト名を指定しない場

合は、デバイスのホスト名が使用されます。FQDNを指定しない場合、スタティックまた
は PPPoE IPアドレッシングにおいては、システムのドメイン名または DNSサーバーのド
メイン名がホスト名に追加されます。

手順

ステップ 1 [Configuration] > [Device Management] > [DNS] > [Dynamic DNS]の順に選択します。

ステップ 2 標準のDDNS方式：ASAからのDNS要求を有効にするようにDDNS更新方式を設定します。

すべての要求をDHCPサーバーで実行する場合は、DDNS更新方式を設定する必要はありませ
ん。

a) [Update Methods]領域で、[Add]をクリックします。
b) [Name]で、このメソッドの名前を指定します。
c) （任意） [Update Interval]で、DNS要求の更新間隔を設定します。デフォルトでは、すべ
ての値が 0に設定され、IPアドレスまたはホスト名が変更されるたびに更新要求が送信さ
れます。要求を定期的に送信するには、[Days]（0～ 364）、[Hours]、[Minutes]、[Seconds]
で間隔を設定します。

d) [DDNS Record Type] > [Standard DDNS]の順に選択します。

e) [Records to Update]で、ASAで更新する標準の DDNSレコードを指定します。

この設定は、ASAから直接更新するレコードにのみ影響します。DHCPサーバーで更新す
るレコードを指定するには、インターフェイスごとまたはグローバルにDHCPクライアン
ト設定を行います。ステップ 4（15ページ）を参照してください。

• [Both (PTR and A records)]：ASAで A RRと PTR RRの両方を更新するように設定しま
す。スタティックまたは PPPoE IPアドレッシングには、このオプションを使用しま
す。

• [A records only]：ASAで A RRのみを更新するように設定します。DHCPサーバーで
PTR RRを更新する場合は、このオプションを使用します。
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f) [OK]をクリックします。
g) この方式をステップ 4（15ページ）でインターフェイスに割り当てます。

ステップ 3 Web方式：ASAからの HTTP更新要求を有効にするように DDNS更新方式を設定します。

a) [Update Methods]領域で、[Add]をクリックします。
b) [Name]で、このメソッドの名前を指定します。
c) （任意） [Update Interval]で、DNS要求の更新間隔を設定します。デフォルトでは、す

べての値が 0に設定され、IPアドレスまたはホスト名が変更されるたびに更新要求が送
信されます。要求を定期的に送信するには、[Days]（0～ 364）、[Hours]、[Minutes]、
[Seconds]で間隔を設定します。

d) [DDNS Record Type] > [Web]の順に選択します。

e) [Web]フィールドで、更新 URLを指定します。必要な URLについては、DNSプロバイ
ダーに問い合わせてください。

次の構文を使用します。

https://username:password@provider-domain/path?hostname=<h>&myip=<a>

例：

https://jcrichton:pa$$w0rd17@domains.example.com/nic/update?hostname=<h>&myip=<a>

f) [Web Update Type]で、更新するアドレスタイプ（IPv4または IPv6）を指定します。

• [Both All]：（デフォルト）すべての IPv4アドレスと IPv6アドレスを更新します。

• [Both]：IPv4アドレスと最新の IPv6アドレスを更新します。

• [IPv4]：IPv4アドレスのみを更新します。

• [IPv6]：最新の IPv6アドレスのみを更新します。

• [IPv6 All]：すべての IPv6アドレスを更新します。

g) [参照ID名（Reference Identity Name）]に、サーバー証明書の IDを検証するように設定
されている参照 ID名を入力します。

h) [OK]をクリックします。
i) この方式をステップ 4（15ページ）でインターフェイスに割り当てます。
j) Webタイプ方式の DDNSの場合は、HTTPS接続用の DDNSサーバ証明書の検証のため

に DDNSサーバのルート CAも識別する必要があります。ステップ 6（16ページ）を
参照してください。

ステップ 4 DDNSのインターフェイス設定として、このインターフェイスの更新方式、DHCPクライアン
ト設定、ホスト名などを設定します。

a) [Dynamic DNS Interface Settings]領域で、[Add]をクリックします。
b) ドロップダウンリストから [Interface]を選択します。
c) [Method Name]で、[Update Methods]領域で作成した方式の名前を選択します。

（標準のDDNS方式）すべての更新をDHCPサーバで実行する場合は、方式を割り当てる
必要はありません。

DHCPサービスと DDNSサービス
15

DHCPサービスと DDNSサービス

ダイナミック DNSの設定



d) [Hostname]で、このインターフェイスのホスト名を設定します。

ホスト名を設定しない場合は、デバイスのホスト名が使用されます。FQDNを指定しない
場合、システムのドメイン名または DNSサーバーグループのデフォルトのドメイン（ス
タティックまたは PPPoE IPアドレッシングの場合）、または DHCPサーバーのドメイン
名（DHCP IPアドレッシングの場合）が追加されます。

e) 標準のDDNS方式：[DHCP Server Record Updates]で、DHCPサーバで更新するレコードを
指定します。

ASAから DHCPサーバーに DHCPクライアント要求が送信されます。DHCPサーバーも
DDNSをサポートするように設定する必要があることに注意してください。サーバーはク
ライアント要求を受け入れるように設定できるほか、クライアントをオーバーライドする

こともできます（この場合、サーバーで実行している更新をクライアントで実行しないよ

うにクライアントに応答します）。クライアントで DDNS更新を要求しなくても、DHCP
サーバーから更新を送信するように設定できます。

スタティックまたは PPPoE IPアドレッシングの場合、これらの設定は無視されます。

（注）

これらの値は、メインの [Dynamic DNS]ページで、すべてのインターフェイスに対してグ
ローバルに設定することもできます。インターフェイスごとの設定は、グローバル設定よ

りも優先されます。

• [Default (PTRRecords)]：DHCPサーバでPTRRRの更新を実行するように要求します。
この設定は、[A Records]を有効にした DDNS更新方式と連携して機能します。

• [Both (PTR Records and A Records)]：DHCPサーバーで A RRと PTR RRの両方の更新
を実行するように要求します。この設定では、DDNS更新方式をインターフェイスに
関連付ける必要はありません。

• [None]：DHCPサーバで更新を実行しないように要求します。この設定は、[BothAand
PTR Records]を有効にした DDNS更新方式と連携して機能します。

f) [OK]をクリックします。

ステップ 5 変更を保存するには [Apply]をクリックし、変更を破棄して新しく入力するには [Reset]をク
リックします。

ステップ 6 Web方式の DDNSの場合は、HTTPS接続用の DDNSサーバ証明書の検証のために DDNSサー
バのルート CAも識別する必要があります。

次に、DDNSサーバの CAをトラストポイントとして追加する例を示します。

a) DDNSサーバーの CA証明書を取得します。この手順ではファイルをインポートしていま
すが、PEM形式で貼り付けることもできます。

b) [Configuration] > [Device Management] > [Certficate Management] > [CA Certificates]の順
に選択し、[Add]をクリックします。

DHCPサービスと DDNSサービス
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c) [Trustpoint Name]に名前を入力します。
d) [Install from a file]をクリックし、証明書ファイルを参照します。
e) [Install Certificate]をクリックします。

DHCPおよび DDNSサービスのモニタリング
この項では、DHCPおよびDDNSの両方のサービスをモニターする手順について説明します。

DHCPサービスのモニタリング
• [Monitoring] > [Interfaces] > [DHCP] > [DHCP Client Lease Information]

このペインには、設定されている DHCPクライアントの IPアドレスが表示されます。

• [Monitoring] > [Interfaces] > [DHCP] > [DHCP Server Table]

このペインには、設定されている動的な DHCPクライアントの IPアドレスが表示されま
す。

• [Monitoring] > [Interfaces] > [DHCP] > [DHCP Statistics]

DHCPサービスと DDNSサービス
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このペインには、DHCPv4メッセージのタイプ、カウンタ、値、方向、受信メッセージ
数、および送信メッセージ数が表示されます。

• [Monitoring] > [Interfaces] > [DHCP] > [IPV6 DHCP Relay Statistics]

このペインには、DHCPv6Relayメッセージのタイプ、カウンタ、値、方向、受信メッセー
ジ数、および送信メッセージ数が表示されます。

• [Monitoring] > [Interfaces] > [DHCP] > [IPV6 DHCP Relay Binding]

このペインには、DHCPv6 Relayバインディングが表示されます。

• [Monitoring] > [Interfaces] > [DHCP] > [IPV6 DHCP Interface Statistics]

この画面は、すべてのインターフェイスのDHCPv6情報を表示します。インターフェイス
が DHCPv6ステートレスサーバー構成用に設定されている場合（DHCPv6ステートレス
サーバーの設定（10ページ）を参照）、この画面はサーバーによって使用されている
DHCPv6プールをリストします。インターフェイスに DHCPv6アドレスクライアントま
たはプレフィックス委任クライアントの設定がある場合、この画面は各クライアントの状

態とサーバーから受信した値を表示します。この画面は、DHCPサーバーまたはクライア
ントのメッセージの統計情報も表示します。

• [Monitoring] > [Interfaces] > [DHCP] > [IPV6 DHCP HA Statistics]

この画面は、DUID情報がフェールオーバーユニット間で同期された回数を含め、フェー
ルオーバーユニット間のトランザクションの統計情報を表示します。

• [Monitoring] > [Interfaces] > [DHCP] > [IPV6 DHCP Server Statistics]

この画面は、DHCPv6ステートレスサーバーの統計情報を表示します。

DDNSステータスのモニタリング
DDNSステータスのモニタリングについては、次のコマンドを参照してください。[Tools] >
[Command Line Interface]でコマンドを入力します。

• show ddns update { interface if_name | method [name]}

このコマンドは、DDNS更新ステータスを表示します。

次の例は、DDNS更新方式の詳細を示しています。

ciscoasa# show ddns update method ddns1

Dynamic DNS Update Method: ddns1
IETF standardized Dynamic DNS 'A' record update

次の例は、Web更新方式の詳細を示しています。

ciscoasa# show ddns update method web1

Dynamic DNS Update Method: web1
Dynamic DNS updated via HTTP(s) protocols
URL used to update record:

DHCPサービスと DDNSサービス
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https://cdarwin:*****@ddns.cisco.com/update?hostname=<h>&myip=<a>

次の例は、DDNSインターフェイスに関する情報を示しています。

ciscoasa# show ddns update interface outside

Dynamic DNS Update on outside:
Update Method Name Update Destination
test not available

次の例は、Webタイプの更新が成功したことを示しています。

ciscoasa# show ddns update interface outside

Dynamic DNS Update on outside:
Update Method Name Update Destination
test not available

Last Update attempted on 09:01:52.729 UTC Mon Mar 23 2020
Status : Success
FQDN : asa1.example.com
IP addresses(s): 10.10.32.45,2001:DB8::1

次の例は、Webタイプの更新が失敗したことを示しています。

ciscoasa# show ddns update interface outside

Dynamic DNS Update on outside:
Update Method Name Update Destination
test not available

Last Update attempted on 09:01:52.729 UTC Mon Mar 23 2020
Status : Failed
Reason : Could not establish a connection to the server

次の例は、DNSサーバーからWebタイプの更新のエラーが返されたことを示しています。

ciscoasa# show ddns update interface outside

Dynamic DNS Update on outside:
Update Method Name Update Destination
test not available

Last Update attempted on 09:01:52.729 UTC Mon Mar 23 2020
Status : Failed
Reason : Server error (Error response from server)

次の例は、IPアドレスが設定されていないか DHCP要求が失敗したために、Web更新が
まだ試行されていないことを示しています。

ciscoasa# show ddns update interface outside

Dynamic DNS Update on outside:
Update Method Name Update Destination
test not available

Last Update Not attempted

DHCPサービスと DDNSサービス
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DHCPおよび DDNSサービスの履歴
説明プラッ

ト

フォー

ムリ

リース

機能名

DDNSのWeb更新方式を使用するようにインターフェイスを設定できるようになりま
した。

新規/変更された画面：[Configuration] > [Device Management] > [DNS] > [Dynamic DNS]

9.15(1)DDNSのWeb更新方式
のサポート

VTIで DHCPリレーを有効にできるようになりました。

新規/変更された画面：[設定（Configuration）] > [デバイス管理（Device
Management）]> [DHCP]> [DHCPリレー（DHCP Relay）]> [DHCPリレーのインター
フェイスサーバー（DHCP Relay Interface Servers）]

9.14(1)VTIでのDHCPリレー
サーバーのサポート

ASAで DHCPの予約がサポートされます。DHCPサーバーで、クライアントのMAC
アドレスに基づいて、定義されたアドレスプールからDHCPクライアントにスタティッ
ク IPアドレスが割り当てられます。

新規/変更されたコマンド：dhcpd reserve-address。

ASDMサポートはありません。

9.13(1)DHCPの予約

DHCPサービスと DDNSサービス
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説明プラッ

ト

フォー

ムリ

リース

機能名

ASAで IPv6アドレッシングの次の機能がサポートされました。

• DHCPv6アドレスクライアント：ASAは DHCPv6サーバーから IPv6グローバル
アドレスとオプションのデフォルトルートを取得します。

• DHCPv6プレフィックス委任クライアント：ASAはDHCPv6サーバーから委任プ
レフィックスを取得します。ASAは、これらのプレフィックスを使用して他の
ASAインターフェイスのアドレスを設定し、ステートレスアドレス自動設定
（SLAAC）クライアントが同じネットワーク上で IPv6アドレスを自動設定でき
るようにします。

•委任プレフィックスの BGPルータアドバタイズメント

• DHCPv6ステートレスサーバー：SLAACクライアントがASAに情報要求（IR）
パケットを送信すると、ASAはドメインインネームなどの他の情報を SLAACク
ライアントに提供します。ASAは、IRパケットを受け取るだけで、クライアン
トにアドレスを割り当てません。

次の画面が追加または変更されました。

[Configuration] > [Device Setup] > [Interface Settings] > [Interfaces] > [Add Interface] >
[IPv6]

[Configuration] > [Device Management] > [DHCP] > [DHCP Pool]

[Configuration] > [Device Setup] > [Routing] > [BGP] > [IPv6 Family] > [Networks]

[Monitoring] > [interfaces] > [DHCP]

9.6(2)IPv6 DHCP

IPv6の DHCP統計情報および IPv6の DHCPバインディングをモニターできます。

次の画面が導入されました。[DHCPv6 monitoring]

[Monitoring] > [Interfaces] > [DHCP] > [IPV6 DHCP Statistics, Monitoring] > [Interfaces] >
[DHCP] > [IPV6 DHCP Binding]。

9.4(1)DHCPv6モニタリング

ASA DHCPリレーサーバーが不適切な DHCPサーバーから応答を受信すると、応答
を処理する前に、その応答が適切なサーバーからのものであることを確認するように

なりました。導入または変更されたコマンドはありません。変更されたASDM画面は
ありません。

変更された ASDM画面はありません。

9.2(4)/
9.3(3)

DHCPリレーサーバー
は、応答用の DHCP
サーバー識別子を確認

します。
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説明プラッ

ト

フォー

ムリ

リース

機能名

DHCP再バインドフェーズに、クライアントはトンネルグループリスト内の他の
DHCPサーバーへの再バインドを試みるようになりました。このリリース以前には、
DHCPリースの更新に失敗した場合、クライアントは代替サーバーへ再バインドしま
せんでした。

変更された ASDM画面はありません。

9.1(4)DHCP再バインド機能

DHCPOption 82を維持するために、インターフェイスを信頼できるインターフェイス
として設定できるようになりました。DHCP Option 82は、DHCPスヌーピングおよび
IPソースガードのために、ダウンストリームのスイッチおよびルータによって使用さ
れます。通常、ASA DHCPリレーエージェントが Option 82をすでに設定した DHCP
パケットを受信しても、giaddrフィールド（サーバーにパケットを転送する前に、リ
レーエージェントによって設定された DHCPリレーエージェントアドレスを指定す
るフィールド）が0に設定されている場合は、ASAはそのパケットをデフォルトで削
除します。インターフェイスを信頼できるインターフェイスとして指定することで、

Option 82を維持したままパケットを転送できます。

次の画面が変更されました。[Configuration] > [Device Management] > [DHCP] > [DHCP
Relay]。

9.1(2)DHCPの信頼できるイ
ンターフェイス

DHCPリレーサーバーをインターフェイスごとに設定できるようになりました。特定
のインターフェイスに届いた要求は、そのインターフェイス用に指定されたサーバー

に対してのみリレーされます。インターフェイス単位のDHCPリレーでは、IPv6はサ
ポートされません。

次の画面が変更されました。[Configuration] > [Device Management] > [DHCP] > [DHCP
Relay]。

9.1(2)インターフェイスごと

の DHCPリレーサー
バー（IPv4のみ）

DHCPリレーに IPv6サポートが追加されました。

次の画面が変更されました。[Configuration] > [Device Management] > [DHCP] > [DHCP
Relay]。

9.0(1)DHCP relay for IPv6
(DHCPv6)

この機能が導入されました。

次の画面が導入されました。

[Configuration] > [Device Management] > [DNS] > [DNS Client] [設定（Configuration）] >
[デバイス管理（DeviceManagement）] > [DNS] > [ダイナミックDNS（Dynamic DNS）]

7.0(1)DDNS
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説明プラッ

ト

フォー

ムリ

リース

機能名

ASAは、DHCPサーバーまたは DHCPリレーサービスを ASAのインターフェイスに
接続されている DHCPクライアントに提供することができます。

次の画面が導入されました。

[Configuration] > [DeviceManagement] > [DHCP] > [DHCPRelay]。[Configuration] > [Device
Management] > [DHCP] > [DHCP Server]

7.0(1)DHCP
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