
Cisco ISA 3000のアラーム

この章では、ISA 3000のアラームシステムの概要を示し、アラームを設定およびモニターす
る方法についても説明します。
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•アラームのモニタリング（6ページ）
•アラームの履歴（9ページ）

アラームについて
さまざまな条件でアラームを発行するように ISA 3000を設定できます。いずれかの条件が設
定と一致しない場合、アラームがトリガーされます。これにより、LED、Syslogメッセージ、
SNMPトラップによって、またアラーム出力インターフェイスに接続された外部デバイスを通
じて、アラートがレポートされます。デフォルトでは、トリガーされたアラームによりSyslog
メッセージだけが発行されます。

次のものをモニタするようにアラームシステムを設定できます。

•電源

•プライマリおよびセカンダリ温度センサー。

•アラーム入力インターフェイス。

ISA 3000には内部センサーに加えて 2つのアラーム入力インターフェイスと 1つのアラーム出
力インターフェイスがあります。アラーム入力インターフェイスにはドアセンサーなどの外部

センサーを接続できます。アラーム出力インターフェイスにはブザーやライトなどの外部ア

ラームデバイスを接続できます。

アラーム出力インターフェイスはリレーメカニズムです。アラーム条件に応じて、リレーが活

性化または非活性化されます。リレーが活性化されると、インターフェイスに接続されている

すべてのデバイスがアクティブになります。リレーが非活性化されると、接続されているすべ

てのデバイスが非アクティブ状態になります。リレーは、アラームがトリガーされているかぎ

り、活性化状態のままになります。
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外部センサーとアラートリレーの接続に関しては、『Cisco ASA Series General Operations CLI
Configuration Guide』の「Alarms for the Cisco ISA 3000」の章を参照してください。また、『Cisco
ISA 3000 Industrial Security Appliance Hardware Installation Guide』を参照してください。

アラーム入力インターフェイス

アラーム入力インターフェイス（または接点）は外部センサー（ドアが開いているかどうかを

検出するセンサーなど）に接続できます。

各アラーム入力インターフェイスには対応する LEDがあります。これらの LEDは各アラーム
入力のアラームステータスを示します。アラーム入力ごとにトリガーとシビラティを設定でき

ます。LEDに加えて、出力リレーのトリガー（外部アラームをアクティブにするため）、Syslog
メッセージの送信、および SNMPトラップの送信を行うように接点を設定できます。

次の表に、アラーム入力のアラーム状態に応じたLEDのステータスを示します。また、アラー
ム入力に対する出力リレー、Syslogメッセージ、およびSNMPトラップの応答を有効にしてい
る場合のそれらの動作も示します。

SNMPトラップSyslog出力リレーLEDアラームステータ

ス

———オフアラームが設定さ

れていない

———グリーンに点灯アラームがトリ

ガーされていない

SNMPトラップが
送信される

syslogが生成され
る

リレーの電源が入

る

マイナーアラー

ム：赤色で点灯

メジャーアラー

ム：赤色で点滅

アラームがアク

ティブになる

—syslogが生成され
る

リレーの電源がオ

フになる

グリーンに点灯アラーム終了

アラーム出力インターフェイス

アラーム出力インターフェイスにはブザーやライトなどの外部アラームを接続できます。

アラーム出力インターフェイスはリレーとして機能します。また、このインターフェイスに

は、入力インターフェイスに接続された外部センサーや、デュアル電源センサー、温度セン

サーなどの内部センサーのアラームステータスを示す、対応するLEDがあります。出力リレー
をアクティブにする必要があるアラームがある場合は、それを設定します。

次の表に、アラーム状態に応じた LEDと出力リレーのステータスを示します。また、アラー
ムに対する Syslogメッセージおよび SNMPトラップの応答を有効にしている場合のそれらの
動作も示します。
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SNMPトラップSyslog出力リレーLEDアラームステータ

ス

———オフアラームが設定さ

れていない

———グリーンに点灯アラームがトリ

ガーされていない

SNMPトラップが
送信される

syslogが生成され
る

リレーの電源が入

る

レッド（点灯）アラームがアク

ティブになる

—syslogが生成され
る

リレーの電源がオ

フになる

グリーンに点灯アラーム終了

アラームのデフォルト
次の表に、アラーム入力インターフェイス（コンタクト）、冗長電源、および温度のデフォル

ト設定を示します。

syslogメッ
セージ

出力リ

レー

SNMPトラッ
プ

重大度トリガーAlarm

有効無効無効マイナークローズ

状態

イネーブルアラームコン

タクト 1

有効無効無効マイナークローズ

状態

イネーブルアラームコン

タクト 2

有効無効無効——[有効
（Enabled）]

冗長電源（有

効な場合）

プライマリ

温度アラー

ムについて

有効

プライマ

リ温度ア

ラームに

ついて有

効

プライマリ温

度アラームに

ついて有効

——プライマリ温

度アラームで

有効（高温/低
温のデフォル

トしきい値は

それぞれ 92°C
および

-40°C）。

セカンダリア

ラームでは無

効。

温度
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アラームの設定
ISA 3000に対してアラームを設定するには、次の手順を実行します。

手順

ステップ 1 1つまたはすべてのアラームコンタクトの重大度を設定します。

alarm contact {contact_number | all} severity {major | minor | none}

例：

ciscoasa(config)# alarm contact 1 severity major

コンタクト番号（1か 2）を入力するか、またはアラームすべてを設定する場合は allと入力し
ます。重大度として major、minor、または noneを入力します。デフォルトは minorです。

ステップ 2 1つまたはすべてのアラームコンタクトのトリガーを設定します。

alarm contact {contact_number | all} trigger {closed | open}

openを指定すると、通常は閉じている（通常の電子接続）コンタクトが開かれた場合、また
は電流の流れが止まった時点で、アラームがトリガーされます。

closedを指定すると、通常は開いている（電子接続なし）コンタクトが閉じられた場合、また
は電流の流れが開始された時点で、アラームがトリガーされます。

たとえば、ドアセンサーがアラーム入力に接続されている場合、通常のオープン状態では、コ

ンタクトを通過する電流はありません。ドアが開くと、コンタクトを電流が流れ、アラームが

アクティブになります。

例：

ciscoasa(config)# alarm contact 1 trigger open

コンタクト番号（1か 2）を入力するか、またはアラームすべてを設定する場合は allと入力し
ます。openまたは closedと入力して、トリガーを指定します。デフォルトは closeです。

ステップ 3 アラームコンタクトのリレー、システムロガー、および SNMPトラップを有効にします。

リレーが有効な場合にアラーム条件が発生すると、リレーが活性化され、リレーに接続されて

いるデバイスがアクティブになります。リレーが活性化されると、アラーム出力 LEDは赤に
点灯します。

•入力アラームのリレーを有効にします。

alarm facility input-alarm contact_number relay

例：

ciscoasa(config)# alarm facility input-alarm 1 relay

コンタクト番号を入力します（1または 2）。デフォルトでは、アラーム入力のリレーは無効
です。
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•システムロガーを有効にします。

alarm facility input-alarm contact_number syslog

例：

ciscoasa(config)# alarm facility input-alarm 1 syslog

コンタクト番号を入力します（1または 2）。

• SNMPトラップをイネーブルにします。

alarm facility input-alarm contact_number notifies

例：

ciscoasa(config)# alarm facility input-alarm 1 notifies

コンタクト番号を入力します（1または 2）。

ステップ 4 （オプション）入力アラームコンタクトの説明を指定します。

alarm contact contact_number | description string

例：

ciscoasa(config)# alarm contact 1 description Door_Open

contact_numberは、説明設定の対象となるアラームコンタクトを指定します。説明には最大80
文字の英数字を使用でき、syslogメッセージに含められます。

デフォルトの説明を、それに対応するコンタクト番号に設定するには、no alarm contact
contact_number descriptionコマンドを使用します。

ステップ 5 電源アラームを設定します。

（注）

電源アラームが動作するには、冗長電源を有効にする必要があります。

電源アラームを設定するための次のコマンドを参照してください。

• power-supply dual

このコマンドは、デュアル電源を有効にします。

• alarm facility power-supply rps disable

このコマンドは、電源アラームを無効にします。デフォルトの状態では、このアラームは

無効になっています。アラームが有効にされている場合、それを無効にするには、このコ

マンドを使用します。

• alarm facility power-supply rps notifies

このコマンドは、電源アラームトラップを SNMPサーバーに送信します。

• alarm facility power-supply rps relay

このコマンドは、電源アラームをリレーに関連付けます。

• alarm facility power-supply rps syslog
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このコマンドは、電源アラームトラップを syslogサーバーに送信します。

ステップ 6 温度しきい値を設定します。

alarm facility temperature {primary | secondary}{high | low} threshold

例：

ciscoasa(config)# alarm facility temperature primary high 90
ciscoasa(config)# alarm facility temperature primary low 40
ciscoasa(config)# alarm facility temperature secondary high 85
ciscoasa(config)# alarm facility temperature primary low 35

プライマリ温度アラームの有効なしきい値の範囲は、–40 ℃ から 92 ℃ までです。セカンダリ
温度アラームの有効なしきい値の範囲は、–35 ℃ から 85 ℃ までです。セカンダリアラームの
温度しきい値が設定されている場合、セカンダリアラームのみ有効になります。

無効にするか、またはデフォルト値に戻すには、各コマンドのnoの形式を使用してください。
プライマリアラームにコマンドの no形式を使用してもアラームは無効にならず、高い方のし
きい値についてはデフォルト値 92 ℃ に、また低い方のしきい値については -40 ℃ に戻されま
す。セカンダリアラームにコマンドの no形式を使用すると、アラームが無効になります。

ステップ 7 温度アラームの SNMPトラップ、リレー、およびシステムロガーを有効にします。

温度アラームのリレー、SNMPトラップ、および syslogを有効にすることについては、次のコ
マンドを参照してください。

• alarm facility temperature {primary | secondary} notifies

このコマンドは、プライマリ温度アラームトラップまたはセカンダリ温度アラームトラッ

プを SNMPサーバーに送信します。

• alarm facility temperature {primary | secondary} relay

このコマンドは、プライマリ温度アラームまたはセカンダリ温度アラームをリレーに関連

付けます。

• alarm facility temperature {primary | secondary} syslog

このコマンドは、プライマリ温度アラームトラップまたはセカンダリ温度アラームトラッ

プを syslogサーバに送信します。

リレー、SNMPトラップ、および syslogを無効にするには、各コマンドの no形式を使用しま
す。

アラームのモニタリング
アラームをモニターするには、次のコマンドを参照してください。
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手順

• show alarm settings

このコマンドは、すべてのグローバルアラーム設定を表示します。

ciscoasa> show alarm settings
Power Supply

Alarm Disabled
Relay Disabled
Notifies Disabled
Syslog Disabled

Temperature-Primary
Alarm Enabled
Thresholds MAX: 92C MIN: -40C
Relay Enabled
Notifies Enabled
Syslog Enabled

Temperature-Secondary
Alarm Disabled
Threshold
Relay Disabled
Notifies Disabled
Syslog Disabled

Input-Alarm 1
Alarm Enabled
Relay Disabled
Notifies Disabled
Syslog Enabled

Input-Alarm 2
Alarm Enabled
Relay Disabled
Notifies Disabled
Syslog Enabled

• show environment alarm-contact

このコマンドは、すべての外部アラーム設定を表示します。

ciscoasa> show environment alarm-contact
ALARM CONTACT 1

Status: not asserted
Description: external alarm contact 1
Severity: minor
Trigger: closed

ALARM CONTACT 2
Status: not asserted
Description: external alarm contact 2
Severity: minor
Trigger: closed

• show facility-alarm status[info |major |minor]

このコマンドは、指定された重大度に基づいてすべてのアラームを表示します。

出力には、次の情報が表示されます。

説明列

アラームがトリガーされたデバイス。通常

は、デバイスで設定されているホスト名で

す。

ソース

Cisco ISA 3000のアラーム
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説明列

重大度が高い（major）か、低い（minor）かSeverity

トリガーされたアラームのタイプ。たとえ

ば、温度、外部連絡先、冗長電源など。

説明

電源が入っている（energized）か、入って
いない（de-energized）か

Relay

トリガーされたアラームのタイムスタンプ時刻

ciscoasa> show facility-alarm status info
Source Severity Description Relay

Time
ciscoasa minor external alarm contact 1 triggered Energized
06:56:50 UTC Mon Sep 22 2014
ciscoasa minor Temp below Secondary Threshold De-energized
06:56:49 UTC Mon Sep 22 2014
ciscoasa major Redundant pwr missing or failed De-energized 07:00:19
UTC Mon Sep 22 2014
ciscoasa major Redundant pwr missing or failed De-energized
07:00:19 UTC Mon Sep 22 2014

ciscoasa> show facility-alarm status major
Source Severity Description Relay

Time
ciscoasa major Redundant pwr missing or failed De-energized 07:00:19
UTC Mon Sep 22 2014
ciscoasa major Redundant pwr missing or failed De-energized 07:00:19
UTC Mon Sep 22 2014

ciscoasa> show facility-alarm status minor
Source Severity Description Relay

Time
ciscoasa minor external alarm contact 1 triggered Energized
06:56:50 UTC Mon Sep 22 2014
ciscoasa minor Temp below Secondary Threshold De-energized 06:56:49 UTC
Mon Sep 22 2014

• show facility-alarm relay

このコマンドは、電源が入っている状態のリレーをすべて表示します。

ciscoasa> show facility-alarm relay
Source Severity Description Relay

Time
ciscoasa minor external alarm contact 1 triggered Energized
06:56:50 UTC Mon Sep 22 2014
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アラームの履歴

説明プラット

フォームリ

リース

機能名

ISA 3000では、2つのアラーム入力ピンと 1つのアラー
ム出力ピン、およびアラームのステータスを通知する

LEDをサポートするようになりました。外部センサー
は、アラーム入力に接続できます。外部ハードウェアリ

レーは、アラーム出力ピンに接続できます。外部アラー

ムの説明を設定できます。また、外部アラームと内部ア

ラームの重大度とトリガーも指定できます。すべてのア

ラームは、リレー、モニタリング、およびロギングに設

定できます。

次のコマンドが導入されました。alarm contact
description、alarm contact severity、alarm contact
trigger、alarm facility input-alarm、alarm facility
power-supply rps、alarm facility temperature、alarm
facility temperature high、alarm facility temperature low、
clear configure alarm、clear facility-alarm output、show
alarm settings、show environment alarm-contact。

次の画面が導入されました。

[Configuration] > [Device Management] > [Alarm Port] >
[Alarm Contact]

[Configuration] > [Device Management] > [Alarm Port] >
[Redundant Power Supply]

[Configuration] > [Device Management] > [Alarm Port] >
[Temperature]

[Monitoring] > [Properties] > [Alarm] > [Alarm Settings]

[Monitoring] > [Properties] > [Alarm] > [Alarm Contact]

[Monitoring] > [Properties] > [Alarm] > [Facility Alarm
Status]

9.7(1)ISA 3000のアラームポートのサポート

Cisco ISA 3000のアラーム
9

Cisco ISA 3000のアラーム

アラームの履歴



Cisco ISA 3000のアラーム
10

Cisco ISA 3000のアラーム

アラームの履歴



翻訳について
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場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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