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Cisco TrustSecについて
従来、ファイアウォールなどのセキュリティ機能は、事前定義されている IPアドレス、サブ
ネット、およびプロトコルに基づいてアクセスコントロールを実行していました。しかし、企

業のボーダレスネットワークへの移行に伴い、ユーザーと組織の接続に使用されるテクノロ

ジーおよびデータとネットワークを保護するためのセキュリティ要件が大幅に向上していま

す。エンドポイントは、ますます遊動的となり、ユーザーは通常さまざまなエンドポイント

（ラップトップとデスクトップ、スマートフォン、タブレットなど）を使用します。つまり、

ユーザー属性とエンドポイント属性の組み合わせにより、ファイアウォール機能または専用

ファイアウォールを持つスイッチやルータなどの実行デバイスがアクセスコントロール判断の

ために信頼して使用できる既存の6タプルベースのルール以外の主要な特性が提供されます。

その結果、お客様のネットワーク全体、ネットワークのアクセスレイヤ、分散レイヤ、コア

レイヤ、およびデータセンターのセキュリティを有効にするためには、エンドポイント属性ま

たはクライアントアイデンティティ属性のアベイラビリティと伝搬がますます重要な要件とな

ります。

Cisco TrustSecは、既存の ID認証インフラストラクチャを基盤とするアクセスコントロールで
す。ネットワークデバイス間のデータ機密性保持を目的としており、セキュリティアクセス

サービスを 1つのプラットフォーム上で統合します。Cisco TrustSec機能では、実行デバイス
はユーザー属性とエンドポイント属性の組み合わせを使用して、ロールベースおよびアイデン

ティティベースのアクセスコントロールを決定します。この情報のアベイラビリティおよび伝
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搬によって、ネットワークのアクセスレイヤ、分散レイヤ、およびコアレイヤでのネットワー

ク全体におけるセキュリティが有効になります。

ご使用の環境に Cisco TrustSecを実装する利点は、次のとおりです。

•デバイスからの適切でより安全なアクセスにより、拡大する複雑なモバイルワークフォー
スを提供します。

•有線または無線ネットワークへの接続元を包括的に確認できるため、セキュリティリスク
が低減されます。

•物理またはクラウドベースの ITリソースにアクセスするネットワークユーザーのアクティ
ビティに対する非常に優れた制御が実現されます。

•中央集中化、非常にセキュアなアクセスポリシー管理、およびスケーラブルな実行メカニ
ズムにより、総所有コストが削減されます。

•詳細については、次の URLを参照してください。

•企業向けの Cisco TrustSecシステムおよびアーキテクチャの説明。

http://www.cisco.com/c/en/us/solutions/enterprise-networks/trustsec/index.html

•コンポーネントの設計ガイドへのリンクなど、Cisco TrustSecソリューションを企業
に導入する場合の手順。

http://www.cisco.com/c/en/us/solutions/enterprise/design-zone-security/landing_DesignZone_TrustSec.html

• Cisco TrustSecソリューションを ASA、スイッチ、ワイヤレス LAN（WLAN）コント
ローラ、およびルータと共に使用する場合の概要。

http://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/trustsec/solution_overview_c22-591771.pdf

• Cisco TrustSecプラットフォームのサポート一覧。Cisco TrustSecソリューションをサ
ポートしているシスコ製品を確認できます。

http://www.cisco.com/c/en/us/solutions/enterprise-networks/trustsec/trustsec_matrix.html

Cisco TrustSecの SGTおよび SXPサポートについて
Cisco TrustSec機能では、セキュリティグループアクセスは、トポロジ認識ネットワークを
ロールベースのネットワークに変換するため、ロールベースアクセスコントロール（RBAC）
に基づいて実施されるエンドツーエンドポリシーがイネーブルになります。認証時に取得され

たデバイスおよびユーザークレデンシャルは、パケットをセキュリティグループごとに分類

するために使用されます。Cisco TrustSecクラウドに着信するすべてのパケットは、セキュリ
ティグループタグ（SGT）でタグ付けされます。タギングは、信頼できる中継がパケットの
送信元のアイデンティティを識別し、データパスでセキュリティポリシーを適用するのに役

立ちます。SGTは、SGTを使用してセキュリティグループACLを定義する場合に、ドメイン
全体の特権レベルを示すことができます。

SGTは、RADIUSベンダー固有属性で発生する IEEE 802.1X認証、Web認証、またはMAC認
証バイパス（MAB）を使用してデバイスに割り当てられます。SGTは、特定の IPアドレスま

ASAおよび Cisco TrustSec
2

ASAおよび Cisco TrustSec

Cisco TrustSecの SGTおよび SXPサポートについて

http://www.cisco.com/c/en/us/solutions/enterprise-networks/trustsec/index.html
http://www.cisco.com/c/en/us/solutions/enterprise/design-zone-security/landing_DesignZone_TrustSec.html
http://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/trustsec/solution_overview_c22-591771.pdf
http://www.cisco.com/c/en/us/solutions/enterprise-networks/trustsec/trustsec_matrix.html


たはスイッチインターフェイスにスタティックに割り当てることができます。SGTは、認証
の成功後にスイッチまたはアクセスポイントにダイナミックに渡されます。

セキュリティグループ交換プロトコル（SXP）は、SGTおよびセキュリティグループACLを
サポートしているハードウェアに対する SGT対応ハードウェアサポートがないネットワーク
デバイスに IP-to-SGTマッピングデータベースを伝搬できるよう Cisco TrustSec向けに開発さ
れたプロトコルです。コントロールプレーンプロトコルのSXPは、IP-SGTマッピングを認証
ポイント（レガシーアクセスレイヤスイッチなど）からネットワークのアップストリームデ

バイスに渡します。

SXP接続はポイントツーポイントであり、基礎となる転送プロトコルとして TCPを使用しま
す。SXPは TCPポート番号 64999を使用して接続を開始します。また、SXP接続は、送信元
および宛先 IPアドレスによって一意に識別されます。

Cisco TrustSec機能のロール
アイデンティティおよびポリシーベースのアクセス実施を提供するために、Cisco TrustSec機
能には、次のロールがあります。

•アクセス要求側（AR）：アクセス要求側は、ネットワークの保護されたリソースへのア
クセスを要求するエンドポイントデバイスです。これらのデバイスはアーキテクチャのプ

ライマリ対象であり、そのアクセス権限はアイデンティティクレデンシャルによって異な

ります。

アクセス要求側には、PC、ラップトップ、携帯電話、プリンタ、カメラ、MACsec対応 IP
フォンなどのエンドポイントデバイスが含まれます。

•ポリシーデシジョンポイント（PDP）：ポリシーデシジョンポイントはアクセスコント
ロール判断を行います。PDPは 802.1x、MAB、Web認証などの機能を提供します。PDP
はVLAN、DACLおよび Security Group Access（SGACL/SXP/SGT）による許可および適用
をサポートします。

Cisco TrustSec機能では、Cisco Identity Services Engine（ISE）が PDPとして機能します。
CiscoISEはアイデンティティおよびアクセスコントロールポリシーの機能を提供します。

•ポリシー情報ポイント（PIP）：ポリシー情報ポイントは、ポリシーデシジョンポイント
に外部情報（たとえば、評価、場所、および LDAP属性）を提供する送信元です。

ポリシー情報ポイントには、Session Directory、IPSセンサー、Communication Managerな
どのデバイスが含まれます。

•ポリシー管理ポイント（PAP）：ポリシー管理ポイントはポリシーを定義し、許可システ
ムに挿入します。PAPはアイデンティティリポジトリとしても動作し、Cisco TrustSecタ
グからユーザーアイデンティティへのマッピングと、Cisco TrustSecタグからサーバーリ
ソースへのマッピングを行います。

Cisco TrustSec機能では、Cisco Secure Access Control System（802.1xおよび SGTサポート
と統合されたポリシーサーバー）が PAPとして機能します。
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•ポリシーエンフォースメントポイント（PEP）：ポリシーエンフォースメントポイント
は、各 ARの PDPによる決定（ポリシールールおよびアクション）を実行するエンティ
ティです。PEPデバイスは、ネットワーク全体に存在するプライマリ通信パスを介してア
イデンティティ情報を学習します。PEPデバイスは、エンドポイントエージェント、許可
サーバー、ピア実行デバイス、ネットワークフローなど、さまざまな送信元から各ARの
アイデンティティ属性を学習します。同様に、PEPデバイスは SXPを使用して、ネット
ワーク全体で相互信頼できるピアデバイスに IP-SGTマッピングを伝搬します。

ポリシーエンフォースメントポイントには、Catalyst Switches、ルータ、ファイアウォー
ル（具体的にはASA）、サーバー、VPNデバイス、SANデバイスなどのネットワークデ
バイスが含まれます。

Cisco ASAは、アイデンティティアーキテクチャの中で PEPの役割を果たします。SXPを使
用して、ASAは、認証ポイントから直接アイデンティティ情報を学習し、その情報を使用して
アイデンティティベースのポリシーを適用します。

セキュリティグループポリシーの適用

セキュリティポリシーの適用はセキュリティグループの名前に基づきます。エンドポイント

デバイスは、データセンターのリソースへのアクセスを試行します。ファイアウォールで設定

された従来の IPベースのポリシーと比較して、アイデンティティベースのポリシーは、ユー
ザーおよびデバイスアイデンティティに基づいて設定されます。たとえば、mktg-contractorが
mktg-serverにアクセスできるとします。mktg-corp-userは、mktg-serverおよび corp-serverにア
クセスできます。

このタイプの導入には次のような利点があります。

•ユーザーグループとリソースが1つのオブジェクト（SGT）を使用して定義されます（簡
易ポリシー管理）。

•ユーザーアイデンティティとリソースアイデンティティは、Cisco TrustSec対応スイッチ
インフラストラクチャ全体で保持されます。

次の図に、セキュリティグループの名前ベースのポリシー適用のための展開を示します。
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図 1 :セキュリティグループ名に基づくポリシー適用の導入

Cisco TrustSecを実装すると、サーバーのセグメンテーションをサポートするセキュリティポ
リシーを設定できます。また、Cisco TrustSecの実装には次のような特徴があります。

•簡易ポリシー管理用に、サーバーのプールに SGTを割り当てることができます。

• SGT情報は、Cisco TrustSec対応スイッチのインフラストラクチャ内に保持されます。

• ASAは、Cisco TrustSecドメイン全体にポリシーを適用するために IP-SGTマッピングを利
用できます。

•サーバーの 802.1x許可が必須であるため、導入を簡略化できます。

ASAによるセキュリティグループベースのポリシーの適用

ユーザーベースのセキュリティポリシーおよびセキュリティグループベースのポリシーは、

ASAで共存できます。セキュリティポリシーでは、ネットワーク属性、ユーザーベースの属
性、およびセキュリティグループベースの属性の任意の組み合わせを設定できます。

（注）

Cisco TrustSecと連携するように ASAを設定するには、ISEから Protected Access Credential
（PAC）ファイルをインポートする必要があります。

PACファイルをASAにインポートすると、ISEとの安全な通信チャネルが確立されます。チャ
ネルが確立されると、ASAは、ISEを使用して PACセキュア RADIUSトランザクションを開
始し、Cisco TrustSec環境データをダウンロードします（具体的には、セキュリティグループ
テーブル）。セキュリティグループテーブルによって、SGTがセキュリティグループ名に
マッピングされます。セキュリティグループの名前は ISE上で作成され、セキュリティグルー
プをわかりやすい名前で識別できるようになります。

ASAは、最初にセキュリティグループテーブルをダウンロードするときに、テーブル内のす
べてのエントリを順を追って調べ、そこで設定されているセキュリティポリシーに含まれるす

べてのセキュリティグループの名前を解決します。次に、ASAは、それらのセキュリティポ
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リシーをローカルでアクティブ化します。ASAがセキュリティグループの名前を解決できな
い場合、不明なセキュリティグループ名に対して syslogメッセージを生成します。

次の図に、セキュリティポリシーが Cisco TrustSecで適用される仕組みを示します。

図 2 :セキュリティポリシーの適用

1. エンドポイントデバイスは、アクセスレイヤデバイスに直接アクセスするか、またはリ
モートアクセスを介してアクセスし、Cisco TrustSecで認証します。

2. アクセスレイヤデバイスは 802.1XやWeb認証などの認証方式を使用して ISEのエンドポ
イントデバイスを認証します。エンドポイントデバイスは、ロールおよびグループメン

バーシップ情報を渡して、デバイスを適切なセキュリティグループに分類します。

3. アクセスレイヤデバイスは SXPを使用して、アップストリームデバイスに IP-SGTマッ
ピングを伝搬します。

4. ASAはパケットを受信すると、SXPから渡された IP-SGTマッピングを使用して、送信元
および宛先 IPアドレスの SGTを調べます。

マッピングが新規の場合、ASAはそのマッピングをローカル IP-SGTマネージャデータ
ベースに記録します。コントロールプレーンで実行される IP-SGTマネージャデータベー
スは、各 IPv4または IPv6アドレスの IP-SGTマッピングを追跡します。データベースで
は、マッピングが学習された送信元が記録されます。SXP接続のピア IPアドレスがマッ
ピングの送信元として使用されます。各 IP-SGTにマップされたエントリには、送信元が
複数存在する可能性があります。

ASAが送信者として設定されている場合、ASAは SXPピアに IP-SGTマッピングエント
リをすべて送信します。

5. ASAで SGTまたはセキュリティグループの名前を使用してセキュリティポリシーが設定
されている場合、ASAはそのポリシーを適用します。（ASAでは、SGTまたはセキュリ
ティグループの名前を含むセキュリティポリシーを作成できます。セキュリティグルー

プの名前に基づいてポリシーを適用するには、ASAはセキュリティグループテーブルで
SGTにセキュリティグループの名前をマッピングする必要があります）。

ASAがセキュリティグループテーブルでセキュリティグループの名前を見つけることが
できず、その名前がセキュリティポリシーに含まれている場合、ASAは、セキュリティ
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グループの名前を不明と見なし、syslogメッセージを生成します。ISEからのセキュリティ
グループテーブルの更新とセキュリティグループの名前の学習後、ASAはセキュリティ
グループの名前がわかっていることを示す syslogメッセージを生成します。

セキュリティグループに対する変更が ISEに及ぼす影響
ASAは、ISEから最新のテーブルをダウンロードして、セキュリティグループテーブルを定
期的に更新します。セキュリティグループは、ダウンロードの合間に ISEで変更できます。こ
れらの変更は、セキュリティグループテーブルが更新されるまで、ASAには反映されません。

ISEのポリシー設定の変更は、メンテナンス時間中にスケジュールすることをお勧めします。
さらに、セキュリティグループの変更を確実に行うには、ASAでセキュリティグループテー
ブルを手動で更新します。

ヒント

このようにポリシー設定の変更を行うことで、セキュリティグループの名前を解決し、セキュ

リティポリシーを即座にアクティブ化できる可能性が最大限に高まります。

セキュリティグループテーブルは、環境データのタイマーが期限切れになると自動的に更新

されます。セキュリティグループテーブルの更新は、オンデマンドでトリガーすることも可

能です。

ISEでセキュリティグループを変更する場合、ASAがセキュリティグループテーブルを更新
するときに次のイベントが発生します。

•セキュリティグループの名前を使用して設定されたセキュリティグループポリシーだけ
は、セキュリティグループテーブルを通じて解決する必要があります。セキュリティグ

ループタグを含むポリシーは、常にアクティブになります。

•セキュリティグループテーブルが初めて利用できるようになったときに、セキュリティ
グループの名前を含むすべてのポリシーが確認され、セキュリティグループの名前が解決

され、ポリシーがアクティブ化されます。また、タグ付きのすべてのポリシーが確認され

ます。不明なタグの場合は syslogが生成されます。

•セキュリティグループテーブルの期限が切れていても、そのテーブルをクリアするか、
新しいテーブルを使用できるようになるまで、最後にダウンロードしたセキュリティグ

ループテーブルに従って引き続きポリシーが適用されます。

• ASAで解決済みのセキュリティグループの名前が不明になると、セキュリティポリシー
が非アクティブ化されます。ただし、ASAの実行コンフィギュレーションではセキュリ
ティポリシーが保持されます。

• PAPで既存のセキュリティグループが削除されると、既知のセキュリティグループタグ
が不明になる可能性がありますが、ASAのポリシーステータスは変化しません。既知の
セキュリティグループの名前は未解決になる可能性があり、その場合、ポリシーは非アク

ティブになります。セキュリティグループの名前が再利用される場合、新しいタグを使用

してポリシーが再コンパイルされます。
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• PAPで新しいセキュリティグループが追加されると、不明なセキュリティグループタグ
が既知になる可能性があり、syslogメッセージが生成されます。ただし、ポリシーステー
タスは変化しません。不明なセキュリティグループの名前が解決される可能性があり、そ

の場合、関連付けられているポリシーがアクティブ化されます。

• PAPでタグの名前が変更された場合、タグを使用して設定されたポリシーによって新しい
名前が表示されます。ポリシーステータスは変化しません。セキュリティグループの名

前を使用して設定されたポリシーは、新しいタグ値を使用して再コンパイルされます。

ASAでの送信者および受信者のロール
ASAでは、SXPの他のネットワークデバイスとの間の IP-SGTマッピングエントリの送受信
がサポートされます。SXPを使用すると、セキュリティデバイスとファイアウォールが、ハー
ドウェアをアップグレードまたは変更する必要なく、アクセススイッチからのアイデンティ

ティ情報を学習できます。また、SXPを使用して、アップストリームデバイス（データセン
ターデバイスなど）からの IP-SGTマッピングエントリをダウンストリームデバイスに渡す
こともできます。ASAは、アップストリームおよびダウンストリームの両方向から情報を受信
できます。

ASAでの SXPピアへの SXP接続を設定する場合は、アイデンティティ情報を交換できるよう
に、ASAを送信者または受信者として指定する必要があります。

•送信者モード：ASAで収集されたアクティブな IP-SGTマッピングエントリをすべてポリ
シー適用のためアップストリームデバイスに転送できるように ASAを設定します。

•受信者モード：ダウンストリームデバイス（SGT対応スイッチ）からの IP-SGTマッピン
グエントリを受信し、ポリシー定義作成のためにこの情報を使用できるように ASAを設
定します。

SXP接続の一方の端が送信者として設定されている場合、もう一方の端は受信者として設定す
る必要があります。逆の場合も同様です。SXP接続の両端の両方のデバイスに同じロール（両
方とも送信者または両方とも受信者）が設定されている場合、SXP接続が失敗し、ASAは
syslogメッセージを生成します。

SXP接続が複数ある場合でも、IP-SGTマッピングデータベースからダウンロードされた IP-SGT
マッピングエントリを学習できます。ASAで SXPピアへの SXP接続が確立されると、受信者
が送信者から IP-SGTマッピングデータベース全体をダウンロードします。この後に行われる
変更はすべて、新しいデバイスがネットワークに接続されたときにのみ送信されます。このた

め、SXPの情報が流れる速さは、エンドホストがネットワーク認証を行う速さに比例します。

SXP接続を通じて学習された IP-SGTマッピングエントリは、SXP IP-SGTマッピングデータ
ベースで管理されます。同じマッピングエントリが異なる SXP接続を介して学習される場合
もあります。マッピングデータベースは、学習した各マッピングエントリのコピーを 1つ保
持します。同じ IP-SGTマッピング値の複数のマッピングエントリは、マッピングを学習した
接続のピア IPアドレスによって識別されます。SXPは IP-SGTマネージャに対して、新しい
マッピングが初めて学習された場合にはマッピングエントリを追加するように、SXPデータ
ベース内の最後のコピーが削除された場合にはマッピングエントリを削除するように要求しま

す。
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SXP接続が送信者として設定されている場合は必ず、SXPは IP-SGTマネージャに対して、デ
バイスで収集したすべてのマッピングエントリをピアに転送するよう要求します。新しいマッ

ピングがローカルで学習されると、IP-SGTマネージャは SXPに対して、送信者として設定さ
れている接続を介してそのマッピングを転送するよう要求します。

ASAを SXP接続の送信者および受信者の両方として設定すると、SXPループが発生する可能
性があります。つまり、SXPデータが最初にそのデータを送信した SXPピアで受信される可
能性があります。

ISEへの ASAの登録
ASAが PACファイルを正常にインポートするには、ISEの認識された Cisco TrustSecネット
ワークデバイスとしてASAを設定する必要があります。ISEにASAを登録するには、次の手
順を実行します。

手順

ステップ 1 ISEにログインします。

ステップ 2 [Administration] > [Network Devices] > [Network Devices]を選択します。

ステップ 3 [Add]をクリックします。

ステップ 4 ASAの IPアドレスを入力します。

ステップ 5 ISEがユーザー認証用に使用されている場合、[AuthenticationSettings]領域に共有秘密を入力し
ます。

ASAで AAAサーバーを設定する場合は、ISEでここで作成した共有秘密を指定します。ASA
の AAAサーバーはこの共有秘密を使用して、ISEと通信します。

ステップ 6 ASAのデバイス名、デバイス ID、パスワード、およびダウンロード間隔を指定します。これ
らのタスクの実行方法については、ISEのマニュアルを参照してください。

ISEでのセキュリティグループの作成
ISEと通信するようにASAを設定する場合は、AAAサーバーを指定します。AAAサーバーを
ASAで設定する場合は、サーバーグループを指定する必要があります。セキュリティグルー
プは、RADIUSプロトコルを使用するように設定する必要があります。ISEでセキュリティグ
ループを作成するには、次の手順を実行します。

手順

ステップ 1 ISEにログインします。

ステップ 2 [Policy] > [Policy Elements] > [Results] > [Security Group Access] > [Security Group]を選択します。
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ステップ 3 ASAのセキュリティグループを追加します。（セキュリティグループは、グローバルであり、
ASAに固有ではありません）。

ISEは、タグを使用して [Security Groups]でエントリを作成します。

ステップ 4 [Security Group Access]領域で、ASAのデバイス IDクレデンシャルおよびパスワードを設定し
ます。

PACファイルの生成
PACファイルを生成するには、次の手順を実行します。

PACファイルには、ASAおよび ISEがその間で発生する RADIUSトランザクションを保護で
きる共有キーが含まれています。このため、必ずこのキーを安全にASAに保存してください。

（注）

手順

ステップ 1 ISEにログインします。

ステップ 2 [Administration] > [Network Resources] > [Network Devices]を選択します。

ステップ 3 デバイスのリストから ASAを選択します。

ステップ 4 [Security Group Access (SGA)]で、[Generate PAC]をクリックします。

ステップ 5 PACファイルを暗号化するには、パスワードを入力します。

PACファイルを暗号化するために入力するパスワード（または暗号キー）は、デバイスクレ
デンシャルの一部として ISEで設定したパスワードとは関係ありません。

ISEはPACファイルを生成します。ASAは、フラッシュ、またはTFTP、FTP、HTTP、HTTPS、
SMBを介してリモートサーバーから PACファイルをインポートできます。（PACファイル
は、インポート前に ASAフラッシュに配置されている必要はありません）。

Cisco TrustSecのガイドライン
ここでは、Cisco TrustSecを設定する前に確認する必要のあるガイドラインおよび制限事項に
ついて説明します。

フェールオーバー

•アクティブ/アクティブおよびアクティブ/スタンバイコンフィギュレーションの両方で
ASAのセキュリティグループベースのポリシーを設定できます。
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• ASAがフェールオーバー設定の一部である場合、プライマリASAデバイスに PACファイ
ルをインポートする必要があります。また、プライマリデバイスで環境データを更新する

必要もあります。

• ASAは、ハイアベイラビリティ（HA）用に設定された ISEと通信できます。

• ASAでは複数の ISEサーバーを設定できます。最初のサーバーが到達不能の場合、引き続
き 2番目以降のサーバーに接続を試みます。ただし、サーバーリストが Cisco TrustSec環
境データの一部としてダウンロードされた場合、そのリストは無視されます。

• ISEからダウンロードされた PACファイルが ASAで期限切れとなり、ASAが更新された
セキュリティグループテーブルをダウンロードできない場合、ASAが更新されたテーブ
ルをダウンロードするまで、最後にダウンロードされたセキュリティグループテーブル

に基づいてセキュリティポリシーを適用し続けます。

クラスタ

• ASAがクラスタリング構成の一部である場合、制御ユニットに PACファイルをインポー
トする必要があります。

• ASAがクラスタリング構成の一部である場合、制御ユニットで環境データを更新する必要
があります。

IPv6

ASAは、IPv6と IPv6対応ネットワークデバイス用に SXPをサポートします。AAAサーバー
は IPv4アドレスを使用する必要があります。

レイヤ 2 SGTインポジション

•物理インターフェイス、サブインターフェイス、冗長インターフェイス、EtherChannelイ
ンターフェイス、およびでのみサポートされます。

•論理インターフェイスまたは仮想インターフェイス（BVIなど）ではサポートされませ
ん。

• SAPネゴシエーションおよびMACsecを使用したリンク暗号化はサポートされていませ
ん。

•フェールオーバーリンクではサポートされません。

•クラスタ制御リンクではサポートされません。

• SGTが変更されても、ASAは既存のフローを再分類しません。以前の SGTに基づいて行
われたポリシーに関する決定が、フローのライフサイクルにわたって適用され続けます。

ただし、ASAは、パケットが以前の SGTに基づいて分類されたフローに属していても、
SGTの変更内容を出力パケットに即座に反映できます。

• Firepower 1010スイッチポートおよび VLANインターフェイスは、レイヤ 2セキュリティ
グループタグインポジションをサポートしていません。

ASAおよび Cisco TrustSec
11

ASAおよび Cisco TrustSec

Cisco TrustSecのガイドライン



その他のガイドライン

• ASAは、SXPバージョン 3をサポートしています。ASAは、さまざまな SXP対応ネット
ワークデバイスの SXPバージョンをネゴシエートします。

• SXP調整タイマーの期限が切れたときにセキュリティグループテーブルを更新するよう
にASAを設定できます。セキュリティグループテーブルはオンデマンドでダウンロード
できます。ASAのセキュリティグループテーブルが ISEから更新された場合、この変更
が適切なセキュリティポリシーに反映されます。

• Cisco TrustSecは、シングルコンテキストモードおよびマルチコンテキストモード（シ
ステムコンテキストモードを除く）で Smart Call Home機能をサポートしています。

• ASAは、単一の Cisco TrustSecドメインでのみ相互運用するように設定できます。

• ASAは、デバイスの SGT名のマッピングのスタティックコンフィギュレーションをサ
ポートしていません。

• NATは SXPメッセージでサポートされません。

• SXPはネットワークのエンフォースメントポイントに IP-SGTマッピングを伝搬します。
アクセスレイヤスイッチがエンフォースメントポイントと異なる NATドメインに属し
ている場合、アップロードする IP-SGTマップは無効であり、実行デバイスに対する IP-SGT
マッピングデータベース検索から有効な結果を得ることはできません。その結果、ASA
は実行デバイスにセキュリティグループ対応セキュリティポリシーを適用できません。

• SXP接続に使用する ASAにデフォルトパスワードを設定するか、またはパスワードを使
用しないようにします。ただし、接続固有パスワードは SXPピアではサポートされませ
ん。設定されたデフォルト SXPパスワードは導入ネットワーク全体で一貫している必要
があります。接続固有パスワードを設定すると、接続が失敗する可能性があり、警告メッ

セージが表示されます。デフォルトパスワードを使用して接続を設定しても設定されてい

ない場合、結果はパスワードなしで接続を構成した場合と同じです。

• ASAを SXP送信者または受信者、あるいはその両方として設定できます。ただし、SXP
接続のループは、デバイスにピアへの双方向の接続がある場合、またはデバイスがデバイ

スの単方向に接続されたチェーンの一部である場合に発生します。（ASAは、データセン
ターのアクセスレイヤからのリソースの IP-SGTマッピングを学習できます。ASAは、こ
れらのタグをダウンストリームデバイスに伝搬する必要がある場合があります）。SXP
接続ループによって、SXPメッセージ転送の予期しない動作が発生する可能性がありま
す。ASAが送信者および受信者として設定されている場合、SXP接続ループが発生し、
SXPデータが最初にそのデータを送信したピアで受信される可能性があります。

• ASAのローカル IPアドレスを変更する場合は、すべての SXPピアでピアリストが更新さ
れていることを確認する必要があります。さらに、SXPピアがその IPアドレスを変更す
る場合は、変更が ASAに反映されていることを確認する必要があります。

•自動 PACファイルプロビジョニングはサポートされません。ASA管理者は、ISE管理イ
ンターフェイスの PACファイルを要求し、それを ASAにインポートする必要がありま
す。
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• PACファイルには有効期限があります。現在の PACファイルが期限切れになる前に更新
された PACファイルをインポートする必要があります。そうしないと、ASAは環境デー
タの更新を取得できません。ISEからダウンロードされた PACファイルが ASAで期限切
れとなり、ASAが更新されたセキュリティグループテーブルをダウンロードできない場
合、ASAが更新されたテーブルをダウンロードするまで、最後にダウンロードされたセ
キュリティグループテーブルに基づいてセキュリティポリシーを適用し続けます。

•セキュリティグループが ISEで変更された（名前変更、削除など）場合、ASAは、変更
されたセキュリティグループに関連付けられた SGTまたはセキュリティグループ名を含
むASAセキュリティポリシーのステータスを変更しません。ただし、ASAは、それらの
セキュリティポリシーが変更されたことを示す syslogメッセージを生成します。

•マルチキャストタイプは ISE 1.0ではサポートされていません。

• SXP接続は、次の例に示すように、ASAによって相互接続された 2つの SXPピア間で初
期化状態のままとなります。

(SXP peer A) - - - - (ASA) - - - (SXP peer B)

したがって、Cisco TrustSecと統合するように ASAを設定する場合は、SXP接続を設定す
るために、ASAで、no-NAT、no-SEQ-RAND、MD5-AUTHENTICATION TCPオプション
をイネーブルにする必要があります。SXPピア間の SXPポート TCP 64999宛てのトラ
フィックに対してTCP状態バイパスポリシーを作成します。そして、適切なインターフェ
イスにポリシーを適用します。

たとえば、次のコマンドセットは、TCP状態バイパスポリシーのASAの設定方法を示し
ています。

access-list SXP-MD5-ACL extended permit tcp host peerA host peerB eq 64999
access-list SXP-MD5-ACL extended permit tcp host peerB host peerA eq 64999

tcp-map SXP-MD5-OPTION-ALLOW
tcp-options range 19 19 allow

class-map SXP-MD5-CLASSMAP
match access-list SXP-MD5-ACL

policy-map type inspect dns preset_dns_map
parameters
message-length maximum 512

policy-map global_policy
class SXP-MD5-CLASSMAP
set connection random-sequence-number disable
set connection advanced-options SXP-MD5-OPTION-ALLOW
set connection advanced-options tcp-state-bypass

service-policy global_policy global

Cisco TrustSecと統合するための ASAの設定
Cisco TrustSecと統合するように ASAを設定するには、次のタスクを実行します。
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始める前に

Cisco TrustSecと統合するように ASAを設定する前に、ISEで次のタスクを実行する必要があ
ります。

• ISEへの ASAの登録（9ページ）

• ISEでのセキュリティグループの作成（9ページ）

• PACファイルの生成（10ページ）

手順

ステップ 1 Cisco TrustSecと統合するための AAAサーバーの設定（14ページ）

ステップ 2 PACファイルのインポート（16ページ）

ステップ 3 Security Exchange Protocolの設定（18ページ）

このタスクでは、SXPのデフォルト値を有効にし、設定します。

ステップ 4 SXP接続のピアの追加（20ページ）

ステップ 5 環境データの更新（21ページ）

必要に応じてこれを実行してください。

ステップ 6 セキュリティポリシーの設定（22ページ）

ステップ 7 レイヤ 2セキュリティグループのタギングインポジションの設定（24ページ）

Cisco TrustSecと統合するための AAAサーバーの設定
ここでは、Cisco TrustSecのAAAサーバーを統合する方法について説明します。ASAで ISEと
通信するように AAAサーバーグループを設定するには、次の手順を実行します。

始める前に

•参照先のサーバーグループは、RADIUSプロトコルを使用するように設定する必要があり
ます。ASAに非 RADIUSサーバーグループを追加すると、設定は失敗します。

• ISEもユーザー認証に使用する場合は、ISEにASAを登録したときに ISEで入力した共有
秘密を取得します。この情報については、ISE管理者に問い合わせてください。

手順

ステップ 1 AAAサーバーグループを作成し、ISEサーバーと通信するように ASAの AAAサーバーパラ
メータを設定します。
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aaa-server server-tag protocol radius

例：

ciscoasa(config)# aaa-server ISEserver protocol radius

server-tag引数には、サーバーグループ名を指定します。

ステップ 2 AAAサーバーグループコンフィギュレーションモードを終了します。
exit

例：

ciscoasa(config-aaa-server-group)# exit

ステップ 3 AAAサーバーを AAAサーバーグループの一部として設定し、ホスト固有の接続データを設
定します。

ciscoasa(config)# aaa-server server-tag(interface-name) host server-ip

例：

ciscoasa(config)# aaa-server ISEserver (inside) host 192.0.2.1

interface-name引数には、ISEサーバーが配置されているネットワークインターフェイスを指
定します。このパラメータにはカッコが必要です。server-tag引数は、AAAサーバーグループ
の名前です。server-ip引数には、ISEサーバーの IPアドレスを指定します。

ステップ 4 ISEサーバーで ASAの認証に使用されるサーバー秘密値を指定します。
key key

例：

ciscoasa(config-aaa-server-host)# key myexclusivekey

key引数は、最大 127文字の英数字キーワードです。

ISEもユーザー認証に使用する場合は、ISEにASAを登録したときに ISEで入力した共有秘密
を入力します。

ステップ 5 AAAサーバーホストコンフィギュレーションモードを終了します。
exit

例：

ciscoasa(config-aaa-server-host)# exit

ASAおよび Cisco TrustSec
15

ASAおよび Cisco TrustSec

Cisco TrustSecと統合するための AAAサーバーの設定



ステップ 6 環境データ取得のために Cisco TrustSecによって使用される AAAサーバーグループを識別し
ます。

cts server-group AAA-server-group-name

例：

ciscoasa(config)# cts server-group ISEserver

AAA-server-group-name引数は、ステップ 1で server-tag引数に指定した AAAサーバーグルー
プの名前です。

ASAでは、サーバーグループの 1つのインスタンスだけを Cisco TrustSec用に設定
できます。

（注）

次に、Cisco TrustSecとの統合のために ISEサーバーと通信するように ASAを設定する例を示
します。

ciscoasa(config)#aaa-server ISEserver protocol radius
ciscoasa(config-aaa-server-group)# exit
ciscoasa(config)# aaa-server ISEserver (inside) host 192.0.2.1
ciscoasa(config-aaa-server-host)# key myexclusivemumblekey
ciscoasa(config-aaa-server-host)# exit
ciscoasa(config)# cts server-group ISEserver

PACファイルのインポート
ここでは、PACファイルをインポートする方法について説明します。

始める前に

• ASAが PACファイルを生成するには、ISEの認識された Cisco TrustSecネットワークデバ
イスとして ASAを設定する必要があります。

• ISEでの PACファイルの生成時に PACファイルを暗号化するために使用されたパスワー
ドを取得します。ASAは、PACファイルをインポートし、復号化する場合にこのパスワー
ドが必要となります。

•インポートすると、PACファイルはNVRAMに常駐します。HAモードで動作している場
合、フェールオーバーリンクとステートフルリンクを正しく設定すると、PACファイルを
アクティブユニットにインポートすることで、セカンダリに複製されます。インポートさ

れたファイルはNVRAMにあるため、ソフトウェアのアップグレード後など、デバイスが
リブートするたびに、同ファイルを再インポートする必要があります。

• ASAは、ISEで生成されたPACファイルにアクセスする必要があります。ASAは、フラッ
シュ、または TFTP、FTP、HTTP、HTTPS、SMBを介してリモートサーバーから PAC
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ファイルをインポートできます。（PACファイルは、インポート前に ASAフラッシュに
配置されている必要はありません）。

• ASAのサーバーグループを設定します。

手順

Cisco TrustSec PACファイルをインポートします。

cts import-pacfilepath password value

例：

ciscoasa(config)# cts import-pac disk0:/xyz.pac password IDFW-pac99

value引数には、PACファイルの暗号化に使用するパスワードを指定します。このパスワード
は、デバイスクレデンシャルの一部として ISEで設定したパスワードとは関係ありません。
filepath引数には、次のオプションのいずれか 1つを入力します。

シングルモード

• disk0：disk0のパスおよびファイル名

• disk1：disk1のパスおよびファイル名

• flash：フラッシュのパスおよびファイル名

• ftp：FTPのパスおよびファイル名

• http：HTTPのパスおよびファイル名

• https：HTTPSのパスおよびファイル名

• smb：SMBのパスおよびファイル名

• tftp：TFTPのパスおよびファイル名

マルチモード

• http：HTTPのパスおよびファイル名

• https：HTTPSのパスおよびファイル名

• smb：SMBのパスおよびファイル名

• tftp：TFTPのパスおよびファイル名

次に、PACファイルを ASAにインポートする例を示します。

ciscoasa(config)# cts import pac disk0:/pac123.pac password hideme
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PAC file successfully imported

Security Exchange Protocolの設定
Cisco TrustSecを使用するように Security Exchange Protocol（SXP）を有効にして設定する必要
があります。

始める前に

少なくとも 1つのインターフェイスを UP/UPステートにする必要があります。すべてのイン
ターフェイスがダウンした状態で SXPがイネーブルになっている場合、ASAでは、SXPが動
作していない、あるいは SXPをイネーブルにできなかったことを示すメッセージは表示され
ません。showrunning-configコマンドを入力して設定を確認すると、コマンドの出力に次のメッ
セージが表示されます。

“WARNING: SXP configuration in process, please wait for a few moments and try again.”

手順

ステップ 1 ASAで SXPをイネーブルにします。SXPは、デフォルトで、ディセーブルに設定されていま
す。

cts sxp enable

例：

ciscoasa(config)# cts sxp enable

ステップ 2 （任意。推奨されません）SXP接続のデフォルトの送信元 IPアドレスを設定します。

cts sxp default source-ip ipaddress

例：

ciscoasa(config)# cts sxp default source-ip 192.168.1.100

ipaddress引数は、IPv4または IPv6アドレスです。

SXP接続のデフォルトの送信元 IPアドレスを設定する場合は、ASA発信インターフェイスと
同じアドレスを指定する必要があります。送信元 IPアドレスが発信インターフェイスのアド
レスと一致しない場合、SXP接続は失敗します。

SXP接続の送信元 IPアドレスが設定されていない場合、ASAは、route/ARP検索を実行して、
SXP接続用の発信インターフェイスを判別します。SXP接続のデフォルトの送信元 IPアドレ
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スを設定せずに、ASAが route/ARP検索を実行して SXP接続の送信元 IPアドレスを決定でき
るようにすることを推奨します。

ステップ 3 （任意）SXPピアでの TCP MD5認証のデフォルトパスワードを設定します。デフォルトで
は、SXP接続にパスワードは設定されていません。

cts sxp default password [0 | 8] password

例：

ciscoasa(config)# cts sxp default password 8 IDFW-TrustSec-99

デフォルトのパスワードを使用するように SXP接続ピアを設定した場合、または設定した場
合にのみ、デフォルトのパスワードを設定します。

パスワードの長さは復号レベルによって異なります。指定しない場合、デフォルトは0になり
ます。

• 0：暗号化されていないクリアテキスト。パスワードには、最大80文字を指定できます。

• 8：暗号化テキスト。パスワードには、最大 162文字を指定できます。

ステップ 4 （任意）ASAが SXPピア間での新しい SXP接続の設定を試行する時間間隔を指定します。

cts sxp retry period timervalue

例：

ciscoasa(config)# cts sxp retry period 60

ASAは、成功した接続が確立されるまで接続を試み続け、失敗した試行後、再度試行するまで
に再試行間隔の間待機します。再試行期間には 0～ 64000秒の値を指定できます。デフォルト
は 120秒です。0秒を指定すると、ASAは SXPピアへの接続を試行しません。

再試行タイマーは、SXPピアデバイスとは異なる値に設定することを推奨します。

ステップ 5 （任意）調整タイマーの値を指定します。

cts sxp reconciliation period timervalue

例：

ciscoasa(config)# cts sxp reconciliation period 60

SXPピアが SXP接続を終了すると、ASAはホールドダウンタイマーを開始します。ホールド
ダウンタイマーの実行中に SXPピアが接続されると、ASAは調整タイマーを開始します。次
に、ASAは、SXPマッピングデータベースを更新して、最新のマッピングを学習します。

調整タイマーの期限が切れると、ASAは、SXPマッピングデータベースをスキャンして、古
いマッピングエントリ（前回の接続セッションで学習されたエントリ）を識別します。ASA
は、これらの接続を廃止としてマークします。調整タイマーが期限切れになると、ASAは、
SXPマッピングデータベースから廃止エントリを削除します。
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調整期間には 1～ 64000秒の値を指定できます。デフォルトは 120秒です。

ステップ 6 （任意）SXPピアが SXP接続を終了した後にピアから学習した IP-SGTマッピングに削除ホー
ルドダウンタイマーを設定します。

cts sxp delete-hold-down period timervalue

タイマーの値は、SXP接続の切断から学習した IP-SGTマッピングが削除されるまで保持する
秒数を 120～ 64000の範囲で指定します。

例：

ciscoasa(config)# cts sxp delete-hold-down period 240

各 SXP接続が削除ホールドダウンタイマーに関連付けられます。このタイマーは、リスナー
側のSXP接続が切断されたときにトリガーされます。このSXP接続から学習した IP-SGTマッ
ピングはすぐには削除されません。その代わりに、削除ホールドダウンタイマーの有効期限

が切れるまで保持されます。このタイマーの有効期限が切れると、マッピングが削除されま

す。

ステップ 7 （任意）SXPv2以下を使用するピアへのスピーカーとして機能する場合の IPv4サブネット拡
張の深さを設定します。

cts sxp mapping network-map maximum_hosts

ピアが SXPv2以下を使用する場合、ピアはサブネットバインディングへの SGTを理解できま
せん。ASAは、個々のホストバインディングに IPv4サブネットバインディングを拡張できま
す（IPv6バインディングは拡張されません）。このコマンドでは、サブネットバインディン
グから生成できるホストバインディングの最大数が指定されます。

最大数には 0～ 65535を指定できます。デフォルトは 0で、サブネットバインディングがホス
トバインディングに拡張されないことを意味します。

SXP接続のピアの追加
SXP接続のピアを追加するには、次の手順を実行します。

手順

SXPピアへの SXP接続を設定します。

cts sxp connection peer peer_ip_address [source source_ip_address] password {default | none} [mode
{local | peer}] {speaker | listener}

例：

ciscoasa(config)# cts sxp connection peer 192.168.1.100 password default mode peer speaker
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SXP接続は IPアドレスごとに設定されます。単一デバイスのペアは複数の SXP接続に対応で
きます。

peer_ip_address引数は、SXPピアの IPv4または IPv6アドレスです。ピア IPアドレスは、ASA
発信インターフェイスからアクセスできる必要があります。

source_ip_address引数は、SXP接続のローカル IPv4または IPv6アドレスです。送信元 IPアド
レスは ASA発信インターフェイスと同じである必要があります。そうでなければ、接続が失
敗します。

SXP接続の送信元 IPアドレスを設定せずに、ASAが route/ARP検索を実行して SXP接続の送
信元 IPアドレスを決定できるようにすることを推奨します。

SXP接続に認証キーを使用するかどうかを指定します。

• default：SXP接続用に設定されたデフォルトパスワードを使用します。

• none：SXP接続にパスワードを使用しません。

SXP接続のモードを指定します。

• local：ローカル SXPデバイスを使用します。

• peer：ピア SXPデバイスを使用します。

SXP接続で、ASAが送信者または受信者のいずれとして機能するかを指定します。

• speaker：ASAは IP-SGTマッピングをアップストリームデバイスに転送できます。

• listener：ASAはダウンストリームデバイスから IP-SGTマッピングを受信できます。

次に、ASAで SXPピアを設定する例を示します。

ciscoasa(config)# cts sxp connection peer 192.168.1.100 password default
mode peer speaker
ciscoasa(config)# cts sxp connection peer 192.168.1.101 password default
mode peer speaker

環境データの更新

ASAは、ISEからセキュリティグループタグ（SGT）名テーブルなどの環境データをダウン
ロードします。ASAで次のタスクを完了すると、ASAは、ISEから取得した環境データを自動
的にリフレッシュします。

• ISEと通信するように AAAサーバーを設定します。

• ISEから PACファイルをインポートします。

• Cisco TrustSec環境データを取得するために ASAで使用する AAAサーバーグループを識
別します。
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通常、ISEからの環境データを手動でリフレッシュする必要はありません。ただし、セキュリ
ティグループが ISEで変更されることがあります。ASAセキュリティグループテーブルの
データをリフレッシュするまで、これらの変更は ASAに反映されません。そのため、ASAの
データをリフレッシュして、ISEでのセキュリティグループの変更が確実に ASAに反映され
るようにします。

メンテナンス時間中に ISEのポリシー設定および ASAでの手動データリフレッシュをスケ
ジュールすることを推奨します。このようにポリシー設定の変更を処理すると、セキュリティ

グループ名が解決される可能性が最大化され、セキュリティポリシーがASAで即時にアクティ
ブ化されます。

（注）

環境データを更新するには、次の手順を実行します。

手順

ISEからの環境データを更新し、設定されたデフォルト値に調整タイマーをリセットします。

cts refresh environment-data

例：

ciscoasa(config)# cts refresh environment-data

セキュリティポリシーの設定

Cisco TrustSecポリシーは、多くの ASA機能に組み込むことができます。拡張 ACLを使用す
る機能（この章でサポート対象外としてリストされている機能を除く）で Cisco TrustSecを使
用できます。拡張 ACLに、従来のネットワークベースのパラメータとともにセキュリティグ
ループ引数を追加できます。

•拡張ACLを設定するには、セキュリティグループベースの照合（Cisco TrustSec）に使用
する拡張 ACEの追加を参照してください。

• ACLで使用できるセキュリティグループオブジェクトグループを設定する方法について
は、セキュリティグループオブジェクトグループの設定を参照してください。

たとえば、アクセスルールは、ネットワーク情報を使用してインターフェイスのトラフィック

を許可または拒否します。Cisco TrustSecでは、セキュリティグループに基づいてアクセスを
制御できます。たとえば、sample_securitygroup1 10.0.0.0 255.0.0.0のアクセスルールを作成で
きます。これは、セキュリティグループがサブネット 10.0.0.0/8上のどの IPアドレスを持って
いてもよいことを意味します。
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セキュリティグループの名前（サーバー、ユーザー、管理対象外デバイスなど）、ユーザー

ベース属性、および従来の IPアドレスベースのオブジェクト（IPアドレス、Active Directory
オブジェクト、および FQDN）の組み合わせに基づいてセキュリティポリシーを設定できま
す。セキュリティグループメンバーシップはロールを超えて拡張し、デバイスと場所属性を

含めることができます。また、セキュリティグループメンバーシップは、ユーザーグループ

メンバーシップに依存しません。

次に、ローカルで定義されたセキュリティオブジェクトグループを使用するACLを作成する
例を示します。

object-group security objgrp-it-admin
security-group name it-admin-sg-name
security-group tag 1

object-group security objgrp-hr-admin
security-group name hr-admin-sg-name // single sg_name
group-object it-admin // locally defined object-group as nested object

object-group security objgrp-hr-servers
security-group name hr-servers-sg-name
object-group security objgrp-hr-network
security-group tag 2
access-list hr-acl permit ip object-group-security objgrp-hr-admin any
object-group-security objgrp-hr-servers

前の例で設定したACLをアクティブにするには、アクセスグループまたはモジュラポリシー
フレームワークを設定します。

その他の例：

!match src hr-admin-sg-name from any network to dst host 172.23.59.53
access-list idw-acl permit ip security-group name hr-admin-sg-name any host 172.23.59.53

!match src hr-admin-sg-name from host 10.1.1.1 to dst any
access-list idfw-acl permit ip security-group name hr-admin-sg-name host 10.1.1.1 any

!match src tag 22 from any network to dst hr-servers-sg-name any network
access-list idfw-acl permit ip security-group tag 22 any security-group
name hr-servers-sg-name any

!match src user mary from any host to dst hr-servers-sg-name any network
access-list idfw-acl permit ip user CSCO\mary any security-group
name hr-servers-sg-name any

!match src objgrp-hr-admin from any network to dst objgrp-hr-servers any network
access-list idfw-acl permit ip object-group-security objgrp-hr-admin any
object-group-security objgrp-hr-servers any

!match src user Jack from objgrp-hr-network and ip subnet 10.1.1.0/24
! to dst objgrp-hr-servers any network
access-list idfw-acl permit ip user CSCO\Jack object-group-security
objgrp-hr-network 10.1.1.0 255.255.255.0 object-group-security objgrp-hr-servers any

!match src user Tom from security-group mktg any google.com
object network net-google
fqdn google.com
access-list sgacl permit ip sec name mktg any object net-google

! If user Tom or object_group security objgrp-hr-admin needs to be matched,
! multiple ACEs can be defined as follows:
access-list idfw-acl2 permit ip user CSCO\Tom 10.1.1.0 255.255.255.0
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object-group-security objgrp-hr-servers any
access-list idfw-acl2 permit ip object-group-security objgrp-hr-admin

10.1.1.0 255.255.255.0 object-group-security objgrp-hr-servers any

レイヤ 2セキュリティグループのタギングインポジションの設定
CiscoTrustSecは、各ネットワークユーザーおよびリソースの特定と認証を行い、セキュリティ
グループタグ（SGT）と呼ばれる 16ビットの番号を割り当てます。この IDは、ネットワーク
ホップ間で順番に伝搬されます。これにより、ASA、スイッチ、ルータなどの任意の中間デバ
イスで、この IDタグに基づいてポリシーを適用できます。

SGTとイーサネットタギング（レイヤ 2 SGTインポジションとも呼ばれる）を利用すると、
ASAでシスコ独自のイーサネットフレーミング（EtherType 0x8909）を使用して、イーサネッ
トインターフェイスでセキュリティグループタグを送受信できます。これにより、送信元の

セキュリティグループタグをプレーンテキストのイーサネットフレームに挿入できます。

ASAは、インターフェイスごとの手動設定に基づいて、発信パケットにセキュリティグルー
プタグを挿入し、着信パケットのセキュリティグループタグを処理します。この機能を使用

することで、ネットワークデバイス間におけるエンドポイント IDの伝搬をインラインかつ
ホップバイホップで実行できます。また、各ホップ間でシームレスなレイヤ 2 SGTインポジ
ションを実現できます。

次の図に、レイヤ 2 SGTインポジションの一般的な例を示します。

図 3 :レイヤ 2 SGTインポジション

使用シナリオ

次の表で、この機能を設定した場合の入力トラフィックの予期される動作について説明しま

す。
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表 1 :入力トラフィック

タグのない受信パケットタグ付きの受信パケットインターフェイスコンフィギュレー

ション

SGT値が IP-SGTマネージャから取得
される。

パケットがドロップされる。コマンドが発行されない。

SGT値が IP-SGTマネージャから取得
される。

SGT値が IP-SGTマネージャから取得
される。

cts manualコマンドが発行される。

SGT値が policy static sgt sgt_numberコ
マンドで取得される。

SGT値が policy static sgt sgt_numberコ
マンドで取得される。

cts manualコマンドと policy static sgt
sgt_numberコマンドが両方とも発行さ
れる。

SGT値が policy static sgt sgt_numberコ
マンドで取得される。

SGT値がパケットのインライン SGT
から取得される。

cts manualコマンドと policy static sgt
sgt_number trustedコマンドが両方とも
発行される。

IP-SGTマネージャと一致する IP-SGTマッピングが存在しない場合、予約されている SGT値
（「不明」を表す「0x0」）が使用されます。

（注）

次の表で、この機能を設定した場合の出力トラフィックの予期される動作について説明しま

す。

表 2 :出力トラフィック

送信パケットのタグの有無インターフェイスコンフィギュレーション

タグなしコマンドが発行されない。

タグ付きcts manualコマンドが発行される。

タグ付きcts manualコマンドと propagate sgtコマンドが両方とも発行される。

タグなしcts manualコマンドと no propagate sgtコマンドが両方とも発行される。

次の表で、この機能を設定した場合の to-the-boxトラフィックと from-the-boxトラフィックの
予期される動作について説明します。

表 3 : to-the-boxトラフィックと from-the-boxトラフィック

受信パケットのタグの有無インターフェイスコンフィギュレーション

パケットがドロップされる。to-the-boxトラフィック用の入力インターフェイスで、コ
マンドが発行されない。

ASAおよび Cisco TrustSec
25

ASAおよび Cisco TrustSec

使用シナリオ



受信パケットのタグの有無インターフェイスコンフィギュレーション

パケットは受け入れられるが、ポリシーの適用や SGTの
伝搬は行われない。

to-the-boxトラフィック用の入力インターフェイスで、cts
manualコマンドが発行される。

タグなしパケットは送信されるが、ポリシーの適用は行わ

れない。SGT値が IP-SGTマネージャから取得される。
cts manualコマンドが発行されない。または、from-the-box
トラフィック用の出力インターフェイスで、cts manualコ
マンドとnopropagate sgtコマンドが両方とも発行される。

タグ付きパケットが送信される。SGT値が IP-SGTマネー
ジャから取得される。

ctsmanualコマンドが発行される。または、from-the-boxト
ラフィック用の出力インターフェイスで、cts manualコマ
ンドと propagate sgtコマンドが両方とも発行される。

IP-SGTマネージャと一致する IP-SGTマッピングが存在しない場合、予約されている SGT値
（「不明」を表す「0x0」）が使用されます。

（注）

インターフェイスでのセキュリティグループタグの設定

インターフェイスでセキュリティグループタグを設定するには、次の手順を実行します。

手順

ステップ 1 インターフェイスを指定し、インターフェイスコンフィギュレーションモードを開始します。

interface id

例：

ciscoasa(config)# interface gigabitethernet 0/0

ステップ 2 レイヤ2SGTインポジションをイネーブルにし、CTS手動インターフェイスコンフィギュレー
ションモードを開始します。

cts manual

例：

ciscoasa(config-if)# cts manual

ステップ 3 インターフェイスでのセキュリティグループタグの伝播をイネーブルにします。伝搬はデフォ
ルトでイネーブルになっています。

propagate sgt

例：
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ciscoasa(config-if-cts-manual)# propagate sgt

ステップ 4 手動で設定された CTSリンクにポリシーを適用します。

policy static sgt sgt_number [trusted]

例：

ciscoasa(config-if-cts-manual)# policy static sgt 50 trusted

staticキーワードで、リンクの着信トラフィックに適用する SGTポリシーを指定します。

sgtキーワードと sgt_number引数には、ピアからの着信トラフィックに適用する SGT値を指定
します。有効な値の範囲は 2～ 65519です。

trustedキーワードは、コマンドで SGTが指定されたインターフェイスの入力トラフィックで
は、SGTを上書きしてはいけないことを示します。デフォルトは untrustedです。

次に、レイヤ2SGTインポジション用のインターフェイスをイネーブルにし、インターフェイ
スが信頼できるかどうかを定義する例を示します。

ciscoasa(config)# interface gi0/0
ciscoasa(config-if)# cts manual
ciscoasa(config-if-cts-manual)# propagate sgt
ciscoasa(config-if-cts-manual)# policy static sgt 50 trusted

IP-SGTバインディングの手動設定

IP-SGTバインディングを手動で設定するには、次の手順を実行します。

手順

IP-SGTバインディングを手動で設定します。

cts role-based sgt-map {IPv4_addr[/mask] | IPv6_addr[/prefix]} sgt sgt_value

例：

ciscoasa(config)# cts role-based sgt-map 10.2.1.2 sgt 50

IPv4または IPv6ホストアドレスを指定できます。また、10.100.10.0/24のようなサブネット
マスクまたはプレフィックス値（IPv6の場合）を含めることで、ネットワークアドレスを指
定することもできます。sgt_valueは SGT番号で、2～ 65519の範囲です。
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トラブルシューティングのヒント

特定のセッションが許可または拒否された理由、使用されている SGT値（パケットの SGT
値、IP-SGTマネージャから取得した SGT値、またはインターフェイスで設定した policy static
sgtコマンドで取得したSGT値）、および適用されたセキュリティグループベースのセキュリ
ティポリシーを確認するには、packet-tracerコマンドを使用します。

次に、packet-tracerコマンドの出力例を示します。この出力から、セキュリティグループタ
グと IPアドレスの対応付けがわかります。

ciscoasa# packet-tracer input inside tcp inline-tag 100
security-group name alpha 30 security-group tag 31 300
Mapping security-group 30:alpha to IP address 10.1.1.2.
Mapping security-group 31:bravo to IP address 192.168.1.2.

Phase: 1
Type: ROUTE-LOOKUP
Subtype: input
Result: ALLOW
Config:
Additional Information:
in 192.168.1.0 255.255.255.0 outside....
----------------More---------------------

特定の SGT値を指定するかどうかにかかわらず、Cisco CMDパケット（EtherType 0x8909）の
みをキャプチャするには、capture capture-name type inline-tag tagコマンドを使用します。

次に、SGT値を指定した場合の show captureコマンドの出力例を示します。

ciscoasa# show capture my-inside-capture
1: 11:34:42.931012 INLINE-TAG 36 10.0.101.22 > 10.0.101.100: icmp: echo request
2: 11:34:42.931470 INLINE-TAG 48 10.0.101.100 > 10.0.101.22: icmp: echo reply
3: 11:34:43.932553 INLINE-TAG 36 10.0.101.22 > 10.0.101.100: icmp: echo request
4: 11.34.43.933164 INLINE-TAG 48 10.0.101.100 > 10.0.101.22: icmp: echo reply

Cisco TrustSecの例
次に、Cisco TrustSecを使用するように ASAを設定する方法の例を示します。

// Import an encrypted CTS PAC file
cts import-pac asa.pac password Cisco
// Configure ISE for environment data download
aaa-server cts-server-list protocol radius
aaa-server cts-server-list host 10.1.1.100 cisco123
cts server-group cts-server-list
// Configure SXP peers
cts sxp enable
cts sxp connection peer 192.168.1.100 password default mode peer speaker
//Configure security-group based policies
object-group security objgrp-it-admin
security-group name it-admin-sg-name
security-group tag 1

object-group security objgrp-hr-admin
security-group name hr-admin-sg-name
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group-object it-admin
object-group security objgrp-hr-servers
security-group name hr-servers-sg-name
access-list hr-acl permit ip object-group-security objgrp-hr-admin any
object-group-security objgrp-hr-servers
//Configure security group tagging plus Ethernet tagging

interface gi0/1
cts manual
propagate sgt
policy static sgt 100 trusted
cts role-based sgt-map 10.1.1.100 sgt 50

セキュアクライアントCisco TrustSecに対する VPNのサ
ポート

ASAは、VPNセッションのセキュリティグループタギングをサポートしています。外部AAA
サーバーを使用するか、または、ローカルユーザーかVPNグループポリシーのセキュリティ
グループタグを設定することで、セキュリティグループタグ（SGT）をVPNセッションに割
り当てることができます。さらに、レイヤ 2イーサネット経由で、Cisco TrustSecシステムを
介してこのタグを伝搬することができます。AAAサーバーが SGTを提供できない場合には、
セキュリティグループタグをグループポリシーで利用したり、ローカルユーザーが利用した

りすることができます。

次は、VPNユーザーに SGTを割り当てるための一般的なプロセスです。

1. ユーザーは、ISEサーバーを含む AAAサーバーグループを使用しているリモートアクセ
ス VPNに接続します。

2. ASAが ISEにAAA情報を要求します。この情報に SGTが含まれている場合があります。
ASAは、ユーザーのトンネルトラフィックに対する IPアドレスの割り当ても行います。

3. ASAが AAA情報を使用してユーザーを認証し、トンネルを作成します。

4. ASAが AAA情報から取得した SGTと割り当て済みの IPアドレスを使用して、レイヤ 2
ヘッダー内に SGTを追加します。

5. SGTを含むパケットが Cisco TrustSecネットワーク内の次のピアデバイスに渡されます。

AAAサーバーの属性に、VPNユーザーに割り当てるための SGTが含まれていない場合、ASA
はグループポリシーの SGTを使用します。グループポリシーに SGTが含まれていない場合
は、タグ 0x0が割り当てられます。

また、ISE認可変更（CoA）を使用してポリシーの適用に ISEを使用することもできます。ポ
リシーの適用を設定する方法については、VPNの設定ガイドを参照してください。

（注）
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リモートアクセス VPNグループポリシーおよびローカルユーザーへ
の SGTの追加

リモートアクセス VPNグループポリシーまたはローカルユーザーデータベースで定義され
たユーザーの VPNポリシーで SGT属性を設定するには、次の手順を実行します。

グループポリシーまたはローカルユーザー用のデフォルト SGTはありません。

手順

ステップ 1 リモートアクセス VPNグループポリシーで SGTを設定するには、次の手順を実行します。

a) グループポリシーコンフィギュレーションモードを開始します。

group-policy name

例：

ciscoasa(config)# group policy Grpolicy1

b) グループポリシー用の SGTを設定します。

security-group-tag {none | value sgt}

valueを使用してタグを設定する場合、タグは 2～ 65519の範囲で指定できます。SGTを
設定しない場合は noneを指定します。

例：

ciscoasa(config-group-policy# security-group-tag value 101

ステップ 2 ローカルデータベースでユーザー用の SGTを設定するには、次の手順を実行します。

a) 必要に応じて、ユーザーを作成します。

username name {nopassword | password password [encrypted]} [privilege priv_level]}

例：

ciscoasa(config)# username newuser password changeme encrypted privilege 15

b) ユーザー名コンフィギュレーションモードを開始します。

username name attributes

例：

asa3(config)# username newuser attributes
asa3(config-username)#

c) ユーザー用の SGTを設定します。

ASAおよび Cisco TrustSec
30

ASAおよび Cisco TrustSec

リモートアクセス VPNグループポリシーおよびローカルユーザーへの SGTの追加



security-group-tag {none | value sgt}

valueを使用してタグを設定する場合、タグは 2～ 65519の範囲で指定できます。SGTを
設定しない場合は noneを指定します。

例：

ciscoasa(config-username)# security-group-tag value 101

Cisco TrustSecのモニタリング
Cisco TrustSecの監視については、次のコマンドを参照してください。

• show running-config cts

• show running-config [all] cts role-based [sgt-map]

このコマンドは、ユーザー定義の IP-SGTバインディングテーブルエントリを表示しま
す。

• show cts sxp connections

このコマンドでは、マルチコンテキストモードが使用されると、特定のユーザーコンテ

キストの ASAの SXP接続が表示されます。

• show conn security-group

すべての SXP接続のデータを表示します。

• show cts environment-data

ASAのセキュリティグループテーブルに含まれるCiscoTrustSec環境情報を表示します。

• show cts sgt-map

制御パスの IPアドレスセキュリティグループテーブルマネージャエントリを表示しま
す。

• show asp table cts sgt-map

このコマンドは、データパスに保持されている IPアドレスセキュリティグループのテー
ブルマップデータベースから IPアドレスセキュリティグループのテーブルマップエン
トリを表示します。

• show cts pac

ISEから ASAにインポートされた PACファイルに関する情報を表示し、PACファイルの
有効期限が切れた場合、または期限切れの 30日以内になった場合には、警告メッセージ
が含まれます。
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Cisco TrustSecの履歴
表 4 : Cisco TrustSecの履歴

説明

プラットフォー

ムリリース機能名

Cisco TrustSecは、既存の ID認識型インフラストラクチャを基盤
とするアクセスコントロールです。ネットワークデバイス間の

データ機密性保持を目的としており、セキュリティアクセスサー

ビスを 1つのプラットフォーム上で統合します。Cisco TrustSec機
能では、実行デバイスはユーザー属性とエンドポイント属性の組

み合わせを使用して、ロールベースおよびアイデンティティベー

スのアクセスコントロールを決定します。

このリリースでは、ASAに Cisco TrustSecが統合されており、セ
キュリティグループに基づいてポリシーが適用されます。Cisco
TrustSecドメイン内のアクセスポリシーは、トポロジには依存し
ません。ネットワーク IPアドレスではなく、送信元および宛先の
デバイスのロールに基づいています。

ASAは、セキュリティグループに基づくその他のタイプのポリ
シー（アプリケーションインスペクションなど）に対してもCisco
TrustSecを活用できます。たとえば、設定するクラスマップの中
に、セキュリティグループに基づくアクセスポリシーを入れるこ

とができます。

access-list extended、 cts sxp enable、 cts server-group、cts sxp
default、cts sxp retry period、cts sxp reconciliation period、cts sxp
connection peer、cts import-pac、cts refresh environment-data、
object-group security、security-group、show running-config cts、
show running-config object-group、clear configure cts、clear
configure object-group、show cts pac、show cts environment-data、
show cts environment-data sg-table、show cts sxp connections、show
object-group、show configure security-group、clear cts
environment-data、debug cts,、 packet-tracerの各コマンドが導入
または変更されました。

9.0(1)Cisco TrustSec
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説明

プラットフォー

ムリリース機能名

セキュリティグループタギングをイーサネットタギングと組み

合わせて使用して、ポリシーを適用できるようになりました。SGT
とイーサネットタギング（レイヤ 2 SGTインポジションとも呼ば
れる）を利用すると、ASAでシスコ独自のイーサネットフレーミ
ング（EtherType0x8909）を使用して、イーサネットインターフェ
イスでセキュリティグループタグを送受信できます。これによ

り、送信元のセキュリティグループタグをプレーンテキストの

イーサネットフレームに挿入できます。

cts manual、policy static sgt、propagate sgt、cts role-based
sgt-map、show cts sgt-map、packet-tracer、capture、show capture、
show asp drop、show asp table classify、show running-config all、
clear configure all、および write memoryの各コマンドが導入また
は変更されました。

9.3(1)レイヤ 2セキュリティグループ
のタグインポジション

ASAの Cisco Trustsecは、ホストバインディングよりも効率的な
SGTとサブネット間のバインディングを可能にするSXPv3を実装
するようになりました。

cts sxp mapping network-map、cts role-based sgt-map、show cts
sgt-map、show cts sxp sgt-map、show asp table cts sgt-mapの各コ
マンドが導入または変更されました。

9.6(1)Security Exchange Protocol（SXP）
バージョン 3の Cisco TrustSecサ
ポート

デフォルトの SXP接続ホールドダウンタイマーは 120秒です。
このタイマーを 120～ 64000秒に設定できるようになりました。

新規/変更されたコマンド：cts sxp delete-hold-down period、show
cts sxp connection brief、show cts sxp connections

9.8(3)Trustsec SXP接続の設定可能な削
除ホールドダウンタイマー
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


