
コマンドラインインターフェイスの使用

この章では、ASAでの CLIの使用方法について説明します。

CLIは、Cisco IOSCLIと類似したシンタックスや他の規則を使用しますが、ASAオペレーティ
ングシステムはCisco IOSソフトウェアのバージョンではありません。Cisco IOS CLIコマンド
が、ASAの機能で動作したり、ASAと同じ機能を有しているものだと思わないでください。

（注）

•ファイアウォールモードとセキュリティコンテキストモード（1ページ）
•コマンドのモードとプロンプト（2ページ）
•構文の書式（3ページ）
•コマンドの短縮形（4ページ）
•コマンドラインの編集（4ページ）
•コマンドの補完（5ページ）
•コマンドのヘルプ（5ページ）
•実行コンフィギュレーションの確認（5ページ）
• showコマンドおよび moreコマンドの出力のフィルタリング（6ページ）
• showコマンド出力のリダイレクトと追加（7ページ）
• showコマンド出力の行数の取得（8ページ）
•コマンド出力のページング（8ページ）
•コメントの追加（9ページ）
•テキストコンフィギュレーションファイル（9ページ）
•サポートされている文字セット（11ページ）

ファイアウォールモードとセキュリティコンテキスト

モード
ASAは、次のモードの組み合わせで動作します。

•トランスペアレントファイアウォールモードまたはルーテッドファイアウォールモード
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ファイアウォールモードは、ASAがレイヤ 2ファイアウォールまたはレイヤ 3ファイア
ウォールとして動作するかどうかを決定します。

•マルチコンテキストモードまたはシングルコンテキストモード

セキュリティコンテキストモードは、ASAが単一のデバイスとして動作するか、または
マルチセキュリティコンテキストとして動作する（仮想デバイスのように動作する）か

を決定します。

特定のモードでしか使用できないコマンドもあります。

コマンドのモードとプロンプト
ASAの CLIにはコマンドモードが含まれています。特定のモードでしか入力できないコマン
ドもあります。たとえば、機密情報を表示するコマンドを入力するには、パスワードを入力し

て特権モードに入る必要があります。次に、コンフィギュレーション変更が誤って入力されな

いようにするために、コンフィギュレーションモードに入る必要があります。下位のコマンド

はすべて、高位のモードで入力できます。たとえば、グローバルコンフィギュレーションモー

ドで特権 EXECコマンドを入力することができます。

さまざまなタイプのプロンプトはすべてデフォルトで、別々のプロンプトとして設定できま

す。

（注）

•システムコンフィギュレーションモードまたはシングルコンテキストモードに入ってい
る場合、プロンプトはホスト名で始まります。

ciscoasa

•プロンプト文字列を表示するときに、プロンプトコンフィギュレーションが解析され、設
定されたキーワード値が promptコマンドで設定された順に表示されます。キーワード引
数は、ホスト名、ドメイン、コンテキスト、プライオリティ、状態のいずれかで、任意の

順になります。

prompt hostname context priority state

•コンテキスト内では、プロンプトはホスト名の後にコンテキスト名が表示されます。

ciscoasa/context

プロンプトは、アクセスモードに応じて変化します。

•ユーザー EXECモード

ユーザー EXECモードでは、最小限の ASA設定が表示されます。ユーザー EXECモード
のプロンプトは、初めて ASAにアクセスしたときに次のように表示されます。
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ciscoasa>

ciscoasa/context>

•特権 EXECモード

特権EXECモードでは、ユーザーの特権レベルまでの現在の設定がすべて表示されます。
すべてのユーザーEXECモードコマンドは、特権EXECモードで動作します。特権EXEC
モードを開始するには、ユーザー EXECモードで enableコマンドを入力します。これに
はパスワードが必要です。プロンプトにはシャープ記号（#）が含まれています。

ciscoasa#

ciscoasa/context#

•グローバルコンフィギュレーションモード

グローバルコンフィギュレーションモードでは、ASAコンフィギュレーションを変更で
きます。このモードでは、ユーザー EXEC、特権 EXEC、およびグローバルの各コンフィ
ギュレーションコマンドをすべて使用できます。グローバルコンフィギュレーションモー

ドを開始するには、特権 EXECモードで configure terminalコマンドを入力します。プロ
ンプトが次のように変化します。

ciscoasa(config)#

ciscoasa/context(config)#

•コマンド固有のコンフィギュレーションモード

いくつかのコマンドは、グローバルコンフィギュレーションモードから、コマンド固有

のコンフィギュレーションモードに移行します。このモードでは、ユーザーEXEC、特権
EXEC、グローバルの各コンフィギュレーションコマンド、およびコマンド固有のコン
フィギュレーションコマンドをすべて使用できます。たとえば、interfaceコマンドを使
用すると、インターフェイスコンフィギュレーションモードに移行します。プロンプト

が次のように変化します。

ciscoasa(config-if)#

ciscoasa/context(config-if)#

構文の書式
コマンド構文の説明では、次の表に記載されている表記法を使用します。
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表 1 :構文の表記法

説明表記法

記載されているとおりに入力するコマンドおよびキーワードは、太字で示し

ています。

ボールド

イタリック体の文字は、ユーザーが値を指定する引数です。イタリック体

角カッコの中の要素は、省略可能です（キーワードや引数）。[x]

省略可能または必須のキーワードや引数の中から選択する場合は、縦棒で区

切って示しています。

|

いずれか1つを選択できる省略可能なキーワードや引数は、角カッコで囲み、
縦棒で区切って示しています。

[x | y]

必ずいずれか1つを選択しなければならない必須キーワードや引数は、波かっ
こで囲み、縦棒で区切って示しています。

{x | y}

省略可能または必須の要素内に、さらに省略可能または必須の選択肢を含め

る場合は、角カッコや波カッコを入れ子にして示しています。角カッコ内の

波カッコと縦棒は、省略可能な要素内で選択すべき必須の要素を示していま

す。

[x {y | z}]

コマンドの短縮形
ほとんどのコマンドは、コマンドに固有の最小文字数まで短縮できます。たとえば、設定を表

示するには完全なコマンド write terminalを入力する代わりに wr tと入力できます。また、特
権モードを開始するには en、設定モードを開始するには conf t と入力できます。さらに、0を
入力して 0.0.0.0を表すこともできます。

コマンドラインの編集
ASAでは、Cisco IOSソフトウェアと同じコマンドライン編集ルールが使用されます。以前に
入力したすべてのコマンドを表示するには、show historyコマンドを使用します。個々のコマ
ンドを表示するには、上矢印キーまたは ^pコマンドを使用します。前に入力したコマンドを
確認したら、下矢印や ^nコマンドでリスト内を前に進むことができます。再利用するコマン
ドに到達したら、そのコマンドを編集することも、Enterキーを押して実行することもできま
す。^wを使用してカーソルの左側にある単語を削除することも、^uを使用して行を消去する
こともできます。

ASAでは、1つのコマンドに 512文字まで入力できます。512文字を超えて入力した文字は無
視されます。
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コマンドの補完
部分的な文字列を入力してからコマンドまたはキーワードを完成させるには、Tabキーを押し
ます。ASAは、部分的な文字列がコマンドまたはキーワード1つだけと一致する場合に限り、
コマンドまたはキーワードを完成させます。たとえば、sと入力してTabキーを押した場合は、
一致するコマンドが複数あるため、ASAはコマンドを完成させません。一方、disと入力して
[Tab]キーを押した場合、disableコマンドが完成します。

コマンドのヘルプ
次のコマンドを入力すると、コマンドラインからヘルプ情報を利用できます。

• help command_name

特定のコマンドのヘルプを表示します。

• command_name ?

使用可能な引数のリストを表示します。

• string?（スペースなし）

その文字列で始まるコマンドをリストします。

• ?および +?

使用できるすべてのコマンドをリストします。?と入力すると、ASAは現在のモードで使
用できるコマンドだけを表示します。下位モードのコマンドも含め、使用できるすべての

コマンドを表示するには、+?と入力します。

コマンド文字列に疑問符（?）を組み込む場合は、誤って CLIヘルプを起動しないよう、疑問
符を入力する前に Ctrl+Vを押す必要があります。

（注）

実行コンフィギュレーションの確認
実行コンフィギュレーションを確認するには、次のいずれかのコマンドを使用します。

• show running-config [all] [command]

allを指定すると、すべてのデフォルト設定も表示されます。Commandを指定すると、関
連するコマンドだけが出力に含まれます。
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多くのパスワードは *****として表示されます。パスワードをプ
レーンテキストまたは暗号化された形式（マスターパスフレー

ズを有効にしている場合）で表示するには、moreコマンドを使用
します。

（注）

• more system:running-config

showコマンドおよび moreコマンドの出力のフィルタリ
ング

縦棒（|）はどの showコマンドでも使用できます。これには、フィルタオプションとフィルタ
リング式を組み込むことができます。フィルタリングは、Cisco IOSソフトウェアと同様に、
各出力行を正規表現と照合することによって行われます。選択するフィルタオプションによっ

て、正規表現に一致するすべての出力を含めたり除外したりできます。また、正規表現に一致

する行で始まるすべての出力を表示することもできます。

showコマンドでフィルタリングオプションを使用する場合の構文は、次のとおりです。

show command | {include| exclude | begin | grep [-v]} regexp

または

more system:running-config| {include| exclude | begin | grep [-v]} regexp

moreコマンドを入力すると、実行コンフィギュレーションだけでなく、任意のファイルの内
容を表示できます。詳細については、コマンドリファレンスを参照してください。

（注）

このコマンド文字列の最初の縦棒（|）は演算子であり、コマンド内に含める必要があります。
この演算子は、showコマンドの出力をフィルタに組み込みます。構文内に含まれるその他の
縦棒（|）は代替オプションを示すものであり、コマンドの一部ではありません。

includeオプションを指定すると、正規表現に一致するすべての出力行が表示されます。-vを
付けずに grepオプションを使用する場合も、同じ結果となります。excludeオプションを指定
すると、正規表現に一致するすべての出力行が除外されます。-vを付けて grepオプションを
使用する場合も、同じ結果となります。beginオプションを指定すると、正規表現に一致する
行で始まるすべての出力行が表示されます。

regexpには、Cisco IOSの正規表現を指定します。正規表現は一重引用符または二重引用符で
囲まれていません。したがって、末尾の空白スペースが正規表現の一部と解釈されるため、末

尾の空白スペースに注意してください。

正規表現を作成する場合は、照合する任意の文字または数字を使用できます。また、メタ文字

と呼ばれる特定のキーボード文字は、正規表現で使用されると、特別な意味を持ちます。
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疑問符（?）やタブなど、CLIの特殊文字をすべてエスケープするには、Ctrl+Vを使用します。
たとえば、コンフィギュレーションで d?gと入力するには、d[Ctrl+V]?gとキー入力します。

showコマンド出力のリダイレクトと追加
表示する出力が多い場合、コマンドの完了に時間がかかることがあります。たとえば、100万
のアクセス制御エントリや非常に大きい ASPテーブルを表示しようとすると、システムが停
止したと思うかもしれません。

showコマンドの出力を画面に表示するのではなく、デバイス上またはリモートロケーション
内のファイルにリダイレクトすることができます。デバイス上のファイルへのリダイレクトの

場合は、ファイルにコマンド出力を追加することもできます。

show command | {append | redirect} url

• append urlにより、出力が既存のファイルに追加されます。次のいずれかを使ってファイ
ルを指定します。

• disk0:/[[path/]filename]または flash:/[[path/]filename]：flashと disk0はどちらも内部フ
ラッシュメモリを示します。どちらのオプションを使用してもかまいません。

• disk1:/[[path/]filename]：外部メモリを意味します。

• redirecturlにより、指定されたファイルが作成されます。または、ファイルがすでに存在
している場合は、上書きされます。

• disk0:/[[path/]filename]または flash:/[[path/]filename]：flashと disk0はどちらも内部フ
ラッシュメモリを示します。どちらのオプションを使用してもかまいません。

• disk1:/[[path/]filename]：外部メモリを意味します。

• smb:/[[path/]filename]：サーバーメッセージブロック、UNIXサーバーのローカルファ
イルシステムを示します。

• ftp://[[user[:password]@] server[:port]/[path/] filename[;type=xx]]：SCPサーバーを示しま
す。typeには次のいずれかのキーワードを使用できます。ap（ASCIIパッシブモー
ド）、an（ASCII通常モード）、ip（デフォルト：バイナリパッシブモード）、in
（バイナリ通常モード）。

• scp://[[user[:password]@] server[/path]/filename[;int=interface_name]]：;int=interfaceオプ
ションを指定すると、ルートルックアップがバイパスされ、常に指定したインター

フェイスを使用してセキュアコピー（SCP）サーバーに接続するようになります。

• tftp://[[user[:password]@] server[:port] /[path/]filename[;int=interface_name]]：TFTPサー
バーを示します。パス名にスペースを含めることはできません。;int=interfaceオプ
ションを指定すると、ルートルックアップをバイパスし、常に指定したインターフェ

イスを使用して TFTPサーバーに接続するようになります。
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showコマンド出力の行数の取得
実際の showコマンド出力を表示するのではなく、出力の行数のみを確認したり、正規表現に
一致する行数のみを確認したりすることもできます。それにより、行数を以前のコマンド入力

時の数と簡単に比較することができます。この方法は、設定に変更を加えたときの簡易チェッ

クとして使用できます。countキーワードを使用するか、grepキーワードに -cを追加できま
す。

show command | count [regular_expression]

show command | grep -c [regular_expression]

regular_expressionの箇所は、任意の Cisco IOS正規表現と置き換えます。正規表現は一重引用
符または二重引用符で囲まれていません。したがって、末尾の空白スペースが正規表現の一部

と解釈されるため、末尾の空白スペースに注意してください。正規表現はオプションです。正

規表現を含めない場合に返されるカウントは、フィルタリングされていない出力の合計行数と

なります。

正規表現を作成する場合は、照合する任意の文字または数字を使用できます。また、メタ文字

と呼ばれる特定のキーボード文字は、正規表現で使用されると、特別な意味を持ちます。CLI
で疑問符（?）やタブなどの特殊文字をエスケープするには、いずれの特殊文字の場合も、
Ctrl+Vを使用します。たとえば、設定で d?gと入力するには、d[Ctrl+V]?gと入力します。

たとえば、show running-configの出力のすべての行数を表示するには、以下のように行いま
す。

ciscoasa# show running-config | count
Number of lines which match regexp = 271

下記の例は、稼働中のインターフェイスの数をすばやく確認できる方法を示しています。最初

の例は、正規表現で grepキーワードを使用することにより、稼動状態を示す行のみに絞り込
む方法です。次の例は、-cオプションを追加することにより、実際の出力行ではなくその数だ
けを表示する方法です。

ciscoasa# show interface | grep is up
Interface GigabitEthernet0/0 "outside", is up, line protocol is up
Interface GigabitEthernet0/1 "inside", is up, line protocol is up

ciscoasa# show interface | grep -c is up
Number of lines which match regexp = 2

コマンド出力のページング
helpや ?、show、show xlateなど、長いリストが出力されるコマンドでは、1画面分ずつ表示
して停止させるか、リストの最後まで表示させるかを決めることができます。pagerコマンド
を使用すると、画面上に表示する行数を選択してからMoreプロンプトを表示するようにでき
ます。
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ページングがイネーブルになっているときには、次のプロンプトが表示されます。

<--- More --->

Moreプロンプトの構文は、UNIXの moreコマンドと似ています。

•次の 1画面を表示するには、Spaceバーを押します。

•次の行を表示するには、Enterキーを押します。

•コマンドラインに戻るには、qキーを押します。

コメントの追加
行の先頭にコロン（:）を置いて、コメントを作成できます。しかし、コメントが表示される
のはコマンドヒストリバッファだけで、コンフィギュレーションには表示されません。した

がって、コメントは、show historyコマンドを使用するか、矢印キーを押して前のコマンドを
取得することによって表示できますが、コンフィギュレーションには含まれないので、write
terminalコマンドでは表示できません。

テキストコンフィギュレーションファイル
この項では、ASAにダウンロードできるテキストコンフィギュレーションファイルをフォー
マットする方法について説明します。

テキストファイルでコマンドと行が対応する仕組み

テキストコンフィギュレーションファイルには、このガイドで説明するコマンドに対応する

行が含まれています。

例では、コマンドの前に CLIプロンプトがあります。次の例でのプロンプトは
「ciscoasa(config)#」です。

ciscoasa(config)# context a

テキストコンフィギュレーションファイルでは、コマンドの入力を求めるプロンプトが表示

されないので、プロンプトは省略されています。

context a
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コマンド固有のコンフィギュレーションモードコマンド

コマンド固有のコンフィギュレーションモードコマンドは、コマンドラインで入力されたと

きに、メインコマンドの下に字下げして表示されます。テキストファイルの行は、コマンド

がメインコマンドのすぐ後に表示される限り、字下げする必要はありません。たとえば、次の

テキストは字下げされていませんが、字下げしたテキストと同じように読み取られます。

interface gigabitethernet0/0
nameif inside
interface gigabitethernet0/1

nameif outside

自動テキスト入力

コンフィギュレーションを ASAにダウンロードすると、それにより一部の行が自動的に挿入
されます。たとえば、ASAは、デフォルト設定のため、またはコンフィギュレーションが変更
されたときのための行を挿入します。テキストファイルを作成するときは、これらの自動入力

を行う必要はありません。

行の順序

ほとんどの場合、コマンドはファイル内で任意の順序に置くことができます。ただし、ACEな
どいくつかの行は表示された順に処理されるので、順序がアクセスリストの機能に影響する場

合があります。その他のコマンドでも、順序の要件がある場合があります。たとえば、あるイ

ンターフェイスの名前を多数の後続コマンドが使用する場合は、そのインターフェイスのnameif
コマンドをまず入力する必要があります。また、コマンド固有のコンフィギュレーションモー

ドのコマンドは、メインコマンドの直後に置く必要があります。

テキストコンフィギュレーションに含まれないコマンド

いくつかのコマンドは、コンフィギュレーションに行を挿入しません。たとえば、

show running-configなどのランタイムコマンドは、テキストファイル内に対応する行があり
ません。

パスワード

ログインパスワード、イネーブルパスワード、およびユーザーパスワードは、コンフィギュ

レーションに保存される前に自動的に暗号化されます。たとえば、パスワード「cisco」の暗号
化された形式は jMorNbK0514fadBhのようになります。コンフィギュレーションパスワードは
暗号化された形式で別の ASAにコピーできますが、そのパスワードの暗号を解読することは
できません。

暗号化されていないパスワードをテキストファイルに入力した場合、コンフィギュレーション

をASAにコピーしても、ASAは自動的にパスワードを暗号化しません。ASAがパスワードを
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暗号化するのは、copy running-config startup-configまたはwrite memoryコマンドを使用して、
コマンドラインから実行コンフィギュレーションを保存した場合のみです。

マルチセキュリティコンテキストファイル

マルチセキュリティコンテキストの場合、コンフィギュレーション全体は次に示す複数の部

分で構成されます。

•セキュリティコンテキストコンフィギュレーション

•コンテキストのリストなど、ASAの基本設定を示すシステムコンフィギュレーション

•システムコンフィギュレーション用のネットワークインターフェイスを提供する管理コ
ンテキスト

システムコンフィギュレーションには、それ自体のインターフェイスまたはネットワーク

設定は含まれていません。代わりに、システムは、ネットワークリソースにアクセスする

必要があるときに（サーバーからコンテキストをダウンロードするときなど）、管理コン

テキストとして指定されたコンテキストを使用します。

各コンテキストは、シングルコンテキストモードコンフィギュレーションに似ています。シ

ステムコンフィギュレーションにはシステム限定のコマンド（全コンテキストのリストなど）

が含まれており、その他の一般的なコマンド（多数のインターフェイスパラメータなど）は存

在しない点で、システムコンフィギュレーションは、コンテキストコンフィギュレーション

とは異なっています。

サポートされている文字セット
ASACLIは、現在UTF-8の符号化方式だけをサポートしています。UTF-8はUnicode文字の特
定の符号化スキームであり、ASCII文字のサブセットと互換性を持つように設計されていま
す。ASCII文字はUTF-8で1バイト文字として表現されます。その他のすべての文字は、UTF-8
でマルチバイト文字として表現されます。

ASCIIの印刷可能文字（0x20～ 0x7e）はすべてサポートされています。印刷可能な ASCII文
字は、ISO 8859-1の文字と同じです。UTF-8は ISO 8859-1のスーパーセットであるため、最初
の 256文字（0～ 255）は ISO 8859-1の文字と同じになります。ASA CLIは、ISO 8859-1の文
字を 255文字（マルチバイト文字）までサポートしています。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


