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アイデンティティファイアウォールについて
企業では、ユーザーが1つ以上のサーバーリソースにアクセスする必要が生じることがよくあ
ります。通常、ファイアウォールではユーザーのアイデンティティは認識されないため、アイ

デンティティに基づいてセキュリティポリシーを適用することはできません。ユーザーごとに

アクセスポリシーを設定するには、ユーザー認証プロキシを設定する必要があります。これに

は、ユーザーとの対話（ユーザー名とパスワードのクエリー）が必要です。

ASAのアイデンティティファイアウォールでは、ユーザーのアイデンティティに基づいたよ
り細かなアクセスコントロールが実現されます。送信元 IPアドレスではなくユーザー名とユー
ザーグループ名に基づいてアクセスルールとセキュリティポリシーを設定できます。ASA
は、IPアドレスとWindowsActiveDirectoryのログイン情報の関連付けに基づいてセキュリティ
ポリシーを適用し、ネットワーク IPアドレスではなくマッピングされたユーザー名を使用し
てイベントを報告します。

アイデンティティファイアウォールは、実際のアイデンティティマッピングを提供する外部

ActiveDirectory（AD）エージェントと連携するMicrosoftActiveDirectoryと統合されます。ASA
では、特定の IPアドレスに対する現在のユーザーのアイデンティティ情報を取得する情報元
としてWindows Active Directoryを使用し、Active Directoryユーザーのトランスペアレント認
証を実現します。

アイデンティティに基づくファイアウォールサービスは、送信元 IPアドレスの代わりにユー
ザーまたはグループを指定できるようにすることにより、既存のアクセスコントロールおよび
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セキュリティポリシーメカニズムを拡張します。アイデンティティに基づくセキュリティポ

リシーは、従来の IPアドレスベースのルール間の制約を受けることなくインターリーブでき
ます。

アイデンティティファイアウォールの主な利点には、次のようなものがあります。

•セキュリティポリシーからのネットワークトポロジの分離

•セキュリティポリシー作成の簡略化

•ネットワークリソースに対するユーザーアクティビティを容易に検出可能

•ユーザーアクティビティモニタリングの効率化

アイデンティティファイアウォールの展開アーキテクチャ

アイデンティティファイアウォールは、実際のアイデンティティマッピングを提供する外部

Active Directory（AD）エージェントとの連携により、Microsoft Active Directoryと統合されま
す。

アイデンティティファイアウォールは、次の 3つのコンポーネントにより構成されます。

• ASA

• Microsoft Active Directory

ActiveDirectoryはASAのアイデンティティファイアウォールの一部ですが、管理はActive
Directoryの管理者が行います。データの信頼性と正確さは、Active Directoryのデータに
よって決まります。

サポートされているバージョンは、Windows 2003、Windows Server 2008、およびWindows
Server 2008 R2サーバーです。

• Active Directory（AD）エージェント

ADエージェントはWindowsサーバー上で実行されます。サポートされるWindowsサー
バーは、Windows 2003、Windows 2008、およびWindows 2008 R2です。

Windows 2003 R2は、ADエージェントサーバーとしてはサポー
トされていません。

（注）

次の図は、アイデンティティファイアウォールのコンポーネントを示しています。次の表は、

これらのコンポーネントのロールと相互に通信する方法を示しています。
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図 1 :アイデンティティファイアウォールのコンポーネント

クライアント <-> ASA：クライアントは
Microsoft Active Directoryを介してネット
ワークにログインします。ADサーバーは、
ユーザーを認証し、ユーザーログインセ

キュリティログを生成します。

または、クライアントはカットスループロ

キシまたはVPN経由でネットワークにログ
オンすることもできます。

4ASA上：管理者がローカルユーザーグルー
プとアイデンティティファイアウォールポ

リシーを設定します。

1

ASA <->クライアント：ASAは設定されて
いるポリシーに基づいて、クライアントに

アクセスを許可または拒否します。

設定されている場合、ASAではクライアン
トの NetBIOSをプローブして、非アクティ
ブなユーザーおよび応答がないユーザーを

渡します。

5ASA <-> ADサーバー：ASAは、ADサー
バーに設定された Active Directoryグループ
に対する LDAPクエリを送信します。

ASAがローカルグループとActiveDirectory
グループを統合し、ユーザーアイデンティ

ティに基づくアクセスルールおよびモジュ

ラポリシーフレームワークセキュリティ

ポリシーを適用します。

2

ADエージェント<->ADサーバー：ADエー
ジェントは、ユーザー IDと IPアドレスの
マッピングエントリのキャッシュを保持

し、ASAに変更を通知します。

ADエージェントは syslogサーバーにログ
を送信します。

6ASA <-> ADエージェント：アイデンティ
ティファイアウォールの設定に応じて、

ASAは IPとユーザーのデータベースをダウ
ンロードするか、ユーザーの IPアドレスを
たずねる ADエージェントに RADIUS要求
を送信します。

ASAは、ADエージェントに対するWeb認
証およびVPNセッションから学習した新し
いマッピングエントリを転送します。

3
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アイデンティティファイアウォールの機能

アイデンティティファイアウォールの主な機能は次のとおりです。

柔軟性

• ASAは、新しい IPアドレスごとに ADエージェントにクエリを実行するか、ユーザーア
イデンティティおよび IPアドレスのデータベース全体のローカルコピーを保持すること
により、ADエージェントからユーザーアイデンティティと IPアドレスのマッピングを
取得できます。

•ユーザーアイデンティティポリシーの送信先として、ホストグループ、サブネット、ま
たは IPアドレスをサポートします。

•ユーザーアイデンティティポリシーの送信元および送信先として、FullyQualifiedDomain
Name（FQDN;完全修飾ドメイン名）をサポートします。

• 5タプルポリシーと IDベースのポリシーの組み合わせをサポートします。アイデンティ
ティベースの機能は、既存の 5タプルソリューションと連携して動作します。

•アプリケーションインスペクションの使用をサポートします。

•リモートアクセス VPN、AnyConnect VPN、L2TP VPN、およびカットスループロキシか
らユーザーのアイデンティティ情報を取得します。取得されたすべてのユーザーが、AD
エージェントに接続しているすべての ASAに読み込まれます。

拡張性

•各 ADエージェントは 100台の ASAをサポートします。複数の ASAが 1つの ADエー
ジェントと通信できるため、より大規模なネットワーク展開での拡張性が提供されます。

•すべてのドメインが固有の IPアドレスを持つ場合に、30台の Active Directoryサーバーを
サポートします。

•ドメイン内の各ユーザーアイデンティティには、最大で 8個の IPアドレスを含めること
ができます。

• ASA 5500シリーズモデルのアクティブなポリシーでサポートされるユーザーアイデン
ティティと IPアドレスのマッピングエントリは、最大 64,000個です。この制限により、
ポリシーが適用されるユーザーの最大数が決まります。すべてのコンテキストに設定され

た全ユーザーを集約したものが、ユーザー総数です。

•アクティブな ASAポリシーでサポートされるユーザーグループは、最大 512個です。

• 1つのアクセスルールに 1つ以上のユーザーグループまたはユーザーを含めることができ
ます。

•複数のドメインをサポートします。
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可用性

• ASAは、Active Directoryからグループ情報を取得し、ADエージェントが送信元 IPアド
レスをユーザーアイデンティティにマッピングできない場合に IPアドレスのWeb認証に
フォールバックします。

• ADエージェントは、いずれかの Active Directoryサーバーまたは ASAが応答しない場合
でも機能し続けます。

• ASAでのプライマリADエージェントとセカンダリADエージェントの設定をサポートし
ます。プライマリADエージェントが応答を停止すると、ASAがセカンダリADエージェ
ントに切り替えます。

• ADエージェントが使用できない場合、ASAはカットスループロキシや VPN認証などの
既存のアイデンティティ取得元にフォールバックできます。

• ADエージェントは、ダウンしたサービスを自動的に再開するウォッチドッグプロセスを
実行します。

• ASA内で使用する分散 IPアドレス/ユーザーマッピングデータベースを許可します。

導入シナリオ

環境要件に応じた次の方法で、アイデンティティファイアウォールのコンポーネントを展開で

きます。

次の図は、冗長性のためのアイデンティティファイアウォールのコンポーネントの展開方法

を示しています。シナリオ1は、コンポーネントの冗長性がない単純なインストールを示して
います。シナリオ2も、冗長性がない単純なインストールを示しています。ただし、この展開
シナリオでは、Active Directoryサーバーと ADエージェントが同一のWindowsサーバーに共
存しています。

図 2 :冗長性のない展開シナリオ

次の図は、冗長性をサポートするためのアイデンティティファイアウォールのコンポーネント

の展開方法を示しています。シナリオ 1では、複数の Active Directoryサーバーと、ADエー
ジェントをインストールした 1台のWindowsサーバーを配置しています。シナリオ 2では、
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複数の Active Directoryサーバーと、それぞれ ADエージェントがインストールされた複数の
Windowsサーバーを配置しています。

図 3 :冗長コンポーネントのある展開シナリオ

次の図は、LAN上にすべてのアイデンティティファイアウォールコンポーネント（Active
Directoryサーバー、ADエージェント、クライアント）がインストールされ通信する方法を示
しています。

図 4 : LANベースの展開

次の図は、WANを使用したリモートサイトにまたがる展開方法を示しています。ActiveDirectory
サーバーと ADエージェントはメインサイトの LAN上に配置されています。クライアントは
リモートサイトに配置されており、WAN経由でアイデンティティファイアウォールコンポー
ネントに接続しています。
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図 5 : WANベースの展開

次の図もWANを使用したリモートサイトにまたがる展開方法を示しています。ActiveDirectory
サーバーはメインサイトの LANにインストールされています。一方、ADエージェントはリ
モートサイトに配置され、同じサイト内のクライアントからアクセスされます。リモートク

ライアントは、WAN経由でメインサイトの Active Directoryサーバーに接続します。

図 6 :リモート ADエージェントを使用したWANベースの展開

次の図は、リモートサイトを拡張したWANベースの展開を示しています。ADエージェント
と Active Directoryサーバーがリモートサイトに配置されています。クライアントは、メイン
サイトに配置されているネットワークリソースにログインする際に、これらのコンポーネント

にローカルでアクセスします。リモート Active Directoryサーバーは、メインサイトに配置さ
れた Active Directoryサーバーとの間でデータを同期する必要があります。

アイデンティティファイアウォール

7

アイデンティティファイアウォール

導入シナリオ



図 7 : ADエージェントと ADサーバーをリモートサイトに配置したWANベースの展開

アイデンティティファイアウォールのガイドライン
ここでは、アイデンティティファイアウォールを設定する前に確認する必要があるガイドライ

ンと制限事項について説明します。

フェールオーバー

•アイデンティティファイアウォールは、ステートフルフェールオーバーがイネーブルに
なっている場合、ユーザーアイデンティティと IPアドレスのマッピングおよび ADエー
ジェントステータスのアクティブからスタンバイへの複製をサポートします。ただし、複

製されるのは、ユーザーアイデンティティと IPアドレスのマッピング、ADエージェン
トステータス、およびドメインステータスだけです。ユーザーおよびユーザーグループ

のレコードはスタンバイ ASAに複製されません。

•フェールオーバーを設定するときには、スタンバイASAについても、ADエージェントに
直接接続してユーザーグループを取得するように設定する必要があります。スタンバイ

ASAは、アイデンティティファイアウォールにNetBIOSプローブオプションが設定され
ていても、クライアントに NetBIOSパケットを送信しません。

•クライアントが非アクティブであるとアクティブ ASAが判断した場合、情報はスタンバ
イ ASAに伝搬されます。ユーザー統計情報はスタンバイ ASAに伝搬されません。

•フェールオーバーを設定した場合は、ADエージェントをアクティブとスタンバイの両方
の ASAと通信するように設定する必要があります。ADエージェントサーバーで ASAを
設定する手順については、『Installation and Setup Guide for the Active Directory Agent』を参
照してください。

IPv6

• ADエージェントは IPv6アドレスのエンドポイントをサポートします。ADエージェント
は、ログイベントで IPv6アドレスを受け取り、それをキャッシュに保存し、RADIUSメッ
セージによって送信します。AAAサーバーは IPv4アドレスを使用する必要があります。
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• IPv6上の NetBIOSはサポートされていません。

その他のガイドライン

•宛先アドレスとしての完全な URLの使用はサポートされていません。

• NetBIOSプローブが機能するためには、ASA、ADエージェント、およびクライアントを
接続するネットワークが UDPでカプセル化された NetBIOSトラフィックをサポートして
いる必要があります。

•アイデンティティファイアウォールによるMACアドレスのチェックは、仲介ルータがあ
る場合は機能しません。同じルータの背後にあるクライアントにログオンしたユーザーに

は、同じMACアドレスが割り当てられます。この実装では、ASAがルータの背後の実際
のMACアドレスを特定できないため、同じルータからのパケットはすべてチェックに合
格します。

• VPNフィルタ ACLでユーザー仕様を使用できますが、ユーザーベースのルールは双方向
ではなく単方向に解釈され、それが VPNフィルタが通常動作する仕組みです。つまり、
ユーザーによって開始されたトラフィックに基づいてフィルタリングできますが、フィル

タは宛先からユーザーに戻るものには適用されません。たとえば、サーバーへの pingを
特定のユーザーに許可するルールを含めることができますが、そのルールでは、サーバー

がユーザーに pingを実行することは許可されません。

•次のASA機能は、拡張ACLでのアイデンティティに基づくオブジェクトおよび FQDNの
使用をサポートしません。

•クリプトマップ

• WCCP

• NAT

•グループポリシー（VPNフィルタを除く）

• DAP

• user-identity update active-user-databaseコマンドを使用して、実行中に ADエージェント
からのユーザー IPアドレスのダウンロードを開始できます。

設計的に、前のダウンロードセッションが終了すると、ASAはこのコマンドを再度発行
することを許しません。

その結果、ユーザー IPデータベースが非常に大きく、前のダウンロードセッションが終
了していない場合に、もう一度 user-identity update active-user-databaseコマンドを発行す
ると、次のエラーメッセージが表示されます。

“ERROR: one update active-user-database is already in progress.”

前のセッションが完全に終了するまで待つ必要があります。その後、別の user-identity
update active-user-databaseコマンドを発行できます。
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この動作のもう 1つの例は、ADエージェントからASAへのパケット損失で発生します。

user-identity update active-user-databaseコマンドを発行すると、ASAはダウンロードされ
るユーザー IPマッピングエントリの総数を要求します。次にADエージェントはASAへ
の UDP接続を開始し、許可要求パケットの変更を送信します。

何らかの理由でパケットが失われた場合、ASAにはこれを検出する機能はありません。そ
の結果 ASAは 4～ 5分間セッションを維持し、user-identity update active-user-database
コマンドを発行すると、その間このエラーメッセージを表示し続けます。

• ASAまたは Cisco Ironport Web Security Appliance（WSA）とともに Cisco Context Directory
Agent（CDA）を使用する場合は、次のポートを開くことを確認してください。

• UDPの認証ポート：1645

• UDPのアカウンティングポート：1646

• UDPのリスニングポート：3799

リスニングポートは、CDAから ASAまたはWSAへの許可要求の変更の送信に使用
されます。

• user-identity action domain-controller-down domain_name disable user-identity-ruleコマンド
が設定されていて指定されたドメインがダウンしている場合、または user-identity action
ad-agent-down disable user-identity-ruleコマンドが設定されていて ADエージェントがダ
ウンしている場合は、ログイン中のユーザーのステータスがディセーブルになります。

•ドメイン名では \/:*?"<>|の文字は無効です。

•ユーザー名では \/[]:;=,+*?"<>|@の文字は無効です。

•ユーザーグループ名では \/[]:;=,+*?"<>|の文字は無効です。

•アイデンティティファイアウォールで設定したADエージェントからユーザー情報を取得
する方法によって、この機能が使用するメモリの量が変わります。ASAがオンデマンド
取得とフルダウンロード取得のどちらを使用するかを指定します。on-demandを選択する
と、受信パケットのユーザーだけが取得および保存されるためにメモリの使用量が少なく

なるというメリットがあります。

アイデンティティファイアウォールの前提条件
ここでは、アイデンティティファイアウォールの設定に関する前提条件を示します。

ADエージェント

• ADエージェントは、ASAがアクセスできるWindowsサーバーにインストールする必要が
あります。さらに、ADエージェントをActive Directoryサーバーから情報を取得し、ASA
と通信するように設定します。
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•サポートされるWindowsサーバーは、Windows 2003、Windows 2008、およびWindows
2008 R2です。

Windows 2003 R2は、ADエージェントサーバーとしてはサポー
トされていません。

（注）

• ADエージェントをインストールし設定する手順については、『InstallationandSetupGuide
for the Active Directory Agent』を参照してください。

• ASAに ADエージェントを設定する前に、ADエージェントと ASAが通信に使用する秘
密キーの値を取得します。この値は ADエージェントと ASAで一致している必要があり
ます。

Microsoft Active Directory

• Microsoft Active Directoryは、Windowsサーバーにインストールされ、ASAからアクセス
可能である必要があります。サポートされているバージョンは、Windows2003、2008、お
よび 2008 R2サーバーです。

• ASAにActive Directoryサーバーを設定する前に、Active DirectoryにASAのユーザーアカ
ウントを作成します。

•さらに、ASAは、LDAP上でイネーブルになった SSLを使用して、暗号化されたログイ
ン情報を Active Directoryサーバーに送信します。Active Directoryで SSLをイネーブルに
する必要があります。ActiveDirectoryでSSLをイネーブルにする方法については、Microsoft
Active Directoryのマニュアルを参照してください。

ADエージェントのインストーラを実行する前に、ADエージェントがモニターする各Microsoft
Active Directoryサーバーの「Readme First for the Cisco Active Directory Agent」に一覧表示され
ているパッチをインストールします。これらのパッチは、ADエージェントをドメインコント
ローラサーバーに直接インストールする場合でも必要です。

（注）

アイデンティティファイアウォールの設定
アイデンティティファイアウォールを設定するには、次の作業を実行します。

手順

ステップ 1 ASAに Active Directoryドメインを設定します。
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ステップ 2 ASAに ADエージェントを設定します。

ステップ 3 アイデンティティオプションを設定します。

ステップ 4 Identity-Basedセキュリティポリシーの設定ADドメインとADエージェントを設定した後、多
くの機能で使用するために、アイデンティティに基づくオブジェクトグループおよび ACLを
作成できます。

Active Directoryドメインの設定
ASAが ADエージェントから IPとユーザーのマッピングを受信するときに、特定のドメイン
から Active Directoryグループをダウンロードし、ユーザーアイデンティティを受け取るため
には、ASA上の Active Directoryドメイン設定が必要となります。

始める前に

• Active Directoryサーバーの IPアドレス

• LDAPベース DNの識別名

•アイデンティティファイアウォールが Active Directoryドメインコントローラへの接続に
使用する、Active Directoryユーザーの識別名とパスワード

Active Directoryドメインを設定するには、次の手順を実行します。

手順

ステップ 1 [Configuration] > [Firewall] > [Identity Options]の順に選択します。

ステップ 2 [Enable User Identity]チェックボックスをオンにして、ユーザーのアイデンティティをイネー
ブルにします。

ステップ 3 [Add]をクリックします。

[Domain]ダイアログボックスが表示されます。

ステップ 4 [a-z]、[A-Z]、[0-9]、[!@#$%^&()-_=+[]{};,.]で構成される最大 32文字のドメイン名を入力しま
す。ただし、先頭に「.」と「」（スペース）を使用することはできません。ドメイン名にス
ペースを含める場合は、スペースを引用符で囲む必要があります。ドメイン名では、大文字と

小文字が区別されません。

既存のドメインの名前を編集する場合、既存のユーザーおよびユーザーグループに関連付けら

れているドメイン名は変更されません。

ステップ 5 このドメインに関連付ける Active Directoryサーバーを選択するか、[Manage]をクリックして
新しいサーバーグループをリストに追加します。

ステップ 6 [OK]をクリックしてドメイン設定を保存し、ダイアログボックスを閉じます。
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Active Directoryサーバーグループの設定
Active Directoryサーバーグループを設定するには、次の手順を実行します。

手順

ステップ 1 [Configuration] > [Firewall] > [Identity Options] > [Add] > [Manage]の順に選択します。

[Configure Active Directory Server Groups]ダイアログボックスが表示されます。

ステップ 2 [Add]をクリックします。

[Add Active Directory Server Group]ダイアログボックスが表示されます。

ステップ 3 Active Directoryサーバーグループにサーバーを追加するには、[Active Directory Server Groups]
リストから選択して、[Add]をクリックします。

[Add Active Directory Server]ダイアログボックスが表示されます。

ステップ 4 [OK]をクリックして設定を保存し、ダイアログボックスを閉じます。

Active Directoryエージェントの設定

始める前に

• ADエージェントの IPアドレス

• ASAと ADエージェントとの共有秘密

ADエージェントを設定するには、次の手順を実行します。

手順

ステップ 1 [Configuration] > [Firewall] > [Identity Options]の順に選択します。

ステップ 2 [Enable User Identity]チェックボックスをオンにして、機能をイネーブルにします。

ステップ 3 [Active Directory Agent]セクションで [Manage]をクリックします。

[Configure Active Directory Agents]ダイアログボックスが表示されます。

ステップ 4 [Add]ボタンをクリックします。

ステップ 5 [OK]をクリックして変更を保存し、ダイアログボックスを閉じます。
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Active Directoryエージェントグループの設定
ADエージェントサーバーグループのプライマリADエージェントとセカンダリADエージェ
ントを設定します。プライマリ ADエージェントが応答していないことを ASAが検出し、セ
カンダリエージェントが指定されている場合、ASAはセカンダリ ADエージェントに切り替
えます。ADエージェントのActive Directoryサーバーは、通信プロトコルとしてRADIUSを使
用します。そのため、ASAとADエージェントとの共有秘密のキー属性を指定する必要があり
ます。

ADエージェントグループを設定するには、次の手順を実行します。

手順

ステップ 1 [Configure Active Directory Agents]ダイアログボックスで、[Add]をクリックします。

[Add Active Directory Agent Group]ダイアログボックスが表示されます。

ステップ 2 ADエージェントグループの名前を入力します。

ステップ 3 ASAがADエージェントサーバーのトラフィックをリッスンするインターフェイスを指定し、
[Primary Active Directory Agent]セクションにサーバーの FQDNまたは IPアドレスを入力しま
す。

ステップ 4 [Primary Active Directory Agent]セクションに、ADエージェントが応答しない場合にASAが続
けて接続を試行する際のタイムアウト間隔と再試行間隔を入力します。

ステップ 5 プライマリ ADエージェントと ASAの間で使用される共有秘密キーを入力します。

ステップ 6 ASAがADエージェントサーバーのトラフィックをリッスンするインターフェイスを指定し、
[Secondary Active Directory Agent]セクションにサーバーの FQDNまたは IPアドレスを入力し
ます。

ステップ 7 [Secondary Active Directory Agent]セクションに、ADエージェントが応答しない場合にASAが
続けて接続を実行する際のタイムアウト間隔と再試行間隔を入力します。

ステップ 8 セカンダリ ADエージェントと ASAの間で使用される共有秘密キーを入力します。

ステップ 9 [OK]をクリックして変更を保存し、ダイアログボックスを閉じます。

アイデンティティオプションの設定

アイデンティティファイアウォールのアイデンティティオプションを設定するには、次の手

順を実行します。

手順

ステップ 1 [Configuration] > [Firewall] > [Identity Options]の順に選択します。
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ステップ 2 [Enable User Identity]チェックボックスをオンにします。

ステップ 3 アイデンティティファイアウォールのドメインを追加するには、[Add]をクリックして [Add
Domain]ダイアログボックスを表示します。

ステップ 4 [Domains]リストにすでに追加されているドメインについて、Active Directoryドメインコント
ローラが応答していないため、そのドメインがダウンしている場合にルールをディセーブルに

するかどうかを指定します。

ドメインがダウンしており、そのドメインに対してこのオプションが指定されている場合、

ASAにより、そのドメイン内のユーザーに関連付けられているユーザーアイデンティティルー
ルがディセーブルにされます。さらに、[Monitoring] > [Properties] > [Identity] > [Users]ペイン
では、そのドメイン内のすべてのユーザー IPアドレスがディセーブルとマークされます。

ステップ 5 アイデンティティファイアウォールのデフォルトドメインを選択します。

デフォルトドメインは、ユーザーまたはグループにドメインが明示的に設定されていない場合

に、すべてのユーザーおよびユーザーグループで使用されます。デフォルトドメインを指定

しない場合、ユーザーおよびグループのデフォルトドメインは LOCALとなります。

さらに、アイデンティティファイアウォールは、ローカルに定義されたすべのユーザーグルー

プまたはユーザー（VPNまたはWebポータルを使用してログインおよび認証を行うユーザー）
に対して LOCALドメインを使用します。

選択するデフォルトドメイン名は、ActiveDirectoryドメインコントローラに設定されたNetBIOS
ドメイン名と一致している必要があります。ドメイン名が一致しない場合、ADエージェント
は、ユーザーと IPのマッピングを ASAの設定時に入力されたドメイン名に誤って関連付けま
す。NetBIOSドメイン名を表示するには、任意のテキストエディタでActiveDirectoryユーザー
イベントセキュリティログを開きます。

マルチコンテキストモードでは、システム実行スペース内だけでなく、各コンテキストにつ

いてデフォルトドメイン名を設定できます。

（注）

ステップ 6 ドロップダウンリストから ADエージェントグループを選択します。[Manage]をクリックし
て、ADエージェントグループを追加します。

ステップ 7 [Hello Timer]フィールドに 10～ 65535秒の数値を入力します。

ASAと ADエージェントとの間の Helloタイマーは、ASAが helloパケットを交換する頻度を
定義します。ASAは、helloパケットを使用して、ASA複製ステータス（in-syncまたは
out-of-sync）とドメインステータス（upまたは down）を取得します。ASAは、ADエージェ
ントから応答を受信しなかった場合、指定された間隔が経過した後、helloパケットを再送信し
ます。

ASAが ADエージェントに helloパケットを送信する回数を指定します。デフォルトでは、秒
数は 30に設定され、再試行回数は 5に設定されます。

ステップ 8 各 IDについて受領する最後のイベントタイムスタンプを追跡し、イベントのタイムスタン
プが ASAのクロックより 5分以上古い場合、またはタイムスタンプが最後のイベントのタイ
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ムスタンプよりも前の場合にすべてのメッセージを破棄するように ASAをイネーブルにする
には、[Enable Event Timestamp]チェックボックスをオンにします。

最後のイベントのタイムスタンプの情報がない新たに起動されたASAの場合は、ASAは自身
のクロックとイベントのタイムスタンプを比較します。イベントから少なくとも5分以上経過
している場合、ASAはメッセージを受け入れません。

NTPを使用して互いにクロックを同期させるように ASA、Active Directory、Active Directory
エージェントを設定することを推奨します。

ステップ 9 [PollGroupTimer]フィールドに、完全修飾ドメイン名（FQDN）を解決するためにASAがDNS
サーバーにクエリを実行する時間数を入力します。デフォルトでは、pollタイマーは 4秒に設
定されます。

ステップ 10 [Retrieve User Information]セクションのリストからオプションを選択します。

• [On Demand]： ASAが新しい接続を必要とするパケットを受信し、その送信元 IPアドレ
スのユーザーがユーザーアイデンティティデータベースに含まれていない場合に、ASA
が ADエージェントから IPアドレスのユーザーマッピング情報を取得することを指定し
ます。

• [Full Download]： ASAが、ASAの起動時に IP/ユーザーマッピングテーブル全体をダウ
ンロードし、ユーザーのログインおよびログアウト時に増分 IP/ユーザーマッピングを受
信するように指示する要求を ADエージェントに送信することを指定します。

[On Demand]を選択すると、受信パケットのユーザーだけが取得
および保存されるためにメモリの使用量が少なくなるというメ

リットがあります。

（注）

ステップ 11 ADエージェントが応答していない場合にルールをディセーブルにするかどうかを選択します。

ADエージェントがダウンしており、このオプションが選択されている場合、ASAにより、そ
のドメイン内のユーザーに関連付けられているユーザーアイデンティティルールがディセー

ブルにされます。さらに、[Monitoring] > [Properties] > [Identity] > [Users]ペインでは、そのド
メイン内のすべてのユーザー IPアドレスがディセーブルとマークされます。

ステップ 12 NetBIOSプローブが失敗した場合にユーザーの IPアドレスを削除するかどうかを選択します。

このオプションを選択すると、ユーザーに対するNetBIOSプローブがブロックされた場合（た
とえば、ユーザークライアントが NetBIOSプローブに応答しない場合）のアクションが指定
されます。また、そのクライアントへのネットワーク接続がブロックされている場合や、クラ

イアントがアクティブでない場合もあります。このオプションを選択すると、そのユーザー IP
アドレスに関連付けられているアイデンティティルールが ASAによってディセーブルにされ
ます。

ステップ 13 ASAが現在ユーザーのMACアドレスにマッピングしている IPアドレスと、そのMACアドレ
スが一致しない場合に、ユーザーのMACアドレスを削除するかどうかを選択します。このオ
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プションを選択すると、特定のユーザーに関連付けられているユーザーアイデンティティルー

ルが ASAによってディセーブルにされます。

ステップ 14 見つからないユーザーを追跡するかどうかを選択します。

ステップ 15 [Idle Timeout]オプションを選択し、1～ 65535分の分数を入力します。デフォルトでは、アイ
ドルタイムアウトは 60分に設定されます。

このオプションをイネーブルにすると、アクティブユーザーがアイドル状態であると考えられ

る場合（指定された時間を超えても ASAがユーザーの IPアドレスからトラフィックを受信し
ない場合）のタイマーが設定されます。タイマーの期限が切れると、ユーザーの IPアドレス
が非アクティブとマークされ、ローカルキャッシュ内の IPとユーザーのデータベースから削
除されます。これ以降、ASAは、この IPアドレスについてADエージェントに通知しません。
既存のトラフィックは通過を許可されます。[IdleTimeout]オプションをイネーブルにすると、
ASAはNetBIOSログアウトプローブが設定されている場合でも非アクティブタイマーを実行
します。

[Idle Timeout]オプションはVPNユーザーまたはカットスループロキシユーザーには適用され
ません。

（注）

ステップ 16 NetBIOSプローブをイネーブルにし、ユーザーの IPアドレスがプローブされるまでのプロー
ブタイマー（1～ 65535分）とプローブの再試行間の再試行間隔（1～ 256回の再試行）を設
定します。

このオプションをイネーブルにすることにより、ASAがユーザーホストのプローブによって
ユーザークライアントがアクティブであるかどうかを確認する頻度を設定します。NetBIOSパ
ケットを最小限に抑えるために、ASAは、[Idle Timeout minutes]フィールドで指定された分数
を超えてユーザーがアイドル状態である場合のみNetBIOSプローブをクライアントに送信しま
す。

ステップ 17 [User Name]リストからオプションを選択します。

• [Match Any]：ホストからの NetBIOS応答に IPアドレスに割り当てられたユーザーのユー
ザー名が含まれている場合、ユーザーアイデンティティは有効と見なされます。このオプ

ションを指定する場合は、ホストでMessengerサービスがイネーブルになっており、WINS
サーバーが設定されている必要があります。

• [ExactMatch]：NetBIOS応答に IPアドレスに割り当てられたユーザーのユーザー名だけが
含まれている必要があります。そうでない場合、その IPアドレスのユーザーアイデンティ
ティは無効と見なされます。このオプションを指定する場合は、ホストでMessengerサー
ビスがイネーブルになっており、WINSサーバーが設定されている必要があります。

• [User Not Needed]： ASAがホストから NetBIOS応答を受信した場合、ユーザーアイデン
ティティは有効と見なされます。

ステップ 18 [Apply]をクリックし、アイデンティティファイアウォールの設定を保存します。
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Identity-Basedセキュリティポリシーの設定
Identity-Basedポリシーは、多くのASA機能に組み込むことができます。拡張ACLを使用する
機能（[Guidelines]セクションでサポート対象外としてリストされている機能を除く）でアイデ
ンティティファイアウォールを使用できます。拡張 ACLに、ネットワークベースのパラメー
タとともにユーザーアイデンティティ引数を追加できるようになりました。

次のような機能で、アイデンティティを使用できます。

•アクセスルール：アクセスルールは、ネットワーク情報を使用してインターフェイスの
トラフィックを許可または拒否します。アイデンティティファイアウォールを使用して、

ユーザーアイデンティティに基づいてアクセスを制御できるようになりました。

• AAAルール：認証ルール（「カットスループロキシ」とも呼ばれます）は、ユーザーに
基づいてネットワークアクセスを制御します。この機能がアクセスルールとアイデンティ

ティファイアウォールに非常に似ているため、AAAルールは、ユーザーの ADログイン
の期限が切れた場合、認証のバックアップ方式として使用できます。たとえば、有効なロ

グインのないユーザーの場合、AAAルールをトリガーできます。AAAルールが有効なロ
グインがないユーザーに対してだけトリガーされるようにするには、拡張 ACLでアクセ
スルールとAAAルールに使用される特別なユーザー名None（有効なログインのないユー
ザー）および Any（有効なログインを持つユーザー）を指定します。アクセスルールで
は、ユーザーおよびグループのポリシーを通常どおりに設定しますが、すべてのNoneユー
ザーを許可するAAAルールを含めます。これらのユーザーが後でAAAルールをトリガー
できるように、これらのユーザーを許可する必要があります。次に、Anyユーザー（これ
らのユーザーは、AAAルールの対象ではなく、アクセスルールによってすでに処理され
ています）を拒否し、すべての Noneユーザーを許可する AAAルールを設定します。次
に例を示します。

access-list 100 ex permit ip user CISCO\xyz any any
access-list 100 ex deny ip user CISCO\abc any any
access-list 100 ex permit ip user NONE any any
access-list 100 ex deny any any
access-group 100 in interface inside

access-list 200 ex deny ip user ANY any any
access-list 200 ex permit user NONE any any
aaa authenticate match 200 inside user-identity

詳細については、レガシー機能ガイドを参照してください。

• VPNフィルタ：通常、VPNはアイデンティティファイアウォールACLをサポートしませ
んが、VPNトラフィックにアイデンティティに基づくアクセスルールを適用するように
ASAを設定できます。デフォルトでは、VPNトラフィックはアクセスルールの対象にな
りません。VPNクライアントをアイデンティティファイアウォール ACL（no sysopt
connection permit-vpnコマンドによる）を使用するアクセスルールに強制的に従わせるこ
とができます。また、アイデンティティファイアウォールACLをVPNフィルタ機能とと
もに使用できます。VPNフィルタは、アクセスルールを一般的に許可することで同様の
効果を実現します。
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アイデンティティファイアウォールのモニタリング
アイデンティティファイアウォールの状態のモニタリングについては、次の画面を参照してく

ださい。

• [Monitoring] > [Properties] > [Identity] > [AD Agent]

このペインには、ADエージェントおよびドメインのステータス、ADエージェントの統
計情報が表示されます。

• [Monitoring] > [Properties] > [Identity] > [Memory Usage]

このペインには、アイデンティティファイアウォールの ASA上でのメモリ使用率が表示
されます。

• [Monitoring] > [Properties] > [Identity] > [User]

•このペインには、アイデンティティファイアウォールで使用される IP/ユーザーマッピン
グデータベースに含まれるすべてのユーザーに関する情報が表示されます。

• [Monitoring] > [Properties] > [Identity] > [Group]

このペインには、アイデンティティファイアウォールに設定されたユーザーグループの

リストが表示されます。

• [Tools] > [Command Line Interface]

このペインでは、さまざまな非インタラクティブコマンドを発行し、結果を表示すること

ができます。

アイデンティティファイアウォールの履歴
表 1 :アイデンティティファイアウォールの履歴

説明リリース機能名

アイデンティティファイアウォール機能が導入されまし

た。

次の画面が導入または変更されました。

[Configuration] > [Firewall] > [Identity Options]

[Configuration] > [Firewall] > [Objects] > [Local User
Groups]

[Monitoring] > [Properties] > [Identity]

8.4(2)アイデンティティファイアウォール
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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