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Anonymous Reportingについて
Anonymous Reportingをイネーブルにして ASAプラットフォームを強化することができます。
Anonymous Reportingにより、エラーと正常性に関する最小限の情報をデバイスからシスコに
安全に送信できます。この機能をイネーブルにした場合、お客様のアイデンティティは匿名の

ままとなり、識別情報は送信されません。

Anonymous Reportingをイネーブルにすると、トラストポイントが作成され、証明書がインス
トールされます。CA証明書は、ASAでメッセージを安全に送信できるように、SmartCallHome
Webサーバー上のサーバー証明書を検証して、HTTPSセッションを形成するために必要です。
ソフトウェアに事前定義済みの証明書が、シスコによってインポートされます。Anonymous
Reportingをイネーブルにする場合は、ハードコードされたトラストポイント名の
_SmartCallHome_ServerCAで証明書が ASAにインストールされます。Anonymous Reportingを
イネーブルにすると、このトラストポイントが作成され、適切な証明書がインストールされ

て、このアクションに関するメッセージが表示されます。これで、証明書が設定の中に存在す

るようになります。

AnonymousReportingをイネーブルにしたときに、適切な証明書がすでに設定に存在する場合、
トラストポイントは作成されず、証明書はインストールされません。
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Anonymous Reportingをイネーブルにすると、指定されたデータをシスコまたはシスコの代わ
りに運用するベンダー（米国以外の国を含む）に転送することに同意することになります。シ

スコでは、すべてのお客様のプライバシーを保護しています。シスコの個人情報の取り扱いに

関する詳細については、次の URLにあるシスコのプライバシー声明を参照してください。
http://www.cisco.com/web/siteassets/legal/privacy.html

ASAはバックグラウンドで Smart Call Home匿名レポートを設定するときに、Call Homeサー
バー証明書を発行するCAの証明書を含むトラストポイントを自動生成します。ASAは、サー
バー証明書の発行階層が変更された場合に証明書の検証をサポートするようになりました。カ

スタマーが証明書階層を変更する必要はありません。また、手動介入なしに ASAが証明書階
層を更新できるよう、トラストプールの証明書を自動的にインポートすることもできます。

ASA 9.14（2.14）をアップグレードすると、トラストポイントの設定が CallHome_ServerCAか
ら CallHome_ServerCA2に自動的に変更されます。

（注）

DNS要件
ASAがCiscoSmartCallHomeサーバーに到達してシスコにメッセージを送信できるようにDNS
サーバーを正しく設定する必要があります。ASAをプライベートネットワークに配置し、パ
ブリックネットワークにはアクセスできないようにすることが可能なため、シスコでは DNS
設定を検証し、必要な場合には次の手順を実行して、ユーザーの代わりにこれを設定します。

1. 設定されているすべての DNSサーバーに対して DNSルックアップを実行します。

2. 最もセキュリティレベルの高いインターフェイスで DHCPINFORMメッセージを送信し
て、DHCPサーバーから DNSサーバーを取得します。

3. ルックアップにシスコの DNSサーバーを使用します。

4. tools.cisco.comに対してランダムに静的 IPアドレスを使用します。

これらの作業は、現在の設定を変更せずに実行されます。（たとえば、DHCPから学習された
DNSサーバーは設定には追加されません）。

設定されている DNSサーバーがなく、ASAが Cisco Smart Call Homeサーバーに到達できない
場合は、各 Smart Call Homeメッセージに対して、重大度「warning」の syslogメッセージが生
成されます。これは、DNSを適切に設定するようお願いするためです。

syslogメッセージについては、syslogメッセージガイドを参照してください。

Smart Call Homeの概要
完全に設定が終わると、SmartCallHomeは設置場所での問題を検出し、多くの場合はそのよう
な問題があることにユーザーが気付く前に、シスコにレポートを返すか、別のユーザー定義の

チャネル（ユーザー宛の電子メールまたはユーザーに直接など）を使用してレポートを返しま

す。シスコでは、これらの問題の重大度に応じて次のサービスを提供することにより、システ
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ムコンフィギュレーションの問題、製品ライフサイクル終了通知の発表、セキュリティ勧告問

題などに対応します。

•継続的モニタリング、リアルタイムの予防的なアラート、および詳細な診断により、問題
を迅速に識別する。

•サービス要求が開かれ、すべての診断データが添付された Smart Call Home通知を使用し
て、潜在的な問題をユーザーに認識させる。

• Cisco TACの専門家に自動的に直接アクセスすることにより、重大な問題を迅速に解決す
る。

•トラブルシューティングに必要な時間を短縮することにより、スタッフリソースを効率よ
く使用する。

• Cisco TACへのサービスリクエストを自動的に生成し（サービス契約がある場合）、適切
なサポートチームに提出する。問題解決の時間を短縮する、詳細な診断情報を提供しま

す。

SmartCallHomeポータルを使用すると必要な情報に迅速にアクセスできるため、以下の事項が
実現されます。

•すべての Smart Call Homeメッセージ、診断、および推奨事項を一箇所で確認する。

•サービスリクエストステータスを確認する。

•すべての Smart Call Home対応デバイスに関する最新のインベントリ情報およびコンフィ
ギュレーション情報を表示する。

Anonymous Reportingおよび Smart Call Homeのガイドライ
ン

この項では、Anonymous Reportingと Smart Call Homeを設定する前に考慮する必要のあるガイ
ドラインおよび制限事項について説明します。

Anonymous Reportingのガイドライン

• DNSが設定されていること。

• AnonymousReportingのメッセージを最初の試行で送信できなかった場合、ASAはメッセー
ジをドロップする前にさらに 2回試行します。

• Anonymous Reportingは、既存の設定を変更せずに、他の Smart Call Home設定と共存させ
ることができます。たとえば、Anonymous Reportingをイネーブルにする前に Smart Call
Homeがディセーブルになっている場合、Anonymous Reportingをイネーブルにした後で
も、ディセーブルのままです。
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• Anonymous Reportingをイネーブルにしている場合、トラストポイントを削除することは
できません。また、Anonymous Reportingをディセーブルにした場合、トラストポイント
はそのまま残ります。Anonymous Reportingがディセーブルの場合は、トラストポイント
を削除できますが、Anonymous Reportingをディセーブルにしてもトラストポイントは削
除されません。

•マルチコンテキストモード設定を使用している場合は、dns、interface、trustpointコマ
ンドは管理コンテキストにあり、call-homeコマンドはシステムコンテキストにあります。

• CAサーバーの自己署名証明書が変更された場合に、Smart Call Homeがアクティブな状態
を維持できるように、定期的な trustpoolバンドルの更新を自動化できます。このトラスト
プール自動更新機能は、マルチコンテキストの導入ではサポートされません。

Smart Call Homeのガイドライン

•マルチコンテキストモードでは、subscribe-to-alert-group snapshot periodicコマンドは、シ
ステムコンフィギュレーションから情報を取得するコマンドと、ユーザコンテキストか

ら情報を取得するコマンドの 2つのコマンドに分割されます。

• Smart Call Homeのバックエンドサーバーは、XML書式のメッセージのみ受け取ることが
できます。

• SmartCallHomeメッセージは、クラスタリングをイネーブルにしており、クリティカルな
重大度を持つ診断アラートグループに登録するように Smart Call Homeを設定してある場
合に、重要なクラスタイベントをレポートするためにシスコに送信されます。Smart Call
Homeクラスタリングメッセージは、次のイベントに対してのみ送信されます。

•ユニットがクラスタに参加したとき

•ユニットがクラスタから脱退したとき

•クラスタユニットがクラスタ制御ユニットになったとき

•クラスタのセカンダリユニットが故障したとき

送信される各メッセージには次の情報が含まれています。

•アクティブクラスタのメンバ数

•クラスタ制御ユニットでの show cluster infoコマンドおよび show cluster historyコマ
ンドの出力

Anonymous Reportingおよび Smart Call Homeの設定
Anonymous Reportingは Smart Call Homeサービスの一部であり、これを使用すると、エラーお
よびヘルスに関する最小限の情報をデバイスからシスコに匿名で送信できます。一方、Smart
Call Homeサービスは、システムヘルスのサポートをカスタマイズする機能です。Cisco TAC

Anonymous Reportingおよび Smart Call Home
4

Anonymous Reportingおよび Smart Call Home

Anonymous Reportingおよび Smart Call Homeの設定



がお客様のデバイスをモニタして、問題があるときにケースを開くことができるようになりま

す。多くの場合は、お客様がその問題に気付く前に発見できます。

両方のサービスをシステム上で同時に設定できますが、Smart Call Homeサービスを設定すれ
ば、Anonymous Reportingと同じ機能に加えて、カスタマイズされたサービスも使用できるよ
うになります。

Anonymous Reportingの設定
Anonymous Reportingを設定するには、次の手順を実行します。

手順

ステップ 1 [Configuration] > [Device Management] > [Smart Call Home]の順に選択します。

ステップ 2 [Enable Anonymous Reporting]チェックボックスをオンにします。

ステップ 3 [Test Connection]をクリックして、システムでメッセージを送信できることを確認します。

ASDMは成功メッセージまたはエラーメッセージを返して、テスト結果を通知します。

ステップ 4 [Apply]をクリックして設定を保存し、Anonymous Reportingをイネーブルにします。

Smart Call Homeの設定
Smart Call Homeサービス、システムセットアップ、およびアラートサブスクリプションプロ
ファイルを設定するには、次の手順を実行します。

手順

ステップ 1 [Configuration] > [Device Management] > [Smart Call Home]の順に選択します。

ステップ 2 [Enable Registered Smart Call Home]チェックボックスをオンにして、Smart Call Homeをイネー
ブルにし、ASAを Cisco TACに登録します。

ステップ 3 [Advanced System Setup]をダブルクリックします。この領域は、3個のペインで構成されてい
ます。各ペインは、タイトル行をダブルクリックすると展開または縮小できます。

a) [Mail Servers]ペインで、Smart Call Homeメッセージを電子メールのサブスクライバに配信
する際に通過するメールサーバーを設定できます。

b) ASAの [Contact Information]ペインで、Smart Call Homeメッセージに表示される担当者の
個人情報を入力できます。このペインには、次の情報が含まれます。

•連絡先担当者の名前。

•連絡先の電話番号。
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•連絡先担当者の住所。

•連絡先の電子メールアドレス。

• Smart Call Home電子メールの「from」電子メールアドレス。

• Smart Call Home電子メールの「reply-to」電子メールアドレス。

•カスタマー ID。

•サイト ID。

•連絡先 ID。

c) [Alert Control]ペインで、アラートの制御パラメータを調整できます。このペインには、
[AlertGroupStatus]ペインが含まれ、ここには次のアラートグループのステータス（イネー
ブルまたはディセーブル）がリストされます。

•診断アラートグループ。

•コンフィギュレーションアラートグループ。

•環境アラートグループ。

•インベントリアラートグループ。

•スナップショットアラートグループ。

• syslogアラートグループ。

•テレメトリアラートグループ。

•脅威アラートグループ。

• 1分間に処理される Smart Call Homeメッセージの最大数。

• Smart Call Home電子メールの「from」電子メールアドレス。

ステップ 4 [Alert Subscription Profiles]をダブルクリックします。指定した各サブスクリプションプロファ
イルによって、サブスクライバおよび対象とするアラートグループが特定されます。

a) [Add]または [Edit]をクリックして、サブスクリプションプロファイルエディタを表示し
ます。ここでは、新規サブスクリプションプロファイルを作成したり、既存のサブスクリ

プションプロファイルを編集したりできます。

b) [Delete]をクリックして、選択したプロファイルを削除します。
c) [Active]チェックボックスをオンにして、選択されたサブスクリプションプロファイルの

Smart Call Homeメッセージをサブスクライバに送信します。

ステップ 5 [Add]または [Edit]をクリックして、[Add Alert Subscription Profile]ダイアログボックスまたは
[Edit Alert Subscription Profile]ダイアログボックスを表示します。

a) [Name]フィールドは読み取り専用であり、編集できません。
b) [Enable this subscription profile]チェックボックスをオンにして、この特定のプロファイルを
イネーブルまたはディセーブルにします。
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c) [Alert Delivery Method]領域で、[HTTP]または [Email]オプションボタンのいずれかをク
リックします。

d) [Subscribers]フィールドに電子メールアドレスまたはWebアドレスを入力します。
e) [Reference Identity]に、syslogサーバーから受信した証明書に対するRFC6125参照 IDチェッ
クをイネーブルにする参照 IDオブジェクトを名前で指定します。

参照 IDオブジェクトについて詳しくは、参照 IDの設定を参照してください。

ステップ 6 [Alert Dispatch]領域では、管理者が、サブスクライバに送信する Smart Call Home情報の種類
と送信の条件を指定できます。時間ベースとイベントベースの 2種類のアラートがあり、ア
ラートのトリガー方法に応じて選択します。コンフィギュレーション、インベントリ、スナッ

プショット、およびテレメトリの各アラートグループは時間ベースです。診断、環境、Syslog、
および脅威の各アラートグループはイベントベースです。

ステップ 7 [Message Parameters]領域では、優先されるメッセージ形式や最大メッセージサイズなど、サ
ブスクライバに送信されるメッセージを制御するパラメータを調整できます。

ステップ 8 時間ベースのアラートの場合、[AlertDispatch]領域で [Add]または [Edit]をクリックして、[Add
Configuration Alert Dispatch Condition]または [Edit Configuration Alert Dispatch Condition]ダイア
ログボックスを表示します。

a) [Alert Dispatch Frequency]領域で、サブスクライバに情報を送信する頻度を指定します。

•毎月のサブスクリプションのための情報として、送信日、時刻を指定します。この指
定がない場合は、ASAが適切な値を選択します。

•毎週のサブスクリプションのための情報として、送信日、時刻を指定します。この指
定がない場合は、ASAが適切な値を選択します。

•毎日のサブスクリプションには、情報を送信する時刻を指定します。この指定がない
場合は、ASAが適切な値を選択します。

•時間単位のサブスクリプションには、情報を送信する時間（分単位）を指定します。
この指定がない場合は、ASAが適切な値を選択します。時間単位のサブスクリプショ
ンが適切なのは、スナップショットおよびテレメトリアラートグループのみです。

b) [Basic]または [Detailed]オプションボタンをクリックして、サブスクライバに必要な情報
のレベルを指定します。

c) [OK]をクリックしてコンフィギュレーションを保存します。

ステップ 9 イベントベースの診断、環境、および脅威アラートの場合、[Alert Dispatch]領域で [Add]また
は [Edit]をクリックして、[Create Diagnostic Alert Dispatch Condition]または [Edit Diagnostic Alert
Dispatch Condition]ダイアログボックスを表示します。

ステップ 10 [Event Severity]ドロップダウンリストで、サブスクライバへのアラートのディスパッチをトリ
ガーするイベントの重大度を指定し、[OK]をクリックします。

ステップ 11 時間ベースのインベントリアラートの場合、[AlertDispatch]領域で [Add]または [Edit]をクリッ
クして、[Create Inventory Alert Dispatch Condition]または [Edit Inventory Alert Dispatch Condition]
ダイアログボックスを表示します。

ステップ 12 [Alert Dispatch Frequency]ドロップダウンリストで、サブスクライバにアラートをディスパッ
チする頻度を指定し、[OK]をクリックします。
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ステップ 13 時間ベースのスナップショットアラートの場合、[Alert Dispatch]領域で [Add]または [Edit]を
クリックして、[Create Snapshot Alert Dispatch Condition]または [Edit Snapshot Alert Dispatch
Condition]ダイアログボックスを表示します。

a) [Alert Dispatch Frequency]領域で、サブスクライバに情報を送信する頻度を指定します。

•毎月のサブスクリプションのための情報として、送信日、時刻を指定します。この指
定がない場合は、ASAが適切な値を選択します。

•毎週のサブスクリプションのための情報として、送信日、時刻を指定します。この指
定がない場合は、ASAが適切な値を選択します。

•毎日のサブスクリプションには、情報を送信する時刻を指定します。この指定がない
場合は、ASAが適切な値を選択します。

•時間単位のサブスクリプションには、情報を送信する時間（分単位）を指定します。
この指定がない場合は、ASAが適切な値を選択します。時間単位のサブスクリプショ
ンが適切なのは、スナップショットおよびテレメトリアラートグループのみです。

•間隔サブスクリプションの場合、サブスクライバに情報を送信する頻度を分単位で指
定します。この要件は、スナップショットアラートグループにのみ適用されます。

b) [OK]をクリックしてコンフィギュレーションを保存します。

ステップ 14 イベントベースの syslogアラートの場合、[Alert Dispatch]領域で [Add]または [Edit]をクリッ
クして、[Create Syslog Alert Dispatch Condition]または [Edit Syslog Alert Dispatch Condition]ダイ
アログボックスを表示します。

a) [Specify the event severity which triggers the dispatch of alert to subscribers]チェックボックスを
オンにして、ドロップダウンリストからイベントの重大度を選択します。

b) [Specify the message IDs of syslogs which trigger the dispatch of alert to subscribers]チェックボッ
クスをオンにします。

c) 画面の指示に従って、サブスクライバへのアラートのディスパッチをトリガーする syslog
メッセージ IDを指定します。

d) [OK]をクリックしてコンフィギュレーションを保存します。

ステップ 15 イベントベースのテレメトリアラートの場合、[Alert Dispatch]領域で [Add]または [Edit]をク
リックして、[Create Telemetry Alert Dispatch Condition]または [Edit Telemetry Alert Dispatch
Condition]ダイアログボックスを表示します。

a) [Alert Dispatch Frequency]領域で、サブスクライバに情報を送信する頻度を指定します。

•毎月のサブスクリプションのための情報として、送信日、時刻を指定します。この指
定がない場合は、ASAが適切な値を選択します。

•毎週のサブスクリプションのための情報として、送信日、時刻を指定します。この指
定がない場合は、ASAが適切な値を選択します。

•毎日のサブスクリプションには、情報を送信する時刻を指定します。この指定がない
場合は、ASAが適切な値を選択します。
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•時間単位のサブスクリプションには、情報を送信する時間（分単位）を指定します。
この指定がない場合は、ASAが適切な値を選択します。時間単位のサブスクリプショ
ンが適切なのは、スナップショットおよびテレメトリアラートグループのみです。

b) [OK]をクリックしてコンフィギュレーションを保存します。

ステップ 16 [Test]をクリックして、設定したアラートが正しく動作しているかどうかを判別します。

trustpool証明書の自動インポートの設定
スマートライセンスでは、SmartCallHomeインフラストラクチャが使用されます。ASAはバッ
クグラウンドで Smart Call Home匿名レポートを設定するときに、Call Homeサーバー証明書を
発行したCAの証明書を含むトラストポイントを自動的に作成します。ASAは、サーバー証明
書の発行階層が変更された場合に証明書の検証をサポートするようになりました。カスタマー

が証明書階層の変更を調整する必要はありません。CAサーバーの自己署名証明書が変更され
た場合に、Smart Call Homeがアクティブな状態を維持できるように、定期的な trustpoolバン
ドルの更新を自動化できます。この機能はマルチコンテキスト展開ではサポートされません。

trustpoolの証明書バンドルを自動的にインポートするには、ASAがバンドルのダウンロードと
インポートに使用する URLを指定する必要があります。次のコマンドを入力すると、デフォ
ルトの Cisco URLとデフォルトの時間（22時間）を使用して、毎日一定の間隔でインポート
が実行されます。

ciscoasa(config-ca-trustpool)# auto-import-url Default

また、次のコマンドを使用して、カスタム URLによる自動インポートをイネーブルにできま
す。

ciscoasa(config-ca-trustpool)# auto-import url http://www.thawte.com

オフピーク時またはその他の都合のよい時間帯に柔軟にダウンロードを設定できるようにする

には、次のコマンドを入力して、カスタム時間によるインポートをイネーブルにします。

ciscoasa(config-ca-trustpool)# auto-import time 23:23:23

カスタム URLとカスタム時間の両方による自動インポートを設定するには、次のコマンドを
使用する必要があります。

ciscoasa(config-ca-trustpool)# auto-import time 23:23:23 url http://www.thawte.com

Anonymous Reportingおよび Smart Call Homeのモニタリン
グ

Anonymous Reportingおよび Smart Call Homeサービスのモニタリングについては、次のコマン
ドを参照してください。[Tools] > [Command Line Interface]を使用してこのコマンドを入力で
きます。

• show call-home detail
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このコマンドは、現在の Smart Call Homeの詳細設定を表示します。

• show call-home mail-server status

このコマンドは、現在のメールサーバーのステータスを表示します。

• show call-home profile {profile name | all}

このコマンドは、SmartCallHomeプロファイルのコンフィギュレーションを表示します。

• show call-home registered-module status [all]

このコマンドは、登録されているモジュールのステータスを表示します。

• show call-home statistics

このコマンドは、Call Homeの詳細ステータスを表示します。

• show call-home

このコマンドは、現在の Smart Call Homeのコンフィギュレーションを表示します。

• show running-config call-home

このコマンドは、現在の Smart Call Homeの実行コンフィギュレーションを表示します。

• show smart-call-home alert-group

このコマンドは、Smart Call Homeアラートグループの現在のステータスを表示します。

• show running-config all

このコマンドは、AnonymousReportingユーザープロファイルに関する詳細を表示します。

Anonymous Reportingおよび Smart Call Homeの履歴
表 1 : Anonymous Reportingおよび Smart Call Homeの履歴

説明プラット

フォームリ

リース

機能名

SmartCallHomeサービスは、ASAに関するプロアクティ
ブ診断およびリアルタイムアラートを提供し、ネット

ワークの可用性と運用効率を向上させます。

次の画面が導入されました。

[Configuration] > [DeviceManagement] > [Smart Call Home]。

8.2(2)Smart Call Home
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説明プラット

フォームリ

リース

機能名

Anonymous Reportingをイネーブルにして、ASAプラッ
トフォームを強化することができます。Anonymous
Reportingにより、エラーおよびヘルスに関する最小限の
情報をデバイスからシスコに安全に送信できます。

次の画面が変更されました。[Configuration] > [Device
Monitoring] > [Smart Call Home]。

9.0(1)Anonymous Reporting

テレメトリアラートグループレポートのための show
local-hostコマンドは、show local-host | include interface
コマンドに変更になりました。

9.1(2)Smart Call Home

SmartCallHomeメッセージは、クラスタリングをイネー
ブルにしており、クリティカルな重大度を持つ診断ア

ラートグループに登録するように Smart Call Homeを設
定してある場合に、重要なクラスタイベントをレポート

するためにシスコに送信されます。SmartCallHomeクラ
スタリングメッセージは、次の3種類のイベントに対し
てのみ送信されます。

•ユニットがクラスタに参加したとき

•ユニットがクラスタから脱退したとき

•クラスタユニットがクラスタ制御ユニットになった
とき

送信される各メッセージには次の情報が含まれていま

す。

•アクティブクラスタのメンバ数

•クラスタ制御ユニットでの show cluster infoコマン
ドおよび show cluster historyコマンドの出力

9.1(3)Smart Call Home

TLSクライアント処理は、RFC 6125のセクション 6に
定義されるサーバー IDの検証ルールをサポートするよ
うになりました。ID検証は、Smart Call Homeサーバー
へのTLS接続のPKI確認中に実行されます。提示された
IDが設定されたリファレンス IDと一致しない場合、接
続を確立できません。

次のページが変更されました。[Configuration] > [Device
Management] > [Smart Call Home]。

9.6(2)セキュアな Smart Call Homeサーバー接続の
リファレンス ID
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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