
トランスペアレントファイアウォールモー

ドまたはルーテッドファイアウォールモー

ド

この章では、ファイアウォールモードをルーテッドまたはトランスペアレントに設定する方法

と、各ファイアウォールモードでファイアウォールがどのように機能するかについて説明しま

す。

マルチコンテキストモードでは、コンテキストごとに別個にファイアウォールモードを設定

できます。

•ファイアウォールモードについて（1ページ）
•デフォルト設定（11ページ）
•ファイアウォールモードのガイドライン（12ページ）
•ファイアウォールモード（シングルモード）の設定（13ページ）
•ファイアウォールモードの例（14ページ）
•ファイアウォールモードの履歴（25ページ）

ファイアウォールモードについて
ASAは、でルーテッドファイアウォールモードとトランスペアレントファイアウォールモー
ドの 2つのファイアウォールモードをサポートします。

ルーテッドファイアウォールモードについて

ルーテッドモードでは、ASAはネットワーク内のルータホップと見なされます。ルーティン
グを行う各インターフェイスは異なるサブネット上にあります。コンテキスト間でレイヤ3イ
ンターフェイスを共有することもできます。

統合ルーティングおよびブリッジングにより、ネットワーク上の複数のインターフェイスをま

とめた「ブリッジグループ」を使用できます。そして、ASAはブリッジング技術を使用してイ
ンターフェイス間のトラフィックを通すことができます。各ブリッジグループには、ネット
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ワーク上で IPアドレスが割り当てられるブリッジ仮想インターフェイス（BVI）が含まれま
す。ASAは BVIと通常のルーテッドインターフェイス間でルーティングを行います。マルチ
コンテキストモード、クラスタリング、EtherChannel、または Visual Networking Index（VNI）
メンバーインターフェイスが必要ない場合は、トランスペアレントモードではなくルーテッド

モードの使用を検討してください。ルーテッドモードでは、トランスペアレントモードと同

様に1つ以上の分離されたブリッジグループを含めることができます。また、モードが混在す
る導入に関しては、通常のルーテッドインターフェイスも含めることができます。

トランスペアレントファイアウォールモードについて

従来、ファイアウォールはルーテッドホップであり、保護されたサブネットのいずれかに接続

するホストのデフォルトゲートウェイとして機能します。一方、トランスペアレントファイ

アウォールは、「Bump In The Wire」または「ステルスファイアウォール」のように機能する
レイヤ2ファイアウォールであり、接続されたデバイスへのルータホップとしては認識されま
せん。ただし、他のファイアウォールのように、インターフェイス間のアクセス制御は管理さ

れ、ファイアウォールによる通常のすべてのチェックが実施されます。

レイヤ2の接続は、ネットワーク上の内部と外部のインターフェイスをまとめた「ブリッジグ
ループ」を使用して確立されます。また、ASAはブリッジング技術を使用してインターフェイ
ス間のトラフィックを通します。各ブリッジグループには、ネットワーク上で IPアドレスが
割り当てられるブリッジ仮想インターフェイス（BVI）が含まれます。複数のネットワークに
複数のブリッジグループを設定できます。トランスペアレントモードでは、これらのブリッジ

グループは相互通信できません。

ネットワークでのトランスペアレントファイアウォールの使用

ASAは、自身のインターフェイス間を同じネットワークで接続します。トランスペアレント
ファイアウォールはルーティングされたホップではないため、既存のネットワークに簡単に導

入できます。

次の図に、外部デバイスが内部デバイスと同じサブネット上にある一般的なトランスペアレン

トファイアウォールネットワークを示します。内部ルータと各ホストは、外部ルータに直接

接続されているように見えます。
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図 1 :トランスペアレントファイアウォールネットワーク

Managementインターフェイス

各ブリッジ仮想インターフェイス（BVI）IPアドレスのほかに、別のManagementスロット/ポー
トインターフェイスを追加できます。このインターフェイスはどのブリッジグループにも属

さず、ASAへの管理トラフィックのみを許可します。詳細については、管理インターフェイス
を参照してください。

ルーテッドモード機能のためのトラフィックの通過

トランスペアレントファイアウォールで直接サポートされていない機能の場合は、アップスト

リームルータとダウンストリームルータが機能をサポートできるようにトラフィックの通過

を許可することができます。たとえば、アクセスルールを使用することによって、（サポート

されていない DHCPリレー機能の代わりに）DHCPトラフィックを許可したり、IP/TVで作成
されるようなマルチキャストトラフィックを許可したりできます。また、トランスペアレント

ファイアウォールを通過するルーティングプロトコル隣接関係を確立することもできます。つ

まり、OSPF、RIP、EIGRP、または BGPトラフィックをアクセスルールに基づいて許可でき
ます。同様に、HSRPや VRRPなどのプロトコルは ASAを通過できます。

ブリッジグループについて

ブリッジグループは、ASAがルーティングではなくブリッジするインターフェイスのグルー
プです。ブリッジグループはトランスペアレントファイアウォールモード、ルーテッドファ

イアウォールモードの両方でサポートされています。他のファイアウォールインターフェイ
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スのように、インターフェイス間のアクセス制御は管理され、ファイアウォールによる通常の

チェックがすべて実施されます。

ブリッジ仮想インターフェイス（BVI）

各ブリッジグループには、ブリッジ仮想インターフェイス（BVI）が含まれます。ASAは、ブ
リッジグループから発信されるパケットの送信元アドレスとしてこの BVI IPアドレスを使用
します。BVI IPアドレスはブリッジグループメンバーインターフェイスと同じサブネット上
になければなりません。BVIでは、セカンダリネットワーク上のトラフィックはサポートされ
ていません。BVI IPアドレスと同じネットワーク上のトラフィックだけがサポートされていま
す。

トランスペアレントモード：インターフェイスベースの各機能はブリッジグループのメンバー

インターフェイスだけを指定でき、これらについてのみ使用できます。

ルーテッドモード：BVIはブリッジグループと他のルーテッドインターフェイス間のゲート
ウェイとして機能します。ブリッジグループ/ルーテッドインターフェイス間でルーティング
するには、BVIを指定する必要があります。一部のインターフェイスベース機能に代わり、
BVI自体が利用できます。

•アクセスルール：ブリッジグループのメンバーインターフェイスと BVI両方のアクセス
ルールを設定できます。インバウンドのルールでは、メンバーインターフェイスが先に

チェックされます。アウトバウンドのルールでは BVIが最初にチェックされます。

• DHCPv4サーバ：BVIのみが DHCPv4サーバの構成をサポートします。

•スタティックルート：BVIのスタティックルートを設定できます。メンバーインターフェ
イスのスタティックルートは設定できません。

• Syslogサーバーと ASA由来の他のトラフィック：syslogサーバー（または SNMPサー
バー、ASAからトラフィックが送信される他のサービス）を指定する際、BVIまたはメン
バーインターフェイスのいずれかも指定できます。

ルーテッドモードで BVIを指定しない場合、ASAはブリッジグループのトラフィックをルー
ティングしません。この設定は、ブリッジグループのトランスペアレントファイアウォール

モードを複製します。マルチコンテキストモード、クラスタリング、またはEtherChannelまた
は VNIメンバーインターフェイスが不要であれば、ルーテッドモードの使用を検討すべきで
す。ルーテッドモードでは、トランスペアレントモードと同様に1つ以上の分離されたブリッ
ジグループを含めることができます。また、モードが混在する導入に関しては、通常のルー

テッドインターフェイスも含めることができます。

トランスペアレントファイアウォールモードのブリッジグループ

ブリッジグループのトラフィックは他のブリッジグループから隔離され、トラフィックはASA
内の他のブリッジグループにはルーティングされません。また、トラフィックは外部ルータか

ら ASA内の他のブリッジグループにルーティングされる前に、ASAから出る必要がありま
す。ブリッジング機能はブリッジグループごとに分かれていますが、その他の多くの機能はす

べてのブリッジグループ間で共有されます。たとえば、syslogサーバーまたは AAAサーバー
の設定は、すべてのブリッジグループで共有されます。セキュリティポリシーを完全に分離
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するには、各コンテキスト内に1つのブリッジグループにして、セキュリティコンテキストを
使用します。

1つのブリッジグループにつき複数のインターフェイスを入れることができます。サポートさ
れるブリッジグループとインターフェイスの正確な数については、ファイアウォールモードの

ガイドライン（12ページ）を参照してください。ブリッジグループごとに2つ以上のインター
フェイスを使用する場合は、内部、外部への通信だけでなく、同一ネットワーク上の複数のセ

グメント間の通信を制御できます。たとえば、相互通信を希望しない内部セグメントが3つあ
る場合、インターフェイスを別々のセグメントに置き、外部インターフェイスとのみ通信させ

ることができます。または、インターフェイス間のアクセスルールをカスタマイズし、希望通

りのアクセスを設定できます。

次の図に、2つのブリッジグループを持つ、ASAに接続されている 2つのネットワークを示し
ます。

図 2 : 2つのブリッジグループを持つトランスペアレントファイアウォールネットワーク

ルーテッドファイアウォールモードのブリッジグループ

ブリッジグループトラフィックは他のブリッジグループまたはルーテッドインターフェイス

にルーティングできます。ブリッジグループのBVIインターフェイスに名前を割り当てないこ
とで、ブリッジグループのトラフィックを分離することもできます。BVIに名前を付けると、
その BVIはその他の通常のインターフェイスと同様にルーティングに参加します。

ルーテッドモードでブリッジグループを使用する方法として、外部スイッチの代わりに ASA
追加のインターフェイスを使用する方法があります。たとえば、デバイスの中には、通常のイ

ンターフェイスとして外部インターフェイスを持ち、その他すべてのインターフェイスが内部

ブリッジグループに割り当てられているというデフォルト設定のものがあります。このブリッ

ジグループは外部スイッチを置き換えることを目的としているので、すべてのブリッジグルー
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プインターフェイスが自由に通信できるようにアクセスポリシーを設定する必要があります。

たとえば、デフォルト設定と同様に、すべてのインターフェイスを同じセキュリティレベルに

設定し、同じセキュリティレベルのインターフェイス間の通信を有効にします。この通信では

アクセスルールは不要です。

図 3 :内部ブリッジグループと外部ルーテッドインターフェイスからなるルーテッドファイアウオールネットワーク

ルーテッドモードで許可されないトラフィックの通過

ルーテッドモードでは、アクセスルールで許可しても、いくつかのタイプのトラフィックは

ASAを通過できません。ただし、ブリッジグループは、アクセスルール（IPトラフィックの
場合）またはEtherTypeルール（非 IPトラフィックの場合）を使用してほとんどすべてのトラ
フィックを許可できます。

• IPトラフィック：ルーテッドファイアウォールモードでは、ブロードキャストとマルチ
キャストトラフィックは、アクセスルールで許可されている場合でもブロックされます。

これには、サポートされていないダイナミックルーティングプロトコルおよび DHCP
（DHCPリレーを設定している場合を除く）が含まれます。ブリッジグループ内では、こ
のトラフィックをアクセスルールで許可できます。

•非 IPトラフィック：AppleTalk、IPX、BPDUやMPLSなどは、EtherTypeルールを使用す
ることで、通過するように設定できます。

ブリッジグループは、CDPパケットおよび 0x600以上の有効な EtherTypeを持たないパケット
の通過を拒否します。サポートされる例外は、BPDUおよび IS-ISです。

（注）
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レイヤ 3トラフィックの許可

•ユニキャストの IPv4および IPv6トラフィックは、セキュリティの高いインターフェイス
からセキュリティの低いインターフェイスに移動する場合、アクセスルールなしで自動的

にブリッジグループを通過できます。

•セキュリティの低いインターフェイスからセキュリティの高いインターフェイスに移動す
るレイヤ3トラフィックの場合、セキュリティの低いインターフェイスでアクセルルール
が必要です。

• ARPは、アクセスルールなしで両方向にブリッジグループを通過できます。ARPトラ
フィックは、ARPインスペクションによって制御できます。

• IPv6ネイバー探索およびルータ送信要求パケットは、アクセスルールを使用して通過さ
せることができます。

•ブロードキャストおよびマルチキャストトラフィックは、アクセスルールを使用して通
過させることができます。

許可されるMACアドレス

アクセスポリシーで許可されている場合、以下の宛先MACアドレスをブリッジグループで使
用できます（レイヤ 3トラフィックの許可（7ページ）を参照）。このリストにないMAC
アドレスはドロップされます。

• FFFF.FFFF.FFFFの TRUEブロードキャスト宛先MACアドレス

• 0100.5E00.0000～ 0100.5EFE.FFFFまでの IPv4マルチキャストMACアドレス

• 3333.0000.0000～ 3333.FFFF.FFFFまでの IPv6マルチキャストMACアドレス

• 0100.0CCC.CCCDの BPDUマルチキャストアドレス

• 0900.0700.0000～ 0900.07FF.FFFFまでの AppleTalkマルチキャストMACアドレス

BPDU処理

スパニングツリープロトコルを使用するときのループを防止するために、デフォルトでBPDU
が渡されます。BPDUをブロックするには、BPDUを拒否するように EtherTypeルールを設定
する必要があります。外部スイッチでBPDUをブロックすることもできます。たとえば、同じ
ブリッジグループのメンバーが異なるVLANのスイッチポートに接続されている場合、スイッ
チで BPDUをブロックできます。この場合、一方の VLANからの BPDUがもう一方の VLAN
で認識されるため、スパニングツリールートブリッジの選定プロセスで問題が発生する可能

性があります。

フェールオーバーを使用している場合、BPDUをブロックして、トポロジが変更されたときに
スイッチポートがブロッキングステートに移行することを回避できます。詳細については、

フェールオーバーのブリッジグループ要件を参照してください。
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MACアドレスとルートルックアップ

ブリッジグループ内のトラフィックでは、パケットの発信インターフェイスは、ルートルッ

クアップではなく宛先MACアドレスルックアップを実行することによって決定されます。

ただし、次の場合にはルートルックアップが必要です。

•トラフィックの発信元が ASA：syslogサーバーなどがあるリモートネットワーク宛ての
トラフィック用に、ASAにデフォルト/スタティックルートを追加します。

•インスペクションが有効になっている Voice over IP（VoIP）および TFTPトラフィック、
エンドポイントが1ホップ以上離れている：セカンダリ接続が成功するように、リモート
エンドポイント宛てのトラフィック用に、ASAにスタティックルートを追加します。ASA
は、セカンダリ接続を許可するためにアクセスコントロールポリシーに一時的な「ピン

ホール」を作成します。セカンダリ接続ではプライマリ接続とは異なる IPアドレスのセッ
トが使用される可能性があるため、ASAは正しいインターフェイスにピンホールをインス
トールするために、ルートルックアップを実行する必要があります。

影響を受けるアプリケーションは次のとおりです。

• CTIQBE

• GTP

• H.323

• MGCP

• RTSP

• SIP

• Skinny（SCCP）

• SQL*Net

• SunRPC

• TFTP

• ASAが NATを実行する 1ホップ以上離れたトラフィック：リモートネットワーク宛ての
トラフィック用に、ASAにスタティックルートを設定します。また、ASAに送信される
マッピングアドレス宛てのトラフィック用に、上流に位置するルータにもスタティック

ルートが必要です。

このルーティング要件は、インスペクションとNATが有効になっているVoIPとDNSの、
1ホップ以上離れている組み込み IPアドレスにも適用されます。ASAは、変換を実行で
きるように正しい出力インターフェイスを識別する必要があります。
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図 4 : NATの例：ブリッジグループ内の NAT

トランスペアレントモードのブリッジグループのサポートされていない機能

次の表に、トランスペアレントモードのブリッジグループでサポートされない機能を示しま

す。

表 1 :トランスペアレントモードでサポートされない機能

説明機能

-ダイナミック DNS

ブリッジグループメンバーインターフェイスでは、DHCPv4サー
バのみがサポートされます。

DHCPv6ステートレスサーバ

トランスペアレントファイアウォールモードまたはルーテッドファイアウォールモード

9

トランスペアレントファイアウォールモードまたはルーテッドファイアウォールモード

トランスペアレントモードのブリッジグループのサポートされていない機能



説明機能

トランスペアレントファイアウォールはDHCPv4サーバーとして
機能することができますが、DHCPリレーはサポートしません。
2つのアクセスルール（1つは内部インターフェイスから外部イ
ンターフェイスへの DHCP要求を許可し、もう 1つはサーバーか
らの応答を逆方向に許可します。）を使用して DHCPトラフィッ
クを通過させることができるので、DHCPリレーは必要ありませ
ん。

DHCPリレー

ただし、ブリッジグループメンバーインターフェイスの場合、

ASAで発信されたトラフィックにスタティックルートを追加でき
ます。アクセスルールを使用して、ダイナミックルーティング

プロトコルが ASAを通過できるようにすることもできます。

ダイナミックルーティング

プロトコル

アクセスルールで許可することによって、マルチキャストトラ

フィックが ASAを通過できるようにすることができます。
マルチキャスト IPルーティ
ング

－QoS

トランスペアレントファイアウォールは、ブリッジグループメ

ンバーインターフェイスでのみ、管理接続用のサイト間 VPNト
ンネルをサポートします。これは、ASAを通過するトラフィック
に対して VPN接続を終端しません。アクセスルールを使用して
VPNトラフィックに ASAを通過させることはできますが、非管
理接続は終端されません。クライアントレスSSLVPNもサポート
されていません。

通過トラフィック用の VPN
終端

—Unified Communications

ルーテッドモードのブリッジグループのサポートされていない機能

次の表に、ルーテッドモードのブリッジグループでサポートされない機能を示します。

表 2 :ルーテッドモードでサポートされない機能

説明機能

物理インターフェイス、冗長インターフェイス、およびサブイン

ターフェイスのみがブリッジグループメンバーインターフェイ

スとしてサポートされます。

Managementインターフェイスもサポートされていません。

EtherChannelまたはVNIメン
バーインターフェイス

ブリッジグループはクラスタリングでサポートされません。クラスタリング

-ダイナミック DNS

DHCPv4サーバーのみが BVIでサポートされます。DHCPv6ステートレスサーバ

トランスペアレントファイアウォールモードまたはルーテッドファイアウォールモード
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説明機能

ルーテッドファイアウォールはDHCPv4サーバーとして機能する
ことができますが、DHCPリレーをBVIまたはブリッジグループ
メンバーインターフェイスでサポートしません。

DHCPリレー

ただし、BVIのスタティックルートを追加することはできます。
アクセスルールを使用して、ダイナミックルーティングプロト

コルがASAを通過できるようにすることもできます。非ブリッジ
グループインターフェイスはダイナミックルーティングをサポー

トします。

ダイナミックルーティング

プロトコル

アクセスルールで許可することによって、マルチキャストトラ

フィックが ASAを通過できるようにすることができます。非ブ
リッジグループインターフェイスはマルチキャストルーティン

グをサポートします。

マルチキャスト IPルーティ
ング

ブリッジグループは、マルチコンテキストモードではサポート

されません。

マルチコンテキストモード

非ブリッジグループインターフェイスは、QoSをサポートしま
す。

QoS

VPN接続をBVIで終端することはできません。非ブリッジグルー
プインターフェイスは、VPNをサポートします。

ブリッジグループメンバーインターフェイスは、管理接続専用

のサイト間VPNトンネルをサポートします。これは、ASAを通過
するトラフィックに対して VPN接続を終端しません。アクセス
ルールを使用して VPNトラフィックにブリッジグループを通過
させることはできますが、非管理接続は終端されません。クライ

アントレス SSL VPNもサポートされていません。

通過トラフィック用の VPN
終端

非ブリッジグループインターフェイスは、UnifiedCommunications
をサポートします。

Unified Communications

デフォルト設定

デフォルトモード（Default Mode）

デフォルトモードはルーテッドモードです。

ブリッジグループのデフォルト

デフォルトでは、すべての ARPパケットはブリッジグループ内で渡されます。

トランスペアレントファイアウォールモードまたはルーテッドファイアウォールモード
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ファイアウォールモードのガイドライン

コンテキストモードのガイドライン

コンテキストごとにファイアウォールモードを設定します。

ブリッジグループのガイドライン（トランスペアレントおよびルーテッドモード）

• 64のインターフェイスをもつブリッジグループを 250まで作成できます。

•直接接続された各ネットワークは同一のサブネット上にある必要があります。

• ASAでは、セカンダリネットワーク上のトラフィックはサポートされていません。BVI
IPアドレスと同じネットワーク上のトラフィックだけがサポートされています。

•デバイスとデバイス間の管理トラフィック、および ASAを通過するデータトラフィック
の各ブリッジグループに対し、BVIの IPアドレスが必要です。IPv4トラフィックの場合
は、IPv4アドレスを指定します。IPv6トラフィックの場合は、IPv6アドレスを指定しま
す。

• IPv6アドレスは手動でのみ設定できます。

• BVI IPアドレスは、接続されたネットワークと同じサブネット内にある必要があります。
サブネットにホストサブネット（255.255.255.255）を設定することはできません。

•管理インターフェイスはブリッジグループのメンバーとしてサポートされません。

•ブリッジされた ixgbevfインターフェイスを備えた VMwareの ASAv50の場合、トランス
ペアレントモードはサポートされておらず、ブリッジグループはルーテッドモードではサ

ポートされていません。

• Firepower 2100シリーズでは、ルーテッドモードのブリッジグループはサポートされま
せん。

• 200/ 1010/ では、同じブリッジグループ内に論理VLANインターフェイスと物理ファイア
ウォールインターフェイスを混在させることはできません。

•トランスペアレントモードでは、少なくとも 1つのブリッジグループを使用し、データ
インターフェイスがブリッジグループに属している必要があります。

•トランスペアレントモードでは、接続されたデバイス用のデフォルトゲートウェイとして
BVI IPアドレスを指定しないでください。デバイスは ASAの他方側のルータをデフォル
トゲートウェイとして指定する必要があります。

•トランスペアレントモードでは、管理トラフィックの戻りパスを指定するために必要なデ
フォルトルートは、1つのブリッジグループネットワークからの管理トラフィックにだけ
適用されます。これは、デフォルトルートはブリッジグループのインターフェイスとブ

リッジグループネットワークのルータ IPアドレスを指定しますが、ユーザは1つのデフォ
ルトルートしか定義できないためです。複数のブリッジグループネットワークからの管
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理トラフィックが存在する場合は、管理トラフィックの発信元ネットワークを識別する標

準のスタティックルートを指定する必要があります。

•トランスペアレントモードでは、PPPoEはManagementインターフェイスでサポートされ
ません。

•ルーテッドモードでは、ブリッジグループと他のルーテッドインターフェイスの間をルー
ティングするために、BVIを指定する必要があります。

•ルーテッドモードでは、ASA定義の EtherChannelおよび VNIインターフェイスがブリッ
ジグループのメンバーとしてサポートされません。Firepower 4100/9300上の Etherchannel
は、ブリッジグループメンバーにすることができます。

• Bidirectional Forwarding Detection（BFD）エコーパケットは、ブリッジグループメンバを
使用するときに、ASAを介して許可されません。BFDを実行している ASAの両側に 2つ
のネイバーがある場合、ASAは BFDエコーパケットをドロップします。両方が同じ送信
元および宛先 IPアドレスを持ち、LAND攻撃の一部であるように見えるからです。

その他のガイドラインと制限事項

•ファイアウォールモードを変更すると、多くのコマンドが両方のモードでサポートされて
いないため、ASAは実行コンフィギュレーションをクリアします。スタートアップコン
フィギュレーションは変更されません。保存しないでリロードすると、スタートアップコ

ンフィギュレーションがロードされて、モードは元の設定に戻ります。コンフィギュレー

ションファイルのバックアップについては、ファイアウォールモード（シングルモード）

の設定（13ページ）を参照してください。

• firewall transparent コマンドでモードを使用して変更するテキストコンフィギュレーショ
ンを ASAにダウンロードする場合、コマンドをコンフィギュレーションの先頭に配置し
てください。このコマンドが読み込まれるとすぐに ASAがモードを変更し、その後ダウ
ンロードされたコンフィギュレーションを引き続き読み込みます。コマンドがコンフィ

ギュレーションの後ろの方にあると、ASAはそのコマンドよりも前の位置に記述されてい
るすべての行をクリアします。

ファイアウォールモード（シングルモード）の設定
この項では、CLIを使用してファイアウォールモードを変更する方法を説明します。シング
ルモードの場合およびマルチモードで現在接続されているコンテキスト（通常は管理コンテキ

スト）の場合は、ASDMでモードを変更できません。他のマルチモードのコンテキストでは、
コンテキストごとに ASDMでモードを設定できます。セキュリティコンテキストの設定を参
照してください。

ファイアウォールモードを変更すると実行コンフィギュレーションがクリアされるので、他の

コンフィギュレーションを行う前にファイアウォールモードを設定することをお勧めします。

（注）
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始める前に

モードを変更すると、ASAは実行コンフィギュレーションをクリアします（詳細については、
ファイアウォールモードのガイドライン（12ページ）を参照してください）。

•設定済みのコンフィギュレーションがある場合は、モードを変更する前にコンフィギュ
レーションをバックアップしてください。このバックアップは、新しいコンフィギュレー

ション作成時の参照として使用できます。

•モードを変更するには、コンソールポートで CLIを使用します。ASDMコマンドライン
インターフェイスツールやSSHなどの他のタイプのセッションを使用する場合、コンフィ
ギュレーションがクリアされるときにそれが切断されるので、いずれの場合もコンソール

ポートを使用して ASAに再接続する必要があります。

•コンテキスト内でモードを設定します。

設定が削除された後にファイアウォールモードをトランスペアレントに設定し、ASDMへの
管理アクセスを設定するには、ASDMアクセスの設定を参照してください。

（注）

手順

ファイアウォールモードをトランスペアレントに設定します。

firewall transparent

例：

ciscoasa(config)# firewall transparent

モードをルーテッドに変更するには、no firewall transparentコマンドを入力します。

（注）

ファイアウォールモードの変更では確認は求められず、ただちに変更が行われます。

ファイアウォールモードの例
このセクションには、ルーテッドファイアウォールモードとトランスペアレントファイア

ウォールモードで、ASAを介してどのようにトラフィックが転送されるかを説明する例が含
まれます。

トランスペアレントファイアウォールモードまたはルーテッドファイアウォールモード
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ルーテッドファイアウォールモードで ASAを通過するデータ
次のセクションでは、複数のシナリオのルーテッドファイアウォールモードで、データがASA
をどのように通過するかを示します。

内部ユーザーがWebサーバーにアクセスする

次の図は、内部ユーザーが外部Webサーバーにアクセスしていることを示しています。

図 5 :内部から外部へ

次の手順では、データが ASAをどのように通過するかを示します。

1. 内部ネットワークのユーザーは、www.example.comからWebページを要求します。

2. ASAはパケットを受信します。これは新しいセッションであるため、ASAはセキュリティ
ポリシーの条件に従って、パケットが許可されているか確認します。

マルチコンテキストモードの場合、ASAはパケットをまずコンテキストに分類します。

3. ASAは、実アドレス（10.1.2.27）をマップアドレス 209.165.201.10に変換します。この
マップアドレスは外部インターフェイスのサブネット上にあります。

マップアドレスは任意のサブネット上に設定できますが、外部インターフェイスのサブ

ネット上に設定すると、ルーティングが簡素化されます。
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4. 次に、ASAはセッションが確立されたことを記録し、外部インターフェイスからパケット
を転送します。

5. www.example.comが要求に応答すると、パケットはASAを通過します。これはすでに確立
されているセッションであるため、パケットは、新しい接続に関連する多くのルックアッ

プをバイパスします。ASAは、グローバル宛先アドレスをローカルユーザアドレス10.1.2.27
に変換せずに、NATを実行します。

6. ASAは、パケットを内部ユーザに転送します。

外部ユーザーが DMZ上のWebサーバーにアクセスする

次の図は、外部ユーザーが DMZのWebサーバーにアクセスしていることを示しています。

図 6 :外部から DMZへ

次の手順では、データが ASAをどのように通過するかを示します。

1. 外部ネットワーク上のユーザーがマップアドレス 209.165.201.3を使用して、DMZ上の
WebサーバーにWebページを要求します。これは、外部インターフェイスのサブネット
上のアドレスです。

2. ASAはパケットを受信し、マッピングアドレスは実アドレス 10.1.1.3に変換しません。

トランスペアレントファイアウォールモードまたはルーテッドファイアウォールモード
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3. ASAは新しいセッションであるため、セキュリティポリシーの条件に従って、パケット
が許可されていることを確認します。

マルチコンテキストモードの場合、ASAはパケットをまずコンテキストに分類します。

4. 次に、ASAはセッションエントリを高速パスに追加し、DMZインターフェイスからパケッ
トを転送します。

5. DMZ Webサーバが要求に応答すると、パケットはASAを通過します。また、セッション
がすでに確立されているため、パケットは、新しい接続に関連する多くのルックアップを

バイパスします。ASAは、実アドレスを 209.165.201.3に変換することで NATを実行しま
す。

6. ASAは、パケットを外部ユーザに転送します。

内部ユーザーが DMZ上のWebサーバーにアクセスする

次の図は、内部ユーザーが DMZのWebサーバーにアクセスしていることを示しています。

図 7 :内部から DMZへ

次の手順では、データが ASAをどのように通過するかを示します。

1. 内部ネットワーク上のユーザーは、宛先アドレス 10.1.1.3を使用して DMZ Webサーバー
からWebページを要求します。
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2. ASAはパケットを受信します。これは新しいセッションであるため、ASAはセキュリティ
ポリシーの条件に従ってパケットが許可されているか確認します。

マルチコンテキストモードの場合、ASAはパケットをまずコンテキストに分類します。

3. 次に、ASAはセッションが確立されたことを記録し、DMZインターフェイスからパケッ
トを転送します。

4. DMZWebサーバーが要求に応答すると、パケットは高速パスを通過します。これのため、
パケットは、新しい接続に関連する多くのルックアップをバイパスします。

5. ASAは、パケットを内部ユーザに転送します。

外部ユーザーが内部ホストにアクセスしようとする

次の図は、外部ユーザーが内部ネットワークにアクセスしようとしていることを示していま

す。

図 8 :外部から内部へ

次の手順では、データが ASAをどのように通過するかを示します。

1. 外部ネットワーク上のユーザーが、内部ホストに到達しようとします（ホストにルーティ
ング可能な IPアドレスがあると想定します）。

トランスペアレントファイアウォールモードまたはルーテッドファイアウォールモード
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内部ネットワークがプライベートアドレスを使用している場合、外部ユーザーが NATな
しで内部ネットワークに到達することはできません。外部ユーザーは既存のNATセッショ
ンを使用して内部ユーザーに到達しようとすることが考えられます。

2. ASAはパケットを受信します。これは新しいセッションであるため、ASAはセキュリティ
ポリシーに従って、パケットが許可されているか確認します。

3. パケットが拒否され、ASAはパケットをドロップし、接続試行をログに記録します。

外部ユーザが内部ネットワークを攻撃しようとした場合、ASAは多数のテクノロジーを使
用して、すでに確立されたセッションに対してパケットが有効かどうかを判別します。

DMZユーザーによる内部ホストへのアクセスの試み

次の図は、DMZ内のユーザーが内部ネットワークにアクセスしようとしていることを示して
います。

図 9 : DMZから内部へ

次の手順では、データが ASAをどのように通過するかを示します。

1. DMZネットワーク上のユーザーが、内部ホストに到達しようとします。DMZはインター
ネット上のトラフィックをルーティングする必要がないので、プライベートアドレッシン

グ方式はルーティングを回避しません。

2. ASAはパケットを受信します。これは新しいセッションであるため、ASAはセキュリティ
ポリシーに従って、パケットが許可されているか確認します。

パケットが拒否され、ASAはパケットをドロップし、接続試行をログに記録します。
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トランスペアレントファイアウォールを通過するデータの動き

次の図に、パブリックWebサーバを含む内部ネットワークを持つ一般的なトランスペアレン
トファイアウォールの実装を示します。内部ユーザーがインターネットリソースにアクセス

できるよう、ASAにはアクセスルールがあります。別のアクセスルールによって、外部ユー
ザーは内部ネットワーク上のWebサーバーだけにアクセスできます。

図 10 :一般的なトランスペアレントファイアウォールのデータパス

次のセクションでは、データが ASAをどのように通過するかを示します。

内部ユーザーがWebサーバーにアクセスする

次の図は、内部ユーザーが外部Webサーバーにアクセスしていることを示しています。
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図 11 :内部から外部へ

次の手順では、データが ASAをどのように通過するかを示します。

1. 内部ネットワークのユーザーは、www.example.comからWebページを要求します。

2. ASAはパケットを受信し、必要な場合、送信元MACアドレスをMACアドレステーブル
に追加します。これは新しいセッションであるため、セキュリティポリシーの条件に従っ

て、パケットが許可されていることを確認します。

マルチコンテキストモードの場合、ASAはパケットをまずコンテキストに分類します。

3. ASAは、セッションが確立されたことを記録します。

4. 宛先MACアドレスがテーブル内にある場合、ASAは外部インターフェイスからパケット
を転送します。宛先MACアドレスは、アップストリームルータのアドレス 209.165.201.2
です。

宛先MACアドレスがASAのテーブルにない場合、ASAはMACアドレスを検出するため
に ARP要求または pingを送信します。最初のパケットはドロップされます。

5. Webサーバーが要求に応答します。セッションがすでに確立されているため、パケット
は、新しい接続に関連する多くのルックアップをバイパスします。

6. ASAは、パケットを内部ユーザに転送します。
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NATを使用して内部ユーザーがWebサーバーにアクセスする

次の図は、内部ユーザーが外部Webサーバーにアクセスしていることを示しています。

図 12 : NATを使用して内部から外部へ

次の手順では、データが ASAをどのように通過するかを示します。

1. 内部ネットワークのユーザーは、www.example.comからWebページを要求します。

2. ASAはパケットを受信し、必要な場合、送信元MACアドレスをMACアドレステーブル
に追加します。これは新しいセッションであるため、セキュリティポリシーの条件に従っ

て、パケットが許可されていることを確認します。

マルチコンテキストモードの場合、ASAは、固有なインターフェイスに従ってパケット
を分類します。

3. ASAは実際のアドレス（10.1.2.27）をマッピングアドレス 209.165.201.10に変換します。

マッピングアドレスは外部インターフェイスと同じネットワーク上にないため、アップス

トリームルータにASAをポイントするマッピングネットワークへのスタティックルート
があることを確認します。

4. 次に、ASAはセッションが確立されたことを記録し、外部インターフェイスからパケット
を転送します。

5. 宛先MACアドレスがテーブル内にある場合、ASAは外部インターフェイスからパケット
を転送します。宛先MACアドレスは、アップストリームルータのアドレス10.1.2.1です。
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宛先MACアドレスがASAのテーブルにない場合、ASAはMACアドレスを検出するため
に ARP要求と pingを送信します。最初のパケットはドロップされます。

6. Webサーバーが要求に応答します。セッションがすでに確立されているため、パケット
は、新しい接続に関連する多くのルックアップをバイパスします。

7. ASAは、マッピングアドレスを実際のアドレス 10.1.2.27にせずに、NATを実行します。

外部ユーザーが内部ネットワーク上のWebサーバーにアクセスする

次の図は、外部ユーザーが内部のWebサーバーにアクセスしていることを示しています。

図 13 :外部から内部へ

次の手順では、データが ASAをどのように通過するかを示します。

1. 外部ネットワーク上のユーザーは、内部WebサーバーからWebページを要求します。

2. ASAはパケットを受信し、必要な場合、送信元MACアドレスをMACアドレステーブル
に追加します。これは新しいセッションであるため、セキュリティポリシーの条件に従っ

て、パケットが許可されていることを確認します。

マルチコンテキストモードの場合、ASAはパケットをまずコンテキストに分類します。
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3. ASAは、セッションが確立されたことを記録します。

4. 宛先MACアドレスがテーブル内にある場合、ASAは内部インターフェイスからパケット
を転送します。宛先MACアドレスは、ダウンストリームルータ 209.165.201.1のアドレス
です。

宛先MACアドレスがASAのテーブルにない場合、ASAはMACアドレスを検出するため
に ARP要求と pingを送信します。最初のパケットはドロップされます。

5. Webサーバーが要求に応答します。セッションがすでに確立されているため、パケット
は、新しい接続に関連する多くのルックアップをバイパスします。

6. ASAは、パケットを外部ユーザに転送します。

外部ユーザーが内部ホストにアクセスしようとする

次の図は、外部ユーザーが内部ネットワーク上のホストにアクセスしようとしていることを示

しています。

図 14 :外部から内部へ

次の手順では、データが ASAをどのように通過するかを示します。

1. 外部ネットワーク上のユーザーが、内部ホストに到達しようとします。

2. ASAはパケットを受信し、必要な場合、送信元MACアドレスをMACアドレステーブル
に追加します。これは新しいセッションであるため、セキュリティポリシーの条件に従っ

て、パケットが許可されているか確認します。

トランスペアレントファイアウォールモードまたはルーテッドファイアウォールモード

24

トランスペアレントファイアウォールモードまたはルーテッドファイアウォールモード

外部ユーザーが内部ホストにアクセスしようとする



マルチコンテキストモードの場合、ASAはパケットをまずコンテキストに分類します。

3. 外部ホストを許可するアクセスルールは存在しないため、パケットは拒否され、ASAに
よってドロップされます。

4. 外部ユーザが内部ネットワークを攻撃しようとした場合、ASAは多数のテクノロジーを使
用して、すでに確立されたセッションに対してパケットが有効かどうかを判別します。

ファイアウォールモードの履歴
表 3 :ファイアウォールモードの各機能履歴

機能情報プラット

フォームリ

リース

機能名

トランスペアレントファイアウォールは、「BumpInThe
Wire」または「ステルスファイアウォール」のように動
作するレイヤ 2ファイアウォールであり、接続されたデ
バイスへのルータホップとしては認識されません。

firewall transparent、および show firewallコマンドが導
入されました。

ASDMではファイアウォールモードを設定できません。
コマンドラインインターフェイスを使用する必要があり

ます。

7.0(1)トランスペアレントファイアウォールモー

ド
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機能情報プラット

フォームリ

リース

機能名

セキュリティコンテキストのオーバーヘッドを避けたい

場合、またはセキュリティコンテキストを最大限に使用

したい場合、インターフェイスをブリッジグループにグ

ループ化し、各ネットワークに 1つずつ複数のブリッジ
グループを設定できます。ブリッジグループのトラ

フィックは他のブリッジグループから隔離されます。シ

ングルモードでは最大 8個、マルチモードではコンテ
キストあたり最大8個のブリッジグループを設定でき、
各ブリッジグループには最大4個のインターフェイスを
追加できます。

（注）

ASA 5505に複数のブリッジグループを設定できます
が、ASA5505のトランスペアレントモードのデータイ
ンターフェイスは2つという制限は、実質的にブリッジ
グループを 1つだけ使用できることを意味します。

次の画面が変更または導入されました。

[Configuration] > [Device Setup] > [Interface Settings] >
[Interfaces] [Configuration] > [Device Setup] > [Interface
Settings] > [Interfaces] > [Add/Edit Bridge Group Interface]
[Configuration] > [Device Setup] > [Interface Settings] >
[Interfaces] > [Add/Edit Interface]

8.4(1)トランスペアレントファイアウォールブリッ

ジグループ

セキュリティコンテキスごとに個別のファイアウォール

モードを設定できます。したがってその一部をトランス

ペアレントモードで実行し、その他をルーテッドモー

ドで実行することができます。

firewall transparentコマンドが変更されました。

シングルモードでは、ASDMでファイアウォールモー
ドを設定することはできません。コマンドラインイン

ターフェイスを使用する必要があります。

マルチモードでは、次の画面が変更になりました。
[Configuration] > [Context Management] > [Security
Contexts]。

8.5(1)/9.0(1)マルチコンテキストモードのファイアウォー

ルモードの混合がサポートされます。
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機能情報プラット

フォームリ

リース

機能名

ブリッジグループの最大数が 8個から 250個に増えまし
た。シングルモードでは最大 250個、マルチモードで
はコンテキストあたり最大8個のブリッジグループを設
定でき、各ブリッジグループには最大 4個のインター
フェイスを追加できます。

次の画面が変更されました。

[Configuration] > [Device Setup] > [Interface Settings] >
[Interfaces] [Configuration] > [Device Setup] > [Interface
Settings] > [Interfaces] > [Add/Edit Bridge Group Interface]
[Configuration] > [Device Setup] > [Interface Settings] >
[Interfaces] > [Add/Edit Interface]

9.3(1)トランスペアレントモードのブリッジグルー

プの最大数が 250に増加

ブリッジグループあたりのインターフェイスの最大数が

4から 64に拡張されました。

変更された画面はありません。

9.6(2)トランスペアレントモードで、ブリッジグ

ループごとのインターフェイス数が最大で64
に増加
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機能情報プラット

フォームリ

リース

機能名

Integrated Routing and Bridging（統合ルーティングおよび
ブリッジング）は、ブリッジグループとルーテッドイン

ターフェイス間をルーティングする機能を提供します。

ブリッジグループとは、ASAがルートの代わりにブリッ
ジするインターフェイスのグループのことです。ASA
は、ASAがファイアウォールとして機能し続ける点で本
来のブリッジとは異なります。つまり、インターフェイ

ス間のアクセス制御が実行され、通常のファイアウォー

ル検査もすべて実行されます。以前は、トランスペアレ

ントファイアウォールモードでのみブリッジグループ

の設定が可能だったため、ブリッジグループ間でのルー

ティングはできませんでした。この機能を使用すると、

ルーテッドファイアウォールモードのブリッジグルー

プの設定と、ブリッジグループ間およびブリッジグルー

プとルーテッドインターフェイス間のルーティングを実

行できます。ブリッジグループは、ブリッジ仮想イン

ターフェイス（BVI）を使用して、ブリッジグループの
ゲートウェイとして機能することによってルーティング

に参加します。そのブリッジグループに指定する ASA
上に別のインターフェイスが存在する場合、Integrated
Routing andBridging（IRB）は外部レイヤ 2スイッチの使
用に代わる手段を提供します。ルーテッドモードでは、

BVIは名前付きインターフェイスとなり、アクセスルー
ルや DHCPサーバーなどの一部の機能に、メンバーイ
ンターフェイスとは個別に参加できます。

トランスペアレントモードでサポートされるマルチコ

ンテキストモードや ASAクラスタリングの各機能は、
ルーテッドモードではサポートされません。マルチキャ

ストルーティングとダイナミックルーティングの機能

も、BVIではサポートされません。

次の画面が変更されました。

[Configuration] > [Device Setup] > [Interface Settings] >
[Interfaces]

[Configuration] > [Device Setup] > [Routing] > [Static
Routes]

[Configuration] > [Device Management] > [DHCP] > [DHCP
Server]

[Configuration] > [Firewall] > [Access Rules]

[Configuration] > [Firewall] > [EtherType Rules]

9.7(1)Integrated Routing and Bridging（IRB）
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機能情報プラット

フォームリ

リース

機能名

Firepower 4100/9300でASAを展開するときに、トランス
ペアレントまたはルーテッドモードを指定できるように

なりました。

新規/変更された [Firepower Chassis Manager]画面：

[Logical Devices] > [Add Device] > [Settings]

新規/変更されたオプション：[FirewallMode]ドロップダ
ウンリスト

9.10(1)Firepower 4100/9300 ASA論理デバイスのトラ
ンスペアレントモード展開のサポート
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