
ハイアベイラビリティのためのフェール

オーバー

この章では、ASAのハイアベイラビリティを達成するために、アクティブ/スタンバイまたは
アクティブ/アクティブフェールオーバーを設定する方法について説明します。
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•フェイルオーバーのモニタリング（51ページ）
•フェールオーバーの履歴（54ページ）

フェールオーバーについて
フェールオーバーの設定では、専用フェールオーバーリンク（および任意でステートリンク）

を介して相互に接続された 2つの同じ ASAが必要です。アクティブユニットおよびインター
フェイスのヘルスがモニターされて、所定のフェールオーバー条件に一致しているかどうかが

判断されます。所定の条件に一致すると、フェールオーバーが行われます。

フェールオーバーモード

ASAは、アクティブ/アクティブフェールオーバーとアクティブ/スタンバイフェールオーバー
の2つのフェールオーバーモードをサポートします。各フェールオーバーモードには、フェー
ルオーバーを判定および実行する独自の方式があります。

•アクティブ/スタンバイフェールオーバーでは、一方のデバイスがアクティブユニットと
してトラフィックを通過させます。もう一方のデバイスはスタンバイユニットとなり、ア
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クティブにトラフィックを通過させません。フェールオーバーが発生すると、アクティブ

ユニットからスタンバイユニットにフェールオーバーし、そのスタンバイユニットがアク

ティブになります。シングルまたはマルチコンテキストモードでは、ASAのアクティブ/
スタンバイフェールオーバーを使用できます。

•アクティブ/アクティブフェールオーバーコンフィギュレーションでは、両方の ASAが
ネットワークトラフィックを渡すことができます。アクティブ/アクティブフェールオー
バーは、マルチコンテキストモードの ASAでのみ使用できます。アクティブ/アクティ
ブフェールオーバーでは、ASAのセキュリティコンテキストを 2つのフェールオーバー
グループに分割します。フェールオーバーグループは、1つまたは複数のセキュリティ
コンテキストの論理グループにすぎません。一方のグループは、プライマリ ASAでアク
ティブになるよう割り当てられます。他方のグループは、セカンダリ ASAでアクティブ
になるよう割り当てられます。フェールオーバーが行われる場合は、フェールオーバーグ

ループレベルで行われます。

両方のフェールオーバーモードとも、ステートフルまたはステートレスフェールオーバーを

サポートします。

フェイルオーバーのシステム要件

この項では、フェイルオーバーコンフィギュレーションにある ASAのハードウェア要件、ソ
フトウェア要件、およびライセンス要件について説明します。

ハードウェア要件

フェイルオーバーコンフィギュレーションの2台の装置は、次の条件を満たしている必要があ
ります。

•同じモデルであること。

Firepower 9300の場合、高可用性は同じタイプのモジュール間でのみサポートされていま
すが、2台のシャーシにモジュールを混在させることができます。たとえば、各シャーシ
には SM-56、SM-48、および SM-40があります。SM-56モジュール間、SM-48モジュール
間、および SM-40モジュール間にハイアベイラビリティペアを作成できます。

•インターフェイスの数とタイプが同じであること。

プラットフォームモードとの Firepower 4100/9300シャーシFirepower 2100では、フェイル
オーバーを有効にする前に、すべてのインターフェイスが FXOSで同一に事前構成され
ている必要があります。フェイルオーバーを有効にした後でインターフェイスを変更する

場合は、スタンバイユニットのFXOSでそのインターフェイスを変更してから、アクティ
ブユニットで同じ変更を行います。 FXOSでインターフェイスを削除した場合（たとえ
ば、ネットワークモジュールの削除、EtherChannelの削除、または EtherChannelへのイン
ターフェイスの再割り当てなど）、必要な調整を行うことができるように、ASA設定では
元のコマンドが保持されます。設定からインターフェイスを削除すると、幅広い影響が出

る可能性があります。ASA OSの古いインターフェイス設定は手動で削除できます。

•同じモジュール（存在する場合）がインストールされていること。
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•同じ RAMがインストールされていること。

フェイルオーバーコンフィギュレーションで装置に異なるサイズのフラッシュメモリを使用

している場合、小さい方のフラッシュメモリを取り付けた装置に、ソフトウェアイメージファ

イルおよびコンフィギュレーションファイルを格納できる十分な容量があることを確認してく

ださい。十分な容量がない場合、フラッシュメモリの大きい装置からフラッシュメモリの小

さい装置にコンフィギュレーションの同期が行われると、失敗します。

ソフトウェア要件

フェイルオーバーコンフィギュレーションの2台の装置は、次の条件を満たしている必要があ
ります。

•コンテキストモードが同じであること（シングルまたはマルチ）。

•単一モードの場合：同じファイアウォールモードにあること（ルーテッドまたはトランス
ペアレント）。

マルチコンテキストモードでは、ファイアウォールモードはコンテキストレベルで設定

され、混合モードを使用できます。

•ソフトウェアバージョンが、メジャー（最初の番号）およびマイナー（2番目の番号）と
もに同じであること。ただし、アップグレードプロセス中は、異なるバージョンのソフト

ウェアを一時的に使用できます。たとえば、ある装置をバージョン 8.3(1)からバージョン
8.3(2)にアップグレードし、フェールオーバーをアクティブ状態のままにできます。長期
的に互換性を維持するために、両方の装置を同じバージョンにアップグレードすることを

お勧めします。

•同じ AnyConnectクライアントイメージがあること。中断のないアップグレードを実行す
るときにフェールオーバーペアのイメージが一致しないと、アップグレードプロセスの

最後のリブート手順でクライアントレス SSL VPN接続が切断され、データベースには孤
立したセッションが残り、IPプールではクライアントに割り当てられた IPアドレスが「使
用中」として示されます。

•同じ FIPSモードであること。

•（Firepower 4100/9300）同じフローオフロードモードを使用し、両方とも有効または無効
になっている。

ライセンス要件

フェールオーバーコンフィギュレーションの2台の装置は、ライセンスが同じである必要はあ
りません。これらのライセンスは結合され、1つのフェールオーバークラスタライセンスが構
成されます。
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フェールオーバーリンクとステートフルフェールオーバーリンク

フェールオーバーリンクとオプションのステートフルフェールオーバーリンクは、2つの装
置間の専用接続です。シスコでは、フェールオーバーリンクまたはステートフルフェールオー

バーリンク内の2つのデバイス間で同じインターフェイスを使用することを推奨しています。
たとえば、フェールオーバーリンクで、デバイス 1で eth0を使用していた場合は、デバイス
2でも同じインターフェイス（eth0）を使用します。

フェールオーバーリンクおよびステートリンク経由で送信される情報は、IPsecトンネルまた
はフェールオーバーキーを使用して通信を保護しない限り、すべてクリアテキストで送信さ

れます。VPNトンネルの終端に ASAを使用する場合、この情報には、トンネルの確立に使用
されたすべてのユーザー名、パスワード、および事前共有キーが含まれています。この機密

データをクリアテキストで転送することは、非常に大きなセキュリティリスクになるおそれ

があります。ASAを使用してVPNトンネルを終端する場合は、フェールオーバー通信を IPsec
トンネルまたはフェールオーバーキーによってセキュリティ保護することをお勧めします。

注意

フェールオーバーリンク

フェールオーバーペアの 2台の装置は、フェールオーバーリンク経由で常に通信して、各装
置の動作ステータスを確認しています。

フェールオーバーリンクデータ

次の情報がフェールオーバーリンク経由で伝達されています。

•装置の状態（アクティブまたはスタンバイ）

• helloメッセージ（キープアライブ）

•ネットワークリンクの状態

• MACアドレス交換

•コンフィギュレーションの複製および同期

フェールオーバーリンクのインターフェイス

使用されていないデータインターフェイス（物理、サブインターフェイス、冗長、または

EtherChannel）はいずれもフェールオーバーリンクとして使用できます。ただし、現在名前が
設定されているインターフェイスは指定できません。フェールオーバーリンクインターフェ

イスは、通常のネットワークインターフェイスとしては設定されません。フェールオーバー通

信のためにだけ存在します。このインターフェイスは、フェールオーバーリンク用にのみ使用

できます（ステートリンク用としても使用できます）。ほとんどのモデルでは、以下で明示的

に説明されていない限り、フェールオーバー用の管理インターフェイスを使用できません。
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ASAは、ユーザーデータとフェールオーバーリンク間でのインターフェイスの共有をサポー
トしていません。同じ親の別のサブインターフェイスをフェールオーバーリンクやデータのた

めに使用することもできません。

フェールオーバーリンクについては、次のガイドラインを参照してください。

• 5506-X～ 5555-X：管理インターフェイスをフェールオーバーリンクとして使用できませ
ん。データインターフェイスを使用する必要があります。5506H-Xは唯一の例外で、
フェールオーバーリンクとして管理インターフェイスを使用できます。

• 5506H-X：フェールオーバーリンクとして管理 1/1インターフェイスを使用できます。
フェールオーバー用に設定した場合は、デバイスをリロードして変更を反映させる必要が

あります。この場合、管理プロセスに管理インターフェイスが必要であるため、ASA
Firepowerモジュールも使用できません。

• Firepower 4100/9300：フェールオーバーリンクに管理タイプのインターフェイスを使用す
ることはできません。

•リンクのサイジングについては、次のガイドラインを参照してください。

表 1 :フェールオーバーリンクのサイズ

結合フェールオーバーリンクとステートリ

ンクのインターフェイスサイズ

モデル

1 GbpsFirepower 1010

1 GbpsFirepower 1100

1 GbpsFirepower 2100

10 GbpsFirepower 4100

10 GbpsFirepower 9300

フェールオーバーリンクとして使用される冗長インターフェイスについては、冗長性の増強に

よる次の利点を参照してください:

•フェールオーバーユニットが起動すると、メンバーインターフェイスを交互に実行し、
アクティブユニットを検出します。

•メンバーインターフェイスの 1つにあるピアからのキープアライブメッセージの受信を
フェールオーバーユニットが停止した場合、別のメンバーインターフェイスに切り替え

ます。

交替頻度は、ユニットのホールド時間と同じです（failover polltime unitコマンド）。
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設定が大きく、ユニットのホールド時間が短い場合、メンバーインターフェイスを交互に切り

替えると、セカンダリユニットの参加/再参加を防止できます。この場合、セカンダリユニッ
トが参加するまで、メンバーインターフェイスの 1つを無効にします。

（注）

フェールオーバーリンクとして使用されるEtherChannelの場合は、順序が不正なパケットを防
止するために、EtherChannel内の 1つのインターフェイスのみが使用されます。そのインター
フェイスで障害が発生した場合は、EtherChannel内の次のリンクが使用されます。フェールオー
バーリンクとして使用中の EtherChannelの設定は変更できません。

フェールオーバーリンクの接続

フェールオーバーリンクを次の 2つの方法のいずれかで接続します。

• ASAのフェールオーバーインターフェイスと同じネットワークセグメント（ブロードキャ
ストドメインまたは VLAN）に他のデバイスのないスイッチを使用する。

•イーサネットケーブルを使用してユニットを直接接続する。外部スイッチは必要ありませ
ん。

ユニット間でスイッチを使用しない場合、インターフェイスに障害が発生すると、リンクは両

方のピアでダウンします。このような状況では、障害が発生してリンクがダウンする原因に

なったインターフェイスがどちらのユニットのものかを簡単に特定できないため、トラブル

シューティング作業が困難になる場合があります。

ASAは、銅線イーサネットポートで Auto-MDI/MDIXをサポートしているため、クロスオー
バーケーブルまたはストレートケーブルのいずれかを使用できます。ストレートケーブルを

使用した場合は、インターフェイスが自動的にケーブルを検出して、送信/受信ペアの 1つを
MDIXにスワップします。

ステートフルフェールオーバーリンク

ステートフルフェールオーバーを使用するには、接続ステート情報を渡すためのステートフル

フェールオーバーリンク（ステートリンクとも呼ばれる）を設定する必要があります。

フェールオーバーリンクの共有

インターフェイスを節約するための最適な方法はフェールオーバーリンクを共有することで

す。ただし、設定が大規模でトラフィックが膨大なネットワークを使用している場合は、ス

テートリンクとフェールオーバーリンク専用のインターフェイスを検討する必要があります。

専用のインターフェイス

ステートリンク専用のデータインターフェイス（物理、冗長、または EtherChannel）を使用で
きます。専用のステートリンクの要件についてはフェールオーバーリンクのインターフェイス

（4ページ）、ステートリンクの接続についてはフェールオーバーリンクの接続（6ペー
ジ）を参照してください。
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長距離のフェールオーバーを使用する場合のステートリンクの遅延は、パフォーマンスを最善

にするには 10ミリ秒未満でなければならず、250ミリ秒を超えないようにする必要がありま
す。遅延が10ミリ秒を上回る場合、フェールオーバーメッセージの再送信によって、パフォー
マンスが低下する可能性があります。

フェールオーバーリンクとデータリンクの中断の回避

すべてのインターフェイスで同時に障害が発生する可能性を減らすために、フェールオーバー

リンクとデータインターフェイスは異なるパスを通すことを推奨します。フェールオーバー

リンクがダウンした場合、フェールオーバーが必要かどうかの決定に、ASAはデータインター
フェイスを使用できます。その後、フェールオーバー動作は、フェールオーバーリンクの正常

性が復元されるまで停止されます。

耐障害性フェールオーバーネットワークの設計については、次の接続シナリオを参照してくだ

さい。

シナリオ 1：非推奨

単一のスイッチまたはスイッチセットが 2つのASA間のフェールオーバーインターフェイス
とデータインターフェイスの両方の接続に使用される場合、スイッチまたはスイッチ間リンク

がダウンすると、両方の ASAがアクティブになります。したがって、次の図で示されている
次の 2つの接続方式は推奨しません。

図 1 :単一のスイッチを使用した接続：非推奨

図 2 : 2つのスイッチを使用した接続：非推奨

シナリオ 2：推奨

フェールオーバーリンクには、データインターフェイスと同じスイッチを使用しないことを

推奨します。代わりに、次の図に示すように、別のスイッチを使用するか直接ケーブルを使用

して、フェールオーバーリンクを接続します。
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図 3 :異なるスイッチを使用した接続

図 4 :ケーブルを使用した接続

シナリオ 3：推奨

ASAデータインターフェイスが複数セットのスイッチに接続されている場合、フェールオー
バーリンクはいずれかのスイッチに接続できます。できれば、次の図に示すように、ネット

ワークのセキュアな側（内側）のスイッチに接続します。

図 5 :セキュアスイッチを使用した接続

シナリオ 4：推奨

最も信頼性の高いフェールオーバー設定では、次の図に示すように、フェールオーバーリンク

（ASAハードウェアのみ）に冗長インターフェイスを使用します。
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図 6 :冗長インターフェイスを使用した接続

図 7 : Inter-Switch Link（ISL）を使用した接続

フェイルオーバーのMACアドレスと IPアドレス
インターフェイスを設定する場合、同じネットワーク上のアクティブ IPアドレスとスタンバ
イ IPアドレスを指定できます。一般的に、フェールオーバーが発生した場合、新しいアクティ
ブ装置がアクティブな IPアドレスとMACアドレスを引き継ぎます。ネットワークデバイス
は、MACと IPアドレスの組み合わせについて変更を認識しないため、ネットワーク上のどの
ような場所でも ARPエントリが変更されたり、タイムアウトが生じたりすることはありませ
ん。
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スタンバイアドレスを設定することが推奨されていますが、必須ではありません。スタンバイ

IPアドレスがないと、アクティブ装置はスタンバイインターフェイスの状態を確認するため
のネットワークテストを実行できません。リンクステートのみ追跡できます。また、管理目

的でそのインターフェイスのスタンバイ装置に接続することもできません。

（注）

ステートリンク用の IPアドレスおよびMACアドレスは、フェールオーバー実行後も変更さ
れません。

アクティブ/スタンバイ IPアドレスとMACアドレス

アクティブ/スタンバイフェイルオーバーの場合、フェールオーバーイベント中の IPアドレ
スとMACアドレスの使用については、次を参照してください。

1. アクティブな装置は常にプライマリ装置の IPアドレスとMACアドレスを使用します。

2. アクティブ装置が故障すると、スタンバイ装置は故障した装置の IPアドレスとMACアド
レスを引き継ぎ、トラフィックを通過させます。

3. 故障した装置がオンラインに復帰すると、スタンバイ状態となり、スタンバイ IPアドレス
とMACアドレスを引き継ぎます。

ただし、セカンダリ装置がプライマリ装置を検出せずにブートした場合、セカンダリ装置がア

クティブ装置になります。プライマリ装置のMACアドレスを認識していないため、自分の
MACアドレスを使用します。プライマリ装置が使用可能になると、セカンダリ（アクティブ）
装置はMACアドレスをプライマリ装置のMACアドレスに変更します。これによって、ネッ
トワークトラフィックが中断されることがあります。同様に、プライマリ装置を新しいハード

ウェアと交換すると、新しいMACアドレスが使用されます。

フェールオーバーを無効にし、フェールオーバー設定を無効状態に設定した場合は、フェール

オーバーを手動で再開するか、デバイスを再起動する必要があります。デバイスを再起動する

のではなく、コマンド failover resetを使用してフェールオーバーを再開することをお勧めしま
す。フェールオーバー設定が無効なスタンバイ装置をリロードすると、スタンバイ装置はアク

ティブ装置として起動し、プライマリ装置の IPアドレスとMACアドレスを使用します。これ
により、IPアドレスが重複し、ネットワークトラフィックが中断されます。failover resetコマ
ンドを使用してフェールオーバーを有効にし、トラフィックフローを復元します。

スタンドアロンデバイスでフェールオーバーを有効にすると、データインターフェイスがフェー

ルオーバーのネゴシエーション状態でダウンし、トラフィックが中断されます。

（注）

仮想MACアドレスがこの中断を防ぎます。なぜなら、アクティブMACアドレスは起動時に
セカンダリ装置によって認識され、プライマリ装置のハードウェアが新しくなっても変わらな

いからです。セカンダリ装置がプライマリ装置より先にオンラインになった場合でも、セカン

ダリ装置がアクティブ装置であるときに正しいMACアドレスを使用するように、プライマリ
装置とセカンダリ装置の両方で仮想MACアドレスを設定することをお勧めします。仮想MAC
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アドレスを設定しなかった場合、トラフィックフローを復元するために、接続されたルータの

ARPテーブルをクリアする必要がある場合があります。ASAはMACアドレスを変更するとき
に、スタティック NATアドレスに対して Gratuitous ARPを送信しません。そのため、接続さ
れたルータはこれらのアドレスのMACアドレスの変更を認識できません。

アクティブ/アクティブ IPアドレスとMACアドレス

アクティブ/アクティブフェールオーバーの場合、フェールオーバーイベント中の IPアドレス
とMACアドレスの使用については、次を参照してください。

1. プライマリ装置は、フェールオーバーグループ 1および 2のコンテキストのすべてのイン
ターフェイスに対して、アクティブおよびスタンバイMACアドレスを自動生成します。
必要に応じて、たとえば、MACアドレスの競合がある場合は、MACアドレスを手動で設
定できます。

2. 各装置は、そのアクティブフェールオーバーグループにアクティブな IPアドレスとMAC
アドレスを使用し、そのスタンバイフェールオーバーグループにスタンバイアドレスを

使用します。たとえば、フェールオーバーグループ 1でプライマリ装置がアクティブであ
る場合、フェールオーバーグループ 1のコンテキストでアクティブなアドレスを使用しま
す。フェールオーバーグループ 2のコンテキストではスタンバイであるため、スタンバイ
アドレスを使用します。

3. 装置が故障すると、他の装置は故障したフェールオーバーグループのアクティブな IPア
ドレスとMACアドレスを引き継ぎ、トラフィックを通過させます。

4. 故障した装置がオンラインに戻り、preemptオプションが有効になっている場合、フェー
ルオーバーグループを再開します。

仮想MACアドレス

ASAには、仮想MACアドレスを設定する複数の方法があります。1つの方法のみ使用するこ
とをお勧めします。複数の方法を使用してMACアドレスを設定した場合は、どのMACアド
レスが使用されるかは多くの可変要素によって決まるため、予測できないことがあります。手

動の方法には、次で説明されている自動生成方法に加えて、インターフェイスモードmac-address
コマンド、failover mac addressコマンドが含まれ、アクティブ/アクティブフェールオーバー
の場合は、フェールオーバーグループモード mac addressコマンドが含まれます。

マルチコンテキストモードでは、共有インターフェイスに仮想アクティブおよびスタンバイ

MACアドレスを自動的に生成するようにASAを設定でき、これらの割り当てはセカンダリユ
ニットに同期されます（mac-address autoコマンドを参照してください）。共有以外のイン
ターフェイスでは、アクティブ/スタンバイモードのMACアドレスを手動で設定することが
できます（アクティブ/アクティブモードはすべてのインターフェイスにMACアドレスを自
動生成します）。

アクティブ/アクティブフェールオーバーでは、仮想MACアドレスはデフォルト値またはイ
ンターフェイスごとに設定できる値のいずれかとともに常に使用されます。
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フェールオーバーでのMACアドレステーブルの更新

フェールオーバー時、新しいアクティブデバイスとして指定されたデバイスは、MACテーブ
ル内の各MACアドレスエントリに対してマルチキャストパケットを生成し、それをすべての
ブリッジグループインターフェイスに送信します。このアクションにより、ブリッジグルー

プ内の上流スイッチは、新しいアクティブデバイスのインターフェイスでルーティングテーブ

ルを更新し、正確なトラフィック転送を保証します。

マルチキャストパケットの生成および上流スイッチのルーティングテーブルを更新するのにか

かる時間は、MACアドレステーブルのエントリ数とブリッジグループインターフェイスの数
によって異なります。フェールオーバーイベント中に発生した遅延に関連する統計をディスプ

レイするには、コマンド show failover statistics state-switch-delayを使用します。

ステートレスフェールオーバーとステートフルフェールオーバー

ASAは、アクティブ/スタンバイモードとアクティブ/アクティブモードの両方に対して、ス
テートレスとステートフルの 2種類のフェールオーバーをサポートします。

クライアントレス SSL VPNの一部のコンフィギュレーション要素（ブックマークやカスタマ
イゼーションなど）はVPNフェールオーバーサブシステムを使用していますが、これはステー
トフルフェールオーバーの一部です。フェールオーバーペアのメンバ間でこれらの要素を同

期するには、ステートフルフェールオーバーを使用する必要があります。ステートレスフェー

ルオーバーは、クライアントレス SSL VPNには推奨されません。

（注）

ステートレスフェールオーバー

フェールオーバーが行われると、アクティブ接続はすべてドロップされます。新しいアクティ

ブ装置が引き継ぐ場合、クライアントは接続を再確立する必要があります。

クライアントレス SSL VPNの一部のコンフィギュレーション要素（ブックマークやカスタマ
イゼーションなど）はVPNフェールオーバーサブシステムを使用していますが、これはステー
トフルフェールオーバーの一部です。フェールオーバーペアのメンバ間でこれらの要素を同

期するには、ステートフルフェールオーバーを使用する必要があります。ステートレス（標

準）フェールオーバーは、クライアントレス SSL VPNには推奨できません。

（注）

ステートフルフェールオーバー

ステートフルフェールオーバーが有効な場合、アクティブ装置は接続ごとのステート情報をス

タンバイ装置に継続的に渡しますアクティブ/アクティブフェールオーバーの場合は、アクティ
ブとスタンバイのフェールオーバーグループ間でこれが行われます。フェールオーバーの発生

後も、新しいアクティブ装置で同じ接続情報が利用できます。サポートされているエンドユー

ザのアプリケーションでは、同じ通信セッションを保持するために再接続する必要はありませ

ん。
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サポートされる機能

ステートフルフェールオーバーでは、次のステート情報がスタンバイ ASAに渡されます。

• NAT変換テーブル

• TCP接続と UDP接続、および状態。他のタイプの IPプロトコルおよび ICMPは、新しい
パケットが到着したときに新しいアクティブユニットで確立されるため、アクティブ装置

によって解析されません。

• HTTP接続テーブル（HTTP複製を有効にしない場合）。

• HTTP接続状態（HTTP複製が有効化されている場合）：デフォルトでは、ステートフル
フェールオーバーが有効化されているときには、ASAはHTTPセッション情報を複製しま
せん。HTTPレプリケーションを有効にすることをお勧めします。

• SCTP接続状態ただし、SCTPインスペクションのステートフルフェールオーバーはベス
トエフォートです。フェールオーバー中、SACKパケットが失われると、失われたパケッ
トが受信されるまで、新しいアクティブユニットはキューにある他のすべての順序が不正

なパケットを破棄します。

• ARPテーブル

•レイヤ 2ブリッジテーブル（ブリッジグループ用）

• ISAKMPおよび IPSec SAテーブル

• GTP PDP接続データベース

• SIPシグナリングセッションとピンホール。

• ICMP接続状態：ICMP接続の複製は、個々のインターフェイスが非対称ルーティンググ
ループに割り当てられている場合にだけ有効化されます。

•スタティックおよびダイナミックルーティングテーブル：ステートフルフェールオーバー
はダイナミックルーティングプロトコル（OSPFや EIGRPなど）に参加するため、アク
ティブ装置上のダイナミックルーティングプロトコルによる学習ルートが、スタンバイ

装置のルーティング情報ベース（RIB）テーブルに維持されます。フェールオーバーイベ
ントで、アクティブなセカンダリユニットには最初にプライマリユニットをミラーリン

グするルールがあるため、パケットは通常は最小限の中断でトラフィックに移動します。

フェールオーバーの直後に、新しくアクティブになった装置で再コンバージェンスタイ

マーが開始されます。次に、RIBテーブルのエポック番号が増加します。再コンバージェ
ンス中に、OSPFおよびEIGRPルートは新しいエポック番号で更新されます。タイマーが
期限切れになると、失効したルートエントリ（エポック番号によって決定される）はテー

ブルから削除されます。これで、RIBには新しくアクティブになった装置での最新のルー
ティングプロトコル転送情報が含まれています。
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ルートは、アクティブ装置上のリンクアップまたはリンクダウン

イベントの場合のみ同期されます。スタンバイ装置上でリンクが

アップまたはダウンすると、アクティブ装置から送信されたダイ

ナミックルートが失われることがあります。これは正常な予期さ

れた動作です。

（注）

• DHCPサーバ：DHCPアドレスリースは複製されません。ただし、インターフェイスで設
定されたDHCPサーバは、DHCPクライアントにアドレスを付与する前にアドレスが使用
されていないことを確認するためにpingを送信するため、サービスに影響はありません。
ステート情報は、DHCPリレーまたは DDNSとは関連性がありません。

• Cisco IP SoftPhoneセッション：コールセッションステート情報がスタンバイ装置に複製
されるため、Cisco IP SoftPhoneセッションの実行中にフェールオーバーが起こっても、
コールは実行されたままです。コールが終了すると、IP SoftPhoneクライアントは Cisco
Call Managerとの接続を失います。これは、CTIQBEハングアップメッセージのセッショ
ン情報がスタンバイ装置に存在しないために発生します。IPSoftPhoneクライアントでは、
一定の時間内にCallManagerからの応答が受信されない場合、CallManagerに到達できない
ものと判断されて登録が解除されます。

• RA VPN：リモートアクセスVPNエンドユーザは、フェールオーバー後にVPNセッショ
ンを再認証または再接続する必要はありません。ただし、VPN接続上で動作するアプリ
ケーションは、フェールオーバープロセス中にパケットを失って、パケット損失から回復

できない可能性があります。

•すべての接続から、確立された接続だけがスタンバイデバイスに複製されます。

サポートされない機能

ステートフルフェールオーバーでは、次のステート情報はスタンバイ ASAに渡されません。

•ユーザー認証（uauth）テーブル

•マルチキャストルーティング。

• ASA FirePOWERモジュールなどのモジュールのステート情報。

•選択された次のクライアントレス SSL VPN機能：

•スマートトンネル

•ポート転送

•プラグイン

• Javaアプレット

• IPv6クライアントレスまたは AnyConnectクライアントセッション

• Citrix認証（Citrixユーザーはフェールオーバー後に再認証が必要です）

ハイアベイラビリティのためのフェールオーバー
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フェールオーバーのブリッジグループ要件

ブリッジグループを使用する場合は、フェールオーバーに関して特別な考慮事項があります。

アプライアンス、ASAvのブリッジグループ必須要件

アクティブ装置がスタンバイ装置にフェールオーバーするときに、スパニングツリープロトコ

ル（STP）を実行している接続済みスイッチポートは、トポロジ変更を検出すると 30～ 50秒
間ブロッキングステートに移行できます。ポートがブロッキングステートである間のトラ

フィックの損失を回避するために、スイッチポートモードに応じて次の回避策のいずれかを

設定できます。

•アクセスモード：スイッチで STP PortFast機能をイネーブルにします。

interface interface_id
spanning-tree portfast

PortFast機能を設定すると、リンクアップと同時にポートが STPフォワーディングモード
に遷移します。ポートは引き続きSTPに参加しています。したがって、ポートがループの
一部になる場合、最終的には STPブロッキングモードに遷移します。

•トランクモード：EtherTypeアクセスルールを使用して、ブリッジグループのメンバーイ
ンターフェイス上の ASAの BPDUをブロックします。

access-list id ethertype deny bpdu
access-group id in interface name1
access-group id in interface name2

BPDUをブロックすると、スイッチの STPはディセーブルになります。ネットワークレ
イアウトで ASAを含むループを設定しないでください。

上記のオプションのどちらも使用できない場合は、フェールオーバー機能またはSTPの安定性
に影響する、推奨度の低い次の回避策のいずれかを使用できます。

•インターフェイスモニタリングをディセーブルにします。

• ASAがフェールオーバーする前に、インターフェイスのホールド時間を STPが収束可能
になる大きい値に増やします。

• STPがインターフェイスのホールド時間よりも速く収束するように、STPタイマーを減ら
します。

フェールオーバーのヘルスモニタリング

ASAは、各装置について全体的なヘルスおよびインターフェイスヘルスをモニターします。こ
の項では、各装置の状態を判断するために、ASAがテストを実行する方法について説明しま
す。
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装置のヘルスモニターリング

ASAは、helloメッセージでフェールオーバーリンクをモニタして相手装置のヘルスを判断し
ます。フェールオーバーリンクで 3回連続して helloメッセージを受信しなかったときは、
フェールオーバーリンクを含む各データインターフェイスでLANTESTメッセージを送信し、
ピアが応答するかどうかを確認します。FirePOWER 9300および4100シリーズでは、helloメッ
セージよりも信頼性の高い Bidirectional Forwarding Detection（BFD）を有効にできます。ASA
が行うアクションは、相手装置からの応答によって決まります。次の可能なアクションを参照

してください。

• ASAがフェールオーバーリンクで応答を受信した場合、フェールオーバーは行われませ
ん。

• ASAがフェールオーバーリンクで応答を受信せず、データインターフェイスで応答を受
信した場合、装置のフェールオーバーは行われません。フェールオーバーリンクは故障と

マークされます。フェールオーバーリンクがダウンしている間、装置はスタンバイにフェー

ルオーバーできないため、できるだけ早くフェールオーバーリンクを復元する必要があり

ます。

• ASAがどのインターフェイスでも応答を受信しなかった場合、スタンバイ装置がアクティ
ブモードに切り替わり、相手装置を故障に分類します。

インターフェイスモニタリング

最大 1025のインターフェイスを監視できます（マルチコンテキストモードでは、すべてのコ
ンテキスト間で分割）。重要なインターフェイスをモニターする必要があります。たとえば、

マルチコンテキストモードでは、共有インターフェイスを監視するように1つのコンテキスト
を設定する場合があります（インターフェイスが共有されているため、すべてのコンテキスト

がそのモニタリングによる利点を得ることができます）。

ユニットは、モニター対象のインターフェイス上で 15秒間 helloメッセージを受信しなかった
場合に（デフォルト）、インターフェイステストを実行します。（この時間を変更するには、
[Configuration] > [Device Management] > [High Availability and Scalability] > [Failover] >
[Criteria] > [Failover Poll Times]を参照してください。）1つのインターフェイスに対するイ
ンターフェイステストのいずれかが失敗したものの、他のユニット上のこの同じインターフェ

イスが正常にトラフィックを渡し続けている場合は、そのインターフェイスに障害があるもの

と見なされ、ASAはテストの実行を停止します。

障害が発生したインターフェイスの数に対して定義したしきい値が満たされ（[Configuration]>
[デバイス管理（Device Management）] > [高可用性とスケーラビリティ（High Availability and
Scalability）] > [フェールオーバー（Failover）] > [基準（Criteria）] > [インターフェイスポリ
シー（Interface Policy）]を参照）両方のユニット上のインターフェイスに障害が発生した場
合は、両方のインターフェイスが「未知」状態になり、フェールオーバーインターフェイス

ポリシーで定義されているフェールオーバー限界値に向けてのカウントは行われません。

インターフェイスは、何らかのトラフィックを受信すると、再度動作状態になります。故障し

た ASAは、インターフェイス障害しきい値が満たされなくなった場合、スタンバイモードに
戻ります。

ハイアベイラビリティのためのフェールオーバー

16

ハイアベイラビリティのためのフェールオーバー

装置のヘルスモニターリング



ASA FirePOWERモジュールがある場合、ASAはバックプレーンインターフェイスを介してモ
ジュールの健全性もモニターします。モジュールの障害は装置の障害と見なされ、フェール

オーバーがトリガーされます。この設定は設定可能です。

インターフェイスに IPv4および IPv6アドレスが設定されている場合、ASAは IPv4を使用し
てヘルスモニタリングを実行します。インターフェイスに IPv6アドレスだけが設定されてい
る場合、ASAは ARPではなく IPv6ネイバー探索を使用してヘルスモニタリングテストを実
行します。ブロードキャスト pingテストの場合、ASAは IPv6全ノードアドレス（FE02::1）
を使用します。

障害が発生した装置が回復せず、実際には障害は発生していないと考えられる場合は、failover
resetコマンドを使用して状態をリセットできます。ただし、フェールオーバー条件が継続し
ている場合、装置は再び障害状態になります。

（注）

インターフェイステスト

ASAでは、次のインターフェイステストが使用されます。各テストの時間は約 1.5秒（デフォ
ルト）、またはフェールオーバーインターフェイスの保留時間の 1/16（[設定
（Configuration）] > [デバイス管理（Device Management）] > [ハイアベイラビリティとスケー
ラビリティ（High Availability and Scalability）] > [フェールオーバー（Failover）] > [基準
（Criteria）] > [フェールオーバーポーリング時間（Failover Poll Times）]を参照）。

1. リンクアップ/ダウンテスト：インターフェイスステータスのテストです。リンクアップ/
ダウンテストでインターフェイスがダウンしていることが示された場合、ASAは障害が
発生し、テストが停止したと見なします。ステータスがアップの場合、ASAはネットワー
クアクティビティを実行します。

2. ネットワークアクティビティテスト：ネットワークの受信アクティビティのテストです。
テストの開始時に、各装置はインターフェイスの受信パケットカウントをリセットしま

す。テスト中にユニットが適切なパケットを受信すると、すぐにインターフェイスは正常

に動作していると見なされます。両方の装置がトラフィックを受信した場合、テストは停

止します。どちらか一方のユニットだけがトラフィックを受信している場合は、トラフィッ

クを受信していないユニットのインターフェイスで障害が発生していると見なされ、テス

トは停止します。どちらのユニットもトラフィックを受信していない場合は、ASAはARP
テストを開始します。

3. ARPテスト：ARPが正しく応答するかどうかをテストします。各ユニットは、ARPテー
ブル内の最新のエントリの IPアドレスに対して単一の ARP要求を送信します。ユニット
がテスト中に ARP応答またはその他のネットワークトラフィックを受信する場合、イン
ターフェイスは動作していると見なされます。ユニットが ARP応答を受信しない場合、
ASAは、ARPテーブル内の「次の」エントリの IPアドレスに対して単一の ARP要求を送
信します。ユニットがテスト中に ARP応答またはその他のネットワークトラフィックを
受信する場合、インターフェイスは動作していると見なされます。両方のユニットがトラ

フィックを受信した場合、テストは停止します。どちらか一方のユニットだけがトラフィッ

クを受信している場合は、トラフィックを受信していないユニットのインターフェイスで
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障害が発生していると見なされ、テストは停止します。どちらのユニットもトラフィック

を受信していない場合は、ASAはブートストラップ pingテストを開始します。

4. ブロードキャストPingテスト：ping応答が正しいかどうかをテストします。各ユニットが
ブロードキャストpingを送信し、受信したすべてのパケットをカウントします。パケット
はテスト中にパケットを受信すると、インターフェイスは正常に動作していると見なされ

ます。両方のユニットがトラフィックを受信した場合、テストは停止します。どちらか一

方のユニットだけがトラフィックを受信している場合は、トラフィックを受信していない

ユニットのインターフェイスで障害が発生していると見なされ、テストは停止します。ど

ちらのユニットもトラフィックを受信しない場合、ARPテストを使用してテストが再開さ
れます。両方の装置が ARPおよびブロードキャスト pingテストからトラフィックを受信
し続けない場合、これらのテストは永久に実行し続けます。

インターフェイスステータス

モニタ対象のインターフェイスには、次のステータスがあります。

• Unknown：初期ステータスです。このステータスは、ステータスを特定できないことを意
味する場合もあります。

• Normal：インターフェイスはトラフィックを受信しています。

• Testing：ポーリング 5回の間、インターフェイスで helloメッセージが検出されていませ
ん。

• Link Down：インターフェイスまたは VLANは管理上ダウンしています。

• No Link：インターフェイスの物理リンクがダウンしています。

• Failed：インターフェイスではトラフィックを受信していませんが、ピアインターフェイ
スではトラフィックを検出しています。

フェールオーバー時間

Firepowerハイアベイラビリティペアでは、次のイベントでフェールオーバーがトリガーされ
ます。

•アクティブユニットの 50%を超える Snortインスタンスがダウンした場合

•アクティブユニットのディスク容量使用率が 90％ を超えた場合

•アクティブユニットで no failover activeコマンドが実行された場合、またはスタンバイユ
ニットで failover activeコマンドが実行された場合

•アクティブユニットで障害が発生したインターフェイスの数がスタンバイユニットよりも
多くなった場合

•アクティブデバイスのインターフェイス障害が設定されたしきい値を超えた場合

デフォルトでは、1つのインターフェイス障害でフェールオーバーが行われます。デフォ
ルト値を変更するには、フェールオーバーが発生するしきい値として、障害が発生したイ
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ンターフェイスの数またはモニター対象インターフェイスの割合を設定します。アクティ

ブデバイスでしきい値を超えると、フェールオーバーが発生します。スタンバイデバイス

でしきい値を超えると、ユニットが Fail状態に移行します。

デフォルトのフェールオーバー条件を変更するには、グローバルコンフィギュレーション

モードで次のコマンドを入力します。

表 2 :

目的コマンド

デフォルトのフェールオーバー基準を変更

します。

インターフェイスの具体的な数を指定する

ときは、num引数に 1～ 250を設定できま
す。

インターフェイスの割合を指定するときは、

num引数に 1～ 100を設定できます。

failover interface-policy num [%]

hostname (config)# failover

interface-policy 20%

CLIまたは ASDMを使用して手動でフェールオーバーした場合、もしくは ASAをリロードし
た場合、フェールオーバーはすぐに開始され、次に示すタイマーの影響は受けません。

（注）

表 3 : ASA

最大数デフォルト最小フェールオーバー条件

45秒15秒800ミリ秒アクティブユニットの電源の喪失、ハードウェア

のダウン、ソフトウェアのリロードまたはクラッ

シュにより、モニター対象インターフェイスまた

はフェールオーバーリンクでhelloメッセージを受
信しなくなる。

15秒5秒500ミリ秒アクティブユニットメインボードインターフェ

イスリンクがダウンする。

15秒5秒2秒アクティブユニットの 4GEモジュールインター
フェイスリンクがダウンする。

2秒2秒2秒アクティブユニット FirePOWERモジュールは失
敗する。

75秒25秒5秒アクティブユニットのインターフェイスは実行さ

れているが、接続の問題によりインターフェイス

テストを行っている。
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設定の同期

フェールオーバーには、さまざまなタイプのコンフィギュレーション同期があります。

コンフィギュレーションの複製の実行

コンフィギュレーションの複製は、フェールオーバーペアの一方または両方のデバイスのブー

ト時に実行されます。

アクティブ/スタンバイフェールオーバーでは、コンフィギュレーションは常に、アクティブ
装置からスタンバイ装置に同期化されます。

アクティブ/アクティブフェールオーバーでは、起動ユニットのプライマリまたはセカンデリ
指定に関係なく、2番目に起動したユニットは、最初に起動したユニットから実行コンフィギュ
レーションを取得します。両方のユニットの起動後、システム実行スペースに入力されたコマ

ンドは、フェールオーバーグループ 1がアクティブ状態であるユニットから複製されます。

スタンバイ/セカンドユニットが初期スタートアップを完了すると、実行コンフィギュレーショ
ンを削除し（アクティブユニットとの通信に必要な failoverコマンドを除く）、アクティブ
ユニットはコンフィギュレーション全体をスタンバイ/セカンドユニットに送信します。複製
が開始されると、アクティブユニットのASAコンソールに「Beginning configuration replication:
Sending to mate,」というメッセージが表示され、完了するとASAに「End Configuration Replication
tomate.」というメッセージが表示されます。コンフィギュレーションのサイズによって、複製
には数秒から数分かかります。

コンフィギュレーションを受信する装置の場合、コンフィギュレーションは実行メモリにだけ

存在します。コンフィギュレーションをフラッシュメモリに保存する必要があります。たとえ

ば、アクティブ/アクティブフェールオーバーでは、フェールオーバーグループ 1がアクティ
ブ状態であるユニット上のシステム実行スペースに write memory allコマンドを入力します。
コマンドはピア装置に複製され、コンフィギュレーションがフラッシュメモリに書き込まれま

す。

複製中、コンフィギュレーションを送信しているユニット上に入力されたコマンドは、ピアユ

ニットに正常に複製されず、コンフィギュレーションを受信するユニット上に入力されたコマ

ンドは、受信したコンフィギュレーションによって上書きできます。コンフィギュレーション

の複製処理中には、フェールオーバーペアのどちらの装置にもコマンドを入力しないでくださ

い。

（注）

ファイルの複製

コンフィギュレーションの同期は次のファイルと構成コンポーネントを複製しません。した

がって、これらのファイルが一致するように手動でコピーする必要があります。

• AnyConnectクライアントイメージ

• CSDイメージ
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• AnyConnectクライアントプロファイル

ASAでは、フラッシュファイルシステムに保存されたファイルではなく、cache:/stc/profiles
に保存された AnyConnectクライアントプロファイルのキャッシュ済みファイルが使用さ
れます。AnyConnectクライアントプロファイルをスタンバイ装置に複製するには、次の
いずれかを実行します。

•アクティブ装置で write standbyコマンドを入力します。

•アクティブ装置でプロファイルを再適用します。

•スタンバイ装置をリロードします。

•ローカル認証局（CA）

• ASAイメージ

• ASDMイメージ

コマンドの複製

起動した後、アクティブユニットで入力したコマンドはただちにスタンバイユニットに複製さ

れます。コマンドを複製する場合、アクティブコンフィギュレーションをフラッシュメモリ

に保存する必要はありません。

アクティブ/アクティブフェールオーバーでは、システム実行スペースに入力した変更は、
フェールオーバーグループ 1がアクティブ状態である装置から複製されます。

コマンドの複製を行うのに適切な装置上で変更を入力しなかった場合は、コンフィギュレー

ションは同期されません。この変更内容は、次回に初期コンフィギュレーション同期が行われ

ると失われることがあります。

スタンバイ ASAに複製されるコマンドは、次のとおりです。

•すべてのコンフィギュレーションコマンド（mode、firewall、および failover lan unitを除
く）

• copy running-config startup-config

• delete

• mkdir

• rename

• rmdir

• write memory

スタンバイ ASAに複製されないコマンドは、次のとおりです。

•すべての形式の copyコマンド（copy running-config startup-configを除く）

•すべての形式の writeコマンド（write memoryを除く）
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• debug

• failover lan unit

• firewall

• show

• terminal pagerおよび pager

アクティブ/スタンバイフェールオーバーについて
アクティブ/スタンバイフェールオーバーでは、障害が発生した装置の機能を、スタンバイ
ASAに引き継ぐことができます。アクティブ装置に障害が発生した場合、スタンバイ装置がア
クティブ装置になります。ただし、セカンダリ装置の設定を保持するために、障害が発生した

装置を交換する前に、スタンバイ装置をプライマリに設定する必要があります。

マルチコンテキストモードでは、ASAは装置全体（すべてのコンテキストを含む）のフェー
ルオーバーを行いますが、各コンテキストを個別にフェールオーバーすることはできません。

（注）

プライマリ/セカンダリの役割とアクティブ/スタンバイステータス

フェールオーバーペアの2つのユニットの主な相違点は、どちらのユニットがアクティブでど
ちらのユニットがスタンバイであるか、つまりどちらの IPアドレスを使用するか、およびど
ちらのユニットがアクティブにトラフィックを渡すかということに関連します。

しかし、プライマリユニット（設定で指定）とセカンダリユニットとの間には、いくつかの

相違点があります。

•両方のユニットが同時にスタートアップした場合（さらに動作ヘルスが等しい場合）、プ
ライマリユニットが常にアクティブユニットになります。

•プライマリユニットのMACアドレスは常に、アクティブ IPアドレスと結び付けられて
います。このルールの例外は、セカンダリユニットがアクティブであり、フェールオー

バーリンク経由でプライマリユニットのMACアドレスを取得できない場合に発生しま
す。この場合、セカンダリユニットのMACアドレスが使用されます。

起動時のアクティブ装置の判別

アクティブ装置は、次の条件で判別されます。

•装置がブートされ、ピアがすでにアクティブとして動作中であることを検出すると、その
装置はスタンバイ装置になります。

•装置がブートされてピアを検出できないと、その装置はアクティブ装置になります。

•両方の装置が同時に起動された場合は、プライマリ装置がアクティブ装置になり、セカン
ダリ装置がスタンバイ装置になります。
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フェールオーバーイベント

アクティブ/スタンバイフェールオーバーでは、フェールオーバーはユニットごとに行われま
す。マルチコンテキストモードで動作中のシステムでも、個々のコンテキストまたはコンテキ

ストのグループをフェールオーバーすることはできません。

次の表に、各障害イベントに対するフェールオーバーアクションを示します。この表には、各

フェールオーバーイベントに対して、フェールオーバーポリシー（フェールオーバーまたは

フェールオーバーなし）、アクティブユニットが行うアクション、スタンバイユニットが行

うアクション、およびフェールオーバー条件とアクションに関する特別な注意事項を示しま

す。

表 4 :フェールオーバーイベント

注意

スタンバイユニッ

トのアクション

アクティブユニット

のアクションポリシー障害イベント

モニタ対象インターフェイスまた

はフェールオーバーリンクで

helloメッセージは受信されませ
ん。

アクティブになる

アクティブに故障

とマークする

適用対象外フェール

オーバー

アクティブユニットが故障

（電源またはハードウェア）

なし。動作なしスタンバイになるフェール

オーバーな

し

以前にアクティブであったユ

ニットの復旧

スタンバイユニットが故障とマー

クされている場合、インターフェ

イス障害しきい値を超えても、ア

クティブユニットはフェールオー

バーを行いません。

適用対象外スタンバイに故障と

マークする

フェール

オーバーな

し

スタンバイユニットが故障

（電源またはハードウェア）

フェールオーバーリンクがダウ

ンしている間、ユニットはスタン

バイユニットにフェールオーバー

できないため、できるだけ早く

フェールオーバーリンクを復元

する必要があります。

フェールオーバー

リンクに故障と

マークする

フェールオーバー

リンクに故障とマー

クする

フェール

オーバーな

し

動作中にフェールオーバー

リンクに障害が発生した

スタートアップ時にフェールオー

バーリンクがダウンしていると、

両方の装置がアクティブになりま

す。

アクティブになる

フェールオーバー

リンクに故障と

マークする

アクティブになる

フェールオーバー

リンクに故障とマー

クする

フェール

オーバーな

し

スタートアップ時にフェール

オーバーリンクに障害が発

生した

ステート情報が古くなり、フェー

ルオーバーが発生するとセッショ

ンが終了します。

動作なし動作なしフェール

オーバーな

し

ステートリンクの障害
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注意

スタンバイユニッ

トのアクション

アクティブユニット

のアクションポリシー障害イベント

なし。アクティブになるアクティブに故障と

マークする

フェール

オーバー

アクティブユニットにおけ

るしきい値を超えたインター

フェイス障害

スタンバイユニットが故障とマー

クされている場合、インターフェ

イス障害しきい値を超えても、ア

クティブユニットはフェールオー

バーを行いません。

スタンバイに故障

とマークする

動作なしフェール

オーバーな

し

スタンバイユニットにおけ

るしきい値を超えたインター

フェイス障害

アクティブ/アクティブフェールオーバーの概要
この項では、アクティブ/アクティブフェールオーバーについて説明します。

アクティブ/アクティブフェールオーバーの概要

アクティブ/アクティブフェールオーバーコンフィギュレーションでは、両方の ASAがネッ
トワークトラフィックを渡すことができます。アクティブ/アクティブフェールオーバーは、
マルチコンテキストモードのASAでのみ使用できます。アクティブ/アクティブフェールオー
バーでは、ASAのセキュリティコンテキストを 2つまでのフェールオーバーグループに分割
します。

フェールオーバーグループは、1つまたは複数のセキュリティコンテキストの論理グループに
すぎません。フェールオーバーグループをプライマリ ASAでアクティブに割り当て、フェー
ルオーバーグループ 2をセカンデリ ASAでアクティブに割り当てることができます。フェー
ルオーバーが行われる場合は、フェールオーバーグループレベルで行われます。たとえば、

インターフェイス障害パターンに応じて、フェールオーバーグループ 1をセカンデリ ASAに
フェールオーバーし、続いてフェールオーバーグループ 2をプライマリ ASAにフェールオー
バーすることができます。このイベントは、プライマリ ASAでフェールオーバーグループ 1
のインターフェイスがダウンしたがセカンデリではアップしており、セカンデリASAでフェー
ルオーバーグループ 2のインターフェイスがダウンしたがプライマリ ASAではアップしてい
る場合に発生する可能性があります。

管理コンテキストは、常にフェールオーバーグループ 1のメンバです。未割り当てセキュリ
ティコンテキストもまた、デフォルトでフェールオーバーグループ1のメンバです。アクティ
ブ/アクティブフェールオーバーが必要であるが複数コンテキストは必要ない場合、最もシン
プルな設定は他のコンテキストを 1つ追加し、それをフェールオーバーグループ 2に割り当て
ることです。

アクティブ/アクティブフェールオーバーを構成する場合は、両方の装置の合計トラフィック
が各装置の容量以内になるようにしてください。

（注）
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必要に応じて両方のフェールオーバーグループを1つのASAに割り当てることもできますが、
この場合、アクティブな ASAを 2つ持つというメリットはありません。

（注）

フェールオーバーグループのプライマリ/セカンデリロールとアクティブ/スタンバイス
テータス

アクティブ/スタンバイフェールオーバーと同様、アクティブ/アクティブフェールオーバー
ペアの 1つの装置がプライマリユニットに指定され、もう 1つの装置がセカンダリユニット
に指定されます。アクティブ/スタンバイフェールオーバーの場合とは異なり、両方の装置が
同時に起動された場合、この指定ではどちらの装置がアクティブになるか指示しません。代わ

りに、プライマリまたはセカンダリの指定時に、次の 2つの点を判定します。

•ペアが同時に起動したときに、プライマリ装置が実行コンフィギュレーションを提供しま
す。

•コンフィギュレーションの各フェールオーバーグループは、プライマリまたはセカンダリ
装置プリファレンスが設定されます。プリエンプションで使用すると、このプレファレン

スはフェールオーバーグループが起動後に正しいユニットで実行されるようにします。プ

リエンプションがない場合、両方のグループは最初に起動したユニットで動作します。

起動時のフェールオーバーグループのアクティブ装置の決定

フェールオーバーグループがアクティブになる装置は、次のように決定されます。

•ピア装置が使用できないときに装置がブートされると、両方のフェールオーバーグループ
がピア装置でアクティブになります。

•ピア装置がアクティブ（両方のフェールオーバーグループがアクティブ状態）の場合に装
置がブートされると、フェールオーバーグループは、アクティブ装置でアクティブ状態の

ままになります。これは、次のいずれかの状態になるまで、フェールオーバーグループの

プライマリプリファレンスまたはセカンダリプリファレンスには関係ありません。

•フェールオーバーが発生した。

•手動でフェールオーバーを強制実行した。

•フェールオーバーグループのプリエンプションを設定した。この設定により、優先す
る装置が使用可能になると、フェールオーバーグループはその装置上で自動的にアク

ティブになります。

フェールオーバーイベント

アクティブ/アクティブフェールオーバーコンフィギュレーションでは、フェールオーバー
は、システムごとに行うのではなく、フェールオーバーグループごとに行われます。たとえ

ば、プライマリユニットで両方のフェールオーバーグループをアクティブと指定し、フェール
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オーバーグループ 1が故障すると、フェールオーバーグループ 2はプライマリユニットでアク
ティブのままですが、フェールオーバーグループ1はセカンダリユニットでアクティブになり
ます。

フェールオーバーグループには複数のコンテキストを含めることができ、また各コンテキスト

には複数のインターフェイスを含めることができるので、1つのコンテキストのインターフェ
イスがすべて故障しても、そのコンテキストに関連するフェールオーバーグループが故障と判

断されない可能性があります。

次の表に、各障害イベントに対するフェールオーバーアクションを示します。各障害イベント

に対して、ポリシー（フェールオーバーまたはフェールオーバーなし）、アクティブフェール

オーバーグループのアクション、およびスタンバイフェールオーバーグループのアクション

を示します。

表 5 :フェールオーバーイベント

注記

スタンバイグ

ループのアク

ション

アクティブグ

ループのアク

ションポリシー障害イベント

フェールオーバーペアの装置が故

障すると、その装置のアクティブ

フェールオーバーグループはすべ

て故障とマークされ、ピア装置の

フェールオーバーグループがアク

ティブになります。

アクティブにな

る

アクティブに故

障とマークする

スタンバイにな

る

故障とマークす

る

フェール

オーバー

装置で電源断またはソフトウェア障

害が発生した

なし。アクティブにな

る

アクティブグ

ループに故障と

マークする

フェール

オーバー

アクティブフェールオーバーグルー

プにおけるしきい値を超えたイン

ターフェイス障害

スタンバイフェールオーバーグ

ループが故障とマークされている

場合、インターフェイスフェール

オーバー障害しきい値を超えて

も、アクティブフェールオーバー

グループはフェールオーバーを行

いません。

スタンバイグ

ループに故障と

マークする

動作なしフェール

オーバーな

し

スタンバイフェールオーバーグルー

プにおけるしきい値を超えたイン

ターフェイス障害

フェールオーバーグループのプリ

エンプションが設定されている場

合を除き、フェールオーバーグ

ループは現在の装置でアクティブ

のままです。

動作なし動作なしフェール

オーバーな

し

以前にアクティブであったフェール

オーバーグループの復旧
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注記

スタンバイグ

ループのアク

ション

アクティブグ

ループのアク

ションポリシー障害イベント

スタートアップ時にフェールオー

バーリンクがダウンしていると、

両方の装置の両方のフェールオー

バーグループがアクティブになり

ます。

アクティブにな

る

アクティブにな

る

フェール

オーバーな

し

スタートアップ時にフェールオー

バーリンクに障害が発生した

ステート情報が古くなり、フェー

ルオーバーが発生するとセッショ

ンが終了します。

動作なし動作なしフェール

オーバーな

し

ステートリンクの障害

各装置で、フェールオーバーリン

クが故障とマークされます。

フェールオーバーリンクがダウン

している間、装置はスタンバイ装

置にフェールオーバーできないた

め、できるだけ早くフェールオー

バーリンクを復元する必要があり

ます。

適用対象外適用対象外フェール

オーバーな

し

動作中にフェールオーバーリンクに

障害が発生した

フェールオーバーのライセンス
ほとんどのモデルでは、フェールオーバーユニットは、各ユニット上で同一のライセンスを必

要としません。両方のユニット上にライセンスがある場合、これらのライセンスは単一の実行

フェールオーバークラスタライセンスに結合されます。このルールには、いくつかの例外が

あります。フェールオーバーの正確なライセンス要件については、次の表を参照してくださ

い。

ライセンス要件モデル

•アクティブ/スタンバイ：両方のユニットの Security Plusライセンス。

•アクティブ/アクティブ：サポートなし。

（注）

各ユニットに同じ暗号化ライセンスが必要です。

ASA 5506-Xおよび
ASA 5506W-X
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ライセンス要件モデル

•基本ライセンス。

（注）

•各ユニットに同じ暗号化ライセンスが必要です。

•マルチコンテキストモードでは、各ユニットに同じAnyConnect Apexライセンスが必要で
す。

•各ユニットに同じ IPSモジュールライセンスが必要です。両方の装置の IPS側で IPSシグ
ニチャサブスクリプションも必要です。次のガイドラインを参照してください。

• IPSシグニチャサブスクリプションを購入するには、IPSがプリインストールされた
ASAが必要です（製品番号に、たとえばASA5515-IPS-K9のように「IPS」が含まれて
いる必要があります）。IPSではない製品番号のASAに IPSシグニチャサブスクリプ
ションを購入することはできません。

•両方の装置に IPSシグニチャサブスクリプションが必要です。このサブスクリプショ
ンは ASAライセンスではないため、フェールオーバー間で共有されません。

• IPSシグニチャサブスクリプションには、装置ごとに個別の IPSモジュールライセン
スが必要です。他のASAのライセンスと同様に、IPSモジュールライセンスも技術的
にはフェールオーバークラスタライセンスで共有されます。しかし、IPSシグニチャ
サブスクリプションの要件によって、装置ごとに個別の IPSモジュールライセンスを
購入する必要があります。

Asa 5525- x～ asa
5555-X

ASAvのフェールオーバーライセンスを参照してください。ASAv

両方のユニットの Security Plusライセンス。Firepower 1010のフェールオーバーライセンスを参
照してください。

Firepower 1010

Firepower 1100のフェールオーバーライセンスを参照してください。Firepower 1100

Firepower 2100のフェールオーバーライセンスを参照してください。Firepower 2100

「Firepower 4100/9300のフェールオーバーライセンス」を参照してください。Firepower 4100/9300

両方のユニットの Security Plusライセンス。

（注）

各ユニットに同じ暗号化ライセンスが必要です。

ISA 3000

有効な永続キーが必要です。まれに、PAK認証キーを削除できることもあります。キーがすべ
て0の場合は、フェールオーバーを有効化するには有効な認証キーを再インストールする必要
があります。

（注）
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フェイルオーバーのガイドライン

コンテキストモード

•アクティブ/アクティブモードは、マルチコンテキストモードでのみサポートされます。

•マルチコンテキストモードでは、特に注記がない限り、手順はすべてシステム実行スペー
スで実行します。

モデルサポート

• ASA 5506W-X：内部 GigabitEthernet 1/9インターフェイスのインターフェイスモニタリン
グを無効にする必要があります。これらのインターフェイスは、デフォルトのインター

フェイスモニタリングチェックを実行するために通信することができないため、予期さ

れたインターフェイス通信の障害により、スイッチがアクティブからスタンバイに切り替

えられ、元に戻ります。

• / 1010/ :

•フェイルオーバーを使用する場合は、スイッチポート機能を使用しないでください。
スイッチポートはハードウェアで動作するため、アクティブユニットとスタンバイユ

ニットの両方でトラフィックを通過させ続けます。フェイルオーバーは、トラフィッ

クがスタンバイユニットを通過するのを防ぐように設計されていますが、この機能は

スイッチポートには拡張されていません。通常のフェイルオーバーのネットワーク

設定では、両方のユニットのアクティブなスイッチポートがネットワークループに

つながります。スイッチング機能には外部スイッチを使用することをお勧めします。

VLANインターフェイスはフェールオーバーによってモニターできますが、スイッチ
ポートはモニターできません。理論的には、1つのスイッチポートをVLANに配置し
て、フェイルオーバーを正常に使用することができますが、代わりに物理ファイア

ウォールインターフェイスを使用する設定の方が簡単です。

•ファイアウォールインターフェイスはフェールオーバーリンクとしてのみ使用でき
ます。

• FirePOWER 9300：シャーシ間フェールオーバーを使用して最良の冗長性を確保すること
を推奨します。

• Microsoft AzureやAmazon Web Servicesなどのパブリッククラウドネットワーク上のASAv
では、レイヤ 2接続が必要なため、通常のフェイルオーバーはサポートされません。代
わりに、パブリッククラウドでのハイアベイラビリティのためのフェールオーバーを参

照してください。

• ASA FirePOWERモジュールはフェールオーバーを直接サポートしていません。ASAが
フェールオーバーすると、既存のASA FirePOWERフローは新しいASAに転送されます。
新しい ASAの ASA FirePOWERモジュールが、その転送の時点からトラフィックの検査
を開始します。古いインスペクションのステートは転送されません。
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フェールオーバーの動作の整合性を保つために、ハイアベイラビリティなASAペアのASA
FirePOWERモジュールで一貫したポリシーを保持する必要があります。

ASA FirePOWERモジュールを設定する前に、フェールオーバー
ペアを作成します。モジュールが両方のデバイスにすでに設定さ

れている場合は、フェールオーバーペアを作成する前にスタンバ

イデバイスのインターフェイスの設定をクリアします。スタンバ

イデバイスの CLIから、 clear configure interfaceコマンドを入力
します。

（注）

ハイアベイラビリティを実現するための ASAvのフェールオーバー

ASAvを使用してフェールオーバーペアを作成する場合は、データインターフェイスを各ASAv
に同じ順序で追加する必要があります。完全に同じインターフェイスが異なる順序で各 ASAv
に追加されると、ASAvコンソールにエラーが表示されることがあります。また、フェールオー
バー機能にも影響が出ることがあります。

その他のガイドライン

•アクティブ装置がスタンバイ装置にフェールオーバーするときに、スパニングツリープ
ロトコル（STP）を実行している接続済みスイッチポートが、トポロジの変化を検出する
と 30～ 50秒間ブロッキング状態になる可能性があります。ポートがブロッキングステー
トである間のトラフィック損失を防ぐには、スイッチで STP PortFast機能を有効にしま
す。

interface interface_id spanning-tree portfast

この回避策は、ルーテッドモードおよびブリッジグループインターフェイスの両方に接

続されているスイッチに適用されます。PortFast機能を設定すると、リンクアップと同時
にポートが STPフォワーディングモードに遷移します。ポートは引き続き STPに参加し
ています。したがって、ポートがループの一部になる場合、最終的にはSTPブロッキング
モードに遷移します。

• ASAフェールオーバーペアに接続されたスイッチ上でポートセキュリティを設定すると、
フェールオーバーイベントが発生したときに通信の問題が起きることがあります。この問

題は、あるセキュアポートで設定または学習されたセキュアMACアドレスが別のセキュ
アポートに移動し、スイッチのポートセキュリティ機能によって違反フラグが付けられ

た場合に発生します。

•すべてのコンテキストにわたり、1台の装置の最大1025のインターフェイスをモニタでき
ます。

•アクティブ/スタンバイフェイルオーバーと VPN IPsecトンネルの場合、SNMPを使用し
てVPNトンネル上でアクティブユニットとスタンバイユニットの両方をモニターするこ
とはできません。スタンバイユニットにはアクティブVPNトンネルがないため、NMSに
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向けられたトラフィックはドロップされます。代わりに暗号化付き SNMPv3を使用すれ
ば、IPsecトンネルが不要になります。

•正常なアクティブ/スタンバイ状態の間にフェールオーバーがトリガーされない場合、ス
タンバイユニットのどのインターフェイスもシャットダウンされません。ただし、HAが
アクティブ/障害状態の間にこれが発生すると、フェールオーバー LANとステートイン
ターフェイスを除くすべてのインターフェイス（管理インターフェイスを含む）が、障害

が発生したユニットでシャットダウンされます。これは、フェールオーバーが無効になっ

た後に、障害が発生したインターフェイスがアクティブになった場合に発生する可能性の

あるトラフィックの問題を防ぐために行われます。フェールオーバーLANおよび状態イ
ンターフェイスは稼働したままとなり、進行中のフェールオーバー通信が確保されます。

•アクティブ/アクティブフェールオーバーでは、同じコンテキスト内の2つのインターフェ
イスを同じ ASRグループ内で設定することはできません。

•アクティブ/アクティブフェールオーバーでは、最大 2つのフェールオーバーグループを
定義できます。

•アクティブ/アクティブフェールオーバーでフェールオーバーグループを削除する場合
は、フェールオーバーグループ 1を最後に削除する必要があります。フェールオーバー
グループ1には常に管理コンテキストが含まれます。フェールオーバーグループに割り当
てられていないコンテキストはすべて、デフォルトでフェールオーバーグループ1になり
ます。コンテキストが明示的に割り当てられているフェールオーバーグループは削除でき

ません。

•フェールオーバーの直後に、syslogメッセージの送信元アドレスが数秒間フェールオー
バーインターフェイスアドレスになります。

•（フェールオーバー中に）コンバージェンスを向上させるには、どの設定やインスタンス
にも関連付けられていないHAペアのインターフェイスをシャットダウンする必要があり
ます。

•共有フェールオーバーおよび状態インターフェイスを使用する高可用性展開では、スタン
バイユニットが同期設定状態にあるとき、フェールオーバーインターフェイスを介した接

続に障害が発生し、最終的にスタンバイユニットがアクティブ状態に切り替わるときに、

スプリットブレインが発生します。これは、モニター対象のインターフェイスがある場合

でも同様です。

フェールオーバーインターフェイスを介した接続は、次の状況で失敗する可能性がありま

す。

•スタンバイユニットがリブートした後、スタンバイユニットが同期設定状態にある
間、フェールオーバーインターフェイスを介した接続は失敗します。

•スタンバイユニットで以前無効にしたフェールオーバーを有効にすると、スタンバイ
ユニットが同期設定状態にある間、フェールオーバーインターフェイスを介した接続

が失敗します。
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スプリットブレインを回避するには、フェールオーバーおよび状態インターフェイスを使

用します。フェールオーバーインターフェイス上の接続障害が解消されない場合は、新し

いアクティブ（前にスタンバイだった）ユニットをネットワークから分離します。

•評価モードでフェールオーバー暗号化を設定すると、システムは暗号化に DESを使用し
ます。エクスポート準拠アカウントを使用してデバイスを登録すると、デバイスはリブー

ト後に AESを使用します。したがって、アップグレードのインストール後など、何らか
の理由でシステムがリブートすると、ピアは通信できなくなり、両方のユニットがアク

ティブユニットになります。デバイスを登録するまで、暗号化を設定しないことを推奨し

ます。評価モードで暗号化を設定する場合は、デバイスを登録する前に暗号化を削除する

ことを推奨します。

•フェールオーバーでSNMPv3を使用する場合、フェールオーバーユニットを交換すると、
SNMPv3ユーザは新しいユニットにレプリケートされません。ユーザを新しいユニットに
強制的にレプリケートするには、SNMPv3ユーザをアクティブユニットに再度追加する必
要があります。または、新しいユニットにユーザを直接追加できます。アクティブユニッ

トで snmp-server user username group-name v3コマンドを入力するか、暗号化されていな
い形式のpriv-passwordオプションとauth-passwordオプションを使用してスタンバイユニッ
トに直接入力することにより、各ユーザを再設定します。

•デバイスは、SNMPクライアントのエンジンデータをピアと共有しません。

•非常に多数のアクセスコントロールルールとNATルールがある場合、設定のサイズによっ
て効率的な設定のレプリケーションが妨げられる可能性があり、その結果、スタンバイユ

ニットがスタンバイ準備完了状態に達するまでの時間が長くなります。これは、コンソー

ルまたは SSHセッションを介したレプリケーション中にスタンバイユニットに接続する
機能にも影響を与える可能性があります。設定のレプリケーションのパフォーマンスを向

上させるには、asp rule-engine transactional-commit access-groupおよび asp rule-engine
transactional-commit natコマンドを使用して、アクセスルールと NATの両方でトランザ
クションコミットを有効にします。

•スタンバイロールに移行するフェイルオーバーペアのユニットは、アクティブユニット
とクロックを同期します。

例：

firepower#show clock
01:00:52 UTC Mar 1 2022

...
01:01:18 UTC Mar 1 2022 <======= Incorrect (previous) clock
Cold Standby Sync Config Detected an Active mate

19:38:21 UTC Apr 9 2022 <======= Updated clock
Sync Config Sync File System Detected an Active mate
...
firepower/sec/stby#show clock
19:38:40 UTC Apr 9 2022

•フェイルオーバーのユニットは、クロックを動的に同期しません。同期が行われるときの
イベントの例を次に示します。

•新しいフェイルオーバーペアが作成される。
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•フェイルオーバーが中断されて再作成される。

•フェールオーバーリンクを介した通信が中断され、再確立される。

•、フェールオーバーステータスが CLIで手動で変更された。

•フェイルオーバーを有効にすると、すべてのルートが強制的に削除され、フェイルオー
バーの進行がアクティブ状態に変わった後に再度追加されます。このフェーズ中に接続が

失われる可能性があります。

•スタンドアロンデバイスでフェールオーバーを有効にすると、データインターフェイスが
フェールオーバーのネゴシエーション状態でダウンし、トラフィックが中断されます。

•フェイルオーバー設定では、一般にポート53を使用する短時間の接続はすぐに閉じられ、
それらの接続がアクティブからスタンバイに転送または同期されることはありません。そ

のため、両方のフェイルオーバーデバイスの接続数に違いが生じる可能性があります。

これは、短時間の接続の予期される動作です。長時間（たとえば、30～ 60秒を超える）
の接続の比較を試みることができます。

•フェイルオーバー設定では、初期接続（3ウェイハンドシェイクプロセスがまだ完了し
ていない接続要求）はすぐに閉じられ、アクティブデバイスとスタンバイデバイス間で同

期されません。この設計により、HAシステムの効率とセキュリティが確保されます。こ
のため、両方のフェイルオーバーデバイスで接続数に違いが生じる可能性がありますが、

これは予想されることです。

•フェールオーバー LANリンクがバックツーバックで接続されておらず、代わりに 1つ以
上のスイッチを介して接続されている場合、中間経路内の障害によってアクティブユニッ

トとスタンバイユニットの接続が失われ、アクティブ/スタンバイ状態の一貫性が失われ
る可能性があります。これはフェイルオーバー機能には影響しませんが、アクティブユ

ニットとスタンバイユニット間のフェールオーバーリンク経路を確認して回復することを

お勧めします。

フェールオーバー LANリンクがダウンしている場合、設定はピアユニットに複製されな
い可能性があるため、設定を展開することは推奨されません。

• Cisco ASAの OSPFでは、近くのスイッチがダウンし、Cisco ASAインターフェイスが同
じスイッチに接続されている場合、ファイアウォール内のインターフェイスもダウンして

スイッチの障害が発生します。これは予期された動作です。これにより、設計どおりに高

可用性フェールオーバーがトリガーされます。

• OSPFでは、フェールオーバー後、ピアデバイスとの OSPF接続が無効になります。無効
な接続を終了してから、新しい OSPF接続を確立します。

•スタンバイのCisco ASAが別のスイッチに接続されている場合は、インターフェイスが起
動すると、ルーティングテーブルは、アクティブのCisco ASAのルーティングテーブルと
は異なります。これにより、ルートと隣接関係（アジャセンシー）が更新されるまでの短

期間（約 15〜 17秒）の障害が発生します。
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•トランスペアレントモードでは、アクティブユニットでホットスタンバイルータ（HSRP）
のMACアドレスが失われるという問題が発生した場合は、MACアドレスの静的マッピ
ングを作成します。

フェールオーバーのデフォルト
デフォルトでは、フェールオーバーポリシーは次の事項が含まれます。

•ステートフルフェールオーバーでの HTTP複製は行われません。

•単一のインターフェイス障害でフェールオーバーが行われます。

•インターフェイスのポーリング時間は 5秒です。

•インターフェイスのホールド時間は 25秒です。

•装置のポーリング時間は 1秒です。

•装置のホールド時間は 15秒です。

•仮想MACアドレスはマルチコンテキストモードで無効化されていますが。

•すべての物理インターフェイスをモニタリングします。

アクティブ/スタンバイフェールオーバーの設定
アクティブ/スタンバイフェールオーバーを設定するには、プライマリ装置とセカンデリ装置
の両方で基本的なフェールオーバー設定を構成します。その他すべての設定をプライマリ装置

でのみ行った後、セカンデリ装置に設定を同期させます。

High Availability and Scalability Wizardを使用して、手順を踏んでアクティブ/スタンバイフェー
ルオーバーコンフィギュレーションを作成することができます。

手順

ステップ 1 [Wizards] > [High Availability and Scalability]を選択します。次の手順でこのウィザードのガイ
ドラインを確認してください。

ステップ 2 [Failover Peer Connectivity and Compatibility]画面で、ピア装置の IPアドレスを入力します。こ
のアドレスは、ASDMアクセスがイネーブルになっているインターフェイスである必要があり
ます。

デフォルトでは、ピアアドレスは ASDM管理インターフェイスのスタンバイアドレスに割り
当てられます。

ステップ 3 [LAN Link Configuration]画面で次のように設定します。
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• [インターフェイス（Interface）]：物理インターフェイス ID、サブインターフェイス ID、
冗長インターフェイス ID、または EtherChannelインターフェイス IDを指定できます。
Firepower 1010では、インターフェイスはファイアウォールインターフェイス IDです。
スイッチポート IDまたは VLAN IDを指定することはできません。ASA 5506H-Xの場合
に限り、管理 1/1インターフェイスをフェールオーバーリンクとして指定できます。その
場合は、設定を保存してからデバイスをリロードする必要があります。デバイスをリロー

ドした後は、このインターフェイスと ASA FirePOWERモジュールの両方をフェールオー
バーに使用できなくなります。ASA FirePOWERモジュールには管理用インターフェイス
が必要であり、そのインターフェイスは1つの機能にのみ使用できます。Firepower4100/9300
では、任意のデータタイプインターフェイスを使用できます。

• [Active IP Address]：この IPアドレスは、未使用のサブネット上にある必要があります。
このサブネットは IPアドレスが 2つだけの 31ビット（255.255.255.254）にすることがで
きます。169.254.1.0/24 and fd00:0:0:*::/64は内部的に使用されるサブネットであり、フェー
ルオーバーリンクやステートリンクに使用することはできません。

• [Standby IP Address]：この IPアドレスは、アクティブ IPアドレスと同じネットワーク上
にある必要があります。

•（オプション）[Communications Encryption]：フェールオーバーリンクの通信を暗号化し
ます。注：秘密キーの代わりに、IPsec事前共有キーを使用することをお勧めします。こ
れはウィザードを終了した後に設定できます（フェールオーバーの設定変更（46ページ）
を参照）。

ステップ 4 ステートフルフェールオーバー用に別のインターフェイスを選択する場合は、[State Link
Configuration]画面で次の設定を行います。

• [Active IP Address]：この IPアドレスは、フェールオーバーリンクとは異なる未使用のサ
ブネット上にある必要があります。このサブネットは IPアドレスが 2つだけの 31ビット
（255.255.255.254）にすることができます。169.254.1.0/24 and fd00:0:0:*::/64は内部的に使
用されるサブネットであり、フェールオーバーリンクやステートリンクに使用することは

できません。

• [Standby IP Address]：この IPアドレスは、アクティブ IPアドレスと同じネットワーク上
にある必要があります。

ステップ 5 [Finish]をクリックすると、ウィザードは [Waiting for Config Sync]画面を表示します。

指定された時間が経過した後に、ウィザードはセカンデリ装置にフェールオーバー設定を送信

し、フェールオーバー設定が完了したことを示す情報画面が表示されます。

•フェールオーバーがセカンデリ装置でイネーブルになっているかどうかわからない場合
は、指定した時間だけ待ちます。

•フェールオーバーがすでにイネーブルなことがわかっている場合は、[Skip configuring peer]
をクリックします。
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•セカンダリ装置でフェールオーバーがイネーブルでないことがわかっている場合は、[Stop
waiting xx more seconds]をクリックすると、フェールオーバーのブートストラップ設定は
すぐにセカンダリ装置に送信されます。

アクティブ/アクティブフェールオーバーの設定
ここでは、アクティブ/アクティブフェールオーバーの設定方法について説明します。

High Availability and Scalability Wizardを使用して、手順を踏んでアクティブ/アクティブフェー
ルオーバーコンフィギュレーションを作成することができます。

手順

ステップ 1 [Wizards] > [High Availability and Scalability]を選択します。次の手順でこのウィザードのガイ
ドラインを確認してください。

ステップ 2 [Failover Peer Connectivity and Compatibility Check]画面では、ピアの IPアドレスは、ASDMア
クセスが有効になっているインターフェイスである必要があります。

デフォルトでは、ピアアドレスは、ASDMの接続先インターフェイスのスタンバイアドレス
に割り当てられます。

ステップ 3 [Security Context Configuration]画面では、ウィザード内でマルチコンテキストモードに変換し
た場合、管理コンテキストのみが表示されます。ウィザードを終了した後に他のコンテキスト

を追加できます。

ステップ 4 [LAN Link Configuration]画面で次のように設定します。

• [Interface]：物理インターフェイス ID、サブインターフェイス ID、冗長インターフェイス
ID、または EtherChannelインターフェイス IDを指定できます。ASA 5506H-Xの場合に限
り、管理 1/1インターフェイスをフェールオーバーリンクとして指定できます。その場合
は、設定を保存してからデバイスをリロードする必要があります。デバイスをリロードし

た後は、このインターフェイスと ASA FirePOWERモジュールの両方をフェールオーバー
に使用できなくなります。ASA FirePOWERモジュールには管理用インターフェイスが必
要であり、そのインターフェイスは 1つの機能にのみ使用できます。Firepower 4100/9300
では、任意のデータタイプインターフェイスを使用できます。

• [Active IP Address]：この IPアドレスは、未使用のサブネット上にある必要があります。
このサブネットは IPアドレスが 2つだけの 31ビット（255.255.255.254）にすることがで
きます。169.254.1.0/24 and fd00:0:0:*::/64は内部的に使用されるサブネットであり、フェー
ルオーバーリンクやステートリンクに使用することはできません。

• [Standby IP Address]：この IPアドレスは、アクティブ IPアドレスと同じネットワーク上
にある必要があります。
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•（オプション）[Communications Encryption]：フェールオーバーリンクの通信を暗号化し
ます。注：秘密キーの代わりに、IPsec事前共有キーを使用することをお勧めします。こ
れはウィザードを終了した後に設定できます（フェールオーバーの設定変更（46ページ）
を参照）。

ステップ 5 ステートフルフェールオーバー用に別のインターフェイスを選択する場合は、[State Link
Configuration]画面で次の設定を行います。

• [Active IP Address]：この IPアドレスは、フェールオーバーリンクとは異なる未使用のサ
ブネット上にある必要があります。このサブネットは IPアドレスが 2つだけの 31ビット
（255.255.255.254）にすることができます。169.254.1.0/24 and fd00:0:0:*::/64は内部的に使
用されるサブネットであり、フェールオーバーリンクやステートリンクに使用することは

できません。

• [Standby IP Address]：この IPアドレスは、アクティブ IPアドレスと同じネットワーク上
にある必要があります。

ステップ 6 [Finish]をクリックすると、ウィザードは [Waiting for Config Sync]画面を表示します。

指定された時間が経過した後に、ウィザードはセカンデリ装置にフェールオーバー設定を送信

し、フェールオーバー設定が完了したことを示す情報画面が表示されます。

•フェールオーバーがセカンデリ装置でイネーブルになっているかどうかわからない場合
は、指定した時間だけ待ちます。

•フェールオーバーがすでにイネーブルなことがわかっている場合は、[Skip configuring peer]
をクリックします。

•セカンダリ装置でフェールオーバーがイネーブルでないことがわかっている場合は、[Stop
waiting xx more seconds]をクリックすると、フェールオーバーのブートストラップ設定は
すぐにセカンダリ装置に送信されます。

オプションのフェールオーバーパラメータの設定
必要に応じてフェールオーバー設定をカスタマイズできます。

フェールオーバー基準とその他の設定の構成

この項で変更可能な多くのパラメータのデフォルト設定については、フェールオーバーのデ

フォルト（34ページ）を参照してください。アクティブ/アクティブモードでは、ほとんどの
条件をフェールオーバーグループごとに設定します。ここでは、アクティブ/アクティブモー
ドでのフェールオーバーグループごとのHTTP複製のイネーブル化について説明します。アク
ティブ/スタンバイモードで HTTP複製を設定する場合は、フェールオーバーの設定変更（46
ページ）を参照してください。
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始める前に

•マルチコンテキストモードのシステム実行スペースで次の設定を行います。

•ユニットのヘルスモニタリングの Bidirectional Forwarding Detection（BFD）については次
の制限を参照してください。

• FirePOWER 9300および 4100のみ

•アクティブ/スタンバイのみ

•ルーテッドモードのみ

手順

ステップ 1 [Configuration] > [Device Management] > [High Availability and Scalability] > [Failover]の順に
選択します。

ステップ 2 スタンバイ装置またはコンテキストのコンフィギュレーションを直接変更できないようにする

には、[Setup]タブをクリックし、[Disable configuration changes on the standby unit]チェックボッ
クスをオンにします。

デフォルトでは、スタンバイユニットまたはスタンバイコンテキストに対するコンフィギュ

レーションは、警告メッセージ付きで許可されます。

ステップ 3 [BFD Health Check]で、[Manage]をクリックして、フェールオーバーのヘルス検出に使用する
BFDテンプレートを定義します。CPUの使用率が高い場合、通常のユニットのモニタリング
により誤ってアラームが発生する可能性があります。BFDメソッドは分散されていてるため、
CPUの使用率が高い場合でも動作に影響はありません。

[Configuration] > [Device Setup] > [Routing] > [BFD] > [Template]ページが開きます。[Add]を
クリックして、シングルホップテンプレートを作成します。マルチホップはサポートされてい

ません。間隔の設定には、ミリ秒を指定できます。マイクロ秒はサポートされていません。テ

ンプレートの詳細については、BFDテンプレートの作成を参照してください。

ステップ 4 [Criteria]タブをクリックします。

ステップ 5 装置のポーリング時間を設定します。

[Failover Poll Times]領域で、次を設定します。

• [Unit Failover]：装置間の Helloメッセージの間の時間。範囲は 1～ 15秒または 200～ 999
ミリ秒です。

• [Unit Hold Time]：装置がフェールオーバーリンク上でHelloメッセージを受信する必要が
ある時間（この時間に受信しなかった場合は、装置がピアの障害のテストプロセスを開始

する）を設定します。範囲は 1～ 45秒または 800～ 999ミリ秒です。ポーリング時間の
3倍より少ない値は入力できません。

（注）
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このペインの他の設定はアクティブ/スタンバイモードにのみ適用されます。アクティブ/アク
ティブモードでは、フェールオーバーグループごとに残りのパラメータを設定する必要があ

ります。

ステップ 6 （アクティブ/アクティブモードのみ）[Active/Active]タブをクリックし、フェールオーバー
グループを選択して [Edit]をクリックします。

ステップ 7 （アクティブ/アクティブモードのみ）プリエンプションでの使用時にフェールオーバーグ
ループの優先するロールを変更するには、[Primary]または [Secondary]をクリックします。

ウィザードを使用した場合、フェールオーバーグループ1はプライマリ装置に割り当てられ、
フェールオーバーグループ2はセカンダリ装置に割り当てられます。標準以外の設定が必要な
場合は、別の装置を優先するように指定できます。これらの設定は、プリエンプション処理の

設定と併用してのみ使用されます。グループのprimaryまたは secondaryの設定にかかわらず、
両方のフェールオーバーグループが最初にブートしたユニットでアクティブになります（それ

らが同時に起動したように見える場合でも、一方のユニットが最初にアクティブになります）。

ステップ 8 （アクティブ/アクティブモードのみ）フェールオーバーグループプリエンプションを設定す
るには、[Preempt after booting with optional delay of]チェックボックスをオンにします。

グループの primaryまたは secondaryの設定にかかわらず、両方のフェールオーバーグループ
が最初にブートしたユニットでアクティブになります（それらが同時に起動したように見える

場合でも、一方のユニットが最初にアクティブになります）。

オプションの delay値に秒数を入力して、その時間フェールオーバーグループが現在の装置で
アクティブ状態に維持され、その後に指定された装置で自動的にアクティブになるようにでき

ます。有効な値は 1～ 1200です。

手動でフェールオーバーすると、プリエンプション処理のオプションが無視されます。

（注）

ステートフルフェールオーバーがイネーブルの場合、プリエンプションは、フェールオーバー

グループが現在アクティブになっている装置から接続が複製されるまで遅延されます。

ステップ 9 [Interface Policy]を設定します。

• [Number of failed interfaces that triggers failover]：フェールオーバーをトリガーするために必
要な障害が発生したインターフェイスの具体的な数を 1～ 250で定義します。障害が発生
したモニター対象インターフェイスの数が指定した値を超えると、ASAはフェールオー
バーします。

• [Percentage of failed interfaces that triggers failover]：フェールオーバーをトリガーするために
必要な障害が発生した設定済みインターフェイスの割合を定義します。障害が発生したモ

ニター対象インターフェイスの数が設定した割合を超えると、ASAはフェールオーバーし
ます。

（注）

[Use system failover interface policy]オプションは使用しないでください。現時点ではグループ
ごとのポリシーのみが設定できます。
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ステップ 10 （アクティブ/スタンバイモード）インターフェイスのポーリング時間を設定します。

[Failover Poll Time]領域で、次を設定します。

• Monitored Interfaces：インターフェイスのポーリング時間を指定します。ピアに helloパ
ケットを送信するまで待機する時間。範囲は 1～ 15秒または 500～ 999ミリ秒です。デ
フォルトは 5秒です。

• [Link State]：デフォルトでは、フェールオーバーのペアの ASAでは、インターフェイス
のリンクステートが 500ミリ秒ごとに確認されます。polltimeはカスタマイズできます。
たとえば、polltimeを 300ミリ秒に設定すると、ASAではインターフェイスの障害やトリ
ガーのフェールオーバーをより早く検出できるようになります。範囲は 300～ 799ミリ秒
です。

• Interface Hold Time：ピアユニットからの最後に受信した helloメッセージとインターフェ
イステストの開始との間の時間（計算として）を設定して、インターフェイスの健全性を

判断します。また、各インターフェイステストの期間を holdtime/16として設定します。
有効な値は 5～ 75秒です。デフォルトは、polltimeの5倍です。polltimeの 5倍よりも短い
holdtime値は入力できません。

インターフェイステストを開始するまでの時間（y）を計算するには、次のようにします。

1. x = (holdtime/polltime)/2、最も近い整数に丸められます。（.4以下は切り下げ、.5以上
は切り上げ。）

2. y = x*polltime

たとえば、デフォルトの holdtimeは 25で、polltimeが 5の場合は yは 15秒です。

アクティブ/アクティブモードの場合、[Add/Edit Failover Group]ダイアログボックスでインター
フェイスポーリング時間を設定します。

ステップ 11 （アクティブ/アクティブモードのみ）HTTP複製をイネーブルにするには、[Enable HTTP
Replication]チェックボックスをオンにします。

セッションの複製レートについては、「フェールオーバーの設定変更（46ページ）」の項を
参照してください。

（注）

フェールオーバーを使用しているときに、スタンバイ装置からHTTPフローを削除すると遅延
が生じます。このため show conn count出力には、アクティブ装置とスタンバイ装置で異なる
数が表示されることがあります。数秒待ってコマンドを再発行すると、両方の装置で同じカウ

ントが表示されます。

ステップ 12 仮想MACアドレスを設定します。

•アクティブ/スタンバイモード：[MAC Addresses]タブをクリックし、[Add]をクリックし
ます。

[Add/Edit Interface MAC Address]ダイアログボックスが表示されます。

•アクティブ/アクティブモード：[Active/Active] [タブの下部に移動します。
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他の方法を使用してMACアドレスを設定することもできますが、1つの方法だけを使用する
ことを推奨します。複数の方法を使用してMACアドレスを設定した場合は、どのMACアド
レスが使用されるかは多くの可変要素によって決まるため、予測できないことがあります。

a) [Physical Interface]ドロップダウンリストからインターフェイスを選択します。
b) [Active MAC Address]フィールドに、アクティブインターフェイスの新しいMACアドレ
スを入力します。

c) [Standby MAC Address]フィールドに、スタンバイインターフェイスの新しいMACアドレ
スを入力します。

d) [OK]をクリックします。（アクティブ/アクティブモードのみ）再度 [OK]をクリックし
ます。

ステップ 13 [Apply]をクリックします。

インターフェイスモニタリングの設定およびスタンバイアドレスの

設定

デフォルトでは、すべての物理インターフェイス、または Firepower 1010すべての VLANイン
ターフェイス、および ASAにインストールされるすべてのハードウェアまたはソフトウェア
モジュール（ASAFirePOWERモジュールなど）でモニタリングが有効になっています。Firepower
1010スイッチポートはインターフェイスモニタリングの対象ではありません。

重要度の低いネットワークに接続されているインターフェイスがフェールオーバーポリシーに

影響を与えないように除外できます。

装置ごとに最大 1025のインターフェイスをモニターできます（マルチコンテキストモードの
すべてのコンテキストにわたって）。

ウィザードでスタンバイ IPアドレスを設定しなかった場合は、手動で設定できます。

始める前に

マルチコンテキストモードで、各コンテキスト内のインターフェイスを設定します。

手順

ステップ 1 シングルモードでは、[Configuration] > [Device Management] > [High Availability] > [Failover] >
[Interfaces]の順に選択します。

マルチコンテキストモードでは、コンテキスト内で [Configuration] > [Device Management] >
[Failover] > [Interfaces]を選択します。
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設定されているインターフェイスのリストが、ASA FirePOWERモジュールなどのすべてのイ
ンストール済みのハードウェア/ソフトウェアモジュールとともに表示されます。[Monitored]
カラムに、フェールオーバー基準の一部としてインターフェイスがモニターされているかどう

かが表示されます。モニターされている場合は、[Monitored]チェックボックスがオンになっ
ています。

特定のハードウェア/ソフトウェアモジュールの障害によってフェールオーバーをトリガーす
ることが望ましくない場合は、モジュールのモニタリングを無効化できます。

各インターフェイスの IPアドレスが [Active IP Address]カラムに表示されます。インターフェ
イスのスタンバイ IPアドレスが設定されている場合は、[Standby IP address]カラムに表示され
ます。フェールオーバーリンクおよびステートリンクについては IPアドレスは表示されませ
ん。これらのアドレスはこのタブから変更できません。

ステップ 2 表示されているインターフェイスのモニタリングをディセーブルにするには、インターフェイ
スの [Monitored]チェックボックスをオフにします。

ステップ 3 表示されているインターフェイスのモニタリングをイネーブルにするには、インターフェイス
の [Monitored]チェックボックスをオンにします。

ステップ 4 スタンバイ IPアドレスを持っていない各インターフェイスに対して、[StandbyIPAddress]フィー
ルドをダブルクリックしてフィールドに IPアドレスを入力します。

ポイントツーポイント接続に 31ビットサブネットマスクを使用する場合、スタンバイ IPア
ドレスを設定しないでください。

ステップ 5 [Apply]をクリックします。

非対称にルーティングされたパケットのサポートの設定（アクティブ/
アクティブモード）

アクティブ/アクティブフェールオーバーでの実行中に、ピア装置を経由して開始された接続
に対する返送パケットを、装置が受信する場合があります。そのパケットを受信する ASAに
はそのパケットの接続情報がないために、パケットはドロップされます。このドロップが多く

発生するのは、アクティブ/アクティブフェールオーバーペアの 2台の ASAが異なるサービ
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スプロバイダーに接続されており、アウトバウンド接続に NATアドレスが使用されていない
場合です。

返送パケットのドロップは、非対称にルーティングされたパケットを許可することによって防

ぐことができます。そのためには、それぞれのASAの同様のインターフェイスを同じASRグ
ループに割り当てます。たとえば、両方の ASAが、内部インターフェイスでは同じ内部ネッ
トワークに接続している一方、外部インターフェイスでは別の ISPに接続しているとします。
プライマリ装置で、アクティブコンテキストの外部インターフェイスを ASRグループ 1に割
り当て、セカンダリ装置でも、アクティブコンテキストの外部インターフェイスを同じ ASR
グループ1に割り当てます。プライマリ装置の外部インターフェイスがセッション情報を持た
ないパケットを受信すると、同じグループ（この場合 ASRグループ 1）内のスタンバイコン
テキストの他のインターフェイスのセッション情報をチェックします。一致する情報が見つか

らない場合、パケットはドロップされます。一致する情報が見つかると、次の動作のうちいず

れかが開始します。

•着信トラフィックがピア装置に発信されると、レイヤ2ヘッダーの一部またはすべてが書
き直され、パケットは他の装置にリダイレクトされます。このリダイレクトは、セッショ

ンがアクティブである限り続行されます。

•着信トラフィックが同じ装置の別のインターフェイスに発信されると、レイヤ2ヘッダー
の一部またはすべてが書き直され、パケットはストリームに再注入されます。

この機能は、非対称ルーティングを提供しません。非対称にルーティングされたパケットを正

しいインターフェイスに戻します。

（注）

次の図に、非対称にルーティングされたパケットの例を示します。
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図 8 : ASRの例

1. アウトバウンドセッションが、アクティブな SecAppAコンテキストを持つASAを通過し
ます。このパケットは、インターフェイス外の ISP-A（192.168.1.1）から送信されます。

2. 非対称ルーティングがアップストリームのどこかで設定されているため、リターントラ
フィックは、アクティブな SecAppBコンテキストを持つ ASAのインターフェイス外部の
ISP-B（192.168.2.2）経由で戻ります。

3. 通常、リターントラフィックは、そのインターフェイス 192.168.2.2上にリターントラ
フィックに関するセッション情報がないので、ドロップされます。しかし、このインター

フェイスは、ASRグループ 1の一部として設定されています。装置は、同じ ASRグルー
プ IDで設定された他のインターフェイス上のセッションを探します。

4. このセッション情報は、SecAppBを持つ装置上のスタンバイ状態のインターフェイス
outsideISP-A（192.168.1.2）にあります。ステートフルフェールオーバーは、SecAppAか
ら SecAppBにセッション情報を複製します。

5. ドロップされる代わりに、レイヤ 2ヘッダーはインターフェイス 192.168.1.1の情報で書き
直され、トラフィックはインターフェイス192.168.1.2からリダイレクトされます。そこか
ら、発信元の装置のインターフェイスを経由して戻ります（SecAppAの 192.168.1.1）。こ
の転送は、必要に応じて、セッションが終了するまで続行されます。
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始める前に

•ステートフルフェールオーバー：アクティブフェールオーバーグループにあるインター
フェイスのセッションのステート情報を、スタンバイフェールオーバーグループに渡し

ます。

• replication http：HTTPセッションのステート情報は、スタンバイフェールオーバーグルー
プに渡されないため、スタンバイインターフェイスに存在しません。ASAが非対称にルー
ティングされた HTTPパケットを再ルーティングできるように、HTTPステート情報を複
製する必要があります。

•プライマリ装置およびセカンダリ装置の各アクティブコンテキスト内でこの手順を実行し
ます。

•コンテキスト内に ASRグループとトラフィックゾーンの両方を設定することはできませ
ん。コンテキスト内にゾーンを設定した場合、どのコンテキストインターフェイスもASR
グループに含めることはできません。

手順

ステップ 1 プライマリ装置のアクティブコンテキストで、[Configuration] > [Device Setup] > [Routing] >
[ASR Groups]の順に選択します。

ステップ 2 非対称にルーティングされたパケットを受信するインターフェイスについて、ドロップダウン
リストから ASRグループ IDを選択します。

ステップ 3 [Apply]をクリックし、変更内容を実行コンフィギュレーションに保存します。

ステップ 4 ASDMをセカンダリ装置に接続し、プライマリ装置のコンテキストと同様のアクティブコン
テキストを選択します。

ステップ 5 [Configuration] > [Device Setup] > [Routing] > [ASR Groups]の順に選択します。

ステップ 6 この装置の同様のインターフェイスについて、同じ ASRグループ IDを選択します。

ステップ 7 [Apply]をクリックし、変更内容を実行コンフィギュレーションに保存します。

フェイルオーバーの管理
この項では、フェイルオーバーの設定を変更する方法、ある装置から別の装置にフェールオー

バーを強制実行する方法など、フェイルオーバーを有効化した後にフェイルオーバー装置を

管理する方法について説明します。
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フェールオーバーの設定変更

ウィザードを使用しない場合や、設定を変更する場合に、手動でフェールオーバーを設定でき

ます。ここでは、ウィザードに含まれていないため手動で設定する必要がある次のオプション

についても説明します。

•フェールオーバートラフィックを暗号化するための IPsec事前共有キー

• HTTP複製レート

• HTTP複製（アクティブ/スタンバイモード）

始める前に

マルチコンテキストモードでは、システム実行スペースでこの手順を実行します。

手順

ステップ 1 シングルモードでは、[Configuration] > [Device Management] > [High Availability and Scalability] >
[Failover] > [Setup]の順に選択します。

マルチコンテキストモードでは、システム実行スペースで [Configuration] > [Device Management]
> [Failover] > [Setup]を選択します。

ステップ 2 [Enable Failover]チェックボックスをオンにします。

（注）

デバイスに変更を適用するまで、フェールオーバーは実際にはイネーブルになりません。

ステップ 3 フェールオーバーリンクおよびステートリンクの通信を暗号化するには、次のオプションの
いずれかを使用します。

• [IPsec Preshared Key]（優先）：フェールオーバー装置間のフェールオーバーリンクで IPsec
LAN-to-LANトンネルを確立するために、IKEv2によって使用される事前共有キーです。
注：フェールオーバー LAN-to-LANトンネルは、IPsec（他の VPN）ライセンスには適用
されません。

• [Secret Key]：フェールオーバー通信の暗号化に使用される秘密キーを入力します。この
フィールドを空白のままにした場合は、コマンド複製中に送信されるコンフィギュレー

ション内のパスワードまたはキーを含め、フェールオーバー通信がクリアテキストになり

ます。

[Use 32 hexadecimal character key]：秘密キーに 32文字の 16進キーを使用するには、この
チェックボックスをオンにします。

ステップ 4 [LAN Failover]領域で、フェールオーバーリンクの次のパラメータを設定します。
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• [Interface]：フェールオーバーリンクに使用するインターフェイスを選択します。フェー
ルオーバーには専用インターフェイスが必要ですが、ステートフルフェールオーバーとイ

ンターフェイスを共有できます。

このリストには、未設定のインターフェイスまたはサブインターフェイスのみが表示さ

れ、フェールオーバーリンクとして選択できます。インターフェイスをフェールオーバー

リンクに指定すると、そのインターフェイスは [Configuration] > [Interfaces]ペインでは編
集できません。

• [Logical Name]：「failover」などのフェールオーバー通信に使用するインターフェイスの
論理名を指定します。この名前は情報を提供するためのものです。

• [Active IP]：インターフェイスのアクティブ IPアドレスを指定します。IPアドレスは、
IPv4または IPv6アドレスのどちらにすることもできます。この IPアドレスは未使用のサ
ブネット上になければなりません。

• [Standby IP]：インターフェイスのスタンバイ IPアドレスを指定します。アクティブ IPア
ドレスと同じサブネット上のアドレスを指定します。

• [Subnet Mask]：サブネットマスクを指定します。

• [Preferred Role]：このASAの優先されるロールがプライマリ装置であるかセカンダリ装置
であるかを指定するために、[Primary]または [Secondary]を選択します。

ステップ 5 （オプション）次の手順でステートリンクを設定します。

• [Interface]：ステートリンクに使用するインターフェイスを選択します。選択できるのは、
未設定のインターフェイスまたはサブインターフェイス、フェールオーバーリンク、また

は [--Use Named--]オプションです。

（注）

フェールオーバーリンク専用インターフェイスとステートリンク専用インターフェイス

の 2つのインターフェイスを別々に使用することを推奨します。

未設定のインターフェイスまたはサブインターフェイスを選択した場合、そのインター

フェイスのアクティブ IP、サブネットマスク、論理名、およびスタンバイ IPを入力する
必要があります。

フェールオーバーリンクを選択した場合は、アクティブIP、サブネットマスク、論理名、
およびスタンバイ IPの値を指定する必要はありません。フェールオーバーリンクに指定
されている値が使用されます。

[--Use Named--]オプションを選択した場合、[Logical Name]フィールドは、名前のついた
インターフェイスのドロップダウンリストになります。このリストからインターフェイス

を選択します。アクティブ IP、サブネットマスク/プレフィックスの長さ、スタンバイ IP
の値を指定する必要はありません。そのインターフェイスに指定された値が使用されま

す。

• [Logical Name]：「state」などのステート通信に使用するインターフェイスの論理名を指定
します。この名前は情報を提供するためのものです。
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• [Active IP]：インターフェイスのアクティブ IPアドレスを指定します。IPアドレスは、
IPv4または IPv6アドレスのどちらにすることもできます。この IPアドレスは、フェール
オーバーリンクとは異なる未使用のサブネット上になければなりません。

• [Standby IP]：インターフェイスのスタンバイ IPアドレスを指定します。アクティブ IPア
ドレスと同じサブネット上のアドレスを指定します。

• [Subnet Mask]：サブネットマスクを指定します。

•（オプション、アクティブ/スタンバイのみ）[Enable HTTP Replication]：このオプション
により、アクティブHTTPセッションをスタンバイファイアウォールにコピーするステー
トフルフェールオーバーがイネーブルになります。HTTP複製を許可しない場合、HTTP
接続はフェールオーバーの発生時に切断されます。アクティブ/アクティブモードでは、
フェールオーバーグループごとに HTTP複製を設定します。

（注）

フェールオーバーを使用しているときに、スタンバイ装置からHTTPフローを削除すると
遅延が生じます。このため show conn count出力には、アクティブ装置とスタンバイ装置
で異なる数が表示されることがあります。数秒待ってコマンドを再発行すると、両方の装

置で同じカウントが表示されます。

ステップ 6 [Replication]領域で、セッション複製レートを 1秒あたり接続数で設定します。最小および最
大レートはモデルによって決まります。デフォルトは最大レートです。デフォルトを使用する

には、[Use Default]チェックボックスをオンにします。

ステップ 7 [Apply]をクリックします。

コンフィギュレーションがデバイスに保存されます。

ステップ 8 フェールオーバーをイネーブルにすると、フェールオーバーピアを設定するためのダイアログ
ボックスが表示されます。

•後でフェールオーバーピアに接続して手動で同様の設定を行う場合は、[No]をクリック
します。

• ASDMによって自動的にフェールオーバーピア上の関連するフェールオーバー設定が行
われるようにするには、[Yes]をクリックします。[Peer IP Address]フィールドにピアの IP
アドレスを指定します。

フェールオーバーの強制実行

スタンバイ装置を強制的にアクティブにするには、次の手順を実行します。

始める前に

マルチコンテキストモードでは、システム実行スペースでこの手順を実行します。
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手順

ステップ 1 フェールオーバーを装置レベルで強制するには次を行います。

a) コンテキストモードに応じて画面を選択します。

•シングルコンテキストモードでは、[Monitoring] > [Properties] > [Failover] > [Status]を
選択します。

•マルチコンテキストモードでは、システムで [Monitoring] > [Failover] > [System]を選
択します。

b) 次のいずれかのボタンをクリックします。

• [Make Active]をクリックすると、この装置がアクティブ装置になります。

• [Make Standby]をクリックすると、相手装置がアクティブ装置になります。

ステップ 2 （アクティブ/アクティブモードのみ）フェールオーバーをフェールオーバーグループレベル
で強制するには次を行います。

a) システムで、[Monitoring] > [Failover] > [Failover Group #]を開きます。#は、制御するフェー
ルオーバーグループの番号です。

b) 次のいずれかのボタンをクリックします。

• [MakeActive]をクリックすると、この装置でフェールオーバーグループがアクティブ
になります。

• [Make Standby]をクリックすると、相手装置でフェールオーバーグループがアクティ
ブになります。

フェールオーバーのディセーブル化

1つまたは両方の装置でフェールオーバーをディセーブルにすると、リロードするまで各装置
のアクティブおよびスタンバイ状態が維持されます。アクティブ/アクティブフェールオーバー
ペアの場合、どの装置を優先するように設定されていようと、フェールオーバーグループはア

クティブであるすべての装置でアクティブ状態のまま維持されます。

フェールオーバーをディセーブルにする際、次の特性を参照してください。

•スタンバイ装置/コンテキストはスタンバイモードのまま維持されるので、両方の装置は
トラフィックの転送を開始しません（これは疑似スタンバイ状態と呼ばれます）。

•スタンバイ装置/コンテキストは、アクティブ装置/コンテキストに接続されていない場合
でもそのスタンバイ IPアドレスを引き続き使用します。
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•スタンバイ装置/コンテキストによる、フェールオーバー上における接続に対するリッス
ンは継続されます。フェールオーバーをアクティブ装置/コンテキストで再度イネーブル
にすると、そのコンフィギュレーションの残りが再同期化された後に、スタンバイ装置/
コンテキストが通常のスタンバイ状態に戻ります。

•スタンバイ装置で手動でフェールオーバーをイネーブルにしてアクティブ化しないでくだ
さい。代わりに、フェールオーバーの強制実行（48ページ）を参照してください。スタ
ンバイ装置でフェールオーバーをイネーブルにすると、MACアドレスの競合が発生し、
IPv6トラフィックが中断される可能性があります。

•完全にフェールオーバーをディセーブルにするには、no failoverコンフィギュレーション
をスタートアップコンフィギュレーションに保存してからリロードします。

始める前に

マルチコンテキストモードでは、システム実行スペースでこの手順を実行します。

手順

ステップ 1 シングルモードでは、[Configuration] > [Device Management] > [High Availability and Scalability] >
[Failover] > [Setup]の順に選択します。

マルチコンテキストモードでは、システム実行スペースで [Configuration] > [Device Management]
> [Failover] > [Setup]を選択します。

ステップ 2 [Enable Failover]チェックボックスをオフにします。

ステップ 3 [Apply]をクリックします。

ステップ 4 完全にフェールオーバーをディセーブルにするには、コンフィギュレーションを保存してをリ
ロードします。

a) [Save]ボタンをクリックします。
b) [Tools] > [System Reload]を選択して、ASAをリロードします。

障害が発生した装置の復元

障害が発生した装置を障害のない状態に復元するには、次の手順を実行します。

始める前に

マルチコンテキストモードでは、システム実行スペースでこの手順を実行します。
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手順

ステップ 1 フェールオーバーを装置レベルで復元するには次を行います。

a) コンテキストモードに応じて画面を選択します。

•シングルコンテキストモードでは、[Monitoring] > [Properties] > [Failover] > [Status]を
選択します。

•マルチコンテキストモードでは、システムで [Monitoring] > [Failover] > [System]を選
択します。

b) [Reset Failover]をクリックします。

ステップ 2 （アクティブ/アクティブモードのみ）フェールオーバーをフェールオーバーグループレベル
で復元するには次を行います。

a) システムで、[Monitoring] > [Failover] > [Failover Group #]を開きます。#は、制御するフェー
ルオーバーグループの番号です。

b) [Reset Failover]をクリックします。

コンフィギュレーションの再同期

複製されたコマンドは、実行コンフィギュレーションに保存されます。複製されたコマンドを

スタンバイ装置のフラッシュメモリに保存するには、[File] > [Save Running Configuration to
Flash]の順に選択します。

フェイルオーバーのモニタリング
このセクションの手順に従うことで、フェイルオーバーのステータスをモニターできます。

フェールオーバーメッセージ

フェールオーバーが発生すると、両方の ASAがシステムメッセージを送信します。

フェールオーバーの syslogメッセージ

ASAは、深刻な状況を表すプライオリティレベル 2のフェールオーバーについて、複数の
syslogメッセージを発行します。これらのメッセージを表示するには、syslogメッセージガイ
ドを参照してください。フェールオーバーに関連付けられているメッセージ IDの範囲は次の
とおりです：101xxx、102xxx、103xxx、104xxx、105xxx、210xxx、311xxx、709xxx、727xxx。
たとえば、105032および 105043はフェールオーバーリンクとの問題を示しています。
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フェールオーバーの最中に、ASAは論理的にシャットダウンした後、インターフェイスを起動
し、syslogメッセージ 411001および 411002を生成します。これは通常のアクティビティで
す。

（注）

フェールオーバーデバッグメッセージ

デバッグメッセージを表示するには、debug foverコマンドを入力します。詳細については、
コマンドリファレンスを参照してください。

CPUプロセスではデバッグ出力に高プライオリティが割り当てられているため、デバッグ出力
を行うとシステムパフォーマンスに大きく影響することがあります。このため、特定の問題の

トラブルシューティングを行う場合や、Cisco TACとのトラブルシューティングセッションの
間に限り debug fover コマンドを使用してください。

（注）

SNMPのフェールオーバートラップ

フェールオーバーに対する SNMP syslogトラップを受信するには、SNMPトラップを SNMP管
理ステーションに送信するようにSNMPエージェントを設定し、syslogホストを定義し、お使
いの SNMP管理ステーションに Cisco syslog MIBをコンパイルします。

フェールオーバーステータスのモニタリング

フェールオーバーイベントが発生した後、デバイスのモニタリングを継続するには、ASDM
を再起動するか、または [Devices]ペインに表示される別のデバイスに切り替えて、元の ASA
に戻る手順を実行する必要があります。この操作が必要なのは、ASDMがデバイスから切断さ
れて再接続された場合、接続のモニタリングが再確立されないためです。

（注）

[Monitoring] > [Properties] > [Failover]を選択して、アクティブ/スタンバイフェールオーバー
をモニターします。

[Monitoring] > [Properties] > [Failover]領域で次の画面を使用して、アクティブ/アクティブフェー
ルオーバーをモニターします。

System

[System]ペインには、システムのフェールオーバー状態が表示されます。また、システムの
フェールオーバー状態を次の方法で制御できます。

•デバイスのアクティブ/スタンバイ状態を切り替える。

•障害が発生したデバイスをリセットする。
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•スタンバイ装置をリロードする。

フィールド

[Failover state of the system]：表示専用。ASAのフェールオーバー状態を表示します。表示され
る情報は、show failoverコマンドで受け取る出力と同じです。表示出力に関する詳細について
は、コマンドリファレンスを参照してください。

[System]ペインでは、次のアクションを使用できます。

• [Make Active]：アクティブ/スタンバイコンフィギュレーションで、このボタンをクリッ
クすると、ASAがアクティブ装置になります。アクティブ/アクティブコンフィギュレー
ションで、このボタンをクリックすると、ASAで両方のフェールオーバーグループがア
クティブになります。

• [Make Standby]：アクティブ/スタンバイペアで、このボタンをクリックすると、ASAがス
タンバイ装置になります。アクティブ/アクティブコンフィギュレーションで、このボタ
ンをクリックすると、ASAで両方のフェールオーバーグループがスタンバイ状態になり
ます。

• [Reset Failover]：このボタンをクリックして、システムを障害状態からスタンバイ状態に
リセットします。システムをアクティブ状態にはリセットできません。アクティブ装置で

このボタンをクリックすると、スタンバイ装置がリセットされます。

• [Reload Standby]：このボタンをクリックして、スタンバイ装置を強制的にリロードしま
す。

• [Refresh]：このボタンをクリックして、[system]フィールドのフェールオーバー状態にあ
るステータス情報をリフレッシュします。

フェールオーバーグループ 1およびフェールオーバーグループ 2

[Failover Group 1]ペインおよび [Failover Group 2]ペインには、選択したグループのフェール
オーバー状態が表示されます。また、グループのアクティブ/スタンバイ状態を切り替えるか、
または障害が発生したグループをリセットして、グループのフェールオーバー状態を制御する

こともできます。

フィールド

[Failover state of Group[x]]：表示専用。選択したフェールオーバーグループのフェールオーバー
状態を表示します。表示される情報は、show failover group コマンドで受け取る出力と同じで
す。

このペインで次のアクションを実行できます。

• [Make Active]：このボタンをクリックして、フェールオーバーグループをASAのアクティ
ブユニットにします。

• [Make Standby]：このボタンをクリックして、フェールオーバーグループをASAで強制的
にスタンドバイ状態にします。
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• [Reset Failover]：このボタンをクリックして、システムを障害状態からスタンバイ状態に
リセットします。システムをアクティブ状態にはリセットできません。アクティブ装置で

このボタンをクリックすると、スタンバイ装置がリセットされます。

• [Refresh]：このボタンをクリックして、[system]フィールドのフェールオーバー状態にあ
るステータス情報をリフレッシュします。

フェールオーバーの履歴

機能情報リリース機能名

この機能が導入されました。7.0(1)アクティブ/スタンバイフェールオーバー

この機能が導入されました。7.0(1)アクティブ/アクティブフェールオーバー

フェールオーバーリンクの暗号化用に 16進数値が指定
できるようになりました。

次の画面が変更になりました。[Configuration] > [Device
Management] > [High Availability] > [Failover] > [Setup]。

7.0(4)フェールオーバーキーの 16進数値サポート

フェールオーバーキーが、実行コンフィギュレーション

とスタートアップコンフィギュレーションの共有キーを

暗号化するマスターパスフレーズをサポートするように

なりました。一方の ASAから他方に共有秘密をコピー
する場合、たとえば、more system:running-configコマン
ドを使用して、正常に暗号化共有キーをコピーして貼り

付けることができます。

（注）

failover keyの共有秘密は、show running-configの出力
に *****と表示されます。このマスクされたキーはコ
ピーできません。

ASDMの変更はありませんでした。

8.3(1)フェールオーバーキーのマスターパスフレー

ズのサポート

次の画面が変更されました。

[Configuration] > [Device Management] > [High Availability]
> [Failover] > [Setup]。

[Configuration] > [Device Management] > [High Availability]
> [Failover] > [Interfaces]。

8.2(2)フェールオーバーに IPv6のサポートが追加
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機能情報リリース機能名

以前のバージョンのソフトウェアでは「同時」ブート

アップが許可されていたため、フェールオーバーグルー

プを優先ユニットでアクティブにするpreemptコマンド
は必要ありませんでした。しかし、この機能は、両方の

フェールオーバーグループが最初に起動するユニットで

アクティブになるように変更されました。

9.0(1)「同時」ブートアップ中のフェールオーバー

グループのユニットの設定の変更

フェールオーバーキーに独自の暗号化を使用する代わり

に、フェールオーバーリンクおよびステートリンクの

暗号化に IPsec LAN-to-LANトンネルが使用できるよう
になりました。

（注）

フェールオーバー LAN-to-LANトンネルは、IPsec（そ
の他の VPN）ライセンスには適用されません。

次の画面が変更されました。[Configuration] > [Device
Management] > [High Availability] > [Failover] > [Setup]。

9.1(2)フェールオーバーリンクおよびステートリ

ンクの通信を暗号化する IPsec LAN-to-LANト
ンネルのサポート

ASAはデフォルトで、インストール済みハードウェア
モジュール（ASA FirePOWERモジュールなど）のヘル
スモニタリングを行います。特定のハードウェアモ

ジュールの障害によってフェールオーバーをトリガーす

ることが望ましくない場合は、モジュールのモニタリン

グをディセーブルにできます。

次の画面が変更されました。[Configuration] > [Device
Management] > [High Availability and Scalability] > [Failover]
> [Interfaces]

9.3(1)ハードウェアモジュールのヘルスモニタリ

ングの無効化

通常のコンフィギュレーションの同期を除いてスタンバ

イ装置上で変更ができないように、スタンバイ装置（ア

クティブ/スタンバイフェールオーバー）またはスタン
バイコンテキスト（アクティブ/アクティブフェールオー
バー）のコンフィギュレーション変更をロックできるよ

うになりました。

次の画面が変更されました。[Configuration] > [Device
Management] > [High Availability and Scalability] > [Failover]
> [Setup]

9.3(2)フェールオーバーペアのスタンバイ装置また

はスタンバイコンテキストのコンフィギュ

レーション変更のロック
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機能情報リリース機能名

管理 1/1インターフェイスは、ASA 5506Hに限りフェー
ルオーバーリンクとして設定できるようになりました。

この機能により、デバイスの他のインターフェイスを

データインターフェイスとして使用できます。この機能

を使用した場合、ASA FirePOWERモジュールは使用で
きません。このモジュールでは管理 1/1インターフェイ
スを通常の管理インターフェイスとして維持することが

必須です。

次の画面が変更されました。[Configuration] > [Device
Management] > [High Availability and Scalability] > [Failover]
> [Setup]

9.5(1)ASA 5506Hのフェールオーバーリンクとし
て、管理 1/1インターフェイスを使用可能

キャリアグレードまたは大規模 PATでは、NATに 1度
に 1つのポート変換を割り当てさせるのではなく、各ホ
ストにポートのブロックを割り当てることができます

（RFC 6888を参照してください）。この機能は、フェー
ルオーバーおよび ASAクラスタの導入でサポートされ
ます。

変更された画面はありません。

9.5(2)キャリアグレードNATの強化がフェールオー
バーおよび ASAクラスタリングでサポート

フェールオーバーペアで AnyConnectクライアントを使
用するとき、関連付けられているダイナミック ACL
（dACL）におけるスタンバイユニットへの同期時間が
改善されました。以前は、大規模な dACLの場合、スタ
ンバイユニットが可用性の高いバックアップを提供する

のではなく同期作業で忙しい間は、同期時間が長時間に

及ぶことがありました。

変更された画面はありません。

9.6(2)アクティブ/スタンバイフェールオーバーを使
用するときの AnyConnectクライアントから
のダイナミック ACLにおける同期時間の改
善

マルチコンテキストモードで AnyConnectクライアント
接続のステートフルフェールオーバーがサポートされる

ようになりました。

変更された画面はありません。

9.6(2)マルチコンテキストモードの AnyConnectク
ライアント接続のステートフルフェールオー

バー
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機能情報リリース機能名

デフォルトでは、フェールオーバーペアのASAは、500
ミリ秒ごとにインターフェイスのリンクステートを

チェックします。ポーリングの間隔を 300ミリ秒から
799ミリ秒の間で設定できるようになりました。たとえ
ば、ポーリング時間を300ミリ秒に設定すると、ASAは
インターフェイス障害やトリガーのフェールオーバーを

より迅速に検出できます。

次の画面が変更されました。[Configuration] > [Device
Management] > [High Availability and Scalability] >
[Failover] > [Criteria]

9.7(1)より迅速に検出を行うためのインターフェイ

スのリンクステートモニタリングを設定可能

FirePOWER 9300および 4100上のアクティブ/スタンバイ
ペアの 2つのユニット間のフェールオーバーヘルス
チェックに対して、双方向フォワーディング検出（BFD）
を有効にできるようになりました。ヘルスチェックに

BFDを使用すると、デフォルトのヘルスチェックより信
頼性が高まり、CPUの使用を抑えることができます。

次の画面が変更されました。[Configuration] > [Device
Management] > [High Availability and Scalability] >
[Failover] > [Setup]

9.7(1)FirePOWER 9300および4100でのアクティブ/
スタンバイフェールオーバーヘルスモニタ

リングで、双方向フォワーディング検出

（BFD）がサポートされました。
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