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ARPインスペクションとMACアドレステーブルについ
て

ブリッジグループのインターフェイスでは、ARPインスペクションは「中間者」攻撃を防止
します。他の ARPの設定をカスタマイズすることも可能です。ブリッジグループのMACア
ドレステーブルのカスタマイズができます。これには、MACスプーフィングに対する防御と
してのスタティック ARPエントリの追加が含まれます。

ブリッジグループトラフィックの ARPインスペクション
デフォルトでは、ブリッジグループのメンバーの間ですべてのARPパケットが許可されます。
ARPパケットのフローを制御するには、ARPインスペクションを有効にします。

ARPインスペクションによって、悪意のあるユーザが他のホストやルータになりすます（ARP
スプーフィングと呼ばれる）のを防止できます。ARPスプーフィングが許可されていると、
「中間者」攻撃を受けることがあります。たとえば、ホストが ARP要求をゲートウェイルー
タに送信すると、ゲートウェイルータはゲートウェイルータのMACアドレスで応答します。
ただし、攻撃者は、ルータのMACアドレスではなく攻撃者のMACアドレスで別のARP応答
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をホストに送信します。これで、攻撃者は、すべてのホストトラフィックを代行受信してルー

タに転送できるようになります。

ARPインスペクションを使用すると、正しいMACアドレスとそれに関連付けられた IPアド
レスがスタティック ARPテーブル内にある限り、攻撃者は攻撃者のMACアドレスで ARP応
答を送信できなくなります。

ARPインスペクションを有効化すると、ASAは、すべてのARPパケット内のMACアドレス、
IPアドレス、および送信元インターフェイスを ARPテーブル内のスタティックエントリと比
較し、次のアクションを実行します。

• IPアドレス、MACアドレス、および送信元インターフェイスがARPエントリと一致する
場合、パケットを通過させます。

• MACアドレス、IPアドレス、またはインターフェイス間で不一致がある場合、ASAはパ
ケットをドロップします。

• ARPパケットがスタティックARPテーブル内のどのエントリとも一致しない場合、パケッ
トをすべてのインターフェイスに転送（フラッディング）するか、またはドロップするよ

うにASAを設定できます。

専用のManagementインターフェイスは、このパラメータが flood
に設定されている場合でもパケットをフラッディングしません。

（注）

MACアドレステーブル
ブリッジグループを使用する場合、ASAは、通常のブリッジまたはスイッチと同様に、MAC
アドレスを学習してMACアドレステーブルを作成します。デバイスがブリッジグループ経
由でパケットを送信すると、ASAがMACアドレスをアドレステーブルに追加します。テー
ブルでMACアドレスと発信元インターフェイスが関連付けられているため、ASAは、パケッ
トが正しいインターフェイスからデバイスにアドレス指定されていることがわかります。ブ

リッジグループメンバー間のトラフィックには ASAセキュリティポリシーが適用されるた
め、パケットの宛先MACアドレスがテーブルに含まれていなくても、通常のブリッジのよう
に、すべてのインターフェイスに元のパケットを ASAがフラッディングすることはありませ
ん。代わりに、直接接続されたデバイスまたはリモートデバイスに対して次のパケットを生成

します。

•直接接続されたデバイスへのパケット：ASAは宛先 IPアドレスに対してARP要求を生成
し、ARP応答を受信したインターフェイスを学習します。

•リモートデバイスへのパケット：ASAは宛先 IPアドレスへの pingを生成し、ping応答を
受信したインターフェイスを学習します。

元のパケットはドロップされます。

ルーテッドモードでは、すべてのインターフェイスで非 IPパケットのフラッディングをオプ
ションで有効にできます。
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デフォルト設定
• ARPインスペクションを有効にした場合、デフォルト設定では、一致しないパケットはフ
ラッディングします。

•ダイナミックMACアドレステーブルエントリのデフォルトのタイムアウト値は 5分で
す。

•デフォルトでは、各インターフェイスはトラフィックに入るMACアドレスを自動的に学
習し、ASAは対応するエントリをMACアドレステーブルに追加します。

ASAはリセットパケットを生成し、ステートフル検査エンジンに
よって拒否された接続をリセットします。リセットパケットで

は、パケットの宛先MACアドレスがARPテーブルのルックアッ
プに基づいて決定されるのではなく、拒否されるパケット（接

続）から直接取得されます。

（注）

ARPインスペクションとMACアドレステーブルのガイ
ドライン

• ARPインスペクションは、ブリッジグループでのみサポートされます。

• MACアドレステーブル構成は、ブリッジグループでのみサポートされます。

ARPインスペクションとその他の ARPパラメータの設定
ブリッジグループでは、ARPインスペクションをイネーブルにすることができます。その他
のARPパラメータは、ブリッジグループとルーテッドモードのインターフェイスの両方で設
定できます。

手順

ステップ 1 スタティック ARPエントリの追加と、他の ARPパラメータのカスタマイズ（4ページ）に
従って、スタティックARPエントリを追加します。ARPインスペクションはARPパケットを
ARPテーブルのスタティック ARPエントリと比較するので、この機能にはスタティック ARP
エントリが必要です。その他の ARPパラメータも設定できます。
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ステップ 2 ARPインスペクションの有効化（5ページ）に従って ARPインスペクションを有効にしま
す。

スタティックARPエントリの追加と、他のARPパラメータのカスタマ
イズ

ブリッジグループのデフォルトでは、ブリッジグループメンバーインターフェイス間のARP
パケットはすべて許可されます。ARPパケットのフローを制御するには、ARPインスペクショ
ンをイネーブルにします。ARPインスペクションは、ARPパケットを ARPテーブルのスタ
ティック ARPエントリと比較します。

ルーテッドインターフェイスの場合、スタティック ARPエントリを入力できますが、通常は
ダイナミックエントリで十分です。ルーテッドインターフェイスの場合、直接接続されたホ

ストにパケットを配送するために ARPテーブルが使用されます。送信者は IPアドレスでパ
ケットの宛先を識別しますが、イーサネットにおける実際のパケット配信は、イーサネット

MACアドレスに依存します。ルータまたはホストは、直接接続されたネットワークでパケッ
トを配信する必要がある場合、IPアドレスに関連付けられたMACアドレスを要求する ARP
要求を送信し、ARP応答に従ってパケットをMACアドレスに配信します。ホストまたはルー
タには ARPテーブルが保管されるため、配信が必要なパケットごとに ARP要求を送信する必
要はありません。ARPテーブルは、ARP応答がネットワーク上で送信されるたびにダイナミッ
クに更新されます。一定期間使用されなかったエントリは、タイムアウトします。エントリが

正しくない場合（たとえば、所定の IPアドレスのMACアドレスが変更された場合など）、新
しい情報で更新される前にこのエントリがタイムアウトする必要があります。

トランスペアレントモードの場合、管理トラフィックなどの ASAとの間のトラフィックに、
ASAは ARPテーブルのダイナミック ARPエントリのみを使用します。

ARPタイムアウトなどの ARP動作を設定することもできます。

手順

ステップ 1 [Configuration] > [Device Management] > [Advanced] > [ARP] > [ARP Static Table]の順に選
択します。

ステップ 2 [Add]をクリックして、スタティック ARPエントリを追加します。

[Add ARP Static Configuration]ダイアログボックスが表示されます。

a) [Interface]ドロップダウンリストから、ホストネットワークに接続されているインターフェ
イスを選択します。

b) [IP Address]フィールドにホストの IPアドレスを入力します。
c) [MACAddress]フィールドにホストのMACアドレスを入力します（00e0.1e4e.3d8bなど）。
d) このアドレスでプロキシARPを実行するには、[ProxyARP]チェックボックスをオンにし
ます。
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ASAは、指定された IPアドレスの ARP要求を受信すると、指定されたMACアドレスで
応答します。

e) [OK]をクリックします。

ステップ 3 ダイナミック ARPエントリの ARPタイムアウトを設定するには、[ARP Timeout]フィールド
に値を入力します。

このフィールドでは、ASAが ARPテーブルを再構築するまでの時間を、60～ 4294967秒の範
囲で設定します。デフォルトは14400秒です。ARPテーブルを再構築すると、自動的に新しい
ホスト情報が更新され、古いホスト情報が削除されます。ホスト情報は頻繁に変更されるた

め、タイムアウトを短くすることが必要になる場合があります。

ステップ 4 非接続サブネットを使用するには、[Allow non-connected subnets]チェックボックスをオンにし
ます。ASA ARPキャッシュには、直接接続されたサブネットからのエントリだけがデフォル
トで含まれています。ARPキャッシュをイネーブルにして、間接接続されたサブネットを含め
ることもできます。セキュリティリスクを認識していない場合は、この機能をイネーブルにす

ることは推奨しません。この機能は、ASAに対するサービス拒否（DoS）攻撃を助長する場合
があります。任意のインターフェイスのユーザが大量の ARP応答を送信して、偽エントリで
ASA ARPテーブルがあふれる可能性があります。

次の機能を使用する場合は、この機能を使用する必要がある可能性があります。

•セカンデリサブネット。

•トラフィック転送の隣接ルートのプロキシ ARP。

ステップ 5 すべてのインターフェイスの 1秒あたりの ARPパケット数を制御するには、[ARP Rate-Limit]
フィールドに値を入力します。

10～ 32768の範囲で値を入力します。デフォルト値は ASAモデルによって異なります。この
値は ARPストーム攻撃を防ぐためにカスタマイズできます。

ステップ 6 [Apply]をクリックします。

ARPインスペクションの有効化
この項では、ブリッジグループ用に ARPインスペクションをイネーブルにする方法について
説明します。

手順

ステップ 1 [Configuration] > [Device Management] > [Advanced] > [ARP] > [ARP Inspection]ペインの順に
選択します。

ステップ 2 ARPインスペクションをイネーブルにするインターフェイス行を選択し、[Edit]をクリックし
ます。
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[Edit ARP Inspection]ダイアログボックスが表示されます。

ステップ 3 ARPインスペクションをイネーブルにするには、[Enable ARP Inspection]チェックボックスを
オンにします。

ステップ 4 （任意）一致しない ARPパケットをフラッディングするには、[Flood ARP Packets]チェック
ボックスをオンにします。

デフォルトでは、スタティック ARPエントリのどの要素にも一致しないパケットが、送信元
のインターフェイスを除くすべてのインターフェイスからフラッドされます。MACアドレス、
IPアドレス、またはインターフェイス間で不一致がある場合、ASAはパケットをドロップし
ます。

このチェックボックスをオフにすると、一致しないパケットはすべてドロップされます。これ

により、スタティックエントリにある ARPだけが ASAを通過するように制限されます。

（注）

Management 0/0または 0/1インターフェイスあるいはサブインターフェイスがある場合、これ
らのインターフェイスは、このパラメータがフラッドに設定されていてもパケットをフラッド

しません。

ステップ 5 [OK]、続いて [Apply]をクリックします。

トランスペアレントモードのブリッジグループにおける

MACアドレステーブルの
ここでは、ブリッジグループのMACアドレステーブルをカスタマイズする方法について説明
します。

ブリッジグループのスタティックMACアドレスの追加
通常、MACアドレスは、特定のMACアドレスからのトラフィックがインターフェイスに入っ
たときに、MACアドレステーブルに動的に追加されます。スタティックMACアドレスは、
MACアドレステーブルに追加できます。スタティックエントリを追加する利点の 1つに、
MACスプーフィングに対処できることがあります。スタティックエントリと同じMACアド
レスを持つクライアントが、そのスタティックエントリに一致しないインターフェイスにトラ

フィックを送信しようとした場合、ASAはトラフィックをドロップし、システムメッセージ
を生成します。スタティック ARPエントリを追加するときに（スタティック ARPエントリの
追加と、他の ARPパラメータのカスタマイズ（4ページ）を参照）、スタティックMACア
ドレスエントリはMACアドレステーブルに自動的に追加されます。

MACアドレステーブルにスタティックMACアドレスを追加するには、次の手順を実行しま
す。
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手順

ステップ 1 [Configuration] > [Device Setup] > [Bridging] > [MAC Address Table]ペインを選択します。

ステップ 2 （オプション）MACアドレスエントリがタイムアウトするまでMACアドレステーブル内に
留まる時間を設定するには、[Dynamic Entry Timeout]フィールドに値を入力します。

この値は、5～ 720分（12時間）の範囲で指定します。5分がデフォルトです。

ステップ 3 [Add]をクリックします。

[Add MAC Address Entry]ダイアログボックスが表示されます。

ステップ 4 [Interface Name]ドロップダウンリストから、MACアドレスに関連付けられている送信元イン
ターフェイスを選択します。

ステップ 5 [MAC Address]フィールドにMACアドレスを入力します。

ステップ 6 [OK]、続いて [Apply]をクリックします。

MACアドレスラーニングの設定
デフォルトで、各インターフェイスは着信トラフィックのMACアドレスを自動的に学習し、
ASAは対応するエントリをMACアドレステーブルに追加します。必要に応じてMACアドレ
スラーニングをディセーブルにできますが、この場合、MACアドレスをテーブルにスタティッ
クに追加しないと、トラフィックが ASAを通過できなくなります。ルーテッドモードでは、
すべてのインターフェイスで非 IPパケットのフラッディングを有効にできます。

MACアドレスラーニングを設定にするには、次の手順を実行します。

手順

ステップ 1 [構成（Configuration）] > [デバイス管理（Device Management）] > [詳細設定（Advanced）] >
[ブリッジング（Bridging）] > [MACラーニング（MAC Learning）]の順に選択します。

ステップ 2 MACラーニングをディセーブルにするには、インターフェイス行を選択して、[Disable]をク
リックします。

ステップ 3 MACラーニングを再度イネーブルにするには、[Enable]をクリックします。

ステップ 4 非 IPパケットのフラッディングを有効にするには、[非IPv4-IPv6パケットの不明なMACアドレ
スのフラッディングを有効にする（Enable flooding for unknown MAC address for non IPv4-IPv6
packets）]をオンにします。

ステップ 5 [Apply]をクリックします。
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ARPインスペクションとMACアドレステーブルの履歴
機能情報プラット

フォームリ

リース

機能名

ARPインスペクションは、すべての ARPパケットの
MACアドレス、IPアドレス、および送信元インターフェ
イスを、ARPテーブルのスタティックエントリと比較
します。この機能は、トランスペアレントファイア

ウォールモード、および 9.7(1)で始まるトランスペアレ
ントモードとルーテッドモードのブリッジグループのイ

ンターフェイスで利用できます。

arp、arp-inspection、および show arp-inspectionコマン
ドが導入されました。

7.0(1)ARPインスペクション

トランスペアレントモード、および 9.7(1)で始まるトラ
ンスペアレントモードとルーテッドモードのブリッジグ

ループのインターフェイスのMACアドレステーブルを
カスタマイズすることもできます。

mac-address-table static、mac-address-table aging-time、
mac-learn disable、および show mac-address-tableコマン
ドが導入されました。

7.0(1)MACアドレステーブル

ASA ARPキャッシュには、直接接続されたサブネット
からのエントリだけがデフォルトで含まれています。ま

た、ARPキャッシュに間接接続されたサブネットを含め
ることができるようになりました。セキュリティリスク

を認識していない場合は、この機能をイネーブルにする

ことは推奨しません。この機能は、ASAに対するサービ
ス拒否（DoS）攻撃を助長する場合があります。任意の
インターフェイスのユーザが大量の ARP応答を送信し
て、偽エントリで ASA ARPテーブルがあふれる可能性
があります。

次の機能を使用する場合は、この機能を使用する必要が

ある可能性があります。

•セカンデリサブネット。

•トラフィック転送の隣接ルートのプロキシ ARP。

次の画面が変更されました。[Configuration] > [Device
Management] > [Advanced]> [ARP] > [ARP Static Table]。

8.4(5)/9.1(2)間接接続されたサブネットのARPキャッシュ
の追加
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機能情報プラット

フォームリ

リース

機能名

1秒あたり許可されるARPパケットの最大数を設定でき
ます。デフォルト値はASAモデルによって異なります。
この値は ARPストーム攻撃を防ぐためにカスタマイズ
できます。

次の画面が変更されました。[Configuration] > [Device
Management] > [Advanced] > [ARP] > [ARP Static Table]

9.6(2)カスタマイズ可能な ARPレート制限
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機能情報プラット

フォームリ

リース

機能名

Integrated Routing and Bridging（統合ルーティングおよび
ブリッジング）は、ブリッジグループとルーテッドイン

ターフェイス間をルーティングする機能を提供します。

ブリッジグループとは、ASAがルートの代わりにブリッ
ジするインターフェイスのグループのことです。ASA
は、ASAがファイアウォールとして機能し続ける点で本
来のブリッジとは異なります。つまり、インターフェイ

ス間のアクセス制御が実行され、通常のファイアウォー

ル検査もすべて実行されます。以前は、トランスペアレ

ントファイアウォールモードでのみブリッジグループ

の設定が可能だったため、ブリッジグループ間でのルー

ティングはできませんでした。この機能を使用すると、

ルーテッドファイアウォールモードのブリッジグルー

プの設定と、ブリッジグループ間およびブリッジグルー

プとルーテッドインターフェイス間のルーティングを実

行できます。ブリッジグループは、ブリッジ仮想イン

ターフェイス（BVI）を使用して、ブリッジグループの
ゲートウェイとして機能することによってルーティング

に参加します。そのブリッジグループに指定する ASA
上に別のインターフェイスが存在する場合、Integrated
Routing andBridging（IRB）は外部レイヤ 2スイッチの使
用に代わる手段を提供します。ルーテッドモードでは、

BVIは名前付きインターフェイスとなり、アクセスルー
ルや DHCPサーバーなどの一部の機能に、メンバーイ
ンターフェイスとは個別に参加できます。

トランスペアレントモードでサポートされるマルチコ

ンテキストモードや ASAクラスタリングの各機能は、
ルーテッドモードではサポートされません。マルチキャ

ストルーティングとダイナミックルーティングの機能

も、BVIではサポートされません。

次の画面が変更されました。

[Configuration] > [Device Setup] > [Interface Settings] >
[Interfaces]

[Configuration] > [Device Setup] > [Routing] > [Static
Routes]

[Configuration] > [Device Management] > [DHCP] > [DHCP
Server]

[Configuration] > [Firewall] > [Access Rules]

[Configuration] > [Firewall] > [EtherType Rules]

9.7(1)Integrated Routing and Bridging（IRB）
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