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AnyConnect VPN Clientについて
Cisco AnyConnect Secure Mobility Clientによりリモートユーザは、ASAへのセキュアな SSL接
続または IPsec/IKEv2接続を確立できます。事前にクライアントがインストールされていない
場合、リモートユーザは、SSLまたは IPsec/IKEv2VPN接続を受け入れるように設定されてい
るインターフェイスの IPアドレスをブラウザに入力します。ASAが、http://要求を https://に
リダイレクトするように設定されていない限り、ユーザはURLを https://<address>の形式で入
力する必要があります。

URLが入力されると、ブラウザはそのインターフェイスに接続し、ログイン画面を表示しま
す。ユーザがログインと認証に成功し、そのユーザがクライアントを要求していると ASAで
識別されると、セキュリティアプライアンスは、リモートコンピュータのオペレーティング

システムに合うクライアントをダウンロードします。ダウンロード後、クライアントは自分自

身でインストールと設定を行い、セキュアな SSLまたは IPsec/IKEv2接続を確立します。接続
の終了時には、（設定に応じて）そのまま残るか、または自分自身をアンインストールしま

す。

以前からインストールされているクライアントの場合は、ユーザの認証時に、ASAによってク
ライアントのリビジョンが点検され、必要に応じてアップグレードされます。

クライアントが ASAと SSL VPN接続をネゴシエートした場合は、Transport Layer Security
（TLS）を使用して接続します。状況に応じて、Datagram Transport Layer Security（DTLS）が
使用されます。DTLSにより、一部の SSL接続で発生する遅延および帯域幅の問題が回避さ
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れ、パケット遅延の影響を受けやすいリアルタイムアプリケーションのパフォーマンスが向上

します。

AnyConnectクライアントは、ASAからダウンロードできます。または、システム管理者が手
動でリモート PCにインストールできます。クライアントの手動インストールの詳細について
は、『Cisco AnyConnect SecureMobility Configuration Guide』の適切なリリースを参照してくだ
さい。

ASAは、ユーザが確立している接続のグループポリシーまたはユーザ名属性に基づきクライ
アントをダウンロードします。自動的にクライアントをダウンロードするように ASAを設定
するか、またはクライアントをダウンロードするかをリモートユーザに確認するように設定で

きます。後者の場合、ユーザが応答しなかった場合は、タイムアウト時間が経過した後にクラ

イアントをダウンロードするか、ログインページを表示するように ASAを設定できます。

AnyConnectの要件

AnyConnect Secure Mobility Clientを実行しているエンドポイントコンピュータの要件について
は、『CiscoAnyConnect SecureMobility ReleaseNotes』の適切なリリースを参照してください。

AnyConnectの注意事項と制約事項

• ASAでは、リモート HTTPS証明書は確認されません。

•シングルまたはマルチコンテキストモードでサポートされます。AnyConnectApexライセ
ンスは、マルチコンテキストモードのリモートアクセス VPNに必要です。ASAは
AnyConnect Apexライセンスを特異的に認識しませんが、プラットフォーム制限へのライ
センス済みAnyConnectPremium、携帯電話用AnyConnect、CiscoVPNフォン用AnyConnect、
および Advanced Endpoint Assessmentなど、Apexライセンスのライセンス特性を適用しま
す。共有ライセンス、AnyConnect Essentials、フェールオーバーライセンス集約、および
フレックス/時間ベースのライセンスはサポートされていません。

AnyConnectのライセンス要件

この機能は、ペイロード暗号化機能のないモデルでは使用できません。（注）

VPNライセンスには、別途購入可能な AnyConnect Plusまたは Apexライセンスが必要です。
モデルごとの最大値については、「Cisco ASA Series Feature Licenses」を参照してください。

クライアントレス SSL VPNセッションを開始した後、ポータルからAnyConnectクライアント
セッションを開始した場合は、合計1つのセッションが使用されています。これに対して、最
初に AnyConnectクライアントを（スタンドアロンクライアントなどから）開始した後、クラ
イアントレス SSL VPNポータルにログインした場合は、2つのセッションが使用されていま
す。
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AnyConnect接続の設定
ここでは、ASAがAnyConnect VPNクライアント接続を受け入れるように設定するための前提
条件、制限事項、および詳細なタスクについて説明します。

クライアントをWeb展開するための ASAの設定
この項では、AnyConnectクライアントをWeb展開するようにASAを設定する手順について説
明します。

始める前に

TFTPや別の方法を使用して、クライアントイメージパッケージを ASAにコピーします。

手順

ステップ 1 フラッシュ上のファイルをAnyConnectクライアントパッケージファイルとして指定します。

ASAは、リモート PCにダウンロードするために、キャッシュメモリのファイルを展開しま
す。複数のクライアントがある場合は、order引数を使用して、クライアントイメージに順序
を割り当てます。

ASAは、リモートPCのオペレーティングシステムと一致するまで、指定されている順序で各
クライアントの一部をダウンロードします。そのため、最も一般的に使用されているオペレー

ティングシステム用のイメージには、最も低い数値を割り当てます。

anyconnect image filename order

例：

hostname(config-webvpn)# anyconnect image
anyconnect-win-2.3.0254-k9.pkg 1
hostname(config-webvpn)# anyconnect image
anyconnect-macosx-i386-2.3.0254-k9.pkg 2
hostname(config-webvpn)# anyconnect image
anyconnect-linux-2.3.0254-k9.pkg 3

anyconnect imageコマンドで AnyConnectイメージを設定した後に anyconnect enable
コマンドを発行する必要があります。AnyConnectをイネーブルにしない場合、
AnyConnectの動作は不完全になり、show webvpn anyconnectコマンドは SSL VPNク
ライアントがイネーブルにされていないと見なし、インストールされた AnyConnect
パッケージをリストしません。

（注）

ステップ 2 クライアントレス接続または AnyConnect SSL接続のインターフェイスの SSLをイネーブルに
します。

enable interface

AnyConnect VPN Client接続
3

AnyConnect VPN Client接続

AnyConnect接続の設定



例：

hostname(config)# webvpn
hostname(config-webvpn)# enable outside

ステップ 3 このコマンドを発行しないと、AnyConnectは想定したとおりに機能せず、show webvpn
anyconnectコマンドは、インストールされた AnyConnectパッケージをリストする代わりに、
「SSL VPN is not enabled」というメッセージを返します。

AnyConnectのイネーブル

ステップ 4 （任意）アドレスプールを作成します。DHCPやユーザによる割り当てのアドレスの指定な
ど、別のアドレス割り当ての方法を使用することもできます。

ip local pool poolname startaddr-endaddr mask mask

例：

hostname(config)# ip local pool vpn_users 209.165.200.225-209.165.200.254
mask 255.255.255.224

ステップ 5 アドレスプールをトンネルグループに割り当てます。

address-pool poolname

例：

hostname(config)# tunnel-group telecommuters general-attributes
hostname(config-tunnel-general)# address-pool vpn_users

ステップ 6 デフォルトのグループポリシーをトンネルグループに割り当てます。

default-group-policy name

hostname(config-tunnel-general)# default-group-policy sales

ステップ 7 クライアントレスポータルおよび AnyConnect GUIのログインページでのトンネルグループ
リストの表示をイネーブルにします。エイリアスのリストは、group-alias name enableコマンド
によって定義されます。

group-alias name enable

例：

hostname(config)# tunnel-group telecommuters webvpn-attributes
hostname(config-tunnel-webvpn)# group-alias sales_department enable

ステップ 8 グループまたはユーザの許可された VPNトンネリングプロトコルとして AnyConnectクライ
アントを指定します。

tunnel-group-list enable

例：

hostname(config)# webvpn
hostname(config-webvpn)# tunnel-group-list enable
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ステップ 9 グループまたはユーザの許可されたVPNトンネリングプロトコルとして SSLを指定します。
その他のプロトコルを追加して指定することもできます。詳細については、コマンドリファレ

ンスの vpn-tunnel-protocolコマンドを参照してください。

vpn-tunnel-protocol

例：

hostname(config)# group-policy sales attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# vpn-tunnel-protocol

次のタスク

グループポリシーに対するユーザの割り当ての詳細については、第6章「接続プロファイル、
グループポリシー、およびユーザの設定」を参照してください。

永続的なクライアントインストールのイネーブル化

永続的なクライアントインストールをイネーブルにすると、クライアントの自動アンインス

トール機能がディセーブルになります。クライアントは、後続の接続のためにリモートコン

ピュータにインストールされたままなので、リモートユーザの接続時間が短縮されます。

特定のグループまたはユーザに対する永続的なクライアントインストールをイネーブルにする

には、グループポリシーwebvpnモードまたはユーザ名webvpnモードで anyconnect keep-installer
コマンドを使用します。

デフォルトでは、クライアントの永続的なインストールはイネーブルになっています。セッ

ションの終了時に、クライアントはリモートコンピュータ上に残ります。次の例では、セッ

ションの終了時点でリモートコンピュータのクライアントを削除するように既存のグループ

ポリシー salesを設定します。

hostname(config)# group-policy sales attributes
hostname(config-group-policy)# webvpn
hostname(config-group-policy)# anyconnect keep-installer installed none

DTLSの設定
Datagram Transport Layer Security（DTLS）を使用すると、SSL VPN接続を確立している
AnyConnectクライアントで、2つのトンネル（SSLトンネルとDTLSトンネル）を同時に使用
できます。DTLSを使用すると、SSL接続で発生する遅延および帯域幅の問題が回避され、パ
ケット遅延の影響を受けやすいリアルタイムアプリケーションのパフォーマンスが向上しま

す。

始める前に

このヘッドエンドでDTLSを設定し、使用するDTLSのバージョンを確認するには、SSLの詳
細設定を参照してください。
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DTLSを TLS接続にフォールバックさせるには、デッドピア検知（DPD）をイネーブルにす
る必要があります。DPDをイネーブルにしない場合、DTLS接続で問題が発生すると、TLSに
フォールバックする代わりに接続は終了します。DPDの詳細については、デッドピア検出の
設定（18ページ）を参照してください。

手順

ステップ 1 AnyConnect VPN接続に対して DTLSオプションを指定します。

a) webvpnモードのインターフェイスで SSLと DTLSを有効にします。

デフォルトでは、DTLSがイネーブルになるのは、インターフェイスで SSLVPNアクセス
をイネーブルにした場合です。

hostname(config)# webvpn
hostname(config-webvpn)# enable outside

webvpnコンフィギュレーションモードで、enable interface tls-onlyコマンドを使用し、す
べての AnyConnectクライアントユーザに対して DTLSをディセーブルにします。

DTLSをディセーブルにすると、SSL VPN接続は SSL VPNトンネルだけに接続します。
hostname(config)# webvpn
hostname(config-webvpn)# enable outside tls-only

b) portおよび dtls port コマンドを使用して SSLおよび DTLSのポートを設定します。
hostname(config)# webvpn
hostname(config-webvpn)# enable outside
hostname(config-webvpn)# port 555
hostname(config-webvpn)# dtls port 556

ステップ 2 特定のグループポリシーに対して DTLSオプションを指定します。

a) グループポリシーwebvpnコンフィギュレーションモードまたはユーザ名webvpnコンフィ
ギュレーションモードで、anyconnect ssl dtlsコマンドを使用して特定のグループまたは
ユーザに対して DTLSをイネーブルにします。
hostname(config)# group-policy sales attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# anyconnect ssl dtls enable

b) 必要に応じて、anyconnect dtls compressionコマンドを使用して DTLS圧縮をイネーブルに
します。

hostname(config-group-webvpn)# anyconnect dtls compression lzs
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リモートユーザに対するプロンプト

手順

ASAで、リモート SSL VPNクライアントユーザがクライアントをダウンロードするためのプ
ロンプトをイネーブルにするには、グループポリシーwebvpnコンフィギュレーションモード
またはユーザ名 webvpnコンフィギュレーションモードで anyconnect askコマンドを使用しま
す。

[no] anyconnect ask {none | enable [default {webvpn | } timeout value]}

• anyconnect enableを指定すると、クライアントをダウンロードするか、クライアントレス
ポータルページに移動するかを尋ねるプロンプトをリモートユーザに表示し、ユーザの

応答を無期限に待機します。

• anyconnect ask enable defaultを指定すると、すぐにクライアントがダウンロードされま
す。

• anyconnect ask enable default webvpnを指定すると、すぐにポータルページに移動しま
す。

• anyconnect ask enable default timeoutvalueを指定すると、クライアントをダウンロードす
るか、またはクライアントレスポータルページに移動するかを尋ねるプロンプトをリモー

トユーザに表示し、デフォルトアクション（クライアントのダウンロード）を実行する

前に、valueの間待機します。

• anyconnect ask enable default clientless timeoutvalueを指定すると、クライアントをダウン
ロードするか、またはクライアントレスポータルページに移動するかを尋ねるプロンプ

トをリモートユーザに表示し、デフォルトアクション（クライアントレスポータルペー

ジの表示）を実行する前に、valueの間待機します。

次の図に、default anyconnect timeout valueまたは default webvpn timeout valueが設定された
場合にリモートユーザに表示されるプロンプトを示します。

図 1 :リモートユーザに表示される SSL VPNクライアントのダウンロードを求めるプロンプト

AnyConnect VPN Client接続
7

AnyConnect VPN Client接続

リモートユーザに対するプロンプト



例

次の例では、ASAでクライアントをダウンロードするか、またはクライアントレス
ポータルページに移動するかをユーザに尋ねるプロンプトを表示して、クライアント

をダウンロードする前に応答を 10秒待機するように設定しています。

hostname(config-group-webvpn)# anyconnect ask enable default anyconnect timeout
10

AnyConnectクライアントプロファイルダウンロードのイネーブル化
AnyConnectプロファイル（コアクライアントとその VPN機能のコンフィギュレーション設
定、およびオプションのクライアントモジュールのコンフィギュレーション設定を含む XML
ファイル）で Cisco AnyConnect Secure Mobilityクライアント機能をイネーブルにします。ASA
は、AnyConnectのインストールと更新中にプロファイルを展開します。ユーザがプロファイ
ルの管理や修正を行うことはできません。

プロファイルは、AnyConnectプロファイルエディタを使用して設定できます。このエディタ
は、ASDMまたは ISEから起動できる便利な GUIベースの構成ツールです。Windows用
AnyConnectソフトウェアパッケージにはエディタが含まれています。このエディタは、
AnyConnectパッケージを選択したヘッドエンドデバイスにロードし、AnyConnectクライアン
トイメージとして指定するとアクティブになります。

ASDMまたは ISEに統合されたプロファイルエディタの代わりに、Windows用プロファイル
エディタのスタンドアロンバージョンも使用できます。クライアントを事前展開する場合は、

ソフトウェア管理システムを使用してコンピュータに展開する、VPNサービス用のプロファイ
ルおよびその他のモジュールを、スタンドアロンのプロファイルエディタを使用して作成でき

ます。

AnyConnectクライアントおよびプロファイルエディタの詳細については、『CiscoAnyConnect
Secure Mobility Configuration Guide』の適切なリリースを参照してください。

AnyConnectクライアントプロトコルのデフォルトは SSLです。IPsec IKEv2をイネーブルにす
るには、ASAで IKEv2設定を設定し、また、クライアントプロファイルのプライマリプロト
コルとして IKEv2を設定する必要があります。IKEv2enabledプロファイルは、エンドポイント
コンピュータに展開する必要があります。それ以外の場合、クライアントはSSLを使用して接
続を試行します。

（注）

手順

ステップ 1 ASDM/ISEのプロファイルエディタまたはスタンドアロンプロファイルエディタを使用して、
プロファイルを作成します。
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ステップ 2 tftpまたは別の方式を使用して、ASAのフラッシュメモリにプロファイルファイルをロード
します。

ステップ 3 webvpnコンフィギュレーションモードでanyconnect profiles コマンドを使用して、キャッシュ
メモリにロードするクライアントプロファイルとしてこのファイルを識別します。

例：

次に、プロファイルとしてファイル sales_hosts.xmlと engineering_hosts.xmlを指定する例を示
します。

asa1(config-webvpn)# anyconnect profiles sales
disk0:/sales_hosts.xml
asa1(config-webvpn)# anyconnect profiles engineering
disk0:/engineering_hosts.xml

これで、プロファイルをグループポリシーに利用できます。

dir cache:stc/profilesコマンドを使用して、キャッシュメモリにロードされたプロファイルを
表示します。

hostname(config-webvpn)# dir cache:/stc/profiles

Directory of cache:stc/profiles/

0 ---- 774 11:54:41 Nov 22 2006 engineering.xml
0 ---- 774 11:54:29 Nov 22 2006 sales.xml

2428928 bytes total (18219008 bytes free)
hostname(config-webvpn)#

ステップ 4 グループポリシー webvpnコンフィギュレーションモードを開始し、anyconnect profilesコマ
ンドを使用して、グループポリシーのクライアントプロファイルを指定します。

例：

使用可能なプロファイルを表示するには、anyconnect profiles valueコマンドに続けて、疑問符
（?）を入力します。次に例を示します。

asa1(config-group-webvpn)# anyconnect profiles value ?

config-group-webvpn mode commands/options:
Available configured profile packages: engineering sales

次の例では、クライアントプロファイルタイプが vpnのプロファイル salesを使用するように
グループポリシーを設定します。

asa1(config-group-webvpn)# anyconnect profiles value sales type vpn
asa1(config-group-webvpn)#
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AnyConnectクライアントの遅延アップグレードのイネーブル化
AnyConnectユーザは、遅延アップグレードを使用して、クライアントアップグレードのダウ
ンロードを遅らせることができます。クライアントアップデートが使用できる場合、AnyConnect
は、更新するか、またはアップグレードを延期するかを尋ねるダイアログを開きます。

AnyConnectプロファイル設定でAutoUpdateが [Enabled]に設定されていない限り、このアップ
グレードダイアログは表示されません。

遅延アップグレードをイネーブルにするには、カスタム属性タイプと名前付きの値を ASAに
追加して、グループポリシーでこれらの属性を参照および設定します。

次のカスタム属性は遅延アップグレードをサポートします。

表 1 :遅延アップグレードのカスタム属性

注意デフォルト値有効な値カスタム属性タイプ

[true]を指定すると、延期アップデートが有効
になります。延期アップデートが無効（false）
の場合、下記の設定は無視されます。

falsetrue falseDeferredUpdateAllowed

アップデートを延期できるようにするため、

インストールする必要がある最小バージョン

の AnyConnect。

最小バージョンのチェックは、ヘッドエンド

で有効になっているすべてのモジュールに適

用されます。VPNを含む有効な任意のモジュー
ルがインストールされていない、または最小

要件を満たしていない場合、接続して延期アッ

プデートすることはできません。

この属性が指定されていない場合、エンドポ

イントにインストールされているバージョン

に関係なく、延期プロンプトが表示されるか

（自動的に却下されます）。

0.0.0x.y.zDeferredUpdateMinimumVersion
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注意デフォルト値有効な値カスタム属性タイプ

延期アップグレードプロンプトが表示され、

自動的に却下されるまでの秒数。この属性は、

延期アップデートプロンプトを表示する場合

のみ適用されます（最小バージョンの属性が

最初に評価されます）。

この属性が見つからない場合、自動却下機能

が無効になり、ユーザが応答するまで（必要

に応じて）ダイアログが表示されます。

この属性をゼロに設定すると、次に基づいて

強制的に自動延期またはアップグレードが実

施されます。

•インストール済みバージョンと
DeferredUpdateMinimumVersionの値

• DeferredUpdateDismissResponseの値

none（ディセー
ブル）

0～ 300（秒）DeferredUpdateDismissTimeout

DeferredUpdateDismissTimeout発生時に実施す
るアクション。

updatedefer updateDeferredUpdateDismissResponse

手順

ステップ 1 webvpnコンフィギュレーションモードで anyconnnect-custom-attrコマンドを使用してカスタ
ム属性タイプを作成します。

[no] anyconnect-custom-attr attr-type [description description ]

例：

次に、カスタム属性タイプ DeferredUpdateAllowedおよび DeferredUpdateDismissTimeoutを追加
する例を示します。

hostame(config-webvpn)# anyconnect-custom-attr DeferredUpdateAllowed
description Indicates if the deferred update feature is enabled or not
hostame(config-webvpn)# anyconnect-custom-attr DeferredUpdateDismissTimeout

ステップ 2 グローバルコンフィギュレーションモードで anyconnect-custom-dataコマンドを使用してカ
スタム属性の名前付きの値を追加します。長い値を持つ属性の場合は、重複するエントリを指

定でき、連結が可能です。ただし、設定エントリが重複している場合、[Defer Update]ダイア
ログは表示されず、ユーザはアップグレードを保留できません。代わりに、アップグレードが

自動的に行われます。

[no] anyconnect-custom-data attr-type attr-name attr-value

例：

AnyConnect VPN Client接続
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次に、カスタム属性タイプ DeferredUpdateDismissTimeoutの名前付きの値と、
DeferredUpdateAllowedをイネーブルにするための名前付きの値を追加する例を示します。

hostname(config)# anyconnect-custom-data DeferredUpdateDismissTimeout
def-timeout 150
hostname(config)# anyconnect-custom-data DeferredUpdateAllowed
def-allowed true

ステップ 3 anyconnect-customコマンドを使用して、カスタム属性の名前付きの値をグループポリシーに
追加するか、グループポリシーから削除します。

• anyconnect-customattr-type value attr-name

• anyconnect-custom attr-type none

• no anyconnect-custom attr-type

例：

次に、salesという名前のグループポリシーで延期アップデートを有効にしてタイムアウトを
150秒に設定する例を示します。

hostname(config)# group-policy sales attributes
hostname(config-group-policy)# anyconnect-custom DeferredUpdateAllowed
value def-allowed
hostname(config-group-policy)# anyconnect-custom DeferredUpdateDismissTimeout
value def-timeout

DSCPの保存の有効化
Windowsまたは OS Xプラットフォームでは、DTLS接続の場合にのみ別のカスタム属性を設
定することで DiffServコードポイント（DSCP）を制御できます。DSCPの保存を有効にする
と、デバイスは遅延の影響を受けやすいトラフィックを優先することができます。ルータで

は、これが設定されているかどうかが反映され、アウトバウンド接続品質の向上のために優先

トラフィックがマークされます。

手順

ステップ 1 webvpnコンフィギュレーションモードで anyconnect-custom-attrコマンドを使用してカスタ
ム属性タイプを作成します。

[no] anyconnect-custom-attr DSCPPreservationAllowed description Set to control Differentiated
Services Code Point (DSCP) on Windows or OS X platforms for DTLS connections only.

ステップ 2 グローバルコンフィギュレーションモードで anyconnect-custom-dataコマンドを使用してカ
スタム属性の名前付きの値を追加します。

[no] anyconnect-custom-data DSCPPreservationAllowed true
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デフォルトでは、AnyConnectは DSCPの保存を実行します（true）。無効にするに
は、ヘッドエンドでカスタム属性を falseに設定し、接続を再実行します。

（注）

追加の AnyConnectクライアント機能のイネーブル化
ダウンロード時間を最小限に抑えるために、クライアントは必要なコアモジュールのダウン

ロード（ASAまたは ISEから）だけを要求します。追加機能が AnyConnectクライアントで使
用可能になったら、それらの機能を使用できるようにするためにリモートクライアントをアッ

プデートする必要があります。

新しい機能をイネーブルにするには、グループポリシー webvpnまたはユーザ名 webvpnコン
フィギュレーションモードで anyconnect modulesコマンドを使用して、新しいモジュール名
を指定する必要があります。

[no]anyconnect modules {none | value string}

複数のストリングを指定する場合は、カンマで区切ります。

Start Before Logonのイネーブル化
Start Before Logon（SBL）を使用すると、Windows PCにインストールされている AnyConnect
クライアントに対するログインスクリプト、パスワードキャッシング、ドライブマッピング

などが使用できるようになります。SBLでは、AnyConnectクライアントのGraphical Identification
and Authentication（GINA）をイネーブルにするモジュールをダウンロードするように ASAを
イネーブルにする必要があります。次の手順は、SBLをイネーブルにする方法を示していま
す。

手順

ステップ 1 グループポリシーwebvpnまたはユーザ名webvpnコンフィギュレーションモードでanyconnect
modules vpnginaコマンドを使用して、特定のグループまたはユーザへの VPN接続のための
GINAモジュールを ASAでダウンロードする機能を有効にします。

例：

次の例では、ユーザはグループポリシー telecommutersでグループポリシー属性モードを開始
し、そのグループポリシーで webvpnコンフィギュレーションモードを開始し、ストリング
vpnginaを指定します。

hostname(config)# group-policy telecommuters attributes
hostname(config-group-policy)# webvpn
hostame(config-group-webvpn)#anyconnect modules value vpngina

ステップ 2 クライアントプロファイルファイル（AnyConnectProfile.tmpl）のコピーを取得します。

ステップ 3 プロファイルファイルを編集して SBLがイネーブルであることを指定します。次の例では、
Windows用のプロファイルファイル（AnyConnectProfile.tmpl）の関係部分を示しています。
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<Configuration>
<ClientInitialization>

<UseStartBeforeLogon>false</UseStartBeforeLogon>
</ClientInitialization>

<UseStartBeforeLogon>タグによって、クライアントがSBLを使用するかどうかが決まります。
SBLをオンにするには、falseを trueで置き換えます。次の例は、SBLがオンになっているタ
グを示しています。

<ClientInitialization>
<UseStartBeforeLogon>true</UseStartBeforeLogon>

</ClientInitialization>

ステップ 4 AnyConnectProfile.tmplに対する変更を保存し、webvpnコンフィギュレーションモードで profile
コマンドを使用して、ASAのグループまたはユーザに対するプロファイルファイルをアップ
デートします。次に例を示します。

asa1(config-webvpn)#anyconnect profiles sales disk0:/sales_hosts.xml

AnyConnectユーザメッセージの言語の変換
ASAには、ブラウザベースのクライアントレス SSL VPN接続を開始するユーザに表示される
ポータルと画面、およびCisco AnyConnect VPN Clientユーザに表示されるインターフェイスの
言語変換機能があります。

この項では、これらのユーザメッセージを変換するために ASAを設定する方法について説明
します。

言語変換について

リモートユーザに可視である機能エリアとそれらのメッセージは、変換ドメイン内にまとめら

れています。すべての Cisco AnyConnect VPN Clientのユーザインターフェイスに表示される
メッセージは、AnyConnectドメイン内にあります。

ASAのソフトウェアイメージパッケージには、AnyConnectドメインの変換テーブルテンプ
レートが含まれています。このテンプレートはエクスポートでき、入力するURLにテンプレー
トの XMLファイルが作成されます。このファイルのメッセージフィールドは空です。メッ
セージを編集して、テンプレートをインポートし、フラッシュメモリに置かれる新しい変換

テーブルオブジェクトを作成できます。

既存の変換テーブルをエクスポートすることもできます。作成した XMLファイルに事前に編
集したメッセージが表示されます。この XMLファイルを同じ言語名で再インポートすると、
変換テーブルオブジェクトの新しいバージョンが作成され、以前のメッセージが上書きされま

す。AnyConnectドメインの変換テーブルに対する変更は、ただちに AnyConnectクライアント
ユーザに表示されます。
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変換テーブルの作成

次の手順では、AnyConnectドメインの変換テーブルを作成する方法について説明します。

手順

ステップ 1 特権 EXECモードで export webvpn translation-tableコマンドを使用して、コンピュータに変
換テーブルテンプレートをエクスポートします。

次の例では、show import webvpn translation-tableコマンドによって、使用可能な変換テーブ
ルテンプレートとテーブルを表示しています。

hostname# show import webvpn translation-table
Translation Tables' Templates:
customization
AnyConnect

PortForwarder
url-list
webvpn
Citrix-plugin
RPC-plugin
Telnet-SSH-plugin
VNC-plugin

Translation Tables:

次に、AnyConnect変換ドメイン用の変換テーブルをエクスポートします。作成された XML
ファイルのファイル名は clientという名前が付けられ、空のメッセージフィールドが含まれて
います。

hostname# export webvpn translation-table AnyConnect
template tftp://209.165.200.225/client

次の例では、テンプレートからインポートした zhという名前の変換テーブルをエクスポート
します。zhはMicrosoft Internet Explorerにおける中国語の省略形です。

hostname# export webvpn translation-table customization
language zh tftp://209.165.200.225/chinese_client

ステップ 2 変換テーブルのXMLファイルを編集します。次の例は、AnyConnectテンプレートの一部を示
しています。この出力の最後には、Connectedメッセージのメッセージ IDフィールド（msgid）
とメッセージ文字列フィールド（msgstr）が含まれています。このメッセージは、クライアン
トが VPN接続を確立するときに AnyConnectクライアント GUIに表示されます。完全なテン
プレートには、多くのメッセージフィールドのペアが含まれています。

# SOME DESCRIPTIVE TITLE.
# Copyright (C) YEAR THE PACKAGE'S COPYRIGHT HOLDER
# This file is distributed under the same license as the PACKAGE package.
# FIRST AUTHOR <EMAIL@ADDRESS>, YEAR.
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#
#, fuzzy
msgid ""
msgstr ""
"Project-Id-Version: PACKAGE VERSION\n"
"Report-Msgid-Bugs-To: \n"
"POT-Creation-Date: 2006-11-01 16:39-0700\n"
"PO-Revision-Date: YEAR-MO-DA HO:MI+ZONE\n"
"Last-Translator: FULL NAME <EMAIL@ADDRESS>\n"
"Language-Team: LANGUAGE <LL@li.org>\n"
"MIME-Version: 1.0\n"
"Content-Type: text/plain; charset=CHARSET\n"
"Content-Transfer-Encoding: 8bit\n"

#: C:\cygwin\home\<user>\cvc\main\Api\AgentIfc.cpp:23
#: C:\cygwin\home\<user>\cvc\main\Api\check\AgentIfc.cpp:22
#: C:\cygwin\home\<user>\cvc\main\Api\save\AgentIfc.cpp:23
#: C:\cygwin\home\<user>\cvc\main\Api\save\AgentIfc.cpp~:20
#: C:\cygwin\home\<user>\cvc\main\Api\save\older\AgentIfc.cpp:22
msgid "Connected"
msgstr ""

msgidには、デフォルト変換が含まれています。msgidに続く msgstrが変換を提供します。変
換を作成するには、msgstr文字列の引用符の間に変換対象のテキストを入力します。たとえ
ば、メッセージ「Connected」をスペイン語で変換するには、引用符の間にスペイン語のテキ
ストを挿入します。

msgid "Connected"
msgstr "Conectado"

ファイルは必ず保存してください。

ステップ 3 特権 EXECモードで import webvpn translation-table コマンドを使用して、変換テーブルをイ
ンポートします。ブラウザと互換性がある言語の省略形を付けて新しい変換テーブルの名前を

指定します。

次の例では、米国スペイン語用のMicrosoft Internet Explorerで使用される省略形である es-usで
XMLファイルがインポートされます。
hostname# import webvpn translation-table AnyConnect
language es-us tftp://209.165.200.225/client
hostname# !!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
hostname# show import webvpn translation-table
Translation Tables' Templates:
AnyConnect
PortForwarder

customization
keepout
url-list
webvpn
Citrix-plugin
RPC-plugin
Telnet-SSH-plugin
VNC-plugin

Translation Tables:
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es-us AnyConnect

変換テーブルの削除

変換テーブルが必要なくなった場合は、削除できます。

手順

ステップ 1 既存の変換テーブルを一覧表示します。

次の例では、show import webvpn translation-tableコマンドによって、使用可能な変換テーブ
ルテンプレートとテーブルを表示しています。フランス語（fr）、日本語（ja）、ロシア語
（ru）のさまざまなテーブルが用意されています。

hostname# show import webvpn translation-table
Translation Tables' Templates:
AnyConnect
PortForwarder
banners
csd
customization
url-list
webvpn

Translation Tables:
fr PortForwarder
fr AnyConnect
fr customization
fr webvpn
ja PortForwarder
ja AnyConnect
ja customization
ja webvpn
ru PortForwarder
ru customization
ru webvpn

ステップ 2 不要な変換テーブルを削除します。

revert webvpn translation-table translationdomain language language

translationdomainは上記に示す変換テーブルの右側に記載されているドメインで、languageは
2文字の言語名です。

各テーブルを個別に削除する必要があります。1つのコマンドを使用して、特定の言語のテー
ブルをすべて削除することはできません。

たとえば、AnyConnectのフランス語の変換テーブルを削除するには：

ciscoasa# revert webvpn translation-table anyconnect language fr
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ciscoasa#

高度な AnyConnect SSL機能の設定
次の項では、AnyConnect SSL VPN接続を調整する高度な機能について説明します。

キー再生成の有効化

ASAと AnyConnectクライアントが SSL VPN接続でキー再生成を行うときは、暗号キーと初
期化ベクトルを再ネゴシエーションして、接続のセキュリティを高めます。

特定のグループまたはユーザの SSL VPN接続で、クライアントによるキー再生成の実行を有
効にするには、グループポリシー webvpnモードまたはユーザ名 webvpnモードで anyconnect
ssl rekeyコマンドを使用します。

[no]anyconnect ssl rekey {method {new-tunnel | none | ssl} | time minutes}

• method new-tunnelキーの再生成中にクライアントによって新しいトンネルが確立される
ことを指定します。

• method sslキーの再生成中にクライアントによって新しいトンネルが確立されることを指
定します。

• method noneキーの再生成を無効にします。

• timeminutesは、セッションの開始からまたは前回のキー再生成から、キーの再生成が行わ
れるまでの時間を 1から 10080（1週間）の分数で指定します。

キーの再生成方法を sslまたは new-tunnelに設定すると、キー再生成時に SSL再ネゴシエー
ションが行われず、クライアントがキー再生成時に新規トンネルを確立することが指定されま

す。anyconnect ssl rekeyコマンドの履歴については、コマンドリファレンスを参照してくださ
い。

（注）

次の例では、セッション開始の 30 分後に実施されるキー再生成中に、既存のグループポリ
シー salesに対する SSLとの再ネゴシエーションを実施するようにクライアントを設定してい
ます。

hostname(config)# group-policy sales attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# anyconnect ssl rekey method ssl
hostname(config-group-webvpn)# anyconnect ssl rekey time 30

デッドピア検出の設定

Dead Peer Detection（DPD）により、ピアの応答がなく接続が失敗している場合には、ASA
（ゲートウェイ）またはクライアント側で瞬時に検出できます。デッドピア検出（DPD）を有
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効にし、AnyConnectクライアントまたは ASAゲートウェイが DPDを実行する頻度を設定す
るには、以下の手順を実行します。

始める前に

•この機能は、ASAゲートウェイとAnyConnect SSL VPNクライアント間の接続のみに適用
されます。DPDはパディングを許可しない標準の実装に基づいているため IPsecを使用で
きず、クライアントレス SSL VPNがサポートされません。

• DTLSをイネーブルにすると、Dead Peer Detection（DPD）もイネーブルになります。DPD
により、失敗したDTLS接続のTLSへのフォールバックがイネーブルになります。それ以
外の場合、接続は終了します。

• ASAで DPDが有効になっているとき、Optimal MTU（OMTU）機能を使用すると、クラ
イアントが DTLSパケットを正常に渡すことができる最大のエンドポイントMTUを見つ
けることができます。最大MTUまでパディングされた DPDパケットを送信することに
よって、OMTUを実装します。ペイロードの正しいエコーをヘッドエンドから受信する
と、MTUサイズが受け入れられます。受け入れられなかった場合、MTUは小さくされ、
プロトコルで許可されている最小MTUに到達するまで、繰り返しプローブが送信されま
す。

手順

ステップ 1 目的のグループポリシーに移動します。

グループポリシーまたはユーザ名 webvpnモードを開始します。
hostname(config)# group-policy group-policy-name attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)#

または

hostname# username username attributes
hostname(config-username)# webvpn
hostname (config-username-webvpn #

ステップ 2 ゲートウェイ側の検出を設定します。

[no] anyconnect dpd-interval {[gateway {seconds | none}]コマンドを使用します。

gatewayは、ASAのことです。DPDを有効にし、ASAがクライアントからのパケットを待機
する時間を 30秒（デフォルト）から 3600秒（1時間）の範囲で指定します。値 300が推奨さ
れます。その間隔内にパケットが受信されない場合、ASAは同じ間隔で DPDテストを 3回試
行します。ASAはクライアントからの応答がない場合、TLS/DTLSトンネルを切断します。

noneを指定すると、ASAが実行するDPDテストはディセーブルになります。このコ
マンドを構成から削除するには、no anyconnect dpd-intervalを使用します。

（注）

noneを指定すると、ASAが実行するDPDテストはディセーブルになります。このコマンドを
設定から削除するには、 no anyconnect dpd-intervalを使用します。
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ステップ 3 クライアント側の検出を設定します。

[no] anyconnect dpd-interval {[client {seconds | none}]} コマンドを使用します。

クライアントは、AnyConnectクライアントのことです。DPDを有効にし、クライアントが
DPDテストを実行する頻度を 30秒（デフォルト）から 3600秒（1時間）の範囲で指定しま
す。値 300が推奨されます。

client noneを指定すると、クライアントにより実行される DPDはディセーブルになります。
このコマンドを設定から削除するには、no anyconnect dpd-interval を使用します。

例

次の例では、ASAによる DPDの実行頻度が 30秒に設定され、クライアントによる既
存のグループポリシー salesに対する DPDの実行頻度が 10秒に設定されています。
hostname(config)# group-policy sales attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# anyconnect dpd-interval gateway 30
hostname(config-group-webvpn)# anyconnect dpd-interval client 10

キープアライブの有効化

キープアライブメッセージの頻度を調整することで、接続がアイドルでいられる時間がデバイ

スによって制限されている場合でも、プロキシ、ファイアウォール、または NATデバイス経
由の SSL VPN接続をオープンのまま維持します。また、頻度を調整すると、リモートユーザ
がMicrosoft OutlookまたはMicrosoft Internet Explorerなどのソケットベースアプリケーション
をアクティブに実行していない場合でも、クライアントは切断および再接続されません。

キープアライブはデフォルトでイネーブルになっています。キープアライブをディセーブルに

すると、フェールオーバーの際に、SSL VPNクライアントセッションはスタンバイデバイス
に引き継がれません。

キープアライブメッセージの頻度を設定するには、グループポリシーwebvpnまたはユーザ名
webvpnコンフィギュレーションモードから keepaliveコマンドを使用します。設定からコマ
ンドを削除して値が継承されるようにするには、このコマンドの no形式を使用します。

[no] anyconnect ssl keepalive {none | seconds}

• noneは、クライアントのキープアライブメッセージを無効にします。

• secondsは、クライアントによるキープアライブメッセージの送信をイネーブルにし、メッ
セージの頻度を 15～ 600秒の範囲で指定します。

次の例では、既存のグループポリシー salesに対して、クライアントがキープアライ
ブメッセージを 300秒（5分）の頻度で送信できるように ASAを設定しています。
hostname(config)# group-policy sales attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# anyconnect ssl keepalive 300
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圧縮の使用

圧縮により、低帯域幅の接続に転送されるパケットのサイズが減少し、ASAとクライアント間
の通信パフォーマンスが向上します。デフォルトでは、ASAでは、グローバルレベルと特定
のグループまたはユーザの両方において、すべての SSL VPN接続に対する圧縮がイネーブル
になっています。

ブロードバンド接続の圧縮を実装する場合は、圧縮が損失が少ない接続に依存していることを

慎重に考慮する必要があります。これが、ブロードバンド接続ではデフォルトで圧縮がイネー

ブルになっていない主な理由です。

（注）

圧縮は、グローバルコンフィギュレーションモードで compressionコマンドを使用してグロー
バルにオンにする必要があります。そうすることで、グループポリシーおよびユーザ名webvpn
モードで anyconnect ssl compressionコマンドを使用して、特定のグループまたはユーザに圧
縮を設定することができます。

圧縮のグローバルな変更

グローバルな圧縮の設定を変更するには、グローバルコンフィギュレーションモードで

anyconnect ssl compressionコマンドを使用します。設定からコマンドを削除するには、コマン
ドの no形式を使用します。

次の例では、すべての SSL VPN接続の圧縮は、グローバルにディセーブルになっています。
hostname(config)# no compression

グループおよびユーザに対する圧縮の変更

特定のグループまたはユーザに対する圧縮を変更するには、グループポリシーおよびユーザ名

webvpnモードで anyconnect ssl compressionコマンドを使用します。

[no] anyconnect ssl compression {deflate | none}

デフォルトでは、グループおよびユーザに対するSSL圧縮はdeflate（イネーブル）に設定され
ています。

コンフィギュレーションからanyconnect ssl compressionコマンドを削除し、グローバル設定か
ら値が継承されるようにするには、このコマンドの no形式を使用します。

次に、グローバルポリシー salesの圧縮をディセーブルにする例を示します。
hostname(config)# group-policy sales attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# no anyconnect ssl compression none

MTUサイズの調整

クライアントによって確立された SSL VPN接続のMTUサイズ（576～ 1406バイト）は、グ
ループポリシー webvpnまたはユーザ名 webvpnコンフィギュレーションモードで anyconnect
mtuコマンドを使用して調整できます。
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[no] anyconnect mtu size

このコマンドは、AnyConnectクライアントのみに影響します。レガシー Cisco SSL VPNクラ
イアント（SVC）は、さまざまなMTUサイズに調整できません。また、SSLで確立されたク
ライアント接続と DTLSによる SSLで確立された接続は、このコマンドの影響を受けます。

デフォルトのグループポリシーでのこのコマンドのデフォルトは、no anyconnect mtuです。
MTUサイズは、接続で使用されているインターフェイスのMTUに基づき、IP/UDP/DTLSの
オーバーヘッドを差し引いて、自動的に調整されます。

たとえば、ISE Posture AnyConnectモジュールの実行時に、「MTU configuration sent from the
secure gateway is too small」というメッセージが表示されることがあります。anyconnect ssl
df-bit-ignore disableと一緒に anyconnect mtu 1200を入力すると、これらのシステムスキャン
エラーを回避できます。

例

次の例では、グループポリシー telecommutersのMTUサイズを 1200バイトに設定し
ます。

hostname(config)# group-policy telecommuters attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# anyconnect mtu 1200

AnyConnectクライアントイメージのアップデート
ASAのクライアントイメージは、次の手順を使用していつでもアップデートできます。

手順

ステップ 1 特権 EXECモードで copyコマンドを使用して、または別の方法で新しいクライアントイメー
ジを ASAにコピーします。

ステップ 2 新しいクライアントイメージファイルの名前が、すでにロードされているファイルと同じ場
合は、設定内のanyconnect imageコマンドを再入力します。新しいファイル名が異なっている
場合は、[no]anyconnect image imageコマンドを使用して古いファイルをアンインストールし
ます。次に、anyconnect imageコマンドを使用して、イメージに順序を割り当て、ASAが新し
いイメージをロードするようにします。

IPv6 VPNアクセスのイネーブル化
IPv6アクセスを設定する場合は、コマンドラインインターフェイスを使用します。ASAのリ
リース 9.0（x）では、外部インターフェイスへの IPv6 VPN接続（SSLおよび IKEv2/IPsecプロ
トコルを使用）のサポートが追加されています。
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IPv6アクセスをイネーブルにするには、SSLVPN接続のイネーブル化の一部として ipv6 enable
コマンドを使用します。次は、外部インターフェイスで IPv6をイネーブルにする IPv6接続の
例です。

hostname(config)# interface GigabitEthernet0/0
hostname(config-if)# ipv6 enable

IPV6 SSL VPNをイネーブルにするには、次の一般的なアクションを実行します。

1. 外部インターフェイスで IPv6をイネーブルにする。

2. 内部インターフェイスで IPv6および IPv6アドレスをイネーブルにする。

3. クライアント割り当て IPアドレス用に IPv6アドレスローカルプールを設定する。

4. IPv6トンネルのデフォルトゲートウェイを設定する。

手順

ステップ 1 インターフェイスを設定します。

interface GigabitEthernet0/0
nameif outside
security-level 0
ip address 192.168.0.1 255.255.255.0
ipv6 enable ; Needed for IPv6.
!
interface GigabitEthernet0/1
nameif inside
security-level 100
ip address 10.10.0.1 255.255.0.0
ipv6 address 2001:DB8::1/32 ; Needed for IPv6.
ipv6 enable ; Needed for IPv6.

ステップ 2 「ipv6 local pool」（IPv6アドレスの割り当てに使用）を設定します。
ipv6 local pool ipv6pool 2001:DB8:1:1::5/32 100 ; Use your IPv6 prefix here

AnyConnectクライアントに IPv4アドレスと IPv6アドレスの一方または両方を割り当
てるように ASAを設定できます。このようにするには、ASA上で内部的なアドレス
プールを作成するか、ASA上のローカルユーザに専用アドレスを割り当てます。

（注）

ステップ 3 ipv6アドレスプールをトンネルグループポリシー（またはグループポリシー）に追加しま
す。

tunnel-group YourTunGrp1 general-attributes ipv6-address-pool ipv6pool

ここでは「address-pool」コマンドを使用して IPv4アドレスプールも設定する必要が
あります。

（注）

ステップ 4 IPv6トンネルのデフォルトゲートウェイを設定します。
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ipv6 route inside ::/0 X:X:X:X::X tunneled

AnyConnect接続の監視
アクティブなセッションに関する情報を表示するには、show vpn-sessiondbコマンドを使用し
ます。

目的コマンド

アクティブなセッションに関する情報を表示

します。

show vpn-sessiondb

VPNセッションをログオフします。vpn-sessiondb logoff

VPNセッションの要約を拡張して、OSPFv3
セッション情報を表示します。

show vpn-sessiondb anyconnect

Suite-Bのアルゴリズム（AES-GCM-128、
AES-GCM-192、AES-GCM-256、
AES-GMAC-128など）用のトンネル数および
パーセンテージを表示します。

show vpn-sessiondb ratio encryption

例

Inactivityフィールドに、AnyConnectセッションが接続を失ってからの経過時間が表示
されています。セッションがアクティブな状態の場合、このフィールドには00:00m:00s
が表示されます。

hostname# show vpn-sessiondb

Session Type: SSL VPN Client

Username : lee
Index : 1 IP Addr : 209.165.200.232
Protocol : SSL VPN Client Encryption : 3DES
Hashing : SHA1 Auth Mode : userPassword
TCP Dst Port : 443 TCP Src Port : 54230
Bytes Tx : 20178 Bytes Rx : 8662
Pkts Tx : 27 Pkts Rx : 19
Client Ver : Cisco STC 1.1.0.117
Client Type : Internet Explorer
Group : DfltGrpPolicy
Login Time : 14:32:03 UTC Wed Mar 20 2007
Duration : 0h:00m:04s
Inactivity : 0h:00m:04s
Filter Name :

hostname# vpn-sessiondb logoff
INFO: Number of sessions of type "" logged off : 1
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hostname# vpn-sessiondb logoff name tester
Do you want to logoff the VPN session(s)? [confirm]
INFO: Number of sessions with name "tester" logged off : 1

AnyConnect VPNセッションのログオフ
すべてのVPNセッションをログオフするには、グローバルコンフィギュレーションモードで
vpn-sessiondb logoffコマンドを使用します。

次に、すべての VPNセッションをログオフする例を示します。
hostname# vpn-sessiondb logoff
INFO: Number of sessions of type “” logged off : 1

name引数または index引数のいずれかを使用して、個々のセッションをログオフできます。

vpn-sessiondb logoff name name
vpn-sessiondb logoff index index

ライセンス容量に達して新しいユーザがログインできなくることがないように、非アクティブ

の状態が最長時間続いたセッションはアイドル状態になります（自動的にログオフされます）。

後でセッションが再開されると、非アクティブリストから削除されます。

ユーザ名とインデックス番号（クライアントイメージの順序で設定される）は、両方ともshow
vpn-sessiondb anyconnectコマンドの出力で確認できます。次の例は、ユーザ名 leeとインデッ
クス番号 1を示しています。

hostname# show vpn-sessiondb anyconnect

Session Type: AnyConnect

Username : lee Index : 1
Assigned IP : 192.168.246.1 Public IP : 10.139.1.2
Protocol : AnyConnect-Parent SSL-Tunnel DTLS-Tunnel
License : AnyConnect Premium
Encryption : RC4 AES128 Hashing : SHA1
Bytes Tx : 11079 Bytes Rx : 4942
Group Policy : EngPolicy Tunnel Group : EngGroup
Login Time : 15:25:13 EST Fri Jan 28 2011
Duration : 0h:00m:15s
Inactivity : 0h:00m:00s
NAC Result : Unknown
VLAN Mapping : N/A VLAN : none

次の例は、vpn-session-db logoffコマンドのnameオプションを使用してセッションを終了して
います。

hostname# vpn-sessiondb logoff name lee
Do you want to logoff the VPN session(s)? [confirm]
INFO: Number of sessions with name “lee” logged off : 1

hostname#
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AnyConnect接続の機能履歴
次の表に、この機能のリリース履歴を示します。

表 2 : AnyConnect接続の機能履歴

機能情報リリース機能名

authentication eap-proxy、
authentication ms-chap-v1、
authentication ms-chap-v2、
authentication pap、l2tp tunnel
hello、および
vpn-tunnel-protocol l2tp-ipsecコ
マンドが導入または変更され

ました。

7.2(1)AnyConnect接続

AnyConnectおよび
LAN-to-LANの IPsec IKEv2接
続をサポートする IKEv2が追
加されました。

8.4(1)IPsec IKEv2
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