
管理アクセス

この章では、Telnet、SSH、およびHTTPS（ASDMを使用）経由でシステム管理のためにASA
にアクセスする方法、ユーザーを認証および許可する方法、およびログインバナーを作成する

方法について説明します。

•管理リモートアクセスの設定（1ページ）
•システム管理者用 AAAの設定（21ページ）
•デバイスアクセスのモニタリング（45ページ）
•管理アクセスの履歴（48ページ）

管理リモートアクセスの設定
ここでは、ASDM用の ASAアクセス、Telnetまたは SSH、およびログインバナーなどのその
他のパラメータの設定方法について説明します。

SSHアクセスの設定
クライアント IPアドレスを指定して、ASAに SSHを使用して接続できるユーザーを定義する
には、次の手順を実行します。次のガイドラインを参照してください。

•また、ASAインターフェイスに SSHアクセスの目的でアクセスするために、ホスト IPア
ドレスを許可するアクセスルールは必要ありません。このセクションの手順に従って、

SSHアクセスを設定する必要があるだけです。

• ASAへの通過ルートとなるインターフェイス以外のインターフェイスへの SSHアクセス
はサポートされません。たとえば、SSHホストが外部インターフェイスにある場合、外部
インターフェイスへの直接管理接続のみ開始できます。このルールの例外は、VPN接続を
介した場合のみです。VPNトンネルを介した管理アクセスの設定（13ページ）を参照し
てください。

• ASAは、コンテキスト/単一のモードあたり最大 5つの同時 SSH接続と、すべてのコンテ
キストにまたがり分散された最大100の接続を許容します。ただし、設定コマンドは変更
されるリソースをロックする可能性があるため、すべての変更が正しく適用されるよう

に、一度に 1つの SSHセッションで変更を行う必要があります。
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•（8.4以降）SSHデフォルトユーザー名はサポートされなくなりました。pixまたは asa
ユーザー名とログインパスワードで SSHを使用してASAに接続することができなくなり
ました。SSHを使用するには、aaa authentication ssh console LOCALコマンドを使用して
AAA認証を設定してから、usernameコマンドを入力してローカルユーザーを定義しま
す。ローカルデータベースの代わりにAAAサーバーを認証に使用する場合、ローカル認
証もバックアップの手段として設定しておくことをお勧めします。

• SSHバージョン 2のみがサポートされます。

始める前に

•マルチコンテキストモードでは、コンテキスト実行スペースで次の手順を実行します。
システムからコンテキストコンフィギュレーションに変更するには、changeto context
nameを入力します。

手順

ステップ 1 SSHに必要な RSAキーペアを生成します（物理 ASAの場合のみ）。
crypto key generate rsa modulussize

• size：ビット単位のサイズは 512、768、1024、2048、3072、または 4096です。2048文字
以上の値を推奨します。指定するキーのサイズが大きいほど、キーペアの生成にかかる時

間は長くなります。

ASAvの場合、キーペアは導入後に自動的に作成されます。

例：

ciscoasa(config)# crypto key generate rsa modulus 4096

ステップ 2 キーを永続的なフラッシュメモリに保存します。

write memory

例：

ciscoasa(config)# write memory

ステップ 3 SSHアクセスに使用できるユーザーをローカルデータベースに作成します。ユーザーアクセ
スにAAAサーバーを使用することもできますが、ローカルユーザー名の使用を推奨します。

username name [ password password] privilege level

例：

ciscoasa(config)# username admin password Far$cape1999 privilege 15
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デフォルトの特権レベルは 2です。0～ 15の範囲でレベルを入力します。15を指定すると、
すべての特権を使用できます。ユーザーにパスワード認証ではなく公開キー認証（ssh
authentication）を強制する場合は、パスワードなしでユーザーを作成することを推奨します。
usernameコマンドで公開キー認証およびパスワードの両方を設定した場合、ユーザーはいず
れの方法でもログインできます（この手順で AAA認証を明示的に設定した場合）。注：ユー
ザー名とパスワードを作成しなければならないという事態を回避するため、usernameコマン
ド nopasswordオプションnopasswordオプションでは、任意のパスワードを入力できますが、
パスワードなしは不可能です。

ステップ 4 （任意）パスワード認証ではなく公開キー認証のみ、またはこれら両方の認証をユーザーに許

可し、ASAで公開キーを入力します。

username name attributes

ssh authentication {pkf | publickey key}

例：

ciscoasa(config)# username admin attributes
ciscoasa(config-username)# ssh authentication pkf

Enter an SSH public key formatted file.
End with the word "quit" on a line by itself:
---- BEGIN SSH2 PUBLIC KEY ----
Comment: "4096-bit RSA, converted by xxx@xxx from OpenSSH"---- END SSH2 PUBLIC KEY ----
quit
INFO: Import of an SSH public key formatted file SUCCEEDED.

ローカル usernameの場合、パスワード認証ではなく公開キー認証のみ、またはこれら両方の
認証を有効にできます。ssh-rsa rawキー（証明書なし）を生成可能な任意のSSHキー生成ソフ
トウェア（ssh keygenなど）を使用して、公開キー/秘密キーのペアを生成できます。YASAで
公開キーを入力します。その後、SSHクライアントは秘密キー（およびキーペアを作成する
ために使用したパスフレーズ）を使用して ASAに接続します。

pkfキーの場合、PKFでフォーマットされたキーを最大 4096ビット貼り付けるよう求められ
ます。Base64形式では大きすぎてインラインで貼り付けることができないキーにはこのフォー
マットを使用します。たとえば、ssh keygenを使って 4096ビットのキーを生成してから PKF
に変換し、そのキーに対して pkfキーワードが求められるようにすることができます。注：
フェールオーバーで pkfオプションを使用することはできますが、PKFキーは、スタンバイ
システムに自動的に複製されません。PKFキーを同期するには、write standbyコマンドを入力
する必要があります。
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publickeyキーの場合、これはBase64でエンコードされた公開キーのことです。ssh-rsa rawキー
（証明書なし）を生成可能な任意の SSHキー生成ソフトウェア（ssh keygenなど）を使用し
て、キーを生成できます。

ステップ 5 （パスワードアクセスの場合）SSHアクセスのためにローカル（またはAAAサーバー）認証
を有効にします。

aaa authentication ssh console {LOCAL | server_group [LOCAL]}

例：

ciscoasa(config)# aaa authentication ssh console LOCAL

このコマンドは、sshauthenticationコマンドでのユーザ名のローカル公開キー認証には影響し
ません。ASAでは、公開キー認証に対し、ローカルデータベースを暗黙的に使用します。こ
のコマンドは、ユーザー名とパスワードにのみ影響します。ローカルユーザーが公開キー認証

またはパスワードを使用できるようにするには、パスワードアクセスを有効にするため、この

コマンドで明示的にローカル認証を設定する必要があります。

ステップ 6 ASAがアドレスまたはサブネットごとに接続を受け入れる IPアドレスと、SSHを使用可能な
インターフェイスを特定します。

ssh source_IP_address mask source_interface

• source_interface：名前付きインターフェイスを指定します。ブリッジグループの場合、ブ
リッジグループメンバインターフェイスを指定します。VPN管理アクセスのみ（VPNト
ンネルを介した管理アクセスの設定（13ページ）を参照してください）の場合、名前付
き BVIインターフェイスを指定します。

Telnetと異なり、SSHは最も低いセキュリティレベルのインターフェイスで実行できます。

例：

ciscoasa(config)# ssh 192.168.3.0 255.255.255.0 inside

ステップ 7 （任意） ASAがセッションを切断するまでに SSHがアイドル状態を維持する時間の長さを設
定します。

ssh timeout minutes

例：

ciscoasa(config)# ssh timeout 30

タイムアウトは 1～ 60分に設定します。デフォルトは 5分です。デフォルトの期間では一般
に短すぎるので、実働前のテストとトラブルシューティングがすべて完了するまでは、長めに

設定しておいてください。

ステップ 8 （任意） SSH暗号の暗号化アルゴリズムを設定します。

ssh cipher encryption {all | fips | high | low | medium | custom
colon-delimited_list_of_encryption_ciphers}
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例：

ciscoasa(config)# ssh cipher encryption custom 3des-cbc:aes128-cbc:aes192-cbc

デフォルトはmediumです。暗号方式は、リストされた順に使用されます。事前定義されたリ
ストでは、暗号方式が最も高いの順で、最も低いセキュリティに割り当てられています。

•すべての暗号方式（3des-cbc aes128-cbc aes192-cbc aes256-cbc aes128-ctr aes192-ctr aes256-ctr）
を使用する場合は、allキーワードを使用します。

•カスタム暗号ストリングを設定する場合は、customキーワードを使用し、各暗号ストリ
ングをコロンで区切って入力します。

• FIPS対応の暗号方式（aes128-cbc aes256-cbc）のみを使用する場合は、fipsキーワードを
使用します。

•強度が高の暗号方式（aes256-cbc aes256-ctr）のみを使用する場合は、highキーワードを使
用します。

•強度が低、中、高の暗号方式（3des-cbc aes128-cbc aes192-cbc aes256-cbc aes128-ctr aes192-ctr
aes256-ctr）を使用する場合は、lowキーワードを使用します。

•強度が中および高の暗号方式（3des-cbc aes128-cbc aes192-cbc aes256-cbc aes128-ctr aes192-ctr
aes256-ctr）を使用する場合は、mediumキーワードを使用します（デフォルト）。

ステップ 9 （任意） SSH暗号の整合性アルゴリズムを設定します。

ssh cipher integrity {all | fips | high | low | medium | custom colon-delimited_list_of_integrity_ciphers}

例：

ciscoasa(config)# ssh cipher integrity custom hmac-sha1-96:hmac-md5

デフォルトは highです。

•すべての暗号方式（hmac-sha1 hmac-sha1-96 hmac-sha2-256 hmac-md5 hmac-md5-96）を使用
する場合は、allキーワードを使用します。

•カスタム暗号ストリングを設定する場合は、customキーワードを使用し、各暗号ストリ
ングをコロンで区切って入力します。

• FIPS対応の暗号方式（hmac-sha1 hmac-sha2-256）のみを使用する場合は、fipsキーワード
を使用します。

•強度が高の暗号方式のみ（hmac-sha2-256）を使用する場合は、highキーワードを使用し
ます（デフォルト）。

•強度が低、中、高の暗号方式（hmac-sha1 hmac-sha1-96 hmac-md5 hmac-md5-96
hmac-sha2-256）を使用する場合は、lowキーワードを使用します。

•強度が中および高の暗号方式（hmac-sha1hmac-sha1-96hmac-sha2-256）を使用する場合は、
mediumキーワードを使用します。
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ステップ 10 （任意）（管理コンテキストのみ）Diffie-Hellman（DH）キー交換モードを設定します。

ssh key-exchange group {dh-group1-sha1 | dh-group14-sha1 | dh-group14-sha256}

例：

ciscoasa(config)# ssh key-exchange group dh-group14-sha1

デフォルトは dh-group14-sha256

DHキー交換では、いずれの当事者も単独では決定できない共有秘密を使用します。キー交換
を署名およびホストキーと組み合わせることで、ホスト認証が実現します。このキー交換方式

により、明示的なサーバ認証が可能となります。DHキー交換の使用方法の詳細については、
RFC 4253を参照してください。キー交換は管理コンテキストでのみ設定できます。この値は
すべてのコンテキストで使用されます。

例

次に、PKF形式のキーを使用して認証する例を示します。

ciscoasa(config)# crypto key generate rsa modulus 4096
ciscoasa(config)# write memory
ciscoasa(config)# username exampleuser1 password examplepassword1 privilege 15
ciscoasa(config)# username exampleuser1 attributes
ciscoasa(config-username)# ssh authentication pkf
Enter an SSH public key formatted file.
End with the word "quit" on a line by itself:
---- BEGIN SSH2 PUBLIC KEY ----
Comment: "4096-bit RSA, converted by xxx@xxx from OpenSSH"---- END SSH2 PUBLIC KEY ----
quit
INFO: Import of an SSH public key formatted file SUCCEEDED.
ciscoasa(config)#

次の例では、LinuxまたはMacintoshシステムの SSHの共有キーを生成して、ASAに
インポートします。

1. コンピュータで 4096ビットの RSA公開キーおよび秘密キーを生成します。

jcrichton-mac:~ john$ ssh-keygen -b 4096
Generating public/private rsa key pair.
Enter file in which to save the key (/Users/john/.ssh/id_rsa):
/Users/john/.ssh/id_rsa already exists.

管理アクセス

6

管理アクセス

SSHアクセスの設定



Overwrite (y/n)? y
Enter passphrase (empty for no passphrase): pa$$phrase
Enter same passphrase again: pa$$phrase
Your identification has been saved in /Users/john/.ssh/id_rsa.
Your public key has been saved in /Users/john/.ssh/id_rsa.pub.
The key fingerprint is:
c0:0a:a2:3c:99:fc:00:62:f1:ee:fa:f8:ef:70:c1:f9 john@jcrichton-mac
The key's randomart image is:
+--[ RSA 4096]----+
| . |
| o . |
|+... o |
|B.+..... |
|.B ..+ S |
| = o |
| + . E |
| o o |
| ooooo |
+-----------------+

2. PKF形式にキーを変換します。

jcrichton-mac:~ john$ cd .ssh
jcrichton-mac:.ssh john$ ssh-keygen -e -f id_rsa.pub
---- BEGIN SSH2 PUBLIC KEY ----
Comment: "4096-bit RSA, converted by john@jcrichton-mac from OpenSSH"---- END SSH2 PUBLIC KEY ----
jcrichton-mac:.ssh john$

3. キーをクリップボードにコピーします。

4. ASDMで、[構成（Configuration）] > [デバイス管理（Device Management）] >
[ユーザ/AAA（Users/AAA）] > [ユーザアカウント（User Accounts）]の順に選択
し、ユーザ名を選択してから [編集（Edit）]をクリックします。[Public Key Using
PKF]をクリックして、ウィンドウにキーを貼り付けます。

5. ユーザがASAにSSHできることを確認します。パスワードには、キーペアの作成
時に指定した SSHキーパスワードを入力します。

jcrichton-mac:.ssh john$ ssh test@10.86.118.5
The authenticity of host '10.86.118.5 (10.86.118.5)' can't be established.
RSA key fingerprint is 39:ca:ed:a8:75:5b:cc:8e:e2:1d:96:2b:93:b5:69:94.
Are you sure you want to continue connecting (yes/no)? yes

次のダイアログボックスが、パスフレーズを入力するために表示されます。
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一方、端末セッションでは、以下が表示されます。

Warning: Permanently added '10.86.118.5' (RSA) to the list of known hosts.
Identity added: /Users/john/.ssh/id_rsa (/Users/john/.ssh/id_rsa)
Type help or '?' for a list of available commands.
asa>

Telnetアクセスの設定
Telnetを使用して ASAにアクセス可能なクライアント IPアドレスを指定するには、次の手順
を実行します。次のガイドラインを参照してください。

•また、ASAインターフェイスに Telnetアクセスの目的でアクセスするために、ホスト IP
アドレスを許可するアクセスルールは必要ありません。このセクションの手順に従って、

Telnetアクセスを設定する必要があるだけです。

• ASAへの通過ルートとなるインターフェイス以外のインターフェイスへの Telnetアクセ
スはサポートされません。たとえば、Telnetホストが外部インターフェイスにある場合、
外部インターフェイスへの直接Telnet接続のみ開始できます。このルールの例外は、VPN
接続を介した場合のみです。VPNトンネルを介した管理アクセスの設定（13ページ）を
参照してください。

• VPNトンネル内で Telnetを使用する場合を除き、最も低いセキュリティインターフェイ
スに対して Telnetは使用できません。

• ASAは、コンテキスト/単一のモードあたり最大 5つの同時 Telnet接続と、すべてのコン
テキストにまたがり分散された最大 100の接続を許容します。

始める前に

•マルチコンテキストモードでは、コンテキスト実行スペースで次の手順を実行します。
システムからコンテキストコンフィギュレーションに変更するには、changeto context
nameを入力します。
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• Telnetを使用して ASA CLIにアクセスするには、passwordコマンドで設定したログイン
パスワードを入力します。Telnetを使用する前に手動でパスワードを設定する必要があり
ます。

手順

ステップ 1 ASAが指定したインターフェイスのアドレスまたはサブネットごとに接続を受け入れる IPア
ドレスを特定します。

telnet source_IP_address mask source_interface

• source_interface：名前付きインターフェイスを指定します。ブリッジグループの場合、ブ
リッジグループメンバインターフェイスを指定します。VPN管理アクセスのみ（VPNト
ンネルを介した管理アクセスの設定（13ページ）を参照してください）の場合、名前付
き BVIインターフェイスを指定します。

インターフェイスが 1つしかない場合は、インターフェイスのセキュリティレベルが 100であ
る限り、そのインターフェイスにアクセスするように Telnetを設定することができます。

例：

ciscoasa(config)# telnet 192.168.1.2 255.255.255.255 inside

ステップ 2 ASAがセッションを切断するまで Telnetセッションがアイドル状態を維持する時間の長さを
設定します。

telnet timeout minutes

例：

ciscoasa(config)# telnet timeout 30

タイムアウトは 1～ 1440分に設定します。デフォルトは 5分です。デフォルトの期間では一
般に短すぎるので、実働前のテストとトラブルシューティングがすべて完了するまでは、長め

に設定しておいてください。

例

次の例は、アドレスが 192.168.1.2の内部インターフェイスのホストで ASAにアクセ
スする方法を示しています。

ciscoasa(config)# telnet 192.168.1.2 255.255.255.255 inside

次の例は、192.168.3.0のネットワーク上のすべてのユーザーが内部インターフェイス
上の ASAにアクセスできるようにする方法を示しています。
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ciscoasa(config)# telnet 192.168.3.0. 255.255.255.255 inside

ASDM、その他のクライアントの HTTPSアクセスの設定
ASDMまたは CSMなどの他の HTTPSクライアントを使用するには、HTTPSサーバーを有効
にし、ASAへの HTTPS接続を許可する必要があります。HTTPSアクセスは工場出荷時のデ
フォルト設定の一部として有効化されています。HTTPSアクセスを設定するには、次のステッ
プを実行します。次のガイドラインを参照してください。

•また、ASAインターフェイスにHTTPSアクセスの目的でアクセスするために、ホスト IP
アドレスを許可するアクセスルールは必要ありません。このセクションの手順に従って、

HTTPSアクセスを設定する必要があるだけです。ただし、HTTPリダイレクトを設定して
HTTP接続を HTTPSに自動的にリダイレクトするには、HTTPを許可するアクセスルー
ルを有効化する必要があります。そうしないと、インターフェイスがHTTPポートをリッ
スンできません。

• ASAへの通過ルートとなるインターフェイス以外のインターフェイスへの管理アクセスは
サポートされません。たとえば、管理ホストが外部インターフェイスにある場合、外部イ

ンターフェイスへの直接管理接続のみ開始できます。このルールの例外は、VPN接続を介
した場合のみです。VPNトンネルを介した管理アクセスの設定（13ページ）を参照して
ください。

•シングルコンテキストモードでは、最大 30の ASDM同時セッションを設定できます。マ
ルチコンテキストモードでは、コンテキストごとに最大 5つの同時 ASDMセッションを
使用でき、全コンテキスト間で最大 32の ASDMインスタンスの使用が可能です。

ASDMセッションでは、2つの HTTPS接続が使用されます。一方は常に存在するモニタ
用で、もう一方は変更を行ったときにだけ存在する設定変更用です。たとえば、マルチコ

ンテキストモードシステムの ASDMセッションの制限が 32の場合、HTTPSセッション
数は 64に制限されます。

• ASAでは、シングルコンテキストモードまたはコンテキストごとに最大 6つの非 ASDM
HTTPS同時セッション（使用可能な場合）を許可し、すべてのコンテキスト間で最大ま
たは 100の HTTPSセッションを許可します。

•同じインターフェイス上で SSL（[webvpn] > [インターフェイスの有効化（enable
interface）]）とHTTPSアクセスの両方を有効にした場合、https://ip_addressからAnyConnect
クライアントにアクセスでき、https://ip_address/adminからASDMにアクセスできます。
どちらもポート 443を使用します。aaa authentication http consoleも有効にする場合は、
ASDMアクセス用に別のポートを指定する必要があります。

始める前に

•マルチコンテキストモードでは、コンテキスト実行スペースで次の手順を実行します。
システムからコンテキストコンフィギュレーションに変更するには、changeto context
nameを入力します。
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手順

ステップ 1 ASAが指定したインターフェイスのアドレスまたはサブネットごとに HTTPS接続を受け入れ
る IPアドレスを特定します。

http source_IP_address mask source_interface

• source_interface：名前付きインターフェイスを指定します。ブリッジグループの場合、ブ
リッジグループメンバインターフェイスを指定します。VPN管理アクセスのみ（VPNト
ンネルを介した管理アクセスの設定（13ページ）を参照してください）の場合、名前付
き BVIインターフェイスを指定します。

例：

ciscoasa(config)# http 192.168.1.2 255.255.255.255 inside

ステップ 2 HTTPSサーバーをイネーブルにします。

http server enable [port]

例：

ciscoasa(config)# http server enable 444

デフォルトでは、portは 443です。ポート番号を変更する場合は、必ず ASDMアクセス URL
に変更したポート番号を含めてください。たとえば、ポート番号を444に変更する場合は、次
の URLを入力します。

https://10.1.1.1:444

ステップ 3 非ブラウザベースの HTTPSクライアントが ASA上の HTTPSサービスにアクセスできるよう
にすることができます。デフォルトでは、ASDM、CSM、および REST APIが許可されていま
す。

http server basic-auth-client user_agent

• user_agent：HTTP要求の HTTPヘッダーにあるクライアントの User-Agent文字列を指定
します。完全な文字列または部分文字列を指定できます。部分文字列については、User-Agent
文字列の先頭と一致している必要があります。セキュリティを強化するために完全な文字

列をお勧めします。文字列では大文字と小文字が区別されることに注意してください。

たとえば、 curlは次の User-Agent文字列と一致します。

curl/7.19.7 (x86_64-redhat-linux-gnu) libcurl/7.19.7 NSS/3.19.1
Basic ECC zlib/1.2.3 libidn/1.18 libssh2/1.4.2

curlは、次の User-Agent文字列とは一致しません。

abcd curl/7.19.7 (x86_64-redhat-linux-gnu) libcurl/7.19.7 NSS/3.19.1
Basic ECC zlib/1.2.3 libidn/1.18 libssh2/1.4.2

CURLは、次の User-Agent文字列とは一致しません。
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curl/7.19.7 (x86_64-redhat-linux-gnu) libcurl/7.19.7 NSS/3.19.1
Basic ECC zlib/1.2.3 libidn/1.18 libssh2/1.4.2

個別のコマンドを使用して、各クライアント文字列を入力します。多くの専門クライアント

（pythonライブラリ、curl、wgetなど）は、クロスサイト要求の偽造（CSRF）トークンベース
の認証をサポートしていないため、これらのクライアントが ASA基本認証方式を使用するこ
とを明確に許可する必要があります。セキュリティ上の理由から、必要なクライアントのみを

許可する必要があります。

例：

ciscoasa(config)# http server basic-auth-client curl

ステップ 4 （任意）接続とセッションのタイムアウトを設定します。

http server idle-timeoutminutes

http server session-timeoutminutes

http connection idle-timeoutseconds

• http server idle-timeout minutes：ASDM接続のアイドルタイムアウトを 1～ 1440分の範囲
で設定します。デフォルトは 20分です。ASAは、設定した期間アイドル状態のASDM接
続を切断します。

• http server session-timeout minutes：ASDMセッションのセッションタイムアウトを 1～
1440分の範囲で設定します。このタイムアウトはデフォルトで無効になっています。ASA
は、設定した期間を超えた ASDM接続を切断します。

• http connection idle-timeout seconds：ASDM、WebVPN、および他のクライアントを含むす
べてのHTTPS接続のアイドルタイムアウトを 10～ 86400秒の範囲で設定します。このタ
イムアウトはデフォルトで無効になっています。ASAは、設定した期間アイドル状態の接
続を切断します。http server idle-timeout コマンドと http connection idle-timeoutコマンド
の両方を設定した場合は、http connection idle-timeoutコマンドが優先されます。

例：

ciscoasa(config)# http server idle-timeout 30
ciscoasa(config)# http server session-timeout 120

例

次の例は、HTTPSサーバーを有効化し、アドレスが192.168.1.2の内部インターフェイ
ス上のホストで ASDMにアクセスする方法を示しています。

ciscoasa(config)# http server enable
ciscoasa(config)# http 192.168.1.2 255.255.255.255 inside

管理アクセス
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次の例は、192.168.3.0/24のネットワーク上のすべてのユーザーが内部インターフェイ
ス上の ASDMにアクセスできるようにする方法を示しています。

ciscoasa(config)# http 192.168.3.0 255.255.255.0 inside

ASDMアクセスまたはクライアントレス SSL VPNのための HTTPリダ
イレクトの設定

ASDMまたはクライアントレス SSL VPNを使用して ASAに接続するには、HTTPSを使用す
る必要があります。利便性のために、HTTP管理接続を HTTPSにリダイレクトすることがで
きます。たとえば、HTTPをリダイレクトすることによって、http://10.1.8.4/admin/または
https://10.1.8.4/admin/と入力し、ASDM起動ページで HTTPSアドレスにアクセスできます。

IPv4と IPv6の両方のトラフィックをリダイレクトできます。

始める前に

通常、ホスト IPアドレスを許可するアクセスルールは必要ありません。ただし、HTTPリダ
イレクトのためには、HTTPを許可するアクセスルールを有効化する必要があります。そうし
ないと、インターフェイスが HTTPポートをリッスンできません。

手順

Enable HTTP redirect:

http redirect interface_name [port]

例：

ciscoasa(config)# http redirect outside 88

portは、インターフェイスが HTTP接続のリダイレクトに使用するポートを指定します。デ
フォルトは 80です。

VPNトンネルを介した管理アクセスの設定
あるインターフェイスで VPNトンネルが終端している場合、別のインターフェイスにアクセ
スして ASAを管理するには、そのインターフェイスを管理アクセスインターフェイスとして
指定する必要があります。たとえば、outsideインターフェイスから ASAに入る場合は、この
機能を使用して、ASDM、SSH、Telnet、または SNMP経由で Insideインターフェイスに接続
するか、outsideインターフェイスから入るときに Insideインターフェイスに pingを実行でき
ます。
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サイト間VPN経由のセキュアなSNMPポーリングの場合、VPN設定の一部として外部イ
ンターフェイスの IPアドレスを暗号マップアクセスリストに含めます。次に、外部イン
ターフェイスをポーリングして、SNMPが設定されている内部インターフェイスから情報
を取得します。

（注）

ASAへの通過ルートとなるインターフェイス以外のインターフェイスへの VPNアクセスはサ
ポートされません。たとえば、VPNアクセスが外部インターフェイスにある場合、外部イン
ターフェイスへの直接接続のみ開始できます。複数のアドレスを覚える必要がないように、

ASAの直接アクセス可能インターフェイスのVPNを有効にし、名前解決を使用してください。

管理アクセスは、IPsecクライアント、IPsecサイト間、Easy VPN、AnyConnect SSL VPNクラ
イアントの VPNトンネルタイプ経由で行えます。

始める前に

別個の管理/データルーティングテーブルでのルーティングを考慮すると、VPNの端末イン
ターフェイスと管理アクセスインターフェイスは同じ種類である（つまり両方とも管理専用イ

ンターフェイスであるか、通常のデータインターフェイスである）必要があります。

手順

別のインターフェイスから ASAに入るときにアクセスする管理インターフェイスの名前を指
定します。

management-access management_interface

EasyVPNおよびサイト間トンネルでは、名前付きBVIを指定できます（ルーテッドモード）。

例：

ciscoasa(config)# management-access inside

Firepower 2100プラットフォームモードデータインターフェイスでの
FXOSの管理アクセスの設定

データインターフェイスからプラットフォームモードの Firepower 2100の FXOSを管理する場
合、SSH、HTTPS、およびSNMPアクセスを設定できます。この機能は、デバイスをリモート
で管理しつつ、管理 1/1を隔離されたネットワークに維持する場合に役立ちます。これは、隔
離されたネットワーク上のFXOSにアクセスするためのネイティブな方法です。この機能を有
効にすると、ローカルアクセスに対してのみ管理 1/1を使用し続けることができます。ただ
し、この機能を使用しながら FXOSの管理 1/1からのリモートアクセスは許可することはでき
ません。この機能には、内部パス（デフォルト）を使用した ASAデータインターフェイスへ
のトラフィックの転送が必要で、FXOS管理ゲートウェイを 1つだけ指定できます。
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ASAは、FXOSアクセスに非標準ポートを使用します。標準ポートは同じインタフェースで
ASAが使用するため予約されています。ASAが FXOSにトラフィックを転送するときに、非
標準の宛先ポートはプロトコルごとに FXOSポートに変換されます（FXOSの HTTPSポート
は変更しません）。パケット宛先 IPアドレス（ASAインターフェイス IPアドレス）も、FXOS
で使用する内部アドレスに変換されます。送信元アドレスは変更されません。トラフィックを

返す場合、ASAは自身のデータルーティングテーブルを使用して正しい出力インターフェイ
スを決定します。管理アプリケーションのASAデータ IPアドレスにアクセスする場合、FXOS
ユーザー名を使用してログインする必要があります。ASAユーザー名は ASA管理アクセスの
みに適用されます。

ASAデータインターフェイスで FXOS管理トラフィック開始を有効にすることもできます。
これは、たとえば SNMPトラップ、NTPと DNSのサーバーアクセスなどに必要です。デフォ
ルトでは、FXOS管理トラフィック開始は、DNSおよび NTPのサーバー通信（スマートソフ
トウェアライセンシング通信で必要）用のASA外部インターフェイスで有効になっています。

始める前に

•シングルコンテキストモードのみ。

• ASA管理専用インターフェイスは除外します。

• ASAデータインターフェイスに VPNトンネルを使用して、FXOSに直接アクセスするこ
とはできません。SSHの回避策として、ASAに VPN接続し、ASA CLIにアクセスし、
connect fxosコマンドを使用して FXOS CLIにアクセスします。SSH、HTTPS、および
SNMPv3は暗号化できるため、データインターフェイスへの直接接続は安全です。

• FXOSゲートウェイが ASAデータインターフェイス（デフォルト）にトラフィックを転
送するように設定されていることを確認します。ゲートウェイの設定の詳細については、

『getting started guide』を参照してください。

手順

ステップ 1 FXOSリモート管理を有効にします。

fxos {https | ssh | snmp} permit {ipv4_address netmask | ipv6_address/prefix_length} interface_name

例：

ciscoasa(config)# fxos https permit 192.168.1.0 255.255.155.0 inside
ciscoasa(config)# fxos https permit 2001:DB8::34/64 inside
ciscoasa(config)# fxos ssh permit 192.168.1.0 255.255.155.0 inside
ciscoasa(config)# fxos ssh permit 2001:DB8::34/64 inside

ステップ 2 （任意）サービスのデフォルトのポートを変更します。

fxos {https | ssh | snmp} port port

次のデフォルトを参照してください。

• HTTPSデフォルトポート：3443
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• SNMPデフォルトポート：3061

• SSHデフォルトポート：3022

例：

ciscoasa(config)# fxos https port 6666
ciscoasa(config)# fxos ssh port 7777

ステップ 3 FXOSが ASAインターフェイスから管理接続を開始できるようにします。

ip-client interface_name

デフォルトでは、外部インターフェイスは有効になっています。

例：

ciscoasa(config)# ip-client outside
ciscoasa(config)# ip-client services

ステップ 4 管理 1/1上の Firepower Chassis Managerに接続します（デフォルトでは、https://192.168.45.45、
ユーザー名：admin、パスワード：Admin123）。

ステップ 5 [Platform Settings]タブをクリックし、[SSH]、[HTTPS]、または [SNMP]を有効にします。

SSHと HTTPSはデフォルトで有効になっています。

ステップ 6 [Platform Settings]タブで、管理アクセスを許可するように [Access List]を設定します。デフォ
ルトでは、SSHおよびHTTPSは管理 1/1 192.168.45.0ネットワークのみを許可します。ASAの
[FXOS Remote Management]設定で指定したアドレスを許可する必要があります。

コンソールタイムアウトの変更

コンソールタイムアウトでは、接続を特権 EXECモードまたはコンフィギュレーションモー
ドにしておくことができる時間を設定します。タイムアウトに達すると、セッションはユー

ザーEXECモードになります。デフォルトでは、セッションはタイムアウトしません。この設
定は、コンソールポートへの接続を保持できる時間には影響しません。接続がタイムアウトす

ることはありません。

手順

特権セッションが終了するまでのアイドル時間を分単位（0～ 60）で指定します。

console timeout number

例：

ciscoasa(config)# console timeout 0
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デフォルトのタイムアウトは 0であり、セッションがタイムアウトしないことを示します。

CLIプロンプトのカスタマイズ
プロンプトに情報を追加する機能により、複数のモジュールが存在する場合にログインしてい

る ASAを一目で確認することができます。この機能は、フェールオーバー時に、両方の ASA
に同じホスト名が設定されている場合に便利です。

マルチコンテキストモードでは、システム実行スペースまたは管理コンテキストにログイン

するときに、拡張プロンプトを表示できます。非管理コンテキスト内では、デフォルトのプロ

ンプト（ホスト名およびコンテキスト名）のみが表示されます。

デフォルトでは、プロンプトにASAのホスト名が表示されます。マルチコンテキストモード
では、プロンプトにコンテキスト名も表示されます。CLIプロンプトには、次の項目を表示で
きます。

クラスタユニット名を表示します。クラスタ

の各ユニットは一意の名前を持つことができ

ます。

cluster-unit

（マルチモードのみ）現在のコンテキストの

名前を表示します。

コンテキスト

ドメイン名を表示します。domain

ホスト名を表示します。hostname

フェールオーバープライオリティを [pri]（プ
ライマリ）または [sec]（セカンダリ）として
表示します。

priority
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ユニットのトラフィック通過状態またはロー

ルを表示します。

フェールオーバーの場合、stateキーワードに
対して次の値が表示されます。

• [act]：フェールオーバーが有効であり、
装置ではトラフィックをアクティブに通

過させています。

• [stby]：フェールオーバーはイネーブルで
す。ユニットはトラフィックを通過させ

ていません。スタンバイ、失敗、または

他の非アクティブ状態です。

• [actNoFailover]：フェールオーバーは無効
であり、装置ではトラフィックをアクティ

ブに通過させています。

• [stbyNoFailover]：フェールオーバーは無
効であり、装置ではトラフィックを通過

させていません。これは、スタンバイユ

ニットでしきい値を上回るインターフェ

イス障害が発生したときに生じることが

あります。

クラスタリングの場合、制御とデータの値が

表示されます。

state

手順

次のコマンドを入力して、CLIプロンプトをカスタマイズします。
prompt {[hostname] [context] [domain] [slot] [state] [priority] [cluster-unit]}

例：

ciscoasa(config)# prompt hostname context slot state priority
ciscoasa/admin/pri/act(config)#

キーワードを入力する順序によって、プロンプト内の要素の順序が決まります。要素はスラッ

シュ（/）で区切ります。

ログインバナーの設定

ユーザーが ASAに接続するとき、ログインする前、または特権 EXECモードに入る前に表示
されるメッセージを設定できます。
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始める前に

•セキュリティの観点から、バナーで不正アクセスを防止することが重要です。「ウェルカ
ム」や「お願いします」などの表現は侵入者を招き入れているような印象を与えるので使

用しないでください。以下のバナーでは、不正アクセスに対して正しい表現を設定してい

ます。

You have logged in to a secure device.
If you are not authorized to access this device,
log out immediately or risk possible criminal consequences.

•バナーが追加された後、次の場合に ASAに対する Telnetまたは SSHセッションが終了す
る可能性があります。

•バナーメッセージを処理するためのシステムメモリが不足している場合。

•バナーメッセージの表示を試みたときに、TCP書き込みエラーが発生した場合。

•バナーメッセージのガイドラインについては、RFC 2196を参照してください。

手順

ユーザーが最初に接続したとき（「今日のお知らせ」（motd））、ユーザーがログインしたと
き（login）、ユーザーが特権EXECモードにアクセスしたとき（exec）のいずれかに表示する
バナーを追加します。

banner {exec | login | motd} text

例：

ciscoasa(config)# banner motd Only authorized access is allowed to $(hostname).

ユーザーが ASAに接続すると、まず「今日のお知らせ」バナーが表示され、その後にログイ
ンバナーとプロンプトが表示されます。ユーザーが ASAに正常にログインすると、execバ
ナーが表示されます。

複数の行を追加する場合は、各行の前に bannerコマンドを追加します。

バナーテキストに関する注意事項：

•スペースは使用できますが、CLIを使用してタブを入力することはできません。

•バナーの長さの制限は、RAMおよびフラッシュメモリに関するもの以外はありません。

• ASAのホスト名またはドメイン名は、$(hostname)文字列と $(domain)文字列を組み込む
ことによって動的に追加できます。
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•システムコンフィギュレーションでバナーを設定する場合は、コンテキストコンフィギュ
レーションで $(system)文字列を使用することによって、コンテキスト内でそのバナーテ
キストを使用できます。

例

以下に、「今日のお知らせ」バナーを追加する例を示します。

ciscoasa(config)# banner motd Only authorized access is allowed to $(hostname).

ciscoasa(config)# banner motd Contact me at admin@example.com for any issues.

管理セッションクォータの設定

ASAで許可する ASDM、SSH、および Telnetの同時最大セッション数を設定できます。この
最大値に達すると、それ以降のセッションは許可されず、syslogメッセージが生成されます。
システムロックアウトを回避するために、管理セッション割り当て量のメカニズムではコン

ソールセッションをブロックできません。

マルチコンテキストモードではASDMセッションの数を設定することはできず、最大セッ
ション数は 5で固定されています。

（注）

また、最大管理セッション（SSHなど）のコンテキストあたりのリソース制限を設定し
た場合は、小さい方の値が使用されます。

（注）

始める前に

マルチコンテキストモードでは、コンテキスト実行スペースで次の手順を実行します。シス

テムコンフィギュレーションからコンテキストコンフィギュレーションに切り替えるには、

changeto context nameコマンドを入力します。

手順

ステップ 1 次のコマンドを入力します。

quota management-session [ssh | telnet | http | user] number

• ssh：1～ 5の SSHセッションの最大数を設定します。デフォルトは 5分です。

• telnet：1～ 5の Telnetセッションの最大数を設定します。デフォルトは 5分です。
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• http：1～ 5の HTTPS（ASDM）セッションの最大数を設定します。デフォルトは 5分で
す。

• user：1～5のユーザーごとのセッションの最大数を設定します。デフォルトは5分です。

• number：のセッションの数を設定します。その他のキーワードを指定せずに入力すると、
この引数では 1～ 15のセッションの集約数が設定されます。デフォルトは 15です。

例：

ciscoasa(config)# quota management-session ssh 3
ciscoasa(config)# quota management-session telnet 1
ciscoasa(config)# quota management-session http 4
ciscoasa(config)# quota management-session user 2

ステップ 2 使用中の現在のセッションを表示します。

show quota management-session[ssh |telnet |http |user]

例：

ciscoasa(config)#show quota management-session

#Sessions ConnectionType Username
1 SSH cisco
2 TELNET cisco
1 SSH cisco1

システム管理者用 AAAの設定
この項では、システム管理者の認証、管理許可、コマンド許可を設定する方法について説明し

ます。

管理認証の設定

CLIおよび ASDMアクセスの認証を設定します。

管理認証について

ASAへのログイン方法は、認証を有効にしているかどうかによって異なります。

SSH認証の概要

認証ありまたは認証なしでの SSHアクセスについては、次の動作を参照してください。

•認証なし：SSHは認証なしでは使用できません。
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•認証あり：SSH認証を有効にした場合は、AAAサーバーまたはローカルユーザーデータ
ベースに定義されているユーザー名とパスワードを入力します。公開キーの認証では、

ASAはローカルデータベースのみをサポートします。 SSH公開キー認証を設定した場
合、ASAではローカルデータベースを暗黙的に使用します。ログインにユーザー名とパ
スワードを使用する場合に必要なのは、SSH認証を明示的に設定することのみです。ユー
ザー EXECモードにアクセスします。

Telnet認証の概要

認証の有無にかかわらず、Telnetアクセスについては、次の動作を参照してください。

•認証なし：Telnetの認証を有効にしていない場合は、ユーザー名を入力しません。ログイ
ンパスワード（passwordコマンドで設定）を入力します。デフォルトのパスワードはあ
りません。したがって、ASAへ Telnet接続するには、パスワードを設定する必要があり
ます。ユーザー EXECモードにアクセスします。

•認証あり：Telnet認証を有効にした場合は、AAAサーバーまたはローカルユーザーデータ
ベースに定義されているユーザー名とパスワードを入力します。ユーザーEXECモードに
アクセスします。

ASDM認証の概要

認証ありまたは認証なしでのASDMアクセスに関しては、次の動作を参照してください。AAA
認証の有無にかかわらず、証明書認証を設定することも可能です。

•認証なし：デフォルトでは、ブランクのユーザー名と enable passwordコマンドによって
設定されたイネーブルパスワード（デフォルトではブランク）を使用して ASDMにログ
インできます。空白のままにしないように、できるだけ早くイネーブルパスワードを変更

することをお勧めします。ホスト名、ドメイン名、およびイネーブルパスワードとTelnet
パスワードの設定を参照してください。CLIでenableコマンドを最初に入力したときに、
パスワードを変更するように求められます。ASDMにログインしたときには、この動作は
適用されません。ログイン画面で（ユーザー名をブランクのままにしないで）ユーザー名

とパスワードを入力した場合は、ASDMによってローカルデータベースで一致がチェッ
クされることに注意してください。

•証明書認証（シングル、ルーテッドモードのみ）：ユーザーに有効な証明書を要求できま
す。証明書のユーザー名とパスワードを入力すると、ASAが PKIトラストポイントに対
して証明書を検証します。

• AAA認証：ASDM（HTTPS）認証を有効にした場合は、AAAサーバーまたはローカル
ユーザーデータベースに定義されているユーザー名とパスワードを入力します。これで、

ブランクのユーザー名とイネーブルパスワードで ASDMを使用できなくなりました。

• AAA認証と証明書認証の併用（シングル、ルーテッドモードのみ）：ASDM（HTTPS）
認証を有効にした場合は、AAAサーバーまたはローカルユーザーデータベースに定義さ
れているユーザー名とパスワードを入力します。証明書認証用のユーザー名とパスワード

が異なる場合は、これらも入力するように求められます。ユーザー名を証明書から取得し

てあらかじめ入力しておくよう選択できます。
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シリアル認証の概要

認証ありまたは認証なしでのシリアルコンソールポートへのアクセスに関しては、次の動作

を参照してください。

•認証なし：シリアルアクセスの認証を有効にしていない場合は、ユーザー名、パスワード
を入力しません。ユーザー EXECモードにアクセスします。

•認証あり：シリアルアクセスの認証を有効にした場合は、AAAサーバーまたはローカル
ユーザーデータベースで定義されているユーザー名とパスワードを入力します。ユーザー

EXECモードにアクセスします。

enable認証の概要

ログイン後に特権EXECモードに入るには、enableコマンドを入力します。このコマンドの動
作は、認証がイネーブルかどうかによって異なります。

•認証なし：enable認証を設定していない場合は、enableコマンドを入力するときにシステ
ムイネーブルパスワード（enable passwordコマンドで設定）を入力します。デフォルト
は空白です。enableコマンドを最初に入力したときに、それを変更するように求められま
す。ただし、enable認証を使用しない場合、enableコマンドを入力した後は、特定のユー
ザーとしてログインしていません。これにより、コマンド認可などユーザーベースの各機

能が影響を受けることがあります。ユーザー名を維持するには、enable認証を使用してく
ださい。

•認証あり：enable認証を設定した場合は、ASAはプロンプトにより AAAサーバーまたは
ローカルユーザーデータベースで定義されているユーザー名とパスワードを要求します。

この機能は、ユーザーが入力できるコマンドを判別するためにユーザー名が重要な役割を

果たすコマンド許可を実行する場合に特に役立ちます。

ローカルデータベースを使用する enable認証の場合は、enableコマンドの代わりに loginコマ
ンドを使用できます。loginコマンドによりユーザー名が維持されますが、認証をオンにする
ための設定は必要ありません。

CLIにアクセスできるユーザーや特権EXECモードを開始できないようにするユーザーを
ローカルデータベースに追加する場合は、コマンド認可を設定する必要があります。コ

マンド認可がない場合、特権レベルが 2以上（2がデフォルト）のユーザーは、CLIで自
分のパスワードを使用して特権 EXECモード（およびすべてのコマンド）にアクセスで
きます。あるいは、認証処理でローカルデータベースではなくAAAサーバーを使用して
ログインコマンドを回避するか、またはすべてのローカルユーザーをレベル 1に設定す
ることにより、システムイネーブルパスワードを使用して特権 EXECモードにアクセス
できるユーザーを制御できます。

注意

ホストオペレーティングシステムから ASAへのセッション

一部のプラットフォームでは、ASAの実行を別のアプリケーションとしてサポートしています
（例：Firepower 4100/9300の ASA）。ホストオペレーティングシステムから ASAへのセッ
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ションの場合、接続のタイプに応じてシリアルおよびTelnet認証を設定できます。たとえば、
プラットフォームモードの Firepower 2100では、connect asaコマンドはシリアル接続を使用し
ます。

マルチコンテキストモードでは、システムコンフィギュレーションで AAAコマンドを設定
できません。ただし、Telnetまたはシリアル認証を管理コンテキストで設定した場合、認証は
これらのセッションにも適用されます。この場合、管理コンテキストの AAAサーバーまたは
ローカルユーザーデータベースが使用されます。

CLIおよびASDMアクセス認証の設定

始める前に

• Telnet、SSH、または HTTPアクセスを設定します。

•外部認証の場合は、AAAサーバーグループを設定します。ローカル認証の場合は、ロー
カルデータベースにユーザーを追加します。

• HTTP管理認証では、AAAサーバーグループのSDIプロトコルをサポートしていません。

•この機能は、ssh authenticationコマンドによるローカルユーザー名に関するSSH公開キー
認証には影響しません。ASAでは、公開キー認証に対し、ローカルデータベースを暗黙
的に使用します。この機能は、ユーザー名とパスワードにのみ影響します。ローカルユー

ザーが公開キー認証またはパスワードを使用できるようにするには、この手順を使用して

ローカル認証を明示的に設定し、パスワードアクセスを許可する必要があります。

手順

管理アクセス用のユーザーを認証します。

aaa authentication {telnet | ssh | http | serial} console {LOCAL | server_group [LOCAL]}

例：

ciscoasa(config)# aaa authentication ssh console radius_1 LOCAL
ciscoasa(config)# aaa authentication http console radius_1 LOCAL
ciscoasa(config)# aaa authentication serial console LOCAL

telnetキーワードは Telnetアクセスを制御します。sshキーワードは SSHアクセスを制御しま
す（パスワードのみ。公開キー認証では暗黙のうちにローカルデータベースが使用されます）。

httpキーワードは ASDMアクセスを制御します。serialキーワードはコンソールポートアク
セスを制御します。プラットフォームモードの Firepower 2100の場合、このキーワードは
connect asaコマンドを使用して FXOSからアクセスする仮想コンソールに影響します。

認証に AAAサーバーグループを使用する場合は、AAAサーバーが使用できないときにロー
カルデータベースをフォールバック方式として使用するようにASAを設定できます。サーバー
グループ名を指定し、その後に LOCAL（大文字と小文字の区別あり）を追加します。ローカ
ルデータベースではAAAサーバーと同じユーザー名およびパスワードを使用することを推奨
します。これは、ASAのプロンプトでは、どの方式が使用されているかが示されないためで
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す。LOCALだけを入力して、ローカルデータベースを認証の主要方式として（フォールバッ
クなしで）使用することもできます。

enableコマンド認証の設定（特権 EXECモード）

ユーザーが enableコマンドを入力する際に、そのユーザーを認証できます。

始める前に

enable認証の概要（23ページ）を参照してください。

手順

ユーザーを認証するための次のオプションのいずれかを選択します。

• AAAサーバーまたはLOCALデータベースを使用してユーザーを認証するには、次のコマ
ンドを入力します。

aaa authentication enable console {LOCAL | server_group [LOCAL]}

例：

ciscoasa(config)# aaa authentication enable console LOCAL

ユーザー名とパスワードの入力を求めるプロンプトがユーザーに対して表示されます。

認証に AAAサーバーグループを使用する場合は、AAAサーバーが使用できないときに
ローカルデータベースをフォールバック方式として使用するようにASAを設定できます。
サーバーグループ名を指定し、その後にLOCAL（大文字と小文字の区別あり）を追加し
ます。ローカルデータベースではAAAサーバーと同じユーザー名およびパスワードを使
用することを推奨します。これは、ASAのプロンプトでは、どの方式が使用されているか
が示されないためです。

LOCALだけを入力して、ローカルデータベースを認証の主要方式として（フォールバッ
クなしで）使用することもできます。

•ローカルデータベースからユーザーとしてログインするには、次のコマンドを入力しま
す。

login

例：

ciscoasa# login

ASAにより、ユーザー名とパスワードの入力を求めるプロンプトが表示されます。パス
ワードを入力すると、ASAにより、ユーザーはローカルデータベースで指定されている
特権レベルに置かれます。
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ユーザーは独自のユーザー名とパスワードでログインして特権EXECモードにアクセスす
ることができるので、システムイネーブルパスワードを全員に提供する必要がなくなり

ます。ユーザーがログイン時に特権EXECモード（およびすべてのコマンド）にアクセス
できるようにするには、ユーザーの特権レベルを 2（デフォルト）～ 15に設定します。
ローカルコマンド認可を設定した場合、ユーザーは、その特権レベル以下のレベルに割り

当てられているコマンドのみを入力できます。

ASDM証明書認証の設定

AAA認証の有無にかかわらず証明書認証を必須にできます。ASAは証明書を PKIトラストポ
イントに照合して検証します。

始める前に

この機能は、シングルルーテッドモードでのみサポートされます。

手順

ステップ 1 証明書認証をイネーブルにします。

http authentication-certificate interface_name[match certificate_map_name]

例：

ciscoasa(config)# crypto ca certificate map map1 10
ciscoasa(config-ca-cert-map)# subject-name eq www.example.com
ciscoasa(config)# http authentication-certificate outside match map1

証明書認証はインターフェイスごとに設定できます。その結果、信頼できるインターフェイス

または内部インターフェイス上の接続については証明書の提示が不要になります。コマンドを

複数回使用すれば、複数のインターフェイス上で証明書認証をイネーブルにできます。

証明書が証明書マップと一致することを要件にするには、matchキーワードとマップ名を指定
します。crypto ca certificate mapコマンドを使用して、マップを設定します。

ステップ 2 （任意） ASDMで証明書からユーザー名を抽出する際に使用する属性を設定します。

http username-from-certificate{primary-attr [secondary-attr] | use-entire-name |
use-script} [pre-fill-username]

例：

ciscoasa(config)# http username-from-certificate CN pre-fill-username

デフォルトでは、ASDMは CN OU属性を使用します。

• primary-attr引数は、ユーザ名の抽出に使用する属性を指定します。secondary-attr引数は、
オプションで、ユーザー名を抽出するためにプライマリ属性と一緒に使用する追加の属性

を指定します。次の属性を使用できます。
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• C：国

• CN：共通名

• DNQ：DN修飾子

• EA：電子メールアドレス

• GENQ：世代修飾子

• GN：名

• I：イニシャル

• L：局所性

• N：名前

• O：組織

• OU：組織単位

• SER：シリアル番号

• SN：姓

• SP：都道府県

• T：役職

• UID：ユーザー ID

• UPN：ユーザープリンシパル名

• use-entire-nameキーワードでは DN名全体を使用します。

• use-scriptキーワードでは ASDMによって生成された Luaスクリプトを使用します。

• pre-fill-usernameキーワードでは、認証を求めるプロンプトにユーザー名が事前入力され
ています。そのユーザー名が最初に入力したものと異なる場合、最初のユーザー名が事前

入力された新しいダイアログボックスが表示されます。そこに、認証用のパスワードを入

力できます。

管理許可による CLIおよび ASDMアクセスの制限
ASAではユーザーの認証時に管理アクセスユーザーとリモートアクセスユーザーを区別でき
るようになっています。ユーザーロールを区別することで、リモートアクセスVPNユーザー
やネットワークアクセスユーザーが ASAに管理接続を確立するのを防ぐことができます。
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始める前に

RADIUSまたは LDAP（マッピング済み）ユーザー

ユーザーが LDAP経由で認証されると、ネイティブ LDAP属性とその値が Cisco ASA属性に
マッピングされ、特定の許可機能が提供されます。CiscoVSACVPN3000-Privilege-Levelの値を
0～ 15の範囲で設定した後、ldapmap-attributesldap map-attributesコマンドを使用して、LDAP
属性を Cisco VAS CVPN3000-Privilege-Levelにマッピングします。

RADIUS IETFの service-type属性が、RADIUS認証および許可要求の結果として access-accept
メッセージで送信される場合、この属性は認証されたユーザーにどのタイプのサービスを付与

するかを指定するために使用されます。

RADIUS Cisco VSA privilege-level属性（ベンダー ID 3076、サブ ID 220）が access-acceptメッ
セージで送信される場合は、ユーザーの権限レベルを指定するために使用されます。

TACACS+ユーザー

「service=shell」で許可が要求され、サーバーは PASSまたは FAILで応答します。

ローカルユーザー

指定したユーザー名に対する service-typeコマンドを設定します。デフォルトでは、service-type
は adminで、aaa authentication consoleコマンドで指定されたすべてのサービスに対してフル
アクセスが許可されます。

管理許可の属性

管理許可の AAAサーバータイプおよび有効な値については、次の表を参照してください。
ASAではこれらの値を使用して管理アクセスレベルを決定します。

ローカルデータベースの属

性

TACACS+属性RADIUS/LDAPの
（マッピングされ

た）属性

管理レベル

adminPASS、特権レベル 1Service-Type 6（アド
ミニストレーティ

ブ）、Privilege-Level
1

[Full Access]： aaa authentication consoleコ
マンド

nas-promptPASS、特権レベル 2
以上

Service-Type 7（NAS
プロンプト）、

Privilege-Level 2以上

Framed (2)および
Login (1)サービスタ
イプは同様に扱われ

ます。

[Partial Access]： aaa authentication console
コマンドで設定すると、CLIまたは ASDM
に対するアクセスが許可されます。ただし、

aaa authentication enable consoleコマンドを
使用して enable認証を設定する場合、CLI
ｙユーザーは enableコマンドを使用して特
権 EXECモードにアクセスすることはでき
ません。
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ローカルデータベースの属

性

TACACS+属性RADIUS/LDAPの
（マッピングされ

た）属性

管理レベル

remote-accessFAILService-Type 5（アウ
トバウンド）

[NoAccess]：管理アクセスが拒否されます。
ユーザーは aaa authentication consoleコマ
ンドで指定されたいずれのサービスも使用

できません（serialキーワードは除きます。
つまり、シリアルアクセスは許可されま

す）。リモートアクセス（IPsecおよび
SSL）ユーザーは、引き続き自身のリモー
トアクセスセッションを認証および終了で

きます。他のすべてのサービスタイプ（ボ

イス、ファクスなど）も同様に処理されま

す。

その他のガイドライン

•シリアルコンソールアクセスは管理許可に含まれません。

•この機能を使用するには、管理アクセスにAAA認証も設定する必要があります。CLIおよ
びASDMアクセス認証の設定（24ページ）を参照してください。

•外部認証を使用する場合は、この機能をイネーブルにする前に、AAAサーバーグループ
を設定しておく必要があります。

• HTTP許可は、シングルルーテッドモードでのみサポートされます。

手順

ステップ 1 Telnetと SSHの管理許可をイネーブルにします。

aaa authorization exec {authentication-server | LOCAL} [auto-enable]

auto-enableキーワードを使用して、十分な認証特権を持つ管理者が、ログインするときに特権
EXECモードに自動的に入ることができます。

例：

ciscoasa(config)# aaa authentication ssh console RADIUS
ciscoasa(config)# aaa authorization exec authentication-server auto-enable

ステップ 2 HTTPSの管理許可をイネーブルにします（ASDM）。

aaa authorization http console {authentication-server | LOCAL}

例：

ciscoasa(config)# aaa authentication http console RADIUS
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ciscoasa(config)# aaa authorization http console authentication-server

ステップ 3

例

次の例は、LDAP属性マップを定義する方法を示しています。この例では、セキュリ
ティポリシーによって、LDAPによって認証されているユーザーが、ユーザーレコー
ドのフィールドまたはパラメータの titleと companyを、IETF-RADIUS service-typeと
privilege-levelにそれぞれマップすることを指定しています。

ciscoasa(config)# ldap attribute-map admin-control
ciscoasa(config-ldap-attribute-map)# map-name title IETF-RADIUS-Service-Type
ciscoasa(config-ldap-attribute-map)# map-name company

次の例では、LDAP属性マップを LDAP AAAサーバーに適用します。

ciscoasa(config)# aaa-server ldap-server (dmz1) host 10.20.30.1
ciscoasa(config-aaa-server-host)# ldap attribute-map admin-control

コマンド認可の設定

コマンドへのアクセスを制御する場合、ASAではコマンド許可を設定でき、ユーザーが使用で
きるコマンドを決定できます。デフォルトでは、ログインするとユーザーEXECモードにアク
セスでき、最低限のコマンドだけが提供されます。enableコマンド（または、ローカルデー
タベースを使用するときは loginコマンド）を入力すると、特権 EXECモードおよびコンフィ
ギュレーションコマンドを含む高度なコマンドにアクセスできます。

次の 2つのコマンド許可方式のいずれかを使用できます。

•ローカル特権レベル

• TACACS+サーバー特権レベル

コマンド認可について

コマンド認可を有効にし、承認済みのユーザーにのみコマンド入力を許容することができま

す。

サポートされるコマンド認可方式

次の 2つのコマンド許可方式のいずれかを使用できます。

•ローカル特権レベル：ASAでコマンド特権レベルを設定します。ローカルユーザー、
RADIUSユーザー、または LDAPユーザー（LDAP属性をRADIUS属性にマッピングする
場合）をCLIアクセスについて認証する場合、ASAはそのユーザーをローカルデータベー
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ス、RADIUS、または LDAPサーバーで定義されている特権レベルに所属させます。ユー
ザーは、割り当てられた特権レベル以下のコマンドにアクセスできます。すべてのユー

ザーは、初めてログインするときに、ユーザー EXECモード（レベル 0または 1のコマン
ド）にアクセスします。ユーザーは、特権EXECモード（レベル 2以上のコマンド）にア
クセスするために再び enableコマンドで認証するか、loginコマンドでログイン（ローカ
ルデータベースに限る）できます。

ローカルデータベース内にユーザーが存在しなくても、ま

た CLI認証や enable認証がない場合でも、ローカルコマン
ド許可を使用できます。代わりに、enableコマンドを入力す
るときにシステムイネーブルパスワードを入力すると、ASA
によってレベル 15に置かれます。次に、すべてのレベルの
イネーブルパスワードを作成します。これにより、enable n
（2～ 15）を入力したときに、ASAによってレベル nに置
かれるようになります。これらのレベルは、ローカルコマ

ンド許可を有効にするまで使用されません。

（注）

• TACACS+サーバー特権レベル：TACACS+サーバーで、ユーザーまたはグループが CLI
アクセスについて認証した後で使用できるコマンドを設定します。CLIでユーザーが入力
するすべてのコマンドは、TACACS+サーバーで検証されます。

セキュリティコンテキストとコマンド許可

AAA設定はコンテキストごとに個別であり、コンテキスト間で共有されません。

コマンド許可を設定する場合は、各セキュリティコンテキストを別々に設定する必要がありま

す。この設定により、異なるセキュリティコンテキストに対して異なるコマンド許可を実行で

きます。

セキュリティコンテキストを切り替える場合、管理者は、ログイン時に指定したユーザー名で

許可されるコマンドが新しいコンテキストセッションでは異なる可能性があることや、新しい

コンテキストではコマンド許可がまったく設定されていない可能性があることを念頭に置いて

ください。コマンド許可がセキュリティコンテキストによって異なる場合があることを管理者

が理解していないと、混乱が生じる可能性があります。

システム実行スペースではAAAコマンドがサポートされないため、システム実行スペー
スではコマンド許可を使用できません。

（注）

コマンド権限レベル

デフォルトでは、次のコマンドが特権レベル0に割り当てられます。その他のすべてのコマン
ドは特権レベル 15に割り当てられます。

• show checksum
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• show curpriv

•イネーブル化

• help

• show history

• login

• logout

• pager

• show pager

• clear pager

• quit

• show version

コンフィギュレーションモードコマンドを 15より低いレベルに移動する場合は、configureコ
マンドも同じレベルに移動してください。このようにしないと、ユーザーはコンフィギュレー

ションモードに入ることができません。

ローカルコマンド許可の設定

ローカルコマンド許可を使用して、コマンドを 16の特権レベル（0～ 15）の 1つに割り当て
ることができます。デフォルトでは、各コマンドは特権レベル 0または 15に割り当てられま
す。各ユーザーを特定の特権レベルに定義でき、各ユーザーは割り当てられた特権レベル以下

のコマンドを入力できます。ASAは、ローカルデータベース、RADIUSサーバー、または
LDAPサーバー（LDAP属性を RADIUS属性にマッピングする場合）に定義されているユー
ザー特権レベルをサポートしています。

手順

ステップ 1 特権レベルにコマンドを割り当てます。

privilege [show | clear | cmd] level level [mode {enable | cmd}] commandコマンド

例：

ciscoasa(config)# privilege show level 5 command filter

再割り当てする各コマンドに対してこのコマンドを繰り返します。

このコマンドのオプションは、次のとおりです。

• show | clear | cmd：これらのオプションキーワードを使用すると、コマンドの show、clear、
または configure形式に対してだけ特権を設定できます。コマンドの configure形式は、通
常、未修正コマンド（showまたは clearプレフィックスなしで）または no形式として、
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コンフィギュレーションの変更を引き起こす形式です。これらのキーワードのいずれかを

使用しない場合は、コマンドのすべての形式が影響を受けます。

• level level：0～ 15の重大度。

• mode {enable | configure}：ユーザーEXECモードまたは特権EXECモードおよびコンフィ
ギュレーションモードでコマンドを入力することができ、そのコマンドが各モードで異な

るアクションを実行する場合は、それらのモードの特権レベルを個別に設定することがで

きます。

• enable：ユーザー EXECモードと特権 EXECモードの両方を指定します。

• configure：configure terminalコマンドを使用してアクセスされるコンフィギュレー
ションモードを指定します。

• command command：設定しているコマンド。設定できるのは、mainコマンドの特権レベ
ルだけです。たとえば、すべての aaaコマンドのレベルを設定できますが、
aaa authenticationコマンドと aaa authorizationコマンドのレベルを個別に設定できませ
ん。

ステップ 2 （任意）コマンド認可のためのAAAユーザーを有効にします。このコマンドを入力しない場
合、ASAは、ローカルデータベースユーザーの特権レベルだけをサポートし、他のタイプの
ユーザーをすべてデフォルトでレベル 15に割り当てます。

aaa authorization exec authentication-server [auto-enable]

例：

ciscoasa(config)# aaa authorization exec authentication-server

さらに、このコマンドは管理認証を有効にします。管理許可による CLIおよび ASDMアクセ
スの制限（27ページ）を参照してください。

ステップ 3 ローカルのコマンド特権レベルの使用を有効にします。

aaa authorization command LOCAL

例：

ciscoasa(config)# aaa authorization command LOCAL

コマンド特権レベルを設定する場合は、このコマンドでコマンド許可を設定しない限り、コマ

ンド許可は実行されません。

例

filterコマンドの形式は次のとおりです。

• filter（configureオプションにより表されます）
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• show running-config filter

• clear configure filter

特権レベルを形式ごとに個別に設定することができます。または、このオプションを

省略してすべての形式に同じ特権レベルを設定することもできます。次は、各形式を

個別に設定する方法の例です。

ciscoasa(config)# privilege show level 5 command filter
ciscoasa(config)# privilege clear level 10 command filter
ciscoasa(config)# privilege cmd level 10 command filter

また、次の例では、すべての filterコマンドを同じレベルに設定する例を示します。

ciscoasa(config)# privilege level 5 command filter

show privilegeコマンドは、形式を分けて表示します。

次の例では、modeキーワードの使用方法を示します。enableコマンドは、ユーザー
EXECモードから入力する必要があります。一方、enable passwordコマンドは、コン
フィギュレーションモードでアクセスでき、最も高い特権レベルが必要です。

ciscoasa(config)# privilege cmd level 0 mode enable command enable
ciscoasa(config)# privilege cmd level 15 mode cmd command enable
ciscoasa(config)# privilege show level 15 mode cmd command enable

次の例では、modeキーワードを使用する追加コマンド（configureコマンド）を示し
ます。

ciscoasa(config)# privilege show level 5 mode cmd command configure
ciscoasa(config)# privilege clear level 15 mode cmd command configure
ciscoasa(config)# privilege cmd level 15 mode cmd command configure
ciscoasa(config)# privilege cmd level 15 mode enable command configure

この最後の行は、configure terminalコマンドに関する行です。（注）

TACACS+サーバーでのコマンドの設定

グループまたは個々のユーザーの共有プロファイルコンポーネントとしてのCiscoSecureAccess
Control Server（ACS）TACACS+サーバーでコマンドを設定できます。サードパーティの
TACACS+サーバーの場合は、コマンド許可サポートの詳細については、ご使用のサーバーの
マニュアルを参照してください。

Cisco Secure ACSバージョン 3.1でコマンドを設定する場合は、次のガイドラインを参照して
ください。
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• ASAは、シェルコマンドとして許可するコマンドを送信し、TACACS+サーバーでシェル
コマンドとしてコマンドを設定します。

Cisco Secure ACSには、「pix-shell」と呼ばれるコマンドタ
イプが含まれている場合があります。このタイプは ASAコ
マンド許可に使用しないでください。

（注）

•コマンドの最初のワードは、メインコマンドと見なされます。その他のワードはすべて引
数と見なされます。これは、permitまたは denyの後に置く必要があります。

たとえば、showrunning-configurationaaa-serverコマンドを許可するには、コマンドフィー
ルドに show running-configurationを追加し、引数フィールドに permit aaa-serverを入力
します。

• [Permit Unmatched Args]チェックボックスをオンにすると、明示的に拒否していないすべ
てのコマンド引数を許可できます。

たとえば、特定の showコマンドを設定するだけで、すべての showコマンドが許可され
ます。CLIの使用法を示す疑問符や省略形など、コマンドの変形をすべて予想する必要が
なくなるので、この方法を使用することをお勧めします（次の図を参照）。

図 1 :関連するすべてのコマンドの許可

• enableや helpなど、単一ワードのコマンドについては、そのコマンドに引数がない場合
でも、一致しない引数を許可する必要があります（次の図を参照）。
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図 2 :単一ワードのコマンドの許可

•引数を拒否するには、その引数の前に denyを入力します。

たとえば、enableコマンドを許可し、enable passwordコマンドを許可しない場合には、
コマンドフィールドに enableを入力し、引数フィールドにdeny passwordを入力します。
enableだけが許可されるように、必ず、[Permit Unmatched Args]チェックボックスをオン
にしてください（次の図を参照）。

図 3 :引数の拒否

•コマンドラインでコマンドを省略形で入力した場合、ASAはプレフィックスとメインコ
マンドを完全なテキストに展開しますが、その他の引数は入力したとおりに TACACS+
サーバーに送信します。

たとえば、sh logと入力すると、ASAは完全なコマンド show loggingを TACACS+サー
バーに送信します。一方、sh log messと入力すると、ASAは展開されたコマンド show
logging messageではなく、show logging messを TACACS+サーバーに送信します。省略形
を予想して同じ引数の複数のスペルを設定できます（次の図を参照）。
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図 4 :省略形の指定

•すべてのユーザーに対して次の基本コマンドを許可することをお勧めします。

• show checksum

• show curpriv

•イネーブル化

• help

• show history

• login

• logout

• pager

• show pager

• clear pager

• quit

• show version

TACACS+コマンド許可の設定

TACACS+コマンド認可をイネーブルにし、ユーザーがCLIでコマンドを入力すると、ASAは
そのコマンドとユーザー名をTACACS+サーバーに送信し、コマンドが認可されているかどう
かを判別します。

TACACS+コマンド許可をイネーブルにする前に、TACACS+サーバーで定義されたユーザー
としてASAにログインしていること、およびASAの設定を続けるために必要なコマンド許可
があることを確認してください。たとえば、すべてのコマンドが認可された管理ユーザーとし

てログインする必要があります。このようにしないと、意図せずロックアウトされる可能性が

あります。
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意図したとおりに機能することが確認できるまで、設定を保存しないでください。間違いによ

りロックアウトされた場合、通常はASAを再始動することによってアクセスを回復できます。

TACACS+システムが完全に安定して信頼できることを確認します。必要な信頼性レベルにつ
いて、通常は、完全冗長 TACACS+サーバーシステムと ASAへの完全冗長接続が必要です。
たとえば、TACACS+サーバープールに、インターフェイス 1に接続された 1つのサーバーと
インターフェイス 2に接続された別のサーバーを含めます。TACACS+サーバーが使用できな
い場合にフォールバック方式としてローカルコマンド許可を設定することもできます。

TACACS+サーバーを使用したコマンド許可を設定するには、次の手順を実行します。

手順

次のコマンドを入力します。

aaa authorization command tacacs+_server_group [LOCAL]

例：

ciscoasa(config)# aaa authorization command tacacs+_server_group [LOCAL]

TACACS+サーバーを使用できない場合は、ローカルデータベースをフォールバック方式とし
て使用するように ASAを設定できます。フォールバックを有効にするには、サーバーグルー
プ名の後ろに LOCALを指定します（LOCALは大文字と小文字を区別します）。ローカル
データベースではTACACS+サーバーと同じユーザー名およびパスワードを使用することを推
奨します。これは、ASAのプロンプトでは、どの方式が使用されているかが示されないためで
す。必ずローカルデータベースのユーザーとコマンド特権レベルを設定してください。

ローカルデータベースユーザーのパスワードポリシーの設定

ローカルデータベースを使用して CLIまたは ASDMアクセスの認証を設定する場合は、指定
期間を過ぎるとユーザーにパスワードの変更を要求し、パスワードの最短長と最低変更文字数

などのパスワード標準に従うことを要求するパスワードポリシーを設定できます。

パスワードポリシーはローカルデータベースを使用する管理ユーザーに対してのみ適用され

ます。ローカルデータベースを使用するその他のタイプのトラフィック（VPNやAAAによる
ネットワークアクセスなど）や、AAAサーバーによって認証されたユーザーには適用されま
せん。

パスワードポリシーの設定後は、自分または別のユーザーのパスワードを変更すると、新しい

パスワードに対してパスワードポリシーが適用されます。既存のパスワードについては、現行

のポリシーが適用されます。新しいポリシーは、 usernameコマンドおよび change-password
コマンドを使用したパスワードの変更に適用されます。
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始める前に

•ローカルデータベースを使用してCLIまたはASDMアクセスのAAA認証を設定します。

•ローカルデータベース内にユーザー名を指定します。

手順

ステップ 1 （オプション）リモートユーザーのパスワードの有効期間を日数で設定します。

password-policy lifetime days

例：

ciscoasa(config)# password-policy lifetime 180

コンソールポートを使用しているユーザーは、パスワードの有効期限が切れてもロッ

クアウトされません。

（注）

有効な値は、0～ 65536です。デフォルト値は 0日です。この場合、パスワードは決して期限
切れになりません。

パスワードの有効期限が切れる7日前に、警告メッセージが表示されます。パスワードの有効
期限が切れると、リモートユーザーのシステムアクセスは拒否されます。有効期限が切れた

後アクセスするには、次のいずれかの手順を実行します。

•他の管理者に usernameコマンドを使用してパスワードを変更してもらいます。

•物理コンソールポートにログインして、パスワードを変更します。

ステップ 2 （オプション）新しいパスワードと古いパスワードで違わなければならない最小文字数を設定

します。

password-policy minimum-changes value

例：

ciscoasa(config)# password-policy minimum-changes 2

有効な値は、0～ 64文字です。デフォルト値は 0です

文字マッチングは位置に依存しません。したがって、新しいパスワードで使用される文字が、

現在のパスワードのどこにも使用されていない場合に限り、パスワードが変更されたとみなさ

れます。

ステップ 3 （オプション）パスワードの最小長を設定します。

password-policy minimum-length value

例：
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ciscoasa(config)# password-policy minimum-length 8

有効な値は、3～ 64文字です。推奨されるパスワードの最小長は 8文字です。

ステップ 4 （オプション）パスワードに含める大文字の最小個数を設定します。

password-policy minimum-uppercase value

例：

ciscoasa(config)# password-policy minimum-uppercase 3

有効な値は、0～ 64文字です。デフォルト値は、最小個数がないことを意味する 0です。

ステップ 5 （オプション）パスワードに含める小文字の最小個数を設定します。

password-policy minimum-lowercase value

例：

ciscoasa(config)# password-policy minimum-lowercase 6

有効な値は、0～ 64文字です。デフォルト値は、最小個数がないことを意味する 0です。

ステップ 6 （オプション）パスワードに含める数字の最小個数を設定します。

password-policy minimum-numeric value

例：

ciscoasa(config)# password-policy minimum-numeric 1

有効な値は、0～ 64文字です。デフォルト値は、最小個数がないことを意味する 0です。

ステップ 7 （オプション）パスワードに含める特殊文字の最小個数を設定します。

password-policy minimum-special value

例：

ciscoasa(config)# password-policy minimum-special 2

有効な値は、0～ 64文字です。特殊文字には、!、@、#、$、%、^、&、*、(、および )が含
まれます。デフォルト値は、最小個数がないことを意味する 0です。

ステップ 8 パスワードを再利用を禁止します。

password-policy reuse-interval value

例：

ciscoasa(config)# password-policy reuse-interval 5
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以前に使用された 2～ 7個のパスワードと一致するパスワードの再利用を禁止することができ
ます。以前のパスワードは、password-historyコマンドを使用して、暗号化された形で各ユー
ザー名の設定に保存されます。このコマンドをユーザーが設定することはできません。

ステップ 9 ユーザー名と一致するパスワードを禁止します。

password-policy username-check

ステップ 10 （オプション）ユーザーが自分のパスワードの変更に usernameコマンドではなく
change-passwordコマンドを使用する必要があるかを設定します。

password-policy authenticate enable

例：

ciscoasa(config)# password-policy authenticate enable

デフォルト設定はディセーブルです。どちらの方法でも、ユーザーはパスワードを変更するこ

とができます。

この機能を有効にして、usernameコマンドを使用してパスワードを変更しようとすると、次
のエラーメッセージが表示されます。

ERROR: Changing your own password is prohibited

clear configure usernameコマンドを使用して自分のアカウントを削除することもできません。
消去を試みた場合は、次のエラーメッセージが表示されます。

ERROR: You cannot delete all usernames because you are not allowed to delete yourself

パスワードの変更

パスワードポリシーでパスワードの有効期間を設定した場合、有効期間を過ぎるとパスワード

を新しいパスワードに変更する必要があります。パスワードポリシー認証をイネーブルにした

場合は、このパスワード変更のスキームが必須です。パスワードポリシー認証がイネーブルで

ない場合は、このメソッドを使用することも、直接ユーザーアカウントを変更することもでき

ます。

usernameパスワードを変更するには、次の手順を実行します。

手順

次のコマンドを入力します。

change-password [old-password old_password [new-password new_password]]

例：
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ciscoasa# change-password old-password j0hncr1chton new-password a3rynsun

コマンドに新旧のパスワードを入力していない場合は、ASAによって入力が求められます。

ログインの履歴を有効にして表示する

デフォルトでは、ログイン履歴は 90日間保存されます。この機能を無効にするか、期間を最
大 365日まで変更できます。

始める前に

•ログイン履歴はユニット（装置）ごとに保存されます。フェールオーバーおよびクラスタ
リング環境では、各ユニットが自身のログイン履歴のみを保持します。

•ログインの履歴データは、リロードされると保持されなくなります。

• 1つ以上のCLI管理方式（SSH、Telnet、シリアルコンソール）でローカルAAA認証をイ
ネーブルにした場合、AAAサーバーのユーザー名またはローカルデータベースのユーザー
名にこの機能が適用されます。ASDMのログインは履歴に保存されません。

手順

ステップ 1 ログインの履歴の期間を次のように設定します。

aaa authentication login-history duration days

例：

ciscoasa(config)# aaa authentication login-history duration 365

daysを 1～ 365日に設定できます。デフォルトは 90です。ログイン履歴を無効にするには、
no aaa authentication login-historyを入力します。

ユーザーがログインすると、以下のSSHの例のように、自身のログイン履歴が表示されます。

cugel@10.86.194.108's password:
The privilege level for user cugel is 15. The privilege level at the previous login was
2.
User cugel logged in to ciscoasa at 21:04:10 UTC Dec 14 2016
Last login: 21:01:44 UTC Dec 14 2016 from ciscoasa console
Successful logins over the last 90 days: 6
Authentication failures since the last login: 0
Type help or '?' for a list of available commands.
ciscoasa>

ステップ 2 ログイン履歴を次のように表示します。
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show aaa login-history [user name]

例：

ciscoasa(config)# show aaa login-history
Login history for user: turjan
Logins in last 1 days: 1
Last successful login: 16:44:32 UTC Jul 23 2018 from console
Failures since last login: 0
Last failed login: None
Privilege level: 14
Privilege level changed from 11 to 14 at: 14:07:30 UTC Aug 21 2018

管理アクセスアカウンティングの設定

CLIでshowコマンド以外のコマンドを入力する場合、アカウンティングメッセージをTACACS+
アカウンティングサーバーに送信できます。ユーザーがログインするとき、ユーザーがenable
コマンドを入力するとき、またはユーザーがコマンドを発行するときのアカウンティングを設

定できます。

コマンドアカウンティングに使用できるサーバーは、TACACS+だけです。

管理アクセスおよびイネーブルコマンドアカウンティングを設定するには、次の手順を実行

します。

手順

ステップ 1 次のコマンドを入力します。
aaa accounting {serial | telnet | ssh | enable} console server-tag

例：

ciscoasa(config)# aaa accounting telnet console group_1

有効なサーバーグループプロトコルは RADIUSと TACACS+です。

ステップ 2 コマンドアカウンティングをイネーブルにします。TACACS+サーバーだけがコマンドアカウ
ンティングをサポートします。

aaa accounting command [privilege level] server-tag

例：

ciscoasa(config)# aaa accounting command privilege 15 group_1
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privilege levelというキーワードと引数のペアは最小特権レベルであり、server-tag引数は ASA
がコマンドアカウンティングメッセージを送信するTACACS+サーバーグループの名前です。

ロックアウトからの回復

状況によっては、コマンド許可やCLI認証をオンにすると、ASACLIからロックアウトされる
場合があります。通常は、ASAを再起動することによってアクセスを回復できます。ただし、
すでにコンフィギュレーションを保存した場合は、ロックアウトされたままになる可能性があ

ります。

次の表に、一般的なロックアウト条件とその回復方法を示します。

表 1 : CLI認証およびコマンド許可のロックアウトシナリオ

対応策：マルチモード対応策：シングルモード説明

ロックアウト条

件機能

スイッチからASAへのセッ
ションを接続します。シス

テム実行スペースから、コ

ンテキストに切り替えて

ユーザーを追加することが

できます。

ログインし、パスワードと

aaaコマンドをリセットし
ます。

ローカルデータベー

ス内にユーザーが存在

しない場合は、ログイ

ンできず、ユーザーの

追加もできません。

ローカルデータ

ベースにユー

ザーが設定して

いない。

ローカル CLI認証

1. ASAでネットワークコ
ンフィギュレーション

が正しくないために

サーバーが到達不能で

ある場合は、スイッチ

からASAへのセッショ
ンを接続します。シス

テム実行スペースか

ら、コンテキストに切

り替えてネットワーク

を再設定することがで

きます。

2. サーバーがダウンした
ときにロックアウトさ

れないように、ローカ

ルデータベースを

フォールバック方式と

して設定します。

1. ログインし、パスワー
ドと AAAコマンドを
リセットします。

2. サーバーがダウンした
ときにロックアウトさ

れないように、ローカ

ルデータベースを

フォールバック方式と

して設定します。

サーバーが到達不能で

ある場合は、ログイン

もコマンドの入力もで

きません。

サーバーがダウ

ンしているか到

達不能で、

フォールバック

方式を設定して

いない。

TACACS+コマン
ド許可

TACACS+CLI認証

RADIUS CLI認証
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対応策：マルチモード対応策：シングルモード説明

ロックアウト条

件機能

スイッチからASAへのセッ
ションを接続します。シス

テム実行スペースから、コ

ンテキストに切り替えてコ

ンフィギュレーションの変

更を完了することができま

す。また、TACACS+コン
フィギュレーションを修正

するまでコマンド許可を

ディセーブルにすることも

できます。

TACACS+サーバーのユー
ザーアカウントを修正しま

す。

TACACS+サーバーへのア
クセス権がなく、ASAをす
ぐに設定する必要がある場

合は、メンテナンスパー

ティションにログインし

て、パスワードと aaaコマ
ンドをリセットします。

コマンド許可がイネー

ブルになりますが、

ユーザーはこれ以上コ

マンドを入力できなく

なります。

十分な特権のな

いユーザーまた

は存在しない

ユーザーとして

ログインした。

TACACS+コマン
ド許可

スイッチからASAへのセッ
ションを接続します。シス

テム実行スペースから、コ

ンテキストに切り替えて

ユーザーレベルを変更する

ことができます。

ログインし、パスワードと

aaaコマンドをリセットし
ます。

コマンド許可がイネー

ブルになりますが、

ユーザーはこれ以上コ

マンドを入力できなく

なります。

十分な特権のな

いユーザーとし

てログインして

いる。

ローカルコマンド

許可

デバイスアクセスのモニタリング
デバイスアクセスのモニタリングについては、次のコマンドを参照してください。

• show running-config all privilege all

このコマンドは、すべてのコマンドの特権レベルを表示します。

show running-config all privilege allコマンドの場合、ASAは特権レベルに対する各 CLIコ
マンドの現在の割り当てを表示します。次に、このコマンドの出力例を示します。

ciscoasa(config)# show running-config all privilege all
privilege show level 15 command aaa
privilege clear level 15 command aaa
privilege configure level 15 command aaa
privilege show level 15 command aaa-server
privilege clear level 15 command aaa-server
privilege configure level 15 command aaa-server
privilege show level 15 command access-group
privilege clear level 15 command access-group
privilege configure level 15 command access-group
privilege show level 15 command access-list
privilege clear level 15 command access-list
privilege configure level 15 command access-list
privilege show level 15 command activation-key
privilege configure level 15 command activation-key
...
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• show running-config privilege level level

このコマンドは、特定の特権レベルのコマンドを示します。level引数は、0～ 15の範囲
の整数になります。

次の例は、特権レベル 10に対するコマンド割り当てを示しています。

ciscoasa(config)# show running-config all privilege level 10
privilege show level 10 command aaa

• show running-config privilege commandコマンド

このコマンドは、特定のコマンドの特権レベルを表示します。

次の例は、access-listコマンドに対するコマンド割り当てを示しています。

ciscoasa(config)# show running-config all privilege command access-list
privilege show level 15 command access-list
privilege clear level 15 command access-list
privilege configure level 15 command access-list

• show curpriv

このコマンドは、現在のログインユーザーを表示します。

次に、show curprivコマンドの出力例を示します。

ciscoasa# show curpriv
Username: admin
Current privilege level: 15
Current Mode/s: P_PRIV

次の表で、show curprivコマンドの出力について説明します。

表 2 : show curprivコマンド出力の説明

説明フィールド

[Username]。デフォルトユーザーとしてロ
グインすると、名前は enable_1（ユーザー
EXEC）または enable_15（特権 EXEC）に
なります。

[ユーザー名（Username）]

レベルの範囲は 0～ 15です。ローカルコマ
ンド許可を設定してコマンドを中間特権レ

ベルに割り当てない限り、使用されるレベ

ルはレベル 0と 15だけです。

Current privilege level
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説明フィールド

使用可能なアクセスモードは次のとおりで

す。

• P_UNPR：ユーザー EXECモード（レ
ベル 0と 1）

• P_PRIV：特権 EXECモード（レベル 2
～ 15）

• P_CONF：コンフィギュレーションモー
ド

Current Modes

• show quota management-session [ssh | telnet | http | username user]

このコマンドは、使用中の現在のセッションを表示します。

次に、show quota management-sessionコマンドの出力例を示します。

ciscoasa(config)#show quota management-session

#Sessions ConnectionType Username
1 SSH cisco
2 TELNET cisco
1 SSH cisco1

• show aaa login-history [user name]

このコマンドは、ユーザーごとのログイン履歴を表示します。

次に、show aaa login-historyコマンドの出力例を示します。

ciscoasa(config)# show aaa login-history
Login history for user: turjan
Logins in last 1 days: 1
Last successful login: 16:44:32 UTC Jul 23 2018 from console
Failures since last login: 0
Last failed login: None
Privilege level: 14
Privilege level changed from 11 to 14 at: 14:07:30 UTC Aug 21 2018
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管理アクセスの履歴
表 3 :管理アクセスの履歴

説明プラット

フォームリ

リース

機能名

サイト間 VPN経由のセキュアな SNMPポーリングを実現するた
めのVPN設定の一環として、VPNトンネル経由の管理アクセス
を設定する際に、外部インターフェイスの IPアドレスを暗号マッ
プアクセスリストに含めます。

9.14(2)SNMP向け管理アクセス

ASDM、WebVPN、および他のクライアントを含む、ASAへのす
べての HTTPS接続のアイドルタイムアウトを設定できるように
なりました。これまでは、http server idle-timeoutコマンドを使
用して ASDMアイドルタイムアウトを設定することしかできま
せんでした。両方のタイムアウトを設定した場合は、新しいコマ

ンドによる設定が優先されます。

新規/変更されたコマンド： http connection idle-timeout

9.14(1)HTTPSアイドルタイムアウトの設定

事前定義されたリストに応じて、SSH暗号化の暗号が最も高いセ
キュリティから最も低いセキュリティへという順序（中または

高）で表示されるようになりました。以前のリリースでは、最も

低いものから最も高いものへの順序でリストされており、セキュ

リティが高い暗号よりも低い暗号が先に表示されていました。

新規/変更されたコマンド： ssh cipher encryption

9.13(1)事前定義されたリストに応じて最も高

いセキュリティから最も低いセキュリ

ティへという順序でSSH暗号化の暗号
を表示

管理コンテキストではSSHキー交換を設定する必要があります。
この設定は、他のすべてのコンテキストによって継承されます。

新規/変更されたコマンド： ssh key-exchange

9.12(2)SSHキー交換モードの設定は、管理コ
ンテキストに限定されています。
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説明プラット

フォームリ

リース

機能名

デフォルトのenableのパスワードは空白です。ASAで特権EXEC
モードへのアクセスを試行する場合に、パスワードを3文字以上
の値に変更することが必須となりました。空白のままにすること

はできません。no enable passwordコマンドは現在サポートされ
ていません。

CLIで aaa authorization exec auto-enableを有効にすると、enable
コマンド、loginコマンド（特権レベル 2以上のユーザー）、ま
たは SSH/Telnetセッションを使用して特権 EXECモードにアク
セスできます。これらの方法ではすべて、イネーブルパスワー

ドを設定する必要があります。

このパスワード変更の要件は、ASDMのログインには適用され
ません。ASDMのデフォルトでは、ユーザー名を使用せずenable
パスワードを使用してログインすることができます。

新規/変更されたコマンド： enable password

9.12(1)enableログイン時のパスワードの変更
が必須に

集約、ユーザー単位、およびプロトコル単位の管理セッションの

最大数を設定できます。これまでは、セッションの集約数しか設

定できませんでした。この機能がコンソールセッションに影響

を与えることはありません。マルチコンテキストモードでは

HTTPSセッションの数を設定することはできず、最大セッショ
ン数は 5で固定されています。また、quota management-session
コマンドはシステムコンフィギュレーションでは受け入れられ

ず、代わりにコンテキストコンフィギュレーションで使用でき

るようになっています。集約セッションの最大数が 15になりま
した。0（無制限）または16以上に設定してアップグレードする
と、値は 15に変更されます。

新規/変更されたコマンド：quota management-session、show quota
management-session

9.12(1)管理セッションの設定可能な制限

有効なアクセス（aaa authentication enable console）を認証する
か、または特権 EXECへの直接アクセス（aaa authorization exec
auto-enable）を許可すると、前回のログイン以降に割り当てられ
たアクセスレベルが変更された場合にASAからユーザーへ通知
されるようになりました。

新規/変更されたコマンド： show aaa login-history

9.12(1)管理権限レベルの変更通知
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説明プラット

フォームリ

リース

機能名

次の SSHセキュリティの改善を参照してください。

• Diffie-Hellman Group 14 SHA256キー交換のサポート。この
設定がデフォルトになりました。以前のデフォルトはGroup
1 SHA1でした。

• HMAC-SHA256整合性暗号のサポート。デフォルトは、高セ
キュリティの暗号セット（hmac-sha2-256のみ）になりまし
た。以前のデフォルトは中程度のセットでした。

新規/変更されたコマンド：ssh cipher integrity、ssh key-exchange
group dh-group14-sha256

9.12(1)SSHによるセキュリティの強化

非ブラウザベースの HTTPSクライアントが ASA上の HTTPS
サービスにアクセスできるようにすることができます。デフォル

トでは、ASDM、CSM、およびRESTAPIが許可されています。

新規/変更されたコマンド： http server basic-auth-client

9.12(1)非ブラウザベースの HTTPSクライア
ントによる ASAへのアクセスの許可

モジュラスサイズを 3072に設定できるようになりました。

新規または変更されたコマンド：crypto key generate rsa modulus

9.9(2)RSAキーペアは 3072ビットキーをサ
ポートしています

VPNのmanagement-accessがそのBVIで有効になっている場合、
telnet、http、sshなどの管理サービスをBVIで有効にできるよう
になりました。非VPN管理アクセスの場合は、ブリッジグルー
プメンバインターフェイスでこれらのサービスの設定を続行す

る必要があります。

新規または変更されたコマンド：https、telnet、ssh、
management-access

9.9(2)ブリッジ型仮想インターフェイス

（BVI）の VPN管理アクセス

SSHバージョン1は廃止され、今後のリリースで削除される予定
です。デフォルト設定が SSH v1と v2の両方から SSH v2のみに
変更されました。

新規/変更されたコマンド： ssh version

9.9(1)SSHバージョン 1の廃止
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説明プラット

フォームリ

リース

機能名

9.6(2)より前のリリースでは、ローカルユーザーデータベース
（ssh authentication）を使用して AAA SSH認証を明示的に有効
にしなくても、SSH公開キー認証（aaa authentication ssh console
LOCAL）を有効にすることができました。9.6(2)では、ASAで
AAA SSH認証を明示的に有効にする必要がありました。このリ
リースでは、AAA SSH認証を明示的に有効にする必要はありま
せん。ユーザーに対して ssh authenticationコマンドを設定する
と、このタイプの認証を使用するユーザーのローカル認証がデ

フォルトで有効になります。さらに、明示的にAAA SSH認証を
設定すると、この設定はパスワード付きのユーザー名にのみ適用

されます。また、任意のAAAサーバータイプ（aaaauthentication
ssh console radius_1など）を使用できます。たとえば、一部の
ユーザーはローカルデータベースを使用して公開キー認証を使

用し、他のユーザーは RADIUSでパスワードを使用できます。

変更されたコマンドはありません。

9.6(3)/9.8(1)SSH公開キー認証を使用するユーザー
の認証とパスワードを使用するユー

ザーの認証を区別します。

デフォルトでは、ログイン履歴は 90日間保存されます。この機
能を無効にするか、期間を最大 365日まで変更できます。1つ以
上の管理メソッド（SSH、ASDM、Telnetなど）でローカルAAA
認証を有効にしている場合、この機能はローカルデータベース

のユーザー名にのみ適用されます。

次のコマンドが導入されました。aaa authentication login-history、
show aaa login-history

9.8(1)ログイン履歴

最大7世代にわたるパスワードの再利用と、ユーザー名と一致す
るパスワードの使用を禁止できるようになりました。

次のコマンドが導入されました。password-history、
password-policy reuse-interval、password-policy username-check

9.8(1)パスワードの再利用とユーザー名と一

致するパスワードの使用を禁止するパ

スワードポリシーの適用

証明書マップと照合するために、証明書で認証を行うASDMユー
ザーに対して証明書を要求できるようになりました。

次のコマンドを変更しました。http authentication-certificate match

9.6(2)ASDMに対する ASA SSLサーバー
モードマッチング
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フォームリ

リース

機能名

以前のリリースでは、ローカルユーザーデータベース（ (aaa
authentication ssh console LOCAL)）を使用してAAASSH認証を
有効にしなくても、SSH公開キー認証（(ssh authentication)）を
有効にすることができました。この設定は修正されたため、AAA
SSH認証を明示的に有効にする必要があります。ユーザーが秘密
キーの代わりにパスワードを使用できないよう、パスワード未定

義のユーザー名を作成できるようになりました。

次のコマンドが変更されました。ssh authentication、username

9.6(2)SSH公開キー認証の改善

HTTPアクセスと Telnetおよび SSHアクセス別に管理認証を設
定できるようになりました。

次のコマンドが導入されました。 aaa authorization http console

9.4(1)ASDM管理認証

ASDMの証明書認証（http authentication-certificate）を有効にす
ると、ASDMが証明書からユーザー名を抽出する方法を設定で
きます。また、ログインプロンプトでユーザー名を事前に入力

して表示できます。

次のコマンドが導入されました。http username-from-certificate

9.4(1)証明書コンフィギュレーションの

ASDMユーザー名

十分な認可特権を持つ管理者は、認証クレデンシャルを一度入力

すると特権 EXECモードに移行できます。auto-enableオプショ
ンが aaa authorization execコマンドに追加されました。

次のコマンドが変更されました。aaa authorization exec。

9.2(1)改善されたワンタイムパスワード認証

ASDMアクセスまたはクライアントレス SSL VPN用の HTTPS
に HTTPリダイレクトを有効にすると、IPv6アドレスへ送信さ
れるトラフィックもリダイレクトできるようになりました。

次のコマンドに機能が追加されました。http redirect

9.1(7)/9.6(1)HTTPリダイレクトの IPv6サポート

管理アクセス

52

管理アクセス

管理アクセスの履歴



説明プラット

フォームリ

リース

機能名

ユーザーはSSH暗号化を管理するときに暗号化モードを選択し、
さまざまなキー交換アルゴリズムに対して HMACと暗号化を設
定できます。アプリケーションに応じて、暗号の強度を強くした

り弱くする必要がある場合があります。セキュアなコピーのパ

フォーマンスは暗号化アルゴリズムに一部依存します。デフォル

トで、ASAは 3des-cbc aes128-cbc aes192-cbc aes256-cbc aes128-ctr
aes192-ctr aes256-ctrの順にアルゴリズムをネゴシエートします。
提示された最初のアルゴリズム（3des-cbc）が選択された場合、
aes128-cbcなどの一層効率的なアルゴリズムが選択された場合よ
りも大幅にパフォーマンスが低下します。たとえば、提示された

暗号方式に変更するには、ssh cipher encryption custom aes128-cbc
を使用します。

次のコマンドが導入されました。ssh cipher encryption、ssh cipher
integrity。

9.1(7)/9.4(3)/9.5(3)/9.6(1)設定可能なSSH暗号機能と整合性アル
ゴリズム

ASAでのSSHサーバーの実装が、AES-CTRモードの暗号化をサ
ポートするようになりました。

9.1(2)SSHの AES-CTR暗号化

SSH接続は、接続時間 60分間またはデータトラフィック 1 GB
ごとに再生成されます。

次のコマンドが導入されました。show ssh sessions detail。

9.1(2)SSHキー再生成間隔の改善

マルチコンテキストモードのスイッチから ASASMへの接続は
システム実行スペースに接続しますが、これらの接続を制御する

ために管理コンテキストでの認証を設定できます。

8.5(1)マルチコンテキストモードのASASM
において、スイッチからの Telnet認証
および仮想コンソール認証をサポート

しました。

ローカルデータベースを使用して CLIまたは ASDMアクセスの
認証を設定する場合は、指定期間を過ぎるとユーザーにパスワー

ドの変更を要求し、パスワードの最短長と最低変更文字数などの

パスワード標準に従うことを要求するパスワードポリシーを設

定できます。

次のコマンドが導入されました。change-password、
password-policy lifetime、password-policy minimum changes、
password-policy minimum-length、password-policy
minimum-lowercase、password-policy minimum-uppercase、
password-policy minimum-numeric、password-policy
minimum-special、password-policy authenticate enable、clear
configure password-policy、show running-config password-policy.

8.4(4.1)、
9.1(2)

ローカルデータベースを使用する場合

の管理者パスワードポリシーのサポー

ト
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ASAへの SSH接続の公開キー認証は、ユーザー単位で有効にで
きます。公開キーファイル（PKF）でフォーマットされたキーま
たは Base64キーを指定できます。PKFキーは、4096ビットまで
使用できます。ASAがサポートするBase64形式（最大2048ビッ
ト）では大きすぎるキーについては、PKF形式を使用します。

次のコマンドが導入されました。ssh authenticaion。

PKFキー形式のサポートは 9.1(2)以降のみです。

8.4(4.1)、
9.1(2)

SSH公開キー認証のサポート

SSHキー交換に Diffie-Hellmanグループ 14が追加されました。
これまでは、グループ 1だけがサポートされていました。

次のコマンドが導入されました。ssh key-exchange。

8.4(4.1)、
9.1(2)

SSHキー交換の Diffie-Hellmanグルー
プ 14のサポート

同時ASDM、SSH、Telnetセッションの最大数を設定できます。

次のコマンドが導入されました。quotamanagement-session、show
running-config quota management-session、show quota
management-session。

8.4(4.1)、
9.1(2)

管理セッションの最大数のサポート

8.4(2)以降、pixまたは asaユーザー名とログインパスワードで
SSHを使用してASAに接続することができなくなりました。SSH
を使用するには、aaa authentication ssh console LOCALコマンド
（CLI）または [Configuration] > [DeviceManagement] > [Users/AAA]
> [AAA Access] > [Authentication (ASDM)]を使用して AAA認証
を設定してから、ローカルユーザーを定義する必要があります。

定義するには、usernameコマンド（CLI）を入力するか、
[Configuration] > [Device Management] > [Users/AAA] > [User
Accounts (ASDM)]を選択します。ローカルデータベースの代わ
りに AAAサーバーを認証に使用する場合、ローカル認証もバッ
クアップの手段として設定しておくことをお勧めします。

8.4(2)SSHセキュリティが向上し、SSHデ
フォルトユーザー名はサポートされな

くなりました。
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この機能が導入されました。

次のコマンドを導入しました。

show running-config all privilege all、show running-config privilege
level、show running-config privilege command、telnet、telnet
timeout、ssh、ssh timeout、http、http server enable、asdm image
disk、banner、console timeout、icmp、ipv6 icmp、management
access、aaa authentication console、aaa authentication enable
console、aaa authentication telnet | ssh console、service-type、
login、privilege、aaa authentication exec authentication-server、
aaa authentication command LOCAL、aaa accounting serial | telnet
| ssh | enable console、show curpriv、aaa accounting command
privilege。

7.0(1)管理アクセス
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