
Cisco ASAの概要

CiscoASAは、追加モジュールとの統合サービスに加え、高度なステートフルファイアウォー
ルおよび VPNコンセントレータ機能を 1つのデバイスで提供します。ASAは、複数のセキュ
リティコンテキスト（仮想ファイアウォールに類似）、クラスタリング（複数のファイアウォー

ルを 1つのファイアウォールに統合）、トランスペアレント（レイヤ 2）ファイアウォールま
たはルーテッド（レイヤ3）ファイアウォールオペレーション、高度なインスペクションエン
ジン、IPsec VPN、SSL VPN、クライアントレス SSL VPNサポートなど、多数の高度な機能を
含みます。

•ハードウェアとソフトウェアの互換性（1ページ）
• VPNの互換性（1ページ）
•新機能（1ページ）
•ファイアウォール機能の概要（11ページ）
• VPN機能の概要（16ページ）
•セキュリティコンテキストの概要（17ページ）
• ASAクラスタリングの概要（17ページ）
•特殊なサービスおよびレガシーサービス（17ページ）

ハードウェアとソフトウェアの互換性
サポートされるすべてのハードウェアおよびソフトウェアの一覧は、『CiscoASACompatibility』
を参照してください。

VPNの互換性
『Supported VPN Platforms, Cisco ASA Series』を参照してください。

新機能
このセクションでは、各リリースの新機能を示します。
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syslogメッセージガイドに、新規、変更済み、および廃止された syslogメッセージを記載して
います。

（注）

ASA 9.13(1)の新機能

リリース：2019年 9月 25日

説明機能

プラットフォーム機能

Firepower 1010用のASAを導入しました。このデスクトップモデルには、組み込み
ハードウェアスイッチとPower onEthernet+（PoE+）のサポートが含まれています。

新規/変更されたコマンド：boot system、clock timezone、connect fxos admin、forward
interface、interface vlan、power inline、show counters、show environment、show
interface、show inventory、show power inline、show switchmac-address-table、show
switch vlan、switchport、switchport access vlan、switchport mode、switchport trunk
allowed vlan

Firepower 1010用の ASA

Firepower 1120、1140、および 1150用の ASAを導入しました。

新規/変更されたコマンド：boot system、clock timezone、connect fxos admin、show
counters、show environment、show interface、show inventory

Firepower 1120、1140、および
1150用の ASA
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説明機能

Firepower 2100は、Firepower eXtensible Operating System（FXOS）という基礎となる
オペレーティングシステムを実行します。Firepower 2100は、次のモードで実行で
きます。

•アプライアンスモード（現在はデフォルト）：アプライアンスモードでは、
ASAのすべての設定を行うことができます。FXOS CLIからは、高度なトラブ
ルシューティングコマンドのみ使用できます。

•プラットフォームモード：プラットフォームモードでは、FXOSで、基本的な
動作パラメータとハードウェアインターフェイスの設定を行う必要がありま

す。これらの設定には、インターフェイスの有効化、EtherChannelsの確立、
NTP、イメージ管理などが含まれます。FirepowerChassisManagerWebインター
フェイスまたは FXOSCLIを使用できます。その後、ASDMまたはASACLIを
使用して ASAオペレーティングシステムにセキュリティポリシーを設定でき
ます。

9.13(1）にアップグレードしている場合、モードはプラットフォームモードの
ままになります。

新規/変更されたコマンド：boot system、clock timezone、connect fxos admin、fxos
mode appliance、showcounters、showenvironment、show fxosmode、show interface、
show inventory

Firepower 2100アプライアンス
モード

ASAvの最小メモリ要件は 2 GBです。現在の ASAvが 2 GB未満のメモリで動作し
ている場合、ASAvVMのメモリを増やすことなく、以前のバージョンから9.13（1）
にアップグレードすることはできません。また、バージョン 9.13（1）を使用して
新しい ASAv VMを再展開することもできます。

変更されたコマンドはありません。

ASAv最小メモリ要件

ASAvは、シスコのマネージドサービスライセンス契約（MSLA）プログラムをサ
ポートしています。このプログラムは、マネージドソフトウェアサービスをサー

ドパーティに提供するシスコのお客様およびパートナー向けに設計された、ソフト

ウェアのライセンスおよび消費のフレームワークです。

MSLAはスマートライセンスの新しい形式で、ライセンススマートエージェント
は時間単位でライセンス権限付与の使用状況を追跡します。

新規/変更されたコマンド：license smart、mode、utility、custom-id、custom-info、
privacy、transport type、transport url、transport proxy

ASAv MSLAサポート

すべての ASAvライセンスは、サポートされているすべての ASAv vCPU/メモリ構
成で使用できるようになりました。AnyConnectおよび TLSプロキシのセッション
制限は、モデルタイプに関連付けられたプラットフォーム制限ではなく、インス

トールされた ASAvプラットフォームの権限付与によって決まります。

新規/変更されたコマンド： show version、show vm、show cpu、show license features

ASAvの柔軟なライセンス
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説明機能

AWSパブリッククラウド上の ASAvは、C5インスタンスをサポートするようにな
りました（c5.large、c5.xlarge、および c5.2xlarge）。

さらに、C4インスタンス（c4.2xlargeおよび c4.4xlarge）、C3インスタンス
（c3.2xlarge、c3.4xlarge、および c3.8xlarge）およびM4インスタンス（m4.2xlarge
および m4.4xlarge）のサポートが拡張されました。

変更されたコマンドはありません。

AWSの ASAvでの C5イン[スタ
ンスのサポート。C4、C3、およ
びM4インスタンスの拡張サポー
ト

Microsoft Azureパブリッククラウドの ASAvは、より多くの Linux仮想マシンサイ
ズをサポートするようになりました。

• Standard_D4、Standard_D4_v2

• Standard_D8_v3

• Standard_DS3、Standard_DS3_v2

• Standard_DS4、Standard_DS4_v2

• Standard_F4、Standard_F4s

• Standard_F8、Standard_F8s

以前のリリースでは、Standard_D3と Standard_D3_v2のサイズのみがサポートされ
ていました。

変更されたコマンドはありません。

より多くの Azure仮想マシンサ
イズをサポートするMicrosoft
Azureの ASAv

ASAvは、Data Plane Development Kit（DPDK）の拡張機能をサポートして、複数の
NICキューのサポートを有効にします。これにより、マルチコアCPUはネットワー
クインターフェイスに同時に効率よくサービスを提供できるようになります。

これは、Microsoft Azureと Hyper-vを除くすべての ASAvハイパーバイザに適用さ
れます。

DPDKのサポートは、リリース ASA 9.10 (1)で導入されました。（注）

変更されたコマンドはありません。

DPDKの ASAv拡張サポート

ASAv仮想プラットフォームは、VMware ESXi 6.7で動作するホストをサポートし
ています。vi.ovfおよび esxi.ovfファイルに新しいVMwareハードウェアバージョン
が追加され、ESXi 6.7で ASAvの最適なパフォーマンスと使いやすさを実現しまし
た。

変更されたコマンドはありません。

VMware ESXi 6.7用の ASAvサ
ポート

ファイアウォール機能
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説明機能

GTPインスペクションを設定すると、モバイル端末の初期の場所とそれ以降の場所
の変更をログに記録できます。場所の変更を追跡すると、不正なローミング請求を

識別するのに役立つ場合があります。

新規/変更されたコマンド：location-logging。

モバイル端末の場所のロギング

（GTPインスペクション）。

システムでGTPv2 3GPP 29.274V15.5.0がサポートされるようになりました。GTPv1
の場合、3GPP 29.060 V15.2.0までサポートしています。新しいサポートでは、2件
のメッセージおよび 53件の情報要素の認識が追加されています。

変更されたコマンドはありません。

GTPv2およびGTPv1リリース 15
がサポートされています。

アドレスとポートのマッピング (MAP)は、主にサービスプロバイダー (SP)ネット
ワークで使用する機能です。サービスプロバイダーは、IPv6専用ネットワーク、
MAPドメインを稼働でき、同時に、IPv4専用のサブスクライバをサポートし、パ
ブリックインターネット上の IPv4専用サイトとの通信ニーズに対応します。MAP
は、RFC7597、RFC7598、および RFC7599で定義されています。

新規/変更されたコマンド：basic-mapping-rule、default-mapping-rule、ipv4-prefix、
ipv6-prefix、map-domain、share-ratio、show map-domain、start-port。

アドレスとポート変換のマッピ

ング（MAP-T）

より多くの AAAサーバグループを設定できます。In single context mode, you can
configure 200 AAA server groups（the former limit was 100). In multiple context mode, you
can configure 8（the former limit was 4).

In addition, in multiple context mode, you can configure 8 servers per group（the former limit
was 4 servers per group).シングルコンテキストモードのグループごとの制限の 16は
変更されていません。

これらの新しい制限を受け入れるために、次のコマンドが変更されました。

aaa-server、aaa-server host。

グループごとの AAAサーバグ
ループとサーバの制限が増えま

した。

tls-proxyキーワード、および SCCP/Skinny暗号化インスペクションのサポートは廃
止されました。このキーワードは今後のリリースで inspect skinnyコマンドから削
除される予定です。

SCCP（Skinny）インスペクショ
ンでは、TLSプロキシが廃止さ
れました。

VPN機能

http-headersと呼ばれるWebVPNモードの新しい CLIモードが追加され、WebVPN
は、HTTP参照を HSTSであるホストの HTTPS参照に変換できるようになりまし
た。ASAからブラウザへのWebVPN接続用にこのヘッダーを送信する場合、ユー
ザエージェントがリソースの埋め込みを許可するかどうかを設定します。

http-headersは次のように設定することも選択できます。x-content-type-options、
x-xss-protection、hsts-client（クライアントとしてのWebVPNのHSTSサポート）、
hsts-server、または content-security-policy。

新規/変更されたコマンド：webvpn、showwebvpnhsts host (name<hostname&s{253}>
| all)、および clear webvpn hsts host (name <hostname&s{253}> | all)。

クライアントとしてのWebVPN
の HSTSサポート
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説明機能

Diffie-Hellmanグループ 15および 16のサポートを追加するために、これらの新しい
制限を受け入れるようにいくつかの cryptoコマンドが変更されました。

crypto ikev2 policy <index> group <number> および crypto map <map-name>
<map-index> set pfs <group>.

キー交換用に追加された

Diffie-Hellmanグループ 15およ
び 16

デバッグ機能を強化するために、次の VPNコンテキストカウンタが出力に追加さ
れました。 Lock Err、No SA、IP Ver Err、および Tun Down。

新しい/変更されたコマンド：show asp table vpn-context（出力のみ）。

show asp table vpn-context出力の
機能強化

ハイアベイラビリティとスケーラビリティの各機能

デッド接続検出（DCD）を有効にした場合は、show conn detailコマンドを使用し
て発信側と応答側に関する情報を取得できます。デッド接続検出を使用すると、非

アクティブな接続を維持できます。show connの出力は、エンドポイントがプロー
ブされた頻度が示されます。さらに、DCDがクラスタでサポートされるようになり
ました。

新しい/変更されたコマンド：show conn（出力のみ）。

デッド接続検出（DCD）の発信
側および応答側の情報、および

クラスタ内のDCDのサポート。

クラスタメンバのトラフィック負荷をモニタできるようになりました。これには、

合計接続数、CPUとメモリの使用率、バッファドロップなどが含まれます。負荷
が高すぎる場合、残りのユニットが負荷を処理できる場合は、ユニットのクラスタ

リングを手動で無効にするか、外部スイッチのロードバランシングを調整するかを

選択できます。この機能は、デフォルトでイネーブルにされています。

新規/変更されたコマンド：debug cluster load-monitor、load-monitor、show cluster
info load-monitor

クラスタのトラフィック負荷の

モニタ

スレーブユニットがマスターユニットと同じ構成の場合、構成の同期をスキップ

し、結合を高速化します。この機能は、デフォルトでイネーブルにされています。

この機能はユニットごとに設定され、マスターからスレーブには複製されません。

一部の設定コマンドは、クラスタ結合の高速化と互換性がありません。こ

れらのコマンドがユニットに存在する場合、クラスタ結合の高速化が有効

になっていても、設定の同期は常に発生します。クラスタ結合の高速化を

動作させるには、互換性のない設定を削除する必要があります。show
cluster info unit-join-acceleration incompatible-configを使用して、互換性
のない設定を表示します。

（注）

新規/変更されたコマンド：unit join-acceleration、show cluster info
unit-join-acceleration incompatible-config

クラスタ結合の高速化

ルーティング機能
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説明機能

必要に応じて、プライマリおよびバックアップインターフェイス名を指定してSMTP
サーバを設定することで、ロギングに使用するルーティングテーブル（管理ルー

ティングテーブルまたはデータルーティングテーブル）を識別するためにASAを
有効にできます。インターフェイスが指定されていない場合、ASAは管理ルーティ
ングテーブルルックアップを参照し、適切なルートエントリが存在しない場合は、

データルーティングテーブルを参照します。

新規/変更されたコマンド： smtp-server [primary-interface][backup-interface]

SMTP設定の機能強化

OSPFルータは、すべてのネイバーがパケットに含まれているか不明な場合、Hello
パケットにアタッチされている EO-TLVに RSビットを設定することが期待されて
います。また、隣接関係（アジャセンシー）を維持するためにはルータの再起動が

必要です。ただし、RSビット値は RouterDeadInterval秒より長くすることはできま
せん。timers nsf waitコマンドは、Helloパケットの RSビットを RouterDeadInterval
秒未満に設定するために導入されました。

新規/変更されたコマンド： timers nsf wait

NSF待機タイマーを設定するた
めのサポート

TFTPファイル転送用に固定された一般的なブロックサイズは512オクテットです。
新しいコマンド tftp blocksizeは、より大きなブロックサイズを設定するために導入
されました。これにより、TFTPファイル転送速度が向上します。513～ 8192オク
テットのブロックサイズを設定できます。新しいデフォルトのブロックサイズは

1456オクテットです。このコマンドの no形式を使用すると、ブロックサイズが古
いデフォルト値（512オクテット）にリセットされます。timers nsf waitコマンド
は、Helloパケットの RSビットを RouterDeadInterval秒未満に設定するために導入
されました。

新規/変更されたコマンド： tftp blocksize

TFTPブロックサイズを設定する
ためのサポート

証明書の機能

show running-configuration fipsコマンドは、FIPSが有効になっている場合にのみ
FIPSステータスを表示します。動作状態を確認するために、show fipsコマンドが
導入されました。このコマンドは、無効または有効状態になっている FIPSをユー
ザが有効化または無効化したときに、FIPSステータスを表示します。このコマンド
は、有効化または無効化アクションの後にデバイスを再起動するためのステータス

も表示します。

新規/変更されたコマンド： show fips

FIPSステータスを表示するため
のサポート

スタティックCDPURLコンフィギュレーションコマンドが削除され、matchcertificate
コマンドに移行しました。

新規/変更されたコマンド：crypto-ca-trustpoint crlと crl urlはその他の関連ロジッ
クで削除され、match-certificate override-cdpが導入されました。

CRL分散ポイントコマンドの変
更

管理およびトラブルシューティングの機能
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説明機能

ASAには、管理アクセスのみを対象にしてデフォルトで 3DES機能が含まれていま
す。したがって、License Authorityに接続し、すぐに ASDMを使用することもでき
ます。後にASAで SSHアクセスを設定する場合は、SSHおよび SCPを使用するこ
ともできます。高度な暗号化を必要とするその他の機能（VPNなど）では、最初に
License Authorityに登録する必要がある高度暗号化ライセンスが有効になっている
必要があります。

ライセンスを取得する前に高度な暗号化を使用できる機能の設定を試みる

と（脆弱な暗号化のみ設定している場合でも）、HTTPS接続はそのイン
ターフェイスでドロップされ、再接続できません。このルールの例外は、

管理 1/1などの管理専用インターフェイスに接続されている場合です。
SSHは影響を受けません。HTTPS接続が失われた場合は、コンソールポー
トに接続して ASAを再設定するか、管理専用インターフェイスに接続す
るか、または高度暗号化機能用に設定されていないインターフェイスに接

続することができます。

（注）

変更されたコマンドはありません。

Firepower 1000、 Firepower 2100
アプライアンスモードがライセ

ンス評価モードの場合の管理ア

クセス

以前は、NTP認証ではMD5だけがサポートされていました。ASAは、次のアルゴ
リズムをサポートするようになりました。

• MD5

• SHA-1

• SHA-256

• SHA-512

• AES-CMAC

新規/変更されたコマンド： ntp authentication-key

追加の NTP認証アルゴリズム

ネットワークで Cisco Success Networkを有効にすると、デバイスの使用状況に関す
る情報と統計情報がシスコに提供され、テクニカルサポートの最適化に使用されま

す。ASAデバイスで収集されるテレメトリデータには、CPU、メモリ、ディスク、
または帯域幅の使用状況、ライセンスの使用状況、設定されている機能リスト、ク

ラスタ/フェールオーバー情報などが含まれます。

新規/変更されたコマンド：service telemetryおよび show telemetry

Firepower 4100/9300の ASA
Security Service Exchange（SSE）
テレメトリサポート

show tech-supportの出力が強化され、次の出力が表示されるようになりました。

show flow-offload info detail

show flow-offload statistics

show asp table socket

新しい/変更されたコマンド：show tech-support（出力のみ）。

show tech-supportに追加の出力
が含まれている
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説明機能

ASPドロップカウンタを使用したトラブルシューティングでは、同じ理由による
ASPドロップがさまざまな場所で使用されている場合は特に、ドロップの正確な位
置は不明です。この情報は、ドロップの根本原因を特定する上で重要です。この拡

張機能を使用すると、ビルドターゲット、ASAリリース番号、ハードウェアモデ
ル、および ASLRメモリテキスト領域などの ASPドロップの詳細が表示されます
（ドロップの位置のデコードが容易になります）。

新規/変更されたコマンド： show-capture asp_drop

ドロップロケーション情報を含

む show-capture asp_drop出力の
機能強化

debug crypto ca transactionsおよび debug crypto ca messagesオプションは、すべて
の該当するコンテンツを debug crypto ca コマンド自体に提供するために統合され
ています。また、使用可能なデバッグレベルの数が 14に削減されました。

新規/変更されたコマンド： debug crypto ca

変更内容 debug crypto ca

Firepower 1000および2100の FXOS機能

安全消去機能は、SSD自体で特別なツールを使用してもデータを回復できないよう
に、SSD上のすべてのデータを消去します。デバイスをデコミッションする場合
は、安全消去を実行する必要があります。

新規/変更されたコマンド：erase secure (local-mgmt)

サポートされているモデル：Firepower 1000および 2100

安全消去

HTTPSアクセス用の SSL/TLSのバージョンを設定できます。

新規/変更されたコマンド： set https access-protocols

サポートされているモデル：プラットフォームモードの Firepower 2100

設定可能な HTTPSプロトコル

ピアの FQDNがそのピアによって提示された x.509証明書の DNS名と一致する必
要があるように、FQDNの適用を設定できます。IPSecの場合、9.13(1)より前に作
成された接続を除き、適用はデフォルトで有効になっています。古い接続への適用

は手動で有効にする必要があります。キーリングの場合、すべてのホスト名がFQDN
である必要があり、ワイルドカードは使用できません。

新規/変更されたコマンド：set dns、set e-mail、set fqdn-enforce、set ip、set ipv6、
set remote-address、set remote-ike-id

削除されたコマンド：fi-a-ip、fi-a-ipv6、fi-b-ip、fi-b-ipv6

サポートされているモデル：プラットフォームモードの Firepower 2100

IPSecおよびキーリングの FQDN
の適用

Cisco ASAの概要
9

Cisco ASAの概要

ASA 9.13(1)の新機能



説明機能

次の IKEおよび ESP暗号とアルゴリズムが追加されました（設定不可）。

•暗号：aes192。既存の暗号には、aes128、aes256、aes128gcm16などがありま
す。

•疑似乱数関数（PRF)（IKEのみ）：prfsha384、prfsha512、prfsha256。既存の
PRF：prfsha1。

•整合性アルゴリズム：sha256、sha384、sha512、sha1_160。既存のアルゴリズ
ム：sha1。

• Diffie-Hellmanグループ：curve25519、ecp256、ecp384、ecp521、modp3072、
modp4096。既存のグループ：modp2048。

サポートされているモデル：プラットフォームモードの Firepower 2100

新しい IPSec暗号とアルゴリズム

次の SSHサーバ暗号化アルゴリズムが追加されました。

• aes128-gcm@openssh.com

• aes256-gcm@openssh.com

• chacha20-poly@openssh.com

次の SSHサーバキー交換方式が追加されました。

• diffie-hellman-group14-sha256

• curve25519-sha256

• curve25519-sha256@libssh.org

• ecdh-sha2-nistp256

• ecdh-sha2-nistp384

• ecdh-sha2-nistp521

新規/変更されたコマンド：set ssh-server encrypt-algorithm、set ssh-server
kex-algorithm

サポートされているモデル：プラットフォームモードの Firepower 2100

SSH認証の機能拡張

証明書に EDCSキーを使用できるようになりました。以前は、RSAキーだけがサ
ポートされていました。

新規/変更されたコマンド：set elliptic-curve、set keypair-type

サポートされているモデル：プラットフォームモードの Firepower 2100

X.509証明書の EDCSキー

Cisco ASAの概要
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説明機能

次のようなパスワードセキュリティの改善が追加されました。

•ユーザパスワードには最大 127文字を使用できます。古い制限は 80文字でし
た。

•デフォルトでは、強力なパスワードチェックが有効になっています。

•管理者パスワードの設定を求めるプロンプトが表示されます。

•パスワードの有効期限切れ。

•パスワード再利用の制限。

• set change-during-intervalコマンドを削除し、set change-interval、set
no-change-interval、および set history-countコマンドの disabledオプションを
追加しました。

新規/変更されたコマンド：set change-during-interval、set expiration-grace-period、
set expiration-warning-period、set history-count、set no-change-interval、set
password、set password-expiration、set password-reuse-interval

サポートされているモデル：プラットフォームモードの Firepower 2100

ユーザパスワードの改善

ファイアウォール機能の概要
ファイアウォールは、外部ネットワーク上のユーザによる不正アクセスから内部ネットワーク

を保護します。また、ファイアウォールは、人事部門ネットワークをユーザネットワークから

分離するなど、内部ネットワーク同士の保護も行います。WebサーバまたはFTPサーバなど、
外部のユーザが使用できるようにする必要のあるネットワークリソースがあれば、ファイア

ウォールで保護された別のネットワーク（非武装地帯（DMZ）と呼ばれる）上に配置します。
ファイアウォールによってDMZに許可されるアクセスは限定されますが、DMZにあるのは公
開サーバだけのため、この地帯が攻撃されても影響を受けるのは公開サーバに限定され、他の

内部ネットワークに影響が及ぶことはありません。また、特定アドレスだけに許可する、認証

または認可を義務づける、または外部の URLフィルタリングサーバと協調するといった手段
によって、内部ユーザが外部ネットワーク（インターネットなど）にアクセスする機会を制御

することもできます。

ファイアウォールに接続されているネットワークに言及する場合、外部ネットワークはファイ

アウォールの手前にあるネットワーク、内部ネットワークはファイアウォールの背後にある保

護されているネットワーク、そして DMZはファイアウォールの背後にあるが、外部ユーザに
制限付きのアクセスが許されているネットワークです。ASAを使用すると、数多くのインター
フェイスに対してさまざまなセキュリティポリシーが設定できます。このインターフェイスに

は、多数の内部インターフェイス、多数のDMZ、および必要に応じて多数の外部インターフェ
イスが含まれるため、ここでは、このインターフェイスの区分は一般的な意味で使用するだけ

です。
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セキュリティポリシーの概要

他のネットワークにアクセスするために、ファイアウォールを通過することが許可されるトラ

フィックがセキュリティポリシーによって決められます。デフォルトでは、内部ネットワーク

（高セキュリティレベル）から外部ネットワーク（低セキュリティレベル）へのトラフィッ

クは、自由に流れることが ASAによって許可されます。トラフィックにアクションを適用し
てセキュリティポリシーをカスタマイズすることができます。

アクセスルールによるトラフィックの許可または拒否

アクセスルールを適用することで、内部から外部に向けたトラフィックを制限したり、外部か

ら内部に向けたトラフィックを許可したりできます。ブリッジグループインターフェイスで

は、EtherTypeアクセスルールを適用して、非 IPトラフィックを許可できます。

NATの適用

NATの利点のいくつかを次に示します。

•内部ネットワークでプライベートアドレスを使用できます。プライベートアドレスは、
インターネットにルーティングできません。

• NATはローカルアドレスを他のネットワークから隠蔽するため、攻撃者はホストの実際
のアドレスを取得できません。

• NATは、重複 IPアドレスをサポートすることで、IPルーティングの問題を解決できま
す。

IPフラグメントからの保護

ASAは、IPグラグメント保護を提供します。この機能は、すべての ICMPエラーメッセージ
の完全なリアセンブリと、ASA経由でルーティングされる残りの IPフラグメントの仮想リア
センブリを実行します。セキュリティチェックに失敗したフラグメントは、ドロップされログ

に記録されます。仮想リアセンブリはディセーブルにできません。

HTTP、HTTPS、または FTPフィルタリングの適用

アクセスリストを使用して、特定のWebサイトまたは FTPサーバへの発信アクセスを禁止で
きますが、このような方法でWebサイトの使用方法を設定し管理することは、インターネッ
トの規模とダイナミックな特性から、実用的とはいえません。

ASAでクラウドWebセキュリティを設定したり、URLおよびその他のフィルタリングサービ
ス（ASACXやASAFirePOWERなど）を提供するASAモジュールをインストールすることが
できます。ASAは、Cisco Webセキュリティアプライアンス（WSA）などの外部製品ととも
に使用することも可能です。

Cisco ASAの概要
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アプリケーションインスペクションの適用

インスペクションエンジンは、ユーザのデータパケット内に IPアドレッシング情報を埋め込
むサービスや、ダイナミックに割り当てられるポート上でセカンダリチャネルを開くサービス

に必要です。これらのプロトコルは、ASAによるディープパケットインスペクションの実行
を必要とします。

サポート対象のハードウェアモジュールまたはソフトウェアモジュールへのトラフィッ

クの送信

一部のASAモデルでは、ソフトウェアモジュールの設定、またはハードウェアモジュールの
シャーシへの挿入を行うことで、高度なサービスを提供することができます。これらのモジュー

ルを通じてトラフィックインスペクションを追加することにより、設定済みのポリシーに基づ

いてトラフィックをブロックできます。また、これらのモジュールにトラフィックを送信する

ことで、高度なサービスを利用することができます。

QoSポリシーの適用

音声やストリーミングビデオなどのネットワークトラフィックでは、長時間の遅延は許容さ

れません。QoSは、この種のトラフィックにプライオリティを設定するネットワーク機能で
す。QoSとは、選択したネットワークトラフィックによりよいサービスを提供するネットワー
クの機能です。

接続制限と TCP正規化の適用

TCP接続、UDP接続、および初期接続を制限することができます。接続と初期接続の数を制
限することで、DoS攻撃（サービス拒絶攻撃）から保護されます。ASAでは、初期接続の制
限を利用して TCP代行受信を発生させます。代行受信によって、TCP SYNパケットを使用し
てインターフェイスをフラッディングする DoS攻撃から内部システムを保護します。初期接
続とは、送信元と宛先の間で必要になるハンドシェイクを完了していない接続要求のことで

す。

TCP正規化は、正常に見えないパケットをドロップするように設計された高度な TCP接続設
定で構成される機能です。

脅威検出のイネーブル化

スキャン脅威検出と基本脅威検出、さらに統計情報を使用して脅威を分析する方法を設定でき

ます。

基本脅威検出は、DoS攻撃などの攻撃に関係している可能性のあるアクティビティを検出し、
自動的にシステムログメッセージを送信します。

典型的なスキャン攻撃では、あるホストがサブネット内の IPアドレスにアクセスできるかど
うかを 1つずつ試します（サブネット内の複数のホストすべてを順にスキャンするか、1つの
ホストまたはサブネットの複数のポートすべてを順にスイープする）。スキャン脅威検出機能

は、いつホストがスキャンを実行するかを判別します。トラフィック署名に基づく IPSスキャ
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ン検出とは異なり、ASAのスキャニング脅威検出機能は、スキャンアクティビティに関して
分析できるホスト統計を含む膨大なデータベースを維持します。

ホストデータベースは、不審なアクティビティを追跡します。このようなアクティビティに

は、戻りアクティビティのない接続、閉じているサービスポートへのアクセス、脆弱な TCP
動作（非ランダム IPIDなど）、およびその他の多くの動作が含まれます。

攻撃者に関するシステムログメッセージを送信するようにASAを設定できます。または、自
動的にホストを排除できます。

ファイアウォールモードの概要

ASAは、次の 2つのファイアウォールモードで動作します。

•ルーテッド

•トランスペアレント

ルーテッドモードでは、ASAは、ネットワークのルータホップと見なされます。

トランスペアレントモードでは、ASAは「Bump In The Wire」または「ステルスファイア
ウォール」のように動作し、ルータホップとは見なされません。ASAは「ブリッジグループ」
の内部および外部インターフェイスと同じネットワークに接続します。

トランスペアレントファイアウォールは、ネットワークコンフィギュレーションを簡単にす

るために使用できます。トランスペアレントモードは、攻撃者からファイアウォールが見えな

いようにする場合にも有効です。トランスペアレントファイアウォールは、他の場合にはルー

テッドモードでブロックされるトラフィックにも使用できます。たとえば、トランスペアレン

トファイアウォールでは、EtherTypeアクセスリストを使用するマルチキャストストリームが
許可されます。

ルーテッドモードでブリッジグループの設定、およびブリッジグループと通常インターフェ

イスの間のルートの設定を行えるように、ルーテッドモードでは IntegratedRouting andBridging
をサポートしてます。ルーテッドモードでは、トランスペアレントモードの機能を複製でき

ます。マルチコンテキストモードまたはクラスタリングが必要ではない場合、代わりにルー

テッドモードを使用することを検討してください。

ステートフルインスペクションの概要

ASAを通過するトラフィックはすべて、アダプティブセキュリティアルゴリズムを使用して
検査され、通過が許可されるか、またはドロップされます。単純なパケットフィルタは、送信

元アドレス、宛先アドレス、およびポートが正しいかどうかはチェックできますが、パケット

シーケンスまたはフラグが正しいかどうかはチェックしません。また、フィルタはすべてのパ

ケットをフィルタと照合してチェックするため、処理が低速になる場合があります。

TCPステートバイパス機能を使用すると、パケットフローをカスタマイズできます。（注）
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ただし、ASAのようなステートフルファイアウォールは、パケットの次のようなステートに
ついて検討します。

•新規の接続かどうか。

新規の接続の場合、ASAは、パケットをアクセスリストと照合してチェックする必要が
あり、これ以外の各種のタスクを実行してパケットの許可または拒否を決定する必要があ

ります。このチェックを行うために、セッションの最初のパケットは「セッション管理パ

ス」を通過しますが、トラフィックのタイプに応じて、「コントロールプレーンパス」

も通過する場合があります。

セッション管理パスで行われるタスクは次のとおりです。

•アクセスリストとの照合チェック

•ルートルックアップ

• NAT変換（xlates）の割り当て

•「ファストパス」でのセッションの確立

ASAは、TCPトラフィックのファストパスに転送フローとリバースフローを作成しま
す。ASAは、高速パスも使用できるように、UDP、ICMP（ICMPインスペクションがイ
ネーブルの場合）などのコネクションレス型プロトコルの接続状態の情報も作成するの

で、これらのプロトコルもファストパスを使用できます。

SCTPなどの他の IPプロトコルの場合、ASAはリバースパスフ
ローを作成しません。そのため、これらの接続を参照する ICMP
エラーパケットはドロップされます。

（注）

レイヤ7インスペクションが必要なパケット（パケットのペイロードの検査または変更が
必要）は、コントロールプレーンパスに渡されます。レイヤ 7インスペクションエンジ
ンは、2つ以上のチャネルを持つプロトコルで必要です。2つ以上のチャネルの 1つは周
知のポート番号を使用するデータチャネルで、その他はセッションごとに異なるポート番

号を使用するコントロールチャネルです。このようなプロトコルには、FTP、H.323、お
よび SNMPがあります。

•確立済みの接続かどうか。

接続がすでに確立されている場合は、ASAでパケットの再チェックを行う必要はありませ
ん。一致するパケットの大部分は、両方向で「ファースト」パスを通過できます。高速パ

スで行われるタスクは次のとおりです。

• IPチェックサム検証

•セッションルックアップ

• TCPシーケンス番号のチェック

•既存セッションに基づく NAT変換
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•レイヤ 3ヘッダー調整およびレイヤ 4ヘッダー調整

レイヤ7インスペクションを必要とするプロトコルに合致するデータパケットも高速パス
を通過できます。

確立済みセッションパケットの中には、セッション管理パスまたはコントロールプレー

ンパスを引き続き通過しなければならないものがあります。セッション管理パスを通過す

るパケットには、インスペクションまたはコンテンツフィルタリングを必要とするHTTP
パケットが含まれます。コントロールプレーンパスを通過するパケットには、レイヤ 7
インスペクションを必要とするプロトコルのコントロールパケットが含まれます。

VPN機能の概要
VPNは、TCP/IPネットワーク（インターネットなど）上のセキュアな接続で、プライベート
な接続として表示されます。このセキュアな接続はトンネルと呼ばれます。ASAは、トンネリ
ングプロトコルを使用して、セキュリティパラメータのネゴシエート、トンネルの作成およ

び管理、パケットのカプセル化、トンネルを通したパケットの送信または受信、パケットのカ

プセル化の解除を行います。ASAは、双方向トンネルのエンドポイントとして機能します。た
とえば、プレーンパケットを受信してカプセル化し、それをトンネルのもう一方のエンドポイ

ントに送信することができます。そのエンドポイントで、パケットはカプセル化を解除され、

最終的な宛先に送信されます。また、セキュリティアプライアンスは、カプセル化されたパ

ケットを受信してカプセル化を解除し、それを最終的な宛先に送信することもできます。ASA
は、これらの機能を実行するためにさまざまな標準プロトコルを起動します。

ASAは、次の機能を実行します。

•トンネルの確立

•トンネルパラメータのネゴシエーション

•ユーザの認証

•ユーザアドレスの割り当て

•データの暗号化と復号化

•セキュリティキーの管理

•トンネルを通したデータ転送の管理

•トンネルエンドポイントまたはルータとしての着信と発信のデータ転送の管理

ASAは、これらの機能を実行するためにさまざまな標準プロトコルを起動します。
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セキュリティコンテキストの概要
単一の ASAは、セキュリティコンテキストと呼ばれる複数の仮想デバイスにパーティション
化できます。各コンテキストは、独自のセキュリティポリシー、インターフェイス、および管

理者を持つ独立したデバイスです。マルチコンテキストは、複数のスタンドアロンデバイス

を使用することに似ています。マルチコンテキストモードでは、ルーティングテーブル、ファ

イアウォール機能、IPS、管理など、さまざまな機能がサポートされています。ただし、サポー
トされていない機能もあります。詳細については、機能に関する各章を参照してください。

マルチコンテキストモードの場合、ASAには、セキュリティポリシー、インターフェイス、
およびスタンドアロンデバイスで設定できるほとんどのオプションを識別するコンテキストご

とのコンフィギュレーションが含まれます。システム管理者がコンテキストを追加および管理

するには、コンテキストをシステムコンフィギュレーションに設定します。これが、シングル

モード設定と同じく、スタートアップコンフィギュレーションとなります。システムコンフィ

ギュレーションは、ASAの基本設定を識別します。システムコンフィギュレーションには、
ネットワークインターフェイスやネットワーク設定は含まれません。その代わりに、ネット

ワークリソースにアクセスする必要が生じたときに（サーバからコンテキストをダウンロード

するなど）、システムは管理コンテキストとして指定されているコンテキストのいずれかを使

用します。

管理コンテキストは、他のコンテキストとまったく同じです。ただし、ユーザが管理コンテキ

ストにログインすると、システム管理者権限を持つので、システムコンテキストおよび他のす

べてのコンテキストにアクセス可能になる点が異なります。

ASAクラスタリングの概要
ASAクラスタリングを利用すると、複数の ASAをグループ化して、1つの論理デバイスにす
ることができます。クラスタは、単一デバイスのすべての利便性（管理、ネットワークへの統

合）を備える一方で、複数デバイスによって高いスループットおよび冗長性を達成します。

すべてのコンフィギュレーション作業（ブートストラップコンフィギュレーションを除く）

は、マスターユニット上でのみ実行します。コンフィギュレーションは、メンバユニットに

複製されます。

特殊なサービスおよびレガシーサービス
一部のサービスのマニュアルは、主要な設定ガイドおよびオンラインヘルプとは別の場所にあ

ります。

特殊なサービスに関するガイド

特殊なサービスを利用して、たとえば、電話サービス（Unified Communications）用のセ
キュリティプロキシを提供したり、ボットネットトラフィックフィルタリングを Cisco
アップデートサーバのダイナミックデータベースと組み合わせて提供したり、Cisco Web

Cisco ASAの概要
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セキュリティアプライアンス用のWCCPサービスを提供したりすることにより、ASAと
他のシスコ製品の相互運用が可能になります。これらの特殊なサービスの一部について

は、別のガイドで説明されています。

•『Cisco ASA Botnet Traffic Filter Guide』

•『Cisco ASA NetFlow Implementation Guide』

•『Cisco ASA Unified Communications Guide』

•『Cisco ASA WCCP Traffic Redirection Guide』

•『SNMP Version 3 Tools Implementation Guide』

レガシーサービスガイド

レガシーサービスは現在も ASAでサポートされていますが、より高度なサービスを代わ
りに使用できる場合があります。レガシーサービスについては別のガイドで説明されてい

ます。

『Cisco ASA Legacy Feature Guide』

このマニュアルの構成は、次のとおりです。

• RIPの設定

•ネットワークアクセスの AAA規則

• IPスプーフィングの防止などの保護ツールの使用（ip verify reverse-path）、フラグ
メントサイズの設定（fragment）、不要な接続のブロック（shun）、TCPオプショ
ンの設定（ASDM用）、および基本 IPSをサポートする IP監査の設定（ip audit）。

•フィルタリングサービスの設定

Cisco ASAの概要
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http://www.cisco.com/c/en/us/td/docs/security/asa/special/botnet/guide/asa-botnet.html
http://www.cisco.com/c/en/us/td/docs/security/asa/special/netflow/guide/asa_netflow.html
http://www.cisco.com/c/en/us/td/docs/security/asa/special/unified-communications/guide/unified-comm.html
http://www.cisco.com/c/en/us/td/docs/security/asa/special/wccp/guide/asa-wccp.html
http://www.cisco.com/c/en/us/td/docs/security/asa/snmp/snmpv3_tools.html
http://www.cisco.com/c/en/us/td/docs/security/asa/legacy/asa-legacy-gd.html
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