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クライアントレス SSL VPNの概要
クライアントレス SSL VPNを使用すると、エンドユーザは SSL対応Webブラウザを使用し
て、任意の場所から社内ネットワークのリソースに安全にアクセスできます。ユーザは、ま

ず、クライアントレス SSL VPNゲートウェイで認証し、事前設定されたネットワークリソー
スにアクセスできるようにします。

クライアントレスSSLVPNがイネーブルになっている場合、セキュリティコンテキスト（ファ
イアウォールマルチモードとも呼ばれる）とアクティブ/アクティブステートフルフェール
オーバーはサポートされません。

（注）

クライアントレス SSL VPNは、ソフトウェアまたはハードウェアクライアントを必要とせず
に、Webブラウザを使用して ASAへのセキュアなリモートアクセス VPNトンネルを作成し
ます。HTTP経由でインターネットに接続できるほとんどのデバイスから、幅広いWebリソー
スと、Web対応およびレガシーアプリケーションに安全かつ簡単にアクセスできます。次の
内容で構成されています。

•内部Webサイト

• Web対応アプリケーション

• NT/Active Directoryファイル共有

• Microsoft Outlook Web Access Exchange Server 2010および 2013。

• Microsoft Web App to Exchange Server 2010（8.4(2)以降において）
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• Application Access（他の TCPベースのアプリケーションにアクセスするためのスマート
トンネルまたはポート転送）

クライアントレス SSL VPNは Secure Sockets Layer（SSL）プロトコルとその後継の Transport
LayerSecurity（SSL/TLS1）を使用し、内部サーバとして設定されている特定のサポート対象内
部リソースと、リモートユーザとの間にセキュアな接続を実現します。ASAはプロキシで処
理する必要がある接続を認識し、HTTPサーバは認証サブシステムと対話してユーザを認証し
ます。

ネットワーク管理者は、クライアントレス SSL VPNセッションのユーザに対してグループ単
位でリソースへのアクセスを提供します。ユーザは、内部ネットワーク上のリソースに直接ア

クセスすることはできません。

クライアントレス SSL VPNの前提条件
ASA上のクライアントレス SSL VPNでサポートされるプラットフォームとブラウザについて
は、『サポート対象の VPNプラットフォーム、Cisco ASA 5500シリーズ』を参照してくださ
い。

クライアントレス SSL VPNに関する注意事項と制約事項
• ActiveXページでは、ActiveXリレーをイネーブルにするか、関連するグループポリシー
に activex-relayを入力しておくことが必要です。あるいは、スマートトンネルリストを
ポリシーに割り当て、エンドポイント上のブラウザプロキシ例外リストにプロキシが指定

されている場合、ユーザはそのリストに「shutdown.webvpn.relay.」エントリを追加する必
要があります。

• ASAでは、Mozilla Firefox、MSEdge、Google Chrome、macOS、またはLinuxからWindows
共有（CIFS）Webフォルダへのクライアントレスアクセスはサポートされていません。

• DoD Common Access Cardおよび SmartCardを含む証明書認証は、Safariキーチェーンだけ
で動作します。

•クライアントレス接続用に信頼できる証明書をインストールしても、クライアントには信
頼できない証明書の警告が表示されることがあります。

• ASAは、クライアントレス SSL VPN接続用の DSA証明書をサポートしません。RSA証
明書はサポートされます。

•一部のドメインベースのセキュリティ製品には、ASAから送信された要求を超える要件が
あります。

•コンフィギュレーション制御の検査機能およびモジュラポリシーフレームワークにおけ
るその他の検査機能はサポートされません。
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•グループポリシーの vpn-filterコマンドは、クライアントベースのアクセス用であり、サ
ポートされません。グループポリシーのクライアントレスSSLVPNモードのフィルタは、
クライアントレスベースのアクセス用です。

• NATおよび PATはクライアントに適用可能ではありません。

• ASAは、policeや priority-queueなどのQoSレート制限コマンドの使用をサポートしませ
ん。

• ASAは、接続制限の使用、スタティックまたはモジュラポリシーフレームワークの set
connectionコマンドを使用した確認をサポートしません。

• AnyConnectはWebコンテンツに依存せずに下位のネットワーク層で動作するため、クラ
イアントレスWebVPNでサポートされていないと思われるWebアプリケーションにアク
セスするように ASAで AnyConnectを設定することを推奨します。

•クライアントレスSSLVPNの一部のコンポーネントには、JavaRuntimeEnvironment（JRE）
が必要です。macOSv10.12以降では、Javaはデフォルトでインストールされません。macOS
での Javaのインストール方法については、http://java.com/en/download/faq/java_mac.xmlを
参照してください。

•クライアントレスVPNセッションを開始すると、RADIUSアカウンティング開始メッセー
ジが生成されます。クライアントレス VPNセッションにはアドレスが割り当てられない
ため、開始メッセージには Framed-IP-Addressが含まれません。レイヤ 3 VPN接続がクラ
イアントレスポータルページから順番に開始されるとアドレスが割り当てられ、暫定アッ

プデートアカウンティングメッセージで RADIUSサーバに報告されます。weblaunch機
能を使用してレイヤ 3 VPNトンネルが確立される場合、同様の RADIUSの動作が期待で
きます。この状況では、ユーザが認証された後、レイヤ3トンネルが確立される前にアカ
ウンティング開始メッセージがフレーム化 IPアドレスなしで送信されます。レイヤ 3ト
ンネルが確立されると、この開始メッセージに暫定アップデートメッセージが続きます。

• HTMLページは RFC 2616に準じている必要があります。ヘッダーの後の空の行は、本文
の開始と解釈されます。したがって、ヘッダー間に空の行を挿入すると、一部のヘッダー

が本文に表示され、ユーザがページの問題を修正するためにウィンドウを更新する必要が

生じる場合があります。

• Javaコード処理に使用されるクライアントレスWebVPN Javaリライタは、Oracle Formsを
サポートしていません。

•クライアントレスWebVPNリライタは、実行時に動的に設定されるため、JavaScriptオブ
ジェクトのブラケット表記の割り当てを検出できません。

•クライアントレスWebVPNは、サーバの応答に含まれるチャンクサイズと CRLF間のス
ペースをサポートしていません。これは、ASAがチャンクサイズのスペースを予期してお
らず、チャンクをまとめることができないためです。

•コンテンツセキュリティポリシー（CSP）はサポートされていません。

•クライアントレスWebVPNリライタを使用すると、Angularのカスタムイベントリスナー
およびロケーション変更が正しく機能しない場合があります。

クライアントレス SSL VPNの概要
3

クライアントレス SSL VPNの概要

クライアントレス SSL VPNに関する注意事項と制約事項

http://java.com/en/download/faq/java_mac.xml


•クライアントレスWebVPNは、サーバ側の Cross-Origin Resource Sharing（CORS）フィル
タをサポートしていません。

•クライアントレスWebVPNリライタは、現在、HTML5および JavascriptBlogAPIをサポー
トしていません。

• WebVPNアーキテクチャに従い、Fetch APIはサポートされていません。

•クライアントレスWebVPNは、認証時にMDM属性を RADIUSサーバと共有しません。

•クライアントレスポータル用に設定された複数のグループポリシーがある場合は、ログ
インページのドロップダウンに表示されます。リストにある最初のグループポリシーで

証明書が必要な場合は、ユーザはマッチング証明書が必要です。グループポリシーの一部

が証明書を使用しない場合、非証明書ポリシーを最初に表示するには、リストを設定しま

す。また、「0-Select-a-group」の名前でダミーグループポリシーを作成することもできま
す。

グループポリシーの名前をアルファベット順に付けることで、最

初に表示されるポリシーを制御できます。また、ポリシーの先頭

に数字を付けることもできます。たとえば、1-AAA、2-Certificate
とします。

ヒント

•別のサーバ上のページへのリンクは ASAからルーティング可能である必要があります。
それ以外の場合、ユーザに次のエラーが表示されることがあります。リンクが使用可能

で、アクセス制御ルール、SSL構成、またはその他のファイアウォール機能によってブ
ロックされていないこと、およびサーバへのルートがあることを確認します。

Connection failed, Server "<DNS name>" unavailable.

クライアントレス SSL VPNのライセンス
AnyConnectセキュアモビリティクライアントを使用するには、AnyConnect Plusおよび Apex
ライセンスを購入する必要があります。必要なライセンスは、使用する予定のAnyConnectVPN
Clientおよび Secure Mobilityの機能と、サポートするセッションの数によって異なります。こ
れらのユーザベースのライセンスには、一般的な BYODのトレンドに合わせたサポートとソ
フトウェア更新へのアクセスが含まれます。

AnyConnect 4.4ライセンスは、ASA（および ISR、CSR、ASR）で使用され、また、Identity
Services Engine（ISE）、クラウドWebセキュリティ（CWS）、Webセキュリティアプライア
ンス（WSA）などの非 VPNヘッドエンドでも使用されます。ヘッドエンドに関係なく一貫し
たモデルが使用されるため、ヘッドエンドの移行が発生した場合も影響はありません。

AnyConnectのライセンスモデルについての詳細は、http://www.cisco.com/c/dam/en/us/products/
collateral/security/anyconnect-og.pdfを参照してください。
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