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リソースアクセスのためのクライアントレス SSL VPNポ
リシーの作成と適用

内部サーバ上のリソースへのアクセスを制御するクライアントレスSSLVPNに関するポリシー
を作成して適用するには、グループポリシーを割り当てる必要があります。

ユーザをグループポリシーに割り当てると、複数のユーザにポリシーを適用することで設定が

容易になります。ASAの内部認証サーバ、外部RADIUSまたはLDAPサーバを使用して、ユー
ザをグループポリシーに割り当てることができます。グループポリシーで設定を簡素化する

方法の詳細な説明については、第4章の「接続プロファイル、グループポリシー、およびユー
ザ」を参照してください。

クライアントレス SSL VPN用接続プロファイルの属性
次の表は、クライアントレス SSL VPNに固有の接続プロファイル属性のリストです。これら
の属性に加えて、すべての VPN接続に共通の一般接続プロファイルの属性を設定します。接
続プロファイルの設定に関する手順ごとの情報については、第4章の「接続プロファイル、グ
ループポリシー、およびユーザ」を参照してください。
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以前のリリースでは、「接続プロファイル」が「トンネルグループ」と呼ばれていました。接

続プロファイルは、tunnel-groupコマンドを使用して設定します。この章では、この 2つの用
語が同義的によく使用されています。

（注）

表 1 :クライアントレス SSL VPN用接続プロファイルの属性

機能コマンド

認証方式を設定します。authentication

適用するすでに定義済みのカスタマイゼーションの名前を指定します。customization

トンネルグループのクライアントレス SSL VPN属性コンフィギュレーショ
ンモードを終了します。

exit

CIFS名前解決に使用するNetBIOSネームサービスサーバ（nbns-server）の
名前を指定します。

nbns-server

サーバが接続プロファイルの参照に使用できる代替名を指定します。group-alias

1つ以上のグループ URLを指定します。この属性で URLを確立すると、
ユーザがその URLを使用してアクセスするときにこのグループが自動的に
選択されます。

group-url

DNSサーバ名、ドメイン名、ネームサーバ、リトライの回数、およびタイ
ムアウト値を指定する DNSサーバグループを指定します。

dns-group

トンネルグループコンフィギュレーションコマンドのヘルプを提供しま

す。

help

Cisco Secure Desktop Managerを使用して、グループベースポリシー属性を
「Use FailureGroup-Policy」または「Use SuccessGroup-Policy, if criteriamatch」
に設定する場合は、VPN機能ポリシーを指定します。

hic-fail-group-policy

属性値のペアを削除します。no

AnyConnect VPNクライアントをリモートユーザにダウンロードするため
に、設定されているグループポリシー属性またはユーザ名属性のダウンロー

ドが上書きされます。

override-svc-download

このトンネルグループにユーザ名と証明書のバインディングを設定します。pre-fill-username

特定のプロキシ認証トンネルグループとしてこのトンネルグループを識別

します。

proxy-auth

認証が拒否されたときに、ログイン画面に RADIUS拒否メッセージを表示
します。

radius-reject-message
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機能コマンド

このトンネルグループにセカンダリユーザ名と証明書のバインディングを

設定します。

secondary-pre-fill-username

トンネルグループの CSDをオフに切り替えます。without-csd

クライアントレス SSL VPNのグループポリシー属性と
ユーザ属性

次の表に、クライアントレス SSL VPNのグループポリシー属性とユーザ属性のリストを示し
ます。グループポリシー属性とユーザ属性の設定手順については、クライアントレスSSLVPN
セッションのグループポリシー属性の設定（4ページ）または特定ユーザのクライアント
レス SSL VPNアクセスの設定（14ページ）を参照してください。

機能コマンド

クライアントレス SSL VPNセッションを確立したユーザが、ブラウザを使
用してMicrosoft Officeアプリケーションを起動できるようになります。ア
プリケーションは、セッションを使用してActiveXのダウンロードとアップ
ロードを行います。ActiveXのリレーは、クライアントレス SSL VPNセッ
ションを終了するまで有効なままです。

activex-relay

自動サインオンの値を設定します。設定ではクライアントレス SSL VPNへ
の接続にユーザ名およびパスワードのクレデンシャルが1回のみ必要です。

auto-sign-on

カスタマイゼーションオブジェクトをグループポリシーまたはユーザに割

り当てます。

customization

クライアントレス SSLVPNに正常にログインできるがVPN特権を持たない
リモートユーザに送信するメッセージを指定します。

deny-message

ファイルサーバとファイル共有の CIFSファイルブラウジングをイネーブ
ルにします。ブラウズには、NBNS（マスターブラウザまたはWINS）が必
要です。

file-browsing

アクセスするファイルサーバ名の入力をユーザに許可します。file-entry

webtypeアクセスリストの名前を設定します。filter

非表示の CIFS共有ファイルの可視性を制御します。hidden-shares

ログイン時に表示されるWebページの URLを設定します。homepage

このグループポリシー用の HTMLからフィルタリングするコンテンツとオ
ブジェクトを設定します。

html-content-filter
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機能コマンド

圧縮を設定します。http-comp

HTTP要求の処理に外部プロキシサーバを使用するように ASAを設定しま
す。

プロキシNTLM認証は http-proxyではサポートされていません。
認証なしのプロキシと基本認証だけがサポートされています。

（注）

http-proxy

セッションタイマーのアップデートを無視するオブジェクトの最大サイズ

を設定します。

keep-alive-ignore

転送するクライアントレスSSLVPNTCPポートのリストを適用します。ユー
ザインターフェイスにこのリストのアプリケーションが表示されます。

port-forward

ポストするオブジェクトの最大サイズを設定します。post-max-size

スマートトンネルを使用するプログラムと複数のスマートトンネルパラ

メータのリストを設定します。

smart-tunnel

セッションとセッションの間に保存されたデータのストレージオブジェク

トを設定します。

storage-objects

SSL VPNクライアント属性を設定します。svc

UNIXグループ IDを設定します。unix-auth-gid

UNIXユーザ IDを設定します。unix-auth-uid

ユーザが HTTP/HTTPS URLを入力する機能を制御します。url-entry

エンドユーザのアクセス用にクライアントレス SSL VPNのポータルページ
に表示されるサーバと URLのリストを適用します。

url-list

セッション間のユーザデータを保存する場所を設定します。user-storage

クライアントレスSSL VPNセッションのグループポリシー属性の設定
クライアントレス SSL VPNによって、ユーザは、Webブラウザを使用してASAへのセキュア
なリモートアクセスVPNトンネルを確立できます。ソフトウェアまたはハードウェアクライ
アントは必要ありません。クライアントレス SSL VPNを使用することで、HTTPSインター
ネットサイトにアクセスできるほとんどすべてのコンピュータから、幅広いWebリソースお
よびWeb対応アプリケーションに簡単にアクセスできます。クライアントレス SSL VPNは
SSLおよびその後継である TLS1を使用して、リモートユーザと、中央サイトで設定した特定
のサポートされている内部リソースとの間のセキュアな接続を提供します。ASAはプロキシす
る必要がある接続を識別し、HTTPサーバは認証サブシステムと対話してユーザを認証します。
デフォルトでは、クライアントレス SSL VPNはディセーブルになっています。
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特定の内部グループポリシー用のクライアントレス SSL VPNのコンフィギュレーションをカ
スタマイズできます。

グローバルコンフィギュレーションモードから入る webvpnモードでは、クライアントレス
SSL VPNセッションのグローバル設定を構成できます。この項で説明する webvpnモード（グ
ループポリシーコンフィギュレーションモードから入ります）を使用すると、クライアント

レス SSL VPNセッションに固有のグループポリシーのコンフィギュレーションをカスタマイ
ズできます。

（注）

グループポリシーwebvpnコンフィギュレーションモードでは、すべての機能の設定を継承す
るか、または次のパラメータをカスタマイズするかどうかを指定できます。各パラメータにつ

いては、後述の項で説明します。

• customizations

• html-content-filter

• homepage

• filter

• url-list

• port-forward

• port-forward-name

• auto-signon

• deny message

• AnyConnect Secure Mobility Client

• keep-alive ignore

• HTTP compression

多くの場合、クライアントレス SSL VPNの設定の一部として webvpn属性を定義した後、グ
ループポリシーの webvpn属性を設定するときにこれらの定義を特定のグループに適用しま
す。グループポリシーコンフィギュレーションモードで webvpn コマンドを使用して、グ
ループポリシー webvpnコンフィギュレーションモードに入ります。グループポリシー用の
webvpnコマンドは、ファイル、URL、および TCPアプリケーションへのクライアントレス
SSLVPNセッション経由のアクセスを定義します。ACLおよびフィルタリングするトラフィッ
クのタイプも指定します。クライアントレスSSLVPNは、デフォルトではディセーブルになっ
ています。

グループポリシーwebvpnコンフィギュレーションモードで入力されたすべてのコマンドを削
除するには、このコマンドの no 形式を入力します。これらの webvpnコマンドは、設定元の
ユーザ名またはグループポリシーに適用されます。

webvpn

no webvpn
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次の例は、FirstGroupというグループポリシーのグループポリシー webvpnコンフィギュレー
ションモードに入る方法を示しています。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)#

拒否メッセージの指定

グループポリシー webvpnコンフィギュレーションモードで deny-messageコマンドを入力す
ると、クライアントレス SSL VPNセッションに正常にログインできるがVPN特権を持たない
リモートユーザに送信するメッセージを指定できます。

hostname(config-group-webvpn)# deny-message value "message"
hostname(config-group-webvpn)# no deny-message value "message"
hostname(config-group-webvpn)# deny-message none

no deny-message valueコマンドは、リモートユーザがメッセージを受信しないように、メッ
セージ文字列を削除します。

no deny-message noneコマンドは、接続プロファイルポリシーのコンフィギュレーションから
属性を削除します。ポリシーは属性値を継承します。

メッセージは、特殊文字、スペース、および句読点を含む英数字で最大491文字まで指定でき
ますが、囲みの引用符はカウントされません。テキストは、ログイン時にリモートユーザのブ

ラウザに表示されます。deny-message valueコマンドに文字列を入力するときは、コマンドが
ラップする場合でも続けて入力します。

デフォルトの拒否メッセージは次のとおりです。「Loginwas successful, but because certain criteria
have not been met or due to some specific group policy, you do not have permission to use any of the
VPN features. Contact your IT administrator for more information.」

次の例の最初のコマンドは、group2という名前の内部グループポリシーを作成します。後続
のコマンドは、そのポリシーに関連付けられている webvpn拒否メッセージが含まれた属性を
変更します。

hostname(config)# group-policy group2 internal
hostname(config)# group-policy group2 attributes
hostname(config-group)# webvpn
hostname(config-group-webvpn)# deny-message value "Your login credentials are OK. However,
you have not been granted rights to use the VPN features. Contact your administrator
for more information."
hostname(config-group-webvpn)

クライアントレス SSL VPNセッションのグループポリシーフィルタ属性の設定

webvpnモードで html-content-filter コマンドを使用して、このグループポリシーのクライア
ントレス SSL VPNセッションからの Java、ActiveX、イメージ、スクリプト、クッキーをフィ
ルタリングするかどうかを指定します。HTMLフィルタリングは、デフォルトでディセーブル
です。
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コンテンツフィルタを削除するには、このコマンドの no形式を入力します。none キーワー
ドを指定して html-content-filter コマンドを発行して作成したヌル値を含めて、すべてのコン
テンツフィルタを削除するには、引数を指定せずにこのコマンドの no形式を入力します。no
オプションを使用すると、値を別のグループポリシーから継承できるようになります。HTML
コンテンツフィルタを継承しないようにするには、none キーワードを指定して
html-content-filter コマンドを入力します。

次回このコマンドを使用すると、前回までの設定が上書きされます。

hostname(config-group-webvpn)# html-content-filter {java | images | scripts |

cookies | none}

hostname(config-group-webvpn)# no html-content-filter [java | images | scripts
| cookies | none]

下記の表に、このコマンドで使用するキーワードの意味を示します。

表 2 : filterコマンドのキーワード

意味キーワード

イメージからクッキーを削除して、限定的な

広告フィルタリングとプライバシーを提供し

ます。

cookies

イメージへの参照を削除します（<IMG>タグ
を削除します）。

images

Javaおよび ActiveXへの参照を削除します
（<EMBED>、<APPLET>、および<OBJECT>
の <OBJECT>各タグを削除します）。

java

フィルタリングを行わないことを指定します。

ヌル値を設定して、フィルタリングを拒否し

ます。フィルタリング値を継承しないように

します。

none

スクリプティングへの参照を削除します

（<SCRIPT>タグを削除します）。<SCRIPT>
tags).

scripts

次の例は、FirstGroupという名前のグループポリシーに対して JAVAと ActiveX、クッキー、
およびイメージのフィルタリングを設定する方法を示しています。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# html-content-filter java cookies images
hostname(config-group-webvpn)#
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ユーザホームページの指定

グループポリシーwebvpnコンフィギュレーションモードで homepage コマンドを使用して、
このグループのユーザがログインしたときに表示されるWebページの URLを指定します。デ
フォルトのホームページはありません。

homepagenoneコマンドを発行して作成したヌル値を含めて、設定されているホームページを
削除するには、このコマンドのno形式を入力します。no オプションを使用すると、値を別の
グループポリシーから継承できるようになります。ホームページを継承しないようにするに

は、homepage noneコマンドを入力します。

none キーワードは、クライアントレス SSLVPNセッションのホームページがないことを示し
ます。これにより、ヌル値が設定されてホームページが拒否され、ホームページが継承されな

くなります。

キーワード valueの後ろの url-string変数で、ホームページのURLを指定します。http://または
https://のいずれかで始まるストリングにする必要があります。

hostname(config-group-webvpn)# homepage {value url-string | none}
hostname(config-group-webvpn)# no homepage
hostname(config-group-webvpn)#

自動サインオンの設定

auto-signonコマンドは、クライアントレス SSL VPNセッションのユーザ用のシングルサイン
オン方式です。NTLM認証、基本認証、またはその両方を使用する認証のためにログインク
レデンシャル（ユーザ名とパスワード）を内部サーバに渡します。複数の auto-signonコマンド
を入力でき、それらのコマンドは入力順に処理されます（先に入力したコマンドが優先されま

す）。

自動サインオン機能は、webvpnコンフィギュレーション、webvpnグループコンフィギュレー
ション、または webvpnユーザ名コンフィギュレーションモードの 3つのモードで使用できま
す。ユーザ名がグループに優先し、グループがグローバルに優先するという標準的な優先動作

が適用されます。選択するモードは、使用する認証の対象範囲によって異なります。

特定サーバへの特定ユーザの自動サインオンをディセーブルにするには、元の IPブロックま
たは URIを指定してこのコマンドの no形式を使用します。すべてのサーバに対して認証を
ディセーブルにするには、引数を指定しないで no形式を使用します。noオプションを使用す
ると、グループポリシーから値を継承できます。

次の例では、グループポリシーwebvpnコンフィギュレーションモードで入力し、基本認証を
使用して、10.1.1.0から 10.1.1.255の範囲の IPアドレスを持つサーバへの anyuserという名前の
ユーザの自動サインオンを設定します。

次のコマンド例では、基本認証または NTLM認証を使用して、クライアントレス SSL VPN
セッションのユーザに対し、URIマスク https://*.example.com/*で定義されたサーバへのアクセ
スに自動サインオンを設定します。

hostname(config)# group-policy ExamplePolicy attributes
hostname(config-group-policy)# webvpn
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hostname(config-group-webvpn)# auto-signon allow uri https://*.example.com/*
auth-type all

hostname(config-group-webvpn)#

次のコマンド例では、基本認証または NTLM認証を使用して、クライアントレス SSL VPN
セッションのユーザに対し、サブネットマスク 255.255.255.0を使用する IPアドレス 10.1.1.0
のサーバへのアクセスに自動サインオンを設定します。

hostname(config)# group-policy ExamplePolicy attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# auto-signon allow ip 10.1.1.0 255.255.255.0
auth-type all
hostname(config-group-webvpn)#

クライアントレス SSL VPNセッション用の ACLの指定

webvpnモードで filterコマンドを使用し、このグループポリシーまたはユーザ名に対してク
ライアントレス SSL VPNセッションで使用する ACLの名前を指定します。filterコマンドを
入力して指定するまで、クライアントレス SSL VPN ACLは適用されません。

filter none コマンドを発行して作成したヌル値を含めて、ACLを削除するには、このコマンド
のno形式を入力します。noオプションを使用すると、値を別のグループポリシーから継承で
きるようになります。フィルタの値を継承しないようにするには、filter value noneコマンドを
入力します。

filterコマンドを入力して指定するまで、クライアントレス SSL VPNセッションの ACLは適
用されません。

ACLを設定して、このグループポリシーについて、さまざまなタイプのトラフィックを許可
または拒否します。次に、filterコマンドを入力して、これらの ACLをクライアントレス SSL
VPNトラフィックに適用します。

hostname(config-group-webvpn)# filter {value ACLname | none}
hostname(config-group-webvpn)# no filter

noneキーワードは、webvpntypeACLがないことを示します。これにより、ヌル値が設定され
て ACLが拒否され、別のグループポリシーから ACLが継承されなくなります。

キーワード valueの後ろの ACLname文字列で、設定した ACLの名前を指定します。

クライアントレス SSL VPNセッションは、vpn-filterコマンドで定義されている ACLを使用
しません。

（注）

次の例は、FirstGroupという名前のグループポリシーで acl_inという ACLを呼び出すフィル
タの設定方法を示しています。
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hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# filter acl_in
hostname(config-group-webvpn)#

URLリストの適用

グループポリシーのクライアントレス SSLVPNホームページにURLのリストを表示するよう
に指定できます。最初に、グローバルコンフィギュレーションモードで url-listコマンドを入
力して、1つ以上の名前付きリストを作成する必要があります。特定のグループポリシーにク
ライアントレス SSLVPNセッションのサーバとURLのリストを適用して、特定のグループポ
リシーのリスト内にある URLにアクセスできるようにするには、グループポリシー webvpn
コンフィギュレーションモードで url-listコマンドを実行する際に、作成するリスト（複数
可）の名前を使用します。デフォルトの URLリストはありません。

url-list noneコマンドを使用して作成したヌル値を含めてリストを削除するには,このコマンド
の no形式を使用します。no オプションを使用すると、値を別のグループポリシーから継承
できるようになります。URLリストが継承されないようにするには、url-list none コマンドを
使用します。コマンドを 2回使用すると、先行する設定が上書きされます。

hostname(config-group-webvpn)# url-list {value name | none} [index]

hostname(config-group-webvpn)# no url-list

下記の表に、url-listコマンドのパラメータとその意味を示します。

表 3 : url-listコマンドのキーワードと変数

意味パラメータ

ホームページ上の表示のプライオリティを指

定します。

index

URLリストにヌル値を設定します。デフォル
トまたは指定したグループポリシーからリス

トが継承されないようにします。

none

設定済みURLリストの名前を指定します。こ
のようなリストを設定するには、グローバル

コンフィギュレーションモードでurl-listコマ
ンドを使用します。

value name

次の例では、FirstGroupという名前のグループポリシーに FirstGroupURLsという URLリスト
を設定し、これがホームページに表示される最初の URLリストになるように指定します。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# webvpn
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hostname(config-group-webvpn)# url-list value FirstGroupURLs 1
hostname(config-group-webvpn)#

グループポリシーの ActiveX Relayのイネーブル化

ActiveX Relayを使用すると、クライアントレス SSL VPNセッションを確立したユーザが、ブ
ラウザを使用してMicrosoftOfficeアプリケーションを起動できるようになります。アプリケー
ションは、セッションを使用してMicrosoftOfficeドキュメントのダウンロードとアップロード
を行います。ActiveXのリレーは、クライアントレスSSLVPNセッションを終了するまで有効
なままです。

クライアントレス SSL VPNセッションで ActiveXコントロールをイネーブルまたはディセー
ブルにするには、グループポリシーwebvpnコンフィギュレーションモードで次のコマンドを
入力します。

activex-relay {enable | disable}

デフォルトグループポリシーから activex-relayコマンドを継承するには、次のコマンドを入
力します。

no activex-relay

次のコマンドは、特定のグループポリシーに関連付けられているクライアントレス SSL VPN
セッションの ActiveXコントロールをイネーブルにします。

hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# activex-relay enable
hostname(config-group-webvpn)

グループポリシーに対するクライアントレスSSL VPNセッションでのアプリケーション
アクセスのイネーブル化

このグループポリシーでアプリケーションアクセスをイネーブルにするには、グループポリ

シー webvpnコンフィギュレーションモードで port-forward コマンドを入力します。ポート
フォワーディングは、デフォルトではディセーブルになっています。

グループポリシー webvpnコンフィギュレーションモードで port-forward コマンドを入力し
て、アプリケーションアクセスをイネーブルにする前に、クライアントレスSSLVPNセッショ
ンでユーザが使用できるアプリケーションのリストを定義する必要があります。グローバルコ

ンフィギュレーションモードで port-forwardコマンドを入力して、このリストを定義します。

port-forward noneコマンドを発行して作成したヌル値を含めて、グループポリシーコンフィ
ギュレーションからポートフォワーディング属性を削除するには、このコマンドの no形式を
入力します。noオプションを使用すると、別のグループポリシーからリストを継承できよう
になります。ポートフォワーディングリストを継承しないようにするには、noneキーワード
を指定して port-forward コマンドを入力します。noneキーワードは、フィルタリングが実行
されないことを示します。これにより、ヌル値が設定されてフィルタリングが拒否され、フィ

ルタリング値が継承されなくなります。

このコマンドの構文は次のとおりです。
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hostname(config-group-webvpn)# port-forward {value listname | none}
hostname(config-group-webvpn)# no port-forward

キーワード valueの後ろの listname文字列で、クライアントレス SSL VPNセッションのユーザ
がアクセスできるアプリケーションのリストを指定します。webvpnコンフィギュレーション
モードで port-forwardコマンドを入力し、このリストを定義します。

次回このコマンドを使用すると、前回までの設定が上書きされます。

次の例は、FirstGroupという名前の内部グループポリシーに ports1というポートフォワーディ
ングリストを設定する方法を示しています。

hostname(config)# group-policy FirstGroup internal attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# port-forward value ports1
hostname(config-group-webvpn)#

ポートフォワーディング表示名の設定

グループポリシーwebvpnコンフィギュレーションモードで port-forward-nameコマンドを使
用して、特定のユーザまたはグループポリシーでエンドユーザへの TCPポートフォワーディ
ングを識別する表示名を設定します。port-forward-namenoneコマンドを使用して作成したヌ
ル値を含めて、表示名を削除するには,このコマンドの no形式を入力します。no オプション
を指定すると、デフォルト名 Application Accessが復元されます。表示名を使用しないように
するには、port-forwardnoneコマンドを入力します。このコマンドの構文は次のとおりです。

hostname(config-group-webvpn)# port-forward-name {value name | none}
hostname(config-group-webvpn)# no port-forward-name

次の例は、FirstGroupという内部グループポリシーに Remote Access TCP Applicationsという名
前を設定する方法を示しています。

hostname(config)# group-policy FirstGroup internal attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# port-forward-name value Remote Access TCP
Applications
hostname(config-group-webvpn)#

セッションタイマー更新時に無視する最大オブジェクトサイズの設定

ネットワークデバイスは、短いキープアライブメッセージを交換して、デバイス間の仮想回

路が引き続きアクティブであることを確認します。これらのメッセージの長さは異なる可能性

があります。keep-alive-ignoreコマンドを使用すると、指定サイズ以下のメッセージをすべて
キープアライブメッセージと見なして、セッションタイマーの更新時にトラフィックと見な

さないように ASAに指定できます。範囲は 0～ 900 KBです。デフォルトは 4 KBです。
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トランザクションごとに無視する HTTP/HTTPSトラフィックの上限を指定するには、グルー
プポリシー属性 webvpnコンフィギュレーションモードで keep-alive-ignore コマンドを使用
します。

hostname(config-group-webvpn)# keep-alive-ignore size
hostname(config-group-webvpn)#

このコマンドのno形式を使用すると、コンフィギュレーションからこの指定が削除されます。

hostname(config-group-webvpn)# no keep-alive-ignore
hostname(config-group-webvpn)#

次の例では、無視するオブジェクトの最大サイズを 5 KBに設定します。

hostname(config-group-webvpn)# keep-alive-ignore 5
hostname(config-group-webvpn)#

HTTP圧縮の指定

グループポリシー webvpnモードで http-compコマンドを入力し、特定のグループまたはユー
ザに対してクライアントレス SSL VPNセッションを介した HTTPデータの圧縮をイネーブル
にします。

hostname(config-group-webvpn)# http-comp {gzip | none}
hostname(config-group-webvpn)#

コンフィギュレーションからコマンドを削除し、値が継承されるようにするには、このコマン

ドの no形式を使用します。

hostname(config-group-webvpn)# no http-comp {gzip | none}
hostname(config-group-webvpn)#

このコマンドの構文は次のとおりです。

• gzip—グループまたはユーザに対して圧縮をイネーブルにすることを指定します。これは
デフォルト値です。

• none—そのグループまたはユーザに対し圧縮がディセーブルにされるよう指示します。

クライアントレス SSL VPNセッションの場合、グローバルコンフィギュレーションモードで
設定された compressionコマンドは、グループポリシーwebvpnモードやユーザ名webvpnモー
ドで設定された http-compコマンドよりも優先されます。

次に、グローバルポリシー salesの圧縮をディセーブルにする例を示します。

hostname(config)# group-policy sales attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# http-comp none
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hostname(config-group-webvpn)#

特定ユーザのクライアントレス SSL VPNアクセスの設定
次の各項では、特定のユーザのクライアントレス SSL VPNセッションの設定をカスタマイズ
する方法について説明します。ユーザ名コンフィギュレーションモードで webvpn コマンド
を使用して、ユーザ名webvpnコンフィギュレーションモードを開始します。クライアントレ
ス SSL VPNによって、ユーザは、Webブラウザを使用して ASAへのセキュアなリモートア
クセス VPNトンネルを確立できます。ソフトウェアまたはハードウェアクライアントは必要
ありません。クライアントレス SSLVPNを使用することで、HTTPSインターネットサイトに
アクセスできるほとんどすべてのコンピュータから、幅広いWebリソースおよびWeb対応ア
プリケーションに簡単にアクセスできます。クライアントレス SSL VPNは SSLおよびその後
継であるTLS1を使用して、リモートユーザと、中央サイトで設定した特定のサポートされて
いる内部リソースとの間のセキュアな接続を提供します。ASAはプロキシする必要がある接続
を識別し、HTTPサーバは認証サブシステムと対話してユーザを認証します。

ユーザ名 webvpnコンフィギュレーションモードのコマンドによって、ファイル、URL、TCP
アプリケーションへのクライアントレス SSL VPNセッション経由のアクセスを定義します。
ACLおよびフィルタリングするトラフィックのタイプも指定します。クライアントレス SSL
VPNは、デフォルトではディセーブルになっています。これらのwebvpnコマンドは、コマン
ドの設定を行ったユーザ名にのみ適用されます。プロンプトが変化して、ユーザ名 webvpnコ
ンフィギュレーションモードに入ったことがわかります。

hostname(config-username)# webvpn
hostname(config-username-webvpn)#

ユーザ名 webvpnコンフィギュレーションモードで入力したすべてのコマンドを削除するに
は、このコマンドの no 形式を使用します。

hostname(config-username)# no webvpn
hostname(config-username)#

電子メールプロキシを使用するためにクライアントレス SSL VPNを設定する必要はありませ
ん。

グローバルコンフィギュレーションモードから入る webvpnモードでは、クライアントレス
SSLVPNセッションのグローバル設定を構成できます。この項で説明した、ユーザ名モードか
ら入ったユーザ名webvpnコンフィギュレーションモードを使用すると、特定のユーザのクラ
イアントレス SSL VPNセッションのコンフィギュレーションをカスタマイズできます。

（注）

ユーザ名webvpnコンフィギュレーションモードでは、次のパラメータをカスタマイズできま
す。各パラメータについては、後続の手順で説明します。

• customizations
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• deny message

• html-content-filter

• homepage

• filter

• url-list

• port-forward

• port-forward-name

• auto-signon

• AnyConnect Secure Mobility Client

• keep-alive ignore

• HTTP compression

次の例は、username anyuser attributesに対してユーザ名 webvpnコンフィギュレーションモー
ドを開始する方法を示しています。

hostname(config)# username anyuser attributes
hostname(config-username)# webvpn
hostname(config-username-webvpn)#

HTMLからフィルタリングするコンテンツとオブジェクトの指定

このユーザのクライアントレス SSL VPNセッションの Java、ActiveX、イメージ、スクリプ
ト、クッキーをフィルタリングするには、ユーザ名webvpnコンフィギュレーションモードで
html-content-filter コマンドを入力します。コンテンツフィルタを削除するには、このコマン
ドの no形式を入力します。html-content-filter noneコマンドを発行して作成したヌル値を含め
て、すべてのコンテンツフィルタを削除するには、引数を指定せずにこのコマンドの no形式
を入力します。noオプションを使用すると、グループポリシーから値を継承できます。HTML
コンテンツフィルタを継承しないようにするには、html-html-content-filter noneコマンドを入
力します。HTMLフィルタリングは、デフォルトでディセーブルです。

次回このコマンドを使用すると、前回までの設定が上書きされます。

hostname(config-username-webvpn)# html-content-filter {java | images | scripts
| cookies | none}

hostname(config-username-webvpn)# no html-content-filter [java | images | scripts
| cookies | none]

このコマンドで使用するキーワードは、次のとおりです。

• cookies—イメージからクッキーを削除して、限定的な広告フィルタリングとプライバシー
を提供します。

• images—イメージへの参照を削除します（<IMG>タグを削除します）。
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• java—Javaおよび ActiveXへの参照を削除します（<EMBED>、<APPLET>、および
<OBJECT>の <OBJECT>各タグを削除します）。

• none—フィルタリングを行わないことを指定します。ヌル値を設定して、フィルタリング
を拒否します。フィルタリング値を継承しないようにします。

• scripts：スクリプティングへの参照を削除します（<SCRIPT>タグを削除します）。
<SCRIPT> tags).

次の例は、anyuserという名前のユーザに、JavaとActiveX、クッキー、およびイメージのフィ
ルタリングを設定する方法を示しています。

hostname(config)# username anyuser attributes
hostname(config-username)# webvpn
hostname(config-username-webvpn)# html-content-filter java cookies images
hostname(config-username-webvpn)#

ユーザホームページの指定

このユーザがクライアントレス SSL VPNセッションにログインしたときに表示されるWeb
ページのURLを指定するには、ユーザ名webvpnコンフィギュレーションモードで homepage
コマンドを入力します。homepagenoneコマンドを発行して作成したヌル値を含めて、設定さ
れているホームページを削除するには、このコマンドのno形式を入力します。no オプション
を使用すると、グループポリシーから値を継承できます。ホームページを継承しないようにす

るには、homepage noneコマンドを入力します。

noneキーワードは、クライアントレス SSL VPNホームページがないことを示します。これに
より、ヌル値が設定されてホームページが拒否され、ホームページが継承されなくなります。

キーワード valueの後ろの url-string変数で、ホームページのURLを指定します。http://または
https://のいずれかで始まるストリングにする必要があります。

デフォルトのホームページはありません。

hostname(config-username-webvpn)# homepage {value url-string | none}
hostname(config-username-webvpn)# no homepage
hostname(config-username-webvpn)#

次の例は、anyuserという名前のユーザのホームページとして www.example.comを指定する方
法を示しています。

hostname(config)# username anyuser attributes
hostname(config-username)# webvpn
hostname(config-username-webvpn)# homepage value www.example.com
hostname(config-username-webvpn)#
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拒否メッセージの指定

ユーザ名 webvpnコンフィギュレーションモードで deny-messageコマンドを入力すると、ク
ライアントレス SSL VPNセッションに正常にログインできるがVPN特権を持たないリモート
ユーザに送信するメッセージを指定できます。

hostname(config-username-webvpn)# deny-message value "message"
hostname(config-username-webvpn)# no deny-message value "message"
hostname(config-username-webvpn)# deny-message none

no deny-message valueコマンドは、リモートユーザがメッセージを受信しないように、メッ
セージ文字列を削除します。

no deny-message noneコマンドは、接続プロファイルポリシーのコンフィギュレーションから
属性を削除します。ポリシーは属性値を継承します。

メッセージは、特殊文字、スペース、および句読点を含む英数字で最大491文字まで指定でき
ますが、囲みの引用符はカウントされません。テキストは、ログイン時にリモートユーザのブ

ラウザに表示されます。deny-message valueコマンドに文字列を入力するときは、コマンドが
ラップする場合でも続けて入力します。

デフォルトの拒否メッセージは次のとおりです。「Loginwas successful, but because certain criteria
have not been met or due to some specific group policy, you do not have permission to use any of the
VPN features. Contact your IT administrator for more information.」

次の例の最初のコマンドは、ユーザ名モードに入り、anyuserという名前のユーザに属性を設
定します。後続のコマンドは、ユーザ名webvpnコンフィギュレーションモードに入り、その
ユーザに関連付けられている拒否メッセージを変更します。

hostname(config)# username anyuser attributes
hostname(config-username)# webvpn
hostname(config-username-webvpn)# deny-message value "Your login credentials are OK.
However, you have not been granted rights to use the VPN features. Contact your
administrator for more information."
hostname(config-username-webvpn)

URLリストの適用

クライアントレス SSL VPNセッションを確立したユーザのホームページにURLのリストを表
示するように指定できます。最初に、グローバルコンフィギュレーションモードで url-listコ
マンドを入力して、1つ以上の名前付きリストを作成する必要があります。クライアントレス
SSLVPNの特定のユーザにサーバとURLのリストを適用するには、ユーザ名webvpnコンフィ
ギュレーションモードで url-list コマンドを入力します。

url-list noneコマンドを使用して作成したヌル値を含めてリストを削除するには,このコマンド
の no形式を入力します。no オプションを使用すると、グループポリシーから値を継承でき
ます。URLリストが継承されないようにするには、url-list none コマンドを入力します。

hostname(config-username-webvpn)# url-list {listname displayname url | none}
hostname(config-username-webvpn)# no url-list
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このコマンドで使用するキーワードと変数は、次のとおりです。

• displayname：URLの名前を指定します。この名前は、クライアントレスSSLVPNセッショ
ンのポータルページに表示されます。

• listname：URLをグループ化する名前を指定します。

• none：URLのリストが存在しないことを示します。ヌル値を設定して、URLリストを拒
否します。URLリストの値を継承しないようにします。

• url：クライアントレス SSL VPNのユーザがアクセスできる URLを指定します。

デフォルトの URLリストはありません。

次回このコマンドを使用すると、前回までの設定が上書きされます。

次の例は、anyuserという名前のユーザにAnyuserURLsというURLリストを設定する方法を示
しています。

hostname(config)# username anyuser attributes
hostname(config-username)# webvpn
hostname(config-username-webvpn)# url-list value AnyuserURLs
hostname(config-username-webvpn)#

ユーザの ActiveX Relayのイネーブル化

ActiveX Relayを使用すると、クライアントレス SSL VPNセッションを確立したユーザが、ブ
ラウザを使用してMicrosoftOfficeアプリケーションを起動できるようになります。アプリケー
ションは、セッションを使用してMicrosoftOfficeドキュメントのダウンロードとアップロード
を行います。ActiveXのリレーは、クライアントレスSSLVPNセッションを終了するまで有効
なままです。

クライアントレス SSL VPNセッションの ActiveXコントロールをイネーブルまたはディセー
ブルにするには、ユーザ名webvpnコンフィギュレーションモードで次のコマンドを入力しま
す。

activex-relay {enable | disable}

グループポリシーから activex-relayコマンドを継承するには、次のコマンドを入力します。

no activex-relay

次のコマンドは、特定のユーザ名に関連付けられているクライアントレス SSL VPNセッショ
ンの ActiveXコントロールをイネーブルにします。

hostname(config-username-policy)# webvpn
hostname(config-username-webvpn)# activex-relay enable
hostname(config-username-webvpn)
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クライアントレス SSL VPNセッションでのアプリケーションアクセスのイネーブル化

このユーザのアプリケーションアクセスをイネーブルにするには、ユーザ名webvpnコンフィ
ギュレーションモードで port-forward コマンドを入力します。ポートフォワーディングは、
デフォルトではディセーブルになっています。

port-forward noneコマンドを発行して作成したヌル値を含めて、コンフィギュレーションから
ポートフォワーディング属性を削除するには、このコマンドのno形式を入力します。noオプ
ションを使用すると、グループポリシーからリストを継承できるようになります。フィルタリ

ングを拒否してポートフォワーディングリストを継承しないようにするには、noneキーワー
ドを指定して port-forward コマンドを入力します。

hostname(config-username-webvpn)# port-forward {value listname | none}
hostname(config-username-webvpn)# no port-forward
hostname(config-username-webvpn)#

キーワード valueの後ろの listname文字列で、クライアントレス SSL VPNのユーザがアクセス
できるアプリケーションのリストを指定します。コンフィギュレーションモードでport-forward
コマンドを入力して、このリストを定義します。

次回このコマンドを使用すると、前回までの設定が上書きされます。

ユーザ名 webvpnコンフィギュレーションモードで port-forward コマンドを入力して、アプ
リケーションアクセスをイネーブルにする前に、クライアントレスSSLVPNセッションでユー
ザが使用できるアプリケーションのリストを定義する必要があります。グローバルコンフィ

ギュレーションモードで port-forwardコマンドを入力して、このリストを定義します。

次の例は、ports1というポートフォワーディングリストを設定する方法を示しています。

hostname(config-group-policy)# webvpn
hostname(config-username-webvpn)# port-forward value ports1
hostname(config-username-webvpn)#

ポートフォワーディング表示名の設定

ユーザ名webvpnコンフィギュレーションモードで port-forward-nameコマンドを使用し、特
定のユーザ用にエンドユーザへの TCPポートフォワーディングを識別する表示名を設定しま
す。port-forward-namenoneコマンドを使用して作成したヌル値を含めて、表示名を削除する
には,このコマンドの no形式を入力します。no オプションを指定すると、デフォルト名
Application Accessが復元されます。表示名を使用しないようにするには、port-forward none
コマンドを入力します。

hostname(config-username-webvpn)# port-forward-name {value name | none}
hostname(config-username-webvpn)# no port-forward-name

次の例は、ポート転送名 testを設定する方法を示しています。

hostname(config-group-policy)# webvpn
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hostname(config-username-webvpn)# port-forward-name value test
hostname(config-username-webvpn)#

セッションタイマー更新時に無視する最大オブジェクトサイズの設定

ネットワークデバイスは、短いキープアライブメッセージを交換して、デバイス間の仮想回

路が引き続きアクティブであることを確認します。これらのメッセージの長さは異なる可能性

があります。keep-alive-ignoreコマンドを使用すると、指定サイズ以下のメッセージをすべて
キープアライブメッセージと見なして、セッションタイマーの更新時にトラフィックと見な

さないように ASAに指定できます。範囲は 0～ 900 KBです。デフォルトは 4 KBです。

トランザクションごとに無視する HTTP/HTTPSトラフィックの上限を指定するには、グルー
プポリシー属性 webvpnコンフィギュレーションモードで keep-alive-ignore コマンドを使用
します。

hostname(config-group-webvpn)# keep-alive-ignore size
hostname(config-group-webvpn)#

このコマンドのno形式を使用すると、コンフィギュレーションからこの指定が削除されます。

hostname(config-group-webvpn)# no keep-alive-ignore
hostname(config-group-webvpn)#

次の例では、無視するオブジェクトの最大サイズを 5 KBに設定します。

hostname(config-group-webvpn)# keep-alive-ignore 5
hostname(config-group-webvpn)#

自動サインオンの設定

NTLM、基本 HTTP認証、またはその両方を使用する内部サーバに、クライアントレス SSL
VPNの特定ユーザのログインクレデンシャルを自動的に渡すには、ユーザ名webvpnコンフィ
ギュレーションモードで auto-signon コマンドを使用します。

auto-signonコマンドは、クライアントレス SSL VPNセッションのユーザ用のシングルサイン
オン方式です。NTLM認証、基本認証、またはその両方を使用する認証のためにログインク
レデンシャル（ユーザ名とパスワード）を内部サーバに渡します。複数の auto-signonコマンド
を入力でき、それらのコマンドは入力順に処理されます（先に入力したコマンドが優先されま

す）。

自動サインオン機能は、webvpnコンフィギュレーション、webvpnグループコンフィギュレー
ション、または webvpnユーザ名コンフィギュレーションモードの 3つのモードで使用できま
す。ユーザ名がグループに優先し、グループがグローバルに優先するという標準的な優先動作

が適用されます。選択するモードは、使用する認証の対象範囲によって異なります。

特定サーバへの特定ユーザの自動サインオンをディセーブルにするには、元の IPブロックま
たは URIを指定してこのコマンドの no形式を使用します。すべてのサーバに対して認証を
ディセーブルにするには、引数を指定しないで no形式を使用します。noオプションを使用す
ると、グループポリシーから値を継承できます。
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次のコマンド例では、基本認証または NTLM認証を使用して、anyuserという名前のクライア
ントレス SSL VPNのユーザに対し、URIマスク https://*.example.com/*で定義されたサーバへ
のアクセスに自動サインオンを設定します。

hostname(config)# username anyuser attributes
hostname(config-username)# webvpn
hostname(config-username-webvpn)# auto-signon allow uri https://*.example.com/*
auth-type all

次のコマンド例では、サブネットマスク 255.255.255.0を使用して、anyuserという名前のクラ
イアントレス SSL VPNのユーザに対し、IPアドレス 10.1.1.0を持つサーバへの基本認証また
は NTLM認証による自動サインオンを設定します。

hostname(config)# username anyuser attributes
hostname(config-username)# webvpn
hostname(config-username-webvpn)# auto-signon allow ip 10.1.1.0 255.255.255.0
auth-type all

hostname(config-username-webvpn)#

HTTP圧縮の指定

ユーザ名 webvpnコンフィギュレーションモードで http-compコマンドを入力し、特定のユー
ザに対してクライアントレス SSL VPNセッションを介した HTTPデータの圧縮をイネーブル
にします。

hostname(config-username-webvpn)# http-comp {gzip | none}
hostname(config-username-webvpn)#

コンフィギュレーションからコマンドを削除し、値が継承されるようにするには、このコマン

ドの no形式を使用します。

hostname(config-username-webvpn)# no http-comp {gzip | none}
hostname(config-username-webvpn)#

このコマンドの構文は次のとおりです。

• gzip—グループまたはユーザに対して圧縮をイネーブルにすることを指定します。これは
デフォルト値です。

• none—そのグループまたはユーザに対し圧縮がディセーブルにされるよう指示します。

クライアントレス SSL VPNセッションの場合、グローバルコンフィギュレーションモードで
設定された compressionコマンドは、グループポリシーwebvpnモードやユーザ名webvpnモー
ドで設定された http-compコマンドよりも優先されます。

次の例は、testuserというユーザ名で圧縮をディセーブルにしています。

hostname(config)# username testuser internal
hostname(config)# username testuser attributes
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hostname(config-username)# webvpn
hostname(config-username-webvpn)# http-comp none
hostname(config-username-webvpn)#

スマートトンネルアクセス
次の項では、クライアントレス SSL VPNセッションでスマートトンネルアクセスをイネーブ
ルにする方法、それらのアクセスを提供するアプリケーションの指定、および使用上の注意に

ついて説明します。

スマートトンネルアクセスを設定するには、スマートトンネルリストを作成します。このリ

ストには、スマートトンネルアクセスに適した 1つ以上のアプリケーション、およびこのリ
ストに関連付けられたエンドポイントオペレーティングシステムを含めます。各グループポ

リシーまたはローカルユーザポリシーでは 1つのスマートトンネルリストがサポートされて
いるため、ブラウザベースではないアプリケーションをサポート対象とするために、グループ

化してスマートトンネルリストに加える必要があります。リストを作成したら、1つ以上のグ
ループポリシーまたはローカルユーザポリシーにそのリストを割り当てます。

次の項では、スマートトンネルおよびその設定方法について説明します。

•スマートトンネルについて（22ページ）

•スマートトンネルの前提条件（23ページ）

•スマートトンネルのガイドライン（24ページ）

•スマートトンネルアクセスに適格なアプリケーションの追加（26ページ）

•スマートトンネルリストについて（26ページ）

•スマートトンネルポリシーの設定および適用（27ページ）

•スマートトンネルトンネルポリシーの設定と適用（28ページ）

•スマートトンネル自動サインオンサーバリストの作成（29ページ）

•スマートトンネル自動サインオンサーバリストへのサーバの追加（31ページ）

•スマートトンネルアクセスの自動化（32ページ）

•スマートトンネルアクセスのイネーブル化とオフへの切り替え（33ページ）

•スマートトンネルからのログオフの設定（34ページ）

スマートトンネルについて

スマートトンネルは、TCPベースのアプリケーションとプライベートサイト間の接続です。
このスマートトンネルでは、セキュリティアプライアンスをパスウェイ、ASAをプロキシ
サーバとするクライアントレス（ブラウザベース）SSL VPNセッションが使用されます。ス
マートトンネルアクセスを許可するアプリケーションを特定し、各アプリケーションのロー

カルパスを指定できます。Microsoft Windowsで実行するアプリケーションの場合は、チェッ
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クサムの SHA-1ハッシュの一致を、スマートトンネルアクセスを許可する条件として要求も
できます。

Lotus SameTimeおよびMicrosoftOutlookは、スマートトンネルアクセスを許可するアプリケー
ションの例です。

スマートトンネルを設定するには、アプリケーションがクライアントであるか、Web対応ア
プリケーションであるかに応じて、次の手順のいずれかを実行する必要があります。

•クライアントアプリケーションの 1つ以上のスマートトンネルリストを作成し、スマー
トトンネルアクセスを必要とするグループポリシーまたはローカルユーザポリシーにそ

のリストを割り当てます。

•スマートトンネルアクセスに適格なWeb対応アプリケーションの URLを指定する 1つ
以上のブックマークリストエントリを作成し、スマートトンネルアクセスを必要とする

グループポリシーまたはローカルユーザポリシーにそのリストを割り当てます。

また、クライアントレス SSL VPNセッションを介したスマートトンネル接続でのログインク
レデンシャルの送信を自動化するWeb対応アプリケーションのリストも作成できます。

スマートトンネルのメリット

スマートトンネルアクセスでは、クライアントの TCPベースのアプリケーションは、ブラウ
ザベースの VPN接続を使用してサービスにアクセスできます。この方法では、プラグインや
レガシーテクノロジーであるポート転送と比較して、ユーザには次のような利点があります。

•スマートトンネルは、プラグインよりもパフォーマンスが向上します。

•ポート転送とは異なり、スマートトンネルでは、ローカルポートへのローカルアプリケー
ションのユーザ接続を要求しないことにより、ユーザエクスペリエンスが簡略化されま

す。

•ポート転送とは異なり、スマートトンネルでは、ユーザは管理者特権を持つ必要がありま
せん。

プラグインの利点は、クライアントアプリケーションをリモートコンピュータにインストー

ルする必要がないという点です。

スマートトンネルの前提条件

スマートトンネルでサポートされるプラットフォームとブラウザについては、『サポート対象

の VPNプラットフォーム、Cisco ASA 5500シリーズ』を参照してください。

次の要件と制限事項がWindowsでのスマートトンネルアクセスには適用されます。

• Windowsではブラウザで ActiveXまたは Oracle Javaランタイム環境（JRE 6以降を推奨）
をイネーブルにしておく必要がある。

ActiveXページでは、関連するグループポリシーに activex-relayコマンドを入力しておく
ことが必要です。コマンドを入力しているか、ポリシーにスマートトンネルリストを割
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り当てていて、エンドポイントのブラウザのプロキシ例外リストでプロキシが指定されて

いる場合、このリストに「shutdown.webvpn.relay.」エントリを追加する必要があります。

• Winsock 2のTCPベースのアプリケーションだけ、スマートトンネルアクセスに適する。

• Mac OS Xの場合に限り、Java Web Startをブラウザでイネーブルにしておく必要がある。

•スマートトンネルは、IEの拡張保護モードと互換性がありません。

スマートトンネルのガイドライン

•スマートトンネルは、Microsoft Windowsを実行しているコンピュータとセキュリティア
プライアンス間に配置されたプロキシだけをサポートする。スマートトンネルは、Windows
でシステム全体のパラメータを設定する Internet Explorer設定を使用します。この設定が
プロキシ情報を含む場合があります。

• Windowsコンピュータで、プロキシが ASAにアクセスする必要がある場合は、クラ
イアントのブラウザにスタティックプロキシエントリが必要であり、接続先のホス

トがクライアントのプロキシ例外のリストに含まれている必要があります。

• Windowsコンピュータで、プロキシが ASAにアクセスする必要がなく、プロキシが
ホストアプリケーションにアクセスする必要がある場合は、ASAがクライアントの
プロキシ例外のリストに含まれている必要があります。

プロキシシステムはスタティックプロキシエントリまたは自動設定のクライアントの設

定、または PACファイルによって定義できます。現在、スマートトンネルでは、スタ
ティックプロキシ設定だけがサポートされています。

•スマートトンネルでは、Kerberos Constrained Delegation（KCD）はサポートされない。

• Windowsの場合、コマンドプロンプトから開始したアプリケーションにスマートトンネ
ルアクセスを追加する場合は、スマートトンネルリストの 1つのエントリの [Process
Name]に「cmd.exe」を指定し、別のエントリにアプリケーション自体へのパスを指定す
る必要があります。これは「cmd.exe」がアプリケーションの親であるためです。

• HTTPベースのリモートアクセスによって、いくつかのサブネットが VPNゲートウェイ
へのユーザアクセスをブロックすることがある。これを修正するには、Webとエンドユー
ザの場所との間のトラフィックをルーティングするために ASAの前にプロキシを配置し
ます。このプロキシがCONNECT方式をサポートしている必要があります。認証が必要な
プロキシの場合、スマートトンネルは、基本ダイジェスト認証タイプだけをサポートしま

す。

•スマートトンネルが開始されると、ASAは、ブラウザプロセスが同じである場合にVPN
セッション経由ですべてのブラウザトラフィックをデフォルトで送信する。また、tunnel-all
ポリシーが適用されている場合にのみ、ASAは同じ処理を行います。ユーザがブラウザ
プロセスの別のインスタンスを開始すると、VPNセッション経由ですべてのトラフィック
が送信されます。ブラウザプロセスが同じで、セキュリティアプライアンスがURLへの
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アクセスを提供しない場合、ユーザはそのURLを開くことはできません。回避策として、
tunnel-allではないトンネルポリシーを割り当てます。

•ステートフルフェールオーバーが発生したとき、スマートトンネル接続は保持されませ
ん。ユーザはフェールオーバー後に再接続する必要があります。

•スマートトンネルのMacバージョンは、POSTブックマーク、フォームベースの自動サイ
ンオン、または POSTマクロ置換をサポートしない。

• macOSユーザの場合、ポータルページから起動されたアプリケーションだけがスマート
トンネルセッション接続を確立できる。この要件には、Firefoxに対するスマートトンネ
ルのサポートも含まれます。スマートトンネルを最初に使用する際に、Firefoxを使用し
て Firefoxの別のインスタンスを起動するには、csco_stという名前のユーザプロファイル
が必要です。このユーザプロファイルが存在しない場合、セッションでは、作成するよう

にユーザに要求します。

• macOSでは、SSLライブラリにダイナミックにリンクされた、TCPを使用するアプリケー
ションをスマートトンネルで使用できる。

• macOSでは、スマートトンネルは次をサポートしない。

•サンドボックス化されたアプリケーション（[View] > [Columns]を使用してアクティ
ビティモニタで確認します）。そのため、macOS 10.14および 10.15はスマートトン
ネリングをサポートしていません。

•プロキシサービス

•自動サインオン

• 2つのレベルの名前スペースを使用するアプリケーション

• Telnet、SSH、cURLなどのコンソールベースのアプリケーション

• dlopenまたは dlsymを使用して libsocketコールを見つけ出すアプリケーション

• libsocketコールを見つけ出すスタティックにリンクされたアプリケーション

• macOSでは、プロセスへのフルパスが必要です。また、このパスは大文字と小文字が区
別されます。各ユーザ名のパスを指定しないようにするには、部分パスの前にチルダ（~）
を入力します（例：~/bin/vnc）。

• MacデバイスやWindowsデバイスの Chromeブラウザでスマートトンネルをサポートす
るための新しいメソッドが用意されました。Chrome Smart Tunnel Extensionは、Netscape
プラグインアプリケーションプログラムインターフェイス（NPAPI）に代わるものです。
NPAPIは、Chromeではサポートされなくなりました。

この拡張プログラムをインストールしていない Chromeでスマートトンネルに対応した
ブックマークをクリックすると、ユーザは拡張プログラムを取得できるようにChromeウェ
ブストアにリダイレクトされます。Chromeを新規インストールする場合、ユーザは拡張
プログラムを取得できるように Chromeウェブストアに移動されます。この拡張プログラ
ムは、スマートトンネルの実行に必要なバイナリを ASAからダウンロードします。
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Chromeのデフォルトのダウンロード場所が、現在のユーザの「ダウンロード」フォルダ
を指している必要があります。または、Chromeのダウンロード設定が [Ask every time]で
ある場合は、ユーザは尋ねられたときに「ダウンロード」フォルダを選択する必要があり

ます。

スマートトンネルの使用中、通常のブックマークおよびアプリケーション設定は、新しい

拡張機能のインストールとダウンロード場所指定のプロセス以外は変更されません。

スマートトンネルアクセスに適格なアプリケーションの追加

各 ASAのクライアントレス SSL VPNコンフィギュレーションは、スマートトンネルリスト
をサポートしています。各リストは、スマートトンネルアクセスに適格な 1つ以上のアプリ
ケーションを示します。各グループポリシーまたはユーザ名は 1つのスマートトンネルリス
トのみをサポートするため、サポートされる各アプリケーションのセットをスマートトンネル

リストにグループ化する必要があります。

スマートトンネルリストについて

グループポリシーとユーザ名ごとに、次のいずれかを行うようにクライアントレス SSL VPN
を設定できます。

•ユーザのログイン時に自動的にスマートトンネルアクセスを開始する。

•ユーザのログイン時にスマートトンネルアクセスをイネーブルにする。ただし、ユーザ
はクライアントレスSSLVPNポータルページの [Application Access] > [Start Smart Tunnels]
ボタンを使用して、スマートトンネルアクセスを手動で開始する必要がある。

スマートトンネルログオンオプションは、各グループポリシー

とユーザ名に対して互いに排他的です。1つだけ使用してくださ
い。

（注）

次の smart tunnelコマンドは、各グループポリシーとユーザ名で使用可能です。各グループポ
リシーとユーザ名のコンフィギュレーションは、これらのコマンドを一度に1つだけサポート
します。そのため、1つのコマンドが入力されると、ASAは、該当のグループポリシーまたは
ユーザ名のコンフィギュレーションに存在するコマンドを新しいコマンドと置き換えます。最

後のコマンドの場合は、グループポリシーまたはユーザ名にすでに存在する smart-tunnelコマ
ンドが削除されるだけです。

• smart-tunnel auto-start list

ユーザのログイン時に自動的にスマートトンネルアクセスを開始する。

• smart-tunnel enableリスト
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ユーザのログイン時にスマートトンネルアクセスをイネーブルにする。ただし、ユーザ

はクライアントレスSSLVPNポータルページの [Application Access] > [Start Smart Tunnels]
ボタンを使用して、スマートトンネルアクセスを手動で開始する必要がある。

• smart-tunnel disable

スマートトンネルアクセスを禁止します。

• no smart-tunnel [auto-start list | enable list | disable]

smart-tunnelコマンドがグループポリシーまたはユーザ名コンフィギュレーションから削
除され、[no] smart-tunnelコマンドがデフォルトグループポリシーから継承されます。
no smart-tunnelコマンドの後にあるキーワードはオプションですが、これらのキーワード
により削除対象をその名前の smart-tunnelコマンドに限定します。

スマートトンネルポリシーの設定および適用

スマートトンネルポリシーは、グループポリシーまたはユーザ名単位の設定が必要です。各

グループポリシーまたはユーザ名は、グローバルに設定されたネットワークのリストを参照し

ます。スマートトンネルをオンにすると、トンネル外部のトラフィックに、ネットワーク（ホ

ストのセット）を設定する CLIおよび指定されたスマートトンネルネットワークを使用して
ユーザに対してポリシーを適用する CLIの 2つの CLIを使用できます。次のコマンドによっ
て、スマートトンネルポリシーを設定するために使用するホストのリストが作成されます。

手順

ステップ 1 クライアントレス SSL VPNコンフィギュレーションモードに切り替えます。

webvpn

ステップ 2 スマートトンネルポリシー設定のために使用するホストのリストを作成します。

[no] smart-tunnel network network name ip ip netmask

• network nameは、トンネルポリシーに適用する名前です。

• ipは、ネットワークの IPアドレスです。

• netmaskは、ネットワークのネットマスクです。

ステップ 3 *.cisco.comなどのホスト名マスクを確立します。

[no] smart-tunnel network network name host host mask

ステップ 4 特定のグループポリシーまたはユーザポリシーにスマートトンネルポリシーを適用します。

[no] smart-tunnel tunnel-policy [{excludespecified | tunnelspecified} network name | tunnelall]

• network nameは、トンネリングされるネットワークのリストです。

• tunnelallは、すべてをトンネリング（暗号化）します。
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• tunnelspecifiedは、ネットワーク名で指定されたネットワークだけをトンネリングする。

• excludespecifiedは、ネットワーク名で指定されたネットワークの外部のネットワークだけ
をトンネリングする。

スマートトンネルトンネルポリシーの設定と適用

SSL VPNクライアントでのスプリットトンネル設定と同様に、スマートトンネルポリシーは
グループポリシーおよびユーザ名単位の設定です。各グループポリシーおよびユーザ名は、

グローバルに設定されたネットワークのリストを参照します。

手順

ステップ 1 グローバルに設定されたネットワークのリストを参照します。

[no]smart-tunnel tunnel-policy [{excludespecified | tunnelspecified} network name | tunnelall]

• network nameは、トンネリングされるネットワークのリストです。

• tunnelallは、すべてをトンネリング（暗号化）します。

• tunnelspecifiedは、ネットワーク名で指定されたネットワークだけをトンネリングする。

• excludespecifiedは、ネットワーク名で指定されたネットワークの外部のネットワークだけ
をトンネリングする。

ステップ 2 グループポリシーおよびユーザポリシーにトンネルポリシーを適用します。

[no] smart-tunnel network network name ip ip netmask

または

[no] smart-tunnel network network name host host mask

一方のコマンドによってホストが指定され、他方のコマンドによってネットワーク IPが指定
されます。1つだけ使用してください。

• network nameは、トンネルポリシーを適用するネットワークの名前を指定します。

• ip addressは、ネットワークの IPアドレスを指定します。

• netmaskは、ネットワークのネットマスクを指定します。

• host maskは、ホスト名マスク（*.cisco.comなど）を指定します。

例：

例：
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1つのホストだけを含むトンネルポリシーを作成します（次の例では、インベントリページは
www.example.com（10.5.2.2）でホストされており、ホストの IPアドレスと名前の両方を設定
するものと仮定します）。

ciscoasa(config-webvpn)# smart-tunnel network inventory ip 10.5.2.2
or
ciscoasa(config-webvpn)# smart-tunnel network inventory host www.example.com

ステップ 3 パートナーのグループポリシーに、指定したトンネルのトンネルポリシーを適用します。

ciscoasa(config-group-webvpn)# smart-tunnel tunnel-policy tunnelspecified inventory

ステップ 4 （任意）グループポリシーのホームページを指定して、そのページでスマートトンネルをイ
ネーブルにします。

例：

例：

ciscoasa(config-group-webvpn)# homepage value http://www.example.com
ciscoasa(config-group-webvpn)# homepage use-smart-tunnel
ciscoasa(config-webvpn)# smart-tunnel notification-icon

スクリプトを記述したり何かをアップロードしなくても、管理者はどのページがス

マートトンネル経由で接続するかを指定できます。

（注）

パートナーがログイン時に最初にクライアントレスポータルを介さずに内部インベントリサー

バページにクライアントレスアクセスできるようにしたいとベンダーが考えている場合、ス

マートトンネルポリシー設定は適切なオプションです。

スマートトンネルをイネーブルにした状態でブラウザによって開始されたすべてのプロセスは

トンネルにアクセスできるため、デフォルトでは、スマートトンネルアプリケーションの設

定は必須ではありません。ただし、ポータルが表示されないため、ログアウト通知アイコンを

イネーブルにできます。

スマートトンネル自動サインオンサーバリストの作成

手順

ステップ 1 クライアントレス SSL VPNコンフィギュレーションモードに切り替えます。

webvpn

ステップ 2 サーバリストに追加する各サーバに対して使用します。

smart-tunnel auto-sign-on list [use-domain] [realm realm-string] [port port-num]{ip ip-address
[netmask] | host hostname-mask}
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• list：リモートサーバのリストの名前を指定します。スペースを含む場合、名前の前後に
引用符を使用します。文字列は最大 64文字まで使用できます。コンフィギュレーション
内にリストが存在しない場合、ASAはリストを作成します。存在する場合、リストにエン
トリを追加します。区別しやすい名前を割り当てます。

• use-domain（任意）：認証で必要な場合は、Windowsドメインをユーザ名に追加します。
このキーワードを入力する場合は、スマートトンネルリストを 1つ以上のグループポリ
シーまたはユーザ名に割り当てるときにドメイン名を指定してください。

• realm：認証のレルムを設定します。レルムはWebサイトの保護領域に関連付けられ、認
証時に認証プロンプトまたはHTTPヘッダーのいずれかでブラウザに再度渡されます。自
動サインオンが設定され、レルムの文字列が指定されたら、ユーザはレルムの文字列を

Webアプリケーション（Outlook Web Accessなど）で設定し、Webアプリケーションにサ
インオンすることなくアクセスできます。

• port：自動サインオンを実行するポートを指定します。Firefoxでは、ポート番号が指定さ
れていない場合、自動サインオンは、デフォルトのポート番号 80および 443でそれぞれ
アクセスされた HTTPおよび HTTPSに対して実行されます。

• ip：IPアドレスとネットマスクによってサーバを指定します。

• ip-address[netmask]：自動認証先のホストのサブネットワークを指定します。

• host：ホスト名またはワイルドカードマスクによってサーバを指定します。このオプショ
ンを使用すると、IPアドレスのダイナミックな変更からコンフィギュレーションを保護し
ます。

• hostname-mask：自動認証する対象のホスト名またはワイルドカードマスクを指定します。

ステップ 3 （任意） ASA設定に表示されるとおりにリストと IPアドレスまたはホスト名を指定して、
サーバのリストからエントリを削除します。

no smart-tunnel auto-sign-on list [use-domain] [realm realm-string] [port port-num]{ip ip-address
[netmask] | host hostname-mask}

ステップ 4 スマートトンネル自動サインオンサーバリストを表示します。

show running-config webvpn smart-tunnel

ステップ 5 config-webvpnコンフィギュレーションモードに切り替えます。

config-webvpn

ステップ 6 サブネット内のすべてのホストを追加し、認証で必要な場合にWindowsドメインをユーザ名
に追加します。

smart-tunnel auto-sign-on HR use-domain ip 93.184.216.119 255.255.255.0

ステップ 7 （任意）削除するエントリがリストの唯一のエントリである場合は、リストからそのエントリ

を削除し、HRという名前のリストも削除します。

no smart-tunnel auto-sign-on HR use-domain ip 93.184.216.119 255.255.255.0
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ステップ 8 ASA設定からリスト全体を削除します。

no smart-tunnel auto-sign-on HR

ステップ 9 ドメイン内のすべてのホストを intranetという名前のスマートトンネル自動サインオンリスト
に追加します。

smart-tunnel auto-sign-on intranet host *.example.com

ステップ 10 リストからエントリを削除します。

no smart-tunnel auto-sign-on intranet host *.example.com

スマートトンネル自動サインオンサーバリストを設定した後、そのリストをアクティ

ブにするには、グループポリシーまたはローカルユーザポリシーにリストを割り当

てる必要があります。詳細については、を参照してください。スマートトンネル自

動サインオンサーバリストへのサーバの追加（31ページ）

（注）

スマートトンネル自動サインオンサーバリストへのサーバの追加

次の手順では、スマートトンネル接続での自動サインオンを提供するサーバのリストにサーバ

を追加し、そのリストをグループポリシーまたはローカルユーザに割り当てる方法について

説明します。

始める前に

• smart-tunnel auto-sign-onリストコマンドを使用して、最初にサーバのリストを作成しま
す。グループポリシーまたはユーザ名に割り当てることができるリストは1つだけです。

スマートトンネル自動サインオン機能は、Internet Explorerおよび
Firefoxを使用したHTTPおよびHTTPS通信を行うアプリケーショ
ンだけをサポートしています。

（注）

• Firefoxを使用している場合は、正確なホスト名または IPアドレスを使用してホストが指
定されていることを確認します（ワイルドカードを使用したホストマスク、IPアドレス
を使用したサブネット、およびネットマスクは使用できません）。たとえば、Firefoxで
は、*.cisco.comを入力したり、email.cisco.comをホストする自動サインオンを期待したり
することはできません。

手順

ステップ 1 クライアントレス SSL VPNコンフィギュレーションモードに切り替えます。

webvpn
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ステップ 2 グループポリシーのクライアントレス SSL VPNコンフィギュレーションモードに切り替えま
す。

group-policy webvpn

ステップ 3 ユーザ名のクライアントレス SSL VPNコンフィギュレーションモードに切り替えます。

username webvpn

ステップ 4 スマートトンネル自動サインオンクライアントレス SSL VPNセッションをイネーブルにしま
す。

smart-tunnel auto-sign-on enable

ステップ 5 （任意）スマートトンネル自動サインオンクライアントレス SSLVPNセッションをオフに切
り替え、グループポリシーまたはユーザ名からこのセッションを削除して、デフォルトを使用

します。

[no] smart-tunnel auto-sign-on enable list [ domain domain]

• list：ASAクライアントレス SSL VPNコンフィギュレーションにすでに存在するスマート
トンネル自動サインオンリストの名前です。

•（任意）domain：認証中にユーザ名に追加されるドメインの名前です。ドメインを入力す
る場合、use-domainキーワードをリストエントリに入力します。

ステップ 6 SSL VPNコンフィギュレーション内のスマートトンネル自動サインオンリストのエントリを
表示します。

show running-config webvpn smart-tunnel

ステップ 7 HRという名前のスマートトンネル自動サインオンリストをイネーブルにします。

smart-tunnel auto-sign-on enable HR

ステップ 8 HRという名前のスマートトンネル自動サインオンリストをイネーブルにし、認証中にCISCO
という名前のドメインをユーザ名に追加します。

smart-tunnel auto-sign-on enable HR domain CISCO

ステップ 9 （任意） HRという名前のスマートトンネル自動サインオンリストをグループポリシーから
削除し、デフォルトのグループポリシーからスマートトンネル自動サインオンリストコマン

ドを継承します。

no smart-tunnel auto-sign-on enable HR

スマートトンネルアクセスの自動化

ユーザのログイン時にスマートトンネルアクセスを自動的に開始するには、次の手順を実行

します。
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始める前に

MacOSXの場合は、自動開始設定が行われていてもいなくても、ポータルの [ApplicationAccess]
パネルにあるアプリケーションのリンクをクリックします。

手順

ステップ 1 クライアントレス SSL VPNコンフィギュレーションモードに切り替えます。

webvpn

ステップ 2 グループポリシーのクライアントレス SSL VPNコンフィギュレーションモードに切り替えま
す。

group-policy webvpn

ステップ 3 ユーザ名のクライアントレス SSL VPNコンフィギュレーションモードに切り替えます。

username webvpn

ステップ 4 ユーザのログイン時にスマートトンネルアクセスを自動的に開始します。

smart-tunnel auto-start list

listは、すでに存在するスマートトンネルリストの名前です。

例：

hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# smart-tunnel auto-start apps1

これにより、apps1という名前のスマートトンネルリストがグループポリシーに割り当てら
れます。

ステップ 5 SSL VPNコンフィギュレーション内のスマートトンネルリストのエントリを表示します。

show running-config webvpn smart-tunnel

ステップ 6 グループポリシーまたはユーザ名から smart-tunnelコマンドを削除し、デフォルトに戻しま
す。

no smart-tunnel

スマートトンネルアクセスのイネーブル化とオフへの切り替え

デフォルトでは、スマートトンネルはオフになっています。

手順

ステップ 1 クライアントレス SSL VPNコンフィギュレーションモードに切り替えます。
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webvpn

ステップ 2 グループポリシーのクライアントレス SSL VPNコンフィギュレーションモードに切り替えま
す。

group-policy webvpn

ステップ 3 ユーザ名のクライアントレス SSL VPNコンフィギュレーションモードに切り替えます。

username webvpn

ステップ 4 スマートトンネルアクセスをイネーブルにします。

smart-tunnel [enable list | disable]

listは、すでに存在するスマートトンネルリストの名前です。前の表の smart-tunnel auto-start
listを入力した場合は、スマートトンネルアクセスを手動で開始する必要はありません。

例：

hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# smart-tunnel enable apps1

この例では、apps1という名前のスマートトンネルリストがグループポリシーに割り当てら
れます。

ステップ 5 SSL VPNコンフィギュレーション内のスマートトンネルリストのエントリを表示します。

show running-config webvpn smart-tunnel

ステップ 6 グループポリシーまたはローカルユーザポリシーから smart-tunnelコマンドを削除し、デフォ
ルトのグループポリシーに戻します。

no smart-tunnel

ステップ 7 スマートトンネルアクセスをオフに切り替えます。

smart-tunnel disable

スマートトンネルからのログオフの設定

ここでは、スマートトンネルからの適切なログオフ方法について説明します。すべてのブラウ

ザウィンドウを閉じるか、通知アイコンを右クリックしてログアウトを確認すると、スマート

トンネルからログオフできます。

ポータルにあるログアウトボタンを使用することを強くお勧めします。この方法は、クライア

ントレス SSL VPN用であり、スマートトンネルが使用されているかどうかに関係なくログオ
フが行われます。通知アイコンは、ブラウザを使用しないスタンドアロンアプリケーションを

使用する場合に限り使用する必要があります。

（注）
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親プロセスが終了した場合のスマートトンネルからのログオフの設定

この方法では、ログオフを示すためにすべてのブラウザを閉じることが必要です。スマートト

ンネルのライフタイムは現在、プロセスのライフタイムの開始に結び付けられています。たと

えば、Internet Explorerからスマートトンネルと開始した場合、iexplore.exeが実行されていな
いとスマートトンネルがオフになります。スマートトンネルは、ユーザがログアウトせずに

すべてのブラウザを閉じた場合でも、VPNセッションが終了したと判断します。

場合によっては、ブラウザプロセスがエラーの結果として、意図的にではなく残っていること

があります。また、Secure Desktopを使用しているときに、ユーザが Secure Desktop内ですべ
てのブラウザを閉じてもブラウザプロセスが別のデスクトップで実行されている場合がありま

す。したがって、スマートトンネルは、現在のデスクトップで表示されているウィンドウがな

い場合にすべてのブラウザインスタンスが終了したと見なします。

（注）

手順

ステップ 1 管理者が通知アイコンをグローバルでオンにすることを許可します。

[no] smart-tunnel notification-icon

このコマンドは、ブラウザウィンドウを閉じることでログアウトを行うのではなく、ログアウ

トプロパティを設定し、ユーザにログアウトのためのログアウトアイコンが提示されるかど

うかを制御します。

また、このコマンドは通知アイコンをオンまたはオフにすると自動的にオンまたはオフになる

親プロセスが終了する場合のログオフも制御します。

notification-iconは、ログアウトのためにアイコンを使用するタイミングを指定するキーワード
です。

このコマンドの noバージョンがデフォルトです。この場合、すべてのブラウザウィンドウを
閉じることで SSL VPNセッションからログオフします。

ポータルのログアウトは引き続き有効であり、影響を受けません。

ステップ 2 プロキシを使用し、プロキシリストの例外に追加すると、アイコンの使用に関係なく、ログオ
フ時にスマートトンネルが必ず適切に閉じられるようにします。

*.webvpn.

通知アイコンを使用したスマートトンネルからのログオフの設定

ブラウザを閉じてもセッションが失われないようにするために、ペアレントプロセスの終了時

にログオフをオフに切り替えることもできます。この方法では、システムトレイの通知アイコ

ンを使用してログアウトします。アイコンは、ユーザがアイコンをクリックしてログアウトす

るまで維持されます。ユーザがログアウトする前にセッションの期限が切れた場合、アイコン
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は、次回に接続を試行するまで維持されます。セッションステータスがシステムトレイで更

新されるまで時間がかかることがあります。

このアイコンが、SSLVPNからログアウトする別の方法です。これは、VPNセッションステー
タスのインジケータではありません。

（注）

クライアントレス SSL VPNキャプチャツール
クライアントレス SSL VPN CLIには、WebVPN接続では正しく表示されないWebサイトに関
する情報を記録できるキャプチャツールが含まれています。このツールが記録するデータは、

シスコカスタマーサポートの担当者が問題のトラブルシューティングを行う際に役立ちます。

クライアントレス SSL VPNキャプチャツールの出力には次の 2つのファイルが含まれます。

• Webページのアクティビティに応じてmangled.1,2,3,4...など。mangleファイルは、クライ
アントレス SSL VPN接続のページを転送する VPNコンセントレータの htmlのアクショ
ンを記録します。

• Webページのアクティビティに応じて original.1,2,3,4...など。元のファイルは、URLが
VPNコンセントレータに送信したファイルです。

キャプチャツールによってファイル出力を開き、表示するには、[Administration] > [File
Management]に移動します。出力ファイルを圧縮し、シスコサポート担当者に送信します。

クライアントレスSSLVPNキャプチャツールを使用すると、VPNコンセントレータのパフォー
マンスが影響を受けます。出力ファイルを生成した後に、キャプチャツールを必ずオフに切り

替えます。

（注）

ポータルアクセスルールの設定
この拡張機能により、カスタマーは、HTTPヘッダー内に存在するデータに基づいて、クライ
アントレスSSLVPNセッションを許可または拒否するグローバルなクライアントレスSSLVPN
アクセスポリシーを設定できます。ASAはクライアントレス SSL VPNセッションを拒否する
場合、ただちにエンドポイントにエラーコードを返します。

ASAは、このアクセスポリシーを、エンドポイントが ASAに対して認証する前に評価しま
す。その結果、拒否の場合は、エンドポイントからの追加の接続試行によるASAの処理リソー
スの消費はより少なくなります。
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始める前に

ASAにログオンし、グローバルコンフィギュレーションモードを開始します。グローバルコ
ンフィギュレーションモードでは、ASAによってhostname(config)#プロンプトが表示さ
れます。

手順

ステップ 1 クライアントレス SSL VPNコンフィギュレーションモードに入ります。

webvpn

ステップ 2 HTTPヘッダー内の HTTPヘッダーコードまたは文字列に基づいて、クライアントレス SSL
VPNセッションの作成を許可または拒否します。

portal-access-rule priority [{permit | deny [code code]} {any | user-agent match string}

例：

hostname(config-webvpn)# portal-access-rule 1 deny code 403 user-agent match *Thunderbird*
hostname(config-webvpn)# portal-access-rule 1 deny code 403 user-agent match “*my agent*”

2番目の例では、スペースを含む文字列を指定するための適切な構文を示しています。文字列
はワイルドカード（*）で囲み、さらに引用符（" "）で囲みます。

クライアントレス SSL VPNのパフォーマンスの最適化
ASAには、クライアントレス SSL VPNのパフォーマンスと機能を最適化する複数の方法があ
ります。パフォーマンスの改善には、Webオブジェクトのキャッシングと圧縮が含まれます。
機能性の調整には、コンテンツ変換およびプロキシバイパスの制限の設定が含まれます。その

他に、APCFでコンテンツ変換を調整することもできます。

キャッシングの設定

キャッシングを行うとクライアントレス SSL VPNのパフォーマンスが向上します。頻繁に再
利用されるオブジェクトをシステムキャッシュに格納することで、書き換えの繰り返しやコン

テンツの圧縮の必要性を低減します。また、クライアントレス SSL VPNとリモートサーバ間
のトラフィックが軽減されるため、多くのアプリケーションが今までよりはるかに効率的に実

行できるようになります。

デフォルトでは、キャッシングはイネーブルになっています。キャッシュモードでキャッシン

グコマンドを使用すると、ユーザの環境に応じてキャッシング動作をカスタマイズできます。

ポリシーグループ

37

ポリシーグループ

クライアントレス SSL VPNのパフォーマンスの最適化



コンテンツ変換の設定

デフォルトでは、ASAは、コンテンツ変換およびリライトエンジンを介してすべてのクライ
アントレス SSLVPNトラフィックを処理します。これには、JavaScriptや Javaなどの高度な要
素からプロキシHTTPへのトラフィックも含まれますが、そのようなトラフィックでは、ユー
ザがアプリケーションに SSL VPNデバイス内部からアクセスしているのか、それらのデバイ
スに依存せずにアクセスしているのかに応じて、セマンティックやアクセスコントロールの

ルールが異なる場合があります。

Webリソースによっては、高度に個別の処理が要求される場合があります。次の項では、この
ような処理を提供する機能について説明します。組織や関係するWebコンテンツの要件に応
じてこれらの機能のいずれかを使用する場合があります。

リライト済み Javaコンテンツの署名用証明書の設定

クライアントレス SSL VPNが変換した Javaオブジェクトは、その後、トラストポイントに関
連付けられた PKCS12デジタル証明書により署名されます。

手順

ステップ 1 証明書をインポートします。

crypto ca import

ステップ 2 証明書を採用します。

ava-trustpoint

例：

hostname(config)# crypto ca import mytrustpoint pkcs12 mypassphrase
Enter the base 64 encoded PKCS12.
End with the word “quit” on a line by itself.
[ PKCS12 data omitted ]
quit
INFO: Import PKCS12 operation completed successfully.
hostname(config)# webvpn
hostname(config)# java-trustpoint mytrustpoint

この例では、mytrustpointという名前のトラストポイントの作成、および Javaオブジェクトに
署名するための割り当てを示します。

コンテンツリライトのオフへの切り替え

一部のアプリケーションやWebリソース（公開Webサイトなど）が ASAを通過しないよう
にしたい場合があります。そのような場合、ASAでは、ASAを通過せずに特定のサイトやア
プリケーションをブラウズできるようにするリライトルールを作成できます。これは、IPsec
VPN接続におけるスプリットトンネリングによく似ています。
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手順

ステップ 1 クライアントレス SSL VPNコンフィギュレーションモードに切り替えます。

webvpn

ステップ 2 クライアントレス SSL VPNトンネルの外部にアクセスするためのアプリケーションとリソー
スを指定します。

rewrite

このコマンドは複数回使用できます。

ステップ 3 rewriteコマンドとともに使用します。

disable

セキュリティアプライアンスはリライトルールを順序番号に従って検索するため、ルールの

順序番号は重要です。このとき、最下位の番号から順に検索して行き、最初に一致したルール

が適用されます。

プロキシバイパスの使用

プロキシバイパスを使用するようにASAを設定できます。この設定は、プロキシバイパスが
提供する特別なコンテンツリライト機能を使用した方が、アプリケーションやWebリソース
をより有効活用できる場合に行います。プロキシバイパスはコンテンツの書き換えに代わる手

法であり、元のコンテンツの変更を最小限に抑えます。多くの場合、カスタムWebアプリケー
ションでこれを使用すると有効です。

proxy-bypassコマンドは複数回使用できます。エントリを設定する順序は重要ではありません。
インターフェイスとパスマスク、またはインターフェイスとポートにより、プロキシバイパ

スルールが一意に指定されます。

パスマスクではなくポートを使用してプロキシバイパスを設定する場合、ネットワークコン

フィギュレーションによっては、これらのポートがASAにアクセスできるようにするために、
ファイアウォールコンフィギュレーションの変更が必要になることがあります。この制限を回

避するには、パスマスクを使用します。ただし、パスマスクは変化することがあるため、複

数のパスマスクステートメントを使用して変化する可能性をなくすことが必要になる場合が

あります。

パスは、URLで .comや .org、またはその他のタイプのドメイン名の後に続く全体です。たと
えば、www.example.com/hrbenefitsという URLでは、hrbenefitsがパスになります。同様に、
www.example.com/hrinsuranceという URLでは、hrinsuranceがパスです。すべての hrサイトで
プロキシバイパスを使用する場合は、*（ワイルドカード）を /hr*のように使用して、コマン
ドを複数回使用しないようにできます。
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手順

ステップ 1 クライアントレス SSL VPNコンフィギュレーションモードに切り替えます。

webvpn

ステップ 2 プロキシバイパスを設定します。

proxy-bypass
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