
クライアントレス SSL VPNリモートユー
ザ

この章では、ユーザリモートシステムの設定要件と作業の概要を説明します。また、ユーザ

がクライアントレス SSL VPNの使用を開始できるようにします。内容は次のとおりです。

ASAがクライアントレス SSL VPN用に設定されていることを確認します。（注）

•クライアントレス SSL VPNリモートユーザ（1ページ）

クライアントレス SSL VPNリモートユーザ
この章では、ユーザリモートシステムの設定要件と作業の概要を説明します。また、ユーザ

がクライアントレス SSL VPNの使用を開始できるようにします。内容は次のとおりです。

ASAがクライアントレス SSL VPN用に設定されていることを確認します。（注）

ユーザ名とパスワード

ネットワークによっては、リモートセッション中にユーザが、コンピュータ、インターネット

サービスプロバイダー、クライアントレス SSL VPN、メールサーバ、ファイルサーバ、企業
アプリケーションの一部またはすべてにログインする必要が生じることがあります。ユーザは

さまざまなコンテキストで認証を行うために、固有のユーザ名、パスワード、PINなどさまざ
まな情報が要求される場合があります。必要なアクセス権があることを確認してください。

次の表に、クライアントレス SSL VPNユーザが理解しておく必要のあるユーザ名とパスワー
ドのタイプを示します。
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表 1 :クライアントレス SSL VPNユーザに通知するユーザ名とパスワード

入力するタイミングログインユーザ名/パスワード
のタイプ

コンピュータの起動コンピュータへのアクセスコンピュータ

インターネットサービスプロ

バイダーへの接続

インターネットへのアクセスInternet Service Provider：イン
ターネットサービスプロバイ

ダー

クライアントレス SSL VPN
セッションを開始するとき

リモートネットワークへのア

クセス

クライアントレス SSL VPN

クライアントレス SSL VPN
ファイルブラウジング機能を

使用して、リモートファイル

サーバにアクセスするとき

リモートファイルサーバへの

アクセス

File Server

クライアントレス SSL VPN
Webブラウジング機能を使用
して、保護されている内部

Webサイトにアクセスすると
き

ファイアウォールで保護され

た内部サーバへのアクセス

企業アプリケーションへのロ

グイン

電子メールメッセージの送受

信

クライアントレス SSLVPN経
由によるリモートメールサー

バへのアクセス

メールサーバ

セキュリティヒントの通知

次のセキュリティのヒントを通知してください。

•クライアントレスSSLVPNセッションから必ずログアウトします。ログアウトするには、
クライアントレス SSL VPNツールバーの logoutアイコンをクリックするか、またはブラ
ウザを閉じます。

•クライアントレス SSL VPNを使用しても、すべてのサイトとの通信がセキュアになるわ
けではありません。クライアントレス SSL VPNは、企業ネットワーク上のリモートコン
ピュータやワークステーションと ASAとの間のデータ転送のセキュリティを保証するも
のです。したがって、ユーザが HTTPS以外のWebリソース（インターネット上や内部
ネットワーク上にあるリソース）にアクセスする場合、企業の ASAから目的のWebサー
バまでの通信はセキュアではありません。
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クライアントレスSSL VPNの機能を使用するためのリモートシステム
の設定

次の表に、クライアントレス SSL VPNを使用するためのリモートシステムの設定に関連する
タスク、タスクの要件と前提条件、および推奨される使用法を示します。

各ユーザアカウントを異なる設定にしたことにより、クライアントレス SSL VPNユーザがそ
れぞれに使用できる機能が異なる可能性があります。この表では、情報をユーザアクティビ

ティ別にまとめています。
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表 2 :クライアントレス SSL VPNリモートシステムの設定およびエンドユーザの要件

仕様または使用上の推奨事項リモートシステムまたはエンドユー

ザの要件

タスク

サポートされているインターネット接

続は、次のとおりです。

•家庭のDSL、ケーブル、ダイヤル
アップ

•公共のキオスク

•ホテルの回線

•空港の無線ノード

•インターネットカフェ

インターネットへの接続クライアントレス SSL VPNの起動

クライアントレス SSL VPNには、次
のブラウザを推奨します。他のブラウ

ザでは、クライアントレス SSL VPN
機能が完全にサポートされていない可

能性があります。

Microsoft Windowsの場合：

• Internet Explorer 8

• Firefox 8

Linuxの場合：

• Firefox 8

Mac OS Xの場合：

• Safari 5

• Firefox 8

クライアントレス SSL VPNがサポー
トされているブラウザ

ポートフォワーディングを介してアプ

リケーションにアクセスするために、

ブラウザでクッキーをイネーブルにす

る必要があります。

ブラウザでイネーブルにされている

クッキー

クライアントレス SSL VPNの URL

クライアントレス SSL VPNリモートユーザ
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仕様または使用上の推奨事項リモートシステムまたはエンドユー

ザの要件

タスク

HTTPSアドレスの形式は次のとおりで
す。

https://address

addressは、クライアントレスSSLVPN
がイネーブルになっているASA（また
はロードバランシングクラスタ）の

インターフェイスの IPアドレスまたは
DNSホスト名です。たとえば、
https://10.89.192.163または
https://cisco.example.comのようになり
ます。

クライアントレス SSL VPNのユーザ
名とパスワード

クライアントレス SSL VPNは、Web
ブラウザからネットワークプリンタへ

の印刷をサポートしていません。ロー

カルプリンタへの印刷はサポートされ

ています。

（任意）ローカルプリンタ
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仕様または使用上の推奨事項リモートシステムまたはエンドユー

ザの要件

タスク

フローティングツールバーを使用する

と、クライアントレス SSL VPNを簡
単に使用できます。ツールバーを使用

して、メインのブラウザウィンドウに

影響を与えずに、URLの入力、ファイ
ルの場所のブラウズ、設定済みWeb接
続の選択ができます。

ポップアップをブロックするようにブ

ラウザが設定されている場合、フロー

ティングツールバーは表示できませ

ん。

フローティングツールバーは、現在の

クライアントレス SSL VPNセッショ
ンを表します。[Close]ボタンをクリッ
クすると、クライアントレスSSLVPN
セッションの終了を求めるメッセージ

が ASAによって表示されます。

テキストフィールドにテキ

ストを貼り付けるには、

Ctrl+Vキーを使用します（ク
ライアントレス SSL VPN
ツールバーでは、右クリック

は有効ではありません）。

ヒント

クライアントレス SSL VPN接続での
フローティングツールバーの使用
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仕様または使用上の推奨事項リモートシステムまたはエンドユー

ザの要件

タスク

クライアントレス SSL VPNを使用し
ても、すべてのサイトとの通信がセ

キュアになるわけではありません。

「セキュリティヒントの通知（2
ページ）」を参照してください。

保護されているWebサイトのユーザ名
とパスワード

Webブラウジング

クライアントレス SSL VPNでのWeb
ブラウジングのルックアンドフィール

は、ユーザが使い慣れたものと異なる

場合があります。次に例を示します。

•クライアントレス SSL VPNのタ
イトルバーが各Webページの上
部に表示される。

• Webサイトへのアクセス方法：

• [Clientless SSL VPN Home]
ページ上の [Enter Web
Address]フィールドにURLを
入力する。

• [Clientless SSL VPN Home]
ページ上にある設定済みの

Webサイトリンクをクリック
する。

•上記 2つのどちらかの方法で
アクセスしたWebページ上の
リンクをクリックする。

また、特定のアカウントの設

定によっては、次のようにな

る場合もあります。

•一部のWebサイトがブロックされ
ている。

•アクセス可能なWebサイトが、
[Clientless SSL VPN Home]ページ
にリンクとして表示されるサイト

に限定される。
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仕様または使用上の推奨事項リモートシステムまたはエンドユー

ザの要件

タスク

クライアントレス SSL VPNを介して
アクセスできるのは、共有フォルダと

共有ファイルに限られます。

共有リモートアクセス用に設定された

ファイルアクセス権

ネットワークブラウジングとファイル

管理

—保護されているファイルサーバのサー

バ名とパスワード

ユーザは、組織ネットワークを介して

ファイルを見つける方法に慣れていな

い場合があります。

フォルダとファイルが存在するドメイ

ン、ワークグループ、およびサーバ名

コピー処理の進行中は、Copy File to
Serverコマンドを中断したり、別の画
面に移動したりしないでください。コ

ピー処理を中断すると、不完全なファ

イルがサーバに保存される可能性があ

ります。

—
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仕様または使用上の推奨事項リモートシステムまたはエンドユー

ザの要件

タスク

MacOSXの場合、この機能をサポートしているのは Safariブラウザ
だけです。

（注）アプリケーションの使用

（ポートフォワーディングまたはアプ

リケーションアクセスと呼ばれる）
この機能を使用するには、Oracle JavaRuntimeEnvironment（JRE）を
インストールし、ローカルクライアントを設定する必要がありま

す。これには、ローカルシステムで管理者の許可が必要であるた

め、ユーザがパブリックリモートシステムから接続した場合は、ア

プリケーションを使用できない可能性があります。

（注）

アプリケーションを使用した後、ユーザは [Close]アイコンをクリックして必
ず [Application Access]ウィンドウを閉じる必要があります。このウィンドウ
を正しく閉じないと、Application Accessまたはアプリケーション自体にアク
セスできなくなる可能性があります。

—インストール済みのクライアントアプ

リケーション

—ブラウザでイネーブルにされている

クッキー

ユーザは、DNS名を使用してサーバを
指定する場合、ホストファイルを変更

するのに必要になるため、コンピュー

タに対する管理者アクセス権が必要に

なります。

管理者特権

Java Runtime Environment（JRE）がイ
ンストール済み。

ブラウザで JavaScriptをイネーブルに
する必要があります。デフォルトでは

有効に設定されています。
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仕様または使用上の推奨事項リモートシステムまたはエンドユー

ザの要件

タスク

JREがインストールされていない場合
は、ポップアップウィンドウが表示さ

れ、ユーザに対して使用可能なサイト

が示されます。

まれに、Java例外エラーで、ポート
フォワーディングアプレットが失敗す

ることがあります。このような状況が

発生した場合は、次の手順を実行しま

す。

1. ブラウザのキャッシュをクリアし
て、ブラウザを閉じます。

2. Javaアイコンがコンピュータのタ
スクバーに表示されていないこと

を確認します。Javaのインスタン
スをすべて閉じます。

3. クライアントレス SSL VPNセッ
ションを確立し、ポートフォワー

ディング Javaアプレットを起動し
ます。
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仕様または使用上の推奨事項リモートシステムまたはエンドユー

ザの要件

タスク

設定済みのクライアントアプリケー

ション（必要な場合）。

Microsoft Outlookクライアン
トの場合、この設定手順は不

要です。

Windows以外のすべてのクラ
イアントアプリケーション

では、設定が必要です。

Windowsアプリケーションの
設定が必要かどうかを確認す

るには、[Remote Server]の値
をチェックします。

（注）

• [Remote Server]にサーバホスト名
が含まれている場合、クライアン

トアプリケーションの設定は不要

です。

• [Remote Server]フィールドに IPア
ドレスが含まれている場合、クラ

イアントアプリケーションを設定

する必要があります。

クライアントアプリケーションを設定

するには、ローカルにマッピングされ

たサーバの IPアドレスとポート番号を
使用します。この情報を見つけるに

は、次の手順を実行します。

1. リモートシステムでクライアント
レスSSLVPNを起動し、[Clientless
SSL VPN Home]ページで
Application Accessリンクをクリッ
クします。[ApplicationAccess]ウィ
ンドウが表示されます。

2. [Name]カラムで、使用するサーバ
名を確認し、このサーバに対応す

るクライアント IPアドレスとポー
ト番号を [Local]カラムで確認しま
す。

3. この IPアドレスとポート番号を使
用して、クライアントアプリケー

ションを設定します。設定手順

は、クライアントアプリケーショ

ンによって異なります。

クライアントレス SSL VPNで実行されているアプリケーションで
URL（電子メール内のURLなど）をクリックしても、クライアント
レス SSLVPNではそのサイトは開きません。クライアントレス SSL
VPNでこのようなサイトを開くには、[Enter (URL) Address]フィー
ルドに URLをカットアンドペーストします。

（注）

電子メールを使用するには、[Clientless
SSLVPNHome]ページからApplication
Accessを起動します。これにより、
メールクライアントが使用できるよう

になります。

Application Accessの要件を満たす
（「アプリケーションの使用」を参

照）

アプリケーションアクセスを介した電

子メールの使用

IMAPクライアントの使用中にメールサーバとの接続が中断したり、
新しく接続を確立できない場合は、IMAPアプリケーションを終了
してクライアントレス SSL VPNを再起動します。

（注）

Microsoft Outlook Expressバージョン
5.5および 6.0はテスト済みです。

他の電子メールクライアント
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仕様または使用上の推奨事項リモートシステムまたはエンドユー

ザの要件

タスク

サポートされている製品は次のとおり

です。

• Outlook Web Access

最適な結果を得るために、Internet
Explorer 8.x以上、または Firefox
8で OWAを使用してください。

• Lotus Notes

その他のWebベースの電子メール製品
も動作しますが、動作確認は行ってい

ません。

インストールされているWebベースの
電子メール製品

Webアクセスを介した電子メールの使
用

サポートされているメールアプリケー

ションは次のとおりです。

• Microsoft Outlook

• Microsoft Outlook Expressバージョ
ン 5.5および 6.0

その他のSSL対応クライアントも動作
しますが、動作確認は行っていませ

ん。

インストール済みの SSL対応メール
アプリケーション

ASA SSLバージョンを TLSv1 Onlyに
設定しないでください。Outlookおよ
び Outlook Expressでは TLSはサポー
トされません。

電子メールプロキシを介した電子メー

ルの使用

設定済みのメールアプリケーション

クライアントレス SSL VPNデータのキャプチャ
CLI captureコマンドを使用すると、クライアントレス SSL VPN接続では正しく表示されない
Webサイトに関する情報を記録できます。このデータは、シスコカスタマーサポートエンジ
ニアによる問題のトラブルシューティングに役立ちます。次の各項では、キャプチャコマンド

の使用方法について説明します。

•キャプチャファイルの作成（13ページ）

•ブラウザによるキャプチャデータの表示（13ページ）

クライアントレス SSL VPNキャプチャをイネーブルにすると、
ASAのパフォーマンスが影響を受けます。トラブルシューティン
グに必要なキャプチャファイルを生成したら、キャプチャを必ず

オフに切り替えます。

（注）
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キャプチャファイルの作成

手順

ステップ 1 クライアントレス SSL VPNキャプチャユーティリティを開始してパケットをキャプチャしま
す。

capture capture-name type webvpn user csslvpn-username

• capture_nameは、キャプチャに割り当てる名前です。これはキャプチャファイルの名前の
先頭にも付加されます。

• csslvpn-usernameは、キャプチャの対象となるユーザ名です。

例：

hostname# capture hr type webvpn user user2

ステップ 2 コマンドの noバージョンを使用してキャプチャを停止します。

no capture capture-name

例：

hostname# no capture hr

キャプチャユーティリティは capture-name.zipファイルを作成します。このファイルはパス
ワード kolesoで暗号化されます。

ステップ 3 .zipファイルをシスコに送信するか、Cisco TACサービスリクエストに添付します。

ステップ 4 .zipファイルの内容を確認するには、パスワード kolesoを使用してファイルを解凍します。

ブラウザによるキャプチャデータの表示

手順

ステップ 1 クライアントレス SSL VPNキャプチャユーティリティを開始します。

capture capture-name type webvpn user csslvpn-username

• capture_nameは、キャプチャに割り当てる名前です。これはキャプチャファイルの名前の
先頭にも付加されます。

• csslvpn-usernameは、キャプチャの対象となるユーザ名です。

例：
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hostname# capture hr type webvpn user user2

ステップ 2 ブラウザを開き、[Address]ボックスに次のように入力します。

https://IP address or hostname of the ASA/webvpn_capture.html

キャプチャされたコンテンツが sniffer形式で表示されます。

ステップ 3 コマンドの noバージョンを使用してキャプチャを停止します。

no capture capture-name

例：

hostname# no capture hr
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