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show 1517
show 1518
1518
1519
1519
1519
1520
1520
1520
1520
1520
1521
1521
1523
IPv4 1523
1523
1524
1524
1525
1526
IPv6 Addresses 1527
IPv6 1528
IPv6 1529
1529
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1533
1533
IPv6 1534
1534
TCP UDP 1535
1539
ICMP 1540
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Cisco ASA

Web GUI
ASDM ASA ASDM

ASA

Navigating the Cisco ASA Series Documentation
http://www.cisco.com/go/asadocs
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https://www.cisco.com/offer/subscribe
https://www.cisco.com/go/services
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* Cisco ASA 1

. 15

. 55

. ASAv  ASA on Firepower 131

. Firepower 4100/9300 189

213






Cisco ASA

Cisco ASA
VPN 1 ASA

3
IPsec VPN  SSL VPN SSL VPN

* VPN 1

* VPN 11

* ASA 13

Cisco ASA Compatibility
Cisco ASA [ ]

VPN

Supported VPN Platforms, Cisco ASA Series [ ]
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ASA

- )
S
syslog syslog
2019 5 30

Firepower 9300 SM-56 SM-56

FXO0S 2.6.1.157

2019 3 13
Firepower 4115 4125 Firepower 4115 4125 4145
4145 ASA FXO0S 2.6.1
ASA FTD Firepower | ASA FTD Firepower 9300
9300

FX0S 2.6.1
Firepower 9300 SM-40 2 SM-40 SM-48
SM-48 FX0S 2.6.1
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| Asa

ASA 9.12(1) B
GTPvl 10.12 GTPvl 10.12
6.1 25 GTPv1
66
ID
Cisco Umbrella Cisco Umbrella
DNS Umbrella DNS
DNS Umbrella
Umbrella DNS
Umbrella
/ local-domain-bypass resolver umbrella fail-open
object-group-search threshold

/ object-group-search threshold

NAT NAT
syslog
305017
ICMP TCP UDP IP

/ xlate block-allocation pba-interim-logging seconds
VPN
debug aaa condition condition debug aaa

IP VPN

/ debug aaa condition
IKEv2 RSA SHA-1 IKEv2 RSA SHA-1

/ rsa-sig-shal

1 Cisco ASA 9.12CLI .




ASA

B Asaonzn
DES 3DES 3DES SSL
SSL
/ show ssl information
webVPNHSTS Web HSTS

/ hostname(config-webvpn) includesubdomains

ASA Gratuitous ARP  GARP
Gratuitous ARP
MAC/IP GARP
MAC IP
MAC IP
MAC IP
MAC
MAC MAC
MAC
EtherChannel MAC ID
GARP
/ site-periodic-garp interval
OSPF OSPF MD5
ASA MD5
OSPFv2
MD5
OSPF

/ accept-lifetime area virtual-link authentication
cryptographic-algorithm key key chain key-string ospf authentication
send-lifetime

1 Cisco ASA 9.12CLI
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| Asa

ASA 9.12(1) B
URL CA ASA FQDN URL FQDN
FQDN CLI

crypto caserver  smpt

/ fgdn

enable enable ASA EXEC
3
no enable password
CLI  aaa authorization exec auto-enable enable login
2 SSH/Telnet
EXEC
ASDM ASDM
enable
/ enable password
HTTPS 5
guota management-session
15

0 16 15

/ guota management-session show quota management-session

aaaauthentication enable console EXEC
aaa authorization exec auto-enable
ASA
/ show aaa login-history
IPv6 NTP NTP IPv6
/ ntp server

CLI 1 Cisco ASA 9.12CLI .




B Asaonzn

ASA

SSH

SSH
* SSH 1 2

« Diffie-Hellman Group 14 SHA256
Group 1 SHA1

* HMAC-SHA256
hmac-shal hmac-sha2-256

/ ssh cipher integrity  ssh key-exchange group
dh-groupl4-sha256 ssh version

HTTPS HTTPS ASA HTTPS
ASA ASDM CSM REST
API
/ http server basic-auth-client
ACL
/ capture interface cluster cp-cluster
debug conncommand 2 debug conn
1
2 conn
2 2

/ debug conn

show tech-support

show tech-support
* show ipv6 interface
* show aaa-server

* show fragment

/ show tech-support

. CLI 1
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NAT

EtherType

NAT

* NAT

CLI 1 Cisco ASA

Web
DMZ
DMZ
URL
DMZ
ASA
DMZ
ASA
IP

9.12CLI

FTP

DMZ




ASA

N
* NAT IP IP
IP
ASA IP ICMP
ASA IP
HTTP HTTPS FTP
Web FTP
Web
ASA Web URL
ASACX ASAFirePOWER ASA
ASA Cisco Web WSA
IP
ASA
ASA
QoS
QoS
QoS
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TCP
TCP UDP
DoS
TCP
TCP
DoS
1
ASA
IPID
ASA 2
CLI 1 Cisco ASA

ASA

ASA
TCP SYN
DoS
IP
ASA
ASA Bump In The Wire
ASA

9.12CLI

TCP

TCP

IPS

TCP




ASA |

EtherType
Integrated Routing and Bridging
ASA
S

TCP

ASA

ASA
* NAT xlates
ASA TCP
ASA UDP ICMP ICMP
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VPN B
S
SCTP IP ASA
ICMP
7
.
2 2 1
FTP H.323
SNMP
ASA

. 1P
. TCP
. NAT
. 3 4

7

HTTP
7
VPN TCP/IP
ASA
ASA
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ASA |

ASA

ASA

ASA

ASA

IPS

ASA

ASA
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| Asa

AsA B

ASA

ASA ASA 1

Unified Communications
Cisco
Cisco Web
WCCP ASA

» Cisco ASA Botnet Traffic Filter Guide

e Cisco ASA NetFlow Implementation Guide
e Cisco ASA Unified Communications Guide
e Cisco ASA WCCP Traffic Redirection Guide

e SNMP Version 3 Tools Implementation Guide

ASA

Cisco ASA Legacy Feature Guide

*RIP

. AAA
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http://www.cisco.com/c/en/us/td/docs/security/asa/special/netflow/guide/asa_netflow.html
http://www.cisco.com/c/en/us/td/docs/security/asa/special/unified-communications/guide/unified-comm.html
http://www.cisco.com/c/en/us/td/docs/security/asa/special/wccp/guide/asa-wccp.html
http://www.cisco.com/c/en/us/td/docs/security/asa/snmp/snmpv3_tools.html
http://www.cisco.com/c/en/us/td/docs/security/asa/legacy/asa-legacy-gd.html

ASA

o IP ip verify reverse-path
fragment shun TCP
ASDM IPS IP ip audit
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Cisco ASA

. CLI 15
+ ASDM 26
+ ASDM 33
. 34
. 47
. 53
* ASA 53
CLI #unique_33
Telnet SSH
A\
ASAv ASAv
cLl 1 Cisco ASA
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ASA

9600 8

ASA

2 Enter

ciscoasa>

EXEC EXEC

3 EXEC

enable

enable

ciscoasa> enable

Password:

The enable password is not set. Please set it now.
Enter Password: ******

Repeat Password: ******

ciscoasa#

EXEC EXEC

disable exit quit

configure terminal

ciscoasa# configure terminal
ciscoasa(config)#

ASA
exit quit end

. CLI 1 Cisco ASA 9.12CLI



| Asa
Firepower 2100 .

Firepower 2100

Firepower 2100 FXOS CLI FXOS CLI ASA
FXOS SSH ASACLI
SSH FXOS SSH ASA
ASA  SSH FXOS CLI

1 FXOS ASA
Telnet SSH

1 Firepower 2100 DB-9to RJ-45
to USB
USB

* 9600

FXOS CLI admin
Adminl23

2 ASA

connect asa

Ffirepower-2100# connect asa

Attaching to Diagnostic CLI ... Press "Ctrl+a then d* to detach.
Type help or "?° for a list of available commands.

ciscoasa>

3 EXEC

enable

enable

ciscoasa> enable

CLI 1 Cisco ASA 9.12CLI .




. Firepower 2100

-

ASA |

Password:

The enable password is not set. Please set it now.
Enter Password: ******

Repeat Password: ******

ciscoasa#

EXEC EXEC
disable exit quit
configure terminal
ciscoasa# configure terminal
ciscoasa(config)#
ASA
exit quit end

FXOS Ctrl+a d
ASA  SSH ASA  SSH FXOS CLI
connect fxos
FXOS admin Adminl123

ASACLI exit Ctrl-Shift-6  x

ciscoasa# connect fxos
Connecting to fxos.
Connected to fxos. Escape character sequence is "CTRL-"X".

FXOS 2.2(2.32) kp2110

kp2110 login: admin

Password: Adminl23

Last login: Sat Jan 23 16:20:16 UTC 2017 on pts/1

Successful login attempts for user "admin® : 4

Cisco Firepower Extensible Operating System (FX-0S) Software

L1

kp2110#

kp2110# exit

Remote card closed command session. Press any key to continue.
Connection with fxos terminated.

Type help or "?" for a list of available commands.

1 Cisco ASA 9.12CLI



| Asa
Firepower 4100/9300 ASA B

ciscoasa#

Firepower 4100/9300 ASA

Firepower 4100/9300
Telnet SSH
ASA

1 Firepower4100/9300 CLI SSH ASA

connect module slot {console | telnet}

Telnet

FXOS CLI
ASA

connect asa

Firepower# connect module 1 console
Firepower-modulel> connect asa

asa>

2 EXEC

enable

enable

asa> enable

Password:

The enable password is not set. Please set it now.
Enter Password: ******

Repeat Password: ******

asa#

EXEC EXEC

disable exit quit

CLI 1 Cisco ASA 9.12CLI .




ASA

B s

configure terminal

asa# configure terminal
asa(config)#

disable exit quit

4 Ctrl-a d FXO0S CLI

FXOS CLI

5 FXOSCLI

a) ~
Telnet
b) Telnet

telnet>quit

Telnet
a) Ctrl-],.

ASA

Telnet SSH
CLI ASASM
ASASM CLI

CLI ASASM 2

. service-module session ASASM

* ASASM

. CLI 1 Cisco ASA 9.12CLI



| Asa

* ASASM ROMMON
. 9600
. 1
. Ctrl+Shift+6  x

Ctrl+Shift+6  x ASASM

ASASM
ASASM
Cisco I10S
Telnet
session
A\
ASASM
* Telnet session ASASM Telnet
A\
ASASM
ASASM Telnet
passwd

*« ASASM
* Telnet
* Telnet ASASM
* ASASM ASASM

ROMMON

cu 1 Cisco ASA 9.12CLI




B s

. Telnet

ASA

Telnet SSH

. CLI

service-module session [switch {1|2}] slot number

Router# service-module session slot 3
ciscoasa>

VSS switch

EXEC

ASASM  Telnet

session [switch {1 | | 2}] slot number processor 1

ciscoasa passwd:

Router# session slot 3 processor 1
ciscoasa passwd: cisco
ciscoasa>

. CLI 1 Cisco ASA 9.12CLI

ASA |

Telnet SSH
ASASM
ASASM
ASASM
ASASM

show module

CLlI



| Asa

VSS switch
session slot processor 0
ASASM ASASM 0
show module
ASADM passwd
EXEC
2 EXEC
enable
enable

ciscoasa> enable

Password:

The enable password is not set. Please set it now.
Enter Password: ******

Repeat Password: ******

ciscoasa#

EXEC EXEC
disable exit quit
3
configure terminal
disable exit
quit
Telnet 753

ASASM

ASASM CLI

CLI 1 Cisco ASA 9.12CLI .




ASA

24

CLI
Ctrl+Shift+6  x

asasm# [Ctrl-Shift-6, x]
Router#

Shift+6 n

terminal
escape-character ascii_number default

escape-character ascii_number

Ctrl-w  x
terminal escape-character 23

ASASM

1 CLI show users
con 127.0.0.slot0 slot

show users

2 0 con

Router# show users

Line User Host(s) Idle Location
* 0 con O 127.0.0.20 00:00:02

. CLI 1 Cisco ASA 9.12CLI



| Asa

Telnet II

clear line number

Router# clear line 0O

Telnet
Telnet CLlI
CLI ASASM EXEC exit
Telnet
exit
asasm# exit
Router#
Ctrl+Shift+6  x Telnet
Enter Telnet
Telnet CLI  disconnect
ASASM
ASA5506-X ASAFirePOWER
A\
session ASA CLI

ASA CLI

CLI 1 Cisco ASA 9.12CLI .




ASA
B Asassosw-x

session {sfr | cxsc | ips} console

ciscoasa# session sfr console
Opening console session with module sfr.
Connected to module sfr. Escape character sequence is "CTRL-"X".

Cisco ASA SFR Boot Image 5.3.1
asasfr login: admin
Password: Admin123

ASA 5506W-X

1 ASACLI

session wlan console

ciscoasa# session wlan console
opening console session with module wlan
connected to module wlan. Escape character sequence is “CTRL-"X~

ap>

2 CLI Cisco 10S Configuration Guide for Autonomous Aironet
Access Points [ ]

ASDM

ASDM

ASDM ASAv

ASDM

. CLI 1 Cisco ASA 9.12CLI
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| Asa

ASDM B
ASDM
. 1/1 192.168.45.1 192.168.45.0/24
* Firepower 4100/9300 IP
* ASA 5506-X ASA 5506W-X GigabitEthernett /2  1/8 Wi-Fi
GigabitEthernet 1/9  192.168.10.1 192.168.1.0/24
Wi-Fi 192.168.10.0/24
» ASA 5508-X ASA 5516-X GigabitEthernet 1/2  192.168.1.1
192.168.1.0/24
» ASA 5512-X 0/0 192.168.1.1 192.168.1.0/24
* ASA 0/0
* ISA 3000 1/1 192.168.1.1 192.168.1.0/24
ASDM
34
263
ASDM 33
ASA
1
. IP

CLI 1 Cisco ASA 9.12CLI .




ASA

Bl Asom

ASDM

ASAv

1 CLI

firewall transparent

interface interface_id
nameif name
security-level level
no shutdown
ip address ip_address mask

ciscoasa(config)# interface management 0/0
ciscoasa(config-if)# nameif management
ciscoasa(config-if)# security-level 100
ciscoasa(config-if)# no shutdown

ciscoasa(config-if)# iIp address 192.168.1.1 255.255.255.0

security-level 1 100 100

4 DHCP

dhcpd address ip_address-ip_address interface_name
dhcpd enable interface_name

ciscoasa(config)# dhcpd address 192.168.1.2-192.168.1.254 management
ciscoasa(config)# dhcpd enable management

. CLI 1 Cisco ASA 9.12CLI



| Asa

ASDM

route management_ifc management_host_ip mask gateway_ip 1

ciscoasa(config)# route management 10.1.1.0 255.255.255.0 192.168.1.50 1

ASDM  HTTP

http server enable

ASDM

http ip_address mask interface_name

ciscoasa(config)# http 192.168.1.0 255.255.255.0 management

write memory

mode multiple

ASA

Management 0/0 ASDM

firewall transparent
interface management 0/0

ip address 192.168.1.1 255.255.255.0
nameif management

security-level 100

no shutdown

dhcpd address 192.168.1.2-192.168.1.254 management
dhcpd enable management

http server enable
http 192.168.1.0 255.255.255.0 management

35
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ASA
B s ASDM

226
15
ASDM 33

ASA ASDM

ASASM ASDM
ASASM  CLI ASDM ASDM
ASASM

ASASM ASASM  VLAN

1 ASASM

firewall transparent

interface vlan number
ip address ip_address [mask]
nameif name
security-level level

ciscoasa(config)# interface vlan 1

ciscoasa(config-if)# iIp address 192.168.1.1 255.255.255.0
ciscoasa(config-if)# nameif inside

ciscoasa(config-if)# security-level 100

security-level 1 100 100

VLAN

interface bvi number
ip address ip_address [mask]

interface vlan number

. CLI 1 Cisco ASA 9.12CLI



| Asa

ASA ASDM B

bridge-group bvi_number
nameif name
security-level level

ciscoasa(config)# interface bvi 1
ciscoasa(config-if)# ip address 192.168.1.1 255.255.255.0

ciscoasa(config)# interface vlan 1
ciscoasa(config-if)# bridge-group 1
ciscoasa(config-if)# nameif inside
ciscoasa(config-if)# security-level 100

security-level 1 100 100

DHCP

dhcpd address ip_address-ip_address interface_name
dhcpd enable interface_name

ciscoasa(config)# dhcpd address 192.168.1.2-192.168.1.254 inside
ciscoasa(config)# dhcpd enable inside

route management_ifc management_host_ip mask gateway_ip 1

ciscoasa(config)# route management 10.1.1.0 255.255.255.0 192.168.1.50

ASDM  HTTP

http server enable

ASDM

http ip_address mask interface_name

ciscoasa(config)# http 192.168.1.0 255.255.255.0 management

write memory

CLI 1 Cisco ASA 9.12CLI .
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ASDM

mode multiple

ASASM

VLAN 1
ASDM

interface vlan 1

nameif inside

ip address 192.168.1.1 255.255.255.0
security-level 100

dhcpd address 192.168.1.3-192.168.1.254 inside
dhcpd enable inside

http server enable

http 192.168.1.0 255.255.255.0 inside

1 BVI1 ASDM

firewall transparent
interface bvi 1

ip address 192.168.1.1 255.255.255.0
interface vlan 1

bridge-group 1

nameif inside

security-level 100

dhcpd address 192.168.1.3-192.168.1.254 inside
dhcpd enable inside

http server enable

http 192.168.1.0 255.255.255.0 inside

ASA 20
20
23
24
Telnet 25
226
1 Cisco ASA 9.12CLI
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| Asa

ASDM

ASDM 2
* ASDM-IDM ASA

ASA

« Java Web Start ASA Web

ASA IP

ASDM B

Web
ASA IP

Java Web Start

Web Start Java
Hostscan

ASDM ASA IP

ASDM
ASDM

ASDM \Users\<user_id>\.asdm
Temp

1 ASDM

https://asa_ip_address/admin
ASDM
* Install ASDM Launcher and Run ASDM
* Run ASDM

* Run Startup Wizard

a) [Install ASDM Launcher and Run ASDM]
b)
HTTPS

CLI 1 Cisco ASA 9.12CLI

Java Web Start
ASA ASDM

Java Web Start

AnyConnect

URL

[OK]

ASDM CLI enable

"



.

Telnet
HTTPS
c)
ASDM-IDM
d) IP
[OK]

Java Web Start
a) [Run ASDM]

b)
c) Java Web Start
d)
Launcher
e)
HTTPS
Telnet
HTTPS
» ASA5506-X
ASDM
» ASA5508-X 5516-X
ASA
1 Cisco ASA 9.12CLI

[Run Startup Wizard]

753
ASDM
ASDM
753
ASDM
ASA
/
ASA
ASDM

ASA |

ASDM

Cisco ASDM-IDM
[OK]

CLI enable
ASDM



| Asa

* ASA5512-X  ASA5585-X
ASDM

* Firepower 2100 /
ASA Firepower Chassis Manager ASDM

* Firepower 4100/9300 ASA
ASDM

* ASAv
ASDM

* ASASM ASA
20

* ISA 3000
ASDM IP
ASA

FirePOWER
ASA Firepower

ASAvV Firepower 4100/9300

\}

log/
crypto_archive/ coredumpinfo/coredump.cfg

ASAv ASA 5525-X

CLI 1 Cisco ASA 9.12CLI .



ASA

\}

ASASM

Firepower 4100/9300
ASA

ASA

configure factory-default [ip_address [mask]]

ciscoasa(config)# configure factory-default 10.1.1.1 255.255.255.0

ip_address IP
IP ip_address

. IP

* Firepower 4100/9300

* ASAv IP

» ASA 5506-X IP

» ASA 5508-X 5516-X IP

* ASA5512-X 5515-X 5525-X 5545-X 5555-X IP

* ASA 5585-X IP
* |SA 3000 IP

* ASASM

. CLI 1 Cisco ASA 9.12CLI
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ASAv B

http dhcpd address

Firepower 2100 boot system
FXO0S

boot system
boot system

ASA
ASA

2

write memory

boot config
ASAv
ASAv 0

1
2

write erase

ASAvV
bootimage

3 ASAv

reload

CLI 1 Cisco ASA 9.12CLI .




B Asassex

ASA 5506-X

ASA 5506-X
* Integrated Routing and Bridging GigabitEthernet 1/2 ~ 1/8
BvVI 1
. --> GigabitEthernet 1/1 BVI 1
* DHCP IP IP 192.168.1.1
» ASAB506W-X WiFi<--> WiFi -->
GigabitEthernet 1/9  WiFi
e ASADB506W-X WiFi IP 192.168.10.1
. WiFi DHCP
ASA  DHCP
* ASDM Wi-Fi
* NAT WiFi
PAT

interface Managementl/1
management-only
no nameif
no security-level
no ip address
no shutdown

interface GigabitEthernetl/1
nameif outside
security-level 0
ip address dhcp setroute
no shutdown

1

interface GigabitEthernetl/2
nameif inside_1
security-level 100
bridge-group 1
no shutdown

interface GigabitEthernetl/3
nameif inside_2
security-level 100
no shutdown
bridge-group 1

interface GigabitEthernetl/4

. CLI 1 Cisco ASA 9.12CLI

ASA



| Asa

nameif inside_3

security-level 100

no shutdown

bridge-group 1
interface GigabitEthernetl/5

nameif inside_ 4

security-level 100

no shutdown

bridge-group 1
interface GigabitEthernetl/6

nameif inside 5

security-level 100

no shutdown

bridge-group 1
interface GigabitEthernetl/7

nameif inside_6

security-level 100

no shutdown

bridge-group 1
interface GigabitEthernetl/8

nameif inside_7

security-level 100

no shutdown

bridge-group 1
1
interface bvi 1

nameif inside

security-level 100

ip address 192.168.1.1 255.255.255.0
1
object network obj_anyl

subnet 0.0.0.0 0.0.0.0

nat (inside_1,outside) dynamic interface
object network obj_any2

subnet 0.0.0.0 0.0.0.0

nat (inside_2,outside) dynamic interface
object network obj_any3

subnet 0.0.0.0 0.0.0.0

nat (inside_3,outside) dynamic interface
object network obj_any4

subnet 0.0.0.0 0.0.0.0

nat (inside_4,outside) dynamic interface
object network obj_any5

subnet 0.0.0.0 0.0.0.0

nat (inside_5,outside) dynamic interface
object network obj_any6

subnet 0.0.0.0 0.0.0.0

nat (inside_6,outside) dynamic interface
object network obj_any7

subnet 0.0.0.0 0.0.0.0

nat (inside_7,outside) dynamic interface
1
same-security-traffic permit inter-interface
1

http server enable

http 192.168.1.0 255.255.255.0 inside_1
http 192.168.1.0 255.255.255.0 inside_2
http 192.168.1.0 255.255.255.0 inside_3
http 192.168.1.0 255.255.255.0 inside_4
http 192.168.1.0 255.255.255.0 inside_5
http 192.168.1.0 255.255.255.0 inside_6
http 192.168.1.0 255.255.255.0 inside_7
1

dhcpd auto_config outside

CLI 1 Cisco ASA 9.12 CLI
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B Asasssx

ASA 5508-X

"

5516-X

dhcpd address 192.168.1.5-192.168.1.254 inside
dhcpd enable inside
1

logging asdm informational

ASA 5506W-X

interface GigabitEthernet 1/9
security-level 100
nameif wifi
ip address 192.168.10.1 255.255.255.0
no shutdown
1
object network obj_any wifi
subnet 0.0.0.0 0.0.0.0
nat (wifi,outside) dynamic interface
1

http 192.168.10.0 255.255.255.0 wifi
1

dhcpd address 192.168.10.2-192.168.10.254 wifi
dhcpd enable wifi

5516-X

ASA 5508-X 5516-X
. > GigabitEthernet 1/1
« DHCP IP IP 192.168.1.1
. 11
ASA
« ASDM
* NAT

interface Managementl/1
management-only
no nameif
no security-level
no ip address
no shutdown

interface GigabitEthernetl/1
nameif outside
security-level 0
ip address dhcp setroute
no shutdown

interface GigabitEthernetl/2
nameif inside

CLI 1 Cisco ASA 9.12CLI
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ASA5512-X  ASA 5585-X B

security-level 100
ip address 192.168.1.1 255.255.255.0

no shutdown
1

object network obj_any

subnet 0.0.0.0 0.0.0.0

nat (any,outside) dynamic interface
1
http server enable
http 192.168.1.0 255.255.255.0 inside
1

dhcpd auto_config outside
dhcpd address 192.168.1.5-192.168.1.254 inside

dhcpd enable inside
1

logging asdm informational

ASA5512-X  ASA 5585-X

ASA 5512-X  ASA 5585-X

. Management 0/0
«IP 192.168.1.1/24
« DHCP DHCP
192.168.1.2 192.168.1.254
« ASDM

interface management 0/0
ip address 192.168.1.1 255.255.255.0
nameif management
security-level 100
no shutdown
1
asdm logging informational

asdm history enable
1

http server enable
http 192.168.1.0 255.255.255.0 management
1

dhcpd address 192.168.1.2-192.168.1.254 management
dhcpd enable management

Firepower 2100

ASA
Firepower 2100 ASA

CLI 1 Cisco ASA 9.12CLI .



. Firepower 2100

-

. Ethernet 1/1
« DHCP IP IP 192.168.1.1
. DHCP

DHCP

. 1/1 IP 192.168.45.1
* ASDM
* NAT

* FXOS FXOS ASA

* DNS OpenDNS

interface Managementl/1
management-only
nameif management
security-level 100
ip address 192.168.45.1 255.255.255.0
no shutdown
1
interface Ethernetl/1
nameif outside
security-level 0
ip address dhcp setroute
no shutdown
1
interface Ethernetl/2
nameif inside
security-level 100
ip address 192.168.1.1 255.255.255.0
no shutdown
1
object network obj_any
subnet 0.0.0.0 0.0.0.0
nat (any,outside) dynamic interface
1
http server enable
http 192.168.45.0 255.255.255.0 management
1

dhcpd auto_config outside

dhcpd address 192.168.1.20-192.168.1.254 inside

dhcpd enable inside

1

ip-client outside

1

dns domain-lookup outside

dns server-group DefaultDNS
name-server 208.67.222.222 outside
name-server 208.67.220.220 outside

1 Cisco ASA 9.12CLI
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Firepower 4100/9300 B
FX0S
Firepower 2100 FXOS
. 1 1P 192.168.45.45
. ASA
* Firepower Chassis Manager SSH
. admin Admin123
* DHCP IP 192.168.45.10  192.168.45.12
*NTP Cisco NTP 0.sourcefire.pool.ntp.org  1.sourcefire.pool.ntp.org
2.sourcefire.pool.ntp.org
* DNS OpenDNS 208.67.222.222 208.67.220.220
. 11 1/2
Firepower 4100/9300
Firepower 4100/9300 ASA ASDM

* Firepower 4100/9300

i management
. 1P
. 0
« ASDM
ASA 543

interface <management_ifc>
management-only
ip address <ip_address> <mask>
ipv6 address <ipv6_address>
ipv6 enable
nameif management
security-level 0

CLI 1 Cisco ASA 9.12CLI .




B 1sa3000

ISA 3000

.

no shutdown
1

http server enable

http 0.0.0.0 0.0.0.0 management
http ::/0 management

1

route management 0.0.0.0 0.0.0.0 <gateway_ip> 1
ipv6 route management ::/0 <gateway_ ipv6>

ISA 3000

Bump In The Wire

ASA

o1
IP
GigabitEthernet 1/1  outsidel GigabitEthernet 1/2
insidel GigabitEthernet 1/3  outside2 GigabitEthernet 1/4  inside2
. 11 ASDM 192.168.1.1/24
. DHCP
* ASDM
GigabitEthernet 1/1 1/2  GigabitEthernet 1/3 1/4
S
ISA 3000
insidel  inside2 outsidel  outside2
ASA
* ASA Firepower Inline Tap Monitor-Only
ASA Firepower
. Precision Time Protocol PTP Firepower

1 Cisco ASA 9.12CLI
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ASAv B

firewall transparent

interface GigabitEthernetl/1
bridge-group 1
nameif outsidel
security-level 0
no shutdown
interface GigabitEthernetl/2
bridge-group 1
nameif insidel
security-level 100
no shutdown
interface GigabitEthernetl/3
bridge-group 1
nameif outside2
security-level 0
no shutdown
interface GigabitEthernetl/4
bridge-group 1
nameif inside2
security-level 100
no shutdown
interface Managementl/1
management-only
no shutdown
nameif management
security-level 100
ip address 192.168.1.1 255.255.255.0
interface BVI1
no ip address

access-list allowAll extended permit ip any any
access-group allowAll in interface outsidel
access-group allowAll in interface outside2

same-security-traffic permit inter-interface

hardware-bypass GigabitEthernet 1/1-1/2
hardware-bypass GigabitEthernet 1/3-1/4

http server enable
http 192.168.1.0 255.255.255.0 management

dhcpd address 192.168.1.5-192.168.1.254 management
dhcpd enable management

access-list sfrAccessList extended permit ip any any
class-map sfrclass
match access-list sfrAccessList
policy-map global_policy
class sfrclass
sfr fail-open monitor-only
service-policy global_policy global

ASAv

ASAv ASA ASDM 0/0

CLI 1 Cisco ASA 9.12CLI .




B asa

» Management 0/0

ASA |

. management
«IP DHCP
. 0
. IP
* HTTP
. IP HTTP
. GigabitEthernet 0/8 IP Management0/0
IP
* DNS
. ID
. Smart Call Home HTTP URL
. SSH
. IP
. SSH
. REST API
)
Cisco ASAv

-

interface Management0/0
nameif management
security-level 0
ip address ip_address

no shutdown
http server enable
http managemment_host_IP mask management
route management management_host_IP mask gateway_ip 1
dns server-group Defaul tDNS

1 Cisco ASA 9.12CLI
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name-server ip_address
call-home

http-proxy ip_address port port
license smart

feature tier standard

throughput level {100M | 1G | 2G}

license smart register idtoken id_token
aaa authentication ssh console LOCAL
username username password password
ssh source_IP_address mask management
rest-api image boot:/path
rest-api agent

nameif management
security-level 0
ip address ip_address standby standby_ip

no shutdown
route management management_host_IP mask gateway_ip 1
http server enable
http managemment_host_IP mask management
dns server-group DefaultDNS
name-server ip_address
call-home
http-proxy ip_address port port
license smart
feature tier standard
throughput level {100M | 1G | 2G}
license smart register idtoken id_token
aaa authentication ssh console LOCAL
username username password password
ssh source_IP_address mask management
rest-api image boot:/path
rest-api agent
failover
failover lan unit primary
failover lan interface fover gigabitethernet0/8
failover link fover gigabitethernet0/8
failover interface ip fover primary_ip mask standby standby_ip

ASA
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ASA

write memory

copy running-config startup-config write memory

write memory

ASA URL
HTTP URL HTTPS URL

copy running-config startup-config write memory

. CLI 1 Cisco ASA 9.12CLI
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write memory all [/noconfirm]

/noconfirm

Are you sure [Y/N]:

Y ASA
ASA URL
HTTP URL HTTPS URL
ASA
“Saving context “b” ... ( 1/3 contexts saved ) ~

The context "context a®" could not be saved due to Unavailability of resources

The context "context a® could not be saved due to non-reachability of destination

Unable to save the configuration for the following contexts as these contexts are
locked.
context “a” , context “xX” , context “z~
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* HTTP

Unable to save the configuration for the following contexts as these contexts have
read-only config-urls:
context “a’ , context “b” , context “c”

The context "context a® could not be saved due to Unknown errors

* copy startup-config running-config

* reload

ASA

« clear configure all thencopy startup-config running-config

* show running-config

. CLI 1 Cisco ASA 9.12CLI
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* show running-config command

* show startup-config

« clear configure configurationcommand [level2configurationcommand]

level2configurationcommand

aaa

ciscoasa(config)# clear configure aaa

aaa authentication

ciscoasa(config)# clear configure aaa authentication

« no configurationcommand [level2configurationcommand] qualifier

no

qualifier

access-list

ciscoasa(config)# no access-list abc extended permit icmp any any object-group
obj_icmp_1

* Write erase

A

ASAv
clear configure
all

« clear configure all

CLI 1 Cisco ASA 9.12CLI
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ASA

clear configure all

boot system
system

FXOS

boot system

ASA

boot

ASA

CLI ASA

ASA

1285

ciscoasa(config)#

ciscoasa(config)# context a

context a

1 Cisco ASA 9.12CLI
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1511

show

QoS service-policy
show service-policy
QoS

« clear local-host [ip_address] [all]

show local-host
all

through-the-box
to-the-box all
IP IP
ip_address

« clear connlall] [protocol {tcp |udp}] [ address src_ip [-src_ip] [ netmask mask] [ port src_port
[-src_port] [ address dest_ip [-dest_ip] [ netmask mask] [ port dest_port [-dest_port]
show conn

through-the-box
to-the-box all

ASA

ASA
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.

ASA

reload

1 Cisco ASA
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ASAvV
131

* PAK
* PAK
* PAK

* PAK
* PAK

PAK

160

PAK

cL

Cisco ASA

ASA
55
71
73
AnyConnect 3
107
118
ASA
32 5 20
11
ASA
107
1 Cisco ASA 9.12cLl

PAK

78

85

ASAv  ASAon Firepower




ASA |

1
1
ASA 1
57
SSLVPN
AnyConnect Premium 1
S
ASA 5506-X ASA 5506W-X
1
1
1000 AnyConnect Premium 2500
AnyConnect Premium
1
1000
AnyConnect Premium 2500
AnyConnect Premium
ASA
ASA

.

1

Cisco ASA

9.12CLI
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ASA
)
1:
AnyConnect Premium
1000
2500
2500
Unified Communications Proxy
2500
1000
3500
10
20

30

CLI 1 Cisco ASA
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ASA

Botnet Traffic Filter

PAK 107
ASA
1. 52
25 27
2 52 2
79 52+27
1. 8 1000 AnyConnect Premium 2
6
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AnyConnect Plus

2. 8 1000
14 8+6 1000

1000 AnyConnect Premium
2500 1

ASA

76
59

ASA

ASA

ASA

2500 AnyConnect Premium 1000
AnyConnectPremium 500
AnyConnect Premium 2500
ASA 1000 1000
ASA 500

76

Apex

AnyConnect Plus Apex
ASA https://www.cisco.com/go/license [
] ASA PAK ASA
VPN

CLI 1 Cisco ASA 9.12CLI



https://www.cisco.com/go/license

ASA

B VPN
ASA
e Cisco AnyConnect Ordering Guide
» AnyConnect Licensing Frequently Asked Questions (FAQ)
S
AnyConnect Apex
VPN
VPN VPN
e IKEV1 IPsec VPN
* IKEV1 IPsec VPN
* IKEV2 IPsec VPN
VPN
* VPN VPN AnyConnect VPN
VPN
VPN ASA
. SSL VPN AnyConnect
1
AnyConnect
SSLVPN 2
VPN
VPN 3DES/AES
VPN
AnyConnect

Supplemental end User License Agreement for AnyConnect

. CLI 1 Cisco ASA 9.12CLI
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https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/anyconnect40/license/end_user/AnyConnect-SEULA-v4-x.html

| Asa

AnyConnect Apex
DES 3DES
DES DES

* Diameter

* GTP/GPRS

« SCTP

TLS
Encrypted Voice Inspection TLS TLS
TLS Mobility
Advantage Proxy TLS
1
Cisco Unified Communications Manager
TLS 2

TLS tls-proxy maximum-sessions ASDM  [Configuration]

> [Firewall] > [Unified Communications] > [TLS Proxy]
tls-proxy maximume-sessions ?
TLS TLS ASA
TLS
TLS TLS
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ASA

B v
S
K8 250 TLS
1000 K9
250 TLS
K8 K9
K8 K9
clear configureall
TLS
tls-proxy maximum-sessions
ASDM  [TLS Proxy]
write standby ASDM
[File] > [Save Running Configuration to Standby Unit]
clear configure all
TLS
SRTP
* K8 SRTP 250
* K9
S
/ SRTP
SRTP SRTP
VLAN
VLAN VLAN
interface gigabitethernet 0/0.100
vlan 100
3DES/AES

. CLI 1 Cisco ASA 9.12CLI
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IPS B
IPS
IPS ASA IPS
IPS IPS
* IPS IPS ASA
ASA5515-1PS-K9 IPS
IPS ASA IPS
. IPS
ASA
. IPS
IPS ASA IPS
IPS
IPS
AnyConnect Premium AnyConnect 3
S
ASA AnyConnect4
AnyConnect
AnyConnect Premium
ASA ASA
cLl Cisco ASA g12cLl




ASA

ASA 5506-X ASA 5506W-X . / Security Plus
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ASA 5512-X  ASA 5555-X

¢ ASA 5512 Security Plus

AnyConnect Apex

. IPS
IPS IPS

* IPS
IPS
ASA
ASA5525-IPS-K9
IPS
IPS ASA IPS

. IPS

ASA

* IPS
IPS
ASA
IPS

IPS

IPS

ASAv

ASAv 142

9.12CLI .




B s

ASA

Firepower 2100 Firepower 2100 142
Firepower 4100/9300 Firepower 4100/9300 ASA
143
AnyConnect Apex
S
PAK
0
ASA
ASA
ASA 5585-X 16
10 GE 1/0O/Security Plus
ASA 5585-X  SSP-10
SSP-20
ASA 5516-X 2

. CLI 1 Cisco ASA 9.12CLI
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ASA B
ASA 5512-X Security Plus 2
ASA 5515-X  ASA 5525-X ASA 5545-X  ASA 5555-X 2
Firepower 4100/9300 Firepower 4100/9300 ASA  ASA
144
ASA
ASA 1
°2 ASA 10 TLS
20 TLS
* 1000 TLS ASA 5545-X 2000
ASA 5545-X 2000
2000 TLS
°2 ASA 5545-X ASA 20 10
30
/ 2
18 12
30
ASA
. 2 2 ASA 5516-X ASA
5 4
4
4
CLI 1 Cisco ASA
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ASA
«4  ASAB5516-X ASA
2 1
5 5
5
/ ASA
2
48 96
PAK 107
ASA
30
30
30
/
/
30
30
1. 52
2 1
94
/ 52
1 Cisco ASA 9.12CLI
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104
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3. /
/ 94
4,
* 30 /
4 4 /
90
38 52
* 30 6
6 / /
84 /
36 / 46
76
Cisco
ASA ASA
* [VPN]
3DES/AES
ASDM HTTPS/SSL SSHv2 Telnet SNMPvV3
SSL
VPN
PAK 107
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ASA |
FAQ

FAQ

AnyConnect Premium

1 1
1000 AnyConnect
Premium 2500 ASA
2
8.3(1)
8.3
AnyConnect Premium AnyConnect

Premium

A

AnyConnect Premium

AnyConnect
Premium

. CLI 1 Cisco ASA 9.12CLI
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PAK B
ASA 63
. ASAv
. ASAv  ASAB506-X ASA5508-X ASA5516-X
* ASA 5506-X ASA 5506W-X
. 8.1 8.2
8.2
. ASA
8.2
. 8.2 8.3
8.3
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PAK

25
75

25

AnyConnect Essentials

anyconnect-essentials

. CLI 1 Cisco ASA 9.12CLI

show version

2
SSL VPN

75

AnyConnect Essentials
AnyConnect Premium
Advanced Endpoint Assessment

ASA |

8.3

Cisco TAC

50
50

AnyConnect Premium

webvpn no

AnyConnect Essentials
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PAK B

PAK

PAK

ASA Cisco.com
ASA
PAK 1
PAK ASA
Security Plus Strong
Encryption 3DES/AES Strong Encryption
http://www.cisco.com/go/license
1 Cisco Smart Software Manager
https://software.cisco.com/#module/SmartLicensing
Smart Software Manager
1 http://www.cisco.com/go/ccw
AnyConnect FAQ
e Cisco AnyConnect Ordering Guide
« AnyConnect Licensing Frequently Asked Questions (FAQ)
PAK
AnyConnect ASA
PAK PAK
ASA FirePOWER ASA
2 ASA

show version | grep Serial

CLI 1 Cisco ASA 9.12CLI .
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https://software.cisco.com/smartaccounts/setup#accountcreation-account
https://software.cisco.com/smartaccounts/setup#accountcreation-account
http://www.cisco.com/go/ccw
http://www.cisco.com/c/dam/en/us/products/security/anyconnect-og.pdf
http://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client/200191-AnyConnect-Licensing-Frequently-Asked-Qu.html

ASA

3 Web

http://www.cisco.com/go/license

* Product Authorization Key 1

* ASA

Product Authorization Key

ASDM 3DES/AES
ASA

1 ASA

show version | grep Serial

2 Https://lwww.cisco.com/go/license [Get Other Licenses]

. CLI 1 Cisco ASA 9.12CLI
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| Asa

Tools & Resources

Product License Registration

1_ Helia

View in French  ContactlUs ™ Feedback

ﬂ. Did You Know? a System Messages E‘, Suppornted Browsars

Eulfill Get Other Licenses *

Get New Licenses

Enter 1 to 10 PAKs or token IDs, separated by commas

Manage

PAKs/Tokens Licenses Devices Transactions History

3 [IPS, Crypto, Other]

2:IPS Crypto

Get Other Licenses v

Demo and Evaluation..

TelePresence Software Release Key..
TelePresence License o Resend...

are LICense Frocess,

Main to Backup
Register ROSA HA as Pair..

Migration...

4 [Search by Keyword] asa

3: Cisco ASA 3DES/AES

Request Crypto, IPS and Other Licenses

1. Select Product | 2. Specify Target and Options

Search by Keyword [ asa |
Make a salection from this st of products

Product Family Product
MNetwork Mgmt Products e 3 e
Security Products iCisco ASA IDES/AES License
Wirgless

5 [Smart Acfcount] [Virtual Account]

CLI 1 Cisco ASA 9.12CLI

[Cisco ASA 3DES/AES License]

Review and Submit

Cisco ASA 5500 series AIP-SSM

ASA

[Serial Number]

Help

[Next]

gls

My Profie  Red




ASA |

Request Crypto, IPS and Other Licenses

1. Select Product | 2. Specify Target and Options
Smart Accoun
Vir 4 oun

Selectone... ¥ equired With Smant Account

Cisco ASA 3DES/AES License

« Serial Numbes L FCH1714J6HA ] L7}

[I Agree] [Submit]
5:
Request Crypto, IPS and Other Licenses
1. Select Product | 2. Specify Target and Options | 3. Review and Submit

Recipient and Owner Information

Enter multiple email addresses saparalad by commas Your License Key will be emailed within the hour to the specified email addresses,

= Sand To: Add...

« End User: «| Edit

License Request

SerialMumber
FCHIT14J6HP
Smart Account SKU Name aty
¥ Cisco Internal ASASS00-ENCR-KS 1
[Manage] > [Licenses]
76
1 Cisco ASA 9.12 CLI
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. ASA

ASA

activation-key key [activate | deactivate]

ciscoasa# activation-key 0xd11b3d48 0xa80ad4cOa 0x48e0fdlc 0xb0443480 0x843fc490

5 16 1
0x 16
1
activate deactivate
activate
deactivate deactivate
ASA
ASA
reload

ASA

WARNING: The running activation key was not updated with the requested key.
The flash activation key was updated with the requested key, and will become
active after the next reload.

CLI 1 Cisco ASA 9.12CLI .




ASA

AnyConnect 3
56
AnyConnect 3
S
ASA AnyConnect4
AnyConnect
AnyConnect Premium
ASA ASA
1. ASA
2. ASA
3. ASA
1
S
4.
5. ASA
S
IP

. CLI 1 Cisco ASA 9.12CLI
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6.
7.
50
8.
1.
2.
9.
ASA SsL
24
.24
. 24
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30

10

30 30

30

syslog

ASA

15

30

20
10
20

30

ASA

VPN

.

1

Cisco ASA
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/
2
#2
#1
#2
#1 #2
#1
#2
6:
Key
Blue=Shared license
SErVer in use Failover Pair#1

(Active)=Active
failever unit

1. Normal "2 |
operation:

—

-

L
-~
|

ctlive) Main (Standby) -~ .

2. Primary main Main (Failed)

server fails over:

Failover Pair#1

Main (Active) —

3. Both main Main (Failed)
|

servers fail:

Failover Pair#1

il
il
R

Main (Failed) —
-
Failover Pair #1 :
s I e I
- - -T-"

4. Both main servers and Main (Failed)

primary backup fail: |

CLI 1 Cisco ASA

9.12CLI

Main (Failed) .~ Backup (Failed)

#1

#2

_i:ailmrer Pair #2
|.l:rl.|='- ulrﬂ-’r

Backup (Active) Backup (Standby)

Failover Pair #2

]
+ ey
o o

|
...x..x_.Ba:hupll:k:tiue] Backup tiStandbyr:l

Failover Pair #2

I I
-, Backup (Active) Backup (Standby)
) | |

Failover Pair #2

i ]
) s

Backup {Active)
| |

251358




ASA

79

ASA

ASA

license-server secret secret

ciscoasa(config)# license-server secret farscape

secret 4 128 ASCII

license-server refresh-interval seconds

ciscoasa(config)# license-server refresh-interval 100

. CLI 1 Cisco ASA 9.12CLI
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10 300
30

SSL

license-server port port

ciscoasa(config)# license-server port 40000

port 1 65535 TCP 50554

IP

license-server backup address backup-id serial_number [ha-backup-id ha_serial_number]

ciscoasa(config)# license-server backup 10.1.1.2 backup-id JMX0916L0Z4 ha-backup-id
JMX1378NOW3

license-server enable interface_name

ciscoasa(config)# license-server enable inside

inside dmz

ciscoasa(config)# license-server secret farscape

ciscoasa(config)# license-server refresh-interval 100

ciscoasa(config)# license-server port 40000

ciscoasa(config)# license-server backup 10.1.1.2 backup-id JMX0916L0Z4 ha-backup-id
JMX1378NOW3

ciscoasa(config)# license-server enable inside

ciscoasa(config)# license-server enable dmz

CLI 1 Cisco ASA 9.12CLI
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1 IP

license-server address address secret secret [port port]

ciscoasa(config)# license-server address 10.1.1.1 secret farscape

license-server backup enable interface_name

ciscoasa(config)# license-server backup enable inside

dmz

ciscoasa(config)# license-server address 10.1.1.1 secret farscape
ciscoasa(config)# license-server backup enable inside
ciscoasa(config)# license-server backup enable dmz

. CLI 1 Cisco ASA 9.12CLI
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1 IP

license-server address address secret secret [port port]

ciscoasa(config)# license-server address 10.1.1.1 secret farscape

license-server backup address address

ciscoasa(config)# license-server backup address 10.1.1.2

IP

ciscoasa(config)# license-server address 10.1.1.1 secret farscape
ciscoasa(config)# license-server backup address 10.1.1.2

CLI 1 Cisco ASA 9.12CLI .




ASA

Security Plus
“
69
59
ASA 5506-X ASA 5506W-X
ASA 5506-X ASA 5506W-X
Security Plus
Botnet
Traffic
Filter
20,000 50,000
160 160
TLS
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ASA 5506H-X B
Security Plus
VPN
AnCaret AnyConnect Plus AnyConnect Plus
Apex 50 Apex 50
10 50
VPN
50 50
VPN
VPN
DES DES
3DES/AES 3DES/AES
/
VLAN |5 30
ASA 5506H-X
ASA 5506H-X
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Bl Asassosn-x

ASA

Botnet Traffic
Filter
50,000
uc 160
VPN
AnyConnect Plus | 50
Apex
VPN 50
VPN |50
VPN
DES 3DES/AES
Active/Standby Active/Active
VLAN 30
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ASA 5508-X
ASA 5508-X
ASA 5508-X
Botnet Traffic
Filter
100,000
TLS 320
VPN
AnyConnect AnyConnect Plus Apex 100
VPN 100
VPN |100
VPN
DES 3DES/AES
Active/Standby Active/Active
2 5
VLAN 50
cu 1 Cisco ASA
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B Asassix
ASA 5512-X
ASA 5512-X
Security Plus
Botnet
Traffic
Filter
100,000 250,000
2 2
TLS
24 50 100 250 500 24 50 100 250 500
VPN
AnyCamet AnyConnect Plus AnyConnect Plus
Apex 250 Apex 250
250 250
VPN
250 250
VPN
VPN
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ASA 5515-X
Security Plus
DES DES
3DES/AES 3DES/AES
Active/Standby Active/Active
2 5
2
IPS
VLAN |50 100
ASA 5515-X
ASA 5515-X
Botnet
Traffic
Filter
250,000
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Bl Asassisx
2 24 50 100 250 500
TLS
VPN
AnyCoret AnyConnect Plus Apex 250
250
VPN
250
VPN
VPN
DES 3DES/AES
Active/Standby Active/Active
2 5
2
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ASA 5516-X B
IPS
VLAN |100
ASA 5516-X
ASA 5516-X
Botnet Traffic
Filter
250,000

TLS 1000
VPN
AnyConnect AnyConnect Plus Apex 300

VPN |300

VPN 300

VPN
DES 3DES/AES
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ASA

Active/Standby Active/Active

VLAN 150

ASA 5525-X

ASA 5525-X

Botnet
Traffic
Filter

500,000

TLS

100

250

500

750

1000

VPN

AnyGamed AnyConnect Plus

Apex

750

750
VPN
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ASA 5545-X B

750
VPN
VPN
DES 3DES/AES
Active/Standby Active/Active
2 5 10 20
2
IPS
VLAN |200
ASA 5545-X
ASA 5545-X
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Botnet
Traffic
Filter
750,000
2 24 50 100 250 500 750 1000 2000
TLS
VPN
AnCoret AnyConnect Plus Apex 2500
2500
VPN
2500
VPN
VPN
DES 3DES/AES
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ASA 5555-X B

Active/Standby Active/Active
2 5 10 20 50
2

IPS

VLAN 300

ASA 5555-X

ASA 5555-X

Botnet

Traffic

Filter
1,000,000
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B Asassssx
2
TLS
24 50 100 250 500 750 1000 2000 3000
VPN
AnCoret AnyConnect Plus Apex 5000
5000
VPN
5000
VPN
VPN
DES 3DES/AES
Active/Standby Active/Active
2 5 10 20 50 100
2
IPS
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ASA5585-X  SSP-10 B
VLAN [500
ASA 5585-X SSP-10
ASA 5585-X SSP-10
2 SSP SSP
SSP-10  SSP-20
SSP
2 SSP
Security Plus

Botnet
Traffic
Filter

1,000,000

2
TLS

24 50 100 250 500 750 1000 2000 3000

VPN
AnyComet AnyConnect Plus Apex 5000

5000

VPN
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Bl Asassesx sse

ASA

Security Plus

5000
VPN
VPN
10 GE ifcs  1GE |Security Plus ifcs
/0 10 GE
DES 3DES/AES
Active/Standby Active/Active
2 5 10 20 50 100
116
VLAN |[1024
ASA 5585-X SSP-20
ASA 5585-X SSP-20
2 SSP SSP
SSP-20  SSP-40
SSP
2 SSP
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ASA5585-X  SSP-20 B
S
10,000 ucC 10,000
5000
Security Plus

Botnet
Traffic
Filter

2,000,000

2
TLS

24 50 100 250 500 750 1000 2000 3000 5000 10,000

VPN
AnyCoret AnyConnect Plus Apex 10,000

10,000

VPN

10,000

VPN
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ASA

Security Plus
VPN
10 GE ifcs  1GE | Security Plus ifcs
/0 10 GE
DES 3DES/AES
Active/Standby Active/Active
2 5 10 20 50 100 250
116
VLAN |1024
ASA 5585-X SSP-40 -60
ASA 5585-X SSP-40 -60
2 SSP SSP
SSP-40  SSP-60
SSP
2 SSP
“
10,000 uc 10,000

5000
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ASA5585-X SSP-40 60 B

Botnet
Traffic
Filter

5585-X SSP-40 4,000,000 5585-X SSP-60 10,000,000

TLS
24 50 100 250 500 750 1000 2000 3000 5000 10,000

VPN

AnCamedt AnyConnect Plus Apex 10,000

10,000
VPN

10,000
VPN

VPN

10 GE 10 GE
1/0

DES 3DES/AES
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Active/Standby Active/Active

2 5 10 20 50 100 250

116
VLAN |1024
ASASM
ASA
“
10,000 uc 10,000
5000

Botnet
Traffic
Filter

10,000,000
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ASASM B
2
TLS
24 50 100 250 500 750 1000 2000 3000 5000 10,000
VPN
AnCoret AnyConnect Plus Apex 10,000
10,000
VPN
10,000
VPN
VPN
DES 3DES/AES
Active/Standby Active/Active
2
5 10 20 50 100 250
VLAN |1000
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B 1sa3000
ISA 3000
ISA 3000
Security Plus
Botnet
Traffic
Filter
20,000 50,000
160 160
TLS
VPN
AnyCamet AnyConnect Plus AnyConnect Plus
Apex 25 Apex 25
10 50
VPN
25 50
VPN
VPN
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PAK B
Security Plus
DES DES
3DES/AES 3DES/AES
/
VLAN |5 25
VPN Unified

Communications
69

show activation-key [detail]
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detail

1 show activation-key

show
activation-key

ciscoasa# show activation-key

Serial Number: JMX1232L11M

Running Permanent Activation Key: Oxce06dc6b Ox8a7b5ab7 Oxale21dd4 0xd2c4b8b8 0xc4594f9c
Running Timebased Activation Key: 0xa821d549 0x35725fe4 0xc918b97b 0xce0b987b 0x47c7c285
Running Timebased Activation Key: Oxyadayad2 Oxyadayad2 Oxyadayad2 Oxyadayad2 Oxyadayad?2

Licensed features for this platform

Maximum Physical Interfaces : Unlimited perpetual
Maximum VLANs : 150 perpetual
Inside Hosts : Unlimited perpetual
Failover : Active/Active perpetual
VPN-DES : Enabled perpetual
VPN-3DES-AES : Enabled perpetual
Security Contexts : 10 perpetual
GTP/GPRS : Enabled perpetual
AnyConnect Premium Peers : 2 perpetual
AnyConnect Essentials : Disabled perpetual
Other VPN Peers : 750 perpetual
Total VPN Peers : 750 perpetual
Shared License : Enabled perpetual
Shared AnyConnect Premium Peers : 12000 perpetual
AnyConnect for Mobile : Disabled perpetual
AnyConnect for Cisco VPN Phone : Disabled perpetual
Advanced Endpoint Assessment : Disabled perpetual
UC Phone Proxy Sessions 12 62 days
Total UC Proxy Sessions 12 62 days
Botnet Traffic Filter : Enabled 646 days
Intercompany Media Engine : Disabled perpetual

This platform has a Base license.

The flash permanent activation key is the SAME as the running permanent key.
Active Timebased Activation Key:

0xa821d549 0x35725fe4 0xc918b97b OxceOb987b 0x47c7c285

Botnet Traffic Filter : Enabled 646 days

Oxyadayad2 Oxyadayad? Oxyadayadz Oxyadayad2 Oxyadayad?

Total UC Proxy Sessions : 10 62 days

2 show activation-key detail

. CLI 1 Cisco ASA 9.12CLI
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ciscoasa# show activation-key detail

Serial Number: 88810093382

show activation-key detail

Running Permanent Activation Key: Oxce06dc6b 0x8a7b5ab7 Oxale21dd4 0xd2c4b8b8 0xc4594f9c
Running Timebased Activation Key: 0xa821d549 0x35725fe4 0xc918b97b OxceOb987b 0x47c7c285

Licensed features for this platform:

Maximum Physical Interfaces
VLANs

Dual ISPs

VLAN Trunk Ports

Inside Hosts

Failover

VPN-DES

VPN-3DES-AES

AnyConnect Premium Peers
AnyConnect Essentials

Other VPN Peers

Total VPN Peers

AnyConnect for Mobile
AnyConnect for Cisco VPN Phone
Advanced Endpoint Assessment
UC Phone Proxy Sessions
Total UC Proxy Sessions
Botnet Traffic Filter
Intercompany Media Engine

: 8

1 20
: Ena
: 8

: Unl

: Active/Standby

: Ena
: Ena

bled

imited

bled
bled

-2

: Disabled
: 25

: 25

: Disabled
: Disabled
: Disabled

: 2
: 2
: Ena
: Dis

bled
abled

perpetual
DMZ Unrestricted
perpetual
perpetual
perpetual
perpetual
perpetual
perpetual
perpetual
perpetual
perpetual
perpetual
perpetual
perpetual
perpetual
perpetual
perpetual
39 days
perpetual

This platform has an ASA 5512-X Security Plus license.

Running Permanent Activation Key: Oxce06dc6b 0x8a7b5ab7 Oxale21dd4 0xd2c4b8b8 0xc4594f9c

Licensed features for this platform:

Maximum Physical Interfaces
VLANs

Dual ISPs

VLAN Trunk Ports

Inside Hosts

Failover

VPN-DES

VPN-3DES-AES

AnyConnect Premium Peers
AnyConnect Essentials

Other VPN Peers

Total VPN Peers

AnyConnect for Mobile
AnyConnect for Cisco VPN Phone
Advanced Endpoint Assessment
UC Phone Proxy Sessions
Total UC Proxy Sessions
Botnet Traffic Filter
Intercompany Media Engine

: 8

- 20
: Ena
: 8

: Unl

: Active/Standby

: Ena
: Ena

bled

imited

bled
bled

-2

: Disabled
: 25

- 25

: Disabled
: Disabled
: Disabled

: 2
: 2
: Ena
: Dis

bled
abled

perpetual
DMZ Unrestricted
perpetual
perpetual
perpetual
perpetual
perpetual
perpetual
perpetual
perpetual
perpetual
perpetual
perpetual
perpetual
perpetual
perpetual
perpetual
39 days
perpetual

The flash permanent activation key is the SAME as the running permanent key.

Active Timebased Activation Key:
0xa821d549 0x35725fe4 0xc918b97b OxceO0b987b 0x47c7c285

Botnet Traffic Filter

CLI 1 Cisco ASA
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Inactive Timebased Activation Key:
Oxyadayada3 Oxyadayada3 Oxyadayada3 Oxyadayada3 Oxyadayada3
AnyConnect Premium Peers : 25 7 days

3 show activation-key detail

show activation-key detail

ASA

ciscoasa# show activation-key detail

Serial Number: P3000000171

Running Permanent Activation Key: Oxce06dc6b 0x8a7b5ab7 Oxale21dd4 0xd2c4b8b8 0xc4594f9c
Running Timebased Activation Key: 0xa821d549 0x35725fe4 0xc918b97b OxceOb987b 0x47c7c285

Licensed features for this platform:

Maximum Physical Interfaces : Unlimited perpetual
Maximum VLANs : 150 perpetual
Inside Hosts : Unlimited perpetual
Failover : Active/Active perpetual
VPN-DES : Enabled perpetual
VPN-3DES-AES : Enabled perpetual
Security Contexts 12 perpetual
GTP/GPRS : Enabled perpetual
AnyConnect Premium Peers : 2 perpetual
AnyConnect Essentials : Disabled perpetual
Other VPN Peers : 750 perpetual
Total VPN Peers : 750 perpetual
Shared License : Disabled perpetual
AnyConnect for Mobile : Disabled perpetual
AnyConnect for Cisco VPN Phone : Disabled perpetual
Advanced Endpoint Assessment : Disabled perpetual
UC Phone Proxy Sessions : 2 perpetual
Total UC Proxy Sessions : 2 perpetual
Botnet Traffic Filter : Enabled 33 days
Intercompany Media Engine : Disabled perpetual

This platform has an ASA 5520 VPN Plus license.

Failover cluster licensed features for this platform:

Maximum Physical Interfaces : Unlimited perpetual
Maximum VLANs : 150 perpetual
Inside Hosts : Unlimited perpetual
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Failover : Active/Active perpetual
VPN-DES : Enabled perpetual
VPN-3DES-AES : Enabled perpetual
Security Contexts 12 perpetual
GTP/GPRS : Enabled perpetual
AnyConnect Premium Peers : 4 perpetual
AnyConnect Essentials : Disabled perpetual
Other VPN Peers : 750 perpetual
Total VPN Peers : 750 perpetual
Shared License : Disabled perpetual
AnyConnect for Mobile : Disabled perpetual
AnyConnect for Cisco VPN Phone : Disabled perpetual
Advanced Endpoint Assessment : Disabled perpetual
UC Phone Proxy Sessions 4 perpetual
Total UC Proxy Sessions 4 perpetual
Botnet Traffic Filter : Enabled 33 days
Intercompany Media Engine : Disabled perpetual

This platform has an ASA 5520 VPN Plus license.
Running Permanent Activation Key: Oxce06dc6b Ox8a7b5ab7 Oxale21dd4 0xd2c4b8b8 0xc4594f9c

Licensed features for this platform:

Maximum Physical Interfaces : Unlimited perpetual
Maximum VLANs : 150 perpetual
Inside Hosts : Unlimited perpetual
Failover : Active/Active perpetual
VPN-DES : Enabled perpetual
VPN-3DES-AES : Disabled perpetual
Security Contexts 2 perpetual
GTP/GPRS : Disabled perpetual
AnyConnect Premium Peers 2 perpetual
AnyConnect Essentials : Disabled perpetual
Other VPN Peers : 750 perpetual
Total VPN Peers : 750 perpetual
Shared License : Disabled perpetual
AnyConnect for Mobile : Disabled perpetual
AnyConnect for Cisco VPN Phone : Disabled perpetual
Advanced Endpoint Assessment : Disabled perpetual
UC Phone Proxy Sessions 2 perpetual
Total UC Proxy Sessions 2 perpetual
Botnet Traffic Filter : Disabled perpetual
Intercompany Media Engine : Disabled perpetual

The flash permanent activation key is the SAME as the running permanent key.

Active Timebased Activation Key:
0xa821d549 0x35725fe4 0xc918b97b 0OxceOb987b 0x47c7c285
Botnet Traffic Filter : Enabled 33 days

Inactive Timebased Activation Key:

Oxyadayad3 Oxyadayad3 Oxyadayad3 0xyadayad3 Oxyadayad3
Security Contexts 7 days
AnyConnect Premium Peers : 100 7 days
Oxyadayad4 Oxyadayad4 Oxyadayad4 Oxyadayad4 Oxyadayad4

Total UC Proxy Sessions : 100 14 days

4 show activation-key detail
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ciscoasa# show activation-key detail

Serial Number:

P3000000011

show activation-key detail

ASA

ASA

Running Activation Key: Oxyadayadl Oxyadayadl Oxyadayadl Oxyadayadl Oxyadayadl

Licensed features for this platform:

Maximum Physical Interfaces

Maximum VLANs

Inside Hosts

Failover

VPN-DES

VPN-3DES-AES

Security Contexts
GTP/GPRS

AnyConnect Premium Peers
AnyConnect Essentials
Other VPN Peers

Total VPN Peers
Shared License
AnyConnect for Mobile

AnyConnect for Cisco VPN Phone
Advanced Endpoint Assessment

UC Phone Proxy Sessions
Total UC Proxy Sessions
Botnet Traffic Filter
Intercompany Media Engine

: 2

: 2
: 2

: Unlimited perpetual
: 150 perpetual
: Unlimited perpetual
: Active/Active perpetual
: Enabled perpetual
: Disabled perpetual
perpetual
: Disabled perpetual
: 2 perpetual
: Disabled perpetual
: 750 perpetual
: 750 perpetual
: Disabled perpetual
: Disabled perpetual
: Disabled perpetual
: Disabled perpetual
perpetual
perpetual
: Disabled perpetual
: Disabled perpetual

This platform has an ASA 5520 VPN Plus license.

Failover cluster licensed features for this platform:

Maximum Physical Interfaces

Maximum VLANs

Inside Hosts

Failover

VPN-DES

VPN-3DES-AES

Security Contexts
GTP/GPRS

AnyConnect Premium Peers
AnyConnect Essentials
Other VPN Peers

Total VPN Peers

1 Cisco ASA 9.12CLI
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: 150 perpetual

: Unlimited perpetual

: Active/Active perpetual

: Enabled perpetual

: Enabled perpetual

: 10 perpetual

: Enabled perpetual
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Shared License

AnyConnect for Mobile
AnyConnect for Cisco VPN Phone
Advanced Endpoint Assessment
UC Phone Proxy Sessions

Total UC Proxy Sessions
Botnet Traffic Filter
Intercompany Media Engine

: Disabled
: Disabled
: Disabled
: Disabled

-4
: 4
: Ena
: Dis

bled
abled

perpetual
perpetual
perpetual
perpetual
perpetual
perpetual
33 days
perpetual

This platform has an ASA 5520 VPN Plus license.

Running Permanent Activation Key: Oxyadayadl Oxyadayadl Oxyadayadl Oxyadayadl Oxyadayadl

Licensed features for this platform:

Maximum Physical Interfaces
Maximum VLANs

Inside Hosts

Failover

VPN-DES

VPN-3DES-AES

Security Contexts

GTP/GPRS

AnyConnect Premium Peers
AnyConnect Essentials

Other VPN Peers

Total VPN Peers

Shared License

AnyConnect for Mobile
AnyConnect for Cisco VPN Phone
Advanced Endpoint Assessment
UC Phone Proxy Sessions
Total UC Proxy Sessions
Botnet Traffic Filter
Intercompany Media Engine

: Unlimited perpetual

: 150 perpetual

: Unlimited perpetual

: Active/Active perpetual

: Enabled perpetual

: Disabled perpetual

2 perpetual

: Disabled perpetual
2 perpetual
: Disabled perpetual
: 750 perpetual
: 750 perpetual
: Disabled perpetual
: Disabled perpetual
: Disabled perpetual
: Disabled perpetual

2 perpetual

2 perpetual

: Disabled perpetual

: Disabled perpetual

The flash permanent activation key is the SAME as the running permanent key.

5 showactivation-key

ciscoasa# show activation-key

erial Number: SAL144705BF

ASA

show activation-key

ASA

Running Permanent Activation Key: 0x4dled752 Oxc8cfeb37 O0xf4c38198 0x93c04c28 0x4alc049a

CLI 1 Cisco ASA
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Running Timebased Activation Key: Oxbc07bbd7 0xb15591e0 0Oxed68c013 0xd79374ff 0x44f87880

Licensed features for this platform

Maximum Interfaces : 1024 perpetual
Inside Hosts : Unlimited perpetual
Failover : Active/Active perpetual
DES : Enabled perpetual
3DES-AES : Enabled perpetual
Security Contexts : 25 perpetual
GTP/GPRS : Enabled perpetual
Botnet Traffic Filter : Enabled 330 days

This platform has an WS-SVC-ASA-SM1 No Payload Encryption license.

Failover cluster licensed features for this platform:

Maximum Interfaces : 1024 perpetual
Inside Hosts : Unlimited perpetual
Failover : Active/Active perpetual
DES : Enabled perpetual
3DES-AES : Enabled perpetual
Security Contexts : 50 perpetual

GTP/GPRS : Enabled perpetual
Botnet Traffic Filter Enabled 330 days

This platform has an WS-SVC-ASA- SMl No Payload Encryption license.
The flash permanent activation key is the SAME as the running permanent key.
Active Timebased Activation Key:

Oxbc07bbd7 0xb15591e0 0xed68c013 0xd79374ff 0x44F87880
Botnet Traffic Filter : Enabled 330 days

6 show activation-key ASA

show activation-key

ASA

ciscoasa# show activation-key detail

Serial Number: SAD143502E3
Running Permanent Activation Key: 0xf404c46a Oxb8e5bd84 0x28cl1lb900 0x92ecal9c 0x4e2a0683

Licensed features for this platform:

Maximum Interfaces : 1024 perpetual
Inside Hosts : Unlimited perpetual
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Failover : Active/Active perpetual
DES : Enabled perpetual
3DES-AES : Enabled perpetual
Security Contexts : 25 perpetual
GTP/GPRS : Disabled perpetual
Botnet Traffic Filter : Disabled perpetual

This platform has an WS-SVC-ASA-SM1 No Payload Encryption license.

Failover cluster licensed features for this platform:

Maximum Interfaces : 1024 perpetual
Inside Hosts : Unlimited perpetual
Failover : Active/Active perpetual
DES : Enabled perpetual
3DES-AES : Enabled perpetual
Security Contexts : 50 perpetual

GTP/GPRS : Enabled perpetual

Botnet Traffic Filter : Enabled 330 days

This platform has an WS-SVC-ASA-SM1 No Payload Encryption license.

The flash permanent activation key is the SAME as the running permanent key.

7 show activation-key

ciscoasa# show activation-key
Serial Number: JMX1504L2TD
Running Permanent Activation Key: Ox4a3eea7b O0x54b9f6la 0x4143a90c 0xe5849088 0x4412d4a9

Licensed features for this platform:

Maximum Physical Interfaces : Unlimited perpetual
Maximum VLANs : 100 perpetual

Inside Hosts : Unlimited perpetual

Failover : Active/Active perpetual

Encryption-DES : Enabled perpetual
Encryption-3DES-AES : Enabled perpetual

Security Contexts : 2 perpetual

GTP/GPRS : Disabled perpetual

AnyConnect Premium Peers : 2 perpetual
AnyConnect Essentials : Disabled perpetual

Other VPN Peers : 250 perpetual

Total VPN Peers : 250 perpetual

Shared License : Disabled perpetual

AnyConnect for Mobile : Disabled perpetual
AnyConnect for Cisco VPN Phone : Disabled perpetual
Advanced Endpoint Assessment : Disabled perpetual
UC Phone Proxy Sessions : 2 perpetual

Total UC Proxy Sessions : 2 perpetual

Botnet Traffic Filter : Disabled perpetual
Intercompany Media Engine : Disabled perpetual
Cluster : Enabled perpetual

This platform has an ASA 5585-X base license.

Failover cluster licensed features for this platform:
Maximum Physical Interfaces : Unlimited perpetual
Maximum VLANs : 100 perpetual

Inside Hosts : Unlimited perpetual

Failover : Active/Active perpetual

Encryption-DES : Enabled perpetual

CLI 1 Cisco ASA 9.12CLI .
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Encryption-3DES-AES : Enabled perpetual

Security Contexts : 4 perpetual

GTP/GPRS : Disabled perpetual

AnyConnect Premium Peers : 4 perpetual

AnyConnect Essentials : Disabled perpetual

Other VPN Peers : 250 perpetual

Total VPN Peers : 250 perpetual

Shared License : Disabled perpetual

AnyConnect for Mobile : Disabled perpetual
AnyConnect for Cisco VPN Phone : Disabled perpetual
Advanced Endpoint Assessment : Disabled perpetual
UC Phone Proxy Sessions : 4 perpetual

Total UC Proxy Sessions : 4 perpetual

Botnet Traffic Filter : Disabled perpetual
Intercompany Media Engine : Disabled perpetual
Cluster : Enabled perpetual

This platform has an ASA 5585-X base license.

The flash permanent activation key is the SAME as the running permanent key.

« show shared license [detail | client [hostname] | backup]

detail
1 client
backup

clear shared license

show shared license

ciscoasa> show shared license
Primary License Server : 10.3.32.20
Version -1
Status : Inactive

Shared license utilization:

SSLVPN:
Total for network : 5000
Available : 5000
Utilized : 0
This device:
Platform limit : 250
Current usage : 0
High usage : 0
Messages Tx/Rx/Error:
Registration 0/70/70
Get 0/70/70
Release 0/70/70
Transfer 0/70/70

show shared license detail

ciscoasa> show shared license detail

1 Cisco ASA 9.12CLI
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Backup License Server Info:

Device ID - ABCD
Address :10.1.1.2
Registered - NO
HA peer 1D : EFGH
Registered - NO
Messages Tx/Rx/Error:
Hello :
Sync :
Update

[eNeoNe]
NN N
[eNoNe]
NN N
[eNeoNe]

Shared license utilization:
SSLVPN:
Total for network : 500
Available : 500
Utilized N 0
This device:
Platform limit N 250
Current usage : 0
High usage : 0
Messages Tx/Rx/Error:
Registration
Get
Release
Transfer

NNNN
[cNeoNeoNe)
NNNN
[cNeoNoNe)

0
-0
-0

0

Client Info:

Hostname - 5540-A
Device ID O XXXXXXXXXXX
SSLVPN:
Current usage
High :
Messages Tx/Rx/Error:
Registration 1
Get -0
Release -0
Transfer -0

o o

NNNN
[cNeoNeN
NNNN
[cNeoNoNe)

« show activation-key

ASA show version

* show vpn-sessiondb

VPN
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PAK

ASA

VLAN 7.0(5)
* ASA5510 Base
32000 5000 VLAN 0
10
¢ ASA5510 Security Plus
64000 130000
VLAN 10 25
« ASA5520 130000
280000 VLAN 25 100
« ASA5540 280000
400000 VLAN 100 200
SSL VPN 7.1(1) SSL VPN
SSL VPN 7.2(1) 5000 SSL VPN
ASA 5550
ASA 5510 7.2(2) ASA 5510
1 Cisco ASA 9.12 CLI
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PAK

VLAN

7.2(2)

ASA 5505 Security Plus
VLAN 5 3
1

20

20
ISP
backup interface

ISP

backup interface
Easy VPN

VLAN

ASA 5510 10
50 Security Plus

25 100 ASA 5520 100

150 ASA 5550 200 250

CLI
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ASA

ASA 5510 Security Plus 7.2(3) ASA 5510 Security Plus
Ethernet 0/0 0/1
1000
Mbps
100
Mbps
Ethernet
0/2 0/3 0/4
Ethernet 0/0 Ethernet
0/1
speed
show
interface
1 Cisco ASA 9.12cL
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PAK B

Advanced Endpoint Assessment 8.0(2) Advanced Endpoint Assessment
Cisco AnyConnect
SSL VPN
ASA ASA
DAP
Advanced Endpoint Assessment
Host Scan
Host Scan
Cisco Secure Desktop
ASA5510 VPN 8.0(2) VPN ASA 5510
Security Plus
AnyConnect for Mobile 8.0(3) AnyConnect for Mobile

Windows
AnyConnect
ASA

8.0(4)/8.1(2)

CLI
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ASA

ASA 5580 VLAN 8.1(2) ASA 5580 VLAN
100 250
Unified Communications Proxy 8.0(4) UC Proxy
Presence
Federation Proxy Encrypted
\oice Inspection
TLS
TLS
ucC
ucC
Proxy
8.1
8.2(1)
IP
1 Cisco ASA 9.12cL
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AnyConnect Essentials

8.2(1)

AnyConnect Essentials

AnyConnect VPN
ASA

SSL VPN
Cisco Secure Desktop

AnyConnect Essentials
AnyConnect Premium

AnyConnect Essentials
VPN
Web
AnyConnect

WebLaunch

AnyConnect Premium

AnyConnect

ASA AnyConnect Premium

Advanced Endpoint Assessment
AnyConnect Essentials

ASA AnyConnect
Essentials AnyConnect
Premium

ASA  AnyConnect
Essentials
webvpn no
anyconnect-essentials
AnyConnect Essentials

CLI

1
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SSL VPN AnyConnect  |8.2(1) SSL VPN
Premium SSL VPN Edition AnyConnect Premium SSL VPN Edition
SSL VPN 8.2(1) SSL VPN

ASA SSL VPN

8.2(2) UC Proxy
Unified Communications Proxy
ASA 5585-X SSP-20 10GE /O 8.2(3) ASA 5585-X SSP-20 10GE /O
10
SSP-60
10

ASA 5585-X  8.3(X)

ASA 5585-X SSP-10 10GE /O 8.2(4) ASA 5585-X  SSP-10 10GEI/O
10

SSP-40
10

ASA 5585-X  8.3(X)

8.3(1)

show activation-key show version
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8.3(1)
ASA
Intercompany Media Engine 8.3(1) IME
8.3(1)
1
show activation-key show version
8.3(1)
activation-key [activate | deactivate]
AnyConnect Premium SSL VPN Edition |8.3(1) AnyConnect Premium SSL VPN Edition
AnyConnect Premium SSL AnyConnect
VPN Premium SSL VPN
cu 1 Cisco ASA
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ASA

8.3(2)

ASA 5505 5550

Unified Communications
VPN

8.3(x)
8.4(1)

ASA

ASA 5550 5580 5585-X

8.4(1)

ASA 5550 ASA 5585-X
SSP-10
50 100
ASA 5580 5585-X
SSP-20
50 250

ASA 5580 5585-X VLAN

8.4(1)

ASA 5580 ASA 5585-X
VLAN 250 1024

ASA 5580 5585-X

8.4(1)

* ASA 5580-20 1,000,000
2,000,000

* ASA 5580-40 2,000,000
4,000,000

* ASA 5585-X with SSP-10 750,000
1,000,000

* ASA 5585-X with SSP-20 1,000,000
2,000,000

* ASA 5585-X with SSP-40 2,000,000
4,000,000

* ASA 5585-X with SSP-60 2,000,000
10,000,000

. CLI 1 Cisco ASA

9.12CLI
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PAK B

AnyConnect Premium SSL VPN 8.4(1) AnyConnect Premium SSL VPN
AnyConnect Premium AnyConnect Premium
SSL VPN
AnyConnect Premium
ASA 5580 AnyConnect VPN 8.4(1) AnyConnect VPN
5,000 10,000
ASA 5580 AnyConnect VPN | 8.4(1) AnyConnect VPN
5,000 10,000
IKEv2 IPsec 8.4(1) AnyConnect Essentials
AnyConnect Premium
IKEv2 IPsec
VPN
ASA IKEv2
Other VPN IPsec
VPN IKEv2
Other
VPN
8.4(1)
ASA 5585-X
ASA ASA
VPN
cu 1 Cisco ASA
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ASA

SSP  SSP-20 SSP-40 [8.4(2) SSP-40 SSP-60
2 SSP
SSP
SSP-40  SSP-60
SSP
2 SSP
2 SSP
VPN
VPN
ASA5512-X  ASA 5555-X IPS [8.6(1) ASA 5512-X ASA 5515-X ASA
5525-X  ASA 5545-X ASA
5555-X IPS SSP
IPS
ASA 5580 ASA 5585-X 9.0(1) ASA5580
ASA 5585-X
ASASM VPN 9.0(2) ASASM VPN
ASASM 9.0(2) ASASM
SSP-10 SSP-20 ASA |9.0(1) ASA 5585-X SSP
5585-X SSP SSP-40 SSP
SSP-60
SSP VPN SSP 2
SSP VPN
9.12 CLI

. CLI 1 Cisco ASA
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PAK

ASA 5500-X 9.1(4) ASA 5512-X ASA5515-X ASA
5525-X  ASA 5545-X ASA
5555-X 2
2
ASA5512-X Security Plus
ASA5585-X 16 9.2(2) ASA5585-X 16
ASAV4 ASAV30 9.2(1) ASAV
ASAV4 ASAV30
CLI 1 Cisco ASA 9.12 CLI
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.

1

Cisco ASA

9.12CLI

ASA



ASAv

q

ASA on Firepower

PAK
ASA
S
ASAvV ASA Firepower
PAK PAK 55
. 131
. 146
. 148
. 148
* ASAvV 149
* Firepower 2100 159
* Firepower 4100/9300 171
. 173
» Smart Software Licensing 180
. 184

CLI 1 Cisco ASA
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ASA

B Firepower 4100/9300 ASA
Firepower 4100/9300 ASA
Firepower 4100/9300 ASA
Firepower 4100/9300 ASA
« Firepower 4100/9300 License Authority
Firepower 4100/9300
S
* ASA ASA

Smart Software Manager

1 Cisco Smart Software Manager

https://software.cisco.com/#module/SmartLicensing

Smart Software Manager

\}

Smart Software Manager

License Authority

ASA License Authority
PAK ASA

. CLI 1 Cisco ASA 9.12CLI
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https://software.cisco.com/smartaccounts/setup#accountcreation-account

| Asa

PAK
Smart Software Manager

ASAv

* ASAVS

* ASAv10
* ASAv30
* ASAv50

ASAv

ASAv
vCPU DRAM ASAv

ASAv Smart Software
Manager

Azure

Firepower 2100
ASA ASA

ASA Smart Software
Manager

Firepower 4100/9300

Firepower4100/9300
ASA ASA

Firepower 4100/9300
Smart Software Manager

CLI 1 Cisco ASA 9.12CLI .




VM

ASA

Smart Software Manager
Smart Software Manager

License Authority

Smart Software Manager satellite

Firepower 4100/9300

3
1
ASAv
ASAv
Firepower 2100

Licensing Authority

. CLI 1 Cisco ASA 9.12CLI

ASA
ASA
Firepower 9300
3
Licensing Authority ASAvV
Firepower 210 90

Firepower 2100


https://www.cisco.com/c/en/us/buy/smart-accounts/software-manager-satellite.html

| Asa

Smart Software Manager .

3DES/AES
3DES/AES
License Authority

Firepower 4100/9300
Firepower 4100/9300 2
. Firepower 4100/9300 Licensing Authority
90 ASA
Firepower 4100/9300
. Firepower 4100/9300 Licensing Authority
ASA ASA
S
3DES/AES
3DES/AES
License Authority
Smart Software Manager
Smart Software Manager
30
ID
S
Firepower4100/9300 ASA

Cisco License Authority

CLI 1 Cisco ASA 9.12CLI




. License Authority

1 6
License Authority
30 License Authority
HTTP
ASAv
ASAv HTTP
Call Home 90
Authority
Firepower 2100
Firepower 2100 HTTP
Call Home
Authority
Firepower 4100/9300
Firepower 4100/9300 90
Call Home
Authority

. CLI 1 Cisco ASA 9.12CLI

90
30

ASAv

90

90

ASA

Smart Software Manager

Licensing
90
30
Licensing
HTTP
30
Licensing

Licensing Authority



| Asa

Smart Call Home .
*« ASAv ASAv
* Firepower 2100
* Firepower 4100/9300
Smart Call Home
Licensing Authority  URL Smart Call Home
License Authority URL
Cisco TAC License Authority  URL
S
Firepower 4100/9300 Smart Call Home  ASA Firepower
4100/9300
Smart Call Home
no service call-home Smart Call Home
Smart Call Home
ASA  Smart Call Home CA
trustpool auto-update
[Extended Key Usage]
ServAuth

CLI 1 Cisco ASA 9.12CLI .




ASA
. AnyConnect Plus Apex

AnyConnect Plus Apex

AnyConnect Plus Apex
ASA
AnyConnect

Cisco.com ID

e Cisco AnyConnect Ordering Guide
» AnyConnect Licensing Frequently Asked Questions (FAQ)

VPN
VPN VPN
* IKEV1 IPsec VPN
e IKEV1 IPsec VPN
* IKEv2 IPsec VPN
VPN
* VPN VPN AnyConnect VPN
VPN
VPN ASA
. SSL VPN AnyConnect
1
AnyConnect
SSLVPN 2
ASAv
3DES/AES
ASDM
through-the-box License Authority
ASAv

[Allow export-controlled functionality on the products registered with this token]

. CLI 1 Cisco ASA 9.12CLI


http://www.cisco.com/c/dam/en/us/products/security/anyconnect-og.pdf
http://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client/200191-AnyConnect-Licensing-Frequently-Asked-Qu.html

| Asa

3DES/AES
ASAv
ASAv
ASAv
ASAv

ASAv

ASAv
2.3.0 ASA

ASAvV
Firepower 2100
License Authority 3DES/AES
ASDM ASDM
through the box
ASA

[Allow export-controlled functionality on the products registered with this token]

3DES/AES

ASA
ASA
through the box ASA
ASA

ASA

ASA
2.3.0 ASA

ASA
Firepower 4100/9300
Firepower
[Allow export-controlled functionality on the products registered with this token]
3DES/AES
ASA
ASDM ASA

CLI 1 Cisco ASA 9.12CLI




TLS

.

ASA |

ASA through the box
ASA
2.3.0
ASDM 3DES CLI ASA
ASA
DES
DES 3DES
DES DES
* Diameter
* GTP/GPRS
* SCTP
Encrypted Voice Inspection TLS TLS
TLS Mobility
Advantage Proxy TLS
1
Cisco Unified Communications Manager
TLS 2
TLS tls-proxy maximum-sessions ASDM  [Configuration]

> [Firewall] > [Unified Communications] > [TLS Proxy]
tls-proxy maximume-sessions ?
TLS TLS ASA
TLS
TLS TLS

1 Cisco ASA 9.12CLI
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VLAN B
S
K8 250 TLS
1000 K9
250 TLS
K8 K9
K8 K9
clear configureall
TLS
tls-proxy maximum-sessions
ASDM  [TLS Proxy]
write standby ASDM
[File] > [Save Running Configuration to Standby Unit]
clear configure all
TLS
SRTP
* K8 SRTP 250
* K9
S
/ SRTP
SRTP SRTP
VLAN
VLAN VLAN
interface gigabitethernet 0/0.100
vlan 100
3DES/AES

CLI 1 Cisco ASA 9.12CLI .




ASA |

B ASA

ASA

ASAv

Firepower 2100

Firepower 2100 License Authority

ASA ASA
3DES/AES
/
/
1
« Standard
Stardard
» Context
Standard 2
Standard Context
« Standard 2 2 Firepower 2130
4
/ 30 Context
34
30
30
Context 25
» Standard 2 2 Firepower 2130
4
/ 10 Context
14

. CLI 1 Cisco ASA 9.12CLI
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Firepower 4100/9300 ASA B
9 5
14 30
30 14
. 3DES/AES 2.3.0 Cisco Smart Software Manager
30
35
Firepower 4100/9300 ASA
Firepower 4100/9300 License Authority
ASA 3DES/AES
/ ASA
/
1
« Standard
Stardard

CLI 1 Cisco ASA 9.12CLI .




. Firepower 4100/9300 ASA ASA

« Context
Standard 10

Standard

« Standard
20
Context
270
250

10

« Standard 10
20
10 Context
30
13
250

250 30

. 3DES 2.3.0

30

Firepower 4100/9300 ASA ASA

Firepower 4100/9300

Cisco ASA 9.12CLI

. CLI 1

ASA

Context
2
250
Context 230
2
/
17
30
Cisco Smart Software Manager
35

License Authority

250



| Asa

ASA

ASA

CLI

10

250

1

Firepower 4100/9300 ASA

3DES/AES

10

6 Firepower9300
6
20
80
250
80
80
80
Firepower4110 3
3 30
250
280
250
280
250
250
S2S VPN
Cisco ASA 9.12cL

ASA

60

10

250

220




ASA |

. 3DES 2.3.0 Cisco Smart Software Manager
30
12
* ASAv Firepower 2100 HTTP
* ASAv Firepower 2100 License Authority DNS
* ASAv Firepower 2100
FXOS
*« ASA Azure
* Firepower 4100/9300 ASA Firepower 4100/9300

* Cisco Smart Software Manager

https://software.cisco.com/#module/SmartLicensing

Smart Software Manager

Cisco Commerce Workspace  [Find Products and Solutions]
PID

. CLI 1 Cisco ASA 9.12CLI


https://software.cisco.com/#module/SmartLicensing
https://software.cisco.com/smartaccounts/setup#accountcreation-account
https://apps.cisco.com/Commerce/home

ASA

Find Products and Solutions

L-FPRZK-ASASC-10=

Search by Product Family | Search for Solutions

ASAv PID
* ASAVS—L-ASAV5S-K9=
* ASAv10—L-ASAV10S-K9=
* ASAv30—L-ASAV30S-K9=
* ASAV50—L-ASAV50S-K9=

Firepower 2100 PID

. L-FPR2100-ASA=

*5 L-FPR2K-ASASC-5=

« 10 L-FPR2K-ASASC-10=

. (3DES/AES) L-FPR2K-ENC-K9=
2.3.0 ASA

Firepower 4100 PID

. L-FPR4100-ASA=

* 10 L-FPR4K-ASASC-10=

* 230 L-FPR4K-ASASC-230=

* 250 L-FPR4K-ASASC-250=

. Diameter GTP/GPRS SCTP L-FPR4K-ASA-CAR=
. 3DES/AES L-FPR4K-ENC-K9=

CLI 1 Cisco ASA 9.12CLI .




ASA

2.3.0 ASA

Firepower 9300 PID
. L-F9K-ASA=

« 10 L-FOK-ASA-SC-10=

Diameter GTP/GPRS SCTP L-FOK-ASA-CAR=

. 3DES/AES L-FO9K-ASA-ENCR-K9=
2.3.0 ASA
. ASAvV
PAK ASAv
ASAv
ASAv

* ASAv URL Smart Call Home

call-home

profile License
destination address http
https://tools.cisco.com/its/service/oddce/services/DDCEService

* ASAvV

. CLI 1 Cisco ASA 9.12CLI
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ASAv .

license smart
feature tier standard
throughput level {100M | 1G | 2G}

. HTTP

call-home
http-proxy ip_address port port

Firepower 2100

Firepower 2100 Licensing Authority  URL License
Smart Call Home

call-home
profile License
destination address http https://tools.cisco.con/its/service/oddce/services/DDCEService

Firepower 4100/9300 ASA
ASAv
ASAv
1
1 ASAv 149
2 ASAv 153
3 ASAv 155
ASAv
ASAvV License Authority
HTTP ASAv
Day0 ID

CLI 1 Cisco ASA 9.12CLI




B asa

ASA

ASAv HTTP
ASAv Day0

1 Smart Software Manager Cisco Smart Software Manager

a) [Inventory]

8:

Cisco Software Central > Smart Software Licensing

Smart Software Licensing

Alerts License Conversion Reports Email Notification Satellites Activity

b) [General] [New Token]
9:

General Licenses Product Instances Event Log

Virtual Account
Description:

Default Virtual Account: No

Product Instance Registration Tokens

The registration tokens below can be used to register new product instances to this virtual account

Token Expiration Date Description

NWU1IMzY 1MzEtZ]NmOS00MjF..8  2018-Jul-06 14:20:13 (in 354 days) FTD-5506

¢) [Create Registration Token] [Create
Token]

o[ Description ]
* Expire After 30

« Allow export-controlled functionaility on the products registered with this token

. CLI 1 Cisco ASA 9.12CLI


https://software.cisco.com/#module/SmartLicensing

| Asa

ASAv

10:

Create Registration Token -
This dialog will generate the token required to register your product instances with your Smart Account.

Virtual Account:

Description:

= Expire After: | 30 Days

Enter the value between T and 365 but Cisco recommends a maximum of 30 days.

Allow export-controlled functionality on the products registered with this token @

Create Cancel

d) [Token]
ID ASA

11:

General Licenses Product Instances Event Log

Virtual Account
Description:

Default Virtual Account: No

Product Instance Registration Tokens

The registration tokens below can be used to register new product instances to this virtual account.
New Token...

Token Expiration Date Description Export-Controlled Created By

MjMEZJIhYTITZGOfIOSﬁOYjKZL@ 2017-Aug-16 19:41.53 (in 30 days) ASAFP 21101 Allowed

12:

Token 0 X

MM3Z]IhYTIZGQ40S00Yjk2L TazMGItMThmZTUy Yjky
NMVHLTE1MDISMTI1 %0AMTMxMzh8YzdQdmazMiAZY

mFJN2dYQjISQWRhOEdscDU4cWISNFNWRUtsa2wz %
NAMOANSTN%A3AN%ANA

Press cfrl + ¢ fo copy selected text to clipboard.

ASAv HTTP URL

call-home

http-proxy ip_address port port

Actions

Actions ~

CLI 1 Cisco ASA 9.12CLI .




ASA

B asa

HTTP

Smart Call Home

ciscoasa(config)# call-home
ciscoasa(cfg-call-home)# http-proxy 10.1.1.1 port 443

license smart

ciscoasa(config)# license smart
ciscoasa(config-smart-lic)#

b)

feature tier standard

throughput level {100M | 1G | 2G | 10G}

ciscoasa(config-smart-lic)# throughput level 2G

exit

exit end

ciscoasa(config-smart-lic)# exit
ciscoasa(config)#

4 ASAv License Authority

License Authority ~ ASAv ASAv  License Authority ID
ASAv

ASAv

. CLI 1 Cisco ASA 9.12CLI



| Asa

ASAv .

a) ASAv

license smart register idtoken id_token [force]

force License Authority
ASAv Smart Software Manager ASAv
force

ASAv License Authority

ciscoasa# license smart register idtoken YjE3Njc5MzYtMGQzMiOOOTA4
LWJIhOD 1tNzBhMGQ5NGR 1Y jUXL TEOMTQ5NDAY%0A0DQzNz I 8NXk2bzV3SDEOZKkgwQk
dYRmZINTNCNGIVRnBHUFpj cmO2WTB4TU4w%0AC2NNMDO%3D%0A

ASAv

ASAv

Smart Software Manager OVA Cisco.com VMwareESXi
Smart Software Manager satellite

2 ASA HTTP URL
call-home
http-proxy ip_address port port
HTTP

Smart Call Home

ciscoasa(config)# call-home
ciscoasa(cfg-call-home)# http-proxy 10.1.1.1 port 443

CLI 1 Cisco ASA 9.12CLI .
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B asa

-

ASA |

URL
call-home
profile License

destination address http https://satellite_ip_address/Transportgateway/services/DeviceRequestHandler

ciscoasa(config)# call-home

ciscoasa(cfg-call-home)# profile License
ciscoasa(cfg-call-home-profile) destination address http
https://10.1.5.5/Transportgateway/services/DeviceRequestHandler

1 ASA

license smart register idtoken id_token

ciscoasa# license smart register idtoken YjE3Njc5MzYtMGQzMiOOOTA4
LWJIhOD 1tNzBhMGQ5NGR 1Y jUXL TEOMTQ5NDAY%0A0DQzNz I BNXk2bzV3SDEOZkgwQk
dYRmZINTNCNGIVRnBHUFpj cmO2WTB4TU4w%0ACc2NnMDO%3D%0A

ASA
3DES/AES
show license summary

ciscoasa# show license summary
Smart Licensing is ENABLED

Registration:
Status: REGISTERED
Smart Account: Bizl
Virtual Account: IT
Export-Controlled Functionality: Allowed
Last Renewal Attempt: None
Next Renewal Attempt: Mar 19 20:26:29 2018 UTC

License Authorization:
Status: AUTHORIZED
Last Communication Attempt: SUCCEEDED
Next Communication Attempt: Oct 23 01:41:26 2017 UTC

License Usage:

License Entitlement tag Count Status
regid.2014-08.com.ci... (FP2110-ASA-Std) 1 AUTHORIZED
1 Cisco ASA 9.12 CLI



| Asa

ASAv

ASAv B

ASAv ASAv
1 ASAv 155
2 ASAv 157
ASAv
ASAvs Smart Software Manager
S
ASAv
ASAv ASAv 157
S
writeerase
1 license smart reservation
. Smart Software Manager
* ASAvV 0
1 ASAv CLI
cLl 1 Cisco ASA 9.12cCLI




B asa

-

ASA

license smart reservation

ciscoasa (config)# license smart reservation
ciscoasa (config)#

license smart
feature tier standard
throughput level {100M | 1G | 2G | 10G}

no
Smart Call Home

Smart Software Manager

license smart reservation request universal

ciscoasa# license smart reservation request universal

Enter this request code in the Cisco Smart Software Manager portal:
ABP:ASAV, S:9AUSET6UQHD{A8ug5/1jRDaSp3wsuG I feQ{53C13E

ciscoasa#

ASAv ASAV5/ASAVv10/ASAV30/ASAV50

ASAv
vCPU DRAM
ASAv
show vm

Smart Software Manager

license smart reservation cancel

Smart Software Manager
ASAv
ASAv

3 Smart Software Manager [Instances]

https://software.cisco.com/#SmartL icensing-Inventory

1 Cisco ASA 9.12CLI
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https://software.cisco.com/#SmartLicensing-Inventory

| Asa

ASAv B

[Licenses]

4 [License Reservation] ASAv [Reserve License]

Smart Software Manager
Smart Software Manager

[License Reservation]

5 ASAv

license smart reservation install code

ciscoasa# license smart reservation install AAu3431rGRS001g5HQI2vpzg{MEYCIQCBwWS
ciscoasa#

ASAv

ASAv
ASAV ASAv

Smart Software Manager

1 ASAv

license smart reservation return

ciscoasa# license smart reservation return
Enter this return code in the Cisco Smart Software Manager portal:
Au3431rGRS001g5HQI2vpcg{uXiTRFVrp7M/zDpirLwYCag8oSv60yZJuFDVBS2Q1iQ=

ASAv

license smart reservation request universal ASAv

CLI 1 Cisco ASA 9.12CLI .




ASA |
ASAv

vCPU/RAM

2 ASAv uDI Smart Software Manager ASAv

show license udi

ciscoasa# show license udi
UDI: PID:ASAv,SN:9AHV3KJIBEKE
ciscoasa#

3 Smart Software Manager [Product Instances]

https://software.cisco.com/#SmartLicensing-Inventory

[Product Instances] uDI

4 ASAv [Actions] > [Remove] ASAv
[Remove Product Instance]

ASAv

ASAv ASAv ASAv
ASAv
Smart Software Manager SSM ASAvV

ASAv

license smart deregister

ASAv

. CLI 1 Cisco ASA 9.12CLI
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| Asa
ASAv ID

ASAv ID

Manager

license smart renew id

2 Renew the license entitlement:

license smart renew auth

Firepower 2100

Firepower 2100
1

1 Firepower 2100

Firepower 2100
Firepower 2100 ID
170

2 Firepower 2100

Firepower 2100
Firepower 2100 ID
170

3 Firepower 2100

CLI 1 Cisco ASA 9.12CLI
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ASA
. Firepower 2100

Firepower 2100

License Authority ASA

1 Smart Software Manager Cisco Smart Software Manager

a) [Inventory]

13:

Cisco Software Cenfral > Smart Software Licensing

Smart Software Licensing

Alerts License Conversion Reports Email Motification Satellites Activity

b) [General] [New Token]
14:
General Licenses Product Instances Event Log

Virtual Account
Description:

Default Virtual Account: No

Product Instance Registration Tokens

The registration tokens below can be used to register new product instances to this virtual account

Token Expiration Date Description

NWU1IMzY 1MzEtZ]NmOS00MjF..8  2018-Jul-06 14:20:13 (in 354 days) FTD-5506

c) [Create Registration Token] [Create
Token]

o[ Description ]
* Expire After 30

« Allow export-controlled functionaility on the products registered with this token

. CLI 1 Cisco ASA 9.12CLI
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| Asa

Firepower 2100

15:

Create Registration Token -
This dialog will generate the token required to register your product instances with your Smart Account.

Virtual Account:

Description:

= Expire After: | 30 Days

Enter the value between T and 365 but Cisco recommends a maximum of 30 days.

Allow export-controlled functionality on the products registered with this token @

Create Cancel

d) [Token]
ID ASA

16:

General Licenses Product Instances Event Log

Virtual Account
Description:

Default Virtual Account: No

Product Instance Registration Tokens

The registration tokens below can be used to register new product instances to this virtual account.
New Token...

Token Expiration Date Description Export-Controlled Created By

MjMEZJIhYTITZGOfIOSﬁOYjKZL@ 2017-Aug-16 19:41.53 (in 30 days) ASAFP 21101 Allowed

17:

Token 0 X

MM3Z]IhYTIZGQ40S00Yjk2L TazMGItMThmZTUy Yjky
NMVHLTE1MDISMTI1 %0AMTMxMzh8YzdQdmazMiAZY

mFJN2dYQjISQWRhOEdscDU4cWISNFNWRUtsa2wz %
NAMOANSTN%A3AN%ANA

Press cfrl + ¢ fo copy selected text to clipboard.

ASA HTTP URL
call-home

http-proxy ip_address port port

Actions

Actions ~

CLI 1 Cisco ASA 9.12CLI .




ASA
. Firepower 2100

HTTP
Smart Call Home

ciscoasa(config)# call-home
ciscoasa(cfg-call-home)# http-proxy 10.1.1.1 port 443

3 ASA
a)

license smart

ciscoasa(config)# license smart
ciscoasa(config-smart-lic)#

b)

feature tier standard

feature context number

ASA 2

* Firepower 2110 25
* Firepower 2120 25
* Firepower 2130 30

* Firepower 2140 40

Firepower 2110 25
23 2

ciscoasa(config-smart-lic)# feature context 18

d) 3DES/AES
2.3.0 ASA

. CLI 1 Cisco ASA 9.12CLI
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Firepower 2100

Firepower 2100 .

feature strong-encryption

ciscoasa(config-smart-lic)# feature strong-encryption

1 ASA

license smart register idtoken id_token

ciscoasa# license smart register idtoken YjE3Njc5MzYtMGQzMiOOOTA4
LWJIhOD 1tNzBhMGQ5NGR 1Y jUXL TEOMTQS5NDAY%0A0DQzNz I 8BNXk2bzV3SDEOZkgwQk
dYRmZINTNCNG IVRnBHUFpj cmO2WTB4TU4w%0AC2NNMDO%3D%0A

ASA License Authority
License Authority 3DES/AES
show license summary

ciscoasa# show license summary
Smart Licensing is ENABLED

Registration:
Status: REGISTERED
Smart Account: Bizl
Virtual Account: IT
Export-Controlled Functionality: Allowed
Last Renewal Attempt: None
Next Renewal Attempt: Mar 19 20:26:29 2018 UTC

License Authorization:
Status: AUTHORIZED
Last Communication Attempt: SUCCEEDED
Next Communication Attempt: Oct 23 01:41:26 2017 UTC

License Usage:
License Entitlement tag Count Status

regid.2014-08.com.ci... (FP2110-ASA-Std) 1 AUTHORIZED

ASA

CLI 1 Cisco ASA 9.12CLI




ASA |
. Firepower 2100

Smart Software Manager OVA Cisco.com VMwareESXi
Smart Software Manager satellite

2 ASA HTTP URL
call-home
http-proxy ip_address port port
HTTP

Smart Call Home

ciscoasa(config)# call-home
ciscoasa(cfg-call-home)# http-proxy 10.1.1.1 port 443

3 URL
call-home
profile License

destination address http https://satellite_ip_address/Transportgateway/services/DeviceRequestHandler

ciscoasa(config)# call-home

ciscoasa(cfg-call-home)# profile License
ciscoasa(cfg-call-home-profile) destination address http
https://10.1.5.5/Transportgateway/services/DeviceRequestHandler

4 ASA
a)

license smart

ciscoasa(config)# license smart
ciscoasa(config-smart-lic)#

b)

feature tier standard

. CLI 1 Cisco ASA 9.12CLI


https://software.cisco.com/download/release.html?mdfid=286285506&softwareid=286285517&os=Linux
https://www.cisco.com/c/en/us/buy/smart-accounts/software-manager-satellite.html

| Asa

Firepower 2100 .

feature context number

ASA 2

* Firepower 2110 25
* Firepower 2120 25
* Firepower 2130 30

* Firepower 2140 40

Firepower 2110 25
23 2

ciscoasa(config-smart-lic)# feature context 18

d) 3DES/AES
2.3.0 ASA

feature strong-encryption

ciscoasa(config-smart-lic)# feature strong-encryption

1 ASA

license smart register idtoken id_token

ciscoasa# license smart register idtoken YjE3Njc5MzYtMGQzMiO00TA4
LWJhOD 1tNzBhMGQ5SNGRIY j UXL TEOMTQSNDAY%0A0ODQzNZ 1 8NXk2bzV3SDEOZKkgwQk
dYRMZAINTNCNGIVRNBHUFp j cmO2WTB4TU4w%0ACc2NNMDO%3D%0A

ASA

3DES/AES
show license summary

CLI 1 Cisco ASA 9.12CLI .
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. Firepower 2100

ciscoasa# show license summary
Smart Licensing is ENABLED

Registration:
Status: REGISTERED
Smart Account: Bizl
Virtual Account: IT
Export-Controlled Functionality: Allowed
Last Renewal Attempt: None
Next Renewal Attempt: Mar 19 20:26:29 2018 UTC

License Authorization:
Status: AUTHORIZED
Last Communication Attempt: SUCCEEDED
Next Communication Attempt: Oct 23 01:41:26 2017 UTC

License Usage:

License Entitlement tag Count Status
regid.2014-08.con.ci... (FP2110-ASA-Std) 1 AUTHORIZED
Firepower 2100
Firepower 2100 ASA
1 Firepower 2100 166
2 Firepower 2100 169
Firepower 2100
ASA Smart Software Manager
S
ASA
ASA
Firepower 2100 169
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Firepower 2100 .

Smart Software Manager

1 ASACLI

license smart reservation

ciscoasa (config)# license smart reservation
ciscoasa (config)#

2 Smart Software Manager

license smart reservation request universal

ciscoasa# license smart reservation request universal

Enter this request code in the Cisco Smart Software Manager portal:
BB-ZFPR-2140:JAD200802RR-AzKmHcc71-2A

ciscoasa#

Smart Software Manager

license smart reservation cancel

Smart Software Manager
ASA
Firepower 2100 169

3 Smart Software Manager [Instances]

https://software.cisco.com/#SmartLicensing-Inventory

[Licenses]

4 [License Reservation] ASA [Reserve License]

CLI 1 Cisco ASA 9.12CLI



https://software.cisco.com/#SmartLicensing-Inventory

. Firepower 2100

.

Smart Software Manager

[License Reservation]

ASA

license smart reservation install code

Smart Software Manager

ASA

ciscoasa# license smart reservation install AAu3431rGRS001g5HQI2vpzg{MEYCIQCBwWS$
ciscoasa#

ASA

ASA

a)

b)

c)

1

license smart

ciscoasa(config)# license smart
ciscoasa(config-smart-lic)#

feature tier standard

feature context number

ASA

* Firepower 2110
« Firepower 2120
* Firepower 2130

* Firepower 2140

25
25
30
40

Cisco ASA 9.12CLI

ASA
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Firepower 2100 .
Firepower 2110 25
23 2
ciscoasa(config-smart-lic)# feature context 18
d) 3DES/AES
2.3.0 ASA

feature strong-encryption

ciscoasa(config-smart-lic)# feature strong-encryption

Firepower 2100

ASA
Smart Software Manager

1 ASA

license smart reservation return

ciscoasa# license smart reservation return
Enter this return code in the Cisco Smart Software Manager portal:
Au3431rGRS001g5HQI2vpcg{uXi TRFVrp7M/zDpirLwYCaq8oSv60yZJuFDVBS2Q1iQ=

ASA
license smart
reservation request universal

2 ASA uDlI Smart Software Manager  ASA

show license udi

CLI 1 Cisco ASA 9.12CLI




ASA
. Firepower 2100

ciscoasa# show license udi
UDI: PID:FPR-2140,SN:JAD200802RR
ciscoasa#

3 Smart Software Manager [Product Instances]

https://software.cisco.com/#SmartLicensing-Inventory

[Product Instances] uDI

4 ASA [Actions] > [Remove] ASA
[Remove Product Instance]

Firepower 2100

ASA ASA ASA

ASA
Smart Software Manager SSM ASA

ASA
license smart deregister

ASA

Firepower 2100 ID

6 30

Smart Software
Manager

. CLI 1 Cisco ASA 9.12CLI


https://software.cisco.com/#SmartLicensing-Inventory

| Asa
Firepower 4100/9300

license smart renew id

2 Renew the license entitlement:

license smart renew auth

Firepower 4100/9300

License Authority

FXO0S
ASA
ASA
)
2.3.0 Smart Software Manager 3DES/AES
ASACLI
ASA ASDM VPN
ASA
Firepower Chassis Manager ASA CLI
1 Firepower 4100/9300 CLI SSH ASA

connect module slot console connect asa

Firepower> connect module 1 console
Firepower-modulel> connect asa

asa>

CLI 1 Cisco ASA 9.12CLI




ASA
B Firepower 1009300

ASA ASA connect asa

ASA

2 ASACLI
enable

enable configure terminal

asa> enable

Password:

The enable password is not set. Please set it now.
Enter Password: ******

Repeat Password: ******

asa# configure terminal

asa(config)#

3 ASA

show cluster info

asa(config)# show cluster info
Cluster stbu: On
This is "unit-1-1" in state SLAVE
ID : O
Version : 9.5(2)
Serial No.: P3000000025
CCL IP : 127.2.1.1
CCL MAC : 000b.fcf8.c192
Last join : 17:08:59 UTC Sep 26 2015
Last leave: N/A
Other members in the cluster:
Unit "unit-1-2" in state SLAVE
ID : 1
Version : 9.5(2)
Serial No.: P3000000001
CCL IP : 127.2.1.2
CCL MAC : 000b.fcf8.cl162
Last join : 19:13:11 UTC Sep 23 2015
Last leave: N/A
Unit "unit-1-3" in state MASTER
ID : 2
Version : 9.5(2)
Serial No.: JABO815R0JY
CCL IP : 127.2.1.3
CCL MAC : 000f.f775.541e
Last join : 19:13:20 UTC Sep 23 2015
Last leave: N/A
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license smart

ciscoasa(config)# license smart
ciscoasa(config-smart-lic)#

feature tier standard

. GTP/GPRS Diameter SCTP

feature carrier

feature context <1-248>

248
*230 3DES/AES

feature strong-encryption

ciscoasa(config-smart-lic)# feature carrier
ciscoasa(config-smart-lic)# feature context 50

7 ASA Telnet ~
CLI quit

ASAv Firepower 4100/9300 ASA
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B asa

ASAv

ASAv

ASA

Standard

Botnet Traffic Filter

ASAv5 50,000

ASAv10 100,000
ASAv30 500,000
ASAv50 2,000,000

TLS

ASAV5: 500
ASAv10 500
ASAv30 1000
ASAvV50 10,000

VPN

AnyConnect

AnyConnect Plus
Apex

ASAvS: 50
ASAv10 250
ASAv30 750
ASAv50 10,000

VPN

ASAvV5 50
ASAv10 250
ASAv30 1000
ASAv50 10,000

VPN

ASAV5 50
ASAv10 250
ASAv30 1000
ASAvV50 10,000

. CLI 1 Cisco ASA 9.12CLI
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Firepower 2100 .

Standard

ASAV5 100 Mbps
ASAv10 1 Gbps
ASAv30 2 Gbps
ASAV50 10 Gbps

Base DES Strong 3DES/AES

VLAN ASAV5 25
ASAv10 50
ASAv30 200
ASAV50 1024

RAM VvCPUs ASAV5 1GB 1vCPU

ASAV5 15GB 1vCPU 9.8(2)
ASAV5

ASAv10 2GB 1vCPU
ASAv30 8GB 4vCPU
ASAV50 16 GB 8vCPU

Firepower 2100

Firepower 2100

Standard

Botnet Traffic Filter

CLI 1 Cisco ASA 9.12CLI .




. Firepower 2100

ASA

Standard

Firepower 2110
Firepower 2120
Firepower 2130
Firepower 2140

1,000,000
1,500,000
2,000,000
3,000,000

SCTP
ACL SCTP

TLS

Firepower 2110
Firepower 2120
Firepower 2130
Firepower 2140

4,000
8,000
8,000
10,000

VPN

AnyConnect

Apex

Firepower 2110 1,500
3,500
7,500

10,000

Firepower 2120
Firepower 2130
Firepower 2140

VPN

Firepower 2110
Firepower 2120
Firepower 2130
Firepower 2140

1,500
3,500
7,500
10,000

VPN

Firepower 2110
Firepower 2120
Firepower 2130
Firepower 2140

1,500
3,500
7,500
10,000

Base DES

Strong 3DES/AES

. CLI 1 Cisco ASA
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Firepower 4100

Firepower 4100 ASA

Standard

2
5 10
Firepower 2110 25
Firepower 2120 25
Firepower 2130 30
Firepower 2140 40

VLAN 1024
Firepower 4100 ASA
Standard

Botnet Traffic Filter

Firepower 4110
Firepower 4115
Firepower 4120
Firepower 4125
Firepower 4140
Firepower 4145
Firepower 4150

10,000,000
15,000,000
15,000,000
25,000,000
25,000,000
40,000,000
35,000,000

TLS

Firepower 4110

10,000
15,000

VPN

CLI 1 Cisco ASA
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B Firepowersso0asa

ASA

Standard
AnyConnect AnyConnect Plus
Apex
Firepower 4110 10,000
20,000
VPN Firepower 4110 10,000
20,000
VPN Firepower 4110 10,000
20,000
Base DES Strong 3DES/AES
10
250 10
VLAN 1024
Firepower 9300 ASA
Firepower 9300 ASA
Standard

Botnet Traffic Filter

. CLI 1 Cisco ASA 9.12CLI
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Firepower 9300 ASA

Standard
Firepower 9300 SM-56 60,000,000 70,000,000 3
Firepower 9300 SM-48 60,000,000 70,000,000 3
Firepower 9300 SM-44 60,000,000 70,000,000 3
Firepower 9300 SM-40 60,000,000 70,000,000 3
Firepower 9300 SM-36 60,000,000 70,000,000 3
Firepower 9300 SM-24 55,000,000 70,000,000 3
TLS 15,000
VPN
AnyConnect AnyConnect Plus
Apex
20,000
VPN 20,000
VPN 20,000
Base DES Strong 3DES/AES
10
250 10
VLAN 1024
cLl 1 Cisco ASA 9.12cCLI




. Smart Software Licensing

Smart Software Licensing

.

« show license features

ASAv

Serial Number: 9AAHGX8514R

ASAv Platform License State: Unlicensed
No active entitlement: no feature tier configured

Licensed features for this platform:

Maximum Physical Interfaces
Maximum VLANs

Inside Hosts

Failover

Encryption-DES
Encryption-3DES-AES
Security Contexts

GTP/GPRS

AnyConnect Premium Peers
AnyConnect Essentials

Other VPN Peers

Total VPN Peers

Shared License

AnyConnect for Mobile
AnyConnect for Cisco VPN Phone
Advanced Endpoint Assessment
UC Phone Proxy Sessions
Total UC Proxy Sessions
Botnet Traffic Filter
Intercompany Media Engine
Cluster

ASAv

Cisco ASA 9.12CLI

10

50
Unlimited
Active/Standby
Enabled
Enabled
0
Disabled
2
Disabled
250

250
Disabled
Disabled
Disabled
Disabled
2

2
Enabled
Disabled
Disabled

perpetual
perpetual
perpetual
perpetual
perpetual
perpetual
perpetual
perpetual
perpetual
perpetual
perpetual
perpetual
perpetual
perpetual
perpetual
perpetual
perpetual
perpetual
perpetual
perpetual
perpetual

ASA

UDlI



| Asa

ciscoasa# show license all
Smart Licensing Status

Smart Licensing is ENABLED

Registration:
Status: REGISTERED
Smart Account: ASA
Virtual Account: ASAv Internal Users
Export-Controlled Functionality: Not Allowed
Initial Registration: SUCCEEDED on Sep 21 20:26:29 2015 UTC
Last Renewal Attempt: None
Next Renewal Attempt: Mar 19 20:26:28 2016 UTC
Registration Expires: Sep 20 20:23:25 2016 UTC

License Authorization:
Status: AUTHORIZED on Sep 21 21:17:35 2015 UTC
Last Communication Attempt: SUCCEEDED on Sep 21 21:17:35 2015 UTC
Next Communication Attempt: Sep 24 00:44:10 2015 UTC
Communication Deadline: Dec 20 21:14:33 2015 UTC

License Usage

regid.2014-08.com.cisco.ASAv-STD-1G,1.0_4fd3bdbd-29ae-4cce-ad82-45ad3db1070c
(ASAV-STD-1G):
Description: This entitlement tag was created via Alpha Extension application
Count: 1
Version: 1.0
Status: AUTHORIZED

Product Information

UDI: PID:ASAv,SN:9AHV3KJIBEKE

Agent Version

Smart Agent for Licensing: 1.6_reservation/36

show license status
ASAv

ciscoasa# show license status
Smart Licensing is ENABLED

Registration:
Status: REGISTERED
Smart Account: ASA
Virtual Account: ASAv Internal Users
Export-Controlled Functionality: Not Allowed
Initial Registration: SUCCEEDED on Sep 21 20:26:29 2015 UTC
Last Renewal Attempt: None
Next Renewal Attempt: Mar 19 20:26:28 2016 UTC
Registration Expires: Sep 20 20:23:25 2016 UTC
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ASA

License Authorization:
Status: AUTHORIZED on Sep 23 01:41:26 2015 UTC
Last Communication Attempt: SUCCEEDED on Sep 23 01:41:26 2015 UTC
Next Communication Attempt: Oct 23 01:41:26 2015 UTC
Communication Deadline: Dec 22 01:38:25 2015 UTC

ASAv

ciscoasa# show license status

Smart Licensing is ENABLED
License Reservation is ENABLED

Registration:
Status: REGISTERED - UNIVERSAL LICENSE RESERVATION
Export-Controlled Functionality: Allowed
Initial Registration: SUCCEEDED on Jan 28 16:42:45 2016 UTC

License Authorization:
Status: AUTHORIZED - RESERVED on Jan 28 16:42:45 2016 UTC

Licensing HA configuration error:
No Reservation Ha config error

show license summary

ASAvV
ciscoasa# show license summary
Smart Licensing is ENABLED
Registration:
Status: REGISTERED
Smart Account: ASA
Virtual Account: ASAv Internal Users
Export-Controlled Functionality: Not Allowed
Last Renewal Attempt: None
Next Renewal Attempt: Mar 19 20:26:29 2016 UTC
License Authorization:
Status: AUTHORIZED
Last Communication Attempt: SUCCEEDED
Next Communication Attempt: Oct 23 01:41:26 2015 UTC
License Usage:
License Entitlement tag Count Status
regid.2014-08.com.ci... (ASAv-STD-1G) 1 AUTHORIZED

ASAv

ciscoasa# show license summary

Smart Licensing is ENABLED
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upI

Registration:
Status: REGISTERED - UNIVERSAL LICENSE RESERVATION
Export-Controlled Functionality: Allowed

License Authorization:
Status: AUTHORIZED - RESERVED

« show license usage

ASAv

ciscoasa# show license usage

License Authorization:
Status: AUTHORIZED on Sep 23 01:41:26 2015 UTC

regid.2014-08.com.cisco.ASAv-STD-1G,1.0_4fd3bdbd-29ae-4cce-ad82-45ad3db1070c
(ASAV-STD-1G):
Description: This entitlement tag was created via Alpha Extension application
Count: 1

Version: 1.0
Status: AUTHORIZED

uDI

uDl

show license udi

ASAv  UDI

ciscoasa# show license udi
UDI: PID:ASAv,SN:9AHV3KJIBEKE
ciscoasa#

« debug license agent {error | trace | debug | all}

« debug license level

Smart Software Licensing Manager
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ASA

Firepower 4100/9300 9.7(2)
FX0S21.1
ASAv 9.6(2) 1.6.4
ASAvV 9.6(2)
VM
Smart Software Manager
Firepower 4100/9300 ASA |9.6(2) Cisco Smart Software Manager
FirePOWER 9300
FirePOWER 4100 ASA
FX0S 2.0.1
Firepower 4100/9300
ASA
1 Cisco ASA g.12cLl

.
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ASAv

9.5(2.200)
9.6(2)

Cisco Smart Software Manager

ASAv
9.6(2) Amazon
Web ASAvV

Microsoft Azure

license smart reservation license smart
reservation cancel license smart
reservation install license smart

reservation request universal license
smart reservation return

v1.6

9.5(2.200)
9.6(2)

11 1.6

3DES/AES

9.5 2200

ASAv

license
smart register idtoken id_token
force

Smart Software Manager
ID

show
license status show license summary
show license udi  show license usage

show
license all show tech-support license

show license cert show license

entitlement show license pool show
license registration

CLI

1

Cisco ASA

9.12CLI
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ASA

FirePOWER 9300 ASA 9.5(2.1) Cisco Smart Software Manager
3DES SSM FirePOWER
9300
ASDM
ASA ASA
CLI
FX0S1.1.3
feature
strong-encryption
9.5(2) Smart Call
Smart Call Home/ Home
ASA
Smart Call Home
Call Home
CA
ASA
auto-import
1 Cisco ASA 9.12CLI
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9.5(2)
GTP/GPRS
SCTP  Diameter
Firepower 9300
ASA feature mobile-sp
feature carrier
feature carrier show

activation-key show license show
tech-support show version

FirePOWER 9300  ASA 9.4(1.150) FirePOWER 9300  ASA
feature strong-encryption feature
mobile-sp feature context

ASAvV 9.3(2) Smart Software Licensing

PAK
ASAv
clear configure license debug license
agent featuretier http-proxy license
smart license smart deregister license
smart register license smart renew
show license  show running-config
license throughput level
cu 1 Cisco ASA
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Firepower

Firepower 4100/9300
Firepower Chassis Manager

4100/9300 ASA
FXOS CLI

* Firepower

Firepower 4100/9300

CLI 1 Cisco ASA

5

Firepower 4100/9300

1
Firepower
519 FXOS CLI
FXOS
FXOS
189
191
191
193
194
199
209
EtherChannel
EtherChannel
16
SSH Firepower Chassis Manager FXO0S
CLI
FXOSCLI
9.12cCLI




ASA

FirePOWER connect local-mgmt

firepower(local-mgmt) # show mgmt-port

SFP mgmt-port shut
* Data
« Data-sharing
1 /
FTD
e Mgmt
1
189
« Firepower-eventing FTD
FTD CLI IP
Web

Firepower Management Center
Firepower-eventing

* Cluster
48
EtherChannel

. CLI 1 Cisco ASA 9.12CLI
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1 ASA Firepower Threat Defense
1 Radware DefensePro
S
Firepower 9300 ASA FTD
Firepower 9300
Firepower 9300
3
Firepower 4100/9300
cLl 1 Cisco ASA 9.12cCLI




.

Firepower 9300
Firepower 9300 3
. Firepower 9300
SM-36
3
1 2 SM-36 2 3
1 SM-24 2 SM-36
. Firepower 9300
2
SM-36 SM-40 SM-44
SM-44
* ASA FTD
2 ASA
* ASA FTD
2 FTD6.4 3 FTD6.5
Firepower 4100
Firepower 4100
1
1 Cisco ASA 9.12cLl

SM-36

1 SM-40
1
1 2
3
SM-36
3 FTD
1 FTD6.3

Firepower 4100

2

ASA |

SM-44

SM-40
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* ASA FTD

Firepower

MAC
MAC

» EtherChannel EtherChannel

MAC
MAC
FTD ASA
CLI 1 Cisco ASA 9.12CLI
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Burned-in MAC Address

EtherChannel

MAC




ASA

FXO0S
. 304
* ASA
. ASA
. 14
. 10
. TLS
EtherChannels
A\
FXO0S
EtherChannel EtherChannel
ASA
ASA OS
FXO0S
. EtherChannel
EtherChannel
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scope eth-uplink

scope fabric a

enter interface interface_id

enable

Firepower /eth-uplink/fabric # enter interface Ethernetl/8
Firepower /eth-uplink/fabric/interface # enable

enter interface
scope interface
enter interface

set port-type {data | mgmt | cluster}

Firepower /eth-uplink/fabric/interface # set port-type mgmt

data cluster
48

set auto-negotiation {on | off}

Firepower /eth-uplink/fabric/interface* # set auto-negotiation off

set admin-speed {10mbps | 100mbps | 1gbps | 10gbps | 40gbps | 100gbps}

CLI 1 Cisco ASA 9.12CLI .




. EtherChannel

EtherChannel

ASA |

Firepower /eth-uplink/fabric/interface* # set admin-speed lgbps

set admin-duplex {fullduplex | halfduplex}

Firepower /eth-uplink/fabric/interface* # set admin-duplex halfduplex

set flow-control-policy name

Firepower /eth-uplink/fabric/interface* # set flow-control-policy flowl

commit-buffer

Firepower /eth-uplink/fabric/interface* # commit-buffer
Firepower /eth-uplink/fabric/interface #

EtherChannel 16
LACP 2
LACPDU
EtherChannel
. LACP EtherChannel
EtherChannel LACP
. EtherChannel LACP EtherChannel
EtherChannel
A\
[On] [Active] [Active] [On] EtherChannel
3
1 Cisco ASA 9.12CLI
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EtherChannel .
LACP EtherChannel
Firepower 4100/9300 EtherChannel EtherChannel [
Suspended ] Active LACP [ Down ] On LACP
EtherChannel [Suspended]
« EtherChannel
« EtherChannel Cluster
Control Link
« EtherChannel
1
EtherChannel EtherChannel
EtherChannel [
Suspended ] [ Down ]

1
scope eth-uplink
scope fabric a

2
create port-channel id
enable

3

create member-port interface_id

Firepower /eth-uplink/fabric/port-channel* # create member-port Ethernetl/1
Firepower /eth-uplink/fabric/port-channel/member-port* # exit
Firepower /eth-uplink/fabric/port-channel* # create member-port Ethernetl/2
Firepower /eth-uplink/fabric/port-channel/member-port* # exit
Firepower /eth-uplink/fabric/port-channel* # create member-port Ethernetl/3
Firepower /eth-uplink/fabric/port-channel/member-port* # exit
Firepower /eth-uplink/fabric/port-channel* # create member-port Ethernetl/4
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-

Firepower /eth-uplink/fabric/port-channel/member-port* # exit

set port-type {data | mgmt | cluster}

Firepower /eth-uplink/fabric/port-channel # set port-type data

data
cluster

set speed {10mbps | 100mbps | 1gbps | 10gbps | 40gbps | 100gbps}

Firepower /eth-uplink/fabric/port-channel* # set speed 1lgbps

set duplex {fullduplex | halfduplex}

Firepower /eth-uplink/fabric/port-channel* # set duplex fullduplex

set auto-negotiation {on | off}

Firepower /eth-uplink/fabric/interface* # set auto-negotiation off

LACP

set port-channel-mode {active | on}

Firepower /eth-uplink/fabric/port-channel* # set port-channel-mode on

set flow-control-policy name

1 Cisco ASA 9.12CLI
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Firepower /eth-uplink/fabric/interface* # set flow-control-policy flowl

10
commit-buffer

Firepower 4100/9300

#unique_224

ASA

Firepower 9300

Firepower 4100/9300

ASA
ASA
. Cisco.com
Firepower 4100/9300
S
Firepower 9300 ASA
FTD
FXOS MGMT managementO
cLI 1 Cisco ASA 9.12CLI




ASA

SCope ssa

Firepower# scope ssa
Firepower /ssa #

a)

show app

Firepower /ssa # show app

ASA

Name Version Author Supported Deploy Types CSP Type Is

Default App

9.9.1 cisco Native
asa 9.10.1 cisco Native
6.2.3 cisco Native

b) /
scope slot slot_id

slot_id Firepower 4100 1 Firepower 9300 1

Firepower /ssa # scope slot 1
Firepower /ssa/slot #

c)

enter app-instance asa device_name

device_ name 1 64

. CLI 1 Cisco ASA 9.12CLI
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| Asa

ASA B

Firepower /ssa/slot # enter app-instance asa ASAl
Firepower /ssa/slot/app-instance* #

d) ASA

set startup-version version

Firepower /ssa/slot/app-instance* # set startup-version 9.10.1

e)
exit
Firepower /ssa/slot/app-instance* # exit
Firepower /ssa/slot* #

f) ssa

exit

Firepower /ssa/slot* # exit
Firepower /ssa* #

Firepower /ssa # scope slot 1

Firepower /ssa/slot # enter app-instance asa ASAl

Firepower /ssa/slot/app-instance* # set startup-version 9.10.1
Firepower /ssa/slot/app-instance* # exit

Firepower /ssa/slot* # exit

Firepower /ssa* #

enter logical-device device_name asa slot_id standalone

device_name

Firepower /ssa # enter logical-device ASAl1 asa 1 standalone
Firepower /ssa/logical-device* #
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-

ASA

create external-port-link name interface_id asa

set description description

exit

* name

* description

Firepower
Firepower
Firepower
Firepower
Firepower
Firepower
Firepower
Firepower
Firepower

Firepower 4100/9300
ASA

ASA

/ssa/logical-device* # create external-port-link inside Ethernetl/l1 asa
/ssa/logical-device/external-port-link* # set description "inside link"
/ssa/logical-device/external-port-link* # exit

/ssa/logical-device* # create external-port-link management Ethernetl/7 asa
/ssa/logical-device/external-port-link* # set description "management link"
/ssa/logical-device/external-port-link* # exit

/ssa/logical-device* # create external-port-link outside Ethernetl/2 asa
/ssa/logical-device/external-port-link* # set description "external link"
/ssa/logical-device/external-port-link* # exit

a)
create mgmt-bootstrap asa
Firepower /ssa/logical-device* # create mgmt-bootstrap asa
Firepower /ssa/logical-device/mgmt-bootstrap* #
b)
create bootstrap-key FIREWALL_MODE
set value {routed | transparent}
exit
Bump In The Wire
2
1 Cisco ASA 9.12 CLI
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d)

ASA B

Firepower /ssa/logical-device/mgmt-bootstrap* # create bootstrap-key FIREWALL_MODE
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # set value routed
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # exit

Firepower /ssa/logical-device/mgmt-bootstrap* #

admin
create bootstrap-key-secret PASSWORD

set value
password
password
exit
ASA
FXOS

Firepower /ssa/logical-device/mgmt-bootstrap* # create bootstrap-key-secret PASSWORD
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key-secret* # set value
Enter a value: floppylampshade

Confirm the value: floppylampshade

Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key-secret* # exit

Firepower /ssa/logical-device/mgmt-bootstrap* #

IPv4

create ipv4 slot_id default

set ip ip_address mask network mask
set gateway gateway_address

exit

Firepower /ssa/logical-device/mgmt-bootstrap* # create ipv4d 1 default
Firepower /ssa/logical-device/mgmt-bootstrap/ipv4* # set ip 10.10.10.34 mask
255.255.255.0

Firepower /ssa/logical-device/mgmt-bootstrap/ipv4* # set gateway 10.10.10.1
Firepower /ssa/logical-device/mgmt-bootstrap/ipv4>* # exit

Firepower /ssa/logical-device/mgmt-bootstrap* #

IPv6
create ipv6 slot_id default
set ip ip_address prefix-length prefix

set gateway gateway_address

CLI 1 Cisco ASA 9.12CLI .
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exit

Firepower /ssa/logical-device/mgmt-bootstrap* # create ipv6 1 default

Firepower /ssa/logical-device/mgmt-bootstrap/ipv6* # set ip 2001:0DB8:BA98::3210
prefix-length 64

Firepower /ssa/logical-device/mgmt-bootstrap/ipv6* # set gateway 2001:0DB8:BA98::3211
Firepower /ssa/logical-device/mgmt-bootstrap/ipv6* # exit

Firepower /ssa/logical-device/mgmt-bootstrap* #

f)

exit

Firepower /ssa/logical-device/mgmt-bootstrap* # exit
Firepower /ssa/logical-device* #

6
commit-buffer
show app-instance
[Admin State]  [Enabled] [Oper State]  [Online]
Firepower /ssa/logical-device* # commit-buffer
Firepower /ssa/logical-device # exit
Firepower /ssa # show app-instance
App Name Identifier Slot ID Admin State Oper State Running Version Startup
Version Deploy Type Profile Name Cluster State Cluster Role
asa asal 2 Disabled Not Installed 9.12.1
Native Not Applicable None
ftd ftdl 1 Enabled Online 6.4.0.49 6.4.0.49
Container Default-Small Not Applicable None
7 ASA

Firepower# scope ssa
Firepower /ssa # scope slot 1
Firepower /ssa/slot # enter app-instance asa MyDevicel

. CLI 1 Cisco ASA 9.12CLI
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Firepower
Firepower
Firepower
Firepower
Firepower
Firepower
Firepower
Firepower
Firepower
Firepower
Firepower
Firepower
Firepower
Firepower
Firepower
Firepower
Firepower
Firepower
Firepower

/ssa/slot/app-instance* # set startup-version 9.10.1
/ssa/slot/app-instance* # exit

/ssa/slot* # exit

/ssa* # create logical-device MyDevicel asa 1 standalone
/ssa/logical-device* # create external-port-link inside Ethernetl/1l asa
/ssa/logical-device/external-port-link* # set description "inside link"
/ssa/logical-device/external-port-link* # exit

/ssa/logical-device* # create external-port-link management Ethernetl/7 asa
/ssa/logical-device/external-port-link* # set description "management link"
/ssa/logical-device/external-port-link* # exit

/ssa/logical-device* # create external-port-link outside Ethernetl/2 asa
/ssa/logical-device/external-port-link* # set description "external link"
/ssa/logical-device/external-port-link* # exit

/ssa/logical-device* # create mgmt-bootstrap asa
/ssa/logical-device/mgmt-bootstrap* # enter bootstrap-key FIREWALL_MODE
/ssa/logical-device/mgmt-bootstrap/bootstrap-key* # set value transparent
/ssa/logical-device/mgmt-bootstrap/bootstrap-key* # exit
/ssa/logical-device/mgmt-bootstrap* # create bootstrap-key-secret PASSWORD
/ssa/logical-device/mgmt-bootstrap/bootstrap-key-secret* # set value

Enter a value: secretglassine
Confirm the value: secretglassine

Firepower
Firepower
Firepower
Firepower
Firepower
Firepower
Firepower

ASA

2

/ssa/logical-device/mgmt-bootstrap/bootstrap-key-secret* # exit
/ssa/logical-device/mgmt-bootstrap* # create ipv4 1 default
/ssa/logical-device/mgmt-bootstrap/ipv4d* # set gateway 10.0.0.1
/ssa/logical-device/mgmt-bootstrap/ipv4* # set ip 10.0.0.31 mask 255.255.255.0
/ssa/logical-device/mgmt-bootstrap/ipvd* # exit
/ssa/logical-device/mgmt-bootstrap/bootstrap-key* # commit-buffer
/ssa/logical-device/mgmt-bootstrap/bootstrap-key #

FXOS

FXOS

Firepower 9300

SM-36 SM-40 SM-44 SM-36 SM-40

CLI

SM-44
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1
2
2
4
303
5
ASA FXOS
EtherChannel
ASA 0OS
ASA
ASDM
EtherChannel
ASA
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10 GB
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ASA
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ASA
A
EtherChannel
. 194 EtherChannel
196 EtherChannel
. EtherChannel
EtherChannel
EtherChannel EtherChannel

Firepower# scope ssa

Firepower /ssa # scope logical-device device_name

Firepower /ssa/logical-device # delete external-port-link name

show external-port-link

commit-buffer

Firepower /ssa/logical-device* # create external-port-link name interface_id asa

commit-buffer

CLI 1 Cisco ASA 9.12CLI .
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1 Telnet CLI

connect module slot_number {console | telnet}

slot_number 1

Telnet

Firepower# connect module 1 console
Telnet escape character is "~".
Trying 127.5.1.1. ..

Connected to 127.5.1.1.

Escape character is "~".

CISCO Serial Over LAN:
Close Network Connection to Exit

Firepower-modulel>

connect asa name

Firepower-modulel> connect asa asal
Connecting to asa(asal) console... hit Ctrl + A + D to return to bootCLI

L---1

asa>

3 FXOS CLlI
* ASA Ctrl-a, d

4 FXOSCLI

. CLI 1 Cisco ASA 9.12CLI
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a) -~
Telnet

b) Telnet

telnet>quit

Telnet
a) Ctrl],.

1 ASA

Firepower# connect module 1 console
Telnet escape character is "~".
Trying 127.5.1.1...

Connected to 127.5.1.1.

Escape character is "~".

CISCO Serial Over LAN:
Close Network Connection to Exit

Firepower-modulel>connect asa asal
asa> ~

telnet> quit

Connection closed.

Firepower#

FXOS CLI

Firepower 9300 SM-56

9.12.2

SM-56

FX0S2.6.1.157

Firepower 4115 4125 4145  |9.12(2) Firepower 4115 4125 4145
ASA
FX0S 2.6.1
Firepower 9300 SM-40 SM-48 (9121 SM-40
SM-48
FX0S 2.6.1

CLI 1 Cisco ASA 9.12CLI
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ASA FTD Firepower 9300

9.12.1

ASA FTD
Firepower 9300

FX0S 2.6.1

Firepower 4100/9300

9.10.1

127.2.0.0/16
FXOS

ID
127.2.chassis_id.slot_id

IP
127.2.0.0/16
127.0.0.0/8
224.0.0.0/4

FXOS
/116

FX0S2.4.1

/ FXOS set
cluster-control-link network

EtherChannel

9.10.1

EtherChannel
LACP

EtherChannel

FXO0S 2.4.1

/ FXO0S set
port-channel-mode

. CLI 1 Cisco ASA
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Firepower 4100/9300 ASA |9.7(1) ASA
Firepower 4100/9300
ID ASA
ID
ASA ID
ASA 9.7(1) FX0S2.1.1
site-id
Firepower 4100 9.6(1) FX0S1.1.4 ASA
Firepower 4100
6 9.5(2.1) FX0S1.1.3
FirePOWER 9300
ASA 6 6
Firepower 9300 ASA 9.4 1.150 FirePOWER 9300
3
cluster

replication delay debug
service-module management-only
individual show cluster chassis

CLI

1

Cisco ASA

9.12CLI
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. 224

. 224
. 226

. 227

. 238

ASA

ASA

ASA
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ASA BVI
EtherChannel

Bump In The Wire

ASA

ASA
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18:
ST
I(
(" Internet )
s i
# | R
:' Bridge Virtual Interface |P
e RACTE A 10.1.1.2 =
] T 1 .II
e | e
10113 Jr— —
. = =
B 1
._|1_ 2.168.1.2
sz o ‘.
Metwork B ) 2
— — ﬁ
BVI IP /
ASA 614
DHCP DHCP IPITV
OSPF RIP EIGRP BGP
HSRP VRRP ASA
ASA
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BVI

BVI
BVI IP i
BVI
BVIIP
BVI
BVI
BVI
« DHCPV4 BVI DHCPv4
. BVI
« Syslog ASA
BVI
VNI
ASA
1 Cisco ASA 9.12cL
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BVI ASA
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BVI
BVI
syslog SNMP ASA
BVI
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1
1
224 2
3
2 ASA 2
19:2
s _,-'_"-\___k
r"-I L"'.
"'\-\.\ _-\I_ _-.{-‘!
10.1.1.1 —— 10.2.1.1
BVI 1 BVI 2
10.1.1.2 10.2.1.2
10.1.1.3 y—‘ (10213
- R
C J & b
\“"'\,_ o L _,.ﬂ--'/. 4
BVI
BVI
BVI
ASA
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20:

insidel

10101041

insided
GigabitEthernet 1/4

10.10.10.2

ASA
.IP
DHCP
. P

1010104

10.10.10.3

EtherType IP

ACL
AppleTalk IPX BPDU  MPLS

EtherType

ASA

DHCP

CDP 0x600
BPDU

EtherType
IS-1S

. CLI 1 Cisco ASA
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3
o IPv4 IPV6
3
* ARP
ARP
* IPv6
MAC
3

« FFFFFFFRFFFF  TRUE
« 0100.5E00.0000  0100.5EFE.FFFF
+ 3333.0000.0000  3333.FFFF.FFFF

» 0l00.0CCC.CcCCD BPDU

+ 0900.0700.0000  0900.07FF.FFFF
BPDU
BPDU
MAC
MAC
CLI 1 Cisco ASA 9.12CLI

3 N
ARP
MAC
219 MAC
MAC
IPv4 MAC
IPv6 MAC
AppleTalk MAC
BPDU
EtherType
BPDU
320




ASA I

B wac

° ASA  syslog
ASA /

* Voice over IP \oIP TFTP

ASA ASA

ASA

* CTIQBE

* GTP

* H.323

* MGCP

* RTSP

* SIP

« Skinny SCCP
* SQL*Net

* SunRPC

* TFTP

«ASA NAT 1
ASA ASA

NAT VoIP  DNS
1 1P ASA
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21: NAT

NAT

www.example.com

-

Source Addr Translation

10.1.1.75—>209.165.201.15

Internet )

|
{/”/

Management IP <

Y

7
o

Static route on router:
/ Dest: 209.165.201.0/27 send to 10.1.1.1

—__ Static route on ASA:

10.1.11

Dest: 192.168.1.0/24 send to 10.1.1.3

e

Source Addr Translation
192.168.1.2 > 209.165.201.10

192.168.1.2

DNS

DHCPv6

DHCPv4

CLI 1 Cisco ASA
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ASA

DHCP
DHCPv4
DHCP
2 DHCP
DHCP 1
DHCP 1
ASA
ASA
IP
ASA
QoS —
VPN
VPN
ASA
VPN
VPN
ASA
SSL VPN
1 Cisco ASA 9.12cLl
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q:
EtherChannel VNI
DNS -
DHCPv6 BVI DHCPv4
DHCP DHCPv4
BVI
DHCP
BVI
ASA
IP
ASA
QoS QoS
CLI 1 Cisco ASA
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VPN BVI VPN
VPN
VPN
ASA

VPN
VPN

SSLVPN

ARP

* ASAV50

* Firepower 2100
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. 64

* ASA

* [Pv4

* |Pv6

* BVIIP

BVIIP

default

« Bidirectional Forwarding Detection BFD

CLI

250
BVI
ASA
BVI IP IPv6 BVI
255.255.255.255
1
ASA
1
IP 1
PPPoE
BVI
ASA EtherChannel VNI
Firepower 4100/9300 Etherchannel
ASA BFD ASA 2
ASA BFD
LAND

Cisco ASA 9.12CLI .
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ASA

226
« firewall transparent
ASA
ASA
ASA
ASA
ASDM 1304
S
ASA
224
1306
. CLI ASDM
SSH
ASA
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ASDM
ASDM 26

firewall transparent

ciscoasa(config)# firewall transparent

no firewall transparent

ASA

ASA

ASA

Web
Web

CLI 1 Cisco ASA 9.12CLI .
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Web

wWww.examp le.com

Source Addr Translation

10.1.2 27 —» 209 165 .201.10 ——
1012 1T 10.1.1.1
P ]
( Inside DMz
= [
O j
pr——r — i
r———34 gE—— 3
User Web Senver
101227 10113
ASA
1. www.example.com Web
2. ASA ASA
ASA
3. ASA 10.1.2.27 209.165.201.10
4, ASA
5. www.example.com ASA
ASA 10.1.2.27
NAT
6. ASA
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DMZ

23: bmz

{ Outside ;

S, -

%
wE

‘ 209.165.201.2

DMz Web

Web

Dest Addr Translation
a 209.165.201.3 2> 10.1.1.3
104211 1011
C Inside ) C
e
Web Server g
10.1.13 7
ASA
1. 209.165.201.3 DMZ
Web
2. ASA 10.1.1.3
3. ASA
ASA
4, ASA DMZ
5. DMZ Web ASA
ASA 209.165.201.3 NAT
CLI 1 Cisco ASA
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B DMZ  Web
6. ASA
DMZ Web
DMZ  Web
u: omz
(" Outside
209.165.201.2

=
10.1.2.1---‘ 10111

—— -
P
SN T
Web Server
10.1.1.3
ASA
1. 10.1.1.3 DMZ Web
Web
2. ASA ASA
ASA
3. ASA DMZ
4, DMZ Web
5. ASA
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25:

www.example.com

el
104 2.1 10.1.4.1
( Inside ) . oMz )
=
S
User %
10.1.2.27 =
ASA
1
IP
NAT
NAT
2. ASA ASA
3, ASA

ASA
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B om:
DMZ
DMZ
26:DMZ
(. Outside
209.165.201 2
——
101.2.1 10.1.1.1
-+ 'l T
" lnside
|
B
User
10.1.2.27
ASA
1. DMz
2. ASA
ASA
Web
ASA
Web

DMz

ASA
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Web .

27:

wWww.examp le.com

| 208.165.201 2

Management IP {
209.165.201 .6

. | £
& % ﬁ! g

‘EUE.'I 65.200.230 Host
| 209.165.201.3

Web Server
209.165.200.225

a1z

ASA

Web
Web
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Web

28:

1

WnWLEXamp le.com

2081652012

|
Management IP -
209.165.201 6

ASA

ASA
MAC

MAC
ARP
Web

ASA

Cisco ASA

dog

ot

209.165.201 .3

ASA
www.example.com Web
MAC MAC
ASA
ASA
MAC 209.165.201.2
ASA ASA MAC
ping
9.12cLl

-
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NAT Web B

NAT Web
Web

29: NAT

www.example.com

Internet
Static route on router [J
to 209.165.201 .0/27
through security appllano_g_ s Source Addr Translation
i ~_____ [101227-»209.165.201.10

10122

191243

10.1.2.27

ASA
1. www.example.com Web
2. ASA MAC MAC

ASA
3. ASA 10.1.2.27 209.165.201.10
ASA

4. ASA
5. MAC ASA

MAC 10.1.2.1
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Web
MAC ASA ASA MAC
ARP ping
6. Web
7. ASA 10.1.2.27 NAT
Web
Web
30:
Host
."_I"'-\.
3 | mternet K
B el U R

Management IP
209.165201 .6

209.165.201 1

" *
%\. .- :

209.165.200.230

Web Server
2089 165.200.225

o409

ASA
1. Web Web
2. ASA MAC MAC

ASA
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3. ASA
4. MAC ASA
MAC 209.165.201.1
MAC ASA ASA MAC
ARP ping
5. Web
6. ASA
31:
S Management IP
40 209.165.201 .6 i
209.165.201 .3
ASA
1.
2. ASA MAC MAC
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ASA

3. ASA

4. ASA

7.0(2)
Bump In The Wire

firewall transparent show
firewall
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8.4(1)
1
8
8
4
ASA 5505
ASA 5505
2
1
interface bvi bridge-group show
bridge-group
8.5(1)/9.0(1)
firewall transparent
cLl 1 Cisco ASA 9.12cCLI
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9.3(1) 8
250 250
250
8
4
interface bvi bridge-group
9.6(2)
4 64
64
1 Cisco ASA 9.12cL
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Integrated Routing and Bridging IRB  |9.7(2)
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Integrated Routing and Bridging

ASA

ASA ASA

BVI

ASA

Integrated Routing and Bridging
IRB 2

BVI

DHCP

ASA

.

1

Cisco ASA
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BVI

access-group  access-list ethertype
arp-inspection dhcpd
mac-address-table static
mac-address-table aging-time
mac-learn route show
arp-inspection show bridge-group
show mac-address-table show
mac-learn

Firepower 4100/9300 ASA 9.10(2) Firepower 4100/9300 ASA
/ FXOS enter
bootstrap-key FIREWALL_MODE  set
value routed set value transparent
cLl 1 Cisco ASA 9.12cU
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* ASA 397
* Firepower 4100/9300

247

ASA

]
Z
z
g
=
L=
i
=
o
2

519

303
373
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. 247

. 259

. 260

. 261
. 262

. 262

. 275
. 276

. 280
. 293

. 294

ASA

261

ASA
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1

ASA

Cisco ASA

ASA

ASA

TFTP

9.12CLI

FTP

HTTP S

ASA

admin.cfg



ASA B

"admin" admin.cfg
ASA ASA
S
MAC MAC
S
IP
1 ASA
MAC
MAC MAC
MAC
MAC
NAT
MAC ASA NAT
NAT
NAT MAC
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32:MAC
{ Internst

209.165 201.1 via MAC 000C_F142.4CDC
GE 0/0.1 (Shared Interface)

. Packet Destination:
Y

| Classifier |
' L]
MAC 000C. F142 4CDA MAC 000C. F142 4COB * MAC 000C_Fi4z2 ACDC
Admin
Context Context B
GE 01 A GE DA .2
|/-._ g --.‘-. r T .-_."-_
o Admin & < Inside & ;
Y MNetwork | ~ Customer & " !
s WU = . —
7 =)
4 4 — ¢
Host Host Haost E
209.165.202.129 209.165.200.225 209 165.201 1 -
B
B
0/1.3 B
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-/__. .
GE 0/01
Admin
Context Context & Context B ‘
|
T
A
|GE0A 1 |GE 0i1.2 *GE 0.3
-_ > . —~ I/._ _\_..I - r - —
< Admin % - Inside Y - [Inside

:-_\ Network | ' Customer A ;| - CustomerB {

— = = — o -.__l _.- oyt
i) - ;
Cm— — — G
F 4 S P -
Host Host Host
101113 10.1.1.13 101113

B

B
1/0.3 B
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P
r

Internet

GE 1/0.1 GE 1/0.2 GE1/0.3

A Admin L S
% MNetwork

Inside \EH I Inside |
/. CustomerA / . CustomerB
: o £ i S

~ - - r

E— ﬁ
A— -’ ¥
Host Host Haost
101113 101213 10.1.313
“
MAC
MAC
MAC
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Internet

leE o2
Dutside

GE 0/0.1
(Shared Interface)

Cutside Cutside

Admin Context A
Context g
e ==

GE 1/1.8 GE1/1.43
Inside | 3 Inside E

ASA
2 ASA

*« ASA

run-time
» Telnet SSH ASDM
AAA
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Telnet SSH ASDM

VPN
VPN
ASA
1
VPN
VPN
1 Cisco ASA 9.12 CLI
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VPN

VPN

ASA

ASA

ASA

burst
VPN



2%
* Telnet 5
* SSH 5
* |Psec 5
* MAC 65,535
* AnyConnect 0 AnyConnect
* VPN 0 VPN

A C
B Gold
D
36:
Context O
Class Silver
(Some Limits
Set)
Class Gold
(Al Limits
Context A Set)
Context C
B
Context B g
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ASA 100%
VPN
20% Bronze
10 200%
20%
37:
Total Number of System Connections =992.900
Max. 20%
(199.800) T I I (T Maximum connections
16%% allowed.
(159,984) ) )
— — I: Connections in use.
12% 1
(119,988) - Connections denied
8% | because system limit
i79,992) - was reached.
4%
(39 996) -
]
3
1 2 3 4 5 ] i 8 10 3
Contexts in Class
ASA 1
A B C Silver
1% 3%
3 2% Gold
Gold
97% A B C
1% A B C
3% ASA
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38:
' P P,
' i P! i’ i
i I o |
5% - Maximum connections
allowed.
4%
:I Connections in use.
3% 1
Connections denied
290 | because system limit
was reached.
A B C 1 2 3 i
Contexts Siver Class Contexts Gold Class 8
MAC
MAC
N
MAC ASA
MAC
MAC
IPv6 MAC
MAC IPv6
ASA
MAC
MAC
MAC
MAC ASASM

MAC
MAC
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MAC
MAC MAC
MAC MAC
MAC
A2
MAC A2
ASA MAC
A2xX.yyzz.2222
XX.YY MAC 2
72.2222  ASA
MAC 1
77 ASA 77
16 004D  yyxx MAC ASA
XXYY
A24D.00zz.zz2z
1009 03F1 MAC
A2F1.03zz.2z2z
N
MAC
mac-address auto
VPN VPN
VPN
VPN SSL VPN IKEv2 AnyConnect 3.x
AnyConnect
261 ASA
VPN 294
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ASA 5506-X
ASA 5508-X Security Plus
ASA 5512-X .
« Security Plus 2
5
ASA 5515-X
ASA 5516-X Security Plus
ASA 5525-X
10 20
ASA 5545-X
10 20 50
ASA 5555-X
10 20 50 100
ASA 5585-X  SSP-10
10 20 50 100
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ASA 5585-X SSP-20 -40 -60 2
5 10 20 50 100 250
ASASM 2
:5 10 20 50 100 250
Firepower 2100 2
5 10

Firepower 2110 25

Firepower 2120 25

Firepower 2130 30

Firepower 2140 40
Firepower 4100 10

10

250

Firepower 9300 10
10

250
ISA 3000
ASAv

Y
AnyConnect Apex
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IPv6
IPv6

* RIP

* OSPFv3  OSPFv2

* QoS

VPN

e AnyConnect 2.x
e IKEv1

* WebLaunch

* VLAN Mapping
* HostScan

« VPN

e L2TP/IPsec

match
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ASA5585-X
FAT 16 8.3

512
http://support.microsoft.com/kb/120138/en-us

. ASA

. 254
1 263
2 264

VPN VPN
VPN

3

» ASA 5500-X 613

* Firepower 2100

* Firepower 4100/9300— Firepower 4100/9300 189

* ASASM  ASASM
4 269
5 MAC 274
6

675
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ASA

ASA

admin.cfg
old_running.cfg

admin

ASA 2

1306

mode multiple

ciscoasa(config)# mode multiple

ASA

CLI 1 Cisco ASA 9.12CLI
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copy disk0:old_running.cfg startup-config

ciscoasa(config)# copy diskO:old_running.cfg startup-config

mode single

ciscoasa(config)# mode single

ASA

. show resource types
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6:
asdm 1 32 SSH
20 ASDM 2
HTTPS
ASDM
32 HTTPS
64
conns TCP
UDP 1
85
syslog
xlates conns
xlates 7
conns 9
ASA  syslog
321001
Resource xlates' limit
of 7 reached for context
‘ctx1’
321002 Resource ‘conn
rate' limit of 5 reached for
context 'ctx1'
ASA
inspects
/
mac-addresses 65,535
MAC
MAC
cu 1 Cisco ASA 9.12CLI




routes
vpn burst vpn anyconnect
anyconnect AnyConnect Premium
vpnanyconnect | AnyConnect
5000
vpn
anyconnect
4000
1000
vpn burst anyconnect
vpn anyconnect
vpn burst
anyconnect
vpn anyconnect AnyConnect
AnyConnect Premium
85
vpn burst other Other VPN | vpn other
vpn
other VPN
5000
vpn
other
4000
1000 vpn
burst other vpn
other

vpn burst other

-

1

Cisco ASA
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vpn other VPN
Other VPN
85
ikevl Other VPN
in-negotiation Other VPN
IKEv1l SA
vpn other
ssh 1 100 SSH
5
storage MB
MB
storage-url
syslogs Syslog /
Telnet 1 100 Telnet
5
xlates
1
class name
cLl 1 Cisco ASA 9.12cCLI




ciscoasa(config)# class gold
name 20

default

limit-resource [rate] resource_name number[%bo]

ciscoasa(config-class)# limit-resource rate inspects 10

all
* rate
. 0  number
VPN 0
. %
conns 10%
VPN 5 VPN 2

ciscoasa(config)# class default

ciscoasa(config-class)# limit-resource conns 10%
ciscoasa(config-class)# limit-resource vpn other 5
ciscoasa(config-class)# limit-resource vpn burst other 2

gold

ciscoasa(config)# class gold

ciscoasa(config-class)# limit-resource mac-addresses 10000
ciscoasa(config-class)# limit-resource conns 15%
ciscoasa(config-class)# limit-resource rate conns 1000
ciscoasa(config-class)# limit-resource rate inspects 500
ciscoasa(config-class)# limit-resource hosts 9000
ciscoasa(config-class)# limit-resource asdm 5
ciscoasa(config-class)# limit-resource ssh 5
ciscoasa(config-class)# limit-resource rate syslogs 5000
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ciscoasa(config-class)# limit-resource telnet 5
ciscoasa(config-class)# limit-resource xlates 36000
ciscoasa(config-class)# limit-resource routes 5000
ciscoasa(config-class)# limit-resource vpn other 10
ciscoasa(config-class)# limit-resource vpn burst other 5

VPN

AnyConnect Apex

ciscoasa(config)# class vpn

ciscoasa(config-class)# limit-resource vpn anyconnect 10.0%

ciscoasa(config-class)# context test

Creating context “"text"...Done. (3)

ciscoasa(config-ctx)# member vpn

WARNING: Multi-mode remote access VPN support requires an AnyConnect Apex license.
Warning: An Access Context license is required for remote-access VPN support in multi-mode.
ciscoasa(config-ctx)#

URL
* ASA 5500-X 613
* Firepower 2100
* Firepower 4100/9300— Firepower 4100/9300 189

* ASASM  ASASM

ciscoasa(config)# admin-context name

contextname

CLI 1 Cisco ASA 9.12CLI .
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context name

ciscoasa(config)# context admin

name 32
customerA CustomerA 2
System Null

description text

ciscoasa(config-ctx)# description Admin Context

allocate-interface interface_id [mapped_name] [visible | invisible]
1

allocate-interface interface_id.subinterface [-interface_id.subinterface] [mapped_name[-mapped _name]]
[visible | invisible]

ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.100 intl
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.200 int2
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/2.300-gigabitethernet0/2.305
int3-int8

Management slot/port EtherChannel

ASASM
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* mapped_name ID

ID

int0 inta int 0

int0-int10 0ig0/1.1-gig0/1.5
happyl-sad5

100
gigabitethernet0/0.100-gigabitethernet0/0.199 int1-int100
0ig0/0.100-gig0/0.199 int1-int15
. show interface ID

visible invisible

URL
config-url url
ciscoasa(config-ctx)# config-url ftp://userl:passwOrd@10.1.1.1/configlets/test.cfg

AnyConnect VPN
AnyConnect SSL VPN

AnyConnect

mkdir

storage-url {private | shared} [diskn:/]path [context_label]
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ciscoasa(config)# mkdir diskl:/private-storage

ciscoasa(config)# mkdir diskl:/shared-storage

ciscoasa(config)# context admin

ciscoasa(config-ctx)# storage-url private diskl:/private-storage context
ciscoasa(config-ctx)# storage-url shared diskl:/shared-storage shared

private 1
/ /
disk0 ASA  path
contextA disk1:/private-storage ASA
diskl:/private-storage/contextA/
context_label context_label
context context:
264
shared 1
AnyConnect
ASA
6
member class_name
ciscoasa(config-ctx)# member gold
17 IPS IPS

allocate-ips sensor_name [mapped_name] [default]

ciscoasa(config-ctx)# allocate-ips sensorl highsec

IPS
. URL
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* config-url allocate-interface config-url
ASA

WARNING: Could not fetch the URL url
INFO: Creating context with default config

*HTTP S URL URL URL
CLI write memory
HTTP S
. URL disknumber ftp
http https tftp
* URL URL  config-url
/

join-failover-group {1 | 2}

ciscoasa(config-ctx)# join-failover-group 2

Web
scansafe [license key]

ciscoasa(config-ctx)# scansafe

license
ASA
Web 16
16

ScanSafe
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-

MAC

administrator administrator
2 FTP

ciscoasa(config)# admin-context admin
ciscoasa(config)# context admin

ciscoasa(config-ctx)#
ciscoasa(config-ctx)#
ciscoasa(config-ctx)#

ciscoasa(config-ctx)#
ciscoasa(config-ctx)#
ciscoasa(config-ctx)#
ciscoasa(config-ctx)#
int3-int8

ciscoasa(config-ctx)#
ciscoasa(config-ctx)#

ciscoasa(config-ctx)#
ciscoasa(config-ctx)#
ciscoasa(config-ctx)#
ciscoasa(config-ctx)#
int3-int8

ciscoasa(config-ctx)#
ciscoasa(config-ctx)#

allocate-interface gigabitethernet0/0.1
allocate-interface gigabitethernet0/1.1
config-url diskO:/admin.cfg

context test

allocate-interface gigabitethernet0/0.100 intl
allocate-interface gigabitethernet0/0.102 int2
allocate-interface gigabitethernet0/0.110-gigabitethernet0/0.115

config-url ftp://userl:passwOrd@10.1.1.1/configlets/test.cfg
member gold

context sample

allocate-interface gigabitethernet0/1.200 intl
allocate-interface gigabitethernet0/1.212 int2
allocate-interface gigabitethernet0/1.230-gigabitethernet0/1.235

config-url ftp://userl:passwOrd@10.1.1.1/configlets/sample.cfg
member silver

MAC

MAC MAC

. nameif MAC

MAC
MAC
MAC GigabitEthernet 0/1
GigabitEthernet 0/1 MAC

. MAC MAC

MAC
1 Cisco ASA 9.12cLl



MAC

mac-address auto [prefix prefix]

ciscoasa(config)# mac-address auto prefix 19

ASA ASA 5500-X
ASASM  MAC 2

prefix 0 65535 10
4 16 MAC

copy write

show running-config

changeto context name

ciscoasa/name#

changeto system

ciscoasa#
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clear context

no context name

URL

clear context

URL
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admin-context context_name

ciscoasa(config)# admin-context administrator

Telnet SSH HTTPS

URL

URL
. URL
ASA
. URL
CLI 1 Cisco ASA 9.12CLI
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ntp server

URL




URL

changeto context name

clear configure all

ciscoasa(config)# changeto context ctxl
ciscoasa/ctxl(config)# clear configure all

changeto system

ciscoasa/ctxl(config)# changeto system
ciscoasa(config)#

context name

ciscoasa(config)# context ctxl

. CLI 1 Cisco ASA 9.12CLI
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URL

config-url new_url

ciscoasa(config)# config-url ftp://userl:passwOrd@10.1.1.1/configlets/ctxl.cfg

NAT

URL

changeto context name

ciscoasa(config)# changeto context ctxl
ciscoasa/ctxl(comfig)#

clear configure all

copy startup-config running-config
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ciscoasa/ctxl(config)# copy startup-config running-config

ASA URL
URL
1 276
2 269
URL

show context [name | detail| count]
name

detail

count
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show context 3

ciscoasa# show context

Context Name Interfaces URL

*admin GigabitEthernet0/1.100 diskO:/admin.cfg
GigabitEthernet0/1.101

contexta GigabitEthernet0/1.200 diskO:/contexta.cfg
GigabitEthernet0/1.201

contextb GigabitEthernet0/1.300 diskO:/contextb.cfg

GigabitEthernet0/1.301
Total active Security Contexts: 3

7 : show context

Context Name

URL ASA
URL

show context detail

ciscoasa# show context detail

Context "admin", has been created, but initial ACL rules not complete
Config URL: diskO:/admin.cfg
Real Interfaces: Management0/0
Mapped Interfaces: Management0/0
Flags: 0x00000013, ID: 1

Context "ctx", has been created, but initial ACL rules not complete
Config URL: ctx.cfg
Real Interfaces: GigabitEthernet0/0.10, GigabitEthernet0/1.20,
GigabitEthernet0/2.30
Mapped Interfaces: intl, int2, int3
Flags: 0x00000011, ID: 2

Context "system"™, is a system resource
Config URL: startup-config
Real Interfaces:
Mapped Interfaces: Control0/0, GigabitEthernet0/0,
GigabitEthernet0/0.10, GigabitEthernet0/1, GigabitEthernet0/1.10,
GigabitEthernet0/1.20, GigabitEthernet0/2, GigabitEthernet0/2.30,
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-

GigabitEthernet0/3, Management0/0, Management0/0.1
Flags: 0x00000019, ID: 257

Context "null', is a system resource
Config URL: ... null
Real Interfaces:
Mapped Interfaces:
Flags: 0x00000009, ID: 258

detail

show context count

ciscoasa# show context count
Total active contexts: 2

show resource allocation [detail]

detail

ciscoasa# show resource allocation

Resource Total % of Avail
Conns [rate] 35000 N/A
Inspects [rate] 35000 N/A
Syslogs [rate] 10500 N/A
Conns 305000 30.50%
Hosts 78842 N/A
SSH 35 35.00%
Routes 5000 N/A
Telnet 35 35.00%

1 Cisco ASA 9.12 CLI
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Xlates 91749 N/ZA
AnyConnect 1000 10%
AnyConnectBurst 200 2%
Other VPN Sessions 20 2.66%
Other VPN Burst 20 2.66%
All unlimited

8: show resource allocation

Resource
Total
1
ASA
% of Avail
N/A
show resource allocation detail
ciscoasa# show resource allocation detail
Resource Origin:
A Value was derived from the resource "all”
C Value set in the definition of this class
D Value set in default class
Resource Class Mmbrs Origin Limit Total Total %
Conns [rate] default all CA unlimited
gold 1 C 34000 34000 N/A
silver 1 CA 17000 17000 N/A
bronze 0 CA 8500
All Contexts: 3 51000 N/A
Inspects [rate] default all CA unlimited
gold 1 DA unlimited
silver 1 CA 10000 10000 N/A
bronze 0 CA 5000
All Contexts: 3 10000 N/A
Syslogs [rate] default all CA unlimited
gold 1 C 6000 6000 N/A
silver 1 CA 3000 3000 N/A
bronze 0 CA 1500
All Contexts: 3 9000 N/A
Conns default all CA unlimited
gold 1 C 200000 200000 20.00%

CLI 1 Cisco ASA 9.12CLI




-

Hosts

SSH

Telnet

Routes

Xlates

mac-addresses

silver
bronze

All Contexts:

default
gold
silver
bronze

All Contexts:

default
gold
silver
bronze

All Contexts:

default
gold
silver
bronze

All Contexts:

default
gold
silver
bronze

All Contexts:

default
gold
silver
bronze

All Contexts:

default
gold
silver
bronze

All Contexts:

9: show resource allocation detail

wWoPr

all

WOPrPEFr

all

WOPrPEk

all

WOPrPEkr

all

WORrPEFr

all

WOPrPEFr

all

WOPrPEFr

CA
CA

CA
DA
CA
CA

CA
CA

CA
CA

CA
CA

CA
DA
CA
CA

CA
CA

100000
50000

unlimited
unlimited
26214
13107

unlimited
unlimited
10

5

unlimited
unlimited
23040
11520

65535
65535
6553
3276

100000

300000

26214

26214

20

23040

23040

65535

6553

137623

10.00%

30.00%

N/A
N/A
5.00%
10.00%
20.00%
5.00%
10.00%
20.00%
N/A
N/A
N/A

N/A
N/A

N/A

N/A

100.00%

9.99%

209.99%

Resource

Mmbrs
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Origin

e A
all
e C
D
ASA C
Limit
ASA
Total
% of Avail
N/A
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.

show resource usage [context context_name | top n|all | summary | system] [resource {resource_name
| all} | detail] [counter counter_name [count_threshold]]

. all
. n topn
resource all

1
e summary
* system
* resource resource_name

264 show resource type
all
* detail
TCP

* counter counter_name

e current

e denied Limit

* peak

clear resource usage

e all

« count_threshold 1
all count_threshold

. count_threshold 0

show resource usage context admin
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ciscoasa# show resource usage context admin

Resource Current Peak
Telnet 1 1
Conns 44 55
Hosts 45 56

show resource usage summary

ciscoasa# show resource usage summary

Resource Current Peak
Syslogs [rate] 1743 2132
Conns 584 763
Xlates 8526 8966
Hosts 254 254
Conns [rate] 270 535
Inspects [rate] 270 535
AnyConnect 2 25
AnyConnectBurst 0 0
Other VPN Sessions 0 10
Other VPN Burst 0 10

Limit Denied Context

5 0 admin

N/A 0 admin

N/A 0 admin
Limit Denied Context
N/A 0 Summary
280000(S) 0 Summary
N/A 0 Summary
N/A 0 Summary
N/A 1704 Summary
N/A 0 Summary
1000 0 Summary
200 0 Summary
10 740 Summary
10 730 Summary

S = System: Combined context limits exceed the system limit; the system limit is shown.

show resource usage summary
25 Telnet

100

ciscoasa# show resource usage summary

Resource Current Peak
Telnet 1 1
SSH 2 2
Conns 56 90
Hosts 89 102

SSH

125

Limit Denied Context

100[S]
100[S]
130000(S)
N/A

Summary
Summary
Summary

0
0
0
0  Summary

S = System: Combined context limits exceed the system limit; the system limit is shown.

show resource usage system

counter all 0

Denied

ciscoasa# show resource usage system counter all 0O

Resource Current Peak

Telnet 0 0

SSH 0 0

ASDM 0 0

Routes 0 0
CLI 1 Cisco ASA 9.12 CLI
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100
100

32
N/A

Denied Context
0 System
0 System
0 System
0 System
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SYN

IPSec 0 0 5 0 System
Syslogs [rate] 1 18 N/ZA 0 System
Conns 0 1 280000 0 System
Xlates 0 0 N/ZA 0 System
Hosts 0 2 N/ZA 0 System
Conns [rate] 1 1 N/ZA 0 System
Inspects [rate] 0 0 N/ZA 0 System
AnyConnect 2 25 10000 0 System
AnyConnectBurst 0 0 200 0 System
Other VPN Sessions 0 10 750 740 System
Other VPN Burst 0 10 750 730 System
ASA TCP SYN TCP SYN
TCP SYN SYN
IP SYN
SYN SYN
ASA SYN SYN-ACK
ASA ACK

1
show perfmon

2 TCP
show resource usage detail

3 TCP
show resource usage summary detail

show perfmon admin

TCP

ciscoasaZadmin# show perfmon

Context:admin

PERFMON STATS: Current Average
Xlates /s /s
Connections /s /s
TCP Conns /s /s
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SYN B

UDP Conns 0/s 0/s
URL Access 0/s 0/s
URL Server Req 0/s 0/s
WebSns Req 0/s 0/s
TCP Fixup 0/s 0/s
HTTP Fixup 0/s 0/s
FTP Fixup 0/s 0/s
AAA Authen 0/s 0/s
AAA Author 0/s 0/s
AAA Account 0/s 0/s
TCP Intercept 322779/s 322779/s

show resource usage detail
TCP
TCP

ciscoasa(config)# show resource usage detail

Resource Current Peak Limit Denied Context
memory 843732 847288 unlimited 0 admin
chunk:channels 14 15 unlimited 0 admin
chunk: fixup 15 15 unlimited 0 admin
chunk:hole 1 1 unlimited 0 admin
chunk: ip-users 10 10 unlimited 0 admin
chunk:list-elem 21 21 unlimited 0 admin
chunk: list-hdr 3 4 unlimited 0 admin
chunk:route 2 2 unlimited 0 admin
chunk:static 1 1 unlimited 0 admin
tcp-intercepts 328787 803610 unlimited 0 admin
np-statics 3 3 unlimited 0 admin
statics 1 1 wunlimited 0 admin
ace-rules 1 1 wunlimited 0 admin
console-access-rul 2 2 unlimited 0 admin
fixup-rules 14 15 wunlimited 0 admin
memory 959872 960000 unlimited 0cl
chunk:channels 15 16 unlimited 0cl
chunk:dbgtrace 1 1 wunlimited 0cl
chunk:fixup 15 15 wunlimited 0cl
chunk:global 1 1 wunlimited 0cl
chunk:hole 2 2 unlimited 0cl
chunk:ip-users 10 10 unlimited 0cl
chunk:udp-ctrl-blk 1 1 wunlimited 0cl
chunk:list-elem 24 24 unlimited 0cl
chunk: list-hdr 5 6 unlimited 0cl
chunk:nat 1 1 wunlimited 0cl
chunk:route 2 2 unlimited 0cl
chunk:static 1 1 wunlimited 0cl
tcp-intercept-rate 16056 16254 unlimited 0cl
globals 1 1 unlimited 0cl
np-statics 3 3 unlimited 0cl
statics 1 1 unlimited 0cl
nats 1 1 unlimited 0cl
ace-rules 2 2 unlimited 0cl
console-access-rul 2 2 unlimited 0cl
fixup-rules 14 15 unlimited 0cl
memory 232695716 232020648 unlimited 0 system
chunk:channels 17 20 unlimited 0 system
chunk:dbgtrace 3 3 unlimited 0 system
chunk:fixup 15 15 unlimited 0 system
chunk: ip-users 4 4 unlimited 0 system
chunk:list-elem 1014 1014 unlimited 0 system
chunk: list-hdr 1 1 unlimited 0 system
chunk:route 1 1 unlimited 0 system
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MAC

block:16384 510 885 wunlimited 0 system
block:2048 32 34 unlimited 0 system

TCP
TCP

ciscoasa(config)# show resource usage summary detail

Resource Current Peak Limit Denied Context
memory 238421312 238434336 unlimited 0 Summary
chunk:channels 46 48 unlimited 0 Summary
chunk:dbgtrace 4 4 unlimited 0 Summary
chunk:fixup 45 45 unlimited 0 Summary
chunk:global 1 1 unlimited 0 Summary
chunk:hole 3 3 unlimited 0 Summary
chunk: ip-users 24 24 unlimited 0 Summary
chunk:udp-ctrl-blk 1 1 unlimited 0 Summary
chunk:list-elem 1059 1059 unlimited 0 Summary
chunk: list-hdr 10 11 unlimited 0 Summary
chunk:nat 1 1 unlimited 0 Summary
chunk:route 5 5 unlimited 0 Summary
chunk:static 2 2 unlimited 0 Summary
block:16384 510 885 unlimited 0 Summary
block:2048 32 35 unlimited 0 Summary
tcp-intercept-rate 341306 811579 unlimited 0 Summary
globals 1 1 unlimited 0 Summary
np-statics 6 6 unlimited 0 Summary
statics 2 2 N/A 0 Summary
nats 1 1 N/A 0 Summary
ace-rules 3 3 N/A 0 Summary
console-access-rul 4 4 N/A 0 Summary
Ffixup-rules 43 44 N/A 0 Summary
MAC
MAC
MAC
MAC
MAC
MAC
MAC
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MAC
show running-config all context [name]
MAC all mac-address auto
MAC nameif
MAC
show running-config all context admin Management0/0

MAC

ciscoasa# show running-config all context admin

context admin
allocate-interface Management0/0
mac-address auto Management0/0 a24d.0000.1440 a24d.0000.1441
config-url diskO:/admin.cfg

show running-config all context
MAC
GigabitEthernet0/0  GigabitEthernet0/1
nameif
MAC

ciscoasa# show running-config all context

admin-context admin

context admin
allocate-interface Management0/0
mac-address auto Management0/0 a2d2.0400.125a a2d2.0400.125b
config-url diskO:/admin.cfg

1

context CTX1

allocate-interface GigabitEthernet0/0

allocate-interface GigabitEthernet0/0.1-GigabitEthernet0/0.5
mac-address auto GigabitEthernet0/0.1 a2d2.0400.11bc a2d2.0400.11bd
mac-address auto GigabitEthernet0/0.2 a2d2.0400.11cO0 a2d2.0400.11cl
mac-address auto GigabitEthernet0/0.3 a2d2.0400.11c4 a2d2.0400.11c5
mac-address auto GigabitEthernet0/0.4 a2d2.0400.11c8 a2d2.0400.11c9
mac-address auto GigabitEthernet0/0.5 a2d2.0400.11cc a2d2.0400.11cd
allocate-interface GigabitEthernet0/1

allocate-interface GigabitEthernet0/1.1-GigabitEthernet0/1.3
mac-address auto GigabitEthernet0/1.1 a2d2.0400.120c a2d2.0400.120d
mac-address auto GigabitEthernet0/1.2 a2d2.0400.1210 a2d2.0400.1211
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MAC

mac-address auto GigabitEthernet0/1.3 a2d2.0400.1214 a2d2.0400.1215
config-url disk0:/CTX1l.cfg
L
context CTX2
allocate-interface GigabitEthernet0/0
allocate-interface GigabitEthernet0/0.1-GigabitEthernet0/0.5
mac-address auto GigabitEthernet0/0.1 a2d2.0400.11ba a2d2.0400.11bb
mac-address auto GigabitEthernet0/0.2 a2d2.0400.11be a2d2.0400.11bf
mac-address auto GigabitEthernet0/0.3 a2d2.0400.11c2 a2d2.0400.11c3
mac-address auto GigabitEthernet0/0.4 a2d2.0400.11c6 a2d2.0400.11c7
mac-address auto GigabitEthernet0/0.5 a2d2.0400.11ca a2d2.0400.11cb
allocate-interface GigabitEthernet0/1
allocate-interface GigabitEthernet0/1.1-GigabitEthernet0/1.3
mac-address auto GigabitEthernet0/1.1 a2d2.0400.120a a2d2.0400.120b
mac-address auto GigabitEthernet0/1.2 a2d2.0400.120e a2d2.0400.120f
mac-address auto GigabitEthernet0/1.3 a2d2.0400.1212 a2d2.0400.1213
config-url disk0:/CTX2.cfg
L
MAC
MAC
MAC
/context# show interface | include (Interface)|(MAC)
ciscoasa/context# show interface | include (Interface)]|(MAC)
Interface GigabitEthernetl/1.1 **g1/1.1", is down, line protocol is down
MAC address a201.0101.0600, MTU 1500
Interface GigabitEthernetl/1.2 *'gl/1.2", is down, line protocol is down
MAC address a201.0102.0600, MTU 1500
Interface GigabitEthernetl/1.3 *"g1/1.3", is down, line protocol is down
MAC address a201.0103.0600, MTU 1500
S
show interface MAC MAC

. CLI 1 Cisco ASA

9.12CLI



. MAC

e cONNs 10%
10 5

« gold

. administrator

* administrator

« gold FTP 2

ciscoasa(config)# mac-address auto prefix 19

ciscoasa(config)# class
ciscoasa(config-class)#
ciscoasa(config-class)#
ciscoasa(config-class)#

ciscoasa(config)# class
ciscoasa(config-class)#
ciscoasa(config-class)#
ciscoasa(config-class)#
ciscoasa(config-class)#
ciscoasa(config-class)#
ciscoasa(config-class)#
ciscoasa(config-class)#
ciscoasa(config-class)#
ciscoasa(config-class)#
ciscoasa(config-class)#
ciscoasa(config-class)#
ciscoasa(config-class)#
ciscoasa(config-class)#

default

limit-resource
limit-resource
limit-resource

gold

limit-resource
limit-resource
limit-resource
limit-resource
limit-resource
limit-resource
limit-resource
limit-resource
limit-resource
limit-resource
limit-resource
limit-resource
limit-resource

conns 10%
vpn other 10
vpn burst other 5

mac-addresses 10000
conns 15%

rate conns 1000
rate inspects 500
hosts 9000

asdm 5

ssh 5

rate syslogs 5000
telnet 5

xlates 36000
routes 700

vpn other 100

vpn burst other 50

ciscoasa(config)# admin-context administrator
ciscoasa(config)# context administrator

ciscoasa(config-ctx)# allocate-interface gigabitethernet0/0.1
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.1

ciscoasa(config-ctx)# config-url disk0:/admin.cfg

ciscoasa(config-ctx)# context test

ciscoasa(config-ctx)# allocate-interface gigabitethernet0/0.100 intl
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/0.102 int2

VPN other

ciscoasa(config-ctx)# allocate-interface gigabitethernet0/0.110-gigabitethernet0/0.115

int3-int8

ciscoasa(config-ctx)# config-url ftp://userl:passwOrd@10.1.1.1/configlets/test.cfg
ciscoasa(config-ctx)# member gold

ciscoasa(config-ctx)# context sample
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ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.200 intl
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.212 int2
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.230-gigabitethernet0/1.235
int3-int8

ciscoasa(config-ctx)# config-url ftp://userl:passwOrd@10.1.1.1/configlets/sample.cfg
ciscoasa(config-ctx)# member gold

10:
7.0(2)
context mode class
MAC 7.2(1)
MAC
mac-address auto
7.2(1)
class limit-resource member
IPS 8.0(2) IPS 6.0
AIPSSM
AIPSSM
ASA 1
allocate-ips
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MAC 8.0(5)/8.2(2) MAC
A2
MAC
MAC
MAC
A2 MAC
mac-address auto prefix
ASA 5550 5580 8.4(1) ASA 5550
50 100
ASA 5580 50
250
MAC 8.5(1) MAC
mac-address auto
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MAC 8.6(1)
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ASA
MAC

ASA
ASA5500-X
ASASM MAC

2

MAC

MAC

show
running-config mac-address

MAC

ASA

MAC

ASASM

ASASM

MAC
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MAC
MAC
mac-address auto
ASASM 9.0(1) MAC
MAC ASASM
mac-address auto
9.0(2) EIGRP  OSPFv2
OSPFv3 RIP
9.0(2) routes
limit-resource show resource types
show resource usage show resource
allocation
9.0(2) VPN
VPN

. CLI 1 Cisco ASA 9.12CLI



VPN

9.0(1)

vpnother  vpn
burst other

VPN

limit-resource show resource types
show resource usage show resource
allocation

IKEvV1 SA

9.1(2)

CPU
IKEV1 SA

ikevl in-negotiation

CRL

limit-resource show resource types
show resource usage show resource
allocation
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9.5(2)

VPN
* AnyConnect 3.x SSL VPN
IKEv2
. AnyConnect
» AnyConnect
* AnyConnect
AnyConnect Apex
limit-resource vpn anyconnect
limit-resource vpn burst anyconnect
9.6(2) AnyConnect SSL
/
CLI
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VPN 9.6(2)
VPN
/
limit-resource storage storage-url
9.6(2) AnyConnect
AnyConnect
ASDM
AnyConnect
4.2.00748
4.3.03013
9.6(2)
AnyConnect AnyConnect
9.6(2)
VPN DAP
DAP
9.6(2)
VPN CoA CoA
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9.6(2)
VPN

IKEV2 VPN 9.9(2) VPN IKEV2
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Cisco ASA /
/

. 303

. 333

. 336

. 338

. / 339

. / 344

. 351
. 360

. 367

. 369

2 ASA

ASA / /

cL 1 Cisco ASA 9.12 CLI .




ASA /
. / ASA

ASA /
ASA 2

ASA
ASA

ASA

Firepower 9300
2
SM-36 SM-44 SM-36 SM-44

Firepower 2100  Firepower 4100/9300

FXO0S
FXOS
FXOS
EtherChannel EtherChannel

ASA
ASA
0S
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. RAM

2
. 2

8.3(2)
8.3(2)
. AnyConnect
SSL VPN
IP IP

. FIPS
e Firepower4100/9300

2

1
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1 ethO
2 eth0

IPsec

VPN ASA

ASA VPN IPsec

* hello

* MAC

EtherChannel
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ASA

* 5506-X  5555-X

* 5506H-X 1/1

Firepower

* 5585-X

* Firepower 4100/9300

. 1GB
. 1
EtherChannel
EtherChannel 1
EtherChannel
EtherChannel
2

* ASA

VLAN

cu 1 Cisco ASA 9.12CLI

5506H-X

0/0

ASA
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ASA Auto-MDI/MDIX
/
MDIX
\)
EtherChannel
EtherChannel
EtherChannel
EtherChannel
2
* ASA
VLAN
ASA Auto-MDI/MDIX
1 MDIX
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Primary

Switch 2
Failover link «‘»-_, Failover link 5
Cag §
42:
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Primary
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45 Inter-Switch Link  ISL

MAC IP

IP MAC
MAC IP
ARP

CLI 1 Cisco ASA 9.12CLI

MAC







	CLI ブック 1：Cisco ASA シリーズ 9.12 CLI コンフィギュレーション ガイド（一般的な操作）
	目次
	このマニュアルについて
	本書の目的
	関連資料
	表記法
	通信、サービス、およびその他の情報

	ASA の開始
	Cisco ASA の概要
	ハードウェアとソフトウェアの互換性
	VPN の互換性
	新機能
	ASA 9.12(2) の新機能
	ASA 9.12(1) の新機能

	ファイアウォール機能の概要
	セキュリティ ポリシーの概要
	アクセス ルールによるトラフィックの許可または拒否
	NAT の適用
	IP フラグメントからの保護
	HTTP、HTTPS、または FTP フィルタリングの適用
	アプリケーション インスペクションの適用
	サポート対象のハードウェア モジュールまたはソフトウェア モジュールへのトラフィックの送信
	QoS ポリシーの適用
	接続制限と TCP 正規化の適用
	脅威検出のイネーブル化

	ファイアウォール モードの概要
	ステートフル インスペクションの概要

	VPN 機能の概要
	セキュリティ コンテキストの概要
	ASA クラスタリングの概要
	特殊なサービスおよびレガシー サービス

	使用する前に
	コマンドライン インターフェイス（CLI）のコンソールへのアクセス
	アプライアンス コンソールへのアクセス
	Firepower 2100のコンソールへのアクセス
	Firepower 4100/9300 シャーシ 上の ASA コンソールへのアクセス
	ASA サービス モジュール コンソールへのアクセス
	接続方法について
	ASA サービス モジュールへのログイン
	コンソール セッションのログアウト
	アクティブなコンソール接続の終了
	Telnet セッションのログアウト

	ソフトウェア モジュール コンソールへのアクセス
	ASA 5506W-X ワイヤレス アクセス ポイント コンソールへのアクセス

	ASDM アクセスの設定
	ASDM アクセス（アプライアンス、ASAv）に対する工場出荷時のデフォルト コンフィギュレーションの使用
	ASDM アクセスのカスタマイズ
	ASA サービス モジュールの ASDM アクセスの設定

	ASDM の起動
	工場出荷時のデフォルト設定
	工場出荷時のデフォルト設定の復元
	ASAv 導入設定の復元
	ASA 5506-X シリーズのデフォルト設定
	ASA 5508-Xおよび 5516-X のデフォルト設定
	ASA 5512-X ～ ASA 5585-X デフォルト設定
	Firepower 2100 デフォルト設定
	Firepower 4100/9300 シャーシ デフォルト設定
	ISA 3000 のデフォルト設定
	ASAv 導入設定

	コンフィギュレーション作業
	コンフィギュレーションの変更の保存
	シングル コンテキスト モードでのコンフィギュレーションの変更の保存
	マルチ コンテキスト モードでのコンフィギュレーションの変更の保存
	各コンテキストとシステムの個別保存
	すべてのコンテキスト コンフィギュレーションの同時保存


	スタートアップ コンフィギュレーションの実行コンフィギュレーションへのコピー
	設定の表示
	コンフィギュレーション設定のクリアおよび削除
	オフラインでテキスト コンフィギュレーション ファイルの作成

	接続の設定変更の適用
	ASA のリロード

	ライセンス：製品認証キー ライセンス
	PAK ライセンスについて
	事前インストール済みライセンス
	永続ライセンス
	時間ベース ライセンス
	時間ベース ライセンス有効化ガイドライン
	時間ベース ライセンス タイマーの動作

	永続ライセンスと時間ベース ライセンスの結合
	時間ベース ライセンスのスタッキング
	時間ベース ライセンスの有効期限
	ライセンスに関する注意事項
	AnyConnect Plus および Apex ライセンス
	その他の VPN ライセンス
	合計 VPN セッション、全タイプ
	VPN ロード バランシング
	レガシー VPN ライセンス
	暗号化ライセンス
	キャリア ライセンス
	合計 TLS プロキシ セッション
	VLAN、最大
	ボットネット トラフィック フィルタ ライセンス
	IPS モジュールのライセンス

	AnyConnect Premium 共有ライセンス（AnyConnect 3 以前）
	フェールオーバーまたは ASA クラスタ ライセンス
	フェールオーバー ライセンスの要件および例外
	ASA クラスタ ライセンスの要件および例外
	フェールオーバーまたは ASA クラスタ ライセンスの結合方法
	フェールオーバーまたは ASA クラスタ ユニット間の通信の途絶
	フェールオーバー ペアのアップグレード

	ペイロード暗号化機能のないモデル
	ライセンスの FAQ

	PAK ライセンスのガイドライン
	PAK ライセンスの設定
	ライセンスの PAK の注文とアクティベーション キーの取得
	高度暗号化ライセンスの取得
	キーのアクティブ化または非アクティブ化

	共有ライセンスの設定（AnyConnect 3 以前）
	共有ライセンスについて
	共有ライセンスのサーバと参加システムについて
	参加者とサーバの間の通信問題
	共有ライセンス バックアップ サーバについて
	フェールオーバーと共有ライセンス
	フェールオーバーと共有ライセンス サーバ
	フェールオーバーと共有ライセンス参加システム

	参加者の最大数

	共有ライセンス サーバの設定
	共有ライセンス バックアップ サーバの設定（オプション）
	共有ライセンス パーティシパントの設定

	モデルごとにサポートされている機能のライセンス
	モデルごとのライセンス
	ASA 5506-X および ASA 5506W-X のライセンス機能
	ASA 5506H-X ライセンスの各機能
	ASA 5508-X ライセンスの各機能
	ASA 5512-X ライセンスの機能
	ASA 5515-X ライセンスの機能
	ASA 5516-X ライセンスの機能
	ASA 5525-X ライセンスの各機能
	ASA 5545-X ライセンスの機能
	ASA 5555-X ライセンスの機能
	ASA 5585-X（SSP-10）ライセンスの各機能
	ASA 5585-X（SSP-20）ライセンスの機能
	ASA 5585-X（SSP-40 および -60）ライセンスの機能
	ASASM ライセンスの機能
	ISA 3000 ライセンスの各機能


	PAK ライセンスのモニタリング
	現在のライセンスの表示
	共有ライセンスのモニタリング

	PAK ライセンスの履歴

	ライセンス：スマート ソフトウェア ライセンス（ASAv、ASA on Firepower）
	スマート ソフトウェア ライセンスについて
	Firepower 4100/9300 シャーシの ASA のスマート ソフトウェア ライセンシング
	Smart Software Manager とアカウント
	オフライン管理
	永続ライセンスの予約
	サテライト サーバ

	仮想アカウントごとに管理されるライセンスとデバイス
	評価ライセンス
	Smart Software Manager 通信
	デバイスの登録とトークン
	License Authority との定期通信
	非適合状態
	Smart Call Home インフラストラクチャ
	スマート ライセンス証明書の管理

	ライセンスに関する注意事項
	AnyConnect Plus および Apex ライセンス
	その他の VPN ライセンス
	合計 VPN セッション、全タイプ
	暗号化ライセンス
	キャリア ライセンス
	合計 TLS プロキシ セッション
	VLAN、最大
	ボットネット トラフィック フィルタ ライセンス

	フェールオーバーまたは ASA クラスタ ライセンス
	ASAv のフェールオーバー ライセンス
	Firepower 2100 のフェールオーバー ライセンス
	Firepower 4100/9300 シャーシ の ASA のフェールオーバー ライセンス
	Firepower 4100/9300 シャーシ 上の ASA の ASA クラスタ ライセンス


	スマート ソフトウェア ライセンスの前提条件
	スマート ソフトウェア ライセンスのガイドライン
	スマート ソフトウェア ライセンスのデフォルト
	ASAv：スマート ソフトウェア ライセンシングの設定
	ASAv：定期スマート ソフトウェア ライセンシングの設定
	ASAv：サテライト スマート ソフトウェア ライセンシングの設定
	ASAv：永続ライセンス予約の設定
	ASAv パーマネント ライセンスのインストール
	（オプション）ASAv のパーマネント ライセンスの返却

	（オプション）ASAv の登録解除（定期およびサテライト）
	（オプション）ASAv ID 証明書またはライセンス権限付与の更新（定期およびサテライト）

	Firepower 2100：スマート ソフトウェア ライセンシングの設定
	Firepower 2100：定期スマート ソフトウェア ライセンシングの設定
	Firepower 2100：サテライト スマート ソフトウェア ライセンシングの設定
	Firepower 2100：永続ライセンス予約の設定
	Firepower 2100 永続ライセンスのインストール
	（オプション）Firepower 2100 永続ライセンスの返却

	（オプション）Firepower 2100 の登録解除（定期およびサテライト）
	（オプション）Firepower 2100 ID 証明書またはライセンス権限付与の更新（定期およびサテライト）

	Firepower 4100/9300 シャーシ：スマート ソフトウェア ライセンシングの設定
	モデルごとのライセンス
	ASAv
	Firepower 2100 シリーズ
	Firepower 4100 シリーズ ASA アプリケーション
	Firepower 9300 ASA アプリケーション

	Smart Software Licensing のモニタリング
	現在のライセンスの表示
	スマート ライセンス ステータスの表示
	UDI の表示
	スマート ソフトウェア ライセンスのデバッグ

	スマート ソフトウェア ライセンスの履歴

	論理デバイス Firepower 4100/9300
	Firepower インターフェイスについて
	シャーシ管理インターフェイス
	インターフェイス タイプ
	シャーシとアプリケーションの独立したインターフェイスの状態

	論理デバイスについて
	スタンドアロン論理デバイスとクラスタ化論理デバイス

	ハードウェアとソフトウェアの組み合わせの要件と前提条件
	論理デバイスに関する注意事項と制約事項
	Firepower インターフェイスに関する注意事項と制約事項
	一般的なガイドラインと制限事項

	インターフェイスの設定
	物理インターフェイスの設定
	EtherChannel（ポート チャネル）の追加

	論理デバイスの設定
	スタンドアロン ASA の追加
	ハイ アベイラビリティ ペアの追加
	ASA 論理デバイスのインターフェイスの変更
	アプリケーションのコンソールへの接続

	論理デバイスの履歴

	トランスペアレント ファイアウォール モードまたはルーテッド ファイアウォール モード
	ファイアウォール モードについて
	ルーテッド ファイアウォール モードについて
	トランスペアレント ファイアウォール モードについて
	ネットワーク内でトランスペアレント ファイアウォールの使用
	管理 インターフェイス
	ルーテッド モード機能のためのトラフィックの通過

	ブリッジグループについて
	ブリッジ仮想インターフェイス（BVI）
	トランスペアレント ファイアウォール モードのブリッジ グループ
	ルーテッド ファイアウォール モードのブリッジグループ
	ルーテッド モードで許可されないトラフィックの通過
	レイヤ 3 トラフィックの許可
	許可される MAC アドレス
	BPDU の処理
	MAC アドレスとルート ルックアップ
	トランスペアレント モードのブリッジ グループのサポートされていない機能
	ルーテッド モードのブリッジ グループのサポートされていない機能


	デフォルト設定
	ファイアウォール モードのガイドライン
	ファイアウォール モードの設定
	ファイアウォール モードの例
	ルーテッド ファイアウォール モードで ASA を通過するデータ
	内部ユーザが Web サーバにアクセスする
	外部ユーザが DMZ 上の Web サーバにアクセスする
	内部ユーザが DMZ 上の Web サーバにアクセスする
	外部ユーザが内部ホストにアクセスしようとする
	DMZ ユーザによる内部ホストへのアクセスの試み

	トランスペアレント ファイアウォールを通過するデータの動き
	内部ユーザが Web サーバにアクセスする
	NAT を使用して内部ユーザが Web サーバにアクセスする
	外部ユーザが内部ネットワーク上の Web サーバにアクセスする
	外部ユーザが内部ホストにアクセスしようとする


	ファイアウォール モードの履歴


	ハイ アベイラビリティとスケーラビリティ
	マルチ コンテキスト モード
	セキュリティ コンテキストについて
	セキュリティ コンテキストの一般的な使用方法
	コンテキスト コンフィギュレーション ファイル
	コンテキスト コンフィギュレーション
	システム設定
	管理コンテキストの設定

	ASA がパケットを分類する方法
	有効な分類子基準
	固有のインターフェイス
	固有の MAC アドレス
	NAT の設定

	分類例

	セキュリティ コンテキストのカスケード接続
	セキュリティ コンテキストへの管理アクセス
	システム管理者のアクセス
	コンテキスト管理者のアクセス

	リソース管理の概要
	リソース クラス
	リソース制限値
	デフォルト クラス
	オーバーサブスクライブ リソースの使用
	無限リソースの使用

	MAC アドレスについて
	マルチコンテキスト モードでの MAC アドレス
	自動 MAC アドレス

	VPN サポート

	マルチ コンテキスト モードのライセンス
	マルチ コンテキスト モードの前提条件
	マルチ コンテキスト モードのガイドライン
	マルチ コンテキスト モードのデフォルト
	マルチ コンテキストの設定
	マルチ コンテキスト モードの有効化またはディセーブル化
	マルチ コンテキスト モードの有効化
	シングルコンテキスト モードの復元

	リソース管理用のクラスの設定
	セキュリティ コンテキストの設定
	コンテキスト インターフェイスへの MAC アドレスの自動割り当て

	コンテキストとシステム実行スペースの切り替え
	セキュリティ コンテキストの管理
	セキュリティ コンテキストの削除
	管理コンテキストの変更
	セキュリティ コンテキスト URL の変更
	セキュリティ コンテキストのリロード
	コンフィギュレーションのクリアによるリロード
	コンテキストの削除および再追加によるリロード


	セキュリティ コンテキストのモニタリング
	コンテキスト情報の表示
	リソースの割り当ての表示
	リソースの使用状況の表示
	コンテキストでの SYN 攻撃のモニタリング
	割り当てられた MAC アドレスの表示
	システム設定での MAC アドレスの表示
	コンテキスト内の MAC アドレスの表示


	マルチ コンテキスト モードの例
	マルチ コンテキスト モードの履歴

	ハイ アベイラビリティのためのフェールオーバー
	フェールオーバーについて
	フェールオーバー モード
	フェールオーバー のシステム要件
	ハードウェア要件
	ソフトウェア要件
	ライセンス要件

	フェールオーバー リンクとステートフル フェールオーバー リンク
	フェールオーバー リンク
	フェールオーバー リンク データ
	フェールオーバー リンクのインターフェイス
	フェールオーバー リンクの接続

	ステートフル フェールオーバー リンク
	フェールオーバー リンクの共有
	専用のインターフェイス

	フェールオーバーの中断の回避とデータ リンク

	フェールオーバー の MAC アドレスと IP アドレス
	ASA サービス モジュールのシャーシ内およびシャーシ間モジュール配置
	シャーシ内フェールオーバー
	シャーシ間フェールオーバー

	ステートレス フェールオーバーとステートフル フェールオーバー
	ステートレス フェールオーバー
	ステートフル フェールオーバー
	サポートされる機能
	サポートされない機能


	フェールオーバーのブリッジ グループ要件
	アプライアンス、ASAv のブリッジグループ必須要件
	ASA サービス モジュールのブリッジグループ必須要件

	フェールオーバーのヘルス モニタ
	ユニットのヘルス モニタリング
	インターフェイス モニタリング
	インターフェイス テスト
	Interface Status


	フェールオーバー 時間
	設定の同期
	コンフィギュレーションの複製の実行
	ファイルの複製
	コマンドの複製

	アクティブ/スタンバイ フェールオーバーについて
	プライマリ/セカンダリ ロールとアクティブ/スタンバイ ステータス
	起動時のアクティブ装置の判別
	フェールオーバー イベント

	アクティブ/アクティブ フェールオーバーの概要
	アクティブ/アクティブ フェールオーバーの概要
	フェールオーバー グループのプライマリ/セカンデリ ロールとアクティブ/スタンバイ ステータス
	起動時のフェールオーバー グループのアクティブ装置の決定
	フェールオーバー イベント


	フェールオーバーのライセンス
	フェールオーバーのガイドライン
	フェールオーバーのデフォルト
	アクティブ/スタンバイ フェールオーバーの設定
	アクティブ/スタンバイ フェールオーバーのプライマリ装置の設定
	アクティブ/スタンバイ フェールオーバーのセカンダリ装置の設定

	アクティブ/アクティブ フェールオーバーの設定
	アクティブ/アクティブ フェールオーバーのプライマリ装置の設定
	アクティブ/アクティブ フェールオーバーのセカンデリ装置の設定

	オプションのフェールオーバー パラメータの設定
	フェールオーバー基準とその他の設定の構成
	インターフェイス モニタリングの設定
	非対称にルーティングされたパケットのサポートの設定（アクティブ/アクティブ モード）

	フェールオーバー の管理
	フェールオーバーの強制実行
	フェールオーバーのディセーブル化
	障害が発生した装置の復元
	コンフィギュレーションの再同期
	フェールオーバー機能のテスト
	リモート コマンドの実行
	コマンドの送信
	コマンド モードの変更
	セキュリティに関する注意事項
	リモート コマンドの実行に関する制限事項


	モニタリング フェールオーバー
	フェールオーバー メッセージ
	フェールオーバーの syslog メッセージ
	フェールオーバー デバッグ メッセージ
	SNMP のフェールオーバー トラップ

	フェールオーバー ステータスのモニタリング

	フェールオーバーの履歴

	パブリック クラウドの高可用性のフェールオーバー
	パブリック クラウドでのフェールオーバーについて
	アクティブ/バックアップ フェールオーバーについて
	プライマリ/セカンダリの役割とアクティブ/バックアップ ステータス
	フェールオーバー接続
	ポーリングと Hello メッセージ
	起動時のアクティブ装置の判別
	フェールオーバー イベント
	注意事項と制約事項

	パブリック クラウドでのフェールオーバーのライセンス
	パブリック クラウドでのフェールオーバーのデフォルト
	Microsoft Azure での ASAv 高可用性について
	Azure サービス プリンシパルについて
	Azure での ASAv 高可用性の設定要件

	アクティブ/バックアップ フェールオーバーの設定
	アクティブ/バックアップ フェールオーバーのプライマリ装置の設定
	アクティブ/バックアップ フェールオーバーのセカンダリ装置の設定

	オプションのフェールオーバー パラメータの設定
	フェールオーバー基準とその他の設定の構成
	Azure サービス プリンシパル用の認証クレデンシャルの設定
	Azure ルート テーブルの設定

	アクティブ/バックアップ フェールオーバーの有効化
	アクティブ/バックアップ フェールオーバーのプライマリ装置の有効化
	アクティブ/バックアップ フェールオーバーのセカンダリ装置の有効化

	パブリック クラウドでのフェールオーバーの管理
	フェールオーバーの強制実行
	ルートの更新
	Azure 認証の検証

	パブリック クラウドでのフェールオーバーのモニタ
	フェールオーバー ステータス
	フェールオーバー メッセージ

	パブリック クラウドでのフェールオーバーの履歴

	ASA クラスタ
	ASA クラスタリングの概要
	ASA クラスタをネットワークに適合させる方法
	パフォーマンス スケーリング係数
	クラスタ メンバー
	ブートストラップ コンフィギュレーション
	マスターおよびスレーブ ユニットの役割
	マスター ユニット選定

	クラスタ インターフェイス
	クラスタ制御リンク
	ASA クラスタ内のハイ アベイラビリティ
	ユニットのヘルス モニタリング
	インターフェイス モニタリング
	障害後のステータス
	クラスタへの再参加
	データ パス接続状態の複製

	設定の複製
	ASA クラスタ管理
	管理ネットワーク
	管理インターフェイス
	マスター ユニット管理とスレーブ ユニット管理
	RSA キー複製
	ASDM 接続証明書 IP アドレス不一致

	サイト間クラスタリング
	ASA クラスタが接続を管理する方法
	接続のロール
	新しい接続の所有権
	サンプル データ フロー
	新しい TCP 接続のクラスタ全体での再分散

	ASA の各機能とクラスタリング
	クラスタリングでサポートされない機能
	クラスタリングの中央集中型機能
	個々のユニットに適用される機能
	ネットワーク アクセス用の AAA とクラスタリング
	FTP とクラスタリング
	アイデンティティ ファイアウォールとクラスタリング
	マルチキャスト ルーティングとクラスタリング
	スパンド EtherChannel モードでのマルチキャスト ルーティング
	個別インターフェイス モードでのマルチキャスト ルーティング

	NAT とクラスタリング
	ダイナミック ルーティングおよびクラスタリング
	スパンド EtherChannel モードでのダイナミック ルーティング
	個別インターフェイス モードでのダイナミック ルーティング

	SCTP とクラスタリング
	SIP インスペクションとクラスタリング
	SNMP とクラスタリング
	STUN とクラスタリング
	syslog および NetFlow とクラスタリング
	Cisco TrustSec とクラスタリング
	VPN とクラスタリング


	ASA クラスタリングのライセンス
	ASA クラスタリングの要件と前提条件
	ASA クラスタリングのガイドライン
	ASA クラスタリングの設定
	ユニットのケーブル接続およびインターフェイスの設定
	クラスタ インターフェイスについて
	クラスタ制御リンクについて
	クラスタ制御リンク トラフィックの概要
	クラスタ制御リンク インターフェイスとネットワーク
	クラスタ制御リンクのサイズ
	クラスタ制御リンク冗長性
	クラスタ制御リンクの信頼性
	クラスタ制御リンクの障害

	スパンド EtherChannel（推奨）
	スパンド EtherChannel の利点
	最大スループットのガイドライン
	ロード バランシング
	EtherChannel の冗長性
	VSS または vPC への接続

	個別インターフェイス（ルーテッド ファイアウォール モードのみ）
	ポリシーベース ルーティング（ルーテッド ファイアウォール モードのみ）
	等コスト マルチパス ルーティング（ルーテッド ファイアウォール モードのみ）
	Nexus Intelligent Traffic Director（ルーテッド ファイアウォール モードのみ）


	クラスタ ユニットのケーブル接続とアップストリームおよびダウンストリーム機器の設定
	各ユニットでのクラスタ インターフェイス モードの設定
	マスター ユニットでのインターフェイスの設定
	個別のインターフェイスの設定（管理インターフェイスに推奨）
	スパンド EtherChannel の設定


	ブートストラップ コンフィギュレーションの作成
	マスター ユニットのブートストラップの設定
	スレーブ ユニットのブートストラップの設定

	クラスタリング動作のカスタマイズ
	ASA クラスタの基本パラメータの設定
	のヘルス モニタリングおよび自動再結合の設定
	接続の再分散およびクラスタ TCP 複製の遅延の設定
	サイト間機能の設定
	ディレクタ ローカリゼーションの有効化
	サイト冗長性の有効化
	サイトごとの Gratuitous ARP の設定
	クラスタ フロー モビリティの設定
	LISP インスペクションについて
	LISP について
	ASA LISP のサポート
	LISP のガイドライン
	ASA LISP の実装

	LISP インスペクションの設定




	クラスタ メンバの管理
	非アクティブなメンバーになる
	メンバーの非アクティブ化
	クラスタへの再参加
	クラスタからの脱退
	マスター ユニットの変更
	クラスタ全体でのコマンドの実行

	ASA クラスタのモニタリング
	クラスタ ステータスのモニタリング
	クラスタ全体のパケットのキャプチャ
	クラスタ リソースのモニタリング
	クラスタ トラフィックのモニタリング
	クラスタのルーティングのモニタリング
	クラスタリングのロギングの設定
	クラスタのインターフェイスのモニタリング
	クラスタリングのデバッグ

	ASA クラスタリングの例
	ASA およびスイッチのコンフィギュレーションの例
	ASA の設定
	Cisco IOS スイッチのコンフィギュレーション

	スティック上のファイアウォール
	トラフィックの分離
	スパンド EtherChannel とバックアップ リンク（従来の 8 アクティブ/8 スタンバイ）
	ルーテッド モード サイト間クラスタリングの OTV 設定
	サイト間クラスタリングの例
	個別インターフェイス ルーテッド モード ノースサウス サイト間の例
	サイト固有の MAC アドレスおよび IP アドレスを使用したスパンド EtherChannel ルーテッド モードの例
	スパンド EtherChannel トランスペアレント モード ノースサウス サイト間の例
	スパンド EtherChannel トランスペアレント モード イーストウェスト サイト間の例


	ASA クラスタリングの履歴

	Firepower 4100/9300 シャーシ の ASA クラスタ
	Firepower 4100/9300 シャーシでのクラスタリングについて
	ブートストラップ コンフィギュレーション
	クラスタ メンバー
	マスターおよびスレーブ ユニットの役割

	クラスタ制御リンク
	クラスタ制御リンクのサイズ
	クラスタ制御リンク冗長性
	クラスタ制御リンクの信頼性
	クラスタ制御リンク ネットワーク

	クラスタ インターフェイス
	VSS または vPC への接続
	設定の複製
	ASA クラスタの管理
	管理ネットワーク
	管理インターフェイス
	マスター ユニット管理とスレーブ ユニット管理
	RSA キー複製
	ASDM 接続証明書 IP アドレス不一致

	スパンド EtherChannel（推奨）
	サイト間クラスタリング

	ASA の各機能とクラスタリング
	クラスタリングでサポートされない機能
	クラスタリングの中央集中型機能
	個々のユニットに適用される機能
	ネットワーク アクセス用の AAA とクラスタリング
	FTP とクラスタリング
	アイデンティティ ファイアウォールとクラスタリング
	マルチキャスト ルーティングとクラスタリング
	NAT とクラスタリング
	ダイナミック ルーティングおよびクラスタリング
	SCTP とクラスタリング
	SIP インスペクションとクラスタリング
	SNMP とクラスタリング
	STUN とクラスタリング
	syslog および NetFlow とクラスタリング
	Cisco TrustSec とクラスタリング
	FXOS シャーシ上の VPN とクラスタリング

	Firepower 4100/9300 シャーシでのクラスタリングの要件と前提条件
	上のクラスタリングのライセンス Firepower 4100/9300 シャーシ
	分散型 S2S VPN のライセンス

	クラスタリング ガイドラインと制限事項
	クラスタリングの設定 Firepower 4100/9300 シャーシ
	FXOS：ASA クラスタの追加
	ASA クラスタの作成
	クラスタ メンバの追加

	ASA：ファイアウォール モードとコンテキスト モードの変更
	ASA：データ インターフェイスの設定
	ASA：クラスタ設定のカスタマイズ
	ASA クラスタの基本パラメータの設定
	のヘルス モニタリングおよび自動再結合の設定
	接続の再分散およびクラスタ TCP 複製の遅延の設定
	サイト間機能の設定
	ディレクタ ローカリゼーションの有効化
	サイト冗長性の有効化
	サイトごとの Gratuitous ARP の設定
	クラスタ フロー モビリティの設定
	LISP インスペクションについて
	LISP について
	ASA LISP のサポート
	LISP のガイドライン
	ASA LISP の実装

	LISP インスペクションの設定


	分散型サイト間 VPN の設定
	分散型サイト間 VPN について
	分散型 S2S VPN の有効化
	分散型 S2S VPN セッションの再配布



	FXOS：クラスタ メンバの削除
	ASA：クラスタ メンバの管理
	非アクティブなメンバーになる
	メンバーの非アクティブ化
	クラスタへの再参加
	マスター ユニットの変更
	クラスタ全体でのコマンドの実行

	ASA：での ASA クラスタのモニタリング Firepower 4100/9300 シャーシ
	クラスタ ステータスのモニタリング
	クラスタ全体のパケットのキャプチャ
	クラスタ リソースのモニタリング
	クラスタ トラフィックのモニタリング
	クラスタのルーティングのモニタリング
	分散型 S2S VPN のモニタリング
	クラスタリングのロギングの設定
	クラスタリングのデバッグ

	分散型 S2S VPN のトラブルシューティング
	クラスタリングの参考資料
	パフォーマンス スケーリング係数
	マスター ユニット選定
	クラスタ内のハイ アベイラビリティ
	シャーシアプリケーションのモニタリング
	ユニットのヘルス モニタリング
	インターフェイス モニタリング
	デコレータ アプリケーションのモニタリング
	障害後のステータス
	クラスタへの再参加
	データ パス接続状態の複製

	クラスタが接続を管理する方法
	接続のロール
	新しい接続の所有権
	サンプル データ フロー


	Firepower 4100/9300 シャーシ 上の ASA クラスタリングの履歴


	インターフェイス
	基本的なインターフェイス設定
	基本的なインターフェイス設定について
	Auto-MDI/MDIX 機能
	管理インターフェイス
	管理インターフェイスの概要
	管理スロット/ポート インターフェイス
	管理専用トラフィックに対する任意のインターフェイスの使用
	トランスペアレント モードの管理インターフェイス
	冗長管理インターフェイスの非サポート
	ASA モデルの管理インターフェイスの特性


	基本インターフェイスの設定のライセンス
	基本インターフェイスの設定のガイドライン
	基本インターフェイスのデフォルト設定
	物理インターフェイスのイネーブル化およびイーサネット パラメータの設定
	ジャンボ フレーム サポートの有効化
	モニタリング インターフェイス
	基本インターフェイスの例
	物理インターフェイス パラメータの例
	マルチ コンテキスト モードの例

	基本インターフェイスの設定の履歴

	EtherChannel インターフェイスと冗長インターフェイス
	EtherChannel インターフェイスと冗長インターフェイスについて
	冗長インターフェイスについて
	冗長インターフェイスの MAC アドレス

	EtherChannel について
	チャネル グループのインターフェイス
	別のデバイスの EtherChannel への接続
	リンク集約制御プロトコル
	ロード バランシング
	EtherChannel MAC アドレス


	EtherChannel インターフェイスと冗長インターフェイスのガイドライン
	EtherChannel インターフェイスと冗長インターフェイのデフォルト設定
	冗長インターフェイスの設定
	冗長インターフェイスの設定
	アクティブ インターフェイスの変更

	EtherChannel の設定
	EtherChannel へのインターフェイスの追加
	EtherChannelのカスタマイズ

	EtherChannel および冗長インターフェイスのモニタリング
	EtherChannel インターフェイスと冗長インターフェイスの例
	EtherChannel インターフェイスと冗長インターフェイスの履歴

	VLAN サブインターフェイス
	VLAN サブインターフェイスについて
	VLAN サブインターフェイスのライセンス
	VLAN サブインターフェイスのガイドラインと制限事項
	VLAN サブインターフェイスのデフォルト設定
	VLAN サブインターフェイスと 802.1Q トランキングの設定
	VLAN サブインターフェイスのモニタリング
	VLAN のサブインターフェイスの例
	VLAN サブインターフェイスの履歴

	VXLAN インターフェイス
	VXLAN インターフェイスの概要
	VXLAN カプセル化
	VXLAN トンネル エンドポイント
	VTEP 送信元インターフェイス
	VNI インターフェイス
	VXLAN パケット処理
	ピア VTEP
	VXLAN 使用例
	VXLAN ブリッジまたはゲートウェイの概要
	VXLAN ブリッジ
	VXLAN ゲートウェイ（ルーテッド モード）
	VXLAN ドメイン間のルータ


	VXLAN インターフェイスのガイドライン
	VXLAN インターフェイスのデフォルト設定
	VXLAN インターフェイスの設定
	VTEP 送信元インターフェイスの設定
	VNI インターフェイスの設定
	（オプション）VXLAN UDP ポートの変更

	VXLAN インターフェイスのモニタリング
	VXLAN インターフェイスの例
	トランスペアレント VXLAN ゲートウェイの例
	VXLAN ルーティングの例

	VXLAN インターフェイスの履歴

	ルーテッド モード インターフェイスとトランスペアレント モード インターフェイス
	ルーテッド モード インターフェイスとトランスペアレント モード インターフェイスについて
	セキュリティ レベル
	デュアル IP スタック（IPv4 および IPv6）
	31 ビット サブネット マスク
	31 ビットのサブネットとクラスタリング
	31 ビットのサブネットとフェールオーバー
	31 ビットのサブネットと管理
	31 ビットのサブネットをサポートしていない機能


	ルーテッド モードおよびトランスペアレント モードのインターフェイスのガイドラインおよび要件
	ルーテッド モードのインターフェイスの設定
	ルーテッド モードの一般的なインターフェイス パラメータの設定
	PPPoE の設定

	の⁪ブリッジ グループ インターフェイスの設定
	ブリッジ仮想インターフェイス（BVI）の設定
	ブリッジ グループ メンバーの一般的なインターフェイス パラメータの設定
	トランスペアレント モードの管理インターフェイスの設定

	IPv6 アドレスの設定
	IPv6 について
	IPv6 アドレス指定
	Modified EUI-64 インターフェイス ID

	IPv6 プレフィックス委任クライアントの設定
	IPv6 プレフィックス委任の概要
	IPv6 プレフィックス委任 /64 サブネットの例
	IPv6 プレフィックス委任 /62 サブネットの例

	IPv6 プレフィックス委任クライアントの有効化

	グローバル IPv6 アドレスの設定
	IPv6 ネイバー探索の設定

	ルーテッド モードおよびトランスペアレント モードのインターフェイスのモニタリング
	インターフェイス統計情報
	DHCP 情報
	PPPoE
	IPv6 ネイバー探索

	ルーテッド モードおよびトランスペアレント モードのインターフェイスの例
	2 つのブリッジグループを含むトランスペアレント モードの例
	2 つのブリッジグループを含むスイッチド LAN セグメントの例

	ルーテッド モードおよびトランスペアレント モードのインターフェイスの履歴

	高度なインターフェイス設定
	高度なインターフェイス設定について
	MAC アドレスについて
	デフォルトの MAC アドレス
	自動 MAC アドレス

	MTU について
	パス MTU ディスカバリ
	デフォルト MTU
	MTU とフラグメンテーション
	MTU とジャンボ フレーム

	TCP MSS について
	デフォルト TCP MSS
	TCP MSS の推奨最大設定

	インターフェイス間通信
	インターフェイス内通信（ルーテッド ファイアウォール モード）

	MAC アドレスの手動設定
	マルチ コンテキスト モードでの MAC アドレスの自動割り当て
	MTUおよび TCP MSS の設定
	同一のセキュリティ レベル通信の許可
	インターフェイスの詳細設定の履歴

	トラフィック ゾーン
	トラフィック ゾーンの概要
	ゾーン分割されていない動作
	ゾーンを使用する理由
	非対称ルーティング
	紛失したルート
	ロード バランシング

	ゾーンごとの接続テーブルおよびルーティング テーブル
	ECMP ルーティング
	ゾーン分割されていない ECMP サポート
	ゾーン分割された ECMP サポート
	接続のロード バランス方法
	別のゾーンのルートへのフォール バック

	インターフェイスベースのセキュリティ ポリシーの設定
	トラフィック ゾーンでサポートされるサービス
	セキュリティ レベル
	フローのプライマリおよび現在のインターフェイス
	ゾーンの追加または削除
	ゾーン内トラフィック
	To-the-Box および From-the-Box トラフィック
	ゾーン内の IP アドレスのオーバーラップ

	トラフィック ゾーンの前提条件
	トラフィック ゾーンのガイドライン
	トラフィック ゾーンの設定
	トラフィック ゾーンのモニタリング
	ゾーン情報
	ゾーン接続
	ゾーン ルーティング

	トラフィック ゾーンの例
	トラフィック ゾーンの履歴


	基本設定
	基本設定
	ホスト名、ドメイン名、およびイネーブル パスワードと Telnet パスワードの設定
	日時の設定
	タイムゾーンと夏時間の日付の設定
	NTP サーバを使用した日付と時刻の設定
	手動での日時の設定
	Precision Time Protocol の設定（ISA 3000）

	マスター パスフレーズの設定
	マスター パスフレーズの追加または変更
	マスター パスフレーズの無効化
	マスター パスフレーズの削除

	DNS サーバの設定
	ハードウェア バイパスおよびデュアル電源（Cisco ISA 3000）の設定
	ASP（高速セキュリティ パス）のパフォーマンスと動作の調整
	ルール エンジンのトランザクション コミット モデルの選択
	ASP ロード バランシングの有効化

	DNS キャッシュのモニタリング
	基本設定の履歴

	DHCP サービスと DDNS サービス
	DHCP サービスと DDNS サービスについて
	DHCPv4 サーバについて
	DHCP オプション

	DHCPv6 ステートレス サーバについて
	DHCP リレー エージェントについて
	DDNS の概要
	DDNS アップデート コンフィギュレーション
	UDP パケット サイズ


	DHCP サービスと DDNS サービスのガイドライン
	DHCP サーバの設定
	DHCPv4 サーバの有効化
	高度な DHCPv4 オプションの設定
	DHCPv6 ステートレス サーバの設定

	DHCP リレー エージェントの設定
	DHCPv4 リレー エージェントの設定
	DHCPv6 リレー エージェントの設定

	DDNS の設定
	スタティック IP アドレスの A RR と PTR RR の両方のアップデート
	A RR と PTR RR の両方のアップデート
	両方の RR へのアップデートを無視
	PTR RR のみのアップデート
	クライアントでの RR のアップデートとサーバでの PTR RR のアップデート

	DHCP および DDNS サービスのモニタリング
	DHCP サービスのモニタリング
	DDNS ステータスのモニタリング

	DHCP および DDNS サービスの履歴

	デジタル証明書
	デジタル証明書の概要
	公開キー暗号化
	証明書のスケーラビリティ
	キーペア
	トラストポイント
	認証登録
	SCEP 要求のプロキシ

	失効チェック
	サポート対象の CA サーバ
	CRL
	OCSP

	ローカル CA
	ローカル CA ファイル用のストレージ
	ローカル CA サーバ

	証明書とユーザ ログイン クレデンシャル
	ユーザ ログイン クレデンシャル
	証明書


	デジタル証明書のガイドライン
	デジタル証明書の設定
	キーペアの設定
	トラストポイントの設定
	トラストポイントの CRL の設定
	トラストポイント設定のエクスポートまたはインポート
	CA 証明書マップ ルールの設定
	参照 ID の設定
	手動での証明書の取得
	SCEP を使用した証明書の自動取得
	SCEP 要求のプロキシ サポートの設定
	CA 証明書のライフタイムの設定
	ユーザ証明書のライフタイムの設定
	CRL のライフタイムの設定
	サーバのキーサイズの設定

	特定の証明書タイプの設定方法
	CA 証明書
	ローカル CA サーバの設定
	CA サーバ管理
	ローカル CA サーバの削除
	ユーザ証明書の管理
	ローカル CA サーバのイネーブル化
	trustpool 証明書の自動インポートの設定
	trustpool ポリシーのステータスの表示
	CA Trustpool のクリア

	ローカル CA サーバのカスタマイズ
	ローカル CA サーバのディセーブル化

	外部ローカル CA ファイル ストレージの設定
	CRL のダウンロードおよび保存
	登録とユーザ管理
	登録パラメータの設定
	ユーザの追加と登録
	ユーザの更新
	ユーザの復元
	ユーザの削除

	証明書の無効化


	証明書の有効期限アラートの設定（ID 証明書または CA 証明書用）
	デジタル証明書のモニタリング
	証明書管理の履歴

	ARP インスペクションおよび MAC アドレス テーブル
	ARP インスペクションと MAC アドレス テーブルについて
	ブリッジグループのトラフィックの ARP インスペクション
	MAC アドレス テーブル

	デフォルト設定
	ARP インスペクションと MAC アドレス テーブルのガイドライン
	ARP インスペクションとその他の ARP パラメータの設定
	スタティック ARP エントリの追加と、他の ARP パラメータのカスタマイズ
	ARP インスペクションの有効化

	トランスペアレント モードのブリッジグループにおける MAC アドレス テーブルの
	ブリッジ グループのスタティック MAC アドレスの追加
	MAC アドレス タイムアウトを設定する
	MAC アドレス ラーニングのディセーブル化

	ARP インスペクションと MAC アドレス テーブルのモニタリング
	ARP インスペクションと MAC アドレス テーブルの履歴


	IP ルーティング
	ルーティングの概要
	パス判別
	サポートされるルート タイプ
	スタティックとダイナミックの比較
	シングルパスとマルチパスの比較
	フラットと階層型の比較
	リンクステートと距離ベクトル型の比較

	ルーティングにサポートされているインターネット プロトコル
	ルーティング テーブル
	ルーティング テーブルへの入力方法
	ルートのアドミニストレーティブ ディスタンス
	ダイナミック ルートとフローティング スタティック ルートのバックアップ

	転送の決定方法
	ダイナミック ルーティングと フェールオーバー
	ダイナミック ルーティングおよびクラスタリング
	スパンド EtherChannel モードでのダイナミック ルーティング
	個別インターフェイス モードでのダイナミック ルーティング

	マルチ コンテキスト モードのダイナミック ルーティング
	ルートのリソース管理


	管理トラフィック用ルーティングテーブル
	管理インターフェイスの識別

	等コスト マルチパス（ECMP）ルーティング
	プロキシ ARP 要求のディセーブル化
	ルーティング テーブルの表示
	ルート概要の履歴

	スタティック ルートとデフォルト ルート
	スタティック ルートとデフォルト ルートについて
	Default Route
	スタティック ルート
	不要なトラフィックを「ブラック ホール化」するための null0 インターフェイスへのルート
	ルートのプライオリティ
	トランスペアレント ファイアウォール モードと ブリッジグループ ルート
	スタティック ルート トラッキング

	スタティック ルートとデフォルト ルートのガイドライン
	デフォルト ルートおよびスタティック ルートの設定
	デフォルト ルートの設定
	スタティック ルートの設定
	スタティック ルート トラッキングの設定

	スタティック ルートまたはデフォルト ルートのモニタリング
	スタティック ルートまたはデフォルト ルートの例
	スタティック ルートおよびデフォルト ルートの履歴

	Policy Based Routing：ポリシー ベース ルーティング
	ポリシーベース ルーティングについて
	ポリシーベース ルーティングを使用する理由
	同等アクセスおよび送信元依存ルーティング
	QoS
	コスト節約
	ロード シェアリング

	PBR の実装

	ポリシーベース ルーティングのガイドライン
	ポリシーベース ルーティングの設定
	ポリシーベース ルーティングの例
	ルート マップ コンフィギュレーションの例
	PBR の設定例
	アクションでのポリシーベース ルーティング

	ポリシーベース ルーティングの履歴

	ルート マップ
	ルート マップについて
	permit 句と deny 句
	match 句と set 句の値

	ルート マップのガイドライン
	ルート マップの定義
	ルート マップのカスタマイズ
	特定の宛先アドレスに一致するルートの定義
	ルート アクションのメトリック値の設定

	ルート マップの例
	ルート マップの履歴

	双方向フォワーディング検出ルーティング
	BFD ルーティングについて
	BFD 非同期モードおよびエコー機能
	BFD セッション確立
	BFD タイマー ネゴシエーション
	BFD 障害検出
	BFD 導入シナリオ

	BFD ルーティングのガイドライン
	BFD の設定
	BFD テンプレートの作成
	BFD インターフェイスの設定
	BFD マップの設定

	BFD のモニタリング
	BFD ルーティングの履歴

	BGP
	BGPについて
	BGP を使用する状況
	ルーティング テーブルの変更
	BGP パスの選択
	BGP マルチパス


	BGP のガイドライン
	BGP を設定する。
	BGP の有効化
	BGP ルーティング プロセスの最適なパスの定義
	ポリシー リストの設定
	AS パス フィルタの設定
	コミュニティ ルールの設定
	IPv4 アドレス ファミリの設定
	IPv4 ファミリの一般設定
	IPv4 ファミリ集約アドレスの設定
	IPv4 ファミリのフィルタリング設定
	IPv4 ファミリの BGP ネイバーの設定
	IPv4 ネットワークの設定
	IPv4 再配布の設定
	IPv4 ルート注入の設定

	IPv6 アドレス ファミリの設定
	IPv6 ファミリの一般設定
	IPv6 ファミリ集約アドレスの設定
	IPv6 ファミリの BGP ネイバーの設定
	IPv6 ネットワークの設定
	IPv6 再配布の設定
	IPv6 ルート注入の設定


	BGP のモニタリング
	BGP の例
	BGP の履歴

	OSPF
	OSPF の概要
	fast hello パケットに対する OSPF のサポート
	fast hello パケットに対する OSPF のサポートの前提条件
	fast hello パケットに対する OSPF のサポートについて
	OSPF Hello インターバルおよび dead 間隔
	OSPF fast hello パケット
	OSPF fast hello パケットの利点


	OSPFv2 および OSPFv3 間の実装の差異

	OSPF のガイドライン
	OSPFv2 の設定
	認証用のキー チェーンの設定

	OSPFv2 ルータ ID の設定
	OSPF ルータ ID の手動設定
	移行中のルータ ID の挙動

	OSPF fast hello パケットの設定
	OSPFv2 のカスタマイズ
	OSPFv2 へのルートの再配布
	OSPFv2 にルートを再配布する場合のルート集約の設定
	ルート サマリー アドレスの追加

	OSPFv2 エリア間のルート集約の設定
	OSPFv2 インターフェイス パラメータの設定
	OSPFv2 エリア パラメータの設定
	OSPFv2 フィルタ ルールの設定
	OSPFv2 NSSA の設定
	クラスタリングの IP アドレス プールの設定（OSPFv2 および OSPFv3）
	スタティック OSPFv2 ネイバーの定義
	ルート計算タイマーの設定
	ネイバーの起動と停止のロギング
	認証用のキー チェーンの設定

	OSPFv3 の設定
	OSPFv3 の有効化
	OSPFv3 インターフェイス パラメータの設定
	OSPFv3 ルータ パラメータの設定
	OSPFv3 エリア パラメータの設定
	OSPFv3 受動インターフェイスの設定
	OSPFv3 アドミニストレーティブ ディスタンスの設定
	OSPFv3 タイマーの設定
	スタティック OSPFv3 ネイバーの定義
	OSPFv3 デフォルト パラメータのリセット
	Syslog メッセージの送信
	Syslog メッセージの抑止
	集約ルート コストの計算
	OSPFv3 ルーティング ドメインへのデフォルトの外部ルートの生成
	IPv6 サマリー プレフィックスの設定
	IPv6 ルートの再配布

	グレースフル リスタートの設定
	機能の設定
	OSPFv2 のグレースフル リスタートの設定
	OSPFv2 の Cisco NSF グレースフル リスタートの設定
	OSPFv2 の IETF NSF グレースフル リスタートの設定

	OSPFv3 のグレースフル リスタートの設定
	OSPFv2 設定の削除
	OSPFv3 設定の削除

	OSPFv2 の例
	OSPFv3 の例
	OSPF のモニタリング
	OSPF の履歴

	IS-IS
	IS-IS について
	NET について
	IS-IS ダイナミック ホスト名
	IS-IS での PDU のタイプ
	マルチアクセス回線での IS-IS の動作
	IS-IS での代表 IS の選択
	IS-IS LSPDB の同期
	IS-IS 最短パスの計算
	IS-IS シャットダウン プロトコル

	IS-IS の前提条件
	IS-IS のガイドライン
	IS-IS の設定
	IS-IS ルーティングのグローバルな有効化
	IS-IS 認証の有効化
	IS-IS LSP の設定
	IS-IS サマリー アドレスの設定
	IS-IS パッシブ インターフェイスの設定
	IS-IS インターフェイスの設定
	IS-IS インターフェイス hello パディングの設定
	IS-IS IPv4 アドレス ファミリの設定
	IS-IS IPv6 アドレス ファミリの設定

	IS-IS の監視
	IS-IS の履歴
	IS-IS の例

	EIGRP
	EIGRP について
	EIGRP のガイドライン
	EIGRP の設定
	EIGRP のイネーブル化
	EIGRP スタブ ルーティングのイネーブル化

	EIGRP のカスタマイズ
	EIGRP ルーティング プロセスのネットワークの定義
	EIGRP のインターフェイスの設定
	パッシブ インターフェイスの設定
	インターフェイスでのサマリー集約アドレスの設定
	インターフェイス遅延値の変更
	インターフェイスでの EIGRP 認証のイネーブル化
	EIGRP ネイバーの定義
	EIGRP へのルート再配布
	EIGRP でのネットワークのフィルタリング
	EIGRP Hello 間隔と保持時間のカスタマイズ
	自動ルート集約の無効化
	EIGRP でのデフォルト情報の設定
	EIGRP スプリット ホライズンのディセーブル化
	EIGRP プロセスの再始動

	EIGRP のモニタリング
	EIGRP の例
	EIGRP の履歴

	マルチキャスト ルーティング
	マルチキャスト ルーティングの概要
	スタブ マルチキャスト ルーティング
	PIM マルチキャスト ルーティング
	PIM Source Specific Multicast のサポート
	PIM ブートストラップ ルータ（BSR）
	PIM ブートストラップ ルータ（BSR）の用語

	マルチキャスト グループの概念
	マルチキャスト アドレス

	クラスタ

	マルチキャスト ルーティングのガイドライン
	マルチキャスト ルーティングの有効化
	マルチキャスト ルーティングのカスタマイズ
	スタブ マルチキャスト ルーティングの設定と IGMP メッセージの転送
	スタティック マルチキャスト ルートの設定
	IGMP 機能の設定
	インターフェイスでの IGMP の有効化
	IGMP グループ メンバーシップの設定
	スタティック加入した IGMP グループの設定
	マルチキャスト グループへのアクセスの制御
	インターフェイスにおける IGMP 状態の数の制限
	マルチキャスト グループに対するクエリー メッセージの変更
	IGMP バージョンの変更

	PIM 機能の設定
	インターフェイスでの PIM の有効化またはディセーブル化
	スタティック ランデブー ポイント アドレスの設定
	指定ルータのプライオリティの設定
	PIM 登録メッセージの設定とフィルタリング
	PIM メッセージ間隔の設定
	PIM ネイバーのフィルタリング
	双方向ネイバー フィルタの設定
	BSR 候補としての ASA の設定

	マルチキャスト境界の設定

	PIM のモニタリング
	マルチキャスト ルーティングの例
	マルチキャスト ルーティングの履歴


	AAA サーバおよびローカル データベース
	AAA サーバとローカル データベース
	AAA とローカル データベースについて
	認証
	認証
	Accounting
	認証、認可、アカウンティング間の相互作用
	AAA Servers
	AAA Server Groups
	ローカル データベースについて
	フォールバック サポート
	グループ内の複数のサーバを使用したフォールバックの仕組み

	ローカル データベースのガイドライン
	ローカル データベースへのユーザ アカウントの追加
	ローカル データベースのモニタリング
	ローカル データベースの履歴

	AAA の RADIUS サーバ
	AAA 用の RADIUS サーバについて
	サポートされている認証方式
	VPN 接続のユーザ認証
	RADIUS 属性のサポートされるセット
	サポートされる RADIUS 認証属性
	サポートされる IETF RADIUS 認証属性
	RADIUS アカウンティング切断の理由コード

	AAA の RADIUS サーバのガイドライン
	AAA 用の RADIUS サーバの設定
	RADIUS サーバ グループの設定
	グループへの RADIUS サーバの追加

	AAA 用の RADIUS サーバのモニタリング
	AAA 用の RADIUS サーバの履歴

	AAA 用の TACACS+ サーバ
	AAA 用の TACACS+ サーバについて
	TACACS+ 属性

	AAA 用の TACACS+ サーバのガイドライン
	TACACS+ サーバの設定
	TACACS+ サーバ グループの設定
	グループへの TACACS+ サーバの追加

	AAA 用の TACACS+ サーバのモニタリング
	AAA 用の TACACS+ サーバの履歴

	AAA の LDAP サーバ
	LDAP および ASA について
	LDAP での認証方法
	LDAP 階層
	LDAP 階層の検索

	LDAP サーバへのバインド
	LDAP 属性マップ

	AAA の LDAP サーバのガイドライン
	AAA の LDAP サーバの設定
	LDAP 属性マップの設定
	LDAP サーバ グループの設定
	VPN の LDAP 認証の設定

	AAA の LDAP サーバのモニタリング
	AAA の LDAP サーバの履歴


	システム管理
	管理アクセス
	管理リモート アクセスの設定
	SSH アクセスの設定
	Telnet アクセスの設定
	ASDM、その他のクライアントの HTTPS アクセスの設定
	ASDM アクセスまたはクライアントレス SSL VPN のための HTTP リダイレクトの設定
	VPN トンネルを介した管理アクセスの設定
	Firepower 2100 データ インターフェイスでの FXOS の管理アクセスの設定
	コンソール タイムアウトの変更
	CLI プロンプトのカスタマイズ
	ログイン バナーの設定
	管理セッション クォータの設定

	システム管理者用 AAA の設定
	管理認証の設定
	管理認証について
	SSH 認証の概要
	Telnet 認証の概要
	ASDM 認証の概要
	シリアル認証の概要
	enable 認証の概要
	ホスト オペレーティング システムから ASA へのセッション

	CLIおよびASDM アクセス認証の設定
	enable コマンド認証の設定（特権 EXEC モード）
	ASDM 証明書認証の設定

	管理許可による CLI および ASDM アクセスの制限
	コマンド認可の設定
	コマンド認可について
	サポートされるコマンド認可方式
	セキュリティ コンテキストとコマンド許可
	コマンド権限レベル

	ローカル コマンド許可の設定
	TACACS+ サーバでのコマンドの設定
	TACACS+ コマンド許可の設定

	ローカル データベース ユーザのパスワード ポリシーの設定
	パスワードの変更

	ログインの履歴を有効にして表示する
	管理アクセス アカウンティングの設定
	ロックアウトからの回復

	デバイス アクセスのモニタリング
	管理アクセスの履歴

	ソフトウェアおよびコンフィギュレーション
	ソフトウェアのアップグレード
	ROMMON を使用したイメージのロード
	ROMMON を使用した ASASM のイメージのロード
	ROMMON イメージのアップグレード（ASA 5506-X、5508-X、および 5516-X）
	ASA 5506W-X ワイヤレス アクセス ポイントのイメージの回復およびロード
	ソフトウェアのダウングレード
	ファイルの管理
	フラッシュ メモリ内のファイルの表示
	フラッシュ メモリからのファイルの削除
	フラッシュ ファイル システムの削除
	ファイル アクセスの設定
	FTP クライアント モードの設定
	セキュア コピー サーバとしての ASA の設定  
	ASA TFTP クライアントのパス設定

	ASA へのファイルのコピー
	スタートアップ コンフィギュレーションまたは実行コンフィギュレーションへのファイルのコピー

	ASA イメージ、ASDM、およびスタートアップ コンフィギュレーションの設定
	コンフィギュレーションまたはその他のファイルのバックアップおよび復元
	完全なシステム バックアップまたは復元の実行
	バックアップまた復元を開始する前に
	システムのバックアップ
	バックアップの復元

	自動バックアップおよび復元の設定（ISA 3000）
	シングル モード コンフィギュレーションまたはマルチ モード システム コンフィギュレーションのバックアップ
	フラッシュ メモリ内のコンテキスト コンフィギュレーションまたはその他のファイルのバック アップ
	コンテキスト内でのコンテキスト コンフィギュレーションのバックアップ
	端末ディスプレイからのコンフィギュレーションのコピー
	export および import コマンドを使用した追加ファイルのバックアップ
	スクリプトを使用したファイルのバックアップおよび復元
	バックアップおよび復元スクリプトを使用する前に
	スクリプトを実行する
	サンプル スクリプト


	Auto Update の設定
	Auto Update について
	Auto Update クライアントまたはサーバ
	Auto Update の利点
	フェールオーバー設定での Auto Update サーバ サポート
	Auto Update プロセスの概要


	Auto Update のガイドライン
	Auto Update サーバとの通信の設定
	Auto Update サーバとしてのクライアント アップデートの設定
	Auto Update のモニタリング
	Auto Update プロセスのモニタリング
	Auto Update ステータスのモニタリング


	ソフトウェアとコンフィギュレーションの履歴

	システム イベントに対する応答の自動化
	EEM について
	サポートされるイベント
	イベント マネージャ アプレットのアクション
	出力先

	EEM のガイドライン
	EEM の設定
	イベント マネージャ アプレットの作成とイベントの設定
	アクションおよびアクションの出力先の設定
	イベント マネージャ アプレットの実行
	トラック メモリ割り当ておよびメモリ使用量

	EEM の例
	EEM のモニタリング
	EEM の履歴

	テストとトラブルシューティング
	イネーブル パスワードと Telnet パスワードの回復
	ASA のパスワードの回復
	ASA 5506-X、ASA 5508-X、ASA 5516-X でのパスワードの回復
	ASAv でのパスワードまたはイメージの回復
	パスワード回復のディセーブル化

	デバッグ メッセージの表示
	パケット キャプチャ
	パケット キャプチャのガイドライン
	パケットのキャプチャ
	パケット キャプチャの表示

	クラッシュ ダンプの表示
	コア ダンプの表示
	ASAv の vCPU 使用量
	CPU 使用率の例
	VMware の CPU 使用率のレポート
	ASAv のグラフと vCenter のグラフ

	設定のテスト
	基本接続のテスト：アドレス向けの ping の実行
	ping で実行可能なテスト
	ICMP ping と TCP ping の選択
	ICMP の有効化
	ホストの ping
	ASA 接続の体系的なテスト

	ホストまでのルートの追跡
	トレース ルート上の ASA の表示
	パケット ルートの決定

	パケット トレーサを使用したポリシー設定のテスト

	接続のモニタリング
	テストおよびトラブルシューティングの履歴


	モニタリング
	ロギング
	ロギングの概要
	マルチ コンテキスト モードでのロギング
	syslog メッセージ分析
	syslog メッセージ形式
	重大度
	syslog メッセージ フィルタリング
	syslog メッセージ クラス
	カスタム メッセージ リスト
	クラスタ

	ロギングのガイドライン
	ロギングの設定
	Enable Logging
	出力先の設定
	外部 syslog サーバへの syslog メッセージの送信
	セキュア ロギングの有効化
	syslog サーバに送信する EMBLEM 形式の syslog メッセージの生成
	他の出力先への EMBLEM 形式の syslog メッセージの生成

	内部ログ バッファへの syslog メッセージの送信
	ログの記録で使用可能な内部フラッシュ メモリの容量の変更

	電子メール アドレスへの syslog メッセージの送信
	ASDM への syslog メッセージの送信
	ロギング キューの設定

	コンソール ポートへの syslog メッセージの送信
	SNMP サーバへの syslog メッセージの送信
	Telnet または SSH セッションへの syslog メッセージの送信

	syslog メッセージの設定
	Syslog での無効なユーザ名の表示または非表示
	syslog メッセージに日付と時刻を含める
	syslog メッセージの無効化
	syslog メッセージの重大度の変更
	スタンバイ装置の syslog メッセージのブロック
	非 EMBLEM 形式の syslog メッセージにデバイス ID を含める

	カスタム イベント リストの作成
	ロギング フィルタの設定
	指定した出力先へのクラス内のすべての syslog メッセージの送信

	syslog メッセージの生成レートの制限

	ログのモニタリング
	ロギングの例
	ロギングの履歴

	SNMP
	SNMP の概要
	SNMP の用語
	MIB およびトラップ
	SNMP オブジェクト識別子
	物理ベンダー タイプ値
	MIB でサポートされるテーブルおよびオブジェクト
	サポートされるトラップ（通知）
	インターフェイスの種類と例
	SNMP バージョン 3 の概要
	セキュリティ モデル
	SNMP グループ
	SNMP ユーザ
	SNMP ホスト
	ASA と Cisco IOS ソフトウェアの実装の相違点

	SNMP syslog メッセージ
	アプリケーション サービスとサードパーティ ツール

	SNMP のガイドライン
	SNMP を設定します。
	SNMP エージェントおよび SNMP サーバの有効化
	Configure SNMP Traps
	CPU 使用率のしきい値の設定
	物理インターフェイスのしきい値の設定
	SNMP バージョン 1 または 2c のパラメータの設定
	SNMP バージョン 3 のパラメータの設定
	ユーザのグループの設定
	ネットワーク オブジェクトへのユーザの関連付け

	SNMP モニタリング
	SNMP の例
	SNMP の履歴

	Cisco ISA 3000 のアラーム
	アラームについて
	アラーム入力インターフェイス
	アラーム出力インターフェイス

	アラームのデフォルト
	アラームの設定
	「Monitoring Alarms」
	アラームの履歴

	Anonymous Reporting および Smart Call Home
	Anonymous Reporting について
	DNS 要件

	Smart Call Home の概要
	アラート グループへの登録
	アラート グループの属性
	アラート グループによって Cisco に送信されるメッセージ
	メッセージ重大度しきい値
	サブスクリプション プロファイル


	Anonymous Reporting および Smart Call Home のガイドライン
	Anonymous Reporting および Smart Call Home の設定
	Anonymous Reporting の設定
	Smart Call Home の設定
	Smart Call Home のイネーブル化
	認証局のトラスト ポイントの宣言および認証
	環境およびスナップショット アラート グループの設定
	アラート グループ サブスクリプションの設定
	顧客連絡先情報の設定
	メール サーバの設定
	トラフィック レートの制限の設定
	Smart Call Home 通信の送信
	宛先プロファイルの設定
	宛先プロファイルのコピー
	宛先プロファイルの名前の変更


	Anonymous Reporting および Smart Call Home のモニタリング
	Smart Call Home の例
	Anonymous Reporting および Smart Call Home の履歴


	参照先
	コマンドライン インターフェイスの使用
	ファイアウォール モードとセキュリティ コンテキスト モード
	コマンドのモードとプロンプト
	構文の書式
	コマンドの短縮形
	コマンドラインの編集
	コマンドの補完
	コマンドのヘルプ
	実行コンフィギュレーションの確認
	show コマンドおよび more コマンドの出力のフィルタリング
	show コマンド出力のリダイレクトと追加
	show コマンド出力の行数の取得
	コマンド出力のページング
	コメントの追加
	テキスト コンフィギュレーション ファイル
	テキスト ファイルでコマンドと行が対応する仕組み
	コマンド固有のコンフィギュレーション モード コマンド
	自動テキスト入力
	行の順序
	テキスト コンフィギュレーションに含まれないコマンド
	パスワード
	マルチセキュリティ コンテキスト ファイル

	サポートされている文字セット

	アドレス、プロトコル、およびポート
	IPv4 アドレスとサブネット マスク
	クラス
	プライベート ネットワーク
	サブネット マスク
	サブネットマスクの決定
	サブネットマスクに使用するアドレスの決定
	クラス C 規模ネットワーク アドレス
	クラス B 規模ネットワーク アドレス



	IPv6 Addresses
	IPv6 アドレスの形式
	IPv6 アドレス タイプ
	ユニキャスト アドレス
	グローバル アドレス
	サイトローカル アドレス
	リンクローカル アドレス
	IPv4 互換 IPv6 アドレス
	未指定アドレス
	ループバック アドレス
	インターフェイス識別子

	マルチキャスト アドレス
	エニーキャスト アドレス
	必須アドレス

	IPv6 アドレス プレフィックス

	プロトコルとアプリケーション
	TCP ポートおよび UDP ポート
	ローカル ポートとプロトコル
	ICMP タイプ



