
論理デバイス Firepower 4100/9300

Firepower 4100/9300は柔軟なセキュリティプラットフォームが 1つまたは複数の論理デバイス
をインストールすることができます。この章では、基本的なインターフェイスの設定、および

Firepower Chassis Managerを使用したスタンドアロンまたはハイアベイラビリティ論理デバイ
スの追加方法について説明します。クラスタ化された論理デバイスを追加する場合は、Firepower
4100/9300シャーシのASAクラスタを参照してください。FXOSCLIを使用する場合は、FXOS
CLIコンフィギュレーションガイドを参照してください。高度なFXOSの手順とトラブルシュー
ティングについては、FXOSコンフィギュレーションガイドを参照してください。

• Firepowerインターフェイスについて（1ページ）
•論理デバイスについて（3ページ）
•論理デバイスに関する注意事項と制約事項（3ページ）
•インターフェイスの設定（4ページ）
•論理デバイスの設定（8ページ）
•論理デバイスの履歴（14ページ）

Firepowerインターフェイスについて
Firepower 4100/9300シャーシは、物理インターフェイスおよびEtherChannel（ポートチャネル）
インターフェイスをサポートします。EtherChannelのインターフェイスには、同じタイプのメ
ンバインターフェイスを最大で 16個含めることができます。

シャーシ管理インターフェイス

シャーシ管理インターフェイスは、SSHまたは Firepower Chassis Managerで FXOSシャーシの
管理に使用されます。このインターフェイスは [MGMT]として [Interfaces]タブの上部に表示
されます。[Interfaces]タブでは、このインターフェイスの有効と無効を切り替えられるだけで
す。このインターフェイスは、アプリケーション管理の論理デバイスに割り当てる管理タイプ

のインターフェイスから分離されています。

このインターフェイスのパラメータを設定するには、CLIから設定する必要があります。この
インターフェイスについての情報を FXOS CLIで表示するには、ローカル管理に接続し、管理
ポートを表示します。

論理デバイス Firepower 4100/9300
1

asdm-710-general-config_chapter13.pdf#nameddest=unique_262
asdm-710-general-config_chapter13.pdf#nameddest=unique_262


Firepower # connect local-mgmt

Firepower(local-mgmt) # show mgmt-port

物理ケーブルまたは SFPモジュールが取り外されている場合や mgmt-port shutコマンドが実
行されている場合でも、シャーシ管理インターフェイスは稼働状態のままである点に注意して

ください。

インターフェイスタイプ

各インターフェイスは、次のいずれかのタイプになります。

• Data：データインターフェイスは論理デバイス間で共有できません。

• Data-sharing：コンテナインスタンスでのみサポートされ、これらのデータインターフェ
イスは 1つまたは複数の論理デバイス/コンテナインスタンス（FTDのみ）で共有できま
す。各コンテナインスタンスは、このインターフェイスを共有する他のすべてのインスタ

ンスと、バックプレーン経由で通信できます。共有インターフェイスは、展開可能なコン

テナインスタンスの数に影響することがあります。を参照してください。共有インター

フェイスは、ブリッジグループメンバインターフェイス（トランスペアレントモードま

たはルーテッドモード）、インラインセット、パッシブインターフェイス、またはフェー

ルオーバーリンクではサポートされません。

• Mgmt：管理インターフェイスを使用してアプリケーションインスタンスを管理します。
外部ホストにアクセスするために1つまたは複数の論理デバイスで共有できます。論理デ
バイスはこのインターフェイスを介して、インターフェイスを共有する他の論理デバイス

と通信することはできません。各論理デバイスには、管理インターフェイスを1つだけ割
り当てることができます。個別のシャーシ管理インターフェイスについては、シャーシ管

理インターフェイス（1ページ）を参照してください。

• Firepowerイベント：このインターフェイスはFTDデバイスのセカンダリ管理インターフェ
イスです。このインターフェイスを使用するには、FTDCLIで IPアドレスなどのパラメー
タを設定する必要があります。たとえば、イベント（Webイベントなど）から管理トラ
フィックを分類できます。Firepower Management Center構成ガイドのシステム設定の章に
ある「管理インターフェイス」のセクションを参照してください。Firepowerイベントイ
ンターフェイスは、外部ホストにアクセスするために1つまたは複数の論理デバイスで共
有できます。論理デバイスはこのインターフェイスを介してインターフェイスを共有する

他の倫理デバイスと通信することはできません。

• Cluster：クラスタ化された論理デバイスに使用する特別なインターフェイスタイプです。
このタイプは、ユニット間のクラスタ通信用にクラスタ制御リンクに自動的に割り当てら

れます。デフォルトでは、クラスタ制御リンクは 48番のポートチャネル上に自動的に作
成されます。

論理デバイス Firepower 4100/9300
2

論理デバイス Firepower 4100/9300

インターフェイスタイプ



論理デバイスについて
論理デバイスでは、1つのアプリケーションインスタンス（ASAまたはFirepowerThreatDefense
のいずれか）および 1つのオプションデコレータアプリケーション（Radware DefensePro）を
実行し、サービスチェーンを形成できます。

論理デバイスを追加する場合は、アプリケーションインスタンスタイプとバージョンを定義

し、インターフェイスを割り当て、アプリケーション設定に送信されるブートストラップ設定

を構成することもできます。

Firepower 9300の場合、シャーシ内のすべてのモジュールに同じアプリケーションインスタン
スタイプ（ASAまたはFirepowerThreatDefense）をインストールする必要があります。現時点
では、他のタイプはサポートされていません。モジュールでは、異なるバージョンのアプリ

ケーションインスタンスタイプを実行できます。

（注）

スタンドアロン論理デバイスとクラスタ化論理デバイス

次の論理デバイスタイプを追加することができます。

•スタンドアロン：スタンドアロン論理デバイスはスタンドアロンユニットまたはハイア
ベイラビリティペアのユニットとして動作します。

•クラスタ：クラスタ化論理デバイスを使用すると複数のユニットをグループ化すること
で、単一デバイスのすべての利便性（管理、ネットワークへの統合）を提供し、同時に複

数デバイスによるスループットの向上と冗長性を実現できます。Firepower 9300などの複
数のモジュールデバイスが、シャーシ内クラスタリングをサポートします。Firepower9300
のすべての 3つのモジュールアプリケーションインスタンスは、1つの論理デバイスに属
しています。

Firepower 9300の場合、すべてのモジュールがクラスタに属して
いる必要があります。1つのセキュリティモジュールにスタンド
アロン論理デバイスを作成し、残り 2つのセキュリティモジュー
ルを使用してクラスタを作成することはできません。

（注）

論理デバイスに関する注意事項と制約事項
ガイドラインと制限事項については、以下のセクションを参照してください。
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Firepowerインターフェイスに関する注意事項と制約事項

次のインラインセット FTD

デフォルトのMACアドレス

デフォルトのMACアドレスの割り当ては、インターフェイスのタイプによって異なります。

•物理インターフェイス：物理インターフェイスは、Burned-inMACAddressを使用します。

• EtherChannel：EtherChannelの場合は、そのチャネルグループに含まれるすべてのインター
フェイスが同じMACアドレスを共有します。この機能によって、EtherChannelはネット
ワークアプリケーションとユーザに対してトランスペアレントになります。ネットワーク

アプリケーションやユーザから見えるのは1つの論理接続のみであり、個々のリンクのこ
とは認識しないからです。ポートチャネルインターフェイスは、プールからの一意の

MACアドレスを使用します。インターフェイスのメンバーシップは、MACアドレスには
影響しません。

一般的なガイドラインと制限事項

ファイアウォールモード

FTDおよび ASAのブートストラップ設定でファイアウォールモードをルーテッドまたはトラ
ンスペアレントに設定することができます。

ハイアベイラビリティ

•アプリケーション設定内でハイアベイラビリティを設定します。

•任意のデータインターフェイスをフェールオーバーリンクおよびステートリンクとして
使用できます。

•詳細については、フェールオーバーシステム要件を参照してください。

コンテキストモード

•マルチコンテキストモードは ASAでのみサポートされています。

•展開後に、ASAのマルチコンテキストモードを有効にします。

インターフェイスの設定
デフォルトでは、物理インターフェイスは無効になっています。インターフェイスを有効に

し、EtherChannels、、インターフェイスプロパティを編集して。

論理デバイス Firepower 4100/9300
4

論理デバイス Firepower 4100/9300

Firepowerインターフェイスに関する注意事項と制約事項

asdm-710-general-config_chapter10.pdf#nameddest=unique_271


インターフェイスの有効化または無効化

各インターフェイスの [AdminState]を有効または無効に切り替えることができます。デフォル
トでは、物理インターフェイスは無効になっています。

手順

ステップ 1 [Interfaces]を選択して [Interfaces]ページを開きます。

[Interfaces]ページでは、上部に現在インストールされているインターフェイスが視覚的に表示
され、下部の表にそれらのリストが表示されます。

ステップ 2 インターフェイスを有効にするには、[disabledスライダ（ ）]をクリックします。これ
で、[enabledスライダ（ ）]に変わります。

[Yes]をクリックして、変更を確認します。視覚的に表示された対応するインターフェイスが
グレーからグリーンに変わります。

ステップ 3 インターフェイスを無効にするには、[enabledスライダ（ ）]をクリックします。これで、
[disabledスライダ（ ）]に変わります。

[Yes]をクリックして、変更を確認します。視覚的に表示された対応するインターフェイスが
グリーンからグレーに変わります。

物理インターフェイスの設定

インターフェイスを物理的に有効および無効にすること、およびインターフェイスの速度と

デュプレックスを設定することができます。インターフェイスを使用するには、インターフェ

イスをFXOSで物理的に有効にし、アプリケーションで論理的に有効にする必要があります。

始める前に

•すでに EtherChannelのメンバーであるインターフェイスは個別に変更できません。
EtherChannelに追加する前に、設定を行ってください。

手順

ステップ 1 [Interfaces]を選択して [Interfaces]ページを開きます。

[Interfaces]ページには、ページの上部に現在インストールされているインターフェイスが視覚
的に表示され、下の表にはインストールされているインターフェイスのリストが示されていま

す。
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ステップ 2 編集するインターフェイスの行の [Edit]をクリックし、[Edit Interface]ダイアログボックスを開
きます。

ステップ 3 インターフェイスをイネーブルにするには、[Enable]チェックボックスをオンにします。イン
ターフェイスをディセーブルにするには、[Enable]チェックボックスをオフにします。

ステップ 4 インターフェイスの [タイプ（Type）]を次から選択します。Data、Mgmt、または Cluster。

Clusterタイプは選択しないでください。デフォルトでは、Cluster Control Linkはポートチャネ
ル 48に自動的に作成されます。

ステップ 5 （任意） [速度（Speed）]ドロップダウンリストからインターフェイスの速度を選択します。

ステップ 6 （任意）インターフェイスで [自動ネゴシエーション（Auto Negotiation）]がサポートされて
いる場合は、[はい（Yes）]または [いいえ（No）]オプションボタンをクリックします。

ステップ 7 （任意） [デュプレックス（Duplex）]ドロップダウンリストからインターフェイスのデュプ
レックスを選択します。

ステップ 8 [OK]をクリックします。

EtherChannel（ポートチャネル）の追加
EtherChannel（別名ポートチャネル）には、同じタイプのメンバーインターフェイスを最大16
個含めることができます。リンク集約制御プロトコル（LACP）では、2つのネットワークデ
バイス間でリンク集約制御プロトコルデータユニット（LACPDU）を交換することによって、
インターフェイスが集約されます。

EtherChannel内の各物理データインターフェイスを次のように設定できます。

•アクティブ：LACPアップデートを送信および受信します。アクティブ EtherChannelは、
アクティブまたはパッシブ EtherChannelと接続を確立できます。LACPトラフィックを最
小にする必要がある場合以外は、アクティブモードを使用する必要があります。

•オン：EtherChannelは常にオンであり、LACPは使用されません。「オン」のEtherChannel
は、別の「オン」の EtherChannelのみと接続を確立できます。

非データインターフェイスはアクティブモードのみをサポートします。

LACPでは、ユーザが介入しなくても、EtherChannelへのリンクの自動追加および削除が調整
されます。また、コンフィギュレーションの誤りが処理され、メンバインターフェイスの両端

が正しいチャネルグループに接続されていることがチェックされます。「オン」モードでは

インターフェイスがダウンしたときにチャネルグループ内のスタンバイインターフェイスを

使用できず、接続とコンフィギュレーションはチェックされません。

Firepower 4100/9300シャーシが EtherChannelを作成すると、EtherChannelは [一時停止
（Suspended）]状態になり、物理リンクがアップしても論理デバイスに割り当てるまでそのま
まになります。EtherChannelは次のような状況でこの [Suspended]状態になります。

• EtherChannelがスタンドアロン論理デバイスのデータまたは管理インターフェイスとして
追加された

論理デバイス Firepower 4100/9300
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• EtherChannelがクラスタの一部である論理デバイスの管理インターフェイスまたはCluster
Control Linkとして追加された

• EtherChannelがクラスタの一部である論理デバイスのデータインターフェイスとして追加
され、少なくとも 1つのユニットがクラスタに参加している

EtherChannelは論理デバイスに割り当てるまで動作しないことに注意してください。EtherChannel
が論理デバイスから削除された場合や論理デバイスが削除された場合は、EtherChannelが
[Suspended]状態に戻ります。

手順

ステップ 1 [インターフェイス（Interfaces）]を選択して、[インターフェイス（Interfaces）]ページを開き
ます。

[Interfaces]ページでは、上部に現在インストールされているインターフェイスが視覚的に表示
され、下部の表にそれらのリストが表示されます。

ステップ 2 インターフェイステーブルの上にある [AddPortChannel]をクリックして、[AddPortChannel]
ダイアログボックスを開きます。

ステップ 3 [Port Channel ID]フィールドに、ポートチャネルの IDを入力します。有効な値は、1～ 47で
す。

クラスタ化した論理デバイスを導入すると、ポートチャネル 48はクラスタ制御リンク用に予
約されます。クラスタ制御リンクにポートチャネル 48を使用しない場合は、別の IDで
EtherChannelを設定し、インターフェイスにクラスタタイプを選択できます。インターフェイ
スをクラスタ EtherChannelに割り当てないでください。

ステップ 4 ポートチャネルを有効化するには、[Enable]チェックボックスをオンにします。ポートチャネ
ルをディセーブルにするには、[Enable]チェックボックスをオフにします。

ステップ 5 インターフェイスの [タイプ（Type）]を次から選択します。Data、Mgmt、または Cluster。

デフォルトの代わりに、このポートチャネルを Cluster Control Linkとして使用する場合以外
は、Clusterタイプを選択しないでください。

ステップ 6 ドロップダウンリストでメンバインターフェイスの [Admin Speed]を設定します。

ステップ 7 データインターフェイスに対して、LACPポートチャネル [Mode]、[Active]または [On]を選択
します。

非データインターフェイスの場合、モードは常にアクティブです。

ステップ 8 [Admin Duplex]、[Full Duplex]または [Half Duplex]を設定します。

ステップ 9 ポートチャネルにインターフェイスを追加するには、[Available Interface]リストでインター
フェイスを選択し、[Add Interface]をクリックしてそのインターフェイスを [Member ID]リス
トに移動します。同じタイプと速度の最大 16のインターフェイスを追加できます。
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複数のインターフェイスを一度に追加できます。複数の個別インターフェイスを選択

するには、Ctrlキーを押しながら目的のインターフェイスをクリックします。一連の
インターフェイスを選択するには、その範囲の最初のインターフェイスを選択し、

Shiftキーを押しながら最後のインターフェイスをクリックして選択します。

ヒント

ステップ 10 ポートチャネルからインターフェイスを削除するには、[Member ID]リストでそのインターフェ
イスの右側にある[Delete]ボタンをクリックします。

ステップ 11 [OK]をクリックします。

論理デバイスの設定
スタンドアロン論理デバイスまたはハイアベイラビリティのペアをFirepower 4100/9300シャー
シに追加します。

クラスタリングについては、Firepower 4100/9300シャーシの ASAクラスタを参照してくださ
い。

スタンドアロン ASAの追加
スタンドアロンの論理デバイスは、単独またはハイアベイラビリティペアで動作します。

Firepower 9300などの複数のモジュールデバイスでは、クラスタまたはスタンドアロンデバイ
スを導入できます。クラスタはすべてのモジュールを使用する必要があるため、たとえば、2
モジュールクラスタと単一のスタンドアロンデバイスをうまく組み合わせることはできませ

ん。

Firepower 4100/9300シャーシからルーテッドまたはトランスペアレントファイアウォールモー
ド ASAを展開できます。

マルチコンテキストモードの場合、最初に論理デバイスを展開してから、ASAアプリケーショ
ンでマルチコンテキストモードを有効にする必要があります。

始める前に

•論理デバイスに使用するアプリケーションイメージをCisco.comからダウンロードして、
そのイメージを Firepower 4100/9300シャーシ。

シャーシ内のすべてのモジュールに同じアプリケーションインス

タンスタイプ（ASAまたは Firepower Threat Defense）をインス
トールする必要があります。現時点では、他のアプリケーション

タイプはサポートされていません。モジュールは特定のアプリ

ケーションタイプの異なるバージョンを実行できますが、すべて

のモジュールを同じタイプのアプリケーションインスタンスとし

て設定する必要があります。

（注）
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•論理デバイスで使用する管理インターフェイスを設定します。管理インターフェイスが必
要です。この管理インターフェイスは、シャーシの管理のみに使用されるシャーシ管理イ

ンターフェイスと同じではありません（シャーシ管理インターフェイスは、[Interfaces]タ
ブの上部に [MGMT]として表示されます）。

手順

ステップ 1 [論理デバイス（Logical Devices）]を選択します。

[論理デバイス（Logical Devices）]ページに、シャーシ上にある論理デバイスのリストが表示
されます。

ステップ 2 [デバイスの追加（Add Device）]をクリックします。

[デバイスの追加（Add Device）]ダイアログボックスが表示されます。

ステップ 3 [デバイス名（Device Name）]に論理デバイスの名前を入力します。

この名前は、Firepower4100/9300シャーシスーパバイザが管理設定を行ってインターフェイス
を割り当てるために使用します。これはセキュリティモジュール/エンジン設定で使用される
デバイス名ではありません。

ステップ 4 [Template]では、[Cisco Adaptive Security Appliance]を選択します。

ステップ 5 [Image Version]を選択します。

ステップ 6 [Device Mode]では、[Standalone]オプションボタンをクリックします。

ステップ 7 [OK]をクリックします。

[Provisioning - device name]ウィンドウが表示されます。

ステップ 8 [Data Ports]領域を展開し、デバイスに割り当てるポートをそれぞれクリックします。

ステップ 9 画面中央のデバイスアイコンをクリックします。

初期ブートストラップ設定を設定できるダイアログボックスが表示されます。これらの設定

は、初期導入専用、またはディザスタリカバリ用です。通常の運用では、アプリケーション

CLIの設定でほとんどの値を変更できます。

ステップ 10 [General Information]タブで、次の手順を実行します。

a) （Firepower 9300などの複数のモジュールデバイスの場合）[SecurityModule Selection]の下
で、この論理デバイスに使用するセキュリティモジュールをクリックします。

b) [Management Interface]を選択します。
c) 管理インターフェイスを選択します。[Address Type]、[IPv4 only]、[IPv6 only]、または [IPv4

and IPv6]。
d) [Management IP]アドレスを設定します。
e) ネットワークマスクまたはプレフィックス長を入力します。
f) ネットワークゲートウェイアドレスを入力します。

ステップ 11 [Settings]タブをクリックします。

論理デバイス Firepower 4100/9300
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ステップ 12 管理者ユーザの [Password]を入力して確認し、パスワードを有効にします。

事前設定されている ASA管理者ユーザおよびイネーブルパスワードはパスワードの回復時に
役立ちます。FXOSアクセスが可能な場合、管理者ユーザパスワードを忘れたときにリセット
できます。

ステップ 13 [Firewall Mode]、[Routed]、または [Transparent]を選択します。

ファイアウォールモードは初期展開時にのみ設定します。ブートストラップの設定を再適用す

る場合、この設定は使用されません。

ステップ 14 [OK]をクリックして、設定ダイアログボックスを閉じます。

ステップ 15 [Save]をクリックします。

シャーシは、指定したソフトウェアバージョンをダウンロードし、指定したセキュリティモ

ジュール/エンジンにブートストラップ設定と管理インターフェイス設定をプッシュすること
で、論理デバイスを導入します。

ハイアベイラビリティペアの追加

ASAハイアベイラビリティ（フェールオーバーとも呼ばれる）は、FXOSではなく、アプリ
ケーション内で設定します。ただし、ハイアベイラビリティのシャーシを準備するには、次の

手順を参照してください。

始める前に

•ハイアベイラビリティシステム要件については、フェールオーバーシステム要件。

手順

ステップ 1 各論理デバイスは個別のシャーシ上にある必要があります。Firepower 9300のシャーシ内のハ
イアベイラビリティは推奨されず、サポートされない可能性があります。

ステップ 2 各論理デバイスに同一のインターフェイスを割り当てます。

ステップ 3 フェールオーバーリンクとステートリンクに対して 1つまたは 2つのデータインターフェイ
スを割り当てます。

これらのインターフェイスは、2つのシャーシ間でハイアベイラビリティトラフィックを交換
します。統合されたフェールオーバーリンクとステートリンクには、10GBのデータインター
フェイスを使用することを推奨します。使用可能なインターフェイスがあれば、別のフェール

オーバーおよびステートのリンクを使用できます。ステートリンクには、ほとんどの帯域幅が

必要です。フェールオーバーリンクまたはステートリンクに管理タイプのインターフェイス

を使用することはできません。同じネットワークセグメント上で他のデバイスをフェールオー

バーインターフェイスとして使用せずに、シャーシ間でスイッチを使用することをお勧めしま

す。
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ステップ 4 論理デバイスでハイアベイラビリティを有効にします。ハイアベイラビリティのためのフェー
ルオーバーを参照してください。

ステップ 5 ハイアベイラビリティを有効にした後にインターフェイスを変更する必要がある場合は、スタ
ンバイユニットを最初に変更し、次にアクティブユニットを変更します。

ASAの場合、FXOSでインターフェイスを削除すると（たとえば、ネットワークモ
ジュールの削除、EtherChannelの削除、または EtherChannelへのインターフェイスの
再割り当てなど）、必要な調整を行うことができるように、ASA設定では元のコマン
ドが保持されます。設定からインターフェイスを削除すると、幅広い影響が出る可能

性があります。ASA OSの古いインターフェイス設定は手動で削除できます。

（注）

ASA論理デバイスのインターフェイスの変更
ASA論理デバイスでは、管理インターフェイスの割り当て、割り当て解除、または置き換えを
行うことができます。ASDMは、新しいインターフェイスを自動的に検出します。

始める前に

•物理インターフェイスの設定（5ページ）およびEtherChannel（ポートチャネル）の追
加（6ページ）に従って、インターフェイスを設定し、EtherChannelを追加します。

•論理デバイスに影響を与えずに、割り当てられたEtherChannelのメンバーシップを編集で
きます。

•すでに割り当てられているインターフェイスをEtherChannelに追加するには（たとえば、
デフォルトではすべてのインターフェイスがクラスタに割り当てられます）、まず論理デ

バイスからインターフェイスの割り当てを解除し、次にEtherChannelにインターフェイス
を追加する必要があります。新しい EtherChannelの場合、デバイスに EtherChannelを割り
当てることができます。

• FXOSで割り当てられたインターフェイスを削除すると（たとえば、ネットワークモジュー
ルの削除、EtherChannelの削除、または割り当てられたインターフェイスの EtherChannel
への再割り当てなど）、必要な調整を行うことができるように、ASA設定では元のコマン
ドが保持されます。設定からインターフェイスを削除すると、幅広い影響が出る可能性が

あります。ASA OSの古いインターフェイス設定は手動で削除できます。

•管理インターフェイスを管理 EtherChannelに置き換えるには、未割り当てのデータメン
バーインターフェイスが少なくとも 1つあるEtherChannelを作成し、現在の管理インター
フェイスをそのEtherChannelに置き換える必要があります。ASAがリロードし（管理イン
ターフェイスを変更するとリロードします）、（現在未割り当ての）管理インターフェイ

スも EtherChannelに追加できます。

•クラスタリングまたはフェールオーバーのために、必ずすべてのユニットでインターフェ
イスを追加または削除します。最初にスレーブ /スタンバイユニットでインターフェイス
を変更してから、マスター /アクティブユニットで変更することをお勧めします。新しい
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インターフェイスは管理上ダウンした状態で追加されるため、インターフェイスモニタリ

ングに影響を及ぼしません。

手順

ステップ 1 Firepower Chassis Managerで、[Logical Devices]を選択します。

ステップ 2 右上にある [Edit]アイコンをクリックして、その論理デバイスを編集します。

ステップ 3 [Data Ports]領域でデータインターフェイスの選択を解除して、そのインターフェイスの割り
当てを解除します。

ステップ 4 [Data Ports]領域で新しいデータインターフェイスを選択して、そのインターフェイスを割り
当てます。

ステップ 5 次のように、管理インターフェイスを置き換えます。

このタイプのインターフェイスでは、変更を保存するとデバイスがリロードします。

a) ページ中央のデバイスアイコンをクリックします。
b) [General/Cluster Information]タブで、ドロップダウンリストから新しい [Management Interface]
を選択します。

c) [OK]をクリックします。

ステップ 6 [Save]をクリックします。

アプリケーションのコンソールへの接続

次の手順に従ってアプリケーションのコンソールに接続します。

手順

ステップ 1 コンソール接続または Telnet接続を使用して、モジュール CLIに接続します。

connect module slot_number {console | telnet}

複数のセキュリティモジュールをサポートしないデバイスのセキュリティエンジンに接続す

るには、slot_numberとして 1を使用します。

Telnet接続を使用する利点は、モジュールに対して同時に複数のセッションを持つことがで
き、接続速度が速くなることです。

例：

Firepower# connect module 1 console
Telnet escape character is '~'.
Trying 127.5.1.1...
Connected to 127.5.1.1.
Escape character is '~'.

論理デバイス Firepower 4100/9300
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CISCO Serial Over LAN:
Close Network Connection to Exit

Firepower-module1>

ステップ 2 アプリケーションのコンソールに接続します。

connect asa

例：

Firepower-module1> connect asa
Connecting to asa(asa1) console... hit Ctrl + A + D to return to bootCLI
[...]
asa>

ステップ 3 アプリケーションコンソールを終了して FXOSモジュール CLIに移動します。

• ASA：Ctrl-a, dと入力

トラブルシューティングのために FXOSモジュールの CLIを使用する場合があります。

ステップ 4 FXOS CLIのスーパバイザレベルに戻ります。

コンソールを終了します。

a) ~と入力

Telnetアプリケーションに切り替わります。

b) Telnetアプリケーションを終了するには、次を入力します。

telnet>quit

Telnetセッションを終了します。

a) Ctrl-], .と入力

例

次に、セキュリティモジュール 1のASAに接続してから、FXOS CLIのスーパバイザ
レベルに戻る例を示します。

Firepower# connect module 1 console
Telnet escape character is '~'.
Trying 127.5.1.1...
Connected to 127.5.1.1.
Escape character is '~'.

CISCO Serial Over LAN:
Close Network Connection to Exit

Firepower-module1>connect asa
asa> ~
telnet> quit

論理デバイス Firepower 4100/9300
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Connection closed.
Firepower#

論理デバイスの履歴

詳細バージョン機能

クラスタ制御リンクのデフォルトでは

127.2.0.0/16ネットワークが使用されま
す。FXOSでクラスタを展開するとき
に、ネットワークを設定できるように

なりました。シャーシは、シャーシ ID
およびスロット ID
（127.2.chassis_id.slot_id）に基づいて、
各ユニットのクラスタ制御リンクイン

ターフェイス IPアドレスを自動生成し
ます。ただし、一部のネットワーク展

開では、127.2.0.0/16トラフィックはパ
スできません。そのため、ループバッ

ク（127.0.0.0/8）およびマルチキャス
ト（224.0.0.0/4）アドレスを除き、
FXOSにクラスタ制御リンクのカスタ
ム /16サブネットを設定できるように
なりました。

新規/変更された [Firepower Chassis
Manager]画面：

[Logical Devices] > [Add Device] >
[Cluster Information]

新規/変更されたオプション：[CCL
Subnet IP]フィールド

新規/変更された FXOSコマンド： set
cluster-control-link network

サポートされるプラットフォーム：
Firepower 4100/9300

9.10.1Firepower 4100/9300のクラスタ制御リ
ンクのカスタマイズ可能な IPアドレス

論理デバイス Firepower 4100/9300
14

論理デバイス Firepower 4100/9300

論理デバイスの履歴



詳細バージョン機能

データおよびデータ共有 EtherChannel
をアクティブLACPモードまたはオン
モードに設定できるようになりまし

た。Etherchannelの他のタイプはアク
ティブモードのみをサポートします。

新しい/変更された画面：

[Interfaces] > [All Interfaces] > [Edit
Port Channel] > [Mode]

サポートされるプラットフォーム：
Firepower 4100/9300

9.10.1オンモードでのデータEtherChannelの
サポート

ASAクラスタを展開するとき、各
Firepower 4100/9300シャーシのサイト
IDを設定できます。以前は、ASAア
プリケーション内でサイト IDを設定
する必要がありました。この新機能に

より初期展開が簡単になります。ASA
構成内でサイト IDを設定することは
できないことに注意してください。ま

た、サイト間クラスタリングとの互換

性を高めるために、ASA 9.7(1)および
FXOS 2.1.1へのアップグレードをお勧
めします。このアップグレードでは、

いくつかの点で安定性とパフォーマン

スが改善されています。

次の画面が変更されました。
[Configuration] > [Device
Management] > [High Availability and
Scalability] > [ASA Cluster] > [Cluster
Configuration]

9.7(1)Firepower 4100/9300シャーシ上のASA
のサイト間クラスタリングの改良

FXOS1.1.4では、ASAクラスタリング
は、Firepower 4100シリーズのシャー
シ間クラスタリングをサポートしま

す。

変更された画面はありません。

9.6(1)Firepower 4100シリーズのサポート

論理デバイス Firepower 4100/9300
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詳細バージョン機能

FXOS 1.1.3では、シャーシ間、さらに
サイト間クラスタリングを有効にでき

ます。最大 6つのシャーシに最大 6つ
のモジュールを含めることができま

す。

変更された画面はありません。

9.5(2.1)6つのモジュールのシャーシ間クラス
タリング、および FirePOWER 9300
ASAアプリケーションのサイト間クラ
スタリング

FirePOWER 9300シャーシ内では、最
大3つセキュリティモジュールをクラ
スタ化できます。シャーシ内のすべて

のモジュールは、クラスタに属してい

る必要があります。

次の画面を導入しました。
[Configuration] > [Device
Management] > [High Availability and
Scalability] > [ASA Cluster Replication]

9.4（1.150）Firepower 9300用シャーシ内ASAクラ
スタリング

論理デバイス Firepower 4100/9300
16

論理デバイス Firepower 4100/9300

論理デバイスの履歴


	論理デバイス Firepower 4100/9300
	Firepower インターフェイスについて
	シャーシ管理インターフェイス
	インターフェイス タイプ

	論理デバイスについて
	スタンドアロン論理デバイスとクラスタ化論理デバイス

	論理デバイスに関する注意事項と制約事項
	Firepower インターフェイスに関する注意事項と制約事項
	一般的なガイドラインと制限事項

	インターフェイスの設定
	インターフェイスの有効化または無効化
	物理インターフェイスの設定
	EtherChannel（ポート チャネル）の追加

	論理デバイスの設定
	スタンドアロン ASA の追加
	ハイ アベイラビリティ ペアの追加
	ASA 論理デバイスのインターフェイスの変更
	アプリケーションのコンソールへの接続

	論理デバイスの履歴


