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このマニュアルについて

ここでは、このガイドを使用する方法について説明します。

• 本書の目的 （liii ページ）

• 関連資料 （liii ページ）

• 表記法 （liv ページ）

• マニュアルの入手方法およびテクニカル サポート （lv ページ）

本書の目的
このマニュアルの目的は、Adaptive Security Device Manager（ASDM）を使用して、Cisco ASA
シリーズ用の一般的な動作の設定を支援することです。このマニュアルは、すべての機能を網

羅しているわけではなく、ごく一般的なコンフィギュレーションの事例を紹介しています。

このマニュアルを通じて、「ASA」という語は、特に指定がない限り、サポートされているモ

デルに一般的に適用されます。

ASDM では、多数の ASA バージョンをサポートしています。ASDM のマニュアルおよびオン

ライン ヘルプには、ASA でサポートされている最新機能がすべて含まれています。古いバー

ジョンの ASA ソフトウェアを実行している場合、ご使用のバージョンでサポートされていな

い機能がこのマニュアルに含まれている場合があります。各章の機能履歴テーブルを参照し

て、機能がいつ追加されたかを確認してください。各 ASA のバージョンでサポートされてい

る ASDM の最小バージョンについては、『Cisco ASA Series Compatibility』を参照してくださ

い。

（注）

関連資料
詳細については、『Navigating the Cisco ASA Series Documentation』

（http://www.cisco.com/go/asadocs）を参照してください。
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表記法
このマニュアルでは、文字、表示、および警告に関する次の規則に準拠しています。

文字表記法

説明表記法

コマンド、キーワード、ボタン ラベル、フィールド名、およびユー

ザ入力テキストは、boldfaceで示しています。メニューベースコマン

ドの場合は、メニュー項目を [ ] で囲み、コマンドのフル パスを示し

ています。

boldface

ユーザが値を指定する変数は、イタリック体で示しています。

イタリック体は、マニュアル タイトルと一般的な強調にも使用され

ています。

italic

システムが表示するターミナル セッションおよび情報は、等幅文字

で記載されます。

等幅

どれか1つを選択しなければならない必須キーワードは、波カッコで

囲み、縦棒で区切って示しています。

{x | y | z}

角カッコの中の要素は、省略可能です。[ ]

いずれか 1 つを選択できる省略可能なキーワードは、角カッコで囲

み、縦棒で区切って示しています。

[x | y | z]

システム プロンプトに対するデフォルトの応答も、角カッコで囲ん

で記載されます。

[ ]

パスワードなどの出力されない文字は、山カッコ（< >）で囲んで示

しています。

< >

コードの先頭に感嘆符（!）または番号記号（#）がある場合は、コメ

ント行であることを示します。

!、#

読者への警告

このマニュアルでは、読者への警告に以下を使用しています。

「注釈」です。役立つ情報やこのマニュアルに記載されていない参照資料を紹介しています。（注）
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「問題解決に役立つ情報」です。ヒント

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意

時間を節約する方法です。ここに紹介している方法で作業を行うと、時間を短縮できます。ワンポイント アドバイ

ス

「警告」の意味です。人身事故を予防するための注意事項が記述されています。警告

マニュアルの入手方法およびテクニカル サポート
ドキュメントの入手、CiscoBugSearchTool（BST）の使用、サービス要求の送信、追加情報の

収集の詳細については、『What's New in Cisco Product Documentation』を参照してください。

新しく作成された、または改訂されたシスコのテクニカルコンテンツをお手元で直接受け取る

には、『What'sNew inCiscoProductDocumentation』RSSフィードをご購読ください。RSSフィー

ドは無料のサービスです。
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第 I 部

ASA の開始
• Cisco ASA の概要 （1 ページ）

• 使用する前に （19 ページ）

• ASDM グラフィカル ユーザ インターフェイス （57 ページ）

• ライセンス：製品認証キー ライセンス （101 ページ）

• ライセンス：スマート ソフトウェア ライセンス（ASAv、ASA on Firepower） （165 ペー

ジ）

• 論理デバイス Firepower 4100/9300 （215 ページ）

• トランスペアレント ファイアウォール モードまたはルーテッド ファイアウォール モード

（231 ページ）

• Startup Wizard （263 ページ）





第 1 章

Cisco ASA の概要

CiscoASAは、追加モジュールとの統合サービスに加え、高度なステートフル ファイアウォー

ルおよび VPN コンセントレータ機能を 1 つのデバイスで提供します。ASA は、複数のセキュ

リティコンテキスト（仮想ファイアウォールに類似）、クラスタリング（複数のファイアウォー

ルを 1 つのファイアウォールに統合）、トランスペアレント（レイヤ 2）ファイアウォールま

たはルーテッド（レイヤ3）ファイアウォールオペレーション、高度なインスペクションエン

ジン、IPsec VPN、SSL VPN、クライアントレス SSL VPN サポートなど、多数の高度な機能を

含みます。

ASDM では、多数の ASA バージョンをサポートしています。ASDM のマニュアルおよびオン

ライン ヘルプには、ASA でサポートされている最新機能がすべて含まれています。古いバー

ジョンの ASA ソフトウェアを実行している場合、ご使用のバージョンでサポートされていな

い機能がこのマニュアルに含まれている場合があります。各章の機能履歴テーブルを参照し

て、機能がいつ追加されたかを確認してください。ASAの各バージョンでサポートされている

ASDM の最小バージョンについては、『Cisco ASA Compatibility（Cisco ASA の互換性）』[英
語]を参照してください。特殊なサービス非推奨のサービスおよびレガシーサービス（17ペー

ジ）も参照してください。

（注）

• ASDM 要件 （2 ページ）

• ハードウェアとソフトウェアの互換性 （6 ページ）

• VPN の互換性 （6 ページ）

• 新機能 （6 ページ）

• ファイアウォール機能の概要 （11 ページ）

• VPN 機能の概要 （16 ページ）

• セキュリティ コンテキストの概要 （17 ページ）

• ASA クラスタリングの概要 （17 ページ）

• 特殊なサービス非推奨のサービスおよびレガシー サービス （17 ページ）
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ASDM 要件

ASDM クライアントのオペレーティング システムとブラウザの要件

次の表には、ASDMおよびASAFirePOWERモジュールに対応するクライアント オペレーティ

ング システムと Java のリストが表示されています。

表 1 : ASA と ASA FirePOWER：ASDM オペレーティング システムとブラウザの要件

Java SE プラグ

イン

ブラウザオペレーティング システム

ChromeSafariFirefoxInternet
Explorer[InternetExplorer]

8.0Yesサ

ポー

トな

し

YesYesMicrosoft Windows（英語および日本語）：

10

8

7

Server 2012 R2

Server 2012

Server 2008

8.0Yes（64
ビット

バー

ジョン

のみ）

YesYesサ

ポー

トな

し

Apple OS X 10.4 以降

8.0（Oracle の

み。OpenJDK
はサポートさ

れていませ

ん）

可該当

なし

Yes該当

なし

Ubuntu Linux 14.04

Debian Linux 7

互換性メモ

次の表に、ASDM の互換性に関する警告を示します。
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注意条件

ASDM では、ASA に SSL 接続する必要があります。シ

スコが提供している 3DESライセンスを要求できます。

1. www.cisco.com/go/license にアクセスします。

2. [Continue to Product License Registration]をクリックし

ます。

3. ライセンシング ポータルで、テキスト フィールド

の横にある [Get Other Licenses] をクリックします。

4. ドロップダウン リストから、[IPS,Crypto,Other...]を
選択します。

5. [Search by Keyword] フィールドに「ASA」と入力し

ます。

6. [Product] リストで [Cisco ASA 3DES/AES License] を

選択し、[Next] をクリックします。

7. ASAのシリアル番号を入力し、プロンプトに従って

ASA の 3DES/AES ライセンスを要求します。

ASA では強力な暗号化ライセンス

（3DES/AES）が必要

ASAが自己署名証明書または信頼できない証明書を使用

する場合、Firefox と Safari では、IPv6 を介した HTTPS
を使用して参照する場合にはセキュリティ例外を追加す

ることはできません。

https://bugzilla.mozilla.org/show_bug.cgi?id=633001 を参照

してください。この警告は、Firefox または Safari から

ASA に発信されるすべての SSL 接続に影響します

（ASDM接続を含む）。この警告を回避するには、信頼

できる認証局が ASA に対して発行した適切な証明書を

設定します。

• 自己署名証明書または信頼でき

ない証明書

• IPv6

• Firefox および Safari

RC4-MD5 および RC4-SHA1 アルゴリズム（これらのア

ルゴリズムはデフォルトでイネーブル）の両方を除外す

るためにASAのSSL暗号化を変更した場合、Chromeの

「SSL false start」機能のために Chrome は ASDM を起動

できません。これらのアルゴリズムの1つを再度有効に

することを推奨します（[Configuration] > [Device
Management] > [Advanced] > [SSL Settings] ペインを参

照）。または、Run Chromium with flags に従って

--disable-ssl-false-start フラグを使用して Chrome の SSL
false start を無効にできます。

• ASAでSSL暗号化を行うには、

RC4-MD5 と RC4-SHA1 を両方

とも含めるか、Chrome で SSL
false startを無効にする必要があ

ります。

• Chrome
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注意条件

サーバの Internet Explorer 9.0 の場合は、[Do not save
encrypted pages to disk]オプションがデフォルトで有効に

なっています（[Tools] > [Internet Options] > [Advanced]
を参照）。このオプションでは、最初の ASDM のダウ

ンロードは失敗します。ASDMでダウンロードを行うに

は、このオプションを確実にディセーブルにしてくださ

い。

サーバの IE9

OS X では、ASDM の初回実行時に、Java のインストー

ルを要求される場合があります。必要に応じて、プロン

プトに従います。インストールの完了後に ASDM が起

動します。

OS X
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注意条件

ASDM は Apple Developer ID で署名されていないため、

実行できるようにする必要があります。セキュリティの

設定を変更しないと、エラー画面が表示されます。

1. ASDM を実行できるようにするには、[Cisco
ASDM-IDM Launcher] アイコンを右クリック（また

はCtrlキーを押しながらクリック）して、[Open]を

選択します。

2. 同様のエラー画面が表示されますが、この画面から

ASDMを起動できます。[Open]をクリックします。

ASDM-IDM ランチャが起動します。

OS X 10.8 以降
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ハードウェアとソフトウェアの互換性
サポートされるすべてのハードウェアおよびソフトウェアの一覧は、『CiscoASACompatibility
（Cisco ASA の互換性）』[英語] を参照してください。

VPN の互換性
『Supported VPN Platforms, Cisco ASA Series』[英語] を参照してください。

新機能
このセクションでは、各リリースの新機能を示します。

『syslogメッセージ ガイド』に、新規、変更済み、および廃止された syslogメッセージを記載

しています。

（注）

ASA 9.10(1)/ASDM 7.10(1) の新機能

リリース日：2018 年 10 月 25 日

説明機能

プラットフォーム機能

シスコが提供する圧縮VHDイメージを使用して、Azureに独自のカスタムASAvイ

メージを作成できるようになりました。VHD イメージを使用して展開するには、

AzureストレージアカウントにVHDイメージをアップロードする必要があります。

次に、アップロードしたディスク イメージおよび Azure Resource Manager テンプ

レートを使用して、管理対象イメージを作成できます。Azure テンプレートは、リ

ソースの説明とパラメータの定義が含まれている JSON ファイルです。

Azure 用の ASAv VHD カスタム

イメージ

以前サポート対象だったバージョンは FirePOWER 5.4 でした。FirePOWERモジュール バージョ

ン 6.3 の ISA 3000 サポート

ファイアウォール機能
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説明機能

CiscoUmbrellaで定義されている エンタープライズ セキュリティ ポリシーをユーザ

接続に適用できるようにDNS要求をCiscoUmbrellaへリダイレクトするようにデバ

イスを設定できます。FQDN に基づいて接続を許可またはブロックできます。また

は、疑わしい FQDNの場合はCisco Umbrellaインテリジェント プロキシにユーザを

リダイレクトして URL フィルタリングを実行できます。Umbrella の設定は、DNS
インスペクション ポリシーに含まれています。

新しい/変更された画面：

[Configuration] > [Firewall] > [Objects] > [Umbrella]、[Configuration] > [Firewall] >
[Objects] > [Inspect Maps] > [DNS]

Cisco Umbrella サポート

モバイル ステーション国際サブスクライバ電話番号（MSISDN）または選択モード

に基づいて PDP コンテキストの作成メッセージをドロップするように GTP インス

ペクションを設定できるようになりました。また、アンチリプレイとユーザスプー

フィング保護も実装できます。

新しい/変更された画面：

[Configuration] > [Firewall] > [Objects] > [Inspection Maps] > [GTP] > [Add/Edit] ダ

イアログボックス

MSISDNおよび選択モードのフィ

ルタリング、アンチリプレイ、

およびユーザ スプーフィング保

護に対する GTP インスペクショ

ンの機能拡張

TCP ステート バイパス接続のデフォルトのアイドル タイムアウトは 1 時間ではな

く、2 分になりました。

TCP ステート バイパスのデフォ

ルトのアイドル タイムアウト

ユーザ ID 情報（AAA 認証 リスナー）を取得するようにカットスルー プロキシを

設定している場合、ページからログアウトボタンを削除できるようになりました。

これは、ユーザが NAT デバイスの背後から接続し、IP アドレスで識別できない場

合に便利です。1人のユーザがログアウトすると、その IPアドレスのすべてのユー

ザがログアウトされます。

新規/変更されたコマンド： aaa authentication listener no-logout-button

ASDM サポートはありません。

9.8(3) でも同様。

カットスルー プロキシ ログイン

ページからのログアウト ボタン

の削除をサポート

デフォルトのSXP接続ホールド ダウン タイマーは 120秒です。このタイマーを 120
～ 64000 秒に設定できるようになりました。

新規/変更されたコマンド：cts sxp delete-hold-down period、show cts sxp connection
brief、show cts sxp connections

ASDM サポートはありません。

9.8(3) でも同様。

Trustsec SXP接続の設定可能な削

除ホールド ダウン タイマー
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説明機能

フロー オフロード（flow-offload enable および set connection advanced-options
flow-offload コマンド）を使用している場合、トランスペアレント モードでNATを

必要とするフローをオフロードされたフローに含めることができるようになりまし

た。

トランスペアレント モードでの

NAT'ed フローのオフロードをサ

ポート。

Firepower4100/9300にASAを展開するときに、トランスペアレントまたはルーテッ

ド モードを指定できるようになりました。

新規/変更された [Firepower Chassis Manager] 画面：

[Logical Devices] > [Add Device] > [Settings]

新規/変更されたオプション：[Firewall Mode] ドロップダウンリスト

Firepower 4100/9300 ASA 論理デ

バイスのトランスペアレント

モード展開のサポート

VPN 機能

CSCvg65072 の修正とともに ASA を展開すると、SAML のデフォルト動作で、

AnyConnect 4.4 または 4.5 ではサポートされていない組み込みブラウザが使用され

ます。そのため、引き続き AnyConnect 4.4 または 4.5 を使用するには、従来の外部

ブラウザでSAML認証方式を有効にする必要があります。セキュリティ上の制限が

あるため、このオプションは、AnyConnect 4.6（またはそれ以降）に移行するため

の一時的な計画の一環としてのみ使用してください。このオプションは近い将来に

廃止されます。

新しい/変更された画面：

[Configuration] > [Remote Access VPN] > [Network (Client) Access] > [AnyConnect
Connection Profiles] ページ > [Connection Profiles] 領域 > [Add] ボタン > [Add
AnyConnect Connection Profile] ダイアログボックス

[Configuration] > [Remote Access VPN] > [Clientless SSL VPN Access] > [Connection
Profiles] > ページ > [Connection Profiles] 領域 > [Add] ボタン > [Add Clientless SSL
VPN Connection Profile] ダイアログボックス

新規および変更されたオプション：[SAML External Browser] チェックボックス

9.8(3) でも同様。

従来の SAML 認証のサポート

DTLS 1.2（RFC-6347 で規定）では、現在サポートされている DTLS 1.0（バージョ

ン番号 1.1はDTLSには使用されません）に加えて、AnyConnectリモート アクセス

もサポートされるようになりました。これは、5506 を除くすべての ASA モデルに

適用され、ASAがクライアントではなく、サーバとしてのみ機能している場合に適

用されます。DTLS 1.2 は、現在のすべての TLS/DTLS 暗号方式と大きな Cookie サ

イズに加えて、追加の暗号方式をサポートしています。

新規/変更された画面：[Configuration] > [Remote Access VPN] > [Advanced] > [SSL
Settings]

AnyConnectVPNリモート アクセ

ス接続のためのDTLS 1.2サポー

ト。

ハイ アベイラビリティとスケーラビリティの各機能
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説明機能

クラスタ制御リンクのデフォルトでは 127.2.0.0/16 ネットワークが使用されます。

FXOSでクラスタを展開するときに、ネットワークを設定できるようになりました。

シャーシは、シャーシ IDおよびスロット ID（127.2.chassis_id.slot_id）に基づいて、

各ユニットのクラスタ制御リンクインターフェイス IPアドレスを自動生成します。

ただし、一部のネットワーク展開では、127.2.0.0/16 トラフィックはパスできませ

ん。そのため、ループバック（127.0.0.0/8）およびマルチキャスト（224.0.0.0/4）ア

ドレスを除き、FXOS にクラスタ制御リンクのカスタム /16 サブネットを設定でき

るようになりました。

新規/変更された [Firepower Chassis Manager] 画面：

[Logical Devices] > [Add Device] > [Cluster Information]

新規/変更されたオプション：[CCL Subnet IP] フィールド

Firepower 4100/9300のクラスタ制

御リンクのカスタマイズ可能な

IP アドレス

Firepower 9300 の場合、この機能により、シャーシ内のセキュリティ モジュールが

クラスタに同時に参加し、トラフィックがモジュール間で均等に分散されるように

なります。他のモジュールよりもかなり前に参加したモジュールは、他のモジュー

ルがまだ負荷を共有できないため、必要以上のトラフィックを受信することがあり

ます。

新しい/変更された画面：

[Configuration] > [Device Management] > [High Availability and Scalability] > [ASA
Cluster]

新規/変更されたオプション：[Parallel Join of Units Per Chassis] エリア

Firepower 9300シャーシごとのク

ラスタ ユニットのパラレル参加

インターフェイスのステータス更新が発生すると、ASAはインターフェイスを障害

としてマークし、クラスタからユニットを削除するまでhealth-checkmonitor-interface
debounce-time コマンドまたはASDM [Configuration] > [Device Management] > [High
Availability and Scalability] > [ASA Cluster] 画面で指定されたミリ秒数待機します。

この機能は、ダウン状態から稼働状態に変更するインターフェイスに適用されるよ

うになりました。たとえば、ダウン状態から稼働状態に移行している EtherChannel
の場合（スイッチがリロードされた、またはスイッチが有効になっているEtherChannel
など）、デバウンス時間を長くすることで、他のクラスタユニットの方がポートの

バンドルが速いという理由だけで、クラスタ ユニット上でインターフェイスがエ

ラー表示されるのを防ぐことができます。

変更された画面はありません。

クラスタ インターフェイス デバ

ウンス時間は、ダウン状態から

稼働状態に変更するインターフェ

イスに適用されるようになりま

した。
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説明機能

アクティブな ASAv の障害が Microsoft Azure パブリック クラウドのバックアップ

ASAv へのシステムの自動フェールオーバーをトリガーするのを許可するステート

レスなアクティブ/バックアップ ソリューションが、Azure Government クラウドで

使用できるようになりました。

新規または変更された画面：[Configuration] > [Device Management] > [High
Availability and Scalability] > [Failover]

[Monitoring] > [Properties] > [Failover] > [Status]

[Monitoring] > [Properties] > [Failover] > [History]

Microsoft Azure Government クラ

ウドでの ASAv のアクティブ/
バックアップの高可用性

インターフェイス機能

Firepower2100/4100/9300の場合、コマンドの出力は、インターフェイスのスーパー

バイザの関連付けステータスを表示するために強化されています。

新規/変更されたコマンド：show interface ip brief、show ipv6 interface

Firepower 2100/4100/9300 のスー

パーバイザの関連付けを表示す

るための show interface ip brief
および show ipv6 interface の出力

の強化

set lacp-mode コマンドは、Firepower 4100/9300 でのコマンドの使用方法に合わせる

ために set port-channel-mode に変更されています。

新規/変更された FXOS コマンド： set port-channel-mode

Firepower 2100 では、set
lacp-mode コマンドが set
port-channel-mode に変更されて

います。

管理およびトラブルシューティングの機能

FXOS で SHA1 NTP サーバ認証を設定できるようになりました。

新規/変更された FXOS コマンド：enable ntp-authentication、set ntp-sha1-key-id、
set ntp-sha1-key-string

新規/変更された [Firepower Chassis Manager] 画面：

[Platform Settings] > [NTP]

新規/変更されたオプション：[NTPServerAuthentication: Enable]チェックボックス、

[Authentication Key] フィールド、[Authentication Value] フィールド

Firepower 2100 の NTP 認証のサ

ポート

capture コマンドの match キーワードを使用する場合、any キーワードは IPv4 トラ

フィックのみ照合します。IPv4または IPv6トラフィックをキャプチャするために、

any4 と any6 キーワードを指定できるようになりました。any キーワードでは、引

き続き IPv4 トラフィックのみ照合されます。

新規/変更されたコマンド：capture match

ASDM サポートはありません。

ACLを使用せず IPv6トラフィッ

クを一致させるためのパケット

キャプチャのサポート

ASDM ブック 1：Cisco ASA シリーズ ASDM 7.10 コンフィギュレーション ガイド（一般的な操作）
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説明機能

SSHキーを設定し、パスワード認証の代わりに公開キー認証を使用したり、両方の

認証を使用したりできます。

新規/変更された FXOS コマンド：set sshkey

Firepower Chassis Manager のサポートはありません。

Firepower 2100の FXOSに対する

SSH の公開キー認証のサポート

内部インターフェイス上でパケット キャプチャを実行するときに、ICMP、UDP、

TCP などでの GRE および IPinIP カプセル化を表示するコマンドの出力が強化され

ています。

新規/変更されたコマンド：show capture

GRE および IPinIP カプセル化の

サポート

デバイスの管理性と安定性を維持するためのメモリの予約ができるように、特定の

メモリしきい値に達するアプリケーションキャッシュの割り当てを制限することが

できます。

新規/変更されたコマンド：memory threshold enable、show run memory threshold、
clear conf memory threshold

アプリケーションのキャッシュ

の割り当てを制限するメモリし

きい値を有効にするためのサポー

ト

RFC 5424 形式に従ってロギング タイムスタンプを有効にできます。

新規/変更されたコマンド：logging timestamp

RFC 5424 ロギングのタイムスタ

ンプのサポート

TCB-IPS でのアプリケーション レベルのメモリ キャッシュを表示します。

新規/変更されたコマンド：show memory app-cache

TCB-IPS のメモリ使用量を表示

するためのサポート

ファイアウォール機能の概要
ファイアウォールは、外部ネットワーク上のユーザによる不正アクセスから内部ネットワーク

を保護します。また、ファイアウォールは、人事部門ネットワークをユーザネットワークから

分離するなど、内部ネットワーク同士の保護も行います。WebサーバまたはFTPサーバなど、

外部のユーザが使用できるようにする必要のあるネットワーク リソースがあれば、ファイア

ウォールで保護された別のネットワーク（非武装地帯（DMZ）と呼ばれる）上に配置します。

ファイアウォールによってDMZに許可されるアクセスは限定されますが、DMZにあるのは公

開サーバだけのため、この地帯が攻撃されても影響を受けるのは公開サーバに限定され、他の

内部ネットワークに影響が及ぶことはありません。また、特定アドレスだけに許可する、認証

または認可を義務づける、または外部の URL フィルタリング サーバと協調するといった手段

によって、内部ユーザが外部ネットワーク（インターネットなど）にアクセスする機会を制御

することもできます。

ファイアウォールに接続されているネットワークに言及する場合、外部ネットワークはファイ

アウォールの手前にあるネットワーク、内部ネットワークはファイアウォールの背後にある保

護されているネットワーク、そして DMZ はファイアウォールの背後にあるが、外部ユーザに

制限付きのアクセスが許されているネットワークです。ASAを使用すると、数多くのインター

ASDM ブック 1：Cisco ASA シリーズ ASDM 7.10 コンフィギュレーション ガイド（一般的な操作）

11

ASA の開始

ファイアウォール機能の概要



フェイスに対してさまざまなセキュリティポリシーが設定できます。このインターフェイスに

は、多数の内部インターフェイス、多数のDMZ、および必要に応じて多数の外部インターフェ

イスが含まれるため、ここでは、このインターフェイスの区分は一般的な意味で使用するだけ

です。

セキュリティ ポリシーの概要

他のネットワークにアクセスするために、ファイアウォールを通過することが許可されるトラ

フィックがセキュリティポリシーによって決められます。デフォルトでは、内部ネットワーク

（高セキュリティ レベル）から外部ネットワーク（低セキュリティ レベル）へのトラフィッ

クは、自由に流れることが ASA によって許可されます。トラフィックにアクションを適用し

てセキュリティ ポリシーをカスタマイズすることができます。

アクセス ルールによるトラフィックの許可または拒否

アクセスルールを適用することで、内部から外部に向けたトラフィックを制限したり、外部か

ら内部に向けたトラフィックを許可したりできます。ブリッジグループ インターフェイスで

は、EtherType アクセス ルールを適用して、非 IP トラフィックを許可できます。

NAT の適用

NAT の利点のいくつかを次に示します。

• 内部ネットワークでプライベート アドレスを使用できます。プライベート アドレスは、

インターネットにルーティングできません。

• NAT はローカル アドレスを他のネットワークから隠蔽するため、攻撃者はホストの実際

のアドレスを取得できません。

• NAT は、重複 IP アドレスをサポートすることで、IP ルーティングの問題を解決できま

す。

IP フラグメントからの保護

ASA は、IP グラグメント保護を提供します。この機能は、すべての ICMP エラー メッセージ

の完全なリアセンブリと、ASA 経由でルーティングされる残りの IP フラグメントの仮想リア

センブリを実行します。セキュリティチェックに失敗したフラグメントは、ドロップされログ

に記録されます。仮想リアセンブリはディセーブルにできません。

HTTP、HTTPS、または FTP フィルタリングの適用

アクセス リストを使用して、特定の Web サイトまたは FTP サーバへの発信アクセスを禁止で

きますが、このような方法で Web サイトの使用方法を設定し管理することは、インターネッ

トの規模とダイナミックな特性から、実用的とはいえません。

ASAでクラウドWebセキュリティを設定したり、URLおよびその他のフィルタリング サービ

ス（ASACXやASAFirePOWERなど）を提供するASAモジュールをインストールすることが
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できます。ASA は、Cisco Web セキュリティ アプライアンス（WSA）などの外部製品ととも

に使用することも可能です。

アプリケーション インスペクションの適用

インスペクション エンジンは、ユーザのデータ パケット内に IP アドレッシング情報を埋め込

むサービスや、ダイナミックに割り当てられるポート上でセカンダリチャネルを開くサービス

に必要です。これらのプロトコルは、ASA によるディープ パケット インスペクションの実行

を必要とします。

サポート対象のハードウェアモジュールまたはソフトウェアモジュールへのトラフィッ

クの送信

一部のASAモデルでは、ソフトウェア モジュールの設定、またはハードウェア モジュールの

シャーシへの挿入を行うことで、高度なサービスを提供することができます。これらのモジュー

ルを通じてトラフィックインスペクションを追加することにより、設定済みのポリシーに基づ

いてトラフィックをブロックできます。また、これらのモジュールにトラフィックを送信する

ことで、高度なサービスを利用することができます。

QoS ポリシーの適用

音声やストリーミング ビデオなどのネットワーク トラフィックでは、長時間の遅延は許容さ

れません。QoS は、この種のトラフィックにプライオリティを設定するネットワーク機能で

す。QoSとは、選択したネットワークトラフィックによりよいサービスを提供するネットワー

クの機能です。

接続制限と TCP 正規化の適用

TCP 接続、UDP 接続、および初期接続を制限することができます。接続と初期接続の数を制

限することで、DoS 攻撃（サービス拒絶攻撃）から保護されます。ASA では、初期接続の制

限を利用して TCP 代行受信を発生させます。代行受信によって、TCP SYN パケットを使用し

てインターフェイスをフラッディングする DoS 攻撃から内部システムを保護します。初期接

続とは、送信元と宛先の間で必要になるハンドシェイクを完了していない接続要求のことで

す。

TCP 正規化は、正常に見えないパケットをドロップするように設計された高度な TCP 接続設

定で構成される機能です。

脅威検出のイネーブル化

スキャン脅威検出と基本脅威検出、さらに統計情報を使用して脅威を分析する方法を設定でき

ます。

基本脅威検出は、DoS攻撃などの攻撃に関係している可能性のあるアクティビティを検出し、

自動的にシステム ログ メッセージを送信します。

典型的なスキャン攻撃では、あるホストがサブネット内の IP アドレスにアクセスできるかど

うかを 1 つずつ試します（サブネット内の複数のホストすべてを順にスキャンするか、1 つの
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ホストまたはサブネットの複数のポートすべてを順にスイープする）。スキャン脅威検出機能

は、いつホストがスキャンを実行するかを判別します。トラフィック署名に基づく IPSスキャ

ン検出とは異なり、ASA のスキャニング脅威検出機能は、スキャン アクティビティに関して

分析できるホスト統計を含む膨大なデータベースを維持します。

ホスト データベースは、不審なアクティビティを追跡します。このようなアクティビティに

は、戻りアクティビティのない接続、閉じているサービス ポートへのアクセス、脆弱な TCP
動作（非ランダム IPID など）、およびその他の多くの動作が含まれます。

攻撃者に関するシステム ログ メッセージを送信するようにASAを設定できます。または、自

動的にホストを排除できます。

ファイアウォール モードの概要

ASA は、次の 2 つのファイアウォール モードで動作します。

• ルーテッド

• Transparent

ルーテッド モードでは、ASA は、ネットワークのルータ ホップと見なされます。

トランスペアレント モードでは、ASA は「Bump In The Wire」または「ステルス ファイア

ウォール」のように動作し、ルータホップとは見なされません。ASAは「ブリッジグループ」

の内部および外部インターフェイスと同じネットワークに接続します。

トランスペアレント ファイアウォールは、ネットワーク コンフィギュレーションを簡単にす

るために使用できます。トランスペアレントモードは、攻撃者からファイアウォールが見えな

いようにする場合にも有効です。トランスペアレントファイアウォールは、他の場合にはルー

テッドモードでブロックされるトラフィックにも使用できます。たとえば、トランスペアレン

ト ファイアウォールでは、EtherTypeアクセス リストを使用するマルチキャスト ストリームが

許可されます。

ルーテッド モードでブリッジ グループの設定、およびブリッジ グループと通常インターフェ

イスの間のルートの設定を行えるように、ルーテッド モードでは IntegratedRouting andBridging
をサポートしてます。ルーテッド モードでは、トランスペアレント モードの機能を複製でき

ます。マルチ コンテキスト モードまたはクラスタリングが必要ではない場合、代わりにルー

テッド モードを使用することを検討してください。

ステートフル インスペクションの概要

ASA を通過するトラフィックはすべて、アダプティブ セキュリティ アルゴリズムを使用して

検査され、通過が許可されるか、またはドロップされます。単純なパケットフィルタは、送信

元アドレス、宛先アドレス、およびポートが正しいかどうかはチェックできますが、パケット

シーケンスまたはフラグが正しいかどうかはチェックしません。また、フィルタはすべてのパ

ケットをフィルタと照合してチェックするため、処理が低速になる場合があります。
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TCP ステート バイパス機能を使用すると、パケット フローをカスタマイズできます。（注）

ただし、ASA のようなステートフル ファイアウォールは、パケットの次のようなステートに

ついて検討します。

• 新規の接続かどうか。

新規の接続の場合、ASA は、パケットをアクセス リストと照合してチェックする必要が

あり、これ以外の各種のタスクを実行してパケットの許可または拒否を決定する必要があ

ります。このチェックを行うために、セッションの最初のパケットは「セッション管理パ

ス」を通過しますが、トラフィックのタイプに応じて、「コントロール プレーン パス」

も通過する場合があります。

セッション管理パスで行われるタスクは次のとおりです。

• アクセス リストとの照合チェック

• ルート ルックアップ

• NAT 変換（xlates）の割り当て

• 「ファスト パス」でのセッションの確立

ASA は、TCP トラフィックのファスト パスに転送フローとリバース フローを作成しま

す。ASA は、高速パスも使用できるように、UDP、ICMP（ICMP インスペクションがイ

ネーブルの場合）などのコネクションレス型プロトコルの接続状態の情報も作成するの

で、これらのプロトコルもファスト パスを使用できます。

SCTP などの他の IP プロトコルの場合、ASA はリバース パス フ

ローを作成しません。そのため、これらの接続を参照する ICMP
エラー パケットはドロップされます。

（注）

レイヤ7インスペクションが必要なパケット（パケットのペイロードの検査または変更が

必要）は、コントロール プレーン パスに渡されます。レイヤ 7 インスペクション エンジ

ンは、2 つ以上のチャネルを持つプロトコルで必要です。2 つ以上のチャネルの 1 つは周

知のポート番号を使用するデータチャネルで、その他はセッションごとに異なるポート番

号を使用するコントロール チャネルです。このようなプロトコルには、FTP、H.323、お

よび SNMP があります。

• 確立済みの接続かどうか。

接続がすでに確立されている場合は、ASAでパケットの再チェックを行う必要はありませ

ん。一致するパケットの大部分は、両方向で「ファースト」パスを通過できます。高速パ

スで行われるタスクは次のとおりです。

• IP チェックサム検証
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• セッション ルックアップ

• TCP シーケンス番号のチェック

• 既存セッションに基づく NAT 変換

• レイヤ 3 ヘッダー調整およびレイヤ 4 ヘッダー調整

レイヤ7インスペクションを必要とするプロトコルに合致するデータパケットも高速パス

を通過できます。

確立済みセッション パケットの中には、セッション管理パスまたはコントロール プレー

ンパスを引き続き通過しなければならないものがあります。セッション管理パスを通過す

るパケットには、インスペクションまたはコンテンツフィルタリングを必要とするHTTP
パケットが含まれます。コントロール プレーン パスを通過するパケットには、レイヤ 7
インスペクションを必要とするプロトコルのコントロール パケットが含まれます。

VPN 機能の概要
VPN は、TCP/IP ネットワーク（インターネットなど）上のセキュアな接続で、プライベート

な接続として表示されます。このセキュアな接続はトンネルと呼ばれます。ASAは、トンネリ

ング プロトコルを使用して、セキュリティ パラメータのネゴシエート、トンネルの作成およ

び管理、パケットのカプセル化、トンネルを通したパケットの送信または受信、パケットのカ

プセル化の解除を行います。ASAは、双方向トンネルのエンドポイントとして機能します。た

とえば、プレーンパケットを受信してカプセル化し、それをトンネルのもう一方のエンドポイ

ントに送信することができます。そのエンドポイントで、パケットはカプセル化を解除され、

最終的な宛先に送信されます。また、セキュリティ アプライアンスは、カプセル化されたパ

ケットを受信してカプセル化を解除し、それを最終的な宛先に送信することもできます。ASA
は、これらの機能を実行するためにさまざまな標準プロトコルを起動します。

ASA は、次の機能を実行します。

• トンネルの確立

• トンネル パラメータのネゴシエーション

• ユーザの認証

• ユーザ アドレスの割り当て

• データの暗号化と復号化

• セキュリティ キーの管理

• トンネルを通したデータ転送の管理

• トンネル エンドポイントまたはルータとしての着信と発信のデータ転送の管理

ASA は、これらの機能を実行するためにさまざまな標準プロトコルを起動します。

ASDM ブック 1：Cisco ASA シリーズ ASDM 7.10 コンフィギュレーション ガイド（一般的な操作）

16

ASA の開始

VPN 機能の概要



セキュリティ コンテキストの概要
単一の ASA は、セキュリティ コンテキストと呼ばれる複数の仮想デバイスにパーティション

化できます。各コンテキストは、独自のセキュリティポリシー、インターフェイス、および管

理者を持つ独立したデバイスです。マルチ コンテキストは、複数のスタンドアロン デバイス

を使用することに似ています。マルチコンテキストモードでは、ルーティングテーブル、ファ

イアウォール機能、IPS、管理など、さまざまな機能がサポートされています。ただし、サポー

トされていない機能もあります。詳細については、機能に関する各章を参照してください。

マルチ コンテキスト モードの場合、ASAには、セキュリティ ポリシー、インターフェイス、

およびスタンドアロンデバイスで設定できるほとんどのオプションを識別するコンテキストご

とのコンフィギュレーションが含まれます。システム管理者がコンテキストを追加および管理

するには、コンテキストをシステムコンフィギュレーションに設定します。これが、シングル

モード設定と同じく、スタートアップコンフィギュレーションとなります。システムコンフィ

ギュレーションは、ASA の基本設定を識別します。システム コンフィギュレーションには、

ネットワーク インターフェイスやネットワーク設定は含まれません。その代わりに、ネット

ワークリソースにアクセスする必要が生じたときに（サーバからコンテキストをダウンロード

するなど）、システムは管理コンテキストとして指定されているコンテキストのいずれかを使

用します。

管理コンテキストは、他のコンテキストとまったく同じです。ただし、ユーザが管理コンテキ

ストにログインすると、システム管理者権限を持つので、システムコンテキストおよび他のす

べてのコンテキストにアクセス可能になる点が異なります。

ASA クラスタリングの概要
ASA クラスタリングを利用すると、複数の ASA をグループ化して 1 つの論理デバイスとする

ことができます。クラスタは、単一デバイスのすべての利便性（管理、ネットワークへの統

合）を備える一方で、複数デバイスによって高いスループットおよび冗長性を達成します。

すべてのコンフィギュレーション作業（ブートストラップ コンフィギュレーションを除く）

は、マスター ユニット上でのみ実行します。コンフィギュレーションは、メンバ ユニットに

複製されます。

特殊なサービス非推奨のサービスおよびレガシーサービ

ス
一部のサービスのマニュアルは、主要な設定ガイドおよびオンラインヘルプとは別の場所にあ

ります。
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特殊なサービスに関するガイド

特殊なサービスを利用して、たとえば、電話サービス（Unified Communications）用のセ

キュリティ プロキシを提供したり、ボットネット トラフィック フィルタリングを Cisco
アップデート サーバのダイナミック データベースと組み合わせて提供したり、Cisco Web
セキュリティ アプライアンス用の WCCP サービスを提供したりすることにより、ASA と

他のシスコ製品の相互運用が可能になります。これらの特殊なサービスの一部について

は、別のガイドで説明されています。

• 『Cisco ASA Botnet Traffic Filter Guide』

• 『Cisco ASA NetFlow Implementation Guide』

• 『Cisco ASA Unified Communications Guide』

• 『Cisco ASA WCCP Traffic Redirection Guide』

• 『SNMP Version 3 Tools Implementation Guide』

非推奨のサービス

非推奨の機能については、ASAバージョンの設定ガイドを参照してください。同様に、設

計の見直しが行われた機能（NAT（バージョン 8.2 と 8.3 の間に見直しを実施）、トラン

スペアレント モードのインターフェイス（バージョン 8.3 と 8.4 の間に見直しを実施）な

ど）については、各バージョンの設定ガイドを参照してください。ASDM は以前の ASA
リリースとの後方互換性を備えていますが、設定ガイドおよびオンラインヘルプでは最新

のリリースの内容しか説明されていません。

レガシー サービス ガイド

レガシー サービスは現在も ASA でサポートされていますが、より高度なサービスを代わ

りに使用できる場合があります。レガシーサービスについては別のガイドで説明されてい

ます。

『Cisco ASA Legacy Feature Guide』

このマニュアルの構成は、次のとおりです。

• RIP の設定

• ネットワーク アクセスの AAA 規則

• IP スプーフィングの防止などの保護ツールの使用（ip verify reverse-path）、フラグ

メント サイズの設定（fragment）、不要な接続のブロック（shun）、TCP オプショ

ンの設定（ASDM 用）、および基本 IPS をサポートする IP 監査の設定（ip audit）。

• フィルタリング サービスの設定
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第 2 章

使用する前に

この章では、Cisco ASA の使用を開始する方法について説明します。

• コマンドライン インターフェイス（CLI）のコンソールへのアクセス （19 ページ）

• ASDM アクセスの設定 （30 ページ）

• ASDM の起動 （36 ページ）

• ASDM 動作のカスタマイズ （38 ページ）

• 工場出荷時のデフォルト設定 （40 ページ）

• 設定の開始 （53 ページ）

• ASDM でのコマンドライン インターフェイス ツールの使用 （54 ページ）

• 接続の設定変更の適用 （55 ページ）

コマンドラインインターフェイス（CLI）のコンソールへ

のアクセス
ASDM アクセスの基本的な設定を、CLI を使用して行う必要がある場合があります。

初期設定を行うには、コンソール ポートから直接 CLI にアクセスします。その後、管理アク

セス （1081ページ）に従って Telnetまたは SSHを使用して、リモート アクセスを設定できま

す。システムがすでにマルチ コンテキスト モードで動作している場合は、コンソール ポート

にアクセスするとシステムの実行スペースに入ります。

ASAvのコンソール アクセスについては、ASAvのクイック スタート ガイドを参照してくださ

い。

（注）

アプライアンス コンソールへのアクセス

アプライアンス コンソールにアクセスするには、次の手順に従います。
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手順

ステップ 1 付属のコンソール ケーブルを使用してコンピュータをコンソール ポートに接続します。ター

ミナル エミュレータを回線速度 9600ボー、データ ビット 8、パリティなし、ストップ ビット

1、フロー制御なしに設定して、コンソールに接続します。

コンソール ケーブルの詳細については、ASA のハードウェア ガイドを参照してください。

ステップ 2 Enter キーを押して、次のプロンプトが表示されることを確認します。

ciscoasa>

このプロンプトは、ユーザEXECモードで作業していることを示します。ユーザEXECモード

では、基本コマンドのみを使用できます。

ステップ 3 特権 EXEC モードにアクセスするには、次のコマンドを入力します。

ciscoasa> enable

次のプロンプトが表示されます。

Password:

設定以外のすべてのコマンドは、特権EXECモードで使用できます。特権EXECモードからコ

ンフィギュレーション モードに入ることもできます。

ステップ 4 プロンプトに対して、イネーブル パスワードを入力します。

デフォルトではパスワードは空白に設定されているため、Enter キーを押して先に進みます。

イネーブル パスワードを変更するには、ホスト名、ドメイン名、およびイネーブル パスワー

ドと Telnet パスワードの設定 （707 ページ）を参照してください。

プロンプトが次のように変化します。

ciscoasa#

特権モードを終了するには、disable コマンド、exit コマンド、または quit コマンドを入力し

ます。

ステップ 5 グローバルコンフィギュレーションモードにアクセスするには、次のコマンドを入力します。

ciscoasa# configure terminal

プロンプトが次のように変化します。

ciscoasa(config)#
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グローバル コンフィギュレーション モードからASAの設定を開始できます。グローバル コン

フィギュレーション モードを終了するには、exit コマンド、quit コマンド、または end コマン

ドを入力します。

Firepower 2100 コンソールへのアクセス

Firepower 2100 コンソール ポートで FXOS CLI に接続します。次に、FXOS CLI から ASA コン

ソールに接続し、再度戻ることができます。FXOSにSSH接続する場合は、ASACLIにも接続

できます。SSH からの接続はコンソール接続ではないため、FXOS SSH 接続から複数の ASA
接続を行うことができます。同様に、ASA に SSH 接続する場合は、FXOS CLI に接続できま

す。

始める前に

一度に使用できるコンソール接続は 1 つだけです。FXOS コンソールから ASA のコンソール

に接続する場合、Telnet または SSH 接続の場合とは異なり、この接続は永続的接続です。

手順

ステップ 1 管理コンピュータをコンソール ポートに接続します。Firepower 2100にはDB-9 to RJ-45シリア

ル ケーブルが付属しているため、接続するためにはサード パーティ製のシリアル to USBケー

ブルが必要です。ご使用のオペレーティング システムに必要なUSBシリアル ドライバを必ず

インストールしてください。次のシリアル設定を使用します。

• 9600 ボー

• 8 データ ビット

• パリティなし

• 1 ストップ ビット

FXOS CLI に接続します。

ステップ 2 ASA に接続します。

connect asa

例：

firepower-2100# connect asa
Attaching to Diagnostic CLI ... Press 'Ctrl+a then d' to detach.
Type help or '?' for a list of available commands.
ciscoasa>

ステップ 3 FXOS コンソールに戻るには、Ctrl+a、d と入力します。

ステップ 4 ASA に SSH 接続する場合（ASA で SSH アクセスを設定した後）、FXOS CLI に接続します。

ASDM ブック 1：Cisco ASA シリーズ ASDM 7.10 コンフィギュレーション ガイド（一般的な操作）

21

ASA の開始

Firepower 2100 コンソールへのアクセス



connect fxos

FXOSへの認証を求められます。デフォルトのユーザ名：adminおよびパスワード：Admin123
を使用します。ASA CLI に戻るには、exit と入力するか、または Ctrl-Shift-6、x と入力しま

す。

例：

ciscoasa# connect fxos
Connecting to fxos.
Connected to fxos. Escape character sequence is 'CTRL-^X'.

FXOS 2.2(2.32) kp2110

kp2110 login: admin
Password: Admin123
Last login: Sat Jan 23 16:20:16 UTC 2017 on pts/1
Successful login attempts for user 'admin' : 4
Cisco Firepower Extensible Operating System (FX-OS) Software

[…]

kp2110#
kp2110# exit
Remote card closed command session. Press any key to continue.
Connection with fxos terminated.
Type help or '?' for a list of available commands.
ciscoasa#

Firepower 4100/9300 シャーシ 上の ASA コンソールへのアクセス

初期設定の場合、Firepower 4100/9300 シャーシ スーパバイザに（コンソール ポートに、ある

いは Telnet または SSH を使用してリモートで）接続してコマンドライン インターフェイスに

アクセスし、ASA セキュリティ モジュールに接続します。

手順

ステップ 1 Firepower 4100/9300シャーシ スーパバイザCLI（コンソールまたはSSH）に接続し、次にASA
にセッション接続します。

connect module slot console

初めてモジュール コンソールにアクセスするときは、FXOSモジュールのCLIにアクセスしま

す。その後ASAアプリケーションに接続する必要があります。後続の接続は自動的にASAア

プリケーションに接続するため、次のコマンドはスキップできます。

connect asa

例：

Firepower# connect module 1 console
Firepower-module1> connect asa
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asa>

ステップ 2 最高の特権レベルである特権 EXEC モードに次のようにアクセスします。

enable

例：

asa> enable
Password:
asa#

プロンプトに対して、イネーブルパスワードを入力します。デフォルトでは、パスワードは空

白です。

特権 EXEC モードを終了するには、disable、exit、または quit コマンドを入力します。

ステップ 3 グローバル コンフィギュレーション モードを開始します。

configure terminal

例：

asa# configure terminal
asa(config)#

グローバル コンフィギュレーション モードを終了するには、disable、exit、または quit コマ

ンドを入力します。

ステップ 4 ~ を入力して ASA コンソール セッションを終了して Telnet アプリケーションを終了し、次に

quit を入力して FXOS スーパバイザ CLI を終了します。

トラブルシューティングの目的で最初に FXOS モジュールの CLI に戻る場合は、Ctrl-A-D を

入力します。

例：

Firepower# connect module 1 console
Telnet escape character is '~'.
Trying 127.5.1.1...
Connected to 127.5.1.1.
Escape character is '~'.
CISCO Serial Over LAN:
Close Network Connection to Exit
Firepower-module1> connect asa
asa> enable
Password:
asa# configure terminal
asa(config)#
asa(config)# [Ctrl-A-D]
Firepower-module1> ~
telnet> quit
Connection closed.
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Firepower#

ASA サービス モジュール コンソールへのアクセス

初期設定の場合、スイッチに（コンソール ポートに、あるいは Telnet または SSH を使用して

リモートで）接続してコマンドライン インターフェイス（CLI）にアクセスし、ASASM に接

続します。ASASMには工場出荷時のデフォルトコンフィギュレーションが含まれていないた

め、ASDMを使用してアクセスする前にCLIで設定を行う必要があります。ここでは、ASASM
CLI にアクセスする方法について説明します。

接続方法について

スイッチ CLI から ASASM に接続するには、次の 2 つの方法が使用できます。

• 仮想コンソール接続：service-module session コマンドを使用して、ASASM への仮想コン

ソール接続を作成します。仮想コンソール接続には、実際のコンソール接続のすべての利

点と制限があります。

利点を次に示します。

• 接続はリロード中も持続し、タイムアウトしません。

• ASASMリロード中も接続を維持でき、スタートアップ メッセージを閲覧できます。

• ASASM がイメージをロードできない場合、ROMMON にアクセスできます。

• 初期パスワードの設定は必要ではありません。

制限を次に示します。

• 接続が低速です（9600 ボー）。

• 一度にアクティブにできるコンソール接続は 1 つだけです。

• このコマンドは、Ctrl+Shift+6、x がターミナル サーバ プロンプトに戻るためのエス

ケープ シーケンスであるターミナル サーバとともに使用することはできません。

Ctrl+Shift+6、xは、ASASMコンソールをエスケープして、スイッチプロンプトに戻

るためのシーケンスでもあります。したがって、この状況でASASMを終了しようと

すると、代わりにターミナル サーバ プロンプトに戻ります。スイッチにターミナル

サーバを再接続した場合、ASASMコンソール セッションがアクティブのままです。

スイッチ プロンプトを終了することはできません。コンソールをスイッチ プロンプ

トに戻すには、直接シリアル接続を使用する必要があります。この場合、Cisco IOS
でターミナル サーバまたはスイッチ エスケープ文字を変更するか、または Telnet
session コマンドを使用します。
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コンソール接続の永続性のため、ASASM を正しくログ アウトし

ないと、意図よりも長く接続が存在する可能性があります。他の

人がログインする場合は、既存の接続を終了する必要がありま

す。

（注）

• Telnet 接続：session コマンドを使用して、ASASM への Telnet 接続を作成します。

新しい ASASM に対してはこの方式を使用して接続できません。

この方式では、ASASM 上での Telnet ログイン パスワードの設定

が必要です（デフォルトのパスワードはありません）。passwdコ

マンドを使用してパスワードを設定した後に、この方式を使用で

きます。

（注）

利点を次に示します。

• ASASM への複数のセッションを同時に使用できます。

• Telnet セッションは、高速接続です。

制限を次に示します。

• Telnet セッションは、ASASM リロード時に終了し、タイムアウトします。

• ASASM が完全にロードするまで ASASM にはアクセスできません。したがって、

ROMMON にアクセスできません。

• 最初にTelnetログインパスワードを設定する必要があります。デフォルトのパスワー

ドはありません。

ASA サービス モジュールへのログイン

初期設定の場合、スイッチに（スイッチのコンソール ポートに、あるいは Telnet または SSH
を使用してリモートで）接続してコマンドライン インターフェイスにアクセスし、ASASMに

接続します。

システムがすでにマルチコンテキストモードで動作している場合は、スイッチ環境からASASM
にアクセスするとシステムの実行スペースに入ります。

その後は、Telnet または SSH を使用してリモート アクセスを ASASM に直接設定できます。

手順

ステップ 1 スイッチから、次のいずれかを実行します。
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• 最初のアクセスで使用可能：スイッチ CLI からこのコマンドを入力し、ASASM にコン

ソール アクセスします。

service-module session [switch {1 | 2}] slot number

例：

Router# service-module session slot 3
ciscoasa>

VSS 内のスイッチの場合、switch 引数を入力します。

モジュールのスロット番号を表示するには、スイッチ プロンプトで show module コマン

ドを入力します。

ユーザ EXEC モードにアクセスします。

• ログインパスワードの設定後に使用可能：スイッチCLIからこのコマンドを入力し、バッ

クプレーンを介して ASASM に Telnet 接続します。

session [switch {1 | | 2}] slot number processor 1

ログイン パスワードの入力が求められます。

ciscoasa passwd:

例：

Router# session slot 3 processor 1
ciscoasa passwd: cisco
ciscoasa>

VSS 内のスイッチの場合、switch 引数を入力します。

session slot processor 0 コマンドは、他のサービス モジュールではサポートされています

が、ASASM ではサポートされていません。ASASM にはプロセッサ 0 がありません。

モジュールのスロット番号を表示するには、スイッチ プロンプトで show module コマン

ドを入力します。

ASADM へのログイン パスワードを入力します。passwd コマンドを使用してパスワード

を設定します。デフォルトのパスワードはありません。

ユーザ EXEC モードにアクセスします。

ステップ 2 最高の特権レベルである特権 EXEC モードに次のようにアクセスします。

enable

例：

ciscoasa> enable
Password:
ciscoasa#
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プロンプトに対して、イネーブルパスワードを入力します。デフォルトでは、パスワードは空

白です。

特権 EXEC モードを終了するには、disable コマンド、exit コマンド、または quit コマンドを

入力します。

ステップ 3 グローバル コンフィギュレーション モードにアクセスします。

configure terminal

グローバルコンフィギュレーションモードを終了するには、disableコマンド、exitコマンド、

または quit コマンドを入力します。

関連トピック

管理アクセスのガイドライン

ホスト名、ドメイン名、およびイネーブル パスワードと Telnet パスワードの設定 （707
ページ）

コンソール セッションのログアウト

ASASMからログアウトしない場合、コンソール接続は維持され、タイムアウトはありません。

ASASMコンソール セッションを終了してスイッチのCLIにアクセスするには、次の手順を実

行します。

意図せずに開いたままになっている可能性のある、別のユーザのアクティブな接続を終了する

には、アクティブなコンソール接続の終了 （28 ページ）を参照してください。

手順

スイッチ CLI に戻るには、次を入力します。

Ctrl+Shift+6、x

スイッチ プロンプトに戻ります。

asasm# [Ctrl-Shift-6, x]
Router#

米国および英国キーボードのShift+6はキャレット記号（^）を出力します。別のキー

ボードを使用しており、単独の文字としてキャレット記号（^）を出力できない場合、

一時的または永続的に、エスケープ文字を別の文字に変更できます。terminal
escape-character ascii_number コマンド（このセッションで変更する）、または default
escape-character ascii_number コマンド（永続的に変更する）を使用します。たとえ

ば、現在のセッションのシーケンスを Ctrl-w、x に変更するには、

terminal escape-character 23 を入力します。

（注）
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アクティブなコンソール接続の終了

コンソール接続の永続性のために、ASASMを正しくログ アウトしないと、意図したよりも長

い時間にわたって接続が存在する可能性があります。他の人がログインする場合は、既存の接

続を終了する必要があります。

手順

ステップ 1 スイッチ CLI から、show users コマンドを使用して、接続されたユーザを表示します。コン

ソール ユーザは「con」と呼ばれます。ホスト アドレスは、127.0.0.slot0 と表示されます（slot
はモジュールのスロット番号です）。

show users

たとえば、次のコマンド出力は、スロット 2 にあるモジュールのライン 0 のユーザ「con」を

示しています。

Router# show users
Line User Host(s) Idle Location
* 0 con 0 127.0.0.20 00:00:02

ステップ 2 コンソール接続のあるラインをクリアするには、次のコマンドを入力します。

clear line number

次に例を示します。

Router# clear line 0

Telnet セッションのログアウト

Telnet セッションを終了してスイッチ CLI にアクセスするには、次の手順を実行します。

手順

スイッチ CLI に戻るには、ASASM 特権モードまたはユーザ EXEC モードから exit を入力しま

す。コンフィギュレーション モードに入っている場合は、Telnetセッションが終了するまで繰

り返し exit を入力します。

スイッチ プロンプトに戻ります。

asasm# exit
Router#
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代わりに、エスケープ シーケンスCtrl+Shift+6、xを使用して、Telnetセッションをエ

スケープすることができます。このエスケープ シーケンスを使用すると、スイッチ

プロンプトで Enter キーを押すことで、Telnet セッションを再開できます。スイッチ

から Telnet セッションを切断するには、スイッチ CLI で disconnect を入力します。

セッションを切断しない場合、ASASM 設定に従って最終的にタイムアウトします。

（注）

ソフトウェア モジュール コンソールへのアクセス

ASA5506-XにASAFirePOWERなどのソフトウェア モジュールをインストールしている場合、

モジュール コンソールへのセッションを実行できます。

session コマンドを使用してASAバックプレーンを介してハードウェア モジュール CLIにアク

セスすることはできません。

（注）

手順

ASA CLI から、モジュールへのセッションを実行します。

session {sfr | cxsc | ips} console

例：

ciscoasa# session sfr console
Opening console session with module sfr.
Connected to module sfr. Escape character sequence is 'CTRL-^X'.

Cisco ASA SFR Boot Image 5.3.1
asasfr login: admin
Password: Admin123

ASA 5506W-X ワイヤレス アクセス ポイント コンソールへのアクセス

ワイヤレス アクセス ポイント コンソールにアクセスするには、次の手順を実行します。

手順

ステップ 1 ASA CLI から、アクセス ポイントへのセッションを実行します。

session wlan console

例：
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ciscoasa# session wlan console
opening console session with module wlan
connected to module wlan. Escape character sequence is ‘CTRL-^X’

ap>

ステップ 2 アクセス ポイント CLI については、『Cisco IOS Configuration Guide for Autonomous Aironet
Access Points』[英語] を参照してください。

ASDM アクセスの設定
ここでは、デフォルト コンフィギュレーションで ASDM にアクセスする方法、およびデフォ

ルト設定がない場合にアクセスを設定する方法について説明します。

ASDM アクセス（アプライアンス、ASAv）に対する工場出荷時のデ

フォルト コンフィギュレーションの使用

工場出荷時のデフォルトコンフィギュレーションでは、ASDM接続はデフォルトのネットワー

ク設定で事前設定されています。

手順

次のインターフェイスおよびネットワーク設定を使用して ASDM に接続します。

• 管理インターフェイスは、ご使用のモデルによって異なります。

• ASA 5506-X および ASA 5508-X、ASA 5516-X：ASDM に接続するインターフェイス

は GigabitEthernet 1/2 です。

• ASA 5512-X 以降：ASDM に接続するインターフェイスは Management 0/0 です。

• ASAv：ASDM に接続するインターフェイスは Management 0/0 です。

• ISA 3000：ASDM に接続するインターフェイスは Management 1/1 です。

• Firepower 4100/9300 シャーシ 上の ASA：ASDM に接続するインターフェイスは、

FXOSシャーシスーパーバイザ上で定義されている任意の管理タイプのインターフェ

イスです。

• デフォルトの管理アドレスは次のとおりです。

• ASA アプライアンス：192.168.1.1。

• ASAv：導入時に管理インターフェイスの IP アドレスを設定します。
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• Firepower 4100/9300 シャーシ 上の ASA：導入時に管理インターフェイスの IP アドレ

スを設定します。

• ASDM にアクセスできるクライアントは次のとおりです。

• ASA アプライアンス：クライアントは 192.168.1.0/24 ネットワーク上にある必要があ

ります。デフォルト コンフィギュレーションにより DHCP がイネーブルにされるた

め、管理ステーションにはこの範囲内の IP アドレスを割り当てることができます。

• ASAv：導入時に管理クライアントの IP アドレスを設定します。ASAv は、接続され

たクライアントに対して DHCP サーバとして機能しません。

• Firepower 4100/9300 シャーシ 上の ASA：すべてのホストは、管理インターフェイス

上のASDMへのアクセスを許可されます。ASAvは、接続されたクライアントに対し

て DHCP サーバとして機能しません。

マルチ コンテキスト モードに変更すると、上記のネットワーク設定を使用して管理

コンテキストから ASDM にアクセスできるようになります。

（注）

関連トピック

工場出荷時のデフォルト設定 （40 ページ）

マルチ コンテキスト モードの有効化またはディセーブル化 （286 ページ）

ASDM の起動 （36 ページ）

ASDM アクセスのカスタマイズ

この手順は、ASA サービス モジュールを除くすべてのモデルに適用されます。

次の条件に 1 つ以上当てはまる場合は、この手順を使用します。

• 工場出荷時のデフォルト コンフィギュレーションがない。

• トランスペアレント ファイアウォール モードに変更したい。

• マルチ コンテキスト モードに変更したい。

シングル ルーテッド モードの場合、ASDM に迅速かつ容易にアクセスするために、独自の管

理 IPアドレスを設定できるオプションを備えた工場出荷時のデフォルトコンフィギュレーショ

ンを適用することを推奨します。この項に記載されている手順は、特別なニーズ（トランスペ

アレント モードやマルチ コンテキスト モードの設定など）がある場合や、他の設定を維持す

る必要がある場合にのみ使用してください。

ASAvの場合、導入時にトランスペアレント モードを設定できるため、この手順は、設定をク

リアする必要がある場合など、導入後に特に役立ちます。

（注）
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手順

ステップ 1 コンソール ポートで CLI にアクセスします。

ステップ 2 （オプション）トランスペアレント ファイアウォール モードをイネーブルにします。

このコマンドは、設定をクリアします。

firewall transparent

ステップ 3 管理インターフェイスを設定します。

interface interface_id
nameif name
security-level level
no shutdown
ip address ip_address mask

例：

ciscoasa(config)# interface management 0/0
ciscoasa(config-if)# nameif management
ciscoasa(config-if)# security-level 100
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# ip address 192.168.1.1 255.255.255.0

security-level は、1 ～ 100 の数字です。100 が最も安全です。

ステップ 4 （直接接続された管理ホスト用）管理ネットワークの DHCP プールを設定します。

dhcpd address ip_address-ip_address interface_name
dhcpd enable interface_name

例：

ciscoasa(config)# dhcpd address 192.168.1.2-192.168.1.254 management
ciscoasa(config)# dhcpd enable management

その範囲にインターフェイス アドレスが含まれていないことを確認します。

ステップ 5 （リモート管理ホスト用）管理ホストへのルートを設定します。

route management_ifc management_host_ip mask gateway_ip 1

例：

ciscoasa(config)# route management 10.1.1.0 255.255.255.0 192.168.1.50 1

ステップ 6 ASDM の HTTP サーバをイネーブルにします。

http server enable

ステップ 7 管理ホストの ASDM へのアクセスを許可します。
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http ip_address mask interface_name

例：

ciscoasa(config)# http 192.168.1.0 255.255.255.0 management

ステップ 8 設定を保存します。

write memory

ステップ 9 （オプション）モードをマルチ モードに設定します。

mode multiple

プロンプトが表示されたら、既存の設定を管理コンテキストに変換することを承認します。

ASA をリロードするよう求められます。

例

次の設定では、ファイアウォール モードがトランスペアレント モードに変換され、

Management 0/0インターフェイスが設定され、管理ホストに対してASDMがイネーブ

ルにされます。

firewall transparent
interface management 0/0

ip address 192.168.1.1 255.255.255.0
nameif management
security-level 100
no shutdown

dhcpd address 192.168.1.2-192.168.1.254 management
dhcpd enable management
http server enable
http 192.168.1.0 255.255.255.0 management

関連トピック

工場出荷時のデフォルト設定の復元 （41 ページ）

ファイアウォール モード（シングル モード）の設定 （244 ページ）

アプライアンス コンソールへのアクセス （19 ページ）

ASDM の起動 （36 ページ）

ASA サービス モジュールの ASDM アクセスの設定

ASASMには物理インターフェイスがないため、ASDMアクセスが事前設定されていません。

ASASM の CLI を使用して ASDM アクセスを設定する必要があります。ASDM アクセス用に

ASASM を設定するには、次の手順を実行します。
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始める前に

ASASMのクイック スタート ガイドに従って、ASASMにVLANインターフェイスを割り当て

ます。

手順

ステップ 1 ASASM に接続し、グローバル コンフィギュレーション モードにアクセスします。

ステップ 2 （オプション）トランスペアレント ファイアウォール モードをイネーブルにします。

firewall transparent

このコマンドは、設定をクリアします。

ステップ 3 ご使用のモードに応じて、次のいずれかの操作を行って管理インターフェイスを設定します。

• ルーテッド モード：インターフェイスをルーテッド モードで設定します。

interface vlan number
ip address ip_address [mask]
nameif name
security-level level

例：

ciscoasa(config)# interface vlan 1
ciscoasa(config-if)# ip address 192.168.1.1 255.255.255.0
ciscoasa(config-if)# nameif inside
ciscoasa(config-if)# security-level 100

security-level は、1 ～ 100 の数字です。100 が最も安全です。

• トランスペアレント モード：ブリッジ仮想インターフェイスを設定し、ブリッジ グルー

プに管理 VLAN を割り当てます。

interface bvi number
ip address ip_address [mask]

interface vlan number
bridge-group bvi_number
nameif name
security-level level

例：

ciscoasa(config)# interface bvi 1
ciscoasa(config-if)# ip address 192.168.1.1 255.255.255.0

ciscoasa(config)# interface vlan 1
ciscoasa(config-if)# bridge-group 1
ciscoasa(config-if)# nameif inside
ciscoasa(config-if)# security-level 100
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security-level は、1 ～ 100 の数字です。100 が最も安全です。

ステップ 4 （直接接続された管理ホスト用）管理インターフェイスネットワーク上の管理ホストのDHCP
をイネーブルにします。

dhcpd address ip_address-ip_address interface_name
dhcpd enable interface_name

例：

ciscoasa(config)# dhcpd address 192.168.1.2-192.168.1.254 inside
ciscoasa(config)# dhcpd enable inside

この範囲内には管理アドレスを含めないでください。

ステップ 5 （リモート管理ホスト用）管理ホストへのルートを設定します。

route management_ifc management_host_ip mask gateway_ip 1

例：

ciscoasa(config)# route management 10.1.1.0 255.255.255.0 192.168.1.50

ステップ 6 ASDM の HTTP サーバをイネーブルにします。

http server enable

ステップ 7 管理ホストの ASDM へのアクセスを許可します。

http ip_address mask interface_name

例：

ciscoasa(config)# http 192.168.1.0 255.255.255.0 management

ステップ 8 設定を保存します。

write memory

ステップ 9 （オプション）モードをマルチ モードに設定します。

mode multiple

プロンプトが表示されたら、既存の設定を管理コンテキストに変換することを承認します。

ASASM をリロードするよう求められます。

例

次のルーテッド モードの設定では、VLAN 1 のインターフェイスを設定し、管理ホス

トの ASDM のイネーブルにします。
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interface vlan 1
nameif inside
ip address 192.168.1.1 255.255.255.0
security-level 100

dhcpd address 192.168.1.3-192.168.1.254 inside
dhcpd enable inside
http server enable
http 192.168.1.0 255.255.255.0 inside

次の設定では、ファイアウォールモードをトランスペアレントモードに変換し、VLAN
1 インターフェイスを設定して BVI 1 に割り当てた後、管理ホストの ASDM をイネー

ブルにします。

firewall transparent
interface bvi 1

ip address 192.168.1.1 255.255.255.0
interface vlan 1
bridge-group 1
nameif inside
security-level 100

dhcpd address 192.168.1.3-192.168.1.254 inside
dhcpd enable inside
http server enable
http 192.168.1.0 255.255.255.0 inside

関連トピック

ASA サービス モジュール コンソールへのアクセス （24 ページ）

ファイアウォール モード（シングル モード）の設定 （244 ページ）

ASDM の起動
ASDM は、次の 2 つの方法で起動できます。

• ASDM-IDMランチャ：ランチャは、ASAからWebブラウザを使用してダウンロードされ

るアプリケーションです。これを使用すると、任意の ASA IP アドレスに接続できます。

他の ASA に接続する場合、ランチャを再度ダウンロードする必要はありません。

• Java Web Start：管理する ASA ごとに Web ブラウザで接続して、Java Web Start アプリケー

ションを保存または起動する必要があります。任意でコンピュータにショートカットを保

存できます。ただし、ASA IP アドレスごとにショートカットを分ける必要があります。

Web Start を使用する場合は、Java キャッシュをクリアしてください。クリアしない場合、

Hostscanなどのログイン前ポリシーに対する変更が失われる可能性があります。この問題は、

ランチャを使用している場合には発生しません。

（注）
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ASDM では、管理のために別の ASA IP アドレスを選択できます。ランチャと Java Web Start
の機能の違いは、主に、ユーザが最初にどのように ASA に接続し、ASDM を起動するかにあ

ります。

ここでは、まずASDMに接続する方法について説明します。次にランチャまたは JavaWebStart
を使用して ASDM を起動する方法について説明します。

ASDMはローカルの \Users\<user_id>\.asdmディレクトリ内にキャッシュ、ログ、および設定な

どのファイルを保存し、Tempディレクトリ内にもAnyConnectプロファイルなどのファイルを

保存します。

手順

ステップ 1 ASDM クライアントとして指定したコンピュータで次の URL を入力します。

https://asa_ip_address/admin

次のボタンを持つ ASDM 起動ページが表示されます。

• Install ASDM Launcher and Run ASDM

• Run ASDM

• Run Startup Wizard

ステップ 2 ランチャをダウンロードするには、次の手順を実行します。

a) [Install ASDM Launcher and Run ASDM] をクリックします。

b) ユーザ名とパスワードのフィールドを空のままにし（新規インストールの場合）、[OK]を
クリックします。HTTPS 認証が設定されていない場合は、ユーザ名およびイネーブル パ

スワード（デフォルトで空白）を入力しないで ASDM にアクセスできます。注：HTTPS
認証をイネーブルにした場合、ユーザ名と関連付けられたパスワードを入力します。認証

が有効でない場合でも、ログイン画面で（ユーザ名をブランクのままにしないで）ユーザ

名とパスワードを入力すると、ASDMによってローカルデータベースで一致がチェックさ

れます。

c) インストーラをコンピュータに保存して、インストーラを起動します。インストールが完

了すると、ASDM-IDM ランチャが自動的に開きます。

d) 管理 IPアドレス、および同じユーザ名とパスワード（新規インストールの場合は空白）を

入力し、[OK] をクリックします。

ステップ 3 Java Web Start を使用するには：

a) [Run ASDM] または [Run Startup Wizard] をクリックします。

b) プロンプトが表示されたら、ショートカットをコンピュータに保存します。オプション

で、アプリケーションを保存せずに開くこともできます。

c) ショートカットから Java Web Start を起動します。

d) 表示されたダイアログボックスに従って、任意の証明書を受け入れます。CiscoASDM-IDM
Launcher が表示されます。

e) ユーザ名とパスワードのフィールドを空のままにし（新規インストールの場合）、[OK]を
クリックします。HTTPS 認証が設定されていない場合は、ユーザ名およびイネーブル パ
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スワード（デフォルトで空白）を入力しないで ASDM にアクセスできます。注：HTTPS
認証をイネーブルにした場合、ユーザ名と関連付けられたパスワードを入力します。認証

が有効でない場合でも、ログイン画面で（ユーザ名をブランクのままにしないで）ユーザ

名とパスワードを入力すると、ASDMによってローカルデータベースで一致がチェックさ

れます。

ASDM 動作のカスタマイズ
アイデンティティ証明書をインストールしてASDMを正常に起動するだけでなく、ASDMヒー

プメモリを増大することもできるため、より大きいサイズのコンフィギュレーションを処理で

きます。

ASDM のアイデンティティ証明書のインストール

Java 7 Update 51 以降を使用する場合、ASDM ランチャには信頼できる証明書が必要です。証

明書の要件は、自己署名付きの ID 証明書をインストールすることによって簡単に満たすこと

ができます。証明書をインストールするまで、Java Web Start を使用して ASDM を起動するこ

とができます。

ASDMで使用するためにASAに自己署名された ID証明書をインストールし、Javaを使用して

証明書を登録するには、次のマニュアルを参照してください。

http://www.cisco.com/go/asdm-certificate

ASDM コンフィギュレーション メモリの増大

ASDM でサポートされる最大設定サイズは 512 KB です。このサイズを超えると、パフォーマ

ンスの問題が生じることがあります。たとえば、コンフィギュレーションのロード時には、完

了したコンフィギュレーションの割合がステータスダイアログボックスに表示されます。この

とき、サイズの大きいコンフィギュレーションでは、ASDM によってまだコンフィギュレー

ションの処理が行われていても、完了した割合の増分が停止し、操作が中断されているように

見えます。このような状況が発生した場合は、ASDM システム ヒープ メモリの増大を検討す

ることを推奨します。

Windows での ASDM コンフィギュレーション メモリの増大

ASDM ヒープ メモリ サイズを増大するには、次の手順を実行して run.bat ファイルを編集し

ます。
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手順

ステップ 1 ASDMインストール ディレクトリ（たとえば、C:\Program Files (x86)\Cisco Systems\ASDM）に

移動します。

ステップ 2 任意のテキスト エディタを使用して run.bat ファイルを編集します。

ステップ 3 「start javaw.exe」で始まる行で、「-Xmx」のプレフィックスが付いた引数を変更し、目的の

ヒープ サイズを指定します。たとえば、768 MB の場合は -Xmx768M に変更し、1 GB の場合

は -Xmx1G に変更します。

ステップ 4 run.bat ファイルを保存します。

Mac OS での ASDM コンフィギュレーション メモリの増大

ASDMヒープ メモリ サイズを増大するには、次の手順を実行して Info.plist ファイルを編集し

ます。

手順

ステップ 1 [Cisco ASDM-IDM] アイコンを右クリックし、[Show Package Contents] を選択します。

ステップ 2 [Contents]フォルダで、Info.plistファイルをダブルクリックします。開発者ツールをインストー

ルしている場合は、プロパティ リスト エディタで開きます。そうでない場合は、TextEdit で

開きます。

ステップ 3 [Java]> [VMOptions] で、「-Xmx」のプレフィックスが付いた文字列を変更し、必要なヒープ

サイズを指定します。たとえば、768MBの場合は -Xmx768Mに変更し、1GBの場合は -Xmx1G
に変更します。

ステップ 4 このファイルがロックされると、次のようなエラーが表示されます。
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ステップ 5 [Unlock] をクリックし、ファイルを保存します。

[Unlock]ダイアログボックスが表示されない場合は、エディタを終了します。[CiscoASDM-IDM]
アイコンを右クリックし、[CopyCiscoASDM-IDM]を選択して、書き込み権限がある場所（デ

スクトップなど）に貼り付けます。その後、このコピーからヒープ サイズを変更します。

工場出荷時のデフォルト設定
工場出荷時のデフォルト設定とは、シスコが新しい ASA に適用したコンフィギュレーション

です。

• ASAアプライアンス：管理用のインターフェイスは工場出荷時のデフォルトコンフィギュ

レーションによって設定されるため、ASDMを使用してこのインターフェイスに接続して

設定を完了できます。

• Firepower 4100/9300 シャーシ 上の ASA：ASA のスタンドアロンまたはクラスタを展開す

るとき、管理用のインターフェイスは工場出荷時のデフォルトコンフィギュレーションに

よって設定されるため、ASDMを使用してこのインターフェイスに接続して設定を完了で

きます。

• ASAv：ハイパーバイザによっては、導入の一環として、管理用のインターフェイス導入

設定（初期の仮想導入設定）によって設定されるため、ASDM を使用してこのインター

フェイスに接続して設定を完了できます。フェールオーバー IPアドレスも設定できます。

また、必要に応じて、「工場出荷時のデフォルト」コンフィギュレーションを適用するこ

ともできます。

• ASASM：デフォルト設定はありません。コンフィギュレーションを開始するには、ASA
サービス モジュール コンソールへのアクセス （24 ページ）を参照してください。

Firepower 4100/9300 シャーシ 上のアプライアンスおよび ASA の場合、工場出荷時のデフォル

ト設定は、ルーテッド ファイアウォール モードとシングル コンテキスト モードのみで使用で

きます。ASAvの場合、導入時にトランスペアレントモードまたはルーテッドモードを選択で

きます。
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イメージ ファイルと（隠された）デフォルト コンフィギュレーションに加え、log/、
crypto_archive/、および coredumpinfo/coredump.cfg がフラッシュ メモリ内の標準のフォルダと

ファイルです。フラッシュ メモリ内で、これらのファイルの日付は、イメージ ファイルの日

付と一致しない場合があります。これらのファイルは、トラブルシューティングに役立ちます

が、障害が発生したことを示すわけではありません。

（注）

工場出荷時のデフォルト設定の復元

この項では、工場出荷時のデフォルトコンフィギュレーションを復元する方法について説明し

ます。CLIおよびASDMの両方の手順が提供されています。ASAvでは、この手順を実行する

ことで導入設定が消去され、ASA アプライアンスの場合と同じ工場出荷時のデフォルト コン

フィギュレーションが適用されます。

ASASMで出荷時のデフォルト コンフィギュレーションを復元すると、設定は消去されます。

工場出荷時のデフォルト コンフィギュレーションはありません。Firepower 9300ASAセキュリ

ティ モジュールでは、出荷時のデフォルト コンフィギュレーションを復元すると単に設定が

消去されるだけです。 デフォルト コンフィギュレーションを復元するには、スーパバイザか

ら ASA をもう一度展開する必要があります。

（注）

始める前に

この機能は、ルーテッド ファイアウォール モードでのみ使用できます。トランスペアレント

モードの場合、インターフェイスの IP アドレスがサポートされません。さらに、この機能は

シングル コンテキスト モードでのみ使用できます。コンフィギュレーションがクリアされた

ASA には、この機能を使用して自動的に設定する定義済みコンテキストがありません。

手順

ステップ 1 工場出荷時のデフォルト コンフィギュレーションを復元します。

configure factory-default [ip_address [mask]]

例：

ciscoasa(config)# configure factory-default 10.1.1.1 255.255.255.0

ip_address を指定する場合は、デフォルトの IP アドレス 192.168.1.1 を使用する代わりに、お

使いのモデルに応じて、内部または管理インターフェイスの IPアドレスを設定します。httpコ

マンドでは、指定するサブネットが使用されます。同様に、dhcpdaddressコマンドの範囲は、

指定したサブネット内のアドレスで構成されます。
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また、このコマンドは、boot systemコマンド（存在する場合）を他のコンフィギュレーション

とともにクリアします。boot system コマンドは、外部フラッシュ メモリ カードのイメージを

含む、特定のイメージからの起動を可能にします。出荷時の設定に戻した後、次回 ASA をリ

ロードすると、内部フラッシュ メモリの最初のイメージからブートします。内部フラッシュ

メモリにイメージがない場合、ASA はブートしません。

ステップ 2 デフォルト コンフィギュレーションをフラッシュ メモリに保存します。

write memory

このコマンドでは、事前に boot config コマンドを設定して、別の場所を設定していた場合で

も、実行コンフィギュレーションはスタートアップコンフィギュレーションのデフォルトの場

所に保存されます。コンフィギュレーションがクリアされると、このパスもクリアされます。

ステップ 3 （ASDM での手順。）メイン ASDM アプリケーション ウィンドウで、次を実行します。

a) [File] > [Reset Device to the Factory Default Configuration] の順に選択します。

[Reset Device to the Default Configuration] ダイアログボックスが表示されます。

b) （オプション）デフォルト アドレス 192.168.1.1 を使用する代わりに、管理インターフェ

イスの [Management IP address] を入力します。

c) （オプション）ドロップダウン リストから [Management Subnet Mask] を選択します。

d) [OK] をクリックします。

確認用のダイアログボックスが表示されます。

この操作により、ブートイメージが存在する場合はその場所も、他の設定ととも

にクリアされます。[Configuration] > [Device Management] > [System
Image/Configuration] > [Boot Image/Configuration] ペインでは、外部メモリ上のイ

メージを含む、特定のイメージからブートできます。出荷時の設定に戻した後、

次回 ASA をリロードすると、内部フラッシュ メモリの最初のイメージからブー

トします。内部フラッシュ メモリにイメージがない場合、ASA はブートしませ

ん。

（注）

e) [Yes] をクリックします。

f) デフォルト設定を復元したら、この設定を内部フラッシュ メモリに保存します。[File] >
[Save Running Configuration to Flash] を選択します。

このオプションを選択すると、以前に別の場所を設定している場合でも、実行コンフィ

ギュレーションがスタートアップコンフィギュレーションのデフォルトの場所に保存され

ます。コンフィギュレーションをクリアした場合は、このパスもクリアされています。

ASAv 導入設定の復元

この項では、ASAv の導入（第 0 日）設定を復元する方法について説明します。
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手順

ステップ 1 フェールオーバーを行うために、スタンバイ装置の電源を切ります。

スタンバイ装置がアクティブになることを防止するために、電源を切る必要があります。電源

を入れたままにした場合、アクティブ装置の設定を消去すると、スタンバイ装置がアクティブ

になります。以前アクティブであった装置がリロードされ、フェールオーバーリンクを介して

再接続されると、古い設定は新しいアクティブ装置から同期され、必要な導入設定が消去され

ます。

ステップ 2 リロード後に導入設定を復元します。フェールオーバーを行うために、アクティブ装置で次の

コマンドを入力します。

write erase

ASAv が現在の実行イメージをブートするため、元のブート イメージには戻りませ

ん。元のブート イメージを使用するには、boot imageコマンドを参照してください。

コンフィギュレーションは保存しないでください。

（注）

ステップ 3 ASAv をリロードし、導入設定をロードします。

reload

ステップ 4 フェールオーバーを行うために、スタンバイ装置の電源を投入します。

アクティブ装置のリロード後、スタンバイ装置の電源を投入します。導入設定がスタンバイ装

置と同期されます。

ASA 5506-X シリーズのデフォルト設定

ASA 5506-X シリーズの出荷時のデフォルトのコンフィギュレーションは、次のとおりです。

• Integrated Routing and Bridging 機能：GigabitEthernet 1/2 ~ 1/8 はブリッジ グループ 1 に所

属、ブリッジ仮想インターフェイス（BVI） 1

• 内部 --> 外部へのトラフィック フロー：GigabitEthernet 1/1（外部）、BVI 1（内部）

• DHCP の外部 IP アドレス、内部 IP アドレス：192.168.1.1

• （ASA 5506W-X）WiFi<--> 内部のトラフィック フロー、WiFi --> 外部へのトラフィック

フロー：GigabitEthernet 1/9（WiFi）

• （ASA 5506W-X）WiFi の IP アドレス：192.168.10.1

• 内部および WiFi 上のクライアントに対する DHCP。アクセス ポイント自体とそのすべて

のクライアントが ASA を DHCP サーバとして使用します。
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• 管理1/1インターフェイスが稼働しているが、そうでない場合は未設定。ASAFirePOWER
モジュールは、このインターフェイスを使用して ASA 内部ネットワークに接続し、内部

インターフェイスをインターネットへのゲートウェイとして使用できます。

• ASDM アクセス：内部ホストと Wi-Fi ホストが許可されます。

• NAT：内部、WiFi、および管理から外部へのすべてのトラフィックのインターフェイス

PAT。

このコンフィギュレーションは次のコマンドで構成されています。

interface Management1/1
management-only
no nameif
no security-level
no ip address
no shutdown

interface GigabitEthernet1/1
nameif outside
security-level 0
ip address dhcp setroute
no shutdown

!
interface GigabitEthernet1/2

nameif inside_1
security-level 100
bridge-group 1
no shutdown

interface GigabitEthernet1/3
nameif inside_2
security-level 100
no shutdown
bridge-group 1

interface GigabitEthernet1/4
nameif inside_3
security-level 100
no shutdown
bridge-group 1

interface GigabitEthernet1/5
nameif inside_4
security-level 100
no shutdown
bridge-group 1

interface GigabitEthernet1/6
nameif inside_5
security-level 100
no shutdown
bridge-group 1

interface GigabitEthernet1/7
nameif inside_6
security-level 100
no shutdown
bridge-group 1

interface GigabitEthernet1/8
nameif inside_7
security-level 100
no shutdown
bridge-group 1

!
interface bvi 1

nameif inside
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security-level 100
ip address 192.168.1.1 255.255.255.0

!
object network obj_any1
subnet 0.0.0.0 0.0.0.0
nat (inside_1,outside) dynamic interface

object network obj_any2
subnet 0.0.0.0 0.0.0.0
nat (inside_2,outside) dynamic interface

object network obj_any3
subnet 0.0.0.0 0.0.0.0
nat (inside_3,outside) dynamic interface

object network obj_any4
subnet 0.0.0.0 0.0.0.0
nat (inside_4,outside) dynamic interface

object network obj_any5
subnet 0.0.0.0 0.0.0.0
nat (inside_5,outside) dynamic interface

object network obj_any6
subnet 0.0.0.0 0.0.0.0
nat (inside_6,outside) dynamic interface

object network obj_any7
subnet 0.0.0.0 0.0.0.0
nat (inside_7,outside) dynamic interface

!
same-security-traffic permit inter-interface
!
http server enable
http 192.168.1.0 255.255.255.0 inside_1
http 192.168.1.0 255.255.255.0 inside_2
http 192.168.1.0 255.255.255.0 inside_3
http 192.168.1.0 255.255.255.0 inside_4
http 192.168.1.0 255.255.255.0 inside_5
http 192.168.1.0 255.255.255.0 inside_6
http 192.168.1.0 255.255.255.0 inside_7
!
dhcpd auto_config outside
dhcpd address 192.168.1.5-192.168.1.254 inside
dhcpd enable inside
!
logging asdm informational

ASA 5506W-X の場合は、次のコマンドも含まれます。

interface GigabitEthernet 1/9
security-level 100
nameif wifi
ip address 192.168.10.1 255.255.255.0
no shutdown

!
object network obj_any_wifi
subnet 0.0.0.0 0.0.0.0
nat (wifi,outside) dynamic interface

!
http 192.168.10.0 255.255.255.0 wifi
!
dhcpd address 192.168.10.2-192.168.10.254 wifi
dhcpd enable wifi
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ASA 5508-Xおよび 5516-X のデフォルト設定

ASA 5508-Xおよび 5516-X の工場出荷時のデフォルト設定は、次のとおりです。

• 内部 --> 外部へのトラフィック フロー：GigabitEthernet 1/1（外部）、GigabitEthernet 1/2
（内部）

• DHCP の外部 IP アドレス、内部 IP アドレス：192.168.1.1

• 内部。

• 管理1/1インターフェイスが稼働しているが、そうでない場合は未設定。ASAFirePOWER
モジュールは、このインターフェイスを使用して ASA 内部ネットワークに接続し、内部

インターフェイスをインターネットへのゲートウェイとして使用できます。

• ASDM アクセス：内部ホストに許可されます。

• NAT：内部および管理から外部へのすべてのトラフィックのインターフェイス PAT。

このコンフィギュレーションは次のコマンドで構成されています。

interface Management1/1
management-only
no nameif
no security-level
no ip address
no shutdown

interface GigabitEthernet1/1
nameif outside
security-level 0
ip address dhcp setroute
no shutdown

interface GigabitEthernet1/2
nameif inside
security-level 100
ip address 192.168.1.1 255.255.255.0
no shutdown

!
object network obj_any

subnet 0.0.0.0 0.0.0.0
nat (any,outside) dynamic interface

!
http server enable
http 192.168.1.0 255.255.255.0 inside
!
dhcpd auto_config outside
dhcpd address 192.168.1.5-192.168.1.254 inside
dhcpd enable inside
!
logging asdm informational

ASA 5512-X、5515-X、5525-X およびそれ以降のデフォルト設定

ASA 5512-X、5515-X、5525-X 以降の工場出荷時のデフォルト設定は、次のとおりです。

• 管理インターフェイス：Management 0/0（管理）。

ASDM ブック 1：Cisco ASA シリーズ ASDM 7.10 コンフィギュレーション ガイド（一般的な操作）

46

ASA の開始

ASA 5508-Xおよび 5516-X のデフォルト設定



• IP アドレス：管理アドレスは 192.168.1.1/24 です。

• DHCP サーバ：管理ホストでは DHCP サーバがイネーブルにされているため、管理イン

ターフェイスに接続するコンピュータには、192.168.1.2～ 192.168.1.254の間のアドレスが

割り当てられます。

• ASDM アクセス：管理ホストに許可されます。

このコンフィギュレーションは次のコマンドで構成されています。

interface management 0/0
ip address 192.168.1.1 255.255.255.0
nameif management
security-level 100
no shutdown

!
asdm logging informational
asdm history enable
!
http server enable
http 192.168.1.0 255.255.255.0 management
!
dhcpd address 192.168.1.2-192.168.1.254 management
dhcpd enable management

Firepower 2100 上の ASA のデフォルト設定

ASA の設定

Firepower 2100 上の ASA の工場出荷時のデフォルト設定は、次のとおりです。

• 内部 -->外部へのトラフィック フロー：イーサネット 1/1（外部）、イーサネット 1/2（内

部）

• DHCP の外部 IP アドレス、内部 IP アドレス：192.168.1.1

• 内部インターフェイス上の DHCP サーバ：192.168.1.20-192.168.1.254

• 外部 DHCP からのデフォルト ルート

• 管理：管理 1/1（管理）、IP アドレス 192.168.45.1

• ASDM アクセス：管理ホストに許可されます。

• NAT：内部から外部へのすべてのトラフィック用のインターフェイス PAT。

• FXOS 管理トラフィックの開始：FXOS シャーシは、ASA 外部インターフェイス上で管理

トラフィックを開始できます。

• DNS サーバ：OpenDNS サーバはあらかじめ構成されています。

このコンフィギュレーションは次のコマンドで構成されています。
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interface Management1/1
management-only
nameif management
security-level 100
ip address 192.168.45.1 255.255.255.0
no shutdown

interface Ethernet1/1
nameif outside
security-level 0
ip address dhcp setroute
no shutdown

interface Ethernet1/2
nameif inside
security-level 100
ip address 192.168.1.1 255.255.255.0
no shutdown

!
object network obj_any

subnet 0.0.0.0 0.0.0.0
nat (any,outside) dynamic interface

!
http server enable
http 192.168.45.0 255.255.255.0 management
!
dhcpd auto_config outside
dhcpd address 192.168.1.20-192.168.1.254 inside
dhcpd enable inside

ip-client outside

dns domain-lookup outside
dns server-group DefaultDNS

name-server 208.67.222.222 outside
name-server 208.67.220.220 outside

FXOS の設定

Firepower 2100 上の FXOS の工場出荷時のデフォルト設定は、次のとおりです。

• 管理 1/1：IP アドレス 192.168.45.45

• デフォルト ゲートウェイ：ASA データ インターフェイス

• Firepower Chassis Manager および SSH アクセス：管理ネットワークから。

• デフォルトのユーザ名：admin、デフォルトのパスワード Admin123

• DHCP サーバ：クライアント IP アドレス範囲 192.168.45.10-192.168.45.12

• NTP サーバ：Cisco NTP サーバ：0.sourcefire.pool.ntp.org、1.sourcefire.pool.ntp.org、
2.sourcefire.pool.ntp.org

• DNS サーバ：OpenDNS：208.67.222.222、208.67.220.220

• イーサネット 1/1 およびイーサネット 1/2：有効
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Firepower 4100/9300 シャーシ デフォルト設定の ASA
Firepower 4100/9300 シャーシ 上に ASA を展開した場合、ASDM を使用して管理インターフェ

イスへの接続が可能になる多くのパラメータを事前設定できます。一般的な構成には次の設定

があります。

• 管理インターフェイス：

• Firepower 4100/9300シャーシ スーパバイザ上で定義された任意の管理タイプ インター

フェイス

• 名前は「management」

• 任意の IP アドレス

• セキュリティ レベル 0

• 管理専用

• 管理インターフェイス内のデファルト ルート

• ASDM アクセス：すべてのホストが許可されます。

スタンドアロン ユニットの設定は、次のコマンドで構成されます。クラスタ ユニットの追加

の設定については、ASA クラスタの作成 （536 ページ） を参照してください。

interface <management_ifc>
management-only
ip address <ip_address> <mask>
ipv6 address <ipv6_address>
ipv6 enable
nameif management
security-level 0
no shutdown

http server enable
http 0.0.0.0 0.0.0.0 management
http ::/0 management
route management 0.0.0.0 0.0.0.0 <gateway_ip> 1
ipv6 route management ::/0 <gateway_ipv6>

ISA 3000 のデフォルト設定

ISA 3000 の工場出荷時のデフォルト設定は、次のとおりです。

• トランスペアレントファイアウォールモード：トランスペアレントファイアウォールは、

「Bump In The Wire」または「ステルス ファイアウォール」のように動作するレイヤ 2
ファイアウォールであり、接続されたデバイスへのルータ ホップとしては認識されませ

ん。

• 1ブリッジ仮想インターフェイス：すべてのメンバーインターフェイスは同じネットワー

ク内に存在しています（IPアドレスは事前設定されていません。ネットワークと一致する
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ように設定する必要があります）：GigabitEthernet 1/1 （outside1）、GigabitEthernet 1/2
（inside1）、GigabitEthernet 1/3（outside2）、GigabitEthernet 1/4（inside2）

• すべての内部および外部インターフェイスは相互通信できます。

• 管理 1/1インターフェイス：ASDM アクセスの 192.168.1.1/24。

• 管理上のクライアントに対する DHCP。

• ASDM アクセス：管理ホストに許可されます。

• ハードウェア バイパスは、次のインターフェイス ペアで有効になっています。

GigabitEthernet 1/1 および 1/2。GigabitEthernet 1/3 および 1/4

ISA 3000 への電源が切断され、ハードウェア バイパス モードに

移行すると、通信できるのは上記のインターフェイスペアのみに

なります。inside1と inside2および outside1と outside2は通信でき

なくなります。これらのインターフェイス間の既存の接続がすべ

て失われます。電源が再投入されると、ASAがフローを引き継ぐ

ため、接続が短時間中断されます。

（注）

• ASA Firepower モジュール：すべてのトラフィックが、Inline Tap Monitor-Only モードのモ

ジュールに送信されます。このモードでは、モニタリング目的でのみトラフィックの重複

ストリームが ASA Firepower モジュールに送信されます。

• 高精度時間プロトコル（Precision Time Protocol）：PTP トラフィックは、Firepower のモ

ジュールに送信されません。

このコンフィギュレーションは次のコマンドで構成されています。

firewall transparent

interface GigabitEthernet1/1
bridge-group 1
nameif outside1
security-level 0
no shutdown

interface GigabitEthernet1/2
bridge-group 1
nameif inside1
security-level 100
no shutdown

interface GigabitEthernet1/3
bridge-group 1
nameif outside2
security-level 0
no shutdown

interface GigabitEthernet1/4
bridge-group 1
nameif inside2
security-level 100
no shutdown

interface Management1/1
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management-only
no shutdown
nameif management
security-level 100
ip address 192.168.1.1 255.255.255.0

interface BVI1
no ip address

access-list allowAll extended permit ip any any
access-group allowAll in interface outside1
access-group allowAll in interface outside2

same-security-traffic permit inter-interface

hardware-bypass GigabitEthernet 1/1-1/2
hardware-bypass GigabitEthernet 1/3-1/4

http server enable
http 192.168.1.0 255.255.255.0 management

dhcpd address 192.168.1.5-192.168.1.254 management
dhcpd enable management

access-list sfrAccessList extended permit ip any any
class-map sfrclass

match access-list sfrAccessList
policy-map global_policy

class sfrclass
sfr fail-open monitor-only

service-policy global_policy global

ASAv 導入設定

ASAv上にASAを展開した場合、ASDMを使用して管理 0/0インターフェイスへの接続が可能

になる多くのパラメータを前もって設定できます。一般的な構成には次の設定があります。

• ルーテッド ファイアウォール モードまたはトランスペアレント ファイアウォール モード

• Management 0/0 インターフェイス：

• 名前は「management」

• IP アドレスまたは DHCP

• セキュリティ レベル 0

• 管理ホスト IP アドレスのスタティック ルート（管理サブネット上にない場合）

• HTTP サーバの有効または無効

• 管理ホスト IP アドレス用の HTTP アクセス

• （オプション）GigabitEthernet0/8用のフェールオーバーリンク IPアドレス、Management0/0
のスタンバイ IP アドレス

• DNS サーバ
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• スマート ライセンス ID トークン

• スマート ライセンスのスループット レベルおよび標準機能ティア

• （オプション）Smart Call Home HTTP プロキシ URL およびポート

• （オプション）SSH 管理設定：

• クライアント IP アドレス

• ローカル ユーザ名とパスワード

• ローカル データベースを使用する SSH に必要な認証

• （オプション）REST API の有効または無効

Cisco 認証局に正常に登録するには、ASAv をインターネット アクセスが必要です。インター

ネットアクセスを実行して正常にライセンス登録するには、導入後に追加の設定が必要になる

ことがあります。

（注）

スタンドアロン ユニットについては、次の設定例を参照してください。

interface Management0/0
nameif management
security-level 0
ip address ip_address

no shutdown
http server enable
http managemment_host_IP mask management
route management management_host_IP mask gateway_ip 1
dns server-group DefaultDNS

name-server ip_address
call-home

http-proxy ip_address port port
license smart

feature tier standard
throughput level {100M | 1G | 2G}
license smart register idtoken id_token

aaa authentication ssh console LOCAL
username username password password
ssh source_IP_address mask management
rest-api image boot:/path
rest-api agent

フェールオーバー ペアのプライマリ ユニットについては、次の設定例を参照してください。

nameif management
security-level 0
ip address ip_address standby standby_ip

no shutdown
route management management_host_IP mask gateway_ip 1
http server enable
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http managemment_host_IP mask management
dns server-group DefaultDNS

name-server ip_address
call-home

http-proxy ip_address port port
license smart

feature tier standard
throughput level {100M | 1G | 2G}
license smart register idtoken id_token

aaa authentication ssh console LOCAL
username username password password
ssh source_IP_address mask management
rest-api image boot:/path
rest-api agent
failover
failover lan unit primary
failover lan interface fover gigabitethernet0/8
failover link fover gigabitethernet0/8
failover interface ip fover primary_ip mask standby standby_ip

設定の開始
ASA を設定してモニタするには、次の手順を実行します。

ASDM では、最大 512 KB の設定をサポートしています。このサイズを超えると、パフォーマ

ンスの問題が生じることがあります。ASDM コンフィギュレーション メモリの増大 （38 ペー

ジ）を参照してください。

（注）

手順

ステップ 1 Startup Wizard を使用して初期設定を行うには、[Wizards] > [Startup Wizard] を選択します。

ステップ 2 IPsec VPNWizard を使用して IPsec VPN 接続を設定するには、[Wizards] > [IPsecVPNWizard] を

選択して、表示される各画面で設定を行います。

ステップ 3 SSL VPNWizard を使用して SSL VPN 接続を設定するには、[Wizards] > [SSL VPNWizard] を選

択して、表示される各画面で設定を行います。

ステップ 4 高可用性とスケーラビリティに関する設定値を設定するには、[Wizards] > [High Availability and
Scalability Wizard] を選択します。

ステップ 5 PacketCaptureWizardを使用してパケット キャプチャを設定するには、[Wizards] > [PacketCapture
Wizard] を選択します。

ステップ 6 ASDM GUI で使用できるさまざまな色とスタイルを表示するには、[View] > [Office Look and
Feel] を選択します。

ステップ 7 機能を設定するには、ツールバーの [Configuration] ボタンをクリックし、いずれかの機能ボタ

ンをクリックして、関連する設定ペインを表示します。
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[Configuration] 画面が空白の場合は、ツールバーで [Refresh] をクリックして、画面の

コンテンツを表示します。

（注）

ステップ 8 ASAをモニタするには、ツールバーの [Monitoring]ボタンをクリックし、機能ボタンをクリッ

クして、関連するモニタリング ペインを表示します。

ASDM でのコマンドライン インターフェイスツールの使

用
この項では、ASDMを使用してコマンドを入力する方法およびCLIの使用方法について説明し

ます。

コマンドライン インターフェイス ツールの使用

この機能には、コマンドを ASA に送信して結果を表示する、テキストベースのツールが用意

されています。

CLIツールによって入力可能なコマンドは、ユーザ権限によって異なります。メインASDMア

プリケーションウィンドウの下部にあるステータスバーの権限レベルを見て、CLI特権コマン

ドを実行するために必要な特権があるかどうかを確認してください。

始める前に

• ASDM の CLI ツールから入力するコマンドは、ASA の接続ターミナルから入力するコマ

ンドと動作が異なる場合があります。

• コマンドエラー：誤った入力コマンドによってエラーが発生した場合、その誤ったコマン

ドはスキップされ、その他のコマンドは処理されます。[Response] 領域には、他の関連情

報とともに、エラーが発生したかどうかについての情報を示すメッセージが表示されま

す。

• インタラクティブ コマンド：インタラクティブ コマンドは、CLI ツールではサポートさ

れていません。これらのコマンドをASDMで使用するには、次のコマンドに示すように、

noconfirm キーワード（使用可能な場合）を使用します。

crypto key generate rsa modulus 1024 noconfirm

• 他の管理者との競合を回避：複数の管理ユーザが ASA の実行コンフィギュレーションを

アップデートできます。ASDM の CLI ツールでコンフィギュレーションを変更する場合

は、アクティブな管理セッションが他にないことを事前に確認してください。複数のユー

ザが同時に ASA を設定した場合、最新の変更が有効になります。
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同じASAで現在アクティブな他の管理セッションを表示するには、[Monitoring]>[Properties]
> [Device Access] の順に選択します。

手順

ステップ 1 メイン ASDM アプリケーション ウィンドウで、[Tools] > [Command Line Interface] の順に選

択します。

[Command Line Interface] ダイアログボックスが表示されます。

ステップ 2 必要なコマンドのタイプ（1行または複数行）を選択し、ドロップダウンリストからコマンド

を選択するか、または表示されたフィールドにコマンドを入力します。

ステップ 3 [Send] をクリックしてコマンドを実行します。

ステップ 4 新しいコマンドを入力するには、[ClearResponse]をクリックしてから、実行する別のコマンド

を選択（または入力）します。

ステップ 5 この機能の状況依存ヘルプを表示するには、[Enable context-sensitive help (?)]チェックボックス

をオンにします。文脈依存ヘルプをディセーブルにするには、このチェックボックスをオフに

します。

ステップ 6 設定を変更した場合は、[Command Line Interface] ダイアログボックスを閉じた後に、[Refresh]
をクリックして ASDM での変更内容を表示します。

ASDM によって無視されるコマンドのデバイス上での表示

この機能により、ASDM がサポートしていないコマンドの一覧を表示できます。通常 ASDM
は、これらのコマンドを無視します。ASDMは、実行コンフィギュレーションのこれらのコマ

ンドを変更、削除することはありません。詳細については、「サポートされていないコマンド

（97 ページ）」を参照してください。

手順

ステップ 1 メイン ASDM アプリケーション ウィンドウで、[Tools] > [Show Commands Ignored by ASDM
on Device] の順に選択します。

ステップ 2 完了したら、[OK] をクリックします。

接続の設定変更の適用
コンフィギュレーションに対してセキュリティポリシーの変更を加えた場合は、すべての新し

い接続で新しいセキュリティポリシーが使用されます。既存の接続は、接続の確立時に設定さ
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れたポリシーを引き続き使用します。古い接続のshowコマンド出力には古い設定が反映され、

古い接続に関するデータを含まない場合があります。

たとえば、インターフェイスから QoS service-policy を削除し、修正バージョンを再度追加す

る場合、show service-policy コマンドには、新しいサービス ポリシーと一致する新規接続と関

連付けられている QoS カウンタのみ表示されます。古いポリシーの既存の接続はコマンド出

力には表示されません。

すべての接続が新しいポリシーを確実に使用するように、現在の接続を解除し、新しいポリ

シーを使用して再度接続できるようにします。

接続を解除するには、次のいずれかのコマンドを入力します。

• clear local-host [ip_address] [all]

このコマンドは、接続制限値や初期接続の制限など、クライアントごとのランタイム ス

テートを再初期化します。これにより、このコマンドは、これらの制限を使用しているす

べての接続を削除します。ホストごとの現在のすべての接続を表示するには、showlocal-host
all コマンドを参照してください。

引数を指定しないと、このコマンドは、影響を受けるすべての through-the-box接続をクリ

アします。to-the-box接続もクリアするには（現在の管理セッションを含む）、allキーワー

ドを使用します。特定の IP アドレスへの、または特定の IP アドレスからの接続をクリア

するには、ip_address 引数を使用します。

• clear conn[all] [protocol {tcp |udp}] [ address src_ip [-src_ip] [ netmask mask] [ port src_port
[-src_port] [ address dest_ip [-dest_ip] [ netmask mask] [ port dest_port [-dest_port]

このコマンドは、すべての状態の接続を終了します。現在のすべての接続を表示するに

は、show conn コマンドを参照してください。

引数を指定しないと、このコマンドはすべての through-the-box 接続をクリアします。

to-the-box 接続もクリアするには（現在の管理セッションを含む）、all キーワードを使用

します。送信元 IP アドレス、宛先 IP アドレス、ポート、プロトコルに基づいて特定の接

続をクリアするには、必要なオプションを指定できます。
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第 3 章

ASDM グラフィカル ユーザ インターフェ

イス

この章では、ASDM ユーザ インターフェイスの使用方法について説明します。

• ASDM ユーザ インターフェイスについて （57 ページ）

• ASDM ユーザ インターフェイスのナビゲーション （60 ページ）

• メニュー （61 ページ）

• ツールバー （69 ページ）

• ASDM Assistant （70 ページ）

• ステータス バー （70 ページ）

• Device List （71 ページ）

• 共通ボタン （72 ページ）

• キーボード ショートカット （73 ページ）

• ASDM ペインの検索機能 （75 ページ）

• ルール リストの検索機能 （76 ページ）

• 拡張スクリーン リーダ サポートの有効化 （77 ページ）

• 整理用フォルダー （77 ページ）

• [Home] ペイン（シングル モードとコンテキスト） （77 ページ）

• [Home] ペイン（システム） （92 ページ）

• ASDM 設定の定義 （94 ページ）

• ASDM Assistant での検索 （96 ページ）

• 履歴メトリックの有効化 （97 ページ）

• サポートされていないコマンド （97 ページ）

ASDM ユーザ インターフェイスについて
ASDM ユーザ インターフェイスは、ASA がサポートしているさまざまな機能に簡単にアクセ

スできるように設計されています。ASDMユーザインターフェイスには次の要素があります。

• ファイル、ツール、ウィザード、およびヘルプにすぐにアクセスできるメニューバー。メ

ニュー項目の多くにはキーボード ショートカットもあります。
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• ASDM の操作のためのツールバー。ツールバーから [Home] ペイン、[Configuration] ペイ

ン、および [Monitoring] ペインにアクセスできます。また、ヘルプの参照やペイン間のナ

ビゲーションもできます。

• ドッキング可能な左側の [Navigation] ペイン。[Configuration] ペインや [Monitoring] ペイン

内の移動に使用します。ヘッダーにある3つのボタンをそれぞれクリックすると、ペイン

の最大化または復元、移動可能なフローティングペインへの変更、ペインの非表示化、ま

たはペインを閉じることができます。[Configuration]ペインおよび [Monitoring]ペインにア

クセスするには、次のいずれかを実行します。

• アプリケーション ウィンドウの左端にある左側の [Navigation] ペインのリンクをク

リックします。選択した [Content] ペインのタイトルバーにパスが表示されます

（[Configuration] > [Device Setup] > [Startup Wizard] など）。

• 正確なパスがわかっている場合、左側の [Navigation] ペインでリンクをクリックしな

くても、アプリケーション ウィンドウの右側にある [Content] ペインのタイトルバー

に直接入力できます。

• 左側の [Navigation]ペインを非表示/表示できる [Content]ペインの右端にある [maximize and
restore] ボタン。

• ドッキング可能な [Device List]ペイン。ASDMからアクセスできるデバイスのリストを表

示します。ヘッダーにある3つのボタンをそれぞれクリックすると、ペインの最大化また

は復元、移動可能なフローティングペインへの変更、ペインの非表示化、またはペインを

閉じることができます。

• 時間、接続ステータス、ユーザ、メモリステータス、実行コンフィギュレーションステー

タス、権限レベル、および SSL ステータスをアプリケーション ウィンドウの下部に表示

するステータス バー。

• 左側の [Navigation] ペイン。アクセス ルール、NAT ルール、AAA ルール、フィルタ ルー

ル、およびサービス ルールの作成時にルール テーブルで使用できるさまざまなオブジェ

クトを表示します。ペイン内のタブタイトルは、表示している機能に応じて変わります。

また、このペインには ASDM Assistant が表示されます。

次の図に、ASDM ユーザ インターフェイスの要素を示します。
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図 1 : ASDM ユーザ インターフェイス

凡例

説明GUI 要素

メニュー バー1

検索フィールド2

ツールバー3

ナビゲーション パス4

[Device List] ペイン5

左側のナビゲーション ペイン6

\[Content\] ペイン7

右側のナビゲーション ペイン8

ステータス バー9
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ツール ヒントが、[Wizards] 、[Configuration] ペイン、[Monitoring] ペイン、ステータス バーを

含む、GUI のさまざまな部分に追加されています。ツール ヒントを表示するには、マウスを

ステータスバーにあるアイコンなど、特定のユーザ インターフェイス要素の上に置きます。

（注）

ASDM ユーザ インターフェイスのナビゲーション
ASDMユーザインターフェイスを効率的に移動するために、前の項で説明したメニュー、ツー

ルバー、ドッキング可能ペイン、および左側と右側の [Navigation] ペインを組み合わせて使用

できます。使用できる機能は、[Device List] ペインの下のボタン リストに表示されます。リス

ト例には、次の機能ボタンが入っている場合があります。

• Device Setup

• ファイアウォール（Firewall）

• Botnet Traffic Filter

• Remote Access VPN

• Site to Site VPN

• Device Management

表示される機能ボタンのリストは、購入したライセンス機能に基づいて表示されます。コン

フィギュレーション ビューまたはモニタリング ビューの選択した機能の最初のペインにアク

セスするには、それぞれのボタンをクリックします。ホームビューでは、機能ボタンは使用で

きません。

機能ボタンの表示を変える場合は、次の手順を実行します。

手順

ステップ 1 最後の機能ボタンの下にあるドロップダウンリストボタンを選択して、コンテキストメニュー

を表示します。

ステップ 2 次のいずれかのオプションを選択します。

• 表示するボタンを増やすには、[Show More Buttons] をクリックします。

• 表示するボタンを減らすには、[Show Fewer Buttons] をクリックします。

• ボタンを追加または削除するには、[Add or Remove Buttons] をクリックし、表示されたリ

ストから追加または削除するボタンをクリックします。

• [Option] を選択すると [Option] ダイアログボックスが表示され、ボタンのリストが現在の

順序で表示されます。次のいずれかを選択します。

• リスト内のボタンを上に移動するには、[Move Up] をクリックします。
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• リスト内のボタンを下に移動するには、[Move Down] をクリックします。

• リスト内の項目の順序をデフォルト設定に戻すには、[Reset] をクリックします。

ステップ 3 [OK] をクリックして設定を保存し、ダイアログボックスを閉じます。

メニュー
ASDM の各メニューには、マウスまたはキーボードを使用してアクセスできます。

[File] メニュー

[File] メニューでは、ASA のコンフィギュレーションを管理できます。

説明[File] メニュー項目

実行コンフィギュレーションのコピーをASDMにロードしま

す。

Refresh ASDM with the
Running Configuration on the
Device

コンフィギュレーションを工場出荷時のデフォルトに復元し

ます。

Reset Device to the Factory
Default Configuration

現在の実行コンフィギュレーションを新しいウィンドウに表

示します。

Show Running Configuration in
New Window

実行コンフィギュレーションのコピーをフラッシュ メモリに

書き込みます。

Save Running Configuration to
Flash

現在の実行コンフィギュレーションファイルのコピーをTFTP
サーバに保存します。

Save Running Configuration to
TFTP Server

プライマリ装置の実行コンフィギュレーション ファイルのコ

ピーを、フェールオーバー スタンバイ装置の実行コンフィ

ギュレーションに送信します。

Save Running Configuration to
Standby Unit

内部ログ バッファをフラッシュ メモリに保存します。Save Internal Log Buffer to
Flash

モジュールに対して行った、ASA Firepower モジュール ポリ

シーへの設定変更を保存します。このオプションは、ASA
Firepowerモジュールをインストールして、ASDMで管理する

ときにのみ使用できます。

Deploy Firepower Changes

ASDM ブック 1：Cisco ASA シリーズ ASDM 7.10 コンフィギュレーション ガイド（一般的な操作）

61

ASA の開始

メニュー



説明[File] メニュー項目

現在のページを印刷します。ルールを印刷する場合、ページ

を横方向にすることをお勧めします。Internet Explorer の場合

は、署名付きアプレットを最初に承認した時点で印刷権限が

与えられています。

Print

ローカル ASDM イメージを削除します。ASDM に接続する

と、ASDM によりイメージがローカルにダウンロードされま

す。

Clear ASDM Cache

新しいパスワードを定義した後に、それとは異なる既存のパ

スワードがまだ残っている場合は、パスワード キャッシュを

削除します。

Clear ASDM Password Cache

syslog メッセージ バッファを空にします。Clear Internal Log Buffer

ASDM を閉じます。終了

[View] メニュー

[View] メニューでは、ASDM ユーザ インターフェイスのさまざまな部分を表示できます。現

在のビューに応じた特定の項目が表示されます。現在のビューに表示できない項目は選択でき

ません。

説明[View] メニュー項目

ホーム ビューを表示します。ホーム

コンフィギュレーションビューを表示します。設定

モニタリング ビューを表示します。モニタリング

ドッキング可能なペインにデバイスのリスト

を表示します。

Device List

コンフィギュレーション ビューおよびモニタ

リング ビューで [Navigation] ペインを表示ま

たは非表示にします。

ナビゲーション

タスクに応じたASDMの使用方法のヘルプを

検索し、見つけます。

ASDM Assistant
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説明[View] メニュー項目

ホーム ビューで [Latest ASDMSyslogMessages]
ペインを表示または非表示にします。このペ

インは、ホーム ビューでのみ使用できます。

最新のリリースにアップグレードするための

メモリが不足している場合は、syslogメッセー

ジ%ASA-1-211004が生成され、インストール

されているメモリ、および必要なメモリが示

されます。このメッセージは、メモリがアッ

プグレードされるまで、24 時間ごとに再表示

されます。

Latest ASDM Syslog Messages

[Addresses] ペインを表示または非表示にしま

す。[Addresses] ペインは、コンフィギュレー

ション ビューの [AccessRules]、[NATRules]、
[Service Policy Rules]、[AAA Rules]、および

[Filter Rules] ペインでのみ使用できます。

Addresses

[Services] ペインを表示または非表示にしま

す。[Services] ペインは、コンフィギュレー

ション ビューの [AccessRules]、[NATRules]、
[Service Policy Rules]、[AAA Rules]、および

[Filter Rules] ペインでのみ使用できます。

Services

[Time Ranges] ペインを表示または非表示にし

ます。[Time Ranges] ペインは、コンフィギュ

レーション ビューの [Access Rules]、[Service
Policy Rules]、[AAA Rules]、および [Filter
Rules] ペインでのみ使用できます。

時間範囲

マルチペイン画面で次のペインを強調表示し

ます。たとえば、[Service Policies Rules] ペイ

ンからその隣の [Address] ペインに移動しま

す。

Select Next Pane

マルチペイン画面で前のペインを強調表示し

ます。

Select Previous Pane

前のペインに戻ります。戻る（Back）

以前に表示した次のペインに移動します。Forward

機能や ASDM Assistant などの項目を検索しま

す。

Find in ASDM

レイアウトをデフォルトのコンフィギュレー

ションに戻します。

Reset Layout
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説明[View] メニュー項目

画面のフォントと色を Microsoft Office 設定に

変更します。

Office Look and Feel

[Tools] メニュー

[Tools] メニューは、ASDM で使用できる次の一連のツールを提供します。

説明[Tools] メニュー項目

コマンドを ASA に送信して結果を表示しま

す。

Command Line Interface

ASDM に無視されたサポート対象外のコマン

ドを表示します。

Show Commands Ignored by ASDM on Device

指定した送信元アドレスとインターフェイス

から宛先まで、パケットをトレースします。

プロトコルおよびポートをデータ タイプに関

わりなく指定でき、そこで実行された処理の

詳細データを含むパケットの一部始終を表示

できます。詳細については、ファイアウォー

ルの設定ガイドを参照してください。

Packet Tracer

ASAおよび関係する通信リンクのコンフィギュ

レーションや動作を検証し、他のネットワー

ク デバイスの基本的なテストを実行します。

詳細については、ファイアウォールの設定ガ

イドを参照してください。

ping

パケットが宛先に到着するまでのルートを判

断します。詳細については、ファイアウォー

ルの設定ガイドを参照してください。

traceroute

フラッシュ メモリに保存されたファイルを表

示、移動、コピー、および削除します。また、

フラッシュ メモリにディレクトリを作成する

こともできます。また、TFTP、フラッシュメ

モリ、ローカル PC などさまざまなファイル

システム間でファイル転送ができます。

ファイル管理

ウィザードを使用してASAソフトウェアおよ

びASDMソフトウェアをアップグレードしま

す。

Check for ASA/ASDM Updates
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説明[Tools] メニュー項目

ASAイメージ、ASDMイメージ、またはユー

ザ PC の他のイメージをフラッシュ メモリに

アップロードします。

Upgrade Software from Local Computer

現在実行中のものよりも古いASAイメージを

ロードします。

Downgrade Software

ASAのコンフィギュレーション、CiscoSecure
Desktop イメージ、および SSL VPN Client イ

メージおよびプロファイルをバックアップし

ます。

Backup Configurations

ASAのコンフィギュレーション、CiscoSecure
Desktop イメージ、および SSL VPN Client イ

メージおよびプロファイルを復元します。

Restore Configurations

ASDMを再起動し、保存したコンフィギュレー

ションをメモリにリロードします。

System Reload

管理者が、クライアントレス SSLVPNユーザ

にアラート メッセージを送信できるようにし

ます。詳細については、VPN 構成ガイドを参

照してください。

Administrator’s Alert to Clientless SSL VPN
Users
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説明[Tools] メニュー項目

8.3以降に移行する場合、ASAは名前付きネッ

トワーク オブジェクトを作成して、一部の機

能のインライン IPアドレスを置き換えます。

名前付きオブジェクトに加えて、ASDM はコ

ンフィギュレーションで使用されているすべ

ての IPアドレスに対して名前なしオブジェク

トを自動的に作成します。これらの自動作成

されるオブジェクトは IP アドレスによっての

み識別され、名前がなく、プラットフォーム

設定に名前付きオブジェクトとしては存在し

ません。

移行の一部として名前付きオブジェクトをASA
が作成する場合、合致する非名前付き ASDM
専用オブジェクトは、名前付きオブジェクト

に置換されます。唯一の例外は、ネットワー

ク オブジェクト グループの非名前付きオブ

ジェクトです。ネットワーク オブジェクト グ

ループ内にある IP アドレスの名前付きオブ

ジェクトをASAが作成する場合、ASDMは非

名前付きオブジェクトを維持したまま、重複

したオブジェクトをASDMで作成します。こ

れらのオブジェクトをマージするには、[Tools]
> [Migrate Network Object Group Members] を選

択します。

詳細については、「Cisco ASA 5500 Migration
to Version 8.3 and Later」を参照してください。

[Migrate Network Object Group Members]

セッション間での特定のASDM機能の動作を

変更します。

プリファレンス

Java コンソールを表示します。ASDM Java Console

[Wizards] メニュー

[Wizards] メニューにより、さまざまな機能を設定するウィザードを実行できます。

説明[Wizards] メニュー項目

ASA の初期設定を段階的にガイドします。Startup Wizard

さまざまなVPN設定用のウィザードが用意さ

れています。詳細については、VPN 構成ガイ

ドを参照してください。

VPN Wizard
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説明[Wizards] メニュー項目

フェールオーバーの設定が可能になります：

VPNクラスタロードバランシングまたはASA
上の ASA クラスタリング

High Availability and Scalability Wizard

ASA上で、IP電話などのユニファイドコミュ

ニケーション機能の設定が可能になります。

詳細については、ファイアウォールの設定ガ

イドを参照してください。

Unified Communication Wizard

Java 7 Update 51 以降を使用する場合、ASDM
ランチャには信頼できる証明書が必要です。

証明書の要件は、自己署名付きの ID証明書を

インストールすることによって簡単に満たす

ことができます。このウィザードを使用して

証明書をインストールするまでは、Java Web
Startを使用してASDMを起動することができ

ます。詳細については、

http://www.cisco.com/go/asdm-certificate を参照

してください。

ASDM Identity Certificate Wizard

ASA上で、パケット キャプチャの設定が可能

になります。このウィザードは、入出力イン

ターフェイスのそれぞれでパケットキャプチャ

を1回実行します。キャプチャの実行後、キャ

プチャをコンピュータに保存し、パケット ア

ナライザを使用してキャプチャを調査および

分析できます。

Packet Capture Wizard

[Window] メニュー

[Window] メニューを使用して、ASDM のウィンドウ間を移動できます。アクティブなウィン

ドウが選択されたウィンドウとして表示されます。

メニュー

[Help] メニューでは、オンライン ヘルプへのリンクの他に、ASDM と ASA の情報も提供され

ます。
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説明[Help] メニュー項目

新しいブラウザウィンドウが開いてASDMの

オンライン ヘルプが表示されます。ASDMで

ASAFirepowerモジュールを管理している場合

は、この項目に [ASDM Help Topics] というラ

ベルが表示されます。

Help Topics

新しいブラウザ ウィンドウが開いて、ASA
Firepowerモジュールのオンライン ヘルプが表

示されます。この項目は、ASDM でモジュー

ルをインストールして管理している場合にだ

け使用できます。

ASA FirePOWER Help Topics

表示されている画面に関する状況依存ヘルプ

が開きます。または、ツールバーの [? Help]
ボタンをクリックすることもできます。

Help for Current Screen

Cisco.com にある最新バージョンの [ASDM
release notes] を開きます。リリース ノートに

は、ASDM のソフトウェアとハードウェア要

件の最新情報、およびソフトウェア変更に関

する最新情報が記載されています。

リリース ノート

入手可能なすべての製品マニュアルへのリン

クを含むCisco.com上のドキュメントが開きま

す。

Cisco ASA Series Documentation

Cisco.comからダウンロード可能なコンテンツ

を検索でき、特定のタスクの実行に関する詳

細がわかる ASDM Assistant を開きます。

ASDM Assistant

ソフトウェアバージョン、ハードウェア構成、

スタートアップ時にロードされるコンフィギュ

レーション ファイルやソフトウェア イメージ

など、ASA に関する情報を表示します。これ

らはトラブルシューティングの際に役立つ情

報です。

About Cisco Adaptive Security Appliance (ASA)

ソフトウェア バージョン、ホスト名、権限レ

ベル、オペレーティング システム、デバイス

タイプ、Java のバージョンなど、ASDM に関

する情報を表示します。

About Cisco ASDM
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ツールバー
メニューの下にあるツールバーから、ホーム ビュー、コンフィギュレーション ビュー、およ

びモニタリング ビューにアクセスできます。また、マルチ コンテキスト モードでシステムと

セキュリティコンテキストを選択したり、ナビゲーションおよびその他よく使用する機能を実

行できます。

説明ツールバー ボタン

インターフェイスのステータス、実行中のバージョン、ライセンス情

報、パフォーマンスなど、ASAの重要な情報を表示できる [Home]ペ

インを表示します。マルチ モードの場合、[Home] ペインはありませ

ん。

ホーム

ASAを設定します。左側の [Navigation]ペインの機能ボタンをクリッ

クして機能を設定します。

設定

ASA をモニタします。左側の [Navigation] ペインの機能ボタンをク

リックして、さまざまな要素をモニタします。

モニタリング

書き込みアクセスが可能なコンテキストに限り、実行コンフィギュ

レーションをスタートアップ コンフィギュレーションとして保存し

ます。

デバイス上に ASA FirePOWER モジュールがインストールされてお

り、それをASDM経由で設定している場合は、このボタンに [Deploy]
ボタンに置き換えられます。

Save

デバイス上に ASA FirePOWER モジュールがインストールされてお

り、ASDM を経由で設定してる場合は、[Deploy] ボタンは [Save] ボ

タンを置き換え、次のオプションを含みます。

• [Deploy FirePOWER Changes]：モジュールに対する ASA
FirePOWER モジュール ポリシーへの設定変更を保存します。

• [Save Running Configuration to Flash]：ASA 実行コンフィギュレー

ションのコピーをフラッシュ メモリに書き込みます。これは、

ASA FirePOWER モジュールを含まないデバイスの [Save] ボタン

と同等です。

展開

現在の実行コンフィギュレーションでASDMをリフレッシュします。

ただし、モニタリング ペインのグラフはリフレッシュしません。

[更新（Refresh）]

直前に表示した ASDM のペインに戻ります。戻る（Back）

直前に表示した ASDM のペインに進みます。Forward

その時点で表示されている画面の状況依存ヘルプを表示します。Help
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説明ツールバー ボタン

ASDM内で機能を検索します。検索機能は、各ペインのタイトルをす

べて検索して一致項目を表示します。ハイパーリンクをクリックする

と、該当ペインがただちに表示されます。[Back] または [Forward] を

クリックすると、検出した2つのペインをすばやく切り替えることが

できます。

[検索（Search）]

ASDM Assistant
ASDM Assistant では、タスクに応じた ASDM の使用方法のヘルプを検索し、表示できます。

この機能は、シングル コンテキストとシステム コンテキストのルーテッド モードおよびトラ

ンスペアレント モードで使用できます。

[View] > [ASDM Assistant] > [How Do I?] の順に選択するか、メニューバーの [Look For] フィー

ルドから検索リクエストを入力して情報にアクセスします。[Find]ドロップダウンリストから

[How Do I?] を選択すると、検索が開始します。

ASDM Assistant を使用するには、次の手順を実行します。

手順

ステップ 1 [View] > [ASDM Assistant] を選択します。

[ASDM Assistant] ペインが表示されます。

ステップ 2 [Search] フィールドに検索する情報を入力して [Go] をクリックします。

要求された情報が [Search Results] ペインに表示されます。

ステップ 3 [Search Results] 領域および [Features] 領域に表示される任意のリンクをクリックし、詳細情報

を入手します。

ステータス バー
ステータス バーは ADSM ウィンドウの下部に表示されます。次の表に、左から右に表示され

る領域を示します。

説明エリア

コンフィギュレーションのステータス

（「Device configuration loaded successfully.」な

ど）。

Status（ステータス）
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説明エリア

フェールオーバー装置のステータスで、アク

ティブまたはスタンバイのいずれか。

フェールオーバー

ASDM ユーザのユーザ名。ユーザ名なしでロ

グインした場合、ユーザ名は「admin」です。

[ユーザ名（User Name）]

ASDM ユーザの特権。User Privilege

アイコンをクリックすると、ASDM で処理さ

れなかったコンフィギュレーションのコマン

ドのリストが表示されます。これらのコマン

ドはコンフィギュレーションから削除されま

せん。

Commands Ignored by ASDM

ASDM の ASA との接続ステータス。Connection to Device

syslog 接続が動作しており、ASA が監視され

ています。

Syslog Connection

ASDM への接続に SSL を使用し、安全である

ことを示します。

SSL Secure

ASA に設定された時刻。時刻

Connection to Device
ASDM は ASA との接続を常に維持し、[Monitoring] ペインおよび [Home] ペインのデータを最

新に保ちます。このダイアログボックスに接続ステータスが表示されます。コンフィギュレー

ションを変更する場合、変更している間 ASDM は接続をもう一つ開き、変更が終わるとその

接続を閉じますが、このダイアログボックスには 2 つ目の接続は表示されません。

Device List
[Device List] はドッキング可能なペインです。ヘッダーにある 3 つのボタンをそれぞれクリッ

クすると、ペインの最大化または復元、移動可能なフローティングペインへの変更、ペインの

非表示化、またはペインを閉じることができます。このペインはホーム、コンフィギュレー

ション、モニタリング、およびシステムの各ビューで使用できます。このペインを使用して、

別のデバイスに切り替えたり、システムとコンテキスト間で切り替えたりすることができます

が、現在実行中のものと同じバージョンの ASDM がそのデバイスでも動作している必要があ

ります。ペインを完全に表示するには、少なくとも2つのデバイスがリストに表示されている

必要があります。このペインは、シングル コンテキスト、マルチ コンテキストおよびシステ

ム コンテキストのルーテッド モードおよびトランスペアレント モードで使用できます。

このペインを使用して別のデバイスに接続するには、次の手順を実行します。
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手順

ステップ 1 [Add] をクリックしてリストに別のデバイスを追加します。

[Add Device] ダイアログボックスが表示されます。

ステップ 2 デバイス名またはデバイスの IP アドレスを入力し、[OK] をクリックします。

ステップ 3 リストから選択したデバイスを削除するには、[Delete] をクリックします。

ステップ 4 [Connect] をクリックして別のデバイスに接続します。

[Enter Network Password] ダイアログボックスが表示されます。

ステップ 5 ユーザ名とパスワードを該当するフィールドに入力し、[Login] をクリックします。

共通ボタン
多くの ASDM ペインには、次の表に示すボタンが含まれています。目的の作業を完了するに

は、該当するボタンをクリックします。

説明ボタン

ASDMでの変更内容をASAに送信し、実行コ

ンフィギュレーションに適用します。

適用

実行コンフィギュレーションのコピーをフラッ

シュ メモリに書き込みます。

Save

変更内容を破棄して、変更前、または [Refresh]
や [Apply]を最後にクリックした時点の表示情

報に戻します。[Reset] をクリックした後、

[Refresh]をクリックして、現在の実行コンフィ

ギュレーションの情報が表示されていること

を確認します。

Reset

選択した設定をクリアしてデフォルト設定に

戻します。

Restore Default

変更内容を破棄して、前のペインに戻ります。キャンセル

機能について読み取り専用の統計情報を表示

します。

Enable

開いているダイアログボックスを閉じます。Close

フィールドから情報を削除します。または、

チェックボックスをオフにします。

Clear
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説明ボタン

前のペインに戻ります。戻る（Back）

次のペインに移動します。Forward

選択したペインまたはダイアログボックスを

表示します。

Help

キーボード ショートカット
キーボードを使用して ASDM ユーザ インターフェイスをナビゲートできます。

次の表に、ASDM ユーザ インターフェイスの 3 つの主要な領域間を移動するために使用可能

なキーボード ショートカットの一覧を示します。

表 2 : メイン ウィンドウ内のキーボード ショートカット

MacOSWindows/Linux表示対象

Shift+Command+HCtrl+H[Home] ペイン

Shift+Command+GCtrl+G[Configuration] ペイン

Shift+Command+MCtrl+M[Monitoring] ペイン

Command+?F1Help

Command+[Alt+左矢印戻る（Back）

Command+]Alt+右矢印Forward

Command+RF5表示のリフレッシュ

Command+XCtrl+XCut

Command+CCtrl+Cコピー（Copy）

Command+VCtrl+VPaste

Command+SCtrl+Sコンフィギュレーションの保

存

—Shift+F10ポップアップ メニュー

Command+WAlt+F4セカンダリ ウィンドウを閉じ

る

Command+FCtrl+FFind
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MacOSWindows/Linux表示対象

Command+QAlt+F4終了

Ctril+Shift または
Ctrl+Shift+Tab

Ctrl_ShiftまたはCtrl+Shift+Tabテーブルまたはテキスト領域

の終了

次に表に、ペイン内部のナビゲーションに使用可能なキーボードショートカットの一覧を示し

ます。

表 3 : ペイン内のキーボード ショートカット

キーフォーカスの移動先

タブ次のフィールド

Shift+Tab前のフィールド

Ctrl+Tab次のフィールド（テーブル内にフォーカスが

ある場合）

Shift+Ctrl+Tab前のフィールド（テーブル内にフォーカスが

ある場合）

右矢印次のタブ（タブにフォーカスがある場合）

左矢印前のタブ（タブにフォーカスがある場合）

タブテーブル内の次のセル

Shift+Tabテーブル内の前のセル

F6次のペイン（複数のペインが表示されている

場合）

Shift+F6前のペイン（複数のペインが表示されている

場合）

次の表に、Log Viewer で使用可能なキーボード ショートカットの一覧を示します。

表 4 : ログ ビューアのキーボード ショートカット

MacOSWindows/Linux目的

Command+Ctrl+UReal-Time Log Viewerの一時停

止および再開

Command+RF5ログ バッファ ペインのリフ

レッシュ

Command+DeleteCtrl+DeleteClear Internal Log Buffer
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MacOSWindows/Linux目的

Command+CCtrl+C選択したログ エントリのコ

ピー

Command+SCtrl+Sログの保存

Command+PCtrl+PPrint

Command+WAlt+F4セカンダリ ウィンドウを閉じ

る

次の表に、メニュー項目へのアクセスに使用可能なキーボードショートカットの一覧を示しま

す。

表 5 : メニュー項目にアクセスするためのキーボード ショートカット

Windows/Linuxアクセス対象

Altメニュー バー

右矢印次のメニュー

左矢印前のメニュー

下矢印次のメニュー オプション

上矢印前のメニュー オプション

Enter選択したメニュー オプション

ASDM ペインの検索機能
一部の ASDM ペインには、多くの要素を持つテーブルが含まれています。特定のエントリを

簡単に検索および強調表示して編集するために、複数の ASDM ペインには、これらのペイン

内のオブジェクトを検索できる検索機能が含まれています。

検索を実行する場合は、[Find] フィールドにフレーズを入力し、特定のペイン内のすべてのカ

ラムを検索できます。フレーズにはワイルドカード文字の「*」および「?」を含めることがで

きます。*は 1つ以上の文字と一致し、?は 1つの文字と一致します。[Find]フィールドの右に

ある上矢印と下矢印を使用して、次（上）または前（下）のフレーズの出現に移動します。

[Match Case] チェックボックスをオンにすると、入力した大文字および小文字に正確に一致す

るエントリを検索します。

たとえば、B*ton-L* と入力すると、次の一致が返されます。

Boston-LA, Boston-Lisbon, Boston-London
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Bo?ton と入力すると、次の一致が返されます。

Boston, Bolton

ルール リストの検索機能
ACL や ACE およびその他のルールにはさまざまなタイプの多数の要素が含まれているため、

ルールを表示する任意のペインの検索機能では、他のペインの検索機能よりも対象を絞った検

索を実行できます。これには、アクセス ルール、サービス ポリシー ルール、ACL Manager、
ACL ルールを一覧表示するその他のペイン、および NAT ルールも含まれます。

ルール リスト内で要素を検索するには、次の手順を実行します。

手順

ステップ 1 [Find] をクリックします。

ステップ 2 [Filter] フィールドで、ドロップダウン リストから次のオプションのいずれかを選択します。

検索可能な項目は、ルールタイプによって異なり、表の列に対応しています。複数のフィール

ドを使用する複雑な検索を作成する場合は、[Query] を選択します。

ステップ 3 [Query] を選択しなかった場合は、2 番目のフィールドで、ドロップダウン リストから次のい

ずれかのオプションを選択します。

• [is]：検索文字列に対する完全一致を指定します。 これは常にクエリのオプションです。

• [contains]：検索文字列の一部または全部を含む任意のルールに対する一致を指定します。

ステップ 4 3 番目のフィールドに、検索する文字列を入力します。... をクリックすると、リストからオブ

ジェクトを選択できます。クエリを使用している場合は、[Define Query] をクリックします。

IP アドレスを検索する場合は、ASDM によって作成されたオブジェクトまたはグループであ

る限り、ネットワークオブジェクトまたはグループ内のアドレスに一致するものを取得できま

す。つまり、グループ名は DM_INLINE で始まります。検索機能は、ユーザが作成したオブ

ジェクト内の IP アドレスを検索できません。

ステップ 5 検索を実行するには、[Filter] をクリックします。

ビューが更新され、一致するルールのみが表示されます。ルール番号は、ルールリスト内の絶

対位置を確認できるように維持されます。

ステップ 6 [Clear] をクリックすると、フィルタが削除され、リスト全体が再度表示されます。

ステップ 7 完了したら、赤色の x をクリックして検索コントロールを閉じます。
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拡張スクリーン リーダ サポートの有効化
デフォルトでは、Tab キーを押してペイン内を移動するときに、ラベルと説明はタブの移動先

から除外されます。JAWSのような一部のスクリーンリーダだけが、フォーカスのある画面オ

ブジェクトを読み取ります。拡張スクリーン リーダ サポートをイネーブルにすると、ラベル

と説明にもタブを移動させることができます。

拡張スクリーン リーダ サポートをイネーブルにするには、次の手順を実行します。

手順

ステップ 1 [Tools] > [Preferences] の順に選択します。

[Preferences] ダイアログボックスが表示されます。

ステップ 2 [General] タブの [Enable screen reader support] チェックボックスをオンにします。

ステップ 3 [OK] をクリックします。

ステップ 4 スクリーン リーダ サポートをアクティブにするには、ASDM を再起動します。

整理用フォルダー
コンフィギュレーション ビューおよびモニタリング ビューのナビゲーション ペインに含まれ

る一部のフォルダには、関連付けられたコンフィギュレーション ペインやモニタリング ペイ

ンがありません。これらのフォルダは、関連するコンフィギュレーションタスクやモニタリン

グタスクを整理するために使用します。これらのフォルダをクリックすると、右側の[Navigation]
ペインにサブ項目のリストが表示されます。サブ項目の名前をクリックするとその項目に移動

できます。

[Home] ペイン（シングル モードとコンテキスト）
ASDM の [Home] ペインでは、ASA に関する重要な情報を表示できます。[Home] ペインのス

テータス情報は10秒間隔で更新されます。このペインには通常、[DeviceDashboard]と [Firewall
Dashboard] の 2 つのタブがあります。

IPSモジュール、CXモジュール、ASA Firepowerモジュールなどのハードウェアまたはソフト

ウェアモジュールがデバイスにインストールされている場合は、それ専用のタブが表示されま

す。
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[Device Dashboard] タブ

[Device Dashboard] タブでは、インターフェイスのステータス、実行中のバージョン、ライセ

ンス情報、パフォーマンスなど、ASA の重要な情報を一目で確認できます。

次の図に、[Device Dashboard] タブの要素を示します。

図 2 : [Device Dashboard] タブ

凡例

説明GUI 要素

[Device Information] ペイン （79 ページ）1

[Interface Status] ペイン （80 ページ）2

[VPN Sessions] ペイン （80 ページ）3

[Traffic Status] ペイン （81 ページ）4

[System Resources Status] ペイン （81 ページ）5

[Traffic Status] ペイン （81 ページ）6

Device List （71 ページ）—
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説明GUI 要素

[Latest ASDM Syslog Messages] ペイン （81
ページ）

—

[Device Information] ペイン

[Device Information]ペインには、[General]タブと [License]タブというデバイス情報を表示する

2つのタブがあります。[General]タブでは、システム ヘルスが一目でわかる [EnvironmentStatus]
ボタンにアクセスできます。

[General] タブ

このタブには、ASA に関する次の基本情報が表示されます。

• [Host name]：デバイスのホスト名を表示します。

• [ASAversion]：デバイス上で実行されているASAソフトウェアのバージョンを示します。

• [ASDMversion]：デバイス上で実行されているASDMソフトウェアのバージョンを表示し

ます。

• [Firewall mode]：デバイスが実行されているファイアウォール モードを表示します。

• [Total flash]：現在使用されている RAM の合計を表示します。

• [ASACluster Role]：クラスタリングが有効の場合に、この装置のロール（マスターまたは

スレーブ）を表示します。

• [Device uptime]：最後にソフトウェアをアップロードしてから、デバイスが動作している

時間を表示します。

• [Context mode]：デバイスが実行されているコンテキスト モードを表示します。

• [Total Memory]：ASA にインストールされている DRAM を表示します。

• [Environment status]：システム ヘルスを表示します。[General] タブの [Environment Status]
というラベルの右側にあるプラス記号（+）をクリックして、ハードウェア統計情報を表

示します。設置されている電源装置数の確認、ファンと電源モジュールの動作ステータス

の追跡、および CPU の温度とシステムの周囲温度の追跡を実行できます。

一般に、[Environment Status]ボタンでシステム ヘルスが一目でわかります。システム内の

モニタ対象のすべてのハードウェアコンポーネントが正常な範囲内で動作している場合、

プラス記号（+）ボタンには [OK] が緑で表示されます。一方、ハードウェア システム内

のコンポーネントが 1 つでも正常な範囲外で動作している場合は、プラス記号（+）ボタ

ンが赤色の丸になってクリティカル ステータスを示し、ハードウェア コンポーネントに

関してすぐに対処が必要であることを示します。

特定のハードウェアの統計情報に関する詳細については、そのデバイスの『ハードウェア

ガイド』を参照してください。
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最新リリースの ASA にアップグレードするにはメモリが不足している場合は、[Memory
Insufficient Warning]ダイアログボックスが表示されます。このダイアログボックスに表示され

る指示に従って、サポートされている方法でASAおよびASDMを継続して使用します。[OK]
をクリックして、このダイアログボックスを閉じます。

（注）

[License] タブ

このタブには、ライセンス機能のサブセットが表示されます。詳細なライセンス情報の表示ま

たは新しいアクティベーション キーの入力を行うには、[More Licenses] をクリックします。

[Configuration] > [Device Management] > [Licensing] > [Activation Key] ペインが表示されます。

[Cluster] タブ

このタブには、クラスタのインターフェイスモードおよびクラスタのステータスが表示されま

す。

仮想リソース タブ（ASAv）

このタブは、ASA によって使用されている仮想リソースを表示します。vCPU の数、RAM、

ASA のプロビジョニングの過不足が含まれます。

[Interface Status] ペイン

このペインには、各インターフェイスのステータスが表示されます。インターフェイスの行を

選択すると、入力および出力スループットが Kbps 単位でテーブルの下に表示されます。

[VPN Sessions] ペイン

このペインには、VPN トンネル ステータスが表示されます。[Details] をクリックすると、

[Monitoring] > [VPN] > [VPN Statistics] > [Sessions] ペインに移動します。

[Failover Status] ペイン

このペインには、フェールオーバー ステータスが表示されます。

[Configure]をクリックして、HighAvailability and ScalabilityWizardを起動します。このウィザー

ドを完了すると、フェールオーバー コンフィギュレーション ステータス（[Active/Active]また

は [Active/Standby]）が表示されます。
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フェールオーバーが設定されている場合は、[Details]をクリックすると、[Monitoring]>[Properties]
> [Failover] > [Status] ペインが開きます。

[System Resources Status] ペイン

このペインには、CPU およびメモリの使用状況に関する統計情報が表示されます。

[Traffic Status] ペイン

このペインには、インターフェイス全体の接続数/秒と、最も遅いセキュリティ インターフェ

イスのトラフィック スループットのグラフが表示されます。

コンフィギュレーションにセキュリティレベルが最も低いインターフェイスが複数含まれてお

り、そのいずれかの名前が「outside」である場合、そのインターフェイスがトラフィック ス

ループットのグラフに使用されます。それ以外の場合、ASDM はセキュリティ レベルが最も

低いインターフェイスのアルファベット順のリストから最初のインターフェイスを選択しま

す。

[Latest ASDM Syslog Messages] ペイン

このペインには、ASA が生成した最新のシステム メッセージが 100 個まで表示されます。ロ

ギングがディセーブルになっている場合は、[Enable Logging] をクリックしてイネーブルにし

ます。

次の図に、[Latest ASDM Syslog Messages] ペインの要素を示します。

図 3 : [Latest ASDM Syslog Messages] ペイン

凡例

説明GUI 要素

ペインのサイズを変更するには、ディバイダ

を上または下にドラッグします。

1

ペインを展開します。ペインをデフォルトの

サイズに戻すには、二重の正方形のアイコン

をクリックします。

2
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説明GUI 要素

フローティング ペインを作成します。ペイン

をドッキングするには、ドッキングしたペイ

ン アイコンをクリックします。

3

自動非表示をイネーブルまたはディセーブル

にします。自動非表示がイネーブルな場合は、

左下隅にある [Latest ASDM Syslog Messages]
ボタンの上にカーソルを移動すると、ペイン

が表示されます。カーソルをペインから離す

と、ペインは非表示になります。

4

ペインを閉じます。ペインを表示するには、

[View Latest ASDM Syslog Messages] を選択し

ます。

5

右側にある緑のアイコンをクリックすると、

syslogメッセージの表示の更新を続行します。

6

右側にある赤いアイコンをクリックすると、

syslogメッセージの表示の更新を停止します。

7

右側にあるフィルタ アイコンをクリックする

と、[Logging Filters] ペインが開きます。

8

• イベントを右クリックして [ClearContent]を選択すると、現在のメッセージを消去します。

• イベントを右クリックして [SaveContent]をクリックすると、現在のメッセージをPC上の

ファイルに保存します。

• イベントを右クリックして [Copy] を選択すると、現在の内容をコピーします。

• イベントを右クリックして [Color Settings] を選択すると、重大度に基づいて syslog メッ

セージの背景色と前景色を変更します。

[Firewall Dashboard] タブ

[FirewallDashboard]タブでは、ASAを通過するトラフィックに関する重要な情報を確認できま

す。このダッシュボードは、シングル コンテキスト モードまたはマルチ コンテキスト モード

のどちらであるかにより異なります。マルチ コンテキスト モードでは、[Firewall Dashboard]
は各コンテキスト内に表示できます。

次の図に、[Firewall Dashboard] タブの要素の一部を示します。
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図 4 : [Firewall Dashboard] タブ

凡例

説明GUI 要素

[Traffic Overview] ペイン （83 ページ）1

[Top 10 Access Rules] ペイン （84 ページ）2

[Top Usage Status] ペイン （84 ページ）3

[Top Ten Protected Servers Under SYN Attack] ペ

イン （85 ページ）

（表示なし）

[Top 200 Hosts] ペイン （85 ページ）（表示なし）

[Top Botnet Traffic Filter Hits] ペイン （85 ペー

ジ）

（表示なし）

[Traffic Overview] ペイン

デフォルトでは、イネーブルです。基本脅威検出をディセーブルにすると（を参照）、この領

域には [Enable] ボタンが表示されます。[Enable] ボタンを使用して基本脅威検出をディセーブ

ルにできます。実行時の統計情報には、表示専用の次の情報が含まれます。

• 接続数と NAT 変換数。
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• アクセス リストによる拒否およびアプリケーション インスペクションによってドロップ

されたパケット数/秒。

• ドロップ パケット数/秒。これは、スキャン攻撃の一部として特定される場合と、不完全

なセッションとして検出される場合（TCP SYN 攻撃やデータなし UDP セッション攻撃を

検出した場合など）があります。

[Top 10 Access Rules] ペイン

デフォルトでは、イネーブルです。アクセスルールの脅威検出統計情報をディセーブルにする

と（『ファイアウォールの設定ガイド』を参照）、この領域には [Enable]ボタンが表示されま

す。[Enable] ボタンを使用してアクセス ルールの統計情報を有効にできます。

テーブル ビューでは、リストからルールを選択して右クリックし、ポップアップ メニュー項

目の [Show Rule]を表示できます。この項目を選択して [Access Rules]テーブルに移動し、テー

ブル内にあるそのルールを選択します。

[Top Usage Status] ペイン

デフォルトでは、ディセーブルです。このペインには、次の 4 つのタブがあります。

• [Top 10 Services]：脅威検出サービス

• [Top 10 Sources]：脅威検出サービス

• [Top 10 Destinations]：脅威検出サービス

• [Top 10 Users]：アイデンティティ ファイアウォール サービス

最初の 3 つのタブ（[Top 10 Services]、[Top 10 Sources]、および [Top 10 Destinations]）では、脅

威検出サービスに関する統計情報を提供します。各タブには、それぞれの脅威検出サービスを

イネーブルにする [Enable]ボタンがあります。『ファイアウォールの設定ガイド』に従って、

これらを有効にできます。

[Top 10 Services Enable] ボタンを使用すると、ポートとプロトコルの両方の統計情報がイネー

ブルになります（どちらも表示用にイネーブルにする必要があります）。[Top10Sources]ボタ

ンおよび [Top 10 Destinations Enable] ボタンを使用すると、ホストの統計情報がイネーブルに

なります。ホスト（送信元および宛先）の上位使用ステータス統計情報、およびポートとプロ

トコルが表示されます。

4 番目のタブ [Top 10 Users] では、アイデンティティ ファイアウォール サービスに関する統計

情報を提供します。アイデンティティファイアウォールサービスでは、ユーザのアイデンティ

ティに基づくアクセスコントロールを提供します。送信元 IPアドレスではなくユーザ名とユー

ザ グループ名に基づいてアクセス ルールとセキュリティ ポリシーを設定できます。ASAは、

IP とユーザのマッピング データベースにアクセスして、このサービスを提供します。

[Top 10 Users] タブは、次のいずれかを設定した場合のみ、データを表示します。

• Identity Firewall サービス コンフィギュレーション：Microsoft Active Directory および Cisco
ActiveDirectory（AD）エージェンの追加コンポーネントの設定を含みます。IdentityFirewall
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サービスは、user-identity enable コマンド（デフォルトで有効）および user-accounting
statistics コマンドを衣装して有効化されます。

• VPN ユーザの認証、認可またはアカウンティングを行うために RADIUS サーバを使用す

る VPN コンフィギュレーション。

選択したオプションに応じて、[Top 10 Users] タブに、上位 10 ユーザの受信した EPS パケッ

ト、送信した EPS パケット、および送信された攻撃に関する統計情報が表示されます。

（domain\user_name として表示される）各ユーザに関して、このタブには、そのユーザの平均

EPS パケット、現在の EPS パケット、トリガー、および合計イベント数が表示されます。

拡張統計情報を有効にすると、有効にする統計情報のタイプに応じて、ASAのパフォーマンス

が影響を受けます。ホストの統計情報をイネーブルにすると、パフォーマンスに大きな影響が

あります。トラフィックの負荷が高い場合は、このタイプの統計情報は一時的にイネーブルに

することを検討してください。ただし、ポートの統計情報をイネーブルにしても、それほど影

響はありません。

注意

[Top Ten Protected Servers Under SYN Attack] ペイン

デフォルトでは、ディセーブルです。この領域に表示されている [Enable]ボタンを使用して、

この機能を有効にできます。または、『ファイアウォール設定ガイド』に従って有効にするこ

ともできます。攻撃を受けて保護された上位 10 サーバの統計情報が表示されます。

平均攻撃レートの場合、ASAはレート間隔（デフォルトは 30分）に対して 30秒ごとにデータ

をサンプリングします。

複数の攻撃者がいる場合は、「<various>」の後に最後の攻撃者の IPアドレスが表示されます。

[Detail]をクリックして、10台のサーバだけでなく、すべてのサーバ（最大 1000台）の統計情

報を表示します。履歴サンプリング データを確認することもできます。ASA はレート間隔の

間に攻撃の数を 60回サンプリングするので、デフォルトの 30分間隔では、60秒ごとに統計情

報が収集されます。

[Top 200 Hosts] ペイン

デフォルトでは、ディセーブルです。ASAを介して接続中の上位200のホストを表示します。

ホストの各エントリには、ホストの IP アドレスと、ホストによって開始された接続の数が含

まれ、このエントリは120秒ごとにアップデートされます。この表示をイネーブルにするには

hpm topnenable コマンドを入力します。

[Top Botnet Traffic Filter Hits] ペイン

デフォルトでは、ディセーブルです。この領域には、ボットネット トラフィック フィルタを

設定するためのリンクが含まれています。上位 10 個のボットネット サイト、ポート、および

感染ホストのレポートは、データのスナップショットを提供し、統計情報の収集開始以降の上

位 10 項目に一致しない場合があります。IP アドレスを右クリックすると、whois ツールが起

動してボットネット サイトの詳細が表示されます。
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詳細については、『ボットネット設定ガイド』を参照してください。

[Cluster Dashboard] タブ

ASA クラスタリングをイネーブルにして、マスター ユニットに接続している場合は、[Cluster
Dashboard] タブにクラスタのメンバーシップとリソース使用率の概要が表示されます。

• [Cluster Members]：クラスタを構成するメンバーの名前と基本情報（管理 IP アドレス、

バージョン、クラスタ内のロールなど）およびメンバーのヘルスステータス（環境ステー

タス、ヘルス ステータス、およびリソース使用率）を表示します。
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マルチ コンテキスト モードでは、管理コンテキストに ASDM を

接続し、次に別のコンテキストに変更しても、リスト表示されて

いる管理 IP アドレスは現在のコンテキストの管理 IP アドレスに

変更されません。ASDMが現在接続されているメインクラスタの

IP アドレスを含む管理コンテキストの管理 IP アドレスを、引き

続き表示し続けます。

（注）

• [System Resource Status]：クラスタ全体のリソース使用率（CPU およびメモリ）とトラ

フィックのグラフ（クラスタ全体およびデバイスごと）を表示します。

• [Traffic Status]：各タブには次のグラフがあります。

• [Connections Per Second] タブ

[Cluster Overal]：クラスタ全体の秒単位の接続数が表示されます。

[Per-Member Total]：各メンバーの秒単位の平均接続数が表示されます。

• [Throughput] タブ

[Cluster Overall]：クラスタ全体の総出力スループットが表示されます。

[Per-Member Throughput]：メンバーのスループットが、メンバーごとに 1 行ずつ表示

されます。

• [Load Balancing] タブ

[Per-Member Percentage of Total Traffic]：メンバーが受信した総クラスタ トラフィック

の割合が、メンバーごとに表示されます。

[Per-Member Locally Processed Traffic]：ローカルに処理されたトラフィックの割合が、

メンバーごとに表示されます。

• [Control Link Usage] タブ

[Per-Member Receival Capacity Utilization]：送信容量の使用率が、メンバーごとに表示

されます。

[Per-Member Transmittal Capacity Utilization]：受信容量の使用率が、メンバーごとに表

示されます。

[Cluster Firewall Dashboard] タブ

[Cluster FirewallDashboard]タブには、[FirewallDashboard]に表示される情報と同様のトラフィッ

クの概要および「topN」統計情報が表示されますが、クラスタ全体にわたる総計は表示されま

せん。
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[Content Security] タブ

[Content Security] タブでは、CSC（Content Security and Control）SSM に関する重要な情報を確

認できます。このペインは、CSCSSMで動作しているCSCソフトウェアがASAにインストー

ルされている場合のみ表示されます。

[Configuration] > [Trend Micro Content Security] > [CSC Setup] を選択して CSC Setup Wizard を完

了していないと、[Home] > [Content Security] の下にあるペインにアクセスできません。代わり

にダイアログボックスが表示され、この場所からCSCSetupWizardに直接アクセスできます。

（注）

次の図に、[Content Security] タブの要素を示します。
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図 5 : [Content Security] タブ

凡例

説明GUI 要素

[CSC SSM Information] ペイン。1

[Threat Summary] ペイン。CSC SSM により検

出された脅威の集約データを表示します。ウ

イルス、スパイウェア、フィルタリングまた

はブロックされた URL、ブロックされたスパ

ム、ブロックされたファイル、損害制御サー

ビスなどがあります。

2

[System Resources Status] ペイン。3

[Email Scan]ペイン。グラフには、10秒間隔で

データが表示されます。

4

[Latest CSC Security Events] ペイン。5
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[Intrusion Prevention] タブ

[Intrusion Prevention]タブでは、IPSに関する重要な情報を確認できます。このタブは、ASAに

IPS モジュールがインストールされている場合にのみ表示されます。

IPS モジュールに接続するには、次の手順を実行します。

1. [Intrusion Prevention] タブをクリックします。

[Connecting to IPS] ダイアログボックスが表示されます。

2. IP アドレス、ポート、ユーザ名、およびパスワードを入力します。デフォルトの IP アド

レスとポートは192.168.1.2:443です。デフォルトのユーザ名およびパスワードは、ciscoと

cisco です。

3. ログイン情報をローカル PCに保存するには、[Save IPS login information on local host]チェッ

クボックスをオンにします。

4. [Continue] をクリックします。

侵入防御に関する詳細については、『IPS クイック スタート ガイド』を参照してください。

次の図に、[Intrusion Prevention] タブにある [Health Dashboard] タブの要素を示します。
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図 6 : [Intrusion Prevention] タブ（Health Dashboard）

凡例

説明GUI 要素

[Sensor Information] ペイン。1

[Sensor Health] ペイン。2

[CPU, Memory, and Load] ペイン。3

[Interface Status] ペイン。4

[Licensing] ペイン。5

[ASA CX Status] タブ

[ASACXStatus]タブには、ASACXモジュールに関する重要な情報が表示されます。このタブ

は、ASA に ASA CX モジュールがインストールされている場合にのみ表示されます。
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[ASA Firepower Status] タブ

[ASA FirepowerStatus] タブには、このモジュールに関する情報が表示されます。この情報に

は、モデル、シリアル番号、ソフトウェア バージョンなどのモジュール情報と、アプリケー

ション名、アプリケーション ステータス、データ プレーン ステータス、全体のステータスな

どのモジュール ステータスが含まれます。モジュールが FireSIGHT Management Center に登録

されている場合は、リンクをクリックしてアプリケーションを開き、詳細な分析やモジュール

の設定を行うことができます。

このタブは、ASA Firepower モジュールがデバイスにインストールされている場合にのみ表示

されます。

FireSIGHT Management Center ではなく ASDM を使用して ASA Firepower モジュールを管理し

ている場合は、追加のタブが表示されます。

• [ASA Firepower Dashboard]：ダッシュボードには、モジュールで実行中のソフトウェア、

製品のアップデート、ライセンシング、システムの負荷、ディスクの使用、システム時

間、およびインターフェイスのステータスについての概要情報が提示されます。

• [ASA FirepowerReporting]：レポート作成のページには、Web カテゴリ、ユーザ、送信

元、モジュールを通じてトラフィックが渡される宛先など、さまざまなモジュールの統計

に対して上位 10 個のダッシュボードが提示されます。

[Home] ペイン（システム）
ASDMシステムの [Home]ペインでは、ASAに関する重要なステータス情報を表示できます。

ASDM システムの [Home] ペインに表示される詳細のほとんどは、ASDM の他の場所でも参照

できますが、このペインではASAの動作状態を一目で確認できます。システムの [Home]ペイ

ンのステータス情報は 10 秒間隔で更新されます。
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次の図に、システムの [Home] ペインの要素を示します。

図 7 : システムの [Home] ペイン

凡例

説明GUI 要素

システムとコンテキストの選択。1

[Interface Status] ペイン。インターフェイスを

通過するトラフィックの総数を表示するには、

インターフェイスを選択します。

2

[Connection Status] ペイン。3

[CPU Status] ペイン。4

[Memory Status] ペイン。5
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ASDM 設定の定義
特定の ASDM 設定の動作を定義できます。

ASDM のさまざまな設定を変更するには、次の手順を実行します。

手順

ステップ 1 [Tools] > [Preferences] の順に選択します。

[General]、[Rules Table]、および [Syslog] の 3 つのタブのある [Preferences] ダイアログボックス

が表示されます。

ステップ 2 設定を定義するには、これらのタブの1つをクリックします。[General]タブでは汎用プリファ

レンスを指定し、[Rules Table] タブでは [Rules] テーブルのプリファレンスを指定します。ま

た、[Syslog] タブでは、[Home] ペインに表示される syslog メッセージの外観を指定したり、

NetFlow 関連の syslog メッセージの警告メッセージの表示をイネーブルにしたりできます。

ステップ 3 [General] タブでは、次の項目を指定します。

• スタートアップコンフィギュレーションと実行コンフィギュレーションが同期していない

ときに通知されるようにする場合は、[Warn that configuration in ASDM is out of sync with the
configuration in ASA] チェックボックスをオンにします。

• 起動時に read-only ユーザに対して次のメッセージを表示する場合は、[Show configuration
restrictionmessage to read-only user]チェックボックスをオンにします。このオプションは、

デフォルトでオンです。

“You are not allowed to modify the ASA configuration,
because you do not have sufficient privileges.”

• スレーブ ユニットに接続されたユーザに設定制限メッセージを表示するには、[Show
configuration restriction message on a slave unit in an ASA cluster] チェックボックスをオンに

します。

• ASDMを閉じるときに終了を確認するプロンプトが表示されるようにするには、[Confirm
before exiting from ] チェックボックスをオンにします。このオプションは、デフォルトで

オンです。

• スクリーン リーダーをイネーブルにするには、[Enable screen reader support (requires ASDM
restart)] チェックボックスをオンにします。このオプションをイネーブルにするには、

ASDM を再起動する必要があります。

• ASA メモリの最小空き容量が、ASDM アプリケーションの完全な機能を実行するには不

十分である場合に通知を受信するには、[Warn of insufficientASAmemorywhenASDM loads]
チェックボックスをオンにします。ASDM は、起動時にテキスト バナー メッセージにメ

モリ警告を表示し、ASDM のタイトル バー テキストにメッセージを表示し、24 時間ごと

に syslog アラートを送信します。
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• [Communications] 領域で：

• ASDM によって生成される CLI コマンドを表示するには、[Preview commands before
sending them to the device] チェックボックスをオンにします。

• ASAに複数のコマンドを1つのグループとして送信するには、[Enable cumulative (batch)
CLI delivery] チェックボックスをオンにします。

• タイムアウト メッセージ送信設定の最短時間を秒単位で入力します。デフォルトは

60 秒です。

• [Logging] 領域で：

• Java ロギングを設定するには、[Enable logging to the ASDM Java console] チェックボッ

クスをオンにします。

• ドロップダウン リストから [Logging Level] を選択して、重大度を設定します。

• [PacketCaptureWizard]領域で、キャプチャされたパケットを表示するには、[NetworkSniffer
Application] に名前を入力するか、[Browse] をクリックしてファイル システムで検索しま

す。

ステップ 4 [Rules Table] タブで、次の項目を指定します。

• [Display settings] では、[Rules] テーブルでのルールの表示方法を変更できます。

• Auto-Expand Prefix 設定に基づいて自動展開されたネットワークおよびサービス オブ

ジェクト グループを表示するには、[Auto-expand network and service object groups with
specified prefix] チェックボックスをオンにします。

• [Auto-ExpandPrefix]フィールドに、表示するときに自動的に展開するネットワークお

よびサービス オブジェクト グループのプレフィックスを入力します。

• ネットワークおよびサービス オブジェクト グループのメンバーとそのグループ名を

[Rules] テーブルに表示するには、[Show members of network and service object groups]
チェックボックスをオンにします。チェックボックスがオフの場合は、グループ名だ

けが表示されます。

• [Limit Members To] フィールドに、表示するネットワークおよびサービス オブジェク

ト グループの数を入力します。オブジェクト グループ メンバーが表示されるときに

は、最初の n 個のメンバーだけが表示されます。

• [Rules] テーブルにすべてのアクションを表示するには、[Show all actions for service
policy rules]チェックボックスをオンにします。オフの場合は、サマリーが表示されま

す。

• [Deployment Settings]では、[Rules]テーブルに変更内容を適用するときのASAの動作を設

定できます。

• 新しいアクセスリストを適用するときにNATテーブルをクリアするには、[Issue“clear
xlate” command when deploying access lists] チェックボックスをオンにします。この設
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定により、ASA で設定されるアクセス リストが、すべての変換アドレスに対して確

実に適用されるようにします。

• [Access Rule Hit Count Settings] では、[Access Rules] テーブルのヒット数をアップデートす

る頻度を設定できます。ヒット数は、明示的なルールにだけ適用されます。暗黙的なルー

ルのヒット数は、[Access Rules] テーブルには表示されません。

• [Access Rules] テーブルでヒット数が自動的にアップデートされるようにするには、

[Update access rule hit counts automatically] チェックボックスをオンにします。

• [AccessRules]テーブルに、ヒット数カラムを更新する頻度を秒単位で指定します。有

効値の範囲は 10 ～ 86400 秒です。

ステップ 5 [Syslogl] タブでは、次の項目を指定します。

• [Syslog Colors] 領域では、重大度レベルごとに背景色と前景色を設定し、メッセージ表示

をカスタマイズできます。[Severity]カラムには、各重大度レベルが名前および番号ごとに

表示されます。各重大度レベルでメッセージの背景色または前景色を変更するには、対応

するカラムをクリックします。[Pick a Color]ダイアログボックスが表示されます。次のい

ずれかのタブをクリックします。

• [Swatches] タブでパレットから色を選択し、[OK] をクリックします。

• [HSB] タブで H、S、B の設定を指定し、[OK] をクリックします。

• [RGB] タブで赤、緑、青の設定を指定し、[OK] をクリックします。

• 冗長なsyslogメッセージをディセーブルにするよう警告するメッセージの表示をイネーブ

ルにするには、[NetFlow] 領域で [Warn to disable redundant syslog messages when NetFlow
action is first applied to the global service policy rule] チェックボックスをオンにします。

ステップ 6 これら 3つのタブの設定を指定した後で、[OK]をクリックして設定を保存し、[Preferences]ダ

イアログボックスを閉じます。

プリファレンス設定をオンまたはオフにするたびに、変更内容は .conf ファイルに保

存され、その時点でワークステーション上で実行中のその他の ASDM セッションか

ら利用できるようになります。すべての変更を有効にするには、ASDMを再起動する

必要があります。

（注）

ASDM Assistant での検索
ASDM Assistant ツールでは、タスクに応じた ASDM の使用方法のヘルプを検索し、表示でき

ます。
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情報にアクセスするには [View] > [ASDM Assistant] > [How Do I?] の順に選択するか、メニュー

バーの [Look For] フィールドから検索要求を入力します。[Find] ドロップダウン リストから

[How Do I?] を選択して検索を開始します。

ASDM Assistant を表示するには、次の手順を実行します。

手順

ステップ 1 [View] > [ASDM Assistant] を選択します。

[ASDM Assistant] ペインが表示されます。

ステップ 2 [Search] フィールドに検索する情報を入力して [Go] をクリックします。

要求された情報が [Search Results] ペインに表示されます。

ステップ 3 [Search Results] セクションおよび [Features] セクションに表示される任意のリンクをクリック

し、詳細情報を入手します。

履歴メトリックの有効化
[History Metrics] ペインでは、さまざまな統計情報の履歴を保存するように ASA を設定でき、

ASDMを使用してそれをグラフやテーブルに表示できます。履歴メトリックをイネーブルにし

ない場合、監視できるのはリアルタイムの統計情報だけです。履歴メトリックをイネーブルに

すると、直前の 10 分間、60 分間、12 時間、5 日間の統計グラフを表示できます。

履歴メトリックを設定するには、次の手順を実行します。

手順

ステップ 1 [Configuration] > [Device Management] > [Advanced] > [History Metrics] を選択します。

[History Metrics] ペインが表示されます。

ステップ 2 [ASDM History Metrics] チェックボックスをオンにして履歴メトリックをイネーブルにし、

[Apply] をクリックします。

サポートされていないコマンド
ASA で使用可能なコマンドはほとんどすべて ASDM でサポートされますが、既存のコンフィ

ギュレーションのコマンドの一部はで無視される場合があります。これらのコマンドのほとん

ASDM ブック 1：Cisco ASA シリーズ ASDM 7.10 コンフィギュレーション ガイド（一般的な操作）

97

ASA の開始

履歴メトリックの有効化



どはコンフィギュレーションに残すことができます。詳細については、[Tools]>[ShowCommands
Ignored by ASDM on Device] を参照してください。

無視される表示専用コマンド

次の表に、CLI 経由で追加された場合に ASDM のコンフィギュレーションでサポートされる

が、ASDM で追加または編集できないコマンドの一覧を示します。ASDM で無視されるコマ

ンドは ASDM の GUI に一切表示されません。表示専用コマンドは GUI に表示されますが、編

集はできません。

表 6 : サポートされていないコマンドの一覧

ASDM の動作サポートされていないコマンド

無視されます。capture

無視されます。これは、CLIを使用してのみ設定でき

ます。

coredump

無視されます。crypto engine large-mod-accel

ASDM では、すべての DHCP サーバに対して 1 つの

設定のみが許可されます。

dhcp-server（トンネル グループ名一

般属性）

サポート対象外eject

無視されます。established

無視されます。failover timeout

無視されます。fips

無視されます。nat-assigned-to-public-ip

無視されます。pager

無視されます。ASDM では [List]オプションだけ設定

可。

pim accept-register route-map

matchaccess-listクラスで使用されている場合は無視。

次に例を示します。

access-list myacl extended permit ip any any
class-map mycm

match access-list myacl
policy-map mypm

class mycm
inspect ftp

service-policy mypm global

service-policy global

無視されます。set metric
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ASDM の動作サポートされていないコマンド

無視されます。sysopt nodnsalias

無視されます。sysopt uauth allow-http-cache

無視されます。terminal

無視されます。threat-detection rate

サポートされていないコマンドの影響

既存の実行コンフィギュレーションを ASDM にロードした場合、そこにサポート対象外のコ

マンドがあっても、ASDMの操作には影響しません。サポート対象外のコマンドを表示するに

は、[Tools] > [Show Commands Ignored by ASDM on Device] を選択します。

サポート対象外の連続していないサブネット マスク

ASDM では、255.255.0.255 のように連続していないサブネット マスクはサポートされていま

せん。たとえば、次は使用できません。

ip address inside 192.168.2.1 255.255.0.255

ASDM CLI ツールでサポートされていないインタラクティブ ユーザ コ

マンド

ASDM CLI ツールは、インタラクティブ ユーザ コマンドをサポートしていません。インタラ

クティブな確認を必要とする CLI コマンドを入力すると、「[yes/no]」の入力を要求するプロ

ンプトが表示されますが、入力内容は認識されません。続いて ASDM は、応答の待機をタイ

ムアウトします。

次に例を示します。

1. [Tools] > [Command Line Interface] を選択します。

2. crypto key generate rsa コマンドを入力します。

デフォルトの 1024 ビット RSA キーが生成されます。

3. crypto key generate rsa コマンドを再度入力します。

以前の RSA キーを上書きして再生成するのではなく、次のエラーが表示されます。

Do you really want to replace them? [yes/no]:WARNING: You already have
RSA ke0000000000000$A key
Input line must be less than 16 characters in length.

ASDM ブック 1：Cisco ASA シリーズ ASDM 7.10 コンフィギュレーション ガイド（一般的な操作）

99

ASA の開始

サポートされていないコマンドの影響



%Please answer 'yes' or 'no'.
Do you really want to replace them [yes/no]:

%ERROR: Timed out waiting for a response.
ERROR: Failed to create new RSA keys names <Default-RSA-key>

回避策：

• [ASDM] ペインから、ユーザ介入が必要なほとんどのコマンドを設定できます。

• noconfirmオプションがあるCLIコマンドについては、CLIコマンド入力時にこのオプショ

ンを使用します。次に例を示します。

crypto key generate rsa noconfirm
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第 4 章

ライセンス：製品認証キー ライセンス

ライセンスでは、特定のCiscoASA上で有効にするオプションを指定します。このマニュアル

では、すべての物理ASAの製品認証キー（PAK）のライセンスについて説明します。ASAvに

ついては、ライセンス：スマート ソフトウェア ライセンス（ASAv、ASAonFirepower） （165
ページ） を参照してください。

• PAK ライセンスについて （101 ページ）

• PAK ライセンスのガイドライン （118 ページ）

• PAK ライセンスの設定 （120 ページ）

• 共有ライセンスの設定（AnyConnect 3 以前） （125 ページ）

• モデルごとにサポートされている機能のライセンス （131 ページ）

• PAK ライセンスのモニタリング （152 ページ）

• PAK ライセンスの履歴 （153 ページ）

PAK ライセンスについて
ライセンスでは、特定のASA上でイネーブルにするオプションを指定します。ライセンスは、

160 ビット（32 ビットのワードが 5 個、または 20 バイト）値であるアクティベーション キー

で表されます。この値は、シリアル番号（11文字の文字列）とイネーブルになる機能とを符号

化します。

事前インストール済みライセンス

デフォルトでは、ASAは、ライセンスがすでにインストールされた状態で出荷されます。この

ライセンスは、注文した内容およびベンダーがインストールした内容に応じて、ライセンスを

追加できる基本ライセンスの場合と、すべてのライセンスがすでにインストールされている場

合があります。

関連トピック

PAK ライセンスのモニタリング （152 ページ）
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永続ライセンス

永続アクティベーションキーを1つインストールできます。永続アクティベーションキーは、

1つのキーにすべてのライセンス機能を格納しています。時間ベースライセンスもインストー

ルすると、ASA は永続ライセンスと時間ベース ライセンスを 1 つの実行ライセンスに結合し

ます。

関連トピック

永続ライセンスと時間ベース ライセンスの結合 （103 ページ）

時間ベース ライセンス

永続ライセンスに加えて、時間ライセンスを購入したり、時間制限のある評価ライセンスを入

手したりできます。たとえば、SSLVPNの同時ユーザの短期増加に対処するために時間ベース

のAnyConnect Premiumライセンスを購入したり、1年間有効なボットネット トラフィック フィ

ルタ時間ベース ライセンスを注文したりできます。

ASA 5506-X および ASA 5506W-X は、時間ベース ライセンスをサポートしません。（注）

時間ベース ライセンス有効化ガイドライン

• 複数の時間ベースライセンスをインストールし、同じ機能に複数のライセンスを組み込む

ことができます。ただし、一度にアクティブ化できる時間ベースライセンスは、1機能に

つき1つだけです。非アクティブのライセンスはインストールされたままで、使用可能な

状態です。たとえば、1000セッションAnyConnect Premiumライセンスと 2500セッション

AnyConnectPremiumライセンスをインストールした場合、これらのライセンスのうちいず

れか 1 つだけをアクティブにできます。

• キーの中に複数の機能を持つ評価ライセンスをアクティブにした場合、そこに含まれてい

る機能のいずれかに対応する時間ベースライセンスを同時にアクティブ化することはでき

ません。たとえば、評価ライセンスにボットネット トラフィック フィルタと 1000 セッ

ションAnyConnectPremiumライセンスが含まれる場合、スタンドアロンの時間ベース2500
セッション AnyConnect Premium ライセンスをこの評価ライセンスと同時にアクティブ化

することはできません。

時間ベース ライセンス タイマーの動作

• 時間ベース ライセンスのタイマーは、ASA 上でライセンスをアクティブにした時点でカ

ウント ダウンを開始します。

• タイムアウト前に時間ベースライセンスの使用を中止すると、タイマーが停止します。時

間ベース ライセンスを再度アクティブ化すると、タイマーが再開します。

• 時間ベース ライセンスがアクティブになっているときに ASA をシャットダウンすると、

タイマーはカウント ダウンを停止します。時間ベース ライセンスでは、ASA が動作して
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いる場合にのみカウント ダウンします。システム クロック設定はライセンスに影響しま

せん。つまり、ASA 稼働時間ではライセンス継続期間に対してのみカウントします。

永続ライセンスと時間ベース ライセンスの結合

時間ベース ライセンスをアクティブにすると、永続ライセンスと時間ベース ライセンスに含

まれる機能を組み合わせた実行ライセンスが作成されます。永続ライセンスと時間ベースライ

センスの組み合わせ方は、ライセンスのタイプに依存します。次の表に、各機能ライセンスの

組み合わせルールを示します。

永続ライセンスが使用されていても、時間ベース ライセンスがアクティブな場合はカウント

ダウンが続行されます。

（注）

表 7 : 時間ベース ライセンスの組み合わせルール

結合されたライセンスのルール時間べース機能

時間ベース ライセンスまたは永続ライセンス

のうち、値の高い方が使用されます。たとえ

ば、永続ライセンスが1000セッション、時間

ベースライセンスが2500セッションの場合、

2500 セッションがイネーブルになります。通

常は、永続ライセンスよりも機能の低い時間

ベース ライセンスをインストールすることは

ありませんが、そのようなインストールが行

われた場合は永続ライセンスが使用されます。

AnyConnect Premium（セッション）

時間ベースライセンスのセッションは、プラッ

トフォームの制限数まで永続セッションに追

加されます。たとえば、永続ライセンスが2500
セッション、時間ベース ライセンスが 1000
セッションの場合、時間ベース ライセンスが

アクティブである限り、3500 セッションがイ

ネーブルになります。

Unified Communications Proxy セッション

時間ベース ライセンスのコンテキストは、プ

ラットフォームの制限数まで永続コンテキス

トに追加されます。たとえば、永続ライセン

スが10コンテキスト、時間ベースライセンス

が20コンテキストの場合、時間ベースライセ

ンスがアクティブである限り、30 コンテキス

トがイネーブルになります。

セキュリティ コンテキスト

ASDM ブック 1：Cisco ASA シリーズ ASDM 7.10 コンフィギュレーション ガイド（一般的な操作）

103

ASA の開始

永続ライセンスと時間ベース ライセンスの結合



結合されたライセンスのルール時間べース機能

使用可能な永続ボットネット トラフィック

フィルタ ライセンスはありません。時間ベー

ス ライセンスが使用されます。

Botnet Traffic Filter

時間ベース ライセンスまたは永続ライセンス

のうち、値の高い方が使用されます。ライセ

ンスのステータスがイネーブルまたはディセー

ブルの場合、イネーブル ステータスのライセ

ンスが使用されます。数値ティアを持つライ

センスの場合、高い方の値が使用されます。

通常は、永続ライセンスよりも機能の低い時

間ベース ライセンスをインストールすること

はありませんが、そのようなインストールが

行われた場合は永続ライセンスが使用されま

す。

その他

関連トピック

PAK ライセンスのモニタリング （152 ページ）

時間ベース ライセンスのスタッキング

多くの場合、時間ベースライセンスは更新の必要があり、旧ライセンスから新しいライセンス

へシームレスに移行する必要があります。時間ベースライセンスだけで使用される機能では、

新しいライセンスが適用される前に、ライセンスの有効期限が切れてしまわないことが特に重

要です。ASA では時間ベース ライセンスをスタックできるので、ライセンスの有効期限が切

れたり、新しいライセンスを早めにインストールしたために時間が無駄になったりする心配は

ありません。

すでにインストールされているのと同じ時間ベースライセンスをインストールすると、それら

のライセンスは結合され、有効期間は両者を合わせた期間になります。

次に例を示します。

1. 52 週のボットネット トラフィック フィルタ ライセンスをインストールし、このライセン

スを 25 週間使用します（残り 27 週）。

2. 次に、別の 52 週ボットネット トラフィック フィルタ ライセンスを購入します。2 つめの

ライセンスをインストールすると、ライセンスが結合され、有効期間は79週（52+27週）

になります。

同様の例を示します。

1. 8 週 1000 セッションの AnyConnect Premium ライセンスをインストールし、これを 2 週間

使用します（残り 6 週）。
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2. 次に、別の 8 週 1000 セッションのライセンスをインストールすると、これらのライセン

スは結合され、14 週（8 + 6 週）1000 セッションのライセンスになります。

これらのライセンスが同一でない場合（たとえば、1000 セッション AnyConnect Premium ライ

センスと 2500 セッション ライセンス）、これらのライセンスは結合されません。1 つの機能

につき時間ベースライセンスを1つだけアクティブにできるので、ライセンスのうちいずれか

1 つだけをアクティブにすることができます。

同一でないライセンスは結合されませんが、現在のライセンスの有効期限が切れた場合、同じ

機能のインストール済みライセンスが使用可能であれば、ASAはそのライセンスを自動的にア

クティブにします。

関連トピック

キーのアクティブ化または非アクティブ化 （123 ページ）

時間ベース ライセンスの有効期限 （105 ページ）

時間ベース ライセンスの有効期限

機能に対応する現在のライセンスが期限切れになると、同じ機能のインストール済みライセン

スが使用可能であれば、ASAはそのライセンスを自動的にアクティブにします。その機能に使

用できる時間ベース ライセンスが他にない場合は、永続ライセンスが使用されます。

その機能に対して複数の時間ベース ライセンスを追加でインストールした場合、ASA は最初

に検出されたライセンスを使用します。どのライセンスを使用するかは、ユーザが設定するこ

とはできず、内部動作に依存します。ASAがアクティブ化したライセンスとは別の時間ベース

ライセンスを使用するには、目的のライセンスを手動でアクティブにする必要があります。

たとえば、2500セッションの時間ベースAnyConnectPremiumライセンス（アクティブ）、1000
セッションの時間ベースAnyConnectPremiumライセンス（非アクティブ）、500セッションの

永続AnyConnect Premiumライセンスを所有しているとします。2500セッション ライセンスの

有効期限が切れた場合、ASAは 1000セッション ライセンスを有効化します。1000セッション

ライセンスの有効期限が切れた後、ASA は 500 セッション永久ライセンスを使用します。

関連トピック

キーのアクティブ化または非アクティブ化 （123 ページ）

ライセンスに関する注意事項

次の項で、ライセンスに関する追加情報について説明します。

AnyConnect Plus および Apex ライセンス

AnyConnect PlusおよびApexライセンスは、ライセンスが指定するユーザ プールを共有するす

べての複数の ASA に適用できる同時使用ライセンスです。https://www.cisco.com/go/license [英
語] を参照し、各 ASA に個別に PAK を割り当てます。ASA に取得したアクティベーション

キーを適用すると、VPN機能が最大許容数に切り替わりますが、ライセンスを共有するすべて
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の ASA 上の実際の一意のユーザ数はライセンス限度を超えることはできません。詳細につい

ては、以下を参照してください。

• 『Cisco AnyConnect Ordering Guide』

• AnyConnect Licensing Frequently Asked Questions (FAQ)

マルチ コンテキスト モードには AnyConnect Apex ライセンスが必要です。さらに、マルチ コ

ンテキスト モードでは、フェールオーバー ペアの各ユニットにこのライセンスを適用する必

要があります。ライセンスは集約されません。

（注）

その他の VPN ライセンス

その他の VPN セッションには、次の VPN タイプが含まれています。

• IKEv1 を使用した IPsec リモート アクセス VPN

• IKEv1 を使用した IPsec サイトツーサイト VPN

• IKEv2 を使用した IPsec サイトツーサイト VPN

このライセンスは基本ライセンスに含まれています。

合計 VPN セッション、全タイプ

• VPN セッションの最大数の合計が、VPN AnyConnect とその他の VPN セッションの最大

数よりも多くなっても、組み合わせたセッション数が VPN セッションの制限を超えるこ

とはできません。VPN の最大セッション数を超えた場合、ASA をオーバーロードして、

適切なネットワークのサイズに設定してください。

• クライアントレス SSL VPNセッションを開始した後、ポータルからAnyConnectクライア

ントセッションを開始した場合は、合計1つのセッションが使用されています。これに対

して、最初に AnyConnect クライアントを（スタンドアロン クライアントなどから）開始

した後、クライアントレスSSLVPNポータルにログインした場合は、2つのセッションが

使用されています。

VPN ロード バランシング

VPN ロード バランシングには、強力な暗号化（3DES/AES）ライセンスが必要です。

レガシー VPN ライセンス

既存の導入では、2 つの AnyConnect プレミアム セッション（ASA 5506-X with Security Plus、
5508-Xおよび 5516-Xには 4セッション）が含まれているデフォルト ライセンスを含む、レガ

シー ライセンスがまだサポートされています。ただし、完全互換性を確保するためには、

AnyConnect Plus または Apex ライセンスにアップグレードする必要があります。

ASDM ブック 1：Cisco ASA シリーズ ASDM 7.10 コンフィギュレーション ガイド（一般的な操作）

106

ASA の開始

その他の VPN ライセンス

https://www.cisco.com/c/dam/en/us/products/security/anyconnect-og.pdf
https://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client/200191-AnyConnect-Licensing-Frequently-Asked-Qu.html


マルチ コンテキスト モードでは AnyConnect Apex ライセンスが必要です。デフォルトやレガ

シーのライセンスは使用できません。

（注）

AnyConnect Essentials

AnyConnect Essentials セッションには、次の VPN タイプが含まれています。

• SSL VPN

• IKEv2 を使用した IPsec リモート アクセス

このライセンスは、ブラウザベース（クライアントレス）の SSL VPN アクセスまたは Cisco
SecureDesktopはサポートしていません。これらの機能に対しては、AnyConnect Essentialsライ

センスの代わりに AnyConnect Premium ライセンスがアクティブ化されます。

AnyConnect Essentialsライセンスを所有するVPNユーザは、Webブラウザを使用してログイン

し、AnyConnectクライアントをダウンロードおよび起動（WebLaunch）することができます。

（注）

このライセンスと AnyConnect Premium ライセンスのいずれでイネーブル化されたかには関係

なく、AnyConnect クライアント ソフトウェアには同じクライアント機能のセットが装備され

ています。

特定の ASA では、AnyConnect Premium ライセンス（全タイプ）または Advanced Endpoint
Assessment ライセンスを、AnyConnect Essentials ライセンスと同時にアクティブにすることは

できません。ただし、同じネットワーク内の異なるASAで、AnyConnect Essentialsライセンス

と AnyConnect Premium ライセンスを実行することは可能です。

webvpn を使用し、次に no anyconnect-essentials コマンドまたは ASDM で [Configuration] >
[Remote Access VPN] > [Network (Client) Access] > [Advanced] > [AnyConnect Essentials]ペインを

使用することで、このライセンスを無効にして他のライセンスを使用できます。

Cisco VPN Phone 用の AnyConnect

このライセンスを AnyConnect Premium ライセンスとともに使用すると、AnyConnect の互換性

に組み込まれているハードウェア IP 電話からアクセスできます。

Mobile 用の AnyConnect

このライセンスは、Windows Mobile 5.0、6.0、および 6.1 を実行しているタッチスクリーン モ

バイル デバイスでの AnyConnect クライアントへのアクセスを提供します。AnyConnect 2.3 以

降のバージョンへのモバイルアクセスをサポートする場合は、このライセンスを使用すること

をお勧めします。このライセンスを使用する場合は、AnyConnect Essentials または AnyConnect
Premium のいずれかのライセンスをアクティブにする必要があります。これは、許可される

SSL VPN セッションの合計数を指定するためです。

Mobile Posture サポート
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リモート アクセス コントロールを適用し、モバイル デバイスからポスチャ データを収集する

には、AnyConnect Mobile ライセンスと、AnyConnect Essentials または AnyConnect Premium ラ

イセンスのいずれかが ASA にインストールされている必要があります。インストールしたラ

イセンスに基づいて、次の機能を使用できます。

• AnyConnect Premium ライセンス機能

• DAP属性およびその他の既存のエンドポイント属性に基づいて、サポート対象モバイ

ル デバイスに DAP ポリシーを適用します。これには、モバイル デバイスからのリ

モート アクセスの許可または拒否が含まれます。

• AnyConnect Essentials ライセンス機能

• モバイル デバイス アクセスをグループ単位でイネーブルまたはディセーブルにしま

す。この機能を、ASDM を使用して設定します。

• CLI または ASDM を使用して接続モバイル デバイスに関する情報を表示します（た

だし、DAP ポリシーを適用したり、これらのモバイル デバイスへのリモート アクセ

スを拒否/許可したりする機能はありません）。

AnyConnect Premium

AnyConnect Premium セッションには、次の VPN タイプが含まれています。

• SSL VPN

• クライアントレス SSL VPN

• IKEv2 を使用した IPsec リモート アクセス

AnyConnect Premium Shared

共有ライセンスによって、ASAは複数のクライアントASAの共有ライセンス サーバとして機

能します。共有ライセンス プールは大規模ですが、個々の ASA で使用されるセッションの最

大数は、永久ライセンスで指定された最大数を超えることはできません。

暗号化ライセンス

DES ライセンスはディセーブルにできません。3DES ライセンスをインストールしている場

合、DES は引き続き使用できます。強力な暗号化だけを使用したい場合に DES の使用を防止

するには、強力な暗号化だけを使用するようにすべての関連コマンドを設定する必要がありま

す。

キャリア ライセンス

キャリア ライセンスでは、以下のインスペクション機能が有効になります。

• Diameter

• GTP/GPRS
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• SCTP

合計 TLS プロキシ セッション

Encrypted Voice Inspection の各 TLS プロキシ セッションは、TLS ライセンスの制限に対してカ

ウントされます。

TLSプロキシ セッションを使用するその他のアプリケーション（ライセンスが不要なMobility
Advantage Proxy など）では、TLS 制限に対してカウントしません。

アプリケーションによっては、1 つの接続に複数のセッションを使用する場合があります。た

とえば、プライマリとバックアップの Cisco Unified Communications Managerを電話に設定した

場合は、TLS プロキシ接続は 2 つ使用されます。

TLS プロキシの制限は、tls-proxy maximum-sessions コマンドまたは ASDM で [Configuration]
> [Firewall] > [Unified Communications] > [TLS Proxy]ペインを使用して個別に設定できます。モ

デルの制限を表示するには、tls-proxy maximum-sessions ? コマンドを入力します。デフォルト

の TLS プロキシ制限よりも高い TLS プロキシライセンスを適用する場合、ASA では、そのラ

イセンスに一致するように TLS プロキシの制限が自動的に設定されます。ライセンスの制限

よりも TLS プロキシ制限が優先されます。TLS プロキシ制限をライセンスよりも少なく設定

すると、ライセンスですべてのセッションを使用できません。

「K8」で終わるライセンス製品番号（たとえばユーザ数が250未満のライセンス）では、TLS
プロキシ セッション数は 1000までに制限されます。「K9」で終わるライセンス製品番号（た

とえばユーザ数が 250以上のライセンス）では、TLSプロキシの制限はコンフィギュレーショ

ンに依存し、モデルの制限が最大数になります。K8とK9は、エクスポートについてそのライ

センスが制限されるかどうかを示します。K8 は制限されず、K9 は制限されます。

（たとえば clear configure all コマンドを使用して）コンフィギュレーションをクリアすると、

TLSプロキシ制限がモデルのデフォルトに設定されます。このデフォルトがライセンスの制限

よりも小さいと、tls-proxy maximum-sessions コマンドを使用したときに、再び制限を高める

ようにエラー メッセージが表示されます（ASDM の [TLS Proxy] ペインを使用）。フェール

オーバーを使用して、write standby コマンドを入力するか、または ASDM でプライマリ装置

に対して [File] > [Save Running Configuration to Standby Unit] を使用して強制的にコンフィギュ

レーションの同期を行うと、セカンダリ装置で clear configure all コマンドが自動的に生成さ

れ、セカンダリ装置に警告メッセージが表示されることがあります。コンフィギュレーション

の同期によりプライマリ装置の TLS プロキシ制限の設定が復元されるため、この警告は無視

できます。

（注）

接続には、SRTP 暗号化セッションを使用する場合もあります。

• K8 ライセンスでは、SRTP セッション数は 250 までに制限されます。

• K9 ライセンスでは、制限はありません。
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メディアの暗号化/復号化を必要とするコールだけが、SRTP制限に対してカウントされます。

コールに対してパススルーが設定されている場合は、両方のレッグがSRTPであっても、SRTP
制限に対してカウントされません。

（注）

VLAN、最大

VLAN 制限の対象としてカウントするインターフェイスに、VLAN を割り当てます。

ボットネット トラフィック フィルタ ライセンス

ダイナミック データベースをダウンロードするには、強力な暗号化（3DES/AES）ライセンス

が必要です。

IPS モジュールのライセンス

IPS モジュール ライセンスがあると、ASA で IPS ソフトウェア モジュールを実行することが

できます。また、IPS 側の IPS シグニチャ サブスクリプションが必要です。

次のガイドラインを参照してください。

• IPS シグニチャ サブスクリプションを購入するには、IPS がプリインストールされた ASA
が必要です（製品番号に、たとえば ASA5515-IPS-K9 のように「IPS」が含まれている必

要があります）。IPS ではない製品番号の ASA に IPS シグニチャ サブスクリプションを

購入することはできません。

• フェールオーバーについては、両方のユニットで IPSシグネチャサブスクリプションが必

要です。このサブスクリプションは ASA ライセンスでないため、フェールオーバー時に

共有されません。

• フェールオーバーについて、IPSシグニチャ サブスクリプションには、装置ごとに個別の

IPSモジュール ライセンスが必要です。他のASAのライセンスと同様に、IPSモジュール

ライセンスも技術的にはフェールオーバークラスタライセンスで共有されます。しかし、

IPSシグニチャ サブスクリプションの要件によって、フェールオーバーの装置ごとに個別

の IPS モジュール ライセンスを購入する必要があります。

AnyConnect Premium 共有ライセンス（AnyConnect 3 以前）

ASAの共有ライセンス機能は、AnyConnect 4以降のライセンスではサポートされていません。

AnyConnect ライセンスが共有されているため、共有サーバまたは参加ライセンスは不要にな

りました。

（注）
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共有ライセンスを使用すると、多数のAnyConnectPremiumセッションを購入し、それらのセッ

ションをASAのグループ間で必要に応じて共有できます。そのためには、いずれかのASAを

共有ライセンス サーバとして、残りを共有ライセンス参加システムとして設定します。

フェールオーバーまたは ASA クラスタ ライセンス

いくつかの例外を除き、フェールオーバーおよびクラスタユニットは、各ユニット上で同一の

ライセンスを必要としません。以前のバージョンについては、お使いのバージョンに該当する

ライセンシング マニュアルを参照してください。

フェールオーバー ライセンスの要件および例外

フェールオーバーユニットは、各ユニット上で同一のライセンスを必要としません。両方のユ

ニット上にライセンスがある場合、これらのライセンスは単一の実行フェールオーバークラス

タ ライセンスに結合されます。このルールには、いくつかの例外があります。フェールオー

バーの正確なライセンス要件については、次の表を参照してください。

ライセンス要件モデル

• アクティブ/スタンバイ：Security Plus ライセンス。

• アクティブ/アクティブ：サポートなし。

各ユニットに同じ暗号化ライセンスが必要です。（注）

ASA 5506-X および ASA 5506W-X

ASDM ブック 1：Cisco ASA シリーズ ASDM 7.10 コンフィギュレーション ガイド（一般的な操作）

111

ASA の開始

フェールオーバーまたは ASA クラスタ ライセンス



ライセンス要件モデル

• ASA 5512：Security Plus ライセンス。

• 他のモデル：基本ライセンス。

（注） • 各ユニットに同じ暗号化ライセンスが必要

です。

• マルチ コンテキスト モードでは、各ユニッ

トに同じ AnyConnect Apex ライセンスが必

要です。

• 各ユニットに同じ IPS モジュール ライセン

スが必要です。両方の装置の IPS側で IPSシ

グニチャ サブスクリプションも必要です。

次のガイドラインを参照してください。

• IPS シグニチャ サブスクリプションを

購入するには、IPSがプリインストール

されたASAが必要です（製品番号に、

たとえば ASA5515-IPS-K9 のように

「IPS」が含まれている必要がありま

す）。IPS ではない製品番号の ASA に

IPS シグニチャ サブスクリプションを

購入することはできません。

• 両方の装置に IPS シグニチャ サブスク

リプションが必要です。このサブスク

リプションはASAライセンスではない

ため、フェールオーバー間で共有され

ません。

• IPS シグニチャ サブスクリプションに

は、装置ごとに個別の IPS モジュール

ライセンスが必要です。他のASAのラ

イセンスと同様に、IPS モジュール ラ

イセンスも技術的にはフェールオーバー

クラスタ ライセンスで共有されます。

しかし、IPS シグニチャ サブスクリプ

ションの要件によって、装置ごとに個

別の IPS モジュール ライセンスを購入

する必要があります。

ASA 5512-X ～ ASA 5555-X

ASAvのフェールオーバー ライセンス （175ページ）を参

照してください。

ASAv
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ライセンス要件モデル

Firepower 2100のフェールオーバー ライセンス （175ペー

ジ）を参照してください。

Firepower 2100 の ASA

Firepower 4100/9300 シャーシ の ASA のフェールオーバー

ライセンス （176 ページ）を参照してください。

Firepower 4100/9300 シャーシ 上の ASA

基本ライセンスまたは標準ライセンス。

（注） • 各ユニットに同じ暗号化ライセンスが必要

です。

• マルチ コンテキスト モードでは、各ユニッ

トに同じ AnyConnect Apex ライセンスが必

要です。

他のすべてのモデル

有効な永続キーが必要です。まれに、PAK認証キーを削除できることもあります。キーがすべ

て0の場合は、フェールオーバーを有効化するには有効な認証キーを再インストールする必要

があります。

（注）

ASA クラスタ ライセンスの要件および例外

クラスタ ユニットは、各ユニット上で同じライセンスを必要としません。一般的には、マス

ター ユニット用のライセンスのみを購入します。スレーブ ユニットはマスターのライセンス

を継承します。複数のユニットにライセンスがある場合は、これらが統合されて単一の実行

ASA クラスタ ライセンスとなります。

このルールには、例外があります。クラスタリングの正確なライセンス要件については、次の

表を参照してください。

ライセンス要件モデル

クラスタ ライセンス、最大 16 ユニットをサポートしま

す。

各ユニットに、同じ暗号化ライセンスが必要で

す。各ユニットに同じ 10 GE I/O/Security Plus ラ

イセンスが必要です（ASA 5585-X と SSP-10 お

よび SSP-20）。

（注）

ASA 5585-X

基本ライセンス、2 ユニットをサポートします。

各ユニットに同じ暗号化ライセンスが必要です。（注）

ASA 5516-X
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ライセンス要件モデル

Security Plus ライセンス、2 ユニットをサポートします。

各ユニットに同じ暗号化ライセンスが必要です。（注）

ASA 5512-X

基本ライセンス、2 ユニットをサポートします。

各ユニットに同じ暗号化ライセンスが必要です。（注）

ASA 5515-X、ASA 5525-X、ASA 5545-X、ASA 5555-X

Firepower 4100/9300シャーシ の ASA クラスタ ライセンス

（178 ページ）を参照してください。

Firepower 4100/9300 シャーシ 上の ASA

サポートしない他のすべてのモデル

フェールオーバーまたは ASA クラスタ ライセンスの結合方法

フェールオーバー ペアまたは ASA クラスタでは、各ユニットのライセンスが結合されて 1 つ

の実行クラスタライセンスとなります。ユニットごとに別のライセンスを購入した場合は、結

合されたライセンスには次のルールが使用されます。

• 数値ティアを持つライセンスの場合は（セッション数など）、各ユニットのライセンスの

値が合計されます。ただし、プラットフォームの制限を上限とします。使用されているラ

イセンスがすべて時間ベースの場合は、ライセンスのカウント ダウンは同時に行われま

す。

たとえば、フェールオーバーの場合は次のようになります。

• 2つのASAがあり、それぞれに 10個の TLSプロキシ セッションが設定されている場

合、ライセンスは結合され、合計で 20 個の TLS プロキシ セッションになります。

• 1000 個の TLS プロキシ セッションを設定した ASA 5545-X と、2000 個のセッション

を設定した ASA 5545-X がある場合、プラットフォームの制限が 2000 であるため、

結合されたライセンスでは 2000 個の TLS プロキシ セッションを使用できます。

• 2 つの ASA 5545-X ASA があり、一方は 20 コンテキスト、もう一方は 10 コンテキス

トである場合、結合されたライセンスでは30コンテキストを使用できます。アクティ

ブ/アクティブ フェールオーバーの場合は、コンテキストが 2 つのユニットに分配さ

れます。たとえば、一方のユニットが 18コンテキストを使用し、他方が 12コンテキ

ストを使用します（合計 30 の場合）。

たとえば、ASA クラスタリングの場合は次のようになります。

• デフォルトの 2 コンテキストの 2 つの ASA 5516-X ASA があります。プラットフォー

ムの制限が 5であるため、結合されたライセンスでは最大 4のコンテキストが許容さ

れます。したがって、プライマリ ユニット上で最大 4 のコンテキストを設定できま

す。各セカンデリユニットも、コンフィギュレーションの複製経由で4のコンテキス

トを持つことになります。

ASDM ブック 1：Cisco ASA シリーズ ASDM 7.10 コンフィギュレーション ガイド（一般的な操作）

114

ASA の開始

フェールオーバーまたは ASA クラスタ ライセンスの結合方法



• 4 つの ASA 5516-X ASA があります。これは、それぞれが 5 コンテキストの 3 つのユ

ニットと、デフォルトの 2コンテキストの 1つのユニットです。プラットフォームの

制限が 5であるため、ライセンスは合計で 5コンテキストに結合されます。したがっ

て、プライマリ ユニット上で最大 5 のコンテキストを設定できます。各セカンデリ

ユニットも、コンフィギュレーションの複製経由で5のコンテキストを持つことにな

ります。

• ライセンスのステータスがイネーブルまたはディセーブルの場合、イネーブルステータス

のライセンスが使用されます。

• イネーブルまたはディセーブル状態（かつ数値ティアを持たない）の時間ベースライセン

スの場合、有効期間はすべてのライセンスの期間の合計となります。最初にプライマリ/
マスター ユニットのライセンスがカウント ダウンされ、期限切れになると、セカンダリ/
スレーブ ユニットのライセンスのカウント ダウンが開始し、以下も同様です。このルー

ルは、アクティブ/アクティブ フェールオーバーとASAクラスタリングにも適用されます

（すべてのユニットがアクティブに動作していても適用されます）。

たとえば、2 つのユニットのボットネット トラフィック フィルタ ライセンスの有効期間

が 48 週残っている場合は、結合された有効期間は 96 週です。

関連トピック

PAK ライセンスのモニタリング （152 ページ）

フェールオーバーまたは ASA クラスタ ユニット間の通信の途絶

ユニットの通信が途絶えてからの期間が 30 日を超えた場合は、各ユニットにはローカルにイ

ンストールされたライセンスが適用されます。30日の猶予期間中は、結合された実行ライセン

スが引き続きすべてのユニットで使用されます。

30 日間の猶予期間中に通信が復旧した場合は、時間ベース ライセンスについては、経過した

時間がプライマリ/マスターライセンスから差し引かれます。プライマリ/マスターライセンス

が期限切れになるまでは、セカンダリ/スレーブ ライセンスのカウント ダウンが開始すること

はありません。

30日間の期間が終了しても通信が復旧しなかった場合は、時間ベースライセンスについては、

その時間がすべてのユニットのライセンスから差し引かれます（インストールされている場

合）。これらはそれぞれ別のライセンスとして扱われ、ライセンスの結合によるメリットはあ

りません。経過時間には 30 日の猶予期間も含まれます。

次に例を示します。

1. 52 週のボットネット トラフィック フィルタ ライセンスが 2 つのユニットにインストール

されています。結合された実行ライセンスでは、合計期間は 104 週になります。

2. これらのユニットが、1 つのフェールオーバー ユニット/ASA クラスタとして 10 週間動作

すると、結合ライセンスの期間の残りは 94週となります（プライマリ/マスターに 42週、

セカンダリ/スレーブに 52 週）。
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3. ユニットの通信が途絶えた場合（たとえば、プライマリ/マスター ユニットが停止した場

合）は、セカンダリ/スレーブ ユニットは結合されたライセンスを引き続き使用し、94 週

からカウント ダウンを続行します。

4. 時間ベース ライセンスの動作は、通信がいつ復元されるかによって次のように異なりま

す。

• 30 日以内：経過した時間がプライマリ/マスター ユニットのライセンスから差し引か

れます。この場合、通信は 4 週間後に復元されます。したがって、4 週がプライマリ/
マスター ライセンスから差し引かれて、残りは合計 90 週となります（プライマリに

38 週、セカンダリに 52 週）。

• 30日経過以降：経過時間が両方の装置から差し引かれます。この場合、通信は 6週間

後に復元されます。したがって、6週がプライマリ/マスターとセカンダリ/スレーブの

両方のライセンスから差し引かれて、残りは合計 84 週となります（プライマリ/マス

ターに 36 週、セカンダリ/スレーブに 46 週）。

フェールオーバー ペアのアップグレード

フェールオーバーペアでは、両方の装置に同一のライセンスがインストールされている必要は

ないので、ダウンタイムなしに各装置に新しいライセンスを適用できます。リロードが必要な

永続ライセンスを適用する場合、リロード中に他の装置へのフェールオーバーを実行できま

す。両方の装置でリロードが必要な場合は、各装置を個別にリロードするとダウンタイムは発

生しません。

関連トピック

キーのアクティブ化または非アクティブ化 （123 ページ）

ペイロード暗号化機能のないモデル

ペイロード暗号化機能のないモデルを購入することができます。輸出先の国によっては、Cisco
ASAシリーズでペイロード暗号化をイネーブルにできません。ASAソフトウェアは、ペイロー

ド暗号化なしモデルを検出し、次の機能をディセーブルにします。

• ユニファイド コミュニケーション

• [VPN]

このモデルでも管理接続用に高度暗号化（3DES/AES）ライセンスをインストールできます。

たとえば、ASDM HTTPS/SSL、SSHv2、Telnet、および SNMPv3 を使用できます。ボットネッ

ト トラフィック フィルタ（SSL を使用）用のダイナミック データベースをダウンロードする

こともできます。

ライセンスを表示すると、VPN およびユニファイド コミュニケーションのライセンスはリス

トに示されません。

関連トピック

PAK ライセンスのモニタリング （152 ページ）

ASDM ブック 1：Cisco ASA シリーズ ASDM 7.10 コンフィギュレーション ガイド（一般的な操作）

116

ASA の開始

フェールオーバー ペアのアップグレード



ライセンスの FAQ
AnyConnect Premium とボットネット トラフィック フィルタなど、複数の時間ベース ライセ

ンスをアクティブにできますか。

はい。一度に使用できる時間ベース ライセンスは、1 機能につき 1 つです。

複数の時間ベースライセンスを「スタック」し、時間制限が切れると自動的に次のライセンス

が使用されるようにできますか。

はい。ライセンスが同一の場合は、複数の時間ベースライセンスをインストールすると、

時間制限が結合されます。ライセンスが同一でない場合（1000 セッション AnyConnect
Premium ライセンスと 2500 セッション ライセンスなど）、ASA はその機能に対して検出

された次の時間ベース ライセンスを自動的にアクティブにします。

アクティブな時間ベースライセンスを維持しながら、新しい永続ライセンスをインストールで

きますか。

はい。永続ライセンスをアクティブ化しても、時間ベースライセンスには影響しません。

フェールオーバーのプライマリ装置として共有ライセンスサーバを、セカンダリ装置として共

有ライセンス バックアップ サーバを使用できますか。

いいえ。セカンダリ装置は、プライマリ装置と同じ実行ライセンスを使用します。共有ラ

イセンス サーバには、サーバ ライセンスが必要です。バックアップ サーバには、参加ラ

イセンスが必要です。バックアップサーバは、2つのバックアップサーバの別々のフェー

ルオーバー ペアに配置できます。

フェールオーバーペアのセカンダリ装置用に、同じライセンスを購入する必要がありますか。

いいえ。バージョン 8.3(1)から、両方の装置に同一のライセンスをインストールする必要

はなくなりました。一般的に、ライセンスはプライマリ装置で使用するために購入されま

す。セカンダリ装置は、アクティブになるとプライマリライセンスを継承します。セカン

ダリ装置に別のライセンスを持っている場合は（たとえば、8.3 よりも前のソフトウェア

に一致するライセンスを購入した場合）、ライセンスは実行フェールオーバー クラスタ

ライセンスに結合されます。ただし、モデルの制限が最大数になります。

AnyConnect Premium（共有）ライセンスに加えて、時間ベースまたは永続の AnyConnect
Premium ライセンスを使用できますか。

はい。ローカルにインストールされたライセンス（時間ベースライセンスまたは永続ライ

センス）のセッション数を使い果たした後、共有ライセンスが使用されます。

共有ライセンス サーバでは、永続 AnyConnect Premium ライセンスは使用されません。た

だし、共有ライセンス サーバ ライセンスと同時に時間ベース ライセンスを使用すること

はできます。この場合、時間ベース ライセンスのセッションは、ローカルの AnyConnect
Premiumセッションにだけ使用できます。共有ライセンスプールに追加して参加システム

で使用することはできません。

（注）
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PAK ライセンスのガイドライン

コンテキスト モードのガイドライン

マルチ コンテキスト モードでシステム実行スペース内にアクティベーション キーを適用しま

す。

フェールオーバーのガイドライン

フェールオーバーまたは ASA クラスタ ライセンス （111 ページ）を参照してください。

モデルのガイドライン

• スマート ライセンスは、ASAv でのみサポートされます。

• 共有ライセンスは、ASAv、ASA 5506-X、ASA 5508-XおよびASA 5516-Xではサポートさ

れません。

• ASA 5506-X および ASA 5506W-X は、時間ベース ライセンスをサポートしません。

アップグレードとダウングレードのガイドライン

任意の旧バージョンから最新バージョンにアップグレードした場合、アクティベーションキー

の互換性は存続します。ただし、ダウングレード機能の維持には問題が生じる場合がありま

す。

• バージョン8.1以前にダウングレードする場合：アップグレード後に、8.2よりも前に導入

された機能のライセンスを追加でアクティブ化すると、ダウングレードした場合でも旧

バージョンに対するアクティベーション キーの互換性は存続します。ただし、8.2 以降で

導入された機能ライセンスをアクティブ化した場合は、アクティベーションキーの下位互

換性がなくなります。互換性のないライセンスキーがある場合は、次のガイドラインを参

照してください。

• 以前のバージョンでアクティベーション キーを入力した場合は、ASA はそのキーを

使用します（バージョン8.2以降でアクティブ化した新しいライセンスがない場合）。

• 新しいシステムで、以前のアクティベーションキーがない場合は、旧バージョンと互

換性のある新しいアクティベーション キーを要求する必要があります。

• バージョン 8.2 以前にダウングレードする場合：バージョン 8.3 では、よりロバストな時

間ベース キーの使用およびフェールオーバー ライセンスの変更が次のとおり導入されま

した。

• 複数の時間ベースのアクティベーションキーがアクティブな場合、ダウングレード時

には一番最近アクティブ化された時間ベースキーのみがアクティブになれます。他の

キーはすべて非アクティブ化されます。最後の時間ベース ライセンスが 8.3で導入さ

れた機能に対応している場合、そのライセンスは旧バージョンでの使用はできなくて
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も、アクティブ ライセンスのままです。永続キーまたは有効な時間ベース キーを再

入力してください。

• フェールオーバーペアに不一致のライセンスがある場合、ダウングレードによりフェー

ルオーバーはディセーブルになります。キーが一致した場合でも、使用するライセン

スは、結合されたライセンスではなくなります。

• 1 つの時間ベース ライセンスをインストールしているが、それが 8.3 で導入された機

能に対応している場合、ダウングレードの実行後、その時間ベースライセンスはアク

ティブなままです。この時間ベースライセンスをディセーブルにするには、永続キー

を再入力する必要があります。

その他のガイドライン

• アクティベーション キーは、コンフィギュレーション ファイルには保存されません。隠

しファイルとしてフラッシュ メモリに保存されます。

• アクティベーションキーは、デバイスのシリアル番号に関連付けられます。機能ライセン

スは、デバイス間で転送できません（ハードウェア障害の発生時を除く）。ハードウェア

障害が発生したためにデバイスを交換する必要があり、このことがCisco TACによってカ

バーされている場合は、シスコのライセンスチームに連絡して、既存のライセンスを新し

いシリアル番号に転送するよう依頼してください。シスコのライセンスチームから、製品

認証キーの参照番号と既存のシリアル番号を求められます。

• ライセンシングで使うシリアル番号は、（[ActivationKey]ページ内）で表示されるもので

す。このシリアル番号は、ハードウェアの外側に印刷されているシャーシのシリアル番号

とは異なります。シャーシのシリアル番号は、テクニカルサポートで使用され、ライセン

スには使用されません。

• 購入後に、返金またはアップグレードしたライセンスのためにライセンスを返却できませ

ん。

• 1 つのユニット上で、同じ機能の 2 つの別個のライセンスを加算することはできません。

たとえば、25 セッション SSL VPN ライセンスを購入した後で 50 セッション ライセンス

を購入しても、75 個のセッションを使用できるわけではなく、使用できるのは最大 50 個

のセッションです。（アップグレード時に、数を増やしたライセンスを購入できることが

あります。たとえば 25セッションから 75セッションへの増加です。このタイプのアップ

グレードは、2 つのライセンスの加算とは別のものです）。

• すべてのライセンスタイプをアクティブ化できますが、機能によっては、機能どうしの組

み合わせができないものがあります。AnyConnect Essentials ライセンスの場合、次のライ

センスとは互換性がありません。AnyConnect Premium ライセンス、AnyConnect Premium
（共有）ライセンス、およびAdvancedEndpointAssessmentライセンス。デフォルトでは、

AnyConnect Essentials ライセンスをインストールした場合（使用中のモデルで利用できる

場合）、このライセンスが前述のライセンスの代わりに使用されます。 [Configuration] >
[Remote Access VPN] > [Network (Client) Access] > [Advanced] > [AnyConnect Essentials] ペイ

ンを使用して、設定で AnyConnect Essentials ライセンスを無効にし、他のライセンスを使

用できます。
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PAK ライセンスの設定
この項では、アクティベーションキーを取得する方法とそれをアクティブ化する方法について

説明します。また、キーを非アクティブ化することもできます。

ライセンスの PAK の注文とアクティベーション キーの取得

ASAにライセンスをインストールするには製品認証キーが必要です。その後、それをCisco.com
に登録してアクティベーション キーを取得することができます。次に、ASA のアクティベー

ション キーを入力できます。機能ライセンスごとに個別の製品認証キーが必要になります。

PAKが組み合わせられて、1つのアクティベーションキーになります。デバイス発送時に、す

べてのライセンス PAK が提供されている場合もあります。ASA には基本ライセンスまたは

Security Plus ライセンスがプリインストールされ、ご使用資格を満たしている場合には Strong
Encryption（3DES/AES）ライセンスも提供されます。無料の Strong Encryption ライセンスを手

動でリクエストする必要がある場合は、http://www.cisco.com/go/license を参照してください。

始める前に

デバイスの 1 つ以上のライセンスを購入する場合は、Cisco Smart Software Manager で管理しま

す。

https://software.cisco.com/#module/SmartLicensing [英語]

まだアカウントをお持ちでない場合は、このリンクをクリックして新しいアカウントをセット

アップしてください。Smart Software Manager では、組織のマスター アカウントを作成できま

す。

手順

ステップ 1 追加ライセンスを購入するには、http://www.cisco.com/go/ccw を参照してください。次の

AnyConnect 発注ガイドおよび FAQ を参照してください。

• Cisco AnyConnect Ordering Guide

• AnyConnect Licensing Frequently Asked Questions (FAQ)

ライセンスを購入した後、製品認証キー（PAK）が記載された電子メールを受け取ります。

AnyConnectライセンスの場合、ユーザ セッションの同じプールを使用する複数のASAに適用

できるマルチユース PAK を受け取ります。場合によっては、PAK が記載された電子メールを

受け取るまで数日かかることがあります。

ASA FirePOWER モジュールは、ASA とは別のライセンス メカニズムを使用します。詳しく

は、ご使用のモデルのクイック スタート ガイドを参照してください。
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ステップ 2 [Configuration] > [Device Management] > [Licensing] > [Activation Key] を選択して、ご使用

のASAのシリアル番号を取得します（マルチ コンテキスト モードでは、システム実行スペー

スにシリアル番号を表示します）。

ライセンスに使用されるシリアル番号は、ハードウェアの外側に印刷されているシャーシのシ

リアル番号とは異なります。シャーシのシリアル番号は、テクニカルサポートで使用され、ラ

イセンスには使用されません。

ステップ 3 アクティベーション キーを取得するには、以下のライセンス Web サイトに移動します。

http://www.cisco.com/go/license

ステップ 4 プロンプトが表示されたら、次の情報を入力します。

• Product Authorization Key（キーが複数ある場合は、まず 1 つを入力します。キーごとに個

別のプロセスとして入力する必要があります）

• ASA のシリアル番号

• 電子メール アドレス

アクティベーションキーが自動的に生成され、指定した電子メールアドレスに送信されます。

このキーには、永続ライセンス用にそれまでに登録した機能がすべて含まれています。時間

ベース ライセンスの場合は、ライセンスごとに個別のアクティベーション キーがあります。

ステップ 5 さらに追加の製品認証キーがある場合は、製品認証キーごとにこの手順を繰り返します。すべ

てのProductAuthorizationKeyを入力した後、最後に送信されるアクティベーション キーには、

登録した永続機能がすべて含まれています。

ステップ 6 キーのアクティブ化または非アクティブ化 （123 ページ）に基づいて、アクティベーション

キーをインストールします。

高度暗号化ライセンスの取得

ASDM（および他の多数の機能）を使用するには、高度暗号化（3DES/AES）ライセンスをイ

ンストールする必要があります。ASAに高度暗号化ライセンスがプリインストールされていな

い場合は、ライセンスを無料で入手できます。高度暗号化ライセンスに関するそれぞれ国の資

格を満たす必要があります。

手順

ステップ 1 次のコマンドを入力して、ASA のシリアル番号を取得します。

show version | grep Serial

このシリアル番号は、ハードウェアの外側に印刷されているシャーシのシリアル番号とは異な

ります。シャーシのシリアル番号は、テクニカルサポートで使用され、ライセンスには使用さ

れません。
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ステップ 2 Https://www.cisco.com/go/license を参照し、[Get Other Licenses] をクリックしてください。

図 8 : 他のライセンスの取得

ステップ 3 [IPS, Crypto, Other] を選択します。

図 9 : IPS、Crypto、その他

ステップ 4 [Search by Keyword]フィールドに asa と入力し、[Cisco ASA 3DES/AES License]を選択します。

図 10 : Cisco ASA 3DES/AES ライセンス

ステップ 5 [Smart Acfcount] 、[Virtual Account] を選択し、ASA の [Serial Number] を入力して、[Next] をク

リックします。
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図 11 : スマート アカウント、バーチャル アカウント、シリアル番号

ステップ 6 送信先の電子メールアドレスとエンドユーザ名は自動的に入力されます。必要に応じて追加の

電子メール アドレスを入力します。[I Agree] チェックボックスをオンにして、[Submit] をク

リックします。

図 12 : 送信

ステップ 7 その後、アクティベーションキーの記載された電子メールが届きますが、[Manage]> [Licenses]
エリアからキーをすぐにダウンロードすることもできます。

ステップ 8 キーのアクティブ化または非アクティブ化（123ページ）に基づいて、アクティベーションキー

を適用します。

キーのアクティブ化または非アクティブ化

この項では、新しいアクティベーション キーの入力と、時間ベース キーのアクティブ化およ

び非アクティブ化の方法について説明します。
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始める前に

• すでにマルチ コンテキスト モードに入っている場合は、システム実行スペースにこのア

クティベーション キーを入力します。

• 一部の永続ライセンスでは、アクティブ化後に ASA をリロードする必要があります。次

の表に、リロードが必要なライセンスを示します。

表 8 : 永続ライセンスのリロード要件

リロードが必要なライセンス アクションモデル

暗号化ライセンスのダウングレードすべてのモデル

手順

ステップ 1 [Configuration]> [Device Management] の順に選択し、モデルに応じて、[Licensing]> [Activation
Key] または [Licensing Activation Key] ペインを選択します。

ステップ 2 永続または時間ベースの新しいアクティベーション キーを入力するには、[NewActivationKey]
フィールドで新しいアクティベーション キーを入力します。

キーは、5つの要素で構成される 16進ストリングで、各要素は 1つのスペースで区切られてい

ます。先頭の 0x 指定子は任意です。すべての値が 16 進数と見なされます。次に例を示しま

す。

ASA0xd11b3d48 0xa80a4c0a 0x48e0fd1c 0xb0443480 0x843fc490

1つの永続キーおよび複数の時間ベースキーをインストールできます。新しい永続キーを入力

した場合、すでにインストール済みのキーが上書きされます。新しい時間ベースキーを入力し

た場合、デフォルトでアクティブになり、[Time-based License Keys Installed]テーブルに表示さ

れます。特定の機能に対して最後にアクティブ化した時間ベース キーがアクティブになりま

す。

ステップ 3 インストール済みの時間ベースキーをアクティブ化または非アクティブ化するには、そのキー

を [Time-based License Keys Installed] テーブルで選択し、[Activate] または [Deactivate] をクリッ

クします。

各機能でアクティブにできる時間ベース キーは 1 つのみです。

ステップ 4 [Update Activation Key] をクリックします。

永続ライセンスによっては、新しいアクティベーション キーの入力後に ASA をリロードする

必要があります。必要な場合は、リロードするよう求められます。

関連トピック

時間ベース ライセンス （102 ページ）
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共有ライセンスの設定（AnyConnect 3 以前）

ASAの共有ライセンス機能は、AnyConnect 4以降のライセンスではサポートされていません。

AnyConnect ライセンスが共有されているため、共有サーバまたは参加ライセンスは不要にな

りました。

（注）

この項では、共有ライセンス サーバと参加システムを設定する方法について説明します。

共有ライセンスについて

共有ライセンスを使用すると、多数のAnyConnectPremiumセッションを購入し、それらのセッ

ションをASAのグループ間で必要に応じて共有できます。そのためには、いずれかのASAを

共有ライセンス サーバとして、残りを共有ライセンス参加システムとして設定します。

共有ライセンスのサーバと参加システムについて

次に、共有ライセンスの動作手順を示します。

1. いずれの ASA を共有ライセンス サーバとするかを決定し、デバイス シリアル番号を使用

する共有ライセンス サーバのライセンスを購入します。

2. いずれの ASA を共有ライセンス バックアップ サーバを含む共有ライセンス参加者とする

かを決定し、各デバイスシリアル番号を使用して各デバイスに対して共有ライセンス参加

ライセンスを取得します。

3. （オプション）別の ASA を共有ライセンス バックアップ サーバとして指定します。バッ

クアップ サーバには 1 台のみ指定できます。

共有ライセンス バックアップ サーバに必要なのは参加ライセンスのみです。（注）

4. 共有ライセンスサーバ上に共有秘密を設定します。共有秘密を保持する参加者であればい

ずれも共有ライセンスを使用できます。

5. ASA を参加者として設定する場合、ローカル ライセンスおよびモデル情報を含む自身の

情報を送信することで共有ライセンス サーバに登録します。

参加者は IP ネットワークを経由してサーバと通信できる必要がありますが、同じサブネット

上にある必要はありません。

（注）

6. 共有ライセンス サーバは、参加者がサーバにポーリングするべき頻度の情報で応答しま

す。

ASDM ブック 1：Cisco ASA シリーズ ASDM 7.10 コンフィギュレーション ガイド（一般的な操作）

125

ASA の開始

共有ライセンスの設定（AnyConnect 3 以前）



7. 参加者がローカルライセンスのセッションを使い果たした場合、参加者は共有ライセンス

サーバに 50 セッション単位で追加セッションの要求を送信します。

8. 共有ライセンス サーバは、共有ライセンスで応答します。1 台の参加者が使用する合計

セッション数は、プラットフォーム モデルの最大セッション数を超えられません。

共有ライセンス サーバは、共有ライセンス プールに参加することもできます。参加には参加

ライセンスもサーバ ライセンスも必要ありません。

（注）

1. 参加者に対して共有ライセンス プールに十分なセッションがない場合、サーバは使用

可能な限りのセッション数で応答します。

2. 参加者はさらなるセッションを要求するリフレッシュ メッセージの送信をサーバが要

求に適切に対応できるまで続けます。

9. 参加者の負荷が減少した場合、参加者はサーバに共有セッションを解放するようにメッ

セージを送信します。

ASA は、サーバと参加者間のすべての通信の暗号化に SSL を使用します。（注）

参加者とサーバの間の通信問題

参加者とサーバ間の通信問題については、次のガイドラインを参照してください。

• 参加者が更新の送信に失敗して更新間隔3倍の時間が経過した後で、サーバはセッション

を解放して共有ライセンス プールに戻します。

• 参加者が更新を送信するためにライセンスサーバに到達できない場合、参加者はサーバか

ら受信した共有ライセンスを最大 24 時間使用し続けられます。

• 24 時間を経過しても参加者がまだライセンス サーバと通信できない場合、参加者はセッ

ションがまだ必要であっても共有ライセンスを解放します。参加者は既存の確立している

接続を維持しますが、ライセンス制限を超えて新しい接続を受け入れられません。

• 参加者が 24 時間経過前にサーバに再接続したが、サーバが参加セッションを期限切れに

した後である場合、参加者はセッションに対する新しい要求を送信する必要があります。

サーバは、参加者に再割り当てできる限りのセッション数で応答します。

共有ライセンス バックアップ サーバについて

共有ライセンス バックアップ サーバは、バックアップの役割を実行する前にメインの共有ラ

イセンスサーバへの登録に成功している必要があります。登録時には、メインの共有ライセン

スサーバは共有ライセンス情報に加えてサーバ設定もバックアップと同期します。情報には、

登録済み参加者の一覧および現在のライセンス使用状況が含まれます。メインサーバとバック
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アップ サーバは、10 秒間隔でデータを同期します。初回同期の後で、バックアップ サーバは

リロード後でもバックアップの役割を実行できます。

メインサーバがダウンすると、バックアップサーバがサーバ動作を引き継ぎます。バックアッ

プ サーバは継続して最大 30日間動作できます。30日を超えると、バックアップ サーバは参加

者へのセッション発行を中止し、既存のセッションはタイムアウトします。メインサーバをこ

の 30 日間中に確実に復旧するようにします。クリティカル レベルの syslog メッセージが 15
日めに送信され、30 日めに再送信されます。

メイン サーバが復旧した場合、メイン サーバはバックアップ サーバと同期してから、サーバ

動作を引き継ぎます。

バックアップ サーバがアクティブでないときは、メインの共有ライセンス サーバの通常の参

加者として動作します。

メインの共有ライセンス サーバの初回起動時には、バックアップ サーバは独立して 5 日間の

み動作できます。動作制限は 30 日に到達するまで日ごとに増加します。また、メイン サーバ

がその後短時間でもダウンした場合、バックアップサーバの動作制限は日ごとに減少します。

メイン サーバが復旧した場合、バックアップ サーバは再び日ごとに増加を開始します。たと

えば、メイン サーバが 20日間ダウンしていて、その期間中バックアップ サーバがアクティブ

であった場合、バックアップ サーバには、10 日間の制限のみが残っています。バックアップ

サーバは、非アクティブなバックアップとしてさらに 20日間が経過した後で、最大の 30日間

まで「充電」されます。この充電機能は共有ライセンスの誤使用を防ぐために実装されていま

す。

（注）

フェールオーバーと共有ライセンス

ここでは、共有ライセンスとフェールオーバーの相互作用について説明します。

フェールオーバーと共有ライセンス サーバ

この項では、メイン サーバおよびバックアップ サーバと、フェールオーバーとの相互作用に

ついて説明します。共有ライセンスサーバでは、VPNゲートウェイやファイアウォールなど、

ASA としての通常機能も実行されます。このため、メインとバックアップの共有ライセンス

サーバにフェールオーバーを設定して、信頼性を高めることをお勧めします。

バックアップ サーバ メカニズムとフェールオーバーは異なりますが、両者には互換性があり

ます。

共有ライセンスはシングル コンテキスト モードでだけサポートされるため、アクティブ/アク

ティブ フェールオーバーはサポートされません。

（注）

アクティブ/スタンバイ フェールオーバーでは、プライマリ装置が主要な共有ライセンス サー

バとして機能し、スタンバイ装置はフェールオーバー後に主要な共有ライセンスサーバとして
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機能します。スタンバイ装置は、バックアップの共有ライセンス サーバとしては機能しませ

ん。必要に応じて、バックアップ サーバとして機能する装置のペアを追加します。

たとえば、2 組のフェールオーバー ペアがあるネットワークを使用するとします。ペア #1 に

はメインのライセンス サーバが含まれます。ペア #2にはバックアップ サーバが含まれます。

ペア #1 のプライマリ装置がダウンすると、ただちに、スタンバイ装置が新しくメイン ライセ

ンス サーバになります。ペア #2のバックアップ サーバが使用されることはありません。ペア

#1 の装置が両方ともダウンした場合だけ、ペア #2 のバックアップ サーバが共有ライセンス

サーバとして使用されるようになります。ペア #1がダウンしたままで、ペア #2のプライマリ

装置もダウンした場合は、ペア #2 のスタンバイ装置が共有ライセンス サーバとして使用され

るようになります（次の図を参照）。

図 13 : フェールオーバーと共有ライセンス サーバ

スタンバイ バックアップ サーバは、プライマリ バックアップ サーバと同じ動作制限を共有し

ます。スタンバイ装置がアクティブになると、その時点からプライマリ装置のカウントダウン

を引き継ぎます。

関連トピック

共有ライセンス バックアップ サーバについて （126 ページ）
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フェールオーバーと共有ライセンス参加システム

参加システムのペアについては、両方の装置を共有ライセンスサーバに登録します。登録時に

は、個別の参加システム IDを使用します。アクティブ装置の参加システム IDは、スタンバイ

装置と同期されます。スタンバイ装置は、アクティブに切り替わるときに、この ID を使用し

て転送要求を生成します。この転送要求によって、以前にアクティブだった装置から新しくア

クティブになる装置に共有セッションが移動します。

参加者の最大数

ASAでは、共有ライセンスの参加システム数に制限がありません。ただし、共有ネットワーク

の規模が非常に大きいと、ライセンスサーバのパフォーマンスに影響する場合があります。こ

の場合は、参加システムのリフレッシュ間隔を長くするか、共有ネットワークを2つ作成する

ことをお勧めします。

共有ライセンス サーバの設定

この項では、ASA を共有ライセンス サーバとして設定する方法について説明します。

始める前に

サーバが共有ライセンス サーバ キーを持っている必要があります。

手順

ステップ 1 [Configuration] > [Device Management] > [Licenses] > [Shared SSL VPN Licenses] ペインを選択

します。

ステップ 2 [Shared Secret] フィールドに、共有秘密を 4 ～ 128 ASCII 文字のストリングで入力します。

この秘密を持つすべての参加ユニットがライセンス サーバを使用できます。

ステップ 3 （オプション）[TCP IP Port]フィールドに、サーバが参加ユニットからの SSL接続を受信する

ポート（1 ～ 65535）を入力します。

デフォルトは、TCP ポート 50554 です。

ステップ 4 （オプション）[Refresh interval] フィールドで、10 ～ 300 秒の更新間隔を入力します。

この値は、サーバと通信する頻度を設定するために参加ユニットに提供されます。デフォルト

は 30 秒です。

ステップ 5 [Interfaces that serve shared licenses] 領域で、[Shares Licenses] チェック ボックスをオンにしま

す。パーティシパントからサーバへの通信には、このチェックボックスに対応するインター

フェイスが使用されます。

ステップ 6 （オプション）バックアップ サーバを指定するには、[Optional backup shared SSL VPN license
server] 領域で次の手順を実行します。

a) [Backup server IP address] フィールドにバックアップ サーバの IP アドレスを入力します。
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b) [Primary backup server serial number] フィールドにバックアップ サーバのシリアル番号を入

力します。

c) バックアップ サーバがフェールオーバー ペアの一部の場合は、[Secondary backup server
serial number] フィールドでスタンバイ ユニットのシリアル番号を指定します。

1 つのバックアップ サーバとそのオプションのスタンバイ ユニットのみを指定できます。

ステップ 7 [Apply] をクリックします。

共有ライセンス パーティシパントとオプションのバックアップ サー

バの設定

この項では、共有ライセンスサーバと通信する共有ライセンス参加システムを設定します。こ

のセクションでは、オプションで参加者をバックアップサーバとして設定する方法も説明しま

す。

始める前に

参加システムが共有ライセンス参加キーを持っている必要があります。

手順

ステップ 1 [Configuration] > [Device Management] > [Licenses] > [Shared SSL VPN Licenses] ペインを選択

します。

ステップ 2 [Shared Secret] フィールドに、共有秘密を 4 ～ 128 ASCII 文字のストリングで入力します。

ステップ 3 （任意）[TCP IP Port] フィールドに、SSL を使用してサーバと通信するポート（1 ～ 65535）

を入力します。

デフォルトは、TCP ポート 50554 です。

ステップ 4 （任意）参加ユニットをバックアップ サーバとして指定するには、[Select backup role of
participant] エリアで、次の手順を実行します。

a) [Backup Server] オプション ボタンをクリックします。

b) [Shares Licenses] チェックボックスをオンにします。パーティシパントからバックアップ

サーバへの通信には、このチェックボックスに対応するインターフェイスが使用されま

す。

ステップ 5 [Apply] をクリックします。
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モデルごとにサポートされている機能のライセンス
この項では、各モデルに使用できるライセンスと、ライセンスに関する特記事項について説明

します。

モデルごとのライセンス

この項では、各モデルに使用できる機能のライセンスを示します。

イタリック体で示された項目は、基本ライセンス（または Security Plusなど）ライセンス バー

ジョンを置換できる個別のオプション ライセンスです。オプション ライセンスは、混在させ

ることも統一することもできます。

一部の機能は互換性がありません。互換性情報については、個々の機能の章を参照してくださ

い。

ペイロード暗号化機能のないモデルの場合は、次に示す機能の一部がサポートされません。サ

ポートされない機能のリストについては、ペイロード暗号化機能のないモデル（116ページ）

を参照してください。

（注）

ライセンスの詳細については、ライセンスに関する注意事項（105ページ）を参照してくださ

い。

ASA 5506-X および ASA 5506W-X のライセンス機能

次の表に、ASA 5506-X および ASA 5506W-X のライセンス機能を示します。

Security Plus ライセンス基本ライセンスライセ

ンス

ファイアウォール ライセンス

サポートなしサポートなしBotnet
Traffic
Filter

50,00020,000ファイ

ア

ウォー

ルの接

続、同

時

サポートなしサポートなしキャリ

ア
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Security Plus ライセンス基本ライセンスライセ

ンス

160160合計

TLS プ

ロキシ

セッ

ション

VPN ライセンス

オプションの AnyConnect Plus また

は Apex ライセンス：最大 50
ディセーブルオプションの AnyConnect Plus また

は Apex ライセンス：最大 50
ディセーブルAnyConnect

ピア

5010その他

の VPN
ピア

5050合計

VPN ピ

ア。全

タイプ

の合計

サポートなしサポートなしVPN
ロード

バラン

シング

一般ライセンス

オプション ライセンス：強化

（3DES/AES）

基本（DES）オプション ライセンス：強化

（3DES/AES）

基本（DES）暗号化

アクティブ/スタンバイサポートなしフェー

ルオー

バー

サポートなしサポートなしセキュ

リティ

コンテ

キスト

サポートなしサポートなしクラス

タ

305VLAN、

最大
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ASA 5506H-X ライセンスの各機能

次の表に、ASA 5506H-X のライセンス機能を示します。

基本ライセンスライセンス

ファイアウォール ライセンス

サポートなしBotnet Traffic
Filter

50,000ファイアウォー

ルの接続、同時

サポートなしキャリア

160合計 UC プロキ

シ セッション

VPN ライセンス

50AnyConnect Plus
または Apex ラ

イセンス（個別

に購入）、最大

プレミアム ピ

ア

50合計 VPN ピ

ア。全タイプの

合計

50その他の VPN
ピア

イネーブルVPN ロード バ

ランシング

一般ライセンス

オプション ライセンス：強化（3DES/AES）基本（DES）暗号化

Active/Standby または Active/Activeフェールオー

バー

サポートなしセキュリティ

コンテキスト

サポートなしクラスタ

30VLAN、最大

ASDM ブック 1：Cisco ASA シリーズ ASDM 7.10 コンフィギュレーション ガイド（一般的な操作）

133

ASA の開始

ASA 5506H-X ライセンスの各機能



ASA 5508-X ライセンスの各機能

次の表に、ASA 5508-X のライセンス機能を示します。

基本ライセンスライセンス

ファイアウォール ライセンス

サポートなしBotnet Traffic
Filter

100,000ファイアウォー

ルの接続、同時

サポートなしキャリア

320合計 TLS プロ

キシ セッショ

ン

VPN ライセンス

オプションの AnyConnect Plus または Apex ライセンス：最大 100ディセーブルAnyConnect ピ

ア

100合計 VPN ピ

ア。全タイプの

合計

100その他の VPN
ピア

イネーブルVPN ロード バ

ランシング

一般ライセンス

オプション ライセンス：強化（3DES/AES）基本（DES）暗号化

Active/Standby または Active/Activeフェールオー

バー

5オプション ライセンス：2セキュリティ

コンテキスト

サポートなしクラスタ

50VLAN、最大
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ASA 5512-X ライセンスの機能

次の表に、ASA 5512-X のライセンス機能を示します。

Security Plus ライセンス基本ライセンスライセ

ンス

ファイアウォール ライセンス

オプションの時間ベース ライセン

ス：使用可能

ディセーブルオプションの時間ベース ライセン

ス：使用可能

ディセーブルBotnet
Traffic
Filter

250,000100,000ファイ

ア

ウォー

ルの接

続、同

時

サポートなしサポートなしキャリ

ア

オプション ライセンス：2オプション ライセンス：2合計

TLS プ

ロキシ

セッ

ション

50025010050245002501005024

VPN ライセンス

オプションの AnyConnect Plus また

は Apex ライセンス：最大 250
ディセーブルオプションの AnyConnect Plus また

は Apex ライセンス：最大 250
ディセーブルAnyConnect

ピア

250250その他

の VPN
ピア

250250合計

VPN ピ

ア。全

タイプ

の合計

イネーブルサポートなしVPN
ロード

バラン

シング
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Security Plus ライセンス基本ライセンスライセ

ンス

一般ライセンス

オプション ライセンス：強化

（3DES/AES）

基本（DES）オプション ライセンス：強化

（3DES/AES）

基本（DES）暗号化

Active/Standby または Active/Activeサポートなしフェー

ルオー

バー

5オプション ライセンス：2サポートなしセキュ

リティ

コンテ

キスト

2サポートなしクラス

タ

オプション ライセンス：使用可能ディセーブルオプション ライセンス：使用可能ディセーブルIPS モ

ジュー

ル

10050VLAN、

最大

ASA 5515-X ライセンスの機能

次の表に、ASA 5515-X のライセンス機能を示します。

基本ライセンスライセ

ンス

ファイアウォール ライセンス

オプションの時間ベース ライセンス：使用可能ディセーブルBotnet
Traffic
Filter

250,000ファイ

ア

ウォー

ルの接

続、同

時
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基本ライセンスライセ

ンス

サポートなしキャリ

ア

5002501005024オプション ライセンス：2合計

TLS プ

ロキシ

セッ

ション

VPN ライセンス

オプションの AnyConnect Plus または Apex ライセンス：最大 250ディセーブルAnyConnect
ピア

250その他

の VPN
ピア

250合計

VPN ピ

ア。全

タイプ

の合計

イネーブルVPN
ロード

バラン

シング

一般ライセンス

オプション ライセンス：強化（3DES/AES）基本（DES）暗号化

Active/Standby または Active/Activeフェー

ルオー

バー

5オプション ライセンス：2セキュ

リティ

コンテ

キスト

2クラス

タ
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基本ライセンスライセ

ンス

オプション ライセンス：使用可能ディセーブルIPS モ

ジュー

ル

100VLAN、

最大

ASA 5516-X ライセンスの機能

次の表に、ASA 5516-X のライセンス機能を示します。

基本ライセンスライセンス

ファイアウォール ライセンス

サポートなしBotnet Traffic
Filter

250,000ファイアウォー

ルの接続、同時

サポートなしキャリア

1000合計 TLS プロ

キシ セッショ

ン

VPN ライセンス

オプションの AnyConnect Plus または Apex ライセンス：最大 300ディセーブルAnyConnect ピ

ア

300その他の VPN
ピア

300合計 VPN ピ

ア。全タイプの

合計

イネーブルVPN ロード バ

ランシング

一般ライセンス

オプション ライセンス：強化（3DES/AES）基本（DES）暗号化
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基本ライセンスライセンス

Active/Standby または Active/Activeフェールオー

バー

5オプション ライセンス：2セキュリティ

コンテキスト

2クラスタ

150VLAN、最大

ASA 5525-X ライセンスの各機能

次の表に、ASA 5525-X のライセンス機能を示します。

基本ライセンスライセ

ンス

ファイアウォール ライセンス

オプションの時間ベース ライセンス：使用可能ディセーブルBotnet
Traffic
Filter

500,000ファイ

ア

ウォー

ルの接

続、同

時

オプション ライセンス：使用可能ディセーブルキャリ

ア

10007505002501005024オプション ライセンス：2合計

TLS プ

ロキシ

セッ

ション

VPN ライセンス

オプションの AnyConnect Plus または Apex ライセンス：最大 750ディセーブルAnyConnect
ピア

750その他

の VPN
ピア
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基本ライセンスライセ

ンス

750合計

VPN ピ

ア。全

タイプ

の合計

イネーブルVPN
ロード

バラン

シング

一般ライセンス

オプション ライセンス：強化（3DES/AES）基本（DES）暗号化

Active/Standby または Active/Activeフェー

ルオー

バー

20105オプション ライセンス：2セキュ

リティ

コンテ

キスト

2クラス

タ

オプション ライセンス：使用可能ディセーブルIPS モ

ジュー

ル

200VLAN、

最大

ASA 5545-X ライセンスの機能

次の表に、ASA 5545-X のライセンス機能を示します。

基本ライセンスライセ

ンス

ファイアウォール ライセンス
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基本ライセンスライセ

ンス

オプションの時間ベース ライセンス：使用可能ディセーブルBotnet
Traffic
Filter

750,000ファイ

ア

ウォー

ルの接

続、同

時

オプション ライセンス：使用可能ディセーブルキャリ

ア

200010007505002501005024オプション ライセンス：2合計

TLS プ

ロキシ

セッ

ション

VPN ライセンス

オプションの AnyConnect Plus または Apex ライセンス：最大 2500ディセーブルAnyConnect
ピア

2500その他

の VPN
ピア

2500合計

VPN ピ

ア。全

タイプ

の合計

イネーブルVPN
ロード

バラン

シング

一般ライセンス

オプション ライセンス：強化（3DES/AES）基本（DES）暗号化

ASDM ブック 1：Cisco ASA シリーズ ASDM 7.10 コンフィギュレーション ガイド（一般的な操作）

141

ASA の開始

ASA 5545-X ライセンスの機能



基本ライセンスライセ

ンス

Active/Standby または Active/Activeフェー

ルオー

バー

5020105オプション ライセンス：2セキュ

リティ

コンテ

キスト

2クラス

タ

オプション ライセンス：使用可能ディセーブルIPS モ

ジュー

ル

300VLAN、

最大

ASA 5555-X ライセンスの機能

次の表に、ASA 5555-X のライセンス機能を示します。

基本ライセンスライセ

ンス

ファイアウォール ライセンス

オプションの時間ベース ライセンス：使用可能ディセーブルBotnet
Traffic
Filter

1,000,000ファイ

ア

ウォー

ルの接

続、同

時

オプション ライセンス：使用可能ディセーブルキャリ

ア
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基本ライセンスライセ

ンス

オプション ライセンス：2合計

TLS プ

ロキシ

セッ

ション

3000200010007505002501005024

VPN ライセンス

オプションの AnyConnect Plus または Apex ライセンス：最大 5000ディセーブルAnyConnect
ピア

5000その他

の VPN
ピア

5000合計

VPN ピ

ア。全

タイプ

の合計

イネーブルVPN
ロード

バラン

シング

一般ライセンス

オプション ライセンス：強化（3DES/AES）基本（DES）暗号化

Active/Standby または Active/Activeフェー

ルオー

バー

1005020105オプション ライセンス：2セキュ

リティ

コンテ

キスト

2クラス

タ

オプション ライセンス：使用可能ディセーブルIPS モ

ジュー

ル
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基本ライセンスライセ

ンス

500VLAN、

最大

ASA 5585-X（SSP-10）ライセンスの各機能

次の表に、ASA 5585-X（SSP-10）のライセンス機能を示します。

同一のシャーシで同じレベルの 2 つの SSP を使用できます。レベルが混在した SSP はサポー

トされていません（たとえば、SSP-10 と SSP-20 の組み合わせはサポートされていません）。

各 SSP は個別のコンフィギュレーションおよび管理を持つ独立したデバイスとして動作しま

す。必要に応じて 2 つの SSP をフェールオーバー ペアとして使用できます。

基本ライセンスと Security Plus ライセンスライセ

ンス

ファイアウォール ライセンス

オプションの時間ベース ライセンス：使用可能ディセーブルBotnet
Traffic
Filter

1,000,000ファイ

ア

ウォー

ルの接

続、同

時

オプション ライセンス：使用可能ディセーブルキャリ

ア

オプション ライセンス：2合計

TLS プ

ロキシ

セッ

ション

3000200010007505002501005024

VPN ライセンス

オプションの AnyConnect Plus または Apex ライセンス：最大 5000ディセーブルAnyConnect
ピア

5000その他

の VPN
ピア
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基本ライセンスと Security Plus ライセンスライセ

ンス

5000合計

VPN ピ

ア。全

タイプ

の合計

イネーブルVPN
ロード

バラン

シング

一般ライセンス

Security Plus ライセンス：イネーブル。ファイバ ifcs
は 10 GE で動作します

基本ライセンス：ディセーブル。ファイバ ifcsは1GE
で動作します

10 GE
I/O

オプション ライセンス：強化（3DES/AES）基本（DES）暗号化

Active/Standby または Active/Activeフェー

ルオー

バー

1005020105オプション ライセンス：2セキュ

リティ

コンテ

キスト

オプション ライセンス: 16 単位で利用可能ディセーブルクラス

タ

1024VLAN、

最大

ASA 5585-X（SSP-20）ライセンスの機能

次の表に、ASA 5585-X（SSP-20）のライセンス機能を示します。

同一のシャーシで同じレベルの 2 つの SSP を使用できます。レベルが混在した SSP はサポー

トされていません（たとえば、SSP-20 と SSP-40 の組み合わせはサポートされていません）。

各 SSP は個別のコンフィギュレーションおよび管理を持つ独立したデバイスとして動作しま

す。必要に応じて 2 つの SSP をフェールオーバー ペアとして使用できます。
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10,000 セッション UC ライセンスの場合、組み合わせたセッション数は合計 10,000 までです

が、電話プロキシ セッションの最大数は 5000 です。

（注）

基本ライセンスと Security Plus ライセンスライセ

ンス

ファイアウォール ライセンス

オプションの時間ベース ライセンス：使用可能ディセーブルBotnet
Traffic
Filter

2,000,000ファイ

ア

ウォー

ルの接

続、同

時

オプション ライセンス：使用可能ディセーブルキャリ

ア

オプション ライセンス：2合計

TLS プ

ロキシ

セッ

ション

10,00050003000200010007505002501005024

VPN ライセンス

オプションの AnyConnect Plus または Apex ライセンス：最大 10,000ディセーブルAnyConnect
ピア

10,000その他

の VPN
ピア

10,000合計

VPN ピ

ア。全

タイプ

の合計
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基本ライセンスと Security Plus ライセンスライセ

ンス

イネーブルVPN
ロード

バラン

シング

一般ライセンス

Security Plus ライセンス：イネーブル。ファイバ ifcs
は 10 GE で動作します

基本ライセンス：ディセーブル。ファイバ ifcsは1GE
で動作します

10 GE
I/O

オプション ライセンス：強化（3DES/AES）基本（DES）暗号化

Active/Standby または Active/Activeフェー

ルオー

バー

2501005020105オプション ライセンス：2セキュ

リティ

コンテ

キスト

オプション ライセンス: 16 単位で利用可能ディセーブルクラス

タ

1024VLAN、

最大

ASA 5585-X（SSP-40 および -60）ライセンスの機能

次の表に、ASA 5585-X（SSP-40 および -60）のライセンス機能を示します。

同一のシャーシで同じレベルの 2 つの SSP を使用できます。レベルが混在した SSP はサポー

トされていません（たとえば、SSP-40 と SSP-60 の組み合わせはサポートされていません）。

各 SSP は個別のコンフィギュレーションおよび管理を持つ独立したデバイスとして動作しま

す。必要に応じて 2 つの SSP をフェールオーバー ペアとして使用できます。

10,000 セッション UC ライセンスの場合、組み合わせたセッション数は合計 10,000 までです

が、電話プロキシ セッションの最大数は 5000 です。

（注）

基本ライセンスライセ

ンス

ファイアウォール ライセンス
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基本ライセンスライセ

ンス

オプションの時間ベース ライセンス：使用可能ディセーブルBotnet
Traffic
Filter

5585-X（SSP-60）：10,000,0005585-X（SSP-40）：4,000,000ファイ

ア

ウォー

ルの接

続、同

時

オプション ライセンス：使用可能ディセーブルキャリ

ア

オプション ライセンス：2合計

TLS プ

ロキシ

セッ

ション

10,00050003000200010007505002501005024

VPN ライセンス

オプションの AnyConnect Plus または Apex ライセンス：最大 10,000ディセーブルAnyConnect
ピア

10,000その他

の VPN
ピア

10,000合計

VPN ピ

ア。全

タイプ

の合計

イネーブルVPN
ロード

バラン

シング

一般ライセンス

イネーブル。ファイバ インターフェイスは 10 GE で動作10 GE
I/O

オプション ライセンス：強化（3DES/AES）基本（DES）暗号化
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基本ライセンスライセ

ンス

Active/Standby または Active/Activeフェー

ルオー

バー

2501005020105オプション ライセンス：2セキュ

リティ

コンテ

キスト

オプション ライセンス: 16 単位で利用可能ディセーブルクラス

タ

1024VLAN、

最大

ASASM ライセンスの機能

次の表に、ASA サービス モジュールのライセンス機能を示します。

10,000 セッション UC ライセンスの場合、組み合わせたセッション数は合計 10,000 までです

が、電話プロキシ セッションの最大数は 5000 です。

（注）

基本ライセンスライセ

ンス

ファイアウォール ライセンス

オプションの時間ベース ライセンス：使用可能ディセーブルBotnet
Traffic
Filter

10,000,000ファイ

ア

ウォー

ルの接

続、同

時

オプション ライセンス：使用可能ディセーブルキャリ

ア
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基本ライセンスライセ

ンス

オプション ライセンス：2合計

TLS プ

ロキシ

セッ

ション

10,00050003000200010007505002501005024

VPN ライセンス

オプションの AnyConnect Plus または Apex ライセンス：最大 10,000ディセーブルAnyConnect
ピア

10,000その他

の VPN
ピア

10,000合計

VPN ピ

ア。全

タイプ

の合計

イネーブルVPN
ロード

バラン

シング

一般ライセンス

オプション ライセンス：強化（3DES/AES）基本（DES）暗号化

Active/Standby または Active/Activeフェー

ルオー

バー

オプション ライセンス：2セキュ

リティ

コンテ

キスト

2501005020105

サポートなしクラス

タ

1000VLAN、

最大
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ISA 3000 ライセンスの各機能

次の表に、ISA 3000 のライセンス機能を示します。

Security Plus ライセンス基本ライセンスライセ

ンス

ファイアウォール ライセンス

サポートなしサポートなしBotnet
Traffic
Filter

50,00020,000ファイ

ア

ウォー

ルの接

続、同

時

サポートなしサポートなしキャリ

ア

160160合計

TLS プ

ロキシ

セッ

ション

VPN ライセンス

オプションの AnyConnect Plus また

は Apex ライセンス：最大 25
ディセーブルオプションの AnyConnect Plus また

は Apex ライセンス：最大 25
ディセーブルAnyConnect

ピア

5010その他

の VPN
ピア

5025合計

VPN ピ

ア。全

タイプ

の合計

サポートなしサポートなしVPN
ロード

バラン

シング
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Security Plus ライセンス基本ライセンスライセ

ンス

一般ライセンス

オプション ライセンス：強化

（3DES/AES）

基本（DES）オプション ライセンス：強化

（3DES/AES）

基本（DES）暗号化

アクティブ/スタンバイサポートなしフェー

ルオー

バー

サポートなしサポートなしセキュ

リティ

コンテ

キスト

サポートなしサポートなしクラス

タ

255VLAN、

最大

PAK ライセンスのモニタリング
この項では、ライセンス情報の表示方法について説明します。

現在のライセンスの表示

この項では、現在のライセンスと、時間ベース アクティベーション キーの残り時間を表示す

る方法について説明します。

始める前に

ペイロード暗号化機能のないモデルでライセンスを表示すると、VPN および Unified
Communicationsライセンスは一覧に示されません。詳細については、「ペイロード暗号化機能

のないモデル （116 ページ）」を参照してください。

手順

ステップ 1 （永続ライセンスとアクティブな時間ベースライセンスの組み合わせである）実行ライセンス

を表示するには、[Configuration] > [Device Management] > [Licensing] > [Activation Key] ペイ

ンを選択します。
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マルチ コンテキスト モードでは、[Configuration] > [Device Management] > [Activation Key] ペイ

ンを選択し、システム実行スペースでアクティベーション キーを表示します。

フェールオーバーペアの場合、表示される実行ライセンスは、プライマリ装置とセカンダリ装

置からの結合されたライセンスです。詳細については、「フェールオーバーまたは ASA クラ

スタライセンスの結合方法（114ページ）」を参照してください。数値が割り当てられた時間

ベース ライセンス（期間は結合されません）の場合、[LicenseDuration]カラムには、プライマ

リ装置またはセカンダリ装置からの最短の時間ベースライセンスが表示されます。このライセ

ンスの有効期限が切れると他の装置のライセンスの期間が表示されます。

ステップ 2 （任意）時間ベースライセンスの詳細（ライセンスに含まれる機能やライセンス期間など）を

[Time-Based License Keys Installed] 領域に表示するには、ライセンス キーを選択し、[Show
License Details] をクリックします。

ステップ 3 （任意）フェールオーバーユニットで、そのユニットにインストールされている（プライマリ

装置とセカンダリ装置からの結合ライセンスではない）ライセンスを [Running Licenses] 領域

に表示するには、[Show information of license specifically purchased for this device alone] をクリッ

クします。

共有ライセンスのモニタリング

共有ライセンスをモニタするには、[Monitoring] > [VPN] > [Clientless SSLVPN] > [Shared Licenses]
を選択して。

PAK ライセンスの履歴

説明プラットフォーム リリース機能名

次の制限値が増加されました。

• ASA5510 Base ライセンス接続は

32000から 5000に、VLANは 0か

ら 10 に増加。

• ASA5510 Security Plus ライセンス

接続は 64000 から 130000 に、

VLAN は 10 から 25 に増加。

• ASA5520 接続は 130000 から

280000 に、VLAN は 25 から 100
に増加。

• ASA5540 接続は 280000 から

400000 に、VLAN は 100 から 200
に増加。

7.0(5)接続数と VLAN 数の増加
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説明プラットフォーム リリース機能名

SSL VPN ライセンスが導入されまし

た。

7.1(1)SSL VPN ライセンス

5000 ユーザの SSL VPN ライセンスが

ASA 5550 以降に対して導入されまし

た。

7.2(1)SSL VPN ライセンスの追加

ASA 5510 上の基本ライセンスについ

て、最大インターフェイス数が 3プラ

ス管理インターフェイスから無制限の

インターフェイスに増加しました。

7.2(2)ASA 5510 上の基本ライセンスに対す

る増加したインターフェイス

ASA5505上の Security Plusライセンス

に対する VLAN 最大数が、5（3 つの

フル機能インターフェイス、1 つの

フェールオーバーインターフェイス、

1つのバックアップ インターフェイス

に制限されるインターフェイス）から

20のフル機能インターフェイスに増加

されました。また、トランクポート数

も 1 から 8 に増加されました。フル機

能のインターフェイスの数が 20 にな

り、バックアップ ISP インターフェイ

スを停止するために backup interfaceコ

マンドを使用する必要がなくなりまし

た。つまり、バックアップ ISP イン

ターフェイス用にフル機能のインター

フェイスを使用できるようになりまし

た。backup interface コマンドは、これ

までどおり Easy VPN 設定用に使用で

きます。

VLAN の制限値も変更されました。

ASA 5510 の基本ライセンスでは 10 か

ら 50 に、Security Plus ライセンスでは

25 から 100 に、ASA 5520 では 100 か

ら 150に、ASA 5550では 200から 250
に増えています。

7.2(2)VLAN 数の増加
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説明プラットフォーム リリース機能名

ASA 5510 は、Security Plus ライセンス

を使用する Ethernet 0/0および 0/1ポー

ト用にギガビットイーサネット（1000
Mbps）をサポートしています。基本ラ

イセンスでは、これらのポートは引き

続きファスト イーサネット（100
Mbps）ポートとして使用されます。い

ずれのライセンスに対しても、Ethernet
0/2、0/3、および 0/4 はファスト イー

サネット ポートのままです。

インターフェイス名は

Ethernet 0/0 および Ethernet
0/1 のままです。

（注）

7.2(3)ASA 5510 Security Plusライセンスに対

するギガビット イーサネット サポー

ト

Advanced Endpoint Assessmentライセン

スが導入されました。CiscoAnyConnect
またはクライアントレス SSL VPN 接

続の条件としてリモートコンピュータ

でスキャン対象となる、アンチウイル

ス アプリケーションやアンチスパイ

ウェア アプリケーション、ファイア

ウォール、オペレーティング システ

ム、および関連アップデートの種類

が、大幅に拡張されました。また、任

意のレジストリ エントリ、ファイル

名、およびプロセス名を指定してス

キャン対象にすることもできます。ス

キャン結果をASAに送信します。ASA
は、ユーザ ログイン クレデンシャル

とコンピュータスキャン結果の両方を

使用して、ダイナミック アクセス ポ

リシー（DAP）を割り当てます。

Advanced Endpoint Assessmentライセン

スを使用すると、バージョン要件を満

たすように非準拠コンピュータのアッ

プデートを試行する機能を設定して、

Host Scan を拡張できます。

シスコは、HostScanでサポートされる

アプリケーションとバージョンの一覧

に、Cisco Secure Desktop とは異なる

パッケージで、タイムリーなアップ

デートを提供できます。

8.0(2)Advanced Endpoint Assessmentライセン

ス
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説明プラットフォーム リリース機能名

VPN ロード バランシングが ASA 5510
Security Plus ライセンスでサポートさ

れるようになりました。

8.0(2)ASA 5510のVPNロード バランシング

AnyConnect for Mobile ライセンスが導

入されました。これにより、Windows
モバイル デバイスは AnyConnect クラ

イアントを使用して、ASAに接続でき

ます。

8.0(3)AnyConnect for Mobile ライセンス

時間ベースライセンスがサポートされ

るようになりました。

8.0(4)/8.1(2)時間ベース ライセンス

ASA 5580 上でサポートされる VLAN
数が 100 から 250 に増加されました。

8.1(2)ASA 5580 の VLAN 数の増加

UC Proxy セッション ライセンスが導

入されました。電話プロキシ、Presence
Federation Proxy、および Encrypted
Voice Inspection アプリケーションで

は、それらの接続にTLSプロキシセッ

ションが使用されます。各TLSプロキ

シ セッションは、UC ライセンスの制

限に対してカウントされます。これら

のアプリケーションは、すべて UC
Proxy として包括的にライセンスされ

るので、混在させたり、組み合わせた

りできます。

この機能は、バージョン 8.1 では使用

できません。

8.0(4)Unified Communications Proxyセッショ

ン ライセンス

ボットネット トラフィック フィルタ

ライセンスが導入されました。ボット

ネット トラフィック フィルタでは、

既知の不正なドメインや IPアドレスに

対する接続を追跡して、マルウェア

ネットワークアクティビティから保護

します。

8.2(1)ボットネット トラフィック フィルタ

ライセンス
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説明プラットフォーム リリース機能名

8.2(1)AnyConnect Essentials ライセンス
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説明プラットフォーム リリース機能名

AnyConnect Essentials ライセンスが導

入されました。このライセンスによ

り、AnyConnect VPN クライアントは

ASA にアクセスできるようになりま

す。このライセンスでは、ブラウザ

ベースの SSL VPN アクセスまたは

Cisco Secure Desktopはサポートされて

いません。これらの機能に対しては、

AnyConnect Essentials ライセンスの代

わりに AnyConnect Premium ライセン

スがアクティブ化されます。

AnyConnect Essentials ライセ

ンスを所有する VPN ユーザ

（注）

は、Web ブラウザを使用し

てログインし、AnyConnect
クライアントをダウンロード

および起動（WebLaunch）す

ることができます。

このライセンスとAnyConnect Premium
ライセンスのいずれでイネーブル化さ

れたかには関係なく、AnyConnectクラ

イアントソフトウェアには同じクライ

アント機能のセットが装備されていま

す。

特定のASAでは、AnyConnect Premium
ライセンス（全タイプ）または

Advanced Endpoint Assessmentライセン

スを、AnyConnect Essentials ライセン

スと同時にアクティブにすることはで

きません。ただし、同じネットワーク

内の異なる ASA で、AnyConnect
Essentials ライセンスと AnyConnect
Premium ライセンスを実行することは

可能です。

デフォルトでは、ASA は AnyConnect
Essentialsライセンスを使用しますが、
[Configuration] > [Remote Access VPN]
> [Network (Client) Access] > [Advanced]
> [AnyConnect Essentials]ペインを使用

すると、AnyConnect Essentials ライセ

ンスを無効にして他のライセンスを使
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説明プラットフォーム リリース機能名

用できます。

SSL VPN ライセンスの名前が
AnyConnect Premium SSL VPN Edition
ライセンスに変更されました。

8.2(1)SSL VPN ライセンスの AnyConnect
PremiumSSLVPNEditionライセンスへ

の変更

SSLVPNの共有ライセンスが導入され

ました。複数のASAで、SSLVPNセッ

ションのプールを必要に応じて共有で

きます。

8.2(1)SSL VPN の共有ライセンス

モビリティ プロキシに UC Proxy ライ

センスが必要なくなりました。

8.2(2)モビリティ プロキシ アプリケーショ

ンでのUnified Communications Proxyラ

イセンス不要化

ASA 5585-X（SSP-20）の 10 GE I/O ラ

イセンスを導入し、ファイバポートで

の 10 ギガビット イーサネットの速度

をイネーブルにしました。SSP-60は、

デフォルトで10ギガビットイーサネッ

トの速度をサポートします。

ASA 5585-X は 8.3(x) ではサ

ポートされていません。

（注）

8.2(3)ASA 5585-X（SSP-20）用 10 GE I/O ラ

イセンス

ASA 5585-X（SSP-10）の 10 GE I/O ラ

イセンスを導入し、ファイバポートで

の 10 ギガビット イーサネットの速度

をイネーブルにしました。SSP-40は、

デフォルトで10ギガビットイーサネッ

トの速度をサポートします。

ASA 5585-X は 8.3(x) ではサ

ポートされていません。

（注）

8.2(4)ASA 5585-X（SSP-10）用 10 GE I/O ラ

イセンス

フェールオーバー ライセンスが各ユ

ニット上で同一である必要がなくなり

ました。両方のユニットで使用するラ

イセンスは、プライマリユニットおよ

びセカンダリユニットからの結合され

たライセンスです。

次の画面が変更されました。
[Configuration] > [Device Management] >
[Licensing] > [Activation Key]。

8.3(1)同一でないフェールオーバーライセン

ス
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説明プラットフォーム リリース機能名

時間ベースライセンスがスタッカブル

になりました。多くの場合、時間ベー

スライセンスは更新の必要があり、旧

ライセンスから新しいライセンスへ

シームレスに移行する必要がありま

す。時間ベースライセンスだけで使用

される機能では、新しいライセンスが

適用される前に、ライセンスの有効期

限が切れてしまわないことが特に重要

です。ASA では時間ベース ライセン

スをスタックできるので、ライセンス

の有効期限が切れたり、新しいライセ

ンスを早めにインストールしたために

時間が無駄になったりする心配はあり

ません。

8.3(1)スタック可能な時間ベースライセンス

IME ライセンスが導入されました。8.3(1)Intercompany Media Engine ライセンス

時間ベース ライセンスを複数インス

トールできるようになり、同時に機能

ごとに 1つのアクティブなライセンス

を保持できるようになりました。

次の画面が変更されました。
[Configuration] > [Device Management] >
[Licensing] > [Activation Key]。

8.3(1)複数の時間ベースライセンスの同時ア

クティブ化

コマンドを使用して、時間ベースライ

センスをアクティブ化または非アク

ティブ化できるようになりました。

次の画面が変更されました。
[Configuration] > [Device Management] >
[Licensing] > [Activation Key]。

8.3(1)時間ベースライセンスのアクティブ化

と非アクティブ化の個別化

AnyConnect Premium SSL VPN Edition
ライセンスの名前が AnyConnect
PremiumSSLVPNライセンスに変更さ

れました。

8.3(1)AnyConnect Premium SSL VPN Edition
ライセンスのAnyConnect PremiumSSL
VPN ライセンスへの変更
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説明プラットフォーム リリース機能名

ASA 5505 ～ 5550 にペイロード暗号化

機能のないソフトウェアをインストー

ルした場合、UnifiedCommunications、
強力な暗号化VPN、強力な暗号化管理

プロトコルをディセーブルにします。

この特殊なイメージは 8.3(x)
でのみサポートされます。

8.4(1)以降で暗号化機能のな

いソフトウェアをサポートす

るには、ASA の特別なハー

ドウェア バージョンを購入

する必要があります。

（注）

8.3(2)輸出用のペイロード暗号化なしイメー

ジ

ASA 5550 および ASA 5585-X
（SSP-10）では、コンテキストの最大

数が 50 から 100 に引き上げられまし

た。ASA 5580 および 5585-X
（SSP-20）以降では、コンテキストの

最大数が 50 から 250 に引き上げられ

ました。

8.4(1)ASA 5550、5580、および 5585-X での

コンテキストの増加

ASA 5580 および ASA 5585-X では、

VLAN の最大数が 250 から 1024 に引

き上げられました。

8.4(1)ASA 5580および 5585-XでのVLAN数

の増加

ファイアウォール接続の最大数が次の

ように引き上げられました。

• ASA 5580-20：1,000,000 から

2,000,000 へ。

• ASA 5580-40：2,000,000 から

4,000,000 へ。

• ASA 5585-X with SSP-10：750,000
から 1,000,000 へ。

• ASA5585-Xwith SSP-20：1,000,000
から 2,000,000 へ。

• ASA5585-Xwith SSP-40：2,000,000
から 4,000,000 へ。

• ASA5585-Xwith SSP-60：2,000,000
から 10,000,000 へ。

8.4(1)ASA 5580および 5585-Xでの接続数の

増加
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説明プラットフォーム リリース機能名

AnyConnect Premium SSL VPN ライセ

ンスの名前が AnyConnect Premium ラ

イセンスに変更されました。ライセン

ス情報の表示が「SSLVPNピア」から

「AnyConnect Premiumピア」に変更さ

れました。

8.4(1)AnyConnect Premium SSL VPN ライセ

ンスの AnyConnect Premium ライセン

スへの変更

AnyConnect VPN セッションの最大数

が 5,000 から 10,000 に引き上げられま

した。

8.4(1)ASA 5580 での AnyConnect VPN セッ

ション数の増加

AnyConnect 以外の VPN セッションの

最大数が 5,000 から 10,000 に引き上げ

られました。

8.4(1)ASA5580でのAnyConnect以外のVPN
セッション数の増加

AnyConnect Essentials ライセンスおよ

び AnyConnect Premium ライセンスに

IKEv2 を使用した IPsec リモート アク

セス VPN が追加されました。

ASA での IKEv2 のサポート

に関して、重複するセキュリ

ティ アソシエーションがサ

ポートされていないという制

約が現在あります。

（注）

Other VPN ライセンス（以前の IPsec
VPN）には IKEv2 サイトツーサイト

セッションが追加されました。Other
VPNライセンスは基本ライセンスに含

まれています。

8.4(1)IKEv2 を使用した IPsec リモート アク

セス

ペイロード暗号化機能のないモデルで

は（ASA 5585-X など）、特定の国に

ASA を輸出できるよう、ASA ソフト

ウェアのユニファイド コミュニケー

ションと VPN 機能を無効にしていま

す。

8.4(1)輸出用のペイロード暗号化なしハード

ウェア
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説明プラットフォーム リリース機能名

SSP-40 および SSP-60 の場合、同じ

シャーシでレベルが同じ 2つの SSPを

使用できます。レベルが混在した SSP
はサポートされていません（たとえ

ば、SSP-40 と SSP-60 の組み合わせは

サポートされていません）。各SSPは

個別のコンフィギュレーションおよび

管理を持つ独立したデバイスとして動

作します。必要に応じて 2つの SSPを

フェールオーバーペアとして使用でき

ます。2 個の SSP をシャーシで使用す

る場合、VPNはサポートされません。

しかし、VPNがディセーブルになって

いないことに注意してください。

8.4(2)デュアルSSP（SSP-20およびSSP-40）

ASA 5512-X、ASA 5515-X、ASA
5525-X、ASA 5545-X、および ASA
5555-X での IPS SSP ソフトウェア モ

ジュールには IPSモジュール ライセン

スが必要です。

8.6(1)ASA 5512-X～ASA 5555-Xでの IPSモ

ジュール ライセンス

クラスタリングライセンスがASA5580
および ASA 5585-X に対して追加され

ました。

9.0(1)ASA5580およびASA5585-Xのクラス

タリング ライセンス。

ASASM は、すべての VPN 機能をサ

ポートするようになりました。

9.0(1)ASASM での VPN のサポート

ASASM は、すべてのユニファイド コ

ミュニケーション機能をサポートする

ようになりました。

9.0(1)ASASM でのユニファイド コミュニ

ケーションのサポート

ASA 5585-X は、すべての SSP モデル

でデュアルSSPをサポートするように

なりました（同一シャーシ内で同じレ

ベルの SSP を 2 つ使用できます）。

デュアル SSP を使用するときに VPN
がサポートされるようになりました。

9.0(1)SSP-10 および SSP-20 に対する ASA
5585-XデュアルSSPサポート（SSP-40
および SSP-60 に加えて）、デュアル

SSP に対する VPN サポート
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説明プラットフォーム リリース機能名

ASA 5512-X、ASA 5515-X、ASA
5525-X、ASA 5545-X および ASA
5555-Xが2ユニットクラスタをサポー

トするようになりました。2 ユニット

のクラスタリングは、基本ライセンス

ではデフォルトでイネーブルになりま

す。ASA5512-XではSecurity Plusライ

センスが必要です。

9.1(4)ASA 5500-X でのクラスタリングのサ

ポート

ASA5585-Xが 16ユニット クラスタを

サポートするようになりました。

9.2(1)ASA5585-Xの 16のクラスタ メンバの

サポート

シンプルなライセンス方式で ASAv が

導入されました（標準またはプレミア

ム レベルの ASAv4 および ASAv30 永

続ライセンス）。アドオンライセンス

は使用できません。

9.2(1)ASAv4およびASAv30の標準およびプ

レミアム モデル ライセンスの導入
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第 5 章

ライセンス：スマート ソフトウェア ライ

センス（ASAv、ASA on Firepower）

シスコ スマート ソフトウェア ライセンスによって、ライセンスを購入し、ライセンスのプー

ルを一元管理できます。製品認証キー（PAK）ライセンスとは異なり、スマートライセンスは

特定のシリアル番号に関連付けられません。各ユニットのライセンスキーを管理しなくても、

簡単にASAを導入したり使用を終了したりできます。スマート ソフトウェア ライセンスを利

用すれば、ライセンスの使用状況と要件をひと目で確認することもできます。

スマート ソフトウェア ライセンスは、ASAvおよびASA Firepowerシャーシでのみサポートさ

れます。他のモデルは、PAK ライセンスを使用します。PAK ライセンスについて （101 ペー

ジ）を参照してください。

（注）

• スマート ソフトウェア ライセンスについて （165 ページ）

• Smart Software Licensing の前提条件 （180 ページ）

• スマート ソフトウェア ライセンスのガイドライン （180 ページ）

• スマート ソフトウェア ライセンスのデフォルト （181 ページ）

• ASAv：スマート ソフトウェア ライセンシングの設定 （181 ページ）

• Firepower 2100：スマート ソフトウェア ライセンシングの設定 （189 ページ）

• Firepower 4100/9300 シャーシ：スマート ソフトウェア ライセンスの設定 （198 ページ）

• モデルごとのライセンス （202 ページ）

• スマート ソフトウェア ライセンスのモニタリング （209 ページ）

• スマート ソフトウェア ライセンスの履歴 （210 ページ）

スマート ソフトウェア ライセンスについて
ここでは、スマート ソフトウェア ライセンスの仕組みについて説明します。
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の ASAFirepower 4100/9300 シャーシ のスマート ソフトウェア ライセン

シング

Firepower 4100/9300 シャーシ 上の ASA では、スマート ソフトウェア ライセンシングの設定

は、Firepower 4100/9300 シャーシ スーパバイザと ASA に分割されています。

• Firepower 4100/9300 シャーシ：License Authority との通信に使用するパラメータなど、す

べてのスマート ソフトウェア ライセンシング インフラストラクチャをシャーシで設定し

ます。Firepower 4100/9300 シャーシ 自体の動作にライセンスは必要ありません。

シャーシ間クラスタリングでは、クラスタ内の各シャーシで同じ

スマート ライセンス方式を有効にする必要があります。

（注）

• ASA アプリケーション：ASA のすべてのライセンスの権限付与を設定します。

Smart Software Manager とアカウント

デバイスの 1 つ以上のライセンスを購入する場合は、Cisco Smart Software Manager で管理しま

す。

https://software.cisco.com/#module/SmartLicensing

Smart Software Manager では、組織のマスター アカウントを作成できます。

まだアカウントをお持ちでない場合は、リンクをクリックして新しいアカウントを設定してく

ださい。Smart Software Manager では、組織のマスター アカウントを作成できます。

（注）

デフォルトで、ライセンスはマスターアカウントの下のデフォルト仮想アカウントに割り当て

られます。アカウント管理者であれば、任意で追加の仮想アカウントを作成できます。たとえ

ば、地域、部門、または子会社のアカウントを作成できます。複数の仮想アカウントを使用す

ると、大量のライセンスおよびデバイスをより簡単に管理できます。

オフライン管理

デバイスにインターネット アクセスがなく、License Authority に登録できない場合は、オフラ

イン ライセンスを設定できます。

永続ライセンスの予約

デバイスがセキュリティ上の理由でインターネットにアクセスできない場合、オプションで、

各ASAの永続ライセンスを要求できます。永続ライセンスでは、License Authorityへの定期的

なアクセスは必要ありません。PAK ライセンスのように、ライセンスを購入し、ASA のライ
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センス キーをインストールします。PAK ライセンスとは異なり、ライセンスの取得と管理に

Smart Software Manager を使用します。通常のスマート ライセンス モードと永続ライセンスの

予約モード間で簡単に切り替えできます。

ASAv 永続ライセンスの予約

すべての機能、すなわちモデルの正しい最大スループットを備えた標準ティアを有効にするモ

デル固有のライセンスを取得できます。

• ASAv5

• ASAv10

• ASAv30

• ASAv50

ASAv導入時に使用するモデルレベルを選択する必要があります。モデルレベルは、要求する

ライセンスを決定します。後でモデル レベルを変更したい場合は、現在のライセンスを返却

し、変更後のモデルレベルに対応する新規ライセンスを要求する必要があります。導入済みの

ASAv のモデルを変更するには、新しいモデルの要件に合わせるために、ハイパーバイザから

vCPU と DRAM の設定を変更できます。これらの値については、『ASAv クイック スタート

ガイド』を参照してください。

ライセンスの使用を停止した場合、ASAvで戻りコードを生成し、そのコードをSmart Software
Managerに入力して、ライセンスを返却する必要があります。使用していないライセンスの料

金の支払うことのないように、返却プロセスに正確に従ってください。

永続ライセンスの予約は Azure ハイパーバイザではサポートされません。

Firepower 2100 永続ライセンスの予約

すべての機能を有効にするライセンス（セキュリティコンテキストが最大の標準ティア）を取

得できます。また、ASA の設定で権限付与を要求することにより、ASA でそれらを使用でき

るようにする必要があります。

ライセンスの使用を停止した場合、ASA で戻りコードを生成し、そのコードを Smart Software
Managerに入力して、ライセンスを返却する必要があります。使用していないライセンスの料

金の支払うことのないように、返却プロセスに正確に従ってください。

Firepower 4100/9300 シャーシ 永続ライセンスの予約

すべての機能、すなわちモデルの正しい最大スループットを備えた標準ティアおよびキャリア

ライセンスを有効にするライセンスを取得できます。ライセンスはFirepower4100/9300シャー

シ 上で管理されますが、それに加えてASAの設定で権限付与を要求することにより、ASAで

それらを使用できるようにする必要があります。

ライセンスの使用を停止した場合、Firepower4100/9300シャーシで戻りコードを生成し、その

コードを Smart Software Manager に入力して、ライセンスを返却する必要があります。使用し

ていないライセンスの料金の支払うことのないように、返却プロセスに正確に従ってくださ

い。
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Firepower 2100 および Firepower 4100/9300 シャーシ のサテライト サーバ

デバイスがセキュリティ上の理由でインターネットにアクセスができない場合、オプション

で、仮想マシン（VM）としてローカルSmart SoftwareManagerサテライト サーバをインストー

ルできます。サテライト（衛星）は、Smart Software Manager 機能のサブセットを提供し、こ

れによりすべてのローカル デバイスに重要なライセンス サービスが提供可能になります。ラ

イセンス使用を同期するために、定期的に衛星だけが License Authority と同期する必要があり

ます。スケジュールに沿って同期するか、手動で同期できます。

サテライト サーバでは、次の機能を実行できます。

• ライセンスの有効化または登録

• 企業ライセンスの表示

• 会社のエンティティ間でのライセンス移動

詳細については、『Smart Software Manager satellite』を参照してください。

仮想アカウントごとに管理されるライセンスとデバイス

ライセンスとデバイスは仮想アカウントごとに管理されます。アカウントに割り当てられたラ

イセンスを使用できるのは、その仮想アカウントのデバイスのみです。追加のライセンスが必

要な場合は、別の仮想アカウントから未使用のライセンスを転用できます。仮想アカウント間

でデバイスを転送することもできます。

Firepower 4100/9300 シャーシ 上で動作する ASA の場合：シャーシのみがデバイスとして登録

される一方で、シャーシ内の ASA アプリケーションはそれぞれ固有のライセンスを要求しま

す。たとえば、3 つのセキュリティ モジュールを搭載した Firepower 9300 シャーシでは、全

シャーシが 1つのデバイスとして登録されますが、各モジュールは合計 3つのライセンスを別

個に使用します。

評価ライセンス

ASAv

ASAv は、評価モードをサポートしていません。Licensing Authority への登録の前に、ASAv は

厳しいレート制限状態で動作します。

Firepower 2100

Licensing Authority への登録の前に、Firepower 210 は評価モードで 90 日間（合計使用時間）動

作します。デフォルトの権限のみが有効になります。この期間が終了すると、Firepower 2100
はコンプライアンス違反の状態になります。
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高度暗号化（3DES/AES）の評価ライセンスを受け取ることはできません。高度暗号化

（3DES/AES）ライセンスを有効にするエクスポートコンプライアンストークンを受け取るに

は、License Authority に登録する必要があります。

（注）

Firepower 4100/9300 シャーシ

Firepower 4100/9300 シャーシ は、次の 2 タイプの評価ライセンスをサポートしています。

• シャーシ レベル評価モード：Firepower 4100/9300 シャーシによる Licensing Authority への

登録の前に、評価モードで 90 日間（合計使用期間）動作します。このモードでは、ASA
は固有の権限付与を要求できません。デフォルトの権限のみが有効になります。この期間

が終了すると、Firepower4100/9300シャーシはコンプライアンス違反の状態になります。

• 権限付与ベースの評価モード：Firepower 4100/9300 シャーシ が Licensing Authority に登録

をした後、ASAに割り当て可能な時間ベースの評価ライセンスを取得できます。ASAで、

通常どおりに権限付与を要求します。時間ベースのライセンスの期限が切れると、時間

ベースのライセンスを更新するか、または永続ライセンスを取得する必要があります。

高度暗号化（3DES/AES）の評価ライセンスを受け取ることはできません。高度暗号化

（3DES/AES）ライセンスを有効にするエクスポートコンプライアンストークンを受け取るに

は、License Authority に登録して永続ライセンスを取得する必要があります。

（注）

Smart Software Manager 通信

このセクションでは、デバイスの Smart Software Manager に対する通信方法について説明しま

す。

デバイスの登録とトークン

各仮想アカウントに対し、登録トークンを作成できます。このトークンは、デフォルトで 30
日間有効です。各デバイスを展開するか、または既存のデバイスを登録する場合は、このトー

クン ID と権限レベルを入力します。既存のトークンの有効期限が切れている場合は、新しい

トークンを作成できます。

Firepower4100/9300シャーシ：デバイス登録は、ASA論理デバイス上ではなく、シャーシで設

定されます。

（注）

展開後の起動時、または既存のデバイスでこれらのパラメータを手動で設定した後、デバイス

は Cisco License Authority に登録されます。デバイスがトークンにより登録されると、デバイ
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スとライセンス機関との間の通信に使用する ID証明書がライセンス機関により発行されます。

この証明書の有効期間は 1 年ですが、6 か月ごとに更新されます。

License Authority との定期通信

デバイスは 30 日ごとに License Authority と通信します。Smart Software Manager に変更を行う

場合、デバイスの認証を更新して変更をすぐに反映させることができます。またはスケジュー

ル設定されたデバイスの通信を待つこともできます。

必要に応じて、HTTP プロキシを設定できます。

ASAv は直接または HTTP プロキシ経由で少なくとも 90 日ごとにインターネット アクセスを

行う必要があります。通常のライセンス通信が30日ごとに行われますが、猶予期間によって、

デバイスは Call Home なしで最大 90 日間遵守が維持されます。猶予期間終了後は、Licensing
Authorityに連絡する必要があり、そうしないとASAvがコンプライアンス違反の状態になりま

す。

Firepower 4100/9300 シャーシ では、少なくとも 90 日おきに、直接接続または HTTP プロキシ

を介したインターネット アクセスが必要です。通常のライセンス通信が 30 日ごとに行われま

すが、猶予期間によって、デバイスはCallHomeなしで最大90日間動作します。猶予期間後、

Licensing Authority に連絡しない限り、特別なライセンスを必要とする機能の設定変更を行な

えませんが、動作には影響ありません。

非適合状態

デバイスは、次の状況においてコンプライアンス違反になる可能性があります。

• 使用率超過：デバイスが使用不可のライセンスを使用している場合。

• ライセンスの有効期限切れ：時間ベースのライセンスの有効期限が切れている場合。

• 通信の不足：デバイスが再認証のためにライセンス機関に到達できない場合。

アカウントのステータスがコンプライアンス違反状態なのか、違反状態に近づいているのかを

確認するには、デバイスで現在使用中の権限付与とスマートアカウントのものを比較する必要

があります。

コンプライアンス違反状態では、モデルによってはデバイスが制限されている可能性がありま

す。

• ASAv：ASAv は影響を受けません。

• Firepower 2100 の ASA：特別なライセンスが必要な機能への設定変更は行えなくなります

が、動作には影響ありません。たとえば、標準のライセンス制限を超える既存のコンテキ

ストは実行を継続でき、その構成を変更することもできますが、新しいコンテキストを追

加することはできません。

• Firepower4100/9300シャーシのASA：特別なライセンスが必要な機能への設定変更は行え

なくなりますが、動作には影響ありません。たとえば、標準のライセンス制限を超える既

存のコンテキストは実行を継続でき、その構成を変更することもできますが、新しいコン

テキストを追加することはできません。
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Smart Call Home インフラストラクチャ

デフォルトでは、Licensing Authority の URL を指定する Smart Call Home プロファイルがコン

フィギュレーションに存在します。このプロファイルは削除できません。ライセンスプロファ

イルの唯一の設定可能なオプションがLicenseAuthorityの宛先アドレスURLであることに注意

してください。Cisco TAC からの指示がない限り、ライセンス認証局の URL を変更しないで

ください。

Firepower 4100/9300シャーシ の場合、ライセンスの Smart Call HomeはASAではなく Firepower
4100/9300 シャーシ スーパバイザで設定されます。

（注）

スマート ソフトウェア ライセンスの Smart Call Home をディセーブルにすることはできませ

ん。たとえば、no service call-home コマンドを使用して Smart Call Home を無効化しても、ス

マート ソフトウェア ライセンシングは無効化されません。

他の Smart Call Home の機能は、特に設定しない限り、有効になりません。

スマート ライセンス証明書の管理

ASA は Smart Call Home サーバ証明書を発行した CA の証明書を含むトラストポイントを自動

的に作成します。サーバ証明書を発行する階層が変更される場合、サービスの中断を防ぐた

め、定期的な trustpool バンドルの自動更新が有効になるように、 [Configuration] > [Remote
Access VPN] > [Certificate Management] > [Trusted Certificate Pool] > [Edit Trusted Certificate
Pool Policy] 画面の [Automatic Import] 領域を設定します。

スマート ライセンス サーバから受信したサーバ証明書は、[Extended Key Usage] フィールドに

「ServAuth」が含まれていなければなりません。このチェックは、自己署名証明書以外の証明

書にのみ実行されます。自己署名証明書の場合、このフィールドに値は表示されません。

ライセンスに関する注意事項

次の表に、ライセンスに関する追加情報を示します。

AnyConnect Plus および Apex ライセンス

AnyConnect PlusおよびApexライセンスは、ライセンスが指定するユーザ プールを共有するす

べての複数の ASA に適用できる同時使用ライセンスです。スマート ライセンスを使用するデ

バイスでは、実際のプラットフォームに AnyConnect ライセンスを物理的に適用する必要はあ

りません。ただし、同じライセンスを購入して、ソフトウェアセンターへのアクセスやテクニ

カル サポートを使用するために契約番号を Cisco.com ID に関連付ける必要があります。詳細

については、以下を参照してください。

• 『Cisco AnyConnect Ordering Guide』

• AnyConnect Licensing Frequently Asked Questions (FAQ)
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その他の VPN ライセンス

その他の VPN セッションには、次の VPN タイプが含まれています。

• IKEv1 を使用した IPsec リモート アクセス VPN

• IKEv1 を使用した IPsec サイトツーサイト VPN

• IKEv2 を使用した IPsec サイトツーサイト VPN

このライセンスは基本ライセンスに含まれています。

合計 VPN セッション、全タイプ

• VPN セッションの最大数の合計が、VPN AnyConnect とその他の VPN セッションの最大

数よりも多くなっても、組み合わせたセッション数が VPN セッションの制限を超えるこ

とはできません。VPN の最大セッション数を超えた場合、ASA をオーバーロードして、

適切なネットワークのサイズに設定してください。

• クライアントレス SSL VPNセッションを開始した後、ポータルからAnyConnectクライア

ントセッションを開始した場合は、合計1つのセッションが使用されています。これに対

して、最初に AnyConnect クライアントを（スタンドアロン クライアントなどから）開始

した後、クライアントレスSSLVPNポータルにログインした場合は、2つのセッションが

使用されています。

暗号化ライセンス

高度暗号化：ASAv

License Authority に接続する前に、高度暗号化（3DES/AES）を管理接続に使用できるので、

ASDM を起動して License Authority に接続することができます。through-the-box トラフィック

の場合、License Authority に接続して高度暗号化ライセンスを取得するまで、スループットは

厳しく制限されます。

スマートソフトウェアライセンシングアカウントからASAvの登録トークンを要求する場合、

[Allow export-controlled functionality on the products registered with this token] チェックボックスを

オンにして、高度暗号化（3DES/AES）のライセンスが適用されるようにします（ご使用のア

カウントでその使用が許可されている必要があります）。ASAv が後でコンプライアンス違反

になった場合、エクスポートコンプライアンストークンが正常に適用されていれば、ASAvは

ライセンスを保持し、レート制限状態に戻ることはありません。ASAvを再登録し、エクスポー

トコンプライアンスが無効になっている場合、またはASAvを工場出荷時の設定に復元した場

合、ライセンスは削除されます。

高度暗号化：Firepower 2100

License Authority またはサテライト サーバに接続する前に、高度暗号化（3DES/AES）を管理

接続に使用できるので、ASDM を起動できます。ASDM アクセスは、デフォルトの暗号化を

適用する管理専用インターフェイスでのみ使用できることに注意してください。高度暗号化ラ

イセンスに接続して取得するまで、through the box トラフィックは許可されません。
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スマート ソフトウェア ライセンシング アカウントからASAの登録トークンを要求する場合、

[Allow export-controlled functionality on the products registered with this token] チェックボックスを

オンにして、高度暗号化（3DES/AES）のライセンスが適用されるようにします（ご使用のア

カウントでその使用が許可されている必要があります）。ASAが後でコンプライアンス違反に

なった場合、エクスポート コンプライアンス トークンが正常に適用されていれば、ASA は引

き続き through the box トラフィックを許可します。ASA を再登録し、エクスポート コンプラ

イアンスが無効になっていても、ライセンスは有効なままです。ASAを工場出荷時の設定に復

元すると、ライセンスは削除されます。

2.3.0 より前のサテライト サーバのバージョンでは、ASA 設定で高度暗号化ライセンスを手動

で要求する必要があります（エクスポート コンプライアンス トークンはサポートされていま

せん）。この場合、ASAがコンプライアンス違反になると、スルートラフィックは許可されま

せん。

高度暗号化：Firepower 4100/9300 シャーシ

スマート ソフトウェア ライセンシング アカウントから Firepower シャーシの登録トークンを

要求する場合、[Allow export-controlled functionality on the products registered with this token]チェッ

クボックスをオンにして、高度暗号化（3DES/AES）のライセンスが適用されるようにします

（ご使用のアカウントでその使用が許可されている必要があります）。

ASAが論理デバイスとして展開されると、シャーシから高度暗号化ライセンスが継承されるた

め、ASDM を起動してスルートラフィックに他の機能をすぐに使用できます。ASA が後でコ

ンプライアンス違反になった場合、エクスポート コンプライアンス トークンが正常に適用さ

れていれば、ASA は引き続き through the box トラフィックを許可します。シャーシを再登録

し、エクスポートコンプライアンスが無効になっている場合、またはシャーシを工場出荷時の

設定に復元した場合、ライセンスは削除されます。

エクスポート コンプライアンス トークンをサポートしていない、2.3.0 より前のサテライト

サーバのバージョンの場合：ASDM には 3DES が必要なため、CLI を使用して ASA 設定で高

度暗号化ライセンスを手動で要求する必要があります 。ASA がコンプライアンス違反になる

と、管理トラフィックやこのライセンスを必要とするスルートラフィックは許可されません。

DES：すべてのモデル

DES ライセンスはディセーブルにできません。3DES ライセンスをインストールしている場

合、DES は引き続き使用できます。強力な暗号化だけを使用したい場合に DES の使用を防止

するには、強力な暗号化だけを使用するようにすべての関連コマンドを設定する必要がありま

す。

キャリア ライセンス

キャリア ライセンスでは、以下のインスペクション機能が有効になります。

• Diameter

• GTP/GPRS

• SCTP
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合計 TLS プロキシ セッション

Encrypted Voice Inspection の各 TLS プロキシ セッションは、TLS ライセンスの制限に対してカ

ウントされます。

TLSプロキシ セッションを使用するその他のアプリケーション（ライセンスが不要なMobility
Advantage Proxy など）では、TLS 制限に対してカウントしません。

アプリケーションによっては、1 つの接続に複数のセッションを使用する場合があります。た

とえば、プライマリとバックアップの Cisco Unified Communications Managerを電話に設定した

場合は、TLS プロキシ接続は 2 つ使用されます。

TLS プロキシの制限は、tls-proxy maximum-sessions コマンドまたは ASDM で [Configuration]
> [Firewall] > [Unified Communications] > [TLS Proxy]ペインを使用して個別に設定できます。モ

デルの制限を表示するには、tls-proxy maximum-sessions ? コマンドを入力します。デフォルト

の TLS プロキシ制限よりも高い TLS プロキシライセンスを適用する場合、ASA では、そのラ

イセンスに一致するように TLS プロキシの制限が自動的に設定されます。ライセンスの制限

よりも TLS プロキシ制限が優先されます。TLS プロキシ制限をライセンスよりも少なく設定

すると、ライセンスですべてのセッションを使用できません。

「K8」で終わるライセンス製品番号（たとえばユーザ数が250未満のライセンス）では、TLS
プロキシ セッション数は 1000までに制限されます。「K9」で終わるライセンス製品番号（た

とえばユーザ数が 250以上のライセンス）では、TLSプロキシの制限はコンフィギュレーショ

ンに依存し、モデルの制限が最大数になります。K8とK9は、エクスポートについてそのライ

センスが制限されるかどうかを示します。K8 は制限されず、K9 は制限されます。

（たとえば clear configure all コマンドを使用して）コンフィギュレーションをクリアすると、

TLSプロキシ制限がモデルのデフォルトに設定されます。このデフォルトがライセンスの制限

よりも小さいと、tls-proxy maximum-sessions コマンドを使用したときに、再び制限を高める

ようにエラー メッセージが表示されます（ASDM の [TLS Proxy] ペインを使用）。フェール

オーバーを使用して、write standby コマンドを入力するか、または ASDM でプライマリ装置

に対して [File] > [Save Running Configuration to Standby Unit] を使用して強制的にコンフィギュ

レーションの同期を行うと、セカンダリ装置で clear configure all コマンドが自動的に生成さ

れ、セカンダリ装置に警告メッセージが表示されることがあります。コンフィギュレーション

の同期によりプライマリ装置の TLS プロキシ制限の設定が復元されるため、この警告は無視

できます。

（注）

接続には、SRTP 暗号化セッションを使用する場合もあります。

• K8 ライセンスでは、SRTP セッション数は 250 までに制限されます。

• K9 ライセンスでは、制限はありません。
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メディアの暗号化/復号化を必要とするコールだけが、SRTP制限に対してカウントされます。

コールに対してパススルーが設定されている場合は、両方のレッグがSRTPであっても、SRTP
制限に対してカウントされません。

（注）

VLAN、最大

VLAN 制限の対象としてカウントするインターフェイスに、VLAN を割り当てます。

ボットネット トラフィック フィルタ ライセンス

ダイナミック データベースをダウンロードするには、強力な暗号化（3DES/AES）ライセンス

が必要です。

フェールオーバーまたは ASA クラスタ ライセンス

ASAv のフェールオーバー ライセンス

スタンバイ ユニットにはプライマリ ユニットと同じモデル ライセンスが必要です。

Firepower 2100 のフェールオーバー ライセンス

各 Firepower 2100 は、License Authority またはサテライト サーバに登録されている必要があり

ます。セカンダリユニットに追加費用はかかりません。永続ライセンスを予約するには、シャー

シごとに個別のライセンスを購入する必要があります。

各 ASA に同じ暗号化ライセンスが必要です。高度暗号化ライセンスは、登録トークンを適用

すると、対象となるお客様の場合自動的に有効化されます。2.3.0より前のCiscoSmart Software
Manager サテライトが導入されている場合は、以下を参照してください。

アクティブ/スタンバイ フェールオーバーでは、アクティブ装置にのみスマートライセンシン

グを設定できます。アクティブ/アクティブ フェールオーバーでは、フェールオーバー グルー

プ1がアクティブになっている装置にのみスマートライセンシングを設定できます。設定はス

タンバイ ユニットに複製されますが、スタンバイ ユニットは設定を使用しません。この設定

はキャッシュの状態のままになります。アクティブな装置のみサーバからライセンスを要求し

ます。ライセンスは単一のフェールオーバーライセンスにまとめられ、フェールオーバーのペ

アで共有されます。この集約ライセンスはスタンバイユニットにもキャッシュされ、将来アク

ティブなユニットとなったときに使用されます。各ライセンスタイプは次のように処理されま

す:

• Standard：アクティブな装置のみがサーバにこのライセンスを要求しますが、スタンバイ

装置にはデフォルトで有効になっている Stardardライセンスがあります。その使用のため

にサーバに登録を行う必要はありません。

• Context：このライセンスはアクティブな装置のみが要求します。ただし、デフォルトで

Standard ライセンスには 2 のコンテキストが含まれ、これは両方のユニットにあります。
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各ユニットの Standard ライセンスの値と、アクティブな装置の Context ライセンスの値は

プラットフォームの上限まで加算されます。次に例を示します。

• Standardライセンスには 2つのコンテキストが含まれています。2つの Firepower 2130
ユニットの場合、これらのライセンスは最大4つのコンテキストを追加します。アク

ティブ/スタンバイペアのアクティブな装置に30Contextライセンスを設定します。こ

の場合、集約されたフェールオーバーライセンスには 34 のコンテキストが含まれて

います。しかし、ユニットごとのプラットフォームの制限が 30 であるため、結合さ

れたライセンスでは最大30のコンテキストが許容されます。この場合では、アクティ

ブな Context ライセンスとして 25 のコンテキストのみを設定できます。

• Standardライセンスには 2つのコンテキストが含まれています。2つの Firepower 2130
ユニットの場合、これらのライセンスは最大4つのコンテキストを追加します。アク

ティブ/アクティブペアのプライマリユニットに10Contextライセンスを設定します。

この場合、集約されたフェールオーバーライセンスには 14 のコンテキストが含まれ

ています。たとえば、一方のユニットが 9コンテキストを使用し、他方が 5コンテキ

ストを使用します（合計 14 の場合）。ユニットごとのプラットフォームの制限が 30
であるため、結合されたライセンスでは最大 30 のコンテキストが許容されます。14
コンテキストは制限の範囲内です。

• 高度暗号化（3DES/AES）（2.3.0 より前の Cisco Smart Software Manager サテライト導入の

場合のみ）：アクティブユニットのみがこのライセンスを要求し、ライセンスの集約によ

り両方のユニットがこれを使用できます。Smart Software Manager サテライトが導入され

ている場合、ASDMや他の高度暗号機能を使用するには、アクティブユニットでASACLI
を使用して高度暗号化（3DES）ライセンスを有効にする必要があります。高度暗号化

（3DES/AES）ライセンスの評価ライセンスは一切ありません。

フェールオーバーの後には、新しいアクティブ装置は集約ライセンスを引き続き使用します。

キャッシュされたライセンス設定を使用し、サーバに権限付与を再要求します。古いアクティ

ブ装置がペアにスタンバイとして参加した場合、ライセンス権限を解放します。アカウントに

充分なライセンスがない場合、スタンバイ装置が権限を解放する前に、新しいアクティブ装置

のライセンスがコンプライアンス違反状態になることがあります。フェールオーバーのペアは

集約ライセンスを 30 日間使用できますが、この猶予期間以降もコンプライアンス違反となる

場合は、特殊なライセンスを必要とする機能の設定変更（つまり、追加コンテキストの追加）

を行なえなくなります。動作には影響しません。新しいアクティブ装置は、ライセンスのコン

プライアンスが確保されるまで35秒ごとに権限承認更新要求を送信します。フェールオーバー

のペアを解消した場合は、アクティブな装置は権限を解放し、両方のユニットはライセンス設

定をキャッシュ状態にして保持します。ライセンスを再アクティベートするには、各ユニット

の設定をクリアし、再設定する必要があります。

Firepower 4100/9300 シャーシ の ASA のフェールオーバー ライセンス

各 Firepower 4100/9300 シャーシは、License Authority またはサテライト サーバに登録されてい

る必要があります。セカンダリユニットに追加費用はかかりません。永続ライセンスを予約す

るには、シャーシごとに個別のライセンスを購入する必要があります。
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各 ASA に同じ暗号化ライセンスが必要です。通常の Smart Software Manager（SSM）ユーザの

場合、強力な暗号化ライセンスは、Firepower 4100/9300 シャーシ で登録トークンを適用する

と、対象となるお客様の場合には自動的に有効化されます。Smart Software Manager サテライ

トが導入されている場合は以下を参照してください。

アクティブ/スタンバイ フェールオーバーの ASA ライセンス設定では、アクティブ ユニット

にのみスマート ライセンスを設定できます。アクティブ/アクティブ フェールオーバーでは、

フェールオーバーグループ1がアクティブになっている装置にのみスマートライセンシングを

設定できます。設定はスタンバイ ユニットに複製されますが、スタンバイ ユニットは設定を

使用しません。この設定はキャッシュの状態のままになります。アクティブな装置のみサーバ

からライセンスを要求します。ライセンスは単一のフェールオーバーライセンスにまとめら

れ、フェールオーバーのペアで共有されます。この集約ライセンスはスタンバイユニットにも

キャッシュされ、将来アクティブなユニットとなったときに使用されます。各ライセンスタイ

プは次のように処理されます:

• Standard：アクティブな装置のみがサーバにこのライセンスを要求しますが、スタンバイ

装置にはデフォルトで有効になっている Stardardライセンスがあります。その使用のため

にサーバに登録を行う必要はありません。

• Context：このライセンスはアクティブな装置のみが要求します。ただし、デフォルトで

Standardライセンスには10のコンテキストが含まれ、これは両方のユニットにあります。

各ユニットの Standard ライセンスの値と、アクティブな装置の Context ライセンスの値は

プラットフォームの上限まで加算されます。次に例を示します。

• Standardライセンスには 10のコンテキストがあり、2つユニットがあるため、合計で

20のコンテキストがあります。アクティブ/スタンバイペアのアクティブな装置に250
Context ライセンスを設定します。この場合、集約されたフェールオーバーライセン

スには270のコンテキストが含まれています。しかし、ユニットごとのプラットフォー

ムの制限が 250であるため、結合されたライセンスでは最大 250のコンテキストが許

容されます。この場合では、アクティブな Context ライセンスとして 230 コンテキス

トを設定する必要があります。

• Standardライセンスには 10のコンテキストがあり、2つユニットがあるため、合計で

20 のコンテキストがあります。アクティブ/アクティブペアのプライマリユニットに

10 Context ライセンスを設定します。この場合、集約されたフェールオーバーライセ

ンスには 30のコンテキストが含まれています。たとえば、一方のユニットが 17コン

テキストを使用し、他方が 13コンテキストを使用します（合計 30の場合）。ユニッ

トごとのプラットフォームの制限が250であるため、結合されたライセンスでは最大

250 のコンテキストが許容されます。30 コンテキストは制限の範囲内です。

• キャリア：アクティブのみがこのライセンスを要求し、ライセンスの集約により両方のユ

ニットがこれを使用できます。

• 高度暗号化（3DES）（2.3.0 より前の Cisco Smart Software Manager サテライト導入の場合

のみ）：アクティブユニットのみがこのライセンスを要求し、ライセンスの集約により両

方のユニットがこれを使用できます。スマート ソフトウェア マネージャ サテライトが導

入されている場合、ASDM や他の高度暗号機能を使用するには、クラスタ展開後にアク
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ティブな装置で ASA CLI を使い高度暗号化ライセンスを有効にする必要があります。高

度暗号化（3DES）ライセンスの評価ライセンスは一切ありません。

フェールオーバーの後には、新しいアクティブ装置は集約ライセンスを引き続き使用します。

キャッシュされたライセンス設定を使用し、サーバに権限付与を再要求します。古いアクティ

ブ装置がペアにスタンバイとして参加した場合、ライセンス権限を解放します。アカウントに

充分なライセンスがない場合、スタンバイ装置が権限を解放する前に、新しいアクティブ装置

のライセンスがコンプライアンス違反状態になることがあります。フェールオーバーのペアは

集約ライセンスを 30 日間使用できますが、この猶予期間以降もコンプライアンス違反となる

場合は、特殊なライセンスを必要とする機能の設定変更を行なえなくなります。動作には影響

しません。新しいアクティブ装置は、ライセンスのコンプライアンスが確保されるまで 35 秒

ごとに権限承認更新要求を送信します。フェールオーバーのペアを解消した場合は、アクティ

ブな装置は権限を解放し、両方のユニットはライセンス設定をキャッシュ状態にして保持しま

す。ライセンスを再アクティベートするには、各ユニットの設定をクリアし、再設定する必要

があります。

Firepower 4100/9300 シャーシ の ASA クラスタ ライセンス

各 Firepower 4100/9300 シャーシは、License Authority またはサテライト サーバに登録されてい

る必要があります。スレーブユニットに追加費用はかかりません。永続ライセンスを予約する

には、シャーシごとに個別のライセンスを購入する必要があります。

各 ASA に同じ暗号化ライセンスが必要です。通常の Smart Software Manager（SSM）ユーザの

場合、強力な暗号化ライセンスは、Firepower 4100/9300 シャーシ で登録トークンを適用する

と、対象となるお客様の場合には自動的に有効化されます。古い Cisco Smart Software Manager
サテライトが導入されている場合は、以下を参照してください。

ASA ライセンス設定では、マスター ユニットに対するスマート ライセンスの設定のみを行え

ます。設定はスレーブ ユニットに複製されますが、一部のライセンスに対しては、スレーブ

ユニットはこの設定を使用しません。この設定はキャッシュ状態のままになり、マスター ユ

ニットのみがこのライセンスを要求します。ライセンスは単一のクラスタライセンスにまとめ

られ、クラスタの各ユニットで共有されます。この集約ライセンスはスレーブ ユニットにも

キャッシュされ、その中の1つが将来マスターユニットとなったときに使用されます。各ライ

センス タイプは次のように処理されます:

• 標準：マスターユニットのみがサーバから標準ライセンスを要求します。スレーブユニッ

トにはデフォルトで有効になっている標準ライセンスがあります。そのライセンスを使用

するため、サーバに登録を行う必要はありません。

• コンテキスト：マスター ユニットのみがサーバからコンテキスト ライセンスを要求しま

す。デフォルトで標準ライセンスは10のコンテキストを含み、すべてのクラスタメンバー

上に存在します。各ユニットの標準ライセンスの値と、マスターユニットのコンテキスト

ライセンスの値は、集約されたクラスタライセンスでのプラットフォーム制限まで統合さ

れます。次に例を示します。

• クラスタに 6 台の Firepower9300 モジュールがある場合を考えます。標準ライセンス

は 10 のコンテキストを含みます。6 つユニットの場合、合計で 60 のコンテキストが

加算されます。マスター ユニット上で追加の 20コンテキスト ライセンスを設定しま
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す。したがって、集約されたクラスタライセンスは 80 のコンテキストを含みます。

モジュールごとのプラットフォーム制限は250であるため、統合されたライセンスに

最大250のコンテキストが許容されます。80のコンテキストは制限範囲内です。した

がって、マスター ユニット上で最大 80コンテキストを設定できます。各スレーブ ユ

ニットも、コンフィギュレーションの複製を介して 80 コンテキストを持つことにな

ります。

• クラスタに Firepower4110が 3台あるとします。標準ライセンスは 10のコンテキスト

を含みます。3 つユニットの場合、合計で 30 のコンテキストが加算されます。マス

ター ユニット上で追加の 250 コンテキスト ライセンスを設定します。したがって、

集約されたクラスタライセンスは280のコンテキストを含みます。ユニットごとのプ

ラットフォームの制限が 250であるため、統合されたライセンスでは最大 250のコン

テキストが許容されます。280 コンテキストは制限を超えています。したがって、マ

スターユニット上で最大250のコンテキストのみを設定できます。各スレーブユニッ

トも、コンフィギュレーションの複製を介して250のコンテキストを持つことになり

ます。この場合では、マスターのコンテキストライセンスとして220のコンテキスト

のみを設定する必要があります。

• キャリア：分散型 S2S VPN に必要。このライセンスはユニットごとの権限付与であり、

各ユニットはサーバから各自のライセンスを要求します。このライセンスの設定はスレー

ブ ユニットに複製されます。

• 高度暗号化（3DES）（2.3.0 以前の Cisco Smart Software Manager サテライト導入の場合の

み）：このライセンスはユニットごとの権限付与であり、各ユニットはサーバから各自の

ライセンスを要求します。SmartSoftwareManagerサテライトが導入されている場合、ASDM
や他の高度暗号機能を使用するには、クラスタ展開後にマスター ユニットで ASA CLI を

使用して高度暗号化（3DES）ライセンスを有効にする必要があります。このライセンス

の設定はスレーブ ユニットに複製されます。高度暗号化（3DES）ライセンスの評価ライ

センスは一切ありません。

新しいマスターユニットが選定されると、このユニットが集約ライセンスを引き続き使用しま

す。また、マスターライセンスを再要求するために、キャッシュされたライセンス設定も使用

します。古いマスター ユニットがスレーブ ユニットとしてクラスタに再度参加すると、マス

ターユニットのライセンス権限付与が解放されます。アカウントに利用可能なライセンスがな

い場合、スレーブ ユニットがライセンスを解放する前に、マスター ユニットのライセンスが

コンプライアンス違反状態になることがあります。保持されたライセンスは 30 日間有効です

が、この猶予期間以降もコンプライアンス違反となる場合、特別なライセンスを必要とする機

能の設定変更を行なえません。ただし、動作には影響ありません。新しいアクティブユニット

は、ライセンスのコンプライアンスが確保されるまで 12 時間ごとに権限承認更新要求を送信

します。ライセンス要求が完全に処理されるまで、設定の変更を控えてください。ユニットが

クラスタから離れた場合、キャッシュされたマスター設定は削除されます。一方で、ユニット

ごとの権限は保持されます。この場合、クラスタ外のユニットのコンテキストライセンスを再

要求する必要があります。
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Smart Software Licensing の前提条件
• Cisco Smart Software Manager でマスター アカウントを作成します。

https://software.cisco.com/#module/SmartLicensing

まだアカウントをお持ちでない場合は、このリンクをクリックして新しいアカウントを

セットアップしてください。Smart Software Manager では、組織のマスター アカウントを

作成できます。

• CiscoCommerceWorkspaceから1つ以上のライセンスを購入します。ホーム ページの [Find
Products and Solutions] 検索フィールドで、ライセンス PID を検索します。一部のライセン

スは無料ですが、スマート ソフトウェア ライセンス アカウントにそれらを追加する必要

があります。

• ASAv および Firepower 2100：デバイスからのインターネット アクセス、または HTTP プ

ロキシ アクセス、またはサテライト サーバへのアクセスを確保します。 また、永続ライ

センスの予約を使用することもできます。

• ASAvおよび Firepower 2100：デバイスがLicense Authorityの名前を解決できるようにDNS
サーバを設定します。

• ASAv および Firepower 2100：デバイスのクロックを設定します。 Firepower 2100 では、

FXOS でクロックを設定します。

• ASA�：永続ライセンスの予約は Azure ハイパーバイザではサポートされません。

• Firepower 4100/9300 シャーシ：ASA ライセンス資格を設定する前に、Firepower 4100/9300
シャーシ でスマート ソフトウェア ライセンス インフラストラクチャを設定します。

スマート ソフトウェア ライセンスのガイドライン
• スマートソフトウェアライセンスのみがサポートされます。ASAvの古いソフトウェアに

ついては、PAKライセンスが供与された既存のASAvをアップグレードする場合、前にイ

ンストールしたアクティベーション キーは無視されますが、デバイスに保持されます。

ASAv をダウングレードすると、アクティベーション キーが復活します。

• 永続ライセンスの予約については、デバイスを廃棄する前にライセンスを戻す必要があり

ます。ライセンスを正式に戻さないと、ライセンスが使用中の状態のままになり、新しい

デバイスに再使用できません。
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スマート ソフトウェア ライセンスのデフォルト

ASAv

• ASAv のデフォルト設定には、認証局の URL を指定する Smart Call Home プロファイルが

含まれています。

• ASAvを導入するときに、機能層とスループット レベルを設定します。現時点では、標準

レベルのみを使用できます。永続ライセンス予約の場合、これらのパラメータを設定する

必要はありません。永続ライセンス予約を有効にすると、これらのコマンドはコンフィ

ギュレーションから削除されます。

• また、導入時に任意で HTTP プロキシを設定できます。

Firepower 2100

Firepower 2100 のデフォルト設定には、Licensing Authority の URL を指定する「License」とい

う Smart Call Home プロファイルが含まれています。

Firepower 4100/9300 シャーシ 上の ASA

デフォルト設定はありません。標準ライセンス階層、およびその他のオプションライセンスは

手動で有効化する必要があります。

ASAv：スマート ソフトウェア ライセンシングの設定
このセクションでは、ASAv にスマート ソフトウェア ライセンスを設定する方法を説明しま

す。次の方法の中から 1 つを選択してください。

手順

ステップ 1 ASAv：定期スマート ソフトウェア ライセンシングの設定 （181 ページ）。

ステップ 2 ASAv：永続ライセンス予約の設定 （186 ページ）.

ASAv：定期スマート ソフトウェア ライセンシングの設定

ASAv を展開する場合は、デバイスを事前に設定し、License Authority に登録するために登録

トークンを適用して、スマート ソフトウェア ライセンシングを有効にすることができます。

HTTPプロキシ サーバ、ライセンス権限付与を変更する必要がある場合、またはASAvを登録

する必要がある場合（Day0コンフィギュレーションに IDトークンを含めなかった場合など）

は、次の作業を行います。
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手順

ステップ 1 ライセンスの設定と ASAv の登録 （182 ページ）。展開時に設定した HTTP プロキシまたは権

限付与を変更する必要がある場合、または ASAv を展開したときに ID トークンを含めなかっ

た場合は、この手順を完了します。

ステップ 2 （オプション）ASAvの登録解除（185ページ）または（オプション）ASAvアイデンティティ

証明書またはライセンス資格の更新 （185 ページ） も可能です。

ライセンスの設定と ASAv の登録

オプションのHTTPプロキシを設定し、ライセンス権限付与を要求し、ASAvを登録するには、

次の手順を実行します。

ASAv を展開したときに、HTTP プロキシとライセンス権限付与が事前に設定されている可能

性があります。また、ASAv を展開したときに Day0 コンフィギュレーションで登録トークン

が含まれている可能性があります。その場合は、この手順を使用して再登録する必要はありま

せん。

（注）

手順

ステップ 1 Smart Software Manager（Cisco Smart Software Manager）で、このデバイスを追加するバーチャ

ル アカウントの登録トークンを要求してコピーします。

a) [Inventory] をクリックします。

図 14 : インベントリ

b) [General] タブで、[New Token] をクリックします。
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図 15 : 新しいトークン

c) [Create Registration Token] ダイアログボックスで、以下の設定値を入力してから [Create
Token] をクリックします。

• Description

• Expire After：推奨値は 30 日です。

• Allow export-controlled functionaility on the products registered with this token：輸出コンプ

ライアンス フラグを有効にします。

図 16 : 登録トークンの作成

トークンはインベントリに追加されます。

d) トークンの右側にある矢印アイコンをクリックして [Token] ダイアログボックスを開き、

トークン ID をクリップボードにコピーできるようにします。ASA の登録が必要なときに

後の手順で使用するために、このトークンを準備しておきます。
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図 17 : トークンの表示

図 18 : トークンのコピー

ステップ 2 （任意） HTTP プロキシの URL を指定します。

ネットワークでインターネット アクセスに HTTP プロキシを使用する場合、スマート ソフト

ウェア ライセンスのプロキシ アドレスを設定する必要があります。このプロキシは、一般に

Smart Call Home にも使用されます。

a) [Configuration] > [Device Management] > [Smart Call-Home] を選択します。

b) [Enable HTTP Proxy] をオンにします。

c) [Proxy server] および [Proxy port] フィールドにプロキシの IP アドレスとポートを入力しま

す。たとえば、HTTPS サーバのポート 443 を入力します。

d) [Apply] をクリックします。

ステップ 3 ライセンス権限付与を設定します。

a) [Configuration] > [Device Management] > [Licensing] > [Smart Licensing] の順に選択しま

す。

b) [Enable Smart license configuration] をオンにします。

c) [Feature Tier] ドロップダウン メニューから [Standard] を選択します。

使用できるのは標準層だけです。

d) [Throughput Level] ドロップダウン メニューから [100M]、[1G]、[2G]、[10G] を選択しま

す。

[Enable strong-encryption protocol] チェックボックスはオンにしないでください。

この設定は、2.3.0 より前のサテライト サーバ専用です。

（注）
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e) [Apply] をクリックします。

ステップ 4 ASAv の License Authority への登録。

a) [Configuration] > [Device Management] > [Licensing] > [Smart Licensing] の順に選択しま

す。

b) [Register] をクリックします。

c) [ID Token] フィールドに登録トークンを入力します。

d) （オプション）[Force registration] チェックボックスをオンにして、License Authority と同

期されていない可能性がある登録済みの ASAv を登録します。

たとえば、Smart Software Manager から誤って ASAv を削除した場合に Force registration
を使用します。

e) [Register] をクリックします。

ASAvは、License Authorityへの登録を試み、設定されたライセンス資格の認証を要求しま

す。

（オプション）ASAv の登録解除

ASAv の登録を解除すると、アカウントから ASAv が削除され、ASAv のすべてのライセンス

資格と証明書が削除されます。登録を解除することで、ライセンスを新しいASAvに利用する

こともできます。あるいは、Smart Software Manager（SSM）から ASAv を削除できます。

手順

ステップ 1 [Configuration] > [Device Management] > [Licensing] > [Smart Licensing] の順に選択します。

ステップ 2 [Unregister] をクリックします。

ASAv がリロードされます。

（オプション）ASAv アイデンティティ証明書またはライセンス資格の更新

デフォルトでは、アイデンティティ証明書は 6 ヵ月ごと、ライセンス資格は 30 日ごとに自動

的に更新されます。インターネット アクセスの期間が限られている場合や、Smart Software
Manager でライセンスを変更した場合などは、これらの登録を手動で更新することもできま

す。

手順

ステップ 1 [Configuration] > [Device Management] > [Licensing] > [Smart Licensing] の順に選択します。

ステップ 2 アイデンティティ証明書を更新するには、[Renew ID Certificate] をクリックします。
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ステップ 3 ライセンス資格を更新するには、[Renew Authorization] をクリックします。

ASAv：永続ライセンス予約の設定

ASAv に永続ライセンスを割り当てることができます。このセクションでは、ASAv の廃棄や

モデル層の変更などにより新しいライセンスが必要となった場合に、ライセンスを返却する方

法について説明します。

手順

ステップ 1 ASAv パーマネント ライセンスのインストール （186 ページ）

ステップ 2 （任意） （オプション）ASAv のパーマネント ライセンスの返却 （188 ページ）

ASAv パーマネント ライセンスのインストール

インターネット アクセスを持たない ASAvs の場合は、Smart Software Manager からパーマネン

ト ライセンスを要求できます。

パーマネント ライセンスの予約については、ASAvを廃棄する前にライセンスを戻す必要があ

ります。ライセンスを正式に戻さないと、ライセンスが使用中の状態のままになり、新しい

ASAvに再使用できません。（オプション）ASAvのパーマネントライセンスの返却（188ペー

ジ）を参照してください。

（注）

始める前に

• パーマネント ライセンスを購入すると、Smart SoftwareManagerでそれらを使用できます。

すべてのアカウントがパーマネントライセンスの予約について承認されているわけではあ

りません。設定を開始する前に、この機能についてシスコの承認があることを確認しま

す。

• ASAv の起動後にパーマネント ライセンスを要求する必要があります。第 0 日コンフィ

ギュレーションの一部としてパーマネントライセンスをインストールすることはできませ

ん。

手順

ステップ 1 ASAv CLI で、パーマネント ライセンスの予約を次のように有効にします。

license smart reservation
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例：

ciscoasa (config)# license smart reservation
ciscoasa (config)#

次のコマンドが削除されます。

license smart
feature tier standard
throughput level {100M | 1G | 2G | 10G}

通常のスマート ライセンスを使用するには、このコマンドの no 形式を使用し、上記のコマン

ドを再入力します。その他の Smart Call Home 設定はそのまま維持されますが、使用されない

ため、それらのコマンドを再入力する必要はありません。

ステップ 2 Smart Software Manager に入力するライセンス コードを次のように要求します。

license smart reservation request universal

例：

ciscoasa# license smart reservation request universal
Enter this request code in the Cisco Smart Software Manager portal:
ABP:ASAv,S:9AU5ET6UQHD{A8ug5/1jRDaSp3w8uGlfeQ{53C13E
ciscoasa#

ASAv 導入時に使用するモデル レベル（ASAv5/ASAv10/ASAv30/ASAv50）を選択する必要が

あります。そのモデル レベルによって、要求するライセンスが決まります。後でモデル レベ

ルを変更したい場合は、現在のライセンスを返却し、変更後のモデルレベルに対応する新規ラ

イセンスを要求する必要があります。既に導入されているASAvのモデルを変更するには、ハ

イパーバイザから vCPU と DRAM の設定を新しいモデル要件に合わせて変更できます。 これ

らの値については、ASAvクイックスタートガイドを参照してください。現在のモデルを表示

するには、show vm コマンドを使用します。

このコマンドを再入力すると、リロード後にも同じコードが表示されます。このコードをまだ

Smart Software Manager に入力していない場合、要求をキャンセルするには、以下を入力しま

す。

license smart reservation cancel

パーマネントライセンスの予約をディセーブルにすると、保留中のすべての要求がキャンセル

されます。すでに Smart Software Manager にコードを入力している場合は、その手順を完了し

てASAvにライセンスを適用する必要があります。その時点から、必要に応じてライセンスを

戻すことが可能になります。（オプション）ASAvのパーマネントライセンスの返却（188ペー

ジ）を参照してください。

ステップ 3 Smart Software Manager インベントリ画面に移動して、[Instances] タブをクリックします。

https://software.cisco.com/#SmartLicensing-Inventory

[Licenses] タブにアカウントに関連するすべての既存のライセンスが、標準およびパーマネン

トの両方とも表示されます。
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ステップ 4 [LicenseReservation]をクリックして、ASAvのコードをボックスに入力します。[ReserveLicense]
をクリックします。

Smart SoftwareManagerが承認コードを生成します。コードをダウンロードまたはクリップボー

ドにコピーできます。この時点で、ライセンスは、Smart Software Manager に従って使用中で

す。

[License Reservation] ボタンが表示されない場合、お使いのアカウントはパーマネント ライセ

ンスの予約について承認されていません。この場合、パーマネントライセンスの予約を無効に

して標準のスマート ライセンス コマンドを再入力する必要があります。

ステップ 5 ASAv で、承認コードを次のように入力します。

license smart reservation install code

例：

ciscoasa# license smart reservation install AAu3431rGRS00Ig5HQl2vpzg{MEYCIQCBw$
ciscoasa#

これで、ASAv ライセンスが完全に適用されました。

（オプション）ASAv のパーマネント ライセンスの返却

パーマネント ライセンスが不要になった場合（ASAvを廃棄する場合やASAvのモデル レベル

の変更によって新しいライセンスが必要になった場合など）、以下の手順に従ってライセンス

を正式に Smart Software Manager に戻す必要があります。すべての手順を実行しないと、ライ

センスが使用中のままになり、他の場所で使用するために容易に解除できなくなります。

手順

ステップ 1 ASAv で返却コードを次のように生成します。

license smart reservation return

例：

ciscoasa# license smart reservation return
Enter this return code in the Cisco Smart Software Manager portal:
Au3431rGRS00Ig5HQl2vpcg{uXiTRfVrp7M/zDpirLwYCaq8oSv60yZJuFDVBS2QliQ=

ただちにASAvのライセンスがなくなり、評価状態に移行します。このコードを再度表示する

必要がある場合は、このコマンドを再入力します。新しいパーマネントライセンスを要求する

（license smart reservation request universal）か、ASAvのモデル レベルを変更する（電源を切

り vCPU/RAM を変更する）と、このコードを再表示できなくなることに注意してください。

必ず、コードをキャプチャして、戻す作業を完了してください。
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ステップ 2 ASAvユニバーサル デバイス識別子（UDI）を表示して、Smart SoftwareManager内でこのASAv
インスタンスを見つけます。

show license udi

例：

ciscoasa# show license udi
UDI: PID:ASAv,SN:9AHV3KJBEKE
ciscoasa#

ステップ 3 Smart Software Manager インベントリ画面に移動して、[Product Instances] タブをクリックしま

す。

https://software.cisco.com/#SmartLicensing-Inventory

[Product Instances] タブに、ライセンスが付与されているすべての製品が UDI によって表示さ

れます。

ステップ 4 ライセンスを解除する ASAv を確認し、[Actions] > [Remove] を選択して、ASAv の返却コード

をボックスに入力します。[Remove Product Instance] をクリックします。

パーマネント ライセンスが使用可能なライセンスのプールに戻されます。

Firepower 2100：スマート ソフトウェア ライセンシング

の設定
この項では、Firepower 2100にスマート ソフトウェア ライセンシングを設定する方法を説明し

ます。次の方法の中から 1 つを選択してください。

手順

ステップ 1 Firepower 2100：定期スマート ソフトウェア ライセンシングの設定 （190 ページ）。

（オプション）Firepower 2100 の登録解除（定期およびサテライト） （198 ページ） または

（オプション）Firepower 2100 ID証明書またはライセンス権限付与の更新（定期およびサテラ

イト） （198 ページ） も可能です。

ステップ 2 Firepower 2100：サテライト スマート ソフトウェア ライセンシングの設定 （193 ページ）。

（オプション）Firepower 2100 の登録解除（定期およびサテライト） （198 ページ） または

（オプション）Firepower 2100 ID証明書またはライセンス権限付与の更新（定期およびサテラ

イト） （198 ページ） も可能です。

ステップ 3 Firepower 2100：永続ライセンス予約の設定 （194 ページ）。
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Firepower 2100：定期スマート ソフトウェア ライセンシングの設定

この手順は、License Authority を使用した ASA に適用されます。

手順

ステップ 1 Smart Software Manager（Cisco Smart Software Manager）で、このデバイスを追加するバーチャ

ル アカウントの登録トークンを要求してコピーします。

a) [Inventory] をクリックします。

図 19 : インベントリ

b) [General] タブで、[New Token] をクリックします。

図 20 : 新しいトークン

c) [Create Registration Token] ダイアログボックスで、以下の設定値を入力してから [Create
Token] をクリックします。

• Description

• Expire After：推奨値は 30 日です。

• Allow export-controlled functionaility on the products registered with this token：輸出コンプ

ライアンス フラグを有効にします。
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図 21 : 登録トークンの作成

トークンはインベントリに追加されます。

d) トークンの右側にある矢印アイコンをクリックして [Token] ダイアログボックスを開き、

トークン ID をクリップボードにコピーできるようにします。ASA の登録が必要なときに

後の手順で使用するために、このトークンを準備しておきます。

図 22 : トークンの表示

図 23 : トークンのコピー

ステップ 2 （任意） ASDM で、HTTP プロキシ URL を指定します。

ネットワークでインターネット アクセスに HTTP プロキシを使用する場合、スマート ソフト

ウェア ライセンスのプロキシ アドレスを設定する必要があります。このプロキシは、一般に

Smart Call Home にも使用されます。

a) [Configuration] > [Device Management] > [Smart Call-Home] を選択します。
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b) [Enable HTTP Proxy] をオンにします。

c) [Proxy server] および [Proxy port] フィールドにプロキシの IP アドレスとポートを入力しま

す。たとえば、HTTPS サーバのポート 443 を入力します。

d) [Apply] をクリックします。

ステップ 3 ライセンス権限付与を設定します。

a) [Configuration] > [Device Management] > [Licensing] > [Smart Licensing] の順に選択しま

す。

b) [Enable Smart license configuration] をオンにします。

c) [Feature Tier] ドロップダウン メニューから [Standard] を選択します。

使用できるのは標準層だけです。

d) （任意） [Context] ライセンスの場合、コンテキストの数を入力します。

コンテキストの最大数は、モデルによって異なります。デフォルトでは、ASAは 2つのコ

ンテキストをサポートしているため、必要なコンテキストの数から 2つのデフォルト コン

テキストを差し引いたものを要求する必要があります。

[Enable strong-encryption protocol] チェックボックスはオンにしないでください。

この設定は、2.3.0 より前のサテライト サーバ専用です。

（注）

e) [Apply] をクリックします。

ステップ 4 ASA を License Authority に登録します。

a) [Configuration] > [Device Management] > [Licensing] > [Smart Licensing] の順に選択しま

す。

b) [Register] をクリックします。

c) [ID Token] フィールドに登録トークンを入力します。

d) （オプション）[Force registration] チェックボックスをオンにして、License Authority と同

期されていない可能性がある登録済みの ASA を登録します。

たとえば、Smart Software Manager から誤って ASA を削除した場合に [Force registration] を

使用します。

e) [Register] をクリックします。

ASAは、LicenseAuthorityに登録し、設定されたライセンス権限付与の認証を要求します。

License Authorityは、ご使用のアカウントが許可すれば強力な暗号化（3DES/AES）ライセ

ンスも適用します。ライセンス ステータスを確認する場合は、[Monitoring] > [Properties] >
[Smart License] の順に選択します。
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Firepower 2100：サテライト スマート ソフトウェア ライセンシングの

設定

この手順は、サテライト スマート ソフトウェア ライセンシング サーバを使用する ASA に適

用されます。

始める前に

Smart SoftwareManagerサテライトOVAファイルをCisco.comからダウンロードし、VMwareESXi
サーバにインストールおよび設定します。詳細については、『Smart SoftwareManager satellite』
を参照してください。

手順

ステップ 1 サテライト サーバで登録トークンを要求します。

ステップ 2 （任意） ASDM で、HTTP プロキシ URL を指定します。

ネットワークでインターネット アクセスに HTTP プロキシを使用する場合、スマート ソフト

ウェア ライセンスのプロキシ アドレスを設定する必要があります。このプロキシは、一般に

Smart Call Home にも使用されます。

a) [Configuration] > [Device Management] > [Smart Call-Home] を選択します。

b) [Enable HTTP Proxy] をオンにします。

c) [Proxy server] および [Proxy port] フィールドにプロキシの IP アドレスとポートを入力しま

す。たとえば、HTTPS サーバのポート 443 を入力します。

d) [Apply] をクリックします。

ステップ 3 ライセンス サーバの URL を変更して、サテライト サーバに移動します。

a) [Configuration] > [Device Management] > [Smart Call-Home] を選択します。

b) [Configure Subscription Profiles] 領域で、[License] プロファイルを編集します。

c) [Deliver Subscriptions Using HTTP transport] 領域で、[Subscribers] URL を選択し、[Edit] をク

リックします。

d) [Subscribers] URL を次の値に変更し、[OK] をクリックします。

https://satellite_ip_address/Transportgateway/services/DeviceRequestHandler

e) [OK] をクリックし、さらに [Apply] をクリックします。

ステップ 4 ライセンス権限付与を設定します。

a) [Configuration] > [Device Management] > [Licensing] > [Smart Licensing] の順に選択しま

す。

b) [Enable Smart license configuration] をオンにします。

c) [Feature Tier] ドロップダウン メニューから [Standard] を選択します。

使用できるのは標準層だけです。

d) （任意） [Context] ライセンスの場合、コンテキストの数を入力します。
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コンテキストの最大数は、モデルによって異なります。デフォルトでは、ASAは 2つのコ

ンテキストをサポートしているため、必要なコンテキストの数から 2つのデフォルト コン

テキストを差し引いたものを要求する必要があります。

[Enable strong-encryption protocol] チェックボックスはオンにしないでください。

この設定は、2.3.0 より前のサテライト サーバ専用です。

（注）

e) [Apply] をクリックします。

ステップ 5 ASA を License Authority に登録します。

a) [Configuration] > [Device Management] > [Licensing] > [Smart Licensing] の順に選択しま

す。

b) [Register] をクリックします。

c) [ID Token] フィールドに登録トークンを入力します。

d) （オプション）[Force registration] チェックボックスをオンにして、License Authority と同

期されていない可能性がある登録済みの ASA を登録します。

たとえば、Smart Software Manager から誤って ASA を削除した場合に [Force registration] を

使用します。

e) [Register] をクリックします。

ASAは、LicenseAuthorityに登録し、設定されたライセンス権限付与の認証を要求します。

License Authorityは、ご使用のアカウントが許可すれば強力な暗号化（3DES/AES）ライセ

ンスも適用します。ライセンス ステータスを確認する場合は、[Monitoring] > [Properties] >
[Smart License] の順に選択します。

Firepower 2100：永続ライセンス予約の設定

Firepower 2100 に永続ライセンスを割り当てることができます。この項では、ASA を廃止する

場合にライセンスを返す方法についても説明します。

手順

ステップ 1 Firepower 2100 永続ライセンスのインストール （194 ページ）。

ステップ 2 （任意） （オプション）Firepower 2100 永続ライセンスの返却 （197 ページ）.

Firepower 2100 永続ライセンスのインストール

インターネット アクセスを持たないASAの場合は、Smart Software Managerから永続ライセン

スを要求できます。永続ライセンスでは、すべての機能が有効になります（セキュリティコン

テキストが最大の標準ティア）。
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永続ライセンスの予約については、ASAを廃棄する前にライセンスを戻す必要があります。ラ

イセンスを正式に戻さないと、ライセンスが使用中の状態のままになり、新しい ASA に再使

用できません。（オプション）Firepower 2100 永続ライセンスの返却 （197 ページ）を参照し

てください。

（注）

始める前に

パーマネント ライセンスを購入すると、Smart Software Manager でそれらを使用できます。す

べてのアカウントがパーマネントライセンスの予約について承認されているわけではありませ

ん。設定を開始する前に、この機能についてシスコの承認があることを確認します。

手順

ステップ 1 ASA CLI で、永続ライセンスの予約を次のように有効にします。

license smart reservation

例：

ciscoasa (config)# license smart reservation
ciscoasa (config)#

ステップ 2 Smart Software Manager に入力するライセンス コードを次のように要求します。

license smart reservation request universal

例：

ciscoasa# license smart reservation request universal
Enter this request code in the Cisco Smart Software Manager portal:
BB-ZFPR-2140:JAD200802RR-AzKmHcc71-2A
ciscoasa#

このコマンドを再入力すると、リロード後にも同じコードが表示されます。このコードをまだ

Smart Software Manager に入力していない場合、要求をキャンセルするには、以下を入力しま

す。

license smart reservation cancel

パーマネントライセンスの予約をディセーブルにすると、保留中のすべての要求がキャンセル

されます。すでに Smart Software Manager にコードを入力している場合は、その手順を完了し

て ASA にライセンスを適用する必要があります。その時点から、必要に応じてライセンスを

戻すことが可能になります。（オプション）Firepower 2100 永続ライセンスの返却 （197 ペー

ジ）を参照してください。

ステップ 3 Smart Software Manager インベントリ画面に移動して、[Instances] タブをクリックします。

https://software.cisco.com/#SmartLicensing-Inventory
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[Licenses] タブにアカウントに関連するすべての既存のライセンスが、標準およびパーマネン

トの両方とも表示されます。

ステップ 4 [LicenseReservation]をクリックして、ASAのコードをボックスに入力します。[ReserveLicense]
をクリックします。

Smart SoftwareManagerが承認コードを生成します。コードをダウンロードまたはクリップボー

ドにコピーできます。この時点で、ライセンスは、Smart Software Manager に従って使用中で

す。

[License Reservation] ボタンが表示されない場合、お使いのアカウントはパーマネント ライセ

ンスの予約について承認されていません。この場合、パーマネントライセンスの予約を無効に

して標準のスマート ライセンス コマンドを再入力する必要があります。

ステップ 5 ASA で、承認コードを次のように入力します。

license smart reservation install code

例：

ciscoasa# license smart reservation install AAu3431rGRS00Ig5HQl2vpzg{MEYCIQCBw$
ciscoasa#

ステップ 6 ASA でライセンス権限付与を要求します。

ASA の設定で権限付与を要求することにより、ASA でそれらを使用できるようにする必要が

あります。

a) ライセンス スマート コンフィギュレーション モードを開始します。

license smart

例：

ciscoasa(config)# license smart
ciscoasa(config-smart-lic)#

b) 機能層を設定します。

feature tier standard

使用できるのは標準層だけです。ティアライセンスは、他の機能ライセンスを追加するた

めの前提条件です。

c) セキュリティ コンテキストのライセンスを要求します。

feature context number

コンテキストの最大数はモデルによって異なります。これは、永続ライセンスには最大数

のコンテキストが含まれているためで、最大数から 2つのデフォルト コンテキストを除い

たものを要求する必要があります。

例：

ASDM ブック 1：Cisco ASA シリーズ ASDM 7.10 コンフィギュレーション ガイド（一般的な操作）

196

ASA の開始

Firepower 2100 永続ライセンスのインストール



ciscoasa(config-smart-lic)# feature context 18

（オプション）Firepower 2100 永続ライセンスの返却

永続ライセンスが不要になった場合（ASAを廃止する場合など）は、この手順を使用して正式

に Smart Software Manager にライセンスを返却する必要があります。すべての手順を実行しな

いと、ライセンスが使用中のままになり、他の場所で使用するために容易に解除できなくなり

ます。

手順

ステップ 1 ASA で返却コードを次のように生成します。

license smart reservation return

例：

ciscoasa# license smart reservation return
Enter this return code in the Cisco Smart Software Manager portal:
Au3431rGRS00Ig5HQl2vpcg{uXiTRfVrp7M/zDpirLwYCaq8oSv60yZJuFDVBS2QliQ=

ただちに ASA のライセンスがなくなり、評価状態に移行します。このコードを再度表示する

必要がある場合は、このコマンドを再入力します。新しい永続ライセンス（license smart
reservation request universal）を要求すると、このコードを再表示できなくなることに注意し

てください。必ず、コードをキャプチャして、戻す作業を完了してください。

ステップ 2 ASA ユニバーサル デバイス識別子（UDI）が表示されるので、Smart Software Manager で ASA
インスタンスを見つることができます。

show license udi

例：

ciscoasa# show license udi
UDI: PID:FPR-2140,SN:JAD200802RR
ciscoasa#

ステップ 3 Smart Software Manager インベントリ画面に移動して、[Product Instances] タブをクリックしま

す。

https://software.cisco.com/#SmartLicensing-Inventory

[Product Instances] タブに、ライセンスが付与されているすべての製品が UDI によって表示さ

れます。

ステップ 4 ライセンスを解除するASAを確認し、[Actions] > [Remove] を選択して、ASAの返却コードを

ボックスに入力します。[Remove Product Instance] をクリックします。
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パーマネント ライセンスが使用可能なライセンスのプールに戻されます。

（オプション）Firepower 2100 の登録解除（定期およびサテライト）

ASAの登録を解除すると、アカウントからASAが削除されます。ASAのすべてのライセンス

権限付与と証明書が削除されます。登録を解除することで、ライセンスを新しい ASA に利用

することもできます。あるいは、Smart Software Manager（SSM）から ASA を削除できます。

手順

ステップ 1 [Configuration] > [Device Management] > [Licensing] > [Smart Licensing] の順に選択します。

ステップ 2 [Unregister] をクリックします。

その後、ASA はリロードします。

（オプション）Firepower 2100 ID 証明書またはライセンス権限付与の

更新（定期およびサテライト）

デフォルトでは、アイデンティティ証明書は 6 ヵ月ごと、ライセンス資格は 30 日ごとに自動

的に更新されます。インターネット アクセスの期間が限られている場合や、Smart Software
Manager でライセンスを変更した場合などは、これらの登録を手動で更新することもできま

す。

手順

ステップ 1 [Configuration] > [Device Management] > [Licensing] > [Smart Licensing] の順に選択します。

ステップ 2 アイデンティティ証明書を更新するには、[Renew ID Certificate] をクリックします。

ステップ 3 ライセンス資格を更新するには、[Renew Authorization] をクリックします。

Firepower 4100/9300 シャーシ：スマート ソフトウェア ラ

イセンスの設定
このセクションでは、Firepower 4100/9300 シャーシ にスマート ソフトウェア ライセンスを設

定する方法を説明します。
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手順

ステップ 1 Firepower 4100/9300 シャーシ：2.3.0 より前のサテライト スマート ソフトウェア ライセンシン

グの設定 （199 ページ）。事前 2.3.0 バージョンのサテライト サーバを使用して、シャーシを

開始する必要があります; CLI で ASA のライセンスの設定事前のライセンスに関する通信を設

定する FXOS 構成ガイドを参照してください。

ステップ 2 Firepower 4100/9300シャーシ：スマート ソフトウェア ライセンシングの設定の設定 （201ペー

ジ）

Firepower 4100/9300 シャーシ：2.3.0 より前のサテライト スマート ソフ

トウェア ライセンシングの設定

事前 2.3.0 バージョンのサテライト サーバを使用して、シャーシを開始する必要があります;
CLI で ASA のライセンスの設定事前のライセンスに関する通信を設定する FXOS 構成ガイド

を参照してください。。

2.3.0 より前の Smart Software Manager サテライト ユーザの場合：高度暗号化（3DES/AES）ラ

イセンスはデフォルトで有効になっていないため、ASACLIを使用して高度暗号化ライセンス

をリクエストするまで、ASA の設定に ASDM を使用することはできません。VPN を含む他の

強力な暗号化機能も、このリクエストを行うまでは使用できません。

（注）

始める前に

ASA クラスタの場合は、設定作業のために標準出荷単位にアクセスする必要があります。

Firepower Chassis Manager で、標準出荷単位を確認します。この手順に示すように、ASA CLI
からも確認できます。

手順

ステップ 1 Firepower 4100/9300 シャーシ CLI（コンソールまたは SSH）に接続し、次に ASA にセッショ

ン接続します。

connect module slot console connect asa

例：

Firepower> connect module 1 console
Firepower-module1> connect asa

asa>
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次回 ASA コンソールに接続するときは、ASA に直接移動します。connect asa を再入力する必

要はありません。

ASA クラスタの場合、ライセンス設定などの設定を行う場合にのみ、マスター ユニットにア

クセスする必要があります。通常、マスターユニットがスロット1にあるため、このモジュー

ルにまず接続する必要があります。

ステップ 2 ASA CLI で、グローバル コンフィギュレーション モードを入力します。デフォルトでは、イ

ネーブル パスワードは空白です。

enable configure terminal

例：

asa> enable
Password:
asa# configure terminal
asa(config)#

ステップ 3 ASA クラスタの場合は、必要に応じて、このユニットが標準出荷単位であることを確認しま

す。

show cluster info

例：

asa(config)# show cluster info
Cluster stbu: On

This is "unit-1-1" in state SLAVE
ID : 0
Version : 9.5(2)
Serial No.: P3000000025
CCL IP : 127.2.1.1
CCL MAC : 000b.fcf8.c192
Last join : 17:08:59 UTC Sep 26 2015
Last leave: N/A

Other members in the cluster:
Unit "unit-1-2" in state SLAVE

ID : 1
Version : 9.5(2)
Serial No.: P3000000001
CCL IP : 127.2.1.2
CCL MAC : 000b.fcf8.c162
Last join : 19:13:11 UTC Sep 23 2015
Last leave: N/A

Unit "unit-1-3" in state MASTER
ID : 2
Version : 9.5(2)
Serial No.: JAB0815R0JY
CCL IP : 127.2.1.3
CCL MAC : 000f.f775.541e
Last join : 19:13:20 UTC Sep 23 2015
Last leave: N/A

別のユニットが標準出荷単位の場合は、接続を終了し、正しいユニットに接続します。接続の

終了については、以下を参照してください。
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ステップ 4 ライセンス スマート コンフィギュレーション モードを開始します。

license smart

例：

ciscoasa(config)# license smart
ciscoasa(config-smart-lic)#

ステップ 5 機能層を設定します。

feature tier standard

使用できるのは標準層だけです。ティアライセンスは、他の機能ライセンスを追加するための

前提条件です。

ステップ 6 次の機能の 1 つ以上をリクエストします。

• キャリア（GTP/GPRS、Diameter、および SCTP インスペクション）

feature carrier

• セキュリティ コンテキスト

feature context <1-248>

永続ライセンスの予約では、最大コンテキスト（248）を指定できます。

• 高度暗号化（3DES/AES）

feature strong-encryption

ステップ 7 ASA コンソールを終了して Telnet アプリケーションに戻るには、プロンプトで「~」と入力し

ます。スーパバイザ CLI に戻るには、「quit」と入力します。

Firepower 4100/9300 シャーシ：スマート ソフトウェア ライセンシング

の設定の設定

この手順は、License Authorityを使用するシャーシ、2.3.0以降のサテライト サーバのユーザ、

または永続ライセンスの予約に適用されます。ライセンス通信を事前設定するにはFXOS設定

ガイドを参照してください。2.3.0 より前のサテライト サーバでは、最初に CLI でライセンス

を設定する必要があります。サテライト サーバ バージョン 2.3.0 以降では、高度暗号化

（3DES/AES）エクスポート準拠トークンがサポートされているため、他のライセンス権限付

与を要求する前に ASDM を実行できます。

永続ライセンス予約の場合、ライセンスはすべての機能、すなわちセキュリティコンテキスト

が最大の標準ティアおよびキャリア ライセンスを有効にします。ただし、ASA がこれらの機

能を使用することを「認識する」ためには、ASA でそれらを有効にする必要があります。
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2.3.0 より前のサテライト サーバ ユーザの場合は、Firepower 4100/9300 シャーシ：2.3.0 より前

のサテライト スマート ソフトウェア ライセンシングの設定 （199ページ） を参照して CLIで

ライセンスを設定してください。

（注）

始める前に

ASA クラスタの場合は、設定作業のために標準出荷単位にアクセスする必要があります。

Firepower Chassis Manager で、標準出荷単位を確認します。

手順

ステップ 1 ASDMで、[Configuration] > [Device Management] > [Licensing] > [Smart Licensing] の順に選択

します。

ステップ 2 [Feature Tier] ドロップダウン メニューから [Standard] を選択します。

使用できるのは標準層だけです。

ステップ 3 2.3.0 より前のサテライト サーバ ユーザのみ：[Strong Encryption]ライセンスを無効にしないで

ください。これは ASDM アクセスに必要です。

ステップ 4 （任意） [Mobile SP] [Carrier] を確認します。

ステップ 5 （任意） [Context]ドロップダウン メニューから、必要なコンテキストの番号を選択します。

永続ライセンスの予約では、最大コンテキスト（248）を指定できます。

ステップ 6 [Apply] をクリックします。

ステップ 7 ASDM を終了し、再起動します。

ライセンスを変更する場合、更新された画面を表示するには ASDM を再起動する必要があり

ます。

モデルごとのライセンス
このセクションでは、ASAv および Firepower 4100/9300 シャーシASA セキュリティ モジュー

ルに使用可能なライセンス資格を示します。

ASAv
次の表に、ASAv シリーズのライセンス機能を示します。
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Standard ライセンスライセ

ンス

ファイアウォール ライセンス

イネーブルBotnet
Traffic
Filter

ASAv5：50,000

ASAv10：100,000

ASAv30：500,000

ASAv50：2,000,000

ファイ

ア

ウォー

ルの接

続、同

時

イネーブルキャリ

ア

ASAv5: 500

ASAv10：500

ASAv30：1000

ASAv50：10,000

合計

TLS プ

ロキシ

セッ

ション

VPN ライセンス

オプションの AnyConnect Plus または Apex ライセンス、最大：

ASAv5: 50

ASAv10：250

ASAv30：750

ASAv50：10,000

ディセーブルAnyConnect
ピア

ASAv5：50

ASAv10：250

ASAv30：1000

ASAv50：10,000

その他

の VPN
ピア

ASAv5：50

ASAv10：250

ASAv30：1000

ASAv50：10,000

合計

VPN ピ

ア。全

タイプ

の合計

一般ライセンス
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Standard ライセンスライセ

ンス

ASAv5：100 Mbps

ASAv10：1 Gbps

ASAv30：2 Gbps

ASAv50：10 Gbps

スルー

プット

レベル

アカウントのエクスポート コンプライアンス設定によって、Base（DES）または Strong（3DES/AES）暗号化

アクティブ/スタンバイフェー

ルオー

バー

サポートなしセキュ

リティ

コンテ

キスト

サポートなしクラス

タ

ASAv5：25

ASAv10：50

ASAv30：200

ASAv50：1024

VLAN、

最大

ASAv5：1 GB、1 vCPU

（オプション）ASAv5：1.5 GB、1 vCPU（9.8(2) 以降）。ASAv5 でメモリの枯渇が発生する場合は、追加の

メモリを割り当てることができます。

ASAv10：2 GB、1 vCPU

ASAv30：8 GB、4 vCPU

ASAv50：16 GB、8 vCPU

RAM、
vCPUs

Firepower 2100 シリーズ

次の表に、Firepower 2100 シリーズのライセンス機能を示します。

Standard ライセンスライセ

ンス

ファイアウォール ライセンス
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Standard ライセンスライセ

ンス

サポートなし。Botnet
Traffic
Filter

Firepower 2110：1,000,000

Firepower 2120：1,500,000

Firepower 2130：2,000,000

Firepower 2140：3,000,000

ファイ

ア

ウォー

ルの接

続、同

時

サポートしないSCTP インスペクション マップはサポートされていませんが、ACL を使用した SCTP ステー

トフル インスペクションがサポートされています。

通信事

業者

Firepower 2110：4,000

Firepower 2120：8,000

Firepower 2130：8,000

Firepower 2140：10,000

合計

TLS プ

ロキシ

セッ

ション

VPN ライセンス

オプションの AnyConnect Plus または Apex ライセン

ス、最大：

Firepower 2110：1,500

Firepower 2120：3,500

Firepower 2130：7,500

Firepower 2140：10,000

ディセーブルAnyConnect
ピア

Firepower 2110：1,500

Firepower 2120：3,500

Firepower 2130：7,500

Firepower 2140：10,000

その他

の VPN
ピア

Firepower 2110：1,500

Firepower 2120：3,500

Firepower 2130：7,500

Firepower 2140：10,000

合計

VPN ピ

ア。全

タイプ

の合計

一般ライセンス
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Standard ライセンスライセ

ンス

アカウントのエクスポート コンプライアンス設定によって、Base（DES）または Strong（3DES/AES）暗号化

オプション ライセンス、最大 5 または 10 の増分：

Firepower 2110：25

Firepower 2120：25

Firepower 2130：30

Firepower 2140：40

2セキュ

リティ

コンテ

キスト

サポートしないクラス

タ

1024VLAN、

最大

Firepower 4100 シリーズ ASA アプリケーション

次の表に、Firepower 4100 シリーズ ASA アプリケーションのライセンス機能を示します。

Standard ライセンスライセ

ンス

ファイアウォール ライセンス

サポートなし。Botnet
Traffic
Filter

Firepower 4110：10,000,000

Firepower 4120：15,000,000

Firepower 4140：25,000,000

Firepower 4150：35,000,000

ファイ

ア

ウォー

ルの接

続、同

時

オプション ライセンス：通信事業者ディセーブル通信事

業者

10,000合計

TLS プ

ロキシ

セッ

ション
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Standard ライセンスライセ

ンス

VPN ライセンス

オプションの AnyConnect Plus または Apex ライセン

ス：最大 10,000
ディセーブルAnyConnect

ピア

10,000その他

の VPN
ピア

10,000合計

VPN ピ

ア。全

タイプ

の合計

一般ライセンス

アカウントのエクスポート コンプライアンス設定によって、Base（DES）または Strong（3DES/AES）暗号化

オプション ライセンス：最大 250、10 単位10セキュ

リティ

コンテ

キスト

イネーブルクラス

タ

1024VLAN、

最大

Firepower 9300 ASA アプリケーション

次の表に、Firepower 9300 ASA アプリケーションのライセンス機能を示します。

Standard ライセンスライセ

ンス

ファイアウォール ライセンス

サポートなし。Botnet
Traffic
Filter
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Standard ライセンスライセ

ンス

30,000,000、3 つのモジュールを備えたシャーシは最大 55,000,000ファイ

ア

ウォー

ルの接

続、同

時

オプション ライセンス：通信事業者無効キャリ

ア

15,000合計

TLS プ

ロキシ

セッ

ション

VPN ライセンス

オプションの AnyConnect Plus または Apex ライセン

ス：最大 20,000
ディセーブルAnyConnect

ピア

20,000その他

の VPN
ピア

20,000合計

VPN ピ

ア。全

タイプ

の合計

一般ライセンス

アカウントのエクスポート コンプライアンス設定によって、Base（DES）または Strong（3DES/AES）暗号化

オプション ライセンス：最大 250、10 単位10セキュ

リティ

コンテ

キスト

イネーブルクラス

タ

1024VLAN、

最大
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スマート ソフトウェア ライセンスのモニタリング
デバッグメッセージをイネーブルにするだけでなく、ライセンスの機能、ステータス、および

証明書をモニタすることもできます。

現在のライセンスの表示

ライセンスを表示するには、次の 画面を参照してください。

• [Configuration] > [Device Management] > [Licensing] > [Smart Licensing] ペインで、[Effective
Running Licenses] 領域を表示します。

スマート ライセンス ステータスの表示

ライセンス ステータスを表示するには、次のコマンドを参照してください。

• ：[Monitoring] > [Properties] > [Smart License]

スマート ソフトウェア ライセンシング、スマート エージェントのバージョン、UDI 情

報、スマートエージェントの状態、グローバルコンプライアンスステータス、資格ステー

タス、使用許可証明書情報および予定のスマート エージェント タスクを表示します。

UDI の表示

ユニバーサル製品識別子（UDI）を表示するには、次のコマンドを参照してください。

show license udi

次に、ASAv の UDI の例を示します。

ciscoasa# show license udi
UDI: PID:ASAv,SN:9AHV3KJBEKE
ciscoasa#
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スマート ソフトウェア ライセンスの履歴

説明プラットフォーム リリース機能名

Smart Software Licensing では、ライセ

ンスのプールを購入して管理すること

ができます。PAKライセンスとは異な

り、スマートライセンスは特定のシリ

アル番号に関連付けられません。各ユ

ニットのライセンスキーを管理しなく

ても、簡単に ASAv を導入したり使用

を終了したりできます。スマートソフ

トウェアライセンスを利用すれば、ラ

イセンスの使用状況と要件をひと目で

確認することもできます。

次の画面が導入または変更されまし

た。

[Configuration] > [Device Management]
> [Licensing] > [Smart License]
[Configuration] > [Device Management]
> [Smart Call-Home] [Monitoring] >
[Properties] > [Smart License]

9.3(2)ASAvのシスコ スマート ソフトウェア

ライセンシング

FirePOWER 9300 に ASA のシスコ ス

マート ソフトウェア ライセンシング

が導入されました。

次の画面が変更されました。
[Configuration] > [Device
Management] > [Licensing] > [Smart
License]

9.4(1.150)FirePOWER 9300 の ASA のシスコ ス

マート ソフトウェア ライセンシング
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説明プラットフォーム リリース機能名

スマート ライセンスでは、Smart Call
Home インフラストラクチャが使用さ

れます。ASA はバックグラウンドで

SmartCallHome匿名レポートを最初に

設定するときに、Call Home サーバ証

明書を発行した CA の証明書を含むト

ラストポイントを自動的に作成しま

す。ASAはサーバ証明書の発行階層が

変更された場合の証明書の検証をサ

ポートします。トラストプールバンド

ルの定期的な自動更新を有効にできま

す。

次の画面が変更されました。
[Configuration] > [Remote Access
VPN] > [Certificate Management] >
[Trusted Certificate Pool] > [Edit
Trusted Certificate Pool Policy]

9.5(2)サーバ証明書の発行階層が変更された

場合の Smart Call Home/スマート ライ

センス証明書の検証

新しいキャリア ライセンスは既存の

GTP/GPRS ライセンスを置き換え、

SCTP と Diameter インスペクションも

サポートします。Firepower 9300 の

ASA の場合、feature mobile-sp コマン

ドは feature carrier コマンドに自動的

に移行します。

次の画面が変更されました。
[Configuration] > [Device
Management] > [Licensing] > [Smart
License]

9.5(2)新しいキャリア ライセンス
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説明プラットフォーム リリース機能名

通常の Cisco Smart Software Manager
（SSM）ユーザの場合、FirePOWER
9300で登録トークンを適用すると、対

象となるお客様には強力な暗号化ライ

センスが自動的に有効になります。

スマート ソフトウェア マ

ネージャ サテライトが導入

されている場合、ASDM や

他の高度暗号機能を使用する

には、ASA の展開後に ASA
CLIを使用して、高度暗号化

ライセンスを有効にする必要

があります。

（注）

この機能には、FXOS 1.1.3 が必要で

す。

次の画面が変更されました。
[Configuration] > [Device
Management] > [Licensing] > [Smart
License]

9.5(2.1)FirePOWER 9300のASAに高度暗号化

（3DES）ライセンスを自動的に適用

Cisco Smart Software Manager との通信

が許可されていない非常にセキュアな

環境では、ASAv 用に永続ライセンス

を要求できます。9.6(2)では、Amazon
Web サービスの ASAv 向けに、この機

能のサポートが追加されました。この

機能はMicrosoft Azureではサポートさ

れません。

次のコマンドが導入されました。

license smart reservation、license smart
reservation cancel、license smart
reservation install、license smart
reservation request universal、license
smart reservation return

ASDM サポートはありません。

9.5(2.200)

9.6(2)
ASAv の永続ライセンス予約
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説明プラットフォーム リリース機能名

スマート エージェントはバージョン

1.1からバージョン1.6へアップグレー

ドされました。このアップグレードは

永続ライセンス予約をサポートするほ

か、ライセンスアカウントに設定され

た権限に従って、高度暗号化

（3DES/AES）ライセンス権限の設定

もサポートします。

バージョン9.5（2.200）から

ダウングレードした場合、

ASAvはライセンス登録状態

を保持しません。
[Configuration] > [Device
Management] > [Licensing] >
[Smart Licensing] ページで

[Force registration]オプション

を指定して再登録する必要が

あります。Smart Software
Manager から ID トークンを

取得します。

（注）

変更された画面はありません。

9.5(2.200)

9.6(2)
スマートエージェントのv1.6へのアッ

プグレード

スマート エージェント（1.6.4 への）

の更新により、要求と認証コードには

短い文字列が使用されます。

変更された画面はありません。

9.6(2)ASAv の短かい文字列の拡張機能向け

の永続ライセンス予約

Cisco Smart Software Manager との通信

が許可されていない非常にセキュアな

環境では、FirePOWER 9300 および

FirePOWER 4100のASA用に永続ライ

センスを要求できます。永続ライセン

スには、標準層、高度暗号化（該当す

る場合）、セキュリティ コンテキス

ト、キャリアライセンスをはじめ、使

用可能なすべてのライセンス権限が含

まれます。FXOS 2.0.1 が必要です。

すべての設定はFirepower 4100/9300
シャーシで実行され、ASAの設定は不

要です。

9.6(2)Firepower 4100/9300シャーシ 上のASA
の永続ライセンス予約
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説明プラットフォーム リリース機能名

アクティブなユニットのみがライセン

ス権限を要求します。以前は、両方の

ユニットがライセンスの権限付与を要

求していました。FXOS 2.1.1でサポー

トされます。

9.7(1)Firepower 4100/9300 シャーシのフェー

ルオーバー ペアのライセンスの変更
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第 6 章

論理デバイス Firepower 4100/9300

Firepower 4100/9300は柔軟なセキュリティ プラットフォームが 1つまたは複数の論理デバイス

をインストールすることができます。この章では、基本的なインターフェイスの設定、および

Firepower Chassis Manager を使用したスタンドアロンまたはハイ アベイラビリティ論理デバイ

スの追加方法について説明します。クラスタ化された論理デバイスを追加する場合は、Firepower
4100/9300 シャーシ の ASA クラスタ （509 ページ）を参照してください。FXOS CLI を使用す

る場合は、FXOS CLIコンフィギュレーション ガイドを参照してください。高度な FXOSの手

順とトラブルシューティングについては、FXOSコンフィギュレーションガイドを参照してく

ださい。

• Firepower インターフェイスについて （215 ページ）

• 論理デバイスについて （217 ページ）

• 論理デバイスに関する注意事項と制約事項 （217 ページ）

• インターフェイスの設定 （218 ページ）

• 論理デバイスの設定 （222 ページ）

• 論理デバイスの履歴 （228 ページ）

Firepower インターフェイスについて
Firepower 4100/9300シャーシは、物理インターフェイスおよびEtherChannel（ポートチャネル）

インターフェイスをサポートします。EtherChannel のインターフェイスには、同じタイプのメ

ンバ インターフェイスを最大で 16 個含めることができます。

シャーシ管理インターフェイス

シャーシ管理インターフェイスは、SSH または Firepower Chassis Manager で FXOS シャーシの

管理に使用されます。このインターフェイスは [MGMT] として [Interfaces] タブの上部に表示

されます。[Interfaces]タブでは、このインターフェイスの有効と無効を切り替えられるだけで

す。このインターフェイスは、アプリケーション管理の論理デバイスに割り当てる管理タイプ

のインターフェイスから分離されています。
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このインターフェイスのパラメータを設定するには、CLIから設定する必要があります。この

インターフェイスについての情報を FXOS CLIで表示するには、ローカル管理に接続し、管理

ポートを表示します。

Firepower # connect local-mgmt

Firepower(local-mgmt) # show mgmt-port

物理ケーブルまたは SFP モジュールが取り外されている場合や mgmt-port shut コマンドが実

行されている場合でも、シャーシ管理インターフェイスは稼働状態のままである点に注意して

ください。

インターフェイス タイプ

各インターフェイスは、次のいずれかのタイプになります。

• Data：データ インターフェイスは論理デバイス間で共有できません。

• Data-sharing：コンテナ インスタンスでのみサポートされ、これらのデータ インターフェ

イスは 1 つまたは複数の論理デバイス/コンテナ インスタンス（FTDのみ）で共有できま

す。各コンテナインスタンスは、このインターフェイスを共有する他のすべてのインスタ

ンスと、バックプレーン経由で通信できます。共有インターフェイスは、展開可能なコン

テナ インスタンスの数に影響することがあります。を参照してください。共有インター

フェイスは、ブリッジ グループ メンバ インターフェイス（トランスペアレント モードま

たはルーテッドモード）、インラインセット、パッシブインターフェイス、またはフェー

ルオーバー リンクではサポートされません。

• Mgmt：管理インターフェイスを使用してアプリケーション インスタンスを管理します。

外部ホストにアクセスするために1つまたは複数の論理デバイスで共有できます。論理デ

バイスはこのインターフェイスを介して、インターフェイスを共有する他の論理デバイス

と通信することはできません。各論理デバイスには、管理インターフェイスを1つだけ割

り当てることができます。個別のシャーシ管理インターフェイスについては、シャーシ管

理インターフェイス （215 ページ）を参照してください。

• Firepowerイベント：このインターフェイスはFTDデバイスのセカンダリ管理インターフェ

イスです。このインターフェイスを使用するには、FTDCLIで IPアドレスなどのパラメー

タを設定する必要があります。たとえば、イベント（Web イベントなど）から管理トラ

フィックを分類できます。Firepower Management Center 構成ガイドのシステム設定の章に

ある「管理インターフェイス」のセクションを参照してください。Firepower イベント イ

ンターフェイスは、外部ホストにアクセスするために1つまたは複数の論理デバイスで共

有できます。論理デバイスはこのインターフェイスを介してインターフェイスを共有する

他の倫理デバイスと通信することはできません。

• Cluster：クラスタ化された論理デバイスに使用する特別なインターフェイスタイプです。

このタイプは、ユニット間のクラスタ通信用にクラスタ制御リンクに自動的に割り当てら

れます。デフォルトでは、クラスタ制御リンクは 48 番のポートチャネル上に自動的に作

成されます。
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論理デバイスについて
論理デバイスでは、1つのアプリケーション インスタンス（ASAまたはFirepowerThreatDefense
のいずれか）および 1つのオプション デコレータ アプリケーション（Radware DefensePro）を

実行し、サービス チェーンを形成できます。

論理デバイスを追加する場合は、アプリケーション インスタンス タイプとバージョンを定義

し、インターフェイスを割り当て、アプリケーション設定に送信されるブートストラップ設定

を構成することもできます。

Firepower 9300 の場合、シャーシ内のすべてのモジュールに同じアプリケーション インスタン

ス タイプ（ASAまたはFirepowerThreatDefense）をインストールする必要があります。現時点

では、他のタイプはサポートされていません。モジュールでは、異なるバージョンのアプリ

ケーション インスタンス タイプを実行できます。

（注）

スタンドアロン論理デバイスとクラスタ化論理デバイス

次の論理デバイス タイプを追加することができます。

• スタンドアロン：スタンドアロン論理デバイスはスタンドアロン ユニットまたはハイ ア

ベイラビリティ ペアのユニットとして動作します。

• クラスタ：クラスタ化論理デバイスを使用すると複数のユニットをグループ化すること

で、単一デバイスのすべての利便性（管理、ネットワークへの統合）を提供し、同時に複

数デバイスによるスループットの向上と冗長性を実現できます。Firepower 9300 などの複

数のモジュールデバイスが、シャーシ内クラスタリングをサポートします。Firepower9300
のすべての 3つのモジュール アプリケーション インスタンスは、1つの論理デバイスに属

しています。

Firepower 9300 の場合、すべてのモジュールがクラスタに属して

いる必要があります。1 つのセキュリティ モジュールにスタンド

アロン論理デバイスを作成し、残り 2つのセキュリティ モジュー

ルを使用してクラスタを作成することはできません。

（注）

論理デバイスに関する注意事項と制約事項
ガイドラインと制限事項については、以下のセクションを参照してください。
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Firepower インターフェイスに関する注意事項と制約事項

次のインライン セット FTD

デフォルトの MAC アドレス

デフォルトの MAC アドレスの割り当ては、インターフェイスのタイプによって異なります。

• 物理インターフェイス：物理インターフェイスは、Burned-inMACAddressを使用します。

• EtherChannel：EtherChannelの場合は、そのチャネル グループに含まれるすべてのインター

フェイスが同じ MAC アドレスを共有します。この機能によって、EtherChannel はネット

ワークアプリケーションとユーザに対してトランスペアレントになります。ネットワーク

アプリケーションやユーザから見えるのは1つの論理接続のみであり、個々のリンクのこ

とは認識しないからです。ポート チャネル インターフェイスは、プールからの一意の

MACアドレスを使用します。インターフェイスのメンバーシップは、MACアドレスには

影響しません。

一般的なガイドラインと制限事項

ファイアウォール モード

FTD および ASA のブートストラップ設定でファイアウォール モードをルーテッドまたはトラ

ンスペアレントに設定することができます。

ハイ アベイラビリティ

• アプリケーション設定内でハイ アベイラビリティを設定します。

• 任意のデータ インターフェイスをフェールオーバー リンクおよびステート リンクとして

使用できます。

• 詳細については、 フェールオーバー システム要件 （314 ページ）を参照してください。

コンテキスト モード

• マルチ コンテキスト モードは ASA でのみサポートされています。

• 展開後に、ASA のマルチ コンテキスト モードを有効にします。

インターフェイスの設定
デフォルトでは、物理インターフェイスは無効になっています。インターフェイスを有効に

し、EtherChannels、、インターフェイス プロパティを編集して。
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インターフェイスの有効化または無効化

各インターフェイスの [AdminState]を有効または無効に切り替えることができます。デフォル

トでは、物理インターフェイスは無効になっています。

手順

ステップ 1 [Interfaces] を選択して [Interfaces] ページを開きます。

[Interfaces]ページでは、上部に現在インストールされているインターフェイスが視覚的に表示

され、下部の表にそれらのリストが表示されます。

ステップ 2 インターフェイスを有効にするには、[disabled スライダ（ ）] をクリックします。これ

で、[enabled スライダ（ ）] に変わります。

[Yes] をクリックして、変更を確認します。視覚的に表示された対応するインターフェイスが

グレーからグリーンに変わります。

ステップ 3 インターフェイスを無効にするには、[enabledスライダ（ ）]をクリックします。これで、

[disabled スライダ（ ）] に変わります。

[Yes] をクリックして、変更を確認します。視覚的に表示された対応するインターフェイスが

グリーンからグレーに変わります。

物理インターフェイスの設定

インターフェイスを物理的に有効および無効にすること、およびインターフェイスの速度と

デュプレックスを設定することができます。インターフェイスを使用するには、インターフェ

イスをFXOSで物理的に有効にし、アプリケーションで論理的に有効にする必要があります。

始める前に

• すでに EtherChannel のメンバーであるインターフェイスは個別に変更できません。

EtherChannel に追加する前に、設定を行ってください。

手順

ステップ 1 [Interfaces] を選択して [Interfaces] ページを開きます。

[Interfaces]ページには、ページの上部に現在インストールされているインターフェイスが視覚

的に表示され、下の表にはインストールされているインターフェイスのリストが示されていま

す。
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ステップ 2 編集するインターフェイスの行の [Edit]をクリックし、[Edit Interface]ダイアログボックスを開

きます。

ステップ 3 インターフェイスをイネーブルにするには、[Enable] チェックボックスをオンにします。イン

ターフェイスをディセーブルにするには、[Enable] チェックボックスをオフにします。

ステップ 4 インターフェイスの [タイプ（Type）] を次から選択します。Data、Mgmt、または Cluster。

Cluster タイプは選択しないでください。デフォルトでは、Cluster Control Linkはポートチャネ

ル 48 に自動的に作成されます。

ステップ 5 （任意） [速度（Speed）] ドロップダウン リストからインターフェイスの速度を選択します。

ステップ 6 （任意） インターフェイスで [自動ネゴシエーション（Auto Negotiation）] がサポートされて

いる場合は、[はい（Yes）] または [いいえ（No）] オプション ボタンをクリックします。

ステップ 7 （任意） [デュプレックス（Duplex）] ドロップダウン リストからインターフェイスのデュプ

レックスを選択します。

ステップ 8 [OK] をクリックします。

EtherChannel（ポート チャネル）の追加

EtherChannel（別名ポート チャネル）には、同じタイプのメンバー インターフェイスを最大16
個含めることができます。リンク集約制御プロトコル（LACP）では、2 つのネットワーク デ

バイス間でリンク集約制御プロトコルデータユニット（LACPDU）を交換することによって、

インターフェイスが集約されます。

EtherChannel 内の各物理データインターフェイスを次のように設定できます。

• アクティブ：LACP アップデートを送信および受信します。アクティブ EtherChannel は、

アクティブまたはパッシブ EtherChannel と接続を確立できます。LACP トラフィックを最

小にする必要がある場合以外は、アクティブ モードを使用する必要があります。

• オン：EtherChannelは常にオンであり、LACPは使用されません。「オン」のEtherChannel
は、別の「オン」の EtherChannel のみと接続を確立できます。

非データ インターフェイスはアクティブ モードのみをサポートします。

LACP では、ユーザが介入しなくても、EtherChannel へのリンクの自動追加および削除が調整

されます。また、コンフィギュレーションの誤りが処理され、メンバインターフェイスの両端

が正しいチャネル グループに接続されていることがチェックされます。 「オン」モードでは

インターフェイスがダウンしたときにチャネル グループ内のスタンバイ インターフェイスを

使用できず、接続とコンフィギュレーションはチェックされません。

Firepower 4100/9300 シャーシが EtherChannel を作成すると、EtherChannel は [一時停止

（Suspended）]状態になり、物理リンクがアップしても論理デバイスに割り当てるまでそのま

まになります。EtherChannel は次のような状況でこの [Suspended] 状態になります。

• EtherChannel がスタンドアロン論理デバイスのデータまたは管理インターフェイスとして

追加された
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• EtherChannelがクラスタの一部である論理デバイスの管理インターフェイスまたはCluster
Control Link として追加された

• EtherChannelがクラスタの一部である論理デバイスのデータ インターフェイスとして追加

され、少なくとも 1 つのユニットがクラスタに参加している

EtherChannelは論理デバイスに割り当てるまで動作しないことに注意してください。EtherChannel
が論理デバイスから削除された場合や論理デバイスが削除された場合は、EtherChannel が

[Suspended] 状態に戻ります。

手順

ステップ 1 [インターフェイス（Interfaces）] を選択して、[インターフェイス（Interfaces）] ページを開き

ます。

[Interfaces]ページでは、上部に現在インストールされているインターフェイスが視覚的に表示

され、下部の表にそれらのリストが表示されます。

ステップ 2 インターフェイス テーブルの上にある [Add Port Channel]をクリックして、[Add Port Channel]
ダイアログボックスを開きます。

ステップ 3 [Port Channel ID]フィールドに、ポート チャネルの ID を入力します。有効な値は、1 ～ 47 で

す。

クラスタ化した論理デバイスを導入すると、ポートチャネル 48 はクラスタ制御リンク用に予

約されます。クラスタ制御リンクにポートチャネル 48 を使用しない場合は、別の ID で

EtherChannelを設定し、インターフェイスにクラスタタイプを選択できます。インターフェイ

スをクラスタ EtherChannel に割り当てないでください。

ステップ 4 ポートチャネルを有効化するには、[Enable]チェックボックスをオンにします。ポートチャネ

ルをディセーブルにするには、[Enable]チェックボックスをオフにします。

ステップ 5 インターフェイスの [タイプ（Type）] を次から選択します。Data、Mgmt、または Cluster。

デフォルトの代わりに、このポートチャネルを Cluster Control Link として使用する場合以外

は、Cluster タイプを選択しないでください。

ステップ 6 ドロップダウン リストでメンバ インターフェイスの [Admin Speed] を設定します。

ステップ 7 データインターフェイスに対して、LACPポートチャネル [Mode]、[Active]または [On]を選択

します。

非データインターフェイスの場合、モードは常にアクティブです。

ステップ 8 [Admin Duplex]、[Full Duplex] または [Half Duplex] を設定します。

ステップ 9 ポート チャネルにインターフェイスを追加するには、[Available Interface]リストでインター

フェイスを選択し、[Add Interface]をクリックしてそのインターフェイスを [Member ID] リス

トに移動します。同じタイプと速度の最大 16 のインターフェイスを追加できます。
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複数のインターフェイスを一度に追加できます。複数の個別インターフェイスを選択

するには、Ctrlキーを押しながら目的のインターフェイスをクリックします。一連の

インターフェイスを選択するには、その範囲の最初のインターフェイスを選択し、

Shiftキーを押しながら最後のインターフェイスをクリックして選択します。

ヒント

ステップ 10 ポートチャネルからインターフェイスを削除するには、[Member ID]リストでそのインターフェ

イスの右側にある[Delete]ボタンをクリックします。

ステップ 11 [OK]をクリックします。

論理デバイスの設定
スタンドアロン論理デバイスまたはハイ アベイラビリティのペアをFirepower 4100/9300シャー

シ に追加します。

クラスタ リングについては、Firepower 4100/9300 シャーシ の ASA クラスタ （509 ページ）を

参照してください。

スタンドアロン ASA の追加

スタンドアロンの論理デバイスは、単独またはハイ アベイラビリティ ペアで動作します。

Firepower 9300などの複数のモジュール デバイスでは、クラスタまたはスタンドアロン デバイ

スを導入できます。クラスタはすべてのモジュールを使用する必要があるため、たとえば、2
モジュール クラスタと単一のスタンドアロン デバイスをうまく組み合わせることはできませ

ん。

Firepower 4100/9300シャーシからルーテッドまたはトランスペアレント ファイアウォール モー

ド ASA を展開できます。

マルチコンテキストモードの場合、最初に論理デバイスを展開してから、ASAアプリケーショ

ンでマルチ コンテキスト モードを有効にする必要があります。

始める前に

• 論理デバイスに使用するアプリケーション イメージをCisco.comからダウンロードして、

そのイメージを Firepower 4100/9300 シャーシ。

シャーシ内のすべてのモジュールに同じアプリケーションインス

タンス タイプ（ASA または Firepower Threat Defense）をインス

トールする必要があります。現時点では、他のアプリケーション

タイプはサポートされていません。モジュールは特定のアプリ

ケーションタイプの異なるバージョンを実行できますが、すべて

のモジュールを同じタイプのアプリケーションインスタンスとし

て設定する必要があります。

（注）
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• 論理デバイスで使用する管理インターフェイスを設定します。管理インターフェイスが必

要です。この管理インターフェイスは、シャーシの管理のみに使用されるシャーシ管理イ

ンターフェイスと同じではありません（シャーシ管理インターフェイスは、[Interfaces]タ

ブの上部に [MGMT] として表示されます）。

手順

ステップ 1 [論理デバイス（Logical Devices）] を選択します。

[論理デバイス（Logical Devices）] ページに、シャーシ上にある論理デバイスのリストが表示

されます。

ステップ 2 [デバイスの追加（Add Device）] をクリックします。

[デバイスの追加（Add Device）] ダイアログボックスが表示されます。

ステップ 3 [デバイス名（Device Name）] に論理デバイスの名前を入力します。

この名前は、Firepower4100/9300シャーシスーパバイザが管理設定を行ってインターフェイス

を割り当てるために使用します。これはセキュリティ モジュール/エンジン設定で使用される

デバイス名ではありません。

ステップ 4 [Template] では、[Cisco Adaptive Security Appliance] を選択します。

ステップ 5 [Image Version] を選択します。

ステップ 6 [Device Mode] では、[Standalone] オプション ボタンをクリックします。

ステップ 7 [OK] をクリックします。

[Provisioning - device name] ウィンドウが表示されます。

ステップ 8 [Data Ports] 領域を展開し、デバイスに割り当てるポートをそれぞれクリックします。

ステップ 9 画面中央のデバイス アイコンをクリックします。

初期ブートストラップ設定を設定できるダイアログボックスが表示されます。これらの設定

は、初期導入専用、またはディザスタ リカバリ用です。通常の運用では、アプリケーション

CLI の設定でほとんどの値を変更できます。

ステップ 10 [General Information] タブで、次の手順を実行します。

a) （Firepower 9300などの複数のモジュール デバイスの場合）[SecurityModule Selection]の下

で、この論理デバイスに使用するセキュリティ モジュールをクリックします。

b) [Management Interface] を選択します。

c) 管理インターフェイスを選択します。[Address Type]、[IPv4 only]、[IPv6 only]、または [IPv4
and IPv6]。

d) [Management IP] アドレスを設定します。

e) ネットワーク マスクまたはプレフィックス長を入力します。

f) ネットワーク ゲートウェイ アドレスを入力します。

ステップ 11 [Settings] タブをクリックします。
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ステップ 12 管理者ユーザの [Password] を入力して確認し、パスワードを有効にします。

事前設定されている ASA 管理者ユーザおよびイネーブル パスワードはパスワードの回復時に

役立ちます。FXOSアクセスが可能な場合、管理者ユーザパスワードを忘れたときにリセット

できます。

ステップ 13 [Firewall Mode]、[Routed]、または [Transparent] を選択します。

ファイアウォールモードは初期展開時にのみ設定します。ブートストラップの設定を再適用す

る場合、この設定は使用されません。

ステップ 14 [OK] をクリックして、設定ダイアログボックスを閉じます。

ステップ 15 [Save] をクリックします。

シャーシは、指定したソフトウェア バージョンをダウンロードし、指定したセキュリティ モ

ジュール/エンジンにブートストラップ設定と管理インターフェイス設定をプッシュすること

で、論理デバイスを導入します。

ハイ アベイラビリティ ペアの追加

ASA ハイ アベイラビリティ（フェールオーバーとも呼ばれる）は、FXOS ではなく、アプリ

ケーション内で設定します。ただし、ハイアベイラビリティのシャーシを準備するには、次の

手順を参照してください。

始める前に

• ハイ アベイラビリティ システム要件については、フェールオーバー システム要件 （314
ページ）。

手順

ステップ 1 各論理デバイスは個別のシャーシ上にある必要があります。Firepower 9300 のシャーシ内のハ

イ アベイラビリティは推奨されず、サポートされない可能性があります。

ステップ 2 各論理デバイスに同一のインターフェイスを割り当てます。

ステップ 3 フェールオーバー リンクとステート リンクに対して 1 つまたは 2 つのデータ インターフェイ

スを割り当てます。

これらのインターフェイスは、2つのシャーシ間でハイアベイラビリティトラフィックを交換

します。統合されたフェールオーバーリンクとステートリンクには、10GBのデータインター

フェイスを使用することを推奨します。使用可能なインターフェイスがあれば、別のフェール

オーバーおよびステートのリンクを使用できます。ステートリンクには、ほとんどの帯域幅が

必要です。フェールオーバー リンクまたはステート リンクに管理タイプのインターフェイス

を使用することはできません。同じネットワークセグメント上で他のデバイスをフェールオー
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バーインターフェイスとして使用せずに、シャーシ間でスイッチを使用することをお勧めしま

す。

ステップ 4 論理デバイスでハイアベイラビリティを有効にします。ハイアベイラビリティのためのフェー

ルオーバー （313 ページ）を参照してください。

ステップ 5 ハイアベイラビリティを有効にした後にインターフェイスを変更する必要がある場合は、スタ

ンバイ ユニットを最初に変更し、次にアクティブ ユニットを変更します。

ASA の場合、FXOS でインターフェイスを削除すると（たとえば、ネットワーク モ

ジュールの削除、EtherChannel の削除、または EtherChannel へのインターフェイスの

再割り当てなど）、必要な調整を行うことができるように、ASA設定では元のコマン

ドが保持されます。設定からインターフェイスを削除すると、幅広い影響が出る可能

性があります。ASA OS の古いインターフェイス設定は手動で削除できます。

（注）

ASA 論理デバイスのインターフェイスの変更

ASA論理デバイスでは、管理インターフェイスの割り当て、割り当て解除、または置き換えを

行うことができます。ASDM は、新しいインターフェイスを自動的に検出します。

始める前に

• 物理インターフェイスの設定 （219 ページ）およびEtherChannel（ポート チャネル）の追

加 （220 ページ）に従って、インターフェイスを設定し、EtherChannel を追加します。

• 論理デバイスに影響を与えずに、割り当てられたEtherChannelのメンバーシップを編集で

きます。

• すでに割り当てられているインターフェイスをEtherChannelに追加するには（たとえば、

デフォルトではすべてのインターフェイスがクラスタに割り当てられます）、まず論理デ

バイスからインターフェイスの割り当てを解除し、次にEtherChannelにインターフェイス

を追加する必要があります。新しい EtherChannelの場合、デバイスに EtherChannelを割り

当てることができます。

• FXOSで割り当てられたインターフェイスを削除すると（たとえば、ネットワークモジュー

ルの削除、EtherChannel の削除、または割り当てられたインターフェイスの EtherChannel
への再割り当てなど）、必要な調整を行うことができるように、ASA設定では元のコマン

ドが保持されます。設定からインターフェイスを削除すると、幅広い影響が出る可能性が

あります。ASA OS の古いインターフェイス設定は手動で削除できます。

• 管理インターフェイスを管理 EtherChannel に置き換えるには、未割り当てのデータ メン

バー インターフェイスが少なくとも 1つあるEtherChannelを作成し、現在の管理インター

フェイスをそのEtherChannelに置き換える必要があります。ASAがリロードし（管理イン

ターフェイスを変更するとリロードします）、（現在未割り当ての）管理インターフェイ

スも EtherChannel に追加できます。
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• クラスタリングまたはフェールオーバーのために、必ずすべてのユニットでインターフェ

イスを追加または削除します。最初にスレーブ /スタンバイ ユニットでインターフェイス

を変更してから、マスター /アクティブ ユニットで変更することをお勧めします。新しい

インターフェイスは管理上ダウンした状態で追加されるため、インターフェイスモニタリ

ングに影響を及ぼしません。

手順

ステップ 1 Firepower Chassis Manager で、[Logical Devices] を選択します。

ステップ 2 右上にある [Edit] アイコンをクリックして、その論理デバイスを編集します。

ステップ 3 [Data Ports] 領域でデータ インターフェイスの選択を解除して、そのインターフェイスの割り

当てを解除します。

ステップ 4 [Data Ports] 領域で新しいデータ インターフェイスを選択して、そのインターフェイスを割り

当てます。

ステップ 5 次のように、管理インターフェイスを置き換えます。

このタイプのインターフェイスでは、変更を保存するとデバイスがリロードします。

a) ページ中央のデバイス アイコンをクリックします。

b) [General/Cluster Information]タブで、ドロップダウン リストから新しい [Management Interface]
を選択します。

c) [OK] をクリックします。

ステップ 6 [Save] をクリックします。

アプリケーションのコンソールへの接続

次の手順に従ってアプリケーションのコンソールに接続します。

手順

ステップ 1 コンソール接続または Telnet 接続を使用して、モジュール CLI に接続します。

connect module slot_number {console | telnet}

複数のセキュリティ モジュールをサポートしないデバイスのセキュリティ エンジンに接続す

るには、slot_number として 1 を使用します。

Telnet 接続を使用する利点は、モジュールに対して同時に複数のセッションを持つことがで

き、接続速度が速くなることです。

例：

Firepower# connect module 1 console
Telnet escape character is '~'.
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Trying 127.5.1.1...
Connected to 127.5.1.1.
Escape character is '~'.

CISCO Serial Over LAN:
Close Network Connection to Exit

Firepower-module1>

ステップ 2 アプリケーションのコンソールに接続します。

connect asa

例：

Firepower-module1> connect asa
Connecting to asa(asa1) console... hit Ctrl + A + D to return to bootCLI
[...]
asa>

ステップ 3 アプリケーション コンソールを終了して FXOS モジュール CLI に移動します。

• ASA：Ctrl-a, d と入力

トラブルシューティングのために FXOS モジュールの CLI を使用する場合があります。

ステップ 4 FXOS CLI のスーパバイザ レベルに戻ります。

コンソールを終了します。

a) ~ と入力

Telnet アプリケーションに切り替わります。

b) Telnet アプリケーションを終了するには、次を入力します。

telnet>quit

Telnet セッションを終了します。

a) Ctrl-], . と入力

例

次に、セキュリティ モジュール 1のASAに接続してから、FXOS CLIのスーパバイザ

レベルに戻る例を示します。

Firepower# connect module 1 console
Telnet escape character is '~'.
Trying 127.5.1.1...
Connected to 127.5.1.1.
Escape character is '~'.

CISCO Serial Over LAN:
Close Network Connection to Exit
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Firepower-module1>connect asa
asa> ~
telnet> quit
Connection closed.
Firepower#

論理デバイスの履歴

詳細バージョン機能

クラスタ制御リンクのデフォルトでは

127.2.0.0/16ネットワークが使用されま

す。FXOS でクラスタを展開するとき

に、ネットワークを設定できるように

なりました。シャーシは、シャーシ ID
およびスロット ID
（127.2.chassis_id.slot_id）に基づいて、

各ユニットのクラスタ制御リンクイン

ターフェイス IPアドレスを自動生成し

ます。ただし、一部のネットワーク展

開では、127.2.0.0/16トラフィックはパ

スできません。そのため、ループバッ

ク（127.0.0.0/8）およびマルチキャス

ト（224.0.0.0/4）アドレスを除き、

FXOS にクラスタ制御リンクのカスタ

ム /16 サブネットを設定できるように

なりました。

新規/変更された [Firepower Chassis
Manager] 画面：

[Logical Devices] > [Add Device] >
[Cluster Information]

新規/変更されたオプション：[CCL
Subnet IP] フィールド

新規/変更された FXOS コマンド： set
cluster-control-link network

サポートされるプラットフォーム：
Firepower 4100/9300

9.10.1Firepower 4100/9300 のクラスタ制御リ

ンクのカスタマイズ可能な IPアドレス
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詳細バージョン機能

データおよびデータ共有 EtherChannel
をアクティブLACPモードまたはオン

モードに設定できるようになりまし

た。Etherchannel の他のタイプはアク

ティブモードのみをサポートします。

新しい/変更された画面：

[Interfaces] > [All Interfaces] > [Edit
Port Channel] > [Mode]

サポートされるプラットフォーム：
Firepower 4100/9300

9.10.1オン モードでのデータEtherChannelの
サポート

ASAクラスタを展開するとき、各

Firepower 4100/9300シャーシ のサイト

ID を設定できます。以前は、ASA ア

プリケーション内でサイト ID を設定

する必要がありました。この新機能に

より初期展開が簡単になります。ASA
構成内でサイト ID を設定することは

できないことに注意してください。ま

た、サイト間クラスタリングとの互換

性を高めるために、ASA 9.7(1) および

FXOS 2.1.1へのアップグレードをお勧

めします。このアップグレードでは、

いくつかの点で安定性とパフォーマン

スが改善されています。

次の画面が変更されました。
[Configuration] > [Device
Management] > [High Availability and
Scalability] > [ASA Cluster] > [Cluster
Configuration]

9.7(1)Firepower 4100/9300シャーシ 上のASA
のサイト間クラスタリングの改良

FXOS1.1.4では、ASAクラスタリング

は、Firepower 4100 シリーズ のシャー

シ間クラスタリングをサポートしま

す。

変更された画面はありません。

9.6(1)Firepower 4100 シリーズ のサポート
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詳細バージョン機能

FXOS 1.1.3では、シャーシ間、さらに

サイト間クラスタリングを有効にでき

ます。最大 6 つのシャーシに最大 6 つ

のモジュールを含めることができま

す。

変更された画面はありません。

9.5(2.1)6 つのモジュールのシャーシ間クラス

タリング、および FirePOWER 9300
ASAアプリケーションのサイト間クラ

スタリング

FirePOWER 9300 シャーシ内では、最

大3つセキュリティ モジュールをクラ

スタ化できます。シャーシ内のすべて

のモジュールは、クラスタに属してい

る必要があります。

次の画面を導入しました。
[Configuration] > [Device
Management] > [High Availability and
Scalability] > [ASA Cluster Replication]

9.4（1.150）Firepower 9300用シャーシ内ASAクラ

スタリング
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第 7 章

トランスペアレントファイアウォールモー

ドまたはルーテッドファイアウォールモー

ド

この章では、ファイアウォールモードをルーテッドまたはトランスペアレントに設定する方法

と、ファイアウォールが各ファイアウォールモードでどのように機能するかについて説明しま

す。

マルチコンテキスト モードでは、コンテキストごとに別個にファイアウォール モードを設定

できます。

• ファイアウォール モードについて （231 ページ）

• デフォルト設定 （242 ページ）

• ファイアウォール モードのガイドライン （242 ページ）

• ファイアウォール モード（シングル モード）の設定 （244 ページ）

• ファイアウォール モードの例 （245 ページ）

• ファイアウォール モードの履歴 （256 ページ）

ファイアウォール モードについて
ASAは、ルーテッド ファイアウォール モードとトランスペアレント ファイアウォール モード

の 2 つのファイアウォール モードをサポートします。

ルーテッド ファイアウォール モードについて

ルーテッド モードでは、ASAはネットワーク内のルータ ホップと見なされます。ルーティン

グを行う各インターフェイスは異なるサブネット上にあります。コンテキスト間でレイヤ3イ

ンターフェイスを共有することもできます。

統合ルーティングおよびブリッジングにより、ネットワーク上の複数のインターフェイスをま

とめた「ブリッジ グループ」を使用できます。そして、ASA はブリッジング技術を使用して

インターフェイス間のトラフィックを通すことができます。各ブリッジグループには、ネット
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ワーク上で IP アドレスが割り当てられるブリッジ仮想インターフェイス（BVI）が含まれま

す。ASA は BVI と通常のルーテッド インターフェイス間でルーティングを行います。マルチ

コンテキストモード、クラスタリング、EtherChannel、冗長またはVNIメンバーインターフェ

イスが必要ない場合は、トランスペアレント モードではなくルーテッド モードの使用を検討

すべきです。ルーテッド モードでは、トランスペアレント モードと同様に 1 つ以上の分離さ

れたブリッジグループを含めることができます。また、モードが混在する導入に関しては、通

常のルーテッド インターフェイスも含めることができます。

トランスペアレント ファイアウォール モードについて

従来、ファイアウォールはルーテッドホップであり、保護されたサブネットのいずれかに接続

するホストのデフォルト ゲートウェイとして機能します。これに対し、トランスペアレント

ファイアウォールは、「Bump In The Wire」または「ステルス ファイアウォール」のように動

作するレイヤ2ファイアウォールであり、接続されたデバイスへのルータホップとしては認識

されません。ただし、他のファイアウォールのように、インターフェイス間のアクセス制御は

管理され、ファイアウォールによる通常のすべてのチェックが実施されます。

レイヤ 2 の接続は、ネットワークの内部と外部のインターフェイスをまとめた「ブリッジグ

ループ」を使用して実現されます。また、ASAはブリッジング技術を使用してインターフェイ

ス間のトラフィックを通すことができます。各ブリッジ グループには、ネットワーク上で IP
アドレスが割り当てられるブリッジ仮想インターフェイス（BVI）が含まれます。複数のネッ

トワークに複数のブリッジ グループを設定できます。トランスペアレント モードでは、これ

らのブリッジ グループは相互通信できません。

ネットワーク内でトランスペアレント ファイアウォールの使用

ASA は、自身のインターフェイス間を同じネットワークで接続します。トランスペアレント

ファイアウォールはルーティングされたホップではないので、既存のネットワークに簡単に導

入できます。

次の図に、外部デバイスが内部デバイスと同じサブネット上にある一般的なトランスペアレン

ト ファイアウォール ネットワークを示します。内部ルータとホストは、外部ルータに直接接

続されているように見えます。
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図 24 : トランスペアレント ファイアウォール ネットワーク

管理 [インターフェイス（Interface）]

各ブリッジ仮想インターフェイス（BVI）IP アドレスのほかに、別の管理 スロット/ポート イ

ンターフェイスを追加できます。このインターフェイスはどのブリッジグループにも属さず、

ASAへの管理トラフィックのみを許可します。詳細については、管理インターフェイス（584
ページ）を参照してください。

ルーテッド モード機能のためのトラフィックの通過

トランスペアレントファイアウォールで直接サポートされていない機能の場合は、アップスト

リーム ルータとダウンストリーム ルータが機能をサポートできるようにトラフィックの通過

を許可することができます。たとえば、アクセスルールを使用することによって、（サポート

されていない DHCP リレー機能の代わりに）DHCP トラフィックを許可したり、IP/TV で作成

されるようなマルチキャストトラフィックを許可したりできます。また、トランスペアレント

ファイアウォールを通過するルーティングプロトコル隣接関係を確立することもできます。つ

まり、OSPF、RIP、EIGRP、または BGP トラフィックをアクセス ルールに基づいて許可でき

ます。同様に、HSRP や VRRP などのプロトコルは ASA を通過できます。

ブリッジグループについて

ブリッジ グループは、ASA がルーティングではなくブリッジするインターフェイスのグルー

プです。 ブリッジグループはトランスペアレント ファイアウォール モード、ルーテッド ファ

イアウォール モードの両方でサポートされています。他のファイアウォール インターフェイ
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スのように、インターフェイス間のアクセス制御は管理され、ファイアウォールによる通常の

すべてのチェックが実施されます。

ブリッジ仮想インターフェイス（BVI）

各ブリッジグループには、ブリッジ仮想インターフェイス（BVI）が含まれます。ASAは、ブ

リッジ グループから発信されるパケットの送信元アドレスとしてこの BVI IP アドレスを使用

します。BVI IP アドレスは⁪ブリッジ グループ メンバー インターフェイスと同じサブネット

上になければなりません。BVIでは、セカンダリネットワーク上のトラフィックはサポートさ

れていません。BVI IPアドレスと同じネットワーク上のトラフィックだけがサポートされてい

ます。

トランスペアレントモード：インターフェイスベースの各機能はブリッジグループのメンバー

インターフェイスだけを指定でき、これらについてのみ使用できます。

ルーテッド モード：BVI はブリッジ グループと他のルーテッド インターフェイス間のゲート

ウェイとして機能します。ブリッジ グループ/ルーテッド インターフェイス間でルーティング

するには、BVI を指定する必要があります。一部のインターフェイスベース機能に代わり、

BVI 自体が利用できます。

• アクセス ルール：ブリッジ グループのメンバー インターフェイスと BVI両方のアクセス

ルールを設定できます。インバウンドのルールでは、メンバーインターフェイスが先に

チェックされます。アウトバウンドのルールでは BVI が最初にチェックされます。

• DHCPv4 サーバ：BVI のみが DHCPv4 サーバの構成をサポートします。

• スタティックルート：BVIのスタティックルートを設定できます。メンバーインターフェ

イスのスタティック ルートは設定できません。

• SyslogサーバとASA由来の他のトラフィック：syslogサーバ（またはSNMPサーバ、ASA
からトラフィックが送信される他のサービス）を指定する際、BVI またはメンバー イン

ターフェイスのいずれかを指定できます。

ルーテッド モードで BVIを指定しない場合、ASAはブリッジ グループのトラフィックをルー

ティングしません。この設定は、ブリッジ グループのトランスペアレント ファイアウォール

モードを複製します。マルチコンテキストモード、クラスタリング、EtherChannel、冗長また

は VNI メンバーインターフェイスが不要であれば、ルーテッド モードの使用を検討すべきで

す。ルーテッドモードでは、トランスペアレントモードと同様に1つ以上の分離されたブリッ

ジ グループを含めることができます。また、モードが混在する導入に関しては、通常のルー

テッド インターフェイスも含めることができます。

トランスペアレント ファイアウォール モードのブリッジ グループ

ブリッジグループのトラフィックは他のブリッジグループから隔離され、トラフィックはASA
内の他のブリッジグループにはルーティングされません。また、トラフィックは外部ルータか

ら ASA 内の他のブリッジ グループにルーティングされる前に、ASA から出る必要がありま

す。ブリッジング機能はブリッジグループごとに分かれていますが、その他の多くの機能はす

べてのブリッジ グループ間で共有されます。たとえば、syslog サーバまたは AAA サーバの設

定は、すべてのブリッジ グループで共有されます。セキュリティ ポリシーを完全に分離する
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には、各コンテキスト内に 1 つのブリッジ グループにして、セキュリティ コンテキストを使

用します。

1 つのブリッジグループにつき複数のインターフェイスを入れることができます。サポートさ

れるブリッジ グループとインターフェイスの正確な数については、ファイアウォール モード

のガイドライン （242ページ）を参照してください。ブリッジグループごとに 2つ以上のイン

ターフェイスを使用する場合は、内部、外部への通信だけでなく、同一ネットワーク上の複数

のセグメント間の通信を制御できます。たとえば、相互通信を希望しない内部セグメントが 3
つある場合、インターフェイスを別々のセグメントに置き、外部インターフェイスとのみ通信

させることができます。または、インターフェイス間のアクセスルールをカスタマイズし、希

望通りのアクセスを設定できます。

次の図に、2つのブリッジ グループを持つ、ASAに接続されている 2つのネットワークを示し

ます。

図 25 : 2 つのブリッジ グループを持つトランスペアレント ファイアウォール ネットワーク

ルーテッド ファイアウォール モードのブリッジグループ

ブリッジグループ トラフィックは、他のブリッジグループまたはルーテッド インターフェイ

スにルーティングできます。ブリッジグループのBVIインターフェイスに名前を割り当てない

でおくことで、ブリッジグループトラフィックを分離できます。BVIの名前を指定すると、こ

の BVI は他の通常のインターフェイスと同様にルーティングに参加します。

ルーテッド モードでブリッジ グループを使用する方法として、外部スイッチの代わりに ASA
追加のインターフェイスを使用する方法があります。たとえば、一部のデバイスのデフォルト

設定では、外部インターフェイスが通常のインターフェイスとして含まれており、その他のす

べてのインターフェイスが内部ブリッジグループに割り当てられています。このブリッジグ

ループは、外部スイッチを置き換えることを目的としているため、すべてのブリッジグループ
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インターフェイスが自由に通信できるようにアクセス ポリシーを設定する必要があります。

たとえば、デフォルト設定ではすべてのインターフェイスを同一のセキュリティレベルに設定

し、同じセキュリティ インターフェイス通信を有効にします。アクセス ルールは不要です。

図 26 : 内部ブリッジグループと外部ルーテッド インターフェイスからなるルーテッド ファイアウオール ネットワーク

ルーテッド モードで許可されないトラフィックの通過

ルーテッド モードでは、アクセス ルールで許可しても、いくつかのタイプのトラフィックは

ASA を通過できません。ただし、ブリッジグループは、アクセス ルール（IP トラフィックの

場合）またはEtherTypeルール（非 IPトラフィックの場合）を使用してほとんどすべてのトラ

フィックを許可できます。

• IP トラフィック：ルーテッド ファイアウォール モードでは、ブロードキャストとマルチ

キャストトラフィックは、アクセスルールで許可されている場合でもブロックされます。

これには、サポートされていないダイナミック ルーティング プロトコルおよび DHCP
（DHCPリレーを設定している場合を除く）が含まれます。ブリッジグループ内では、こ

のトラフィックをアクセス ルールで許可できます。

• 非 IP トラフィック：AppleTalk、IPX、BPDU や MPLS などは、EtherType ルールを使用す

ることで、通過するように設定できます。

ブリッジ グループは、CDPパケットおよび 0x600以上の有効な EtherTypeを持たないパケット

の通過を拒否します。サポートされる例外は、BPDU および IS-IS です。

（注）

ASDM ブック 1：Cisco ASA シリーズ ASDM 7.10 コンフィギュレーション ガイド（一般的な操作）

236

ASA の開始

ルーテッド モードで許可されないトラフィックの通過



レイヤ 3 トラフィックの許可

• ユニキャストの IPv4 および IPv6 トラフィックは、セキュリティの高いインターフェイス

からセキュリティの低いインターフェイスに移動する場合、アクセスルールなしで自動的

にブリッジ グループを通過できます。

• セキュリティの低いインターフェイスからセキュリティの高いインターフェイスに移動す

るレイヤ3トラフィックの場合、セキュリティの低いインターフェイスでアクセルルール

が必要です。

• ARP は、アクセス ルールなしで両方向にブリッジグループを通過できます。ARP トラ

フィックは、ARP インスペクションによって制御できます。

• IPv6 ネイバー探索およびルータ送信要求パケットは、アクセス ルールを使用して通過さ

せることができます。

• ブロードキャストおよびマルチキャスト トラフィックは、アクセス ルールを使用して通

過させることができます。

許可される MAC アドレス

アクセス ポリシーで許可されている場合、以下の宛先MACアドレスをブリッジグループで使

用できます（レイヤ3トラフィックの許可（237ページ）を参照）。このリストにないMACア

ドレスはドロップされます。

• FFFF.FFFF.FFFF の TRUE ブロードキャスト宛先 MAC アドレス

• 0100.5E00.0000 ～ 0100.5EFE.FFFF までの IPv4 マルチキャスト MAC アドレス

• 3333.0000.0000 ～ 3333.FFFF.FFFF までの IPv6 マルチキャスト MAC アドレス

• 0100.0CCC.CCCD の BPDU マルチキャスト アドレス

• 0900.0700.0000 ～ 0900.07FF.FFFF までの AppleTalk マルチキャスト MAC アドレス

BPDU の処理

スパニングツリープロトコルを使用するときのループを防止するために、デフォルトでBPDU
が渡されます。BPDU をブロックするには、BPDU を拒否するように EtherType ルールを設定

する必要があります。フェールオーバーを使用している場合、BPDUをブロックして、トポロ

ジが変更されたときにスイッチ ポートがブロッキング ステートに移行することを回避できま

す。詳細はフェールオーバーのブリッジ グループ要件 （330 ページ）を参照してください。

MAC アドレスとルート ルックアップ

ブリッジ グループ内のトラフィックでは、パケットの発信インターフェイスは、ルート ルッ

クアップではなく宛先 MAC アドレス ルックアップを実行することによって決定されます。

ただし、次の場合にはルート ルックアップが必要です。

ASDM ブック 1：Cisco ASA シリーズ ASDM 7.10 コンフィギュレーション ガイド（一般的な操作）

237

ASA の開始

レイヤ 3 トラフィックの許可



• トラフィックの発信元が ASA：syslog サーバなどがあるリモート ネットワーク宛てのト

ラフィック用に、ASA にデフォルト/スタティック ルートを追加します。

• インスペクションが有効になっている Voice over IP（VoIP）および TFTP トラフィック、

エンドポイントが1ホップ以上離れている：セカンダリ接続が成功するように、リモート

エンドポイント宛てのトラフィック用に、ASAにスタティックルートを追加します。ASA
は、セカンダリ接続を許可するためにアクセス コントロール ポリシーに一時的な「ピン

ホール」を作成します。セカンダリ接続ではプライマリ接続とは異なる IPアドレスのセッ

トが使用される可能性があるため、ASAは正しいインターフェイスにピンホールをインス

トールするために、ルート ルックアップを実行する必要があります。

影響を受けるアプリケーションは次のとおりです。

• CTIQBE

• GTP

• H.323

• MGCP

• RTSP

• SIP

• Skinny（SCCP）

• SQL*Net

• SunRPC

• TFTP

• ASA が NAT を実行する 1 ホップ以上離れたトラフィック：リモート ネットワーク宛ての

トラフィック用に、ASA にスタティック ルートを設定します。また、ASA に送信される

マッピング アドレス宛てのトラフィック用に、上流に位置するルータにもスタティック

ルートが必要です。

このルーティング要件は、インスペクションとNATが有効になっているVoIPとDNSの、

1 ホップ以上離れている組み込み IP アドレスにも適用されます。ASA は、変換を実行で

きるように正しい出力インターフェイスを識別する必要があります。
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図 27 : NAT の例：ブリッジ グループ内の NAT

トランスペアレント モードのブリッジ グループのサポートされていない機能

次の表に、トランスペアレント モードのブリッジ グループでサポートされない機能を示しま

す。

表 9 : トランスペアレント モードでサポートされない機能

説明機能

-ダイナミック DNS

ブリッジグループ メンバー インターフェイス

では、DHCPv4 サーバのみがサポートされま

す。

DHCPv6 ステートレス サーバ
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