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queue-limit（プライオリティキュー）
プライオリティキューの深さを指定するには、プライオリティキューコンフィギュレーショ

ンモードで queue-limitコマンドを使用します。この指定を削除するには、このコマンドの no
形式を使用します。

このコマンドは、ASA5580の 10ギガビットイーサネットインターフェイスではサポートされ
ていません（10ギガビットイーサネットインターフェイスは、ASA5585-Xでプライオリティ
キュー用にサポートされています）。また、このコマンドは、ASA 5512-X～ ASA 5555-Xの
管理インターフェイスではサポートされていません。このコマンドは、ASAサービスモジュー
ルではサポートされていません。

（注）

queue-limit number-of-packets
no queue-limit number-of-packets

構文の説明 キューイング（バッファリング）可能な低遅延または通常のプライオリティ

のパケットの最大数を指定します。この最大数を超えると、インターフェイ

スでパケットのドロップが開始されます。値の範囲の上限は、実行時にダイ

ナミックに決定されます。この制限を表示するには、コマンドラインでhelp
または?を入力します。主な決定要素は、キューをサポートするために必要
なメモリと、デバイス上で使用可能なメモリです。キューは、使用可能なメ

モリを超えることはできません。理論的な最大パケット数は、2147483647
です。

number-of-packets

コマンドデフォルト デフォルトのキューの制限は 1024パケットです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応プライオリ

ティキューコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)
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使用上のガイドライン ASAでは、遅延の影響を受けやすい、プライオリティの高いトラフィック（音声およびビデオ
など）用の低遅延キューイング（LLQ）と、それ以外のトラフィック用のベストエフォート
（デフォルト）という2つのトラフィッククラスを使用できます。ASAは、プライオリティト
ラフィックを認識して、適切な Quality of Service（QoS）ポリシーを適用します。プライオリ
ティキューのサイズと深さを設定して、トラフィックフローを微調整できます。

インターフェイスのプライオリティキューイングを有効にするには、priority-queueコマンド
を設定する必要があります。

（注）

1つの priority-queueコマンドを、nameifコマンドで定義できるすべてのインターフェイスに
対して適用できます。

priority-queueコマンドで、プライオリティキューコンフィギュレーションモードを開始しま
す。これはプロンプトに表示されます。プライオリティキューモードでは、いつでも送信キュー

に入れることができるパケットの最大数（tx-ring-limitコマンド）、およびパケットをドロッ
プする前にバッファに入れることができるタイプ（プライオリティまたはベストエフォート）

のパケット数（queue-limitコマンド）を設定できます。

指定する tx-ring-limitおよび queue-limitは、プライオリティの高い低遅延キューとベストエ
フォートキューの両方に適用されます。tx-ring-limitは、ドライバが許容できる両方のタイプ
のパケットの数です。このパケット数を超えると、ドライバはインターフェイスの先頭にある

複数のキューにパケットを戻し、輻輳が解消するまでそのキューでパケットをバッファしてお

きます。通常、これらの2つのパラメータを調整することで、低遅延トラフィックのフローを
最適化できます。

キューは無限大ではないため、いっぱいになってオーバーフローすることがあります。キュー

がいっぱいになると、以降のパケットはキューに入ることができず、すべてドロップされま

す。これがテールドロップです。キューがいっぱいになることを避けるには、queue-limitコマ
ンドを使用して、キューのバッファサイズを大きくします。

例 次に、testというインターフェイスのプライオリティキューを設定して、キュー制限
を 234パケット、送信キュー制限を 3パケットに指定する例を示します。

ciscoasa(config)# priority-queue test
ciscoasa(priority-queue)# queue-limit 234
ciscoasa(priority-queue)# tx-ring-limit 3

関連コマンド 説明コマンド

指定したインターフェイスの現在のプライオリティキューコン

フィギュレーションを削除します。

clear configure priority-queue

インターフェイスにプライオリティキューイングを設定しま

す。

priority-queue
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説明コマンド

指定されたインターフェイスのプライオリティキュー統計情報

を表示します。

show priority-queue statistics

現在のプライオリティキューコンフィギュレーションを表示し

ます。all キーワードを指定すると、このコマンドは現在のす
べてのプライオリティキュー、queue-limit、および tx-ring-limit
コンフィギュレーションの値を表示します。

show running-config [all]
priority-queue

イーサネット送信ドライバのキューに任意のタイミングで入れ

ることができるパケットの最大数を設定します。

tx-ring-limit

q - res
5

q - res

queue-limit（プライオリティキュー）



queue-limit（tcpマップ）
TCP接続において、順序が不正なパケットのバッファリング可能最大数を設定し、正しい順序
に整列するには、tcpマップコンフィギュレーションモードで queue-limitコマンドを使用し
ます。値をデフォルトに戻すには、このコマンドの no形式を使用します。このコマンドは、
set connection advanced-optionsコマンドを使用してイネーブルにされる TCP正規化ポリシー
の一部です。

queue-limit pkt_num timeout seconds
no queue-limit

構文の説明 TCP接続において、正しい順序に整列し直すことができる、順序が不正なパケッ
トのバッファリング可能最大数を 1～ 250の範囲で指定します。デフォルトは
0です。この値は、この設定がディセーブルであり、トラフィックのタイプに
応じてデフォルトのシステムキュー制限が使用されることを意味しています。

詳細については、「使用上のガイドライン」を参照してください。

pkt_num

（任意）順序が不正なパケットをバッファ内に保持可能な最大時間を 1～ 20秒
の範囲で設定します。デフォルトは 4秒です。パケットの順序が不正であり、
このタイムアウト期間内に渡されなかった場合、それらのパケットはドロップ

されます。 pkt_num引数を 0に設定した場合は、どのトラフィックのタイムア
ウトも変更できません。timeoutキーワードを有効にするには、 limitを 1以上
に設定する必要があります。

timeout
seconds

コマンドデフォルト デフォルト設定は0です。この値は、このコマンドがディセーブルであることを意味していま
す。

デフォルトのタイムアウトは 4秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応TCPマップコ
ンフィギュ

レーション

コマンド履歴 変更内容リリース

このコマンドが追加されました。7.0(1)

timeoutキーワードが追加されました。7.2(4)/8.0(4)
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使用上のガイドライン TCP正規化をイネーブルにするには、モジュラポリシーフレームワークを次のように使用し
ます。

1.tcp-map：TCP正規化アクションを指定します。

• a.queue-limit：tcpマップコンフィギュレーションモードでは、 queue-limitコマンドおよ
びその他数多くのコマンドを入力できます。

2.class-map：TCP正規化を実行するトラフィックを指定します。

3.policy-map：各クラスマップに関連付けるアクションを指定します。

• a.class：アクションを実行するクラスマップを指定します。

• b.set connection advanced-options：作成した TCPマップを指定します。

4.service-policy：ポリシーマップをインターフェイスごとに、またはグローバルに割り当てま
す。

TCP正規化を有効にしない場合、または queue-limitコマンドがデフォルトの 0に設定されて
いる場合（つまりコマンドが無効の場合）、トラフィックのタイプに応じてデフォルトのシス

テムキュー制限が使用されます。

•アプリケーションインスペクション（inspectコマンド）、IPS（ipsコマンド）、および
TCPチェック再送信（TCP map check-retransmission コマンド）のための接続のキュー制
限は 3パケットです。ASAが異なるウィンドウサイズの TCPパケットを受信した場合
は、アドバタイズされた設定と一致するようにキュー制限がダイナミックに変更されま

す。

•他の TCP接続の場合は、異常なパケットはそのまま通過します。

queue-limitコマンドを 1以上に設定した場合、すべての TCPトラフィックに対して許可され
る異常なパケットの数は、この設定と一致します。たとえば、アプリケーションインスペク

ション、IPS、および TCPチェック再送信トラフィックの場合、queue-limit設定が優先され、
TCPパケットからアドバタイズされたすべての設定が無視されます。その他のTCPトラフィッ
クについては、異常なパケットはバッファに格納されて、そのまま通過するのではなく、正し

い順序に設定されます。

例 次に、すべての Telnet接続のキュー制限を 8パケットに、バッファタイムアウトを 6
秒に設定する例を示します。

ciscoasa(config)# tcp-map tmap
ciscoasa(config-tcp-map)# queue-limit 8 timeout 6
ciscoasa(config)# class-map cmap
ciscoasa(config-cmap)# match port tcp eq telnet
ciscoasa(config)# policy-map pmap
ciscoasa(config-pmap)# class cmap
ciscoasa(config-pmap)# set connection advanced-options tmap
ciscoasa(config)# service-policy pmap global
ciscoasa(config)#
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関連コマンド 説明コマンド

サービスポリシーに対してトラフィックを指定します。class-map

サービスポリシーのトラフィックに適用するアクションを指

定します。

policy-map

TCP正規化をイネーブルにします。set connection advanced-options

サービスポリシーをインターフェイスに適用します。service-policy

TCPマップコンフィギュレーションを表示します。show running-config tcp-map

TCPマップを作成して、TCPマップコンフィギュレーション
モードにアクセスできるようにします。

tcp-map
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quick-start
IPオプションインスペクションが設定されたパケットヘッダーでクイックスタート（QS）オ
プションが発生したときに実行するアクションを定義するには、パラメータコンフィギュレー

ションモードで quick-start コマンドを使用します。この機能をディセーブルにするには、こ
のコマンドの no形式を使用します。

quick-start action { allow | clear }
no quick-start action { allow | clear }

構文の説明 クイックスタート IPオプションを含むパケットを許可します。allow

クイックスタートオプションをパケットヘッダーから削除してから、パケットを許可

します。

clear

コマンドデフォルト デフォルトでは、IPオプションインスペクションは、クイックスタート IPオプションを含む
パケットをドロップします。

IPオプションインスペクションポリシーマップで defaultコマンドを使用すると、デフォル
ト値を変更できます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(1)

使用上のガイドライン このコマンドは、IPオプションインスペクションポリシーマップで設定できます。

IPオプションインスペクションを設定して、特定の IPオプションを持つどの IPパケットが
ASAを通過できるかを制御できます。変更せずにパケットを通過させたり、指定されている
IPオプションをクリアしてからパケットを通過させたりできます。

例 次に、IPオプションインスペクションのアクションをポリシーマップで設定する例を
示します。
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ciscoasa(config)# policy-map type inspect ip-options ip-options_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# quick-start action allow
ciscoasa(config-pmap-p)# router-alert action allow

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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quit
現在のコンフィギュレーションモードを終了するか、特権EXECモードまたはユーザーEXEC
モードからログアウトするには、quit コマンドを使用します。

quit

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン また、キーシーケンス Ctrl Zを使用して、グローバルコンフィギュレーション（および上位
の）モードを終了できます。このキーシーケンスは、特権EXECモードまたはユーザーEXEC
モードでは動作しません。

特権 EXECモードまたはユーザー EXECモードで quit コマンドを入力すると、ASAからログ
アウトします。特権 EXECモードからユーザー EXECモードに戻るには、disableコマンドを
使用します。

例 次に、quitコマンドを使用してグローバルコンフィギュレーションモードを終了し、
セッションからログアウトする例を示します。

ciscoasa(config)# quit
ciscoasa# quit
Logoff

次に、quitコマンドを使用してグローバルコンフィギュレーションモードを終了し、
その後 disableコマンドを使用して特権 EXECモードを終了する例を示します。

ciscoasa(config)# quit
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ciscoasa# disable
ciscoasa>

関連コマンド 説明コマン

ド

コンフィギュレーションモードを終了するか、または特権EXECモードやユーザー
EXECモードからログアウトします。

exit
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quota management-session
ASAで許可する集約管理セッション、ユーザーごとの管理セッション、およびプロトコルごと
の管理セッションの最大数を設定するには、グローバルコンフィギュレーションモードで

quota management-session コマンドを使用します。クォータをデフォルト値に設定するには、
このコマンドの no形式を使用します。

quota management-session [ ssh | telnet | http | user ] number
no quota management-session [ ssh | telnet | http | user ] number

構文の説明 実行を許可する ASDM、SSH、および Telnetの最大同時セッション数を指定します。
（9.12以降）その他のキーワードを指定せずに入力すると、この引数では 1～ 15の
セッションの集約数が設定されます。デフォルトは15です。（9.10以前）有効な値は
0（無制限）～ 10,000です。

number

1～ 5の SSHセッションの最大数を設定します。デフォルトは 5分です。ssh

1～ 5の Telnetセッションの最大数を設定します。デフォルトは 5分です。telnet

1～5のHTTPS（ASDM）セッションの最大数を設定します。デフォルトは5分です。http

1～ 5のユーザーごとのセッションの最大数を設定します。デフォルトは 5分です。user

コマンドデフォルト （9.12以降）集約のデフォルト値は 15です。

SSH、Telnet、HTTP、およびユーザーのデフォルト値は 5です。

（9.10以前）デフォルト値は 0で、セッション数の制限はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.1(2)
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変更内容リリー

ス

システムではなく、コンテキスト内でこのコマンドを入力できるようになりまし

た。また、集約制限に加えて、ユーザーとプロトコルごとの制限を設定できるよう

になりました。集約セッションの最大数が15になりました。0（無制限）または16
以上に設定してアップグレードすると、値は 15に変更されます。

9.12(1)

使用上のガイドライン 割り当て量に達すると、それ以降の管理セッション要求は拒否され、syslogメッセージが生成
されます。デバイスのロックアウトを回避するため、管理セッション割り当て量のメカニズム

ではコンソールセッションはブロックされません。

マルチコンテキストモードではASDMセッションの数を設定することはできず、最大セッショ
ン数は 5で固定されています。

（注）

また、limit-resourceコマンドを使用して最大管理セッション（SSHなど）のコンテキストあ
たりのリソース制限を設定した場合は、小さい方の値が使用されます。

（注）

例 次の例では、集約管理セッションクォータを 8に設定し、個々のセッション制限をさ
まざまな数量に設定しています。

ciscoasa
(config)#
quota management-session 8
ciscoasa(config)# quota management-session ssh 3
ciscoasa(config)# quota management-session telnet 1
ciscoasa(config)# quota management-session http 4
ciscoasa(config)# quota management-session user 2

関連コマンド 説明コマンド

管理セッション割り当て量の現在の値を表示します。show run quota management-session

管理セッションの統計情報を表示します。show quota management-session
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radius-common-pw
ASA経由でRADIUS認可サーバーにアクセスするすべてのユーザーが使用する共通のパスワー
ドを指定するには、AAAサーバーホストモードで radius-common-pwコマンドを使用します。
この指定を削除するには、このコマンドの no形式を使用します。

radius-common-pw string
no radius-common-pw

構文の説明 RADIUSサーバーにおけるすべての認可トランザクションで共通パスワードとして使用
される最大 127文字の英数字キーワード。大文字と小文字は区別されます。

string

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応aaa-server host

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドは、RADIUS認可サーバーに対してのみ有効です。

RADIUS認可サーバーでは、各接続ユーザーに対してパスワードおよびユーザー名が必要で
す。ASAでは、ユーザー名が自動的に指定されます。ここでは、パスワードを入力します。
RADIUSサーバー管理者は、このASA経由でRADIUSサーバーに対して認可を行う各ユーザー
にこのパスワードが関連付けられるようにRADIUSサーバーを設定する必要があります。この
情報は、RADIUSサーバー管理者に伝えてください。

共通のユーザーパスワードを指定しなかった場合、各ユーザーのパスワードはユーザー名にな

ります。共通ユーザーパスワードにユーザー名を使用する場合は、セキュリティ上の予防措置

として、ネットワーク上の他のいずれの場所でもRADIUSサーバーを認可に使用しないでくだ
さい。

13-125
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string引数は、実質的には意味がありません。RADIUSサーバーはこのフィールドを要求しま
すが、実際には使用されません。ユーザはこのことを知っている必要はありません。

（注）

例 次に、ホスト「1.2.3.4」に「svrgrp1」という名前の RADIUS AAAサーバーグループ
を設定し、タイムアウト時間を 9秒に、再試行間隔を 7秒に、RADIUS共通パスワー
ドを「allauthpw」に設定する例を示します。

ciscoasa
(config)# aaa-server svrgrp1 protocol radius
ciscoasa
(config-aaa-server-group)# aaa-server svrgrp1 host 1.2.3.4
ciscoasa
(config-aaa-server-host)# timeout 9
ciscoasa
(config-aaa-server-host)# retry 7
ciscoasa
(config-aaa-server-host)#
radius-common-pw allauthpw
ciscoasa
(config-aaa-server-host)#
exit
ciscoasa
(config)#

関連コマンド 説明コマンド

AAAサーバーホストコンフィギュレーションモードを開始し
て、ホスト固有の AAAサーバーパラメータを設定できるよう
にします。

aaa-server host

すべてのAAAコマンドステートメントをコンフィギュレーショ
ンから削除します。

clear configure aaa-server

すべての AAAサーバー、特定のサーバーグループ、特定のグ
ループ内の特定のサーバー、または特定のプロトコルの AAA
サーバー統計情報を表示します。

show running-config
aaa-server
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radius-reject-message
認証が拒否された場合のログイン画面でのRADIUS拒否メッセージの表示を有効にするには、
トンネルグループ webvpn属性コンフィギュレーションモードで radius-eject-messageコマン
ドを使用します。コンフィギュレーションからコマンドを削除するには、no形式を使用しま
す。

radius-reject-message
no radius-reject-message

コマンドデフォルト デフォルトではディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応トンネルグ

ループwebvpn
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン リモートユーザーに対して、認証の失敗についての RADIUSメッセージを表示する場合は、
このコマンドをイネーブルにします。

例 次に、engineeringという名前の接続プロファイルに対して RADIUS拒否メッセージの
表示をイネーブルにする例を示します。

ciscoasa(config)# tunnel-group engineering webvpn-attributes
ciscoasa(config-tunnel-webvpn)# radius-reject-message
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radius-with-expiry (Deprecated)

このコマンドをサポートする最後のリリースは、Version 8.0(1)でした。（注）

認証中にMS-CHAPv2を使用してユーザーとパスワードアップデートをネゴシエートするよう
に ASAを設定するには、トンネルグループ ipsec属性コンフィギュレーションモードで
radius-with-expiryコマンドを使用します。デフォルト値に戻すには、このコマンドの no形式
を使用します。

radius-with-expiry
no radius-with-expiry

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドのデフォルト設定は、ディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応トンネルグ

ループ ipsec属
性コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

このコマンドは廃止されました。password-managementコマンドに置き換わってい
ます。radius-with-expiryコマンドの no形式はサポートされなくなりました。

7.1(1)

このコマンドは廃止されました。8.0(2)

使用上のガイドライン この属性は、IPSecリモートアクセストンネルグループタイプに対してのみ適用できます。
RADIUS認証が設定されていない場合、ASAではこのコマンドは無視されます。
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例 次に、設定 ipsecコンフィギュレーションモードで、remotegrpという名前のリモート
アクセストンネルグループに対して radius-with-expiryを設定する例を示します。

ciscoasa(config)# tunnel-group remotegrp type ipsec_ra
ciscoasa(config)# tunnel-group remotegrp ipsec-attributes
ciscoasa(config-tunnel-ipsec)# radius-with-expiry

関連コマンド 説明コマンド

設定されているすべてのトンネルグループをクリアします。clear configure tunnel-group

パスワード管理をイネーブルにします。このコマンドは、

トンネルグループ一般属性モードでは、radius-with-expiry
コマンドに置き換えられます。

password-management

指定した証明書マップエントリを表示します。show running-config tunnel-group

このグループのトンネルグループ ipsec属性を設定します。tunnel-group ipsec-attributes
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RAID
RAID内の SSDを管理するには、特権 EXECモードで raidコマンドを使用します。

このコマンドは、Cisco Secure Firewall 3100でのみサポートされています。（注）

raid { add | remove | remove-secure } local-disk { 1 | 2 } [ psid ]

構文の説明 SSDを RAIDに追加します。新しい SSDと RAIDの同期が完了する
までに数時間かかることがありますが、その間、ファイアウォールは

完全に動作します。再起動もでき、電源投入後に同期は続行されま

す。

add

以前に別のシステムで使用されていて、まだロックされている SSD
を追加する場合は、psidと入力します。psidはSSDの背面に貼られた
ラベルに印刷されています。または、システムを再起動し、SSDを再
フォーマットして RAIDに追加できます。

psid

SSDを RAIDから取り外し、データをそのまま保持します。remove

SSDをRAIDから取り外し、自己暗号化ディスク機能を無効にして、
SSDを安全に消去します。

remove-secure

SSD（disk1または disk2）を指定します。local-disk {1 | 2}

コマンドデフォルト SSDが 2つある場合、起動時に RAIDが形成されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリース

このコマンドは、Cisco Secure Firewall 3100に導入されました。9.17(1)

使用上のガイドライン ファイアウォールの電源が入っているときに、次のタスクを実行できます。
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• SSDの 1つをホットスワップする：SSDに障害がある場合は、交換できます。SSDが 1つ
しかない場合、ファイアウォールの電源がオンになっている間 SSDは取り外せません。

• SSDの 1つを取り外す：SSDが 2つある場合は、1つを取り外すことができます。

• 2つ目の SSDを追加する：SSDが 1つの場合は、2つ目の SSDを追加して RAIDを形成で
きます。

この手順を使用して、SSDを RAIDから削除する前に SSDを取り外さないでください。デー
タが失われる可能性があります。

注意

例

次に、RAIDから disk2が削除され、安全に消去される例を示します。

ciscoasa# raid remove-secure local-disk 2

関連コマンド 説明コマンド

RAIDステータスを表示します。show raid

SSDステータスを表示します。show ssd
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range
ネットワークオブジェクトのアドレスの範囲を設定するには、オブジェクトコンフィギュレー

ションモードで range コマンドを使用します。コンフィギュレーションからオブジェクトを
削除するには、このコマンドの no形式を使用します。

range ip_addr_1 ip_addr2
no range ip_addr_1 ip_addr2

構文の説明 範囲の最初の IPアドレス（IPv4または IPv6）を指定します。ip_addr_1

範囲の最後の IPアドレスを指定します。ip_addr_2

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応オブジェクト

ネットワーク

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.3(1)

IPv6アドレスのサポートが追加されました。9.0(1)

使用上のガイドライン 既存のネットワークオブジェクトを異なる IPアドレスを使用して設定すると、新しいコンフィ
ギュレーションが既存のコンフィギュレーションに置き換わります。

例 次に、範囲ネットワークオブジェクトを作成する例を示します。

ciscoasa (config)# object network OBJECT_RANGE
ciscoasa (config-network-object)# range 10.1.1.1 10.1.1.8
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関連コマンド 説明コマンド

作成されたすべてのオブジェクトをクリアします。clear configure object

ネットワークオブジェクトに説明を追加します。description

完全修飾ドメイン名のネットワークオブジェクトを指定しま

す。

fqdn

ホストネットワークオブジェクトを指定します。host

ネットワークオブジェクトの NATをイネーブルにします。nat

ネットワークオブジェクトを作成します。object network

ネットワークオブジェクトグループを作成します。object-group network

ネットワークオブジェクトコンフィギュレーションを表示し

ます。

show running-config object
network

サブネットネットワークオブジェクトを指定します。subnet
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ras-rcf-pinholes
ゲートキーパーがネットワーク内にある場合に、H.323エンドポイント間でのコール設定を有
効にするには、パラメータコンフィギュレーションモードで ras-rcf-pinholes コマンドを使用
します。この機能をディセーブルにするには、このコマンドの no形式を使用します。

ras-rcf-pinholes enable
no ras-rcf-pinholes enable

構文の説明 H.323エンドポイント間でのコール設定をイネーブルにします。enable

コマンドデフォルト デフォルトでは、このオプションは無効になっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(5)

使用上のガイドライン ASAには、RegistrationRequest/RegistrationConfirm（RRQ/RCF）メッセージに基づいてコールの
ピンホールを開くオプションが含まれています。これらの RRQ/RCFメッセージはゲートキー
パーとの間で送信されるため、コール側エンドポイントの IPアドレスは不明であり、ASAは
送信元 IPアドレス/ポート 0/0を通じてピンホールを開けます。

例 次に、これらのコールのピンホールを開くアクションをポリシーマップに設定する例

を示します。

ciscoasa(config)# policy-map type inspect h323 h323_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# ras-rcf-pinholes enable

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class
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説明コマンド

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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rate-limit
モジュラポリシーフレームワークを使用する場合は、一致またはクラスコンフィギュレーショ

ンモードで rate-limit コマンドを使用して、matchコマンドまたはクラスマップと一致するパ
ケットのメッセージレートを制限します。このレート制限アクションは、アプリケーショント

ラフィックのインスペクションポリシーマップに使用できますが（policy-map type inspect コ
マンド）、すべてのアプリケーションでこのアクションが許可されているわけではありませ

ん。このアクションをディセーブルにするには、このコマンドの no形式を使用します。

rate-limit rate
no rate-limit rate

構文の説明 トラフィックにレート制限を適用します（1～4294967295）。ESMTP、GTP、RTSP、お
よび SIPの場合、レートはパケット/秒単位です。SCTPの場合、レートはキロビット/秒
（Kbps）単位です。

rate

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応一致コンフィ

ギュレーショ

ンおよびクラ

スコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

このコマンドはSCTPインスペクションに拡張されました（レートはパケット/秒単
位ではなく Kbps単位）。

9.5(2)

使用上のガイドライン インスペクションポリシーマップは、1つ以上のmatchコマンドと classコマンドで構成され
ます。インスペクションポリシーマップで使用できる実際のコマンドは、アプリケーション

によって異なります。matchコマンドまたは classコマンドを入力してアプリケーショントラ
フィックを指定した後（classコマンドは、matchコマンドを含む既存の class-map type inspect
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コマンドを参照します）、rate-limit コマンドを入力して、メッセージのレートを制限できま
す。

レイヤ 3/4ポリシーマップ（policy-mapコマンド）で inspectコマンドを使用してアプリケー
ションインスペクションを有効にする場合、このアクションを含むインスペクションポリシー

マップを有効にできます。たとえば、inspect sip sip_policy_mapコマンドを入力します。
sip_policy_mapは、インスペクションポリシーマップの名前です。

例 次に、invite要求を 1秒あたり 100メッセージに制限する例を示します。

ciscoasa(config-cmap)# policy-map type inspect sip sip-map1
ciscoasa(config-pmap-c)# match request-method invite
ciscoasa(config-pmap-c)# rate-limit 100

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

アプリケーションインスペクションの特別なアクションを定

義します。

policy-map type inspect

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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reactivation-mode
グループ内の障害が発生したサーバーを再アクティブ化する方法を指定するには、AAAサー
バープロトコルモードで reactivation-modeコマンドを使用します。この指定を削除するに
は、このコマンドの no形式を使用します。

reactivation-mode { depletion [ deadtime minutes ] | timed }
no reactivation-mode { depletion [ deadtime minutes ] | timed }

構文の説明 （任意）グループ内の最後のサーバーがディセーブルになってから、その後

すべてのサーバーを再度イネーブルにするまでの時間を 0～ 1440分の範囲
で指定します。デフォルトは 10分です。

deadtime
minutes

グループ内のすべてのサーバーが非アクティブになった後でのみ、障害が発

生したサーバーを再アクティブ化します。

depletion

30秒のダウン時間の後、障害が発生したサーバを再アクティブ化します。timed

コマンドデフォルト デフォルトの再アクティブ化モードは depletionで、デフォルトの deadtimeの値は 10です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応AAAサーバー
プロトコルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 各サーバグループには、所属するサーバの再アクティブ化ポリシーを指定する属性がありま

す。

depletionモードでは、非アクティブになったサーバーは、グループにある他のすべてのサー
バーが非アクティブになるまで非アクティブのままとなります。すべてのサーバーが非アク

ティブになると、グループ内のすべてのサーバーが再アクティブ化されます。このアプローチ

では、障害が発生したサーバーに起因する接続遅延の発生を最小限に抑えられます。depletion
モードが使用されている場合は、deadtimeパラメーターも指定できます。deadtimeパラメー
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タでは、グループ内の最後のサーバーが無効になってから、その後すべてのサーバーを再度有

効にするまでの時間を分単位で指定します。このパラメータは、サーバーグループがローカル

フォールバック機能とともに使用されている場合にのみ意味があります。さらに、ローカル

フォールバックが使用されないアカウンティングにもグループを使用すると、デッドタイムが

キャンセルされます。この問題は、アカウンティング用に（同じサーバーで）別のグループを

作成することで回避できます。

timedモードでは、障害が発生したサーバーは30秒のダウンタイム後に再アクティブ化されま
す。このモードは、サーバーリスト内の最初のサーバーをプライマリサーバーとして使用し

ており、このサーバーを可能な限りオンラインに維持する必要がある場合に役立ちます。この

ポリシーは、UDPサーバーの場合は機能しません。サーバーが存在しない場合でも UDPサー
バーへの接続に障害が発生することはないため、UDPサーバーはすぐに再度オンラインになり
ます。サーバーリストに到達不能な複数のサーバーが含まれている場合には、接続時間が遅延

したり、接続に失敗する場合があります。

同時アカウンティングが無効になっているアカウンティングサーバーグループでは、timed
モードが強制的に使用されます。このことは、特定のリスト内のすべてのサーバーが同等に扱

われることを意味しています。

SDIサーバーグループには、1つのサーバーしか含まれていないため、このコマンドは SDI
サーバーグループに対して無視されます。

（注）

例 次に、「svrgrp1」という TACACS+ AAAサーバーを設定し、deadtimeを 15分に設定
して、depletionの再アクティベーションモードを使用する例を示します。

ciscoasa
(config)# aaa-server svrgrp1 protocol tacacs+
ciscoasa
(config-aaa-sersver-group)# reactivation-mode depletion deadtime 15
ciscoasa
(config-aaa-server)#
exit
ciscoasa
(config)#

次に、「svrgrp1」という TACACS+ AAAサーバーを設定し、timedの再アクティベー
ションモードを使用する例を示します。

ciscoasa
(config)# aaa-server svrgrp2 protocol tacacs+
ciscoasa
(config-aaa-server)# reactivation-mode timed
ciscoasa
(config-aaa-server)#

関連コマンド アカウンティングメッセージが単一のサーバーに送信されるか、

またはグループ内のすべてのサーバーに送信されるかを示します。

accounting-mode
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AAAサーバーグループコンフィギュレーションモードを開始し
て、グループ内のすべてのホストに共通する、グループ固有のAAA
サーバーパラメータを設定できるようにします。

aaa-server protocol

サーバーグループ内の所定のサーバーが非アクティブ化されるま

でに、そのサーバーで許容される接続試行の失敗数を指定します。

max-failed-attempts

AAAサーバーコンフィギュレーションをすべて削除します。clear configure aaa-server

すべてのAAAサーバー、特定のサーバーグループ、特定のグルー
プ内の特定のサーバー、または特定のプロトコルのAAAサーバー
統計情報を表示します。

show running-config
aaa-server
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record-entry
CTLファイルの作成に使用されるトラストポイントを指定するには、CTLファイルコンフィ
ギュレーションモードで record-entryコマンドを使用します。CTLからレコードエントリを削
除するには、このコマンドの no形式を使用します。

record-entry [ capf cucm cucm-tftp tftp ] trustpoint trustpoint address ip_address [ domain-name
domain_name ]
no record-entry [ capf cucm cucm-tftp tftp ] trustpoint trustpoint address ip_address [ domain-name
domain_name ]

構文の説明 このトラストポイントのロールを CAPFに指定します。1つの CAPF
トラストポイントのみを設定できます。

capf

このトラストポイントのロールをCCMに指定します。複数のCCMト
ラストポイントを設定できます。

cucm

このトラストポイントのロールを CCM+TFTPに指定します。複数の
CCM+TFTPトラストポイントを設定できます。

cucm-tftp

（任意）トラストポイントのDNSフィールドの作成に使用されるトラ
ストポイントのドメイン名を指定します。この名前は、サブジェクト

DNの一般名フィールドに追加されて、DNS名が作成されます。トラ
ストポイントに FQDNが設定されていない場合は、ドメイン名を設定
する必要があります。

domain-name
domain_name

トラストポイントの IPアドレスを指定します。address ip_address

このトラストポイントのロールを TFTPに指定します。複数の TFTP
トラストポイントを設定できます。

tftp

インストールされているトラストポイントの名前を設定します。trustpoint trust_point

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応CTLファイル
コンフィギュ

レーション
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コマンド履歴 変更内容リリー

ス

コマンドが追加されました。8.0(4)

使用上のガイドライン domain-nameは、1つのみ指定できます。CTLファイルが存在しない場合は、手動でこの証明
書を CUCMから ASAにエクスポートします。

このコマンドは、電話プロキシの CTLファイルを設定していない場合にのみ使用します。す
でに CTLファイルを設定している場合は、このコマンドを使用しないでください。

ip_address引数に指定する IPアドレスは、トラストポイントの CTLレコードで使用される IP
アドレスとなるため、グローバルアドレス、または IP Phoneによって認識されるアドレスで
ある必要があります。

CTLファイルで必要な各エントリに対して、さらに record-entryコンフィギュレーションを追
加します。

例 次に、record-entry コマンドを使用して、CTLファイルの作成に使用されるトラスト
ポイントを指定する例を示します。

ciscoasa(config-ctl-file)# record-entry
cucm-tftp
trustpoint cucm1 address 192.168.1.2

関連コマンド 説明コマンド

Phone Proxyコンフィギュレーション用に作成する CTLファイル、また
はフラッシュメモリから解析するための CTLファイルを指定します。

ctl-file (global)

Phone Proxyコンフィギュレーションで使用する CTLファイルを指定し
ます。

ctl-file
(phone-proxy)

Phone Proxyインスタンスを設定します。phone-proxy
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record-route
IPオプションインスペクションが設定されたパケットヘッダーでRecordRoute（RR）オプショ
ンが発生したときに実行するアクションを定義するには、パラメータコンフィギュレーション

モードでrecord-routeコマンドを使用します。この機能をディセーブルにするには、このコマ
ンドの no形式を使用します。

record-route action { allow | clear }
no record-route action { allow | clear }

構文の説明 レコードルート IPオプションを含むパケットを許可します。allow

レコードルートオプションをパケットヘッダーから削除してから、パケットを許可し

ます。

clear

コマンドデフォルト デフォルトでは、IPオプションインスペクションは、レコードルート IPオプションを含むパ
ケットをドロップします。

IPオプションインスペクションポリシーマップで defaultコマンドを使用すると、デフォル
ト値を変更できます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(1)

使用上のガイドライン このコマンドは、IPオプションインスペクションポリシーマップで設定できます。

IPオプションインスペクションを設定して、特定の IPオプションを持つどの IPパケットが
ASAを通過できるかを制御できます。変更せずにパケットを通過させたり、指定されている
IPオプションをクリアしてからパケットを通過させたりできます。

例 次に、IPオプションインスペクションのアクションをポリシーマップで設定する例を
示します。
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ciscoasa(config)# policy-map type inspect ip-options ip-options_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# record-route action allow
ciscoasa(config-pmap-p)# router-alert action allow

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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redirect-fqdn
VPNロードバランシングモードで完全修飾ドメイン名を使用したリダイレクトを有効または無
効にするには、グローバルコンフィギュレーションモードで redirect-fqdn enable コマンドを
使用します。

redirect-fqdn { enable | disable }
no redirect-fqdn { enable | disable }

VPNロードバランシングを使用するには、Plusライセンスを備えたASAモデル 5510、または
ASAモデル 5520以降が必要です。また、VPNロードバランシングには、アクティブな
3DES/AESライセンスも必要です。セキュリティアプライアンスは、ロードバランシングを
イネーブルにする前に、この暗号ライセンスが存在するかどうかをチェックします。アクティ

ブな3DESまたはAESのライセンスが検出されない場合、セキュリティアプライアンスはロー
ドバランシングをイネーブルにせず、ライセンスでこの使用方法が許可されていない場合に

は、ロードバランシングシステムによる3DESの内部コンフィギュレーションも抑止します。

（注）

構文の説明 完全修飾ドメイン名を使用したリダイレクトをディセーブルにします。disable

完全修飾ドメイン名を使用したリダイレクトをイネーブルにします。enable

コマンドデフォルト この動作は、デフォルトではディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応VPNロードバ
ランシング

モード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン デフォルトで、ASAはロードバランシングリダイレクションの IPアドレスだけをクライアン
トに送信します。DNS名に基づく証明書が使用されている場合、セカンダリデバイスにリダ
イレクトされるとその証明書は無効になります。
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VPNクライアント接続を別のクラスタデバイス（クラスタ内の別の ASA）にリダイレクトす
るときに、この ASAは VPNクラスタマスターとして、DNS逆ルックアップを使用し、その
クラスタデバイスの（外部 IPアドレスではなく）完全修飾ドメイン名（FQDN）を送信でき
ます。

クラスタ内のロードバランシングデバイスのすべての外部および内部ネットワークインター

フェイスは、同じ IPネットワーク上に存在する必要があります。

IPアドレスではなく FQDNを使用してWebVPNロードバランシングを実行するには、次の設
定手順を実行する必要があります。

1. redirect-fqdn enableコマンドを使用して、ロードバランシングのための FQDNの使用を有
効にします。

2. DNSサーバーに、各 ASA外部インターフェイスのエントリを追加します（エントリが存
在しない場合）。それぞれの ASA外部 IPアドレスに、ルックアップ用にそのアドレスに
関連付けられた DNSエントリが設定されている必要があります。これらの DNSエントリ
に対しては、逆ルックアップもイネーブルにする必要があります。

3. dns domain-lookup insideコマンドを使用して、ASAでDNSルックアップをイネーブルにし
ます。insideの部分には、DNSサーバーへのルートを持つ任意のインターフェイスを指定
します。

4. dnsname-server 10.2.3.4のように、ASAにDNSサーバーの IPアドレスを定義します（10.2.3.4
は、DNSサーバーの IPアドレス）。

例 次に、リダイレクトを無効にする redirect-fqdn コマンドの例を示します。

ciscoasa(config)# vpn load-balancing
ciscoasa(config-load-balancing)# redirect-fqdn disable
ciscoasa(config-load-balancing)#

次に、完全修飾ドメイン名のリダイレクトをイネーブルにし、クラスタのパブリック

インターフェイスを「test」と指定し、クラスタのプライベートインターフェイスを
「foo」と指定するインターフェイスコマンドを含む、VPNロードバランシングコマ
ンドシーケンスの例を示します。

ciscoasa(config)# interface GigabitEthernet 0/1
ciscoasa(config-if)# ip address 209.165.202.159 255.255.255.0
ciscoasa(config)# nameif test
ciscoasa(config)# interface GigabitEthernet 0/2
ciscoasa(config-if)# ip address 209.165.201.30 255.255.255.0
ciscoasa(config)# nameif foo
ciscoasa(config)# vpn load-balancing
ciscoasa(config-load-balancing)# nat 192.168.10.10
ciscoasa(config-load-balancing)# priority 9
ciscoasa(config-load-balancing)# interface lbpublic test
ciscoasa(config-load-balancing)# interface lbprivate foo
ciscoasa(config-load-balancing)# cluster ip address 209.165.202.224
ciscoasa(config-load-balancing)# cluster key 123456789
ciscoasa(config-load-balancing)# cluster encryption
ciscoasa(config-load-balancing)# cluster port 9023
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ciscoasa(config-load-balancing)# redirect-fqdn enable
ciscoasa(config-load-balancing)# participate

関連コマンド 説明コマンド

ロードバランシングの実行時コンフィギュレーションを

削除し、ロードバランシングをディセーブルにします。

clear configure vpn load-balancing

現在のVPNロードバランシング仮想クラスタのコンフィ
ギュレーションを表示します。

show running-config vpn
load-balancing

VPNロードバランシング実行時の統計情報を表示しま
す。

show vpn load-balancing

VPNロードバランシングモードを開始します。vpn load-balancing
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redistribute（IPv6ルータ OSPF）
OSPFv3ルーティングドメインから別の OSPFv3ルーティングドメインに IPv6ルートを再配布
するには、IPv6ルータ OSPFコンフィギュレーションモードで redistributeコマンドを使用し
ます。再配布を無効にするには、このコマンドの no形式を使用します。

redistribute source-protocol [ process-id ] [ include-connected { level-1 | level-1-2 | level-2 }]
[ as-number ] [metric {metric-value transparent }] [metric-type type-value ] [ match { external
[ 1 | 2 ] | internal | nssa-external [ 1 | 2 ]}] [ tag tag-value ] [ route-map map-tag ]

no redistribute source-protocol [ process-id ] [ include-connected { level-1 | level-1-2 | level-2
}] [ as-number ] [ metric { metric-value transparent }] [ metric-type type-value ] [ match {
external [ 1 | 2 ] | internal | nssa-external [ 1 | 2 ]}] [ tag tag-value ] [ route-map map-tag
]

構文の説明 ルーティングプロセスの自律システム番号を指定します。有効値の範囲

は 1～ 65535です。
as-number

指定した自律システムの外部にあり、タイプ1またはタイプ2の外部ルー
トとして OSPFv3にインポートされる OSPFv3メトリックルートを指定
します。有効な値は、1または 2です。

external

（オプション）ソースプロトコルから学習したルートと、ソースプロト

コルが動作しているインターフェイス上の接続先プレフィックスを、ター

ゲットプロトコルで再配布できるようにします。

include-connected

指定した自律システムの内部にある OSPFv3メトリックルートを指定し
ます。

internal

Intermediate System-to-Intermediate System（IS-IS）用に、レベル 1ルート
が他の IPルーティングプロトコルに個別に再配布されることを指定し
ます。

level-1

IS-IS用に、レベル 1とレベル 2の両方のルートが他の IPルーティング
プロトコルに個別に再配布されることを指定します。

level-1-2

IS-IS用に、レベル 2ルートが他の IPルーティングプロトコルに個別に
再配布されることを指定します。

level-2

設定したルートマップの識別情報を指定します。map-tag

（オプション）他のルーティングドメインにルートを再配布します。match

（オプション）OSPFv3のデフォルトメトリック値を指定します。有効
な値の範囲は、0～ 16777214です。

metric metric_value
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（オプション）OSPFv3ルーティングドメインにアドバタイズされるデ
フォルトのルートに関連付けられる外部リンクタイプを指定します。1
（タイプ 1外部ルート）または 2（タイプ 2外部ルート）を指定できま
す。

metric-type
metric_type

自律システムの外部にあり、タイプ 1またはタイプ 2の外部ルートとし
て IPv6用のNot-So-Stubby Area（NSSA）のOSPFv3にインポートされる
ルートを指定します。

nssa-external

（オプション）OSPFv3ルーティングプロセスをイネーブルにする場合
に管理目的で割り当てる番号を指定します。

process-id

（オプション）送信元ルーティングプロトコルから現在の OSPFv3ルー
ティングプロトコルにインポートするルートをフィルタリングするため

に使用するルートマップの名前を指定します。このキーワードを指定

し、ルートマップタグを 1つも指定しないと、いずれのルートもイン
ポートされません。指定しない場合は、すべてのルートが再配布されま

す。

route-map
map_name

ルートの再配布元のプロトコルを指定します。有効な値は、connected、
ospf、または staticです。

source-protocol

（オプション）各外部ルートに付加する 32ビットの 10進値を指定しま
す。この値は OSPFv3自身には使用されませんが、ASBR間の情報伝達
に使用できます。何も指定しない場合、BGPおよび EGPからのルート
にはリモート自律システムの番号が使用され、その他のプロトコルには

0が使用されます。有効値の範囲は、0～ 4294967295です。

tag tag_value

（オプション）再配布ルートのルーティングテーブルメトリックをRIP
メトリックとして使用します。

transparent

コマンドデフォルト コマンドのデフォルトは次のとおりです。

• metric metric-value：0

• metric-type type-value：2

• match：internal、external 1、external 2

• tag tag-value：0

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応IPv6ルータ
OSPFコンフィ
ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

例 次に、スタティックルートを現在の OSPFv3プロセスに再配布する例を示します。

ciscoasa(config-if)# ipv6
router ospf 1
ciscoasa(config-rtr)# redistribute static

関連コマンド 説明コマンド

OSPFv3のルータコンフィギュレーションモードを開始しま
す。

ipv6 router ospf

OSPFv3のルータコンフィギュレーションのコマンドを表示
します。

show running-config ipv6 router
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redistribute（ルータ EIGRP）
1つのルーティングドメインから EIGRPルーティングプロセスにルートを再配布するには、
ルータEIGRPコンフィギュレーションモードで redistributeコマンドを使用します。再配布を
削除するには、このコマンドの no形式を使用します。

redistribute {{ eigrp pid [ match { internal | external [ 1 | 2 ] | nssa-external [ 1 | 2 ]}]} |
rip | static | connected } [ metric bandwidth delay reliability load mtu ] [ route-map map_name
no redistribute {{ eigrp pid [ match { internal | external [ 1 | 2 ] | nssa-external [ 1 | 2 ]}]}
| rip | static | connected } [ metric bandwidth delay reliability load mtu ] [ route-map map_name

構文の説明 EIGRP帯域幅メトリック（キロビット/秒）。有効な値は、1～4294967295
です。

bandwidth

インターフェイスに接続されているネットワークをEIGRPルーティング
プロセスに再配布することを指定します。

connected

EIGRP遅延メトリック（10マイクロ秒単位）有効な値は、0～4294967295
です。

delay

指定した自律システムの外部にあるEIGRPメトリックルートを指定しま
す。有効な値は、1または 2です。

external type

指定した自律システムの内部にある EIGRPメトリックルートを指定し
ます。

internal type

EIGRP有効帯域幅（負荷）メトリック。有効な値は、1～ 255です（255
は 100%の負荷を示します）。

load

（任意）OSPFから EIGRPにルートを再配布する条件を指定します。match

（任意）EIGRPルーティングプロセスに再配布されるルートの EIGRP
メトリックの値を指定します。

metric

パスのMTU。有効値は 1～ 65535です。mtu

NSSAの外部にあるルートの EIGRPメトリックタイプを指定します。有
効な値は、1または 2です。

nssa-external type

EIGRPルーティングプロセスに EIGRPルーティングプロセスを再配布
するために使用します。pidでは、EIGRPルーティングプロセス内部で
使用される識別パラメータを指定します。有効値は 1～ 65535です。

eigrp pid

EIGRP信頼性メトリック。有効な値は、0～ 255です（255は 100%の信
頼性を示します）。

信頼性

RIPルーティングプロセスから EIGRPルーティングプロセスへのネッ
トワークの再配布を指定します。

rip
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（任意）送信元ルーティングプロトコルから EIGRPルーティングプロ
セスにインポートされるルートをフィルタリングするために使用される

ルートマップの名前。指定しない場合は、すべてのルートが再配布され

ます。

route-map
map_name

EIGRPルーティングプロセスにスタティックルートを再配布するため
に使用します。

static

コマンドデフォルト コマンドのデフォルトは次のとおりです。

• match：Internal、external 1、external 2

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータ EIGRP
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン EIGRP構成に default-metricコマンドを設定していない場合は、redistributeコマンドで metric
を指定する必要があります。

例 次に、スタティックルートおよび接続ルートを EIGRPルーティングプロセスに再配
布する例を示します。

ciscoasa(config)# router eigrp 100
ciscoasa(config-router)# redistribute static
ciscoasa(config-router)# redistribute connected

関連コマンド 説明コマンド

EIGRPルーティングプロセスを作成し、このプロセスのコンフィ
ギュレーションモードを開始します。

router eigrp
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説明コマンド

グローバルルータコンフィギュレーションのコマンドを表示しま

す。

show running-config
router
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redistribute（ルータ OSPF）
1つのルーティングドメインからOSPFルーティングプロセスにルートを再配布するには、ルー
タ OSPFコンフィギュレーションモードで redistributeコマンドを使用します。再配布を削除
するには、このコマンドの no形式をオプションを指定せずに使用します。このコマンドの no
形式でオプションを指定した場合、そのオプションの構成だけが削除されます。

redistribute {{ ospf pid [ match { internal | external [ 1 | 2 ] | nssa-external [ 1 | 2 ]}]} |
rip | static | connected | eigrp as-number } [ metric metric_value ] [ metric-type metric_type ]
[ route-map map_name ] [ tag tag_value ] [ subnets ]
no redistribute {{ ospf pid [ match { internal | external [ 1 | 2 ] | nssa-external [ 1 | 2 ]}]}
| rip | static | connected | eigrp as-number } [ metric metric_value ] [ metric-type metric_type
] [ route-map map_name ] [ tag tag_value ] [ subnets ]

構文の説明 インターフェイスに接続されているネットワークを OSPFルーティング
プロセスに再配布することを指定します。

connected

OSPFルーティングプロセスに EIGRPルートを再配布するために使用し
ます。as-numberは、EIGRPルーティングプロセスの自律システム番号
を指定します。有効値は 1～ 65535です。

eigrp as-number

指定した自律システムの外部にある OSPFメトリックルートを指定しま
す。有効な値は、1または 2です。

external type

指定した自律システムの内部にある OSPFメトリックルートを指定しま
す。

internal type

（任意）あるルーティングプロトコルから別のルーティングプロトコル

にルートを再配布するための条件を指定します。

match

（任意）OSPFのデフォルトメトリック値を、0～ 16777214の範囲で指
定します。

metric metric_value

（任意）OSPFルーティングドメインにアドバタイズされるデフォルト
ルートに関連付けられている外部リンクタイプ。1（タイプ 1外部ルー
ト）または 2（タイプ 2外部ルート）のいずれかの値を指定できます。

metric-type
metric_type

NSSAの外部にあるルートの OSPFメトリックタイプを指定します。有
効な値は、1または 2です。

nssa-external type

現在のOSPFルーティングプロセスにOSPFルーティングプロセスを再
配布するために使用します。pidは OSPFルーティングプロセス用に内
部で使用される IDパラメータを指定します。有効な値は 1～ 65535で
す。

ospf pid

RIPルーティングプロセスから現在の OSPFルーティングプロセスへの
ネットワークの再配布を指定します。

rip
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（任意）送信元ルーティングプロトコルから現在の OSPFルーティング
プロセスにインポートされるルートをフィルタリングするために使用さ

れるルートマップの名前。指定しない場合は、すべてのルートが再配布

されます。

route-map
map_name

スタティックルートを OSPFプロセスに再配布するために使用されま
す。

static

（任意）OSPFへのルートの再配布において、指定したプロトコルの再
配布の範囲を指定します。使用しない場合は、クラスフルルートのみが

再配布されます。

subnets

（任意）各外部ルートに付けられた32ビットの10進値。この値はOSPF
自体には使用されません。ASBR間での情報通信に使用されることはあ
ります。何も指定しない場合、BGPおよびEGPからのルートにはリモー
ト自律システムの番号が使用され、その他のプロトコルには 0が使用さ
れます。有効値の範囲は、0～ 4294967295です。

tag tag_value

コマンドデフォルト コマンドのデフォルトは次のとおりです。

• metric metric-value：0

• metric-type type-value：2

• match：Internal、external 1、external 2

• tag tag-value：0

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータ OSPF
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

このコマンドは、ripキーワードを含むように変更されました。7.2(1)

このコマンドは、eigrpキーワードを含むように変更されました。8.0(2)
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変更内容リリー

ス

マルチコンテキストモードのサポートが追加されました。9.0(1)

例 次に、スタティックルートを現在の OSPFプロセスに再配布する例を示します。

ciscoasa(config)# router ospf 1
ciscoasa(config-rtr)# redistribute static

関連コマンド 説明コマンド

RIPルーティングプロセスにルートを再配布します。redistribute (RIP)

ルータコンフィギュレーションモードを開始します。router ospf

グローバルルータコンフィギュレーションのコマンドを表示しま

す。

show running-config
router
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redistribute（ルータ RIP）
別のルーティングドメインからRIPルーティングプロセスにルートを再配布するには、ルータ
RIPコンフィギュレーションモードで redistributeコマンドを使用します。再配布を削除する
には、このコマンドの no形式を使用します。

redistribute {{ ospf pid [ match { internal | external [ 1 | 2 ] | nssa-external [ 1 | 2 ]}]} |
rip | static | connected | eigrp as-number } [metric metric_value ] [ transparent ] [ route-map
map_name ]
no redistribute {{ ospf pid [ match { internal | external [ 1 | 2 ] | nssa-external [ 1 | 2 ]}]}
| rip | static | connected | eigrp as-number } [metric metric_value ] [ transparent ] [ route-map
map_name ]

構文の説明 インターフェイスに接続されているネットワークを RIPルーティング
プロセスに再配布することを指定します。

connected

RIPルーティングプロセスにEIGRPルートを再配布するために使用し
ます。as-numberは、EIGRPルーティングプロセスの自律システム番
号を指定します。有効値は 1～ 65535です。

eigrp as-number

指定した自律システムの外部にある OSPFメトリックルートを指定し
ます。有効な値は、1または 2です。

external type

指定した自律システムの内部にある OSPFメトリックルートを指定し
ます。

internal type

（任意）OSPFから RIPにルートを再配布する条件を指定します。match

（任意）再配布するルートの RIPメトリック値を指定します。
metric_value の有効な値は、0～ 16です。メトリックを transparentに
設定すると、現在のルートメトリックが使用されます。

metric {metric_value |
transparent}

Not-So-Stubby Area（NSSA）の外部にあるルートの OSPFメトリック
タイプを指定します。有効な値は、1または 2です。

nssa-external type

RIPルーティングプロセスに OSPFルーティングプロセスを再配布す
るために使用します。pidは OSPFルーティングプロセス用に内部で
使用される IDパラメータを指定します。有効な値は 1～ 65535です。

ospf pid

（任意）送信元ルーティングプロトコルからRIPルーティングプロセ
スにインポートされるルートをフィルタリングするために使用される

ルートマップの名前。指定しない場合は、すべてのルートが再配布さ

れます。

route-map map_name

スタティックルートを OSPFプロセスに再配布するために使用されま
す。

static

q - res
47

q - res

redistribute（ルータ RIP）



コマンドデフォルト コマンドのデフォルトは次のとおりです。

• metric metric-value：0

• match：Internal、external 1、external 2

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータ RIPコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

このコマンドは、eigrpキーワードを含むように変更されました。8.0(2)

マルチコンテキストモードはサポートされます。9.0(1)

例 次に、スタティックルートを現在の RIPプロセスに再配布する例を示します。

ciscoasa(config)# router rip
ciscoasa(config-rtr)# network 10.0.0.0
ciscoasa(config-rtr)# redistribute static metric 2

関連コマンド 説明コマンド

他のルーティングドメインからEIGRPにルートを再配布します。redistribute (router eigrp)

他のルーティングドメインから OSPFにルートを再配布します。redistribute (router ospf)

RIPルーティングプロセスをイネーブルにして、そのプロセスの
ルータコンフィギュレーションモードを開始します。

router rip

グローバルルータコンフィギュレーションのコマンドを表示しま

す。

show running-config
router
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redistribute isis
特にレベル 1からレベル 2またはレベル 2からレベル 1へ IS-ISルートを再配布するには、ルー
タ ISISコンフィギュレーションモードで redistribute isisコマンドを使用します。再配布を無
効にするには、このコマンドの no形式を使用します。

redistribute isis ip { level-1 | level-2 } into { level-2 | level-1 } [[ distribute-list list-number ] |
[ route-map map-tag ]]
no redistribute isis ip { level-1 | level-2 } into { level-2 | level-1 } [[ distribute-list list-number ]
| [ route-map map-tag ]]

構文の説明 IS-ISルートを再配布するレベル元とレベル先。level-1 | level-2

ルートが再配布されるレベル元と、ルートを再配布するレベル先を

区別するキーワード。

into

（任意）IS-IS再配布を制御する配布リスト番号。配布リストまたは
ルートマップのいずれかを指定できますが、両方を指定できません。

distribute-list list-number

（任意）IS-IS再配布を制御するルートマップ名。配布リストまたは
ルートマップのいずれかを指定できますが、両方を指定できません。

route-map map-tag

コマンドデフォルト このコマンドにデフォルトの動作または値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータ isisコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(1)

使用上のガイドライン IS-ISでは、すべてのエリアがスタブエリアで、バックボーン（レベル 2）からエリア（レベ
ル 1）へルーティング情報がリークしません。レベル 1だけのルートは、そのエリア内にある
最も近いレベル 1 -レベル 2ルータへのデフォルトルートを使用します。このコマンドによ
り、レベル 2 IPルートをレベル 1エリアに再配布することができます。この再配布により、レ
ベル 1だけのルータが IPプレフィックスのエリア外への最良パスを選択することができるよ
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うになります。これは IPのみの機能であり、CLNSルーティングはまだスタブルーティング
です。

制御と安定性を増すために、配布リストまたはルートマップを設定して、どのレベル2 IPルー
トをレベル 1に再配布できるのかを制御できます。これを使用すると、大規模な IS-IS-IPネッ
トワークは、スケーラビリティを向上させるためにエリアを使用できます。

redistribute isisコマンドを機能させるためには、metric-style wideコマンドを指定する必要が
あります。

（注）

例 次の例では、アクセスリスト 100がレベル 1からレベル 2への IS-ISの再配布を制御
しています。

ciscoasa(config)# router isis
ciscoasa(config-router)# net 49.0000.0000.0001.00
ciscoasa(config-router)# metric-style wide
ciscoasa(config-router)# redistribute isis ip level-1 into level-2 distribute-list 100
ciscoasa(config-router)# access-list 100 permit ip 10.10.10.0 0.0.0.255 any

次の例では、110のタグの付いたルートだけが再配布されるように、match-tagという
名前のルートマップがレベル 1からレベル 2への IS-ISの再配布を制御します。

ciscoasa(config)# router isis
ciscoasa(config-router)# net 49.0000.0000.0001.00
ciscoasa(config-router)# metric-style wide
ciscoasa(config-router)# redistribute isis ip level-1 into level-2 route-map match-tag
ciscoasa(config-router)# route-map match-tag permit 10
ciscoasa(config-router)# match tag 11

関連コマンド
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redundant-interface
アクティブにする冗長インターフェイスのメンバーインターフェイスを設定するには、特権

EXECモードで redundant-interface コマンドを使用します。

redundant-interface redundant number active-member physical_interface

構文の説明 アクティブメンバーを設定します。有効値については、interface
コマンドを参照してください。両方のメンバーインターフェイ

スが同じ物理タイプである必要があります。

active-member
physical_interface

冗長インターフェイス ID（redundant1など）を指定します。redundant number

コマンドデフォルト デフォルトで、コンフィギュレーション内の最初のメンバーインターフェイスが使用可能な場

合、そのインターフェイスがアクティブインターフェイスとなります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン どのインターフェイスがアクティブであるかを表示するには、次のコマンドを入力します。

ciscoasa# show interface redundant
number
detail
| grep Member

次に例を示します。

ciscoasa# show interface redundant1
detail
| grep Member

Members GigabitEthernet0/3(Active), GigabitEthernet0/2
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例 次に、冗長インターフェイスを作成する例を示します。デフォルトでは、gigabitethernet
0/0がコンフィギュレーション内の最初のインターフェイスであるため、このインター
フェイスがアクティブです。redundant-interfaceコマンドでは、gigabitethernet 0/1をア
クティブインターフェイスに設定しています。

ciscoasa(config-if)# interface redundant 1
ciscoasa(config-if)# member-interface gigabitethernet 0/0
ciscoasa(config-if)# member-interface gigabitethernet 0/1
ciscoasa(config-if)# redundant-interface redundant1 active-member gigabitethernet0/1

関連コマンド 説明コマンド

show interfaceコマンドのカウンタをクリアします。clear interface

冗長インターフェイスのイベントまたはエラーに関するデバッグ

メッセージを表示します。

debug
redundant-interface

冗長インターフェイスを作成します。interface redundant

冗長インターフェイスペアにメンバーインターフェイスを割り当

てます。

member-interface

インターフェイスの実行時ステータスと統計情報を表示します。show interface
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regex
テキストを照合する正規表現を作成するには、グローバルコンフィギュレーションモードで

regex コマンドを使用します。正規表現を削除するには、このコマンドの no形式を使用しま
す。

regex name regular_expression
regex name [ regular_expression ]

構文の説明 正規表現名を最大 40文字で指定します。name

最大 100文字の正規表現を指定します。正規表現で使用できるメタ文字の
リストについては、「使用上のガイドライン」を参照してください。

regular_expression

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン regexコマンドは、テキスト照合が必要なさまざまな機能で使用できます。たとえば、インス
ペクションポリシーマップを使用して、モジュラポリシーフレームワークを使用したアプリ

ケーションインスペクションの特別なアクションを設定できます（policy map type inspectコ
マンドを参照）。インスペクションポリシーマップでは、1つ以上の matchコマンドを含ん
だインスペクションクラスマップを作成することで、アクションの実行対象となるトラフィッ

クを識別できます。または、matchコマンドをインスペクションポリシーマップ内で直接使
用することもできます。一部のmatchコマンドでは、パケット内のテキストを正規表現を使用
して識別できます。たとえば、HTTPパケット内のURL文字列を照合できます。正規表現クラ
スマップで正規表現をグループ化できます（class-map type regexコマンドを参照）。

正規表現は、ストリングそのものとしてテキストストリングと文字どおりに照合することも、

metacharactersを使用してテキストストリングの複数のバリアントと照合することもできます。
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正規表現を使用して、特定のアプリケーショントラフィックの内容（HTTPパケット内の本文
テキストなど）を照合できます。

最適化のために、ASAでは、難読化解除された URLが検索されます。難読化解除では、複数
のスラッシュ（/）が単一のスラッシュに圧縮されます。通常、「http://」のようなダブルス
ラッシュが使用される文字列では、代わりに「http:/」を検索してください。

（注）

表 1 : regexメタ文字に、特別な意味を持つメタ文字の一覧を示します。

表 1 : regexメタ文字

注記説明文字

任意の単一文字と一致します。たとえば、d.gは、dog、dag、
dtg、およびこれらの文字を含む任意の単語（doggonnitなど）
に一致します。

ドット.

サブ表現は、文字を周囲の文字から分離して、サブ表現に他

のメタ文字を使用できるようにします。たとえば、d(o|a)gは
dogおよび dagに一致しますが、do|ag は doおよび agに一
致します。また、サブ表現を繰り返し限定作用素とともに使

用して、繰り返す文字を区別できます。たとえば、ab(xy){3}z
は、abxyxyxyzに一致します。

サブ表現(exp)

このメタ文字によって区切られている複数の表現のいずれか

と一致します。たとえば、dog|catは、dogまたは catに一致
します。

代替|

直前の表現が 0または 1個存在することを示す修飾子。たと
えば、lo?seは、lseまたは loseに一致します。

Ctrl+Vを入力してから疑問符を入力しないと、
ヘルプ機能が呼び出されます。

（注）

疑問符?

直前の表現が0、1、または任意の個数存在することを示す修
飾子。たとえば、lo*seは、lse、lose、looseなどに一致しま
す。

アスタリスク*

直前の表現が少なくとも1個存在することを示す修飾子。た
とえば、lo+seは、loseおよび looseに一致しますが、lseには
一致しません。

プラス+

少なくとも x回繰り返します。たとえば、 ab(xy){2,}z は、
abxyxyzや abxyxyxyzなどに一致します。

最小繰り返し限定

作用素

{x}または
{x,}

カッコ内の任意の文字と一致します。たとえば、[abc]は、
a、b、または cに一致します。

文字クラス[abc]
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注記説明文字

角カッコに含まれていない単一文字と一致します。たとえ

ば、 [^abc]は a、b、c以外の任意の文字に一致し、 [^A-Z]
は大文字以外の任意の 1文字に一致します。

否定文字クラス[^abc]

範囲内の任意の文字と一致します。[a-z]は、任意の小文字と
一致します。文字と範囲の組み合わせも可能です。[abcq-z]
は、a、b、c、q、r、s、t、u、v、w、x、y、z、および [a-cq-z]
に一致します。

ダッシュ（-）文字は、角カッコ内の最初の文字または最後
の文字である場合にのみリテラルとなります（ [abc-]や
[-abc]）。

文字範囲クラス[a-c]

文字列の末尾または先頭のスペースを保持します。たとえ

ば、“test”は、一致を検索する場合に先頭のスペースを保持
します。

引用符""

行の先頭を指定します。キャレット^

メタ文字とともに使用すると、リテラル文字と一致します。

たとえば、\[ は左角カッコに一致します。
エスケープ文字\

文字がメタ文字でない場合は、リテラル文字と一致します。文字char

復帰 0x0dと一致します。復帰\r

改行 0x0aと一致します。改行\n

タブ 0x09と一致します。タブ\t

フォームフィード 0x0cと一致します。改ページ\f

16進数（厳密に2桁）を使用したASCII文字と一致します。エスケープされた

16進数
\xNN

8進数（厳密に 3桁）としての ASCII文字と一致します。た
とえば、文字 040はスペースを表します。

エスケープされた8
進数

\NNN

使用上のガイドライン 正規表現が想定どおりに一致するかどうかをテストするには、test regex コマンドを入力しま
す。

正規表現のパフォーマンスへの影響は、主に次の 2つの要因によって決定されます。

•正規表現照合で検索される必要があるテキストの長さ。

検索長が短い場合は、正規表現エンジンの ASAに対するパフォーマンス上の影響は小さくな
ります。
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•正規表現照合で検索される必要がある正規表現チェーンテーブルの数。

検索長のパフォーマンスへの影響

正規表現検索を設定すると、通常は、検索対象テキストのすべてのバイトが正規表現データ

ベースに対して検査されて、一致が検索されます。検索対象テキストが長くなるほど、検索時

間も長くなります。次に、この現象を表すパフォーマンステストケースを示します。

•ある HTTPトランザクションでは、1回の 300バイトの GET要求と 1回の 3250バイトの
応答が行われます。

• URI検索には 445の正規表現が、要求本文検索には 34の正規表現が使用されます。

•応答本文検索には 55の正規表現が使用されます。

URIおよびHTTPGET要求の本文のみを検索するようにポリシーを設定すると、スループット
は次のようになります。

•対応する正規表現データベースが検索されない場合は 420 Mbps。

•対応する正規表現データベースが検索される場合は 413 Mbps（正規表現を使用するオー
バーヘッドが比較的小さいことがわかります）。

ただし、HTTP応答本文全体も検索するようにポリシーを設定すると、応答本文の検索対象が
長いため（3250バイト）、スループットは 145 Mbpsまで低下します。

正規表現検索のテキスト長が長くなる要因は次のとおりです。

•複数の異なるプロトコルフィールドに対して正規表現検索が設定されている場合。たとえ
ば、HTTPインスペクションでは、URIにのみ正規表現照合が設定されていると、URI
フィールドのみが正規表現照合のために検索され、検索長はURI長に制限されます。ただ
し、ヘッダーや本文などの他のプロトコルフィールドにも正規表現照合が設定されている

と、ヘッダー長や本文長の分だけ検索長が長くなります。

•検索対象のフィールドが長い場合。たとえば、URIに正規表現検索が設定されている場
合、GET要求内の長いURIの検索長は長くなります。また、現在、HTTP本文の検索長は
デフォルトで 200バイトまでに制限されています。ただし、本文を検索するようにポリ
シーを設定し、本文検索長が 5000バイトに変更されると、本文検索が長くなるため、パ
フォーマンスに対して大きな影響があります。

正規表現チェーンテーブル数のパフォーマンスへの影響

現在、同じプロトコルフィールドに設定されたすべての正規表現（URIに対するすべての正規
表現など）は、1つ以上の正規表現チェーンテーブルで構成されるデータベースに構築されま
す。テーブルの数は、必要な合計メモリ量、およびテーブル構築時に使用可能なメモリ量に

よって決定されます。次のいずれかの条件が満たされる場合、正規表現データベースは複数の

テーブルに分割されます。

•必要な合計メモリが 32 MBを超える場合。これは、最大テーブルサイズが 32 MBに制限
されているためです。
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•最大連続メモリサイズが正規表現データベース全体を構築するのに十分ではない場合、複
数の小さなテーブルが構築されて、それらのテーブルにすべての正規表現が格納されま

す。メモリフラグメンテーションの程度は、相互に関連する数多くの要因によって左右さ

れるため、フラグメンテーションのレベルを予測することは事実上不可能です。

複数のチェーンテーブルがある場合、正規表現照合において各テーブルが検索される必要があ

るため、検索時間は検索対象のテーブル数に比例して長くなります。

特定のタイプの正規表現では、テーブルサイズが大幅に増加する傾向があります。可能な限り

ワイルドカードおよび繰り返し要素を避けるように正規表現を設計することを推奨します。次

のメタ文字については、表 1 : regexメタ文字を参照してください。

•ワイルドカードタイプの指定を伴う正規表現

•ドット（.）

•クラス内の任意の文字に一致するさまざまな文字クラス

• [^a-z]

• [a-z]

• [abc]]

•繰り返しタイプの指定を伴う正規表現

• *

• +

• {n,}

•次のようにワイルドカードタイプの正規表現と繰り返しタイプの正規表現を組み合わせる
と、テーブルサイズが大幅に増加する可能性があります。

• 123.*xyz

• 123.+xyz

• [^a-z]+

• [^a-z]*

• .*123.*（これは、「123」と照合することと同じであるため、このような指定は行わない
でください）。

次に、ワイルドカードや繰り返しの有無によって正規表現のメモリ使用量がどのように異なる

かについての例を示します。

•次の 4つの正規表現のデータベースサイズは 958,464バイトです。

regex r1 "q3rfict9(af.*12)*ercvdf"
regex r2 "qtaefce.*qeraf.*adasdfev"
regex r3 "asdfdfdfds.*wererewr0e.*aaaxxxx.*xxx"
regex r4 "asdfdfdfds.*wererewr0e.*afdsvcvr.*aefdd"
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•次の 4つの正規表現のデータベースサイズはわずか 10240バイトです。

regex s1 "abcde"
regex s2 "12345"
regex s3 "123xyz"
regex s4 "xyz123"

正規表現の数が増えると、正規表現データベースで必要になる合計メモリ量も増え、そのため

メモリがフラグメント化されている場合にはより多くのテーブル数が必要になる可能性があり

ます。次に、異なる正規表現数でのメモリ使用量の例を示します。

• 100サンプル URI：3,079,168バイト

• 200サンプル URI：7,156,224バイト

• 500サンプル URI：11,198,971バイト

コンテキストごとの正規表現の最大数は 2048です。debug menu regex 40 10コマンドを使用し
て、各 regexデータベースにあるチェーンテーブルの数を表示できます。

（注）

例 次に、インスペクションポリシーマップで使用する 2つの正規表現を作成する例を示
します。

ciscoasa(config)# regex url_example example\.com
ciscoasa(config)# regex url_example2 example2\.com

関連コマンド 説明コマンド

アプリケーション固有のトラフィックと照合するインスペクションク

ラスマップを作成します。

class-map type inspect

トラフィッククラスを 1つ以上のアクションと関連付けることによっ
て、ポリシーマップを作成します。

policy-map

アプリケーションインスペクションの特別なアクションを定義しま

す。

policy-map type
inspect

正規表現クラスマップを作成します。class-map type regex

正規表現をテストします。test regex
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reload
リブートして構成をリロードするには、特権 EXECモードで reloadコマンドを使用します。

reload [ at hh : mm [ month day | day month ] ] [ cancel ] [ in [ hh :] mm ] [
max-hold-time [ hh :] mm ] [ noconfirm ] [ quick ] [ reason text ] [ save-config ]

構文の説明 （任意）ソフトウェアのリロードが（24時間制で）指定された時刻に行わ
れるようにスケジューリングします。月日を指定しない場合、リロードは、

指定時刻が現在時刻よりも後の場合は当日の指定時刻に、指定時刻が現在

時刻よりも前の場合は翌日の指定時刻に行われます。00:00を指定すると、
深夜 0時のリロードが設定されます。リロードは、24時間以内に実行され
る必要があります。

at hh:mm

（任意）スケジューリングされているリロードをキャンセルします。cancel

（任意）1～ 31の範囲で日付を指定します。day

（任意）指定した分数、または時間および分数が経過したときにソフトウェ

アがリロードされるようにスケジューリングします。リロードは、24時間
以内に実行される必要があります。

in [hh:]mm]

（任意）シャットダウンまたはリブートの前に他のサブシステムに対して

通知するために ASAが待機する最大ホールド時間を指定します。この時間
が経過すると、（強制）クイックシャットダウンまたはリブートが実行さ

れます。

max-hold-time
[hh:mm

（任意）月の名前を指定します。月の名前を表す一意のストリングを作成

するために十分な文字を入力します。たとえば、「Ju」は、Juneまたは July
を表すことができるため一意ではありませんが、「Jul」は一意です。これ
は、「Jul」で始まる月は「July」しかないためです。

month

（任意）ユーザーの確認なしでリロードすることを ASAに許可します。noconfirm

（任意）通知したり、すべてのサブシステムを正常にシャットダウンした

りすることなく、クイックリロードを強制します。

quick

（任意）リロードの理由を1～255文字で指定します。理由のテキストは、
すべての開いている IPsec VPNクライアント、端末、コンソール、Telnet、
SSH、および ASDM接続またはセッションに送信されます。

ISAKMPなどの一部のアプリケーションでは、IPsec VPNクラ
イアントに理由のテキストを送信するために追加のコンフィギュ

レーションが必要となります。詳細については、VPN CLI設定
ガイドを参照してください。

（注）

reason text
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（任意）シャットダウンの前に、実行コンフィギュレーションをメモリに

保存します。save-configキーワードを入力しない場合、未保存の構成の変
更はリロード後にすべて失われます。

save-config

（任意）リロードの実行前に show techコマンドの出力をファイルに保存し
ます。

save-show-tech

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが変更されて、day、hh、mm、month、quick、save-config、および text
という新しい引数とキーワードが追加されました。

7.0(1)

save-show-techキーワードが追加されました。9.1(3)

使用上のガイドライン このコマンドを使用すると、ASAをリブートして、構成をフラッシュメモリからリロードでき
ます。

reloadコマンドは、デフォルトではインタラクティブです。ASAは、まず構成が変更されてい
て、未保存であるかどうかをチェックします。未保存の場合、構成を保存するように求められ

ます。マルチコンテキストモードでは、ASAによって、未保存の構成がある各コンテキストに
対してプロンプトが表示されます。save-configキーワードを指定すると、構成はプロンプトな
しで保存されます。次に、システムのリロードを確認するプロンプトが表示されます。yと入
力するか、またはEnterキーを押した場合にのみリロードが行われます。確認後、ASAは遅延
キーワード（inまたはat）の指定状況に応じて、リロードプロセスを開始またはスケジューリ
ングします。

デフォルトでは、リロードプロセスは「グレースフル」モードで実行されます。すべての登録

されているサブシステムは、リブート実行の前に通知されるため、リブート前に適切にシャッ

トダウンできます。このようなシャットダウンが発生するまで待機しない場合は、max-hold-time
キーワードを指定して、待機する最大時間を指定します。または、quickキーワードを使用し
て、影響のあるサブシステムに通知したり、グレースフルシャットダウンを待機したりせず

に、すぐに強制的にリロードプロセスを開始できます。
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noconfirmキーワードを指定すると、reloadコマンドを非対話形式で強制的に実行できます。
この場合、ASAでは、save-configキーワードを指定していない限り、未保存の構成の有無は
チェックされません。また、システムをリブートする前に、確認のプロンプトは表示されませ

ん。遅延キーワードを指定していない限り、リロードプロセスがすぐに開始またはスケジュー

リングされます。ただし、max-hold-timeキーワードまたは quickキーワードを指定して、動
作またはリロードプロセスを制御できます。

スケジューリングされたリロードをキャンセルするには、reload cancel コマンドを使用しま
す。すでに進行中のリロードはキャンセルできません。

フラッシュパーティションに書き込まれていないコンフィギュレーションの変更は、リロード

後に失われます。リブートの前に、write memoryコマンドを入力して、フラッシュパーティ
ションに現在の構成を保存してください。

（注）

例 次に、リブートしてコンフィギュレーションをリロードする例を示します。

ciscoasa#
reload
Proceed with ? [confirm]
y
Rebooting...
XXX
Bios VX.X
...

関連コマンド 説明コマンド

ASAのリロードステータスを表示します。show
reload
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remote-access threshold session-threshold-exceeded
しきい値を設定するには、グローバルコンフィギュレーションモードでremote-access threshold
コマンドを使用します。しきい値を削除するには、このコマンドの no形式を使用します。こ
のコマンドは、アクティブなリモートアクセスセッションの数を指定します。この数を超える

と、ASAによってトラップが送信されます。

remote-access threshold session-threshold-exceeded threshold-value
no remote-access threshold session-threshold-exceeded

構文の説明 ASAでサポートされるセッションの制限数以下の整数を指定します。threshold-value

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応——•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、しきい値を 1500に設定する例を示します。

ciscoasa# remote-access threshold session-threshold-exceeded 1500

関連コマンド 説明コマンド

しきい値によるトラッピングをイネーブルにします。snmp-server enable trap remote-access
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rename（クラスマップ）
クラスマップの名前を変更するには、クラスマップコンフィギュレーションモードで rename
コマンドを入力します。

rename new_name

構文の説明 クラスマップの新しい名前を最大40文字で指定します。「class-default」という名
前は予約されています。

new_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、testというクラスマップの名前を test2に変更する例を示します。

ciscoasa(config)# class-map test
ciscoasa(config-cmap)# rename test2

関連コマンド 説明コマン

ド

クラスマップを作成します。class-map
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rename（特権 EXEC）
ファイルまたはディレクトリの名前を送信元のファイル名から宛先のファイル名に変更するに

は、特権 EXECモードで rename コマンドを使用します。

rename [ /noconfirm ] [ disk0 :| disk1 :| flash: ] source-path [ disk0 :| disk1 :| flash: ]
destination-path

構文の説明 （任意）確認プロンプトを表示しないようにします。/noconfirm

新しいファイル名のパスを指定します。destination-path

（任意）内部フラッシュメモリを指定し、続けてコロンを入力します。disk0：

（任意）外部フラッシュメモリカードを指定し、続けてコロンを入力します。disk1：

（任意）内部フラッシュメモリを指定し、続けてコロンを入力します。flash:

元のファイル名のパスを指定します。source-path

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン rename flash: flash:コマンドを入力すると、送信元と宛先のファイル名を入力するように求め
られます。

ファイルシステムにまたがってファイルやディレクトリの名前を変更することはできません。

次に例を示します。

ciscoasa# rename flash: disk1:
Source filename []? new-config
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Destination filename []? old-config
%Cannot rename between filesystems

例 次に、「test」というファイルの名前を「test1」に変更する例を示します。

ciscoasa# rename flash: flash:
Source filename [running-config]? test
Destination filename [n]? test1

関連コマンド 説明コマン

ド

新しいディレクトリを作成します。mkdir

ディレクトリを削除します。rmdir

ファイルシステムに関する情報を表示します。show file
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renewal-reminder
ユーザー証明書が期限切れになる何日前に、証明書所有者に再登録の初回リマインダを送信す

るかを指定するには、CAサーバーコンフィギュレーションモードで renewal-reminderコマ
ンドを使用します。期間をデフォルトの 14日にリセットするには、このコマンドの no形式を
使用します。

renewal-reminder days
no renewal-reminder

構文の説明 発行されている証明書が期限切れになる何日前に証明書所有者に対して再登録の初回リ

マインダを送信するかを指定します。有効な値の範囲は、1～ 90日です。
days

コマンドデフォルト デフォルト値は 14日間です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応CAサーバー
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン 通知は全部で 3種類あります。ユーザーデータベースに電子メールアドレスが指定されてい
れば、3種類の通知がそれぞれ電子メールで自動的に証明書所有者に送信されます。電子メー
ルアドレスが存在しない場合は、更新を管理者に通知する syslogメッセージが生成されます。

デフォルトでは、証明書が期限切れになる前に、CAサーバーから次の 3種類の電子メール
メッセージが指定した順序で送信されます。

1.証明書の登録案内

2.確認：証明書の登録案内

3.最終確認：証明書の登録案内

最初の電子メールは案内で、2番目の電子メールは確認、3番目の電子メールは最終確認です。
この通知のデフォルトの設定は 14日です。証明書の有効期限の 14日前に最初の案内が送信さ
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れ、有効期限の 7日前に確認の電子メールが送信され、有効期限の 3日前に最終確認の電子
メールが送信されます。

renewal-reminderの間隔は、renewal-reminder daysコマンドを使用してカスタマイズできます。

例 次に、証明書有効期限の 7日前にASAからユーザーに対して有効期限通知を送信する
ように指定する例を示します。

ciscoasa(config)# crypto ca server
ciscoasa
(config-ca-server)
# renewal-reminder 7
ciscoasa
(config-ca-server)
#

次に、有効期限通知のタイミングをデフォルトである証明書有効期限の 14日前にリ
セットする例を示します。

ciscoasa(config)# crypto ca server
ciscoasa
(config-ca-server)
# no renewal-reminder
ciscoasa
(config-ca-server)
#

関連コマンド 説明コマンド

CAサーバーコンフィギュレーションモードのコマンドセットにアク
セスできるようにします。これらのコマンドセットを使用することで、

ローカル CAを設定および管理できます。

crypto ca server

CA証明書、すべての発行されている証明書、およびCRLのライフタイ
ムを指定します。

lifetime

ローカル CAサーバーのコンフィギュレーション詳細を表示します。show crypto ca
server
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replication http
フェールオーバーグループに対してHTTP接続のレプリケーションを有効にするには、フェー
ルオーバーグループコンフィギュレーションモードで replication httpコマンドを使用しま
す。HTTP接続の複製をディセーブルにするには、このコマンドの no形式を使用します。

replication http
no replication http

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト ディセーブル

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応——•対応•対応フェールオー

バーグループ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン デフォルトでは、ステートフルフェールオーバーがイネーブルの場合、ASAはHTTPセッショ
ン情報を複製しません。HTTPセッションは通常は存続期間が短く、また HTTPクライアント
は接続試行が失敗すると通常は再試行するため、HTTPセッションの複製をしないことでシス
テムのパフォーマンスが向上します。複製をしなくても重要なデータや接続は失われません。

replication httpコマンドを使用すると、ステートフルフェールオーバー環境において HTTP
セッションのステートフルレプリケーションが可能になりますが、システムのパフォーマンス

に悪影響が出る可能性があります。

このコマンドを使用できるのは、Active/Activeフェールオーバーに対してのみです。このコマ
ンドは、Active/Activeフェールオーバー構成のフェールオーバーグループ用であることを除い
て、Active/Standbyフェールオーバー用の failover replication httpコマンドと機能的に同じで
す。

例 次の例では、フェールオーバーグループで可能な設定を示します。
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ciscoasa(config)# failover group 1

ciscoasa(config-fover-group)# primary
ciscoasa(config-fover-group)# preempt 100
ciscoasa(config-fover-group)# replication http
ciscoasa(config-fover-group)# exit

関連コマンド 説明コマンド

Active/Activeフェールオーバーのためのフェールオーバーグループを
定義します。

failover group

HTTP接続を複製するためのステートフルフェールオーバーを設定し
ます。

failover replication
http
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request-command deny
FTP要求内の特定のコマンドを禁止するには、ftp-mapコマンドを使用してアクセスできる
FTPマップコンフィギュレーションモードで request-command denyコマンドを使用します。
設定を削除するには、このコマンドの no形式を使用します。

request-command deny { appe | cdup | dele | get | help | mkd | put | rmd | rnfr | rnto | site
| stou }
no request-command deny { appe | cdup | help | retr | rnfr | rnto | site | stor | stou }

構文の説明 ファイルへの追加を行うコマンドを拒否します。appe

現在の作業ディレクトリの親ディレクトリに移動するコマンドを拒否します。cdup

サーバーのファイルを削除するコマンドを拒否します。dele

サーバーからファイルを取得するクライアントコマンドを拒否します。get

ヘルプ情報を提供するコマンドを拒否します。help

サーバー上にディレクトリを作成するコマンドを拒否します。mkd

サーバーにファイルを送信するクライアントコマンドを拒否します。put

サーバー上のディレクトリを削除するコマンドを拒否します。rmd

変更元ファイル名を指定するコマンドを拒否します。rnfr

変更先ファイル名を指定するコマンドを拒否します。rnto

サーバーシステムに固有のコマンドを禁止します。通常、リモート管理に使用します。site

固有のファイル名を使用してファイルを保存するコマンドを拒否します。stou

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応FTPマップコ
ンフィギュ

レーション
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドは、ストリクト FTPインスペクションを使用する場合に、ASAを通過する FTP
要求内で許可されるコマンドを制御するために使用します。

例 次に、stor、stou、または appeコマンドを含む FTP要求を ASAでドロップする例を
示します。

ciscoasa(config)# ftp-map inbound_ftp
ciscoasa(config-ftp-map)# request-command deny put stou appe

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定義します。class-map

FTPマップを定義し、FTPマップコンフィギュレーションモードをイネーブ
ルにします。

ftp-map

アプリケーションインスペクションに使用する特定の FTPマップを適用しま
す。

inspect ftp

FTPサーバー応答をクライアントに対して非表示にします。mask-syst-reply

特定のセキュリティアクションにクラスマップを関連付けます。policy-map
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request-data-size
SLA動作要求パケットのペイロードのサイズを設定するには、SLAモニタープロトコルコン
フィギュレーションモードで request-data-sizeコマンドを使用します。デフォルト値に戻すに
は、このコマンドの no形式を使用します。

request-data-size bytes
no request-data-size

構文の説明 要求パケットのペイロードのサイズ（バイト単位）。有効な値は、0～ 16384です。最
小値は、使用するプロトコルに応じて異なります。エコータイプでは、最小値は 28バ
イトです。プロトコルまたはPMTUで許可されている最大値よりも大きい値を設定しな
いでください。

ASAによって8バイトのタイムスタンプがペイロードに追加されるため、実
際のペイロードは bytes + 8バイトになります。

（注）

bytes

コマンドデフォルト デフォルトの bytesは 28です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応SLAモニター
プロトコルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン 到達可能性を確保するために、デフォルトのデータサイズを大きくして、送信元と宛先との間

の PMTUの変化を検出する必要がある場合があります。PMTUが低いと、セッションのパ
フォーマンスに影響を与える可能性が高くなります。また、低いPMTUが検出された場合は、
セカンダリパスが使用されることを示している可能性があります。

例 次の例では、ICMPエコー要求/応答時間プローブ動作を使用する、IDが 123の SLA
動作を設定しています。この例では、エコー要求パケットのペイロードサイズを 48
バイト、SLA動作中に送信されるエコー要求の数を 5に設定しています。
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ciscoasa(config)# sla monitor 123
ciscoasa(config-sla-monitor)# type echo protocol ipIcmpEcho 10.1.1.1 interface outside

ciscoasa(config-sla-monitor-echo)# num-packets 5
ciscoasa(config-sla-monitor-echo)# request-data-size 48
ciscoasa(config-sla-monitor-echo)# timeout 4000
ciscoasa(config-sla-monitor-echo)# threshold 2500
ciscoasa(config-sla-monitor-echo)# frequency 10
ciscoasa(config)# sla monitor schedule 123 life forever start-time now
ciscoasa(config)# track 1 rtr 123 reachability

関連コマンド 説明コマンド

SLA動作中に送信する要求パケットの数を指定します。num-packets

SLAモニタリング動作を定義します。sla monitor

SLA動作をエコー応答時間プローブ動作として設定します。type echo
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request-queue
キューで応答待ちができる GTP要求数の最大値を指定するには、ポリシーマップパラメータ
コンフィギュレーションモードで request-queueコマンドを使用します。この数字をデフォル
トの 200に戻すには、このコマンドの no形式を使用します。

request-queue max_requests
no request-queue max_requests

構文の説明 応答を待機する GTP要求のキューイング可能最大数（1～ 4294967295）。max_requests

コマンドデフォルト デフォルトは 200です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン request-queueコマンドは、応答を待機するGTP要求のキューイング可能最大数を指定します。
この上限に達した後に新しい要求が到着すると、最も長い時間キューに入っていた要求が削除

されます。「Error Indication」、「VersionNot Supported」および「SGSNContext Acknowledge」
というメッセージは、要求と見なされないため、応答待ち要求のキューに入れられません。

例 次に、最大要求キューサイズを 300に指定する例を示します。

ciscoasa(config)# policy-map type inspect gtp gtp-policy

ciscoasa(config-pmap)# parameters

ciscoasa(config-pmap-p)# request-queue 300
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関連コマンド 説明コマンド

グローバルな GTP統計情報をクリアします。clear service-policy inspect gtp

アプリケーションインスペクションに使用する特定のGTPマッ
プを適用します。

inspect gtp

GTPコンフィギュレーションを表示します。show service-policy inspect gtp
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request-timeout（廃止）

このコマンドをサポートする最後のリリースは、Version 9.5(1)でした。（注）

失敗した SSO認証の試行がタイムアウトになるまでの秒数を設定するには、webvpnコンフィ
ギュレーションモードで request-timeout コマンドを使用します。

デフォルト値に戻すには、このコマンドの no形式を使用します。

request-timeout seconds
no request-timeout

構文の説明 失敗した SSO認証の試行がタイムアウトするまでの秒数。指定できる範囲は 1～ 30
秒です。小数の値はサポートされていません。

seconds

コマンドデフォルト このコマンドのデフォルト値は 5秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1.1

SAML2.0がサポートされたため、このコマンドは廃止されました。9.5(2)

使用上のガイドライン シングルサインオンは、WebVPNでのみサポートされています。これにより、ユーザーはユー
ザー名とパスワードを一度だけ入力すれば、別のサーバーでさまざまなセキュアなサービスに

アクセスできます。現在、ASAでは、SiteMinder-typeおよびSAMLPOST-typeのSSOサーバー
がサポートされています。

このコマンドは SSOサーバーの両タイプに適用されます。
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SSO認証をサポートするように ASAを設定後、2つのタイムアウトパラメータを調整できま
す。

•失敗した SSO認証の試行がタイムアウトになるまでの秒数（request-timeout コマンドを
使用）。

• ASAが失敗したSSO認証を再試行する回数。（max-retry-attempts command.)を参照）。

例 次に、webvpn設定 sso siteminderモードで、SiteMinder-type SSOサーバー「example」
の認証タイムアウトを 10秒に設定する例を示します。

ciscoasa(config-webvpn)# sso-server example type siteminder
ciscoasa(config-webvpn-sso-siteminder)# request-timeout 10

関連コマンド 説明コマンド

SSO認証に失敗した場合に ASAが再試行する回数を設定します。max-retry-attempts

SiteMinder SSOサーバーへの認証要求の暗号化に使用する秘密キーを
作成します。

policy-server-secret

セキュリティデバイスに設定されているすべての SSOサーバーの運
用統計情報を表示します。

show webvpn
sso-server

シングルサインオンサーバーを作成します。sso-server

テスト認証要求で SSOサーバーをテストします。test sso-server

ASAが SiteMinder SSO認証を要求する SSOサーバーのURLを指定し
ます。

web-agent-url
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reserved-bits
TCPヘッダーの予約ビットをクリアしたり、予約ビットが設定されているパケットをドロップ
したりするには、tcpマップコンフィギュレーションモードで reserved-bitsコマンドを使用し
ます。この指定を削除するには、このコマンドの no形式を使用します。

reserved-bits { allow | clear | drop }
no reserved-bits { allow | clear | drop }

構文の説明 TCPヘッダーの予約ビットが設定されているパケットを許可します。allow

TCPヘッダーの予約ビットをクリアして、パケットを許可します。clear

TCPヘッダーの予約ビットが設定されているパケットをドロップします。drop

コマンドデフォルト デフォルトで、予約ビットは許可されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応TCPマップコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン tcp-mapコマンドはモジュラポリシーフレームワークインフラストラクチャと一緒に使用さ
れます。class-mapコマンドを使用してトラフィックのクラスを定義し、tcp-mapコマンドで
TCPインスペクションをカスタマイズします。policy-mapコマンドを使用して、新しい TCP
マップを適用します。service-policyコマンドで、TCPインスペクションをアクティブにしま
す。

tcp-mapコマンドを使用して、TCPマップコンフィギュレーションモードを開始します。予
約ビットが設定されているパケットの末端のホストにおける処理方法を明確に指定するには、

tcpマップコンフィギュレーションモードで reserved-bitsコマンドを使用します。処理方法が
明確でないと、ASAが非同期の状態になる可能性があります。TCPヘッダーの予約ビットを
クリアしたり、予約ビットが設定されているパケットをドロップしたりできます。
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例 次に、すべてのTCPフローにおいて、予約ビットが設定されているパケットをクリア
する例を示します。

ciscoasa(config)# access-list TCP extended permit tcp any any
ciscoasa(config)# tcp-map tmap
ciscoasa(config-tcp-map)# reserved-bits clear
ciscoasa(config)# class-map cmap
ciscoasa(config-cmap)# match access-list TCP
ciscoasa(config)# policy-map pmap
ciscoasa(config-pmap)# class cmap
ciscoasa(config-pmap)# set connection advanced-options tmap
ciscoasa(config)# service-policy pmap global

関連コマンド 説明コマンド

トラフィック分類に使用するクラスマップを指定します。class

ポリシーを設定します。これは、1つのトラフィッククラスと 1つ以上のアク
ションのアソシエーションです。

policy-map

接続値を設定します。set
connection

TCPマップを作成して、TCPマップコンフィギュレーションモードにアクセ
スできるようにします。

tcp-map
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reserve-port-protect
メディアネゴシエーション中の予約ポートの使用を制限するには、パラメータコンフィギュ

レーションモードで reserve-port-protect コマンドを使用します。パラメータコンフィギュ
レーションモードには、ポリシーマップコンフィギュレーションモードからアクセスできま

す。この機能をディセーブルにするには、このコマンドの no形式を使用します。

reserve-port-protect
no reserve-port-protect

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

例 次に、RTSPインスペクションポリシーマップで予約ポートを保護する例を示します。

ciscoasa(config)# policy-map type inspect rtsp rtsp_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# reserve-port-protect

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map
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説明コマンド

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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reset
モジュラポリシーフレームワークを使用する場合は、パケットをドロップし、接続を閉じ、

一致またはクラスコンフィギュレーションモードで reset コマンドを使用して、matchコマン
ドまたはクラスマップと一致するトラフィックに TCPリセットを送信します。このリセット
アクションは、インスペクションポリシーマップ（ policy-map type inspect コマンド）でア
プリケーショントラフィックに対して使用できますが、すべてのアプリケーションでリセット

アクションを使用できるわけではありません。このアクションをディセーブルにするには、こ

のコマンドの no形式を使用します。

reset [ log ]
no reset [ log ]

構文の説明 一致をログに記録します。システムログメッセージの番号は、アプリケーションによっ

て異なります。

log

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応一致コンフィ

ギュレーショ

ンおよびクラ

スコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン インスペクションポリシーマップは、1つ以上のmatchコマンドと classコマンドで構成され
ます。インスペクションポリシーマップで使用できる実際のコマンドは、アプリケーション

によって異なります。matchコマンドまたは classコマンドを入力してアプリケーショントラ
フィックを指定した後（classコマンドは、matchコマンドを含む既存の class-map type inspect
コマンドを参照します）、resetコマンドを入力して、matchコマンドまたは classコマンドに
一致するトラフィックに対してパケットをドロップし、接続を閉じることができます。
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接続をリセットした後は、インスペクションポリシーマップのアクションは実行されません。

たとえば、最初のアクションが接続のリセットである場合、それ以降の matchまたは classコ
マンドが一致することはありません。最初のアクションがパケットのログへの記録である場

合、接続のリセットなどの2番目のアクションは実行されます同じmatchコマンドまたはclass
コマンドに対して resetアクションと logアクションの両方を設定できます。その場合、パケッ
トは特定の一致でリセットされる前にログに記録されます。

レイヤ 3/4ポリシーマップ（policy-mapコマンド）で inspectコマンドを使用してアプリケー
ションインスペクションをイネーブルにする場合、このアクションを含むインスペクション

ポリシーマップをイネーブルにできます。たとえば、inspect http http_policy_mapコマンドを
入力します。http_policy_mapは、インスペクションポリシーマップの名前です。

例 次に、http-trafficクラスマップに一致した場合に、接続をリセットして、ログを送信
する例を示します。同じパケットが 2番めのmatchコマンドにも一致する場合、その
パケットはすでにドロップされているため、処理されません。

ciscoasa(config-cmap)# policy-map type inspect http http-map1
ciscoasa(config-pmap)# class http-traffic
ciscoasa(config-pmap-c)# reset log
ciscoasa(config-pmap-c)# match req-resp content-type mismatch
ciscoasa(config-pmap-c)# reset log

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

アプリケーションインスペクションの特別なアクションを定

義します。

policy-map type inspect

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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resolver
DNS要求を解決する Cisco Umbrella DNSサーバーのアドレスを設定するには、Cisco Umbrella
コンフィギュレーションモードで resolverコマンドを使用します。デフォルト設定に戻すに
は、このコマンドの no形式を使用します。

resolver { ipv4 | ipv6 } ip_address
no resolver { ipv4 | ipv6 } ip_address

構文の説明 使用する Umbrella DNSサーバーの IPv4アドレス。ipv4 ip_address

使用する Umbrella DNSサーバーの IPv6アドレス。ipv6 ip_address

コマンドデフォルト デフォルトの DNSリゾルバは 208.67.220.220および 2620:119:53::53です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応Umbrellaの設
定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.12(1)

使用上のガイドライン コマンドを2回入力して、IPv4アドレスと IPv6アドレスの両方を設定できます。有効なUmbrella
DNSサーバーのみを指定できます。

例 次の例は、Cisco Umbrellaのデフォルト以外の DNSリゾルバを定義しています。サー
バーは 208.67.222.222および 2620:119:35::35です。

ciscoasa(config)# umbrella-global

ciscoasa(config-umbrella)# resolver ipv4 208.67.222.222

ciscoasa(config-umbrella)# resolver ipv6 2620:119:35::35
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関連コマンド 説明コマンド

Cisco Umbrellaグローバルパラメータを設定します。umbrella-global
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responder-only
VTIトンネルの一端をレスポンダとしてのみ動作するように設定するには、IPsecプロファイ
ルコンフィギュレーションモードで responder-onlyコマンドを使用します。レスポンダ専用
モードを削除するには、このコマンドの no形式を使用します。

responder-only
no responder-only

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応• ×•対応IPsecプロファ
イル設定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.7(1)

使用上のガイドライン このコマンドを使用して、VTIトンネルの一端がレスポンダとしてのみ動作するように設定で
きます。

レスポンダ専用の一端は、トンネルまたはキー再生成を開始しません。

このオプションは、コリジョン処理が使用できない場合、または IKEv1を使用しているときに
トンネルの両端が同時にトンネリングを開始する場合に便利です。レスポンダ専用の終端上の

IKEトンネルまたは IPsecトンネルのキー再生成設定は、設定済みの場合もすべて無視されま
す。

例 次に、IPsecプロファイルにレスポンダ専用モードを追加する例を示します。

ciscoasa(config)# crypto ipsec profile VTIipsec
ciscoasa(config-ipsec-profile)# responder-only
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関連コマンド 説明コマンド

新しい IPsecプロファイルを作成します。crypto ipsec profile

IKEv1変換セットを IPsecプロファイル設定に使用するように
指定します。

set ikev1 transform-set

PFSグループを IPsecプロファイル設定に使用するように指定
します。

set pfs

IPsecプロファイル設定でのセキュリティアソシエーションの
期間を指定します。これは、キロバイト単位か秒単位、または

その両方で指定します。

set security-association lifetime

VTIトンネル接続の開始時に使用する証明書を定義するトラス
トポイントを指定します。

set trustpoint
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rest-api
インストール済みのRESTAPIエージェントをフラッシュから有効にするには、agentキーワー
ドを使用します。エージェントをディセーブルにするには、このコマンドの no形式を使用し
ます。

この ASAに REST APIパッケージをダウンロード（copy コマンドを使用）した後、パッケー
ジを確認してインストールするには、imageキーワードを使用します。RESTAPIエージェント
のバージョンと ASAのバージョンが一致している必要があります。このパッケージをアンイ
ンストールするには、このコマンドの no形式を使用します。

rest-api [ agent | image disk0 :/ package ]
no rest-api [ agent | image disk0 :/ package ]

構文の説明 インストール済みの REST APIエージェントをイネーブルにします。agent

packageで指定したダウンロード済みのRESTAPIイメージをインストー
ルします。

image disk0:/package

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応RESTAPIエー
ジェントのイ

ネーブル化/
ディセーブル

化

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(2)

使用上のガイドライン 指定したRESTAPIパッケージについて互換性と有効性のチェックを実行するには、imageキー
ワードを指定してこのコマンドを発行します。パッケージがすべてのチェックにパスすると、

内部フラッシュにインストールされます。

RESTAPIのコンフィギュレーションはスタートアップコンフィギュレーションファイルに保
存されます。この構成をクリアするには、clear configureコマンドを使用します。
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REST APIパッケージをインストールまたは更新した後、ASAはリブートされません。

インストール済みのRESTAPIエージェントを有効にするには、このコマンドをagentキーワー
ドを指定して使用します。

例 次に、REST APIパッケージを cisco.comからダウンロードしてインストールする例を
示します。

ciscoasa(config)# copy tftp://10.7.0.80/asa-restapi-9.3.2-32.pkg disk0:
ciscoasa(config)# rest-api image disk0:/asa-restapi-121-lfbff-k8.SPA

次に、実行中の REST APIエージェントをディセーブルにして既存の REST APIエー
ジェントをアップグレードしてから、新しい REST APIエージェントをダウンロード
し、インストールして起動する例を示します。

ciscoasa(config)# no rest-api agent
ciscoasa(config)# copy tftp://10.7.0.80/asa-restapi-121-lfbff-k8.SPA disk0:
ciscoasa(config)# rest-api image disk0:/asa-restapi-121-lfbff-k8.SPA
ciscoasa(config)# rest-api agent

関連コマンド 説明コマンド

指定した REST APIパッケージを TFTPサーバーから内部フラッシュメモ
リにコピーします。

copy

REST APIエージェントが実行中かどうかを確認します。show rest-api agent

RESTAPIのコンフィギュレーションを含む実行コンフィギュレーションを
クリアします。

clear configure
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restore
ASAの構成、証明書、キー、およびイメージをバックアップファイルから復元するには、特権
EXECモードで restoreコマンドを使用します。

restore [ /noconfirm ] [ context ctx-name ] [ interface name ] [ cert-passphrase value ] [
location path ]

構文の説明 VPNの証明書や事前共有キーを復元する際は、証明書を復号するために、
cert-passphraseキーワードで秘密鍵を指定する必要があります。証明書の
復号化に使用するパスフレーズを PKCS12形式で入力します。

cert-passphrase
value

システム実行スペースからマルチコンテキストモードに入り、指定したコ

ンテキストを復元する場合は、contextキーワードを入力します。バック
アップされた各コンテキストファイルは、個別に復元する必要がありま

す。つまり、restoreコマンドをファイルごとに再入力する必要がありま
す。

context ctx-name

（任意）バックアップをコピーするインターフェイスの名前を指定しま

す。インターフェイスを指定しなかった場合、ASAは管理専用ルーティン
グテーブルを確認し、一致するものが見つからなければ、データのルー

ティングテーブルを確認します。

interface name

復元先 locationとして、ローカルディスクまたはリモートのURLを指定で
きます。locationを指定しない場合は、次のデフォルト名が使用されます。

•シングルモード：disk0:hostname.backup.timestamp.tar.gz

•マルチモード：disk0:hostname.context-ctx-name.backup.timestamp.tar.gz

location path

locationパラメータと cert-passphraseパラメータの入力を要求しないよう
に指定します。警告およびエラーメッセージをバイパスしてバックアップ

を続行できるようにします。

/noconfirm

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(2)

interface name引数が追加されました。9.5(1)

使用上のガイドライン 次のガイドラインを参照してください。

•復元を開始するには、復元先に少なくとも 300 MBの使用可能なディスク領域が必要で
す。

•バックアップ中またはバックアップ後にコンフィギュレーションを変更した場合、その変
更内容はバックアップに含められません。バックアップの実行後にコンフィギュレーショ

ンを変更してから復元を実行した場合、このコンフィギュレーションの変更は上書きされ

ます。結果として、ASAは異なる挙動をすることもあります。

•復元は一度に 1つしか開始できません。

•コンフィギュレーションは、元のバックアップを実行したときと同じ ASAバージョンに
のみ復元できます。復元ツールを使用して、ASAの異なるバージョン間でコンフィギュ
レーションを移行することはできません。コンフィギュレーションの移行が必要な場合、

ASAは、新しいASAOSをロードした時に常駐するスタートアップコンフィギュレーショ
ンを自動的にアップグレードします。

•クラスタリングを使用している場合、スタートアップコンフィギュレーション、実行コン
フィギュレーション、およびアイデンティティ証明書のみを復元できます。ユニットごと

に別々にバックアップを作成および復元する必要があります。

•フェールオーバーを使用する場合、バックアップの作成および復元は、アクティブユニッ
トとスタンバイユニットに対して別々に行う必要があります。

• ASAにマスターパスフレーズを設定している場合は、この手順で作成したバックアップ
コンフィギュレーションの復元時にそのマスターパスフレーズが必要となります。ASA
のマスターパスフレーズが不明な場合は、CLIコンフィギュレーションガイドを参照し
て、バックアップを続行する前に、マスターパスフレーズをリセットする方法を確認して

ください。

• PKCS12データをインポート（crypto ca trustpointコマンドを使用）する際にトラストポ
イントが RSAキーを使用している場合、インポートされたキーペアにはトラストポイン
トと同じ名前が割り当てられます。この制約のため、ASDMコンフィギュレーションを復
元した後でトラストポイントおよびそのキーペアに別の名前を指定した場合、スタート

アップコンフィギュレーションは元のコンフィギュレーションと同じになるのに、実行コ

ンフィギュレーションには異なるキーペア名が含まれることになります。つまり、キー

ペアとトラストポイントに別の名前を使用した場合は、元のコンフィギュレーションを復

元できないということです。この問題を回避するため、トラストポイントとそのキーペア

には必ず同じ名前を使用してください。
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•インターフェイスを指定しなかった場合、ASAは管理専用ルーティングテーブルを確認
し、一致するものが見つからなければ、データのルーティングテーブルを確認します。管

理専用インターフェイスを経由するデフォルトルートがある場合は、すべてのrestoreトラ
フィックがそのルートに一致するため、データルーティングテーブルが確認されることは

ありません。このシナリオでは、データインターフェイスから復元する必要がある場合に

そのインターフェイスを指定します。

• CLIを使用してバックアップしてからASDMを使用して復元したり、その逆を行うことは
できません。

•各バックアップファイルに含まれる内容は次のとおりです。

•実行コンフィギュレーション

•スタートアップコンフィギュレーション

•すべてのセキュリティイメージ

Cisco Secure Desktopおよびホストスキャンのイメージ

Cisco Secure Desktopおよびホストスキャンの設定

AnyConnect（SVC）クライアントのイメージおよびプロファイル

AnyConnect（SVC）のカスタマイズおよびトランスフォーム

•アイデンティティ証明書（アイデンティティ証明書に関連付けられた RSAキーペアは含
まれるが、スタンドアロンキーは除外される）

• VPN事前共有キー

• SSL VPNコンフィギュレーション

•アプリケーションプロファイルのカスタムフレームワーク（APCF）

•ブックマーク

•カスタマイゼーション

•ダイナミックアクセスポリシー（DAP）

•プラグイン

•接続プロファイル用の事前入力スクリプト

•プロキシ自動設定

•変換テーブル

• Webコンテンツ

•バージョン情報

例 次に、バックアップを復元する例を示します。
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ciscoasa# restore location disk0:/5525-2051.backup.2014-07-09-223$
restore location [disk0:/5525-2051.backup.2014-07-09-223251.tar.gz]?
Copying Backup file to local disk... Done!
Extracting the backup file ... Done!
Warning: The ASA version of the device is not the same as the backup version, some
configurations might not work after restore!
Do you want to continue? [confirm] y
Begin restore ...
IMPORTANT: This backup configuration uses master passphrase encryption. Master passphrase
is required to restore running configuration, startup configuration and VPN pre-shared
keys.
Backing up [VPN Pre-shared keys] … Done!
Backing up [SSL VPN Configurations: Application Profile Custom Framework] … Done!
Backing up [SSL VPN Configurations: Bookmarks]… Done!
Backing up [SSL VPN Configurations: Customization] … Done!
Backing up [SSL VPN Configurations: Dynamic Access Policy] … Done!
Backing up [SSL VPN Configurations: Plug-in] … Done!
Backing up [SSL VPN Configurations: Pre-fill scripts for Connection Profile] … Done!
Backing up [SSL VPN Configurations: Proxy auto-config] … Done!
Backing up [SSL VPN Configurations: Translation table] … Done!
Backing up [SSL VPN Configurations: Web Content] … Done!
Backing up [Anyconnect(SVC) client images and profiles] … Done!
Backing up [Anyconnect(SVC) customizations and transforms] … Done!
Backing up [Cisco Secure Desktop and Host Scan images] … Done!
Backing up [UC-IME tickets] … Done!
Restoring [Running Configuration]
Following messages are as a result of applying the backup running-configuration to this
device, please note them for future reference.
ERROR: Interface description was set by failover and cannot be changed
ERROR: Unable to set this url, it has already been set
Remove the first instance before adding this one
INFO: No change to the stateful interface
Failed to update LU link information
.Range already exists.
WARNING: Advanced settings and commands should only be altered or used
under Cisco supervision.
ERROR: Failed to apply media termination address 198.0.1.228 to interface outside, the
IP is already used as media-termination address on interface outside.
ERROR: Failed to apply media termination address 198.0.0.223 to interface inside, the
IP is already used as media-termination address on interface inside.
WARNING: PAC settings will override http- and https-proxy configurations. Do not overwrite
configuration file if you want to preserve the old http- and https-proxy configurations.
Cryptochecksum (changed): 98d23c2c ccb31dc3 e51acf88 19f04e28
Done!
Restoring UC-IME ticket ... Done!
Enter the passphrase used while backup to encrypt identity certificates. The default is
cisco. If the passphrase is not correct, certificates will not be restored.
No passphrase was provided for identity certificates. Using the default value: cisco.
If the passphrase is not correct, certificates will not be restored.
Restoring Certificates ...
Enter the PKCS12 data in base64 representation....
ERROR: A keypair named Main already exists.
INFO: Import PKCS12 operation completed successfully
. Done!
Cleaning up ... Done!
Restore finished!
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関連コマンド 説明コマン

ド

ASAの構成、キー、証明書、およびイメージをバックアップファイルからバック
アップします。

backup
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


