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integrity
AnyConnect IPsec接続に使用する IKEv2セキュリティアソシエーション（SA）の ESP整合性
アルゴリズムを指定するには、IKEv2ポリシーコンフィギュレーションモードで integrityコ
マンドを使用します。コマンドを削除してデフォルト設定を使用するには、このコマンドの

no形式を使用します。

integrity { md5 | sha | sha256 | sha384 | sha512 | null }
no integrity { md5 | sha | sha256 | sha384 | sha512 | null }

構文の説明 ESPの整合性保護のためにMD5アルゴリズムを指定します。md5

AES-GCMを暗号化アルゴリズムとして指定されている場合に管理者が IKEv2整合性
アルゴリズムとして nullを選択できるようにします。

null

（デフォルト）は、ESPの整合性保護のために米国連邦情報処理標準（FIPS）で定義
されたセキュアハッシュアルゴリズム（SHA）SHA 1を指定します。

sha

256ビットのダイジェストでセキュアハッシュアルゴリズム SHA 2を指定します。sha256

384ビットのダイジェストでセキュアハッシュアルゴリズム SHA 2を指定します。sha384

512ビットのダイジェストでセキュアハッシュアルゴリズム SHA 2を指定します。sha512

コマンドデフォルト デフォルトは sha (SHA 1アルゴリズム）です。

使用上のガイドライン IKEv2 SAは、IKEv2ピアがフェーズ 2で安全に通信できるようにするためにフェーズ 1で使
用されるキーです。crypto ikev2 policyコマンドを入力後、integrityコマンドを使用して ESPプ
ロトコルの整合性アルゴリズムを設定します。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)
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変更内容リリー

ス

SHA 2をサポートするために、sha256、sha384、および sha512の各キーワードが追
加されました。

8.4(2)

IKEv2整合性アルゴリズムとして nullオプションが追加されました。9.0(1)

例 次に、IKEv2ポリシーコンフィギュレーションモードを開始し、整合性アルゴリズム
をMD5に設定する例を示します。

ciscoasa(config)# crypto ikev2 policy 1
ciscoasa(config-ikev2-policy)# integrity md5

関連コマンド 説明コマンド

AnyConnect IPsec接続に対して IKEv2SAの暗号化アルゴリズムを指定します。encryption

AnyConnect IPsec接続に対して IKEv2 SAの Diffie-Hellmanグループを指定しま
す。

group

AnyConnect IPsec接続に対して IKEv2 SAの SAライフタイムを指定します。ライフタイ

ム

AnyConnect IPsec接続に対して IKEv2 SAの疑似乱数関数を指定します。prf
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intercept-dhcp
DHCP代行受信を有効にするには、グループポリシーコンフィギュレーションモードで
intercept-dhcp enable コマンドを使用します。実行コンフィギュレーションから intercept-dhcp
属性を削除し、ユーザーがデフォルトまたはその他のグループポリシーからDHCP代行受信コ
ンフィギュレーションを継承できるようにするには、このコマンドの no 形式を使用します。

intercept-dhcp netmask { enable | disable }
no intercept-dhcp

構文の説明 DHCP代行受信をディセーブルにします。disable

DHCP代行受信をイネーブルにします。enable

トンネル IPアドレスのサブネットマスクを提供します。netmask

コマンドデフォルト DHCP代行受信はディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シーコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン DHCP代行受信を無効にするには、intercept-dhcp disable コマンドを使用します。

スプリットトンネルオプションが 255バイトを超えていると、Microsoft XPで異常が発生し、
ドメイン名が破損します。この問題を回避するには、ASAで送信ルートの数を 27～ 40に制限
します。ルートの数はルートのクラスによって異なります。

DHCP代行受信によって、Microsoft XPクライアントは ASAでスプリットトンネリングを使
用できるようになります。ASAは、MicrosoftWindows XPクライアントDHCP Informメッセー
ジに直接応答して、クライアントにトンネル IPアドレス用のサブネットマスク、ドメイン名、
およびクラスレススタティックルートを提供します。Windowsクライアントが XP以前であ
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る場合は、DHCP代行受信により、ドメイン名およびサブネットマスクが提供されます。これ
は、DHCPサーバーを使用するのが効果的でない環境で役立ちます。

例 次に、FirstGroupというグループポリシーにDHCP代行受信を設定する例を示します。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# intercept-dhcp enable
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interface (global)
インターフェイスを設定し、インターフェイスコンフィギュレーションモードを開始するに

は、グローバルコンフィギュレーションモードで interface コマンドを使用します。サブイン
ターフェイスを削除するには、このコマンドの no形式を使用します。物理インターフェイス
やマッピングインターフェイスは削除できません。

物理インターフェイスの場合（ASASMを除くすべてのモデルが対象）：

interface physical_interface
サブインターフェイスの場合（ASA 5505や ASASM、または ASA 5506-X～ ASA 5555-Xの管
理インターフェイスには使用不可）：

interface { physical_interface | redundant number | port-channel number } . subinterface
no interface { physical_interface | redundant number | port-channel number } . subinterface

マルチコンテキストモードの場合（マッピング名が割り当てられているとき）：

interface mapped_name

構文の説明 マルチコンテキストモードで、マッピング名を allocate-interface コマンド
を使用して割り当てた場合、その名前を指定します。

mapped_name

type[slot/]portという形式で物理インターフェイスのタイプ、スロット、およ
びポート番号を指定します。タイプとスロット/ポート間のスペースは任意
です。

物理インターフェイスのタイプには、次のものがあります。

• ethernet

• gigabitethernet

• tengigabitethernet

• management

タイプに続けてスロット/ポートを入力します。例、gigabitethernet 0/1。

管理インターフェイスは、管理トラフィック専用のインターフェイスです。

ただし、モデルによっては、必要に応じて通過トラフィックに使用できます

（management-onlyコマンドを参照）。

インターフェイスのタイプ、スロット、およびポート番号を確認するには、

モデルに付属のハードウェアマニュアルを参照してください。

physical_interface
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論理サブインターフェイスに指定されている 1～ 4294967293の整数を指定
します。サブインターフェイスの最大数は、ASAモデルによって異なりま
す。サブインターフェイスは、ASA 5505およびや、ASA 5512-X～ ASA
5555-Xの管理インターフェイスには使用できません。プラットフォームあ
たりのサブインターフェイス（またはVLAN）の最大数については構成ガイ
ドを参照してください。VLANサブインターフェイスが 1つ以上あるイン
ターフェイスは、自動的に 802.1Qトランクとして設定されます。

subinterface

コマンドデフォルト ASAのデフォルトでは、すべての物理インターフェイスを対象に interfaceコマンドが自動的
に生成されます。

マルチコンテキストモードでは、ASAは allocate-interface コマンドを使用して、コンテキス
トに割り当てられているすべてのインターフェイスを対象に interfaceコマンドを自動的に生
成します。

インターフェイスのデフォルトの状態は、そのタイプおよびコンテキストモードによって異な

ります。

•マルチコンテキストモード、コンテキスト：システム実行スペース内でのインターフェ
イスの状態にかかわらず、すべての割り当て済みのインターフェイスがデフォルトでイ

ネーブルになっています。ただし、トラフィックがインターフェイスを通過するために

は、そのインターフェイスもシステム実行スペース内でイネーブルになっている必要があ

ります。インターフェイスをシステム実行スペースでシャットダウンすると、そのイン

ターフェイスは、それを共有しているすべてのコンテキストでダウンします。

•シングルモードまたはマルチコンテキストモード、システム：インターフェイスのデフォ
ルトの状態は次のとおりです。

•物理インターフェイス：ディセーブル。

•サブインターフェイス：イネーブル。ただし、トラフィックがサブインターフェイス
を通過するためには、物理インターフェイスもイネーブルになっている必要がありま

す。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバル設

定
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コマンド履歴 変更内容リリー

ス

このコマンドは、サブインターフェイスの新しい命名規則に対応し、インターフェ

イスコンフィギュレーションモードでは引数が独立したコマンドとなるように変

更されました。

7.0(1)

使用上のガイドライン インターフェイスコンフィギュレーションモードでは、インターフェイスのタイプおよびセ

キュリティコンテキストモードに応じて、ハードウェアの設定（物理インターフェイスの場

合）、名前の割り当て、VLANの割り当て、IPアドレスの割り当てなど、その他多くの設定を
実行できます。

有効になっているインターフェイスでトラフィックを通過させるには、インターフェイスコン

フィギュレーションモードコマンドである nameifを設定し、ルーテッドモードの場合には
ip addressを設定します。サブインターフェイスの場合は、vlanコマンドも設定します。

インターフェイス設定を変更し、既存接続のタイムアウトを待たずに新しいセキュリティ情報

を使用する場合は、clear local-host コマンドを使用して接続をクリアできます。

ASA 5512-X～ ASA 5555-XのManagement 0/0インターフェイスには、次の特性があります。

•通過トラフィックはサポートされません。

•サブインターフェイスはサポートされません

•プライオリティキューはサポートされません

•マルチキャストMACはサポートされません

• IPS SSPソフトウェアモジュールによってManagement 0/0インターフェイスは共有されま
す。ASAと IPSモジュールに対して別のMACアドレスと IPアドレスがサポートされま
す。IPSオペレーティングシステムで IPSの IPアドレスのコンフィギュレーションを実
行する必要があります。ただし、物理特性（インターフェイスの有効化など）は、ASA上
で設定されます。

例 次に、シングルモードで物理インターフェイスのパラメータを設定する例を示しま

す。

ciscoasa(config)# interface gigabitethernet0/1
ciscoasa(config-if)# speed 1000
ciscoasa(config-if)# duplex full
ciscoasa(config-if)# nameif inside
ciscoasa(config-if)# security-level 100
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0
ciscoasa(config-if)# no shutdown

次に、シングルモードでサブインターフェイスのパラメータを設定する例を示しま

す。

ciscoasa(config)# interface gigabitethernet0/1.1
ciscoasa(config-subif)# vlan 101
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ciscoasa(config-subif)# nameif dmz1
ciscoasa(config-subif)# security-level 50
ciscoasa(config-subif)# ip address 10.1.2.1 255.255.255.0
ciscoasa(config-subif)# no shutdown

次に、システムコンフィギュレーション用にマルチコンテキストモードでインター

フェイスパラメータを設定し、GigabitEthernet 0/1.1サブインターフェイスをコンテキ
スト Aに割り当てる例を示します。

ciscoasa(config)# interface gigabitethernet0/1
ciscoasa(config-if)# speed 1000
ciscoasa(config-if)# duplex full
ciscoasa(config-if)# no
shutdown
ciscoasa(config-if)# interface gigabitethernet0/1.1
ciscoasa(config-subif)# vlan 101
ciscoasa(config-subif)# no shutdown
ciscoasa(config-subif)# context contextA
ciscoasa(config-ctx)# ...
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.1

次に、コンテキストコンフィギュレーション用にマルチコンテキストモードでパラ

メータを設定する例を示します。

ciscoasa/contextA(config)# interface gigabitethernet0/1.1
ciscoasa/contextA(config-if)# nameif inside
ciscoasa/contextA(config-if)# security-level 100
ciscoasa/contextA(config-if)# ip address 10.1.2.1 255.255.255.0
ciscoasa/contextA(config-if)# no shutdown

関連コマンド 説明コマンド

インターフェイスおよびサブインターフェイスをセキュリティコンテキス

トに割り当てます。

allocate-interface

インターフェイスを冗長インターフェイスに割り当てます。member-interface

show interfaceコマンドのカウンタをクリアします。clear interface

インターフェイスの実行時ステータスと統計情報を表示します。show interface

サブインターフェイスに VLANを割り当てます。vlan
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interface（vpnロードバランシング）
VPNロードバランシングの仮想クラスタで VPNロードバランシング用にデフォルト以外のパ
ブリックインターフェイスまたはプライベートインターフェイスを指定するには、VPNロー
ドバランシングモードで interface コマンドを使用します。このインターフェイス指定を削除
し、デフォルトのインターフェイスに戻すには、このコマンドの no形式を使用します。

interface { lbprivate | lbpublic } interface-name
interface { lbprivate | lbpublic }

構文の説明 VPNロードバランシングクラスタのパブリックインターフェイスまたはプラ
イベートインターフェイスとして設定されるインターフェイスの名前。

interface-name

このコマンドがVPNロードバランシングのプライベートインターフェイスを
設定することを指定します。

lbprivate

このコマンドがVPNロードバランシングのパブリックインターフェイスを設
定することを指定します。

lbpublic

コマンドデフォルト interfaceコマンドを省略した場合、 lbprivateインターフェイスはデフォルトで insideに設定
され、lbpublicインターフェイスはデフォルトで outsideに設定されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応vpnロードバ
ランシング

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン まず、vpn load-balancing コマンドを使用して、VPNロードバランシングコンフィギュレー
ションモードを開始する必要があります。

また、あらかじめ interface、ip address、nameifの各コマンドを使用して、このコマンドで指
定するインターフェイスを設定し、名前を割り当てておく必要があります。
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例 次に、vpn load-balancingコマンドシーケンスの例を示します。シーケンス内の interface
コマンドでは、クラスタのプライベートインターフェイスをデフォルト（inside）に戻
す「test」インターフェイスとして、クラスタのパブリックインターフェイスを指定し
ています。

ciscoasa(config)# interface GigabitEthernet 0/1
ciscoasa(config-if)# ip address 209.165.202.159 255.255.255.0
ciscoasa(config)# nameif test
ciscoasa(config)# interface GigabitEthernet 0/2
ciscoasa(config-if)# ip address 209.165.201.30 255.255.255.0
ciscoasa(config)# nameif foo
ciscoasa(config)# vpn load-balancing
ciscoasa(config-load-balancing)# interface lbpublic test
ciscoasa(config-load-balancing)# no
interface lbprivate
ciscoasa(config-load-balancing)# cluster ip address 209.165.202.224
ciscoasa(config-load-balancing)# participate

ciscoasa(config-load-balancing)# participate

関連コマンド 説明コマンド

VPNロードバランシングコンフィギュレーションモードを開始します。vpn
load-balancing
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interface bvi
ブリッジグループのブリッジ仮想インターフェイス（BVI）を設定するには、グローバルコン
フィギュレーションモードで interface bviコマンドを使用します。BVI構成を削除するには、
このコマンドの no形式を使用します。

interface bvi bridge_group_number
no interface bvi bridge_group_number

構文の説明 ブリッジグループの番号を 1～ 100の範囲で指定します。9.3(1)以降で
は、範囲が 1～ 250に拡大されています。

bridge_group_number

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応—グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

250 BVIをサポートするために数値の範囲が 1～ 250に増加しました。9.3(1)

ブリッジグループあたりのインターフェイスの最大数が 4から 64に拡張されまし
た。

9.6(2)

使用上のガイドライン このコマンドを使用してインターフェイスコンフィギュレーションモードを開始すると、ブ

リッジグループの管理用 IPアドレスを設定できます。セキュリティコンテキストのオーバー
ヘッドを避けたい場合、またはセキュリティコンテキストを最大限に使用したい場合、イン

ターフェイスをブリッジグループにグループ化し、各ネットワークに1つずつ複数のブリッジ
グループを設定できます。ブリッジグループのトラフィックは他のブリッジグループから隔

離され、トラフィックはASA内の他のブリッジグループにはルーティングされません。また、
トラフィックは外部ルータから ASA内の他のブリッジグループにルーティングされる前に、
ASAから出る必要があります。ブリッジング機能はブリッジグループごとに分かれています
が、その他の多くの機能はすべてのブリッジグループ間で共有されます。たとえば、syslog
サーバーまたはAAAサーバーの設定は、すべてのブリッジグループで共有されます。セキュ
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リティポリシーを完全に分離するには、各コンテキスト内に1つのブリッジグループにして、
セキュリティコンテキストを使用します。コンテキストまたはシングルモードごとに、少な

くとも 1つのブリッジグループが必要です。

ブリッジグループにはそれぞれ管理 IPアドレスが必要です。ASAは、ブリッジグループから
発信されるパケットの送信元アドレスとしてこの IPアドレスを使用します。管理 IPアドレス
は、接続されているネットワークと同じサブネット内にある必要があります。IPv4トラフィッ
クの場合、すべてのトラフィックを通過させるには、管理 IPアドレスが必要です。IPv6トラ
フィックの場合は、少なくとも、トラフィックを通過させるリンクローカルアドレスを設定す

る必要があります。リモート管理などの管理操作を含めたフル機能を実現するために、グロー

バル管理アドレスを設定することを推奨します。他の管理方法としては、ブリッジグループと

は別に管理インターフェイスを設定する方法があります。

9.2以前では、シングルモードまたはマルチモードのコンテキストごとに最大 8個のブリッジ
グループを設定できます。9.3(1)以降では、最大 250個のブリッジグループを設定できます。
各ブリッジグループには、最大 4つのインターフェイスを含めることができます。9.6(2)以降
では、最大 64のインターフェイスをブリッジグループに追加できます。同一インターフェイ
スを複数のブリッジグループに割り当てることはできません。少なくとも 1つのブリッジグ
ループを使用し、データインターフェイスがブリッジグループに属している必要があること

に注意してください。

ASA5505に複数のブリッジグループを設定できますが、ASA5505のトランスペアレントモー
ドのデータインターフェイスは 2つという制限は、実質的にブリッジグループを 1つだけ使
用できることを意味します。

（注）

個別の管理インターフェイスでは、設定できないブリッジグループ（ID301）は、設定に自動
的に追加されます。このブリッジグループはブリッジグループの制限に含まれません。

（注）

ASAでは、セカンダリネットワーク上のトラフィックはサポートされていません。管理 IPア
ドレスと同じネットワーク上のトラフィックのみサポートされています。

（注）

例 次の例では、3つのインターフェイスそれぞれの 2つのブリッジグループと管理専用
インターフェイスを示します。

interface gigabitethernet 0/0
nameif inside
security-level 100
bridge-group 1
no shutdown
interface gigabitethernet 0/1
nameif outside
security-level 0
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bridge-group 1
no shutdown
interface gigabitethernet 0/2
nameif dmz
security-level 50
bridge-group 1
no shutdown
interface bvi 1
ip address 10.1.3.1 255.255.255.0 standby 10.1.3.2
interface gigabitethernet 1/0
nameif inside
security-level 100
bridge-group 2
no shutdown
interface gigabitethernet 1/1
nameif outside
security-level 0
bridge-group 2
no shutdown
interface gigabitethernet 1/2
nameif dmz
security-level 50
bridge-group 2
no shutdown
interface bvi 2
ip address 10.3.5.8 255.255.255.0 standby 10.3.5.9
interface management 0/0
nameif mgmt
security-level 100
ip address 10.2.1.1 255.255.255.0 standby 10.2.1.2
no shutdown

関連コマンド 説明コマンド

ブリッジ仮想インターフェイスの設定を消去します。ace/bvi

トランスペアレントファイアウォールインターフェイスをブ

リッジグループにグループ化します。

bridge-group

インターフェイスを設定します。interface

ブリッジグループの管理 IPアドレスを設定します。ip address

メンバインターフェイスや IPアドレスなど、ブリッジグルー
プの情報を表示します。

show bridge-group

ブリッジグループインターフェイスコンフィギュレーション

を表示します。

show running-config interface
bvi
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interface loopback
ループバックインターフェイスを作成するには、グローバルコンフィギュレーションモード

で interface loopback コマンドを使用します。ループバックインターフェイスを削除するに
は、このコマンドの no形式を使用します。

interface loopback number
no interface loopback number

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

使用上のガイドライン ループバックインターフェイスは、物理インターフェイスをエミュレートするソフトウェア専

用インターフェイスであり、複数の物理インターフェイスを介して到達可能です。ループバッ

クインターフェイスは、デバイス間のトラフィックにのみ使用できます。

次の機能は、ループバックインターフェイスをサポートしています。

• AAA

• BGP

• SNMP

• SSH

• Syslog

• Telnet

• VTI送信元インターフェイス

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.18(2)

VTIのサポートが追加されました。9.19(1)
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例 次の例では、新しいループバックインターフェイスを作成します。

ciscoasa(config)# interface loopback 10

関連コマンド 説明コマンド

VTIトンネルを作成するための送信元インターフェイスを指定します。tunnel source interface

インターフェイスの SSHを設定します。ssh

Syslogホストを指定します。logging host

インターフェイスをBGPスピーキングネイバーの送信元として設定し
ます。

neighbor
update-source

SNMPサーバーを指定します。snmp-server host

インターフェイスの Telnetを設定します。telnet
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interface-policy
モニタリングでインターフェイスの障害を検出する際にフェールオーバーのポリシーを指定す

るには、フェールオーバーグループコンフィギュレーションモードで interface-policyコマン
ドを使用します。デフォルト値に戻すには、このコマンドの no形式を使用します。

interface-policy num [ % ]
no interface-policy num [ % ]

構文の説明 パーセンテージとして使用するときには 1～ 100の数値を指定し、そうでなければイン
ターフェイスの最大数として 1を指定します。

num

（任意）numの数字が、モニター対象インターフェイスのパーセンテージであることを
指定します。

%

コマンドデフォルト ユニットに failover interface-policyコマンドが設定されている場合は、その値が interface-policy
failover groupコマンドのデフォルトと見なされます。そうでない場合、numは1となります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応——•対応•対応フェールオー

バーグループ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン num引数とオプションの%キーワードの間にはスペースを挿入しません。

障害が発生したインターフェイスの数が設定したポリシーを満たし、他の ASAが正しく機能
している場合、ASAが自らを障害発生としてマークし、フェールオーバーが発生することがあ
ります（アクティブな ASAで障害が発生した場合）。ポリシーでカウントされるのは、
monitor-interfaceコマンドでモニター対象として指定したインターフェイスのみです。

例 次の部分的な例では、フェールオーバーグループで可能な設定を示します。
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ciscoasa(config)# failover group 1

ciscoasa(config-fover-group)# primary
ciscoasa(config-fover-group)# preempt 100
ciscoasa(config-fover-group)# interface-policy 25%
ciscoasa(config-fover-group)# exit
ciscoasa(config)#

関連コマンド 説明コマンド

Active/Activeフェールオーバーのためのフェールオーバーグループを
定義します。

failover group

インターフェイスモニタリングポリシーを設定します。failover
interface-policy

フェールオーバーのためにモニター対象にするインターフェイスを指

定します。

monitor-interface
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interface port-channel
EtherChannelインターフェイスを設定し、インターフェイスコンフィギュレーションモードを
開始するには、グローバルコンフィギュレーションモードで interface port-channel コマンド
を使用します。EtherChannelインターフェイスを削除するには、このコマンドの no形式を使
用します。

interfaceport-channelnumber
no interface port-channel number

構文の説明 EtherChannelチャネルグループ IDを指定します。範囲は 1～48です。このインター
フェイスは、チャネルグループにインターフェイスを追加したときに自動的に作成

されたものです。まだインターフェイスを追加していない場合は、このコマンドを実

行するとポートチャネルインターフェイスが作成されます。

少なくとも 1つのメンバインターフェイスをポートチャネルインター
フェイスに追加してからでなければ、インターフェイスの論理パラメー

タ（名前など）は設定できません。

（注）

number

コマンドデフォルト デフォルトでは、ポートチャネルインターフェイスはイネーブルになっています。ただし、ト

ラフィックがEtherChannelを通過するためには、チャネルグループ物理インターフェイスもイ
ネーブルになっている必要があります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

使用上のガイドライン インターフェイスコンフィギュレーションモードでは、名前や IPアドレスの割り当て、およ
びさまざまな設定ができます。

有効になっているインターフェイスでトラフィックを通過させるには、インターフェイスコン

フィギュレーションモードコマンドである nameifを設定し、ルーテッドモードの場合には
ip addressを設定します。
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インターフェイス設定を変更し、既存接続のタイムアウトを待たずに新しいセキュリティ情報

を使用する場合は、clear local-host コマンドを使用して接続をクリアできます。

このコマンドは、ASA 5505や ASASMではサポートされません。4GE SSM（これには ASA
5550のスロット 1の統合 4GE SSMも含まれます）上のインターフェイスを EtherChannelの一
部として使用することはできません。

（注）

インターフェイスの詳細については、CLI設定ガイドを参照してください。

例 次の例では、3つのインターフェイスをEtherChannelの一部として設定します。また、
システムプライオリティをより高く設定するとともに、GigabitEthernet 0/2のプライオ
リティを他のインターフェイスよりも高く設定します。これは、8個を超えるインター
フェイスが EtherChannelに割り当てられた場合に備えるためです。

ciscoasa(config)# lacp system-priority 1234
ciscoasa(config-if)# interface GigabitEthernet0/0
ciscoasa(config-if)# channel-group 1 mode active
ciscoasa(config-if)# interface GigabitEthernet0/1
ciscoasa(config-if)# channel-group 1 mode active
ciscoasa(config-if)# interface GigabitEthernet0/2
ciscoasa(config-if)# lacp port-priority 1234
ciscoasa(config-if)# channel-group 1 mode passive
ciscoasa(config-if)# interface Port-channel1
ciscoasa(config-if)# lacp max-bundle 4
ciscoasa(config-if)# port-channel min-bundle 2
ciscoasa(config-if)# port-channel load-balance dst-ip

関連コマンド 説明コマンド

EtherChannelにインターフェイスを追加します。channel-group

EtherChannelを設定します。interface port-channel

チャネルグループで許可されるアクティブインターフェイス

の最大数を指定します。

lacp max-bundle

チャネルグループの物理インターフェイスのプライオリティ

を設定します。

lacp port-priority

LACPシステムプライオリティを設定します。lacp system-priority

ロードバランシングアルゴリズムを設定します。port-channel load-balance

ポートチャネルインターフェイスがアクティブになるために

必要な、アクティブインターフェイスの最小数を指定します。

port-channel min-bundle

LACP情報（トラフィック統計情報、システム ID、ネイバーの
詳細など）が表示されます。

show lacp
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説明コマンド

EtherChannel情報が、詳細に 1行のサマリー形式で表示されま
す。このコマンドは、ポートとポートチャネルの情報も表示し

ます。

show port-channel

ポートチャネル負荷分散情報が、指定のパラメータセットに

対するハッシュ結果および選択されたメンバーインターフェ

イスとともに表示されます。

show port-channel
load-balance
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interface redundant
冗長インターフェイスを設定し、インターフェイスコンフィギュレーションモードを開始す

るには、グローバルコンフィギュレーションモードで interface redundant コマンドを使用し
ます。冗長インターフェイスを削除するには、このコマンドの no形式を使用します。

interface redundant number
no interface redundant number

構文の説明 論理冗長インターフェイス IDを指定します。範囲は 1～8です。redundantと ID間
のスペースは任意です。

number

コマンドデフォルト デフォルトでは、冗長インターフェイスはイネーブルになっています。ただし、トラフィック

が冗長インターフェイスを通過するためには、メンバ物理インターフェイスもイネーブルに

なっている必要があります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン 冗長インターフェイスは、アクティブとスタンバイの物理インターフェイスからなるペアです

（member-interfaceコマンドを参照）。アクティブインターフェイスで障害が発生すると、ス
タンバイインターフェイスがアクティブになって、トラフィックを通過させ始めます。

すべての ASAコンフィギュレーションは、メンバ物理インターフェイスではなく論理冗長イ
ンターフェイスを参照します。

インターフェイスコンフィギュレーションモードでは、名前や IPアドレスの割り当て、およ
びさまざまな設定ができます。

有効になっているインターフェイスでトラフィックを通過させるには、インターフェイスコン

フィギュレーションモードコマンドである nameifを設定し、ルーテッドモードの場合には
ip addressを設定します。

int – ipu
23

int – ipu
interface redundant



インターフェイス設定を変更し、既存接続のタイムアウトを待たずに新しいセキュリティ情報

を使用する場合は、clear local-host コマンドを使用して接続をクリアできます。

このコマンドは、ASA 5505や ASASMではサポートされません。（注）

インターフェイスの詳細については、CLI設定ガイドを参照してください。

例 次の例では、2つの冗長インターフェイスを作成します。

ciscoasa(config)# interface redundant 1
ciscoasa(config-if)# member-interface gigabitethernet 0/0
ciscoasa(config-if)# member-interface gigabitethernet 0/1
ciscoasa(config-if)# interface redundant 2
ciscoasa(config-if)# member-interface gigabitethernet 0/2
ciscoasa(config-if)# member-interface gigabitethernet 0/3

関連コマンド 説明コマンド

show interfaceコマンドのカウンタをクリアします。clear interface

冗長インターフェイスのイベントまたはエラーに関するデバッグ

メッセージを表示します。

debug
redundant-interface

冗長インターフェイスを作成します。interface redundant

物理インターフェイスを冗長インターフェイスに割り当てます。member-interface

アクティブなメンバインターフェイスを変更します。redundant-interface

インターフェイスの実行時ステータスと統計情報を表示します。show interface

int – ipu
24

int – ipu
interface redundant



interface tunnel
新しい VTIトンネルインターフェイスを作成するには、グローバルコンフィギュレーション
モードで interface tunnel コマンドを使用します。VTIトンネルインターフェイスを削除する
には、このコマンドの no形式を使用します。

interface tunnel number
no interface tunnel number

構文の説明 トンネルインターフェイスに番号を割り当てます。0から 1024までの任意の番号を指
定できます。

number

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

• -• ×•対応• ×•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドとそのサブモードを導入しました。9.7(1)

デバイスごとにサポートされるトンネルインターフェイスの数が 100から 1024に
増えました。

9.16(1)

例 次に、新しいトンネルインターフェイスを作成する例を示します。

ciscoasa(config)# interface tunnel 10

関連コマンド 説明コマンド

VTIトンネルを作成するための送信元インターフェイスを指定します。tunnel source
interface

VTIトンネルの宛先の IPアドレスを指定します。tunnel destination

IPsecがトンネル保護に使用されることを指定します。tunnel mode
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説明コマンド

トンネル保護に使用される IPsecプロファイルを指定します。tunnel protection
ipsec
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interface vlan
ASA 5505および ASASMで、VLANインターフェイスを設定し、インターフェイスコンフィ
ギュレーションモードを開始するには、グローバルコンフィギュレーションモードで interface
vlan コマンドを使用します。VLANインターフェイスを削除するには、このコマンドの no形
式を使用します。

interface vlan number
no interface vlan number

構文の説明 VLAN IDを指定します。

ASA 5505の場合、1～ 4090の IDを使用します。VLANインターフェイス IDは、デ
フォルトでは VLAN 1でイネーブルになっています。

ASASMの場合は、2～ 1000および 1025～ 4094の IDを使用します。

number

コマンドデフォルト デフォルトで、VLANインターフェイスはイネーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

ASASMのサポートが追加されました。8.4(1)

使用上のガイドライン ASASMの場合、構成に任意の VLAN IDを追加できますが、トラフィックを転送できるのは
スイッチによって ASAに割り当てられた VLANだけです。ASAに割り当てられたすべての
VLANを表示するには、show vlanコマンドを使用します。スイッチによってASAにまだ割り
当てられていない VLANにインターフェイスを追加した場合、そのインターフェイスはダウ
ンステートになります。ASAに VLANを割り当てた時点で、インターフェイスはアップス
テートに変化します。インターフェイスステートの詳細については、show interface コマンド
を参照してください。
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インターフェイスコンフィギュレーションモードでは、名前や IPアドレスの割り当て、およ
びさまざまな設定ができます。

有効になっているインターフェイスでトラフィックを通過させるには、インターフェイスコン

フィギュレーションモードコマンドである nameifを設定し、ルーテッドモードの場合には
ip addressを設定します。ASA 5505スイッチの物理インターフェイスは、 switchport access
vlanコマンドを使用して VLANインターフェイスに割り当てます。

インターフェイス設定を変更し、既存接続のタイムアウトを待たずに新しいセキュリティ情報

を使用する場合は、clear local-host コマンドを使用して接続をクリアできます。

インターフェイスの詳細については、CLI設定ガイドを参照してください。

例 次の例では、3つの VLANインターフェイスを設定します。3つめの家庭用インター
フェイスは、業務用インターフェイスにトラフィックを転送できません。

ciscoasa(config)# interface vlan 100
ciscoasa(config-if)# nameif outside
ciscoasa(config-if)# security-level 0
ciscoasa(config-if)# ip address dhcp
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface vlan 200
ciscoasa(config-if)# nameif work
ciscoasa(config-if)# security-level 100
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface vlan 300
ciscoasa(config-if)# no forward interface vlan 200
ciscoasa(config-if)# nameif home
ciscoasa(config-if)# security-level 50
ciscoasa(config-if)# ip address 10.2.1.1 255.255.255.0
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface ethernet 0/0
ciscoasa(config-if)# switchport access vlan 100
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface ethernet 0/1
ciscoasa(config-if)# switchport access vlan 200
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface ethernet 0/2
ciscoasa(config-if)# switchport access vlan 200
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface ethernet 0/3
ciscoasa(config-if)# switchport access vlan 200
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface ethernet 0/4
ciscoasa(config-if)# switchport access vlan 300
ciscoasa(config-if)# no shutdown

次に、 failover lanコマンドを使用して個別に設定されるフェールオーバーインター
フェイスを含め、5つの VLANインターフェイスを設定する例を示します。

ciscoasa(config)# interface vlan 100
ciscoasa(config-if)# nameif outside
ciscoasa(config-if)# security-level 0
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface vlan 200
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ciscoasa(config-if)# nameif inside
ciscoasa(config-if)# security-level 100
ciscoasa(config-if)# ip address 10.2.1.1 255.255.255.0
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface vlan 300
ciscoasa(config-if)# nameif dmz
ciscoasa(config-if)# security-level 50
ciscoasa(config-if)# ip address 10.3.1.1 255.255.255.0
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface vlan 400
ciscoasa(config-if)# nameif backup-isp
ciscoasa(config-if)# security-level 50
ciscoasa(config-if)# ip address 10.1.2.1 255.255.255.0
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# failover lan faillink vlan500
ciscoasa(config)# failover interface ip faillink 10.4.1.1 255.255.255.0 standby 10.4.1.2
255.255.255.0
ciscoasa(config)# interface ethernet 0/0
ciscoasa(config-if)# switchport access vlan 100
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface ethernet 0/1
ciscoasa(config-if)# switchport access vlan 200
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface ethernet 0/2
ciscoasa(config-if)# switchport access vlan 300
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface ethernet 0/3
ciscoasa(config-if)# switchport access vlan 400
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface ethernet 0/4
ciscoasa(config-if)# switchport access vlan 500
ciscoasa(config-if)# no shutdown

関連コマンド 説明コマンド

インターフェイスおよびサブインターフェイスをセキュリティコンテキス

トに割り当てます。

allocate-interface

show interfaceコマンドのカウンタをクリアします。clear interface

インターフェイスの実行時ステータスと統計情報を表示します。show interface
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interface vni
VXLANネットワーク ID（VNI）インターフェイスを設定し、インターフェイスコンフィギュ
レーションモードを開始するには、グローバルコンフィギュレーションモードで interfacevni
コマンドを使用します。VNIインターフェイスを削除するには、このコマンドの no形式を使
用します。

interface vni number
no interface vni number

構文の説明 1～ 10000の範囲で IDを設定します。この IDは内部インターフェイス識別子です。number

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)

使用上のガイドライン vtep-nveコマンドを使用してVNIインターフェイスとVTEP送信元インターフェイスを関連付
ける必要があります。また、VXLAN segment-idを設定する必要があります。

例 次に、GigabitEthernet 1/1インターフェイスを VTEP送信元インターフェイスとして設
定し、VNI 1インターフェイスをそれに関連付ける例を示します。

ciscoasa(config)# interface gigabitethernet 1/1
ciscoasa(config-if)# nameif outside
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0
ciscoasa(config)# nve 1
ciscoasa(cfg-nve)# source-interface outside
ciscoasa(config)# interface vni 1
ciscoasa(config-if)# segment-id 1000
ciscoasa(config-if)# vtep-nve 1
ciscoasa(config-if)# nameif vxlan1000
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0 standby 10.1.1.2
ciscoasa(config-if)# ipv6 address 2001:0DB8::BA98:0:3210/48
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ciscoasa(config-if)# security-level 50
ciscoasa(config-if)# mcast-group 236.0.0.100

関連コマンド 説明コマンド

VXLANトラフィックをデバッグします。debug vxlan

VTEP送信元インターフェイスに関連付けられているすべての VNI
インターフェイスのデフォルトのマルチキャストグループを指定し

ます。

default-mcast-group

NVEインスタンスを VXLANカプセル化に設定します。encapsulation vxlan

標準 VXLANヘッダー形式に強制的に準拠させます。inspect vxlan

VXLANタギング用の VNIインターフェイスを作成します。interface vni

VNIインターフェイスのマルチキャストグループアドレスを設定
します。

mcast-group

ネットワーク仮想化エンドポイントインスタンスを指定します。nve

VXLAN送信元インターフェイスがNVE専用であることを指定しま
す。

nve-only

ピア VTEPの IPアドレスを手動で指定します。peer ip

VNIインターフェイスの VXLANセグメント IDを指定します。segment-id

リモートセグメントドメインにある IPアドレスとリモート VTEP
IPアドレス用のVNIインターフェイスにキャッシュされたMACア
ドレスを表示します。

show arp vtep-mapping

VNIインターフェイスのパラメータ、ステータス、および統計情報
と、ブリッジされているインターフェイス（設定されている場合）

のステータス、ならびに関連付けられている NVEインターフェイ
スを表示します。

show interface vni

リモート VTEP IPアドレスが設定された VNIインターフェイス上
のレイヤ2転送テーブル（MACアドレステーブル）を表示します。

show mac-address-table
vtep-mapping

NVEインターフェイスのパラメータ、ステータス、および統計情報
とキャリアインターフェイス（送信元インターフェイス）のステー

タス、このNVEをVXLANVTEPとして使用するVNI、ならびにこ
の NVEインターフェイスに関連付けられているピア VTEP IPアド
レスを表示します。

show nve

VNIセグメント IDと、VLANインターフェイスまたはトランスペ
アレントモードの物理インターフェイス間のマッピングを表示しま

す。

show vni vlan-mapping
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説明コマンド

VTEP送信元インターフェイスを指定します。source-interface

VNIインターフェイスをVTEP送信元インターフェイスに関連付け
ます。

vtep-nve

VXLAN UDPポートを設定します。デフォルトでは、VTEP送信元
インターフェイスは UDPポート 4789への VXLANトラフィックを
受け入れます。

vxlan port
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interim-accounting-update
AAAサーバーグループ用の RADIUS中間アカウンティング更新メッセージの生成を有効にす
るには、AAAサーバーグループコンフィギュレーションモードで interim-accounting-update
コマンドを使用します。中間アカウンティング更新メッセージを無効にするには、このコマン

ドの no形式を使用します。

interim-accounting-update [ periodic [ hours ] ]
no interim-accounting-update [ periodic [ hours ] ]

構文の説明 （オプション）対象のサーバーグループにアカウンティングレコードを送信

するように設定されたすべてのVPNセッションのアカウンティングレコード
の定期的な生成と伝送をイネーブルにします。オプションで、これらの更新の

送信間隔（時間単位）を含めることができます。デフォルトは 24時間で、指
定できる範囲は 1～ 120時間です。

このオプションは、ISE認証変更用に設定されたサーバーグループに対して使
用します。

periodic
[hours]

コマンドデフォルト デフォルトでは、中間アカウンティング更新はイネーブルになりません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応aaaサーバー
グループコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

periodicキーワードが追加されました。9.2(1)

使用上のガイドライン periodicキーワードなしでこのコマンドを使用すると、ASAは、VPNトンネル接続がクライア
ントレス VPNセッションに追加されたときにのみ中間アカウンティング更新メッセージを送
信します。これが発生した場合、新たに割り当てられた IPアドレスを RADIUSに通知するた
めのアカウンティングアップデートが生成されます。
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サーバーグループを使用してリモートアクセスVPNの ISE認可変更を設定する場合は、periodic
キーワードを追加します。定期期間には、AnyConnect接続とクライアントレスセッションが
含まれます。

ISEは、ASAなどのNASデバイスから受信するアカウンティングレコードに基づいてアクティ
ブセッションのディレクトリを保持します。ただし、セッションが依然としてアクティブなア

カウンティングメッセージ（またはポスチャトランザクション）であるという通知を 5日間
にわたって受信しない場合、ISEはセッションレコードをデータベースから削除します。長期
間アクティブな VPN接続が削除されないようにするには、すべてのアクティブセッションに
関して定期的な中間アカウンティング更新メッセージを ISE送信するようにグループを設定し
ます。

例 次の例は、ISEサーバーグループに、動的認可（CoA）のアップデートと時間ごとの
定期的なアカウンティングを設定する方法を示しています。ISEによるパスワード認
証を設定するトンネルグループ設定が含まれています。

ciscoasa(config)# aaa-server ise protocol radius
ciscoasa(config-aaa-server-group)# interim-accounting-update periodic 1
ciscoasa(config-aaa-server-group)# dynamic-authorization
ciscoasa(config-aaa-server-group)# exit
ciscoasa(config)# aaa-server ise (inside) host 10.1.1.3
ciscoasa(config-aaa-server-host)# key sharedsecret
ciscoasa(config-aaa-server-host)# exit
ciscoasa(config)# tunnel-group aaa-coa general-attributes
ciscoasa(config-tunnel-general)# address-pool vpn
ciscoasa(config-tunnel-general)# authentication-server-group ise
ciscoasa(config-tunnel-general)# accounting-server-group ise
ciscoasa(config-tunnel-general)# exit

次に、ISEでローカル証明書の検証と認可用のトンネルグループを設定する例を示し
ます。この場合、サーバーグループは認証用に使用されないため、authorize-onlyコマ
ンドをサーバーグループコンフィギュレーションに組み込みます。

ciscoasa(config)# aaa-server ise protocol radius
ciscoasa(config-aaa-server-group)# authorize-only
ciscoasa(config-aaa-server-group)# interim-accounting-update periodic 1
ciscoasa(config-aaa-server-group)# dynamic-authorization
ciscoasa(config-aaa-server-group)# exit
ciscoasa(config)# aaa-server ise (inside) host 10.1.1.3
ciscoasa(config-aaa-server-host)# key sharedsecret
ciscoasa(config-aaa-server-host)# exit
ciscoasa(config)# tunnel-group aaa-coa general-attributes
ciscoasa(config-tunnel-general)# address-pool vpn
ciscoasa(config-tunnel-general)# authentication certificate
ciscoasa(config-tunnel-general)# authorization-server-group ise
ciscoasa(config-tunnel-general)# accounting-server-group ise
ciscoasa(config-tunnel-general)# exit

関連コマンド 説明コマンド

RADIUSサーバーグループ用の認可専用モードをイネーブルにしま
す。

authorize-only
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説明コマンド

RADIUSサーバーグループ用のダイナミック認可をイネーブルにしま
す。

dynamic-authorization
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internal-password
クライアントレス SSL VPNポータルページで追加パスワードフィールドを表示するには、
webvpnコンフィギュレーションモードで internal-password コマンドを使用します。この追
加パスワードは、SSOを許可しているファイルサーバーに対して ASAがユーザーを認証する
ために使用されます。

内部パスワードの使用を無効にするには、このコマンドの no形式を使用します。

internal-passwordenable
no internal password

構文の説明 内部パスワードの使用をイネーブルにします。enable

コマンドデフォルト デフォルトではディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン イネーブルにした場合、エンドユーザーはクライアントレス SSL VPNセッションにログイン
するときに2つめのパスワードを入力します。クライアントレスSSLVPNサーバーは、HTTPS
を使用して、ユーザー名やパスワードなどの SSO認証要求を認証サーバーに送信します。認
証サーバーが認証要求を承認すると、SSO認証クッキーがクライアントレスSSLVPNサーバー
に返されます。このクッキーはユーザーに代わって ASAに保持され、SSOサーバーにより保
護されているドメイン内のWebサイトの安全を確保するために、ユーザー認証で使用されま
す。

内部パスワード機能は、内部パスワードを SSL VPNパスワードとは異なるものにする場合に
便利です。特に、ASAへの認証にはワンタイムパスワードを使用し、内部サイトの認証には別
のパスワードを使用できます。
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例 次に、内部パスワードをイネーブルにする例を示します。

ciscoasa
(config)#
webvpn
ciscoasa
(config-webvpn)#
internal password enable
ciscoasa(config-webvpn)#

関連コマンド 説明コマン

ド

webvpnコンフィギュレーションモードを開始します。このモードではクライアン
トレス SSL VPN接続の属性を設定できます。

webvpn
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internal-port
Azure Gateway Load Balancer（GWLB）の Azure上の ASA Virtualの VNIインターフェイスに
VXLAN内部ポートを指定するには、インターフェイスコンフィギュレーションモードで
internal-portコマンドを使用します。ポートを削除するには、このコマンドの no形式を使用
します。

internal-port port
no internal-port port

構文の説明 ポートを 1024～ 65535に設定します。port

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.19(1)

使用上のガイドライン Azureサービスチェーンでは、ASAVirtualがインターネットと顧客サービス間のパケットをイ
ンターセプトできる透過的なゲートウェイとして機能します。ASA Virtualは、ペアプロキシ
のVXLANセグメントを利用して、単一のNICに外部インターフェイスと内部インターフェイ
スを定義します。

例 次の例では、Azure GWLBの VNI 1インターフェイスを設定します。

ciscoasa(config)# interface vni 1
ciscoasa(config-if)# proxy paired
ciscoasa(config-if)# internal-segment-id 1000
ciscoasa(config-if)# external-segment-id 1001
ciscoasa(config-if)# internal-port 101
ciscoasa(config-if)# external-port 102
ciscoasa(config-if)# vtep-nve 1
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ciscoasa(config-if)# nameif vxlan1000
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0 standby 10.1.1.2
ciscoasa(config-if)# ipv6 address 2001:0DB8::BA98:0:3210/48
ciscoasa(config-if)# security-level 50

関連コマンド 説明コマンド

VXLANトラフィックをデバッグします。debug vxlan

NVEインスタンスを VXLANカプセル化に設定します。encapsulation
vxlan

外部 VXLANポートを設定します。external-port

VNIインターフェイスの VXLAN外部セグメント IDを指定します。external-segment-id

標準 VXLANヘッダー形式に強制的に準拠させます。inspect vxlan

VXLANタギング用の VNIインターフェイスを作成します。interface vni

VNIインターフェイスの VXLAN内部セグメント IDを指定します。internal-segment-id

ネットワーク仮想化エンドポイントインスタンスを指定します。nve

ピア VTEPの IPアドレスを手動で指定します。peer ip

インターフェイスをペアプロキシモードに設定します。proxy paired

VNIインターフェイスのパラメータ、ステータス、および統計情報と、ブ
リッジされているインターフェイス（設定されている場合）のステータ

ス、ならびに関連付けられている NVEインターフェイスを表示します。

show interface vni

NVEインターフェイスのパラメータ、ステータス、および統計情報とキャ
リアインターフェイス（送信元インターフェイス）のステータス、この

NVEを VXLAN VTEPとして使用する VNI、ならびにこの NVEインター
フェイスに関連付けられているピア VTEP IPアドレスを表示します。

show nve

VTEP送信元インターフェイスを指定します。source-interface

VNIインターフェイスをVTEP送信元インターフェイスに関連付けます。vtep-nve

VXLAN UDPポートを設定します。デフォルトでは、VTEP送信元イン
ターフェイスはUDPポート 4789へのVXLANトラフィックを受け入れま
す。

vxlan port
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internal-segment-id
Azure Gateway Load Balancer（GWLB）の Azure上の ASA Virtualの VNIインターフェイスに
VXLAN内部セグメント IDを指定するには、インターフェイスコンフィギュレーションモー
ドで internal-segment-idコマンドを使用します。IDを削除するには、このコマンドの no形式
を使用します。

internal-segment-id id
no internal-segment-id id

構文の説明 1～ 16777215の範囲で IDを設定します。id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.19(1)

使用上のガイドライン Azureサービスチェーンでは、ASAVirtualがインターネットと顧客サービス間のパケットをイ
ンターセプトできる透過的なゲートウェイとして機能します。ASA Virtualは、ペアプロキシ
のVXLANセグメントを利用して、単一のNICに外部インターフェイスと内部インターフェイ
スを定義します。

例 次の例では、Azure GWLBの VNI 1インターフェイスを設定します。

ciscoasa(config)# interface vni 1
ciscoasa(config-if)# proxy paired
ciscoasa(config-if)# internal-segment-id 1000
ciscoasa(config-if)# external-segment-id 1001
ciscoasa(config-if)# internal-port 101
ciscoasa(config-if)# external-port 102
ciscoasa(config-if)# vtep-nve 1
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ciscoasa(config-if)# nameif vxlan1000
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0 standby 10.1.1.2
ciscoasa(config-if)# ipv6 address 2001:0DB8::BA98:0:3210/48
ciscoasa(config-if)# security-level 50

関連コマンド 説明コマンド

VXLANトラフィックをデバッグします。debug vxlan

NVEインスタンスを VXLANカプセル化に設定します。encapsulation
vxlan

外部 VXLANポートを設定します。external-port

VNIインターフェイスの VXLAN外部セグメント IDを指定します。external-segment-id

標準 VXLANヘッダー形式に強制的に準拠させます。inspect vxlan

VXLANタギング用の VNIインターフェイスを作成します。interface vni

内部 VXLANポートを設定します。internal-port

ネットワーク仮想化エンドポイントインスタンスを指定します。nve

ピア VTEPの IPアドレスを手動で指定します。peer ip

インターフェイスをペアプロキシモードに設定します。proxy paired

VNIインターフェイスのパラメータ、ステータス、および統計情報と、ブ
リッジされているインターフェイス（設定されている場合）のステータ

ス、ならびに関連付けられている NVEインターフェイスを表示します。

show interface vni

NVEインターフェイスのパラメータ、ステータス、および統計情報とキャ
リアインターフェイス（送信元インターフェイス）のステータス、この

NVEを VXLAN VTEPとして使用する VNI、ならびにこの NVEインター
フェイスに関連付けられているピア VTEP IPアドレスを表示します。

show nve

VTEP送信元インターフェイスを指定します。source-interface

VNIインターフェイスをVTEP送信元インターフェイスに関連付けます。vtep-nve

VXLAN UDPポートを設定します。デフォルトでは、VTEP送信元イン
ターフェイスはUDPポート 4789へのVXLANトラフィックを受け入れま
す。

vxlan port
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interval maximum
DDNS更新方式による更新試行の最大間隔を設定するには、DDNS更新方式モードで interval
コマンドを使用します。実行コンフィギュレーションからDDNS更新方式の間隔を削除するに
は、このコマンドの no 形式を使用します。

interval maximum days hours minutes seconds
no interval maximum days hours minutes seconds

構文の説明 更新試行間の日数を 0～ 364の範囲で指定します。days

更新試行間の時間数を 0～ 23の範囲で指定します。hours

更新試行間の分数を 0～ 59の範囲で指定します。minutes

更新試行間の秒数を 0～ 59の範囲で指定します。seconds

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応DDNS更新方
式コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン 日、時間、分、および秒を足すと、間隔の合計時間になります。

例 次に、3分 15秒ごとに更新を試行する方式を ddns-2という名前で設定する例を示しま
す。

ciscoasa(config)# ddns update method ddns-2
ciscoasa(DDNS-update-method)# interval maximum 0 0 3 15
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関連コマンド 説明コマンド

作成済みの DDNS方式に対して、DDNSアップデート方式のタイプを
指定します。

ddns

DDNSアップデート方式をASAのインターフェイスまたはDDNSアッ
プデートホスト名に関連付けます。

ddns update

DNSのリソースレコードをダイナミックにアップデートするための方
式を作成します。

ddns update method

DHCPクライアントが DHCPサーバーに渡すアップデートパラメータ
を設定します。

dhcp-client update
dns

DHCPサーバーによる DDNSアップデートの実行をイネーブルにしま
す。

dhcpd update dns
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invalid-ack
ACKが無効になっているパケットに対するアクションを設定するには、tcp-mapコンフィギュ
レーションモードで invalid-ackコマンドを使用します。値をデフォルトに戻すには、このコ
マンドの no形式を使用します。このコマンドは、 set connection advanced-optionsコマンドを
使用してイネーブルにされる TCP正規化ポリシーの一部です。

invalid-ack { allow | drop }
no invalid-ack

構文の説明 ACKが無効になっているパケットを許可します。allow

ACKが無効になっているパケットをドロップします。drop

コマンドデフォルト デフォルトアクションは、ACKが無効になっているパケットをドロップすることです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応TCPマップコ
ンフィギュ

レーション

コマンド履歴 変更内容リリース

このコマンドが追加されました。7.2(4)/8.0(4)

使用上のガイドライン TCP正規化をイネーブルにするには、モジュラポリシーフレームワークを次のように使用し
ます。

1. tcp-map：TCP正規化アクションを指定します。

1. invalid-ack：tcpマップコンフィギュレーションモードでは、 invalid-ackコマンドお
よびその他数多くのコマンドを入力できます。

2. class-map：TCP正規化を実行するトラフィックを指定します。

3. policy-map：各クラスマップに関連付けるアクションを指定します。

1. class：アクションを実行するクラスマップを指定します。

2. set connection advanced-options：作成した TCPマップを識別します。
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4. service-policy：ポリシーマップをインターフェイスごとに、またはグローバルに割り当て
ます。

次のような場合に無効な ACKが検出される可能性があります。

• TCP接続が SYN-ACK-receivedステータスでは、受信した TCPパケットの ACK番号が次
の TCPパケット送信のシーケンス番号と同じでない場合、その ACKは無効です。

•受信したTCPパケットのACK番号が次のTCPパケット送信のシーケンス番号より大きい
場合は常に、その ACKは無効です。

無効な ACKを含む TCPパケットは、WAAS接続で自動的に許可されます。（注）

例 次に、ACKが無効になっているパケットを許可するように ASAを設定する例を示し
ます。

ciscoasa(config)# tcp-map tmap
ciscoasa(config-tcp-map)# invalid-ack allow
ciscoasa(config)# class-map cmap
ciscoasa(config-cmap)# match any
ciscoasa(config)# policy-map pmap
ciscoasa(config-pmap)# class cmap
ciscoasa(config-pmap)# set connection advanced-options tmap
ciscoasa(config)# service-policy pmap global
ciscoasa(config)#

関連コマンド 説明コマンド

サービスポリシーに対してトラフィックを指定します。class-map

サービスポリシーのトラフィックに適用するアクションを指

定します。

policy-map

TCP正規化をイネーブルにします。set connection advanced-options

サービスポリシーをインターフェイスに適用します。service-policy

TCPマップコンフィギュレーションを表示します。show running-config tcp-map

TCPマップを作成して、TCPマップコンフィギュレーション
モードにアクセスできるようにします。

tcp-map
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ip address
インターフェイスの IPアドレス（ルーテッドモード）や、ブリッジ仮想インターフェイス
（BVI）（ルーテッドモードまたはトランスペアレントモード）を設定するには、インターフェ
イスコンフィギュレーションモードで ip addressコマンドを使用します。IPアドレスを削除
するには、このコマンドの no形式を使用します。

ip address ip_address [ mask ] standby ip_address | cluster-pool poolname ]
no ip address [ ip_address ]

構文の説明 （任意）ASAクラスタリングの場合に、ip local poolコマンドで定義され
たアドレスのクラスタプールを設定します。ip_address引数で定義された
メインクラスタの IPアドレスは、現在のマスターユニットにのみ属しま
す。各クラスタメンバには、このプールからローカル IPアドレスが割り
当てられます。

各ユニットに割り当てられるアドレスは、事前に正確に特定できません。

各ユニットで使用されているアドレスを表示するには、show ip local pool
poolname コマンドを入力します。各クラスタメンバには、クラスタに参
加したときにメンバ IDが割り当てられます。この IDによって、プールか
ら使用されるローカル IPが決定します。

cluster-pool
poolname

インターフェイスの IPアドレス。ip_address

（任意）IPアドレスのサブネットマスク。マスクを設定しない場合、ASA
では IPアドレスクラスのデフォルトマスクが使用されます。

mask

（オプション）フェールオーバーの場合に、スタンバイユニットの IPア
ドレスを設定します。

standby
ip_address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン
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コマンド履歴 変更内容リリー

ス

ルーテッドモードの場合、このコマンドは、グローバルコンフィギュレーション

コマンドからインターフェイスコンフィギュレーションモードのコマンドに変更

されました。

7.0(1)

トランスペアレントモード用にブリッジグループが追加されました。BVIの IPア
ドレスを設定し、グローバルには設定しません。

8.4(1)

ASAクラスタリングをサポートするために、cluster-pool キーワードが追加されま
した。

9.0(1)

ルーテッドインターフェイスに関しては、ポイントツーポイント接続向けの31ビッ
トのサブネットに IPアドレスを設定できます。

9.7(1)

使用上のガイドライン このコマンドはこの他、フェールオーバーのスタンバイアドレスを設定します。

マルチコンテキストモードのガイドライン

シングルコンテキストルーテッドファイアウォールモードでは、各インターフェイスアドレ

スはそれぞれ固有のサブネットに存在する必要があります。マルチコンテキストモードでは、

このインターフェイスが共有インターフェイスにある場合、各 IPアドレスはそれぞれ固有で
あるものの、同じサブネットに存在する必要があります。インターフェイスが固有のものであ

る場合、この IPアドレスを必要に応じて他のコンテキストで使用できます。

トランスペアレントファイアウォールのガイドライン

トランスペアレントファイアウォールは、IPルーティングに参加しません。ASAに必要な唯
一の IP構成は、BVIアドレスの設定です。このアドレスが必要になるのは、システムメッセー
ジやAAAサーバーとの通信などで発信されるトラフィックの送信元アドレスとして、ASAが
このアドレスを使用するためです。このアドレスは、リモート管理アクセスにも使用できま

す。このアドレスは、上流のルータおよび下流のルータと同じサブネットに存在する必要があ

ります。マルチコンテキストモードの場合、各コンテキスト内の管理 IPアドレスを設定しま
す。管理インターフェイスを含むモデルの場合は、このインターフェイスの IPアドレスを管
理用に設定することもできます。

フェールオーバーのガイドライン

スタンバイ IPアドレスは、メイン IPアドレスと同じサブネットに存在する必要があります。

ASAクラスタリングのガイドライン

個々のインターフェイスのクラスタプールは、クラスタインターフェイスモードを個別に設

定（cluster-interface mode individualコマンド）しないと設定できません。唯一の例外は管理
専用インターフェイスです。

•管理専用インターフェイスはいつでも、個別インターフェイスとして設定できます（スパ
ンドEtherChannelモードのときでも）。管理インターフェイスは、個別インターフェイス
とすることができます（トランスペアレントファイアウォールモードのときでも）。
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•スパンドEtherChannelモードでは、管理インターフェイスを個別インターフェイスとして
設定すると、管理インターフェイスに対してダイナミックルーティングをイネーブルにで

きません。スタティックルートを使用する必要があります。

/31サブネットのガイドライン

ルーテッドインターフェイスに関しては、ポイントツーポイント接続向けの 31ビットのサブ
ネットに IPアドレスを設定できます。31ビットサブネットには 2つのアドレスのみが含まれ
ます。通常、サブネットの最初と最後のアドレスはネットワーク用とブロードキャスト用に予

約されており、2アドレスサブネットは使用できません。ただし、ポイントツーポイント接続
があり、ネットワークアドレスやブロードキャストアドレスが不要な場合は、IPv4形式でア
ドレスを保持するのに 31サブネットビットが役立ちます。たとえば、2つのASA間のフェー
ルオーバーリンクに必要なアドレスは2つだけです。リンクの一方の側から送信されるパケッ
トはすべてもう一方の側で受信され、ブロードキャスティングは必要ありません。また、SNMP
や Syslogを実行する管理ステーションを直接接続することもできます。

• 31ビットサブネットとクラスタリング：スパンド EtherChannelに 31ビットサブネット
マスクを使用できます。個々のインターフェイス（スパンドEtherChannelモードの管理 IP
アドレスを含む）は 31ビットサブネットをサポートしていません。また、クラスタ制御
リンクにも 31ビットサブネットを使用できません。

• 31ビットサブネットとフェールオーバー：フェールオーバーに関しては、ASAインター
フェイスの IPアドレスに 31ビットのサブネットを使用した場合、アドレスが不足してい
るため、インターフェイス用のスタンバイ IPアドレスは設定できません。通常、アクティ
ブなユニットがインターフェイスのテストを実行し、スタンバイのインターフェイスの健

全性を保証できるよう、フェールオーバーインターフェイスはスタンバイ IPアドレスを
必要とします。スタンバイ IPアドレスがないと、ASAはネットワークのテストを実行で
きず、リンクステートのみしか追跡できません。ポイントツーポイント接続であるフェー

ルオーバーと任意のステートリンクでは、31ビットのサブネットも使用できます。

• 31ビットサブネットと管理：直接接続されている管理ステーションがあれば、ASA上で
SSHまたは HTTPにポイントツーポイント接続を、または管理ステーション上で SNMP
または Syslogにポイントツーポイント接続をそれぞれ使用できます。

• 31ビットサブネットをサポートしていない機能：次の機能は、31ビットサブネットをサ
ポートしていません。

•ブリッジグループ用 BVIインターフェイス：ブリッジグループには BVI、2つのブ
リッジグループメンバーに接続された 2つのホスト用に、少なくとも 3つのホスト
アドレスが必要です。/29サブネット以下を使用する必要があります。

•マルチキャストルーティング

例 次に、2つのインターフェイスの IPアドレスおよびスタンバイアドレスを設定する例
を示します。

ciscoasa(config)# interface gigabitethernet0/2
ciscoasa(config-if)# nameif inside

int – ipu
48

int – ipu
ip address



ciscoasa(config-if)# security-level 100
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0 standby 10.1.1.2
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface gigabitethernet0/3
ciscoasa(config-if)# nameif outside
ciscoasa(config-if)# security-level 0
ciscoasa(config-if)# ip address 10.1.2.1 255.255.255.0 standby 10.1.2.2
ciscoasa(config-if)# no shutdown

次に、ブリッジグループ 1の管理アドレスおよびスタンバイアドレスを設定する例を
示します。

ciscoasa(config)# interface bvi 1
ciscoasa(config-if)# ip address 10.1.3.1 255.255.255.0 standby 10.1.3.2

関連コマンド 説明コマンド

インターフェイスを設定し、インターフェイスコンフィギュレーションモー

ドを開始します。

interface

インターフェイスでDHCPサーバーから IPアドレスを取得できるように設定
します。

ip address
dhcp

インターフェイスに割り当てられた IPアドレスを表示します。show ip
address
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ip address dhcp
DHCPを使用してインターフェイスの IPアドレスを取得するには、インターフェイスコンフィ
ギュレーションモードで ip address dhcpコマンドを使用します。このインターフェイスの
DHCPクライアントを無効にするには、このコマンドの no形式を使用します。

ip address dhcp [ setroute ]
no ip address dhcp

構文の説明 （任意）ASAが DHCPサーバーから提供されるデフォルトルートを使用できるよう
にします。

setroute

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドは、グローバルコンフィギュレーションコマンドからインターフェ

イスコンフィギュレーションモードコマンドに変更されました。このコマンドは、

外部インターフェイスだけでなく、任意のインターフェイスもイネーブルにできま

す。

7.0(1)

使用上のガイドライン DHCPリースをリセットし、新規リースを要求するには、このコマンドを再入力します。

ip address dhcpコマンドを入力する前に、no shutdownコマンドを使用してインターフェイス
を有効にしていない場合、一部の DHCP要求が送信されないことがあります。

ASAはタイムアウトが 32秒未満のリースを拒否します。（注）

例 次に、Gigabitethernet0/1インターフェイスでDHCPをイネーブルにする例を示します。
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ciscoasa(config)# interface gigabitethernet0/1
ciscoasa(config-if)# nameif inside
ciscoasa(config-if)# security-level 100
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# ip address dhcp

関連コマンド 説明コマンド

インターフェイスを設定し、インターフェイスコンフィギュレーション

モードを開始します。

interface

インターフェイスの IPアドレス、またはトランスペアレントファイア
ウォールの管理 IPアドレスを設定します。

ip address

DHCPサーバーから取得された IPアドレスを示します。show ip address
dhcp
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ip address pppoe
PPPoEを有効にするには、インターフェイスコンフィギュレーションモードで ipaddresspppoe
コマンドを使用します。PPPoEを無効にするには、このコマンドの no形式を使用します。

ip address [ ip_address [ mask ] ] pppoe [ setroute ]
no ip address [ ip_address [ mask ] ] pppoe

構文の説明 IPアドレスを PPPoEサーバーから受信するのではなく手動で設定します。ip_address

IPアドレスのサブネットマスクを指定します。マスクを設定しない場合、ASAで
は IPアドレスクラスのデフォルトマスクが使用されます。

mask

ASAが、PPPoEサーバーから提供されるデフォルトルートを使用できるようにし
ます。PPPoEサーバーがデフォルトルートを送信しない場合、ASAはアクセスコ
ンセントレータのアドレスをゲートウェイとするデフォルトルートを作成します。

setroute

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン PPPoEは、イーサネットと PPPという広く受け入れられている 2つの標準を結合して、IPア
ドレスをクライアントシステムに割り当てる認証方式を提供します。ISPは、既存のリモート
アクセスインフラストラクチャを使用して高速ブロードバンドアクセスをサポートするため

と、顧客の使い勝手向上のために、PPPoEを配置します。

PPPoEを使用して IPアドレスを設定する前に、vpdnコマンドでユーザー名、パスワード、お
よび認証プロトコルを設定します。複数のインターフェイスでこのコマンドをイネーブルにし

た場合（たとえば、ISPへのバックアップリンク用）は、pppoe client vpdn groupコマンドを使
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用して、必要に応じて各インターフェイスをそれぞれ異なるVPDNグループに割り当てること
ができます。

最大伝送単位（MTU）サイズは、自動的に 1492バイトに設定されます。これは、イーサネッ
トフレーム内で PPPoE伝送を許可する正しい値です。

PPPoEセッションをリセットして再起動するには、このコマンドを再入力します。

このコマンドは、ip addressコマンドまたは ip address dhcpコマンドと同時には設定できませ
ん。

例 次に、GigabitEthernet 0/1インターフェイスで PPPoEをイネーブルにする例を示しま
す。

ciscoasa(config)# interface gigabitethernet0/1
ciscoasa(config-if)# nameif outside
ciscoasa(config-if)# security-level 0
ciscoasa(config-if)# ip address pppoe
ciscoasa(config-if)# no shutdown

次に、PPPoEインターフェイスの IPアドレスを手動で設定する例を示します。

ciscoasa(config)# interface gigabitethernet0/1
ciscoasa(config-if)# nameif outside
ciscoasa(config-if)# security-level 0
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0 pppoe
ciscoasa(config-if)# no shutdown

関連コマンド 説明コマンド

インターフェイスを設定し、インターフェイスコンフィギュレーショ

ンモードを開始します。

interface

インターフェイスの IPアドレスを設定します。ip address

このインターフェイスを特定の VPDNグループに割り当てます。pppoe client vpdn group

PPPoEサーバーから取得された IPアドレスを表示します。show ip address pppoe

VPDNグループを作成し、PPPoEクライアントを設定します。vpdn group
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ip-address-privacy
IPアドレスのプライバシーを有効にするには、パラメータコンフィギュレーションモードで
ip-address-privacy コマンドを使用します。パラメータコンフィギュレーションモードには、
ポリシーマップコンフィギュレーションモードからアクセスできます。この機能をディセー

ブルにするには、このコマンドの no形式を使用します。

ip-address-privacy
no ip-address-privacy

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

例 次に、SIPインスペクションポリシーマップで SIPを経由する IPアドレスのプライバ
シーをイネーブルにする例を示します。

ciscoasa(config)# policy-map type inspect sip sip_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# ip-address-privacy

関連コマンド 説明コマンド

インスペクションポリシーマップを作成します。policy-map type inspect

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map

int – ipu
54

int – ipu
ip-address-privacy



ip audit attack
攻撃シグネチャーに一致するパケットに対してデフォルトアクションを設定するには、グロー

バルコンフィギュレーションモードで ip audit attackコマンドを使用します。（接続をリセッ
トするために）デフォルトアクションを復元するには、このコマンドのno形式を使用します。

ip audit attack [ action [ alarm ] [ drop ] [ reset ] ]
no ip audit attack

構文の説明 （任意）一連のデフォルトアクションを定義することを指定します。このキーワード

の後にアクションを指定しない場合、ASAはアクションを実行しません。actionキー
ワードを入力しない場合、ASAではキーワードが入力されたものと見なされ、action
キーワードが構成に記述されます。

action

（デフォルト）パケットがシグニチャに一致したことを示すシステムメッセージを生

成します。

alarm

（任意）パケットをドロップします。drop

（任意）パケットをドロップし、接続を閉じます。reset

コマンドデフォルト デフォルトアクションは、送信し、アラームを生成することです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン アクションは複数指定することも、まったく指定しないこともできます。このコマンドで設定

するアクションは、ipauditnameコマンドを使用して監査ポリシーを設定すると上書きできま
す。ipauditnameコマンドでアクションを指定しない場合、このコマンドで設定したアクショ
ンが使用されます。

シグニチャのリストについては、ip audit signatureコマンドを参照してください。
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例 次に、攻撃シグニチャに一致するパケットに対してアラームを生成し、リセットする

デフォルトアクションを設定する例を示します。内部インターフェイスの監査ポリ

シーは、アラームのみにするようにこのデフォルトを上書きしますが、外部インター

フェイスのポリシーは ip audit attackコマンドで設定されたデフォルト設定を使用し
ます。

ciscoasa(config)# ip audit attack action alarm reset
ciscoasa(config)# ip audit name insidepolicy attack action alarm
ciscoasa(config)# ip audit name outsidepolicy attack
ciscoasa(config)# ip audit interface inside insidepolicy
ciscoasa(config)# ip audit interface outside outsidepolicy

関連コマンド 説明コマンド

情報シグニチャに一致するパケットのデフォルトアクション

を設定します。

ip audit info

監査ポリシーをインターフェイスに割り当てます。ip audit interface

パケットが攻撃シグニチャまたは情報シグニチャに一致した

場合に実行するアクションを指定する、名前付き監査ポリ

シーを作成します。

ip audit name

シグニチャをディセーブルにします。ip audit signature

ip audit attackコマンドの設定を表示します。show running-config ip audit
attack
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ip audit info
情報シグニチャに一致するパケットに対してデフォルトアクションを設定するには、グローバ

ルコンフィギュレーションモードで ip audit info コマンドを使用します。（アラームを生成
するために）デフォルトアクションを復元するには、このコマンドの no形式を使用します。
アクションは複数指定することも、まったく指定しないこともできます。

ip audit info [ action [ alarm ] [ drop ] [ reset ] ]
no ip audit info

構文の説明 （任意）一連のデフォルトアクションを定義することを指定します。このキーワード

の後にアクションを指定しない場合、ASAはアクションを実行しません。actionキー
ワードを入力しない場合、ASAではキーワードが入力されたものと見なされ、action
キーワードが構成に記述されます。

action

（デフォルト）パケットがシグニチャに一致したことを示すシステムメッセージを生

成します。

alarm

（任意）パケットをドロップします。drop

（任意）パケットをドロップし、接続を閉じます。reset

コマンドデフォルト デフォルトアクションは、アラームを生成することです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドで設定するアクションは、ipauditnameコマンドを使用して監査ポリシーを設定
すると上書きできます。ip audit name コマンドでアクションを指定しない場合、このコマン
ドで設定したアクションが使用されます。

シグニチャのリストについては、ip audit signatureコマンドを参照してください。
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例 次に、情報シグニチャに一致するパケットに対してアラームを生成し、リセットする

デフォルトアクションを設定する例を示します。内部インターフェイスの監査ポリ

シーは、アラームを生成し、ドロップするようにこのデフォルトを上書きしますが、

外部インターフェイスのポリシーは ip audit info コマンドで設定されたデフォルト設
定を使用します。

ciscoasa(config)# ip audit info action alarm reset
ciscoasa(config)# ip audit name insidepolicy info action alarm drop
ciscoasa(config)# ip audit name outsidepolicy info
ciscoasa(config)# ip audit interface inside insidepolicy
ciscoasa(config)# ip audit interface outside outsidepolicy

関連コマンド 説明コマンド

攻撃シグニチャに一致するパケットのデフォルトアクション

を設定します。

ip audit attack

監査ポリシーをインターフェイスに割り当てます。ip audit interface

パケットが攻撃シグニチャまたは情報シグニチャに一致した

場合に実行するアクションを指定する、名前付き監査ポリ

シーを作成します。

ip audit name

シグニチャをディセーブルにします。ip audit signature

ip audit info コマンドの設定を表示します。show running-config ip audit info
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ip audit interface
監査ポリシーをインターフェイスに割り当てるには、グローバルコンフィギュレーションモー

ドで ip audit interface コマンドを使用します。インターフェイスからポリシーを削除するに
は、このコマンドの no形式を使用します。

ip audit interface interface_name policy_name
no ip audit interface interface_name policy_name

構文の説明 インターフェイス名を指定します。interface_name

ip audit nameコマンドで追加したポリシーの名前。各インターフェイスに info
ポリシーおよび attackポリシーを割り当てることができます。

policy_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、監査ポリシーを内部インターフェイスおよび外部インターフェイスに適用する

例を示します。

ciscoasa(config)# ip audit name insidepolicy1 attack action alarm
ciscoasa(config)# ip audit name insidepolicy2 info action alarm
ciscoasa(config)# ip audit name outsidepolicy1 attack action reset
ciscoasa(config)# ip audit name outsidepolicy2 info action alarm
ciscoasa(config)# ip audit interface inside insidepolicy1
ciscoasa(config)# ip audit interface inside insidepolicy2
ciscoasa(config)# ip audit interface outside outsidepolicy1
ciscoasa(config)# ip audit interface outside outsidepolicy2

int – ipu
59

int – ipu
ip audit interface



関連コマンド 説明コマンド

攻撃シグニチャに一致するパケットのデフォルトアクション

を設定します。

ip audit attack

情報シグニチャに一致するパケットのデフォルトアクション

を設定します。

ip audit info

パケットが攻撃シグニチャまたは情報シグニチャに一致した

場合に実行するアクションを指定する、名前付き監査ポリシー

を作成します。

ip audit name

シグニチャをディセーブルにします。ip audit signature

ip audit interfaceコマンドの設定を表示します。show running-config ip audit
interface
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ip audit name
パケットが定義済みの攻撃シグネチャーまたは情報シグニチャに一致したときに実行するアク

ションを識別する名前付き監査ポリシーを作成するには、グローバルコンフィギュレーション

モードで ip audit nameコマンドを使用します。ポリシーを削除するには、このコマンドの no
形式を使用します。

ip audit name name { info | attack } [ action [ alarm ] [ drop ] [ reset ] ]
no ip audit name name { info | attack } [ action [ alarm ] [ drop ] [ reset ] ]

構文の説明 （任意）一連のアクションを定義することを指定します。このキーワードの後にアク

ションを指定しない場合、ASAはアクションを実行しません。actionキーワードを入
力しないと、ASAは ip audit attackコマンドおよび ip audit info コマンドによって設定
されたデフォルトアクションを使用します。

action

（任意）パケットがシグニチャに一致したことを示すシステムメッセージを生成しま

す。

alarm

攻撃シグニチャの監査ポリシーを作成します。パケットは、DoS攻撃や不正な FTPコ
マンドなど、ネットワークでの攻撃の一部となる可能性があります。

attack

（任意）パケットをドロップします。drop

情報シグニチャの監査ポリシーを作成します。パケットは、現時点ではネットワーク

を攻撃していませんが、ポートスイープなど情報収集アクティビティの一部である可

能性があります。

info

ポリシーの名前を設定します。name

（任意）パケットをドロップし、接続を閉じます。reset

コマンドデフォルト ip audit attack および ip audit infoコマンドを使用してデフォルトアクションを変更しなかっ
た場合、攻撃シグネチャーおよび情報シグニチャのデフォルトアクションでアラームが生成さ

れます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン シグニチャは、既知の攻撃パターンに一致するアクティビティです。たとえば、DoS攻撃に一
致するシグニチャがあります。ポリシーを適用するには、ip audit interfaceコマンドを使用し
て、そのポリシーをインターフェイスに割り当てます。各インターフェイスに infoポリシーお
よび attackポリシーを割り当てることができます。

シグニチャのリストについては、 ip audit signatureコマンドを参照してください。

トラフィックがシグニチャに一致した場合、そのトラフィックに対してアクションを実行する

には、shunコマンドを使用して、問題のホストからの新たな接続を阻止し、既存の接続から
のパケットの受信を禁止します。

例 次に、内部インターフェイスには攻撃シグニチャおよび情報シグニチャに関するアラー

ムを生成する監査ポリシーを設定し、外部インターフェイスには攻撃に備えて接続を

リセットする監査ポリシーを設定する例を示します。

ciscoasa(config)# ip audit name insidepolicy1 attack action alarm
ciscoasa(config)# ip audit name insidepolicy2 info action alarm
ciscoasa(config)# ip audit name outsidepolicy1 attack action reset
ciscoasa(config)# ip audit name outsidepolicy2 info action alarm
ciscoasa(config)# ip audit interface inside insidepolicy1
ciscoasa(config)# ip audit interface inside insidepolicy2
ciscoasa(config)# ip audit interface outside outsidepolicy1
ciscoasa(config)# ip audit interface outside outsidepolicy2

関連コマンド 説明コマンド

攻撃シグニチャに一致するパケットのデフォルトアクションを設定します。ip audit attack

情報シグニチャに一致するパケットのデフォルトアクションを設定します。ip audit info

監査ポリシーをインターフェイスに割り当てます。ip audit
interface

シグニチャをディセーブルにします。ip audit
signature

特定の送信元アドレスおよび宛先アドレスでパケットをブロックします。shun
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ip audit signature
監査ポリシーに対してシグニチャを無効にするには、グローバルコンフィギュレーションモー

ドで ip audit signature コマンドを使用します。シグニチャを再び有効にするには、このコマ
ンドの no形式を使用します。

ip audit signature signature_number disable
no ip audit signature signature_number

構文の説明 シグニチャをディセーブルにします。disable

ディセーブルにするシグニチャ番号を指定します。サポートされているシグ

ニチャのリストについては、表 1 :シグニチャ IDとシステムメッセージ番
号を参照してください。

signature_number

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 正規のトラフィックが頻繁にシグニチャに一致する場合には、シグニチャをディセーブルにし

てみてください。リスクが伴うことを承知でシグニチャをディセーブルにすると、多数のア

ラームを回避できます。表 1 :シグニチャ IDとシステムメッセージ番号に、サポートされて
いるシグニチャおよびメッセージ番号の一覧を示します。

int – ipu
63

int – ipu
ip audit signature



表 1 :シグニチャ IDとシステムメッセージ番号

説明シグニ

チャタイ

プ

シグニチャタイトルメッセージ

番号

シグニ

チャ ID

IPデータグラムヘッダーの IPオプションのリストが不完
全であるか、または不正な形式になっている IPデータグ
ラムを受信するとトリガーされます。IPオプションのリ
ストには、さまざまなネットワーク管理タスクまたはデ

バッグタスクを実行するオプションが 1つ以上含まれて
います。

情報IP options-Bad Option
List

4000001000

データグラムの IPオプションリスト中にオプション7（記
録パケットルート）を含む IPデータグラムを受信すると
トリガーされます。

情報IP options-Record Packet
Route

4000011001

データグラムの IPオプションリスト中にオプション4（タ
イムスタンプ）を含む IPデータグラムを受信するとトリ
ガーされます。

情報IP options-Timestamp4000021002

データグラムの IPオプションリスト中にオプション2（セ
キュリティオプション）を含む IPデータグラムを受信す
るとトリガーされます。

情報IP options-Security4000031003

データグラムの IPオプションリスト中にオプション3（緩
慢な送信元ルート）を含む IPデータグラムを受信すると
トリガーされます。

情報IP options-Loose Source
Route

4000041004

データグラムの IPオプションリスト中にオプション 8
（SATNETストリーム ID）を含む IPデータグラムを受信
するとトリガーされます。

情報IP options-SATNET ID4000051005

データグラムの IPオプションリスト中にオプション2（厳
密な送信元ルーティング）を含む IPデータグラムを受信
するとトリガーされます。

情報IP options-Strict Source
Route

4000061006

オフセットフィールドのオフセット値が 0より大きく 5
未満になっている IPデータグラムを受信するとトリガー
されます。

攻撃IP Fragment攻撃4000071100

送信元と宛先が同じアドレスになっている IPパケットが
到着するとトリガーされます。このシグニチャは、いわ

ゆる Land Attackを捕捉します。

攻撃IP Impossible Packet4000081102
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説明シグニ

チャタイ

プ

シグニチャタイトルメッセージ

番号

シグニ

チャ ID

同じ IPデータグラム内に含まれている 2つのフラグメン
トのオフセット値が、そのデータグラム内の位置決めを

共有していることを示す場合にトリガーされます。これ

は、フラグメント Aがフラグメント Bによって完全に上
書きされること、またはフラグメント Aがフラグメント
Bによって部分的に上書きされることを意味する場合があ
ります。オペレーティングシステムによっては、このよ

うに重複するフラグメントが正しく処理されず、重複フ

ラグメントを受信すると例外をスローしたり、他の不適

切な動作を行ったりします。Teardrop攻撃では、これによ
り DoS状態を引き起こします。

攻撃IP Overlapping
Fragments（Teardrop）

4000091103

IPヘッダーのプロトコルフィールドが 1（ICMP）に設定
され、ICMPヘッダーのタイプフィールドが 0（エコー応
答）に設定された IPデータグラムを受信するとトリガー
されます。

情報ICMP Echo Reply4000102000

IPヘッダーのプロトコルフィールドが 1（ICMP）に設定
され、ICMPヘッダーのタイプフィールドが 3（ホスト到
達不能）に設定された IPデータグラムを受信するとトリ
ガーされます。

情報ICMPHost Unreachable4000112001

IPヘッダーのプロトコルフィールドが 1（ICMP）に設定
され、ICMPヘッダーのタイプフィールドが4（ソースク
エンチ）に設定された IPデータグラムを受信するとトリ
ガーされます。

情報ICMP Source Quench4000122002

Pヘッダーのプロトコルフィールドが 1（ICMP）に設定
され、ICMPヘッダーのタイプフィールドが 5（リダイレ
クト）に設定されたIPデータグラムを受信するとトリガー
されます。

情報ICMP Redirect4000132003

IPヘッダーのプロトコルフィールドが 1（ICMP）に設定
され、ICMPヘッダーのタイプフィールドが 8（エコー要
求）に設定された IPデータグラムを受信するとトリガー
されます。

情報ICMP Echo Request4000142004

IPヘッダーのプロトコルフィールドが 1（ICMP）に設定
され、ICMPヘッダーのタイプフィールドが 11（データ
グラムの超過時間）に設定された IPデータグラムを受信
するとトリガーされます。

情報ICMP Time Exceeded
for a Datagram

4000152005
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説明シグニ

チャタイ

プ

シグニチャタイトルメッセージ

番号

シグニ

チャ ID

IPヘッダーのプロトコルフィールドが 1（ICMP）に設定
され、ICMPヘッダーのタイプフィールドが 12（データ
グラムのパラメータ問題）に設定された IPデータグラム
を受信するとトリガーされます。

情報ICMP Parameter
Problem on Datagram

4000162006

IPヘッダーのプロトコルフィールドが 1（ICMP）に設定
され、ICMPヘッダーのタイプフィールドが 13（タイム
スタンプ要求）に設定された IPデータグラムを受信する
とトリガーされます。

情報ICMP Timestamp
Request

4000172007

IPヘッダーのプロトコルフィールドが 1（ICMP）に設定
され、ICMPヘッダーのタイプフィールドが 14（タイム
スタンプ応答）に設定された IPデータグラムを受信する
とトリガーされます。

情報ICMP Timestamp Reply4000182008

IPヘッダーのプロトコルフィールドが 1（ICMP）に設定
され、ICMPヘッダーのタイプフィールドが 15（情報要
求）に設定された IPデータグラムを受信するとトリガー
されます。

情報ICMP Information
Request

4000192009

IPヘッダーのプロトコルフィールドが 1（ICMP）に設定
され、ICMPヘッダーのタイプフィールドが 16（ICMP情
報応答）に設定された IPデータグラムを受信するとトリ
ガーされます。

情報ICMP InformationReply4000202010

IPヘッダーのプロトコルフィールドが 1（ICMP）に設定
され、ICMPヘッダーのタイプフィールドが 17（アドレ
スマスク要求）に設定された IPデータグラムを受信する
とトリガーされます。

情報ICMP Address Mask
Request

4000212011

IPヘッダーのプロトコルフィールドが 1（ICMP）に設定
され、ICMPヘッダーのタイプフィールドが 18（アドレ
スマスク応答）に設定された IPデータグラムを受信する
とトリガーされます。

情報ICMP Address Mask
Reply

4000222012

IPヘッダーのプロトコルフィールドが 1（ICMP）に設定
され、他にも 1（ICMP）に設定されたフラグメントフラ
グが存在するか、またはオフセットフィールドにオフセッ

ト値が指定されている IPデータグラムを受信するとトリ
ガーされます。

攻撃Fragmented ICMP
Traffic

4000232150

IPヘッダーのプロトコルフィールドが 1（ICMP）に設定
され、IP長が 1024より大きくなっている IPデータグラ
ムを受信するとトリガーされます。

攻撃Large ICMP Traffic4000242151
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説明シグニ

チャタイ

プ

シグニチャタイトルメッセージ

番号

シグニ

チャ ID

IPヘッダーのプロトコルフィールドが 1（ICMP）に設定
され、最終フラグメントビットが設定され、さらに（IP
オフセット * 8）+（IPデータ長）が 65535を超えている
場合、つまり IPオフセット（このフラグメントの元のパ
ケットでの開始位置を表し、かつ 8バイト単位であるも
の）にパケットの残りを加えた値が、IPパケットの最大
サイズを超えているIPデータグラムを受信するとトリガー
します。

攻撃Ping of Death Attack4000252154

SYN、FIN、ACK、または RSTのいずれのフラグも設定
されていない 1つの TCPパケットが特定のホストに送信
されるとトリガーされます。

攻撃TCP NULL flags4000263040

SYNおよび FINのフラグが設定されている 1つの TCPパ
ケットが特定のホストに送信されるとトリガーされます。

攻撃TCP SYN+FIN flags4000273041

1つの孤立TCPFINパケットが特定のホストの特権ポート
（ポート番号が 1024未満）に送信されるとトリガーされ
ます。

攻撃TCP FIN only flags4000283042

要求側ホストと異なるアドレスを指定して portコマンド
が発行された場合にトリガーされます。

情報FTP Improper Address
Specified

4000293153

1024未満または 65535より大きい値のデータポートを指
定して portコマンドが発行された場合にトリガーされま
す。

情報FTP Improper Port
Specified

4000303154

指定されているUDP長が、指定されている IP長より短い
場合にトリガーされます。この不正な形式のパケットタ

イプは、サービス拒絶攻撃と関連付けられています。

攻撃UDP Bomb attack4000314050

送信元ポートが 135、7、または 19のいずれかで、宛先
ポートが 135になっている UDPパケットが検出されると
トリガーされます。

攻撃UDP Snork attack4000324051

このシグニチャは、送信元ポート 7および宛先ポート 19
において UDPパケットが検出されるとトリガーされま
す。

攻撃UDP Chargen DoS
attack

4000334052

DNSサーバーからHINFOレコードへのアクセスが試みら
れるとトリガーされます。

情報DNS HINFO Request4000346050

送信元ポートが 53の通常の DNSゾーン転送が実行され
るとトリガーされます。

情報DNS Zone Transfer4000356051
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説明シグニ

チャタイ

プ

シグニチャタイトルメッセージ

番号

シグニ

チャ ID

送信元ポートが 53以外のときに不正な DNSゾーン転送
が発生するとトリガーされます。

情報DNSZone Transfer from
High Port

4000366052

すべてのレコードに対する DNS要求があるとトリガーさ
れます。

情報DNS Request for All
Records

4000376053

ターゲットホストで新しい RPCサービスを登録する試み
があるとトリガーされます。

情報RPC Port Registration4000386100

ターゲットホストで既存の RPCサービスを登録解除する
試みがあるとトリガーされます。

情報RPC Port Unregistration4000396101

ターゲットホストに対して RPCダンプ要求が発行される
とトリガーされます。

情報RPC Dump4000406102

ターゲットホストのポートマッパーにプロキシ RPC要求
が送信されるとトリガーされます。

攻撃Proxied RPC Request4000416103

YPサーバーデーモン（ypserv）ポートのポートマッパー
に対して要求が行われるとトリガーされます。

情報ypserv (YP server
daemon) Portmap
Request

4000426150

YPバインドデーモン（ypbind）ポートのポートマッパー
に対して要求が行われるとトリガーされます。

情報ypbind (YP bind
daemon) Portmap
Request

4000436151

YPパスワードデーモン（yppasswdd）ポートのポートマッ
パーに対して要求が行われるとトリガーされます。

情報yppasswdd (YP
password daemon)
Portmap Request

4000446152

YP更新デーモン（ypupdated）ポートのポートマッパーに
対して要求が行われるとトリガーされます。

情報ypupdated (YP update
daemon) Portmap
Request

4000456153

YP転送デーモン（ypxfrd）ポートのポートマッパーに対
して要求が行われるとトリガーされます。

情報ypxfrd (YP transfer
daemon) Portmap
Request

4000466154

マウントデーモン（mountd）ポートのポートマッパーに
対して要求が行われるとトリガーされます。

情報mountd (mount daemon)
Portmap Request

4000476155

リモート実行デーモン（rexd）ポートのポートマッパーに
対して要求が行われるとトリガーされます。

情報rexd (remote execution
daemon) Portmap
Request

4000486175
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説明シグニ

チャタイ

プ

シグニチャタイトルメッセージ

番号

シグニ

チャ ID

rexdプログラムの呼び出しが行われるとトリガーされま
す。リモート実行デーモンは、プログラムをリモート実

行する役割を担うサーバーです。rexdプログラムの呼び
出しは、システムリソースへの不正アクセスの試みを示

唆している場合があります。

情報rexd (remote execution
daemon) Attempt

4000496180

サイズの大きな statd要求が送信されるとトリガーされま
す。これは、バッファをオーバーフローさせてシステム

へアクセスしようとする試みの可能性があります。

攻撃statd Buffer Overflow4000506190

例 次に、シグニチャ 6100をディセーブルにする例を示します。

ciscoasa(config)# ip audit signature 6100 disable

関連コマンド 説明コマンド

攻撃シグニチャに一致するパケットのデフォルトアクション

を設定します。

ip audit attack

情報シグニチャに一致するパケットのデフォルトアクション

を設定します。

ip audit info

監査ポリシーをインターフェイスに割り当てます。ip audit interface

パケットが攻撃シグニチャまたは情報シグニチャに一致した

場合に実行するアクションを指定する、名前付き監査ポリシー

を作成します。

ip audit name

ip audit signature コマンドの設定を表示します。show running-config ip audit
signature
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ip-client
FXOSでの管理トラフィックの開始と、Firepower 2100 ASAデータインターフェイスから外部
への送信を許可するには、グローバルコンフィギュレーションモードで ip-client コマンドを
使用します。トラフィックの開始を無効にするには、このコマンドの no形式を使用します。

ip-clientinterface_name
no ip-client interface_name

構文の説明 FXOSが管理トラフィックを送信できるインターフェイス名を指定します。interface_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.8(2)

使用上のガイドライン ASAデータインターフェイスで FXOS管理トラフィック開始を有効にすることができます。
これは、たとえば、SNMPトラップ、NTPと DNSのサーバアクセスなどに必要です。着信管
理トラフィックについては、fxos permit コマンドを参照してください。

FXOSの設定で、デフォルトゲートウェイが 0.0.0.0に設定されていることを確認します。こ
れはASAをゲートウェイとして設定します。FXOS set out-of-bandコマンドを参照してくださ
い。

例 次のコマンドにより、外部インターフェイスを介して FXOSトラフィックを開始でき
ます。

ciscoasa(config)# ip-client outside
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関連コマンド 説明コマンド

ASA CLIから FXOS CLIに接続します。connect
fxos

ASAデータインターフェイスでのFXOS管理アクセスを許可します。fxos permit

FXOS管理アクセスポートを設定します。fxos port
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ip-comp
LZS IP圧縮を有効にするには、グループポリシーコンフィギュレーションモードで ip-comp
enableコマンドを使用します。IP圧縮を無効にするには、ip-comp disableコマンドを使用しま
す。実行コンフィギュレーションから ip-comp属性を削除するには、このコマンドの no形式
を使用します。

ip-comp { enable | disable }
no ip-comp

構文の説明 IP圧縮をディセーブルにします。disable

IP圧縮をイネーブルにします。enable

コマンドデフォルト IP圧縮はディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シーコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドの no形式を使用すると、別のグループポリシーから値を継承できます。データ
圧縮をイネーブルにすると、モデムで接続するリモートダイヤルインユーザーのデータ伝送

レートが向上する場合があります。

データ圧縮を使用すると、各ユーザーセッションのメモリ要件と CPU使用率が高くなり、結
果として ASA全体のスループットが低下します。そのため、データ圧縮はモデムで接続して
いるリモートユーザーに対してだけイネーブルにすることを推奨します。モデムユーザーに

固有のグループポリシーを設計し、それらのユーザーに対してだけ圧縮をイネーブルにしま

す。

注意
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エンドポイントで IP圧縮トラフィックが生成される場合、パケットの不正な圧縮解除を防ぐ
ために、IP圧縮をディセーブルにする必要があります。特定の LAN-to-LANトンネルで IP圧
縮がイネーブルになっている場合、トンネルの一方からもう一方に IP圧縮データを渡そうと
するときに、ホスト Aはホスト Bと通信できません。

ip-compコマンドが無効で、「暗号化前」の処理として IPsecフラグメンテーションが設定さ
れている場合、IPsec圧縮（ip-comp_optionと pre-encryption）は使用できません。暗号化チップ
に送信される IPヘッダーが圧縮によってあいまいになり、暗号化チップによる着信パケット
の処理時にエラーが生成されるためです。この場合は、MTUレベルをチェックして少量（600
バイトなど）であることを確認してください。

（注）

例 次に、「FirstGroup」というグループポリシーの IP圧縮をイネーブルにする例を示し
ます。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# ip-comp enable
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ip local pool
IPアドレスプールを設定するには、グローバルコンフィギュレーションモードで ip local pool
コマンドを使用します。アドレスプールを削除するには、このコマンドの no形式を使用しま
す。

ip local pool poolname first-address-last-address [ mask mask ]
no ip local pool poolname

構文の説明 IPアドレスの範囲における開始アドレスを指定します。first-address

IPアドレスの範囲における最終アドレスを指定します。last-address

（任意）アドレスプールのサブネットマスクを指定します。255.255.255.254（/31）
または 255.255.255.255（/32）サブネットマスクは使用できません。

mask mask

IPアドレスプールの名前を指定します。poolname

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

ASAクラスタリングをサポートするために、クラスタプールの IPローカルプール
が追加されました（ ip address コマンド）。

9.0(1)

使用上のガイドライン VPNクライアントに割り当てられた IPアドレスが標準以外のネットワークに属しているとき
には、マスク値を指定する必要があります。デフォルトマスクを使用した場合には、データが

誤ってルーティングされることがあります。典型的な例が、IPローカルプールに
10.10.10.0/255.255.255.0アドレスが含まれている場合で、これはデフォルトではクラス Aネッ
トワークです。この結果、VPNクライアントが異なるインターフェイス経由で 10ネットワー
ク内の別のサブネットにアクセスする必要がある場合には、ある種のルーティング問題が発生

することがあります。たとえば、アドレス10.10.100.1/255.255.255.0のプリンタがインターフェ
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イス 2を介して使用できるようになっているものの、10.10.10.0ネットワークがVPNトンネル
を経由するためインターフェイス1で使用できるようになっている場合、VPNクライアントは
プリンタ宛てのデータのルーティング先を正確に把握できなくなります。10.10.10.0と10.10.100.0
のサブネットは両方とも、10.0.0.0クラスAネットワークに分類されるため、プリンタデータ
が VPNトンネル経由で送信される可能性があります。

例 次に、firstpoolという名前で IPアドレスプールを設定する例を示します。開始アドレ
スは 10.20.30.40で、最終アドレスは 10.20.30.50です。ネットワークマスクは
255.255.255.0です。

ciscoasa(config)# ip local pool firstpool 10.20.30.40-10.20.30.50 mask 255.255.255.0

関連コマンド 説明コマンド

すべての IPローカルプールを削除します。clear configure ip local pool

IPプールコンフィギュレーションを表示します。特定の IP
アドレスプールを指定するには、その名前をコマンドに含め

ます。

show running-config ip local pool
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ip unnumbered
インターフェイス（ループバックインターフェイスなど）から IPアドレスを借用または継承
するには、インターフェイスコンフィギュレーションモードで ip unnumbered コマンドを使
用します。インターフェイスからの IPアドレスの継承を停止するには、このコマンドのno形
式を使用します。

ip unnumbered interface-name
no ip unnumbered

構文の説明 IPアドレスを引き継ぐインターフェイスの名前を指定します。interface-name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.19(1)

使用上のガイドライン ipunnumberedコマンドは、選択したインターフェイスの IPアドレスを現在のインターフェイ
スのアドレスとして継承するために使用されます。

例 次に、ループバックインターフェイスから IPアドレスを借りる例を示します。
ciscoasa(config)# interface tunnel 1

ciscoasa(conf-if)# ip unnumbered loopback1

関連コマンド 説明コマンド

指定されたインターフェイスの IPv6アドレスを継承しま
す。

ipv6 unnumbered interface-name
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説明コマンド

ループバックインターフェイスを作成します。interface loopback loopback-number
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ip-phone-bypass
IP Phone Bypassを有効にするには、グループポリシーコンフィギュレーションモードで
ip-phone-bypass enable コマンドを使用します。実行コンフィギュレーションから IP Phone
Bypass属性を削除するには、このコマンドの no形式を使用します。

ip-phone-bypass { enable | disable }
no ip-phone-bypass

構文の説明 IP PhoneBypassをディセーブルにします。disable

IP Phone Bypassをイネーブルにします。enable

コマンドデフォルト IP Phone Bypassはディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シーコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン IP Phone Bypassを無効にするには、ip-phone-bypass disable コマンドを使用します。このコマ
ンドオプションの no形式を使用すると、別のグループポリシーから IP Phone Bypassの値を継
承できます。

IPPhoneBypassを使用すると、ハードウェアクライアントの背後にある IPフォンが、ユーザー
認証プロセスなしで接続できます。イネーブルの場合、セキュアユニット認証は有効のままに

なります。

IP Phone Bypassは、ユーザー認証をイネーブルにした場合にだけ設定する必要があります。

また、mac-exemptオプションを設定してクライアントの認証を免除する必要があります。詳
細については、vpnclient mac-exemptコマンドを参照してください。
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例 次の例は、FirstGroupというグループポリシーに対して IP Phone Bypassをイネーブル
にする方法を示しています。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# ip-phone-bypass enable

関連コマンド 説明コマンド

ハードウェアクライアントの背後にいるユーザーに対して、接続前にASA
に識別情報を示すように要求します。

user-authentication
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ips
検査のためにASAからAIP SSMにトラフィックを迂回させるには、クラスコンフィギュレー
ションモードで ips コマンドを使用します。このコマンドを削除するには、このコマンドの
no形式を使用します。

ips { inline | promiscuous } { fail-close | fail-open } [ sensor { sensor_name | mapped_name } ]
no ips { inline | promiscuous } { fail-close | fail-open } [ sensor { sensor_name | mapped_name }
]

構文の説明 AIP SSMの障害発生時にトラフィックをブロックします。fail-close

AIP SSMの障害発生時にトラフィックを許可します。fail-open

パケットをAIPSSMに向けて送ります。パケットは、IPSが動作した結果、
ドロップされる場合があります。

inline

AIP SSMのパケットを複製します。元のパケットはAIP SSMでドロップで
きません。

promiscuous

このトラフィックの仮想センサー名を設定します。AIP SSM（バージョン
6.0以降）で仮想センサーを使用する場合は、この引数を使用してセンサー
名を指定できます。使用可能なセンサー名を参照するには、ips ... sensor ?
コマンドを入力します。使用可能なセンサーの一覧が表示されます。show
ipsコマンドも使用できます。

ASAでマルチコンテキストモードを使用する場合は、コンテキストに割り
当てたセンサーのみを指定できます（ allocate-ips コマンドを参照）。コン
テキストで設定する場合は、mapped_name引数を使用します。

センサー名を指定しないと、トラフィックはデフォルトのセンサーを使用

します。マルチコンテキストモードでは、コンテキストのデフォルトのセ

ンサーを指定できます。シングルモードの場合、またはマルチモードでデ

フォルトセンサーを指定しない場合、トラフィックではAIP SSMで設定さ
れているデフォルトセンサーが使用されます。

AIP SSMにまだ存在しない名前を入力すると、エラーになり、コマンドは
拒否されます。

sensor
{sensor_name |
mapped_name }

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

仮想センサーのサポートが追加されました。8.0(2)

使用上のガイドライン ASA 5500シリーズは AIP SSMをサポートします。AIP SSMは、プロアクティブでフル機能の
侵入防御サービスを提供する高度な IPSソフトウェアを実行して、ワームやネットワークウイ
ルスなど悪意のあるトラフィックを停止し、ネットワークに影響が及ばないようにします。

ASAで ipsコマンドを設定する前または後に、AIP SSMでセキュリティポリシーを設定しま
す。ASA（sessionコマンド）からAIPSSMにセッションするか、管理インターフェイスでSSH
または Telnetを使用してAIP SSMに直接接続できます。または、ASDMを使用できます。AIP
SSMの設定の詳細については、コマンドラインインターフェイスを使用した Cisco Intrusion
Prevention System Sensorの設定 [英語]を参照してください。

ipsコマンドを設定するには、まず class-map コマンド、policy-mapコマンド、および class
コマンドを設定する必要があります。

AIP SSMは ASAから個別のアプリケーションを実行します。ただし、AIP SSM/SSCは ASA
のトラフィックフローに統合されます。AIP SSMには、管理インターフェイス以外の外部イ
ンターフェイス自体は含まれません。ASAでトラフィッククラスの ipsコマンドを適用する
と、トラフィックは次のように ASAと AIP SSMを通過します。

1. トラフィックが ASAに入ります。

2. ファイアウォールポリシーが適用されます。

3. トラフィックがバックプレーン経由で AIP SSMに送信されます（inlineキーワードを使
用。トラフィックのコピーを AIP SSMに送信するだけの場合は、promiscuousキーワード
を参照してください）。

4. AIP SSMが、セキュリティポリシーをトラフィックに適用し、適切なアクションを実行し
ます。

5. 有効なトラフィックがバックプレーン経由で ASAに返送されます。AIP SSMが、セキュ
リティポリシーに従ってトラフィックをブロックすることがあり、ブロックされたトラ

フィックは渡されません。
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6. VPNポリシーが適用されます（設定されている場合）。

7. トラフィックが ASAを出ます。

例 次に、無差別モードですべての IPトラフィックを AIP SSMに迂回させ、何らかの理
由で AIP SSMカードで障害が発生した場合はすべての IPトラフィックをブロックす
る例を示します。

ciscoasa(config)# access-list IPS permit ip any any
ciscoasa(config)# class-map my-ips-class
ciscoasa(config-cmap)# match access-list IPS
ciscoasa(config-cmap)# policy-map my-ips-policy
ciscoasa(config-pmap)# class my-ips-class
ciscoasa(config-pmap-c)# ips promiscuous fail-close
ciscoasa(config-pmap-c)# service-policy my-ips-policy global

次に、インラインモードで 10.1.1.0ネットワークおよび 10.2.1.0ネットワーク宛てのす
べての IPトラフィックを AIP SSMに迂回させ、何らかの理由で AIP SSMカードで障
害が発生た場合はすべてのトラフィックを許可する例を示します。my-ips-classトラ
フィックにはセンサー 1が使用され、my-ips-class2トラフィックにはセンサー 2が使
用されます。

ciscoasa(config)# access-list my-ips-acl permit ip any 10.1.1.0 255.255.255.0
ciscoasa(config)# access-list my-ips-acl2 permit ip any 10.2.1.0 255.255.255.0
ciscoasa(config)# class-map my-ips-class
ciscoasa(config-cmap)# match access-list my-ips-acl
ciscoasa(config)# class-map my-ips-class2
ciscoasa(config-cmap)# match access-list my-ips-acl2
ciscoasa(config-cmap)# policy-map my-ips-policy
ciscoasa(config-pmap)# class my-ips-class
ciscoasa(config-pmap-c)# ips inline fail-open sensor sensor1
ciscoasa(config-pmap)# class my-ips-class2
ciscoasa(config-pmap-c)# ips inline fail-open sensor sensor2
ciscoasa(config-pmap-c)# service-policy my-ips-policy interface outside

関連コマンド 説明コマンド

セキュリティコンテキストに仮想センサーを割り当てます。allocate-ips

トラフィック分類に使用するクラスマップを指定します。class

ポリシーマップ用にトラフィックを識別します。class-map

ポリシーを設定します。これは、1つのトラフィッククラスと
1つ以上のアクションのアソシエーションです。

policy-map

現在のすべてのポリシーマップコンフィギュレーションを表示

します。

show running-config
policy-map
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ipsec-udp
IPsecoverUDPを有効にするには、グループポリシーコンフィギュレーションモードで ipsec-udp
enable コマンドを使用します。現在のグループポリシーから IPsec over UDP属性を削除するに
は、このコマンドの no形式を使用します。

ipsec-udp { enable | disable }
no ipsec-udp

構文の説明 IPsec overUDPをディセーブルにします。disable

IPsec over UDPをイネーブルにします。enable

コマンドデフォルト IPsec over UDPはディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シーコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドの no形式を使用すると、別のグループポリシーから IPsec over UDPの値を継承
できます。

IPsec over UDP（IPsec through NATと呼ばれることもある）を使用すると、Cisco VPN Clientま
たはハードウェアクライアントは、NATを実行している ASAに UDP経由で接続できます。

IPsec over UDPを無効にするには、ipsec-udp disable コマンドを使用します。

IPsec over UDPを使用するには、ipsec-udp-portコマンドも設定する必要があります。

また、IPsec overUDPを使用するようにCiscoVPNClientを設定しておく必要があります（Cisco
VPNClientは、デフォルトで IPsec over UDPを使用するように設定されています）。VPN 3002
では、IPsec over UDPを使用するためのコンフィギュレーションが必要ありません。
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IPsecoverUDPは独自仕様で、リモートアクセス接続にだけ適用され、モードコンフィギュレー
ションが必要です。つまり、ASAはSAのネゴシエーション中にクライアントとコンフィギュ
レーションパラメータを交換します。

IPSec over UDPを使用すると、システムパフォーマンスが若干低下します。

ipsec-udp-portコマンドは、VPNクライアントとして動作するASA 5505ではサポートされませ
ん。クライアントモードの ASA 5505では、UDPポート 500または 4500で IPsecセッション
を開始できます。

例 次に、FirstGroupというグループポリシーの IPsecoverUDPを設定する例を示します。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# ipsec-udp enable

関連コマンド 説明コマンド

ASAがUDPトラフィックをリッスンするポートを指定します。ipsec-udp-port
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ipsec-udp-port
IPsec over UDPの UDPポート番号を設定するには、グループポリシーコンフィギュレーショ
ンモードで ipsec-udp-port コマンドを使用します。UDPポートを無効にするには、このコマ
ンドの no形式を使用します。

ipsec-udp-portport
noipsec-udp-port

構文の説明 4001～ 49151の範囲内の整数を使用して、UDPポート番号を識別します。port

コマンドデフォルト デフォルトのポートは 10000です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シーコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドの no形式を使用すると、別のグループポリシーから IPsec over UDPポートの値
を継承できます。

IPSecネゴシエーションでは、ASAは設定されたポートでリッスンし、他のフィルタルールで
UDPトラフィックがドロップされていても、そのポート宛ての UDPトラフィックを転送しま
す。

この機能をイネーブルにすると、複数のグループポリシーを設定し、各グループポリシーで

それぞれ別のポート番号を使用できます。

例 次に、FirstGroupというグループポリシーの IPsec UDPポートをポート 4025に設定す
る例を示します。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# ipsec-udp-port 4025
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関連コマンド 説明コマン

ド

Cisco VPN Clientまたはハードウェアクライアントが、NATを実行しているASAに
UDP経由で接続できるようにします。

ipsec-udp
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


