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icmp
Cisco Secure Firewall ASAインターフェイスで終了する ICMPトラフィックのアクセスルール
を設定するには、icmpコマンドを使用します。設定を削除するには、このコマンドの no形式
を使用します。

icmp { permit | deny } ip_address net_mask [ icmp_type ] if_name
no icmp { permit | deny } ip_address net_mask [ icmp_type ] if_name

構文の説明 条件に合致している場合、アクセスを拒否します。deny

（任意）ICMPメッセージタイプ（表 1-1を参照）。icmp_type

インターフェイス名。if_name

ICMPメッセージをインターフェイスに送信しているホストの IPアドレス。ip_address

ホストの IPアドレスに適用するネットワークマスク。net_mask

条件に合致している場合、アクセスを許可します。permit

コマンドデフォルト ASAのデフォルトの動作は、ASAインターフェイス宛てのすべての ICMPトラフィックを許
可することです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン icmpコマンドは、ASAインターフェイスで終了する ICMPトラフィックを制御します。ICMP
コントロールリストが設定されていない場合、ASAは外部インターフェイスを含め任意のイン
ターフェイスで終了するすべての ICMPトラフィックを受け付けます。ただし、デフォルトで
は、ASAはブロードキャストアドレスに送信される ICMPエコー要求に応答しません。
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ASAは、トラフィックが着信するインターフェイス宛ての ICMPトラフィックにのみ応答しま
す。ICMPトラフィックは、離れたインターフェイスにインターフェイス経由で送信できませ
ん。

ASAへの通過ルートとなるインターフェイス以外のインターフェイスへの VPNアクセスはサ
ポートされません。たとえば、VPNアクセスが外部インターフェイスにある場合、外部イン
ターフェイスへの直接接続のみ開始できます。複数のアドレスを覚える必要がないように、

ASAの直接アクセス可能インターフェイスのVPNを有効にし、名前解決を使用してください。

icmp denyコマンドはインターフェイスへの pingの実行をディセーブルにし、icmp permitコマ
ンドはインターフェイスへの pingの実行をイネーブルにします。pingの実行が無効になって
いる場合、ASAはネットワーク上で検出できません。これは、設定可能なプロキシ pingとも
呼ばれます。

宛先が保護されたインターフェイスにある場合、access-list extendedコマンドまたは access-group
コマンドは ASA経由でルーティングされる ICMPトラフィックに対して使用します。

ICMP到達不能メッセージタイプ（タイプ 3）の権限を付与することを推奨します。ICMP到
達不能メッセージを拒否すると、ICMPパスMTUディスカバリがディセーブルになって、IPSec
および PPTPトラフィックが停止することがあります。パスMTUディスカバリの詳細につい
ては、RFC 1195および RFC 1435を参照してください。

インターフェイスの ICMPコントロールリストが設定されている場合、ASAは指定された ICMP
トラフィックを照合し、そのインターフェイス上の他のすべての ICMPトラフィックに関して
暗黙拒否を適用します。つまり、最初に一致したエントリが許可エントリである場合、ICMP
パケットは引き続き処理されます。最初に一致したエントリが拒否エントリであるか、エント

リが一致しない場合、ASAによって ICMPパケットは破棄され、syslogメッセージが生成され
ます。例外は、ICMPコントロールリストが設定されていない場合です。その場合、permitス
テートメントがあるものと見なされます。

次の表に、サポートされている ICMPタイプの値を示します。

表 1 : ICMPタイプおよびリテラル

リテラルICMPタイ
プ

echo-reply0

unreachable3

echo8

time-exceeded11

例 次に、到達不能メッセージを除き、外部インターフェイスで、一般的なすべての ping
要求とすべての着信 ICMP接続を拒否する例を示します。

ciscoasa(config)# icmp permit any unreachable outside
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ICMPトラフィックを拒否するその他のインターフェイスごとに icmp deny any interface
コマンドの入力を続けます。

次に、ホスト 172.16.2.15またはサブネット 172.22.1.0/16上のホストに外部インター
フェイスへの pingの実行を許可する例を示します。

ciscoasa(config)# icmp permit host 172.16.2.15 echo outside
ciscoasa(config)# icmp permit 172.22.1.0 255.255.0.0 echo outside
ciscoasa(config)# icmp permit any unreachable outside

関連コマンド 説明コマンド

ICMPコンフィギュレーションをクリアします。clear configure
icmp

ICMPのデバッグ情報の表示をイネーブルにします。debug icmp

ICMPコンフィギュレーションを表示します。show icmp

ICMPのアイドルタイムアウトを設定します。timeout icmp
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icmp-object
ICMPオブジェクトグループに ICMPタイプを追加するには、ICMPタイプコンフィギュレー
ションモードで icmp-objectコマンドを使用します。ICMPタイプを削除するには、このコマン
ドの no形式を使用します。

icmp-objecticmp_type
no icmp-object icmp_type

構文の説明 ICMPタイプの名前または番号（0～255）を指定します。icmp_type

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ICMPタイプ
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン icmp-objectコマンドは、ICMPオブジェクトを定義するために、object-group icmp-type コマ
ンドとともに使用されます。また、ICMPタイプコンフィギュレーションモードで使用されま
す。

ICMPタイプを含むサービスグループを作成する場合は、このコマンドではなく、object-group
serviceコマンドと service-groupコマンドを使用します。サービスグループには ICMP6および
ICMPのコードを含めることができますが、ICMPオブジェクトにはそれらのコードを含める
ことはできません。

ICMPタイプの番号と名前には、次のものがあります。

ICMPタイプ名番

号

echo-reply0

unreachable3
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ICMPタイプ名番

号

source-quench4

redirect5

alternate-address6

echo8

router-advertisement9

router-solicitation10

time-exceeded11

parameter-problem12

timestamp-request13

timestamp-reply18

information-request15

information-reply16

address-mask-request17

address-mask-reply18

conversion-error31

mobile-redirect32

例 次に、ICMPタイプコンフィギュレーションモードで icmp-object コマンドを使用す
る例を示します。

ciscoasa(config)# object-group icmp-type icmp_allowed
ciscoasa(config-icmp-type)# icmp-object echo
ciscoasa(config-icmp-type)# icmp-object time-exceeded
ciscoasa(config-icmp-type)# exit

関連コマンド 説明コマンド

すべてのobject-groupコマンドをコンフィギュレーションか
ら削除します。

clear configure object-group

コンフィギュレーションを最適化するためのオブジェクト

グループを定義します。

object-group

現在のオブジェクトグループを表示します。show running-config object-group
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icmp unreachable
ASAインターフェイスで終端する ICMPトラフィックに到達不能な ICMPメッセージレート制
限を設定するには、icmp unreachableコマンドを使用します。設定を削除するには、このコマ
ンドの no形式を使用します。

icmp unreachable rate-limit rate burst-size size
no icmp unreachable rate-limit rate burst-size size

構文の説明 到達不能メッセージのレート制限を 1秒あたり 1～ 100メッセージに設定しま
す。デフォルトは、1秒あたり 1メッセージです。

rate-limit
rate

バーストレートを 1～ 10に設定します。応答のバーストサイズ数が送信され
ますが、後続の応答は、レート制限に達するまで送信されません。

burst-size
size

コマンドデフォルト デフォルトのレート制限は、1秒あたり 1メッセージです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(2)

使用上のガイドライン 到達不能メッセージなどの ICMPメッセージに ASAインターフェイスへの送信を許可する
（icmpコマンドを参照）場合は、到達不能メッセージのレートを制御できます。

このコマンド、および set connection decrement-ttlコマンドは、ASAをホップの 1つとして表
示する ASA経由の tracerouteを可能とするために必要です。

例 次の例では、存続時間のデクリメントをイネーブルにして、ICMP到達不能レート制
限を設定します。

ciscoasa(config)# policy-map localpolicy1
ciscoasa(config-pmap)# class local_server
ciscoasa(config-pmap-c)# set connection decrement-ttl
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ciscoasa(config-pmap-c)# exit
ciscoasa(config)# icmp permit host 172.16.2.15 echo-reply outside
ciscoasa(config)# icmp permit 172.22.1.0 255.255.0.0 echo-reply outside
ciscoasa(config)# icmp permit any unreachable outside
ciscoasa(config)# icmp unreachable rate-limit 50 burst-size 10

関連コマンド 説明コマンド

ICMPコンフィギュレーションをクリアします。clear configure icmp

ICMPのデバッグ情報の表示をイネーブルにします。debug icmp

パケットの存続可能時間の値をデクリメントします。set connection
decrement-ttl

ICMPコンフィギュレーションを表示します。show icmp

ICMPのアイドルタイムアウトを設定します。timeout icmp
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id-cert-issuer
システムがこのトラストポイントに関連付けられたCAが発行したピア証明書を受け付けるか
どうかを示すには、クリプト CAトラストポイントコンフィギュレーションモードで
id-cert-issuerコマンドを使用します。トラストポイントに関連付けられた CAによって発行さ
れた証明書を拒否するには、このコマンドの no形式を使用します。これは、広く使用されて
いるルート CAを表すトラストポイントに便利です。

id-cert-issuer
no id-cert-issuer

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルト設定はイネーブルになっています（アイデンティティ証明書は受け付けられます）。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クリプト CA
トラストポイ

ントコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドを使用すると、広く使用されているルート証明書の下位証明書が発行した証明書

に限って受け付けることができます。この機能を許可しないと、ASAはこの発行者によって署
名された IKEピア証明書を拒否します。

例 次に、トラストポイント centralのクリプト CAトラストポイントコンフィギュレー
ションモードを開始し、管理者がトラストポイント centralの発行者によって署名され
たアイデンティティ証明書を受け付ける例を示します。

ciscoasa(config)# crypto ca trustpoint central
ciscoasa(ca-trustpoint)# id-cert-issuer
ciscoasa(ca-trustpoint)#
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関連コマンド 説明コマンド

クリプトCAトラストポイントコンフィギュレーションモードを開始
します。

crypto ca trustpoint

登録パラメータをデフォルト値に戻します。default enrollment

登録要求の送信を再試行する回数を指定します。enrollment retry count

登録要求の送信を試行するまでの待機時間を分単位で指定します。enrollment retry
period

このトラストポイントを使用したカットアンドペースト登録を指定し

ます。

enrollment terminal
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id-mismatch
過度のDNSID不一致のロギングを有効にするには、パラメータコンフィギュレーションモー
ドで id-mismatchコマンドを使用します。この機能をディセーブルにするには、このコマンド
の no形式を使用します。

id-mismatch [ count number duration seconds ] action log
id-mismatch [ count number duration seconds ] action log ]

構文の説明 不一致の最大数。この数を超えると、システムメッセージログが送信され

ます。

count number

モニタする期間（秒単位）。duration
seconds

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。コマンドがイネーブルで、オプ

ションが指定されていない場合、デフォルトのレートは 3秒間で 30です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン DNS ID不一致のレートが高い場合、キャッシュ侵害攻撃が発生している可能性があります。
このコマンドをイネーブルにすると、このような攻撃をモニターし、警告を発することができ

ます。不一致レートが設定値を超えた場合、システムメッセージログを要約したものが印刷

されます。id-mismatchコマンドは、通常のイベントベースのシステムメッセージログに加え、
追加の情報をシステム管理者に提供します。

例 次に、DNSインスペクションポリシーマップで ID不一致をイネーブルにする例を示
します。

ciscoasa(config)# policy-map type inspect dns preset_dns_map
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ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# id-mismatch action log

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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id-randomization
DNSクエリのDNS識別子をランダム化するには、パラメータコンフィギュレーションモード
で id-randomizationコマンドを使用します。この機能をディセーブルにするには、このコマン
ドの no形式を使用します。

id-randomization
no id-randomization

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、ディセーブルです。DNSクエリーからの DNS識別子は変更されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン IDのランダム化は、キャッシュ侵害攻撃からの保護に役立ちます。

例 次に、DNSインスペクションポリシーマップで IDのランダム化をイネーブルにする
例を示します。

ciscoasa(config)# policy-map type inspect dns preset_dns_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# id-randomization

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect
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説明コマンド

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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id-usage
証明書の登録済み IDを使用できることを指定するには、クリプト CAトラストポイントコン
フィギュレーションモードで id-usageコマンドを使用します。証明書の使用をデフォルトに
設定するには、このコマンドの no形式を使用します。

id-usage { ssl-ipsec | code-signer }
no id-usage { ssl-ipsec code-signer }

構文の説明 この証明書で表されるデバイスの IDは、リモートユーザーに提供されるアプレッ
トを検証する際に Javaコード署名者として使用されます。

code-signer

（デフォルト）この証明書で表されるデバイスの IDは、SSL接続または
IPsec-encrypted接続のサーバー側 IDとして使用できます。

ssl-ipsec

コマンドデフォルト id-usageコマンドのデフォルトは ssl-ipsecです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クリプト CA
トラストポイ

ントコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン リモートアクセス VPNでは、配置要件に応じて SSL、IPsec、またはその両方のプロトコルを
使用して、ほとんどすべてのネットワークアプリケーションまたはリソースへのアクセスを許

可できます。 id-usageコマンドを使用すると、証明書で保護されたさまざまなリソースへのア
クセスのタイプを指定できます。

CAの IDと、場合によってはデバイスの IDは、CAが発行した証明書に基づいています。ク
リプトCAトラストポイントコンフィギュレーションモードのコマンドはすべて、ASAがCA
証明書を取得する方法、CAから自身の証明書を取得する方法、および CAによって発行され
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るユーザー証明書の認証ポリシーを指定するCA固有のコンフィギュレーションパラメータを
制御します。

id-usageコマンドは、1つのトラストポイントコンフィギュレーションに 1回のみ指定できま
す。code-signerや ssl-ipsecオプションのトラストポイントを有効にするには、コマンドを 1回
使用して、いずれか一方または両方のオプションを指定できます。

例 次に、トラストポイント centralのクリプト CAトラストポイントコンフィギュレー
ションモードを開始し、トラストポイント centralをコード署名者の証明書として指定
する例を示します。

ciscoasa(config)# crypto ca trustpoint central
ciscoasa(config-ca-trustpoint)# id-usage code-signer
ciscoasa(config-ca-trustpoint)#

次に、トラストポイント generalのクリプト CAトラストポイントコンフィギュレー
ションモードを開始し、トラストポイント generalをコード署名者の証明書として、
かつ SSL接続または IPsec接続のサーバー側 IDとして指定する例を示します。

ciscoasa(config)# crypto ca trustpoint central
ciscoasa(config-ca-trustpoint)# id-usage code-signer ssl-ipsec
ciscoasa(config-ca-trustpoint)#

次に、トラストポイント checkin1のクリプト CAトラストポイントコンフィギュレー
ションモードを開始し、トラストポイント checkin1の使用を SSL接続または IPsec接
続に制限するようにトラストポイント checkin1をリセットする例を示します。

ciscoasa(config)# crypto ca trustpoint checkin1
ciscoasa(config-ca-trustpoint)# no
id-usage ssl-ipsec
ciscoasa(config-ca-trustpoint)#

関連コマンド 説明コマンド

クリプトCAトラストポイントコンフィギュレーションモー
ドを開始します。

crypto ca trustpoint

指定されたトラストポイントの場所から PKCS12証明書およ
びキー関連情報を使用するようにWebVPN Javaオブジェク
ト署名機能を設定します。

java-trustpoint

インターフェイスのSSL証明書を表す証明書を指定します。ssl trust-point

IKEピアに送信される証明書を識別する名前を指定します。trust-point (tunnel-group
ipsec-attributes mode)

ユーザー接続に関連付けられた証明書を検証する条件を指定

します。

validation-policy
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igmp
インターフェイスでの IGMP処理を元の状態に戻すには、インターフェイスコンフィギュレー
ションモードで igmpコマンドを使用します。インターフェイスで IGMP処理を無効にするに
は、このコマンドの no形式を使用します。

igmp
no igmp

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト イネーブル

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 実行コンフィギュレーションではこのコマンドの no形式のみが表示されます。

例 次に、選択したインターフェイス上の IGMP処理をディセーブルにする例を示します。

ciscoasa(config-if)# no igmp

関連コマンド 説明コマンド

ASAに直接接続されている受信者、および IGMPを通じて学習された受
信者を含むマルチキャストグループを表示します。

show igmp groups

インターフェイスのマルチキャスト情報を表示します。show igmp
interface
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igmp access-group
インターフェイスからサービスを提供されているサブネット上のホストが参加できるマルチ

キャストグループを制御するには、インターフェイスコンフィギュレーションモードで igmp
access-groupコマンドを使用します。インターフェイスでグループを無効にするには、このコ
マンドの no形式を使用します。

igmp access-group acl
no igmp access-group acl

構文の説明 IPアクセスリスト名。標準のアクセスリストまたは拡張アクセスリストを指定できます。
ただし、拡張アクセスリストを指定した場合は、宛先アドレスのみが照合されるため、送

信元には anyを指定する必要があります。

acl

コマンドデフォルト すべてのグループがインターフェイスでの参加を許可されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドはインターフェイスコンフィギュレーションモードに移動しました。

以前のバージョンでは、マルチキャストインターフェイスコンフィギュレーショ

ンモードを開始する必要がありましたが、このモードは使用できなくなりました。

7.0(1)

例 次に、アクセスリスト 1でグループへの参加を許可するホストを制限する例を示しま
す。

ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-if)# igmp access-group 1
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関連コマンド 説明コマンド

インターフェイスのマルチキャスト情報を表示します。show igmp
interface
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igmp forward interface
すべての IGMPホストレポートの転送を有効にし、受信したメッセージを指定されたインター
フェイスに残しておくには、インターフェイスコンフィギュレーションモードで igmpforward
interfaceコマンドを使用します。転送を削除するには、このコマンドのno形式を使用します。

igmp forward interface if-name
no igmp forward interface if-name

構文の説明 インターフェイスの論理名。if-name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドはインターフェイスコンフィギュレーションモードに移動しました。

以前のバージョンでは、マルチキャストインターフェイスコンフィギュレーショ

ンモードを開始する必要がありましたが、このモードは使用できなくなりました。

7.0(1)

使用上のガイドライン 入力インターフェイスでこのコマンドを入力します。このコマンドは、スタブマルチキャスト

ルーティングに使用されるため、PIMと同時には設定できません。

例 次に、IGMPホストレポートを現在のインターフェイスから指定したインターフェイ
スに転送する例を示します。

ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-if)# igmp forward interface outside
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関連コマンド 説明コマンド

インターフェイスのマルチキャスト情報を表示します。show igmp
interface
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igmp join-group
指定したグループのローカルに接続されたメンバーになるようにインターフェイスを設定する

には、インターフェイスコンフィギュレーションモードで igmp join-groupコマンドを使用し
ます。グループのメンバーシップをキャンセルするには、このコマンドの no形式を使用しま
す。

igmp join-group group-address
no igmp join-group group-address

構文の説明 マルチキャストグループの IPアドレス。group-address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドはインターフェイスコンフィギュレーションモードに移動しました。

以前のバージョンでは、マルチキャストインターフェイスコンフィギュレーショ

ンモードを開始する必要がありましたが、このモードは使用できなくなりました。

7.0(1)

使用上のガイドライン このコマンドは、マルチキャストグループのメンバーとなるように ASAインターフェイスを
設定します。 igmp join-groupコマンドを使用すると、ASAは指定したマルチキャストグルー
プ宛てのマルチキャストパケット受け付けて転送します。

igmp join-groupコマンドは、ASAがインターフェイスの指定ルーター（DR）である場合にの
み有効です。

（注）

マルチキャストグループのメンバーにならずにマルチキャストトラフィックを転送するように

ASAを設定するには、igmp static-groupコマンドを使用します。
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例 次に、IGMPグループ 255.2.2.2に参加するように、選択したインターフェイスを設定
する例を示します。

ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-if)# igmp join-group 225.2.2.2

関連コマンド 説明コマンド

指定したマルチキャストグループのスタティックに接続されたメンバーに

なるように、インターフェイスを設定します。

igmp
static-group
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igmp limit
インターフェイス単位で IGMP状態の数を制限するには、インターフェイスコンフィギュレー
ションモードで igmp limitコマンドを使用します。デフォルトの制限に戻すには、このコマン
ドの no形式を使用します。

igmp limit number
no igmp limit [ number ]

構文の説明 インターフェイスで許可されている IGMP状態の数。有効な値の範囲は 0～ 5000で
す。デフォルト値は 5000です。この値を 0に設定すると、学習したグループが追加さ
れなくなりますが、手動で定義したメンバーシップ（igmp join-group and igmp
static-groupコマンドを使用）は引き続き許可されます。

number

コマンドデフォルト デフォルトは 5000です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリース

このコマンドが追加されました。このコマンドは、 igmp max-groupsコマ
ンドに置き換えられました。

7.0(1)

igmp limitが 500から 5000に増加しました。9.15(1)

9.12(4)でも同様

使用上のガイドライン このコマンドは、IGMP状態の制限を設定します。設定された上限を超過したメンバーシップ
報告は IGMPキャッシュに入力されず、超過した分のメンバーシップ報告のトラフィックは転
送されません。

アクティブな結合があるインターフェイスで IGMP制限を変更した場合、新しい制限は既存の
グループには適用されません。ASAでは、新しいグループがインターフェイスに追加されたと
きと IGMP joinタイマーが期限切れになったときにのみ制限を検証します。新しい制限をすぐ
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に適用するには、インターフェイスで IGMPを無効にしてから再度有効にする必要がありま
す。

例 次に、インターフェイス上の IGMP状態の数を 250に制限する例を示します。

ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-if)# igmp limit 250

関連コマンド 説明コマンド

インターフェイス上の IGMP処理を元の状態に戻します。igmp

指定したグループのローカルに接続されたメンバーになるようにインター

フェイスを設定します。

igmp join-group

指定したマルチキャストグループのスタティックに接続されたメンバーに

なるように、インターフェイスを設定します。

igmp
static-group
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igmp query-interval
IGMPホストクエリメッセージがインターフェイスによって送信される頻度を設定するには、
インターフェイスコンフィギュレーションモードで igmp query-interval コマンドを使用しま
す。デフォルトの頻度に戻すには、このコマンドの no形式を使用します。

igmp query-interval seconds
no igmp query-interval seconds

構文の説明 IGMPホストクエリーメッセージを送信する頻度（秒単位）。有効な値の範囲は、1
～ 3600です。デフォルト値は 125秒です。

seconds

コマンドデフォルト デフォルトのクエリー間隔は 125秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドはインターフェイスコンフィギュレーションモードに移動しました。

以前のバージョンでは、マルチキャストインターフェイスコンフィギュレーショ

ンモードを開始する必要がありましたが、このモードは使用できなくなりました。

7.0(1)

使用上のガイドライン マルチキャストルータは、ホストクエリーメッセージを送信して、インターフェイスにアタッ

チされているネットワークでどのマルチキャストグループがメンバーを持っているかを検出し

ます。ホストは、特定のグループのマルチキャストパケットを受信することを示す IGMPレ
ポートメッセージで応答します。ホストクエリーメッセージは、アドレスが 224.0.0.1で、
TTL値が 1である all-hostsマルチキャストグループ宛てに送信されます。

LANの指定ルータが、IGMPホストクエリーメッセージを送信する唯一のルータです。

• IGMPバージョン 1の場合、指定ルータは LANで稼働するマルチキャストルーティング
プロトコルに従って選択されます。
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• IGMPバージョン 2の場合、指定ルータはサブネットで最も小さな IPアドレスが指定され
たマルチキャストルータです。

ルータがタイムアウト時間（igmp query-timeoutコマンドによって制御されます）にクエリー
を受信しないと、そのルータがクエリアになります。

この値を変更すると、マルチキャスト転送に深刻な影響が及ぶ可能性があります。注意

例 次に、IGMPクエリー間隔を 120秒に変更する例を示します。

ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-if)# igmp query-interval 120

関連コマンド 説明コマンド

IGMPクエリーでアドバタイズされる最大応答時間を設定しま
す。

igmp query-max-response-time

前のクエリアがクエリーを停止した後、ルータがインターフェ

イスのクエリアとして引き継ぐまでのタイムアウト期間を設定

します。

igmp query-timeout
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igmp query-max-response-time
IGMPクエリでアドバタイズされる最大応答時間を指定するには、インターフェイスコンフィ
ギュレーションモードで igmp query-max-response-time コマンドを使用します。デフォルト
の応答時間に戻すには、このコマンドの no形式を使用します。

igmpquery-max-response-time seconds
no igmp query-max-response-time seconds

構文の説明 IGMPクエリーでアドバタイズされる最大応答時間（秒単位）。有効な値は、1～ 25
です。デフォルト値は 10秒です。

seconds

コマンドデフォルト 10秒。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドはインターフェイスコンフィギュレーションモードに移動しました。

以前のバージョンでは、マルチキャストインターフェイスコンフィギュレーショ

ンモードを開始する必要がありましたが、このモードは使用できなくなりました。

7.0(1)

使用上のガイドライン このコマンドは、IGMPバージョン 2または 3が実行されているときにだけ有効です。

このコマンドは、応答側が IGMPクエリーメッセージに応答できる期間を制御します。この期
間を過ぎると、ルータはグループを削除します。

例 次に、最大クエリー応答時間を 8秒に変更する例を示します。

ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-if)# igmp query-max-response-time 8
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関連コマンド 説明コマンド

IGMPホストクエリーメッセージがインターフェイスによって送信され
る頻度を設定します。

igmp
query-interval

前のクエリアがクエリーを停止した後、ルータがインターフェイスのクエ

リアとして引き継ぐまでのタイムアウト期間を設定します。

igmp
query-timeout

ia – inr
30

ia – inr
igmp query-max-response-time



igmp query-timeout
前のクエリアがクエリを停止した後でインターフェイスがクエリアを引き継ぐまでのタイムア

ウト期間を設定するには、インターフェイスコンフィギュレーションモードで igmp
query-timeoutコマンドを使用します。デフォルト値に戻すには、このコマンドの no形式を使
用します。

igmpquery-timeout seconds
no igmp query-timeout seconds

構文の説明 前のクエリアがクエリーを停止した後でルータがクエリアを引き継ぐまでの秒数。有

効な値は、60～ 300秒です。デフォルト値は 255秒です。
seconds

コマンドデフォルト デフォルトのクエリー間隔は 255秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドを使用するには、IGMPバージョン 2または 3が必要です。

例 次に、最後のクエリーを受信してからインターフェイスのクエリアを引き継ぐまで200
秒待機するようにルータを設定する例を示します。

ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-if)# igmp query-timeout 200
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関連コマンド 説明コマンド

IGMPホストクエリーメッセージがインターフェイスによって
送信される頻度を設定します。

igmp query-interval

IGMPクエリーでアドバタイズされる最大応答時間を設定しま
す。

igmp query-max-response-time
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igmp static-group
指定したマルチキャストグループの静的に接続されたメンバーになるようにインターフェイス

を設定するには、インターフェイスコンフィギュレーションモードで igmp static-groupコマ
ンドを使用します。スタティックグループエントリを削除するには、このコマンドの no形式
を使用します。

igmp static-group group
no igmp static-group group

構文の説明 IPマルチキャストグループアドレス。group

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン igmp static-groupコマンドで設定された場合、ASAインターフェイスは指定されたグループ自
体宛てのマルチキャストパケットを受け付けず、転送だけします。特定のマルチキャストグ

ループのマルチキャストパケットを受け付けて転送するように ASAを設定するには、igmp
join-groupコマンドを使用します。igmp static-groupコマンドと同じグループアドレスに対し
て igmp join-groupコマンドが設定されている場合、igmp join-groupコマンドが優先され、グ
ループはローカルに参加したグループのように動作します。

igmp static-groupコマンドは、ASAがインターフェイスの指定ルーター（DR）である場合に
のみ有効です。

（注）
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例 次に、選択したインターフェイスをマルチキャストグループ239.100.100.101に追加す
る例を示します。

ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-if)# igmp static-group 239.100.100.101

関連コマンド 説明コマンド

指定したグループのローカルに接続されたメンバーになるようにインターフェ

イスを設定します。

igmp
join-group
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igmp version
インターフェイスが使用する IGMPのバージョンを設定するには、インターフェイスコンフィ
ギュレーションモードで igmp versionコマンドを使用します。バージョンをデフォルトに戻
すには、このコマンドの no形式を使用します。

igmp version { 1 | 2 }
no igmp version [ 1 | 2 ]

構文の説明 IGMPバージョン1。1

IGMPバージョン2。2

コマンドデフォルト IGMPバージョン 2。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドはインターフェイスコンフィギュレーションモードに移動しました。

以前のバージョンでは、マルチキャストインターフェイスコンフィギュレーショ

ンモードを開始する必要がありましたが、このモードは使用できなくなりました。

7.0(1)

使用上のガイドライン サブネット上のすべてのルータが、同じバージョンの IGMPをサポートする必要があります。
ホストは任意の IGMPバージョン（1または 2）を搭載でき、ASAはホストの存在を正しく検
出して適切にホストをクエリできます。

igmp query-max-response-time や igmp query-timeoutなど一部のコマンドでは、IGMPバージョ
ン 2が必要です。

例 次に、IGMPバージョン 1を使用するように、選択したインターフェイスを設定する
例を示します。
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ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-if)# igmp version 1

関連コマンド 説明コマンド

IGMPクエリーでアドバタイズされる最大応答時間を設定しま
す。

igmp query-max-response-time

前のクエリアがクエリーを停止した後、ルータがインターフェ

イスのクエリアとして引き継ぐまでのタイムアウト期間を設定

します。

igmp query-timeout
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ignore-ipsec-keyusage（廃止）
IPsecクライアント証明書でキー使用状況チェックを実行しないようにするには、CAトラスト
ポイントコンフィギュレーションモードで ignore-ipsec-keyusageコマンドを使用します。キー
使用状況チェックを再開するには、このコマンドの no形式を使用します。

ignore-ipsec-keyusage
no ignore-ipsec-keyusage

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応CAトラストポ
イントコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドは安全対策として追加されましたが、すぐに廃止されました。今後の

リリースでは、キー使用状況チェックの停止が提供されない可能性があることに注

意してください。

8.0(2)

使用上のガイドライン このコマンドを使用すると、IPsecリモートクライアント証明書のキー使用状況および拡張キー
使用状況の値が検証されなくなります。このコマンドはキー使用状況チェックを無視し、非準

拠の配置に便利です。

例 次に、キー使用状況チェックの結果を無視する例を示します。

ciscoasa(config)#
crypto ca trustpoint central
ciscoasa(config-ca-trustpoint)#
ciscoasa(config-ca-trustpoint)# ignore-ipsec-keyusage
Notice: This command has been deprecated
ciscoasa(config-ca-trustpoint)#
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関連コマンド 説明コマンド

クリプト CAトラストポイントコンフィギュレーションモードを開始し
ます。

crypto ca
trustpoint
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ignore lsa mospf
ルータが LSA Type 6 MOSPFパケットを受信したときには syslogメッセージの送信を行わない
ようにするには、ルータコンフィギュレーションモードで ignore lsa mospfコマンドを使用し
ます。syslogメッセージの送信を復元するには、このコマンドの no形式を使用します。

ignore lsa mospf
no ignore lsa mospf

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン Type 6 MOSPFパケットはサポートされていません。

例 次に、LSA Type 6 MOSPFパケットを無視する例を示します。

ciscoasa(config-router)# ignore lsa mospf

関連コマンド 説明コマンド

OSPFルータコンフィギュレーションを表示します。show running-config router ospf

ia – inr
39

ia – inr
ignore lsa mospf



ignore-lsp-errors
ASAが内部チェックサムエラーのある IS-ISリンクステートパケットを受信した場合、パージ
するのではなく無視できるようにするには、ルータ ISISコンフィギュレーションモードで
ignore-lsp-errorsコマンドを使用します。この機能を無効にするには、このコマンドのno形式
を使用します。

ignore-lsp-errors
no ignore-lsp-errors

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドはデフォルトでイネーブルになっています。つまり、ネットワークの安定性のた

めに、破損した LSPは除去されるのではなくドロップ

されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータ isisコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(1)

使用上のガイドライン IS-ISプロトコル定義では、データリンクチェックサムが不正な受信リンクステートパケット
を受信側が除去することになっています。これにより、パケットの発信側はLSPを再生成しま
す。ただし、正しいデータリンクチェックサムによってリンクステートパケットを配信中に

データの破損を引き起こすリンクがネットワークに含まれている場合、大量のパケットの除去

と再生成を繰り返す連続サイクルが発生する可能性があります。

その結果、ネットワークが機能しなくなる可能性があるため、ignore-lsp-errorsコマンドを使
用して、リンクステートパケットを除去せずに、無視します。受信側ルータは、リンクステー

トパケットを使用してルーティングテーブルのメンテナンスを行います。

破損した LSPを明示的に除去するには、no ignore-lsp-errorsコマンドを発行します。
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例 次に、内部チェックサムを持つリンクステートパケットを無視するようにルータに指

示する例を示します。

エラー：

ciscoasa(config)# router isis

ciscoasa(config-router)# ignore-lsp-errors

関連コマンド 説明コマンド

パッシブインターフェイスをアドバタイズするように ASAを
設定します。

advertise passive-only

IS-ISエリア認証パスワードを設定します。area-password

IS-ISの認証をグローバルで有効にします。authentication key

グローバルな IS-ISインスタンスに対して IS-ISパケットで使用
される認証モードのタイプを指定します。

authentication mode

グローバルな IS-ISインスタンスでは、送信される（受信ではな
く）IS-ISパケットでのみ認証が実行されるように設定します。

authentication send-only

IS-ISデータ構造をクリアします。clear isis

IS-ISルーティングドメインへのデフォルトルートを生成しま
す。

default-information originate

IS-ISプロトコルにより発見されたルートに割り当てられるアド
ミニストレーティブディスタンスを定義します。

distance

IS-ISドメイン認証パスワードを設定します。domain-password

IS-IS LSPがフルになるように設定します。fast-flood

IS-IS helloをフルMTUサイズに設定します。hello padding

IS-ISダイナミックホスト名機能を有効にします。hostname dynamic

内部チェックサムエラーのある IS-ISLSPを受信した場合にLSP
をパージするのではなく無視するように ASAを設定します。

ignore-lsp-errors

IS-IS隣接関係の確立をフィルタ処理します。isis adjacency-filter

IS-ISインターフェイスで、LSPアドバタイズメントを使用して
接続中のネットワークの IS-ISプレフィックスをアドバタイズし
ます。

isis advertise-prefix

インターフェイスに対する認証を有効にします。isis authentication key

ia – inr
41

ia – inr
ignore-lsp-errors



説明コマンド

インターフェイスごとに、インスタンスに対して IS-ISパケット
で使用される認証モードのタイプを指定します。

isis authentication mode

送信される（受信ではなく）IS-ISパケットに対してのみ認証を
実行するように、インターフェイスごとの IS-ISインスタンスを
設定します。

isis authentication send-only

IS-ISで使用される隣接関係のタイプを設定します。isis circuit-type

ブロードキャストインターフェイス上で定期的に CSNPパケッ
トが送信される間隔を設定します。

isis csnp-interval

IS-ISが連続して helloパケットを送信する時間の長さを指定し
ます。

isis hello-interval

ネイバーが見落とすことができる IS-IS helloパケット数の最大
値を指定します。見落とされたパケット数がこの値を超えると、

ASAは隣接がダウンしていると宣言します。

isis hello-multiplier

IS-IS helloをインターフェイスごとのフルMTUサイズに設定し
ます。

isis hello padding

インターフェイスごとの連続する IS-ISLSP送信間の遅延時間を
設定します。

isis lsp-interval

IS-ISメトリックの値を設定します。isis metric

インターフェイスの認証パスワードを設定します。isis password

インターフェイスでの指定されたASAのプライオリティを設定
します。

isis priority

インターフェイスごとに IS-ISプロトコルを無効にします。isis protocol shutdown

インターフェイス上の各 IS-ISLSPの再送信間の時間を設定しま
す。

isis retransmit-interval

インターフェイス上の各 IS-ISLSPの再送信間の時間を設定しま
す。

isis
retransmit-throttle-interval

IPプレフィックスがLSPに挿入されたときに、インターフェイ
スに設定された IPアドレスにタグを設定します。

isis tag

IS-ISルーティングプロセスのルーティングレベルを割り当て
ます。

is-type

NLSP IS-IS隣接関係がステートを変更（アップまたはダウン）
する際に、ASAがログメッセージを生成できるようにします。

log-adjacency-changes
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説明コマンド

PDUがフルになったときに、抑制されるルートを設定します。lsp-full suppress

LSP生成の IS-ISスロットリングをカスタマイズします。lsp-gen-interval

LSPの更新間隔を設定します。lsp-refresh-interval

IS-ISエリアの追加の手動アドレスを設定します。max-area-addresses

LSPが更新されずにASAのデータベース内で保持される最大時
間を設定します。

max-lsp-lifetime

IS-ISのマルチパスロードシェアリングを設定します。maximum-paths

すべての IS-ISインターフェイスのメトリック値をグローバルに
変更します。

metric

新規スタイル、長さ、および値オブジェクト（TLV）を生成し、
TLVのみを受け入れるように、IS-ISを稼働している ASAを設
定します。

metric-style

ルーティングプロセスの NETを指定します。net

パッシブインターフェイスを設定します。passive-interface

PRCの IS-ISスロットリングをカスタマイズします。prc-interval

インターフェイス上で隣接関係を形成して LSPデータベースを
クリアすることができないように、IS-ISプロトコルをグローバ
ルで無効にします。

protocol shutdown

特にレベル1からレベル2へ、またはレベル2からレベル1へ、
IS-ISルートを再配布します。

redistribute isis

IS-IS IPプレフィックスにハイプライオリティを割り当てます。route priority high

IS-ISルーティングをイネーブルにします。router isis

レベル 1とレベル 2間のルータがAttachビットを設定する必要
がある場合の制約を指定します。

set-attached-bit

SPF計算の中間ホップとして使用できないことを他のルータに
通知するように ASAを設定します。

set-overload-bit

CLNS固有の情報を表示します。show clns

IS-ISの情報を表示します。show isis

IS-ISルートを表示します。show route isis
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説明コマンド

SPF計算の IS-ISスロットリングをカスタマイズします。spf-interval

IS-ISの集約アドレスを作成します。summary-address
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ignore-ssl-keyusage（廃止）
SSLクライアント証明書でキー使用状況チェックを実行しないようにするには、CAトラスト
ポイントコンフィギュレーションモードで ignore-ssl-keyusageコマンドを使用します。キー
使用状況チェックを再開するには、このコマンドの no形式を使用します。

ignore-ssl-keyusage
no ignore-ssl-keyusage

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応CAトラストポ
イントコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドは安全対策として追加されましたが、すぐに廃止されました。今後の

リリースでは、キー使用状況チェックの停止が提供されない可能性があることに注

意してください。

8.0(2)

使用上のガイドライン このコマンドを使用すると、IPsecリモートクライアント証明書のキー使用状況および拡張キー
使用状況の値が検証されなくなります。このコマンドはキー使用状況チェックを無視し、非準

拠の配置に便利です。

例 次に、キー使用状況チェックの結果を無視する例を示します。

ciscoasa(config)#
crypto ca trustpoint central
ciscoasa(config-ca-trustpoint)#
ciscoasa(config-ca-trustpoint)# ignore-ssl-keyusage
Notice: This command has been deprecated
ciscoasa(config-ca-trustpoint)#
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関連コマンド 説明コマンド

クリプト CAトラストポイントコンフィギュレーションモードを開始し
ます。

crypto ca
trustpoint
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ike-retry-count
SSLによる接続試行に戻るまでに、Cisco AnyConnect VPN Clientが IKEを使用して接続を再試
行できる最大数を設定するには、グループポリシーwebvpnコンフィギュレーションモード、
またはユーザー名 webvpnコンフィギュレーションモードで ike-retry-countコマンドを使用し
ます。構成からこのコマンドを削除し、再試行の最大数をデフォルト値にリセットするには、

このコマンドの no形式を使用します。

ike-retry-count { none | value }
no ike-retry-count { none | value }

構文の説明 再試行を許可しないことを指定します。none

初期接続障害の後、CiscoAnyConnectVPNクライアントが接続を再試行できる最大数（1
～ 10）を指定します。

value

コマンドデフォルト 許可されている再試行のデフォルトの回数は 3です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー webvpn
コンフィギュ

レーション

——•対応—•対応ユーザー名

webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン Cisco AnyConnect VPN Clientが IKEを使用して接続を試行できる回数を制御するには、
ike-retry-count コマンドを使用します。IKEを使用して接続に失敗した回数がこのコマンドに
指定された再試行数を上回ると、SSLによる接続試行に戻ります。この値は、CiscoAnyConnect
VPNクライアントに存在する値を上書きします。

ia – inr
47

ia – inr
ike-retry-count



IPsecから SSLへのフォールバックをサポートするには、vpn-tunnel-protocolコマンドに svc
引数と ipsec引数の両方を設定する必要があります。

（注）

例 次に、FirstGroupというグループポリシーの IKE再試行回数を 7に設定する例を示し
ます。

ciscoasa
(config)# group-policy FirstGroup attributes
ciscoasa
(config-group-policy)# webvpn
ciscoasa
(config-group-webvpn)# ike-retry-count 7
ciscoasa
(config-group-webvpn)#

次に、ユーザー名 Financeの IKE再試行回数を 9に設定する例を示します。

ciscoasa
(config)#
username
Finance attributes
ciscoasa
(config-username)# webvpn
ciscoasa
(config-username-webvpn)# ike-retry-count 9
ciscoasa
(config-group-webvpn)#

関連コマンド 説明コマンド

グループポリシーを作成または編集します。group-policy

IKE再試行間の秒数を指定します。ike-retry-timeout

ASAデータベースにユーザーを追加します。username

VPNトンネルタイプ（IPsec、L2TP over IPsec、またはWebVPN）を設定
します。

vpn-tunnel-protocol

グループポリシーwebvpnコンフィギュレーションモードまたはユーザー
名 webvpnコンフィギュレーションモードを開始します。

webvpn

ia – inr
48

ia – inr
ike-retry-count



ikev1 pre-shared-key
事前共有キーを指定して、事前共有キーに基づいた IKEv1接続をサポートするには、トンネル
グループ IPSec属性コンフィギュレーションモードで pre-shared-keyコマンドを使用します。
デフォルト値に戻すには、このコマンドの no形式を使用します。

pre-shared-keykey
no pre-shared-key

構文の説明 1～128文字の英数字キーを指定します。key

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応トンネルグ

ループ ipsec属
性コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

コマンド名が pre-shared-keyから ikev1 pre-shared-keyに変更されました。8.4(1)

使用上のガイドライン この属性は、すべての IPsecトンネルグループタイプに適用できます。

例 次に、設定 IPSecコンフィギュレーションモードで、209.165.200.225という名前の
IPSec LAN-to-LANトンネルグループの IKE接続をサポートするように事前共有キー
XYZXを指定する例を示します。

ciscoasa(config)# tunnel-group 209.165.200.225 type IPSec_L2L
ciscoasa(config)# tunnel-group 209.165.200.225 ipsec-attributes
ciscoasa(config-tunnel-ipsec)# pre-shared-key xyzx
ciscoasa(config-tunnel-ipsec)#
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関連コマンド 説明コマンド

設定されているすべてのトンネルグループをクリアします。clear-configure tunnel-group

すべてのトンネルグループまたは特定のトンネルグループ

のトンネルグループコンフィギュレーションを表示しま

す。

show running-config tunnel-group

このグループのトンネルグループ IPsec属性を設定します。tunnel-group ipsec-attributes
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ikev1 trust-point
IKEv1ピアに送信する証明書を識別するトラストポイントの名前を指定するには、トンネルグ
ループ ipsec属性モードで trust-pointコマンドを使用します。トラストポイントの指定を削除
するには、このコマンドの no形式を使用します。

trust-pointtrust-point-name
no trust-point trust-point-name

構文の説明 使用するトラストポイントの名前を指定します。trust-point-name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応トンネルグ

ループ ipsec属
性

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

コマンド名が trust-pointから ikev1 trust-pointに変更されました。8.4(1)

使用上のガイドライン この属性は、すべての IPsecトンネルグループタイプに適用できます。

例 次に、トンネル ipsecコンフィギュレーションモードを開始し、IPsec LAN-to-LANト
ンネルグループ 209.165.200.225の IKEv1ピアに送信される証明書を識別するための
トラストポイントを設定する例を示します。

ciscoasa(config)# tunnel-group 209.165.200.225 type IPSec_L2L
ciscoasa(config)# tunnel-group 209.165.200.225 ipsec-attributes
ciscoasa(config-tunnel-ipsec)# ikev1 trust-point mytrustpoint

関連コマンド 説明コマンド

設定されているすべてのトンネルグループをクリアします。clear-configure tunnel-group
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説明コマンド

すべてのトンネルグループまたは特定のトンネルグループ

のトンネルグループコンフィギュレーションを表示しま

す。

show running-config tunnel-group

このグループのトンネルグループ IPsec属性を設定します。tunnel-group ipsec-attributes
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ikev1 user-authentication
IKE時にハイブリッド認証を設定するには、トンネルグループ ipsec属性コンフィギュレーショ
ンモードで ikev1 user-authenticationコマンドを使用します。ハイブリッド認証を無効にする
には、このコマンドの no形式を使用します。

ikev1 user-authentication [ interface ] { none | xauth | hybrid }
no ikev1 user-authentication [ interface ] { none | xauth | hybrid }

構文の説明 IKE時にハイブリッド XAUTH認証を指定します。hybrid

（任意）ユーザー認証方式が設定されているインターフェイスを指定します。interface

IKE時にユーザー認証をディセーブルにします。none

拡張ユーザ認証とも呼ばれる XAUTHを指定します。xauth

コマンドデフォルト デフォルトの認証方式は XAUTH、つまり拡張ユーザー認証です。デフォルトは、すべてのイ
ンターフェイスです。

確立されている L2TP over IPsecセッションが切断されないようにするには、デフォルト値の
XAUTHのままにする必要があります。トンネルグループが他の値（isakmp
ikev1-user-authentication noneなど）に設定されている場合、L2TP over IPsecセッションを確立
できません。

（注）

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応トンネルグ

ループ ipsec属
性コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)
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変更内容リリー

ス

コマンド名が isakmp ikev1-user-authentication から ikev1 user-authentication.に変
更されました。

8.4(1)

使用上のガイドライン このコマンドは、ASA認証にデジタル証明書を使用し、リモートVPNユーザー認証にRADIUS、
TACACS+、SecurIDなどの異なる従来の方式を使用する必要がある場合に使用します。このコ
マンドは、IKEのフェーズ 1をハイブリッド認証と呼ばれる次の 2つの手順に分けます。

1. ASAは、標準の公開キー技術を使用して、リモート VPNユーザーに対して認証します。
これにより、単方向に認証する IKEセキュリティアソシエーションが確立されます。

2. 次に、XAUTH交換がリモートVPNユーザーを認証します。この拡張認証では、サポート
されている従来のいずれかの認証方式を使用できます。

認証タイプをハイブリッドに設定するには、事前に認証サーバーを設定し、事前共有キーを作

成し、トラストポイントを設定する必要があります。

（注）

交換タイプがメインモードの場合、IPsecハイブリッド RSA認証タイプは拒否されます。

任意の interface引数を省略すると、コマンドはすべてのインターフェイスに適用され、イン
ターフェイスごとのコマンドが指定されていないときにはバックアップとなります。トンネル

グループに指定されている ikev1 user-authentication コマンドが 2つある場合、1つのコマン
ドでは interface引数を使用し、もう 1つのコマンドでは使用しません。インターフェイスを指
定しているコマンドが、その特定のインターフェイスでは優先されます。

例 次に、example-groupというトンネルグループの内部インターフェイスでハイブリッド
XAUTHをイネーブルにする例を示します。

ciscoasa(config)# tunnel-group example-group type ipsec-ra
ciscoasa(config)# tunnel-group example-group ipsec-attributes
ciscoasa(config-tunnel-ipsec)# ikev1 user-authentication (inside) hybrid
ciscoasa(config-tunnel-ipsec)#

関連コマンド 説明コマンド

AAAサーバーを定義します。aaa-server

IKE接続をサポートするための事前共有キーを作成します。pre-shared-key

IPsec、L2TP/IPsec、およびWebVPN接続の接続固有レコードのデータベース
を作成および管理します。

tunnel-group
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ikev2 local-authentication
IKEv2LAN-to-LAN接続のリモート認証を指定するには、トンネルグループ ipsec属性コンフィ
ギュレーションモードで ikev2 local-authentication コマンドを使用します。デフォルト値に戻
すには、このコマンドの no形式を使用します。

ikev2 local-authentication { pre-shared-key key_value | hex < string > | certificate trustpoint
no ikev2 local-authentication { pre-shared-key key_value | hex < string > | certificate trustpoint

構文の説明 証明書認証を指定します。証明書

16進数の事前共有キーを設定します。hex

1～ 128文字のキーの値。key_value

リモートピアの認証に使用するローカルの事前共有キーを指定します。pre-shared-key

2～ 256の偶数の数値で 16進数の事前共有キーを入力します。string

リモートピアに送信する証明書を識別するトラストポイントを指定しま

す。

トラストポイント

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応トンネルグ

ループ ipsec属
性コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

EAPを使用したリモート認証が追加されました。9.3(2)

hexキーワードと hex stringキーワードが追加されました。9.4(1)
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使用上のガイドライン このコマンドは、IPsec IKEv2 LAN-to-LANトンネルグループだけに適用されます。

ローカル認証に対しては、認証オプションは 1つしか設定できません。

ikev2 remote-authenticationコマンドを使用してEAP認証を有効にする場合は、certificateオプ
ションを使用してこのコマンドを設定しておく必要があります。

IKEv2接続の場合、トンネルグループのマッピングで、リモート認証に使用できる認証方式
（PSK、証明書、およびEAP）とローカル認証に使用できる認証方式（PSKおよび証明書）、
およびローカル認証で使用するトラストポイントを特定する必要があります。

例 次に、209.165.200.225という名前の IPsec LAN-to-LANトンネルグループの IKE接続
をサポートするように事前共有キー XYZXを指定する例を示します。

ciscoasa(config)# tunnel-group 209.165.200.225 type IPSec_l2l
ciscoasa(config)# tunnel-group 209.165.200.225 ipsec-attributes
ciscoasa(config-tunnel-ipsec)# ikev2 local-authentication pre-shared-key XYZX

次に、トラストポイントmyIDcertに関連付けられた ID証明書を使用してASAをピア
に対して認証するようにリモートアクセストンネルグループを設定する例を示しま

す。ピアの認証には、事前共有キー、証明書、または EAPも使用できます。

ciscoasa(config)# tunnel-group 209.165.200.225 type IPSec_l2l
ciscoasa(config)# tunnel-group 209.165.200.225 ipsec-attributes
ciscoasa(config-tunnel-ipsec)# ikev2 remote-authentication pre-shared-key XYZX
ciscoasa(config-tunnel-ipsec)# ikev2 remote-authentication certificate
ciscoasa(config-tunnel-ipsec)# ikev2 remote-authentication eap query-identity
ciscoasa(config-tunnel-ipsec)# ikev2 local-authentication certificate myIDcert

関連コマンド 説明コマンド

設定されているすべてのトンネルグループをクリアします。clear-configure tunnel-group

すべてのトンネルグループまたは特定のトンネルグループ

のトンネルグループコンフィギュレーションを表示しま

す。

show running-config tunnel-group

このグループのトンネルグループ IPsec属性を設定します。tunnel-group ipsec-attributes
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ikev2 mobike-rrc
IPsec IKEv2 RA VPN接続のモバイル IKE（mobike）通信時にリターンルータビリティチェッ
クを有効にするには、トンネルグループ IPsec属性コンフィギュレーションモードで ikev2
mobike-rrcコマンドを使用します。リターンルータビリティチェックを無効にするには、こ
のコマンドの no形式を使用します。

ikev2 mobike-rrc
no ikev2 mobike-rrc

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

Mobikeは「常にオン」になっています。このコマンドは、mobike接続のRRCをイネーブルす
るために使用されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応トンネルグ

ループ ipsec属
性コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.8(1)

使用上のガイドライン このコマンドは、IPsec IKEv2 RA VPNトンネルグループだけに適用されます。

例 次に、example-groupというトンネルグループの mobikeのリターンルータビリティ
チェックをイネーブルにする例を示します。

ciscoasa(config)# tunnel-group example-group type ipsec-ra
ciscoasa(config)# tunnel-group example-group ipsec-attributes
ciscoasa(config-tunnel-ipsec)# ikev2 mobike-rrc
ciscoasa(config-tunnel-ipsec)#
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関連コマンド 説明コマンド

設定されているすべてのトンネルグループをクリアします。clear-configure tunnel-group

すべてのトンネルグループまたは特定のトンネルグループ

のトンネルグループコンフィギュレーションを表示しま

す。

show running-config tunnel-group

このグループのトンネルグループ IPsec属性を設定します。tunnel-group ipsec-attributes
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ikev2 remote-authentication
IPsec IKEv2 LAN-to-LAN接続のリモート認証を指定するには、トンネルグループ ipsec属性コ
ンフィギュレーションモードで ikev2 remote-authentication コマンドを使用します。デフォル
ト値に戻すには、このコマンドの no形式を使用します。

ikev2 remote-authentication { pre-shared-key key_value | certificate | hex <string> | eap [
query-identity ] }
no ikev2 remote-authentication { pre-shared-key key_value | certificate | hex <string> | eap [
query-identity ] }

構文の説明 証明書認証を指定します。証明書

拡張可能認証プロトコル（EAP）を指定します。この方式では、（AnyConnect
に加えて）サードパーティの汎用の IKEv2リモートアクセスクライアントに
よるユーザー認証がサポートされます。

eap

16進数の事前共有キーを設定します。hex

1～ 128文字のキーの値。key_value

リモートピアの認証に使用するローカルの事前共有キーを指定します。pre-shared-key

ピアに EAP IDを要求します。query-identity

2～ 256の偶数の数値で 16進数の事前共有キーを入力します。string

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応トンネルグ

ループ ipsec属
性コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)
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変更内容リリー

ス

eapおよび query-identityキーワードが追加されました。9.3(2)

hexキーワードとhex-stringキーワードが追加されました。9.4(1)

使用上のガイドライン このコマンドは、IPsec IKEv2 LAN-to-LANトンネルグループだけに適用されます。

リモート認証で EAPを有効にする前に、ikev2 local-authentication pre-shared-key key-value |
certificate trustpointコマンドを使用し、証明書と有効なトラストポイントを使用してローカル
認証を設定する必要があります。そうしないと、エラーが発生して、EAP認証要求が拒否され
ます。

リモート認証では、複数の認証オプションを設定できます。

IKEv2接続の場合、トンネルグループのマッピングで、リモート認証に使用できる認証方式
（PSK、証明書、およびEAP）とローカル認証に使用できる認証方式（PSKおよび証明書）、
およびローカル認証で使用するトラストポイントを特定する必要があります。現在、マッピン

グの実行には、ピアまたはピア証明書のフィールドの値から取得（証明書マップを使用）され

た IKE IDが使用されます。両方のオプションが失敗した場合、デフォルトのリモートアクセ
ストンネルグループに着信接続がマッピングされます。証明書マップは、リモートピアが証

明書で認証された場合にのみ適用されるオプションです。このマップにより、異なるトンネル

グループへのマッピングが可能です。証明書認証の場合のみ、ルールまたはデフォルトの設定

を使用してトンネルグループの参照が行われます。EAP認証および PSK認証の場合は、クラ
イアント（トンネルグループ名が一致するクライアント）の IKE IDまたはデフォルトの設定
を使用してトンネルグループの参照が行われます。

（注）

例 次に、209.165.200.225という名前の IPsec LAN-to-LANトンネルグループの IKEv2接
続をサポートするように事前共有キー XYZXを指定する例を示します。

ciscoasa(config)# tunnel-group 209.165.200.225 type IPSec_L2L
ciscoasa(config)# tunnel-group 209.165.200.225 ipsec-attributes
ciscoasa(config-tunnel-ipsec)# ikev2 remote-authentication pre-shared-key xyzx

次に、EAP認証要求が拒否される例を示します。

ciscoasa(config-tunnel-ipsec)# ikev2 remote-authentication eap query-identity
ciscoasa(config-tunnel-ipsec)# ikev2 remote-authentication certificate
ciscoasa(config-tunnel-ipsec)# ikev2 local-authentication pre-shared-key 12345678
ERROR: The local-authentication method is required to be certificate based
if remote-authentication allows EAP
ciscoasa(config-tunnel-ipsec)# ikev2 local-authentication certificate myIDcert
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関連コマンド 説明コマンド

設定されているすべてのトンネルグループをクリアします。clear-configure tunnel-group

すべてのトンネルグループまたは特定のトンネルグループ

のトンネルグループコンフィギュレーションを表示しま

す。

show running-config tunnel-group

このグループのトンネルグループ IPsec属性を設定します。tunnel-group ipsec-attributes
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ikev2 rsa-sig-hash
IKEv2 RSA署名ハッシュを設定するには、トンネルグループ ipsec属性コンフィギュレーショ
ンで ikev2 rsa-sig-hash コマンドを使用します。デフォルト値に戻すには、このコマンドの no
形式を使用します。

ikev2rsa-sig-hashsha1
no ikev2 rsa-sig-hash sha1

構文の説明 SHA-1ハッシュ関数を使用して IKEv2認証ペイロードに署名します。sha1

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応トンネルグ

ループ ipsec属
性コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.12(1)

使用上のガイドライン このコマンドは、IPsec IKEv2 LAN-to-LANトンネルグループだけに適用されます。

例 次のコマンドで、SHA-1関数を使用して IKEv2認証ペイロードに署名します。

ciscoasa(config)# tunnel-group 209.165.200.225 type IPSec_L2L
ciscoasa(config)# tunnel-group 209.165.200.225 ipsec-attributes
ciscoasa(config-tunnel-ipsec)# ikev2 rsa-sig-hash sha

関連コマンド 説明コマンド

設定されているすべてのトンネルグループをクリアします。clear-configure tunnel-group
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説明コマンド

すべてのトンネルグループまたは特定のトンネルグループ

のトンネルグループコンフィギュレーションを表示しま

す。

show running-config tunnel-group

このグループのトンネルグループ IPsec属性を設定します。tunnel-group ipsec-attributes
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im
SIPを使用したインスタントメッセージを有効にするには、パラメータコンフィギュレーショ
ンモードで im コマンドを使用します。このモードには、ポリシーマップコンフィギュレー

ションモードからアクセスできます。この機能をディセーブルにするには、このコマンドの

no形式を使用します。

im
noim

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

例 次に、SIPインスペクションポリシーマップで SIPを経由するインスタントメッセー
ジングをイネーブルにする例を示します。

ciscoasa(config)# policy-map type inspect sip sip_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# im

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map
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説明コマンド

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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imap4s（廃止）

このコマンドをサポートする最後のリリースは、 9.5(1)でした。（注）

IMAP4Sコンフィギュレーションモードを開始するには、グローバルコンフィギュレーショ
ンモードで imap4sコマンドを使用します。IMAP4Sコマンドモードで入力されたコマンドを
削除するには、このコマンドの no形式を使用します。

imap4s
no imap4s

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応——•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

このコマンドは廃止されました。9.5(2)

使用上のガイドライン IMAP4は、インターネットサーバーが電子メールを受信し、保持する際に使用するクライア
ント/サーバープロトコルです。ユーザー（または電子メールクライアント）は、電子メール
のヘッダーおよび送信者だけを表示して、電子メールをダウンロードするかどうかを判別でき

ます。また、サーバーに複数のフォルダまたはメールボックスを作成および操作したり、メッ

セージを削除したり、メッセージの一部または全体を検索したりできます。IMAPでは、電子
メールでの作業中、サーバーに連続してアクセスする必要があります。IMAP4Sを使用する
と、SSL接続で電子メールを受信できます。

例 次に、IMAP4Sコンフィギュレーションモードを開始する例を示します。
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ciscoasa
(config)#
imap4s
ciscoasa(config-imap4s)#

関連コマンド 説明コマンド

IMAP4Sコンフィギュレーションを削除します。clear configure imap4s

IMAP4Sの実行コンフィギュレーションを表示します。show running-config
imap4s
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imi-traffic-descriptor
IPオプションインスペクションが設定されたパケットヘッダーで IMIトラフィック記述子
（IMITD）オプションが発生したときに実行するアクションを定義するには、パラメータコン
フィギュレーションモードで imi-traffic-descriptor コマンドを使用します。この機能をディ
セーブルにするには、このコマンドの no形式を使用します。

imi-traffic-descriptor action { allow | clear }
no imi-traffic-descriptor action { allow | clear }

構文の説明 IMIトラフィック記述子 IPオプションを含むパケットを許可します。allow

IMIトラフィック記述子オプションをパケットヘッダーから削除してから、パケット
を許可します。

clear

コマンドデフォルト デフォルトでは、IPオプションインスペクションは、IMIトラフィック記述子 IPオプション
を含むパケットをドロップします。

IPオプションインスペクションポリシーマップで defaultコマンドを使用すると、デフォル
ト値を変更できます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(1)

使用上のガイドライン このコマンドは、IPオプションインスペクションポリシーマップで設定できます。

IPオプションインスペクションを設定して、特定の IPオプションを持つどの IPパケットが
ASAを通過できるかを制御できます。変更せずにパケットを通過させたり、指定されている
IPオプションをクリアしてからパケットを通過させたりできます。
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例 次に、IPオプションインスペクションのアクションをポリシーマップで設定する例を
示します。

ciscoasa(config)# policy-map type inspect ip-options ip-options_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# imi-traffic-descriptor action allow
ciscoasa(config-pmap-p)# router-alert action allow

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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import
プレフィックス委任クライアントインターフェイスで ASAが DHCPv6サーバーから取得した
1つ以上のパラメータをステートレスアドレス自動設定（SLAAC）クライアントに提供するに
は、IPv6DHCPプールコンフィギュレーションモードで import コマンドを使用します。パラ
メータを削除するには、このコマンドの no形式を使用します。

import { [ dns-server ] [ domain-name ] [ nis address ] [ nis domain-name ] [ nisp address ]
[ nisp domain-name ] [ sip address ] [ sip domain-name ] [ sntp address ] }
no import { [ dns-server ] [ domain-name ] [ nis address ] [ nis domain-name ] [ nisp address
] [ nisp domain-name ] [ sip address ] [ sip domain-name ] [ sntp address ] }

構文の説明 ドメインネームサーバー（DNS）サーバーの IPアドレスをインポートし
ます。

dns-server

ドメイン名をインポートします。domain-name

ネットワークインフォメーションサービス（NIS）サーバーの IPアドレス
をインポートします。

nis address

NISドメイン名をインポートします。nis domain-name

ネットワークインフォメーションサービスプラス（NIS+）サーバーの IP
アドレスをインポートします。

nisp address

NIS+ドメイン名をインポートします。nisp
domain-name

Session Initiation Protocol（SIP）サーバーの IPアドレスをインポートしま
す。

sip address

SIPドメイン名をインポートします。sip domain-name

Simple Network Time Protocol（SNTP）サーバの IPアドレスをインポートし
ます。

sntp address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応IPv6 DHCP
プールコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン プレフィックス委任機能とともに SLAACを使用しているクライアントの場合、クライアント
が情報要求（IR）パケットをASAに送信するときに、DNSサーバーやドメイン名を含め、ipv6
dhcp pool内の情報を提供するようにASAを設定できます。手動で設定されたパラメータとイ
ンポートされたパラメータを組み合わせて使用できますが、同じパラメータを手動で設定し、

かつ importコマンドで設定することはできません。ASAは、IRパケットを受け取るだけで、
クライアントにアドレスを割り当てません。DHCPv6ステートレスサーバーを設定するには、
ipv6 dhcp serverコマンドを使用します。サーバーを有効にする場合は、ipv6 dhcp pool名を指
定します。

プレフィックス委任を設定するには、ipv6 dhcp client pdコマンドを使用します。

この機能は、クラスタリングではサポートされていません。

例 次に、2つの IPv6 DHCPプールを作成して、2つのインターフェイスで DHCPv6サー
バーを有効にする例を示します。

ipv6 dhcp pool Eng-Pool
domain-name eng.example.com
import dns-server
ipv6 dhcp pool IT-Pool
domain-name it.example.com
import dns-server
interface gigabitethernet 0/0
ipv6 address dhcp setroute default
ipv6 dhcp client pd Outside-Prefix
interface gigabitethernet 0/1
ipv6 address Outside-Prefix ::1:0:0:0:1/64
ipv6 dhcp server Eng-Pool
ipv6 nd other-config-flag
interface gigabitethernet 0/2
ipv6 address Outside-Prefix ::2:0:0:0:1/64
ipv6 dhcp server IT-Pool
ipv6 nd other-config-flag
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関連コマンド 説明コマンド

DHCPv6統計情報をクリアします。clear ipv6 dhcp
statistics

IRメッセージへの応答でSLAACクライアントに提供されるドメイン
名を設定します。

domain-name

IRメッセージへの応答でSLAACクライアントに提供されるDNSサー
バーを設定します。

dns-server

ASAがプレフィックス委任クライアントインターフェイスでDHCPv6
サーバーから取得した 1つ以上のパラメータを使用し、その後、IR
メッセージへの応答でそれらをSLAACクライアントに提供します。

import

IPv6を有効にし、インターフェイスに IPv6アドレスを設定します。ipv6 address

インターフェイスの DHCPv6を使用してアドレスを取得します。ipv6 address dhcp

委任されたプレフィックスを使用して、インターフェイスのアドレス

を設定します。

ipv6 dhcp client pd

受信を希望する委任されたプレフィックスについて1つ以上のヒント
を提供します。

ipv6 dhcp client pd hint

DHCPv6ステートレスサーバーを使用して、特定のインターフェイ
スで SLAACクライアントに提供する情報を含むプールを作成しま
す。

ipv6 dhcp pool

DHCPv6ステートレスサーバーを有効にします。ipv6 dhcp server

サーバーから受信した委任されたプレフィックスをアドバタイズする

ように BGPを設定します。
network

IRメッセージへの応答で SLAACクライアントに提供される NISア
ドレスを設定します。

nis address

IRメッセージへの応答で SLAACクライアントに提供される NISド
メイン名を設定します。

nis domain-name

IRメッセージへの応答で SLAACクライアントに提供される NISPア
ドレスを設定します。

nisp address

IRメッセージへの応答で SLAACクライアントに提供される NISPド
メイン名を設定します。

nisp domain-name

IPv6 BGPルーティングテーブルのエントリを表示します。show bgp ipv6 unicast

DHCPv6情報を表示します。show ipv6 dhcp
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説明コマンド

DHCPv6プレフィックス委任クライアントによって獲得されたすべて
のプレフィックスと、そのプレフィックスの他のプロセスへの ASA
配布を表示します。

show ipv6
general-prefix

IRメッセージへの応答で SLAACクライアントに提供される SIPアド
レスを設定します。

sip address

IRメッセージへの応答で SLAACクライアントに提供される SIPドメ
イン名を設定します。

sip domain-name

IRメッセージへの応答で SLAACクライアントに提供される SNTPア
ドレスを設定します。

sntp address
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import webvpn AnyConnect-customization
ASAのフラッシュデバイス上にAnyConnectカスタマイゼーションオブジェクトをロードする
には、特権 EXECモードで import webvpn AnyConnect-customizationコマンドを使用します。

import webvpn AnyConnect-customization type { binary | resource | transform } platform { linux
| linux-64 |mac-intel |mac-powerpc |win |win-mobile } name name {URL | stdin { num_chars
| data quit } }

構文の説明 カスタマイゼーションオブジェクトを識別する名前。最大数

は 64文字です。
name

オブジェクトを適用するクライアントのプラットフォーム。platform {linux | linux-64 |
mac-intel | mac-powerpc | win |
win-mobile}

データが stdinから提供されることを指定します。文字数が
指定されていない場合、標準入力から読み取られるデータは

base64でエンコードされ、その後に "\nquit\n"が付けられま
す。

stdin {num_chars data | data quit}

インポート対象のカスタマイゼーションオブジェクトのタイ

プ。

type {binary | resource |
transform}

XMLカスタマイゼーションオブジェクトのソースへのリモー
トパス。最大数は 255文字です。

URL

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)
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使用上のガイドライン import customizationコマンドを入力する前に、ASAインターフェイスでWebVPNが有効に
なっていることを確認します。確認するためには、show running-configコマンドを入力しま
す。

ASAはカスタマイゼーションオブジェクトを URLまたは stdinから ASAファイルシステムの
disk0:/csco_config/customizationにコピーします。AnyConnectのカスタマイズには、カスタム
AnyConnect GUIリソース、バイナリカスタムヘルプファイルとバイナリ VPNスクリプト、
およびインストーラ変換を含めることができます。

関連コマンド 説明コマンド

ASAのフラッシュデバイスから指定されたカスタマイ
ゼーションオブジェクトを削除します。

revert webvpn
AnyConnect-customization

ASAのフラッシュデバイスに存在するカスタマイゼー
ションオブジェクトを一覧表示します。

show import webvpn
AnyConnect-customization
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import webvpn customization
ASAのフラッシュデバイス上にカスタマイゼーションオブジェクトをロードするには、特権
EXECモードで import webvpn customizationコマンドを使用します。

import webvpn customization name URL

構文の説明 カスタマイゼーションオブジェクトを識別する名前。最大数は 64文字です。name

XMLカスタマイゼーションオブジェクトのソースへのリモートパス。最大数は 255文
字です。

URL

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン import customizationコマンドを入力する前に、ASAインターフェイスでWebVPNが有効に
なっていることを確認します。確認するためには、show running-configコマンドを入力しま
す。

カスタマイゼーションオブジェクトをインポートすると、ASAで次のことが実行されます。

•カスタマイゼーションオブジェクトを URLから ASAファイルシステム
disk0:/csco_config/customizationにMD5nameとしてコピーします。

•ファイルに対して基本的なXML構文チェックを実行します。無効な場合、ASAはファイ
ルを削除します。

• index.iniファイルにレコードMD5nameが含まれていることをチェックします。含まれて
いない場合、ASAはMD5nameをファイルに追加します。
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• MD5nameファイルを RAMFS /csco_config/customization/に ramfs nameとしてコピーしま
す。

例 次に、カスタマイゼーションオブジェクト General.xmlを URL
209.165.201.22/customizationからASAにインポートし、custom1という名前を付ける例
を示します。

ciscoasa# import webvpn customization custom1 tftp://209.165.201.22/customization
/General.xml
Accessing
tftp://209.165.201.22/customization/General.xml...!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
Writing file disk0:/csco_config/97/custom1...
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
329994 bytes copied in 5.350 secs (65998 bytes/sec)

関連コマンド 説明コマンド

ASAのフラッシュデバイスから指定されたカスタマイゼー
ションオブジェクトを削除します。

revert webvpn customization

ASAのフラッシュデバイスに存在するカスタマイゼーショ
ンオブジェクトを一覧表示します。

show import webvpn customization
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import webvpn mst-translation
MST（Microsoft Transform）オブジェクトをASAのフラッシュデバイスにロードするには、特
権 EXECモードで import webvpn mst-translationコマンドを入力します。

import webvpn mst-transation AnyConnect language language URL | stdin { num_chars data | data
quit } }

構文の説明 変換言語。language language

データが stdinから提供されることを指定します。文字数が指定
されていない場合、標準入力から読み取られるデータは base64
でエンコードされ、その後に "\nquit\n"が付けられます。

stdin {num_chars data | data
quit}

XMLカスタマイゼーションオブジェクトのソースへのリモート
パス。最大数は 255文字です。

URL

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン このファイルは、AnyConnectインストーラを変換します。

関連コマンド 説明コマンド

ASAのフラッシュデバイスに存在するカスタマイゼーショ
ンオブジェクトを一覧表示します。

show import webvpn mst-translation
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import webvpn plug-in protocol
ASAのフラッシュデバイスにプラグインをインストールするには、特権EXECモードで import
webvpn plug-in protocolコマンドを入力します。

import webvpn plug-in protocolプロトコル URL

構文の説明 • rdp—Remote Desktop Protocolプラグインにより、リモートユーザーはMicrosoft
Terminal Servicesが実行するコンピュータに接続できます。シスコでは、変更を
加えずにこのプラグインを再配布しています。オリジナルを掲載しているWeb
サイトは、http://properjavardp.sourceforge.net/です。

• ssh,telnet—セキュアシェルプラグインにより、リモートユーザーがリモートコ
ンピュータへのセキュアチャネルを確立したり、リモートユーザーが Telnetを
使用してリモートコンピュータに接続したりできます。シスコでは、変更を加

えずにこのプラグインを再配布しています。オリジナルを掲載しているWebサ
イトは、http://javassh.org/です。

import webvpn plug-in protocol ssh,telnet URLコマンドは、SSHと Telnet
の両方のプラグインをインストールします。SSH用と Telnet用にこのコ
マンドをそれぞれ入力しないでください。ssh,telnetストリングを入力す
る場合は、両者の間にスペースは挿入しません。revert webvpn plug-in
protocolコマンドを使用して、これらの要件から逸脱する import webvpn
plug-in protocolコマンドを削除します。

注意

• vnc—Virtual Network Computingプラグインを使用すると、リモートユーザーは
リモートデスクトップ共有をオンにしたコンピュータを、モニター、キーボー

ド、およびマウスを使用して表示および制御できます。シスコでは、変更を加え

ずにこのプラグインを再配布しています。オリジナルを掲載しているWebサイ
トは、http://www.tightvnc.com/です。

protocol

プラグインのソースへのリモートパス。URL

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC
モード
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン プラグインをインストールする前に、以下の手順に従ってください。

• ASAのインターフェイス上でクライアントレス SSL VPN（「webvpn」）が有効になって
いることを確認します。確認するためには、showrunning-configコマンドを入力します。

•ローカル TFTPサーバー（たとえば、ホスト名が「local_tftp_server」のサーバー）で一時
ディレクトリを「plugins」という名前で作成し、プラグインをシスコのWebサイトから
「plugins」ディレクトリにダウンロードします。TFTPサーバーのホスト名またはアドレ
スを入力し、必要なプラグインへのパスを import webvpn plug-in protocolコマンドのURL
フィールドに入力します。

プラグインをインポートすると、ASAで次のことが実行されます。

• URLに指定されている .jarファイルを解凍します。

• ASAファイルシステムの csco-config/97/pluginディレクトリにファイルを書き込みます。

• ASDMの URL属性の横にあるドロップダウンメニューに情報を入力します。

•以後のすべてのクライアントレス SSL VPNセッションでプラグインをイネーブルにし、
ポータルページの Addressフィールドの横にあるドロップダウンメニューにメインメ
ニューオプションとオプションを追加します。次の表に、ポータルページのメインメ

ニューと [Address]フィールドへの変更を示します。

ポータルページに追加される [Address]
フィールドオプション

ポータルページに追加されるメインメ

ニューオプション

プラグイ

ン

citrix://Citrixクライアントcitrix

rdp://Terminal Serversrdp

ssh://SSHssh,telnet

telnet://Telnet

vnc://VNC Clientvnc

ASAは、import webvpn plug-in protocolコマンドを構成に保持しません。その代わりに、
csco-config/97/pluginディレクトリの内容を自動的にロードします。セカンダリ ASAは、プラ
イマリ ASAからプラグインを取得します。

クライアントレスSSLVPNセッションでユーザーがポータルページの関連付けられたメニュー
オプションをクリックすると、ポータルページにはインターフェイスへのウィンドウとヘルプ
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ペインが表示されます。ドロップダウンメニューに表示されたプロトコルをユーザーが選択し

て [Address]フィールドに URLを入力すると、接続を確立できます。

以前からサポートされている SSH V1および Telnetに加え、SSH V2のサポートが追加されて
います。プラグインのプロトコルは同じ（SSHとTelnet）で、URLの形式は次のとおりです。
ssh://<target> — uses SSH V2ssh://<target>/?version=1 — uses SSH V1telnet://<target> — uses telnet

（注）

import webvpn plug-in protocolコマンドを個別に削除し、プロトコルのサポートを無効にする
には、revert webvpn plug-in protocolコマンドを使用します。

例 次のコマンドでは、RDPのクライアントレス SSL VPNサポートを追加しています。

ciscoasa# import webvpn plug-in protocol rdp tftp://209.165.201.22/plugins/rdp-plugin.jar
Accessing
tftp://209.165.201.22/plugins/rdp-plugin.jar...!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
Writing file disk0:/csco_config/97/plugin/rdp...
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
329994 bytes copied in 5.350 secs (65998 bytes/sec)

次のコマンドでは、SSHおよび Telnetのクライアントレス SSLVPNサポートを追加し
ています。

ciscoasa# import webvpn plug-in protocol ssh,telnet
tftp://209.165.201.22/plugins/ssh-plugin.jar
Accessing
tftp://209.165.201.22/plugins/ssh-plugin.jar...!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
Writing file disk0:/csco_config/97/plugin/ssh...
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
238510 bytes copied in 3.650 secs (79503 bytes/sec)

次のコマンドでは、VNCのクライアントレス SSL VPNサポートを追加しています。

ciscoasa# import webvpn plug-in protocol vnc tftp://209.165.201.22/plugins/vnc-plugin.jar
Accessing tftp://209.165.201.22/plugins/vnc-plugin.jar...!!!!!!!!!!!!!!!
Writing file disk0:/csco_config/97/plugin/vnc...
!!!!!!!!!!!!!!!
58147 bytes copied in 2.40 secs (29073 bytes/sec)
ciscoasa#

関連コマンド 説明コマンド

ASAのフラッシュデバイスから指定されたプラグインを削除し
ます。

revert webvpn plug-in protocol

ASAのフラッシュデバイスに存在するプラグインのリストを示
します。

show import webvpn plug-in
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import webvpn translation-table
SSLVPN接続を確立するリモートユーザーに表示される用語の変換に使用される変換テーブル
をインポートするには、特権 EXECモードで import webvpn translation-table コマンドを使用
します。

import webvpn translation-table translation_domain language language url

構文の説明 変換テーブルの言語を指定します。languageの値は、ブラウザの言語オプ
ションの表現に従って入力します。

language

リモートユーザーに表示される機能エリアと関連するメッセージを指定し

ます。

translation_domain

カスタマイゼーションオブジェクトの作成に使用される XMLファイルの
URLを指定します。

url

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン ASAでは、ブラウザベースのクライアントレス SSL VPN接続を開始するユーザーに表示され
るポータルと画面、および AnyConnect VPNクライアントユーザーに表示されるユーザーイン
ターフェイスで使用される言語を変換できます。

リモートユーザーに表示される各機能エリアとそのメッセージには独自の変換ドメインがあり

ます。この変換ドメインは translation_domain argumentで指定します。次の表に、変換ドメイ
ンおよび、変換される機能領域を示します。
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変換される機能エリア変換ドメイン

Cisco AnyConnect VPN Clientのユーザーインターフェイスに表示されるメッ
セージ。

AnyConnect

リモートユーザーに表示されるバナーと、VPNアクセスが拒否されたときの
メッセージ。

バナー

Cisco Secure Desktop（CSD）のメッセージ。CSD

ログインページ、ログアウトページ、ポータルページのメッセージ、および

ユーザーによるカスタマイズが可能なすべてのメッセージ。

customization

Citrixプラグインのメッセージ。plugin-ica

Remote Desktop Protocolプラグインのメッセージ。plugin-rdp

Telnetおよび SSHプラグインのメッセージ。plugin-telnet,ssh

VNCプラグインのメッセージ。plugin-vnc

ポートフォワーディングユーザーに表示されるメッセージ。PortForwarder

ユーザーがポータルページの URLブックマークに指定するテキスト。url-list

カスタマイズできないすべてのレイヤ7メッセージ、AAAメッセージ、およ
びポータルメッセージ。

webvpn

変換テンプレートは変換テーブルと同じ形式の XMLファイルですが、変換内容はすべて空で
す。ASAのソフトウェアイメージパッケージには、標準機能の一部として各ドメイン用のテ
ンプレートが含まれています。プラグインのテンプレートはプラグインに付属しており、独自

の変換ドメインを定義します。クライアントレスユーザーのログインおよびログアウトペー

ジ、ポータルページ、およびURLブックマークはカスタマイズが可能なため、ASAは generates
the customizationおよびurl-list変換ドメインテンプレートを動的に生成します。テンプレート
により、変更内容が機能エリアに自動的に反映されます。

export webvpn translation-tableコマンドを使用して変換ドメインのテンプレートをダウンロー
ドし、メッセージに変更を加え、import webvpn translation-tableコマンドを使用してオブジェ
クトを作成します。show import webvpn translation-tableコマンドを使用して、使用可能なオ
ブジェクトを表示できます。

ブラウザの言語オプションの表現に従って languageを指定してください。たとえば、Microsoft
Internet Explorerでは中国語に短縮形の >zhが使用されます。ASAにインポートする変換テー
ブルも、>zhという名前にする必要があります。

カスタマイゼーションオブジェクトを作成し、そのオブジェクトで使用する変換テーブルを識

別し、グループポリシーまたはユーザーのカスタマイズを指定するまで、AnyConnect変換ド
メインを除いて、変換テーブルは機能せず、メッセージは変換されません。AnyConnectドメ
インの変換テーブルに対する変更は、ただちにセキュアクライアントユーザーに表示されま

す。詳細については、import webvpn customizationコマンドを参照してください。
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例 次に、セキュアクライアントユーザーインターフェイスに影響を与える変換ドメイン

の変換テーブルをインポートし、変換テーブルが中国語用であることを指定する例を

示します。show import webvpn translation-tableコマンドは、新しいオブジェクトを表
示します。

ciscoasa# import webvpn translation-table anyconnect language zh
tftp://209.165.200.225/anyconnect
ciscoasa# !!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
ciscoasa# show import webvpn translation-table
Translation Tables' Templates:
customization
AnyConnect
CSD
PortForwarder
url-list
webvpn
Citrix-plugin
RPC-plugin
Telnet-SSH-plugin
VNC-plugin
Translation Tables:
zh AnyConnect

関連コマンド 説明コマンド

変換テーブルをエクスポートします。export webvpn translation-table

変換テーブルを参照するカスタマイゼーションオブジェ

クトをインポートします。

import webvpn customization

フラッシュから変換テーブルを削除します。復元

使用可能な変換テーブルテンプレートおよび変換テーブ

ルを表示します。

show import webvpn translation-table
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import webvpn url-list
ASAのフラッシュデバイス上に URLリストをロードするには、特権 EXECモードで import
webvpn url-listコマンドを使用します。

import webvpn url-list name URL

構文の説明 URLリストを識別する名前。最大数は 64文字です。name

URLリストのソースへのリモートパス。最大数は 255文字です。URL

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC
モード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン import url-listコマンドを入力する前に、ASAインターフェイスでWebVPNが有効になってい
ることを確認します。確認するためには、show running-configコマンドを入力します。

URLリストをインポートすると、ASAで次のことが実行されます。

• URLリストを URLから ASAファイルシステム（disk0:/csco_config/url-lists）に name on
flash = base 64nameとしてコピーします。

•ファイルに対して基本的なXML構文チェックを実行します。構文が無効な場合、ASAは
ファイルを削除します。

• index.iniファイルにレコード base 64nameが含まれていることをチェックします。含まれ
ていない場合、ASAは base 64nameをファイルに追加します。

• nameファイルを RAMFS /csco_config/url-lists/に ramfs name = nameとしてコピーします。

ia – inr
85

ia – inr
import webvpn url-list



例 次に、NewList.xmlという URLリストを URL 209.165.201.22/url-listsから ASAにイン
ポートし、ABCListという名前を付ける例を示します。

ciscoasa# import webvpn url-list ABCList tftp://209.165.201.22/url-lists/NewList.xml
Accessing
tftp://209.165.201.22/url-lists/NewList.xml...!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
Writing file disk0:/csco_config/97/ABClist...
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
329994 bytes copied in 5.350 secs (65998 bytes/sec)

関連コマンド 説明コマンド

指定された URLリストを ASAのフラッシュデバイスから削除し
ます。

revert webvpn url-list

ASAのフラッシュデバイスに存在する URLリストを一覧表示し
ます。

show import webvpn
url-list
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import webvpn webcontent
リモートのクライアントレス SSL VPNユーザーに表示されるコンテンツをフラッシュメモリ
にインポートするには、特権 EXECモードで import webvpn webcontent コマンドを使用しま
す。

import webvpn webcontent destination url source url

構文の説明 The URL to export to.最大数は 255文字です。destination
url

コンテンツがあるASAのフラッシュメモリのURL。最大数は 64文字です。source url

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン webcontentオプションでインポートされるコンテンツは、リモートのクライアントレスユー
ザーに表示されます。この中には、クライアントレスポータルに表示されるヘルプコンテン

ツや、ユーザー画面をカスタマイズするカスタマイゼーションオブジェクトで使用されるロゴ

などがあります。

パス /+CSCOE+/でURLにインポートされるコンテンツは、認可されたユーザーにのみ表示さ
れます。

パス /+CSCOU+/でURLにインポートされるコンテンツは、不正なユーザーと認可されたユー
ザーの両方に表示されます。

たとえば、/+CSCOU+/logo.gifとしてインポートした企業ロゴを、ポータルカスタマイゼーショ
ンオブジェクトに使用し、ログインページおよびポータルページに表示できま
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す。/+CSCOE+/logo.gifとしてインポートした同じ logo.gifファイルは、正常にログインしたリ
モートユーザーにのみ表示されます。

さまざまなアプリケーション画面に表示されるヘルプコンテンツは、特定の URLにインポー
トする必要があります。次の表に、標準のクライアントレスアプリケーション用に表示される

ヘルプコンテンツの URLおよび画面エリアを示します。

クライアントレス画面エリアURL

Application Access/+CSCOE+/help/language /app-access-hlp.inc

Browse Networks/+CSCOE+/help/language /file-access-hlp.inc

セキュアクライアント/+CSCOE+/help/language /net_access_hlp.html

Web Access/+CSCOE+/help/language /web-access-help.inc

次の表に、任意のプラグインクライアントレスアプリケーション用に表示されるヘルプコン

テンツの URLおよび画面エリアを示します。

クライアントレス画面エリアURL

MetaFrame Access/+CSCOE+/help/language /ica-hlp.inc

Terminal Servers/+CSCOE+/help/language /rdp-hlp.inc

Telnet/SSH Servers/+CSCOE+/help/language /ssh,telnet-hlp.inc

VNC Connections/+CSCOE+/help/language /vnc-hlp.inc

URLパスの languageエントリは、ヘルプコンテンツ用に指定した言語の短縮形です。ASA
は、ファイルを指定された言語に実際に変換するわけではなく、ファイルに言語の省略形のラ

ベルを付けます。

例 次に、HTMLファイル application_access_help.htmlを 209.165.200.225の TFTPサーバー
からフラッシュメモリ内の Application Accessヘルプコンテンツを保管する URLにイ
ンポートする例を示します。URLには英語の省略形 enが含まれています。

ciscoasa# import webvpn webcontent /+CSCOE+/help/en/app-access-hlp.inc
tftp://209.165.200.225/application_access_help.html
!!!!* Web resource `+CSCOE+/help/en/ap-access-hlp.inc' was successfully initialized
ciscoasa#

次に、HTMLファイル application_access_help.htmlを 209.165.200.225の tftpサーバーか
らフラッシュメモリ内の Application Accessヘルプコンテンツを保管する URLにイン
ポートする例を示します。URLには英語の省略形 enが含まれています。

ciscoasa# import webvpn webcontent /+CSCOE+/help/en/app-access-hlp.inc
tftp://209.165.200.225/application_access_help.html
!!!!* Web resource `+CSCOE+/help/en/ap-access-hlp.inc' was successfully initialized
ciscoasa#
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関連コマンド 説明コマンド

クライアントレスSSLVPNユーザー向けに以前にインポート
したコンテンツをエクスポートします。

export webvpn webcontent

コンテンツをフラッシュメモリから削除します。revert webvpn webcontent

インポートされたコンテンツに関する情報を表示します。show import webvpn webcontent
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


