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failover
フェールオーバーをイネーブルにするには、グローバルコンフィギュレーションモードで

failoverコマンドを使用します。フェールオーバーをディセーブルにするには、このコマンド
の no形式を使用します。

failover
no failover

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト フェールオーバーはディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドは、コンフィギュレーションでのフェールオーバーのイネーブルまた

はディセーブルに限定されました（failover activeコマンドを参照）。

7.0(1)

使用上のガイドライン フェールオーバーをディセーブルにするには、このコマンドの no形式を使用します。

フェールオーバーリンクおよびステートフルフェールオーバーリンク経由で送信される

情報は、フェールオーバーキーを使用して通信をセキュリティで保護しない限り、すべ

てクリアテキストで送信されます。VPNトンネルの終端に ASAを使用する場合、この
情報には、トンネルの確立に使用されたすべてのユーザー名、パスワード、および事前

共有キーが含まれています。この機密データをクリアテキストで転送することは、非常

に大きなセキュリティリスクになるおそれがあります。ASAを使用して VPNトンネル
を終端する場合は、フェールオーバー通信をフェールオーバーキーによってセキュリティ

で保護することをお勧めします。

注意

ASA 5505デバイスでは、ステートレスフェールオーバーのみが、Easy VPNハードウェアク
ライアントとして動作していないときにのみ許可されます。
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例 次に、フェールオーバーをディセーブルにする例を示します。

ciscoasa(config)# no failover
ciscoasa(config)#

関連コマンド 説明コマンド

failoverコマンドを実行コンフィギュレーションから消去し、
フェールオーバーのデフォルト値に戻します。

clear configure failover

スタンバイユニットをアクティブに切り替えます。failover active

装置のフェールオーバーステータスに関する情報を表示します。show failover

実行コンフィギュレーションの failoverコマンドを表示します。show running-config
failover
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failover active
スタンバイのASAまたはフェールオーバーグループをアクティブステートに切り替えるには、
特権 EXECモードで failover activeコマンドを使用します。アクティブなASAまたはフェール
オーバーグループをスタンバイに切り替えるには、このコマンドの no形式を使用します。

failover active [ group group_id ]
no failover active [ group group_id ]

構文の説明 （任意）アクティブにするフェールオーバーグループを指定します。group
group_id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが、フェールオーバーグループを含むように変更されました。7.0(1)

使用上のガイドライン スタンバイユニットからのフェールオーバー切り替えを開始するには failover activeコマンド
を使用し、アクティブユニットからのフェールオーバー切り替えを開始するには no failover
activeコマンドを使用します。この機能を使用して、障害が発生したユニットを稼働させたり、
メンテナンスのためにアクティブユニットをオフラインにしたりできます。ステートフル

フェールオーバーを使用していない場合、すべてのアクティブ接続がドロップされるため、ク

ライアントはフェールオーバーの発生後、接続を再確立する必要があります。

フェールオーバーグループの切り替えは、Active/Activeフェールオーバーでのみ使用できま
す。Active/Activeフェールオーバーユニットでフェールオーバーグループを指定しないで failover
activeコマンドを入力すると、ユニットのすべてのグループがアクティブになります。

例 次に、スタンバイグループ 1をアクティブに切り替える例を示します。

ciscoasa# failover active group 1
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関連コマンド 説明コマンド

ASAを障害発生状態からスタンバイに移行します。failover
reset
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failover cloud authentication
ASA仮想でサービスプリンシパルを使用したMicrosoft Azureへの認証ができるようにするに
は、グローバルコンフィギュレーションモードで failover cloud authentication コマンドを使
用します。Microsoft Azure認証を無効にするには、このコマンドの no形式を使用します。

failover cloud authentication { application-id appl-id | directory-id dir-id | key secret-key }
no failover cloud authentication { application-id appl-id | directory-id dir-id | key secret-key [
encrypt ] }

構文の説明 Azureインフラストラクチャからアクセスキーを要求するときに必要な
アプリケーション IDを指定します。

application-id
appl-id

Azureインフラストラクチャからアクセスキーを要求するときに必要な
ディレクトリ IDを指定します。

directory-id dir-id

Azureインフラストラクチャからアクセスキーを要求するときに必要な
秘密キーを指定します。encryptキーワードが存在する場合、この秘密
キーは実行コンフィギュレーションで暗号化されます。

key secret-key

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.8(2)

使用上のガイドライン 自動的に API呼び出しによって Azureルートテーブルが変更されるようにするには、ASA仮
想 HAユニットに Azure Active Directoryのログイン情報が必要です。Azureは、簡単に言えば
サービスアカウントであるサービスプリンシパルの概念を採用しています。サービスプリン

シパルを使用すると、あらかじめ定義されたAzureリソースセット内でタスクを実行するのに
十分な権限と範囲のみを持つアカウントをプロビジョニングできます。
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Azureリソース（ルートテーブルなど）へのアクセスまたはリソースの変更が必要となるアプ
リケーションがある場合は、Azure Active Directory（AD）アプリケーションを設定し、必要な
権限を割り当てる必要があります。

Azureポータルに Azure ADアプリケーションを登録すると、アプリケーションオブジェクト
とサービスプリンシパルオブジェクトの 2つのオブジェクトがAzure ADテナントに作成され
ます。サービスプリンシパルオブジェクトは、特定のテナントでのアプリケーションの使用

に関するポリシーと権限を定義し、アプリケーション実行時のセキュリティプリンシパルの基

礎を提供します。

サービスプリンシパルを設定したら、Directory ID、Application ID、および Secret keyを取得
します。これらは、Azure認証クレデンシャルを設定するために必要です。

Azureは、『Azure Resource Manager Documentation』でAzure ADアプリケーションとサー
ビスプリンシパルを作成する方法について説明しています。

（注）

例 次に、パブリッククラウドフェールオーバーコンフィギュレーションに Azure認証
クレデンシャルを追加する例を示します。

(config)# failover cloud authentication application-id dfa92ce2-fea4-67b3-ad2a-6931704e420
(config)# failover cloud authentication directory-id 227b0f8f-684d-48fa-9803-c08138b77ae9
(config)# failover cloud authentication key 5yOhH593dtD/O8gzAlWgulrkWz5dH02d2STk3LDbI4c=
(config)#

関連コマンド 説明コマンド

failoverコマンドを実行コンフィギュレーションから消去し、
フェールオーバーのデフォルト値に戻します。

clear configure failover

スタンバイユニットをアクティブに切り替えます。failover active

パブリッククラウドフェールオーバーコンフィギュレーション

に Azureサブスクリプション IDを追加します。
failover cloud
subscription-id

装置のフェールオーバーステータスに関する情報を表示します。show failover

実行コンフィギュレーションの failoverコマンドを表示します。show running-config failover
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failover cloud peer
パブリッククラウドフェールオーバーピアを設定するには、グローバルコンフィギュレー

ションモードで failover cloud peerコマンドを使用します。フェールオーバーピアを無効にす
るには、このコマンドの no形式を使用します。

failover cloud peer { ip ip-address | port port-number }
no failover cloud peer

構文の説明 パブリッククラウド HAピアへの TCPフェールオーバー制御接続を確立す
るために使用する IPアドレスを指定します。

ip ip-address

Azureインフラストラクチャからアクセスキーを要求するときに必要なディ
レクトリ IDを指定します。

port
port-number

コマンドデフォルト デフォルトは、failover cloud port controlコマンドによって指定されたポート番号（指定され
ていない場合はデフォルトのポート番号）です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.8(2)

使用上のガイドライン パブリッククラウド HAピアへの TCPフェールオーバー制御接続を確立するには、IPアドレ
スが使用されます。すでにアクティブユニットである可能性があるHAピアへのフェールオー
バー接続を開こうとする場合は、ポートが使用されます。HAピア間で NATが実行されてい
る場合は、ここでのポートの設定が必要となる場合があります。この設定は、ほとんどの場合

不要です。

このコマンドの no形式を使用すると、ピアとなる IPアドレスが削除され、ポート番号がその
デフォルト値に設定されます。ポートが指定されていない場合、ポート番号は、以前にこのコ

マンドを使用して別の値が設定されていた場合であってもデフォルト値に設定されます。

例 次に、パブリッククラウドフェールオーバーピアを設定する例を示します。
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ciscoasa(config)# failover cloud peer ip 10.4.3.5 port 4444
ciscoasa(config)#

関連コマンド 説明コマンド

failoverコマンドを実行コンフィギュレーションから消去し、
フェールオーバーのデフォルト値に戻します。

clear configure failover

スタンバイユニットをアクティブに切り替えます。failover active

装置のフェールオーバーステータスに関する情報を表示します。show failover

実行コンフィギュレーションの failoverコマンドを表示します。show running-config
failover
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failover cloud polltime
フェールオーバーユニットのポーリングタイムおよびホールドタイムを指定するには、グロー

バルコンフィギュレーションモードで failover cloud polltimeコマンドを使用します。デフォ
ルトのポーリング期間およびホールドタイムに戻すには、このコマンドの no形式を使用しま
す。

failover cloud polltime poll_time [ holdtime time ]
no failover cloud polltime

構文の説明 （任意）ユニットが制御ポートで helloメッセージを受信する間隔を設定し
ます。この時間を経過すると、ピアユニットで障害が発生したと見なされ

ます。

有効な値は 3～ 60秒です。装置のポーリング時間の 3倍に満たない保持時
間は入力できません。

holdtime時刻

helloメッセージ間の時間を設定します。

有効な値は 1～ 15秒です。

polltime
poll_time

コマンドデフォルト ASA仮想のデフォルト値は、次のとおりです。

• polltime poll_timeは 5秒です。

• holdtime timeは 15秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.8(2)

使用上のガイドライン バックアップユニットがアクティブユニットの存在をモニターするために使用するポーリン

グ間隔を設定するために使用されます。必要に応じ、アクティブユニットからの応答がない場

合に、バックアップユニットがアクティブなロールを取る前に待機する時間（ホールドタイ
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ム）も設定できます。ホールドタイムは、強制的にポーリングタイムの3倍以上となります。
ポーリング間隔を短くすると、ASAで障害を検出し、フェールオーバーをトリガーする速度が
速くなります。ただし短時間での検出は、ネットワークが一時的に輻輳した場合に不要な切り

替えが行われる原因となります。

例 次に、パブリッククラウドフェールオーバーコンフィギュレーションでフェールオー

バーポーリングを設定する例を示します。

ciscoasa(config)# failover cloud polltime 10 holdtime 30

関連コマンド 説明コマンド

failoverコマンドを実行コンフィギュレーションから消去し、
フェールオーバーのデフォルト値に戻します。

clear configure failover

スタンバイユニットをアクティブに切り替えます。failover active

装置のフェールオーバーステータスに関する情報を表示します。show failover

実行コンフィギュレーションの failoverコマンドを表示します。show running-config
failover
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failover cloud port
パブリッククラウドフェールオーバーのペアによって使用される 2つの TCPポート、2つの
ピア間のフェールオーバー通信に使用するポート、およびAzureロードバランサのプローブに
使用するポートを指定するには、グローバルコンフィギュレーションモードで failover cloud
portコマンドを使用します。これらのポートをデフォルト値に戻すには、このコマンドの no
形式を使用します。

failover cloud port { control port-number | probe port-number [ interface if-name ] }
no failover cloud port { control | probe }

構文の説明 （任意）パブリッククラウドHAピアとの通信に使用する TCPポートを
指定します。

control port-number

（任意）Azureロードバランサの健全性プローブへの応答に使用するTCP
ポートを指定します。

probe port-number

（任意）Azureロードバランサプローブを受け入れるプローブポート用
に設定するインターフェイスを指定します。省略した場合は、プローブ

（168.63.129.16）で使用される既知の送信元 IPアドレスに到達するため
に最適だと ASA仮想の IPルーティング機能が判断するインターフェイ
ス上でプローブが受け入れられます。

interface if-name

コマンドデフォルト パブリッククラウドフェールオーバーの TCP制御ポート番号は 44442です。

Azureロードバランサの健全性プローブポート番号は 44441です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.8(2)

使用上のガイドライン デフォルトのポート値に戻すには、このコマンドの no形式を使用します。
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物理ASAおよび非パブリッククラウドの仮想ASAでは、GratuitousARP要求を使用してフェー
ルオーバー条件を処理しますが、バックアップ ASAは、アクティブな IPアドレスとMACア
ドレスに関連付けられていることを示す Gratuitous ARPPを送信します。ほとんどのパブリッ
ククラウド環境では、このようなブロードキャストトラフィックは許可されていません。こ

のため、パブリッククラウドのHA設定では、フェールオーバーが発生したときに通信中の接
続を再起動する必要があります。

アクティブ装置の状態がバックアップ装置によってモニターされ、所定のフェールオーバー条

件に一致しているかどうかが判別されます。所定の条件に一致すると、フェールオーバーが行

われます。フェールオーバー時間は、パブリッククラウドインフラストラクチャの応答性に

応じて、数秒～ 1分を超える場合があります。

例 次に、パブリッククラウドフェールオーバーコンフィギュレーションに対し、フェー

ルオーバー通信および Azureロードバランサプローブのための TCPポートを設定す
る例を示します。

ciscoasa(config)# failover cloud port control 4444
ciscoasa(config)# failover cloud port probe 4443

関連コマンド 説明コマンド

failoverコマンドを実行コンフィギュレーションから消去し、
フェールオーバーのデフォルト値に戻します。

clear configure failover

スタンバイユニットをアクティブに切り替えます。failover active

装置のフェールオーバーステータスに関する情報を表示します。show failover

実行コンフィギュレーションの failoverコマンドを表示します。show running-config
failover
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failover cloud route-table
内部ルートをアクティブユニットに向けるAzureルートテーブルを設定するには、グローバル
コンフィギュレーションモードで failover cloud route-tableコマンドを使用します。ルート
テーブルコンフィギュレーションを削除するには、このコマンドの no形式を使用します。

failover cloud route-table table-name [ subscription-id sub-id ]
no failover cloud route-table

構文の説明 ルートテーブルの名前を指定します。table-name

（任意）Azureリソースを変更する際に必要な Azureサブスクリプショ
ン IDを指定します。ルートテーブル内にこのパラメータが存在する場
合、それは、ルートテーブルを参照する際に使用されるAzureサブスク
リプションです。省略すると、グローバルコンフィギュレーションモー

ドで設定されているサブスクリプション IDが使用されます。

subscription-id
sub-id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.8(2)

subscription-idパラメータが導入されました。9.9(2)

使用上のガイドライン フェールオーバーでは、内部ルートをアクティブ装置に向ける必要があります。アクティブ装

置は、設定されたルートテーブル情報を使用して自動的にルートを自身に向けます。

プライマリ装置とセカンダリ装置の両方でこれらの設定を構成します。プライマリ装置からセ

カンダリ装置への設定の同期はありません。

2つ以上の Azureサブスクリプションでユーザー定義のルートを更新するには、オプションの
subscription-idパラメータを使用します。route-tableコマンドレベルの subscription-idは、グ
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ローバルレベルで指定されたAzureサブスクリプション IDを上書きします。subscription-idを
指定せずに route-tableコマンドを入力すると、グローバルパラメータが使用されます。

ルートテーブルコンフィギュレーションを削除するには、このコマンドの no形式を使用しま
す。

このコマンドを入力すると、ASA仮想は cfg-fover-cloud-rtモードに切り替わります。（注）

例 次の例では、パブリッククラウドフェールオーバーのルートテーブルコンフィギュ

レーションで cfg-fover-cloud-rtモードを有効にする方法を示します。

ciscoasa(config)# failover cloud route-table inside-rt
ciscoasa(cfg-fover-cloud-rt)#
ciscoasa(config)# failover cloud route-table inside-rt subscription-id cd5fe6b4-d2ed-45
ciscoasa(cfg-fover-cloud-rt)#

関連コマンド 説明コマンド

failoverコマンドを実行コンフィギュレーションから消去し、
フェールオーバーのデフォルト値に戻します。

clear configure failover

パブリッククラウドフェールオーバーコンフィギュレーション

に Azureリソースグループを追加します。
rg

パブリッククラウドフェールオーバーコンフィギュレーション

に Azureルート情報を追加します。
route-table

装置のフェールオーバーステータスに関する情報を表示します。show failover

実行コンフィギュレーションの failoverコマンドを表示します。show running-config failover

パブリッククラウドフェールオーバーコンフィギュレーション

に Azureサブスクリプション IDを追加します。
failover cloud
subscription-id
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failover cloud route-table rg
ルートテーブル更新要求に必要な Azureリソースグループを設定するには、cfg-fover-cloud-rt
コンフィギュレーションモードで rgコマンドを使用します。コンフィギュレーションからリ
ソースグループ情報を削除するには、このコマンドの no形式を使用します。

rgresource-group
no rg

構文の説明 Azureリソースグループの名前を指定します。resource-group

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応cg-fover-cloud-rt
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.8(2)

使用上のガイドライン Azureリソースグループは、Azureソリューション用の関連リソースを保持するコンテナです。
リソースグループには、ソリューション用のすべてのリソースを含めるか、またはグループと

して管理するリソースのみを含めることができます。リソースグループにリソースを割り当て

る方法は、どうすれば組織にとって最も合理的になるかを考慮して決定します。

プライマリ装置とセカンダリ装置の両方でこれらの設定を構成します。プライマリ装置からセ

カンダリ装置への設定の同期はありません。

コンフィギュレーションからリソースグループ情報を削除するには、このコマンドの no形式
を使用します。

Azureは、『Azure Resource Manager Documentation』でリソースグループについて説明し
ています。

（注）
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例 次に、パブリッククラウドフェールオーバーコンフィギュレーションにAzureリソー
スグループを追加する例を示します。

ciscoasa(cfg-fover-cloud-rt)# rg east-rg
ciscoasa(cfg-fover-cloud-rt)#

関連コマンド 説明コマンド

failoverコマンドを実行コンフィギュレーションから消去し、
フェールオーバーのデフォルト値に戻します。

clear configure failover

パブリッククラウドフェールオーバーコンフィギュレーション

に Azureリソースグループを追加します。
rg

装置のフェールオーバーステータスに関する情報を表示します。show failover

実行コンフィギュレーションの failoverコマンドを表示します。show running-config
failover
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failover cloud route-table route
フェールオーバー中に更新を必要とするルートを設定するには、cfg-fover-cloud-rtコンフィギュ
レーションモードで route コマンドを使用します。コンフィギュレーションからルート情報
を削除するには、このコマンドの no形式を使用します。

route { name route-name prefix address-prefix nexthop ip-address }
no route name route-name

構文の説明 ルートの名前を指定します。route-name

IPアドレスプレフィックス、スラッシュ（「/」）、および数字のネットマス
クとして設定されるアドレスプレフィックスを指定します。例：192.120.0.0/16。

address-prefix

ネクストホップの IPアドレスを指定します。ip-address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応cg-fover-cloud-rt
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.8(2)

使用上のガイドライン フェールオーバーでは、内部ルートをアクティブ装置に向ける必要があります。アクティブ装

置は、設定されたルートテーブル情報を使用して自動的にルートを自身に向けます。

プライマリ装置とセカンダリ装置の両方でこれらの設定を構成します。プライマリ装置からセ

カンダリ装置への設定の同期はありません。

コンフィギュレーションからルート情報を削除するには、このコマンドの no形式を使用しま
す。
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Azureは、『Azure Resource Manager Documentation』でルーティングの要件について説明
しています。

（注）

例 次に、パブリッククラウドフェールオーバーコンフィギュレーションに更新が必要

なルートを追加する例を示します。

ciscoasa(cfg-fover-cloud-rt)# route route-to-outside prefix 10.4.2.0/24 nexthop 10.4.1.4
ciscoasa(cfg-fover-cloud-rt)#

関連コマンド 説明コマンド

failoverコマンドを実行コンフィギュレーションから消去し、
フェールオーバーのデフォルト値に戻します。

clear configure failover

パブリッククラウドフェールオーバーコンフィギュレーション

に Azureリソースグループを追加します。
rg

装置のフェールオーバーステータスに関する情報を表示します。show failover

実行コンフィギュレーションの failoverコマンドを表示します。show running-config
failover
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failover cloud subscription-id
Azureサービスプリンシパル用の Azureサブスクリプション IDを設定するには、グローバル
コンフィギュレーションモードで failover cloud subscription-idコマンドを使用します。この
コマンドの no形式は、コンフィギュレーションからサブスクリプション情報を削除します。

failover cloud subscription-id sub-id
no failover cloud subscription-id

構文の説明 Azureリソースを変更する際に必要なAzureサブスクリプション IDを指
定します。

subscription-id sub-id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.8(2)

使用上のガイドライン Azureサブスクリプション IDは、内部ルートをアクティブユニットに向ける場合など、Azure
ルートテーブルを変更するために必要です。

サブスクリプション IDは、Azureポータル（https://portal.azure.com）の「サブスクリプ
ション（Subscriptions）」タブで参照できます。

（注）

例 次に、パブリッククラウドフェールオーバーコンフィギュレーションに Azureサブ
スクリプション IDを追加する例を示します。

(config)# failover cloud (config)# failover cloud subscription-id ab2fe6b2-c2bd-44
(config)#
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関連コマンド 説明コマンド

failoverコマンドを実行コンフィギュレーションから消去し、
フェールオーバーのデフォルト値に戻します。

clear configure failover

パブリッククラウドフェールオーバーコンフィギュレーション

に Azure認証クレデンシャルを追加します。
failover cloud authentication

装置のフェールオーバーステータスに関する情報を表示します。show failover

実行コンフィギュレーションの failoverコマンドを表示します。show running-config
failover
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failover cloud unit
パブリッククラウドフェールオーバーコンフィギュレーションで ASA仮想をプライマリユ
ニットまたはセカンダリユニットに設定するには、グローバルコンフィギュレーションモー

ドで failover lan unitコマンドを使用します。ユニットのロールの設定を削除するには、この
コマンドの no形式を使用します。

failover cloud unit { primary | secondary }
no failover cloud unit

構文の説明 ASA仮想をプライマリユニットとして指定します。primary

ASA仮想をセカンダリユニットとして指定します。secondary

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.8(2)

使用上のガイドライン 冗長性を確保するために、ASA仮想をアクティブ/バックアップハイアベイラビリティ（HA）
設定でパブリッククラウド環境に展開します。パブリッククラウドでのHAでは、アクティブ
な ASA仮想の障害時に、バックアップ ASA仮想へのシステムの自動フェールオーバーをト
リガーできるステートレスなアクティブ/バックアップソリューションが実装されます。

アクティブ/バックアップフェールオーバーを設定する場合、1つの装置をプライマリとして
設定し、もう 1つの装置をセカンダリとして設定します。この時点で、2つのユニットは、デ
バイスとポリシーの設定、およびイベント、ダッシュボード、レポート、ヘルスモニタリング

で、2つの個別のデバイスとして機能します。

フェールオーバーペアの2つの装置の主な相違点は、どちらの装置がアクティブでどちらの装
置がバックアップであるか、つまりどちらの装置がアクティブにトラフィックを渡すかという

ことに関連します。両方のユニットがトラフィックを渡すことができますが、プライマリユ

ニットだけがロードバランサプローブに応答し、構成済みのルートをプログラミングしてルー
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トの接続先として使用します。バックアップ装置の主な機能は、プライマリ装置の正常性を監

視することです。両方の装置が同時にスタートアップした場合（さらに動作ヘルスが等しい場

合）、プライマリ装置が常にアクティブ装置になります。

例 次に、パブリッククラウドフェールオーバーコンフィギュレーションでASA仮想を
プライマリユニットとして設定する例を示します。

ciscoasa(config)# failover cloud unit primary

関連コマンド 説明コマンド

failoverコマンドを実行コンフィギュレーションから消去し、
フェールオーバーのデフォルト値に戻します。

clear configure failover

スタンバイユニットをアクティブに切り替えます。failover active

パブリッククラウドフェールオーバーピアの情報を指定します。failover cloud peer

装置のフェールオーバーステータスに関する情報を表示します。show failover

実行コンフィギュレーションの failoverコマンドを表示します。show running-config
failover
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failover exec
フェールオーバーペアの特定のユニットに対してコマンドを実行するには、特権EXECモード
またはグローバルコンフィギュレーションモードで failover execコマンドを使用します。

failover exec { active | standby | mate } cmd_string

構文の説明 コマンドをフェールオーバーペアのアクティブユニットまたはフェールオーバー

グループに対して実行することを指定します。アクティブユニットまたはフェー

ルオーバーグループに対して入力されたコンフィギュレーションコマンドは、ス

タンバイユニットまたはフェールオーバーグループに複製されます。

active

Showコマンド、コンフィギュレーションコマンド、および EXECコマンドがサ
ポートされています。

cmd_string

コマンドをフェールオーバーピアに対して実行することを指定します。mate

コマンドをフェールオーバーペアのスタンバイユニットまたはフェールオーバー

グループに対して実行することを指定します。スタンバイユニットまたはフェー

ルオーバーグループに対して実行されたコンフィギュレーションコマンドは、ア

クティブユニットまたはフェールオーバーグループには複製されません。

standby

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン failover execコマンドを使用して、フェールオーバーペアの特定のユニットにコマンドを送信
できます。

コンフィギュレーションコマンドはアクティブ装置またはコンテキストからスタンバイ装置ま

たはコンテキストに複製されるため、いずれの装置にログインしているかにかかわらず、failover
execコマンドを使用して正しい装置にコンフィギュレーションコマンドを入力できます。た
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とえば、スタンバイ装置にログインしている場合、failover exec activeコマンドを使用して、
コンフィギュレーションの変更をアクティブ装置に送信できます。その後、これらの変更はス

タンバイ装置に複製されます。スタンバイ装置やコンテキストへの設定コマンドの送信には、

failover execコマンドを使用しないでください。これらの設定の変更はアクティブ装置に複製
されないため、2つの設定が同期されなくなります。

configuration、exec、および showコマンドの出力は、現在のターミナルセッションで表示され
るため、 failover execコマンドを使用し、ピア装置で showコマンドを発行して、その結果を
現在のターミナルに表示することができます。

ピア装置でコマンドを実行するには、ローカル装置でコマンドを実行できるだけの十分な権限

を持っている必要があります。

コマンドモード

failover execコマンドは、お使いのターミナルセッションのコマンドモードとは異なるコマン
ドモード状態を維持します。デフォルトでは、failover execコマンドモードは、指定されたデ
バイスのグローバルコンフィギュレーションモードで開始されます。このコマンドモードを

変更するには、 failover execコマンドを使用して適切なコマンド（interfaceコマンドなど）を
送信します。

指定されたデバイスの failover execコマンドモードを変更しても、デバイスへのアクセスに使
用しているセッションのコマンドモードは変更されません。たとえば、フェールオーバーペア

のアクティブユニットにログインしており、グローバルコンフィギュレーションモードで次

のコマンドを発行した場合、セッションのコマンドモードはグローバルコンフィギュレーショ

ンモードのままですが、failover execコマンドを使用して送信されるすべてのコマンドはイン
ターフェイスコンフィギュレーションモードで実行されます。

ciscoasa(config)# failover exec interface GigabitEthernet0/1
ciscoasa(config)#

デバイスとの現在のセッションのコマンドモードを変更しても、failover execコマンドで使用
されるコマンドモードには影響しません。たとえば、アクティブ装置のインターフェイスコン

フィギュレーションモードで、 failover execコマンドモードを変更していない場合、次のコマ
ンドはグローバルコンフィギュレーションモードで実行されます。

ciscoasa(config-if)# failover exec active router ospf 100
ciscoasa(config-if)#

show failover execコマンドを使用すると、指定したデバイスにコマンドモードが表示されま
す。failover execコマンドを使用して送信されたコマンドは、このモードで実行されます。

セキュリティに関する注意事項

failover execコマンドは、フェールオーバーリンクを使用してコマンドをピア装置に送信し、
実行されたコマンドの出力をピア装置から受信します。盗聴や中間者攻撃を防止するには、

failover keyコマンドを使用してフェールオーバーリンクを暗号化する必要があります。

制限事項
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•ゼロダウンタイムアップグレード手順を使用して1台の装置だけをアップグレードする場
合は、機能するコマンドとして failover execコマンドをサポートしているソフトウェアが
両方の装置で動作している必要があります。

•コマンドの完成およびコンテキストヘルプは、cmd_string引数のコマンドでは使用できま
せん。

•マルチコンテキストモードでは、ピア装置のピアコンテキストだけにコマンドを送信で
きます。異なるコンテキストにコマンドを送信するには、まずログインしているユニット

でそのコンテキストに変更する必要があります。

• failover execコマンドと一緒に次のコマンドを使用することはできません。

• changeto

• debug (undebug)

•スタンバイ装置が故障状態の場合、故障の原因がサービスカードの不具合であれば、failover
exeコマンドからのコマンドは受信できます。それ以外の場合、リモートコマンドの実行
は失敗します。

• failover execコマンドを使用して、フェールオーバーアで特権 EXECモードをグローバル
コンフィギュレーションモードに切り替えることはできません。たとえば、現在の装置が

特権 EXECモードのときに failover exec mate configure terminalコマンドを入力すると、
show failover exec mateコマンドの出力に、failover execセッションがグローバルコンフィ
ギュレーションモードであることが示されます。ただし、ピア装置で failover execコマン
ドを使用してコンフィギュレーションコマンドを入力した場合、現在の装置でグローバル

コンフィギュレーションモードを開始しない限り、その処理は失敗します。

• failover exec mate failover exec mateコマンドのような、再帰的な failover execコマンドは
入力できません。

•ユーザーの入力または確認が必要なコマンドでは、/nonconfirmオプションを使用する必
要があります。

例 次に、failover execコマンドを使用して、アクティブユニットのフェールオーバー情報
を表示する例を示します。コマンドはアクティブユニットで実行されるため、コマン

ドはローカルで実行されます。

ciscoasa(config)# failover exec active show failover
Failover On
Failover unit Primary
Failover LAN Interface: failover GigabitEthernet0/3 (up)
Unit Poll frequency 1 seconds, holdtime 3 seconds
Interface Poll frequency 3 seconds, holdtime 15 seconds
Interface Policy 1
Monitored Interfaces 2 of 250 maximum
Version: Ours 8.0(2), Mate 8.0(2)
Last Failover at: 09:31:50 jst May 2 2004

This host: Primary - Active
Active time: 2483 (sec)
slot 0: ASA5520 hw/sw rev (1.0/8.0(2)) status (Up Sys)
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admin Interface outside (192.168.5.101): Normal
admin Interface inside (192.168.0.1): Normal

slot 1: ASA-SSM-20 hw/sw rev (1.0/) status (Up/Up)
Other host: Secondary - Standby Ready

Active time: 0 (sec)
slot 0: ASA5520 hw/sw rev (1.0/8.0(2)) status (Up Sys)
admin Interface outside (192.168.5.111): Normal
admin Interface inside (192.168.0.11): Normal

slot 1: ASA-SSM-20 hw/sw rev (1.0/) status (Up/Up)
Stateful Failover Logical Update Statistics

Link : failover GigabitEthernet0/3 (up)
Stateful Obj xmit xerr rcv rerr
General 328 0 328 0
sys cmd 329 0 329 0
up time 0 0 0 0
RPC services 0 0 0 0
TCP conn 0 0 0 0
UDP conn 0 0 0 0
ARP tbl 0 0 0 0
Xlate_Timeout 0 0 0 0
Logical Update Queue Information

Cur Max Total
Recv Q: 0 1 329
Xmit Q: 0 1 329

ciscoasa(config)#

次に、failover execコマンドを使用して、ピアユニットのフェールオーバーステータス
を表示する例を示します。コマンドはアクティブユニットであるプライマリユニット

で実行されるため、セカンダリのスタンバイユニットの情報が表示されます。

ciscoasa(config)# failover exec mate show failover
Failover On
Failover unit Secondary
Failover LAN Interface: failover GigabitEthernet0/3 (up)
Unit Poll frequency 1 seconds, holdtime 3 seconds
Interface Poll frequency 3 seconds, holdtime 15 seconds
Interface Policy 1
Monitored Interfaces 2 of 250 maximum
Version: Ours 8.0(2), Mate 8.0(2)
Last Failover at: 09:19:59 jst May 2 2004

This host: Secondary - Standby Ready
Active time: 0 (sec)
slot 0: ASA5520 hw/sw rev (1.0/8.0(2)) status (Up Sys)
admin Interface outside (192.168.5.111): Normal
admin Interface inside (192.168.0.11): Normal

slot 1: ASA-SSM-20 hw/sw rev (1.0/) status (Up/Up)
Other host: Primary - Active

Active time: 2604 (sec)
slot 0: ASA5520 hw/sw rev (1.0/8.0(2)) status (Up Sys)
admin Interface outside (192.168.5.101): Normal
admin Interface inside (192.168.0.1): Normal

slot 1: ASA-SSM-20 hw/sw rev (1.0/) status (Up/Up)
Stateful Failover Logical Update Statistics

Link : failover GigabitEthernet0/3 (up)
Stateful Obj xmit xerr rcv rerr
General 344 0 344 0
sys cmd 344 0 344 0
up time 0 0 0 0
RPC services 0 0 0 0
TCP conn 0 0 0 0
UDP conn 0 0 0 0
ARP tbl 0 0 0 0
Xlate_Timeout 0 0 0 0
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Logical Update Queue Information
Cur Max Total

Recv Q: 0 1 344
Xmit Q: 0 1 344

次に、failover execコマンドを使用して、フェールオーバーピアのフェールオーバー設
定を表示する例を示します。コマンドはアクティブユニットであるプライマリユニッ

トで実行されるため、セカンダリのスタンバイユニットの情報が表示されます。

ciscoasa(config)# failover exec mate show running-config failover
failover
failover lan interface failover GigabitEthernet0/3
failover polltime unit 1 holdtime 3
failover polltime interface 3 holdtime 15
failover link failover GigabitEthernet0/3
failover interface ip failover 10.0.5.1 255.255.255.0 standby 10.0.5.2
ciscoasa(config)#

次に、failover execコマンドを使用して、スタンバイユニットからアクティブユニット
にコンテキストを作成する例を示します。コマンドは、アクティブユニットからスタ

ンバイユニットに複製されます。2つの「Creating context…」メッセージに注目してく
ださい。1回めは、コンテキスト作成時に failover execコマンドによってピアユニット
から出力されたものであり、2回めは複製されたコマンドによってローカルにコンテ
キストが作成されたときにローカルユニットから出力されたものです。

ciscoasa(config)# show context

Context Name Class Interfaces URL
*admin default GigabitEthernet0/0, disk0:/admin.cfg

GigabitEthernet0/1
Total active Security Contexts: 1
! The following is executed in the system execution space on the standby unit.
ciscoasa(config)# failover exec active context text
Creating context 'text'... Done. (2)
Creating context 'text'... Done. (3)
ciscoasa(config)# show context
Context Name Class Interfaces URL
*admin default GigabitEthernet0/0, disk0:/admin.cfg

GigabitEthernet0/1
text default (not entered)
Total active Security Contexts: 2

次に、 failover execコマンドを使用してスタンバイステートのフェールオーバーピア
にコンフィギュレーションコマンドを送信したときに警告が返され、その警告が表示

される例を示します。

ciscoasa# failover exec mate static (inside,outside) 192.168.5.241 192.168.0.241
**** WARNING ****

Configuration Replication is NOT performed from Standby unit to Active unit.
Configurations are no longer synchronized.

ciscoasa(config)#

次に、failover execコマンドを使用して、show interfaceコマンドをスタンバイユニッ
トに送信する例を示します。

ciscoasa(config)# failover exec standby show interface
Interface GigabitEthernet0/0 "outside", is up, line protocol is up
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Hardware is i82546GB rev03, BW 1000 Mbps
Auto-Duplex(Half-duplex), Auto-Speed(100 Mbps)
MAC address 000b.fcf8.c290, MTU 1500
IP address 192.168.5.111, subnet mask 255.255.255.0
216 packets input, 27030 bytes, 0 no buffer
Received 2 broadcasts, 0 runts, 0 giants
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 L2 decode drops
284 packets output, 32124 bytes, 0 underruns
0 output errors, 0 collisions
0 late collisions, 0 deferred
input queue (curr/max blocks): hardware (0/0) software (0/0)
output queue (curr/max blocks): hardware (0/1) software (0/0)

Traffic Statistics for "outside":
215 packets input, 23096 bytes
284 packets output, 26976 bytes
0 packets dropped
1 minute input rate 0 pkts/sec, 21 bytes/sec
1 minute output rate 0 pkts/sec, 23 bytes/sec
1 minute drop rate, 0 pkts/sec
5 minute input rate 0 pkts/sec, 21 bytes/sec
5 minute output rate 0 pkts/sec, 24 bytes/sec
5 minute drop rate, 0 pkts/sec

Interface GigabitEthernet0/1 "inside", is up, line protocol is up
Hardware is i82546GB rev03, BW 1000 Mbps

Auto-Duplex(Half-duplex), Auto-Speed(10 Mbps)
MAC address 000b.fcf8.c291, MTU 1500
IP address 192.168.0.11, subnet mask 255.255.255.0
214 packets input, 26902 bytes, 0 no buffer
Received 1 broadcasts, 0 runts, 0 giants
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 L2 decode drops
215 packets output, 27028 bytes, 0 underruns
0 output errors, 0 collisions
0 late collisions, 0 deferred
input queue (curr/max blocks): hardware (0/0) software (0/0)
output queue (curr/max blocks): hardware (0/1) software (0/0)

Traffic Statistics for "inside":
214 packets input, 23050 bytes
215 packets output, 23140 bytes
0 packets dropped
1 minute input rate 0 pkts/sec, 21 bytes/sec
1 minute output rate 0 pkts/sec, 21 bytes/sec
1 minute drop rate, 0 pkts/sec
5 minute input rate 0 pkts/sec, 21 bytes/sec
5 minute output rate 0 pkts/sec, 21 bytes/sec
5 minute drop rate, 0 pkts/sec

Interface GigabitEthernet0/2 "failover", is up, line protocol is up
Hardware is i82546GB rev03, BW 1000 Mbps

Auto-Duplex(Full-duplex), Auto-Speed(100 Mbps)
Description: LAN/STATE Failover Interface
MAC address 000b.fcf8.c293, MTU 1500
IP address 10.0.5.2, subnet mask 255.255.255.0
1991 packets input, 408734 bytes, 0 no buffer
Received 1 broadcasts, 0 runts, 0 giants
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 L2 decode drops
1835 packets output, 254114 bytes, 0 underruns
0 output errors, 0 collisions
0 late collisions, 0 deferred
input queue (curr/max blocks): hardware (0/0) software (0/0)
output queue (curr/max blocks): hardware (0/2) software (0/0)

Traffic Statistics for "failover":
1913 packets input, 345310 bytes
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1755 packets output, 212452 bytes
0 packets dropped
1 minute input rate 1 pkts/sec, 319 bytes/sec
1 minute output rate 1 pkts/sec, 194 bytes/sec
1 minute drop rate, 0 pkts/sec
5 minute input rate 1 pkts/sec, 318 bytes/sec
5 minute output rate 1 pkts/sec, 192 bytes/sec
5 minute drop rate, 0 pkts/sec

.

.

.

次に、ピアユニットに対して不正なコマンドを発行したときにエラーメッセージが返

され、そのエラーメッセージが表示される例を示します。

ciscoasa# failover exec mate bad command
bad command
^

ERROR: % Invalid input detected at '^' marker.

次に、フェールオーバーが無効になっている場合に failover exec コマンドを使用する
と返されるエラーメッセージの例を示します。

ciscoasa(config)# failover exec mate show failover
ERROR: Cannot execute command on mate because failover is disabled

関連コマンド 説明コマンド

フェールオーバー関連のデバッグメッセージを表示します。debug fover

failoverexecコマンドによって使用されるXMLパーサーのデバッグメッセー
ジを表示します。

debug xml

failover execコマンドモードを表示します。show failover
exec
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failover group
Active/Activeフェールオーバーグループを設定するには、グローバルコンフィギュレーション
モードで failover groupコマンドを使用します。フェールオーバーグループを削除するには、
このコマンドの no形式を使用します。

failover group num
no failover group num

構文の説明 フェールオーバーグループの番号。有効な値は、1または 2です。num

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応——•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 最大 2つのフェールオーバーグループを定義できます。failover groupコマンドは、マルチコ
ンテキストモードが設定されたデバイスのシステムコンテキストにのみ追加できます。フェー

ルオーバーグループは、フェールオーバーがディセーブルになっているときに限り作成および

削除できます。

このコマンドを入力すると、フェールオーバーグループコマンドモードが開始されます。

フェールオーバーグループコンフィギュレーションモードでは、primary、secondary、
preempt、replication http、 interface-policy、mac address、および polltime interfaceコマンド
を使用できます。グローバルコンフィギュレーションモードに戻るには、exitコマンドを使
用します。
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Active/Activeフェールオーバーコンフィギュレーションでは、failover polltime interface、
failover interface-policy、failover replication http、および failover mac addressコマンドは
影響しません。これらは、フェールオーバーグループコンフィギュレーションモードの

コマンドの polltime interface、interface-policy、replication http、およびmac addressで上
書きされます。

（注）

フェールオーバーグループを削除するときは、フェールオーバーグループ 1を最後に削除す
る必要があります。フェールオーバーグループ1には、常に管理コンテキストが含まれていま
す。フェールオーバーグループに割り当てられていないすべてのコンテキストは、デフォルト

でフェールオーバーグループ1に割り当てられます。コンテキストが明示的に割り当てられて
いるフェールオーバーグループは削除できません。

同じネットワーク上にアクティブ/アクティブフェールオーバーペアが複数ある場合は、
あるペアのインターフェイスに割り当てられているものと同じデフォルト仮想MACアド
レスが、他のペアのインターフェイスに割り当てられることがあります。これは、デフォ

ルト仮想MACアドレスの決定方法に基づいた動作です。ネットワーク上に重複したMAC
アドレスが存在しないようにするには、mac addressコマンドを使用して、各物理イン
ターフェイスに対して仮想アクティブMACアドレスおよび仮想スタンバイMACアドレ
スを割り当てる必要があります。

（注）

例 次に、2つのフェールオーバーグループのコンフィギュレーションの例（抜粋）を示
します。

ciscoasa(config)# failover group 1

ciscoasa(config-fover-group)# primary
ciscoasa(config-fover-group)# preempt 100
ciscoasa(config-fover-group)# exit
ciscoasa(config)# failover group 2
ciscoasa(config-fover-group)# secondary
ciscoasa(config-fover-group)# preempt 100
ciscoasa(config-fover-group)# exit
ciscoasa(config)#

関連コマンド 説明コマンド

非対称ルーティングインターフェイスグループ IDを指定します。asr-group

モニタリングによってインターフェイスの障害が検出された場合のフェー

ルオーバーポリシーを指定します。

interface-policy

コンテキストをフェールオーバーグループに割り当てます。join-failover-group
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説明コマンド

フェールオーバーグループ内のコンテキストに対して仮想MACアドレス
を定義します。

mac address

モニター対象インターフェイスに送信される helloメッセージ間の時間を
指定します。

polltime interface

高いプライオリティを持つユニットが、リブート後にアクティブユニット

となることを指定します。

preempt

フェールオーバーグループにおいて、プライマリユニットに対してより

高いプライオリティを指定します。

primary

選択したフェールオーバーグループに対して、HTTPセッションのレプリ
ケーションを指定します。

replication http

フェールオーバーグループにおいて、セカンダリユニットに対してより

高いプライオリティを指定します。

secondary
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failover health-check bfd
ユニットヘルスモニタリングに Bidirectional Forwarding Detection（BFD）を設定するには、グ
ローバルコンフィギュレーションモードで failover health-check bfd コマンドを使用します。
BFDをディセーブルにするには、このコマンドの no形式を使用します。

failover health-check bfd template_name
no failover health-check bfd template_name

構文の説明 BFDテンプレートの名前。template_name

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応クラスタグ

ループコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.7(1)

使用上のガイドライン CPUの使用率が高い場合、通常のユニットのモニタリングにより誤ってアラームが発生する可
能性があります。BFDメソッドは分散されていてるため、CPUの使用率が高い場合でも動作
に影響はありません。

最初に、パケットレートを定義するための BFDシングルホップテンプレートを設定する必要
があります。

bfd-template single-hop template_name

bfd interval min-tx milliseconds min-rx milliseconds multiplier multiplier_value

次の制限事項を確認してください。

• FirePOWER 9300および 4100のみ

•アクティブ/スタンバイのみ
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•ルーテッドモードのみ

例 次に、BFDユニットヘルス検出を有効にする例を示します。

ciscoasa(config)# bfd template single-hop failover-temp
ciscoasa(config-bfd)# bfd interval min-tx 50 min-rx 50 multiplier 3
ciscoasa(config)# failover health-check bfd failover-temp

関連コマンド 説明コマンド

BFDで使用するテンプレートを作成します。bfd
template

テンプレートのパケットレートを定義します。bfd interval
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failover interface ip
フェールオーバーインターフェイスとステートフルフェールオーバーインターフェイスに対

して、IPv4アドレスとマスク、または IPv6アドレスとプレフィックスを指定するには、グロー
バルコンフィギュレーションモードで failover interface ipコマンドを使用します。IPアドレ
スを削除するには、このコマンドの no形式を使用します。

failover interface ip if_name [ ip_address mask standby ip_address | ipv6_address | prefix standby
ipv6_address ]
no failover interface ip if_name [ ip_address mask standby ip_address | ipv6_address | prefix standby
ipv6_address ]

構文の説明 フェールオーバーまたはステートフルフェールオーバーインターフェイ

スのインターフェイス名です。

if_name

プライマリデバイス上のフェールオーバーまたはステートフルフェール

オーバーインターフェイスに対して、IPアドレスとマスクを指定します。
ip_address mask

プライマリデバイス上のフェールオーバーまたはステートフルフェール

オーバーインターフェイスに対して、IPv6アドレスを指定します。
ipv6_address

アドレスの高次の連続ビットのうち、何個が IPv6プレフィックス（IPv6
アドレスのネットワーク部分）を構成しているかを指定します。

prefix

セカンダリデバイスがプライマリデバイスとの通信に使用する IPアドレ
スを指定します。

standby ip_address

セカンダリデバイスがプライマリデバイスとの通信に使用する IPv6アド
レスを指定します。

standbyipv6_address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバル設

定
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

IPv6アドレスのサポートが追加されました。8.2(2)

使用上のガイドライン スタンバイアドレスは、プライマリアドレスと同じサブネットにある必要があります。

コンフィギュレーションで使用できる failvover interface ip コマンドは 1つだけです。そのた
め、フェールオーバーインターフェイスには IPv6アドレスまたは IPv4アドレスのいずれか 1
つを割り当てることができます。IPv6アドレスおよび IPv4アドレスの両方をインターフェイ
スに割り当てることはできません。

フェールオーバーおよびステートフルフェールオーバーインターフェイスは、ASAがトラン
スペアレントファイアウォールモードで稼働し、システムに対してグローバルであっても、

レイヤ 3で動作します。

マルチコンテキストモードでは、システムコンテキストにフェールオーバーを設定します

（monitor-interfaceコマンドを除く）。

このコマンドは、ASAを LANフェールオーバー用にブートストラップするときに、コンフィ
ギュレーションの一部である必要があります。

例 次に、フェールオーバーインターフェイスに IPv4アドレスとマスクを指定する方法の
例を示します。

ciscoasa(config)# failover interface ip lanlink 172.27.48.1 255.255.255.0 standby
172.27.48.2

次に、フェールオーバーインターフェイスに IPv6アドレスとプレフィックスを指定す
る方法の例を示します。

ciscoasa(config)# failover interface ip lanlink
2001:a0a:b00::a0a:b70/64 standby 2001:a0a:b00::a0a:b71

関連コマンド 説明コマンド

failoverコマンドを実行コンフィギュレーションから消去し、
フェールオーバーのデフォルト値に戻します。

clear configure failover

フェールオーバー通信に使用するインターフェイスを指定しま

す。

failover lan interface

ステートフルフェールオーバーに使用するインターフェイスを指

定します。

failover link

指定したインターフェイスの状態をモニターします。monitor-interface
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説明コマンド

実行コンフィギュレーションの failoverコマンドを表示します。show running-config
failover
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failover interface-policy
モニタリングによってインターフェイスの障害が検出された場合のフェールオーバーのポリ

シーを指定するには、グローバルコンフィギュレーションモードで failover interface-policyコ
マンドを使用します。デフォルトに戻す場合は、このコマンドの no形式を使用します。

failover interface-policy num [ % ]
no failover interface-policy num [ % ]

構文の説明 パーセンテージとして使用される場合は 1～ 100の数値を、数値として使用される場合
は 1～インターフェイスの最大数を指定します。

num

（任意）numの数字が、モニター対象インターフェイスのパーセンテージであることを
指定します。

%

コマンドデフォルト デフォルトの設定は次のとおりです。

• numは 1です。

•物理インターフェイスのモニタリングは、デフォルトでイネーブルになっています。論理
インターフェイスのモニタリングは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン num引数とオプションの%キーワードの間にはスペースを挿入しません。

障害が発生したインターフェイスの数が、設定されているポリシーの基準を満たし、他方の

ASAが正しく機能している場合、ASAは自身を障害発生状態とマークして、フェールオーバー
が行われる可能性があります（アクティブな ASAで障害が発生した場合）。ポリシーでカウ
ントされるのは、monitor-interfaceコマンドでモニター対象として指定したインターフェイス
のみです。
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このコマンドが適用されるのは、Active/Standbyフェールオーバーのみです。Active/Active
フェールオーバーでは、フェールオーバーグループコンフィギュレーションモードで

interface-policyコマンドを使用して、各フェールオーバーグループのインターフェイスポ
リシーを設定します。

（注）

例 次に、2通りの方法でフェールオーバーポリシーを指定する例を示します。

ciscoasa(config)# failover interface-policy 20%
ciscoasa(config)# failover interface-policy 5

関連コマンド 説明コマンド

ユニットおよびインターフェイスのポーリングタイムを指定します。failover polltime

障害が発生したユニットを障害が発生していない状態に復元します。failover reset

フェールオーバーのためにモニター対象にするインターフェイスを指定しま

す。

monitor-interface

装置のフェールオーバー状態についての情報を表示します。show failover
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failover ipsec pre-shared-key
フェールオーバーの IPsec LAN-to-LANトンネルと、ユニット間のステートリンクを確立して
すべてのフェールオーバー通信を暗号化するには、グローバルコンフィギュレーションモー

ドで failover ipsec pre-shared-key コマンドを使用します。キーを削除するには、このコマン
ドの no形式を使用します。

failover ipsec pre-shared-key key
no failover ipsec pre-shared-key

構文の説明 暗号化されていないパスワードを指定します。これはデフォルトです。0

暗号化パスワードを指定します。マスターパスフレーズ（ password encryption aesコマン
ドおよび key config-key password-encryption コマンドを参照）を使用している場合、共有
秘密はコンフィギュレーション内で暗号化されています。コンフィギュレーションからコ

ピーする場合（more system:running-config 出力からなど）、8 キーワードを使用してキー
が暗号化されていることを指定します。

failover ipsec pre-shared-keyは、show running-configの出力に *****と表示され
ます。このマスクされたキーはコピーできません。

（注）

8

IKEv2によるトンネルの確立に使用される、両方のユニットに対するキーを指定します。
最大長は 128文字です。

key

コマンドデフォルト 0（暗号化なし）がデフォルトです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.1(2)

使用上のガイドライン フェールオーバー通信をセキュリティ保護しない限り、フェールオーバーリンクおよびステー

トフルフェールオーバーリンク経由で送信される情報は、すべてクリアテキストで送信され

ます。VPNトンネルの終端に ASAを使用する場合、この情報には、トンネルの確立に使用さ
れたすべてのユーザー名、パスワード、および事前共有キーが含まれています。この機密デー
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タをクリアテキストで転送することは、非常に大きなセキュリティリスクになるおそれがあ

ります。ASAを使用して VPNトンネルを終端する場合は、フェールオーバー通信をセキュリ
ティ保護することをお勧めします。

暗号化方法として、レガシーの failover key方式よりも、failover ipsec pre-shared-key方式を使
用することをお勧めします。

IPsec暗号化とレガシーの failover key暗号化の両方を使用することはできません。両方の方法
を設定した場合は、IPsecが使用されます。ただし、マスターパスフレーズを使用する場合
（password encryption aesコマンドおよび key config-key password-encryptionコマンドを参
照）、IPsec暗号化を設定する前にno failover keyコマンドを使用してフェールオーバーキーを
削除する必要があります。

評価モードで HAフェールオーバー暗号化を設定すると、システムは暗号化に DESを使
用します。エクスポート準拠アカウントを使用してデバイスを登録すると、デバイスは

リブート後に AESを使用します。したがって、アップグレードのインストール後など、
何らかの理由でシステムがリブートすると、ピアは通信できなくなり、両方のユニット

がアクティブユニットになります。デバイスを登録するまで、暗号化を設定しないこと

を推奨します。評価モードで暗号化を設定する場合は、デバイスを登録する前に暗号化

を削除することを推奨します。

（注）

このコマンドを使用すると、IKEポリシーが作成されます。システムは最大 20個の IKEポリ
シーを許可するため、すでに 20個ある場合、このコマンドは失敗します。

フェールオーバー LAN-to-LANトンネルは、IPsec（その他の VPN）ライセンスには適用
されません。

（注）

例 次に、IPsec事前共有キーを設定する例を示します。

ciscoasa(config)# failover ipsec pre-shared-key a3rynsun

関連コマンド 説明コマンド

実行コンフィギュレーション内のフェールオーバーコマンドを表

示します。

show running-config
failover

フェールオーバー IPsecトンネルを含む、VPNトンネルに関する
情報を示します。

show vpn-sessiondb
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failover key
フェールオーバーペアのユニット間での暗号化および認証された通信（フェールオーバーリン

クとステートリンクによる）用のキーを指定するには、グローバルコンフィギュレーション

モードで failover keyコマンドを使用します。キーを削除するには、このコマンドの no形式を
使用します。

failover key [ 0 | 8 ] { hex key | shared_secret }
no failover key

構文の説明 暗号化されていないパスワードを指定します。これはデフォルトです。0

暗号化パスワードを指定します。マスターパスフレーズ（password encryption
aesコマンドおよび key config-key password-encryptionコマンドを参照）を使用
している場合、共有秘密はコンフィギュレーション内で暗号化されています。

コンフィギュレーションからコピーする場合（more system:running-config出力
からなど）、8キーワードを使用して共有秘密が暗号化されていることを指定
します。

failover keyの共有秘密は、show running-configの出力に *****と表示
されます。このマスクされたキーはコピーできません。

（注）

8

暗号キーの 16進数値を指定します。キーは、32文字の 16進数文字（0～ 9、a
～ f）である必要があります。

hex key

英数字の共有秘密を指定します。秘密に使用できる文字数は、1～ 63文字で
す。有効な文字は、数字、文字、または句読点の任意の組み合わせです。共有

秘密は、暗号キーを生成するために使用されます。

shared_secret

コマンドデフォルト 0（暗号化なし）がデフォルトです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが failover lan keyから failover keyに変更されました。7.0(1)
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変更内容リリー

ス

このコマンドが、hex keyキーワードおよび引数を含むように変更されました。7.0(4)

このコマンドは、0および 8キーワードを使用してマスターパスフレーズをサポー
トするように変更されました。

8.3(1)

使用上のガイドライン フェールオーバー通信をセキュリティ保護しない限り、フェールオーバーリンクおよびステー

トフルフェールオーバーリンク経由で送信される情報は、すべてクリアテキストで送信され

ます。VPNトンネルの終端に ASAを使用する場合、この情報には、トンネルの確立に使用さ
れたすべてのユーザー名、パスワード、および事前共有キーが含まれています。この機密デー

タをクリアテキストで転送することは、非常に大きなセキュリティリスクになるおそれがあ

ります。ASAを使用して VPNトンネルを終端する場合は、フェールオーバー通信をセキュリ
ティ保護することをお勧めします。

暗号化方法として、レガシーの failover key方式よりも、failover ipsec pre-shared-key方式を使
用することをお勧めします。

IPsec暗号化（failover ipsec pre-shared-keyコマンド）とレガシーの failover key暗号化の両方
を使用することはできません。両方の方法を設定した場合は、IPsecが使用されます。ただし、
マスターパスフレーズを使用する場合（password encryption aesコマンドおよび key config-key
password-encryptionコマンドを参照）、IPsec暗号化を設定する前に no failover keyコマンド
を使用してフェールオーバーキーを削除する必要があります。

評価モードで HAフェールオーバー暗号化を設定すると、システムは暗号化に DESを使
用します。エクスポート準拠アカウントを使用してデバイスを登録すると、デバイスは

リブート後に AESを使用します。したがって、アップグレードのインストール後など、
何らかの理由でシステムがリブートすると、ピアは通信できなくなり、両方のユニット

がアクティブユニットになります。デバイスを登録するまで、暗号化を設定しないこと

を推奨します。評価モードで暗号化を設定する場合は、デバイスを登録する前に暗号化

を削除することを推奨します。

（注）

例 次に、フェールオーバーペアのユニット間でフェールオーバー通信をセキュリティ保

護するための共有秘密を指定する例を示します。

ciscoasa(config)# failover key abcdefg

次に、フェールオーバーペアの 2つのユニット間でフェールオーバー通信をセキュリ
ティ保護するための 16進キーを指定する例を示します。

ciscoasa(config)# failover key hex 6a1ed228381cf5c68557cb0c32e614dc

次に、more system:running-config 出力から、暗号化されたパスワードをコピーして貼
り付けた例を示します。
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ciscoasa(config)# failover key 8 TPZCVNgdegLhWMa

関連コマンド 説明コマンド

実行コンフィギュレーション内のフェールオーバーコマンドを表

示します。

show running-config
failover
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failover lan interface
フェールオーバー通信に使用されるインターフェイスを指定するには、グローバルコンフィ

ギュレーションモードで failover lan interfaceコマンドを使用します。フェールオーバーイン
ターフェイスを削除するには、このコマンドの no形式を使用します。

failover lan interface if_name { phy_if [ .sub_if ] | vlan_if ] }
no failover lan interface [ if_name { phy_if [ .sub_if ] | vlan_if ] } ]

構文の説明 フェールオーバー専用の ASAインターフェイスの名前を指定します。if_name

物理インターフェイスを指定します。phy_if

（任意）サブインターフェイス番号を指定します。sub_if

ASAで、VLANインターフェイスをフェールオーバーリンクとして指定するために使
用されます。

vlan_if

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

phy_if引数が追加されました。7.0(1)

vlan_if 引数が追加されました。7.2(1)

このコマンドは、ASA5506H-Xの管理インターフェイスを受け入れるように変更さ
れました。

9.5(1)

使用上のガイドライン フェールオーバーペアの 2台の装置は、フェールオーバーリンク経由で常に通信して、各装
置の動作ステータスを確認しています。

フェールオーバーリンクデータ

次の情報がフェールオーバーリンク経由で伝達されています。
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•装置の状態（アクティブまたはスタンバイ）

• helloメッセージ（キープアライブ）

•ネットワークリンクの状態

• MACアドレス交換

•コンフィギュレーションの複製および同期

フェールオーバーリンクのインターフェイス

使用されていないデータインターフェイス（物理、冗長、またはEtherChannel）はどれでも、
フェールオーバーリンクとして使用できます。ただし、現在名前が設定されているインター

フェイスは指定できません。フェールオーバーリンクインターフェイスは、通常のネットワー

クインターフェイスとしては設定されません。フェールオーバー通信のためにだけ存在しま

す。このインターフェイスは、フェールオーバーリンク用にのみ使用できます（ステートリ

ンク用としても使用できます）。ASA は、ユーザーデータ用とフェールオーバー用に異なる
サブインターフェイスが設定されている場合でも、ユーザーデータとフェールオーバーリン

ク間でのインターフェイスの共有はサポートしません。フェールオーバーリンクには、別の物

理、EtherChannel、または冗長インターフェイスを使用する必要があります。

フェールオーバーリンクについては、次のガイドラインを参照してください。

• 5506-X～ 5555-X：管理インターフェイスをフェールオーバーリンクとして使用できませ
ん。データインターフェイスを使用する必要があります。5506H-Xは唯一の例外で、
フェールオーバーリンクとして管理インターフェイスを使用できます。

• 5506H-X：フェールオーバーリンクとして管理 1/1インターフェイスを使用できます。
フェールオーバー用に設定した場合は、デバイスをリロードして変更を反映させる必要が

あります。この場合、管理プロセスに管理インターフェイスが必要であるため、ASA
Firepowerモジュールも使用できません。

• 5585-X：管理0/0インターフェイスは使用しないでください（データインターフェイスと
しては使用できます）。この用途で必要とされるパフォーマンスをサポートしていませ

ん。

• Firepower 9300 ASAセキュリティモジュール：管理タイプまたはデータタイプのどちら
かのインターフェイスをフェールオーバーリンクとして使用できます。インターフェイス

を節約し、同じシャーシ内のモジュール間でフェールオーバーリンクを共有するには、管

理タイプのインターフェイスを使用します。たとえば、それぞれ3つのASAセキュリティ
モジュールを備えた 2台のシャーシがあるとします。シャーシ間で 3つのフェールオー
バーペアを作成できます。1つの 10GigabitEthernet管理インターフェイスをシャーシ間で
使用して、フェールオーバーリンクとして機能させることができます。各モジュール内で

一意の VLANサブインターフェイスを設定するだけです。

•すべてのモデル：1 GBインターフェイスは、フェールオーバーとステートリンクを組み
合わせるには十分な大きさです。

フェールオーバーリンクとして使用される冗長インターフェイスについては、冗長性の増強に

よる次の利点を参照してください:
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•フェールオーバーユニットが起動すると、メンバーインターフェイスを交互に実行し、
アクティブユニットを検出します。

•メンバーインターフェイスの 1つにあるピアからのキープアライブメッセージの受信を
フェールオーバーユニットが停止した場合、別のメンバーインターフェイスに切り替え

ます。

フェールオーバーリンクとして使用されるEtherChannelの場合は、順序が不正なパケットを防
止するために、EtherChannel内の 1つのインターフェイスのみが使用されます。そのインター
フェイスで障害が発生した場合は、EtherChannel内の次のリンクが使用されます。フェールオー
バーリンクとして使用中の EtherChannelの設定は変更できません。

フェールオーバーリンクの接続

フェールオーバーリンクを次の 2つの方法のいずれかで接続します。

• ASAのフェールオーバーインターフェイスと同じネットワークセグメント（ブロードキャ
ストドメインまたは VLAN）に他の装置のないスイッチを使用する。

•イーサネットケーブルを使用してユニットを直接接続する。外部スイッチは必要ありませ
ん。

ユニット間でスイッチを使用しない場合、インターフェイスに障害が発生すると、リンクは両

方のピアでダウンします。このような状況では、障害が発生してリンクがダウンする原因に

なったインターフェイスがどちらのユニットのものかを簡単に特定できないため、トラブル

シューティング作業が困難になる場合があります。

ASAは、銅線イーサネットポートで Auto-MDI/MDIXをサポートしているため、クロスオー
バーケーブルまたはストレートケーブルのいずれかを使用できます。ストレートケーブルを

使用した場合は、インターフェイスが自動的にケーブルを検出して、送信/受信ペアの 1つを
MDIXにスワップします。

その他のガイドライン

•接続中のスイッチで VLANを使用する場合は、フェールオーバーリンク専用の VLANを
使用します。フェールオーバーリンクの VLANを他の VLANと共有すると、断続的にト
ラフィックの問題が発生したり、pingや ARPの障害が発生したりすることがあります。
フェールオーバーリンクの接続にスイッチを使用する場合は、スイッチおよび ASAで
フェールオーバーリンク専用のインターフェイスを使用します。インターフェイスを、通

常のネットワークトラフィックを伝送するサブインターフェイスと共有しないでくださ

い。

•マルチコンテキストモードで動作するシステムでは、フェールオーバーリンクはシステ
ムコンテキストにあります。システムコンテキストに設定できるインターフェイスは、

このインターフェイス、および使用されている場合はステートリンクのみです。他のイン

ターフェイスは、すべてセキュリティコンテキストに割り当てられ、セキュリティコン

テキスト内から設定されます。

•フェールオーバーリンクの IPアドレスおよびMACアドレスは、フェールオーバー時に
変更されません。
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フェールオーバーリンクおよびステートフルフェールオーバーリンク経由で送信される

情報は、フェールオーバーキーを使用して通信をセキュリティで保護しない限り、すべ

てクリアテキストで送信されます。VPNトンネルの終端に ASAを使用する場合、この
情報には、トンネルの確立に使用されたすべてのユーザー名、パスワード、および事前

共有キーが含まれています。この機密データをクリアテキストで転送することは、非常

に大きなセキュリティリスクになるおそれがあります。ASAを使用して VPNトンネル
を終端する場合は、フェールオーバー通信をフェールオーバーキーによってセキュリティ

で保護することをお勧めします。

注意

例 次に、共有フェールオーバーおよびステートリンクを含むプライマリユニットのフェー

ルオーバーパラメータを設定する例を示します。

failover lan unit primary
failover lan interface folink gigabitethernet0/3
failover interface ip folink 172.27.48.1 255.255.255.0 standby 172.27.48.2
interface gigabitethernet 0/3
no shutdown
failover link folink gigabitethernet0/3
failover ipsec pre-shared-key a3rynsun
failover

関連コマンド 説明コマンド

LANベースのフェールオーバーでの、プライマリ装置またはセカンダリ装置
を指定します。

failover lan
unit

ステートフルフェールオーバーインターフェイスを指定します。failover link
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failover lan unit
パブリッククラウドフェールオーバーコンフィギュレーションでASAをプライマリユニット
またはセカンダリユニットのいずれかに設定するには、グローバルコンフィギュレーション

モードで failover lan unitコマンドを使用します。デフォルト設定に戻すには、このコマンド
の no形式を使用します。

failover lan unit { primary | secondary }
no failover lan unit { primary | secondary }

構文の説明 ASAをプライマリユニットとして指定します。primary

ASAをセカンダリユニットとして指定します。secondary

コマンドデフォルト セカンダリ

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン Active/Standbyフェールオーバーでは、フェールオーバーユニットに対するプライマリとセカ
ンダリの指定によって、起動時にどのユニットがアクティブになるかが決まります。次の場合

に、起動時にプライマリユニットがアクティブユニットになります。

•最初のフェールオーバーポーリングチェックの間に、プライマリユニットとセカンダリ
ユニットの両方がブートシーケンスを完了している。

•プライマリユニットがセカンダリユニットよりも前に起動している。

プライマリユニットの起動時にすでにセカンダリユニットがアクティブになっている場合、

プライマリユニットはアクティブにはならずに、スタンバイユニットとなります。この場合、

プライマリユニットを強制的にアクティブステータスに戻すには、セカンダリ（アクティブ）

ユニットで no failover activeコマンドを入力する必要があります。
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Active/Activeフェールオーバーでは、各フェールオーバーグループにプライマリまたはセカン
ダリのユニットプリファレンスが割り当てられます。このプリファレンスによって、両方のユ

ニットが（フェールオーバーポーリング期間内に）同時に起動されたときに、起動時にフェー

ルオーバーペアのどのユニットでフェールオーバーグループのコンテキストがアクティブに

なるかが決まります。

このコマンドは、ASAを LANフェールオーバー用にブートストラップするときに、コンフィ
ギュレーションの一部である必要があります。

例 次に、ASAを LANベースのフェールオーバーのプライマリユニットとして設定する
例を示します。

ciscoasa(config)# failover lan unit primary

関連コマンド 説明コマンド

フェールオーバー通信に使用するインターフェイスを指定します。failover lan
interface
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failover link
ステートフルフェールオーバーインターフェイスを指定し、ステートフルフェールオーバー

をイネーブルにするには、グローバルコンフィギュレーションモードで、failover linkコマン
ドを使用します。ステートフルフェールオーバーインターフェイスを削除するには、このコ

マンドの no形式を使用します。

failover link if_name [ phy_if ]
no failover link

構文の説明 ステートフルフェールオーバー専用の ASAインターフェイスの名前を指定します。if_name

（任意）物理インターフェイスポートまたは論理インターフェイスポートを指定し

ます。ステートフルフェールオーバーインターフェイスが、フェールオーバー通信

に割り当てられているインターフェイスを共有しているか、または標準ファイアウォー

ルインターフェイスを共有している場合、この引数は必要ありません。

phy_if

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

phy_if引数が追加されました。7.0(1)

このコマンドが、標準ファイアウォールインターフェイスを受け入れるように変更

されました。

7.0(4)

このコマンドは、ASA5506H-Xの管理インターフェイスを受け入れるように変更さ
れました。

9.5(1)

使用上のガイドライン ステートフルフェールオーバーを使用するには、接続ステート情報を渡すためのステートフル

フェールオーバーリンク（ステートリンクとも呼ばれる）を設定する必要があります。

フェールオーバーリンクの共有
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インターフェイスを節約するための最適な方法はフェールオーバーリンクを共有することで

す。このインターフェイスでパフォーマンス上の問題が発生した場合は、別のインターフェイ

スをステートリンク専用にすることを検討してください。

専用インターフェイス

ステートリンク専用のデータインターフェイス（物理、冗長、またはEtherChannel）を使用で
きます。ステートリンクとして使用されるEtherChannelの場合は、順序が不正なパケットを防
止するために、EtherChannel内の 1つのインターフェイスのみが使用されます。そのインター
フェイスで障害が発生した場合は、EtherChannel内の次のリンクが使用されます。

次の 2つの方法のいずれかで、専用のステートリンクを接続します。

• ASAのフェールオーバーインターフェイスと同じネットワークセグメント（ブロードキャ
ストドメインまたは VLAN）に他の装置のないスイッチを使用する。

•イーサネットケーブルを使用してアプライアンスを直接接続します。外部スイッチは必要
ありません。

ユニット間でスイッチを使用しない場合、インターフェイスに障害が発生すると、リンクは両

方のピアでダウンします。このような状況では、障害が発生してリンクがダウンする原因に

なったインターフェイスがどちらのユニットのものかを簡単に特定できないため、トラブル

シューティング作業が困難になる場合があります。

ASAは、銅線イーサネットポートで Auto-MDI/MDIXをサポートしているため、クロスオー
バーケーブルまたはストレートケーブルのいずれかを使用できます。ストレートケーブルを

使用した場合は、インターフェイスが自動的にケーブルを検出して、送信/受信ペアの 1つを
MDIXにスワップします。

長距離のフェールオーバーを使用する場合のステートリンクの遅延は、パフォーマンスを最善

にするには 10ミリ秒未満でなければならず、250ミリ秒を超えないようにする必要がありま
す。遅延が 10ミリ秒を超えると、フェールオーバーメッセージの再送信により、どうしても
パフォーマンスが低下します。

その他のガイドライン

•マルチコンテキストモードでは、ステートフルフェールオーバーリンクはシステムコン
テキストに存在します。このインターフェイスとフェールオーバーインターフェイスが、

システムコンテキスト内にある唯一のインターフェイスです。他のインターフェイスは、

すべてセキュリティコンテキストに割り当てられ、セキュリティコンテキスト内から設

定されます。

•ステートフルフェールオーバーリンクが通常のデータインターフェイスに設定されてい
ない限り、ステートフルフェールオーバーリンクの IPアドレスとMACアドレスは、
フェールオーバー時に変更されません。
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フェールオーバーリンクおよびステートフルフェールオーバーリンク経由で送信される

情報は、フェールオーバーキーを使用して通信をセキュリティで保護しない限り、すべ

てクリアテキストで送信されます。VPNトンネルの終端に ASAを使用する場合、この
情報には、トンネルの確立に使用されたすべてのユーザー名、パスワード、および事前

共有キーが含まれています。この機密データをクリアテキストで転送することは、非常

に大きなセキュリティリスクになるおそれがあります。ASAを使用して VPNトンネル
を終端する場合は、フェールオーバー通信をフェールオーバーキーによってセキュリティ

で保護することをお勧めします。

注意

例 次に、共有フェールオーバーおよびステートリンクを含むプライマリユニットのフェー

ルオーバーパラメータを設定する例を示します。

failover lan unit primary
failover lan interface folink gigabitethernet0/3
failover interface ip folink 172.27.48.1 255.255.255.0 standby 172.27.48.2
interface gigabitethernet 0/3
no shutdown
failover link folink gigabitethernet0/3
failover ipsec pre-shared-key a3rynsun
failover

関連コマンド 説明コマンド

failoverコマンドおよびステートフルフェールオーバーインターフェイ
スの IPアドレスを設定します。

failover interface ip

フェールオーバー通信に使用するインターフェイスを指定します。failover lan
interface
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failover mac address
物理インターフェイスのフェールオーバー仮想MACアドレスを指定するには、グローバルコ
ンフィギュレーションモードで failover mac addressコマンドを使用します。仮想MACアド
レスを削除するには、このコマンドの no形式を使用します。

failover mac address phy_if active_mac standby_mac
no failover mac address phy_if active_mac standby_mac

構文の説明 アクティブな ASAの指定したインターフェイスに割り当てられたMACアドレ
ス。MACアドレスは h.h.h形式で入力する必要があります。ここで、hは 16ビッ
トの 16進数です。

active_mac

MACアドレスを設定するインターフェイスの物理名です。phy_if

スタンバイASAの指定したインターフェイスに割り当てられたMACアドレス。
MACアドレスは h.h.h形式で入力する必要があります。ここで、hは 16ビットの
16進数です。

standby_mac

コマンドデフォルト 設定されていません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン failover mac addressコマンドを使用すると、Active/Standbyフェールオーバーペアの仮想MAC
アドレスを設定できます。仮想MACアドレスが定義されていない場合は、各フェールオー
バーユニットが起動したときに、それらのユニットではインターフェイスのバーンドインMAC
アドレスが使用され、それらのアドレスがフェールオーバーピアと交換されます。プライマリ

ユニットのインターフェイスのMACアドレスが、アクティブユニットのインターフェイスに
使用されます。

ただし、両方のユニットが同時にオンラインにならず、セカンダリユニットが最初に起動して

アクティブになった場合、セカンダリユニットは、自身のインターフェイスにバーンドイン
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MACアドレスを使用します。その後プライマリユニットがオンラインになると、セカンダリ
ユニットはプライマリユニットからMACアドレスを取得します。この変更によりネットワー
クトラフィックが中断される可能性があります。インターフェイスに仮想MACアドレスを設
定すると、セカンダリユニットがプライマリユニットよりも前にオンラインになり、アクティ

ブユニットとなった場合でも、正しいMACアドレスが使用されるようになります。

failover mac addressコマンドでは、フェールオーバーが発生した場合に IPアドレスおよび
MACアドレスが変更されないため、LANベースのフェールオーバーに設定されたインター
フェイスでは、failover lan interfaceコマンドは不要であり、使用できません。このコマンド
は、ASAが Active/Activeフェールオーバーに設定されている場合には何も行いません。

コンフィギュレーションに failover mac addressコマンドを追加する場合は、仮想MACアドレ
スを設定し、コンフィギュレーションをフラッシュメモリに保存して、フェールオーバーペア

をリロードすることを推奨します。アクティブな接続が存在するときに仮想MACアドレスを
追加すると、これらの接続は停止します。また、仮想MACアドレス指定を有効にするには、
failover mac addressコマンドを含むコンフィギュレーション全体を、セカンダリASAのフラッ
シュメモリに書き込む必要があります。

failover mac addressがプライマリユニットのコンフィギュレーションに指定されている場合
は、セカンダリユニットのブートストラップコンフィギュレーションにも指定する必要があり

ます。

このコマンドが適用されるのは、Active/Standbyフェールオーバーのみです。Active/Active
フェールオーバーでは、フェールオーバーグループコンフィギュレーションモードで

mac addressコマンドを使用して、フェールオーバーグループの各インターフェイスの仮
想MACアドレスを設定します。

（注）

他のコマンドまたは方法を使用してMACアドレスを設定することもできますが、1つの方法
だけを使用することを推奨します。複数の方法を使用してMACアドレスを設定した場合は、
どのMACアドレスが使用されるかは多くの可変要素によって決まるため、予測できないこと
があります。

例 次に、intf2という名前のインターフェイスのアクティブMACアドレスおよびスタン
バイMACアドレスを設定する例を示します。

ciscoasa(config)# failover mac address Ethernet0/2 00a0.c969.87c8 00a0.c918.95d8

関連コマンド 説明コマンド

インターフェイスのステータス、コンフィギュレーション、および統計情報を

表示します。

show
interface
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failover polltime
フェールオーバーユニットのポーリングタイムおよびホールドタイムを指定するには、グロー

バルコンフィギュレーションモードで failover polltimeコマンドを使用します。デフォルトの
ポーリング期間およびホールドタイムに戻すには、このコマンドの no形式を使用します。

failover polltime [ unit ] [ msec ] poll_time [ holdtime [ msec time ]
no failover polltime [ unit ] [ msec ] poll_time [ holdtime [ msec time ]

構文の説明 （任意）ユニットが、フェールオーバーリンクで helloメッセージを受信する
間隔を設定します。この時間を経過すると、ピアユニットで障害が発生したと

見なされます。

有効な値は 3～ 45秒です。オプションの msecキーワードを使用した場合は、
800～ 999ミリ秒です。

holdtime時
刻

（任意）指定する時間がミリ秒単位であることを指定します。msec

helloメッセージ間の時間を設定します。

有効な値は 1～ 15秒です。オプションの msecキーワードを使用した場合は、
200～ 999ミリ秒です。

poll_time

（任意）コマンドがユニットのポーリングタイムおよびホールドタイムに使用

されていることを示します。

このキーワードをコマンドに追加してもコマンドには影響がありませんが、コ

ンフィギュレーションでこのコマンドを failover polltime interfaceコマンドと区
別しやすくなります。

unit

コマンドデフォルト ASAのデフォルト値は次のとおりです。

• poll_timeは 1秒です。

• holdtime timeは 15秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバル設

定
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コマンド履歴 変更内容リリー

ス

このコマンドが、failover pollコマンドから failover polltimeコマンドに変更され、
unitおよび holdtimeキーワードが含まれるようになりました。

7.0(1)

msecキーワードが holdtimeキーワードに追加されました。polltimeの最小値が 500
ミリ秒から 200ミリ秒に引き下げられました。holdtimeの最小値が 3秒から 800ミ
リ秒に引き下げられました。

7.2(1)

使用上のガイドライン ユニットのポーリングタイムの 3倍未満の値を holdtimeの値として入力することはできませ
ん。ポーリング間隔を短くすると、ASAで障害を検出し、フェールオーバーをトリガーする速
度が速くなります。ただし、検出が速すぎると、ネットワークが一時的に輻輳したときに不要

なスイッチオーバーが発生する可能性があります。

1回のポーリング期間中に装置がフェールオーバーリンクで helloパケットを受信しなかった
場合、残りのインターフェイスで追加テストが実行されます。それでも保持時間内にピア装置

から応答がない場合、その装置は故障していると見なされ、故障した装置がアクティブ装置の

場合は、スタンバイ装置がアクティブ装置を引き継ぎます。

コンフィギュレーションに failover polltime [unit]コマンドおよび failover polltime interfaceコ
マンドの両方を含めることができます。

フェールオーバー設定で、CTIQBEトラフィックが ASAを通過する場合には、ASAの
フェールオーバーホールドタイムを 30秒未満に減らす必要があります。CTIQBEキープ
アライブタイムアウトは 30秒であるため、フェールオーバーの状況ではフェールオー
バーが発生する前にタイムアウトする可能性があります。CTIQBEがタイムアウトした場
合、Cisco CallManagerへの Cisco IP SoftPhoneの接続はドロップされ、IP SoftPhoneクライ
アントは CallManagerに再登録する必要があります。

（注）

例 次に、ユニットのポーリングタイムの頻度を 3秒に変更する例を示します。

ciscoasa(config)# failover polltime 3

次に、200ミリ秒ごとに helloパケットを送信し、800ミリ秒以内にフェールオーバー
インターフェイスでhelloパケットを受信しないとフェールオーバーを実行するように
ASAを設定する例を示します。オプションのunitキーワードがコマンドに含まれてい
ます。

ciscoasa(config)# failover polltime unit msec 200 holdtime msec 800
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関連コマンド 説明コマンド

Active/Standbyフェールオーバーコンフィギュレーションのインター
フェイスポーリング期間およびホールドタイムを指定します。

failover polltime
interface

Active/Activeフェールオーバーコンフィギュレーションのインター
フェイスポーリングタイムおよびホールドタイムを指定します。

polltime interface

フェールオーバーコンフィギュレーションの情報を表示します。show failover
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failover polltime interface
Active/Standbyフェールオーバーコンフィギュレーションのデータインターフェイスのpolltime
およびholdtimeを指定するには、グローバルコンフィギュレーションモードで failover polltime
interface コマンドを使用します。デフォルトの polltimeおよび holdtimeを復元するには、この
コマンドの no形式を使用します。

failover polltime interface [ msec ] polltime [ holdtime time ]
no failover polltime interface [ msec ] polltime [ holdtime time ]

構文の説明 （任意）ピアユニットからの最後に受信した helloメッセージとインターフェ
イステストの開始との間の時間（計算として）を設定して、インターフェイス

の健全性を判断します。また、各インターフェイステストの期間を holdtime/16
として設定します。有効な値は 5～ 75秒です。デフォルトは、polltimeの 5倍
です。polltimeの 5倍よりも短い holdtime値は入力できません。

インターフェイステストを開始するまでの時間（y）を計算するには、次のよ
うにします。

1. x = (holdtime /polltime)/2、最も近い整数に丸められます。（.4以下は切り下
げ、.5以上は切り上げ。）

2. y = x*polltime

たとえば、デフォルトの holdtimeは 25で、polltimeが 5の場合は yは 15秒で
す。

holdtime時
刻

helloパケットをピアに送信するまで待機する時間を指定します。有効な値の範
囲は、1～ 15秒です。デフォルトは 5分です。オプションの msecキーワード
を使用した場合、有効な値は 500～ 999ミリ秒です。

polltime

（任意）指定する時間がミリ秒単位であることを指定します。msec

コマンドデフォルト デフォルト値は次のとおりです。

•ポーリングの timeは 5秒です。

• holdtime timeは、ポーリングの timeの 5倍です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが、failover pollコマンドから failover polltimeコマンドに変更され、
unit、interface、および holdtimeキーワードが含まれるようになりました。

7.0(1)

オプションのholdtime timeと、ミリ秒単位でポーリングタイムを指定する機能が追
加されました。

7.2(1)

使用上のガイドライン このコマンドは、Active/Standbyフェールオーバーにのみ使用可能です。Active/Activeフェー
ルオーバーでは、フェールオーバーグループコンフィギュレーションモードでpolltimeinterface
コマンドを使用します。

ポーリング間隔を短くすると、ASAで障害を検出し、フェールオーバーをトリガーする速度が
速くなります。ただし短時間での検出は、ネットワークが一時的に輻輳した場合に不要な切り

替えが行われる原因となります。

コンフィギュレーションに failover polltime unitコマンドおよび failover polltime interfaceコマ
ンドの両方を含めることができます。

フェールオーバー設定で、CTIQBEトラフィックが ASAを通過する場合には、ASAの
フェールオーバーホールドタイムを 30秒未満に減らす必要があります。CTIQBEキープ
アライブタイムアウトは 30秒であるため、フェールオーバーの状況ではフェールオー
バーが発生する前にタイムアウトする可能性があります。CTIQBEがタイムアウトした場
合、Cisco CallManagerへの Cisco IP SoftPhoneの接続はドロップされ、IP SoftPhoneクライ
アントは CallManagerに再登録する必要があります。

（注）

例 次に、インターフェイスの polltimeの頻度を 15秒に設定する例を示します。

ciscoasa(config)# failover polltime interface 15

次に、インターフェイスの polltimeの頻度を 500ミリ秒に、holdtimeを 5秒に設定する
例を示します。

ciscoasa(config)# failover polltime interface msec 500 holdtime 5
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関連コマンド 説明コマンド

装置のフェールオーバーポーリング期間とホールドタイムを指定します。failover polltime

Active/Activeフェールオーバーコンフィギュレーションのインターフェイス
ポーリングタイムを指定します。

polltime
interface

フェールオーバーコンフィギュレーションの情報を表示します。show failover
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failover poll-time link-state
インターフェイスリンクステートのポーリング時間を変更するには、グローバルコンフィギュ

レーションモードで failover polltime link-stateコマンドを使用します。リンクステートポーリ
ングをディセーブルにするには、このコマンドの no形式を使用します。

failover polltime link-state msec poll_time
no failover polltime link-state msec poll_time

構文の説明 ポーリング時間を 300～ 799ミリ秒で設定します。msec
poll_time

コマンドデフォルト デフォルトのポーリング時間は 500ミリ秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.7(1)

使用上のガイドライン デフォルトでは、フェールオーバーのペアの ASAでは、インターフェイスのリンクステート
が 500ミリ秒ごとに確認されます。polltimeはカスタマイズできます。たとえば、polltimeを
300ミリ秒に設定すると、ASAではインターフェイスの障害やトリガーのフェールオーバーを
より早く検出できるようになります。

アクティブ/アクティブモードでは、システムに対してこのレートを設定します。フェールオー
バーグループごとにこのレートを設定することはできません。

例 次に、リンクステートのポーリング時間を 300ミリ秒に設定する例を示します。

ciscoasa(config)# failover polltime link-state msec 300

関連コマンド 説明コマンド

ユニットヘルスチェックのポーリング時間を設定します。failover polltime unit
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説明コマンド

インターフェイスヘルスチェックのポーリング時間を設定します。failover polltime
interface
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failover reload-standby
スタンバイユニットを強制的にリブートするには、特権EXECモードで failover reload-standby
コマンドを使用します。

failover reload-standby

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン フェールオーバーユニットが同期化されないときにこのコマンドを使用します。スタンバイ

ユニットが再起動し、起動終了後にアクティブユニットと再同期化されます。

例 次に、アクティブユニットで failover reload-standbyコマンドを使用して、スタンバ
イユニットを強制的にリブートする例を示します。

ciscoasa# failover reload-standby

関連コマンド 説明コマンド

実行コンフィギュレーションをスタンバイユニットのメモリに書き込みます。write
standby
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failover replication http
HTTP（ポート 80）接続のレプリケーションをイネーブルにするには、グローバルコンフィ
ギュレーションモードで failover replication httpコマンドを使用します。HTTP接続の複製を
ディセーブルにするには、このコマンドの no形式を使用します。

failover replication http
no failover replication http

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト ディセーブル

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドは、failover replicate httpから failover replication httpに変更されまし
た。

7.0(1)

使用上のガイドライン デフォルトでは、ステートフルフェールオーバーがイネーブルの場合、ASAはHTTPセッショ
ン情報を複製しません。HTTPセッションは通常は存続期間が短く、また HTTPクライアント
は接続試行が失敗すると通常は再試行するため、HTTPセッションの複製をしないことでシス
テムのパフォーマンスが向上します。複製をしなくても重要なデータや接続は失われません。

failover replication httpコマンドは、ステートフルフェールオーバー環境で HTTPセッション
のステートフルレプリケーションを有効にします。

Active/Activeフェールオーバーコンフィギュレーションでは、フェールオーバーグループコ
ンフィギュレーションモードで replication httpコマンドを使用して、フェールオーバーグルー
プごとに HTTPセッションのレプリケーションを制御します。

例 次に、HTTP接続のレプリケーションをイネーブルにする例を示します。

ciscoasa(config)# failover replication http
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関連コマンド 説明コマンド

特定のフェールオーバーグループに対して、HTTPセッションの
レプリケーションをイネーブルにします。

replication http

実行コンフィギュレーションの failoverコマンドを表示します。show running-config
failover
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failover replication rate
バルク同期接続レプリケーションレートを設定するには、グローバルコンフィギュレーション

モードで failover replication rateコマンドを使用します。デフォルト設定に戻すには、このコ
マンドの no形式を使用します。

failover replication rate rate
no failover replication rate

構文の説明 1秒あたりの接続数を設定します。値とデフォルト設定はモデルの 1秒あたりの最大接続
数に応じて異なります。

rate

コマンドデフォルト モデルに応じて異なります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリース

このコマンドが追加されました。8.4(4.1)/8.5(1.7)

使用上のガイドライン ステートフルフェールオーバーを使用するときに、ASAで接続がスタンバイ装置に複製され
るレートを設定できます。デフォルトでは、接続は 15秒間隔でスタンバイ装置に複製されま
す。ただし、バルク同期が発生すると（たとえば、フェールオーバーを最初にイネーブルにし

たときなど）、1秒あたりの最大接続数の制限のために、大量の接続を同期するのに15秒では
不十分な場合があります。たとえば、ASASMでの最大接続数を 800万とします。800万の接
続を15秒間で複製するということは、1秒あたり約53.3万の接続を作成するということです。
ただし、1秒あたりに許可される最大接続数は 30万です。複製レートが 1秒あたりの最大接続
数以下になるように指定できるようになり、同期期間はすべての接続が同期されるまで調整さ

れます。

例 次に、フェールオーバーレプリケーションレートを 1秒あたり 20000接続に設定する
例を示します。

ciscoasa(config)# failover replication rate 20000
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関連コマンド 説明コマンド

HTTP接続レプリケーションをイネーブルにします。failover rate
http
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failover reset
障害が発生したASAを障害が発生していない状態に復元するには、特権EXECモードで failover
reset コマンドを使用します。

failover reset [ group group_id ]

構文の説明 （任意）フェールオーバーグループを指定します。groupキーワードは、アクティ
ブ/アクティブフェールオーバーのみに対して適用されます。

group

フェールオーバーグループの番号。group_id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドは、オプションのフェールオーバーグループ IDを追加するように変
更されました。

7.0(1)

使用上のガイドライン failover resetコマンドを使用すると、障害が発生したユニットまたはグループを、障害が発生
していない状態にすることができます。failover resetコマンドはいずれのユニットでも入力で
きますが、常にアクティブユニットでコマンドを入力することを推奨します。アクティブユ

ニットで failover resetコマンドを入力すると、スタンバイユニットが障害が発生していない状
態に復元されます。

show failoverコマンドまたは show failover stateコマンドを使用することにより、装置のフェー
ルオーバーステータスを表示できます。

このコマンドの no形式はありません。

アクティブ/アクティブフェールオーバーでは、failover resetを入力すると、ユニット全体がリ
セットされます。コマンドにフェールオーバーグループを指定すると、指定したグループのみ

がリセットされます。
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例 次に、障害が発生したユニットを障害が発生していない状態に変更する例を示します。

ciscoasa# failover reset

関連コマンド 説明コマンド

モニタリングによってインターフェイスの障害が検出された場合の

フェールオーバーポリシーを指定します。

failover
interface-policy

装置のフェールオーバーステータスに関する情報を表示します。show failover
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failover standby config-lock
フェールオーバーペアのスタンバイユニットまたはスタンバイコンテキストに対するコンフィ

ギュレーションの変更をロックするには、グローバルコンフィギュレーションモードで failover
standby config-lock コマンドを使用します。スタンバイユニットでのコンフィギュレーション
を許可するには、このコマンドの no形式を使用します。

failover standby config-lock
no failover standby config-lock

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、スタンバイユニットまたはスタンバイコンテキストに対するコンフィギュ

レーションは、警告メッセージ付きで許可されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(2)

使用上のガイドライン 通常のコンフィギュレーション同期以外の変更をスタンバイユニットに加えることができない

ように、スタンバイユニット（Active/Standbyフェールオーバー）またはスタンバイコンテキ
スト（Active/Activeフェールオーバー）に対するコンフィギュレーション変更をロックできま
す。

例 次に、スタンバイユニットに対するコンフィギュレーションを許可しない例を示しま

す。

ciscoasa(config)# failover standby config-lock

関連コマンド 説明コマンド

failoverコマンドを実行コンフィギュレーションから消去し、
フェールオーバーのデフォルト値に戻します。

clear configure failover
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説明コマンド

スタンバイユニットをアクティブに切り替えます。failover active

装置のフェールオーバーステータスに関する情報を表示します。show failover

実行コンフィギュレーションの failoverコマンドを表示します。show running-config
failover
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failover timeout
非対称ルーテッドセッションのフェールオーバー再接続タイムアウト値を指定するには、グ

ローバルコンフィギュレーションモードで failover timeoutコマンドを使用します。デフォル
トのタイムアウト値に戻すには、このコマンドの no形式を使用します。

failover timeout hh [ :mm : [ :ss ]
failover timeout [ hh [ :mm : [ :ss ] ]

構文の説明 タイムアウト値の時間を指定します。有効な値の範囲は、-1～ 1193です。デフォルトで
は、この値は 0に設定されています。

この値を -1に設定すると、タイムアウトがディセーブルになり、任意の時間が経過した
あとでも接続を再開できます。

この値を0に設定し、他のタイムアウト値を指定しないと、コマンドがデフォルト値に設
定されて再接続ができなくなります。no failover timeoutコマンドを入力しても、この値
がデフォルト（0）に設定されます。

デフォルト値に設定すると、このコマンドは実行コンフィギュレーションに表

示されません。

（注）

hh

（任意）タイムアウト値の分を指定します。有効な値の範囲は 0～ 59です。デフォルト
では、この値は 0に設定されています。

mm

（任意）タイムアウト値の秒を指定します。有効な値の範囲は 0～ 59です。デフォルト
では、この値は 0に設定されています。

ss

コマンドデフォルト デフォルトで、hh、mm、および ssは 0であり、再接続はできないようになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドは、コマンドリストに表示されるように変更されました。7.0(1)
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使用上のガイドライン このコマンドは、nailedオプションを指定した staticコマンドとともに使用されます。nailed
オプションを指定すると、起動後、またはシステムがアクティブになった後、指定した時間内

に接続を再確立できます。failover timeoutコマンドでは、その時間を指定します。設定しない
場合は、接続を再確立できません。failover timeoutコマンドは、asr-groupコマンドに影響し
ません。

nailedオプションを staticコマンドに追加すると、その接続でTCPステートトラッキング
とシーケンスチェックがスキップされます。

（注）

このコマンドの no形式を使用すると、デフォルト値に戻ります。failover timeout 0を入力し
ても、デフォルト値に戻ります。デフォルト値に設定すると、このコマンドは実行コンフィ

ギュレーションに表示されません。

例 次に、スタンバイグループ 1をアクティブに切り替える例を示します。

ciscoasa(config)# failover timeout 12:30
ciscoasa(config)# show running-config failover
no failover
failover timeout 12:30:00

関連コマンド 説明コマン

ド

ローカル IPアドレスをグローバル IPアドレスにマッピングすることによって、固
定の 1対 1のアドレス変換ルールを設定します。

static
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failover wait-disable
ブリッジグループまたは IPv6重複アドレス検出（DAD）を使用する場合、フェールオーバー
ピアユニットがスタンバイ状態になるまで待機することを無効にするには、グローバルコン

フィギュレーションモードで failover wait-disable コマンドを使用します。これらの機能によ
り、新しいアクティブユニットは、スタンバイユニットがネットワークタスクを終了してスタ

ンバイ状態に移行するまで、トラフィックの通過を待機します。待機を再度イネーブルにする

には、このコマンドの no形式を使用します。

failover wait-disable
no failover wait-disable

コマンドデフォルト デフォルトでは、スタンバイユニットがスタンバイ状態（no failover wait-disable）に移行する
まで、アクティブユニットは最大 3000ミリ秒待機します。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.15(1)

使用上のガイドライン ブリッジグループまたは IPv6 DADを使用する場合、フェールオーバーが発生すると、新しい
アクティブユニットは、スタンバイユニットがネットワーキングタスクを完了してスタンバイ

状態に移行するまで、最大3000ミリ秒待機します。その後、アクティブユニットはトラフィッ
クの受け渡しを開始できます。この遅延を回避するために、待機時間を無効にすると、スタン

バイユニットが移行する前にアクティブユニットがトラフィックの受け渡しを開始します。

例 次に、待機をディセーブルにする例を示します。

ciscoasa(config)# failover wait-disable
ciscoasa(config)#
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fallback（廃止）
接続の整合性が低下した場合に Cisco Intercompany Media Engineが VoIPから PSTNへフォール
バックするために使用するフォールバックタイマーを設定するには、uc-imeコンフィギュレー
ションモードで fallbackコマンドを使用します。フォールバックの設定を削除するには、この
コマンドの no形式を使用します。

fallback { sensitivity-file filename | monitoring timer timer_millisec hold-down timer timer_sec }
no fallback { sensitivity-file filename | monitoring timer timer_millisec hold-down timer timer_sec
}

構文の説明 感度ファイルのファイル名を指定します。.fbsファイル拡張子が含まれる、
ディスクにあるファイルの名前を入力します。ファイル名を指定するとき

に、ローカルディスク上のパスを含めることができます（例：

disk0:/file001.fbs）。

filename

PSTNにフォールバックするかどうかを Cisco UCMに通知するまでに ASA
が待機する時間を設定します。

hold-down
timer

インターネットから受信した RTPパケットを ASAでサンプリングする時間
間隔を設定します。ASAは、このデータサンプルを使用して、通話に対して
PSTNへのフォールバックが必要かどうか判断します。

monitoring
timer

通話中の PSTNフォールバックに使用するファイルを指定します。感度ファ
イルは ASAにより解析され、RMAライブラリに入力されます。

sensitivity-file

ミリ秒単位でモニタリングタイマーの長さを指定します。10～ 600の範囲
で整数を入力します。デフォルトのモニタリングタイマーの長さは100ミリ
秒です。

timer_millisec

ホールドダウンタイマーの長さを秒単位で指定します。10～ 360の範囲で
整数を入力します。デフォルトのホールドダウンタイマーの長さは 20秒で
す。

timer_sec

コマンドデフォルト デフォルトのモニタリングタイマーの長さは 100ミリ秒です。ホールドダウンタイマーの長
さは 20秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応uc-imeコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。8.3(1)

このコマンドは、すべてのuc-imeモードコマンドとともに廃止されました。9.4(1)

使用上のガイドライン Cisco Intercompany Media Engineのフォールバックタイマーを指定します。

インターネット接続は、時間とともに品質が大幅に変化する可能性があります。そのため、接

続の品質が良くてコールが VoIP上で送信されたとしても、その接続品質は通話中に低下する
可能性があります。エンドユーザーに対して全体にわたって良好な通話を保証するために、

Cisco Intercompany Media Engineでは通話中のフォールバックの実行が試みられます。

通話中のフォールバックを実行するには、インターネットから着信する RTPパケットを ASA
でモニターし、情報を RTP Monitoring Algorithm（RMA）APIに送信する必要があります。こ
れにより、フォールバックが必要かどうかが ASAに示されます。フォールバックが必要にな
ると、コールをPSTNへフォールバックする必要があることを通知するために、ASAからCisco
UCMに REFERメッセージが送信されます。

SIPインスペクションに対して Cisco Intercompany Media Engineプロキシがイネーブルの
場合、フォールバックタイマーは変更できません。フォールバックタイマーを変更する

前に、Cisco IntercompanyMedia EngineプロキシをSIPインスペクションから削除します。

（注）

例 次に、フォールバックタイマーを指定するとともに、Cisco Intercompany Media Engine
を設定する方法の例を示します。

ciscoasa
(config)# uc-ime local_uc-ime_proxy
ciscoasa(config-uc-ime)# media-termination ime-media-term
ciscoasa(config-uc-ime)# ucm address 192.168.10.30 trunk-security-mode non-secure
ciscoasa(config-uc-ime)# ticket epoch 1 password password1234
ciscoasa(config-uc-ime)# fallback monitoring timer 120
ciscoasa(config-uc-ime)# fallback hold-down timer 30

次に、感度ファイルを指定するとともに、Cisco Intercompany Media Engineを設定する
方法の例を示します。
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ciscoasa
(config)# uc-ime local_uc-ime_proxy
ciscoasa(config-uc-ime)# media-termination ime-media-term
ciscoasa(config-uc-ime)# ucm address 192.168.10.30 trunk-security-mode non-secure
ciscoasa(config-uc-ime)# ticket epoch 1 password password1234
ciscoasa(config-uc-ime)# fallback sensitivity-file local_uc-ime_fallback_policy

関連コマンド 説明コマンド

Cisco Intercompany Media Engineプロキシの実行コンフィギュレー
ションを表示します。

show running-config
uc-ime

フォールバック通知、マッピングサービスセッション、およびシ

グナリングセッションに関する統計情報または詳細情報を表示し

ます。

show uc-ime

Cisco Intercompany Media Engineプロキシインスタンスを ASAに
作成します。

uc-ime
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fast-flood
IS-ISリンクステートパケット（LSP）をフラッディングするには、ルータ ISISコンフィギュ
レーションモードで fast-floodコマンドを使用します。高速フラッディングをディセーブルに
するには、このコマンドの no形式を使用します。

fast-flood [ lsp-number ]
no fast-flood [ lsp-number ]

構文の説明 （任意）SPFの開始前にフラッディングする LSPの数です。指定できる範囲は 1
～ 15です。デフォルトは 5分です。

lsp-number

コマンドデフォルト 高速フラッディングはディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータ isisコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。9.6(1)

使用上のガイドライン fast-floodコマンドでは、指定した数の LSPがASAから送信されます。LSP数を指定しない場
合、デフォルトとして 5が使用されます。LSPは、SPFの実行前に SPFを呼び出します。LSP
フラッディングプロセスを高速化すると、ネットワークの全体的なコンバージェンス時間が向

上します。

ASAは SPF計算を実行する前に、少なくとも SPFをトリガーした LSPを常にフラッディング
する必要があります。

コンバージェンス時間を短縮するために、ASAがSPF計算を実行する前に、LSPの高速フラッ
ディングをイネーブルにしておくことをお勧めします。

例 次の例では、fast-floodコマンドを入力して、SPF計算が開始される前に、SPFを呼び
出す最初の 7個の LSPをフラッディングするようにルータを設定しています。show
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running-configurationコマンドを入力すると、出力から、ASAで高速フラッディング
がイネーブルにされていることがわかります。

ciscoasa# clear isis rib redistribution 10.1.0.0 255.255.0.0
ciscoasa> enable
ciscoasa# configure terminal
ciscoasa(config)# router isis
ciscoasa(config-router)# fast-flood 7
ciscoasa(config-router)# end
ciscoasa# show running-config | inc fast-flood
fast-flood 7

関連コマンド 説明コマンド

パッシブインターフェイスをアドバタイズするように ASAを
設定します。

advertise passive-only

IS-ISエリア認証パスワードを設定します。area-password

IS-ISの認証をグローバルで有効にします。authentication key

グローバルな IS-ISインスタンスに対して IS-ISパケットで使用
される認証モードのタイプを指定します。

authentication mode

グローバルな IS-ISインスタンスでは、送信される（受信ではな
く）IS-ISパケットでのみ認証が実行されるように設定します。

authentication send-only

IS-ISデータ構造をクリアします。clear isis

IS-ISルーティングドメインへのデフォルトルートを生成しま
す。

default-information originate

IS-ISプロトコルにより発見されたルートに割り当てられるアド
ミニストレーティブディスタンスを定義します。

distance

IS-ISドメイン認証パスワードを設定します。domain-password

IS-IS LSPがフルになるように設定します。fast-flood

IS-IS helloをフルMTUサイズに設定します。hello padding

IS-ISダイナミックホスト名機能を有効にします。hostname dynamic

内部チェックサムエラーのある IS-ISLSPを受信した場合にLSP
をパージするのではなく無視するように ASAを設定します。

ignore-lsp-errors

IS-IS隣接関係の確立をフィルタ処理します。isis adjacency-filter

IS-ISインターフェイスで、LSPアドバタイズメントを使用して
接続中のネットワークの IS-ISプレフィックスをアドバタイズし
ます。

isis advertise-prefix
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説明コマンド

インターフェイスに対する認証を有効にします。isis authentication key

インターフェイスごとに、インスタンスに対して IS-ISパケット
で使用される認証モードのタイプを指定します。

isis authentication mode

送信される（受信ではなく）IS-ISパケットに対してのみ認証を
実行するように、インターフェイスごとの IS-ISインスタンスを
設定します。

isis authentication send-only

IS-ISで使用される隣接関係のタイプを設定します。isis circuit-type

ブロードキャストインターフェイス上で定期的に CSNPパケッ
トが送信される間隔を設定します。

isis csnp-interval

IS-ISが連続して helloパケットを送信する時間の長さを指定し
ます。

isis hello-interval

ネイバーが見落とすことができる IS-IS helloパケット数の最大
値を指定します。見落とされたパケット数がこの値を超えると、

ASAは隣接がダウンしていると宣言します。

isis hello-multiplier

IS-IS helloをインターフェイスごとのフルMTUサイズに設定し
ます。

isis hello padding

インターフェイスごとの連続する IS-ISLSP送信間の遅延時間を
設定します。

isis lsp-interval

IS-ISメトリックの値を設定します。isis metric

インターフェイスの認証パスワードを設定します。isis password

インターフェイスでの指定されたASAのプライオリティを設定
します。

isis priority

インターフェイスごとに IS-ISプロトコルを無効にします。isis protocol shutdown

インターフェイス上の各 IS-ISLSPの再送信間の時間を設定しま
す。

isis retransmit-interval

インターフェイス上の各 IS-ISLSPの再送信間の時間を設定しま
す。

isis
retransmit-throttle-interval

IPプレフィックスがLSPに挿入されたときに、インターフェイ
スに設定された IPアドレスにタグを設定します。

isis tag

IS-ISルーティングプロセスのルーティングレベルを割り当て
ます。

is-type
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説明コマンド

NLSP IS-IS隣接関係がステートを変更（アップまたはダウン）
する際に、ASAがログメッセージを生成できるようにします。

log-adjacency-changes

PDUがフルになったときに、抑制されるルートを設定します。lsp-full suppress

LSP生成の IS-ISスロットリングをカスタマイズします。lsp-gen-interval

LSPの更新間隔を設定します。lsp-refresh-interval

IS-ISエリアの追加の手動アドレスを設定します。max-area-addresses

LSPが更新されずにASAのデータベース内で保持される最大時
間を設定します。

max-lsp-lifetime

IS-ISのマルチパスロードシェアリングを設定します。maximum-paths

すべての IS-ISインターフェイスのメトリック値をグローバルに
変更します。

metric

新規スタイル、長さ、および値オブジェクト（TLV）を生成し、
TLVのみを受け入れるように、IS-ISを稼働している ASAを設
定します。

metric-style

ルーティングプロセスの NETを指定します。net

パッシブインターフェイスを設定します。passive-interface

PRCの IS-ISスロットリングをカスタマイズします。prc-interval

インターフェイス上で隣接関係を形成して LSPデータベースを
クリアすることができないように、IS-ISプロトコルをグローバ
ルで無効にします。

protocol shutdown

特にレベル1からレベル2へ、またはレベル2からレベル1へ、
IS-ISルートを再配布します。

redistribute isis

IS-IS IPプレフィックスにハイプライオリティを割り当てます。route priority high

IS-ISルーティングをイネーブルにします。router isis

レベル 1とレベル 2間のルータがAttachビットを設定する必要
がある場合の制約を指定します。

set-attached-bit

SPF計算の中間ホップとして使用できないことを他のルータに
通知するように ASAを設定します。

set-overload-bit

CLNS固有の情報を表示します。show clns

IS-ISの情報を表示します。show isis
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説明コマンド

IS-ISルートを表示します。show route isis

SPF計算の IS-ISスロットリングをカスタマイズします。spf-interval

IS-ISの集約アドレスを作成します。summary-address
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


