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dnscrypt
DNScryptがデバイスと Cisco Umbrella間の接続を暗号化できるようにするには、DNSインス
ペクションポリシーマップのパラメータコンフィギュレーションモードで dnscryptコマン
ドを使用します。DNScryptを無効にするには、このコマンドの no形式を使用します。

dnscrypt
no dnscrypt

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト DNScryptは無効になっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.10(1)

使用上のガイドライン DNSインスペクションポリシーマップを設定する際に、次のコマンドを使用します。

DNScryptを有効にすると、Umbrellaリゾルバとのキー交換スレッドが開始されます。キー交
換スレッドは、1時間ごとにリゾルバとのハンドシェイクを実行し、新しい秘密鍵でデバイス
を更新します。

DNScryptではUDP/443を使用するため、そのポートがDNSインスペクションに使用するクラ
スマップに含まれていることを確認する必要があります。デフォルトのインスペクションク

ラスには DNSインスペクションに UDP/443がすでに含まれています。

例 次の例では、デフォルトポリシーを使用して Umbrellaを有効にし、グローバル DNS
インスペクションで使用されるデフォルトのインスペクションポリシーマップで

DNScryptも有効にします。グローバル DNSインスペクションはすでに UDP/443に適
用されています。

ciscoasa(config)# policy-map type inspect dns preset_dns_map
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ciscoasa(config-pmap)# parameters

ciscoasa(config-pmap-p)# umbrella

ciscoasa(config-pmap-p)# dnscrypt

関連コマンド 説明コマンド

DNSインスペクションをイネーブルにします。inspect dns

DNSインスペクションポリシーマップを作成します。policy-map type inspect dns

Cisco Umbrellaで使用する公開キーを設定します。public-key

Cisco Umbrellaへの登録に必要な APIトークンを指定します。token

アイドルタイムアウトを設定します。その時間が経過するまで

サーバーからの応答がない場合、クライアントからUmbrellaサー
バーへの接続は削除されます。

timeout edns

Cisco Umbrellaグローバルパラメータを設定します。umbrella-global

DNSインスペクションエンジンで、DNSルックアップ要求を
Cisco Umbrellaにリダイレクトできるようにします。

umbrella
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dns domain-lookup
サポートされているコマンドに対してネームルックアップを実行するために、ASAがDNSサー
バーに DNS要求を送信することをイネーブルにするには、グローバルコンフィギュレーショ
ンモードでdns domain-lookupコマンドを使用します。DNS要求をディセーブルにするには、
このコマンドの no形式を使用します。

ASAでは、機能に応じてDNSサーバーの使用が限定的にサポートされます。たとえば、
ほとんどのコマンドでは、IPアドレスを入力する必要があります。名前を使用できるの
は、名前と IPアドレスを関連付けるように nameコマンドを手動で設定し、namesコマ
ンドを使用して名前の使用を有効にした場合だけです。

（注）

dns domain-lookup interface_name
no dns domain-lookup interface_name

構文の説明 設定されたインターフェイスの名前を指定します。interface_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(2)

使用上のガイドライン DNSサーバーへのアクセスに使用されるすべてのインターフェイスで DNSルックアップを有
効にしてください。

DNSルックアップを有効にした後で、dns server-group DefaultDNS server groupコマンド、次
に name-serverコマンドを使用して、デフォルトのサーバーグループの DNSサーバーを指定
します。dns-group コマンドを使用してデフォルトのサーバーグループを変更できます。
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他のサーバーグループを特定のドメインに関連付けることができます。DNSサーバーグループ
に関連付けられたドメインに一致する DNS要求は、そのグループを使用します。たとえば、
内部の eng.cisco.comサーバー宛てのトラフィックで内部の DNSサーバーを使用する場合は、
eng.cisco.comを内部の DNSグループにマッピングできます。ドメインマッピングと一致しな
いすべての DNS要求は、関連付けられたドメインを持たないデフォルトの DNSサーバーグ
ループを使用します。たとえば、DefaultDNSグループには、外部インターフェイスで使用可能
なパブリック DNSサーバーを含めることができます。PNトンネルグループ用に他の DNS
サーバーグループを設定できます。詳細については、tunnel-groupコマンドを参照してくださ
い。

一部のASA機能では、ドメイン名で外部サーバーにアクセスするためにDNSサーバーを使用
する必要があります。たとえば、ボットネットトラフィックフィルタ機能では、ダイナミッ

クデータベースサーバーにアクセスして、スタティックデータベースのエントリを解決する

ために DNSサーバーが必要です。さらに、Cisco Smart Software Licensingでは、ライセンス機
関のアドレスの解決にDNSが必要です。他の機能（pingコマンドや tracerouteコマンドなど）
では、pingや tracerouteを実行する名前を入力できるため、ASAは DNSサーバーと通信する
ことで名前を解決できます。名前は、多くの SSL VPNコマンドおよび certificateコマンドでも
サポートされます。また、アクセスルールに完全修飾ドメイン名（FQDN）ネットワークオブ
ジェクトを使用するために、DNSサーバーを設定する必要もあります。

例 次に、管理インターフェイス、内部インターフェイス、および DMZインターフェイ
スに対してネームルックアップを実行するために、ASAがDNSサーバーにDNS要求
を送信できるようにする例を示します。

ciscoasa(config)# dns domain-lookup management
ciscoasa(config)# dns domain-lookup inside
ciscoasa(config)# dns domain-lookup dmz
ciscoasa(config)# dns server-group DefaultDNS
ciscoasa(config-dns-server-group)# name-server 10.1.1.1 management
ciscoasa(config-dns-server-group)# name-server 10.10.1.1 10.20.2.2

関連コマンド 説明コマンド

DNSコマンドをすべて削除します。clear configure dns

DNSサーバーグループを設定できるDNSサーバーグルー
プモードを開始します。

dns server-group

既存のDNSサーバーグループコンフィギュレーションを
1つまたはすべて表示します。

show running-config dns-server group
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dns expire-entry-timer
TTLが期限切れになった後で解決された FQDNの IPアドレスを削除するには、グローバルコ
ンフィギュレーションモードで dns expire-entry-timer コマンドを使用します。タイマーを削
除するには、このコマンドの no形式を使用します。

dns expire-entry-timer minutes minutes
no dns expire-entry-timer minutes minutes

構文の説明 タイマーの時間を分単位で指定します。有効な値の範囲は、1～ 65535分で
す。

minutes
minutes

コマンドデフォルト デフォルトでは、DNS expire-entry-timer値は 1分です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

モード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(2)

使用上のガイドライン このコマンドは、解決された FQDNの IPアドレスが、その TTLの期限切れ後に削除されるま
での時間を指定します。IPアドレスが削除されると、ASAは tmatchルックアップテーブルを
再コンパイルします。

このコマンドの指定は、DNSに関連するネットワークオブジェクトがアクティブ化されてい
る場合にのみ有効です。

デフォルトの DNS expire-entry-timer値は 1分です。これは、DNSエントリの TTLの期限が切
れた 1分後に IPアドレスが削除されることを意味します。
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一般的なFQDNホスト（www.sample.comなど）の解決TTLが短時間である場合、デフォ
ルト設定を使用すると、tmatchルックアップテーブルが頻繁に再コンパイルされる可能
性があります。セキュリティを確保すると同時に tmatchルックアップテーブルの再コン
パイル頻度を減らすために、長い DNS expire-entryタイマー値を指定できます。

（注）

例 次に、解決されたエントリを 240分後に削除する例を示します。

ciscoasa(config)# dns expire-entry-timer minutes 240

関連コマンド 説明コマンド

DNSコマンドをすべて削除します。clear configure dns

DNSサーバーグループを設定できるDNSサーバーグルー
プモードを開始します。

dns server-group

既存のDNSサーバーグループコンフィギュレーションを
1つまたはすべて表示します。

show running-config dns-server group
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dns-group
デフォルトの DNSグループを指定するには、グローバルコンフィギュレーションモードで
dns-group コマンドを使用します。トンネルグループごとに DNSサーバーグループを指定す
るには、トンネルグループwebvpn属性コンフィギュレーションモードで dns-group コマンド
を使用します。デフォルトの DNSグループに戻すには、このコマンドの no形式を使用しま
す。

dns-groupname
no dns-group

構文の説明 デフォルトの DNSサーバーグループの名前を指定します。dns-group-mapで関連付け
られているドメインをデフォルトグループに含めることはできません。

name

コマンドデフォルト デフォルト値は DefaultDNSです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

——•対応—•対応トンネルグ

ループwebvpn
属性コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン dns server-groupコマンドを使用して、デフォルトの DNSグループを設定します。

例 次に、「dnsgroup1」という名前のDNSグループの使用を指定するカスタマイゼーショ
ンコマンドの例を示します。
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ciscoasa(config)# tunnel-group test type webvpn
ciscoasa(config)# tunnel-group test webvpn-attributes
ciscoasa(config-tunnel-webvpn)# dns-group dnsgroup1
ciscoasa(config-tunnel-webvpn)#

関連コマンド 説明コマンド

DNSコマンドをすべて削除します。clear configure dns

DNSサーバーグループを設定できるDNSサーバーグルー
プモードを開始します。

dns server-group

既存のDNSサーバーグループコンフィギュレーションを
1つまたはすべて表示します。

show running-config dns-server group

WebVPNトンネルグループ属性を設定する config-webvpn
モードを開始します。

tunnel-group webvpn-attributes
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dns-group-map
DNSサーバーグループを特定のドメインにマッピングするには、グローバルコンフィギュレー
ションモードでdns-group-mapコマンドを使用します。DNSグループマップを削除するには、
このコマンドの no形式を使用します。

dns-group-map
no dns-group-map

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.18(1)

使用上のガイドライン dns-group-mapコマンドを入力したら、dns-to-domainコマンドを使用してサーバーグループ
からドメインへのマッピングを追加します。DNSサーバーグループに関連付けられたドメイン
に一致するDNS要求は、そのグループを使用します。たとえば、内部のeng.cisco.comサーバー
宛てのトラフィックで内部のDNSサーバーを使用する場合は、eng.cisco.comを内部のDNSグ
ループにマッピングできます。ドメインマッピングと一致しないすべての DNS要求は、関連
付けられたドメインを持たないデフォルトのDNSサーバーグループを使用します。たとえば、
DefaultDNSグループには、外部インターフェイスで使用可能なパブリック DNSサーバーを含
めることができます。

例 次に、3つのマッピングを設定する例を示します。

ciscoasa(config)# dns-group-map
ciscoasa(config-dns-group-map)# dns-to-domain group1 eng.cisco.com
ciscoasa(config-dns-group-map)# dns-to-domain group1 hr.cisco.com
ciscoasa(config-dns-group-map)# dns-to-domain group2 example.com
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関連コマンド 説明コマンド

DNSコマンドをすべて削除します。clear configure dns

DNSサーバーを設定できるDNSサーバーグループモード
を開始します。

dns server-group

DNSサーバーグループをドメインにマッピングします。dns-to-domain

グループに DNSサーバーを追加します。name-server

既存のDNSサーバーグループコンフィギュレーションを
1つまたはすべて表示します。

show running-config dns-server
group
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dns-guard
クエリーごとに1つのDNS応答を実行するDNSGuard機能をイネーブルにするには、パラメー
タコンフィギュレーションモードで dns-guardコマンドを使用します。この機能をディセー
ブルにするには、このコマンドの no形式を使用します。

dns-guard
no dns-guard

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト DNSGuardは、デフォルトでイネーブルになっています。この機能は、policy-map type inspect
dnsコマンドを定義していなくても、inspect dnsコマンドを設定していれば、イネーブルにで
きます。ディセーブルにするには、ポリシーマップコンフィギュレーションで no dns-guard
コマンドを明示的に指定する必要があります。inspectdnsコマンドが設定されていない場合、
動作は global dns-guardコマンドが決定します。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン DNSヘッダーの IDフィールドを使用して、DNS応答と DNSヘッダーを一致させます。クエ
リーごとに 1つの応答が ASAを介して許可されます。

例 次に、DNSインスペクションポリシーマップで DNS Guardをイネーブルにする例を
示します。

ciscoasa(config)# policy-map type inspect dns preset_dns_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# dns-guard
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関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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dns-id
参照 IDオブジェクトで dns-idを設定するには、ca-reference-identityモードで dns-idコマンド
を使用します。dns-idを削除するには、このコマンドのno形式を使用します。最初に、crypto
ca reference-identityコマンドを入力して参照 IDオブジェクトを設定することで、
ca-reference-identityモードにアクセスできます。

dns-idvalue
no dns-id value

構文の説明 各参照 IDの値。value

タイプ dNSNameの subjectAltNameエントリ。これはDNSドメイン名です。DNS-ID参
照 IDでは、アプリケーションサービスは特定されません。

dns-id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ca-reference-identity

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン 参照 IDが作成されると、4つの IDタイプと関連付けられた値を参照 IDに追加、または参照
IDから削除することができます。

参照 ID cn-idおよび dns-idには、アプリケーションサービスを特定する情報を含めることはで
きず、DNSドメイン名を特定する情報を含める必要があります。

例 次に、syslogサーバーの参照 IDを作成する例を示します。

ciscoasa(config)# crypto ca reference-identity syslogServer
ciscoasa(config-ca-ref-identity)# dns-id syslog1-bxb.cisco.com
ciscoasa(config-ca-ref-identity)# cn-id syslog1-bxb.cisco.com
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関連コマンド 説明コマンド

参照 IDオブジェクトを設定します。crypto ca reference-identity

参照 IDオブジェクトのコモンネーム IDを設定します。cn-id

参照 IDオブジェクトで SRV-ID識別子を設定します。srv-id

参照 IDオブジェクトの URI IDを設定します。uri-id

セキュアな接続のために参照 IDオブジェクトを使用できるロ
ギングサーバーを設定します。

logging host

安全な接続のために参照 IDオブジェクトを使用できる Smart
Call Homeサーバーを設定します。

call-home profile destination
address http
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dns name-server
デフォルトの DNSサーバーグループの DNSサーバーを設定するには、グローバルコンフィ
ギュレーションモードで dns name-serverコマンドを使用します。設定を削除するには、この
コマンドの no形式を使用します。このコマンドは、 name-serverコマンドと同等です。

ASAでは、機能に応じてDNSサーバーの使用が限定的にサポートされます。たとえば、
ほとんどのコマンドでは、IPアドレスを入力する必要があります。名前を使用できるの
は、名前と IPアドレスを関連付けるように nameコマンドを手動で設定し、namesコマ
ンドを使用して名前の使用を有効にした場合だけです。

（注）

dns name-server ip_address [ ip_address2 ] [ ... ] [ ip_address6 ]
no dns name-server ip_address [ ip_address2 ] [ ... ] [ ip_address6 ]

構文の説明 DNSサーバーの IPv4または IPv6アドレスを指定します。最大で 6個のアドレス
を指定できます。

ip_address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

このコマンドは、dns server-group DefaultDNSサーバーグループに DNSサーバー
を追加するように変更されました。

8.4(2)

IPv6アドレスのサポートが追加されました。9.0(1)
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使用上のガイドライン インターフェイスのDNSルックアップを有効にするには、dns domain-lookupコマンドを使用
します。DNSルックアップを有効にしないと、そのインターフェイスで DNSサーバーは使用
されません。

このコマンドは、デフォルトの DNSサーバーグループにサーバーを追加します。デフォルト
では、デフォルトグループはDefaultDNSと呼ばれます。dns-groupコマンドを使用してデフォ
ルトグループを変更できます。次に結果の設定を示します。

ciscoasa(config)# dns name-server 10.1.1.1
ciscoasa(config)# show running-config dns
dns server-group DefaultDNS
name-server ip_address

一部のASA機能では、ドメイン名で外部サーバーにアクセスするためにDNSサーバーを使用
する必要があります。たとえば、ボットネットトラフィックフィルタ機能では、ダイナミッ

クデータベースサーバーにアクセスして、スタティックデータベースのエントリを解決する

ために DNSサーバーが必要です。さらに、Cisco Smart Software Licensingでは、ライセンス機
関のアドレスの解決にDNSが必要です。他の機能（pingコマンドや tracerouteコマンドなど）
では、pingや tracerouteを実行する名前を入力できるため、ASAは DNSサーバーと通信する
ことで名前を解決できます。名前は、多くの SSL VPNコマンドおよび certificateコマンドでも
サポートされます。また、アクセスルールに完全修飾ドメイン名（FQDN）ネットワークオブ
ジェクトを使用するために、DNSサーバーを設定する必要もあります。

例 次に、IPv6アドレスで DNSサーバーを設定する例を示します。

ciscoasa(config)# dns domain-lookup
ciscoasa(config)# dns name-server 8080:1:2::2

関連コマンド 説明コマンド

DNSコマンドをすべて削除します。clear configure dns

DNSサーバーを設定できる DNSサーバーグループモー
ドを開始します。

dns server-group

既存のDNSサーバーグループコンフィギュレーションを
1つまたはすべて表示します。

show running-config dns-server group
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dns poll-timer
ネットワークオブジェクトグループで定義された完全修飾ドメイン名（FQDN）を解決するた
めに、ASAがDNSサーバーに照会する期間のタイマーを指定するには、グローバルコンフィ
ギュレーションモードで dns poll-timer コマンドを使用します。タイマーを削除するには、こ
のコマンドの no形式を使用します。

dns poll-timer minutes minutes
no dns poll-timer minutes minutes

構文の説明 タイマーを分単位で指定します。有効な値は、1～65535分です。minutes
minutes

コマンドデフォルト デフォルトでは、DNSタイマーは 240分または 4時間です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(2)

使用上のガイドライン このコマンドは、ネットワークオブジェクトグループで定義されたFQDNを解決するために、
ASAがDNSサーバーに照会する期間のタイマーを指定します。FQDNは、DNSポーリングタ
イマーの期限切れ、または、解決された IPエントリの TTLの期限切れのいずれかが発生した
時点で解決されます。

このコマンドは、少なくとも 1つのネットワークオブジェクトグループがアクティブ化され
ている場合にのみ有効です。

例 次に、DNSポーリングタイマーを 240分に設定する例を示します。

ciscoasa(config)# dns poll-timer minutes 240
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関連コマンド 説明コマンド

DNSコマンドをすべて削除します。clear configure dns

DNSサーバーグループを設定できるDNSサーバーグルー
プモードを開始します。

dns server-group

既存のDNSサーバーグループコンフィギュレーションを
1つまたはすべて表示します。

show running-config dns-server group
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dns-server（グループポリシー）
プライマリおよびセカンダリWINSサーバーの IPアドレスを設定するには、グループポリシー
コンフィギュレーションモードで dns-server コマンドを使用します。実行コンフィギュレー
ションからこの属性を削除するには、このコマンドの no形式を使用します。

dns-server { value ip_address [ ip_address ] | none }
no dns-server

構文の説明 dns-serverコマンドをヌル値に設定して、DNSサーバーが許可されないよう
にします。デフォルトのグループポリシーまたは指定されているグループ

ポリシーから値を継承しないようにします。

none

プライマリおよびセカンダリ DNSサーバーの IPアドレスを指定します。value
ip_address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シーコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドを使用すると、別のグループポリシーのDNSサーバーを継承できます。サーバー
が継承されないようにするには、dns-server noneコマンドを使用します。

dns-serverコマンドを実行するたびに、既存の設定が上書きされます。たとえば、DNSサー
バー x.x.x.xを設定し、次に DNSサーバー y.y.y.yを設定した場合、2番めのコマンドは最初の
コマンドを上書きし、y.y.y.yが唯一の DNSサーバーになります。複数のサーバーを設定する
場合も同様です。以前に設定された DNSサーバーを上書きする代わりにサーバーを追加する
には、このコマンドを入力するときにすべての DNSサーバーの IPアドレスを含めます。
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例 次の例は、FirstGroupという名前のグループポリシーに、IPアドレスが 10.10.10.15と
10.10.10.45である DNSサーバーを設定する方法を示しています。

ciscoasa
(config)#
group-policy FirstGroup attributes
ciscoasa
(config-group-policy)#
dns-server value 10.10.10.15 10.10.10.45

関連コマンド 説明コマンド

DNSコマンドをすべて削除します。clear configure dns

現在の実行中の DNSサーバーグループコンフィギュ
レーションを表示します。

show running-config dns server-group
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dns-server（IPv6 DHCPプール）
DHCPv6サーバーを設定するときにステートレスアドレス自動設定（SLAAC）クライアントに
DNSサーバーの IPアドレスを提供するには、IPv6 DHCPプールコンフィギュレーションモー
ドで dns-serverコマンドを使用します。DNSサーバーを削除するには、このコマンドの no形
式を使用します。

dns-serverdns_ipv6_address
no dns-server dns_ipv6_address

構文の説明 DNSサーバーの IPv6アドレスを指定します。dns_ipv6_address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応IPv6 DHCP
プールコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン プレフィックス委任機能とともに SLAACを使用しているクライアントの場合は、クライアン
トが情報要求（IR）パケットをASAに送信したときに、DNPサーバーを含め、ipv6 dhcp pool
内の情報を提供するようにASAを設定できます。ASAは、IRパケットを受け取るだけで、ク
ライアントにアドレスを割り当てません。DHCPv6ステートレスサーバーを設定するには、
ipv6 dhcp serverコマンドを使用します。サーバーを有効にする場合は、ipv6 dhcp pool名を指
定します。

プレフィックス委任を設定するには、ipv6 dhcp client pdコマンドを使用します。

この機能は、クラスタリングではサポートされていません。

例 次に、2つの IPv6 DHCPプールを作成して、2つのインターフェイスで DHCPv6サー
バーを有効にする例を示します。
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ipv6 dhcp pool Eng-Pool
domain-name eng.example.com
dns-server 2001:DB8:1::1
ipv6 dhcp pool IT-Pool
domain-name it.example.com
dns-server 2001:DB8:1::1
interface gigabitethernet 0/0
ipv6 address dhcp setroute default
ipv6 dhcp client pd Outside-Prefix
interface gigabitethernet 0/1
ipv6 address Outside-Prefix ::1:0:0:0:1/64
ipv6 dhcp server Eng-Pool
ipv6 nd other-config-flag
interface gigabitethernet 0/2
ipv6 address Outside-Prefix ::2:0:0:0:1/64
ipv6 dhcp server IT-Pool
ipv6 nd other-config-flag

関連コマンド 説明コマンド

DHCPv6統計情報をクリアします。clear ipv6 dhcp
statistics

IRメッセージへの応答でSLAACクライアントに提供されるドメイン
名を設定します。

domain-name

IRメッセージへの応答でSLAACクライアントに提供されるDNSサー
バーを設定します。

dns-server

ASAがプレフィックス委任クライアントインターフェイスでDHCPv6
サーバーから取得した 1つ以上のパラメータを使用し、その後、IR
メッセージへの応答でそれらをSLAACクライアントに提供します。

import

IPv6を有効にし、インターフェイスに IPv6アドレスを設定します。ipv6 address

インターフェイスの DHCPv6を使用してアドレスを取得します。ipv6 address dhcp

委任されたプレフィックスを使用して、インターフェイスのアドレス

を設定します。

ipv6 dhcp client pd

受信を希望する委任されたプレフィックスについて1つ以上のヒント
を提供します。

ipv6 dhcp client pd hint

DHCPv6ステートレスサーバーを使用して、特定のインターフェイ
スで SLAACクライアントに提供する情報を含むプールを作成しま
す。

ipv6 dhcp pool

DHCPv6ステートレスサーバーを有効にします。ipv6 dhcp server

サーバーから受信した委任されたプレフィックスをアドバタイズする

ように BGPを設定します。
network
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説明コマンド

IRメッセージへの応答で SLAACクライアントに提供される NISア
ドレスを設定します。

nis address

IRメッセージへの応答で SLAACクライアントに提供される NISド
メイン名を設定します。

nis domain-name

IRメッセージへの応答で SLAACクライアントに提供される NISPア
ドレスを設定します。

nisp address

IRメッセージへの応答で SLAACクライアントに提供される NISPド
メイン名を設定します。

nisp domain-name

IPv6 BGPルーティングテーブルのエントリを表示します。show bgp ipv6 unicast

DHCPv6情報を表示します。show ipv6 dhcp

DHCPv6プレフィックス委任クライアントによって獲得されたすべて
のプレフィックスと、そのプレフィックスの他のプロセスへの ASA
配布を表示します。

show ipv6
general-prefix

IRメッセージへの応答で SLAACクライアントに提供される SIPアド
レスを設定します。

sip address

IRメッセージへの応答で SLAACクライアントに提供される SIPドメ
イン名を設定します。

sip domain-name

IRメッセージへの応答で SLAACクライアントに提供される SNTPア
ドレスを設定します。

sntp address
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dns server-group
DNSサーバーグループを作成して設定するには、グローバルコンフィギュレーションモード
で dns server-group コマンドを使用します。特定の DNSサーバーグループを削除するには、
このコマンドの no形式を使用します。

ASAでは、機能に応じてDNSサーバーの使用が限定的にサポートされます。たとえば、
ほとんどのコマンドでは、IPアドレスを入力する必要があります。名前を使用できるの
は、名前と IPアドレスを関連付けるように nameコマンドを手動で設定し、namesコマ
ンドを使用して名前の使用を有効にした場合だけです。

（注）

dns server-group name
nodnsserver-group

構文の説明 DNSサーバーグループの名前を指定します。ASAルックアップのデフォルトのグルー
プ名は DefaultDNSです。

name

コマンドデフォルト ASAのデフォルトのアクティブサーバーグループは DefaultDNSです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン DNSルックアップをイネーブルにするには、dns domain-lookupコマンドを使用します。DNS
ルックアップをイネーブルにしないと、DNSサーバーは使用されません。

ASAでは、発信要求にdns server-group DefaultDNSサーバーグループを使用します。dns-group
コマンドを使用してアクティブなサーバーグループを変更できます。VPNトンネルグループ
用他の目的のために他のDNSサーバーグループを設定できます。詳細については、tunnel-group
コマンドを参照してください。
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一部のASA機能では、ドメイン名で外部サーバーにアクセスするためにDNSサーバーを使用
する必要があります。たとえば、ボットネットトラフィックフィルタ機能では、ダイナミッ

クデータベースサーバーにアクセスして、スタティックデータベースのエントリを解決する

ために DNSサーバーが必要です。さらに、Cisco Smart Software Licensingでは、ライセンス機
関のアドレスの解決にDNSが必要です。他の機能（pingコマンドや tracerouteコマンドなど）
では、pingや tracerouteを実行する名前を入力できるため、ASAは DNSサーバーと通信する
ことで名前を解決できます。名前は、多くの SSL VPNコマンドおよび certificateコマンドでも
サポートされます。また、アクセスルールに完全修飾ドメイン名（FQDN）ネットワークオブ
ジェクトを使用するために、DNSサーバーを設定する必要もあります。

例 次に、「DefaultDNS」という名前のDNSサーバーグループを設定する例を示します。

ciscoasa(config)# dns server-group DefaultDNS
ciscoasa(config-dns-server-group)# domain-name cisco.com
ciscoasa(config-dns-server-group)# name-server 192.168.10.10
ciscoasa(config-dns-server-group)# retries 5
ciscoasa(config-dns-server-group)# timeout 7
ciscoasa(config-dns-server-group)#

関連コマンド 説明コマンド

DNSコマンドをすべて削除します。clear configure dns

デフォルト DNSでのみ使用できます。削除タイマーを計算する
ためにDNSサーバーから返されるTTL値に追加する時間を設定
します。

expire-entry-timer

デフォルト DNSでのみ使用できます。ネットワークオブジェク
トで定義された FQDNを定期的に解決するタイマーを指定しま
す。

poll-timer

ASAが応答を受信しないときに、DNSサーバーのリストを再試
行する回数を指定します。

retries

現在の実行中のDNSサーバーグループコンフィギュレーション
を表示します。

show running-config dns
server-group

次のDNSサーバーを試行するまでに待機する時間を指定します。timeout
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dns-to-domain
DNSサーバーグループを特定のドメインにマッピングするには、dns-group-mapコンフィギュ
レーションモードで dns-to-domainコマンドを使用します。マッピングを削除するには、この
コマンドの no形式を使用します。

dns-to-domain dns_group_name domain
no dns-to-domain dns_group_name domain

構文の説明 dns server-groupコマンドの結果から、関連付けられたドメインに使用する
DNSグループ名を指定します。（DefaultDNSなどの）デフォルトに使用す
るグループにドメインをマッピングしないでください。

dns_group_name

関連付けられた DNSサーバーグループを使用するドメインを指定します。ドメイン

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応dns-group-map
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.18(1)

使用上のガイドライン デフォルトでは、DefaultDNSと呼ばれるデフォルトの DNSサーバーグループがあります。複
数のDNSサーバーグループを作成できます。1つのグループがデフォルトです。他のグループ
は、dns-group-mapおよび dns-to-domainコマンドを使用して特定のドメインに関連付けるこ
とができます。DNSサーバーグループに関連付けられたドメインに一致する DNS要求は、そ
のグループを使用します。最大 30のマッピングを作成できます。

たとえば、内部の eng.cisco.comサーバー宛てのトラフィックで内部の DNSサーバーを使用す
る場合は、eng.cisco.comを内部の DNSグループにマッピングできます。ドメインマッピング
と一致しないすべての DNS要求は、関連付けられたドメインを持たないデフォルトの DNS
サーバーグループを使用します。たとえば、DefaultDNSグループには、外部インターフェイス
で使用可能なパブリック DNSサーバーを含めることができます。
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例 次に、3つのマッピングを設定する例を示します。

ciscoasa(config)# dns-group-map
ciscoasa(config-dns-group-map)# dns-to-domain group1 eng.cisco.com
ciscoasa(config-dns-group-map)# dns-to-domain group1 hr.cisco.com
ciscoasa(config-dns-group-map)# dns-to-domain group2 example.com

関連コマンド 説明コマンド

DNSコマンドをすべて削除します。clear configure dns

DNSサーバーを設定できるDNSサーバーグループモード
を開始します。

dns server-group

DNSサーバーグループをドメインにマッピングします。dns-group-map

グループに DNSサーバーを追加します。name-server

既存のDNSサーバーグループコンフィギュレーションを
1つまたはすべて表示します。

show running-config dns-server
group
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dns trusted-source
ネットワークサービスオブジェクトのドメイン名を解決するための信頼できる DNSサーバー
を定義するには、グローバルコンフィギュレーションモードで dns trusted-sourceコマンドを
使用します。信頼できるリストから特定のタイプの DNSサーバーを削除するには、このコマ
ンドの no形式を使用します。

dns trusted-source { configured-servers | dhcp-client | dhcp-pools | dhcp-relay |
ip_list }

構文の説明 DNSサーバーグループに含まれている設定済みサーバーを信頼するように
指定します。設定済みサーバーには、DNSグループまたはネームサーバー
のコマンドで指定されたサーバーが含まれます。

configured-servers

DHCPクライアントと DHCPサーバーの間のメッセージのスヌーピングに
よって学習されたサーバーを信頼されたDNSサーバーと見なすように指定
します。

このオプションは、DHCPクライアントを使用して IPアドレスを取得する
デバイスインターフェイスから取得した情報を使用して内部インターフェ

イスのDHCPサーバーを設定するように dhcpd auto_configコマンドを設定
する場合に適用されます。

dhcp-client

デバイスインターフェイスで実行されている DHCPサーバーを介してアド
レスを取得するクライアントの DHCPプールに設定されている DNSサー
バーを信頼するように指定します。

これらは dhcpd dnsコマンドで設定されているサーバーであるため、IPv4
のみになります。

dhcp-pools

DHCPクライアントと DHCPサーバーの間の DHCPリレーメッセージのス
ヌーピングによって学習されたサーバーを信頼されたDNSサーバーと見な
すように指定します。

dhcp-relay

信頼する DNSサーバーの IPアドレスのスペース区切りのリスト。IPv4ア
ドレスと IPv6アドレスを最大 12個までリストできます。すべての DNS
サーバーを含める場合は anyを指定します。サーバーを削除するには、こ
のコマンドの no形式を使用します。

ip_list

コマンドデフォルト デフォルトでは、設定および学習されたすべての DNSサーバーが信頼されます（つまり、す
べてのオプションが適用されます）。信頼できるリストを制限する場合のみ変更が必要になり

ます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.17(1)

使用上のガイドライン ネットワークサービスオブジェクトでドメイン名を設定すると、DNS要求/応答トラフィック
のスヌーピングによってDNSドメイン名に対応する IPアドレスが収集され、その結果がキャッ
シュされます。すべての DNS要求/応答をスヌーピングできます。

スヌーピングされるレコードは、A、AAAA、およびMXです。解決された各名前には存続可
能時間（TTL）が適用され、最小値は 2分、最大値は 24時間です。これにより、キャッシュ
が古くならないように保証されます。

セキュリティ上の理由から、信頼するDNSサーバーを定義することでDNSスヌーピングの範
囲を制限できます。信頼されていないDNSサーバーへのDNSトラフィックは無視され、ネッ
トワークサービスオブジェクトのマッピングの取得に使用されません。デフォルトでは、設定

および学習されたすべての DNSサーバーが信頼されます。信頼できるリストを制限する場合
のみ変更が必要になります。

例

次に、10.100.10.1と 10.100.10.2の DNSサーバーを明示的に信頼する例を示します。

ciscoasa(config)# dns trusted-source 10.100.10.1 10.100.10.2

次に、信頼できるサーバーの設定からDNSリレーサーバーを削除する例を示します。

ciscoasa(config)# no dns trusted-source dhcp-relay

関連コマンド 説明コマンド

信頼できるDNSの設定を表示します。show dns trusted-source
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dns update
DNSポーリングタイマーの有効期限を待機せずに、指定されたホスト名を解決する DNSルッ
クアップを開始するには、特権 EXECモードで dns updateコマンドを使用します。

dns update [ host fqdn_name ] [ timeout seconds seconds ]

構文の説明 DNSアップデートを実行するホストの完全修飾ドメイン名を指定しま
す。

host fqdn_name

タイムアウトを秒単位で指定します。timeout seconds
seconds

コマンドデフォルト デフォルトでは、タイムアウトは 30秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC
モード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(2)

使用上のガイドライン このコマンドは、DNSポーリングタイマーの有効期限を待機しないで、指定されたホスト名
を解決するDNSルックアップをすぐに開始します。オプションを指定せずにDNSアップデー
トを実行する場合、アクティブ化されたすべてのホストグループと FQDNホストがDNSルッ
クアップ用に選択されます。コマンドの実行が終了すると、ASAのコマンドプロンプトに
[Done]と表示され、syslogメッセージが生成されます。

アップデート操作が開始すると、アップデート開始ログが作成されます。アップデート操作が

終了するか、またはタイマーが期限切れになってから中断すると、別のsyslogメッセージが生
成されます。許可される未処理 DNSアップデート操作は 1つのみです。

例 次に、DNSアップデートを実行する例を示します。

ciscoasa# dns update
ciscoasa# ...
ciscoasa# [Done] dns update
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関連コマンド 説明コマンド

DNSコマンドをすべて削除します。clear configure dns

DNSサーバーグループを設定できるDNSサーバーグルー
プモードを開始します。

dns server-group

既存のDNSサーバーグループコンフィギュレーションを
1つまたはすべて表示します。

show running-config dns-server group
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domain
ネットワークサービスオブジェクトまたはオブジェクトグループの DNSドメイン名を設定す
るには、オブジェクトコンフィギュレーションモードでdomainコマンドを使用します。コン
フィギュレーションからドメインを削除するには、このコマンドの no形式を使用します。
domain domain_name [service]

domain domain_name [ service ]
no domain domain_name [ service ]

構文の説明 最大 253文字の DNS名。この名前は、完全修飾名（www.example.comなど）ま
たは部分的な名前（example.comなど）にすることができます。部分的な名前の
場合、すべてのサブドメイン、つまりその名前を含むすべてのサーバー

（www.example.com、www1.example.com、long.server.name.example.comなど）に
一致します。完全一致がある場合は、最も長い名前で接続が照合されます。ド

メイン名は複数の IPアドレスに解決できます。

domain_name

（オプション）一致する接続の範囲を制限する場合にのみ、サービスを指定し

ます。デフォルトでは、ドメイン名に対する解決済みの IPアドレスへのすべて
の接続がオブジェクトと一致します。

protocol [operator port]

引数の説明

• protocolは、tcp、udp、ipなど、接続で使用されるプロトコルです。プロト
コルのリストを確認するには ?を使用します。

•（TCP/UDPのみ）operatorは次のいずれかです。

• eqは、指定したポート番号と等しいポートを意味します。

• ltは、指定したポート番号より小さい任意のポートを意味します。

• gtは、指定したポート番号より大きい任意のポートを意味します。

• rangeは、指定した 2つのポートの間の任意のポートを意味します。

•（TCP/UDPのみ）portは 1～ 65535のポート番号かwwwなどのニーモニッ
クです。ニーモニックを確認するには ?を使用します。範囲の場合は2つの
ポートを指定する必要があります。最初のポートを2番目のポートよりも小
さい番号にします。

service

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応オブジェクト

ネットワーク

サービスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.17(1)

使用上のガイドライン システムがドメイン名の IPアドレスを要求できるように、DNSサーバーを設定し、デバイス
インターフェイスでドメインルックアップサービスを有効にする必要があります。

例

次に、ドメイン名を含む複数のネットワークサービスオブジェクトを作成する例を示

します。

object network-service outlook365
description This defines Microsoft office365 'outlook' application.

domain outlook.office.com tcp eq 443
object network-service webex
domain webex.com tcp eq 443

object network-service partner
subnet 10.34.56.0 255.255.255.0 ip

関連コマンド 説明コマンド

ネットワークサービスオブジェクトを作成します。object network-service

ネットワークサービスオブジェクトグループを作成します。object-group network-service
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domain-name (dns server-group)
未修飾のホスト名に追加するデフォルトのドメイン名を設定するには、dns server-groupコン
フィギュレーションモードで domain-nameコマンドを使用します。ドメイン名を削除するに
は、このコマンドの no形式を使用します。

domain-namename
no domain-name [ name ]

構文の説明 ドメイン名を最大63文字で設定します。name

コマンドデフォルト デフォルトドメイン名は default.domain.invalidです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応DNSサーバー
グループコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.1(1)

使用上のガイドライン ASAは、修飾子を持たない名前のサフィックスとして、ドメイン名を追加します。たとえば、
ドメイン名を「example.com」に設定し、syslogサーバーとして非修飾名「jupiter」を指定した
場合は、ASAによって名前が修飾されて「jupiter.example.com」となります。

例 次に、ドメインを「dnsgroup1」に対して「example.com」に設定する例を示します。

ciscoasa(config)# dns server-group dnsgroup1
ciscoasa(config-dns-server-group)# domain-name example.com

関連コマンド 説明コマンド

DNSコマンドをすべて削除します。clear configure dns
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説明コマンド

DNSサーバーグループを設定できる DNSサーバーグルー
プコンフィギュレーションモードを開始します。

dns server-group

デフォルトのドメイン名をグローバルに設定します。domain-name

現在の DNSサーバーグループコンフィギュレーションを
1つまたはすべて表示します。

show running-config dns-server
group
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domain-name（グローバル）
デフォルトのドメイン名を設定するには、グローバルコンフィギュレーションモードで

domain-nameコマンドを使用します。ドメイン名を削除するには、このコマンドの no形式を
使用します。

domain-name name
no domain-name [ name ]

構文の説明 ドメイン名を最大63文字で設定します。name

コマンドデフォルト デフォルトドメイン名は default.domain.invalidです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン ASAは、修飾子を持たない名前のサフィックスとして、ドメイン名を追加します。たとえば、
ドメイン名を「example.com」に設定し、syslogサーバーとして非修飾名「jupiter」を指定した
場合は、ASAによって名前が修飾されて「jupiter.example.com」となります。マルチコンテキ
ストモードでは、システム実行スペース内だけではなく、各コンテキストに対してドメイン名

を設定できます。

例 次に、ドメインを example.comに設定する例を示します。

ciscoasa(config)# domain-name example.com

関連コマンド 説明コマンド

ASAによるネームルックアップの実行をイネーブルにしま
す。

dns domain-lookup
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説明コマンド

ASAの DNSサーバーを指定します。dns name-server

ASAのホスト名を設定します。hostname

ドメイン名のコンフィギュレーションを表示します。show running-config domain-name
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domain-name（IPv6 DHCPプール）
DHCPv6サーバーを設定するときにステートレスアドレス自動設定（SLAAC）クライアントに
ドメイン名を提供するには、IPv6DHCPプールコンフィギュレーションモードでdomain-name
コマンドを使用します。ドメイン名を削除するには、このコマンドの no形式を使用します。

domain-namedomain_name
no domain-name domain_name

構文の説明 ドメイン名を指定します。domain_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応IPv6 DHCP
プールコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン プレフィックス委任機能とともに SLAACを使用しているクライアントの場合は、クライアン
トが情報要求（IR）パケットをASAに送信したときに、ドメイン名を含め、ipv6 dhcp pool内
の情報を提供するようにASAを設定できます。ASAは、IRパケットを受け取るだけで、クラ
イアントにアドレスを割り当てません。DHCPv6ステートレスサーバーを設定するには、 ipv6
dhcp serverコマンドを使用します。サーバーを有効にする場合は、ipv6 dhcp pool名を指定し
ます。

プレフィックス委任を設定するには、ipv6 dhcp client pdコマンドを使用します。

この機能は、クラスタリングではサポートされていません。

例 次に、2つの IPv6 DHCPプールを作成して、2つのインターフェイスで DHCPv6サー
バーを有効にする例を示します。
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ipv6 dhcp pool Eng-Pool
domain-name eng.example.com
dns-server 2001:DB8:1::1
ipv6 dhcp pool IT-Pool
domain-name it.example.com
dns-server 2001:DB8:1::1
interface gigabitethernet 0/0
ipv6 address dhcp setroute default
ipv6 dhcp client pd Outside-Prefix
interface gigabitethernet 0/1
ipv6 address Outside-Prefix ::1:0:0:0:1/64
ipv6 dhcp server Eng-Pool
ipv6 nd other-config-flag
interface gigabitethernet 0/2
ipv6 address Outside-Prefix ::2:0:0:0:1/64
ipv6 dhcp server IT-Pool
ipv6 nd other-config-flag

関連コマンド 説明コマンド

DHCPv6統計情報をクリアします。clear ipv6 dhcp
statistics

IRメッセージへの応答でSLAACクライアントに提供されるドメイン
名を設定します。

domain-name

IRメッセージへの応答でSLAACクライアントに提供されるDNSサー
バーを設定します。

dns-server

ASAがプレフィックス委任クライアントインターフェイスでDHCPv6
サーバーから取得した 1つ以上のパラメータを使用し、その後、IR
メッセージへの応答でそれらをSLAACクライアントに提供します。

import

IPv6を有効にし、インターフェイスに IPv6アドレスを設定します。ipv6 address

インターフェイスの DHCPv6を使用してアドレスを取得します。ipv6 address dhcp

委任されたプレフィックスを使用して、インターフェイスのアドレス

を設定します。

ipv6 dhcp client pd

受信を希望する委任されたプレフィックスについて1つ以上のヒント
を提供します。

ipv6 dhcp client pd hint

DHCPv6ステートレスサーバーを使用して、特定のインターフェイ
スで SLAACクライアントに提供する情報を含むプールを作成しま
す。

ipv6 dhcp pool

DHCPv6ステートレスサーバーを有効にします。ipv6 dhcp server

サーバーから受信した委任されたプレフィックスをアドバタイズする

ように BGPを設定します。
network
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説明コマンド

IRメッセージへの応答で SLAACクライアントに提供される NISア
ドレスを設定します。

nis address

IRメッセージへの応答で SLAACクライアントに提供される NISド
メイン名を設定します。

nis domain-name

IRメッセージへの応答で SLAACクライアントに提供される NISPア
ドレスを設定します。

nisp address

IRメッセージへの応答で SLAACクライアントに提供される NISPド
メイン名を設定します。

nisp domain-name

IPv6 BGPルーティングテーブルのエントリを表示します。show bgp ipv6 unicast

DHCPv6情報を表示します。show ipv6 dhcp

DHCPv6プレフィックス委任クライアントによって獲得されたすべて
のプレフィックスと、そのプレフィックスの他のプロセスへの ASA
配布を表示します。

show ipv6
general-prefix

IRメッセージへの応答で SLAACクライアントに提供される SIPアド
レスを設定します。

sip address

IRメッセージへの応答で SLAACクライアントに提供される SIPドメ
イン名を設定します。

sip domain-name

IRメッセージへの応答で SLAACクライアントに提供される SNTPア
ドレスを設定します。

sntp address
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domain-password
IS-ISルーティングドメイン認証パスワードを設定するには、ルータ ISISコンフィギュレーショ
ンモードでdomain-passwordコマンドを使用します。パスワードをディセーブルにするには、
このコマンドの no形式を使用します。

domain-name password [ authenticate snp { validate | send-only } ]
no domain-name password

構文の説明 割り当てるパスワード。password

（任意）これを指定すると、システムはSNPPDUにパスワードを挿入するよ
うになります。

authenticate
snp

（任意）これを指定すると、システムはパスワードを SNPに挿入し、受け
取ったパスワードを SNPで確認するようになります。

validate

（任意）これを指定すると、システムはSNPへのパスワードの挿入だけは行
うようになりますが、SNPでの受け取ったパスワードの確認は行われません。
このキーワードは、ソフトウェアのアップグレード中、移行をスムーズに行

うために使用します。

send-only

コマンドデフォルト ドメインパスワードは指定されていません。また、レベル2ルーティング情報のやり取りを行
うための認証はイネーブルにされていません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータ isisコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(1)

使用上のガイドライン このパスワードはプレーンテキストとしてやり取りされるため、この機能が提供するセキュリ

ティは限定されています。
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このパスワードは、レベル2（エリアルータレベル）のPDUリンクステートパケット（LSP）、
Complete Sequence Number PDU（CSNP）、および Partial Sequence Number PDU（PSNP）に挿
入されます。

authenticate snpキーワードを validateキーワードまたは send-onlyキーワードのいずれかと共
に指定しない場合、IS-ISプロトコルはパスワードを SNPに挿入しません。

例 次に、ルーティングドメインに認証パスワードを割り当て、このパスワードをSNPに
挿入し、システムが受け取った SNPで確認するように指定する例を示します。

ciscoasa(config)# router isis
ciscoasa(config-router)# domain-password users2j45 authenticate snp validate

関連コマンド 説明コマンド

パッシブインターフェイスをアドバタイズするように ASAを
設定します。

advertise passive-only

IS-ISエリア認証パスワードを設定します。area-password

IS-ISの認証をグローバルで有効にします。authentication key

グローバルな IS-ISインスタンスに対して IS-ISパケットで使用
される認証モードのタイプを指定します。

authentication mode

グローバルな IS-ISインスタンスでは、送信される（受信ではな
く）IS-ISパケットでのみ認証が実行されるように設定します。

authentication send-only

IS-ISデータ構造をクリアします。clear isis

IS-ISルーティングドメインへのデフォルトルートを生成しま
す。

default-information originate

IS-ISプロトコルにより発見されたルートに割り当てられるアド
ミニストレーティブディスタンスを定義します。

distance

IS-ISドメイン認証パスワードを設定します。domain-password

IS-IS LSPがフルになるように設定します。fast-flood

IS-IS helloをフルMTUサイズに設定します。hello padding

IS-ISダイナミックホスト名機能を有効にします。hostname dynamic

内部チェックサムエラーのある IS-ISLSPを受信した場合にLSP
をパージするのではなく無視するように ASAを設定します。

ignore-lsp-errors

IS-IS隣接関係の確立をフィルタ処理します。isis adjacency-filter
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説明コマンド

IS-ISインターフェイスで、LSPアドバタイズメントを使用して
接続中のネットワークの IS-ISプレフィックスをアドバタイズし
ます。

isis advertise-prefix

インターフェイスに対する認証を有効にします。isis authentication key

インターフェイスごとに、インスタンスに対して IS-ISパケット
で使用される認証モードのタイプを指定します。

isis authentication mode

送信される（受信ではなく）IS-ISパケットに対してのみ認証を
実行するように、インターフェイスごとの IS-ISインスタンスを
設定します。

isis authentication send-only

IS-ISで使用される隣接関係のタイプを設定します。isis circuit-type

ブロードキャストインターフェイス上で定期的に CSNPパケッ
トが送信される間隔を設定します。

isis csnp-interval

IS-ISが連続して helloパケットを送信する時間の長さを指定し
ます。

isis hello-interval

ネイバーが見落とすことができる IS-IS helloパケット数の最大
値を指定します。見落とされたパケット数がこの値を超えると、

ASAは隣接がダウンしていると宣言します。

isis hello-multiplier

IS-IS helloをインターフェイスごとのフルMTUサイズに設定し
ます。

isis hello padding

インターフェイスごとの連続する IS-ISLSP送信間の遅延時間を
設定します。

isis lsp-interval

IS-ISメトリックの値を設定します。isis metric

インターフェイスの認証パスワードを設定します。isis password

インターフェイスでの指定されたASAのプライオリティを設定
します。

isis priority

インターフェイスごとに IS-ISプロトコルを無効にします。isis protocol shutdown

インターフェイス上の各 IS-ISLSPの再送信間の時間を設定しま
す。

isis retransmit-interval

インターフェイス上の各 IS-ISLSPの再送信間の時間を設定しま
す。

isis
retransmit-throttle-interval

IPプレフィックスがLSPに挿入されたときに、インターフェイ
スに設定された IPアドレスにタグを設定します。

isis tag
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説明コマンド

IS-ISルーティングプロセスのルーティングレベルを割り当て
ます。

is-type

NLSP IS-IS隣接関係がステートを変更（アップまたはダウン）
する際に、ASAがログメッセージを生成できるようにします。

log-adjacency-changes

PDUがフルになったときに、抑制されるルートを設定します。lsp-full suppress

LSP生成の IS-ISスロットリングをカスタマイズします。lsp-gen-interval

LSPの更新間隔を設定します。lsp-refresh-interval

IS-ISエリアの追加の手動アドレスを設定します。max-area-addresses

LSPが更新されずにASAのデータベース内で保持される最大時
間を設定します。

max-lsp-lifetime

IS-ISのマルチパスロードシェアリングを設定します。maximum-paths

すべての IS-ISインターフェイスのメトリック値をグローバルに
変更します。

metric

新規スタイル、長さ、および値オブジェクト（TLV）を生成し、
TLVのみを受け入れるように、IS-ISを稼働している ASAを設
定します。

metric-style

ルーティングプロセスの NETを指定します。net

パッシブインターフェイスを設定します。passive-interface

PRCの IS-ISスロットリングをカスタマイズします。prc-interval

インターフェイス上で隣接関係を形成して LSPデータベースを
クリアすることができないように、IS-ISプロトコルをグローバ
ルで無効にします。

protocol shutdown

特にレベル1からレベル2へ、またはレベル2からレベル1へ、
IS-ISルートを再配布します。

redistribute isis

IS-IS IPプレフィックスにハイプライオリティを割り当てます。route priority high

IS-ISルーティングをイネーブルにします。router isis

レベル 1とレベル 2間のルータがAttachビットを設定する必要
がある場合の制約を指定します。

set-attached-bit

SPF計算の中間ホップとして使用できないことを他のルータに
通知するように ASAを設定します。

set-overload-bit
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説明コマンド

CLNS固有の情報を表示します。show clns

IS-ISの情報を表示します。show isis

IS-ISルートを表示します。show route isis

SPF計算の IS-ISスロットリングをカスタマイズします。spf-interval

IS-ISの集約アドレスを作成します。summary-address
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downgrade
ソフトウェアバージョンをダウングレードするには、グローバルコンフィギュレーションモー

ドで downgradeコマンドを使用します。

downgrade [ /noconfirm ] old_image_url old_config_url [ activation-key old_key ]

構文の説明 （オプション）アクティベーションキーを復元する必要がある場合、

古いアクティベーションキーを入力できます。

activation-key old_key

保存されている移行前のコンフィギュレーションへのパスを指定しま

す（デフォルトでは、disk0に保存されます）。
old_config_url

disk0、disk1、tftp、または smbで古いイメージへのパスを指定します。old_image_url

（任意）プロンプトを出さずにダウングレードします。/noconfirm

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.3(1)

使用上のガイドライン このコマンドは、次の機能を完了するためのショートカットです。

1. ブートイメージコンフィギュレーションのクリア（clear configure boot）。

2. 古いイメージへのブートイメージの設定（boot system）。

3. （オプション）新たなアクティベーションキーの入力（activation-key）。

4. 実行コンフィギュレーションのスタートアップへの保存（write memory）。これにより、
BOOT環境変数を古いイメージに設定します。このため、リロードすると古いイメージが
ロードされます。
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5. 古いコンフィギュレーションをスタートアップコンフィギュレーションにコピーします
（copy old_config_url startup-config）。

6. リロード（reload）。

例 次に、確認なしでダウングレードする例を示します。

ciscoasa(config)# downgrade /noconfirm disk0:/asa821-k8.bin disk0:/8_2_1_0_startup_cfg.sav

関連コマンド 説明コマンド

アクティベーションキーを入力します。activation-key

ブートするイメージを設定します。boot system

ブートイメージコンフィギュレーションをクリアします。clear configure
boot

コンフィギュレーションをスタートアップコンフィギュレーションにコ

ピーします。

copy startup-config
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download-max-size

download-max-sizeコマンドは機能しません。使用しないでください。ただし、実行コン
フィギュレーションでは表示される場合があり、CLIで使用できます。

（注）

ダウンロードするオブジェクトの最大許容サイズを指定するには、グループポリシー webvpn
コンフィギュレーションモードで download-max-sizeコマンドを使用します。このオブジェク
トをコンフィギュレーションから削除するには、このコマンドのnoバージョンを使用します。

download-max-sizesize
no download-max-size

構文の説明 ダウンロードするオブジェクトの最大許容サイズを指定します。指定できる範囲は 0～
2147483647です。サイズを 0に設定すると、実質的にオブジェクトのダウンロードは許
可されません。

size

コマンドデフォルト デフォルトのサイズは 2147483647です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー webvpn
コンフィギュ

レーション

モード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

例 次に、ダウンロードするオブジェクトの最大サイズを1500バイトに設定する例を示し
ます。

ciscoasa
(config)#
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group-policy test attributes
ciscoasa
(config-group-policy)#
webvpn
ciscoasa
(config-group-webvpn)#
download-max-size 1500

関連コマンド 説明コマンド

ポストするオブジェクトの最大サイズを指定します。post-max-size

アップロードするオブジェクトの最大サイズを指定します。upload-max-size

グループポリシーコンフィギュレーションモードまたはユーザー名コンフィ

ギュレーションモードで使用します。webvpnモードを開始して、グループ
ポリシーまたはユーザー名に適用するパラメータを設定できるようにします。

webvpn

グローバルコンフィギュレーションモードで使用します。WebVPNのグロー
バル設定を設定できます。

webvpn
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drop
matchコマンドまたは classコマンドに一致するすべてのパケットをドロップするには、一致
またはクラスコンフィギュレーションモードで、dropコマンドを使用します。このアクショ
ンをディセーブルにするには、このコマンドの no形式を使用します。

drop [ send-protocol-error ] [ log ]
no drop [ send-protocol-error ] [ log ]

構文の説明 一致をログに記録します。syslogメッセージの番号は、アプリケーション
によって異なります。

log

プロトコルエラーメッセージを送信します。send-protocol-error

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応一致コンフィ

ギュレーショ

ンおよびクラ

スコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン モジュラポリシーフレームワークを使用する場合は、一致またはクラスコンフィギュレーショ

ンモードでdropコマンドを使用してパケットをドロップし、matchコマンドまたはクラスマッ
プと一致するトラフィックの接続を閉じます。このドロップアクションは、アプリケーション

トラフィックのインスペクションポリシーマップに使用できますが（policy-map type inspect
コマンド）、すべてのアプリケーションでこのアクションが許可されているわけではありませ

ん。

インスペクションポリシーマップは、1つ以上のmatchコマンドと classコマンドで構成され
ます。インスペクションポリシーマップで使用できる実際のコマンドは、アプリケーション
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によって異なります。matchコマンドまたは classコマンドを入力してアプリケーショントラ
フィックを指定した後（classコマンドは、matchコマンドを含む既存の class-map type inspect
コマンドを参照します）、dropコマンドを入力して、matchコマンドまたは classコマンドに
一致するすべてのパケットをドロップすることができます。

パケットをドロップすると、インスペクションポリシーマップで以降のアクションは実行さ

れません。たとえば、最初のアクションでパケットをドロップした場合は、それ以降、match
コマンドまたは classコマンドと一致しません。最初のアクションがパケットのロギングであ
る場合は、パケットのドロップなどの別のアクションが発生する可能性があります。同じmatch
コマンドまたは classコマンドに対して drop アクションと logアクションの両方を設定できま
す。その場合、パケットは所定の一致箇所でドロップされる前にロギングされます。

レイヤ 3/4ポリシーマップ（policy-mapコマンド）で inspectコマンドを使用してアプリケー
ションインスペクションをイネーブルにする場合、このアクションを含むインスペクション

ポリシーマップをイネーブルにできます。たとえば、inspect http http_policy_mapコマンドを
入力します。http_policy_mapは、インスペクションポリシーマップの名前です。

例 次に、パケットをドロップし、HTTPトラフィッククラスマップと一致した場合にロ
グを送信する例を示します。同じパケットが 2番めのmatchコマンドにも一致する場
合、そのパケットはすでにドロップされているため、処理されません。

ciscoasa(config-cmap)# policy-map type inspect http http-map1
ciscoasa(config-pmap)# class http-traffic
ciscoasa(config-pmap-c)# drop log
ciscoasa(config-pmap-c)# match req-resp content-type mismatch
ciscoasa(config-pmap-c)# reset log

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

アプリケーションインスペクションの特別なアクションを定

義します。

policy-map type inspect

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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drop-connection
モジュラポリシーフレームワークを使用する場合は、一致またはクラスコンフィギュレーショ

ンモードで drop-connectionコマンドを使用してパケットをドロップし、matchコマンドまた
はクラスマップと一致するトラフィックの接続を閉じます。このアクションをディセーブルに

するには、このコマンドの no形式を使用します。

drop-connection [ send-protocol-error ] [ log ]
no drop-connection [ send-protocol-error ] [ log ]

構文の説明 プロトコルエラーメッセージを送信します。send-protocol-error

一致をログに記録します。システムログメッセージの番号は、アプリケー

ションによって異なります。

log

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応一致コンフィ

ギュレーショ

ンおよびクラ

スコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン 接続は、ASA上の接続データベースから削除されます。接続がドロップされた ASAに入る後
続パケットはすべて廃棄されます。この drop-connectionアクションは、アプリケーショント
ラフィックのインスペクションポリシーマップに使用できますが（policy-map type inspect コ
マンド）、すべてのアプリケーションでこのアクションが許可されているわけではありませ

ん。インスペクションポリシーマップは、1つ以上のmatchコマンドと classコマンドで構成
されます。インスペクションポリシーマップで使用できる実際のコマンドは、アプリケーショ

ンによって異なります。matchコマンドまたは classコマンドを入力してアプリケーショント
ラフィックを指定した後（classコマンドは、matchコマンドを含む既存の class-map type inspect

dn – dz
54

dn – dz
drop-connection



コマンドを参照します）、drop-connectionコマンドを入力して、matchコマンドまたは class
コマンドに一致するトラフィックに対してパケットをドロップし、接続を閉じることができま

す。

パケットをドロップするか、または接続を閉じると、インスペクションポリシーマップで以

降のアクションは実行されません。たとえば、最初のアクションがパケットをドロップし接続

を閉じることである場合、それ以降は matchコマンドまたは classコマンドに対応しません。
最初のアクションがパケットのロギングである場合は、パケットのドロップなどの別のアク

ションが発生する可能性があります。同じ matchコマンドまたは classコマンドに対して
drop-connection アクションと logアクションの両方を設定できます。その場合、パケットは
所定の一致箇所でドロップされる前にロギングされます。

レイヤ 3/4ポリシーマップ（policy-mapコマンド）で inspectコマンドを使用してアプリケー
ションインスペクションをイネーブルにすると、このアクションを含むインスペクションポ

リシーマップをイネーブルにできます。たとえば、inspect http http_policy_mapコマンドを入
力します。http_policy_mapは、インスペクションポリシーマップの名前です。

例 次に、パケットをドロップし、接続を閉じて、http-trafficクラスマップと一致した場
合にログを送信する例を示します。同じパケットが 2番めのmatchコマンドにも一致
する場合、そのパケットはすでにドロップされているため、処理されません。

ciscoasa(config-cmap)# policy-map type inspect http http-map1
ciscoasa(config-pmap)# class http-traffic
ciscoasa(config-pmap-c)# drop-connection log
ciscoasa(config-pmap-c)# match req-resp content-type mismatch
ciscoasa(config-pmap-c)# reset log

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

アプリケーションインスペクションの特別なアクションを定

義します。

policy-map type inspect

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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dtls port
DTLS接続用のポートを指定するには、webvpnコンフィギュレーションモードで dtls portコ
マンドを使用します。コンフィギュレーションからコマンドを削除するには、このコマンドの

no形式を使用します。

dtls port number
no dtls port number

構文の説明 UDPポート番号（1～ 65535）。number

コマンドデフォルト デフォルトのポート番号は 443です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン このコマンドは、DTLSを使用する SSL VPN接続用の UDPポートを指定します。

DTLSにより、一部の SSL接続で発生する遅延および帯域幅の問題が回避され、パケット遅延
の影響を受けやすいリアルタイムアプリケーションのパフォーマンスが向上します。

例 次に、webvpnコンフィギュレーションモードを開始し、DTLS用にポート 444を指定
する例を示します。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# dtls port 444

関連コマンド 説明コマンド

インターフェイスに対して DTLSをイネーブルにします。dtls enable
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説明コマンド

SSL VPN接続を確立するグループまたはユーザーに対して、DTLSをイ
ネーブルにします。

svc dtls

ASAがリモートアクセス用に許可する VPNプロトコル（SSLを含む）を
指定します。

vpn-tunnel-protocol
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duplex
銅線イーサネットインターフェイス（RJ-45）のデュプレックス方式を設定するには、インター
フェイスコンフィギュレーションモードで duplexコマンドを使用します。デュプレックス設
定をデフォルトに戻すには、このコマンドの no形式を使用します。

duplex { auto | full | half }
no duplex

構文の説明 デュプレックスモードを自動検出します。auto

デュプレックスモードを全二重に設定します。full

デュプレックスモードを半二重に設定します。half

コマンドデフォルト デフォルトは autoです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドは、interfaceコマンドのキーワードからインターフェイスコンフィ
ギュレーションモードのコマンドに変更されました。

7.0(1)

使用上のガイドライン デュプレックスモードは、物理インターフェイス上にだけ設定します。

duplexコマンドは、ファイバメディアでは使用できません。

ネットワークで自動検出がサポートされていない場合は、デュプレックスモードを特定の値に

設定します。

ASA 5500シリーズの RJ-45インターフェイスでは、デフォルトのオートネゴシエーション設
定に Auto-MDI/MDIX機能も含まれています。Auto-MDI/MDIXは、オートネゴシエーション
フェーズでストレートケーブルを検出すると、内部クロスオーバーを実行することでクロス

ケーブルによる接続を不要にします。インターフェイスのAuto-MDI/MDIXを有効にするには、
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速度とデュプレックスのいずれかをオートネゴシエーションに設定する必要があります。速度

とデュプレックスの両方に明示的に固定値を指定すると、両方の設定でオートネゴシエーショ

ンが無効にされ、Auto-MDI/MDIXも無効になります。

PoEポート上でデュプレックス方式を auto以外に設定した場合は、IEEE 802.3afをサポートし
ない Cisco IP Phoneおよびシスコワイヤレスアクセスポイントは検出されず、電源が供給さ
れません。

例 次に、デュプレックスモードを全二重に設定する例を示します。

ciscoasa(config)# interface gigabitethernet0/1
ciscoasa(config-if)# speed 1000
ciscoasa(config-if)# duplex full
ciscoasa(config-if)# nameif inside
ciscoasa(config-if)# security-level 100
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0
ciscoasa(config-if)# no shutdown

関連コマンド 説明コマンド

インターフェイスのコンフィギュレーションをすべてクリアし

ます。

clear configure interface

インターフェイスを設定し、インターフェイスコンフィギュレー

ションモードを開始します。

interface

インターフェイスの実行時ステータスと統計情報を表示します。show interface

インターフェイスコンフィギュレーションを表示します。show running-config interface

インターフェイスの速度を設定します。speed
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dynamic-access-policy-config
DAPレコードとそれに関連付けられたアクセスポリシー属性を設定するには、グローバルコ
ンフィギュレーションモードで dynamic-access-policy-configコマンドを使用します。既存の
DAPコンフィギュレーションを削除するには、このコマンドの no形式を使用します。

dynamic-access-policy-config name | activate
no dynamic-access-policy-config

構文の説明 DAP選択コンフィギュレーションファイルをアクティブ化します。activate

DAPレコードの名前を指定します。名前は 64文字以内で指定できます。スペースを
含めることはできません。

name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

（name）

—•対応•対応•対応•対応特権 EXEC
（activate）

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン グローバルコンフィギュレーションモードで dynamic-access-policy-configコマンドを使用し
て、1つまたは複数の DAPレコードを作成します。DAP選択コンフィギュレーションファイ
ルをアクティブにするには、activate引数を指定して dynamic-access-policy-configコマンドを
使用します。
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このコマンドを使用するには、ダイナミックアクセスポリシーレコードモードを開始しま

す。このモードでは、指定した DAPレコードの属性を設定できます。ダイナミックアクセス
ポリシーレコードモードで使用できるコマンドは、次のとおりです。

• action

• description

• network-acl

• priority

• user-message

• webvpn

例 次に、user1という名前の DAPレコードを設定する例を示します。

ciscoasa
(config)
# dynamic-access-policy-config user1
ciscoasa
(config-dynamic-access-policy-record)#

関連コマンド 説明コマンド

DAPレコードにアクセスポリシー属性を入力します。dynamic-access-policy-record

すべてのDAPレコードまたは指定したDAPレコード
の実行コンフィギュレーションを表示します。

show running-config
dynamic-access-policy-record
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dynamic-access-policy-record
DAPレコードを作成してアクセスポリシー属性を入力するには、グローバルコンフィギュレー
ションモードで dynamic-access-policy-recordコマンドを使用します。既存の DAPレコードを
削除するには、このコマンドの no形式を使用します。

dynamic-access-policy-recordname
no dynamic-access-policy-record name

構文の説明 DAPレコードの名前を指定します。名前は 64文字以内で指定できます。スペースを含
めることはできません。

name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン グローバルコンフィギュレーションモードで dynamic-access-policy-recordコマンドを使用し
て、1つまたは複数のDAPレコードを作成します。このコマンドを使用するには、ダイナミッ
クアクセスポリシーレコードモードを開始します。このモードでは、指定した DAPレコー
ドの属性を設定できます。ダイナミックアクセスポリシーレコードモードで使用できるコマ

ンドは、次のとおりです。

• action（continue、terminate、または quarantine）

• description

• network-acl

• priority

• user-message

• webvpn
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例 次に、Financeという名前の DAPレコードを作成する例を示します。

ciscoasa
(config)
# dynamic-access-policy-record Finance
ciscoasa
(config-dynamic-access-policy-record)#

関連コマンド 説明コマンド

すべてのDAPレコードまたは指定されたDAPレコー
ドを削除します。

clear config
dynamic-access-policy-record

DAP選択コンフィギュレーションファイルを設定し
ます。

dynamic-access-policy-config url

すべてのDAPレコードまたは指定したDAPレコード
の実行コンフィギュレーションを表示します。

show running-config
dynamic-access-policy-record
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dynamic-authorization
AAAサーバーグループのRADIUSの動的認可（認可変更）サービスをイネーブルにするには、
AAAサーバーグループコンフィギュレーションモードで dynamic-authorizationコマンドを
使用します。動的認可をディセーブルにするには、このコマンドの no形式を使用します。

dynamic-authorization [ port number ]
no dynamic-authorization [ port number ]

構文の説明 （オプション）ASAで動的認可ポートを指定します。指定できる範囲は、1024
～ 65535です。

port
number

コマンドデフォルト デフォルトのリスニングポートは 1700です。デフォルトでは、dynamic-authorizationはイネー
ブルになりません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応aaaサーバー
グループコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン このコマンドは、ISE認可変更（CoA）のためにRADIUSサーバーグループを設定するために
使用します。定義されると、対応する RADIUSサーバーグループが CoA通知用に登録され、
ASAは ISEからの CoAポリシー更新用ポートをリッスンします。

ISEChangeofAuthorization（CoA）機能は、認証、認可、およびアカウンティング（AAA）セッ
ションの属性を、セッション確立後に変更するためのメカニズムを提供します。AAAのユー
ザーまたはユーザーグループのポリシーを変更すると、ISEから ASAへ CoAパケットを直接
送信して認証を再初期化し、新しいポリシーを適用できます。インラインポスチャ実施ポイン

ト（IPEP）で、ASAと確立された各VPNセッションのアクセスコントロールリスト（ACL）
を適用する必要がなくなりました。
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エンドユーザーがVPN接続を要求すると、ASAはユーザーに対して ISE認証を実行し、ネッ
トワークへの制限付きアクセスを提供するACLを受領します。アカウンティング開始メッセー
ジが ISEに送信され、セッションが登録されます。ポスチャアセスメントが NACエージェン
トと ISE間で直接行われます。このプロセスは、ASAに透過的です。ISEがCoAの「ポリシー
プッシュ」を介して ASAにポリシーの更新を送信します。これにより、ネットワークアクセ
ス権限を高める新しいユーザー ACLが識別されます。後続の CoA更新を介し、接続のライフ
タイム中に追加のポリシー評価が ASAに透過的に行われる場合があります。

例 次の例は、ISEサーバーグループに、動的認可（CoA）のアップデートと時間ごとの
定期的なアカウンティングを設定する方法を示しています。ISEによるパスワード認
証を設定するトンネルグループ設定が含まれています。

ciscoasa(config)# aaa-server ise protocol radius
ciscoasa(config-aaa-server-group)# interim-accounting-update periodic 1
ciscoasa(config-aaa-server-group)# dynamic-authorization
ciscoasa(config-aaa-server-group)# exit
ciscoasa(config)# aaa-server ise (inside) host 10.1.1.3
ciscoasa(config-aaa-server-host)# key sharedsecret
ciscoasa(config-aaa-server-host)# exit
ciscoasa(config)# tunnel-group aaa-coa general-attributes
ciscoasa(config-tunnel-general)# address-pool vpn
ciscoasa(config-tunnel-general)# authentication-server-group ise
ciscoasa(config-tunnel-general)# accounting-server-group ise
ciscoasa(config-tunnel-general)# exit

次に、ISEでローカル証明書の検証と認可用のトンネルグループを設定する例を示し
ます。この場合、サーバーグループは認証用に使用されないため、authorize-onlyコマ
ンドをサーバーグループコンフィギュレーションに組み込みます。

ciscoasa(config)# aaa-server ise protocol radius
ciscoasa(config-aaa-server-group)# authorize-only
ciscoasa(config-aaa-server-group)# interim-accounting-update periodic 1
ciscoasa(config-aaa-server-group)# dynamic-authorization
ciscoasa(config-aaa-server-group)# exit
ciscoasa(config)# aaa-server ise (inside) host 10.1.1.3
ciscoasa(config-aaa-server-host)# key sharedsecret
ciscoasa(config-aaa-server-host)# exit
ciscoasa(config)# tunnel-group aaa-coa general-attributes
ciscoasa(config-tunnel-general)# address-pool vpn
ciscoasa(config-tunnel-general)# authentication certificate
ciscoasa(config-tunnel-general)# authorization-server-group ise
ciscoasa(config-tunnel-general)# accounting-server-group ise
ciscoasa(config-tunnel-general)# exit

関連コマンド 説明コマンド

RADIUSサーバーグループ用の認可専用モードをイネーブルにし
ます。

authorize-only

RADIUS中間アカウンティングアップデートメッセージの生成を
イネーブルにします。

interim-accounting-update

dn – dz
65

dn – dz
dynamic-authorization



説明コマンド

特定のトンネルグループに行われる接続のホストスキャン処理を

オフに切り替えます。

without-csd
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dynamic-filter ambiguous-is-black
ボットネットトラフィックフィルタのグレイリストに記載されているトラフィックを、ドロッ

プするためにブラックリストに記載されているトラフィックとして扱うには、グローバルコン

フィギュレーションモードで dynamic-filter ambiguous-is-blackコマンドを使用します。グレ
イリストに記載されているトラフィックを許可するには、このコマンドの no形式を使用しま
す。

dynamic-filter ambiguous-is-black
no dynamic-filter ambiguous-is-black

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(2)

使用上のガイドライン dynamic-filter enableコマンドを設定してから dynamic-filter drop blacklistコマンドを設定する
と、このコマンドでは、グレイリストに記載されているトラフィックが、ドロップするために

ブラックリストに記載されているトラフィックとして扱われます。このコマンドをイネーブル

にしない場合、グレーリストに記載されているトラフィックはドロップされません。

複数のドメイン名にあいまいなアドレスが関連付けられていますが、これらのドメイン名がす

べてブラックリストに記載されてるわけではありません。これらのアドレスはグレーリストに

記載されます。

例 次に、外部インターフェイスでポート 80のすべてのトラフィックをモニターし、ブ
ラックリストおよびグレイリストに記載されているトラフィックを脅威レベルmoderate
以上でドロップする例を示します。
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ciscoasa(config)# access-list dynamic-filter_acl extended permit tcp any any eq 80
ciscoasa(config)# dynamic-filter enable interface outside classify-list dynamic-filter_acl
ciscoasa(config)# dynamic-filter drop blacklist interface outside
ciscoasa(config)# dynamic-filter ambiguous-is-black

関連コマンド 説明コマンド

IPアドレスをブラックリストまたはホワイトリストに追加し
ます。

address

実行ボットネットトラフィックフィルタコンフィギュレー

ションをクリアします。

clear configure dynamic-filter

ボットネットトラフィックフィルタのDNSスヌーピングデー
タをクリアします。

clear dynamic-filter dns-snoop

ボットネットトラフィックフィルタのレポートデータをクリ

アします。

clear dynamic-filter reports

ボットネットトラフィックフィルタの統計情報をクリアしま

す。

clear dynamic-filter statistics

サポートされているコマンドに対してネームルックアップを

実行するために、ASAが DNSサーバーに DNS要求を送信で
きるようにします。

dns domain-lookup

ASAの DNSサーバーを指定します。dns server-group

ボットネットトラフィックフィルタのブラックリストを編集

します。

dynamic-filter blacklist

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で取得します。

dynamic-filter database fetch

ドメイン名または IPアドレスをダイナミックデータベースか
ら検索します。

dynamic-filter database find

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で削除します。

dynamic-filter database purge

ブラックリストに登録されているトラフィックを自動でドロッ

プします。

dynamic-filter drop blacklist

アクセスリストを指定しない場合に、トラフィックのクラス

またはすべてのトラフィックのボットネットトラフィック

フィルタをイネーブルにします。

dynamic-filter enable

ダイナミックデータベースのダウンロードをイネーブルにし

ます。

dynamic-filter updater-client
enable
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説明コマンド

ダイナミックデータベースの使用をイネーブルにします。dynamic-filter use-database

ボットネットトラフィックフィルタのホワイトリストを編集

します。

dynamic-filter whitelist

DNSインスペクションとボットネットトラフィックフィルタ
スヌーピングをイネーブルにします。

inspect dns
dynamic-filter-snoop

ブラックリストまたはホワイトリストに名前を追加します。name

高速セキュリティパスにインストールされているボットネッ

トトラフィックフィルタルールを表示します。

show asp table dynamic-filter

ダイナミックデータベースが最後にダウンロードされた日時、

データベースのバージョン、データベースに含まれているエ

ントリの数、10個のサンプルエントリなど、ダイナミック
データベースに関する情報を表示します。

show dynamic-filter data

ボットネットトラフィックフィルタの DNSスヌーピングの
概要を表示します。detailキーワードを指定した場合は、実際
の IPアドレスおよび名前を表示します。

show dynamic-filter dns-snoop

上位 10個のボットネットサイト、ポート、および感染したホ
ストに関するレポートを生成します。

show dynamic-filter reports

ボットネットトラフィックフィルタでモニターされた接続の

数、およびこれらの接続のうち、ホワイトリスト、ブラック

リスト、グレイリストに一致する接続の数を表示します。

show dynamic-filter statistics

サーバーの IPアドレス、ASAが次にサーバーに接続する日
時、最後にインストールされたデータベースのバージョンな

ど、アップデートサーバーに関する情報を表示します。

show dynamic-filter
updater-client

ボットネットトラフィックフィルタの実行コンフィギュレー

ションを表示します。

show running-config
dynamic-filter
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dynamic-filter blacklist
ボットネットトラフィックフィルタのブラックリストを編集するには、グローバルコンフィ

ギュレーションモードで dynamic-filter blacklist コマンドを使用します。ブラックリストを削
除するには、このコマンドの no形式を使用します。

dynamic-filter blacklist
no dynamic-filter blacklist

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

使用上のガイドライン ダイナミックフィルタブラックリストコンフィギュレーションモードを開始した後に、address
コマンドおよび nameコマンドを使用して、ブラックリストで信用できない名前としてタグ付
けするドメイン名または IPアドレス（ホストまたはサブネット）を手動で入力できます。ま
た、ホワイトリストに名前または IPアドレスを入力して（ dynamic-filter whitelist コマンドを
参照）、ダイナミックブラックリストとホワイトリストの両方に表示される名前または IPア
ドレスが、syslogメッセージおよびレポートでホワイトリストアドレスとしてだけ識別される
ようにすることもできます。アドレスがダイナミックブラックリストに記載されていない場合

でも、ホワイトリストに記載されたアドレスの syslogメッセージは表示されます。

スタティックブラックリストエントリは、常に Very High脅威レベルに指定されます。

スタティックデータベースにドメイン名を追加した場合、ASAは、1分間待機してからそのド
メイン名の DNS要求を送信し、ドメイン名と IPアドレスの組を DNSホストキャッシュに追
加します（このアクションはバックグラウンドプロセスで、ASAの設定の続行に影響しませ
ん）。DNSパケットインスペクションとボットネットトラフィックフィルタスヌーピングを
イネーブルにすることをお勧めします（ inspect dns dynamic-filter-snoopingコマンドを参照）。
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次の場合、ASAは、通常のDNS lookupではなく、ボットネットトラフィックフィルタスヌー
ピングを使用してスタティックブラックリストのドメイン名を解決します。

• ASA DNSサーバーが使用できない。

• ASAが通常の DNS要求を送信する前の 1分間の待機期間中に接続が開始された。

DNSスヌーピングを使用すると、感染ホストがスタティックデータベースに記載されている名
前に対するDNS要求を送信したときに、ASAがドメイン名と関連付けられている IPアドレス
を DNSパケット内から検出し、その名前と IPアドレスを DNS逆ルックアップキャッシュに
追加します。

スタティックデータベースを使用すると、ブラックリストに記載するドメイン名または IPア
ドレスを使用してダイナミックデータベースを増強できます。

ボットネットトラフィックフィルタスヌーピングをイネーブルにせず、上記の状況のいずれ

かが発生した場合、このトラフィックは、ボットネットトラフィックフィルタでモニターさ

れません。

このコマンドは、ASAが DNSサーバーを使用することが必須です。dns domain-lookup
コマンドおよび dns server-group コマンドを参照してください。

（注）

例 次に、ブラックリストおよびホワイトリストのエントリを作成する例を示します。

ciscoasa(config)# dynamic-filter blacklist
ciscoasa(config-llist)# name bad1.example.com
ciscoasa(config-llist)# name bad2.example.com
ciscoasa(config-llist)# address 10.1.1.1 255.255.255.0
ciscoasa(config-llist)# dynamic-filter whitelist
ciscoasa(config-llist)# name good.example.com
ciscoasa(config-llist)# name great.example.com
ciscoasa(config-llist)# name awesome.example.com
ciscoasa(config-llist)# address 10.1.1.2
255.255.255.255

関連コマンド 説明コマンド

IPアドレスをブラックリストまたはホワイトリストに追加し
ます。

address

実行ボットネットトラフィックフィルタコンフィギュレー

ションをクリアします。

clear configure dynamic-filter

ボットネットトラフィックフィルタのDNSスヌーピングデー
タをクリアします。

clear dynamic-filter dns-snoop

ボットネットトラフィックフィルタのレポートデータをクリ

アします。

clear dynamic-filter reports
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説明コマンド

ボットネットトラフィックフィルタの統計情報をクリアしま

す。

clear dynamic-filter statistics

サポートされているコマンドに対してネームルックアップを実

行するために、ASAが DNSサーバーに DNS要求を送信でき
るようにします。

dns domain-lookup

ASAの DNSサーバーを指定します。dns server-group

グレイリストに登録されているトラフィックをブラックリスト

に登録されているトラフィックと同様のアクションで処理しま

す。

dynamic-filter
ambiguous-is-black

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で取得します。

dynamic-filter database fetch

ドメイン名または IPアドレスをダイナミックデータベースか
ら検索します。

dynamic-filter database find

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で削除します。

dynamic-filter database purge

ブラックリストに登録されているトラフィックを自動でドロッ

プします。

dynamic-filter drop blacklist

アクセスリストを指定しない場合に、トラフィックのクラス

またはすべてのトラフィックのボットネットトラフィックフィ

ルタをイネーブルにします。

dynamic-filter enable

ダイナミックデータベースのダウンロードをイネーブルにし

ます。

dynamic-filter updater-client
enable

ダイナミックデータベースの使用をイネーブルにします。dynamic-filter use-database

ボットネットトラフィックフィルタのホワイトリストを編集

します。

dynamic-filter whitelist

DNSインスペクションとボットネットトラフィックフィルタ
スヌーピングをイネーブルにします。

inspect dns
dynamic-filter-snoop

ブラックリストまたはホワイトリストに名前を追加します。name

高速セキュリティパスにインストールされているボットネッ

トトラフィックフィルタルールを表示します。

show asp table dynamic-filter
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説明コマンド

ダイナミックデータベースが最後にダウンロードされた日時、

データベースのバージョン、データベースに含まれているエン

トリの数、10個のサンプルエントリなど、ダイナミックデー
タベースに関する情報を表示します。

show dynamic-filter data

ボットネットトラフィックフィルタのDNSスヌーピングの概
要を表示します。detailキーワードを指定した場合は、実際の
IPアドレスおよび名前を表示します。

show dynamic-filter dns-snoop

上位 10個のボットネットサイト、ポート、および感染したホ
ストに関するレポートを生成します。

show dynamic-filter reports

ボットネットトラフィックフィルタでモニターされた接続の

数、およびこれらの接続のうち、ホワイトリスト、ブラックリ

スト、グレイリストに一致する接続の数を表示します。

show dynamic-filter statistics

サーバーの IPアドレス、ASAが次にサーバーに接続する日
時、最後にインストールされたデータベースのバージョンな

ど、アップデートサーバーに関する情報を表示します。

show dynamic-filter
updater-client

ボットネットトラフィックフィルタの実行コンフィギュレー

ションを表示します。

show running-config
dynamic-filter
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dynamic-filter database fetch
ボットネットトラフィックフィルタのダイナミックデータベースのダウンロードをテストす

るには、特権 EXECモードで dynamic-filter database fetchコマンドを使用します。

dynamic-filter database fetch

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

使用上のガイドライン 実際のデータベースは ASAで保存されません。ダウンロードされてから廃棄されます。この
コマンドは、テスト用にのみ使用してください。

例 次に、ダイナミックデータベースのダウンロードをテストする例を示します。

ciscoasa# dynamic-filter database fetch

関連コマンド 説明コマンド

IPアドレスをブラックリストまたはホワイトリストに追加し
ます。

address

実行ボットネットトラフィックフィルタコンフィギュレー

ションをクリアします。

clear configure dynamic-filter

ボットネットトラフィックフィルタのDNSスヌーピングデー
タをクリアします。

clear dynamic-filter dns-snoop
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説明コマンド

ボットネットトラフィックフィルタのレポートデータをクリ

アします。

clear dynamic-filter reports

ボットネットトラフィックフィルタの統計情報をクリアしま

す。

clear dynamic-filter statistics

サポートされているコマンドに対してネームルックアップを実

行するために、ASAが DNSサーバーに DNS要求を送信でき
るようにします。

dns domain-lookup

ASAの DNSサーバーを指定します。dns server-group

グレイリストに登録されているトラフィックをブラックリスト

に登録されているトラフィックと同様のアクションで処理しま

す。

dynamic-filter
ambiguous-is-black

ボットネットトラフィックフィルタのブラックリストを編集

します。

dynamic-filter blacklist

ドメイン名または IPアドレスをダイナミックデータベースか
ら検索します。

dynamic-filter database find

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で削除します。

dynamic-filter database purge

ブラックリストに登録されているトラフィックを自動でドロッ

プします。

dynamic-filter drop blacklist

アクセスリストを指定しない場合に、トラフィックのクラス

またはすべてのトラフィックのボットネットトラフィックフィ

ルタをイネーブルにします。

dynamic-filter enable

ダイナミックデータベースのダウンロードをイネーブルにし

ます。

dynamic-filter updater-client
enable

ダイナミックデータベースの使用をイネーブルにします。dynamic-filter use-database

ボットネットトラフィックフィルタのホワイトリストを編集

します。

dynamic-filter whitelist

DNSインスペクションとボットネットトラフィックフィルタ
スヌーピングをイネーブルにします。

inspect dns
dynamic-filter-snoop

ブラックリストまたはホワイトリストに名前を追加します。name

高速セキュリティパスにインストールされているボットネッ

トトラフィックフィルタルールを表示します。

show asp table dynamic-filter
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説明コマンド

ダイナミックデータベースが最後にダウンロードされた日時、

データベースのバージョン、データベースに含まれているエン

トリの数、10個のサンプルエントリなど、ダイナミックデー
タベースに関する情報を表示します。

show dynamic-filter data

ボットネットトラフィックフィルタのDNSスヌーピングの概
要を表示します。detailキーワードを指定した場合は、実際の
IPアドレスおよび名前を表示します。

show dynamic-filter dns-snoop

上位 10個のボットネットサイト、ポート、および感染したホ
ストに関するレポートを生成します。

show dynamic-filter reports

ボットネットトラフィックフィルタでモニターされた接続の

数、およびこれらの接続のうち、ホワイトリスト、ブラックリ

スト、グレイリストに一致する接続の数を表示します。

show dynamic-filter statistics

サーバーの IPアドレス、ASAが次にサーバーに接続する日
時、最後にインストールされたデータベースのバージョンな

ど、アップデートサーバーに関する情報を表示します。

show dynamic-filter
updater-client

ボットネットトラフィックフィルタの実行コンフィギュレー

ションを表示します。

show running-config
dynamic-filter
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dynamic-filter database find
ボットネットトラフィックフィルタのダイナミックデータベースにドメイン名または IPアド
レスが含まれているかどうかを確認するには、特権EXECモードでdynamic-filter database find
コマンドを使用します。

dynamic-filter database find string

構文の説明 stringには、ドメイン名または IPアドレスのすべてまたは一部を、3文字以上の検索文
字列で指定できます。データベース検索では、正規表現はサポートされません。

string

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

使用上のガイドライン 一致する項目が複数見つかった場合は、最初の2つの項目が表示されます。一致する項目を絞
り込むために詳細な検索条件を指定するには、より長い文字列を入力します。

例 次に、文字列「example.com」で検索する例を示します。この例では、一致する項目が
1つ見つかります。

ciscoasa# dynamic-filter database find bad.example.com
bad.example.com

Found 1 matches

次に、文字列「bad」で検索する例を示します。この例では、一致する項目が3つ以上
見つかります。

ciscoasa# dynamic-filter database find bad
bad.example.com
bad.example.net

Found more than 2 matches, enter a more specific string to find an exact
match
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関連コマンド 説明コマンド

グレイリストに登録されているトラフィックをブラックリスト

に登録されているトラフィックと同様のアクションで処理しま

す。

dynamic-filter
ambiguous-is-black

ブラックリストに登録されているトラフィックを自動でドロッ

プします。

dynamic-filter drop blacklist

IPアドレスをブラックリストまたはホワイトリストに追加し
ます。

address

実行ボットネットトラフィックフィルタコンフィギュレー

ションをクリアします。

clear configure dynamic-filter

ボットネットトラフィックフィルタのDNSスヌーピングデー
タをクリアします。

clear dynamic-filter dns-snoop

ボットネットトラフィックフィルタのレポートデータをクリ

アします。

clear dynamic-filter reports

ボットネットトラフィックフィルタの統計情報をクリアしま

す。

clear dynamic-filter statistics

サポートされているコマンドに対してネームルックアップを実

行するために、ASAが DNSサーバーに DNS要求を送信でき
るようにします。

dns domain-lookup

ASAの DNSサーバーを指定します。dns server-group

ボットネットトラフィックフィルタのブラックリストを編集

します。

dynamic-filter blacklist

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で取得します。

dynamic-filter database fetch

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で削除します。

dynamic-filter database purge

アクセスリストを指定しない場合に、トラフィックのクラス

またはすべてのトラフィックのボットネットトラフィックフィ

ルタをイネーブルにします。

dynamic-filter enable

ダイナミックデータベースのダウンロードをイネーブルにし

ます。

dynamic-filter updater-client
enable

ダイナミックデータベースの使用をイネーブルにします。dynamic-filter use-database

ボットネットトラフィックフィルタのホワイトリストを編集

します。

dynamic-filter whitelist

dn – dz
78

dn – dz
dynamic-filter database find



説明コマンド

DNSインスペクションとボットネットトラフィックフィルタ
スヌーピングをイネーブルにします。

inspect dns
dynamic-filter-snoop

ブラックリストまたはホワイトリストに名前を追加します。name

高速セキュリティパスにインストールされているボットネッ

トトラフィックフィルタルールを表示します。

show asp table dynamic-filter

ダイナミックデータベースが最後にダウンロードされた日時、

データベースのバージョン、データベースに含まれているエン

トリの数、10個のサンプルエントリなど、ダイナミックデー
タベースに関する情報を表示します。

show dynamic-filter data

ボットネットトラフィックフィルタのDNSスヌーピングの概
要を表示します。detailキーワードを指定した場合は、実際の
IPアドレスおよび名前を表示します。

show dynamic-filter dns-snoop

上位 10個のボットネットサイト、ポート、および感染したホ
ストに関するレポートを生成します。

show dynamic-filter reports

ボットネットトラフィックフィルタでモニターされた接続の

数、およびこれらの接続のうち、ホワイトリスト、ブラックリ

スト、グレイリストに一致する接続の数を表示します。

show dynamic-filter statistics

サーバーの IPアドレス、ASAが次にサーバーに接続する日
時、最後にインストールされたデータベースのバージョンな

ど、アップデートサーバーに関する情報を表示します。

show dynamic-filter
updater-client

ボットネットトラフィックフィルタの実行コンフィギュレー

ションを表示します。

show running-config
dynamic-filter
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dynamic-filter database purge
実行メモリからボットネットトラフィックフィルタのダイナミックデータベースを手動で削

除するには、特権 EXECモードで dynamic-filter database purgeコマンドを使用します。

dynamic-filter database purge

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

使用上のガイドライン データベースファイルは実行メモリに保存されます。フラッシュメモリには保存されません。

データベースを削除する必要がある場合は、 dynamic-filter database purgeコマンドを使用し
ます。

データベースファイルを消去するには、no dynamic-filter use-databaseコマンドを使用して、
データベースの使用をディセーブルにしておく必要があります。

例 次に、データベースの使用をディセーブルにしてからデータベースを消去する例を示

します。

ciscoasa(config)# no dynamic-filter use-database
ciscoasa(config)# dynamic-filter database purge

関連コマンド 説明コマンド

IPアドレスをブラックリストまたはホワイトリストに追加し
ます。

address
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説明コマンド

実行ボットネットトラフィックフィルタコンフィギュレー

ションをクリアします。

clear configure dynamic-filter

ボットネットトラフィックフィルタのDNSスヌーピングデー
タをクリアします。

clear dynamic-filter dns-snoop

ボットネットトラフィックフィルタのレポートデータをクリ

アします。

clear dynamic-filter reports

ボットネットトラフィックフィルタの統計情報をクリアしま

す。

clear dynamic-filter statistics

サポートされているコマンドに対してネームルックアップを実

行するために、ASAが DNSサーバーに DNS要求を送信でき
るようにします。

dns domain-lookup

ASAの DNSサーバーを指定します。dns server-group

グレイリストに登録されているトラフィックをブラックリスト

に登録されているトラフィックと同様のアクションで処理しま

す。

dynamic-filter
ambiguous-is-black

ボットネットトラフィックフィルタのブラックリストを編集

します。

dynamic-filter blacklist

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で取得します。

dynamic-filter database fetch

ドメイン名または IPアドレスをダイナミックデータベースか
ら検索します。

dynamic-filter database find

ブラックリストに登録されているトラフィックを自動でドロッ

プします。

dynamic-filter drop blacklist

アクセスリストを指定しない場合に、トラフィックのクラス

またはすべてのトラフィックのボットネットトラフィックフィ

ルタをイネーブルにします。

dynamic-filter enable

ダイナミックデータベースのダウンロードをイネーブルにし

ます。

dynamic-filter updater-client
enable

ダイナミックデータベースの使用をイネーブルにします。dynamic-filter use-database

ボットネットトラフィックフィルタのホワイトリストを編集

します。

dynamic-filter whitelist

DNSインスペクションとボットネットトラフィックフィルタ
スヌーピングをイネーブルにします。

inspect dns
dynamic-filter-snoop
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説明コマンド

ブラックリストまたはホワイトリストに名前を追加します。name

高速セキュリティパスにインストールされているボットネッ

トトラフィックフィルタルールを表示します。

show asp table dynamic-filter

ダイナミックデータベースが最後にダウンロードされた日時、

データベースのバージョン、データベースに含まれているエン

トリの数、10個のサンプルエントリなど、ダイナミックデー
タベースに関する情報を表示します。

show dynamic-filter data

ボットネットトラフィックフィルタのDNSスヌーピングの概
要を表示します。detailキーワードを指定した場合は、実際の
IPアドレスおよび名前を表示します。

show dynamic-filter dns-snoop

上位 10個のボットネットサイト、ポート、および感染したホ
ストに関するレポートを生成します。

show dynamic-filter reports

ボットネットトラフィックフィルタでモニターされた接続の

数、およびこれらの接続のうち、ホワイトリスト、ブラックリ

スト、グレイリストに一致する接続の数を表示します。

show dynamic-filter statistics

サーバーの IPアドレス、ASAが次にサーバーに接続する日
時、最後にインストールされたデータベースのバージョンな

ど、アップデートサーバーに関する情報を表示します。

show dynamic-filter
updater-client

ボットネットトラフィックフィルタの実行コンフィギュレー

ションを表示します。

show running-config
dynamic-filter
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dynamic-filter drop blacklist
ボットネットトラフィックフィルタを使用して、ブラックリストに記載されたトラフィック

を自動的にドロップするには、グローバルコンフィギュレーションモードで dynamic-filter
drop blacklistコマンドを使用します。自動ドロップをディセーブルにするには、このコマンド
の no形式を使用します。

dynamic-filter drop blacklist[ interface name][ action-classify-list subset_access_list][ threat-level
{ eq level | range min max } ]
no dynamic-filter drop blacklist [ interface name ] [ action-classify-list subset_access_list ] [
threat-level { eq level | range min max } ]

構文の説明 （任意）ドロップするトラフィックのサブセットを指定します。アクセス

リストの作成については、access-list extendedコマンドを参照してくださ
い。

ドロップされるトラフィックは、常に dynamic-filter enableコマンドで指
定したモニタートラフィックと同じか、またはモニタートラフィックのサ

ブセットである必要があります。たとえば、dynamic-filter enableコマンド
に対してアクセスリストを指定し、このコマンドに対してaction-classify-list
を指定する場合、dynamic-filter enableアクセスリストのサブセットになり
ます。

action-classify-list
sub_access_list

（任意）特定のインターフェイスへのモニタリングを制限します。ドロッ

プされるトラフィックは、常に dynamic-filter enableコマンドで指定した
モニタートラフィックと同じか、またはモニタートラフィックのサブセッ

トである必要があります。

インターフェイス固有のコマンドは、グローバルコマンドより優先されま

す。

interface name
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（任意）脅威レベルの設定によってドロップされるトラフィックを制限し

ます。明示的に脅威レベルを設定しない場合、使用されるレベルは、

threat-level range moderate very-highです。

デフォルト設定を変更する確固たる理由がない限り、デフォルト

設定を使用することを強くお勧めします。

（注）

level、min、および maxの各オプションは次のとおりです。

• very-low

• low

• moderate

• high

• very-high

スタティックブラックリストエントリは、常に Very High脅威
レベルに指定されます。

（注）

threat-level {eq
level | range min
max }

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

デフォルトの脅威レベルは threat-level range moderate very-highです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(2)

使用上のガイドライン 最初に、ドロップするトラフィックに対して dynamic-filter enableコマンドを設定するように
してください。ドロップされるトラフィックは、常に、モニターされるトラフィックと同じで

あるか、またはこのトラフィックのサブセットである必要があります。

このコマンドは、各インターフェイスおよびグローバルポリシーに対して複数回入力できま

す。所定のインターフェイス/グローバルポリシーに対する複数のコマンドで、重複トラフィッ
クを指定しないでください。コマンド照合順を完全に制御することはできないので、重複トラ
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フィックは、照合されたコマンドを把握できないことになります。たとえば、所定のインター

フェイスに対してすべてのトラフィックに一致するコマンド（action-classify-list キーワードを
使用しない）と action-classify-listキーワードを使用するコマンドの両方を指定しないでくだ
さい。この場合、トラフィックと action-classify-list キーワードを使用するコマンドとの照合
が行われないことがあります。同様に、action-classify-listキーワードを使用する複数のコマン
ドを指定する場合、アクセスリストが固有であり、ネットワークが重複していないことを確認

してください。

例 次に、外部インターフェイスの80番ポートのトラフィックをすべてモニターし、脅威
レベルが moderate以上のトラフィックをドロップする例を示します。

ciscoasa(config)# access-list dynamic-filter_acl extended permit tcp any any eq 80
ciscoasa(config)# dynamic-filter enable interface outside classify-list dynamic-filter_acl
ciscoasa(config)# dynamic-filter drop blacklist interface outside

関連コマンド 説明コマンド

IPアドレスをブラックリストまたはホワイトリストに追加し
ます。

address

実行ボットネットトラフィックフィルタコンフィギュレー

ションをクリアします。

clear configure dynamic-filter

ボットネットトラフィックフィルタのDNSスヌーピングデー
タをクリアします。

clear dynamic-filter dns-snoop

ボットネットトラフィックフィルタのレポートデータをクリ

アします。

clear dynamic-filter reports

ボットネットトラフィックフィルタの統計情報をクリアしま

す。

clear dynamic-filter statistics

サポートされているコマンドに対してネームルックアップを実

行するために、ASAが DNSサーバーに DNS要求を送信でき
るようにします。

dns domain-lookup

ASAの DNSサーバーを指定します。dns server-group

グレイリストに登録されているトラフィックをブラックリスト

に登録されているトラフィックと同様のアクションで処理しま

す。

dynamic-filter
ambiguous-is-black

ボットネットトラフィックフィルタのブラックリストを編集

します。

dynamic-filter blacklist

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で取得します。

dynamic-filter database fetch
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説明コマンド

ドメイン名または IPアドレスをダイナミックデータベースか
ら検索します。

dynamic-filter database find

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で削除します。

dynamic-filter database purge

アクセスリストを指定しない場合に、トラフィックのクラス

またはすべてのトラフィックのボットネットトラフィックフィ

ルタをイネーブルにします。

dynamic-filter enable

ダイナミックデータベースのダウンロードをイネーブルにし

ます。

dynamic-filter updater-client
enable

ダイナミックデータベースの使用をイネーブルにします。dynamic-filter use-database

ボットネットトラフィックフィルタのホワイトリストを編集

します。

dynamic-filter whitelist

DNSインスペクションとボットネットトラフィックフィルタ
スヌーピングをイネーブルにします。

inspect dns
dynamic-filter-snoop

ブラックリストまたはホワイトリストに名前を追加します。name

高速セキュリティパスにインストールされているボットネッ

トトラフィックフィルタルールを表示します。

show asp table dynamic-filter

ダイナミックデータベースが最後にダウンロードされた日時、

データベースのバージョン、データベースに含まれているエン

トリの数、10個のサンプルエントリなど、ダイナミックデー
タベースに関する情報を表示します。

show dynamic-filter data

ボットネットトラフィックフィルタのDNSスヌーピングの概
要を表示します。detailキーワードを指定した場合は、実際の
IPアドレスおよび名前を表示します。

show dynamic-filter dns-snoop

上位 10個のボットネットサイト、ポート、および感染したホ
ストに関するレポートを生成します。

show dynamic-filter reports

ボットネットトラフィックフィルタでモニターされた接続の

数、およびこれらの接続のうち、ホワイトリスト、ブラックリ

スト、グレイリストに一致する接続の数を表示します。

show dynamic-filter statistics

サーバーの IPアドレス、ASAが次にサーバーに接続する日
時、最後にインストールされたデータベースのバージョンな

ど、アップデートサーバーに関する情報を表示します。

show dynamic-filter
updater-client
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説明コマンド

ボットネットトラフィックフィルタの実行コンフィギュレー

ションを表示します。

show running-config
dynamic-filter
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dynamic-filter enable
ボットネットトラフィックフィルタをイネーブルにするには、グローバルコンフィギュレー

ションモードでdynamic-filter enableコマンドを使用します。ボットネットトラフィックフィ
ルタをディセーブルにするには、このコマンドの no形式を使用します。

dynamic-filter enable [ interface name ] [ classify-list access_list ]
no dynamic-filter enable [ interface name ] [ classify-list access_list ]

構文の説明 拡張アクセスリストを使用してモニターするトラフィックを指定します

（access-list extendedコマンドを参照）。アクセスリストを作成しない
場合、デフォルトでは、すべてのトラフィックをモニターします。

classify-listaccess_list

特定のインターフェイスへのモニタリングを制限します。interface name

コマンドデフォルト デフォルトでは、ボットネットトラフィックフィルタはディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

使用上のガイドライン ボットネットトラフィックフィルタは、各初期接続パケットの送信元 IPアドレスおよび宛先
IPアドレスを、ダイナミックデータベース、スタティックデータベース、DNS逆ルックアッ
プキャッシュ、およびDNSホストキャッシュの IPアドレスと比較し、syslogメッセージを送
信するか、または一致するトラフィックをドロップします。

マルウェアとは、知らないうちにホストにインストールされている悪意のあるソフトウェアで

す。個人情報（パスワード、クレジットカード番号、キーストローク、または独自データ）

の送信などのネットワークアクティビティを試みるマルウェアは、マルウェアが既知の不正な

IPアドレスへの接続を開始したときにボットネットトラフィックフィルタによって検出でき
ます。Botnet Traffic Filterは、悪意のある既知のドメイン名および IPアドレスを含む動的デー
タベースと、着信接続および発信接続とを照合して、疑わしいアクティビティをすべてログに
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記録します。また、ローカルの「ブラックリスト」または「ホワイトリスト」に IPアドレス
やドメイン名を入力して、スタティックデータベースでダイナミックデータベースを補完で

きます。

DNSスヌーピングは個別にイネーブルにします（inspect dns dynamic-filter-snoopを参照）。
一般的に、Botnet Traffic Filterを最大限に利用するには、DNSスヌーピングをイネーブルにす
る必要がありますが、必要に応じて、Botnet Traffic Filterのロギングだけを単独で使用できま
す。ダイナミックデータベースに DNSスヌーピングが設定されていない場合、ボットネット
トラフィックフィルタでは、スタティックデータベースのエントリとダイナミックデータベー

スの IPアドレスだけが使用されます。ダイナミックデータベースのドメイン名は使用されま
せん。

ボットネットトラフィックフィルタのアドレスカテゴリ

ボットネットトラフィックフィルタのモニター対象のアドレスは次のとおりです。

•既知のマルウェアアドレス：これらのアドレスは、「ブラックリスト」に記載されていま
す。

•既知の許可アドレス：これらのアドレスは、「ホワイトリスト」に記載されています。

•あいまいなアドレス：ブラックリストに記載されていないドメイン名を1つ以上含む複数
のドメイン名に関連付けられているアドレス。これらのアドレスは「グレーリスト」に記

載されます。

•リストに記載されていないアドレス：どのリストにも記載されていない不明アドレス。

既知のアドレスに対するボットネットトラフィックフィルタのアクション

dynamic-filter enableコマンドを使用して、不審なアクティビティをロギングするようボット
ネットトラフィックフィルタを設定できます。また、任意で、 dynamic-filter drop blacklist
コマンドを使用して、不審なトラフィックを自動的にブロックするようボットネットトラフィッ

クフィルタを設定できます。

リストに記載されていないアドレスについては、syslogメッセージは生成されません。ただ
し、ブラックリスト、ホワイトリスト、およびグレイリストに記載されているアドレスについ

ては、タイプ別の syslogメッセージが生成されます。ボットネットトラフィックフィルタで
は、338nnnという番号が付いた詳細な syslogメッセージが生成されます。メッセージでは、
着信接続と発信接続、ブラックリストアドレス、ホワイトリストアドレス、またはグレイリ

ストアドレス、およびその他の多数の変数が区別されます（グレイリストには、ブラックリス

トに記載されていないドメイン名を1つ以上含む複数のドメイン名に関連付けられているアド
レスが含まれています）。

syslogメッセージの詳細については、syslogメッセージガイドを参照してください。

デバイスサポート

ボットネットトラフィックフィルタを有効にできるデバイスモデルは次のとおりです。

• ASA 5505

• ASA 5510、5520、5540、5550
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• ASA 5512-X、5515-X、5525-X、5545-X、5555-X

• ASA 5580

• ASA 5585-X

• ASASM

例 次に、外部インターフェイスの80番ポートのトラフィックをすべてモニターし、脅威
レベルが moderate以上のトラフィックをドロップする例を示します。

ciscoasa(config)# access-list dynamic-filter_acl extended permit tcp any any eq 80
ciscoasa(config)# dynamic-filter enable interface outside classify-list dynamic-filter_acl
ciscoasa(config)# dynamic-filter drop blacklist interface outside

関連コマンド 説明コマンド

IPアドレスをブラックリストまたはホワイトリストに追加し
ます。

address

実行ボットネットトラフィックフィルタコンフィギュレー

ションをクリアします。

clear configure dynamic-filter

ボットネットトラフィックフィルタのDNSスヌーピングデー
タをクリアします。

clear dynamic-filter dns-snoop

ボットネットトラフィックフィルタのレポートデータをクリ

アします。

clear dynamic-filter reports

ボットネットトラフィックフィルタの統計情報をクリアしま

す。

clear dynamic-filter statistics

サポートされているコマンドに対してネームルックアップを

実行するために、ASAが DNSサーバーに DNS要求を送信で
きるようにします。

dns domain-lookup

ASAの DNSサーバーを指定します。dns server-group

グレイリストに登録されているトラフィックをブラックリス

トに登録されているトラフィックと同様のアクションで処理

します。

dynamic-filter
ambiguous-is-black

ボットネットトラフィックフィルタのブラックリストを編集

します。

dynamic-filter blacklist

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で取得します。

dynamic-filter database fetch
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説明コマンド

ドメイン名または IPアドレスをダイナミックデータベースか
ら検索します。

dynamic-filter database find

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で削除します。

dynamic-filter database purge

ブラックリストに登録されているトラフィックを自動でドロッ

プします。

dynamic-filter drop blacklist

ダイナミックデータベースのダウンロードをイネーブルにし

ます。

dynamic-filter updater-client
enable

ダイナミックデータベースの使用をイネーブルにします。dynamic-filter use-database

ボットネットトラフィックフィルタのホワイトリストを編集

します。

dynamic-filter whitelist

DNSインスペクションとボットネットトラフィックフィルタ
スヌーピングをイネーブルにします。

inspect dns
dynamic-filter-snoop

ブラックリストまたはホワイトリストに名前を追加します。name

高速セキュリティパスにインストールされているボットネッ

トトラフィックフィルタルールを表示します。

show asp table dynamic-filter

ダイナミックデータベースが最後にダウンロードされた日時、

データベースのバージョン、データベースに含まれているエ

ントリの数、10個のサンプルエントリなど、ダイナミック
データベースに関する情報を表示します。

show dynamic-filter data

ボットネットトラフィックフィルタの DNSスヌーピングの
概要を表示します。detailキーワードを指定した場合は、実際
の IPアドレスおよび名前を表示します。

show dynamic-filter dns-snoop

上位10個のボットネットサイト、ポート、および感染したホ
ストに関するレポートを生成します。

show dynamic-filter reports

ボットネットトラフィックフィルタでモニターされた接続の

数、およびこれらの接続のうち、ホワイトリスト、ブラック

リスト、グレイリストに一致する接続の数を表示します。

show dynamic-filter statistics

サーバーの IPアドレス、ASAが次にサーバーに接続する日
時、最後にインストールされたデータベースのバージョンな

ど、アップデートサーバーに関する情報を表示します。

show dynamic-filter
updater-client

ボットネットトラフィックフィルタの実行コンフィギュレー

ションを表示します。

show running-config
dynamic-filter
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dynamic-filter updater-client enable
ボットネットトラフィックフィルタについて、シスコの更新サーバーからのダイナミックデー

タベースのダウンロードをイネーブルにするには、グローバルコンフィギュレーションモー

ドで dynamic-filter updater-client enableコマンドを使用します。ダイナミックデータベースの
ダウンロードをディセーブルにするには、このコマンドの no形式を使用します。

dynamic-filter updater-client enable
no dynamic-filter updater-client enable

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、ダウンロードはディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

使用上のガイドライン ASAにデータベースをまだインストールしていない場合は、約2分後にデータベースが適応型
セキュリティアプライアンスにダウンロードされます。アップデートサーバーは、将来のアッ

プデートのためにASAがサーバーにポーリングする頻度を決定します（通常は1時間ごと）。

ボットネットトラフィックフィルタでは、Ciscoアップデートサーバーからダイナミックデー
タベースの定期アップデートを受け取ることができます。

このデータベースには、数千もの既知の不正なドメイン名と IPアドレスが含まれています。
DNS応答のドメイン名とダイナミックデータベースのドメイン名が一致した場合、ボットネッ
トトラフィックフィルタは、このドメイン名と IPアドレスをDNS逆ルックアップキャッシュ
に追加します。感染したホストがマルウェアサイトの IPアドレスへの接続を開始すると、ASA
によって、この不審なアクティビティに関する syslogメッセージ情報が送信されます。

データベースを使用するには、ASA用のドメインネームサーバーを設定して、適応型セキュリ
ティアプライアンスが URLにアクセスできるようにしてください。ダイナミックデータベー
スでドメイン名を使用するには、DNSパケットインスペクションとボットネットトラフィッ
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クフィルタスヌーピングをイネーブルにする必要があります。ASAは、ドメイン名とそれに
関連付けられている IPアドレスを DNSパケット内から検出します。

場合によっては、IPアドレス自体がダイナミックデータベースに入力され、ボットネットト
ラフィックフィルタはDNS要求を検査せずに、その IPアドレスへのすべてのトラフィックを
ログに記録します。

データベースファイルは実行メモリに保存されます。フラッシュメモリには保存されません。

データベースを削除する必要がある場合は、 dynamic-filter database purgeコマンドを使用し
ます。

このコマンドは、ASAが DNSサーバーを使用することが必須です。dns domain-lookup
コマンドおよび dns server-groupコマンドを参照してください。

（注）

例 次のマルチモードの例では、ダイナミックデータベースのダウンロードと、context1
および context2でのデータベースの使用をイネーブルにします。

ciscoasa(config)# dynamic-filter updater-client enable
ciscoasa(config)# changeto context context1
ciscoasa/context1(config)# dynamic-filter use-database
ciscoasa/context1(config)# changeto context context2
ciscoasa/context2(config)# dynamic-filter use-database

次のシングルモードの例では、ダイナミックデータベースのダウンロードおよび使用

をイネーブルにします。

ciscoasa(config)# dynamic-filter updater-client enable
ciscoasa(config)# dynamic-filter use-database

高速セキュリティパスにインストールされているボットネットト

ラフィックフィルタルールを表示します。

show asp table
dynamic-filter

ダイナミックデータベースが最後にダウンロードされた日時、

データベースのバージョン、データベースに含まれているエント

リの数、10個のサンプルエントリなど、ダイナミックデータベー
スに関する情報を表示します。

show dynamic-filter data

ボットネットトラフィックフィルタの DNSスヌーピングの概要
を表示します。detailキーワードを指定した場合は、実際の IPア
ドレスおよび名前を表示します。

show dynamic-filter
dns-snoop

上位 10個のボットネットサイト、ポート、および感染したホス
トに関するレポートを生成します。

show dynamic-filter reports
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関連コマンド 説明コマンド

IPアドレスをブラックリストまたはホワイトリストに追加し
ます。

address

実行ボットネットトラフィックフィルタコンフィギュレー

ションをクリアします。

clear configure dynamic-filter

ボットネットトラフィックフィルタのDNSスヌーピングデー
タをクリアします。

clear dynamic-filter dns-snoop

ボットネットトラフィックフィルタのレポートデータをクリ

アします。

clear dynamic-filter reports

ボットネットトラフィックフィルタの統計情報をクリアしま

す。

clear dynamic-filter statistics

サポートされているコマンドに対してネームルックアップを

実行するために、ASAが DNSサーバーに DNS要求を送信で
きるようにします。

dns domain-lookup

ASAの DNSサーバーを指定します。dns name-server

グレイリストに登録されているトラフィックをブラックリス

トに登録されているトラフィックと同様のアクションで処理

します。

dynamic-filter
ambiguous-is-black

ボットネットトラフィックフィルタのブラックリストを編集

します。

dynamic-filter blacklist

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で取得します。

dynamic-filter database fetch

ドメイン名または IPアドレスをダイナミックデータベースか
ら検索します。

dynamic-filter database find

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で削除します。

dynamic-filter database purge

ブラックリストに登録されているトラフィックを自動でドロッ

プします。

dynamic-filter drop blacklist

アクセスリストを指定しない場合に、トラフィックのクラス

またはすべてのトラフィックのボットネットトラフィック

フィルタをイネーブルにします。

dynamic-filter enable

ダイナミックデータベースの使用をイネーブルにします。dynamic-filter use-database

ボットネットトラフィックフィルタのホワイトリストを編集

します。

dynamic-filter whitelist
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説明コマンド

DNSインスペクションとボットネットトラフィックフィルタ
スヌーピングをイネーブルにします。

inspect dns
dynamic-filter-snoop

ブラックリストまたはホワイトリストに名前を追加します。name

ボットネットトラフィックフィルタでモニターされた接続の

数、およびこれらの接続のうち、ホワイトリスト、ブラック

リスト、グレイリストに一致する接続の数を表示します。

show dynamic-filter statistics

サーバーの IPアドレス、ASAが次にサーバーに接続する日
時、最後にインストールされたデータベースのバージョンな

ど、アップデートサーバーに関する情報を表示します。

show dynamic-filter
updater-client

ボットネットトラフィックフィルタの実行コンフィギュレー

ションを表示します。

show running-config
dynamic-filter
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dynamic-filter use-database
ボットネットトラフィックフィルタのダイナミックデータベースの使用をイネーブルにする

には、グローバルコンフィギュレーションモードで dynamic-filter use-databaseコマンドを使
用します。ダイナミックデータベースの使用をディセーブルにするには、このコマンドの no
形式を使用します。

dynamic-filter use-database
no dynamic-filter use-database

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、データベースの使用はディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

使用上のガイドライン ダウンロードされたデータベースのディセーブル化は、マルチコンテキストモードでデータ

ベースの使用をコンテキストごとに設定できるようにする場合に有用です。ダイナミックデー

タベースのダウンロードのイネーブル化については、dynamic-filter updater-client enableコマ
ンドを参照してください。

例 次のマルチモードの例では、ダイナミックデータベースのダウンロードと、context1
および context2でのデータベースの使用をイネーブルにします。

ciscoasa(config)# dynamic-filter updater-client enable
ciscoasa(config)# changeto context context1
ciscoasa/context1(config)# dynamic-filter use-database
ciscoasa/context1(config)# changeto context context2
ciscoasa/context2(config)# dynamic-filter use-database
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次のシングルモードの例では、ダイナミックデータベースのダウンロードおよび使用

をイネーブルにします。

ciscoasa(config)# dynamic-filter updater-client enable
ciscoasa(config)# dynamic-filter use-database

関連コマンド 説明コマンド

IPアドレスをブラックリストまたはホワイトリストに追加し
ます。

address

実行ボットネットトラフィックフィルタコンフィギュレー

ションをクリアします。

clear configure dynamic-filter

ボットネットトラフィックフィルタのDNSスヌーピングデー
タをクリアします。

clear dynamic-filter dns-snoop

ボットネットトラフィックフィルタのレポートデータをクリ

アします。

clear dynamic-filter reports

ボットネットトラフィックフィルタの統計情報をクリアしま

す。

clear dynamic-filter statistics

サポートされているコマンドに対してネームルックアップを実

行するために、ASAが DNSサーバーに DNS要求を送信でき
るようにします。

dns domain-lookup

ASAの DNSサーバーを指定します。dns server-group

グレイリストに登録されているトラフィックをブラックリスト

に登録されているトラフィックと同様のアクションで処理しま

す。

dynamic-filter
ambiguous-is-black

ボットネットトラフィックフィルタのブラックリストを編集

します。

dynamic-filter blacklist

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で取得します。

dynamic-filter database fetch

ドメイン名または IPアドレスをダイナミックデータベースか
ら検索します。

dynamic-filter database find

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で削除します。

dynamic-filter database purge

ブラックリストに登録されているトラフィックを自動でドロッ

プします。

dynamic-filter drop blacklist
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説明コマンド

アクセスリストを指定しない場合に、トラフィックのクラス

またはすべてのトラフィックのボットネットトラフィックフィ

ルタをイネーブルにします。

dynamic-filter enable

ダイナミックデータベースのダウンロードをイネーブルにし

ます。

dynamic-filter updater-client
enable

ボットネットトラフィックフィルタのホワイトリストを編集

します。

dynamic-filter whitelist

DNSインスペクションとボットネットトラフィックフィルタ
スヌーピングをイネーブルにします。

inspect dns
dynamic-filter-snoop

ブラックリストまたはホワイトリストに名前を追加します。name

高速セキュリティパスにインストールされているボットネッ

トトラフィックフィルタルールを表示します。

show asp table dynamic-filter

ダイナミックデータベースが最後にダウンロードされた日時、

データベースのバージョン、データベースに含まれているエン

トリの数、10個のサンプルエントリなど、ダイナミックデー
タベースに関する情報を表示します。

show dynamic-filter data

ボットネットトラフィックフィルタのDNSスヌーピングの概
要を表示します。detailキーワードを指定した場合は、実際の
IPアドレスおよび名前を表示します。

show dynamic-filter dns-snoop

上位 10個のボットネットサイト、ポート、および感染したホ
ストに関するレポートを生成します。

show dynamic-filter reports

ボットネットトラフィックフィルタでモニターされた接続の

数、およびこれらの接続のうち、ホワイトリスト、ブラックリ

スト、グレイリストに一致する接続の数を表示します。

show dynamic-filter statistics

サーバーの IPアドレス、ASAが次にサーバーに接続する日
時、最後にインストールされたデータベースのバージョンな

ど、アップデートサーバーに関する情報を表示します。

show dynamic-filter
updater-client

ボットネットトラフィックフィルタの実行コンフィギュレー

ションを表示します。

show running-config
dynamic-filter
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dynamic-filter whitelist
ボットネットトラフィックフィルタのホワイトリストを編集するには、グローバルコンフィ

ギュレーションモードで dynamic-filter whitelist コマンドを使用します。ホワイトリストを削
除するには、このコマンドの no形式を使用します。

dynamic-filter whitelist
no dynamic-filter whitelist

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

使用上のガイドライン スタティックデータベースを使用すると、ホワイトリストに記載するドメイン名または IPア
ドレスを使用してダイナミックデータベースを増強できます。ダイナミックフィルタホワイ

トリストコンフィギュレーションモードを開始した後に、addressコマンドおよび nameコマ
ンドを使用して、ホワイトリストで信用できる名前としてタグ付けするドメイン名または IP
アドレス（ホストまたはサブネット）を手動で入力できます。ダイナミックブラックリストと

スタティックホワイトリストの両方に記載された名前やアドレスは、syslogメッセージおよび
レポートでは、ホワイトリストアドレスとしてのみ示されます。アドレスがダイナミックブ

ラックリストに記載されていない場合でも、ホワイトリストに記載されたアドレスの syslog
メッセージは表示されます。スタティックブラックリストに名前や IPアドレスを入力するに
は、 dynamic-filter blacklistコマンドを使用します。

スタティックデータベースにドメイン名を追加した場合、ASAは、1分間待機してからそのド
メイン名の DNS要求を送信し、ドメイン名と IPアドレスの組を DNSホストキャッシュに追
加します（このアクションはバックグラウンドプロセスで、ASAの設定の続行に影響しませ
ん）。DNSパケットインスペクションとボットネットトラフィックフィルタスヌーピングを
イネーブルにすることをお勧めします（ inspect dns dynamic-filter-snoopingコマンドを参照）。
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次の場合、ASAは、通常のDNS lookupではなく、ボットネットトラフィックフィルタスヌー
ピングを使用してスタティックブラックリストのドメイン名を解決します。

• ASA DNSサーバーが使用できない。

• ASAが通常の DNS要求を送信する前の 1分間の待機期間中に接続が開始された。

DNSスヌーピングを使用すると、感染ホストがスタティックデータベースに記載されている名
前に対するDNS要求を送信したときに、ASAがドメイン名と関連付けられている IPアドレス
を DNSパケット内から検出し、その名前と IPアドレスを DNS逆ルックアップキャッシュに
追加します。

ボットネットトラフィックフィルタスヌーピングをイネーブルにせず、上記の状況のいずれ

かが発生した場合、このトラフィックは、ボットネットトラフィックフィルタでモニターさ

れません。

このコマンドは、ASAが DNSサーバーを使用することが必須です。dns domain-lookup
コマンドおよび dns server-groupコマンドを参照してください。

（注）

例 次に、ブラックリストおよびホワイトリストのエントリを作成する例を示します。

ciscoasa(config)# dynamic-filter blacklist
ciscoasa(config-llist)# name bad1.example.com
ciscoasa(config-llist)# name bad2.example.com
ciscoasa(config-llist)# address 10.1.1.1 255.255.255.0
ciscoasa(config-llist)# dynamic-filter whitelist
ciscoasa(config-llist)# name good.example.com
ciscoasa(config-llist)# name great.example.com
ciscoasa(config-llist)# name awesome.example.com
ciscoasa(config-llist)# address 10.1.1.2
255.255.255.255

関連コマンド 説明コマンド

IPアドレスをブラックリストまたはホワイトリストに追加し
ます。

address

実行ボットネットトラフィックフィルタコンフィギュレー

ションをクリアします。

clear configure dynamic-filter

ボットネットトラフィックフィルタのDNSスヌーピングデー
タをクリアします。

clear dynamic-filter dns-snoop

ボットネットトラフィックフィルタのレポートデータをクリ

アします。

clear dynamic-filter reports

ボットネットトラフィックフィルタの統計情報をクリアしま

す。

clear dynamic-filter statistics
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説明コマンド

サポートされているコマンドに対してネームルックアップを実

行するために、ASAが DNSサーバーに DNS要求を送信でき
るようにします。

dns domain-lookup

ASAの DNSサーバーを指定します。dns server-group

グレイリストに登録されているトラフィックをブラックリスト

に登録されているトラフィックと同様のアクションで処理しま

す。

dynamic-filter
ambiguous-is-black

ボットネットトラフィックフィルタのブラックリストを編集

します。

dynamic-filter blacklist

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で取得します。

dynamic-filter database fetch

ドメイン名または IPアドレスをダイナミックデータベースか
ら検索します。

dynamic-filter database find

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で削除します。

dynamic-filter database purge

ブラックリストに登録されているトラフィックを自動でドロッ

プします。

dynamic-filter drop blacklist

アクセスリストを指定しない場合に、トラフィックのクラス

またはすべてのトラフィックのボットネットトラフィックフィ

ルタをイネーブルにします。

dynamic-filter enable

ダイナミックデータベースのダウンロードをイネーブルにし

ます。

dynamic-filter updater-client
enable

ダイナミックデータベースの使用をイネーブルにします。dynamic-filter use-database

DNSインスペクションとボットネットトラフィックフィルタ
スヌーピングをイネーブルにします。

inspect dns
dynamic-filter-snoop

ブラックリストまたはホワイトリストに名前を追加します。name

高速セキュリティパスにインストールされているボットネッ

トトラフィックフィルタルールを表示します。

show asp table dynamic-filter

ダイナミックデータベースが最後にダウンロードされた日時、

データベースのバージョン、データベースに含まれているエン

トリの数、10個のサンプルエントリなど、ダイナミックデー
タベースに関する情報を表示します。

show dynamic-filter data
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説明コマンド

ボットネットトラフィックフィルタのDNSスヌーピングの概
要を表示します。detailキーワードを指定した場合は、実際の
IPアドレスおよび名前を表示します。

show dynamic-filter dns-snoop

上位 10個のボットネットサイト、ポート、および感染したホ
ストに関するレポートを生成します。

show dynamic-filter reports

ボットネットトラフィックフィルタでモニターされた接続の

数、およびこれらの接続のうち、ホワイトリスト、ブラックリ

スト、グレイリストに一致する接続の数を表示します。

show dynamic-filter statistics

サーバーの IPアドレス、ASAが次にサーバーに接続する日
時、最後にインストールされたデータベースのバージョンな

ど、アップデートサーバーに関する情報を表示します。

show dynamic-filter
updater-client

ボットネットトラフィックフィルタの実行コンフィギュレー

ションを表示します。

show running-config
dynamic-filter
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


