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feature
スマートライセンス機能権限付与を要求するには、ライセンススマートコンフィギュレーショ

ンモードで featureコマンドを使用します。この機能を削除するには、このコマンドの no形
式を使用します。

このコマンドは、ASA仮想およびシャーシでのみサポートされています。（注）

feature { tier standard | strong-encryption | context number | mobile-sp | carrier }
no feature { tier standard | strong-encryption | context number | mobile-sp | carrier }

構文の説明 キャリア（GTP/GPRS、Diameter、SCTP、M3UA）ライセンスを要求しま
す。このライセンスは、モバイル SPライセンスを置き換えます。

carrier

（シャーシのみ）セキュリティコンテキストのライセンスを要求します。

標準ライセンスに含まれるデフォルトのコンテキストの数は差し引いてく

ださい。たとえば、ご使用のモデルが 250のコンテキストをサポートして
おり、デフォルトのコンテキストの数が10の場合、要求するコンテキスト
の数は 240までにする必要があります。

context number

（FirePOWER 9300/4100のみ）モバイル SP（GTP/GPRS）ライセンスを要
求します。このライセンスは、Version 9.5(2)のキャリアライセンスに置き
換えられて廃止されました。

mobile-sp

（シャーシのみ）高度暗号化（3DES）ライセンスを要求します。FXOS1.1.3
以降では、対象となるお客様がデバイスを登録すると、高度暗号化ライセ

ンスが自動的に有効になります。このコマンドを使用する必要があるのは、

2.3.0より前のスマートソフトウェアマネージャサテライトのユーザーだ
けです。

strong-encryption

使用可能なオプションは標準層だけです。tier standard

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応ライセンスス

マートコン

フィギュレー

ション

コマンド履歴 変更内容リリース

このコマンドが追加されました。9.3(2)

Firepower 9300 ASAセキュリティモジュールのサポートと、キーワード
strong-encryption、mobile-sp、および contextが追加されました。

9.4(1.152)

mobile-spキーワードがcarrierキーワードに置き換えられています。strong-encryption
キーワードが廃止されました（2.3.0より前のスマートソフトウェアマネージャサ
テライトのユーザーを除く）。

9.5(2)

Firepower 4100シリーズのサポートが追加されました。9.6(1)

Firepower 2100シリーズのサポートが追加されました。9.8(2)

Cisco Secure Firewall 3100のサポート（キャリアライセンスを含む）が追加されま
した。

9.18(1)

使用上のガイドライン ASA仮想の場合、初めて機能層を要求するときに、変更を有効にするためにライセンススマー
トコンフィギュレーションモードを終了する必要があります。シスコライセンス認証局で認

可された後で機能層を変更した場合、変更を有効にするために ASA仮想をリロードする必要
があります。

例 次に、ASA仮想機能層を標準に設定し、スループットレベルを 2Gに設定する例を示
します。

ciscoasa# license smart
ciscoasa(config-smart-lic)# feature tier standard
ciscoasa(config-smart-lic)# throughput level 2G
ciscoasa(config-smart-lic)# exit
ciscoasa(config)#

関連コマンド 説明コマンド

Smart Call Homeを設定します。スマートライセンスでは、Smart
Call Homeインフラストラクチャが使用されます。

call-home
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説明コマンド

スマートライセンス設定をクリアします。clear configure license

スマートライセンスの機能層を設定します。feature tier

スマートライセンスおよび Smart Call Homeの HTTP(S)プロキシ
を設定します。

http-proxy

スマートライセンスのライセンス権限付与を要求できます。license smart

ライセンス認証局からデバイスを登録解除します。license smart deregister

デバイスをライセンス認証局に登録します。license smart register

登録またはライセンス権限を更新します。license smart renew

Smart Call Homeをイネーブルにします。service call-home

スマートライセンスのステータスを表示します。show license

スマートライセンスの設定を表示します。show running-config
license

スマートライセンスのスループットレベルを設定します。throughput level
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fec
25 Gbps以上のインターフェイスに前方誤り訂正（FEC）を設定するには、インターフェイス
コンフィギュレーションモードで fecコマンドを使用します。FEC設定をデフォルト設定に戻
すには、このコマンドの no形式を使用します。

このコマンドは、Cisco Secure Firewall 3100でのみサポートされています。（注）

fec { auto | cl108-rs | cl74-fc | disable }
no fec { auto | cl108-rs | cl74-fc | disable }

構文の説明 SFPタイプに基づいてFEC設定を自動検出します。auto

FECモードを Clause 108 RS-FECに設定します。cl108-rs

FECモードを Clause 74 FC-FECに設定します。cl74-fc

FECを無効にします。disable

コマンドデフォルト デフォルト設定はautoです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリース

このコマンドは、Cisco Secure Firewall 3100に導入されました。9.17(1)

使用上のガイドライン FECは物理インターフェイスでのみ設定します。FECはEtherChannelメンバーインターフェイ
スに設定してから、EtherChannelに追加する必要があります。

例 次に、FECを cl74-fcに設定する例を示します。
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ciscoasa(config)# interface ethernet1/5
ciscoasa(config-if)# fec cl74-fc

関連コマンド 説明コマンド

インターフェイスのコンフィギュレーションをすべてクリアし

ます。

clear configure interface

デュプレックスモードを設定します。duplex

インターフェイスを設定し、インターフェイスコンフィギュレー

ションモードを開始します。

interface

インターフェイスの実行時ステータスと統計情報を表示します。show interface

インターフェイスコンフィギュレーションを表示します。show running-config interface

インターフェイスの速度を設定します。speed
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file-bookmarks
認証されたWebVPNユーザーに表示されるWebVPNホームページの [ファイルブックマーク
（File Bookmarks）]タイトルまたは [ファイルブックマーク（File Bookmarks）]リンクをカス
タマイズするには、webvpnカスタマイゼーションコンフィギュレーションモードで
file-bookmarksコマンドを使用します。コンフィギュレーションからコマンドを削除して、値
が継承されるようにするには、このコマンドの no形式を使用します。

file-bookmarks { link { style value } | title { style value | text value } }
no file-bookmarks { link { style value } | title { style value | text value } }

構文の説明 リンクへの変更を指定します。link

タイトルへの変更を指定します。title

HTMLスタイルヘの変更を指定します。style

テキストへの変更を指定します。text

表示する実際のテキストまたはCSSパラメータ（最大 256文字）。value

コマンドデフォルト デフォルトのリンクのスタイルは color:#669999;border-bottom:1px solid #669999;text-decoration:none
です。

デフォルトのタイトルのスタイルは color:#669999;background-color:#99CCCC;font-weight:boldで
す。

デフォルトのタイトルテキストは「File Folder Bookmarks」です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnカスタ
マイゼーショ

ンコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)
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使用上のガイドライン styleオプションは、任意の有効な CSSパラメータとして表されます。これらのパラメータに
ついては、このマニュアルでは説明しません。CSSパラメータの詳細については、W3CのWeb
サイト（www.w3.org）のCSS仕様を参照してください。『CSS2.1 Specification』の「Appendix
F」には、CSSパラメータの使いやすいリストがあります。この付録は
www.w3.org/TR/CSS21/propidx.htmlで入手できます。

ここでは、WebVPNページに対する変更で最もよく行われるページの配色を変更するためのヒ
ントを紹介します。

•カンマ区切りの RGB値、HTMLの色値、または色の名前（HTMLで認識される場合）を
使用できます。

• RGB形式は 0,0,0で、各色（赤、緑、青）を 0～ 255の範囲の 10進数値で入力します。
このカンマ区切りのエントリは、他の2色と組み合わせる各色の明度レベルを示します。

• HTML形式は #000000で、16進形式の 6桁の数値です。先頭と 2番めは赤を、3番めと 4
番めは緑を、5番めと 6番めは青を表しています。

WebVPNページを簡単にカスタマイズするには、ASDMを使用することを推奨します。
ASDMには、色見本やプレビュー機能など、スタイルの要素を設定するための便利な機
能があります。

（注）

例 次に、[File Bookmarks]タイトルを「Corporate File Bookmarks」にカスタマイズする例
を示します。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# customization cisco
ciscoasa(config-webvpn-custom)# file-bookmarks title text Corporate File Bookmarks

関連コマンド 説明コマンド

WebVPNホームページの [Application Access]ボックスをカスタマイズしま
す。

application-access

WebVPNホームページの [BrowseNetworks]ボックスをカスタマイズします。browse-networks

WebVPNホームページの [WebApplication]ボックスをカスタマイズします。web-applications

WebVPNホームページの [WebBookmarks]タイトルまたはリンクをカスタマ
イズします。

web-bookmarks
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file-browsing
ファイルサーバーまたは共有の CIFSまたは FTPによるファイルブラウジングをイネーブルま
たはディセーブルにするには、DAP webvpnコンフィギュレーションモードで file-browsingコ
マンドを使用します。

file-browsing enable | disable

構文の説明 ファイルサーバーまたは共有のブラウズ機能をイネーブルまたはディセーブ

ルにします。

enable |
disable

コマンドデフォルト デフォルトの値や動作はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応DAP webvpn
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン ファイルブラウジングには、次の使用上の注意事項があります。

•ファイルブラウジングでは、国際化はサポートされていません。

•ブラウズには、NBNS（マスターブラウザまたはWINS）が必要です。NBNSに障害が発
生した場合や、NBNSが設定されていない場合は、DNSを使用します。

ASAは、さまざまなソースからの属性値を適用できます。次の階層に従って、属性値を適用し
ます。

1. DAPレコード

2. ユーザー名

3. グループポリシー

4. トンネルグループのグループポリシー
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5. デフォルトのグループポリシー

したがって、属性のDAP値は、ユーザー、グループポリシー、またはトンネルグループに設
定されたものよりも優先順位が高くなります。

DAPレコードの属性をイネーブルまたはディセーブルにすると、ASAはその値を適用して実
行します。たとえば、DAPwebvpnコンフィギュレーションモードでファイルブラウジングを
ディセーブルにした場合、ASAはそれ以上値を検索しません。ディセーブルにする代わりに
file-browsing コマンドで noの値を設定した場合、属性はDAPレコードには存在しないため、
ASAはユーザー名のAAA属性に移動し、必要に応じてグループポリシーにも移動して、適用
する値を検索します。

例 次に、Financeという DAPレコードでファイルブラウジングをイネーブルにする例を
示します。

ciscoasa
(config)# config-dynamic-access-policy-record
Finance
ciscoasa
(config-dynamic-access-policy-record)#
webvpn
ciscoasa
(config-dap-webvpn)#
file-browsing enable
ciscoasa
(config-dap-webvpn)#

関連コマンド 説明コマンド

DAPレコードを作成します。dynamic-access-policy-record

アクセス先のファイルサーバーの名前を入力する機能をイネー

ブルまたはディセーブルにします。

file-entry
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file-encoding
Common Internet File Systemサーバーからのページの文字エンコーディングを指定するには、
webvpnコンフィギュレーションモードで file-encoding コマンドを使用します。file-encoding
属性の値を削除するには、このコマンドの no形式を使用します。

file-encoding { server-name | server-ip-addr } charset
no file-encoding { server-name | server-ip-addr }

構文の説明 最大 40文字から成るストリングで、http://www.iana.org/assignments/character-sets
で特定されている有効な文字セットのいずれかに相当するもの。このページに

示されている文字セットの名前またはエイリアスのいずれかを使用できます。

たとえば、iso-8859-1、shift_jis、ibm850などです。

この文字列は、大文字と小文字が区別されません。ASA設定内では、コマンド
インタープリタによって大文字が小文字に変換されます。

charset

文字エンコーディングを指定するCIFSサーバーの IPアドレス（ドット付き 10
進表記）。

server-ip-addr

文字エンコーディングを指定する CIFSサーバーの名前。

ASAでは、指定した大文字と小文字の区別が保持されますが、名前をサーバー
と照合するときには大文字と小文字は区別されません。

server-name

コマンドデフォルト WebVPNコンフィギュレーションに明示的な file-encodingエントリがないすべての CIFSサー
バーからのページでは、character-encoding属性の文字エンコーディング値が継承されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)
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使用上のガイドライン webvpn文字エンコーディング属性の値とは異なる文字エンコーディングエントリが必要なす
べての CIFSサーバーに対して、ファイルエンコーディングエントリを入力します。

CIFSサーバーからWebVPNユーザーにダウンロードされたWebVPNポータルページは、サー
バーを識別するWebVPNファイルエンコーディング属性の値を符号化します。符号化が行わ
れなかった場合は、文字エンコーディング属性の値を継承します。リモートユーザーのブラウ

ザでは、ブラウザの文字エンコードセットのエントリにこの値がマップされ、使用する正しい

文字セットが決定されます。WebVPNコンフィギュレーションでCIFSサーバー用の file-encoding
エントリが指定されず、character-encoding属性も設定されていない場合、WebVPNポータル
ページは値を指定しません。WebVPNポータルページが文字エンコーディングを指定しない
場合、またはブラウザがサポートしていない文字エンコーディング値を指定した場合、リモー

トブラウザはブラウザ自体のデフォルトエンコーディングを使用します。

CIFSサーバーに適切な文字エンコーディングを、広域的にはwebvpn文字エンコーディング属
性によって、個別的にはファイルエンコーディングの上書きによってマッピングすることで、

ページと同様にファイル名やディレクトリパスを正しくレンダリングすることが必要な場合に

は、CIFSページの正確な処理と表示が可能になります。

文字エンコーディングおよびファイルエンコーディングの値は、ブラウザによって使用

されるフォントファミリを排除するものではありません。次の例に示すように日本語の

Shift_JIS文字エンコーディングを使用する場合などは、webvpnカスタマイゼーションコ
マンドモードでpage styleコマンドを使用してフォントファミリを置換し、これらの値の
設定を補足するか、またはwebvpnカスタマイゼーションコマンドモードで no page style
コマンドを入力してフォントファミリを削除する必要があります。

（注）

例 次の例では、「CISCO-server-jp」という名前のCIFSサーバーが日本語のShift_JIS文字
をサポートするようにファイルエンコーディング属性を設定し、フォントファミリを

削除して、デフォルトの背景色を保持しています。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# file-encoding CISCO-server-jp shift_jis
ciscoasa(config-webvpn)# customization DfltCustomization
ciscoasa(config-webvpn-custom)# page style background-color:white
ciscoasa(config-webvpn-custom)#

次に、CIFSサーバー10.86.5.174のファイルエンコーディング属性を設定して、IBM860
（エイリアス「CP860」）文字をサポートする例を示します。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# file-encoding 10.86.5.174 cp860
ciscoasa(config-webvpn)
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関連コマンド 説明コマンド

WebVPNコンフィギュレーションのファイルエンコーディング
エントリに指定されたサーバーのページを除き、すべてのWebVPN
ポータルページで使用されるグローバルな文字エンコーディング

を指定します。

character-encoding

WebVPNの実行コンフィギュレーションを表示します。デフォル
トコンフィギュレーションを組み込むには allキーワードを使用
します。

show running-config webvpn

Common Internet File Systemについてのデバッグメッセージを表示
します。

debug webvpn cifs
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file-entry
アクセスするファイルサーバー名をユーザーが入力できる機能をイネーブルまたはディセーブ

ルにするには、DAP webvpnコンフィギュレーションモードで file-entry コマンドを使用しま
す。

file-entry enable | disable

構文の説明 アクセス先のファイルサーバーの名前を入力する機能をイネーブルまたはディ

セーブルにします。

enable |
disable

コマンドデフォルト デフォルトの値や動作はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応DAP webvpn
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン ASAは、次の階層に従って、さまざまなソースから属性値を適用できます。

1. DAPレコード

2. ユーザー名

3. グループポリシー

4. 接続プロファイル（トンネルグループ）のグループポリシー

5. デフォルトのグループポリシー

属性の DAP値には、ユーザー、グループポリシー、または接続プロファイルよりも高いプラ
イオリティが設定されています。

DAPレコードの属性をイネーブルまたはディセーブルにすると、ASAはその値を適用して実
行します。たとえば、DAPwebvpnコンフィギュレーションモードでファイル入力をディセー
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ブルにした場合、ASAはそれ以上値を検索しません。ディセーブルにする代わりに file-entry
コマンドで noの値を設定した場合、属性は DAPレコードには存在しないため、ASAはユー
ザー名の AAA属性に移動し、必要に応じてグループポリシーにも移動して、適用する値を検
索します。

例 次に、Financeという DAPレコードでファイルサーバー名の入力をイネーブルにする
例を示します。

ciscoasa
(config)#
config-dynamic-access-policy-record
Finance
ciscoasa
(config-dynamic-access-policy-record)#
webvpn
ciscoasa
(config-dap-webvpn)#
file-entry enable
ciscoasa
(config-dap-webvpn)#

関連コマンド 説明コマンド

DAPレコードを作成します。dynamic-access-policy-record

ファイルサーバーまたは共有のブラウズ機能をイネーブルまたは

ディセーブルにします。

file-browsing
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filter
特定のグループポリシーまたはユーザー名のWebVPN接続で使用するアクセスリストの名前
を指定するには、webvpnコンフィギュレーションモードで filterコマンドを使用します。ア
クセスリストを削除するには、このコマンドの no形式を使用します。

filter { value ACLname | none }
no filter

構文の説明 WebVPNタイプのアクセスリストがないことを示します。ヌル値を設定して、
アクセスリストを使用できないようにします。アクセスリストを他のグルー

プポリシーから継承しないようにします。

none

事前に設定済みのアクセスリストの名前を指定します。value
ACLname

コマンドデフォルト WebVPNアクセスリストは、filterコマンドを使用してアクセスリストを指定するまでは適用
されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応——•対応•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン noオプションを使用すると、値を別のグループポリシーから継承できるようになります。値
が継承されないようにするには、filter value noneコマンドを使用します。

このユーザーまたはグループポリシーに対する、さまざまなタイプのトラフィックを許可また

は拒否するには、ACLを設定します。その後、filterコマンドを使用して、これらのWebVPN
トラフィック用の ACLを適用します。

WebVPNでは、vpn-filterコマンドで定義された ACLは使用されません。
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例 次に、FirstGroupという名前のグループポリシーで acl_inという名前のアクセスリス
トを呼び出すフィルタを設定する例を示します。

ciscoasa
(config)#
group-policy FirstGroup attributes
ciscoasa
(config-group-policy)#
webvpn
ciscoasa(config-group-webvpn)# filter acl_in

関連コマンド 説明コマン

ド

アクセスリストを作成するか、ダウンロード可能なアクセスリストを使用します。access-list

グループポリシーコンフィギュレーションモードまたはユーザー名コンフィギュ

レーションモードで使用します。webvpnコンフィギュレーションモードを開始し
て、グループポリシーまたはユーザー名に適用するパラメータを設定できるように

します。

webvpn
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filter activex
ASAを通過する HTTPトラフィック内の ActiveXオブジェクトを削除するには、グローバル
コンフィギュレーションモードで filter activexコマンドを使用します。設定を削除するには、
このコマンドの no形式を使用します。

filter activex port [ -port ] | except local_ip mask foreign_ip foreign_mask
no filter activex port [ -port ] | except local_ip mask foreign_ip foreign_mask

構文の説明 先行の filter条件に対する例外を作成します。except

セキュリティレベルが最も低い、アクセスが要求されているインターフェイス

の IPアドレス。0.0.0.0（短縮形は 0）を使用すると、すべてのホストを指定でき
ます。

foreign_ip

foreign_ip引数のネットワークマスク。常に特定のマスク値を指定します。0.0.0.0
（短縮形は 0）を使用すると、すべてのホストを指定できます。

foreign_mask

セキュリティレベルが最も高い、アクセスが要求されているインターフェイス

の IPアドレス。このアドレスに0.0.0.0（短縮形は0）を設定すると、すべてのホ
ストを指定できます。

local_ip

local_ip引数のネットワークマスク。0.0.0.0（短縮形は 0）を使用すると、すべ
てのホストを指定できます。

mask

フィルタリングが適用される TCPポート。一般的に、これはポート 21ですが、
他の値も受け入れられます。ポート 21の代わりに、httpまたは urlリテラルを使
用できます。指定できる値の範囲は、0～ 65535です。

port

（任意）ポート範囲を指定します。-port

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

fe – fz
19

fe – fz
filter activex



コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン ActiveXオブジェクトには、保護されているネットワーク上のホストやサーバーを攻撃するこ
とを目的とするコードが含まれている場合があるため、セキュリティのリスクが発生する可能

性があります。activexコマンドを使用して、ActiveXオブジェクトをディセーブルにできま
す。

ActiveXコントロール（旧称：OLEコントロールまたは OCXコントロール）は、Webページ
やその他のアプリケーションに挿入できるコンポーネントです。これらのコントロールにはカ

スタムフォームやカレンダーなど、情報の収集と表示に使用されるサードパーティ製の多様な

フォームが含まれています。ActiveXは、技術的に、ネットワーククライアントに対して多く
の問題を発生させる可能性があります。たとえば、ワークステーションの障害の原因となる、

ネットワークセキュリティ問題を引き起こす、またはサーバーへの攻撃に利用される、などの

おそれがあります。

filter activexコマンドは、HTMLWebページ内でコメントアウトすることで、HTMLobjectコマ
ンドをブロックします。HTMLファイルのActiveXフィルタリングは、<applet>および</applet>
タグと <object classid>および </object>タグを選択的にコメントに置換することによって実行
されます。ネストされたタグのフィルタリングは、最上位タグをコメントに変換することに

よってサポートされています。

事前定義済みの <object>タグは、Javaアプレット、画像ファイル、およびマルチメディ
アオブジェクトにも使用されます。この場合、これらもこのコマンドによってブロック

されます。

注意

[システム名（System Name）]が空白の場合は、 <object>または </object> HTMLタグが複数の
ネットワークパケットに分割されている場合や、タグ内のコードがMTUのバイト数よりも長
い場合は、ASAでタグをブロックできません。

aliasコマンドによって参照されている IPアドレスにユーザーがアクセスした場合、または
WebVPNトラフィックでは、ActiveXブロッキングは行われません。

例 次に、すべての発信接続で ActiveXオブジェクトをブロックする例を示します。

ciscoasa(config)# filter activex 80 0 0 0 0

このコマンドは、任意のローカルホストから任意の外部ホストへの接続において、

ポート 80でWebトラフィックに対して ActiveXオブジェクトブロッキングを適用す
ることを指定します。
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関連コマンド 説明コマンド

トラフィックを URLフィルタリングサーバーに送ります。filter url

ASAを通過するHTTPトラフィックから Javaアプレットを削除しま
す。

filter java

フィルタリングコンフィギュレーションを表示します。show running-config filter

フィルタリングサーバーからのフィルタリング決定を待っている

間、Webサーバーの応答に使用されるURLバッファを管理します。
url-block

filterコマンドで使用する N2H2サーバーまたはWebsenseサーバー
を指定します。

url-server
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filter ftp
Websenseサーバーまたは N2H2サーバーでフィルタリングする FTPトラフィックを指定する
には、グローバルコンフィギュレーションモードで filter ftpコマンドを使用します。設定を
削除するには、このコマンドの no形式を使用します。

filter ftp port [ -port ] except local_ip mask foreign_ip foreign_mask [ allow ] [ interact-block ]
no filter ftp port [ -port ] except local_ip mask foreign_ip foreign_mask [ allow ] [ interact-block ]

構文の説明 （任意）サーバーが利用できない場合に、フィルタリングなしで発信接続が

ASAを通過します。このオプションを省略した場合、および N2H2サーバーま
たはWebsenseサーバーがオフラインの場合、ASAは、N2H2サーバーまたは
Websenseサーバーがオンラインに戻るまで、発信ポート 80（Web）トラフィッ
クを停止します。

allow

先行の filter条件に対する例外を作成します。except

セキュリティレベルが最も低い、アクセスが要求されているインターフェイス

の IPアドレス。0.0.0.0（短縮形は 0）を使用すると、すべてのホストを指定で
きます。

foreign_ip

foreign_ip引数のネットワークマスク。常に特定のマスク値を指定します。0.0.0.0
（短縮形は 0）を使用すると、すべてのホストを指定できます。

foreign_mask

（任意）ユーザーが対話形式の FTPプログラムを使用して FTPサーバーに接続
することを禁止します。

interact-block

セキュリティレベルが最も高い、アクセスが要求されているインターフェイス

の IPアドレス。このアドレスに 0.0.0.0（短縮形は 0）を設定すると、すべての
ホストを指定できます。

local_ip

local_ip 引数のネットワークマスク。0.0.0.0（短縮形は 0）を使用すると、すべ
てのホストを指定できます。

mask

フィルタリングが適用されるTCPポート。一般的に、これはポート21ですが、
他の値も受け入れられます。ポート 80の代わりに、ftpリテラルを使用できま
す。

port

（任意）ポート範囲を指定します。-port

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン filter ftpコマンドを使用すると、Websenseサーバーまたは N2H2サーバーでフィルタリングす
る FTPトラフィックを指定できます。

この機能をイネーブルにした後、ユーザーがサーバーに対して FTP GET要求を発行すると、
ASAは、FTPサーバー、およびWebsenseサーバーまたは N2H2サーバーに対して同時に要求
を送信します。Websenseサーバーまたは N2H2サーバーによって接続が許可されると、ASA
は成功のFTPリターンコードを変更しないでそのままユーザーに返します。たとえば、成功の
戻りコードは「250: CWD command successful.」です。

Websenseサーバーまたは N2H2サーバーによって接続が拒否されると、ASAは FTPリターン
コードを変更して、接続が拒否されたことを示します。たとえば、ASAはコード 250を「550
Requested file is prohibited by URL filtering policy」に変更します。Websenseは FTP PUTコマン
ドのみをフィルタリングし、PUTコマンドのフィルタリングは行いません。

完全なディレクトリパスを指定しない対話形式の FTPセッションを禁止するには、
interactive-blockオプションを使用します。対話形式の FTPクライアントを使用すると、ユー
ザーは、完全なパスを入力しないでディレクトリを変更できます。たとえば、ユーザーは、cd
/public/filesではなく、cd ./filesと入力できます。これらのコマンドを使用する前に、URLフィ
ルタリングサーバーを指定してイネーブルにする必要があります。

例 次に、FTPフィルタリングをイネーブルにする例を示します。

ciscoasa(config)# url-server (perimeter) host 10.0.1.1
ciscoasa(config)# filter ftp 21 0 0 0 0
ciscoasa(config)# filter ftp except 10.0.2.54 255.255.255.255 0 0

関連コマンド 説明コマンド

Websenseサーバーまたは N2H2サーバーによってフィルタリングさ
れる HTTPSトラフィックを指定します。

filter https
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説明コマンド

ASAを通過するHTTPトラフィックから Javaアプレットを削除しま
す。

filter java

トラフィックを URLフィルタリングサーバーに送ります。filter url

フィルタリングコンフィギュレーションを表示します。show running-config filter

フィルタリングサーバーからのフィルタリング決定を待っている

間、Webサーバーの応答に使用されるURLバッファを管理します。
url-block

filterコマンドで使用する N2H2サーバーまたはWebsenseサーバー
を指定します。

url-server
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filter https
N2H2サーバーまたはWebsenseサーバーでフィルタリングする HTTPSトラフィックを指定す
るには、グローバルコンフィギュレーションモードで filter httpsコマンドを使用します。設
定を削除するには、このコマンドの no形式を使用します。

filter https port [ -port ] | except local_ip mask foreign_ip [ allow ]
no filter https port [ -port ] | except local_ip mask foreign_ip [ allow ]

構文の説明 （任意）サーバーが利用できない場合に、フィルタリングなしで発信接続がASA
を通過します。このオプションを省略した場合に、N2H2サーバーまたはWebsense
サーバーがオフラインになると、ASAは、N2H2サーバーまたはWebsenseサー
バーが再度オンラインになるまで、ポート443への発信トラフィックを停止しま
す。

allow

（オプション）先行の filter条件に対する例外を作成します。except

セキュリティレベルが最も低い、アクセスが要求されているインターフェイス

の IPアドレス。0.0.0.0（短縮形は 0）を使用すると、すべてのホストを指定でき
ます。

foreign_ip

foreign_ip引数のネットワークマスク。常に特定のマスク値を指定します。0.0.0.0
（短縮形は 0）を使用すると、すべてのホストを指定できます。

foreign_mask

セキュリティレベルが最も高い、アクセスが要求されているインターフェイス

の IPアドレス。このアドレスに0.0.0.0（短縮形は0）を設定すると、すべてのホ
ストを指定できます。

local_ip

local_ip 引数のネットワークマスク。0.0.0.0（短縮形は 0）を使用すると、すべ
てのホストを指定できます。

mask

フィルタリングが適用されるTCPポート。一般的に、これはポート443ですが、
他の値でも受け入れられます。ポート443の代わりに、httpsリテラルを使用でき
ます。

port

（任意）ポート範囲を指定します。-port

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン ASAは、外部のWebsenseまたは N2H2フィルタリングサーバーを使用した HTTPSサイトお
よび FTPサイトのフィルタリングをサポートしています。

サイトが許可されない場合、SSL接続ネゴシエーションを完了させないことによって、HTTPS
フィルタリングが行われます。ブラウザに、「The Page or the content cannot be displayed.」のよ
うなエラーメッセージが表示されます。

HTTPSコンテンツは暗号化されているため、ASAは、ディレクトリおよびファイル名の情報
を付けずに URLルックアップを送信します。

例 次に、10.0.2.54ホストからの接続を除く、すべての発信HTTPS接続をフィルタリング
する例を示します。

ciscoasa(config)# url-server (perimeter) host 10.0.1.1
ciscoasa(config)# filter https 443 0 0 0 0
ciscoasa(config)# filter https except 10.0.2.54 255.255.255.255 0 0

関連コマンド 説明コマンド

ASAを通過する HTTPトラフィックから ActiveXオブジェクトを削
除します。

filter activex

ASAを通過する HTTPトラフィックから Javaアプレットを削除し
ます。

filter java

トラフィックを URLフィルタリングサーバーに送ります。filter url

フィルタリングコンフィギュレーションを表示します。show running-config
filter

フィルタリングサーバーからのフィルタリング決定を待っている

間、Webサーバーの応答に使用されるURLバッファを管理します。
url-block
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説明コマンド

filterコマンドで使用する N2H2サーバーまたはWebsenseサーバー
を指定します。

url-server
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filter java
ASAを通過する HTTPトラフィックから Javaアプレットを削除するには、グローバルコン
フィギュレーションモードで filter javaコマンドを使用します。設定を削除するには、このコ
マンドの no形式を使用します。

filter java { [ port [ - port ] | except } local_ip local_mask foreign_ip foreign_mask ]
no filter java { [ port [ - port ] | except } local_ip local_mask foreign_ip foreign_mask ]

構文の説明 （オプション）先行の filter条件に対する例外を作成します。except

セキュリティレベルが最も低い、アクセスが要求されているインターフェイス

の IPアドレス。0.0.0.0（短縮形は 0）を使用すると、すべてのホストを指定でき
ます。

foreign_ip

foreign_ip引数のネットワークマスク。常に特定のマスク値を指定します。0.0.0.0
（短縮形は 0）を使用すると、すべてのホストを指定できます。

foreign_mask

セキュリティレベルが最も高い、アクセスが要求されているインターフェイス

の IPアドレス。このアドレスに0.0.0.0（短縮形は0）を設定すると、すべてのホ
ストを指定できます。

local_ip

local_ip 引数のネットワークマスク。0.0.0.0（短縮形は 0）を使用すると、すべ
てのホストを指定できます。

local_mask

フィルタリングが適用される TCPポート。一般的に、これはポート 80ですが、
他の値でも受け入れられます。ポート 80には httpまたは urlリテラルを使用でき
ます。

port

（任意）ポート範囲を指定します。port-port

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン Javaアプレットは、保護されたネットワーク上のホストとサーバーを攻撃するコードを含むこ
とがあるため、セキュリティリスクを引き起こす可能性があります。Javaアプレットは、filter
javaコマンドで取り除くことができます。

filter javaコマンドは、発信接続から ASAに返される Javaアプレットをフィルタリングしま
す。フィルタリングされてもユーザーは HTMLページを受信できますが、アプレットのWeb
ページソースはコメントアウトされているため、アプレットは実行できません。filter javaコ
マンドでは、WebVPNトラフィックはフィルタリングされません。

<applet>または</applet>HTMLタグが複数のネットワークパケットに分割されている場合や、
タグ内のコードがMTUのバイト数よりも長い場合は、ASAでタグをブロックできません。
Javaアプレットが <object>タグにあることがわかっている場合、 filter activexコマンドを使用
して削除します。

例 次の例では、すべての発信接続で Javaアプレットをブロックすることを指定していま
す。

ciscoasa(config)# filter java 80 0 0 0 0

次に、Javaアプレットブロックを、すべてのローカルホストからポート 80へのWeb
トラフィック、および外部ホストへの接続のWebトラフィックに適用することを指定
する例を示します。

次の例では、保護されたネットワーク上のホストへの Javaアプレットのダウンロード
をブロックしています。

ciscoasa(config)# filter java http 192.168.3.3 255.255.255.255 0 0

関連コマンド ASAを通過する HTTPトラフィックから ActiveXオブジェクトを削
除します。

filter activex

トラフィックを URLフィルタリングサーバーに送ります。filter url

フィルタリングコンフィギュレーションを表示します。show running-config
filter

filterコマンドで使用する N2H2サーバーまたはWebsenseサーバー
を指定します。

url-server
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filter url
トラフィックを URLフィルタリングサーバーに転送するには、グローバルコンフィギュレー
ションモードで filter urlコマンドを使用します。設定を削除するには、このコマンドの no形
式を使用します。

filter url port [ - port ] | except local_ip local_mask foreign_ip foreign_mask [ allow ] [ cgi-truncate
] [ longurl-truncate | longurl-deny ] [ proxy-block ]
no filter url port [ - port ] | except local_ip local_mask foreign_ip foreign_mask [ allow ] [ cgi-truncate
] [ longurl-truncate | longurl-deny ] [ proxy-block ]

構文の説明 サーバーが利用できない場合、発信接続はフィルタリングなしでASAを通過
します。このオプションを省略した場合、および N2H2サーバーまたは
Websenseサーバーがオフラインの場合、ASAは、N2H2サーバーまたは
Websenseサーバーがオンラインに戻るまで、発信ポート80（Web）トラフィッ
クを停止します。

allow

CGIスクリプトのように、URLに疑問符（?）から始まるパラメータリスト
がある場合は、フィルタリングサーバーに送信する URLから、疑問符を含
む疑問符以降のすべての文字を削除します。

cgi_truncate

先行の filter条件に対する例外を作成します。except

セキュリティレベルが最も低い、アクセスが要求されているインターフェイ

スの IPアドレス。0.0.0.0（短縮形は 0）を使用すると、すべてのホストを指
定できます。

foreign_ip

foreign_ip引数のネットワークマスク。常に特定のマスク値を指定します。
0.0.0.0（短縮形は 0）を使用すると、すべてのホストを指定できます。

foreign_mask

ポート 80を指定します。80の代わりに httpまたは wwwと入力してポート
80を指定することもできます。

http

セキュリティレベルが最も高い、アクセスが要求されているインターフェイ

スの IPアドレス。このアドレスに 0.0.0.0（短縮形は 0）を設定すると、すべ
てのホストを指定できます。

local_ip

local_ip引数のネットワークマスク。0.0.0.0（短縮形は 0）を使用すると、す
べてのホストを指定できます。

local_mask

URLが URLバッファサイズの制限を超える場合や、URLバッファが使用で
きない場合に URL要求を拒否します。

longurl-deny

URLがURLバッファの制限を超える場合は、N2H2サーバーまたはWebsense
サーバーに対して元のホスト名または IPアドレスのみを送信します。

longurl-truncate
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（任意）フィルタリングの適用対象となる TCPポート。一般的に、これは
ポート 80ですが、他の値でも受け入れられます。ポート 80には httpまたは
urlリテラルを使用できます。ハイフンの後にもう 1つポートを追加すると、
ポートの範囲を指定できます。

-port

ユーザーの HTTPプロキシサーバーへの接続を禁止します。proxy-block

ASA経由で伝送されるデータから URLをフィルタリングします。url

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン filter urlコマンドを使用すると、N2H2またはWebsenseフィルタリングアプリケーションを使
用して指定したWWW上の URLへの発信ユーザーのアクセスを禁止できます。

url-serverコマンドを発行するには、事前に filter urlコマンドを設定する必要がありま
す。

（注）

filter urlコマンドの allowオプションは、N2H2サーバーまたはWebsenseサーバーがオフライ
ンになった場合の ASAの動作を決定します。filter urlコマンドで allowオプションを使用し、
N2H2サーバーまたはWebsenseサーバーがオフラインになった場合、ポート 80のトラフィッ
クはフィルタリングなしでASAを通過します。allowオプションを指定しないでこのコマンド
を使用し、サーバーがオフラインになった場合、ASAでは、サーバーが再度オンラインになる
までポート 80（Web）への発信トラフィックが停止されるか、または別の URLサーバーを使
用できる場合は次の URLサーバーに制御が渡されます。
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allowオプションを設定した場合、ASAでは、N2H2サーバーまたはWebsenseサーバーが
オフラインになると代替サーバーに制御が渡されます。

（注）

N2H2サーバーまたはWebsenseサーバーは、ASAと連携して動作し、会社のセキュリティポ
リシーに基づいてユーザーのWebサイトへのアクセスを拒否します。

フィルタリングサーバーの使用方法

Websenseプロトコルバージョン 4では、ホストと ASAとの間でのグループおよびユーザー名
認証が可能です。ASAは、ユーザー名ルックアップを実行し、その後Websenseサーバーが
URLフィルタリングおよびユーザー名のロギングを処理します。

N2H2サーバーは、IFPサーバーを実行するWindowsワークステーション（2000、NT、または
XP）である必要があります。512 MB以上の RAMを推奨します。また、N2H2サービスにお
ける長い URLのサポートは最大 3 KBまでとなっており、Websenseにおける制限よりも短く
なっています。

Websenseプロトコルバージョン 4では、次の機能が拡張されました。

• URLフィルタリングによって、ASAでは、Websenseサーバーに定義されているポリシー
を使用して発信 URL要求をチェックできます。

•ユーザー名のロギングによって、Websenseサーバーでユーザー名、グループ、およびド
メイン名が追跡されます。

•ユーザー名ルックアップによって、ASAでは、ユーザー認証テーブルを使用して、ホスト
の IPアドレスをユーザー名にマッピングできます。

Websenseについての情報は、次のWebサイトで入手できます。

http://www.websense.com/

設定手順

次の手順を実行して、URLフィルタリングを行います。

1. ベンダー固有の適切な形式のurl-serverコマンドを使用して、N2H2サーバーまたはWebsense
サーバーを指定します。

2. filterコマンドを使用して、フィルタリングをイネーブルにします。

3. 必要に応じてurl-cacheコマンドを使用して、スループットを向上させます。ただし、この
コマンドはWebsenseログを更新しないため、Websenseアカウンティングレポートに影響
がある可能性があります。url-cacheコマンドを使用する前に、Websenseの実行ログを蓄積
します。

4. show url-cache statisticsコマンドおよび show perfmonコマンドを使用して、実行情報を表示
します。

長い URLの使用
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Websenseフィルタリングサーバーでは 4 KBまで、N2H2フィルタリングサーバーでは 3 KB
までの URLのフィルタリングがサポートされています。

許可されている最大サイズよりも長い URL要求の処理を許可するには、longurl-truncateオプ
ションおよび cgi-truncateオプションを使用します。

URLが最大長よりも長く、longurl-truncateオプションまたは longurl-denyオプションをイネー
ブルにしない場合、ASAではパケットがドロップされます。

longurl-truncateオプションを指定すると、ASAは URLが最大許容長よりも長い場合に、URL
のホスト名または IPアドレス部分だけを、評価のためにフィルタリングサーバーに送信しま
す。longurl-denyオプションは、URLが最大許容長よりも長い場合、発信URLトラフィックを
拒否します。

パラメータは含まずに CGIスクリプトの場所とスクリプト名だけを含むよう CGI URLを切り
捨てるには、cgi-truncateオプションを使用します。長いHTTP要求のほとんどは、CGI要求で
す。パラメータリストが非常に長い場合、パラメータリストを含む完全なCGI要求を待機した
り送信したりすると、大量のメモリリソースが使用され、ASAのパフォーマンスに影響を与え
る可能性があります。

HTTP応答のバッファリング

デフォルトで、ユーザーが特定のWebサイトに対する接続要求を発行すると、ASAはその要
求をWebサーバーとフィルタリングサーバーに同時に送信します。Webコンテンツサーバー
よりも前にフィルタリングサーバーが応答しない場合、Webサーバーからの応答はドロップ
されます。このような場合、Webクライアントの観点からは、Webサーバーの応答が遅延す
ることになります。

HTTP応答バッファをイネーブルにすることによって、Webコンテンツサーバーからの応答が
バッファリングされ、フィルタリングサーバーによって接続が許可された場合にその応答が要

求元ユーザーに転送されます。これにより、応答バッファをイネーブルにしない場合に発生す

る遅延を防止できます。

HTTP応答バッファをイネーブルにするには、次のコマンドを入力します。

ciscoasa(config)# url-block block
block-buffer-limit

block-buffer-limit 引数を、バッファリングする最大ブロック数で置き換えます。1～ 128の値
を指定できます。この値は、一度にバッファリング可能な 1550バイトのブロック数を指定し
ます。

例 次に、10.0.2.54ホストからの接続を除く、すべての発信 HTTP接続をフィルタリング
する例を示します。

ciscoasa(config)# url-server (perimeter) host 10.0.1.1
ciscoasa(config)# filter url 80 0 0 0 0
ciscoasa(config)# filter url except 10.0.2.54 255.255.255.255 0 0

次に、ポート 8080でリッスンするプロキシサーバー宛てのすべての発信 HTTP接続
をブロックする例を示します。
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ciscoasa(config)# filter url 8080 0 0 0 0 proxy-block

関連コマンド 説明コマンド

ASAを通過する HTTPトラフィックから ActiveXオブジェクトを削除します。filter activex

ASAを通過する HTTPトラフィックから Javaアプレットを削除します。filter java

フィルタリングサーバーからのフィルタリング決定を待っている間、Webサー
バーの応答に使用される URLバッファを管理します。

url-block

N2H2サーバーまたはWebsenseサーバーからの応答を保留している間の URL
キャッシングをイネーブルにし、キャッシュのサイズを設定します。

url-cache

filterコマンドで使用する N2H2サーバーまたはWebsenseサーバーを指定しま
す。

url-server
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fips enable
FIPS準拠を強制するためのポリシーチェックをイネーブルにするには、グローバルコンフィ
ギュレーションモードで fips enableコマンドを使用します。ポリシーチェックをディセーブ
ルにするには、このコマンドの no形式を使用します。

fips enable
no fips enable

構文の説明 FIPS準拠を強制するためのポリシーチェックをイネーブルまたはディセーブルにし
ます。

enable

コマンドデフォルト このコマンドには、デフォルト設定がありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応• ×•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(4)

マルチコンテキストモードのサポートが追加されました。9.0(1)

FIPSモードを有効にするには、設定の保存とリロードが必要になりました。また、
フェールオーバーペアの両方のユニットは、同じ FIPS設定が必要です。

9.8(2)

使用上のガイドライン FIPS準拠動作モードで実行するには、fips enableコマンドを適用し、セキュリティポリシーに
指定されている正しいコンフィギュレーションを適用する必要があります。内部 APIによっ
て、実行時に正しいコンフィギュレーションが適用されるようにデバイスを移行できます。

スタートアップコンフィギュレーションに FIPS準拠モードが存在する場合、FIPS POSTが実
行され、次のコンソールメッセージが出力されます。

Copyright (c) 1996-2005 by Cisco Systems, Inc.
Restricted Rights Legend
Use, duplication, or disclosure by the Government is subject to restrictions as set forth
in subparagraph (c) of the Commercial Computer Software - Restricted Rights clause at
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FAR sec. 52.227-19 and subparagraph (c) (1) (ii) of the Rights in Technical Data and
Computer Software clause at DFARS sec. 252.227-7013.

Cisco Systems, Inc.
170 West Tasman Drive
San Jose, California 95134-1706

....
Cryptochecksum (unchanged): 6c6d2f77 ef13898e 682c9f94 9c2d5ba9

INFO: FIPS Power-On Self-Test in process. Estimated completion in 90 seconds.
......................................................
INFO: FIPS Power-On Self-Test complete.
Type help or '?' for a list of available commands.
sw8-5520>

FIPSモードは、クラスタリングモードではサポートされていません。（注）

すべてのインターフェイスがポートチャネルのメンバーとして設定されている場合、FIPS
セルフテストは起動時に失敗します。FIPSセルフテストが起動時に成功するには、少な
くとも 1つのインターフェイスを有効にして、ポートチャネルのメンバーとしては設定
しないようにする必要があります。

（注）

例 次に、システムで FIPS準拠を強制するためのポリシーチェックを示します。

ciscoasa(config)# fips enable
WARNING: FIPS mode change will not take effect until you save configuration and reboot
the device

関連コマンド 説明コマンド

NVRAMに保存されているシステムまたはモジュールのFIPSコンフィ
ギュレーション情報をクリアします。

clear configure fips

フラッシュに対するクラッシュ書き込みの読み取り、書き込み、およ

びコンフィギュレーションをディセーブルにします。

crashinfo console disable

電源投入時自己診断テストを実行します。fips self-test poweron

フラッシュに対するクラッシュ書き込みの読み取り、書き込み、およ

び設定を行います。

show crashinfo console

ASAで実行されている FIPSコンフィギュレーションを表示します。show running-config fips

FIPSの現在の動作状態を ASAに表示します。show fips

fe – fz
36

fe – fz
fips enable



fips self-test poweron
電源投入時自己診断テストを実行するには、特権 EXECモードで fips self-test powereonコマン
ドを使用します。

fips self-test poweron

構文の説明 電源投入時自己診断テストを実行します。poweron

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(4)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン このコマンドを入力すると、デバイスでFIPS140-2準拠に必要なすべてのセルフテストが実行
されます。テストには、暗号化アルゴリズムテスト、ソフトウェア完全性テスト、および重要

機能のテストがあります。

例 次に、システムで電源投入時自己診断テストを実行する例を示します。

ciscoasa(config)# fips self-test poweron

関連コマンド 説明コマンド

NVRAMに保存されているシステムまたはモジュールのFIPSコンフィ
ギュレーション情報をクリアします。

clear configure fips

フラッシュに対するクラッシュ書き込み情報の読み取り、書き込み、

およびコンフィギュレーションをディセーブルにします。

crashinfo console disable
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説明コマンド

システムまたはモジュールで FIPS準拠を強制するためのポリシー
チェックをイネーブルまたはディセーブルにします。

fips enable

フラッシュに対するクラッシュ書き込みの読み取り、書き込み、およ

び設定を行います。

show crashinfo console

ASAで実行されている FIPSコンフィギュレーションを表示します。show running-config fips
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firewall transparent
ファイアウォールモードをトランスペアレントモードに設定するには、グローバルコンフィ

ギュレーションモードで firewall transparentコマンドを使用します。ルーテッドモードに戻
すには、このコマンドの no形式を使用します。

firewall transparent
no firewall transparent

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、ASAはルーテッドモードになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリース

このコマンドが追加されました。7.0(1)

マルチコンテキストモードでは、コンテキストごとにこれを設定できます。8.5(1)/9.0(1)

使用上のガイドライン トランスペアレントファイアウォールは、「Bump In The Wire」または「ステルスファイア
ウォール」のように動作するレイヤ2ファイアウォールであり、接続されたデバイスへのルー
タホップとしては認識されません。

マルチコンテキストモードでは、コンテキストごとにこのコマンドを設定できます。

多くのコマンドは両方のモードではサポートされていないため、モードを変更した場合は、

ASAによってコンフィギュレーションがクリアされます。設定済みのコンフィギュレーション
がある場合は、モードを変更する前にコンフィギュレーションをバックアップしてください。

このバックアップは、新しいコンフィギュレーション作成時の参照として使用できます。

firewall transparentコマンドでモードを使用して変更するテキストコンフィギュレーションを
ASAにダウンロードする場合、コマンドをコンフィギュレーションの先頭に配置してくださ
い。このコマンドが読み込まれるとすぐに ASAがモードを変更し、その後ダウンロードされ
たコンフィギュレーションを引き続き読み込みます。コマンドをコンフィギュレーションの後
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の方に配置すると、コンフィギュレーション内のその位置よりも前にあるすべての行が ASA
によってクリアされます。

例 次に、ファイアウォールモードをトランスペアレントに変更する例を示します。

ciscoasa(config)# firewall transparent

関連コマンド 説明コマンド

ARPパケットとスタティックARPエントリを比較するARPインスペ
クションをイネーブルにします。

arp-inspection

MACアドレステーブルにスタティックMACアドレスエントリを追
加します。

mac-address-table
static

MACアドレスラーニングをディセーブルにします。mac-learn

ファイアウォールモードを表示します。show firewall

ダイナミックエントリおよびスタティックエントリを含むMACア
ドレステーブルを表示します。

show
mac-address-table
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flow-export active refresh-interval
flow-updateイベント間の間隔を指定するには、グローバルコンフィギュレーションモードで
flow-export active refresh-interval コマンドを使用します。

flow-export active refresh-interval value

構文の説明 flow-updateイベント間の間隔を分単位で指定します。有効な値は 1～ 60分です。value

コマンドデフォルト デフォルト値は 1分です。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.1(2)

使用上のガイドライン flow-export delay flow-createコマンドを設定した後で、遅延値より 5秒以上長くはない間隔値
を使用して flow-export active refresh-intervalコマンドを設定した場合、コンソールに次の警告
メッセージが表示されます。

WARNING: The current delay flow-create value configuration may cause flow-update events
to appear before flow-creation events.

flow-export active refresh-intervalコマンドを設定した後で、間隔値より 5秒以上短くはない遅延
値を使用して flow-export delay flow-createコマンドを設定した場合、コンソールに次の警告
メッセージが表示されます。

WARNING: The current delay flow-create value configuration may cause flow-update events
to appear before flow-creation events.

例 次に、30分の時間間隔を設定する例を示します。

ciscoasa(config)# flow-export active refresh-interval 30
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関連コマンド 説明コマンド

NetFlowのランタイムカウンタをすべてゼロにリセットしま
す。

clear flow-export counters

NetFlowコレクタの IPアドレスまたはホスト名と、NetFlow
コレクタがリッスンする UDPポートを指定します。

flow-export destination

テンプレート情報がNetFlowコレクタに送信される間隔を制
御します。

flow-export template timeout-rate

logging flow-export-syslogs disableコマンドを入力した後に、
syslogメッセージをイネーブルにし、さらにNetFlowデータ
に関連付けられた syslogメッセージをイネーブルにします。

logging flow-export-syslogs enable

NetFlowのランタイムカウンタのセットを表示します。show flow-export counters
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flow-export delay flow-create
フロー作成イベントのエクスポートを遅延するには、グローバルコンフィギュレーションモー

ドで flow-export delay flow-createコマンドを使用します。遅延なしでフロー作成イベントをエ
クスポートするには、このコマンドの no形式を使用します。

flow-export delay flow-create seconds
no flow-export delay flow-create seconds

構文の説明 フロー作成イベントのエクスポートを遅延する秒数を指定します。有効な値は、1～
180秒です。

seconds

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.1(2)

使用上のガイドライン flow-export delay flow-createコマンドが設定されていない場合、フロー作成イベントは遅延なし
でエクスポートされます。

設定されている遅延よりも前にフローが切断された場合は、flow-createイベントは送信されま
せん。その代わりに拡張フローティアダウンイベントが送信されます。

例 次に、フロー作成イベントのエクスポートを 10秒間遅延する例を示します。

ciscoasa(config)# flow-export delay flow-create 10
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関連コマンド 説明コマンド

NetFlowのランタイムカウンタをすべてゼロにリセットしま
す。

clear flow-export counters

NetFlowコレクタの IPアドレスまたはホスト名と、NetFlow
コレクタがリッスンする UDPポートを指定します。

flow-export destination

テンプレート情報がNetFlowコレクタに送信される間隔を制
御します。

flow-export template timeout-rate

logging flow-export-syslogs disableコマンドを入力した後に、
syslogメッセージをイネーブルにし、さらにNetFlowデータ
に関連付けられた syslogメッセージをイネーブルにします。

logging flow-export-syslogs enable

NetFlowのランタイムカウンタのセットを表示します。show flow-export counters
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flow-export destination
NetFlowパケットの送信先のコレクタを設定するには、グローバルコンフィギュレーション
モードで flow-export destinationコマンドを使用します。NetFlowパケットのコレクタを削除す
るには、このコマンドの no形式を使用します。

flow-export destination interface-name ipv4-address | hostname udp-port
no flow-export destination interface-name ipv4-address | hostname udp-port

構文の説明 NetFlowコレクタのホスト名を指定します。hostname

宛先に到達可能なインターフェイス名を指定します。interface-name

NetFlowコレクタの IPアドレスを指定します。IPv4だけがサポートされます。ipv4-address

NetFlowコレクタがリッスンしているUDPポートを指定します。有効な値は、
1～ 65535です。

udp-port

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.1(1)

フローエクスポートの宛先の最大数が5に増やされました。8.1(2)

使用上のガイドライン flow-export destinationコマンドを使用すると、NetFlowコレクタにNetFlowデータをエクスポー
トするように ASAを設定できます。
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セキュリティコンテキストごとに最大で 5つのエクスポートの宛先（コレクタ）を入力
できます。新しい宛先を入力すると、新たに追加されたコレクタにテンプレートレコー

ドが送信されます。宛先を 6つ以上追加しようとすると、次のエラーメッセージが表示
されます。「ERROR: A maximum of 5 flow-export destinations can be configured.」

（注）

ASAがNetFlowデータをエクスポートするように設定されている場合、パフォーマンス向上の
ため、logging flow-export-syslogs disableコマンドを入力して（NetFlowでキャプチャされた）
冗長な syslogメッセージをディセーブルにすることを推奨します。

例 次に、NetFlowデータのコレクタを設定する例を示します。

ciscoasa(config)# flow-export destination inside 209.165.200.224 2055

関連コマンド 説明コマンド

NetFlowのランタイムカウンタをすべてゼロにリセットし
ます。

clear flow-export counters

指定した時間だけ、フロー作成イベントのエクスポートを

遅延します。

low-export delay flow-create

テンプレート情報が NetFlowコレクタに送信される間隔を
制御します。

flow-export template timeout-rate

logging flow-export-syslogs disableコマンドを入力した後に、
syslogメッセージをイネーブルにし、さらにNetFlowデータ
に関連付けられた syslogメッセージをイネーブルにします。

logging flow-export-syslogs enable

NetFlowのランタイムカウンタのセットを表示します。show flow-export counters
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flow-export event-type destination
各コレクタにどの NetFlowレコードを送信するかを決定するために NetFlowコレクタおよび
フィルタのアドレスを設定するには、ポリシーマップクラスコンフィギュレーションモード

で flow-export event-type destinationコマンドを使用します。NetFlowコレクタおよびフィルタ
のアドレスを削除するには、このコマンドの no形式を使用します。

flow-export event-type { all | flow-create | flow-denied | flow-update | flow-teardown } destination
no flow-export event-type { all | flow-create | flow-denied | flow-update | flow-teardown }
destination

構文の説明 4つのイベントタイプをすべて指定します。all

flow-createイベントを指定します。flow-create

flow-deniedイベントを指定します。flow-denied

flow-teardownイベントを指定します。flow-teardown

flow-updateイベントを指定します。flow-update

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ポリシーマッ

プクラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.1(2)

使用上のガイドライン NetFlowイベントは、Modular Policy Frameworkを使用して設定されます。Modular Policy
Frameworkが NetFlow用に設定されていない場合、イベントはログに記録されません。トラ
フィックはクラスが設定される順序に基づいて照合されます。一致が検出されると、その他の

クラスはチェックされません。NetFlowイベントの場合、コンフィギュレーションの要件は次
のとおりです。
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• flow-export destination（NetFlowコレクタ）は、その IPアドレスによって一意に識別され
ます。

•サポートされるイベントタイプは、flow-create、flow-teardown、flow-denied、および allで
す（前述の 4つのイベントタイプを含みます）。

• flow-exportアクションは、インターフェイスポリシーでサポートされません。

• flow-exportアクションがサポートされるのは、class-defaultコマンド、および match any
コマンドまたは match access-listコマンドで使用されるクラスに限られます。

• NetFlowコレクタが定義されていない場合は、コンフィギュレーションアクションは発生
しません。

• NetFlowセキュアイベントロギングのフィルタリングは、順序に関係なく実行されます。

有効な NetFlowコンフィギュレーションを作成するには、flow-export destinationコンフィ
ギュレーションと flow-export event-typeコンフィギュレーションの両方が必要です。
flow-export destinationコンフィギュレーション単独では何も実行されません。また、
flow-export event-typeコンフィギュレーションのクラスマップも設定する必要がありま
す。これは、デフォルトクラスマップにすることも、自分で作成したクラスマップにす

ることもできます。

（注）

例 次に、ホスト 10.1.1.1と 20.1.1.1の間のすべての NetFlowイベントを送信先 15.1.1.1に
エクスポートする例を示します。

ciscoasa(config)# access-list
flow_export_acl
permit ip host 10.1.1.1 host 20.1.1.1
ciscoasa(config)# class-map flow_export_classciscoasa(config-cmap)# match access-list
flow_export_aclciscoasa(config)# policy-map global_policyciscoasa(config-pmap)# class
flow_export_classciscoasa(config-pmap-c)# flow-export event-type all destination
15.1.1.1

関連コマンド 説明コマンド

NetFlowのランタイムカウンタをすべてゼロにリセットし
ます。

clear flow-export counters

指定した時間だけ、フロー作成イベントのエクスポートを

遅延します。

flow-export delay flow-create

テンプレート情報が NetFlowコレクタに送信される間隔を
制御します。

flow-export template timeout-rate
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説明コマンド

logging flow-export-syslogs disableコマンドを入力した後に、
syslogメッセージをイネーブルにし、さらにNetFlowデータ
に関連付けられた syslogメッセージをイネーブルにします。

logging flow-export-syslogs enable

NetFlowのランタイムカウンタのセットを表示します。show flow-export counters
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flow-export template timeout-rate
テンプレート情報がNetFlowコレクタに送信される間隔を制御するには、グローバルコンフィ
ギュレーションモードで flow-export template timeout-rateコマンドを使用します。テンプレー
トタイムアウトをデフォルト値にリセットするには、このコマンドの no形式を使用します。

flow-export template timeout-rate minutes
no flow-export template timeout-rate minutes

構文の説明 間隔を分単位で指定します。有効な値は、1～ 3600分です。minutes

テンプレートのエクスポートを設定するための timeout-rateキーワードをイネー
ブルにします。

template

テンプレートを最初に送信してから再送信するまでの時間（間隔）を指定しま

す。

timeout-rate

コマンドデフォルト 間隔のデフォルト値は 30分です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.1(1)

使用上のガイドライン 使用するコレクタ、およびコレクタにおいて必要となるテンプレートリフレッシュ頻度に基づ

いて、タイムアウトレートを設定する必要があります。

セキュリティアプライアンスが NetFlowデータをエクスポートするように設定されている場
合、パフォーマンス向上のため、logging flow-export-syslogsdisableコマンドを入力して（NetFlow
でキャプチャされた）冗長な syslogメッセージをディセーブルにすることを推奨します。

例 次に、すべてのコレクタに対してテンプレートレコードを 60分ごとに送信するよう
に NetFlowを設定する例を示します。
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ciscoasa(config)# flow-export template timeout-rate 60

関連コマンド 説明コマンド

NetFlowデータに関連付けられているすべてのランタイムカ
ウンタをリセットします。

clear flow-export counters

NetFlowコレクタの IPアドレスまたはホスト名と、NetFlow
コレクタがリッスンする UDPポートを指定します。

flow-export destination

logging flow-export-syslogs disableコマンドを入力した後に、
syslogメッセージをイネーブルにし、さらに NetFlowデータ
に関連付けられた syslogメッセージをイネーブルにします。

logging flow-export-syslogs
enable

NetFlowのランタイムカウンタのセットを表示します。show flow-export counters
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flow-offload enable
フローオフロードを有効にするには、グローバルコンフィギュレーションモードで flow-offload
enableコマンドを使用します。オフロードをディセーブルにするには、このコマンドの no形
式を使用します。

flow-offloadenable
no flow-offload enable

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト フローのオフロードはデフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。このコマンドは FXOS 1.1.3+を実行している
Firepower 9300シリーズのみで使用できます。

9.5(2.1)

FXOS1.1.4+を実行しているFirepower 4100シリーズのサポートが追加されました。9.6(1)

トランスペアレントモードのマルチキャスト接続のサポートが追加されました。た

だし、ブリッジグループに 2つのインターフェイスだけが含まれる場合に限りま
す。

9.6(2)

機能を有効または無効にするときにシステムをリロードする必要がなくなりまし

た。

9.15(1)

使用上のガイドライン データセンターにアプライアンスと ASAセキュリティモジュールを展開した場合、超高速パ
スにオフロードするために選択されたトラフィックを識別して、フローがNIC自体でスイッチ
ングされるようにできます。オフロードを行うと、大容量ファイルの転送など、データ集約型

アプリケーションのパフォーマンスを向上させることができます。

オフロードを行う前に、ASAは接続確立時に通常のセキュリティ処理（アクセスルールやイ
ンスペクションなど）を適用します。ASAはまた、セッションの切断を行います。しかし、接
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続が確立され、フローがオフロード対象として識別されると、以降の処理はASAではなくNIC
で発生します。

オフロード中、フローはセキュリティポリシーチェックなどのサービスを受け取らないため、

システム全体を可能な限り高速に移動できます。オフロードされたフローに対しては、インス

ペクション、TCP正規化（設定した場合はチェックサム検証を除く）、QoS、シーケンス番号
チェックが行われません。

オフロードできるフローを識別するには、フローオフロードサービスを適用するサービスポ

リシールールを作成します。次の条件を満たす場合、一致したフローがオフロードされます。

• IPv4アドレスのみ。

• TCP、UDP、GREのみ。

•標準または 802.1qタグ付きイーサネットフレームのみ。

•（トランスペアレントモードのみ。）インターフェイスを 2つだけ含むブリッジグルー
プのマルチキャストフロー。

•オフロードされるフローに適用できないサービス（インスペクション、復号化、IPSecお
よび VPNフロー、サービスモジュールに送信されるフロー）を受け取らない。

オフロードされるフローのリバースフローもオフロードされます。

マルチコンテキストモードでは、フローオフロードを有効または無効にすると、すべてのコ

ンテキストのフローオフロードが有効または無効になります。コンテキストごとに異なる設定

を使用することはできません。

9.15(1)より前のバージョンでは、フローオフロードを有効または無効にするたびにシステムを
リロードする必要があります。バージョン 9.15(1)以降では、リロードは不要になり、次の特
別な考慮事項は適用されません。

9.15(1)より前のバージョンでは、クラスタまたはフェールオーバーペアの場合、ヒットレスな
モード変更を行うには、次の事項を考慮する必要があります。

•クラスタリング：最初にマスターユニット上でコマンドを入力しますが、マスターユニッ
トをすぐにリブートしないでください。代わりに、クラスタの各メンバーを最初にリブー

トしてから、マスターに戻ってリブートします。その後、マスターユニットでオフロード

サービスポリシーを設定できます。

•フェールオーバー：最初にアクティブユニット上でコマンドを入力しますが、アクティブ
ユニットをすぐにリブートしないでください。代わりに、スタンバイユニットをリブート

してから、アクティブユニットをリブートします。次に、アクティブユニット上でオフ

ロードサービスポリシーを設定します。

デバイスサポートの詳細については、
http://www.cisco.com/c/en/us/td/docs/security/firepower/9300/compatibility/fxos-compatibility.html
を参照してください。

（注）
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例 次に、フローのオフロードをイネーブルにし、設定を保存してシステムをリブートす

る例を示します。

ciscoasa(config)# flow-offload enable

WARNING: This command will take effect after the running-config is
saved and the system has been rebooted.
ciscoasa(config)# write memory

ciscoasa(config)# reload

関連コマンド 説明コマンド

オフロードの対象としてトラフィックフローを指定

します。

set-connection advanced-options
flow-offload

オフロードするフローに関する情報を表示します。show flow-offload
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flow-offload-ipsec
IPsecフローオフロードを有効にするには、グローバルコンフィギュレーションモードで
flow-offload-ipsecコマンドを使用します。オフロードをディセーブルにするには、このコマン
ドの no形式を使用します。

flow-offload-ipsec [ egress-optimization ]
no flow-offload-ipsec [ egress-optimization ]

構文の説明 （オプション）データパスを最適化して、単一トンネルフローのパフォー

マンスを向上させます。

egress-optimization

コマンドデフォルト IPsecフローオフロードは、サポートされるデフォルトのプラットフォームで有効になってい
ますが、出力の最適化はデフォルトで無効になっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.18(1)

使用上のガイドライン IPsecフローのオフロードを使用するように、サポートするデバイスモデルを設定できます。
IPsecサイト間VPNまたはリモートアクセスVPNセキュリティアソシエーション (SA)の初期
設定後、IPsec接続はデバイスのフィールドプログラマブルゲートアレイ (FPGA)にオフロー
ドされるため、デバイスのパフォーマンスが向上します。

オフロード操作は、特に、入力の事前復号および復号処理と出力の事前暗号化および暗号化処

理に関連しています。システムソフトウェアは、セキュリティポリシーを適用するための内部

フローを処理します。

IPsecフローのオフロードはデフォルトで有効になっており、次のデバイスタイプに適用され
ます。

• Cisco Secure Firewall 3100
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次の IPsecフローはオフロードされません。

• IKEv1トンネル。IKEv2トンネルのみがオフロードされます。IKEv2は、より強力な暗号
をサポートしています。

•ボリュームベースのキー再生成が設定されているフロー。

•圧縮が設定されているフロー。

•トランスポートモードのフロー。トンネルモードのフローのみがオフロードされます。

• AH形式。ESP/NAT-T形式のみがサポートされます。

•ポストフラグメンテーションが設定されているフロー。

• 64ビット以外のアンチリプレイウィンドウサイズを持ち、アンチリプレイが無効になっ
ていないフロー。

•ファイアウォールフィルタが有効になっているフロー。

例

次に、IPsecフローオフロードと出力最適化の両方を有効にする例を示します。

ciscoasa# flow-offload-ipsec
ciscoasa# flow-offload-ipsec egress-optimization

関連コマンド 説明コマンド

IPsecフローオフロードの統計をクリアします。clear flow-offload-ipsec

IPsecフローオフロード統計および情報を表示します。show flow-offload-ipsec
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flowcontrol
フロー制御用のポーズ（XOFF）フレームをイネーブルにするには、インターフェイスコン
フィギュレーションモードで flowcontrolコマンドを使用します。ポーズフレームをディセー
ブルにするには、このコマンドの no形式を使用します。

Secure Firewall 3100：

flowcontrol send on
no flowcontrol send on

ASAハードウェア：

flowcontrol send on [ low_water high_water pause_time ] [ noconfirm ]
no flowcontrol send on [ low_water high_water pause_time ] [ noconfirm ]

構文の説明 10 GigabitEthernetの最高水準点を 0～ 511 KBの範囲で設定し、1 GigabitEthernetの
最高水準点を 0～ 47 KBの範囲で（4GE-SSMでは GigabitEthernetの最高水準点を
0～ 11 KBの範囲で）設定します。バッファの使用量が高基準値を超えると、NIC
からポーズフレームが送信されます。

high_water

10 GigabitEthernetの最低水準点を 0～ 511 KBの範囲で設定し、1 GigabitEthernetの
最低水準点を 0～ 47 KBの範囲で（4GE-SSMでは GigabitEthernetの最低水準点を
0～ 11 KBの範囲で）設定します。Network Interface Controller（NIC;ネットワーク
インターフェイスコントローラ）からポーズフレームが送信された後、バッファ

の使用量が低基準値を下回ると、NICから XONフレームが送信されます。リンク
パートナーは、XONフレームを受信するとトラフィックを再開できます。

low_water

確認なしでコマンドを適用します。このコマンドでは、インターフェイスがリセッ

トされるため、このオプションを指定しない場合は、コンフィギュレーションの変

更の確認を求められます。

noconfirm

ポーズリフレッシュのしきい値を 0～ 65535スロットの範囲で設定します。各ス
ロットは 64バイトを転送するために必要な時間なので、ユニットあたりの時間は
リンク速度によって異なります。リンクパートナーは、XONを受信した後、また
はXOFFの期限が切れた後、トラフィックを再開できます。XOFFの期限は、ポー
ズフレーム内のこのタイマー値によって制御されます。バッファの使用量が継続

的に最高水準点を超えている場合は、ポーズリフレッシュのしきい値に指定され

た間隔でポーズフレームが繰り返し送信されます。デフォルトは 26624です。

pause_time

コマンドデフォルト ポーズフレームは、デフォルトではディセーブルになっています。

10 GigabitEthernetの場合は、次のデフォルト設定を参照してください。

•デフォルトの最高水準点は 128 KBです。

•デフォルトの最低水準点は 64 KBです。
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•デフォルトのポーズリフレッシュのしきい値は 26624スロットです。

1 GigabitEthernetの場合は、次のデフォルト設定を参照してください。

•デフォルトの最高水準点は 24 KBです。

•デフォルトの最低水準点は 16 KBです。

•デフォルトのポーズリフレッシュのしきい値は 26624スロットです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリース

ASA 5580上の 10-GigabitEthernetインターフェイスに対して、このコマンドが追
加されました。

8.2(2)

ASA 5585-Xのサポートが追加されました。8.2(3)

すべてのモードで 1-GigabitEthernetインターフェイスのサポートが追加されまし
た。

8.2(5)/8.4(2)

Cisco Secure Firewall 3100のサポートが追加されました。9.18(1)

使用上のガイドライン このコマンドは、1-GigabitEthernet以上のインターフェイスでサポートされています。このコ
マンドでは、管理インターフェイスをサポートしていません。

このコマンドは、物理インターフェイスに対して入力します。

トラフィックバーストが発生している場合、バーストがNICの FIFOバッファまたは受信リン
グバッファのバッファリング容量を超えると、パケットがドロップされる可能性があります。

フロー制御用のポーズフレームをイネーブルにすると、このような問題の発生を抑制できま

す。

このコマンドをイネーブルにすると、FIFOバッファの使用量に基づいて、NICハードウェア
によってポーズ（XOFF）フレームおよび XONフレームが自動的に生成されます。

1. バッファの使用量が最高水準点を超えると、NICからポーズフレームが送信されます。
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2. ポーズが送信された後、バッファの使用量が最低水準点を下回ると、NICからXONフレー
ムが送信されます。

3. リンクパートナーは、XONを受信した後、または XOFFの期限が切れた後、トラフィッ
クを再開できます。XOFFの期限は、ポーズフレーム内のタイマー値によって制御されま
す。

4. バッファの使用量が継続的に最高水準点を超えている場合は、ポーズリフレッシュのしき
い値に指定された間隔でポーズフレームが繰り返し送信されます。

ASAモデルでこのコマンドを使用すると、次の警告メッセージが表示されます。

Changing flow-control parameters will reset the interface. Packets may be lost during
the reset.
Proceed with flow-control changes?

プロンプトを表示しないでパラメータを変更するには、noconfirmキーワードを使用します。

802.3xに定義されているフロー制御フレームのみがサポートされています。プライオリ
ティベースのフロー制御はサポートされていません。

（注）

例 次に、デフォルト設定を使用してポーズフレームをイネーブルにする例を示します。

ciscoasa(config)# interface tengigabitethernet 1/0
ciscoasa(config-if)# flowcontrol send on
Changing flow-control parameters will reset the interface. Packets may be lost during
the reset.
Proceed with flow-control changes?
ciscoasa(config-if)# y

関連コマンド 説明コマン

ド

インターフェイスコンフィギュレーションモードを開始します。interface
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flow-mobility lisp
クラスタのフローモビリティをイネーブルにするには、クラスコンフィギュレーションモー

ドで flow-mobility lispコマンドを使用します。フローモビリティをディセーブルにするには、
このコマンドの no形式を使用します。

flow-mobility lisp
no flow-mobility lisp

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスタ構成

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(2)

使用上のガイドライン このオン/オフトグルを使用すると、特定のクラスのトラフィックまたはアプリケーションに
対してフローモビリティを簡単にイネーブルまたはディセーブルにできます。

クラスタフローモビリティの LISPインスペクションについて

ASAは、場所の変更について LISPトラフィックを検査し、シームレスなクラスタリング操作
のためにこの情報を使用します。LISPの統合により、ASAクラスタメンバーは、最初のホッ
プルータと ETRまたは ITRとの間で渡される LISPトラフィックを検査し、その後、フロー
の所有者を新しいサイトへ変更できます。

クラスタフローモビリティには複数の相互に関連する設定が含まれています。

1. （オプション）ホストまたはサーバーの IPアドレスに基づく検査される EIDの限定：最
初のホップルータは、ASAクラスタが関与していないホストまたはネットワークに関す
る EID通知メッセージを送信することがあるため、EIDをクラスタに関連するサーバーま
たはネットワークのみに限定することができます。たとえば、クラスタが 2つのサイトの
みに関連しているが、LISPは 3つのサイトで稼働している場合は、クラスタに関連する 2
つのサイトの EIDのみを含めます。policy-map type inspect lisp、allowed-eid,および
validate-keyコマンドを参照してください。
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2. LISPトラフィックのインスペクション：ASAは、最初のホップルータと ITRまたは ETR
間で送信された EID通知メッセージに関して LISPトラフィックを検査します。ASAは
EIDとサイト IDを相関付ける EIDテーブルを維持します。たとえば、最初のホップルー
タの送信元 IPアドレスと ITRまたは ETRの宛先アドレスをもつ LISPトラフィックを検査
する必要があります。inspect lispコマンドを参照してください。

3. 指定されたトラフィックでのフローモビリティを有効にするサービスポリシー：ビジネ
スクリティカルなトラフィックでフローモビリティを有効にする必要があります。たとえ

ば、フローモビリティを、HTTPSトラフィックのみに制限したり、特定のサーバとの間
でやり取りされるトラフィックのみに制限したりできます。cluster flow-mobility lispコマ
ンドを参照してください。

4. サイト ID：ASAは各クラスタユニットのサイト IDを使用して、新しい所有者を判別しま
す。site-idコマンドを参照してください。

5. フローモビリティを有効にするクラスタレベルの設定：クラスタレベルでもフローモビ
リティを有効にする必要があります。このオン/オフの切り替えを使用することで、特定の
クラスのトラフィックまたはアプリケーションに対してフローモビリティを簡単に有効ま

たは無効にできます。flow-mobility lispコマンドを参照してください。

例 次に、cluster1のフローモビリティをイネーブルにする例を示します。

ciscoasa(config)# cluster group cluster1
ciscoasa(cfg-cluster)# flow-mobility lisp

関連コマンド 説明コマンド

IPアドレスに基づいて検査される EIDを限定します。allowed-eids

フローモビリティカウンタをクリアします。clear cluster info flow-mobility counters

ASA EIDテーブルから EIDを削除します。clear lisp eid

サービスポリシーのフローモビリティを有効にします。cluster flow-mobility lisp

クラスタのフローモビリティを有効にします。flow-mobility lisp

LISPトラフィックを検査します。inspect lisp

LISP検査をカスタマイズします。policy-map type inspect lisp

クラスタシャーシのサイト IDを設定します。site-id

LISP検査用の ASPテーブルを表示します。show asp table classify domain
inspect-lisp

フローモビリティカウンタを表示します。show cluster info flow-mobility counters
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説明コマンド

LISPフローモビリティの対象となるトラフィックを表
示します。

show conn

ASA EIDテーブルを表示します。show lisp eid

サービスポリシーを表示します。show service-policy

LISPメッセージを検証するための事前共有キーを入力し
ます。

validate-key
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format
すべてのファイルを消去してファイルシステムをフォーマットするには、特権EXECモードで
formatコマンドを使用します。

format { disk0: | disk1: | flash: }

構文の説明 内部フラッシュメモリを指定し、続けてコロンを入力します。disk0：

外部フラッシュメモリカードを指定し、続けてコロンを入力します。disk1:

内部フラッシュメモリを指定し、続けてコロンを入力します。ASA 5500シリーズで
は、flashキーワードは disk0のエイリアスです。

flash:

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン formatコマンドは、指定したファイルシステム上のすべてのデータを消去して、デバイスに
FAT情報を再書き込みします。

formatコマンドを使用するのは、必要な場合に、破損したフラッシュメモリをクリーン
アップするためにのみ、慎重に使用してください。

注意

（非表示のシステムファイルを除く）表示されているすべてのファイルを削除する場合は、

formatコマンドではなく delete /recursiveコマンドを入力します。
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ASA 5500シリーズでは、eraseコマンドを実行すると、ディスク上のすべてのユーザー
データが 0xFFパターンを使用して破棄されます。一方、formatコマンドはファイルシス
テムの制御構造をリセットするだけです。rawディスク読み取りツールを使用すると、こ
の情報はまだ参照できる可能性があります。破損したファイルシステムを修復する場合

は、formatコマンドを入力する前に fsckコマンドを入力します。

（注）

例 次に、フラッシュメモリをフォーマットする例を示します。

ciscoasa# format flash:

関連コマンド 説明コマン

ド

ユーザーに表示されるすべてのファイルを削除します。delete

すべてのファイルを削除し、フラッシュメモリをフォーマットします。erase

破損したファイルシステムを修復します。fsck
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forward interface
ASA5505など、組み込みスイッチを搭載したモデルの場合、特定のVLANで他の特定のVLAN
への接続の開始を可能にするには、インターフェイスコンフィギュレーションモードでforward
interfaceコマンドを使用します。特定の VLANで他の特定の VLANへの接続が開始されない
よう制限するには、このコマンドの no形式を使用します。

forward interface vlan number
no forward interface vlan number

Firepower 1010および ASA 5505でのみサポートされています。（注）

構文の説明 この VLANインターフェイスでトラフィックの開始を禁止する先の VLAN IDを
指定します。

vlan
number

コマンドデフォルト デフォルトでは、すべてのインターフェイスから他のすべてのインターフェイスにトラフィッ

クを開始できます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

Firepower 1010のサポートが追加されました。9.13(1)

使用上のガイドライン ライセンスでサポートされている VLAN数に応じて、特定の VLANの制限が必要となること
があります。

ルーテッドモードでは、ASA5505の基本ライセンスで最大3つのアクティブVLANとSecurity
Plusライセンスで最大 5つのアクティブ VLANを設定できます。アクティブな VLANとは、
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nameifコマンドが設定されたVLANのことです。いずれのライセンスでも、ASA 5505では最
大 5つの非アクティブな VLANを設定できますが、これらをアクティブにする場合は、ライ
センスのガイドラインに従う必要があります。

基本ライセンスでは、3つめの VLANは no forward interfaceコマンドを使用して設定し、こ
の VLANから他の特定の VLANへの接続の開始を制限する必要があります。

たとえば、1つめのVLANがインターネットアクセス用の外部ネットワークに、2つめのVLAN
が内部の業務用ネットワークに、3つめのVLANが家庭用ネットワークにそれぞれ割り当てら
れているとします。家庭用ネットワークから業務用ネットワークにアクセスする必要はないた

め、家庭用 VLANに対して no forward interfaceコマンドを使用できます。業務用ネットワー
クから家庭用ネットワークにはアクセスできますが、家庭用ネットワークから業務用ネット

ワークにはアクセスできません。

すでに 2つの VLANインターフェイスを nameifコマンドで設定している場合は、3つ目のイ
ンターフェイスに対して nameifコマンドを使用する前に no forward interfaceコマンドを入力
してください。ASAでは、ASA 5505の基本ライセンスで 3つのフル機能VLANインターフェ
イスを持つことは許可されていません。

例 次の例では、3つの VLANインターフェイスを設定します。3つめの家庭用インター
フェイスは、業務用インターフェイスにトラフィックを転送できません。

ciscoasa(config)# interface vlan 100
ciscoasa(config-if)# nameif outside
ciscoasa(config-if)# security-level 0
ciscoasa(config-if)# ip address dhcp
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface vlan 200
ciscoasa(config-if)# nameif work
ciscoasa(config-if)# security-level 100
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface vlan 300
ciscoasa(config-if)# no forward interface vlan 200
ciscoasa(config-if)# nameif home
ciscoasa(config-if)# security-level 50
ciscoasa(config-if)# ip address 10.2.1.1 255.255.255.0
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface ethernet 0/0
ciscoasa(config-if)# switchport access vlan 100
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface ethernet 0/1
ciscoasa(config-if)# switchport access vlan 200
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface ethernet 0/2
ciscoasa(config-if)# switchport access vlan 200
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface ethernet 0/3
ciscoasa(config-if)# switchport access vlan 200
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface ethernet 0/4
ciscoasa(config-if)# switchport access vlan 300
ciscoasa(config-if)# no shutdown
...
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関連コマンド 説明コマンド

たとえば、ISPへのバックアップリンクとしてインターフェイスを割り
当てます。

backup interface

show interfaceコマンドのカウンタをクリアします。clear interface

VLANインターフェイスを作成し、インターフェイスコンフィギュレー
ションモードを開始します。

interface vlan

インターフェイスの実行時ステータスと統計情報を表示します。show interface

インターフェイスをスイッチポートモードに設定します。switchport

スイッチポートを VLANに割り当てます。switchport access
vlan
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forward-reference（廃止）
まだ存在しない ACLおよびオブジェクトを参照できるようにするには、グローバルコンフィ
ギュレーションモードで forward-referenceコマンドを使用します。

forward-reference enable
no forward-reference enable

構文の説明 （アクセスグループ内の）ACLの前方参照と（オブジェクトおよび ACL内の）オブ
ジェクトの前方参照をイネーブルにします。

enable

コマンドデフォルト （9.18より前）デフォルトでは、前方参照は無効になっています。アクセスリストルール、
別のオブジェクト、またはアクセスグループ内で ACLまたはオブジェクトを参照するために
は、その ACLまたはオブジェクトが存在している必要があります。

9.18以降では、このコマンドはデフォルトで有効になり、設定できなくなりました。前方参照
は常に有効になります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(2)

このコマンドは削除されました。常に有効になるようにデフォルトが変更されまし

た。この動作を変更することはできません。

9.18(1)

使用上のガイドライン このコマンドは、ACLおよびそのオブジェクトを編集するための隔離されたセッションを作成
するconfigure sessionコマンドと組み合わせて使用すると最も役立ちます。たとえば、セッショ
ン内で、access-groupコマンドによって現在参照されているACLを削除して、同じ名前の新し
い ACLを作成できます。セッションをコミットすると、ACLの新しいバージョンがコンパイ
ルされて、コンパイル後にアクセスグループのアクティブバージョンとなります。

同様に、アクティブなアクセスルールで使用されているオブジェクトを削除して再作成するこ

ともできます。
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前方参照は、アクセスルールACLで使用できるように設計されています。他の機能（NATや
VPNなど）で現在使用されているオブジェクトは削除できません。

前方参照をイネーブルにする際は、慎重に行ってください。デフォルトの動作では、オブジェ

クト、アクセスリスト、およびアクセスグループの設定時に単純な入力ミスを回避できます。

前方参照では、ASAは、入力ミスと、将来作成する何かに対する意図的な参照を区別すること
はできません。

存在しないオブジェクトまたは ACLを指すルール、アクセスグループ、またはオブジェクト
は、処理中に無視されます。欠落している項目を作成するまでは、処理できません。

例 次に、前方参照をイネーブルにする例を示します。

ciscoasa(config)# forward-reference enable

関連コマンド 説明コマンド

ACLをインターフェイスに、またはグローバルに割り当てます。access-group

ACLルールを作成します。access-list

セッションを作成するか、開きます。configure
session

オブジェクトを作成します。object

オブジェクトグループを作成します。object-group
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fqdn（クリプト CAトラストポイント）
登録時に、指定した FQDNを証明書のサブジェクト代替名の拡張に含めるには、クリプト CA
トラストポイントコンフィギュレーションモードで fqdnコマンドを使用します。FQDNのデ
フォルト設定に戻すには、このコマンドの no形式を使用します。

fqdn [ fqdn | none ]
no fqdn

構文の説明 FQDNを指定します。最大長は、64文字です。fqdn

完全修飾ドメイン名を指定しません。none

コマンドデフォルト デフォルトの設定には、FQDNは含まれていません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応クリプト CA
トラストポイ

ントコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 証明書を使用した Nokia VPNクライアントの認証をサポートするように ASAを設定する場合
は、noneキーワードを使用します。NokiaVPNクライアントの証明書認証のサポートの詳細に
ついては、crypto isakmp identityコマンドまたは isakmp identityコマンドを参照してくださ
い。

例 次に、トラストポイント centralのクリプト CAトラストポイントコンフィギュレー
ションモードを開始して、トラストポイント centralの登録要求に FQDNengineeringを
含める例を示します。

ciscoasa(config)# crypto ca trustpoint central
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ciscoasa(config-ca-trustpoint)# fqdn engineering
ciscoasa(config-ca-trustpoint)#

関連コマンド 説明コマンド

クリプトCAトラストポイントコンフィギュレーションモードを開始
します。

crypto ca trustpoint

登録パラメータをデフォルト値に戻します。default enrollment

登録要求の送信を再試行する回数を指定します。enrollment retry count

登録要求の送信を試行するまでの待機時間を分単位で指定します。enrollment retry
period

このトラストポイントを使用したカットアンドペースト登録を指定し

ます。

enrollment terminal
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fqdn（ネットワークオブジェクト）
ネットワークオブジェクトの FQDNを設定するには、オブジェクトコンフィギュレーション
モードで fqdnコマンドを使用します。このオブジェクトをコンフィギュレーションから削除
するには、このコマンドの no形式を使用します。

fqdn [ v4 | v6 ] fqdn
no fqdn [ v4 | v6 ] fqdn

構文の説明 ホスト名とドメインを含む FQDNを指定します。FQDNは、数字または文字で始まって
終わる必要があります。内部文字として使用できるのは、文字、数字、およびハイフン

だけです。ラベルは（www.cisco.comのように）ドットで区切ります。

fqdn

（オプション）IPv4ドメイン名を指定します。v4

（任意）IPv6ドメイン名を指定します。v6

コマンドデフォルト デフォルトでは、ドメイン名は IPv4ドメインです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応オブジェクト

ネットワーク

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(2)

使用上のガイドライン 別の値を使用して既存のネットワークオブジェクトを設定すると、新しいコンフィギュレー

ションが既存のコンフィギュレーションを置き換えます。

例 次に、ネットワークオブジェクトを作成する例を示します。

ciscoasa (config)# object network FQDN_1
ciscoasa (config-network-object)# fqdn example.cisco.com
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関連コマンド 説明コマンド

作成されたすべてのオブジェクトをクリアします。clear configure object

ネットワークオブジェクトに説明を追加します。description

完全修飾ドメイン名のネットワークオブジェクトを指定しま

す。

fqdn

ホストネットワークオブジェクトを指定します。host

ネットワークオブジェクトの NATをイネーブルにします。nat

ネットワークオブジェクトを作成します。object network

ネットワークオブジェクトグループを作成します。object-group network

ネットワークオブジェクトのアドレス範囲を指定します。range

ネットワークオブジェクトコンフィギュレーションを表示し

ます。

show running-config object
network

サブネットネットワークオブジェクトを指定します。subnet
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fragment
パケットフラグメンテーションの付加的な管理を提供して、NFSとの互換性を向上させるに
は、グローバルコンフィギュレーションモードで fragmentコマンドを使用します。デフォル
ト値に戻すには、このコマンドの no形式を使用します。

fragment reassembly { full | virtual } { size | chain | timeout limit } [ interface ]
no fragment reassembly { full | virtual } { size | chain | timeout limit } [ interface ]

構文の説明 完全な IPパケットをフラグメント化できる最大フラグメント数を指定しま
す。

chain limit

（任意）ASAのインターフェイスを指定します。interfaceが指定されていな
い場合、このコマンドはすべてのインターフェイスに適用されます。

interface

ASA経由でルーティングされた IPフラグメントに対して完全再構成または
仮想再構成を指定します。ASAで終端する IPフラグメントは、常に完全に
再構成されます。

reassembly full |
virtual

IP再構築データベース内で再構築を待機可能な最大フラグメント数を設定し
ます。

ASAでは、キューのサイズが 2/3までいっぱいになると、既存の
ファブリックチェーンの一部ではないすべてのフラグメントが受

け入れられなくなります。キューの残りの1/3は、すでに部分的に
キューイングされている不完全なフラグメントチェーンと送信元

IPアドレス、宛先 IPアドレス、および IP ID番号が同じであるフ
ラグメントを受け入れるために使用されます。この制限は、フラ

グメントフラッディング攻撃が行われた場合でも、正規のフラグ

メントチェーンの再構築を可能にするためのDoS保護メカニズム
です。

（注）

size limit

フラグメント化されたパケット全体が到着するまで待機する最大秒数を指定

します。タイマーは、パケットの最初のフラグメントの到着後に開始されま

す。指定した秒数までに到着しなかったパケットフラグメントがある場合、

到着済みのすべてのパケットフラグメントが廃棄されます。

timeout limit

コマンドデフォルト デフォルトの設定は次のとおりです。

• chainは 24パケットです。

• interfaceはすべてのインターフェイスです。

• sizeは 200です。

• timeoutは 5秒です。

•仮想再構成がイネーブルです。
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コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが変更され、chain、 size、または timeoutのいずれかのキーワードを
選択することが必要になりました。ソフトウェアの以前のリリースでは、これらの

キーワードのいずれかを入力しなくても fragmentコマンドを入力できましたが、
これらのキーワードなしでは入力できなくなりました。

7.0(1)

reassembly full | virtualオプションが追加されました。8.0(4)

使用上のガイドライン デフォルトで、ASAでは、完全な IPパケットを再構築するために最大で 24のフラグメントを
受け入れます。ネットワークセキュリティポリシーに基づいて、各インターフェイスでfragment
chain 1interfaceコマンドを入力して、フラグメント化されたパケットが ASAを通過しないよ
うにASAを設定することを検討する必要があります。limitを1に設定すると、すべてのパケッ
トは完全なものである必要があります。つまり、フラグメント化されていない必要がありま

す。

ASAを通過するネットワークトラフィックの多くが NFSである場合は、データベースのオー
バーフローを回避するために追加の調整が必要となることがあります。

WANインターフェイスなど、NFSサーバーとクライアントとの間のMTUサイズが小さい環
境では、chainキーワードに追加の調整が必要となる場合があります。この場合、効率性を向
上させるために、NFS over TCPを使用することを推奨します。

size limitを大きな値に設定すると、ASAがフラグメントフラッディングによる DoS攻撃を受
けやすくなります。sizeの値は、1550または 16384プールの合計ブロック数以上には設定しな
いでください。

デフォルト値を使用すると、フラグメントフラッディングによる DoS攻撃が抑制されます。

次のプロセスは、reassemblyオプションの設定に関係なく実行されます。

• IPフラグメントは、フラグメントセットが作成されるまで、またはタイムアウト間隔が経
過するまで収集されます（timeoutオプションを参照）。

•フラグメントセットが作成されると、セットに対して整合性チェックが実行されます。こ
れらのチェックには、重複、テールオーバーフロー、チェーンオーバーフローはいずれも

含まれません（chainオプションを参照）。
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fragment reassembly virtualコマンドを設定した場合、フラグメントセットはさらなる処理の
ためにトランスポート層に転送されます。

fragment reassembly fullコマンドを設定した場合、フラグメントセットはまず単一の IPパケッ
トに結合されます。この単一の IPパケットは、さらなる処理のためにトランスポート層に転
送されます。

例 次に、外部インターフェイスおよび内部インターフェイスにおいてフラグメント化さ

れたパケットの通過を禁止する例を示します。

ciscoasa(config)# fragment chain 1 outside
ciscoasa(config)# fragment chain 1 inside

引き続き、フラグメント化されたパケットの通過を禁止する追加の各インターフェイ

スに対して、fragment chain 1 interfaceコマンドを入力します。

次に、外部インターフェイスのフラグメントデータベースを、最大サイズ2000、最大
チェーン長 45、待機時間 10秒に設定する例を示します。

ciscoasa(config)# fragment size 2000 outside
ciscoasa(config)# fragment chain 45 outside
ciscoasa(config)# fragment timeout 10 outside

次に、reassembly virtualオプションを含む show fragmentコマンドの出力例を示しま
す。

ciscoasa(config)# show fragment
Interface: outside

Size: 200, Chain: 24, Timeout: 5, Reassembly: virtual
Queue: 0, Assembled: 0, Fail: 0, Overflow: 0

Interface: inside
Size: 200, Chain: 24, Timeout: 5, Reassembly: virtual
Queue: 0, Assembled: 0, Fail: 0, Overflow: 0

関連コマンド 説明コマンド

すべての IPフラグメント再構成コンフィギュレーションを、デ
フォルトにリセットします。

clear configure fragment

IPフラグメント再構成モジュールの動作データをクリアします。clear fragment

IPフラグメント再構成モジュールの動作データを表示します。show fragment

IPフラグメント再構成コンフィギュレーションを表示します。show running-config fragment
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frequency
選択した SLA動作の反復間隔を設定するには、SLAモニタープロトコルコンフィギュレー
ションモードで frequencyコマンドを使用します。デフォルト値に戻すには、このコマンドの
no形式を使用します。

frequencyseconds
no frequency

構文の説明 SLAプローブ間の秒数。有効な値は、1～ 604800秒です。この値は、timeout値より
小さくすることはできません。

seconds

コマンドデフォルト デフォルトの頻度は、60秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応SLAモニター
プロトコルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン SLA動作は、動作のライフタイム中、指定された頻度で繰り返し実行されます。次に例を示し
ます。

• 60秒の頻度に設定された ipIcmpEcho動作は、動作のライフタイム中 60秒ごとにエコー
要求パケットを繰り返し送信します。

•エコー動作のデフォルトのパケット数は1です。動作が開始されるとこのパケットが送信
され、60秒後に再度送信されます。

個別の SLA動作において、指定された頻度の値よりも実行に時間がかかる場合は、動作がす
ぐに繰り返されるのではなく、「busy」という統計情報カウンタが増加します。

frequencyコマンドに指定された値は、timeoutコマンドに指定された値より小さくすることは
できません。
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例 次の例では、IDが 123の SLA動作を設定し、IDが 1のトラッキングエントリを作成
して、SLAの到達可能性を追跡しています。SLA動作の頻度が 3秒に、タイムアウト
値が 1000ミリ秒に設定されています。

ciscoasa(config)# sla monitor 123
ciscoasa(config-sla-monitor)# type echo protocol ipIcmpEcho 10.1.1.1 interface outside

ciscoasa(config-sla-monitor-echo)# timeout 1000
ciscoasa(config-sla-monitor-echo)# frequency 3
ciscoasa(config)# sla monitor schedule 123 life forever start-time now
ciscoasa(config)# track 1 rtr 123 reachability

関連コマンド 説明コマンド

SLAモニタリング動作を定義します。sla
monitor

SLA動作が応答を待機する期間を定義します。timeout
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fsck
ファイルシステムのチェックを実行して、破損を修復するには、特権 EXECモードで fsckコ
マンドを使用します。

fsck [ /noconfirm ] { disk0: | disk1: \ | flash: }

構文の説明 （任意）修復時に確認を求めません。/noconfirm

内部フラッシュメモリを指定し、続けてコロンを入力します。disk0:

外部フラッシュメモリカードを指定し、続けてコロンを入力します。disk1:

内部フラッシュメモリを指定し、続けてコロンを入力します。flashキーワードに
エイリアス disk0:が使用されます。

flash:

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン fsckコマンドは、ファイルシステムに破損がないかどうかをチェックし、破損があった場合に
は修復を試みます。より恒久的な手順を試みる前に、このコマンドを使用します。

FSCKユーティリティで（電源障害や異常なシャットダウンなどによる）ディスクの破損箇所
が修復されると、FSCKxxx.RECという名前のリカバリファイルが作成されます。これらのファ
イルには、FSCK実行時に回復されたファイルの一部またはファイル全体が含まれています。
まれに、データを回復するためにこれらのファイルを調べる必要がある場合があります。通

常、これらのファイルは必要なく、安全に削除できます。

FSCKユーティリティは起動時に自動的に実行されるため、手動で fsckコマンドを入力し
ていない場合でもこれらのリカバリファイルが存在する場合があります。

（注）
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例 次に、フラッシュメモリのファイルシステムをチェックする例を示します。

ciscoasa# fsck disk0:

関連コマンド 説明コマン

ド

ユーザーに表示されるすべてのファイルを削除します。delete

すべてのファイルを削除し、フラッシュメモリをフォーマットします。erase

非表示のシステムファイルを含むファイルシステム上のすべてのファイルを消去

して、ファイルシステムを再インストールします。

format
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ftp mode passive
FTPモードをパッシブに設定するには、グローバルコンフィギュレーションモードで コマン
ドを使用します。FTPクライアントをアクティブモードに設定するには、このコマンドの no
形式を使用します。

ftp mode passive
no ftp mode passive

コマンドデフォルト このコマンドは、デフォルトでイネーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン ftp mode passiveコマンドは、FTPモードをデフォルトであるパッシブに設定します。ASAで
は、FTPサーバーとの間で、イメージファイルやコンフィギュレーションファイルのアップ
ロードおよびダウンロードを実行できます。ftp mode passiveコマンドは、ASA上の FTPクラ
イアントの FTPサーバーとの通信方法を制御します。

パッシブFTPでは、クライアントは制御接続およびデータ接続の両方を開始します。パッシブ
モードとはサーバーの状態を指しており、クライアントが開始する制御接続およびデータ接続

の両方をサーバーが受動的に受け入れることを意味しています。

パッシブモードでは、送信元ポートおよび宛先ポートの両方が 1023よりも大きい一時ポート
です。モードはクライアントによって設定されます。クライアントは、passiveコマンドを発
行して、パッシブデータ接続の設定を開始します。パッシブモードではデータ接続の受け入れ

側となるサーバーは、今回の特定の接続においてリッスンするポート番号を応答として返しま

す。

例 次に、パッシブモードを無効にする例を示します。

ciscoasa(config)# no ftp mode passive
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関連コマンド イメージファイルやコンフィギュレーションファイルを FTP
サーバーとの間でアップロードまたはダウンロードします。

copy

FTPクライアントのアクティビティに関する詳細な情報を表示し
ます。

debug ftp client

FTPクライアントのコンフィギュレーションを表示します。show running-config ftp
mode
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functions（廃止）

このコマンドをサポートする最後のリリースは、Version 8.0(1)でした。（注）

functionsコマンドは、リリース8.0(2)では使用できません。このコマンドは廃止されており、
下位互換性の目的でのみこのコマンドリファレンスに記載されています。Webサイトの URL
リストの作成、ファイルアクセス、プラグイン、カスタマイゼーション、言語変換には、import
コマンドおよび exportコマンドを使用します。

特定のユーザーまたはグループポリシーに対して、ポートフォワーディング Javaアプレット
の自動ダウンロード、ファイルアクセス、ファイルブラウジング、ファイルサーバー名の入

力、Webタイプ ACLの適用、HTTPプロキシ、ポートフォワーディング、またはWebVPN上
での URL入力を設定するには、webvpnコンフィギュレーションモードで functionsコマンド
を入力します。設定済みの機能を削除するには、このコマンドの no形式を使用します。

functions { auto-download | citrix | file-access | file-browsing | file-entry | filter | http-proxy |
url-entry | port-forward | none }
no functions { auto-download | citrix | file-access | file-browsing | file-entry | filter | http-proxy
| url-entry | port-forward | none }

構文の説明 WebVPNログイン後のポートフォワーディング Javaアプレットの自動ダウン
ロードをイネーブルまたはディセーブルにします。最初に、ポートフォワー

ディング、Outlook/Exchangeプロキシ、または HTTPプロキシをイネーブルに
する必要があります。

auto-download

リモートユーザーに対して、MetaFrame Application Serverからのターミナル
サービスのサポートをイネーブルまたはディセーブルにします。このキーワー

ドを指定すると、セキュアなCitrixコンフィギュレーション内でASAをセキュ
アゲートウェイとして使用できます。これらのサービスでは、ユーザーは、標

準的なWebブラウザからMetaFrameアプリケーションにアクセスできます。

citrix

ファイルアクセスをイネーブルまたはディセーブルにします。イネーブルの場

合、WebVPNホームページには、サーバーリスト内のファイルサーバーが一
覧表示されます。ファイルブラウジングまたはファイルサーバー名の入力を

イネーブルにするには、ファイルアクセスをイネーブルにする必要がありま

す。

file-access

ファイルサーバーおよび共有のブラウジングをイネーブルまたはディセーブル

にします。ユーザーによるファイルサーバー名の入力を許可するには、ファイ

ルブラウジングをイネーブルにする必要があります。

file-browsing

ユーザーによるファイルサーバーの名前の入力をイネーブルまたはディセーブ

ルにします。

file-entry

fe – fz
83

fe – fz

functions（廃止）



WebタイプACLを適用します。イネーブルの場合、ASAは、WebVPNの filter
コマンドで定義されたWebタイプ ACLを適用します。

filter

リモートユーザーへの HTTPアプレットプロキシの転送をイネーブルまたは
ディセーブルにします。このプロキシは、Java、ActiveX、フラッシュなどの、
適切なマングリングに干渉するテクノロジーに対して有用です。これによっ

て、ASAの使用を継続しながらマングリングを回避できます。転送されたプロ
キシは、自動的にブラウザの古いプロキシコンフィギュレーションを変更し

て、すべての HTTPおよび HTTPS要求を新しいプロキシコンフィギュレー
ションにリダイレクトします。HTTPアプレットプロキシでは、HTML、CSS、
JavaScript、VBScript、ActiveX、Javaなど、ほとんどすべてのクライアント側
テクノロジーがサポートされています。サポートされているブラウザは、

Microsoft Internet Explorerだけです。

http-proxy

すべてのWebVPN functionsに対してヌル値を設定します。デフォルトまたは
指定したグループポリシーから機能を継承しません。

none

ポートフォワーディングをイネーブルにします。イネーブルの場合、ASAは、
WebVPNの port-forwardコマンドで定義されたポートフォワーディングリス
トを使用します。

port-forward

ユーザーによるURLの入力をイネーブルまたはディセーブルにします。イネー
ブルの場合でも、ASAは引き続き設定されている URLまたはネットワーク
ACLに基づいてURLを制限します。URL入力がディセーブルの場合、ASAで
は、WebVPNユーザーは、ホームページ上の URLに制限されます。

url-entry

コマンドデフォルト 機能は、デフォルトではディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

auto-downloadおよび citrixキーワードが追加されました。7.1(1)

fe – fz
84

fe – fz

functions（廃止）



変更内容リリー

ス

このコマンドは廃止されました。8.0(2)

使用上のガイドライン functions noneコマンドを発行することによって作成されたヌル値を含め、設定されているす
べての機能を削除するには、引数を指定しないでこのコマンドの no形式を使用します。noオ
プションを使用すると、値を別のグループポリシーから継承できるようになります。機能の値

が継承されないようにするには、functions noneコマンドを使用します。

例 次に、FirstGroupという名前のグループポリシーに対して、ファイルアクセスおよび
ファイルブラウジングを設定する例を示します。

ciscoasa
(config)#
group-policy FirstGroup attributes
ciscoasa
(config-group-policy)#
webvpn
ciscoasa(config-group-webvpn)# functions file-access file-browsing

関連コマンド 説明コマン

ド

グループポリシーコンフィギュレーションモードまたはユーザー名コンフィギュ

レーションモードで使用します。webvpnモードを開始して、グループポリシーま
たはユーザー名に適用するパラメータを設定できるようにします。

webvpn
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fxos mode appliance
Firepower 2100をアプライアンスモードに設定するには、グローバルコンフィギュレーション
モードで fxos mode applianceコマンドを使用します。このモードをプラットフォームモードに
設定するには、このコマンドの no形式を使用します。

fxos mode appliance
no fxos mode appliance

このコマンドは Firepower 2100のみでサポートされています。（注）

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、モードはアプライアンスモードに設定されています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。9.13(1)

使用上のガイドライン Firepower 2100は、FXOSと呼ばれる基盤となるオペレーティングシステムを実行します。
Firepower 2100は、次のモードで実行できます。

•アプライアンスモード（デフォルト）：アプライアンスモードでは、ASAのすべての設定
を行うことができます。FXOS CLIからは、高度なトラブルシューティングコマンドのみ
使用できます。

•プラットフォームモード：プラットフォームモードでは、FXOSで、基本的な動作パラ
メータとハードウェアインターフェイスの設定を行う必要があります。これらの設定に

は、インターフェイスの有効化、EtherChannelsの確立、NTP、イメージ管理などが含まれ
ます。シャーシマネージャWebインターフェイスまたは FXOS CLIを使用できます。そ
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の後、ASDMまたはASACLIを使用してASAオペレーティングシステムにセキュリティ
ポリシーを設定できます。

モードを変更すると、設定がクリアされ、現在の設定を保存してシステムをリロードする必要

があります。デフォルト設定は、リロード時に適用されます。リロードする前に、中断するこ

となく、モードを元の値に戻すことができます。clear configure allおよび configure
factory-defaultコマンドは、現在のモードをクリアしません。

現在のモードを表示するには、show fxos modeを使用します。

例 次に、モードをプラットフォームモードに設定する例を示します。

ciscoasa(config)# no fxos mode appliance
Mode set to platform mode
WARNING: This command will take effect after the running-config is saved and the system
has been rebooted. Command accepted.
ciscoasa(config)# write memory
Building configuration...
Cryptochecksum: c0532471 648dc7c2 4f2b4175 1f162684
23736 bytes copied in 1.520 secs (23736 bytes/sec)
[OK]
ciscoasa(config)# reload
Proceed with reload? [confirm]

関連コマンド 説明コマンド

FXOS CLIに接続します。connect fxos

現在のモード、アプライアンス、またはプラットフォームを表示します。show fxos
mode
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fxos permit
ASAデータインターフェイスから FirePOWER 2100で FXOS SSH、HTTPS、または SNMPを
使用するには、グローバルコンフィギュレーションモードで fxos permitコマンドを使用しま
す。アクセスを無効にするには、このコマンドの no形式を使用します。

fxos { https | ssh | snmp } permit { ipv4_address netmask | ipv6_address | prefix_length }
interface_name
no fxos { https | ssh | snmp } permit { ipv4_address netmask | ipv6_address | prefix_length }
interface_name

構文の説明 シャーシマネージャの HTTPSアクセスを許可します。デフォルト
ポートは 3443です。

https

アクセスが許可されている ASAデータインターフェイスを指定し
ます。管理専用インターフェイスは指定できません。

interface_name

IPv4アドレスおよびサブネットマスクを指定します。ipv4_address netmask

IPv6プレフィックスとプレフィックス長を指定します。ipv6_address/prefix_length

FXOSへのSNMPアクセスを許可します。デフォルトポートは 3061
です。デバイスからの SNMPトラフィックについては、ip-clientコ
マンドも設定する必要があります。

snmp

FXOSへの SSHアクセスを許可します。デフォルトポートは 3022
です。

ssh

コマンドデフォルト 次のデフォルトを参照してください。

• HTTPSデフォルトポート：3443

• SNMPデフォルトポート：3061

• SSHデフォルトポート：3022

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

fe – fz
88

fe – fz
fxos permit



コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.8(2)

使用上のガイドライン データインターフェイスから Firepower 2100の FXOSを管理する場合、SSH、HTTPS、および
SNMPアクセスを設定できます。この機能は、デバイスをリモート管理する場合、および管理
1/1を隔離されたネットワークに維持する場合に役立ちます。継続してローカルアクセスで管
理 1/1を使用できます。1つのゲートウェイしか指定できないため、ASAデータインターフェ
イスへのトラフィック転送用に同時に FXOSの管理 1/1からのリモートアクセスを許可するこ
とはできません。デフォルトでは、FXOS管理ゲートウェイは ASAへの内部パスです。

ASAは、FXOSアクセスに非標準ポートを使用します。標準ポートは同じインタフェースで
ASAが使用するため予約されています。ポート値を変更するには、fxos portコマンドを使用
します。ASAが FXOSにトラフィックを転送するときに、非標準の宛先ポートはプロトコル
ごとに FXOSポートに変換されます（FXOSの HTTPSポートは変更しません）。パケット宛
先 IPアドレス（ASAインターフェイス IPアドレス）も、FXOSで使用する内部アドレスに変
換されます。送信元アドレスは変更されません。トラフィックを返す場合、ASAは自身のデー
タルーティングテーブルを使用して正しい出力インターフェイスを決定します。管理アプリ

ケーションの ASAデータ IPアドレスにアクセスする場合、FXOSユーザー名を使用してログ
インする必要があります。ASAユーザー名は ASA管理アクセスのみに適用されます。

ip-clientコマンドを使用して、ASAデータインターフェイスでの FXOS管理トラフィックの開
始を有効にすることもできます。これは、たとえば、SNMPトラップ、NTPとDNSのサーバー
アクセスなどに必要です。

FXOSコンフィギュレーションでは、管理アドレスを許可するため、アクセスリストを設定す
る必要があります（ip-blockコマンド）。fxos permitコマンドで指定されているすべてのアド
レスを許可する必要があります。また、デフォルトゲートウェイが 0.0.0.0に設定されている
ことを確認してください。これにより、ASAがゲートウェイとして設定されます。FXOS set
out-of-bandコマンドを参照してください。

ASAデータインターフェイスにVPNトンネルを使用して、FXOSに直接アクセスするこ
とはできません。SSHの回避策として、ASAに VPN接続し、ASA CLIにアクセスし、
connect fxosコマンドを使用して FXOS CLIにアクセスします。SSH、HTTPS、および
SNMPv3は暗号化できるため、データインターフェイスへの直接接続は安全です。

（注）

例 次に、192.168.1.0/24ネットワークおよび 2001:DB8::34/64ネットワーク用の内部イン
ターフェイス上で、SSHアクセスおよびHTTPSアクセスを有効にする例を示します。

ciscoasa(config)# fxos https permit 192.168.1.0 255.255.155.0 inside
ciscoasa(config)# fxos https permit 2001:DB8::34/64 inside
ciscoasa(config)# fxos ssh permit 192.168.1.0 255.255.155.0 inside
ciscoasa(config)# fxos ssh permit 2001:DB8::34/64 inside
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関連コマンド 説明コマンド

ASA CLIから FXOS CLIに接続します。connect
fxos

FXOS管理アクセスポートを設定します。fxos port

FXOS管理トラフィックを ASAデータインターフェイスに出力することを許可
します。

ip-client
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fxos port
FirePOWER 2100 ASAデータインターフェイスで FXOSにアクセスするときの SSHポート、
HTTPSポート、または SNMPポートを設定するには、グローバルコンフィギュレーション
モードで fxos portコマンドを使用します。デフォルトポートを使用するには、このコマンド
の no形式を使用します。

fxos { https | ssh | snmp } port port
no fxos { https | ssh | snmp } permit { ipv4_address netmask | ipv6_address | prefix_length }

構文の説明 FXOSに対する HTTPSアクセスのためのポートを設定します。デフォルトポートは
3443です。

https

ポート番号を指定します。port

FXOSに対するSNMPアクセスのためのポートを設定します。デフォルトポートは3061
です。

snmp

FXOSに対する SSHアクセスのためのポートを設定します。デフォルトポートは 3022
です。

ssh

コマンドデフォルト 次のデフォルトを参照してください。

• HTTPSデフォルトポート：3443

• SNMPデフォルトポート：3061

• SSHデフォルトポート：3022

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.8(2)
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使用上のガイドライン fxos permitコマンドを使用して FirePOWER 2100データインターフェイスでの FXOSアクセス
を許可する場合、使用するポートをアプリケーションごとに設定することができます。ASA
は、FXOSアクセスに非標準ポートを使用します。標準ポートは同じインタフェースで ASA
が使用するため予約されています。ASAが FXOSにトラフィックを転送するときに、非標準
の宛先ポートはプロトコルごとに FXOSポートに変換されます（FXOSの HTTPSポートは変
更しません）。

例 次に、SSHアクセスおよびHTTPSアクセスのためのポートを設定する例を示します。

ciscoasa(config)# fxos https port 6666
ciscoasa(config)# fxos ssh port 7777

関連コマンド 説明コマンド

ASA CLIから FXOS CLIに接続します。connect
fxos

ASAデータインターフェイスでの FXOS管理アクセスを許可します。fxos permit

FXOS管理トラフィックを ASAデータインターフェイスに出力することを許可
します。

ip-client
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


