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echo
BFDシングルホップテンプレートでエコーを設定するには、BFDテンプレートコンフィギュ
レーションモードで echoコマンドを使用します。シングルホップセッション用のBFDテンプ
レートでエコーをディセーブルにするには、このコマンドの no形式を使用します。

echo
no echo

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドにデフォルトの動作または値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応BFDコンフィ
ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン シングルホップテンプレートのみでエコーモード機能をイネーブルにするには、このコマン

ドを使用します。BFDエコーは、IPv6 BFDセッションではサポートされません。

例 次に、シングルホップ BFDテンプレートでエコーを設定する例を示します。

ciscoasa(config)# bfd-template single-hop template1
ciscoasa(config-bfd)# echo

関連コマンド 説明コマンド

シングルホップセッションとマルチホップセッションの BFD
テンプレートに認証を設定します。

authentication

インターフェイスで BFDエコーモードを有効にします。bfd echo
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説明コマンド

インターフェイスにベースライン BFDパラメータを設定しま
す。

bfd interval

アドレスとマルチホップテンプレートを関連付ける BFDマッ
プを設定します。

bfd map

BFDスロータイマー値を設定します。bfd slow-timers

シングルホップ BFDテンプレートをインターフェイスにバイ
ンドします。

bfd template

BFDテンプレートを設定し、BFDコンフィギュレーション
モードを開始します。

bfd-template single-hop |
multi-hop

BFDカウンタをクリアします。clear bfd counters

BGPが登録され、BFDから転送パス検出失敗メッセージを受
信できるように、BGPの BFDサポートを設定します。

neighbor

BFDでドロップされたパケットの数を表示します。show bfd drops

設定済みの BFDマップを表示します。show bfd map

既存の BFD隣接関係の詳細なリストを表示します。show bfd neighbors

BFDのサマリー情報を表示します。show bfd summary
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early-message
H.323インスペクション中にH.255 SETUPメッセージの前にメッセージを許可するには、パラ
メータコンフィギュレーションモードで early-messageコマンドを使用します。この機能を
ディセーブルにするには、このコマンドの no形式を使用します。

early-messagemessage_type
no early-message message_type

構文の説明 H.225 SETUPメッセージの前に許可するメッセージのタイプです。次のタイプ
を入力できます。

• facility

message_type

コマンドデフォルト このコマンドはディセーブルです。H.225SETUPメッセージの前にメッセージは許可されず、
接続がドロップされます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.6(1)

使用上のガイドライン H.460.18では、ネットワークアドレス変換機能とファイアウォールを越えてH.323シグナリン
グを伝送するための方法が定義されています。この方法を使用すると、H.225 FACILITYメッ
セージを H.225 SETUPメッセージの前に送信できます。H.323/H.225を使用するときに、接続
が完了前に終了するコールセットアップの問題が発生した場合、このコマンドを使用して早期

メッセージを許可します。

また、必ず H.323 RASと H.225の両方にインスペクションをイネーブルにしてください（デ
フォルトではどちらもイネーブルになっています）。

例 次に、早期メッセージを許可する例を示します。
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ciscoasa(config)# policy-map type inspect h323 h323_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# early-message FACILITY

関連コマンド 説明コマンド

インスペクションポリシーマップを作成します。policy-map type inspect

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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eigrp log-neighbor-changes
EIGRPネイバーとの隣接関係の変更のロギングをイネーブルにするには、ルータコンフィギュ
レーションモードで eigrp log-neighbor-changesコマンドを使用します。この機能をオフにす
るには、このコマンドの no形式を使用します。

eigrp log-neighbor-changes
no eigrp log-neighbor-changes

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドは、デフォルトでイネーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

• —•対応•対応• —•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン eigrp log-neighbor-changesコマンドはデフォルトでイネーブルです。実行コンフィギュレー
ションには、コマンドの no形式のみが表示されます。

例 次に、EIGRPネイバーの変更のロギングをディセーブルにする例を示します。

ciscoasa(config)# router eigrp 100
ciscoasa(config-router)# no eigrp log-neighbor-changes

関連コマンド 説明コマンド

ネイバー警告メッセージのロギングをイネーブルにします。eigrp
log-neighbor-warnings
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説明コマンド

EIGRPルーティングプロセスのルータコンフィギュレーション
モードを開始します。

router eigrp

グローバルルータコンフィギュレーションのコマンドを表示し

ます。

show running-config router
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eigrp log-neighbor-warnings
EIGRPネイバー警告メッセージのロギングをイネーブルにするには、ルータコンフィギュレー
ションモードで eigrp log-neighbor-warningsコマンドを使用します。この機能をオフにするに
は、このコマンドの no形式を使用します。

eigrp log-neighbor-warnings [ seconds ]
no eigrp log-neighbor-warnings

構文の説明 （任意）ネイバー警告メッセージの反復間隔（秒数）。有効値は 1～ 65535です。こ
の間隔内に警告が繰り返し発生した場合、それらの警告はログに記録されません。

seconds

コマンドデフォルト このコマンドは、デフォルトでイネーブルになっています。すべてのネイバー警告メッセージ

がログに記録されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

• —•対応•対応• —•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン eigrp log-neighbor-warningsコマンドはデフォルトでイネーブルです。実行コンフィギュレー
ションには、コマンドの no形式のみが表示されます。

例 次に、EIGRPネイバーの警告メッセージのロギングをディセーブルにする例を示しま
す。

ciscoasa(config)# router eigrp 100
ciscoasa(config-router)# no eigrp log-neighbor-warnings

次に、EIGRPネイバー警告メッセージをログに記録し、5分（300秒）間隔で警告メッ
セージを繰り返す例を示します。

e
9

e
eigrp log-neighbor-warnings



ciscoasa(config)# router eigrp 100
ciscoasa(config-router)# eigrp log-neighbor-warnings 300

関連コマンド 説明コマンド

EIGRPネイバーとの隣接関係に関する変更のロギングをイネーブ
ルにします。

eigrp
log-neighbor-messages

EIGRPルーティングプロセスのルータコンフィギュレーション
モードを開始します。

router eigrp

グローバルルータコンフィギュレーションのコマンドを表示し

ます。

show running-config router
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eigrp router-id
EIGRPルーティングプロセスによって使用されるルータ IDを指定するには、ルータコンフィ
ギュレーションモードで eigrp router-idコマンドを使用します。デフォルト値に戻すには、こ
のコマンドの no形式を使用します。

eigrp router-id ip-addr
no eigrp router-id [ ip-addr ]

構文の説明 IPアドレス形式（ドット付き 10進形式）でのルータ ID。ルータ IDとして 0.0.0.0ま
たは 255.255.255.255を使用することはできません。

ip-addr

コマンドデフォルト 指定しない場合、ASA上で最上位の IPアドレスがルータ IDとして使用されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

• —•対応•対応• —•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン eigrp router-idコマンドが設定されていない場合、EIGRPプロセスが開始されたとき、EIGRP
は、ルータ IDとして使用するために、ASA上で最上位の IPアドレスを自動的に選択します。
EIGRPプロセスが no router eigrpコマンドによって削除されない限り、またはルータ IDが
eigrp router-idコマンドによって手動で設定されていない限り、ルータ IDは変更されません。

ルータ IDは、外部ルートの発信元ルータを識別するために使用されます。外部ルートがロー
カルのルータ IDで受信された場合、このルートは廃棄されます。このような事態を回避する
には、eigrp router-idコマンドを使用して、ルータ IDのグローバルアドレスを指定します。

各 EIGRPルータには、一意の値を設定する必要があります。
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例 次に、EIGRPルーティングプロセスの固定ルータ IDとして 172.16.1.3を設定する例
を示します。

ciscoasa(config)# router eigrp 100
ciscoasa(config-router)# eigrp router-id 172.16.1.3

関連コマンド 説明コマンド

EIGRPルーティングプロセスのルータコンフィギュレーション
モードを開始します。

router eigrp

グローバルルータコンフィギュレーションのコマンドを表示しま

す。

show running-config
router
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eigrp stub
EIGRPルーティングプロセスをスタブルーティングプロセスとして設定するには、ルータコ
ンフィギュレーションモードで eigrp stubコマンドを使用します。EIGRPスタブルーティング
を削除するには、このコマンドの no形式を使用します。

eigrp stub [ receive-only ] | { [ connected ] [ redistributed ] [ static ] [ summary ] }
no eigrp stub [ receive-only ] | { [ connected ] [ redistributed ] [ static ] [ summary ] }

構文の説明 （任意）接続ルートをアドバタイズします。connected

（任意）ASAを受信専用ネイバーとして設定します。receive-only

（任意）他のルーティングプロトコルから再配布されたルートをアドバタイズ

します。

redistributed

（任意）スタティックルートをアドバタイズします。static

（任意）集約ルートをアドバタイズします。summary

コマンドデフォルト スタブルーティングはイネーブルになっていません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

• —•対応•対応• —•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン eigrp stubコマンドを使用して、ASAをスタブとして設定します。この場合、ASAでは、すべ
ての IPトラフィックがディストリビューションルータに転送されます。
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receive-onlyキーワードを使用すると、ASAが自律システム内の他のどのルータともルートを
共有しないように設定できます。ASAは、EIGRPネイバーからの更新のみを受信します。
receive-onlyキーワードとともに他のキーワードを使用することはできません。

1つ以上の connected、static、summary、および redistributed キーワードを指定できます。こ
れらのいずれかのキーワードを指定して eigrp stubコマンドを使用した場合、これらの特定の
キーワードによって指定されたルートタイプのみが送信されます。

connectedキーワードを指定すると、EIGRPスタブルーティングプロセスで接続ルートを送信
できます。接続ルートがnetworkステートメントで指定されていない場合は、EIGRPプロセス
で redistributeコマンドを使用して接続ルートの再配布が必要となることがあります。

staticキーワードを指定すると、EIGRPスタブルーティングプロセスでスタティックルートを
送信できます。このオプションを設定していない場合は、EIGRPは、通常は自動的に再配布さ
れる内部スタティックルートを含め、どのスタティックルートも送信しません。redistribute
staticコマンドを使用して引き続きスタティックルートを再配布する必要があります。

summaryキーワードを指定すると、EIGRPスタブルーティングプロセスで集約ルートを送信
できます。集約ルートは、summary-address eigrpコマンドを使用して手動で作成することも、
auto-summaryコマンドをイネーブルにして自動的に作成することもできます（このコマンド
はデフォルトでイネーブルになっています）。

redistributedキーワードを指定すると、EIGRPスタブルーティングプロセスで、他のルーティ
ングプロトコルから EIGRPルーティングプロセスに再配布されたルートを送信できます。こ
のオプションを設定しない場合、再配布されたルートは EIGRPによってアドバタイズされま
せん。

例 次に、eigrp stubコマンドを使用して、接続ルートおよび集約ルートをアドバタイズす
る EIGRPスタブとして ASAを設定する例を示します。

ciscoasa(config)# router eigrp 100
ciscoasa(config-router)# network 10.0.0.0
ciscoasa(config-router)# eigrp stub connected summary

次に、eigrp stubコマンドを使用して、接続ルートおよびスタティックルートをアドバ
タイズする EIGRPスタブとして ASAを設定する例を示します。集約ルートの送信は
許可されません。

ciscoasa(config)# router eigrp 100
ciscoasa(config-router)# network 10.0.0.0
ciscoasa(config-router)# eigrp stub connected static

次に、eigrp stubコマンドを使用して、EIGRP更新の受信のみを行う EIGRPスタブと
して ASAを設定する例を示します。接続ルート、集約ルート、およびスタティック
ルートの情報は送信されません。

ciscoasa(config)# router eigrp 100
ciscoasa(config-router)# network 10.0.0.0 eigrp

ciscoasa(config-router)# eigrp stub receive-only
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次に、eigrp stubコマンドを使用して、他のルーティングプロトコルから EIGRPに再
配布されたルートをアドバタイズする EIGRPスタブとして ASAを設定する例を示し
ます。

ciscoasa(config)# router eigrp 100
ciscoasa(config-router)# network 10.0.0.0
ciscoasa(config-router)# eigrp stub redistributed

次に、オプションの引数を指定しないでeigrpstubコマンドを使用する例を示します。
引数なしで eigrp stubコマンドを使用すると、デフォルトで接続ルートおよびスタ
ティックルートがアドバタイズされます。

ciscoasa(config)# router eigrp 100
ciscoasa(config-router)# network 10.0.0.0
ciscoasa(config-router)# eigrp stub

関連コマンド 説明コマンド

実行コンフィギュレーションから EIGRPルータコンフィギュ
レーションモードコマンドをクリアします。

router eigrp

実行コンフィギュレーションの EIGRPルータコンフィギュ
レーションモードコマンドを表示します。

show running-config router
eigrp
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eject
ASAの外部コンパクトフラッシュデバイスの取り外しをサポートするには、ユーザー EXEC
モードで ejectコマンドを使用します。

eject [ /noconfirm ] disk1:

構文の説明 取り外すデバイスを指定します。disk1:

ASAから外部フラッシュデバイスを物理的に取り外す前に、デバイスを取り外す
かどうかの確認が必要ないことを指定します。

/noconfirm

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン ejectコマンドを使用すると、ASA5500シリーズからコンパクトフラッシュデバイスを安全に
取り外すことができます。

次に、 eject コマンドを使用して、デバイスを ASAから物理的に取り外す前に disk1を正常に
シャットダウンする例を示します。

ciscoasa
#
eject /noconfig disk1:
It is now safe to remove disk1:
ciscoasa
#
show version
Cisco Adaptive Security Appliance Software Version 8.0(2)34
Compiled on Fri 18-May-07 10:28 by juser System image file is "disk0:/cdisk.asa"
Config file at boot was "startup-config"
wef5520 up 5 hours 36 mins
Hardware: ASA5520, 512 MB RAM, CPU Pentium 4 Celeron 2000 MHz
Internal ATA Compact Flash, 256MB
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Slot 1: Compact Flash has been ejected!
It may be removed and a new device installed.
BIOS Flash M50FW016 @ 0xffe00000, 2048KB
<---More--->

関連コマンド 説明コマンド

オペレーティングシステムソフトウェアに関する情報を表示します。show
version

e
17

e
eject



email
登録時に、指定した電子メールアドレスを証明書のサブジェクト代替名の拡張に含めるには、

クリプト CAトラストポイントコンフィギュレーションモードで emailコマンドを使用しま
す。デフォルト設定に戻すには、このコマンドの no形式を使用します。

emailaddress
no email

構文の説明 電子メールアドレスを指定します。最大長は、64文字です。address

コマンドデフォルト デフォルト設定は設定されていません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

• —• —•対応•対応•対応クリプト CA
トラストポイ

ントコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、トラストポイント centralのクリプト CAトラストポイントコンフィギュレー
ションモードを開始して、トラストポイント centralの登録要求に電子メールアドレ
ス user1@user.netを含める例を示します。

ciscoasa(config)# crypto ca-trustpoint central
ciscoasa(ca-trustpoint)# email user1@user.net
ciscoasa(ca-trustpoint)#

関連コマンド 説明コマンド

クリプト CAトラストポイントコンフィギュレーションモードを開始し
ます。

crypto
ca-trustpoint

e
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enable（クラスタグループ）
クラスタリングをイネーブルにするには、クラスタグループコンフィギュレーションモード

で enableコマンドを使用します。クラスタリングをディセーブルにするには、このコマンド
の no形式を使用します。

enable [ as-slave | noconfirm ]
no enable

構文の説明 （オプション）互換性のないコマンドの実行コンフィギュレーションを確認せずに

クラスタリングをイネーブルにし、クラスタに参加させるスレーブが現在の選択に

おいてマスターとなる可能性をなくします。スレーブのコンフィギュレーション

は、マスターユニットから同期されたコンフィギュレーションによって上書きさ

れます。

as-slave

（オプション）enableコマンドが入力されると、ASAは実行コンフィギュレーショ
ンをスキャンして、クラスタリングに対応していない機能の非互換コマンドの有無

を調べます。デフォルトコンフィギュレーションにあるコマンドも、これに該当

することがあります。互換性のないコマンドを削除するように求められます。応答

として Noを入力した場合は、クラスタリングはイネーブルになりません。確認を
省略し、互換性のないコマンドを自動的に削除するには、noconfirmキーワードを
使用します。

noconfirm

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応クラスタグ

ループコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)
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使用上のガイドライン 最初にイネーブルにしたユニットについては、マスターユニット選定が発生します。最初のユ

ニットは、その時点でクラスタの唯一のメンバーであるため、そのユニットがマスターユニッ

トになります。この期間中にコンフィギュレーション変更を実行しないでください。

すでにマスターユニットがある場合に、クラスタにスレーブユニットを追加するときは、enable
as-slaveコマンドを使用すると、コンフィギュレーションの互換性の問題（主にまだクラスタ
リング用に設定されていないインターフェイスの存在）を回避できます。

クラスタリングをディセーブルにするには、no enableコマンドを入力します。

クラスタリングをディセーブルにした場合は、すべてのデータインターフェイスがシャッ

トダウンされ、管理インターフェイスだけがアクティブになります。ユニットをクラス

タから完全に削除する（その結果としてデータインターフェイスをアクティブにする）

場合は、クラスタグループコンフィギュレーション全体を削除する必要があります。

（注）

例 次に、クラスタリングをイネーブルにし、互換性のないコンフィギュレーションを削

除する例を示します。

ciscoasa(config)# cluster group cluster1
ciscoasa(cfg-cluster)# enable
INFO: Clustering is not compatible with following commands:
policy-map global_policy
class inspection_default
inspect skinny
policy-map global_policy
class inspection_default
inspect sip
Would you like to remove these commands? [Y]es/[N]o:Y
INFO: Removing incompatible commands from running configuration...
Cryptochecksum (changed): f16b7fc2 a742727e e40bc0b0 cd169999
INFO: Done

関連コマンド 説明コマンド

スパンド EtherChannelを使用するときは、ASAは cLACPを使用して
ネイバースイッチとの間で EtherChannelのネゴシエーションを行いま
す。

clacp system-mac

クラスタに名前を付け、クラスタコンフィギュレーションモードを開

始します。

cluster group

クラスタ制御リンクインターフェイスを指定します。cluster-interface

クラスタインターフェイスモードを設定します。cluster interface-mode

接続の再分散をイネーブルにします。conn-rebalance

スレーブユニットからマスターユニットへのコンソール複製をイネー

ブルにします。

console-replicate
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説明コマンド

クラスタリングをイネーブルにします。enable (cluster group)

クラスタのヘルスチェック機能（ユニットのヘルスモニタリングおよ

びインターフェイスのヘルスモニタリングを含む）をイネーブルにし

ます。

health-check

クラスタ制御リンクの制御トラフィックの認証キーを設定します。key

クラスタメンバーに名前を付けます。local-unit

クラスタ制御リンクインターフェイスの最大伝送ユニットを指定しま

す。

mtu cluster-interface

マスターユニット選定のこのユニットのプライオリティを設定しま

す。

priority (cluster
group)
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enable(ユーザー EXEC）
特権 EXECモードを開始するには、ユーザー EXECモードで enableコマンドを使用します。

enable [ level ]

構文の説明 （任意）0～ 15の特権レベル。enable認証（aaa authentication enable consoleコマンド）
では使用されません。

level

コマンドデフォルト enable認証（aaa authentication enable consoleコマンドを使用）を使用していない場合は、特
権レベル 15を開始します。enable認証の場合、デフォルトのレベルは、ユーザー名に設定さ
れているレベルに応じて異なります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン デフォルトのイネーブルパスワードはブランクです。パスワードの設定については、enable
passwordコマンドを参照してください。

enable認証を使用しない場合は、enableコマンドを入力すると、ユーザー名が enable_levelに
変更されます。デフォルトのレベルは 15です。enable認証を使用する場合（aaa authentication
enable consoleコマンドを使用）、ユーザー名および関連するレベルは維持されます。ユーザー
名の維持は、コマンド認可（ローカルまたはTACACS+を使用した aaa authorization command
コマンド）で重要です。

レベル 2以上は特権 EXECモードを開始します。レベル 0およびレベル 1は、ユーザー EXEC
モードを開始します。中間のレベルを使用するには、ローカルコマンド認可（aaaauthorization
command LOCALコマンド）をイネーブルにし、privilegeコマンドを使用して異なる特権レベ
ルにコマンドを設定します。TACACS+コマンド認可では、ASAに設定された特権レベルは使
用されません。

現在の特権レベルを表示するには、show curprivコマンドを使用します。
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特権 EXECモードを終了するには、disableコマンドを入力します。

例 次に、特権 EXECモードを開始する例を示します。

ciscoasa> enable
Password: Pa$$w0rd
ciscoasa#

次に、レベル 10の特権 EXECモードを開始する例を示します。

ciscoasa> enable 10
Password: Pa$$w0rd10
ciscoasa#

関連コマンド 説明コマンド

イネーブルパスワードを設定します。enable password

特権 EXECモードを終了します。disable

コマンド認可を設定します。aaa authorization
command

ローカルコマンド認可のためのコマンド特権レベルを設定しま

す。

privilege

現在ログインしているユーザー名とユーザーの特権レベルを表示

します。

show curpriv
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enable e-mail proxy（廃止）

このコマンドをサポートする最後のリリースは、9.5(1)でした。（注）

以前に設定したインターフェイスで電子メールプロキシアクセスをイネーブルにするには、

enableコマンドを使用します。電子メールプロキシ（IMAP4S、POP3S、およびSMTPS）の場
合は、該当する電子メールプロキシコンフィギュレーションモードでこのコマンドを使用し

ます。インターフェイス上で電子メールプロキシアクセスをディセーブルにするには、このコ

マンドの no形式を使用します。

enableifname
no enable

構文の説明 以前に設定したインターフェイスを指定します。インターフェイスを設定するには、

nameifコマンドを使用します。

ifname

コマンドデフォルト デフォルト値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応Imap4sコン
フィギュレー

ション

——•対応—•対応Pop3sコン
フィギュレー

ション

——•対応—•対応smtpsコンフィ
ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)
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変更内容リリー

ス

このコマンドは廃止されました。9.5(2)

例 次に、Outsideという名前のインターフェイスで POP3S電子メールプロキシを設定す
る方法の例を示します。

ciscoasa (config)# pop3s ciscoasa(config-pop3s)# enable Outside
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enable gprs
RADIUSアカウンティングでGPRSをイネーブルにするには、RADIUSアカウンティングパラ
メータコンフィギュレーションモードで enable gprsコマンドを使用します。このコマンドを
ディセーブルにするには、このコマンドの no形式を使用します。

enable gprs
no enable gprs

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応RADIUSアカ
ウンティング

パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン このコマンドには、inspect radius-accountingコマンドを使用してアクセスします。ASAは、
セカンダリ PDPコンテキストを適切に処理するために、アカウンティング要求停止メッセー
ジ内に3GPPVSA26-10415があるかどうかをチェックします。このオプションは、デフォルト
で無効です。この機能をイネーブルにするには、GTPライセンスが必要です。

例 次に、RADIUSアカウンティングで GPRSをイネーブルにする例を示します。

ciscoasa(config)# policy-map type inspect radius-accounting ra
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# enable gprs
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関連コマンド 説明コマンド

RADIUSアカウンティングのインスペクションを設定します。inspect
radius-accounting

インスペクションポリシーマップのパラメータを設定します。parameters
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enable password
特権EXECモードのイネーブルパスワードを設定するには、グローバルコンフィギュレーショ
ンモードで enable passwordコマンドを使用します。

enable password password [ level level ] [ pbkdf2 | encrypted ]

構文の説明 （任意）9.6以前の場合は、32文字以下のパスワードを暗号化することを指定しま
す。enablepasswordコマンド内のパスワードを定義すると、ASAは、セキュリティ
を維持するため、そのパスワードをコンフィギュレーションに保存するときにMD5
ハッシュを作成します。showrunning-configコマンドを入力すると、enablepassword
コマンドでは実際のパスワードは表示されません。暗号化されたパスワードとそれ

に続けて encryptedキーワードが示されます。たとえば、「test」というパスワード
を入力した場合、show running-configコマンドの出力は次のように表示されます。

enable password rvEdRh0xPC8bel7s encrypted

CLIで実際に encryptedキーワードを入力するのは、コンフィギュレーションを別
の ASAにカットアンドペーストして、同じパスワードを使用する場合だけです。

9.7以降では、すべての長さのパスワードで PBKDF2を使用します。

encrypted

（任意）0～ 15の特権レベルのパスワードを設定します。level
level

8～ 127文字の英数字および特殊文字から構成される文字列としてパスワードを設
定します（大文字と小文字は区別されます）。次の例外を除いて、パスワードには

任意の文字を使用できます。

•スペースは使用できません。

•疑問符は使用できません。

• 3文字以上連続した、順番に並んだ ASCII文字または繰り返される ASCII文字
は使用できません。たとえば、次のパスワードは拒否されます。

• abcuser1

• user543

• useraaaa

• user2666

password
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（任意）パスワードの暗号化を指定します。9.6以前の場合、PBKDF2（パスワード
ベースのキー派生関数2）ハッシュは、パスワードの長さが32文字を超える場合に
のみ使用されます。9.7以降では、すべてのパスワードで PBKDF2を使用します。
enable password コマンド内のパスワードを定義すると、ASAはセキュリティを維
持するため、そのパスワードをコンフィギュレーションに保存するときにPBKDF2
（Password-Based Key Derivation Function 2）ハッシュを作成します。show
running-configコマンドを入力すると、enable passwordコマンドでは実際のパス
ワードは表示されません。暗号化されたパスワードとそれに続けてpbkdf2キーワー
ドが示されます。たとえば、長いパスワードを入力した場合、show running-config
コマンドの出力は次のように表示されます。

username pat password rvEdRh0xPC8bel7s pbkdf2

CLIで実際に pbkdf2キーワードを入力するのは、コンフィギュレーションを別の
ASAにカットアンドペーストして、同じパスワードを使用する場合だけです。

新しいパスワードを入力しない限り、既存のパスワードはMD5ベースのハッシュ
を使用し続けることに注意してください。

pbkdf2

コマンドデフォルト デフォルトのパスワードはブランクです。デフォルトのレベルは 15です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

パスワード長が 127文字まで延長され、pbkdf2キーワードが追加されました。9.6(1)

すべての長さのパスワードがPBKDF2ハッシュを使用してコンフィギュレーション
に保存されるようになりました。

9.7(1)

no enable passwordコマンドは現在サポートされていません。9.12(1)
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変更内容リリー

ス

最小長が 3文字から 8文字に変更されました。また、3文字以上連続した、順番に
並んだASCII文字または繰り返されるASCII文字は使用できません。たとえば、次
のパスワードは拒否されます。

• abcuser1

• user543

• useraaaa

• user2666

9.17(1)

使用上のガイドライン enableレベル 15（デフォルトレベル）のデフォルトパスワードは空白ですが、enableコマン
ドを最初に入力したときに変更するように求められます。パスワードを空白に設定できませ

ん。

CLIで aaa authorization exec auto-enableを有効にすると、enableコマンド、loginコマンド（特
権レベル 2以上のユーザー）、または SSH/Telnetセッションを使用して特権 EXECモードに
アクセスできます。これらの方法ではすべて、イネーブルパスワードを設定する必要がありま

す。

このパスワード変更の要件は、ASDMのログインには適用されません。ASDMのデフォルト
では、ユーザー名を使用せず enableパスワードを使用してログインすることができます。

マルチコンテキストモードでは、システムコンフィギュレーションおよび各コンテキストに

対してイネーブルパスワードを作成できます。

デフォルトの 15以外の特権レベルを使用するには、ローカルコマンド認可（ aaa authorization
commandコマンドを使用して LOCALキーワードを指定）を設定し、privilegeコマンドを使
用して異なる特権レベルにコマンドを設定します。ローカルコマンド認可を設定しない場合、

イネーブルレベルは無視されて、設定したレベルにかかわらずレベル 15へのアクセスが可能
になります。現在の特権レベルを表示するには、show curprivコマンドを使用します。

レベル 2以上は特権 EXECモードを開始します。レベル 0およびレベル 1は、ユーザー EXEC
モードを開始します。

例 次に、イネーブルパスワードを Pa$$w0rdに設定する例を示します。

ciscoasa(config)# enable password Pa$$w0rd

次に、レベル 10のイネーブルパスワードを Pa$$w0rd10に設定する例を示します。

ciscoasa(config)# enable password Pa$$w0rd10 level 10

次に、イネーブルパスワードを、別のASAからコピーした暗号化されたパスワードに
設定する例を示します。

ciscoasa(config)# enable password jMorNbK0514fadBh pbkdf2
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関連コマンド 説明コマンド

コマンド認可を設定します。aaa authorization
command

特権 EXECモードを開始します。enable

ローカルコマンド認可のためのコマンド特権レベルを設定しま

す。

privilege

現在ログインしているユーザー名とユーザーの特権レベルを表示

します。

show curpriv

イネーブルパスワードを暗号化された形式で表示します。show running-config enable
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webvpnの有効化
以前に設定したインターフェイスでWebVPNアクセスをイネーブルにするには、enableコマ
ンドを使用します。このコマンドは、WebVPNコンフィギュレーションモードで使用します。
インターフェイスでWebVPNをディセーブルにするには、このコマンドの no形式を使用しま
す。

enableifname
no enable

構文の説明 以前に設定したインターフェイスを指定します。インターフェイスを設定するには、

nameifコマンドを使用します。

ifname

コマンドデフォルト WebVPNは、デフォルトではディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、Outsideという名前のインターフェイスでWebVPNをイネーブルにする方法の
例を示します。

ciscoasa
(config)#
webvpn
ciscoasa(config-webvpn)# enable Outside
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encapsulation
VXLANまたはGeneveカプセル化を使用するようにネットワーク仮想化エンドポイント（NVE）
インスタンスを設定するには、NVEコンフィギュレーションモードで encapsulationコマンド
を使用します。カプセル化を削除するには、このコマンドの no 形式を使用します。

encapsulation
{
vxlan
| geneve [ port port_number }
no encapsulation vxlan

構文の説明

構文の説明 VXLANカプセル化を指定します。vxlan

Geneveカプセル化を指定します。Geneveは ASA仮想でのみサポートされ
ます。

geneve

Geneveの場合、ポート番号を設定します。デフォルトは 6081です。port
port_number

コマンドデフォルト デフォルト値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—VXLAN：

•対応

•対応VXLAN：

•対応

•対応Nveコンフィ
ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)

ASA仮想に対するgeneveのサポートが追加されました。9.17(1)

例 次に、NVEインスタンス 1を作成し、カプセル化を VXLANに設定する例を示しま
す。
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ciscoasa(config)# nve 1
ciscoasa(cfg-nve)# encapsulation vxlan

関連コマンド 説明コマンド

VXLANトラフィックをデバッグします。debug vxlan

VTEP送信元インターフェイスに関連付けられているすべての VNI
インターフェイスのデフォルトのマルチキャストグループを指定し

ます。

default-mcast-group

標準 VXLANヘッダー形式に強制的に準拠させます。inspect vxlan

VXLANタギング用の VNIインターフェイスを作成します。interface vni

VNIインターフェイスのマルチキャストグループアドレスを設定
します。

mcast-group

ネットワーク仮想化エンドポイントインスタンスを指定します。nve

VXLAN送信元インターフェイスがNVE専用であることを指定しま
す。

nve-only

ピア VTEPの IPアドレスを手動で指定します。peer ip

VNIインターフェイスの VXLANセグメント IDを指定します。segment-id

リモートセグメントドメインにある IPアドレスとリモート VTEP
IPアドレス用のVNIインターフェイスにキャッシュされたMACア
ドレスを表示します。

show arp vtep-mapping

VNIインターフェイスのパラメータ、ステータス、および統計情報
と、ブリッジされているインターフェイス（設定されている場合）

のステータス、ならびに関連付けられている NVEインターフェイ
スを表示します。

show interface vni

リモートVTEP IPアドレスが設定されたVNIインターフェイス上の
レイヤ 2転送テーブル（MACアドレステーブル）を表示します。

show mac-address-table
vtep-mapping

NVEインターフェイスのパラメータ、ステータス、および統計情報
とキャリアインターフェイス（送信元インターフェイス）のステー

タス、このNVEをVXLANVTEPとして使用するVNI、ならびにこ
の NVEインターフェイスに関連付けられているピア VTEP IPアド
レスを表示します。

show nve

VNIセグメント IDと、VLANインターフェイスまたはトランスペ
アレントモードの物理インターフェイス間のマッピングを表示しま

す。

show vni vlan-mapping
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説明コマンド

VTEP送信元インターフェイスを指定します。source-interface

VNIインターフェイスを VTEP送信元インターフェイスに関連付け
ます。

vtep-nve

VXLAN UDPポートを設定します。デフォルトでは、VTEP送信元
インターフェイスは UDPポート 4789への VXLANトラフィックを
受け入れます。

vxlan port
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encryption
AnyConnect IPsec接続に対して IKEv2セキュリティアソシエーション（SA）の暗号化アルゴ
リズムを指定するには、Ikev2ポリシーコンフィギュレーションモードで encryptionコマンド
を使用します。コマンドを削除してデフォルト設定を使用するには、このコマンドの no形式
を使用します。

encryption [ des | 3des | aes | aes-192 | aes-256 | aes-gcm | aes-gcm-192 | aes-gcm-256 | null ]
no encryption [ des | 3des | aes | aes-192 | aes-256 | aes-gcm | aes-gcm-192 | aes-gcm-256 | null
]

構文の説明 56ビット DES-CBC暗号化を ESPに対して指定します。des

（デフォルト）トリプル DES暗号化アルゴリズムを ESPに対して指定します。3des

AESと 128ビットキー暗号化を ESPに対して指定します。aes

AESと 192ビットキー暗号化を ESPに対して指定します。aes-192

AESと 256ビットキー暗号化を ESPに対して指定します。aes-256

IKEv2暗号化の AES-GCMアルゴリズムを指定します。aes-gcm

IKEv2暗号化の AES-GCMアルゴリズムを指定します。aes-gcm-192

IKEv2暗号化の AES-GCMアルゴリズムを指定します。aes-gcm-256

AES-GCM/GMACが暗号化アルゴリズムとして設定されている場合は、ヌル整合
性アルゴリズムを選択します。

null

コマンドデフォルト デフォルトは 3DESです。

使用上のガイドライン IKEv2 SAは、IKEv2ピアがフェーズ 2で安全に通信できるようにするためにフェーズ 1で使
用されるキーです。crypto ikev2 policyコマンドを入力した後、encryptionコマンドを使用し
て、SAの暗号化アルゴリズムを設定できます。

OSPFv3暗号化がインターフェイスでイネーブルの場合、IPsecトンネルを設定している間に隣
接関係を確立すると、遅延が発生する可能性があります。基礎となる IPsecトンネルのステー
タスを判別し、処理が発生していることを確認するには、show crypto sockets、show ipsec
policy、および show ipsec saコマンドを使用します。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応Ikev2ポリシー
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

IKEv2暗号化に使用されるAES-GCMアルゴリズムが追加されました。9.0(1)

例 次に、Ikev2ポリシーコンフィギュレーションモードを開始して、暗号化を AES-256
に設定する例を示します。

ciscoasa(config)# crypto ikev2 policy 1
ciscoasa(config-ikev2-policy)# encryption aes-256

関連コマンド 説明コマンド

AnyConnect IPsec接続に対して IKEv2 SAの Diffie-Hellmanグループを指定しま
す。

group

AnyConnect IPsec接続に対して IKEv2 SAの ESP整合性アルゴリズムを指定し
ます。

integrity

AnyConnect IPsec接続に対して IKEv2 SAの疑似乱数関数を指定します。prf

AnyConnect IPsec接続に対して IKEv2 SAの SAライフタイムを指定します。ライフタイ

ム
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endpoint
H.323プロトコルインスペクションの HSIグループにエンドポイントを追加するには、HSIグ
ループコンフィギュレーションモードで endpointコマンドを使用します。この機能をディ
セーブルにするには、このコマンドの no形式を使用します。

endpointip_addressif_name
no endpoint ip_address if_name

構文の説明 エンドポイントが ASAに接続するときに通過するインターフェイス。if_name

追加するエンドポイントの IPアドレス。HSIグループあたり最大で 10のエンドポ
イントを設定できます。

ip_address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応hsiグループ
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

例 次に、H.323インスペクションポリシーマップのHSIグループにエンドポイントを追
加する例を示します。

ciscoasa(config-pmap-p)# hsi-group 10
ciscoasa(config-h225-map-hsi-grp)# endpoint 10.3.6.1 inside
ciscoasa(config-h225-map-hsi-grp)# endpoint 10.10.25.5 outside

関連コマンド 説明コマンド

レイヤ 3/4のクラスマップを作成します。class-map

HSIグループを作成します。hsi-group
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説明コマンド

HSIを HSIグループに追加します。hsi

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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endpoint-mapper
DCERPCインスペクションのエンドポイントマッパーオプションを設定するには、パラメー
タコンフィギュレーションモードで endpoint-mapperコマンドを使用します。この機能をディ
セーブルにするには、このコマンドの no形式を使用します。

endpoint-mapper [ epm-service-only ] [ lookup-operation [ timeout value ] ]
no endpoint-mapper [ epm-service-only ] [ lookup-operation [ timeout value ] ]

構文の説明 バインディング時にエンドポイントマッパーサービスを適用することを指

定します。

epm-service-only

エンドポイントマッパーサービスのルックアップ動作をイネーブルにする

ことを指定します。

lookup-operation

ルックアップ動作におけるピンホールのタイムアウトを指定します。指定で

きる範囲は 0:0:1～ 1193:0:0です。
timeout value

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

例 次に、DCERPCポリシーマップにエンドポイントマッパーを設定する例を示します。

ciscoasa(config)# policy-map type inspect dcerpc dcerpc_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# endpoint-mapper epm-service-only
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関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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enforcenextupdate
CRLのNextUpdateフィールドの処理方法を指定するには、ca-crlコンフィギュレーションモー
ドで enforcenextupdateコマンドを使用します。期限が切れた NextUpdateフィールドがある場
合や、NextUpdateフィールドがない場合を許容するには、このコマンドの no形式を使用しま
す。

enforcenextupdate
no enforcenextupdate

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの設定は強制（オン）です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応ca-crlコンフィ
ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドが設定されている場合は、期限が切れていない NextUpdateフィールドが CRLに
存在する必要があります。このコマンドが使用されていない場合、ASAでは、CRLにNextUpdate
フィールドがない場合や、期限が切れた NextUpdateフィールドがある場合が許容されます。

例 次に、クリプト ca-crlコンフィギュレーションモードを開始して、トラストポイント
centralに対して、期限が切れていない NextUpdateフィールドが CRLに存在すること
を必須とする例を示します。

ciscoasa(config)# crypto ca trustpoint central
ciscoasa(ca-trustpoint)# crl configure
ciscoasa(ca-crl)# enforcenextupdate
ciscoasa(ca-crl)#
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関連コマンド 説明コマンド

キャッシュのリフレッシュ時間を分単位で指定します。cache-time

ca-crlコンフィギュレーションモードを開始します。crl configure

クリプト CAトラストポイントコンフィギュレーションモードを開始し
ます。

crypto ca
trustpoint
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enrollment protocol scep cmp est url
このトラストポイントの登録に自動登録（SCEPまたは CMPまたは EST）を指定して、登録
URLを設定するには、クリプト CAトラストポイントコンフィギュレーションモードで
enrollment protocol scep| cmp |est url コマンドを使用します。コマンドのデフォルト設定に戻
すには、コマンドの no形式を使用します。

enrollment protocol scep | cmp | est url
no enrollment protocol scep | cmp | est url

構文の説明 SCEP CAURL、CMPCAURL、EST CAURLを区別します。プロトコ

ル

コマンドデフォルト デフォルトの設定はオフです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応

•いいえ
（ESTの
場合）

•対応•対応•対応クリプト CA
サーバーコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.7(1)

このコマンドは変更され、estが有効なプロトコルオプションとして組み込まれま

した。

9.16(1)

使用上のガイドライン LTEワイヤレスネットワークでセキュリティゲートウェイデバイスとして機能するために、
ASAは、SCEPおよび Enrollment over Secure Transport（EST）に加えて Certificate Management
Protocol（CMPv2）を使用していくつかの証明書管理機能をサポートします。ASAデバイス証
明書の登録に CMPv2を使用することで、CMPv2が有効な CAからの最初の証明書とセカンダ
リ証明書を手動登録したり、同じキーペアを使用する以前に発行済みの証明書を差し替えるた

めの証明書を手動更新したりできます。受信した証明書は従来の設定の外部に保存され、証明

書が有効になっている IPsecの設定で使用されます。
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例 次の例は、登録オプションを示しています。

(config)
# crypto ca trustpoint new(config-ca-trustpoint)# enrollment ?
crypto-ca-trustpoint mode commands/options: interface Configure source interface
protocol Enrollment protocol retry Polling parameters self Enrollment will generate
a self-signed certificate terminal Enroll via the terminal (cut-and-paste)
asa(config-ca-trustpoint)# enrollment protocol ?

crypto-ca-trustpoint mode commands/options:
cmp Certificate Management Protocol Version 2
est Enrollment over Secure Transport
scep Simple Certificate Enrollment Protocol

asa(config-ca-trustpoint)# enrollment protocol est ?

crypto-ca-trustpoint mode commands/options:
url CA server enrollment URL

asa(config-ca-trustpoint)# enrollment protocol est url ?

crypto-ca-trustpoint mode commands/options:
LINE < 477 char URL

asa(config-ca-trustpoint)# enrollment protocol est url https://xyz.com/est
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enrollment-retrieval
登録されたユーザーが PKCS12登録ファイルを取得できる期間を時間単位で指定するには、
ローカルクリプト CAサーバーコンフィギュレーションモードで enrollment-retrieval コマン
ドを使用します。期間をデフォルトの時間数（24）にリセットするには、このコマンドの no
形式を使用します。

enrollment-retrievaltimeout
no enrollment-retrieval

構文の説明 何時間以内にユーザーがローカル CA登録Webページから発行された証明書を取得し
なければならないかを指定します。有効なタイムアウト値の範囲は1～720時間です。

timeout

コマンドデフォルト デフォルトでは、PKCS12登録ファイルは 24時間保存されて取得できます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応クリプト CA
サーバーコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン PKCS12登録ファイルには、発行された証明書とキーペアが含まれています。ファイルはロー
カル CAサーバーに保存され、enrollment-retrievalコマンドで指定された時間内は登録Web
ページから取得できます。

ユーザーが登録可能とマークされている場合、そのユーザーは otp expirationコマンドで指定
した時間内であればそのパスワードを使用して登録できます。ユーザーが正常に登録すると、

PKCS12ファイルが生成および保存され、コピーが登録Webページを経由して返されます。何
らかの理由でファイルのコピーが再度必要になった場合（登録しようとしてダウンロードに失

敗した場合など）、ユーザーは enrollment-retrievalコマンドで指定した時間内であれば新しく
コピーを取得できます。
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この時間は、OTPの有効期限とは関係ありません。（注）

例 次に、証明書の発行後 48時間以内は PKCS12登録ファイルをローカル CAサーバーか
ら取得できるように指定する例を示します。

ciscoasa(config)# crypto ca server
ciscoasa
(config-ca-server)
# enrollment-retrieval 48
ciscoasa
(config-ca-server)
#

次に、取得可能時間をデフォルトの 24時間にリセットする例を示します。

ciscoasa(config)# crypto ca server
ciscoasa
(config-ca-server)
# no enrollment-retrieval
ciscoasa
(config-ca-server)
#

関連コマンド 説明コマンド

CAサーバーコンフィギュレーションモードコマンドにアクセスできる
ようにします。これらのコマンドを使用することで、ローカルCAを設定
および管理できます。

crypto ca server

CA登録ページ用に発行されたワンタイムパスワードの有効期間を時間単
位で指定します。

OTP expiration

CAサーバーが生成するすべての電子メールの送信者フィールドに使用す
る電子メールアドレスを指定します。

smtp from-address

ローカルCAサーバーが生成するすべての電子メールの件名フィールドに
表示されるテキストを指定します。

smtp subject

CAサーバーが発行するすべてのユーザー証明書でユーザー名とともに使
用される汎用的なサブジェクト名 DNを指定します。

subject-name-default
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enrollment retry count
再試行回数を指定するには、クリプト CAトラストポイントコンフィギュレーションモード
で enrollment retry countコマンドを使用します。デフォルトの再試行回数設定に戻すには、こ
のコマンドの no形式を使用します。

enrollment retry count number
no enrollment retry count

構文の説明 登録要求の送信を試行する最大回数。有効な値は、0、および 1～ 100の再試行です。number

コマンドデフォルト number引数のデフォルト設定は 0（無制限）です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クリプト CA
トラストポイ

ントコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 証明書を要求した後、ASAは CAからの証明書の受信を待ちます。ASAは、設定された再試
行間隔内に証明書を受信できない場合、証明書要求を再度送信します。ASAは、応答を受信す
るか、または設定されている再試行間隔が終了するまで、要求を繰り返し送信します。このコ

マンドはオプションであり、自動登録を設定している場合のみ適用されます。

例 次に、トラストポイント centralのクリプト CAトラストポイントコンフィギュレー
ションモードを開始して、トラストポイント central内の登録再試行回数を 20回に設
定する例を示します。

ciscoasa(config)# crypto ca trustpoint central
ciscoasa(ca-trustpoint)# enrollment retry count 20
ciscoasa(ca-trustpoint)#
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関連コマンド 説明コマンド

クリプトCAトラストポイントコンフィギュレーションモードを開始
します。

crypto ca trustpoint

登録パラメータをデフォルト値に戻します。default enrollment

登録要求を再送信するまでの待機時間を分単位で指定します。enrollment retry
period
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enrollment retry period
再試行間隔を指定するには、クリプト CAトラストポイントコンフィギュレーションモード
で enrollment retry periodコマンドを使用します。デフォルトの再試行間隔設定に戻すには、
このコマンドの no形式を使用します。

enrollment retry period minutes
no enrollment retry period

構文の説明 登録要求の送信を試行する間隔（分単位）。有効な範囲は、1～60分です。minutes

コマンドデフォルト デフォルトの設定は 1分です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応クリプト CA
トラストポイ

ントコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 証明書を要求した後、ASAは CAからの証明書の受信を待ちます。ASAは、指定された再試
行間隔内に証明書を受信できない場合、証明書要求を再度送信します。このコマンドはオプ

ションであり、自動登録を設定している場合のみ適用されます。

例 次に、トラストポイント centralのクリプト CAトラストポイントコンフィギュレー
ションモードを開始して、トラストポイント central内の登録再試行間隔を 10分に設
定する例を示します。

ciscoasa(config)# crypto ca trustpoint central
ciscoasa(ca-trustpoint)# enrollment retry period 10
ciscoasa(ca-trustpoint)#

e
50

e
enrollment retry period



関連コマンド 説明コマンド

クリプトCAトラストポイントコンフィギュレーションモードを開始
します。

crypto ca trustpoint

すべての登録パラメータを、システムのデフォルト値に戻します。default enrollment

登録要求の再試行回数を定義します。enrollment retry count
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enrollment terminal
このトラストポイントでカットアンドペースト登録（手動登録とも呼ばれます）を指定するに

は、クリプト CAトラストポイントコンフィギュレーションモードで enrollment terminalコ
マンドを使用します。コマンドのデフォルト設定に戻すには、コマンドの no形式を使用しま
す。

enrollment terminal
no enrollment terminal

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの設定はオフです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クリプト CA
トラストポイ

ントコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、トラストポイント centralのクリプト CAトラストポイントコンフィギュレー
ションモードを開始して、トラストポイント centralの CA登録にカットアンドペー
スト方式を指定する例を示します。

ciscoasa(config)# crypto ca trustpoint central
ciscoasa(ca-trustpoint)# enrollment terminal
ciscoasa(ca-trustpoint)#

関連コマンド 説明コマンド

クリプトCAトラストポイントコンフィギュレーションモードを開始
します。

crypto ca trustpoint
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説明コマンド

登録パラメータをデフォルト値に戻します。default enrollment

登録要求の送信を再試行する回数を指定します。enrollment retry count

登録要求を再送信するまでの待機時間を分単位で指定します。enrollment retry
period

このトラストポイントに対して自動登録（SCEP）を指定して、URL
を設定します。

enrollment url
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enrollment url（廃止）
このトラストポイントの登録に自動登録（SCEP）を指定して、登録URLを設定するには、ク
リプト CAトラストポイントコンフィギュレーションモードで enrollment urlコマンドを使用
します。コマンドのデフォルト設定に戻すには、コマンドの no形式を使用します。

enrollment url url
no enrollment url url

構文の説明 自動登録の URLの名前を指定します。最大の長さは 1000文字です（実質的に無制限で
す）。

url

コマンドデフォルト デフォルトの設定はオフです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応クリプト CA
トラストポイ

ントコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、トラストポイント centralのクリプト CAトラストポイントコンフィギュレー
ションモードを開始して、トラストポイント centralに URL https://enrollsiteにおける
SCEP登録を指定する例を示します。

ciscoasa(config)# crypto ca trustpoint central
ciscoasa(ca-trustpoint)# enrollment url https://enrollsite
ciscoasa(ca-trustpoint)#
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関連コマンド 説明コマンド

クリプトCAトラストポイントコンフィギュレーションモードを開始
します。

crypto ca trustpoint

登録パラメータをデフォルト値に戻します。default enrollment

登録要求の送信を再試行する回数を指定します。enrollment retry count

登録要求を再送信するまでの待機時間を分単位で指定します。enrollment retry
period

このトラストポイントを使用したカットアンドペースト登録を指定し

ます。

enrollment terminal
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eool
IPオプションインスペクションにおいて、パケットヘッダー内に End of Options List（EOOL）
オプションが存在する場合のアクションを定義するには、パラメータコンフィギュレーション

モードで eoolコマンドを使用します。この機能をディセーブルにするには、このコマンドの
no形式を使用します。

eool action { allow | clear }
no eool action { allow | clear }

構文の説明 End of Options List IPオプションを含むパケットを許可します。allow

End of Options Listオプションをパケットから削除してから、そのパケットを許可しま
す。

clear

コマンドデフォルト デフォルトでは、IPオプションインスペクションは、End of Options List IPオプションを含む
パケットをドロップします。

IPオプションインスペクションポリシーマップで defaultコマンドを使用すると、デフォル
ト値を変更できます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(2)

使用上のガイドライン このコマンドは、IPオプションインスペクションポリシーマップで設定できます。

IPオプションインスペクションを設定して、特定の IPオプションを持つどの IPパケットが
ASAを通過できるかを制御できます。変更せずにパケットを通過させたり、指定されている
IPオプションをクリアしてからパケットを通過させたりできます。
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オプションリストの終端オプションは、1バイトのゼロのみを含み、すべてのオプションの終
端に配置されて、オプションのリストの終端を示します。これは、ヘッダー長に基づくヘッ

ダーの末尾とは一致しない場合があります。

例 次に、IPオプションインスペクションのアクションをポリシーマップで設定する例を
示します。

ciscoasa(config)# policy-map type inspect ip-options ip-options_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# eool action allow
ciscoasa(config-pmap-p)# nop action allow
ciscoasa(config-pmap-p)# router-alert action allow

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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eou allow（廃止）

このコマンドをサポートする最後のリリースは、Version 9.1(1)でした。（注）

NACフレームワークコンフィギュレーションでクライアントレス認証をイネーブルにするに
は、グローバルコンフィギュレーションモードで eou allowコマンドを使用します。コンフィ
ギュレーションからコマンドを削除するには、このコマンドの no形式を使用します。

eou allow { audit | clientless | none }
no eou allow { audit | clientless | none }

構文の説明 クライアントレス認証を実行します。audit

クライアントレス認証を実行します。clientless

クライアントレス認証をディセーブルにします。none

コマンドデフォルト デフォルト設定には eou allow clientless設定が含まれています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

auditオプションが追加されました。8.0(2)

このコマンドは廃止されました。9.1(2)

使用上のガイドライン ASAでは、次の両方の条件が満たされている場合にのみこのコマンドが使用されます。

• NACポリシータイプとして NACフレームワークを使用するようにグループポリシーが
設定されていること。
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•セッションのホストが EAPoUDP要求に応答しないこと。

例 次に、ACSを使用したクライアントレス認証の実行をイネーブルにする例を示しま
す。

ciscoasa(config)# eou allow clientless
ciscoasa(config)#

次に、監査サーバーを使用してクライアントレス認証を実行するようにASAを設定す
る例を示します。

ciscoasa(config)# eou allow audit
ciscoasa(config)#

次に、監査サーバーの使用をディセーブルにする例を示します。

ciscoasa(config)# no eou allow clientless
ciscoasa(config)#

関連コマンド 説明コマンド

EAP over UDPイベントのロギングをイネーブルにして、NACフレーム
ワークメッセージをデバッグします。

debug eou

NACフレームワークコンフィギュレーションのクライアントレス認証で
ACSに対して送信されるユーザー名およびパスワードを変更します。

eou clientless

NACの結果を含む、VPNセッションの情報を表示します。show
vpn-session.db
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eou clientless（廃止）

このコマンドをサポートする最後のリリースは、Version 9.1(1)でした。（注）

NACフレームワークコンフィギュレーションにおけるクライアントレス認証でアクセスコン
トロールサーバーに送信するユーザー名とパスワードを変更するには、グローバルコンフィ

ギュレーションモードで eou clientlessコマンドを使用します。デフォルト値を使用するには、
このコマンドの no形式を使用します。

eou clientless username username password password
no eou clientless username username password password

構文の説明 EAPoUDP要求に応答しないリモートホストのクライアントレス認証を取得するた
めにアクセスコントロールサーバーに送信するパスワードを変更する場合に入力

します。

password

クライアントレスホストをサポートするためにアクセスコントロールサーバーに

設定されているパスワードを入力します。4～ 32文字のASCII文字を入力します。
password

EAPoUDP要求に応答しないリモートホストのクライアントレス認証を取得するた
めにアクセスコントロールサーバーに送信するユーザー名を変更する場合に入力

します。

username

クライアントレスホストをサポートするためにアクセスコントロールサーバーに

設定されているユーザー名を入力します。先頭および末尾のスペース、シャープ記

号（#）、疑問符（?）、引用符（"）、アスタリスク（*）、山カッコ（<および>）
を除く、1～ 64文字の ASCII文字を入力します。

username

コマンドデフォルト username属性と password属性のデフォルト値は、両方とも clientlessです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

このコマンドは廃止されました。9.1(2)

使用上のガイドライン このコマンドは、次の条件をすべて満たしている場合にのみ有効です。

•クライアントレス認証をサポートするために、ネットワーク上にアクセスコントロール
サーバーが設定されている。

• ASA上でクライアントレス認証がイネーブルになっている。

• NACが ASAで設定されている。

このコマンドは Cisco NACのフレームワーク実装にだけ適用されます。

例 次に、クライアントレス認証のユーザー名を sherlockに変更する例を示します。

ciscoasa(config)# eou clientless username sherlock
ciscoasa(config)#

次に、クライアントレス認証のユーザー名をデフォルト値である clientlessに変更する
例を示します。

ciscoasa(config)# no eou clientless username
ciscoasa(config)#

次に、クライアントレス認証のパスワードを secretに変更する例を示します。

ciscoasa(config)# eou clientless password secret
ciscoasa(config)#

次に、クライアントレス認証のパスワードをデフォルト値である clientlessに変更する
例を示します。

ciscoasa(config)# no eou clientless password
ciscoasa(config)#

関連コマンド 説明コマン

ド

NACフレームワークコンフィギュレーションでクライアントレス認証をイネーブ
ルにします。

eou
allow

EAP over UDPイベントのロギングをイネーブルにして、NACフレームワークメッ
セージをデバッグします。

debug
eou
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説明コマン

ド

NACフレームワークイベントのロギングをイネーブルにします。debug
nac
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eou initialize（廃止）

このコマンドをサポートする最後のリリースは、Version 9.1(1)でした。（注）

1つ以上の NACフレームワークセッションに割り当てられているリソースをクリアして、各
セッションに対して新しい無条件のポスチャ検証を開始するには、特権 EXECモードで eou
initializeコマンドを使用します。

eou initialize { all | group tunnel-group | ip ip-address }

構文の説明 この ASA上のすべての NACフレームワークセッションを再確認します。all

トンネルグループに割り当てられているすべてのNACフレームワークセッショ
ンを再確認します。

group

単一の NACフレームワークセッションを再確認します。ip

トンネルのリモートピア側の IPアドレス。ip-address

トンネルをセットアップするパラメータのネゴシエーションに使用されるトン

ネルグループの名前。

tunnel-group

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

このコマンドは廃止されました。9.1(2)

使用上のガイドライン リモートピアのポスチャが変更されたり、割り当てられているアクセスポリシー（つまりダ

ウンロードされたACL）が変更されたりしたときに、セッションに割り当てられているリソー
スをクリアする場合は、このコマンドを使用します。このコマンドを入力すると、ポスチャ検

証に使用されるEAPoUDPアソシエーションおよびアクセスポリシーが消去されます。再検証
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中には NACのデフォルトの ACLが有効となるため、セッションを初期化するとユーザート
ラフィックに影響する場合があります。このコマンドは、ポスチャ確認から免除されているピ

アには作用しません。

このコマンドは Cisco NACのフレームワーク実装にだけ適用されます。

例 次に、すべての NACフレームワークセッションを初期化する例を示します。

ciscoasa# eou
initialize all
ciscoasa

次に、tg1というトンネルグループに割り当てられているすべてのNACフレームワー
クセッションを初期化する例を示します。

ciscoasa# eou
initialize group tg1
ciscoasa

次に、IPアドレス 209.165. 200.225を持つエンドポイントのNACフレームワークセッ
ションを再検証する例を示します。

ciscoasa# eou
initialize
209.165.200.225
ciscoasa

関連コマンド 説明コマンド

1つ以上のNACフレームワークセッションのポスチャ再確認をただちに
強制します。

eou revalidate

NACフレームワークセッションでの成功したポスチャ確認の間隔を指定
します。

reval-period

NACフレームワークセッションで正常に完了したポスチャ確認と、ホス
トポスチャの変化を調べる次回のクエリーとの間隔を指定します。

sq-period

NACの結果を含む、VPNセッションの情報を表示します。show
vpn-session.db

NACフレームワークイベントのロギングをイネーブルにします。debug nac
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eou max-retry（廃止）

このコマンドをサポートする最後のリリースは、Version 9.1(1)でした。（注）

ASAが EAP over UDPメッセージをリモートコンピュータに再送信する回数を変更するには、
グローバルコンフィギュレーションモードで eou max-retryコマンドを使用します。デフォル
ト値を使用するには、このコマンドの no形式を使用します。

eou max-retry retries
no eou max-retry

構文の説明 再送信タイマーが期限切れになった場合に再送信する回数を制限します。1～ 3の範囲
の値を入力します。

retries

コマンドデフォルト デフォルト値は 3です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

このコマンドは廃止されました。9.1(2)

使用上のガイドライン このコマンドは、次の条件をすべて満たしている場合にのみ有効です。

•クライアントレス認証をサポートするために、ネットワーク上にアクセスコントロール
サーバーが設定されている。

• ASA上でクライアントレス認証がイネーブルになっている。

• NACが ASAで設定されている。
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このコマンドは Cisco NACのフレームワーク実装にだけ適用されます。

例 次に、EAP over UDPの再送信回数を 1に制限する例を示します。

ciscoasa(config)# eou max-retry 1
ciscoasa(config)#

次に、EAP over UDPの再送信回数をデフォルト値である 3に変更する例を示します。

ciscoasa(config)# no eou max-retry
ciscoasa(config)#

関連コマンド NACフレームワークコンフィギュレーションで EAP over UDPメッセー
ジをリモートホストに送信した後に待機する秒数を変更します。

eou timeout

NACフレームワークセッションで正常に完了したポスチャ確認と、ホス
トポスチャの変化を調べる次回のクエリーとの間隔を指定します。

sq-period

EAP over UDPイベントのロギングをイネーブルにして、NACフレーム
ワークメッセージをデバッグします。

debug eou

NACフレームワークイベントのロギングをイネーブルにします。debug nac

NACの結果を含む、VPNセッションの情報を表示します。show
vpn-session.db
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eou port（廃止）

このコマンドをサポートする最後のリリースは、Version 9.1(1)でした。（注）

NACフレームワークコンフィギュレーションにおいて、Cisco Trust Agentとの EAP over UDP
通信に使用するポート番号を変更するには、グローバルコンフィギュレーションモードでeou
portコマンドを使用します。デフォルト値を使用するには、このコマンドの no形式を使用し
ます。

eou port port_number
no eou port

構文の説明 EAP over UDP通信用に指定するクライアントエンドポイントのポート番号。こ
の番号は、Cisco Trust Agentに設定するポート番号です。1024～ 65535の範囲の
値を入力します。

port_number

コマンドデフォルト デフォルト値は 21862です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

このコマンドは廃止されました。9.1(2)

使用上のガイドライン このコマンドは Cisco NACのフレームワーク実装にだけ適用されます。

例 次に、EAP over UDP通信のポート番号を 62445に変更する例を示します。

ciscoasa(config)# eou port 62445
ciscoasa(config)#
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次に、EAP over UDP通信のポート番号をデフォルト値に変更する例を示します。

ciscoasa(config)# no eou port
ciscoasa(config)#

関連コマンド EAP over UDPイベントのロギングをイネーブルにして、NACフ
レームワークメッセージをデバッグします。

debug eou

1つ以上の NACフレームワークセッションに割り当てられている
リソースを消去し、セッションごとに新しい無条件のポスチャ確認

を開始します。

eou initialize

1つ以上の NACフレームワークセッションのポスチャ再確認をた
だちに強制します。

eou revalidate

VLANマッピングとNACの結果を含む、VPNセッションの情報を
表示します。

show vpn-session.db

VLANマッピングセッションデータを含む、IPsec、CiscoAnyConnect
クライアント、NACの各セッションの数を表示します。

show
vpn-session_summary.db
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eou revalidate（廃止）

このコマンドをサポートする最後のリリースは、Version 9.1(1)でした。（注）

1つ以上の NACフレームワークセッションのポスチャ再検証をただちに実行するには、特権
EXECモードで eou revalidateコマンドを使用します。

eou revalidate { all | group tunnel-group | ip ip-address }

構文の説明 この ASA上のすべての NACフレームワークセッションを再確認します。all

トンネルグループに割り当てられているすべてのNACフレームワークセッショ
ンを再確認します。

group

単一の NACフレームワークセッションを再確認します。ip

トンネルのリモートピア側の IPアドレス。ip-address

トンネルをセットアップするパラメータのネゴシエーションに使用されるトン

ネルグループの名前。

tunnel-group

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

このコマンドは廃止されました。9.1(2)

使用上のガイドライン ピアのポスチャ、または割り当てられているアクセスポリシー（つまりダウンロードされた

ACLが存在する場合その ACL）が変更された場合にこのコマンドを使用します。このコマン
ドは、新しい無条件のポスチャ検証を開始します。コマンド入力前に有効であったポスチャ検

証および割り当てられているアクセスポリシーは、新しいポスチャ検証に成功または失敗する
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までは引き続き有効となります。このコマンドは、ポスチャ確認から免除されているピアには

作用しません。

このコマンドは Cisco NACのフレームワーク実装にだけ適用されます。

例 次に、すべての NACフレームワークセッションを再検証する例を示します。

ciscoasa# eou
revalidate all
ciscoasa

次に、tg-1というトンネルグループに割り当てられているすべてのNACフレームワー
クセッションを再検証する例を示します。

ciscoasa# eou
revalidate group tg-1
ciscoasa

次に、IPアドレス 209.165. 200.225を持つエンドポイントのNACフレームワークセッ
ションを再検証する例を示します。

ciscoasa# eou
revalidate ip
209.165.200.225
ciscoasa

関連コマンド 説明コマンド

EAP over UDPイベントのロギングをイネーブルにして、NACフレームワーク
メッセージをデバッグします。

debug eou

1つ以上の NACフレームワークセッションに割り当てられているリソースを消
去し、セッションごとに新しい無条件のポスチャ確認を開始します。

eou
initialize

NACフレームワークコンフィギュレーションで EAP over UDPメッセージをリ
モートホストに送信した後に待機する秒数を変更します。

eou timeout

NACフレームワークセッションでの成功したポスチャ確認の間隔を指定します。reval-period

NACフレームワークセッションで正常に完了したポスチャ確認と、ホストポス
チャの変化を調べる次回のクエリーとの間隔を指定します。

sq-period
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eou timeout（廃止）

このコマンドをサポートする最後のリリースは、Version 9.1(1)でした。（注）

NACフレームワークコンフィギュレーションにおいて、リモートホストに対して EAP over
UDPメッセージを送信した後に待機する秒数を変更するには、グローバルコンフィギュレー
ションモードで eou timeoutコマンドを使用します。デフォルト値を使用するには、このコマ
ンドの no形式を使用します。

eou timeout { hold-period | retransmit } seconds
no eou timeout { hold-period | retransmit }

構文の説明 EAPoUDP再試行回数分の EAPoUDPメッセージを送信した後に待機する最大時
間。eou initializeまたは eou revalidateコマンドでも、このタイマーがクリアされ
ます。このタイマーが期限切れになった場合、ASAはリモートホストとの新しい
EAP over UDPアソシエーションを開始します。

hold-period

1回の EAPoUDPメッセージ送信後に待機する最大時間。リモートホストから応
答があると、このタイマーはクリアされます。eou initializeまたは eou revalidate
コマンドでも、このタイマーがクリアされます。タイマーが期限切れになると、

ASAはリモートホストに対して EAPoUDPメッセージを再送信します。

retransmit

ASAが待機する秒数。hold-period属性には 60～ 86400の範囲の値を、retransmit
属性には 1～ 60の範囲の値を入力します。

seconds

コマンドデフォルト hold-periodオプションのデフォルト値は 180です。

retransmitオプションのデフォルト値は 3です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

このコマンドは廃止されました。9.1(2)

使用上のガイドライン このコマンドは Cisco NACのフレームワーク実装にだけ適用されます。

例 次に、新しい EAP over UDPアソシエーションを開始するまでの待機時間を 120秒に
変更する例を示します。

ciscoasa(config)# eou timeout hold-period 120
ciscoasa(config)#

次に、新しい EAP over UDPアソシエーションを開始するまでの待機時間をデフォル
ト値に変更する例を示します。

ciscoasa(config)# no eou timeout hold-period
ciscoasa(config)#

次に、再送信タイマーを 6秒に変更する例を示します。

ciscoasa(config)# eou timeout retransmit 6
ciscoasa(config)#

次に、再送信タイマーをデフォルト値に変更する例を示します。

ciscoasa(config)# no eou timeout retransmit
ciscoasa(config)#

関連コマンド 説明コマンド

EAP over UDPイベントのロギングをイネーブルにして、NACフレームワーク
メッセージをデバッグします。

debug eou

ASAがリモートコンピュータに対して EAP over UDPメッセージを再送信する
回数を変更します。

eou
max-retry
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erase
ファイルシステムを消去して再フォーマットするには、特権 EXECモードで eraseコマンドを
使用します。このコマンドは、非表示のシステムファイルを含むすべてのファイルを上書きし

てファイルシステムを消去し、ファイルシステムを再インストールします。

early [ disk0: | disk1: | flash: ]

構文の説明 （任意）内蔵コンパクトフラッシュメモリカードを指定し、続けてコロンを入力しま

す。

disk0:

（任意）外部コンパクトフラッシュメモリカードを指定し、続けてコロンを入力しま

す。

disk1:

（任意）内部フラッシュメモリを指定し、続けてコロンを入力します。

フラッシュメモリを消去すると、フラッシュメモリに保存されているライセ

ンス情報も削除されます。フラッシュメモリを消去する前に、ライセンス情

報を保存してください。

注意

ASA 5500シリーズでは、flashキーワードは disk0:のエイリアスです。

flash:

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン eraseコマンドは、0xFFパターンを使用してフラッシュメモリ上のすべてのデータを消去し、
空のファイルシステム割り当てテーブルをデバイスに書き換えます。

（非表示のシステムファイルを除く）表示されているすべてのファイルを削除する場合は、

eraseコマンドではなく delete /recursiveコマンドを入力します。

e
73

e
erase



ASA 5500シリーズでは、eraseコマンドを実行すると、ディスク上のすべてのユーザー
データが 0xFFパターンを使用して破棄されます。一方、formatコマンドはファイルシス
テムの制御構造をリセットするだけです。rawディスク読み取りツールを使用すると、こ
の情報はまだ参照できる可能性があります。

（注）

例 次に、ファイルシステムを消去して再フォーマットする例を示します。

ciscoasa# erase flash:

関連コマンド 説明コマン

ド

非表示のシステムファイルを除く表示されているすべてのファイルを削除します。delete

（非表示のシステムファイルを含む）すべてのファイルを消去して、ファイルシ

ステムをフォーマットします。

format
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esp
IPsecパススルーインスペクションで ESPトンネルおよび AHトンネルのパラメータを指定す
るには、パラメータコンフィギュレーションモードで esp コマンドを使用します。この機能
をディセーブルにするには、このコマンドの no形式を使用します。

{ esp | ah } [ per-client-max num ] [ timeout time ]
no { esp | ah } [ per-client-max num ] [ timeout time ]

構文の説明 ESPトンネルのパラメータを指定します。esp

AHトンネルのパラメータを指定します。ah

1つのクライアントからの最大トンネル数を指定します。per-client-max
num

ESPトンネルのアイドルタイムアウトを指定します。timeout time

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

例 次に、UDP 500のトラフィックを許可する例を示します。

ciscoasa(config)# access-list test-udp-acl extended permit udp any any eq 500
ciscoasa(config)# class-map test-udp-class
ciscoasa(config-pmap-c)# match access-list test-udp-acl
ciscoasa(config)# policy-map type inspect ipsec-pass-thru ipsec-map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# esp per-client-max 32 timeout 00:06:00
ciscoasa(config-pmap-p)# ah per-client-max 16 timeout 00:05:00
ciscoasa(config)# policy-map test-udp-policy
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ciscoasa(config-pmap)# class test-udp-class
ciscoasa(config-pmap-c)# inspect ipsec-pass-thru ipsec-map

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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established
確立された接続に基づく、ポートへの戻り接続を許可するには、グローバルコンフィギュレー

ションモードで establishedコマンドを使用します。established機能をディセーブルにするに
は、このコマンドの no形式を使用します。

established est_protocol dest_port [ source_port ] [ permitto protocol port [ -port ] ] [ permitfrom
protocol port [ -port ] ]
no established est_protocol dest_port [ source_port ] [ permitto protocol port [ -port ] ] [
permitfrom protocol port [ -port ] ]

構文の説明 確立された接続のルックアップに使用する IPプロトコル（UDPまたは TCP）を
指定します。

est_protocol

確立された接続のルックアップに使用する宛先ポートを指定します。dest_port

（任意）指定したポートから発信される戻りプロトコル接続を許可します。permitfrom

（任意）指定したポートに着信する戻りプロトコル接続を許可します。permitto

（任意）戻り接続の（UDPまたは TCP）宛先ポートを指定します。port [ -port ]

（任意）戻り接続で使用される IPプロトコル（UDPまたは TCP）。protocol

（任意）確立された接続のルックアップに使用する送信元ポートを指定しますsource_port

コマンドデフォルト デフォルトの設定は次のとおりです。

• dest_port：0（ワイルドカード）

• source_port：0（ワイルドカード）

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション
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コマンド履歴 変更内容リリー

ス

キーワード toおよび fromがCLIから削除されました。代わりにキーワードpermitto
および permitfromを使用します。

7.0(1)

使用上のガイドライン establishedコマンドを使用すると、ASA経由の発信接続の戻りアクセスを許可できます。この
コマンドは、ネットワークから発信され、ASAによって保護されている元の接続、および外部
ホストからの同じ 2つのデバイス間の着信戻り接続に対して動作します。establishedコマンド
では、接続のルックアップに使用する宛先ポートを指定できます。宛先ポートを指定すること

によって、コマンドをより細かく制御でき、宛先ポートは既知であるが送信元ポートは不明で

あるプロトコルをサポートできます。permittoおよび permitfromキーワードでは、リターンイ
ンバウンド接続を定義します。

establishedコマンドでは、常に permittoキーワードおよび permitfromキーワードを指定す
ることを推奨します。これらのキーワードを指定しないで establishedコマンドを使用する
と、外部システムに接続した場合にそれらのシステムから接続に関連する内部ホストに

対して無制限に接続が可能となるため、セキュリティのリスクが発生します。このよう

な状況は、内部システムの攻撃に悪用される可能性があります。

注意

例 次に、establishedコマンドを正しく使用しない場合にセキュリティ違反が発生する可
能性があることを示すいくつかの例を示します。

次に、内部システムから外部ホストのポート 4000に TCP接続を確立した場合に、外
部ホストから任意のプロトコルを使用して任意のポートに戻り接続を確立できること

を示す例を示します。

ciscoasa(config)# established tcp 4000 0

プロトコルで使用されるポートが規定されていない場合は、送信元ポートおよび宛先

ポートに 0を指定できます。ワイルドカードポート（0）は、必要な場合にのみ使用
します。

ciscoasa(config)# established tcp 0 0

establishedコマンドが正しく動作するためには、クライアントは permittoキーワードで指
定されたポートでリッスンする必要があります。

（注）

establishedコマンドは、nat 0コマンドとともに使用できます（globalコマンドがない場
合）。
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establishedコマンドは、PATとともに使用することはできません。（注）

ASAでは、establishedコマンドを利用することによって XDMCPがサポートされま
す。

ASAを通して XWindowsシステムアプリケーションを使用すると、セキュリティのリス
クが発生する可能性があります。

注意

デフォルトで、XDMCPはオンになっていますが、次のように establishedコマンドを
入力しないとセッションが完了しません。

ciscoasa(config)# established tcp 6000 0 permitto tcp 6000 permitfrom tcp 1024-65535

establishedコマンドを入力すると、内部のXDMCP実装ホスト（UNIXまたはReflection
X）から外部の XDMCP実装 XWindowsサーバーにアクセスできます。UDP/177ベー
スのXDMCPによって TCPベースのXWindowsセッションがネゴシエートされ、後続
のTCP戻り接続が許可されます。リターントラフィックの送信元ポートは不明である
ため、source_portフィールドには0（ワイルドカード）を指定します。dest_portは6000
+ nとなります。nは、ローカルのディスプレイ番号を表します。この値を変更するに
は、次の UNIXコマンドを使用します。

ciscoasa(config)# setenv DISPLAY
hostname:displaynumber.screennumber

（ユーザー対話に基づいて）数多くの TCP接続が生成され、これらの接続の送信元
ポートが不明であるため、establishedコマンドが必要となります。宛先ポートのみが
スタティックです。ASAでは、XDMCPフィックスアップが透過的に実行されます。
コンフィギュレーションは必要ありませんが、TCPセッションを確立できるように
establishedコマンドを入力する必要があります。

次に、送信元ポート Cからポート B宛のプロトコルAを使用した 2つのホスト間の接
続の例を示します。ASA経由でプロトコル D（プロトコル Dはプロトコル Aとは異
なっていてもかまいません）による戻り接続を許可するには、送信元ポートがポートF
に、宛先ポートがポート Eに対応している必要があります。

ciscoasa(config)# established A B C permitto D E permitfrom D F

次に、TCP宛先ポート 6060、および任意の送信元ポートを使用して、内部ホストから
外部ホストに接続を開始する例を示します。ASAでは、TCP宛先ポート 6061および
任意の TCP送信元ポートを使用したホスト間のリターントラフィックが許可されま
す。

ciscoasa(config)# established tcp 6060 0 permitto tcp 6061 permitfrom tcp 0
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次に、UDP宛先ポート6060、および任意の送信元ポートを使用して、内部ホストから
外部ホストに接続を開始する例を示します。ASAでは、TCP宛先ポート 6061および
TCP送信元ポート 1024～ 65535を使用したホスト間のリターントラフィックが許可さ
れます。

ciscoasa(config)# established udp 6060 0 permitto tcp 6061 permitfrom tcp 1024-65535

次に、ローカルホストから外部ホストにポート 9999への TCP接続を開始する例を示
します。この例では、外部ホストのポート 4242からローカルホストのポート 5454へ
のパケットが許可されます。

ciscoasa(config)# established tcp 9999 permitto tcp 5454 permitfrom tcp 4242

関連コマンド 説明コマンド

確立されたコマンドをすべて削除します。clear configure established

確立されている接続に基づく、許可済みの着信接続を表示し

ます。

show running-config established
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event crashinfo
ASAでクラッシュが発生した場合にイベントマネージャアプレットをトリガーするには、イ
ベントマネージャアプレットコンフィギュレーションモードで event crashinfoコマンドを使
用します。クラッシュイベントを削除するには、このコマンドの no形式を使用します。

event crashinfo
no event crashinfo

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応イベントマ

ネージャアプ

レットコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン outputコマンドの値に関係なく、actionコマンドはクラッシュ情報ファイルを対象とします。
出力は show techコマンドの前に生成されます。

ASAがクラッシュした場合、その状態は通常は不明です。一部の CLIコマンドは、この
状態のときに実行するのは安全でない場合があります。

（注）

例 次に、ASAがクラッシュした場合にアプレットをトリガーする例を示します。

ciscoasa(config-applet)# event crashinfo
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関連コマンド 説明コマンド

イベントマネージャアプレットを手動で呼び出します。event none

イベントマネージャアプレットに syslogイベントを追加します。event syslog id

絶対イベントタイマーを設定します。event timer absolute time

カウントダウンタイマーイベントを設定します。event timer countdown
time

ウォッチドッグタイマーイベントを設定します。event timer watchdog time
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event manager applet
イベントをアクションや出力とリンクするイベントマネージャアプレットを作成または編集

するには、グローバルコンフィギュレーションモードで event manager appletコマンドを使用
します。イベントマネージャアプレットを削除するには、このコマンドの no形式を使用しま
す。

event manager applet name
no event manager applet name

構文の説明 イベントマネージャアプレットの名前を指定します。名前には最大 32文字の長さを
使用できます。

name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン イベントマネージャアプレットコンフィギュレーションモードを開始するには、eventmanager
appletコマンドを使用します。

例 次に、イベントマネージャアプレットを作成し、イベントマネージャアプレットコ

ンフィギュレーションモードを開始する例を示します。

ciscoasa(config)# event manager applet appletexample1
ciscoasa(config-applet)#

関連コマンド 説明コマンド

アプレットについて説明します。description
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説明コマンド

イベントマネージャアプレットを実行します。event manager run

設定された各イベントマネージャアプレットの統計情報を表示します。show event manager

イベントマネージャのデバッグトレースを管理します。debug event
manager
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event memory-logging-wrap
メモリロギングのラップイベントトリガーを設定するには、イベントマネージャアプレット

コンフィギュレーションモードで event memory-logging-wrapコマンドを使用します。

event memory-logging-wrap

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応イベントマ

ネージャアプ

レットコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)

使用上のガイドライン メモリロギングのラップがイネーブルの場合、メモリロガーがイベントをイベントマネージャ

に送信し、設定されたアプレットをトリガーします。

例 次に、すべてのメモリ割り当てを記録するアプレットを示します。

ciscoasa(config-applet)# event manager applet memlog
ciscoasa(config-applet)# event memory-logging-wrap
ciscoasa(config-applet)# action 0 cli command "show memory logging wrap"
ciscoasa(config-applet)# output file append disk0:/memlog.log

関連コマンド 説明コマンド

メモリロギングをイネーブルにします。memory logging

メモリロギングの結果を表示します。show memory
logging
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event none
イベントマネージャアプレットを手動で呼び出すには、イベントマネージャアプレットコン

フィギュレーションモードで event noneコマンドを使用します。手動呼び出しを削除するに
は、このコマンドの no形式を使用します。

event none
no event none

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応イベントマ

ネージャアプ

レットコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン event noneコマンドを使用して他のイベントを設定できます。

例 次に、イベントマネージャアプレットを手動で呼び出す例を示します。

ciscoasa(config-applet)# event none

関連コマンド 説明コマンド

ASAでクラッシュが発生した場合にイベントマネージャアプレッ
トをトリガーします。

event crashinfo

イベントマネージャアプレットに syslogイベントを追加します。event syslog id
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説明コマンド

絶対イベントタイマーを設定します。event timer absolute time

カウントダウンタイマーイベントを設定します。event timer countdown
time

ウォッチドッグタイマーイベントを設定します。event timer watchdog time
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event syslog id
イベントマネージャアプレットに syslogイベントを追加するには、イベントマネージャアプ
レットコンフィギュレーションモードで event syslog idコマンドを使用します。イベントマ
ネージャアプレットから syslogイベントを削除するには、このコマンドの no形式を使用しま
す。

event syslog id nnnnnnn [ -nnnnnn ] [ occurs n ] [ period seconds ]
no event syslog id nnnnnnn [ -nnnnnn ] [ occurs n ] [ period seconds ]

構文の説明 syslogメッセージ IDを指定します。nnnnnn

アプレットを呼び出すために syslogメッセージが発生する必要がある回数を示
します。デフォルトは 1です。有効な値は、1～ 4294967295です。

occurs n

イベントが発生する必要がある秒数を示し、アプレットが呼び出される頻度を

設定された期間中最大で 1回に制限します。有効な値は、0～ 604800です。
値 0は、期間が定義されていないことを示しています。

period
seconds

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応イベントマ

ネージャアプ

レットコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン アプレットをトリガーする単一の syslogメッセージまたは syslogメッセージの範囲を指定する
には、event syslog idコマンドを使用します。

例 次に、syslogメッセージ 106201がアプレットをトリガーする例を示します。
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ciscoasa(config-applet)# event syslog id 106201

関連コマンド 説明コマンド

ASAでクラッシュが発生した場合にイベントマネージャアプレッ
トをトリガーします。

event crashinfo

イベントマネージャアプレットを手動で呼び出します。event none

絶対イベントタイマーを設定します。event timer absolute time

カウントダウンタイマーイベントを設定します。event timer countdown
time

ウォッチドッグタイマーイベントを設定します。event timer watchdog time
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event timer
タイマーイベントを設定するには、イベントマネージャアプレットコンフィギュレーション

モードで event timer コマンドを使用します。タイマーイベントを削除するには、このコマン
ドの no形式を使用します。

event timer { watchdog time seconds | countdown time seconds | absolute time hh:mm:ss }
no event timer { watchdog time seconds | countdown time seconds | absolute time hh:mm:ss }

構文の説明 イベントが 1日 1回指定した時間に発生し、自動的に再開されることを指定
します。

absolute time

イベントが 1回発生し、そのイベントが削除された後に再度追加されない限
り再開されないことを指定します。

countdown
time

時刻形式を指定します。時間範囲は 00:00:00（深夜）～ 23:59:59です。hh:mm:ss

秒数を指定します。有効な値の範囲は 0～ 604800です。0の値の場合、この
タイマーはディセーブルになります。

seconds

イベントが設定された期間ごとに 1回発生し、自動的に再開されることを指
定します。

watchdog time

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応イベントマ

ネージャアプ

レットコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン 1日の指定した時間にイベントが1回発生し、自動的に再開されるようにするには、event timer
absolute time コマンドを使用します。
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イベントが1回発生し、そのイベントを削除した後に再度追加しない限り再開されないように
するには、event timer countdown time コマンドを使用します。

指定した期間ごとにイベントが 1回発生し、自動的に再開されるようにするには、event timer
watchdog time コマンドを使用します。

例 次に、1日の指定した時間が表示された場合にイベントを発生させる例を示します。

ciscoasa(config-applet)# event timer absolute time 10:30:20

次に、1日の指定した時間が表示された場合にイベントを発生させる例を示します。

ciscoasa(config-applet)# event timer countdown time 10:30:20

次に、イベントが 1日 1回発生し、自動的に再開されるようにする例を示します。

ciscoasa(config-applet)# event timer watchdog time 30

関連コマンド 説明コマンド

ASAでクラッシュが発生した場合にイベントマネージャアプレッ
トをトリガーします。

event crashinfo

イベントマネージャアプレットを手動で呼び出します。event none

イベントマネージャアプレットに syslogイベントを追加します。event syslog id

カウントダウンタイマーイベントを設定します。event timer countdown
time

ウォッチドッグタイマーイベントを設定します。event timer watchdog time
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exceed-mss
3ウェイハンドシェイクでピアによって設定されたTCP最大セグメントサイズ（MSS）を超え
るデータ長のパケットを許可またはドロップするには、tcpマップコンフィギュレーション
モードで exceed-mssコマンドを使用します。この指定を削除するには、このコマンドの no形
式を使用します。

exceed-mss { allow | drop }
no exceed-mss { allow | drop }

構文の説明 MSSを超えるパケットを許可します。この設定は、デフォルトです。allow

MSSを超えるパケットをドロップします。drop

コマンドデフォルト パケットは、デフォルトで許可されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応TCPマップコ
ンフィギュ

レーション

コマンド履歴 変更内容リリース

このコマンドが追加されました。7.0(1)

デフォルトが dropから allowに変更されました。7.2(4)/8.0(4)

使用上のガイドライン tcp-mapコマンドはモジュラポリシーフレームワークインフラストラクチャと一緒に使用さ
れます。class-mapコマンドを使用してトラフィックのクラスを定義し、tcp-mapコマンドで
TCPインスペクションをカスタマイズします。policy-mapコマンドを使用して、新しい TCP
マップを適用します。service-policyコマンドで、TCPインスペクションをアクティブにしま
す。

tcp-mapコマンドを使用して、TCPマップコンフィギュレーションモードを開始します。ス
リーウェイハンドシェイクでピアによって設定されたTCP最大セグメントサイズを超えるデー
タ長の TCPパケットをドロップするには、tcpマップコンフィギュレーションモードで
exceed-mssコマンドを使用します。
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例 次に、MSSを超えた場合にポート 21のフローをドロップする例を示します。

ciscoasa(config)# tcp-map tmap
ciscoasa(config-tcp-map)# exceed-mss drop
ciscoasa(config)# class-map cmap
ciscoasa(config-cmap)# match port tcp eq ftp
ciscoasa(config)# policy-map pmap
ciscoasa(config-pmap)# class cmap
ciscoasa(config-pmap)# set connection advanced-options tmap
ciscoasa(config)# service-policy pmap global

関連コマンド 説明コマンド

トラフィック分類に使用するクラスマップを指定します。class

ポリシーを設定します。これは、1つのトラフィッククラスと 1
つ以上のアクションのアソシエーションです。

policy-map

TCP正規化を含む、高度な接続機能を設定します。set connection
advanced-options

TCPマップを作成して、TCPマップコンフィギュレーション
モードにアクセスできるようにします。

tcp-map
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exempt-list
ポスチャ検証を免除されるリモートコンピュータタイプのリストにエントリを追加するには、

nacポリシー nacフレームワークコンフィギュレーションモードで exempt-listコマンドを使用
します。免除リストからエントリを削除するには、このコマンドの no形式を使用して、削除
するエントリのオペレーティングシステムおよび ACLを指定します。

exempt-list os " os-name " [ disable | filter acl-name [ disable ] ]
no exempt-list os " os-name " [ disable | filter acl-name [ disable ] ]

構文の説明 ASAコンフィギュレーションに存在するACLの名前。指定する場合は、filterキー
ワードの後に指定する必要があります。

acl-name

次の 2つの機能のいずれかを実行します。

• "os-name"の後に入力した場合、ASAは、指定したオペレーティングシステム
を実行するリモートホストで免除を行わず、NACポスチャ検証を適用します。

• acl-nameの後に入力した場合、ASAは指定したオペレーティングシステムを免
除しますが、関連するトラフィックに ACLを割り当てません。

disable

コンピュータのオペレーティングシステムが os nameに一致する場合にトラフィッ
クをフィルタリングするためのACLを適用します。filter/acl-nameのペアはオプショ
ンです。

filter

オペレーティングシステムをポスチャ検証から免除します。os

オペレーティングシステム名。名前にスペースが含まれている場合にのみ引用符が

必要です（たとえば "Windows XP"）。
os name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応nacポリシー
nacフレーム
ワークコン

フィギュレー

ション
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

コマンド名が vpn-nac-exemptから exempt-listに変更されました。コマンドが、グ
ループポリシーコンフィギュレーションモードから nacポリシー nacフレームワー
クコンフィギュレーションモードに移動されました。

8.0(2)

使用上のガイドライン コマンドでオペレーティングシステムを指定しても、例外リストに追加済みのエントリは上書

きされません。免除する各オペレーティングシステムおよび ACLに対して 1つずつコマンド
を入力します。

no exempt-listコマンドを入力すると、NACフレームワークポリシーからすべての免除が削除
されます。エントリを指定してこのコマンドの no形式を発行すると、そのエントリが免除リ
ストから削除されます。

NACポリシーに関連付けられている免除リストからすべてのエントリを削除するには、キー
ワードを指定しないでこのコマンドの no形式を使用します。

例 次に、ポスチャ検証を免除するコンピュータのリストにWindows XPを実行するすべ
てのホストを追加する例を示します。

ciscoasa(config-group-policy)# exempt-list os "Windows XP"
ciscoasa(config-group-policy)

次に、WindowsXPを実行するすべてのホストを免除して、これらのホストのトラフィッ
クに ACL acl-1を適用する例を示します。

ciscoasa(config-nac-policy-nac-framework)# exempt-list os "Windows XP" filter acl-1
ciscoasa(config-nac-policy-nac-framework)

次に、免除リストから上記の例と同じエントリを削除する例を示します。

ciscoasa(config-nac-policy-nac-framework)# no exempt-list os "Windows XP" filter acl-1
ciscoasa(config-nac-policy-nac-framework)

次に、免除リストからすべてのエントリを削除する例を示します。

ciscoasa(config-nac-policy-nac-framework)# no exempt-list
ciscoasa(config-nac-policy-nac-framework)

関連コマンド 説明コマンド

NACフレームワークイベントのロギングをイネーブルにしま
す。

debug nac

Cisco NACポリシーを作成してアクセスし、そのタイプを指定
します。

nac-policy
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説明コマンド

NACポリシーをグループポリシーに割り当てます。nac-settings

NACの結果を含む、VPNセッションの情報を表示します。show vpn-session.db

IPsec、Cisco AnyConnectクライアント、および NACの各セッ
ションの数を表示します。

show vpn-session_summary.db
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exit
現在のコンフィギュレーションモードを終了するか、特権EXECモードまたはユーザーEXEC
モードからログアウトするには、exit コマンドを使用します。

exit

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン キーシーケンス Ctrl+Zを使用して、グローバルコンフィギュレーション（および上位の）
モードを終了することもできます。このキーシーケンスは、特権EXECモードまたはユーザー
EXECモードでは動作しません。

特権 EXECモードまたはユーザー EXECモードで exitコマンドを入力すると、ASAからログ
アウトします。特権 EXECモードからユーザー EXECモードに戻るには、disableコマンドを
使用します。

例 次に、exit コマンドを使用してグローバルコンフィギュレーションモードを終了し、
セッションからログアウトする方法の例を示します。

ciscoasa(config)# exit
ciscoasa# exit
Logoff

次に、exitコマンドを使用してグローバルコンフィギュレーションモードを終了し、
その後 disableコマンドを使用して特権 EXECモードを終了する例を示します。

ciscoasa(config)# exit
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ciscoasa# disable
ciscoasa#

関連コマンド 説明コマン

ド

コンフィギュレーションモードを終了するか、特権 EXECモードまたはユーザー
EXECモードからログアウトします。

quit
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exp-flow-control
IPオプションインスペクションにおいて、パケットヘッダー内に実験的フロー制御（FINN）
オプションが存在する場合のアクションを定義するには、パラメータコンフィギュレーション

モードで exp-flow-control コマンドを使用します。この機能をディセーブルにするには、この
コマンドの no形式を使用します。

exp-flow-control action { allow | clear }
no exp-flow-control action { allow | clear }

構文の説明 実験的フロー制御 IPオプションを含むパケットを許可します。allow

実験的フロー制御オプションをパケットヘッダーから削除してから、パケットを許可

します。

clear

コマンドデフォルト デフォルトでは、IPオプションインスペクションは、実験的フロー制御 IPオプションを含む
パケットをドロップします。

IPオプションインスペクションポリシーマップで defaultコマンドを使用すると、デフォル
ト値を変更できます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(1)

使用上のガイドライン このコマンドは、IPオプションインスペクションポリシーマップで設定できます。

IPオプションインスペクションを設定して、特定の IPオプションを持つどの IPパケットが
ASAを通過できるかを制御できます。変更せずにパケットを通過させたり、指定されている
IPオプションをクリアしてからパケットを通過させたりできます。
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例 次に、IPオプションインスペクションのアクションをポリシーマップで設定する例を
示します。

ciscoasa(config)# policy-map type inspect ip-options ip-options_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# exp-flow-control action allow
ciscoasa(config-pmap-p)# router-alert action allow

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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expire-entry-timer
ネットワークオブジェクトで指定された完全修飾ドメイン名（FQDN）の有効期限タイマーを
設定するには、DNSサーバーグループコンフィギュレーションモードで expire-entry-timer
コマンドを使用します。タイマーを削除するには、このコマンドの no形式を使用します。

expire-entry-timer minutes minutes
no expire-entry-timer minutes minutes

構文の説明 タイマーの時間を分単位で指定します。有効な値の範囲は、1～ 65535分で
す。

minutes
minutes

コマンドデフォルト デフォルトでは、DNS expire-entry-timer値は 1分です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応DNSサーバー
グループコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(2)

DNS解決の TTLを延長するのではなく、最小 TTLを設定するようにコマンドの動
作が変更されました。

9.17(1)

使用上のガイドライン このコマンドは、DefaultDNSサーバーグループ（アクティブサーバーグループ）でのみサポー
トされます。ネットワークオブジェクトで指定された完全修飾ドメイン名（FQDN）の有効期
限タイマーを設定します。これらの FQDNにのみ適用され、他の目的で解決された FQDNに
は適用されません。

バージョン 9.16までは、解決された FQDNの IPアドレスが、その TTLの期限切れ後に削除さ
れるまでの時間を指定します。IPアドレスが削除されると、ASAは tmatchルックアップテー
ブルを再コンパイルします。デフォルトのDNS expire-entry-timer値は 1分です。これは、DNS
エントリの TTL（存続可能時間）の期限が切れた 1分後に IPアドレスが削除されることを意
味します。
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9.17以降では、DNSエントリの最小 TTLを指定します。有効期限タイマーがエントリの TTL
よりも長い場合、TTLは有効期限エントリ時間値まで増加します。TTLが有効期限タイマーよ
りも長い場合、有効期限エントリ時間値は無視されます。この場合、TTLに追加の時間は追加
されません。

一般的な FQDNホスト（www.example.comなど）の解決 TTLが短時間である場合、デ
フォルト設定を使用すると、tmatchルックアップテーブルが頻繁に再コンパイルされる可
能性があります。セキュリティを確保すると同時に tmatchルックアップテーブルの再コ
ンパイル頻度を減らすために、長い DNS expire-entryタイマー値を指定できます。

（注）

例 次に、解決されたエントリを 240分後に削除する例を示します。

ciscoasa(config)# dns server-group DefaultDNS
ciscoasa(config-dns-server-group)# expire-entry-timer minutes 240

関連コマンド 説明コマンド

DNSコマンドをすべて削除します。clear configure dns

DNSサーバーグループを設定できるDNSサーバーグルー
プモードを開始します。

dns server-group

既存の DNSサーバーグループコンフィギュレーション
を 1つまたはすべて表示します。

show running-config dns-server
group
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expiry-time
再検証しないでオブジェクトをキャッシュする有効期限を設定するには、キャッシュコンフィ

ギュレーションモードで expiry-timeコマンドを使用します。コンフィギュレーションから有
効期限を削除してデフォルト値に戻すには、このコマンドの no形式を使用します。

expiry-timetime
no expiry-time

構文の説明 ASAが再検証しないでオブジェクトをキャッシュする時間（分）。time

コマンドデフォルト デフォルトは 1分です。

コマンドモード 次の表は、このコマンドを入力するモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応キャッシュコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン 有効期限とは、ASAが再検証しないでオブジェクトをキャッシュする時間（分）を指します。
再検証では、内容が再度チェックされます。

例 次に、有効期限を 13分に設定する例を示します。

ciscoasa
(config)#
webvpn
ciscoasa
(config-webvpn)#
cache
ciscoasa(config-webvpn-cache)#expiry-time 13
ciscoasa(config-webvpn-cache)#
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関連コマンド 説明コマンド

webvpnキャッシュコンフィギュレーションモードを開始します。cache

WebVPNキャッシュの圧縮を設定します。cache-compressed

キャッシュをディセーブルにします。disable

最終変更時刻のタイムスタンプだけを持つオブジェクトのキャッシュに関

する再確認ポリシーを設定します。

lmfactor

キャッシュするオブジェクトの最大サイズを定義します。max-object-size

キャッシュするオブジェクトの最小サイズを定義します。min-object-size
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exp-measure
IPオプションインスペクションにおいて、パケットヘッダー内に実験的測定（ZSU）オプショ
ンが存在する場合のアクションを定義するには、パラメータコンフィギュレーションモード

で exp-measureコマンドを使用します。この機能をディセーブルにするには、このコマンドの
no形式を使用します。

exp-measure action { allow | clear }
no exp-measure action { allow | clear }

構文の説明 実験的測定 IPオプションを含むパケットを許可します。allow

実験測定オプションをパケットヘッダーから削除してから、パケットを許可します。clear

コマンドデフォルト デフォルトでは、IPオプションインスペクションは、実験的測定 IPオプションを含むパケッ
トをドロップします。

IPオプションインスペクションポリシーマップで defaultコマンドを使用すると、デフォル
ト値を変更できます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(1)

使用上のガイドライン このコマンドは、IPオプションインスペクションポリシーマップで設定できます。

IPオプションインスペクションを設定して、特定の IPオプションを持つどの IPパケットが
ASAを通過できるかを制御できます。変更せずにパケットを通過させたり、指定されている
IPオプションをクリアしてからパケットを通過させたりできます。

例 次に、IPオプションインスペクションのアクションをポリシーマップで設定する例を
示します。
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ciscoasa(config)# policy-map type inspect ip-options ip-options_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# exp-measure action allow
ciscoasa(config-pmap-p)# router-alert action allow

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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export
証明書をクライアントにエクスポートすることを指定するには、CTLプロバイダーコンフィ
ギュレーションモードで exportコマンドを使用します。設定を削除するには、このコマンド
の no形式を使用します。

export certificate trustpoint_name
no export certificate [ trustpoint_name ]

構文の説明 クライアントにエクスポートする証明書を指定します。certificate
trustpoint_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応Ctlプロバイ
ダーコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン CTLプロバイダーコンフィギュレーションモードで exportコマンドを使用して、証明書をク
ライアントにエクスポートすることを指定します。トラストポイント名は、crypto ca trustpoint
コマンドで定義します。証明書は、CTLクライアントで構成された CTLファイルに追加され
ます。

例 次の例は、CTLプロバイダーインスタンスを作成する方法を示しています。

ciscoasa(config)# ctl-provider my_ctl
ciscoasa(config-ctl-provider)# client interface inside 172.23.45.1
ciscoasa(config-ctl-provider)# client username CCMAdministrator password XXXXXX encrypted
ciscoasa(config-ctl-provider)# export certificate ccm_proxy
ciscoasa(config-ctl-provider)# ctl install
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関連コマンド 説明コマンド

CTLクライアントのCTLファイルを解析し、トラストポイントをインストールし
ます。

ctl

CTLプロバイダーコンフィギュレーションモードで CTLプロバイダーインスタ
ンスを設定します。

ctl-provider

CTLプロバイダーへの接続が許可されるクライアントを指定し、クライアント認
証用のユーザー名とパスワードを指定します。

client

CTLプロバイダーがリッスンするポートを指定します。service

TLSプロキシインスタンスを定義し、最大セッション数を設定します。tls-proxy
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export webvpn AnyConnect-customization
AnyConnectクライアント GUIをカスタマイズするカスタマイゼーションオブジェクトをエク
スポートするには、特権 EXECモードで export webvpn AnyConnect-customization コマンドを
使用します。

export webvpn AnyConnect-customization type type platform platform name name

構文の説明 カスタマイゼーションオブジェクトを識別する名前。最大数は 64文字です。name

カスタマイゼーションのタイプ：

•バイナリ：AnyConnectクライアント GUIを置き換える実行ファイル。

•トランスフォーム：MSIをカスタマイズするトランスフォーム。

type

XMLカスタマイゼーションオブジェクトをエクスポートするURL/filename形式のリモー
トパスとファイル名（最大 255文字）。

url

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン AnyConnectクライアントカスタマイゼーションオブジェクトは、キャッシュメモリ内にあ
り、AnyConnectクライアントユーザーに表示される GUI画面をカスタマイズする XMLファ
イルです。カスタマイゼーションオブジェクトをエクスポートすると、XMLタグを含むXML
ファイルが、指定した URLに作成されます。

カスタマイゼーションオブジェクトによって作成される Templateという名前のXMLファイル
には、空のXMLタグが含まれており、新しいカスタマイゼーションオブジェクトを作成する
ための基礎として利用できます。このオブジェクトは変更したり、キャッシュメモリから削除
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したりすることはできませんが、エクスポートし、編集して、新しいカスタマイゼーションオ

ブジェクトとして再度 ASAにインポートできます。

Templateの内容は、DfltCustomizationオブジェクトの初期状態と同じです。

AnyConnectクライアント GUIで使用されるリソースファイルの完全なリストおよび各ファイ
ル名については、AnyConnect VPNクライアント管理者ガイド [英語]を参照してください。

例 次に、AnyConnectクライアントGUIで使用される Ciscoロゴをエクスポートする例を
示します。

ciscoasa# export webvpn AnyConnect-customization type resource company_logo.bmp
tftp://209.165.200.225/dflt_custom
!!!!!!!!!!!!!!!!INFO: Customization object 'DfltCustomization' was exported to
tftp://10.86.240.197/dflt_custom
ciscoasa#

関連コマンド 説明コマンド

XMLファイルをカスタマイゼーションオブジェクトとし
てキャッシュメモリにインポートします。

import webvpn customization

キャッシュメモリからカスタマイゼーションオブジェク

トを削除します。

revert webvpn customization

キャッシュメモリにあるカスタマイゼーションオブジェ

クトに関する情報を表示します。

show import webvpn customization
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export webvpn customization
クライアントレスSSLVPNユーザーに表示される画面をカスタマイズするカスタマイゼーショ
ンオブジェクトをエクスポートするには、特権 EXECモードで export webvpn customization
コマンドを使用します。

export webvpn customization name url

構文の説明 カスタマイゼーションオブジェクトを識別する名前。最大数は 64文字です。name

XMLカスタマイゼーションオブジェクトをエクスポートするURL/filename形式のリモー
トパスとファイル名（最大 255文字）。

url

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン カスタマイゼーションオブジェクトとは、キャッシュメモリ内にあり、クライアントレスSSL
VPNユーザーに表示される画面（ログイン画面、ログアウト画面、ポータルページ、使用可
能な言語など）をカスタマイズするXMLファイルです。カスタマイゼーションオブジェクト
をエクスポートすると、XMLタグを含む XMLファイルが、指定した URLに作成されます。

カスタマイゼーションオブジェクトによって作成される Templateという名前のXMLファイル
には、空のXMLタグが含まれており、新しいカスタマイゼーションオブジェクトを作成する
ための基礎として利用できます。このオブジェクトは変更したり、キャッシュメモリから削除

したりすることはできませんが、エクスポートし、編集して、新しいカスタマイゼーションオ

ブジェクトとして再度 ASAにインポートできます。

Templateの内容は、DfltCustomizationオブジェクトの初期状態と同じです。
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export webvpn customizationコマンドを使用してカスタマイゼーションオブジェクトをエクス
ポートし、XMLタグを変更し、import webvpn customizationコマンドを使用して新しいオブ
ジェクトとしてファイルをインポートできます。

例 次に、デフォルトのカスタマイゼーションオブジェクト（DfltCustomization）をエク
スポートして、dflt_customという名前の XMLファイルを作成する例を示します。

ciscoasa# export webvpn customization DfltCustomization tftp://209.165.200.225/dflt_custom
!!!!!!!!!!!!!!!!INFO: Customization object 'DfltCustomization' was exported to
tftp://10.86.240.197/dflt_custom
ciscoasa#

関連コマンド 説明コマンド

XMLファイルをカスタマイゼーションオブジェクトとし
てキャッシュメモリにインポートします。

import webvpn customization

キャッシュメモリからカスタマイゼーションオブジェク

トを削除します。

revert webvpn customization

キャッシュメモリにあるカスタマイゼーションオブジェ

クトに関する情報を表示します。

show import webvpn customization
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export webvpn plug-in
ASAのフラッシュデバイスからプラグインをエクスポートするには、特権 EXECモードで
export webvpn plug-inコマンドを入力します。

import webvpn plug-in protocolプロトコル URL

構文の説明 • citrix

Citrixプラグインを使用すると、リモートユーザーは Citrix Metaframeサービスを実
行しているコンピュータに接続できます。

• rdp

Remote Desktop Protocolプラグインにより、リモートユーザーはMicrosoft Terminal
Servicesが実行するコンピュータに接続できます。シスコでは、変更を加えずにこの
プラグインを再配布しています。オリジナルを掲載しているWebサイトは、
http://properjavardp.sourceforge.net/です。

• ssh,telnet

セキュアシェルプラグインにより、リモートユーザーがリモートコンピュータへの

セキュアチャネルを確立したり、リモートユーザーが Telnetを使用してリモートコ
ンピュータに接続したりできます。シスコでは、変更を加えずにこのプラグインを再

配布しています。オリジナルを掲載しているWebサイトは、http://javassh.org/です。

export webvpn plug-in protocol ssh,telnet URLコマンドは、SSHと Telnetの
両方のプラグインをエクスポートします。SSH用と Telnet用にこのコマン
ドをそれぞれ入力しないでください。ssh,telnetストリングを入力する場合
は、両者の間にスペースは挿入しません。

注意

• vnc

Virtual Network Computingプラグインを使用すると、リモートユーザーはリモート
デスクトップ共有をオンにしたコンピュータを、モニター、キーボード、およびマウ

スを使用して表示および制御できます。シスコでは、変更を加えずにこのプラグイン

を再配布しています。オリジナルを掲載しているWebサイトは、
http://www.tightvnc.com/です。

protocol

リモートデバイスへのパス。URL

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC
モード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン プラグインをエクスポートしても、フラッシュから削除されることはありません。エクスポー

トすると、指定した URLにプラグインのコピーが作成されます。

例 次のコマンドでは、CitrixのWebVPNサポートを追加しています。

ciscoasa# import webvpn plug-in protocol citrix
tftp://209.165.201.22/plugins/ica-plugin.zip
Accessing
tftp://209.165.201.22/plugins/ica-plugin.zip...!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
Writing file disk0:/csco_config/97/plugin/citrix...
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
554543 bytes copied in 13.270 secs (42657 bytes/sec)

次のコマンドでは、RDPプラグインをエクスポートしています。

ciscoasa# export webvpn plug-in protocol rdp tftp://209.165.201.22/plugins/rdp-plugin.jar

関連コマンド 説明コマンド

指定されたプラグインをローカルデバイスからASAフラッシュ
にインポートします。

import webvpn plugin

ASAのフラッシュデバイスから指定されたプラグインを削除し
ます。

revert webvpn plug-in protocol

ASAのフラッシュデバイスに存在するプラグインのリストを示
します。

show import webvpn plug-in
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export webvpn mst-translation
AnyConnectインストーラプログラムを変換するMicrosoftトランスフォーム（MST）をエクス
ポートするには、特権 EXECモードで export webvpn mst-translationコマンドを使用します。

export webvpn mst-translation component language language URL

構文の説明 このMSTが適用されるコンポーネント。有効な選択肢はAnyConnectクライアント
のみです。

component

エクスポートされるMSTの言語コード。ブラウザで必要とされるのと同じ形式の
コードを使用します。

language

トランスフォームをエクスポートする URL/filename形式のリモートパスとファイ
ル名（最大 255文字）。

URL

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン AnyConnectクライアントGUIと同様に、クライアントインストーラプログラムに表示される
メッセージを翻訳できます。ASAはトランスフォームを使用して、インストーラに表示される
メッセージを翻訳します。トランスフォームによってインストレーションが変更されますが、

元のセキュリティ署名MSIは変化しません。これらのトランスフォームではインストーラ画
面だけが翻訳され、クライアント GUI画面は翻訳されません。

言語にはそれぞれ独自のトランスフォームがあります。トランスフォームは Orcaなどのトラ
ンスフォームエディタで編集して、メッセージの文字列を変更できます。その後、トランス

フォームを ASAにインポートします。ユーザーがクライアントをダウンロードすると、クラ
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イアントはコンピュータの目的の言語（オペレーティングシステムのインストール時に指定さ

れたロケール）を検出し、該当するトランスフォームを適用します。

現時点では、30の言語に対応するトランスフォームが用意されています。これらのトランス
フォームは、cisco.comの AnyConnectクライアントソフトウェアダウンロードページから、
次の .zipファイルで入手できます。

anyconnect-win-<VERSION>-web-deploy-k9-lang.zip

このファイルの <VERSION>は、AnyConnectクライアントのリリースバージョン（2.2.103な
ど）を表します。

例 次に、英語のトランスフォームを AnyConnect_Installer_Englishとしてエクスポートす
る例を示します。

ciscoasa# export webvpn mst-translation AnyConnect language es tftp://209.165.200.225/
AnyConnect_Installer_English

関連コマンド 説明コマンド

XMLファイルをカスタマイゼーションオブジェクトとし
てキャッシュメモリにインポートします。

import webvpn customization

キャッシュメモリからカスタマイゼーションオブジェク

トを削除します。

revert webvpn customization

キャッシュメモリにあるカスタマイゼーションオブジェ

クトに関する情報を表示します。

show import webvpn customization
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export webvpn translation-table
SSLVPN接続を確立するリモートユーザーに表示される用語を変換するために使用される変換
テーブルをエクスポートするには、特権 EXECモードで export webvpn translation-tableコマ
ンドを使用します。

export webvpn webvpn translation_domain { language language | template } url

構文の説明 事前にインポート済みの変換テーブルの名前を指定します。値は、ブラウ

ザの言語オプションの表現に従って入力します。

language

機能エリアおよび関連するメッセージです。テーブル 14-1に、使用可能な
変換ドメインを示します。

translation_domain

オブジェクトの URLを指定します。url

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン ASAでは、ブラウザベースのクライアントレス SSL VPN接続を開始するユーザーに表示され
るポータルと画面、および AnyConnect VPNクライアントユーザーに表示されるユーザーイン
ターフェイスで使用される言語を変換できます。

リモートユーザーに表示される各機能エリアとそのメッセージには独自の変換ドメインがあり

ます。この変換ドメインは translation_domain argument引数で指定します。テーブル 14-1に、
変換ドメインと変換される機能エリアを示します。
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表 1 :変換ドメインと影響を受ける機能エリア

変換される機能エリア変換ドメイン

Cisco AnyConnect VPN Clientのユーザーインターフェイスに表示されるメッ
セージ。

AnyConnect

リモートユーザーに表示されるバナーと、VPNアクセスが拒否されたときの
メッセージ。

バナー

Cisco Secure Desktop（CSD）のメッセージ。CSD

ログインページ、ログアウトページ、ポータルページのメッセージ、および

ユーザーによるカスタマイズが可能なすべてのメッセージ。

customization

Citrixプラグインのメッセージ。plugin-ica

Remote Desktop Protocolプラグインのメッセージ。plugin-rdp

Telnetおよび SSHプラグインのメッセージ。plugin-telnet,ssh

VNCプラグインのメッセージ。plugin-vnc

ポートフォワーディングユーザーに表示されるメッセージ。PortForwarder

ユーザーがポータルページの URLブックマークに指定するテキスト。url-list

カスタマイズできないすべてのレイヤ 7メッセージ、AAAメッセージ、およ
びポータルメッセージ。

webvpn

使用上のガイドライン 変換テンプレートは変換テーブルと同じ形式の XMLファイルですが、変換内容はすべて空で
す。ASAのソフトウェアイメージパッケージには、標準機能の一部として各ドメイン用のテ
ンプレートが含まれています。プラグインのテンプレートはプラグインに付属しており、独自

の変換ドメインを定義します。クライアントレスユーザーのログインおよびログアウトペー

ジ、ポータルページ、および URLブックマークはカスタマイズが可能なため、ASA generates
the は customizationおよび url-list変換ドメインテンプレートをダイナミックに生成し、テンプ
レートは変更内容をこれらの機能エリアに自動的に反映させます。

以前にインポートされた変換テーブルをエクスポートすると、URLの場所にそのテーブルの
XMLファイルが作成されます。show import webvpn translation-tableコマンドを使用して、使
用可能なテンプレート、およびインポート済みのテーブルのリストを表示できます。

export webvpn translation-tableコマンドを使用してテンプレートまたは変換テーブルをダウン
ロードし、メッセージを変更し、import webvpn translation-tableコマンドを使用して変換テー
ブルをインポートします。

例 次に、変換ドメインcustomization用のテンプレートをエクスポートする例を示します。
このドメインは、クライアントレス SSL VPN接続を確立するリモートユーザーがカ
スタマイズおよび表示可能なログインページ、ログアウトページ、ポータルページ、
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およびすべてのメッセージを変換するために使用します。 ASAは、 ASA
は、Salesという名前の XMLファイルを作成します。

ciscoasa# export webvpn translation-table customization template
tftp://209.165.200.225/Sales
ciscoasa# !!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

次に、>zhという名前の、以前にインポートされた中国語用変換テーブルをエクスポー
トする例を示します。この短縮形 zhは、Microsoft Internet Explorerブラウザの [イン
ターネットオプション]で中国語に指定されている短縮形に準拠しています。ASAは、
Chineseという名前の XMLファイルを作成します。

ciscoasa# export webvpn translation-table customization language zh
tftp://209.165.200.225/Chinese
ciscoasa# !!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

関連コマンド 説明コマンド

変換テーブルをインポートします。import webvpn translation-table

キャッシュメモリから変換テーブルを削除します。revert

インポートした変換テーブルに関する情報を表示しま

す。

show import webvpn translation-table
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export webvpn url-list
URLリストをリモートの場所にエクスポートするには、特権 EXECモードで export webvpn
url-listコマンドを使用します。

export webvpn url-list name url

構文の説明 URLリストを識別する名前。最大数は 64文字です。name

URLリストのソースへのリモートパス。最大数は 255文字です。url

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン WebVPNには、デフォルトで URLリストはありません。

export webvpn url-list コマンドを使用して、Templateというオブジェクトをダウンロードでき
ます。Templateオブジェクトは変更または削除できません。Templateオブジェクトの内容を編
集してカスタムURLリストとして保存し、import webvpn url-listコマンドを使用してインポー
トし、カスタム URLリストを追加できます。

インポート済みの URLリストをエクスポートすると、URLの場所にそのリストの XMLファ
イルが作成されます。show import webvpn url-listコマンドを使用して、使用可能なテンプレー
ト、およびインポート済みのテーブルのリストを表示できます。

例 次に、URLリスト serversをエクスポートする例を示します。

ciscoasa# export webvpn url-list servers2 tftp://209.165.200.225
ciscoasa#
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関連コマンド 説明コマンド

URLリストをインポートします。import webvpn url-list

キャッシュメモリから URLリストを削除します。revert webvpn url-list

インポート済みのURLリストに関する情報を表示します。show import webvpn
url-list
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export webvpn webcontent
リモートのクライアントレスSSLVPNユーザーに表示される、フラッシュメモリ内のインポー
ト済みコンテンツをエクスポートするには、特権 EXECモードで export webvpn webcontentコ
マンドを使用します。

export webvpn webcontent source url destination url

構文の説明 The URL to export to.最大数は 255文字です。destination
url

コンテンツがあるASAのフラッシュメモリのURL。最大数は 64文字です。source url

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン webcontentオプションを使用してエクスポートされるコンテンツは、リモートのクライアント
レスユーザーに表示されるコンテンツです。これには、クライアントレスポータルに表示され

るインポート済みのヘルプコンテンツや、カスタマイゼーションオブジェクトによって使用

されるロゴなどがあります。

export webvpn webcontentコマンドの後に疑問符（?）を入力すると、エクスポート可能なコン
テンツのリストを表示できます。次に例を示します。

ciscoasa# export webvpn webcontent ?
Select webcontent to export:
/+CSCOE+/help/en/app-access-hlp.inc
/+CSCOU+/cisco_logo.gif
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例 次に、TFTPを使用してファイル logo.gifを、logo_copy.gifというファイル名で
209.165.200.225にエクスポートする例を示します。

ciscoasa# export webvpn webcontent /+CSCOU+/logo.gif tftp://209.165.200.225/logo_copy.gif
!!!!* Web resource `/+CSCOU+/logo.gif' was successfully initialized

関連コマンド 説明コマンド

クライアントレスSSLVPNユーザーに表示されるコンテンツ
をインポートします。

import webvpn webcontent

コンテンツをフラッシュメモリから削除します。revert webvpn webcontent

インポートされたコンテンツに関する情報を表示します。show import webvpn webcontent
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extended-security
IPオプションインスペクションが設定されたパケットヘッダーでセキュリティ（E-SEC）オプ
ションが発生したときのアクションを定義するには、パラメータコンフィギュレーションモー

ドで extended-security コマンドを使用します。この機能をディセーブルにするには、このコ
マンドの no形式を使用します。

extended-security action { allow | clear }
no extended-security action { allow | clear }

構文の説明 拡張セキュリティ IPオプションを含むパケットを許可します。allow

拡張セキュリティオプションをパケットヘッダーから削除してから、パケットを許可

します。

clear

コマンドデフォルト デフォルトでは、IPオプションインスペクションは、拡張セキュリティ IPオプションを含む
パケットをドロップします。

IPオプションインスペクションポリシーマップで defaultコマンドを使用すると、デフォル
ト値を変更できます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(1)

使用上のガイドライン このコマンドは、IPオプションインスペクションポリシーマップで設定できます。

IPオプションインスペクションを設定して、特定の IPオプションを持つどの IPパケットが
ASAを通過できるかを制御できます。変更せずにパケットを通過させたり、指定されている
IPオプションをクリアしてからパケットを通過させたりできます。
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例 次に、IPオプションインスペクションのアクションをポリシーマップで設定する例を
示します。

ciscoasa(config)# policy-map type inspect ip-options ip-options_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# extended-security action allow
ciscoasa(config-pmap-p)# router-alert action allow

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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external-browser
AnyConnectクライアントの組み込みブラウザの代わりに外部ブラウザ（オペレーティングシ
ステムのデフォルトのブラウザ）を使用して AnyConnectクライアントシングルサインオン認
証を設定するには、config-tunnel-webvpnモードで external-browserコマンドを使用します。外
部ブラウザによるシングルサインオン認証を無効にするには、このコマンドの no形式を使用
します。

external-browser enable

no external-browser enable

構文の説明 デフォルトのOSブラウザによるシングルサインオン認証を設定します。enable

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

• ×• ×•対応•対応•対応config-tunnel-webvpn

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.17(1)

使用上のガイドライン external-browserコマンドを使用すると、SAMLシングルサインオン認証にオペレーティング
システムのデフォルトのブラウザを使用するように設定できます。

次に、external-browser enableコマンドを使用して、SAMLシングルサインオン認証にオペレー
ティングシステムのデフォルトのブラウザを使用するように設定する例を示します。

ciscoasa
#
asa(config)# tunnel-group SAML webvpn-attributes
asa(config-tunnel-webvpn)# external-browser enable
asa(config-tunnel-webvpn)#
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関連コマンド 説明コマンド

AnyConnectクライアント外部ブラウザパッケージファイ
ルのパスを設定します。

anyconnect external-browser-pkg

VPN接続プロファイルを作成するか、または VPN接続プ
ロファイルのデータベースにアクセスします。

tunnel-group

指定したシングルサインオンパッケージファイルに関す

る情報を表示します。

show webvpnanyconnect
external-browser-pkg
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


