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clear aaa kerberos
Kerberos情報をクリアするには、特権 EXECモードで clear aaa kerberosコマンドを使用しま
す。

clear aaa kerberos { tickets [ username user ] | keytab }

構文の説明 Kerberosキータブファイルをクリアします。keytab

Kerberosチケット情報をクリアします。チケットをクリアするユーザー
を指定するusernameキーワードを含めない限り、すべてのチケットが
クリアされます。

tickets [username user]

コマンドデフォルト デフォルト設定はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

keytabキーワードが追加されました。9.8(4)

例 次に、すべての Kerberosチケットをクリアする例を示します。

ciscoasa# clear aaa kerberos tickets

Proceed with deleting kerberos tickets? [confirm] y

次に、Kerberosキータブファイルを表示した後にクリアする例を示します。

ciscoasa# show aaa kerberos keytab

Principal: host/asa2@BXB-WIN2016.EXAMPLE.COM
Key version: 10
Key type: arcfour (23)
ciscoasa# clear aaa kerberos keytab
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ciscoasa# show aaa kerberos keytab

No keys found
ciscoasa#

関連コマンド 説明コマンド

システム上のキャッシュされたすべてのKerberosチケット、またはキータ
ブファイルを表示します。

show aaa kerberos
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clear aaa local user
ユーザーをロック解除したり、ユーザーの失敗した認証試行回数をゼロにリセットしたりする

には、特権 EXECモードで clear aaa local user コマンドを使用します。

clear aaa local user { fail-attempts | lockout } { username name | all }

構文の説明 ロックアウトされたすべてのユーザーをロック解除するか、すべてのユー

ザーについて、失敗試行カウンタを 0にリセットします。
all

指定したユーザーまたはすべてのユーザーについて、失敗試行カウンタを

0にリセットします。
failed-attempts

現在ロックアウトされているユーザーをロック解除し、ユーザーの失敗試

行カウンタを 0にリセットします。このオプションは、ロックアウトされ
ていないユーザーには影響を与えません。

管理者をデバイスからロックアウトすることはできません。

lockout

ロック解除するか、失敗試行カウンタを 0にリセットする特定のユーザー
名を指定します。

username name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン ユーザーが認証試行を何回か失敗した後に、ユーザー認証を失敗にするには、このコマンドを

使用します。

設定された認証試行の失敗数に達すると、ユーザーは、システムからロックアウトされ、シス

テム管理者がこのユーザー名のロックを解除するか、またはシステムをリブートするまで、正

常にログインできません。ユーザーが正常に認証されるか、またはシステムをリブートする
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と、失敗試行数が 0にリセットされ、ロックアウトステータスがNoにリセットされます。ま
た、コンフィギュレーションが変更されると、システムがカウンタを 0にリセットします。

ユーザー名のロックまたはアンロックにより、システムログメッセージが生成されます。特

権レベル 15のシステム管理者は、ロックアウトされません。

例 次に、ユーザー名 anyuserの失敗試行カウンタを 0にリセットする例を示します。

ciscoasa# clear aaa local user fail-attempts
username anyuser

ciscoasa#

次に、すべてのユーザーの失敗試行カウンタを 0にリセットする例を示します。

ciscoasa# clear aaa local user fail-attempts
all

ciscoasa#

次に、ユーザー名 anyuserのロックアウト状態をクリアし、失敗試行カウンタを0にリ
セットする例を示します。

ciscoasa# clear aaa local user lockout username anyuser
ciscoasa#

関連コマンド 説明コマンド

許可される失敗ユーザー認証試行の回数制限を設定しま

す。

aaa local authentication attempts
max-fail

試行失敗カウンタおよびロックアウトステータスを持

つユーザー名のリストを表示します。

show aaa local user
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clear aaa sdi node-secret
RSA SecurIDサーバーのノードシークレットファイルを削除するには、特権 EXECモードで
clear aaa sdi node-secretコマンドを使用します。

clear aaa sdi node-secret rsa_server_address

構文の説明 ノードシークレットファイルを削除するRSASecurID/AuthenticationManager
サーバーの IPアドレスまたは完全修飾ホスト名。

rsa_server_address

コマンドデフォルト デフォルト設定はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.15(1)

例 次に、ノードシークレットファイルのリストを表示し、その 1つを削除する例を示し
ます。必要に応じて、aaa sdi import-node-secretコマンドを使用して、サーバーの新し
いノードシークレットファイルをインポートしてください。

ciscoasa# show aaa sdi node-secrets

Last update SecurID server
-------------------- --------------------
15:16:13 Jun 24 2020 rsaam.example.com
15:20:07 Jun 24 2020 10.11.12.13
ciscoasa# clear aaa sdi node-secret rsaam.example.com

関連コマンド 説明コマンド

RSASecurIDAuthenticationManagerノードシークレットファイルを
インポートします。

aaa sdi import-node-secret

すべての SecurIDノードシークレットファイルを表示します。show aaa sdi node-secrets
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clear aaa-server statistics
AAAサーバーの統計情報をリセットするには、特権 EXECモードで clear aaa-server statistics
コマンドを使用します。

clear aaa-server statistics [ LOCAL | groupname [ host hostname ] | protocol protocol ]

構文の説明 （任意）グループ内のサーバーの統計情報をクリアします。groupname

（任意）グループ内の特定のサーバーの統計情報をクリアします。host hostname

（任意）LOCALユーザーデータベースの統計情報をクリアします。LOCAL

（任意）指定するプロトコルのサーバーの統計情報をクリアします。

• kerberos

• ldap

• nt

• radius

• sdi

• tacacs+

protocol
protocol

コマンドデフォルト すべてのグループのすべての AAAサーバーの統計情報を削除します。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

CLIガイドラインに沿うように、このコマンドが変更されました。プロトコルの値
において、以前の nt-domainから ntに、以前の rsa-aceから sdiに置き換えられま
した。

7.0(1)

例 次に、グループ内の特定のサーバーの AAA統計情報をリセットする例を示します。

clear a – clear k
9

clear a – clear k
clear aaa-server statistics



ciscoasa
(config)#

clear aaa-server statistics svrgrp1 host 1.2.3.4

次に、サーバーグループ全体の AAA統計情報をリセットする例を示します。

ciscoasa
(config)#

clear aaa-server statistics svrgrp1

次に、すべてのサーバーグループの AAA統計情報をリセットする例を示します。

ciscoasa
(config)#
clear aaa-server statistics

次に、特定のプロトコル（この場合は TACACS+）のAAA統計情報をリセットする例
を示します。

ciscoasa
(config)#
clear aaa-server statistics protocol tacacs+

関連コマンド 説明コマンド

AAAサーバー接続データのグループ化の指定および管理を行
います。

aaa-server protocol

デフォルト以外のすべての AAAサーバーグループを削除す
るか、または指定したグループをクリアします。

clear configure aaa-server

AAAサーバーの統計情報を表示します。show aaa-server

現在の AAAサーバーコンフィギュレーションの値を表示し
ます。

show running-config aaa-server
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clear access-list
アクセスリストカウンタをクリアするには、グローバルコンフィギュレーションモードで

clear access-listコマンドを使用します。

clear access-list ID counters

構文の説明 アクセスリストのカウンタをクリアします。counters

アクセスリストの名前または番号。id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン clear access-listコマンドを入力する際には、カウンタをクリアするアクセスリストの idを指定
する必要があります。

例 次に、特定のアクセスリストカウンタをクリアする例を示します。

ciscoasa# clear access-list inbound counters

関連コマンド 説明コマンド

アクセスリストをコンフィギュレーションに追加し、ファイア

ウォールを通過する IPトラフィック用のポリシーを設定しま
す。

access-list extended
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説明コマンド

OSPFルートの宛先 IPアドレスを識別するアクセスリストを追
加します。このアクセスリストは、OSPF再配布のルートマッ
プで使用できます。

access-list standard

実行コンフィギュレーションからアクセスリストをクリアしま

す。

clear configure access-list

アクセスリストエントリを番号で表示します。show access-list

適応型セキュリティアプライアンスで実行中のアクセスリス

トコンフィギュレーションを表示します。

show running-config access-list
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clear arp
ダイナミックARPエントリまたはARP統計情報をクリアするには、特権EXECモードで clear
arpコマンドを使用します。

clear arp [ statistics ]

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、すべての ARP統計情報をクリアする例を示します。

ciscoasa# clear arp statistics

関連コマンド 説明コマンド

スタティック ARPエントリを追加します。arp

トランスペアレントファイアウォールモードで、ARPパケットを調
査し、ARPスプーフィングを防止します。

arp-inspection

ARP統計情報を表示します。show arp statistics

ARPタイムアウトの現在のコンフィギュレーションを表示します。show running-config
arp
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clear asp
高速セキュリティパス（ASP）の統計情報をクリアするには、 clear aspコマンドを使用しま
す。

clear asp { cluster counter | drop [ flow | frame ] | event dp-cp | queue-exhaustion [ snapshot
number ] | load-balance history | overhead | table [ arp | classify | filter [ access-list acl_name
] ] }

構文の説明 （任意）指定したアクセスリストのヒットカウンタだけをクリアしま

す。

access-list acl_name

（任意）ASP ARPテーブルのみでヒットカウンタをクリアします。arp

（任意）ASP分類テーブルのみでヒットカウンタをクリアします。classify

クラスタカウンタをクリアします。cluster counter

データパスからコントロールプレーンへのイベントの統計情報をクリ

アします。

event

（任意）ASPフィルタテーブルのみでヒットカウンタをクリアしま
す。

filter

（任意）ドロップされたフロー統計情報をクリアします。flow

（任意）ドロップされたフレーム/パケット統計情報をクリアします。frame

パケット単位のASPロードバランシングの履歴をクリアし、自動切り
替えが発生した回数をリセットします。

load-balance history

すべてのASPマルチプロセッサオーバーヘッドの統計情報をクリアし
ます。

overhead

データパスインスペクションの Snortキュースナップショットをクリ
アします。

queue-exhaustion

（任意）スナップショット ID別にキューの枯渇をクリアします。snapshot number

ASPARPテーブルおよびASP分類テーブルのヒットカウンタをクリア
します。

table

コマンドデフォルト デフォルトの動作や値はありません。

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)
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変更内容リリー

ス

tableキーワードが追加されました。7.2(4)

filter キーワードが追加されました。8.2(2)

load-balance history キーワードが追加されました。9.3(1)

例 次に、すべての ASPテーブルの統計情報をクリアする例を示します。

ciscoasa# clear asp table
Warning: hits counters in asp arp and classify tables are cleared, which might impact
the hits statistic of other modules and output of other "show" commands! ciscoasa#clear
asp table arp
Warning: hits counters in asp arp table are cleared, which might impact the hits statistic
of other modules and output of other "show" commands! ciscoasa#clear asp table classify

Warning: hits counters in classify tables are cleared, which might impact the hits
statistic of other modules and output of other "show" commands! ciscoasa(config)# clear
asp table
Warning: hits counters in asp tables are cleared, which might impact the hits statistics
of other modules and output of other "show" commands! ciscoasa# sh asp table arp
Context: single_vf, Interface: inside 10.1.1.11 Active 00e0.8146.5212 hits 0
Context: single_vf, Interface: identity :: Active 0000.0000.0000 hits 0 0.0.0.0 Active
0000.0000.0000 hits 0

関連コマンド 説明コマンド

ロードバランシング動作を変更します。asp load-balance per-packet

ロードバランサのキューサイズのヒストグラムを表示しま

す。

show asp load-balance

現在のステータス、最高水準点と最低水準点、およびグロー

バルなしきい値を表示します。

show asp load-balance
per-packet

現在のステータス、最高水準点と最低水準点、グローバルな

しきい値、最後のリセット以降のパケットごとのASPロード
バランシングのオンとオフの切り替え回数、タイムスタンプ

付きのパケットごとのASPロードバランシングの履歴、およ
びオンとオフを切り替えた理由を表示します。

show asp load-balance
per-packet history

ASP統計情報を表示します。show asp
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clear bfd counters
BFDカウンタをクリアするには、特権 EXECモードで clear bfd countersコマンドを使用しま
す。

clear bfd counters [ ld local_discr | interface_name | ipv4 ip-address | ipv6 ipv6-address ]

構文の説明 （任意）指定したローカル識別子の BFDカウンタをクリアします（1 -
4294967295）。

ld local_discr

（任意）指定したインターフェイスの BFDカウンタをクリアします。interface_name

（任意）指定したネイバー IPアドレスの BFDカウンタをクリアします。ipv4 ip_address

（任意）指定したネイバー IPv6アドレスのBFDカウンタをクリアします。ipv6 ip_address

コマンドデフォルト このコマンドは、すべての BFDカウンタをクリアします。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

例 次に、すべての BFDカウンタをクリアする例を示します。

ciscoasa# clear bfd counters

関連コマンド 説明コマンド

シングルホップセッションとマルチホップセッションの BFD
テンプレートに認証を設定します。

authentication

インターフェイスで BFDエコーモードを有効にします。bfd echo
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説明コマンド

インターフェイスにベースライン BFDパラメータを設定しま
す。

bfd interval

アドレスとマルチホップテンプレートを関連付ける BFDマッ
プを設定します。

bfd map

BFDスロータイマー値を設定します。bfd slow-timers

シングルホップ BFDテンプレートをインターフェイスにバイ
ンドします。

bfd template

BFDテンプレートを設定し、BFDコンフィギュレーションモー
ドを開始します。

bfd-template single-hop |
multi-hop

BFDシングルホップテンプレートにエコーを設定します。echo

BGPが登録され、BFDから転送パス検出失敗メッセージを受
信できるように、BGPの BFDサポートを設定します。

neighbor

BFDでドロップされたパケットの数を表示します。show bfd drops

設定済みの BFDマップを表示します。show bfd map

既存の BFD隣接関係の詳細なリストを表示します。show bfd neighbors

BFDのサマリー情報を表示します。show bfd summary
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clear bgp
ハードまたはソフト再構成を使用してボーダーゲートウェイプロトコル（BGP）接続をリセッ
トするには、特権 EXECモードで clear bgp コマンドを使用します。

clear bgp { [ * | external ] [ ipv4 unicast [ as_number | neighbor_address | table-map ] | ipv6
unicast [ as_number | neighbor_address ] ] [ soft ] [ in | out ] | as_number [ soft ] [ in | out ]
| neighbor_address [ soft ] [ in | out ] | table-map }

構文の説明 現在のすべての BGPセッションをリセットすることを指定します。*。

（任意）すべての BGPピアセッションがリセットされる自律システムの番
号。

as_number

外部のすべての BGPセッションをリセットすることを指定します。external

（オプション）インバウンド再構成を開始します。inと outのどちらのキー
ワードも指定しない場合は、インバウンドとアウトバウンドの両方のセッ

ションがリセットされます。

in

IPv4アドレスファミリセッションのハードまたはソフト再構成を使用して
BGP接続をリセットします。

ipv4 unicast

IPv6アドレスファミリセッションのハードまたはソフト再構成を使用して
BGP接続をリセットします。

ipv6 unicast

（任意）指定された BGPネイバーのみをリセットすることを指定します。
この引数の値には、IPv4アドレスまたは IPv6アドレスを指定できます。

neighbor_address

（オプション）インバウンド再構成またはアウトバウンド再構成を開始しま

す。inと outのどちらのキーワードも指定しない場合は、インバウンドとア
ウトバウンドの両方のセッションがリセットされます。

out

（任意）低速ピアのステータスを強制的にクリアして、元のアップデートグ

ループに移します。

soft

BGPルーティングテーブルの table-map設定情報をクリアします。このコマ
ンドを使用して、BGPポリシーアカウンティング機能で設定されたトラ
フィックインデックス情報をクリアできます。

table-map

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.2(1)

使用上のガイドライン clear bgp コマンドを使用して、ハードリセットまたはソフト再構成を開始できます。ハード
リセットは、指定されたピアリングセッションを切断して再構築し、BGPルーティングテー
ブルを再構築します。ソフト再構成は、保存されたプレフィックス情報を使用し、既存のピア

リングセッションを切断せずに BGPルーティングテーブルの再構成とアクティブ化を行いま
す。ソフト再構成では、保存されているアップデート情報が使用されます。アップデートを保

存するために追加のメモリが必要になりますが、ネットワークを中断せずに、新しい BGPポ
リシーを適用することができます。ソフト再構成は、インバウンドセッション、またはアウト

バウンドセッションに対して設定できます。

マルチコンテキストモードでは、 clear bgp * コマンドだけがシステム実行スペースで使用可
能です。

例 次の例では、システム実行スペースで clear bgp コマンドが指定されたときに、すべ
てのコンテキストですべてのBGPセッションがリセットされます。このコマンドはす
べてのBGPセッションをリセットするため、アクションを確認する警告が表示されま
す。

ciscoasa# clear bgp *
This command will reset BGP in ALL contexts.
Are you sure you want to continue? [no]:

次の例では、すべての BGPセッションが、シングルモードまたはマルチコンテキス
トモードのコンテキストでリセットされます。

ciscoasa# clear bgp *

次の例では、ネイバー 10.100.0.1とのインバウンドセッションに対してソフト再構成
が開始され、アウトバウンドセッションは影響を受けません。

ciscoasa# clear bgp 10.100.0.1 soft in

次の例では、ルートリフレッシュ機能が BGPネイバールータでイネーブルになって
おり、ネイバー172.16.10.2とのインバウンドセッションに対してソフト再構成が開始
され、アウトバウンドセッションは影響を受けません。

clear a – clear k
19

clear a – clear k
clear bgp



ciscoasa# clear bgp 172.16.10.2 in

次の例では、自律システム番号 35700のすべてのルータとのセッションに対してハー
ドリセットが開始されます。

ciscoasa# clear bgp 35700

次の例では、すべてのインバウンド eBGPピアリングセッションに対してソフト再構
成が設定されます。

ciscoasa# clear bgp external soft in

次の例では、すべてのアウトバウンドアドレスファミリ IPv4マルチキャスト eBGP
ピアリングセッションがクリアされます。

ciscoasa# clear bgp external ipv4 multicast out

次の例では、自律システム 65400の IPv4ユニキャストアドレスファミリセッション
で BGPネイバーのインバウンドセッションに対してソフト再構成が開始され、アウ
トバウンドセッションは影響を受けません。

ciscoasa# clear bgp ipv4 unicast 65400 soft in

次の例では、asplain表記の 4バイトの自律システム番号 65538の IPv4ユニキャスト
アドレスファミリセッションで BGPネイバーに対してハードリセットが開始されま
す。

ciscoasa# clear bgp ipv4 unicast 65538

次の例では、asdot表記の 4バイトの自律システム番号 1.2の IPv4ユニキャストアド
レスファミリセッションで BGPネイバーに対してハードリセットが開始されます。

ciscoasa# clear bgp ipv4 unicast 1.2

次の例は、IPv4ユニキャストピアリングセッションのテーブルマップをクリアしま
す。

ciscoasa# clear bgp ipv4 unicast table-map
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clear blocks
枯渇状態や履歴情報などのパケットバッファカウンタをリセットするには、特権 EXECモー
ドで clear blocks コマンドを使用します。

clear blocks [ exhaustion { history | snapshot } | export-failed | queue [ history [ core-local
[ number ] ] ] ]

構文の説明 （任意）すべてのコア、またはコア番号を指定する場合は特定のコアに

対し、アプリケーションによってキューに入れられたシステムバッファ

をクリアします。

core-local [ number ]

（任意）枯渇状態をクリアします。exhaustion

（任意）エクスポート失敗カウンタをクリアします。export-failed

（任意）履歴をクリアします。history

（任意）キューに入れられたブロックをクリアします。queue

（任意）スナップショット情報をクリアします。snapshot

コマンドデフォルト デフォルトの動作や値はありません。

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

history および snapshot オプションが追加されました。9.1(5)

使用上のガイドライン 最低水準点カウンタを各プール内で現在使用可能なブロックにリセットします。また、このコ

マンドは、前回のバッファ割り当ての失敗時に保存された履歴情報をクリアします。

例 次に、ブロックをクリアする例を示します。

ciscoasa# clear blocks

関連コマンド 説明コマンド

ブロック診断に割り当てるメモリを増やします。blocks

システムバッファの使用状況を表示します。show blocks
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clear-button
WebVPNユーザーが ASAに接続したときに表示されるWebVPNページログインフィールドの
[クリア（Clear）]ボタンをカスタマイズするには、カスタマイゼーションコンフィギュレー
ションモードで clear-buttonコマンドを使用します。コンフィギュレーションからコマンドを
削除して、値が継承されるようにするには、このコマンドの no形式を使用します。

clear-button { text | style } value
no clear-button [{ text | style }] value

構文の説明 スタイルを変更することを指定します。style

テキストを変更することを指定します。text

実際に表示するテキストまたは Cascading Style Sheet（CSS）パラメータ（それぞれ許容
最大文字数は 256です）。

value

コマンドデフォルト デフォルトのテキストは「Clear」です。

デフォルトのスタイルは、border:1px solid black;background-color:white;font-weight:bold;font-size:80%
です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応カスタマイ

ゼーションコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン styleオプションは有効なカスケーディングスタイルシート（CSS）パラメータとして表され
ます。これらのパラメータについては、このマニュアルでは説明しません。CSSパラメータの
詳細については、World Wide Webコンソーシアム（W3C）のWebサイト（www.w3.org）の
CSS仕様を参照してください。『CSS 2.1 Specification』の「Appendix F」には、CSSパラメー
タの使いやすいリストがあります。この付録は www.w3.org/TR/CSS21/propidx.htmlで入手でき
ます。
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ここでは、WebVPNページに対する変更で最もよく行われるページの配色を変更するためのヒ
ントを紹介します。

•カンマ区切りの RGB値、HTMLの色値、または色の名前（HTMLで認識される場合）を
使用できます。

• RGB形式は 0,0,0で、各色（赤、緑、青）を 0～ 255の範囲の 10進値で入力します。こ
のカンマ区切りのエントリは、他の 2色と組み合わせる各色の明度レベルを示します。

• HTML形式は #000000で、16進形式の 6桁の数値です。先頭と 2番めは赤を、3番めと 4
番めは緑を、5番めと 6番めは青を表しています。

WebVPNページを簡単にカスタマイズするには、ASDMを使用することを推奨します。
ASDMには、色見本やプレビュー機能など、スタイルの要素を設定するための便利な機
能があります。

（注）

例 次に、[Clear]ボタンのデフォルトの背景色を黒から青に変更する例を示します。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# customization cisco
ciscoasa(config-webvpn-custom)# clear-button style background-color:blue

関連コマンド 説明コマンド

WebVPNページの Loginフィールドのグループプロンプトをカスタマイズ
します。

group-prompt

WebVPNページの Loginフィールドのログインボタンをカスタマイズしま
す。

login-button

WebVPNページの Loginフィールドのタイトルをカスタマイズします。login-title

WebVPNページの Loginフィールドのパスワードプロンプトをカスタマイ
ズします。

password-prompt

WebVPNページの Loginフィールドのユーザー名プロンプトをカスタマイ
ズします。

username-prompt
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clear capture
キャプチャバッファをクリアするには、特権 EXECコンフィギュレーションモードで clear
capture コマンドを使用します。

clear capture { /all | capture_name }

構文の説明 すべてのインターフェイス上のパケットをクリアします。/all

パケットキャプチャの名前を指定します。capture_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•••••特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 誤ってすべてのパケットキャプチャを破棄することを防止するために、clear captureの短縮形
（たとえば、 cl capや clear cap）は、サポートされていません。

例 次に、キャプチャバッファ「example」のキャプチャバッファをクリアする例を示し
ます。

ciscoasa
(config)#
clear capture example

関連コマンド 説明コマンド

パケットスニッフィングおよびネットワーク障害の切り分けのためにパケット

キャプチャ機能をイネーブルにします。

capture

オプションが指定されていない場合は、キャプチャコンフィギュレーションを

表示します。

show
capture
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clear clns cache
Connectionless Network Service（CLNS）ルーティングキャッシュをクリアして再初期化するに
は、clear clns cache EXECコマンドを使用します。

clear clns cache

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

使用上のガイドライン ルーティングキャッシュ情報をクリアするには、clear clns cacheコマンドを使用します。

例 次に、CLNSルーティングキャッシュをクリアする例を示します。

ciscoasa# clear clns cache

関連コマンド 説明コマンド

clnsルーティングキャッシュを表示します。show clns
cache
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clear clns is-neighbors
隣接データベースから ISネイバー情報を削除するには、clear clns is-neighbors EXECコマンド
を使用します。

clear clns is-neighbors

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

使用上のガイドライン 隣接データベースから ISネイバー情報をクリアするには、clear clns is-neighbors コマンドを
使用します。

例 次に、CLNS es-neighborをクリアする例を示します。

ciscoasa# clear clns is-neighbors

関連コマンド 説明コマンド

clnsネイバー情報を削除します。clear clns neighbors

clnsがネイバー情報であることを示します。show clns
is-neighbors
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clear clns neighbors
隣接データベースからCLNSネイバー情報を削除するには、clear clns neighbors EXECコマンド
を使用します。

clear clns neighbors

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

使用上のガイドライン 隣接データベースからネイバー情報をクリアするには、clear clns neighbors コマンドを使用し
ます。

例 次に、隣接データベースから CLNSネイバー情報を削除する例を示します。

ciscoasa# clear clns neighbors

関連コマンド 説明コマンド

clns is-neighbor情報を削除します。clear clns
is-neighbors

clnsネイバー情報を表示します。show clns neighbors
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clear clns route
動的に導出されたすべての CLNSルーティング情報を削除するには、clear clns route EXECコ
マンドを使用します。

clear clns route

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

使用上のガイドライン ルーティング情報をクリアするには、clear clns is-neighborsコマンドを使用します。

例 次に、動的に導出されたすべての CLNSルーティング情報を削除する例を示します。

ciscoasa# clear clns route

関連コマンド 説明コマンド

clnsルート情報を表示します。show clns
route
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clear cluster info
クラスタ統計情報をクリアするには、特権 EXECモードで clear cluster infoコマンドを使用し
ます。

clear cluster info { flow-mobility counters | health details | trace | transport }

構文の説明 クラスタフローモビリティカウンタをクリアします。flow-mobility
counters

クラスタヘルス情報をクリアします。health details

クラスタイベントトレース情報をクリアします。trace

クラスタ転送統計情報をクリアします。transport

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

flow-mobility countersキーワードが導入されました。9.5(2)

このコマンドが追加されました。9.0(1)

使用上のガイドライン クラスタの統計情報をクリアするには、show cluster infoコマンドを使用します。

例 次に、クラスタイベントトレース情報をクリアする例を示します。

ciscoasa# clear cluster info trace
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関連コマンド 説明コマンド

クラスタ統計情報を表示します。show cluster
info
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clear compression
すべての SVCおよびWebVPNの接続の圧縮統計情報をクリアするには、特権 EXECモードで
clear compressionコマンドを使用します。

clear compression { all | anyconnect-ssl | http-comp }

構文の説明 すべての圧縮統計情報をクリアします。all

HTTP-COMP統計情報をクリアします。http-comp

AnyConnect SSL圧縮統計情報をクリアします。anyconnect-ssl

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

SVCは AnyConnect SSLに置き換えられました。8.4(1)

マルチコンテキストモードのサポートが追加されました。9.5(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

例 次に、ユーザーの圧縮コンフィギュレーションをクリアする例を示します。

hostname# clear configure compression

関連コマンド 説明コマンド

すべての SVC接続およびWebVPN接続の圧縮をイネーブルにします。圧縮
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説明コマンド

特定のグループまたはユーザーに対して、SVC接続経由でのデータの圧縮を
イネーブルにします。

svc
compression
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clear configuration session
コンフィギュレーションセッションを削除するには、グローバルコンフィギュレーションモー

ドで clear configuration sessionコマンドを使用します。

clear configuration session [ session_name ]

構文の説明 既存のコンフィギュレーションセッションの名前。現在のセッションのリスト

を表示するには、show configuration sessionコマンドを使用します。このパラ
メータを省略した場合は、既存のすべてのセッションが削除されます。

session_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(2)

使用上のガイドライン このコマンドは、ACLおよびそのオブジェクトの編集用に独立したセッションを作成する
configure sessionコマンドとともに使用します。作成したセッションが必要でなくなり、かつ
そのセッションで定義した変更をコミットしない場合は、このコマンドを使用してセッション

および含まれている変更を削除します。

セッションは削除しないで、セッションで加えた変更をクリアするのみの場合は、このコマン

ドではなく clear sessionコマンドを使用します。

例 次に、old-sessionという名前のセッションを削除する例を示します。

ciscoasa(config)# clear configuration session old-session
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関連コマンド 説明コマンド

コンフィギュレーションセッションの内容をクリアするか、その

アクセスフラグをリセットします。

clear session

セッションを作成するか、開きます。configure session

現在の各セッションで行われた変更を表示します。show configuration session
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clear configure
実行コンフィギュレーションをクリアするには、グローバルコンフィギュレーションモード

で clear configureコマンドを使用します。

clear configure { primary | secondary | all | command }

構文の説明 実行コンフィギュレーション全体をクリアします。all

指定したコマンドのコンフィギュレーションをクリアします。使用可能なコマンド

については、clear configure ?コマンドを使用して CLIヘルプを確認します。
command

フェールオーバーペアの場合に、プライマリユニットのコンフィギュレーション

をクリアします。

primary

フェールオーバーペアの場合に、セカンダリユニットのコンフィギュレーション

をクリアします。

secondary

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドをセキュリティコンテキストで入力すると、コンテキストコンフィギュレーショ

ンだけがクリアされます。このコマンドをシステム実行スペースで入力すると、システム実行

コンフィギュレーションと、すべてのコンテキスト実行コンフィギュレーションがクリアされ

ます。システムコンフィギュレーション内のすべてのコンテキストエントリがクリアされる

ため（contextコマンドを参照）、コンテキストは実行されなくなり、コンテキスト実行スペー
スに移動できなくなります。

コンフィギュレーションをクリアする前に、（スタートアップコンフィギュレーションの場所

を指定する）boot configコマンドへのすべての変更をスタートアップコンフィギュレーション
に必ず保存してください。スタートアップコンフィギュレーションの場所を実行コンフィギュ
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レーション内だけで変更した場合、再起動時にコンフィギュレーションはデフォルトの場所か

らロードされます。

clear configure allコマンドを入力した場合、パスワードの暗号化で使用されるマスターパ
スフレーズは削除されません。マスターパスフレーズの詳細については、config key
password-encryptionコマンドを参照してください。

（注）

例 次に、実行コンフィギュレーション全体をクリアする例を示します。

ciscoasa(config)# clear configure all

次に、AAAコンフィギュレーションをクリアする例を示します。

ciscoasa(config)# clear
configure
aaa

関連コマンド 説明コマンド

実行コンフィギュレーションを表示します。show
running-config

clear a – clear k
36

clear a – clear k
clear configure



clear conn
特定の接続または複数の接続をクリアするには、特権EXECモードで conn コマンドを使用し
ます。

clear conn [ all ] [ tcp | udp | sctp } ] [ address src_ip ] [ - src_ip ] [ netmask mask ] ] [ port
src_port [ - src_port ] ] [ address dest_ip [ - dest_ip ] [ netmask mask ] ] [ port dest_port [ -
dest_port ] [ user [ domain_nickname\ ] user_name | user-group [ domain_nickname\\ ]
user_group_name ] | zone [ zone_name ] ] [ data-rate ]

構文の説明 （任意）指定された送信元または宛先の IPアドレスとの接続をク
リアします。

address

（任意）to-the-box接続を含む、すべての接続をクリアします。 all
キーワードを指定しない場合は、through-the-box接続だけがクリア
されます。

all

（任意）宛先 IPアドレス（IPv4または IPv6）を指定します。範囲
を指定するには、IPアドレスをダッシュ（-）で区切ります。次に
例を示します。

10.1.1.1-10.1.1.5

dest_ip

（任意）宛先ポート番号を指定します。範囲を指定するには、ポー

ト番号をダッシュ（-）で区切ります。次に例を示します。

1000-2000

dest_port

（任意）指定された IPアドレスで使用するサブネットマスクを指
定します。

netmask mask

（任意）指定された送信元または宛先のポートとの接続をクリアし

ます。

port

（任意）指定されたプロトコルを持つ接続をクリアします。protocol {tcp | udp | sctp}

（任意）送信元 IPアドレス（IPv4または IPv6）を指定します。範
囲を指定するには、IPアドレスをダッシュ（-）で区切ります。次
に例を示します。

10.1.1.1-10.1.1.5

src_ip

（任意）送信元ポートの番号を指定します。範囲を指定するには、

ポート番号をダッシュ（-）で区切ります。次に例を示します。

1000-2000

src_port
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（オプション）指定したユーザーに所属する接続をクリアします。

domain_nickname 引数を含めない場合、ASAはデフォルトドメイン
内のユーザーの接続をクリアします。

user [ domain_nickname
\ ] user_name

（オプション）指定したユーザーグループに所属する接続をクリア

します。 domain_nickname 引数を含めない場合、ASAはデフォル
トドメイン内のユーザーグループの接続をクリアします。

user-group [
domain_nickname \\ ]
user_group_name

トラフィックゾーンに所属する接続をクリアします。zone [zone_name ]

（任意）保存されている現在の最大データレートをクリアします。data-rate

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが追加されました。7.0(8)/7.2(4)/8.0(4)

アイデンティティファイアウォールをサポートするために、 user および
user-group キーワードが追加されました。

8.4(2)

zone キーワードが追加されました。9.3(2)

protocol sctp キーワードが追加されました。9.5(2)

data-rate キーワードが追加されました。9.14(1)

使用上のガイドライン このコマンドは IPv4および IPv6のアドレスをサポートします。

コンフィギュレーションに対してセキュリティポリシーの変更を加えた場合は、すべての新し

い接続で新しいセキュリティポリシーが使用されます。既存の接続では、その接続が確立され

た時点で設定されていたポリシーの使用が続行されます。すべての接続で新しいポリシーが確

実に使用されるようにするには、 clear conn コマンドを使用して、現在の接続を切断し、新
しいポリシーを使用して再接続できるようにする必要があります。または、ホスト単位で接続

をクリアするための clear local-hostコマンドを使用したり、ダイナミック NATを使用する接
続用の clear xlate コマンドを使用したりすることもできます。

セカンダリ接続を許可するためのピンホールをASAが作成している場合は、これが show conn
コマンドの出力に不完全な接続として表示されます。この不完全な接続をクリアするには、

clear conn コマンドを使用します。
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例 次に、すべての接続を表示し、10.10.10.108:4168と 10.0.8.112:22の間の管理接続をク
リアする例を示します。

ciscoasa# show conn all
TCP mgmt 10.10.10.108:4168 NP Identity Ifc 10.0.8.112:22, idle 0:00:00, bytes 3084, flags
UOB
ciscoasa# clear conn address 10.10.10.108 port 4168 address 10.0.8.112 port 22

次の例では、拡張メモリに保存されている接続の最大データレートをクリアする方法

について示します。

ciscoasa# clear conn data-rate
Released conn extension memory for 10 connection(s)

関連コマンド 説明コマンド

特定のローカルホストまたはすべてのローカルホストによるすべての接続を

クリアします。

clear local-host

ダイナミック NATセッションおよび NATを使用しているすべての接続をク
リアします。

clear xlate

接続情報を表示します。show conn

ローカルホストのネットワーク状態を表示します。show
local-host

NATセッションを表示します。show xlate
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clear console-output
現在キャプチャされているコンソール出力を表示するには、特権 EXECモードで clear
console-outputコマンドを使用します。

clear console-output

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、現在キャプチャされているコンソール出力を削除する例を示します。

ciscoasa# clear console-output

関連コマンド 説明コマンド

ASAに対するコンソール接続のアイドルタイムアウトを設
定します。

console timeout

キャプチャされているコンソール出力を表示します。show console-output

ASAに対するコンソール接続のアイドルタイムアウトを表
示します。

show running-config console timeout
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clear coredump
コアダンプログをクリアするには、グローバルコンフィギュレーションモードでclearcoredump
コマンドを使用します。

clear coredump

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、コアダンプはイネーブルではありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

4100/9300プラットフォームで動作している ASAの場合は、ブートストラップ CLIモー
ドを使用してコアダンプを処理します。

（注）

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

使用上のガイドライン このコマンドは、コアダンプファイルシステムの内容およびコアダンプログを削除します。

コアダンプファイルシステムは、元の状態のままです。現在のコアダンプコンフィギュレー

ションは変更されないままです。

例 次に、コアダンプファイルシステムの内容およびコアダンプログを削除する例を示

します。

ciscoasa(config)# clear coredump
Proceed with removing the contents of the coredump filesystem on 'disk0:' [confirm]

関連コマンド 説明コマンド

コアダンプ機能をイネーブルにします。coredump enable
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説明コマンド

コアダンプファイルシステムとコアダンプファイルシステムの内

容をシステムから削除します。

clear configure coredump

コアダンプファイルシステム上のファイルを表示します。show coredump filesystem

コアダンプログを表示します。show coredump log
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clear counters
プロトコルスタックカウンタをクリアするには、グローバルコンフィギュレーションモード

で clear countersコマンドを使用します。

clear counters [ all | context context-name | summary | top n ] [ detail ] [ protocol
protocol_name | counter_name ] ] [ threshold n ]

構文の説明 （任意）すべてのフィルタ詳細をクリアします。all

（任意）コンテキスト名を指定します。context context-name

（任意）名前でカウンタを指定します。どのカウンタが使用可能かを

確認するには、 show counters protocolコマンドを使用します。

counter_name

（任意）カウンタの詳細情報をクリアします。detail

（任意）指定したプロトコルのカウンタをクリアします。protocol protocol_name

（任意）カウンタの要約をクリアします。summary

（任意）指定されたしきい値以上になっているカウンタをクリアしま

す。指定できる範囲は 1～ 4294967295です。
threshold n

（任意）指定されたしきい値以上になっているカウンタをクリアしま

す。指定できる範囲は 1～ 4294967295です。
top n

コマンドデフォルト clear counters summary detailコマンドはデフォルトです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、プロトコルスタックカウンタをクリアする例を示します。
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ciscoasa(config)# clear counters

関連コマンド 説明コマンド

プロトコルスタックカウンタを表示します。show
counters
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clear cpu profile
CPUプロファイリングの統計情報をクリアするには、特権 EXECモードで clear cpu profileコ
マンドを使用します。

clear cpu profile

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、クラッシュファイルを削除する例を示します。

ciscoasa# clear cpu profile

関連コマンド CPUに関する情報を表示します。show cpu

CPUプロファイリングデータを表示します。show cpu
profile
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clear crashinfo
フラッシュメモリに保存されたすべてのクラッシュ情報ファイルを削除するには、特権EXEC
モードで clear crashinfoコマンドを使用します。

clear crashinfo [ module { 0 | 1 } ]

構文の説明 （任意）スロット 0または 1のモジュールのクラッシュファイルをクリアしま
す。

module {0 |
1}

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

フラッシュメモリに書き込まれたすべてのクラッシュ情報ファイルを削除するよう

に出力が更新されました。

9.7(1)

例 次に、クラッシュファイルを削除する例を示します。

ciscoasa# clear crashinfo

関連コマンド ASAを強制的にクラッシュさせます。crashinfo force

クラッシュ情報のフラッシュメモリへの書き込みをディセーブルにしま

す。

crashinfo save
disable

ASAでフラッシュメモリ内のファイルにクラッシュ情報を保存できる
かどうかをテストします。

crashinfo test

フラッシュメモリに格納されている最新のクラッシュ情報ファイルの内

容を表示します。

show crashinfo

clear a – clear k
46

clear a – clear k
clear crashinfo



最後の 5つのクラッシュ情報ファイルを日付とタイムスタンプに基づい
て表示します。

show crashinfo files
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clear crypto accelerator statistics
クリプトアクセラレータMIBからグローバルな統計情報およびアクセラレータ固有の統計情
報をクリアするには、特権 EXECモードで clear crypto accelerator statistics コマンドを使用し
ます。

clear crypto accelerator statistics

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

例 次に、グローバルコンフィギュレーションモードで、クリプトアクセラレータの統

計情報を表示する例を示します。

ciscoasa(config)# clear crypto accelerator statistics
ciscoasa(config)#

関連コマンド 説明コマンド

暗号アクセラレータMIBにあるプロトコル固有の統計情報を
クリアします。

clear crypto protocol statistics

暗号アクセラレータMIBにあるグローバルおよびアクセラ
レータ固有の統計情報を表示します。

show crypto accelerator statistics

暗号アクセラレータMIBからプロトコル固有の統計情報を表
示します。

show crypto protocol statistics
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clear crypto ca crls
指定したトラストポイントに関連付けられたすべてのCRLキャッシュをクリアするか、trustpool
に関連付けられたすべてのCRLをキャッシュからクリアするか、またはすべてのCRLのキャッ
シュをクリアするには、特権 EXECモードで clear crypto ca crls コマンドを使用します。

clear crypto ca crls [ trustpoool | trustpoint trust_point_name ]

構文の説明 トラストポイントの名前。名前を指定しない場合、このコマンドは

システム上のキャッシュされた CRLをすべてクリアします。
trust_point_nameを指定せず trustpointキーワードを指定した場合、コ
マンドは失敗します。

trustpoint
trust_point_name

trustpool内の証明書に関連付けられた CRLにのみアクションが適用
されることを示します。

trustpool

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

例 次に、特権EXECコンフィギュレーションモードで、ASAからすべての trustpool CRL
を削除する例、trustpoint123に関連付けられた CLRを削除する例、およびすべての
CRLを削除する例を個別に示します。

ciscoasa# clear crypto ca crl trustpool
ciscoasa# clear crypto ca crl trustpoint trustpoint123
ciscoasa# clear crypto ca crl
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関連コマンド 説明コマンド

トラストポイントの CRLコンフィギュレーションに基づいて CRLを
ダウンロードします。

crypto ca crl request

キャッシュされたすべての CRL、または指定したトラストポイントの
キャッシュされた CRLを表示します。

show crypto ca crl
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clear crypto ca trustpool
trustpoolからすべての証明書を削除するには、特権 EXECモードで clear crypto ca trustpoolコ
マンドを使用します。

clear crypto ca trustpool [ noconfirm ]

構文の説明 （任意）ユーザー確認プロンプトを抑制し、コマンドが要求どおりに処理されま

す。

noconfirm

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン ユーザーは、このアクションを実行する前に確認を求められます。

例 次に、すべての証明書をクリアする例を示します。

ciscoasa# clear crypto ca trustpool
You are about to clear the trusted certificate pool. Do you want to continue? (y/n) y
ciscoasa#

関連コマンド 説明コマンド

PKI trustpoolを構成する証明書をエクスポートします。crypto ca trustpool export

PKI trustpoolを構成する証明書をインポートします。crypto ca trustpool
import

指定された 1つの証明書を trustpoolから削除します。crypto ca trustpool remove

clear a – clear k
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clear crypto ikev1
IPsec IKEv1の SAまたは統計情報を削除するには、特権 EXECモードで clear crypto ikev1 コ
マンドを使用します。すべての IKEv1 SAをクリアするには、このコマンドを引数なしで使用
します。

clear crypto ikev1 { sa ip_address | stats }

構文の説明 SAをクリアします。sa
ip_address

IKEv1統計情報をクリアします。stats

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン すべての IPsec IKEv1 SAをクリアするには、このコマンドを引数なしで使用します。

例 次に、ASAからすべての IPsec IKEv1統計情報を削除する例を示します。

ciscoasa# clear crypto ikev1 stats
ciscoasa#

次に、10.86.1.1のピア IPアドレスを持つ SAを削除する例を示します。

ciscoasa# clear crypto ikev1 sa peer 10.86.1.1

ciscoasa#

clear a – clear k
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関連コマンド 説明コマンド

すべてまたは指定されたクリプトマップをコンフィギュレーショ

ンからクリアします。

clear configure crypto
map

すべての ISAKMPポリシーコンフィギュレーションをクリアしま
す。

clear configure isakmp

カウンタ、エントリ、マップ名、ピア IPアドレス、ホスト名など
の IPSec SAに関する情報を表示します。

show ipsec sa

IPsec、クリプトマップ、ダイナミッククリプトマップ、ISAKMP
など、暗号コンフィギュレーション全体を表示します。

show running-config crypto

clear a – clear k
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clear crypto ikev2
IPsec IKEv2の SAまたは統計情報を削除するには、特権 EXECモードで clear crypto ikev2コ
マンドを使用します。すべての IKEv2 SAをクリアするには、このコマンドを引数なしで使用
します。

clear crypto ikev2 { sa ip_address | stats }

構文の説明 SAをクリアします。sa
ip_address

IKEv2統計情報をクリアします。stats

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン すべての IPsec IKEv2 SAをクリアするには、このコマンドを引数なしで使用します。

例 次に、ASAからすべての IPsec IKEv2統計情報を削除する例を示します。

ciscoasa# clear crypto ikev2 stats
ciscoasa#

次に、10.86.1.1のピア IPアドレスを持つ SAを削除する例を示します。

ciscoasa# clear crypto ikev2 sa peer 10.86.1.1

ciscoasa#

clear a – clear k
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関連コマンド 説明コマンド

すべてまたは指定されたクリプトマップをコンフィギュレーショ

ンからクリアします。

clear configure crypto
map

すべての ISAKMPポリシーコンフィギュレーションをクリアしま
す。

clear configure isakmp

カウンタ、エントリ、マップ名、ピア IPアドレス、ホスト名など
の IPsec SAに関する情報を表示します。

show ipsec sa

IPsec、クリプトマップ、ダイナミッククリプトマップ、ISAKMP
など、暗号コンフィギュレーション全体を表示します。

show running-config crypto

clear a – clear k
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clear crypto ipsec sa
IPsecSAのカウンタ、エントリ、クリプトマップ、またはピア接続を削除するには、特権EXEC
モードで clear crypto ipsec saコマンドを使用します。すべての IPsec SAをクリアするには、
このコマンドを引数なしで使用します。

clear crypto ipsec sa [ counters | entry ip_address { esp | ah } spi | map map name | peer
ip_address ]

構文の説明 認証ヘッダー。ah

各 SA統計情報のすべての IPsecをクリアします。counters

指定した IPアドレス、ホスト名、プロトコル、および SPI値に一致する
トンネルを削除します。

entry ip_address

暗号化セキュリティプロトコル。esp

マップ名で識別される、指定したクリプトマップに関連付けられている

すべてのトンネルを削除します。

map map name

指定したホスト名または IPアドレスで識別されるピアへのすべての IPsec
SAを削除します。

peer ip_address

セキュリティパラメータインデックス（16進数）を指定します。受信
SPIである必要があります。このコマンドは、送信 SPIではサポートされ
ていません。

spi

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

clear a – clear k
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使用上のガイドライン すべての IPsec SAをクリアするには、このコマンドを引数なしで使用します。

例 次に、ASAからすべての IPsec SAを削除する例を示します。

ciscoasa# clear crypto ipsec sa
ciscoasa#

次に、10.86.1.1のピア IPアドレスを持つ SAを削除する例を示します。

ciscoasa# clear crypto ipsec peer 10.86.1.1

ciscoasa#

関連コマンド 説明コマンド

すべてまたは指定されたクリプトマップをコンフィギュレーショ

ンからクリアします。

clear configure crypto map

すべての ISAKMPポリシーコンフィギュレーションをクリアし
ます。

clear configure isakmp

カウンタ、エントリ、マップ名、ピア IPアドレス、ホスト名な
どの IPsec SAに関する情報を表示します。

show ipsec sa

IPsec、クリプトマップ、ダイナミッククリプトマップ、ISAKMP
など、暗号コンフィギュレーション全体を表示します。

show running-config crypto

clear a – clear k
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clear crypto ipsec stats
グローバル IPsec統計情報を削除し、統計情報をリセットするには、特権EXECモードで clear
crypto ipsec statsコマンドを使用します。

clear crypto ipsec stats

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.16(1)

使用上のガイドライン すべてのグローバル IPsec統計情報をクリアするには、このコマンドを引数なしで使用します。

例 次に、ASAの IPsec統計情報を削除してリセットする例を示します。

ciscoasa# clear crypto ipsec stats
ciscoasa#

関連コマンド 説明コマンド

すべてまたは指定されたクリプトマップをコンフィギュレーショ

ンからクリアします。

clear configure crypto map

カウンタ、エントリ、マップ名、ピア IPアドレス、ホスト名な
どの IPsec SAに関する情報を表示します。

show ipsec stats

IPsec、クリプトマップ、ダイナミッククリプトマップ、ISAKMP
など、暗号コンフィギュレーション全体を表示します。

show running-config crypto

clear a – clear k
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clear crypto isakmp
ISAKMP SAまたは統計情報をクリアするには、特権 EXECモードで clear crypto isakmpコマ
ンドを使用します。

clear crypto isakmp [ sa | stats ]

構文の説明 IKEv1および IKEv2 SAをクリアします。sa

IKEv1および IKEv2統計情報をクリアします。stats

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン すべての ISAKMP運用データをクリアするには、このコマンドを引数なしで使用します。

例 次に、すべての ISAKMP SAを削除する例を示します。

ciscoasa# clear crypto isakmp sa
ciscoasa#

関連コマンド 説明コマンド

すべてまたは指定されたクリプトマップをコンフィギュレーショ

ンからクリアします。

clear configure crypto
map

すべての ISAKMPポリシーコンフィギュレーションをクリアしま
す。

clear configure isakmp

clear a – clear k
59

clear a – clear k
clear crypto isakmp



説明コマンド

ISAKMP運用データに関する情報を表示します。show isakmp

IPsec、クリプトマップ、ダイナミッククリプトマップ、ISAKMP
など、暗号コンフィギュレーション全体を表示します。

show running-config crypto

clear a – clear k
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clear crypto protocol statistics
クリプトアクセラレータMIB内のプロトコル固有の統計情報をクリアするには、特権 EXEC
モードで clear crypto protocol statisticsコマンドを使用します。

clear crypto protocol statistics protocol

構文の説明 統計情報をクリアするプロトコルの名前を指定します。プロトコルの選択肢は次のと

おりです。

• all：現在サポートされているすべてのプロトコル。

• ikev1：インターネットキーエクスチェンジ（IKE）バージョン 1。

• ikev2：インターネットキーエクスチェンジ（IKE）バージョン 2。

• ipsec-client：IPセキュリティ（IPsec）フェーズ 2プロトコル。

• other：新規プロトコル用に予約済み。

• srtp：RTP（SRTP）プロトコル

• ssh：セキュアシェル（SSH）プロトコル

• ssl-client：セキュアソケットレイヤ（SSL）プロトコル

protocol

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

ikev1および ikev2キーワードが追加されました。8.4(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

clear a – clear k
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例 次に、すべての暗号化アクセラレータ統計情報をクリアする例を示します。

ciscoasa# clear crypto protocol statistics all
ciscoasa#

関連コマンド 説明コマンド

暗号アクセラレータMIBにあるグローバルおよびアクセラ
レータ固有の統計情報をクリアします。

clear crypto accelerator statistics

暗号アクセラレータMIBからグローバルおよびアクセラレー
タ固有の統計情報を表示します。

show crypto accelerator statistics

クリプトアクセラレータMIBのプロトコル固有の統計情報
を表示します。

show crypto protocol statistics

clear a – clear k
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clear crypto ssl
SSL情報をクリアするには、特権 EXECモードで clear crypto sslコマンドを使用します。

clear crypto ssl { cache [ all ] | errors | mib | objects }

構文の説明 SSLセッションキャッシュ内の期限切れセッションをクリアします。cache

（任意）SSLセッションキャッシュ内のすべてのセッションおよび統計情報をクリア
します。

all

SSLエラーをクリアします。errors

SSL MIB統計情報をクリアします。mib

SSLオブジェクト統計情報をクリアします。objects

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

例 次に、すべての SSLキャッシュセッションおよび統計情報をクリアする例を示しま
す。

ciscoasa# clear crypto ssl cache all
ciscoasa#

clear a – clear k
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関連コマンド 説明コマンド

SSL情報を表示します。show crypto
ssl

clear a – clear k
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clear cts
Cisco TrustSecと統合したときに ASAによって使用されたデータをクリアするには、グローバ
ルコンフィギュレーションモードで clear ctsコマンドを使用します。

clear cts { environment-data | pac } [ noconfirm ]

構文の説明 確認を求めずにデータをクリアします。noconfirm

Cisco ISEからダウンロードされたすべての CTS環境データをクリアしま
す。

environment-data

NVRAMに保存されている CTS PAC情報をクリアします。pac

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン 環境データをクリアすると、次回の環境データの更新を手動でトリガーできます。また、リフ

レッシュタイマーが期限切れになると、システムによってデータが更新されます。環境データ

をクリアしても、Cisco TrustSec PACはシステムから削除されませんが、トラフィックポリ
シーに影響を与えます。

保存された PACをクリアする前に、システムでは、PACを使用しないと、Cisco TrustSec環境
データをダウンロードできないことを理解してください。ただし、システムにすでに存在する

環境データが引き続き使用されます。 clear cts pacコマンドを実行すると、システムが環境
データのアップデートを取得できなります。

クラスタでは、このコマンドはマスターユニットのみで使用できます。アクティブ/スタンバ
イハイアベイラビリティ（フェールオーバー）では、このコマンドはアクティブユニットの

みで使用できます。

clear a – clear k
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例 次に、システムから CTSデータをクリアする例を示します。

ciscoasa# clear cts pac
Are you sure you want to delete the cts PAC? (y/n) y

ciscoasa# clear cts environment-data
Are you sure you want to delete the cts environment data? (y/n) y

関連コマンド 説明コマンド

ASAと Cisco TrustSecを統合するためのコンフィギュレーションをクリア
します。

clear configure
cts

ASAで SXPプロトコルをイネーブルにします。cts sxp enable

Cisco TrustSec（CTS）情報を表示します。show cts

clear a – clear k
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clear dhcpd
DHCPサーバーのバインディングおよび統計情報をクリアするには、特権EXECモードで clear
dhcpコマンドを使用します。

clear dhcpd { binding [ all | ip_address ] | statistics }

構文の説明 （任意）すべての dhcpdバインディングをクリアします。all

クライアントアドレスのすべてのバインディングをクリアします。binding

（任意）指定した IPアドレスのバインディングをクリアします。ip_address

統計情報カウンタをクリアします。statistics

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン オプションの IPアドレスを clear dhcpd bindingコマンドに含めた場合は、その IPアドレスの
バインディングだけが表示されます。

すべてのDHCPサーバーコマンドをクリアするには、clear configure dhcpd コマンドを使用し
ます。

例 次に、dhcpd統計情報をクリアする例を示します。

ciscoasa# clear dhcpd statistics

clear a – clear k
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関連コマンド 説明コマンド

すべての DHCPサーバー設定を削除します。clear configure
dhcpd

DHCPのバインディング、統計情報、または状態情報を表示します。show dhcpd

clear a – clear k
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clear dhcprelay statistics
フェールオーバー統計情報カウンタをクリアするには、特権 EXECモードで clear dhcprelay
statistics コマンドを使用します。

clear dhcprelay statistics

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン clear dhcprelay statisticsコマンドは、DHCPリレー統計情報カウンタだけをクリアします。
DHCPリレーコンフィギュレーション全体をクリアするには、clear configure dhcprelayコマン
ドを使用します。

例 次に、DHCPリレー統計情報をクリアする例を示します。

ciscoasa# clear dhcprelay statistics
ciscoasa#

関連コマンド 説明コマンド

DHCPリレーエージェントの設定をすべて削除します。clear configure dhcprelay

DHCPリレーエージェントのデバッグ情報を表示します。debug dhcprelay

DHCPリレーエージェントの統計情報を表示します。show dhcprelay statistics

DHCPリレーエージェントの現在のコンフィギュレーションを
表示します。

show running-config dhcprelay

clear a – clear k
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clear dns
完全修飾ドメイン名（FQDN）ホストに関連付けられた IPアドレスをクリアするには、特権
EXECモードで clear dnsコマンドを使用します。

clear dns [ host fqdn_name | ip-cache [ counters ] ]

構文の説明 （オプション）アドレスをクリアするホストの完全修飾ドメイン名を指

定します。

host fqdn_name

ネットワークサービスオブジェクトのドメイン名解決を保持するIPキャッ
シュをクリアします。削除後は、クライアントのDNS解決要求が解決お
よびスヌーピングされてキャッシュが再構築されるまで、ネットワーク

サービスオブジェクトのドメインは照合されません。

ドメインのヒットカウントのリセットのみを行い、IPキャッシュはその
まま残す場合は、countersキーワードを含めます。

ip-cache
[counters]

コマンドデフォルト パラメータを指定しない場合、アクセスコントロールルールで使用されるホストのすべての

DNS解決がクリアされます。ネットワークサービスオブジェクトで使用されるドメイン名の
場合、カウンタはクリアされますが、IPキャッシュは削除されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(2)

ip-cacheキーワードが追加されました。9.17(1)

例 次に、FQDNネットワークオブジェクトで使用される指定した FQDNホストに関連付
けられた IPアドレスをクリアする例を示します。

ciscoasa# clear dns host www.example.com
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解決をクリアする際、dns expire-entryキーワードの設定は無視されます。新しいDNSク
エリは、FQDNネットワークオブジェクトでの指定に従って、アクティブ化された各
FQDNホストに送信されます。

（注）

次に、ネットワークサービスオブジェクトで使用されるドメインのヒットカウントを

クリアする例を示します。

ciscoasa# clear dns ip-cache counters

関連コマンド 説明コマンド

ASAによるネームルックアップの実行をイネーブルにします。dns domain-lookup

DNSサーバーアドレスを設定します。dns name-server

ネットワークサービスオブジェクトに使用されるDNS解決 IPキャッシュ
を表示します。

show dns ip-cache

DNSキャッシュを表示します。show dns-hosts
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clear dns-hosts cache
DNSキャッシュをクリアするには、特権 EXECモードで clear dns-hosts cache コマンドを使用
します。

clear dns-hosts cache

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドは、nameコマンドで追加したスタティックエントリをクリアしません。

例 次に、DNSキャッシュをクリアする例を示します。

ciscoasa# clear dns-hosts cache

関連コマンド 説明コマンド

ASAによるネームルックアップの実行をイネーブルにします。dns domain-lookup

DNSサーバーアドレスを設定します。dns name-server

ASAが応答を受信しないときに、DNSサーバーのリストを再試行する回
数を指定します。

dns retries

次の DNSサーバーを試行するまでに待機する時間を指定します。dns timeout

DNSキャッシュを表示します。show dns-hosts
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clear dynamic-filter dns-snoop
ボットネットトラフィックフィルタのDNSスヌーピングデータをクリアするには、特権EXEC
モードで clear dynamic-filter dns-snoopコマンドを使用します。

clear dynamic-filter dns-snoop

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

例 次に、ボットネットトラフィックフィルタの DNSスヌーピングデータをすべてクリ
アする例を示します。

ciscoasa# clear dynamic-filter
dns-snoop

関連コマンド 説明コマンド

IPアドレスをブラックリストまたはホワイトリストに追加し
ます。

address

実行ボットネットトラフィックフィルタコンフィギュレー

ションをクリアします。

clear configure dynamic-filter

ボットネットトラフィックフィルタのレポートデータをクリ

アします。

clear dynamic-filter reports

ボットネットトラフィックフィルタの統計情報をクリアしま

す。

clear dynamic-filter statistics
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説明コマンド

サポートされているコマンドに対してネームルックアップを実

行するために、ASAが DNSサーバーに DNS要求を送信でき
るようにします。

dns domain-lookup

ASAの DNSサーバーを指定します。dns server-group

グレイリストに登録されているトラフィックをブラックリスト

に登録されているトラフィックと同様のアクションで処理しま

す。

dynamic-filter
ambiguous-is-black

ボットネットトラフィックフィルタのブラックリストを編集

します。

dynamic-filter blacklist

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で取得します。

dynamic-filter database fetch

ドメイン名または IPアドレスをダイナミックデータベースか
ら検索します。

dynamic-filter database find

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で削除します。

dynamic-filter database purge

ブラックリストに登録されているトラフィックを自動でドロッ

プします。

dynamic-filter drop blacklist

アクセスリストを指定しない場合に、トラフィックのクラス

またはすべてのトラフィックのボットネットトラフィックフィ

ルタをイネーブルにします。

dynamic-filter enable

ダイナミックデータベースのダウンロードをイネーブルにし

ます。

dynamic-filter updater-client
enable

ダイナミックデータベースの使用をイネーブルにします。dynamic-filter use-database

ボットネットトラフィックフィルタのホワイトリストを編集

します。

dynamic-filter whitelist

DNSインスペクションとボットネットトラフィックフィルタ
スヌーピングをイネーブルにします。

inspect dns
dynamic-filter-snoop

ブラックリストまたはホワイトリストに名前を追加します。name

高速セキュリティパスにインストールされているボットネッ

トトラフィックフィルタルールを表示します。

show asp table dynamic-filter
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説明コマンド

ダイナミックデータベースが最後にダウンロードされた日時、

データベースのバージョン、データベースに含まれているエン

トリの数、10個のサンプルエントリなど、ダイナミックデー
タベースに関する情報を表示します。

show dynamic-filter data

ボットネットトラフィックフィルタのDNSスヌーピングの概
要を表示します。detailキーワードを指定した場合は、実際の
IPアドレスおよび名前を表示します。

show dynamic-filter dns-snoop

上位 10個のボットネットサイト、ポート、および感染したホ
ストに関するレポートを生成します。

show dynamic-filter reports

ボットネットトラフィックフィルタでモニターされた接続の

数、およびこれらの接続のうち、ホワイトリスト、ブラックリ

スト、グレイリストに一致する接続の数を表示します。

show dynamic-filter statistics

サーバーの IPアドレス、ASAが次にサーバーに接続する日
時、最後にインストールされたデータベースのバージョンな

ど、アップデートサーバーに関する情報を表示します。

show dynamic-filter
updater-client

ボットネットトラフィックフィルタの実行コンフィギュレー

ションを表示します。

show running-config
dynamic-filter
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clear dynamic-filter reports
ボットネットトラフィックフィルタのレポートデータをクリアするには、特権 EXECモード
で clear dynamic-filter reportsコマンドを使用します。

clear dynamic-filter reports{ top[malware-sites|malware-ports| infected-hosts]| infected-hosts
}

構文の説明 （任意）上位 10のマルウェアポートのレポートデータをクリアしま
す。

malware-ports

（任意）上位 10のマルウェアサイトのレポートデータをクリアしま
す。

malware-sites

（任意）上位 10の感染したホストのレポートデータをクリアします。infected-hosts
（top）

上位 10のマルウェアサイト、ポート、および感染したホストのレポー
トデータをクリアします。

top

感染したホストのレポートデータをクリアします。infected-hosts

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

botnet-sitesおよび botnet-portsキーワードがmalware-sitesおよびmalware-portsに
変更されました。topキーワードが、上位 10のレポートのクリアを、感染したホス
トに関する新しいレポートのクリアと区別するために追加されました。infected-hosts
キーワードが追加されました（topなしで）。

8.2(2)
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例 次に、すべてのボットネットトラフィックフィルタの上位 10のレポートデータをク
リアする例を示します。

ciscoasa# clear dynamic-filter
reports top

次に、上位10のマルウェアサイトのレポートデータだけをクリアする例を示します。

ciscoasa# clear dynamic-filter
reports top malware-sites

次に、感染したホストのすべてのレポートデータをクリアする例を示します。

ciscoasa# clear dynamic-filter
reports infected-hosts

関連コマンド 説明コマンド

IPアドレスをブラックリストまたはホワイトリストに追加し
ます。

address

実行ボットネットトラフィックフィルタコンフィギュレー

ションをクリアします。

clear configure dynamic-filter

ボットネットトラフィックフィルタのDNSスヌーピングデー
タをクリアします。

clear dynamic-filter dns-snoop

ボットネットトラフィックフィルタの統計情報をクリアしま

す。

clear dynamic-filter statistics

サポートされているコマンドに対してネームルックアップを

実行するために、ASAが DNSサーバーに DNS要求を送信で
きるようにします。

dns domain-lookup

ASAの DNSサーバーを指定します。dns server-group

グレイリストに登録されているトラフィックをブラックリス

トに登録されているトラフィックと同様のアクションで処理

します。

dynamic-filter
ambiguous-is-black

ボットネットトラフィックフィルタのブラックリストを編集

します。

dynamic-filter blacklist

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で取得します。

dynamic-filter database fetch

ドメイン名または IPアドレスをダイナミックデータベースか
ら検索します。

dynamic-filter database find

clear a – clear k
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説明コマンド

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で削除します。

dynamic-filter database purge

ブラックリストに登録されているトラフィックを自動でドロッ

プします。

dynamic-filter drop blacklist

アクセスリストを指定しない場合に、トラフィックのクラス

またはすべてのトラフィックのボットネットトラフィック

フィルタをイネーブルにします。

dynamic-filter enable

ダイナミックデータベースのダウンロードをイネーブルにし

ます。

dynamic-filter updater-client
enable

ダイナミックデータベースの使用をイネーブルにします。dynamic-filter use-database

ボットネットトラフィックフィルタのホワイトリストを編集

します。

dynamic-filter whitelist

DNSインスペクションとボットネットトラフィックフィルタ
スヌーピングをイネーブルにします。

inspect dns
dynamic-filter-snoop

ブラックリストまたはホワイトリストに名前を追加します。name

高速セキュリティパスにインストールされているボットネッ

トトラフィックフィルタルールを表示します。

show asp table dynamic-filter

ダイナミックデータベースが最後にダウンロードされた日時、

データベースのバージョン、データベースに含まれているエ

ントリの数、10個のサンプルエントリなど、ダイナミック
データベースに関する情報を表示します。

show dynamic-filter data

ボットネットトラフィックフィルタの DNSスヌーピングの
概要を表示します。detailキーワードを指定した場合は、実際
の IPアドレスおよび名前を表示します。

show dynamic-filter dns-snoop

感染ホストのレポートを生成します。show dynamic-filter reports
infected-hosts

マルウェアサイト、ポート、および感染ホストの上位10件の
レポートを生成します。

show dynamic-filter reports top

ボットネットトラフィックフィルタでモニターされた接続の

数、およびこれらの接続のうち、ホワイトリスト、ブラック

リスト、グレイリストに一致する接続の数を表示します。

show dynamic-filter statistics

サーバーの IPアドレス、ASAが次にサーバーに接続する日
時、最後にインストールされたデータベースのバージョンな

ど、アップデートサーバーに関する情報を表示します。

show dynamic-filter
updater-client
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説明コマンド

ボットネットトラフィックフィルタの実行コンフィギュレー

ションを表示します。

show running-config
dynamic-filter

clear a – clear k
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clear dynamic-filter statistics
ボットネットトラフィックフィルタの統計情報をクリアするには、特権 EXECモードで clear
dynamic-filter statistics コマンドを使用します。

clear dynamic-filter statistics [ interface name ]

構文の説明 （任意）特定のインターフェイスの統計情報をクリアします。interface
name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

例 次に、ボットネットトラフィックフィルタの DNS統計情報をすべてクリアする例を
示します。

ciscoasa# clear dynamic-filter
statistics

関連コマンド 説明コマンド

グレイリストに登録されているトラフィックをブラックリス

トに登録されているトラフィックと同様のアクションで処理

します。

dynamic-filter
ambiguous-is-black

ブラックリストに登録されているトラフィックを自動でドロッ

プします。

dynamic-filter drop blacklist

IPアドレスをブラックリストまたはホワイトリストに追加し
ます。

address
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説明コマンド

実行ボットネットトラフィックフィルタコンフィギュレー

ションをクリアします。

clear configure dynamic-filter

ボットネットトラフィックフィルタのDNSスヌーピングデー
タをクリアします。

clear dynamic-filter dns-snoop

ボットネットトラフィックフィルタのレポートデータをクリ

アします。

clear dynamic-filter reports

サポートされているコマンドに対してネームルックアップを

実行するために、ASAが DNSサーバーに DNS要求を送信で
きるようにします。

dns domain-lookup

ASAの DNSサーバーを指定します。dns server-group

ボットネットトラフィックフィルタのブラックリストを編集

します。

dynamic-filter blacklist

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で取得します。

dynamic-filter database fetch

ドメイン名または IPアドレスをダイナミックデータベースか
ら検索します。

dynamic-filter database find

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で削除します。

dynamic-filter database purge

アクセスリストを指定しない場合に、トラフィックのクラス

またはすべてのトラフィックのボットネットトラフィック

フィルタをイネーブルにします。

dynamic-filter enable

ダイナミックデータベースのダウンロードをイネーブルにし

ます。

dynamic-filter updater-client
enable

ダイナミックデータベースの使用をイネーブルにします。dynamic-filter use-database

ボットネットトラフィックフィルタのホワイトリストを編集

します。

dynamic-filter whitelist

DNSインスペクションとボットネットトラフィックフィルタ
スヌーピングをイネーブルにします。

inspect dns
dynamic-filter-snoop

ブラックリストまたはホワイトリストに名前を追加します。name

高速セキュリティパスにインストールされているボットネッ

トトラフィックフィルタルールを表示します。

show asp table dynamic-filter
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説明コマンド

ダイナミックデータベースが最後にダウンロードされた日時、

データベースのバージョン、データベースに含まれているエ

ントリの数、10個のサンプルエントリなど、ダイナミック
データベースに関する情報を表示します。

show dynamic-filter data

ボットネットトラフィックフィルタの DNSスヌーピングの
概要を表示します。detailキーワードを指定した場合は、実際
の IPアドレスおよび名前を表示します。

show dynamic-filter dns-snoop

感染ホストのレポートを生成します。show dynamic-filter reports
infected-hosts

マルウェアサイト、ポート、および感染ホストの上位10件の
レポートを生成します。

show dynamic-filter reports top

ボットネットトラフィックフィルタでモニターされた接続の

数、およびこれらの接続のうち、ホワイトリスト、ブラック

リスト、グレイリストに一致する接続の数を表示します。

show dynamic-filter statistics

サーバーの IPアドレス、ASAが次にサーバーに接続する日
時、最後にインストールされたデータベースのバージョンな

ど、アップデートサーバーに関する情報を表示します。

show dynamic-filter
updater-client

ボットネットトラフィックフィルタの実行コンフィギュレー

ションを表示します。

show running-config
dynamic-filter
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clear eigrp events
EIGRPイベントログを表示するには、特権 EXECモードで clear eigrp eventsコマンドを使用し
ます。

clear eigrp [ as-number ] events

構文の説明 （任意）イベントログをクリアする EIGRPプロセスの自律システム番号を指定し
ます。ASAでサポートされるEIGRPルーティングプロセスは1つだけであるため、
自律システム番号（プロセス ID）を指定する必要はありません。

as-number

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードはサポートされます。9.0(1)

使用上のガイドライン show eigrp eventsコマンドを使用して、EIGRPイベントログを表示できます。

例 次に、EIGRPイベントログをクリアする例を示します。

ciscoasa# clear eigrp events

関連コマンド 説明コマンド

EIGRPイベントログを表示します。show eigrp
events
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clear eigrp neighbors
EIGRPネイバーテーブルからエントリを削除するには、特権EXECモードでcleareigrpneighbors
コマンドを使用します。

clear eigrp [ as-number ] neighbors [ ip-addr | if-name ] [ soft ]

構文の説明 （任意）ネイバーエントリを削除する EIGRPプロセスの自律システム番号を指定
します。ASAでサポートされる EIGRPルーティングプロセスは 1つだけであるた
め、自律システム番号（AS）（プロセス ID）を指定する必要はありません。

as-number

（任意）nameifコマンドで指定されたインターフェイスの名前。インターフェイス
名を指定すると、このインターフェイスを介して学習されたすべてのネイバーテー

ブルエントリが削除されます。

if-name

（任意）ネイバーテーブルから削除するネイバーの IPアドレス。ip-addr

ASAは、隣接関係をリセットすることなくネイバーと再同期されます。soft

コマンドデフォルト ネイバー IPアドレスまたはインターフェイス名を指定しない場合は、すべてのダイナミック
エントリがネイバーテーブルから削除されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン clear eigrp neighborsコマンドは、neighborコマンドを使用して定義されたネイバーをネイバー
テーブルから削除しません。ダイナミックに検出されたネイバーだけが削除されます。

show eigrp neighborsコマンドを使用して、EIGRPネイバーテーブルを表示できます。

例 次に、EIGRPネイバーテーブルからすべてのエントリを削除する例を示します。
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ciscoasa# clear eigrp neighbors

次に、「outside」という名前のインターフェイスを介して学習されたすべてのエント
リを EIGRPネイバーテーブルから削除する例を示します。

ciscoasa# clear eigrp neighbors outside

関連コマンド 説明コマンド

EIGRPネイバーのデバッグ情報を表示します。debug eigrp
neighbors

EIGRPプロトコルパケットのデバッグ情報を表示します。debug ip eigrp

EIGRPネイバーテーブルを表示します。show eigrp neighbors
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clear eigrp topology
EIGRPトポロジテーブルからエントリを削除するには、特権EXECモードで clear eigrp topology
コマンドを使用します。

clear eigrp [ as-number ] topology ip-addr [ mask ]

構文の説明 （任意）EIGRPプロセスの自律システム番号を指定します。ASAでサポートされ
る EIGRPルーティングプロセスは 1つだけであるため、自律システム番号（AS）
（プロセス ID）を指定する必要はありません。

as-number

トポロジテーブルからクリアする IPアドレス。ip-addr

（任意）ip-addr 引数に適用するネットワークマスク。mask

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン このコマンドは、EIGRPトポロジテーブルから既存のEIGRPエントリをクリアします。 show
eigrp topologyコマンドを使用して、トポロジテーブルのエントリを表示できます。

例 次に、EIGRPトポロジテーブルから192.168.1.0ネットワークのエントリを削除する例
を示します。

ciscoasa# clear eigrp topology 192.168.1.0 255.255.255.0
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関連コマンド 説明コマンド

EIGRPトポロジテーブルを表示します。show eigrp
topology
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clear facility-alarm output
ISA 3000で出力リレーの電源を切って、LEDのアラーム状態をクリアするには、特権 EXEC
モードで clear facility-alarm output コマンドを使用します。

clear facility-alarm output

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.7(1)

使用上のガイドライン このコマンドは、出力リレーの電源を切り、出力 LEDのアラーム状態をクリアします。これ
により、外部アラームがオフになります。ただし、このコマンドを実行しても、外部アラーム

をトリガーしたアラーム条件は修正されません。問題を解決する必要があります。現在のア

ラーム条件を確認するには、 show facility-alarm status コマンドを使用します。

例 次に、出力リレーの電源を切り、出力 LEDのアラーム状態をクリアする例を示しま
す。

ciscoasa(config)# clear facility-alarm output

関連コマンド 説明コマンド

アラーム入力の説明を指定します。alarm contact description

アラームのシビラティ（重大度）を指定します。alarm contact severity
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説明コマンド

1つまたはすべてのアラーム入力のトリガーを指定し
ます。

alarm contact trigger

アラーム入力のロギングオプションと通知オプション

を指定します。

alarm facility input-alarm

電源アラームを設定します。alarm facility power-supply rps

温度アラームを設定します。alarm facility temperature

温度しきい値の下限または上限を設定します。alarm facility temperature (high and low
thresholds)

すべてのグローバルアラーム設定を表示します。show alarm settings

すべての外部アラーム設定を表示します。show environment alarm-contact

アクティブ化された状態のリレーを表示します。show facility-alarm relay

トリガーされたすべてのアラームを表示するか、また

は指定されたシビラティ（重大度）に基づいてアラー

ムを表示します。

show facility-alarm status
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clear failover statistics
フェールオーバー統計情報カウンタをクリアするには、特権 EXECモードで clear failover
statisticsコマンドを使用します。

clear failover statistics

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドは、show failover statisticsコマンドで表示される統計情報、および show failover
コマンド出力の Stateful Failover Logical Update Statisticsセクションのカウンタをクリアします。
フェールオーバーコンフィギュレーションを削除するには、clear configure failoverコマンド
を使用します。

例 次に、フェールオーバー統計情報カウンタをクリアする例を示します。

ciscoasa# clear failover statistics
ciscoasa#

関連コマンド 説明コマンド

フェールオーバーのデバッグ情報を表示します。debug fover

フェールオーバーコンフィギュレーションおよび動作統計に関する情報を表示

します。

show
failover
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clear flow-export counters
NetFlow統計情報とエラーデータのランタイムカウンタを 0にリセットするには、特権 EXEC
モードで clear flow-export countersコマンドを使用します。

clear flow-export counters

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.1(1)

例 次に、NetFlowのランタイムカウンタをリセットする例を示します。

ciscoasa# clear flow-export counters

関連コマンド 説明コマンド

NetFlowコレクタの IPアドレスまたはホスト名と、NetFlow
コレクタがリッスンする UDPポートを指定します。

flow-export destination

テンプレート情報がNetFlowコレクタに送信される間隔を制
御します。

flow-export template
timeout-rate

logging flow-export-syslogs disableコマンドを入力した後に、
syslogメッセージをイネーブルにし、さらに NetFlowデータ
に関連付けられた syslogメッセージをイネーブルにします。

logging flow-export-syslogs
enable

NetFlowのすべてのランタイムカウンタを表示します。show flow-export counters
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clear flow-offload
オフロードされたフローの統計情報またはオフロードされたフローをクリアするには、特権

EXECモードで clear flow-offloadコマンドを使用します。

clear flow-offload { statistics | flow all }

構文の説明 オフロードされたフローの統計情報をクリアします。statistics

オフロードされたフローをクリアします。flow all

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.5(2)

使用上のガイドライン clear flow-offload statisticsコマンドは、オフロードされたフローの統計情報をゼロにリセット
します。

clear flow-offload flow allを使用してオフロードされたフローを削除すると、それらのフローの
後続パケットは ASAに送信されます。ASAは、フローを再度オフロードします。このため、
クリアしたフローの統計情報が不正確になります。このコマンドは、デバッグのためだけに使

用します。

例 次に、統計情報をクリアする例を示します。

ciscoasa# clear flow-offload statistics

関連コマンド 説明コマンド

フローオフロードを有効にします。flow-offload
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説明コマンド

オフロードの対象としてトラフィックフローを指定し

ます。

set-connection advanced-options
flow-offload

オフロードするフローに関する情報を表示します。show flow-offload
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clear flow-offload-ipsec
IPsecフローオフロードに関する情報をクリアするには、特権 EXECモードで clear
flow-offload-ipsecコマンドを使用します。

clear flow-offload-ipsec statistics

構文の説明 IPsecフローオフロード関連の統計をクリアします。statistics

コマンドデフォルト すべての統計がクリアされます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.18(1)

例

次に、すべての IPsecフローオフロード統計をクリアする例を示します。

ciscoasa# clear flow-offload-ipsec statistics

関連コマンド 説明コマンド

IPsecフローオフロードを設定します。flow-offload-ipsec

IPsecフローオフロード統計および情報を表示します。show flow-offload-ipsec
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clear fragment
IPフラグメント再構築モジュールの動作データをクリアするには、特権 EXECモードで clear
fragmentコマンドを入力します。

clear fragment { queue | statistics [ interface_name ] }

構文の説明 （任意）ASAのインターフェイスを指定します。interface_name

IPフラグメント再構築キューをクリアします。queue

IPフラグメント再構築統計情報をクリアします。statistics

コマンドデフォルト interface_nameが指定されていない場合、このコマンドはすべてのインターフェイスに適用さ
れます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドは、コンフィギュレーションデータと動作データを分けるために、

clear fragmentおよび clear configure fragmentの 2つのコマンドに分けられました。
7.0(1)

使用上のガイドライン このコマンドは、現在キューに入っている再構築待機中のフラグメント（queueキーワードが
入力されている場合）、またはすべての IPフラグメント再構築統計情報（statisticsキーワー
ドが入力されている場合）のいずれかをクリアします。統計情報は、再構築に成功したフラグ

メントチェーンの数、再構築に失敗したチェーンの数、および最大サイズの超過によってバッ

ファオーバーフローが発生した回数を示すカウンタです。

例 次に、IPフラグメント再構成モジュールの運用データをクリアする例を示します。

ciscoasa# clear fragment queue
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関連コマンド 説明コマンド

IPフラグメント再構成コンフィギュレーションをクリアし、デ
フォルトにリセットします。

clear configure fragment

パケットフラグメンテーションを詳細に管理できるようにし、

NFSとの互換性を高めます。
fragment

IPフラグメント再構成モジュールの動作データを表示します。show fragment

IPフラグメント再構成コンフィギュレーションを表示します。show running-config fragment
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clear gc
ガーベッジコレクション（GC）プロセスの統計情報を削除するには、特権 EXECモードで
clear gcコマンドを使用します。

clear gc

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、GCプロセスの統計情報を削除する例を示します。

ciscoasa# clear gc

関連コマンド 説明コマン

ド

GCのプロセスの統計情報を表示します。show gc
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clear igmp counters
すべての IGMPカウンタをクリアするには、特権 EXECモードで clear igmp countersコマンド
を使用します。

clear igmp counters [ if_name ]

構文の説明 nameifコマンドで指定されたインターフェイス名。このコマンドにインターフェイ
ス名を含めると、指定したインターフェイスのカウンタだけがクリアされます。

if_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、IGMP統計情報カウンタをクリアする例を示します。

ciscoasa# clear igmp counters

関連コマンド 説明コマンド

IGMPグループキャッシュから、検出されたグループをクリアします。clear igmp
group

IGMPトラフィックカウンタをクリアします。clear igmp
traffic
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clear igmp group
検出されたグループを IGMPグループキャッシュからクリアするには、特権 EXECモードで
clear igmpコマンドを使用します。

clear igmp group [グループ | interface name ]

構文の説明 IGMPグループアドレス。特定のグループを指定すると、そのグループがキャッ
シュから削除されます。

group

namifコマンドで指定されたインターフェイス名。指定した場合は、そのイン
ターフェイスに関連付けられたすべてのグループが削除されます。

interface
name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン グループまたはインターフェイスを指定しない場合は、すべてのインターフェイスからすべて

のグループがクリアされます。グループを指定した場合は、そのグループのエントリだけがク

リアされます。インターフェイスを指定した場合は、そのインターフェイスのすべてのグルー

プがクリアされます。グループとインターフェイスの両方を指定した場合は、指定したイン

ターフェイスの指定したグループだけがクリアされます。

このコマンドは、スタティックに設定されたグループをクリアしません。

例 次に、検出されたすべての IGMPグループを IGMPグループキャッシュからクリアす
る例を示します。

ciscoasa# clear igmp group
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関連コマンド 説明コマンド

すべての IGMPカウンタをクリアします。clear igmp
counters

IGMPトラフィックカウンタをクリアします。clear igmp traffic
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clear igmp traffic
IGMPトラフィックカウンタをクリアするには、特権 EXECモードで clear igmp trafficコマン
ドを使用します。

clear igmp traffic

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、IGMP統計情報トラフィックカウンタをクリアする例を示します。

ciscoasa# clear igmp traffic

関連コマンド 説明コマンド

IGMPグループキャッシュから、検出されたグループをクリアします。clear igmp group

すべての IGMPカウンタをクリアします。clear igmp
counters
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clear ikev1
IPsec IKEv1 SAまたは統計情報を削除するには、特権 EXECモードで clear ikev1コマンドを
使用します。すべての IKEv1 SAをクリアするには、このコマンドを引数なしで使用します。

clear ikev1 { sa ip_address | stats }

構文の説明 SAをクリアします。sa
ip_address

IKEv1統計情報をクリアします。stats

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン すべての IPsec IKEv1 SAをクリアするには、このコマンドを引数なしで使用します。

例 次に、ASAからすべての IPsec IKEv1統計情報を削除する例を示します。

ciscoasa# clear ikev1 stats
ciscoasa#

次に、10.86.1.1のピア IPアドレスを持つ SAを削除する例を示します。

ciscoasa# clear ikev1 sa peer 10.86.1.1

ciscoasa#
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関連コマンド 説明コマンド

すべてまたは指定されたクリプトマップをコンフィギュレーショ

ンからクリアします。

clear configure crypto
map

すべての ISAKMPポリシーコンフィギュレーションをクリアしま
す。

clear configure isakmp

カウンタ、エントリ、マップ名、ピア IPアドレス、ホスト名など
の IPSec SAに関する情報を表示します。

show ipsec sa

IPsec、クリプトマップ、ダイナミッククリプトマップ、ISAKMP
など、暗号コンフィギュレーション全体を表示します。

show running-config crypto
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clear ikev2
IPsec IKEv2 SAまたは統計情報を削除するには、特権 EXECモードで clear ikev2 コマンドを
使用します。すべての IKEv2 SAをクリアするには、このコマンドを引数なしで使用します。

clear ikev2 { sa ip_address | stats }

構文の説明 SAをクリアします。sa
ip_address

IKEv2統計情報をクリアします。stats

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン すべての IPsec IKEv2 SAをクリアするには、このコマンドを引数なしで使用します。

例 次に、ASAからすべての IPsec IKEv2統計情報を削除する例を示します。

ciscoasa# clear ikev2 stats
ciscoasa#

次に、10.86.1.1のピア IPアドレスを持つ SAを削除する例を示します。

ciscoasa# clear ikev2 sa peer 10.86.1.1

ciscoasa#
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関連コマンド 説明コマンド

すべてまたは指定されたクリプトマップをコンフィギュレーショ

ンからクリアします。

clear configure crypto
map

すべての ISAKMPポリシーコンフィギュレーションをクリアしま
す。

clear configure isakmp

カウンタ、エントリ、マップ名、ピア IPアドレス、ホスト名など
の IPsec SAに関する情報を表示します。

show ipsec sa

IPsec、クリプトマップ、ダイナミッククリプトマップ、ISAKMP
など、暗号コンフィギュレーション全体を表示します。

show running-config crypto

clear a – clear k
105

clear a – clear k
clear ikev2



clear interface
インターフェイス統計情報をクリアするには、特権 EXECモードで clear interfaceコマンドを
使用します。

clear interface [ physical_interface [ .サブインターフェイス ] | mapped_name | interface_name
]

構文の説明 （任意）nameifコマンド内にインターフェイス名のセットを指定し
ます。

interface_name

（任意）allocate-interfaceコマンドを使用してマッピング名を割り当
てた場合、マルチコンテキストモードでその名前を指定します。

mapped_name

（任意）インターフェイス ID（gigabitethernet0/1など）を指定しま
す。有効値については、interfaceコマンドを参照してください。

physical_interface

（任意）論理サブインターフェイスを示す 1～ 4294967293の整数を
指定します。

サブインターフェイス

コマンドデフォルト デフォルトでは、このコマンドはすべてのインターフェイス統計情報をクリアします。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン インターフェイスがコンテキスト間で共有されている場合にコンテキスト内でこのコマンドを

入力すると、ASAは現在のコンテキストの統計情報だけをクリアします。システム実行スペー
スでこのコマンドを入力した場合、ASAは結合された統計情報をクリアします。

インターフェイス名は、システム実行スペースでは使用できません。これは、nameifコマンド
はコンテキスト内だけで使用できるためです。同様に、allocate-interfaceコマンドを使用して
インターフェイス IDをマッピング名にマッピングした場合、そのマッピング名はコンテキス
ト内だけで使用できます。
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例 次に、すべてのインターフェイス統計情報をクリアする例を示します。

ciscoasa# clear interface

関連コマンド 説明コマンド

インターフェイスコンフィギュレーションをクリアします。clear configure interface

インターフェイスを設定し、インターフェイスコンフィギュレー

ションモードを開始します。

interface

インターフェイスの実行時ステータスと統計情報を表示します。show interface

インターフェイスの設定を表示します。show running-config interface
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clear ip audit count
監査ポリシーのシグニチャ一致の数をクリアするには、特権EXECモードで clear ip audit count
コマンドを使用します。

clear ip audit count [ global | interface interface_name ]

構文の説明 （デフォルト）すべてのインターフェイスの一致数をクリアします。global

（任意）指定したインターフェイスの一致数をクリアします。interface
interface_name

コマンドデフォルト キーワードを指定しない場合、このコマンドはすべてのインターフェイスの一致をクリアしま

す（global）。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、すべてのインターフェイスの数をクリアする例を示します。

ciscoasa# clear ip audit count

関連コマンド 説明コマンド

監査ポリシーをインターフェイスに割り当てます。ip audit interface

パケットが攻撃シグニチャまたは情報シグニチャに一致し

た場合に実行するアクションを指定する、名前付き監査ポ

リシーを作成します。

ip audit name

監査ポリシーのシグニチャ一致の数を表示します。show ip audit count

clear a – clear k
108

clear a – clear k
clear ip audit count



説明コマンド

ip audit attackコマンドの設定を表示します。show running-config ip audit
attack
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clear ipsec sa
IPsec SAを完全にクリアするには、または指定したパラメータに基づいてクリアするには、特
権 EXECモードで clear ipsec saコマンドを使用します。

clear ipsec sa [ counters | entry peer-addr protocol spi | peer peer-addr | map map-name ]

構文の説明 （任意）すべてのカウンタをクリアします。counters

（オプション）指定した IPsecピア、プロトコル、および SPIの IPsec SAをク
リアします。

entry

（オプション）トラフィックを渡すことができない IPsec SAをクリアします。inactive

（オプション）指定したクリプトマップの IPsec SAをクリアします。mapmap-name

（オプション）指定したピアの IPsec SAをクリアします。peer

IPsecピアの IPアドレスを指定します。peer-addr

IPsecプロトコル espまたは ahを指定します。protocol

IPsec SPIを指定します。spi

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン 同じ機能を実行するために、このコマンドの別の形式である clear crypto ipsec saを使用できま
す。
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例 次に、グローバルコンフィギュレーションモードで、すべての IPsec SAカウンタを
クリアする例を示します。

ciscoasa# clear ipsec sa counters
ciscoasa#

関連コマンド 説明コマンド

指定されたパラメータに基づいて IPsec SAを表示します。show ipsec sa

IPsecフローMIBのグローバル IPsec統計情報を表示します。show ipsec
stats
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clear ipsec stats
IPsec統計情報をクリアし、統計情報をリセットするには、特権EXECモードで clear ipsec stats
コマンドを使用します。

clear ipsec stats

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.16(1)

使用上のガイドライン 同じ機能を実行するために、このコマンドの別の形式である clear crypto ipsec statsを使用でき
ます。

例 次に、グローバルコンフィギュレーションモードで、すべての IPsec統計情報をクリ
アする例を示します。

ciscoasa# clear ipsec stats
ciscoasa#

関連コマンド 説明コマンド

指定されたパラメータに基づいて IPsec SAを表示します。show ipsec sa

IPsecフローMIBのグローバル IPsec統計情報を表示します。show ipsec
stats
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clear ipv6 access-list counters（廃止）
IPv6アクセスリスト統計情報カウンタをクリアするには、特権 EXECモードで clear ipv6
access-list countersコマンドを使用します。

clear ipv6 access-list id counters

構文の説明 IPv6アクセスリストの識別子。id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

このコマンドは廃止されました。9.0(1)

例 次に、IPv6アクセスリスト 2の統計情報データをクリアする例を示します。

ciscoasa# clear ipv6 access-list 2 counters
ciscoasa#

関連コマンド 説明コマンド

現在のコンフィギュレーションから ipv6 access-listコマンドをクリアし
ます。

clear configure ipv6

IPv6アクセスリストを設定します。ipv6 access-list

現在のコンフィギュレーションの ipv6 access-listコマンドを表示します。show ipv6
access-list
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clear ipv6 dhcprelay
IPv6DHCPリレーバインディングエントリおよび統計情報をクリアするには、特権EXECモー
ドで clear ipv6 dhcprelay コマンドを使用します。

clear ipv6 dhcprelay { binding [ ip_address ] | statistics }

構文の説明 IPv6 DHCPリレーバインディングエントリをクリアします。binding

（オプション）DHCPリレーバインディングの IPv6アドレスを指定します。IPア
ドレスを指定した場合、その IPアドレスに関連付けられたリレーバインディング
エントリだけがクリアされます。

ip_address

IPv6 DHCPリレーエージェントの統計情報をクリアします。statistics

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

例 次に、IPv6 DHCPリレーバインディングの統計情報データをクリアする例を示しま
す。

ciscoasa# clear ipv6 dhcprelay binding
ciscoasa#

関連コマンド 説明コマンド

リレーエージェントによって作成されたリレーバインディング

エントリを表示します。

show ipv6 dhcprelay binding

IPv6 DHCPリレーエージェントの情報を表示します。show ipv6 dhcprelay statistics
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clear ipv6 dhcp statistics
DHCPv6クライアントとプレフィックス委任クライアントの統計情報をクリアするには、特権
EXECモードで clear ipv6 dhcp client statisticsコマンドを使用します。

clear ipv6 dhcp { client [ pd ] | interface interface_name | server } statistics

構文の説明 DHCPv6クライアントの統計情報をクリアします。client

指定したインターフェイスのDHCPv6統計情報をクリアします。interface
interface_name

プレフィックス委任クライアントの統計情報をクリアします。pd

DHCPv6サーバーの統計情報をクリアします。server

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン このコマンドは、DHCPv6クライアントの統計情報をクリアします。

例 次に、DHCPv6クライアントの統計情報をクリアする例を示します。

ciscoasa# clear ipv6 dhcp client statistics

次に、DHCPv6プレフィックス委任クライアントの統計情報をクリアする例を示しま
す。

ciscoasa# clear ipv6 dhcp client pd statistics
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次に、外部インターフェイスで統計情報をクリアする例を示します。

ciscoasa# clear ipv6 dhcp interface outside statistics

次に、DHCPv6サーバーの統計情報をクリアする例を示します。

ciscoasa# clear ipv6 dhcp server statistics

関連コマンド 説明コマンド

DHCPv6統計情報をクリアします。clear ipv6 dhcp
statistics

IRメッセージへの応答でSLAACクライアントに提供されるドメイン
名を設定します。

domain-name

IRメッセージへの応答でSLAACクライアントに提供されるDNSサー
バーを設定します。

dns-server

ASAがプレフィックス委任クライアントインターフェイスでDHCPv6
サーバーから取得した 1つ以上のパラメータを使用し、その後、IR
メッセージへの応答でそれらをSLAACクライアントに提供します。

import

IPv6を有効にし、インターフェイスに IPv6アドレスを設定します。ipv6 address

インターフェイスの DHCPv6を使用してアドレスを取得します。ipv6 address dhcp

委任されたプレフィックスを使用して、インターフェイスのアドレス

を設定します。

ipv6 dhcp client pd

受信を希望する委任されたプレフィックスについて1つ以上のヒント
を提供します。

ipv6 dhcp client pd hint

DHCPv6ステートレスサーバーを使用して、特定のインターフェイ
スで SLAACクライアントに提供する情報を含むプールを作成しま
す。

ipv6 dhcp pool

DHCPv6ステートレスサーバーを有効にします。ipv6 dhcp server

サーバーから受信した委任されたプレフィックスをアドバタイズする

ように BGPを設定します。
network

IRメッセージへの応答で SLAACクライアントに提供される NISア
ドレスを設定します。

nis address

IRメッセージへの応答で SLAACクライアントに提供される NISド
メイン名を設定します。

nis domain-name

IRメッセージへの応答で SLAACクライアントに提供される NISPア
ドレスを設定します。

nisp address
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説明コマンド

IRメッセージへの応答で SLAACクライアントに提供される NISPド
メイン名を設定します。

nisp domain-name

IPv6 BGPルーティングテーブルのエントリを表示します。show bgp ipv6 unicast

DHCPv6情報を表示します。show ipv6 dhcp

DHCPv6プレフィックス委任クライアントによって獲得されたすべて
のプレフィックスと、そのプレフィックスの他のプロセスへの ASA
配布を表示します。

show ipv6
general-prefix

IRメッセージへの応答で SLAACクライアントに提供される SIPアド
レスを設定します。

sip address

IRメッセージへの応答で SLAACクライアントに提供される SIPドメ
イン名を設定します。

sip domain-name

IRメッセージへの応答で SLAACクライアントに提供される SNTPア
ドレスを設定します。

sntp address
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clear ipv6 mld traffic
IPv6マルチキャストリスナー検出（MLD）トラフィックカウンタをクリアするには、特権
EXECモードで clear ipv6 mld trafficコマンドを使用します。

clear ipv6 mld traffic

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(4)

使用上のガイドライン clear ipv6 mld trafficコマンドを使用すると、すべてのMLDトラフィックカウンタをリセット
できます。

例 次に、IPv6 MLDのトラフィックカウンタをクリアする例を示します。

ciscoasa# clear ipv6 mld traffic
ciscoasa#

関連コマンド 説明コマンド

MLDのすべてのデバッグメッセージを表示します。debug ipv6 mld

現在のコンフィギュレーション内の IPv6に対するMLDコマンドを表示
します。

show debug ipv6
mld
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clear ipv6 neighbors
IPv6ネイバー探索キャッシュをクリアするには、特権 EXECモードで clear ipv6 neighborsコ
マンドを使用します。

clear ipv6 neighbors

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドは、検出されたすべての IPv6ネイバーをキャッシュから削除します。スタティッ
クエントリは削除しません。

例 次に、IPv6ネイバー探索キャッシュのすべてのエントリ（スタティックエントリは除
く）を削除する例を示します。

ciscoasa# clear ipv6 neighbors
ciscoasa#

関連コマンド 説明コマンド

IPv6ネイバー探索キャッシュのスタティックエントリを設定します。ipv6 neighbor

IPv6ネイバーキャッシュ情報を表示します。show ipv6
neighbor
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clear ipv6 ospf
OSPFv3ルーティングパラメータをクリアするには、特権 EXECモードで clear ipv6 ospf コマ
ンドを使用します。

clear ipv6 [ process_id ] [ counters ] [ events ] [ force-spf ] [ process ] [ redistribution ] [
traffic ]

構文の説明 OSPFプロセスカウンタをリセットします。counters

OSPFイベントログをクリアします。events

OSPFプロセスの SPFをクリアします。force-ospf

OSPFv3プロセスをリセットします。process

プロセス IDの番号をクリアします。有効値の範囲は 1～ 65535です。process_id

OSPFv3ルート再配布をクリアします。redistribution

トラフィック関連の統計情報をクリアします。トラフィック

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン このコマンドは、すべての OSPFv3ルーティングパラメータを削除します。

例 次に、すべての OSPFv3ルート再配布をクリアする例を示します。

ciscoasa# clear ipv6 ospf
redistribution

ciscoasa#
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関連コマンド 説明コマンド

OSPFv3プロセスの実行コンフィギュレーションを表示しま
す。

show running-config ipv6 router

OSPFv3ルーティングプロセスをクリアします。clear configure ipv6 router
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clear ipv6 prefix-list
ルーティングプレフィックスリストをクリアするには、特権EXECモードでclear ipv6prefix-list
コマンドを使用します。

clear ipv6 prefix-list [ name ]

構文の説明 ipv6 prefix-listコマンドによって作成された名前付きプレフィックスリストをクリアし
ます。

name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(2)

使用上のガイドライン このコマンドは、IPv6プレフィックスリストを削除します。

例 次に、list1 IPv6プレフィックスリストをクリアする例を示します。

ciscoasa# clear ipv6 prefix-list list1
ciscoasa#

関連コマンド 説明コマンド

IPv6プレフィックスリストの実行コンフィギュレーショ
ンを表示します。

show running-config ipv6 prefix-list

IPv6プレフィックス損失コンフィギュレーションをクリア
します。

clear configure ipv6 prefix-list
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clear ipv6 route
IPv6ルーティングテーブルからルートを削除するには、特権 EXECモードで clear ipv6 route
コマンドを使用します。

clear ipv6 route [ management-only ] { all | ipv6-prefix / prefix-length }

構文の説明 IPv6管理ルーティングテーブルのみをクリアします。management-only

IPv6プレフィックス用のルーテッドをクリアします。ipv6-prefix/prefix-length

すべての IPv6ルートをクリアします。all

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(1)

使用上のガイドライン clear ipv6 routeコマンドは、IPv6固有である点を除いて、clear ip routeコマンドに似ていま
す。

宛先ごとの最大伝送ユニット（MTU）キャッシュもクリアされます。

例 次に、2001:0DB8::/35用の IPv6ルートを削除する例を示します。

ciscoasa# clear ipv6 route 2001:0DB8::/35

関連コマンド 説明コマンド

IPv6ルートを表示します。show ipv6
route
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clear ipv6 traffic
IPv6トラフィックカウンタをリセットするには、特権 EXECモードで clear ipv6 trafficコマン
ドを使用します。

clear ipv6 traffic

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドを使用すると、show ipv6 trafficコマンドの出力内のカウンタをリセットします。

例 次に、IPv6トラフィックカウンタをリセットする例を示します。ipv6 trafficコマンド
の出力には、カウンタがリセットされたことが示されています。

ciscoasa# clear ipv6 traffic
ciscoasa# show ipv6 traffic
IPv6 statistics:
Rcvd: 1 total, 1 local destination

0 source-routed, 0 truncated
0 format errors, 0 hop count exceeded
0 bad header, 0 unknown option, 0 bad source
0 unknown protocol, 0 not a router
0 fragments, 0 total reassembled
0 reassembly timeouts, 0 reassembly failures

Sent: 1 generated, 0 forwarded
0 fragmented into 0 fragments, 0 failed
0 encapsulation failed, 0 no route, 0 too big

Mcast: 0 received, 0 sent
ICMP statistics:
Rcvd: 1 input, 0 checksum errors, 0 too short

0 unknown info type, 0 unknown error type
unreach: 0 routing, 0 admin, 0 neighbor, 0 address, 0 port
parameter: 0 error, 0 header, 0 option
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0 hopcount expired, 0 reassembly timeout,0 too big
0 echo request, 0 echo reply
0 group query, 0 group report, 0 group reduce
0 router solicit, 0 router advert, 0 redirects
0 neighbor solicit, 1 neighbor advert

Sent: 1 output
unreach: 0 routing, 0 admin, 0 neighbor, 0 address, 0 port
parameter: 0 error, 0 header, 0 option
0 hopcount expired, 0 reassembly timeout,0 too big
0 echo request, 0 echo reply
0 group query, 0 group report, 0 group reduce
0 router solicit, 0 router advert, 0 redirects
0 neighbor solicit, 1 neighbor advert

UDP statistics:
Rcvd: 0 input, 0 checksum errors, 0 length errors

0 no port, 0 dropped
Sent: 0 output

TCP statistics:
Rcvd: 0 input, 0 checksum errors
Sent: 0 output, 0 retransmitted

関連コマンド 説明コマンド

IPv6トラフィックの統計情報を表示します。show ipv6
traffic
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clear ip verify statistics
ユニキャスト RPF統計情報をクリアするには、特権 EXECモードで clear ip verify statisticsコ
マンドを使用します。

clear ip verify statistics [ interface interface_name ]

構文の説明 ユニキャストRPF統計情報をクリアするインターフェイスを設定しま
す。

interface
interface_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン ユニキャストRPFをイネーブルにする方法については、ip verify reverse-pathコマンドを参照し
てください。

例 次に、ユニキャスト RPF統計情報をクリアする例を示します。

ciscoasa# clear ip verify statistics

関連コマンド 説明コマンド

ip verify reverse-pathコンフィギュレーションをクリア
します。

clear configure ip verify reverse-path

ユニキャストRPF機能をイネーブルにして、IPスプー
フィングを防ぎます。

ip verify reverse-path

ユニキャスト RPF統計情報を表示します。show ip verify statistics
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説明コマンド

ip verify reverse-pathコンフィギュレーションを表示し
ます。

show running-config ip verify
reverse-path
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clear isakmp sa
IKEv1および IKEv2ランタイム SAデータベースをすべて削除するには、特権 EXECモードで
clear isakmp sa コマンドを使用します。

clear isakmp sa

構文の説明 このコマンドにはキーワードまたは引数はありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

clear isakmp saコマンドが clear crypto isakmp saに変更されました。7.2(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

例 次に、コンフィギュレーションから IKEランタイム SAデータベースを削除する例を
示します。

ciscoasa# clear isakmp sa
ciscoasa#

関連コマンド 説明コマンド

IKEランタイム SAデータベースをクリアします。clear isakmp

IPsecピアが ASAと通信するインターフェイス上の ISAKMPネゴ
シエーションをイネーブルにします。

isakmp enable

実行時統計情報を表示します。show isakmp stats

追加情報を含め、IKEランタイムSAデータベースを表示します。show isakmp sa
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説明コマンド

アクティブな ISAKMPコンフィギュレーションをすべて表示しま
す。

show running-config isakmp
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clear isis
IS-ISデータ構造をクリアするには、 clear isisコマンドを使用します。

clear isis { * | lspfull | rib redistribution [ level-1 | level-2 ] [ network_prefix ] [ network_mask
] }

構文の説明 すべての IS-ISデータ構造をクリアします。*

（任意）再配布キャッシュから、レベル 1 IS-IS再配布プレフィックスをク
リアします。

level-1

（任意）再配布キャッシュから、レベル 2 IS-IS再配布プレフィックスをク
リアします。

level-2

IS-IS LSPFULL状態をクリアします。lspfull

（任意）RIBからクリアするネットワークプレフィックスのネットワーク
マスクのネットワーク IDを A.B.C.D形式で表したもの。プレフィックスに
対するネットワークマスクを指定しなかった場合、ネットワークマスクに

は、プレフィックスのメジャーネットが使用されます。

network_mask

（任意）再配布ルーティング情報ベース（RIB）からクリアするネットワー
クプレフィックスのネットワーク IDを A.B.C.D形式で表したもの。プレ
フィックスに対するネットワークマスクを指定しなかった場合、ネットワー

クマスクには、プレフィックスのメジャーネットが使用されます。

network_prefix

IS-IS再配布キャッシュ内のプレフィックスをクリアします。rib
redistribution

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(1)
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使用上のガイドライン 再配布されたルートが多すぎて、リンクステートPDU（LSP）がいっぱいになってしまった場
合は、問題の解決後、clear isis lspfullコマンドを使用して、この状態をクリアします。

clear isis ribコマンドは、Cisco Technical Assistance Centerの担当者がソフトウェアエラーの後
で実行を依頼したときに、トラブルシューティングのためにだけ使用することをお勧めしま

す。

例 次に、LSPFULL状態をクリアする例を示します。

ciscoasa# clear isis lspfull

次に、IPローカル再配布キャッシュからネットワークプレフィックス 10.1.0.0をクリ
アする例を示します。

ciscoasa# clear isis rib redistribution 10.1.0.0 255.255.0.0

関連コマンド 説明コマンド

パッシブインターフェイスをアドバタイズするように ASAを
設定します。

advertise passive-only

IS-ISエリア認証パスワードを設定します。area-password

IS-ISの認証をグローバルで有効にします。authentication key

グローバルな IS-ISインスタンスに対して IS-ISパケットで使用
される認証モードのタイプを指定します。

authentication mode

グローバルな IS-ISインスタンスでは、送信される（受信ではな
く）IS-ISパケットでのみ認証が実行されるように設定します。

authentication send-only

IS-ISデータ構造をクリアします。clear isis

IS-ISルーティングドメインへのデフォルトルートを生成しま
す。

default-information originate

IS-ISプロトコルにより発見されたルートに割り当てられるアド
ミニストレーティブディスタンスを定義します。

distance

IS-ISドメイン認証パスワードを設定します。domain-password

IS-IS LSPがフルになるように設定します。fast-flood

IS-IS helloをフルMTUサイズに設定します。hello padding

IS-ISダイナミックホスト名機能を有効にします。hostname dynamic

内部チェックサムエラーのある IS-ISLSPを受信した場合にLSP
をパージするのではなく無視するように ASAを設定します。

ignore-lsp-errors
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説明コマンド

IS-IS隣接関係の確立をフィルタ処理します。isis adjacency-filter

IS-ISインターフェイスで、LSPアドバタイズメントを使用して
接続中のネットワークの IS-ISプレフィックスをアドバタイズし
ます。

isis advertise-prefix

インターフェイスに対する認証を有効にします。isis authentication key

インターフェイスごとに、インスタンスに対して IS-ISパケット
で使用される認証モードのタイプを指定します。

isis authentication mode

送信される（受信ではなく）IS-ISパケットに対してのみ認証を
実行するように、インターフェイスごとの IS-ISインスタンスを
設定します。

isis authentication send-only

IS-ISで使用される隣接関係のタイプを設定します。isis circuit-type

ブロードキャストインターフェイス上で定期的に CSNPパケッ
トが送信される間隔を設定します。

isis csnp-interval

IS-ISが連続して helloパケットを送信する時間の長さを指定し
ます。

isis hello-interval

ネイバーが見落とすことができる IS-IS helloパケット数の最大
値を指定します。見落とされたパケット数がこの値を超えると、

ASAは隣接がダウンしていると宣言します。

isis hello-multiplier

IS-IS helloをインターフェイスごとのフルMTUサイズに設定し
ます。

isis hello padding

インターフェイスごとの連続する IS-ISLSP送信間の遅延時間を
設定します。

isis lsp-interval

IS-ISメトリックの値を設定します。isis metric

インターフェイスの認証パスワードを設定します。isis password

インターフェイスでの指定されたASAのプライオリティを設定
します。

isis priority

インターフェイスごとに IS-ISプロトコルを無効にします。isis protocol shutdown

インターフェイス上の各 IS-ISLSPの再送信間の時間を設定しま
す。

isis retransmit-interval

インターフェイス上の各 IS-ISLSPの再送信間の時間を設定しま
す。

isis
retransmit-throttle-interval
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説明コマンド

IPプレフィックスがLSPに挿入されたときに、インターフェイ
スに設定された IPアドレスにタグを設定します。

isis tag

IS-ISルーティングプロセスのルーティングレベルを割り当て
ます。

is-type

NLSP IS-IS隣接関係がステートを変更（アップまたはダウン）
する際に、ASAがログメッセージを生成できるようにします。

log-adjacency-changes

PDUがフルになったときに、抑制されるルートを設定します。lsp-full suppress

LSP生成の IS-ISスロットリングをカスタマイズします。lsp-gen-interval

LSPの更新間隔を設定します。lsp-refresh-interval

IS-ISエリアの追加の手動アドレスを設定します。max-area-addresses

LSPが更新されずにASAのデータベース内で保持される最大時
間を設定します。

max-lsp-lifetime

IS-ISのマルチパスロードシェアリングを設定します。maximum-paths

すべての IS-ISインターフェイスのメトリック値をグローバルに
変更します。

metric

新規スタイル、長さ、および値オブジェクト（TLV）を生成し、
TLVのみを受け入れるように、IS-ISを稼働している ASAを設
定します。

metric-style

ルーティングプロセスの NETを指定します。net

パッシブインターフェイスを設定します。passive-interface

PRCの IS-ISスロットリングをカスタマイズします。prc-interval

インターフェイス上で隣接関係を形成して LSPデータベースを
クリアすることができないように、IS-ISプロトコルをグローバ
ルで無効にします。

protocol shutdown

特にレベル1からレベル2へ、またはレベル2からレベル1へ、
IS-ISルートを再配布します。

redistribute isis

IS-IS IPプレフィックスにハイプライオリティを割り当てます。route priority high

IS-ISルーティングをイネーブルにします。router isis

レベル 1とレベル 2間のルータがAttachビットを設定する必要
がある場合の制約を指定します。

set-attached-bit
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説明コマンド

SPF計算の中間ホップとして使用できないことを他のルータに
通知するように ASAを設定します。

set-overload-bit

CLNS固有の情報を表示します。show clns

IS-ISの情報を表示します。show isis

IS-ISルートを表示します。show route isis

SPF計算の IS-ISスロットリングをカスタマイズします。spf-interval

IS-ISの集約アドレスを作成します。summary-address
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翻訳について
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