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backup
ASAのコンフィギュレーション、証明書、キー、およびイメージをバックアップするには、特
権 EXECモードで backupコマンドを使用します。

backup [ /noconfirm ] [ context ctx-name ] [ interface name ] [ passphrase value ] [ location path
]

構文の説明 locationパラメータと cert-passphraseパラメータの入力を要求しないように
指定します。警告およびエラーメッセージをバイパスしてバックアップを続

行できるようにします。

/noconfirm

システム実行スペースからのマルチコンテキストモードで、contextキーワー
ドを入力して、指定したコンテキストをバックアップします。各コンテキス

トは個別にバックアップする必要があります。つまり、ファイルごとに

backupコマンドを再入力する必要があります。

context ctx-name

（任意）バックアップをコピーするインターフェイスの名前を指定します。

インターフェイスを指定しなかった場合、ASAは管理専用ルーティングテー
ブルを確認し、一致するものが見つからなければ、データのルーティング

テーブルを確認します。

interface name

バックアップの locationにはローカルディスクまたはリモート URLを指定
できます。locationを指定しない場合は、次のデフォルト名が使用されます。

•シングルモード：disk0:hostname.backup.timestamp.tar.gz

•マルチモード：disk0:hostname.context-ctx-name.backup.timestamp.tar.gz

location path

VPN証明書および事前共有キーのバックアップ中、証明書を符号化するため
に、cert-passphraseキーワードで指定された秘密キーが必要です。PKCS12
形式の証明書を符号化および復号化するために使用するパスフレーズを入力

する必要があります。バックアップに含まれるのは証明書に関連する RSA
キーペアだけであり、スタンドアロン証明書は除外されます。

passphrase
value

コマンドデフォルト locationを指定しない場合は、次のデフォルト名が使用されます。

•シングルモード：disk0:hostname.backup.timestamp.tar.gz

•マルチモード：disk0:hostname.context-ctx-name.backup.timestamp.tar.gz

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(2)

interface name引数が追加されました。9.5(1)

使用上のガイドライン 次のガイドラインを参照してください。

•バックアップを開始する前に、バックアップ場所に 300 MB以上のディスク領域が使用可
能である必要があります。

•バックアップ中またはバックアップ後にコンフィギュレーションを変更した場合、その変
更内容はバックアップに含められません。バックアップの実行後にコンフィギュレーショ

ンを変更してから復元を実行した場合、このコンフィギュレーションの変更は上書きされ

ます。結果として、ASAは異なる挙動をすることもあります。

•バックアップは一度に 1つだけ開始できます。

•コンフィギュレーションは、元のバックアップを実行したときと同じ ASAバージョンに
のみ復元できます。復元ツールを使用して、ASAの異なるバージョン間でコンフィギュ
レーションを移行することはできません。コンフィギュレーションの移行が必要な場合、

ASAは、新しいASAOSをロードした時に常駐するスタートアップコンフィギュレーショ
ンを自動的にアップグレードします。

•クラスタリングを使用する場合、バックアップできるのは、スタートアップコンフィギュ
レーション、実行コンフィギュレーション、およびアイデンティティ証明書のみです。ユ

ニットごとに別々にバックアップを作成および復元する必要があります。

•フェールオーバーを使用する場合、バックアップの作成および復元は、アクティブユニッ
トとスタンバイユニットに対して別々に行う必要があります。

• ASAにマスターパスフレーズを設定している場合は、この手順で作成したバックアップ
コンフィギュレーションの復元時にそのマスターパスフレーズが必要となります。ASA
のマスターパスフレーズが不明な場合は、CLIコンフィギュレーションガイドを参照し
て、バックアップを続行する前に、マスターパスフレーズをリセットする方法を確認して

ください。

• PKCS12データをインポート（crypto ca trustpointコマンドを使用）する際にトラストポ
イントが RSAキーを使用している場合、インポートされたキーペアにはトラストポイン
トと同じ名前が割り当てられます。この制約のため、ASDMコンフィギュレーションを復
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元した後でトラストポイントおよびそのキーペアに別の名前を指定した場合、スタート

アップコンフィギュレーションは元のコンフィギュレーションと同じになるのに、実行コ

ンフィギュレーションには異なるキーペア名が含まれることになります。つまり、キー

ペアとトラストポイントに別の名前を使用した場合は、元のコンフィギュレーションを復

元できないということです。この問題を回避するため、トラストポイントとそのキーペア

には必ず同じ名前を使用してください。

•インターフェイスを指定しなかった場合、ASAは管理専用ルーティングテーブルを確認
し、一致するものが見つからなければ、データのルーティングテーブルを確認します。管

理専用インターフェイスを経由するデフォルトルートがある場合は、すべての backupト
ラフィックがそのルートに一致するため、データルーティングテーブルが確認されること

はありません。このシナリオでは、データインターフェイスを経由してバックアップする

必要がある場合は常にインターフェイスを指定します。

• CLIを使用してバックアップしてからASDMを使用して復元したり、その逆を行うことは
できません。

• backup locationコマンドを発行する場合、ディレクトリパスに二重スラッシュ「//」を使用
してください。次に例を示します。

ciscoasa# backup location disk0://sample-backup

•各バックアップファイルに含まれる内容は次のとおりです。

•実行コンフィギュレーション

•スタートアップコンフィギュレーション

•すべてのセキュリティイメージ

Cisco Secure Desktopおよびホストスキャンのイメージ

Cisco Secure Desktopおよびホストスキャンの設定

AnyConnect（SVC）クライアントのイメージおよびプロファイル

AnyConnect（SVC）のカスタマイズおよびトランスフォーム

• アイデンティティ証明書（アイデンティティ証明書に関連付けられた RSAキーペア
は含まれるが、スタンドアロンキーは除外される）

•

• VPN事前共有キー

• SSL VPNコンフィギュレーション

•アプリケーションプロファイルのカスタムフレームワーク（APCF）

•ブックマーク

•カスタマイゼーション

•ダイナミックアクセスポリシー（DAP）
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•プラグイン

•接続プロファイル用の事前入力スクリプト

•プロキシ自動設定

•変換テーブル

• Webコンテンツ

•バージョン情報

例 次に、バックアップを作成する例を示します。

ciscoasa# backup location disk0://sample-backup
Backup location [disk0://sample-backup]?
Begin backup...
Backing up [ASA version] ... Done!
Backing up [Running Config] ... Done!
Backing up [Startup Config] ... Done!
Enter a passphrase to encrypt identity certificates. The default is cisco. You will be
required to enter the same passphrase while doing a restore: cisco
Backing up [Identity Certificates] ... Done!
IMPORTANT: This device uses master passphrase encryption. If this backup file is used
to restore to a device with a different master passphrase, you will need to provide the
current master passphrase during restore.
Backing up [VPN Pre-shared keys] ... Done!
Backing up [SSL VPN Configurations: Application Profile Custom Framework] ... Done!
Backing up [SSL VPN Configurations: Bookmarks]... Done!
Backing up [SSL VPN Configurations: Customization] ... Done!
Backing up [SSL VPN Configurations: Dynamic Access Policy] ... Done!
Backing up [SSL VPN Configurations: Plug-in] ... Done!
Backing up [SSL VPN Configurations: Pre-fill scripts for Connection Profile] ... Done!
Backing up [SSL VPN Configurations: Proxy auto-config] ... Done!
Backing up [SSL VPN Configurations: Translation table] ... Done!
Backing up [SSL VPN Configurations: Web Content] ... Done!
Backing up [Anyconnect(SVC) client images and profiles] ... Done!
Backing up [Anyconnect(SVC) customizations and transforms] ... Done!
Backing up [Cisco Secure Desktop and Host Scan images] ... Done!
Backing up [UC-IME tickets] ... Done!
Compressing the backup directory ... Done!
Copying Backup ... Done!
Cleaning up ... Done!
Backup finished!

関連コマンド 説明コマン

ド

バックアップファイルから ASAのコンフィギュレーション、キー、証明書、およ
びイメージを復元します。

restore
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backup interface
ASA 5505など、組み込みスイッチを搭載したモデルの場合、インターフェイスコンフィギュ
レーションモードで backup interfaceコマンドを使用して、ISPなどへのバックアップイン
ターフェイスとして VLANインターフェイスを指定します。通常の動作に戻すには、このコ
マンドの no形式を使用します。

backup interface vlan number
backup interface vlan number

構文の説明 バックアップインターフェイスのVLAN IDを指定します。vlannumber

コマンドデフォルト デフォルトでは、backup interfaceコマンドはディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

SecurityPlusライセンスでは、VLANインターフェイス数の制限（通常のトラフィッ
ク用は 3つ、バックアップインターフェイス用は 1つ、フェールオーバー用は 1
つ）がなくなり、最大 20のインターフェイスを設定できるようになりました（最
大数以外の制限はありません）。したがって、4つ以上のインターフェイスをイネー
ブルにするために backup interfaceコマンドを使用する必要はありません。

7.2(2)

使用上のガイドライン このコマンドを入力できるのは、VLANインターフェイスのインターフェイスコンフィギュ
レーションモードだけです。このコマンドは、プライマリインターフェイスを経由するデフォ

ルトルートがダウンしない限り、指定したバックアップインターフェイスを通過しようとす

るトラフィックをすべてブロックします。

backup interfaceコマンドで Easy VPNを設定した場合は、バックアップインターフェイスが
プライマリになると、ASAはVPNルールを新しいプライマリインターフェイスに移動します。
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バックアップインターフェイスの状態を表示する方法については、show interfaceコマンドを
参照してください。

必ずプライマリインターフェイスとバックアップインターフェイスの両方にデフォルトルー

トを設定して、プライマリインターフェイスに障害が発生した場合にバックアップインター

フェイスを使用できるようにしてください。たとえば、2つのデフォルトルートを設定して、
1つはアドミニストレーティブディスタンスが低いプライマリインターフェイス用とし、もう
1つはアドミニストレーティブディスタンスが高いバックアップインターフェイス用とするこ
とができます。DHCPサーバーから取得したデフォルトルートのアドミニストレーティブディ
スタンスを上書きする方法については、dhcp client route distanceコマンドを参照してくださ
い。デュアル ISPサポートの設定の詳細については、sla monitorコマンドおよび track rtrコ
マンドを参照してください。

management-onlyコマンドをすでに設定しているインターフェイスをバックアップインター
フェイスに設定することはできません。

例 次に、4つの VLANインターフェイスを設定する例を示します。backup-ispインター
フェイスは、プライマリインターフェイスがダウンしている場合に限り、通過トラ

フィックを許可します。routeコマンドでは、プライマリインターフェイスとバック
アップインターフェイスのデフォルトルートを作成し、バックアップルートには低い

アドミニストレーティブディスタンスを設定しています。

ciscoasa(config)# interface vlan 100
ciscoasa(config-if)# nameif outside
ciscoasa(config-if)# security-level 0
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0
ciscoasa(config-if)# backup interface vlan 400
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface vlan 200
ciscoasa(config-if)# nameif inside
ciscoasa(config-if)# security-level 100
ciscoasa(config-if)# ip address 10.2.1.1 255.255.255.0
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface vlan 300
ciscoasa(config-if)# nameif dmz
ciscoasa(config-if)# security-level 50
ciscoasa(config-if)# ip address 10.3.1.1 255.255.255.0
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface vlan 400
ciscoasa(config-if)# nameif backup-isp
ciscoasa(config-if)# security-level 50
ciscoasa(config-if)# ip address 10.1.2.1 255.255.255.0
ciscoasa(config-if)# no shutdown
ciscoasa(config)# interface ethernet 0/0
ciscoasa(config-if)# switchport access vlan 100
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface ethernet 0/1
ciscoasa(config-if)# switchport access vlan 200
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface ethernet 0/2
ciscoasa(config-if)# switchport access vlan 300
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface ethernet 0/3
ciscoasa(config-if)# switchport access vlan 400
ciscoasa(config-if)# no shutdown
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ciscoasa(config-if)# route outside 0 0 10.1.1.2 1
ciscoasa(config)# route backup-isp 0 0 10.1.2.2 2

関連コマンド 説明コマンド

インターフェイスが別のインターフェイスへのトラフィックを開始

することを制限します。

forward interface

VLANインターフェイスを作成し、インターフェイスコンフィギュ
レーションモードを開始します。

interface vlan

DHCPサーバーから取得したデフォルトルートのアドミニストレー
ティブディスタンスを上書きします。

dhcp client route
distance

スタティックルートのトラッキングのSLAモニタリング動作を作成
します。

sla monitor

SLAモニタリング動作の状態を追跡します。track rtr
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backup-package auto
Cisco ISA 3000で自動バックアップと復元の操作を設定するには、特権 EXECモードで
backup-packageautoコマンドを使用します。自動バックアップまたは復元を無効にするには、
このコマンドの no形式を使用します。

backup-package { backup | restore } auto
no backup-package { backup | restore } auto

構文の説明 自動バックアップを設定していることを示します。backup

自動復元を設定していることを示します。restore

コマンドデフォルト デフォルトのバックアップと復元のモードは手動です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.7(1)

使用上のガイドライン バックアップと復元のモードは独立しており、個別に設定できます。

自動バックアップと復元の操作にバックアップと復元の設定パラメータを指定するには、

backup-package locationコマンドを使用します。

例 次に、backup-packageコマンドを使用して自動バックアップを設定する例を示しま
す。

ciscoasa# backup-package backup auto

関連コマンド 説明コマンド

バックアップと復元のパッケージパラメータのサマリーを表

示します。

show backup-package summary
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backup-package location
Cisco ISA 3000で後続のバックアップおよび復元の操作に使用するバックアップおよび復元の
場所を設定するには、特権 EXECモードで backup-package locationコマンドを使用します。
バックアップまたは復元の場所をデフォルト値にリセットするには、このコマンドの no形式
を使用します。

backup-package { backup | restore } [ interface name ] location disk n : [ passphrase string
no backup-package { backup restore } location

構文の説明 バックアップパラメータを定義していることを示します。backup

（任意）バックアップまたは復元の通信に使用するインターフェイスの名

前。

interface name

バックアップパッケージ情報が保存されるストレージメディアの場所。location diskn:

（任意）バックアップ情報の暗号化、またはバックアップされた情報の取

得に使用するパスフレーズ。

passphrase文字
列

復元パラメータを定義していることを示します。restore

コマンドデフォルト デフォルトの locationは disk3:で、SDカードが含まれています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.7(1)

使用上のガイドライン バックアップと復元の操作は独立しており、個別に設定できます。

一般に、backup-package情報の設定は、追加のパラメーターを指定しなくても後で手動でデバ
イス構成をバックアップおよび復元できるようにするための 1回限りの操作です。
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例 次に、backup-package location コマンドを使用して、暗号化パスフレーズとして
「cisco」を使用してバックアップパラメータを設定する例を示します。

ciscoasa# backup-package backup location disk3: passphrase cisco

関連コマンド 説明コマンド

バックアップまたは復元用のパッケージ情報を表示します。show backup-package status

バックアップと復元のパッケージパラメータのサマリーを表

示します。

show backup-package summary
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backup-servers
バックアップサーバーを設定するには、グループポリシーコンフィギュレーションモードで

backup-serversコマンドを入力します。バックアップサーバーを削除するには、このコマンド
の no形式を使用します。

backup-servers { server1 server2....server10 | clear-client-config | keep-client-config }
no backup-servers { server1 server2....server10 | clear-client-config | keep-client-config }

構文の説明 クライアントがバックアップサーバーを使用しないことを指定します。

ASAは、ヌルのサーバーリストをプッシュします。
clear-client-config

ASAがバックアップサーバー情報をクライアントに送信しないことを
指定します。クライアントは、独自のバックアップサーバーリストを

使用します（設定されている場合）。

keep-client-config

プライマリ ASAが利用できない場合に VPNクライアントが使用する
サーバーのリストを指定します。各サーバーをスペースで区切り、プ

ライオリティの高い順に並べます。サーバーは、IPアドレスまたはホ
スト名で指定します。リストには 500文字まで入力できますが、10個
のエントリのみを含めることができます。

server1 server 2 ....
server10

コマンドデフォルト クライアント上またはプライマリ ASA上にバックアップサーバーを設定しない限り、バック
アップサーバーは存在しません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シーコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)
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使用上のガイドライン 実行コンフィギュレーションから backup-servers属性を削除するには、このコマンドのno形式
を引数なしで使用します。これにより、バックアップサーバーの値を別のグループポリシー

から継承できます。

IPsecバックアップサーバーにより、VPNクライアントは、プライマリASAが利用できない場
合でもセントラルサイトに接続できます。バックアップサーバーを設定すると、IPsecトンネ
ルが確立されるときに ASAがクライアントにサーバーリストをプッシュします。

バックアップサーバーは、クライアント上またはプライマリASA上に設定します。ASA上に
バックアップサーバーを設定すると、バックアップサーバーポリシーがグループ内のクライ

アントにプッシュされ、クライアント上のバックアップサーバーリスト（設定されている場

合）が置き換わります。

ホスト名を使用する場合は、バックアップ DNSサーバーおよびバックアップWINSサー
バーを、プライマリ DNSサーバーおよびプライマリWINSサーバーとは別のネットワー
ク上に配置することを推奨します。このようにしないと、ハードウェアクライアントの

背後のクライアントが DHCPを介してハードウェアクライアントから DNS情報および
WINS情報を取得している場合、プライマリサーバーとの接続が失われ、バックアップ
サーバーに異なる DNS情報とWINS情報があると、DHCPリースが期限切れになるまで
クライアントを更新できなくなります。また、ホスト名を使用している場合に DNSサー
バーが使用不可になると、大幅な遅延が発生するおそれがあります。

（注）

例 次に、「FirstGroup」という名前のグループポリシーに、IPアドレスが 10.10.10.1と
192.168.10.14であるバックアップサーバーを設定する例を示します。

ciscoasa
(config)#
group-policy FirstGroup attributes
ciscoasa
(config-group-policy)#
backup-servers 10.10.10.1 192.168.10.14
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banner（グローバル）
ASDMバナー、セッションバナー、ログインバナー、またはMessage-of-The-Dayバナーを設
定するには、グローバルコンフィギュレーションモードで bannerコマンドを使用します。指
定されたバナーキーワード（exec、login、あるいは motd）からすべての行を削除するには、
このコマンドの no 形式を使用します。

banner { asdm | exec | login | motd text }
no banner { asdm | exec | login | motd [ text ] }

構文の説明 ASDMへのログインに成功した後にバナーを表示するようにシステムを設定します。続
行してログインを完了するか、または切断するかを確認するプロンプトがユーザーに表

示されます。このオプションを使用すると、接続の前に、書面によるポリシー条件の受

け入れをユーザーに求めることができます。

asdm

イネーブルプロンプトを表示する前に、バナーを表示するようにシステムを設定しま

す。

exec

Telnetまたはシリアルコンソールを使用して ASAにアクセスする場合、パスワードロ
グインプロンプトを表示する前にバナーを表示するようにシステムを設定します。

login

初めて接続したときにMessage-of-The-Dayバナーを表示するようにシステムを設定しま
す。

motd

表示するメッセージテキスト行。text

コマンドデフォルト デフォルトでは、バナーは表示されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリース

asdmキーワードが追加されました。7.2(4)/8.0(3)

banner loginコマンドは、シリアルコンソール接続をサポートします。9.0(1)
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使用上のガイドライン bannerコマンドは、指定したキーワードに対応して表示されるようにバナーを設定します。text
ストリングは、最初の空白（スペース）の後に続く、行末（復帰または改行（LF））までのす
べての文字で構成されます。テキスト内のスペースは維持されます。ただし、CLIではタブを
入力できません。

最初に既存のバナーをクリアしない限り、後続の textエントリは既存のバナーの末尾に追加さ
れていきます。

$(domain)トークンと $(hostname)トークンは、ASAのドメイン名とホスト名にそれぞれ
置き換えられます。コンテキストコンフィギュレーションで $(system)トークンを入力す
ると、このコンテキストでは、システムコンフィギュレーションで設定されているバナー

が使用されます。

（注）

バナーを複数行にするには、追加する行ごとにbannerコマンドを新たに入力します。これによ
り、既存のバナーの末尾に各行が追加されます。

バナーの認可プロンプトの最大長は、235文字または 31単語（最初に制限に達した方）
です。

（注）

Telnetまたは SSHを介して ASAにアクセスする場合は、バナーメッセージの処理に必要なシ
ステムメモリが十分ないか、または TCP書き込みエラーが発生すると、セッションが閉じま
す。SSHを介した ASAへのアクセスは、execと motdのみでサポートされます。ログインバ
ナーは、初期接続の一部としてユーザー名を渡さない SSHv1クライアントまたは SSHクライ
アントをサポートしていません。

バナーを置き換えるには、no bannerコマンドを使用してから、新しい行を追加します。

指定したバナーキーワードのすべての行を削除するには、no banner {exec | login | motd}コマン
ドを使用します。

no bannerコマンドでは、テキストストリングを選択して削除することはできません。そのた
め、no bannerコマンドの末尾に入力したテキストはすべて無視されます。

例 次に、asdm、exec、login、および motdの各バナーを設定する例を示します。

ciscoasa(config)# banner asdm You successfully logged in to ASDM
ciscoasa(config)# banner motd Think on These Things
ciscoasa(config)# banner exec Enter your password carefully
ciscoasa(config)# banner login Enter your password to log in
ciscoasa(config)# show running-config banner
asdm:
You successfully logged in to ASDM
exec:
Enter your password carefully
login:
Enter your password to log in
motd:
Think on These Things
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次に、motdバナーに 2行目を追加する例を示します。

ciscoasa(config)# banner motd and Enjoy Today
ciscoasa(config)# show running-config banner motd
Think on These Things and Enjoy Today

関連コマンド 説明コマンド

すべてのバナーを削除します。clear configure

すべてのバナーを表示します。show running-config
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banner（グループポリシー）
リモートクライアントの接続時にリモートクライアント上でバナーまたはウェルカムテキスト

を表示するには、グループポリシーコンフィギュレーションモードで banner コマンドを使
用します。バナーを削除するには、このコマンドの no形式を使用します。

banner { value _string | none }
no banner

VPNグループポリシーで複数のバナーを設定し、いずれかのバナーを削除すると、すべ
てのバナーが削除されます。

（注）

構文の説明 バナーにヌル値を設定して、バナーを禁止します。デフォルトまたは指定

したグループポリシーのバナーを継承しません。

none

バナーテキストを設定します。ログイン後バナーの最大文字列サイズは

4,000文字です。復帰改行を挿入するには、「\n」シーケンスを使用しま
す。クライアントやブラウザは各行の表示制限近辺でラッピングを行うた

め、行ごとに 80～ 100文字を設定することを推奨します。

value
banner_string

コマンドデフォルト デフォルトのバナーはありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シーコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

ログイン後バナー長の値を4,000に拡大しました。9.5(1)
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使用上のガイドライン バナーはASA上にローカルで設定されるため、ユーザーはログイン後バナーに対して [Accept]
または [Disconnect]をクリックする必要があります。

IKEv1や AnyConnectクライアントバージョン 3.0などの古いアーキテクチャでの動作は
サポートされており、エラーは発生しません。

（注）

バナーを継承しないようにするには、banner noneコマンドを使用します。

IPsec VPNクライアントは、バナー用の完全なHTMLをサポートしています。ただし、クライ
アントレスポータルおよび AnyConnectクライアントは部分的な HTMLをサポートしていま
す。バナーがリモートユーザーに正しく表示されるようにするには、次のガイドラインに従い

ます。

• IPsecクライアントユーザーの場合は、/nタグを使用します。

• AnyConnectクライアント用、<BR>タグを使用します。

•クライアントレスユーザーの場合は、<BR>タグを使用します。

例 次に、「FirstGroup」という名前のグループポリシーにバナーを作成する例を示しま
す。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# banner
value Welcome to Cisco Systems
7.0.
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base-url
（任意）クライアントレス VPNのベース URLを設定します。この URLは、サードパーティ
IdPに提供される SAMLメタデータで使用されます。これにより IdPは ASAにエンドポイン
トユーザーをリダイレクトできるようになります。

この機能をディセーブルにするには、このコマンドの no形式を使用します。

base-url { value _ string }
no base-url

構文の説明 カウントレスVPNのURLbase-url

コマンドデフォルト なし。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(2)

使用上のガイドライン • base-urlが設定されている場合、これは AssertionConsumerServiceと SingleLogoutServiceの
ベース URLであり、show saml metadataで表示されます。

• base-urlが設定されていない場合、ベース URLは ASAの hostnameと domain-nameから作
成されます。たとえば、hostname名が「ssl-vpn」、domain-name名が「cisco.com」である
場合、show saml metadataで表示されるベース URLは https://ssl-vpn.cisco.comです。

• base-url、または hostnameと domain-nameのいずれも設定されていない場合、show saml
metadataはエラーを表示します。

例 次に、base-urlを設定する例を示します。

ciscoasa(config)# webvpn
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ciscoasa(config-webvpn)# saml idp myIdp
ciscoasa(config-webvpn-saml-idp)# base url https://ClientlessVPN.com

関連コマンド 説明コマン

ド

SAML要求のシグニチャをイネーブルまたはディセーブルにします。デフォルトで
は、シグニチャはディセーブルです。

signature

SAML IdPタイムアウトを設定します。timeout

saml-idpサブモードでトラストポイントを設定します。trustpoint

SAML IdP URLを設定します。url
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basic-mapping-rule
マッピングアドレスおよびポート（MAP）ドメイン内の基本マッピングルールを設定するに
は、MAPドメインのコンフィギュレーションモードで basic-mapping-ruleコマンドを使用し
ます。基本マッピングルールを削除するには、このコマンドの no形式を使用します。

basic-mapping-rule
no basic-mapping-rule

コマンドデフォルト デフォルト設定はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応MAPドメイン
コンフィギュ

レーション

モード

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.13(1)

使用上のガイドライン カスタマーエッジ（CE）デバイスは、基本マッピングルールを使用して、専用 IPv4アドレッ
シングまたは共有アドレスとポートセットの割り当てを決定します。CEデバイスは最初に、
システムの IPv4アドレスをプールのプレフィックスおよびポート範囲内の IPv4アドレスおよ
びポート（NAT44を使用）に変換し、次にルールの IPv6プレフィックスによって定義された
プール内の IPv6アドレスに、新しい IPv4アドレスを変換します。その後、パケットはサービ
スプロバイダーの IPv6専用ネットワークを介してボーダーリレー（BR）デバイスに送信され
るようになります。

basic-mapping-ruleコマンドを入力すると、MAPドメインの基本マッピングルールコンフィ
ギュレーションモードが開始されます。ここでは、ルールの IPv4、IPv6、およびポートのプ
ロパティを設定できます。

例 次の例では、1という名前のMAP-Tドメインを作成して、ドメインの変換ルールを設
定しています。

ciscoasa(config)# map-domain 1
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ciscoasa(config-map-domain)# default-mapping-rule 2001:DB8:CAFE:CAFE::/64

ciscoasa(config-map-domain)# basic-mapping-rule

ciscoasa(config-map-domain-bmr)# ipv4-prefix 192.168.3.0 255.255.255.0

ciscoasa(config-map-domain-bmr)# ipv6-prefix 2001:cafe:cafe:1::/64

ciscoasa(config-map-domain-bmr)# start-port 1024

ciscoasa(config-map-domain-bmr)# share-ratio 16

関連コマンド 説明コマンド

MAPドメインの基本マッピングルールを設定します。basic-mapping-rule

MAPドメインのデフォルトマッピングルールを設定します。default-mapping-rule

MAPドメインの基本マッピングルールの IPv4プレフィックスを設定し
ます。

ipv4-prefix

MAPドメインの基本マッピングルールの IPv6プレフィックスを設定し
ます。

ipv6-prefix

マッピングアドレスおよびポート（MAP）ドメインを設定します。map-domain

MAPドメインの基本マッピングルールのポート数を設定します。share-ratio

マッピングアドレスおよびポート（MAP）ドメインに関する情報を表
示します。

show map-domain

MAPドメインの基本マッピングルールの開始ポートを設定します。start-port
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basic-security
IPオプションインスペクションが設定されたパケットヘッダーでセキュリティ（SEC）オプ
ションが発生したときのアクションを定義するには、パラメータコンフィギュレーションモー

ドで basic-security コマンドを使用します。この機能をディセーブルにするには、このコマン
ドの no形式を使用します。

basic-security action { allow | clear }
no basic-security action { allow | clear }

構文の説明 セキュリティ IPオプションを含むパケットを許可します。allow

セキュリティオプションをパケットヘッダーから削除してから、パケットを許可しま

す。

clear

コマンドデフォルト デフォルトでは、IPオプションインスペクションは、セキュリティ IPオプションを含むパ
ケットをドロップします。

IPオプションインスペクションポリシーマップで defaultコマンドを使用すると、デフォル
ト値を変更できます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(1)

使用上のガイドライン このコマンドは、IPオプションインスペクションポリシーマップで設定できます。

IPオプションインスペクションを設定して、特定の IPオプションを持つどの IPパケットが
ASAを通過できるかを制御できます。変更せずにパケットを通過させたり、指定されている
IPオプションをクリアしてからパケットを通過させたりできます。
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例 次に、IPオプションインスペクションのアクションをポリシーマップで設定する例を
示します。

ciscoasa(config)# policy-map type inspect ip-options ip-options_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# basic-security action allow
ciscoasa(config-pmap-p)# router-alert action allow

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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bfd echo
インターフェイスで BFDエコーモードをイネーブルにするには、インターフェイスコンフィ
ギュレーションモードで bfd echoコマンドを使用します。BFDエコーモードを無効にするに
は、このコマンドの no形式を使用します。

bfd echo
no bfd echo

構文の説明 このコマンドには、引数またはキーワードはありません。

コマンドデフォルト BFDエコーモードは、BFD IPv4セッションではデフォルトディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン エコーモードはデフォルトでイネーブルになっていますが、BFD IPv6セッションではサポー
トされていません。キーワードを指定せずにnobfdechoコマンドを入力すると、エコーパケッ
トの送信がオフになり、ASAが BFDネイバールータから受信したエコーパケットを転送しな
いことを示します。

エコーモードをイネーブルにすると、最小エコー送信間隔と必要最短送信間隔の値がbfdinterval
milliseconds min_rx millisecondsパラメータから取得されます。

CPU使用率の上昇を避けるために、BFDエコーモードを使用する前に、no ip redirectsコマン
ドを入力して、Internet ControlMessage Protocol（ICMP）リダイレクトメッセージの送信を無効
にする必要があります。

例 次に、BFDマップに BFDテンプレートを関連付ける例を示します。

(config)# interface gigabitethernet 0/0
(config-if)# bfd echo
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関連コマンド 説明コマンド

シングルホップセッションとマルチホップセッションの BFD
テンプレートに認証を設定します。

authentication

インターフェイスにベースライン BFDパラメータを設定しま
す。

bfd interval

アドレスとマルチホップテンプレートを関連付ける BFDマッ
プを設定します。

bfd map

BFDスロータイマー値を設定します。bfd slow-timers

シングルホップ BFDテンプレートをインターフェイスにバイ
ンドします。

bfd template

BFDテンプレートを設定し、BFDコンフィギュレーションモー
ドを開始します。

bfd-template single-hop |
multi-hop

BFDカウンタをクリアします。clear bfd counters

BFDシングルホップテンプレートにエコーを設定します。echo

BGPが登録され、BFDから転送パス検出失敗メッセージを受
信できるように、BGPの BFDサポートを設定します。

neighbor

BFDでドロップされたパケットの数を表示します。show bfd drops

設定済みの BFDマップを表示します。show bfd map

既存の BFD隣接関係の詳細なリストを表示します。show bfd neighbors

BFDのサマリー情報を表示します。show bfd summary
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bfd interval
インターフェイスで基準BFDパラメータを設定するには、インターフェイスコンフィギュレー
ションモードで bfdコマンドを使用します。ベースライン BFDセッションパラメータを削除
するには、このコマンドの no形式を使用します。

bfd interval milliseconds min_rx milliseconds multiplier multiplier-value
no bfd interval milliseconds min_rx milliseconds multiplier multiplier-value

構文の説明 BFD制御パケットが BFDピアに送信される速度を指定します。有効値は 50
～ 999ミリ秒です。

interval

BFD制御パケットがBFDピアから受信されるときに期待される速度を指定し
ます。有効値は 50～ 999ミリ秒です。

min_rx

BFDピアから紛失してよい BFD制御パケットのレートを指定します。この
レートに達すると、BFDはそのピアが利用不可になっていることを宣言し、
レイヤ 3 BFDピアに障害が伝えられます。指定できる範囲は 3～ 50です。

multiplier

この値はミリ秒単位です。milliseconds

乗数の値。multiplier-value

コマンドデフォルト このコマンドにデフォルトの動作または値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

例 次に、BFDマップに BFDテンプレートを関連付ける例を示します。

(config)# interface gigabitethernet 0/0
(config-if)# bfd interval 50 min_rx 50 multiplier 3
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関連コマンド 説明コマンド

シングルホップセッションとマルチホップセッションの BFD
テンプレートに認証を設定します。

authentication

インターフェイスで BFDエコーモードを有効にします。bfd echo

アドレスとマルチホップテンプレートを関連付ける BFDマッ
プを設定します。

bfd map

BFDスロータイマー値を設定します。bfd slow-timers

シングルホップ BFDテンプレートをインターフェイスにバイ
ンドします。

bfd template

BFDテンプレートを設定し、BFDコンフィギュレーションモー
ドを開始します。

bfd-template single-hop |
multi-hop

BFDカウンタをクリアします。clear bfd counters

BFDシングルホップテンプレートにエコーを設定します。echo

BGPが登録され、BFDから転送パス検出失敗メッセージを受
信できるように、BGPの BFDサポートを設定します。

neighbor

BFDでドロップされたパケットの数を表示します。show bfd drops

設定済みの BFDマップを表示します。show bfd map

既存の BFD隣接関係の詳細なリストを表示します。show bfd neighbors

BFDのサマリー情報を表示します。show bfd summary
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bfd map
アドレスをマルチホップテンプレートに関連付ける BFDマップを設定するには、グローバル
コンフィギュレーションモードで、bfd mapコマンドを使用します。BFDマップを削除するに
は、このコマンドの no形式を使用します。

bfd map { ipv4 | ipv6 } destination/cdir source/cdir template-name
no bfd map

構文の説明 IPv4アドレスを設定します。ipv4

IPv6アドレスを設定します。ipv6

宛先プレフィクス/長さです。destination/cdir

送信元プレフィクス/長さです。source/cdir

BFDマップに関連付ける BFDテンプレートの名前です。template-name

コマンドデフォルト このコマンドにデフォルトの動作または値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

例 次に、BFDマップに BFDテンプレートを関連付ける例を示します。

ciscoasa(config)# bfd map ipv4 10.11.11.0/24 10.36.42.5/32 multihop-template1
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関連コマンド 説明コマンド

シングルホップセッションとマルチホップセッションのBFD
テンプレートに認証を設定します。

authentication

インターフェイスで BFDエコーモードを有効にします。bfd echo

インターフェイスにベースライン BFDパラメータを設定しま
す。

bfd interval

BFDスロータイマー値を設定します。bfd slow-timers

シングルホップ BFDテンプレートをインターフェイスにバイ
ンドします。

bfd template

BFDテンプレートを設定し、BFDコンフィギュレーション
モードを開始します。

bfd-template single-hop |
multi-hop

BFDカウンタをクリアします。clear bfd counters

BFDシングルホップテンプレートにエコーを設定します。echo

BGPが登録され、BFDから転送パス検出失敗メッセージを受
信できるように、BGPの BFDサポートを設定します。

neighbor

BFDでドロップされたパケットの数を表示します。show bfd drops

設定済みの BFDマップを表示します。show bfd map

既存の BFD隣接関係の詳細なリストを表示します。show bfd neighbors

BFDのサマリー情報を表示します。show bfd summary
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bfd slow-timers
BFDスロータイマー値を設定するには、グローバルコンフィギュレーションモードで
bfd slow-timersコマンドを使用します。

bgp slow-timers [ milliseconds ]

構文の説明 （任意）BFDスロータイマー値（ミリ秒）です。指定できる範囲は1000～30,000
です。デフォルトは 1000です。

milliseconds

コマンドデフォルト BFDスロータイマーのデフォルト値は 1,000ミリ秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

例 次に、14,000ミリ秒の BFDスロータイマーを設定する例を示します。

ciscoasa(config)# bfd slow-timers 14000

関連コマンド 説明コマンド

シングルホップセッションとマルチホップセッションの BFD
テンプレートに認証を設定します。

authentication

インターフェイスで BFDエコーモードを有効にします。bfd echo

インターフェイスにベースライン BFDパラメータを設定しま
す。

bfd interval

アドレスとマルチホップテンプレートを関連付ける BFDマッ
プを設定します。

bfd map
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説明コマンド

シングルホップ BFDテンプレートをインターフェイスにバイ
ンドします。

bfd template

BFDテンプレートを設定し、BFDコンフィギュレーションモー
ドを開始します。

bfd-template single-hop |
multi-hop

BFDカウンタをクリアします。clear bfd counters

BFDシングルホップテンプレートにエコーを設定します。echo

BGPが登録され、BFDから転送パス検出失敗メッセージを受信
できるように、BGPの BFDサポートを設定します。

neighbor

BFDでドロップされたパケットの数を表示します。show bfd drops

設定済みの BFDマップを表示します。show bfd map

既存の BFD隣接関係の詳細なリストを表示します。show bfd neighbors

BFDのサマリー情報を表示します。show bfd summary
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bfd template
シングルホップ BFDテンプレートをインターフェイスにバインドするには、インターフェイ
スコンフィギュレーションモードで bfd templateコマンドを使用します。シングルホップBFD
テンプレートをインターフェイスからアンバインドするには、このコマンドの no形式を使用
します。

bfd template template-name
no bfd template template-name

構文の説明 BFDテンプレートの名前。template-name

コマンドデフォルト このコマンドにデフォルトの動作または値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン bfd-templateコマンドを使用してテンプレートを作成していない場合でも、インターフェイス
でテンプレート名を設定できますが、そのテンプレートを定義するまでテンプレートは無効と

見なされます。テンプレート名を再設定する必要はありません。名前は自動的に有効になりま

す。

例 次に、インターフェイスにシングルホップ BFDテンプレートをバインドする例を示
します。

ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-if)# bfd template template-1
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関連コマンド 説明コマンド

シングルホップセッションとマルチホップセッションの BFD
テンプレートに認証を設定します。

authentication

インターフェイスで BFDエコーモードを有効にします。bfd echo

インターフェイスにベースライン BFDパラメータを設定しま
す。

bfd interval

アドレスとマルチホップテンプレートを関連付ける BFDマッ
プを設定します。

bfd map

BFDスロータイマー値を設定します。bfd slow-timers

BFDテンプレートを設定し、BFDコンフィギュレーションモー
ドを開始します。

bfd-template single-hop |
multi-hop

BFDカウンタをクリアします。clear bfd counters

BFDシングルホップテンプレートにエコーを設定します。echo

BGPが登録され、BFDから転送パス検出失敗メッセージを受
信できるように、BGPの BFDサポートを設定します。

neighbor

BFDでドロップされたパケットの数を表示します。show bfd drops

設定済みの BFDマップを表示します。show bfd map

既存の BFD隣接関係の詳細なリストを表示します。show bfd neighbors

BFDのサマリー情報を表示します。show bfd summary
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bfd-template
BFDテンプレートを設定し、BFDコンフィギュレーションモードを開始するには、グローバ
ルコンフィギュレーションモードで bfd-templateコマンドを使用します。BFDテンプレート
をディセーブルにするには、このコマンドの no形式を使用します。

bfd-template [ | single-hop multi-hop ] template-name
no bfd-template [ single-hop | multi-hop ] template-name

構文の説明 シングルホップBFDテンプレートを指定します。single-hop

マルチホップ BFDテンプレートを指定します。multi-hop

BFDテンプレートの名前。template-name

コマンドデフォルト このコマンドにデフォルトの動作または値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン このコマンドは、BFDテンプレートを作成し、BFDコンフィギュレーションモードを開始す
るために使用します。また、テンプレートで一連の BFD間隔値を指定できます。BFDテンプ
レートの一部として指定されるBFD間隔値は、1つのインターフェイスに限定されるものでは
ありません。

例 次に、シングルホップ BFDテンプレートを設定する例を示します。

ciscoasa(config)# bfd single-hop node1
ciscoasa(config-bfd)# interval min-tx 100 min-rx 100 mulitplier 3

次に、マルチホップ BFDテンプレートを設定する例を示します。
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ciscoasa(config)# bfd multi-hop mh-template
ciscoasa(config-bfd)# interval min-tx 100 min-rx 100 mulitplier 3

関連コマンド 説明コマンド

シングルホップセッションとマルチホップセッションの BFDテンプレー
トに認証を設定します。

authentication

インターフェイスで BFDエコーモードを有効にします。bfd echo

インターフェイスにベースライン BFDパラメータを設定します。bfd interval

アドレスとマルチホップテンプレートを関連付ける BFDマップを設定し
ます。

bfd map

BFDスロータイマー値を設定します。bfd slow-timers

シングルホップBFDテンプレートをインターフェイスにバインドします。bfd template

BFDカウンタをクリアします。clear bfd counters

BFDシングルホップテンプレートにエコーを設定します。echo

BGPが登録され、BFDから転送パス検出失敗メッセージを受信できるよう
に、BGPの BFDサポートを設定します。

neighbor

BFDでドロップされたパケットの数を表示します。show bfd drops

設定済みの BFDマップを表示します。show bfd map

既存の BFD隣接関係の詳細なリストを表示します。show bfd neighbors

BFDのサマリー情報を表示します。show bfd summary
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bgp aggregate-timer
BGPルートが集約される間隔を設定する場合、またはタイマーに基づくルート集約をディセー
ブルにする場合は、アドレスファミリコンフィギュレーションモードで bgp aggregate-timer
コマンドを使用します。デフォルト値に戻すには、このコマンドの no形式を使用します。

bgp aggregate-timer seconds
no bgp aggregate-timer

構文の説明 システムが BGPルートを集約する間隔（秒単位）。

有効な値は 6～ 60の範囲か、または 0（ゼロ）です。

デフォルト値は 30です。

値を 0（ゼロ）に設定すると、タイマーに基づく集約をディセーブルにし、集約をた
だちに開始します。

seconds

コマンドデフォルト bgp集約タイマーのデフォルト値は 30秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ン、アドレス

ファミリ IPv6
サブモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

このコマンドは、アドレスファミリ IPv6サブモードでサポートされるように変更
されました。

9.3(2)

使用上のガイドライン このコマンドは、BGPルートが集約されるデフォルト間隔を変更するために使用します。

非常に大規模なコンフィギュレーションでは、aggregate-address summary-onlyコマンドを設定
した場合でも、より具体的なルートがアドバタイズされ、後で取り消されます。この動作を回
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避するには、bgp aggregate-timerを0（ゼロ）に設定します。これにより、集約ルートがただち
にチェックされ、特定のルートが抑制されます。

例 次に、20秒間隔で BGPルート集約を設定する例を示します。

ciscoasa(config)# router bgp 50
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# bgp aggregate-timer 20

次に、BGPルート集約をただちに開始する例を示します。

ciscoasa(config)# router bgp 50
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# aggregate-address 10.0.0.0 255.0.0.0 summary-only
ciscoasa(config-router-af)# bgp aggregate-timer 20

関連コマンド 説明コマンド

アドレスファミリコンフィギュレーションモードを開始して、標準 IP
バージョン 4（IPv4）アドレスプレフィックスを使用するルーティング
セッションを設定します。

address-family
ipv4

BorderGatewayProtocol（BGP）データベース内に集約エントリを作成しま
す。

aggregate-address
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bgp always-compare-med
異なる自律システムにあるネイバーからのパスのMulti Exit Discriminator（MED）を比較でき
るようにするには、ルータコンフィギュレーションモードで bgp always-compare-medコマン
ドを使用します。比較を禁止するには、このコマンドの no形式を使用します。

bgp always-compare-med
no bgp always-compare-med

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドがイネーブルになっていない場合、またはこのコマンドの no形式を入力した場
合、ASAルーティングソフトウェアは異なる自律システムにあるネイバーからのパスのMED
を比較しません。

MEDが比較されるのは、比較されるルートの自律システムパスが同じである場合だけです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応—•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン MEDは、RFC 1771に記述されているように、オプションの非推移的属性で、4オクテットの
負でない整数です。この属性の値は、BGPの最適パス選択プロセスで、隣接自律システムへの
複数の出力点を区別するために使用されることがあります。

MEDは、多数のパスの選択肢の中から最適パスを選択するときに考慮されるパラメータの 1
つです。MEDが低いパスの方が、MEDが高いパスよりも優先されます。最適パス選択プロセ
ス中、MED比較は、同じ自律システムからのパスに対してだけ行われます。この動作を変更
するには、bgp always-compare-medコマンドを使用して、受信したパスが属する自律システム
に関係なくすべてのパスについてMED比較を実行します。

bgp deterministic-medコマンドを設定すると、同じ自律システムから受信したすべてのパスに
ついて確定的なMED値比較を実行できます。
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例 次の例では、受信したパスが属する自律システムに関係なくパスの選択肢からMED
を比較するように、ローカル BGPルーティングプロセスを設定しています。

ciscoasa(config)# router bgp 5000
ciscoasa(config-router)# bgp always-compare-med

関連コマンド 説明コマンド

同じ自律システムから受信したすべてのパスについてMulti Exit
Discriminator（MED）値の確定的な比較を実行します。

bgp
deterministic-med
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bgp asnotation dot
デフォルトの表示を変更し、BorderGatewayProtocol（BGP）の 4バイト自律システム番号の正
規表現マッチング形式を asplain表記（10進数値）からドット付き表記にするには、ルータコ
ンフィギュレーションモードで bgp asnotation dotコマンドを使用します。デフォルトの 4バイ
ト自律システム番号の表示と正規表現マッチング形式をリセットして asplainに戻すには、こ
のコマンドの no形式を使用します。

bgp asnotation dot
no bgp asnotation dot

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト BGP自律システム番号は画面出力に asplain（10進数値）形式で表示されます。正規表現で 4
バイト自律システム番号とマッチングするデフォルト形式は asplainです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応—•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン RFC 4271『A Border Gateway Protocol 4 (BGP-4)』に記述されているように、2009年 1月まで、
企業に割り当てられていた BGP自律システム番号は 1～ 65535の範囲の 2オクテットの数値
でした。

自律システム番号の要求の増加に伴い、インターネット割り当て番号局（IANA）により割り
当てられる自律システム番号は 2009年 1月から 65536～ 4294967295の範囲の 4オクテットの
番号になります。RFC 5396『Textual Representation of Autonomous System (AS) Numbers』には、
自律システム番号を表す 3つの方式が記述されています。シスコでは、次の 2つの方式を実装
しています。

• asplain：10進表記方式。2バイトおよび 4バイト自律システム番号をその 10進数値で表
します。たとえば、65526は 2バイト自律システム番号、234567は 4バイト自律システム
番号になります。
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• asdot：自律システムドット付き表記。2バイト自律システム番号は 10進数で、4バイト
自律システム番号はドット付き表記で表されます。たとえば、65526は 2バイト自律シス
テム番号、1.169031（10進表記の 234567をドット付き表記にしたもの）は 4バイト自律
システム番号になります。

シスコが採用している4バイト自律システム番号では、自律システム番号のデフォルト表示形
式として asplainが使用されますが、4バイト自律システム番号を asplainと asdotの両方の形式
で設定できます。また、正規表現で4バイト自律システム番号とマッチングするためのデフォ
ルト形式は asplainであるため、4バイト自律システム番号とマッチングする正規表現はすべ
て、asplain形式で記述する必要があります。デフォルトの showコマンド出力で、4バイト自
律システム番号が asdot形式で表示されるように変更する場合は、ルータコンフィギュレー
ションモードで bgp asnotation dotコマンドを使用します。デフォルトで asdot形式がイネーブ
ルにされている場合、正規表現の 4バイト自律システム番号のマッチングには、すべて asdot
形式を使用する必要があり、使用しない場合正規表現によるマッチングは失敗します。次の表

に示すように、4バイト自律システム番号は asplainと asdotのどちらにも設定できますが、show
コマンド出力と正規表現を使用した 4バイト自律システム番号のマッチング制御には 1つの形
式だけが使用されます。デフォルトは asplain形式です。

showコマンド出力の表示と正規表現のマッチング制御で asdot形式の 4バイト自律システム番
号を使用する場合、bgp asnotation dotコマンドを設定する必要があります。bgp asnotation dot
コマンドをイネーブルにした後で、clearbgp *コマンドを入力し、すべての BGPセッションに
ついて、ハードリセットを開始する必要があります。

表 1 : asplainをデフォルトとする 4バイト自律システム番号形式

showコマンド出力および正規表現のマッチング形式設定形式書式

2バイト：1～ 655354バイト：65536～ 42949672952バイト：1～ 655354バイト：65536～ 4294967295asplain

2バイト：1～ 655354バイト：65536～ 42949672952バイト：1～ 65534バイト：1.0～ 65535.65535asdot

表 2 : asdotを使用する 4バイト自律システム番号形式

showコマンド出力および正規表現のマッチング形式設定形式書式

2バイト：1～ 655354バイト：1.0～ 65535.655352バイト：1～ 655354バイト：65536～ 4294967295asplain

2バイト：1～ 655354バイト：1.0～ 65535.655352バイト：1～ 655354バイト：1.0～ 65535.65535asdot

例 次の show bgp summaryコマンドの出力は、4バイト自律システム番号のデフォルト
asplain形式を示しています。ここで、asplain形式で表された 4バイト自律システム番
号 65536および 65550に注意してください。

ciscoasa(config-router)# show bgp summary
BGP router identifier 172.17.1.99, local AS number 65538
BGP table version is 1, main routing table version 1
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Neighbor V AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down Statd
192.168.1.2 4 65536 7 7 1 0 0 00:03:04 0
192.168.3.2 4 65550 4 4 1 0 0 00:00:15 0

次のコンフィギュレーションは、デフォルトの出力形式をasdot表記形式に変更するた
めに実行されます。

ciscoasa# configure terminal
ciscoasa(config)# router bgp 65538
ciscoasa(config-router)# bgp asnotation dot

コンフィギュレーションの実行後、次の show bgp summaryコマンド出力に示すよう
に、出力が asdot表記形式に変換されます。asdot形式で表された 4バイト自律システ
ム番号 1.0および 1.14に注意してください（これらは自律システム番号 65536と 65550
を asdot変換したものです）。

ciscoasa(config-router)# show bgp summary
BGP router identifier 172.17.1.99, local AS number 1.2
BGP table version is 1, main routing table version 1
Neighbor V AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down Statd
192.168.1.2 4 1.0 9 9 1 0 0 00:04:13 0
192.168.3.2 4 1.14 6 6 1 0 0 00:01:24 0

bgp asnotation dotコマンドを設定すると、4バイト自律システムパスの正規表現マッチ
ング形式が asdot表記形式に変更されます。4バイト自律システム番号は、asplain形式
またはasdot形式のいずれかを使用して、正規表現で設定できますが、現在のデフォル
ト形式を使用して設定された 4バイト自律システム番号だけがマッチングされます。
1つ目の例では、show bgp regexpコマンドは、asplain形式で表された 4バイト自律シ
ステム番号を使用して設定されています。現在のデフォルト形式は asdot形式なので
マッチングは失敗し、何も出力されません。asdot形式を使用した 2番目の例では、
マッチングは成功し、4バイトの自律システムパスに関する情報が asdot表記法を使っ
て表示されます。

ciscoasa(config-router)# show bgp regexp ^65536$
ciscoasa(config-router)# show bgp regexp ^1\.0$
BGP table version is 2, local router ID is 172.17.1.99
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
r RIB-failure, S Stale
Origin codes: i - IGP, e - EGP, ? - incomplete
Network Next Hop Metric LocPrf Weight Path
*> 10.1.1.0/24 192.168.1.2 0 0 1.0 i

この asdot表記法で使用されているピリオドは、シスコの正規表現では特殊文字です。特
殊な意味を取り除くには、ピリオドの前にバックスラッシュをつけます。

（注）

関連コマンド 説明コマンド

すべてのBorderGatewayProtocol（BGP）接続のステータスを表示します。show bgp
summary
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説明コマンド

自律システムパスの正規表現と一致するルートを表示します。show bgp regexp
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bgp bestpath compare-routerid
最適パス選択プロセス中に異なる外部ピアから受信された同一ルートを比較し、最適パスとし

て最も小さいルータ IDを持つルートを選択するように、Border Gateway Protocol（BGP）ルー
ティングプロセスを設定するには、ルータコンフィギュレーションモードで bgp bestpath
compare-routeridコマンドを使用します。

BGPルーティングプロセスをデフォルトの動作に戻すには、このコマンドの no形式を使用し
ます。

bgp bestpath compare-routerid
no bgp bestpath compare-routerid

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドの動作はデフォルトでディセーブルであり、同一の属性を持つ2つのルートが受
信されたとき、BGPは最初に受信されたルートを選択します。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応—•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン bgp bestpath compare-routeridコマンドは、2つの異なるピア（ルータ IDを除くすべての属性が
同じ）から2つの同一のルートが受信されたときに最適パス選択のタイブレーカーとしてルー
タ IDを使用するようにBGPルーティングプロセスを設定するために使用します。このコマン
ドがイネーブルになっている場合、その他の属性がすべて等しければ、最も小さいルータ ID
が最適パスとして選択されます。

例 次の例では、異なるピアから同一のパスが受信されたときに、パスを比較し、最適パ

ス選択のタイブレーカーとしてルータ IDを使用するように、BGPルーティングプロ
セスを設定しています。
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ciscoasa(config)# router bgp 5000
ciscoasa(config-router)# bgp bestpath compare-routerid
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bgp bestpath med missing-as-worst
Multi Exit Discriminator（MED）属性がないルートに無限の値を割り当てる（MED値のないパ
スを最も不適切なパスとする）ように Border Gateway Protocol（BGP）ルーティングプロセス
を設定するには、ルータコンフィギュレーションモードで bgp bestpath med missing-as-worstコ
マンドを使用します。ルータをデフォルトの動作に戻す（MEDのないルートに 0の値を割り
当てる）には、このコマンドの no形式を使用します。

bgp bestpath med missing-as-worst
no bgp bestpath med missing-as-worst
bgp bestpath med missing-as-worst

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト ASAソフトウェアは、MED属性のないルートに 0の値を割り当てるため、MED属性がない
ルートを最適パスと見なします。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応—•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

例 次の例では、MED属性がないルートを無限の値（4294967294）を持つルートと見な
し、このパスを最も不適切なパスとするように BGPルータプロセスを設定していま
す。

ciscoasa(config)# router bgp 5000
ciscoasa(config-router)# bgp bestpath med missing-as-worst
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bgp-community new-format
コミュニティをAA:NN形式（自律システム番号:コミュニティ番号/4バイトの数値）で表示す
るように BGPを設定するには、グローバルコンフィギュレーションモードで bgp-community
new-formatコマンドを使用します。コミュニティを32ビットの数値として表示するようにBGP
を設定するには、このコマンドの no形式を使用します。

bgp-community new-format
no bgp-community new-format

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドがイネーブルになっていない場合、または no形式を入力した場合、BGPコミュ
ニティは（AA:NN形式で入力したときも）32ビットの数値として表示されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン bgp-community new-formatコマンドは、BGPコミュニティをRFC-1997準拠のAA:NN形式で表
示するようにローカルルータを設定するために使用します。

このコマンドは、BGPコミュニティが表示される形式のみに影響を与え、コミュニティやコ
ミュニティの交換には影響を与えません。ただし、32ビットの数値でなくAA:NN形式でマッ
チングを行うように、ローカルに設定された正規表現と一致する拡張 IPコミュニティリスト
を更新する必要がある場合があります。

RFC 1997『BGP Communities Attribute』には、BGPコミュニティがそれぞれ 2バイト長の 2つ
の部分で構成されると規定されています。1つ目の部分は自律システム番号で、2つ目の部分
はネットワークオペレータによって定義された 2バイトの数値です。

例 次の例では、32ビットの数値のコミュニティ形式を使用するルータを、AA:NN形式
を使用するようにアップグレードしています。
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ciscoasa(config)# bgp-community new-format
ciscoasa(config-router)# no bgp transport path-mtu-discovery

次の出力例は、bgp-community new-formatコマンドがイネーブルになっている場合に
BGPコミュニティ番号がどのように表示されるかを示しています。

ciscoasa(router)# show bgp 10.0.0.0
BGP routing table entry for 10.0.0.0/8, version 4
Paths: (2 available, best #2, table Default-IP-Routing-Table)
Advertised to non peer-group peers:
10.0.33.35
35
10.0.33.35 from 10.0.33.35 (192.168.3.3)
Origin incomplete, metric 10, localpref 100, valid, external
Community: 1:1
Local
0.0.0.0 from 0.0.0.0 (10.0.33.34)
Origin incomplete, metric 0, localpref 100, weight 32768, valid, sourced, best
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bgp default local-preference
デフォルトのローカルプリファレンス値を変更するには、ルータコンフィギュレーションモー

ドで bgp default local-preferenceコマンドを使用します。ローカルプリファレンス値をデフォル
ト設定に戻すには、このコマンドの no形式を使用します。

bgp default local-preference number
no bgp default local-preference number

構文の説明 0～ 4294967295の範囲のローカルプリファレンス値。number

コマンドデフォルト このコマンドがイネーブルになっていない場合、またはこのコマンドの no形式を入力した場
合、ASAソフトウェアはローカルプリファレンス値 100を適用します。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応—•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン ローカルプリファレンス属性は、BGPの最適パス選択プロセス中にプリファレンスレベルを
ルートに適用するために使用される任意の属性です。この属性は iBGPピア間だけで交換され、
ローカルポリシーを決定するために使用されます。ローカルプリファレンス値が最大のルー

トが優先されます。

例 次の例では、ローカル優先順位値は 200に設定されます。

ciscoasa(config)# router bgp 5000
ciscoasa(config-router)# bgp default local-preference 200
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bgp deterministic-med
同じ自律システムから受信されたすべてのパスについてMulti Exit Discriminator（MED）値の
確定的な比較を実行するには、ルータコンフィギュレーションモードで bgp deterministic-med
コマンドを使用します。必要なMED比較をディセーブルにするには、このコマンドのno形式
を使用します。

bgp deterministic-med
no bgp deterministic-med

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト ASAソフトウェアは、同じ自律システムから受信されたすべてのパスについてMED変数の確
定的な比較を実行しません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応—•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン bgp always-compare-medコマンドは、異なる自律システムにあるネイバーからのパスのMulti
ExitDiscriminator（MED）の比較をイネーブルにするために使用します。bgpalways-compare-med
コマンドの設定後、同じ自律システムにある異なるネイバーから受信された同じプレフィック

スのパスはすべてグループ化され、昇順のMED値でソートされます（受信専用のパスは無視
され、グループ化もソートもされません）。

次に、最適パス選択アルゴリズムにより、既存のルールを使用して最適パスが選択されます。

比較は、ネイバーの自律システムごとに行われ、続いてグローバルに行われます。パスのグ

ループ化およびソートは、このコマンドを入力するとただちに行われます。正しい結果を得る

には、ローカル自律システム内のすべてのルータでこのコマンドがイネーブル（またはディ

セーブル）になっている必要があります。

b
52

b
bgp deterministic-med



例 次の例では、1つの連合内の同じサブ自律システムによってアドバタイズされたルー
トのパス選択中にMEDを比較するように BGPを設定しています。

ciscoasa(config)# router bgp 50000
ciscoasa(config-router)# bgp deterministic-med

次の show bgpコマンド出力例は、bgp deterministic-medコマンドのコンフィギュレー
ションによってルート選択がどのように影響を受けるかを示しています。bgp
deterministic-medコマンドがイネーブルになっていない場合、ルートの受信順序によっ
て最適パス選択でどのようにルートが選択されるかが決まります。次の show bgpコマ
ンドの出力例は、同じプレフィックス（10.100.0.0）に対して受信された 3つのパスを
示しています。bgp deterministic-medコマンドはイネーブルになっていません。

ciscoasa(router)# show bgp 10.100.0.0
BGP routing table entry for 10.100.0.0/16, version 40
Paths: (3 available, best #3, advertised over IBGP, EBGP)
109

192.168.43.10 from 192.168.43.10 (192.168.43.1)
Origin IGP, metric 0, localpref 100, valid, internal

2051
192.168.43.22 from 192.168.43.22 (192.168.43.2)
Origin IGP, metric 20, localpref 100, valid, internal

2051
192.168.43.3 from 192.168.43.3 (10.4.1.1)
Origin IGP, metric 30, valid, external, best

ルータでbgpdeterministic-med機能がイネーブルになっていない場合、ルートの受信順
序によってルート選択が影響を受けることがあります。次のシナリオで、1つのルー
タが同じプレフィックスに対して 3つのパスを受信した場合を考えてみます。

ローカルルーティングテーブルのすべてのルートをクリアするために、clear bgp *コ
マンドを入力します。

ciscoasa(router)# clear bgp *

ルーティングテーブルへの再書き込みが行われた後、show bgpコマンドを再度発行し
ます。BGPセッションをクリアした後、パスの順序が変わることに注意してくださ
い。2番目のセッションではパスの受信順序が異なっていたため、選択アルゴリズム
の結果も変わっています。

ciscoasa(router)# show bgp 10.100.0.0

BGP routing table entry for 10.100.0.0/16, version 2
Paths: (3 available, best #3, advertised over EBGP)
109 192.168.43.10 from 192.168.43.10 (192.168.43.1)

Origin IGP, metric 0, localpref 100, valid, internal
2051
192.168.43.3 from 192.168.43.3 (10.4.1.1)
Origin IGP, metric 30, valid, external

2051
192.168.43.22 from 192.168.43.22 (192.168.43.2)
Origin IGP, metric 20, localpref 100, valid, internal, best
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bgpdeterministic-medコマンドがイネーブルになっている場合、ローカルルータがパス
を受信した順序に関係なく、選択アルゴリズムの結果は常に同じになります。このシ

ナリオでは、ローカルルータでbgpdeterministic-medコマンドを入力した場合、常に次
の出力が生成されます。

ciscoasa(router)# show bgp 10.100.0.0
BGP routing table entry for 10.100.0.0/16, version 15
Paths: (3 available, best #1, advertised over EBGP)
109
192.168.43.10 from 192.168.43.10 (192.168.43.1)
Origin IGP, metric 0, localpref 100, valid, internal, best 3

192.168.43.22 from 192.168.43.22 (192.168.43.2)
Origin IGP, metric 20, localpref 100, valid, internal 3

192.168.43.3 from 192.168.43.3 (10.4.1.1)
Origin IGP, metric 30, valid, external

関連コマンド 説明コマンド

異なる自律システムにあるネイバーからのパスのMulti Exit
Discriminator（MED）の比較をイネーブルにします。

bgp always
compare-med

ハードまたはソフト再構成を使用してBGP接続をリセットします。clear bgp

Border Gateway Protocol（BGP）ルーティングテーブル内のエントリ
を表示します。

show bgp
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bgp enforce-first-as
着信アップデート内のAS_PATHの先頭に自律システム番号が示されていない外部BGP（eBGP）
ピアから受信したアップデートを拒否するように ASAを設定するには、ルータコンフィギュ
レーションモードで bgp enforce-first-asコマンドを使用します。この動作をディセーブルにす
るには、このコマンドの no形式を使用します。

bgp enforce-first-as
no bgp enforce-first-as

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドの動作は、デフォルトでイネーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応—•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン bgp enforce-first-asコマンドは、AS_PATH属性内の最初のセグメントとして自律システム番号
が示されていない eBGPピアから受信した着信アップデートを拒否するために使用します。こ
のコマンドをイネーブルにすると、間違った設定のピアや権限のないピアが、別の自律システ

ムからのルートであるかのようにルートをアドバタイズすることによってトラフィックを誤っ

た宛先に送信する（ローカルルータをスプーフィングする）ことを回避できます。

例 次に、BGPピアからのすべての着信アップデートを調べて、AS_PATH内の最初の自
律システム番号が送信側ピアのローカルAS番号であることを確認する例を示します。
次の例では、最初のAS番号が 65001でなければ、ピア 10.100.0.1からのアップデート
は廃棄されます。

ciscoasa(config)# router bgp 50000
ciscoasa(config-router)# bgp enforce-first-as
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# neighbor 10.100.0.1 remote-as 65001
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関連コマンド 説明コマンド

アドレスファミリコンフィギュレーションモードを開始します。address-family
ipv4

BGPまたはマルチプロトコル BGPルーティングテーブルにエントリを追
加します。

neighbor remote-as
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bgp fast-external-fallover
これらのピアにアクセスするためのリンクがダウンした場合に外部 BGPピアリングセッショ
ンをただちにリセットするように Border Gateway Protocol（BGP）ルーティングプロセスを設
定するには、ルータコンフィギュレーションモードで bgp fast-external-falloverコマンドを使用
します。BGP高速外部フォールオーバーをディセーブルにするには、このコマンドの no形式
を使用します。

bgp fast-external-fallover
no bgp fast-external-fallover

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト BGP高速外部フォールオーバーはデフォルトでイネーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応—•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン bgp fast-external-falloverコマンドは、直接接続されている外部ピアとの BGPピアリングセッ
ションにおける高速外部フォールオーバーをディセーブルまたはイネーブルにするために使用

します。リンクがダウンするとセッションは即座にリセットされます。直接接続されているピ

アのみサポートされます。BGP高速外部フォールオーバーがディセーブルの場合、BGPルー
ティングプロセスはデフォルトのホールドタイマーの期限（3回のキープアライブ）が切れる
まで待ってピアリングセッションをリセットします。また、ip bgp fast-external-falloverインター
フェイスコンフィギュレーションコマンドを使用して、BGP高速外部フォールオーバーをイ
ンターフェイス単位で設定することもできます。

例 次に、BGP高速外部フォールオーバー機能をディセーブルにする例を示します。この
セッションを伝送するリンクがフラップしても、接続はリセットされません。
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ciscoasa(config)# router bgp 50000
ciscoasa(config-router)# no bgp fast-external-fallover

関連コマンド 説明コマンド

インターフェイス単位で高速外部フォールオーバーを設定します。ip bgp
fast-external-fallover
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bgp graceful-restart
ノンストップ転送設定でグレースフルリスタートの Border Gateway Protocol（BGP）ルーティ
ングプロセスを設定するには、ルータコンフィギュレーションモードで bgp graceful-restart
コマンドを使用します。BGPグレースフルリスタートをディセーブルにするには、このコマン
ドの no形式を使用します。

bgp graceful-restart [ restart-time seconds | stalepath-time seconds ]
no bgp graceful-restart [ restart-time seconds | stalepath-time seconds ]

構文の説明 リスタートイベントが発生した後、グレースフルリスタート対応ネイ

バーが通常の動作に戻るまでシステムが待機する最大時間（秒）。デ

フォルトは 120秒です。値は 1～ 3600秒です。

restart-time seconds

リスタートしているピアの古いパスをシステムが保持する最大時間

（秒）。すべての古いパスは、このタイマーが期限切れになった後に

削除されます。デフォルト値は 360秒です。値は 1～ 3600秒です。

stalepath-time seconds

コマンドデフォルト BGPグレースフルリスタートはデフォルトでディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応—•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(1)

使用上のガイドライン ノンストップ転送のグレースフルリスタートを有効にするには、このコマンドを使用します。

グレースフルリスタートを使用すると、システムは、再起動中にアドレスグループのフォワー

ディングステートを維持する機能をアドバタイズできます。各 BGPネイバールータの再起動
機能を設定するには、neighbor ha-mode graceful-restartコマンドを使用します。

例 次に、デフォルトのタイマーを使用してグレースフルリスタートをグローバルにイ

ネーブルにする例を示します。
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ciscoasa(config)# router bgp 50000
ciscoasa(config-router)# bgp graceful-restart

関連コマンド 説明コマンド

BGPネイバーのBorderGateway Protocol（BGP）グレースフ
ルリスタート機能を設定します。

neighbor ha-mode graceful-restart
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bgp inject-map
より具体的なルートを Border Gateway Protocol（BGP）ルーティングテーブルに挿入するよう
に条件付きルート注入を設定するには、アドレスファミリコンフィギュレーションモードで

bgp inject-mapコマンドを使用します。条件付きルート注入の設定をディセーブルにするには、
このコマンドの no形式を使用します。

bgp inject-map inject-map exist-map exist-map [ copy-attributes ]
no bgp inject-map inject-map exist-map exist-map

構文の説明 ローカル BGPルーティングテーブルに注入するプレフィックスを指定す
るルートマップの名前。

inject-map

BGPスピーカーが追跡するプレフィックスを含むルートマップの名前を
指定します。

exist-map exist-map

（オプション）注入されたルートが集約ルートの属性を継承するように設

定します。

copy-attributes

コマンドデフォルト 特定のルートが BGPルーティングテーブルに注入されることはありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ン、アドレス

ファミリ IPv6
サブモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

このコマンドは、アドレスファミリ IPv6サブモードでサポートされるように変更
されました。

9.3(2)
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使用上のガイドライン bgp inject-mapコマンドは、条件付きルート注入を設定するために使用します。条件付きルー
ト注入により、一致するものがなくても、より具体的なプレフィックスを BGPルーティング
テーブルにすることができます。2つのルートマップ（exist-mapおよび inject-map）をグロー
バルコンフィギュレーションモードで設定してから、アドレスファミリコンフィギュレー

ションモードの bgp inject-mapコマンドで指定します。

exist-map引数は、BGPスピーカーが追跡するプレフィックスを定義するルートマップを指定
します。このルートマップには、集約プレフィックスを指定するためのmatch ipaddressprefix-list
コマンドステートメントと、ルートソースを指定するための match ip route-source prefix-listコ
マンドステートメントが含まれる必要があります。

inject-mapは、ルーティングテーブルで作成され、このテーブルに格納されるプレフィックス
を定義します。注入されたプレフィックスは、ローカル BGP RIBに格納されます。有効な親
ルートが存在する必要があります。集約ルート（既存プレフィックス）と同じかそれより具体

的なプレフィックスのみを注入できます。

オプションのキーワード copy-attributesは、注入されたプレフィックスが集約ルートと同じ属
性を継承するように任意で設定するために使用します。このキーワードを入力しない場合、注

入されたプレフィックスは、ローカルで生成されたルートのデフォルト属性を使用します。

例 次の例では、条件付きルート注入を設定しています。注入されたプレフィックスは、

集約（親）ルートの属性を継承します。

ciscoasa(config)# ip prefix-list ROUTE permit 10.1.1.0/24
ciscoasa(config)# ip prefix-list ROUTE_SOURCE permit 10.2.1.1/32
ciscoasa(config)# ip prefix-list ORIGINATED_ROUTES permit 10.1.1.0/25
ciscoasa(config)# ip prefix-list ORIGINATED_ROUTES permit 10.1.1.128/25
ciscoasa(config)# route-map LEARNED_PATH permit 10
ciscoasa(config-route-map)# match ip address prefix-list ROUTE
ciscoasa(config-route-map)# match ip route-source prefix-list ROUTE_SOURCE
ciscoasa(config-route-map)# exit
ciscoasa(config)# route-map ORIGINATE permit 10
ciscoasa(config-route-map)# set ip address prefix-list ORIGINATED_ROUTES
ciscoasa(config-route-map)# set community 14616:555 additive
ciscoasa(config-route-map)# exit
ciscoasa(config)# router bgp 50000
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# bgp inject-map ORIGINATE exist-map LEARNED_PATH copy-attributes

関連コマンド 説明コマンド

プレフィックスリストを作成するか、プレフィックスリストエントリを

追加します。

ip prefix-list

BGPコミュニティ属性を設定します。set community

アドレスファミリコンフィギュレーションモードを開始します。address-family ipv4
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bgp log-neighbor-changes
BGPネイバーリセットのロギングをイネーブルにするには、ルータコンフィギュレーション
モードで bgp log-neighbor-changesコマンドを使用します。BGPネイバーとの隣接関係の変化に
関するロギングをディセーブルにするには、このコマンドの no形式を使用します。

bgp log-neighbor-changes
no bgp log-neighbor-changes

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト BGPネイバーのロギングはイネーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応—•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン bgp log-neighbor-changesコマンドは、BGPネイバーステータスの変化（アップまたはダウン）
およびリセットに関するロギングをイネーブルにします。ログはネットワークの接続問題のト

ラブルシューティングおよびネットワークの安定性の評価に使用します。ネイバーが突然リ

セットする場合は、ネットワークのエラー率の高いことやパケット損失の多いことが考えられ

るので、調査するようにしてください。

ステータスの変化に関するメッセージをロギングするために bgp log-neighbor-changesコマンド
を使用しても、BGPアップデートデバッグを有効にする場合などと異なり、パフォーマンスに
大きな影響を与えることはありません。

bgp log-neighbor-changesコマンドがイネーブルでない場合、ネイバーステータスの変化に関す
るメッセージは、show bgp neighborsコマンドの出力として常に使用可能なリセットの理由を
除いて、追跡されません。

eigrp log-neighbor-changesコマンドは、Enhanced Interior GatewayRouting Protocol（EIGRP）ネイ
バールータとの隣接関係のロギングをイネーブルにしますが、BGPネイバーに関するメッセー
ジはBGP log-neighbor-changesコマンドで明確にイネーブルにされた場合にのみ記録されます。
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BGPネイバーの変化に関するログを表示するには、show loggingコマンドを使用します。

例 次に、ルータコンフィギュレーションモードで BGPのネイバーの変化をログする例
を示します。

ciscoasa(config)# bgp router 40000
ciscoasa(config-router)# bgp log-neighbor-changes

関連コマンド 説明コマンド

ネイバーへのBGP接続に関する情報を表示します。show BGP
neighbors
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bgp maxas-limit
ASパス内の自律システム番号が指定した値を超えるルートを廃棄するように Border Gateway
Protocol（BGP）を設定するには、ルータコンフィギュレーションモードで bgp maxas-limitコ
マンドを使用します。ルータをデフォルト動作に戻すには、このコマンドの no形式を使用し
ます。

bgp max-as limit number
no bgp max-as limit

構文の説明 BGPアップデートメッセージ内の ASパス属性にある自律システム番号の最大数（1
～254）。このコマンドは、ASパスセグメント内の自律システム番号の数に制限を設
定するだけでなく、ASパスセグメントの数を 10に制限します。10個の ASパスセグ
メントを許可する動作が、bgp maxas-limitコマンドに組み込まれています。

number

コマンドデフォルト ルートは廃棄されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応—•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン bgp maxas-limitコマンドは、着信ルートで許可される ASパス属性内の自律システム番号の数
を制限するために使用します。設定した制限を超えるASパスセグメントを持つルートが受信
されると、BGPルーティングプロセスでこのルートが廃棄されます。

例 次に、ASパス属性内の自律システム番号の最大数を 30に設定する例を示します。

ciscoasa(config)# router bgp 4000
ciscoasa(config)# bgp maxas-limit 30
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bgp nexthop
Border Gateway Protocol（BGP）のネクストホップアドレストラッキングを設定するには、ア
ドレスファミリコンフィギュレーションモードまたはルータコンフィギュレーションモード

で bgp nexthopコマンドを使用します。BGPネクストホップアドレストラッキングをディセー
ブルにするには、このコマンドの no形式を使用します。

bgp nexthop { trigger { delay seconds | enable } | route-map map-name }
no bgp nexthop { trigger { delay seconds | enable } | route-map map-name }

構文の説明 BGPネクストホップアドレストラッキングの使用を指定します。ネクストホップ
トラッキングの遅延を変更するには、このキーワードを delayキーワードとともに
使用します。ネクストホップアドレストラッキングを有効にするには、このキー

ワードを enableキーワードとともに使用します。

トリガー

ルーティングテーブルに格納された更新済みのネクストホップルートに対する

チェックの遅延間隔を変更します。

delay

遅延に指定する秒数。有効な値は 0～ 100です。デフォルトは 5です。seconds

BGPネクストホップアドレストラッキングをイネーブルにします。enable

BGPプレフィックスのネクストホップルートとして割り当てられたルーティング
テーブル内のルートに適用されるルートマップの使用を指定します。

route-map

ルートマップの名前。map-name

コマンドデフォルト IPv4では、BGPネクストホップアドレストラッキングはデフォルトでイネーブルになってい
ます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ンアドレス

ファミリ IPv6
サブモード
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

このコマンドは、アドレスファミリ IPv6サブモードでサポートされるように変更
されました。

9.3(2)

使用上のガイドライン BGPネクストホップアドレストラッキングはイベントドリブンです。BGPプレフィックス
は、ピアリングセッションの確立時に自動的にトラッキングされます。ネクストホップの変更

は、ルーティング情報ベース（RIB）で更新されるとBGPに迅速に報告されます。この最適化
によって、RIBにインストールされているルートのネクストホップの変更に対する応答時間が
短縮されることで、全体的な BGPコンバージェンスが改善されます。BGPスキャナサイクル
間に最適パス計算が実行されると、変更内容だけが処理および追跡されます。

BGPネクストホップアドレストラッキングによって、BGP応答時間を大幅に短縮できま
す。ただし、不安定な内部ゲートウェイプロトコル（IGP）ピアにより、BGPが不安定
になることがあります。BGPへの影響の可能性を軽減するために、不安定な IGPピアリ
ングセッションを積極的にダンプニングさせることを推奨します。

（注）

• IPv6アドレスファミリでは、BGPネクストホップアドレストラッキングはサポートされ
ていません。

BGPネクストホップアドレストラッキングのルーティングテーブルウォーク間の遅延間隔を
変更するには、triggerキーワードを delayキーワードおよび seconds引数とともに使用します。
すべてのルーティングテーブルウォーク間の遅延間隔を調整して IGPの調整パラメータと一
致させることで、BGPネクストホップアドレストラッキングのパフォーマンスを向上させる
ことができます。デフォルトの遅延間隔は 5秒であり、高速で調整される IGPの場合はこれが
最適な値です。よりゆっくり収束する IGPの場合は、IGPコンバージェンス時間に応じて遅延
間隔を 20秒以上に変更できます。

BGPネクストホップアドレストラッキングをイネーブルにするには、triggerキーワードを
enableキーワードとともに使用します。BGPネクストホップアドレストラッキングは、デフォ
ルトでイネーブルになっています。

ルートマップを使用できるようにするには、route-mapキーワードおよびmap-name引数を使用
します。このルートマップはBGP最適パス計算中に使用され、BGPプレフィックスのNext_Hop
属性に対応するルーティングテーブル内のルートに適用されます。ネクストホップルートが

ルートマップの評価に失敗した場合、ネクストホップルートは到達不能とマークされます。

このコマンドはアドレスファミリ単位で実行されるため、異なるアドレスファミリ内のネク

ストホップルートでは別のルートマップを適用できます。
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ルートマップでサポートされるコマンドは、match ip addressコマンドだけです。setコマ
ンドやその他の matchコマンドはサポートされません。

（注）

例 次に、IPv4アドレスファミリセッションによって 20秒ごとに発生するBGPネクスト
ホップアドレストラッキングのルーティングテーブルウォーク間の遅延間隔を変更

する例を示します。

ciscoasa(config)# router bgp 50000
ciscoasa(config-router)# address-family ipv4 unicast
ciscoasa(config-router-af)# bgp nexthop trigger delay 20

次に、IPv4アドレスファミリのネクストホップアドレストラッキングをディセーブ
ルにする例を示します。

ciscoasa(config)# router bgp 50000
ciscoasa(config-router)# address-family ipv4 unicast
ciscoasa(config-router-af)# no bgp nexthop trigger enable

次に、アドレスマスクの長さが 25を超える場合にのみルートをネクストホップルー
トと見なすことを許可するルートマップを設定する例を示します。このコンフィギュ

レーションによって、プレフィックスの集約がネクストホップルートと見なされるこ

とを回避できます。

ciscoasa(config)# router bgp 45000
ciscoasa(config-router)# address-family ipv4 unicast
ciscoasa(config-router-af)# bgp nexthop route-map CHECK-NEXTHOP
ciscoasa(config-router-af)# exit-address-family
ciscoasa(config-router)# exit
ciscoasa(config)# ip prefix-list FILTER25 seq 5 permit 0.0.0.0/0 ge 25
ciscoasa(config)# route-map CHECK-NEXTHOP permit 10
ciscoasa(config)# match ip address prefix-list FILTER25
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bgp redistribute-internal
EIGRPやOSPFなどの内部ゲートウェイプロトコル（IGP）への iBGP再配布を設定するには、
アドレスファミリコンフィギュレーションモードで bgp redistribute-internalコマンドを使用し
ます。ルータをデフォルトの動作に戻し、IGPへの iBGP再配布を停止するには、このコマン
ドの no形式を使用します。

bgp redistribute-internal
no bgp redistribute-internal

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト IBGPルートが IGPに再配布されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ン

アドレスファ

ミリ IPv6サブ
モード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

このコマンドは、アドレスファミリ IPv6サブモードでサポートされるように変更
されました。

9.3(2)

使用上のガイドライン bgp redistribute-internalコマンドは、IGPへの iBGPの再配布を設定するために使用します。こ
のコマンドの設定後に、BGP接続をリセットするために clear bgpコマンドを入力する必要が
あります。

BGPを IGPに再配布する際は、必ず、再配布されるプレフィックスの数を制限するために IP
prefix-listステートメントおよび route-mapステートメントを使用してください。
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iBGPを IGPに再配布する際は、慎重に行ってください。再配布されるプレフィックスの
数を制限するために IP prefix-listステートメントおよび route-mapステートメントを使用
します。フィルタリングされていない BGPルーティングテーブルを IGPに再配布する
と、通常の IGPネットワーク動作に影響を及ぼす可能性があります。

注意

例 次の例では、BGPから OSPFへのルート再配布をイネーブルにしています。

ciscoasa(config)# router ospf 300
ciscoasa(config-router)# redistribute bgp 200
ciscoasa(config-router)# exit
ciscoasa(config)# router bgp 200
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# bgp redistribute-internal
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bgp router-id
Border Gateway Protocol（BGP）のローカルルーティングプロセスの固定ルータ IDを設定する
には、アドレスファミリルータコンフィギュレーションモードで bgp router-idコマンドを使
用します。固定ルータ IDを実行コンフィギュレーションファイルから削除し、デフォルト
ルータ IDの選択に戻すには、このコマンドの no形式を使用します。

bgp router-id ip-address
no bgp router-id

構文の説明 IPアドレス形式のルータ ID。ip-address

コマンドデフォルト このコマンドがイネーブルになっていない場合、ルータ IDは物理インターフェイスの最上位
の IPアドレスに設定されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ンルータコン

フィギュレー

ションモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

このコマンドが変更されました。9.3(2)

使用上のガイドライン ローカル BGPルーティングプロセスの固定ルータ IDを設定するには、bgp router-idコマンド
を使用します。ルータ IDは IPアドレス形式で入力します。任意の有効な IPアドレスを使用
できます。ルータでローカルに設定されていないアドレスでもかまいません。ルータ IDが変
更されると、ピアリングセッションが自動的にリセットされます。コンテキストごとに個別の

ルータ IDを設定できます。
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例 次に、固定 BGPルータ IDが 192.168.254.254であるローカルルータを設定する例を示
します。

ciscoasa(config)# router bgp 5000
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# bgp router-id 19.168.254.254
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bgp scan-time
ネクストホップ検証用に Border Gateway Protocol（BGP）のスキャン間隔を設定するには、ア
ドレスファミリコンフィギュレーションモードで bgp scan-timeコマンドを使用します。ルー
タのスキャン間隔をデフォルトのスキャン間隔（60秒）に戻すには、このコマンドの no形式
を使用します。

bgp scan-time scanner-interval
no bgp scan-time scanner-interval

構文の説明 BGPルーティング情報のスキャン間隔。

有効な値は 15～ 60秒です。デフォルトは 60秒です。

scanner-interval

コマンドデフォルト デフォルトのスキャン間隔は 60秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン このコマンドの no形式を入力しても、スキャンはディセーブルになりませんが、show
running-configコマンドの出力からは削除されます。

アドレスファミリに対してBGPネクストホップアドレストラッキング（NHT）がイネーブル
になっている場合、そのアドレスファミリでbgp scan-timeコマンドは受け入れられず、デフォ
ルト値の60秒は変更されません。ルータモードまたはアドレスファミリモードでbgp scan-time
コマンドを使用する場合は、あらかじめ NHTをディセーブルにしておく必要があります。

例 次のルータコンフィギュレーションの例では、BGPルーティングテーブルの IPv4ユ
ニキャストルートのネクストホップ検証のスキャン間隔を 20秒に設定しています。
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ciscoasa(config)# router bgp 100
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# no synchronization
ciscoasa(config-router-af)# bgp scan-time 20

関連コマンド 説明コマンド

ASAで現在表示されているコンフィギュレーションを表示します。show
running-config

BGPネクストホップアドレストラッキングを設定します。bgp nexthop
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bgp suppress-inactive
ルーティング情報ベース（RIB）に導入されていないルートのアドバタイズメントを抑制する
には、アドレスファミリモードまたはルータコンフィギュレーションモードで bgp
suppress-inactiveコマンドを使用します。

bgp suppress-inactive
no bgp suppress-inactive

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト ルートは抑制されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ンアドレス

ファミリ IPv6
サブモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

このコマンドは、アドレスファミリ IPv6サブモードでサポートされるように変更
されました。

9.3(2)

使用上のガイドライン bgp suppress-inactiveコマンドは、RIB（非アクティブなルート）に導入されていないルートが
ピアにアドバタイズされないようにするために使用します。この機能がイネーブルになってい

ない場合、またはこのコマンドの no形式を使用した場合、Border Gateway Protocol（BGP）に
よって非アクティブなルートがアドバタイズされます。
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BGPは、RIBに導入されていないルートに RIB失敗フラグを付けます。このフラグは、
show bgpコマンドの出力にも、Rib-Failure (17)のように表示されます。このフラグは、
ルートまたは RIBに関するエラーや問題を示しておらず、このコマンドのコンフィギュ
レーションによっては、このフラグがあってもルートをアドバタイズできる場合もあり

ます。非アクティブなルートに関する情報を表示するには、show bgp rib-failureコマンド
を入力します。

（注）

例 次の例では、RIBに導入されていないルートをアドバタイズしないように BGPルー
ティングプロセスを設定しています。

ciscoasa(config)# router bgp 5000
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# bgp suppress-inactive

関連コマンド 説明コマンド

BGPルーティングテーブル内のエントリを表示します。show bgp

ルーティング情報ベース（RIB）テーブルにインストールできなかった
BGPルートを表示します。

show bgp rib-failure
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bgp transport
BorderGatewayProtocol（BGP）のすべてのセッションに対してグローバルにTCPトランスポー
トセッションパラメータをイネーブルにするには、ルータコンフィギュレーションモードで

bgp transportコマンドを使用します。すべての BGPセッションに対してグローバルに TCPト
ランスポートセッションパラメータをディセーブルにするには、このコマンドの no形式を使
用します。

bgp transport path-mtu-discovery
no bgp transport path-mtu-discovery

構文の説明 トランスポートパスの最大伝送ユニット（MTU）検出をイネーブルにしま
す。

path-mtu-discovery

コマンドデフォルト TCPパスのMTU検出は、すべてのBGPセッションに対してデフォルトでイネーブルになって
います。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応—•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン このコマンドを使用すると BGPセッションでより大きなMTUリンクを活用できるようにな
り、これは内部 BGP（iBGP）セッションに非常に重要となることがあるため、このコマンド
はデフォルトでイネーブルになっています。TCPパスのMTU検出がイネーブルになっている
ことを確認するには、show bgp neighborsコマンドを使用します。

例 次に、すべてのBGPセッションに対して TCPパスのMTU検出をディセーブルにする
例を示します。

ciscoasa(config)# router bgp 4500
ciscoasa(config-router)# no bgp transport path-mtu-discovery
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次に、すべてのBGPセッションに対して TCPパスのMTU検出をイネーブルにする例
を示します。

iscoasa(config)# router bgp 4500
ciscoasa(config-router)# bgp transport path-mtu-discovery

関連コマンド 説明コマンド

ネイバーへのBGP接続に関する情報を表示します。show bgp
neighbors
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blocks
ブロック診断（show blocksコマンドで表示）に追加のメモリを割り当てるには、特権 EXEC
モードで blocksコマンドを使用します。値をデフォルトに戻すには、このコマンドの no形式
を使用します。

blocks queue history enable [ memory_size ]
no blocks queue history enable [ memory_size ]

構文の説明 （任意）ダイナミックな値を適用するのではなく、ブロック診断用のメモリサ

イズをバイト単位で設定します。この値が空きメモリよりも大きい場合は、エ

ラーメッセージが表示され、値は受け入れられません。この値が空きメモリの

50%を超える場合は、警告メッセージが表示されますが、値は受け入れられま
す。

memory_sizes

コマンドデフォルト ブロック診断の追跡に割り当てられるデフォルトメモリは、2136バイトです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 現在割り当てられているメモリを表示するには、show blocks queue historyコマンドを入力し
ます。

ASAをリロードすると、メモリ割り当てがデフォルトに戻ります。

割り当てられるメモリ量は最大 150 KBですが、空きメモリの 50%を超えることはありませ
ん。必要に応じて、メモリサイズを手動で指定できます。

例 次に、ブロック診断用のメモリサイズを増やす例を示します。

ciscoasa# blocks queue history enable

次に、メモリサイズを 3000バイトに増やす例を示します。

b
79

b
blocks



ciscoasa# blocks queue history enable 3000

次に、メモリサイズを 3000バイトに増やすことを試みるものの、この値が使用可能
な空きメモリを超えている例を示します。

ciscoasa# blocks queue history enable 3000
ERROR: memory size exceeds current free memory

次に、メモリサイズを 3000バイトに増やすものの、この値が空きメモリの 50%を超
えている例を示します。

ciscoasa# blocks queue history enable 3000
WARNING: memory size exceeds 50% of current free memory

関連コマンド 説明コマンド

システムバッファの統計情報をクリアします。clear
blocks

システムバッファの使用状況を表示します。show
blocks
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boot
システムが次回のリロードで使用するイメージ、およびシステムが起動時に使用するコンフィ

ギュレーションファイルを指定するには、グローバルコンフィギュレーションモードで boot
コマンドを使用します。デフォルト値に戻すには、このコマンドの no形式を使用します。

boot { config | system } url
no boot { config | system } url

構文の説明 システムがロードされるときに使用するコンフィギュレーションファイルを指定しま

す。

config

システムがロードされるときに使用するシステムイメージファイルを指定します。system

イメージまたはコンフィギュレーションの場所を設定します。マルチコンテキスト

モードでは、管理コンテキストですべてのリモートURLにアクセスできる必要があり
ます。次の URL構文を参照してください。

• disk0:/[path/]filename

ASAでは、この URLは内部フラッシュメモリを示します。disk0の代わりに flashを
使用することもできます。これらはエイリアスになります。

• disk1:/[path/]filename

ASAでは、この URLは外部フラッシュメモリを示します。このオプションは、ASA
サービスモジュールでは使用できません。

• flash:/[path/]filename

この URLは、内部フラッシュメモリを指定します。

• tftp://[user[:password]@]server[:port]/[path/]filename[;int=interface_name]

サーバーアドレスへのルートを上書きする場合は、インターフェイス名を指定します。

このオプションは、ASA 5500シリーズの boot systemコマンドだけで使用できます。
bootconfigコマンドを使用するには、スタートアップコンフィギュレーションがフラッ
シュメモリに存在している必要があります。

設定できる boot system tftp:コマンドは 1つだけで、最初に設定する必要があります。

url

コマンドデフォルト • ASAイメージ：

• Firepower 1000およびアプライアンスモードのFirepower 2100：以前実行していたブー
トイメージをブートします。

•その他の物理 ASA：内部フラッシュメモリ内で見つかった最初のアプリケーション
イメージをブートします。
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• ASA仮想：最初に展開したときに作成された、読み取り専用の boot:/パーティション
にあるイメージをブートします。

• Firepower 4100/9300シャーシ：ブートする ASAイメージは Secure Firewall eXtensible
オペレーティングシステム（FXOS）よって決定されます。この手順を使用して ASA
イメージを設定することはできません。

•プラットフォームモードの Firepower 2100：どのASA/FXOSパッケージをブートする
かは FXOSシステムによって決定されます。この手順を使用して ASAイメージを設
定することはできません。

•スタートアップコンフィギュレーション：デフォルトでは、ASAは、隠しファイルであ
るスタートアップコンフィギュレーションからブートします。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

このコマンドはアプライアンスモードのサポートでFirepower 1000および 2100を追
加しました。

9.13(1)

使用上のガイドライン 複数の ASAまたは ASDMイメージがある場合は、ブートするイメージを指定する必要があり
ます。イメージを設定しない場合はデフォルトのブートイメージが使用され、そのイメージは

意図されたものではない可能性があります。スタートアップコンフィギュレーションでは、コ

ンフィギュレーションファイルを任意で指定できます。

次のモデルのガイドラインを参照してください。

• Firepower 4100/9300シャーシ：ASAのアップグレードは FXOSによって管理されます。
ASAオペレーティングシステム内ではASAをアップグレードできないため、ASAイメー
ジに対してこのコマンドを使用しないでください。ASAと FXOSを個別にアップグレー
ドできます。この2つはFXOSディレクトリリストに別々に表示されます。ASAパッケー
ジには必ず ASDMが含まれています。
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•プラットフォームモードの Firepower 2100：ASA、ASDM、および FXOSのイメージは 1
つのパッケージに一緒にバンドルされています。パッケージ更新はFXOSによって管理さ
れます。ASAオペレーティングシステム内で ASAをアップグレードすることはできませ
ん。したがって、このコマンドを ASAイメージに使用しないでください。ASAと FXOS
を個別にアップグレードすることはできません。常にバンドルされています。

•アプライアンスモードの Firepower 1000および 2100：ASA、ASDM、および FXOSのイ
メージは1つのパッケージに一緒にバンドルされています。パッケージの更新は、次のコ
マンドを使用して ASAによって管理されます。これらのプラットフォームでは、ブート
するイメージを識別するためにASAが使用されますが、基盤となるメカニズムはレガシー
ASAとは異なります。

• ASA仮想：初期導入時の ASA仮想パッケージでは、ASAイメージが読み取り専用 boot:/
パーティションに配置されます。ASA仮想をアップグレードする際は、フラッシュメモ
リ内の別のイメージを指定します。後でコンフィギュレーションをクリアすると（clear
configure all）、ASA仮想は元の展開のイメージをロードするようになります。初期導入
時のASA仮想パッケージには、フラッシュメモリに配置されるASDMイメージも含まれ
ています。ASDMイメージを個別にアップグレードできます。

boot configコマンドを、write memoryコマンドを使用してスタートアップコンフィギュレー
ションに保存すると、CONFIG_FILE環境変数にも設定が保存されます。ASAは、これらの環
境変数を使用して、再起動時にブートするスタートアップコンフィギュレーションを決定しま

す。

現在の実行コンフィギュレーションとは異なる、新しい場所にあるスタートアップコンフィ

ギュレーションファイルを使用する場合は、実行コンフィギュレーションを保存した後に、必

ず、スタートアップコンフィギュレーションファイルを新しい場所にコピーしてください。

このようにしないと、実行コンフィギュレーションの保存時に、実行コンフィギュレーション

によって新しいスタートアップコンフィギュレーションが上書きされます。

ASDMイメージファイルは、asdm imageコマンドで指定します。ヒント

boot system for the Firepower 1000 and 2100 in Appliance Mode

bootsystemコマンドは1つだけ入力できます。新しいイメージにアップグレードする場合は、
no boot systemを入力して、以前に設定したイメージを削除する必要があります。

設定に boot systemコマンドが存在しない場合があることに注意してください。たとえば、
ROMMONからイメージをインストールした場合、新しいデバイスがある場合、またはコマン
ドを手動で削除した場合などです。

boot systemコマンドは、入力時にアクションを実行します。システムはイメージを検証して
解凍し、ブート場所（FXOSによって管理されるdisk0の内部ロケーション）にコピーします。
ASAをリロードすると、新しいイメージがロードされます。リロードの前に気が変わった場合
は、noboot systemコマンドを入力してブート場所から新しいイメージを削除し、現在のイメー
ジを引き続き実行することができます。このコマンドを入力した後で ASAフラッシュメモリ
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から元のイメージファイルを削除することもできます。その場合、ASAはブート場所から正
しく起動します。

他のモデルとは異なり、スタートアップコンフィギュレーション内のこのコマンドは、ブート

イメージに影響しません（本質的に表面的なものです）。リロード時には、最後にロードされ

たブートイメージが常に実行されます。このコマンドを入力した後で設定を保存しない場合、

リロードすると、新しいイメージが起動された場合でも、古いコマンドが設定に出現します。

設定を保存することにより、設定の同期を維持する必要があります。

Ciscoダウンロードサイトからロードできるのは、元のファイル名のイメージのみです。ファ
イル名を変更した場合はロードされません。また、Threat Defense イメージをロードすること
によって、Secure Firewall Threat Defense（旧 Firepower Threat Defense）に再イメージ化できま
す。この場合は、すぐにリロードするように求められます。

boot system for Other Models

最大 4つの boot systemコマンドエントリを入力して、ブートする複数のイメージを順番に指
定することができます。ASAは、最初に検出に成功したイメージをブートします。boot system
コマンドを入力すると、エントリがリストの最後に追加されます。ブートエントリの順序を変

更するには、clear configure boot systemコマンドを使用してすべてのエントリを削除してか
ら、エントリを目的の順序で再入力する必要があります。設定できる boot system tftpコマン
ドは 1つだけで、最初に設定する必要があります。

boot systemコマンドを、write memoryコマンドを使用してスタートアップコンフィギュレー
ションに保存すると、BOOT環境変数にも設定が保存されます。ASAは、これらの環境変数を
使用して、再起動時にブートするスタートアップコンフィギュレーションを決定します。

例 次に、起動時に ASAが configuration.txtという名前のコンフィギュレーションファイ
ルをロードするように指定する例を示します。

ciscoasa(config)# boot config disk0:/configuration.txt

関連コマンド 説明コマンド

ASDMソフトウェアイメージを指定します。asdm image

ブートファイルおよびコンフィギュレーションの環境変数を表示します。show
bootvar
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border style
認証されたWebVPNユーザーに表示されるWebVPNホームページの境界線をカスタマイズす
るには、カスタマイゼーションコンフィギュレーションモードで border styleコマンドを使用
します。コンフィギュレーションからコマンドを削除して、値が継承されるようにするには、

このコマンドの no形式を使用します。

border style value
no border style value

構文の説明 使用する Cascading Style Sheet（CSS）パラメータを指定します。許容最大文字数は 256
文字です。

value

コマンドデフォルト 境界線のデフォルトスタイルは background-color:#669999;color:whiteです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応カスタマイ

ゼーションコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン styleオプションは有効なカスケーディングスタイルシート（CSS）パラメータとして表され
ます。これらのパラメータについては、このマニュアルでは説明しません。CSSパラメータの
詳細については、World Wide Webコンソーシアム（W3C）のWebサイト（www.w3.org）の
CSS仕様を参照してください。『CSS 2.1 Specification』の「Appendix F」には、CSSパラメー
タの使いやすいリストがあります。この付録は www.w3.org/TR/CSS21/propidx.htmlで入手でき
ます。

ここでは、WebVPNページに対する変更で最もよく行われるページの配色を変更するためのヒ
ントを紹介します。

•カンマ区切りの RGB値、HTMLの色値、または色の名前（HTMLで認識される場合）を
使用できます。
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• RGB形式は 0,0,0で、各色（赤、緑、青）を 0～ 255の範囲の 10進数値で入力します。
このカンマ区切りのエントリは、他の2色と組み合わせる各色の明度レベルを示します。

• HTML形式は #000000で、16進形式の 6桁の数値です。先頭と 2番めは赤を、3番めと 4
番めは緑を、5番めと 6番めは青を表しています。

WebVPNページを簡単にカスタマイズするには、ASDMを使用することを推奨します。
ASDMには、色見本やプレビュー機能など、スタイルの要素を設定するための便利な機
能があります。

（注）

例 次に、境界線の背景色をRGBカラー#66FFFF（緑色の一種）にカスタマイズする例を
示します。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# customization cisco
ciscoasa(config-webvpn-custom)# border style background-color:66FFFF

関連コマンド 説明コマンド

WebVPNホームページの [Application Access]ボックスをカスタマイズしま
す。

application-access

WebVPNホームページの [Browse Networks]ボックスをカスタマイズしま
す。

browse-networks

WebVPNホームページの [Web Bookmarks]タイトルまたはリンクをカスタ
マイズします。

web-bookmarks

WebVPNホームページの [File Bookmarks]タイトルまたはリンクをカスタマ
イズします。

file-bookmarks
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ブレイクアウト
40GB以上のインターフェイスから 10GBポートをブレークアウトするには、グローバルコン
フィギュレーションモードで breakoutコマンドを使用します。インターフェイスを再結合す
るには、このコマンドの no形式を使用します。

breakout slot port
no breakout slot port

構文の説明 ブレークアウトするインターフェイススロットとポートを指定します。たとえば、

Ethernet2/1 40GBインターフェイスをブレークアウトするには、スロットに 2、ポー
トに 1を指定します。

slot
port

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.18(1)

使用上のガイドライン ブレークアウトポートは、EtherChannelへの追加を含め、他の物理イーサネットポートと同じ
ように使用できます。

設定でインターフェイスがすでに使用されている場合は、存在しなくなるインターフェイスに

関連する設定を手動で削除する必要があります。

サポートされているブレークアウトケーブルを使用する必要があります。詳細については、

ハードウェア設置ガイドを参照してください。

クラスタリングまたはフェールオーバーの場合、クラスタ/フェールオーバーリンクで（分割
用の）親インターフェイスか（再結合用の）子インターフェイスが使用されていないことを確

認してください。クラスタ/フェールオーバーリンクに使用されている場合、インターフェイ
スを変更することはできません。
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クラスタリングまたはフェールオーバーの場合は、制御ノード/アクティブユニットでこのコ
マンドを入力します。モジュールの状態は他のノードに複製されます。

再結合の場合、インターフェイスのすべての子ポートを再結合する必要があります。

例 次に、Ethernet2/140GBインターフェイスをブレークアウトする例を示します。分割後
の子インターフェイスは、Ethernet2/1/1、Ethernet2/1/2、Ethernet2/1/3、およびEthernet2/1/4
として識別されます。

ciscoasa(config)# breakout 2 1

次に、Ethernet2/1 40GBインターフェイスを再結合する例を示します。

ciscoasa(config)# no breakout 2 1

関連コマンド 説明コマン

ド

インターフェイスを設定します。interface
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bridge-group
ブリッジグループにインターフェイスを割り当てるには、インターフェイスコンフィギュレー

ションモードで bridge-groupコマンドを使用します。インターフェイスの割り当てを解除す
るには、このコマンドの no形式を使用します。ブリッジグループは、そのインターフェイス
で同じネットワークに接続します。

bridge-group number
no bridge-group number

構文の説明 1～ 100の整数を指定します。9.3(1)以降、範囲が 1～ 250に拡大されました。number

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

250 BVIをサポートするために数値の範囲が 1～ 250に増加しました。9.3(1)

ブリッジグループあたりのインターフェイスの最大数が 4から 64に拡張されまし
た。

9.6(2)

ルーテッドモードのサポートが追加されました。9.7(1)

使用上のガイドライン 9.2以前では、シングルモードまたはマルチモードのコンテキストごとに最大 8個のブリッジ
グループを設定できます。9.3(1)以降では、最大 250個のブリッジグループを設定できます。
各ブリッジグループには、最大64インターフェイスを含めることができます（9.6(1)以前の場
合は4インターフェイス）。同一インターフェイスを複数のブリッジグループに割り当てるこ
とはできません。少なくとも 1つのブリッジグループを使用し、データインターフェイスが
ブリッジグループに属している必要があることに注意してください。
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ASA 5505に複数のブリッジグループを設定できますが、ASA 5505のトランスペアレン
トモードのデータインターフェイスは 2つという制限は、実質的にブリッジグループを
1つだけ使用できることを意味します。

（注）

interface bviコマンドの後に ip addressコマンドを使用して、ブリッジグループに管理 IPアド
レスを割り当てます。

各ブリッジグループは、別々のネットワークに接続します。ブリッジグループのトラフィッ

クは他のブリッジグループから隔離され、トラフィックはASA内の他のブリッジグループに
はルーティングされません。また、トラフィックは外部ルータから ASA内の他のブリッジグ
ループにルーティングされる前に、ASAから出る必要があります。

セキュリティコンテキストのオーバーヘッドを防ぐ場合、またはセキュリティコンテキスト

の使用を最小限に抑える場合、複数のブリッジグループを使用することがあります。ブリッジ

ング機能はブリッジグループごとに分かれていますが、その他の多くの機能はすべてのブリッ

ジグループ間で共有されます。たとえば、syslogサーバーまたは AAAサーバーの設定は、す
べてのブリッジグループで共有されます。セキュリティポリシーを完全に分離するには、各

コンテキスト内に1つのブリッジグループにして、セキュリティコンテキストを使用します。

例 次に、ブリッジグループ 1に GigabitEthernet 1/1を割り当てる例を示します。

ciscoasa(config)# interface gigabitethernet 1/1
ciscoasa(config-if)# bridge-group 1

関連コマンド 説明コマンド

インターフェイスを設定します。interface

管理 IPアドレスを設定できるように、ブリッジグループについてインターフェ
イスコンフィギュレーションモードを開始します。

interface
bvi

ブリッジグループの管理 IPアドレスを設定します。ip address

インターフェイス名を設定します。nameif

インターフェイスのセキュリティレベルを設定します。security-level
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browse-networks
認証されたWebVPNユーザーに表示されるWebVPNホームページの [ネットワークの参照
（Browse Networks）]ボックスをカスタマイズするには、webvpnカスタマイゼーションコン
フィギュレーションモードでbrowse-networksコマンドを使用します。コンフィギュレーショ
ンからコマンドを削除して、値が継承されるようにするには、このコマンドの no形式を使用
します。

browse-networks { title | message | dropdown } { text | style } value
no browse-networks [ { title | message | dropdown } { text | style } value ]

構文の説明 ドロップダウンリストへの変更を指定します。dropdown

タイトルの下に表示されるメッセージへの変更を指定します。message

スタイルへの変更を指定します。style

テキストへの変更を指定します。text

タイトルへの変更を指定します。title

表示される実際のテキストを示します。許容最大文字数は 256文字です。この値
は、Cascading Style Sheet（CSS）パラメータにも適用されます。

value

コマンドデフォルト デフォルトのタイトルテキストは「Browse Networks」です。

デフォルトのタイトルスタイルは、次のとおりです。

background-color:#99CCCC;color:black;font-weight:bold;text-transform:uppercase

デフォルトのメッセージテキストは「Enter Network Path」です。

メッセージのデフォルトスタイルは次のとおりです。

background-color:#99CCCC;color:maroon;font-size:smaller.

デフォルトのドロップダウンテキストは「File Folder Bookmarks」です。

ドロップダウンのデフォルトスタイルは次のとおりです。

border:1px solid black;font-weight:bold;color:black;font-size:80%.

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnカスタ
マイゼーショ

ンコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン styleオプションは有効なカスケーディングスタイルシート（CSS）パラメータとして表され
ます。これらのパラメータについては、このマニュアルでは説明しません。CSSパラメータの
詳細については、World Wide Webコンソーシアム（W3C）のWebサイト（www.w3.org）の
CSS仕様を参照してください。『CSS 2.1 Specification』の「Appendix F」には、CSSパラメー
タの使いやすいリストがあります。この付録は www.w3.org/TR/CSS21/propidx.htmlで入手でき
ます。

ここでは、WebVPNページに対する変更で最もよく行われるページの配色を変更するためのヒ
ントを紹介します。

•カンマ区切りの RGB値、HTMLの色値、または色の名前（HTMLで認識される場合）を
使用できます。

• RGB形式は 0,0,0で、各色（赤、緑、青）を 0～ 255の範囲の 10進値で入力します。こ
のカンマ区切りのエントリは、他の 2色と組み合わせる各色の明度レベルを示します。

• HTML形式は #000000で、16進形式の 6桁の数値です。先頭と 2番めは赤を、3番めと 4
番めは緑を、5番めと 6番めは青を表しています。

WebVPNページを簡単にカスタマイズするには、ASDMを使用することを推奨します。
ASDMには、色見本やプレビュー機能など、スタイルの要素を設定するための便利な機
能があります。

（注）

例 次に、タイトルを「BrowseCorporateNetworks」に変更し、スタイル内のテキストを青
色に変更する例を示します。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# customization cisco
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ciscoasa(config-webvpn-custom)# browse-networks title text Browse Corporate Networks
ciscoasa(config-webvpn-custom)# browse-networks title style color:blue

関連コマンド 説明コマンド

WebVPNホームページの [Application Access]ボックスをカスタマイズしま
す。

application-access

WebVPNホームページの [File Bookmarks]タイトルまたはリンクをカスタマ
イズします。

file-bookmarks

WebVPNホームページの [WebApplication]ボックスをカスタマイズします。web-applications

WebVPNホームページの [Web Bookmarks]タイトルまたはリンクをカスタ
マイズします。

web-bookmarks
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


