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ad-agent-mode
Ciscoアイデンティティファイアウォールインスタンスの Active Directoryエージェントを設
定できるように ADエージェントモードをイネーブルにするには、グローバルコンフィギュ
レーションモードで ad-agent-modeコマンドを使用します。

ad-agent-mode

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(2)

使用上のガイドライン アイデンティティファイアウォールに対して Active Directoryエージェントを設定するには、
aaa-serverコマンドのサブモードである ad-agent-modeコマンドを入力します。ad-agent-mode
コマンドを入力すると、AAAサーバーグループコンフィギュレーションモードが開始されま
す。

ADエージェントは、定期的に、または要求に応じて、WMIを介してActiveDirectoryサーバー
のセキュリティイベントログファイルをモニターし、ユーザーのログインおよびログオフイ

ベントを調べます。ADエージェントは、ユーザー IDおよび IPアドレスマッピングのキャッ
シュを保持し、ASAに変更を通知します。

ADエージェントサーバーグループのプライマリADエージェントとセカンダリADエージェ
ントを設定します。プライマリ ADエージェントが応答していないことを ASAが検出し、セ
カンダリエージェントが指定されている場合、ASAはセカンダリ ADエージェントに切り替
えます。ADエージェントのActive Directoryサーバーは、通信プロトコルとしてRADIUSを使
用します。そのため、ASAとADエージェントとの共有秘密のキー属性を指定する必要があり
ます。
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例 次に、アイデンティティファイアウォールのActiveDirectoryエージェントを設定する
ときに、ad-agent-modeをイネーブルにする例を示します。

ciscoasa(config)# aaa-server adagent protocol radius
ciscoasa(config)# ad-agent-mode
ciscoasa(config-aaa-server-group)# aaa-server adagent (inside) host 192.168.1.101
ciscoasa(config-aaa-server-host)# key mysecret
ciscoasa(config-aaa-server-hostkey)# user-identity ad-agent aaa-server adagent
ciscoasa(config-aaa-server-host)# test aaa-server ad-agent

関連コマンド 説明コマンド

AAAサーバーグループを作成し、グループ固有のAAAサーバー
パラメータとすべてのグループホストに共通のAAAサーバーパ
ラメータを設定します。

aaa-server

アイデンティティファイアウォール機能の設定をクリアします。clear configure
user-identity
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address（ダイナミックフィルタブラックリスト、ホワ
イトリスト）

IPアドレスをボットネットトラフィックフィルタのブラックリストまたはホワイトリストに
追加するには、ダイナミックフィルタブラックリストまたはホワイトリストコンフィギュレー

ションモードで addressコマンドを使用します。アドレスを削除するには、このコマンドの
no形式を使用します。

address ip_address mask
no address ip_address mask

構文の説明 ブラックリストに IPアドレスを追加します。ip_address

IPアドレスのサブネットマスクを定義します。maskには、単一ホストまたはサブ
ネットのマスクを指定できます。

mask

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ダイナミック

フィルタブ

ラックリスト

またはホワイ

トリストコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

使用上のガイドライン スタティックデータベースを使用すると、ホワイトリストまたはブラックリストに追加するド

メイン名または IPアドレスでダイナミックデータベースを増強できます。ダイナミックフィ
ルタホワイトリストまたはブラックリストコンフィギュレーションモードを開始した後、

addressコマンドおよび nameコマンドを使用して、適切な名前としてホワイトリストに、ま
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たは不適切な名前としてブラックリストにタグ付けするドメイン名または IPアドレス（ホス
トまたはサブネット）を手動で入力できます。

このコマンドを複数回入力して、複数のエントリを追加できます。最大 1000個のブラックリ
ストエントリと、最大 1000個のホワイトリストエントリを追加できます。

例 次に、ブラックリストおよびホワイトリストのエントリを作成する例を示します。

ciscoasa(config)# dynamic-filter blacklist
ciscoasa(config-llist)# name bad1.example.com
ciscoasa(config-llist)# name bad2.example.com
ciscoasa(config-llist)# address 10.1.1.1 255.255.255.0
ciscoasa(config-llist)# dynamic-filter whitelist
ciscoasa(config-llist)# name good.example.com
ciscoasa(config-llist)# name great.example.com
ciscoasa(config-llist)# name awesome.example.com
ciscoasa(config-llist)# address 10.1.1.2
255.255.255.255

関連コマンド 説明コマンド

実行ボットネットトラフィックフィルタコンフィギュレー

ションをクリアします。

clear configure dynamic-filter

ボットネットトラフィックフィルタのDNSスヌーピングデー
タをクリアします。

clear dynamic-filter dns-snoop

ボットネットトラフィックフィルタのレポートデータをクリ

アします。

clear dynamic-filter reports

ボットネットトラフィックフィルタの統計情報をクリアしま

す。

clear dynamic-filter statistics

サポートされているコマンドに対してネームルックアップを

実行するために、ASAが DNSサーバーに DNS要求を送信で
きるようにします。

dns domain-lookup

ASAの DNSサーバーを指定します。dns server-group

ボットネットトラフィックフィルタのブラックリストを編集

します。

dynamic-filter blacklist

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で取得します。

dynamic-filter database fetch

ドメイン名または IPアドレスをダイナミックデータベースか
ら検索します。

dynamic-filter database find

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で削除します。

dynamic-filter database purge
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説明コマンド

アクセスリストを指定しない場合に、トラフィックのクラス

またはすべてのトラフィックのボットネットトラフィック

フィルタをイネーブルにします。

dynamic-filter enable

ダイナミックデータベースのダウンロードをイネーブルにし

ます。

dynamic-filter updater-client
enable

ダイナミックデータベースの使用をイネーブルにします。dynamic-filter use-database

ボットネットトラフィックフィルタのホワイトリストを編集

します。

dynamic-filter whitelist

DNSインスペクションとボットネットトラフィックフィルタ
スヌーピングをイネーブルにします。

inspect dns
dynamic-filter-snoop

ブラックリストまたはホワイトリストに名前を追加します。name

高速セキュリティパスにインストールされているボットネッ

トトラフィックフィルタルールを表示します。

show asp table dynamic-filter

ダイナミックデータベースが最後にダウンロードされた日時、

データベースのバージョン、データベースに含まれているエ

ントリの数、10個のサンプルエントリなど、ダイナミック
データベースに関する情報を表示します。

show dynamic-filter data

ボットネットトラフィックフィルタの DNSスヌーピングの
概要を表示します。detailキーワードを指定した場合は、実際
の IPアドレスおよび名前を表示します。

show dynamic-filter dns-snoop

上位 10個のボットネットサイト、ポート、および感染したホ
ストに関するレポートを生成します。

show dynamic-filter reports

ボットネットトラフィックフィルタでモニターされた接続の

数、およびこれらの接続のうち、ホワイトリスト、ブラック

リスト、グレイリストに一致する接続の数を表示します。

show dynamic-filter statistics

サーバーの IPアドレス、ASAが次にサーバーに接続する日
時、最後にインストールされたデータベースのバージョンな

ど、アップデートサーバーに関する情報を表示します。

show dynamic-filter
updater-client

ボットネットトラフィックフィルタの実行コンフィギュレー

ションを表示します。

show running-config
dynamic-filter
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address（media-termination）（廃止）
電話プロキシ機能へのメディア接続に使用するメディアターミネーションインスタンスのア

ドレスを指定するには、メディアターミネーションコンフィギュレーションモードでaddress
コマンドを使用します。メディアターミネーションコンフィギュレーションからアドレスを

削除するには、このコマンドの no形式を使用します。

address ip_address [ interface intf_name ]
no address ip_address [ interface intf_name ]

構文の説明 メディアターミネーションアドレスを使用するインターフェイスの名前を

指定します。1つのインターフェイスに設定できるメディアターミネーショ
ンアドレスは 1つだけです。

interface
intf_name

メディアターミネーションインスタンスに使用する IPアドレスを指定し
ます。

ip_address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応メディアター

ミネーション

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

このコマンドは、すべてのphone-proxyコマンドおよびuc-imeコマンドとともに廃
止されました。

9.4(1)

使用上のガイドライン ASAでは、次の基準を満たすメディアターミネーションの IPアドレスが設定されている必要
があります。

•メディアターミネーションインスタンスでは、すべてのインターフェイスに対してグロー
バルなメディアターミネーションアドレスを設定することも、インターフェイスごとに
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メディアターミネーションアドレスを設定することもできます。しかし、グローバルな

メディアターミネーションアドレスと、インターフェイスごとに設定するメディアター

ミネーションアドレスは同時に使用できません。

•複数のインターフェイスに対してメディアターミネーションアドレスを設定する場合、
IP電話との通信時に ASAで使用するアドレスを、インターフェイスごとに設定する必要
があります。

• IPアドレスは、そのインターフェイスのアドレス範囲内で使用されていない、パブリック
にルーティング可能な IPアドレスです。

例 次に、media-termination addressコマンドを使用して、メディア接続に使用する IPアド
レスを指定する例を示します。

ciscoasa(config)# media-termination mediaterm1
ciscoasa(config-media-termination)# address 192.0.2.25 interface inside
ciscoasa(config-media-termination)# address 10.10.0.25 interface outside

関連コマンド 説明コマンド

Phone Proxyインスタンスを設定します。phone-proxy

電話プロキシインスタンスに適用するメディアターミネーションインス

タンスを設定します。

media-termination
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address-family ipv4
標準 IPVersion4（IPv4）アドレスプレフィックスを使用してルーティングセッションを設定す
るためのアドレスファミリを入力するには、ルータコンフィギュレーションモード

で address-family ipv4コマンドを使用します。アドレスファミリコンフィギュレーションモー
ドを終了し、実行コンフィギュレーションから IPv4アドレスファミリコンフィギュレーショ
ンを削除するには、このコマンドの no形式を使用します。

address-family ipv4
no address-family ipv4

コマンドデフォルト IPv4アドレスプレフィックスはイネーブルではありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータモード

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン address-family ipv4コマンドは、コンテキストルータをアドレスファミリコンフィギュレーショ
ンモードにします。このルータから、標準 IPv4アドレスプレフィックスを使用するルーティ
ングセッションを設定できます。アドレスファミリコンフィギュレーションモードを終了し、

ルータコンフィギュレーションモードに戻るには、exitと入力します。

アドレスファミリ IPv4のルーティング情報が、neighbor remote-asコマンドを使用して設
定した各 BGPルーティングセッションにデフォルトでアドバタイズされます。ただし、
neighbor remote-asコマンドを設定する前に no bgp default ipv4-unicastコマンドを入力して
いる場合は除きます。

（注）

例 次に、ルータを IPv4アドレスファミリのアドレスファミリコンフィギュレーション
モードにする例を示します。
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ciscoasa(config)# router bgp 5000
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)#

関連コマンド 説明コマンド

BGPピアリングセッションのデフォルトとして IP Version 4（IPv4）
ユニキャストアドレスファミリを設定します。

bgp default
ipv4-unicast

BGPネイバーテーブルまたはマルチプロトコルBGPネイバーテーブ
ルにエントリを追加します。

neighbor remote-as
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address-family ipv6
標準 IP Version 6（IPv6）アドレスプレフィックスを使用してルーティングセッション（BGP
など）を設定するためのアドレスファミリを入力するには、ルータコンフィギュレーション

モードで address-family ipv6コマンドを使用します。アドレスファミリコンフィギュレーショ
ンモードを終了し、実行コンフィギュレーションから IPv6アドレスファミリコンフィギュ
レーションを削除するには、このコマンドの no形式を使用します。

address-family ipv6 [ unicast ]
no address-family ipv6

構文の説明 （オプション）IPv6ユニキャストアドレスプレフィックスを指定します。unicast

コマンドデフォルト IPv6アドレスプレフィックスはイネーブルではありません。IPv6アドレスプレフィックスが
設定されている場合は、ユニキャストアドレスプレフィックスがデフォルトです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータモード

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(2)

使用上のガイドライン address-family ipv6コマンドは、コンテキストルータをアドレスファミリコンフィギュレーショ
ンモードにします。このルータから、標準 IPv6アドレスプレフィックスを使用するルーティ
ングセッションを設定できます。アドレスファミリコンフィギュレーションモードを終了し、

ルータコンフィギュレーションモードに戻るには、exitと入力します。

例 次に、ルータを IPv4アドレスファミリのアドレスファミリコンフィギュレーション
モードにする例を示します。

ciscoasa(config)# router bgp 5000
ciscoasa(config-router)# address-family ipv6
ciscoasa(config-router-af)#
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関連コマンド 説明コマンド

BGPネイバーとの情報交換をイネーブルにします。neighbor ipv6-address activate
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address-pool
アドレスをリモートクライアントに割り当てるためのアドレスプールのリストを指定するに

は、トンネルグループ一般属性コンフィギュレーションモードでaddress-poolコマンドを使用
します。アドレスプールを削除するには、このコマンドの no形式を使用します。

address-pool [ ( interface name ) ] address_pool1 [ ...address_pool6 ]
no address-pool [ ( interface name ) ] address_pool1 [ ...address_pool6 ]

構文の説明 ip local poolコマンドで設定したアドレスプールの名前を指定します。最大 6
個のローカルアドレスプールを指定できます。

address_pool

（任意）アドレスプールに使用するインターフェイスを指定します。interface name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応トンネルグ

ループ一般属

性コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン これらのコマンドは、インターフェイスごとに1つずつ、複数入力できます。インターフェイ
スが指定されていない場合、コマンドは明示的に参照されていないインターフェイスすべてに

対してデフォルトを指定します。

グループポリシーの address-poolsコマンドによるアドレスプール設定は、トンネルグループ
の address-poolコマンドによるローカルプール設定を上書きします。

プールの指定順序は重要です。ASAでは、このコマンドでプールを指定した順序に従って、そ
れらのプールからアドレスが割り当てられます。
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例 次に、設定トンネル一般コンフィギュレーションモードで、IPsecリモートアクセス
トンネルグループテスト用にアドレスをリモートクライアントに割り当てるための

アドレスプールのリストを指定する例を示します。

ciscoasa(config)# tunnel-group test type remote-access
ciscoasa(config)# tunnel-group test general
ciscoasa(config-tunnel-general)# address-pool (inside) addrpool1 addrpool2 addrpool3
ciscoasa(config-tunnel-general)#

関連コマンド 説明コマンド

VPNリモートアクセストンネルに使用する IPアドレスプー
ルを設定します。

ip local pool

設定されているすべてのトンネルグループをクリアします。clear configure tunnel-group

すべてのトンネルグループまたは特定のトンネルグループ

のトンネルグループコンフィギュレーションを表示します。

show running-config tunnel-group

crypto ca certificate map コマンドを使用して作成された証明
書マップトンネルをトンネルグループに関連付けます。

tunnel-group-map default-group
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address-pools
アドレスをリモートクライアントに割り当てるためのアドレスプールのリストを指定するに

は、グループポリシー属性コンフィギュレーションモードで address-poolsコマンドを使用し
ます。グループポリシーから属性を削除し、別のグループポリシーソースからの継承をイネー

ブルにするには、このコマンドの no形式を使用します。

address-pools value address_pool1 [ ...address_pool6 ]
no address-pools value address_pool1 [ ...address_pool6 ]
address-pools none
no address-pools none

構文の説明 ip local poolコマンドで設定したアドレスプールの名前を指定します。最大 6個
のローカルアドレスプールを指定できます。

address_pool

アドレスプールを設定しないことを指定し、他のグループポリシーからの継承

をディセーブルにします。

none

アドレスの割り当てに使用する最大 6個のアドレスプールのリストを指定しま
す。

value

コマンドデフォルト デフォルトでは、アドレスプールの属性は継承を許可します。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー属性コン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン このコマンドによるアドレスプール設定は、グループ内のローカルプール設定を上書きしま

す。ローカルアドレスの割り当てに使用する最大 6個のローカルアドレスプールのリストを
指定できます。
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プールの指定順序は重要です。ASAでは、このコマンドでプールを指定した順序に従って、そ
れらのプールからアドレスが割り当てられます。

address-pools noneコマンドは、ポリシーの別のソース（DefaultGrpPolicyなど）からこの属性
を継承することをディセーブルにします。no address pools noneコマンドは、 address-pools
noneコマンドをグループポリシーから削除して、デフォルト値（継承の許可）に戻します。

例 次に、GroupPolicy1の設定一般コンフィギュレーションモードで、アドレスをリモー
トクライアントに割り当てるために使用するアドレスプールのリストとして pool_1
および pool_20を設定する例を示します。

ciscoasa(config)# ip local pool pool_1 192.168.10.1-192.168.10.100 mask 255.255.0.0
ciscoasa(config)# ip local pool pool_20 192.168.20.1-192.168.20.200 mask 255.255.0.0
ciscoasa(config)# group-policy GroupPolicy1 attributes
ciscoasa(config-group-policy)# address-pools value pool_1 pool_20
ciscoasa(config-group-policy)#

関連コマンド 説明コマンド

VPNグループポリシーで使用する IPアドレスプールを設定
します。

ip local pool

設定されているすべてのグループポリシーをクリアします。clear configure group-policy

すべてのグループポリシーまたは特定のグループポリシー

のコンフィギュレーションを表示します。

show running-config group-policy
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admin-context
システムコンフィギュレーションの管理コンテキストを設定するには、グローバルコンフィ

ギュレーションモードで admin-contextコマンドを使用します。

admin-context name

構文の説明 名前を最大 32文字のストリングで設定します。コンテキストをまだ定義していない場
合は、まずこのコマンドで管理コンテキスト名を指定します。次に、contextコマンドを
使用して最初に追加するコンテキストを、指定した管理コンテキスト名にする必要があ

ります。

この名前では大文字と小文字が区別されるため、たとえば、「customerA」および
「CustomerA」という 2つのコンテキストを保持できます。文字、数字、またはハイフ
ンを使用できますが、名前の先頭または末尾にハイフンは使用できません。

「System」および「Null」（大文字と小文字の両方）は予約されている名前であり、使
用できません。

name

コマンドデフォルト マルチコンテキストモードの新しい ASAの場合、管理コンテキスト名は「admin」です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン コンテキストコンフィギュレーションが内部フラッシュメモリにある限り、任意のコンテキス

トを管理コンテキストに設定できます。

現在の管理コンテキストは削除できません。ただし、clear configure contextコマンドを使用し
てすべてのコンテキストを削除すれば、管理コンテキストも削除できます。

システムコンフィギュレーションには、システム自体のネットワークインターフェイスまた

はネットワーク設定は含まれません。代わりに、システムは、ネットワークリソースにアクセ

スする必要がある場合に（ASAソフトウェアをダウンロードしたり、管理者に対してリモート
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アクセスを許可する場合など）、管理コンテキストとして指定されたコンテキストのいずれか

を使用します。

例 次に、管理コンテキストを「administrator」に設定する例を示します。

ciscoasa(config)# admin-context administrator

関連コマンド 説明コマンド

システムコンフィギュレーションからすべてのコンテキストを削除し

ます。

clear configure
context

システムコンフィギュレーションにコンテキストを設定し、コンテキ

ストコンフィギュレーションモードを開始します。

context

現在の管理コンテキスト名を表示します。show admin-context
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advertise passive-only
パッシブインターフェイスに属するプレフィックスだけをアドバタイズするように IS-ISを設
定するには、ルータコンフィギュレーションモードで advertise passive-onlyコマンドを使用
します。制限を削除するには、このコマンドの no形式を使用します。

advertise passive-only
no advertise passive-only

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドには、デフォルトの動作はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータ isisコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(1)

使用上のガイドライン このコマンドは、リンクステートパケット（LSP）アドバタイズメントから、接続されたネッ
トワークの IPプレフィックスを除外し、IS-ISコンバージェンス時間を削減するための IS-IS
メカニズムです。

IS-ISインスタンスごとにこのコマンドを設定すると、ルータの非疑似ノード LSPでアドバタ
イズされるプレフィックスの数が少なくなるため、IS-ISコンバージェンス時間の削減という
課題をスケーラブルに解決することができます。

このコマンドは、「ループバックインターフェイスで IS-ISをイネーブルにする場合、通常、
ループバックを受動に設定する」という事実に依存しています。この設定は、ループバックの

背後にネイバーが見つかる可能性はないため、ループバックを通じて、必要のないHelloパケッ
トの送信を防ぐために行われます。したがって、アドバタイズする必要があるものがループ

バックだけで、このループバックがすでに受動に設定されている場合、IS-ISインスタンスご
とに advertise passive-onlyコマンドを設定することにより、ルーティングテーブルのデータ過
剰を防ぐことができます。
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このコマンドの代わりが no isis advertise-prefixコマンドです。no isis advertise-prefixコマンド
は、インターフェイスごとに設定される、規模の小さいソリューションです。

例 次に、advertise passive-onlyコマンドを使用する例を示します。このコマンドは、IS-IS
インスタンスに作用し、イーサネットインターフェイス 0の IPネットワークのアドバ
タイズを阻止します。ループバックインターフェイス 0の IPアドレスだけがアドバタ
イズされます。

!
!
!
interface Gi0/0
ip address 192.168.20.1 255.255.255.0
router isis
!.
int gi0/1
ip add 171.1.1.1 255.255.255.0
router isis

!.
router isis
passive-interface outside
net 47.0004.004d.0001.0001.0c11.1111.00
advertise-passive-only
log-adjacency-changes
!

関連コマンド 説明コマンド

パッシブインターフェイスをアドバタイズするように ASAを
設定します。

advertise passive-only

IS-ISエリア認証パスワードを設定します。area-password

IS-ISの認証をグローバルで有効にします。authentication key

グローバルな IS-ISインスタンスに対して IS-ISパケットで使用
される認証モードのタイプを指定します。

authentication mode

グローバルな IS-ISインスタンスでは、送信される（受信ではな
く）IS-ISパケットでのみ認証が実行されるように設定します。

authentication send-only

IS-ISデータ構造をクリアします。clear isis

IS-ISルーティングドメインへのデフォルトルートを生成しま
す。

default-information originate

IS-ISプロトコルにより発見されたルートに割り当てられるアド
ミニストレーティブディスタンスを定義します。

distance

IS-ISドメイン認証パスワードを設定します。domain-password

IS-IS LSPがフルになるように設定します。fast-flood
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説明コマンド

IS-IS helloをフルMTUサイズに設定します。hello padding

IS-ISダイナミックホスト名機能を有効にします。hostname dynamic

内部チェックサムエラーのある IS-ISLSPを受信した場合にLSP
をパージするのではなく無視するように ASAを設定します。

ignore-lsp-errors

IS-IS隣接関係の確立をフィルタ処理します。isis adjacency-filter

IS-ISインターフェイスで、LSPアドバタイズメントを使用して
接続中のネットワークの IS-ISプレフィックスをアドバタイズし
ます。

isis advertise-prefix

インターフェイスに対する認証を有効にします。isis authentication key

インターフェイスごとに、インスタンスに対して IS-ISパケット
で使用される認証モードのタイプを指定します。

isis authentication mode

送信される（受信ではなく）IS-ISパケットに対してのみ認証を
実行するように、インターフェイスごとの IS-ISインスタンスを
設定します。

isis authentication send-only

IS-ISで使用される隣接関係のタイプを設定します。isis circuit-type

ブロードキャストインターフェイス上で定期的に CSNPパケッ
トが送信される間隔を設定します。

isis csnp-interval

IS-ISが連続して helloパケットを送信する時間の長さを指定し
ます。

isis hello-interval

ネイバーが見落とすことができる IS-IS helloパケット数の最大
値を指定します。見落とされたパケット数がこの値を超えると、

ASAは隣接がダウンしていると宣言します。

isis hello-multiplier

IS-IS helloをインターフェイスごとのフルMTUサイズに設定し
ます。

isis hello padding

インターフェイスごとの連続する IS-ISLSP送信間の遅延時間を
設定します。

isis lsp-interval

IS-ISメトリックの値を設定します。isis metric

インターフェイスの認証パスワードを設定します。isis password

インターフェイスでの指定されたASAのプライオリティを設定
します。

isis priority

インターフェイスごとに IS-ISプロトコルを無効にします。isis protocol shutdown
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説明コマンド

インターフェイス上の各 IS-ISLSPの再送信間の時間を設定しま
す。

isis retransmit-interval

インターフェイス上の各 IS-ISLSPの再送信間の時間を設定しま
す。

isis
retransmit-throttle-interval

IPプレフィックスがLSPに挿入されたときに、インターフェイ
スに設定された IPアドレスにタグを設定します。

isis tag

IS-ISルーティングプロセスのルーティングレベルを割り当て
ます。

is-type

NLSP IS-IS隣接関係がステートを変更（アップまたはダウン）
する際に、ASAがログメッセージを生成できるようにします。

log-adjacency-changes

PDUがフルになったときに、抑制されるルートを設定します。lsp-full suppress

LSP生成の IS-ISスロットリングをカスタマイズします。lsp-gen-interval

LSPの更新間隔を設定します。lsp-refresh-interval

IS-ISエリアの追加の手動アドレスを設定します。max-area-addresses

LSPが更新されずにASAのデータベース内で保持される最大時
間を設定します。

max-lsp-lifetime

IS-ISのマルチパスロードシェアリングを設定します。maximum-paths

すべての IS-ISインターフェイスのメトリック値をグローバルに
変更します。

metric

新規スタイル、長さ、および値オブジェクト（TLV）を生成し、
TLVのみを受け入れるように、IS-ISを稼働している ASAを設
定します。

metric-style

ルーティングプロセスの NETを指定します。net

パッシブインターフェイスを設定します。passive-interface

PRCの IS-ISスロットリングをカスタマイズします。prc-interval

インターフェイス上で隣接関係を形成して LSPデータベースを
クリアすることができないように、IS-ISプロトコルをグローバ
ルで無効にします。

protocol shutdown

特にレベル1からレベル2へ、またはレベル2からレベル1へ、
IS-ISルートを再配布します。

redistribute isis

IS-IS IPプレフィックスにハイプライオリティを割り当てます。route priority high
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説明コマンド

IS-ISルーティングをイネーブルにします。router isis

レベル 1とレベル 2間のルータがAttachビットを設定する必要
がある場合の制約を指定します。

set-attached-bit

SPF計算の中間ホップとして使用できないことを他のルータに
通知するように ASAを設定します。

set-overload-bit

CLNS固有の情報を表示します。show clns

IS-ISの情報を表示します。show isis

IS-ISルートを表示します。show route isis

SPF計算の IS-ISスロットリングをカスタマイズします。spf-interval

IS-ISの集約アドレスを作成します。summary-address
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aggregate-address
BorderGatewayProtocol（BGP）データベース内に集約エントリを作成するには、アドレスファ
ミリコンフィギュレーションモードで aggregate-addressコマンドを使用します。この機能を
ディセーブルにするには、このコマンドの no形式を使用します。

aggregate-address address mask [ as-set ] [ summary-only ] [ suppress-map map-name ] [
advertise-map map-name ] [ attribute-map map-name ]
no aggregate-address address mask [ as-set ] [ summary-only ] [ suppress-map map-name ] [
advertise-map map-name ] [ attribute-map map-name ]

構文の説明 集約アドレス。address

集約マスク。mask

（オプション）自律システム設定パス情報を生成します。as-set

（任意）アップデートからのすべてのより具体的なルートをフィルタ

処理します。

summary-only

（オプション）抑制するルートの選択に使用されるルートマップの名

前を指定します。

suppress-mapmap-name

（オプション）AS_SET送信元コミュニティを作成するルートの選択
に使用されるルートマップの名前を指定します。

advertise-mapmap-name

（オプション）集約ルートの属性を設定するために使用されるルート

マップの名前を指定します。

attribute-mapmap-name

コマンドデフォルト アトミック集約属性は、as-setキーワードが指定されない限り、このコマンドによって集約ルー
トが作成されるときに自動的に設定されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応コンテキスト

コンフィギュ

レーション、

アドレスファ

ミリコンフィ

ギュレーショ

ン

ad - aq
25

ad - aq
aggregate-address



コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

このコマンドは、アドレスファミリ ipv6サブモードでサポートされるように変更
されました。

9.3(2)

使用上のガイドライン 集約ルートを BGPまたはマルチプロトコル BGP（mBGP）に再配布するか、条件付きの集約
ルーティング機能を使用することにより、BGPおよび mBGPに集約ルーティングを実装でき
ます。

キーワードなしで aggregate-addressコマンドを使用すると、指定された範囲内にあるより具体
的な BGPまたは mBGPルートが使用できる場合、BGPまたは mBGPルーティングテーブル
に集約エントリが作成されます（集約に一致する長いプレフィックスは、ルーティング情報

ベース（RIB）に存在する必要があります）。集約ルートは自律システムからのルートとして
アドバタイズされます。また、この集約ルートには、情報が失われている可能性を示すため

に、アトミック集約属性が設定されます（as-setキーワードを指定しない場合は、アトミック
集約属性がデフォルトで設定されます）。

as-setキーワードを使用すると、コマンドがこのキーワードなしで従う同じルールを使用する
集約エントリが作成されますが、このルートにアドバタイズされるパスは、集約されているす

べてのパス内に含まれるすべての要素で構成されるAS_SETになります。このルートは集約さ
れたルート変更に関する自律システムパス到着可能性情報として継続的に削除してアップデー

トする必要があるため、多くのパスを集約する際に aggregate-addressコマンドのこの形式を使
用しないでください。

summary-onlyキーワードを使用すると、集約ルート（192.*.*.*など）が作成されるだけでな
く、すべてのネイバーへのより具体的なルートのアドバタイズメントが抑制されます。特定の

ネイバーへのアドバタイズメントのみを抑制したい場合、neighbor distribute-listコマンドを使
用できますが、慎重に使用すべきです。より具体的なルートがリークした場合、すべてのBGP
またはmBGPルータは、生成中の具体的でない集約よりもこのルートを優先します（最長一致
ルーティングによる）。

suppress-mapキーワードを使用すると、集約ルートは作成されますが、指定されたルートのア
ドバタイズメントが抑制されます。ルートマップの一致句を使用して、集約のより具体的な一

部のルートを選択的に抑制し、他のルートを抑制しないでおくことができます。IPアクセス
リストと自律システムパスアクセスリストの一致句がサポートされています。

advertise-mapキーワードを使用すると、集約ルートの異なるコンポーネント（AS_SETやコミュ
ニティなど）を構築するために使用する特定のルートが選択されます。集約のコンポーネント

が別々の自律システムにあり、AS_SETで集約を作成して同じ自律システムの一部にアドバタ
イズしたい場合、aggregate-addressコマンドのこの形式は役に立ちます。AS_SETから特定の
自律システム番号を省略し、集約が受信ルータの BGPループ検出メカニズムによってドロッ
プされるのを防ぐことを忘れてはなりません。IPアクセスリストと自律システムパスアクセ
スリストの一致句がサポートされています。
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attribute-mapキーワードを使用すると、集約ルートの属性を変更できます。AS_SETを構成す
るルートの 1つが community no-export属性（集約ルートがエクスポートされるのを防ぐ）など
の属性で設定されている場合、aggregate-addressコマンドのこの形式は役に立ちます。属性マッ
プルートマップを作成し、集約の属性を変更することができます。

例 次に、集約ルートを作成し、すべてのネイバーへのより具体的なルートのアドバタイ

ズメントを抑制する例を示します。

ciscoasa(config)# router bgp 5000
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router)# aggregate-address 10.0.0.0 255.0.0.0 summary-only

関連コマンド 説明コマンド

アドレスファミリコンフィギュレーションモードを開始し、標準 IPv4を
使用するルーティングセッションを設定します。

address-family
ipv4
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alarm contact description
ISA 3000でアラーム入力の説明を入力するには、グローバルコンフィギュレーションモード
で alarm contact descriptionコマンドを使用します。デフォルトの説明を対応するコンタクト
番号に設定するには、このコマンドの no形式を使用します。

alarm contact { 1 | 2 } description string
no alarm contact { 1 | 2 } description

構文の説明 説明が設定されているアラームコンタクトを指定します。1または 2を入力します。1 | 2

説明を指定します。説明には最大80文字の英数字を使用でき、syslogメッセージに含め
られます。

string

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.7(1)

例 次に、アラームコンタクト 1の説明を指定する例を示します。

ciscoasa(config)# alarm contact 1 description Door Open

関連コマンド 説明コマンド

ISA 3000の LED状態に順に影響を与えるアラームのシ
ビラティ（重大度）を指定します。

alarm contact severity

1つまたはすべてのアラーム入力のトリガーを指定しま
す。

alarm contact trigger
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説明コマンド

アラーム入力のロギングオプションと通知オプション

を指定します。

alarm facility input-alarm

電源アラームを設定します。alarm facility power-supply rps

温度アラームを設定します。alarm facility temperature

温度しきい値の下限または上限を設定します。alarm facility temperature (high and
low thresholds)

すべてのグローバルアラーム設定を表示します。show alarm settings

すべての外部アラーム設定を表示します。show environment alarm-contact

アクティブ化された状態のリレーを表示します。show facility-alarm relay

トリガーされたすべてのアラームを表示するか、または

指定されたシビラティ（重大度）に基づいてアラームを

表示します。

show facility-alarm status

出力リレーの電源を切り、LEDのアラーム状態をクリ
アします。

clear facility-alarm output
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alarm contact severity
ISA 3000でアラームのシビラティ（重大度）を指定するには、グローバルコンフィギュレー
ションモードで alarm contact severityコマンドを使用します。デフォルトのシビラティ（重大
度）に戻すには、このコマンドの no形式を使用します。

alarm contact { 1 | 2 | all } severity { major | minor | none }
no alarm contact { 1 | 2 | all } severity

構文の説明 シビラティ（重大度）を設定するアラームコンタクトを指定します。

1、2、または allを入力します。
{1 | 2 | all}

このアラームコンタクトによってトリガーされたアラームのシビラティ

（重大度）。このシビラティ（重大度）でアラームをラベル付けするほ

か、このシビラティ（重大度）により、コンタクトに関連付けられた

LEDの動作が制御されます。

• major：LEDが赤色で点滅します。

• minor：LEDが赤色で点灯します。これがデフォルトです。

• none：LEDが消灯します。

severity {major |
minor | none}

コマンドデフォルト デフォルトでは、シビラティ（重大度）はマイナーになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.7(1)

例 次に、アラームコンタクト 1のシビラティ（重大度）を指定する例を示します。

ciscoasa(config)# alarm contact 1 severity major
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関連コマンド 説明コマンド

アラーム入力の説明を指定します。alarm contact description

1つまたはすべてのアラーム入力のトリガーを指定し
ます。

alarm contact trigger

アラーム入力のロギングオプションと通知オプション

を指定します。

alarm facility input-alarm

電源アラームを設定します。alarm facility power-supply rps

温度アラームを設定します。alarm facility temperature

温度しきい値の下限または上限を設定します。alarm facility temperature (high and
low thresholds)

すべてのグローバルアラーム設定を表示します。show alarm settings

すべての外部アラーム設定を表示します。show environment alarm-contact

アクティブ化された状態のリレーを表示します。show facility-alarm relay

トリガーされたすべてのアラームを表示するか、また

は指定されたシビラティ（重大度）に基づいてアラー

ムを表示します。

show facility-alarm status

出力リレーの電源を切り、LEDのアラーム状態をクリ
アします。

clear facility-alarm output
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alarm contact trigger
ISA3000で1つまたはすべてのアラーム入力にトリガーを指定するには、グローバルコンフィ
ギュレーションモードで alarm contact triggerコマンドを使用します。デフォルトのトリガー
に戻すには、このコマンドの no形式を使用します。

alarm contact { 1 | 2 | all } trigger { open | closed }
alarm contact { 1 | 2 | all } trigger

構文の説明 トリガーを設定するアラームコンタクトを指定します。1、2、または all
を入力します。

{1 | 2 | all}

トリガーは、アラート信号を発する電気条件を決定します。

• open：コンタクトの通常状態はクローズです。つまり、コンタクトに
電流が流れています。コンタクトがオープンになる、つまり電流が停

止するとアラートがトリガーされます。

• closed：コンタクトの通常状態はオープンです。つまり、コンタクトに
電流は流れていません。コンタクトがクローズになる、つまり電流が

コンタクトを流れ始めるとアラートがトリガーされます。これはデフォ

ルトです。

trigger {open |
closed}

コマンドデフォルト デフォルトでは、クローズ状態がトリガーです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.7(1)

例 次に、アラームコンタクト 1にトリガーを設定する例を示します。
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ciscoasa(config)# alarm contact 1 trigger open

関連コマンド 説明コマンド

アラーム入力の説明を指定します。alarm contact description

アラームのシビラティ（重大度）を指定します。alarm contact severity

アラーム入力のロギングオプションと通知オプション

を指定します。

alarm facility input-alarm

電源アラームを設定します。alarm facility power-supply rps

温度アラームを設定します。alarm facility temperature

温度しきい値の下限または上限を設定します。alarm facility temperature (high and
low thresholds)

すべてのグローバルアラーム設定を表示します。show alarm settings

すべての外部アラーム設定を表示します。show environment alarm-contact

アクティブ化された状態のリレーを表示します。show facility-alarm relay

トリガーされたすべてのアラームを表示するか、また

は指定されたシビラティ（重大度）に基づいてアラー

ムを表示します。

show facility-alarm status

出力リレーの電源を切り、LEDのアラーム状態をクリ
アします。

clear facility-alarm output
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alarm facility input-alarm
ISA 3000でアラーム入力のロギングおよび通知オプションを指定するには、グローバルコン
フィギュレーションモードで alarm facility input-alarmコマンドを使用します。ロギングおよ
び通知オプションを削除するには、このコマンドの no形式を使用します。

alarm facility input-alarm { 1 | 2 } { notifies | relay | syslog }
no alarm facility input-alarm { 1 | 2 } { notifies | relay | syslog }

構文の説明 アラームコンタクト（1または 2）を指定します。{1 |
2}

アラームがトリガーされたときに SNMPトラップの送信を有効にします。notifies

アラームがトリガーされたときにハードウェア出力リレーを有効にします。これによ

り、接続されている外部アラームがアクティブになります。

relay

アラームがトリガーされたとき、およびアラーム条件が終了したときに syslogメッ
セージの送信を有効にします。

syslog

コマンドデフォルト デフォルトでは、syslogは有効になっていますが、その他のオプションは無効になっていま
す。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.7(1)

例 次に、アラーム入力 1にロギングおよび通知オプションを指定する例を示します。

ciscoasa(config)# alarm facility input-alarm 1 notifies

ciscoasa(config)# alarm facility input-alarm 1 relay
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ciscoasa(config)# alarm facility input-alarm 1 syslog

関連コマンド 説明コマンド

アラーム入力の説明を指定します。alarm contact description

アラームのシビラティ（重大度）を指定します。alarm contact severity

1つまたはすべてのアラーム入力のトリガーを指定し
ます。

alarm contact trigger

電源アラームを設定します。alarm facility power-supply rps

温度アラームを設定します。alarm facility temperature

温度しきい値の下限または上限を設定します。alarm facility temperature (high and
low thresholds)

すべてのグローバルアラーム設定を表示します。show alarm settings

すべての外部アラーム設定を表示します。show environment alarm-contact

アクティブ化された状態のリレーを表示します。show facility-alarm relay

トリガーされたすべてのアラームを表示するか、また

は指定されたシビラティ（重大度）に基づいてアラー

ムを表示します。

show facility-alarm status

出力リレーの電源を切り、LEDのアラーム状態をクリ
アします。

clear facility-alarm output
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alarm facility power-supply rps
ISA3000で電源アラームを設定するには、グローバルコンフィギュレーションモードでalarm
facility power-supply rpsコマンドを使用します。電源アラーム、リレー、SNMPトラップおよ
び syslogを無効にするには、alarm facility power-supply rps disableコマンドまたはnoバージョ
ンを使用します。

alarm facility power-supply rps { disable | notifies | relay | syslog }
no alarm facility power-supply rps { disable | notifies | relay | syslog }

構文の説明 電源アラーム、リレー、SNMPトラップおよび syslogを無効にします。disable

アラームがトリガーされたときに SNMPトラップの送信を有効にします。notifies

アラームがトリガーされたときにハードウェア出力リレーを有効にします。これによ

り、接続されている外部アラームがアクティブになります。

relay

アラームがトリガーされたとき、およびアラーム条件が終了したときに syslogメッ
セージの送信を有効にします。

syslog

コマンドデフォルト デフォルトで、syslogはイネーブルになっており、relayおよび notifiesはディセーブルになっ
ています。このアラームは、デフォルトで有効になっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.7(1)

使用上のガイドライン ISA3000には、電源装置が 2台搭載されています。デフォルトでは、システムはシングル電源
モードで稼働しています。ただし、デュアルモードでシステムを稼働するよう設定できます。

その場合、プライマリ電源が故障すると2つ目の電源が自動的に電力を供給します。デュアル
モードを有効にすると、電源アラームが自動的に有効になってsyslogアラートが送信されます
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が、アラートを無効にしたり、SNMPトラップまたはアラームハードウェアリレーを有効に
することもできます。

alarm facility power-supply rps disableコマンドは、電源アラーム、リレー、SNMPトラップお
よび syslogを無効にします。no alarm facility power-supply rps disableコマンドを使用すると、
電源アラームのみが有効になります。リレー、SNMPトラップ、および syslogを個別に有効に
する必要があります。

また、デュアルモードを有効にするには、power-supply dualコマンドも設定する必要がありま
す。このアラームは、デュアルモードで自動的に有効になります。

例 次に、デュアル電源モードを有効にし、すべてのアラートオプションを設定する例を

示します。

ciscoasa(config)# power-supply dual

ciscoasa(config)# alarm facility power-supply rps relay

ciscoasa(config)# alarm facility power-supply rps syslog

ciscoasa(config)# alarm facility power-supply rps notifies

次に、デュアル電源アラームを無効にする例を示します。

ciscoasa(config)# alarm facility power-supply rps disable

関連コマンド 説明コマンド

アラーム入力の説明を指定します。alarm contact description

アラームのシビラティ（重大度）を指定します。alarm contact severity

1つまたはすべてのアラーム入力のトリガーを指定しま
す。

alarm contact trigger

アラーム入力のロギングオプションと通知オプション

を指定します。

alarm facility input-alarm

温度アラームを設定します。alarm facility temperature

温度しきい値の下限または上限を設定します。alarm facility temperature (high and
low thresholds)

すべてのグローバルアラーム設定を表示します。show alarm settings

すべての外部アラーム設定を表示します。show environment alarm-contact

アクティブ化された状態のリレーを表示します。show facility-alarm relay
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説明コマンド

トリガーされたすべてのアラームを表示するか、また

は指定されたシビラティ（重大度）に基づいてアラー

ムを表示します。

show facility-alarm status

出力リレーの電源を切り、LEDのアラーム状態をクリ
アします。

clear facility-alarm output
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alarm facility temperature（アクション）
ISA3000で温度アラームを設定するには、グローバルコンフィギュレーションモードでalarm
facility temperatureコマンドを使用します。温度アラームを無効にするには、このコマンドの
no形式を使用します。

alarm facility temperature { primary | secondary } { notifies | relay | syslog }
no alarm facility temperature { primary | secondary } { notifies | relay | syslog }

構文の説明 プライマリ温度アラームを設定します。primary

セカンダリ温度アラームを設定します。secondary

アラームがトリガーされたときに SNMPトラップの送信を有効にします。notifies

アラームがトリガーされたときにハードウェア出力リレーを有効にします。これに

より、接続されている外部アラームがアクティブになります。

relay

アラームがトリガーされたとき、およびアラーム条件が終了したときに syslogメッ
セージの送信を有効にします。

syslog

コマンドデフォルト プライマリ温度アラームは、すべてのアラームアクションに対して有効になっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.7(1)

使用上のガイドライン デバイスの CPUカードの温度に基づいてアラームを設定できます。

alarm facility temperatureコマンドで highおよび lowキーワードを使用して、プライマリとセ
カンダリの温度範囲を設定できます。温度が下限しきい値以下になるか上限しきい値以上にな

ると、アラームがトリガーされます。
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プライマリ温度アラームは、すべてのアラームアクション（出力リレー、syslog、およびSNMP）
についてデフォルトで有効になっています。プライマリ温度範囲のデフォルト設定値は -40 °C
～ 92 °Cです。

セカンダリ温度アラームはデフォルトでディセーブルになっています。セカンダリ温度は、-35
°C～ 85 °Cの範囲で設定できます。

セカンダリ温度範囲はプライマリ範囲よりも制限されているため、セカンダリの低温または高

温を設定すると、プライマリ設定にデフォルト以外の値を設定している場合でも、対応するプ

ライマリ設定はセカンダリの設定によって無効になります。2つの異なる高温アラームと 2つ
の異なる低温アラームを有効にすることはできません。

したがって、実際には、プライマリのみまたはセカンダリのみの高温値および低温値を設定す

る必要があります。

例 次の例では、セカンダリアラームの高温値および低温値を設定し、すべてのアラート

アクションを有効にしています。

ciscoasa(config)# alarm facility temperature secondary low -20

ciscoasa(config)# alarm facility temperature secondary high 80

ciscoasa(config)# alarm facility temperature secondary notifies

ciscoasa(config)# alarm facility temperature secondary relay

ciscoasa(config)# alarm facility temperature secondary syslog

関連コマンド 説明コマンド

アラーム入力の説明を指定します。alarm contact description

アラームのシビラティ（重大度）を指定します。alarm contact severity

1つまたはすべてのアラーム入力のトリガーを指定しま
す。

alarm contact trigger

アラーム入力のロギングオプションと通知オプション

を指定します。

alarm facility input-alarm

電源アラームを設定します。alarm facility power-supply rps

温度しきい値の下限または上限を設定します。alarm facility temperature (high and
low thresholds)

すべてのグローバルアラーム設定を表示します。show alarm settings

すべての外部アラーム設定を表示します。show environment alarm-contact

アクティブ化された状態のリレーを表示します。show facility-alarm relay
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説明コマンド

トリガーされたすべてのアラームを表示するか、また

は指定されたシビラティ（重大度）に基づいてアラー

ムを表示します。

show facility-alarm status

出力リレーの電源を切り、LEDのアラーム状態をクリ
アします。

clear facility-alarm output
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alarm facility temperature（上限および下限しきい値）
ISA3000で上限および下限の温度しきい値を設定するには、グローバルコンフィギュレーショ
ンモードで alarm facility temperature {low | high}コマンドを使用します。しきい値を削除す
るか、プライマリの値をデフォルトに戻すには、このコマンドの no形式を使用します。

alarm facility temperature { primary | secondary } { high | low } threshold
no alarm facility temperature { primary | secondary } { high | low } threshold

構文の説明 プライマリ温度アラームを設定します。primary

セカンダリ温度アラームを設定します。secondary

上限しきい値を摂氏で設定します。プライマリの最大値は 92です。セカンダ
リの最大値は 85です。

highしきい
値

下限しきい値を摂氏で設定します。プライマリの最小値は -40です。セカンダ
リの最小値は -35です。

lowしきい値

コマンドデフォルト デフォルトのプライマリ高温値は 92 °C、低温値は -40 °Cです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.7(1)

使用上のガイドライン デバイスの CPUカードの温度に基づいてアラームを設定できます。

alarm facility temperatureコマンドで highおよび lowキーワードを使用して、プライマリとセ
カンダリの温度範囲を設定できます。温度が下限しきい値以下になるか上限しきい値以上にな

ると、アラームがトリガーされます。
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プライマリ温度アラームは、すべてのアラームアクション（出力リレー、syslog、およびSNMP）
についてデフォルトで有効になっています。プライマリ温度範囲のデフォルト設定値は -40 °C
～ 92 °Cです。

セカンダリ温度アラームはデフォルトでディセーブルになっています。セカンダリ温度は、-35
°C～ 85 °Cの範囲で設定できます。

セカンダリ温度範囲はプライマリ範囲よりも制限されているため、セカンダリの低温または高

温を設定すると、プライマリ設定にデフォルト以外の値を設定している場合でも、対応するプ

ライマリ設定はセカンダリの設定によって無効になります。2つの異なる高温アラームと 2つ
の異なる低温アラームを有効にすることはできません。

したがって、実際には、プライマリのみまたはセカンダリのみの高温値および低温値を設定す

る必要があります。

例 次の例では、セカンダリアラームの高温値および低温値を設定し、すべてのアラート

アクションを有効にしています。

ciscoasa(config)# alarm facility temperature secondary low -20

ciscoasa(config)# alarm facility temperature secondary high 80

ciscoasa(config)# alarm facility temperature secondary notifies

ciscoasa(config)# alarm facility temperature secondary relay

ciscoasa(config)# alarm facility temperature secondary syslog

関連コマンド 説明コマンド

アラーム入力の説明を指定します。alarm contact description

アラームのシビラティ（重大度）を指定します。alarm contact severity

1つまたはすべてのアラーム入力のトリガーを指定します。alarm contact trigger

アラーム入力のロギングオプションと通知オプションを指定

します。

alarm facility input-alarm

電源アラームを設定します。alarm facility power-supply rps

温度アラームを設定します。alarm facility temperature

すべてのグローバルアラーム設定を表示します。show alarm settings

すべての外部アラーム設定を表示します。show environment alarm-contact

アクティブ化された状態のリレーを表示します。show facility-alarm relay
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説明コマンド

トリガーされたすべてのアラームを表示するか、または指定

されたシビラティ（重大度）に基づいてアラームを表示しま

す。

show facility-alarm status

出力リレーの電源を切り、LEDのアラーム状態をクリアしま
す。

clear facility-alarm output
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allocate-interface
インターフェイスをセキュリティコンテキストに割り当てるには、コンテキストコンフィギュ

レーションモードでallocate-interfaceコマンドを使用します。インターフェイスをコンテキス
トから削除するには、このコマンドの no形式を使用します。

allocate-interface physical_interface [ map_name ] [ visible | invisible ]
no allocate-interface physical_interface
allocate-interface physical_interface . subinterface [ - physical interface . subinterface ] [map_name
[ - map_name ] ] [ visible | invisible ]
no allocate-interface physical_interface . subinterface [ - physical interface . subinterface ]

構文の説明 （デフォルト）コンテキストユーザーが show interfaceコマンドでマッピン
グ名（設定されている場合）だけを表示できるようにします。

invisible

（任意）マッピング名を設定します。

map_nameは、インターフェイス IDの代わりにコンテキスト内で使用でき
るインターフェイスの英数字のエイリアスです。マッピング名を指定しない

場合、インターフェイス IDがコンテキスト内で使用されます。セキュリティ
のために、コンテキストで使用されているインターフェイスをコンテキスト

管理者に知らせない場合があります。

マッピング名はアルファベットで始まり、アルファベットまたは数字で終わ

る必要があります。その間の文字には、アルファベット、数字、または下線

のみを使用できます。たとえば、次の名前を使用できます。

int0
inta
int_0

サブインターフェイスの場合は、マッピング名の範囲を指定できます。

詳細については、「使用上のガイドライン」を参照してください。

map_name

gigabitethernet0/1などのインターフェイス IDを設定します。有効値につい
ては、interfaceコマンドを参照してください。インターフェイスタイプと
ポート番号の間にスペースを含めないでください。

physical_interface

サブインターフェイス番号を設定します。サブインターフェイスの範囲を指

定できます。

サブインター

フェイス

（任意）マッピング名を設定した場合でも、コンテキストユーザーが show
interface コマンドで物理インターフェイスのプロパティを表示できるよう
にします。

visible

コマンドデフォルト マッピング名を設定した場合、デフォルトでは、showinterfaceコマンドの出力にインターフェ
イス IDは表示されません。
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コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応コンテキスト

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドを複数回入力して、異なる範囲を指定できます。マッピング名または参照できる

設定を変更するには、所定のインターフェイス IDのコマンドを再入力して、新しい値を設定
します。no allocate-interfaceコマンドを入力して、もう一度やり直す必要はありません。
allocate-interfaceコマンドを削除すると、ASAによって、コンテキスト内のインターフェイス
関連のコンフィギュレーションがすべて削除されます。

トランスペアレントファイアウォールモードでは、2つのインターフェイスのみがトラフィッ
クを通過させることができます。ただし、ASAでは、専用の管理インターフェイスManagement
0/0（物理インターフェイスまたはサブインターフェイス）を管理トラフィック用の第 3のイ
ンターフェイスとして使用できます。

トランスペアレントモードの管理インターフェイスは、MACアドレステーブルにない
パケットをインターフェイスにフラッディングしません。

（注）

ルーテッドモードでは、必要に応じて同じインターフェイスを複数のコンテキストに割り当て

ることができます。トランスペアレントモードでは、インターフェイスを共有できません。

サブインターフェイスの範囲を指定する場合は、マッピング名の一致範囲を指定できます。範

囲については、次のガイドラインに従ってください。

•マッピング名は、アルファベット部分と、それに続く数値部分で構成する必要がありま
す。マッピング名のアルファベット部分は、範囲の両端で一致している必要があります。

たとえば、次のような範囲を入力します。

int0-int10

たとえば、gigabitethernet0/1.1-gigabitethernet0/1.5 happy1-sad5と入力した場合、このコマン
ドは失敗します。
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•マッピング名の数値部分には、サブインターフェイスの範囲と同じ個数の数値を含める必
要があります。たとえば、次の例では、両方の範囲に100個のインターフェイスが含まれ
ています。

gigabitethernet0/0.100-gigabitethernet0/0.199 int1-int100

たとえば、gigabitethernet0/0.100-gigabitethernet0/0.199 int1-int15と入力した場合、このコマン
ドは失敗します。

例 次に、gigabitethernet0/1.100、gigabitethernet0/1.200、および gigabitethernet0/2.300～
gigabitethernet0/1.305をコンテキストに割り当てる例を示します。マッピング名は、int1
～ int8です。

ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.100 int1
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.200 int2
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/2.300-gigabitethernet0/2.305
int3-int8

関連コマンド 説明コマンド

システムコンフィギュレーションにセキュリティコンテキストを作成し、コ

ンテキストコンフィギュレーションモードを開始します。

context

インターフェイスを設定し、インターフェイスコンフィギュレーションモー

ドを開始します。

interface

コンテキストのリスト（システム実行スペース）または現在のコンテキストに

関する情報を表示します。

show context

インターフェイスの実行時ステータスと統計情報を表示します。show
interface

サブインターフェイスに VLAN IDを割り当てます。vlan
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allocate-ips
IPS仮想センサーをセキュリティコンテキストに割り当てるには、AIP SSMがインストールさ
れている場合には、コンテキストコンフィギュレーションモードで allocate-ipsコマンドを使
用します。仮想センサーをコンテキストから削除するには、このコマンドの no形式を使用し
ます。

allocate-ips sensor_name [ mapped_name ] [ default ]
no allocate-ips sensor_name [ mapped_name ] [ default ]

構文の説明 （任意）コンテキストごとに 1つのセンサーをデフォルトセンサーとして設定
します。コンテキストコンフィギュレーションでセンサー名が指定されていな

い場合は、コンテキストでこのデフォルトセンサーが使用されます。コンテキ

ストごとに設定できるデフォルトセンサーは1つのみです。デフォルトセンサー
を変更する場合は、 no allocate-ipsコマンドを入力して現在のデフォルトセン
サーを削除してから、新しいデフォルトセンサーを割り当てます。デフォルト

としてセンサーを指定せず、コンテキストコンフィギュレーションにセンサー

名が含まれていない場合、AIP SSMでトラフィックはデフォルトセンサーを使
用します。

default

（任意）コンテキスト内で実際のセンサー名の代わりに使用できるセンサー名

のエイリアスとして、マッピング名を設定します。マッピング名を指定しない

場合、センサー名がコンテキスト内で使用されます。セキュリティのために、

コンテキストで使用されているセンサーをコンテキスト管理者に知らせない場

合があります。または、コンテキストコンフィギュレーションを一般化する場

合もあります。たとえば、すべてのコンテキストで「sensor1」および「sensor2」
というセンサーを使用する場合、コンテキスト Aの sensor1と sensor2に
「highsec」センサーと「lowsec」センサーをマッピングし、コンテキスト Bの
sensor1と sensor2に「medsec」センサーと「lowsec」センサーをマッピングでき
ます。

mapped_name

AIP SSMにセンサー名を設定します。AIP SSMに設定されているセンサーを表
示するには、allocate-ips ?と入力します。使用可能なすべてのセンサーが表示さ
れます。show ipsコマンドを入力することもできます。システム実行スペース
で show ipsコマンドを入力すると、使用可能なすべてのセンサーが表示されま
す。このコマンドをコンテキストで入力すると、そのコンテキストにすでに割

り当てられているセンサーが表示されます。AIPSSMにまだ存在しないセンサー
名を指定すると、エラーになりますが、allocate-ipsコマンドはそのまま入力さ
れます。AIP SSMに指定した名前のセンサーを作成するまで、コンテキストは
センサーがダウンしていると見なします。

sensor_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応コンテキスト

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン 各コンテキストに 1つ以上の IPS仮想センサーを割り当てることができます。その後、ipsコ
マンドを使用してAIPSSMにトラフィックを送信するようにコンテキストを設定するときに、
コンテキストに割り当てられているセンサーを指定できます。コンテキストに割り当てられて

いないセンサーは指定できません。コンテキストにセンサーを割り当てない場合は、AIPSSM
に設定されているデフォルトセンサーが使用されます。同じセンサーを複数のコンテキストに

割り当てることができます。

仮想センサーを使用するためにマルチコンテキストモードを開始する必要はありませ

ん。シングルモードでトラフィックフローごとに異なるセンサーを使用できます。

（注）

例 次に、sensor1と sensor2をコンテキスト Aに、sensor1と sensor3をコンテキスト Bに
割り当てる例を示します。どちらのコンテキストもセンサー名を「ips1」と「ips2」に
マップします。コンテキスト Aでは sensor1をデフォルトセンサーとして設定します
が、コンテキスト Bではデフォルトを設定しないため、AIP SSMに設定されているデ
フォルトが使用されます。

ciscoasa(config-ctx)# context
A
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/0.100 int1
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/0.102 int2
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/0.110-gigabitethernet0/0.115
int3-int8
ciscoasa(config-ctx)# allocate-ips sensor1 ips1 default
ciscoasa(config-ctx)# allocate-ips sensor2 ips2
ciscoasa(config-ctx)# config-url
ftp://user1:passw0rd@10.1.1.1/configlets/test.cfg
ciscoasa(config-ctx)# member gold
ciscoasa(config-ctx)# context
sample
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.200 int1
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.212 int2
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.230-gigabitethernet0/1.235
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int3-int8
ciscoasa(config-ctx)# allocate-ips sensor1 ips1
ciscoasa(config-ctx)# allocate-ips sensor3 ips2
ciscoasa(config-ctx)# config-url
ftp://user1:passw0rd@10.1.1.1/configlets/sample.cfg
ciscoasa(config-ctx)# member silver

関連コマンド 説明コマンド

システムコンフィギュレーションにセキュリティコンテキストを作成し、コン

テキストコンフィギュレーションモードを開始します。

context

トラフィックをインスペクションのために AIP SSMに転送します。ips

コンテキストのリスト（システム実行スペース）または現在のコンテキストに関

する情報を表示します。

show
context

AIP SSMに仮想センサーを設定します。show ips
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allowed-eid
IPアドレスに基づいて検査対象 EIDを制限するための LISPインスペクションマップを設定す
るには、パラメータコンフィギュレーションモードで allowed-eid コマンドを使用します。パ
ラメータコンフィギュレーションモードにアクセスするには、まず policy-map type inspect
lispコマンドを入力します。すべての EIDを許可するには、このコマンドの no形式を使用し
ます。

allowed-eid access-list eid_acl_name
no allowed-eid access-list eid_acl_name

構文の説明 宛先 IPアドレスのみが EID組み込みアドレスと照合される拡張 ACL
を指定します。

access-list eid_acl_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(2)

使用上のガイドライン IPアドレスに基づいて検査対象 EIDを制限するための LISPインスペクションマップを設定し
ます。

クラスタフローモビリティの LISPインスペクションについて

ASAは、場所の変更について LISPトラフィックを検査し、シームレスなクラスタリング操作
のためにこの情報を使用します。LISPの統合により、ASAクラスタメンバーは、最初のホッ
プルータと ETRまたは ITRとの間で渡される LISPトラフィックを検査し、その後、フロー
の所有者を新しいサイトへ変更できます。

クラスタフローモビリティには複数の相互に関連する設定が含まれています。

1. （オプション）ホストまたはサーバーの IPアドレスに基づく検査される EIDの限定：最
初のホップルータは、ASAクラスタが関与していないホストまたはネットワークに関す
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る EID通知メッセージを送信することがあるため、EIDをクラスタに関連するサーバーま
たはネットワークのみに限定することができます。たとえば、クラスタが 2つのサイトの
みに関連しているが、LISPは 3つのサイトで稼働している場合は、クラスタに関連する 2
つのサイトの EIDのみを含めます。policy-map type inspect lisp、allowed-eid,および
validate-keyコマンドを参照してください。

2. LISPトラフィックのインスペクション：ASAは、最初のホップルータと ITRまたは ETR
間で送信された EID通知メッセージに関して LISPトラフィックを検査します。ASAは
EIDとサイト IDを相関付ける EIDテーブルを維持します。たとえば、最初のホップルー
タの送信元 IPアドレスと ITRまたは ETRの宛先アドレスをもつ LISPトラフィックを検査
する必要があります。inspect lispコマンドを参照してください。

3. 指定されたトラフィックでのフローモビリティを有効にするサービスポリシー：ビジネ
スクリティカルなトラフィックでフローモビリティを有効にする必要があります。たとえ

ば、フローモビリティを、HTTPSトラフィックのみに制限したり、特定のサーバとの間
でやり取りされるトラフィックのみに制限したりできます。cluster flow-mobility lispコマ
ンドを参照してください。

4. サイト ID：ASAは各クラスタユニットのサイト IDを使用して、新しい所有者を判別しま
す。site-idコマンドを参照してください。

5. フローモビリティを有効にするクラスタレベルの設定：クラスタレベルでもフローモビ
リティを有効にする必要があります。このオン/オフの切り替えを使用することで、特定の
クラスのトラフィックまたはアプリケーションに対してフローモビリティを簡単に有効ま

たは無効にできます。flow-mobility lispコマンドを参照してください。

例 次に、EIDを 10.10.10.0/24ネットワーク上の EIDに制限する例を示します。

ciscoasa(config)# access-list TRACKED_EID_LISP extended permit ip any 10.10.10.0
255.255.255.0
ciscoasa(config)# policy-map type inspect lisp LISP_EID_INSPECT
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# allowed-eid access-list TRACKED_EID_LISP
ciscoasa(config-pmap-p)# validate-key MadMaxShinyandChrome

関連コマンド 説明コマンド

IPアドレスに基づいて検査される EIDを限定します。allowed-eids

フローモビリティカウンタをクリアします。clear cluster info flow-mobility counters

ASA EIDテーブルから EIDを削除します。clear lisp eid

サービスポリシーのフローモビリティを有効にします。cluster flow-mobility lisp

クラスタのフローモビリティを有効にします。flow-mobility lisp

LISPトラフィックを検査します。inspect lisp
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説明コマンド

LISP検査をカスタマイズします。policy-map type inspect lisp

クラスタシャーシのサイト IDを設定します。site-id

LISP検査用の ASPテーブルを表示します。show asp table classify domain
inspect-lisp

フローモビリティカウンタを表示します。show cluster info flow-mobility counters

LISPフローモビリティの対象となるトラフィックを表
示します。

show conn

ASA EIDテーブルを表示します。show lisp eid

サービスポリシーを表示します。show service-policy

LISPメッセージを検証するための事前共有キーを入力し
ます。

validate-key
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allow-ssc-mgmt
ASA 5505のインターフェイスを SSC管理インターフェイスとして設定するには、インター
フェイスコンフィギュレーションモードで allow-ssc-mgmtコマンドを使用します。インター
フェイスの割り当てを解除するには、このコマンドの no形式を使用します。

allow-ssc-mgmt
no allow-ssc-mgmt

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドは、VLAN 1用の出荷時のデフォルトのコンフィギュレーションでイネーブルに
なっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

使用上のガイドライン SSCに外部インターフェイスはありません。管理VLANとしてVLANを設定し、バックプレー
ン経由での内部 IP管理アドレスへのアクセスを許可できます。デフォルトでは、VLAN 1は
SSC管理アドレスでイネーブルになります。SSC管理 VLANとして割り当てることができる
のは 1つの VLANだけです。

ASDMを使用してアクセスする場合は、管理アドレス用に NATを設定しないでください。
ASDMの初期セットアップでは、実際のアドレスにアクセスする必要があります。初期セット
アップ後（SSCでパスワードを設定した後）は、NATを設定し、SSCにアクセスするときの
変換アドレスを ASDMに提供できます。

例 次に、管理アクセスを VLAN 1でディセーブルにし、VLAN 2でイネーブルにする例
を示します。
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ciscoasa(config)# interface vlan 1
ciscoasa(config-if)# no allow-ssc-mgmt
ciscoasa(config-if)# interface vlan 2
ciscoasa(config-if)# allow-ssc-mgmt

関連コマンド 説明コマンド

インターフェイスを設定します。interface

ブリッジグループの管理 IPアドレスを設定します。ip address

インターフェイス名を設定します。nameif

インターフェイスのセキュリティレベルを設定します。security-level

SSCの管理 IPアドレスを設定します。hw-module module ip

管理 IPアドレスにアクセスできるホストを設定します。hw-module module
allow-ip
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allow-tls
TLSセッションを許可または禁止するように ESMTPインスペクションを設定するには、パラ
メータコンフィギュレーションモードで allow-tlsコマンドを使用します。この機能を無効に
するには、このコマンドの no形式を使用します。

allow-tls [ action log ]
no allow-tls

構文の説明 暗号化された接続をログに記録するかどうか。action
log

コマンドデフォルト allow-tlsコマンドが ESMTPインスペクションのデフォルトです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(3)

デフォルトが allow-tlsから no allow-tls.に変更されました。ただし、このデフォル
トは新しい、または再イメージングされたシステムに適用されます。no allow-tlsを
含むシステムをアップグレードする場合、このコマンドは変更されません。

9.4(1)

使用上のガイドライン ESMTPインスペクションでは、暗号化された接続を検査できません。すべての ESMTPセッ
ションの検査を強制するには、no allow-tlsコマンドを使用します。TLSを無効にすると、
STARTTLSインジケータが接続要求から削除され、強制的にクライアントとサーバーがクリア
テキスト接続をネゴシエートします。

クライアントとサーバーが暗号化された接続をネゴシエートできるようにする場合は、ESMTP
インスペクションポリシーマップのパラメータセクションに allow-tlsコマンドを含め、マッ
プをESMTPインスペクションサービスポリシーに接続します。また、_default_esmtp_map（こ
れは独自のマップを適用しない場合に適用されます）を編集することもできます。
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例 次に、ESMTPインスペクションをバイパスする暗号化された ESMTPセッションを許
可する方法の例を示します。

ciscoasa(config)# policy-map type inspect esmtp esmtp_map

ciscoasa(config-pmap)# parameters

ciscoasa(config-pmap-p)# allow-tls

関連コマンド 説明コマンド

インスペクションのESMTPポリシーマップを設定します。policy-map type inspect esmtp
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always-on-vpn
AnyConnectクライアントAlways-On-VPN機能の動作を設定するには、グループポリシーコン
フィギュレーションモードで always-on-vpnコマンドを使用します。

always-on-vpn [ profile-setting | disable ]

構文の説明 Always-On-VPN機能をオフにします。disable

AnyConnectクライアントプロファイルで設定された always-on-vpn設定を使用
します。

profile-setting

コマンドデフォルト Always-On-VPN機能は、デフォルトでオンになっています。

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.3(1)

使用上のガイドライン AnyConnectクライアントユーザーのためにAlways-On-VPN機能を有効にするには、プロファ
イルエディタで AnyConnectクライアントプロファイルを設定します。次に、適切なポリシー
のグループポリシー属性を設定します。

例 次の例では、設定されたグループポリシーに対してAlways-On機能を有効にしていま
す。

ciscoasa(config)# group-policy <group policy> attributes
ciscoasa(config-group-policy)# webvpn
ciscoasa(config-group-webvpn)# always-on-vpn profile-setting

関連コマンド 説明コマン

ド

WebVPNのグループポリシーを設定します。webvpn
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anti-replay
GTP-Uのメッセージシーケンス番号のアンチリプレイを有効にするには、GTPインスペクショ
ンポリシーマップパラメータ設定モードで anti-replayコマンドを使用します。アンチリプレ
イを無効にするには、このコマンドの no形式を使用します。

anti-replay [ window_size ]
no anti-replay [ window_size ]

構文の説明 スライディングウィンドウのサイズはメッセージの数です。ウィンドウのサイズ

は、128、256、512、または1024になります。値を入力しない場合は、デフォル
トの 512になります。

window_size

コマンドデフォルト デフォルトでは、アンチリプレイは無効になっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

モード

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.10(1)

使用上のガイドライン GTP-Uメッセージのスライディングウィンドウを指定することによって、アンチリプレイを
有効にできます。

スライディングウィンドウのサイズはメッセージの数であり、128、256、512、または1024に
なります。有効なメッセージが表示されると、ウィンドウは新しいシーケンス番号に移行しま

す。シーケンス番号は 0～ 65535の範囲であり、最大値に達するとラッピングされます。ま
た、これらは PDPコンテキストごとに一意です。メッセージは、シーケンス番号がウィンド
ウ内であれば有効と見なされます。

アンチリプレイは、ハッカーが GTPデータパケットをキャプチャし、それらをリプレイする
ときに発生する可能性があるセッションハイジャックや DoS攻撃を防ぐのに役立ちます。
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例 次の例では、ウィンドウサイズ 512のアンチリプレイを有効にしています。

ciscoasa(config)# policy-map type inspect gtp gtp-map

ciscoasa(config-pmap)# parameters

ciscoasa(config-pmap-p)# anti-replay 512

関連コマンド 説明コマンド

GTPアプリケーションインスペクションをイネーブルにしま
す。

inspect gtp

GTPインスペクションポリシーマップを作成または編集しま
す。

policy-map type inspect gtp

GTP設定および統計情報を表示します。show service-policy inspect gtp
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anyconnect ask
ASAがリモート SSL VPNクライアントユーザーに対してクライアントのダウンロードを要求
するには、グループポリシー webvpnまたはユーザー名 webvpnコンフィギュレーションモー
ドで anyconnect askコマンドを使用します。設定からコマンドを削除するには、コマンドの
no形式を使用します。

anyconnect ask { none | enable [ default { webvpn | anyconnect } timeout value ] }
no anyconnect ask none [ default { webvpn | anyconnect } ]

構文の説明 リモートユーザーにクライアントのダウンロードを要求するか、クラ

イアントレス接続のポータルページに移動して、valueの時間待機し
てから、デフォルトアクション（クライアントのダウンロード）を実

行します。

default anyconnect
timeout value

リモートユーザーにクライアントのダウンロードを要求するか、クラ

イアントレス接続のポータルページに移動して、valueの時間待機し
てから、デフォルトアクション（WebVPNポータルページの表示）
を実行します。

default webvpn timeout
value

リモートユーザーにクライアントのダウンロードを要求するか、クラ

イアントレス接続のポータルページに移動してユーザー応答を無期限

に待機します。

enable

デフォルトアクションをただちに実行します。none

コマンドデフォルト このコマンドのデフォルトは、anyconnect ask none default webvpnです。ASAによって、クラ
イアントレス接続のポータルページがただちに表示されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー webvpn
コンフィギュ

レーション

——•対応—•対応ユーザー名

webvpnコン
フィギュレー

ション

ad - aq
61

ad - aq
anyconnect ask



コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

svc askコマンドが anyconnect askコマンドに置き換えられました。8.4(1)

使用上のガイドライン <xref>に、default anyconnect timeout valueコマンドまたは default webvpn timeout valueコマン

ド が設定された場合にリモートユーザーに表示されるプロンプトを示します。

図 1 :リモートユーザーに表示される SSL VPNクライアントのダウンロードを求めるプロンプト

例 次に、ASAを設定して、リモートユーザーにクライアントのダウンロードを要求する
か、ポータルページに移動して、ユーザーの応答を 10秒待機してからクライアント
をダウンロードするように設定する例を示します。

ciscoasa(config-group-webvpn)# anyconnect ask enable default svc timeout 10

関連コマンド 説明コマンド

インストールされている SSLVPNクライアントに関する情報を表示
します。

show webvpn
anyconnect

特定のグループまたはユーザーに対して SSLVPNクライアントをイ
ネーブルまたは必須にします。

anyconnect

リモート PCへのダウンロードのために ASAがキャッシュメモリで
展開するクライアントパッケージファイルを指定します。

anyconnect image
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anyconnect-custom（バージョン 9.0から 9.2まで）
カスタム属性の値を設定または更新するには、AnyConnectカスタム属性コンフィギュレーショ
ンモードで anyconnect-customコマンドを使用します。カスタム属性の値を削除するには、こ
のコマンドの no形式を使用します。

anyconnect-custom attr-name value attr-value
anyconnect-custom attr-name none
no anyconnect-custom attr-name

構文の説明 anyconnnect-custom-attrコマンドで定義された、現在のグループポリシーでの
属性の名前。

attr-name

デフォルトアクションをただちに実行します。none

属性値を含む文字列。値は、属性名に関連付けられ、接続の確立時にクライア

ントに渡されます。450文字以内で指定します。
value
attr-value

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応AnyConnectカ
スタム属性コ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン このコマンドは、グループポリシーにカスタム属性の値を設定します。『AnyConnect
Administrator’s Guide』に、そのリリースに適用されるカスタム属性の有効な値を示します。カ
スタム属性は、anyconnect-custom-attrコマンドで作成します。

属性のマルチライン値を作成するために、このコマンドの複数のインスタンスがサポートされ

ています。特定の属性名に関連付けられたすべてのデータが、CLIで入力された順序に従って
クライアントに提供されます。マルチライン値の個別の行は削除できません。

このコマンドの no形式では、valueまたは noneキーワードは使用できません。
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属性名に関連付けられたデータを複数のCLI行に入力した場合、そのデータは改行文字（\n）
で区切られた単一の連結文字列としてエンドポイントに送信されます。

例 次に、AnyConnect遅延アップデートのカスタム属性を設定する例を示します。

ciscoasa(config-group-policy)# anyconnect-custom DeferredUpdateAllowed true

関連コマンド 説明コマンド

anyconnectコマンドを含む、WebVPNに関するコンフィギュレーショ
ン情報を表示します。

show run webvpn

現在のグループポリシーに関する設定情報を表示します。show run
group-policy

カスタム属性を作成します。anyconnect-custom-attr
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anyconnect-custom（バージョン 9.3以降）
カスタム属性の値を設定または更新するには、グループポリシーまたはダイナミックアクセス

ポリシーレコードコンフィギュレーションモードで anyconnect-customコマンドを使用しま
す。カスタム属性を削除するには、このコマンドの no形式を使用します。

anyconnect-custom attr-type value attr-name
anyconnect-custom attr-type none
no anyconnect-custom attr-type

構文の説明 anyconnnect-custom-attrコマンドで定義されたカスタム属性のタイプ。attr-type

このカスタム属性は、ポリシーから明示的に除外されます。none

anyconnect-custom-dataコマンドで定義されたカスタム属性値の名前。

カスタム属性のタイプと名前付き値は、接続の確立時にクライアントに渡され

ます。

value
attr-name

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シーまたはダ

イナミックア

クセスポリ

シーレコード

コマンド履歴 変更内容リリー

ス

このコマンドが再定義されました。9.3(1)

使用上のガイドライン このコマンドは、グループポリシーまたは DAPにカスタム属性の値を設定します。

『AnyConnect Administrator’s Guide』に、そのリリースに適用されるカスタム属性の有効な値を
示します。カスタム属性は、anyconnect-custom-attrコマンドおよび anyconnect-custom-data
コマンドで作成します。

このコマンドの no形式では、noneキーワードは使用できません。
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例 次に、AnyConnect遅延アップデートのカスタム属性を設定する例を示します。

ciscoasa(config-webvpn)# anyconnect-custom-attr DeferredUpdateAllowed
ciscoasa(config-webvpn)# exit
ciscoasa(config)# anyconnect-custom-data DeferredUpdateAllowed def-allowed true
ciscoasa(config-group-policy)# anyconnect-custom DeferredUpdateAllowed def-allowed

関連コマンド 説明コマンド

anyconnectコマンドを含む、WebVPNに関するコンフィ
ギュレーション情報を表示します。

show run webvpn

現在のグループポリシーに関する設定情報を表示します。show run group-policy

DAPポリシーで使用されるカスタム属性を表示します。show running-config
dynamic-access-policy-record

このコマンドで使用されるカスタム属性のタイプを作成

します。

anyconnect-custom-attr

このコマンドで使用されるカスタム属性の名前付き値を

作成します。

anyconnect-custom-data
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anyconnect-custom-attr（バージョン 9.0から 9.2まで）
カスタム属性のタイプを作成するには、Anyconnect-custom-attrコンフィギュレーションモード
で anyconnect-custom-attrコマンドを使用します。カスタム属性を削除するには、このコマン
ドの no形式を使用します。

[ no ] anyconnect-custom-attr attr-name [ description description ]

構文の説明 属性の名前。この名前は、グループポリシー構文および集約認証プロ

トコルメッセージで参照されます。最大長は 32文字です。
attr-name

属性の使用方法の自由形式の説明。このテキストは、カスタム属性がグ

ループポリシー属性コンフィギュレーションモードから参照された場

合に、コマンドヘルプで表示されます。最大長は 128文字です。

description description

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応AnyConnectカ
スタム属性コ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン このコマンドは、AnyConnectクライアントの特殊機能をサポートするカスタム属性を作成し
ます。特定の機能に対してカスタム属性を作成した後、それらをグループポリシーに追加し

て、機能が VPNクライアントに適用されるようにします。このコマンドでは、定義されたす
べての属性名が一意であることが保証されます。

一部のバージョンの AnyConnectクライアントでは、機能の設定にカスタム属性が使用されま
す。各バージョンのリリースノートおよび『AnyConnect Administrator’s Guide』に、カスタム
属性を必要とするすべての機能を示します。

グループポリシーで使用される属性の定義を削除しようとすると、エラーメッセージが表示

され、操作は失敗します。ユーザーが既存の属性をカスタム属性として追加しようとすると、

説明への変更は組み込まれますが、それ以外についてはコマンドは無視されます。
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属性のマルチライン値を作成するために、このコマンドの複数のインスタンスがサポートされ

ています。特定の属性名に関連付けられたすべてのデータが、CLIで入力された順序に従って
クライアントに提供されます。マルチライン値の個別の行は削除できません。

例 次に、AnyConnect遅延アップデートのカスタム属性を設定する例を示します。

ciscoasa(config-webvpn)# anyconnect-custom-attr DeferredUpdateAllowed description Indicates
if the deferred update feature is enabled or not

関連コマンド 説明コマンド

anyconnectコマンドを含む、WebVPNに関するコンフィギュレーショ
ン情報を表示します。

show run webvpn

現在のグループポリシーに関する設定情報を表示します。show run
group-policy

カスタム属性のタイプおよび名前付き値をグループポリシーまたはダ

イナミックアクセスポリシーに関連付けます。

anyconnect-custom

ad - aq
68

ad - aq

anyconnect-custom-attr（バージョン 9.0から 9.2まで）



anyconnect-custom-attr（バージョン 9.3以降）
カスタム属性のタイプを作成するには、config-webvpnコンフィギュレーションモードで
anyconnect-custom-attrコマンドを使用します。カスタム属性を削除するには、このコマンド
の no形式を使用します。

[ no ] anyconnect-custom-attr attr-type [ description description ]

構文の説明 属性のタイプ。このタイプは、グループポリシー構文、DAPポリシー構
文、および集約認証プロトコルメッセージで参照されます。最大長は32
文字です。

attr-type

属性の使用方法の自由形式の説明。このテキストは、カスタム属性がグ

ループポリシー属性コンフィギュレーションモードから参照された場合

に、コマンドヘルプで表示されます。最大長は文字です。

description
description

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応config-webvpn

コマンド履歴 変更内容リリー

ス

このコマンドが再定義されました。9.3(1)

使用上のガイドライン このコマンドは、AnyConnectクライアントの特殊機能をサポートするカスタム属性を作成し
ます。特定の機能に対してカスタム属性を作成した後、その属性の値を定義し、その属性をグ

ループポリシーに追加して、対応する機能が VPNクライアントに適用されるようにします。
このコマンドでは、定義されたすべての属性名が一意であることが保証されます。

一部のバージョンの AnyConnectクライアントでは、機能の設定にカスタム属性が使用されま
す。各バージョンのリリースノートおよび『AnyConnect Administrator’s Guide』に、カスタム
属性を必要とするすべての機能を示します。

グループポリシーで使用される属性の定義を削除しようとすると、エラーメッセージが表示

され、操作は失敗します。ユーザーが既存の属性をカスタム属性として追加しようとすると、

説明への変更は組み込まれますが、それ以外についてはコマンドは無視されます。

例 次に、AnyConnect遅延アップデートのカスタム属性を設定する例を示します。
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ciscoasa(config-webvpn)# anyconnect-custom-attr DeferredUpdateAllowed description Indicates
if the deferred update feature is enabled or not

ciscoasa(config)# anyconnect-custom-data DeferredUpdateAllowed def-allowed true

関連コマンド 説明コマンド

anyconnectコマンドを含む、WebVPNに関するコンフィ
ギュレーション情報を表示します。

show run webvpn

現在のグループポリシーに関する設定情報を表示しま

す。

show run group-policy

DAPポリシーで使用されるカスタム属性を表示します。show running-config
dynamic-access-policy-record

ポリシーで使用するためのカスタム属性の値を設定しま

す。

anyconnect-custom

カスタム属性の名前付き値を作成します。anyconnect-custom-data
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anyconnect-custom-data
カスタム属性の名前付き値を作成するには、グローバルコンフィギュレーションモードで

anyconnect-custom-dataコマンドを使用します。カスタム属性を削除するには、このコマンド
の no形式を使用します。

anyconnect-custom-data attr-type attr-name attr-value
no anyconnect-custom-data attr-type attr-name

構文の説明 anyconnect-custom-attrを使用して以前に定義された属性のタイプ。attr-type

指定した値を持つ属性の名前。これは、グループポリシーおよびダイナミックアク

セスポリシーレコードコンフィギュレーションモードで参照できます。

attr-name

属性値を含む文字列。

最大 420文字です。

attr-value

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバル

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(1)

使用上のガイドライン このコマンドは、AnyConnectクライアントの特殊機能をサポートするカスタム属性の名前付
き値を定義します。特定の機能に対してカスタム属性を作成した後、その属性の値を定義し、

その属性をDAPまたはグループポリシーに追加して、対応する機能がVPNクライアントに適
用されるようにします。

一部のバージョンの AnyConnectクライアントでは、機能の設定にカスタム属性が使用されま
す。各バージョンのリリースノートおよび『AnyConnect Administrator’s Guide』に、カスタム
属性を必要とするすべての機能を示します。

グループポリシーで使用される属性の名前付き値を削除しようとすると、エラーメッセージ

が表示され、操作は失敗します。

ad - aq
71

ad - aq
anyconnect-custom-data



属性のマルチライン値を作成するために、このコマンドの複数のインスタンスがサポートされ

ています。特定の属性名に関連付けられたすべてのデータが、CLIで入力された順序に従って
クライアントに提供されます。マルチライン値の個別の行は削除できません。

例 次に、AnyConnect遅延アップデートのカスタム属性を設定する例を示します。

ciscoasa(config)# anyconnect-custom-data DeferredUpdateAllowed def-allowed true

関連コマンド 説明コマンド

anyconnectコマンドを含む、WebVPNに関するコンフィ
ギュレーション情報を表示します。

show run webvpn

現在のグループポリシーに関する設定情報を表示しま

す。

show run group-policy

DAPポリシーで使用されるカスタム属性を表示します。show running-config
dynamic-access-policy-record

定義されているすべてのカスタム属性の名前付き値を表

示します。

show run anyconnect-custom-data

カスタム属性のタイプおよび値をグループポリシーまた

は DAPに関連付けます。
anyconnect-custom

カスタム属性を作成します。anyconnect-custom-attr

ad - aq
72

ad - aq
anyconnect-custom-data



anyconnect df-bit-ignore
フラグメンテーションが必要なパケットのDFビットを無視するには、グループポリシーwebvpn
コンフィギュレーションモードで anyconnect-df-bit-ignoreコマンドを使用します。フラグメ
ンテーションが必要な DFビットを許可するには、このコマンドの no形式を使用します。

anyconnect df-bit-ignore { enable | none }
no anyconnect df-bit-ignore { enable | none }

構文の説明 AnyConnectクライアントに対してDFビットの無視を有効にします。enable

AnyConnectクライアントに対して DFビットを無効にします。none

コマンドデフォルト デフォルトでは、このオプションはイネーブルになっていません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー webvpn
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

svc df-bit-ignore コマンドが追加されました。8.2(2)

svc df-bit-ignoreコマンドが anyconnect df-bit-ignoreコマンドに置き換えられました。8.4(3)

例
vmb-5520(config-group-webvpn)# anyconnect routing-filtering-ignore ?
config-group-webvpn mode commands/options:
enable Enable Routing/Filtering for AnyConnect Client
none Disable Routing/Filtering for AnyConnect Client
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anyconnect dpd-interval
デッドピア検出（DPD）をASAでイネーブルにし、リモートクライアントとASAのいずれか
で SSL VPN接続を介した DPDを実行する頻度を設定するには、グループポリシー webvpnま
たはユーザー名 webvpnコンフィギュレーションモードで anyconnect dpd-intervalコマンドを
使用します。コンフィギュレーションからコマンドを削除し、値が継承されるようにするに

は、このコマンドの no形式を使用します。

anyconnect dpd-interval { [ gateway { seconds | none } ] | [ client { seconds | none } ] }
no anyconnect dpd-interval { [ gateway { seconds | none } ] | [ client { seconds | none } ] }

構文の説明 クライアントで実行される DPDをディセーブルにします。clientなし

クライアントで DPDが実行される頻度（30～ 3600秒）を指定します。client seconds

ASAで実行される DPDテストをディセーブルにします。gateway none

ASAで DPDが実行される頻度（30～ 3600秒）を指定します。値 300が推奨
されます。

gateway
seconds

コマンドデフォルト デフォルトでは、DPDはイネーブルであり、ASA（ゲートウェイ）とクライアントの両方で
30秒に設定されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー webvpn
コンフィギュ

レーション

——•対応—•対応ユーザー名

webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)
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変更内容リリー

ス

デフォルト設定が、ディセーブルから、ASA（ゲートウェイ）とクライアントの両
方で 30秒に変更されました。

8.0(3)

svc dpd-intervalコマンドが anyconnect dpd-intervalコマンドに置き換えられました。8.4(1)

使用上のガイドライン gatewayは、ASAのことです。DPDをイネーブルにし、ASAがクライアントからのパケット
を待機する間隔を指定します。その間隔内にパケットが受信されない場合、ASAは同じ間隔で
DPDテストを3回試行します。クライアントからの応答を受信しない場合、ASAはTLS/DTLS
トンネルを切断します。

ASAの DPDプロセスは、TLS/DTLSトンネルを介してクライアントに送信するパケットが
ASAにある場合にのみトリガーされます。

例 次に、既存のグループポリシー salesについて、ASA（ゲートウェイ）で実行される
DPDの頻度を 3000秒に設定し、クライアントで実行される DPDの頻度を 1000秒に
設定する例を示します。

ciscoasa(config)# group-policy sales attributes
ciscoasa(config-group-policy)# webvpn
ciscoasa(config-group-webvpn)# anyconnect dpd-interval gateway 3000
ciscoasa(config-group-webvpn)# anyconnect dpd-interval client 1000
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anyconnect dtls compression
特定のグループまたはユーザーに対して低帯域幅リンクの圧縮を有効にするには、グループポ

リシーwebvpnまたはユーザー名webvpnコンフィギュレーションモードでAnyConnectクライ
アント dtls compression コマンドを使用します。グループからコンフィギュレーションを削除
するには、このコマンドの no形式を使用します。

anyconnect dtls compression { lzs | none }
no anyconnect dtls compression { lzs | none }

構文の説明 ステートレス圧縮アルゴリズムをイネーブルにします。lzs

圧縮をディセーブルにします。none

コマンドデフォルト デフォルトでは、AnyConnectクライアント圧縮は有効になっていません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー webvpn
コンフィギュ

レーション

——•対応—•対応ユーザー名

webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(2)

例 次に、圧縮をディセーブルにするシーケンスの例を示します。

asa# config terminal
asa(config)# group-policy DfltGrpPolicy attributes
asa(config-group-policy)# webvpn
asa(config-group-webvpn)# anyconnect ssl compression none
asa(config-group-webvpn)# anyconnect dtls compression none
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anyconnect enable
ASAが AnyConnectクライアントをリモートコンピュータにダウンロードする、または SSL
または IKEv2搭載のAnyConnectクライアントを使用してASAに接続できるようにするには、
webvpnコンフィギュレーションモードで anyconnect enableコマンドを使用します。設定から
コマンドを削除するには、コマンドの no形式を使用します。

anyconnect enable
no anyconnect enable

コマンドデフォルト このコマンドのデフォルトはディセーブルです。ASAはクライアントをダウンロードしませ
ん。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが svc enableとして追加されました。7.1(1)

svc enableコマンドが anyconnect enableコマンドに置き換えられました。8.4(1)

使用上のガイドライン no anyconnect enableコマンドを入力しても、アクティブなセッションは終了しません。

anyconnect enableコマンドは、anyconnect image xyzコマンドで AnyConnectクライアントイ
メージを設定してから発行する必要があります。AnyConnectクライアントまたは AnyConnect
クライアント weblaunchを使用するには、anyconnect enableが必要です。 anyconnect enable
コマンドを SSLまたは IKEv2とともに発行しないと、AnyConnectクライアントは想定どおり
に動作せず、IPsec VPN接続終了エラーでタイムアウトします。その結果、show webvpn svc
コマンドは SSL VPNクライアントが有効になっていると見なさず、インストールされた
AnyConnectクライアントパッケージを一覧表示しません。

例 次に、ASAでクライアントをダウンロードできるようにする例を示します。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# anyconnect enable
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関連コマンド 説明コマンド

リモート PCへのダウンロードのために ASAがキャッシュメモリで
展開する AnyConnect SSL VPNクライアントパッケージファイルを
指定します。

anyconnect image

AnyConnect SSL VPN Clientでオプション機能に必要なモジュールの
名前を指定します。

anyconnect modules

ASAによって Cisco AnyConnect SSL VPN Clientにダウンロードされ
るプロファイルを保管するために使用するファイルの名前を指定し

ます。

anyconnect profiles

ASAにインストールされ、リモートPCへのダウンロード用にキャッ
シュメモリにロードされた SSLVPNクライアントの情報を表示しま
す。

show webvpn
anyconnect

CiscoAnyConnectVPNClientにダウンロードされたローカリゼーショ
ンファイルを保管するために使用するパッケージファイルを指定し

ます。

anyconnect localization
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anyconnect-essentials
ASAのAnyConnect Essentialsをイネーブルにするには、グループポリシーwebvpnコンフィギュ
レーションモードで anyconnect-essentials コマンドを使用します。AnyConnect Essentialsの使
用を無効にし、プレミアム AnyConnectクライアントを有効にするには、このコマンドの no
形式を使用します。

anyconnect-essentials
no anyconnect-essentials

コマンドデフォルト AnyConnect Essentialsは、デフォルトでイネーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

使用上のガイドライン このコマンドを使用して、AnyConnectSSLVPNクライアント全体の使用とAnyConnectEssentials
SSL VPNクライアントの使用を切り替えます（完全なAnyConnectクライアントライセンスが
インストールされている場合）。AnyConnect Essentialsは個別にライセンス供与される SSL
VPNクライアントで、すべて ASA上に設定されます。プレミアム AnyConnectクライアント
の機能が提供されますが、次の例外があります。

• CSDを使用できない（HostScan/Vault/Cache Cleanerを含む）

•クライアントレス SSL VPN非対応

AnyConnect Essentialsクライアントは、Microsoft Windows Vista、Windows Mobile、Windows
XP、Windows 2000、Linux、またはMacintosh OS Xを実行しているリモートエンドユーザー
に Cisco SSL VPN Clientの利点をもたらします。

AnyConnect Essentialsライセンスは、anyconnect-essentialsコマンドを使用してイネーブルまた
はディセーブルにします。このコマンドは、AnyConnect EssentialsライセンスがASAにインス
トールされている場合にのみ有効です。このライセンスがない場合は、このコマンドを実行す

ると次のエラーメッセージが表示されます。
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ERROR: Command requires AnyConnect Essentials license

このコマンドは、AnyConnect Essentialsの使用をイネーブルまたはディセーブルにするだ
けです。AnyConnect Essentialsライセンス自体は、anyconnect-essentialsコマンドの設定の
影響を受けません。

（注）

AnyConnectEssentialsライセンスが有効になっている場合、AnyConnectクライアントはEssentials
モードを使用し、クライアントレスSSLVPNアクセスは無効になります。AnyConnectEssentials
ライセンスが無効になっている場合、AnyConnectクライアントは完全なAnyConnect SSLVPN
クライアントライセンスを使用します。

このコマンドは、ASA仮想またはデバイスではサポートされていません。詳細について
は、ライセンスのマニュアルを参照してください。

（注）

アクティブなクライアントレス SSL VPN接続がある場合に AnyConnect Essentialsライセンス
をイネーブルにすると、すべての接続がログオフするため、接続を再確立する必要がありま

す。

例 次に、ユーザーが webvpnコンフィギュレーションモードを開始して AnyConnect
Essentials VPN Clientをイネーブルにする例を示します。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# anyconnect-essentials
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anyconnect external-browser-pkg
AnyConnectクライアント外部ブラウザパッケージのパスを設定するには、webvpnコンフィ
ギュレーションモードで anyconnect external-browser-pkgコマンドを使用します。外部ブラウ
ザのパスを削除するには、このコマンドの no形式を使用します。

anyconnect external-browser-pkg { package path }

no anyconnect external-browser-pkg { package path }

構文の説明 シングルサインオン認証に使用するデバイス上の外部ブラウザパッケージのパ

スを設定します。

{packagepath}

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

• —• —•対応• —•対応WebVPNコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.17(1)

使用上のガイドライン デフォルトでは、AnyConnectクライアントは SAMLシングルサインオン認証に組み込みのブ
ラウザを使用します。SAML認証にオペレーティングシステムのデフォルトのブラウザ（プ
ラットフォームのネイティブブラウザ）を使用するように設定できます。オペレーティングシ

ステムのデフォルトのブラウザを選択するには、AnyConnectクライアントがシングルサイン
オン認証にデフォルトの OSブラウザを使用するための外部ブラウザパッケージが必要です。

anyconnect external-browser-pkgコマンドを使用すると、AnyConnectクライアントシングルサ
インオン認証に使用する外部ブラウザのパスを設定できます。

次に、anyconnect external-browser-pkgコマンドを使用して、AnyConnectクライアントシング
ルサインオン認証に使用する外部ブラウザのパスを設定する例を示します。

ciscoasa
#
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asa(config)# tunnel-group SAML webvpn-attributes
asa(config-webvpn)# anyconnect external-browser-pkg disk0:

関連コマンド 説明コマンド

AnyConnectクライアント外部ブラウザによるシングルサイ
ンオン認証を設定します。

external-browser

VPN接続プロファイルを作成するか、またはVPN接続プロ
ファイルのデータベースにアクセスします。

tunnel-group

指定したシングルサインオンパッケージファイルに関する

情報を表示します。

show webvpnanyconnect
external-browser-pkg
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anyconnect firewall-rule
パブリックまたはプライベートの ACLファイアウォールを確立するには、グループポリシー
webvpnまたはユーザー名webvpnコンフィギュレーションモードで anyconnect firewall-ruleコ
マンドを使用します。

anyconnect firewall-rule client interface { public | private } ACL

構文の説明 アクセスコントロールリストを指定します。ACL

クライアントインターフェイスを指定します。client
interface

プライベートインターフェイスルールを設定します。private

パブリックインターフェイスルールを設定します。public

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー webvpn
コンフィギュ

レーション

——•対応—•対応ユーザー名

webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

この svc firewall-ruleコマンドが追加されました。8.3(1)

svc firewall-ruleコマンドが anyconnect firewall-ruleコマンドに置き換えられました。8.4(1)

コマンドの ACLを、IPv4アドレスと IPv6アドレスの両方を指定できるユニファイ
ドアクセスコントロールルールにすることができるようになりました。

9.0(1)
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使用上のガイドライン このコマンドを想定どおりに機能させるためには、AnyConnectクライアントのAnyConnectセ
キュアモビリティライセンスサポートを提供する AsyncOS for Webバージョン 7.0のリリー
スが必要です。また、AnyConnectクライアント、ASA8.3、ASDM6.3をサポートするAnyConnect
クライアントリリースが必要です。

以下は、AnyConnectクライアントでのファイアウォールの使用方法に関する注意事項です。

•ファイアウォールルールには送信元 IPは使用されません。クライアントでは、ASAから
送信されたファイアウォールルール内の送信元 IP情報は無視されます。送信元 IPは、
ルールがパブリックかプライベートかに応じてクライアントが特定します。パブリック

ルールは、クライアント上のすべてのインターフェイスに適用されます。プライベート

ルールは、仮想アダプタに適用されます。

• ASAは、ACLルールに対して数多くのプロトコルをサポートしています。ただし、
AnyConnectのファイアウォール機能でサポートされているのは、TCP、UDP、ICMP、お
よび IPのみです。クライアントでは、異なるプロトコルでルールが受信された場合、そ
のルールは無効なファイアウォールルールとして処理され、さらにセキュリティ上の理由

からスプリットトンネリングが無効となり、フルトンネリングが使用されます。

ただし次のように、オペレーティングシステムによって動作が異なるため注意が必要です。

• Windowsコンピュータの場合、Windows Firewallでは拒否ルールが許可ルールに優先しま
す。ASAにより許可ルールがAnyConnectクライアントにプッシュされても、ユーザーが
カスタムの拒否ルールを作成している場合、AnyConnectクライアントルールは適用され
ません。

• Windows Vistaでは、ファイアウォールルールが作成されると、ポート番号の範囲がカン
マ区切りの文字列として認識されます（たとえば、1～ 300や 5000～ 5300）。許可され
ているポートの最大数は 300です。指定した数が 300ポートを超える場合は、最初の 300
ポートに対してのみファイアウォールルールが適用されます。

•ファイアウォールサービスが AnyConnectクライアントにより開始される必要がある（シ
ステムにより自動的に開始されない）Windowsユーザーは、VPN接続の確立時間が大幅
に増える場合があります。

• Macコンピュータの場合、AnyConnectクライアントでは、ASAで適用された順序と同じ
順序でルールが適用されます。グローバルルールは必ず最後になるようにしてください。

•サードパーティファイアウォールの場合、AnyConnectクライアントファイアウォールと
サードパーティファイアウォールの両方で許可されているトラフィックタイプのトラフィッ

クのみ通過できます。AnyConnectクライアントで許可されている特定のトラフィックタ
イプがサードパーティファイアウォールでブロックされる場合、そのタイプのトラフィッ

クはクライアントでブロックされます。

ローカル印刷およびテザーデバイスサポートに関する ACLルールの例を含め、AnyConnectク
ライアントファイアウォールの詳細については、AnyConnect管理者ガイド [英語]を参照して
ください。
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例 次に、ACLAnyConnect_Client_Local_Printをパブリックファイアウォールとしてイネー
ブルにする例を示します。

ciscoasa(config)# group-policy example_group attributes
ciscoasa(config-group-policy)# webvpn
ciscoasa(config-group-webvpn)# anyconnect firewall-rule client-interface public value
AnyConnect_Client_Local_Print

関連コマンド 説明コマンド

インストールされている SSLVPNクライアントに関する情報を表示
します。

show webvpn
anyconnect

特定のグループまたはユーザーに対して SSLVPNクライアントをイ
ネーブルまたは必須にします。

anyconnect

リモート PCへのダウンロードのために ASAがキャッシュメモリで
展開するクライアントパッケージファイルを指定します。

anyconnect image
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anyconnect image
AnyConnectクライアント配布パッケージをインストールまたはアップグレードして、実行コ
ンフィギュレーションに追加するには、webvpnコンフィギュレーションモードで anyconnect
imageコマンドを使用します。AnyConnectクライアント配布パッケージを実行コンフィギュ
レーションから削除するには、このコマンドの no形式を使用します。

anyconnect image path order [ regex expression ]
no anyconnect image path order [ regex expression ]

構文の説明 クライアントパッケージファイルが複数である場合は、パッケージファイル

の順序（1～65535）を指定します。ASAでは、オペレーティングシステムと
一致するまで、指定した順序に従って、各クライアントの一部をリモートPC
にダウンロードします。

order

AnyConnectクライアントパッケージのパスおよびファイル名を 255文字以内
で指定します。

path

ブラウザから渡される user-agent文字列と照合するために ASAによって使用
される文字列を指定します。

regex
expression

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが svc imageとして追加されました。7.1(1)

regexキーワードが追加されました。8.0(1)

svc imageコマンドが AnyConnectクライアント imageコマンドに置き換えられまし
た。

8.4(1)
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使用上のガイドライン パッケージファイルの番号付けにより、ASAが、オペレーティングシステムと一致するまで、
パッケージファイルの一部をリモート PCにダウンロードする順序が確立されます。最も番号
の小さいパッケージファイルが最初にダウンロードされます。したがって、リモート PCで最
も一般的に使用されるオペレーティングシステムと一致するパッケージファイルに、最も小

さい番号を割り当てる必要があります。

デフォルトの順序は 1です。order引数を指定しない場合は、svc imageコマンドを入力するた
びに、以前に番号 1と見なされたイメージに上書きします。

クライアントパッケージファイルごとに任意の順序で anyconnect imageコマンドを入力でき
ます。たとえば、2番目（order2）にダウンロードされるパッケージファイルを指定してから、
最初（order 1）にダウンロードされるパッケージファイルを指定する anyconnect imageコマン
ドを入力できます。

モバイルユーザーの場合、 regex keywordを使用してモバイルデバイスの接続時間を短縮でき
ます。ブラウザは ASAに接続するときに、HTTPヘッダーに User-agent文字列を含めます。
ASAが文字列を受信し、その文字列がいずれかのイメージ用に設定された式と一致すると、他
のクライアントイメージはテストされず、一致したイメージがただちにダウンロードされま

す。

スタンドアロンクライアントを使用している場合、regexコマンドは無視されます。ま
た、パフォーマンス向上のためWebブラウザでのみ使用され、正規表現文字列はスタン
ドアロンクライアントから提供されるユーザーまたはエージェントと照合されません。

（注）

ASAでは、AnyConnectクライアントと Cisco Secure Desktop（CSD）の両方のパッケージファ
イルがキャッシュメモリに展開されます。ASAでパッケージファイルを正常に展開するには、
パッケージファイルのイメージとファイルを保管するのに十分なキャッシュメモリが必要で

す。

パッケージの展開に十分なキャッシュメモリがないことを ASAが検出した場合、コンソール
にエラーメッセージが表示されます。次に、svc imageコマンドを使用してパッケージファイ
ルをインストールしようとした後でレポートされるエラーメッセージの例を示します。

ciscoasa(config-webvpn)# anyconnect image disk0:/anyconnect-win-3.0.0520-k9.pkg
ERROR: File write error (check disk space)
ERROR: Unable to load SVC image - extraction failed

これがパッケージファイルのインストール試行中に発生した場合、グローバルコンフィギュ

レーションモードから dir cache:/コマンドを使用して、キャッシュメモリの残りとこれまで
にインストールされたパッケージのサイズを確認します。
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ASAにデフォルトの内部フラッシュメモリサイズまたはデフォルトの DRAMサイズ
（キャッシュメモリ用）のみ存在する場合、ASA上で複数の AnyConnectクライアント
パッケージを保存およびロードすると、問題が発生することがあります。フラッシュメ

モリにパッケージファイルに十分な容量がある場合でも、クライアントのunzipとロード
のときにASAのキャッシュメモリが不足する場合があります。AnyConnectクライアント
を展開する場合の ASAのメモリ要件、および ASAメモリのアップグレード（可能な場
合）の詳細については、ASA 5500シリーズの最新のリリースノートを参照してくださ
い。

（注）

例 次に、Windows、MAC、Linux用のAnyConnectクライアントパッケージファイルをこ
の順序でロードする例を示します。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# anyconnect image
disk0:/anyconnect-win-3.0.0527-k9.pkg 1
ciscoasa(config-webvpn)# anyconnect image
disk0:/anyconnect-macosx-i386-3.0.0414-k9.pkg 2
ciscoasa(config-webvpn)# anyconnect image
disk0:/anyconnect-linux-3.0.0414-k9.pkg 3
ciscoasa(config-webvpn)

次に、ロードされたAnyConnectクライアントパッケージとその順序を表示する、show
webvpn AnyConnectクライアントコマンドの出力例を示します。

ciscoasa(config-webvpn)# show webvpn anyconnect
1. disk0:/anyconnect-win-3.0.0527-k9.pkg 1 dyn-regex=/Windows NT/
CISCO STC win2k+
3,0,0527
Hostscan Version 3.0.0527
Tue 10/19/2010 16:16:56.25

2. disk0:/anyconnect-macosx-i386-3.0.0414-k9.pkg 2 dyn-regex=/Intel Mac OS X/
CISCO STC Darwin_i386
3.0.0414
Wed Oct 20 20:39:53 MDT 2010

3. disk0:/anyconnect-linux-3.0.0414-k9.pkg 3 dyn-regex=/Linux i[1-9]86/
CISCO STC Linux
3.0.0414
Wed Oct 20 20:42:02 MDT 2010

3 AnyConnect Client(s) installed
ciscoasa(config-webvpn)#

関連コマンド 説明コマンド

AnyConnect SSL VPN Clientでオプション機能に必要なモジュールの
名前を指定します。

anyconnect modules

ASAによって Cisco AnyConnect SSL VPN Clientにダウンロードされ
るプロファイルを保管するために使用するファイルの名前を指定し

ます。

anyconnect profiles
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説明コマンド

ASAにインストールされ、リモートPCへのダウンロード用にキャッ
シュメモリにロードされた SSLVPNクライアントの情報を表示しま
す。

show webvpn
anyconnect

CiscoAnyConnectVPNClientにダウンロードされたローカリゼーショ
ンファイルを保管するために使用するパッケージファイルを指定し

ます。

anyconnect localization
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anyconnect keep-installer

このコマンドは、2.5より後の AnyConnectクライアントバージョンには適用されません
が、後方互換性のために引き続き使用できます。anyconnect keep-installerコマンドを設
定しても、AnyConnectクライアント 3.0以降には影響しません。

（注）

リモートPCへのSSLVPNクライアントの永続インストールをイネーブルにするには、グルー
プポリシー webvpnコンフィギュレーションモードまたはユーザー名 webvpnコンフィギュ
レーションモードで、AnyConnect keep-installerコマンドを使用します。コンフィギュレーショ
ンからコマンドを削除して、値が継承されるようにするには、このコマンドの no形式を使用
します。

anyconnect keep-installer { installed | none }
no anyconnect keep-installer { installed | none }

構文の説明 クライアントの自動アンインストール機能をディセーブルにします。クライアント

は、今後の接続のためにリモート PC上にインストールされたままになります。
installed

アクティブな接続の終了後にクライアントがリモートコンピュータからアンインス

トールされることを指定します。

none

コマンドデフォルト デフォルトでは、クライアントの永続インストールがイネーブルです。セッションの終了時

に、クライアントはリモートコンピュータ上に残ります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー webvpn
コンフィギュ

レーション

——•対応—•対応ユーザー名

webvpnコン
フィギュレー

ション
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コマンド履歴 変更内容リリー

ス

svc keep-installerコマンドが追加されました。7.1(1)

svc keep-installerコマンドが anyconnect keep-installerコマンドに置き換えられまし
た。

8.4(1)

例 次の例では、ユーザーはグループポリシー webvpnコンフィギュレーションモードを
開始し、セッションの終了時にクライアントを削除するようにグループポリシーを設

定します。

ciscoasa(config-group-policy)#webvpn
ciscoasa(config-group-webvpn)# anyconnect keep-installer none
ciscoasa(config-group-webvpn)#

関連コマンド 説明コマンド

ASAにインストールされ、リモートPCへのダウンロード用にキャッ
シュメモリにロードされた AnyConnectクライアントに関する情報
を表示します。

show webvpn anyconnect

特定のグループまたはユーザーに対してSSLVPNクライアントをイ
ネーブルまたは必須にします。

anyconnect

ASAが AnyConnectクライアントファイルをリモート PCにダウン
ロードできるようにします。

anyconnect enable

リモート PCへのダウンロードのためにASAがキャッシュメモリで
展開する AnyConnectクライアントパッケージファイルを指定しま
す。

anyconnect image
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anyconnect modules
オプション機能のために AnyConnect SSL VPN Clientで必要となるモジュールの名前を指定す
るには、グループポリシー webvpnコンフィギュレーションモードまたはユーザー名 webvpn
コンフィギュレーションモードで、anyconnectmodulesコマンドを使用します。設定からコマ
ンドを削除するには、コマンドの no形式を使用します。

anyconnect modules { none | value string }
no anyconnect modules { none | value string }

構文の説明 オプションモジュールの名前（最大 256文字）。 複数のストリングを指定する場合

は、カンマで区切ります。

string

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー webvpn
コンフィギュ

レーション

——•対応—•対応ユーザー名

webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

svc modulesコマンドが追加されました。8.0(2)

svcmodulesコマンドが anyconnect modulesコマンドに置き換えられました。8.4(1)

使用上のガイドライン ダウンロード時間を最小にするために、クライアントでは、サポートする各機能に必要なモ

ジュールのダウンロード（ASAから）のみを要求します。anyconnect modulesコマンドによ
り、ASAでこれらのモジュールをダウンロードできます。

次の表に、AnyConnectモジュールを表す文字列値を示します。
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AnyConnectモジュール名AnyConnectモジュールを表
す文字列

AnyConnect DART（診断およびレポートツール）dart

AnyConnectネットワークアクセスマネージャnam

AnyConnect SBL（ログイン前の起動）vpngina

AnyConnect Webセキュリティモジュールwebsecurity

AnyConnectテレメトリモジュールtelemetry

AnyConnectポスチャモジュールposture

noneを選択すると、ASAによって基本的なファイルがダウン
ロードされ、オプションのモジュールはダウンロードされませ

ん。既存のモジュールはグループポリシーから削除されます。

none

例 次の例では、ユーザーはグループポリシー PostureModuleGroupのグループポリシー
属性モードを開始し、そのグループポリシーの webvpnコンフィギュレーションモー
ドを開始しています。さらに、ASAに接続すると AnyConnectポスチャモジュールお
よび AnyConnectテレメトリモジュールがエンドポイントにダウンロードされるよう
に、文字列 postureおよび telemetryを指定しています。

ciscoasa> en

Password:
ciscoasa# config t
ciscoasa(config)# group-policy PostureModuleGroup attributes

ciscoasa(config-group-policy)# webvpn
ciscoasa(config-group-webvpn)# anyconnect modules value posture,telemetry

ciscoasa(config-group-webvpn)# write mem

Building configuration...
Cryptochecksum: 40975338 b918425d 083b391f 9e5a5c69
22055 bytes copied in 3.440 secs (7351 bytes/sec)
[OK]
ciscoasa(config-group-webvpn)#

グループポリシーからモジュールを削除するには、保持するモジュールの値だけを指

定したコマンドを再送信します。たとえば、このコマンドはテレメトリモジュールを

削除します。

ciscoasa(config-group-webvpn)# anyconnect modules value posture
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関連コマンド 説明コマンド

ASAのキャッシュメモリにロードされていてダウンロード可能な
AnyConnectクライアントパッケージについての情報を表示します。

show webvpn
anyconnect

特定のグループまたはユーザーに対して、AnyConnectクライアント
を有効にします。

anyconnect enable

リモート PCへのダウンロードのために ASAがキャッシュメモリで
展開する AnyConnectクライアントパッケージファイルを指定しま
す。

anyconnect image
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anyconnect mtu
Cisco AnyConnect VPN Clientによって確立された VPN接続のMTUサイズを調整するには、グ
ループポリシーwebvpnコンフィギュレーションモードまたはユーザー名webvpnコンフィギュ
レーションモードで、anyconnect mtuコマンドを使用します。設定からコマンドを削除する
には、コマンドの no形式を使用します。

anyconnect mtu size
no anyconnect mtu size

構文の説明 MTUサイズ（バイト単位）。576～ 1406バイトです。size

コマンドデフォルト デフォルトのサイズは 1406バイトです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー webvpn
コンフィギュ

レーション

——•対応—•対応ユーザー名

webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

svc mtuコマンドが追加されました。8.0(2)

svcmtuコマンドが anyconnect mtuコマンドに置き換えられました。8.4(1)

使用上のガイドライン このコマンドは、AnyConnectクライアントのみに影響します。VPNClientは、異なるMTUサ
イズに調整できません。

デフォルトのグループポリシーでのこのコマンドのデフォルトは、no svc mtuです。MTUサ
イズは、接続で使用されているインターフェイスのMTUに基づき、IP/UDP/DTLSのオーバー
ヘッドを差し引いて、自動的に調整されます。
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IPv6対応インターフェイスで許可される最小MTUは 1280バイトです。ただし、IPsecがイン
ターフェイスでイネーブルになっている場合、MTU値は、IPsec暗号化のオーバーヘッドのた
めに 1380未満に設定できません。インターフェイスを 1380バイト未満に設定すると、パケッ
トのドロップが発生する可能性があります。

例 次の例では、グループポリシー >telecommutersのMTUサイズを 500バイトに設定し
ます。

ciscoasa(config)# group-policy telecommuters attributes
ciscoasa(config-group-policy)# webvpn
ciscoasa(config-group-webvpn)# anyconnect mtu 500

関連コマンド 説明コマンド

クライアントの自動アンインストール機能をディセーブルにします。

初期ダウンロード後、接続が終了した後もクライアントはリモート

PC上に残ります。

anyconnect keep-installer

SSL VPN接続を確立する CVCに対して DTLSをイネーブルにしま
す。

anyconnect ssl dtls

anyconnectコマンドを含む、WebVPNに関するコンフィギュレーショ
ン情報を表示します。

show run webvpn
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anyconnect profiles（グループポリシー属性webvpn、ユー
ザー名属性webvpn）

Cisco AnyConnect VPN Client（CVC）ユーザーにダウンロードされる CVCプロファイルパッ
ケージを指定するには、webvpnまたはコンフィギュレーションモードで anyconnect profiles
コマンドを使用します。webvpnコンフィギュレーションモードにアクセスするには、最初に
グループポリシー属性コマンドまたはユーザー名属性を入力します。コンフィギュレーション

からコマンドを削除し、値が継承されるようにするには、このコマンドの no形式を使用しま
す。

anyconnect profiles { valueプロファイル | none } [ type type ]
no anyconnect profiles { value プロファイル | none } [ type type ]

構文の説明 プロファイル名。value
profile

ASAによってプロファイルはダウンロードされません。none

（任意）プロファイルタイプデフォルトは userです。次のいずれかを指定しま
す。

• user：AnyConnect VPNプロファイル。

• vpn-mgmt：AnyConnect管理 VPNプロファイル。

• umbrella：Umbrellaローミングセキュリティプロファイル

• ampenabler：AMPイネーブラサービスプロファイル

• websecurity：Webセキュリティサービスプロファイル

• nam：NAMサービスモジュール

• iseposture：ISEポスチャプロファイル

• nvm：ネットワーク可視性サービスプロファイル

type type

コマンドデフォルト デフォルトは noneです。ASAによってプロファイルはダウンロードされません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

svc profilesコマンドが追加されました。8.0(2)

オプションのタイプ valueが追加されました。8.3(1)

svc profilesコマンドが anyconnect profilesコマンドに置き換えられました。8.4(1)

使用上のガイドライン このコマンドをグループポリシーwebvpnコンフィギュレーションモードまたはユーザー名属
性webvpnコンフィギュレーションモードで入力すると、ASAによってグループポリシーまた
はユーザー名に基づいてプロファイルを CVCユーザーにダウンロードできます。CVCプロ
ファイルをすべてのCVCユーザーにダウンロードするには、このコマンドをwebvpnコンフィ
ギュレーションモードで使用します。

CVCプロファイルとは、CVCユーザーインターフェイスに表示される接続エントリを設定す
るためにCVCが使用するコンフィギュレーションパラメータのグループで、ホストコンピュー
タの名前とアドレスが含まれます。CVCユーザーインターフェイスを使用して、プロファイ
ルを作成および保存できます。また、テキストエディタでこのファイルを編集し、ユーザー

インターフェイスからは設定できないパラメータの詳細を設定することもできます。

CVCのインストレーションには、他のプロファイルファイルを編集し、作成するための基礎
として使用できる、1つのプロファイルテンプレート（cvcprofile.xml）が含まれています。
CVCプロファイルの編集の詳細については、『Cisco AnyConnect VPN Client Administrator Guide』
を参照してください。

例 次の例では、ユーザーは使用可能なプロファイルを表示する anyconnect profiles value
コマンドを入力します。

ciscoasa(config-group-webvpn)# anyconnect profiles value ?
config-group-webvpn mode commands/options:
Available configured profile packages:
engineering
sales

次に、ユーザーは CVCプロファイル salesを使用するようにグループポリシーを設定
します。

ciscoasa(config-group-webvpn)# anyconnect profiles sales
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関連コマンド 説明コマンド

インストールされている AnyConnectクライアントに関する情報を
表示します。

show webvpn anyconnect

特定のグループまたはユーザーにSSLVPNクライアントをイネーブ
ルにします。または、要求します。

anyconnect

リモート PCへのダウンロードのためにASAがキャッシュメモリで
展開する AnyConnectクライアントパッケージファイルを指定しま
す。

anyconnect image
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anyconnect profiles（webvpn）
ASAによってキャッシュメモリにロードされて、Cisco AnyConnect VPN Client（CVC）ユー
ザーのグループポリシーおよびユーザー名属性で使用可能となるプロファイルパッケージとし

てファイルを指定するには、webvpnコンフィギュレーションモードで anyconnect profilesコ
マンドを使用します。コンフィギュレーションからこのコマンドを削除し、ASAによってパッ
ケージファイルがキャッシュメモリからアンロードされるようにするには、このコマンドの

no形式を使用します。

anyconnect profiles { profile path }
no anyconnect profiles { profile path }

構文の説明 ASAのフラッシュメモリ内のプロファイルファイルのパスおよびファイル名。path

キャッシュメモリ内に作成するプロファイルの名前。profile

コマンドデフォルト デフォルトは noneです。プロファイルパッケージはASAによってキャッシュメモリにロード
されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

svc profilesコマンドが追加されました。8.0(2)

svc profilesコマンドが anyconnect profilesコマンドに置き換えられました。8.4(1)

使用上のガイドライン CVCプロファイルとは、CVCユーザーインターフェイスに表示される接続エントリを設定す
るためにCVCが使用するコンフィギュレーションパラメータのグループで、ホストコンピュー
タの名前とアドレスが含まれます。CVCユーザーインターフェイスを使用して、プロファイ
ルを作成および保存できます。

また、テキストエディタでこのファイルを編集し、ユーザーインターフェイスからは設定で

きないパラメータの詳細を設定することもできます。CVCのインストレーションには、他の
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プロファイルファイルを編集し、作成するための基礎として使用できる、1つのプロファイル
テンプレート（cvcprofile.xml）が含まれています。CVCプロファイルの編集の詳細について
は、『Cisco AnyConnect VPN Client Administrator Guide』を参照してください。

新しい CVCプロファイルを作成してフラッシュメモリにアップロードした後、webvpnコン
フィギュレーションモードで anyconnect profilesコマンドを使用して、ASAに対して XML
ファイルをプロファイルとして指定します。このコマンドを入力すると、ファイルは ASAの
キャッシュメモリにロードされます。次に、グループポリシー webvpnコンフィギュレーショ
ンモードまたはユーザー名属性コンフィギュレーションモードで anyconnect profilesコマン
ドを使用して、グループまたはユーザーのプロファイルを指定できます。

例 次の例では、ユーザーは、以前にCVCのインストールで提供された cvcprofile.xmlファ
イルから 2つの新しいプロファイルファイル（sales_hosts.xmlおよび
engineering_hosts.xml）を作成し、ASAのフラッシュメモリにアップロードしていま
す。

さらに、ユーザーはそれらのファイルを CVCのプロファイルとして ASAに指定し、
>salesと >engineeringという名前を指定しています。

ciscoasa(config-webvpn)# anyconnect profiles sales disk0:sales_hosts.xml
ciscoasa(config-webvpn)# anyconnect profiles engineering disk0:engineering_hosts.xml

dir cache:stc/profilesコマンドを入力すると、キャッシュメモリにロードされているプ
ロファイルが表示されます。

ciscoasa(config-webvpn)# dir cache:stc/profiles
Directory of cache:stc/profiles/
0 ---- 774 11:54:41 Nov 22 2006 engineering.pkg
0 ---- 774 11:54:29 Nov 22 2006 sales.pkg
2428928 bytes total (18219008 bytes free)
ciscoasa(config-webvpn)#

これらのプロトコルは、グループポリシー webvpnコンフィギュレーションモードま
たはユーザー名属性コンフィギュレーションモードでの svc profilesコマンドで使用で
きます。

ciscoasa(config)# group-policy sales attributes
ciscoasa(config-group-policy)# webvpn
ciscoasa(config-group-webvpn)# anyconnect profiles value ?
config-group-webvpn mode commands/options:
Available configured profile packages:
engineering
sales

関連コマンド 説明コマンド

インストールされている AnyConnectクライアントに関する情報を
表示します。

show webvpn
anyconnect

特定のグループまたはユーザーに対して SSLVPNクライアントをイ
ネーブルまたは必須にします。

anyconnect
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説明コマンド

リモート PCへのダウンロードのために ASAがキャッシュメモリで
展開する AnyConnectクライアントパッケージファイルを指定しま
す。

anyconnect image
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anyconnect ssl compression
特定のグループまたはユーザーについて、SSL VPN接続での httpデータの圧縮をイネーブル
にするには、グループポリシーwebvpnコンフィギュレーションモードまたはユーザー名webvpn
コンフィギュレーションモードで、anyconnect ssl compressionコマンドを使用します。コン
フィギュレーションからコマンドを削除し、値が継承されるようにするには、このコマンドの

no形式を使用します。

anyconnect ssl compression { deflate | lzs | none }
no anyconnect ssl compression { deflate | lzs | none }

構文の説明 デフレート圧縮アルゴリズムをイネーブルにします。deflate

ステートレス圧縮アルゴリズムをイネーブルにします。lzs

圧縮をディセーブルにします。none

コマンドデフォルト デフォルトでは、圧縮は none（ディセーブル）に設定されています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー webvpn
コンフィギュ

レーション

——•対応—•対応ユーザー名

webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

anyconnect compressionコマンドが追加されました。8.4(2)

使用上のガイドライン SSL VPN接続の場合、webvpnコンフィギュレーションモードで設定された compressionコマ
ンドによって、グループポリシー webvpnモードおよびユーザー名 webvpnモードで設定され
た anyconnect ssl compressionコマンドは上書きされます。
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例 次の例では、グループポリシー salesに対して SVC圧縮はディセーブルです。

ciscoasa(config)# group-policy sales attributes
ciscoasa(config-group-policy)# webvpn
ciscoasa(config-group-webvpn)# anyconnect ssl compression none

関連コマンド 説明コマンド

特定のグループまたはユーザーに対してSSLVPNクライアントをイ
ネーブルまたは必須にします。

anyconnect

リモートコンピュータ上のクライアントからASAにキープアライブ
メッセージが SSL VPN接続で送信される頻度を指定します。

anyconnect keepalive

クライアントの自動アンインストール機能をディセーブルにします。

クライアントは、今後の接続のためにリモート PC上にインストー
ルされたままになります。

anyconnect
keep-installer

SSL VPN接続でクライアントがキーの再生成を実行できるようにし
ます。

anyconnect rekey

すべての SSL、WebVPN、および IPsec VPN接続で、圧縮をイネー
ブルにします。

compression

インストールされているSSLVPNクライアントに関する情報を表示
します。

show webvpn
anyconnect
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anyconnect ssl df-bit-ignore
特定のグループまたはユーザーについて SSL VPN接続でパケットを強制的にフラグメント化
（トンネルを通過）できるようにするには、グループポリシーwebvpnまたはユーザー名webvpn
コンフィギュレーションモードで anyconnect ssl df-bit-ignore コマンドを使用します。コン
フィギュレーションからコマンドを削除して、値が継承されるようにするには、このコマンド

の no形式を使用します。

anyconnect ssl df-bit-ignore { enable | disable }
no anyconnect ssl df-bit-ignore

構文の説明 SSL搭載のAnyConnectクライアントに対してDFビットの無視を有効にします。enable

SSL搭載の AnyConnectクライアントに対して DFビットを無効にします。disable

コマンドデフォルト DFビットの無視は、ディセーブルに設定されています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー webvpn
コンフィギュ

レーション

——•対応—•対応ユーザー名

webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

svc df-bit-ignoreコマンドが anyconnect ssl df-bit-ignoreコマンドに置き換えられまし
た。

8.4(1)

使用上のガイドライン この機能では、DFビットが設定されているパケットを強制的にフラグメント化して、トンネ
ルを通過させることができます。使用例として、TCP MSSネゴシエーションに適切に応答し
ないネットワークのサーバーに対する使用などがあります。
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例 次の例では、グループポリシー salesに対してDFビットの無視がイネーブルになって
います。

ciscoasa(config)# group-policy sales attributes
ciscoasa(config-group-policy)# webvpn
ciscoasa(config-group-webvpn)# anyconnect ssl df-bit-ignore enable

関連コマンド 説明コマンド

特定のグループまたはユーザーに対してSSLVPNクライアントをイ
ネーブルまたは必須にします。

anyconnect

リモートコンピュータ上のクライアントからASAにキープアライブ
メッセージが SSL VPN接続で送信される頻度を指定します。

anyconnect keepalive

クライアントの自動アンインストール機能をディセーブルにします。

クライアントは、今後の接続のためにリモート PC上にインストー
ルされたままになります。

anyconnect
keep-installer

SSL VPN接続でクライアントがキーの再生成を実行できるようにし
ます。

anyconnect rekey
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anyconnect ssl dtls enable
Cisco AnyConnect VPNClientとの SSLVPN接続を確立している特定のグループまたはユーザー
のインターフェイスで Datagram Transport Layer Security（DTLS）接続をイネーブルにするに
は、グループポリシー webvpnコンフィギュレーションモードまたはユーザー名属性 webvpn
コンフィギュレーションモードで anyconnect ssl dtls enableコマンドを使用します。コンフィ
ギュレーションからコマンドを削除し、値が継承されるようにするには、このコマンドの no
形式を使用します。

anyconnect ssl dtls enable interface
no anyconnect ssl dtls enable interface

構文の説明 インターフェイスの名前。interface

コマンドデフォルト デフォルトではイネーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー webvpn
コンフィギュ

レーション

——•対応—•対応ユーザー名

webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

svc dtlsコマンドが追加されました。8.0(2)

svc dtlsコマンドが anyconnect ssl dtlsコマンドに置き換えられました。8.4(1)

使用上のガイドライン DTLSを有効にすると、SSL VPN接続を確立している AnyConnectクライアントで、2つの同
時トンネル（SSLトンネルと DTLSトンネル）を使用できます。DTLSによって、一部の SSL
接続に関連する遅延および帯域幅の問題が回避され、パケット遅延の影響を受けやすいリアル

タイムアプリケーションのパフォーマンスが向上します。
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DTLSを有効にしない場合、SSL VPN接続を確立している AnyConnectクライアントユーザー
は SSLトンネルのみで接続します。

このコマンドでは、特定のグループまたはユーザーについてDTLSをイネーブルにします。す
べてのAnyConnectクライアントユーザーに対してDTLSを有効にするには、webvpnコンフィ
ギュレーションモードで anyconnect ssl dtls enable コマンドを使用します。

例 次に、グループポリシー salesのグループポリシー webvpnコンフィギュレーション
モードを開始し、DTLSをイネーブルにする例を示します。

ciscoasa(config)# group-policy sales attributes
ciscoasa(config-group-policy)# webvpn
ciscoasa(config-group-webvpn)# anyconnect ssl dtls enable

関連コマンド 説明コマンド

DTLSの UDPポートを指定します。dtls port

SSL VPN接続を確立するグループまたはユーザーに対して、DTLSをイ
ネーブルにします。

anyconnect dtls

ASAがリモートアクセス用に許可する VPNプロトコル（SSLを含む）を
指定します。

vpn-tunnel-protocol
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anyconnect ssl keepalive
SSL VPN接続でリモートクライアントから ASAに送信されるキープアライブメッセージの頻
度を設定するには、グループポリシーwebvpnコンフィギュレーションモードまたはユーザー
名webvpnコンフィギュレーションモードで、anyconnect ssl keepaliveコマンドを使用します。
コンフィギュレーションからこのコマンドを削除し、値を継承するには、コマンドの no形式
を使用します。

anyconnect ssl keepalive { none | seconds }
no anyconnect ssl keepalive { none | seconds }

構文の説明 キープアライブメッセージをディセーブルにします。none

キープアライブメッセージをイネーブルにし、メッセージの頻度（15～ 600秒）を
指定します。

seconds

コマンドデフォルト デフォルトは 20秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー webvpn
コンフィギュ

レーション

——•対応—•対応ユーザー名

webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

svc keepaliveコマンドが追加されました。7.1(1)

デフォルト設定がディセーブルから 20秒に変更されました。8.0(3)

svc keepaliveコマンドが anyconnect ssl keepaliveコマンドに置き換えられました。8.4(1)
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使用上のガイドライン Cisco SSL VPN Client（SVC）と Cisco AnyConnect VPN Clientの両方で、ASAへの SSL VPN接
続を確立するときにキープアライブメッセージを送信できます。

接続をアイドル状態で維持できる時間がデバイスによって制限されている場合も、プロキシ、

ファイアウォール、または NATデバイスを経由した SSL VPN接続が確実に開いたままで保た
れるように、キープアライブメッセージの頻度を調整できます（secondsで指定）。

また、頻度を調整すると、リモートユーザーがMicrosoft OutlookまたはMicrosoft Internet
Explorerなどのソケットベースアプリケーションをアクティブに実行していない場合でも、ク
ライアントは切断および再接続されません。

キープアライブはデフォルトでイネーブルになっています。キープアライブをディセー

ブルにすると、フェールオーバーイベントの際に、SSLVPNクライアントセッションは
スタンバイデバイスに引き継がれません。

（注）

例 次の例では、ユーザーは、>salesという名前の既存のグループポリシーについて、ASA
を設定し、クライアントがキープアライブメッセージを 300秒（5分）の頻度で送信
できるようにします。

ciscoasa(config)# group-policy sales attributes
ciscoasa(config-group-policy)# webvpn
ciscoasa(config-group-webvpn)# anyconnect ssl keepalive 300

関連コマンド 説明コマンド

特定のグループまたはユーザーにSSLVPNクライアントをイネーブ
ルにします。または、要求します。

anyconnect

ASAでデッドピア検出（DPD）をイネーブルにし、クライアントま
たは ASAによって DPDが実行される頻度を設定します。

anyconnect dpd-interval

クライアントの自動アンインストール機能をディセーブルにします。

クライアントは、今後の接続のためにリモート PC上にインストー
ルされたままになります。

anyconnect
keep-installer

セッションでクライアントがキーの再生成を実行できるようにしま

す。

anyconnect ssl rekey
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anyconnect ssl rekey
SSL VPN接続でリモートクライアントがキーの再生成を実行できるようにするには、グルー
プポリシー webvpnコンフィギュレーションモードまたはユーザー名 webvpnコンフィギュ
レーションモードで anyconnect ssl rekeyコマンドを使用します。コンフィギュレーションから
コマンドを削除し、値が継承されるようにするには、このコマンドの no形式を使用します。

anyconnect ssl rekey { method { ssl | new-tunnel } | time minutes | none }
no anyconnect ssl rekey { method { ssl | new-tunnel } | time minutes | none }

構文の説明 キーの再生成中にクライアントによって新しいトンネルが確立されること

を指定します。

method ssl

キーの再生成中にクライアントによって新しいトンネルが確立されること

を指定します。

method
new-tunnel

キーの再生成をディセーブルにします。method none

セッションの開始からキーの再生成が発生するまでの時間（分）を指定し

ます。4～ 10080（1週間）の範囲です。
time minutes

コマンドデフォルト デフォルトは none（ディセーブル）です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー webvpn
コンフィギュ

レーション

——•対応—•対応ユーザー名

webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

svc rekeyコマンドが追加されました。7.1(1)
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変更内容リリー

ス

「中間者」攻撃の可能性を防ぐため、svc rekey method sslコマンドの動作が svc
rekey method new-tunnelコマンドの動作に変更されました。

8.0(2)

svc rekeyコマンドが anyconnect ssl rekeyコマンドに置き換えられました。8.4(1)

使用上のガイドライン Cisco AnyConnectクライアントは、ASAへの SSL VPN接続でキーの再生成を実行できます。
キーの再生成方法を sslまたは new-tunnelに設定すると、キー再生成時に SSL再ネゴシエー
ションが行われず、クライアントがキー再生成時に新規トンネルを確立することが指定されま

す。

例 次の例では、ユーザーは、グループポリシー salesに属するリモートクライアントが
キーの再生成時に SSLと再ネゴシエートし、セッションの開始後 30分でキーの再生
成が発生することを指定します。

ciscoasa(config)# group-policy sales attributes
ciscoasa(config-group-policy)# webvpn
ciscoasa(config-group-webvpn)# anycoanynnect ssl rekey method ssl
ciscoasa(config-group-webvpn)# anyconnect ssl rekey time 30

関連コマンド 説明コマンド

特定のグループまたはユーザーに対して AnyConnectクライアント
を有効または必須にします。

anyconnect enable

ASAで Dead Peer Detection（DPD;デッドピア検出）を有効にし、
AnyConnectクライアントまたはASAによってDPDが実行される頻
度を設定します。

anyconnect dpd-interval

リモートコンピュータ上の AnyConnectクライアントから ASAに
キープアライブメッセージが送信される頻度を指定します。

anyconnect keepalive

リモートコンピュータへの AnyConnectクライアントの永続インス
トールを有効にします。

anyconnect
keep-installer
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apcf（廃止）
Application Profile Customization Frameworkプロファイルをイネーブルにするには、webvpnコ
ンフィギュレーションモードで apcfコマンドを使用します。特定の APCFスクリプトをディ
セーブルにするには、このコマンドのno形式を使用します。すべてのAPCFスクリプトをディ
セーブルにするには、このコマンドの no形式を引数なしで使用します。

apcf URL / filename.ext
no apcf [ URL / filename.ext ]

構文の説明 APCFカスタマイゼーションスクリプトの名前を指定します。これらのスク
リプトは、常に XML形式です。拡張子は、.xml、.txt、.docなどです。

filename.extension

ASAでロードして使用するAPCFプロファイルの場所を指定します。http://、
https://、tftp://、ftp://、flash:/、disk#:/'のいずれかの URLを使用します。

URLには、サーバー、ポート、およびパスを含めることができます。ファ
イル名のみを指定した場合、デフォルトの URLは flash:/です。copyコマン
ドを使用して、APCFプロファイルをフラッシュメモリにコピーできます。

URL

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表は、このコマンドを入力するモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

WebVPNのサポートが終了したため、このコマンドは廃止されました。9.17(1)

使用上のガイドライン apcfコマンドを使用すると、ASAは非標準のWebアプリケーションとWebリソースをWebVPN
接続で正しくレンダリングされるように処理できます。APCFプロファイルには、特定のアプ
リケーションに関して、いつ（事前、事後）、どこの（ヘッダー、本文、要求、応答）、どの

データを変換するかを指定するスクリプトがあります。
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ASAで複数の APCFプロファイルを使用できます。その場合、ASAは、それらのプロファイ
ルを古いものから新しいものの順に 1つずつ適用します。

APCFコマンドは、Cisco TACのサポートがある場合にのみ使用することを推奨します。

例 次に、フラッシュメモリの /apcfにある apcf1という名前のAPCFをイネーブルにする
例を示します。

ciscoasa
(config)#
webvpn
ciscoasa
(config-webvpn)#
apcf
flash:/apcf/apcf1.xml
ciscoasa(config-webvpn)#

次に、myserverという名前の HTTPSサーバー（ポート 1440）のパス /apcfにある
apcf2.xmlという名前の APCFをイネーブルにする例を示します。

ciscoasa
(config)#
webvpn
ciscoasa
(config-webvpn)#
apcf
https://myserver:1440/apcf/apcf2.xml
ciscoasa(config-webvpn)#

関連コマンド 説明コマンド

特定のアプリケーションに対してコンテンツの最低限の書き

換えを設定します。

proxy-bypass

トラフィックが ASAを通過するかどうかを決定します。rewrite

APCF設定を表示します。show running config webvpn apcf

ad - aq
114

ad - aq

apcf（廃止）



app-agent heartbeat
ASAで実行されている app-agent（アプリケーションエージェント）のハートビートメッセー
ジ間隔を設定して、シャーシの健全性をチェックするには、グローバルコンフィギュレーショ

ンモードで app-agent heartbeatコマンドを使用します。

app-agent heartbeat [ interval ms ] [ retry-count number ]

シャーシでのみサポートされます。（注）

構文の説明 ハートビートの時間間隔を 100～ 6000 msの範囲の 100の倍数単位で設定
します。デフォルトは 1000 msです。

interval ms

再試行の回数を 1～ 30の間で設定します。デフォルトの試行回数は 3回
です。

retry-count number

コマンドデフォルト デフォルトの間隔は 1000 msです。

デフォルトの再試行回数は 3です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。9.6(2)

最小インターフェイスが 300 msから 100 msに変更されました。9.9(1)

使用上のガイドライン ASAはホストシャーシとのバックプレーンを介して通信できるかどうかをチェックします。

Firepower 4100/9300の場合、最小の結合時間（interval x retry-count）は、600ミリ秒未満にはで
きません。たとえば、間隔を 100に、再試行回数を 3に設定した場合、合計結合時間は 300ミ
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リ秒になりますが、これはサポートされていません。たとえば、間隔を100に設定し、再試行
回数を 6に設定して最小時間（600 ms）を満たすことができます。

例 次に、間隔を 300ミリ秒に設定する例を示します。

ciscoasa(config)# app-agent heartbeat interval 300

関連コマンド 説明コマンド

クラスタヘルスチェックのパラメータを設定します。health-check
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app-id
ネットワークサービスオブジェクトにシスコ定義のアプリケーション IDを追加するには、オ
ブジェクトコンフィギュレーションモードで app-idコマンドを使用します。IDを削除するに
は、このコマンドの no形式を使用します。

app-id number
no app-id number

構文の説明 特定のアプリケーションに対してシスコが割り当てた 1～ 4294967295の範囲の一意
の番号です。このコマンドは、主に外部デバイスマネージャを使用する場合に使用し

ます。

number

コマンドデフォルト オブジェクトにアプリケーション IDは割り当てられません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応オブジェクト

ネットワーク

サービスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.17(1)

関連コマンド 説明コマンド

ネットワークサービスオブジェクトを作成します。object network-service

ネットワークサービスオブジェクトグループを作成します。object-group network-service
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appl-acl
セッションに適用する設定済みのWebタイプACLを指定するには、DAPwebvpnコンフィギュ
レーションモードでappl-aclコマンドを使用します。コンフィギュレーションから属性を削除
するには、このコマンドのno形式を使用します。すべてのWebタイプACLを削除するには、
このコマンドの no形式を引数なしで使用します。

appl-acl [ identifier ]
no appl-acl [ identifier ]

構文の説明 以前に設定したWebタイプACLの名前。最大長は 240文字です。identifier

コマンドデフォルト デフォルトの値や動作はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応DAP webvpn
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン Webタイプ ACLを設定するには、グローバルコンフィギュレーションモードで access-list
webtypeコマンドを使用します。

appl-aclコマンドを複数回使用して、複数のWebタイプ ACLを DAPポリシーに適用できま
す。

例 次に、newaclという名前の設定済みのWebタイプ ACLをダイナミックアクセスポリ
シーに適用する例を示します。

ciscoasa
(config)#
config-dynamic-access-policy-record
Finance
ciscoasa
(config-dynamic-access-policy-record)#
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webvpn
ciscoasa
(config-dynamic-access-policy-record)#
appl-acl newacl

関連コマンド 説明コマンド

DAPレコードを作成します。dynamic-access-policy-record

WebタイプACLを作成します。access-list_webtype

ad - aq
119

ad - aq
appl-acl



application-access
認証されたWebVPNユーザーに表示されるWebVPNホームページの [アプリケーションアク
セス（Application Access）]フィールド、およびユーザーがアプリケーションを選択したとき
に表示される [アプリケーションアクセス（Application Access）]ウィンドウをカスタマイズす
るには、カスタマイゼーションコンフィギュレーションモードで application-accessコマンド
を使用します。コンフィギュレーションからコマンドを削除して、値が継承されるようにする

には、このコマンドの no形式を使用します。

application-access { title | message | window } { text | style } value
no application-access { title | message | window } { text | style } value

構文の説明 [Application Access]フィールドのタイトルの下に表示されるメッセージを変更しま
す。

message

[Application Access]フィールドのスタイルを変更します。style

[Application Access]フィールドのテキストを変更します。text

[Application Access]フィールドのタイトルを変更します。title

実際に表示するテキスト（最大 256文字）、またはCascading Style Sheet（CSS）パラ
メータ（最大 256文字）。

value

[Application Access]ウィンドウを変更します。window

コマンドデフォルト [ApplicationAccess]フィールドのデフォルトのタイトルテキストは「ApplicationAccess」です。

[Application Access]フィールドのデフォルトのタイトルスタイルは次のとおりです。

background-color:#99CCCC;color:black;font-weight:bold;text-transform:uppercase

[ApplicationAccess]フィールドのデフォルトのメッセージテキストは「Start ApplicationClient」
です。

[Application Access]フィールドのデフォルトのメッセージスタイルは次のとおりです。

background-color:#99CCCC;color:maroon;font-size:smaller.

[Application Access]ウィンドウのデフォルトのウィンドウテキストは次のとおりです。

「Close this window when you finish using Application Access. Please wait for the table to be displayed
before starting applications.」

[Application Access]ウィンドウのデフォルトのウィンドウスタイルは次のとおりです。

background-color:#99CCCC;color:black;font-weight:bold

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応カスタマイ

ゼーションコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン このコマンドには、webvpnコマンドまたは tunnel-group webvpn-attributesコマンドを使用し
てアクセスします。

styleオプションは有効なカスケーディングスタイルシート（CSS）パラメータとして表され
ます。これらのパラメータについては、このマニュアルでは説明しません。CSSパラメータの
詳細については、World Wide Webコンソーシアム（W3C）のWebサイト（www.w3.org）の
CSS仕様を参照してください。『CSS 2.1 Specification』の「Appendix F」には、CSSパラメー
タの使いやすいリストがあります。この付録は www.w3.org/TR/CSS21/propidx.htmlで入手でき
ます。

次に、WebVPNページに対する変更で最もよく行われるページ配色の変更に役立つヒントを紹
介します。

•カンマ区切りの RGB値、HTMLの色値、または色の名前（HTMLで認識される場合）を
使用できます。

• RGB形式は 0,0,0で、各色（赤、緑、青）を 0～ 255の範囲の 10進値で入力します。こ
のカンマ区切りのエントリは、他の 2色と組み合わせる各色の明度レベルを示します。

• HTML形式は #000000で、16進形式の 6桁の数値です。先頭と 2番めは赤を、3番めと 4
番めは緑を、5番めと 6番めは青を表しています。

WebVPNページを簡単にカスタマイズするには、ASDMを使用することを推奨します。
ASDMには、色見本やプレビュー機能など、スタイルの要素を設定するための便利な機
能があります。

（注）

例 次に、[Application Access]フィールドの背景色を RGB 16進値 66FFFF（緑色の一種）
にカスタマイズする例を示します。
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ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# customization cisco
ciscoasa(config-webvpn-custom)# application-access title style background-color:#66FFFF

関連コマンド 説明コマンド

[ApplicationAccess]ウィンドウのアプリケーション詳細の表示を
イネーブルまたはディセーブルにします。

application-access hide-details

WebVPNホームページの [Browse Networks]フィールドをカスタ
マイズします。

browse-networks

WebVPNホームページの [FileBookmarks]タイトルまたはリンク
をカスタマイズします。

file-bookmarks

WebVPNホームページの [Web Application]フィールドをカスタ
マイズします。

web-applications

WebVPNホームページの [Web Bookmarks]タイトルまたはリン
クをカスタマイズします。

web-bookmarks
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application-access hide-details
WebVPNの [アプリケーションアクセス（Application Access）]ウィンドウに表示されるアプリ
ケーション詳細を非表示にするには、カスタマイゼーションコンフィギュレーションモード

で application-access hide-detailsコマンドを使用します。このモードには、webvpnコマンドま
たは tunnel-group webvpn-attributesコマンドを使用してアクセスします。コンフィギュレー
ションからコマンドを削除して、値が継承されるようにするには、このコマンドの no形式を
使用します。

application-access hide - details { enable | disable }
no application-access [ hide - details { enable | disable } ]

構文の説明 [Application Access]ウィンドウにアプリケーション詳細を表示します。disable

[ApplicationAccess]ウィンドウのアプリケーション詳細を非表示にします。enable

コマンドデフォルト デフォルトではディセーブルになっています。[ApplicationAccess]ウィンドウにアプリケーショ
ン詳細が表示されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応カスタマイ

ゼーションコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

例 次に、アプリケーション詳細の表示をディセーブルにする例を示します。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# customization cisco
ciscoasa(config-webvpn-custom)# application-access hide-details disable
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関連コマンド 説明コマンド

WebVPNホームページの [Application Access]フィールドをカスタマイズし
ます。

application-access

WebVPNホームページの [Browse Networks]フィールドをカスタマイズしま
す。

browse-networks

WebVPNホームページの [Web Application]フィールドをカスタマイズしま
す。

web-applications
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


