
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX 
ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX
Cisco ASA 5500 ƒVƒŠ•[ƒY / Cisco PIX 500 ƒVƒŠ•[ƒY
Software Version 7.0.4

Text Part Number: OL-6935-02-J



‚±‚Ìƒ}ƒjƒ…ƒAƒ‹‚É‹L•Ú‚³‚ê‚Ä‚¢‚éŽd—l‚¨‚æ‚Ñ•»•i‚ÉŠÖ‚·‚é•î•ñ‚Í•A—\••‚È‚µ‚É•Ï•X‚³‚ê‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•B‚±‚Ìƒ}ƒjƒ…ƒAƒ‹‚É‹L•Ú‚³‚ê‚Ä‚¢‚é •\Œ»•A•î•ñ•A
‚¨‚æ‚Ñ•„•§Ž–•€‚Í•A‚·‚×‚Ä•³Šm‚Å‚ ‚é‚Æ•l‚¦‚Ä‚¢‚Ü‚·‚ª•A–¾Ž¦“I‚Å‚ ‚ê–ÙŽ¦“I‚Å‚ ‚ê•Aˆê•Ø‚Ì•Û•Ø‚Ì•Ó”C‚ð•‰‚í‚È‚¢‚à‚Ì‚Æ‚µ‚Ü‚·•B‚±‚Ìƒ}ƒj ƒ…ƒAƒ‹‚É‹L
•Ú‚³‚ê‚Ä‚¢‚é•»•i‚ÌŽg—p‚Í•A‚·‚×‚Äƒ†•[ƒU‘¤‚Ì•Ó”C‚É‚È‚è‚Ü‚·•B

‘Î•Û•»•i‚Ìƒ\ƒtƒgƒEƒFƒA  ƒ‰ƒCƒZƒ“ƒX‚¨‚æ‚ÑŒÀ’è•Û•Ø‚Í•A•»•i‚É“Y•t‚³‚ê‚½•w Information Packet•x‚É‹L•Ú‚³‚ê‚Ä‚¢‚Ü‚·•B“Y•t‚³‚ê‚Ä‚¢‚È‚¢•ê•‡‚É‚Í•A‘ã—•
“X‚É‚²˜A—•‚­‚¾‚³‚¢•B

ƒVƒXƒR‚ª•Ì—p‚µ‚Ä‚¢‚é  TCP ƒwƒbƒ_•[ˆ³•k‹@”\‚Í•A UNIX ƒIƒyƒŒ•[ƒeƒBƒ“ƒO ƒVƒXƒeƒ€‚Ì UCB•i University of California, Berkeley•jƒpƒuƒŠƒbƒN ƒhƒ•ƒCƒ“ ƒo•[
ƒWƒ‡ƒ“‚Æ‚µ‚Ä•AUCB ‚ªŠJ”­‚µ‚½ƒvƒ•ƒOƒ‰ƒ€‚ð•Å“K‰»‚µ‚½‚à‚Ì‚Å‚·•B All rights reserved.Copyright © 1981, Regents of the University of California. 

‚±‚±‚É‹L•Ú‚³‚ê‚Ä‚¢‚é‘¼‚Ì‚¢‚©‚È‚é•Û•Ø‚É‚à‚æ‚ç‚¸•A‚·‚×‚Ä‚Ìƒ}ƒjƒ…ƒAƒ‹‚¨‚æ‚Ñ•ã‹LŠeŽÐ‚Ìƒ\ƒtƒgƒEƒFƒA‚Í•A•áŠQ‚àŠÜ‚ß‚Ä•uŒ»•ó‚Ì‚Ü‚Ü•v‚Æ ‚µ‚Ä’ñ‹Ÿ‚³
‚ê‚Ü‚·•BƒVƒXƒRƒVƒXƒeƒ€ƒY‚¨‚æ‚Ñ‚±‚ê‚çŠeŽÐ‚Í•A•¤•i•«‚â“Á’è‚Ì–Ú“I‚Ö‚Ì“K•‡•«•AŒ —˜‚ð•NŠQ‚µ‚È‚¢‚±‚Æ‚ÉŠÖ‚·‚é•A‚Ü‚½‚ÍŽæ‚èˆµ‚¢•AŽg—p•A ‚Ü‚½‚ÍŽæˆø
‚É‚æ‚Á‚Ä”­•¶‚·‚é•A–¾Ž¦‚³‚ê‚½‚Ü‚½‚Í–ÙŽ¦‚³‚ê‚½ˆê•Ø‚Ì•Û•Ø‚Ì•Ó”C‚ð•‰‚í‚È‚¢‚à‚Ì‚Æ‚µ‚Ü‚·•B

‚¢‚©‚È‚é•ê•‡‚É‚¨‚¢‚Ä‚à•AƒVƒXƒRƒVƒXƒeƒ€ƒY‚¨‚æ‚Ñ‚»‚Ì‘ã—•“X‚Í•A‚±‚Ìƒ}ƒjƒ…ƒAƒ‹‚ÌŽg—p‚Ü‚½‚Í‚±‚Ìƒ}ƒjƒ…ƒAƒ‹‚ðŽg—p‚Å‚«‚È‚¢‚±‚Æ‚É‚æ‚Á‚Ä ‹N‚±‚é•§–ñ•A
—˜‰v‚Ì‘¹Ž¸•Aƒf•[ƒ^‚Ì‘¹••‚È‚ÇŠÔ•Ú“I‚Å‹ô”­“I‚É‹N‚±‚é“ÁŽê‚È‘¹ŠQ‚Ì‚ ‚ç‚ä‚é‰Â”\•«‚ªƒVƒXƒRƒVƒXƒeƒ€ƒY‚Ü‚½‚Í‘ã—•“X‚É’m‚ç‚³‚ê‚Ä‚¢‚Ä‚à•A ‚»‚ê‚ç‚É‘Î
‚·‚é•Ó”C‚ðˆê•Ø•‰‚¢‚©‚Ë‚Ü‚·•B

CCSP•ACCVP•ACisco Square Bridge‚Ìƒ•ƒS•A Follow Me Browsing•AStackWise‚Í•A Cisco Systems, Inc.‚Ì•¤•W‚Å‚·•B Changing the Way We Work, Live, Play,
and Learn•AiQuick Study‚Í•A Cisco Systems, Inc.‚ÌƒT•[ƒrƒXƒ}•[ƒN‚Å‚·•B Access Registrar•AAironet•AASIST•ABPX•ACatalyst•ACCDA•ACCDP•ACCIE•ACCIP•A
CCNA•ACCNP•ACisco•ACisco Certified Internetwork Expert‚Ìƒ•ƒS•A Cisco IOS•ACisco Press•ACisco Systems•ACisco Systems Capital•ACisco Systems‚Ìƒ•ƒS•A
Cisco Unity•AEmpowering the Internet Generation•AEnterprise/Solver•AEtherChannel•AEtherFast•AEtherSwitch•AFast Step•AFormShare•AGigaDrive•AGigaStack•A
HomeLink•AInternet Quotient•AIOS•AIP/TV•AiQ Expertise•AiQ ‚Ìƒ•ƒS•A iQ Net Readiness Scorecard•ALightStream•ALinksys•AMeetingPlace•AMGX•ANetworkers
‚Ìƒ•ƒS•A Networking Academy•ANetwork Registrar•APacket•APIX•APost-Routing•APre-Routing•AProConnect•ARateMUX•AScriptShare•ASlideCast•ASMARTnet•A
StrataView Plus•ATeleRouter•AThe Fastest Way to Increase Your Internet Quotient•ATransPath‚Í•A•Ä•‘‚¨‚æ‚Ñˆê•”‚Ì•‘‚É‚¨‚¯‚é Cisco Systems, Inc.‚Ü‚½‚ÍŠÖ˜A
‰ïŽÐ‚Ì“o˜^•¤•W‚Å‚·•B 

‚±‚Ìƒ}ƒjƒ…ƒAƒ‹‚Ü‚½‚Í Web ƒTƒCƒg‚ÅŒ¾‹y‚µ‚Ä‚¢‚é‘¼‚Ì•¤•W‚Í‚¢‚¸‚ê‚à•A‚»‚ê‚¼‚ê‚Ì•Š—LŽÒ‚Ì‚à‚Ì‚Å‚·•B •uƒp•[ƒgƒi•[•v‚Æ‚¢‚¤—pŒê‚ðŽg—p‚µ‚Ä‚¢‚Ä‚à•AƒV
ƒXƒRƒVƒXƒeƒ€ƒY‚Æ‘¼ŽÐ‚Æ‚Ìƒp•[ƒgƒi•[ŠÖŒW‚ðˆÓ–¡‚·‚é‚à‚Ì‚Å‚Í‚ ‚è‚Ü‚¹‚ñ•B •i 0502R•j

Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX
Copyright © 2005 Cisco Systems, Inc. 
All rights reserved.



C O N T E N T S

iii
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

‚±‚Ìƒ}ƒjƒ…ƒAƒ‹‚É‚Â‚¢‚Ä•@•@xxxv

ƒ}ƒjƒ…ƒAƒ‹‚Ì–Ú“I•@•@xxxv

‘Î•Û“ÇŽÒ•@•@xxxvi

ƒ}ƒjƒ…ƒAƒ‹‚Ì•\•¬•@•@xxxvi

ƒ}ƒjƒ…ƒAƒ‹‚Ì•\‹L–@•@•@xxxvii

ŠÖ˜AŽ‘—¿•@•@xxxvii

‹Z•p•î•ñ‚Ì“üŽè•û–@•@•@xxxviii

Cisco.com•@•@xxxviii

ƒ}ƒjƒ…ƒAƒ‹‚Ì”­’••û–@•i‰pŒê”Å•j•@•@xxxviii

ƒVƒXƒRƒVƒXƒeƒ€ƒYƒ}ƒjƒ…ƒAƒ‹ƒZƒ“ƒ^•[•@•@xxxviii

ƒeƒNƒjƒJƒ‹ ƒTƒ|•[ƒg•@•@xxxix

Cisco Technical Support Web ƒTƒCƒg•@•@xxxix

Japan TAC Web ƒTƒCƒg•@•@xxxix

ƒT•[ƒrƒX ƒŠƒNƒGƒXƒg‚Ì”­•s•@•@xl

ƒT•[ƒrƒX ƒŠƒNƒGƒXƒg‚ÌƒVƒrƒ‰ƒeƒB‚Ì’è‹`•@•@xl

‚»‚Ì‘¼‚ÌŽ‘—¿‚¨‚æ‚Ñ•î•ñ‚Ì“üŽè•@•@ xli

C H A P T E R  1 ƒRƒ}ƒ“ƒhƒ‰ƒCƒ“ ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌŽg—p•û–@•@•@1-1

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh‚ÆƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg ƒ‚•[ƒh•@•@1-1

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh‚Æƒvƒ•ƒ“ƒvƒg•@•@1-2

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•‘Ž®•@•@1-3

ƒRƒ}ƒ“ƒh‚Ì•È—ª•@•@1-3

ƒRƒ}ƒ“ƒhƒ‰ƒCƒ“‚Ì•Ò•W•@•@1-3

ƒRƒ}ƒ“ƒh‚ÌŠ®•¬•@•@1-4

ƒRƒ}ƒ“ƒh‚Ìƒwƒ‹ƒv•@•@1-4

show ƒRƒ}ƒ“ƒh•o—Í‚ÌƒtƒBƒ‹ƒ^ƒŠƒ“ƒO•@•@1-5

ƒRƒ}ƒ“ƒh•o—Í‚Ìƒy•[ƒWƒ“ƒO•@•@1-6

ƒRƒ•ƒ“ƒg‚Ì’Ç‰Á•@•@1-6

ƒeƒLƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒtƒ@ƒCƒ‹•@•@1-7

ƒeƒLƒXƒg ƒtƒ@ƒCƒ‹“à‚Ì•s‚ÆƒRƒ}ƒ“ƒh‚Ì‘Î‰ž•@•@1-7

ƒRƒ}ƒ“ƒhŒÅ—L‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh  ƒRƒ}ƒ“ƒh•@•@1-7



Contents

iv
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

Ž©“®ƒeƒLƒXƒg ƒGƒ“ƒgƒŠ•@•@1-7

•s‚Ì•‡•˜•@•@ 1-8

ƒeƒLƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÉŠÜ‚Ü‚ê‚È‚¢ƒRƒ}ƒ“ƒh•@•@1-8

ƒpƒXƒ••[ƒh•@•@1-8

ƒ}ƒ‹ƒ`  ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg ƒtƒ@ƒCƒ‹•@•@1-8

C H A P T E R  2 A •`  B ‚ÌƒRƒ}ƒ“ƒh•@•@2-1

aaa accounting•@•@2-1

aaa accounting command•@•@2-4

aaa accounting console•@•@2-5

aaa accounting match•@•@2-7

aaa authentication•@•@2-9

aaa authentication console•@•@2-16

aaa authentication match•@•@2-21

aaa authentication secure-http-client•@•@2-23

aaa authorization•@•@2-25

aaa authorization command•@•@2-29

aaa authorization match•@•@2-31

aaa local authentication attempts max-fail•@•@2-33

aaa mac-exempt•@•@2-35

aaa proxy-limit•@•@2-36

aaa-server host•@•@2-37

aaa-server protocol•@•@2-40

absolute•@•@2-42

access-group•@•@2-44

access-list alert-interval•@•@2-46

access-list commit•@•@2-47

access-list deny-flow-max•@•@2-49

access-list ethertype•@•@2-50

access-list extended•@•@2-52

access-list remark•@•@2-58

access-list standard•@•@2-59

accounting-mode•@•@2-61

accounting-port•@•@2-62

accounting-server-group•@•@2-64

accounting-server-group (webvpn)•@•@2-65

acl-netmask-convert•@•@2-66

activation-key•@•@2-68

address-pool•@•@2-69



Contents

v
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

admin-context•@•@2-70

alias•@•@2-72

allocate-interface•@•@2-75

area•@•@2-78

area authentication•@•@2-79

area default-cost•@•@2-80

area filter-list prefix•@•@2-81

area nssa•@•@2-82

area range•@•@2-84

area stub•@•@2-86

area virtual-link•@•@2-87

arp•@•@2-90

arp timeout•@•@2-92

arp-inspection•@•@2-93

asdm disconnect•@•@2-95

asdm disconnect log_session•@•@2-96

asdm group•@•@2-98

asdm history enable•@•@2-99

asdm image•@•@2-100

asdm location•@•@2-101

asr-group•@•@2-102

authentication•@•@2-103

authentication-port•@•@2-105

authentication-server-group•@•@2-106

authentication-server-group (webvpn)•@•@2-108

authorization-dn-attributes•@•@2-109

authorization-dn-attributes (webvpn)•@•@2-111

authorization-required•@•@2-113

authorization-required (webvpn)•@•@2-114

authorization-server-group•@•@2-115

authorization-server-group (webvpn)•@•@2-116

auth-prompt•@•@2-117

auto-update device-id•@•@2-119

auto-update poll-period•@•@2-120

auto-update server•@•@2-122

auto-update timeout•@•@2-124

backup-servers•@•@2-125

banner•@•@2-127



Contents

vi
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

banner (group-policy)•@•@2-129

blocks•@•@2-130

boot•@•@2-131

C H A P T E R  3 C ‚ÌƒRƒ}ƒ“ƒh•@•@3-1

cache-time•@•@3-1

call-agent•@•@3-2

capture•@•@3-4

cd•@•@3-11

certificate•@•@3-12

chain•@•@3-14

changeto•@•@3-15

checkheaps•@•@3-17

check-retransmission•@•@3-18

checksum-verification•@•@3-19

class (policy-map)•@•@3-21

class-map•@•@3-23

clear aaa local user fail-attempts•@•@3-25

clear aaa local user lockout•@•@3-27

clear aaa-server statistics•@•@3-28

clear access-group•@•@3-29

clear access-list•@•@3-30

clear arp statistics•@•@3-31

clear asp drop•@•@3-32

clear blocks•@•@3-34

clear capture•@•@3-35

clear configure•@•@3-36

clear configure aaa•@•@3-38

clear configure aaa-server•@•@3-39

clear configure access-group•@•@3-40

clear configure access-list•@•@3-41

clear configure alias•@•@3-42

clear configure arp-inspection•@•@3-43

clear configure asdm•@•@3-44

clear configure auth-prompt•@•@3-46

clear configure banner•@•@3-47

clear configure ca certificate map•@•@3-48

clear configure class-map•@•@3-49

clear configure clock•@•@3-50



Contents

vii
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

clear configure command-alias•@•@3-51

clear configure console•@•@3-52

clear configure context•@•@3-53

clear configure crypto•@•@3-54

clear configure crypto ca trustpoint•@•@3-55

clear configure crypto dynamic-map•@•@3-56

clear configure crypto map•@•@3-57

clear configure dhcpd•@•@3-58

clear configure dhcprelay•@•@3-59

clear configure dns•@•@3-60

clear configure established•@•@3-61

clear configure failover•@•@3-62

clear configure filter•@•@3-63

clear configure fips•@•@3-64

clear configure firewall•@•@3-65

clear configure fixup•@•@3-66

clear configure fragment•@•@3-67

clear configure ftp•@•@3-68

clear configure ftp-map•@•@3-69

clear configure global•@•@3-70

clear configure group-policy•@•@3-71

clear configure gtp-map•@•@3-72

clear configure http•@•@3-73

clear configure http-map•@•@3-74

clear configure icmp•@•@3-75

clear configure imap4s•@•@3-76

clear configure interface•@•@3-77

clear configure ip•@•@3-79

clear configure ip audit•@•@3-80

clear configure ip local pool•@•@3-81

clear configure ip verify reverse-path•@•@3-82

clear configure ipv6•@•@3-83

clear configure isakmp•@•@3-84

clear configure isakmp policy•@•@3-85

clear configure logging•@•@3-86

clear configure mac-address-table•@•@3-87

clear configure mac-learn•@•@3-88

clear configure mac-list•@•@3-89



Contents

viii
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

clear configure management-access•@•@3-90

clear configure mgcp-map•@•@3-91

clear configure mroute•@•@3-92

clear configure mtu•@•@3-93

clear configure multicast-routing•@•@3-94

clear configure name•@•@3-95

clear configure nat•@•@3-96

clear configure ntp•@•@3-97

clear configure object-group•@•@3-98

clear configure passwd•@•@3-99

clear configure pim•@•@3-100

clear configure policy-map•@•@3-101

clear configure pop3s•@•@3-102

clear configure port-forward•@•@3-103

clear configure prefix-list•@•@3-104

clear configure priority-queue•@•@3-105

clear configure privilege•@•@3-106

clear configure rip•@•@3-107

clear configure route•@•@3-108

clear configure route-map•@•@3-109

clear configure router•@•@3-110

clear configure service-policy•@•@3-111

clear configure smtps•@•@3-112

clear configure snmp-map•@•@3-113

clear configure snmp-server•@•@3-114

clear configure ssh•@•@3-115

clear configure ssl•@•@3-116

clear configure static•@•@3-117

clear configure sunrpc-server•@•@3-118

clear configure sysopt•@•@3-119

clear configure tcp-map•@•@3-120

clear configure telnet•@•@3-121

clear configure terminal•@•@3-122

clear configure timeout•@•@3-123

clear configure tunnel-group•@•@3-124

clear configure url-block•@•@3-125

clear configure url-cache•@•@3-126

clear configure url-list•@•@3-127



Contents

ix
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

clear configure url-server•@•@3-128

clear configure username•@•@3-129

clear configure virtual•@•@3-130

clear configure vpn load-balancing•@•@3-131

clear console-output•@•@3-132

clear counters•@•@3-133

clear crashinfo•@•@3-134

clear crypto accelerator statistics•@•@3-135

clear crypto ca crls•@•@3-136

clear [crypto] ipsec sa•@•@3-137

clear crypto protocol statistics•@•@3-139

clear dhcpd•@•@3-140

clear dhcprelay statistics•@•@3-141

clear dns-hosts cache•@•@3-142

clear failover statistics•@•@3-143

clear fragment•@•@3-144

clear gc•@•@3-145

clear igmp counters•@•@3-146

clear igmp group•@•@3-147

clear igmp traffic•@•@3-148

clear interface•@•@3-149

clear ip audit count•@•@3-150

clear ip verify statistics•@•@3-151

clear ipsec sa•@•@3-152

clear ipv6 access-list counters•@•@3-153

clear ipv6 neighbors•@•@3-154

clear ipv6 traffic•@•@3-155

clear isakmp sa•@•@3-157

clear local-host•@•@3-158

clear logging asdm•@•@3-159

clear logging buffer•@•@3-160

clear mac-address-table•@•@3-161

clear memory profile•@•@3-162

clear mfib counters•@•@3-163

clear module recover•@•@3-164

clear ospf•@•@3-165

clear pim counters•@•@3-166

clear pim reset•@•@3-167



Contents

x
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

clear pim topology•@•@3-168

clear priority-queue statistics•@•@3-169

clear resource usage•@•@3-170

clear route•@•@3-171

clear service-policy•@•@3-172

clear service-policy inspect gtp•@•@3-173

clear shun•@•@3-175

clear sunrpc-server active•@•@3-176

clear traffic•@•@3-177

clear uauth•@•@3-178

clear url-block block statistics•@•@3-180

clear url-cache statistics•@•@3-181

clear url-server•@•@3-182

clear xlate•@•@3-183

client-access-rule•@•@3-185

client-firewall•@•@3-187

client-update•@•@3-189

clock set•@•@3-191

clock summer-time•@•@3-193

clock timezone•@•@3-195

cluster encryption•@•@3-196

cluster ip address•@•@3-198

cluster key•@•@3-199

cluster port•@•@3-201

command-alias•@•@3-202

command-queue•@•@3-204

compatible rfc1583•@•@3-205

config-register•@•@3-206

configure factory-default•@•@3-209

configure http•@•@3-212

configure memory•@•@3-214

configure net•@•@3-216

configure terminal•@•@3-218

config-url•@•@3-219

console timeout•@•@3-222

content-length•@•@3-223

content-type-verification•@•@3-224

context•@•@3-226



Contents

xi
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

copy•@•@3-228

copy capture•@•@3-230

crashinfo console disable•@•@3-232

crashinfo force•@•@3-233

crashinfo save disable•@•@3-235

crashinfo test•@•@3-236

crl•@•@3-237

crl configure•@•@3-238

crypto ca authenticate•@•@3-239

crypto ca certificate chain•@•@3-241

crypto ca certificate map•@•@3-242

crypto ca crl request•@•@3-244

crypto ca enroll•@•@3-245

crypto ca export•@•@3-247

crypto ca import•@•@3-248

crypto ca trustpoint•@•@3-250

crypto dynamic-map match address•@•@3-252

crypto dynamic-map set nat-t-disable•@•@3-253

crypto dynamic-map set peer•@•@3-254

crypto dynamic-map set pfs•@•@3-255

crypto dynamic-map set reverse route•@•@3-257

crypto dynamic-map set security-association lifetime•@•@3-258

crypto dynamic-map set transform-set•@•@3-259

crypto map set security-association lifetime•@•@3-260

crypto dynamic-map set transform-set•@•@3-262

crypto ipsec df-bit•@•@3-263

crypto ipsec fragmentation•@•@3-265

crypto ipsec security-association lifetime•@•@3-266

crypto ipsec transform-set•@•@3-268

crypto ipsec transform-set mode transport•@•@3-270

crypto key generate dsa•@•@3-271

crypto key generate rsa•@•@3-272

crypto key zeroize•@•@3-274

crypto map interface•@•@3-275

crypto map ipsec-isakmp dynamic•@•@3-277

crypto map match address•@•@3-279

crypto map set connection-type•@•@3-281

crypto map set inheritance•@•@3-282



Contents

xii
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

crypto map set nat-t-disable•@•@3-284

crypto map set peer•@•@3-285

crypto map set pfs•@•@3-286

crypto map set phase1 mode•@•@3-288

crypto map set reverse-route•@•@3-290

crypto map set security-association lifetime•@•@3-291

crypto map set transform-set•@•@3-293

crypto map set trustpoint•@•@3-295

C H A P T E R  4 D •`  F ‚ÌƒRƒ}ƒ“ƒh•@•@4-1

debug aaa•@•@4-1

debug arp•@•@4-3

debug arp-inspection•@•@4-4

debug asdm history•@•@4-5

debug cmgr•@•@4-6

debug context•@•@4-7

debug cplane•@•@4-8

debug crypto ca•@•@4-9

debug crypto engine•@•@4-10

debug crypto ipsec•@•@4-11

debug crypto isakmp•@•@4-12

debug ctiqbe•@•@4-13

debug dhcpc•@•@4-14

debug dhcpd•@•@4-15

debug dhcprelay•@•@4-16

debug disk•@•@4-17

debug dns•@•@4-19

debug entity•@•@4-20

debug fixup•@•@4-21

debug fover•@•@4-22

debug fsm•@•@4-24

debug ftp client•@•@4-25

debug generic•@•@4-26

debug gtp•@•@4-27

debug h323•@•@4-28

debug http•@•@4-30

debug http-map•@•@4-31

debug icmp•@•@4-32

debug igmp•@•@4-33



Contents

xiii
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

debug ils•@•@4-35

debug imagemgr•@•@4-36

debug ipsec-over-tcp•@•@4-37

debug ipv6•@•@4-38

debug iua-proxy•@•@4-40

debug kerberos•@•@4-41

debug ldap•@•@4-42

debug mac-address-table•@•@4-43

debug menu•@•@4-44

debug mfib•@•@4-45

debug mgcp•@•@4-46

debug module-boot•@•@4-47

debug mrib•@•@4-48

debug ntdomain•@•@4-49

debug ntp•@•@4-50

debug ospf•@•@4-51

debug parser cache•@•@4-53

debug pim•@•@4-54

debug pix pkt2pc•@•@4-56

debug pix process•@•@4-57

debug pptp•@•@4-58

debug radius•@•@4-59

debug rip•@•@4-62

debug rtsp•@•@4-63

debug sdi•@•@4-64

debug sequence•@•@4-65

debug session-command•@•@4-67

debug sip•@•@4-68

debug skinny•@•@4-69

debug smtp•@•@4-71

debug sqlnet•@•@4-72

debug ssh•@•@4-73

debug ssl•@•@4-75

debug sunrpc•@•@4-76

debug tacacs•@•@4-77

debug tcp-map•@•@4-78

debug timestamps•@•@4-79

debug vpn-sessiondb•@•@4-81



Contents

xiv
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

debug xdmcp•@•@4-82

default•@•@4-83

default (crl configure)•@•@4-85

default (time-range)•@•@4-86

default enrollment•@•@4-88

default-domain•@•@4-89

default-group-policy•@•@4-91

default-group-policy (webvpn)•@•@4-92

default-idle-timeout•@•@4-94

default-information originate•@•@4-95

delete•@•@4-97

deny version•@•@4-98

description•@•@4-100

dhcp-network-scope•@•@4-102

dhcp-server•@•@4-103

dhcpd address•@•@4-104

dhcpd auto_config•@•@4-106

dhcpd dns•@•@4-107

dhcpd domain•@•@4-108

dhcpd enable•@•@4-109

dhcpd lease•@•@4-111

dhcpd option•@•@4-112

dhcpd ping_timeout•@•@4-114

dhcpd wins•@•@4-115

dhcprelay enable•@•@4-116

dhcprelay server•@•@4-118

dhcprelay setroute•@•@4-120

dhcprelay timeout•@•@4-121

dir•@•@4-123

disable•@•@4-125

distance ospf•@•@4-126

dns domain-lookup•@•@4-128

dns name-server•@•@4-130

dns retries•@•@4-132

dns timeout•@•@4-133

dns-server•@•@4-134

domain-name•@•@4-135

downgrade•@•@4-136



Contents

xv
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

drop•@•@4-141

duplex•@•@4-142

email•@•@4-144

enable•@•@4-145

enable (webvpn)•@•@4-147

enable password•@•@4-148

enforcenextupdate•@•@4-150

enrollment retry count•@•@4-151

enrollment retry period•@•@4-152

enrollment terminal•@•@4-153

enrollment url•@•@4-154

erase•@•@4-155

established•@•@4-157

exceed-mss•@•@4-160

exit•@•@4-162

failover•@•@4-163

failover active•@•@4-165

failover group•@•@4-166

failover interface ip•@•@4-168

failover interface-policy•@•@4-170

failover key•@•@4-172

failover lan enable•@•@4-174

failover lan interface•@•@4-175

failover lan unit•@•@4-177

failover link•@•@4-178

failover mac address•@•@4-181

failover polltime•@•@4-183

failover reload-standby•@•@4-185

failover replication http•@•@4-186

failover reset•@•@4-187

failover timeout•@•@4-188

filter•@•@4-190

filter activex•@•@4-191

filter ftp•@•@4-193

filter https•@•@4-195

filter java•@•@4-197

filter url•@•@4-199

fips enable•@•@4-203



Contents

xvi
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

fips self-test poweron•@•@4-205

firewall transparent•@•@4-206

format•@•@4-207

fqdn•@•@4-209

fragment•@•@4-210

ftp-map•@•@4-212

ftp mode passive•@•@4-214

functions•@•@4-215

C H A P T E R  5 G •`  L ‚ÌƒRƒ}ƒ“ƒh•@•@5-1

gateway•@•@5-1

global•@•@5-3

group-delimiter•@•@5-6

group-lock•@•@5-7

group-object•@•@5-8

group-policy•@•@5-10

group-policy attributes•@•@5-12

gtp-map•@•@5-13

help•@•@5-15

homepage•@•@5-17

hostname•@•@5-18

html-content-filter•@•@5-19

http•@•@5-20

http authentication-certificate•@•@5-22

http redirect•@•@5-23

http server enable•@•@5-25

http-map•@•@5-26

http-proxy•@•@5-29

https-proxy•@•@5-30

hw-module module recover•@•@5-31

hw-module module reload•@•@5-33

hw-module module reset•@•@5-34

hw-module module shutdown•@•@5-36

icmp•@•@5-37

icmp-object•@•@5-39

id-cert-issuer•@•@5-41

igmp•@•@5-42

igmp access-group•@•@5-43

igmp forward interface•@•@5-44



Contents

xvii
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

igmp join-group•@•@5-45

igmp limit•@•@5-46

igmp query-interval•@•@5-47

igmp query-max-response-time•@•@5-49

igmp query-timeout•@•@5-50

igmp static-group•@•@5-51

igmp version•@•@5-52

ignore lsa mospf•@•@5-53

imap4s•@•@5-54

inspect ctiqbe•@•@5-55

inspect cuseeme•@•@5-57

inspect dns•@•@5-59

inspect esmtp•@•@5-62

inspect ftp•@•@5-65

inspect gtp•@•@5-68

inspect h323•@•@5-70

inspect http•@•@5-74

inspect icmp•@•@5-76

inspect icmp error•@•@5-78

inspect ils•@•@5-80

inspect mgcp•@•@5-82

inspect netbios•@•@5-85

inspect pptp•@•@5-86

inspect rsh•@•@5-88

inspect rtsp•@•@5-89

inspect sip•@•@5-92

inspect skinny•@•@5-95

inspect snmp•@•@5-98

inspect sqlnet•@•@5-100

inspect sunrpc•@•@5-102

inspect tftp•@•@5-104

inspect xdmcp•@•@5-106

intercept-dhcp•@•@5-108

interface•@•@5-109

interface (vpn load-balancing)•@•@5-112

interface-policy•@•@5-114

ip-address•@•@5-115

ip address•@•@5-116



Contents

xviii
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

ip address dhcp•@•@5-118

ip audit attack•@•@5-119

ip audit info•@•@5-121

ip audit interface•@•@5-122

ip audit name•@•@5-124

ip audit signature•@•@5-126

ip local pool•@•@5-131

ip-comp•@•@5-133

ip-phone-bypass•@•@5-134

ips•@•@5-135

ipsec-udp•@•@5-137

ipsec-udp-port•@•@5-138

ip verify reverse-path•@•@5-139

ipv6 access-list•@•@5-141

ipv6 address•@•@5-145

ipv6 enable•@•@5-147

ipv6 icmp•@•@5-148

ipv6 nd dad attempts•@•@5-150

ipv6 nd ns-interval•@•@5-152

ipv6 nd prefix•@•@5-153

ipv6 nd ra-interval•@•@5-155

ipv6 nd ra-lifetime•@•@5-156

ipv6 nd reachable-time•@•@5-157

ipv6 nd suppress-ra•@•@5-158

ipv6 neighbor•@•@5-159

ipv6 route•@•@5-160

isakmp am-disable•@•@5-162

isakmp disconnect-notify•@•@5-163

isakmp enable•@•@5-164

isakmp identity•@•@5-165

isakmp ipsec-over-tcp•@•@5-166

isakmp keepalive•@•@5-167

isakmp nat-traversal•@•@5-168

isakmp policy authentication•@•@5-170

isakmp policy encryption•@•@5-171

isakmp policy group•@•@5-173

isakmp policy hash•@•@5-175

isakmp policy lifetime•@•@5-176



Contents

xix
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

isakmp reload-wait•@•@5-178

issuer-name•@•@5-179

join-failover-group•@•@5-180
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ƒ‰ƒCƒAƒ“ƒX‚ÅŽg—p‚Å‚«‚éƒRƒ}ƒ“ƒh‚É‚Â‚¢‚Ä•à–¾‚µ‚Ü‚·•B

Web ƒx•[ƒX‚Ì  GUI ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“‚Å‚ ‚é  ASDM ‚ðŽg—p‚µ‚Ä•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ‚ð•Ý
’è‚µ‚½‚è•AŠÄŽ‹‚µ‚½‚è‚·‚é‚±‚Æ‚à‚Å‚«‚Ü‚·•B ASDM ‚É‚Í•Aˆê”Ê“I‚ÈƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒVƒi
ƒŠƒI‚Å“±‚­ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒEƒBƒU•[ƒh‚Æ•A‚ ‚Ü‚èˆê”Ê“I‚Å‚È‚¢ƒVƒiƒŠƒI‚É‚ÍƒIƒ“ƒ‰ƒCƒ“
ƒwƒ‹ƒv‚ª‚ ‚è‚Ü‚·•B•Ú•×‚É‚Â‚¢‚Ä‚Í•A
http://www.cisco.com/univercd/cc/td/doc/product/netsec/secmgmt/asdm/index.htm ‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

‚±‚Ìƒ}ƒjƒ…ƒAƒ‹‚Í•A Cisco PIX 500 ƒVƒŠ•[ƒY ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX•iPIX 515/515E•APIX 525•A
‚¨ ‚æ‚Ñ PIX 535• j‚ ¨ ‚æ‚Ñ  Cisco ASA 5500 ƒVƒŠ•[ƒY ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX•iASA 5510•A
ASA 5520•A‚¨‚æ‚Ñ  ASA 5540•j‚É“K—p‚³‚ê‚Ü‚·•B‚±‚Ìƒ}ƒjƒ…ƒAƒ‹‚ð’Ê‚¶‚Ä•A •uƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰
ƒCƒAƒ“ƒX•v‚Æ‚¢‚¤Œê‚Í•A“Á‚ÉŽw’è‚ª‚È‚¯‚ê‚Î•Aˆê”Ê“I‚ÉƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚é‚·‚×‚Ä‚Ìƒ‚ƒfƒ‹‚É“K—p
‚³‚ê‚Ü‚·•B PIX 501•APIX 506E•A‚¨‚æ‚Ñ  PIX 520 ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•ASoftware Version
7.0 ‚Å‚Í•AƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚Ü‚¹‚ñ•B
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‚±‚Ìƒ}ƒjƒ…ƒAƒ‹‚Í•AŽŸ‚Ìƒ^ƒXƒN‚ðŽÀ•s‚·‚éƒlƒbƒgƒ••[ƒNŠÇ—•ŽÒ‚ð‘Î•Û‚Æ‚µ‚Ä‚¢‚Ü‚·•B

• ƒlƒbƒgƒ••[ƒN  ƒZƒLƒ…ƒŠƒeƒB‚ÌŠÇ—•

• ƒtƒ@ƒCƒAƒEƒH•[ƒ‹/ ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌƒCƒ“ƒXƒg•[ƒ‹‚Æ•Ý’è

• VPN ‚Ì•Ý’è

• •N“üŒ©’nƒ\ƒtƒgƒEƒFƒA‚Ì•Ý’è

‚±‚Ìƒ}ƒjƒ…ƒAƒ‹‚Æ•wCisco Security Appliance Command Line Configuration Guide•x‚ð•¹‚¹‚ÄŽg—p‚µ‚Ä‚­
‚¾‚³‚¢•B

ƒ}ƒjƒ…ƒAƒ‹‚Ì•\•¬
‚±‚Ìƒ}ƒjƒ…ƒAƒ‹‚Í•AŽŸ‚Ì•Í‚Å•\•¬‚³‚ê‚Ä‚¢‚Ü‚·•B

• ‘æ 1 •Í•uƒRƒ}ƒ“ƒhƒ‰ƒCƒ“ ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌŽg—p•û–@•v ‚Å‚Í•A ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒR
ƒ}ƒ“ƒh‚ÆƒAƒNƒZƒX ƒRƒ}ƒ“ƒh‚ð•Ð‰î‚µ‚Ü‚·•B

• ‘æ 2 •Í•u A •`  B ‚ÌƒRƒ}ƒ“ƒh•v ‚Å‚Í•AƒAƒ‹ƒtƒ@ƒxƒbƒg‚Ì  A ‚Ü‚½‚Í  B ‚©‚çŽn‚Ü‚éƒRƒ}ƒ“ƒh‚·‚×‚Ä‚Ì
•Ú•×‚É‚Â‚¢‚Ä•à–¾‚µ‚Ü‚·•B

• ‘æ 3 •Í•u C ‚ÌƒRƒ}ƒ“ƒh•v ‚Å‚Í•AƒAƒ‹ƒtƒ@ƒxƒbƒg‚Ì  C ‚©‚çŽn‚Ü‚éƒRƒ}ƒ“ƒh‚·‚×‚Ä‚Ì•Ú•×‚É‚Â‚¢‚Ä
•à–¾‚µ‚Ü‚·•B

• ‘æ 4 •Í•u D •`  F ‚ÌƒRƒ}ƒ“ƒh•v ‚Å‚Í•AƒAƒ‹ƒtƒ@ƒxƒbƒg‚Ì  D •`  F ‚©‚çŽn‚Ü‚éƒRƒ}ƒ“ƒh‚·‚×‚Ä‚Ì•Ú•×
‚É‚Â‚¢‚Ä•à–¾‚µ‚Ü‚·•B

• ‘æ 5 •Í•u G •`  L ‚ÌƒRƒ}ƒ“ƒh•v ‚Å‚Í•AƒAƒ‹ƒtƒ@ƒxƒbƒg‚Ì  G •`  L ‚©‚çŽn‚Ü‚éƒRƒ}ƒ“ƒh‚·‚×‚Ä‚Ì•Ú•×
‚É‚Â‚¢‚Ä•à–¾‚µ‚Ü‚·•B

• ‘æ 6 •Í•u M •`  R ‚ÌƒRƒ}ƒ“ƒh•v ‚Å‚Í•AƒAƒ‹ƒtƒ@ƒxƒbƒg‚Ì  M •`  R ‚©‚çŽn‚Ü‚éƒRƒ}ƒ“ƒh‚·‚×‚Ä‚Ì•Ú
•×‚É‚Â‚¢‚Ä•à–¾‚µ‚Ü‚·•B

• ‘æ 7 •Í•u S ‚ÌƒRƒ}ƒ“ƒh•v ‚Å‚Í•AƒAƒ‹ƒtƒ@ƒxƒbƒg‚Ì  S ‚©‚çŽn‚Ü‚éƒRƒ}ƒ“ƒh‚·‚×‚Ä‚Ì•Ú•×‚É‚Â‚¢‚Ä
•à–¾‚µ‚Ü‚·•B

• ‘æ 8 •Í•u T •`  Z ‚ÌƒRƒ}ƒ“ƒh•v ‚Å‚Í•AƒAƒ‹ƒtƒ@ƒxƒbƒg‚Ì  T •`  Z ‚©‚çŽn‚Ü‚éƒRƒ}ƒ“ƒh‚·‚×‚Ä‚Ì•Ú•×
‚É‚Â‚¢‚Ä•à–¾‚µ‚Ü‚·•B
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ƒ}ƒjƒ…ƒAƒ‹‚Ì•\‹L–@
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌƒRƒ}ƒ“ƒh ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾‚Í•AŽŸ‚Ì•\‹L–@‚ðŽg—p‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ì•à–¾‚Å‚Í•AŽŸ‚Ì•\‹L–@‚ðŽg—p‚µ‚Ä‚¢‚Ü‚·•B

• ‘I‘ð‚·‚é•K—v‚ª‚ ‚é‚à‚Ì‚Í•A’†ƒJƒbƒR  ({ }) ‚ÅˆÍ‚ñ‚ÅŽ¦‚µ‚Ä‚¢‚Ü‚·•B

• ƒIƒvƒVƒ‡ƒ“‚Ì—v‘f‚Í•A‘åƒJƒbƒR  ([ ]) ‚ÅˆÍ‚ñ‚ÅŽ¦‚µ‚Ä‚¢‚Ü‚·•B

• ‚Ç‚¿‚ç‚©‘I‘ð‚·‚é•K—v‚ª‚ ‚é—v‘f‚Í•AƒpƒCƒv  ( | ) ‚Å‹æ•Ø‚Á‚ÄŽ¦‚µ‚Ä‚¢‚Ü‚·•B

• ‹L•Ú‚³‚ê‚Ä‚¢‚é‚Æ‚¨‚è‚É“ü—Í‚·‚éƒRƒ}ƒ“ƒh‚¨‚æ‚ÑƒL•[ƒ••[ƒh‚Í•A Boldface ƒtƒHƒ“ƒg‚ÅŽ¦‚µ‚Ä‚¢
‚Ü‚·•B

• ƒ†•[ƒU‚ª’l‚ðŽw’è‚·‚éˆø•”‚Í•A Italics ƒtƒHƒ“ƒg‚ÅŽ¦‚µ‚Ä‚¢‚Ü‚·•B

—á‚Å‚Í•AŽŸ‚Ì•\‹L–@‚ðŽg—p‚µ‚Ä‚¢‚Ü‚·•B

• ‰æ–Ê‚É•\Ž¦‚³‚ê‚é•î•ñ‚Í•A screen  ƒtƒHƒ“ƒg‚ÅŽ¦‚µ‚Ä‚¢‚Ü‚·•B  

• ƒ†•[ƒU‚ª“ü—Í‚·‚é•î•ñ‚Í•A boldface  screen ƒtƒHƒ“ƒg‚ÅŽ¦‚µ‚Ä‚¢‚Ü‚·•B

• ƒ†•[ƒU‚ª’l‚ðŽw’è‚·‚éˆø•”‚Í•A italic screen  ƒtƒHƒ“ƒg‚ÅŽ¦‚µ‚Ä‚¢‚Ü‚·•B

• ˆÙ‚È‚éƒvƒ‰ƒbƒgƒtƒH•[ƒ€‚Å‚Ì•o—Í‚ª—á‚ÉŽ¦‚³‚ê‚Ä‚¢‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•B‚½‚Æ‚¦‚Î•A—á‚Ì’†‚ÌƒC
ƒ“ƒ^•[ƒtƒFƒCƒX ƒ^ƒCƒv‚Íƒ†•[ƒU‚Ìƒvƒ‰ƒbƒgƒtƒH•[ƒ€‚Å—˜—p‚Å‚«‚È‚¢‚½‚ß•Aƒ†•[ƒU‚Í”FŽ¯‚Å‚«‚È
‚¢‚±‚Æ‚ª‚ ‚è‚Ü‚·•Bˆá‚¢‚Í•d—v‚Å‚Í‚ ‚è‚Ü‚¹‚ñ•B  

•i’••j •u’•Žß•v‚Å‚·•B–ð—§‚Â•î•ñ‚â•A‚±‚Ìƒ}ƒjƒ…ƒAƒ‹ˆÈŠO‚ÌŽQ•lŽ‘—¿‚È‚Ç‚ð•Ð‰î‚µ‚Ä‚¢‚Ü‚·•B

ƒ‚•[ƒh•Aƒvƒ•ƒ“ƒvƒg•A‚¨‚æ‚ÑƒVƒ“ƒ^ƒbƒNƒX‚Ì•Ú•×‚É‚Â‚¢‚Ä‚Í•A ‘æ 1 •Í•uƒRƒ}ƒ“ƒhƒ‰ƒCƒ“ ƒCƒ“ƒ^•[
ƒtƒFƒCƒX‚ÌŽg—p•û–@•v‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

ŠÖ˜AŽ‘—¿
•Ú•×‚É‚Â‚¢‚Ä‚Í•AŽŸ‚Ìƒ}ƒjƒ…ƒAƒ‹‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

• Cisco Security Appliance Command Line Configuration Guide

• Cisco Security Appliance System Log Messages

• Guide for Cisco PIX 6.2 and 6.3 Users Upgrading to Cisco PIX Software Version 7.0

• Cisco PIX Security Appliance Release Notes

• Cisco PIX 515E Quick Start Guide

• Cisco ASA 5500 Series Quick Start Guide

• Cisco ASA 5500 Series Release Notes

• Cisco ASDM Release Notes
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‹Z•p•î•ñ‚Ì“üŽè•û–@

‹Z•p•î•ñ‚Ì“üŽè•û–@
ƒVƒXƒR‚Ì•»•iƒ}ƒjƒ…ƒAƒ‹‚â‚»‚Ì‘¼‚ÌŽ‘—¿‚Í•A Cisco.com ‚Å‚²—˜—p‚¢‚½‚¾‚¯‚Ü‚·•B‚Ü‚½•AƒeƒNƒjƒJƒ‹
ƒTƒ|•[ƒg‚¨‚æ‚Ñ‚»‚Ì‘¼‚ÌƒŠƒ\•[ƒX‚ð•A‚³‚Ü‚´‚Ü‚È•û–@‚Å“üŽè‚·‚é‚±‚Æ‚ª‚Å‚«‚Ü‚·•B‚±‚±‚Å‚Í•AƒVƒX
ƒR•»•i‚ÉŠÖ‚·‚é‹Z•p•î•ñ‚ð“üŽè‚·‚é•û–@‚É‚Â‚¢‚Ä•à–¾‚µ‚Ü‚·•B

Cisco.com

ŽŸ‚Ì  URL ‚©‚ç•AƒVƒXƒR•»•i‚Ì•Å•VŽ‘—¿‚ð“üŽè‚·‚é‚±‚Æ‚ª‚Å‚«‚Ü‚·•B

http://www.cisco.com/univercd/home/home.htm

ƒVƒXƒR‚Ì Web ƒTƒCƒg‚É‚Í•AŽŸ‚Ì  URL ‚©‚çƒAƒNƒZƒX‚µ‚Ä‚­‚¾‚³‚¢•B

http://www.cisco.com

ƒVƒXƒR‚Ì Web ƒTƒCƒg‚ÌŠe•‘Œê”Å‚Ö‚Í•AŽŸ‚Ì  URL ‚©‚çƒAƒNƒZƒX‚Å‚«‚Ü‚·•B

http://www.cisco.com/public/countries_languages.shtml

ƒVƒXƒR•»•i‚Ì•Å•VŽ‘—¿‚Ì“ú–{Œê”Å‚Í•AŽŸ‚Ì  URL ‚©‚çƒAƒNƒZƒX‚µ‚Ä‚­‚¾‚³‚¢•B

http://www.cisco.com/jp

ƒ}ƒjƒ…ƒAƒ‹‚Ì”­’••û–@•i‰pŒê”Å•j

‰p•¶ƒ}ƒjƒ…ƒAƒ‹‚Ì”­’••û–@‚É‚Â‚¢‚Ä‚Í•AŽŸ‚Ì  URL ‚ÉƒAƒNƒZƒX‚µ‚Ä‚­‚¾‚³‚¢•B

http://www.cisco.com/univercd/cc/td/doc/es_inpck/pdi.htm

ƒVƒXƒR•»•i‚Ì‰p•¶ƒ}ƒjƒ…ƒAƒ‹‚Í•AŽŸ‚Ì•û–@‚Å”­’•‚Å‚«‚Ü‚·•B

• Cisco.com “o˜^ƒ†•[ƒU•i Cisco Direct Customers•j‚Ì•ê•‡•A Ordering ƒc•[ƒ‹‚©‚çƒVƒXƒR•»•i‚Ì‰p•¶
ƒ}ƒjƒ…ƒAƒ‹‚ð”­’•‚Å‚«‚Ü‚·•BŽŸ‚Ì  URL ‚ÉƒAƒNƒZƒX‚µ‚Ä‚­‚¾‚³‚¢•B

http://www.cisco.com/en/US/partner/ordering/index.shtml

• Cisco.com ‚É“o˜^‚³‚ê‚Ä‚¢‚È‚¢•ê•‡•A•»•i‚ð•w“ü‚³‚ê‚½‘ã—•“X‚Ö‚¨–â‚¢•‡‚¹‚­‚¾‚³‚¢•B

ƒVƒXƒRƒVƒXƒeƒ€ƒYƒ}ƒjƒ…ƒAƒ‹ƒZƒ“ƒ^•[

ƒVƒXƒRƒVƒXƒeƒ€ƒYƒ}ƒjƒ…ƒAƒ‹ƒZƒ“ƒ^•[‚Å‚Í•AƒVƒXƒR•»•i‚Ì“ú–{Œêƒ}ƒjƒ…ƒAƒ‹‚Ì•Å•V”Å‚ð  PDF Œ`Ž®‚Å
ŒöŠJ‚µ‚Ä‚¢‚Ü‚·•B‚Ü‚½•A“ú–{Œêƒ}ƒjƒ…ƒAƒ‹•A‚¨‚æ‚Ñ“ú–{Œêƒ}ƒjƒ…ƒAƒ‹ CD-ROM ‚àƒIƒ“ƒ‰ƒCƒ“‚Å”­
’•‰Â”\‚Å‚·•B‚²Šó–]‚Ì•û‚Í•AŽŸ‚Ì  URL ‚ÉƒAƒNƒZƒX‚µ‚Ä‚­‚¾‚³‚¢•B

http://www2.hipri.com/cisco/

‚Ü‚½•AƒVƒXƒRƒVƒXƒeƒ€ƒYƒ}ƒjƒ…ƒAƒ‹ƒZƒ“ƒ^•[‚Å‚Í•A“ú–{Œêƒ}ƒjƒ…ƒAƒ‹’†‚ÌŒë‹L•AŒë•A‚ÉŠÖ‚·‚éƒRƒ•
ƒ“ƒg‚ð‚¨Žó‚¯‚µ‚Ä‚¢‚Ü‚·•BŽŸ‚Ì  URL ‚Ì•u•»•iƒ}ƒjƒ…ƒAƒ‹“à—e•s—Ç•ñ•••v‚ðƒNƒŠƒbƒN‚·‚é‚Æ•AƒRƒ•
ƒ“ƒg“ü—Í‰æ–Ê‚ª•\Ž¦‚³‚ê‚Ü‚·•B

http://www2.hipri.com/cisco/

‚È‚¨•A‹Z•p“à—e‚ÉŠÖ‚·‚é‚¨–â‚¢•‡‚¹‚Í•A‚±‚Ì  Web ƒTƒCƒg‚Å‚Í‚¨Žó‚¯‚Å‚«‚Ü‚¹‚ñ‚Ì‚Å•A•»•i‚ð•w“ü
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Technical Support ‚Å 24 ŽžŠÔƒeƒNƒjƒJƒ‹ ƒTƒ|•[ƒg‚ð—˜—p‚·‚é‚±‚Æ‚ª‚Å‚«‚Ü‚·•B Cisco.com ‚Ì  Cisco
Technical Support Web ƒTƒCƒg‚Å‚Í•A‘½•”‚ÌƒTƒ|•[ƒg  ƒŠƒ\•[ƒX‚ðƒIƒ“ƒ‰ƒCƒ“‚Å’ñ‹Ÿ‚µ‚Ä‚¢‚Ü‚·•B ‚Ü‚½•A
Cisco Technical Assistance Center•i TAC•j‚ÌƒGƒ“ƒWƒjƒA‚ª“d˜b‚Å‚ÌƒTƒ|•[ƒg‚É‚à‘Î‰ž‚µ‚Ü‚·•BƒVƒXƒR
‚Æ•³Ž®‚ÈƒT•[ƒrƒXŒ_–ñ‚ðŒð‚í‚µ‚Ä‚¢‚È‚¢•ê•‡‚Í•A‘ã—•“X‚É‚¨–â‚¢•‡‚¹‚­‚¾‚³‚¢•B

Cisco Technical Support Web ƒTƒCƒg

Cisco Technical Support Web ƒTƒCƒg‚Å‚Í•AƒVƒXƒR•»•i‚âƒVƒXƒR‚Ì‹Z•p‚ÉŠÖ‚·‚éƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“
ƒO‚É‚¨–ð—§‚Ä‚¢‚½‚¾‚¯‚é‚æ‚¤‚É•AƒIƒ“ƒ‰ƒCƒ“‚Åƒ}ƒjƒ…ƒAƒ‹‚âƒc•[ƒ‹‚ð’ñ‹Ÿ‚µ‚Ä‚¢‚Ü‚·•BCisco
Technical Support Web ƒTƒCƒg‚Í•A1 ”N’†‚¢‚Â‚Å‚à—˜—p‚·‚é‚±‚Æ‚ª‚Å‚«‚Ü‚·•BŽŸ‚Ì  URL ‚ÉƒAƒNƒZƒX‚µ
‚Ä‚­‚¾‚³‚¢•B

http://www.cisco.com/techsupport

Cisco Technical Support Web ƒTƒCƒg‚Ìƒc•[ƒ‹‚ÉƒAƒNƒZƒX‚·‚é‚É‚Í•A Cisco.com ‚Ìƒ†•[ƒU  ID ‚ÆƒpƒXƒ••[
ƒh‚ª•K—v‚Å‚·•BƒT•[ƒrƒXŒ_–ñ‚ª—LŒø‚Å•Aƒ†•[ƒU ID ‚Ü‚½‚ÍƒpƒXƒ••[ƒh‚ðŽæ“¾‚µ‚Ä‚¢‚È‚¢•ê•‡‚Í•AŽŸ
‚Ì  URL ‚ÉƒAƒNƒZƒX‚µ‚Ä“o˜^Žè‘±‚«‚ð•s‚Á‚Ä‚­‚¾‚³‚¢•B

http://tools.cisco.com/RPF/register/register.do

•i’••j Web ‚Ü‚½‚Í“d˜b‚ÅƒT•[ƒrƒX  ƒŠƒNƒGƒXƒg‚ð”­•s‚·‚é‘O‚É•A Cisco Product Identification•i CPI•jƒc•[ƒ‹‚ð
Žg—p‚µ‚Ä•»•i‚ÌƒVƒŠƒAƒ‹”Ô•†‚ðŠm”F‚µ‚Ä‚­‚¾‚³‚¢•B CPI ƒc•[ƒ‹‚É‚Í•A Cisco Technical Support Web ƒT
ƒCƒg‚©‚ç•ADocumentation & Tools ‚Ì‰º‚Ì  Tools & Resources ƒŠƒ“ƒN‚ðƒNƒŠƒbƒN‚·‚é‚ÆƒAƒNƒZƒX‚Å‚«
‚Ü‚·•BƒAƒ‹ƒtƒ@ƒxƒbƒg•‡‚Ì•õˆøƒhƒ•ƒbƒvƒ_ƒEƒ“ ƒŠƒXƒg‚©‚ç Cisco Product Identification Tool ‚ð‘I‘ð
‚·‚é‚©•A Alerts & RMAs ‚Ì‰º‚Ì  Cisco Product Identification Tool ƒŠƒ“ƒN‚ðƒNƒŠƒbƒN‚µ‚Ü‚·•BCPI ƒc•[
ƒ‹‚É‚Í•A 3 ‚Â‚ÌŒŸ•õƒIƒvƒVƒ‡ƒ“‚ª‚ ‚è‚Ü‚·•B•»•i  ID ‚Ü‚½‚Íƒ‚ƒfƒ‹–¼‚É‚æ‚éŒŸ•õ•AƒcƒŠ•[•\Ž¦‚É‚æ‚é
ŒŸ•õ•Ashow ƒRƒ}ƒ“ƒh•o—Í‚ÌƒRƒs•[  ƒAƒ“ƒh ƒy•[ƒXƒg‚É‚æ‚é“Á’è•»•i‚ÌŒŸ•õ‚Å‚·•BŒŸ•õŒ‹‰Ê‚É‚Í•AƒV
ƒŠƒAƒ‹”Ô•†‚Ìƒ‰ƒxƒ‹‚Ì•ê•Š‚ªƒnƒCƒ‰ƒCƒg‚³‚ê‚½•»•i‚Ì•à–¾•}‚ª•\Ž¦‚³‚ê‚Ü‚·•B‚²Žg—p‚Ì•»•i‚ÅƒVƒŠ
ƒAƒ‹”Ô•†ƒ‰ƒxƒ‹‚ðŠm”F‚µ•A‚»‚Ì•î•ñ‚ð‹L˜^‚µ‚Ä‚©‚çƒT•[ƒrƒX  ƒR•[ƒ‹‚ð‚©‚¯‚Ä‚­‚¾‚³‚¢•B

Japan TAC Web ƒTƒCƒg

Japan TAC Web ƒTƒCƒg‚Å‚Í•A—˜—p•p“x‚Ì•‚‚¢  TAC Web ƒTƒCƒg•ihttp://www.cisco.com/tac•j‚ÌƒhƒLƒ…
ƒ•ƒ“ƒg‚ð“ú–{Œê‚Å’ñ‹Ÿ‚µ‚Ä‚¢‚Ü‚·•B Japan TAC Web ƒTƒCƒg‚É‚Í•AŽŸ‚Ì  URL ‚©‚çƒAƒNƒZƒX‚µ‚Ä‚­‚¾
‚³‚¢•B

http://www.cisco.com/jp/go/tac

ƒTƒ|•[ƒgŒ_–ñ‚ðŒ‹‚ñ‚Å‚¢‚È‚¢•û‚Í•A •uƒQƒXƒg•v‚Æ‚µ‚Ä‚²“o˜^‚¢‚½‚¾‚­‚¾‚¯‚Å•A Japan TAC Web ƒTƒC
ƒg‚ÌƒhƒLƒ…ƒ•ƒ“ƒg‚ÉƒAƒNƒZƒX‚Å‚«‚Ü‚·•BJapan TAC Web ƒTƒCƒg‚ÉƒAƒNƒZƒX‚·‚é‚É‚Í•ACisco.com ‚Ì
ƒ•ƒOƒCƒ“ ID ‚ÆƒpƒXƒ••[ƒh‚ª•K—v‚Å‚·•Bƒ•ƒOƒCƒ“ ID ‚ÆƒpƒXƒ••[ƒh‚ðŽæ“¾‚µ‚Ä‚¢‚È‚¢•ê•‡‚Í•AŽŸ‚Ì
URL ‚ÉƒAƒNƒZƒX‚µ‚Ä“o˜^Žè‘±‚«‚ð•s‚Á‚Ä‚­‚¾‚³‚¢•B

http://www.cisco.com/jp/register
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ƒeƒNƒjƒJƒ‹ ƒTƒ|•[ƒg

ƒT•[ƒrƒX ƒŠƒNƒGƒXƒg‚Ì”­•s

ƒIƒ“ƒ‰ƒCƒ“‚Ì TAC Service Request Tool ‚ðŽg—p‚·‚é‚Æ•AS3 ‚Æ S4 ‚ÌƒT•[ƒrƒX  ƒŠƒNƒGƒXƒg‚ð’ZŽžŠÔ‚Å
ƒI•[ƒvƒ“‚Å‚«‚Ü‚·•i S3•Fƒlƒbƒgƒ••[ƒN‚ÉŒy”÷‚È•áŠQ‚ª”­•¶‚µ‚½•A S4•F•»•i•î•ñ‚ª•K—v‚Å‚ ‚é•j •B•ó
‹µ‚ð“ü—Í‚·‚é‚Æ•A‚»‚Ì•ó‹µ‚ð‰ðŒˆ‚·‚é‚½‚ß‚Ì•„•§Žè’i‚ªŒŸ•õ‚³‚ê‚Ü‚·•B‚±‚ê‚ç‚Ì•„•§Žè’i‚Å–â‘è‚ð
‰ðŒˆ‚Å‚«‚È‚¢•ê•‡‚Í•A Cisco TAC ‚ÌƒGƒ“ƒWƒjƒA‚ª‘Î‰ž‚µ‚Ü‚·•B TAC Service Request Tool ‚É‚Í•AŽŸ‚Ì
URL ‚©‚çƒAƒNƒZƒX‚Å‚«‚Ü‚·•B

http://www.cisco.com/techsupport/servicerequest

S1 ‚Ü‚½‚Í  S2 ‚ÌƒT•[ƒrƒX  ƒŠƒNƒGƒXƒg‚Ì•ê•‡•A‚Ü‚½‚ÍƒCƒ“ƒ^•[ƒlƒbƒg‚ÉƒAƒNƒZƒX‚Å‚«‚È‚¢•ê•‡‚Í•A
Cisco TAC ‚É“d˜b‚Å‚¨–â‚¢•‡‚¹‚­‚¾‚³‚¢•i S1•Fƒlƒbƒgƒ••[ƒN‚ªƒ_ƒEƒ“‚µ‚½•A S2•Fƒlƒbƒgƒ••[ƒN‚Ì‹@
”\‚ª’˜‚µ‚­’á‰º‚µ‚½•j •BS1 ‚¨‚æ‚Ñ  S2 ‚ÌƒT•[ƒrƒX  ƒŠƒNƒGƒXƒg‚É‚Í•ACisco TAC ‚ÌƒGƒ“ƒWƒjƒA‚ª‚·‚®
‚ÉŠ„‚è“–‚Ä‚ç‚ê•A‹Æ–±‚ð‰~ŠŠ‚ÉŒp‘±‚Å‚«‚é‚æ‚¤ƒTƒ|•[ƒg‚µ‚Ü‚·•B

Cisco TAC ‚Ì˜A—••æ‚É‚Â‚¢‚Ä‚Í•AŽŸ‚Ì  URL ‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

http://www.cisco.com/techsupport/contacts

ƒT•[ƒrƒX ƒŠƒNƒGƒXƒg‚ÌƒVƒrƒ‰ƒeƒB‚Ì’è‹`

ƒVƒXƒR‚Å‚Í•A•ñ••‚³‚ê‚éƒT•[ƒrƒX  ƒŠƒNƒGƒXƒg‚ð•W•€‰»‚·‚é‚½‚ß‚É•AƒVƒrƒ‰ƒeƒB‚ð’è‹`‚µ‚Ä‚¢‚Ü‚·•B

ƒVƒrƒ‰ƒeƒB 1•i S1•j•Fƒlƒbƒgƒ••[ƒN‚ª•uƒ_ƒEƒ“•v‚µ‚½•ó‘Ô‚©•A‹Æ–±‚É’v–½“I‚È‘¹ŠQ‚ª”­•¶‚µ‚½•ê•‡•B
‚¨‹q—l‚¨‚æ‚ÑƒVƒXƒR‚ª•A 24 ŽžŠÔ‘Ì•§‚Å‚±‚Ì–â‘è‚ð‰ðŒˆ‚·‚é•K—v‚ª‚ ‚é‚Æ”»’f‚µ‚½•ê•‡•B  

ƒVƒrƒ‰ƒeƒB 2•i S2•j•FŠù‘¶‚Ìƒlƒbƒgƒ••[ƒN“®•ì‚ª’˜‚µ‚­’á‰º‚µ‚½‚©•AƒVƒXƒR•»•i‚ª•\•ª‚É‹@”\‚µ‚È‚¢
‚½‚ß•A‹Æ–±‚É•d‘å‚È‰e‹¿‚ð‹y‚Ú‚µ‚½•ê•‡•B‚¨‹q—l‚¨‚æ‚ÑƒVƒXƒR‚ª•A’Ê•í‚Ì‹Æ–±’†‚Ì‘SŽžŠÔ‚ð”ï‚â‚µ
‚Ä•A‚±‚Ì–â‘è‚ð‰ðŒˆ‚·‚é•K—v‚ª‚ ‚é‚Æ”»’f‚µ‚½•ê•‡•B

ƒVƒrƒ‰ƒeƒB 3•i S3•j•Fƒlƒbƒgƒ••[ƒN‚Ì“®•ìƒpƒtƒH•[ƒ}ƒ“ƒX‚ª’á‰º‚µ‚Ä‚¢‚é‚ª•A‚Ù‚Æ‚ñ‚Ç‚Ì‹Æ–±‰^—p‚Í
Œp‘±‚Å‚«‚é•ê•‡•B‚¨‹q—l‚¨‚æ‚ÑƒVƒXƒR‚ª•A‹Æ–±ŽžŠÔ’†‚ÉƒT•[ƒrƒX‚ð•\•ª‚ÈƒŒƒxƒ‹‚É‚Ü‚Å•œ‹Œ‚³‚¹‚é
•K—v‚ª‚ ‚é‚Æ”»’f‚µ‚½•ê•‡•B

ƒVƒrƒ‰ƒeƒB 4•i S4•j•FƒVƒXƒR•»•i‚Ì‹@”\•AƒCƒ“ƒXƒgƒŒ•[ƒVƒ‡ƒ“•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É‚Â‚¢‚Ä•A
•î•ñ‚Ü‚½‚ÍŽx‰‡‚ª•K—v‚È•ê•‡•B‹Æ–±‚Ì‰^—p‚É‚Í•A‚Ù‚Æ‚ñ‚Ç‰e‹¿‚ª‚ ‚è‚Ü‚¹‚ñ•B
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‚»‚Ì‘¼‚ÌŽ‘—¿‚¨‚æ‚Ñ•î•ñ‚Ì“üŽè

‚»‚Ì‘¼‚ÌŽ‘—¿‚¨‚æ‚Ñ•î•ñ‚Ì“üŽè
ƒVƒXƒR‚Ì•»•i•AƒeƒNƒmƒ•ƒW•[•A‚¨‚æ‚Ñƒlƒbƒgƒ••[ƒN ƒ\ƒŠƒ…•[ƒVƒ‡ƒ“‚ÉŠÖ‚·‚é•î•ñ‚É‚Â‚¢‚Ä•A‚³‚Ü‚´
‚Ü‚ÈŽ‘—¿‚ðƒIƒ“ƒ‰ƒCƒ“‚¨‚æ‚Ñˆó•ü•¨‚Å“üŽè‚Å‚«‚Ü‚·•B

• Cisco Marketplace ‚Å‚Í•AƒVƒXƒR‚Ì•‘•Ð‚âƒŠƒtƒ@ƒŒƒ“ƒX ƒKƒCƒh•Aƒ•ƒS•»•i‚ð•”‘½‚­’ñ‹Ÿ‚µ‚Ä‚¢‚Ü
‚·•B•w“ü‚ðŠó–]‚³‚ê‚é•ê•‡‚Í•AŽŸ‚Ì  URL ‚ÉƒAƒNƒZƒX‚µ‚Ä‚­‚¾‚³‚¢•B

http://www.cisco.com/go/marketplace/

• •wCisco Product Catalog•x‚É‚Í•AƒVƒXƒRƒVƒXƒeƒ€ƒY‚ª’ñ‹Ÿ‚·‚éƒlƒbƒgƒ••[ƒLƒ“ƒO•»•i‚Ì‚Ù‚©•A”­
’••û–@‚âƒJƒXƒ^ƒ}•[ ƒTƒ|•[ƒg  ƒT•[ƒrƒX‚É‚Â‚¢‚Ä‚Ì•î•ñ‚ª‹L•Ú‚³‚ê‚Ä‚¢‚Ü‚·•B •wCisco Product
Catalog•x‚É‚Í•AŽŸ‚Ì  URL ‚©‚çƒAƒNƒZƒX‚µ‚Ä‚­‚¾‚³‚¢•B

http://cisco.com/univercd/cc/td/doc/pcat/

• Cisco Press ‚Å‚Í•Aƒlƒbƒgƒ••[ƒN‘S”Ê•AƒgƒŒ•[ƒjƒ“ƒO•A‚¨‚æ‚Ñ”F’èŽ‘Ši‚ÉŠÖ‚·‚é•o”Å•¨‚ð•••L‚­
”­•s‚µ‚Ä‚¢‚Ü‚·•B‚±‚ê‚ç‚Ì•o”Å•¨‚Í•A•‰‹‰ŽÒ‚É‚à•ã‹‰ŽÒ‚É‚à–ð—§‚¿‚Ü‚·•B Cisco Press ‚Ì•Å•V‚Ì
•o”Å•î•ñ‚È‚Ç‚É‚Â‚¢‚Ä‚Í•AŽŸ‚Ì  URL ‚©‚çƒAƒNƒZƒX‚µ‚Ä‚­‚¾‚³‚¢•B

http://www.ciscopress.com

• •wPacket•x‚ÍƒVƒXƒRƒVƒXƒeƒ€ƒY‚ª”­•s‚·‚é‹Z•pŽÒŒü‚¯‚ÌŽGŽ•‚Å•AƒCƒ“ƒ^•[ƒlƒbƒg‚âƒlƒbƒgƒ••[ƒN
‚Ö‚Ì“ŠŽ‘‚ð•Å‘åŒÀ‚ÉŠˆ—p‚·‚é‚½‚ß‚É–ð—§‚¿‚Ü‚·•B–{Ž•‚Í‹GŠ§Ž•‚Æ‚µ‚Ä”­•s‚³‚ê•A‹ÆŠE‚Ì•Å•æ’[
ƒgƒŒƒ“ƒh•A•Å•VƒeƒNƒmƒ•ƒW•[•AƒVƒXƒR•»•i‚âƒ\ƒŠƒ…•[ƒVƒ‡ƒ“•î•ñ‚ª‹L•Ú‚³‚ê‚Ä‚¢‚Ü‚·•B‚Ü‚½•A
ƒlƒbƒgƒ••[ƒN•\•¬‚¨‚æ‚Ñƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO‚ÉŠÖ‚·‚éƒqƒ“ƒg•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
—á•AƒJƒXƒ^ƒ}•[ ƒP•[ƒX ƒXƒ^ƒfƒB•A”F’è•î•ñ‚ÆƒgƒŒ•[ƒjƒ“ƒO•î•ñ•A‚¨‚æ‚Ñ•[ŽÀ‚µ‚½ƒIƒ“ƒ‰ƒCƒ“
ƒT•[ƒrƒX‚Ö‚ÌƒŠƒ“ƒN‚Ì“à—e‚ªŠÜ‚Ü‚ê‚Ü‚·•B •wPacket•x‚É‚Í•A ŽŸ‚Ì  URL ‚©‚çƒAƒNƒZƒX‚µ‚Ä‚­‚¾‚³‚¢•B

http://www.cisco.com/packet

“ú–{Œê”Å•wPacket•x‚Í•A•Ä•‘”Å•w Packet•x‚Æ“ú–{”Å‚ÌƒIƒŠƒWƒiƒ‹‹LŽ–‚Å•\•¬‚³‚ê‚Ä‚¢‚Ü‚·•B“ú–{
Œê”Å•wPacket•x‚É‚Í•AŽŸ‚Ì  URL ‚©‚çƒAƒNƒZƒX‚µ‚Ä‚­‚¾‚³‚¢•B

http://www.cisco.com/japanese/warp/public/3/jp/news/packet/

• •wiQ Magazine•x‚ÍƒVƒXƒRƒVƒXƒeƒ€ƒY‚Ì‹GŠ§Ž•‚Å•A•¬’·Šé‹Æ‚ªŽû‰v‚ð•ã‚°•A‹Æ–±‚ðŒø—¦‰»‚µ•AƒT•[
ƒrƒX‚ðŠg‘å‚·‚é‚½‚ß‚É‚Í‹Z•p‚ð‚Ç‚Ì‚æ‚¤‚É—˜—p‚µ‚½‚ç‚æ‚¢‚©‚ðŠw‚×‚é‚æ‚¤‚É•\•¬‚³‚ê‚Ä‚¢‚Ü
‚·•B–{Ž•‚Å‚Í•AŽÀ—á‚ÆƒrƒWƒlƒX•í—ª‚ð‹“‚°‚Ä•A•¬’·Šé‹Æ‚ª’¼–Ê‚·‚é–â‘è‚Æ‚»‚ê‚ð‰ðŒˆ‚·‚é‚½‚ß
‚Ì‹Z•p‚ð•Ð‰î‚µ•A“ÇŽÒ‚ª‹Z•p‚Ö‚Ì“ŠŽ‘‚ÉŠÖ‚µ‚Ä“K•Ø‚ÈŒˆ’è‚ð‰º‚¹‚é‚æ‚¤”z—¶‚µ‚Ä‚¢‚Ü‚·•B •wiQ
Magazine•x‚É‚Í•AŽŸ‚Ì  URL ‚©‚çƒAƒNƒZƒX‚µ‚Ä‚­‚¾‚³‚¢•B

http://www.cisco.com/go/iqmagazine

• •wInternet Protocol Journal•x‚Í•AƒCƒ“ƒ^•[ƒlƒbƒg‚¨‚æ‚ÑƒCƒ“ƒgƒ‰ƒlƒbƒg‚Ì•ÝŒv•AŠJ”­•A‰^—p‚ð’S
“–‚·‚éƒGƒ“ƒWƒjƒAŒü‚¯‚É•AƒVƒXƒR‚ª”­•s‚·‚é‹GŠ§Ž•‚Å‚·•B •wInternet Protocol Journal•x‚É‚Í•AŽŸ
‚Ì  URL ‚©‚çƒAƒNƒZƒX‚µ‚Ä‚­‚¾‚³‚¢•B

http://www.cisco.com/ipj

• ƒVƒXƒR‚Í•A•‘•Û“I‚ÈƒŒƒxƒ‹‚Ìƒlƒbƒgƒ••[ƒNŠÖ˜AƒgƒŒ•[ƒjƒ“ƒO‚ðŽÀŽ{‚µ‚Ä‚¢‚Ü‚·•B•Å•V•î•ñ‚É‚Â
‚¢‚Ä‚Í•AŽŸ‚Ì  URL ‚©‚çƒAƒNƒZƒX‚µ‚Ä‚­‚¾‚³‚¢•B

http://www.cisco.com/en/US/learning/index.html
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1

ƒRƒ}ƒ“ƒhƒ‰ƒCƒ“ ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌŽg
—p•û–@

‚±‚Ì•Í‚Å‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Å‚Ì CLI ‚ÌŽg—p•û–@‚É‚Â‚¢‚Ä•à–¾‚µ‚Ü‚·•B‚±‚Ì•Í‚ÍŽŸ
‚Ì“à—e‚Å•\•¬‚³‚ê‚Ä‚¢‚Ü‚·•B

• ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh‚ÆƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg ƒ‚•[ƒh•i P.1-1•j

• ƒRƒ}ƒ“ƒh ƒ‚•[ƒh‚Æƒvƒ•ƒ“ƒvƒg•i P.1-2•j

• ƒVƒ“ƒ^ƒbƒNƒX‚Ì•‘Ž®•i P.1-3•j

• ƒRƒ}ƒ“ƒh‚Ì•È—ª•i P.1-3•j

• ƒRƒ}ƒ“ƒhƒ‰ƒCƒ“‚Ì•Ò•W•iP.1-3•j

• ƒRƒ}ƒ“ƒh‚ÌŠ®•¬•i P.1-4•j

• ƒRƒ}ƒ“ƒh‚Ìƒwƒ‹ƒv•i P.1-4•j

• show ƒRƒ}ƒ“ƒh•o—Í‚ÌƒtƒBƒ‹ƒ^ƒŠƒ“ƒO•i P.1-5•j

• ƒRƒ}ƒ“ƒh•o—Í‚Ìƒy•[ƒWƒ“ƒO•i P.1-6•j

• ƒRƒ•ƒ“ƒg‚Ì’Ç‰Á•iP.1-6•j

• ƒeƒLƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒtƒ@ƒCƒ‹•iP.1-7•j

•i’••j CLI ‚ÌƒVƒ“ƒ^ƒbƒNƒX‚¨‚æ‚Ñ‘¼‚Ì•\‹L–@‚Í  Cisco IOS CLI ‚Æ“¯—l‚Å‚·‚ª•A ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX
ƒIƒyƒŒ•[ƒeƒBƒ“ƒO ƒVƒXƒeƒ€‚Í•ACisco IOS ƒ\ƒtƒgƒEƒFƒA‚Ìƒo•[ƒWƒ‡ƒ“‚Å‚Í‚ ‚è‚Ü‚¹‚ñ•B Cisco IOS CLI
ƒRƒ}ƒ“ƒh‚ªƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Å“®•ì‚µ‚½‚è•A“¯—l‚Ì‹@”\‚ðŽ•‚Á‚Ä‚¢‚é‚Æ‚ÍŒÀ‚è‚Ü‚¹‚ñ•B

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh‚ÆƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg ƒ‚•[ƒh
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍŽŸ‚Ìƒ‚•[ƒh‚Ì‘g‚Ý•‡‚¹‚Å“®•ì‚µ‚Ü‚·•B

• “§‰ßƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh‚Ü‚½‚Íƒ‹•[ƒeƒbƒh  ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒŒƒCƒ„ 2 ƒtƒ@ƒCƒAƒEƒH•[ƒ‹‚Ü‚½
‚ÍƒŒƒCƒ„ 3 ƒtƒ@ƒCƒAƒEƒH•[ƒ‹‚Æ‚µ‚Ä“®•ì‚·‚é‚©‚Ç‚¤‚©‚ð”»’f‚µ‚Ü‚·•B  

• ƒ}ƒ‹ƒ`  ƒRƒ“ƒeƒLƒXƒg ƒ‚•[ƒh‚Ü‚½‚ÍƒVƒ“ƒOƒ‹  ƒRƒ“ƒeƒLƒXƒg ƒ‚•[ƒh

ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg ƒ‚•[ƒh‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒVƒ“ƒOƒ‹ ƒfƒoƒCƒX‚Æ‚µ
‚Ä“®•ì‚·‚é‚©•A‚Ü‚½‚Í‰¼‘zƒfƒoƒCƒX‚Ì‚æ‚¤‚Éƒ}ƒ‹ƒ`  ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg‚Æ‚µ‚Ä“®•ì‚·
‚é‚©‚ðŒˆ’è‚µ‚Ü‚·•B

ˆê•”‚ÌƒRƒ}ƒ“ƒh‚Í•A“Á’è‚Ìƒ‚•[ƒh‚ÉŒÀ‚èŽg—p‰Â”\‚Å‚·•B
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ƒRƒ}ƒ“ƒh ƒ‚•[ƒh‚Æƒvƒ•ƒ“ƒvƒg
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX CLI ‚É‚Í•AƒRƒ}ƒ“ƒh  ƒ‚•[ƒh‚ª‚ ‚è‚Ü‚·•Bˆê•”‚ÌƒRƒ}ƒ“ƒh‚Í•A“Á’è‚Ì
ƒ‚•[ƒh‚Å‚Ì‚Ý“ü—Í‚Å‚«‚Ü‚·•B‚½‚Æ‚¦‚Î•A‹@–§•î•ñ‚ð•\Ž¦‚·‚éƒRƒ}ƒ“ƒh‚ð“ü—Í‚·‚é•ê•‡‚Í•AƒpƒXƒ••[
ƒh‚ð“ü—Í‚µ‚Ä•A‚³‚ç‚É•‚‚¢“ÁŒ ƒ‚•[ƒh‚É“ü‚é•K—v‚ª‚ ‚è‚Ü‚·•B‚µ‚½‚ª‚Á‚Ä•A‰½‚ç‚©‚ÌŒ´ˆö‚Å•Ý’è‚Ì
•Ï•X‚ª“ü—Í‚³‚ê‚Ä‚¢‚È‚¢‚±‚Æ‚ðŠm”F‚·‚é‚É‚Í•A ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚é•K—v‚ª‚ ‚è‚Ü
‚·•B‚·‚×‚Ä‚Ì‰ºˆÊƒRƒ}ƒ“ƒh‚Í•ãˆÊƒ‚•[ƒh‚Å“ü—Í‚Å‚«‚Ü‚·•B‚½‚Æ‚¦‚Î•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å“ÁŒ   EXEC ƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚Ü‚·•B

ƒVƒXƒeƒ€ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Ü‚½‚ÍƒVƒ“ƒOƒ‹  ƒRƒ“ƒeƒLƒXƒg ƒ‚•[ƒh‚Ì•ê•‡•Aƒvƒ•ƒ“ƒvƒg
‚ÍŽŸ‚Ì‚æ‚¤‚É  hostname ‚ÅŠJŽn‚³‚ê‚Ü‚·•B

hostname

ƒRƒ“ƒeƒLƒXƒg“à‚Å‚Í•Aƒvƒ•ƒ“ƒvƒg‚ÍƒzƒXƒg–¼‚ÌŒã‚ÉƒRƒ“ƒeƒLƒXƒg–¼‚ª•\Ž¦‚³‚ê‚Ü‚·•B

hostname/context

ƒvƒ•ƒ“ƒvƒg‚Í•AŽŸ‚ÌƒAƒNƒZƒX ƒ‚•[ƒh‚É‰ž‚¶‚Ä•Ï‚í‚è‚Ü‚·•B

• ƒ†•[ƒU EXEC ƒ‚•[ƒh

ƒ†•[ƒU EXEC ƒ‚•[ƒh‚ðŽg—p‚·‚é‚Æ•A•Å’áŒÀ‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX•Ý’è‚ðŠm”F‚Å‚«‚Ü
‚·•Bƒ†•[ƒU  EXEC ƒ‚•[ƒh‚Ìƒvƒ•ƒ“ƒvƒg‚Í•A•‰‚ß‚ÄƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÉƒAƒNƒZƒX‚µ‚½
‚Æ‚«‚ÉŽŸ‚Ì‚æ‚¤‚É•\Ž¦‚³‚ê‚Ü‚·•B

hostname>

hostname/context>

• “ÁŒ  EXEC ƒ‚•[ƒh

“ÁŒ  EXEC ƒ‚•[ƒh‚ðŽg—p‚·‚é‚Æ•A“ÁŒ ƒŒƒxƒ‹‚Ü‚Å‚ÌŒ»•Ý‚Ì•Ý’è‚ð‚·‚×‚Ä•\Ž¦‚Å‚«‚Ü‚·•Bƒ†•[ƒU
EXEC ƒ‚•[ƒh‚ÌƒRƒ}ƒ“ƒh‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å“®•ì‚µ‚Ü‚·•Bƒ†•[ƒU  EXEC ƒ‚•[ƒh‚Å  enable ƒR
ƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ä•A “ÁŒ  EXEC ƒ‚•[ƒh‚ð‹N“®‚·‚é‚É‚ÍƒpƒXƒ••[ƒh‚ª•K—v‚Å‚·•B ƒvƒ•ƒ“ƒvƒg‚É‚Í•A
ŽŸ‚Ì‚æ‚¤‚Éƒ|ƒ“ƒh‹L•†•i #•j‚ªŠÜ‚Ü‚ê‚Ü‚·•B

hostname#

hostname/context#

• ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh

ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ðŽg—p‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Ï•X‚Å‚«‚Ü‚·•B‚±‚Ìƒ‚•[ƒh‚Å‚Í•A‚·‚×‚Ä‚Ìƒ†•[ƒU  EXEC•A“ÁŒ  EXEC•A
‚¨‚æ‚ÑƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒRƒ}ƒ“ƒh‚ª—˜—p‚Å‚«‚Ü‚·•B“ÁŒ  EXEC ƒ‚•[ƒh‚Å
configure terminal ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ä•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ðŠJŽn‚µ
‚Ü‚·•Bƒvƒ•ƒ“ƒvƒg‚ªŽŸ‚Ì‚æ‚¤‚É•Ï‰»‚µ‚Ü‚·•B

hostname(config)#

hostname/context(config)#

• ƒRƒ}ƒ“ƒhŒÅ—L‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh

ˆê•”‚ÌƒRƒ}ƒ“ƒh‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚©‚çƒRƒ}ƒ“ƒhŒÅ—L‚ÌƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B‚±‚Ìƒ‚•[ƒh‚Å‚Í•A‚·‚×‚Ä‚Ìƒ†•[ƒU  EXEC•A“ÁŒ  EXEC•AƒO
ƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“•A‚¨‚æ‚ÑƒRƒ}ƒ“ƒhŒÅ—L‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒRƒ}ƒ“ƒh
‚ª—˜—p‚Å‚«‚Ü‚·•B‚½‚Æ‚¦‚Î•A interface ƒRƒ}ƒ“ƒh‚É‚æ‚è•AƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•Bƒvƒ•ƒ“ƒvƒg‚ªŽŸ‚Ì‚æ‚¤‚É•Ï‰»‚µ‚Ü‚·•B

hostname(config-if)#

hostname/context(config-if)#
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ƒVƒ“ƒ^ƒbƒNƒX‚Ì•‘Ž®
ƒRƒ}ƒ“ƒh ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾‚É‚Í•AŽŸ‚Ì•\‹L–@‚ðŽg—p‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ì•È—ª
‚Ù‚Æ‚ñ‚Ç‚ÌƒRƒ}ƒ“ƒh‚Í•AƒRƒ}ƒ“ƒh“ÆŽ©‚Ì•Å•¬ŒÀ‚Ì•¶Žš‚É’Z•k‚µ‚Ä“ü—Í‚Å‚«‚Ü‚·•B‚½‚Æ‚¦‚Î•A write

terminal  ‚ÆƒRƒ}ƒ“ƒh‚ðŠ®‘S‚É“ü—Í‚·‚é‘ã‚í‚è‚É•A wr t  ‚Æ“ü—Í‚·‚é‚Æ•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð
•\Ž¦‚Å‚«‚Ü‚·•B‚Ü‚½‚Í•A en ‚Æ“ü—Í‚·‚é‚Æ•A“ÁŒ ƒ‚•[ƒh‚ðŠJŽn‚µ•A con f t ‚Æ“ü—Í‚·‚é‚Æ•AƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ðŠJŽn‚Å‚«‚Ü‚·•B‚³‚ç‚É•A 0 ‚Æ“ü—Í‚µ‚Ä•A 0.0.0.0  ‚ð•\‚·‚±‚Æ‚à‚Å‚«‚Ü‚·•B

ƒRƒ}ƒ“ƒhƒ‰ƒCƒ“‚Ì•Ò•W
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•ACisco IOS ƒ\ƒtƒgƒEƒFƒA‚Æ“¯—l‚ÌƒRƒ}ƒ“ƒhƒ‰ƒCƒ“•Ò•W‚Ì•\‹L–@‚ð
Žg—p‚µ‚Ü‚·•Bshow history ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä‚±‚ê‚Ü‚Å‚É“ü—Í‚µ‚½ƒRƒ}ƒ“ƒh‚ð‚·‚×‚Ä•\Ž¦‚·‚é‚©•A
‚Ü‚½‚Í•ãŒü‚«–îˆó‚©  ^p ƒRƒ}ƒ“ƒh‚ÅŒÂ•Ê‚É•\Ž¦‚·‚é‚±‚Æ‚ª‚Å‚«‚Ü‚·•B‚±‚ê‚Ü‚Å‚É“ü—Í‚µ‚½ƒRƒ}ƒ“ƒh
‚ðŠm”F‚µ‚½‚ç•A‰ºŒü‚«–îˆó‚Ü‚½‚Í  ^n  ƒRƒ}ƒ“ƒh‚ÅƒŠƒXƒg“à‚ðˆÚ“®‚Å‚«‚Ü‚·•B•ÄŽg—p‚·‚éƒRƒ}ƒ“ƒh‚É
“ž’B‚µ‚½‚ç•A‚»‚ÌƒRƒ}ƒ“ƒh‚ð•Ò•W‚µ‚½‚è•A Enter ƒL•[‚ð‰Ÿ‚µ‚Ä•AƒRƒ}ƒ“ƒh‚ðŠJŽn‚Å‚«‚Ü‚·•B ^w ‚ðŽg
—p‚µ‚Ä•AƒJ•[ƒ\ƒ‹‚Ì•¶‘¤‚Ì’PŒê‚ð•í•œ‚µ‚½‚è•A ^u ‚ðŽg—p‚µ‚Ä•A•s‚ð•í•œ‚·‚é‚±‚Æ‚à‚Å‚«‚Ü‚·•B

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ðŽg—p‚·‚é‚Æ•AƒRƒ}ƒ“ƒh‚É•Å‘å 512 •¶Žš‚ðŽg—p‚Å‚«‚Ü‚·•B‚»‚ê‚æ‚è‘½
‚¢•¶Žš‚Í–³Ž‹‚³‚ê‚Ü‚·•B

•\ 1-1 ƒVƒ“ƒ^ƒbƒNƒX‚Ì•\‹L–@

•\‹L–@ •à–¾

‘¾Žš •\Ž¦‚Ç‚¨‚è‚É“ü—Í‚·‚éƒRƒ}ƒ“ƒh‚¨‚æ‚ÑƒL•[ƒ••[ƒh‚Í•A‘¾Žš‚ÅŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒCƒ^ƒŠƒbƒN‘Ì ƒ†•[ƒU‚ª’l‚ðŽw’è‚·‚éˆø•”‚Í•AƒCƒ^ƒŠƒbƒN‘Ì  ‚ÅŽ¦‚µ‚Ä‚¢‚Ü‚·•B

[x] •È—ª‰Â”\‚È—v‘f•iƒL•[ƒ••[ƒh‚Ü‚½‚Íˆø•”•j‚Í•AŠpƒJƒbƒR‚ÅˆÍ‚ñ‚ÅŽ¦‚µ‚Ä‚¢‚Ü‚·•B

| •È—ª‰Â”\‚Ü‚½‚Í•K•{‚ÌƒL•[ƒ••[ƒh‚âˆø•”‚Ì’†‚©‚ç‘I‘ð‚·‚é•ê•‡‚Í•A •c–_‚Å‹æ•Ø‚Á
‚ÄŽ¦‚µ‚Ä‚¢‚Ü‚·•B

[x | y] ‚Ç‚ê‚©  1 ‚Â‚ð‘I‘ð‚Å‚«‚é•È—ª‰Â”\‚ÈƒL•[ƒ••[ƒh‚âˆø•”‚Í•AŠpƒJƒbƒR‚ÅˆÍ‚Ý•A•c–_
‚Å‹æ•Ø‚Á‚ÄŽ¦‚µ‚Ä‚¢‚Ü‚·•B

{x | y} •K‚¸‚Ç‚ê‚©  1 ‚Â‚ð‘I‘ð‚µ‚È‚¯‚ê‚Î‚È‚ç‚È‚¢•K•{ƒL•[ƒ••[ƒh‚âˆø•”‚Í•A ”gƒJƒbƒR‚Å
ˆÍ‚Ý•A•c–_‚Å‹æ•Ø‚Á‚ÄŽ¦‚µ‚Ä‚¢‚Ü‚·•B

[x {y | z}] •È—ª‰Â”\‚Ü‚½‚Í•K•{‚Ì—v‘f“à‚É•A ‚³‚ç‚É•È—ª‰Â”\‚Ü‚½‚Í•K•{‚Ì‘I‘ðŽˆ‚ðŠÜ‚ß‚é•ê
•‡‚Í•AŠpƒJƒbƒR‚â”gƒJƒbƒR‚ð“ü‚êŽq‚É‚µ‚ÄŽ¦‚µ‚Ä‚¢‚Ü‚·•BŠpƒJƒbƒR“à‚Ì”gƒJƒbƒR
‚Æ•c–_‚Í•A•È—ª‰Â”\‚È—v‘f“à‚Å‘I‘ð‚·‚×‚«•K•{‚Ì—v‘f‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B
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ƒRƒ}ƒ“ƒh‚ÌŠ®•¬
ˆê•”‚Ì•¶Žš—ñ‚ð“ü—Í‚µ‚½Œã‚Å•AƒRƒ}ƒ“ƒh‚Ü‚½‚ÍƒL•[ƒ••[ƒh‚ðŠ®•¬‚·‚é‚É‚Í•A Tab ƒL•[‚ð‰Ÿ‚µ‚Ü‚·•B
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•Aˆê•”‚Ì•¶Žš—ñ‚ª  1 ‚Â‚ÌƒRƒ}ƒ“ƒh‚Ü‚½‚ÍƒL•[ƒ••[ƒh‚¾‚¯‚Éˆê’v‚µ‚½
•ê•‡‚ÉŒÀ‚è•AƒRƒ}ƒ“ƒh‚Ü‚½‚ÍƒL•[ƒ••[ƒh‚ðŠ®•¬‚µ‚Ü‚·•B‚½‚Æ‚¦‚Î•A s ‚ð“ü—Í‚µ‚Ä  Tab ƒL•[‚ð‰Ÿ‚·‚Æ•A
‚±‚ê‚Éˆê’v‚·‚éƒRƒ}ƒ“ƒh‚ª  2 ‚ÂˆÈ•ã‚ ‚é‚½‚ß•A ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍƒRƒ}ƒ“ƒh‚ðŠ®•¬‚µ‚Ü
‚¹‚ñ•B‚½‚¾‚µ•A dis ‚ð“ü—Í‚µ‚Ä  Tab ƒL•[‚ð‰Ÿ‚·‚Æ•AƒRƒ}ƒ“ƒh disable ‚ªŠ®•¬‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒwƒ‹ƒv
ŽŸ‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚·‚é‚±‚Æ‚É‚æ‚è•AƒRƒ}ƒ“ƒhƒ‰ƒCƒ“‚©‚çƒwƒ‹ƒv•î•ñ‚ð—˜—p‚Å‚«‚Ü‚·•B

• help command_name

“Á’è‚ÌƒRƒ}ƒ“ƒh‚É‘Î‚·‚éƒwƒ‹ƒv‚ª•\Ž¦‚³‚ê‚Ü‚·•B

• help ?

ƒwƒ‹ƒv‚ª‚ ‚éƒRƒ}ƒ“ƒh‚ª•\Ž¦‚³‚ê‚Ü‚·•B

• command_name ?

—˜—p‰Â”\‚Èˆø•”‚ÌƒŠƒXƒg‚ª•\Ž¦‚³‚ê‚Ü‚·•B

• string?•iƒXƒy•[ƒX‚È‚µ•j

•¶Žš—ñ‚ÅŽn‚Ü‚é‰Â”\•«‚ª‚ ‚éƒRƒ}ƒ“ƒh‚ð•\Ž¦‚µ‚Ü‚·•B

• ? ‚¨‚æ‚Ñ  +?

—˜—p‰Â”\‚ÈƒRƒ}ƒ“ƒh‚ð‚·‚×‚Ä•\Ž¦‚µ‚Ü‚·•B ? ‚ð“ü—Í‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍŒ»
•Ý‚Ìƒ‚•[ƒh‚Å—˜—p‰Â”\‚ÈƒRƒ}ƒ“ƒh‚¾‚¯‚ð•\Ž¦‚µ‚Ü‚·•B‰ºˆÊƒ‚•[ƒh‚ÌƒRƒ}ƒ“ƒh‚àŠÜ‚ß•A—˜—p‰Â”\
‚ÈƒRƒ}ƒ“ƒh‚ð‚·‚×‚Ä•\Ž¦‚·‚é‚É‚Í•A +? ‚ð“ü—Í‚µ‚Ü‚·•B

•i’••j ƒRƒ}ƒ“ƒh•¶Žš—ñ‚É‹^–â•„•i ?•j‚ðŠÜ‚ß‚é•ê•‡‚Í•A•s—pˆÓ‚É  CLI ƒwƒ‹ƒv‚ª‹N“®‚µ‚È‚¢‚æ‚¤•A‹^–â•„‚ð
“ü—Í‚·‚é‘O‚É  Ctrl+V  ‚ð‰Ÿ‚·•K—v‚ª‚ ‚è‚Ü‚·
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show ƒRƒ}ƒ“ƒh•o—Í‚ÌƒtƒBƒ‹ƒ^ƒŠƒ“ƒO
show ƒRƒ}ƒ“ƒh‚Æˆê••‚É•c–_•i |•j‚ðŽg—p‚µ‚Ä•AƒtƒBƒ‹ƒ^  ƒIƒvƒVƒ‡ƒ“‚ÆƒtƒBƒ‹ƒ^ƒŠƒ“ƒO•\Œ»‚ðŽw’è‚Å
‚«‚Ü‚·•BƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚Í•A Cisco IOS ƒ\ƒtƒgƒEƒFƒA‚Æ“¯—l‚É•AŠe•o—Í•s‚ð•³‹K•\Œ»‚Éˆê’v‚³‚¹‚é
‚±‚Æ‚ÅŽÀ•s‚³‚ê‚Ü‚·•B̂Ù‚È‚éƒtƒBƒ‹ƒ^  ƒIƒvƒVƒ‡ƒ“‚ð‘I‘ð‚·‚é‚±‚Æ‚Å•A•\Œ»‚Æˆê’v‚·‚é‚·‚×‚Ä‚Ì•o—Í
‚ð•\Ž¦‚Ü‚½‚Í•œŠO‚Å‚«‚Ü‚·•B‚Ü‚½•A•\Œ»‚Æˆê’v‚·‚é•s‚ÅŠJŽn‚³‚ê‚é•o—Í‚ð‚·‚×‚Ä•\Ž¦‚·‚é‚±‚Æ‚à‚Å
‚«‚Ü‚·•B

show ƒRƒ}ƒ“ƒh‚ÅƒtƒBƒ‹ƒ^ƒŠƒ“ƒO ƒIƒvƒVƒ‡ƒ“‚ðŽg—p‚·‚éƒVƒ“ƒ^ƒbƒNƒX‚Í•AŽŸ‚Ì‚Æ‚¨‚è‚Å‚·•B

hostname# show command | { include | exclude | begin | grep  [ -v ]} regexp

‚±‚ÌƒRƒ}ƒ“ƒh•¶Žš—ñ‚Å‚Í•A•Å•‰‚Ì•c–_•i |•j‚ªƒRƒ}ƒ“ƒh‚É•K—v‚È‰‰ŽZŽq‚Å‚·•B‚±‚Ì‰‰ŽZŽq‚É‚æ‚è•A
show ƒRƒ}ƒ“ƒh‚Ì•o—Í‚ªƒtƒBƒ‹ƒ^‚É‘—‚ç‚ê‚Ü‚·•BƒVƒ“ƒ^ƒbƒNƒX“à‚Ì‘¼‚Ì•c–_•i |•j‚Í‘ã‘ÖƒIƒvƒVƒ‡ƒ“
‚ðŽ¦‚·‚à‚Ì‚Å•AƒRƒ}ƒ“ƒh‚Ìˆê•”‚Å‚Í‚ ‚è‚Ü‚¹‚ñ•B

include ƒIƒvƒVƒ‡ƒ“‚Å‚Í•A•³‹K•\Œ»‚Æˆê’v‚·‚é‚·‚×‚Ä‚Ì•o—Í•s‚ªŠÜ‚Ü‚ê‚Ü‚·•B -v ‚ðŽw’è‚µ‚È‚¢  grep
ƒIƒvƒVƒ‡ƒ“‚Å‚à•A“¯‚¶“­‚«‚ð‚µ‚Ü‚·•B exclude ƒIƒvƒVƒ‡ƒ“‚Å‚Í•A•³‹K•\Œ»‚Æˆê’v‚·‚é‚·‚×‚Ä‚Ì•o—Í
‚ª•œŠO‚³‚ê‚Ü‚·•B -v ‚ðŽw’è‚µ‚½  grep ƒIƒvƒVƒ‡ƒ“‚Å‚à•A“¯‚¶“­‚«‚ð‚µ‚Ü‚·•B begin ƒIƒvƒVƒ‡ƒ“‚Å‚Í•A
•³‹K•\Œ»‚Æˆê’v‚·‚é•s‚ÅŠJŽn‚³‚ê‚é‚·‚×‚Ä‚Ì•o—Í•s‚ª•\Ž¦‚³‚ê‚Ü‚·•B

regexp ‚É‚Í•A”CˆÓ‚Ì  Cisco IOS ‚Ì•³‹K•\Œ»‚ðŽw’è‚µ‚Ü‚·•B•³‹K•\Œ»‚Íˆê•dˆø—p•„‚Ü‚½‚Í“ñ•dˆø—p•„
‚ÅˆÍ‚Ü‚ê‚È‚¢‚½‚ß•A––”ö‚ÉƒXƒy•[ƒX‚ª‚Â‚¢‚Ä‚¢‚È‚¢‚©‚Ç‚¤‚©Šm”F‚µ‚Ä‚­‚¾‚³‚¢•BƒXƒy•[ƒX‚Í•³‹K•\
Œ»‚Ìˆê•”‚Æ‰ðŽß‚³‚ê‚Ü‚·•B 

•³‹K•\Œ»‚ð•ì•¬‚·‚é•ê•‡‚Í•Aˆê’v‚³‚¹‚é”CˆÓ‚Ì•¶Žš‚Ü‚½‚Í•”Žš‚ðŽg—p‚Å‚«‚Ü‚·•B‚Ü‚½•A•³‹K•\Œ»‚Å
Žg—p‚³‚ê‚é‚Æ•A“Á•Ê‚ÈˆÓ–¡‚ðŽ•‚ÂƒL•[ƒ{•[ƒh•¶Žš‚ª‚ ‚è‚Ü‚·•B •\ 1-2 ‚É“Á•Ê‚ÈˆÓ–¡‚ðŽ•‚ÂƒL•[ƒ{•[
ƒh•¶Žš‚ðŽ¦‚µ‚Ü‚·•B

‚±‚ê‚ç‚Ì“ÁŽê•¶Žš‚ð’Pˆê•¶Žšƒpƒ^•[ƒ“‚Æ‚µ‚ÄŽg—p‚·‚é•ê•‡‚Í•AŠe•¶Žš‚Ì‘O‚ÉƒoƒbƒNƒXƒ‰ƒbƒVƒ…•i \•j
‚ð’u‚¢‚Ä“Á•Ê‚ÌˆÓ–¡‚ðŽ•‚½‚È‚¢‚æ‚¤‚É‚µ‚Ä‚­‚¾‚³‚¢•B

•\ 1-2 •³‹K•\Œ»‚Å‚Ì“ÁŽê•¶Žš‚ÌŽg—p

•¶Žš‚ÌŽí—Þ •¶Žš “Á•Ê‚ÌˆÓ–¡

ƒsƒŠƒIƒh . ƒXƒy•[ƒX‚ðŠÜ‚Þ”CˆÓ‚Ì’Pˆê•¶Žš‚Æˆê’v‚µ‚Ü‚·•B

ƒAƒXƒ^ƒŠƒXƒN * 0 ŒÂ‚Ü‚½‚Í‚»‚êˆÈ•ã‚Ì˜A‘±‚·‚éƒpƒ^•[ƒ“‚Éˆê’v‚µ‚Ü‚·•B

ƒvƒ‰ƒX‹L•† + 1 ŒÂ‚Ü‚½‚Í‚»‚êˆÈ•ã‚Ì˜A‘±‚·‚éƒpƒ^•[ƒ“‚Éˆê’v‚µ‚Ü‚·•B

‹^–â•„ ?1

1. ‹^–â•„‚Ì‘O‚É  Ctrl+V  ‚ð‰Ÿ‚·‚Æ•Aƒwƒ‹ƒv ƒRƒ}ƒ“ƒh‚Æ‰ðŽß‚³‚ê‚Ü‚¹‚ñ•B

0 ‚Ü‚½‚Í  1 ‰ñ‚Ìƒpƒ^•[ƒ“‚Æˆê’v‚µ‚Ü‚·•B

ƒLƒƒƒŒƒbƒg ^ “ü—ÍƒXƒgƒŠƒ“ƒO‚Ì•æ“ª‚Æˆê’v‚µ‚Ü‚·•B

ƒhƒ‹‹L•† $ “ü—ÍƒXƒgƒŠƒ“ƒO‚Ì––”ö‚Æˆê’v‚µ‚Ü‚·•B

ƒAƒ“ƒ_•[ƒXƒRƒA _ ƒJƒ“ƒ}•i ,•j •A•¶”gƒJƒbƒR•i { •j •A‰E”gƒJƒbƒR•i} •j •A•¶ƒJƒbƒR•A‰EƒJƒb
ƒR•A“ü—ÍƒXƒgƒŠƒ“ƒO‚Ì•æ“ª•A“ü—ÍƒXƒgƒŠƒ“ƒO‚Ì––”ö•A‚Ü‚½‚ÍƒXƒy•[
ƒX‚Æˆê’v‚µ‚Ü‚·•B

ŠpƒJƒbƒR [] ’Pˆê•¶Žš‚Ìƒpƒ^•[ƒ“‚Ì”ÍˆÍ‚ðŽw’è‚µ‚Ü‚·•B

ƒnƒCƒtƒ“ - ”ÍˆÍ‚Ì•I“_‚ð‹æ•Ø‚è‚Ü‚·•B
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ƒRƒ}ƒ“ƒh•o—Í‚Ìƒy•[ƒWƒ“ƒO
help ‚Ü‚½‚Í  ?•Ashow•Ashow xlate ‚â•AƒŠƒXƒg‚ª’·‚¢‚»‚Ì‘¼‚ÌƒRƒ}ƒ“ƒh‚È‚Ç‚Å‚Í•A‰æ–Ê‚É•î•ñ‚ð•\Ž¦
‚µ‚Ä’âŽ~‚·‚é‚©•AŠ®—¹‚·‚é‚Ü‚ÅƒRƒ}ƒ“ƒh‚ðŽÀ•s‚³‚¹‚é‚©‚ðŽw’è‚Å‚«‚Ü‚·•B pager ƒRƒ}ƒ“ƒh‚ðŽg—p‚·
‚é‚Æ•AMore ƒvƒ•ƒ“ƒvƒg‚ª•\Ž¦‚³‚ê‚é‘O‚É•A•\Ž¦‚·‚é•s•”‚ð‘I‘ð‚Å‚«‚Ü‚·•B

ƒy•[ƒWƒ“ƒO‚ª—LŒø‚É‚È‚Á‚Ä‚¢‚é‚Æ‚«‚É‚Í•AŽŸ‚Ìƒvƒ•ƒ“ƒvƒg‚ª•\Ž¦‚³‚ê‚Ü‚·•B

<--- More --->

More ƒvƒ•ƒ“ƒvƒg‚Í  UNIX ‚Ì  more ƒRƒ}ƒ“ƒh‚Æ“¯—l‚ÌƒVƒ“ƒ^ƒbƒNƒX‚ðŽg—p‚µ‚Ü‚·•B

• ŽŸ‚Ì‰æ–Ê‚ð•\Ž¦‚·‚é‚É‚Í•A Space ƒL•[‚ð‰Ÿ‚·•B

• ŽŸ‚Ì•s‚ð•\Ž¦‚·‚é‚É‚Í•A Enter ƒL•[‚ð‰Ÿ‚·•B

• ƒRƒ}ƒ“ƒh ƒ‰ƒCƒ“‚É–ß‚é‚É‚Í•Aq ƒL•[‚ð‰Ÿ‚·•B

ƒRƒ•ƒ“ƒg‚Ì’Ç‰Á
•s‚Ì•æ“ª‚ÉƒRƒ•ƒ“•i :•j‚ð“ü—Í‚·‚é‚Æ•AƒRƒ•ƒ“ƒg‚ð•ì•¬‚Å‚«‚Ü‚·•B‚½‚¾‚µ•AƒRƒ•ƒ“ƒg‚ª•\Ž¦‚³‚ê‚é
‚Ì‚ÍƒRƒ}ƒ“ƒh—š—ðƒoƒbƒtƒ@“à‚¾‚¯‚Å•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É‚Í•\Ž¦‚³‚ê‚Ü‚¹‚ñ•B‚µ‚½‚ª‚Á‚Ä•A
show history ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚ÄƒRƒ•ƒ“ƒg‚ð•\Ž¦‚·‚é‚©•A–îˆóƒL•[‚ð‰Ÿ‚µ‚Ä‘O‚ÌƒRƒ}ƒ“ƒh‚ðŒŸ•õ‚·
‚é‚±‚Æ‚ÅƒRƒ•ƒ“ƒg‚ð•\Ž¦‚Å‚«‚Ü‚·•B‚½‚¾‚µ•AƒRƒ•ƒ“ƒg‚ÍƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É“ü‚Á‚Ä‚¢‚È‚¢‚½
‚ß•A write terminal  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä‚à•\Ž¦‚³‚ê‚Ü‚¹‚ñ•B
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ƒeƒLƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒtƒ@ƒCƒ‹
‚±‚Ì•€‚Å‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Éƒ_ƒEƒ“ƒ••[ƒh‚Å‚«‚éƒeƒLƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡
ƒ“  ƒtƒ@ƒCƒ‹‚ðƒtƒH•[ƒ}ƒbƒg‚·‚é•û–@‚É‚Â‚¢‚Ä•à–¾‚µ‚Ü‚·•B ‚±‚Ì•€‚Í•A ŽŸ‚Ì“à—e‚Å•\•¬‚³‚ê‚Ä‚¢‚Ü‚·•B

• ƒeƒLƒXƒg ƒtƒ@ƒCƒ‹“à‚Ì•s‚ÆƒRƒ}ƒ“ƒh‚Ì‘Î‰ž•i P.1-7•j

• ƒRƒ}ƒ“ƒhŒÅ—L‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh  ƒRƒ}ƒ“ƒh•i P.1-7•j

• Ž©“®ƒeƒLƒXƒg ƒGƒ“ƒgƒŠ•iP.1-7•j

• •s‚Ì•‡•˜•i P.1-8•j

• ƒeƒLƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÉŠÜ‚Ü‚ê‚È‚¢ƒRƒ}ƒ“ƒh•iP.1-8•j

• ƒpƒXƒ••[ƒh•i P.1-8•j

• ƒ}ƒ‹ƒ`  ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg ƒtƒ@ƒCƒ‹•iP.1-8•j

ƒeƒLƒXƒg ƒtƒ@ƒCƒ‹“à‚Ì•s‚ÆƒRƒ}ƒ“ƒh‚Ì‘Î‰ž

ƒeƒLƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒtƒ@ƒCƒ‹‚É‚Í•A‚±‚Ìƒ}ƒjƒ…ƒAƒ‹‚Å•à–¾‚³‚ê‚Ä‚¢‚éƒRƒ}ƒ“ƒh‚É‘Î
‰ž‚·‚é•s‚ªŠÜ‚Ü‚ê‚Ä‚¢‚Ü‚·•B  

ŽŸ‚Ì—á‚Å‚Í•AƒRƒ}ƒ“ƒh‚ª  CLI ƒvƒ•ƒ“ƒvƒg‚ÌŒã‚É—ˆ‚Ü‚·•BŽŸ‚É•Aƒvƒ•ƒ“ƒvƒg•uhostname(config)#•v‚Ì
—á‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# context a

ƒeƒLƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒtƒ@ƒCƒ‹‚Å‚Í•AƒRƒ}ƒ“ƒh‚Ì“ü—Í‚ð‹•‚ß‚ç‚ê‚È‚¢‚½‚ß•Aƒvƒ•ƒ“ƒv
ƒg‚Í•È—ª‚³‚ê‚Ü‚·•B

context a

ƒRƒ}ƒ“ƒhŒÅ—L‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh  ƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒhƒ‰ƒCƒ“‚Å“ü—Í‚·‚é•ê•‡•AƒRƒ}ƒ“ƒhŒÅ—L‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh  ƒRƒ}ƒ“ƒh‚Í•Aƒ•
ƒCƒ“ ƒRƒ}ƒ“ƒh‚Ì‰º‚ÉŽš‰º‚°‚µ‚Ä•\Ž¦‚³‚ê‚Ü‚·•Bƒ•ƒCƒ“  ƒRƒ}ƒ“ƒh‚Ì‚·‚®Œã‚ÉƒRƒ}ƒ“ƒh‚ª•\Ž¦‚³‚ê‚ê
‚Î•AƒeƒLƒXƒg ƒtƒ@ƒCƒ‹‚Ì•s‚ðŽš‰º‚°‚·‚é•K—v‚Í‚ ‚è‚Ü‚¹‚ñ•B‚½‚Æ‚¦‚Î•AŽŸ‚ÌŽš‰º‚°‚³‚ê‚Ä‚¢‚È‚¢ƒe
ƒLƒXƒg‚Í•AŽš‰º‚°‚³‚ê‚½ƒeƒLƒXƒg‚Æ“¯‚¶‚æ‚¤‚É“Ç‚Ý•o‚³‚ê‚Ü‚·•B

interface gigabitethernet0/0
nameif inside
interface gigabitethernet0/1

nameif outside

Ž©“®ƒeƒLƒXƒg ƒGƒ“ƒgƒŠ

ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ðƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Éƒ_ƒEƒ“ƒ••[ƒh‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒA
ƒvƒ‰ƒCƒAƒ“ƒX‚É‚æ‚èˆê•”‚Ì•s‚ªŽ©“®“I‚É‘}“ü‚³‚ê‚Ü‚·•B‚½‚Æ‚¦‚Î•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É
‚æ‚è•AƒfƒtƒHƒ‹ƒg•Ý’è‚Ì•s‚â•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“•Ï•XŽžŠÔ‚Ì•s‚ª‘}“ü‚³‚ê‚Ü‚·•BƒeƒLƒXƒg
ƒtƒ@ƒCƒ‹‚Ì•ì•¬Žž‚É•A‚±‚ê‚ç‚ÌŽ©“®ƒGƒ“ƒgƒŠ‚ð“ü—Í‚·‚é•K—v‚Í‚ ‚è‚Ü‚¹‚ñ•B
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•s‚Ì•‡•˜

‚Ù‚Æ‚ñ‚Ç‚ÌƒRƒ}ƒ“ƒh‚ð”CˆÓ‚Ì•‡•˜‚Åƒtƒ@ƒCƒ‹‚É“ü‚ê‚é‚±‚Æ‚ª‚Å‚«‚Ü‚·•B‚½‚¾‚µ•A ACE ‚È‚Çˆê•”‚Ì•s
‚Í•\Ž¦‚³‚ê‚½•‡•˜‚Å•ˆ—•‚³‚ê•A‚±‚Ì•‡•˜‚ªƒAƒNƒZƒX ƒŠƒXƒg‚Ì‹@”\‚É‰e‹¿‚ð—^‚¦‚Ü‚·•B‘¼‚É‚à•A•‡•˜
‚Ì—vŒ•‚ðŽ•‚ÂƒRƒ}ƒ“ƒh‚ª‚ ‚è‚Ü‚·•B‚½‚Æ‚¦‚Î•AŒã‘±‚ÌƒRƒ}ƒ“ƒh‚Ì‘½‚­‚ªƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì–¼‘O‚ð
Žg—p‚·‚é‚½‚ß•AƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É nameif ƒRƒ}ƒ“ƒh‚ð•Å•‰‚É“ü—Í‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B‚Ü‚½•AƒR
ƒ}ƒ“ƒhŒÅ—L‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÌƒRƒ}ƒ“ƒh‚à•Aƒ•ƒCƒ“  ƒRƒ}ƒ“ƒh‚Ì’¼Œã‚É“ü—Í‚·‚é•K
—v‚ª‚ ‚è‚Ü‚·•B

ƒeƒLƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÉŠÜ‚Ü‚ê‚È‚¢ƒRƒ}ƒ“ƒh

ˆê•”‚ÌƒRƒ}ƒ“ƒh‚Å‚Í•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É•s‚ª‘}“ü‚³‚ê‚Ü‚¹‚ñ•B‚½‚Æ‚¦‚Î•A
show running-config ‚È‚Ç‚ÌŽÀ•sŽžƒRƒ}ƒ“ƒh‚Í•AƒeƒLƒXƒg  ƒtƒ@ƒCƒ‹“à‚É‘Î‰ž‚·‚é•s‚ª‚ ‚è‚Ü‚¹‚ñ•B

ƒpƒXƒ••[ƒh

ƒ•ƒOƒCƒ“•AƒCƒl•[ƒuƒ‹•A‚¨‚æ‚Ñƒ†•[ƒU  ƒpƒXƒ••[ƒh‚Í•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É•Û‘¶‚³‚ê‚é‘O‚ÉŽ©
“®“I‚ÉˆÃ•†‰»‚³‚ê‚Ü‚·•B‚½‚Æ‚¦‚Î•AƒpƒXƒ••[ƒh•u cisco•v‚ÌˆÃ•†‰»‚³‚ê‚½Œ`Ž®‚Í•A jMorNbK0514fadBh
‚Ì‚æ‚¤‚É‚È‚è‚Ü‚·•BƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒpƒXƒ••[ƒh‚ÍˆÃ•†‰»‚³‚ê‚½Œ`Ž®‚Å•Ê‚ÌƒZƒLƒ…ƒŠƒeƒB
ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÉƒRƒs•[‚Å‚«‚Ü‚·‚ª•Aƒ†•[ƒU‚ª‚»‚ÌƒpƒXƒ••[ƒh‚ÌˆÃ•†‚ð‰ð“Ç‚·‚é‚±‚Æ‚Í‚Å‚«‚Ü‚¹
‚ñ•B

ˆÃ•†‰»‚³‚ê‚Ä‚¢‚È‚¢ƒpƒXƒ••[ƒh‚ðƒeƒLƒXƒg  ƒtƒ@ƒCƒ‹‚É“ü—Í‚µ‚½•ê•‡•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ðƒZ
ƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÉƒRƒs•[‚µ‚Ä‚à•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍŽ©“®“I‚ÉƒpƒXƒ••[ƒh
‚ðˆÃ•†‰»‚µ‚Ü‚¹‚ñ•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒpƒXƒ••[ƒh‚ðˆÃ•†‰»‚·‚é‚Ì‚Í•A
copy running-config startup-configƒRƒ}ƒ“ƒh‚Ü‚½‚Í  write memory ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AƒRƒ}ƒ“ƒhƒ‰
ƒCƒ“‚©‚çŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Û‘¶‚µ‚½•ê•‡‚Ì‚Ý‚Å‚·•B

ƒ}ƒ‹ƒ`  ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg ƒtƒ@ƒCƒ‹

ƒ}ƒ‹ƒ`  ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg‚Ì•ê•‡•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‘S‘Ì‚ÍŽŸ‚ÉŽ¦‚·•¡•”‚Ì•”•ª‚Å
•\•¬‚³‚ê‚Ü‚·•B

• ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌŠî–{•Ý’è‚ðŽ¯•Ê‚·‚éƒVƒXƒeƒ€ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“•iƒRƒ“
ƒeƒLƒXƒg‚ÌƒŠƒXƒg‚ðŠÜ‚Þ•j

• ƒVƒXƒeƒ€ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Ìƒlƒbƒgƒ••[ƒN ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð’ñ‹Ÿ‚·‚éŠÇ—•ƒRƒ“ƒeƒL
ƒXƒg

ƒVƒXƒeƒ€ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“Ž©‘Ì‚É‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ü‚½‚Íƒlƒbƒgƒ••[ƒN•Ý’è‚ÍŠÜ‚Ü
‚ê‚Ü‚¹‚ñ•BƒVƒXƒeƒ€‚ªƒlƒbƒgƒ••[ƒN  ƒŠƒ\•[ƒX‚ÉƒAƒNƒZƒX‚·‚é•K—v‚ª‚ ‚é•iƒT•[ƒo‚©‚çƒRƒ“ƒeƒL
ƒXƒg‚ðƒ_ƒEƒ“ƒ••[ƒh‚·‚é‚È‚Ç•j•ê•‡‚É•AƒVƒXƒeƒ€‚ÍŠÇ—•ƒRƒ“ƒeƒLƒXƒg‚Æ‚µ‚ÄŽw’è‚³‚ê‚½ƒRƒ“ƒe
ƒLƒXƒg‚ðŽg—p‚µ‚Ü‚·•B

ŠeƒRƒ“ƒeƒLƒXƒg‚Í•AƒVƒ“ƒOƒ‹ ƒRƒ“ƒeƒLƒXƒg ƒ‚•[ƒh  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Æ“¯—l‚Å‚·•BƒVƒXƒeƒ€
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Í•AƒRƒ“ƒeƒLƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Æ‚ÍˆÙ‚È‚è‚Ü‚·•BƒVƒXƒeƒ€ ƒR
ƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É‚ÍƒVƒXƒeƒ€•ê—pƒRƒ}ƒ“ƒh•i‚·‚×‚Ä‚ÌƒRƒ“ƒeƒLƒXƒg‚ÌƒŠƒXƒg‚È‚Ç•j‚ªŠÜ‚Ü‚ê
‚Ü‚·‚ª•A‘¼‚Ìˆê”Ê“I‚ÈƒRƒ}ƒ“ƒh•i‘½‚­‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX  ƒpƒ‰ƒ••[ƒ^‚È‚Ç•j‚ÍŠÜ‚Ü‚ê‚Ü‚¹‚ñ•B
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A •`  B ‚ÌƒRƒ}ƒ“ƒh

aaa accounting
aaa-server host ƒRƒ}ƒ“ƒh‚ÅŽw’è‚µ‚½ƒT•[ƒo•ã‚Ì  TACACS+ ‚Ü‚½‚Í  RADIUS ‚Ìƒ†•[ƒU  ƒAƒJƒEƒ“ƒeƒBƒ“
ƒO‚ðƒCƒl•[ƒuƒ‹‰»•AƒfƒBƒZ•[ƒuƒ‹‰»•A‚Ü‚½‚Í•\Ž¦‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
ƒ‚•[ƒh‚Å  aaa accounting ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚Ì‹@”\‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“
ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

aaa accounting { include | exclude}  service interface-name local-ip local-mask foreign-ip foreign-mask 
server-tag

no aaa accounting { include | exclude}  service interface-name local-ip local-mask foreign-ip 
foreign-mask server-tag

aaa accounting { include | exclude}  service interface-name server-tag

no aaa accounting { include | exclude}  service interface-name server-tag

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ exclude Žw’è‚µ‚½ƒT•[ƒrƒX‚ðƒAƒJƒEƒ“ƒeƒBƒ“ƒO‚©‚ç•œŠO‚µ‚Ä•AˆÈ‘O‚É‹L•q‚µ‚½‹K‘¥‚É
‘Î‚·‚é—áŠO‚ð•ì•¬‚µ‚Ü‚·•B exclude ƒpƒ‰ƒ••[ƒ^‚É‚æ‚è•A“Á’è‚ÌƒzƒXƒg•i•¡•”‰Â•j
ˆ¶‚Ä‚ÌƒT•[ƒrƒX‚Ü‚½‚Íƒvƒ•ƒgƒRƒ‹ / ƒ|•[ƒg‚ðŽw’è‚µ‚Ä•œŠO‚Å‚«‚Ü‚·•B

foreign-ip local-ip ƒAƒhƒŒƒX‚©‚ç‚ÌƒAƒNƒZƒX•æ‚Æ‚È‚éƒzƒXƒg‚Ì IP ƒAƒhƒŒƒX‚ðŽw’è‚µ‚Ü‚·•B
‚·‚×‚Ä‚ÌƒzƒXƒg‚ðŽw’è‚·‚é‚É‚Í•A 0 ‚ðŽg—p‚µ‚Ü‚·•B foreign-ip ƒAƒhƒŒƒX‚Í•A•í
‚É•AƒZƒLƒ…ƒŠƒeƒB ƒŒƒxƒ‹‚Ì•Å‚à’á‚¢ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚É‚ ‚è‚Ü‚·•B

foreign-mask foreign-ip ‚Ìƒlƒbƒgƒ••[ƒN  ƒ}ƒXƒN‚ðŽw’è‚µ‚Ü‚·•B•í‚É“Á’è‚Ìƒ}ƒXƒN’l‚ðŽw’è‚µ
‚Ü‚·•B IP ƒAƒhƒŒƒX‚ª 0 ‚Å‚ ‚é•ê•‡‚Í•A 0 ‚ðŽg—p‚µ‚Ü‚·•BƒzƒXƒg‚É‚Í  
255.255.255.255 ‚ðŽg—p‚µ‚Ü‚·•B

interface-name ƒ†•[ƒU‚©‚ç‚Ì”F•Ø—v‹•‚Ì‘—•MŒ³‚Æ‚È‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX–¼‚ðŽw’è‚µ‚Ü‚·•BƒA
ƒNƒZƒX‚Ì—v‹•Œ³‚¨‚æ‚Ñ‘—•MŽÒ‚ðŽw’è‚·‚é‚É‚Í•Ainterface-name ‚ð  local-ip ƒAƒh
ƒŒƒX‚¨‚æ‚Ñ foreign-ip ƒAƒhƒŒƒX‚Æ‘g‚Ý•‡‚¹‚ÄŽg—p‚µ‚Ü‚·•B

include Žw’è‚µ‚½ƒT•[ƒrƒX‚ÉŠÜ‚Þ•V‚µ‚¢‹K‘¥‚ð•ì•¬‚µ‚Ü‚·•B

local-ip ”F•Ø‚Ü‚½‚Í”F‰Â‚ðŽó‚¯‚éƒzƒXƒg•A‚Ü‚½‚ÍƒzƒXƒg‚Ìƒlƒbƒgƒ••[ƒN‚Ì  IP ƒAƒhƒŒƒX
‚ðŽw’è‚µ‚Ü‚·•B‚·‚×‚Ä‚ÌƒzƒXƒg‚ðŽw’è‚µ‚Ä•AƒAƒNƒZƒX‚ª‹–‰Â‚³‚ê‚éƒzƒXƒg‚ð
”F•ØƒT•[ƒo‘¤‚ÅŒˆ’è‚·‚é‚É‚Í•A‚±‚ÌƒAƒhƒŒƒX‚ð  0 ‚É•Ý’è‚µ‚Ü‚·•B local-ip ƒAƒh
ƒŒƒX‚Í•A•í‚É•AƒZƒLƒ…ƒŠƒeƒB ƒŒƒxƒ‹‚Ì•Å‚à•‚‚¢ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚É‚ ‚è‚Ü
‚·•B
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ƒfƒtƒHƒ‹ƒg protocol/port Œ`Ž®‚Å‚Í•A‚½‚Æ‚¦‚Î  TCP ƒvƒ•ƒgƒRƒ‹ ‚Í  6 ‚Æ•\Ž¦‚³‚ê•A UDP ƒvƒ•ƒgƒRƒ‹‚Í  17 ‚Æ•\Ž¦‚³
‚ê‚Ü‚·•Bƒ|•[ƒg‚Í•A TCP ‚Ü‚½‚Í  UDP ‚Ìˆ¶•æƒ|•[ƒg‚Å‚·•Bƒ|•[ƒg’l‚ð  0 ‚É‚·‚é‚Æ•A‚·‚×‚Ä‚Ìƒ|•[ƒg
‚ðŽw’è‚µ‚Ü‚·•B TCP ‚¨‚æ‚Ñ  UDP ̂ ÈŠO‚Ìƒvƒ•ƒgƒRƒ‹‚Ì•ê•‡•A port ‚Í“K—p‚Å‚«‚È‚¢‚½‚ß•AŽg—p‚µ‚È‚¢
‚Å‚­‚¾‚³‚¢•B

ƒfƒtƒHƒ‹ƒg‚Å‚Í•AŠÇ—•ŽÒƒAƒNƒZƒXŒ ‚Ì AAA ƒAƒJƒEƒ“ƒeƒBƒ“ƒO‚ÍƒfƒBƒZ•[ƒuƒ‹‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒ†•[ƒU ƒAƒJƒEƒ“ƒeƒBƒ“ƒO ƒT•[ƒrƒX‚Í•Aƒ†•[ƒU‚ªƒAƒNƒZƒX‚µ‚½ƒlƒbƒgƒ••[ƒN  ƒT•[ƒrƒX‚ÌƒŒƒR•[ƒh‚ð
•ÛŽ•‚µ‚Ü‚·•B‚±‚ê‚ç‚ÌƒŒƒR•[ƒh‚Í•AŽw’è‚µ‚½  AAA ƒT•[ƒo•i•¡•”‰Â•j‚É‹L˜^‚³‚ê‚Ü‚·•B“¯ŽžƒAƒJƒE
ƒ“ƒeƒBƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚È‚¢ŒÀ‚è•AƒAƒJƒEƒ“ƒeƒBƒ“ƒO•î•ñ‚Í•AƒT•[ƒo  ƒOƒ‹•[ƒv“à‚ÌƒAƒNƒeƒBƒu
‚ÈƒT•[ƒo‚¾‚¯‚É‘—•M‚³‚ê‚Ü‚·•B

‚±‚ÌƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚É‚Í•AŽ–‘O‚É  aaa-server ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä AAA ƒT•[ƒo‚ðŽw’è‚µ‚Ä‚¨‚­
•K—v‚ª‚ ‚è‚Ü‚·•B

ƒAƒNƒZƒXƒŠƒXƒg‚ÅŽw’è‚µ‚½ƒgƒ‰ƒtƒBƒbƒN‚ÌƒAƒJƒEƒ“ƒeƒBƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A
aaa accounting match ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

•i’••j include •¶‚É‚æ‚Á‚ÄŽw’è‚³‚ê‚Ä‚¢‚È‚¢ƒgƒ‰ƒtƒBƒbƒN‚Í•ˆ—•‚³‚ê‚Ü‚¹‚ñ•B

local-mask local-ip ‚Ìƒlƒbƒgƒ••[ƒN  ƒ}ƒXƒN‚ðŽw’è‚µ‚Ü‚·•B•í‚É“Á’è‚Ìƒ}ƒXƒN’l‚ðŽw’è‚µ‚Ü
‚·•BIP ƒAƒhƒŒƒX‚ª 0 ‚Å‚ ‚é•ê•‡‚Í•A 0 ‚ðŽg—p‚µ‚Ü‚·•BƒzƒXƒg‚É‚Í  255.255.255.255
‚ðŽg—p‚µ‚Ü‚·•B

server-tag aaa-server host ƒRƒ}ƒ“ƒh‚Å’è‹`‚µ‚½  AAA ƒT•[ƒo ƒOƒ‹•[ƒv ƒ^ƒO‚ðŽw’è‚µ‚Ü‚·•B

service ƒAƒJƒEƒ“ƒeƒBƒ“ƒO‚ª’ñ‹Ÿ‚³‚ê‚éƒT•[ƒrƒX•iƒAƒNƒZƒX•ûŽ®•j•BƒAƒJƒEƒ“ƒeƒBƒ“ƒO
‚Í‚·‚×‚Ä‚ÌƒT•[ƒrƒX‚É’ñ‹Ÿ‚³‚ê‚Ü‚·‚ª•A“Á’è‚ÌƒT•[ƒrƒX•i•¡•”‰Â•j‚É‚¾‚¯’ñ
‹Ÿ‚·‚é‚±‚Æ‚à‚Å‚«‚Ü‚·•BŽw’è‚Å‚«‚é’l‚Í•A enable•Ahttp•Aserial•Assh•Atelnet•A
‚Ü‚½‚Í  protocol/port ‚Å‚·•B‚·‚×‚Ä‚Ì  TCP ƒT•[ƒrƒX‚ÉƒAƒJƒEƒ“ƒeƒBƒ“ƒO‚ð’ñ‹Ÿ
‚·‚é‚É‚Í•A enable ‚ðŽg—p‚µ‚Ü‚·•BƒAƒJƒEƒ“ƒeƒBƒ“ƒO‚ð UDP ƒT•[ƒrƒX‚É’ñ‹Ÿ‚·
‚é‚É‚Í•A protocol/port Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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”­•M•Ú‘±‚É‚Â‚¢‚Ä‚Í•A‚Ü‚¸  nat ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÉƒAƒNƒZƒX‚Å‚«
‚é  IP ƒAƒhƒŒƒX‚ð’è‹`‚µ‚Ü‚·•B’…•M•Ú‘±‚É‚Â‚¢‚Ä‚Í•A‚Ü‚¸  static ƒRƒ}ƒ“ƒh•¶‚Æ access-list extended ƒR
ƒ}ƒ“ƒh•¶‚ðŽg—p‚µ‚Ä•AŠO•”ƒlƒbƒgƒ••[ƒN‚©‚çƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒXŒo—R‚Å‚Ç‚Ì“à•” IP ƒAƒh
ƒŒƒX‚ÉƒAƒNƒZƒX‚Å‚«‚é‚©‚ð’è‹`‚µ‚Ü‚·•B

‚   ‚ç‚ä ‚éƒzƒXƒg‚©‚ç ‚ ÌŽó•M•Ú‘±‚ð‹–‰Â‚· ‚é•ê•‡‚ Í•Aƒ•• [ƒJƒ‹  IP ƒAƒhƒŒƒX‚Æƒlƒbƒgƒ}ƒXƒN‚ð
0.0.0.0 0.0.0.0 ‚Ü‚½‚Í  0 0 ‚Æ‹L•q‚µ‚Ü‚·•BŠO•”ƒzƒXƒg‚Ì  IP ƒAƒhƒŒƒX‚Æƒlƒbƒgƒ}ƒXƒN‚É‚Â‚¢‚Ä‚à•A•\‹L
‚Í“¯‚¶‚Å‚·•B‚·‚×‚Ä‚ÌŠO•”ƒzƒXƒg‚ðŽw’è‚·‚é‚É‚Í•A 0.0.0.0 0.0.0.0 ‚Æ‹L•q‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A‚·‚×‚Ä‚Ì•Ú‘±‚ÅƒAƒJƒEƒ“ƒeƒBƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# aaa-server mygroup protocol tacacs+
hostname(config)# aaa-server mygroup (inside) host 192.168.10.10 thekey timeout 20
hostname(config)# aaa authentication include any inside 0 0 0 0 mygroup
hostname(config)# aaa authorization include any inside 0 0 0 0 mygroup
hostname(config)# aaa accounting include any inside 0 0 0 0 mygroup
hostname(config)# aaa authentication serial console mygroup

‚±‚Ì—á‚Å‚Í•A IP ƒAƒhƒŒƒX 192.168.10.10 ‚Ì”F•ØƒT•[ƒo‚ª“à•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚É‚ ‚é‚±‚Æ•A‚¨‚æ
‚Ñ TACACS+ ƒT•[ƒo ƒOƒ‹•[ƒv‚ÉŠÜ‚Ü‚ê‚Ä‚¢‚é‚±‚Æ‚ðŽw’è‚µ‚Ä‚¢‚Ü‚·•B ‚»‚ÌŽŸ‚Ì  3 ‚Â‚ÌƒRƒ}ƒ“ƒh•¶‚Å
Žw’è‚µ‚Ä‚¢‚é‚Ì‚Í•AŠO•”ƒzƒXƒgˆ¶‚Ä‚Ì”­•M•Ú‘±‚ðŠJŽn‚·‚éƒ†•[ƒU‘Sˆõ‚ð  TACACS+ ‚Å”F•Ø‚·‚é‚±
‚Æ•A•³•í‚É”F•Ø‚³‚ê‚½ƒ†•[ƒU‚É‘Î‚µ‚Ä‚Í‚Ç‚ÌƒT•[ƒrƒX‚ÌŽg—p‚à”F‰Â‚·‚é‚±‚Æ•A‚¨‚æ‚Ñ‚·‚×‚Ä‚Ì”­•M
•Ú‘±•î•ñ‚ðƒAƒJƒEƒ“ƒeƒBƒ“ƒO ƒf•[ƒ^ƒx•[ƒX‚É‹L˜^‚·‚é‚±‚Æ‚Å‚·•B•ÅŒã‚ÌƒRƒ}ƒ“ƒh•¶‚Å‚Í•AƒZƒLƒ…ƒŠ
ƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌƒVƒŠƒAƒ‹ ƒRƒ“ƒ\•[ƒ‹‚ÉƒAƒNƒZƒX‚·‚é‚É‚Í•A TACACS+ ƒT•[ƒo‚©‚ç”F•Ø‚ðŽó‚¯
‚é•K—v‚ª‚ ‚é‚±‚Æ‚ðŽw’è‚µ‚Ä‚¢‚Ü‚·•B

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

aaa accounting match aaa-server ƒRƒ}ƒ“ƒh‚ÅŽw’è‚µ‚½ƒT•[ƒo•ã‚Ìƒ†•[ƒU  ƒAƒJƒEƒ“ƒeƒBƒ“
ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚½‚ß‚Éˆê’v‚·‚é•K—v‚Ì‚ ‚é“Á’è‚ÌƒAƒNƒZƒX
ƒŠƒXƒg‚ÌŽg—p‚ðƒCƒl•[ƒuƒ‹‚Ü‚½‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

aaa accounting command ŠÇ—•ŽÒƒAƒNƒZƒXŒ ‚Ì AAA ƒAƒJƒEƒ“ƒeƒBƒ“ƒO‚ÌƒTƒ|•[ƒg‚ðƒCƒl•[ƒu
ƒ‹‚É‚µ‚Ü‚·•B

aaa-server host ƒzƒXƒgŠÖ˜A‚ÌƒAƒgƒŠƒrƒ…•[ƒg‚ð•Ý’è‚µ‚Ü‚·•B

clear configure aaa •Ý’è•Ï‚Ý‚Ì  AAA ƒAƒJƒEƒ“ƒeƒBƒ“ƒO‚Ì’l‚ð•í•œ‚Ü‚½‚ÍƒŠƒZƒbƒg‚µ‚Ü
‚·•B

show running-config aaa AAA ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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aaa accounting command
ŠÇ—•ŽÒ‚É‚æ‚Á‚Ä“ü—Í‚³‚ê‚½ŠeƒRƒ}ƒ“ƒh‚ðƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒAƒJƒEƒ“ƒeƒBƒ“ƒO ƒT•[ƒo
‚É‘—•M‚·‚é‚æ‚¤‚ÉƒRƒ}ƒ“ƒh  ƒAƒJƒEƒ“ƒeƒBƒ“ƒO‚ð•Ý’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡
ƒ“  ƒ‚•[ƒh‚Å  aaa accounting command ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BAAA “ÁŒ ƒRƒ}ƒ“ƒh ƒAƒJƒEƒ“ƒeƒBƒ“ƒO
‚ÌƒTƒ|•[ƒg‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•Baaa accounting
command ƒRƒ}ƒ“ƒh‚Å‚Í•AƒAƒJƒEƒ“ƒeƒBƒ“ƒO ƒŒƒR•[ƒh‚ª•¶•¬‚³‚ê‚éƒRƒ}ƒ“ƒh‚ÉŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢‚é
•K—v‚Ì‚ ‚é•Å’áƒŒƒxƒ‹‚ðŽw’è‚µ‚Ü‚·•B

aaa accounting command [ privilege level ] server-tag

no aaa accounting command [ privilege level ] server-tag

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“ÁŒ ƒŒƒxƒ‹‚Í•A 0 ‚Å‚·•BƒfƒtƒHƒ‹ƒg‚Å‚Í•AŠÇ—•ŽÒƒAƒNƒZƒXŒ ‚Ì AAA “ÁŒ ƒRƒ}ƒ“ƒh ƒA
ƒJƒEƒ“ƒeƒBƒ“ƒO‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ aaa accounting command ƒRƒ}ƒ“ƒh‚ð•Ý’è‚·‚é‚Æ•AŠÇ—•ŽÒ•iƒ†•[ƒU•j‚É‚æ‚Á‚Ä“ü—Í‚³‚ê‚½ŠeƒRƒ}ƒ“ƒh
‚ª‹L˜^‚³‚ê•A ƒAƒJƒEƒ“ƒeƒBƒ“ƒO ƒT•[ƒo•i•¡•”‰Â•j ‚É‘—•M‚³‚ê‚Ü‚·•B ƒIƒvƒVƒ‡ƒ“‚ÅŽw’è‚Å‚«‚é  privilege
‚Í•AƒAƒJƒEƒ“ƒeƒBƒ“ƒO ƒŒƒR•[ƒh‚ª•¶•¬‚³‚ê‚éƒRƒ}ƒ“ƒh‚ÉŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢‚é•K—v‚Ì‚ ‚é•Å’á‚Ì“ÁŒ 
ƒŒƒxƒ‹‚ðŽ¦‚µ‚Ü‚·•B

‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A TACACS+ ƒT•[ƒo‚¾‚¯‚É“K—p‚³‚ê‚Ü‚·•B

‚±‚ÌƒRƒ}ƒ“ƒh‚ð“K—p‚·‚é•æ‚ÌƒT•[ƒo–¼‚Ü‚½‚ÍƒOƒ‹•[ƒv–¼•iŽ–‘O‚É  aaa-server ƒRƒ}ƒ“ƒh‚ÅŽw’è‚µ‚½‚à
‚Ì•j‚ðŽw’è‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A“ÁŒ ƒŒƒxƒ‹ 6 ̂ È•ã‚Ì‚·‚×‚Ä‚ÌƒRƒ}ƒ“ƒh‚É‘Î‚µ‚ÄƒAƒJƒEƒ“ƒeƒBƒ“ƒO  ƒŒƒR•[ƒh‚ª•¶•¬‚³
‚ê•A‚»‚ÌƒŒƒR•[ƒh‚ª  adminserver ‚Æ‚¢‚¤–¼‘O‚ÌƒOƒ‹•[ƒv‚ÌƒT•[ƒo‚É‘—•M‚³‚ê‚é‚æ‚¤Žw’è‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# aaa accounting command privilege 6 adminserver

server-tag ƒAƒJƒEƒ“ƒeƒBƒ“ƒO ƒŒƒR•[ƒh‚Ì‘—•M•æ‚Æ‚È‚éƒT•[ƒo‚Ü‚½‚Í TACACS+ ƒT•[
ƒo ƒOƒ‹•[ƒv•B

privilege level ƒAƒJƒEƒ“ƒeƒBƒ“ƒO ƒŒƒR•[ƒh‚ª•¶•¬‚³‚ê‚éƒRƒ}ƒ“ƒh‚ÉŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢‚é
•K—v‚Ì‚ ‚é•Å’áƒŒƒxƒ‹•BƒfƒtƒHƒ‹ƒg‚Ì“ÁŒ ƒŒƒxƒ‹‚Í•A 0 ‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ÉŠÇ—•ƒIƒvƒVƒ‡ƒ“‚ª’Ç‰Á‚³‚ê‚Ü‚µ‚½•B
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ŠÖ˜AƒRƒ}ƒ“ƒh

aaa accounting console
ŠÇ—•ŽÒƒAƒNƒZƒXŒ ‚Ì AAA ƒAƒJƒEƒ“ƒeƒBƒ“ƒO‚ÌƒTƒ|•[ƒg‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  aaa accounting console ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BŠÇ—•ŽÒƒAƒNƒZƒXŒ ‚Ì
AAA ƒAƒJƒEƒ“ƒeƒBƒ“ƒO‚ÌƒTƒ|•[ƒg‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü
‚·•B 

aaa accounting { http | serial| telnet | ssh | enable} console server-tag

no aaa accounting { http | serial | telnet | ssh | enable}  console server-tag

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•AŠÇ—•ŽÒƒAƒNƒZƒXŒ ‚Ì AAA ƒAƒJƒEƒ“ƒeƒBƒ“ƒO‚ÍƒfƒBƒZ•[ƒuƒ‹‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh •à–¾

aaa accounting aaa-server ƒRƒ}ƒ“ƒh‚ÅŽw’è‚µ‚½ƒT•[ƒo•ã‚ Ì TACACS+ ‚Ü‚½‚Í
RADIUS ‚Ìƒ†•[ƒU  ƒAƒJƒEƒ“ƒeƒBƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚Ü‚½‚ÍƒfƒBƒZ•[
ƒuƒ‹‚É‚µ‚Ü‚·•B

clear configure aaa •Ý’è•Ï‚Ý‚Ì  AAA ƒAƒJƒEƒ“ƒeƒBƒ“ƒO‚Ì’l‚ð•í•œ‚Ü‚½‚ÍƒŠƒZƒbƒg‚µ‚Ü
‚·•B

show running-config aaa AAA ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

enable “ÁŒ  EXEC ƒ‚•[ƒh‚ÌŠJŽn‚¨‚æ‚Ñ•I—¹‚ðŽ¦‚·ƒAƒJƒEƒ“ƒeƒBƒ“ƒO  ƒŒƒR•[ƒh‚Ì•¶•¬
‚ðƒCƒl•[ƒuƒ‹‚Ü‚½‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

http HTTP ‚ð‰î‚µ‚Ä•ì•¬‚³‚ê‚éŠÇ—•ƒZƒbƒVƒ‡ƒ“‚ÌŠm—§‚¨‚æ‚Ñ•I—¹‚ðŽ¦‚·ƒAƒJƒEƒ“
ƒeƒBƒ“ƒO ƒŒƒR•[ƒh‚Ì•¶•¬‚ðƒCƒl•[ƒuƒ‹‚Ü‚½‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B  

serial ƒVƒŠƒAƒ‹ ƒRƒ“ƒ\•[ƒ‹  ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð‰î‚µ‚ÄŠm—§‚³‚ê‚éŠÇ—•ƒZƒbƒVƒ‡ƒ“
‚ÌŠm—§‚¨‚æ‚Ñ•I—¹‚ðŽ¦‚·ƒAƒJƒEƒ“ƒeƒBƒ“ƒO ƒŒƒR•[ƒh‚Ì•¶•¬‚ðƒCƒl•[ƒuƒ‹‚Ü‚½
‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

server-tag ƒAƒJƒEƒ“ƒeƒBƒ“ƒO ƒŒƒR•[ƒh‚Ì‘—•M•æ‚Æ‚È‚éƒT•[ƒo‚Ü‚½‚ÍƒT•[ƒo ƒOƒ‹•[ƒv‚ð
Žw’è‚µ‚Ü‚·•B —LŒø‚ÈƒT•[ƒo ƒOƒ‹•[ƒv ƒvƒ•ƒgƒRƒ‹‚Í•ARADIUS ‚¨‚æ‚Ñ  TACACS+
‚Å‚·•B

ssh SSH ‚ð‰î‚µ‚Ä•ì•¬‚³‚ê‚éŠÇ—•ƒZƒbƒVƒ‡ƒ“‚ÌŠm—§‚¨‚æ‚Ñ•I—¹‚ðŽ¦‚·ƒAƒJƒEƒ“
ƒeƒBƒ“ƒO ƒŒƒR•[ƒh‚Ì•¶•¬‚ðƒCƒl•[ƒuƒ‹‚Ü‚½‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

telnet Telnet ‚ð‰î‚µ‚Ä•ì•¬‚³‚ê‚éŠÇ—•ƒZƒbƒVƒ‡ƒ“‚ÌŠm—§‚¨‚æ‚Ñ•I—¹‚ðŽ¦‚·ƒAƒJƒEƒ“
ƒeƒBƒ“ƒO ƒŒƒR•[ƒh‚Ì•¶•¬‚ðƒCƒl•[ƒuƒ‹‚Ü‚½‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —
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ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒT•[ƒo ƒOƒ‹•[ƒv‚Ì–¼‘O•iŽ–‘O‚É  aaa-server ƒRƒ}ƒ“ƒh‚ÅŽw’è‚µ‚½‚à‚Ì•j‚ðŽw’è‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A‚·‚×‚Ä‚Ì  HTTP ƒgƒ‰ƒ“ƒUƒNƒVƒ‡ƒ“‚É‘Î‚µ‚ÄƒAƒJƒEƒ“ƒeƒBƒ“ƒO ƒŒƒR•[ƒh‚ª•¶•¬‚³‚ê•A‚»
‚ÌƒŒƒR•[ƒh‚ª  adminserver ‚Æ‚¢‚¤–¼‘O‚ÌƒT•[ƒo‚É‘—•M‚³‚ê‚é‚æ‚¤Žw’è‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# aaa accounting http console adminserver

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B  

ƒRƒ}ƒ“ƒh •à–¾

aaa accounting match aaa-server ƒRƒ}ƒ“ƒh‚ÅŽw’è‚µ‚½ƒT•[ƒo•ã‚ Ì TACACS+ ‚Ü‚½‚Í
RADIUS ‚Ìƒ†•[ƒU  ƒAƒJƒEƒ“ƒeƒBƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚Ü‚½‚ÍƒfƒBƒZ•[
ƒuƒ‹‚É‚µ‚Ü‚·•B

aaa accounting command ŠÇ—•ŽÒ•iƒ†•[ƒU•j‚É‚æ‚Á‚Ä“ü—Í‚³‚ê‚½•AŠeƒRƒ}ƒ“ƒh‚Ü‚½‚ÍŽw’è‚µ‚½
“ÁŒ ƒŒƒxƒ‹ˆÈ•ã‚ÌƒRƒ}ƒ“ƒh‚ð‹L˜^‚µ•AƒAƒJƒEƒ“ƒeƒBƒ“ƒO ƒT•[ƒo•i•¡
•”‰Â•j‚É‘—•M‚·‚é‚æ‚¤Žw’è‚µ‚Ü‚·•B

clear configure aaa •Ý’è•Ï‚Ý‚Ì  AAA ƒAƒJƒEƒ“ƒeƒBƒ“ƒO‚Ì’l‚ð•í•œ‚Ü‚½‚ÍƒŠƒZƒbƒg‚µ‚Ü
‚·•B

show running-config aaa AAA ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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aaa accounting match
ƒAƒNƒZƒXƒŠƒXƒg‚ÅŽw’è‚µ‚½ƒgƒ‰ƒtƒBƒbƒN‚ÌƒAƒJƒEƒ“ƒeƒBƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  aaa accounting match ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒAƒNƒZƒXƒŠƒXƒg‚Å
Žw’è‚µ‚½ƒgƒ‰ƒtƒBƒbƒN‚ÌƒAƒJƒEƒ“ƒeƒBƒ“ƒO‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ð
Žg—p‚µ‚Ü‚·•Baaa accounting match ƒRƒ}ƒ“ƒh‚Å‚Í•A•Æ•‡—p‚ÌƒAƒNƒZƒXƒŠƒXƒg–¼•A‚¨‚æ‚ÑƒCƒ“ƒ^•[ƒtƒF
ƒCƒX–¼‚ÆƒT•[ƒo ƒ^ƒO‚ðŽw’è‚µ‚Ü‚·•B

aaa accounting match acl-name interface-name server-tag

no aaa accounting match acl-name interface-name server-tag

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ aaa accounting match ƒRƒ}ƒ“ƒh‚Å‚Í•A ACL ‚ðŽw’è‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B‚±‚Ì  ACL ‚Å‹–‰Â‚³‚ê‚½ƒgƒ‰
ƒtƒBƒbƒN‚É‚Â‚¢‚Ä•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒAƒJƒEƒ“ƒeƒBƒ“ƒO ƒf•[ƒ^‚ð  AAA ƒT•[ƒo‚É‘—•M
‚µ‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AACL ‚Å‹–‰Â‚³‚ê‚½ƒgƒ‰ƒtƒBƒbƒN‚ÌƒAƒJƒEƒ“ƒeƒBƒ“ƒO‚ð
ŽÀ•s‚µ•AACL ‚Å‹‘”Û‚³‚ê‚½ƒgƒ‰ƒtƒBƒbƒN‚ÌƒAƒJƒEƒ“ƒeƒBƒ“ƒO‚ðŽÀ•s‚µ‚Ü‚¹‚ñ•B

‚±‚ÌƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚É‚Í•AŽ–‘O‚É  aaa-server protocol ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä AAA ƒT•[ƒo ƒOƒ‹•[
ƒv ƒ^ƒO‚ð•ì•¬‚µ‚Ä‚¨‚­•K—v‚ª‚ ‚è‚Ü‚·•B

ƒ†•[ƒU ƒAƒJƒEƒ“ƒeƒBƒ“ƒO ƒT•[ƒrƒX‚Í•Aƒ†•[ƒU‚ªƒAƒNƒZƒX‚µ‚½ƒlƒbƒgƒ••[ƒN  ƒT•[ƒrƒX‚ÌƒŒƒR•[ƒh‚ð
•ÛŽ•‚µ‚Ü‚·•B‚±‚ê‚ç‚ÌƒŒƒR•[ƒh‚Í•AŽw’è‚µ‚½  AAA ƒT•[ƒo‚É‹L˜^‚³‚ê‚Ü‚·•B“¯ŽžƒAƒJƒEƒ“ƒeƒBƒ“ƒO
‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚È‚¢ŒÀ‚è•AƒAƒJƒEƒ“ƒeƒBƒ“ƒO•î•ñ‚Í•AƒT•[ƒo  ƒOƒ‹•[ƒv“à‚ÌƒAƒNƒeƒBƒu‚ÈƒT•[ƒo‚¾
‚¯‚É‘—•M‚³‚ê‚Ü‚·•B•Ú•×‚É‚Â‚¢‚Ä‚Í•A accounting-mode ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

acl-name ƒgƒ‰ƒtƒBƒbƒN‚ð•Æ•‡‚·‚é ACL ‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B‚±‚Ì  ACL ‚Éˆê’v‚µ‚½
ƒgƒ‰ƒtƒBƒbƒN‚É‚Â‚¢‚Ä•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒAƒJƒEƒ“ƒeƒBƒ“ƒO
‚ðŽÀ•s‚µ‚Ü‚·•B acl-name ˆø•”‚Í•A access-list ƒRƒ}ƒ“ƒh‚Å•ì•¬‚µ‚½  ACL ‚Ì–¼
‘O‚Å‚ ‚é•K—v‚ª‚ ‚è‚Ü‚·•B

interface-name ƒ†•[ƒU‚©‚ç‚ÌƒAƒJƒEƒ“ƒeƒBƒ“ƒO—v‹•‚Ì‘—•MŒ³‚Æ‚È‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX–¼
‚ðŽw’è‚µ‚Ü‚·•B  

server-tag aaa-server protocol ƒRƒ}ƒ“ƒh‚Å’è‹`‚µ‚½  AAA ƒT•[ƒo ƒOƒ‹•[ƒv ƒ^ƒO‚ðŽw’è
‚µ‚Ü‚·•B  

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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—á ŽŸ‚Ì—á‚Å‚Í•A acl2 ‚Æ‚¢‚¤–¼‘O‚Ì  ACL ‚Éˆê’v‚·‚éƒgƒ‰ƒtƒBƒbƒN‚ÌƒAƒJƒEƒ“ƒeƒBƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É
‚µ‚Ä‚©‚ç•A show access-list ƒRƒ}ƒ“ƒh‚Å ACL ‚ð•\Ž¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config) # aaa accounting match acl2 outside radserver1
hostname(config) # show access-list acl12
access-list acl12; 1 elements
access-list acl12 line 1 extended permit tcp any any (hitcnt=54021)

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

aaa accounting aaa-server ƒRƒ}ƒ“ƒh‚ÅŽw’è‚µ‚½ƒT•[ƒo•ã‚ Ì TACACS+ ‚Ü‚½‚Í
RADIUS ‚Ìƒ†•[ƒU  ƒAƒJƒEƒ“ƒeƒBƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‰»•AƒfƒBƒZ•[ƒuƒ‹
‰»•A‚Ü‚½‚Í•\Ž¦‚µ‚Ü‚·•B

access-list extended ƒAƒNƒZƒXƒŠƒXƒg‚ð•ì•¬‚µ‚Ü‚·•B‚Ü‚½‚Í•Aƒ_ƒEƒ“ƒ••[ƒh‰Â”\‚ÈƒAƒNƒZ
ƒXƒŠƒXƒg‚ðŽg—p‚µ‚Ü‚·•B

clear configure aaa •Ý’è•Ï‚Ý‚Ì  AAA ƒAƒJƒEƒ“ƒeƒBƒ“ƒO‚Ì’l‚ð•í•œ‚Ü‚½‚ÍƒŠƒZƒbƒg‚µ‚Ü
‚·•B

show running-config aaa AAA ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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aaa authentication
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒXŒo—R‚Ìƒgƒ‰ƒtƒBƒbƒN‚ðƒ†•[ƒU”F•Ø‚Ì‘Î•Û‚É‚·‚é‚©•A‘Î•Û‚©‚ç•œŠO‚·‚é
‚©‚ðŽw’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  aaa authentication ƒRƒ}ƒ“ƒh‚ð
include ƒL•[ƒ••[ƒh‚Ü‚½‚Í  exclude ƒL•[ƒ••[ƒh‚Æ‚Æ‚à‚ÉŽg—p‚µ‚Ü‚·•Bƒ†•[ƒU”F•Ø‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·
‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

”F•Ø‚Å‚Í•A—LŒø‚Èƒ†•[ƒU–¼‚ÆƒpƒXƒ••[ƒh‚ð—v‹•‚·‚é‚±‚Æ‚É‚æ‚Á‚ÄƒAƒNƒZƒX‚ð•§Œä‚Å‚«‚Ü‚·•BƒZƒLƒ…
ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Å‚Í•AŽŸ‚Ì•€–Ú‚Ì”F•Ø‚ð•Ý’è‚Å‚«‚Ü‚·•B

• ŽŸ‚ÌƒZƒbƒVƒ‡ƒ“‚ðŠÜ‚Þ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ö‚Ì‚·‚×‚Ä‚ÌŠÇ—••Ú‘±

•| Telnet

•| SSH

•| ASDM•i HTTPS ‚ðŽg—p•j

•| VPN ŠÇ—•ƒAƒNƒZƒX

• enable ƒRƒ}ƒ“ƒh

• ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒXŒo—R‚Ìƒlƒbƒgƒ••[ƒN ƒAƒNƒZƒX

Še”F•ØƒT•[ƒo‚É‚Í•A 1 ‚Â‚Ìƒ†•[ƒU  ƒv•[ƒ‹‚ª‚ ‚è‚Ü‚·•B“¯‚¶ƒT•[ƒo‚Å•¡•”‚Ì”F•Ø‹K‘¥‚¨‚æ‚Ñ”F•Øƒ^ƒC
ƒv‚ðŽg—p‚·‚é•ê•‡•Aƒ†•[ƒU‚É•K—v‚È”F•Ø‚Í•AƒZƒbƒVƒ‡ƒ“‚ªŠúŒÀ•Ø‚ê‚É‚È‚é‚Ü‚Å‚Í•A‚·‚×‚Ä‚Ì‹K‘¥‚Æ
ƒ^ƒCƒv‚É‘Î‚µ‚Ä  1 ‰ñ‚¾‚¯‚Å‚·•B‚½‚Æ‚¦‚Î•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É Telnet ‚Æ FTP ‚Ì”F•Ø‚ð
•Ý’è‚µ‚½•ê•‡•A Telnet ‚Ì”F•Ø‚É•¬Œ÷‚µ‚½ƒ†•[ƒU‚Í•A‚»‚ÌƒZƒbƒVƒ‡ƒ“‚ÌŒp‘±’†•A FTP ‚Ì”F•Ø‚ðŽó‚¯‚é
•K—v‚ª‚ ‚è‚Ü‚¹‚ñ•B

aaa authentication include | exclude authentication-service interface-name local-ip local-mask 
[foreign-ip foreign-mask] server-tag

no aaa authentication include | exclude authentication-service interface-name local-ip local-mask 
[foreign-ip foreign-mask] server-tag

aaa authentication { ftp | telnet | http | https } challenge disable

no aaa authentication { ftp | telnet | http | https } challenge disable

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ authentication-service ‘I‘ð‚³‚ê‚Ä‚¢‚éƒT•[ƒrƒX  ƒIƒvƒVƒ‡ƒ“‚ÉŠî‚Ã‚¢‚Ä”F•Ø‚Ì‘Î•Û‚É‚·‚é‚©•A ‘Î•Û
‚©‚ç•œŠO‚·‚éƒgƒ‰ƒtƒBƒbƒN‚Ìƒ^ƒCƒv•B

exclude Žw’è‚µ‚½ƒT•[ƒrƒX‚ð”F•Ø‚©‚ç•œŠO‚µ‚Ä•ÂÈ‘O‚É‹L•q‚µ‚½‹K‘¥‚É‘Î‚·‚é—áŠO
‚ð•ì•¬‚µ‚Ü‚·•B exclude ƒpƒ‰ƒ••[ƒ^‚Å‚Í•A“Á’è‚ÌƒzƒXƒg•i•¡•”‰Â•jˆ¶‚Ä‚Ì
ƒ|•[ƒg‚ðŽw’è‚µ‚Ä•œŠO‚Å‚«‚é‚½‚ß•A ˆÈ‘O‚Ì  except ƒIƒvƒVƒ‡ƒ“‚æ‚è‚à‹@”\‚ª
Œü•ã‚µ‚Ä‚¢‚Ü‚·•B

foreign-ip •iƒIƒvƒVƒ‡ƒ“•j”F•Ø‚ð—v‹•‚·‚é•Ú‘±‚Ì‘—•MŒ³‚Ü‚½‚Íˆ¶•æ‚Å‚ ‚éŠO•”ƒzƒXƒg
‚Ì  IP ƒAƒhƒŒƒX•B0 ‚Í‚·‚×‚Ä‚ÌƒzƒXƒg‚ðŽ¦‚µ‚Ü‚·•B

foreign-mask •iƒIƒvƒVƒ‡ƒ“•j foreign-ip ‚Ìƒlƒbƒgƒ••[ƒN  ƒ}ƒXƒN•B

include Žw’è‚µ‚½ƒT•[ƒrƒX‚ÉŠÜ‚Þ•V‚µ‚¢‹K‘¥‚ð•ì•¬‚µ‚Ü‚·•B

interface-name ƒ†•[ƒU‚©‚ç‚Ì”F•Ø—v‹•‚Ì‘—•MŒ³‚Æ‚È‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX–¼•B

local-ip ”F•Ø‚ð—v‹•‚·‚é•Ú‘±‚Ì‘—•MŒ³‚Ü‚½‚Íˆ¶•æ‚Å‚ ‚éƒ••[ƒJƒ‹•i“à•”•jƒzƒXƒg•A
‚Ü‚½‚ÍƒzƒXƒg‚Ìƒlƒbƒgƒ••[ƒN‚Ì  IP ƒAƒhƒŒƒX•B‚·‚×‚Ä‚ÌƒzƒXƒg‚ðŽw’è‚µ‚Ä•A
”F•Ø‚ðŽó‚¯‚éƒzƒXƒg‚ð”F•ØƒT•[ƒo‘¤‚ÅŒˆ’è‚·‚é‚É‚Í•A ‚±‚ÌƒAƒhƒŒƒX‚ð 0 ‚É
•Ý’è‚µ‚Ü‚·•B  

local-mask local-ip ‚Ìƒlƒbƒgƒ••[ƒN  ƒ}ƒXƒN•B

server-tag aaa-server ƒRƒ}ƒ“ƒh‚Å’è‹`‚µ‚½  AAA ƒT•[ƒo ƒOƒ‹•[ƒv ƒ^ƒO•B
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ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒgƒ‰ƒtƒBƒbƒN‚ð”F•Ø‚Ì‘Î•Û‚É‚·‚é‚©•A‘Î•Û‚©‚ç•œŠO‚·‚é‚É‚Í•A aaa authentication ƒRƒ}ƒ“ƒh‚ðŽg—p‚·
‚é‘O‚É•A aaa-server ƒRƒ}ƒ“ƒh‚Å”F•ØƒT•[ƒo‚ðŽw’è‚µ‚Ä‚¨‚­•K—v‚ª‚ ‚è‚Ü‚·•Bƒ••[ƒJƒ‹  IP ƒAƒhƒŒƒX‚Æ
ŠO•” IP ƒAƒhƒŒƒX‚Ì‘g‚Ý•‡‚¹‚²‚Æ‚É•A’…•M•Ú‘±—p‚Ì  1 ‚Â‚Ì  aaa authentication ƒRƒ}ƒ“ƒh‚Æ•A”­•M•Ú‘±
—p‚Ì‚à‚¤  1 ‚Â‚Ì  aaa authentication ƒRƒ}ƒ“ƒh‚ðŽw’è‚Å‚«‚Ü‚·•B aaa-server authentication ƒRƒ}ƒ“ƒh‚Å
Žw’è‚µ‚½ IP ƒAƒhƒŒƒX‚ÌƒZƒbƒVƒ‡ƒ“‚Å‚Í•AFTP•ATelnet•AHTTP•A‚Ü‚½‚Í  HTTPS ‚ð‰î‚µ‚½•Ú‘±‚ªŠJŽn
‚³‚ê‚é‚Æ•Aƒ†•[ƒU–¼‚ÆƒpƒXƒ••[ƒh‚ª—v‹•‚³‚ê‚Ü‚·•B‚±‚Ìƒ†•[ƒU–¼‚ÆƒpƒXƒ••[ƒh‚ª•AŽw’è‚µ‚½”F•Ø
ƒT•[ƒo‚ÅŠm”F‚³‚ê‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•A”F•ØƒzƒXƒg‚ÆƒNƒ‰ƒCƒAƒ“ƒg ƒAƒhƒŒƒX‚Ì
ŠÔ‚Å”­•¶‚·‚éˆÈ•~‚Ìƒgƒ‰ƒtƒBƒbƒN‚ð‹–‰Â‚µ‚Ü‚·•B

ƒAƒNƒZƒX‚Ì—v‹•Œ³‚¨‚æ‚Ñ‘—•MŽÒ‚ðŽw’è‚·‚é‚É‚Í•Ainterface-name •Ï•”•A local-ip •Ï•”•A ‚¨‚æ‚Ñ  foreign-ip
•Ï•”‚ðŽg—p‚µ‚Ü‚·•B local-ip ƒAƒhƒŒƒX‚Í•A•í‚É•AƒZƒLƒ…ƒŠƒeƒB ƒŒƒxƒ‹‚Ì•Å‚à•‚‚¢ƒCƒ“ƒ^•[ƒtƒFƒCƒX
•ã‚É‚ ‚è‚Ü‚·•B foreign-ip ƒAƒhƒŒƒX‚Í•A•í‚É•AƒZƒLƒ…ƒŠƒeƒB ƒŒƒxƒ‹‚Ì•Å‚à’á‚¢ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã
‚É‚ ‚è‚Ü‚·•B

•i’••j “¯‚¶ƒZƒLƒ…ƒŠƒeƒB ƒŒƒxƒ‹‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒXŠÔ‚Å aaa authentication ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚±‚Æ‚Í‚Å
‚«‚Ü‚¹‚ñ•B‚±‚Ì•ê•‡‚Í•A aaa authentication match ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

ƒ••[ƒJƒ‹  IP ƒAƒhƒŒƒX‚¨‚æ‚ÑŠO•” IP ƒAƒhƒŒƒX‚Ìƒ}ƒXƒN‚É‚Í•AIP ƒAƒhƒŒƒX‚ª 0.0.0.0 ‚Ì•ê•‡‚Ì’Z•k•\Œ»
‚Æ‚µ‚Ä 0 ‚ðŽg—p‚Å‚«‚Ü‚·•BƒzƒXƒg‚É‘Î‚µ‚Ä‚Í  255.255.255.255 ‚ðŽg—p‚µ‚Ü‚·•B

ƒ†•[ƒU‚ªƒVƒXƒeƒ€‚ÉƒAƒNƒZƒX‚Å‚«‚é‚©‚Ç‚¤‚©•A‚Ç‚ÌƒT•[ƒrƒX‚ÉƒAƒNƒZƒX‚Å‚«‚é‚©•A ‚¨‚æ‚Ñ‚Ç‚Ì  IP ƒA
ƒhƒŒƒX‚ÉƒAƒNƒZƒX‚Å‚«‚é‚©‚Í•A”F•ØƒT•[ƒo‚ªŒˆ’è‚µ‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í FTP•A
HTTP•AHTTPS•A‚¨‚æ‚Ñ  Telnet ‚ð‘ã•s•ˆ—•‚µ‚Ä•AƒNƒŒƒfƒ“ƒVƒƒƒ‹ ƒvƒ•ƒ“ƒvƒg‚ð•\Ž¦‚µ‚Ü‚·•B  

•i’••j ƒJƒbƒgƒXƒ‹•[ ƒvƒ•ƒLƒV‚ð•Ý’è‚·‚é•ê•‡‚Í•A nat ƒRƒ}ƒ“ƒh‚Ü‚½‚Í  static ƒRƒ}ƒ“ƒh‚Å norandomseq ƒIƒv
ƒVƒ‡ƒ“‚ðŽg—p‚µ‚Ä‚¢‚é‚Æ‚«‚Å‚à•A TCP ƒZƒbƒVƒ‡ƒ“•iTELNET•AFTP•AHTTP•A‚Ü‚½‚Í  HTTPS•j‚ÌƒV•[
ƒPƒ“ƒX”Ô•†‚ªƒ‰ƒ“ƒ_ƒ€‰»‚³‚ê‚Ü‚·•B‚±‚ÌŒ»•Û‚Í•AAAA ƒT•[ƒo‚ª  TCP ƒZƒbƒVƒ‡ƒ“‚ð‘ã•s•ˆ—•‚µ‚Ä
ƒ†•[ƒU‚ð”F•Ø‚µ•AƒAƒNƒZƒX‚ð‹–‰Â‚·‚é•ê•‡‚É”­•¶‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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ƒ••[ƒJƒ‹  ƒAƒNƒZƒX”F•Ø

ŠÇ—•ŽÒ‚ð”F•Ø‚·‚é‚æ‚¤‚É AAA ƒT•[ƒo•i TACACS+•ARADIUS•A‚Ü‚½‚Í  LOCAL•j‚ð•Ý’è‚·‚é‚É‚Í•AƒA
ƒNƒZƒX”F•ØƒT•[ƒrƒX‚ÌƒIƒvƒVƒ‡ƒ“‚Ì‚¢‚¸‚ê‚©‚ð‘I‘ð‚µ‚Ü‚·•B‚Â‚Ü‚è•AƒVƒŠƒAƒ‹  ƒRƒ“ƒ\•[ƒ‹  ƒAƒNƒZ
ƒX‚Ì•ê•‡‚Í  serial•ATelnet ƒAƒNƒZƒX‚Ì•ê•‡‚Í  telnet•ASSH ƒAƒNƒZƒX‚Ì•ê•‡‚Í  ssh•AHTTP ƒAƒNƒZƒX‚Ì
•ê•‡‚Í  http•AƒCƒl•[ƒuƒ‹  ƒ‚•[ƒh  ƒAƒNƒZƒX‚Ì•ê•‡‚Í  enable ‚ð‘I‘ð‚µ‚Ü‚·•B

ƒJƒbƒgƒXƒ‹•[”F•Ø

ƒJƒbƒgƒXƒ‹•[ ƒvƒ•ƒLƒV”F•Ø‚Æ‘•’u‚ÉƒAƒNƒZƒX‚·‚é•ê•‡‚Ì”F•Ø‚Å‚Í•AƒT•[ƒo  ƒOƒ‹•[ƒv ƒ^ƒO LOCAL
‚ðŽg—p‚·‚é‚±‚Æ‚Å•Aƒ••[ƒJƒ‹‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒ†•[ƒU”F•Øƒf•[ƒ^ƒx•[ƒX‚àŽg—p‚Å‚«
‚Ü‚·•B server-tag ‚É  LOCAL  ‚ðŽw’è‚·‚é•ê•‡•Aƒ••[ƒJƒ‹  ƒ†•[ƒU ƒNƒŒƒfƒ“ƒVƒƒƒ‹ ƒf•[ƒ^ƒx•[ƒX‚ª‹ó‚Ì
‚Æ‚«‚ÍŽŸ‚ÌŒx••ƒ•ƒbƒZ•[ƒW‚ª•\Ž¦‚³‚ê‚Ü‚·•B

Warning:local database is empty! Use 'username' command to define local users.

‹t‚É•AƒRƒ}ƒ“ƒh“à‚É  LOCAL  ‚ª‚ ‚é‚Æ‚«‚Éƒ••[ƒJƒ‹  ƒf•[ƒ^ƒx•[ƒX‚ª‹ó‚É‚È‚Á‚½•ê•‡‚Í•AŽŸ‚ÌŒx••
ƒ•ƒbƒZ•[ƒW‚ª•\Ž¦‚³‚ê‚Ü‚·•B  

Warning:Local user database is empty and there are still commands using 'LOCAL' for 
authentication.

ƒJƒbƒgƒXƒ‹•[”F•ØƒT•[ƒrƒX‚ÌƒIƒvƒVƒ‡ƒ“‚Í•A telnet•Aftp•Ahttp •Ahttps•Aicmp/type•Aproto•Atcp/port•A
‚¨‚æ‚Ñ  udp/port ‚Å‚·•B•Ï•”  proto ‚É‚Í•AƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚é”CˆÓ‚Ì  IP ƒvƒ•ƒgƒRƒ‹’l‚Ü‚½‚Í  IP ƒvƒ•
ƒgƒRƒ‹–¼‚ðŽw’è‚Å‚«‚Ü‚·•B‚½‚Æ‚¦‚Î•A ip ‚â  igmp ‚ðŽw’è‚µ‚Ü‚·•B‘Î˜bŒ^‚Ìƒ†•[ƒU”F•Ø‚Í•A Telnet ƒg
ƒ‰ƒtƒBƒbƒN•AFTP ƒgƒ‰ƒtƒBƒbƒN•AHTTP ƒgƒ‰ƒtƒBƒbƒN•AHTTPS ƒgƒ‰ƒtƒBƒbƒN‚Å‚¾‚¯ƒgƒŠƒK•[‚µ‚Ü‚·•B

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª AAA —p‚ÉƒTƒ|•[ƒg‚µ‚Ä‚¢‚é”F•Øƒ|•[ƒg‚Í•AŒÅ’è’l‚Å‚·•B

• FTP ‚Ì•ê•‡‚Íƒ|•[ƒg  21

• Telnet ‚Ì•ê•‡‚Íƒ|•[ƒg  23

• HTTP ‚Ì•ê•‡‚Íƒ|•[ƒg  80

• HTTPS ‚Ì•ê•‡‚Íƒ|•[ƒg  443

‚±‚Ì‚½‚ß•AƒXƒ^ƒeƒBƒbƒN PAT ‚ðŽg—p‚µ‚Ä•A”F•Ø‚Ì‘Î•Û‚Æ‚È‚éƒT•[ƒrƒX‚Ìƒ|•[ƒg‚ð•ÄŠ„‚è“–‚Ä‚µ‚È
‚¢‚Å‚­‚¾‚³‚¢•B”F•Ø‚·‚éƒ|•[ƒg‚ªŠù’m‚Ì  3 ƒ|•[ƒg‚Ì‚¢‚¸‚ê‚Å‚à‚È‚¢•ê•‡•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒA
ƒ“ƒX‚ÍƒT•[ƒrƒX‚ð”F•Ø‚¹‚¸‚É•Ú‘±‚ð‹‘”Û‚µ‚Ü‚·•B

ICMP ƒ•ƒbƒZ•[ƒW ƒ^ƒCƒv”Ô•†‚ð type ‚É“ü—Í‚·‚é‚Æ•A“Á’è‚Ì  ICMP ƒ•ƒbƒZ•[ƒW ƒ^ƒCƒv‚ð”F•Ø‚Ì‘Î•Û‚É
‚µ‚½‚è•A‘Î•Û‚©‚ç•œŠO‚µ‚½‚è‚Å‚«‚Ü‚·•B‚½‚Æ‚¦‚Î  icmp/8 ‚Æ“ü—Í‚·‚é‚Æ•Aƒ^ƒCƒv 8•iƒGƒR•[—v‹••j
ICMP ƒ•ƒbƒZ•[ƒW‚ª”F•Ø‚Ì‘Î•Û‚Ü‚½‚Í•œŠO‘Î•Û‚É‚È‚è‚Ü‚·•B

tcp/0 ƒIƒvƒVƒ‡ƒ“‚ðŽw’è‚·‚é‚Æ•A‚·‚×‚Ä‚Ì  TCP ƒgƒ‰ƒtƒBƒbƒN‚ª”F•Ø‚Ì‘Î•Û‚É‚È‚è‚Ü‚·•B TCP ƒgƒ‰
ƒtƒBƒbƒN‚É‚Í•AFTP•AHTTP•AHTTPS•A‚¨‚æ‚Ñ  Telnet ‚ªŠÜ‚Ü‚ê‚Ü‚·•B“Á’è‚Ì  port ‚ðŽw’è‚·‚é‚Æ•A‚±
‚ê‚Éˆê’v‚·‚éˆ¶•æƒ|•[ƒg‚ªŽw’è‚³‚ê‚½ƒgƒ‰ƒtƒBƒbƒN‚¾‚¯‚ª”F•Ø‚Ì‘Î•Û‚Ü‚½‚Í•œŠO‘Î•Û‚É‚È‚è‚Ü‚·•B
FTP•ATelnet•AHTTP•A‚¨‚æ‚Ñ  HTTPS ‚Í•A‚»‚ê‚¼‚ê  tcp/21•Atcp/23•Atcp/80•A‚¨‚æ‚Ñ  tcp/443 ‚Æ“™‚µ‚­
‚È‚è‚Ü‚·•B

ip ‚ðŽw’è‚·‚é‚Æ•A include ‚Ü‚½‚Í  exclude ‚Ì‚Ç‚¿‚ç‚ðŽw’è‚µ‚½‚©‚É‰ž‚¶‚Ä•A‚·‚×‚Ä‚Ì  IP ƒgƒ‰ƒtƒBƒb
ƒN‚ª”F•Ø‚Ì‘Î•Û‚Ü‚½‚Í•œŠO‘Î•Û‚É‚È‚è‚Ü‚·•B‚·‚×‚Ä‚Ì  IP ƒgƒ‰ƒtƒBƒbƒN‚ð”F•Ø‚Ì‘Î•Û‚É‚·‚é‚Æ•AŽŸ
‚Ì•ˆ—•‚ªŽÀ•s‚³‚ê‚Ü‚·•B

• ƒ†•[ƒU‚ð•i‘—•MŒ³ IP ‚ÉŠî‚Ã‚¢‚Ä•j”F•Ø‚·‚é‘O‚Í•A FTP —v‹••ATelnet —v‹••AHTTP —v‹••A‚Ü‚½‚Í
HTTPS —v‹•‚ðŽó•M‚·‚é‚Æ”F•Ø•ˆ—•‚ª”­•¶‚µ•A‘¼‚Ì  IP —v‹•‚Í‚·‚×‚Ä‹‘”Û‚³‚ê‚é•B

• FTP ”F•Ø•ATelnet ”F•Ø•AHTTP ”F•Ø•AHTTPS ”F•Ø•A‚Ü‚½‚Í‰¼‘z Telnet ”F•Ø•i virtual  ƒRƒ}ƒ“ƒh‚ð
ŽQ•Æ•j‚Åƒ†•[ƒU‚ð”F•Ø‚·‚é‚Æ•A uauth ‚ªƒ^ƒCƒ€ƒAƒEƒg‚·‚é‚Ü‚Å•A‚Ç‚Ìƒgƒ‰ƒtƒBƒbƒN‚É‘Î‚µ‚Ä‚à
”F•Ø•ˆ—•‚ª”­•¶‚µ‚È‚­‚È‚é•B
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”F•Ø‚ÌƒCƒl•[ƒuƒ‹‰»

aaa authentication ƒRƒ}ƒ“ƒh‚Í•AŽŸ‚Ì‹@”\‚ðƒCƒl•[ƒuƒ‹‚Ü‚½‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

• LOCAL ƒT•[ƒo•ATACACS+ ƒT•[ƒo•A‚Ü‚½‚Í  RADIUS ƒT•[ƒo‚ª’ñ‹Ÿ‚·‚éƒ†•[ƒU”F•ØƒT•[ƒrƒX•B‚±
‚ê‚ç‚ÌƒT•[ƒrƒX‚Í•A •Å•‰‚É aaa-server ƒRƒ}ƒ“ƒh‚ÅŽw’è‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B FTP•ATelnet•AHTTP•A
‚Ü‚½‚Í  HTTPS ‚ð‰î‚µ‚Ä•Ú‘±‚ðŠJŽn‚·‚éƒ†•[ƒU‚Í•Aƒ†•[ƒU–¼‚ÆƒpƒXƒ••[ƒh‚ð“ü—Í‚·‚é‚æ‚¤‚É‹•
‚ß‚ç‚ê‚Ü‚·•B‚±‚Ìƒ†•[ƒU–¼‚ÆƒpƒXƒ••[ƒh‚ª•AŽw’è‚µ‚½”F•ØƒT•[ƒo‚É‚æ‚Á‚ÄŠm”F‚³‚ê‚½•ê•‡•AƒZ
ƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌƒJƒbƒgƒXƒ‹•[ ƒvƒ•ƒLƒV‹@”\‚É‚æ‚è•A‘—•MŒ³‚Æˆ¶•æ‚ÌŠÔ‚Å”­•¶‚·
‚éˆÈ•~‚Ì  FTP ƒgƒ‰ƒtƒBƒbƒN•ATelnet ƒgƒ‰ƒtƒBƒbƒN•AHTTP ƒgƒ‰ƒtƒBƒbƒN•A‚Ü‚½‚Í HTTPS ƒgƒ‰
ƒtƒBƒbƒN‚ª‹–‰Â‚³‚ê‚Ü‚·•B

• Telnet•ASSH•AHTTP•A‚Ü‚½‚ÍƒVƒŠƒAƒ‹ ƒRƒ“ƒ\•[ƒ‹‚ð‰î‚µ‚ÄƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ“
ƒ\•[ƒ‹‚ÉƒAƒNƒZƒX‚·‚é‚½‚ß‚Ì•AŠÇ—•”F•ØƒT•[ƒrƒX•B Telnet ‚ÅƒAƒNƒZƒX‚·‚é•ê•‡‚Í•A•æ‚É  telnet
ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B SSH ‚ÅƒAƒNƒZƒX‚·‚é•ê•‡‚Í•A•æ‚É  ssh ƒRƒ}ƒ“ƒh‚ðŽg—p‚·
‚é•K—v‚ª‚ ‚è‚Ü‚·•B

ƒ†•[ƒU‚É•\Ž¦‚³‚ê‚é  AAA ƒNƒŒƒfƒ“ƒVƒƒƒ‹—v‹•ƒvƒ•ƒ“ƒvƒg‚Í•A”F•Ø‚ðŽó‚¯‚ÄƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒC
ƒAƒ“ƒX‚ÉƒAƒNƒZƒX‚Å‚«‚éƒT•[ƒrƒX•iTelnet•AFTP•AHTTP•A‚¨‚æ‚Ñ  HTTPS•j‚Å‚»‚ê‚¼‚êˆÙ‚È‚è‚Ü‚·•B

•i’••j HTTP ‚Ü‚½‚Í  HTTPS ‚Å•AWeb ƒT•[ƒo‚Æ”F•ØƒT•[ƒo‚ª‚»‚ê‚¼‚ê•ÊƒzƒXƒg•ã‚É‚ ‚é•ê•‡•A•³•í‚È”F•Ø
•ˆ—•‚ðŽÀ•s‚·‚é‚É‚Í  virtual  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

ƒCƒ“ƒ^•[ƒtƒFƒCƒX–¼‚Í aaa authentication ƒRƒ}ƒ“ƒh‚ÅŽw’è‚Å‚«‚Ü‚·•B‚½‚Æ‚¦‚Î•A aaa authentication
include tcp outside 0 0 server-tag ‚ÆŽw’è‚µ‚½•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍŠO•”ƒCƒ“ƒ^•[ƒtƒF
ƒCƒX‚©‚ç‘—•M‚³‚ê‚é  TCP •Ú‘±‚ð”F•Ø‚µ‚Ü‚·•B

•i’••j HTTP ”F•Ø‚Ü‚½‚Í  HTTPS ”F•Ø‚Ì•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì uauth ƒ^ƒCƒ}•[‚ª”ñ•í‚É•¬
‚³‚È’l‚É•Ý’è‚³‚ê‚Ä‚¢‚é•ê•‡‚Å‚à•Aˆê“x”F•Ø‚³‚ê‚½ƒ†•[ƒU‚Ì•Ä”F•Ø‚ª•K—v‚É‚È‚é‚±‚Æ‚Í‚ ‚è‚Ü‚¹
‚ñ•B‚±‚ê‚Í•Aƒuƒ‰ƒEƒU‚ª•u Basic=Uuhjksdkfhk==•v•¶Žš—ñ‚ðƒLƒƒƒbƒVƒ…‚µ‚Ä•A“–ŠYƒTƒCƒg‚Ö‚ÌŒã‘±‚Ì
•Ú‘±‚·‚×‚Ä‚ÉŽg—p‚·‚é‚½‚ß‚Å‚·•B‚±‚Ì•¶Žš—ñ‚ª•Á‹Ž‚³‚ê‚é‚Ì‚Í•Aƒ†•[ƒU‚ª  Netscape Navigator ‚Ü‚½
‚Í  Internet Explorer ‚ÌƒCƒ“ƒXƒ^ƒ“ƒX‚ð‚·‚×‚Ä•I—¹‚µ•A •Ä‹N“®‚µ‚½‚Æ‚«‚¾‚¯‚Å‚·•B ƒLƒƒƒbƒVƒ…‚ðƒtƒ‰ƒb
ƒVƒ…‚µ‚Ä‚àˆÓ–¡‚ª‚ ‚è‚Ü‚¹‚ñ•B

ƒIƒvƒVƒ‡ƒ“ ‹–‰Â‚³‚ê‚éƒ•ƒOƒCƒ“ŽŽ•s‚Ì•” ’•ˆÓŽ–•€

ftp ŠÔˆá‚Á‚½ƒpƒXƒ••[ƒh‚ð“ü—Í‚·
‚é‚Æ•A•Ú‘±‚ª‚½‚¾‚¿‚Éƒhƒ•ƒb
ƒv‚³‚ê‚é•B

FTP ƒ†•[ƒU‚Í•A FTP ƒvƒ•ƒOƒ‰ƒ€‚©‚çƒvƒ•ƒ“ƒvƒg‚ðŽó
‚¯Žæ‚è‚Ü‚·•B FTP ƒOƒ‰ƒtƒBƒJƒ‹ ƒ†•[ƒU ƒCƒ“ƒ^•[ƒtƒF
ƒCƒX‚Ìˆê•”‚É‚Í•Aƒ`ƒƒƒŒƒ“ƒW’l‚ð•\Ž¦‚µ‚È‚¢‚à‚Ì‚ª
‚ ‚è‚Ü‚·•B

http ƒ•ƒOƒCƒ“‚ª•¬Œ÷‚·‚é‚Ü‚Å•A‰½
‰ñ‚Å‚àƒvƒ•ƒ“ƒvƒg‚ª•Ä•\Ž¦‚³
‚ê‚é•B

aaa authentication secure-http-client ‚ª•Ý’è‚³‚ê‚Ä‚¢
‚È‚¢•ê•‡•A HTTP ƒ†•[ƒU‚É‚Í•Aƒuƒ‰ƒEƒUŽ©•g‚É‚æ‚Á
‚Ä•¶•¬‚³‚ê‚½ƒ|ƒbƒvƒAƒbƒv  ƒEƒBƒ“ƒhƒE‚ª•\Ž¦‚³‚ê‚Ü
‚·•B aaa authentication secure-http-client ‚ª•Ý’è‚³‚ê
‚Ä‚¢‚é•ê•‡•Aƒ†•[ƒU–¼‚ÆƒpƒXƒ••[ƒh‚ðŽû•W‚·‚é‚½‚ß
‚ÌƒtƒH•[ƒ€‚ªƒuƒ‰ƒEƒU‚Éƒ••[ƒh‚³‚ê‚Ü‚·•B

telnet 4 ‰ñŽ¸”s‚·‚é‚Æ•Ú‘±‚ªƒhƒ•ƒb
ƒv‚³‚ê‚é•B

Telnet ƒRƒ“ƒ\•[ƒ‹•Ú‘±‚Ì•Å•‰‚ÌƒRƒ}ƒ“ƒhƒ‰ƒCƒ“  ƒvƒ•
ƒ“ƒvƒg‚Ì‘O•B
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TACACS+ ƒT•[ƒo‚Æ RADIUS ƒT•[ƒo

•Å‘å  15 ŒÂ‚ÌƒVƒ“ƒOƒ‹ƒ‚•[ƒh ƒT•[ƒo ƒOƒ‹•[ƒv‚Ü‚½‚Í  4 ŒÂ‚Ìƒ}ƒ‹ƒ`ƒ‚•[ƒh  ƒT•[ƒo ƒOƒ‹•[ƒv‚ðŽ•‚Â‚±
‚Æ‚ª‚Å‚«‚Ü‚·•BŠeƒOƒ‹•[ƒv‚É‚Í•AƒVƒ“ƒOƒ‹ƒ‚•[ƒh‚Å•Å‘å  16 ‘ä•Aƒ}ƒ‹ƒ`ƒ‚•[ƒh‚Å•Å‘å  4 ‘ä‚ÌƒT•[ƒo
‚ðŠÜ‚ß‚é‚±‚Æ‚ª‚Å‚«‚Ü‚·•BƒT•[ƒo‚Í•A aaa-server ƒRƒ}ƒ“ƒh‚Å•Ý’è‚µ‚½ TACACS+ ƒT•[ƒo‚Ü‚½‚Í
RADIUS ƒT•[ƒo‚Å‚·•Bƒ†•[ƒU‚ªƒ•ƒOƒCƒ“‚·‚é‚Æ‚«‚Í•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚ÅŽw’è‚³‚ê‚Ä‚¢‚é
•Å•‰‚ÌƒT•[ƒo‚©‚ç•‡‚É•AƒT•[ƒo‚ª‰ž“š‚·‚é‚Ü‚Å‚±‚ê‚ç‚ÌƒT•[ƒo‚ª  1 ‘ä‚¸‚ÂƒAƒNƒZƒX‚³‚ê‚Ü‚·•B

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÅŽg—p‚Å‚«‚é”F•Øƒ^ƒCƒv‚Í•Aƒlƒbƒgƒ••[ƒN‚²‚Æ‚É 1 ‚Â‚¾‚¯‚Å‚·•B‚½‚Æ
‚¦‚Î•A ‚ ‚éƒlƒbƒgƒ••[ƒN‚ª”F•Ø‚É  TACACS+ ‚ðŽg—p‚µ‚ÄƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒXŒo—R‚Å•Ú‘±‚µ
‚Ä‚¢‚é•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒXŒo—R‚Å•Ú‘±‚µ‚Ä‚¢‚é•Ê‚Ìƒlƒbƒgƒ••[ƒN‚Å‚Í RADIUS ‚ð
Žg—p‚µ‚Ä”F•Ø‚Å‚«‚Ü‚·•B‚µ‚©‚µ•A 1 ‚Â‚Ìƒlƒbƒgƒ••[ƒN‚Å  TACACS+ ‚Æ RADIUS ‚Ì—¼•û‚ðŽg—p‚µ‚Ä”F
•Ø‚·‚é‚±‚Æ‚Í‚Å‚«‚Ü‚¹‚ñ•B

•i’••j ”F‰ÂƒT•[ƒo‚É‚æ‚Á‚Ä VPN ƒAƒgƒŠƒrƒ…•[ƒg‚ª“K—p‚³‚ê‚é•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•A
RADIUS ”F•ØƒT•[ƒo‚É‚æ‚Á‚Ä“K—p‚³‚ê‚é  VPN ƒAƒgƒŠƒrƒ…•[ƒg‚ð“K—p‚µ‚Ü‚¹‚ñ•B‚±‚ê‚Í•A”F•ØŒã‚É
”F‰Â‚ª•s ‚ í ‚ê ‚é ‚½‚ß‚Å‚ ·•B‚½‚Æ‚¦ ‚ Î•A RADIUS ”F•Ø‚Æ LDAP ”F‰Â‚ÉƒAƒgƒŠƒrƒ…•[ƒg’ lƒyƒA

•utunnel-group=VPN•v‚ª’è‹`‚³‚ê‚Ä‚¢‚é•ê•‡•A LDAP ƒT•[ƒo‚É•Ý’è‚³‚ê‚Ä‚¢‚é‚·‚×‚Ä‚Ì  VPN ƒŠƒ‚•[
ƒgƒAƒNƒZƒX ƒAƒgƒŠƒrƒ…•[ƒg‚ª VPN ƒŠƒ‚•[ƒgƒAƒNƒZƒX ƒgƒ“ƒlƒ‹‚É“K—p‚³‚ê‚Ü‚·•B RADIUS ”F•ØƒT•[
ƒo‚É‚æ‚Á‚Ä’è‹`‚³‚ê‚Ä‚¢‚éƒAƒgƒŠƒrƒ…•[ƒg‚Í–³Ž‹‚³‚ê‚Ü‚·•B‚±‚Ì“®•ì‚Í•Aƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv•A
webvpn•Apop•Aimap•A‚¨‚æ‚Ñ  smtps ‚Ì”F•Øƒpƒ‰ƒ••[ƒ^‚¨‚æ‚Ñ”F‰Âƒpƒ‰ƒ••[ƒ^‚É‰e‹¿‚ð‹y‚Ú‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•A aaa authentication ƒRƒ}ƒ“ƒh‚ÌŽg—p•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

—á 1•F

ŽŸ‚Ì—á‚Å‚Í•Aƒ••[ƒJƒ‹  IP ƒAƒhƒŒƒX‚ª 192.168.0.0•iƒlƒbƒgƒ}ƒXƒN 255.255.0.0•j‚Å•AƒŠƒ‚•[ƒg•iŠO•”•j
IP ƒAƒhƒŒƒX‚ª”CˆÓ‚ÌƒzƒXƒg‚Å‚ ‚é•AŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Ì  TCP ƒgƒ‰ƒtƒBƒbƒN‚ð•A•utacacs+•v‚Æ
‚¢‚¤–¼‘O‚ÌƒT•[ƒo‚É‚æ‚é”F•Ø‚Ì‘Î•Û‚Æ‚µ‚Ä‚¢‚Ü‚·•B 2 ”Ô–Ú‚ÌƒRƒ}ƒ“ƒhƒ‰ƒCƒ“‚Å‚Í•Aƒ••[ƒJƒ‹  ƒAƒhƒŒ
ƒX‚ª  192.168.38.0 ‚Å•AƒŠƒ‚•[ƒg•iŠO•”•j IP ƒAƒhƒŒƒX‚ª”CˆÓ‚ÌƒzƒXƒg‚Å‚ ‚é•AŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX
•ã‚Ì  Telnet ƒgƒ‰ƒtƒBƒbƒN‚ð”F•Ø‚Ì‘Î•ÛŠO‚Æ‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# aaa authentication include tcp outside 192.168.0.0 255.255.0.0 
0.0.0.0 0.0.0.0 tacacs+
hostname(config)# aaa authentication exclude telnet outside 192.168.38.0 255.255.255.0 
0.0.0.0 0.0.0.0 tacacs+

—á 2•F

ŽŸ‚Ì—á‚Í•Ainterface-name ƒpƒ‰ƒ••[ƒ^‚ÌŽg—p•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É
‚Í•A“à•”ƒlƒbƒgƒ••[ƒN  192.168.1.0•AŠO•”ƒlƒbƒgƒ••[ƒN 209.165.201.0 •iƒTƒuƒlƒbƒg  ƒ}ƒXƒN 
255.255.255.224•j•A‚¨‚æ‚Ñ‹«ŠEƒlƒbƒgƒ••[ƒN  209.165.202.128•iƒTƒuƒlƒbƒg  ƒ}ƒXƒN 255.255.255.224•j‚ª
•Ú‘±‚³‚ê‚Ä‚¢‚Ü‚·•B  

ŽŸ‚Ì—á‚Å‚Í•A“à•”ƒlƒbƒgƒ••[ƒN‚©‚çŠO•”ƒlƒbƒgƒ••[ƒNˆ¶‚Ä‚É‘—•M‚³‚ê‚é•Ú‘±‚Ì”F•Ø‚ðƒCƒl•[ƒuƒ‹‚É
‚µ‚Ü‚·•B

hostname(config)# aaa authentication include tcp inside 192.168.1.0 255.255.255.0 
209.165.201.0 255.255.255.224 tacacs+  
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—á 3•F

ŽŸ‚Ì—á‚Å‚Í•A“à•”ƒlƒbƒgƒ••[ƒN‚©‚ç‹«ŠEƒlƒbƒgƒ••[ƒNˆ¶‚Ä‚É‘—•M‚³‚ê‚é•Ú‘±‚Ì”F•Ø‚ðƒCƒl•[ƒuƒ‹‚É
‚µ‚Ü‚·•B

hostname(config)# aaa authentication include tcp inside 192.168.1.0 255.255.255.0 
209.165.202.128 255.255.255.224 tacacs+

—á 4•F

ŽŸ‚Ì—á‚Å‚Í•AŠO•”ƒlƒbƒgƒ••[ƒN‚©‚ç“à•”ƒlƒbƒgƒ••[ƒNˆ¶‚Ä‚É‘—•M‚³‚ê‚é•Ú‘±‚Ì”F•Ø‚ðƒCƒl•[ƒuƒ‹‚É
‚µ‚Ü‚·•B

hostname(config)# aaa authentication include tcp outside 209.165.201.0 255.255.255.224 
192.168.1.0 255.255.255.0 tacacs+

—á 5•F

ŽŸ‚Ì—á‚Å‚Í•AŠO•”ƒlƒbƒgƒ••[ƒN‚©‚ç‹«ŠEƒlƒbƒgƒ••[ƒNˆ¶‚Ä‚É‘—•M‚³‚ê‚é•Ú‘±‚Ì”F•Ø‚ðƒCƒl•[ƒuƒ‹‚É
‚µ‚Ü‚·•B

hostname(config)# aaa authentication include tcp outside 209.165.201.0 255.255.255.224 
209.165.202.128 255.255.255.224 tacacs+

—á 6•F

ŽŸ‚Ì—á‚Å‚Í•A‹«ŠEƒlƒbƒgƒ••[ƒN‚©‚çŠO•”ƒlƒbƒgƒ••[ƒNˆ¶‚Ä‚É‘—•M‚³‚ê‚é•Ú‘±‚Ì”F•Ø‚ðƒCƒl•[ƒuƒ‹‚É
‚µ‚Ü‚·•B

hostname(config)# aaa authentication include tcp inside 209.165.202.128 255.255.255.224 
209.165.201.0 255.255.255.224 tacacs+

—á 7•F

ŽŸ‚Ì—á‚Å‚Í•A IP ƒAƒhƒŒƒX 10.0.0.1 •`  10.0.0.254 ‚ªŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒXŒo—R‚Å•Ú‘±‚ðŠm—§‚·‚é‚Æ‚«
‚É•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É‚æ‚é”F•Ø‚ðŽó‚¯‚é•K—v‚ª‚ ‚é‚æ‚¤‚ÉŽw’è‚µ‚Ä‚¢‚Ü‚·•B‚±‚Ì—á‚Å
‚Í•A•Å•‰‚Ì  aaa authentication ƒRƒ}ƒ“ƒh‚Å•A‚·‚×‚Ä‚Ì  FTP ƒZƒbƒVƒ‡ƒ“•AHTTP ƒZƒbƒVƒ‡ƒ“•A‚¨‚æ‚Ñ
Telnet ƒZƒbƒVƒ‡ƒ“‚Ì”F•Ø‚ð—v‹•‚µ‚Ä‚¢‚Ü‚·•B 2 ”Ô–Ú‚Ì  aaa authentication ƒRƒ}ƒ“ƒh‚Å‚Í•A 10.0.0.42 ‚ª
”F•Ø‚ðŽó‚¯‚È‚­‚Ä‚à”­•M•Ú‘±‚ðŠJŽn‚Å‚«‚é‚æ‚¤‚É‚µ‚Ä‚¢‚Ü‚·•B‚±‚Ì—á‚Å‚Í•A tacacs+ ‚Æ‚¢‚¤–¼‘O‚Ì
ƒT•[ƒo ƒOƒ‹•[ƒv‚ðŽg—p‚µ‚Ü‚·•B

hostname(config)# nat (inside) 1 10.0.0.0 255.255.255.0
hostname(config)# aaa authentication include tcp inside 0 0 tacacs+
hostname(config)# aaa authentication exclude tcp inside 10.0.0.42 255.255.255.255 
tacacs+

—á 8•F

ŽŸ‚Ì—á‚Å‚Í•Aƒlƒbƒgƒ••[ƒN  ƒAƒhƒŒƒX 209.165.201.0•iƒTƒuƒlƒbƒg ƒ}ƒXƒN 255.255.255.224•j‚ðŽw’è‚µ
‚Ä•A209.165.201.1 •`  209.165.201.30 ‚Ì”ÍˆÍ‚É‚ ‚é  TCP IP ƒAƒhƒŒƒX‚Ö‚Ì’…•MƒAƒNƒZƒX‚ð‹–‰Â‚µ‚Ü‚·•B
access-list ƒRƒ}ƒ“ƒh‚Å‚·‚×‚Ä‚ÌƒT•[ƒrƒX‚ð‹–‰Â‚µ•A aaa authentication ƒRƒ}ƒ“ƒh‚Å HTTP ‚É‘Î‚·‚é”F
•Ø‚ð—v‹•‚µ‚Ü‚·•B”F•ØƒT•[ƒo‚Í•A“à•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Ì  IP ƒAƒhƒŒƒX 10.16.1.20 ‚É‚ ‚è‚Ü‚·•B

hostname(config)# aaa-server AuthIn protocol tacacs+
hostname(config)# aaa-server AuthIn (inside) host 10.16.1.20 thisisakey timeout 20
hostname(config)# access-list acl-out permit tcp 10.16.1.0 255.255.255.0 209.165.201.0 
255.255.255.224
hostname(config)# access-group acl-out in interface outside
hostname(config)# aaa authentication include http inside 0 0 0 0 AuthIn
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ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

aaa authentication console “ÁŒ ƒ‚•[ƒh‚É“ü‚é‚Æ‚«‚Ì”F•Ø‚ðƒCƒl•[ƒuƒ‹‚Ü‚½‚ÍƒfƒB
ƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B‚ ‚é‚¢‚Í•AŽw’è‚µ‚½•Ú‘±ƒ^ƒCƒv‚ÅƒZ
ƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÉƒAƒNƒZƒX‚·‚é•ê•‡‚É•A”F
•ØŠm”F‚ð—v‹•‚µ‚Ü‚·•B

aaa authentication match •Æ•‡—p‚ÌƒAƒNƒZƒXƒŠƒXƒg‚Ì–¼‘O•iŽ–‘O‚É access-list ƒRƒ}
ƒ“ƒh‚Å’è‹`‚µ‚½‚à‚Ì•j‚ðŽw’è‚µ‚Ä•Â ê’v‚µ‚½•ê•‡‚É”F•Ø
‚ð’ñ‹Ÿ‚µ‚Ü‚·•B

aaa authentication secure-http-client HTTP —v‹•‚ªƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð’Ê‰ß‚·‚é
‚±‚Æ‚ð‹–‰Â‚·‚é‘O‚É•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É
‘Î‚µ‚ÄƒZƒLƒ…ƒA‚Èƒ†•[ƒU”F•Ø•ûŽ®‚ð’ñ‹Ÿ‚µ‚Ü‚·•B

aaa-server protocol ƒOƒ‹•[ƒvŠÖ˜A‚ÌƒT•[ƒo  ƒAƒgƒŠƒrƒ…•[ƒg‚ð•Ý’è‚µ‚Ü‚·•B

aaa-server host ƒzƒXƒgŠÖ˜A‚ÌƒAƒgƒŠƒrƒ…•[ƒg‚ð•Ý’è‚µ‚Ü‚·•B
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aaa authentication console
ŽŸ‚Ì‚¢‚¸‚ê‚©‚ð•s‚¤•ê•‡‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  aaa authentication
console ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B 

• SSH •Ú‘±•AHTTP •Ú‘±•A‚Ü‚½‚Í  Telnet •Ú‘±‚ð‰î‚µ‚Ä•A‚ ‚é‚¢‚ÍƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì
Console ƒRƒlƒNƒ^‚©‚çƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ“ƒ\•[ƒ‹‚ÉƒAƒNƒZƒX‚·‚é‚Æ‚«‚Ì”F•ØƒT•[
ƒrƒX‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é•B

• “ÁŒ ƒ‚•[ƒh‚Ö‚ÌƒAƒNƒZƒX‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é•B

• Žw’è‚µ‚½ƒT•[ƒo  ƒOƒ‹•[ƒv‚ÌƒŠƒXƒg‚Ü‚½‚Íƒ••[ƒJƒ‹  ƒf•[ƒ^ƒx•[ƒX‚Ö‚ÌƒtƒH•[ƒ‹ƒoƒbƒN‚ðƒTƒ|•[
ƒg‚·‚é‚æ‚¤‚ÉŠÇ—•”F•Ø‚ð•Ý’è‚·‚é•B

‚±‚Ì”F•ØƒT•[ƒrƒX‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

aaa authentication { serial | enable | telnet | ssh | http}  console server-tag [ LOCAL ]

no aaa authentication { serial | enable | telnet | ssh | http}  console server-tag [ LOCAL ]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ console ƒRƒ“ƒ\•[ƒ‹‚Ö‚ÌƒAƒNƒZƒX‚É”F•Ø‚ª•K—v‚Å‚ ‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B

enable “ÁŒ ƒ‚•[ƒh‚É“ü‚é‚Æ‚«‚Ì”F•Ø‚ðƒCƒl•[ƒuƒ‹‚Ü‚½‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B—L
Œø‚ÈƒT•[ƒo ƒOƒ‹•[ƒv ƒvƒ•ƒgƒRƒ‹‚Í•A LOCAL•ARADIUS•A‚̈ ‚æ‚Ñ  TACACS+ ‚Å
‚·•B

http HTTP ‚ð‰î‚µ‚½ŠÇ—•ƒZƒbƒVƒ‡ƒ“‚Ì”F•Ø‚ðƒCƒl•[ƒuƒ‹‚Ü‚½‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚µ
‚Ü‚·•B—LŒø‚ÈƒT•[ƒo ƒOƒ‹•[ƒv ƒvƒ•ƒgƒRƒ‹‚Í•ALOCAL•ARADIUS•A‚¨ ‚æ‚Ñ
TACACS+ ‚Å‚·•B

LOCAL LOCAL ƒL•[ƒ••[ƒh‚É‚Í•A 2 ‚Â‚ÌŽg—p•û–@‚ª‚ ‚è‚Ü‚·•Bƒ••[ƒJƒ‹”F•ØƒT•[ƒo‚ð
Žg—p‚·‚é‚æ‚¤‚ÉŽw’è‚Å‚«‚Ü‚·•B‚Ü‚½•AŽw’è‚µ‚½”F•ØƒT•[ƒo‚ª—˜—p‚Å‚«‚È‚¢•ê
•‡‚Éƒ••[ƒJƒ‹  ƒf•[ƒ^ƒx•[ƒX‚ÉƒtƒH•[ƒ‹ƒoƒbƒN‚·‚é‚æ‚¤Žw’è‚Å‚«‚Ü‚·•B

serial ƒRƒ“ƒ\•[ƒ‹‚Ö‚ÌƒVƒŠƒAƒ‹  ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚ÅŠm—§‚³‚ê‚éŠÇ—•ƒZƒbƒVƒ‡ƒ“‚Ì
”F•Ø‚ðƒCƒl•[ƒuƒ‹‚Ü‚½‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B—LŒø‚ÈƒT•[ƒo  ƒOƒ‹•[ƒv ƒvƒ•
ƒgƒRƒ‹‚Í•A LOCAL•ARADIUS•A‚¨‚æ‚Ñ  TACACS+ ‚Å‚·•B

server-tag aaa-server ƒRƒ}ƒ“ƒh‚Å’è‹`‚µ‚½  AAA ƒT•[ƒo ƒOƒ‹•[ƒv ƒ^ƒO•B

ƒJƒbƒgƒXƒ‹•[ ƒvƒ•ƒLƒV”F•Ø‚Æ‘•’u‚ÉƒAƒNƒZƒX‚·‚é•ê•‡‚Ì”F•Ø‚Å‚Í•AƒT•[ƒo  ƒO
ƒ‹•[ƒv  ƒ^ƒO LOCAL  ‚ðŽg—p‚·‚é‚±‚Æ‚Å•Aƒ••[ƒJƒ‹‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒA
ƒ“ƒX ƒ†•[ƒU”F•Øƒf•[ƒ^ƒx•[ƒX‚àŽg—p‚Å‚«‚Ü‚·•B server-tag ‚É  LOCAL  ‚ðŽw’è‚·
‚é•ê•‡•Aƒ••[ƒJƒ‹  ƒ†•[ƒU ƒNƒŒƒfƒ“ƒVƒƒƒ‹ ƒf•[ƒ^ƒx•[ƒX‚ª‹ó‚Ì‚Æ‚«‚ÍŽŸ‚ÌŒx••
ƒ•ƒbƒZ•[ƒW‚ª•\Ž¦‚³‚ê‚Ü‚·•B

Warning:local database is empty! Use 'username' command to define 
local users.

‹t‚É•AƒRƒ}ƒ“ƒh“à‚É  LOCAL  ‚ª‚ ‚é‚Æ‚«‚Éƒ••[ƒJƒ‹  ƒf•[ƒ^ƒx•[ƒX‚ª‹ó‚É‚È‚Á
‚½•ê•‡‚Í•AŽŸ‚ÌŒx••ƒ•ƒbƒZ•[ƒW‚ª•\Ž¦‚³‚ê‚Ü‚·•B  

Warning:Local user database is empty and there are still commands 
using 'LOCAL' for authentication.

ssh SSH ‚ð‰î‚µ‚½ŠÇ—•ƒZƒbƒVƒ‡ƒ“‚Ì”F•Ø‚ðƒCƒl•[ƒuƒ‹‚Ü‚½‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü
‚·•B—LŒø‚ÈƒT•[ƒo ƒOƒ‹•[ƒv ƒvƒ•ƒgƒRƒ‹‚Í•ALOCAL•ARADIUS•A‚¨‚æ‚Ñ  TACACS+
‚Å‚·•B

telnet Telnet ‚ð‰î‚µ‚½ŠÇ—•ƒZƒbƒVƒ‡ƒ“‚Ì”F•Ø‚ðƒCƒl•[ƒuƒ‹‚Ü‚½‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚µ
‚Ü‚·•B—LŒø‚ÈƒT•[ƒo ƒOƒ‹•[ƒv ƒvƒ•ƒgƒRƒ‹‚Í•A LOCAL•ARADIUS•A‚¨‚æ‚Ñ  
TACACS+ ‚Å‚·•B
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ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•Aƒ••[ƒJƒ‹  ƒf•[ƒ^ƒx•[ƒX‚Ö‚ÌƒtƒH•[ƒ‹ƒoƒbƒN‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

aaa authentication http console server-tag ƒRƒ}ƒ“ƒh•¶‚ð’è‹`‚µ‚Ä‚¢‚È‚¢•ê•‡‚Í•Aƒ†•[ƒU–¼‚ÆƒZƒLƒ…ƒŠ
ƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌƒCƒl•[ƒuƒ‹ ƒpƒXƒ••[ƒh•i password ƒRƒ}ƒ“ƒh‚Å•Ý’è•j‚ð“ü—Í‚µ‚È‚­‚Ä‚à•A
ASDM ‚ð’Ê‚¶‚ÄƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÉƒAƒNƒZƒX‚Å‚«‚Ü‚·•Baaa ƒRƒ}ƒ“ƒh‚ð’è‹`‚µ‚½•ê•‡‚Å
‚à•AHTTP ”F•Ø—v‹•‚ªƒ^ƒCƒ€ƒAƒEƒg‚µ‚½‚Æ‚«•iAAA ƒT•[ƒo‚ªƒ_ƒEƒ“‚µ‚Ä‚¢‚é‚©•A“ž’B•s”\‚É‚È‚Á‚Ä
‚¢‚é‚Æ•l‚¦‚ç‚ê‚Ü‚·•j‚Í•AƒfƒtƒHƒ‹ƒg‚ÌŠÇ—•ŽÒƒ†•[ƒU–¼‚ÆƒCƒl•[ƒuƒ‹  ƒpƒXƒ••[ƒh‚ðŽg—p‚µ‚ÄƒZƒLƒ…
ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÉƒAƒNƒZƒX‚Å‚«‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Å‚Í•AƒCƒl•[ƒuƒ‹ ƒpƒXƒ••[ƒh‚Í•Ý’è‚³‚ê
‚Ä‚¢‚Ü‚¹‚ñ•B

help aaa ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•Aaaa authentication ƒRƒ}ƒ“ƒh‚ÌƒVƒ“ƒ^ƒbƒNƒX‚ÆŽg—p•û–@‚Ì—v–ñ‚ª•\
Ž¦‚³‚ê‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ aaa authentication console ƒRƒ}ƒ“ƒh‚Í•A“ÁŒ ƒ‚•[ƒh‚É“ü‚é‚Æ‚«‚Ì”F•Ø‚ðƒCƒl•[ƒuƒ‹‚Ü‚½‚ÍƒfƒBƒZ•[
ƒuƒ‹‚É‚·‚é‚©•A Žw’è‚µ‚½•Ú‘±ƒ^ƒCƒv‚ÅƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÉƒAƒNƒZƒX‚·‚é‚Æ‚«‚É”F•ØŠm”F
‚ð—v‹•‚Å‚«‚é‚æ‚¤‚É‚µ‚Ü‚·•B‚ ‚é‚¢‚Í•AŠÇ—•”F•Ø‚ÌƒtƒH•[ƒ‹ƒoƒbƒN‚ðƒTƒ|•[ƒg‚µ‚Ü‚·•B

Telnet ‚ÅƒAƒNƒZƒX‚·‚é•ê•‡‚Í•A•æ‚É  telnet ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B SSH ‚ÅƒAƒNƒZƒX‚·
‚é•ê•‡‚Í•A•æ‚É  ssh ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

serial ƒL•[ƒ••[ƒh‚ð•¹—p‚·‚é‚Æ•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É‘Î‚µ‚ÄƒVƒŠƒAƒ‹ ƒRƒ“ƒ\•[ƒ‹‚©‚ç•s‚í‚ê
‚½•Ï•X‚Ì“à—e‚ð  syslog ƒT•[ƒo‚É‹L˜^‚Å‚«‚Ü‚·•B

aaa authentication console ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é•ê•‡‚Í•AƒT•[ƒo  ƒOƒ‹•[ƒv ƒvƒ•ƒgƒRƒ‹‚Æ‚µ‚Ä LOCAL
‚ðŽw’è‚µ‚È‚¢ŒÀ‚è•AŽ–‘O‚É  aaa-server ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä”F•ØƒT•[ƒo‚ðŽw’è‚µ‚Ä‚¨‚­•K—v‚ª‚ ‚è‚Ü
‚·•B aaa authentication console ƒRƒ}ƒ“ƒh‚Å‚Í•A RADIUS ƒOƒ‹•[ƒv‚Æ TACACS+ ƒOƒ‹•[ƒv‚ðƒTƒ|•[ƒg
‚µ‚Ä‚¢‚Ü‚·•B

•uƒfƒtƒHƒ‹ƒg•v‚É‹L•Ú‚³‚ê‚Ä‚¢‚é•ê•‡‚ð•œ‚«•A HTTP ”F•Ø‚ðŽg—p‚·‚é•ê•‡•A
aaa authentication http console ƒRƒ}ƒ“ƒh‚ðŽw’è‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í HTTP ƒT•[
ƒo‚Ì”F•ØŠm”F‚ð—v‹•‚µ‚Ü‚·•B

”F•Ø‚ð•K—v‚Æ‚·‚éƒAƒNƒVƒ‡ƒ“‚ªŠÇ—•ŽÒ‚©‚ç—v‹•‚³‚ê‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AŽw’è‚µ
‚½ƒT•[ƒo ƒOƒ‹•[ƒv‚ÌƒT•[ƒo‚Æ‚Ì”F•ØƒZƒbƒVƒ‡ƒ“‚ðŠJŽn‚µ‚Ü‚·•BƒVƒXƒeƒ€‚ª•A‚±‚ÌƒOƒ‹•[ƒv‚Ì‚Ç‚Ì
ƒT•[ƒo‚Æ‚à’Ê•M‚Å‚«‚È‚¢•ê•‡•B

Žw’è‚µ‚½ƒT•[ƒo  ƒOƒ‹•[ƒv“à‚Ì‚·‚×‚Ä‚ÌƒT•[ƒo‚ª—˜—p‚Å‚«‚È‚¢•ê•‡‚Éƒ••[ƒJƒ‹  ƒ†•[ƒU ƒf•[ƒ^ƒx•[ƒX
‚ÉƒtƒH•[ƒ‹ƒoƒbƒN‚· ‚é ‚æ‚¤ŠÇ—•”F•Ø‚ð•Ý’è‚ · ‚é ‚É‚ Í•ALOCAL  ƒIƒvƒVƒ‡ƒ“ ‚ðŽw’è‚µ‚Ä aaa
authentication ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚Ì‹@”\‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

HTTP ”F•Ø‚Å—v‹•‚Å‚«‚éƒ†•[ƒU–¼‚Ì•Å‘å’·‚Í•A 30 •¶Žš‚Å‚·•BƒpƒXƒ••[ƒh‚Ì•Å‘å’·‚Í  16 •¶Žš‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0 Šù‘¶‚ÌƒRƒ}ƒ“ƒh‚Å‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Å‹­‰»‚³‚ê‚Ü‚µ‚½•B
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ŽŸ‚Ì•\‚ÉŽ¦‚·‚æ‚¤‚É•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ“ƒ\•[ƒ‹‚É”F•Ø‚ðŽó‚¯‚ÄƒAƒNƒZƒX‚·‚é‚Æ‚«
‚Ìƒvƒ•ƒ“ƒvƒg‚ÌƒAƒNƒVƒ‡ƒ“‚Í•A aaa authentication { serial | enable | telnet | ssh | http} console server-tag
ƒRƒ}ƒ“ƒh‚Å‚Ç‚ÌƒIƒvƒVƒ‡ƒ“‚ð‘I‘ð‚µ‚½‚©‚É‚æ‚Á‚ÄˆÙ‚È‚è‚Ü‚·•B

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ“ƒ\•[ƒ‹‚É‚Í•A ”CˆÓ‚Ì“à•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚¨‚æ‚Ñ  IPSec •Ý’è•Ï‚Ý
‚ÌŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚©‚ç  Telnet ƒAƒNƒZƒX‚Å‚«‚Ü‚·•BƒAƒNƒZƒX‘O‚É telnet ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é•K
—v‚ª‚ ‚è‚Ü‚·•B ‚Ü‚½•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ“ƒ\•[ƒ‹‚Ö‚Ì  SSH ƒAƒNƒZƒX‚É‚Â‚¢‚Ä‚à•AIPSec
‚ð•Ý’è‚µ‚Ä‚¢‚È‚¢”CˆÓ‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚©‚çŽÀ•s‚Å‚«‚Ü‚·•BƒAƒNƒZƒX‘O‚É  ssh ƒRƒ}ƒ“ƒh‚ðŽg—p‚·
‚é•K—v‚ª‚ ‚è‚Ü‚·•B

ssh ƒIƒvƒVƒ‡ƒ“‚É‚Í•A SSH ƒ†•[ƒU”F•Ø‚ÉŽg—p‚·‚é AAA ƒT•[ƒo‚ÌƒOƒ‹•[ƒv‚ðŽw’è‚µ‚Ü‚·•B”F•Øƒvƒ•ƒg
ƒRƒ‹‚¨‚æ‚Ñ  AAA ƒT•[ƒo‚Ì  IP ƒAƒhƒŒƒX‚Í•Aaaa-server ƒRƒ}ƒ“ƒh•¶‚ÅŽw’è‚µ‚Ü‚·•B

Telnet ƒ‚ƒfƒ‹‚Ì•ê•‡‚Æ“¯—l‚É•A aaa authentication ssh console server-tag ƒRƒ}ƒ“ƒh•¶‚ð’è‹`‚µ‚Ä‚¢‚È‚¢
•ê•‡‚Í•Aƒ†•[ƒU–¼  pix ‚ÆƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì Telnet ƒpƒXƒ••[ƒh•i passwd ƒRƒ}ƒ“ƒh‚Å•Ý
’è•j‚ðŽg—p‚µ‚ÄƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ“ƒ\•[ƒ‹‚ÉƒAƒNƒZƒX‚Å‚«‚Ü‚·•B aaa ƒRƒ}ƒ“ƒh‚ð’è‹`
‚µ‚½•ê•‡‚Å‚à•A SSH ”F•Ø—v‹•‚ªƒ^ƒCƒ€ƒAƒEƒg‚µ‚½‚Æ‚«•iAAA ƒT•[ƒo‚ªƒ_ƒEƒ“‚µ‚Ä‚¢‚é‚©•A“ž’B•s
”\‚É‚È‚Á‚Ä‚¢‚é‚Æ•l‚¦‚ç‚ê‚Ü‚·•j‚Í•AŠÇ—•ŽÒƒ†•[ƒU–¼‚ÆƒCƒl•[ƒuƒ‹  ƒpƒXƒ••[ƒh•i enable password
ƒRƒ}ƒ“ƒh‚Å•Ý’è•j‚ðŽg—p‚µ‚ÄƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÉƒAƒNƒZƒX‚Å‚«‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Å‚Í•A
Telnet ƒpƒXƒ••[ƒh‚Í  cisco ‚Å•AƒCƒl•[ƒuƒ‹  ƒpƒXƒ••[ƒh‚Í•Ý’è‚³‚ê‚Ä‚¢‚Ü‚¹‚ñ•B

ƒ†•[ƒU‚É•\Ž¦‚³‚ê‚é  AAA ƒNƒŒƒfƒ“ƒVƒƒƒ‹—v‹•ƒvƒ•ƒ“ƒvƒg‚Í•A”F•Ø‚ðŽó‚¯‚ÄƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒC
ƒAƒ“ƒX‚ÉƒAƒNƒZƒX‚Å‚«‚éƒT•[ƒrƒX•iTelnet•AFTP•AHTTP•A‚¨‚æ‚Ñ  HTTPS•j‚Å‚»‚ê‚¼‚êˆÙ‚È‚è‚Ü‚·•B

• Telnet ƒ†•[ƒU‚É‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª•¶•¬‚·‚éƒvƒ•ƒ“ƒvƒg‚ª•\Ž¦‚³‚ê‚Ü‚·•B‚±‚Ì
ƒvƒ•ƒ“ƒvƒg‚Í•A auth-prompt ƒRƒ}ƒ“ƒh‚Å•Ï•X‚Å‚«‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•Aƒ†•[
ƒU‚É‘Î‚µ‚Ä  4 ‰ñ‚Ü‚Å‚Ìƒ•ƒOƒCƒ“ŽŽ•s‚ð‹–‰Â‚µ•A‚»‚ê‚Å‚àƒ†•[ƒU–¼‚ÆƒpƒXƒ••[ƒh‚ªˆá‚¤•ê•‡‚Í•Ú
‘±‚ðƒhƒ•ƒbƒv‚µ‚Ü‚·•B

• FTPƒ†•[ƒU‚Í•A FTP ƒvƒ•ƒOƒ‰ƒ€‚©‚çƒvƒ•ƒ“ƒvƒg‚ðŽó‚¯Žæ‚è‚Ü‚·•Bƒ†•[ƒU‚Ì“ü—Í‚µ‚½ƒpƒXƒ••[ƒh
‚ªŒë‚Á‚Ä‚¢‚é•ê•‡‚Í•A‚½‚¾‚¿‚É•Ú‘±‚ªƒhƒ•ƒbƒv‚³‚ê‚Ü‚·•B”F•Øƒf•[ƒ^ƒx•[ƒX•ã‚Ìƒ†•[ƒU–¼‚¨‚æ
‚ÑƒpƒXƒ••[ƒh‚ª•A FTP ‚ðŽg—p‚µ‚ÄƒAƒNƒZƒX‚·‚éˆ¶•æƒŠƒ‚•[ƒg ƒzƒXƒg•ã‚Ìƒ†•[ƒU–¼‚¨‚æ‚ÑƒpƒX
ƒ••[ƒh‚ÆˆÙ‚È‚Á‚Ä‚¢‚é•ê•‡‚Í•Aƒ†•[ƒU–¼‚ÆƒpƒXƒ••[ƒh‚ðŽŸ‚ÌŒ`Ž®‚Å“ü—Í‚µ‚Ü‚·•B

authentication-user-name @remote-system-user-name
authentication-password @remote-system-password

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ðƒfƒCƒW•[ƒ`ƒF•[ƒ“•Ú‘±‚µ‚Ä‚¢‚é•ê•‡•ATelnet ”F•Ø‚Í‘•’u‚ª  1 ‘ä
‚Ì‚Æ‚«‚Æ“¯—l‚É‹@”\‚µ‚Ü‚·•B‚½‚¾‚µ•A FTP ƒ†•[ƒU‚Æ HTTP ƒ†•[ƒU‚Í•Aƒ†•[ƒU–¼‚Ü‚½‚ÍƒpƒXƒ••[
ƒh‚²‚Æ‚É  @ ‚ð’Ç‰Á‚µ‚Ä•AŠeƒfƒCƒW•[ƒ`ƒF•[ƒ“ ƒVƒXƒeƒ€‚Ìƒ†•[ƒU–¼‚ÆƒpƒXƒ••[ƒh‚ð“ü—Í‚·‚é•K
—v‚ª‚ ‚è‚Ü‚·•Bƒ†•[ƒU‚Í•AƒfƒCƒW•[ƒ`ƒF•[ƒ“•Ú‘±‚³‚ê‚Ä‚¢‚é‘•’u‚Ì‘ä•”•A‚¨‚æ‚ÑƒpƒXƒ••[ƒh‚Ì
’·‚³‚É‰ž‚¶‚Ä•A 63 •¶Žš‚Ü‚Å‚ÌƒpƒXƒ••[ƒh•§ŒÀ‚ð’´‚¦‚Ä“ü—Í‚Å‚«‚Ü‚·•B

FTP GUI ‚Ìˆê•”‚É‚Í•Aƒ`ƒƒƒŒƒ“ƒW’l‚ð•\Ž¦‚µ‚È‚¢‚à‚Ì‚ª‚ ‚è‚Ü‚·•B

• aaa authentication secure-http-client ‚ª•Ý’è‚³‚ê‚Ä‚¢‚È‚¢•ê•‡•A HTTP ƒ†•[ƒU‚É‚Í•Aƒuƒ‰ƒEƒUŽ©
•g‚É‚æ‚Á‚Ä•¶•¬‚³‚ê‚½ƒ|ƒbƒvƒAƒbƒv  ƒEƒBƒ“ƒhƒE‚ª•\Ž¦‚³‚ê‚Ü‚·•B
aaa authentication secure-http-client ‚ª•Ý’è‚³‚ê‚Ä‚¢‚é•ê•‡•Aƒ†•[ƒU–¼‚ÆƒpƒXƒ••[ƒh‚ðŽû•W‚·‚é
‚½‚ß‚ÌƒtƒH•[ƒ€‚ªƒuƒ‰ƒEƒU‚Éƒ••[ƒh‚³‚ê‚Ü‚·•B‚Ç‚¿‚ç‚Ì•ê•‡‚Å‚à•Aƒ†•[ƒU‚Ì“ü—Í‚µ‚½ƒpƒXƒ••[
ƒh‚ªŒë‚Á‚Ä‚¢‚é•ê•‡‚Í•Aƒ†•[ƒU‚Í•Ä“ü—Í‚ð‹•‚ß‚ç‚ê‚Ü‚·•B Web ƒT•[ƒo‚Æ”F•ØƒT•[ƒo‚ª‚»‚ê‚¼‚ê
•ÊƒzƒXƒg•ã‚É‚ ‚é•ê•‡•A•³•í‚È”F•Ø•ˆ—•‚ðŽÀ•s‚·‚é‚É‚Í  virtual  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

ƒIƒvƒVƒ‡ƒ“ ‹–‰Â‚³‚ê‚éƒ•ƒOƒCƒ“ŽŽ•s‚Ì•”

enable 3 ‰ñŽ¸”s‚·‚é‚ÆƒAƒNƒZƒX‚ª‹‘”Û‚³‚ê‚é•B

serial •¬Œ÷‚·‚é‚Ü‚Å‰½‰ñ‚Å‚àŽŽ•s‚Å‚«‚é•B

ssh 3 ‰ñŽ¸”s‚·‚é‚ÆƒAƒNƒZƒX‚ª‹‘”Û‚³‚ê‚é•B

telnet •¬Œ÷‚·‚é‚Ü‚Å‰½‰ñ‚Å‚àŽŽ•s‚Å‚«‚é•B

HTTP •¬Œ÷‚·‚é‚Ü‚Å‰½‰ñ‚Å‚àŽŽ•s‚Å‚«‚é•B
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ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•A”F•Ø’†‚É 7 ƒrƒbƒg•¶Žš‚¾‚¯‚ðŽó‚¯“ü‚ê‚Ü‚·•B”F•ØŒã‚Í•A•K—v‚É‰ž
‚¶‚Ä•AƒNƒ‰ƒCƒAƒ“ƒg‚ÆƒT•[ƒo‚Å 8 ƒrƒbƒg•¶Žš‚ðŽg—p‚µ‚ÄƒlƒSƒVƒG•[ƒg‚Å‚«‚Ü‚·•B”F•Ø’†•AƒZƒLƒ…ƒŠ
ƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AGo-Ahead•AEcho•A‚¨‚æ‚Ñ  NVT•iƒlƒbƒgƒ••[ƒN‰¼‘z’[––•j‚¾‚¯‚ðƒlƒSƒVƒG•[
ƒg‚µ‚Ü‚·•B

HTTP ”F•Ø

•uŠî–{ƒeƒLƒXƒg”F•Ø•v‚Ü‚½‚Í•u NT ƒ`ƒƒƒŒƒ“ƒW•v‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚½ Microsoft IIS ‚ðŽÀ•s‚µ‚Ä‚¢‚éƒT
ƒCƒg‚É‘Î‚µ‚Ä  HTTP ”F•Ø‚ðŽg—p‚·‚é‚Æ•Aƒ†•[ƒU‚Í  Microsoft IIS ƒT•[ƒo‚©‚çƒAƒNƒZƒX‚ð‹‘”Û‚³‚ê‚Ü‚·•B
‚±‚ê‚Í•Aƒuƒ‰ƒEƒU‚É‚æ‚Á‚Ä•A•uAuthorization: Basic=Uuhjksdkfhk==•v‚Æ‚¢‚¤•¶Žš—ñ‚ª  HTTP GET ƒRƒ}
ƒ“ƒh‚É•t‰Á‚³‚ê‚é‚½‚ß‚Å‚·•B‚±‚Ì•¶Žš—ñ‚É‚Í•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì”F•ØƒNƒŒƒfƒ“ƒVƒƒƒ‹
‚ªŠÜ‚Ü‚ê‚Ä‚¢‚Ü‚·•B

Windows NT ‚Ì  Microsoft IIS ƒT•[ƒo‚Í•A‚±‚ÌƒNƒŒƒfƒ“ƒVƒƒƒ‹‚É‰ž“š‚µ‚Ä•A Windows NT ƒ†•[ƒU‚ªƒT•[
ƒo•ã‚ÌƒAƒNƒZƒX•§ŒÀ•t‚«ƒy•[ƒW‚ÉƒAƒNƒZƒX‚µ‚æ‚¤‚Æ‚µ‚Ä‚¢‚é‚Æ‰¼’è‚µ‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒC
ƒAƒ“ƒX‚Ìƒ†•[ƒU–¼‚¨‚æ‚ÑƒpƒXƒ••[ƒh‚ª•A Microsoft IIS ƒT•[ƒo•ã‚Ì—LŒø‚È Windows NT ƒ†•[ƒU–¼‚¨‚æ
‚ÑƒpƒXƒ••[ƒh‚Æ‚Ü‚Á‚½‚­“¯‚¶‚à‚Ì‚Å‚ ‚é•ê•‡‚ð•œ‚¢‚Ä•A‚±‚Ì  HTTP GET ƒRƒ}ƒ“ƒh‚Í‹‘”Û‚³‚ê‚Ü‚·•B

‚±‚Ì–â‘è‚ð‰ðŒˆ‚·‚é‚½‚ß‚É•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É‚Í virtual  http  ƒRƒ}ƒ“ƒh‚ª—pˆÓ‚³‚ê‚Ä
‚¢‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚Í•Aƒuƒ‰ƒEƒU‚Ì•‰Šú•Ú‘±‚ð‘¼‚Ì  IP ƒAƒhƒŒƒX‚ÉƒŠƒ_ƒCƒŒƒNƒg‚µ‚Äƒ†•[ƒU‚ð”F
•Ø‚µ‚½Œã‚Å•Aƒ†•[ƒU‚ª—v‹•‚µ‚½Œ³‚Ì  URL ‚Éƒuƒ‰ƒEƒU‚ðƒŠƒ_ƒCƒŒƒNƒg‚µ‚Ü‚·•B

”F•Ø‚ª•I—¹‚µ‚½Œã‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì uauth ƒ^ƒCƒ€ƒAƒEƒg‚ª”ñ•í‚É•¬‚³‚È’l‚É•Ý’è
‚³‚ê‚Ä‚¢‚é•ê•‡‚Å‚à•Aƒ†•[ƒU‘¤‚Å•Ä”F•Ø‚ª•K—v‚É‚È‚é‚±‚Æ‚Í‚ ‚è‚Ü‚¹‚ñ•B‚±‚ê‚Í•Aƒuƒ‰ƒEƒU‚ª

•uAuthorization: Basic=Uuhjksdkfhk==•v•¶Žš—ñ‚ðƒLƒƒƒbƒVƒ…‚µ‚Ä•A“–ŠYƒTƒCƒg‚Ö‚ÌŒã‘±‚Ì•Ú‘±‚·‚×‚Ä
‚ÉŽg—p‚·‚é‚½‚ß‚Å‚·•B‚±‚Ì•¶Žš—ñ‚ª•Á‹Ž‚³‚ê‚é‚Ì‚Í•Aƒ†•[ƒU‚ª  Netscape Navigator ‚Ü‚½‚Í  Internet
Explorer ‚ÌƒCƒ“ƒXƒ^ƒ“ƒX‚ð‚·‚×‚Ä•I—¹‚µ•A•Ä‹N“®‚µ‚½‚Æ‚«‚¾‚¯‚Å‚·•BƒLƒƒƒbƒVƒ…‚ðƒtƒ‰ƒbƒVƒ…‚µ‚Ä
‚àˆÓ–¡‚ª‚ ‚è‚Ü‚¹‚ñ•B

ƒ†•[ƒU‚ªƒCƒ“ƒ^•[ƒlƒbƒg‚ðŒJ‚è•Ô‚µƒuƒ‰ƒEƒY‚·‚é‚Æ‚«•Aƒuƒ‰ƒEƒU‚Í
•uAuthorization: Basic=Uuhjksdkfhk==•v•¶Žš—ñ‚ð–ˆ‰ñ•Ä‘—•M‚µ‚Ä•Aƒ†•[ƒU‚ð“§‰ß“I‚É•Ä”F•Ø‚µ‚Ü‚·•B

CU-SeeMe•AIntel ƒCƒ“ƒ^•[ƒlƒbƒg“d˜b•A MeetingPoint•AMS NetMeeting ‚È‚Ç‚Ìƒ}ƒ‹ƒ`ƒ•ƒfƒBƒA  ƒAƒvƒŠ
ƒP•[ƒVƒ‡ƒ“‚Í•A“à•”‚©‚çŠO•”‚Ö‚Ì  H.323 ƒZƒbƒVƒ‡ƒ“‚ðŠm—§‚·‚é‘O‚É•AƒoƒbƒNƒOƒ‰ƒEƒ“ƒh‚Å HTTP ƒT•[
ƒrƒX‚ð‹N“®‚µ‚Ü‚·•B

Netscape Navigator ‚È‚Ç‚Ìƒlƒbƒgƒ••[ƒN  ƒuƒ‰ƒEƒU‚Í•A”F•Ø’†‚Éƒ`ƒƒƒŒƒ“ƒW’l‚ð•\Ž¦‚µ‚Ü‚¹‚ñ•B‚±‚Ì
‚½‚ß•Aƒlƒbƒgƒ••[ƒN  ƒuƒ‰ƒEƒU‚©‚çŽg—p‚Å‚«‚é‚Ì‚ÍƒpƒXƒ••[ƒh”F•Ø‚¾‚¯‚Å‚·•B

•i’••j ‚±‚ê‚ç‚ÌƒAƒvƒŠƒP•[ƒVƒ‡ƒ“‚Ì“®•ì‚ð–W‚°‚È‚¢‚æ‚¤‚É‚·‚é‚É‚Í•A ƒ`ƒƒƒŒƒ“ƒW‚³‚ê‚é‘Sƒ|•[ƒg‚ðŠÜ‚ß‚½
•ïŠ‡“I‚È‘—•M  aaa ƒRƒ}ƒ“ƒh•¶•i any ƒIƒvƒVƒ‡ƒ“‚ðŽg—p‚·‚é‚à‚Ì‚È‚Ç•j‚ð“ü—Í‚µ‚È‚¢‚æ‚¤‚É‚µ‚Ü‚·•B
HTTP ‚Ìƒ`ƒƒƒŒƒ“ƒW‚ÉŽg—p‚·‚éƒ|•[ƒg‚ÆƒAƒhƒŒƒX‚Í•K—v‚È•ª‚¾‚¯•Ý’è‚µ•Aƒ†•[ƒU”F•Øƒ^ƒCƒ€ƒAƒEƒg
‚ð•Ý’è‚·‚é‚Æ‚«‚Í•A‘å‚«‚ß‚Ì’l‚É‚µ‚Ü‚·•Bƒ}ƒ‹ƒ`ƒ•ƒfƒBƒA  ƒvƒ•ƒOƒ‰ƒ€‚Ì“®•ì‚ª–W‚°‚ç‚ê‚é‚Æ•A“à
•”‚©‚ç‚Ì‘—•MƒZƒbƒVƒ‡ƒ“‚ªŠm—§‚µ‚½Œã‚É•APC •ã‚Åƒ}ƒ‹ƒ`ƒ•ƒfƒBƒA  ƒvƒ•ƒOƒ‰ƒ€‚ÉƒGƒ‰•[‚ª”­•¶‚µ‚½
‚è•A PC ‚É•áŠQ‚ª”­•¶‚µ‚½‚è‚·‚é‰Â”\•«‚ª‚ ‚è‚Ü‚·•B

TACACS+ ƒT•[ƒo‚Æ RADIUS ƒT•[ƒo

•Å‘å  15 ŒÂ‚ÌƒVƒ“ƒOƒ‹ƒ‚•[ƒh ƒOƒ‹•[ƒv‚Ü‚½‚Í  4 ŒÂ‚Ìƒ}ƒ‹ƒ`ƒ‚•[ƒh  ƒOƒ‹•[ƒv‚ðŽ•‚Â‚±‚Æ‚ª‚Å‚«‚Ü‚·•B
ŠeƒOƒ‹•[ƒv‚É‚Í•AƒVƒ“ƒOƒ‹ƒ‚•[ƒh‚Å•Å‘å  16 ‘ä•Aƒ}ƒ‹ƒ`ƒ‚•[ƒh‚Å•Å‘å  4 ‘ä‚ÌƒT•[ƒo‚ðŠÜ‚ß‚é‚±‚Æ‚ª
‚Å‚«‚Ü‚·•BƒT•[ƒo‚Í•A TACACS+ ƒT•[ƒo‚Ü‚½‚Í  RADIUS ƒT•[ƒo‚Å‚·•Bƒ†•[ƒU‚ªƒ•ƒOƒCƒ“‚·‚é‚Æ‚«‚Í•A
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚ÅŽw’è‚³‚ê‚Ä‚¢‚é•Å•‰‚ÌƒT•[ƒo‚©‚ç•‡‚É•AƒT•[ƒo‚ª‰ž“š‚·‚é‚Ü‚Å‚±‚ê‚ç
‚ÌƒT•[ƒo‚ª  1 ‘ä‚¸‚ÂƒAƒNƒZƒX‚³‚ê‚Ü‚·•B
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TACACS+ ƒT•[ƒo‚Å‚Í•A aaa-server ƒRƒ}ƒ“ƒh—p‚ÌƒL•[‚ðŽw’è‚µ‚Ä‚¢‚È‚¢•ê•‡‚ÍˆÃ•†‰»‚ªŽg—p‚Å‚«‚Ü
‚¹‚ñ•B  

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª•\Ž¦‚·‚éƒ^ƒCƒ€ƒAƒEƒg ƒ•ƒbƒZ•[ƒW‚Í•A RADIUS ‚Æ TACACS+ ‚Ì‚Ç
‚¿‚ç‚Ì•ê•‡‚Å‚à“¯‚¶‚Å‚·•BŽŸ‚Ì‚¢‚¸‚ê‚©‚ª”­•¶‚µ‚½•ê•‡‚É•Aƒ•ƒbƒZ•[ƒW•u aaa server host machine not
responding•v‚ð•\Ž¦‚µ‚Ü‚·•B

• AAA ƒT•[ƒo ƒVƒXƒeƒ€‚ªƒ_ƒEƒ“‚µ‚Ä‚¢‚é•B

• AAA ƒT•[ƒo ƒVƒXƒeƒ€‚Í“®•ì‚µ‚Ä‚¢‚é‚ª•AƒT•[ƒrƒX‚ªŽÀ•s‚³‚ê‚Ä‚¢‚È‚¢•B

—á ŽŸ‚Ì—á‚Í•A aaa authentication console ƒRƒ}ƒ“ƒh‚ÌŽg—p•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

—á 1•F

ŽŸ‚Ì—á‚Í•AƒT•[ƒo ƒ^ƒO•uradius•v‚Ì  RADIUS ƒT•[ƒo‚Ö‚Ì  Telnet •Ú‘±‚É‘Î‚µ‚Ä  aaa authentication console
ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# aaa authentication telnet console radius

—á 2•F

ŽŸ‚Ì—á‚Å‚Í•AƒT•[ƒo  ƒOƒ‹•[ƒv•u AuthIn•v‚ðŠÇ—•”F•Ø—p‚ÉŽw’è‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# aaa authentication enable console AuthIn

—á 3•F

ŽŸ‚Ì—á‚Í•Aaaa authentication console ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AƒOƒ‹•[ƒv•usrvgrp1•v“à‚Ì‚·‚×‚Ä‚ÌƒT•[
ƒo‚ª—˜—p‚Å‚«‚È‚¢•ê•‡‚É  LOCAL ƒ†•[ƒU ƒf•[ƒ^ƒx•[ƒX‚ÉƒtƒH•[ƒ‹ƒoƒbƒN‚·‚é‚æ‚¤‚É‚·‚é•û–@‚ðŽ¦
‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# aaa-server svrgrp1 protocol tacacs
hostname(config)# aaa authentication serial console srvgrp1 LOCAL

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

aaa authentication ƒ†•[ƒU”F•Ø‚ðƒCƒl•[ƒuƒ‹‚Ü‚½‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

aaa-server host ƒ†•[ƒU”F•Ø—p‚Ì AAA ƒT•[ƒo ƒOƒ‹•[ƒv‚ðŽw’è‚µ‚Ü‚·•B

clear configure aaa •Ý’è•Ï‚Ý‚Ì  AAA ƒAƒJƒEƒ“ƒeƒBƒ“ƒO‚Ì’l‚ð•í•œ‚Ü‚½‚ÍƒŠƒZƒbƒg‚µ‚Ü
‚·•B

show running-config aaa AAA ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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aaa authentication match
aaa-server ƒRƒ}ƒ“ƒh‚ÅŽw’è‚µ‚½ƒT•[ƒo•ã‚Ì  LOCAL•ATACACS+•A‚Ü‚½‚Í  RADIUS ‚Ìƒ†•[ƒU”F•Ø•A‚ 
‚é‚¢‚Í  ASDM ƒ†•[ƒU”F•Ø‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚½‚ß‚Éˆê’v‚·‚é•K—v‚Ì‚ ‚é“Á’è‚ÌƒAƒNƒZƒXƒŠƒXƒg‚Ì
Žg—p‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  
aaa authentication match ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B“Á’è‚ÌƒAƒNƒZƒXƒŠƒXƒg‚Æˆê’v‚·‚é•K—v‚ª‚È‚¢‚æ‚¤
‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•Baaa authentication match ƒRƒ}ƒ“ƒh‚Å‚Í•A•Æ•‡
—p‚ÌƒAƒNƒZƒXƒŠƒXƒg‚Ì–¼‘O•iŽ–‘O‚É access-list ƒRƒ}ƒ“ƒh‚Å’è‹`‚µ‚½‚à‚Ì•j‚ðŽw’è‚µ‚Ä•Aˆê’v‚µ‚½•ê
•‡‚É”F•Ø‚ð’ñ‹Ÿ‚µ‚Ü‚·•B

aaa authentication match acl-name interface-name server-tag

no aaa authentication match acl-name interface-name server-tag

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ aaa authentication match ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é•ê•‡‚Í•AŽ–‘O‚É  aaa-server ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä”F•Ø
ƒT•[ƒo‚ðŽw’è‚µ•i LOCAL ‚ðŽw’è‚·‚é•ê•‡‚ð•œ‚­•j •Aaccess-list ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä–¼‘O•t‚«ƒAƒNƒZ
ƒXƒŠƒXƒg‚ð’è‹`‚µ‚Ä‚¨‚­•K—v‚ª‚ ‚è‚Ü‚·•Bƒgƒ‰ƒtƒBƒbƒN‚Ì‘I•ÊŠî•€‚Æ‚µ‚Ä‘—•MŒ³ƒ|•[ƒg‚ðŽg—p‚·‚é
access-list ƒRƒ}ƒ“ƒh•¶‚ÍŽg—p‚µ‚È‚¢‚Å‚­‚¾‚³‚¢•B aaa authentication match ƒRƒ}ƒ“ƒh‚Ìˆê’v•ðŒ•‚Å•A ‘—
•MŒ³ƒ|•[ƒg‚ÍƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚Ü‚¹‚ñ•B

ƒAƒNƒZƒX‚Ì—v‹•Œ³‚ð’è‹`‚·‚é‚É‚Í•A interface-name •Ï•”‚ðŽg—p‚µ‚Ü‚·•B

ƒJƒbƒgƒXƒ‹•[ ƒvƒ•ƒLƒV‚Å‚Í•AƒT•[ƒo  ƒOƒ‹•[ƒv ƒ^ƒO LOCAL ‚ðŽw’è‚·‚é‚±‚Æ‚Å•Aƒ••[ƒJƒ‹‚Ìƒ†•[ƒU
”F•Øƒf•[ƒ^ƒx•[ƒX‚àŽg—p‚Å‚«‚Ü‚·•B server-tag ‚É LOCAL ‚ðŽw’è‚·‚é•ê•‡•Aƒ••[ƒJƒ‹  ƒ†•[ƒU ƒNƒŒƒf
ƒ“ƒVƒƒƒ‹ ƒf•[ƒ^ƒx•[ƒX‚ª‹ó‚Ì‚Æ‚«‚ÍŽŸ‚ÌŒx••ƒ•ƒbƒZ•[ƒW‚ª•\Ž¦‚³‚ê‚Ü‚·•B

Warning: local database is empty! Use ‘username’ command to define localisms.

acl-name access-list ƒRƒ}ƒ“ƒh•¶‚Ì–¼‘O•B 

interface-name ƒ†•[ƒU‚Ì”F•ØŒ³‚Æ‚È‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX–¼•B

server-tag aaa-server ƒRƒ}ƒ“ƒh‚Å’è‹`‚µ‚½  AAA ƒT•[ƒo ƒOƒ‹•[ƒv ƒ^ƒO•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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‹t‚É•AƒRƒ}ƒ“ƒh“à‚É  LOCAL ‚ª‚ ‚é‚Æ‚«‚Éƒ••[ƒJƒ‹  ƒf•[ƒ^ƒx•[ƒX‚ª‹ó‚É‚È‚Á‚½•ê•‡‚Í•AŽŸ‚ÌŒx••
ƒ•ƒbƒZ•[ƒW‚ª•\Ž¦‚³‚ê‚Ü‚·•B

Warning: local database is empty and there are still commands using ‘LOCAL’ for 
authentication.

—á ŽŸ‚Ìˆê˜A‚Ì—á‚Í•A aaa authentication match ƒRƒ}ƒ“ƒh‚ÌŽg—p•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B 

hostname(config)# show access-list  
access-list mylist permit tcp 10.0.0.0 255.255.255.0 172.23.2.0 255.255.255.0 
(hitcnt=0) access-list yourlist permit tcp any any (hitcnt=0)

hostname(config)# show running-config aaa  
aaa authentication match mylist outbound TACACS+ 

‚±‚Ì•ê•‡•AŽŸ‚Ì  2 ‚Â‚ÌƒRƒ}ƒ“ƒh‚Í“¯‚¶ˆÓ–¡‚É‚È‚è‚Ü‚·•B

hostname(config)# aaa authentication match yourlist outbound tacacs

hostname(config)# aaa authentication include TCP/0 outbound 0.0.0.0 0.0.0.0 0.0.0.0 
0.0.0.0 tacacs

aaa ƒRƒ}ƒ“ƒh“à‚ÌƒŠƒXƒg‚Å‚Í•Aaccess-list ƒRƒ}ƒ“ƒh•¶‚ðŽQ•Æ‚µ‚Ä‚¢‚é•”•ª‚ªŽw’è‚µ‚½•‡‚É•ˆ—•‚³‚ê‚Ü
‚·•B‚±‚±‚Å•AŽŸ‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚·‚é‚Æ‚µ‚Ü‚·•B

hostname(config)# aaa authentication match mylist outbound TACACS+

•ã‚ÌƒRƒ}ƒ“ƒh‚ÌŒã‚É•AŽŸ‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•B

hostname(config)# aaa authentication match yourlist outbound tacacs

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•Amylist “à‚Ì  access-list ƒRƒ}ƒ“ƒh•¶ƒOƒ‹•[ƒv‚Éƒgƒ‰ƒtƒBƒbƒN‚ªˆê’v
‚µ‚Ä‚¢‚é‚©‚Ç‚¤‚©‚ð‚Ü‚¸ŒŸ•õ‚µ•AŽŸ‚É  yourlist  “à‚Ì  access-list ƒRƒ}ƒ“ƒh•¶ƒOƒ‹•[ƒv‚Éˆê’v‚µ‚Ä‚¢‚é
‚©‚Ç‚¤‚©‚ðŒŸ•õ‚µ‚Ü‚·•B

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

aaa authorization LOCAL ƒ†•[ƒU”F‰ÂƒT•[ƒrƒX‚Ü‚½‚Í TACACS+ ƒ†•[ƒU”F‰ÂƒT•[ƒrƒX
‚ðƒCƒl•[ƒuƒ‹‚Ü‚½‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

access-list extended ƒAƒNƒZƒXƒŠƒXƒg‚ð•ì•¬‚µ‚Ü‚·•B‚Ü‚½‚Í•Aƒ_ƒEƒ“ƒ••[ƒh‰Â”\‚ÈƒAƒNƒZ
ƒXƒŠƒXƒg‚ðŽg—p‚µ‚Ü‚·•B

clear configure aaa •Ý’è•Ï‚Ý‚Ì  AAA ƒAƒJƒEƒ“ƒeƒBƒ“ƒO‚Ì’l‚ð•í•œ‚Ü‚½‚ÍƒŠƒZƒbƒg‚µ‚Ü
‚·•B

show running-config aaa AAA ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B



‘æ 2 •Í       A •`  B ‚ÌƒRƒ}ƒ“ƒh
  aaa authentication secure-http-client

2-23
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

aaa authentication secure-http-client
SSL ‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ä•A HTTP ƒNƒ‰ƒCƒAƒ“ƒg‚ÆƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌŠÔ‚Å‚Ìƒ†•[ƒU–¼‚Æ
ƒpƒXƒ••[ƒh‚ÌŒðŠ·‚ð•ÛŒì‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  
aaa authentication secure-http-client ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚Ì‹@”\‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A
‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•Baaa authentication secure-http-client ƒRƒ}ƒ“ƒh‚Í•Aƒ†•[ƒU‚Ì
HTTP ƒx•[ƒX Web —v‹•‚ªƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð’Ê‰ß‚·‚é‚±‚Æ‚ð‹–‰Â‚·‚é‘O‚É•AƒZƒLƒ…ƒŠ
ƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É‘Î‚µ‚ÄƒZƒLƒ…ƒA‚Èƒ†•[ƒU”F•Ø•ûŽ®‚ð’ñ‹Ÿ‚µ‚Ü‚·•B

aaa authentication secure-http-client

no aaa authentication secure-http-client

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ aaa authentication secure-http-client ƒRƒ}ƒ“ƒh‚Í•A•i SSL ‚ð‰î‚µ‚Ä•j HTTP ƒNƒ‰ƒCƒAƒ“ƒg”F•Ø‚ð•ÛŒì‚µ
‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A HTTP ƒJƒbƒgƒXƒ‹•[ ƒvƒ•ƒLƒV”F•Ø‚ÉŽg—p‚³‚ê‚Ü‚·•B

ŽŸ‚É•Aaaa authentication secure-http-client ƒRƒ}ƒ“ƒh‚Ì•§ŒÀŽ–•€‚ðŽ¦‚µ‚Ü‚·•B

• ŽÀ•sŽž•A‹–‰Â‚³‚ê‚é HTTPS ”F•Øƒvƒ•ƒZƒX‚Í•Å‘å‚Å  16 ŒÂ‚Å‚·•B16 ŒÂ‚Ì HTTPS ”F•Øƒvƒ•ƒZƒX‚ª
‚·‚×‚ÄŽÀ•s’†‚Å‚ ‚é•ê•‡•A”F•Ø‚ð—v‹•‚·‚é  17 ”Ô–Ú‚Ì•V‚µ‚¢  HTTPS •Ú‘±‚Í‹–‰Â‚³‚ê‚Ü‚¹‚ñ•B

• uauth timeout 0 ‚ª•Ý’è‚³‚ê‚Ä‚¢‚é•i uauth timeout ‚ª  0 ‚É•Ý’è‚³‚ê‚Ä‚¢‚é•j•ê•‡‚Í•A HTTPS ”F
•Ø‚ª‹@”\‚µ‚Ü‚¹‚ñ•B HTTPS ”F•Ø‚ðŽó‚¯‚½Œã•Aƒuƒ‰ƒEƒU‚ª•¡•”‚Ì  TCP •Ú‘±‚ðŠJŽn‚µ‚Ä  Web ƒy•[
ƒW‚Ìƒ••[ƒh‚ðŽŽ‚Ý‚é‚Æ•A•Å•‰‚Ì•Ú‘±‚Í‚»‚Ì‚Ü‚Ü‹–‰Â‚³‚ê‚Ü‚·‚ª•AŒã‘±‚Ì•Ú‘±‚É‘Î‚µ‚Ä‚Í”F•Ø‚ª
”­•¶‚µ‚Ü‚·•B ‚»‚ÌŒ‹‰Ê•Aƒ†•[ƒU‚ª”F•Øƒy•[ƒW‚É•³‚µ‚¢ƒ†•[ƒU–¼‚ÆƒpƒXƒ••[ƒh‚ð–ˆ‰ñ“ü—Í‚µ‚Ä‚à•A
ŒJ‚è•Ô‚µ”F•Øƒy•[ƒW‚ª•\Ž¦‚³‚ê‚Ü‚·•B‚±‚ÌŒ»•Û‚ð‰ñ”ð‚·‚é‚É‚Í•A timeout uauth 0:0:1 ƒRƒ}ƒ“ƒh
‚ðŽg—p‚µ‚Ä•Auauth timeout ‚ð  1 •b‚É•Ý’è‚µ‚Ü‚·•B‚½‚¾‚µ•A‚±‚Ì‰ñ”ð•ô‚Å‚ÍƒEƒBƒ“ƒhƒE‚ª  1 •bŠÔ
ŠJ‚©‚ê‚é‚½‚ß•A‚±‚ÌƒEƒBƒ“ƒhƒE‚ð—˜—p‚µ‚Ä•A“¯‚¶‘—•MŒ³ IP ƒAƒhƒŒƒX‚©‚çƒAƒNƒZƒX‚µ‚Ä‚­‚é–¢”F
•Ø‚Ìƒ†•[ƒU‚ªƒtƒ@ƒCƒAƒEƒH•[ƒ‹‚ð’Ê‰ß‚·‚é‰Â”\•«‚ª‚ ‚è‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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• HTTPS ”F•Ø‚Í  SSL ƒ|•[ƒg  443 ‚Å”­•¶‚·‚é‚½‚ß•A HTTP ƒNƒ‰ƒCƒAƒ“ƒg‚©‚ç HTTP ƒT•[ƒo‚ÉŒü‚©‚¤
ƒ|•[ƒg  443 •ã‚Ìƒgƒ‰ƒtƒBƒbƒN‚ðƒuƒ•ƒbƒN‚·‚é‚æ‚¤‚É  access-list ƒRƒ}ƒ“ƒh•¶‚ð•Ý’è‚µ‚È‚¢‚Å‚­‚¾
‚³‚¢•B‚Ü‚½•Aƒ|•[ƒg  80 •ã‚Ì  Web ƒgƒ‰ƒtƒBƒbƒN‚É‘Î‚µ‚ÄƒXƒ^ƒeƒBƒbƒN PAT ‚ð•Ý’è‚·‚é•ê•‡‚Í•A
SSL ƒ|•[ƒg‚É‘Î‚µ‚Ä‚àƒXƒ^ƒeƒBƒbƒN  PAT ‚ð•Ý’è‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•BŽŸ‚Ì—á‚Å‚Í•A 1 •s–Ú‚Å
Web ƒgƒ‰ƒtƒBƒbƒN‚É‘Î‚µ‚ÄƒXƒ^ƒeƒBƒbƒN PAT ‚ð•Ý’è‚µ‚Ä‚¢‚é‚½‚ß•A 2 •s–Ú‚ð’Ç‰Á‚µ‚Ä•AHTTPS
”F•ØƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ðƒTƒ|•[ƒg‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

static (inside,outside) tcp 10.132.16.200 www 10.130.16.10 www
static (inside,outside) tcp 10.132.16.200 443 10.130.16.10 443

• aaa authentication secure-http-client ‚ª•Ý’è‚³‚ê‚Ä‚¢‚È‚¢•ê•‡•A HTTP ƒ†•[ƒU‚É‚Í•Aƒuƒ‰ƒEƒUŽ©
•g‚É‚æ‚Á‚Ä•¶•¬‚³‚ê‚½ƒ|ƒbƒvƒAƒbƒv  ƒEƒBƒ“ƒhƒE‚ª•\Ž¦‚³‚ê‚Ü‚·•B
aaa authentication secure-http-client ‚ª•Ý’è‚³‚ê‚Ä‚¢‚é•ê•‡•Aƒ†•[ƒU–¼‚ÆƒpƒXƒ••[ƒh‚ðŽû•W‚·‚é
‚½‚ß‚ÌƒtƒH•[ƒ€‚ªƒuƒ‰ƒEƒU‚Éƒ••[ƒh‚³‚ê‚Ü‚·•B‚Ç‚¿‚ç‚Ì•ê•‡‚Å‚à•Aƒ†•[ƒU‚Ì“ü—Í‚µ‚½ƒpƒXƒ••[
ƒh‚ªŒë‚Á‚Ä‚¢‚é•ê•‡‚Í•Aƒ†•[ƒU‚Í•Ä“ü—Í‚ð‹•‚ß‚ç‚ê‚Ü‚·•B Web ƒT•[ƒo‚Æ”F•ØƒT•[ƒo‚ª‚»‚ê‚¼‚ê
•ÊƒzƒXƒg•ã‚É‚ ‚é•ê•‡•A•³•í‚È”F•Ø•ˆ—•‚ðŽÀ•s‚·‚é‚É‚Í  virtual  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

ƒqƒ“ƒg help aaa ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•Aaaa authentication ƒRƒ}ƒ“ƒh‚ÌƒVƒ“ƒ^ƒbƒNƒX‚ÆŽg—p•û–@‚Ì—v–ñ‚ª•\
Ž¦‚³‚ê‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A HTTP ƒgƒ‰ƒtƒBƒbƒN‚ªƒZƒLƒ…ƒA‚É”F•Ø‚³‚ê‚é‚æ‚¤‚É•Ý’è‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# aaa authentication secure-http-client
hostname(config)# aaa authentication include http ...

•u ...•v‚Í•A authen_service if_name local_ip local_mask [foreign_ip foreign_mask] server_tag ‚É“K•Ø‚È’l‚ð
Žw’è‚·‚é‚±‚Æ‚ð•\‚µ‚Ü‚·•B

ŽŸ‚ÌƒRƒ}ƒ“ƒh‚Å‚Í•A HTTPS ƒgƒ‰ƒtƒBƒbƒN‚ªƒZƒLƒ…ƒA‚É”F•Ø‚³‚ê‚é‚æ‚¤‚É•Ý’è‚µ‚Ä‚¢‚Ü‚·•B

hostname (config)# aaa authentication include https ...

•u ...•v‚Í•A authentication -service interface-name local-ip local-mask [foreign-ip foreign-mask] server-tag ‚É
“K•Ø‚È’l‚ðŽw’è‚·‚é‚±‚Æ‚ð•\‚µ‚Ü‚·•B

•i’••j HTTPS ƒgƒ‰ƒtƒBƒbƒN‚Ì•ê•‡‚Í•Aaaa authentication secure-https-client ƒRƒ}ƒ“ƒh‚Í•s—v‚Å‚·•B

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

aaa authentication aaa-server ƒRƒ}ƒ“ƒh‚ÅŽw’è‚µ‚½ƒT•[ƒo•ã‚Ì  LOCAL•ATACACS+•A‚Ü
‚½‚Í  RADIUS ‚Ìƒ†•[ƒU”F•Ø‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

virtual telnet ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‰¼‘zƒT•[ƒo‚ÉƒAƒNƒZƒX‚µ‚Ü‚·•B
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aaa authorization
Žw’è‚µ‚½ƒzƒXƒg•ã‚ÅƒT•[ƒrƒX‚É‘Î‚·‚éƒ†•[ƒU”F‰Â‚ðƒCƒl•[ƒuƒ‹‚Ü‚½‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•AƒO
ƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  aaa authorization ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BŽw’è‚µ‚½ƒz
ƒXƒg‚Ìƒ†•[ƒU”F‰ÂƒT•[ƒrƒX‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A ‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•Bƒ†•[
ƒU‚ª‚Ç‚ÌƒT•[ƒrƒX‚Ö‚ÌƒAƒNƒZƒX‚ð”F‰Â‚³‚ê‚é‚©‚Í•A”F•ØƒT•[ƒo‚ªŒˆ’è‚µ‚Ü‚·•B

aaa authorization { include | exclude } service interface-name local-ip local-mask foreign-ip 
foreign-mask server-tag

no aaa authorization { include | exclude }  service interface-name local-ip local-mask foreign-ip 
foreign-mask server-tag

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg •u‚·‚×‚Ä‚ÌƒzƒXƒg•v‚ðŽw’è‚·‚é‚É‚Í•A IP ƒAƒhƒŒƒX‚ð 0 ‚É‚µ‚Ü‚·•Bƒ••[ƒJƒ‹  IP ƒAƒhƒŒƒX‚ð 0 ‚É•Ý’è‚·
‚é‚Æ•A”F‰Â‚ðŽó‚¯‚éƒzƒXƒg‚ð”F‰ÂƒT•[ƒo‘¤‚ÅŒˆ’è‚Å‚«‚Ü‚·•B

ƒfƒtƒHƒ‹ƒg‚Å‚Í•A ”F‰Â‚Ì‚½‚ß‚Ìƒ••[ƒJƒ‹  ƒf•[ƒ^ƒx•[ƒX‚Ö‚ÌƒtƒH•[ƒ‹ƒoƒbƒN‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä
‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

exclude Žw’è‚µ‚½ƒT•[ƒrƒX‚ð•AŽw’è‚µ‚½ƒzƒXƒg‚É‘Î‚·‚é”F‰Â‚Ì‘Î•Û‚©‚ç•œŠO‚µ‚Ä•AˆÈ
‘O‚É‹L•q‚µ‚½‹K‘¥‚É‘Î‚·‚é—áŠO‚ð•ì•¬‚µ‚Ü‚·•B  

foreign-ip local-ip ƒAƒhƒŒƒX‚©‚ç‚ÌƒAƒNƒZƒX•æ‚Æ‚È‚éƒzƒXƒg‚Ì IP ƒAƒhƒŒƒX•B‚·‚×‚Ä‚ÌƒzƒX
ƒg‚ðŽw’è‚·‚é‚É‚Í•A 0 ‚ðŽg—p‚µ‚Ü‚·•B 

foreign-mask foreign-ip ‚Ìƒlƒbƒgƒ••[ƒN  ƒ}ƒXƒN•B•í‚É“Á’è‚Ìƒ}ƒXƒN’l‚ðŽw’è‚µ‚Ü‚·•B IP ƒAƒh
ƒŒƒX‚ª 0 ‚Å‚ ‚é•ê•‡‚Í•A 0 ‚ðŽg—p‚µ‚Ü‚·•BƒzƒXƒg‚É‚Í  255.255.255.255 ‚ðŽg—p
‚µ‚Ü‚·•B

interface-name ƒ†•[ƒU‚©‚ç‚Ì”F•Ø—v‹•‚Ì‘—•MŒ³‚Æ‚È‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX–¼•BƒAƒNƒZƒX‚Ì—v‹•
Œ³‚¨‚æ‚Ñ‘—•MŽÒ‚ðŽw’è‚·‚é‚É‚Í•Ainterface-name ‚ð  local-ip ƒAƒhƒŒƒX‚¨‚æ‚Ñ
foreign-ip ƒAƒhƒŒƒX‚Æ‘g‚Ý•‡‚¹‚ÄŽg—p‚µ‚Ü‚·•Blocal-ip ƒAƒhƒŒƒX‚Í•A•í‚É•AƒZ
ƒLƒ…ƒŠƒeƒBƒŒƒxƒ‹‚Ì•Å‚à•‚‚¢ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚É‚ ‚è‚Ü‚·•B foreign-ip ƒAƒh
ƒŒƒX‚Í•A•í‚É•AƒZƒLƒ…ƒŠƒeƒBƒŒƒxƒ‹‚Ì•Å‚à’á‚¢ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚É‚ ‚è‚Ü
‚·•B

include Žw’è‚µ‚½ƒT•[ƒrƒX‚ÉŠÜ‚Þ•V‚µ‚¢‹K‘¥‚ð•ì•¬‚µ‚Ü‚·•B

local-ip ”F•Ø‚Ü‚½‚Í”F‰Â‚ðŽó‚¯‚éƒzƒXƒg•A‚Ü‚½‚ÍƒzƒXƒg‚Ìƒlƒbƒgƒ••[ƒN‚Ì  IP ƒAƒhƒŒ
ƒX•B‚·‚×‚Ä‚ÌƒzƒXƒg‚ðŽw’è‚µ‚Ä•A”F•Ø‚ðŽó‚¯‚éƒzƒXƒg‚ð”F•ØƒT•[ƒo‘¤‚ÅŒˆ’è
‚·‚é‚É‚Í•A‚±‚ÌƒAƒhƒŒƒX‚ð  0 ‚É•Ý’è‚µ‚Ü‚·•B  

local-mask local-ip ‚Ìƒlƒbƒgƒ••[ƒN  ƒ}ƒXƒN•B•í‚É“Á’è‚Ìƒ}ƒXƒN’l‚ðŽw’è‚µ‚Ü‚·•B IP ƒAƒhƒŒ
ƒX‚ª  0 ‚Å‚ ‚é•ê•‡‚Í•A 0 ‚ðŽg—p‚µ‚Ü‚·•BƒzƒXƒg‚É‚Í  255.255.255.255 ‚ðŽg—p‚µ
‚Ü‚·•B

server-tag aaa-server ƒRƒ}ƒ“ƒh‚Å’è‹`‚µ‚½  AAA ƒT•[ƒo ƒOƒ‹•[ƒv ƒ^ƒO•BƒOƒ‹•[ƒv ƒ^ƒO’l
‚É LOCAL  ‚ð“ü—Í‚µ‚Ä•Aƒ••[ƒJƒ‹‚ÌƒRƒ}ƒ“ƒh”F‰Â“ÁŒ ƒŒƒxƒ‹‚È‚Ç•Aƒ••[ƒJƒ‹
‚Ìƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒf•[ƒ^ƒx•[ƒX  AAA ƒT•[ƒrƒX‚àŽg—p‚Å‚«‚Ü‚·•B

service ”F‰Â‚ð•K—v‚Æ‚·‚éƒT•[ƒrƒX•B—LŒø‚È’l‚ Í•Aany•Aftp•Ahttp •Atelnet•A‚Ü‚½‚Í
protocol/port ‚Å‚·•B‚·‚×‚Ä‚Ì  TCP ƒT•[ƒrƒX‚É”F‰Â‚ð’ñ‹Ÿ‚·‚é‚É‚Í•A any ‚ðŽg—p
‚µ‚Ü‚·•B”F‰Â‚ð  UDP ƒT•[ƒrƒX‚É’ñ‹Ÿ‚·‚é‚É‚Í•A protocol/port Œ`Ž®‚ðŽg—p‚µ‚Ü
‚·•B•Ú•×‚É‚Â‚¢‚Ä‚Í•A •uŽg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“•v‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B
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ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒRƒ}ƒ“ƒh”F‰Â‚Æ‚Æ‚à‚ÉŽg—p‚·‚é•ê•‡‚ð•œ‚¢‚Ä•Aaaa authorization ƒRƒ}ƒ“ƒh‚Å‚ÍŽ–‘O‚É  
aaa authentication ƒRƒ}ƒ“ƒh‚Å‚Ì•Ý’è‚ª•K—v‚Å‚·•B‚½‚¾‚µ•A aaa authentication ƒRƒ}ƒ“ƒh‚Í  
aaa authorization ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é•K—v‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•A”F•Ø‚ª•Ê‚Ìƒvƒ•ƒgƒRƒ‹‚Å•s‚í‚ê‚é•ê•‡‚ÉŒÀ‚è•A aaa authorization
ƒRƒ}ƒ“ƒh‚Å‚Ì  RADIUS ”F‰Â‚ðƒTƒ|•[ƒg‚µ‚Ä‚¢‚Ü‚·•B RADIUS ƒT•[ƒo‚Í•A”F•Ø—v‹•‚Ö‚Ì‰ž“š‚Æ‚Æ‚à‚É
”F‰Â•î•ñ‚ð•Ô‚µ‚Ü‚·•B aaa authentication ƒRƒ}ƒ“ƒh‚Ì•à–¾‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B aaa authorization ƒR
ƒ}ƒ“ƒh‚Í•A LOCAL ƒT•[ƒo•iƒRƒ}ƒ“ƒh”F‰Â‚Ì•ê•‡‚¾‚¯•j‚É‰Á‚¦‚Ä•A RADIUS ‚Ü‚½‚Í  TACACS+ ƒT•[
ƒo‚Å‹–‰Â‚³‚ê‚Ü‚·•B RADIUS ƒT•[ƒo‚Åƒ_ƒCƒiƒ~ƒbƒN ACL ‚ð•Ý’è‚µ‚Ä•A”F‰Â‚ð’ñ‹Ÿ‚Å‚«‚Ü‚·•i‚»‚Ì
”F‰Â‚ªƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É•Ý’è‚³‚ê‚Ä‚¢‚È‚¢•ê•‡‚Å‚à•j •B

VPN ”F‰Â‚ª LOCAL ‚Æ’è‹`‚³‚ê‚Ä‚¢‚é•ê•‡‚Í•AƒfƒtƒHƒ‹ƒg  ƒOƒ‹•[ƒvƒ|ƒŠƒV•[  DfltGrpPolicy ‚É•Ý’è
‚³‚ê‚Ä‚¢‚éƒAƒgƒŠƒrƒ…•[ƒg‚ª“K—p‚³‚ê‚Ü‚·•B‚±‚ê‚Í•A tunnel-group ƒRƒ}ƒ“ƒh‚¨‚æ‚Ñ  webvpn  ƒRƒ}ƒ“
ƒh“à‚Ì•Ý’è‚É‰e‹¿‚ð‹y‚Ú‚µ‚Ü‚·•B

ƒqƒ“ƒg help aaa ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•Aaaa authentication ƒRƒ}ƒ“ƒh‚ÌƒVƒ“ƒ^ƒbƒNƒX‚ÆŽg—p•û–@‚Ì—v–ñ‚ª•\
Ž¦‚³‚ê‚Ü‚·•B

IP ƒAƒhƒŒƒX‚²‚Æ‚É•A1 ‚Â‚Ì  aaa authorization ƒRƒ}ƒ“ƒh‚ª‹–‰Â‚³‚ê‚Ü‚·•B aaa authorization ‚Å•¡•”‚Ì
ƒT•[ƒrƒX‚ð”F‰Â‚·‚é‚É‚Í•AƒT•[ƒrƒX  ƒ^ƒCƒv‚É any ƒpƒ‰ƒ••[ƒ^‚ðŽg—p‚µ‚Ü‚·•B

•Å•‰‚Ì”F‰ÂŽŽ•s‚ªŽ¸”s‚µ•A 2 ”Ô–Ú‚ÌŽŽ•s‚Åƒ^ƒCƒ€ƒAƒEƒg‚ª”­•¶‚µ‚½•ê•‡‚Í•A”F‰Â‚³‚ê‚È‚©‚Á‚½ƒNƒ‰
ƒCƒAƒ“ƒg‚ð service resetinbound ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚ÄƒŠƒZƒbƒg‚µ•A‚»‚ÌƒNƒ‰ƒCƒAƒ“ƒg‚ª•Ú‘±‚Ì•Ä“]‘—
‚ð•s‚í‚È‚¢‚æ‚¤‚É‚µ‚Ü‚·•BŽŸ‚Ì—á‚Í•A Telnet ‚Ì”F‰Âƒ^ƒCƒ€ƒAƒEƒg ƒ•ƒbƒZ•[ƒW‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B  

Unable to connect to remote host: Connection timed out

ƒ†•[ƒU”F‰ÂƒT•[ƒrƒX‚Í•Aƒ†•[ƒU‚ª‚Ç‚Ìƒlƒbƒgƒ••[ƒN  ƒT•[ƒrƒX‚ÉƒAƒNƒZƒX‚Å‚«‚é‚©‚ð•§Œä‚µ‚Ü‚·•B”F
•Ø‚ªŠ®—¹‚µ‚½Œã•AƒAƒNƒZƒX‚Ì•§ŒÀ‚³‚ê‚Ä‚¢‚éƒT•[ƒrƒX‚Éƒ†•[ƒU‚ªƒAƒNƒZƒX‚ðŽŽ•s‚·‚é‚Æ•AƒZƒLƒ…ƒŠ
ƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍŽw’è‚³‚ê‚½ AAA ƒT•[ƒo‚ðŽg—p‚µ‚Äƒ†•[ƒU‚ÌƒAƒNƒZƒXŒ ‚ðŠm”F‚µ‚Ü‚·•B

•i’••j RADIUS ”F‰Â‚Í•Aaccess-list deny-flow-max ƒRƒ}ƒ“ƒh•¶‚Æ‚Æ‚à‚ÉŽg—p‚·‚é•ê•‡•A‚Ü‚½ RADIUS ƒT•[
ƒo‚ð acl=acl-name ƒxƒ“ƒ_•[ŒÅ—LŽ¯•ÊŽq‚ðŽg—p‚µ‚Ä•Ý’è‚·‚é•ê•‡‚ÉƒTƒ|•[ƒg‚³‚ê‚Ü‚·•B •Ú•×‚É‚Â‚¢‚Ä
‚Í•A access-list deny-flow-port ƒRƒ}ƒ“ƒh‚Ìƒy•[ƒW‚¨‚æ‚Ñ  authentication-port ƒRƒ}ƒ“ƒh‚Ìƒy•[ƒW‚ðŽQ•Æ
‚µ‚Ä‚­‚¾‚³‚¢•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒŠƒŠ•[ƒX‚Å•A‚±‚ÌƒRƒ}ƒ“ƒh‚ª•Ï•X‚³‚ê‚Ü‚µ‚½•B exclude ƒpƒ‰ƒ••[ƒ^‚É
‚æ‚è•Aƒ†•[ƒU‚ª•A“Á’è‚ÌƒzƒXƒg•i•¡•”‰Â•ĵ ¶‚Ä‚Ìƒ|•[ƒg‚ðŽw’è‚µ‚Ä•œŠO‚Å
‚«‚é‚æ‚¤‚É‚È‚è‚Ü‚µ‚½•B
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ŠO•”•iˆ¶•æ•j IP ƒAƒhƒŒƒX‚ðŽw’è‚·‚é•ê•‡•A‚·‚×‚Ä‚ÌƒzƒXƒg‚ðŽw’è‚·‚é‚É‚Í  0 ‚ðŽg—p‚µ‚Ü‚·•Bˆ¶•æƒ}
ƒXƒN‚Æƒ••[ƒJƒ‹ ƒ}ƒXƒN‚É‚Í•A•K‚¸“Á’è‚Ìƒ}ƒXƒN’l‚ðŽw’è‚µ‚Ü‚·•B IP ƒAƒhƒŒƒX‚ª 0 ‚Ì•ê•‡‚Íƒ}ƒXƒN  0
‚ðŽg—p‚µ•AƒzƒXƒg‚É‚Íƒ}ƒXƒN 255.255.255.255 ‚ðŽg—p‚µ‚Ü‚·•B

Service  ƒpƒ‰ƒ••[ƒ^

Žw’è‚µ‚È‚¢ƒT•[ƒrƒX‚Í•Â Ã–Ù“I‚É”F‰Â‚³‚ê‚Ü‚·•B aaa authentication ƒRƒ}ƒ“ƒh“à‚ÅŽw’è‚µ‚½ƒT•[ƒrƒX
‚Í•A”F‰Â‚ð•K—v‚Æ‚·‚éƒT•[ƒrƒX‚É‚Í‰e‹¿‚µ‚Ü‚¹‚ñ•B

protocol/port ‚ðŽg—p‚·‚é•ê•‡‚Í•AŽŸ‚Ì’l‚ðŽw’è‚Å‚«‚Ü‚·•B  

• protocol•Fƒvƒ•ƒgƒRƒ‹•i—á•F6 ‚Í  TCP•A17 ‚Í  UDP•A1 ‚Í  ICMP•j•B

• port•FTCP ‚Ü‚½‚Í  UDP ‚Ìˆ¶•æƒ|•[ƒg‚Ü‚½‚Íˆ¶•æƒ|•[ƒg”ÍˆÍ•B port ‚É‚Í•A ICMP ƒ^ƒCƒv‚à“ü—Í‚Å
‚«‚Ü‚·•B 8 ‚ª  ICMP ‚Ì  echo ‚Ü‚½‚Í  ping ‚ð•\‚µ‚Ü‚·•Bƒ|•[ƒg’l‚ð  0 ‚É‚·‚é‚Æ•A‚·‚×‚Ä‚Ìƒ|•[ƒg‚ð
Žw’è‚µ‚Ü‚·•B ƒ|•[ƒg”ÍˆÍ‚ðŽw’è‚Å‚«‚é‚Ì‚Í•A TCP ƒvƒ•ƒgƒRƒ‹‚Æ UDP ƒvƒ•ƒgƒRƒ‹‚¾‚¯‚Å‚·•B ICMP
‚Ì•ê•‡‚ÍŽw’è‚Å‚«‚Ü‚¹‚ñ•B TCP•AUDP•A‚¨‚æ‚Ñ  ICMP ̂ ÈŠO‚Ìƒvƒ•ƒgƒRƒ‹‚Ì•ê•‡‚Í•A port ƒpƒ‰ƒ••[
ƒ^‚ðŽg—p‚µ‚È‚¢‚Å‚­‚¾‚³‚¢•BŽŸ‚É•Aƒ|•[ƒgŽw’è‚Ì—á‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# aaa authorization include udp/53-1024 outside 0 0 0 0

‚±‚Ì—á‚Í•A ‚·‚×‚Ä‚ÌƒNƒ‰ƒCƒAƒ“ƒg‚ð‘Î•Û‚Æ‚µ‚Ä•A “à•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‘Î‚·‚é  DNS lookup ‚Ì
”F‰Â‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ä•A‚³‚ç‚É  53•` 1024 ‚Ìƒ|•[ƒg”ÍˆÍ‚É‚ ‚é‘¼‚Ì‚·‚×‚Ä‚ÌƒT•[ƒrƒX‚Ö‚ÌƒA
ƒNƒZƒX‚ð”F‰Â‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

“Á’è‚Ì”F‰Â‹K‘¥‚Å‚Í•A‚»‚ê‚É‘Î‰ž‚·‚é”F•Ø‚Í•K—v‚ ‚è‚Ü‚¹‚ñ•B”F•Ø‚ª•K—v‚Æ‚È‚é‚Ì‚Í•A FTP•AHTTP•A
‚Ü‚½‚Í  Telnet ‚Ì•ê•‡‚¾‚¯‚Å•A”F‰ÂƒNƒŒƒfƒ“ƒVƒƒƒ‹‚ð“ü—Í‚·‚é‚½‚ß‚Ì‘Î˜bŒ^‚Ì•û–@‚ªƒ†•[ƒU‚É’ñ‹Ÿ‚³
‚ê‚Ü‚·•B

•i’••j ƒ|•[ƒg”ÍˆÍ‚ðŽw’è‚·‚é‚Æ•A—\Šú‚Å‚«‚È‚¢Œ‹‰Ê‚ª”F‰ÂƒT•[ƒo‚Å•¶‚¶‚é‰Â”\•«‚ª‚ ‚è‚Ü‚·•BƒZƒLƒ…ƒŠ
ƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Å‚Í•AƒT•[ƒo‚ª•¶Žš—ñ‚ð‰ð•Í‚µ‚Äƒ|•[ƒg”ÍˆÍ‚É•ÏŠ·‚Å‚«‚é‚±‚Æ‚ð‘O’ñ‚Æ‚µ‚Ä
‚¨‚è•Aƒ|•[ƒg”ÍˆÍ‚ð•¶Žš—ñ‚Æ‚µ‚ÄƒT•[ƒo‚É‘—•M‚µ‚Ü‚·•BŽÀ•Û‚É‚Í•A‚·‚×‚Ä‚ÌƒT•[ƒo‚ª‚±‚Ì‚æ‚¤‚È•Ï
Š·‚ðŽÀ•s‚·‚é‚Æ‚ÍŒÀ‚è‚Ü‚¹‚ñ•B‚Ü‚½•Aƒ†•[ƒU‚É‘Î‚µ‚Ä“Á’è‚ÌƒT•[ƒrƒX‚¾‚¯‚ð”F‰Â‚·‚é•ê•‡‚à‚ ‚è‚Ü
‚·•Bƒ|•[ƒg”ÍˆÍ‚ðŽw’è‚·‚é‚Æ•AƒT•[ƒrƒX‚ðŒÂ•Ê‚É”F‰Â‚Å‚«‚Ü‚¹‚ñ•B

service ƒIƒvƒVƒ‡ƒ“‚É—LŒø‚È’l‚Í•Atelnet•Aftp•Ahttp•Ahttps•Atcp ‚Ü‚½‚Í  0•Atcp ‚Ü‚½‚Í  port•Audp ‚Ü‚½
‚Í  port•Aicmp ‚Ü‚½‚Í  port•A‚ ‚é‚¢‚Í  protocol [/port] ‚Å‚·•B‘Î˜bŒ^‚Ìƒ†•[ƒU”F•Ø‚Í•A Telnet ƒgƒ‰ƒtƒBƒb
ƒN•AFTP ƒgƒ‰ƒtƒBƒbƒN•AHTTP ƒgƒ‰ƒtƒBƒbƒN•AHTTPS ƒgƒ‰ƒtƒBƒbƒN‚Å‚¾‚¯ƒgƒŠƒK•[‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A TACACS+ ƒvƒ•ƒgƒRƒ‹‚ðŽg—p‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# aaa-server tplus1 protocol tacacs+
hostname(config)# aaa-server tplus1 (inside) host 10.1.1.10 thekey timeout 20
hostname(config)# aaa authentication include any inside 0 0 0 0 tplus1
hostname(config)# aaa authorization include any inside 0 0 0 0
hostname(config)# aaa accounting include any inside 0 0 0 0 tplus1
hostname(config)# aaa authentication serial console tplus1
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‚±‚Ì—á‚Å‚Í•A•Å•‰‚ÌƒRƒ}ƒ“ƒh•¶‚Å  tplus1 ‚Æ‚¢‚¤–¼‘O‚ÌƒT•[ƒo  ƒOƒ‹•[ƒv‚ð•ì•¬‚µ•A‚±‚ÌƒOƒ‹•[ƒv—p‚É
TACACS+ ƒvƒ•ƒgƒRƒ‹‚ðŽw’è‚µ‚Ä‚¢‚Ü‚·•B 2 ”Ô–Ú‚ÌƒRƒ}ƒ“ƒh‚Å‚Í•A IP ƒAƒhƒŒƒX 10.1.1.10 ‚Ì”F•ØƒT•[
ƒo‚ª“à•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚É‚ ‚é‚±‚Æ•A ‚¨‚æ‚Ñ  tplus1 ƒT•[ƒo ƒOƒ‹•[ƒv‚ÉŠÜ‚Ü‚ê‚Ä‚¢‚é‚±‚Æ‚ðŽw’è
‚µ‚Ä‚¢‚Ü‚·•B‚»‚ÌŽŸ‚Ì  3 ‚Â‚ÌƒRƒ}ƒ“ƒh•¶‚ÅŽw’è‚µ‚Ä‚¢‚é‚Ì‚Í•AŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŒo—R‚·‚éŠO
•”ƒzƒXƒgˆ¶‚Ä•Ú‘±‚ðŠJŽn‚·‚éƒ†•[ƒU‘Sˆõ‚ð  tplus1 ƒT•[ƒo ƒOƒ‹•[ƒv‚Å”F•Ø‚·‚é‚±‚Æ•A •³•í‚É”F•Ø‚³‚ê
‚½ƒ†•[ƒU‚É‘Î‚µ‚Ä‚Í‚Ç‚ÌƒT•[ƒrƒX‚ÌŽg—p‚à”F‰Â‚·‚é‚±‚Æ•A‚¨‚æ‚Ñ‚·‚×‚Ä‚Ì”­•M•Ú‘±•î•ñ‚ðƒAƒJƒEƒ“
ƒeƒBƒ“ƒO ƒf•[ƒ^ƒx•[ƒX‚É‹L˜^‚·‚é‚±‚Æ‚Å‚·•B•ÅŒã‚ÌƒRƒ}ƒ“ƒh•¶‚Å‚Í•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“
ƒX‚ÌƒVƒŠƒAƒ‹ ƒRƒ“ƒ\•[ƒ‹‚ÉƒAƒNƒZƒX‚·‚é‚É‚Í•A tplus1 ƒT•[ƒo ƒOƒ‹•[ƒv‚©‚ç”F•Ø‚ðŽó‚¯‚é•K—v‚ª‚ ‚é
‚±‚Æ‚ðŽw’è‚µ‚Ä‚¢‚Ü‚·•B

ŽŸ‚Ì—á‚Å‚Í•AŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚©‚ç‚Ì  DNS ƒ‹ƒbƒNƒAƒbƒv‚É‘Î‚·‚é”F‰Â‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname(config)# aaa authorization include udp/53 outside 0.0.0.0 0.0.0.0

ŽŸ‚Ì—á‚Å‚Í•A“à•”ƒzƒXƒg‚©‚ç“à•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“ž’…‚·‚é•A ICMP ƒGƒR•[‰ž“šƒpƒPƒbƒg‚Ì”F‰Â
‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname(config)# aaa authorization include 1/0 inside 0.0.0.0 0.0.0.0

‚±‚Ì‚æ‚¤‚É•Ý’è‚·‚é‚Æ•Aƒ†•[ƒU‚Í  Telnet•AHTTP•A‚Ü‚½‚Í  FTP ‚ðŽg—p‚µ‚Ä”F•Ø‚ðŽó‚¯‚È‚¢ŒÀ‚è•AŠO
•”ƒzƒXƒg‚ð  ping ‚Å‚«‚È‚­‚È‚è‚Ü‚·•B

ŽŸ‚Ì—á‚Å‚Í•A“à•”ƒzƒXƒg‚©‚ç“à•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“ž’…‚·‚é  ICMP ƒGƒR•[•i ping•j‚É‚Â‚¢‚Ä‚¾‚¯
”F‰Â‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname(config)# aaa authorization include 1/8 inside 0.0.0.0 0.0.0.0

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

aaa authorization command ƒRƒ}ƒ“ƒh‚ÌŽÀ•s‚ª”F‰Â‚Ì‘Î•Û‚Æ‚È‚é‚©‚Ç‚¤‚©‚ðŽw’è‚µ‚Ü‚·•B‚Ü‚½
‚Í•AŽw’è‚µ‚½ƒT•[ƒo  ƒOƒ‹•[ƒv“à‚Ì‚·‚×‚Ä‚ÌƒT•[ƒo‚ªƒfƒBƒZ•[ƒuƒ‹
‚Å‚ ‚é•ê•‡‚Éƒ••[ƒJƒ‹  ƒ†•[ƒU ƒf•[ƒ^ƒx•[ƒX‚ÉƒtƒH•[ƒ‹ƒoƒbƒN‚·
‚é‚æ‚¤ŠÇ—•”F‰Â‚ð•Ý’è‚µ‚Ü‚·•B 

aaa authorization match “Á’è‚Ì  access-list ƒRƒ}ƒ“ƒh–¼‚É‘Î‚µ‚Ä  LOCAL ‚Ü‚½‚Í  TACACS+
‚Ìƒ†•[ƒU”F‰ÂƒT•[ƒrƒX‚ðƒCƒl•[ƒuƒ‹‚Ü‚½‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü
‚·•B

clear configure aaa •Ý’è•Ï‚Ý‚Ì  AAA ƒAƒJƒEƒ“ƒeƒBƒ“ƒO‚Ì’l‚ð•í•œ‚Ü‚½‚ÍƒŠƒZƒbƒg‚µ
‚Ü‚·•B

show running-config aaa AAA ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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aaa authorization command
aaa authorization command ƒRƒ}ƒ“ƒh‚Í•AƒRƒ}ƒ“ƒh‚ÌŽÀ•s‚ª”F‰Â‚Ì‘Î•Û‚Æ‚È‚é‚©‚Ç‚¤‚©‚ðŽw’è‚µ‚Ü
‚·•BƒRƒ}ƒ“ƒh”F‰Â‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  
aaa authorization command ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒRƒ}ƒ“ƒh”F‰Â‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚Ì
ƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

aaa authorization command {LOCAL | server-tag}

no aaa authorization command {LOCAL | server-tag}

ŽŸ‚ÌƒVƒ“ƒ^ƒbƒNƒX‚Å‚Í•AŽw’è‚µ‚½ƒT•[ƒo  ƒOƒ‹•[ƒv“à‚Ì‚·‚×‚Ä‚ÌƒT•[ƒo‚ªƒfƒBƒZ•[ƒuƒ‹‚Å‚ ‚é•ê•‡‚É
ƒ••[ƒJƒ‹  ƒ†•[ƒU ƒf•[ƒ^ƒx•[ƒX‚ÉƒtƒH•[ƒ‹ƒoƒbƒN‚·‚é‚æ‚¤ŠÇ—•”F‰Â‚ð•Ý’è‚µ‚Ü‚·•B‚±‚ÌƒIƒvƒVƒ‡ƒ“
‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

aaa authorization command server-tag [LOCAL ]

no aaa authorization command server-tag [LOCAL ]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•A ”F‰Â‚Ì‚½‚ß‚Ìƒ••[ƒJƒ‹  ƒf•[ƒ^ƒx•[ƒX‚Ö‚ÌƒtƒH•[ƒ‹ƒoƒbƒN‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä
‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ aaa authorization command ƒRƒ}ƒ“ƒh‚ðƒRƒ}ƒ“ƒh”F‰Â‚ÉŽg—p‚·‚é•ê•‡‚Í•Aaaa authentication ƒRƒ}ƒ“
ƒh‚É‚æ‚éŽ–‘O‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Í•K—v‚ ‚è‚Ü‚¹‚ñ•B

LOCAL ƒ••[ƒJƒ‹  ƒRƒ}ƒ“ƒh‚Ì”F‰Â‚É•A“ÁŒ ƒŒƒxƒ‹‚ðŽg—p‚µ‚ÄƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰
ƒCƒAƒ“ƒX‚Ìƒ••[ƒJƒ‹  ƒ†•[ƒU ƒf•[ƒ^ƒx•[ƒX‚ðŽg—p‚·‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B
TACACS+ ƒT•[ƒo ƒOƒ‹•[ƒv ƒ^ƒO‚ÌŒã‚É LOCAL  ‚ðŽw’è‚·‚é‚Æ•Aƒ••[ƒJƒ‹
ƒ†•[ƒU ƒf•[ƒ^ƒx•[ƒX‚Í•A TACACS+ ƒT•[ƒo ƒOƒ‹•[ƒv‚ª—˜—p‚Å‚«‚È‚¢•ê•‡
‚ÌƒtƒH•[ƒ‹ƒoƒbƒN‚Æ‚µ‚Ä‚¾‚¯ƒRƒ}ƒ“ƒh”F‰Â‚ÉŽg—p‚³‚ê‚Ü‚·•B

server-tag TACACS+ ”F‰ÂƒT•[ƒo‚Ì’è‹`•Ï‚Ý‚ÌƒT•[ƒo  ƒOƒ‹•[ƒv ƒ^ƒO‚ðŽw’è‚µ‚Ü‚·•B
aaa-server ƒRƒ}ƒ“ƒh‚Å’è‹`‚µ‚½  AAA ƒT•[ƒo ƒOƒ‹•[ƒv ƒ^ƒO•BƒOƒ‹•[ƒv ƒ^ƒO
’l‚É  LOCAL  ‚ð“ü—Í‚µ‚Ä•Aƒ••[ƒJƒ‹‚ÌƒRƒ}ƒ“ƒh”F‰Â“ÁŒ ƒŒƒxƒ‹‚ðŽg—p‚·‚é
‚±‚Æ‚à‚Å‚«‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª•Ï•X‚³‚ê•AŽw’è‚µ‚½ƒOƒ‹•[ƒv“à‚Ì‚·‚×‚Ä‚ÌƒT•[ƒo‚ªƒfƒB
ƒZ•[ƒuƒ‹‚Å‚ ‚é•ê•‡‚Éƒ••[ƒJƒ‹  ƒ†•[ƒU ƒf•[ƒ^ƒx•[ƒX‚ÉƒtƒH•[ƒ‹ƒoƒbƒN‚·
‚é‚æ‚¤ŠÇ—•”F‰Â‚ð•Ý’è‚Å‚«‚é‚æ‚¤‚É‚È‚è‚Ü‚µ‚½•B
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aaa authorization ƒRƒ}ƒ“ƒh‚Í•A TACACS+ ƒT•[ƒo‚¨‚æ‚Ñ  LOCAL ƒT•[ƒo•iƒRƒ}ƒ“ƒh”F‰Â‚Ì•ê•‡‚¾‚¯•j
‚Æ‚Æ‚à‚ÉŽg—p‚Å‚«‚Ü‚·‚ª•A RADIUS ƒT•[ƒo‚Æ‚ÍŽg—p‚Å‚«‚Ü‚¹‚ñ•B

ƒqƒ“ƒg help aaa ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•Aaaa authorization ƒRƒ}ƒ“ƒh‚ÌƒVƒ“ƒ^ƒbƒNƒX‚ÆŽg—p•û–@‚Ì—v–ñ‚ª•\
Ž¦‚³‚ê‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•Atplus1 ‚Æ‚¢‚¤–¼‘O‚Ì  TACACS+ ƒT•[ƒo ƒOƒ‹•[ƒv‚É‚æ‚éƒRƒ}ƒ“ƒh”F‰Â‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é
•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# aaa authorization command tplus1

ŽŸ‚Ì—á‚Í•Atplus1 ƒT•[ƒo ƒOƒ‹•[ƒv“à‚Ì‚·‚×‚Ä‚ÌƒT•[ƒo‚ª—˜—p‚Å‚«‚È‚¢•ê•‡‚É•A ƒ••[ƒJƒ‹  ƒ†•[ƒU ƒf•[
ƒ^ƒx•[ƒX‚ÉƒtƒH•[ƒ‹ƒoƒbƒN‚·‚é‚æ‚¤ŠÇ—•”F‰Â‚ð•Ý’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# aaa authorization command tplus1 LOCAL

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

aaa authorization aaa-server ƒRƒ}ƒ“ƒh‚ÅŽw’è‚µ‚½ LOCAL ‚Ü‚½‚Í  TACACS+ ƒT•[ƒo‚Ì
ƒ†•[ƒU”F‰Â•A‚ ‚é‚¢‚Í  ASDM ƒ†•[ƒU”F•Ø‚Ìƒ†•[ƒU”F‰Â‚ðƒCƒl•[ƒu
ƒ‹‚Ü‚½‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

aaa-server host ƒzƒXƒgŠÖ˜A‚ÌƒAƒgƒŠƒrƒ…•[ƒg‚ð•Ý’è‚µ‚Ü‚·•B

aaa-server protocol ƒOƒ‹•[ƒvŠÖ˜A‚ÌƒT•[ƒo  ƒAƒgƒŠƒrƒ…•[ƒg‚ð•Ý’è‚µ‚Ü‚·•B

clear configure aaa •Ý’è•Ï‚Ý‚Ì  AAA ƒAƒJƒEƒ“ƒeƒBƒ“ƒO‚Ì’l‚ð•í•œ‚Ü‚½‚ÍƒŠƒZƒbƒg‚µ‚Ü
‚·•B

show running-config aaa AAA ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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aaa authorization match
ƒ†•[ƒU”F‰ÂƒT•[ƒrƒX‚ðƒCƒl•[ƒuƒ‹‚Ü‚½‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚½‚ß‚É•Æ•‡‚·‚é•K—v‚Ì‚ ‚é“Á’è‚ÌƒA
ƒNƒZƒXƒŠƒXƒg‚ÌŽg—p‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  aaa
authorization match ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bƒ†•[ƒU”F‰ÂƒT•[ƒrƒX‚É“Á’è‚ÌƒAƒNƒZƒXƒŠƒXƒg‚ðŽg—p‚µ
‚È‚¢‚æ‚¤‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•Bƒ†•[ƒU‚ª‚Ç‚ÌƒT•[ƒrƒX‚Ö‚ÌƒAƒNƒZƒX
‚ð”F‰Â‚³‚ê‚é‚©‚Í•A”F•ØƒT•[ƒo‚ªŒˆ’è‚µ‚Ü‚·•B

aaa authorization match acl-name interface-name server-tag

no aaa authorization match acl-name interface-name server-tag

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ aaa authorization match ƒRƒ}ƒ“ƒh‚Å‚Í•AŽ–‘O‚É aaa authentication ƒRƒ}ƒ“ƒh‚Å‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“‚ª•K—v‚Å‚·•B‚½‚¾‚µ•A aaa authentication ƒRƒ}ƒ“ƒh‚Å‚Í•A aaa authorization ƒRƒ}ƒ“ƒh‚ðŽg—p‚·
‚é•K—v‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•A”F•Ø‚ª•Ê‚Ìƒvƒ•ƒgƒRƒ‹‚Å•s‚í‚ê‚é•ê•‡‚ÉŒÀ‚è•A aaa authorization
ƒRƒ}ƒ“ƒh‚Å‚Ì  RADIUS ”F‰Â‚ðƒTƒ|•[ƒg‚µ‚Ä‚¢‚Ü‚·•B RADIUS ƒT•[ƒo‚Í•A”F•Ø—v‹•‚Ö‚Ì‰ž“š‚Æ‚Æ‚à‚É
”F‰Â•î•ñ‚ð•Ô‚µ‚Ü‚·•B aaa authentication ƒRƒ}ƒ“ƒh‚Ì•à–¾‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B aaa authorization ƒR
ƒ}ƒ“ƒh‚Í•A LOCAL ƒT•[ƒo•iƒRƒ}ƒ“ƒh”F‰Â‚Ì•ê•‡‚¾‚¯•j‚É‰Á‚¦‚Ä•A RADIUS ‚Ü‚½‚Í  TACACS+ ƒT•[
ƒo‚Å‹–‰Â‚³‚ê‚Ü‚·•B RADIUS ƒT•[ƒo‚Åƒ_ƒCƒiƒ~ƒbƒN ACL ‚ð•Ý’è‚µ‚Ä•A”F‰Â‚ð’ñ‹Ÿ‚Å‚«‚Ü‚·•i‚»‚Ì
”F‰Â‚ªƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É•Ý’è‚³‚ê‚Ä‚¢‚È‚¢•ê•‡‚Å‚à•j •B

ƒqƒ“ƒg help aaa ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•Aaaa authorization match ƒRƒ}ƒ“ƒh‚ÌƒVƒ“ƒ^ƒbƒNƒX‚ÆŽg—p•û–@‚Ì—v
–ñ‚ª•\Ž¦‚³‚ê‚Ü‚·•B

acl-name access-list ƒRƒ}ƒ“ƒh•¶‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B

interface-name ƒ†•[ƒU‚©‚ç‚Ì”F•Ø—v‹•‚Ì‘—•MŒ³‚Æ‚È‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX–¼•B 

server-tag aaa-server protocol ƒRƒ}ƒ“ƒh‚Å’è‹`‚µ‚½  AAA ƒT•[ƒo ƒOƒ‹•[ƒv ƒ^ƒO•BƒO
ƒ‹•[ƒv  ƒ^ƒO’l‚É  LOCAL  ‚ð“ü—Í‚µ‚Ä•Aƒ••[ƒJƒ‹‚ÌƒRƒ}ƒ“ƒh”F‰Â“ÁŒ ƒŒƒx
ƒ‹‚È‚Ç•Aƒ••[ƒJƒ‹‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒf•[ƒ^ƒx•[ƒX  AAA ƒT•[
ƒrƒX‚àŽg—p‚Å‚«‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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•Å•‰‚Ì”F‰ÂŽŽ•s‚ªŽ¸”s‚µ•A 2 ”Ô–Ú‚ÌŽŽ•s‚Åƒ^ƒCƒ€ƒAƒEƒg‚ª”­•¶‚µ‚½•ê•‡‚Í•A”F‰Â‚³‚ê‚È‚©‚Á‚½ƒNƒ‰
ƒCƒAƒ“ƒg‚ð service resetinbound ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚ÄƒŠƒZƒbƒg‚µ•A‚»‚ÌƒNƒ‰ƒCƒAƒ“ƒg‚ª•Ú‘±‚Ì•Ä“]‘—
‚ð•s‚í‚È‚¢‚æ‚¤‚É‚µ‚Ü‚·•BŽŸ‚Ì—á‚Í•A Telnet ‚Ì”F‰Âƒ^ƒCƒ€ƒAƒEƒg ƒ•ƒbƒZ•[ƒW‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B  

Unable to connect to remote host: Connection timed out

ƒ†•[ƒU”F‰ÂƒT•[ƒrƒX‚Í•Aƒ†•[ƒU‚ª‚Ç‚Ìƒlƒbƒgƒ••[ƒN  ƒT•[ƒrƒX‚ÉƒAƒNƒZƒX‚Å‚«‚é‚©‚ð•§Œä‚µ‚Ü‚·•B”F
•Ø‚ªŠ®—¹‚µ‚½Œã•AƒAƒNƒZƒX‚Ì•§ŒÀ‚³‚ê‚Ä‚¢‚éƒT•[ƒrƒX‚Éƒ†•[ƒU‚ªƒAƒNƒZƒX‚ðŽŽ•s‚·‚é‚Æ•AƒZƒLƒ…ƒŠ
ƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍŽw’è‚³‚ê‚½ AAA ƒT•[ƒo‚ðŽg—p‚µ‚Äƒ†•[ƒU‚ÌƒAƒNƒZƒXŒ ‚ðŠm”F‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A tplus1 ƒT•[ƒo ƒOƒ‹•[ƒv‚ð  aaa ƒRƒ}ƒ“ƒh‚ÅŽg—p‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# aaa-server tplus1 protocol tacacs+
hostname(config)# aaa-server tplus1 (inside) host 10.1.1.10 thekey timeout 20
hostname(config)# aaa authentication include any inside 0 0 0 0 tplus1
hostname(config)# aaa accounting include any inside 0 0 0 0 tplus1
hostname(config)# aaa authorization match myacl inside tplus1

‚±‚Ì—á‚Å‚Í•A•Å•‰‚ÌƒRƒ}ƒ“ƒh•¶‚Å•A tplus1 ƒT•[ƒo ƒOƒ‹•[ƒv‚ð  TACACS+ ƒOƒ‹•[ƒv‚Æ‚µ‚Ä’è‹`‚µ‚Ä‚¢
‚Ü‚·•B 2 ”Ô–Ú‚ÌƒRƒ}ƒ“ƒh‚Å‚Í•A IP ƒAƒhƒŒƒX 10.1.1.10 ‚Ì”F•ØƒT•[ƒo‚ª“à•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚É‚ ‚é
‚±‚Æ•A‚¨‚æ‚Ñ  tplus1 ƒT•[ƒo ƒOƒ‹•[ƒv‚ÉŠÜ‚Ü‚ê‚Ä‚¢‚é‚±‚Æ‚ðŽw’è‚µ‚Ä‚¢‚Ü‚·•BŽŸ‚Ì  2 ‚Â‚ÌƒRƒ}ƒ“ƒh•¶
‚Å‚Í•A“à•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð’Ê‰ß‚·‚é•A”CˆÓ‚ÌŠO•”ƒzƒXƒgˆ¶‚Ä‚Ì‚·‚×‚Ä‚Ì•Ú‘±‚ª•A tplus1 ƒT•[ƒo
ƒOƒ‹•[ƒv‚ðŽg—p‚µ‚Ä”F•Ø‚³‚ê•A‚©‚ÂƒAƒJƒEƒ“ƒeƒBƒ“ƒO ƒf•[ƒ^ƒx•[ƒX‚É‹L˜^‚³‚ê‚é‚æ‚¤‚ÉŽw’è‚µ‚Ä‚¢
‚Ü‚·•B•ÅŒã‚ÌƒRƒ}ƒ“ƒh•¶‚Å‚Í•A myacl “à‚Ì  ACE ‚Éˆê’v‚·‚é‚·‚×‚Ä‚Ì•Ú‘±‚ª  tplus1 ƒT•[ƒo ƒOƒ‹•[ƒv
“à‚Ì  AAA ƒT•[ƒo‚É‚æ‚Á‚Ä”F‰Â‚³‚ê‚é‚±‚Æ‚ðŽw’è‚µ‚Ä‚¢‚Ü‚·•B

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

aaa authorization aaa-server ƒRƒ}ƒ“ƒh‚ÅŽw’è‚µ‚½ LOCAL ‚Ü‚½‚Í  TACACS+ ƒT•[ƒo‚Ì
ƒ†•[ƒU”F‰Â•A‚ ‚é‚¢‚Í  ASDM ƒ†•[ƒU”F•Ø‚Ìƒ†•[ƒU”F‰Â‚ðƒCƒl•[ƒu
ƒ‹‚Ü‚½‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

clear configure aaa ‚·‚×‚Ä‚Ì  aaa ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒpƒ‰ƒ••[ƒ^‚ðƒfƒtƒHƒ‹ƒg’l
‚ÉƒŠƒZƒbƒg‚µ‚Ü‚·•B

clear uauth 1 •l‚Ìƒ†•[ƒU‚Ü‚½‚Í‘Sƒ†•[ƒU‚Ì  AAA ”F‰ÂƒLƒƒƒbƒVƒ…‚Æ AAA ”F•Ø
ƒLƒƒƒbƒVƒ…‚ð•í•œ‚µ‚Ä•Aƒ†•[ƒU‚ªŽŸ‰ñ‚É•Ú‘±‚ð•ì•¬‚·‚é‚Æ‚«‚É•Ä”F
•Ø‚ð‹­•§‚µ‚Ü‚·•B

show running-config aaa AAA ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

show uauth ”F•Ø‚¨‚æ‚Ñ”F‰Â‚Ì–Ú“I‚Å”F‰ÂƒT•[ƒo‚É’ñ‹Ÿ‚³‚ê‚½ƒ†•[ƒU–¼‚ð•\Ž¦
‚µ‚Ü‚·•B‚Ü‚½•Aƒ†•[ƒU–¼‚ªƒoƒCƒ“ƒh‚³‚ê‚Ä‚¢‚é  IP ƒAƒhƒŒƒX•Aƒ†•[
ƒU‚ª”F•Ø‚³‚ê‚½‚¾‚¯‚Å‚ ‚é‚©•AƒLƒƒƒbƒVƒ…‚³‚ê‚½ƒT•[ƒrƒX‚ðŽ•‚Á‚Ä
‚¢‚é‚©‚ð•\Ž¦‚µ‚Ü‚·•B
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aaa local authentication attempts max-fail
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª•Š’è‚Ìƒ†•[ƒU ƒAƒJƒEƒ“ƒg‚É‘Î‚µ‚Ä‹–‰Â‚·‚éƒ••[ƒJƒ‹  ƒ•ƒOƒCƒ“ŽŽ•s
‚ Ì ˜A‘±Ž¸”s‰ñ•” ‚ð•§ŒÀ‚· ‚é ‚É‚ Í•AƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚ • [ƒh‚Å  aaa local
authentication attempts max-fail ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚Í•Aƒ••[ƒJƒ‹  ƒ†•[ƒU ƒf•[ƒ^
ƒx•[ƒX‚É‚æ‚é”F•Ø‚¾‚¯‚É‰e‹¿‚ð‹y‚Ú‚µ‚Ü‚·•B‚±‚Ì‹@”\‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ä•Aƒ••[ƒJƒ‹  ƒ•ƒOƒCƒ“ŽŽ
•s‚ª˜A‘±‚µ‚Ä‰½‰ñŽ¸”s‚µ‚Ä‚à‚æ‚¢‚æ‚¤‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

aaa local authentication attempts max-fail number

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚ð•È—ª‚·‚é‚Æ•Aƒ†•[ƒU‚ª‰½‰ñ‚Å‚àŠÔˆá‚Á‚½ƒpƒXƒ••[ƒh‚ð“ü—Í‚Å‚«‚é‚æ‚¤‚É‚È‚è‚Ü‚·•B

ŠÔˆá‚Á‚½ƒpƒXƒ••[ƒh‚É‚æ‚éƒ†•[ƒU‚Ìƒ•ƒOƒCƒ“ŽŽ•s‚ª•Ý’è‰ñ•”‚É’B‚·‚é‚Æ•Aƒ†•[ƒU‚Íƒ•ƒbƒNƒAƒEƒg‚³
‚ê•AŠÇ—•ŽÒ‚É‚æ‚Á‚Äƒ†•[ƒU–¼‚ªƒAƒ“ƒ•ƒbƒN‚³‚ê‚é‚Ü‚Å•Aƒ•ƒOƒCƒ“‚É•¬Œ÷‚µ‚Ü‚¹‚ñ•Bƒ†•[ƒU–¼‚Ìƒ•ƒb
ƒN‚Ü‚½‚ÍƒAƒ“ƒ•ƒbƒN‚É‚æ‚è•Asyslog ƒ•ƒbƒZ•[ƒW‚ª•¶•¬‚³‚ê‚Ü‚·•B

ŠÇ—•ŽÒ‚Í•AƒfƒoƒCƒX‚©‚çƒ•ƒbƒNƒAƒEƒg‚³‚ê‚Ü‚¹‚ñ•B

ƒ†•[ƒU‚ª•³•í‚É”F•Ø‚³‚ê‚½•ê•‡•A‚Ü‚½‚ÍƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒŠƒu•[ƒg‚µ‚½•ê•‡‚Í•AŽ¸”s
ŽŽ•s‰ñ•”‚ª  0 ‚ÉƒŠƒZƒbƒg‚³‚ê•Aƒ•ƒbƒNƒAƒEƒg ƒXƒe•[ƒ^ƒX‚ª  No ‚ÉƒŠƒZƒbƒg‚³‚ê‚Ü‚·•B  

—á ŽŸ‚Ì—á‚Í•Aaaa local authentication attempts max-limits ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•A‹–‰Â‚³‚ê‚éŽ¸”sŽŽ•s‚Ì
•Å‘å‰ñ•”‚ð  2 ‚É•Ý’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# aaa local authentication attempts max-limits 2
hostname(config)#

number ƒ†•[ƒU‚ª•Aƒ•ƒbƒNƒAƒEƒg‚³‚ê‚é‚Ü‚Å‚ÉŠÔˆá‚Á‚½ƒpƒXƒ••[ƒh‚ð“ü—Í‚Å‚«‚é•Å
‘å‰ñ•”•B1 •`  16 ‚Ì•”’l‚ðŽw’è‚Å‚«‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B



‘æ 2 •Í       A •`  B ‚ÌƒRƒ}ƒ“ƒh
  aaa local authentication attempts max-fail

2-34
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear aaa local user lockout Žw’è‚µ‚½ƒ†•[ƒU‚Ìƒ•ƒbƒNƒAƒEƒg ƒXƒe•[ƒ^ƒX‚ð•Á‹Ž‚µ•AŽ¸”sŽŽ
•sƒJƒEƒ“ƒ^‚ð  0 ‚É•Ý’è‚µ‚Ü‚·•B

clear aaa local user fail-attempts ƒ†•[ƒU‚Ìƒ•ƒbƒNƒAƒEƒg ƒXƒe•[ƒ^ƒX‚ð•Ï•X‚¹‚¸‚É•AŽ¸”s‚µ‚½
ƒ†•[ƒU”F•ØŽŽ•s‚Ì•”‚ð  0 ‚ÉƒŠƒZƒbƒg‚µ‚Ü‚·•B

show aaa local user Œ»•Ýƒ•ƒbƒN‚³‚ê‚Ä‚¢‚éƒ†•[ƒU–¼‚ÌƒŠƒXƒg‚ð•\Ž¦‚µ‚Ü‚·•B
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aaa mac-exempt
”F•Ø‚¨‚æ‚Ñ”F‰Â‚Ì‘Î•Û‚©‚ç•œŠO‚·‚é’è‹`•Ï‚Ý‚Ì  MAC ƒAƒhƒŒƒX ƒŠƒXƒg‚ÌŽg—p‚ðŽw’è‚·‚é‚É‚Í•AƒO
ƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  aaa mac-exempt ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BMAC ƒAƒhƒŒ
ƒX ƒŠƒXƒg‚ÌŽg—p‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A ‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•Baaa mac-exempt
ƒRƒ}ƒ“ƒh‚Í•A MAC ƒAƒhƒŒƒX‚ÌƒŠƒXƒg‚ð”F•Ø‚¨‚æ‚Ñ”F‰Â‚Ì‘Î•Û‚©‚ç•œŠO‚µ‚Ü‚·•B

aaa mac-exempt match id 

no aaa mac-exempt match id 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ aaa mac-exempt ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚É‚Í•AŽ–‘O‚É  mac-list ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä MAC ƒAƒNƒZƒXƒŠƒX
ƒg‚Ì”Ô•†‚ð•Ý’è‚µ‚Ä‚¨‚­•K—v‚ª‚ ‚è‚Ü‚·•B”F•Ø‚ª–Æ•œ‚³‚ê‚é  MAC ƒAƒhƒŒƒX‚Í•AŽ©“®“I‚É”F‰Â‚ª–Æ
•œ‚³‚ê‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•A mac-exempt ƒŠƒXƒg‚ðŽw’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# aaa mac-exempt mac-list-6

ŠÖ˜AƒRƒ}ƒ“ƒh

id MAC ƒAƒNƒZƒXƒŠƒXƒg‚Ì”Ô•†‚Å‚·•B‚±‚Ì”Ô•†‚Í•A mac-list ƒRƒ}ƒ“ƒh‚Å•Ý’è‚µ
‚½‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

aaa authentication aaa-server ƒRƒ}ƒ“ƒh‚ÅŽw’è‚µ‚½ƒT•[ƒo•ã‚Å‚Ì•A LOCAL•ATACACS+•A
‚Ü‚½‚Í  RADIUS ‚Ìƒ†•[ƒU”F•Ø•A‚Ü‚½‚Í  ASDM ƒ†•[ƒU”F•Ø‚ðƒCƒl•[
ƒuƒ‹‰»•AƒfƒBƒZ•[ƒuƒ‹‰»•A‚Ü‚½‚Í•\Ž¦‚µ‚Ü‚·•B

aaa authorization LOCAL ‚Ü‚½‚Í  TACACS+ ƒ†•[ƒU”F‰ÂƒT•[ƒrƒX‚ðƒCƒl•[ƒuƒ‹‚Ü‚½‚Í
ƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

mac-list •Å•‰‚Éˆê’v‚µ‚½Žž“_‚Å’âŽ~‚·‚éŒŸ•õ•ˆ—•‚ðŽg—p‚µ‚Ä•AMAC ƒAƒhƒŒ
ƒX‚ÌƒŠƒXƒg‚ð’Ç‰Á‚µ‚Ü‚·•B‚±‚ÌƒŠƒXƒg‚Í•A MAC ƒx•[ƒX‚Ì”F•Ø‚ðŽÀ
•s‚·‚éƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É‚æ‚Á‚ÄŽg—p‚³‚ê‚Ü‚·•B
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aaa proxy-limit
ƒ†•[ƒU 1 •l‚ ‚½‚è‚É‹–‰Â‚·‚é“¯Žžƒvƒ•ƒLƒV•Ú‘±‚Ì•Å‘å•”‚ð•Ý’è‚·‚é‚±‚Æ‚Å•A uauth ƒZƒbƒVƒ‡ƒ“‚Ì•§
ŒÀ’l‚ðŽè“®‚Å•Ý’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  aaa proxy-limit ƒRƒ}ƒ“
ƒh‚ðŽg—p‚µ‚Ü‚·•Bƒvƒ•ƒLƒV‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A disable ƒpƒ‰ƒ••[ƒ^‚ðŽg—p‚µ‚Ü‚·•BƒfƒtƒHƒ‹
ƒg‚Ìƒvƒ•ƒLƒV•§ŒÀ’l•i 16•j‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

aaa proxy-limit proxy_limit

aaa proxy-limit disable

no aaa proxy-limit

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ìƒvƒ•ƒLƒV•§ŒÀ’l‚Í  16 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‘—•MŒ³ƒAƒhƒŒƒX‚ªƒvƒ•ƒLƒV ƒT•[ƒo‚Å‚ ‚é•ê•‡‚Í•A‚»‚Ì  IP ƒAƒhƒŒƒX‚ð”F•Ø‚Ì‘Î•Û‚©‚ç•œŠO‚·‚é‚©•A
‹–—e‰Â”\‚È–¢•ˆ—• AAA —v‹•‚Ì•”‚ð‘•‚â‚·‚±‚Æ‚ðŒŸ“¢‚µ‚Ä‚­‚¾‚³‚¢•B

—á ŽŸ‚Ì—á‚Í•Aƒ†•[ƒU  1 •l‚ ‚½‚è‚É‹–—e‰Â”\‚È–¢•ˆ—•”F•Ø—v‹•‚Ì•Å‘å•”‚ð•Ý’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# aaa proxy-limit 6

ŠÖ˜AƒRƒ}ƒ“ƒh

disable ƒvƒ•ƒLƒV‚Í‹–‰Â‚³‚ê‚Ü‚¹‚ñ•B

proxy_limit ƒ†•[ƒU 1 •l‚ ‚½‚è‚É‹–‰Â‚·‚é“¯Žžƒvƒ•ƒLƒV•Ú‘±‚Ì•” •i 1 •`  128•j‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

aaa authentication aaa-server ƒRƒ}ƒ“ƒh‚ÅŽw’è‚µ‚½ƒT•[ƒo•ã‚Å‚Ì•A LOCAL•ATACACS+•A
‚Ü‚½‚Í  RADIUS ‚Ìƒ†•[ƒU”F•Ø•A‚Ü‚½‚Í  ASDM ƒ†•[ƒU”F•Ø‚ðƒCƒl•[
ƒuƒ‹‰»•AƒfƒBƒZ•[ƒuƒ‹‰»•A‚Ü‚½‚Í•\Ž¦‚µ‚Ü‚·•B

aaa authorization LOCAL ‚Ü‚½‚Í  TACACS+ ƒ†•[ƒU”F‰ÂƒT•[ƒrƒX‚ðƒCƒl•[ƒuƒ‹‚Ü‚½‚Í
ƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

aaa-server host AAA ƒT•[ƒo‚ðŽw’è‚µ‚Ü‚·•B

clear configure aaa •Ý’è•Ï‚Ý‚Ì  AAA ƒAƒJƒEƒ“ƒeƒBƒ“ƒO‚Ì’l‚ð•í•œ‚Ü‚½‚ÍƒŠƒZƒbƒg‚µ‚Ü
‚·•B

show running-config aaa AAA ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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aaa-server host
AAA ƒT•[ƒo‚ð•Ý’è‚·‚é•A‚Ü‚½‚ÍƒzƒXƒgŒÅ—L‚Ì  AAA ƒT•[ƒo ƒpƒ‰ƒ••[ƒ^‚ð•Ý’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  aaa-server host ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Baaa-server host ƒRƒ}ƒ“ƒh
‚ðŽg—p‚·‚é‚Æ•AAAA ƒT•[ƒo ƒzƒXƒg ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B‚±‚Ìƒ‚•[ƒh‚©‚ç•AƒzƒXƒgŒÅ—L‚Ì  AAA ƒT•[
ƒo•Ú‘±ƒf•[ƒ^‚ðŽw’è‚¨‚æ‚ÑŠÇ—•‚Å‚«‚Ü‚·•BƒzƒXƒg‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚·‚é‚É‚Í•A‚±‚Ì
ƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

aaa-server server-tag [(interface-name)] host server-ip [key] [timeout seconds]

no aaa-server server-tag [(interface-name)] host server-ip [key] [ timeout seconds]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ìƒ^ƒCƒ€ƒAƒEƒg’l‚Í  10 •b‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

(interface-name) •iƒIƒvƒVƒ‡ƒ“•j”F•ØƒT•[ƒo‚ª•í’“‚·‚éƒlƒbƒgƒ••[ƒN  ƒCƒ“ƒ^•[ƒtƒFƒCƒX•B‚±
‚Ìƒpƒ‰ƒ••[ƒ^‚É‚ÍƒJƒbƒR‚ª•K—v‚Å‚·•B

key •iƒIƒvƒVƒ‡ƒ“•j 127 •¶Žš‚Ü‚Å‚Ì‰p•”Žš‚Å•\•¬‚³‚ê‚Ä‚¢‚éƒL•[ƒ••[ƒh‚Å•A
RADIUS ƒT•[ƒo‚Ü‚½‚Í  TACACS+ ƒT•[ƒo•ã‚ÌƒL•[‚Æ“¯‚¶’l‚É‚µ‚Ü‚·•BƒAƒ‹
ƒtƒ@ƒxƒbƒg‚Ì‘å•¶Žš‚Æ•¬•¶Žš‚Í‹æ•Ê‚³‚ê‚Ü‚·•B 128 •¶ŽšˆÈ•~‚É“ü—Í‚³‚ê‚½
•¶Žš‚Í•A‚·‚×‚Ä–³Ž‹‚³‚ê‚Ü‚·•B‚±‚ÌƒL•[‚Í•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX
‚ÆƒT•[ƒo‚ÌŠÔ‚Å‚â‚èŽæ‚è‚·‚éƒf•[ƒ^‚ðˆÃ•†‰»‚·‚é‚½‚ß‚ÉŽg—p‚³‚ê‚Ü‚·•B ‚±
‚ÌƒL•[‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒVƒXƒeƒ€‚ÆƒT•[ƒo ƒVƒXƒeƒ€‚Ì—¼
•û‚Å“¯‚¶‚É‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•BƒL•[‚ÉƒXƒy•[ƒX‚ÍŽg—p‚Å‚«‚Ü‚¹‚ñ‚ª•A‚»
‚Ì‘¼‚Ì“ÁŽê•¶Žš‚ÍŽg—p‚Å‚«‚Ü‚·•BƒzƒXƒg  ƒ‚•[ƒh‚Å  key ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ
‚Ä•AƒL•[‚ð’Ç‰Á‚Ü‚½‚Í•Ï•X‚Å‚«‚Ü‚·•B

server-ip AAA ƒT•[ƒo‚Ì  IP ƒAƒhƒŒƒX•B

server-tag ƒT•[ƒo ƒOƒ‹•[ƒv‚ÌŽ¯•Ê–¼•B‘¼‚Ì  aaa ƒRƒ}ƒ“ƒh‚Í•Aaaa-server ƒRƒ}ƒ“ƒh‚Ì
server-tag ƒpƒ‰ƒ••[ƒ^‚Å’è‹`‚³‚ê‚½  server-tag ƒOƒ‹•[ƒv‚ðŽQ•Æ‚µ‚Ü‚·•B

timeout seconds •iƒIƒvƒVƒ‡ƒ“•j—v‹•‚Ìƒ^ƒCƒ€ƒAƒEƒgŠÔŠu•B‚±‚ÌŽžŠÔ‚ð’´‚¦‚é‚Æ•AƒZƒLƒ…ƒŠ
ƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•Aƒvƒ‰ƒCƒ}ƒŠ AAA ƒT•[ƒo‚Ö‚Ì—v‹•‚ð’f”O‚µ‚Ü‚·•B
ƒXƒ^ƒ“ƒoƒC AAA ƒT•[ƒo‚ª‘¶•Ý‚·‚é•ê•‡•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í
—v‹•‚ð‚»‚ÌƒoƒbƒNƒAƒbƒv ƒT•[ƒo‚É‘—•M‚µ‚Ü‚·•BƒzƒXƒg ƒ‚•[ƒh‚Å  timeout ƒR
ƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•Aƒ^ƒCƒ€ƒAƒEƒgŠÔŠu‚ð•Ï•X‚Å‚«‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ •Å‘å  15 ŒÂ‚ÌƒVƒ“ƒOƒ‹ƒ‚•[ƒh ƒOƒ‹•[ƒv‚Ü‚½‚Í  4 ŒÂ‚Ìƒ}ƒ‹ƒ`ƒ‚•[ƒh  ƒOƒ‹•[ƒv‚ðŽ•‚Â‚±‚Æ‚ª‚Å‚«‚Ü‚·•B
ŠeƒOƒ‹•[ƒv‚É‚Í•AƒVƒ“ƒOƒ‹ƒ‚•[ƒh‚Å•Å‘å  16 ‘ä•Aƒ}ƒ‹ƒ`ƒ‚•[ƒh‚Å•Å‘å  4 ‘ä‚ÌƒT•[ƒo‚ðŠÜ‚ß‚é‚±‚Æ‚ª
‚Å‚«‚Ü‚·•Bƒ†•[ƒU‚ªƒ•ƒOƒCƒ“‚·‚é‚Æ‚«‚Í•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚ÅŽw’è‚³‚ê‚Ä‚¢‚é•Å•‰‚ÌƒT•[
ƒo‚©‚ç•‡‚É•AƒT•[ƒo‚ª‰ž“š‚·‚é‚Ü‚Å‚±‚ê‚ç‚ÌƒT•[ƒo‚ª  1 ‘ä‚¸‚ÂƒAƒNƒZƒX‚³‚ê‚Ü‚·•B

AAA ƒAƒJƒEƒ“ƒeƒBƒ“ƒO‚ª—LŒø‚É‚È‚Á‚Ä‚¢‚é•ê•‡•Aaaa-server protocol ƒRƒ}ƒ“ƒh‚Å“¯ŽžƒAƒJƒEƒ“ƒeƒB
ƒ“ƒO‚ðŽw’è‚µ‚È‚¢ŒÀ‚è•AƒAƒJƒEƒ“ƒeƒBƒ“ƒO•î•ñ‚ÍƒAƒNƒeƒBƒu‚ÈƒT•[ƒo‚¾‚¯‚É‘—•M‚³‚ê‚Ü‚·•B

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒo•[ƒWƒ‡ƒ“‚Ì  aaa-server ƒRƒ}ƒ“ƒh‚Í•AƒzƒXƒg‚²‚Æ‚ÌƒT•[ƒo  ƒ|•[ƒg‚Ì
Žw’è‚ðƒTƒ|•[ƒg‚µ‚Ä‚¢‚Ü‚·•B‚»‚Ì‚½‚ß•A‹L•Ú‚µ‚Ä‚¢‚é‚æ‚¤‚ÈƒZƒ}ƒ“ƒeƒBƒbƒN‚Ì•Ï•X‚Æ‚Æ‚à‚É•AˆÈ‘O
‚Ì  PIX Firewall ƒVƒXƒeƒ€‚ÅŽg—p‚Å‚«‚½ŽŸ‚ÌƒRƒ}ƒ“ƒhŒ`Ž®‚ª’iŠK“I‚É”pŽ~‚³‚ê‚Ä‚¢‚Ü‚·•i‚¨Š©‚ß‚Å‚«
‚Ü‚¹‚ñ•j •B‚±‚ê‚Í•A RADIUS ƒT•[ƒo‚ðŠÜ‚ÞƒT•[ƒo  ƒOƒ‹•[ƒv‚¾‚¯‚É“K—p‚³‚ê‚Ü‚·•B‚±‚ê‚ç‚ÌƒRƒ}ƒ“ƒh
‚ÍŽó‚¯“ü‚ê‚ç‚ê‚Ü‚·‚ª•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É•‘‚«•ž‚Ü‚ê‚È‚­‚È‚è‚Ü‚·•B

• aaa-server radius-authport [auth-port]•F‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A‚·‚×‚Ä‚Ì  RADIUS ƒT•[ƒo‚ÌƒfƒtƒHƒ‹
ƒg‚Ì”F•Øƒ|•[ƒg‚ð•§Œä‚µ‚Ü‚·•B‚Â‚Ü‚è•AƒzƒXƒgŒÅ—L‚Ì”F•Øƒ|•[ƒg‚ðŽw’è‚µ‚Ä‚¢‚È‚¢•ê•‡‚Í•A‚±
‚ÌƒRƒ}ƒ“ƒh‚ÅŽw’è‚µ‚½’l‚ªŽg—p‚³‚ê‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚Å’l‚ðŽw’è‚µ‚È‚©‚Á‚½•ê•‡‚Í•AƒfƒtƒH
ƒ‹ƒg‚Ì  Radius ”F•Øƒ|•[ƒg•i 1645•j‚ªŽg—p‚³‚ê‚Ü‚·•B

• aaa-server radius-acctport [acct-port]•F‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A•ã‹L‚Ì“®•ì‚ð  RADIUS ƒAƒJƒEƒ“ƒeƒBƒ“
ƒO ƒ|•[ƒg•iƒfƒtƒHƒ‹ƒg‚Å‚Í  1646•j‚É“K—p‚µ‚Ü‚·•B

ŽŸ‚É•AƒzƒXƒg ƒ‚•[ƒh‚ÌƒRƒ}ƒ“ƒh‚ð‚·‚×‚ÄŽ¦‚µ‚Ü‚·•B‘I‘ð‚µ‚½ƒT•[ƒo  ƒOƒ‹•[ƒv‚Ì  AAA ƒT•[ƒo ƒ^ƒC
ƒv‚É“K—p‚³‚ê‚éƒRƒ}ƒ“ƒh‚¾‚¯‚ðŽg—p‚Å‚«‚Ü‚·•B•Ú•×‚É‚Â‚¢‚Ä‚Í•AŒÂ•X‚ÌƒRƒ}ƒ“ƒh‚Ì•à–¾‚ðŽQ•Æ‚µ‚Ä
‚­‚¾‚³‚¢•B

ƒRƒ}ƒ“ƒh “K—p‚Å‚«‚é AAA ƒT•[ƒo ƒ^ƒCƒv ƒfƒtƒHƒ‹ƒg’l

accounting-port RADIUS 1646

acl-netmask-convert RADIUS standard

authentication-port RADIUS 1645

kerberos-realm Kerberos —

key1 RADIUS —

TACACS+ —

ldap-base-dn LDAP —

ldap-login-dn LDAP —

ldap-login-password LDAP —

ldap-naming-attribute LDAP —

ldap-scope LDAP —

nt-auth-domain-controller NT —

radius-common-pw RADIUS —

retry-interval Kerberos 10 •b

RADIUS 10 •b

sdi-pre-5-slave SDI —

sdi-version SDI sdi-5
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‚±‚ÌƒŠƒŠ•[ƒX‚Å•A aaa-server ƒRƒ}ƒ“ƒh‚ª•Ï•X‚³‚ê‚Ü‚µ‚½•BƒOƒ‹•[ƒv  ƒ‚•[ƒh‚É“ü‚é‚½‚ß‚Ì  aaa-server
group-tag protocol ‚Æ•AƒzƒXƒg ƒ‚•[ƒh‚É“ü‚é‚½‚ß‚Ì  aaa-server host ‚Æ‚¢‚¤•A2 ‚Â‚Ì•Ê‚ÌƒRƒ}ƒ“ƒh‚É‚È
‚è‚Ü‚µ‚½•B

—á ŽŸ‚Ì—á‚Å‚Í•AƒzƒXƒg•u192.168.3.4•v‚É‘Î‚µ‚Ä•u svrgrp1•v‚Æ‚¢‚¤–¼‘O‚Ì  SDI AAA ƒT•[ƒo ƒOƒ‹•[ƒv‚ð
•Ý’è‚µ•Aƒ^ƒCƒ€ƒAƒEƒgŠÔŠu‚ð 6 •b‚É•AƒŠƒgƒ‰ƒCŠÔŠu‚ð 7 •b‚É•A SDI ƒo•[ƒWƒ‡ƒ“‚ðƒo•[ƒWƒ‡ƒ“ 5 ‚É•Ý
’è‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# aaa-server svrgrp1 protocol sdi
hostname(config-aaa-server-group)# aaa-server svrgrp1 host 192.168.3.4
hostname(config-aaa-server-host)# timeout 6
hostname(config-aaa-server-host)# retry 7
hostname(config-aaa-server-host)# sdi-version sdi-5
hostname(config-aaa-server-host)# exit
hostname(config)#

ŠÖ˜AƒRƒ}ƒ“ƒh

server-port Kerberos 88

LDAP 389

NT 139

SDI 5500

TACACS+ 49

timeout2 All 10 •b

1. aaa-server ƒRƒ}ƒ“ƒh‚Å key ƒpƒ‰ƒ••[ƒ^‚ðŽw’è‚·‚é‚Æ•A‚»‚Ìƒpƒ‰ƒ••[ƒ^‚Í•AƒzƒXƒg  ƒ‚•[ƒh‚Å  key ƒRƒ}ƒ“ƒh‚ðŽg—p‚·
‚é•ê•‡‚Æ“¯‚¶‰e‹¿‚ð‹y‚Ú‚µ‚Ü‚·•B

2. aaa-server ƒRƒ}ƒ“ƒh‚Å timeout ƒpƒ‰ƒ••[ƒ^‚ðŽw’è‚·‚é‚Æ•A‚»‚Ìƒpƒ‰ƒ••[ƒ^‚Í•AƒzƒXƒg  ƒ‚•[ƒh‚Å  timeout ƒRƒ}ƒ“ƒh‚ð
Žg—p‚·‚é•ê•‡‚Æ“¯‚¶‰e‹¿‚ð‹y‚Ú‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh “K—p‚Å‚«‚é AAA ƒT•[ƒo ƒ^ƒCƒv ƒfƒtƒHƒ‹ƒg’l

ƒRƒ}ƒ“ƒh •à–¾

clear configure aaa-server AAA ƒT•[ƒo‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð‚·‚×‚Ä•í•œ‚µ‚Ü‚·•B

show running-config aaa-server ‚·‚×‚Ä‚Ì  AAA ƒT•[ƒo•A“Á’è‚ÌƒT•[ƒo  ƒOƒ‹•[ƒv•A“Á’è‚ÌƒOƒ‹•[
ƒv“à‚Ì“Á’è‚ÌƒT•[ƒo•A ‚Ü‚½‚Í“Á’è‚Ìƒvƒ•ƒgƒRƒ‹‚Ì  AAA ƒT•[ƒo
“•Œv•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B
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aaa-server protocol
ƒOƒ‹•[ƒvŒÅ—L‚Å•A‚·‚×‚Ä‚ÌƒzƒXƒg‚É‹¤’Ê‚Ì  AAA ƒT•[ƒo ƒpƒ‰ƒ••[ƒ^‚ð•Ý’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒR
ƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  aaa-server protocol ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AAAA ƒT•[ƒo ƒOƒ‹•[ƒv
ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B‚±‚Ìƒ‚•[ƒh‚©‚ç•AƒOƒ‹•[ƒv  ƒpƒ‰ƒ••[ƒ^‚ð•Ý’è‚Å‚«‚Ü‚·•BŽw’è‚µ‚½ƒOƒ‹•[ƒv‚ð•í
•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

aaa-server server-tag protocol server-protocol 

no aaa-server server-tag protocol server-protocol 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ •Å‘å  15 ŒÂ‚ÌƒVƒ“ƒOƒ‹ƒ‚•[ƒh ƒOƒ‹•[ƒv‚Ü‚½‚Í  4 ŒÂ‚Ìƒ}ƒ‹ƒ`ƒ‚•[ƒh  ƒOƒ‹•[ƒv‚ðŽ•‚Â‚±‚Æ‚ª‚Å‚«‚Ü‚·•B
ŠeƒOƒ‹•[ƒv‚É‚Í•AƒVƒ“ƒOƒ‹ƒ‚•[ƒh‚Å•Å‘å  16 ‘ä•Aƒ}ƒ‹ƒ`ƒ‚•[ƒh‚Å•Å‘å  4 ‘ä‚ÌƒT•[ƒo‚ðŠÜ‚ß‚é‚±‚Æ‚ª
‚Å‚«‚Ü‚·•Bƒ†•[ƒU‚ªƒ•ƒOƒCƒ“‚·‚é‚Æ‚«‚Í•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚ÅŽw’è‚³‚ê‚Ä‚¢‚é•Å•‰‚ÌƒT•[
ƒo‚©‚ç•‡‚É•AƒT•[ƒo‚ª‰ž“š‚·‚é‚Ü‚Å‚±‚ê‚ç‚ÌƒT•[ƒo‚ª  1 ‘ä‚¸‚ÂƒAƒNƒZƒX‚³‚ê‚Ü‚·•B

AAA ƒAƒJƒEƒ“ƒeƒBƒ“ƒO‚ª—LŒø‚É‚È‚Á‚Ä‚¢‚é•ê•‡•A“¯ŽžƒAƒJƒEƒ“ƒeƒBƒ“ƒO‚ð•Ý’è‚µ‚Ä‚¢‚È‚¢ŒÀ‚è•AƒA
ƒJƒEƒ“ƒeƒBƒ“ƒO•î•ñ‚ÍƒAƒNƒeƒBƒu‚ÈƒT•[ƒo‚¾‚¯‚É‘—•M‚³‚ê‚Ü‚·•B

AAA ƒT•[ƒo ƒOƒ‹•[ƒv ƒ‚•[ƒh‚É“ü‚é‚½‚ß‚Ì  aaa-server protocol ‚Æ•AAAA ƒT•[ƒo ƒzƒXƒg ƒ‚•[ƒh‚É“ü
‚é‚½‚ß‚Ì  aaa-server host ‚Æ‚¢‚¤  2 ‚Â‚ÌƒRƒ}ƒ“ƒh‚Å•A AAA ƒT•[ƒo‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•§Œä
‚µ‚Ü‚·•B ‚³‚ç‚É•A aaa-server protocol ƒRƒ}ƒ“ƒh‚ðŽw’è‚µ‚Ä“ü‚éƒOƒ‹•[ƒv  ƒ‚•[ƒh‚Å‚Í•A accounting-mode
ƒRƒ}ƒ“ƒh‚¨‚æ‚Ñ  reactivation-mode ƒRƒ}ƒ“ƒh‚É‚æ‚Á‚ÄƒAƒJƒEƒ“ƒeƒBƒ“ƒO ƒ‚•[ƒh‚¨‚æ‚ÑƒT•[ƒo•Ä—LŒø
‰»‹@”\‚ðƒTƒ|•[ƒg‚µ‚Ä‚¢‚Ü‚·•B

AAA ƒT•[ƒo ƒOƒ‹•[ƒv ƒ‚•[ƒh‚ÅƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚éƒRƒ}ƒ“ƒh‚Í•AŽŸ‚Ì‚Æ‚¨‚è‚Å‚·•B

• accounting-mode

• reactivation-mode

• max-failed-attempts

‚±‚ê‚ç‚ÌƒRƒ}ƒ“ƒh‚Ì•Ú•×‚É‚Â‚¢‚Ä‚Í•AŒÂ•X‚ÌƒRƒ}ƒ“ƒh‚Ì•à–¾‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

server-tag ƒT•[ƒo ƒOƒ‹•[ƒv‚ÌŽ¯•Ê–¼•B‘¼‚Ì  AAA ƒRƒ}ƒ“ƒh‚Í•A aaa-server ƒRƒ}ƒ“ƒh‚Ì
server-tag ƒpƒ‰ƒ••[ƒ^‚Å’è‹`‚³‚ê‚½  server-tag ƒOƒ‹•[ƒv‚ðŽQ•Æ‚µ‚Ü‚·•B

server-protocol ƒOƒ‹•[ƒv“à‚ÌƒT•[ƒo‚ªƒTƒ|•[ƒg‚·‚é  AAA ƒvƒ•ƒgƒRƒ‹•Bkerberos•Aldap•A
nt•Aradius•Asdi•A‚Ü‚½‚Í  tacacs+•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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—á ŽŸ‚Ì—á‚Í•Aaaa-server protocol ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•ATACACS+ ƒT•[ƒo ƒOƒ‹•[ƒv‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“‚Ì•Ú•×‚ð•Ï•X‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# aaa-server svrgrp1 protocol tacacs+
hostname(config-aaa-server-group)# accounting-mode simultaneous
hostname(config-aaa-server-group)# reactivation mode timed
hostname(config-aaa-server-group)# max-failed attempts 2
hostname(config-aaa-server-group)# exit
hostname(config)# 

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

accounting-mode ƒAƒJƒEƒ“ƒeƒBƒ“ƒO ƒ•ƒbƒZ•[ƒW‚ª 1 ‘ä‚ÌƒT•[ƒo‚É‘—•M‚³‚ê‚é
‚©•iƒVƒ“ƒOƒ‹ƒ‚•[ƒh•j •AƒOƒ‹•[ƒv“à‚Ì‚·‚×‚Ä‚ÌƒT•[ƒo‚É‘—•M
‚³‚ê‚é‚©•i“¯Žžƒ‚•[ƒh•j‚ðŽw’è‚µ‚Ü‚·•B

reactivation-mode •áŠQ‚Ì”­•¶‚µ‚½ƒT•[ƒo‚ð•Ä“x—LŒø‚É‚·‚é•ûŽ®‚ðŽw’è‚µ‚Ü‚·•B

max-failed-attempts ƒT•[ƒo ƒOƒ‹•[ƒv“à‚Ì•Š’è‚ÌƒT•[ƒo‚ª–³Œø‚É‚È‚é‚Ü‚Å‚É•A ‚»‚Ì
ƒT•[ƒo‚Å‹–—e‚³‚ê‚é•Ú‘±ŽŽ•s‚ÌŽ¸”s•”‚ðŽw’è‚µ‚Ü‚·•B

clear configure aaa-server AAA ƒT•[ƒo‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð‚·‚×‚Ä•í•œ‚µ‚Ü
‚·•B

show running-config aaa-server ‚·‚×‚Ä‚Ì  AAA ƒT•[ƒo•A“Á’è‚ÌƒT•[ƒo  ƒOƒ‹•[ƒv•A“Á’è‚ÌƒO
ƒ‹•[ƒv“à‚Ì“Á’è‚ÌƒT•[ƒo•A‚Ü‚½‚Í“Á’è‚Ìƒvƒ•ƒgƒRƒ‹‚Ì  AAA
ƒT•[ƒo“•Œv•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B
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absolute
ŽžŠÔ”ÍˆÍ‚ª—LŒø‚Å‚ ‚é•ê•‡‚É•â‘ÎŽžŠÔ‚ð’è‹`‚·‚é‚É‚Í•A ŽžŠÔ”ÍˆÍƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å
absolute ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

absolute [end time date] [start time date]

no absolute

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ŠJŽn“úŽž‚ðŽw’è‚µ‚È‚¢•ê•‡•A permit •¶‚Ü‚½‚Í  deny •¶‚ª‚½‚¾‚¿‚É—LŒø‚É‚È‚è‚Ü‚·•B•Å’x•I—¹Žž••‚Í
23:59 31 December 2035 ‚Å‚·•B •I—¹“úŽž‚ðŽw’è‚µ‚È‚¢•ê•‡•A ŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢‚é  permit •¶‚Ü‚½‚Í  deny
•¶‚Í‚±‚ÌŽž••‚Ü‚Å—LŒø‚Å‚·•B  

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ŽžŠÔƒx•[ƒX ACL ‚ðŽÀ‘•‚·‚é‚É‚Í•A time-range ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•A•T‚¨‚æ‚Ñ 1 “ú‚Ì’†‚Ì“Á’è‚ÌŽž••
‚ð’è‹`‚µ‚Ü‚·•B‚»‚ÌŒã•A access-list extended time-range ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AŽžŠÔ”ÍˆÍ‚ð ACL ‚Éƒo
ƒCƒ“ƒh‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A 2006 ”N 1 ŒŽ 1 “úŒß‘O 8 Žž‚É ACL ‚ª—LŒø‚É‚È‚è‚Ü‚·•B

hostname(config-time-range)# absolute  start 8:00 1 January 2006

Because no end time and date are specified, the associated ACL is in effect 
indefinitely.

date “ú•t‚ð  day month year Œ`Ž®‚ÅŽw’è‚µ‚Ü‚·•i‚½‚Æ‚¦‚Î•A 1 January 2006•j•B”N
‚Ì—LŒø”ÍˆÍ‚Í  1993 •`  2035 ‚Å‚·•B

time Žž••‚ð  HH:MM Œ`Ž®‚ÅŽw’è‚µ‚Ü‚·•B‚½‚Æ‚¦‚Î•AŒß‘O  8 Žž‚Í  8:00•AŒßŒã 8 Žž
‚Í  20:00 ‚Æ‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

Ž ž Š Ô ” Í ˆ Í ƒ R ƒ “ ƒ t ƒ B ƒ M ƒ …
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

access-list extended ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒXŒo—R‚Ì IP ƒgƒ‰ƒtƒBƒbƒN‚ð‹–‰Â‚Ü‚½‚Í
‹‘”Û‚·‚é‚½‚ß‚Ìƒ|ƒŠƒV•[‚ð•Ý’è‚µ‚Ü‚·•B

default time-range ƒRƒ}ƒ“ƒh‚Ì  absolute ƒL•[ƒ••[ƒh‚¨‚æ‚Ñ  periodic ƒL•[ƒ••[
ƒh‚ÌƒfƒtƒHƒ‹ƒg•Ý’è‚ð•œŒ³‚µ‚Ü‚·•B

periodic ŽžŠÔ”ÍˆÍ‹@”\‚ðƒTƒ|•[ƒg‚·‚é‹@”\‚É‘Î‚µ‚Ä•A’èŠú“I‚È•i•T’PˆÊ‚Ì•j
ŽžŠÔ”ÍˆÍ‚ðŽw’è‚µ‚Ü‚·•B

time-range ŽžŠÔ‚ÉŠî‚Ã‚¢‚ÄƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌƒAƒNƒZƒX ƒRƒ“ƒg
ƒ••[ƒ‹‚ð’è‹`‚µ‚Ü‚·•B
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access-group
ƒAƒNƒZƒXƒŠƒXƒg‚ðƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÉƒoƒCƒ“ƒh‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
ƒ‚•[ƒh‚Å  access-group ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒAƒNƒZƒXƒŠƒXƒg‚ðƒCƒ“ƒ^•[ƒtƒFƒCƒX‚©‚çƒAƒ“ƒoƒCƒ“
ƒh‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

access-group access-list { in | out}  interface interface_name [per-user-override]

no access-group access-list { in | out}  interface interface_name

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ access-group ƒRƒ}ƒ“ƒh‚Í•AƒAƒNƒZƒXƒŠƒXƒg‚ðƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÉƒoƒCƒ“ƒh‚µ‚Ü‚·•BƒAƒNƒZƒXƒŠƒXƒg
‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒXˆ¶‚Ä‚Ì’…•Mƒgƒ‰ƒtƒBƒbƒN‚É“K—p‚³‚ê‚Ü‚·•B access-list ƒRƒ}ƒ“ƒh•¶‚É permit ƒI
ƒvƒVƒ‡ƒ“‚ð“ü—Í‚µ‚½•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍƒpƒPƒbƒg‚Ì•ˆ—•‚ð‘±•s‚µ‚Ü‚·•Baccess-list
ƒRƒ}ƒ“ƒh•¶‚É deny ƒIƒvƒVƒ‡ƒ“‚ð“ü—Í‚µ‚½•ê•‡‚É‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍƒpƒPƒbƒg‚ð”p
Šü‚µ‚Ä•AŽŸ‚Ì  syslog ƒ•ƒbƒZ•[ƒW‚ð•¶•¬‚µ‚Ü‚·•B  

%hostname-4-106019: IP packet from source_addr  to destination_addr , protocol 
protocol received from interface interface_name  deny by access-group id

per-user-override ƒIƒvƒVƒ‡ƒ“‚ðŽw’è‚·‚é‚Æ•Aƒ_ƒEƒ“ƒ••[ƒh‚µ‚½ƒAƒNƒZƒXƒŠƒXƒg‚ª•AƒCƒ“ƒ^•[ƒtƒFƒCƒX
‚É“K—p‚³‚ê‚Ä‚¢‚éƒAƒNƒZƒXƒŠƒXƒg‚ð•ã•‘‚«‚Å‚«‚Ü‚·•B per-user-override ƒIƒvƒVƒ‡ƒ“ˆø•”‚ðŽw’è‚µ‚È‚¢
•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍŠù‘¶‚ÌƒtƒBƒ‹ƒ^ƒŠƒ“ƒO“®•ì‚ðˆÛŽ•‚µ‚Ü‚·•Bper-user-override
‚ðŽw’è‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•Aƒ†•[ƒU‚ÉŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢‚éƒ†•[ƒU‚²‚Æ‚ÌƒAƒNƒZ
ƒXƒŠƒXƒg•iƒ_ƒEƒ“ƒ••[ƒh‚³‚ê‚½•ê•‡•j “à‚Ì  permit ƒXƒe•[ƒ^ƒX‚Ü‚½‚Í  deny ƒXƒe•[ƒ^ƒX‚ª•Aaccess-group
ƒRƒ}ƒ“ƒh‚ÉŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢‚éƒAƒNƒZƒXƒŠƒXƒg“à‚Ì  permit ƒXƒe•[ƒ^ƒX‚Ü‚½‚Í  deny ƒXƒe•[ƒ^ƒX‚ð•ã
•‘‚«‚Å‚«‚é‚æ‚¤‚É‚µ‚Ü‚·•B‚³‚ç‚É•AŽŸ‚Ì‹K‘¥‚ª“K—p‚³‚ê‚Ü‚·•B

access-list ƒAƒNƒZƒXƒŠƒXƒg ID•B

in Žw’è‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å’…•MƒpƒPƒbƒg‚ðƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚µ‚Ü‚·•B 

interface interface-name ƒlƒbƒgƒ••[ƒN  ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì–¼‘O•B 

out Žw’è‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å”­•MƒpƒPƒbƒg‚ðƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚µ‚Ü‚·•B 

per-user-override •iƒIƒvƒVƒ‡ƒ“•j ƒ_ƒEƒ“ƒ••[ƒh‚µ‚½ƒ†•[ƒU  ƒAƒNƒZƒXƒŠƒXƒg‚ª•AƒCƒ“ƒ^•[ƒtƒF
ƒCƒX‚É“K—p‚³‚ê‚Ä‚¢‚éƒAƒNƒZƒXƒŠƒXƒg‚ð•ã•‘‚«‚Å‚«‚é‚æ‚¤‚É‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B



‘æ 2 •Í       A •`  B ‚ÌƒRƒ}ƒ“ƒh
  access-group

2-45
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

• ƒpƒPƒbƒg‚ª“ž’…‚µ‚½Žž“_‚Å•A‚»‚ÌƒpƒPƒbƒg‚ÉŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢‚éƒ†•[ƒU‚²‚Æ‚ÌƒAƒNƒZƒXƒŠƒXƒg
‚ª‚È‚¢•ê•‡•AƒCƒ“ƒ^•[ƒtƒFƒCƒX  ƒAƒNƒZƒXƒŠƒXƒg‚ª“K—p‚³‚ê‚é•B 

• ƒ†•[ƒU‚²‚Æ‚ÌƒAƒNƒZƒXƒŠƒXƒg‚Í•Atimeout ƒRƒ}ƒ“ƒh‚Ì  uauth ƒIƒvƒVƒ‡ƒ“‚ÅŽw’è‚³‚ê‚½ƒ^ƒCƒ€ƒAƒE
ƒg’l‚É‚æ‚Á‚ÄŠÇ—•‚³‚ê‚é‚ª•A‚±‚Ìƒ^ƒCƒ€ƒAƒEƒg’l‚Í•Aƒ†•[ƒU‚²‚Æ‚Ì  AAA ƒZƒbƒVƒ‡ƒ“ ƒ^ƒCƒ€ƒA
ƒEƒg’l‚É‚æ‚Á‚Ä•ã•‘‚«‚Å‚«‚é•B  

• Šù‘¶‚ÌƒAƒNƒZƒXƒŠƒXƒg ƒ•ƒO“®•ì‚Í“¯‚¶‚Å‚ ‚é•B‚½‚Æ‚¦‚Î•Aƒ†•[ƒU‚²‚Æ‚ÌƒAƒNƒZƒXƒŠƒXƒg‚É‚æ‚Á
‚Äƒ†•[ƒU ƒgƒ‰ƒtƒBƒbƒN‚ª‹‘”Û‚³‚ê‚½•ê•‡•A syslog ƒ•ƒbƒZ•[ƒW 109025 ‚ª‹L˜^‚³‚ê‚Ü‚·•Bƒ†•[ƒU
ƒgƒ‰ƒtƒBƒbƒN‚ª‹–‰Â‚³‚ê‚½•ê•‡•Asyslog ƒ•ƒbƒZ•[ƒW‚Í•¶•¬‚³‚ê‚Ü‚¹‚ñ•Bƒ†•[ƒU‚²‚Æ‚ÌƒAƒNƒZƒX
ƒŠƒXƒg‚Ìƒ•ƒO ƒIƒvƒVƒ‡ƒ“‚Í•A‰e‹¿‚ð‹y‚Ú‚µ‚Ü‚¹‚ñ•B  

access-list ƒRƒ}ƒ“ƒh‚Í•A•K‚¸  access-group ƒRƒ}ƒ“ƒh‚Æ‚Æ‚à‚ÉŽg—p‚µ‚Ä‚­‚¾‚³‚¢•B 

access-group ƒRƒ}ƒ“ƒh‚Í•AƒAƒNƒZƒXƒŠƒXƒg‚ðƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÉƒoƒCƒ“ƒh‚µ‚Ü‚·•Bin ƒL•[ƒ••[ƒh‚Í•A
ƒAƒNƒZƒXƒŠƒXƒg‚ð•AŽw’è‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Ìƒgƒ‰ƒtƒBƒbƒN‚É“K—p‚µ‚Ü‚·•Bout ƒL•[ƒ••[ƒh‚Í•A
ƒAƒNƒZƒXƒŠƒXƒg‚ð”­•Mƒgƒ‰ƒtƒBƒbƒN‚É“K—p‚µ‚Ü‚·•B 

•i’••j 1 ‚Â‚Ü‚½‚Í•¡•”‚Ì  access-group ƒRƒ}ƒ“ƒh‚É‚æ‚Á‚ÄŽQ•Æ‚³‚ê‚éƒAƒNƒZƒXƒŠƒXƒg‚©‚ç•A‚·‚×‚Ä‚Ì‹@”\ƒG
ƒ“ƒgƒŠ•i permit •¶‚¨‚æ‚Ñ  deny •¶•j‚ð•í•œ‚·‚é‚Æ•A access-group ƒRƒ}ƒ“ƒh‚ªƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
‚©‚çŽ©“®“I‚É•í•œ‚³‚ê‚Ü‚·•B access-group ƒRƒ}ƒ“ƒh‚Í•A‹ó‚ÌƒAƒNƒZƒXƒŠƒXƒg‚à•AƒRƒ•ƒ“ƒg‚¾‚¯‚ðŠÜ
‚ÞƒAƒNƒZƒXƒŠƒXƒg‚àŽQ•Æ‚Å‚«‚Ü‚¹‚ñ•B

no access-group ƒRƒ}ƒ“ƒh‚Í•AƒAƒNƒZƒXƒŠƒXƒg‚ðƒCƒ“ƒ^•[ƒtƒFƒCƒX interface_name ‚©‚çƒAƒ“ƒoƒCƒ“ƒh
‚µ‚Ü‚·•B  

show running config access-group ƒRƒ}ƒ“ƒh‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÉƒoƒCƒ“ƒh‚³‚ê‚Ä‚¢‚éŒ»•Ý‚ÌƒAƒN
ƒZƒXƒŠƒXƒg‚ð•\Ž¦‚µ‚Ü‚·•B 

clear configure access-group ƒRƒ}ƒ“ƒh‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX‚©‚ç‚·‚×‚Ä‚ÌƒAƒNƒZƒXƒŠƒXƒg‚ð•í•œ‚µ
‚Ü‚·•B 

—á ŽŸ‚Ì—á‚Í•A access-group ƒRƒ}ƒ“ƒh‚ÌŽg—p•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B 

hostname(config)# static (inside,outside) 209.165.201.3 10.1.1.3
hostname(config)# access-list acl_out permit tcp any host 209.165.201.3 eq 80
hostname(config)# access-group acl_out in interface outside

‚±‚Ì  static ƒRƒ}ƒ“ƒh‚Å‚Í•AWeb ƒT•[ƒo 10.1.1.3 ‚ÉƒOƒ••[ƒoƒ‹  ƒAƒhƒŒƒX 209.165.201.3 ‚ð•t—^‚µ‚Ä‚¢‚Ü
‚·•B access-list ƒRƒ}ƒ“ƒh‚Å‚Í•A‚·‚×‚Ä‚ÌƒzƒXƒg‚É‘Î‚µ‚Ä•Aƒ|•[ƒg  80 ‚ðŽg—p‚µ‚ÄƒOƒ••[ƒoƒ‹ ƒAƒhƒŒƒX
‚ÉƒAƒNƒZƒX‚·‚é‚±‚Æ‚ð‹–‰Â‚µ‚Ä‚¢‚Ü‚·•B access-group ƒRƒ}ƒ“ƒh‚Å‚Í•AŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÅŽó•M
‚·‚éƒgƒ‰ƒtƒBƒbƒN‚É access-list ƒRƒ}ƒ“ƒh‚ð“K—p‚·‚é‚±‚Æ‚ðŽw’è‚µ‚Ä‚¢‚Ü‚·•B  

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

access-list extended ƒAƒNƒZƒXƒŠƒXƒg‚ð•ì•¬‚µ‚Ü‚·•B‚Ü‚½‚Í•Aƒ_ƒEƒ“ƒ••[ƒh‰Â
”\‚ÈƒAƒNƒZƒXƒŠƒXƒg‚ðŽg—p‚µ‚Ü‚·•B

clear configure access-group ‚·‚×‚Ä‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚©‚çƒAƒNƒZƒX  ƒOƒ‹•[ƒv‚ð•í•œ
‚µ‚Ü‚·•B

show running-config access-group ƒRƒ“ƒeƒLƒXƒg ƒOƒ‹•[ƒv‚Ìƒ•ƒ“ƒo•[‚ð•\Ž¦‚µ‚Ü‚·•B
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access-list alert-interval
‹‘”Ûƒtƒ••[•Å‘å’l“ž’Bƒ•ƒbƒZ•[ƒWŠÔ‚ÌŽžŠÔŠÔŠu‚ðŽw’è‚·‚é‚É‚Í•A ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡
ƒ“  ƒ‚•[ƒh‚Å  access-list alert-interval ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg•Ý’è‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}
ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

access-list alert-interval secs

no access-list alert-interval

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Í•A 300 •b‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ access-list alert-interval ƒRƒ}ƒ“ƒh‚Í•A syslog ƒ•ƒbƒZ•[ƒW 106101 ‚ð•¶•¬‚·‚éŽžŠÔŠÔŠu‚ð•Ý’è‚µ‚Ü‚·•B
syslog ƒ•ƒbƒZ•[ƒW 106101 ‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª‹‘”Ûƒtƒ••[‚Ì•Å‘å•”‚É’B‚µ‚½‚±‚Æ‚ð
Œx••‚µ‚Ü‚·•B‹‘”Ûƒtƒ••[‚Ì•Å‘å•”‚É’B‚µ‚½‚Æ‚«•A‘O‰ñ‚Ì  106101 ƒ•ƒbƒZ•[ƒW‚ª•¶•¬‚³‚ê‚Ä‚©‚ç  secs
•bˆÈ•ãŒo‰ß‚µ‚Ä‚¢‚½•ê•‡‚Í•A‚³‚ç‚É  106101 ƒ•ƒbƒZ•[ƒW‚ª•¶•¬‚³‚ê‚Ü‚·•B

‹‘”Ûƒtƒ••[•Å‘å’l“ž’Bƒ•ƒbƒZ•[ƒW‚Ì•¶•¬‚É‚Â‚¢‚Ä‚Í•A access-list deny-flow-max ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä
‚­‚¾‚³‚¢•B

—á ŽŸ‚Ì—á‚Í•A‹‘”Ûƒtƒ••[•Å‘å’l“ž’Bƒ•ƒbƒZ•[ƒWŠÔ‚ÌŽžŠÔŠÔŠu‚ðŽw’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# access-list alert-interval 30

ŠÖ˜AƒRƒ}ƒ“ƒh

secs ‹‘”Ûƒtƒ••[•Å‘å’l“ž’Bƒ•ƒbƒZ•[ƒW‚ª•¶•¬‚³‚ê‚éŽžŠÔŠÔŠu•B —LŒø‚È’l‚Í 1 •`
3600 •b‚Å‚·•B  

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

access-list deny-flow-max •ì•¬‚Å‚«‚é“¯Žž‹‘”Ûƒtƒ••[‚Ì•Å‘å•”‚ðŽw’è‚µ‚Ü‚·•B

access-list extended ƒAƒNƒZƒXƒŠƒXƒg‚ðƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É’Ç‰Á‚µ•AƒZƒLƒ…ƒŠƒeƒB
ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð’Ê‰ß‚·‚é IP ƒgƒ‰ƒtƒBƒbƒN—p‚Ìƒ|ƒŠƒV•[‚ð•Ý’è‚µ
‚Ü‚·•B

clear access-list ƒAƒNƒZƒXƒŠƒXƒg ƒJƒEƒ“ƒ^‚ðƒNƒŠƒA‚µ‚Ü‚·•B

clear configure access-list ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚çƒAƒNƒZƒXƒŠƒXƒg‚ð•Á‹Ž‚µ‚Ü‚·•B

show access-list ƒAƒNƒZƒXƒŠƒXƒg‚ÌƒGƒ“ƒgƒŠ‚ð”Ô•†•Ê‚É•\Ž¦‚µ‚Ü‚·•B
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access-list commit
Žè“®ƒRƒ~ƒbƒg ƒ‚•[ƒh‚Ì•ê•‡‚ÉƒAƒNƒZƒXƒŠƒXƒg‚ðƒRƒ~ƒbƒg‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  access-list commit ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

access-list commit

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚ÉƒfƒtƒHƒ‹ƒg•Ý’è‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ access-list mode ƒRƒ}ƒ“ƒh‚ðŽè“®ƒRƒ~ƒbƒg‚É•Ý’è‚µ‚½•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒAƒNƒZƒX
ƒŠƒXƒg‚ðŽg—p‚Å‚«‚é‚æ‚¤‚É‚·‚é‚É‚Í•AƒAƒNƒZƒXƒŠƒXƒg‚ðŽè“®‚ÅƒRƒ~ƒbƒg‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

•i’••j Žè“®ƒRƒ~ƒbƒg ƒ‚•[ƒh‚Í•A–¢Žg—p‚ÌƒAƒNƒZƒXƒŠƒXƒg•A‚Ü‚½‚Í access-group ƒRƒ}ƒ“ƒh‚ÅŽg—p‚³‚ê‚éƒA
ƒNƒZƒXƒŠƒXƒg‚¾‚¯‚É‰e‹¿‚ð‹y‚Ú‚µ‚Ü‚·•BAAA •ANAT•A‚Ü‚½‚Í‘¼‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒRƒ}ƒ“
ƒh‚ÅŽg—p‚³‚ê‚éƒAƒNƒZƒXƒŠƒXƒg‚Í•A•í‚ÉŽ©“®“I‚ÉƒRƒ~ƒbƒg‚³‚ê‚Ü‚·•B‚½‚Æ‚¦‚Î•A access-group ‚Æ
AAA ‚É“¯‚¶ƒAƒNƒZƒXƒŠƒXƒg‚ðŽg—p‚·‚é•ê•‡•AAAA ‚Å‚ÍƒAƒNƒZƒXƒŠƒXƒg‚ªŽ©“®“I‚ÉƒRƒ~ƒbƒg‚³‚ê‚Ü
‚·‚ª•A access-group ‚Å‚ÍŽè“®‚ÅƒRƒ~ƒbƒg‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B‚±‚Ì‚½‚ß•A access-group ƒRƒ}ƒ“ƒh‚Æ
‘¼‚ÌƒRƒ}ƒ“ƒh•i AAA ‚â  NAT ‚È‚Ç•j‚Å“¯‚¶ƒAƒNƒZƒXƒŠƒXƒg‚ð‹¤—L‚·‚é•ê•‡‚Í•AŽè“®ƒRƒ~ƒbƒg ƒ‚•[
ƒh‚ðŽg—p‚µ‚È‚¢‚±‚Æ‚ð‚¨Š©‚ß‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•AƒAƒNƒZƒXƒŠƒXƒg‚Æ‘¼‚Ì‹K‘¥‚ðƒRƒ~ƒbƒg‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# access-list commit

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

access-group ƒAƒNƒZƒXƒŠƒXƒg‚ðƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÉƒoƒCƒ“ƒh‚µ‚Ü‚·•B

access-list extended ƒAƒNƒZƒXƒŠƒXƒg‚ðƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É’Ç‰Á‚µ•AƒZƒLƒ…ƒŠƒeƒB
ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð’Ê‰ß‚·‚é IP ƒgƒ‰ƒtƒBƒbƒN—p‚Ìƒ|ƒŠƒV•[‚ð•Ý’è‚µ
‚Ü‚·•B

access-list mode ƒAƒNƒZƒXƒŠƒXƒg‚ÌƒRƒ~ƒbƒgƒ•ƒ“ƒg ƒ‚•[ƒh‚ðŽè“®ƒRƒ~ƒbƒg‚ÆŽ©“®ƒR
ƒ~ƒbƒg‚ÌŠÔ‚Å•Ø‚è‘Ö‚¦‚Ü‚·•B

clear access-list ƒAƒNƒZƒXƒŠƒXƒg ƒJƒEƒ“ƒ^‚ðƒNƒŠƒA‚µ‚Ü‚·•B

object-group ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Ì•Å“K‰»‚ÉŽg—p‚Å‚«‚éƒIƒuƒWƒFƒNƒg ƒO
ƒ‹•[ƒv‚ð’è‹`‚µ‚Ü‚·•B
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access-list deny-flow-max
•ì•¬‚Å‚«‚é“¯Žž‹‘”Ûƒtƒ••[‚Ì•Å‘å•”‚ðŽw’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh
‚Å access-list deny-flow-max ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg•Ý’è‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì
no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

access-list deny-flow-max

no access-list deny-flow-max

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Í  4096 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª ACL ‹‘”Ûƒtƒ••[‚Ì•Å‘å•”  n ‚É’B‚·‚é‚Æ•A syslog ƒ•ƒbƒZ•[ƒW 106101
‚ª•¶•¬‚³‚ê‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•A•ì•¬‚Å‚«‚é“¯Žž‹‘”Ûƒtƒ••[‚Ì•Å‘å•”‚ðŽw’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config) # access-list deny-flow-max 256

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

access-list extended ƒAƒNƒZƒXƒŠƒXƒg‚ðƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É’Ç‰Á‚µ•AƒZƒLƒ…
ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð’Ê‰ß‚·‚é IP ƒgƒ‰ƒtƒBƒbƒN—p‚Ìƒ|ƒŠ
ƒV•[‚ð•Ý’è‚µ‚Ü‚·•B

clear access-list ƒAƒNƒZƒXƒŠƒXƒg ƒJƒEƒ“ƒ^‚ðƒNƒŠƒA‚µ‚Ü‚·•B

clear configure access-list ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚çƒAƒNƒZƒXƒŠƒXƒg‚ð•Á‹Ž‚µ
‚Ü‚·•B

show access-list ƒAƒNƒZƒXƒŠƒXƒg‚ÌƒGƒ“ƒgƒŠ‚ð”Ô•†•Ê‚É•\Ž¦‚µ‚Ü‚·•B

show running-config access-list Œ»•ÝŽÀ•s‚µ‚Ä‚¢‚éƒAƒNƒZƒXƒŠƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
‚ð•\Ž¦‚µ‚Ü‚·•B
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access-list ethertype
EtherType ‚ÉŠî‚Ã‚¢‚Äƒgƒ‰ƒtƒBƒbƒN‚ð•§Œä‚·‚éƒAƒNƒZƒXƒŠƒXƒg‚ð•Ý’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹ ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  access-list ethertype ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒAƒNƒZƒXƒŠƒXƒg‚ð•í•œ‚·
‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

access-list id ethertype {deny | permit} { ipx | bpdu | mpls-unicast | mpls-multicast | any | hex_number}

no access-list id ethertype {deny | permit} { ipx | bpdu | mpls-unicast | mpls-multicast | any | 
hex_number}

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚ÍŽŸ‚Ì‚Æ‚¨‚è‚Å‚·•B

• “Á‚ÉƒAƒNƒZƒX‚ð‹–‰Â‚µ‚È‚¢ŒÀ‚è•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É‚æ‚Á‚Ä•A”­•MŒ³ƒCƒ“ƒ^•[ƒtƒF
ƒCƒX•ã‚Ì‚·‚×‚Ä‚ÌƒpƒPƒbƒg‚ª‹‘”Û‚³‚ê‚Ü‚·•B

• ACL ƒ•ƒMƒ“ƒO‚Å‚Í•A‹‘”Û‚³‚ê‚½ƒpƒPƒbƒg‚É‚Â‚¢‚Ä  syslog ƒ•ƒbƒZ•[ƒW 106023 ‚ª•¶•¬‚³‚ê‚Ü‚·•B
‹‘”Û‚³‚ê‚½ƒpƒPƒbƒg‚ðƒ•ƒO‚É‹L˜^‚·‚é‚É‚Í•AƒpƒPƒbƒg‚ð–¾Ž¦“I‚É‹‘”Û‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

log ƒIƒvƒVƒ‡ƒ“ ƒL•[ƒ••[ƒh‚ðŽw’è‚µ‚½‚Æ‚«‚Ì  syslog ƒ•ƒbƒZ•[ƒW 106100 ‚ÌƒfƒtƒHƒ‹ƒg  ƒŒƒxƒ‹‚Í•A6
•i•î•ñ•j‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

any ‚·‚×‚Ä‚Ì‚à‚Ì‚Ö‚ÌƒAƒNƒZƒX‚ðŽw’è‚µ‚Ü‚·•B

bpdu ƒuƒŠƒbƒW ƒvƒ•ƒgƒRƒ‹ ƒf•[ƒ^  ƒ†ƒjƒbƒg‚Ö‚ÌƒAƒNƒZƒX‚ðŽw’è‚µ‚Ü‚·•BƒfƒtƒH
ƒ‹ƒg‚Å‚Í•A BPDU ‚Í‹‘”Û‚³‚ê‚Ü‚·•B

deny •ðŒ•‚É•‡’v‚µ‚Ä‚¢‚é•ê•‡•AƒAƒNƒZƒX‚ð‹‘”Û‚µ‚Ü‚·•B

hex_number EtherType ‚ðŽ¦‚·  0x600 ̂È•ã‚Ì  16 ƒrƒbƒg 16 •i•”’l•B

id ƒAƒNƒZƒXƒŠƒXƒg‚Ì–¼‘O‚Ü‚½‚Í”Ô•†•B 

ipx IPX ‚Ö‚ÌƒAƒNƒZƒX‚ðŽw’è‚µ‚Ü‚·•B 

mpls-multicast MPLS ƒ}ƒ‹ƒ`ƒLƒƒƒXƒg‚Ö‚ÌƒAƒNƒZƒX‚ðŽw’è‚µ‚Ü‚·•B

mpls-unicast MPLS ƒ†ƒjƒLƒƒƒXƒg‚Ö‚ÌƒAƒNƒZƒX‚ðŽw’è‚µ‚Ü‚·•B

permit •ðŒ•‚É•‡’v‚µ‚Ä‚¢‚é•ê•‡•AƒAƒNƒZƒX‚ð‹–‰Â‚µ‚Ü‚·•B  

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

— • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•A16 ƒrƒbƒg 16 •i•”’l‚ÅŽ¦‚³‚ê‚½”CˆÓ‚Ì  EtherType ‚ð•§Œä‚Å‚«‚Ü‚·•B
EtherType ACL ‚Í•AƒC•[ƒTƒlƒbƒg  V2 ƒtƒŒ•[ƒ€‚ðƒTƒ|•[ƒg‚µ‚Ä‚¢‚Ü‚·•B 802.3 Œ`Ž®‚ÌƒtƒŒ•[ƒ€‚Íƒ^ƒC
ƒv ƒtƒB•[ƒ‹ƒh‚Å‚Í‚È‚­’·‚³ƒtƒB•[ƒ‹ƒh‚ðŽg—p‚·‚é‚½‚ß•A ACL ‚É‚æ‚Á‚Ä•ˆ—•‚³‚ê‚Ü‚¹‚ñ•BƒuƒŠƒbƒW
ƒvƒ•ƒgƒRƒ‹ ƒf•[ƒ^  ƒ†ƒjƒbƒg‚¾‚¯‚Í—áŠO‚Å•AACL ‚É‚æ‚Á‚Ä•ˆ—•‚³‚ê‚Ü‚·•BƒuƒŠƒbƒW  ƒvƒ•ƒgƒRƒ‹ ƒf•[
ƒ^ ƒ†ƒjƒbƒg‚Í•A SNAP •ûŽ®‚ÅƒJƒvƒZƒ‹‰»‚³‚ê‚Ä‚¨‚è•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í BPDU ‚ð•ˆ
—•‚·‚é‚æ‚¤‚É•ÝŒv‚³‚ê‚Ä‚¢‚Ü‚·•B

EtherType ‚ÍƒRƒlƒNƒVƒ‡ƒ“ƒŒƒXŒ^‚Å‚ ‚é‚½‚ß•A—¼•ûŒü‚Ìƒgƒ‰ƒtƒBƒbƒN‚ð’Ê‰ß‚³‚¹‚é•ê•‡‚Í•A—¼•û‚Ì
ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É ACL ‚ð“K—p‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

MPLS ‚ð‹–‰Â‚·‚é•ê•‡‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É•Ú‘±‚³‚ê‚Ä‚¢‚é—¼•û‚Ì MPLS ƒ‹•[ƒ^‚ª
LDP ƒZƒbƒVƒ‡ƒ“‚Ü‚½‚Í TDP ƒZƒbƒVƒ‡ƒ“—p‚Ìƒ‹•[ƒ  ̂ID ‚Æ‚µ‚ÄƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒCƒ“
ƒ^•[ƒtƒFƒCƒX•ã‚Ì  IP ƒAƒhƒŒƒX‚ðŽg—p‚·‚é‚æ‚¤‚É•Ý’è‚·‚é‚±‚Æ‚É‚æ‚è•A LDP TCP •Ú‘±‚Æ TDP TCP •Ú
‘±‚ªƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒXŒo—R‚ÅŠm—§‚³‚ê‚é‚æ‚¤‚É‚µ‚Ü‚·•iLDP ‚¨‚æ‚Ñ  TDP ‚Å‚Í•A MPLS
ƒ‹•[ƒ^‚ª•AƒpƒPƒbƒg“]‘——p‚Ìƒ‰ƒxƒ‹•iƒAƒhƒŒƒX•j‚ðƒlƒSƒVƒG•[ƒg‚Å‚«‚Ü‚·•j •B

ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì•ûŒü‚²‚Æ‚É•AŠeƒ^ƒCƒv•iŠg’£‚Ü‚½‚Í  EtherType•j‚Ì  ACL ‚ð  1 ‚Â‚¾‚¯“K—p‚Å‚«‚Ü
‚·•B“¯‚¶  ACL ‚ð•¡•”‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚·‚é‚±‚Æ‚à‚Å‚«‚Ü‚·•B

•i’••j EtherType ƒAƒNƒZƒXƒŠƒXƒg‚ª deny all ‚É•Ý’è‚³‚ê‚Ä‚¢‚é•ê•‡•A‚·‚×‚Ä‚ÌƒC•[ƒTƒlƒbƒg  ƒtƒŒ•[ƒ€‚ª”p
Šü‚³‚ê‚Ü‚·•B•¨—•ƒvƒ•ƒgƒRƒ‹  ƒgƒ‰ƒtƒBƒbƒN•iƒI•[ƒgƒlƒSƒVƒG•[ƒVƒ‡ƒ“‚È‚Ç•j‚¾‚¯‚ª‹–‰Â‚³‚ê‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•A EtherType ƒAƒNƒZƒXƒŠƒXƒg‚ð’Ç‰Á‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# access-list ETHER ethertype permit ipx
hostname(config)# access-list ETHER ethertype permit bpdu
hostname(config)# access-list ETHER ethertype permit mpls-unicast
hostname(config)# access-group ETHER in interface inside

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

access-group ƒAƒNƒZƒXƒŠƒXƒg‚ðƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÉƒoƒCƒ“ƒh‚µ‚Ü‚·•B

clear access-list ƒAƒNƒZƒXƒŠƒXƒg ƒJƒEƒ“ƒ^‚ðƒNƒŠƒA‚µ‚Ü‚·•B

clear configure access-list ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚çƒAƒNƒZƒXƒŠƒXƒg‚ð•Á‹Ž‚µ
‚Ü‚·•B

show access-list ƒAƒNƒZƒXƒŠƒXƒg‚ÌƒGƒ“ƒgƒŠ‚ð”Ô•†•Ê‚É•\Ž¦‚µ‚Ü‚·•B

show running-config access-list Œ»•ÝŽÀ•s‚µ‚Ä‚¢‚éƒAƒNƒZƒXƒŠƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
‚ð•\Ž¦‚µ‚Ü‚·•B
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access-list extended
ƒAƒNƒZƒX ƒRƒ“ƒgƒ••[ƒ‹  ƒGƒ“ƒgƒŠ‚ð’Ç‰Á‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å
access-list extended ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒAƒNƒZƒXƒŠƒXƒg‚Í•A“¯‚¶ƒAƒNƒZƒXƒŠƒXƒg ID ‚ðŽ•‚Â  1 ‚Â
‚Ü‚½‚Í•¡•”‚Ì  ACE ‚Å•\•¬‚³‚ê‚Ä‚¢‚Ü‚·•BƒAƒNƒZƒXƒŠƒXƒg‚Í•Aƒlƒbƒgƒ••[ƒN  ƒAƒNƒZƒX‚Ì•§Œä•A‚Ü‚½
‚Í‚³‚Ü‚´‚Ü‚È‹@”\‚Ì“®•ì‘Î•Û‚Æ‚È‚éƒgƒ‰ƒtƒBƒbƒN‚ÌŽw’è‚ÉŽg—p‚³‚ê‚Ü‚·•B ACE ‚ð•í•œ‚·‚é‚É‚Í•A‚±
‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•BƒAƒNƒZƒXƒŠƒXƒg‘S‘Ì‚ð•í•œ‚·‚é‚É‚Í•A clear configure access-list
ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

access-list id [line line-number] [extended] { deny | permit}
{ protocol | object-group protocol_obj_grp_id}
{ src_ip mask | interface ifc_name | object-group network_obj_grp_id}
[operator port | object-group service_obj_grp_id]
{ dest_ip mask | interface ifc_name | object-group network_obj_grp_id}
[operator port | object-group service_obj_grp_id | object-group icmp_type_obj_grp_id]
[log [[ level] [ interval secs] | disable | default]]
[inactive | time-range time_range_name]

no access-list id [line line-number] [extended] { deny | permit} { tcp | udp}
{ src_ip mask | interface ifc_name | object-group network_obj_grp_id}
[operator port] | object-group service_obj_grp_id]
{ dest_ip mask | interface ifc_name | object-group network_obj_grp_id}
[operator port | object-group service_obj_grp_id | object-group icmp_type_obj_grp_id]
[log [[ level] [ interval secs] | disable | default]]
[inactive | time-range time_range_name]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ default •iƒIƒvƒVƒ‡ƒ“•jƒ•ƒMƒ“ƒO‚ðƒfƒtƒHƒ‹ƒg•ûŽ®‚É•Ý’è‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Å‚Í•A
‹‘”Û‚³‚ê‚½ƒpƒPƒbƒg‚²‚Æ‚ÉƒVƒXƒeƒ€ ƒ•ƒO ƒ•ƒbƒZ•[ƒW 106023 ‚ª‘—•M‚³‚ê‚Ü
‚·•B

deny •ðŒ•‚É•‡’v‚µ‚Ä‚¢‚é•ê•‡•AƒpƒPƒbƒg‚ð‹‘”Û‚µ‚Ü‚·•Bƒlƒbƒgƒ••[ƒN  ƒAƒNƒZƒX
•i access-group ƒRƒ}ƒ“ƒh•j‚Ì•ê•‡•A‚±‚ÌƒL•[ƒ••[ƒh‚É‚æ‚Á‚Ä•AƒpƒPƒbƒg‚ªƒZ
ƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð’Ê‰ß‚Å‚«‚È‚­‚È‚è‚Ü‚·•BƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ
•¸‚ðƒNƒ‰ƒXƒ}ƒbƒv‚É“K—p‚·‚é•ê•‡•i class-map ƒRƒ}ƒ“ƒh‚¨‚æ‚Ñ  inspect ƒRƒ}
ƒ“ƒh•j•A‚±‚ÌƒL•[ƒ••[ƒh‚É‚æ‚è•Aƒgƒ‰ƒtƒBƒbƒN‚ªŒŸ•¸‚Ì‘Î•Û‚©‚ç•œŠO‚³‚ê‚Ü
‚·•Bˆê•”‚Ì‹@”\•i NAT ‚È‚Ç•j‚Å‚Í•A‹‘”Û  ACE ‚ðŽg—p‚Å‚«‚Ü‚¹‚ñ•B•Ú•×‚É
‚Â‚¢‚Ä‚Í•AƒAƒNƒZƒXƒŠƒXƒg‚ðŽg—p‚·‚éŠe‹@”\‚ÌƒRƒ}ƒ“ƒh‚Ì•à–¾‚ðŽQ•Æ‚µ‚Ä
‚­‚¾‚³‚¢•B

dest_ip ƒpƒPƒbƒg‚Ì‘—•M•æ‚Æ‚È‚éƒlƒbƒgƒ••[ƒN‚Ü‚½‚ÍƒzƒXƒg‚Ì IP ƒAƒhƒŒƒX‚ðŽw’è
‚µ‚Ü‚·•B 1 ‚Â‚ÌƒAƒhƒŒƒX‚ðŽw’è‚·‚é•ê•‡‚Í•A IP ƒAƒhƒŒƒX‚Ì‘O‚É host ƒL•[
ƒ••[ƒh‚ð“ü—Í‚µ‚Ü‚·•B‚±‚Ì•ê•‡‚Í•Aƒ}ƒXƒN‚ð“ü—Í‚µ‚Ü‚¹‚ñ•B‚·‚×‚Ä‚ÌƒAƒh
ƒŒƒX‚ðŽw’è‚·‚é•ê•‡‚Í•AƒAƒhƒŒƒX‚Æƒ}ƒXƒN‚Ì‘ã‚í‚è‚É  any ƒL•[ƒ••[ƒh‚ð“ü
—Í‚µ‚Ü‚·•B

disable •iƒIƒvƒVƒ‡ƒ“•j‚±‚Ì  ACE ‚Ìƒ•ƒMƒ“ƒO‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

icmp_type •iƒIƒvƒVƒ‡ƒ“•jƒvƒ•ƒgƒRƒ‹‚ª  icmp ‚Ì•ê•‡•A ICMP ƒ^ƒCƒv‚ðŽw’è‚µ‚Ü‚·•B

id •Å‘å  241 •¶Žš‚Ì•¶Žš—ñ‚Ü‚½‚Í•®•”‚ÅƒAƒNƒZƒXƒŠƒXƒg ID ‚ðŽw’è‚µ‚Ü‚·•B ID
‚Å‚Í•A‘å•¶Žš‚Æ•¬•¶Žš‚ª‹æ•Ê‚³‚ê‚Ü‚·•Bƒqƒ“ƒg•FƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
“à‚ÅƒAƒNƒZƒXƒŠƒXƒg ID ‚ðŠÈ’P‚ÉŽ¯•Ê‚Å‚«‚é‚æ‚¤‚É•A ‚·‚×‚Ä‘å•¶Žš‚ðŽg—p‚µ
‚Ä‚­‚¾‚³‚¢•B

inactive •iƒIƒvƒVƒ‡ƒ“•j ACE ‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B ACE ‚ð•Ä‚ÑƒCƒl•[ƒuƒ‹‚É‚·
‚é‚É‚Í•A inactive ƒL•[ƒ••[ƒh‚ð•t‚¯‚¸‚É  ACE ‘S‘Ì‚ð“ü—Í‚µ‚Ü‚·•B‚±‚Ì‹@”\
‚ðŽg—p‚·‚é‚Æ•A”ñƒAƒNƒeƒBƒu‚È ACE ‚ÌƒŒƒR•[ƒh‚ðƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
“à‚É•ÛŽ•‚µ‚Ä•AŠÈ’P‚É•Ä‚ÑƒCƒl•[ƒuƒ‹‚É‚·‚é‚±‚Æ‚ª‚Å‚«‚Ü‚·•B
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interface ifc_name ‘—•MŒ³ƒAƒhƒŒƒX‚Ü‚½‚Íˆ¶•æƒAƒhƒŒƒX‚Æ‚µ‚Ä‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒAƒhƒŒƒX
‚ðŽw’è‚µ‚Ü‚·•B

interval secs •iƒIƒvƒVƒ‡ƒ“•j 106100 ƒVƒXƒeƒ€ ƒ•ƒO ƒ•ƒbƒZ•[ƒW‚ð•¶•¬‚·‚éƒ•ƒOŠÔŠu‚ðŽw’è
‚µ‚Ü‚·•B—LŒø‚È’l‚Í  1 •`  600 •b‚Å‚·•BƒfƒtƒHƒ‹ƒg‚Í  300 ‚Å‚·•B

level •iƒIƒvƒVƒ‡ƒ“•j 106100 ƒVƒXƒeƒ€ ƒ•ƒO ƒ•ƒbƒZ•[ƒW‚ÌƒŒƒxƒ‹ 0 •`  7 ‚ð•Ý’è‚µ‚Ü
‚·•BƒfƒtƒHƒ‹ƒg  ƒŒƒxƒ‹‚Í 6 ‚Å‚·•B

line line-num •iƒIƒvƒVƒ‡ƒ“•j ACE ‚Ì‘}“ü•æ‚Æ‚È‚é•s”Ô•†‚ðŽw’è‚µ‚Ü‚·•B•s”Ô•†‚ðŽw’è‚µ
‚È‚¢•ê•‡•A ACE ‚ÍƒAƒNƒZƒXƒŠƒXƒg‚Ì––”ö‚É’Ç‰Á‚³‚ê‚Ü‚·•B•s”Ô•†‚ÍƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É•Û‘¶‚³‚ê‚Ü‚¹‚ñ•BACE ‚Ì‘}“ü•æ‚ðŽw’è‚·‚é‚¾‚¯‚Å
‚·•B

log •iƒIƒvƒVƒ‡ƒ“•j‹‘”Û  ACE ‚ªƒlƒbƒgƒ••[ƒN  ƒAƒNƒZƒX—p‚ÌƒpƒPƒbƒg‚Éˆê’v‚µ‚½
•ê•‡‚Ìƒ•ƒMƒ“ƒO  ƒIƒvƒVƒ‡ƒ“‚ð•Ý’è‚µ‚Ü‚·•i access-group ƒRƒ}ƒ“ƒh‚Å“K—p‚³
‚ê‚éƒAƒNƒZƒXƒŠƒXƒg•j•B̂ ø•”‚ð•t‚¯‚¸‚É  log ƒL•[ƒ••[ƒh‚ð“ü—Í‚·‚é‚Æ•AƒVƒX
ƒeƒ€ ƒ•ƒO ƒ•ƒbƒZ•[ƒW 106100 ‚ªƒfƒtƒHƒ‹ƒg  ƒŒƒxƒ‹•i6•j‚¨‚æ‚ÑƒfƒtƒHƒ‹ƒg
ŠÔŠu•i300 •b•j‚ÅƒCƒl•[ƒuƒ‹‚É‚È‚è‚Ü‚·•B log ƒL•[ƒ••[ƒh‚ð“ü—Í‚µ‚È‚¢•ê•‡
‚Í•AƒVƒXƒeƒ€ ƒ•ƒO ƒ•ƒbƒZ•[ƒW 106023 ‚ðŽg—p‚µ‚ÄƒfƒtƒHƒ‹ƒg‚Ìƒ•ƒMƒ“ƒO‚ª
•s‚í‚ê‚Ü‚·•B

mask IP ƒAƒhƒŒƒX‚ÌƒTƒuƒlƒbƒg ƒ}ƒXƒN•Bƒlƒbƒgƒ••[ƒN ƒ}ƒXƒN‚ÌŽw’è•û–@‚ª Cisco
IOS ƒ\ƒtƒgƒEƒFƒA‚Ì  access-list ƒRƒ}ƒ“ƒh‚Æ‚ÍˆÙ‚È‚è‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒA
ƒvƒ‰ƒCƒAƒ“ƒX‚Í•Aƒlƒbƒgƒ••[ƒN ƒ}ƒXƒN•i‚½‚Æ‚¦‚Î•AƒNƒ‰ƒX C ƒ}ƒXƒN‚É‚Í
255.255.255.0•j‚ðŽg—p‚µ‚Ü‚·•B Cisco IOS ƒ}ƒXƒN‚Í•Aƒ•ƒCƒ‹ƒhƒJ•[ƒh ƒrƒbƒg

•i‚½‚Æ‚¦‚Î•A 0.0.0.255•j‚ðŽg—p‚µ‚Ü‚·•B

object-group 
icmp_type_obj_grp_id

•iƒIƒvƒVƒ‡ƒ“•jƒvƒ•ƒgƒRƒ‹‚ª  icmp ‚Ì•ê•‡•A ICMP ƒ^ƒCƒv‚ÌƒIƒuƒWƒFƒNƒg ƒO
ƒ‹•[ƒv‚Ì  ID ‚ðŽw’è‚µ‚Ü‚·•B‚±‚ÌƒIƒuƒWƒFƒNƒg  ƒOƒ‹•[ƒv‚ð’Ç‰Á‚·‚é•û–@‚É
‚Â‚¢‚Ä‚Í•A object-group icmp-type ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

object-group 
network_obj_grp_id

ƒlƒbƒgƒ••[ƒN  ƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚Ì  ID ‚ðŽw’è‚µ‚Ü‚·•B‚±‚ÌƒIƒuƒWƒFƒN
ƒg ƒOƒ‹•[ƒv‚ð’Ç‰Á‚·‚é•û–@‚É‚Â‚¢‚Ä‚Í•A object-group network ƒRƒ}ƒ“ƒh‚ð
ŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

object-group 
protocol_obj_grp_id

ƒvƒ•ƒgƒRƒ‹ ƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚Ì  ID ‚ðŽw’è‚µ‚Ü‚·•B‚±‚ÌƒIƒuƒWƒFƒNƒg
ƒOƒ‹•[ƒv‚ð’Ç‰Á‚·‚é•û–@‚É‚Â‚¢‚Ä‚Í•A object-group protocol ƒRƒ}ƒ“ƒh‚ðŽQ•Æ
‚µ‚Ä‚­‚¾‚³‚¢•B

object-group 
service_obj_grp_id

•iƒIƒvƒVƒ‡ƒ“•jƒvƒ•ƒgƒRƒ‹‚ð  tcp ‚Ü‚½‚Í  udp ‚É•Ý’è‚·‚é•ê•‡•AƒT•[ƒrƒX  ƒI
ƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚Ì  ID ‚ðŽw’è‚µ‚Ü‚·•B‚±‚ÌƒIƒuƒWƒFƒNƒg  ƒOƒ‹•[ƒv‚ð’Ç
‰Á‚·‚é•û–@‚É‚Â‚¢‚Ä‚Í•A object-group service ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

operator •iƒIƒvƒVƒ‡ƒ“•j ‘—•MŒ³‚Ü‚½‚Íˆ¶•æ‚É‚æ‚Á‚ÄŽg—p‚³‚ê‚éƒ|•[ƒg”Ô•†‚ð•Æ•‡‚µ‚Ü
‚·•BŽw’è‚Å‚«‚é‰‰ŽZŽq‚ÍŽŸ‚Ì‚Æ‚¨‚è‚Å‚·•B

• lt •F•`‚æ‚è•¬‚³‚¢

• gt•F•`‚æ‚è‘å‚«‚¢

• eq•F•`‚Æ“™‚µ‚¢

• neq•F•`‚Æ“™‚µ‚­‚È‚¢  

• range•F’l‚Ì•ïŠ‡“I‚È”ÍˆÍ•B‚±‚Ì‰‰ŽZŽq‚ðŽg—p‚·‚é•ê•‡‚Í•A 2 ‚Â‚Ìƒ|•[
ƒg”Ô•†‚ðŽw’è‚µ‚Ü‚·•BŽŸ‚É—á‚ðŽ¦‚µ‚Ü‚·•B

range 100 200

permit •ðŒ•‚É•‡’v‚µ‚Ä‚¢‚é•ê•‡•AƒpƒPƒbƒg‚ð‹–‰Â‚µ‚Ü‚·•Bƒlƒbƒgƒ••[ƒN  ƒAƒNƒZƒX
•i access-group ƒRƒ}ƒ“ƒh•j‚Ì•ê•‡•A‚±‚ÌƒL•[ƒ••[ƒh‚É‚æ‚Á‚Ä•AƒpƒPƒbƒg‚ªƒZ
ƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð’Ê‰ß‚Å‚«‚é‚æ‚¤‚É‚È‚è‚Ü‚·•BƒAƒvƒŠƒP•[ƒVƒ‡
ƒ“ŒŸ•¸‚ðƒNƒ‰ƒXƒ}ƒbƒv‚É“K—p‚·‚é•ê•‡•iclass-map ƒRƒ}ƒ“ƒh‚¨‚æ‚Ñ  inspect
ƒRƒ}ƒ“ƒh•j•A‚±‚ÌƒL•[ƒ••[ƒh‚É‚æ‚è•AƒpƒPƒbƒg‚ÉŒŸ•¸‚ª“K—p‚³‚ê‚Ü‚·•B  
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ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚ÍŽŸ‚Ì‚Æ‚¨‚è‚Å‚·•B

• ACE ƒ•ƒMƒ“ƒO‚Å‚Í•A‹‘”Û‚³‚ê‚½ƒpƒPƒbƒg‚É‚Â‚¢‚Ä  syslog ƒ•ƒbƒZ•[ƒW 106023 ‚ª•¶•¬‚³‚ê‚Ü‚·•B
‹‘”Û‚³‚ê‚½ƒpƒPƒbƒg‚ðƒ•ƒO‚É‹L˜^‚·‚é‚É‚Í•A‹‘”Û  ACE ‚ª‘¶•Ý‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

• log ƒL•[ƒ••[ƒh‚ðŽw’è‚µ‚½‚Æ‚«‚Ì  syslog ƒ•ƒbƒZ•[ƒW 106100 ‚ÌƒfƒtƒHƒ‹ƒg  ƒŒƒxƒ‹‚Í 6•i•î•ñ•j ‚Å•A
ƒfƒtƒHƒ‹ƒgŠÔŠu‚Í 300 •b‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ •Š’è‚ÌƒAƒNƒZƒXƒŠƒXƒg–¼‚É‘Î‚µ‚Ä“ü—Í‚·‚éŠe  ACE ‚Í•A ACE ‚Ì•s”Ô•†‚ðŽw’è‚µ‚È‚¢ŒÀ‚è•AƒAƒNƒZƒX
ƒŠƒXƒg‚Ì––”ö‚É•t‰Á‚³‚ê‚Ü‚·•B

ACE ‚Ì•‡•˜‚Í•d—v‚Å‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AƒpƒPƒbƒg‚ð“]‘—‚·‚é‚©ƒhƒ•ƒbƒv‚·‚é‚©
‚ðŒˆ‚ß‚é•ê•‡•AƒGƒ“ƒgƒŠ‚Ì‹L•Ú•‡‚É•AƒpƒPƒbƒg‚ðŠe ACE ‚Æ”äŠr‚µ‚Äƒ`ƒFƒbƒN‚µ‚Ü‚·•Bˆê’v‚ªŒ©‚Â
‚©‚é‚Æ•A‚»‚êˆÈ•~‚Ì  ACE ‚Íƒ`ƒFƒbƒN‚³‚ê‚Ü‚¹‚ñ•B‚½‚Æ‚¦‚Î•AƒAƒNƒZƒXƒŠƒXƒg‚Ì•æ“ª‚É•A‚·‚×‚Ä‚Ì
ƒgƒ‰ƒtƒBƒbƒN‚ð–¾Ž¦“I‚É‹–‰Â‚·‚é ACE ‚ð•ì•¬‚µ‚½•ê•‡•A‚»‚êˆÈ•~‚Ì•¶‚Íƒ`ƒFƒbƒN‚³‚ê‚Ü‚¹‚ñ•B

ƒAƒNƒZƒXƒŠƒXƒg‚Ì––”ö‚É‚Í•AˆÃ–Ù“I‚È‹‘”Û‚ª‚ ‚è‚Ü‚·•B‚»‚Ì‚½‚ß•A–¾Ž¦“I‚É‹–‰Â‚µ‚È‚¢ŒÀ‚è•Aƒgƒ‰
ƒtƒBƒbƒN‚Í’Ê‰ß‚Å‚«‚Ü‚¹‚ñ•B‚½‚Æ‚¦‚Î•A“Á’è‚ÌƒAƒhƒŒƒX‚ð•œ‚­‚·‚×‚Ä‚Ìƒ†•[ƒU‚ªƒZƒLƒ…ƒŠƒeƒB  ƒAƒv
ƒ‰ƒCƒAƒ“ƒXŒo—R‚Åƒlƒbƒgƒ••[ƒN‚ÉƒAƒNƒZƒX‚Å‚«‚é‚æ‚¤‚É‚·‚é•ê•‡‚Í•A“Á’è‚ÌƒAƒhƒŒƒX‚ð‹‘”Û‚µ‚Ä‚©
‚ç•A‘¼‚Ì‚·‚×‚Ä‚ÌƒAƒhƒŒƒX‚ð‹–‰Â‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

port •iƒIƒvƒVƒ‡ƒ“•jƒvƒ•ƒgƒRƒ‹‚ð  tcp ‚Ü‚½‚Í  udp ‚É•Ý’è‚·‚é•ê•‡•A TCP ƒ|•[ƒg
‚Ü‚½‚Í  UDP ƒ|•[ƒg‚ðŽ¦‚·•®•”‚Ü‚½‚Í–¼‘O‚ðŽw’è‚µ‚Ü‚·•B DNS•ADiscard•A
Echo•AIdent•ANTP•ARPC•ASUNRPC•A‚¨‚æ‚Ñ  Talk ‚Ì‚»‚ê‚¼‚ê‚Å•A TCP ‚É‘Î
‚µ‚Ä  1 ‚Â•AUDP ‚É‘Î‚µ‚Ä  1 ‚Â‚Ì’è‹`‚ª•K—v‚Å‚·•B TACACS+ ‚Å‚Í•A TCP ‚Ì
ƒ|•[ƒg  49 ‚É‘Î‚µ‚Ä  1 ‚Â‚Ì’è‹`‚ª•K—v‚Å‚·•B

protocol IP ƒvƒ•ƒgƒRƒ‹‚Ì–¼‘O‚Ü‚½‚Í”Ô•†‚ðŽw’è‚µ‚Ü‚·•B‚½‚Æ‚¦‚Î•A UDP ‚Í  17•ATCP
‚Í  6•AEGP ‚Í  47 ‚Å‚·•B

src_ip ƒpƒPƒbƒg‚Ì‘—•MŒ³‚Æ‚È‚éƒlƒbƒgƒ••[ƒN‚Ü‚½‚ÍƒzƒXƒg‚Ì IP ƒAƒhƒŒƒX‚ðŽw’è
‚µ‚Ü‚·•B 1 ‚Â‚ÌƒAƒhƒŒƒX‚ðŽw’è‚·‚é•ê•‡‚Í•A IP ƒAƒhƒŒƒX‚Ì‘O‚É host ƒL•[
ƒ••[ƒh‚ð“ü—Í‚µ‚Ü‚·•B‚±‚Ì•ê•‡‚Í•Aƒ}ƒXƒN‚ð“ü—Í‚µ‚Ü‚¹‚ñ•B‚·‚×‚Ä‚ÌƒAƒh
ƒŒƒX‚ðŽw’è‚·‚é•ê•‡‚Í•AƒAƒhƒŒƒX‚Æƒ}ƒXƒN‚Ì‘ã‚í‚è‚É  any ƒL•[ƒ••[ƒh‚ð“ü
—Í‚µ‚Ü‚·•B

time-range 
time_range_name

•iƒIƒvƒVƒ‡ƒ“•j ACE ‚ÉŽžŠÔ”ÍˆÍ‚ð“K—p‚·‚é‚±‚Æ‚É‚æ‚è•AŠe  ACE ‚ª•T‚¨‚æ‚Ñ
1 “ú‚Ì’†‚Ì“Á’è‚ÌŽž••‚É—LŒø‚É‚È‚é‚æ‚¤‚ÉƒXƒPƒWƒ…•[ƒŠƒ“ƒO‚µ‚Ü‚·•BŽžŠÔ
”ÍˆÍ‚ð’è‹`‚·‚é•û–@‚É‚Â‚¢‚Ä‚Í•A time-range ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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NAT ‚ðŽg—p‚·‚é•ê•‡•AƒAƒNƒZƒXƒŠƒXƒg‚ÉŽw’è‚·‚é IP ƒAƒhƒŒƒX‚Í•AƒAƒNƒZƒXƒŠƒXƒg‚ª‘Î‰ž•t‚¯‚ç‚ê
‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‚æ‚Á‚ÄˆÙ‚È‚è‚Ü‚·•BƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É•Ú‘±‚³‚ê‚Ä‚¢‚éƒlƒbƒgƒ••[ƒN•ã‚Å—L
Œø‚ÈƒAƒhƒŒƒX‚ðŽg—p‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B‚±‚ÌƒKƒCƒhƒ‰ƒCƒ“‚Í•A’…•MƒAƒNƒZƒX ƒOƒ‹•[ƒv‚Æ”­•MƒAƒN
ƒZƒX ƒOƒ‹•[ƒv‚Ì—¼•û‚É“K—p‚³‚ê‚Ü‚·•BŽg—p‚·‚éƒAƒhƒŒƒX‚Í•A•ûŒü‚É‚æ‚Á‚Ä‚Å‚Í‚È‚­•AƒCƒ“ƒ^•[ƒtƒF
ƒCƒX‚É‚æ‚Á‚ÄŒˆ‚Ü‚è‚Ü‚·•B

TCP •Ú‘±‚¨‚æ‚Ñ  UDP •Ú‘±‚Ì•ê•‡‚Í•AŠm—§‚³‚ê‚½‘o•ûŒü•Ú‘±‚Ì‚·‚×‚Ä‚ÌƒŠƒ^•[ƒ“  ƒgƒ‰ƒtƒBƒbƒN‚ª
FWSM ‚É‚æ‚Á‚Ä‹–‰Â‚³‚ê‚é‚½‚ß•AƒAƒNƒZƒXƒŠƒXƒg‚ÅƒŠƒ^•[ƒ“ ƒgƒ‰ƒtƒBƒbƒN‚ð‹–‰Â‚·‚é•K—v‚Í‚ ‚è
‚Ü‚¹‚ñ•B‚½‚¾‚µ•AƒRƒlƒNƒVƒ‡ƒ“ƒŒƒXŒ^ƒvƒ•ƒgƒRƒ‹•iICMP ‚È‚Ç•j‚Ì•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒA
ƒ“ƒX‚Í’P•ûŒüƒZƒbƒVƒ‡ƒ“‚ðŠm—§‚·‚é‚½‚ß•A•i‘—•MŒ³ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Æˆ¶•æƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÉƒA
ƒNƒZƒXƒŠƒXƒg‚ð“K—p‚·‚é‚±‚Æ‚É‚æ‚è•jƒAƒNƒZƒXƒŠƒXƒg‚ª—¼•ûŒü‚Ì ICMP ‚ð‹–‰Â‚·‚é‚æ‚¤‚É‚·‚é‚©•A
‚Ü‚½‚Í  ICMP ƒCƒ“ƒXƒyƒNƒVƒ‡ƒ“ ƒGƒ“ƒWƒ“‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B ICMP ƒCƒ“ƒXƒyƒN
ƒVƒ‡ƒ“ ƒGƒ“ƒWƒ“‚Í•AICMP ƒZƒbƒVƒ‡ƒ“‚ð‘o•ûŒü•Ú‘±‚Æ‚µ‚Äˆµ‚¢‚Ü‚·•B

ICMP ‚ÍƒRƒlƒNƒVƒ‡ƒ“ƒŒƒXŒ^ƒvƒ•ƒgƒRƒ‹‚Å‚ ‚é‚½‚ß•A•i‘—•MŒ³ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Æˆ¶•æƒCƒ“ƒ^•[ƒtƒF
ƒCƒX‚ÉƒAƒNƒZƒXƒŠƒXƒg‚ð“K—p‚·‚é‚±‚Æ‚É‚æ‚è•jƒAƒNƒZƒXƒŠƒXƒg‚ª—¼•ûŒü‚Ì ICMP ‚ð‹–‰Â‚·‚é‚æ‚¤‚É
‚·‚é‚©•A‚Ü‚½‚Í  ICMP ƒCƒ“ƒXƒyƒNƒVƒ‡ƒ“ ƒGƒ“ƒWƒ“‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B ICMP ƒCƒ“
ƒXƒyƒNƒVƒ‡ƒ“ ƒGƒ“ƒWƒ“‚Í•AICMP ƒZƒbƒVƒ‡ƒ“‚ðƒXƒe•[ƒgƒtƒ‹•Ú‘±‚Æ‚µ‚Äˆµ‚¢‚Ü‚·•B ping ‚ð•§Œä‚·‚é
‚É‚Í•A echo-reply•i 0•j•iƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚©‚çƒzƒXƒg‚Ö•j‚Ü‚½‚Í echo•i 8•j•iƒzƒXƒg‚©‚ç
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ö•j‚ðŽw’è‚µ‚Ü‚·•BICMP ƒ^ƒCƒv‚ÌƒŠƒXƒg‚É‚Â‚¢‚Ä‚Í•A •\ 2-1 ‚ðŽQ•Æ
‚µ‚Ä‚­‚¾‚³‚¢•B

ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì•ûŒü‚²‚Æ‚É•AŠeƒ^ƒCƒv•iŠg’£‚Ü‚½‚Í EtherType•j‚ÌƒAƒNƒZƒXƒŠƒXƒg‚ð 1 ‚Â‚¾‚¯
“K—p‚Å‚«‚Ü‚·•B“¯‚¶ƒAƒNƒZƒXƒŠƒXƒg‚ð•¡•”‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚·‚é‚±‚Æ‚à‚Å‚«‚Ü‚·•BƒAƒNƒZ
ƒXƒŠƒXƒg‚ðƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚·‚é•û–@‚Ì•Ú•×‚É‚Â‚¢‚Ä‚Í•A access-group ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä
‚­‚¾‚³‚¢•B

•i’••j ƒAƒNƒZƒXƒŠƒXƒg‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Ï•X‚µ‚½Œã•AŠù‘¶‚Ì•Ú‘±‚ªƒ^ƒCƒ€ƒAƒEƒg‚É‚È‚é‚Ì‚ð‘Ò
‚½‚¸‚É•A•V‚µ‚¢ƒAƒNƒZƒXƒŠƒXƒg•î•ñ‚ðŽg—p‚·‚é‚É‚Í•A clear local-host ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•Ú‘±‚ð•Á
‹Ž‚µ‚Ü‚·•B

•\ 2-1 ‚É•AŽg—p‚Å‚«‚é ICMP ƒ^ƒCƒv’l‚ðŽ¦‚µ‚Ü‚·•B

•\ 2-1 ICMP ƒ^ƒCƒv‚ÌƒŠƒeƒ‰ƒ‹

ICMP ƒ^ƒCƒv ƒŠƒeƒ‰ƒ‹

0 echo-reply

3 unreachable

4 source-quench

5 redirect

6 alternate-address

8 echo

9 router-advertisement

10 router-solicitation

11 time-exceeded

12 parameter-problem

13 timestamp-request

14 timestamp-reply
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—á ŽŸ‚ÌƒAƒNƒZƒXƒŠƒXƒg‚Í•A•iƒAƒNƒZƒXƒŠƒXƒg“K—p•æ‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Ì•j‚·‚×‚Ä‚ÌƒzƒXƒg‚ªƒZƒLƒ…
ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð’Ê‰ß‚Å‚«‚é‚æ‚¤‚É‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# access-list ACL_IN extended permit ip any any

ŽŸ‚Ì—á‚ÌƒAƒNƒZƒXƒŠƒXƒg‚Í•A192.168.1.0/24 •ã‚ÌƒzƒXƒg‚ª  209.165.201.0/27 ƒlƒbƒgƒ••[ƒN‚ÉƒAƒNƒZƒX
‚Å‚«‚È‚¢‚æ‚¤‚É‚µ‚Ä‚¢‚Ü‚·•B‘¼‚ÌƒAƒhƒŒƒX‚Í‚·‚×‚Ä‹–‰Â‚³‚ê‚Ü‚·•B

hostname(config)# access-list ACL_IN extended deny tcp 192.168.1.0 255.255.255.0 
209.165.201.0 255.255.255.224
hostname(config)# access-list ACL_IN extended permit ip any any

ˆê•”‚ÌƒzƒXƒg‚¾‚¯‚ÉƒAƒNƒZƒX‚ð‹–‰Â‚·‚é‚É‚Í•A•§ŒÀ•t‚«‚Ì‹–‰Â  ACE ‚ð“ü—Í‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Å
‚Í•A–¾Ž¦“I‚É‹–‰Â‚µ‚È‚¢ŒÀ‚è•A‘¼‚Ì‚·‚×‚Ä‚Ìƒgƒ‰ƒtƒBƒbƒN‚ª‹‘”Û‚³‚ê‚Ü‚·•B

hostname(config)# access-list ACL_IN extended permit ip 192.168.1.0 255.255.255.0 
209.165.201.0 255.255.255.224

ŽŸ‚ÌƒAƒNƒZƒXƒŠƒXƒg‚Í•A•iƒAƒNƒZƒXƒŠƒXƒg“K—p•æ‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Ì•j‚·‚×‚Ä‚ÌƒzƒXƒg‚ªƒAƒh
ƒŒƒX 209.165.201.29 ‚Ì  Web ƒTƒCƒg‚ÉƒAƒNƒZƒX‚Å‚«‚È‚¢‚æ‚¤‚É‚µ‚Ä‚¢‚Ü‚·•B ‘¼‚Ìƒgƒ‰ƒtƒBƒbƒN‚Í‚·‚×
‚Ä‹–‰Â‚³‚ê‚Ü‚·•B

hostname(config)# access-list ACL_IN extended deny tcp any host 209.165.201.29 eq www
hostname(config)# access-list ACL_IN extended permit ip any any

ƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚ðŽg—p‚·‚éŽŸ‚ÌƒAƒNƒZƒXƒŠƒXƒg‚Í•A“à•”ƒlƒbƒgƒ••[ƒN•ã‚Ìˆê•”‚ÌƒzƒXƒg‚ªˆê
•”‚Ì  Web ƒT•[ƒo‚ÉƒAƒNƒZƒX‚Å‚«‚È‚¢‚æ‚¤‚¢‚µ‚Ä‚¢‚Ü‚·•B‘¼‚Ìƒgƒ‰ƒtƒBƒbƒN‚Í‚·‚×‚Ä‹–‰Â‚³‚ê‚Ü‚·•B

hostname(config-network)# access-list ACL_IN extended deny tcp object-group denied 
object-group web eq www
hostname(config)# access-list ACL_IN extended permit ip any any
hostname(config)# access-group ACL_IN in interface inside

‚ ‚éƒlƒbƒgƒ••[ƒN  ƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv•i A•j‚©‚ç•Ê‚Ìƒlƒbƒgƒ••[ƒN  ƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv•i B•j
‚Ö‚Ìƒgƒ‰ƒtƒBƒbƒN‚ð‹–‰Â‚·‚éƒAƒNƒZƒXƒŠƒXƒg‚ðˆêŽž“I‚ÉƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•AŽŸ‚Ì‚æ‚¤‚É“ü—Í
‚µ‚Ü‚·•B

hostname(config)# access-list 104 permit ip host object-group A object-group B 
inactive

15 information-request

16 information-reply

17 mask-request

18 mask-reply

30 traceroute

31 conversion-error

32 mobile-redirect

•\ 2-1 ICMP ƒ^ƒCƒv‚ÌƒŠƒeƒ‰ƒ‹•i‘±‚«•j

ICMP ƒ^ƒCƒv ƒŠƒeƒ‰ƒ‹
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ŽžŠÔƒx•[ƒXƒAƒNƒZƒXƒŠƒXƒg‚ðŽÀ‘•‚·‚é‚É‚Í•Atime-range ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•A•T‚¨‚æ‚Ñ 1 “ú‚Ì’†‚Ì
“Á’è‚ÌŽž••‚ð’è‹`‚µ‚Ü‚·•B‚»‚ÌŒã•A access-list extended ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AŽžŠÔ”ÍˆÍ‚ðƒAƒNƒZƒX
ƒŠƒXƒg‚ÉƒoƒCƒ“ƒh‚µ‚Ü‚·•BŽŸ‚Ì—á‚Å‚Í•A•uSales•v‚Æ‚¢‚¤–¼‘O‚ÌƒAƒNƒZƒXƒŠƒXƒg‚ð•uNew_York_Minute•v
‚Æ‚¢‚¤–¼‘O‚ÌŽžŠÔ”ÍˆÍ‚ÉƒoƒCƒ“ƒh‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# access-list Sales line 1 extended deny tcp host 209.165.200.225 host 
209.165.201.1 time-range New_York_Minute
hostname(config)# 

ŽžŠÔ”ÍˆÍ‚ð’è‹`‚·‚é•û–@‚Ì•Ú•×‚É‚Â‚¢‚Ä‚Í•A time-range ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

access-group ƒAƒNƒZƒXƒŠƒXƒg‚ðƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÉƒoƒCƒ“ƒh‚µ‚Ü‚·•B

clear access-group ƒAƒNƒZƒXƒŠƒXƒg ƒJƒEƒ“ƒ^‚ðƒNƒŠƒA‚µ‚Ü‚·•B

clear configure access-list ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚çƒAƒNƒZƒXƒŠƒXƒg‚ð•Á‹Ž‚µ
‚Ü‚·•B

show access-list ACE ‚ð”Ô•†•Ê‚É•\Ž¦‚µ‚Ü‚·•B

show running-config access-list Œ»•ÝŽÀ•s‚µ‚Ä‚¢‚éƒAƒNƒZƒXƒŠƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
‚ð•\Ž¦‚µ‚Ü‚·•B
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access-list remark
access-list extended ƒRƒ}ƒ“ƒh‚Ì‘O‚Ü‚½‚ÍŒã‚É’Ç‰Á‚·‚éƒRƒ•ƒ“ƒg  ƒeƒLƒXƒg‚ðŽw’è‚·‚é‚É‚Í•AƒOƒ••[ƒo
ƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  access-list remark ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒRƒ•ƒ“ƒg‚ðƒfƒB
ƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

access-list id [line line-num] remark text

no access-list id [line line-num] remark [text]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ •Å‘å  100 •¶Žš•iƒXƒy•[ƒX‚â‹å“Ç“_‚ðŠÜ‚Þ•j‚ðƒRƒ•ƒ“ƒg  ƒeƒLƒXƒg‚Æ‚µ‚Ä“ü—Í‚Å‚«‚Ü‚·•BƒRƒ•ƒ“ƒg ƒe
ƒLƒXƒg‚É‚Í•AƒXƒy•[ƒXˆÈŠO‚Ì•¶Žš‚ð•­‚È‚­‚Æ‚à  1 ‚ÂŠÜ‚ß‚é•K—v‚ª‚ ‚è‚Ü‚·•B‹ó‚ÌƒRƒ•ƒ“ƒg‚ð“ü—Í‚·
‚é‚±‚Æ‚Í‚Å‚«‚Ü‚¹‚ñ•B

ƒRƒ•ƒ“ƒg‚¾‚¯‚ðŠÜ‚Þ  ACL ‚É‘Î‚µ‚Ä  access-group ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚±‚Æ‚Í‚Å‚«‚Ü‚¹‚ñ•B  

—á ŽŸ‚Ì—á‚Í•A access-list ƒRƒ}ƒ“ƒh‚Ì‘O‚Ü‚½‚ÍŒã‚É’Ç‰Á‚·‚éƒRƒ•ƒ“ƒg  ƒeƒLƒXƒg‚ðŽw’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä
‚¢‚Ü‚·•B

hostname(config) # access-list 77 remark checklist

id ƒAƒNƒZƒXƒŠƒXƒg‚Ì–¼‘O•B 

line line-num •iƒIƒvƒVƒ‡ƒ“•jƒRƒ•ƒ“ƒg‚Ü‚½‚ÍƒAƒNƒZƒX  ƒRƒ“ƒgƒ••[ƒ‹  ƒGƒ“ƒgƒŠ•iACE•j‚Ì
‘}“ü•æ‚Æ‚È‚é•s”Ô•†•B

remark text access-list extended ƒRƒ}ƒ“ƒh‚Ì‘O‚Ü‚½‚ÍŒã‚É’Ç‰Á‚·‚éƒRƒ•ƒ“ƒg  ƒeƒLƒXƒg•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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ŠÖ˜AƒRƒ}ƒ“ƒh

access-list standard
ƒAƒNƒZƒXƒŠƒXƒg‚ð’Ç‰Á‚µ‚Ä•AOSPF •Ä”z•z‚Ìƒ‹•[ƒgƒ}ƒbƒv‚ÉŽg—p‚Å‚«‚é•A OSPF ƒ‹•[ƒg‚Ìˆ¶•æ  IP ƒA
ƒhƒŒƒX‚ðŽw’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  access-list standard ƒRƒ}ƒ“ƒh
‚ðŽg—p‚µ‚Ü‚·•BƒAƒNƒZƒXƒŠƒXƒg‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

access-list id standard [line line-num] { deny | permit} { any | host ip_address | ip_address subnet_mask}

no access-list id standard [line line-num] { deny | permit} { any | host ip_address | ip_address 
subnet_mask}

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚ÍŽŸ‚Ì‚Æ‚¨‚è‚Å‚·•B

• “Á‚ÉƒAƒNƒZƒX‚ð‹–‰Â‚µ‚È‚¢ŒÀ‚è•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É‚æ‚Á‚Ä•A”­•MŒ³ƒCƒ“ƒ^•[ƒtƒF
ƒCƒX•ã‚Ì‚·‚×‚Ä‚ÌƒpƒPƒbƒg‚ª‹‘”Û‚³‚ê‚Ü‚·•B

• ACL ƒ•ƒMƒ“ƒO‚Å‚Í•A‹‘”Û‚³‚ê‚½ƒpƒPƒbƒg‚É‚Â‚¢‚Ä  syslog ƒ•ƒbƒZ•[ƒW 106023 ‚ª•¶•¬‚³‚ê‚Ü‚·•B
‹‘”Û‚³‚ê‚½ƒpƒPƒbƒg‚ðƒ•ƒO‚É‹L˜^‚·‚é‚É‚Í•AƒpƒPƒbƒg‚ð–¾Ž¦“I‚É‹‘”Û‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh •à–¾

access-list extended ƒAƒNƒZƒXƒŠƒXƒg‚ðƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É’Ç‰Á‚µ•AƒZƒLƒ…
ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð’Ê‰ß‚·‚é IP ƒgƒ‰ƒtƒBƒbƒN—p‚Ìƒ|ƒŠ
ƒV•[‚ð•Ý’è‚µ‚Ü‚·•B

clear access-list ƒAƒNƒZƒXƒŠƒXƒg ƒJƒEƒ“ƒ^‚ðƒNƒŠƒA‚µ‚Ü‚·•B

clear configure access-list ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚çƒAƒNƒZƒXƒŠƒXƒg‚ð•Á‹Ž‚µ‚Ü
‚·•B

show access-list ƒAƒNƒZƒXƒŠƒXƒg‚ÌƒGƒ“ƒgƒŠ‚ð”Ô•†•Ê‚É•\Ž¦‚µ‚Ü‚·•B

show running-config access-list Œ»•ÝŽÀ•s‚µ‚Ä‚¢‚éƒAƒNƒZƒXƒŠƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
‚ð•\Ž¦‚µ‚Ü‚·•B

any ‚·‚×‚Ä‚Ì‚à‚Ì‚Ö‚ÌƒAƒNƒZƒX‚ðŽw’è‚µ‚Ü‚·•B

deny •ðŒ•‚É•‡’v‚µ‚Ä‚¢‚é•ê•‡•AƒAƒNƒZƒX‚ð‹‘”Û‚µ‚Ü‚·•B•à–¾‚É‚Â‚¢‚Ä‚Í•A •uŽg
—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“•v‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B 

host ip_address ƒzƒXƒg IP ƒAƒhƒŒƒX‚Ö‚ÌƒAƒNƒZƒX‚ðŽw’è‚µ‚Ü‚·•B

id ƒAƒNƒZƒXƒŠƒXƒg‚Ì–¼‘O‚Ü‚½‚Í”Ô•†•B 

ip_address ip_mask “Á’è‚Ì  IP ƒAƒhƒŒƒX‚¨‚æ‚ÑƒTƒuƒlƒbƒg ƒ}ƒXƒN‚Ö‚ÌƒAƒNƒZƒX‚ðŽw’è‚µ‚Ü‚·•B

line line-num •iƒIƒvƒVƒ‡ƒ“•j ACE ‚Ì‘}“ü•æ‚Æ‚È‚é•s”Ô•†•B

permit •ðŒ•‚É•‡’v‚µ‚Ä‚¢‚é•ê•‡•AƒAƒNƒZƒX‚ð‹–‰Â‚µ‚Ü‚·•B•à–¾‚É‚Â‚¢‚Ä‚Í•A •uŽg
—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“•v‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • — —
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ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ access-group ƒRƒ}ƒ“ƒh‚Æ‚Æ‚à‚É deny ƒIƒvƒVƒ‡ƒ“ ƒL•[ƒ••[ƒh‚ðŽg—p‚·‚é‚Æ•AƒpƒPƒbƒg‚ªƒZƒLƒ…ƒŠƒeƒB
ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð’Ê‰ß‚·‚é‚±‚Æ‚ª‹ÖŽ~‚³‚ê‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Å‚Í•A “Á‚ÉƒAƒNƒZƒX‚ð‹–‰Â‚µ‚È‚¢ŒÀ‚è•A
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É‚æ‚Á‚Ä•A”­•MŒ³ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Ì‚·‚×‚Ä‚ÌƒpƒPƒbƒg‚ª‹‘”Û‚³‚ê
‚Ü‚·•B

TCP ‚â  UDP ‚È‚Ç•A‚·‚×‚Ä‚ÌƒCƒ“ƒ^•[ƒlƒbƒg  ƒvƒ•ƒgƒRƒ‹‚Éˆê’v‚·‚é‚æ‚¤  protocol ‚ðŽw’è‚·‚é‚É‚Í•A
ip ƒL•[ƒ••[ƒh‚ðŽg—p‚µ‚Ü‚·•B

ƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚Ì•Ý’è•û–@‚É‚Â‚¢‚Ä‚Í•A object-group ƒRƒ}ƒ“ƒh‚Ì•€‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

object-group ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AƒAƒNƒZƒXƒŠƒXƒg‚ðƒOƒ‹•[ƒv‰»‚Å‚«‚Ü‚·•B

‘—•MŒ³ƒAƒhƒŒƒX•Aƒ••[ƒJƒ‹ ƒAƒhƒŒƒX•A‚Ü‚½‚Íˆ¶•æƒAƒhƒŒƒX‚ðŽw’è‚·‚é•ê•‡‚ÌƒKƒCƒhƒ‰ƒCƒ“‚Í•AŽŸ‚Ì
‚Æ‚¨‚è‚Å‚·•B

• 32 ƒrƒbƒg‚Ì  4 •ªŠ„ƒhƒbƒg•t‚«  10 •i•”Œ`Ž®‚ðŽg—p‚·‚é•B 

• ƒAƒhƒŒƒX‚Æƒ}ƒXƒN‚ð 0.0.0.0 0.0.0.0 ‚É‚·‚é•ê•‡‚Í•A’Z•kŒ`‚Ì  any ƒL•[ƒ••[ƒh‚ðŽg—p‚·‚é•B‚±‚Ì
ƒL•[ƒ••[ƒh‚Í•A IPSec ‚Å‚ÍŽg—p‚µ‚È‚¢‚±‚Æ‚ð‚¨Š©‚ß‚µ‚Ü‚·•B

ƒ}ƒXƒN‚ð 255.255.255.255 ‚É‚·‚é•ê•‡‚Í•A’Z•kŒ`‚Ì  host address ‚ðŽg—p‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•Aƒtƒ@ƒCƒAƒEƒH•[ƒ‹Œo—R‚Ì IP ƒgƒ‰ƒtƒBƒbƒN‚ð‹‘”Û‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# access-list 77 standard deny

ŽŸ‚Ì—á‚Í•A•ðŒ•‚É•‡’v‚µ‚Ä‚¢‚é•ê•‡‚É•Aƒtƒ@ƒCƒAƒEƒH•[ƒ‹Œo—R‚Ì IP ƒgƒ‰ƒtƒBƒbƒN‚ð‹–‰Â‚·‚é•û–@
‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# access-list 77 standard permit

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

access-group ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Ì•Å“K‰»‚ÉŽg—p‚Å‚«‚éƒIƒuƒWƒFƒNƒg
ƒOƒ‹•[ƒv‚ð’è‹`‚µ‚Ü‚·•B

clear access-list ƒAƒNƒZƒXƒŠƒXƒg ƒJƒEƒ“ƒ^‚ðƒNƒŠƒA‚µ‚Ü‚·•B

clear configure access-list ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚çƒAƒNƒZƒXƒŠƒXƒg‚ð•Á‹Ž‚µ‚Ü
‚·•B

show access-list ƒAƒNƒZƒXƒŠƒXƒg‚ÌƒGƒ“ƒgƒŠ‚ð”Ô•†•Ê‚É•\Ž¦‚µ‚Ü‚·•B

show running-config access-list Œ»•ÝŽÀ•s‚µ‚Ä‚¢‚éƒAƒNƒZƒXƒŠƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
‚ð•\Ž¦‚µ‚Ü‚·•B
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accounting-mode
ƒAƒJƒEƒ“ƒeƒBƒ“ƒO ƒ•ƒbƒZ•[ƒW‚ª 1 ‘ä‚ÌƒT•[ƒo‚É‘—•M‚³‚ê‚é‚©•iƒVƒ“ƒOƒ‹ƒ‚•[ƒh•j •AƒOƒ‹•[ƒv“à‚Ì‚·
‚×‚Ä‚ÌƒT•[ƒo‚É‘—•M‚³‚ê‚é‚©•i“¯Žžƒ‚•[ƒh•j‚ðŽw’è‚·‚é‚É‚Í•A AAA ƒT•[ƒo ƒOƒ‹•[ƒv ƒ‚•[ƒh‚Å
accounting-mode ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒAƒJƒEƒ“ƒeƒBƒ“ƒO ƒ‚•[ƒh‚ÌŽw’è‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒR
ƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

accounting-mode simultaneous 

accounting-mode single

no accounting-mode

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg’l‚ÍƒVƒ“ƒOƒ‹ƒ‚•[ƒh‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ 1 ‘ä‚ÌƒT•[ƒo‚ÉƒAƒJƒEƒ“ƒeƒBƒ“ƒO ƒ•ƒbƒZ•[ƒW‚ð‘—•M‚·‚é‚É‚Í•A single ƒL•[ƒ••[ƒh‚ðŽg—p‚µ‚Ü‚·•B ƒT•[
ƒo ƒOƒ‹•[ƒv“à‚Ì‚·‚×‚Ä‚ÌƒT•[ƒo‚ÉƒAƒJƒEƒ“ƒeƒBƒ“ƒO  ƒ•ƒbƒZ•[ƒW‚ð‘—•M‚·‚é‚É‚Í•A simultaneous ƒL•[
ƒ••[ƒh‚ðŽg—p‚µ‚Ü‚·•B

‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒAƒJƒEƒ“ƒeƒBƒ“ƒO•i RADIUS ‚Ü‚½‚Í  TACACS+•j‚ÉƒT•[ƒo  ƒOƒ‹•[ƒv‚ðŽg—p‚·‚é•ê
•‡‚ÉŒÀ‚è—LŒø‚Å‚·•B 

—á ŽŸ‚Ì—á‚Í•A accounting-mode ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AƒOƒ‹•[ƒv“à‚Ì‚·‚×‚Ä‚ÌƒT•[ƒo‚ÉƒAƒJƒEƒ“ƒeƒBƒ“
ƒO ƒ•ƒbƒZ•[ƒW‚ð‘—•M‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# aaa-server svrgrp1 protocol tacacs+
hostname(config-aaa-server-group)# accounting-mode simultaneous
hostname(config-aaa-server-group)# exit
hostname(config)# 

simultaneous ƒOƒ‹•[ƒv“à‚Ì‚·‚×‚Ä‚ÌƒT•[ƒo‚ÉƒAƒJƒEƒ“ƒeƒBƒ“ƒO  ƒ•ƒbƒZ•[ƒW‚ð‘—•M‚µ‚Ü‚·•B

single 1 ‘ä‚ÌƒT•[ƒo‚ÉƒAƒJƒEƒ“ƒeƒBƒ“ƒO ƒ•ƒbƒZ•[ƒW‚ð‘—•M‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

AAA ƒT•[ƒo ƒOƒ‹•[ƒv • • • • —

ƒŠƒŠ•[ƒX •Ï•X

 7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ŠÖ˜AƒRƒ}ƒ“ƒh

accounting-port
“Á’è‚ÌƒzƒXƒg‚Ì  RADIUS ƒAƒJƒEƒ“ƒeƒBƒ“ƒO‚ÉŽg—p‚·‚éƒ|•[ƒg”Ô•†‚ðŽw’è‚·‚é‚É‚Í•A AAA ƒT•[ƒo ƒz
ƒXƒg ƒ‚•[ƒh‚Å  accounting-port ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B”F•Øƒ|•[ƒg‚ÌŽw’è‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒR
ƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒAƒJƒEƒ“ƒeƒBƒ“ƒO ƒŒƒR•[ƒh‚Ì‘—•M•æ‚Æ‚È‚é•AƒŠ
ƒ‚•[ƒg  RADIUS ƒT•[ƒo ƒzƒXƒg‚Ìˆ¶•æ TCP/UDP ƒ|•[ƒg”Ô•†‚ðŽw’è‚µ‚Ü‚·•B

accounting-port port

no accounting-port

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•A ƒfƒoƒCƒX‚Íƒ|•[ƒg  1646 ‚Å RADIUS ƒAƒJƒEƒ“ƒeƒBƒ“ƒO‚ðƒŠƒbƒXƒ“‚µ‚Ü‚·•i RFC 2058
‚É•€‹’•j •Bƒ|•[ƒg‚ðŽw’è‚µ‚È‚¢•ê•‡‚Í•A RADIUS ƒAƒJƒEƒ“ƒeƒBƒ“ƒO‚ÌƒfƒtƒHƒ‹ƒg ƒ|•[ƒg”Ô•†•i 1646•j
‚ªŽg—p‚³‚ê‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ RADIUS ƒAƒJƒEƒ“ƒeƒBƒ“ƒO ƒT•[ƒo‚ª  1646 ̂ÈŠO‚Ìƒ|•[ƒg‚ðŽg—p‚·‚é•ê•‡‚Í•A aaa-server ƒRƒ}ƒ“ƒh‚Å
RADIUS ƒT•[ƒrƒX‚ðŠJŽn‚·‚é‘O‚É•A ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É“K•Ø‚Èƒ|•[ƒg‚ð•Ý’è‚·‚é•K—v‚ª
‚ ‚è‚Ü‚·•B

‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A RADIUS ‚É•Ý’è‚³‚ê‚Ä‚¢‚éƒT•[ƒo  ƒOƒ‹•[ƒv‚ÉŒÀ‚è—LŒø‚Å‚·•B 

ƒRƒ}ƒ“ƒh •à–¾

aaa accounting ƒAƒJƒEƒ“ƒeƒBƒ“ƒO ƒT•[ƒrƒX‚ðƒCƒl•[ƒuƒ‹‚Ü‚½‚ÍƒfƒBƒZ•[ƒu
ƒ‹‚É‚µ‚Ü‚·•B

aaa-server protocol AAA ƒT•[ƒo ƒOƒ‹•[ƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚Á
‚Ä•AƒOƒ‹•[ƒv“à‚Ì‚·‚×‚Ä‚ÌƒzƒXƒg‚É‹¤’Ê‚·‚é•AƒOƒ‹•[ƒvŒÅ—L
‚Ì  AAA ƒT•[ƒo ƒpƒ‰ƒ••[ƒ^‚ð•Ý’è‚Å‚«‚é‚æ‚¤‚É‚µ‚Ü‚·•B

clear configure aaa-server AAA ƒT•[ƒo‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð‚·‚×‚Ä•í•œ‚µ‚Ü‚·•B

show running-config aaa-server ‚·‚×‚Ä‚Ì  AAA ƒT•[ƒo•A“Á’è‚ÌƒT•[ƒo  ƒOƒ‹•[ƒv•A“Á’è‚ÌƒOƒ‹•[
ƒv“à‚Ì“Á’è‚ÌƒT•[ƒo•A‚Ü‚½‚Í“Á’è‚Ìƒvƒ•ƒgƒRƒ‹‚Ì  AAA ƒT•[
ƒo“•Œv•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

port RADIUS ƒAƒJƒEƒ“ƒeƒBƒ“ƒO—p‚Ìƒ|•[ƒg”Ô•†•i1 •`  65535•j•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

AAA ƒT•[ƒo ƒzƒXƒg • • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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—á ŽŸ‚Ì—á‚Å‚Í•AƒzƒXƒg•u1.2.3.4•v‚É‘Î‚µ‚Ä•u srvgrp1•v‚Æ‚¢‚¤–¼‘O‚Ì  RADIUS AAA ƒT•[ƒo‚ð•Ý’è‚µ•Aƒ^
ƒCƒ€ƒAƒEƒg‚ð 9 •b‚É•AƒŠƒgƒ‰ƒCŠÔŠu‚ð 7 •b‚É•AƒAƒJƒEƒ“ƒeƒBƒ“ƒO ƒ|•[ƒg‚ð  2222 ‚É•Ý’è‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# aaa-server svrgrp1 protocol radius
hostname(config-aaa-server-group)# aaa-server svrgrp1 host 1.2.3.4
hostname(config-aaa-server-host)# timeout 9
hostname(config-aaa-server-host)# retry-interval 7
hostname(config-aaa-server-host)# accountinq-port 2222
hostname(config-aaa-server-host)# exit
hostname(config)#

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

aaa accounting ƒ†•[ƒU‚ªƒAƒNƒZƒX‚µ‚½ƒlƒbƒgƒ••[ƒN ƒT•[ƒrƒX‚ÌƒŒƒR•[ƒh‚ð
•ÛŽ•‚µ‚Ü‚·•B

aaa-server host AAA ƒT•[ƒo ƒzƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü
‚·•B‚±‚ê‚É‚æ‚è•AƒzƒXƒg‚ÉŒÅ—L‚Ì  AAA ƒT•[ƒo ƒpƒ‰ƒ••[ƒ^‚ð
•Ý’è‚Å‚«‚Ü‚·•B

clear configure aaa-server ‚·‚×‚Ä‚Ì  AAA ƒRƒ}ƒ“ƒh•¶‚ðƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç•í
•œ‚µ‚Ü‚·•B

show running-config aaa-server ‚·‚×‚Ä‚Ì  AAA ƒT•[ƒo•A“Á’è‚ÌƒT•[ƒo  ƒOƒ‹•[ƒv•A“Á’è‚ÌƒOƒ‹•[
ƒv“à‚Ì“Á’è‚ÌƒT•[ƒo•A‚Ü‚½‚Í“Á’è‚Ìƒvƒ•ƒgƒRƒ‹‚Ì  AAA ƒT•[
ƒo“•Œv•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B
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accounting-server-group
ƒAƒJƒEƒ“ƒeƒBƒ“ƒO ƒŒƒR•[ƒh‘—•M—p‚Ì AAA ƒT•[ƒo ƒOƒ‹•[ƒv‚ðŽw’è‚·‚é‚É‚Í•A ƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒvˆê”Ê
ƒAƒgƒŠƒrƒ…•[ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  accounting-server-group ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B
‚±‚ÌƒRƒ}ƒ“ƒh‚ðƒfƒtƒHƒ‹ƒg‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

accounting-server-group server-group

no accounting-server-group 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì•Ý’è‚Í  NONE ‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚·‚×‚Ä‚Ìƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv  ƒ^ƒCƒv‚É‚±‚ÌƒAƒgƒŠƒrƒ…•[ƒg‚ð“K—p‚Å‚«‚Ü‚·•B

—á config-general ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚éŽŸ‚Ì—á‚Å‚Í•A IPSec LAN-to-LAN ƒgƒ“ƒlƒ‹ƒO
ƒ‹•[ƒv  xyz ‚É aaa-server123 ‚Æ‚¢‚¤–¼‘O‚ÌƒAƒJƒEƒ“ƒeƒBƒ“ƒO ƒT•[ƒo ƒOƒ‹•[ƒv‚ð•Ý’è‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# tunnel-group xyz type IPSec_L2L
hostname(config)# tunnel-group xyz general
hostname(config-general)# accounting-server-group aaa-server123
hostname(config-general)# 

ŠÖ˜AƒRƒ}ƒ“ƒh

 server-group AAA ƒT•[ƒo ƒOƒ‹•[ƒv‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Å‚Í  NONE ‚É‚È‚Á
‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒvˆê”ÊƒA
ƒgƒŠƒrƒ…•[ƒg ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure tunnel-group •Ý’è‚³‚ê‚Ä‚¢‚é‚·‚×‚Ä‚Ìƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚ð•Á‹Ž‚µ‚Ü‚·•B

show running-config tunnel-group ‚·‚×‚Ä‚Ìƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚Ü‚½‚Í“Á’è‚Ìƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv
‚Ìƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü
‚·•B

tunnel-group-map default-group crypto ca certificate map ƒRƒ}ƒ“ƒh‚Å•ì•¬‚³‚ê‚½•Ø–¾•‘ƒ}ƒb
ƒv ƒGƒ“ƒgƒŠ‚ðƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚ÉŠÖ˜A•t‚¯‚Ü‚·•B
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accounting-server-group (webvpn)
WebVPN ‚Ü‚½‚Í“dŽqƒ••[ƒ‹  ƒvƒ•ƒLƒV‚ÅŽg—p‚·‚éƒAƒJƒEƒ“ƒeƒBƒ“ƒO ƒT•[ƒo ƒOƒ‹•[ƒv‚ðŽw’è‚·‚é‚É
‚Í•A accounting-server-group ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BWebVPN ‚Ì•ê•‡•A‚±‚ÌƒRƒ}ƒ“ƒh‚Í  webvpn ƒ‚•[
ƒh‚ÅŽg—p‚µ‚Ü‚·•B“dŽqƒ••[ƒ‹  ƒvƒ•ƒLƒV•i IMAP4S•APOP3S•ASMTPS•j‚Ì•ê•‡•A‚±‚ÌƒRƒ}ƒ“ƒh‚Í“K•Ø
‚È“dŽqƒ••[ƒ‹  ƒvƒ•ƒLƒV ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•BƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚çƒAƒJƒEƒ“ƒeƒBƒ“ƒO ƒT•[
ƒo‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AƒAƒJƒEƒ“ƒeƒBƒ“ƒO‚ðŽg—p‚µ‚Ä•Aƒ†•[ƒU‚ªƒAƒNƒZƒX‚·‚éƒlƒbƒgƒ••[
ƒN ƒŠƒ\•[ƒX‚ð’Ç•Õ‚µ‚Ü‚·•B  

accounting-server-group group tag

no accounting-server-group

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•AƒAƒJƒEƒ“ƒeƒBƒ“ƒO ƒT•[ƒo‚Í•Ý’è‚³‚ê‚Ä‚¢‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Í•AWEBVPNACCT ‚Æ‚¢‚¤–¼‘O‚ÌƒAƒJƒEƒ“ƒeƒBƒ“ƒO ƒT•[ƒo ƒOƒ‹•[ƒv‚ðŽg—p‚·‚é‚æ‚¤‚É
WebVPN ƒT•[ƒrƒX‚ð•Ý’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)#  webvpn
hostname(config-webvpn)# accounting-server-group WEBVPNACCT

ŽŸ‚Ì—á‚Í•APOP3SSVRS ‚Æ‚¢‚¤–¼‘O‚ÌƒAƒJƒEƒ“ƒeƒBƒ“ƒO ƒT•[ƒo ƒOƒ‹•[ƒv‚ðŽg—p‚·‚é‚æ‚¤‚É  POP3S
“dŽqƒ••[ƒ‹  ƒvƒ•ƒLƒV‚ð•Ý’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)#  pop3s
hostname(config-pop3s)#  accounting-server-group POP3SSVRS

ŠÖ˜AƒRƒ}ƒ“ƒh

group tag •Ý’è•Ï‚Ý‚ÌƒAƒJƒEƒ“ƒeƒBƒ“ƒO ƒT•[ƒo‚Ü‚½‚ÍƒT•[ƒo  ƒOƒ‹•[ƒv‚ðŽw’è‚µ‚Ü
‚·•BƒAƒJƒEƒ“ƒeƒBƒ“ƒO ƒT•[ƒo‚ð•Ý’è‚·‚é‚É‚Í•A aaa-server ƒRƒ}ƒ“ƒh‚ðŽg—p
‚µ‚Ü‚·•BƒOƒ‹•[ƒv  ƒ^ƒO‚Ì•Å‘å’·‚Í  16 •¶Žš‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

Webvpn • • — — •

Imap4s • • — — •

Pop3s • • — — •

SMTPS • • — — •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

aaa-server host ”F•Ø•A”F‰Â•AƒAƒJƒEƒ“ƒeƒBƒ“ƒO ƒT•[ƒo‚ð•Ý’è‚µ‚Ü‚·•B
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acl-netmask-convert
RADIUS ƒT•[ƒo‚©‚çŽó•M‚µ‚½ƒ_ƒEƒ“ƒ••[ƒh‰Â”\‚È  ACL “à‚Ìƒlƒbƒgƒ}ƒXƒN‚ðƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒC
ƒAƒ“ƒX‚ª‚Ç‚Ì‚æ‚¤‚Éˆµ‚¤‚©‚ðŽw’è‚·‚é‚É‚Í•A AAA ƒT•[ƒo ƒzƒXƒg ƒ‚•[ƒh‚Å  acl-netmask-convert ƒRƒ}
ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚Ìƒ‚•[ƒh‚ÉƒAƒNƒZƒX‚·‚é‚É‚Í•A aaa-server host ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒRƒ}
ƒ“ƒh‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

acl-netmask-convert {auto-detect | standard | wildcard}

no acl-netmask-convert

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•Aƒ•ƒCƒ‹ƒhƒJ•[ƒh  ƒlƒbƒgƒ}ƒXƒN•\Œ»‚©‚ç‚Ì•ÏŠ·‚Í•s‚í‚ê‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ RADIUS ƒT•[ƒo‚ªƒ•ƒCƒ‹ƒhƒJ•[ƒhŒ`Ž®‚Ìƒlƒbƒgƒ}ƒXƒN‚ðŠÜ‚Þƒ_ƒEƒ“ƒ••[ƒh‰Â”\‚È ACL ‚ð’ñ‹Ÿ‚·‚é
•ê•‡‚Í•A wildcard ƒL•[ƒ••[ƒh‚Ü‚½‚Í  auto-detect ƒL•[ƒ••[ƒh‚Æ‚Æ‚à‚É  acl-netmask-convert ƒRƒ}ƒ“ƒh‚ð
Žg—p‚µ‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•Aƒ_ƒEƒ“ƒ••[ƒh‰Â”\‚È ACL ‚É•W•€ƒlƒbƒgƒ}ƒXƒN•\Œ»
‚ªŠÜ‚Ü‚ê‚Ä‚¢‚é‚Æ—\‘z‚µ‚Ü‚·•B̂ ê•û•A Cisco Secure VPN 3000 ƒVƒŠ•[ƒY ƒRƒ“ƒZƒ“ƒgƒŒ•[ƒ^‚Í•Aƒ_ƒEƒ“
ƒ••[ƒh‰Â”\‚È  ACL ‚É•A•W•€ƒlƒbƒgƒ}ƒXƒN•\Œ»‚Æ‚Í‹t‚Ìƒ•ƒCƒ‹ƒhƒJ•[ƒh  ƒlƒbƒgƒ}ƒXƒN•\Œ»‚ªŠÜ‚Ü‚ê
‚Ä‚¢‚é‚Æ—\‘z‚µ‚Ü‚·•Bƒ•ƒCƒ‹ƒhƒJ•[ƒh  ƒ}ƒXƒN‚Å‚Í•A–³Ž‹‚·‚éƒrƒbƒgˆÊ’u‚É‚Í  1 ‚ª•Â ê’v‚·‚é•K—v‚Ì
‚ ‚éƒrƒbƒgˆÊ’u‚É‚Í  0 ‚ª’u‚©‚ê‚Ü‚·•B acl-netmask-convert ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•A‚±‚Ì‚æ‚¤‚Èˆá‚¢
‚ª•A RADIUS ƒT•[ƒo•ã‚Åƒ_ƒEƒ“ƒ••[ƒh‰Â”\‚È ACL ‚ð•Ý’è‚·‚é•û–@‚É‹y‚Ú‚·‰e‹¿‚ð•Å•¬ŒÀ‚É—}‚¦‚é
‚±‚Æ‚ª‚Å‚«‚Ü‚·•B  

auto-detect ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª•AŽg—p‚³‚ê‚Ä‚¢‚éƒlƒbƒgƒ}ƒXƒN•\Œ»‚Ìƒ^ƒC
ƒv‚ð”»’f‚·‚é‚æ‚¤‚ÉŽw’è‚µ‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•Aƒ•ƒCƒ‹
ƒhƒJ•[ƒh ƒlƒbƒgƒ}ƒXƒN•\Œ»‚ðŒŸ•o‚·‚é‚Æ•A•W•€ƒlƒbƒgƒ}ƒXƒN•\Œ»‚É•ÏŠ·‚µ
‚Ü‚·•B‚±‚ÌƒL•[ƒ••[ƒh‚Ì•Ú•×‚É‚Â‚¢‚Ä‚Í•A •uŽg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“•v‚ðŽQ•Æ
‚µ‚Ä‚­‚¾‚³‚¢•B

standard ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª•ARADIUS ƒT•[ƒo‚©‚çŽó•M‚µ‚½ƒ_ƒEƒ“ƒ••[
ƒh‰Â”\‚È ACL ‚É•W•€ƒlƒbƒgƒ}ƒXƒN•\Œ»‚¾‚¯‚ªŠÜ‚Ü‚ê‚Ä‚¢‚é‚ÆŒ©‚È‚·‚æ‚¤‚É
Žw’è‚µ‚Ü‚·•Bƒ•ƒCƒ‹ƒhƒJ•[ƒh  ƒlƒbƒgƒ}ƒXƒN•\Œ»‚©‚ç‚Ì•ÏŠ·‚Í•s‚í‚ê‚Ü‚¹‚ñ•B

wildcard ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª•ARADIUS ƒT•[ƒo‚©‚çŽó•M‚µ‚½ƒ_ƒEƒ“ƒ••[
ƒh‰Â”\‚È ACL ‚Éƒ•ƒCƒ‹ƒhƒJ•[ƒh  ƒlƒbƒgƒ}ƒXƒN•\Œ»‚¾‚¯‚ªŠÜ‚Ü‚ê‚Ä‚¢‚é‚ÆŒ©
‚È‚µ•A ACL ‚Ìƒ_ƒEƒ“ƒ••[ƒhŽž‚É‚»‚Ì•\Œ»‚ð‚·‚×‚Ä•W•€ƒlƒbƒgƒ}ƒXƒN•\Œ»‚É
•ÏŠ·‚·‚é‚æ‚¤‚ÉŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

AAA ƒT•[ƒo ƒzƒXƒg • • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1)(4) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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auto-detect ƒL•[ƒ••[ƒh‚Í•A RADIUS ƒT•[ƒo‚ª‚Ç‚Ì‚æ‚¤‚É•Ý’è‚³‚ê‚Ä‚¢‚é‚©‚í‚©‚ç‚È‚¢•ê•‡‚É–ð—§‚¿
‚Ü‚·•B‚½‚¾‚µ•Aƒ•ƒCƒ‹ƒhƒJ•[ƒh  ƒlƒbƒgƒ}ƒXƒN•\Œ»‚É•uŒŠ•v‚ª‚ ‚é‚Æ•A‚»‚Ì•\Œ»‚ª•³‚µ‚­ŒŸ•o‚³‚ê
‚¸•A•ÏŠ·‚³‚ê‚Ü‚¹‚ñ•B‚½‚Æ‚¦‚Î•Aƒ•ƒCƒ‹ƒhƒJ•[ƒh  ƒlƒbƒgƒ}ƒXƒN 0.0.255.0 ‚Í•A‘æ  3 ƒIƒNƒeƒbƒg‚ª‚Ç
‚Ì‚æ‚¤‚È•”’l‚Å‚ ‚Á‚Ä‚à‹–‰Â‚µ•A Cisco VPN 3000 ƒVƒŠ•[ƒY ƒRƒ“ƒZƒ“ƒgƒŒ•[ƒ^‚Å—LŒø‚ÉŽg—p‚Å‚«‚Ü‚·
‚ª•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í‚±‚Ì•\Œ»‚ðƒ•ƒCƒ‹ƒhƒJ•[ƒh ƒlƒbƒgƒ}ƒXƒN‚Æ‚µ‚ÄŒŸ•o‚Å‚«‚Ü‚¹
‚ñ•B

—á ŽŸ‚Ì—á‚Å‚Í•AƒzƒXƒg•u192.168.3.4•v‚É‘Î‚µ‚Ä•u srvgrp1•v‚Æ‚¢‚¤–¼‘O‚Ì  RADIUS AAA ƒT•[ƒo‚ð•Ý’è
‚µ•Aƒ_ƒEƒ“ƒ••[ƒh‰Â”\‚È  ACL ‚Ìƒlƒbƒgƒ}ƒXƒN•ÏŠ·‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ä•Aƒ^ƒCƒ€ƒAƒEƒg‚ð  9 •b‚É•AƒŠ
ƒgƒ‰ƒCŠÔŠu‚ð 7 •b‚É•A”F•Øƒ|•[ƒg‚ð  1650 ‚É•Ý’è‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# aaa-server svrgrp1 protocol radius
hostname(config-aaa-server-group)# aaa-server svrgrp1 host 192.168.3.4
hostname(config-aaa-server-host)# acl-netmask-convert wildcard
hostname(config-aaa-server-host)# timeout 9
hostname(config-aaa-server-host)# retry-interval 7
hostname(config-aaa-server-host)# authentication-port 1650
hostname(config-aaa-server-host)# exit
hostname(config)# 

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

aaa authentication aaa-server ƒRƒ}ƒ“ƒh‚ÅŽw’è‚µ‚½ƒT•[ƒo•ã‚Å‚ Ì•ALOCAL•A
TACACS+•A‚Ü‚½‚Í  RADIUS ‚Ìƒ†•[ƒU”F•Ø•A‚Ü‚½‚Í  ASDM ƒ†•[
ƒU”F•Ø‚ðƒCƒl•[ƒuƒ‹‚Ü‚½‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

aaa-server host AAA ƒT•[ƒo ƒzƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü
‚·•B‚±‚ê‚É‚æ‚è•AƒzƒXƒg‚ÉŒÅ—L‚Ì  AAA ƒT•[ƒo ƒpƒ‰ƒ••[ƒ^‚ð
•Ý’è‚Å‚«‚Ü‚·•B

clear configure aaa-server ‚·‚×‚Ä‚Ì  AAA ƒRƒ}ƒ“ƒh•¶‚ðƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç•í
•œ‚µ‚Ü‚·•B

show running-config aaa-server ‚·‚×‚Ä‚Ì  AAA ƒT•[ƒo•A“Á’è‚ÌƒT•[ƒo  ƒOƒ‹•[ƒv•A“Á’è‚ÌƒOƒ‹•[
ƒv“à‚Ì“Á’è‚ÌƒT•[ƒo•A‚Ü‚½‚Í“Á’è‚Ìƒvƒ•ƒgƒRƒ‹‚Ì  AAA ƒT•[
ƒo“•Œv•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B
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activation-key
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌƒAƒNƒeƒBƒx•[ƒVƒ‡ƒ“ ƒL•[‚ð•Ï•X‚µ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX
•ã‚Å‰^—p‚³‚ê‚Ä‚¢‚éƒAƒNƒeƒBƒx•[ƒVƒ‡ƒ“ ƒL•[‚ðƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ìƒtƒ‰ƒbƒVƒ… ƒp•[
ƒeƒBƒVƒ‡ƒ“‚É‰B‚µƒtƒ@ƒCƒ‹‚Æ‚µ‚Ä•Û‘¶‚³‚ê‚Ä‚¢‚éƒAƒNƒeƒBƒx•[ƒVƒ‡ƒ“ ƒL•[‚Æ”äŠr‚µ‚Äƒ`ƒFƒbƒN‚·
‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  activation-key ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

activation-key [activation-key-four-tuple| activation-key-five-tuple]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚ÉƒfƒtƒHƒ‹ƒg•Ý’è‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ Še—v‘f‚ÌŠÔ‚ÉƒXƒy•[ƒX‚ð 1 ‚Â“ü‚ê‚Ä•A 4 ‚Â‚Ì—v‘f‚Å•\•¬‚³‚ê‚é  16 •i•”•¶Žš—ñ‚Æ‚µ‚Ä  
activation-key-four-tuple ‚ð“ü—Í‚µ‚Ü‚·•B‚Ü‚½‚Í•AŠe—v‘f‚ÌŠÔ‚ÉƒXƒy•[ƒX‚ð  1 ‚Â“ü‚ê‚Ä•A 5 ‚Â‚Ì—v‘f‚Å
•\•¬‚³‚ê‚é  16 •i•”•¶Žš—ñ‚Æ‚µ‚Ä•A activation-key-five-tuple ‚ð“ü—Í‚µ‚Ü‚·•BŽŸ‚É—á‚ðŽ¦‚µ‚Ü‚·•B

0xe02888da 0x4ba7bed6 0xf1c123ae 0xffd8624e

•æ“ª•”•ª‚Ì  0x Žw’èŽq‚Í•È—ª‚Å‚«‚Ü‚·•B’l‚Í•A‚·‚×‚Ä  16 •i•”‚Å‚ ‚é‚ÆŒ©‚È‚³‚ê‚Ü‚·•B

ƒL•[‚ÍƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒtƒ@ƒCƒ‹‚É•Û‘¶‚³‚ê‚¸•AƒVƒŠƒAƒ‹”Ô•†‚ÉŠÖ˜A•t‚¯‚ç‚ê‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌƒAƒNƒeƒBƒx•[ƒVƒ‡ƒ“ ƒL•[‚ð•Ï•X‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü
‚·•B

hostname(config)# activation-key 0xe02888da 0x4ba7bed6 0xf1c123ae 0xffd8624e

ŠÖ˜AƒRƒ}ƒ“ƒh

activation-key-four-tuple ƒAƒNƒeƒBƒx•[ƒVƒ‡ƒ“ ƒL•[•BŒ`Ž®‚ÌƒKƒCƒhƒ‰ƒCƒ“‚É‚Â‚¢‚Ä‚Í•A•uŽg
—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“•v‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

activation-key-five-tuple ƒAƒNƒeƒBƒx•[ƒVƒ‡ƒ“ ƒL•[•BŒ`Ž®‚ÌƒKƒCƒhƒ‰ƒCƒ“‚É‚Â‚¢‚Ä‚Í•A•uŽg
—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“•v‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Å‚±‚ÌƒRƒ}ƒ“ƒh‚ªƒTƒ|•[ƒg‚³‚ê‚é‚æ‚¤‚É‚È
‚è‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

show activation-key ƒAƒNƒeƒBƒx•[ƒVƒ‡ƒ“ ƒL•[‚ð•\Ž¦‚µ‚Ü‚·•B
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address-pool
ƒŠƒ‚•[ƒg  ƒNƒ‰ƒCƒAƒ“ƒg‚ÉƒAƒhƒŒƒX‚ðŠ„‚è“–‚Ä‚é‚½‚ß‚ÌƒAƒhƒŒƒX ƒv•[ƒ‹‚ÌƒŠƒXƒg‚ðŽw’è‚·‚é‚É‚Í•A
ƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒvˆê”ÊƒAƒgƒŠƒrƒ…•[ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  address-pool ƒRƒ}ƒ“ƒh‚ð
Žg—p‚µ‚Ü‚·•BƒAƒhƒŒƒX ƒv•[ƒ‹‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

address-pool [(interface name)] address_pool1 [...address_pool6]

no address-pool [(interface name)] address_pool1 [...address_pool6] 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX‚²‚Æ‚É  1 ‚Â‚¸‚Â•A•¡•”“ü—Í‚Å‚«‚Ü‚·•BƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŽw’è
‚µ‚È‚¢•ê•‡•A‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A–¾Ž¦“I‚ÉŽQ•Æ‚³‚ê‚Ä‚¢‚È‚¢‚·‚×‚Ä‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌƒfƒtƒHƒ‹ƒg
‚ðŽw’è‚µ‚Ü‚·•B  

—á config-general ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚éŽŸ‚Ì—á‚Å‚Í•A IPSec ƒŠƒ‚•[ƒgƒAƒNƒZƒX ƒgƒ“ƒlƒ‹
ƒOƒ‹•[ƒv xyz ‚ÌƒŠƒ‚•[ƒg  ƒNƒ‰ƒCƒAƒ“ƒg‚ÉƒAƒhƒŒƒX‚ðŠ„‚è“–‚Ä‚é‚½‚ß‚ÌƒAƒhƒŒƒX ƒv•[ƒ‹‚ÌƒŠƒXƒg‚ð
Žw’è‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# tunnel-group xyz
hostname(config)# tunnel-group xyz general
hostname(config-general)# address-pool (inside) addrpool1 addrpool2 addrpool3
hostname(config-general)# 

address_pool ip local pool ƒRƒ}ƒ“ƒh‚Å•Ý’è‚µ‚½ƒAƒhƒŒƒX ƒv•[ƒ‹‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B•Å
‘å  6 ŒÂ‚Ìƒ••[ƒJƒ‹  ƒAƒhƒŒƒX ƒv•[ƒ‹‚ðŽw’è‚Å‚«‚Ü‚·•B  

interface name •iƒIƒvƒVƒ‡ƒ“•j ƒAƒhƒŒƒX ƒv•[ƒ‹‚ÉŽg—p‚·‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒvˆê”ÊƒA
ƒgƒŠƒrƒ…•[ƒg ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B



‘æ 2 •Í       A •`  B ‚ÌƒRƒ}ƒ“ƒh
  admin-context

2-70
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

ŠÖ˜AƒRƒ}ƒ“ƒh

admin-context
ƒVƒXƒeƒ€ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÉŠÇ—•ƒRƒ“ƒeƒLƒXƒg‚ð•Ý’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  admin-context ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒVƒXƒeƒ€ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É
‚Í•A‚»‚êŽ©•g‚Ìƒlƒbƒgƒ••[ƒN  ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚àƒlƒbƒgƒ••[ƒN•Ý’è‚àŠÜ‚Ü‚ê‚Ä‚¢‚Ü‚¹‚ñ•BƒVƒXƒeƒ€
‚Í•Aƒlƒbƒgƒ••[ƒN  ƒŠƒ\•[ƒX‚ÉƒAƒNƒZƒX‚·‚é•K—v‚ª‚ ‚é•ê•‡•iƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒ\ƒtƒg
ƒEƒFƒA‚ðƒ_ƒEƒ“ƒ••[ƒh‚·‚é•ê•‡‚â•AŠÇ—•ŽÒ‚ÉƒŠƒ‚•[ƒgŠÇ—•‚ð‹–‰Â‚·‚é•ê•‡‚È‚Ç•j•AŠÇ—•ƒRƒ“ƒeƒLƒX
ƒg‚Æ‚µ‚ÄŽw’è‚³‚ê‚Ä‚¢‚éƒRƒ“ƒeƒLƒXƒg‚Ì  1 ‚Â‚ðŽg—p‚µ‚Ü‚·•B

admin-context name

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒ}ƒ‹ƒ`  ƒRƒ“ƒeƒLƒXƒg ƒ‚•[ƒh‚Ì•V‚µ‚¢ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Å‚Í•AŠÇ—•ƒRƒ“ƒeƒLƒXƒg‚Í
•uadmin•v‚Æ‚¢‚¤–¼‘O‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh •à–¾

ip local pool VPN ƒŠƒ‚•[ƒgƒAƒNƒZƒX ƒgƒ“ƒlƒ‹‚ÉŽg—p‚·‚é IP ƒAƒhƒŒƒX
ƒv•[ƒ‹‚ð•Ý’è‚µ‚Ü‚·•B

clear configure tunnel-group •Ý’è‚³‚ê‚Ä‚¢‚é‚·‚×‚Ä‚Ìƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚ð•Á‹Ž‚µ‚Ü‚·•B

show running-config tunnel-group ‚·‚×‚Ä‚Ìƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚Ü‚½‚Í“Á’è‚Ìƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv
‚Ìƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

tunnel-group-map default-group crypto ca certificate map ƒRƒ}ƒ“ƒh‚Å•ì•¬‚³‚ê‚½•Ø–¾•‘ƒ}ƒbƒv
ƒGƒ“ƒgƒŠ‚ðƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚ÉŠÖ˜A•t‚¯‚Ü‚·•B

name •Å‘å  32 •¶Žš‚Ì•¶Žš—ñ‚Å–¼‘O‚ð•Ý’è‚µ‚Ü‚·•B‚Ü‚¾ƒRƒ“ƒeƒLƒXƒg‚ð  1 ‚Â‚à’è‹`‚µ
‚Ä‚¢‚È‚¢•ê•‡‚Í•A‚Ü‚¸‚±‚ÌƒRƒ}ƒ“ƒh‚ÅŠÇ—•ƒRƒ“ƒeƒLƒXƒg–¼‚ðŽw’è‚µ‚Ü‚·•B‚»
‚ÌŒã•Acontext ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä’Ç‰Á‚·‚é•Å•‰‚ÌƒRƒ“ƒeƒLƒXƒg‚Í•AŽw’è‚µ‚½
ŠÇ—•ƒRƒ“ƒeƒLƒXƒg–¼‚Å‚ ‚é•K—v‚ª‚ ‚è‚Ü‚·•B

‚±‚Ì–¼‘O‚Å‚Í‘å•¶Žš‚Æ•¬•¶Žš‚ª‹æ•Ê‚³‚ê‚Ü‚·•B‚µ‚½‚ª‚Á‚Ä•A‚½‚Æ‚¦‚Î
•ucustomerA•v‚Æ‚¢‚¤–¼‘O‚Æ•uCustomerA•v‚Æ‚¢‚¤–¼‘O‚Ì  2 ‚ÂƒRƒ“ƒeƒLƒXƒg‚ðŽ•
‚Â‚±‚Æ‚ª‚Å‚«‚Ü‚·•B•¶Žš•A•”Žš•A‚Ü‚½‚ÍƒnƒCƒtƒ“‚ðŽg—p‚Å‚«‚Ü‚·‚ª•A–¼‘O‚Ì
•æ“ª‚Ü‚½‚Í––”ö‚ÉƒnƒCƒtƒ“‚ðŽg—p‚·‚é‚±‚Æ‚Í‚Å‚«‚Ü‚¹‚ñ•B

•uSystem•v‚¨‚æ‚Ñ•u Null•v•i‘å•¶Žš‚¨‚æ‚Ñ•¬•¶Žš•j‚Í—\–ñ‚³‚ê‚Ä‚¢‚é–¼‘O‚Å‚ ‚é
‚½‚ß•AŽg—p‚Å‚«‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • — — •
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ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒRƒ“ƒeƒLƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ª“à•”ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚É•í’“‚·‚éŒÀ‚è•A”CˆÓ‚ÌƒRƒ“ƒeƒL
ƒXƒg‚ðŠÇ—•ƒRƒ“ƒeƒLƒXƒg‚Æ‚µ‚Ä•Ý’è‚Å‚«‚Ü‚·•B

clear configure context ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä‚·‚×‚Ä‚ÌƒRƒ“ƒeƒLƒXƒg‚ð•í•œ‚µ‚È‚¢ŒÀ‚è•AŒ»•Ý‚ÌŠÇ—•ƒR
ƒ“ƒeƒLƒXƒg‚ð•í•œ‚·‚é‚±‚Æ‚Í‚Å‚«‚Ü‚¹‚ñ•B

—á ŽŸ‚Ì—á‚Å‚Í•A•uadministrator•v‚ðŠÇ—•ƒRƒ“ƒeƒLƒXƒg‚Æ‚µ‚Ä•Ý’è‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# admin-context administrator

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure context ƒVƒXƒeƒ€ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç‚·‚×‚Ä‚ÌƒRƒ“ƒeƒLƒX
ƒg‚ð•í•œ‚µ‚Ü‚·•B

context ƒVƒXƒeƒ€ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÉƒRƒ“ƒeƒLƒXƒg‚ð•Ý’è‚µ•A
ƒRƒ“ƒeƒLƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

show admin-context Œ»•Ý‚ÌŠÇ—•ƒRƒ“ƒeƒLƒXƒg–¼‚ð•\Ž¦‚µ‚Ü‚·•B
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alias
ƒAƒhƒŒƒX‚ðŽè“®‚Å•ÏŠ·‚µ‚Ä DNS ‰ž“š‚ð•Ï•X‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh
‚Å alias ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Balias ƒRƒ}ƒ“ƒh‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü
‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚Ì‹@”\‚Í•AŠO•”  NAT ƒRƒ}ƒ“ƒh•i dns ƒL•[ƒ••[ƒh•t‚«‚Ì  nat ƒRƒ}ƒ“ƒh‚â static ƒRƒ}
ƒ“ƒh•j‚É’u‚«Š·‚¦‚ç‚ê‚Ü‚µ‚½•B alias ƒRƒ}ƒ“ƒh‚Å‚Í‚È‚­•AŠO•”  NAT ‚ðŽg—p‚·‚é‚±‚Æ‚ð‚¨Š©‚ß‚µ‚Ü‚·•B

alias interface_name mapped_ip real_ip [netmask]

[no] alias interface_name mapped_ip real_ip [netmask]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚ÉƒfƒtƒHƒ‹ƒg•Ý’è‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•Aˆ¶•æƒAƒhƒŒƒX‚ÌƒAƒhƒŒƒX•ÏŠ·‚ð•s‚¤•ê•‡‚É‚àŽg—p‚Å‚«‚Ü‚·•B‚½‚Æ‚¦‚Î•AƒzƒXƒg‚ª
ƒpƒPƒbƒg‚ð 209.165.201.1 ‚É‘—•M‚·‚é•ê•‡‚Í•A alias ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚±‚Æ‚Å•Aƒgƒ‰ƒtƒBƒbƒN‚ð‘¼
‚ÌƒAƒhƒŒƒX•i209.165.201.30 ‚È‚Ç•j‚ÉƒŠƒ_ƒCƒŒƒNƒg‚Å‚«‚Ü‚·•B

•i’••j alias ƒRƒ}ƒ“ƒh‚ð‘¼‚ÌƒAƒhƒŒƒX‚Ö‚Ì•ÏŠ·‚Å‚Í‚È‚­  DNS ‚Ì•‘‚«Š·‚¦‚ÉŽg—p‚·‚é•ê•‡‚Í•AƒGƒCƒŠƒAƒX‚ª
ƒCƒl•[ƒuƒ‹‚ÈƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å proxy-arp ‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B sysopt noproxyarp ƒRƒ}ƒ“
ƒh‚ðŽg—p‚µ‚Ä•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªˆê”Ê“I‚È NAT •ˆ—•‚Ì‚½‚ß‚É  proxy-arp ‚É‚æ‚Á‚ÄŽ©
•ªŽ©•g‚Ì•û‚Éƒgƒ‰ƒtƒBƒbƒN‚ðƒvƒ‹‚µ‚È‚¢‚æ‚¤‚É‚µ‚Ä‚­‚¾‚³‚¢•B

alias ƒRƒ}ƒ“ƒh‚ð•Ï•X‚Ü‚½‚Í•í•œ‚µ‚½Œã‚Í•A clear xlate ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B 

DNS ƒ]•[ƒ“  ƒtƒ@ƒCƒ‹‚Ì’†‚É•A alias ƒRƒ}ƒ“ƒh‚ÉŠÜ‚Ü‚ê‚Ä‚¢‚é•u dnat•vƒAƒhƒŒƒX‚Ì A•iƒAƒhƒŒƒX•jƒŒ
ƒR•[ƒh‚ª‘¶•Ý‚µ‚Ä‚¢‚é•K—v‚ª‚ ‚è‚Ü‚·•B

interface_name ƒ}ƒbƒsƒ“ƒO IP ƒAƒhƒŒƒXˆ¶‚Ä‚Ìƒgƒ‰ƒtƒBƒbƒN‚Ì“ü—ÍƒCƒ“ƒ^•[ƒtƒFƒCƒX–¼
•i‚Ü‚½‚Íƒ}ƒbƒsƒ“ƒO  IP ƒAƒhƒŒƒX‚©‚ç‚Ìƒgƒ‰ƒtƒBƒbƒN‚Ì•o—ÍƒCƒ“ƒ^•[ƒtƒF
ƒCƒX–¼•j‚ðŽw’è‚µ‚Ü‚·•B

mapped_ip ŽÀ•Û‚Ì  IP ƒAƒhƒŒƒX‚Ì•ÏŠ·•æ‚Æ‚È‚é IP ƒAƒhƒŒƒX‚ðŽw’è‚µ‚Ü‚·•B

real_ip ŽÀ•Û‚Ì  IP ƒAƒhƒŒƒX‚ðŽw’è‚µ‚Ü‚·•B

netmask •iƒIƒvƒVƒ‡ƒ“•j—¼•û‚Ì  IP ƒAƒhƒŒƒX‚ÌƒTƒuƒlƒbƒg ƒ}ƒXƒN‚ðŽw’è‚µ‚Ü‚·•BƒzƒX
ƒg ƒ}ƒXƒN‚Ì•ê•‡‚Í  255.255.255.255 ‚Æ“ü—Í‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • • —

ƒŠƒŠ•[ƒX •Ï•X

1.1(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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alias ƒRƒ}ƒ“ƒh‚É‚Í•A 2 ‚Â‚ÌŽg—p•û–@‚ª‚ ‚è‚Ü‚·•BŽŸ‚É•A‚»‚ÌŠT—v‚ðŽ¦‚µ‚Ü‚·•B

• ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª mapped_ip ˆ¶‚Ä‚ÌƒpƒPƒbƒg‚ðŽæ“¾‚µ‚½•ê•‡•A‚»‚ÌƒpƒPƒbƒg‚ð
real_ip ‚É‘—•M‚·‚é‚æ‚¤‚É  alias ƒRƒ}ƒ“ƒh‚ð•Ý’è‚Å‚«‚é•B

• ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª real_ip ˆ¶‚Ä‚É  DNS ƒpƒPƒbƒg‚ð‘—•M‚µ•A‚»‚ÌƒpƒPƒbƒg‚ªƒZƒLƒ…
ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É–ß‚Á‚Ä‚«‚½•ê•‡•ADNS ƒpƒPƒbƒg‚É•Ï•X‚ð‰Á‚¦‚Ä•Aˆ¶•æƒlƒbƒgƒ••[ƒN
ƒAƒhƒŒƒX‚ð mapped_ip ‚É‚·‚é‚æ‚¤‚É  alias ƒRƒ}ƒ“ƒh‚ð•Ý’è‚Å‚«‚é•B

alias ƒRƒ}ƒ“ƒh‚Í•Aƒlƒbƒgƒ••[ƒN•ã‚Ì  DNS ƒT•[ƒo‚ÆŽ©“®“I‚É‘Î˜b‚µ‚Ä•AƒGƒCƒŠƒAƒX‚ª•Ý’è‚³‚ê‚½  IP
ƒAƒhƒŒƒX‚Ö‚Ìƒhƒ•ƒCƒ“–¼‚É‚æ‚éƒAƒNƒZƒX‚ð“§‰ß“I‚É•ˆ—•‚µ‚Ü‚·•B 

real_ip IP ƒAƒhƒŒƒX‚Æ mapped_ip IP ƒAƒhƒŒƒX‚Éƒlƒbƒgƒ••[ƒN ƒAƒhƒŒƒX‚ðŽg—p‚·‚é‚Æ•Aƒlƒbƒg ƒGƒCƒŠ
ƒAƒX‚ðŽw’è‚Å‚«‚Ü‚·•B‚½‚Æ‚¦‚Î•A alias 192.168.201.0 209.165.201.0 255.255.255.224 ƒRƒ}ƒ“ƒh‚ðŽÀ•s‚·
‚é‚Æ•A209.165.201.1 •`  209.165.201.30 ‚ÌŠe  IP ƒAƒhƒŒƒX‚ÌƒGƒCƒŠƒAƒX‚ª•ì•¬‚³‚ê‚Ü‚·•B 

static ƒRƒ}ƒ“ƒh‚Æ access-list ƒRƒ}ƒ“ƒh‚Å alias ƒRƒ}ƒ“ƒh‚Ì  mapped_ip ƒAƒhƒŒƒX‚ÉƒAƒNƒZƒX‚·‚é‚É‚Í•A
access-list ƒRƒ}ƒ“ƒh“à‚Å•A‹–‰Â‚³‚ê‚éƒgƒ‰ƒtƒBƒbƒN‘—•MŒ³ƒAƒhƒŒƒX‚Æ‚µ‚Ä mapped_ip ƒAƒhƒŒƒX‚ðŽw
’è‚µ‚Ü‚·•BŽŸ‚É—á‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# alias (inside) 192.168.201.1 209.165.201.1 255.255.255.255
hostname(config)# static (inside,outside) 209.165.201.1 192.168.201.1 netmask 
255.255.255.255
hostname(config)# access-list acl_out permit tcp host 192.168.201.1 host 209.165.201.1 
eq ftp-data
hostname(config)# access-group acl_out in interface outside

“à•”ƒAƒhƒŒƒX 192.168.201.1 ‚ðˆ¶•æƒAƒhƒŒƒX 209.165.201.1 ‚Éƒ}ƒbƒsƒ“ƒO‚µ‚Ä•AƒGƒCƒŠƒAƒX‚ðŽw’è‚µ
‚Ä‚¢‚Ü‚·•B  

“à•”ƒlƒbƒgƒ••[ƒN  ƒNƒ‰ƒCƒAƒ“ƒg 209.165.201.2 ‚ª  example.com ‚É•Ú‘±‚·‚é‚Æ•A “à•”ƒNƒ‰ƒCƒAƒ“ƒg‚ÌƒN
ƒGƒŠ•[‚É‘Î‚·‚éŠO•”  DNS ƒT•[ƒo‚©‚ç‚Ì  DNS ‰ž“š‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É‚æ‚Á‚Ä
192.168.201.29 ‚Ö‚Æ•Ï•X‚³‚ê‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Å 209.165.200.225 •`  
209.165.200.254 ‚ðƒOƒ••[ƒoƒ‹  ƒv•[ƒ‹  IP ƒAƒhƒŒƒX‚Æ‚µ‚ÄŽg—p‚µ‚Ä‚¢‚é•ê•‡•AƒpƒPƒbƒg‚ÍƒZƒLƒ…ƒŠ
ƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É SRC=209.165.201.2 ‚¨‚æ‚Ñ  DST=192.168.201.29 ‚Æ‚µ‚Ä‘—•M‚³‚ê‚Ü‚·•B ƒZƒLƒ…
ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AƒAƒhƒŒƒX‚ðŠO•”‚Ì SRC=209.165.200.254 ‚¨‚æ‚Ñ  DST=209.165.201.29 ‚É•Ï
Š·‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A“à•”ƒlƒbƒgƒ••[ƒN‚É  IP ƒAƒhƒŒƒX 209.165.201.29 ‚ªŠÜ‚Ü‚ê‚Ä‚¢‚Ü‚·•B‚±‚ÌƒAƒhƒŒƒX‚ÍƒC
ƒ“ƒ^•[ƒlƒbƒg•ã‚É‚ ‚è•A example.com ‚É‘®‚µ‚Ä‚¢‚Ü‚·•B“à•”‚ÌƒNƒ‰ƒCƒAƒ“ƒg‚ª  example.com ‚ÉƒAƒN
ƒZƒX‚µ‚Ä‚à•AƒpƒPƒbƒg‚ ÍƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É“ž’B‚µ‚Ü ‚¹ ‚ñ•BƒNƒ‰ƒCƒAƒ“ƒg‚ Í•A
209.165.201.29 ‚ªƒ••[ƒJƒ‹‚Ì“à•”ƒlƒbƒgƒ••[ƒN•ã‚É‚ ‚é‚Æ”»’f‚·‚é‚½‚ß‚Å‚·•B  

‚±‚Ì“®•ì‚ð•C•³‚·‚é‚É‚Í•A alias ƒRƒ}ƒ“ƒh‚ðŽŸ‚Ì‚æ‚¤‚ÉŽg—p‚µ‚Ü‚·•B

hostname(config)# alias (inside) 192.168.201.0 209.165.201.0 255.255.255.224

hostname(config)# show running-config alias
alias 192.168.201.0 209.165.201.0 255.255.255.224

ŽŸ‚Ì—á‚Å‚Í•A“à•”‚Ì  10.1.1.11 ‚É‚ ‚é  Web ƒT•[ƒo•A‚¨‚æ‚Ñ  209.165.201.11 ‚Å•ì•¬‚³‚ê‚½  static ƒRƒ}ƒ“
ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B‘—•MŒ³ƒzƒXƒg‚Í•AŠO•”‚ÌƒAƒhƒŒƒX 209.165.201.7 ‚É‚ ‚è‚Ü‚·•BŠO•”‚Ì  DNS ƒT•[
ƒo‚É‚Í•AŽŸ‚ÉŽ¦‚·‚Æ‚¨‚è•A www.example.com ‚ÌƒŒƒR•[ƒh‚ª“o˜^‚³‚ê‚Ä‚¢‚Ü‚·•B

dns-server# www.example.com. IN A 209.165.201.11

ƒhƒ•ƒCƒ“–¼ www.example.com. ‚Ì––”ö‚ÌƒsƒŠƒIƒh‚Í•K—v‚Å‚·•B
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ŽŸ‚É•Aalias ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é—á‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# alias 10.1.1.11 209.165.201.11 255.255.255.255

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•A“à•”ƒNƒ‰ƒCƒAƒ“ƒg—p‚Ìƒl•[ƒ€ ƒT•[ƒo‰ž“š‚ð 10.1.1.11 ‚É•Ï•X‚µ‚Ä•A
Web ƒT•[ƒo‚É’¼•Ú•Ú‘±‚Å‚«‚é‚æ‚¤‚É‚µ‚Ü‚·•B

ƒAƒNƒZƒX‚ð‰Â”\‚É‚·‚é‚É‚Í•AŽŸ‚ÌƒRƒ}ƒ“ƒh‚à•K—v‚Å‚·•B

hostname(config)# static (inside,outside) 209.165.201.11 10.1.1.11

hostname(config)# access-list acl_grp permit tcp host 209.165.201.7 host 
209.165.201.11 eq telnet
hostname(config)# access-list acl_grp permit tcp host 209.165.201.11 eq telnet host 
209.165.201.7

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

access-list extended ƒAƒNƒZƒXƒŠƒXƒg‚ð•ì•¬‚µ‚Ü‚·•B

clear configure alias ‚·‚×‚Ä‚Ì  alias ƒRƒ}ƒ“ƒh‚ðƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç•í•œ
‚µ‚Ü‚·•B

show running-config alias ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚Ì•Aƒfƒ…ƒAƒ‹ NAT ƒRƒ}ƒ“ƒh‚ÅŽg—p
‚·‚é•d•¡ƒAƒhƒŒƒX‚ð•\Ž¦‚µ‚Ü‚·•B

static ƒ••[ƒJƒ‹  IP ƒAƒhƒŒƒX‚ðƒOƒ••[ƒoƒ‹ IP ƒAƒhƒŒƒX‚É•A‚Ü‚½‚Íƒ••[
ƒJƒ‹ ƒ|•[ƒg‚ðƒOƒ••[ƒoƒ‹  ƒ|•[ƒg‚Éƒ}ƒbƒsƒ“ƒO‚·‚é‚±‚Æ‚É
‚æ‚Á‚Ä•A1 ‘Î  1 ‚ÌƒAƒhƒŒƒX•ÏŠ·‹K‘¥‚ð•Ý’è‚µ‚Ü‚·•B  
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allocate-interface
ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg‚ÉƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŠ„‚è“–‚Ä‚é‚É‚Í•AƒRƒ“ƒeƒLƒXƒg ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  allocate-interface ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒRƒ“ƒeƒLƒXƒg‚©‚çƒCƒ“ƒ^•[ƒtƒFƒCƒX
‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

allocate-interface physical_interface [map_name] [visible | invisible]

no allocate-interface physical_interface

allocate-interface physical_interface.subinterface[-physical_interface.subinterface] 
[map_name[-map_name]] [ visible | invisible]

no allocate-interface physical_interface.subinterface[-physical_interface.subinterface]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒ}ƒbƒsƒ“ƒO–¼‚ð•Ý’è‚µ‚½•ê•‡•AƒfƒtƒHƒ‹ƒg‚Å‚Í•A show interface ƒRƒ}ƒ“ƒh‚Ì•o—Í‚ÅƒCƒ“ƒ^•[ƒtƒFƒC
ƒX ID ‚ð•\Ž¦‚Å‚«‚Ü‚¹‚ñ•B

invisible •iƒfƒtƒHƒ‹ƒg•jƒRƒ“ƒeƒLƒXƒg  ƒ†•[ƒU‚ª  show interface ƒRƒ}ƒ“ƒh‚Åƒ}ƒbƒsƒ“
ƒO–¼•i•Ý’è‚³‚ê‚Ä‚¢‚é•ê•‡•j‚¾‚¯‚ð•\Ž¦‚Å‚«‚é‚æ‚¤‚É‚µ‚Ü‚·•B

map_name •iƒIƒvƒVƒ‡ƒ“•jƒ}ƒbƒsƒ“ƒO–¼‚ð•Ý’è‚µ‚Ü‚·•B

map_name ‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX  ID ‚Å‚Í‚È‚­•AƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŽ¦‚·‰p
•”Žš‚ÌƒGƒCƒŠƒAƒX‚Å•AƒRƒ“ƒeƒLƒXƒg“à‚ÅŽg—p‚Å‚«‚Ü‚·•Bƒ}ƒbƒsƒ“ƒO–¼‚ðŽw
’è‚µ‚È‚¢•ê•‡‚Í•A ƒRƒ“ƒeƒLƒXƒg“à‚ÅƒCƒ“ƒ^•[ƒtƒFƒCƒX ID ‚ªŽg—p‚³‚ê‚Ü‚·•B
ƒZƒLƒ…ƒŠƒeƒB‚ðŠm•Û‚·‚é‚½‚ß•AƒRƒ“ƒeƒLƒXƒg‚É‚æ‚Á‚ÄŽg—p‚³‚ê‚Ä‚¢‚éƒCƒ“
ƒ^•[ƒtƒFƒCƒX‚ðƒRƒ“ƒeƒLƒXƒgŠÇ—•ŽÒ‚É’m‚ç‚¹‚½‚­‚È‚¢•ê•‡‚ª‚ ‚è‚Ü‚·•B

ƒ}ƒbƒsƒ“ƒO–¼‚ÍƒAƒ‹ƒtƒ@ƒxƒbƒg‚ÅŽn‚Ü‚è•AƒAƒ‹ƒtƒ@ƒxƒbƒg‚Ü‚½‚Í•”Žš‚Å•I
‚í‚é•K—v‚ª‚ ‚è‚Ü‚·•B‚»‚ÌŠÔ‚Ì•¶Žš‚É‚Í•AƒAƒ‹ƒtƒ@ƒxƒbƒg•A•”Žš•A‚Ü‚½‚Í
‰º•ü‚¾‚¯‚ðŽg—p‚Å‚«‚Ü‚·•B‚½‚Æ‚¦‚Î•AŽŸ‚Ì‚æ‚¤‚È–¼‘O‚ðŽg—p‚Å‚«‚Ü‚·•B

int0

inta

int_0

ƒTƒuƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì•ê•‡‚Í•Aƒ}ƒbƒsƒ“ƒO–¼‚Ì”ÍˆÍ‚ðŽw’è‚Å‚«‚Ü‚·•B

”ÍˆÍ‚Ì•Ú•×‚É‚Â‚¢‚Ä‚Í•A •uŽg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“•v‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

physical_interface ƒCƒ“ƒ^•[ƒtƒFƒCƒX ID•i gigabitethernet0/1 ‚È‚Ç•j‚ð•Ý’è‚µ‚Ü‚·•BŽg—p‚Å‚«‚é
’l‚É‚Â‚¢‚Ä‚Í•A interface ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

subinterface ƒTƒuƒCƒ“ƒ^•[ƒtƒFƒCƒX”Ô•†‚ð•Ý’è‚µ‚Ü‚·•B ƒTƒuƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì”ÍˆÍ‚ð
Žw’è‚Å‚«‚Ü‚·•B

visible •iƒIƒvƒVƒ‡ƒ“•jƒ}ƒbƒsƒ“ƒO–¼‚ð•Ý’è‚µ‚½•ê•‡‚Å‚à•AƒRƒ“ƒeƒLƒXƒg  ƒ†•[ƒU‚ª
show interface ƒRƒ}ƒ“ƒh‚Å•¨—•ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ìƒvƒ•ƒpƒeƒB‚ð•\Ž¦‚Å‚«
‚é‚æ‚¤‚É‚µ‚Ü‚·•B
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ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚ð•¡•”‰ñ“ü—Í‚µ‚Ä•AˆÙ‚È‚é”ÍˆÍ‚ðŽw’è‚Å‚«‚Ü‚·•Bƒ}ƒbƒsƒ“ƒO–¼‚Ü‚½‚Í•\Ž¦‚Ì•Ý’è‚ð•Ï
•X‚·‚é‚É‚Í•A•Š’è‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX  ID ‚Å‚±‚ÌƒRƒ}ƒ“ƒh‚ð•Ä“ü—Í‚µ•A•V‚µ‚¢’l‚ð•Ý’è‚µ‚Ü‚·•B no
allocate-interface ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ä•A•Å•‰‚©‚ç‚â‚è’¼‚·•K—v‚Í‚ ‚è‚Ü‚¹‚ñ•B allocate-interface ƒRƒ}
ƒ“ƒh‚ð•í•œ‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É‚æ‚Á‚Ä•AƒRƒ“ƒeƒLƒXƒg“à‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒXŠÖ
˜A‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ª‚·‚×‚Ä•í•œ‚³‚ê‚Ü‚·•B

“§‰ßƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh‚Å‚Í•A 2 ‚Â‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì‚Ý‚ªƒgƒ‰ƒtƒBƒbƒN‚ð’Ê‰ß‚³‚¹‚é‚±‚Æ
‚ª‚Å‚«‚Ü‚·•B‚½‚¾‚µ•A ASA “K‰žŒ^ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Å‚Í•A•ê—p‚ÌŠÇ—•ƒCƒ“ƒ^•[ƒtƒFƒC
ƒX Management 0/0•i•¨—•ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ü‚½‚ÍƒTƒuƒCƒ“ƒ^•[ƒtƒFƒCƒX•j‚ðŠÇ—•ƒgƒ‰ƒtƒBƒbƒN—p‚Ì
‘æ 3 ‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Æ‚µ‚ÄŽg—p‚Å‚«‚Ü‚·•B

•i’••j “§‰ßƒ‚•[ƒh‚ÌŠÇ—•ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Í•AMAC ƒAƒhƒŒƒX ƒe•[ƒuƒ‹‚É‚È‚¢ƒpƒPƒbƒg‚ð‚»‚ÌƒCƒ“ƒ^•[
ƒtƒFƒCƒX‚ð’Ê‚µ‚Äƒtƒ‰ƒbƒh‚µ‚Ü‚¹‚ñ•B

ƒ‹•[ƒeƒbƒh  ƒ‚•[ƒh‚Å‚Í•A•K—v‚É‰ž‚¶‚Ä•A“¯‚¶ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð•¡•”‚ÌƒRƒ“ƒeƒLƒXƒg‚ÉŠ„‚è“–‚Ä‚é
‚±‚Æ‚ª‚Å‚«‚Ü‚·•B“§‰ßƒ‚•[ƒh‚Å‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð‹¤—L‚Å‚«‚Ü‚¹‚ñ•B

ƒTƒuƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì”ÍˆÍ‚ðŽw’è‚·‚é•ê•‡‚Í•Aƒ}ƒbƒsƒ“ƒO–¼‚Ìˆê’v”ÍˆÍ‚ðŽw’è‚Å‚«‚Ü‚·•B”ÍˆÍ‚É
‚Â‚¢‚Ä‚Í•AŽŸ‚ÌƒKƒCƒhƒ‰ƒCƒ“‚É•]‚Á‚Ä‚­‚¾‚³‚¢•B

• ƒ}ƒbƒsƒ“ƒO–¼‚Í•AƒAƒ‹ƒtƒ@ƒxƒbƒg•”•ª‚Æ•A‚»‚ê‚É‘±‚­•”’l•”•ª‚Å•\•¬‚³‚ê‚é•K—v‚ª‚ ‚é•B”ÍˆÍ
‚Ì—¼’[‚Å•Aƒ}ƒbƒsƒ“ƒO–¼‚ÌƒAƒ‹ƒtƒ@ƒxƒbƒg•”•ª‚ªˆê’v‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B‚½‚Æ‚¦‚Î•AŽŸ‚Ì‚æ
‚¤‚È”ÍˆÍ‚ð“ü—Í‚µ‚Ü‚·•B

int0-int10

‚½‚Æ‚¦‚Î•A gigabitethernet0/1.1-gigabitethernet0/1.5 happy1-sad5 ‚Æ“ü—Í‚·‚é‚Æ•AƒRƒ}ƒ“ƒh‚ªŽ¸”s
‚µ‚Ü‚·•B

• ƒ}ƒbƒsƒ“ƒO–¼‚Ì•”’l•”•ª‚É‚Í•AƒTƒuƒCƒ“ƒ^•[ƒtƒFƒCƒX”ÍˆÍ‚Æ“¯‚¶ŒÂ•”‚Ì•”’l‚ªŠÜ‚Ü‚ê‚é•K—v‚ª
‚ ‚é•B‚½‚Æ‚¦‚Î•AŽŸ‚Ì—á‚Å‚Í•A—¼•û‚Ì”ÍˆÍ‚É  100 ŒÂ‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ªŠÜ‚Ü‚ê‚Ä‚¢‚Ü‚·•B

gigabitethernet0/0.100-gigabitethernet0/0.199 int1-int100

‚½‚Æ‚¦‚Î•A gigabitethernet0/0.100-gigabitethernet0/0.199 int1-int15 ‚Æ“ü—Í‚·‚é‚Æ•AƒRƒ}ƒ“ƒh‚ªŽ¸
”s‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒRƒ“ƒeƒLƒXƒg ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• • — — •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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—á ŽŸ‚Ì—á‚Í•A gigabitethernet0/1.100•Agigabitethernet0/1.200•A‚¨‚æ‚Ñ  gigabitethernet0/2.300 •`  
gigabitethernet0/1.305 ‚ðƒRƒ“ƒeƒLƒXƒg‚ÉŠ„‚è“–‚Ä‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•Bƒ}ƒbƒsƒ“ƒO–¼‚Í•A int1 •`
int8 ‚Å‚·•B

hostname(config-ctx)# allocate-interface gigabitethernet0/1.100 int1
hostname(config-ctx)# allocate-interface gigabitethernet0/1.200 int2
hostname(config-ctx)# allocate-interface gigabitethernet0/2.300-gigabitethernet0/2.305 
int3-int8

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

context ƒVƒXƒeƒ€ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÉƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg‚ð•ì•¬
‚µ•AƒRƒ“ƒeƒLƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

interface ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð•Ý’è‚µ•AƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

show context ƒRƒ“ƒeƒLƒXƒg‚ÌƒŠƒXƒg•iƒVƒXƒeƒ€ŽÀ•sƒXƒy•[ƒX•j‚Ü‚½‚ÍŒ»•Ý‚ÌƒRƒ“ƒeƒLƒX
ƒg‚ÉŠÖ‚·‚é•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

show interface ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ìƒ‰ƒ“ƒ^ƒCƒ€ ƒXƒe•[ƒ^ƒX‚Æ“•Œv•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

vlan ƒTƒuƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É VLAN ID ‚ðŠ„‚è“–‚Ä‚Ü‚·•B
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area
OSPF ƒGƒŠƒA‚ð•ì•¬‚·‚é‚É‚Í•Aƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  area ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü
‚·•BƒGƒŠƒA‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

area area_id

no area area_id

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ •ì•¬‚·‚éƒGƒŠƒA‚É‚Í•Aƒpƒ‰ƒ••[ƒ^‚ª•Ý’è‚³‚ê‚Ä‚¢‚Ü‚¹‚ñ•BŠÖ˜A‚·‚é  area ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AƒGƒŠ
ƒA ƒpƒ‰ƒ••[ƒ^‚ð•Ý’è‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•AƒGƒŠƒA ID 1 ‚Ì  OSPF ƒGƒŠƒA‚ð•ì•¬‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config-router)# area 1
hostname(config-router)#

ŠÖ˜AƒRƒ}ƒ“ƒh

area_id •ì•¬‚·‚éƒGƒŠƒA‚Ì  ID•B10 •i•”‚Ü‚½‚Í  IP ƒAƒhƒŒƒX‚ðŽg—p‚µ‚Ä ID ‚ðŽw’è‚Å
‚«‚Ü‚·•B—LŒø‚È 10 •i’l‚Í  0 •`  4294967295 ‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

area authentication OSPF ƒGƒŠƒA‚Ì”F•Ø‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

area nssa ƒGƒŠƒA‚ð•€ƒXƒ^ƒu ƒGƒŠƒA‚Æ‚µ‚Ä’è‹`‚µ‚Ü‚·•B

area stub ƒGƒŠƒA‚ðƒXƒ^ƒu ƒGƒŠƒA‚Æ‚µ‚Ä’è‹`‚µ‚Ü‚·•B

router ospf ƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

show running-config router ƒOƒ••[ƒoƒ‹ ƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚ÌƒRƒ}ƒ“ƒh‚ð
•\Ž¦‚µ‚Ü‚·•B
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area authentication
OSPF ƒGƒŠƒA‚Ì”F•Ø‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•Aƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  
area authentication ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒGƒŠƒA”F•Ø‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh
‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

area area_id authentication [message-digest]

no area area_id authentication [message-digest]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒGƒŠƒA”F•Ø‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ Žw’è‚µ‚½ OSPF ƒGƒŠƒA‚ª‘¶•Ý‚µ‚È‚¢•ê•‡‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì“ü—ÍŽž‚É‚»‚ÌƒGƒŠƒA‚ª•ì•¬‚³‚ê‚Ü‚·•B
message-digest ƒL•[ƒ••[ƒh‚ð•t‚¯‚¸‚É  area authentication ƒRƒ}ƒ“ƒh‚ð“ü—Í‚·‚é‚Æ•AŠÈˆÕƒpƒXƒ••[ƒh”F
•Ø‚ªƒCƒl•[ƒuƒ‹‚É‚È‚è‚Ü‚·•B message-digest ƒL•[ƒ••[ƒh‚ð•t‚¯‚é‚Æ•A MD5 ”F•Ø‚ªƒCƒl•[ƒuƒ‹‚É‚È‚è
‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•AƒGƒŠƒA 1 ‚Ì  MD5 ”F•Ø‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config-router)# area 1 authentication message-digest
hostname(config-router)#

ŠÖ˜AƒRƒ}ƒ“ƒh

area_id ”F•Ø‚ðƒCƒl•[ƒuƒ‹‚É‚·‚éƒGƒŠƒA‚Ì  ID•B10 •i•”‚Ü‚½‚Í  IP ƒAƒhƒŒƒX‚ðŽg—p‚µ
‚Ä  ID ‚ðŽw’è‚Å‚«‚Ü‚·•B—LŒø‚È 10 •i’l‚Í  0 •`  4294967295 ‚Å‚·•B

message-digest •iƒIƒvƒVƒ‡ƒ“•j area_id ‚É‚æ‚Á‚ÄŽw’è‚³‚ê‚½ƒGƒŠƒA‚Å‚Ì Message Digest 5
•i MD5•j”F•Ø‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B  

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

router ospf ƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

show running-config router ƒOƒ••[ƒoƒ‹ ƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚ÌƒRƒ}ƒ“ƒh‚ð
•\Ž¦‚µ‚Ü‚·•B
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area default-cost
ƒXƒ^ƒu‚Ü‚½‚Í  NSSA ‚É‘—•M‚³‚ê‚éƒfƒtƒHƒ‹ƒg  ƒTƒ}ƒŠ•[ ƒ‹•[ƒg‚ÌƒRƒXƒg‚ðŽw’è‚·‚é‚É‚Í•Aƒ‹•[ƒ^  ƒR
ƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  area default-cost ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚ÌƒRƒXƒg’l‚É
–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

area area_id default-cost cost

no area area_id default-cost

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg cost ‚ÌƒfƒtƒHƒ‹ƒg’l‚Í  1 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ Žw’è‚µ‚½ƒGƒŠƒA‚ªˆÈ‘O‚É area ƒRƒ}ƒ“ƒh‚Å’è‹`‚³‚ê‚Ä‚¢‚È‚©‚Á‚½•ê•‡‚Í•A ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚æ‚Á‚Ä•A Žw
’è‚µ‚½ƒpƒ‰ƒ••[ƒ^‚Å‚»‚ÌƒGƒŠƒA‚ª•ì•¬‚³‚ê‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•AƒXƒ^ƒu‚Ü‚½‚Í  NSSA ‚É‘—•M‚³‚ê‚éƒTƒ}ƒŠ•[  ƒ‹•[ƒg‚ÌƒfƒtƒHƒ‹ƒg  ƒRƒXƒg‚ðŽw’è‚·‚é•û–@
‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config-router)# area 1 default-cost 5
hostname(config-router)#

ŠÖ˜AƒRƒ}ƒ“ƒh

area_id ƒfƒtƒHƒ‹ƒg ƒRƒXƒg‚ð•Ï•X‚·‚éƒXƒ^ƒu‚Ü‚½‚Í  NSSA ‚Ì  ID•B10 •i•”‚Ü‚½‚Í  IP
ƒAƒhƒŒƒX‚ðŽg—p‚µ‚Ä ID ‚ðŽw’è‚Å‚«‚Ü‚·•B —LŒø‚È 10 •i’l‚Í  0 •`  4294967295
‚Å‚·•B

cost ƒXƒ^ƒu‚Ü‚½‚Í  NSSA ‚ÉŽg—p‚³‚ê‚éƒfƒtƒHƒ‹ƒg  ƒTƒ}ƒŠ•[ ƒ‹•[ƒg‚ÌƒRƒXƒg‚ð
Žw’è‚µ‚Ü‚·•B—LŒø‚È’l‚Í  0 •`  65535 ‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

area nssa ƒGƒŠƒA‚ð•€ƒXƒ^ƒu ƒGƒŠƒA‚Æ‚µ‚Ä’è‹`‚µ‚Ü‚·•B

area stub ƒGƒŠƒA‚ðƒXƒ^ƒu ƒGƒŠƒA‚Æ‚µ‚Ä’è‹`‚µ‚Ü‚·•B

router ospf ƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

show running-config router ƒOƒ••[ƒoƒ‹ ƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚ÌƒRƒ}ƒ“ƒh‚ð
•\Ž¦‚µ‚Ü‚·•B
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area filter-list prefix
ABR ‚Ì  OSPF ƒGƒŠƒAŠÔ‚Ìƒ^ƒCƒv 3 LSA ‚ÅƒAƒhƒoƒ^ƒCƒY‚³‚ê‚½ƒvƒŒƒtƒBƒbƒNƒX‚ðƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚·
‚é‚É‚Í•A ƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  area filter-list prefix  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒtƒB
ƒ‹ƒ^‚ð•Ï•X‚Ü‚½‚ÍƒLƒƒƒ“ƒZƒ‹‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

area area_id filter-list prefix list_name { in | out}

no area area_id filter-list prefix list_name { in | out} 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ Žw’è‚µ‚½ƒGƒŠƒA‚ªˆÈ‘O‚É area ƒRƒ}ƒ“ƒh‚Å’è‹`‚³‚ê‚Ä‚¢‚È‚©‚Á‚½•ê•‡‚Í•A ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚æ‚Á‚Ä•A Žw
’è‚µ‚½ƒpƒ‰ƒ••[ƒ^‚Å‚»‚ÌƒGƒŠƒA‚ª•ì•¬‚³‚ê‚Ü‚·•B

ƒ^ƒCƒv 3 LSA ‚¾‚¯‚ðƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚Å‚«‚Ü‚·•Bƒvƒ‰ƒCƒx•[ƒg  ƒlƒbƒgƒ••[ƒN‚É  ASBR ‚ª•Ý’è‚³‚ê‚Ä
‚¢‚é•ê•‡‚Í•A ASBR ‚ªƒ^ƒCƒv 5 LSA•iƒvƒ‰ƒCƒx•[ƒg ƒlƒbƒgƒ••[ƒN‚ð‹L•q•j‚ð‘—•M‚µ‚Ü‚·•B‚±‚Ì  LSA
‚Í•AƒpƒuƒŠƒbƒN ƒGƒŠƒA‚ðŠÜ‚Þ AS ‘S‘Ì‚Éƒtƒ‰ƒbƒh‚³‚ê‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A‘¼‚Ì‚·‚×‚Ä‚ÌƒGƒŠƒA‚©‚çƒGƒŠƒA  1 ‚É‘—•M‚³‚ê‚éƒvƒŒƒtƒBƒbƒNƒX‚ðƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚µ‚Ü
‚·•B

hostname(config-router)# area 1 filter-list prefix-list AREA_1 in
hostname(config-router)#

ŠÖ˜AƒRƒ}ƒ“ƒh

area_id ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚ð•Ý’è‚·‚éƒGƒŠƒA‚Ì  ID•B10 •i•”‚Ü‚½‚Í  IP ƒAƒhƒŒƒX‚ðŽg—p
‚µ‚Ä  ID ‚ðŽw’è‚Å‚«‚Ü‚·•B—LŒø‚È 10 •i’l‚Í  0 •`  4294967295 ‚Å‚·•B

in Žw’èƒGƒŠƒA‚É’…•M‚·‚éƒAƒhƒoƒ^ƒCƒY‚³‚ê‚½ƒvƒŒƒtƒBƒbƒNƒX‚É•A•Ý’è•Ï‚Ýƒv
ƒŒƒtƒBƒbƒNƒX ƒŠƒXƒg‚ð“K—p‚µ‚Ü‚·•B

list_name ƒvƒŒƒtƒBƒbƒNƒX ƒŠƒXƒg‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B

out Žw’èƒGƒŠƒA‚©‚ç”­•M‚·‚éƒAƒhƒoƒ^ƒCƒY‚³‚ê‚½ƒvƒŒƒtƒBƒbƒNƒX‚É•A•Ý’è•Ï‚Ý
ƒvƒŒƒtƒBƒbƒNƒX ƒŠƒXƒg‚ð“K—p‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

router ospf ƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

show running-config router ƒOƒ••[ƒoƒ‹ ƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚ÌƒRƒ}ƒ“ƒh‚ð
•\Ž¦‚µ‚Ü‚·•B
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area nssa
ƒGƒŠƒA‚ð NSSA ‚Æ‚µ‚Ä•Ý’è‚·‚é‚É‚Í•Aƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  area nssa ƒRƒ}ƒ“ƒh
‚ðŽg—p‚µ‚Ü‚·•BƒGƒŠƒA‚©‚ç NSSA Žw’è‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

area area_id nssa [no-redistribution] [default-information-originate [metric-type {1 | 2}] [ metric 
value]] [ no-summary]

no area area_id nssa [no-redistribution] [default-information-originate [metric-type {1 | 2}] [ metric 
value]] [ no-summary]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚ÍŽŸ‚Ì‚Æ‚¨‚è‚Å‚·•B

• NSSA ƒGƒŠƒA‚Í’è‹`‚³‚ê‚Ä‚¢‚Ü‚¹‚ñ•B

• metric-type ‚Í  2 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

area_id NSSA ‚Æ‚µ‚ÄŽw’è‚·‚éƒGƒŠƒA‚Ì  ID•B10 •i•”‚Ü‚½‚Í  IP ƒAƒhƒŒƒX‚ðŽg—p‚µ‚Ä
ID ‚ðŽw’è‚Å‚«‚Ü‚·•B—LŒø‚È 10 •i’l‚Í  0 •`  4294967295 ‚Å‚·•B

default-information-
originate

NSSA ƒGƒŠƒA‚Å‚Ìƒ^ƒCƒv 7 ƒfƒtƒHƒ‹ƒg‚Ì•¶•¬‚ÉŽg—p‚µ‚Ü‚·•B‚±‚ÌƒL•[ƒ••[
ƒh‚Í•A NSSA ABR •ã‚Ü‚½‚Í  NSSA ASBR •ã‚ÉŒÀ‚è—LŒø‚Å‚·•B

metric metric_value •iƒIƒvƒVƒ‡ƒ“•j OSPF ƒfƒtƒHƒ‹ƒg ƒ•ƒgƒŠƒbƒN’l‚ðŽw’è‚µ‚Ü‚·•B—LŒø‚È’l‚Í
0 •`  16777214 ‚Å‚·•B

metric-type { 1 | 2} •iƒIƒvƒVƒ‡ƒ“•jƒfƒtƒHƒ‹ƒg  ƒ‹•[ƒg‚Ì  OSPF ƒ•ƒgƒŠƒbƒN ƒ^ƒCƒv•B—LŒø‚È’l‚Í
ŽŸ‚Ì‚Æ‚¨‚è‚Å‚·•B

• 1•Fƒ^ƒCƒv 1 

• 2•Fƒ^ƒCƒv 2 

ƒfƒtƒHƒ‹ƒg’l‚Í  2 ‚Å‚·•B

no-redistribution •iƒIƒvƒVƒ‡ƒ“•jƒ‹•[ƒ^‚ª  NSSA ABR ‚Å‚ ‚é•ê•‡‚É•A redistribute ƒRƒ}ƒ“ƒh‚Å
’Ê•íƒGƒŠƒA‚¾‚¯‚Éƒ‹•[ƒg‚ðƒCƒ“ƒ|•[ƒg‚µ•A NSSA ƒGƒŠƒA‚É‚ÍƒCƒ“ƒ|•[ƒg‚µ
‚È‚¢‚Æ‚«‚ÉŽg—p‚µ‚Ü‚·•B

no-summary •iƒIƒvƒVƒ‡ƒ“•jƒGƒŠƒA‚ð•AƒTƒ}ƒŠ•[  ƒ‹•[ƒg‚ª“Š“ü‚³‚ê‚È‚¢•€ƒXƒ^ƒu  ƒGƒŠƒA
‚É‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B



‘æ 2 •Í       A •`  B ‚ÌƒRƒ}ƒ“ƒh
  area nssa
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Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ Žw’è‚µ‚½ƒGƒŠƒA‚ªˆÈ‘O‚É area ƒRƒ}ƒ“ƒh‚Å’è‹`‚³‚ê‚Ä‚¢‚È‚©‚Á‚½•ê•‡‚Í•A ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚æ‚Á‚Ä•A Žw
’è‚µ‚½ƒpƒ‰ƒ••[ƒ^‚Å‚»‚ÌƒGƒŠƒA‚ª•ì•¬‚³‚ê‚Ü‚·•B

‚ ‚éƒIƒvƒVƒ‡ƒ“‚ðƒGƒŠƒA‚É•Ý’è‚µ‚½Œã•A•Ê‚ÌƒIƒvƒVƒ‡ƒ“‚ðŽw’è‚·‚é‚Æ•A—¼•û‚ÌƒIƒvƒVƒ‡ƒ“‚ª•Ý’è‚³
‚ê‚Ü‚·•B‚½‚Æ‚¦‚Î•AŽŸ‚Ì  2 ‚Â‚ÌƒRƒ}ƒ“ƒh‚ð•Ê•X‚É“ü—Í‚·‚é‚Æ•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚Å‚Í•A—¼
•û‚ÌƒIƒvƒVƒ‡ƒ“‚ª•Ý’è‚³‚ê‚½  1 ‚Â‚ÌƒRƒ}ƒ“ƒh‚É‚È‚è‚Ü‚·•B

area 1 nssa no-redistribution
area area_id nssa default-information-originate

—á ŽŸ‚Ì—á‚Í•A 2 ‚Â‚ÌƒIƒvƒVƒ‡ƒ“‚ð•Ê•X‚É•Ý’è‚·‚é‚Æ•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚Å‚Ç‚Ì‚æ‚¤‚É  1 ‚Â‚Ì
ƒRƒ}ƒ“ƒh‚É‚È‚é‚©‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config-router)# area 1 nssa no-redistribution
hostname(config-router)# area 1 nssa default-information-originate
hostname(config-router)# exit
hostname(config-router)# show running-config router ospf 1
router ospf 1
 area 1 nssa no-redistribution default-information-originate

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

area stub ƒGƒŠƒA‚ðƒXƒ^ƒu ƒGƒŠƒA‚Æ‚µ‚Ä’è‹`‚µ‚Ü‚·•B

router ospf ƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

show running-config router ƒOƒ••[ƒoƒ‹ ƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚ÌƒRƒ}ƒ“ƒh‚ð
•\Ž¦‚µ‚Ü‚·•B



‘æ 2 •Í       A •`  B ‚ÌƒRƒ}ƒ“ƒh
  area range
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area range
ƒGƒŠƒA‚Ì‹«ŠE‚Åƒ‹•[ƒg‚ð“••‡‚¨‚æ‚Ñ•W–ñ‚·‚é‚É‚Í•Aƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  area
range ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚Ì‹@”\‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p
‚µ‚Ü‚·•B  

area area_id range address mask [advertise | not-advertise]

no area area_id range address mask [advertise | not-advertise]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒAƒhƒŒƒX”ÍˆÍƒXƒe•[ƒ^ƒX‚Í advertise ‚É•Ý’è‚³‚ê‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ Žw’è‚µ‚½ƒGƒŠƒA‚ªˆÈ‘O‚É area ƒRƒ}ƒ“ƒh‚Å’è‹`‚³‚ê‚Ä‚¢‚È‚©‚Á‚½•ê•‡‚Í•A ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚æ‚Á‚Ä•A Žw
’è‚µ‚½ƒpƒ‰ƒ••[ƒ^‚Å‚»‚ÌƒGƒŠƒA‚ª•ì•¬‚³‚ê‚Ü‚·•B

area range ƒRƒ}ƒ“ƒh‚Í•A ABR ‚¾‚¯‚ÅŽg—p‚³‚ê‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚É‚æ‚Á‚Ä•AƒGƒŠƒA‚Ìƒ‹•[ƒg‚ª“••‡
‚Ü‚½‚Í•W–ñ‚³‚ê‚Ü‚·•B‚»‚ÌŒ‹‰Ê•A 1 ‚Â‚ÌƒTƒ}ƒŠ•[  ƒ‹•[ƒg‚ª  ABR ‚É‚æ‚Á‚Ä‘¼‚ÌƒGƒŠƒA‚ÉƒAƒhƒoƒ^ƒC
ƒY‚³‚ê‚Ü‚·•BƒGƒŠƒA‚Ì‹«ŠE‚Åƒ‹•[ƒeƒBƒ“ƒO•î•ñ‚ª‹Ã•k‚³‚ê‚Ü‚·•BƒGƒŠƒA‚ÌŠO•”‚Å‚Í•AƒAƒhƒŒƒX”ÍˆÍ
‚²‚Æ‚É  1 ‚Â‚Ìƒ‹•[ƒg‚ªƒAƒhƒoƒ^ƒCƒY‚³‚ê‚Ü‚·•B‚±‚Ì“®•ì‚Í•A •uŒo˜H•W–ñ•v‚ÆŒÄ‚Î‚ê‚Ü‚·•B1 ‚Â‚ÌƒGƒŠ
ƒA‚É•¡•”‚Ì  area range ƒRƒ}ƒ“ƒh‚ð•Ý’è‚Å‚«‚Ü‚·•B‚±‚ê‚É‚æ‚è•A OSPF ‚Í•A‘½‚­‚ÌˆÙ‚È‚éƒAƒhƒŒƒX”Í
ˆÍƒZƒbƒg‚ÌƒAƒhƒŒƒX‚ð•W–ñ‚Å‚«‚Ü‚·•B

no area area_id range ip_address netmask not-advertise ƒRƒ}ƒ“ƒh‚Í•A not-advertise ƒIƒvƒVƒ‡ƒ“ ƒL•[ƒ••[
ƒh‚¾‚¯‚ð•í•œ‚µ‚Ü‚·•B  

address ƒTƒuƒlƒbƒg”ÍˆÍ‚Ì  IP ƒAƒhƒŒƒX•B

advertise •iƒIƒvƒVƒ‡ƒ“•jƒAƒhƒŒƒX”ÍˆÍƒXƒe•[ƒ^ƒX‚ð  advertise ‚É•Ý’è‚µ•Aƒ^ƒCƒv  3 —v
–ñƒŠƒ“ƒNƒXƒe•[ƒg ƒAƒhƒoƒ^ƒCƒYƒ•ƒ“ƒg•iLSA•j‚ð•¶•¬‚µ‚Ü‚·•B

area_id ”ÍˆÍ‚ð•Ý’è‚·‚éƒGƒŠƒA‚Ì  ID•B10 •i•”‚Ü‚½‚Í  IP ƒAƒhƒŒƒX‚ðŽg—p‚µ‚Ä ID ‚ð
Žw’è‚Å‚«‚Ü‚·•B—LŒø‚È 10 •i’l‚Í  0 •`  4294967295 ‚Å‚·•B

mask IP ƒAƒhƒŒƒX‚ÌƒTƒuƒlƒbƒg ƒ}ƒXƒN•B

not-advertise •iƒIƒvƒVƒ‡ƒ“•jƒAƒhƒŒƒX”ÍˆÍƒXƒe•[ƒ^ƒX‚ð DoNotAdvertise ‚É•Ý’è‚µ‚Ü‚·•B
ƒ^ƒCƒv 3 —v–ñ LSA ‚Ì•\Ž¦‚ª—}Ž~‚³‚ê•AƒRƒ“ƒ|•[ƒlƒ“ƒg  ƒlƒbƒgƒ••[ƒN‚Í‘¼
‚Ìƒlƒbƒgƒ••[ƒN‚©‚ç‚ÍŒ©‚¦‚È‚¢‚Ü‚Ü‚É‚È‚è‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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—á ŽŸ‚Ì—á‚Í•Aƒlƒbƒgƒ••[ƒN 10.0.0.0 •ã‚Ì‚·‚×‚Ä‚ÌƒTƒuƒlƒbƒg‘Î‚·‚é  1 ‚Â‚ÌƒTƒ}ƒŠ•[  ƒ‹•[ƒg•A‚¨‚æ‚Ñ
ƒlƒbƒgƒ••[ƒN  192.168.110.0 •ã‚Ì‚·‚×‚Ä‚ÌƒzƒXƒg‚É‘Î‚·‚é  1 ‚Â‚ÌƒTƒ}ƒŠ•[  ƒ‹•[ƒg‚ª•A ABR ‚É‚æ‚Á‚Ä
‘¼‚ÌƒGƒŠƒA‚ÉƒAƒhƒoƒ^ƒCƒY‚³‚ê‚é‚æ‚¤Žw’è‚µ‚Ä‚¢‚Ü‚·•B

hostname(config-router)# area 10.0.0.0 range 10.0.0.0 255.0.0.0
hostname(config-router)# area 0 range 192.168.110.0 255.255.255.0
hostname(config-router)# 

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

router ospf ƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

show running-config router ƒOƒ••[ƒoƒ‹ ƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚ÌƒRƒ}ƒ“ƒh‚ð
•\Ž¦‚µ‚Ü‚·•B



‘æ 2 •Í       A •`  B ‚ÌƒRƒ}ƒ“ƒh
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area stub
ƒGƒŠƒA‚ðƒXƒ^ƒu ƒGƒŠƒA‚Æ‚µ‚Ä’è‹`‚·‚é‚É‚Í•A ƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  area stub ƒR
ƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒXƒ^ƒu ƒGƒŠƒA‹@”\‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

area area_id [no-summary] 

no area area_id [no-summary]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚ÍŽŸ‚Ì‚Æ‚¨‚è‚Å‚·•B

• ƒXƒ^ƒu ƒGƒŠƒA‚ª’è‹`‚³‚ê‚Ä‚¢‚Ü‚¹‚ñ•B

• ƒTƒ}ƒŠ•[ ƒŠƒ“ƒN ƒAƒhƒoƒ^ƒCƒYƒ•ƒ“ƒg‚ªƒXƒ^ƒu ƒGƒŠƒA‚É‘—•M‚³‚ê‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒXƒ^ƒu‚Ü‚½‚Í  NSSA ‚É•Ú‘±‚³‚ê‚Ä‚¢‚é  ABR ‚¾‚¯‚ÅŽg—p‚Å‚«‚Ü‚·•B  

area stub ‚Æ area default-cost ‚Æ‚¢‚¤  2 ‚Â‚ÌƒXƒ^ƒu  ƒGƒŠƒA ƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒRƒ}ƒ“ƒh
‚ª‚ ‚è‚Ü‚·•BƒXƒ^ƒu  ƒGƒŠƒA‚É•Ú‘±‚³‚ê‚Ä‚¢‚é‚·‚×‚Ä‚Ìƒ‹•[ƒ^‚¨‚æ‚ÑƒAƒNƒZƒX  ƒT•[ƒo‚Å•Aarea stub
ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AƒGƒŠƒA‚ðƒXƒ^ƒu ƒGƒŠƒA‚Æ‚µ‚Ä•Ý’è‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•BƒXƒ^ƒu  ƒGƒŠƒA‚É•Ú
‘±‚³‚ê‚Ä‚¢‚é  ABR ‚¾‚¯‚Å  area default-cost ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Barea default-cost ƒRƒ}ƒ“ƒh‚Í•A
ABR ‚É‚æ‚Á‚Ä•¶•¬‚³‚ê‚éƒTƒ}ƒŠ•[  ƒfƒtƒHƒ‹ƒg ƒ‹•[ƒg‚Ìƒ•ƒgƒŠƒbƒN‚ðƒXƒ^ƒu ƒGƒŠƒA‚É’ñ‹Ÿ‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AŽw’è‚µ‚½ƒGƒŠƒA‚ðƒXƒ^ƒu ƒGƒŠƒA‚Æ‚µ‚Ä•Ý’è‚µ‚Ä‚¢‚Ü‚·•B

hostname(config-router)# area 1 stub
hostname(config-router)#

area_id ƒXƒ^ƒu ƒGƒŠƒA‚Ì ID•B10 •i•”‚Ü‚½‚Í  IP ƒAƒhƒŒƒX‚ðŽg—p‚µ‚Ä ID ‚ðŽw’è‚Å‚«
‚Ü‚·•B—LŒø‚È 10 •i’l‚Í  0 •`  4294967295 ‚Å‚·•B

no-summary ABR ‚ªƒTƒ}ƒŠ•[  ƒŠƒ“ƒN ƒAƒhƒoƒ^ƒCƒYƒ•ƒ“ƒg‚ðƒXƒ^ƒu ƒGƒŠƒA‚É‘—•M‚µ‚È
‚¢‚æ‚¤‚É‚µ‚Ü‚·•B  

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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ŠÖ˜AƒRƒ}ƒ“ƒh

area virtual-link
OSPF ‰¼‘zƒŠƒ“ƒN‚ð’è‹`‚·‚é‚É‚Í•Aƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  area virtual-link  ƒRƒ}
ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒIƒvƒVƒ‡ƒ“‚ðƒŠƒZƒbƒg‚·‚é•A‚Ü‚½‚Í‰¼‘zƒŠƒ“ƒN‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh
‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

area area_id virtual-link  router_id [authentication [message-digest | null ]] [ hello-interval seconds] 
[retransmit-interval seconds] [transmit-delay seconds] [dead-interval seconds [[authentication-key 
key] | [message-digest-key key_id md5 key]]

no area area_id virtual-link  router_id [authentication [message-digest | null ]] [ hello-interval seconds] 
[retransmit-interval seconds] [transmit-delay seconds] [dead-interval seconds [[authentication-key 
key] | [message-digest-key key_id md5 key]]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒRƒ}ƒ“ƒh •à–¾

area default-cost ƒXƒ^ƒu‚Ü‚½‚Í NSSA ‚É‘—•M‚³‚ê‚éƒfƒtƒHƒ‹ƒg  ƒTƒ}ƒŠ•[ ƒ‹•[
ƒg‚ÌƒRƒXƒg‚ðŽw’è‚µ‚Ü‚·•B

area nssa ƒGƒŠƒA‚ð•€ƒXƒ^ƒu ƒGƒŠƒA‚Æ‚µ‚Ä’è‹`‚µ‚Ü‚·•B

router ospf ƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

show running-config router ƒOƒ••[ƒoƒ‹ ƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚ÌƒRƒ}ƒ“ƒh‚ð
•\Ž¦‚µ‚Ü‚·•B

area_id ‰¼‘zƒŠƒ“ƒN‚Ì’†ŒpƒGƒŠƒA‚ÌƒGƒŠƒA ID•B10 •i•”‚Ü‚½‚Í  IP ƒAƒhƒŒƒX‚ðŽg—p
‚µ‚Ä  ID ‚ðŽw’è‚Å‚«‚Ü‚·•B—LŒø‚È 10 •i’l‚Í  0 •`  4294967295 ‚Å‚·•B

authentication •iƒIƒvƒVƒ‡ƒ“•j”F•Øƒ^ƒCƒv‚ðŽw’è‚µ‚Ü‚·•B

authentication-key key •iƒIƒvƒVƒ‡ƒ“•j—×•Úƒ‹•[ƒeƒBƒ“ƒO ƒfƒoƒCƒX‚ÅŽg—p‚·‚é‚½‚ß‚Ì  OSPF ”F•Ø
ƒpƒXƒ••[ƒh‚ðŽw’è‚µ‚Ü‚·•B

dead-interval seconds •iƒIƒvƒVƒ‡ƒ“•j hello ƒpƒPƒbƒg‚ð 1 ‚Â‚àŽó•M‚µ‚È‚¢•ê•‡‚É•A—×•Úƒ‹•[ƒeƒB
ƒ“ƒO ƒfƒoƒCƒX‚ªƒ_ƒEƒ“‚µ‚½‚±‚Æ‚ð•éŒ¾‚·‚é‘O‚ÌŠÔŠu‚ð•Ý’è‚µ‚Ü‚·•B —LŒø
‚È’l‚Í  1 •`  65535•b‚Å‚·•B

hello-interval seconds •iƒIƒvƒVƒ‡ƒ“•jƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å‘—•M‚³‚ê‚é  hello ƒpƒPƒbƒgŠÔ‚ÌŠÔŠu
‚ðŽw’è‚µ‚Ü‚·•B—LŒø‚È’l‚Í  1 •`  65535 •b‚Å‚·•B  

md5 key •iƒIƒvƒVƒ‡ƒ“•j•Å‘å  16 ƒoƒCƒg‚Ì‰p•”Žš‚É‚æ‚éƒL•[‚ðŽw’è‚µ‚Ü‚·•B  

message-digest •iƒIƒvƒVƒ‡ƒ“•jƒ•ƒbƒZ•[ƒW  ƒ_ƒCƒWƒFƒXƒg”F•Ø‚ðŽg—p‚·‚é‚±‚Æ‚ðŽw’è‚µ‚Ü
‚·•B

message-digest-key 
key_id

•iƒIƒvƒVƒ‡ƒ“•j Message Digest 5•i MD5•j”F•Ø‚ðƒCƒl•[ƒuƒ‹‚É‚µ•A”F•ØƒL•[
ID ”Ô•†‚ðŽw’è‚µ‚Ü‚·•B—LŒø‚È’l‚Í  1 •`  255 ‚Å‚·•B

null •iƒIƒvƒVƒ‡ƒ“•j”F•Ø‚ðŽg—p‚µ‚È‚¢‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•BƒpƒXƒ••[ƒh‚Ü‚½‚Í
ƒ•ƒbƒZ•[ƒW ƒ_ƒCƒWƒFƒXƒg”F•Ø‚Í•AOSPF ƒGƒŠƒA‚É•Ý’è‚³‚ê‚Ä‚¢‚ê‚Î•ã•‘
‚«‚³‚ê‚Ü‚·•B

retransmit-interval 
seconds

•iƒIƒvƒVƒ‡ƒ“•jƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‘®‚·‚é—×•Úƒ‹•[ƒ^‚Ì  LSA •Ä‘—ŠÔŠu‚ð
Žw’è‚µ‚Ü‚·•B—LŒø‚È’l‚Í  1 •`  65535 •b‚Å‚·•B  

router_id ‰¼‘zƒŠƒ“ƒN ƒlƒCƒo•[‚ÉŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢‚éƒ‹•[ƒ^  ID•Bƒ‹•[ƒ^  ID ‚ÍŠe
ƒ‹•[ƒ^‚É‚æ‚Á‚Ä“à•”‚ÅƒCƒ“ƒ^•[ƒtƒFƒCƒX  IP ƒAƒhƒŒƒX‚©‚ç•¶•¬‚³‚ê‚Ü‚·•B
‚±‚Ì’l‚Í•A IP ƒAƒhƒŒƒX‚ÌŒ`Ž®‚Å“ü—Í‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Í
‚ ‚è‚Ü‚¹‚ñ•B

transmit-delay seconds •iƒIƒvƒVƒ‡ƒ“•j OSPF ‚É‚æ‚éƒgƒ|ƒ•ƒW•Ï•X‚ÌŽó•M‚Æ•Å’ZƒpƒX—D•æ•iSPF•j
ŒvŽZ‚ÌŠJŽn‚Æ‚ÌŠÔ‚Ì’x‰„ŽžŠÔ•i0 •`  65535 •b•j‚ðŽw’è‚µ‚Ü‚·•BƒfƒtƒHƒ‹
ƒg‚Í  5 •b‚Å‚·•B
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ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚ÍŽŸ‚Ì‚Æ‚¨‚è‚Å‚·•B

• area_id•FƒGƒŠƒA ID ‚ÍŽ–‘O‚É’è‹`‚³‚ê‚Ä‚¢‚Ü‚¹‚ñ•B

• router_id•Fƒ‹•[ƒ^  ID ‚ÍŽ–‘O‚É’è‹`‚³‚ê‚Ä‚¢‚Ü‚¹‚ñ•B

• hello-interval seconds•F10 •b•B

• retransmit-interval seconds•F5 •b•B

• transmit-delay seconds•F1 •b•B

• dead-interval seconds•F40 •b•B

• authentication-key key•FƒL•[‚ÍŽ–‘O‚É’è‹`‚³‚ê‚Ä‚¢‚Ü‚¹‚ñ•B

• message-digest-key key_id md5 key•FƒL•[‚ÍŽ–‘O‚É’è‹`‚³‚ê‚Ä‚¢‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ OSPF ‚Å‚Í•A‚·‚×‚Ä‚ÌƒGƒŠƒA‚ªƒoƒbƒNƒ{•[ƒ“  ƒGƒŠƒA‚É•Ú‘±‚³‚ê‚Ä‚¢‚é•K—v‚ª‚ ‚è‚Ü‚·•BƒoƒbƒNƒ{•[
ƒ“‚Ö‚Ì•Ú‘±‚ªŽ¸‚í‚ê‚½•ê•‡•A‰¼‘zƒŠƒ“ƒN‚ðŠm—§‚·‚é‚±‚Æ‚Å•Ú‘±‚ð•C•œ‚Å‚«‚Ü‚·•B

hello ŠÔŠu‚ð•¬‚³‚­‚·‚ê‚Î‚·‚é‚Ù‚Ç•Aƒgƒ|ƒ•ƒW•Ï•X‚ÌŒŸ•o‚ª‘¬‚­‚È‚è‚Ü‚·‚ª•Aƒ‹•[ƒeƒBƒ“ƒO  ƒgƒ‰
ƒtƒBƒbƒN‚ª‘•‰Á‚µ‚Ü‚·•B

•Ä‘—ŠÔŠu‚Ì•Ý’è’l‚Í‚ ‚Ü‚è•¬‚³‚­‚µ‚È‚¢‚Å‚­‚¾‚³‚¢•B•¬‚³‚­‚·‚é‚Æ•A•s—v‚È•Ä‘—•M‚ª•s‚í‚ê‚Ü‚·•B
ƒVƒŠƒAƒ‹‰ñ•ü‚¨‚æ‚Ñ‰¼‘zƒŠƒ“ƒN‚Ì•ê•‡‚Í•A’l‚ð‘å‚«‚­‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

‘—•M’x‰„‚Ì’l‚Å‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì‘—•M’x‰„‚Æ“`”À’x‰„‚ð•l—¶‚É“ü‚ê‚é•K—v‚ª‚ ‚è‚Ü‚·•B

Žw’è‚µ‚½”F•ØƒL•[‚Í•A area area_id authentication ƒRƒ}ƒ“ƒh‚ÅƒoƒbƒNƒ{•[ƒ“‚É‘Î‚µ‚Ä”F•Ø‚ªƒCƒl•[ƒu
ƒ‹‚É‚³‚ê‚Ä‚¢‚é•ê•‡‚É‚¾‚¯Žg—p‚³‚ê‚Ü‚·•B

ŠÈˆÕƒeƒLƒXƒg”F•Ø‚Æ MD5 ”F•Ø‚Æ‚¢‚¤  2 ‚Â‚Ì”F•Ø•ûŽ®‚Í•A‘ŠŒÝ”r‘¼“I‚Å‚·•B‚Ç‚¿‚ç‚©‚ðŽw’è‚·‚é‚©•A
‚Ü‚½‚Í—¼•û‚Æ‚àŽw’è‚µ‚È‚¢‚Å‚­‚¾‚³‚¢•B authentication-key key ‚Ü‚½‚Í  message-digest-key key_id md5
key ‚ÌŒã‚ÉŽw’è‚·‚éƒL•[ƒ••[ƒh‚Æˆø•”‚Í‚·‚×‚Ä–³Ž‹‚³‚ê‚Ü‚·•B‚µ‚½‚ª‚Á‚Ä•AƒIƒvƒVƒ‡ƒ“‚Ìˆø•”‚Í‚·
‚×‚Ä•A•ã‹L‚ÌƒL•[ƒ••[ƒh‚Æˆø•”‚Ì‘g‚Ý•‡‚¹‚Ì‘O‚ÉŽw’è‚µ‚Ü‚·•B

ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É”F•Øƒ^ƒCƒv‚ªŽw’è‚³‚ê‚Ä‚¢‚È‚¢•ê•‡•AƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÍƒGƒŠƒA‚ÉŽw’è‚³‚ê‚Ä
‚¢‚é”F•Øƒ^ƒCƒv‚ðŽg—p‚µ‚Ü‚·•BƒGƒŠƒA‚É”F•Øƒ^ƒCƒv‚ªŽw’è‚³‚ê‚Ä‚¢‚È‚¢•ê•‡•AƒGƒŠƒA‚ÌƒfƒtƒHƒ‹ƒg
‚Í  null ”F•Ø‚Å‚·•B

•i’••j ‰¼‘zƒŠƒ“ƒN‚ð•³‚µ‚­•Ý’è‚·‚é‚É‚Í•AŠe‰¼‘zƒŠƒ“ƒN  ƒlƒCƒo•[‚É•A’†ŒpƒGƒŠƒA ID ‚¨‚æ‚Ñ‘Î‰ž‚·‚é‰¼‘z
ƒŠƒ“ƒN—×•Úƒ‹•[ƒ ̂ID ‚ªŠÜ‚Ü‚ê‚Ä‚¢‚é•K—v‚ª‚ ‚è‚Ü‚·•Bƒ‹•[ƒ^  ID ‚ð•\Ž¦‚·‚é‚É‚Í•A show ospf ƒRƒ}
ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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‰¼‘zƒŠƒ“ƒN‚©‚çƒIƒvƒVƒ‡ƒ“‚ð•í•œ‚·‚é‚É‚Í•A•í•œ‚·‚éƒIƒvƒVƒ‡ƒ“‚ð•t‚¯‚Ä•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`
Ž®‚ðŽg—p‚µ‚Ü‚·•B‰¼‘zƒŠƒ“ƒN‚ð•í•œ‚·‚é‚É‚Í•A no area area_id virtual-link  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A MD5 ”F•Ø‚Ì‰¼‘zƒŠƒ“ƒN‚ðŠm—§‚µ‚Ä‚¢‚Ü‚·•B

hostname(config-router)# area 10.0.0.0 virtual-link 10.3.4.5 message-digest-key 3 md5 
sa5721bk47

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

area authentication OSPF ƒGƒŠƒA‚Ì”F•Ø‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

router ospf ƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

show ospf OSPF ƒ‹•[ƒeƒBƒ“ƒO ƒvƒ•ƒZƒX‚ÉŠÖ‚·‚éˆê”Ê•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config router ƒOƒ••[ƒoƒ‹ ƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚ÌƒRƒ}ƒ“ƒh‚ð•\
Ž¦‚µ‚Ü‚·•B
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arp
ARP ƒe•[ƒuƒ‹‚ÉƒXƒ^ƒeƒBƒbƒN ARP ƒGƒ“ƒgƒŠ‚ð’Ç‰Á‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
ƒ‚•[ƒh‚Å  arp ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒXƒ^ƒeƒBƒbƒN ƒGƒ“ƒgƒŠ‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no
Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•BƒXƒ^ƒeƒBƒbƒN ARP ƒGƒ“ƒgƒŠ‚Í MAC ƒAƒhƒŒƒX‚ð IP ƒAƒhƒŒƒX‚Éƒ}ƒbƒsƒ“ƒO‚µ•Aƒz
ƒXƒg‚É“ž’B‚·‚é‚Ü‚Å‚É’Ê‰ß‚·‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŽw’è‚µ‚Ü‚·•BƒXƒ^ƒeƒBƒbƒN  ARP ƒGƒ“ƒgƒŠ‚Íƒ^
ƒCƒ€ƒAƒEƒg‚µ‚È‚¢‚½‚ß•Aƒlƒbƒgƒ••[ƒN–â‘è‚Ì‰ðŒˆ‚É–ð—§‚Â‚±‚Æ‚ª‚ ‚è‚Ü‚·•B“§‰ßƒtƒ@ƒCƒAƒEƒH•[ƒ‹
ƒ‚•[ƒh‚Å‚Í•A ARP ŒŸ•¸‚ÅƒXƒ^ƒeƒBƒbƒN ARP ƒe•[ƒuƒ‹‚ªŽg—p‚³‚ê‚Ü‚·•i arp-inspection ƒRƒ}ƒ“ƒh‚ðŽQ
•Æ‚µ‚Ä‚­‚¾‚³‚¢•j •B

arp interface_name ip_address mac_address [alias]

no arp interface_name ip_address mac_address

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

alias •iƒIƒvƒVƒ‡ƒ“•j‚±‚Ìƒ}ƒbƒsƒ“ƒO‚É‘Î‚µ‚Äƒvƒ•ƒLƒV  ARP ‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü
‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ÅŽw’è‚³‚ê‚½  IP ƒAƒh
ƒŒƒX‚É‘Î‚·‚é  ARP —v‹•‚ðŽó•M‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì
MAC ƒAƒhƒŒƒX‚Å‰ž“š‚µ‚Ü‚·•B‚»‚ÌŒã•A‚»‚Ì  IP ƒAƒhƒŒƒX‚ðŽ•‚ÂƒzƒXƒgˆ¶‚Ä
‚Ìƒgƒ‰ƒtƒBƒbƒN‚ðŽó•M‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í‚±‚ÌƒRƒ}ƒ“
ƒh‚ÅŽw’è‚³‚ê‚½ƒzƒXƒg MAC ƒAƒhƒŒƒX‚É‚»‚Ìƒgƒ‰ƒtƒBƒbƒN‚ð“]‘—‚µ‚Ü‚·•B
‚±‚ÌƒL•[ƒ••[ƒh‚Í•A‚½‚Æ‚¦‚Î•A ARP ‚ðŽÀ•s‚µ‚È‚¢ƒfƒoƒCƒX‚ª‚ ‚é•ê•‡‚É–ð
—§‚¿‚Ü‚·•B

“§‰ßƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh‚Ì•ê•‡•A‚±‚ÌƒL•[ƒ••[ƒh‚Í–³Ž‹‚³‚ê•A ƒZƒLƒ…
ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Íƒvƒ•ƒLƒV ARP ‚ðŽÀ•s‚µ‚Ü‚¹‚ñ•B

interface_name ƒzƒXƒg ƒlƒbƒgƒ••[ƒN‚É•Ú‘±‚³‚ê‚Ä‚¢‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX•B

ip_address ƒzƒXƒg‚Ì  IP ƒAƒhƒŒƒX•B

mac_address ƒzƒXƒg‚Ì  MAC ƒAƒhƒŒƒX•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒzƒXƒg‚Í IP ƒAƒhƒŒƒX‚É‚æ‚Á‚ÄƒpƒPƒbƒg‚Ìˆ¶•æ‚ðŽw’è‚µ‚Ü‚·‚ª•AƒC•[ƒTƒlƒbƒg•ã‚Å‚ÌŽÀ•Û‚ÌƒpƒPƒb
ƒg”z•M‚Í•AƒC•[ƒTƒlƒbƒg  MAC ƒAƒhƒŒƒX‚ÉˆË‘¶‚µ‚Ä‚¢‚Ü‚·•Bƒ‹•[ƒ^‚Ü‚½‚ÍƒzƒXƒg‚Í•A’¼•Ú•Ú‘±‚³‚ê
‚Ä‚¢‚éƒlƒbƒgƒ••[ƒN•ã‚ÅƒpƒPƒbƒg‚ð”z•M‚·‚é•ê•‡•A IP ƒAƒhƒŒƒX‚ÉŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢‚é  MAC ƒAƒhƒŒ
ƒX‚ð—v‹•‚·‚é  ARP —v‹•‚ð‘—•M‚µ‚Ä‚©‚ç•A‚»‚Ì  ARP ‰ž“š‚É•]‚Á‚ÄƒpƒPƒbƒg‚ð MAC ƒAƒhƒŒƒX‚É”z•M
‚µ‚Ü‚·•BƒzƒXƒg‚Ü‚½‚Íƒ‹•[ƒ^‚Í  ARPƒe•[ƒuƒ‹‚ð•ÛŽ•‚µ‚Ä‚¢‚é‚½‚ß•A”z•M‚·‚é•K—v‚Ì‚ ‚éƒpƒPƒbƒg
‚²‚Æ‚É  ARP —v‹•‚ð‘—•M‚·‚é•K—v‚ª‚ ‚è‚Ü‚¹‚ñ•B ARP ƒe•[ƒuƒ‹‚Í•Aƒlƒbƒgƒ••[ƒN•ã‚Å  ARP ‰ž“š‚ª‘—
•M‚³‚ê‚é‚½‚Ñ‚É“®“I‚ÉƒAƒbƒvƒf•[ƒg‚³‚ê‚Ü‚·•B‚Ü‚½•Aˆê’èŠúŠÔŽg—p‚³‚ê‚È‚©‚Á‚½ƒGƒ“ƒgƒŠ‚Í•Aƒ^ƒC
ƒ€ƒAƒEƒg‚É‚È‚è‚Ü‚·•BƒGƒ“ƒgƒŠ‚ªŠÔˆá‚Á‚Ä‚¢‚é•ê•‡•i‚½‚Æ‚¦‚Î•A•Š’è‚Ì  IP ƒAƒhƒŒƒX‚Ì MAC ƒAƒhƒŒ
ƒX‚ª•Ï•X‚³‚ê‚½•ê•‡•j •AƒAƒbƒvƒf•[ƒg‚³‚ê‚é‘O‚É‚»‚ÌƒGƒ“ƒgƒŠ‚ªƒ^ƒCƒ€ƒAƒEƒg‚É‚È‚è‚Ü‚·•B

•i’••j “§‰ßƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh‚Ì•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Æ‚ÌŠÔ‚Ìƒgƒ‰ƒtƒBƒbƒN•iŠÇ—•
ƒgƒ‰ƒtƒBƒbƒN‚È‚Ç•j‚É‚Íƒ_ƒCƒiƒ~ƒbƒN ARP ƒGƒ“ƒgƒŠ‚ªŽg—p‚³‚ê‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å•A10.1.1.1 ‚ÌƒXƒ^ƒeƒBƒbƒN ARP ƒGƒ“ƒgƒŠ‚ð MAC ƒAƒhƒŒƒX
0009.7cbe.2100 ‚Å•ì•¬‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# arp outside 10.1.1.1 0009.7cbe.2100

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

arp timeout ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª ARP ƒe•[ƒuƒ‹‚ð•Ä•\’z‚·‚é
‚Ü‚Å‚ÌŽžŠÔ‚ð•Ý’è‚µ‚Ü‚·•B

arp-inspection “§‰ß ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh‚Å•A ARP ƒpƒPƒbƒg‚ð’²‚×‚Ä
ARP ƒXƒv•[ƒtƒBƒ“ƒO‚ð–hŽ~‚µ‚Ü‚·•B

show arp ARP ƒe•[ƒuƒ‹‚ð•\Ž¦‚µ‚Ü‚·•B

show arp statistics ARP “•Œv•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config arp ARP ƒ^ƒCƒ€ƒAƒEƒg‚ÌŒ»•Ý‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦
‚µ‚Ü‚·•B
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arp timeout
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª ARP ƒe•[ƒuƒ‹‚ð•Ä•\’z‚·‚é‚Ü‚Å‚ÌŽžŠÔ‚ð•Ý’è‚·‚é‚É‚Í•AƒOƒ••[ƒo
ƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  arp timeout ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Ìƒ^ƒCƒ€ƒAƒE
ƒg‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•BARP ƒe•[ƒuƒ‹‚ð•Ä•\’z‚·‚é‚Æ•AŽ©“®“I‚É•A
•V‚µ‚¢ƒzƒXƒg•î•ñ‚ÉƒAƒbƒvƒf•[ƒg‚³‚ê•AŒÃ‚¢ƒzƒXƒg•î•ñ‚ª•í•œ‚³‚ê‚Ü‚·•BƒzƒXƒg•î•ñ‚ª•p”É‚É•Ï•X
‚³‚ê‚é‚½‚ß•Aƒ^ƒCƒ€ƒAƒEƒg’l‚ð•¬‚³‚­‚·‚é•K—v‚ª‚ ‚é•ê•‡‚à‚ ‚è‚Ü‚·•B

arp timeout seconds 

no arp timeout seconds

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg’l‚Í  14,400 •b•i 4 ŽžŠÔ•j‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•A ARP ƒ^ƒCƒ€ƒAƒEƒg‚ð 5,000 •b‚É•Ï•X‚µ‚Ü‚·•B

hostname(config)# arp timeout 5000

ŠÖ˜AƒRƒ}ƒ“ƒh

seconds ARP ƒe•[ƒuƒ‹‚ð•Ä•\’z‚·‚éŠÔŠu‚Ì•b•”•i 60 •`  4294967•j•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

arp ƒXƒ^ƒeƒBƒbƒN ARP ƒGƒ“ƒgƒŠ‚ð’Ç‰Á‚µ‚Ü‚·•B

arp-inspection “§‰ß ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh‚Å•A ARP ƒpƒPƒbƒg‚ð’²‚×‚Ä
ARP ƒXƒv•[ƒtƒBƒ“ƒO‚ð–hŽ~‚µ‚Ü‚·•B

show arp statistics ARP “•Œv•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config arp timeout ARP ƒ^ƒCƒ€ƒAƒEƒg‚ÌŒ»•Ý‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦
‚µ‚Ü‚·•B
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arp-inspection
“§‰ßƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh‚Å  ARP ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  arp-inspection ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BARP ŒŸ•¸‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚Ì
ƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•BARP ŒŸ•¸‚Å‚Í•A‚·‚×‚Ä‚Ì  ARP ƒpƒPƒbƒg‚ªƒXƒ^ƒeƒBƒbƒN ARP ƒG
ƒ“ƒgƒŠ•i arp ƒRƒ}ƒ“ƒh‚ðŽQ•Æ•j‚Æ”äŠr‚µ‚Äƒ`ƒFƒbƒN‚³‚ê•Â ê’v‚µ‚È‚¢ƒpƒPƒbƒg‚ªƒuƒ•ƒbƒN‚³‚ê‚Ü‚·•B
‚±‚Ì‹@”\‚É‚æ‚è•A ARP ƒXƒv•[ƒtƒBƒ“ƒO‚ð–hŽ~‚Å‚«‚Ü‚·•B

arp-inspection interface_name enable [flood | no-flood]

no arp-inspection interface_name enable 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•A‚·‚×‚Ä‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å  ARP ŒŸ•¸‚ªƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B‚·‚×‚Ä
‚Ì  ARP ƒpƒPƒbƒg‚ªƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð’Ê‰ß‚Å‚«‚Ü‚·•BARP ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚Æ•A
ƒfƒtƒHƒ‹ƒg‚Å‚Í•A‚Ü‚Á‚½‚­ˆê’v‚µ‚È‚¢  ARP ƒpƒPƒbƒg‚ªƒtƒ‰ƒbƒh‚³‚ê‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ARP ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•AŽ–‘O‚É  arp ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚ÄƒXƒ^ƒeƒBƒbƒN ARP ƒGƒ“ƒgƒŠ‚ð
•Ý’è‚µ‚Ä‚¨‚­•K—v‚ª‚ ‚è‚Ü‚·•B

enable ARP ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

flood •iƒfƒtƒHƒ‹ƒg•jƒXƒ^ƒeƒBƒbƒN ARP ƒGƒ“ƒgƒŠ‚Ì‚Ç‚Ì—v‘f‚Æ‚àˆê’v‚µ‚È‚¢ƒp
ƒPƒbƒg‚ª•A”­•MŒ³ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð•œ‚­‚·‚×‚Ä‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Éƒt
ƒ‰ƒbƒh‚³‚ê‚é‚æ‚¤‚ÉŽw’è‚µ‚Ü‚·•B MAC ƒAƒhƒŒƒX•AIP ƒAƒhƒŒƒX•A‚Ü‚½‚ÍƒC
ƒ“ƒ^•[ƒtƒFƒCƒXŠÔ‚Åƒ~ƒXƒ}ƒbƒ`‚ª‚ ‚é•ê•‡•A ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX
‚ÍƒpƒPƒbƒg‚ðƒhƒ•ƒbƒv‚µ‚Ü‚·•B

•i’••j ŠÇ—••ê—p‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX•i‘¶•Ý‚·‚é•ê•‡•j ‚Å‚Í•A ‚±‚Ìƒpƒ‰ƒ••[
ƒ^‚ð  flood ‚É•Ý’è‚µ‚Ä‚à•AƒpƒPƒbƒg‚Íƒtƒ‰ƒbƒh‚³‚ê‚Ü‚¹‚ñ•B

interface_name ARP ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚·‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX•B

no-flood •iƒIƒvƒVƒ‡ƒ“•jƒXƒ^ƒeƒBƒbƒN ARP ƒGƒ“ƒgƒŠ‚É•³Šm‚Éˆê’v‚µ‚È‚¢ƒpƒPƒbƒg‚ª
ƒhƒ•ƒbƒv‚³‚ê‚é‚æ‚¤‚ÉŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

— • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ARP ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•A‚·‚×‚Ä‚Ì ARPƒpƒPƒbƒg“à‚Ì
MAC ƒAƒhƒŒƒX•AIP ƒAƒhƒŒƒX•A‚¨‚æ‚Ñ‘—•MŒ³ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð ARP ƒe•[ƒuƒ‹“à‚ÌƒXƒ^ƒeƒBƒbƒN ƒG
ƒ“ƒgƒŠ‚Æ”äŠr‚µ‚Ä•AŽŸ‚ÌƒAƒNƒVƒ‡ƒ“‚ðŽÀ•s‚µ‚Ü‚·•B

• IP ƒAƒhƒŒƒX•AMAC ƒAƒhƒŒƒX•A‚¨‚æ‚Ñ‘—•MŒ³ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ª ARP ƒGƒ“ƒgƒŠ‚Æˆê’v‚µ‚½•ê•‡•A
ƒpƒPƒbƒg‚ð’Ê‰ß‚³‚¹‚Ü‚·•B

• MAC ƒAƒhƒŒƒX•AIP ƒAƒhƒŒƒX•A‚Ü‚½‚ÍƒCƒ“ƒ^•[ƒtƒFƒCƒXŠÔ‚Åƒ~ƒXƒ}ƒbƒ`‚ª‚ ‚é•ê•‡•AƒZƒLƒ…ƒŠ
ƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍƒpƒPƒbƒg‚ðƒhƒ•ƒbƒv‚µ‚Ü‚·•B

• ARP ƒpƒPƒbƒg‚ÌƒGƒ“ƒgƒŠ‚ªƒXƒ^ƒeƒBƒbƒN ARP ƒe•[ƒuƒ‹“à‚Ì‚Ç‚ÌƒGƒ“ƒgƒŠ‚Æ‚àˆê’v‚µ‚È‚©‚Á‚½
•ê•‡•AƒpƒPƒbƒg‚ð‚·‚×‚Ä‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“]‘—•iƒtƒ‰ƒbƒh•j‚·‚é‚æ‚¤‚É•A‚Ü‚½‚Íƒhƒ•ƒbƒv
‚·‚é‚æ‚¤‚É•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð•Ý’è‚Å‚«‚Ü‚·•B

•i’••j ŠÇ—••ê—p‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX•i‘¶•Ý‚·‚é•ê•‡•j‚Å‚Í•A‚±‚Ìƒpƒ‰ƒ••[ƒ^‚ð  flood ‚É•Ý’è‚µ
‚Ä‚à•AƒpƒPƒbƒg‚Íƒtƒ‰ƒbƒh‚³‚ê‚Ü‚¹‚ñ•B

ARP ŒŸ•¸‚É‚æ‚è•Â«ˆÓ‚Ì‚ ‚éƒ†•[ƒU‚ª‘¼‚ÌƒzƒXƒg‚Ü‚½‚Íƒ‹•[ƒ^‚É‚È‚è‚·‚Ü‚·‚±‚Æ •i ARP ƒXƒv•[ƒtƒB
ƒ“ƒO‚ÆŒÄ‚Î‚ê‚é•j‚ð–hŽ~‚Å‚«‚Ü‚·•B ARP ƒXƒv•[ƒtƒBƒ“ƒO‚Í•A•uman-in-the-middle•v•UŒ‚‚ðƒCƒl•[ƒuƒ‹
‚É‚·‚é‚±‚Æ‚ª‚Å‚«‚Ü‚·•B‚½‚Æ‚¦‚Î•AƒzƒXƒg‚ªƒQ•[ƒgƒEƒFƒC  ƒ‹•[ƒ^‚É  ARP—v‹•‚ð‘—•M‚·‚é‚Æ•AƒQ•[
ƒgƒEƒFƒC ƒ‹•[ƒ^‚ÍƒQ•[ƒgƒEƒFƒC  ƒ‹•[ƒ^‚Ì  MAC ƒAƒhƒŒƒX‚Å‰ž“š‚µ‚Ü‚·•B‚Æ‚±‚ë‚ª•A•UŒ‚ŽÒ‚ÍƒzƒXƒg
‚É•Aƒ‹•[ƒ^‚Ì  MAC ƒAƒhƒŒƒX‚Å‚Í‚È‚­•A•UŒ‚ŽÒ‚Ì MAC ƒAƒhƒŒƒX‚ðŠÜ‚Þ•Ê‚Ì ARP ‰ž“š‚ð‘—•M‚µ‚Ü‚·•B
‚±‚ê‚Å•A•UŒ‚ŽÒ‚Í•Aƒ‹•[ƒ^‚É“]‘—‚·‚é‘O‚É•AƒzƒXƒg‚Ìƒgƒ‰ƒtƒBƒbƒN‚ð‚·‚×‚Ä‘ã•sŽó•M‚Å‚«‚é‚æ‚¤‚É
‚È‚è‚Ü‚·•B

ARP ŒŸ•¸‚É‚æ‚è•A•³‚µ‚¢  MAC ƒAƒhƒŒƒX‚Æ•A‚»‚ê‚ÉŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢‚é  IP ƒAƒhƒŒƒX‚ªƒXƒ^ƒeƒBƒbƒN
ARP  ƒe•[ƒuƒ‹“à‚É‚ ‚éŒÀ‚è•A•UŒ‚ŽÒ‚ª•UŒ‚ŽÒ‚Ì  MAC ƒAƒhƒŒƒX‚Å ARP ‰ž“š‚ð‘—•M‚Å‚«‚È‚¢‚±‚Æ‚ª
•Û•Ø‚³‚ê‚Ü‚·•B

•i’••j “§‰ßƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh‚Ì•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Æ‚ÌŠÔ‚Ìƒgƒ‰ƒtƒBƒbƒN•iŠÇ—•
ƒgƒ‰ƒtƒBƒbƒN‚È‚Ç•j‚É‚Íƒ_ƒCƒiƒ~ƒbƒN ARP ƒGƒ“ƒgƒŠ‚ªŽg—p‚³‚ê‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å ARP ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚µ•AƒXƒ^ƒeƒBƒbƒN ARP ƒGƒ“ƒgƒŠ
‚Éˆê’v‚µ‚È‚¢‚·‚×‚Ä‚Ì  ARP ƒpƒPƒbƒg‚ðƒhƒ•ƒbƒv‚·‚é‚æ‚¤ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð•Ý’è‚µ‚Ä
‚¢‚Ü‚·•B

hostname(config)# arp outside 209.165.200.225 0009.7cbe.2100
hostname(config)# arp-inspection outside enable no-flood

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

arp ƒXƒ^ƒeƒBƒbƒN ARP ƒGƒ“ƒgƒŠ‚ð’Ç‰Á‚µ‚Ü‚·•B

clear configure arp-inspection ARP ŒŸ•¸‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B

firewall transparent ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh‚ð“§‰ß‚É•Ý’è‚µ‚Ü‚·•B

show arp statistics ARP “•Œv•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config arp ARP ƒ^ƒCƒ€ƒAƒEƒg‚ÌŒ»•Ý‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦
‚µ‚Ü‚·•B
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asdm disconnect
ƒAƒNƒeƒBƒu‚È ASDM ƒZƒbƒVƒ‡ƒ“‚ð•I—¹‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  asdm disconnect ƒRƒ}ƒ“ƒh‚ð
Žg—p‚µ‚Ü‚·•B 

asdm disconnect session

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒAƒNƒeƒBƒu‚È ASDM ƒZƒbƒVƒ‡ƒ“‚Æ‚»‚ê‚ÉŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢‚éƒZƒbƒVƒ‡ƒ“  ID ‚ÌƒŠƒXƒg‚ð•\Ž¦‚·‚é‚É
‚Í•A show asdm sessions ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B“Á’è‚ÌƒZƒbƒVƒ‡ƒ“‚ð•I—¹‚·‚é‚É‚Í•A asdm disconnect
ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

ASDM ƒZƒbƒVƒ‡ƒ“‚ð•I—¹‚µ‚Ä‚à•AŽc‚è‚Ì‚·‚×‚Ä‚ÌƒAƒNƒeƒBƒu‚È  ASDM ƒZƒbƒVƒ‡ƒ“‚Í•AŠÖ˜A•t‚¯‚ç
‚ê‚Ä‚¢‚é  ID ‚ð•ÛŽ•‚µ‚Ü‚·•B‚½‚Æ‚¦‚Î•A 3 ‚Â‚ÌƒAƒNƒeƒBƒu‚È ASDM ƒZƒbƒVƒ‡ƒ“‚ª‚ ‚è•A‚»‚ê‚¼‚ê‚Ì
ƒZƒbƒVƒ‡ƒ“ ID ‚ª  0•A1•A2 ‚Å‚ ‚é•ê•‡•A ƒZƒbƒVƒ‡ƒ“ 1 ‚ð•I—¹‚µ‚Ä‚à•A Žc‚è‚ÌƒAƒNƒeƒBƒu‚È ASDM ƒZƒb
ƒVƒ‡ƒ“‚ÍƒZƒbƒVƒ‡ƒ“ ID 0 ‚¨‚æ‚Ñ  2 ‚ð•ÛŽ•‚µ‚Ü‚·•B ‚±‚Ì—á‚Å‚Í•A ŽŸ‚Ì•V‚µ‚¢  ASDM ƒZƒbƒVƒ‡ƒ“‚ÉƒZƒb
ƒVƒ‡ƒ“ ID 1 ‚ªŠ„‚è“–‚Ä‚ç‚ê•A‚»‚ÌŒã‚Ì•V‚µ‚¢ƒZƒbƒVƒ‡ƒ“‚É‚Í•AƒZƒbƒVƒ‡ƒ“  ID 3 ‚©‚ç•‡”Ô‚É  ID ‚ªŠ„
‚è“–‚Ä‚ç‚ê‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AƒZƒbƒVƒ‡ƒ“ ID 0 ‚Ì  ASDM ƒZƒbƒVƒ‡ƒ“‚ð•I—¹‚µ‚Ä‚¢‚Ü‚·•B asdm disconnect ƒRƒ}ƒ“ƒh‚Ì
“ü—Í‘OŒã‚É•Ashow asdm sessions ƒRƒ}ƒ“ƒh‚Å•AƒAƒNƒeƒBƒu‚È ASDM ƒZƒbƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ä‚¢‚Ü‚·•B

hostname# show asdm sessions

0 192.168.1.1
1 192.168.1.2
hostname# asdm disconnect 0
hostname# show asdm sessions

1 192.168.1.2

session •I—¹‚³‚¹‚éƒAƒNƒeƒBƒu‚È  ASDM ƒZƒbƒVƒ‡ƒ“‚ÌƒZƒbƒVƒ‡ƒ“ ID•B‚·‚×‚Ä‚ÌƒAƒN
ƒeƒBƒu‚È ASDM ƒZƒbƒVƒ‡ƒ“‚ÌƒZƒbƒVƒ‡ƒ“ ID ‚ð•\Ž¦‚·‚é‚É‚Í•A show asdm 
sessions ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª•A pdm disconnect ƒRƒ}ƒ“ƒh‚©‚ç  asdm disconnect ƒRƒ}ƒ“ƒh
‚É•Ï•X‚³‚ê‚Ü‚µ‚½•B
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ŠÖ˜AƒRƒ}ƒ“ƒh

asdm disconnect log_session
ƒAƒNƒeƒBƒu‚È ASDM ƒ•ƒMƒ“ƒO ƒZƒbƒVƒ‡ƒ“‚ð•I—¹‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  asdm disconnect
log_session ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B 

asdm disconnect log_session session

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒAƒNƒeƒBƒu‚È ASDM ƒ•ƒMƒ“ƒO ƒZƒbƒVƒ‡ƒ“‚Æ‚»‚ê‚ÉŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢‚éƒZƒbƒVƒ‡ƒ“  ID ‚ÌƒŠƒXƒg‚ð
•\Ž¦‚·‚é‚É‚Í•A show asdm log_sessions ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B“Á’è‚Ìƒ•ƒMƒ“ƒO  ƒZƒbƒVƒ‡ƒ“‚ð•I—¹
‚·‚é‚É‚Í•A asdm disconnect log_session ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

ƒAƒNƒeƒBƒu‚ÈŠe ASDM ƒZƒbƒVƒ‡ƒ“‚Í•A1 ‚Â‚Ü‚½‚Í•¡•”‚Ì  ASDM ƒ•ƒMƒ“ƒO ƒZƒbƒVƒ‡ƒ“‚ÆŠÖ˜A•t‚¯‚ç
‚ê‚Ä‚¢‚Ü‚·•B ASDM ‚Í•Aƒ•ƒMƒ“ƒO ƒZƒbƒVƒ‡ƒ“‚ðŽg—p‚µ‚Ä•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚©‚ç syslog
ƒ•ƒbƒZ•[ƒW‚ðŽæ“¾‚µ‚Ü‚·•Bƒ•ƒO ƒZƒbƒVƒ‡ƒ“‚ð•I—¹‚·‚é‚Æ•AƒAƒNƒeƒBƒu‚È ASDM ƒZƒbƒVƒ‡ƒ“‚Éˆ«‰e
‹¿‚ª‹y‚Ô‚±‚Æ‚ª‚ ‚è‚Ü‚·•B•s—v‚È  ASDM ƒZƒbƒVƒ‡ƒ“‚ð•I—¹‚·‚é‚É‚Í•A asdm disconnect ƒRƒ}ƒ“ƒh‚ð
Žg—p‚µ‚Ü‚·•B

•i’••j Še ASDM ƒZƒbƒVƒ‡ƒ“‚Í•­‚È‚­‚Æ‚à  1 ‚Â‚Ì  ASDM ƒ•ƒMƒ“ƒO ƒZƒbƒVƒ‡ƒ“‚ðŽ•‚Á‚Ä‚¢‚é‚½‚ß•Ashow asdm
sessions ‚Ì•o—Í‚Æ show asdm log_sessions ‚Ì•o—Í‚ª“¯‚¶‚É‚È‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•B

ƒRƒ}ƒ“ƒh •à–¾

show asdm sessions ƒAƒNƒeƒBƒu‚È ASDM ƒZƒbƒVƒ‡ƒ“‚Æ‚»‚ê‚ÉŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢
‚éƒZƒbƒVƒ‡ƒ“ ID ‚ÌƒŠƒXƒg‚ð•\Ž¦‚µ‚Ü‚·•B

session •I—¹‚³‚¹‚éƒAƒNƒeƒBƒu‚È  ASDM ƒ•ƒMƒ“ƒO ƒZƒbƒVƒ‡ƒ“‚ÌƒZƒbƒVƒ‡ƒ“ ID•B‚·
‚×‚Ä‚ÌƒAƒNƒeƒBƒu‚È ASDM ƒZƒbƒVƒ‡ƒ“‚ÌƒZƒbƒVƒ‡ƒ“ ID ‚ð•\Ž¦‚·‚é‚É‚Í•A
show asdm log_sessions ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ASDM ƒ•ƒMƒ“ƒO ƒZƒbƒVƒ‡ƒ“‚ð•I—¹‚µ‚Ä‚à•AŽc‚è‚Ì‚·‚×‚Ä‚ÌƒAƒNƒeƒBƒu‚È  ASDM ƒ•ƒMƒ“ƒO ƒZƒbƒVƒ‡
ƒ“‚Í•AŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢‚é  ID ‚ð•ÛŽ•‚µ‚Ü‚·•B‚½‚Æ‚¦‚Î•A 3 ‚Â‚ÌƒAƒNƒeƒBƒu‚È ASDM ƒ•ƒMƒ“ƒO ƒZƒb
ƒVƒ‡ƒ“‚ª‚ ‚è•A‚»‚ê‚¼‚ê‚ÌƒZƒbƒVƒ‡ƒ“  ID ‚ª  0•A1•A2 ‚Å‚ ‚é•ê•‡•AƒZƒbƒVƒ‡ƒ“  1 ‚ð•I—¹‚µ‚Ä‚à•AŽc
‚è‚ÌƒAƒNƒeƒBƒu‚È ASDM ƒ•ƒMƒ“ƒO ƒZƒbƒVƒ‡ƒ“‚ÍƒZƒbƒVƒ‡ƒ“ ID 0 ‚¨‚æ‚Ñ  2 ‚ð•ÛŽ•‚µ‚Ü‚·•B‚±‚Ì—á‚Å
‚Í•AŽŸ‚Ì•V‚µ‚¢  ASDM ƒ•ƒMƒ“ƒO ƒZƒbƒVƒ‡ƒ“‚ÉƒZƒbƒVƒ‡ƒ“ ID 1 ‚ªŠ„‚è“–‚Ä‚ç‚ê•A‚»‚ÌŒã‚Ì•V‚µ‚¢ƒ•
ƒMƒ“ƒO ƒZƒbƒVƒ‡ƒ“‚É‚Í•AƒZƒbƒVƒ‡ƒ“ ID 3 ‚©‚ç•‡”Ô‚É  ID ‚ªŠ„‚è“–‚Ä‚ç‚ê‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AƒZƒbƒVƒ‡ƒ“ ID 0 ‚Ì  ASDM ƒZƒbƒVƒ‡ƒ“‚ð•I—¹‚µ‚Ä‚¢‚Ü‚·•B asdm disconnect log_sessions
ƒRƒ}ƒ“ƒh‚Ì“ü—Í‘OŒã‚É•Ashow asdm log_sessions ƒRƒ}ƒ“ƒh‚Å•AƒAƒNƒeƒBƒu‚È ASDM ƒZƒbƒVƒ‡ƒ“‚ð•\
Ž¦‚µ‚Ä‚¢‚Ü‚·•B

hostname# show asdm log_sessions

0 192.168.1.1
1 192.168.1.2
hostname# asdm disconnect 0
hostname# show asdm log_sessions

1 192.168.1.2

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

show asdm log_sessions ƒAƒNƒeƒBƒu‚È ASDM ƒ•ƒMƒ“ƒO ƒZƒbƒVƒ‡ƒ“‚Æ‚»‚ê‚ÉŠÖ˜A•t‚¯
‚ç‚ê‚Ä‚¢‚éƒZƒbƒVƒ‡ƒ“  ID ‚ÌƒŠƒXƒg‚ð•\Ž¦‚µ‚Ü‚·•B
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asdm group

’•ˆÓ ‚±‚ÌƒRƒ}ƒ“ƒh‚ðŽè“®‚Å•Ý’è‚µ‚È‚¢‚Å‚­‚¾‚³‚¢•B asdm group ƒRƒ}ƒ“ƒh‚Í  ASDM ‚É‚æ‚Á‚ÄŽÀ•sƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É’Ç‰Á‚³‚ê•A“à•”—p‚ÉŽg—p‚³‚ê‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A•î•ñ’ñ‹Ÿ‚Ì‚½‚ß‚¾‚¯‚É
‚±‚Ìƒ}ƒjƒ…ƒAƒ‹‚É‹L•Ú‚³‚ê‚Ä‚¢‚Ü‚·•B

asdm group real_grp_name real_if_name

asdm group ref_grp_name ref_if_name reference real_grp_name

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚ðŽè“®‚Å•Ý’è‚Ü‚½‚Í•í•œ‚µ‚È‚¢‚Å‚­‚¾‚³‚¢•B

real_grp_name ASDM ƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚Ì–¼‘O•B

real_if_name Žw’è‚ÌƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚ªŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì
–¼‘O•B

ref_grp_name real_grp_name ˆø•”‚ÅŽw’è‚³‚ê‚½ƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚Ì•ÏŠ·‚³‚ê‚½  IP
ƒAƒhƒŒƒX‚ðŠÜ‚ÞƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚Ì–¼‘O•B

ref_if_name ’…•Mƒgƒ‰ƒtƒBƒbƒN‚Ìˆ¶•æ IP ƒAƒhƒŒƒX‚ª•ÏŠ·‚³‚ê‚éŒ³‚Æ‚È‚éƒCƒ“ƒ^•[ƒtƒF
ƒCƒX‚Ì–¼‘O•B 

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª•A pdm group ƒRƒ}ƒ“ƒh‚©‚ç  asdm group ƒRƒ}ƒ“ƒh‚É•Ï•X‚³
‚ê‚Ü‚µ‚½•B
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asdm history enable
ASDM —š—ðƒgƒ‰ƒbƒLƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å
asdm history enable ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BASDM —š—ðƒgƒ‰ƒbƒLƒ“ƒO‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A
‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

asdm history enable

no asdm history enable

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ASDM —š—ðƒgƒ‰ƒbƒLƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚±‚Æ‚É‚æ‚Á‚Ä“¾‚ç‚ê‚é•î•ñ‚Í•A ASDM —š—ðƒoƒbƒtƒ@‚É
Ši”[‚³‚ê‚Ü‚·•B‚±‚Ì•î•ñ‚ð•\Ž¦‚·‚é‚É‚Í•A show asdm history ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚Ì—š—ð•î•ñ
‚Í•A ASDM ‚É‚æ‚Á‚ÄƒfƒoƒCƒX ƒ‚ƒjƒ^ƒŠƒ“ƒO‚ÉŽg—p‚³‚ê‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A ASDM —š—ðƒgƒ‰ƒbƒLƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# asdm history enable
hostname(config)#

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª•A pdm history enable ƒRƒ}ƒ“ƒh‚©‚ç  asdm history enable ƒR
ƒ}ƒ“ƒh‚É•Ï•X‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

show asdm history ASDM —š—ðƒoƒbƒtƒ@‚Ì“à—e‚ð•\Ž¦‚µ‚Ü‚·•B
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asdm image
ASDM ƒ\ƒtƒgƒEƒFƒA ƒCƒ••[ƒW‚ðŽw’è‚·‚é‚É‚Í•A ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  asdm
image ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒCƒ••[ƒW‚ÌŽw’è‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ
‚Ü‚·•B 

asdm image image_path

no asdm image [image_path]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ asdm image ƒRƒ}ƒ“ƒh‚Í•AASDM ƒZƒbƒVƒ‡ƒ“‚ÌŠJŽnŽž‚ÉŽg—p‚³‚ê‚é ASDM ƒ\ƒtƒgƒEƒFƒA ƒCƒ••[ƒW‚ð
Žw’è‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚ªƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É‘¶•Ý‚µ‚È‚¢•ê•‡•A ASDM ƒZƒbƒVƒ‡ƒ“‚ðŠJŽn
‚Å‚«‚Ü‚¹‚ñ•B  

ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚É•¡•”‚Ì  ASDM ƒ\ƒtƒgƒEƒFƒA ƒCƒ••[ƒW‚ðŠi”[‚Å‚«‚Ü‚·•BƒAƒNƒeƒBƒu‚È  ASDM
ƒZƒbƒVƒ‡ƒ“‚ª‘¶•Ý‚µ‚Ä‚¢‚éŠÔ‚É•A asdm image ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•V‚µ‚¢ ASDM ƒ\ƒtƒgƒEƒFƒA ƒC
ƒ••[ƒW‚ðŽw’è‚µ‚Ä‚à•AƒAƒNƒeƒBƒu‚ÈƒZƒbƒVƒ‡ƒ“‚Í’†’f‚µ‚Ü‚¹‚ñ•BƒAƒNƒeƒBƒu‚È  ASDM ƒZƒbƒVƒ‡ƒ“
‚Í•AƒZƒbƒVƒ‡ƒ“ŠJŽnŽž‚Ì ASDM ƒ\ƒtƒgƒEƒFƒA ƒCƒ••[ƒW‚ðˆø‚«‘±‚«Žg—p‚µ‚Ü‚·•B•V‚µ‚¢  ASDM ƒZƒb
ƒVƒ‡ƒ“‚Í•A•V‚µ‚¢ƒ\ƒtƒgƒEƒFƒA  ƒCƒ••[ƒW‚ðŽg—p‚µ‚Ü‚·•B 

ASDM ‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A ASDM ƒCƒ••[ƒW‚ð asdm.bin ‚É•Ý’è‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# asdm image flash:/asdm.bin
hostname(config)#

ŠÖ˜AƒRƒ}ƒ“ƒh

image_path ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX•ã‚Ì ASDM ƒCƒ••[ƒW ƒtƒ@ƒCƒ‹‚ÌƒpƒX•B‚½‚Æ
‚¦‚Î•A flash:/asdm •B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • — •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª•A pdm image ƒRƒ}ƒ“ƒh‚©‚ç  asdm image ƒRƒ}ƒ“ƒh‚É•Ï•X‚³
‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

show asdm image Œ»•Ý‚Ì ASDM ƒCƒ••[ƒW ƒtƒ@ƒCƒ‹‚ð•\Ž¦‚µ‚Ü‚·•B
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asdm location

’•ˆÓ ‚±‚ÌƒRƒ}ƒ“ƒh‚ðŽè“®‚Å•Ý’è‚µ‚È‚¢‚Å‚­‚¾‚³‚¢•B asdm location ƒRƒ}ƒ“ƒh‚Í  ASDM ‚É‚æ‚Á‚ÄŽÀ•sƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É’Ç‰Á‚³‚ê•A“à•”’Ê•M‚ÉŽg—p‚³‚ê‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A•î•ñ’ñ‹Ÿ‚Ì‚½‚ß‚¾‚¯
‚É‚±‚Ìƒ}ƒjƒ…ƒAƒ‹‚É‹L•Ú‚³‚ê‚Ä‚¢‚Ü‚·•B

asdm location ip_addr netmask if_name

asdm location ipv6_addr/prefix if_name

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚ðŽè“®‚Å•Ý’è‚Ü‚½‚Í•í•œ‚µ‚È‚¢‚Å‚­‚¾‚³‚¢•B

ip_addr ƒlƒbƒgƒ••[ƒN  ƒgƒ|ƒ•ƒW‚ð’è‹`‚·‚é‚½‚ß‚É  ASDM ‚É‚æ‚Á‚Ä“à•”‚ÅŽg—p‚³‚ê
‚é  IP ƒAƒhƒŒƒX•B

netmask ip_addr ‚ÌƒTƒuƒlƒbƒg  ƒ}ƒXƒN•B

if_name ASDM ‚ÉƒAƒNƒZƒX‚·‚é‚Æ‚«‚É’Ê‰ß‚·‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì–¼‘O•B

ipv6_addr/prefix ƒlƒbƒgƒ••[ƒN  ƒgƒ|ƒ•ƒW‚ð’è‹`‚·‚é‚½‚ß‚É  ASDM ‚É‚æ‚Á‚Ä“à•”‚ÅŽg—p‚³‚ê
‚é  IPv6 ƒAƒhƒŒƒX‚¨‚æ‚ÑƒvƒŒƒtƒBƒbƒNƒX•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª•A pdm location ƒRƒ}ƒ“ƒh‚©‚ç  asdm location ƒRƒ}ƒ“ƒh‚É•Ï•X
‚³‚ê‚Ü‚µ‚½•B
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asr-group
”ñ‘Î•Ìƒ‹•[ƒeƒBƒ“ƒO  ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒOƒ‹•[ƒv ID ‚ðŽw’è‚·‚é‚É‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX  ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  asr-group ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚Ì  ID ‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“
ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

asr-group group_id

no asr-group group_id 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ Active/Active ƒtƒF•[ƒ‹ƒI•[ƒo•[‚ªƒCƒl•[ƒuƒ‹‚Å‚ ‚é•ê•‡•Aƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO‚Ì‚½‚ß‚É•A”­•M•Ú‘±
‚ÌƒŠƒ^•[ƒ“  ƒgƒ‰ƒtƒBƒbƒN‚ªƒsƒA‘•’u•ã‚ÌƒAƒNƒeƒBƒu‚ÈƒRƒ“ƒeƒLƒXƒg‚ð‰î‚µ‚Äƒ‹•[ƒeƒBƒ“ƒO‚³‚ê‚é
‚±‚Æ‚ª‚ ‚è‚Ü‚·•B ‚±‚ÌƒsƒA‘•’u•ã‚Å•A ”­•M•Ú‘±‚ÌƒRƒ“ƒeƒLƒXƒg‚ÍƒXƒ^ƒ“ƒoƒC ƒOƒ‹•[ƒv“à‚É‚ ‚è‚Ü‚·•B

asr-group ƒRƒ}ƒ“ƒh‚Å‚Í•A’…•MƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‚æ‚éƒtƒ••[‚ªŒ©‚Â‚©‚ç‚È‚¢•ê•‡•A“¯‚¶  asr ƒOƒ‹•[
ƒv‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å’…•MƒpƒPƒbƒg‚ª•Ä•ª—Þ‚³‚ê‚Ü‚·•B•Ä•ª—Þ‚É‚æ‚è•A•Ê‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É
‚æ‚éƒtƒ••[‚ªŒ©‚Â‚©‚è•AŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢‚éƒRƒ“ƒeƒLƒXƒg‚ªƒXƒ^ƒ“ƒoƒC•ó‘Ô‚Å‚ ‚é•ê•‡•AƒpƒPƒbƒg
‚Í•ˆ—•‚Ì‚½‚ß‚ÉƒAƒNƒeƒBƒu‚È‘•’u‚É“]‘—‚³‚ê‚Ü‚·•B

‚±‚ÌƒRƒ}ƒ“ƒh‚ð—LŒø‚É‚·‚é‚É‚Í•A ƒXƒe•[ƒgƒtƒ‹  ƒtƒF•[ƒ‹ƒI•[ƒo•[‚ªƒCƒl•[ƒuƒ‹‚Å‚ ‚é•K—v‚ª‚ ‚è‚Ü
‚·•B

ASR “•Œv•î•ñ‚ð•\Ž¦‚·‚é‚É‚Í•A show interface detail ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚Ì“•Œv•î•ñ‚É‚Í•AƒC
ƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å‘—•M•AŽó•M•A‚¨‚æ‚Ñƒhƒ•ƒbƒv‚³‚ê‚½  ASR ƒpƒPƒbƒg‚Ì•”‚ªŠÜ‚Ü‚ê‚Ä‚¢‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A‘I‘ð‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð”ñ‘Î•Ìƒ‹•[ƒeƒBƒ“ƒO  ƒOƒ‹•[ƒv 1 ‚ÉŠ„‚è“–‚Ä‚Ä‚¢‚Ü‚·•B

ƒRƒ“ƒeƒLƒXƒg ctx1 ‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

hostname/ctx1(config)# interface e2
hostname/ctx1(config-if)# nameif outside
hostname/ctx1(config-if)# ip address 192.168.1.11 255.255.255.0 standby 192.168.1.21
hostname/ctx1(config-if)# asr-group 1

group_id ”ñ‘Î•Ìƒ‹•[ƒeƒBƒ“ƒO  ƒOƒ‹•[ƒv ID•B—LŒø‚È’l‚Í 1 •`  32 ‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• • — • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ƒRƒ“ƒeƒLƒXƒg ctx2 ‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

hostname/ctx2(config)# interface e3
hostname/ctx2(config-if)# nameif outside
hostname/ctx2(config-if)# ip address 192.168.1.31 255.255.255.0 standby 192.168.1.41
hostname/ctx2(config-if)# asr-group 1

ŠÖ˜AƒRƒ}ƒ“ƒh

authentication
WebVPN ‚Ü‚½‚Í“dŽqƒ••[ƒ‹  ƒvƒ•ƒLƒV‚Ì”F•Ø•ûŽ®‚ð•Ý’è‚·‚é‚É‚Í•A authentication ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ
‚Ü‚·•BWebVPN ‚Ì•ê•‡•A ‚±‚ÌƒRƒ}ƒ“ƒh‚Í  webvpn ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B“dŽqƒ••[ƒ‹  ƒvƒ•ƒLƒV•i IMAP4S•A
POP3S•ASMTPS•j‚Ì•ê•‡•A‚±‚ÌƒRƒ}ƒ“ƒh‚Í“K•Ø‚È“dŽqƒ••[ƒ‹  ƒvƒ•ƒLƒV ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•BƒfƒtƒH
ƒ‹ƒg‚Ì  AAA ‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•Aƒ†•[ƒU‚ð”F•Ø‚µ‚Ä•Aƒ†•[ƒU‚ÌƒAƒCƒfƒ“ƒeƒBƒeƒB‚ðŠm”F‚µ‚Ü‚·•B 

authentication {aaa | certificate | mailhost | piggyback}

no authentication

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ŽŸ‚Ì•\‚Í•A WebVPN ‚¨‚æ‚Ñ“dŽqƒ••[ƒ‹  ƒvƒ•ƒLƒV‚ÌƒfƒtƒHƒ‹ƒg‚Ì”F•Ø•ûŽ®‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh •à–¾

interface ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

show interface ƒCƒ“ƒ^•[ƒtƒFƒCƒX“•Œv•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

aaa ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª•Ý’è•Ï‚Ý AAA ƒT•[ƒo‚É‘Î‚µ‚Äƒ`ƒFƒbƒN‚·
‚éƒ†•[ƒU–¼‚ÆƒpƒXƒ••[ƒh‚ð’ñ‹Ÿ‚µ‚Ü‚·•B

certificate SSL ƒlƒSƒVƒG•[ƒVƒ‡ƒ“’†‚É•Ø–¾•‘‚ð’ñ‹Ÿ‚µ‚Ü‚·•B  

mailhost ƒŠƒ‚•[ƒg  ƒ••[ƒ‹  ƒT•[ƒo‚ð‰î‚µ‚½”F•Ø•Bmailhost ‚ð•Ý’è‚Å‚«‚é‚Ì‚Í  SMTPS
‚¾‚¯‚Å‚·•B IMAP4S ‚¨‚æ‚Ñ  POP3S ‚Ì•ê•‡•Aƒ••[ƒ‹ƒzƒXƒg”F•Ø‚Í•K•{‚Å‚ 
‚è•A•Ý’è‰Â”\‚ÈƒIƒvƒVƒ‡ƒ“‚Æ‚µ‚Ä•\Ž¦‚³‚ê‚Ü‚¹‚ñ•B

piggyback HTTPS WebVPN ƒZƒbƒVƒ‡ƒ“‚ª‚·‚Å‚É‘¶•Ý‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•BƒsƒM•[
ƒoƒbƒN”F•Ø‚Í•A“dŽqƒ••[ƒ‹  ƒvƒ•ƒLƒV‚¾‚¯‚ÅŽg—p‚Å‚«‚Ü‚·•B

ƒvƒ•ƒgƒRƒ‹ ƒfƒtƒHƒ‹ƒg‚Ì”F•Ø•ûŽ®

WebVPN AAA

IMAP4S ƒ••[ƒ‹ƒzƒXƒg•i•K•{•j

POP3S ƒ••[ƒ‹ƒzƒXƒg•i•K•{•j

SMTPS AAA
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ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ WebVPN ‚Ì•ê•‡•A AAA ”F•Ø‚Æ•Ø–¾•‘”F•Ø‚Ì—¼•û‚ð—v‹•‚Å‚«‚Ü‚·•B‚»‚Ì•ê•‡•Aƒ†•[ƒU‚Í•Ø–¾•‘‚¨‚æ
‚Ñƒ†•[ƒU–¼‚ÆƒpƒXƒ••[ƒh‚ð’ñ‹Ÿ‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B  

“dŽqƒ••[ƒ‹  ƒvƒ•ƒLƒV”F•Ø‚Ì•ê•‡•A•¡•”‚Ì”F•Ø•ûŽ®‚ð—v‹•‚Å‚«‚Ü‚·•B

‚±‚ÌƒRƒ}ƒ“ƒh‚ð•Ä‚ÑŽw’è‚·‚é‚Æ•AŒ»•Ý‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ª•ã•‘‚«‚³‚ê‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•A WebVPN ƒ†•[ƒU‚É‘Î‚µ‚Ä”F•Ø‚Ì‚½‚ß‚É•Ø–¾•‘‚Ì’ñ‹Ÿ‚ð—v‹•‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)#  webvpn
hostname(config-webvpn)# authentication certificate

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

Webvpn • — • — —

Imap4s • — • — —

Pop3s • — • — —

SMTPS • — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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authentication-port
“Á’è‚ÌƒzƒXƒg‚Ì  RADIUS ”F•Ø‚ÉŽg—p‚·‚éƒ|•[ƒg”Ô•†‚ðŽw’è‚·‚é‚É‚Í•A AAA ƒT•[ƒo ƒzƒXƒg ƒ‚•[ƒh‚Å
authentication-port ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B”F•Øƒ|•[ƒg‚ÌŽw’è‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no
Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A”F•Ø‹@”\‚ÌŠ„‚è“–‚Ä•æ‚Æ‚È‚é•AƒŠƒ‚•[ƒg  RADIUS ƒT•[ƒo ƒz
ƒXƒg‚Ìˆ¶•æ TCP/UDP ƒ|•[ƒg”Ô•†‚ðŽw’è‚·‚é‚à‚Ì‚Å‚·•B

authentication-port port

no authentication-port

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•AƒfƒoƒCƒX‚Íƒ|•[ƒg  1645 ‚Å  RADIUS ‚ðƒŠƒXƒ“‚µ‚Ü‚·•i RFC 2058 ‚É•€‹’•j •Bƒ|•[ƒg
‚ðŽw’è‚µ‚È‚¢•ê•‡‚Í•A RADIUS ”F•Ø‚ÌƒfƒtƒHƒ‹ƒg  ƒ|•[ƒg”Ô•†•i 1645•j‚ªŽg—p‚³‚ê‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ RADIUS ”F•ØƒT•[ƒo‚ª  1645 ̂ÈŠO‚Ìƒ|•[ƒg‚ðŽg—p‚·‚é•ê•‡‚Í•A aaa-server ƒRƒ}ƒ“ƒh‚Å RADIUS ƒT•[
ƒrƒX‚ðŠJŽn‚·‚é‘O‚É•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É“K•Ø‚Èƒ|•[ƒg‚ð•Ý’è‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A RADIUS ‚É•Ý’è‚³‚ê‚Ä‚¢‚éƒT•[ƒo  ƒOƒ‹•[ƒv‚ÉŒÀ‚è—LŒø‚Å‚·•B 

—á ŽŸ‚Ì—á‚Å‚Í•AƒzƒXƒg•u1.2.3.4•v‚É‘Î‚µ‚Ä•u srvgrp1•v‚Æ‚¢‚¤–¼‘O‚Ì  RADIUS AAA ƒT•[ƒo‚ð•Ý’è‚µ•Aƒ^
ƒCƒ€ƒAƒEƒg‚ð 9 •b‚É•AƒŠƒgƒ‰ƒCŠÔŠu‚ð 7 •b‚É•A”F•Øƒ|•[ƒg‚ð  1650 ‚É•Ý’è‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# aaa-server svrgrp1 protocol radius
hostname(config-aaa-server-group)# aaa-server svrgrp1 host 1.2.3.4
hostname(config-aaa-server-host)# timeout 9
hostname(config-aaa-server-host)# retry-interval 7
hostname(config-aaa-server-host)# authentication-port 1650
hostname(config-aaa-server-host)# exit
hostname(config)# 

port RADIUS ”F•Ø—p‚Ìƒ|•[ƒg”Ô•†•i 1 •`  65535•j•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

AAA ƒT•[ƒo ƒzƒXƒg • • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ÌƒZƒ}ƒ“ƒeƒBƒbƒN‚ª•Ï•X‚³‚ê•A RADIUS ƒT•[ƒo‚ðŠÜ‚ÞƒT•[ƒo
ƒOƒ‹•[ƒv‚ÅƒzƒXƒg‚²‚Æ‚ÉƒT•[ƒo  ƒ|•[ƒg‚ðŽw’è‚Å‚«‚é‚æ‚¤‚É‚È‚è‚Ü‚µ‚½•B
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ŠÖ˜AƒRƒ}ƒ“ƒh

authentication-server-group 
ƒ†•[ƒU”F•Ø‚ÉŽg—p‚·‚é AAA ƒT•[ƒo ƒOƒ‹•[ƒv‚ðŽw’è‚·‚é‚É‚Í•Aƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒvˆê”ÊƒAƒgƒŠƒrƒ…•[
ƒg ƒ‚•[ƒh‚Å  authentication-server-group ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚ðƒfƒtƒHƒ‹ƒg‚É–ß‚·
‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

authentication-server-group [(interface name)] server group [LOCAL | NONE]

no authentication-server-group [(interface name)] server group

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì•Ý’è‚Í  LOCAL ‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh •à–¾

aaa authentication aaa-server ƒRƒ}ƒ“ƒh‚ÅŽw’è‚µ‚½ƒT•[ƒo•ã‚Å‚ Ì•ALOCAL•A
TACACS+•A‚Ü‚½‚Í  RADIUS ‚Ìƒ†•[ƒU”F•Ø•A‚Ü‚½‚Í  ASDM ƒ†•[
ƒU”F•Ø‚ðƒCƒl•[ƒuƒ‹‚Ü‚½‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

aaa-server host AAA ƒT•[ƒo ƒzƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü
‚·•B‚±‚ê‚É‚æ‚è•AƒzƒXƒg‚ÉŒÅ—L‚Ì  AAA ƒT•[ƒo ƒpƒ‰ƒ••[ƒ^‚ð
•Ý’è‚Å‚«‚Ü‚·•B

clear configure aaa-server ‚·‚×‚Ä‚Ì  AAA ƒRƒ}ƒ“ƒh•¶‚ðƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç•í
•œ‚µ‚Ü‚·•B

show running-config aaa-server ‚·‚×‚Ä‚Ì  AAA ƒT•[ƒo•A“Á’è‚ÌƒT•[ƒo  ƒOƒ‹•[ƒv•A“Á’è‚ÌƒOƒ‹•[
ƒv“à‚Ì“Á’è‚ÌƒT•[ƒo•A‚Ü‚½‚Í“Á’è‚Ìƒvƒ•ƒgƒRƒ‹‚Ì  AAA ƒT•[
ƒo“•Œv•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

interface name •iƒIƒvƒVƒ‡ƒ“•j IPSec ƒgƒ“ƒlƒ‹‚ª•I’[‚·‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŽw’è‚µ‚Ü‚·•B

LOCAL •iƒIƒvƒVƒ‡ƒ“•j’Ê•M•áŠQ‚Ì‚½‚ß‚ÉƒT•[ƒo  ƒOƒ‹•[ƒv“à‚Ì‚·‚×‚Ä‚ÌƒT•[ƒo‚ª–³
Œø‚É‚È‚Á‚½•ê•‡‚É•A”F•Ø‚ªƒ••[ƒJƒ‹  ƒ†•[ƒU ƒf•[ƒ^ƒx•[ƒX‚É‘Î‚µ‚Ä•s‚í‚ê
‚é‚æ‚¤‚ÉŽw’è‚µ‚Ü‚·•BƒT•[ƒo  ƒOƒ‹•[ƒv–¼‚ª  LOCAL ‚Ü‚½‚Í  NONE ‚Ì‚¢‚¸
‚ê‚©‚Å‚ ‚é•ê•‡‚Í•A‚±‚±‚Å  LOCAL ƒL•[ƒ••[ƒh‚ðŽg—p‚µ‚È‚¢‚Å‚­‚¾‚³‚¢•B

NONE •iƒIƒvƒVƒ‡ƒ“•jƒT•[ƒo  ƒOƒ‹•[ƒv–¼‚ð NONE ‚ÆŽw’è‚µ‚Ü‚·•B”F•Ø‚ª•s—v‚Å‚ 
‚é‚±‚Æ‚ðŽ¦‚·‚É‚Í•AƒT•[ƒo  ƒOƒ‹•[ƒv–¼‚Æ‚µ‚Ä NONE ƒL•[ƒ••[ƒh‚ðŽg—p‚µ
‚Ü‚·•B

server group AAA ƒT•[ƒo ƒOƒ‹•[ƒv‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B ƒfƒtƒHƒ‹ƒg‚Å‚Í  LOCAL ‚É‚È‚Á
‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒvˆê”ÊƒA
ƒgƒŠƒrƒ…•[ƒg

• — • — —
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ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒAƒgƒŠƒrƒ…•[ƒg‚Í•A IPSec ƒŠƒ‚•[ƒgƒAƒNƒZƒX ƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv  ƒ^ƒCƒv‚¾‚¯‚É“K—p‚Å‚«‚Ü‚·•B

—á config-general ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚éŽŸ‚Ì—á‚Å‚Í•A IPSec ƒŠƒ‚•[ƒgƒAƒNƒZƒX ƒgƒ“ƒlƒ‹
ƒOƒ‹•[ƒv remotegrp ‚É aaa-server456 ‚Æ‚¢‚¤–¼‘O‚Ì”F•ØƒT•[ƒo  ƒOƒ‹•[ƒv‚ð•Ý’è‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# tunnel-group remotegrp type ipsec_ra
hostname(config)# tunnel-group remotegrp general
hostname(config-general)# authentication-server-group aaa-server456
hostname(config-general)# 

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

aaa-server host AAA ƒT•[ƒo‚Ìƒpƒ‰ƒ••[ƒ^‚ð•Ý’è‚µ‚Ü‚·•B

clear configure tunnel-group •Ý’è‚³‚ê‚Ä‚¢‚é‚·‚×‚Ä‚Ìƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚ð•Á‹Ž‚µ‚Ü‚·•B

show running-config tunnel-group ‚·‚×‚Ä‚Ìƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚Ü‚½‚Í“Á’è‚Ìƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚Ì
ƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

tunnel-group-map default-group crypto ca certificate map ƒRƒ}ƒ“ƒh‚Å•ì•¬‚³‚ê‚½•Ø–¾•‘ƒ}ƒbƒv
ƒGƒ“ƒgƒŠ‚ðƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚ÉŠÖ˜A•t‚¯‚Ü‚·•B
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authentication-server-group (webvpn)
WebVPN ‚Ü‚½‚Í‚¢‚¸‚ê‚©‚Ì“dŽqƒ••[ƒ‹  ƒvƒ•ƒLƒV‚ÅŽg—p‚·‚é”F•ØƒT•[ƒo ƒOƒ‹•[ƒv‚ðŽw’è‚·‚é‚É‚Í•A
authentication-server-group ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BWebVPN ‚Ì•ê•‡•A‚±‚ÌƒRƒ}ƒ“ƒh‚Í  webvpn ƒ‚•[
ƒh‚ÅŽg—p‚µ‚Ü‚·•B“dŽqƒ••[ƒ‹  ƒvƒ•ƒLƒV•i IMAP4S•APOP3S•ASMTPS•j‚Ì•ê•‡•A‚±‚ÌƒRƒ}ƒ“ƒh‚Í“K•Ø
‚È“dŽqƒ••[ƒ‹  ƒvƒ•ƒLƒV ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•BƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç”F•ØƒT•[ƒo‚ð•í•œ‚·‚é
‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•Aƒ†•[ƒU‚ð”F•Ø‚µ‚Ä•Aƒ†•[ƒU‚ÌƒAƒCƒfƒ“ƒeƒBƒeƒB‚ðŠm”F‚µ‚Ü‚·•B 

authentication-server-group group tag

no authentication-server-group

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•A”F•ØƒT•[ƒo‚Í•Ý’è‚³‚ê‚Ä‚¢‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ AAA ”F•Ø‚ð•Ý’è‚·‚é•ê•‡‚Í•A‚±‚ÌƒAƒgƒŠƒrƒ…•[ƒg‚à•Ý’è‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B•Ý’è‚µ‚È‚¢‚Æ•A”F
•Ø‚ª•K‚¸Ž¸”s‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•AWEBVPNAUTH ‚Æ‚¢‚¤–¼‘O‚Ì”F•ØƒT•[ƒo  ƒOƒ‹•[ƒv‚ðŽg—p‚·‚é‚æ‚¤‚É  WebVPN ƒT•[ƒrƒX
‚ð•Ý’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)#  webvpn 
hostname(config-webvpn)# authentication-server-group WEBVPNAUTH

ŽŸ‚Ì—á‚Í•A IMAP4SSVRS ‚Æ‚¢‚¤–¼‘O‚Ì”F•ØƒT•[ƒo  ƒOƒ‹•[ƒv‚ðŽg—p‚·‚é‚æ‚¤‚É  IMAP4S “dŽqƒ••[ƒ‹
ƒvƒ•ƒLƒV‚ð•Ý’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)#  imap4s
hostname(config-imap4s)#  authentication-server-group IMAP4SSVRS

group tag •Ý’è•Ï‚Ý‚Ì”F•ØƒT•[ƒo‚Ü‚½‚ÍƒT•[ƒo  ƒOƒ‹•[ƒv‚ðŽw’è‚µ‚Ü‚·•B ”F•ØƒT•[ƒo‚ð
•Ý’è‚·‚é‚É‚Í•A aaa-server ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒOƒ‹•[ƒv  ƒ^ƒO‚Ì•Å‘å’·
‚Í  16 •¶Žš‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

Webvpn • — • — —

Imap4s • — • — —

Pop3s • — • — —

SMTPS • — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ŠÖ˜AƒRƒ}ƒ“ƒh

authorization-dn-attributes
ƒTƒuƒWƒFƒNƒg DN ƒtƒB•[ƒ‹ƒh‚Ì‚Ç‚Ì•”•ª‚ð”F‰Â—p‚Ìƒ†•[ƒU–¼‚Æ‚µ‚ÄŽg—p‚·‚é‚©‚ðŽw’è‚·‚é‚É‚Í•Aƒg
ƒ“ƒlƒ‹ƒOƒ‹•[ƒv  ipsec ƒAƒgƒŠƒrƒ…•[ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  authorization-dn-attributes
ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚ðƒfƒtƒHƒ‹ƒg‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ
‚Ü‚·•B

authorization-dn-attributes {primary-attr [secondary-attr] | use-entire-name}

no authorization-dn-attributes 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒvƒ‰ƒCƒ}ƒŠ ƒAƒgƒŠƒrƒ…•[ƒg‚ÌƒfƒtƒHƒ‹ƒg’l‚Í  CN•i Common Name; ’Ê•í–¼•j‚Å‚·•B

ƒZƒJƒ“ƒ_ƒŠ ƒAƒgƒŠƒrƒ…•[ƒg‚ÌƒfƒtƒHƒ‹ƒg’l‚Í  OU•i Organization Unit; ‘g•Dƒ†ƒjƒbƒg•j‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

ƒRƒ}ƒ“ƒh •à–¾

aaa-server host ”F•Ø•A”F‰Â•AƒAƒJƒEƒ“ƒeƒBƒ“ƒO ƒT•[ƒo‚ð•Ý’è‚µ‚Ü‚·•B

primary-attr •Ø–¾•‘ ‚©‚ç”F‰ÂƒNƒGƒŠ•[—p‚Ì–¼‘O‚ð•¶•¬‚ · ‚é‚Æ‚«‚ÉŽg—p‚· ‚éƒAƒgƒŠ
ƒrƒ…•[ƒg‚ðŽw’è‚µ‚Ü‚·•B

secondary-attr •iƒIƒvƒVƒ‡ƒ“•jƒvƒ‰ƒCƒ}ƒŠ ƒAƒgƒŠƒrƒ…•[ƒg‚ª‘¶•Ý‚µ‚È‚¢•ê•‡‚É•A•Ø–¾•‘‚©
‚ç”F‰ÂƒNƒGƒŠ•[—p‚Ì–¼‘O‚ð•¶•¬‚·‚é‚Æ‚«‚ÉŽg—p‚·‚é’Ç‰Á‚ÌƒAƒgƒŠƒrƒ…•[
ƒg‚ðŽw’è‚µ‚Ü‚·•B

use-entire-name ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒTƒuƒWƒFƒNƒg DN•i RFC1779•j‘S‘Ì‚ðŽg—p
‚µ‚Ä–¼‘O‚ð•¶•¬‚·‚é‚æ‚¤‚ÉŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv  ipsec ƒA
ƒgƒŠƒrƒ…•[ƒg ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B



‘æ 2 •Í       A •`  B ‚ÌƒRƒ}ƒ“ƒh
  authorization-dn-attributes

2-110
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒAƒgƒŠƒrƒ…•[ƒg‚Í•A IPSec ƒŠƒ‚•[ƒgƒAƒNƒZƒX ƒgƒ“ƒlƒ‹  ƒ^ƒCƒv‚¾‚¯‚É“K—p‚Å‚«‚Ü‚·•B

ƒvƒ‰ƒCƒ}ƒŠ ƒAƒgƒŠƒrƒ…•[ƒg‚ÆƒZƒJƒ“ƒ_ƒŠ ƒAƒgƒŠƒrƒ…•[ƒg‚É‚Í•AŽŸ‚Ì‚æ‚¤‚È‚à‚Ì‚ª‚ ‚è‚Ü‚·•B

—á config-ipsec ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚éŽŸ‚Ì—á‚Å‚Í•A remotegrp ‚Æ‚¢‚¤–¼‘O‚ÌƒŠƒ‚•[ƒgƒA
ƒNƒZƒX ƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv•i ipsec_ra•j‚ð•ì•¬‚µ•A IPSec ƒOƒ‹•[ƒv ƒAƒgƒŠƒrƒ…•[ƒg‚ðŽw’è‚µ‚Ä•A’Ê•í
–¼‚ª”F‰Â—p‚Ìƒ†•[ƒU–¼‚Æ‚µ‚ÄŽg—p‚³‚ê‚é‚æ‚¤‚É’è‹`‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# tunnel-group remotegrp type ipsec_ra
hostname(config)# tunnel-group remotegrp ipsec-attributes
hostname(config-ipsec)# authorization-dn-attributes CN
hostname(config-ipsec)# 

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒAƒgƒŠƒrƒ…•[ƒg ’è‹`

CN Common Name•i’Ê•í–¼•j •FŒÂ•l•AƒVƒXƒeƒ€‚È‚Ç‚Ì–¼‘O•B

OU Organizational Unit•i‘g•Dƒ†ƒjƒbƒg•j •F‘g•D•i O•j“à‚ÌƒTƒuƒOƒ‹•[ƒv•B

O Organization•i‘g•D•j •F‰ïŽÐ•A’c‘Ì•A‹@ŠÖ•A˜A•‡‚È‚Ç‚Ì–¼‘O•B

L Locality•i’n–¼•j •F‘g•D‚ª’u‚©‚ê‚Ä‚¢‚éŽs‚Ü‚½‚Í’¬•B

SP State/Province•i•B‚Ü‚½‚Í“s“¹•{Œ§•j •F‘g•D‚ª’u‚©‚ê‚Ä‚¢‚é•B‚Ü‚½‚Í“s“¹•{Œ§•B

C Country•i•‘‚Ü‚½‚Í’nˆæ•j •F•‘‚Ü‚½‚Í’nˆæ‚ðŽ¦‚·  2 •¶Žš‚Ì’Z•kŒ`•B‚±‚ÌƒR•[ƒh
‚Í•A ISO 3166 ‚Ì•‘‚Ü‚½‚Í’nˆæ‚Ì’Z•kŒ`‚É•€‹’‚µ‚Ä‚¢‚Ü‚·•B

EA E-mail address•i“dŽqƒ••[ƒ‹  ƒAƒhƒŒƒX•j

T Title•iƒ^ƒCƒgƒ‹•j

N Name•i–¼‘O•j

GN Given Name•i–¼•j

SN Surname•i•©•j

I Initials•iƒCƒjƒVƒƒƒ‹•j

GENQ Generational Qualifier•i•¢‘ã•C•üŽq•j

DNQ Domain Name Qualifier•iƒhƒ•ƒCƒ“–¼•C•üŽq•j

UID User Identifier•iƒ†•[ƒUŽ¯•ÊŽq•j

ƒRƒ}ƒ“ƒh •à–¾

clear configure tunnel-group •Ý’è‚³‚ê‚Ä‚¢‚é‚·‚×‚Ä‚Ìƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚ð•Á‹Ž‚µ‚Ü‚·•B

show running-config tunnel-group Žw’è‚µ‚½•Ø–¾•‘ƒ}ƒbƒv ƒGƒ“ƒgƒŠ‚ð•\Ž¦‚µ‚Ü‚·•B

tunnel-group-map default-group crypto ca certificate map ƒRƒ}ƒ“ƒh‚Å•ì•¬‚³‚ê‚½•Ø–¾•‘ƒ}ƒbƒv
ƒGƒ“ƒgƒŠ‚ðƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚ÉŠÖ˜A•t‚¯‚Ü‚·•B
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authorization-dn-attributes (webvpn)
”F‰Â—p‚Ìƒ†•[ƒU–¼‚Æ‚µ‚ÄŽg—p‚·‚éƒvƒ‰ƒCƒ}ƒŠ ƒTƒuƒWƒFƒNƒg DN ƒtƒB•[ƒ‹ƒh‚¨‚æ‚ÑƒZƒJƒ“ƒ_ƒŠ ƒTƒu
ƒWƒFƒNƒg DN ƒtƒB•[ƒ‹ƒh‚ðŽw’è‚·‚é‚É‚Í•A authorization-dn-attributes ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B 

WebVPN ‚Ì•ê•‡•A‚±‚ÌƒRƒ}ƒ“ƒh‚Í  webvpn ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B“dŽqƒ••[ƒ‹  ƒvƒ•ƒLƒV•iIMAP4S•A
POP3S•ASMTPS•j‚Ì•ê•‡•A‚±‚ÌƒRƒ}ƒ“ƒh‚Í“K•Ø‚È“dŽqƒ••[ƒ‹  ƒvƒ•ƒLƒV ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B‚±‚Ì
ƒAƒgƒŠƒrƒ…•[ƒg‚ðƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç•í•œ‚µ‚ÄƒfƒtƒHƒ‹ƒg’l‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì
no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

authorization-dn-attributes {primary-attr} [secondary-attr] | use-entire-name}

no authorization-dn-attributes

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒvƒ‰ƒCƒ}ƒŠ ƒAƒgƒŠƒrƒ…•[ƒg‚ÌƒfƒtƒHƒ‹ƒg’l‚Í  CN•i Common Name; ’Ê•í–¼•j‚Å‚·•B

ƒZƒJƒ“ƒ_ƒŠ ƒAƒgƒŠƒrƒ…•[ƒg‚ÌƒfƒtƒHƒ‹ƒg’l‚Í  OU•i Organization Unit; ‘g•Dƒ†ƒjƒbƒg•j‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

primary-attr ƒfƒWƒ^ƒ‹•Ø–¾•‘‚©‚ç”F‰ÂƒNƒGƒŠ•[—p‚Ì–¼‘O‚ð•¶•¬‚·‚é‚Æ‚«‚ÉŽg—p‚·‚éƒA
ƒgƒŠƒrƒ…•[ƒg‚ðŽw’è‚µ‚Ü‚·•B

secondary-attr •iƒIƒvƒVƒ‡ƒ“•jƒfƒWƒ^ƒ‹•Ø–¾•‘‚©‚ç”F‰ÂƒNƒGƒŠ•[—p‚Ì–¼‘O‚ð•¶•¬‚·‚é‚Æ‚«
‚Éƒvƒ‰ƒCƒ}ƒŠ ƒAƒgƒŠƒrƒ…•[ƒg‚Æ‚Æ‚à‚ÉŽg—p‚·‚é’Ç‰Á‚ÌƒAƒgƒŠƒrƒ…•[ƒg‚ð
Žw’è‚µ‚Ü‚·•B

use-entire-name ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒTƒuƒWƒFƒNƒg DN ‘S‘Ì‚ðŽg—p‚µ‚Ä•AƒfƒWƒ^
ƒ‹•Ø–¾•‘‚©‚ç”F‰ÂƒNƒGƒŠ•[—p‚Ì–¼‘O‚ð•¶•¬‚·‚é‚æ‚¤‚ÉŽw’è‚µ‚Ü‚·•B  

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv IPSec
ƒAƒgƒŠƒrƒ…•[ƒg

• — • — —

Webvpn • — • — —

Imap4s • — • — —

Pop3s • — • — —

SMTPS • — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ŽŸ‚Ì•\‚Å•A DN ƒtƒB•[ƒ‹ƒh‚É‚Â‚¢‚Ä•à–¾‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•AWebVPN ƒ†•[ƒU‚ª“dŽqƒ••[ƒ‹  ƒAƒhƒŒƒX•iƒvƒ‰ƒCƒ}ƒŠ ƒAƒgƒŠƒrƒ…•[ƒg•j‚¨‚æ‚Ñ‘g•Dƒ†ƒjƒb
ƒg•iƒZƒJƒ“ƒ_ƒŠ ƒAƒgƒŠƒrƒ…•[ƒg•j‚ÉŠî‚Ã‚¢‚Ä”F‰Â‚³‚ê‚é‚æ‚¤‚ÉŽw’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)#  webvpn
hostname(config-webvpn)# authorization-dn-attributes EA OU

ŠÖ˜AƒRƒ}ƒ“ƒh

DN ƒtƒB•[ƒ‹ƒh •à–¾

C Country•i•‘‚Ü‚½‚Í’nˆæ•j

CN Common Name•i’Ê•í–¼•j

DNQ DN Qualifier•i DN •C•üŽq•j

EA E-mail Address•i“dŽqƒ••[ƒ‹  ƒAƒhƒŒƒX•j

GENQ Generational Qualifier•i•¢‘ã•C•üŽq•j

GN Given Name•i–¼•j

I Initials•iƒCƒjƒVƒƒƒ‹•j

L Locality•i’n–¼•j

N Name•i–¼‘O•j

O Organization•i‘g•D•j

OU Organizational Unit•i‘g•Dƒ†ƒjƒbƒg•j

SER Serial Number•iƒVƒŠƒAƒ‹”Ô•†•j

SN Surname•i•©•j

SP State/Province•i•B‚Ü‚½‚Í“s“¹•{Œ§•j

T Title•iƒ^ƒCƒgƒ‹•j

UID User ID•iƒ†•[ƒU  ID•j

user-entire-name DN –¼‘S‘Ì‚ðŽg—p

ƒRƒ}ƒ“ƒh •à–¾

authorization-required ƒ†•[ƒU‚ª•Ú‘±‘O‚É•³•í‚É”F‰Â‚³‚ê‚é‚±‚Æ‚ð•K•{‚Æ‚µ‚Ü‚·•B
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authorization-required
ƒ†•[ƒU‚ª•Ú‘±‘O‚É•³•í‚É”F‰Â‚³‚ê‚é‚±‚Æ‚ð•K•{‚Æ‚·‚é‚É‚Í•Aƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv  ipsec ƒAƒgƒŠƒrƒ…•[
ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  authorization-required ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh
‚ðƒfƒtƒHƒ‹ƒg‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

authorization-required

no authorization-required

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì•Ý’è‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒAƒgƒŠƒrƒ…•[ƒg‚Í•A IPSec ƒŠƒ‚•[ƒgƒAƒNƒZƒX ƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv  ƒ^ƒCƒv‚¾‚¯‚É“K—p‚Å‚«‚Ü‚·•B

—á config-ipsec ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚éŽŸ‚Ì—á‚Å‚Í•A remotegrp ‚Æ‚¢‚¤–¼‘O‚ÌƒŠƒ‚•[ƒgƒA
ƒNƒZƒX ƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚ð‰î‚µ‚Ä•Ú‘±‚·‚éƒ†•[ƒU‚ª•A Š®‘S‚È DN ‚ÉŠî‚Ã‚­”F‰Â‚ðŽó‚¯‚é‚±‚Æ‚ð•K•{
‚Æ‚µ‚Ä‚¢‚Ü‚·•B•Å•‰‚ÌƒRƒ}ƒ“ƒh‚Å‚Í•A remotegrp ‚Æ‚¢‚¤–¼‘O‚ÌƒŠƒ‚•[ƒg  ƒOƒ‹•[ƒv‚Ìƒgƒ“ƒlƒ‹ƒOƒ‹•[
ƒv ƒ^ƒCƒv‚ð ipsec_ra•i IPSec ƒŠƒ‚•[ƒgƒAƒNƒZƒX•j‚Æ•Ý’è‚µ‚Ä‚¢‚Ü‚·•B 2 ”Ô–Ú‚ÌƒRƒ}ƒ“ƒh‚Å•AŽw’è‚µ‚½
ƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚Ì  config-ipsec ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è•A•ÅŒã‚ÌƒRƒ}ƒ“ƒh‚Å•AŽw’è
‚µ‚½ƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚Å”F‰Â‚ª•K—v‚Æ‚È‚é‚æ‚¤‚ÉŽw’è‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# tunnel-group remotegrp type ipsec_ra
hostname(config)# tunnel-group remotegrp ipsec-attributes
hostname(config-ipsec)# authorization-required
hostname(config-ipsec)# 

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv  ipsec ƒA
ƒgƒŠƒrƒ…•[ƒg ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure tunnel-group •Ý’è‚³‚ê‚Ä‚¢‚é‚·‚×‚Ä‚Ìƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚ð•Á‹Ž‚µ‚Ü‚·•B

show running-config tunnel-group Žw’è‚µ‚½•Ø–¾•‘ƒ}ƒbƒv ƒGƒ“ƒgƒŠ‚ð•\Ž¦‚µ‚Ü‚·•B

tunnel-group-map default-group crypto ca certificate map ƒRƒ}ƒ“ƒh‚Å•ì•¬‚³‚ê‚½•Ø–¾•‘ƒ}ƒb
ƒv ƒGƒ“ƒgƒŠ‚ðƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚ÉŠÖ˜A•t‚¯‚Ü‚·•B
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authorization-required (webvpn)
WebVPN ƒ†•[ƒU‚Ü‚½‚Í“dŽqƒ••[ƒ‹  ƒvƒ•ƒLƒV ƒ†•[ƒU‚ª•Ú‘±‘O‚É•³•í‚É”F‰Â‚³‚ê‚é‚±‚Æ‚ð•K•{‚Æ‚·‚é
‚É‚Í•A authorization-required ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BWebVPN ‚Ì•ê•‡•A ‚±‚ÌƒRƒ}ƒ“ƒh‚Í  webvpn ƒ‚•[
ƒh‚ÅŽg—p‚µ‚Ü‚·•B“dŽqƒ••[ƒ‹  ƒvƒ•ƒLƒV•i IMAP4S•APOP3S•ASMTPS•j‚Ì•ê•‡•A‚±‚ÌƒRƒ}ƒ“ƒh‚Í“K•Ø
‚È“dŽqƒ••[ƒ‹  ƒvƒ•ƒLƒV ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•BƒAƒgƒŠƒrƒ…•[ƒg‚ðƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç•í•œ
‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

authorization-required

no authorization-required

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•A authorization-required ‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Í•A WebVPN ƒ†•[ƒU‚ª”F‰Â‚ðŽó‚¯‚é‚±‚Æ‚ð•K•{‚Æ‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)#  webvpn
hostname(config-webvpn)# authorization-required

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

Webvpn • — • — —

Imap4s • — • — —

Pop3s • — • — —

SMTPS • — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

authorization-dn-attributes
•i webvpn•j

”F‰Â—p‚Ìƒ†•[ƒU–¼‚Æ‚µ‚ÄŽg—p‚·‚éƒvƒ‰ƒCƒ}ƒŠ ƒTƒuƒWƒFƒNƒg
DN ƒtƒB•[ƒ‹ƒh‚¨‚æ‚ÑƒZƒJƒ“ƒ_ƒŠ  ƒTƒuƒWƒFƒNƒg DN ƒtƒB•[ƒ‹
ƒh‚ðŽw’è‚µ‚Ü‚·•B
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authorization-server-group
ƒ†•[ƒU”F‰Â—p‚Ì AAA ƒT•[ƒo ƒOƒ‹•[ƒv‚ðŽw’è‚·‚é‚É‚Í•A ƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒvˆê”ÊƒAƒgƒŠƒrƒ…•[ƒg ƒ‚•[
ƒh‚Å authorization-server-group ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚ðƒfƒtƒHƒ‹ƒg‚É–ß‚·‚É‚Í•A‚±
‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

authorization-server-group server group

no authorization-server-group

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì•Ý’è‚Í  no authorization-server-group ‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒAƒgƒŠƒrƒ…•[ƒg‚Í•A IPSec ƒŠƒ‚•[ƒgƒAƒNƒZƒX ƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv  ƒ^ƒCƒv‚¾‚¯‚É“K—p‚Å‚«‚Ü‚·•B

VPN ”F‰Â‚ª LOCAL ‚Æ’è‹`‚³‚ê‚Ä‚¢‚é•ê•‡‚Í•AƒfƒtƒHƒ‹ƒg  ƒOƒ‹•[ƒvƒ|ƒŠƒV•[  DfltGrpPolicy ‚É•Ý’è
‚³‚ê‚Ä‚¢‚éƒAƒgƒŠƒrƒ…•[ƒg‚ª“K—p‚³‚ê‚Ü‚·•B  

—á config-general ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚éŽŸ‚Ì—á‚Å‚Í•A •uremotegrp•v‚Æ‚¢‚¤–¼‘O‚Ì  IPSec
ƒŠƒ‚•[ƒgƒAƒNƒZƒX ƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚É•u aaa-server78•v‚Æ‚¢‚¤–¼‘O‚Ì”F‰ÂƒT•[ƒo ƒOƒ‹•[ƒv‚ð•Ý’è‚µ
‚Ä‚¢‚Ü‚·•B

hostname(config)# tunnel-group remotegrp type ipsec-ra
hostname(config)# tunnel-group remotegrp general
hostname(config-general)# authorization-server-group aaa-server78
hostname(config-general)# 

ŠÖ˜AƒRƒ}ƒ“ƒh

server group AAA ƒT•[ƒo ƒOƒ‹•[ƒv‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B ƒfƒtƒHƒ‹ƒg‚Å‚Í  none ‚É‚È‚Á‚Ä
‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒvˆê”ÊƒA
ƒgƒŠƒrƒ…•[ƒg

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

aaa-server host AAA ƒT•[ƒo‚Ìƒpƒ‰ƒ••[ƒ^‚ð•Ý’è‚µ‚Ü‚·•B

clear configure tunnel-group •Ý’è‚³‚ê‚Ä‚¢‚é‚·‚×‚Ä‚Ìƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚ð•Á‹Ž‚µ‚Ü‚·•B

show running-config tunnel-group ‚·‚×‚Ä‚Ìƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚Ü‚½‚Í“Á’è‚Ìƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv
‚Ìƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

tunnel-group-map default-group crypto ca certificate map ƒRƒ}ƒ“ƒh‚Å•ì•¬‚³‚ê‚½•Ø–¾•‘ƒ}ƒbƒv
ƒGƒ“ƒgƒŠ‚ðƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚ÉŠÖ˜A•t‚¯‚Ü‚·•B
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authorization-server-group (webvpn)
WebVPN ‚Ü‚½‚Í‚¢‚¸‚ê‚©‚Ì“dŽqƒ••[ƒ‹  ƒvƒ•ƒLƒV‚ÅŽg—p‚·‚é”F‰ÂƒT•[ƒo ƒOƒ‹•[ƒv‚ðŽw’è‚·‚é‚É‚Í•A
authorization-server-group ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BWebVPN ‚Ì•ê•‡•A‚±‚ÌƒRƒ}ƒ“ƒh‚Í  webvpn ƒ‚•[
ƒh‚ÅŽg—p‚µ‚Ü‚·•B“dŽqƒ••[ƒ‹  ƒvƒ•ƒLƒV•i IMAP4S•APOP3S•ASMTPS•j‚Ì•ê•‡•A‚±‚ÌƒRƒ}ƒ“ƒh‚Í“K•Ø
‚È“dŽqƒ••[ƒ‹  ƒvƒ•ƒLƒV ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•BƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç”F‰ÂƒT•[ƒo‚ð•í•œ‚·‚é
‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•A”F‰Â‚ðŽg—p‚µ‚Ä•Aƒ†•[ƒU‚ªƒlƒbƒgƒ••[ƒN ƒŠƒ\•[ƒX‚É‘Î‚µ‚Ä‹–‰Â
‚³‚ê‚éƒAƒNƒZƒX ƒŒƒxƒ‹‚ðŠm”F‚µ‚Ü‚·•B 

authorization-server-group group tag

no authorization-server-group

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•A”F‰ÂƒT•[ƒo‚Í•Ý’è‚³‚ê‚Ä‚¢‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Í•AWebVPNpermit ‚Æ‚¢‚¤–¼‘O‚Ì”F‰ÂƒT•[ƒo ƒOƒ‹•[ƒv‚ðŽg—p‚·‚é‚æ‚¤‚É  WebVPN ƒT•[ƒrƒX
‚ð•Ý’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)#  webvpn
hostname(config-webvpn)# authorization-server-group WebVPNpermit

ŽŸ‚Ì—á‚Í•A POP3Spermit ‚Æ‚¢‚¤–¼‘O‚Ì”F‰ÂƒT•[ƒo ƒOƒ‹•[ƒv‚ðŽg—p‚·‚é‚æ‚¤‚É  POP3S “dŽqƒ••[ƒ‹  ƒv
ƒ•ƒLƒV‚ð•Ý’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)#  pop3s
hostname(config-pop3s)#  authorization-server-group POP3Spermit

ŠÖ˜AƒRƒ}ƒ“ƒh

group tag •Ý’è•Ï‚Ý‚Ì”F‰ÂƒT•[ƒo‚Ü‚½‚ÍƒT•[ƒo  ƒOƒ‹•[ƒv‚ðŽw’è‚µ‚Ü‚·•B ”F‰ÂƒT•[ƒo‚ð
•Ý’è‚·‚é‚É‚Í•A aaa-server ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

Webvpn • — • — —

Imap4s • — • — —

Pop3s • — • — —

SMTPS • — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

aaa-server host ”F•Ø•A”F‰Â•AƒAƒJƒEƒ“ƒeƒBƒ“ƒO ƒT•[ƒo‚ð•Ý’è‚µ‚Ü‚·•B
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auth-prompt
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð‰î‚µ‚½ƒ†•[ƒU ƒZƒbƒVƒ‡ƒ“‚Ì AAA ƒ`ƒƒƒŒƒ“ƒW ƒeƒLƒXƒg‚ðŽw’è‚Ü‚½
‚Í•Ï•X‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  auth-prompt  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü
‚·•B”F•Øƒ`ƒƒƒŒƒ“ƒW ƒeƒLƒXƒg‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

auth-prompt prompt [prompt  | accept | reject] string

no auth-prompt prompt [ prompt  | accept | reject]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ”F•Øƒvƒ•ƒ“ƒvƒg‚ðŽw’è‚µ‚È‚¢•ê•‡‚Í•AŽŸ‚Ì‚æ‚¤‚É‚È‚è‚Ü‚·•B

• FTP ƒ†•[ƒU‚É‚Í  FTP authentication  ‚ª•\Ž¦‚³‚ê‚é•B

• HTTP ƒ†•[ƒU‚É‚Í  HTTP Authentication  ‚ª•\Ž¦‚³‚ê‚é•B

• Telnet ƒ†•[ƒU‚É‚Íƒ`ƒƒƒŒƒ“ƒW ƒeƒLƒXƒg‚ª•\Ž¦‚³‚ê‚È‚¢•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ auth-prompt ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•ATACACS+ ƒT•[ƒo‚Ü‚½‚Í  RADIUS ƒT•[ƒo‚©‚ç‚Ìƒ†•[ƒU”F•Ø‚ª
•K—v‚Å‚ ‚é•ê•‡‚É•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð‰î‚µ‚½ HTTP ƒAƒNƒZƒX•AFTP ƒAƒNƒZƒX•A‚¨‚æ‚Ñ
Telnet ƒAƒNƒZƒX‚É‘Î‚µ‚Ä•\Ž¦‚³‚ê‚é  AAA ƒ`ƒƒƒŒƒ“ƒW ƒeƒLƒXƒg‚ðŽw’è‚Å‚«‚Ü‚·•B‚±‚ÌƒeƒLƒXƒg‚Í•ü
‚è‚Ì‚æ‚¤‚È‚à‚Ì‚Å•Aƒ†•[ƒU‚Ìƒ•ƒOƒCƒ“Žž‚É•Aƒ†•[ƒU–¼ƒvƒ•ƒ“ƒvƒg‚ÆƒpƒXƒ••[ƒh  ƒvƒ•ƒ“ƒvƒg‚Ì•ã‚É•\
Ž¦‚³‚ê‚Ü‚·•B

ƒ†•[ƒU”F•Ø‚ª  Telnet ‚©‚ç”­•¶‚·‚é•ê•‡‚Í•A accept ƒIƒvƒVƒ‡ƒ“‚Æ reject ƒIƒvƒVƒ‡ƒ“‚ðŽg—p‚·‚é‚Æ•A”F
•ØŽŽ•s‚ª  AAA ƒT•[ƒo‚ÅŽó‚¯“ü‚ê‚ç‚ê‚½‚©‹‘”Û‚³‚ê‚½‚©‚ðŽ¦‚·ˆÙ‚È‚éƒXƒe•[ƒ^ƒX  ƒvƒ•ƒ“ƒvƒg‚ð•\Ž¦
‚Å‚«‚Ü‚·•B

accept Telnet Œo—R‚Ìƒ†•[ƒU”F•Ø‚ðŽó‚¯“ü‚ê‚é•ê•‡‚É•Aƒvƒ•ƒ“ƒvƒg‚Æ‚µ‚Ä string ‚ð•\Ž¦
‚µ‚Ü‚·•B

prompt ‚±‚ÌƒL•[ƒ••[ƒh‚ÌŒã‚É•A AAA ƒ`ƒƒƒŒƒ“ƒW ƒvƒ•ƒ“ƒvƒg‚Ì•¶Žš—ñ‚ð“ü—Í‚µ‚Ü‚·•B

reject Telnet Œo—R‚Ìƒ†•[ƒU”F•Ø‚ð‹‘”Û‚·‚é•ê•‡‚É•A ƒvƒ•ƒ“ƒvƒg‚Æ‚µ‚Ä string ‚ð•\Ž¦‚µ
‚Ü‚·•B

string 235 •¶Žš‚Ü‚½‚Í  31 ’PŒê•i‚Ç‚¿‚ç‚©•Å•‰‚É’B‚µ‚½•û•j‚Ü‚Å‚Ì‰p•”Žš‚Å•\•¬‚³‚ê
‚é•¶Žš—ñ•B“ÁŽê•¶Žš•AƒXƒy•[ƒX•A‚¨‚æ‚Ñ‹å“Ç“_‚ðŽg—p‚Å‚«‚Ü‚·•B•¶Žš—ñ‚ð•I
—¹‚·‚é‚É‚Í•A‹^–â•„‚ð“ü—Í‚·‚é‚©•A Enter ƒL•[‚ð‰Ÿ‚µ‚Ü‚·•B‹^–â•„‚Í•¶Žš—ñ‚É
ŠÜ‚Ü‚ê‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • — — •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ƒZƒ}ƒ“ƒeƒBƒbƒN‚Ì•¬‚³‚È•Ï•X•B
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AAA ƒT•[ƒo‚ªƒ†•[ƒU‚ð”F•Ø‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Íƒ†•[ƒU‚É auth-prompt accept
ƒeƒLƒXƒg‚ð•\Ž¦‚µ‚Ü‚·•iŽw’è‚³‚ê‚Ä‚¢‚é•ê•‡•j•B”F•Ø‚ÉŽ¸”s‚·‚é‚Æ•A reject ƒeƒLƒXƒg‚ð•\Ž¦‚µ‚Ü‚·

•iŽw’è‚³‚ê‚Ä‚¢‚é•ê•‡•j •BHTTP ƒZƒbƒVƒ‡ƒ“‚¨‚æ‚Ñ FTP ƒZƒbƒVƒ‡ƒ“‚Ì”F•Ø‚Å‚Í•Aƒvƒ•ƒ“ƒvƒg‚Éƒ`ƒƒƒŒ
ƒ“ƒW ƒeƒLƒXƒg‚¾‚¯‚ª•\Ž¦‚³‚ê‚Ü‚·•B accept ƒeƒLƒXƒg‚à reject ƒeƒLƒXƒg‚à•\Ž¦‚³‚ê‚Ü‚¹‚ñ•B

•i’••j Microsoft Internet Explorer ‚Å‚Í•A”F•Øƒvƒ•ƒ“ƒvƒg‚É•Å‘å  37 •¶Žš•\Ž¦‚³‚ê‚Ü‚·•B Netscape Navigator ‚Å
‚Í”F•Øƒvƒ•ƒ“ƒvƒg‚É•Å‘å  120 •¶Žš•ATelnet ‚¨‚æ‚Ñ  FTP ‚Å‚Í•Å‘å  235 •¶Žš•\Ž¦‚³‚ê‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A”F•Øƒvƒ•ƒ“ƒvƒg‚ð•u Please enter your username and password•v‚Æ‚¢‚¤•¶Žš—ñ‚É•Ý’è‚µ‚Ä
‚¢‚Ü‚·•B

hostname(config)# auth-prompt prompt Please enter your username and password

ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É‚±‚Ì•¶Žš—ñ‚ð’Ç‰Á‚·‚é‚Æ•Aƒ†•[ƒU‚É‚ÍŽŸ‚Ìƒvƒ•ƒ“ƒvƒg‚ª•\Ž¦‚³‚ê‚Ü‚·•B

Please enter your username and password
User Name:
Password:

Telnet ƒ†•[ƒU‚É‘Î‚µ‚Ä‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª”F•ØŽŽ•s‚ðŽó‚¯“ü‚ê‚½‚Æ‚«‚É•\Ž¦‚·‚é
ƒ•ƒbƒZ•[ƒW‚Æ•A‹‘”Û‚µ‚½‚Æ‚«‚É•\Ž¦‚·‚éƒ•ƒbƒZ•[ƒW‚ð•Ê•X‚ÉŽw’è‚·‚é‚±‚Æ‚à‚Å‚«‚Ü‚·•BŽŸ‚É—á‚ðŽ¦
‚µ‚Ü‚·•B

hostname(config)# auth -prompt reject Authentication failed. Try again.
hostname(config)# auth -prompt accept Authentication succeeded.

ŽŸ‚Ì—á‚Å‚Í•A”F•Ø‚ª•¬Œ÷‚µ‚½‚Æ‚«‚Ì”F•Øƒvƒ•ƒ“ƒvƒg‚ð •uYou’re OK.•v‚Æ‚¢‚¤•¶Žš—ñ‚É•Ý’è‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# auth-prompt accept You’re OK.

•³•í‚É”F•Ø‚³‚ê‚½ƒ†•[ƒU‚É‚Í•AŽŸ‚Ìƒ•ƒbƒZ•[ƒW‚ª•\Ž¦‚³‚ê‚Ü‚·•B

You’re OK.

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear configure auth-prompt Žw’è•Ï‚Ý‚Ì”F•Øƒvƒ•ƒ“ƒvƒg  ƒ`ƒƒƒŒƒ“ƒW ƒeƒLƒXƒg‚ª‚ ‚é•ê
•‡•A‚»‚ÌƒeƒLƒXƒg‚ð•í•œ‚µ‚Ä•AƒfƒtƒHƒ‹ƒg’l‚É–ß‚µ‚Ü‚·•B

show running-config auth-prompt Œ»•Ý‚Ì”F•Øƒvƒ•ƒ“ƒvƒg ƒ`ƒƒƒŒƒ“ƒW ƒeƒLƒXƒg‚ð•\Ž¦‚µ‚Ü‚·•B
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auto-update device-id
Auto Update Server —p‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒfƒoƒCƒX ID ‚ð•Ý’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒR
ƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  auto-update device-id ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒoƒCƒX ID ‚ð•í•œ
‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

auto-update device-id [hardware-serial | hostname | ipaddress [if_name] | mac-address[if_name] | 
string text]

no auto-update device-id [hardware-serial | hostname | ipaddress [if_name] | mac-address[if_name] 
| string text]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒRƒ}ƒ“ƒh—š—ð

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì  ID ‚ÍƒzƒXƒg–¼‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AƒfƒoƒCƒX ID ‚ðƒVƒŠƒAƒ‹”Ô•†‚É•Ý’è‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# auto-update device-id hardware-serial

hardware-serial ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ìƒn•[ƒhƒEƒFƒA ƒVƒŠƒAƒ‹”Ô•†‚ðŽg—p‚µ‚Ä•A
‚±‚ÌƒfƒoƒCƒX‚ðˆêˆÓ‚ÉŽ¯•Ê‚µ‚Ü‚·•B

hostname ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌƒzƒXƒg–¼‚ðŽg—p‚µ‚Ä•A‚±‚ÌƒfƒoƒCƒX‚ðˆê
ˆÓ‚ÉŽ¯•Ê‚µ‚Ü‚·•B

ipaddress [if_name] ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì IP ƒAƒhƒŒƒX‚ðŽg—p‚µ‚Ä•AƒZƒLƒ…ƒŠƒeƒB
ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ðˆêˆÓ‚ÉŽ¯•Ê‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Å‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒA
ƒvƒ‰ƒCƒAƒ“ƒX‚Í•AAuto Update Server ‚Æ‚Ì’Ê•M‚ÉŽg—p‚·‚éƒCƒ“ƒ^•[ƒtƒFƒC
ƒX‚ðŽg—p‚µ‚Ü‚·•B•Ê‚Ì  IP ƒAƒhƒŒƒX‚ðŽg—p‚·‚é•ê•‡‚Í•Aif_name ‚ðŽw’è‚µ
‚Ü‚·•B

mac-address [if_name] ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì MAC ƒAƒhƒŒƒX‚ðŽg—p‚µ‚Ä•AƒZƒLƒ…ƒŠ
ƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ðˆêˆÓ‚ÉŽ¯•Ê‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Å‚Í•AƒZƒLƒ…ƒŠ
ƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AAuto Update Server ‚Æ‚Ì’Ê•M‚ÉŽg—p‚·‚éƒCƒ“ƒ^•[
ƒtƒFƒCƒX‚Ì MAC ƒAƒhƒŒƒX‚ðŽg—p‚µ‚Ü‚·•B•Ê‚Ì  MAC ƒAƒhƒŒƒX‚ðŽg—p‚·‚é
•ê•‡‚Í•A if_name ‚ðŽw’è‚µ‚Ü‚·•B

string text ƒfƒoƒCƒX‚ð Auto Update Server ‚É‘Î‚µ‚ÄˆêˆÓ‚ÉŽ¯•Ê‚·‚é‚½‚ß‚ÌƒeƒLƒXƒg
•¶Žš—ñ‚ðŽw’è‚µ‚Ü‚·•B

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • — —
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ŠÖ˜AƒRƒ}ƒ“ƒh

auto-update poll-period
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª Auto Update Server ‚©‚ç‚ÌƒAƒbƒvƒf•[ƒg‚ðƒ`ƒFƒbƒN‚·‚é•p“x‚ð•Ý’è
‚·‚é‚É‚Í•A ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  auto-update poll-period ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ
‚Ü‚·•B‚±‚Ìƒpƒ‰ƒ••[ƒ^‚ðƒfƒtƒHƒ‹ƒg‚ÉƒŠƒZƒbƒg‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

auto-update poll-period poll_period [retry_count [retry_period]]

no auto-update poll-period poll_period [retry_count [retry_period]]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ìƒ|•[ƒŠƒ“ƒOŠÔŠu‚Í  720 •ª•i 12 ŽžŠÔ•j‚Å‚·•B

Auto Update Server ‚Ö‚Ì•Å•‰‚Ì•Ú‘±ŽŽ•s‚ªŽ¸”s‚µ‚½Œã‚É•Ä•Ú‘±‚ðŽŽ•s‚·‚é‰ñ•”‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚Í  0
‚Å‚·•B

•Ú‘±ŽŽ•s‚ÌƒfƒtƒHƒ‹ƒgŠÔŠu‚Í•A 5 •ª‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

auto-update poll-period ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª Auto Update Server ‚©‚ç‚Ì
ƒAƒbƒvƒf•[ƒg‚ðƒ`ƒFƒbƒN‚·‚é•p“x‚ð•Ý’è‚µ‚Ü‚·•B

auto-update server Auto Update Server ‚ðŽw’è‚µ‚Ü‚·•B

auto-update timeout ‚±‚Ìƒ^ƒCƒ€ƒAƒEƒgŠúŠÔ“à‚É Auto Update Server ‚ÉƒAƒNƒZƒX‚µ
‚È‚¢•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð’Ê‰ß‚·‚éƒgƒ‰
ƒtƒBƒbƒN‚ð’âŽ~‚µ‚Ü‚·•B

clear configure auto-update Auto Update Server ‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B

show running-config auto-update Auto Update Server ‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

poll_period Auto Update Server ‚ðƒ|•[ƒŠƒ“ƒO‚·‚é•p“x‚ð•ª’PˆÊ‚ÅŽw’è‚µ‚Ü‚·•i 1 •`
35791•j•BƒfƒtƒHƒ‹ƒg‚Í  720 •ª•i 12 ŽžŠÔ•j‚Å‚·•B

retry_count Auto Update Server ‚Ö‚Ì•Å•‰‚Ì•Ú‘±ŽŽ•s‚ªŽ¸”s‚µ‚½Œã‚É•A •Ä•Ú‘±‚ð‰½‰ñŽŽ•s
‚·‚é‚©‚ðŽw’è‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Í  0 ‚Å‚·•B

retry_period •Ú‘±‚ðŽŽ•s‚·‚éŠÔŠu‚ð•ª’PˆÊ‚ÅŽw’è‚µ‚Ü‚·•i 1 •`  35791•j•BƒfƒtƒHƒ‹ƒg‚Í  5
•ª‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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—á ŽŸ‚Ì—á‚Å‚Í•Aƒ|•[ƒŠƒ“ƒOŠÔŠu‚ð 360 •ª‚É•AƒŠƒgƒ‰ƒC‰ñ•”‚ð 1 ‰ñ‚É•AƒŠƒgƒ‰ƒCŠÔŠu‚ð 3 •ª‚É•Ý’è‚µ‚Ä
‚¢‚Ü‚·•B

hostname(config)# auto-update poll-period 360 1 3

ŠÖ˜AƒRƒ}ƒ“ƒh auto-update device-id Auto Update Server —p‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒfƒoƒC
ƒX ID ‚ð•Ý’è‚µ‚Ü‚·•B

auto-update server Auto Update Server ‚ðŽw’è‚µ‚Ü‚·•B

auto-update timeout ‚±‚Ìƒ^ƒCƒ€ƒAƒEƒgŠúŠÔ“à‚É Auto Update Server ‚ÉƒAƒNƒZƒX‚µ
‚È‚¢•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð’Ê‰ß‚·‚éƒgƒ‰
ƒtƒBƒbƒN‚ð’âŽ~‚µ‚Ü‚·•B

clear configure auto-update Auto Update Server ‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B

show running-config auto-update Auto Update Server ‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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auto-update server
Auto Update Server ‚ðŽw’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  auto-update
server ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BAuto Update Server ‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p
‚µ‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•A’èŠú“I‚É Auto Update Server ‚ÉƒAƒNƒZƒX‚µ‚Ä•AƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“•AƒIƒyƒŒ•[ƒeƒBƒ“ƒO ƒVƒXƒeƒ€•A‚¨‚æ‚Ñ ASDM ‚ÌƒAƒbƒvƒf•[ƒg‚ª‚È‚¢‚©’²‚×‚Ü‚·•B

auto-update server url [source interface] [verify-certificate]

no auto-update server url [source interface] [verify-certificate]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ •Ý’è‚Å‚«‚éƒT•[ƒo‚Í  1 ‘ä‚¾‚¯‚Å‚·•B  

Ž©“®ƒAƒbƒvƒf•[ƒg‹@”\‚ð•³‚µ‚­“®•ì‚³‚¹‚é‚É‚Í•A boot system configuration ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•A—L
Œø‚Èƒu•[ƒg ƒCƒ••[ƒW‚ðŽw’è‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

source interface ˆø•”‚ÉŽw’è‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ª•A management-access ƒRƒ}ƒ“ƒh‚ÅŽw’è‚µ‚½ƒCƒ“
ƒ^•[ƒtƒFƒCƒX‚Æ“¯‚¶‚Å‚ ‚é•ê•‡•A Auto Update Server ‚Ö‚Ì—v‹•‚Í  VPN ƒgƒ“ƒlƒ‹Œo—R‚Å‘—•M‚³‚ê‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A Auto Update Server ‚Ì  URL ‚ð•Ý’è‚µ•AƒCƒ“ƒ^•[ƒtƒFƒCƒX  outside ‚ðŽw’è‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# auto-update server http://10.1.1.1:1741/ source outside

url Auto Update Server ‚Ì•ê•Š‚ð•A ƒVƒ“ƒ^ƒbƒNƒX http [s]:[[user:password@]location
[:port ]] / pathname ‚ðŽg—p‚µ‚ÄŽw’è‚µ‚Ü‚·•B

interface Auto Update Server ‚É—v‹•‚ð‘—•M‚·‚é•ê•‡‚ÉŽg—p‚·‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð
Žw’è‚µ‚Ü‚·•B

verify_certificate Auto Update Server ‚É‚æ‚Á‚Ä•Ô‚³‚ê‚é•Ø–¾•‘‚ðŠm”F‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ŠÖ˜AƒRƒ}ƒ“ƒh auto-update device-id Auto Update Server —p‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒfƒoƒC
ƒX ID ‚ð•Ý’è‚µ‚Ü‚·•B

auto-update poll-period ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª Auto Update Server ‚©‚ç‚Ì
ƒAƒbƒvƒf•[ƒg‚ðƒ`ƒFƒbƒN‚·‚é•p“x‚ð•Ý’è‚µ‚Ü‚·•B

auto-update timeout ‚±‚Ìƒ^ƒCƒ€ƒAƒEƒgŠúŠÔ“à‚É Auto Update Server ‚ÉƒAƒNƒZƒX‚µ
‚È‚¢•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð’Ê‰ß‚·‚éƒgƒ‰
ƒtƒBƒbƒN‚ð’âŽ~‚µ‚Ü‚·•B

clear configure auto-update Auto Update Server ‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B

management-access ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX•ã‚Ì“à•”ŠÇ—•ƒCƒ“ƒ^•[ƒtƒFƒC
ƒX‚ÉƒAƒNƒZƒX‚Å‚«‚é‚æ‚¤‚É‚µ‚Ü‚·•B

show running-config auto-update Auto Update Server ‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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auto-update timeout
Auto Update Server ‚Ö‚ÌƒAƒNƒZƒX‚ÉŠÖ‚·‚éƒ^ƒCƒ€ƒAƒEƒgŠúŠÔ‚ð•Ý’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  auto-update timeout ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚Ìƒ^ƒCƒ€ƒAƒEƒgŠúŠÔ“à‚É 
Auto Update Server ‚ÉƒAƒNƒZƒX‚µ‚È‚¢‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒC
ƒAƒ“ƒX‚ð’Ê‰ß‚·‚é‚·‚×‚Ä‚Ìƒgƒ‰ƒtƒBƒbƒN‚ð’âŽ~‚³‚¹‚Ü‚·•Bƒ^ƒCƒ€ƒAƒEƒg‚ð•Ý’è‚·‚é‚±‚Æ‚Å•AƒZƒLƒ…
ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌƒCƒ••[ƒW‚ÆƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í‚É•Å•V‚Ì•ó‘Ô‚É•Û‚Â‚±‚Æ‚ª‚Å‚«
‚Ü‚·•Bƒ^ƒCƒ€ƒAƒEƒg‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

auto-update timeout period

no auto-update timeout [period]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ìƒ^ƒCƒ€ƒAƒEƒg‚Í 0 ‚Å•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Íƒ^ƒCƒ€ƒAƒEƒg‚µ‚È‚¢‚æ‚¤‚É•Ý’è
‚³‚ê‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒ^ƒCƒ€ƒAƒEƒg•ó‘Ô‚Í•AƒVƒXƒeƒ€ ƒ•ƒO ƒ•ƒbƒZ•[ƒW 201008 ‚Å•ñ••‚³‚ê‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•Aƒ^ƒCƒ€ƒAƒEƒg‚ð 24 ŽžŠÔ‚É•Ý’è‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# auto-update timeout 1440

ŠÖ˜AƒRƒ}ƒ“ƒh

period ƒ^ƒCƒ€ƒAƒEƒgŠúŠÔ‚ð•ª’PˆÊ‚ÅŽw’è‚µ‚Ü‚·•i 1 •`  35791•j•BƒfƒtƒHƒ‹ƒg‚Í  0 ‚Å•Aƒ^
ƒCƒ€ƒAƒEƒg‚Í‚ ‚è‚Ü‚¹‚ñ•B ƒ^ƒCƒ€ƒAƒEƒg‚ð 0 ‚É•Ý’è‚·‚é‚±‚Æ‚Í‚Å‚«‚Ü‚¹‚ñ•B ƒ^
ƒCƒ€ƒAƒEƒg‚ð 0 ‚ÉƒŠƒZƒbƒg‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

auto-update device-id Auto Update Server —p‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒfƒoƒC
ƒX ID ‚ð•Ý’è‚µ‚Ü‚·•B

auto-update poll-period ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª Auto Update Server ‚©‚ç‚Ì
ƒAƒbƒvƒf•[ƒg‚ðƒ`ƒFƒbƒN‚·‚é•p“x‚ð•Ý’è‚µ‚Ü‚·•B

auto-update server Auto Update Server ‚ðŽw’è‚µ‚Ü‚·•B

clear configure auto-update Auto Update Server ‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B

show running-config auto-update Auto Update Server ‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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backup-servers
ƒoƒbƒNƒAƒbƒv ƒT•[ƒo‚ð•Ý’è‚·‚é‚É‚Í•AƒOƒ‹•[ƒvƒ|ƒŠƒV•[  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å
backup-servers ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒoƒbƒNƒAƒbƒv ƒT•[ƒo‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no
Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•Bbackup-servers ƒAƒgƒŠƒrƒ…•[ƒg‚ðŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç•í•œ‚·‚é‚É
‚Í•Aˆø•”‚ð•t‚¯‚¸‚É‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B‚±‚ê‚É‚æ‚è•A backup-servers ‚Ì’l‚ð•Ê‚Ì
ƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚©‚çŒp•³‚Å‚«‚Ü‚·•B

IPSec ƒoƒbƒNƒAƒbƒv ƒT•[ƒo‚É‚æ‚è•A VPN ƒNƒ‰ƒCƒAƒ“ƒg‚Í•Aƒvƒ‰ƒCƒ}ƒŠ ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“
ƒX‚ª—˜—p‚Å‚«‚È‚¢•ê•‡‚É’†‰›‚ÌƒTƒCƒg‚É•Ú‘±‚Å‚«‚Ü‚·•BƒoƒbƒNƒAƒbƒv ƒT•[ƒo‚ð•Ý’è‚·‚é‚Æ•A IPSec
ƒgƒ“ƒlƒ‹‚ªŠm—§‚³‚ê‚é‚Æ‚«‚ÉƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒNƒ‰ƒCƒAƒ“ƒg‚ÉƒT•[ƒo ƒŠƒXƒg‚ðƒvƒb
ƒVƒ…‚µ‚Ü‚·•B 

backup-servers {server1 server2. . . . server10 | clear-client-config | keep-client-config}

no backup-servers [server1 server2. . . . server10 | clear-client-config | keep-client-config]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒNƒ‰ƒCƒAƒ“ƒg‚Ü‚½‚Íƒvƒ‰ƒCƒ}ƒŠ ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX•ã‚ÉƒoƒbƒNƒAƒbƒv ƒT•[ƒo‚ð•Ý’è‚µ‚È
‚¢ŒÀ‚è•AƒoƒbƒNƒAƒbƒv ƒT•[ƒo‚Í‘¶•Ý‚µ‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

clear-client-config ƒNƒ‰ƒCƒAƒ“ƒg‚ªƒoƒbƒNƒAƒbƒv ƒT•[ƒo‚ðŽg—p‚µ‚È‚¢‚æ‚¤‚ÉŽw’è‚µ‚Ü
‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•Aƒkƒ‹‚ÌƒT•[ƒo ƒŠƒXƒg‚ðƒvƒb
ƒVƒ…‚µ‚Ü‚·•B

keep-client-config ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒoƒbƒNƒAƒbƒv ƒT•[ƒo•î•ñ‚ðƒNƒ‰ƒC
ƒAƒ“ƒg‚É‘—•M‚µ‚È‚¢‚æ‚¤‚ÉŽw’è‚µ‚Ü‚·•BƒNƒ‰ƒCƒAƒ“ƒg‚Í•A“ÆŽ©‚Ì
ƒoƒbƒNƒAƒbƒv ƒT•[ƒo ƒŠƒXƒg‚ðŽg—p‚µ‚Ü‚·•i•Ý’è‚³‚ê‚Ä‚¢‚é•ê•‡•j •B

server1 server 2.... server10 ƒvƒ‰ƒCƒ}ƒŠ ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª—˜—p‚Å‚«‚È‚¢•ê•‡‚É
VPN ƒNƒ‰ƒCƒAƒ“ƒg‚ªŽg—p‚·‚éƒT•[ƒo‚ÌƒŠƒXƒg‚ð“ü—Í‚µ‚Ü‚·•BŠe
ƒT•[ƒo‚ðƒXƒy•[ƒX‚Å‹æ•Ø‚Á‚Ä—D•æ“x‚Ì•‚‚¢•‡‚É•À‚×‚Ü‚·•BƒT•[ƒo
‚Í•A IP ƒAƒhƒŒƒX‚Ü‚½‚ÍƒzƒXƒg–¼‚ÅŽw’è‚µ‚Ü‚·•BƒŠƒXƒg‚É‚Í 500 •¶
Žš“ü—Í‚Å‚«‚Ü‚·‚ª•A 10 ŒÂ‚ÌƒGƒ“ƒgƒŠ‚µ‚©ŠÜ‚ß‚é‚±‚Æ‚ª‚Å‚«‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ‹•[ƒvƒ|ƒŠƒV•[ • — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒoƒbƒNƒAƒbƒv ƒT•[ƒo‚Í•AƒNƒ‰ƒCƒAƒ“ƒg‚Ü‚½‚Íƒvƒ‰ƒCƒ}ƒŠ ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX•ã‚É•Ý’è‚µ
‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX•ã‚ÉƒoƒbƒNƒAƒbƒv ƒT•[ƒo‚ð•Ý’è‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰
ƒCƒAƒ“ƒX‚ÍƒoƒbƒNƒAƒbƒv ƒT•[ƒo ƒ|ƒŠƒV•[‚ðƒOƒ‹•[ƒv“à‚ÌƒNƒ‰ƒCƒAƒ“ƒg‚ÉƒvƒbƒVƒ…‚µ•AƒNƒ‰ƒCƒAƒ“
ƒg•ã‚ÉƒoƒbƒNƒAƒbƒv ƒT•[ƒo ƒŠƒXƒg‚ª•Ý’è‚³‚ê‚Ä‚¢‚é•ê•‡•A‚»‚ÌƒŠƒXƒg‚ð’u‚«Š·‚¦‚Ü‚·•B

•i’••j ƒzƒXƒg–¼‚ðŽg—p‚·‚é•ê•‡‚Í•AƒoƒbƒNƒAƒbƒv DNS ƒT•[ƒo‚ÆƒoƒbƒNƒAƒbƒv WINS ƒT•[ƒo‚ð•Aƒvƒ‰ƒCƒ}
ƒŠ DNS ƒT•[ƒo‚Æƒvƒ‰ƒCƒ}ƒŠ WINS ƒT•[ƒo‚Æ‚Í•Ê‚Ìƒlƒbƒgƒ••[ƒN•ã‚É’u‚­‚±‚Æ‚ð‚¨Š©‚ß‚µ‚Ü‚·•B“¯
ˆêƒlƒbƒgƒ••[ƒN•ã‚É’u‚­‚Æ•Aƒn•[ƒhƒEƒFƒA  ƒNƒ‰ƒCƒAƒ“ƒg‚Ì”wŒã‚ÌƒNƒ‰ƒCƒAƒ“ƒg‚ª DHCP ‚ð‰î‚µ‚Ä
ƒn•[ƒhƒEƒFƒA ƒNƒ‰ƒCƒAƒ“ƒg‚©‚ç DNS •î•ñ‚¨‚æ‚Ñ  WINS •î•ñ‚ðŽæ“¾‚µ•Aƒvƒ‰ƒCƒ}ƒŠ ƒT•[ƒo‚Æ‚Ì•Ú‘±
‚ªŽ¸‚í‚ê•AƒoƒbƒNƒAƒbƒv  ƒT•[ƒo‚ÉˆÙ‚È‚é  DNS •î•ñ‚¨‚æ‚Ñ  WINS •î•ñ‚ª‚ ‚é•ê•‡•A DHCP ƒŠ•[ƒX‚ª
ŠúŒÀ•Ø‚ê‚É‚È‚é‚Ü‚ÅƒNƒ‰ƒCƒAƒ“ƒg‚ðƒAƒbƒvƒf•[ƒg‚Å‚«‚Ü‚¹‚ñ•B‚³‚ç‚É•AƒzƒXƒg–¼‚ðŽg—p‚·‚é‚Æ‚«‚É
DNS ƒT•[ƒo‚ª—˜—p‚Å‚«‚È‚¢‚Æ•A•d‘å‚È’x‰„‚ª”­•¶‚·‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•A•uFirstGroup•v‚Æ‚¢‚¤–¼‘O‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚É  IP ƒAƒhƒŒƒX 10.10.10.1 ‚¨‚æ‚Ñ  192.168.10.14
‚ÌƒoƒbƒNƒAƒbƒv ƒT•[ƒo‚ð•Ý’è‚·‚é•û–@‚ðŽw’è‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)#  group-policy FirstGroup attributes
hostname(config-group-policy)# backup-servers 10.10.10.1 192.168.10.14
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banner
ƒZƒbƒVƒ‡ƒ“ ƒoƒi•[•Aƒ•ƒOƒCƒ“ ƒoƒi•[•A‚Ü‚½‚Í•u•¡“ú‚Ì‚¨’m‚ç‚¹•vƒoƒi•[‚ð•Ý’è‚·‚é‚É‚Í•AƒOƒ••[
ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  banner ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BŽw’è‚µ‚½ƒoƒi•[  ƒL•[ƒ••[ƒh

•i exec•Alogin•A‚Ü‚½‚Í  motd•j‚Ì‚·‚×‚Ä‚Ì•s‚ð•í•œ‚·‚é‚É‚Í•A no banner ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B 

banner { exec | login | motd text}

[no] banner { exec | login | motd [text]}

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•AƒZƒbƒVƒ‡ƒ“ ƒoƒi•[•Aƒ•ƒOƒCƒ“ ƒoƒi•[•A‚¨‚æ‚Ñ•u•¡“ú‚Ì‚¨’m‚ç‚¹•vƒoƒi•[‚Í•\Ž¦
‚³‚ê‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ banner ƒRƒ}ƒ“ƒh‚Í•AŽw’è‚µ‚½ƒL•[ƒ••[ƒh‚É‘Î‰ž‚·‚éƒoƒi•[‚ð•\Ž¦‚·‚é‚æ‚¤‚É•Ý’è‚µ‚Ü‚·•B text •¶Žš
—ñ‚Í•A•Å•‰‚Ì‹ó”’•¶Žš•iƒXƒy•[ƒX•j‚ÌŒã‚É‘±‚­•A•s––•i•œ‹A‚Ü‚½‚Í‰ü•s•i LF•j •j‚Ü‚Å‚Ì‚·‚×‚Ä‚Ì•¶
Žš‚Å•\•¬‚³‚ê‚Ü‚·•BƒeƒLƒXƒg“à‚É‚ ‚éƒXƒy•[ƒX‚Í‚»‚Ì‚Ü‚Ü•\Ž¦‚³‚ê‚Ü‚·•B‚½‚¾‚µ•A CLI ‚Å‚Íƒ^ƒu‚ð
“ü—Í‚Å‚«‚Ü‚¹‚ñ•B  

•æ‚Éƒoƒi•[‚ð•Á‹Ž‚µ‚È‚¢ŒÀ‚è•AŒã‘±‚Ì  text ƒGƒ“ƒgƒŠ‚ÍŠù‘¶ƒoƒi•[‚Ì––”ö‚É’Ç‰Á‚³‚ê‚Ü‚·•B  

•i’••j ƒg•[ƒNƒ“ $(domain) ‚Æ $(hostname) ‚ðŽg—p‚·‚é‚Æ•A‚»‚ê‚¼‚êƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ìƒhƒ•ƒC
ƒ“–¼‚ÆƒzƒXƒg–¼‚É’u‚«Š·‚¦‚ç‚ê‚Ü‚·•BƒRƒ“ƒeƒLƒXƒg  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Å $(system) ƒg•[ƒNƒ“
‚ð“ü—Í‚·‚é‚Æ•AƒRƒ“ƒeƒLƒXƒg‚ÍƒVƒXƒeƒ€ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É•Ý’è‚³‚ê‚Ä‚¢‚éƒoƒi•[‚ðŽg—p
‚µ‚Ü‚·•B  

exec ƒCƒl•[ƒuƒ‹  ƒvƒ•ƒ“ƒvƒg‚ð•\Ž¦‚·‚é‘O‚É•Aƒoƒi•[‚ð•\Ž¦‚·‚é‚æ‚¤‚ÉƒVƒXƒeƒ€‚ð•Ý
’è‚µ‚Ü‚·•B

login ƒ†•[ƒU‚ª  Telnet ‚ðŽg—p‚µ‚ÄƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÉƒAƒNƒZƒX‚µ‚½‚Æ‚«
‚É•AƒpƒXƒ••[ƒh ƒ•ƒOƒCƒ“ ƒvƒ•ƒ“ƒvƒg‚ð•\Ž¦‚·‚é‘O‚Éƒoƒi•[‚ð•\Ž¦‚·‚é‚æ‚¤‚ÉƒV
ƒXƒeƒ€‚ð•Ý’è‚µ‚Ü‚·•B

motd ƒ†•[ƒU‚ª•Å•‰‚É•Ú‘±‚µ‚½‚Æ‚«‚É•u•¡“ú‚Ì‚¨’m‚ç‚¹•vƒoƒi•[‚ð•\Ž¦‚·‚é‚æ‚¤‚ÉƒV
ƒXƒeƒ€‚ð•Ý’è‚µ‚Ü‚·•B

text •\Ž¦‚·‚éƒ•ƒbƒZ•[ƒW  ƒeƒLƒXƒg•s•B 

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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ƒoƒi•[‚ð•¡•”•s‚É‚·‚é‚É‚Í•A’Ç‰Á‚·‚é  1 •s‚²‚Æ‚É  banner ƒRƒ}ƒ“ƒh‚ð•V‚µ‚­“ü—Í‚µ‚Ü‚·•B“ü—Í‚µ‚½•s
‚Í•AŠù‘¶ƒoƒi•[‚Ì––”ö‚É’Ç‰Á‚³‚ê‚Ä‚¢‚«‚Ü‚·•B RAM ‚¨‚æ‚Ñƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚Ì—e—Ê‚É‚æ‚éŒÀŠE‚ð
•œ‚¢‚Ä•Aƒoƒi•[‚Ì’·‚³‚É•§ŒÀ‚Í‚ ‚è‚Ü‚¹‚ñ•B

Telnet ‚Ü‚½‚Í  SSH ‚ÅƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÉƒAƒNƒZƒX‚·‚é•ê•‡•Aƒoƒi•[ ƒ•ƒbƒZ•[ƒW‚Ì•ˆ—•
‚É•K—v‚ÈƒVƒXƒeƒ€ ƒ•ƒ‚ƒŠ‚ª•\•ª‚É‚È‚¢‚Æ‚«‚â•A TCP •‘‚«•ž‚ÝƒGƒ‰•[‚ª”­•¶‚µ‚½‚Æ‚«‚Í•AƒZƒbƒVƒ‡ƒ“
‚ª•Â‚¶‚Ü‚·•B exec ƒoƒi•[‚Æ  motd ƒoƒi•[‚¾‚¯‚ª•A SSH ‚ð‰î‚µ‚½ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ö‚ÌƒA
ƒNƒZƒX‚ðƒTƒ|•[ƒg‚µ‚Ä‚¢‚Ü‚·•B login ƒoƒi•[‚Í  SSH ‚ðƒTƒ|•[ƒg‚µ‚Ä‚¢‚Ü‚¹‚ñ•B

ƒoƒi•[‚ð’u‚«Š·‚¦‚é‚É‚Í•A no banner ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä‚©‚ç•A•V‚µ‚¢•s‚ð’Ç‰Á‚µ‚Ü‚·•B  

no banner { exec | login | motd} ƒRƒ}ƒ“ƒh‚Í•AŽw’è‚µ‚½ƒoƒi•[  ƒL•[ƒ••[ƒh‚Ì‚·‚×‚Ä‚Ì•s‚ð•í•œ‚µ‚Ü‚·•B  

no banner ƒRƒ}ƒ“ƒh‚Å‚Í•AƒeƒLƒXƒg•¶Žš—ñ‚Ìˆê•”‚¾‚¯‚ð•í•œ‚Å‚«‚Ü‚¹‚ñ•B‚±‚Ì‚½‚ß•A no banner ƒRƒ}
ƒ“ƒh‚Ì––”ö‚É“ü—Í‚µ‚½  text ‚Í‚·‚×‚Ä–³Ž‹‚³‚ê‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•A exec•Alogin•A‚¨‚æ‚Ñ  motd ‚ÌŠeƒoƒi•[‚ð•Ý’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)#  banner motd Think on These Things
hostname(config)# banner exec Enter your password carefully
hostname(config)#  banner login Enter your password to log in
hostname(config)#  show running-config banner
exec:
Enter your password carefully

login:
Enter your password to log in

motd:
Think on These Things

ŽŸ‚Ì—á‚Í•A motd ƒoƒi•[‚É‚à‚¤  1 •s‚ð’Ç‰Á‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)#  banner motd and Enjoy Today
hostname(config)#  show running-config banner motd
Think on These Things and Enjoy Today

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear configure banner ‚·‚×‚Ä‚Ìƒoƒi•[‚ð•í•œ‚µ‚Ü‚·•B

show running-config banner ‚·‚×‚Ä‚Ìƒoƒi•[‚ð•\Ž¦‚µ‚Ü‚·•B



‘æ 2 •Í       A •`  B ‚ÌƒRƒ}ƒ“ƒh
  banner (group-policy)

2-129
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

banner (group-policy)
ƒŠƒ‚•[ƒg  ƒNƒ‰ƒCƒAƒ“ƒg‚Ì•Ú‘±Žž‚ÉƒŠƒ‚•[ƒg ƒNƒ‰ƒCƒAƒ“ƒg•ã‚Åƒoƒi•[•iƒEƒFƒ‹ƒJƒ€ ƒeƒLƒXƒg•j‚ð•\
Ž¦‚·‚é‚É‚Í•AƒOƒ‹•[ƒvƒ|ƒŠƒV•[  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  banner ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B
ƒoƒi•[‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒIƒvƒVƒ‡ƒ“‚ðŽg—p‚·‚é‚Æ•Aƒo
ƒi•[‚ð•Ê‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚©‚çŒp•³‚Å‚«‚Ü‚·•B ƒoƒi•[‚ðŒp•³‚µ‚È‚¢‚æ‚¤‚É‚·‚é‚É‚Í•A banner none
ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

banner { value banner_string | none}

no banner

•i’••j VPN ƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚Å•¡•”‚Ìƒoƒi•[‚ð•Ý’è‚µ•A ‚¢‚¸‚ê‚©‚Ìƒoƒi•[‚ð•í•œ‚·‚é‚Æ•A ‚·‚×‚Ä‚Ìƒoƒi•[
‚ª•í•œ‚³‚ê‚Ü‚·•B

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ìƒoƒi•[‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Í•A•uFirstGroup•v‚Æ‚¢‚¤–¼‘O‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚Éƒoƒi•[‚ð•ì•¬‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)#  group-policy FirstGroup attributes
hostname(config-group-policy)# banner value Welcome to Cisco Systems 7.0(1).

none ƒoƒi•[‚Éƒkƒ‹’l‚ð•Ý’è‚µ‚Ä•Aƒoƒi•[‚ð‹‘”Û‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚ÌƒOƒ‹•[
ƒvƒ|ƒŠƒV•[‚Ü‚½‚ÍŽw’è‚³‚ê‚Ä‚¢‚éƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚©‚çƒoƒi•[‚ðŒp•³‚µ
‚È‚¢‚æ‚¤‚É‚µ‚Ü‚·•B

value banner_string ƒoƒi•[  ƒeƒLƒXƒg‚ð•Ý’è‚µ‚Ü‚·•B•¶Žš—ñ‚Ì•Å‘åƒTƒCƒY‚Í  500 •¶Žš‚Å‚·•B•œ
‹A‚ð‘}“ü‚·‚é‚É‚Í•A •u\n•vƒV•[ƒPƒ“ƒX‚ðŽg—p‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ‹•[ƒvƒ|ƒŠƒV•[ • — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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blocks
ƒuƒ•ƒbƒN•f’f•i show blocks ƒRƒ}ƒ“ƒh‚Å•\Ž¦•j‚É’Ç‰Á‚Ìƒ•ƒ‚ƒŠ‚ðŠ„‚è“–‚Ä‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[
ƒh‚Å blocks ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg’l‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü
‚·•B Š„‚è“–‚Ä‚ç‚ê‚éƒ•ƒ‚ƒŠ—Ê‚Í•Å‘å  150 KB ‚Å‚·‚ª•A ‹ó‚«ƒ•ƒ‚ƒŠ‚Ì  50% ‚ð’´‚¦‚é‚±‚Æ‚Í‚ ‚è‚Ü‚¹‚ñ•B
ƒIƒvƒVƒ‡ƒ“‚Å•Aƒ•ƒ‚ƒŠ ƒTƒCƒY‚ðŽè“®‚ÅŽw’è‚Å‚«‚Ü‚·•B

blocks queue history enable [memory_size]

no blocks queue history enable [memory_size]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒuƒ•ƒbƒN•f’f‚Ì’Ç•Õ‚ÉŠ„‚è“–‚Ä‚ç‚ê‚éƒfƒtƒHƒ‹ƒg  ƒ•ƒ‚ƒŠ‚Í  2136 ƒoƒCƒg‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ Œ»•ÝŠ„‚è“–‚Ä‚ç‚ê‚Ä‚¢‚éƒ•ƒ‚ƒŠ‚ð•\Ž¦‚·‚é‚É‚Í•A show blocks queue history ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•B

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ðƒŠƒ••[ƒh‚·‚é‚Æ•Aƒ•ƒ‚ƒŠŠ„‚è“–‚Ä‚ªƒfƒtƒHƒ‹ƒg‚É–ß‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•Aƒuƒ•ƒbƒN•f’f—p‚Ìƒ•ƒ‚ƒŠ  ƒTƒCƒY‚ð‘•‚â‚µ‚Ä‚¢‚Ü‚·•B

hostname# blocks queue history enable

ŽŸ‚Ì—á‚Å‚Í•Aƒuƒ•ƒbƒN•f’f—p‚Ìƒ•ƒ‚ƒŠ  ƒTƒCƒY‚ð 3000 ƒoƒCƒg‚É‘•‚â‚µ‚Ä‚¢‚Ü‚·•B

hostname# blocks queue history enable 3000

ŽŸ‚Ì—á‚Å‚Í•Aƒuƒ•ƒbƒN•f’f—p‚Ìƒ•ƒ‚ƒŠ  ƒTƒCƒY‚ð 3000 ƒoƒCƒg‚É‘•‚â‚»‚¤‚Æ‚µ‚Ä‚¢‚Ü‚·‚ª•A’l‚ª‹ó‚«
ƒ•ƒ‚ƒŠ‚ð•ã‰ñ‚Á‚Ä‚¢‚Ü‚·•B

hostname# blocks queue history enable 3000
ERROR: memory size exceeds current free memory

memory_size •iƒIƒvƒVƒ‡ƒ“•j“®“I‚È’l‚ð“K—p‚·‚é‚Ì‚Å‚Í‚È‚­•Aƒuƒ•ƒbƒN•f’f—p‚Ìƒ•ƒ‚ƒŠ
ƒTƒCƒY‚ðƒoƒCƒg’PˆÊ‚Å•Ý’è‚µ‚Ü‚·•B‚±‚Ì’l‚ª‹ó‚«ƒ•ƒ‚ƒŠ‚æ‚è‚à‘å‚«‚¢•ê•‡
‚Í•AƒGƒ‰•[ ƒ•ƒbƒZ•[ƒW‚ª•\Ž¦‚³‚ê•A’l‚ÍŽó‚¯“ü‚ê‚ç‚ê‚Ü‚¹‚ñ•B‚±‚Ì’l‚ª‹ó
‚«ƒ•ƒ‚ƒŠ‚Ì  50% ‚ð’´‚¦‚é•ê•‡‚Í•AŒx••ƒ•ƒbƒZ•[ƒW‚ª•\Ž¦‚³‚ê‚Ü‚·‚ª•A’l
‚ÍŽó‚¯“ü‚ê‚ç‚ê‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • — •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ŽŸ‚Ì—á‚Å‚Í•Aƒuƒ•ƒbƒN•f’f—p‚Ìƒ•ƒ‚ƒŠ  ƒTƒCƒY‚ð 3000 ƒoƒCƒg‚É‘•‚â‚µ‚Ä‚¢‚Ü‚·‚ª•A’l‚ª‹ó‚«ƒ•ƒ‚ƒŠ
‚Ì  50% ‚ð’´‚¦‚Ä‚¢‚Ü‚·•B

hostname# blocks queue history enable 3000
WARNING: memory size exceeds 50% of current free memory

ŠÖ˜AƒRƒ}ƒ“ƒh

boot
ƒVƒXƒeƒ€‚ªŽŸ‰ñ‚ÌƒŠƒ••[ƒh‚ÅŽg—p‚·‚éƒVƒXƒeƒ€ ƒCƒ••[ƒW•A‚¨‚æ‚ÑƒVƒXƒeƒ€‚ª‹N“®Žž‚ÉŽg—p‚·‚éƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒtƒ@ƒCƒ‹‚ðŽw’è‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  boot ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B
ƒfƒtƒHƒ‹ƒg’l‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

boot { config | system} url

no boot {config | system}  url

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg boot config ƒRƒ}ƒ“ƒh‚ðŽw’è‚µ‚È‚¢•ê•‡‚Í•A ƒXƒ^•[ƒgƒAƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ª”ñ•\Ž¦‚Ì•ê•Š
‚É•Û‘¶‚³‚ê•AƒXƒ^•[ƒgƒAƒbƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð—˜—p‚·‚éƒRƒ}ƒ“ƒh•ishow startup-config ƒR
ƒ}ƒ“ƒh‚â  copy startup-config ƒRƒ}ƒ“ƒh•j‚¾‚¯‚ÅŽg—p‚³‚ê‚Ü‚·•B

boot system ƒRƒ}ƒ“ƒh‚ÉƒfƒtƒHƒ‹ƒg‚Í‚ ‚è‚Ü‚¹‚ñ•B BOOT ŠÂ‹«•Ï•”‚ª•Ý’è‚³‚ê‚Ä‚¢‚È‚¢•ê•‡•AƒVƒXƒe
ƒ€‚Í“à•”ƒtƒ‰ƒbƒVƒ…“à‚ðŒŸ•õ‚µ•A‹N“®‚·‚é•Å•‰‚Ì—LŒø‚ÈƒCƒ••[ƒW‚ð’T‚µ‚Ü‚·•B—LŒø‚ÈƒCƒ••[ƒW‚ªŒ©
‚Â‚©‚ç‚È‚¢•ê•‡•AƒVƒXƒeƒ€  ƒCƒ••[ƒW‚Íƒ••[ƒh‚³‚ê‚¸•AƒVƒXƒeƒ€‚Í  ROMMON ƒ‚•[ƒh‚Ü‚½‚Í  Monitor
ƒ‚•[ƒh‚É“ü‚é‚Ü‚Åƒu•[ƒg  ƒ‹•[ƒv•ó‘Ô‚É‚È‚è‚Ü‚·•B

•Å‘å  4 ‚Â‚Ì  boot system ƒRƒ}ƒ“ƒh ƒGƒ“ƒgƒŠ‚ð“ü—Í‚µ•ÂÙ‚È‚éƒCƒ••[ƒW‚ðŽw’è‚µ‚Ä•A•‡”Ô‚É‹N“®‚ðŽŽ‚Ý
‚é‚±‚Æ‚ª‚Å‚«‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•A•Å•‰‚ÉŒ©‚Â‚¯‚½—LŒø‚ÈƒCƒ••[ƒW‚ð‹N“®‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh •à–¾

clear blocks ƒVƒXƒeƒ€ ƒoƒbƒtƒ@‚Ì“•Œv•î•ñ‚ð•Á‹Ž‚µ‚Ü‚·•B

show blocks ƒVƒXƒeƒ€ ƒoƒbƒtƒ@‚ÌŽg—p•ó‹µ‚ð•\Ž¦‚µ‚Ü‚·•B

config ƒVƒXƒeƒ€‚ªƒ••[ƒh‚³‚ê‚é‚Æ‚«‚ÉŽg—p‚·‚éƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒtƒ@ƒCƒ‹‚ð
Žw’è‚µ‚Ü‚·•B

system ƒVƒXƒeƒ€‚ªƒ••[ƒh‚³‚ê‚é‚Æ‚«‚ÉŽg—p‚·‚éƒVƒXƒeƒ€ ƒCƒ••[ƒW ƒtƒ@ƒCƒ‹‚ðŽw’è
‚µ‚Ü‚·•B

url ƒRƒ“ƒeƒLƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Ì URL ‚ð•Ý’è‚µ‚Ü‚·•B ‚·‚×‚Ä‚ÌƒŠƒ‚•[
ƒg URL ‚Í•A ŠÇ—•ƒRƒ“ƒeƒLƒXƒg‚©‚çƒAƒNƒZƒX‚Å‚«‚é•K—v‚ª‚ ‚è‚Ü‚·•BŽŸ‚Ì URL
ƒVƒ“ƒ^ƒbƒNƒX‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

• disk0:/[path/]filename

‚±‚ÌƒIƒvƒVƒ‡ƒ“‚Í  ASA ƒvƒ‰ƒbƒgƒtƒH•[ƒ€‚¾‚¯‚ÉŽg—p‚Å‚«•A“à•”ƒtƒ‰ƒb
ƒVƒ… ƒJ•[ƒh‚ðŽ¦‚µ‚Ü‚·•B disk0 ‚Ì‘ã‚í‚è‚É  flash ‚ðŽg—p‚·‚é‚±‚Æ‚à‚Å‚«‚Ü
‚·•B‚±‚ê‚ç‚Í•AƒGƒCƒŠƒAƒXŠÖŒW‚É‚ ‚è‚Ü‚·•B

• disk1:/[path/]filename

‚±‚ÌƒIƒvƒVƒ‡ƒ“‚Í  ASA ƒvƒ‰ƒbƒgƒtƒH•[ƒ€‚¾‚¯‚ÅŽg—p‚Å‚«•AŠO•”ƒtƒ‰ƒb
ƒVƒ… ƒJ•[ƒh‚ðŽ¦‚µ‚Ü‚·•B

• flash:/[path/]filename

• tftp://[user[:password]@]server[:port]/[path/]filename
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•i’••j PIX ƒvƒ‰ƒbƒgƒtƒH•[ƒ€‚Ì boot system ƒRƒ}ƒ“ƒh‚Í•ATFTP ƒ•ƒP•[ƒVƒ‡ƒ“‚ðŽg—p‚µ‚½ƒCƒ••[ƒW‚Ìƒ••[ƒh
‚ðƒTƒ|•[ƒg‚µ‚Ä‚¢‚Ü‚¹‚ñ•B  

ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ boot config ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é•ê•‡•AŒ»•Ý“®•ì’†‚Ìƒ•ƒ‚ƒŠ‚Å  CONFIG_FILE ŠÂ‹«•Ï•”‚ð•Ý’è‚µ‚Ü‚·•B
‚±‚Ì•Ï•”‚Í•AƒVƒXƒeƒ€‚ª‹N“®Žž‚Éƒ••[ƒh‚·‚éƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“  ƒtƒ@ƒCƒ‹‚ðŽw’è‚µ‚Ü‚·•B 

•i’••j boot system tftp: ƒRƒ}ƒ“ƒh‚Í•A1 ‚Â‚µ‚©•Ý’è‚Å‚«‚¸•A •Å•‰‚É•Ý’è‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B no boot system
ƒRƒ}ƒ“ƒh‚ð”­•s‚µ‚È‚¢ŒÀ‚è•AŒã‘±‚Ì•¡•”‚Ì  boot system tftp: ƒRƒ}ƒ“ƒh‚ÍŽ¸”s‚µ‚Ü‚·•B

‚±‚ÌƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é•ê•‡•A‰e‹¿‚ðŽó‚¯‚é‚Ì‚ÍŽÀ•sƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚¾‚¯‚Å‚·•B‚±‚ÌŠÂ‹«•Ï•”‚ðŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚çƒXƒ^•[ƒgƒAƒbƒv ƒR
ƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É•Û‘¶‚·‚é‚É‚Í•Awrite memory ƒRƒ}ƒ“ƒh‚Ü‚½‚Í  copy ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B
ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ðƒXƒ^•[ƒgƒAƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É•Û‘¶‚·‚é‚Æ•A•Ý’è•Ï‚Ý‚Ì
ƒtƒ@ƒCƒ‹‚àŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É‚æ‚Á‚Ä•ã•‘‚«‚³‚ê‚é‚±‚Æ‚É’•ˆÓ‚µ‚Ä‚­‚¾‚³‚¢•B‚»‚Ì‚½
‚ß•A‚±‚Ì•Ï•”‚ð•Ï•X‚µ‚Ä  write memory ƒRƒ}ƒ“ƒh‚ðŽÀ•s‚µ‚Ä‚©‚ç•A•V‚µ‚¢ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
ƒtƒ@ƒCƒ‹‚ð•A•Ý’è‚µ‚½–¼‘O‚ÉƒRƒs•[‚µ‚Ü‚·•B

ƒVƒXƒeƒ€‚Í boot system ƒRƒ}ƒ“ƒh‚ð•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒtƒ@ƒCƒ‹‚É“ü—Í‚µ‚½•‡‚É•A•Û‘¶‚¨‚æ
‚ÑŽÀ•s‚µ‚Ü‚·•BƒŠƒ••[ƒhŽž‚É‚»‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ðŽÀ•s‚·‚é‚É‚Í•A write memory ƒRƒ}ƒ“ƒh
‚Ü‚½‚Í  copy ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•A‚»‚ÌŠÂ‹«•Ï•”‚ðŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚çƒXƒ^•[ƒgƒAƒb
ƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É•Û‘¶‚µ‚Ü‚·•B

ƒqƒ“ƒg ASDM ƒCƒ••[ƒW ƒtƒ@ƒCƒ‹‚Í•Aasdm image ƒRƒ}ƒ“ƒh‚ÅŽw’è‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•A‹N“®Žž‚ÉƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª configuration.txt ‚Æ‚¢‚¤–¼‘O‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“ ƒtƒ@ƒCƒ‹‚ðƒ••[ƒh‚·‚é‚æ‚¤‚ÉŽw’è‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# boot config configuration.txt

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

asdm image ASDM ƒ\ƒtƒgƒEƒFƒA ƒCƒ••[ƒW‚ðŽw’è‚µ‚Ü‚·•B

show bootvar ƒu•[ƒg  ƒtƒ@ƒCƒ‹‚¨‚æ‚Ñƒu•[ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Ìƒvƒ•ƒpƒeƒB‚ð•\
Ž¦‚µ‚Ü‚·•B
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3

C ‚ÌƒRƒ}ƒ“ƒh

cache-time 
CRL ‚ðŠúŒÀ•Ø‚ê‚ÆŒ©‚È‚·‘O‚ÉƒLƒƒƒbƒVƒ…‚ÉŽc‚·ŽžŠÔ‚ð•ª’PˆÊ‚ÅŽw’è‚·‚é‚É‚Í•Acache-time ƒRƒ}ƒ“ƒh
‚ð  ca-crl ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg’l‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì
no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

cache-time refresh-time

no cache-time

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg•Ý’è‚Í  60 •ª‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•Aca-crl ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è•Aƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg central ‚É 10 •ª‚Ì
ƒLƒƒƒbƒVƒ…ŽžŠÔ‚ÌƒŠƒtƒŒƒbƒVƒ…’l‚ðŽw’è‚µ‚Ü‚·•B

hostname(configure)# crypto ca trustpoint central
hostname(ca-trustpoint)# crl configure
hostname(ca-crl)# cache-time 10
hostname(ca-crl)# 

refresh-time CRL ‚ðƒLƒƒƒbƒVƒ…‚ÉŽc‚·ŽžŠÔ•i•ª•j‚ðŽw’è‚µ‚Ü‚·•B”ÍˆÍ‚Í  1 •`  1,440 •ª‚Å
‚·•B CRL ‚É NextUpdate ƒtƒB•[ƒ‹ƒh‚ª‚È‚¢•ê•‡•A CRL ‚ÍƒLƒƒƒbƒVƒ…‚³‚ê‚Ü
‚¹‚ñ•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

CRL ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ŠÖ˜AƒRƒ}ƒ“ƒh

call-agent
ƒR•[ƒ‹  ƒG•[ƒWƒFƒ“ƒg‚ÌƒOƒ‹•[ƒv‚ðŽw’è‚·‚é‚É‚Í•A mgcp-map ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚ÄƒAƒNƒZƒX‚Å‚«‚é
call-agent ƒRƒ}ƒ“ƒh‚ð MGCP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B‚±‚ÌƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

call-agent ip_address group_id 

no call-agent ip_address group_id 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ call-agent ƒRƒ}ƒ“ƒh‚Í•A 1 ‚Â‚Ü‚½‚Í•¡•”‚ÌƒQ•[ƒgƒEƒFƒC‚ðŠÇ—•‚Å‚«‚éƒR•[ƒ‹  ƒG•[ƒWƒFƒ“ƒg‚ÌƒOƒ‹•[
ƒv‚ðŽw’è‚·‚é‚½‚ß‚ÉŽg—p‚µ‚Ü‚·•BƒR•[ƒ‹  ƒG•[ƒWƒFƒ“ƒg‚ÌƒOƒ‹•[ƒv•î•ñ‚Í•A‚Ç‚ÌƒR•[ƒ‹  ƒG•[ƒWƒFƒ“
ƒg‚à‰ž“š‚ð‘—•M‚Å‚«‚é‚æ‚¤‚É•AƒOƒ‹•[ƒv“à‚Ì•iƒQ•[ƒgƒEƒFƒC‚ªƒRƒ}ƒ“ƒh‚ð‘—•M‚·‚é•æˆÈŠO‚Ì•jƒR•[
ƒ‹  ƒG•[ƒWƒFƒ“ƒg‚É•Ú‘±‚ðŠJ‚­‚½‚ß‚ÉŽg—p‚³‚ê‚Ü‚·•B group_id ‚ª“¯‚¶ƒR•[ƒ‹  ƒG•[ƒWƒFƒ“ƒg‚Í•A“¯‚¶
ƒOƒ‹•[ƒv‚É•Š‘®‚µ‚Ü‚·•B 1 ‚Â‚ÌƒR•[ƒ‹  ƒG•[ƒWƒFƒ“ƒg‚Í•¡•”‚ÌƒOƒ‹•[ƒv‚É•Š‘®‚Å‚«‚Ü‚·•B group_id ƒI
ƒvƒVƒ‡ƒ“‚Í  0 •`  4294967295 ‚Ì•”Žš‚Å‚·•B ip_address ƒIƒvƒVƒ‡ƒ“‚Å‚Í•AƒR•[ƒ‹  ƒG•[ƒWƒFƒ“ƒg‚Ì IP ƒA
ƒhƒŒƒX‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh •à–¾

crl configure crl ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

crypto ca trustpoint ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

enforcenextupdate •Ø–¾•‘‚Å NextUpdate CRL ƒtƒB•[ƒ‹ƒh‚ð•ˆ—•‚·‚é•û–@‚ðŽw’è‚µ
‚Ü‚·•B

ip_address ƒQ•[ƒgƒEƒFƒC‚Ì IP ƒAƒhƒŒƒX•B

group_id ƒR•[ƒ‹  ƒG•[ƒWƒFƒ“ƒg ƒOƒ‹•[ƒv‚Ì  ID •i 0 •`  2147483647•j•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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—á ŽŸ‚Ì—á‚Å‚Í•AƒR•[ƒ‹  ƒG•[ƒWƒFƒ“ƒg 10.10.11.5 ‚Æ 10.10.11.6 ‚ªƒQ•[ƒgƒEƒFƒC 10.10.10.115 ‚ð•§Œä‚Å‚«
‚é ‚æ‚¤‚É‚µ•AƒR•[ƒ‹ ƒG•[ƒWƒFƒ“ƒg 10.10.11.7 ‚Æ 10.10.11.8 ‚ ªƒQ•[ƒgƒEƒFƒC 10.10.10.116 ‚Æ
10.10.10.117 ‚Ì—¼•û‚ð•§Œä‚Å‚«‚é‚æ‚¤‚É‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# mgcp-map mgcp_inbound
hostname(config-mgcp-map)#  call-agent 10.10.11.5 101
hostname(config-mgcp-map)# call-agent 10.10.11.6 101
hostname(config-mgcp-map)# call-agent 10.10.11.7 102
hostname(config-mgcp-map)# call-agent 10.10.11.8 102
hostname(config-mgcp-map)# gateway 10.10.10.115 101
hostname(config-mgcp-map)# gateway 10.10.10.116 102
hostname(config-mgcp-map)# gateway 10.10.10.117 102

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

debug mgcp MGCP ‚ÉŠÖ‚·‚éƒfƒoƒbƒO•î•ñ‚Ì•\Ž¦‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

mgcp-map MGCP ƒ}ƒbƒv‚ð’è‹`‚µ•A MGCP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ð
ƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

show mgcp MGCP ‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚¨‚æ‚ÑƒZƒbƒVƒ‡ƒ“•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B
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capture
ƒpƒPƒbƒg ƒLƒƒƒvƒ`ƒƒ‹@”\‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ä•A ƒpƒPƒbƒg‚ÌƒXƒjƒbƒtƒBƒ“ƒO‚âƒlƒbƒgƒ••[ƒN•áŠQ‚ðŒŸ
•o‚Å‚«‚é‚æ‚¤‚É‚·‚é‚É‚Í•A capture ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒpƒPƒbƒg ƒLƒƒƒvƒ`ƒƒ‹@”\‚ðƒfƒBƒZ•[ƒu
ƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•i‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚Ì•Ú•×‚É‚Â‚¢‚Ä‚Í•A

•uŽg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“•v‚Ì•€‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•j •B

capture capture_name [access-list access_list_name] [buffer  buf_size] [ethernet-type type] [interface 
interface_name] [packet-length bytes] [circular-buffer ]

capture capture_name type asp-drop [drop-code] [buffer  buf_size] [circular-buffer ] [packet-length 
bytes] 

capture capture_name type isakmp [access-list access_list_name] [buffer  buf_size] [circular-buffer ] 
[interface interface_name] [packet-length bytes]

capture capture_name type raw-data [access-list access_list_name] [buffer  buf_size] [circular-buffer ] 
[ethernet-type type] [interface interface_name] [packet-length bytes] 

capture capture_name type webvpn user webvpn-user [url  url]

no capture capture_name

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ access-list 
access_list_name

•iƒIƒvƒVƒ‡ƒ“•j IP ƒtƒB•[ƒ‹ƒh‚Ü‚½‚Í‚æ‚è•‚ˆÊ‚ÌƒtƒB•[ƒ‹ƒh‚ÉŠî‚Ã‚¢‚Ä•A
“Á’è‚ÌƒAƒNƒZƒXƒŠƒXƒg ID ‚ÌƒpƒPƒbƒg‚ð‘I‘ð‚µ‚Ü‚·•B

buffer buf_size •iƒIƒvƒVƒ‡ƒ“•j ƒpƒPƒbƒg‚Ì•Û‘¶‚ÉŽg—p‚·‚éƒoƒbƒtƒ@‚ÌƒTƒCƒY‚ðƒoƒCƒg’P
ˆÊ‚Å’è‹`‚µ‚Ü‚·•B

capture_name ƒpƒPƒbƒg ƒLƒƒƒvƒ`ƒƒ‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B

circular-buffer •iƒIƒvƒVƒ‡ƒ“•jƒoƒbƒtƒ@‚ª‚¢‚Á‚Ï‚¢‚É‚È‚Á‚½‚Æ‚«‚É•A•æ“ª•”•ª‚©‚çƒoƒb
ƒtƒ@‚ð•ã•‘‚«‚µ‚Ä‚¢‚«‚Ü‚·•B

ethernet-type type •iƒIƒvƒVƒ‡ƒ“•jƒLƒƒƒvƒ`ƒƒ‚·‚éƒC•[ƒTƒlƒbƒg  ƒ^ƒCƒv‚ð‘I‘ð‚µ‚Ü‚·•B

interface interface_name •iƒIƒvƒVƒ‡ƒ“•jƒpƒPƒbƒg  ƒLƒƒƒvƒ`ƒƒ‚ÉŽg—p‚·‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŽw
’è‚µ‚Ü‚·•B interface_name ‚Í•A nameif ƒRƒ}ƒ“ƒh‚É‚æ‚Á‚ÄƒCƒ“ƒ^•[ƒtƒFƒC
ƒX‚ÉŠ„‚è“–‚Ä‚ç‚ê‚½–¼‘O‚Å‚·•B

packet-length bytes •iƒIƒvƒVƒ‡ƒ“•jƒLƒƒƒvƒ`ƒƒ  ƒoƒbƒtƒ@‚É•Û‘¶‚·‚éŠeƒpƒPƒbƒg‚Ì•Å‘åƒTƒC
ƒY•iƒoƒCƒg•”•j‚ð•Ý’è‚µ‚Ü‚·•B

type asp-drop drop-code •iƒIƒvƒVƒ‡ƒ“•j ‰½‚ç‚©‚ÌŒ´ˆö‚Åƒhƒ•ƒbƒv‚³‚ê‚½ƒpƒPƒbƒg‚ðƒLƒƒƒvƒ`ƒƒ‚µ
‚Ü‚·•B drop-code ˆø•”‚ðŽg—p‚µ‚Ä•A“Á’è‚Ì—•—R‚ðŽw’è‚Å‚«‚Ü‚·•B drop-code
ˆø•”‚Ì—LŒø’l‚Í•AŽŸ‚Ì•uŽg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“•v‚Éˆê——•\Ž¦‚³‚ê‚Ä‚¢
‚Ü‚·•B

type isakamp •iƒIƒvƒVƒ‡ƒ“•j ˆÃ•†‰»‚¨‚æ‚ÑˆÃ•†‰ð•œ‚³‚ê‚½ ISAKMP ƒyƒCƒ••[ƒh‚ðƒLƒƒ
ƒvƒ`ƒƒ‚µ‚Ü‚·•B

type raw-data •iƒIƒvƒVƒ‡ƒ“•j’…•MƒpƒPƒbƒg‚Æ”­•MƒpƒPƒbƒg‚ð 1 ‚Â‚Ü‚½‚Í•¡•”‚ÌƒCƒ“
ƒ^•[ƒtƒFƒCƒX•ã‚ÅƒLƒƒƒvƒ`ƒƒ‚µ‚Ü‚·•B‚±‚ê‚ªƒfƒtƒHƒ‹ƒg’l‚Å‚·•B

type webvpn •iƒIƒvƒVƒ‡ƒ“•j“Á’è‚Ì  WebVPN •Ú‘±‚Ì  WebVPN ƒf•[ƒ^‚ðƒLƒƒƒvƒ`ƒƒ‚µ
‚Ü‚·•B

url  url •iƒIƒvƒVƒ‡ƒ“•j WebVPN •Ú‘±ƒLƒƒƒvƒ`ƒƒ‚Ì  URL ‚ðŽw’è‚µ‚Ü‚·•B

user webvpn-user •iƒIƒvƒVƒ‡ƒ“•j WebVPN ƒLƒƒƒvƒ`ƒƒ‚Ìƒ†•[ƒU–¼‚ðŽw’è‚µ‚Ü‚·•B
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ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚ÍŽŸ‚Ì‚Æ‚¨‚è‚Å‚·•B

• ƒLƒƒƒvƒ`ƒƒ ƒ^ƒCƒv‚Í  raw data ‚Å‚·•B

• buffer size ‚Í  512 KB ‚Å‚·•B

• ‚·‚×‚Ä‚ÌƒC•[ƒTƒlƒbƒg  ƒ^ƒCƒv‚ª‘I‘ð‚³‚ê‚Ü‚·•B

• ‚·‚×‚Ä‚Ì  IP ƒpƒPƒbƒg‚ªˆê’v‚µ‚Ü‚·•B

• packet-length ‚Í  68 ƒoƒCƒg‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒpƒPƒbƒg‚ÌƒLƒƒƒvƒ`ƒƒ‚Í•A•Ú‘±•ã‚Ì–â‘è‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO‚â‹^‚í‚µ‚¢ƒAƒNƒeƒBƒrƒeƒB‚Ìƒ‚
ƒjƒ^ƒŠƒ“ƒO‚ð•s‚¤•ê•‡‚É–ð—§‚¿‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AŠÇ—•ƒgƒ‰ƒtƒBƒbƒN‚âŒŸ•¸ƒG
ƒ“ƒWƒ“‚ðŠÜ‚Þ•A’Ê‰ß‚·‚éƒgƒ‰ƒtƒBƒbƒN‚ÌƒpƒPƒbƒg•î•ñ‚ð’Ç•Õ‚Å‚«‚Ü‚·•B‘•’u‚ð’Ê‰ß‚·‚é‚·‚×‚Ä‚Ìƒg
ƒ‰ƒtƒBƒbƒN‚ÌƒpƒPƒbƒg•î•ñ‚ªƒLƒƒƒvƒ`ƒƒ‚³‚ê‚Ü‚·•B

ISAKMP ‚Å‚Í•A ISAKMP ƒTƒuƒVƒXƒeƒ€‚Í•ãˆÊƒŒƒCƒ„ ƒvƒ•ƒgƒRƒ‹‚ÉƒAƒNƒZƒX‚Å‚«‚Ü‚¹‚ñ•BƒLƒƒƒvƒ`ƒƒ
‚Í•A PCAP ƒp•[ƒT•[‚ð–ž‚½‚·‚½‚ß‚É•¨—•‘w•A IP ‘w•A‚¨‚æ‚Ñ  UDP ‘w‚ª‘g‚Ý•‡‚³‚ê‚½‹[Ž—ƒLƒƒƒvƒ`ƒƒ
‚Å‚·•BƒsƒA  ƒAƒhƒŒƒX‚Í SA ŒðŠ·‚©‚çŽæ“¾‚³‚ê•AIP ‘w‚É•Û‘¶‚³‚ê‚Ü‚·•B

ŠÜ‚ß‚éƒC•[ƒTƒlƒbƒg ƒ^ƒCƒv‚ðƒLƒƒƒvƒ`ƒƒ‚©‚ç‘I‘ð‚·‚é•ê•‡•A 802.1Q ƒ^ƒCƒv‚Ü‚½‚Í  VLAN ƒ^ƒCƒv‚Å
‚Í—áŠO‚ª”­•¶‚µ‚Ü‚·•B 802.1Q ƒ^ƒO‚ÍŽ©“®“I‚ÉƒXƒLƒbƒv‚³‚ê•A•ðŒ•‚Éˆê’v‚µ‚Ä‚¢‚é‚©‚Ç‚¤‚©‚Ì”»’è‚É
‚Í“à•”ƒC•[ƒTƒlƒbƒg  ƒ^ƒCƒv‚ªŽg—p‚³‚ê‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Å‚Í•A‚·‚×‚Ä‚ÌƒC•[ƒTƒlƒbƒg  ƒ^ƒCƒv‚ª‘I
‘ð‚³‚ê‚Ü‚·•B

ƒoƒbƒtƒ@‚ª‚¢‚Á‚Ï‚¢‚É‚È‚é‚Æ•AƒpƒPƒbƒg‚ÌƒLƒƒƒvƒ`ƒƒ‚ª’âŽ~‚µ‚Ü‚·•B

ƒpƒPƒbƒg ƒLƒƒƒvƒ`ƒƒ‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A ƒIƒvƒVƒ‡ƒ“‚Ìˆø•”  interface ‚ðŽg—p‚µ‚ÄƒLƒƒƒvƒ`ƒƒ‚ð
ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÉŠÖ˜A•t‚¯‚Ü‚·•B•¡•”‚Ì  capture ƒRƒ}ƒ“ƒh•¶‚ðŽg—p‚·‚é‚Æ•AƒLƒƒƒvƒ`ƒƒ‚ª•¡•”‚Ì
ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÉŠÖ˜A•t‚¯‚ç‚ê‚Ü‚·•B

ƒoƒbƒtƒ@‚Ì“à—e‚ð TFTP ƒT•[ƒo‚É  ASCII Œ`Ž®‚ÅƒRƒs•[‚·‚é•ê•‡‚Í•AƒpƒPƒbƒg‚Ì•Ú•×‚â  16 •iƒ_ƒ“ƒv
‚Í•\Ž¦‚³‚ê‚¸•Aƒwƒbƒ_•[‚¾‚¯‚ª•\Ž¦‚³‚ê‚Ü‚·•B•Ú•×‚â  16 •iƒ_ƒ“ƒv‚ð•\Ž¦‚·‚é‚É‚Í•Aƒoƒbƒtƒ@‚ð
PCAP Œ`Ž®‚Å“`‘—‚µ•ATCPDUMP ‚Ü‚½‚Í  Ethereal ‚ðŽg—p‚µ‚Ä“Ç‚ÝŽæ‚é•K—v‚ª‚ ‚è‚Ü‚·•B

ethernet-type ƒIƒvƒVƒ‡ƒ“ ƒL•[ƒ••[ƒh‚Æ  access-list ƒIƒvƒVƒ‡ƒ“ ƒL•[ƒ••[ƒh‚ðŽg—p‚·‚é‚Æ•A ƒoƒbƒtƒ@‚É
•Û‘¶‚·‚éƒpƒPƒbƒg‚ð‘I‘ð‚Å‚«‚Ü‚·•BƒC•[ƒTƒlƒbƒg  ƒtƒBƒ‹ƒ^‚ÆƒAƒNƒZƒXƒŠƒXƒg ƒtƒBƒ‹ƒ^‚Ì—¼•û‚ð’Ê
‰ß‚µ‚½ƒpƒPƒbƒg‚¾‚¯‚ªƒLƒƒƒvƒ`ƒƒ ƒoƒbƒtƒ@‚É•Û‘¶‚³‚ê‚Ü‚·•B

circular-buffer  ƒL•[ƒ••[ƒh‚ðŽg—p‚·‚é‚Æ•AƒLƒƒƒvƒ`ƒƒ  ƒoƒbƒtƒ@‚ª‚¢‚Á‚Ï‚¢‚É‚È‚Á‚½‚Æ‚«‚É•AƒLƒƒƒv
ƒ`ƒƒ ƒoƒbƒtƒ@‚ð•æ“ª•”•ª‚©‚ç•ã•‘‚«‚Å‚«‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ ƒ‚•[ƒh • • • • •

ƒŠƒŠ•[ƒX •Ï•X

6.2 ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Å‚±‚ÌƒRƒ}ƒ“ƒh‚ªƒTƒ|•[ƒg‚³‚ê‚é‚æ‚¤‚É‚È‚è‚Ü
‚µ‚½•B

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•¡•”‚Ì•V‚µ‚¢ƒL•[ƒ••[ƒh•A “Á‚É type asp-drop•Atype isakmp•Atype
raw-data•A‚¨‚æ‚Ñ  type webvpn ƒL•[ƒ••[ƒh‚ðŠÜ‚ß‚é‚æ‚¤‚É•C•³‚³‚ê‚Ü‚µ‚½•B
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ƒLƒƒƒvƒ`ƒƒ‚ª•Á‹Ž‚³‚ê‚È‚¢‚æ‚¤‚É‚·‚é•ê•‡‚Í•A no capture ‚É access-list ƒIƒvƒVƒ‡ƒ“ ƒL•[ƒ••[ƒh‚Ü‚½
‚Í  interface ƒIƒvƒVƒ‡ƒ“ ƒL•[ƒ••[ƒh‚Ì‚¢‚¸‚ê‚©‚ð•t‰Á‚µ‚Ä“ü—Í‚µ‚Ü‚·•BƒIƒvƒVƒ‡ƒ“  ƒL•[ƒ••[ƒh‚ð•t
‰Á‚¹‚¸‚É  no capture ‚ð“ü—Í‚·‚é‚Æ•AƒLƒƒƒvƒ`ƒƒ‚ª•í•œ‚³‚ê‚Ü‚·•B access-list ƒIƒvƒVƒ‡ƒ“ ƒL•[ƒ••[ƒh
‚ðŽw’è‚µ‚½•ê•‡‚Í•A ƒLƒƒƒvƒ`ƒƒ‚©‚çƒAƒNƒZƒXƒŠƒXƒg‚ª•í•œ‚³‚ê•AƒLƒƒƒvƒ`ƒƒ‚ÍŽc‚³‚ê‚Ü‚·•B interface
ƒIƒvƒVƒ‡ƒ“ ƒL•[ƒ••[ƒh‚ðŽw’è‚µ‚½•ê•‡‚Í•AŽw’è‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚©‚çƒLƒƒƒvƒ`ƒƒ‚ª•ª—£‚³‚ê•A
ƒLƒƒƒvƒ`ƒƒ‚ÍŽc‚³‚ê‚Ü‚·•B

•i’••j capture ƒRƒ}ƒ“ƒh‚ÍƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É‚Í•Û‘¶‚³‚ê‚¸•AƒtƒF•[ƒ‹ƒI•[ƒo•[’†‚ÉƒXƒ^ƒ“ƒoƒC  ƒ‚
ƒWƒ…•[ƒ‹‚ÉƒRƒs•[‚³‚ê‚é‚±‚Æ‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒLƒƒƒvƒ`ƒƒ•î•ñ‚ðƒŠƒ‚•[ƒg‚Ì  TFTP ƒT•[ƒo‚ÉƒRƒs•[‚·‚é‚É‚Í•A
copy capture:  capture_name tftp://server/path [pcap] ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

ƒpƒPƒbƒg ƒLƒƒƒvƒ`ƒƒ•î•ñ‚ð  Web ƒuƒ‰ƒEƒU‚Å•\Ž¦‚·‚é‚É‚Í•A
https://securityappliance-ip-address/capture/capture_name[/pcap] ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

pcap ƒIƒvƒVƒ‡ƒ“ ƒL•[ƒ••[ƒh‚ðŽw’è‚·‚é‚Æ•A libpcap Œ`Ž®‚Ìƒtƒ@ƒCƒ‹‚ª Web ƒuƒ‰ƒEƒU‚Éƒ_ƒEƒ“ƒ••[ƒh
‚³‚ê‚é‚Ì‚Å•A Web ƒuƒ‰ƒEƒU‚ðŽg—p‚µ‚Äƒtƒ@ƒCƒ‹‚ð•Û‘¶‚Å‚«‚Ü‚·•Blibcap ƒtƒ@ƒCƒ‹‚Í•ATCPDUMP ‚Ü
‚½‚Í  Ethereal ‚Å•\Ž¦‚Å‚«‚Ü‚·•B

WebVPN ƒLƒƒƒvƒ`ƒƒ‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Íˆê’v‚·‚éƒtƒ@ƒCƒ‹‚Ì
ƒyƒA•i capture name_ORIGINAL.000 ‚Æ capture name_MANGLED.000•j‚ð•ì•¬‚µ‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB
ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍŒã‘±‚ÌƒLƒƒƒvƒ`ƒƒ‚²‚Æ‚Éˆê’v‚·‚éƒtƒ@ƒCƒ‹‚ÌƒyƒA‚ð‚³‚ç‚É•¶•¬‚µ•Aƒtƒ@ƒCƒ‹Šg’£
Žq‚ð‘••ª‚µ‚Ü‚·•B url ‚Í•Aƒf•[ƒ^  ƒLƒƒƒvƒ`ƒƒ‚Éˆê’v‚·‚é  URL ƒvƒŒƒtƒBƒbƒNƒX‚Å‚·•BƒT•[ƒo‚Ö‚Ì  HTTP
ƒgƒ‰ƒtƒBƒbƒN‚ðƒLƒƒƒvƒ`ƒƒ‚·‚é‚É‚Í•AURL http://server/path ‚ðŽg—p‚µ‚Ü‚·•BƒT•[ƒo‚Ö‚Ì  HTTPS ƒgƒ‰
ƒtƒBƒbƒN‚ðƒLƒƒƒvƒ`ƒƒ‚·‚é‚É‚Í•A https://server/path ‚ðŽg—p‚µ‚Ü‚·•B

•i’••j WebVPN ƒLƒƒƒvƒ`ƒƒ‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌƒpƒtƒH•[ƒ}ƒ“ƒX‚É‰e
‹¿‚µ‚Ü‚·•Bƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO‚É•K—v‚ÈƒLƒƒƒvƒ`ƒƒ ƒtƒ@ƒCƒ‹‚ð•¶•¬‚µ‚½Œã‚Í•AƒLƒƒƒvƒ`ƒƒ‚ð
ƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ä‚­‚¾‚³‚¢•B

type asp-drop ‚Ì  drop-code 

ŽŸ‚Ì•\‚É•A type asp-drop ƒL•[ƒ••[ƒh‚ÌŒã‚ÉŽw’è‚Å‚«‚éƒIƒvƒVƒ‡ƒ“‚Ì  drop-code ˆø•”‚Ì—LŒø’l‚ðŽ¦‚µ‚Ü
‚·•B

drop-code •à–¾

acl-drop ƒAƒNƒZƒX‹K‘¥‚É‚æ‚Á‚Äƒtƒ••[‚ª‹‘”Û‚³‚ê‚Ü‚·•B

all ‚·‚×‚Ä‚ÌƒpƒPƒbƒg  ƒhƒ•ƒbƒv—•—R•B

bad-crypto •s—ÇˆÃ•†‚ªƒpƒPƒbƒg‚Å–ß‚è‚Ü‚·•B

bad-ipsec-natt •s—Ç IPSEC NATT ƒpƒPƒbƒg•B

bad-ipsec-prot AH ‚Ü‚½‚Í  ESP ‚Å‚Í‚È‚¢  IPSEC•B

bad-ipsec-udp •s—Ç IPSEC UDP ƒpƒPƒbƒg•B

bad-tcp-cksum •s—Ç TCP ƒ`ƒFƒbƒNƒTƒ€•B

bad-tcp-flags •s—Ç TCP ƒtƒ‰ƒO•B
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buffer ƒLƒƒƒvƒ`ƒƒ ƒoƒbƒtƒ@‚ÌƒTƒCƒY‚ð•Ý’è‚µ‚Ü‚·•BƒfƒtƒHƒ‹
ƒg‚Í  512 KB ‚Å‚·•B

circular-buffer ƒoƒbƒtƒ@‚ª‚¢‚Á‚Ï‚¢‚É‚È‚Á‚½‚Æ‚«‚É•æ“ª•”•ª‚©‚ç•ã
•‘‚«‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Í  non-circular ‚Å‚·•B

conn-limit •Ú‘±•§ŒÀ’l‚É“ž’B‚µ‚Ü‚µ‚½•B

ctm-error CTM ‚ªƒGƒ‰•[‚ð•Ô‚µ‚Ü‚µ‚½•B

dns-guard-id-not-matched DNS Guard id ‚ªˆê’v‚µ‚Ü‚¹‚ñ•B

dns-guard-out-of-app-id app id ̂ÈŠO‚Ì DNS Guard•B

dst-l2_lookup-fail Dst MAC L2 ŒŸ•õ‚ªŽ¸”s‚µ‚Ü‚µ‚½•B

flow-expired ŠúŒÀ•Ø‚ê‚Ìƒtƒ••[•B

fo-standby ƒXƒ^ƒ“ƒoƒC‘•’u‚É‚æ‚Á‚Äƒhƒ•ƒbƒv‚³‚ê‚Ü‚µ‚½•B

host-move-pkt FP ƒzƒXƒgˆÚ“®ƒpƒPƒbƒg•B

ifc-classify ‰¼‘zƒtƒ@ƒCƒAƒEƒH•[ƒ‹•ª—Þ‚ªŽ¸”s‚µ‚Ü‚µ‚½•B

inspect-dns-id-not-matched DNS Inspect id ‚ªˆê’v‚µ‚Ü‚¹‚ñ•B

inspect-dns-invalid-domain-label DNS Inspect –³Œøƒhƒ•ƒCƒ“ ƒ‰ƒxƒ‹•B

inspect-dns-invalid-pak DNS Inspect –³ŒøƒpƒPƒbƒg•B

inspect-dns-out-of-app-id app id ̂ÈŠO‚Ì DNS Inspect•B

inspect-dns-pak-too-long DNS Inspect ƒpƒPƒbƒg‚ª’·‚·‚¬‚Ü‚·•B

inspect-icmp-error-different-embedded-connICMP Error Inspect ‚Ì‘g‚Ý•ž‚Ý•Ú‘±‚ªˆÙ‚È‚è‚Ü‚·•B

inspect-icmp-error-no-existing-conn ICMP Error Inspect ‚ÉŠù‘¶‚Ì•Ú‘±‚ª‚ ‚è‚Ü‚¹‚ñ•B

inspect-icmp-out-of-app-id app id ̂ÈŠO‚Ì ICMP Inspect•B

inspect-icmp-seq-num-not-matched ICMP Inspect ƒV•[ƒPƒ“ƒX”Ô•†‚ªˆê’v‚µ‚Ü‚¹‚ñ•B

inspect-icmpv6-error-invalid-pak ICMPv6 Error Inspect –³ŒøƒpƒPƒbƒg•B

inspect-icmpv6-error-no-existing-conn ICMPv6 Error Inspect ‚ÉŠù‘¶‚Ì•Ú‘±‚ª‚ ‚è‚Ü‚¹‚ñ•B

intercept-unexpected —\Šú‚µ‚È‚¢ƒpƒPƒbƒg‚ð‘ã•sŽó•M‚µ‚Ü‚·•B

interface-down ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ªƒ_ƒEƒ“‚µ‚Ä‚¢‚Ü‚·•B

invalid-app-length –³Œø‚È app ’·•B

invalid-encap –³Œø‚ÈƒJƒvƒZƒ‹‰»•B

invalid-ethertype –³Œø‚È ethertype•B

invalid-ip-addr –³Œø‚È IP ƒAƒhƒŒƒX•B

invalid-ip-header –³Œø‚È IP ƒwƒbƒ_•[•B

invalid-ip-length –³Œø‚È IP ’·•B

invalid-ip-option •Ý’è‚³‚ê‚½  IP ƒIƒvƒVƒ‡ƒ“‚Íƒhƒ•ƒbƒv‚³‚ê‚Ü‚·•B

invalid-tcp-hdr-length –³Œø‚È tcp ’·•B

invalid-tcp-pak –³Œø‚È TCP ƒpƒPƒbƒg•B

invalid-udp-length –³Œø‚È udp ’·•B

ip-fragment IP ƒtƒ‰ƒOƒ•ƒ“ƒg•iƒTƒ|•[ƒg‘Î•ÛŠO•j•B

ips-fail-close IPS ƒJ•[ƒh‚ªƒ_ƒEƒ“‚µ‚Ä‚¢‚Ü‚·•B

ips-request —v‹•‚³‚ê‚½  IPS ƒ‚ƒWƒ…•[ƒ‹‚Íƒhƒ•ƒbƒv‚³‚ê‚Ü‚·•B

ipsec-clearpkt-notun ƒgƒ“ƒlƒ‹‚È‚µ‚Ì  IPSEC Clear Pkt•B

ipsec-ipv6 IPV6 Œo—R‚Ì IPSEC•B

ipsec-need-sa IPSEC SA ‚ª‚Ü‚¾ƒlƒSƒVƒG•[ƒg‚³‚ê‚Ä‚¢‚Ü‚¹‚ñ•B

drop-code •à–¾
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ipsec-spoof IPSEC Spoof ‚ªŒŸ•o‚³‚ê‚Ü‚µ‚½•B

ipsec-tun-down IPSEC ƒgƒ“ƒlƒ‹‚ªƒ_ƒEƒ“‚µ‚Ä‚¢‚Ü‚·•B

ipsecudp-keepalive IPSEC/UDP ƒL•[ƒvƒAƒ‰ƒCƒu ƒ•ƒbƒZ•[ƒW•B

ipv6_fp-security-failed IPv6 •‚‘¬ƒpƒX ƒZƒLƒ…ƒŠƒeƒB ƒ`ƒFƒbƒN‚ªŽ¸”s‚µ‚Ü‚µ
‚½•B

ipv6_sp-security-failed IPv6 ’á‘¬ƒpƒX ƒZƒLƒ…ƒŠƒeƒB ƒ`ƒFƒbƒN‚ªŽ¸”s‚µ‚Ü‚µ
‚½•B

l2_acl FP L2 ‹K‘¥‚ªƒhƒ•ƒbƒv‚³‚ê‚Ü‚·•B

l2_same-lan-port L2 Src/Dst ‚ª“¯‚¶  LAN ƒ|•[ƒg‚Å‚·•B

large-buf-alloc-fail FP fp ‘å—e—Êƒoƒbƒtƒ@Š„‚è“–‚Ä‚ªŽ¸”s‚µ‚Ü‚µ‚½•B

loopback-buffer-full ƒ‹•[ƒvƒoƒbƒN ƒoƒbƒtƒ@‚ª‚¢‚Á‚Ï‚¢‚Å‚·•B

lu-invalid-pkt –³Œø‚È LU ƒpƒPƒbƒg•B

natt-keepalive NAT-T ƒL•[ƒvƒAƒ‰ƒCƒu ƒ•ƒbƒZ•[ƒW•B

no-adjacency —LŒø‚È—×•Ú•î•ñ‚ª‚ ‚è‚Ü‚¹‚ñ•B

no-mcast-entry FP ‚É mcast ƒGƒ“ƒgƒŠ‚ª‚ ‚è‚Ü‚¹‚ñ•B

no-mcast-intrf FP ‚É mcast •o—ÍƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ª‚ ‚è‚Ü‚¹‚ñ•B

no-punt-cb “o˜^‚³‚ê‚½ƒpƒ“ƒg  cb ‚ª‚ ‚è‚Ü‚¹‚ñ•B

no-route ƒzƒXƒg‚Ö‚Ìƒ‹•[ƒg‚ª‚ ‚è‚Ü‚¹‚ñ•B

non-ip-pkt-in-routed-mode ”ñ IP ƒpƒPƒbƒg‚ªƒ‹•[ƒeƒbƒh ƒ‚•[ƒh‚ÅŽó•M‚³‚ê‚Ü‚µ
‚½•B

np-sp-invalid-spi –³Œø‚È SPI•B

packet-length ŠeƒpƒPƒbƒg‚©‚ç•Û‘¶‚·‚é•Å‘å’·‚ð•Ý’è‚µ‚Ü‚·•BƒfƒtƒH
ƒ‹ƒg‚Í  68 ƒoƒCƒg‚Å‚·•B

punt-rate-limit ƒpƒ“ƒg‚ÌƒŒ•[ƒg•§ŒÀ‚ð‰z‚¦‚Ü‚µ‚½•B

queue-removed ƒLƒ…•[‚É“ü‚Á‚Ä‚¢‚éƒpƒPƒbƒg‚ªƒhƒ•ƒbƒv‚³‚ê‚Ü‚µ‚½•B

rate-exceeded QoS ƒŒ•[ƒg‚ð’´‚¦‚Ü‚µ‚½•B

rpf-violated ‹tƒpƒXŠm”F‚ªŽ¸”s‚µ‚Ü‚µ‚½•B

security-failed ‘•ŠúƒZƒLƒ…ƒŠƒeƒB ƒ`ƒFƒbƒN‚ªŽ¸”s‚µ‚Ü‚µ‚½•B

send-ctm-error CTM ‚Ö‚Ì‘—•M‚ªƒGƒ‰•[‚ð•Ô‚µ‚Ü‚µ‚½•B

sp-security-failed ’á‘¬ƒpƒX ƒZƒLƒ…ƒŠƒeƒB ƒ`ƒFƒbƒN‚ªŽ¸”s‚µ‚Ü‚µ‚½•B

tcp-3whs-failed TCP ‚ª  3 ƒEƒFƒC ƒnƒ“ƒhƒVƒFƒCƒN‚ÉŽ¸”s‚µ‚Ü‚µ‚½•B

tcp-ack-syn-diff SYNACK “à‚Ì  TCP ACK ‚ª–³Œø‚Å‚·•B

tcp-acked TCP DUP ‚ªŠm”F‚³‚ê‚Ü‚µ‚½•B

tcp-bad-option-len TCP “à‚ÌƒIƒvƒVƒ‡ƒ“’·‚ª•s—Ç‚Å‚·•B

tcp-bad-option-list TCP ƒIƒvƒVƒ‡ƒ“ ƒŠƒXƒg‚ª–³Œø‚Å‚·•B

tcp-bad-sack-allow TCP SACK ALLOW ƒIƒvƒVƒ‡ƒ“‚ª•s—Ç‚Å‚·•B

tcp-bad-winscale TCP ƒEƒBƒ“ƒhƒE ƒXƒP•[ƒ‹’l‚ª•s—Ç‚Å‚·•B

tcp-buffer-full TCP ƒpƒPƒbƒg ƒoƒbƒtƒ@‚ª‚¢‚Á‚Ï‚¢‚Å‚·•B

tcp-conn-limit TCP •Ú‘±•§ŒÀ’l‚É“ž’B‚µ‚Ü‚µ‚½•B

tcp-data-past-fin FIN Œã‚É TCP ƒf•[ƒ^‚ª‘—•M‚³‚ê‚Ü‚µ‚½•B

tcp-discarded-ooo •‡•˜‚ªˆÙ‚È‚é  TCP ƒpƒPƒbƒg•B

tcp-dual-open TCP ƒfƒ…ƒAƒ‹ ƒI•[ƒvƒ“‚ª‹‘”Û‚³‚ê‚Ü‚µ‚½•B

tcp-fo-drop TCP ‚Ì•¡•»‚³‚ê‚½ƒtƒ••[  pak ‚ªƒhƒ•ƒbƒv‚³‚ê‚Ü‚µ‚½•B

drop-code •à–¾
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—á ƒpƒPƒbƒg ƒLƒƒƒvƒ`ƒƒ‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•AŽŸ‚Ì‚æ‚¤‚É“ü—Í‚µ‚Ü‚·•B

hostname(config)# capture captest interface inside
hostname(config)#  capture captest interface outside

•umycapture•v‚Æ‚¢‚¤–¼‘O‚ÌƒLƒƒƒvƒ`ƒƒ‚Ì“à—e‚ð  Web ƒuƒ‰ƒEƒU‚Å•\Ž¦‚·‚é‚É‚Í•AŽŸ‚ÌƒAƒhƒŒƒX‚ð“ü—Í
‚µ‚Ü‚·•B

https://171.69.38.95/capture/mycapture/pcap

Internet Explorer ‚â  Netscape Navigator ‚È‚Ç‚Ì  Web ƒuƒ‰ƒEƒU‚ÅŽg—p‚³‚ê‚é libcap ƒtƒ@ƒCƒ‹‚ðƒ••[ƒJƒ‹
ƒ}ƒVƒ“‚Éƒ_ƒEƒ“ƒ••[ƒh‚·‚é‚É‚Í•AŽŸ‚ÌƒAƒhƒŒƒX‚ð“ü—Í‚µ‚Ü‚·•B

https://171.69.38.95/capture/http/pcap

ŽŸ‚Ì—á‚Å‚Í•AŠO•”ƒzƒXƒg 171.71.69.234 ‚©‚çƒLƒƒƒvƒ`ƒƒ‚µ‚½ƒgƒ‰ƒtƒBƒbƒN‚ª“à•” HTTP ƒT•[ƒo‚É“`‘—
‚³‚ê‚Ü‚·•B

hostname(config)# access-list http permit tcp host 10.120.56.15 eq http host 
171.71.69.234
hostname(config)# access-list http permit tcp host 171.71.69.234 host 10.120.56.15 eq 
http
hostname(config)# capture http access-list http packet-length 74 interface inside

tcp-invalid-ack TCP ‚Ì–³Œø‚È ACK•B

tcp-mss-exceeded TCP MSS ‚ª‘å‚«‚·‚¬‚Ü‚µ‚½•B

tcp-mss-no-syn TCP MSS ƒIƒvƒVƒ‡ƒ“‚ª”ñ  SYN •ã‚É‚ ‚è‚Ü‚·•B

tcp-not-syn •Å•‰‚Ì  TCP ƒpƒPƒbƒg‚ª SYN ‚Å‚Í‚ ‚è‚Ü‚¹‚ñ•B

tcp-paws-fail TCP ƒpƒPƒbƒg‚ª PAWS ƒeƒXƒg‚ÉŽ¸”s‚µ‚Ü‚µ‚½•B

tcp-reserved-set TCP ‚Ì—\–ñ•Ï‚Ýƒtƒ‰ƒO‚ª•Ý’è‚³‚ê‚Ü‚µ‚½•B

tcp-rst-syn-in-win TCP RST/SYN ‚ªƒEƒBƒ“ƒhƒE“à‚É‚ ‚è‚Ü‚·•B

tcp-rstfin-ooo •‡•˜‚ªˆÙ‚È‚é  TCP RST/FIN•B

tcp-seq-past-win TCP ƒpƒPƒbƒg SEQ ‚Ì‰ß‹Ž‚ÌƒEƒBƒ“ƒhƒE•B

tcp-seq-syn-diff TCP SEQ ‚ª  SYN/SYNACK “à‚É‚ ‚è‚Ü‚·•B

tcp-syn-data TCP SYN ‚Éƒf•[ƒ^‚ª‚ ‚è‚Ü‚·•B

tcp-syn-ooo TCP SYN ‚ªŠm—§‚³‚ê‚½•Ú‘±•ã‚É‚ ‚è‚Ü‚·•B

tcp-synack-data TCP SYNACK ‚Éƒf•[ƒ^‚ª‚ ‚è‚Ü‚·•B

tcp-synack-ooo TCP SYNACK ‚ªŠm—§‚³‚ê‚½•Ú‘±•ã‚É‚ ‚è‚Ü‚·•B

tcp-tsopt-notallowed TCP ƒ^ƒCƒ€ƒXƒ^ƒ“ƒv‚ª‹–‰Â‚³‚ê‚Ü‚¹‚ñ‚Å‚µ‚½•B

tcp-winscale-no-syn TCP ƒEƒBƒ“ƒhƒE ƒXƒP•[ƒ‹‚ª”ñ  SYN •ã‚É‚ ‚è‚Ü‚·•B

tcp_xmit_partial TCP •Ä‘—•M‚ª•sŠ®‘S‚Å‚·•B

tfw-no-mgmt-ip-config TFW ‚ÉŠÇ—• IP ƒAƒhƒŒƒX‚ª•Ý’è‚³‚ê‚Ä‚¢‚Ü‚¹‚ñ•B

unable-to-add-flow ƒtƒ••[  ƒnƒbƒVƒ…‚ª‚¢‚Á‚Ï‚¢‚Å‚·•B

unable-to-create-flow ƒtƒ••[  ƒLƒƒƒbƒVƒ… ƒ•ƒ‚ƒŠ•s‘«‚Å‚·•B

unimplemented ’á‘¬ƒpƒX‚ªŽÀ‘•‚³‚ê‚Ä‚¢‚Ü‚¹‚ñ•B

unsupport-ipv6-hdr ƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚È‚¢  IPV6•B

unsupported-ip-version ƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚È‚¢  IP ƒo•[ƒWƒ‡ƒ“•B

drop-code •à–¾
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ŽŸ‚Ì—á‚Å‚Í•A ARP ƒpƒPƒbƒg‚ðƒLƒƒƒvƒ`ƒƒ‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# capture arp ethernet-type arp interface outside

ŽŸ‚Ì—á‚Å‚Í•A hr ‚ÉŽw’è‚³‚ê‚½  WebVPN ƒLƒƒƒvƒ`ƒƒ‚ª•ì•¬‚³‚ê‚Ü‚·•B‚±‚ÌƒLƒƒƒvƒ`ƒƒ‚Í•A Web ƒTƒC
ƒg wwwin.abcd.com/hr/people ‚ÉƒAƒNƒZƒX‚·‚é user2 ‚Ì  HTTP ƒgƒ‰ƒtƒBƒbƒN‚ðƒLƒƒƒvƒ`ƒƒ‚·‚é‚æ‚¤‚É
•Ý’è‚³‚ê‚Ä‚¢‚Ü‚·•B

hostname#  capture hr type webvpn user user2 url http://wwwin.abcd.com/hr/people
WebVPN capture started.
   capture name   hr
   user name      user2
   url            /http/0/wwwin.abcd.com/hr/people
hostname#

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear capture ƒLƒƒƒvƒ`ƒƒ ƒoƒbƒtƒ@‚ðƒNƒŠƒA‚µ‚Ü‚·•B

copy capture ƒLƒƒƒvƒ`ƒƒ ƒtƒ@ƒCƒ‹‚ðƒT•[ƒo‚ÉƒRƒs•[‚µ‚Ü‚·•B

show capture ƒIƒvƒVƒ‡ƒ“‚ª‰½‚àŽw’è‚³‚ê‚Ä‚¢‚È‚¢•ê•‡‚Í•AƒLƒƒƒvƒ`ƒƒ‚ÌƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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cd
Œ»•Ý‚Ì•ì‹ÆƒfƒBƒŒƒNƒgƒŠ‚©‚çŽw’è‚µ‚½ƒfƒBƒŒƒNƒgƒŠ‚ÉˆÚ“®‚·‚é‚É‚Í•Acd ƒRƒ}ƒ“ƒh‚ð“ÁŒ  EXEC ƒ‚•[
ƒh‚ÅŽg—p‚µ‚Ü‚·•B 

cd [disk0: | disk1: | flash:] [path]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒBƒŒƒNƒgƒŠ‚ðŽw’è‚µ‚È‚¢•ê•‡•Aƒ‹•[ƒg ƒfƒBƒŒƒNƒgƒŠ‚ÉˆÚ“®‚µ‚Ü‚·•B 

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•A•uconfig•vƒfƒBƒŒƒNƒgƒŠ‚ÉˆÚ“®‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname# cd flash:/config/

ŠÖ˜AƒRƒ}ƒ“ƒh

disk0: Œã‚ë‚ÉƒRƒ•ƒ“‚ð•t‚¯‚Ä“à•”ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚ðŽw’è‚µ‚Ü‚·•B  

disk1: Žæ‚èŠO‚µ‰Â”\‚ÈŠO•”ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ ƒJ•[ƒh‚ðŽw’è‚µ•A ‘±‚¯‚ÄƒRƒ•ƒ“ •i :•j
‚ð“ü—Í‚µ‚Ü‚·•B  

flash: Œã‚ë‚ÉƒRƒ•ƒ“‚ð•t‚¯‚Ä“à•”ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚ðŽw’è‚µ‚Ü‚·•B ASA 5500 ƒV
ƒŠ•[ƒY‚Å‚Í•A flash ƒL•[ƒ••[ƒh‚Í  disk0 ‚ÌƒGƒCƒŠƒAƒX‚Å‚·•B

path •iƒIƒvƒVƒ‡ƒ“•jˆÚ“®•æƒfƒBƒŒƒNƒgƒŠ‚Ì•â‘ÎƒpƒX‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • — •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

pwd Œ»•Ý‚Ì•ì‹ÆƒfƒBƒŒƒNƒgƒŠ‚ð•\Ž¦‚µ‚Ü‚·•B
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certificate
Žw’è‚µ‚½•Ø–¾•‘‚ð’Ç‰Á‚·‚é‚É‚Í•A certificate ƒRƒ}ƒ“ƒh‚ðˆÃ•†  CA •Ø–¾•‘ƒ`ƒF•[ƒ“  ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü
‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AƒRƒ}ƒ“ƒh‚ÉŠÜ‚Ü‚ê‚Ä‚¢‚éƒf•[
ƒ^‚ð  16 •iŒ`Ž®‚Ì•Ø–¾•‘‚Æ‚µ‚Ä‰ðŽß‚µ‚Ü‚·•B quit  •¶Žš—ñ‚Í•Ø–¾•‘‚Ì•I‚í‚è‚ðŽ¦‚µ‚Ü‚·•B

•Ø–¾•‘‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

certificate [ca | ra-encrypt | ra-sign | ra-general] certificate-serial-number

no certificate certificate-serial-number

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚ÉƒfƒtƒHƒ‹ƒg’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“  ”F•Ø‹Ç•i CA•j‚Í•Aƒlƒbƒgƒ••[ƒN‚É‚¨‚¢‚ÄƒZƒLƒ…ƒŠƒeƒB  ƒNƒŒƒfƒ“ƒVƒƒƒ‹‚¨‚æ‚Ñƒ•ƒbƒZ•[ƒWˆÃ•†‰»—p
‚ÌŒöŠJƒL•[‚ð”­•s•AŠÇ—•‚·‚é‘g•D‚Å‚·•BŒöŠJƒL•[  ƒCƒ“ƒtƒ‰ƒXƒgƒ‰ƒNƒ`ƒƒ‚Ìˆê•”‚Æ‚µ‚Ä•ACA ‚Å‚Í“o
˜^‹Ç•i RA•j‚Æ‚Æ‚à‚É•AƒfƒWƒ^ƒ‹•Ø–¾•‘‚Ì—v‹•ŽÒ‚©‚ç’ñ‹Ÿ‚³‚ê‚½•î•ñ‚ðŠm”F‚·‚é‚½‚ß‚Éƒ`ƒFƒbƒN‚ð
•s‚¢‚Ü‚·•B RA ‚Å—v‹•ŽÒ‚Ì•î•ñ‚ªŠm”F‚³‚ê‚é‚Æ•A CA ‚Í•Ø–¾•‘‚ð”­•s‚µ‚Ü‚·•B

certificate-serial-number quit ‚Å•I‚í‚é  16 •iŒ`Ž®‚Ì•Ø–¾•‘‚ÌƒVƒŠƒAƒ‹”Ô•†‚ðŽw’è‚µ‚Ü‚·•B  

ca •Ø–¾•‘‚ª  certificate authority•i CA; ”F•Ø‹Ç•j”­•s‚Ì•Ø–¾•‘‚Å‚ ‚é‚±‚Æ‚ð
Ž¦‚µ‚Ü‚·•B

ra-encrypt •Ø–¾•‘‚ª  SCEP ‚ÅŽg—p‚³‚ê‚é  registration authority•i RA; “o˜^‹Ç•j‚ÌŒ®
ˆÃ•†‰»•Ø–¾•‘‚Å‚ ‚é‚±‚Æ‚ðŽ¦‚µ‚Ü‚·•B

ra-general •Ø–¾•‘‚ª  SCEP ƒ•ƒbƒZ•[ƒW‚ÌƒfƒWƒ^ƒ‹••–¼‚¨‚æ‚ÑŒ®ˆÃ•†‰»‚ÉŽg—p‚³‚ê
‚é“o˜^‹Ç•i RA•j‚Ì•Ø–¾•‘‚Å‚ ‚é‚±‚Æ‚ðŽ¦‚µ‚Ü‚·•B

ra-sign •Ø–¾•‘‚ª  SCEP ƒ•ƒbƒZ•[ƒW‚ÅŽg—p‚³‚ê‚é“o˜^‹Ç•i RA•j‚ÌƒfƒWƒ^ƒ‹••–¼
•Ø–¾•‘‚Å‚ ‚é‚±‚Æ‚ðŽ¦‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

•Ø–¾•‘ƒ`ƒF•[ƒ“  ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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—á ŽŸ‚Ì—á‚Å‚Í•A central ‚Æ‚¢‚¤–¼‘O‚Ìƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚Ì CA ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒ‚•[ƒh‚É“ü‚è•AŽŸ‚É
central ‚Ì  ˆÃ•† CA •Ø–¾•‘ƒ`ƒF•[ƒ“  ƒ‚•[ƒh‚É“ü‚è•AƒVƒŠƒAƒ‹”Ô•†  29573D5FF010FE25B45 ‚Ì  CA ‚ð’Ç
‰Á‚µ‚Ü‚·•B

hostname(config)# crypto ca trustpoint central
hostname(ca-trustpoint)# crypto ca certificate chain central 
hostname(ca-cert-chain)# certificate ca 29573D5FF010FE25B45
  30820345 308202EF A0030201 02021029 572A3FF2 96EF854F D0D6732F E25B4530
  0D06092A 864886F7 0D010105 05003081 8F311630 1406092A 864886F7 0D010901
  16076140 622E636F 6D310B30 09060355 04061302 55533116 30140603 55040813
  0D6D6173 73616368 75736574 74733111 300F0603 55040713 08667261 6E6B6C69
  6E310E30 0C060355 040A1305 63697363 6F310F30 0D060355 040B1306 726F6F74
  6F75311C 301A0603 55040313 136D732D 726F6F74 2D736861 2D30362D 32303031
  301E170D 30313036 32363134 31313430 5A170D32 32303630 34313430 3133305A
  30818F31 16301406 092A8648 86F70D01 09011607 6140622E 636F6D31 0B300906
  03550406 13025553 31163014 06035504 08130D6D 61737361 63687573 65747473
  3111300F 06035504 07130866 72616E6B 6C696E31 0E300C06 0355040A 13056369
  73636F31 0F300D06 0355040B 1306726F 6F746F75 311C301A 06035504 0313136D
  732D726F 6F742D73 68612D30 362D3230 3031305C 300D0609 2A864886 F70D0101
  01050003 4B003048 024100AA 3EB9859B 8670A6FB 5E7D2223 5C11BCFE 48E6D3A8
  181643ED CF7E75EE E77D83DF 26E51876 97D8281E 9F58E4B0 353FDA41 29FC791B
  1E14219C 847D19F4 A51B7B02 03010001 A3820123 3082011F 300B0603 551D0F04
  04030201 C6300F06 03551D13 0101FF04 05300301 01FF301D 0603551D 0E041604
  14E0D412 3ACC96C2 FBF651F3 3F66C0CE A62AB63B 323081CD 0603551D 1F0481C5
  3081C230 3EA03CA0 3A86386C 6461703A 2F2F7732 6B616476 616E6365 64737276
  2F436572 74456E72 6F6C6C2F 6D732D72 6F6F742D 7368612D 30362D32 3030312E
  63726C30 3EA03CA0 3A863868 7474703A 2F2F7732 6B616476 616E6365 64737276
  2F436572 74456E72 6F6C6C2F 6D732D72 6F6F742D 7368612D 30362D32 3030312E
  63726C30 40A03EA0 3C863A66 696C653A 2F2F5C5C 77326B61 6476616E 63656473
  72765C43 65727445 6E726F6C 6C5C6D73 2D726F6F 742D7368 612D3036 2D323030
  312E6372 6C301006 092B0601 04018237 15010403 02010130 0D06092A 864886F7
  0D010105 05000341 0056221E 03F377B9 E6900BF7 BCB3568E ADBA146F 3B8A71F3
  DF9EB96C BB1873B2 B6268B7C 0229D8D0 FFB40433 C8B3CB41 0E4D212B 2AEECD77
  BEA3C1FE 5EE2AB6D 91
  quit

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear configure crypto map ‚·‚×‚Ä‚ÌˆÃ•†ƒ}ƒbƒv‚Ì‚·‚×‚Ä‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
‚ð•Á‹Ž‚µ‚Ü‚·•B

show running-config crypto map ˆÃ•†ƒ}ƒbƒv‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

crypto ca certificate chain •Ø–¾•‘ˆÃ•† CA •Ø–¾•‘ƒ`ƒF•[ƒ“  ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

crypto ca trustpoint CA ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

show running-config crypto map ‚·‚×‚Ä‚ÌˆÃ•†ƒ}ƒbƒv‚Ì‚·‚×‚Ä‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
‚ð•\Ž¦‚µ‚Ü‚·•B
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chain
•Ø–¾•‘ƒ`ƒF•[ƒ“‚Ì‘—•M‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A chain ƒRƒ}ƒ“ƒh‚ðƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv  ipsec ƒAƒgƒŠ
ƒrƒ…•[ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B‚±‚Ì‘€•ì‚É‚Í•Aƒ‹•[ƒg•Ø–¾•‘‚¨‚æ‚Ñ“`‘—
‚Ì‚·‚×‚Ä‚Ì‰ºˆÊ  CA •Ø–¾•‘‚ªŠÜ‚Ü‚ê‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚ðƒfƒtƒHƒ‹ƒg‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì
no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

chain

no chain 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì•Ý’è‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚·‚×‚Ä‚Ìƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv  ƒ^ƒCƒv‚É‚±‚ÌƒAƒgƒŠƒrƒ…•[ƒg‚ð“K—p‚Å‚«‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A config-ipsec ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è•Aƒ‹•[ƒg•Ø–¾•‘‚¨‚æ‚Ñ‚·‚×‚Ä‚Ì‰º
ˆÊ CA •Ø–¾•‘‚ðŠÜ‚Þ IP ƒAƒhƒŒƒX 209.165.200.225 ‚Ì  IPSec LAN-to-LAN ƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚Ìƒ`ƒF•[ƒ“
‚Ì‘—•M‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname(config)# tunnel-group 209.165.200.225 type IPSec_L2L
hostname(config)# tunnel-group 209.165.200.225 ipsec-attributes
hostname(config-ipsec)# chain
hostname(config-ipsec)# 

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv  ipsec ƒA
ƒgƒŠƒrƒ…•[ƒg ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure tunnel-group •Ý’è‚³‚ê‚Ä‚¢‚é‚·‚×‚Ä‚Ìƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚ð•Á‹Ž‚µ‚Ü‚·•B

show running-config tunnel-group Žw’è‚µ‚½•Ø–¾•‘ƒ}ƒbƒv ƒGƒ“ƒgƒŠ‚ð•\Ž¦‚µ‚Ü‚·•B

tunnel-group-map default-group crypto ca certificate map ƒRƒ}ƒ“ƒh‚Å•ì•¬‚³‚ê‚½•Ø–¾•‘ƒ}ƒb
ƒv ƒGƒ“ƒgƒŠ‚ðƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚ÉŠÖ˜A•t‚¯‚Ü‚·•B
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changeto
ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg‚ÆƒVƒXƒeƒ€‚ÌŠÔ‚Å•Ø‚è‘Ö‚¦‚ð•s‚¤‚É‚Í•Achangeto ƒRƒ}ƒ“ƒh‚ð“ÁŒ  EXEC
ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

changeto { system | context name}

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒVƒXƒeƒ€ŽÀ•sƒXƒy•[ƒX‚Ü‚½‚ÍŠÇ—•ƒRƒ“ƒeƒLƒXƒg‚Éƒ•ƒOƒCƒ“‚·‚é•ê•‡‚Í•AŠeƒRƒ“ƒeƒLƒXƒg“à‚ÅƒRƒ“ƒe
ƒLƒXƒg•AŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“•Aƒ‚ƒjƒ^ƒŠƒ“ƒO ƒ^ƒXƒN‚ð•Ø‚è‘Ö‚¦‚é‚±‚Æ‚ª‚Å‚«‚Ü‚·•BƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å•Ò•W•A‚ ‚é‚¢‚Í  copy ‚Ü‚½‚Í  write  ƒRƒ}ƒ“ƒh‚ÅŽg—p‚³‚ê‚é•uŽÀ•s•vƒR
ƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Í•A‚Ç‚ÌŽÀ•sƒXƒy•[ƒX‚É‚¢‚é‚©‚É‚æ‚Á‚ÄˆÙ‚È‚è‚Ü‚·•BƒVƒXƒeƒ€ŽÀ•sƒXƒy•[ƒX
‚É‚¢‚é•ê•‡•AŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÍƒVƒXƒeƒ€ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚¾‚¯‚Å•\•¬‚³‚ê‚Ü
‚·•BƒRƒ“ƒeƒLƒXƒgŽÀ•sƒXƒy•[ƒX‚É‚¢‚é•ê•‡•AŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Í‚»‚ÌƒRƒ“ƒeƒLƒXƒg‚¾‚¯
‚Å•\•¬‚³‚ê‚Ü‚·•B‚½‚Æ‚¦‚Î•A show running-config ƒRƒ}ƒ“ƒh‚ð“ü—Í‚·‚é‚±‚Æ‚Å•AŽÀ•sƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“‚ð‚·‚×‚Ä•iƒVƒXƒeƒ€‚Æ‚·‚×‚Ä‚ÌƒRƒ“ƒeƒLƒXƒg•j•\Ž¦‚·‚é‚±‚Æ‚Í‚Å‚«‚Ü‚¹‚ñ•BŒ»•Ý‚ÌƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚¾‚¯‚ª•\Ž¦‚³‚ê‚Ü‚·•B  

—á ŽŸ‚Ì—á‚Å‚Í•A“ÁŒ  EXEC ƒ‚•[ƒh‚ÅƒRƒ“ƒeƒLƒXƒg‚ÆƒVƒXƒeƒ€ŠÔ‚Ì•Ø‚è‘Ö‚¦‚ð•s‚¢‚Ü‚·•B

hostname/admin# changeto system
hostname# changeto context customerA
hostname/customerA#

ŽŸ‚Ì—á‚Å‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅƒVƒXƒeƒ€‚ÆŠÇ—•ƒRƒ“ƒeƒLƒXƒgŠÔ
‚Ì•Ø‚è‘Ö‚¦‚ð•s‚¢‚Ü‚·•BŽÀ•sƒXƒy•[ƒXŠÔ‚Å•Ø‚è‘Ö‚¦‚ð•s‚¢•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“  ƒTƒuƒ‚•[ƒh‚É
‚¢‚é•ê•‡•Aƒ‚•[ƒh‚Í•V‚µ‚¢ŽÀ•sƒXƒy•[ƒX‚ÅƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É•Ï‚í‚è‚Ü
‚·•B

hostname(config-if)# changeto context admin
hostname/admin(config)#

context name Žw’è‚µ‚½–¼‘O‚ðŽ•‚ÂƒRƒ“ƒeƒLƒXƒg‚É•Ï•X‚µ‚Ü‚·•B

system ƒVƒXƒeƒ€ŽÀ•sƒXƒy•[ƒX‚É•Ï•X‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • — • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

admin-context ƒRƒ“ƒeƒLƒXƒg‚ðŠÇ—•ƒRƒ“ƒeƒLƒXƒg‚É•Ý’è‚µ‚Ü‚·•B

context ƒVƒXƒeƒ€ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÉƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg‚ð•ì•¬
‚µ•AƒRƒ“ƒeƒLƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

show context ƒRƒ“ƒeƒLƒXƒg‚ÌƒŠƒXƒg•iƒVƒXƒeƒ€ŽÀ•sƒXƒy•[ƒX•j‚Ü‚½‚ÍŒ»•Ý‚ÌƒRƒ“ƒeƒLƒX
ƒg‚ÉŠÖ‚·‚é•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B
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checkheaps
ƒ`ƒFƒbƒNƒq•[ƒvŠm”F‚ÌŠÔŠu‚ð•Ý’è‚·‚é‚É‚Í•A checkheaps ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B’l‚ðƒfƒtƒHƒ‹ƒg‚É•Ý’è‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü
‚·•Bƒ`ƒFƒbƒNƒq•[ƒv‚Í•Aƒs•[ƒv  ƒ•ƒ‚ƒŠ ƒoƒbƒtƒ@•iƒ_ƒCƒiƒ~ƒbƒN ƒ•ƒ‚ƒŠ‚ÍƒVƒXƒeƒ€ ƒq•[ƒv  ƒ•ƒ‚ƒŠ—Ì
ˆæ‚©‚çŠ„‚è“–‚Ä‚ç‚ê‚é•j‚ÌŒ’‘S•«‚¨‚æ‚ÑƒR•[ƒh—Ìˆæ‚ÌŠ®‘S•«‚ðŠm”F‚·‚é’èŠú“I‚Èƒvƒ•ƒZƒX‚Å‚·•B

checkheaps {check-interval | validate-checksum} seconds

no checkheaps {check-interval | validate-checksum} [ seconds]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚ÌŠÔŠu‚Í‚»‚ê‚¼‚ê  60 •b‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•Aƒoƒbƒtƒ@Š„‚è“–‚Ä‚ÌŠÔŠu‚ð  200 •b‚É•Ý’è‚µ•AƒR•[ƒh  ƒXƒy•[ƒX ƒ`ƒFƒbƒNƒTƒ€‚ÌŠÔŠu‚ð
500 •b‚É•Ý’è‚µ‚Ü‚·•B

hostname(config)# checkheaps check-interval 200
hostname(config)# checkheaps validate-checksum 500

ŠÖ˜AƒRƒ}ƒ“ƒh

check-interval ƒoƒbƒtƒ@Šm”F‚ÌŠÔŠu‚ð•Ý’è‚µ‚Ü‚·•Bƒoƒbƒtƒ@Šm”F‚Ìƒvƒ•ƒZƒX‚Íƒq•[ƒv•iŠ„
‚è“–‚Ä‚ç‚ê•A‰ð•ú‚³‚ê‚½ƒ•ƒ‚ƒŠ  ƒoƒbƒtƒ@•j‚ÌŒ’‘S•«‚ðŠm”F‚µ‚Ü‚·•Bƒvƒ•ƒZ
ƒX‚ð‚»‚ê‚¼‚êŒÄ‚Ñ•o‚µ‚Ä‚¢‚éŠÔ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍŠeƒ•ƒ‚ƒŠ
ƒoƒbƒtƒ@‚ðŠm”F‚µ•Aƒq•[ƒv‘S‘Ì‚ðƒ`ƒFƒbƒN‚µ‚Ü‚·•B•sˆê’v‚ª‚ ‚é•ê•‡•AƒZ
ƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•uallocated buffer error•v‚Ü‚½‚Í•u free buffer
error•v‚ð”­•s‚µ‚Ü‚·•BƒGƒ‰•[‚ª‚ ‚é•ê•‡•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í
‰Â”\‚Å‚ ‚ê‚ÎƒgƒŒ•[ƒXƒoƒbƒN•î•ñ‚ðƒ_ƒ“ƒv‚µ•AƒŠƒ••[ƒh‚µ‚Ü‚·•B

validate-checksum ƒR•[ƒh ƒXƒy•[ƒX ƒ`ƒFƒbƒNƒTƒ€Šm”F‚ÌŠÔŠu‚ð•Ý’è‚µ‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒA
ƒvƒ‰ƒCƒAƒ“ƒX‚Í•A•Å•‰‚Ì‹N“®Žž‚ÉƒR•[ƒh‘S‘Ì‚ÌƒnƒbƒVƒ…‚ðŒvŽZ‚µ‚Ü‚·•B‚»
‚ÌŒã•A’èŠúƒ`ƒFƒbƒN‚ÌŠÔ‚É•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•V‚µ‚¢ƒnƒb
ƒVƒ…‚ð•¶•¬‚µ•A•Å•‰‚ÌƒnƒbƒVƒ…‚Æ”äŠr‚µ‚Ü‚·•Bƒ~ƒXƒ}ƒbƒ`‚ª‚ ‚é•ê•‡•AƒZ
ƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•utext checksum checkheaps error•v‚ð”­•s‚µ‚Ü
‚·•BƒGƒ‰•[‚ª‚ ‚é•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í‰Â”\‚Å‚ ‚ê‚Îƒg
ƒŒ•[ƒXƒoƒbƒN•î•ñ‚ðƒ_ƒ“ƒv‚µ•AƒŠƒ••[ƒh‚µ‚Ü‚·•B

seconds 1 •`  2,147,483 ‚ÌŠÔŠu‚ð•b’PˆÊ‚ÅŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • — •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

show checkheaps ƒ`ƒFƒbƒNƒq•[ƒv“•Œv•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B
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check-retransmission
TCP •Ä‘—•MƒXƒ^ƒCƒ‹‚Ì•UŒ‚‚ð–hŽ~‚·‚é‚É‚Í•A check-retransmission ƒRƒ}ƒ“ƒh‚ð tcp ƒ}ƒbƒv ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B‚±‚ÌŽw’è‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ
‚Ü‚·•B

check-retransmission

no check-retransmission

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚ÍƒfƒBƒZ•[ƒuƒ‹‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ tcp-map ƒRƒ}ƒ“ƒh‚Í•Aƒ‚ƒWƒ…ƒ‰ ƒ|ƒŠƒV•[  ƒtƒŒ•[ƒ€ƒ••[ƒN ƒCƒ“ƒtƒ‰ƒXƒgƒ‰ƒNƒ`ƒƒ‚Æ‚Æ‚à‚ÉŽg—p‚µ‚Ü
‚·•B class-map ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Äƒgƒ‰ƒtƒBƒbƒN‚ÌƒNƒ‰ƒX‚ð’è‹`‚µ•Atcp-map ƒRƒ}ƒ“ƒh‚Å TCP ŒŸ•¸
‚ðƒJƒXƒ^ƒ}ƒCƒY‚µ‚Ü‚·•B policy-map ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•V‚µ‚¢ TCP ƒ}ƒbƒv‚ð“K—p‚µ‚Ü‚·•B
service-policy ƒRƒ}ƒ“ƒh‚Å TCP ŒŸ•¸‚ð—LŒø‚É‚µ‚Ü‚·•B

tcp-map ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•Atcp ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B–µ•‚‚·‚é•Ä
‘—•M‚ÌƒGƒ“ƒh ƒVƒXƒeƒ€‚Ì‰ðŽß‚É‚æ‚Á‚Ä”­•¶‚·‚é  TCP •Ä‘—•MƒXƒ^ƒCƒ‹‚Ì•UŒ‚‚ð–hŽ~‚·‚é‚É‚Í•A
check-retransmission ƒRƒ}ƒ“ƒh‚ð tcp ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B  

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•A•Ä‘—•M“à‚Ìƒf•[ƒ^‚ªŒ³‚Ìƒf•[ƒ^‚Æ“¯‚¶‚Å‚ ‚é‚©‚Ç‚¤‚©‚ðŠm”F‚µ‚æ
‚¤‚Æ‚µ‚Ü‚·•Bƒf•[ƒ^‚ªˆê’v‚µ‚È‚¢•ê•‡•A•Ú‘±‚ÍƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É‚æ‚Á‚Äƒhƒ•ƒbƒv‚³‚ê
‚Ü‚·•B‚±‚Ì‹@”\‚ªƒCƒl•[ƒuƒ‹‚Ì•ê•‡•A TCP •Ú‘±•ã‚ÌƒpƒPƒbƒg‚Í•A•‡”Ô‚É‹–‰Â‚³‚ê‚Ü‚·•B•Ú•×‚É‚Â‚¢
‚Ä‚Í•A queue-limit ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

—á ŽŸ‚Ì—á‚Å‚Í•A‚·‚×‚Ä‚Ì  TCP ƒtƒ••[•ã‚Å•A TCP check-retransmission ‹@”\‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname(config)# access-list TCP extended permit tcp any any
hostname(config)# tcp-map tmap
hostname(config-tcp-map)# check-retransmission
hostname(config)# class-map cmap
hostname(config-cmap)# match access-list TCP
hostname(config)# policy-map pmap
hostname(config-pmap)# class cmap
hostname(config-pmap)# set connection advanced-options tmap
hostname(config)# service-policy pmap global

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

tcp ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ŠÖ˜AƒRƒ}ƒ“ƒh

checksum-verification
TCP ƒ`ƒFƒbƒNƒTƒ€‚ÌŠm”F‚ðƒCƒl•[ƒuƒ‹‚Ü‚½‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A checksum-verification ƒRƒ}
ƒ“ƒh‚ð  tcp ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B‚±‚ÌŽw’è‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒR
ƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

checksum-verification

no checksum-verification

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒ`ƒFƒbƒNƒTƒ€‚ÌŠm”F‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ tcp-map ƒRƒ}ƒ“ƒh‚Í•Aƒ‚ƒWƒ…ƒ‰ ƒ|ƒŠƒV•[  ƒtƒŒ•[ƒ€ƒ••[ƒN ƒCƒ“ƒtƒ‰ƒXƒgƒ‰ƒNƒ`ƒƒ‚Æ‚Æ‚à‚ÉŽg—p‚µ‚Ü
‚·•B class-map ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Äƒgƒ‰ƒtƒBƒbƒN‚ÌƒNƒ‰ƒX‚ð’è‹`‚µ•Atcp-map ƒRƒ}ƒ“ƒh‚Å TCP ŒŸ•¸
‚ðƒJƒXƒ^ƒ}ƒCƒY‚µ‚Ü‚ ·•Bpolicy-map ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•V‚µ‚¢ TCP ƒ}ƒbƒv‚ð“K—p‚µ‚Ü‚ ·•B
service-policy ƒRƒ}ƒ“ƒh‚Å TCP ŒŸ•¸‚ð—LŒø‚É‚µ‚Ü‚·•B

tcp-map ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•Atcp ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B
checksum-verification ƒRƒ}ƒ“ƒh‚ð tcp ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ä•ATCP
ƒ`ƒFƒbƒNƒTƒ€‚ÌŠm”F‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•Bƒ`ƒFƒbƒN‚ªŽ¸”s‚µ‚½•ê•‡•AƒpƒPƒbƒg‚Íƒhƒ•ƒbƒv‚³‚ê‚Ü
‚·•B 

ƒRƒ}ƒ“ƒh •à–¾

class ƒgƒ‰ƒtƒBƒbƒN•ª—Þ‚ÉŽg—p‚·‚éƒNƒ‰ƒXƒ}ƒbƒv‚ðŽw’è‚µ‚Ü‚·•B

help policy-map•Aclass•A‚¨‚æ‚Ñ  description ƒRƒ}ƒ“ƒh‚ÌƒVƒ“ƒ^ƒbƒNƒX ƒwƒ‹ƒv‚ð
•\Ž¦‚µ‚Ü‚·•B

policy-map ƒ|ƒŠƒV•[•iƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚Æ 1 ‚Â‚Ü‚½‚Í•¡•”‚ÌƒAƒNƒVƒ‡ƒ“‚ÌƒAƒ\ƒV
ƒG•[ƒVƒ‡ƒ“•j‚ð•Ý’è‚µ‚Ü‚·•B

set connection •Ú‘±’l‚ð•Ý’è‚µ‚Ü‚·•B

tcp-map TCP ƒ}ƒbƒv‚ð•ì•¬‚µ•A tcp ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÉƒAƒNƒZ
ƒX‚Å‚«‚é‚æ‚¤‚É‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

tcp ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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—á ŽŸ‚Ì—á‚Å‚Í•A 10.0.0.0 •`  20.0.0.0 ‚Ì  TCP •Ú‘±•ã‚Å  TPC ƒ`ƒFƒbƒNƒTƒ€‚ÌŠm”F‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname(config)# access-list TCP1 extended permit tcp 10.0.0.0 255.0.0.0 20.0.0.0 
255.0.0.0
hostname(config)# tcp-map tmap
hostname(config-tcp-map)# checksum-verification

hostname(config)# class-map cmap
hostname(config-cmap)# match access-list TCP1

hostname(config)# policy-map pmap
hostname(config-pmap)# class cmap
hostname(config-pmap)# set connection advanced-options tmap

hostname(config)# service-policy pmap global

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

class ƒgƒ‰ƒtƒBƒbƒN•ª—Þ‚ÉŽg—p‚·‚éƒNƒ‰ƒXƒ}ƒbƒv‚ðŽw’è‚µ‚Ü‚·•B

help policy-map•Aclass•A‚¨‚æ‚Ñ  description ƒRƒ}ƒ“ƒh‚ÌƒVƒ“ƒ^ƒbƒNƒX ƒwƒ‹ƒv‚ð
•\Ž¦‚µ‚Ü‚·•B

policy-map ƒ|ƒŠƒV•[•iƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚Æ 1 ‚Â‚Ü‚½‚Í•¡•”‚ÌƒAƒNƒVƒ‡ƒ“‚ÌƒAƒ\ƒV
ƒG•[ƒVƒ‡ƒ“•j‚ð•Ý’è‚µ‚Ü‚·•B

set connection •Ú‘±’l‚ð•Ý’è‚µ‚Ü‚·•B

tcp-map TCP ƒ}ƒbƒv‚ð•ì•¬‚µ•A tcp ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÉƒAƒNƒZ
ƒX‚Å‚«‚é‚æ‚¤‚É‚µ‚Ü‚·•B
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class (policy-map)
ƒgƒ‰ƒtƒBƒbƒN•ª—Þ‚Ìƒ|ƒŠƒV•[‚ÉƒNƒ‰ƒXƒ}ƒbƒv‚ðŠ„‚è“–‚Ä‚é‚É‚Í•Aclass ƒRƒ}ƒ“ƒh‚ðƒ|ƒŠƒV•[ƒ}ƒbƒv
ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•Bƒ|ƒŠƒV•[ƒ}ƒbƒv‚É‘Î‚·‚éƒNƒ‰ƒXƒ}ƒbƒv‚ÌŽw’è‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh
‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

class classmap-name

no class classmap-name

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•A •uclass class-default•v‚ª•í‚Éƒ|ƒŠƒV•[ƒ}ƒbƒv‚Ì•ÅŒã‚É‚ ‚è‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ class-default ‚ðŠÜ‚Þ•A•Å‘å  63 ‚ÌƒNƒ‰ƒX ƒRƒ}ƒ“ƒh‚ðƒ|ƒŠƒV•[ƒ}ƒbƒv‚É•Ý’è‚Å‚«‚Ü‚·•B

•uclass-default•v‚Æ‚¢‚¤–¼‘O‚Í•AƒfƒtƒHƒ‹ƒg  ƒNƒ‰ƒX‚É—\–ñ‚³‚ê‚Ä‚¢‚é–¼‘O‚Å‚ ‚è•A•í‚É‘¶•Ý‚µ‚Ü‚·•B
‚Â‚Ü‚è•A‚±‚Ì–¼‘O‚ðƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÉŠÜ‚ß‚é‚±‚Æ‚Í‚Å‚«‚Ü‚·‚ª•A CLI ‚ðŽg—p‚µ‚Ä•Ä•Ý’è‚â
•í•œ‚ð•s‚¤‚±‚Æ‚Í‚Å‚«‚Ü‚¹‚ñ•B•Ú•×‚É‚Â‚¢‚Ä‚Í•A class-map ƒRƒ}ƒ“ƒh‚Ì•à–¾‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

class ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚ÄƒNƒ‰ƒX ƒ‚•[ƒh‚É“ü‚è•AŽŸ‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚Ü‚·•B

set connection

inspect

ips

priority

police

•Ú•×‚É‚Â‚¢‚Ä‚Í•AŒÂ•X‚ÌƒRƒ}ƒ“ƒh‚Ì•à–¾‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

classmap-name ƒNƒ‰ƒXƒ}ƒbƒv‚Ì–¼‘O•B–¼‘O‚É‚Í•A•Å‘å 40 •¶Žš‚ðŽg—p‚Å‚«‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒ|ƒŠƒV•[ƒ}ƒbƒv • • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  class (policy-map)

3-22
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

—á ŽŸ‚É•Aƒ|ƒŠƒV•[ƒ}ƒbƒv ƒ‚•[ƒh‚ÌƒNƒ‰ƒX ƒRƒ}ƒ“ƒh‚Ì—á‚ðŽ¦‚µ‚Ü‚·•Bƒvƒ•ƒ“ƒvƒg‚Ì•Ï‰»‚É’•ˆÓ‚µ‚Ä‚­
‚¾‚³‚¢•B

hostname(config)# class-map localclass1
hostname(config-cmap)# match any
hostname(config-cmap)# exit
hostname(config)# policy-map localpolicy1
hostname(config-pmap)# class localclass1
hostname(config-pmap-c)# priority
hostname(config-pmap-c)# exit

ŽŸ‚É•A•Å‘å  256 ‚Ì  HTTP ƒT•[ƒo‚É•Ú‘±‚ð•§ŒÀ‚·‚é•Ú‘±ƒ|ƒŠƒV•[—p‚Ì  policy-map ƒRƒ}ƒ“ƒh‚Æ‚»‚Ì  class
ƒRƒ}ƒ“ƒh‚Ì—á‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# access-list myhttp permit tcp any host 10.1.1.1
hostname(config)# class-map myhttp

hostname(config-cmap)# match access-list myhttp
hostname(config-cmap)# exit

hostname(config)# policy-map global-policy
hostname(config-pmap)# description This policy map defines a policy concerning 
connection to http server.
hostname(config-pmap)# class myhttp
hostname(config-pmap-c)# set connection conn-max 256

ŽŸ‚É•Aservice-policy ƒRƒ}ƒ“ƒh‚Å’è‹`‚³‚ê‚½ŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX—p‚Ì  policy-map ƒRƒ}ƒ“ƒh‚Æ‚»‚Ì
class ƒRƒ}ƒ“ƒh‚Ì—á‚ðŽ¦‚µ‚Ü‚·•B class-map ƒRƒ}ƒ“ƒh‚Í•Aˆ¶•æ IP ƒAƒhƒŒƒX‚ª 192.168.10.10 ‚Ìƒgƒ‰
ƒtƒBƒbƒN‚ÌƒNƒ‰ƒX‚ðŽw’è‚µ‚Ü‚·•B

hostname(config)# class-map outside-voip
hostname(config-cmap)# match dscp af11
hostname(config-cmap)# exit

hostname(config)# policy-map outside-policy
hostname(config-pmap)# description This policy map defines policies for the outside 
interface.
hostname(config-pmap)# class outside-voip
hostname(config-pmap-c)# priority
hostname(config-pmap-c)# exit
hostname(config-pmap)# exit
hostname(config)# service-policy outside-policy interface outside

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear configure policy-map service-policy ƒRƒ}ƒ“ƒh‚ÅŽg—p‚³‚ê‚Ä‚¢‚éƒ|ƒŠƒV•[ƒ}ƒbƒv‚ð•œ
‚­•A‚·‚×‚Ä‚Ìƒ|ƒŠƒV•[ƒ}ƒbƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ
‚µ‚Ü‚·•B

policy-map ƒ|ƒŠƒV•[•i‚»‚ê‚¼‚ê  1 ‚Â‚Ü‚½‚Í•¡•”‚ÌƒAƒNƒVƒ‡ƒ“‚ª‚ ‚é  1 ‚Â
‚Ü‚½‚Í•¡•”‚Ìƒgƒ‰ƒtƒBƒbƒN  ƒNƒ‰ƒX‚ÌƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“•j‚ð•Ý
’è‚µ‚Ü‚·•B

show running-config policy-map Œ»•Ý‚Ì‚·‚×‚Ä‚Ìƒ|ƒŠƒV•[ƒ}ƒbƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð
•\Ž¦‚µ‚Ü‚·•B
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class-map
ƒ‚ƒWƒ…ƒ‰ ƒ|ƒŠƒV•[ ƒtƒŒ•[ƒ€ƒ••[ƒN‚ðŽg—p‚µ‚ÄƒZƒLƒ…ƒŠƒeƒB‹@”\‚ð•Ý’è‚·‚é•ê•‡‚ÉƒCƒ“ƒ^•[ƒtƒFƒC
ƒX‚Ìƒgƒ‰ƒtƒBƒbƒN‚ð•ª—Þ‚·‚é‚É‚Í•A class-map ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[
ƒh‚ÅŽg—p‚µ‚Ü‚·•BƒNƒ‰ƒXƒ}ƒbƒv‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

class-map class_map_name

no class-map class_map_name

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg ƒNƒ‰ƒX‚Ì class-default ‚Í•í‚É‘¶•Ý‚µ•A CLI ‚ðŽg—p‚µ‚Ä•Ý’è‚Ü‚½‚Í•í•œ‚·‚é‚±‚Æ‚Í‚Å‚«‚Ü
‚¹‚ñ•BƒfƒtƒHƒ‹ƒg  ƒNƒ‰ƒX‚Í•Aƒ|ƒŠƒV•[ƒ}ƒbƒv‚ÅŽg—p‚·‚é•ê•‡•A•u‘¼‚Ì‚·‚×‚Ä‚Ìƒgƒ‰ƒtƒBƒbƒN•v‚ðˆÓ
–¡‚µ‚Ü‚·•B class-default ‚Ì’è‹`‚ÍŽŸ‚Ì‚Æ‚¨‚è‚Å‚·•B

class-map class-default
match any

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ class-map ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•Aƒ‚ƒWƒ…ƒ‰ ƒ|ƒŠƒV•[  ƒtƒŒ•[ƒ€ƒ••[ƒN‚ðŽg—p‚µ‚ÄƒZƒLƒ…ƒŠƒeƒB‹@”\
‚ð•Ý’è‚·‚é•ê•‡‚Éƒgƒ‰ƒtƒBƒbƒN  ƒNƒ‰ƒX‚ð’è‹`‚Å‚«‚Ü‚·•Bƒ‚ƒWƒ…ƒ‰ ƒ|ƒŠƒV•[  ƒtƒŒ•[ƒ€ƒ••[ƒN‚Í•AƒZ
ƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì‹@”\‚ð Cisco IOS ƒ\ƒtƒgƒEƒFƒA QoS CLI ‚Æ“¯—l‚Ì•û–@‚Å•Ý’è‚·‚éˆêŠÑ
•«‚Ì‚ ‚é•_“î‚È•û–@‚Å‚·•Bƒ‚ƒWƒ…ƒ‰  ƒ|ƒŠƒV•[ ƒtƒŒ•[ƒ€ƒ••[ƒN‚ðŽg—p‚µ‚ÄƒZƒLƒ…ƒŠƒeƒB‹@”\‚ð•Ý’è
‚·‚é‚É‚Í•A class-map•Apolicy-map•A‚¨‚æ‚Ñ  service-policy ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒRƒ}
ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

class-map ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Äƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ð’è‹`‚µ
‚Ü‚·•BŽŸ‚É•A policy-map ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•Aƒgƒ‰ƒtƒBƒbƒN
ƒNƒ‰ƒX‚ð 1 ‚Â‚Ü‚½‚Í•¡•” ‚ ÌƒAƒNƒVƒ‡ƒ“ ‚ÉŠÖ˜A•t ‚¯ ‚Äƒ|ƒŠƒV•[ƒ}ƒbƒv‚ð•ì•¬‚µ‚Ü‚·•B•ÅŒã‚É•A
service-policy ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•Aƒ|ƒŠƒV•[ƒ}ƒbƒv‚ð 1 ‚Â‚Ü‚½‚Í•¡•”‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÉŠÖ˜A•t
‚¯‚ÄƒZƒLƒ…ƒŠƒeƒB ƒ|ƒŠƒV•[‚ð•ì•¬‚µ‚Ü‚·•B

class_map_name ƒNƒ‰ƒXƒ}ƒbƒv–¼‚ÌƒeƒLƒXƒg•B•Å‘å 40 •¶Žš‚Ü‚ÅŽw’è‚Å‚«‚Ü‚·•BƒNƒ‰ƒXƒ}ƒb
ƒv‚Ì–¼‘O‚ÌƒXƒy•[ƒX‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg‚É‘Î‚µ‚Äƒ••[ƒJƒ‹‚Å
‚·•B ‚±‚Ì‚½‚ß•A •¡•”‚ÌƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg‚Å“¯‚¶–¼‘O‚ðŽg—p‚Å‚«‚é
•ê•‡‚ª‚ ‚è‚Ü‚·•B ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg‚ ‚½‚è‚ÌƒNƒ‰ƒXƒ}ƒbƒv‚Ì•Å‘å
•”‚Í  255 ‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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1 ‚Â‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒXƒ}ƒbƒv‚É‚Í•A•Å‘å 1 ‚Â‚Ì  match ƒRƒ}ƒ“ƒh‚ªŠÜ‚Ü‚ê‚Ü‚·
•i match tunnel-group ‚¨‚æ‚Ñ  match default-inspection-traffic ƒRƒ}ƒ“ƒh‚ð•œ‚­•j •Bmatch ƒRƒ}ƒ“ƒh‚Å‚Í•A
ƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ÉŠÜ‚Ü‚ê‚éƒgƒ‰ƒtƒBƒbƒN‚ðŽw’è‚µ‚Ü‚·•BƒpƒPƒbƒg‚ðƒNƒ‰ƒXƒ}ƒbƒv‚Æ•Æ•‡‚µ‚½•ê
•‡•A•Æ•‡‚ÌŒ‹‰Ê‚Í match ‚Ü‚½‚Í  no match ‚Ì‚¢‚¸‚ê‚©‚Æ‚È‚è‚Ü‚·•B  

class-map ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AƒNƒ‰ƒXƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•BƒNƒ‰ƒX
ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚©‚ç•A match ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AƒNƒ‰ƒX‚ÉŠÜ‚ß‚éƒgƒ‰
ƒtƒBƒbƒN‚ð’è‹`‚Å‚«‚Ü‚·•BŽŸ‚ÌƒRƒ}ƒ“ƒh‚ðƒNƒ‰ƒXƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚Å
‚«‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AƒNƒ‰ƒXƒ}ƒbƒv‚ðŽg—p‚µ‚Ä•A‚·‚×‚Ä‚Ì  TCP ƒgƒ‰ƒtƒBƒbƒN‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ðƒ|•[
ƒg 21 ‚É’è‹`‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# class-map ftp-port
hostname(config-cmap)# match port tcp eq 21

ŠÖ˜AƒRƒ}ƒ“ƒh

description ƒNƒ‰ƒXƒ}ƒbƒv‚Ì•à–¾‚ðŽw’è‚µ‚Ü‚·•B

match access-list ˆê’v•ðŒ•‚Æ‚µ‚ÄŽg—p‚·‚éƒAƒNƒZƒXƒŠƒXƒg‚Ì–¼‘O‚ðŽw’è‚µ‚Ü
‚·•BƒpƒPƒbƒg‚ªƒAƒNƒZƒXƒŠƒXƒg“à‚ÌƒGƒ“ƒgƒŠ‚Æˆê’v‚µ‚È‚¢•ê
•‡•A•Æ•‡‚ÌŒ‹‰Ê‚Í no-match ‚Æ‚È‚è‚Ü‚·•BƒpƒPƒbƒg‚ªƒAƒNƒZƒX
ƒŠƒXƒg“à‚ ÌƒGƒ“ƒgƒŠ‚Æˆê’v ‚ · ‚é•ê•‡•A‚¨ ‚æ‚ÑƒpƒPƒbƒg‚ª
permit ƒGƒ“ƒgƒŠ‚Ì•ê•‡•A•Æ•‡‚ÌŒ‹‰Ê‚Í match ‚Æ‚È‚è‚Ü‚·•B‚Ü
‚½‚Í•A‹‘”ÛƒAƒNƒZƒXƒŠƒXƒg ƒGƒ“ƒgƒŠ‚Æˆê’v‚·‚é•ê•‡•A•Æ•‡‚Ì
Œ‹‰Ê‚Í no-match ‚Æ‚È‚è‚Ü‚·•B

match port TCP/UDP ̂¶•æƒ|•[ƒg‚ðŽg—p‚µ‚Ä•Aƒgƒ‰ƒtƒBƒbƒN‚Éˆê’v‚·‚é‚æ
‚¤‚ÉŽw’è‚µ‚Ü‚·•B

match precedence IP ƒwƒbƒ_•[‚É TOS ƒoƒCƒg‚ÅŽ¦‚³‚ê‚é—D•æ•‡ˆÊ’l‚Éˆê’v‚·‚é
‚æ‚¤‚ÉŽw’è‚µ‚Ü‚·•B

match dscp IP ƒwƒbƒ_•[‚Ì  IETF ’è‹`‚Ì  DSCP ’l‚Éˆê’v‚·‚é‚æ‚¤‚ÉŽw’è‚µ
‚Ü‚·•B

match rtp RTP ƒ|•[ƒg‚Éˆê’v‚·‚é‚æ‚¤‚ÉŽw’è‚µ‚Ü‚·•B

match tunnel-group ƒZƒLƒ…ƒŠƒeƒBŠÖ˜A‚Ìƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚Éˆê’v‚·‚é‚æ‚¤‚ÉŽw’è
‚µ‚Ü‚·•B

match flow ip destination-address IP ̂ ¶•æƒAƒhƒŒƒX‚Éˆê’v‚·‚é‚æ‚¤‚ÉŽw’è‚µ‚Ü‚·•B

match default-inspection-traffic inspect ƒRƒ}ƒ“ƒh‚ÌƒfƒtƒHƒ‹ƒg  ƒgƒ‰ƒtƒBƒbƒN‚Éˆê’v‚·‚é‚æ‚¤
‚ÉŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure class-map ‚·‚×‚Ä‚Ìƒgƒ‰ƒtƒBƒbƒN  ƒ}ƒbƒv’è‹`‚ð•í•œ‚µ‚Ü‚·•B

policy-map ƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ð 1 ‚Â‚Ü‚½‚Í•¡•”‚ÌƒAƒNƒVƒ‡ƒ“‚ÆŠÖ˜A•t
‚¯‚é‚±‚Æ‚É‚æ‚Á‚Ä•Aƒ|ƒŠƒV•[ƒ}ƒbƒv‚ð•ì•¬‚µ‚Ü‚·•B

service-policy ƒ|ƒŠƒV•[ƒ}ƒbƒv‚ð  1 ‚Â‚Ü‚½‚Í•¡•”‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÆŠÖ˜A
•t‚¯‚é‚±‚Æ‚É‚æ‚Á‚Ä•AƒZƒLƒ…ƒŠƒeƒB ƒ|ƒŠƒV•[‚ð•ì•¬‚µ‚Ü‚·•B

show running-config class-map ƒNƒ‰ƒXƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÉŠÖ‚·‚é•î•ñ‚ð•\Ž¦
‚µ‚Ü‚·•B
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clear aaa local user fail-attempts
ƒ†•[ƒU‚Ìƒ•ƒbƒNƒAƒEƒg ƒXƒe•[ƒ^ƒX‚ð•Ï•X‚¹‚¸‚É•A Ž¸”s‚µ‚½ƒ†•[ƒU”F•ØŽŽ•s‚Ì•”‚ð  0 ‚ÉƒŠƒZƒbƒg‚·‚é
‚É‚Í•A clear aaa local user fail-attempts ƒRƒ}ƒ“ƒh‚ð“ÁŒ  EXEC ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear aaa local user authentication fail-attempts { username name | all}

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒ†•[ƒU‚ª•”‰ñ”F•Ø‚ÉŽ¸”s‚µ‚½•ê•‡‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚½‚¾‚µ•A‚½‚Æ‚¦‚Î•AƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ª•Å‹ß•Ï•X‚³‚ê‚½•ê•‡‚È‚Ç‚Í•AƒJƒEƒ“ƒ^‚ð  0 ‚ÉƒŠƒZƒbƒg‚µ‚Ü‚·•B

”F•ØŽŽ•s‚ÌŽ¸”s‚ª•Ý’è‚³‚ê‚½‰ñ•”‚ð’´‚¦‚é‚Æ•Aƒ†•[ƒU‚ÍƒVƒXƒeƒ€‚©‚çƒ•ƒbƒNƒAƒEƒg‚³‚ê•AƒVƒXƒeƒ€
ŠÇ—•ŽÒ‚ªƒ†•[ƒU–¼‚ðƒAƒ“ƒ•ƒbƒN‚·‚é‚©•AƒVƒXƒeƒ€‚ðƒŠƒu•[ƒg‚·‚é‚Ü‚Å•³•í‚Éƒ•ƒOƒCƒ“‚Å‚«‚Ü‚¹‚ñ•B

ƒ†•[ƒU‚ª•³•í‚É”F•Ø‚³‚ê‚é‚©•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒŠƒu•[ƒg‚³‚ê‚é‚Æ•AŽ¸”s‚µ‚½ŽŽ•s‚Ì
‰ñ•”‚Í  0 ‚ÉƒŠƒZƒbƒg‚³‚ê•Aƒ•ƒbƒNƒAƒEƒg ƒXƒe•[ƒ^ƒX‚Í  No ‚ÉƒŠƒZƒbƒg‚³‚ê‚Ü‚·•B

ƒ†•[ƒU–¼‚Ìƒ•ƒbƒN‚Ü‚½‚ÍƒAƒ“ƒ•ƒbƒN‚É‚æ‚è•Asyslog ƒ•ƒbƒZ•[ƒW‚ª•¶•¬‚³‚ê‚Ü‚·•B

“ÁŒ ƒŒƒxƒ‹ 15 ‚ÌƒVƒXƒeƒ€ŠÇ—•ŽÒ‚Í•Aƒ•ƒbƒNƒAƒEƒg‚³‚ê‚Ü‚¹‚ñ•B

—á ŽŸ‚Ì—á‚Å‚Í•A clear aaa local user authentication fail-attempts ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•Aƒ†•[ƒU–¼ anyuser
‚ÌŽ¸”sŽŽ•sƒJƒEƒ“ƒ^‚ð  0 ‚ÉƒŠƒZƒbƒg‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# clear aaa local user authentication fail-attempts  username anyuser
hostname(config)#

ŽŸ‚Ì—á‚Å‚Í•A clear aaa local user authentication fail-attempts ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•A‚·‚×‚Ä‚Ìƒ†•[ƒU
‚ÌŽ¸”sŽŽ•sƒJƒEƒ“ƒ^‚ð  0 ‚ÉƒŠƒZƒbƒg‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# clear aaa local user authentication fail-attempts  all
hostname(config)#

all ‚·‚×‚Ä‚Ìƒ†•[ƒU‚ÌŽ¸”sŽŽ•sƒJƒEƒ“ƒ^‚ð  0 ‚ÉƒŠƒZƒbƒg‚µ‚Ü‚·•B

name Ž¸”sŽŽ•sƒJƒEƒ“ƒ^‚ª  0 ‚ÉƒŠƒZƒbƒg‚³‚ê‚é“Á’è‚Ìƒ†•[ƒU–¼‚ðŽw’è‚µ‚Ü‚·•B

username Œã‘±‚Ìƒpƒ‰ƒ••[ƒ^‚ª•AŽ¸”sŽŽ•sƒJƒEƒ“ƒ^‚ª  0 ‚ÉƒŠƒZƒbƒg‚³‚ê‚éƒ†•[ƒU–¼‚Å
‚ ‚é‚±‚Æ‚ðŽ¦‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B  
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ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

aaa local authentication attempts 
max-fail

ƒ†•[ƒU”F•ØŽŽ•s‚ÌŽ¸”s‚ª‹–‰Â‚³‚ê‚é‰ñ•”‚Ì•§ŒÀ‚ð•Ý’è‚µ
‚Ü‚·•B

clear aaa local user lockout ƒ†•[ƒU‚Ìƒ•ƒbƒNƒAƒEƒg ƒXƒe•[ƒ^ƒX‚ð•Ï•X‚¹‚¸‚É•AŽ¸”s‚µ
‚½ƒ†•[ƒU”F•ØŽŽ•s‚Ì•”‚ð  0 ‚ÉƒŠƒZƒbƒg‚µ‚Ü‚·•B

show aaa local user [locked] Œ»•Ýƒ•ƒbƒN‚³‚ê‚Ä‚¢‚éƒ†•[ƒU–¼‚ÌƒŠƒXƒg‚ð•\Ž¦‚µ‚Ü‚·•B
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clear aaa local user lockout
Žw’è‚µ‚½ƒ†•[ƒU‚Ìƒ•ƒbƒNƒAƒEƒg ƒXƒe•[ƒ^ƒX‚ð•Á‹Ž‚µ•AŽ¸”sŽŽ•sƒJƒEƒ“ƒ^‚ð  0 ‚ÉƒŠƒZƒbƒg‚·‚é‚É‚Í•A
clear aaa local user lockout ƒRƒ}ƒ“ƒh‚ð“ÁŒ  EXEC ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear aaa local user lockout { username name | all}

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ username ƒIƒvƒVƒ‡ƒ“‚ðŽg—p‚µ‚Ä’Pˆê‚Ìƒ†•[ƒU‚ðŽw’è‚·‚é‚±‚Æ‚à•A all ƒIƒvƒVƒ‡ƒ“‚ðŽg—p‚µ‚Ä‚·‚×‚Ä
‚Ìƒ†•[ƒU‚ðŽw’è‚·‚é‚±‚Æ‚à‚Å‚«‚Ü‚·•B

‚±‚ÌƒRƒ}ƒ“ƒh‚Í•Aƒ•ƒbƒNƒAƒEƒg‚³‚ê‚Ä‚¢‚éƒ†•[ƒU‚ÌƒXƒe•[ƒ^ƒX‚¾‚¯‚É‰e‹¿‚ð‹y‚Ú‚µ‚Ü‚·•B

ŠÇ—•ŽÒ‚Í•AƒfƒoƒCƒX‚©‚çƒ•ƒbƒNƒAƒEƒg‚³‚ê‚Ü‚¹‚ñ•B

ƒ†•[ƒU–¼‚Ìƒ•ƒbƒN‚Ü‚½‚ÍƒAƒ“ƒ•ƒbƒN‚É‚æ‚è•Asyslog ƒ•ƒbƒZ•[ƒW‚ª•¶•¬‚³‚ê‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A clear aaa local user lockout ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Äƒ•ƒbƒNƒAƒEƒg•ó‘Ô‚ðƒNƒŠƒA‚µ•Aƒ†•[ƒU
–¼ anyuser ‚ÌŽ¸”sŽŽ•sƒJƒEƒ“ƒ^‚ð  0 ‚ÉƒŠƒZƒbƒg‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# clear aaa local user lockout username anyuser
hostname(config)#

ŠÖ˜AƒRƒ}ƒ“ƒh

all ‚·‚×‚Ä‚Ìƒ†•[ƒU‚ÌŽ¸”sŽŽ•sƒJƒEƒ“ƒ^‚ð  0 ‚ÉƒŠƒZƒbƒg‚µ‚Ü‚·•B

name Ž¸”sŽŽ•sƒJƒEƒ“ƒ^‚ª  0 ‚ÉƒŠƒZƒbƒg‚³‚ê‚é“Á’è‚Ìƒ†•[ƒU–¼‚ðŽw’è‚µ‚Ü‚·•B

username Œã‘±‚Ìƒpƒ‰ƒ••[ƒ^‚ª•AŽ¸”sŽŽ•sƒJƒEƒ“ƒ^‚ª  0 ‚ÉƒŠƒZƒbƒg‚³‚ê‚éƒ†•[ƒU–¼‚Å
‚ ‚é‚±‚Æ‚ðŽ¦‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

aaa local authentication attempts 
max-fail

ƒ†•[ƒU”F•ØŽŽ•s‚ÌŽ¸”s‚ª‹–‰Â‚³‚ê‚é‰ñ•”‚Ì•§ŒÀ‚ð•Ý’è‚µ
‚Ü‚·•B

clear aaa local user fail-attempts ƒ†•[ƒU‚Ìƒ•ƒbƒNƒAƒEƒg ƒXƒe•[ƒ^ƒX‚ð•Ï•X‚¹‚¸‚É•AŽ¸”s‚µ
‚½ƒ†•[ƒU”F•ØŽŽ•s‚Ì•”‚ð  0 ‚ÉƒŠƒZƒbƒg‚µ‚Ü‚·•B

show aaa local user [locked] Œ»•Ýƒ•ƒbƒN‚³‚ê‚Ä‚¢‚éƒ†•[ƒU–¼‚ÌƒŠƒXƒg‚ð•\Ž¦‚µ‚Ü‚·•B
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clear aaa-server statistics
AAA ƒT•[ƒo‚Ì“•Œv•î•ñ‚ðƒŠƒZƒbƒg‚·‚é‚É‚Í•A clear aaa-server statistics ƒRƒ}ƒ“ƒh‚ð“ÁŒ  EXEC ƒ‚•[
ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear aaa-server statistics [LOCAL  | groupname [host hostname] | protocol protocol]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ‚·‚×‚Ä‚ÌƒOƒ‹•[ƒv‚Ì‚·‚×‚Ä‚Ì  AAA ƒT•[ƒo“•Œv•î•ñ‚ð•í•œ‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚ÌƒRƒ}ƒ“ƒh‚Í•A ƒOƒ‹•[ƒv“à‚Ì“Á’è‚ÌƒT•[ƒo‚Ì  AAA “•Œv•î•ñ‚ðƒŠƒZƒbƒg‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)#  clear aaa-server statistics svrgrp1 host 1.2.3.4

ŽŸ‚ÌƒRƒ}ƒ“ƒh‚Í•A 1 ‚Â‚ÌƒT•[ƒo  ƒOƒ‹•[ƒv‘S‘Ì‚Ì  AAA “•Œv•î•ñ‚ðƒŠƒZƒbƒg‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)#  clear aaa-server statistics svrgrp1

ŽŸ‚ÌƒRƒ}ƒ“ƒh‚Í•A‚·‚×‚Ä‚ÌƒT•[ƒo  ƒOƒ‹•[ƒv‚Ì  AAA “•Œv•î•ñ‚ðƒŠƒZƒbƒg‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# clear aaa-server statistics

ŽŸ‚ÌƒRƒ}ƒ“ƒh‚Í•A“Á’è‚Ìƒvƒ•ƒgƒRƒ‹•i‚±‚Ì•ê•‡‚Í  TACACS+•j‚Ì  AAA “•Œv•î•ñ‚ðƒŠƒZƒbƒg‚·‚é•û
–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# clear aaa-server statistics protocol tacacs+

LOCAL •iƒIƒvƒVƒ‡ƒ“•j LOCAL ƒ†•[ƒU ƒf•[ƒ^ƒx•[ƒX‚Ì“•Œv•î•ñ‚ð•Á‹Ž‚µ‚Ü‚·•B

groupname •iƒIƒvƒVƒ‡ƒ“•jƒOƒ‹•[ƒv“à‚ÌƒT•[ƒo‚Ì“•Œv•î•ñ‚ð•Á‹Ž‚µ‚Ü‚·•B

host hostname •iƒIƒvƒVƒ‡ƒ“•jƒOƒ‹•[ƒv“à‚Ì“Á’è‚ÌƒT•[ƒo‚Ì“•Œv•î•ñ‚ð•Á‹Ž‚µ‚Ü‚·•B

protocol protocol •iƒIƒvƒVƒ‡ƒ“•jŽŸ‚Ì“Á’è‚Ìƒvƒ•ƒgƒRƒ‹‚ÌƒT•[ƒo‚Ì“•Œv•î•ñ‚ð•Á‹Ž‚µ‚Ü‚·•B

• kerberos

• ldap

• nt

• radius

• sdi

• tacacs+

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) CLI ƒKƒCƒhƒ‰ƒCƒ“‚É‰ˆ‚¤‚æ‚¤‚É•A‚±‚ÌƒRƒ}ƒ“ƒh‚ª•Ï•X‚³‚ê‚Ü‚µ‚½•Bƒvƒ•ƒg
ƒRƒ‹’l‚É‚¨‚¢‚Ä‚Í•A nt ‚ªˆÈ‘O‚Ì  nt-domain ‚É’u‚«Š·‚¦‚ç‚ê•A sdi ‚ªˆÈ‘O‚Ì
rsa-ace ‚É’u‚«Š·‚¦‚ç‚ê‚Ü‚·•B
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clear access-group
‚·‚×‚Ä‚Ì  ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚©‚çƒAƒNƒZƒX ƒOƒ‹•[ƒv‚ð•í•œ‚·‚é‚É‚Í•A clear access-group ƒRƒ}ƒ“ƒh‚ð
Žg—p‚µ‚Ü‚·•B

clear access-group

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚ÉƒfƒtƒHƒ‹ƒg•Ý’è‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÉŽg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“‚Í‚ ‚è‚Ü‚¹‚ñ•B

—á ŽŸ‚Ì—á‚Å‚Í•A‚·‚×‚Ä‚ÌƒAƒNƒZƒX  ƒOƒ‹•[ƒv‚ð•í•œ‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# clear access-group

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh •à–¾

aaa-server protocol AAA ƒT•[ƒo•Ú‘±ƒf•[ƒ^‚ÌƒOƒ‹•[ƒv‰»‚ðŽw’è‚¨‚æ‚ÑŠÇ—•‚µ‚Ü
‚·•B

clear configure aaa-server ƒfƒtƒHƒ‹ƒgˆÈŠO‚Ì‚·‚×‚Ä‚Ì  aaa ƒT•[ƒo ƒOƒ‹•[ƒv‚ð•í•œ•A‚Ü‚½
‚ÍŽw’è‚µ‚½ƒOƒ‹•[ƒv‚ð•Á‹Ž‚µ‚Ü‚·•B

show aaa-server AAA ƒT•[ƒo‚Ì“•Œv•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config aaa-server Œ»•Ý‚Ì AAA ƒT•[ƒo‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“’l‚ð•\Ž¦‚µ‚Ü
‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

access-group ƒAƒNƒZƒXƒŠƒXƒg‚ðƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÉƒoƒCƒ“ƒh‚µ‚Ü‚·•B

show access-group ƒRƒ“ƒeƒLƒXƒg ƒOƒ‹•[ƒv‚Ìƒ•ƒ“ƒo•[‚ð•\Ž¦‚µ‚Ü‚·•B
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Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

clear access-list
ƒAƒNƒZƒXƒŠƒXƒg ƒJƒEƒ“ƒ^‚ðƒNƒŠƒA‚·‚é‚É‚Í•A clear access-list ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B  

clear access-list [id] counters

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ‚·‚×‚Ä‚ÌƒAƒNƒZƒXƒŠƒXƒg ƒJƒEƒ“ƒ^‚ªƒNƒŠƒA‚³‚ê‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ clear access-list ƒRƒ}ƒ“ƒh‚ð“ü—Í‚·‚é•ê•‡•A id ‚ðŽw’è‚µ‚È‚¯‚ê‚Î•A‚·‚×‚Ä‚ÌƒAƒNƒZƒXƒŠƒXƒg  ƒJƒEƒ“ƒ^
‚ªƒNƒŠƒA‚³‚ê‚Ü‚·•B  

—á ŽŸ‚Ì—á‚Å‚Í•A“Á’è‚ÌƒAƒNƒZƒXƒŠƒXƒg ƒJƒEƒ“ƒ^‚ðƒNƒŠƒA‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname # clear access-list inbound counters

ŠÖ˜AƒRƒ}ƒ“ƒh

counters ƒAƒNƒZƒXƒŠƒXƒg ƒJƒEƒ“ƒ^‚ðƒNƒŠƒA‚µ‚Ü‚·•B

id •iƒIƒvƒVƒ‡ƒ“•jƒAƒNƒZƒXƒŠƒXƒg‚Ì–¼‘O‚Ü‚½‚Í”Ô•†•B 

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

access-list extended ƒAƒNƒZƒXƒŠƒXƒg‚ðƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É’Ç‰Á‚µ•Aƒtƒ@ƒC
ƒAƒEƒH•[ƒ‹‚ð’Ê‰ß‚·‚é IP ƒgƒ‰ƒtƒBƒbƒN—p‚Ìƒ|ƒŠƒV•[‚ð•Ý’è
‚µ‚Ü‚·•B

access-list standard ƒAƒNƒZƒXƒŠƒXƒg‚ð’Ç‰Á‚µ‚Ä•AOSPF •Ä”z•z‚Ìƒ‹•[ƒgƒ}ƒbƒv‚É
Žg—p‚Å‚«‚é•AOSPF ƒ‹•[ƒg‚Ìˆ¶•æ  IP ƒAƒhƒŒƒX‚ðŽw’è‚µ‚Ü‚·•B

clear configure access-list ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚çƒAƒNƒZƒXƒŠƒXƒg‚ð•Á‹Ž‚µ‚Ü
‚·•B

show access-list ƒAƒNƒZƒXƒŠƒXƒg‚ÌƒGƒ“ƒgƒŠ‚ð”Ô•†•Ê‚É•\Ž¦‚µ‚Ü‚·•B

show running-config access-list ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÅŽÀ•s‚³‚ê‚Ä‚¢‚éƒAƒNƒZƒXƒŠ
ƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

clear arp statistics
ARP “•Œv•î•ñ‚ð•Á‹Ž‚·‚é‚É‚Í•A clear arp statistics ƒRƒ}ƒ“ƒh‚ð“ÁŒ  EXEC ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear arp statistics

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•A ARP “•Œv•î•ñ‚ð‚·‚×‚Ä•Á‹Ž‚µ‚Ü‚·•B

hostname# clear arp statistics

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

arp ƒXƒ^ƒeƒBƒbƒN ARP ƒGƒ“ƒgƒŠ‚ð’Ç‰Á‚µ‚Ü‚·•B

arp-inspection “§‰ß ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh‚Å•A ARP ƒpƒPƒbƒg‚ð’²‚×‚Ä
ARP ƒXƒv•[ƒtƒBƒ“ƒO‚ð–hŽ~‚µ‚Ü‚·•B

show arp statistics ARP “•Œv•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config arp ARP ƒ^ƒCƒ€ƒAƒEƒg‚ÌŒ»•Ý‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦
‚µ‚Ü‚·•B
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Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

clear asp drop
ƒAƒNƒZƒ‰ƒŒ•[ƒVƒ‡ƒ“ ƒZƒLƒ…ƒŠƒeƒB ƒpƒX‚Ìƒhƒ•ƒbƒv“•Œv•î•ñ‚ð•Á‹Ž‚·‚é‚É‚Í•A clear asp drop ƒRƒ}ƒ“
ƒh‚ð“ÁŒ  EXEC ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear asp drop [flow type | frame type]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Í‚·‚×‚Ä‚Ìƒhƒ•ƒbƒv“•Œv•î•ñ‚ð•Á‹Ž‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

flow •iƒIƒvƒVƒ‡ƒ“•jƒhƒ•ƒbƒv‚³‚ê‚½ƒtƒ••[“•Œv•î•ñ‚ð•Á‹Ž‚µ‚Ü‚·•B

frame •iƒIƒvƒVƒ‡ƒ“•jƒhƒ•ƒbƒv‚³‚ê‚½ƒpƒPƒbƒg“•Œv•î•ñ‚ð•Á‹Ž‚µ‚Ü‚·•B

type •iƒIƒvƒVƒ‡ƒ“•j“Á’è‚Ìƒvƒ•ƒZƒX‚Ìƒhƒ•ƒbƒv‚³‚ê‚½ƒtƒ••[‚Ü‚½‚ÍƒpƒPƒbƒg‚Ì
“•Œv•î•ñ‚ð•Á‹Ž‚µ‚Ü‚·•Bƒ^ƒCƒv‚ÌƒŠƒXƒg‚É‚Â‚¢‚Ä‚Í•A •uŽg—p•ã‚ÌƒKƒCƒhƒ‰
ƒCƒ“•v‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒvƒ•ƒZƒX ƒ^ƒCƒv‚É‚Í•AŽŸ‚Ì‚à‚Ì‚ª‚ ‚è‚Ü‚·•B

acl-drop
audit-failure
closed-by-inspection
conn-limit-exceeded
fin-timeout
flow-reclaimed
fo-primary-closed
fo-standby
fo_rep_err
host-removed
inspect-fail
ips-fail-close
ips-request
ipsec-spoof-detect
loopback
mcast-entry-removed
mcast-intrf-removed
mgmt-lockdown
nat-failed
nat-rpf-failed
need-ike
no-ipv6-ipsec
non_tcp_syn
out-of-memory
parent-closed
pinhole-timeout
recurse
reinject-punt
reset-by-ips
reset-in
reset-oout
shunned
syn-timeout
tcp-fins
tcp-intecept-no-response
tcp-intercept-kill
tcp-intercept-unexpected
tcpnorm-invalid-syn
tcpnorm-rexmit-bad
tcpnorm-win-variation
timeout
tunnel-pending
tunnel-torn-down
xlate-removed

—á ŽŸ‚Ì—á‚Å‚Í•Aƒhƒ•ƒbƒv“•Œv•î•ñ‚ð‚·‚×‚Ä•Á‹Ž‚µ‚Ü‚·•B

hostname# clear asp drop

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

show asp drop ƒhƒ•ƒbƒv‚³‚ê‚½ƒpƒPƒbƒg‚ÌƒAƒNƒZƒ‰ƒŒ•[ƒVƒ‡ƒ“ ƒZƒLƒ…ƒŠ
ƒeƒB ƒpƒX ƒJƒEƒ“ƒ^‚ð•\Ž¦‚µ‚Ü‚·•B
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  clear blocks
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Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

clear blocks
•Å’á•…•€“_‚â—š—ð•î•ñ‚È‚Ç‚ÌƒpƒPƒbƒg ƒoƒbƒtƒ@ ƒJƒEƒ“ƒ^‚ðƒŠƒZƒbƒg‚·‚é‚É‚Í•A clear blocks ƒRƒ}ƒ“
ƒh‚ð“ÁŒ  EXEC ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear blocks

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ •Å’á•…•€“_ƒJƒEƒ“ƒ^‚ðŠeƒv•[ƒ‹“à‚ÅŒ»•ÝŽg—p‰Â”\‚Èƒuƒ•ƒbƒN‚ÉƒŠƒZƒbƒg‚µ‚Ü‚·•B‚Ü‚½•A‘O‰ñ‚Ìƒoƒb
ƒtƒ@Š„‚è“–‚Ä‚ÌŽ¸”sŽž‚É•Û‘¶‚³‚ê‚½—š—ð•î•ñ‚à•Á‹Ž‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•Aƒuƒ•ƒbƒN‚ð•Á‹Ž‚µ‚Ü‚·•B

hostname# clear blocks

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • — •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

blocks ƒuƒ•ƒbƒN•f’f‚ÉŠ„‚è“–‚Ä‚ç‚ê‚Ä‚¢‚éƒ•ƒ‚ƒŠ‚ð‘•‚â‚µ‚Ü‚·•B

show blocks ƒVƒXƒeƒ€ ƒoƒbƒtƒ@‚ÌŽg—p•ó‹µ‚ð•\Ž¦‚µ‚Ü‚·•B
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Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

clear capture
ƒLƒƒƒvƒ`ƒƒ ƒoƒbƒtƒ@‚ð•Á‹Ž‚·‚é‚É‚Í•A clear capture capture_name ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B 

clear capture capture_name

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚ÉƒfƒtƒHƒ‹ƒg•Ý’è‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ Œë‚Á‚ÄƒpƒPƒbƒg ƒLƒƒƒvƒ`ƒƒ‚ð‘S•Á‹Ž‚·‚é‚±‚Æ‚ð–h‚®‚½‚ß•A clear capture ‚Ì’Z•kŒ`•i cl cap ‚â  clear
cap ‚È‚Ç•j‚ÍƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚Ü‚¹‚ñ•B

—á ŽŸ‚Ì—á‚Å‚Í•AƒLƒƒƒvƒ`ƒƒ ƒoƒbƒtƒ@•utrudy•v‚ÌƒLƒƒƒvƒ`ƒƒ  ƒoƒbƒtƒ@‚ð•Á‹Ž‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# clear capture trudy

ŠÖ˜AƒRƒ}ƒ“ƒh

capture_name ƒpƒPƒbƒg ƒLƒƒƒvƒ`ƒƒ‚Ì–¼‘O•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ ƒ‚•[ƒh • • • • •

ƒŠƒŠ•[ƒX •Ï•X

2.2(1) ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Å‚±‚ÌƒRƒ}ƒ“ƒh‚ªƒTƒ|•[ƒg‚³‚ê‚é‚æ‚¤‚É‚È
‚è‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

capture ƒpƒPƒbƒg ƒLƒƒƒvƒ`ƒƒ‹@”\‚ð—LŒø‚É‚µ‚Ä•AƒpƒPƒbƒg‚ÌƒXƒjƒbƒtƒBƒ“ƒO‚âƒlƒb
ƒgƒ••[ƒN•áŠQ‚ðŒŸ•o‚Å‚«‚é‚æ‚¤‚É‚µ‚Ü‚·•B

show capture ƒIƒvƒVƒ‡ƒ“‚ª‰½‚àŽw’è‚³‚ê‚Ä‚¢‚È‚¢•ê•‡‚Í•AƒLƒƒƒvƒ`ƒƒ‚ÌƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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clear configure
ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚·‚é‚É‚Í•Aclear configure ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear configure { primary | secondary | all | command}

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚ðƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg‚Å“ü—Í‚·‚é•ê•‡‚Í•AƒRƒ“ƒeƒLƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“‚¾‚¯‚ª•Á‹Ž‚³‚ê‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚ðƒVƒXƒeƒ€ŽÀ•sƒXƒy•[ƒX‚Å“ü—Í‚·‚é•ê•‡‚Í•A‚·‚×‚Ä‚ÌƒR
ƒ“ƒeƒLƒXƒgŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É‰Á‚¦‚ÄƒVƒXƒeƒ€ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚à•Á‹Ž‚³
‚ê‚Ü‚·•BƒVƒXƒeƒ€ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚Ì‚·‚×‚Ä‚ÌƒRƒ“ƒeƒLƒXƒg ƒGƒ“ƒgƒŠ‚ª•Á‹Ž‚³‚ê‚é‚½‚ß

•i context ƒRƒ}ƒ“ƒh‚ðŽQ•Æ•j•AƒRƒ“ƒeƒLƒXƒg‚ÍŽÀ•s‚³‚ê‚¸•AƒRƒ“ƒeƒLƒXƒgŽÀ•sƒXƒy•[ƒX‚ÉˆÚ“®‚Å‚«‚È
‚­‚È‚è‚Ü‚·•B

command Žw’è‚µ‚½ƒRƒ}ƒ“ƒh‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B•Ú•×‚É‚Â‚¢‚Ä
‚Í•A ‚±‚Ìƒ}ƒjƒ…ƒAƒ‹‚ÌŠe  clear configure command ƒRƒ}ƒ“ƒh‚ÌŒÂ•X‚ÌƒGƒ“ƒg
ƒŠ‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

primary ŽŸ‚ÌƒRƒ}ƒ“ƒh‚ðŠÜ‚Þ•A•Ú‘±•«‚ÉŠÖ˜A‚·‚éƒRƒ}ƒ“ƒh‚ð•Á‹Ž‚µ‚Ü‚·•B

• tftp-server

• shun

• route

• ip address

• mtu

• failover

• monitor-interface

• boot

secondary •i primary ƒL•[ƒ••[ƒh‚ðŽg—p‚µ‚Ä•Á‹Ž‚³‚ê‚é•j •Ú‘±‚ÉŠÖ˜A‚·‚éƒRƒ}ƒ“ƒhˆÈŠO
‚ÌƒRƒ}ƒ“ƒh‚ð•Á‹Ž‚µ‚Ü‚·•B

all ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‘S‘Ì‚ð•Á‹Ž‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚·‚é‘O‚É•A•iƒXƒ^•[ƒgƒAƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Ì•ê•Š‚ðŽw’è
‚·‚é•j boot config ƒRƒ}ƒ“ƒh‚Ö‚Ì‚·‚×‚Ä‚Ì•Ï•X‚ðƒXƒ^•[ƒgƒAƒbƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É•Û‘¶‚µ‚Ü
‚·•BƒXƒ^•[ƒgƒAƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Ì•ê•Š‚ðŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚¾‚¯‚Å•Ï•X‚µ
‚½•ê•‡‚Í•A•Ä‹N“®Žž‚ÉƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÍƒfƒtƒHƒ‹ƒgˆÊ’u‚©‚çƒ••[ƒh‚³‚ê‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‘S‘Ì‚ð•Á‹Ž‚µ‚Ü‚·•B

hostname(config)# clear configure all

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

configure http Žw’è‚µ‚½ HTTP(S) URL ‚©‚ç‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒtƒ@
ƒCƒ‹‚ðŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Æƒ}•[ƒW‚µ‚Ü‚·•B

configure memory ƒXƒ^•[ƒgƒAƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ðŽÀ•sƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Æƒ}•[ƒW‚µ‚Ü‚·•B

configure net Žw’è‚µ‚½ TFTP URL ‚©‚ç‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒtƒ@ƒC
ƒ‹‚ðŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Æƒ}•[ƒW‚µ‚Ü‚·•B

configure factory-default CLI ‚Å“ü—Í‚·‚éƒRƒ}ƒ“ƒh‚ðŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É’Ç
‰Á‚µ‚Ü‚·•B

show running-config ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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clear configure aaa
aaa ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚·‚é‚É‚Í•Aclear configure aaa ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B clear configure aaa ƒRƒ}ƒ“ƒh‚Í•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©
‚ç  AAA ƒRƒ}ƒ“ƒh•¶‚ð•í•œ‚µ‚Ü‚·•B

clear configure aaa

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚Ü‚½•A‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A AAA ƒpƒ‰ƒ••[ƒ^‚ª‘¶•Ý‚·‚é•ê•‡ƒŠƒZƒbƒg‚µ‚ÄƒfƒtƒHƒ‹ƒg’l‚É‚µ‚Ü‚·•B

Œ³‚É–ß‚·‚±‚Æ‚Í‚Å‚«‚Ü‚¹‚ñ•B

—á hostname(config)# clear  configure  aaa

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) CLI “à‚ÌˆêŠÑ•«‚Ì‚½‚ß‚É•A‚±‚ÌƒRƒ}ƒ“ƒh‚ª•C•³‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

aaa accounting ƒ†•[ƒU‚ªƒAƒNƒZƒX‚µ‚½ƒlƒbƒgƒ••[ƒN ƒT•[ƒrƒX‚ÌƒŒƒR•[ƒh‚Ì
•ÛŽ•‚ðƒCƒl•[ƒuƒ‹‰»•AƒfƒBƒZ•[ƒuƒ‹‰»•A‚Ü‚½‚Í•\Ž¦‚µ‚Ü‚·•B

aaa authentication aaa-server ƒRƒ}ƒ“ƒh‚ÅŽw’è‚³ ‚ê‚½ƒT•[ƒo•ã‚Å‚Ì•ALOCAL•A
TACACS+•A‚Ü‚½‚Í  RADIUS ‚Ìƒ†•[ƒU”F•Ø•A‚Ü‚½‚Í  ASDM ƒ†•[
ƒU”F•Ø‚ðƒCƒl•[ƒuƒ‹‰»‚Ü‚½‚Í•\Ž¦‚µ‚Ü‚·•B

aaa authorization aaa-server ƒRƒ}ƒ“ƒh‚ÅŽw’è‚³‚ê‚½ LOCAL ‚Ü‚½‚Í  TACACS+
ƒT•[ƒo‚Ìƒ†•[ƒU”F‰Â•A‚ ‚é‚¢‚Í  ASDM ƒ†•[ƒU”F•Ø‚Ìƒ†•[ƒU”F
‰Â‚ðƒCƒl•[ƒuƒ‹‚Ü‚½‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

show running-config aaa AAA ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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clear configure aaa-server
‚·‚×‚Ä‚Ì  AAA ƒT•[ƒo ƒOƒ‹•[ƒv‚ð•í•œ•A‚Ü‚½‚ÍŽw’è‚µ‚½ƒOƒ‹•[ƒv‚ð•Á‹Ž‚·‚é‚É‚Í•A clear configure
aaa-server ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear configure aaa-server [server-tag]

clear configure aaa-server [server-tag] host server-ip

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ‚·‚×‚Ä‚Ì  AAA ƒT•[ƒo ƒOƒ‹•[ƒv‚ð•í•œ‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ “Á’è‚Ì  AAA ƒT•[ƒo ƒOƒ‹•[ƒv•A‚Ü‚½‚ÍƒfƒtƒHƒ‹ƒg‚Å•A‚·‚×‚Ä‚Ì  AAA ƒT•[ƒo ƒOƒ‹•[ƒv‚ðŽw’è‚Å‚«‚Ü
‚·•B

ƒT•[ƒo ƒOƒ‹•[ƒv“à‚Ì“Á’è‚ÌƒT•[ƒo‚ðŽw’è‚·‚é‚É‚Í•A host ƒL•[ƒ••[ƒh‚ðŽg—p‚µ‚Ü‚·•B

‚Ü‚½•A‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A AAA ƒT•[ƒo ƒpƒ‰ƒ••[ƒ^‚ª‘¶•Ý‚·‚é•ê•‡ƒŠƒZƒbƒg‚µ‚ÄƒfƒtƒHƒ‹ƒg’l‚É‚µ‚Ü
‚·•B

—á hostname(config)# aaa-server svrgrp1 protocol sdi
hostname(config)# aaa-server svrgrp1 host 1.2.3.4
hostname(config-aaa-server)# timeout 9
hostname(config-aaa-server)# retry 7
hostname(config-aaa-server)# sdi-version sdi-5
hostname(config-aaa-server)# exit

•ã‹L‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Å•AŽŸ‚ÌƒRƒ}ƒ“ƒh‚Í•AƒOƒ‹•[ƒv‚©‚ç“Á’è‚ÌƒT•[ƒo‚ð•í•œ‚·‚é•û–@‚ð
Ž¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)#  clear config aaa-server svrgrp1 host 1.2.3.4

ŽŸ‚ÌƒRƒ}ƒ“ƒh‚Í•A 1 ‚Â‚ÌƒT•[ƒo  ƒOƒ‹•[ƒv‚ð•í•œ‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)#  clear config aaa-server svrgrp1

server-ip AAA ƒT•[ƒo‚Ì  IP ƒAƒhƒŒƒX•B

server-tag •iƒIƒvƒVƒ‡ƒ“•j•Á‹Ž‚·‚éƒT•[ƒo  ƒOƒ‹•[ƒv‚ÌŽ¯•Ê–¼•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • — — •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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  clear configure access-group
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ŽŸ‚ÌƒRƒ}ƒ“ƒh‚Í•A‚·‚×‚Ä‚ÌƒT•[ƒo  ƒOƒ‹•[ƒv‚ð•í•œ‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# clear config aaa-server

ŠÖ˜AƒRƒ}ƒ“ƒh

clear configure access-group
‚·‚×‚Ä‚Ì  ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚©‚çƒAƒNƒZƒX ƒOƒ‹•[ƒv‚ð•í•œ‚·‚é‚É‚Í•A clear configure access-group ƒR
ƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

clear configure access-group

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•A‚·‚×‚Ä‚ÌƒAƒNƒZƒX  ƒOƒ‹•[ƒv‚ð•í•œ‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# clear configure access-group

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh •à–¾

aaa-server host ƒzƒXƒgŒÅ—L‚Ì AAA ƒT•[ƒo•Ú‘±ƒf•[ƒ^‚ðŽw’è‚¨‚æ‚ÑŠÇ—•‚µ‚Ü‚·•B

aaa-server protocol ‚·‚×‚Ä‚ÌƒzƒXƒg‚É‹¤’Ê‚·‚é•AƒOƒ‹•[ƒvŒÅ—L‚Ì  AAA ƒT•[ƒo ƒpƒ‰ƒ••[
ƒ^‚ð•Ý’è‚Å‚«‚Ü‚·•B

show running-config aaa ‘¼‚Ì  AAA ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“’l‚Æ‚Æ‚à‚É•Aƒ†•[ƒU 1 •l‚ ‚½‚è
‚É‹–‰Â‚·‚é“¯Žžƒvƒ•ƒLƒV•Ú‘±‚ÌŒ»•Ý‚Ì•Å‘å•”‚ð•\Ž¦‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ƒL•[ƒ••[ƒh  configure ‚ª’Ç‰Á‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

access-group ƒAƒNƒZƒXƒŠƒXƒg‚ðƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÉƒoƒCƒ“ƒh‚µ‚Ü‚·•B

show running-config access-group Œ»•Ý‚ÌƒAƒNƒZƒX ƒOƒ‹•[ƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\
Ž¦‚µ‚Ü‚·•B
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clear configure access-list
ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚çƒAƒNƒZƒXƒŠƒXƒg‚ð•Á‹Ž‚·‚é‚É‚Í•Aclear configure access-list ƒRƒ}ƒ“
ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear configure access-list [id]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç‚·‚×‚Ä‚ÌƒAƒNƒZƒXƒŠƒXƒg‚ª•Á‹Ž‚³‚ê‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ clear configure access-list ƒRƒ}ƒ“ƒh‚ðŽÀ•s‚·‚é‚Æ•Acrypto map ƒRƒ}ƒ“ƒh‚Ü‚½‚ÍƒCƒ“ƒ^•[ƒtƒFƒCƒX‚©‚ç
ƒAƒNƒZƒXƒŠƒXƒg‚ªŽ©“®“I‚ÉƒAƒ“ƒoƒCƒ“ƒh‚³‚ê‚Ü‚·•Bcrypto map ƒRƒ}ƒ“ƒh‚©‚çƒAƒNƒZƒXƒŠƒXƒg‚ðƒAƒ“
ƒoƒCƒ“ƒh‚·‚é‚Æ•AƒpƒPƒbƒg‚ª‚·‚×‚Ä”pŠü‚³‚ê‚é•ó‘Ô‚É‚È‚é‰Â”\•«‚ª‚ ‚è‚Ü‚·•B‚±‚ê‚Í•AƒAƒNƒZƒXƒŠ
ƒXƒg‚ðŽQ•Æ‚µ‚Ä‚¢‚é crypto map ƒRƒ}ƒ“ƒh‚ª•sŠ®‘S‚È‚à‚Ì‚É‚È‚é‚½‚ß‚Å‚·•B‚±‚Ì•ó‘Ô‚ð‰ð•Á‚·‚é‚É
‚Í•A•Ê‚Ì  access-list ƒRƒ}ƒ“ƒh‚ð’è‹`‚µ‚Ä  crypto map ƒRƒ}ƒ“ƒh‚ðŠ®‘S‚È‚à‚Ì‚É‚·‚é‚©•A access-list ƒR
ƒ}ƒ“ƒh‚ÉŠÖŒW‚·‚é crypto map ƒRƒ}ƒ“ƒh‚ð•í•œ‚µ‚Ü‚·•B•Ú•×‚É‚Â‚¢‚Ä‚Í•A crypto map client ƒRƒ}ƒ“ƒh
‚Ì•€‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

—á ŽŸ‚Ì—á‚Å‚Í•AŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚çƒAƒNƒZƒXƒŠƒXƒg‚ð•Á‹Ž‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# clear configure access-list

ŠÖ˜AƒRƒ}ƒ“ƒh

id •iƒIƒvƒVƒ‡ƒ“•jƒAƒNƒZƒXƒŠƒXƒg‚Ì–¼‘O‚Ü‚½‚Í”Ô•†•B 

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

access-list extended ƒAƒNƒZƒXƒŠƒXƒg‚ðƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É’Ç‰Á‚µ•Aƒtƒ@ƒC
ƒAƒEƒH•[ƒ‹‚ð’Ê‰ß‚·‚é IP ƒgƒ‰ƒtƒBƒbƒN—p‚Ìƒ|ƒŠƒV•[‚ð•Ý’è
‚µ‚Ü‚·•B

access-list standard ƒAƒNƒZƒXƒŠƒXƒg‚ð’Ç‰Á‚µ‚Ä•AOSPF •Ä”z•z‚Ìƒ‹•[ƒgƒ}ƒbƒv‚É
Žg—p‚Å‚«‚é•AOSPF ƒ‹•[ƒg‚Ìˆ¶•æ  IP ƒAƒhƒŒƒX‚ðŽw’è‚µ‚Ü‚·•B

clear access-list ƒAƒNƒZƒXƒŠƒXƒg ƒJƒEƒ“ƒ^‚ðƒNƒŠƒA‚µ‚Ü‚·•B

show access-list ƒAƒNƒZƒXƒŠƒXƒg‚ÌƒJƒEƒ“ƒ^‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config access-list ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÅŽÀ•s‚³‚ê‚Ä‚¢‚éƒAƒNƒZƒXƒŠ
ƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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clear configure alias
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç‚·‚×‚Ä‚Ì alias ƒRƒ}ƒ“ƒh‚ð•í•œ‚·‚é‚É‚Í•A clear configure alias ƒRƒ}ƒ“ƒh
‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear configure alias

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç‚·‚×‚Ä‚Ì  alias ƒRƒ}ƒ“ƒh‚ð•í•œ‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# clear configure alias

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • • •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

alias 1 ‚Â‚ÌƒAƒhƒŒƒX‚ð•Ê‚ÌƒAƒhƒŒƒX‚É•ÏŠ·‚µ‚Ü‚·•B 

show running-config alias ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚Ì•Aƒfƒ…ƒAƒ‹ NAT ƒRƒ}ƒ“ƒh‚ÅŽg—p
‚·‚é•d•¡ƒAƒhƒŒƒX‚ð•\Ž¦‚µ‚Ü‚·•B
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  clear configure arp-inspection
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clear configure arp-inspection
ARP ŒŸ•¸‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚·‚é‚É‚Í•Aclear configure arp-inspection ƒRƒ}ƒ“ƒh‚ðƒO
ƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear configure arp-inspection

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•A ARP ŒŸ•¸‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B

hostname# clear configure arp-inspection

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

— • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

arp ƒXƒ^ƒeƒBƒbƒN ARP ƒGƒ“ƒgƒŠ‚ð’Ç‰Á‚µ‚Ü‚·•B

arp-inspection “§‰ß ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh‚Å•A ARP ƒpƒPƒbƒg‚ð’²‚×‚Ä
ARP ƒXƒv•[ƒtƒBƒ“ƒO‚ð–hŽ~‚µ‚Ü‚·•B

firewall transparent ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh‚ð“§‰ß‚É•Ý’è‚µ‚Ü‚·•B

show arp statistics ARP “•Œv•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config arp ARP ƒ^ƒCƒ€ƒAƒEƒg‚ÌŒ»•Ý‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦
‚µ‚Ü‚·•B
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  clear configure asdm
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clear configure asdm
ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç‚·‚×‚Ä‚Ì asdm ƒRƒ}ƒ“ƒh‚ð•í•œ‚·‚é‚É‚Í•A clear configure asdm ƒR
ƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear configure asdm [location | group | image]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚Ì asdm ƒRƒ}ƒ“ƒh‚ð•\Ž¦‚·‚é‚É‚Í•A show running-config asdm ƒRƒ}ƒ“
ƒh‚ðŽg—p‚µ‚Ü‚·•B

ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç asdm image ƒRƒ}ƒ“ƒh‚ð•Á‹Ž‚·‚é‚Æ•A ASDM ƒAƒNƒZƒX‚ªƒfƒBƒZ•[ƒuƒ‹
‚É‚È‚è‚Ü‚·•BƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç asdm location ƒRƒ}ƒ“ƒh‚¨‚æ‚Ñ  asdm group ƒRƒ}ƒ“ƒh‚ð•Á
‹Ž‚·‚é‚Æ•AŽŸ‚ÉƒAƒNƒZƒX‚³‚ê‚½‚Æ‚«‚É ASDM ‚É‚æ‚Á‚Ä‚±‚ê‚ç‚ÌƒRƒ}ƒ“ƒh‚ª•Ä•¶•¬‚³‚ê‚Ü‚·‚ª•AƒA
ƒNƒeƒBƒu‚È ASDM ƒZƒbƒVƒ‡ƒ“‚ª–W‚°‚ç‚ê‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•B

•i’••j ƒ}ƒ‹ƒ`  ƒRƒ“ƒeƒLƒXƒg ƒ‚•[ƒh‚ÅŽÀ•s‚³‚ê‚Ä‚¢‚éƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Å‚Í•Aclear configure
asdm image ƒRƒ}ƒ“ƒh‚ÍƒVƒXƒeƒ€ŽÀ•sƒXƒy•[ƒX‚Å‚Ì‚ÝŽg—p‚Å‚«‚Ü‚·•Bˆê•û•Aclear configure asdm
group ƒRƒ}ƒ“ƒh‚¨‚æ‚Ñ  clear configure asdm location ƒRƒ}ƒ“ƒh‚Í•Aƒ†•[ƒU ƒRƒ“ƒeƒLƒXƒg‚Å‚Ì‚ÝŽg—p‚Å
‚«‚Ü‚·•B

group •iƒIƒvƒVƒ‡ƒ“•j ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç asdm group ƒRƒ}ƒ“ƒh‚¾‚¯
‚ð•Á‹Ž‚µ‚Ü‚·•B

image •iƒIƒvƒVƒ‡ƒ“•j ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç asdm image ƒRƒ}ƒ“ƒh‚¾‚¯
‚ð•Á‹Ž‚µ‚Ü‚·•B

location •iƒIƒvƒVƒ‡ƒ“•jŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç asdm location ƒRƒ}ƒ“ƒh‚¾
‚¯‚ð•Á‹Ž‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª•A clear pdm ƒRƒ}ƒ“ƒh‚©‚ç  clear configure asdm ƒRƒ}ƒ“ƒh‚É
•Ï•X‚³‚ê‚Ü‚µ‚½•B  
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—á ŽŸ‚Ì—á‚Å‚Í•AŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç asdm group ƒRƒ}ƒ“ƒh‚ð•Á‹Ž‚µ‚Ü‚·•B

hostname(config)# clear configure asdm group
hostname(config)#

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

asdm group ƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv–¼‚ðƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÉŠÖ˜A•t‚¯‚é
‚½‚ß‚É  ASDM ‚É‚æ‚Á‚ÄŽg—p‚³‚ê‚Ü‚·•B

asdm image ASDM ƒCƒ••[ƒW ƒtƒ@ƒCƒ‹‚ðŽw’è‚µ‚Ü‚·•B

asdm location IP ƒAƒhƒŒƒX‚ðƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚É‹L˜^‚·
‚é‚½‚ß‚É  ASDM ‚É‚æ‚Á‚ÄŽg—p‚³‚ê‚Ü‚·•B

show running-config asdm ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚Ì asdm ƒRƒ}ƒ“ƒh‚ð•\Ž¦‚µ‚Ü
‚·•B
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clear configure auth-prompt 
Žw’è•Ï‚Ý‚Ì”F•Øƒvƒ•ƒ“ƒvƒg  ƒ`ƒƒƒŒƒ“ƒW ƒeƒLƒXƒg‚ð•í•œ‚µ•AƒfƒtƒHƒ‹ƒg’l‚É–ß‚·‚É‚Í•i‘¶•Ý‚·‚é•ê
•‡•j •Aclear configure auth-prompt ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ
‚Ü‚·•B

clear configure auth-prompt

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ”F•Øƒvƒ•ƒ“ƒvƒg‚ð•Á‹Ž‚µ‚½Œã•Aƒ†•[ƒU‚Ìƒ•ƒOƒCƒ“Žž‚É•\Ž¦‚³‚ê‚éƒvƒ•ƒ“ƒvƒg‚Í•AŽg—p‚·‚éƒvƒ•ƒgƒR
ƒ‹‚É‚æ‚Á‚ÄŽŸ‚Ì‚æ‚¤‚ÉˆÙ‚È‚è‚Ü‚·•B

• HTTP ‚ðŽg—p‚µ‚Äƒ•ƒOƒCƒ“‚·‚éƒ†•[ƒU‚Ì•ê•‡•A HTTP Authentication  ‚ª•\Ž¦‚³‚ê‚Ü‚·•B

• FTP ‚ðŽg—p‚µ‚Äƒ•ƒOƒCƒ“‚·‚éƒ†•[ƒU‚Ì•ê•‡•A FTP Authentication  ‚ª•\Ž¦‚³‚ê‚Ü‚·•B

• Telnet ‚ðŽg—p‚µ‚Äƒ•ƒOƒCƒ“‚·‚éƒ†•[ƒU‚Ì•ê•‡•Aƒvƒ•ƒ“ƒvƒg‚Í•\Ž¦‚³‚ê‚Ü‚¹‚ñ•B

—á ŽŸ‚Ì—á‚Å‚Í•A”F•Øƒvƒ•ƒ“ƒvƒg‚ð•Á‹Ž‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# clear configure auth-prompt

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • — — •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) CLI ‹KŠi‚É“K•‡‚·‚é‚æ‚¤‚É•A‚±‚ÌƒRƒ}ƒ“ƒh‚ª•C•³‚³‚ê‚Ü‚µ‚½•B

auth-prompt ƒ†•[ƒU”F‰Âƒvƒ•ƒ“ƒvƒg‚ð•Ý’è‚µ‚Ü‚·•B

show running-config auth-prompt ƒ†•[ƒU”F‰Âƒvƒ•ƒ“ƒvƒg‚ð•\Ž¦‚µ‚Ü‚·•B
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clear configure banner
‚·‚×‚Ä‚Ìƒoƒi•[‚ð•í•œ‚·‚é‚É‚Í•A clear configure banner ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear configure banner

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•Aƒoƒi•[‚ð•Á‹Ž‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# clear configure banner

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

2.2(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

banner ƒZƒbƒVƒ‡ƒ“ ƒoƒi•[•Aƒ•ƒOƒCƒ“ ƒoƒi•[•A‚¨‚æ‚Ñ•u•¡“ú‚Ì‚¨’m‚ç
‚¹•vƒoƒi•[‚ð•Ý’è‚µ‚Ü‚·•B

show running-config banner ‚·‚×‚Ä‚Ìƒoƒi•[‚ð•\Ž¦‚µ‚Ü‚·•B
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clear configure ca certificate map
•Ø–¾•‘ƒ}ƒbƒv ƒGƒ“ƒgƒŠ‚ð‚·‚×‚Ä•í•œ•A ‚Ü‚½‚ÍŽw’è‚µ‚½•Ø–¾•‘ƒ}ƒbƒv  ƒGƒ“ƒgƒŠ‚ð•í•œ‚·‚é‚É‚Í•A clear
configure ca configurate map ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B  

clear configure ca certificate map [sequence-number]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•A‚·‚×‚Ä‚Ì•Ø–¾•‘ƒ}ƒbƒv  ƒGƒ“ƒgƒŠ‚ð•í•œ‚µ‚Ü‚·•B

hostname(config)#  clear configure ca certificate map
hostname(config)#

ŠÖ˜AƒRƒ}ƒ“ƒh+

sequence-number •iƒIƒvƒVƒ‡ƒ“•j•í•œ‚·‚é•Ø–¾•‘ƒ}ƒbƒv‹K‘¥‚Ì”Ô•†‚ðŽw’è‚µ‚Ü‚·•B”ÍˆÍ‚Í
1 •`  65535 ‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

crypto ca certificate map CA •Ø–¾•‘ƒ}ƒbƒv ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B
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clear configure class-map
‚·‚×‚Ä‚ÌƒNƒ‰ƒXƒ}ƒbƒv‚ð•í•œ‚·‚é‚É‚Í•A clear configure class-map ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear configure class-map

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ “Á’è‚ÌƒNƒ‰ƒXƒ}ƒbƒv–¼‚ÌƒNƒ‰ƒXƒ}ƒbƒv‚ð•Á‹Ž‚·‚é‚É‚Í•Aclass-map ƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A•Ý’è•Ï‚Ý‚ÌƒNƒ‰ƒXƒ}ƒbƒv‚ð‚·‚×‚Ä•Á‹Ž‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# clear configure class-map

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ƒL•[ƒ••[ƒh  configure ‚ª’Ç‰Á‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

class-map ƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ðƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚µ‚Ü‚·•B

show running-config class-map ƒNƒ‰ƒXƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÉŠÖ‚·‚é•î•ñ‚ð•\Ž¦
‚µ‚Ü‚·•B
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clear configure clock
ƒNƒ•ƒbƒN ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚·‚é‚É‚Í•Aclear configure clock ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒR
ƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear configure clock

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A‚·‚×‚Ä‚Ì  clock ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒRƒ}ƒ“ƒh‚ð•Á‹Ž‚µ‚Ü‚·•B clock set ƒRƒ}ƒ“
ƒh‚ÍƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒRƒ}ƒ“ƒh‚Å‚Í‚È‚¢‚½‚ß•A ‚±‚ÌƒRƒ}ƒ“ƒh‚Å‚ÍƒNƒ•ƒbƒN‚ÍƒŠƒZƒbƒg‚³‚ê‚Ü
‚¹‚ñ•BƒNƒ•ƒbƒN‚ðƒŠƒZƒbƒg‚·‚é‚É‚Í•A clock set ƒRƒ}ƒ“ƒh‚É•V‚µ‚¢ŽžŠÔ‚ð•Ý’è‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A‚·‚×‚Ä‚ÌƒNƒ•ƒbƒN  ƒRƒ}ƒ“ƒh‚ð•Á‹Ž‚µ‚Ü‚·•B

hostname# clear configure clock

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • — •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª•A clear clock ‚©‚ç•Ï•X‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clock set ŽžŠÔ‚ðŽè“®‚Å•Ý’è‚µ‚Ü‚·•B

clock summer-time ‰ÄŽžŠÔ‚ð•\Ž¦‚·‚é“ú•t”ÍˆÍ‚ð•Ý’è‚µ‚Ü‚·•B

clock timezone ŽžŠÔ‘Ñ‚ð•Ý’è‚µ‚Ü‚·•B
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  clear configure command-alias
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clear configure command-alias
ƒfƒtƒHƒ‹ƒgˆÈŠO‚ÌƒRƒ}ƒ“ƒh ƒGƒCƒŠƒAƒX‚ð‚·‚×‚Ä•í•œ‚·‚é‚É‚Í•A clear configure command-alias ƒRƒ}
ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear configure command-alias 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÉŽg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“‚Í‚ ‚è‚Ü‚¹‚ñ•B

—á ŽŸ‚Ì—á‚Å‚Í•AƒfƒtƒHƒ‹ƒgˆÈŠO‚ÌƒRƒ}ƒ“ƒh  ƒGƒCƒŠƒAƒX‚ð‚·‚×‚Ä•í•œ‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# clear configure command-alias

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

command-alias ƒRƒ}ƒ“ƒh ƒGƒCƒŠƒAƒX‚ð•ì•¬‚µ‚Ü‚·•B

show running-config command-alias ƒfƒtƒHƒ‹ƒgˆÈŠO‚ÌƒRƒ}ƒ“ƒh ƒGƒCƒŠƒAƒX‚ð‚·‚×‚Ä•\Ž¦‚µ
‚Ü‚·•B
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clear configure console
ƒRƒ“ƒ\•[ƒ‹•Ú‘±‚Ì•Ý’è‚ðƒfƒtƒHƒ‹ƒg‚ÉƒŠƒZƒbƒg‚·‚é‚É‚Í•A clear configure console ƒRƒ}ƒ“ƒh‚ðƒOƒ••[
ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear configure console

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•AƒRƒ“ƒ\•[ƒ‹•Ú‘±‚Ì•Ý’è‚ðƒfƒtƒHƒ‹ƒg‚ÉƒŠƒZƒbƒg‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# clear configure console

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

console timeout ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ö‚ÌƒRƒ“ƒ\•[ƒ‹•Ú‘±‚ÌƒA
ƒCƒhƒ‹ ƒ^ƒCƒ€ƒAƒEƒg‚ð•Ý’è‚µ‚Ü‚·•B

show running-config console timeout ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ö‚ÌƒRƒ“ƒ\•[ƒ‹•Ú‘±‚ÌƒA
ƒCƒhƒ‹ ƒ^ƒCƒ€ƒAƒEƒg‚ð•\Ž¦‚µ‚Ü‚·•B
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  clear configure context
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clear configure context
ƒVƒXƒeƒ€ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Ì‚·‚×‚Ä‚ÌƒRƒ“ƒeƒLƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚·‚é‚É
‚Í•A clear configure context ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear configure context [noconfirm]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•AŠÇ—•ƒRƒ“ƒeƒLƒXƒg‚ðŠÜ‚Þ‚·‚×‚Ä‚ÌƒRƒ“ƒeƒLƒXƒg‚ð•í•œ‚Å‚«‚Ü‚·•BŠÇ—•
ƒRƒ“ƒeƒLƒXƒg‚Í no context ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•í•œ‚· ‚é‚±‚Æ‚Í‚Å‚«‚Ü‚¹ ‚ñ‚ª•A clear configure
context ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•í•œ‚Å‚«‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AƒVƒXƒeƒ€ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç‚·‚×‚Ä‚ÌƒRƒ“ƒeƒLƒXƒg‚ð•í•œ‚µ•A•í•œ‚ðŠm”F‚µ
‚Ü‚¹‚ñ•B

hostname(config)# clear configure context noconfirm

ŠÖ˜AƒRƒ}ƒ“ƒh

noconfirm •iƒIƒvƒVƒ‡ƒ“•jŠm”F‚ð‹•‚ß‚éƒvƒ•ƒ“ƒvƒg‚ð•\Ž¦‚¹‚¸‚É‚·‚×‚Ä‚ÌƒRƒ“ƒeƒLƒX
ƒg‚ð•í•œ‚µ‚Ü‚·•B‚±‚ÌƒIƒvƒVƒ‡ƒ“‚Í•AŽ©“®ƒXƒNƒŠƒvƒg‚É–ð—§‚¿‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • — — •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

admin-context ŠÇ—•ƒRƒ“ƒeƒLƒXƒg‚ð•Ý’è‚µ‚Ü‚·•B

changeto ƒRƒ“ƒeƒLƒXƒgŠÔ‚Ü‚½‚ÍƒRƒ“ƒeƒLƒXƒg‚ÆƒVƒXƒeƒ€ŽÀ•sƒXƒy•[ƒX‚ÌŠÔ‚Å•Ø‚è
‘Ö‚¦‚ð•s‚¢‚Ü‚·•B

context ƒVƒXƒeƒ€ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÉƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg‚ð•ì•¬
‚µ•AƒRƒ“ƒeƒLƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

mode ƒRƒ“ƒeƒLƒXƒg ƒ‚•[ƒh‚ðƒVƒ“ƒOƒ‹‚Ü‚½‚Íƒ}ƒ‹ƒ`‚É•Ý’è‚µ‚Ü‚·•B

show context ƒRƒ“ƒeƒLƒXƒg‚ÌƒŠƒXƒg•iƒVƒXƒeƒ€ŽÀ•sƒXƒy•[ƒX•j‚Ü‚½‚ÍŒ»•Ý‚ÌƒRƒ“ƒeƒLƒX
ƒg‚ÉŠÖ‚·‚é•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B
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  clear configure crypto
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clear configure crypto
IPSec•AˆÃ•†ƒ}ƒbƒv•Aƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv•ACA ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg•A‚·‚×‚Ä‚Ì•Ø–¾•‘•A•Ø–¾•‘
ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“•AISAKMP ‚È‚Ç•AˆÃ•†ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‘S‘Ì‚ð•í•œ‚·‚é‚É
‚Í•A clear configure crypto ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B“Á
’è‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚·‚é‚É‚Í•AƒVƒ“ƒ^ƒbƒNƒX‚ÉŽ¦‚³‚ê‚Ä‚¢‚é‚æ‚¤‚É•A‚±‚ÌƒRƒ}ƒ“ƒh
‚ðƒL•[ƒ••[ƒh‚Æ‚Æ‚à‚ÉŽg—p‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A•T•d‚ÉŽg—p‚µ‚Ä‚­‚¾‚³‚¢•B

clear configure crypto [ca | dynamic-map | ipsec | iskmp | map]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å”­•s‚µ‚½ŽŸ‚Ì—á‚Å‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX
‚©‚ç‚·‚×‚Ä‚ÌˆÃ•†ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚µ‚Ü‚·•B

hostname(config)# clear configure crypto
hostname(config)# 

ŠÖ˜AƒRƒ}ƒ“ƒh

ca ”F•Ø‹Ç‚Ìƒ|ƒŠƒV•[‚ð•í•œ‚µ‚Ü‚·•B

dynamic-map ƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚µ‚Ü‚·•B

ipsec IPSec ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚µ‚Ü‚·•B

isakmp ISAKMP ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚µ‚Ü‚·•B

map ˆÃ•†ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure crypto dynamic-map ‚·‚×‚Ä‚Ì‚Ü‚½‚ÍŽw’è‚µ‚½ƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv‚ðƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç•Á‹Ž‚µ‚Ü‚·•B

clear configure crypto map ‚·‚×‚Ä‚Ì‚Ü‚½‚ÍŽw’è‚µ‚½ˆÃ•†ƒ}ƒbƒv‚ðƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“‚©‚ç•Á‹Ž‚µ‚Ü‚·•B

clear configure isakmp policy ISAKMP ƒ|ƒŠƒV•[  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð‚·‚×‚Ä•Á‹Ž
‚µ‚Ü‚·•B

show running-config crypto IPSec•AˆÃ•†ƒ}ƒbƒv•Aƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv•AISAKMP
‚È‚Ç•AˆÃ•†ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‘S‘Ì‚ð•\Ž¦‚µ‚Ü‚·•B
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  clear configure crypto ca trustpoint
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clear configure crypto ca trustpoint
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç‚·‚×‚Ä‚Ìƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚ð•í•œ‚·‚é‚É‚Í•A clear configure crypto ca
trustpoint  ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear configure crypto ca trustpoint

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å“ü—Í‚µ‚½ŽŸ‚Ì—á‚Å‚Í•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç
‚·‚×‚Ä‚Ìƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚ð•í•œ‚µ‚Ü‚·•B

hostname(config)# clear configure crypto ca trustpoint
hostname(config)# 

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

crypto ca trustpoint Žw’è‚µ‚½ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚Ìƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒTƒuƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒŒƒxƒ‹‚É“ü‚è‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear configure crypto dynamic-map
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clear configure crypto dynamic-map
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç‚·‚×‚Ä‚Ì‚Ü‚½‚ÍŽw’è‚µ‚½ƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv‚ð•í•œ‚·‚é‚É‚Í•A
clear configure crypto dynamic-map ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p
‚µ‚Ü‚·•B

clear configure crypto dynamic-map dynamic-map-name dynamic-seq-num

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å“ü—Í‚µ‚½ŽŸ‚Ì—á‚Å‚Í•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç
ƒV•[ƒPƒ“ƒX”Ô•† 3 ‚Ìƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv mymaps ‚ð•í•œ‚µ‚Ü‚·•B

hostname(config)# clear configure crypto dynamic-map mymaps 3
hostname(config)# 

ŠÖ˜AƒRƒ}ƒ“ƒh

dynamic-map-name “Á’è‚Ìƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B

dynamic-seq-num ƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv‚ÌƒV•[ƒPƒ“ƒX”Ô•†‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure crypto map ‚·‚×‚Ä‚Ì‚Ü‚½‚ÍŽw’è‚µ‚½ˆÃ•†ƒ}ƒbƒv‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡
ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B

‚·‚×‚Ä‚Ìƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv‚Ì‚·‚×‚Ä‚ÌƒAƒNƒeƒBƒu‚ÈƒR
ƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config crypto map ‚·‚×‚Ä‚ÌˆÃ•†ƒ}ƒbƒv‚Ì‚·‚×‚Ä‚ÌƒAƒNƒeƒBƒu‚ÈƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear configure crypto map
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clear configure crypto map
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç‚·‚×‚Ä‚Ì‚Ü‚½‚ÍŽw’è‚µ‚½ˆÃ•†ƒ}ƒbƒv‚ð•í•œ‚·‚é‚É‚Í•A clear configure
crypto map ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear configure crypto map map-name seq-num

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å“ü—Í‚µ‚½ŽŸ‚Ì—á‚Å‚Í•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç
ƒV•[ƒPƒ“ƒX”Ô•† 3 ‚ÌˆÃ•†ƒ}ƒbƒv  mymaps ‚ð•í•œ‚µ‚Ü‚·•B

hostname(config)# clear configure crypto map mymaps 3
hostname(config)# 

ŠÖ˜AƒRƒ}ƒ“ƒh

map-name “Á’è‚ÌˆÃ•†ƒ}ƒbƒv‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B

seq-num ˆÃ•†ƒ}ƒbƒv‚ÌƒV•[ƒPƒ“ƒX”Ô•†‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure crypto dynamic-map ‚·‚×‚Ä‚Ì‚Ü‚½‚ÍŽw’è‚µ‚½ƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv‚ÌƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B

crypto map interface ˆÃ•†ƒ}ƒbƒv‚ðƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚µ‚Ü‚·•B

show running-config crypto map ‚·‚×‚Ä‚ÌˆÃ•†ƒ}ƒbƒv‚ÌƒAƒNƒeƒBƒu‚ÈƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

‚·‚×‚Ä‚Ìƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv‚ÌƒAƒNƒeƒBƒu‚ÈƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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  clear configure dhcpd
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clear configure dhcpd
DHCP ƒT•[ƒo ƒRƒ}ƒ“ƒh•AƒoƒCƒ“ƒfƒBƒ“ƒO•A‚¨‚æ‚Ñ“•Œv•î•ñ‚ð‚·‚×‚Ä•Á‹Ž‚·‚é‚É‚Í•A clear configure
dhcpd ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B  

clear configure dhcpd

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ clear configure dhcpd ƒRƒ}ƒ“ƒh‚Í•A dhcpd ƒRƒ}ƒ“ƒh•AƒoƒCƒ“ƒfƒBƒ“ƒO•A‚¨‚æ‚Ñ“•Œv•î•ñ‚ð‚·‚×‚Ä•Á
‹Ž‚µ‚Ü‚·•B“•Œv•î•ñƒJƒEƒ“ƒ^‚Ü‚½‚ÍƒoƒCƒ“ƒfƒBƒ“ƒO•î•ñ‚¾‚¯‚ð•Á‹Ž‚·‚é‚É‚Í•A clear dhcpd ƒRƒ}ƒ“ƒh
‚ðŽg—p‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A‚·‚×‚Ä‚Ì  dhcpd ƒRƒ}ƒ“ƒh‚ð•Á‹Ž‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# clear configure dhcpd

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª•A clear dhcpd ‚©‚ç  clear configure dhcpd ‚É•Ï•X‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear dhcpd DHCP ƒT•[ƒo‚ÌƒoƒCƒ“ƒfƒBƒ“ƒO‚¨‚æ‚Ñ“•Œv•î•ñƒJƒEƒ“ƒ^‚ðƒN
ƒŠƒA‚µ‚Ü‚·•B

show running-config dhcpd Œ»•Ý‚Ì DHCP ƒT•[ƒo ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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  clear configure dhcprelay
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clear configure dhcprelay
‚·‚×‚Ä‚Ì  DHCP ƒŠƒŒ•[ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚·‚é‚É‚Í•Aclear configure dhcprelay ƒRƒ}ƒ“
ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B  

clear configure dhcprelay

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ clear configure dhcprelay ƒRƒ}ƒ“ƒh‚Í•ADHCP ƒŠƒŒ•[“•Œv•î•ñ‚¨‚æ‚ÑƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž
‚µ‚Ü‚·•B DHCP “•Œv•î•ñƒJƒEƒ“ƒ^‚¾‚¯‚ð•Á‹Ž‚·‚é‚É‚Í•A clear dhcprelay statistics ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ
‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A DHCP ƒŠƒŒ•[ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# clear configure dhcprelay

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª•A clear dhcprelay ‚©‚ç  clear configure dhcprelay ‚É•Ï•X‚³
‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear dhcprelay statistics DHCP ƒŠƒŒ•[ ƒG•[ƒWƒFƒ“ƒg“•Œv•î•ñƒJƒEƒ“ƒ^‚ðƒNƒŠƒA‚µ‚Ü
‚·•B

debug dhcprelay DHCP ƒŠƒŒ•[ ƒG•[ƒWƒFƒ“ƒg‚ÉŠÖ‚·‚éƒfƒoƒbƒO•î•ñ‚ð•\Ž¦‚µ‚Ü
‚·•B

show dhcprelay statistics DHCP ƒŠƒŒ•[ ƒG•[ƒWƒFƒ“ƒg‚Ì“•Œv•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config dhcprelay Œ»•Ý‚Ì DHCP ƒŠƒŒ•[ ƒG•[ƒWƒFƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
‚ð•\Ž¦‚µ‚Ü‚·•B
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  clear configure dns
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clear configure dns
‚·‚×‚Ä‚Ì  DNS ƒRƒ}ƒ“ƒh‚ð•Á‹Ž‚·‚é‚É‚Í•A clear configure dns ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear configure dns

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•A‚·‚×‚Ä‚Ì  DNS ƒRƒ}ƒ“ƒh‚ð•Á‹Ž‚µ‚Ü‚·•B

hostname(config)# clear configure dns

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

dns domain-lookup ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒl•[ƒ€ ƒ‹ƒbƒNƒAƒbƒv‚ðŽÀ•s‚Å‚«‚é
‚æ‚¤‚É‚µ‚Ü‚·•B

dns name-server DNS ƒT•[ƒo‚ÌƒAƒhƒŒƒX‚ð•Ý’è‚µ‚Ü‚·•B

dns retries ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª‰ž“š‚ðŽó‚¯Žæ‚ç‚È‚©‚Á‚½•ê•‡‚É•A
DNS ƒT•[ƒo‚ÌƒŠƒXƒg‚ð•ÄŽŽ•s‚·‚é‰ñ•”‚ðŽw’è‚µ‚Ü‚·•B

dns timeout ŽŸ‚Ì  DNS ƒT•[ƒo‚ðŽŽ‚·‚Ü‚Å‚É‘Ò‚ÂŽžŠÔ‚ðŽw’è‚µ‚Ü‚·•B

show dns-hosts DNS ƒLƒƒƒbƒVƒ…‚ð•\Ž¦‚µ‚Ü‚·•B
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  clear configure established
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clear configure established
Šm—§‚³‚ê‚½ƒRƒ}ƒ“ƒh‚ð‚·‚×‚Ä•í•œ‚·‚é‚É‚Í•A clear configure established ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear configure established

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ established ƒRƒ}ƒ“ƒh‚Å•ì•¬‚µ‚½Šm—§‚³‚ê‚Ä‚¢‚é•Ú‘±‚ð•í•œ‚·‚é‚É‚Í•A clear xlate ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü
‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AŠm—§‚³‚ê‚½ƒRƒ}ƒ“ƒh‚ð•í•œ‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# clear configure established

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ƒL•[ƒ••[ƒh  configure ‚ª’Ç‰Á‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

established Šm—§‚³‚ê‚Ä‚¢‚é•Ú‘±‚ÉŠî‚Ã‚­ƒ|•[ƒg•ã‚ÌƒŠƒ^•[ƒ“•Ú‘±‚ð‹–‰Â
‚µ‚Ü‚·•B

show running-config established Šm—§‚³‚ê‚Ä‚¢‚é•Ú‘±‚ÉŠî‚Ã‚­•A‹–‰Â•Ï‚Ý‚Ì’…•M•Ú‘±‚ð•\Ž¦‚µ
‚Ü‚·•B

clear xlate Œ»•Ý‚Ì•ÏŠ·ƒXƒ•ƒbƒg•î•ñ‚¨‚æ‚Ñ•Ú‘±ƒXƒ•ƒbƒg•î•ñ‚ð•Á‹Ž‚µ‚Ü
‚·•B
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clear configure failover
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç failover ƒRƒ}ƒ“ƒh‚ð•í•œ‚µ‚ÄƒfƒtƒHƒ‹ƒg‚É–ß‚·‚É‚Í•A clear configure
failover ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B  

clear configure failover

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A‚·‚×‚Ä‚Ì  failover ƒRƒ}ƒ“ƒh‚ðŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç•Á‹Ž‚µ•AƒfƒtƒHƒ‹
ƒg‚É–ß‚µ‚Ü‚·•B all ƒL•[ƒ••[ƒh‚ð  show running-config failover ƒRƒ}ƒ“ƒh‚Æ‚Æ‚à‚ÉŽg—p‚·‚é‚Æ•AƒfƒtƒH
ƒ‹ƒg‚ÌƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ª•\Ž¦‚³‚ê‚Ü‚·•B

clear configure failover ƒRƒ}ƒ“ƒh‚Í•Aƒ}ƒ‹ƒ`  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÌƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒe
ƒLƒXƒg‚Å‚ÍŽg—p‚Å‚«‚Ü‚¹‚ñ•B‚±‚ÌƒRƒ}ƒ“ƒh‚ÍƒVƒXƒeƒ€ŽÀ•sƒXƒy•[ƒX‚Å“ü—Í‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç‚·‚×‚Ä‚ÌƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒRƒ}ƒ“ƒh‚ð•Á‹Ž‚µ‚Ü‚·•B

hostname(config)# clear configure failover
hostname(config)# show running-configuration failover
no failover

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª  clear failover ‚©‚ç  clear configure failover ‚É•Ï•X‚³‚ê‚Ü‚µ
‚½•B

ƒRƒ}ƒ“ƒh •à–¾

show running-config failover ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚Ì failover ƒRƒ}ƒ“ƒh‚ð•\Ž¦‚µ
‚Ü‚·•B
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clear configure filter
URL•AFTP•A‚¨‚æ‚Ñ  HTTPS ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚·‚é‚É‚Í•Aclear configure
filter ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B  

clear configure filter  

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ clear configure filter ƒRƒ}ƒ“ƒh‚Í•AURL•AFTP•A‚¨‚æ‚Ñ  HTTPS ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡
ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B  

—á ŽŸ‚Ì—á‚Å‚Í•A URL•AFTP•A‚¨‚æ‚Ñ  HTTPS ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B

hostname# clear configure filter

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

filter ftp URL ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO ƒT•[ƒo‚É‚æ‚Á‚ÄƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚³‚ê‚é
FTP ƒgƒ‰ƒtƒBƒbƒN‚ðŽw’è‚µ‚Ü‚·•B 

filter https Websense ƒT•[ƒo‚É‚æ‚Á‚ÄƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚³‚ê‚é  HTTPS ƒgƒ‰
ƒtƒBƒbƒN‚ðŽw’è‚µ‚Ü‚·•B

filter url ƒgƒ‰ƒtƒBƒbƒN‚ð URL ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO ƒT•[ƒo‚É—U“±‚µ‚Ü‚·•B

show running-config filter ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

url-server filter  ƒRƒ}ƒ“ƒh—p‚Ì N2H2 ƒT•[ƒo‚Ü‚½‚Í  Websense ƒT•[ƒo‚ðŽw
’è‚µ‚Ü‚·•B  
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clear configure fips
NVRAM ‚ÉŠi”[‚³‚ê‚Ä‚¢‚éƒVƒXƒeƒ€‚Ü‚½‚Íƒ‚ƒWƒ…•[ƒ‹‚Ì  FIPS ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“•î•ñ‚ð•Á‹Ž
‚·‚é‚É‚Í•A clear configure fips ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B 

clear configure fips

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚ÉƒfƒtƒHƒ‹ƒg•Ý’è‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á sw8-ASA(config)# clear configure fips

ŠÖ˜AƒRƒ}ƒ“ƒh

fips FIPS-2 •€‹’•î•ñ

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

— — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(4) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

crashinfo console disable ƒtƒ‰ƒbƒVƒ…‚É‘Î‚·‚éƒNƒ‰ƒbƒVƒ…•‘‚«•ž‚Ý•î•ñ‚Ì“Ç‚ÝŽæ‚è•A•‘
‚«•ž‚Ý•A‚¨‚æ‚Ñ•Ý’è‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

fips enable ƒVƒXƒeƒ€‚Ü‚½‚Íƒ‚ƒWƒ…•[ƒ‹‚É‘Î‚µ‚Ä FIPS •€‹’‚ð‹­•§‚·‚é‚½
‚ß‚Ìƒ|ƒŠƒV•[ƒ`ƒFƒbƒN‚ðƒCƒl•[ƒuƒ‹‚Ü‚½‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚µ
‚Ü‚·•B

fips self-test poweron ƒpƒ••[ƒIƒ“  ƒZƒ‹ƒtƒeƒXƒg‚ðŽÀ•s‚µ‚Ü‚·•B

show crashinfo console ƒtƒ‰ƒbƒVƒ…‚É‘Î‚·‚éƒNƒ‰ƒbƒVƒ…•‘‚«•ž‚Ý‚Ì“Ç‚ÝŽæ‚è•A•‘‚«•ž
‚Ý•A‚¨‚æ‚Ñ•Ý’è‚ð•s‚¢‚Ü‚·•B  

show running-config fips ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX•ã‚ÅŽÀ•s‚³‚ê‚Ä‚¢‚é FIPS ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear configure firewall
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clear configure firewall
ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh‚ðƒfƒtƒHƒ‹ƒg‚Ìƒ‹•[ƒeƒbƒh  ƒ‚•[ƒh‚É•Ý’è‚·‚é‚É‚Í•A clear configure firewall
ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear configure firewall

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•Aƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh‚ðƒfƒtƒHƒ‹ƒg‚É•Ý’è‚µ‚Ü‚·•B

hostname(config)# clear configure firewall

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • — •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

arp ƒXƒ^ƒeƒBƒbƒN ARP ƒGƒ“ƒgƒŠ‚ð’Ç‰Á‚µ‚Ü‚·•B

firewall transparent ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh‚ð“§‰ß‚É•Ý’è‚µ‚Ü‚·•B

show arp statistics ARP “•Œv•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config arp ARP ƒ^ƒCƒ€ƒAƒEƒg‚ÌŒ»•Ý‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦
‚µ‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear configure fixup
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clear configure fixup
ƒtƒBƒbƒNƒXƒAƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚·‚é‚É‚Í•Aclear configure fixup ƒRƒ}ƒ“ƒh‚ðƒOƒ••[
ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B  

clear configure fixup 

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ clear configure fixup ƒRƒ}ƒ“ƒh‚Í•AƒtƒBƒbƒNƒXƒAƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AƒtƒBƒbƒNƒXƒAƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B

hostname# clear configure fixup

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

class-map ƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ð“K—p‚·‚é•æ‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ð’è‹`‚µ‚Ü
‚·•B 

policy-map ƒNƒ‰ƒXƒ}ƒbƒv‚ð“Á’è‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ÉŠÖ˜A•t‚¯‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear configure fragment
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clear configure fragment
‚·‚×‚Ä‚Ì  IP ƒtƒ‰ƒOƒ•ƒ“ƒg•Ä•\•¬ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ðƒfƒtƒHƒ‹ƒg‚ÉƒŠƒZƒbƒg‚·‚é‚É‚Í•Aclear
configure fragment ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B  

clear configure fragment [interface]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg interface ‚ªŽw’è‚³‚ê‚Ä‚¢‚È‚¢•ê•‡•A‚±‚ÌƒRƒ}ƒ“ƒh‚Í‚·‚×‚Ä‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚³‚ê‚Ü‚·•B  

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ clear configure fragment ƒRƒ}ƒ“ƒh‚Í•A‚·‚×‚Ä‚Ì  IP ƒtƒ‰ƒOƒ•ƒ“ƒg•Ä•\•¬ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ðƒf
ƒtƒHƒ‹ƒg‚ÉƒŠƒZƒbƒg‚µ‚Ü‚·•B‚Ü‚½•Achain•Asize•A‚¨‚æ‚Ñ  timeout ƒL•[ƒ••[ƒh‚ªŽŸ‚ÌƒfƒtƒHƒ‹ƒg’l‚É
ƒŠƒZƒbƒg‚³‚ê‚Ü‚·•B

• chain ‚Í  24 ƒpƒPƒbƒg

• size ‚Í  200

• timeout ‚Í  5 •b

—á ŽŸ‚Ì—á‚Å‚Í•A‚·‚×‚Ä‚Ì  IP ƒtƒ‰ƒOƒ•ƒ“ƒg•Ä•\•¬ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ðƒfƒtƒHƒ‹ƒg‚ÉƒŠƒZƒbƒg‚·
‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# clear configure fragment

ŠÖ˜AƒRƒ}ƒ“ƒh

interface •iƒIƒvƒVƒ‡ƒ“•jƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŽw’è‚µ
‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) configure ƒL•[ƒ••[ƒh‚¨‚æ‚ÑƒIƒvƒVƒ‡ƒ“‚Ì  interface ̂ ø•”‚ª’Ç‰Á‚³‚ê‚Ü‚µ‚½•B
‚Ü‚½•A‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A ‰^—pƒf•[ƒ^‚Ì•Á‹Ž‚ÆƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒf•[
ƒ^‚Ì•Á‹Ž‚ð‹æ•Ê‚·‚é‚½‚ß•A clear fragment ‚Æ clear configure fragment ‚Ì  2 ‚Â
‚ÌƒRƒ}ƒ“ƒh‚É•ª‚¯‚ç‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear fragment IP ƒtƒ‰ƒOƒ•ƒ“ƒg•Ä•\•¬ƒ‚ƒWƒ…•[ƒ‹‚Ì‰^—pƒf•[ƒ^‚ð•Á‹Ž‚µ‚Ü‚·•B

fragment “Á•Ê‚ÈƒpƒPƒbƒg ƒtƒ‰ƒOƒ•ƒ“ƒg‰»‚ÌŠÇ—•‚ð’ñ‹Ÿ‚µ‚Ä•ANFS ‚Æ‚Ì
ŒÝŠ·•«‚ð‰ü‘P‚µ‚Ü‚·•B

show fragment IP ƒtƒ‰ƒOƒ•ƒ“ƒg•Ä•\•¬ƒ‚ƒWƒ…•[ƒ‹‚Ì‰^—pƒf•[ƒ^‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config fragment IP ƒtƒ‰ƒOƒ•ƒ“ƒg•Ä•\•¬ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear configure ftp
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clear configure ftp
FTP ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚·‚é‚É‚Í•Aclear configure ftp ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B  

clear configure ftp  

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ clear configure ftp ƒRƒ}ƒ“ƒh‚Í•A FTP ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B 

—á ŽŸ‚Ì—á‚Å‚Í•A FTP ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B

hostname# clear configure filter

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

filter ftp URL ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO ƒT•[ƒo‚É‚æ‚Á‚ÄƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚³‚ê‚é
FTP ƒgƒ‰ƒtƒBƒbƒN‚ðŽw’è‚µ‚Ü‚·•B 

filter https Websense ƒT•[ƒo‚É‚æ‚Á‚ÄƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚³‚ê‚é  HTTPS ƒgƒ‰
ƒtƒBƒbƒN‚ðŽw’è‚µ‚Ü‚·•B

filter url ƒgƒ‰ƒtƒBƒbƒN‚ð URL ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO ƒT•[ƒo‚É—U“±‚µ‚Ü‚·•B

show running-config filter ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

url-server filter  ƒRƒ}ƒ“ƒh—p‚Ì N2H2 ƒT•[ƒo‚Ü‚½‚Í  Websense ƒT•[ƒo‚ðŽw
’è‚µ‚Ü‚·•B  



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear configure ftp-map
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clear configure ftp-map
FTP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚·‚é‚É‚Í•Aclear configure ftp-map ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒo
ƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B  

clear configure ftp-map 

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ clear configure ftp-map ƒRƒ}ƒ“ƒh‚Í•A FTP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A FTP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B

hostname# clear configure ftp-map

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

class-map ƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ð“K—p‚·‚é•æ‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX
‚ð’è‹`‚µ‚Ü‚·•B  

ftp-map FTP ƒ}ƒbƒv‚ð’è‹`‚µ•A FTP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[
ƒh‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B  

inspect ftp ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸—p‚É“Á’è‚Ì FTP ƒ}ƒbƒv‚ð“K—p‚µ‚Ü‚·•B

request-command deny ‹ÖŽ~‚·‚é  FTP ƒRƒ}ƒ“ƒh‚ðŽw’è‚µ‚Ü‚·•B  



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear configure global
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clear configure global
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç global ƒRƒ}ƒ“ƒh‚ð•í•œ‚·‚é‚É‚Í•A clear configure global ƒRƒ}ƒ“ƒh‚ðƒO
ƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear configure global

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç global ƒRƒ}ƒ“ƒh‚ð•í•œ‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# clear configure global

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ƒL•[ƒ••[ƒh  configure ‚ª’Ç‰Á‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

global ƒOƒ••[ƒoƒ‹  ƒAƒhƒŒƒX ƒv•[ƒ‹‚É‘Î‚µ‚ÄƒGƒ“ƒgƒŠ‚ð•ì•¬‚µ‚Ü‚·•B

show running-config global ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚Ì global ƒRƒ}ƒ“ƒh‚ð•\Ž¦‚µ‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear configure group-policy
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clear configure group-policy
“Á’è‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚·‚é‚É‚Í•A clear configure group-policy ƒR
ƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ•AƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚Ì–¼‘O‚ð•t‰Á‚µ
‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[ˆÈŠO‚Ì‚·‚×‚Ä‚Ì  group-policy ƒRƒ}ƒ“ƒh‚ðƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“‚©‚ç•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ðˆø•”‚È‚µ‚ÅŽg—p‚µ‚Ü‚·•B

clear configure group-policy [name]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[ˆÈŠO‚Ì‚·‚×‚Ä‚Ì  group-policy ƒRƒ}ƒ“ƒh‚ðƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©
‚ç•í•œ‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•A FirstGroup ‚Æ‚¢‚¤–¼‘O‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚·‚é•û–@
‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)#  clear configure group-policy FirstGroup

ŠÖ˜AƒRƒ}ƒ“ƒh

name ƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

group-policy ƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚ð•ì•¬•A•Ò•W•A‚Ü‚½‚Í•í•œ‚µ‚Ü‚·•B

group-policy attributes Žw’è‚µ‚½ƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚Ì  AVP ‚ð•Ý’è‚Å‚«‚éƒOƒ‹•[ƒvƒ|
ƒŠƒV•[ ƒAƒgƒŠƒrƒ…•[ƒg ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

show running-config group-policy “Á’è‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚Ü‚½‚Í‚·‚×‚Ä‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[
‚ÌŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear configure gtp-map
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clear configure gtp-map
GTP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚·‚é‚É‚Í•Aclear configure gtp-map ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒo
ƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B  

clear configure gtp-map 

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ clear configure gtp -map ƒRƒ}ƒ“ƒh‚Í•A GTP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A GTP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B

hostname# clear configure gtp-map

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear service-policy inspect gtp ƒOƒ••[ƒoƒ‹  GTP “•Œv•î•ñ‚ð•Á‹Ž‚µ‚Ü‚·•B

debug gtp GTP ŒŸ•¸‚ÉŠÖ‚·‚é•Ú•×•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

gtp-map GTP ƒ}ƒbƒv‚ð’è‹`‚µ•A GTP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
ƒ‚•[ƒh‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B  

inspect gtp ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸—p‚É“Á’è‚Ì GTP ƒ}ƒbƒv‚ð“K—p‚µ‚Ü‚·•B

show service-policy inspect gtp GTP ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear configure http
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clear configure http
HTTP ƒT•[ƒo‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ•A HTTP ƒT•[ƒo‚ÉƒAƒNƒZƒX‚Å‚«‚é•Ý’è•Ï‚ÝƒzƒXƒg‚ð•í•œ‚·‚é‚É‚Í•A
clear configure http ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B  

clear configure http

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•A HTTP ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)#  clear configure http

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

http IP ƒAƒhƒŒƒX‚ÆƒTƒuƒlƒbƒg ƒ}ƒXƒN‚É‚æ‚Á‚Ä•AHTTP ƒT•[ƒo‚ÉƒA
ƒNƒZƒX‚Å‚«‚éƒzƒXƒg‚ðŽw’è‚µ‚Ü‚·•BƒzƒXƒg‚ª  HTTP ƒT•[ƒo‚É
ƒAƒNƒZƒX‚·‚é‚Æ‚«‚É’Ê‰ß‚·‚éƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX
ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŽw’è‚µ‚Ü‚·•B

http authentication-certificate ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ö‚Ì HTTPS •Ú‘±‚ðŠm—§‚·‚é
ƒ†•[ƒU‚É•Ø–¾•‘‚É‚æ‚é”F•Ø‚ð—v‹•‚µ‚Ü‚·•B

http redirect ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª HTTP •Ú‘±‚ð  HTTPS ‚ÉƒŠƒ_
ƒCƒŒƒNƒg‚·‚é‚æ‚¤‚ÉŽw’è‚µ‚Ü‚·•B

http server enable HTTP ƒT•[ƒo‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

show running-config http HTTP ƒT•[ƒo‚ÉƒAƒNƒZƒX‚Å‚«‚éƒzƒXƒg‚ð•\Ž¦‚µ•A‚³‚ç‚É  HTTP
ƒT•[ƒo‚ªƒCƒl•[ƒuƒ‹‚Å‚ ‚é‚©‚Ç‚¤‚©‚ð•\Ž¦‚µ‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear configure http-map
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clear configure http-map
HTTP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚·‚é‚É‚Í•Aclear configure http-map ƒRƒ}ƒ“ƒh‚ðƒOƒ••[
ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B  

clear configure http-map 

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ clear configure http-map ƒRƒ}ƒ“ƒh‚Í•A HTTP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A HTTP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B

hostname# clear configure http-map

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

class-map ƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ð“K—p‚·‚é•æ‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ð’è‹`‚µ‚Ü
‚·•B 

debug http-map HTTP ƒ}ƒbƒv‚ÉŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢‚éƒgƒ‰ƒtƒBƒbƒN‚ÉŠÖ‚·‚é•Ú•×•î•ñ‚ð•\Ž¦
‚µ‚Ü‚·•B

http-map •‚“x‚È  HTTP ŒŸ•¸‚ð•Ý’è‚·‚é‚½‚ß‚Ì  HTTP ƒ}ƒbƒv‚ð’è‹`‚µ‚Ü‚·•B

inspect http ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸—p‚É“Á’è‚Ì HTTP ƒ}ƒbƒv‚ð“K—p‚µ‚Ü‚·•B

policy-map ƒNƒ‰ƒXƒ}ƒbƒv‚ð“Á’è‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ÉŠÖ˜A•t‚¯‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear configure icmp
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clear configure icmp
ICMP ƒgƒ‰ƒtƒBƒbƒN‚Ì•Ý’è•Ï‚ÝƒAƒNƒZƒX‹K‘¥‚ð•Á‹Ž‚·‚é‚É‚Í•Aclear configure icmp ƒRƒ}ƒ“ƒh‚ðƒO
ƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B  

clear configure icmp 

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ clear configure icmp ƒRƒ}ƒ“ƒh‚Í•A ICMP ƒgƒ‰ƒtƒBƒbƒN‚Ì•Ý’è•Ï‚ÝƒAƒNƒZƒX‹K‘¥‚ð•Á‹Ž‚µ‚Ü‚·•B 

—á ŽŸ‚Ì—á‚Å‚Í•A ICMP ƒgƒ‰ƒtƒBƒbƒN‚Ì•Ý’è•Ï‚ÝƒAƒNƒZƒX‹K‘¥‚ð•Á‹Ž‚µ‚Ü‚·•B

hostname# clear configure icmp

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure icmp ICMP ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B

debug icmp ICMP ‚ÉŠÖ‚·‚éƒfƒoƒbƒO•î•ñ‚Ì•\Ž¦‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

show icmp ICMP ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

timeout icmp ICMP ‚ÌƒAƒCƒhƒ‹ ƒ^ƒCƒ€ƒAƒEƒg‚ð•Ý’è‚µ‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear configure imap4s
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clear configure imap4s
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç‚·‚×‚Ä‚Ì IMAP4S ƒRƒ}ƒ“ƒh‚ð•í•œ‚µ‚ÄƒfƒtƒHƒ‹ƒg’l‚É–ß‚·‚É‚Í•A clear
configure imap4s ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear configure imap4s

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•A IMAP4S ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)#  clear configure imap4s
hostname(config)# 

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

show running-config imap4s IMAP4S ‚ÌŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B 

imap4s IMAP4S “dŽqƒ••[ƒ‹  ƒvƒ•ƒLƒV‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•ì
•¬‚Ü‚½‚Í•Ò•W‚µ‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear configure interface
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clear configure interface
ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚·‚é‚É‚Í•Aclear configure interface ƒRƒ}ƒ“ƒh‚ðƒO
ƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear configure interface [physical_interface[.subinterface] | mapped_name | interface_name]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŽw’è‚µ‚È‚¢•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í‚·‚×‚Ä‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒ•ƒCƒ“‚Ì•¨—•ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚·‚é•ê•‡•AƒZ
ƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Å‚ÍƒfƒtƒHƒ‹ƒg•Ý’è‚ªŽg—p‚³‚ê‚Ü‚·•B

ƒCƒ“ƒ^•[ƒtƒFƒCƒX–¼‚ðƒVƒXƒeƒ€ŽÀ•sƒXƒy•[ƒX‚ÅŽg—p‚·‚é‚±‚Æ‚Í‚Å‚«‚Ü‚¹‚ñ•B‚±‚ê‚Í•A nameif ƒRƒ}ƒ“
ƒh‚ÍƒRƒ“ƒeƒLƒXƒg“à‚Å‚Ì‚ÝŽg—p‚Å‚«‚é‚½‚ß‚Å‚·•B“¯—l‚É•A allocate-interface ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚ÄƒC
ƒ“ƒ^•[ƒtƒFƒCƒX ID ‚ðƒ}ƒbƒsƒ“ƒO–¼‚Éƒ}ƒbƒsƒ“ƒO‚µ‚½•ê•‡•A‚»‚Ìƒ}ƒbƒsƒ“ƒO–¼‚ÍƒRƒ“ƒeƒLƒXƒg“à‚Å
‚Ì‚ÝŽg—p‚Å‚«‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A GigabitEthernet0/1 ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B

hostname(config)# clear configure interface gigabitethernet0/1

interface_name •iƒIƒvƒVƒ‡ƒ“•j nameif ƒRƒ}ƒ“ƒh‚Å•Ý’è‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX–¼‚ðŽw’è‚µ‚Ü
‚·•B

mapped_name •iƒIƒvƒVƒ‡ƒ“•jƒ}ƒ‹ƒ`  ƒRƒ“ƒeƒLƒXƒg ƒ‚•[ƒh‚Å•Aƒ}ƒbƒsƒ“ƒO–¼‚ð  
allocate-interface ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚ÄŠ„‚è“–‚Ä‚½•ê•‡•A‚»‚Ì–¼‘O‚ðŽw’è‚µ
‚Ü‚·•B

physical_interface •iƒIƒvƒVƒ‡ƒ“•jƒCƒ“ƒ^•[ƒtƒFƒCƒX  ID•i gigabitethernet0/1 ‚È‚Ç•j‚ðŽw’è‚µ‚Ü
‚·•BŽg—p‚Å‚«‚é’l‚É‚Â‚¢‚Ä‚Í•A interface ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

subinterface •iƒIƒvƒVƒ‡ƒ“•j̃_—•ƒTƒuƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŽ¦‚·  1 •`  4294967293 ‚Ì•®•”‚ð
Žw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª•A clear interface ‚©‚ç•Ï•X‚³‚ê‚Ü‚µ‚½•B‚Ü‚½•A•V‚µ‚¢ƒCƒ“
ƒ^•[ƒtƒFƒCƒX‚Ì”Ô•†•t‚¯•ûŽ®‚àŠÜ‚ß‚é‚æ‚¤‚É•C•³‚³‚ê‚Ü‚µ‚½•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear configure interface
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ŽŸ‚Ì—á‚Å‚Í•A“à•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B

hostname(config)# clear configure interface inside

ŽŸ‚Ì—á‚Å‚Í•AƒRƒ“ƒeƒLƒXƒg“à‚Å int1 ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B•uint1•v
‚Íƒ}ƒbƒsƒ“ƒO–¼‚Å‚·•B

hostname/contexta(config)# clear configure interface int1

ŽŸ‚Ì—á‚Å‚Í•A‚·‚×‚Ä‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B

hostname(config)# clear configure interface

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

allocate-interface ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg‚ÉƒCƒ“ƒ^•[ƒtƒFƒCƒX‚¨‚æ‚ÑƒTƒuƒCƒ“ƒ^•[
ƒtƒFƒCƒX‚ðŠ„‚è“–‚Ä‚Ü‚·•B

clear interface show interface ƒRƒ}ƒ“ƒh‚ÌƒJƒEƒ“ƒ^‚ðƒNƒŠƒA‚µ‚Ü‚·•B

interface ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð•Ý’è‚µ•AƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡
ƒ“  ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

show interface ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ìƒ‰ƒ“ƒ^ƒCƒ€ ƒXƒe•[ƒ^ƒX‚Æ“•Œv•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear configure ip
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clear configure ip
ip address ƒRƒ}ƒ“ƒh‚Å•Ý’è‚³‚ê‚½‚·‚×‚Ä‚Ì  IP ƒAƒhƒŒƒX‚ð•Á‹Ž‚·‚é‚É‚Í•A clear configure ip ƒRƒ}ƒ“ƒh
‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear configure ip

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ “§‰ßƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh‚Ì•ê•‡•A‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠÇ—•  IP ƒAƒhƒŒƒX‚ð•Á‹Ž‚µ‚Ü‚·•B

ŒÃ‚¢ IP ƒAƒhƒŒƒX‚ðŽg—p‚·‚éŒ»•Ý‚Ì•Ú‘±‚ð‚·‚×‚Ä’âŽ~‚·‚é‚É‚Í•A clear xlate ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•B
“ü—Í‚µ‚È‚¢•ê•‡•A•Ú‘±‚Í’Ê•í‚Ç‚¨‚èƒ^ƒCƒ€ƒAƒEƒg‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A‚·‚×‚Ä‚Ì  IP ƒAƒhƒŒƒX‚ð•Á‹Ž‚µ‚Ü‚·•B

hostname(config)# clear configure ip

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

1.1(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ªƒTƒ|•[ƒg‚³‚ê‚é‚æ‚¤‚É‚È‚è‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

allocate-interface ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg‚ÉƒCƒ“ƒ^•[ƒtƒFƒCƒX‚¨‚æ‚ÑƒTƒu
ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŠ„‚è“–‚Ä‚Ü‚·•B

clear configure interface ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð‚·‚×‚Ä•Á‹Ž‚µ
‚Ü‚·•B

interface ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð•Ý’è‚µ•AƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

ip address ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì  IP ƒAƒhƒŒƒX‚ð•Ý’è‚µ‚Ü‚·•B

show running-config interface ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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clear configure ip audit
ŠÄ•¸ƒ|ƒŠƒV•[ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‘S‘Ì‚ð•Á‹Ž‚·‚é‚É‚Í•A clear configure ip audit ƒRƒ}ƒ“ƒh‚ðƒO
ƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear configure ip audit [configuration]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•A‚·‚×‚Ä‚Ì  ip audit  ƒRƒ}ƒ“ƒh‚ð•Á‹Ž‚µ‚Ü‚·•B

hostname# clear configure ip audit

ŠÖ˜AƒRƒ}ƒ“ƒh

configuration •iƒIƒvƒVƒ‡ƒ“•j‚±‚ÌƒL•[ƒ••[ƒh‚ð“ü—Í‚Å‚«‚Ü‚·‚ª•AŽg—p‚µ‚È‚¢•ê•‡‚àŒ‹‰Ê
‚Í“¯‚¶‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª  clear ip audit ‚©‚ç•Ï•X‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

ip audit attack •UŒ‚ƒVƒOƒjƒ`ƒƒ‚Éˆê’v‚·‚éƒpƒPƒbƒg‚ÌƒfƒtƒHƒ‹ƒg  ƒAƒNƒVƒ‡ƒ“‚ð•Ý’è‚µ
‚Ü‚·•B

ip audit info •î•ñƒVƒOƒjƒ`ƒƒ‚Éˆê’v‚·‚éƒpƒPƒbƒg‚ÌƒfƒtƒHƒ‹ƒg  ƒAƒNƒVƒ‡ƒ“‚ð•Ý’è‚µ
‚Ü‚·•B

ip audit interface ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÉŠÄ•¸ƒ|ƒŠƒV•[‚ðŠ„‚è“–‚Ä‚Ü‚·•B

ip audit name ƒpƒPƒbƒg‚ª•UŒ‚ƒVƒOƒjƒ`ƒƒ‚Ü‚½‚Í•î•ñƒVƒOƒjƒ`ƒƒ‚Éˆê’v‚µ‚½•ê•‡‚ÉŽÀ
•s‚·‚éƒAƒNƒVƒ‡ƒ“‚ðŽw’è‚·‚é•A–¼‘O•t‚«ŠÄ•¸ƒ|ƒŠƒV•[‚ð•ì•¬‚µ‚Ü‚·•B

ip audit signature ƒVƒOƒjƒ`ƒƒ‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B
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clear configure ip local pool
IP ƒAƒhƒŒƒX ƒv•[ƒ‹‚ð•í•œ‚·‚é‚É‚Í•A clear configure ip local pool ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B  

clear ip local pool [poolname]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•AŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç‚·‚×‚Ä‚Ì  IP ƒAƒhƒŒƒX ƒv•[ƒ‹‚ð•í•œ‚µ‚Ü‚·•B

hostname(config)# clear config ip local pool
hostname(config)# 

ŠÖ˜AƒRƒ}ƒ“ƒh

poolname •iƒIƒvƒVƒ‡ƒ“•j IP ƒAƒhƒŒƒX ƒv•[ƒ‹‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure ip local pool ‚·‚×‚Ä‚Ì  ip ƒ••[ƒJƒ‹  ƒv•[ƒ‹‚ð•í•œ‚µ‚Ü‚·•B

ip local pool IP ƒAƒhƒŒƒX ƒv•[ƒ‹‚ð•Ý’è‚µ‚Ü‚·•B
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  clear configure ip verify reverse-path

3-82
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

clear configure ip verify reverse-path
ip verify reverse-path ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚·‚é‚É‚Í•Aclear configure ip verify reverse-path
ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear configure ip verify reverse-path

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•A‚·‚×‚Ä‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì  ip verify reverse-path ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ
‚Ü‚·•B

hostname(config)# clear configure ip verify reverse-path

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª•A clear ip verify reverse-path ‚©‚ç•Ï•X‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear ip verify statistics Unicast RPF ‚Ì“•Œv•î•ñ‚ð•Á‹Ž‚µ‚Ü‚·•B

ip verify reverse-path Unicast Reverse Path Forwarding ‹@”\‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ä  IP ƒX
ƒv•[ƒtƒBƒ“ƒO‚ð–hŽ~‚µ‚Ü‚·•B

show ip verify statistics Unicast RPF ‚Ì“•Œv•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config ip verify 
reverse-path

ip verify reverse-path ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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clear configure ipv6
ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚çƒOƒ••[ƒoƒ‹ IPv6 ƒRƒ}ƒ“ƒh‚ð•Á‹Ž‚·‚é‚É‚Í•A clear configure ipv6 ƒR
ƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B  

clear configure ipv6 [route | access-list]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒL•[ƒ••[ƒh‚ðŽw’è‚µ‚È‚¢•ê•‡•A ‚±‚ÌƒRƒ}ƒ“ƒh‚Å‚ÍŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç‚·‚×‚Ä‚Ì  IPv6 ƒR
ƒ}ƒ“ƒh‚ª•Á‹Ž‚³‚ê‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚Å‚Í•AŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚çƒOƒ••[ƒoƒ‹ IPv6 ƒRƒ}ƒ“ƒh‚¾‚¯‚ª•Á‹Ž‚³‚ê‚Ü
‚·•BƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å“ü—Í‚µ‚½  IPv6 ƒRƒ}ƒ“ƒh‚Í•Á‹Ž‚³‚ê‚Ü‚¹‚ñ•B

—á ŽŸ‚Ì—á‚Å‚Í•A IPv6 ƒ‹•[ƒeƒBƒ“ƒO ƒe•[ƒuƒ‹‚©‚çƒXƒ^ƒeƒBƒbƒN‚É’è‹`‚³‚ê‚½  IPv6 ƒ‹•[ƒg‚ð•Á‹Ž‚·‚é•û
–@‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# clear configure ipv6 route
hostname(config)#

ŠÖ˜AƒRƒ}ƒ“ƒh

route •iƒIƒvƒVƒ‡ƒ“•j ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç IPv6 ƒ‹•[ƒeƒBƒ“ƒO ƒe•[ƒu
ƒ‹“à‚Ìƒ‹•[ƒg‚ðƒXƒ^ƒeƒBƒbƒN‚É’è‹`‚·‚éƒRƒ}ƒ“ƒh‚ð•Á‹Ž‚µ‚Ü‚·•B

access-list •iƒIƒvƒVƒ‡ƒ“•j ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç IPv6 ƒAƒNƒZƒXƒŠƒXƒg ƒRƒ}
ƒ“ƒh‚ð•Á‹Ž‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

ipv6 route IPv6 ƒ‹•[ƒeƒBƒ“ƒO ƒe•[ƒuƒ‹“à‚ÌƒXƒ^ƒeƒBƒbƒN ƒ‹•[ƒg‚ð’è‹`
‚µ‚Ü‚·•B

show ipv6 route IPv6 ƒ‹•[ƒeƒBƒ“ƒO ƒe•[ƒuƒ‹‚Ì“à—e‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config ipv6 ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚Ì IPv6 ƒRƒ}ƒ“ƒh‚ð•\Ž¦‚µ‚Ü
‚·•B
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  clear configure isakmp
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clear configure isakmp
‚·‚×‚Ä‚Ì  ISAKMP ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚·‚é‚É‚Í•Aclear configure isakmp ƒRƒ}ƒ“ƒh‚ðƒO
ƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear configure isakmp

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å”­•s‚µ‚½ŽŸ‚Ì—á‚Å‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX
‚©‚ç‚·‚×‚Ä‚Ì  ISAKMP ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚µ‚Ü‚·•B

hostname(config)# clear configure isakmp
hostname(config)# 

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure isakmp policy ISAKMP ƒ|ƒŠƒV•[ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð‚·‚×‚Ä•Á‹Ž‚µ
‚Ü‚·•B

isakmp enable IPSec ƒsƒA‚ªƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Æ’Ê•M‚·‚éƒCƒ“
ƒ^•[ƒtƒFƒCƒX•ã‚Ì  ISAKMP ƒlƒSƒVƒG•[ƒVƒ‡ƒ“‚ðƒCƒl•[ƒuƒ‹
‚É‚µ‚Ü‚·•B

show isakmp stats ŽÀ•sŽž‚Ì“•Œv•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

show isakmp sa ’Ç‰Á•î•ñ‚ðŠÜ‚ß•AIKE ƒ‰ƒ“ƒ^ƒCƒ€ SA ƒf•[ƒ^ƒx•[ƒX‚ð•\Ž¦‚µ
‚Ü‚·•B

show running-config isakmp ƒAƒNƒeƒBƒu‚ÈƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð‚·‚×‚Ä•\Ž¦‚µ‚Ü‚·•B
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clear configure isakmp policy
‚·‚×‚Ä‚Ì  ISAKMP ƒ|ƒŠƒV•[  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚·‚é‚É‚Í•Aclear configure isakmp policy
ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear configure isakmp policy priority

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç—D•æ•‡ˆÊ 3 ‚Ì  ISAKMP ƒ|ƒŠƒV•[‚ð•í•œ‚µ‚Ü‚·•B

hostname(config)# clear configure isakmp policy 3
hostname(config)# 

ŠÖ˜AƒRƒ}ƒ“ƒh

priority •Á‹Ž‚·‚é  ISAKMP ƒ|ƒŠƒV•[‚Ì—D•æ•‡ˆÊ‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

isakmp enable IPSec ƒsƒA‚ªƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Æ’Ê•M‚·‚éƒCƒ“
ƒ^•[ƒtƒFƒCƒX•ã‚Ì  ISAKMP ƒlƒSƒVƒG•[ƒVƒ‡ƒ“‚ðƒCƒl•[ƒuƒ‹
‚É‚µ‚Ü‚·•B

show isakmp stats ŽÀ•sŽž‚Ì“•Œv•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

show isakmp sa ’Ç‰Á•î•ñ‚ðŠÜ‚ß•AIKE ƒ‰ƒ“ƒ^ƒCƒ€ SA ƒf•[ƒ^ƒx•[ƒX‚ð•\Ž¦‚µ
‚Ü‚·•B

show running-config isakmp ƒAƒNƒeƒBƒu‚ÈƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð‚·‚×‚Ä•\Ž¦‚µ‚Ü‚·•B
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clear configure logging
ƒ•ƒMƒ“ƒO ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚·‚é‚É‚Í•Aclear configure logging ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B  

clear configure logging [disabled | level | rate-limit] 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ show running-config logging ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•A‚·‚×‚Ä‚Ìƒ•ƒMƒ“ƒO  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\
Ž¦‚Å‚«‚Ü‚·•B clear configure logging ƒRƒ}ƒ“ƒh‚ð disabled ‚Ü‚½‚Í  level ƒL•[ƒ••[ƒh‚È‚µ‚ÅŽg—p‚µ‚½•ê
•‡•A‚·‚×‚Ä‚Ìƒ•ƒMƒ“ƒO  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ª•Á‹Ž‚³‚ê‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•Aƒ•ƒMƒ“ƒO ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•Bshow logging ƒRƒ}ƒ“ƒh
‚Ì•o—Í‚Í•A‚·‚×‚Ä‚Ìƒ•ƒMƒ“ƒO‹@”\‚ªƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚é‚±‚Æ‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# clear configure logging
hostname(config)# show logging
Syslog logging: disabled
    Facility: 20
    Timestamp logging: disabled
    Standby logging: disabled
    Deny Conn when Queue Full: disabled
    Console logging: disabled
    Monitor logging: disabled
    Buffer logging: disabled
    Trap logging: disabled
    History logging: disabled
    Device ID: disabled
    Mail logging: disabled
    ASDM logging: disabled

disabled •iƒIƒvƒVƒ‡ƒ“•jƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚é‚·‚×‚Ä‚ÌƒVƒXƒeƒ€  ƒ•ƒO ƒ•ƒbƒZ•[
ƒW‚ð•Ä“xƒCƒl•[ƒuƒ‹‚É‚·‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B‚±‚ÌƒIƒvƒVƒ‡ƒ“‚ðŽg—p‚·‚é
•ê•‡•A‘¼‚Ìƒ•ƒMƒ“ƒO ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Í•Á‹Ž‚³‚ê‚Ü‚¹‚ñ•B

level •iƒIƒvƒVƒ‡ƒ“•jƒVƒXƒeƒ€ ƒ•ƒO ƒ•ƒbƒZ•[ƒW‚Ö‚Ì•d‘å“x‚ÌŠ„‚è“–‚Ä‚ðƒfƒtƒHƒ‹
ƒg’l‚ÉƒŠƒZƒbƒg‚·‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B‚±‚ÌƒIƒvƒVƒ‡ƒ“‚ðŽg—p‚·‚é•ê•‡•A
‘¼‚Ìƒ•ƒMƒ“ƒO ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Í•Á‹Ž‚³‚ê‚Ü‚¹‚ñ•B

rate-limit •iƒIƒvƒVƒ‡ƒ“•jƒ•ƒMƒ“ƒO  ƒŒ•[ƒg•§ŒÀ‚ðƒŠƒZƒbƒg‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

7.0(4) rate-limit  ƒL•[ƒ••[ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ŠÖ˜AƒRƒ}ƒ“ƒh

clear configure mac-address-table
mac-address-table static ‚¨‚æ‚Ñ  mac-address-table aging-time ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚·‚é‚É
‚Í•Aclear configure mac-address-table ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p
‚µ‚Ü‚·•B

clear configure mac-address-table

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•A mac-address-table static ‚¨‚æ‚Ñ  mac-address-table aging-time ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
‚ð•Á‹Ž‚µ‚Ü‚·•B

hostname# clear configure mac-address-table

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh •à–¾

show logging ƒCƒl•[ƒuƒ‹‚Èƒ•ƒMƒ“ƒO ƒIƒvƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config logging ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Ìƒ•ƒMƒ“ƒOŠÖ˜A‚Ì•”•ª‚ð•\Ž¦‚µ
‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

— • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

firewall transparent ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh‚ð“§‰ß‚É•Ý’è‚µ‚Ü‚·•B

mac-address-table aging-time ƒ_ƒCƒiƒ~ƒbƒN MAC ƒAƒhƒŒƒX ƒGƒ“ƒgƒŠ‚Ìƒ^ƒCƒ€ƒAƒEƒg‚ð•Ý’è
‚µ‚Ü‚·•B

mac-address-table static MAC ƒAƒhƒŒƒX ƒe•[ƒuƒ‹‚ÉƒXƒ^ƒeƒBƒbƒN MAC ƒAƒhƒŒƒX ƒGƒ“
ƒgƒŠ‚ð’Ç‰Á‚µ‚Ü‚·•B

mac-learn ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì  MAC ƒAƒhƒŒƒX ƒ‰•[ƒjƒ“ƒO‚ðƒfƒBƒZ•[ƒu
ƒ‹‚É‚µ‚Ü‚·•B

show mac-address-table ƒ_ƒCƒiƒ~ƒbƒN ƒGƒ“ƒgƒŠ‚ÆƒXƒ^ƒeƒBƒbƒN ƒGƒ“ƒgƒŠ‚ðŠÜ‚ß•A
MAC ƒAƒhƒŒƒX ƒe•[ƒuƒ‹‚ð•\Ž¦‚µ‚Ü‚·•B
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clear configure mac-learn
mac-learn ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚·‚é‚É‚Í•Aclear configure mac-learn ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒo
ƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear configure mac-learn

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•A mac-learn ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B

hostname# clear configure mac-learn

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

— • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

firewall transparent ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh‚ð“§‰ß‚É•Ý’è‚µ‚Ü‚·•B

mac-address-table static MAC ƒAƒhƒŒƒX ƒe•[ƒuƒ‹‚ÉƒXƒ^ƒeƒBƒbƒN MAC ƒAƒhƒŒƒX ƒGƒ“
ƒgƒŠ‚ð’Ç‰Á‚µ‚Ü‚·•B

mac-learn ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì  MAC ƒAƒhƒŒƒX ƒ‰•[ƒjƒ“ƒO‚ðƒfƒBƒZ•[ƒu
ƒ‹‚É‚µ‚Ü‚·•B

show mac-address-table ƒ_ƒCƒiƒ~ƒbƒN ƒGƒ“ƒgƒŠ‚ÆƒXƒ^ƒeƒBƒbƒN ƒGƒ“ƒgƒŠ‚ðŠÜ‚ß•A
MAC ƒAƒhƒŒƒX ƒe•[ƒuƒ‹‚ð•\Ž¦‚µ‚Ü‚·•B
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clear configure mac-list
ˆÈ‘O‚É mac-list ƒRƒ}ƒ“ƒh‚ÅŽw’è‚³‚ê‚½ MAC ƒAƒhƒŒƒX‚ÌŽw’è‚µ‚½ƒŠƒXƒg‚ð•í•œ‚·‚é‚É‚Í•Aclear
configure mac-list ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

 clear configure mac-list id

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ MAC ƒAƒhƒŒƒX‚ÌƒŠƒXƒg‚ð•í•œ‚·‚é‚É‚Í•A clear mac-list ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A MAC ƒAƒhƒŒƒX ƒŠƒXƒg‚ð•Á‹Ž‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)#  clear configure mac-list firstmaclist

ŠÖ˜AƒRƒ}ƒ“ƒh

id MAC ƒAƒhƒŒƒX ƒŠƒXƒg–¼•B 

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • — — •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) CLI ‹KŠi‚É“K•‡‚·‚é‚æ‚¤‚É•A‚±‚ÌƒRƒ}ƒ“ƒh‚ª•C•³‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

mac-list •æ“ªˆê’vŒŸ•õ‚ðŽg—p‚µ‚Ä MAC ƒAƒhƒŒƒX‚ÌƒŠƒXƒg‚ð’Ç‰Á‚µ‚Ü
‚·•B

show running-config mac-list id ’l‚É‚æ‚Á‚ÄŽ¦‚³‚ê‚é  MAC ƒAƒhƒŒƒX ƒŠƒXƒg‚Ì MAC ƒAƒhƒŒ
ƒX‚ð•\Ž¦‚µ‚Ü‚·•B  



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear configure management-access
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clear configure management-access
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌŠÇ—•ƒAƒNƒZƒX‚Ì‚½‚ß‚Ì“à•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“‚ð•í•œ‚·‚é‚É‚Í•A clear configure management-access ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B  

clear configure management-access

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ management-access ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•Amgmt_if ‚ÅŽw’è‚µ‚½ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒCƒ“ƒ^•[ƒtƒFƒC
ƒX‚Ì  IP ƒAƒhƒŒƒX‚ðŽg—p‚µ‚Ä•A“à•”ŠÇ—•ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð’è‹`‚Å‚«‚Ü‚·•iƒCƒ“ƒ^•[ƒtƒFƒCƒX–¼‚Í
nameif ƒRƒ}ƒ“ƒh‚É‚æ‚Á‚Ä’è‹`‚³‚ê•A show interface ƒRƒ}ƒ“ƒh‚Ì•o—Í‚Åˆø—p•„ “ ” ‚ÉˆÍ‚Ü‚ê‚Ä•\Ž¦‚³‚ê
‚Ü‚·•j •Bclear configure management-access ƒRƒ}ƒ“ƒh‚Í•A management-access ƒRƒ}ƒ“ƒh‚ÅŽw’è‚µ‚½“à•”
ŠÇ—•ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌŠÇ—•ƒAƒNƒZƒX‚Ì‚½‚ß‚Ì•A“à•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚µ‚Ü‚·•B

hostname(config)# clear configure management-access 

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ƒL•[ƒ••[ƒh  configure ‚ª’Ç‰Á‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

management-access ŠÇ—•ƒAƒNƒZƒX—p‚Ì“à•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð•Ý’è‚µ‚Ü
‚·•B

show running-config management-access ŠÇ—•ƒAƒNƒZƒX—p‚É•Ý’è‚³‚ê‚Ä‚¢‚é“à•”ƒCƒ“ƒ^•[ƒtƒF
ƒCƒX‚Ì–¼‘O‚ð•\Ž¦‚µ‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear configure mgcp-map
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clear configure mgcp-map
MGCP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚·‚é‚É‚Í•Aclear configure mgcp-map ƒRƒ}ƒ“ƒh‚ðƒO
ƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B  

clear configure mgcp-map 

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ clear configure mgcp-map ‚Í•A MGCP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A MGCP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B

hostname# clear configure mgcp-map

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

debug mgcp MGCP ƒfƒoƒbƒO•î•ñ‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

mgcp-map MGCP ƒ}ƒbƒv‚ð’è‹`‚µ•A MGCP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh
‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

show conn ‚³‚Ü‚´‚Ü‚È•Ú‘±ƒ^ƒCƒv‚Ì•Ú‘±•ó‘Ô‚ð•\Ž¦‚µ‚Ü‚·•B

show mgcp ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð‰î‚µ‚ÄŠm—§‚³‚ê‚½ MGCP ƒZƒbƒVƒ‡ƒ“
‚ÉŠÖ‚·‚é•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

timeout ‚³‚Ü‚´‚Ü‚Èƒvƒ•ƒgƒRƒ‹‚¨‚æ‚ÑƒZƒbƒVƒ‡ƒ“  ƒ^ƒCƒv‚ÌƒAƒCƒhƒ‹•ó‘Ô‚Ì•Å‘å
Œp‘±ŽžŠÔ‚ð•Ý’è‚µ‚Ü‚·•B 



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear configure mroute
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clear configure mroute
ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç mroute ƒRƒ}ƒ“ƒh‚ð•í•œ‚·‚é‚É‚Í•A clear configure mroute ƒRƒ}ƒ“
ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear configure mroute

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç mroute ƒRƒ}ƒ“ƒh‚ð•í•œ‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# clear configure mroute
hostname(config)#

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

mroute ƒXƒ^ƒeƒBƒbƒN ƒ}ƒ‹ƒ`ƒLƒƒƒXƒg ƒ‹•[ƒg‚ð•Ý’è‚µ‚Ü‚·•B

show mroute IPv4 ƒ}ƒ‹ƒ`ƒLƒƒƒXƒg ƒ‹•[ƒeƒBƒ“ƒO ƒe•[ƒuƒ‹‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config mroute ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚Ì mroute ƒRƒ}ƒ“ƒh‚ð•\Ž¦‚µ
‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear configure mtu

3-93
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

clear configure mtu
‚·‚×‚Ä‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì•Ý’è•Ï‚Ý•Å‘å“`‘—ƒ†ƒjƒbƒg’l‚ð•Á‹Ž‚·‚é‚É‚Í•A clear configure mtu ƒR
ƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B  

clear configure mtu

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg clear configure mtu ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•A‚·‚×‚Ä‚ÌƒC•[ƒTƒlƒbƒg  ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì•Å‘å“`‘—ƒ†
ƒjƒbƒg‚ªƒfƒtƒHƒ‹ƒg‚Ì  1500 ‚É•Ý’è‚³‚ê‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•A‚·‚×‚Ä‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌŒ»•Ý‚Ì•Å‘å“`‘—ƒ†ƒjƒbƒg’l‚ð•Á‹Ž‚µ‚Ü‚·•B

hostname(config)# clear configure mtu

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

— • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

mtu ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì•Å‘å“`‘—ƒ†ƒjƒbƒg‚ðŽw’è‚µ‚Ü‚·•B

show running-config mtu Œ»•Ý‚Ì•Å‘å“`‘—ƒ†ƒjƒbƒg‚Ìƒuƒ•ƒbƒN  ƒTƒCƒY‚ð•\Ž¦‚µ‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear configure multicast-routing
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clear configure multicast-routing
ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ‚©‚ç multicast-routing ƒRƒ}ƒ“ƒh‚ð•í•œ‚· ‚é ‚É‚ Í•A clear configure
multicast-routing ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B  

clear configure multicast-routing

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•AƒL•[ƒ••[ƒh‚àˆø•”‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ clear configure multicast-routing ƒRƒ}ƒ“ƒh‚Í•AŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç multicast-routing  ‚ð
•í•œ‚µ‚Ü‚·•B no multicast-routing ƒRƒ}ƒ“ƒh‚à•AŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç multicast-routing ƒR
ƒ}ƒ“ƒh‚ð•í•œ‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç multicast-routing ƒRƒ}ƒ“ƒh‚ð•í•œ‚·‚é•û–@‚ðŽ¦‚µ‚Ü
‚·•B

hostname(config)# clear configure multicast-routing

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B  

ƒRƒ}ƒ“ƒh •à–¾

multicast-routing ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX•ã‚Ìƒ}ƒ‹ƒ`ƒLƒƒƒXƒg ƒ‹•[ƒeƒB
ƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B
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clear configure name
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç–¼‘O‚ÌƒŠƒXƒg‚ð•Á‹Ž‚·‚é‚É‚Í•Aclear configure name ƒRƒ}ƒ“ƒh‚ðƒOƒ••[
ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B  

clear configure name

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÉŽg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“‚Í‚ ‚è‚Ü‚¹‚ñ•B

—á ŽŸ‚Ì—á‚Å‚Í•A–¼‘O‚ÌƒŠƒXƒg‚ð•Á‹Ž‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# clear configure name

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ƒL•[ƒ••[ƒh  configure ‚ª’Ç‰Á‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

name –¼‘O‚ð IP ƒAƒhƒŒƒX‚ÉŠÖ˜A•t‚¯‚Ü‚·•B

show running-config name IP ƒAƒhƒŒƒX‚ÉŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢‚é–¼‘O‚ÌƒŠƒXƒg‚ð•\Ž¦‚µ‚Ü
‚·•B
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  clear configure nat
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clear configure nat
NAT ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚·‚é‚É‚Í•Aclear configure nat ƒRƒ}ƒ“ƒh‚ð“ÁŒ  EXEC ƒ‚•[ƒh‚Å
Žg—p‚µ‚Ü‚·•B

clear configure nat

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ “§‰ßƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh‚É‚Í•AŽŸ‚Ì’•ˆÓŽ–•€‚ª“K—p‚³‚ê‚Ü‚·•B

•i’••j “§‰ßƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh‚Å‚Í•A NAT id 0 ‚Ì‚Ý‚ª—LŒø‚Å‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A NAT ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# clear configure nat

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • — • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ƒL•[ƒ••[ƒh  configure ‚ª’Ç‰Á‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

nat ƒlƒbƒgƒ••[ƒN‚ðƒOƒ••[ƒoƒ‹  IP ƒAƒhƒŒƒX ƒv•[ƒ‹‚ÉŠÖ˜A•t‚¯‚Ü‚·•B

show running-config nat ƒlƒbƒgƒ••[ƒN‚ÉŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢‚éƒOƒ••[ƒoƒ‹  IP ƒAƒhƒŒƒX‚Ì
ƒv•[ƒ‹‚ð•\Ž¦‚µ‚Ü‚·•B
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clear configure ntp
NTP ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚·‚é‚É‚Í•Aclear configure ntp ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear configure ntp

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•A‚·‚×‚Ä‚Ì  ntp ƒRƒ}ƒ“ƒh‚ð•Á‹Ž‚µ‚Ü‚·•B

hostname# clear configure ntp

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • — •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª•A clear ntp ‚©‚ç•Ï•X‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

ntp authenticate NTP ”F•Ø‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

ntp authentication-key NTP ”F•ØƒL•[‚ð•Ý’è‚µ‚Ü‚·•B

ntp server ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌŽžŠÔ‚ð•Ý’è‚·‚é NTP ƒT•[ƒo
‚ðŽw’è‚µ‚Ü‚·•B

ntp trusted-key NTP ‚Ì•M—Š‚Å‚«‚éƒL•[‚ðŽw’è‚µ‚Ü‚·•B

show running-config ntp NTP ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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clear configure object-group
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç‚·‚×‚Ä‚Ì object group ƒRƒ}ƒ“ƒh‚ð•í•œ‚· ‚é‚É‚Í•A clear configure
object-group ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B  

clear configure object-group [{ protocol | service | icmp-type | network}] 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç‚·‚×‚Ä‚Ì  object-group ƒRƒ}ƒ“ƒh‚ð•í•œ‚·‚é•û–@‚ðŽ¦‚µ‚Ü
‚·•B

hostname(config)# clear configure object-group

ŠÖ˜AƒRƒ}ƒ“ƒh

icmp-type •iƒIƒvƒVƒ‡ƒ“•j‚·‚×‚Ä‚Ì  ICMP ƒOƒ‹•[ƒv‚ð•Á‹Ž‚µ‚Ü‚·•B

network •iƒIƒvƒVƒ‡ƒ“•j‚·‚×‚Ä‚Ìƒlƒbƒgƒ••[ƒN  ƒOƒ‹•[ƒv‚ð•Á‹Ž‚µ‚Ü‚·•B  

protocol •iƒIƒvƒVƒ‡ƒ“•j‚·‚×‚Ä‚Ìƒvƒ•ƒgƒRƒ‹  ƒOƒ‹•[ƒv‚ð•Á‹Ž‚µ‚Ü‚·•B

service •iƒIƒvƒVƒ‡ƒ“•j‚·‚×‚Ä‚ÌƒT•[ƒrƒX  ƒOƒ‹•[ƒv‚ð•Á‹Ž‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

group-object ƒlƒbƒgƒ••[ƒN  ƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚ð’Ç‰Á‚µ‚Ü‚·•B

network-object ƒlƒbƒgƒ••[ƒN ƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚Éƒlƒbƒgƒ••[ƒN ƒI
ƒuƒWƒFƒNƒg‚ð’Ç‰Á‚µ‚Ü‚·•B

object-group ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Å“K‰»‚·‚é‚½‚ß‚ÌƒIƒuƒWƒFƒN
ƒg ƒOƒ‹•[ƒv‚ð’è‹`‚µ‚Ü‚·•B

port-object ƒT•[ƒrƒX ƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚Éƒ|•[ƒg  ƒIƒuƒWƒFƒNƒg
‚ð’Ç‰Á‚µ‚Ü‚·•B

show running-config object-group Œ»•Ý‚ÌƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚ð•\Ž¦‚µ‚Ü‚·•B
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clear configure passwd
ƒ•ƒOƒCƒ“ ƒpƒXƒ••[ƒh ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ•AƒfƒtƒHƒ‹ƒg•Ý’è‚Ì•ucisco•v‚É–ß‚·‚É‚Í•A
clear configure passwd ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear configure { passwd | password}

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•Aƒ•ƒOƒCƒ“ ƒpƒXƒ••[ƒh‚ð•Á‹Ž‚µ•AƒfƒtƒHƒ‹ƒg‚Ì•u cisco•v‚É–ß‚µ‚Ü‚·•B

hostname(config)# clear configure passwd

ŠÖ˜AƒRƒ}ƒ“ƒh

passwd | password ‚Ç‚¿‚ç‚ÌƒRƒ}ƒ“ƒh‚Å‚à“ü—Í‚Å‚«‚Ü‚·•B‚±‚ê‚ç‚ÍŒÝ‚¢‚ÉƒGƒCƒŠƒAƒXŠÖŒW‚É
‚ ‚è‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª•A clear passwd ‚©‚ç•Ï•X‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

enable “ÁŒ  EXEC ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

enable password ƒCƒl•[ƒuƒ‹  ƒpƒXƒ••[ƒh‚ð•Ý’è‚µ‚Ü‚·•B

passwd ƒ•ƒOƒCƒ“ ƒpƒXƒ••[ƒh‚ð•Ý’è‚µ‚Ü‚·•B

show curpriv Œ»•Ýƒ•ƒOƒCƒ“‚µ‚Ä‚¢‚éƒ†•[ƒU‚Ì–¼‘O‚¨‚æ‚Ñ“ÁŒ ƒŒƒxƒ‹‚ð•\Ž¦
‚µ‚Ü‚·•B

show running-config passwd ƒ•ƒOƒCƒ“ ƒpƒXƒ••[ƒh‚ðˆÃ•†‰»‚³‚ê‚½Œ`Ž®‚Å•\Ž¦‚µ‚Ü‚·•B
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  clear configure pim
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clear configure pim
ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç‚·‚×‚Ä‚ÌƒOƒ••[ƒoƒ‹ pim ƒRƒ}ƒ“ƒh‚ð•Á‹Ž‚·‚é‚É‚Í•A
clear configure pim ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B  

clear configure pim

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•AƒL•[ƒ••[ƒh‚àˆø•”‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ clear configure pim ƒRƒ}ƒ“ƒh‚Í•AŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç‚·‚×‚Ä‚Ì  pim ƒRƒ}ƒ“ƒh‚ð•Á‹Ž‚µ
‚Ü‚·•B PIM ƒgƒ‰ƒtƒBƒbƒN ƒJƒEƒ“ƒ^‚¨‚æ‚Ñƒgƒ|ƒ•ƒW•î•ñ‚ð•Á‹Ž‚·‚é‚É‚Í•A clear pim counters ƒRƒ}ƒ“
ƒh‚¨‚æ‚Ñ  clear pim topology ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

clear configure pim ƒRƒ}ƒ“ƒh‚ÍƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å“ü—Í‚³‚ê‚½  pim ƒRƒ}ƒ“
ƒh‚¾‚¯‚ð•Á‹Ž‚µ‚Ü‚·•BƒCƒ“ƒ^•[ƒtƒFƒCƒXŒÅ—L‚Ì  pim ƒRƒ}ƒ“ƒh‚Í•Á‹Ž‚µ‚Ü‚¹‚ñ•B

—á ŽŸ‚Ì—á‚Å‚Í•AŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç‚·‚×‚Ä‚Ì  pim ƒRƒ}ƒ“ƒh‚ð•Á‹Ž‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# clear configure pim

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear pim topology PIM ƒgƒ|ƒ•ƒW ƒe•[ƒuƒ‹‚ðƒNƒŠƒA‚µ‚Ü‚·•B

clear pim counters PIM ƒgƒ‰ƒtƒBƒbƒN ƒJƒEƒ“ƒ^‚ðƒNƒŠƒA‚µ‚Ü‚·•B

show running-config pim ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚Ì pim ƒRƒ}ƒ“ƒh‚ð•\Ž¦‚µ‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear configure policy-map

3-101
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clear configure policy-map
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚çƒ|ƒŠƒV•[ƒ}ƒbƒv‚ÌŽw’è‚ð•í•œ‚·‚é‚É‚Í•A clear configure policy-map ƒR
ƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear configure policy-map

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚É•Aclear configure policy-map ƒRƒ}ƒ“ƒh‚Ì—á‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# clear configure policy-map

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

policy-map ƒ|ƒŠƒV•[•iƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚Æ 1 ‚Â‚Ü‚½‚Í•¡•”‚ÌƒAƒNƒVƒ‡
ƒ“‚ÌƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“•j‚ð•Ý’è‚µ‚Ü‚·•B

show running-config policy-map ƒ|ƒŠƒV•[  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‘S‘Ì‚ð•\Ž¦‚µ‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear configure pop3s

3-102
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clear configure pop3s
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç‚·‚×‚Ä‚Ì POP3S ƒRƒ}ƒ“ƒh‚ð•í•œ‚µ‚ÄƒfƒtƒHƒ‹ƒg’l‚É–ß‚·‚É‚Í•A clear
configure pop3s ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear configure pop3s

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•A POP3S ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)#  clear configure pop3s
hostname(config)# 

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

show running-config pop3s POP3S ‚ÌŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B 

pop3s POP3S “dŽqƒ••[ƒ‹  ƒvƒ•ƒLƒV‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•ì
•¬‚Ü‚½‚Í•Ò•W‚µ‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear configure port-forward

3-103
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clear configure port-forward
WebVPN ƒ†•[ƒU‚ª“]‘—  TCP ƒ|•[ƒgŒo—R‚ÅƒAƒNƒZƒX‚·‚é•Ý’è•Ï‚Ý‚ÌƒAƒvƒŠƒP•[ƒVƒ‡ƒ“‚ÌƒZƒbƒg‚ð•í
•œ‚·‚é‚É‚Í•A clear configure port-forward ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å
Žg—p‚µ‚Ü‚·•B•Ý’è•Ï‚Ý‚ÌƒAƒvƒŠƒP•[ƒVƒ‡ƒ“‚ð‚·‚×‚Ä•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð  listname ̂ø•”‚È
‚µ‚ÅŽg—p‚µ‚Ü‚·•B“Á’è‚ÌƒŠƒXƒg‚ÌƒAƒvƒŠƒP•[ƒVƒ‡ƒ“‚¾‚¯‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚É  listname
‚ð•t‚¯‚ÄŽg—p‚µ‚Ü‚·•B

clear configure port-forward [listname]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•A SalesGroupPorts ‚Æ‚¢‚¤–¼‘O‚Ìƒ|•[ƒg“]‘—ƒŠƒXƒg‚ð•í•œ‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)#  clear configure port-forward SalesGroupPorts

ŠÖ˜AƒRƒ}ƒ“ƒh

listname WebVPN ƒ†•[ƒU‚ªƒAƒNƒZƒX‚Å‚«‚éƒAƒvƒŠƒP•[ƒVƒ‡ƒ“•i“]‘—  TCP ƒ|•[ƒg•j ‚Ì
ƒZƒbƒg‚ðƒOƒ‹•[ƒv‰»‚µ‚Ü‚·•B•Å‘å  64 •¶Žš‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

port-forward WebVPN ƒ†•[ƒU‚ªƒAƒNƒZƒX‚Å‚«‚éƒAƒvƒŠƒP•[ƒVƒ‡
ƒ “ ‚ Ì ƒ Z ƒ b ƒ g ‚ ð • Ý ’ è ‚ · ‚ é ‚ É ‚ Í• A‚ ± ‚ Ì ƒ R ƒ } ƒ “ ƒ h ‚ ð
WebVPN ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ
‚Ü‚·•B

port-forward ƒ†•[ƒU‚Ü‚½‚ÍƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚Ì  WebVPN ƒAƒvƒŠ
ƒP•[ƒVƒ‡ƒ“ ƒAƒNƒZƒX‚ðƒCƒl • [ƒuƒ‹ ‚É‚ · ‚é ‚É‚ Í•A
webvpn ƒ‚•[ƒh‚Å‚±‚ÌƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

show running-configuration port-forward Œ»•Ý•Ý’è‚³‚ê‚Ä‚¢‚é  port-forward  ƒRƒ}ƒ“ƒh‚ÌƒZƒb
ƒg‚ð•\Ž¦‚µ‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear configure prefix-list

3-104
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clear configure prefix-list
ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç prefix-list  ƒRƒ}ƒ“ƒh‚ð•í•œ‚·‚é‚É‚Í•A clear configure prefix-list ƒR
ƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B  

clear configure prefix-list [prefix-list-name] 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ clear configure prefix-list ƒRƒ}ƒ“ƒh‚Í•AŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç prefix-list  ƒRƒ}ƒ“ƒh‚¨‚æ‚Ñ
prefix-list description ƒRƒ}ƒ“ƒh‚ð•í•œ‚µ‚Ü‚·•BƒvƒŒƒtƒBƒbƒNƒX ƒŠƒXƒg–¼‚ðŽw’è‚µ‚½•ê•‡‚Í•AŽÀ•sƒR
ƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ‚©‚ç ‚» ‚ ÌƒvƒŒƒtƒBƒbƒNƒX ƒŠƒXƒg‚ Ì prefix-list  ƒRƒ}ƒ“ƒh‚Æ prefix-list
description ƒRƒ}ƒ“ƒh•i‘¶•Ý‚·‚é•ê•‡•j‚¾‚¯‚ª•í•œ‚³‚ê‚Ü‚·•B

‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç no prefix-list sequence ƒRƒ}ƒ“ƒh‚ð•í•œ‚µ‚Ü‚¹‚ñ•B

—á ŽŸ‚Ì—á‚Å‚Í•AŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç MyPrefixList ‚Æ‚¢‚¤–¼‘O‚ÌƒvƒŒƒtƒBƒbƒNƒX ƒŠƒXƒg‚Ì
‚·‚×‚Ä‚Ì  prefix-list  ƒRƒ}ƒ“ƒh‚ð•í•œ‚µ‚Ü‚·•B

hostname# clear configure prefix-list MyPrefixList

ŠÖ˜AƒRƒ}ƒ“ƒh

prefix-list-name •iƒIƒvƒVƒ‡ƒ“•jƒvƒŒƒtƒBƒbƒNƒX ƒŠƒXƒg‚Ì–¼‘O•BƒvƒŒƒtƒBƒbƒNƒX ƒŠƒXƒg–¼‚ð
Žw’è‚µ‚½•ê•‡‚Í•A‚»‚ÌƒvƒŒƒtƒBƒbƒNƒX ƒŠƒXƒg‚ÌƒRƒ}ƒ“ƒh‚¾‚¯‚ªƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç•í•œ‚³‚ê‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª•A clear prefix-list ‚©‚ç  clear configure prefix-list ‚É•Ï•X‚³‚ê
‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

show running-config prefix-list ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚Ì prefix-list  ƒRƒ}ƒ“ƒh‚ð•\Ž¦
‚µ‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear configure priority-queue
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clear configure priority-queue
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ‚©‚çƒvƒ‰ƒCƒIƒŠƒeƒBƒLƒ…•[ ‚ ÌŽw’è‚ð•í •œ‚· ‚é ‚É‚ Í•Aclear configure
priority-queue ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear configure priority queue interface-name

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•A clear configure priority-queue ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•Atest ‚Æ‚¢‚¤–¼‘O‚ÌƒCƒ“ƒ^•[ƒtƒFƒC
ƒX‚Åƒvƒ‰ƒCƒIƒŠƒeƒBƒLƒ…•[ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# clear configure priority-queue test

ŠÖ˜AƒRƒ}ƒ“ƒh

interface-name ƒvƒ‰ƒCƒIƒŠƒeƒBƒLƒ…•[‚Ì•Ú•×‚ð•\Ž¦‚·‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì–¼‘O‚ðŽw’è
‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

priority-queue ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Éƒvƒ‰ƒCƒIƒŠƒeƒB ƒLƒ…•[ƒCƒ“ƒO‚ð•Ý’è
‚µ‚Ü‚·•B

show running-config priority-queue Žw’è‚µ ‚½ƒCƒ“ƒ^• [ƒ tƒFƒCƒX‚ ÌŒ»•Ý‚ Ìƒvƒ‰ƒCƒIƒŠƒeƒB
ƒLƒ…•[ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear configure privilege
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clear configure privilege
ƒRƒ}ƒ“ƒh‚Ì•Ý’è•Ï‚Ý‚Ì“ÁŒ ƒŒƒxƒ‹‚ð•í•œ‚·‚é‚É‚Í•A clear configure privilege ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear configure privilege

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ Œ³‚É–ß‚·‚±‚Æ‚Í‚Å‚«‚Ü‚¹‚ñ•B

—á ŽŸ‚Ì—á‚Å‚Í•AƒRƒ}ƒ“ƒh‚Ì•Ý’è•Ï‚Ý‚Ì“ÁŒ ƒŒƒxƒ‹‚ðƒŠƒZƒbƒg‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# clear configure privilege

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) CLI ƒKƒCƒhƒ‰ƒCƒ“‚É‰ˆ‚¤‚æ‚¤‚É•A‚±‚ÌƒRƒ}ƒ“ƒh‚ª•Ï•X‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

privilege ƒRƒ}ƒ“ƒh“ÁŒ ƒŒƒxƒ‹‚ð•Ý’è‚µ‚Ü‚·•B

show curpriv Œ»•Ý‚Ì“ÁŒ ƒŒƒxƒ‹‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config privilege ƒRƒ}ƒ“ƒh‚Ì“ÁŒ ƒŒƒxƒ‹‚ð•\Ž¦‚µ‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear configure rip
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clear configure rip
ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç rip  ƒRƒ}ƒ“ƒh‚ð•Á‹Ž‚·‚é‚É‚Í•A clear configure rip ƒRƒ}ƒ“ƒh‚ðƒO
ƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear configure rip 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ clear configure rip ƒRƒ}ƒ“ƒh‚Í•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç‚·‚×‚Ä‚Ì  rip  ƒRƒ}ƒ“ƒh‚ð•í•œ‚µ‚Ü‚·•B
“Á’è‚ÌƒRƒ}ƒ“ƒh‚ð•Á‹Ž‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç‚·‚×‚Ä‚Ì  RIP ƒRƒ}ƒ“ƒh‚ð•Á‹Ž‚µ‚Ü‚·•B

hostname(config)# clear configure rip

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª•A clear rip ‚©‚ç  clear configure rip ‚É•Ï•X‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

debug rip RIP ‚ÉŠÖ‚·‚éƒfƒoƒbƒO•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

rip Žw’è‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É RIP ‚ð•Ý’è‚µ‚Ü‚·•B

show running-config rip ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚Ì RIP ƒRƒ}ƒ“ƒh‚ð•\Ž¦‚µ‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear configure route
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clear configure route
connect ƒL•[ƒ••[ƒh‚ðŠÜ‚ñ‚Å‚¢‚È‚¢ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç route ƒRƒ}ƒ“ƒh‚ð•í•œ‚·‚é‚É‚Í•A
clear configure route ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear configure route [interface_name ip_address [netmask gateway_ip]]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒfƒtƒHƒ‹ƒg ƒ‹•[ƒg‚ðŽw’è‚·‚é‚É‚Í•A 0.0.0.0 ‚ðŽg—p‚µ‚Ü‚·•B0.0.0.0 IP ƒAƒhƒŒƒX‚Í 0 ‚É•A0.0.0.0netmask
‚Í  0 ‚É•È—ª‚Å‚«‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•Aconnect ƒL•[ƒ••[ƒh‚ðŠÜ‚ñ‚Å‚¢‚È‚¢ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç route ƒRƒ}ƒ“ƒh‚ð•í•œ
‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# clear configure route

ŠÖ˜AƒRƒ}ƒ“ƒh

gateway_ip •iƒIƒvƒVƒ‡ƒ“•jƒQ•[ƒgƒEƒFƒC ƒ‹•[ƒ^‚Ì  IP ƒAƒhƒŒƒX‚ðŽw’è‚µ‚Ü‚·•i‚±‚Ìƒ‹•[
ƒg‚ÌƒlƒNƒXƒgƒzƒbƒv ƒAƒhƒŒƒX•j•B 

interface_name •iƒIƒvƒVƒ‡ƒ“•j“à•”‚Ü‚½‚ÍŠO•”‚Ìƒlƒbƒgƒ••[ƒN  ƒCƒ“ƒ^•[ƒtƒFƒCƒX–¼•B

ip_address •iƒIƒvƒVƒ‡ƒ“•j“à•”‚Ü‚½‚ÍŠO•”‚Ìƒlƒbƒgƒ••[ƒN  IP ƒAƒhƒŒƒX•B 

netmask •iƒIƒvƒVƒ‡ƒ“•j ip_address ‚É“K—p‚·‚éƒlƒbƒgƒ••[ƒN  ƒ}ƒXƒN‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ƒL•[ƒ••[ƒh  configure ‚ª’Ç‰Á‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

route ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌƒXƒ^ƒeƒBƒbƒN ƒ‹•[ƒg‚Ü‚½‚ÍƒfƒtƒHƒ‹ƒg
ƒ‹•[ƒg‚ðŽw’è‚µ‚Ü‚·•B

show route ƒ‹•[ƒg•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config route •Ý’è‚³‚ê‚Ä‚¢‚éƒ‹•[ƒg‚ð•\Ž¦‚µ‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear configure route-map
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clear configure route-map
‚·‚×‚Ä‚Ìƒ‹•[ƒgƒ}ƒbƒv‚ð•í•œ‚·‚é‚É‚Í•A clear configure route-map ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear configure route-map

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚Ì‚·‚×‚Ä‚Ì  route-map ƒRƒ}ƒ“ƒh‚ð•í•œ‚·‚é‚É‚Í•A
clear configure route-map ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B
route-map ƒRƒ}ƒ“ƒh‚Í•A‚ ‚éƒ‹•[ƒeƒBƒ“ƒO  ƒvƒ•ƒgƒRƒ‹‚©‚ç•Ê‚Ìƒ‹•[ƒeƒBƒ“ƒO  ƒvƒ•ƒgƒRƒ‹‚Éƒ‹•[ƒg‚ð
•Ä”z•z‚·‚é•ðŒ•‚ð•Ý’è‚·‚é‚½‚ß‚ÉŽg—p‚µ‚Ü‚·•B

ŒÂ•X‚Ì route-map ƒRƒ}ƒ“ƒh‚ð•í•œ‚·‚é‚É‚Í•A no route-map ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A‚ ‚éƒ‹•[ƒeƒBƒ“ƒO  ƒvƒ•ƒgƒRƒ‹‚©‚ç•Ê‚Ìƒ‹•[ƒeƒBƒ“ƒO  ƒvƒ•ƒgƒRƒ‹‚Éƒ‹•[ƒg‚ð•Ä”z•z‚·
‚é•ðŒ•‚ð•í•œ‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# clear configure route-map

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

route-map ‚ ‚éƒ‹•[ƒeƒBƒ“ƒO  ƒvƒ•ƒgƒRƒ‹‚©‚ç•Ê‚Ìƒ‹•[ƒeƒBƒ“ƒO ƒvƒ•ƒg
ƒRƒ‹‚Éƒ‹•[ƒg‚ð•Ä”z•z‚·‚é‚½‚ß‚Ì•ðŒ•‚ð’è‹`‚µ‚Ü‚·•B

show running-config route-map ƒ‹•[ƒgƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÉŠÖ‚·‚é•î•ñ‚ð•\Ž¦
‚µ‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear configure router
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clear configure router
ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç‚·‚×‚Ä‚Ìƒ‹•[ƒ^  ƒRƒ}ƒ“ƒh‚ð•Á‹Ž‚·‚é‚É‚Í•A clear configure router
ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B  

clear configure router [ospf id]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•AŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç OSPF ƒvƒ•ƒZƒX 1 ‚ÉŠÖ˜A•t‚¯‚ç‚ê‚½‚·‚×‚Ä‚Ì  OSPF
ƒRƒ}ƒ“ƒh‚ð•Á‹Ž‚µ‚Ü‚·•B

hostname(config)# clear configure router ospf 1
hostname(config)#

ŠÖ˜AƒRƒ}ƒ“ƒh

id OSPF ƒvƒ•ƒZƒX ID•B

ospf ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç OSPF ƒRƒ}ƒ“ƒh‚¾‚¯‚ð•í•œ‚·‚é‚±‚Æ‚ðŽw’è
‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª•A clear router ƒRƒ}ƒ“ƒh‚©‚ç  clear configure router ƒRƒ}ƒ“ƒh
‚É•Ï•X‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

show running-config router ƒOƒ••[ƒoƒ‹ ƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚ÌƒRƒ}ƒ“ƒh‚ð
•\Ž¦‚µ‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear configure service-policy
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clear configure service-policy
ƒCƒl•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚éƒ|ƒŠƒV•[‚ÌƒT•[ƒrƒX  ƒ|ƒŠƒV•[ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚·‚é‚É‚Í•A
clear configure service-policy ƒRƒ}ƒ“ƒh‚ð“ÁŒ  EXEC ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B  

clear configure service-policy

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚É•Aclear service-policy ƒRƒ}ƒ“ƒh‚Ì—á‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# clear configure service-policy

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

PIX Version 7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

show service-policy ƒT•[ƒrƒX ƒ|ƒŠƒV•[‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config service-policy ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É•Ý’è‚³‚ê‚Ä‚¢‚éƒT•[ƒrƒX
ƒ|ƒŠƒV•[‚ð•\Ž¦‚µ‚Ü‚·•B

service-policy ƒT•[ƒrƒX ƒ|ƒŠƒV•[‚ð•Ý’è‚µ‚Ü‚·•B

clear service-policy ƒT•[ƒrƒX ƒ|ƒŠƒV•[‚Ì“•Œv•î•ñ‚ð•Á‹Ž‚µ‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear configure smtps
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clear configure smtps
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç‚·‚×‚Ä‚Ì SMTPS ƒRƒ}ƒ“ƒh‚ð•í•œ‚µ‚ÄƒfƒtƒHƒ‹ƒg’l‚É–ß‚·‚É‚Í•A clear
configure smtps ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear configure smtps

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•A SMTPS ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)#  clear configure smtps
hostname(config)# 

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

show running-configuration smtps SMTPS ‚ÌŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B 

smtps SMTPS “dŽqƒ••[ƒ‹  ƒvƒ•ƒLƒV‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
‚ð•ì•¬‚Ü‚½‚Í•Ò•W‚µ‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear configure snmp-map
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clear configure snmp-map
SNMP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚·‚é‚É‚Í•Aclear configure snmp-map ƒRƒ}ƒ“ƒh‚ðƒO
ƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B  

clear configure snmp-map

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ clear configure snmp-map ƒRƒ}ƒ“ƒh‚Í•A SNMP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A SNMP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B

hostname# clear configure snmp-map

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

class-map ƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ð“K—p‚·‚é•æ‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ð’è‹`
‚µ‚Ü‚·•B  

deny version “Á’è‚Ìƒo•[ƒWƒ‡ƒ“‚Ì  SNMP ‚ðŽg—p‚·‚éƒgƒ‰ƒtƒBƒbƒN‚ð‹‘”Û‚µ‚Ü‚·•B

inspect snmp SNMP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

snmp-map SNMP ƒ}ƒbƒv‚ð’è‹`‚µ•A SNMP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh
‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B  



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear configure snmp-server
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clear configure snmp-server
ŠÈˆÕƒlƒbƒgƒ••[ƒNŠÇ—•ƒvƒ•ƒgƒRƒ‹•iSNMP•jƒT•[ƒo‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A clear configure
snmp-server ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear configure snmp-server

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚ÉƒfƒtƒHƒ‹ƒg•Ý’è‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ‚±‚Ì—á‚Í•A SNMP ƒT•[ƒo‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname # clear snmp-server

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Å‚±‚ÌƒRƒ}ƒ“ƒh‚ªƒTƒ|•[ƒg‚³‚ê‚é‚æ‚¤‚É‚È
‚è‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

snmp-server SNMP ‚ð‰î‚µ‚ÄƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌƒCƒxƒ“ƒg•î
•ñ‚ð’ñ‹Ÿ‚µ‚Ü‚·•B

show snmp-server statistics SNMP ƒT•[ƒo‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÉŠÖ‚·‚é•î•ñ‚ð•\Ž¦
‚µ‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear configure ssh
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clear configure ssh
ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç‚·‚×‚Ä‚Ì SSH ƒRƒ}ƒ“ƒh‚ð•Á‹Ž‚·‚é‚É‚Í•A clear configure ssh ƒRƒ}
ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B  

clear configure ssh 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç‚·‚×‚Ä‚Ì  SSH ƒRƒ}ƒ“ƒh‚ð•Á‹Ž‚µ‚Ü‚·•B“Á’è‚ÌƒRƒ}ƒ“
ƒh‚ð•Á‹Ž‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç‚·‚×‚Ä‚Ì  SSH ƒRƒ}ƒ“ƒh‚ð•Á‹Ž‚µ‚Ü‚·•B

hostname(config)# clear configure ssh

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª•A clear ssh ƒRƒ}ƒ“ƒh‚©‚ç  clear configure ssh ƒRƒ}ƒ“ƒh‚É•Ï
•X‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

show running-config ssh ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚ÌŒ»•Ý‚Ì SSH ƒRƒ}ƒ“ƒh‚ð•\Ž¦‚µ‚Ü
‚·•B

ssh Žw’è‚µ‚½ƒNƒ‰ƒCƒAƒ“ƒg‚Ü‚½‚Íƒlƒbƒgƒ••[ƒN‚©‚çƒZƒLƒ…ƒŠƒeƒB ƒAƒv
ƒ‰ƒCƒAƒ“ƒX‚Ö‚Ì SSH •Ú‘±‚ð‹–‰Â‚µ‚Ü‚·•B

ssh scopy enable ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX•ã‚ÅƒZƒLƒ…ƒA ƒRƒs•[ ƒT•[ƒo‚ðƒCƒl•[
ƒuƒ‹‚É‚µ‚Ü‚·•B

ssh timeout ƒAƒCƒhƒ‹•ó‘Ô‚Ì SSH ƒZƒbƒVƒ‡ƒ“‚Ìƒ^ƒCƒ€ƒAƒEƒg’l‚ð•Ý’è‚µ‚Ü‚·•B

ssh version ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª SSH Version 1 ‚Ü‚½‚Í  SSH Version 2
‚Ì‚¢‚¸‚ê‚©‚¾‚¯‚ðŽg—p‚·‚é‚æ‚¤‚É•§ŒÀ‚µ‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear configure ssl
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clear configure ssl
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç‚·‚×‚Ä‚Ì SSL ƒRƒ}ƒ“ƒh‚ð•í•œ‚µ‚ÄƒfƒtƒHƒ‹ƒg’l‚É–ß‚·‚É‚Í•A clear
config ssl ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear config ssl

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚ÍŽŸ‚Ì‚Æ‚¨‚è‚Å‚·•B

• SSL ƒNƒ‰ƒCƒAƒ“ƒg‚¨‚æ‚Ñ SSL ƒT•[ƒo‚Ìƒo•[ƒWƒ‡ƒ“‚Í—¼•û‚Æ‚à  any ‚Å‚·•B 

• SSL ̂ Ã•†‰»‚Í•A3des-sha1 | des-sha1 | rc4-md5 ‚Ì•‡•˜‚Å‚·•B

• ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚Í‚ ‚è‚Ü‚¹‚ñ•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍƒfƒtƒHƒ‹
ƒg‚Ì  RSA ƒL•[ƒyƒA•Ø–¾•‘‚ðŽg—p‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•A clear config ssl ƒRƒ}ƒ“ƒh‚ÌŽg—p•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)#  clear config ssl

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

show running-config ssl Œ»•Ý•Ý’è‚³‚ê‚Ä‚¢‚é  ssl ƒRƒ}ƒ“ƒh‚ÌƒZƒbƒg‚ð•\Ž¦‚µ‚Ü‚·•B

ssl client-version ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒNƒ‰ƒCƒAƒ“ƒg‚Æ‚µ‚Ä“®•ì‚·‚é•ê•‡
‚ÉŽg—p‚·‚é SSL ƒvƒ•ƒgƒRƒ‹‚¨‚æ‚Ñ TLS ƒvƒ•ƒgƒRƒ‹‚Ìƒo•[ƒWƒ‡ƒ“‚ð
Žw’è‚µ‚Ü‚·•B

ssl server-version ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒT•[ƒo‚Æ‚µ‚Ä“®•ì‚·‚é•ê•‡‚ÉŽg—p
‚·‚é  SSL ƒvƒ•ƒgƒRƒ‹‚¨‚æ‚Ñ TLS ƒvƒ•ƒgƒRƒ‹‚Ìƒo•[ƒWƒ‡ƒ“‚ðŽw’è‚µ
‚Ü‚·•B

ssl trust-point ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì SSL •Ø–¾•‘‚ð•\‚·•Ø–¾•‘ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚ð
Žw’è‚µ‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear configure static
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clear configure static
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç‚·‚×‚Ä‚Ì static ƒRƒ}ƒ“ƒh‚ð•í•œ‚·‚é‚É‚Í•A clear configure static ƒRƒ}ƒ“
ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B  

clear configure static 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç‚·‚×‚Ä‚Ì  static ƒRƒ}ƒ“ƒh‚ð•í•œ‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# clear configure static

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ƒL•[ƒ••[ƒh  configure ‚ª’Ç‰Á‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

show running-config static ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚Ì‚·‚×‚Ä‚Ì  static ƒRƒ}ƒ“ƒh‚ð•\Ž¦
‚µ‚Ü‚·•B

static ƒ••[ƒJƒ‹  IP ƒAƒhƒŒƒX‚ðƒOƒ••[ƒoƒ‹ IP ƒAƒhƒŒƒX‚Éƒ}ƒbƒsƒ“ƒO
‚·‚é‚±‚Æ‚É‚æ‚Á‚Ä•AŒÅ’è‚Ì  1 ‘Î  1 ‚ÌƒAƒhƒŒƒX•ÏŠ·‹K‘¥‚ð•Ý’è
‚µ‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear configure sunrpc-server
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clear configure sunrpc-server
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚©‚çƒŠƒ‚•[ƒg ƒvƒ•ƒZƒbƒT ƒR•[ƒ‹  ƒT•[ƒrƒX‚ð•Á‹Ž‚·‚é‚É‚Í•A
clear configure sunrpc-server ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear configure sunrpc-server [active] 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ sunrpc-server ƒRƒ}ƒ“ƒh‚Í•A•Ý’è‚³‚ê‚½  router ospf ƒRƒ}ƒ“ƒh‚ð•\Ž¦‚µ‚Ü‚·•B

•i’••j ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX•ã‚Å•Å•ãˆÊ‚Ì IP ƒAƒhƒŒƒX‚ªƒvƒ‰ƒCƒx•[ƒg ƒAƒhƒŒƒX‚Ì•ê•‡•A‚±‚ÌƒAƒh
ƒŒƒX‚Í hello ƒpƒPƒbƒg‚¨‚æ‚Ñƒf•[ƒ^ƒx•[ƒX’è‹`‚Å‘—•M‚³‚ê‚Ü‚·•B‚±‚ÌƒAƒNƒVƒ‡ƒ“‚ð–hŽ~‚·‚é‚É‚Í•A
router-id  ip_address ‚ðƒOƒ••[ƒoƒ‹  ƒAƒhƒŒƒX‚É•Ý’è‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚©‚ç SunRPC ƒT•[ƒrƒX‚ð•Á‹Ž‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# clear configure sunrpc-server active

ŠÖ˜AƒRƒ}ƒ“ƒh

active •iƒIƒvƒVƒ‡ƒ“•jƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÅŒ»•ÝƒAƒNƒeƒBƒu‚È SunRPC
ƒT•[ƒrƒX‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

sunrpc-server SunRPC ƒT•[ƒrƒX ƒe•[ƒuƒ‹‚ð•ì•¬‚µ‚Ü‚·•B

show running-config sunrpc-server SunRPC ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÉŠÖ‚·‚é•î•ñ‚ð•\Ž¦‚µ
‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear configure sysopt
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clear configure sysopt
‚·‚×‚Ä‚Ì  sysopt ƒRƒ}ƒ“ƒh‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚·‚é‚É‚Í•A clear configure sysopt ƒRƒ}ƒ“
ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear configure sysopt

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•A‚·‚×‚Ä‚Ì  sysopt ƒRƒ}ƒ“ƒh‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B

hostname(config)# clear configure sysopt

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª•A clear sysopt ‚©‚ç•Ï•X‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

show running-config sysopt sysopt ƒRƒ}ƒ“ƒh‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

sysopt connection permit-ipsec ACL ‚ÅƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðƒ`ƒFƒbƒN‚¹‚¸‚É  IPSec ƒgƒ“ƒlƒ‹‚©
‚ç‚Ì‚·‚×‚Ä‚ÌƒpƒPƒbƒg‚ð‹–‰Â‚µ‚Ü‚·•B

sysopt connection tcpmss TCP ƒZƒOƒ•ƒ“ƒg‚Ì•Å‘åƒTƒCƒY‚ð•ã•‘‚«‚µ‚Ü‚·•B‚Ü‚½‚Í•A•Å‘å
ƒTƒCƒY‚ªŽw’è‚µ‚½ƒTƒCƒY‚æ‚è‚à•¬‚³‚­‚È‚ç‚È‚¢‚æ‚¤‚É‚µ‚Ü
‚·•B

sysopt connection timewait •ÅŒã‚Ì•W•€ TCP ƒNƒ••[ƒYƒ_ƒEƒ“ ƒV•[ƒPƒ“ƒX‚ÌŒã•AŠe TCP •Ú
‘±‚ª’Z•k  TIME_WAIT •ó‘Ô‚ð•ÛŽ•‚·‚é‚æ‚¤‚É‚µ‚Ü‚·•B

sysopt nodnsalias alias ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ‚«‚É•A DNS ‚Ì  A ƒŒƒR•[ƒh ƒAƒhƒŒ
ƒX‚Ì•Ï•X‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B
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  clear configure tcp-map
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clear configure tcp-map
tcp ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚·‚é‚É‚Í•Aclear configure tcp-map ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear configure tcp-map

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•A TCP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# clear configure tcp-map

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

tcp-map TCP ƒ}ƒbƒv‚ð•ì•¬‚µ•A tcp ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
ƒ‚•[ƒh‚ÉƒAƒNƒZƒX‚Å‚«‚é‚æ‚¤‚É‚µ‚Ü‚·•B

show running-config tcp-map TCP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÉŠÖ‚·‚é•î•ñ‚ð•\Ž¦‚µ
‚Ü‚·•B
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  clear configure telnet
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clear configure telnet
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç Telnet •Ú‘±‚¨‚æ‚ÑƒAƒCƒhƒ‹ ƒ^ƒCƒ€ƒAƒEƒg‚ð•í•œ‚·‚é‚É‚Í•A
clear configure telnet ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear configure telnet

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç Telnet •Ú‘±‚¨‚æ‚ÑƒAƒCƒh
ƒ‹  ƒ^ƒCƒ€ƒAƒEƒg‚ð•í•œ‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# clear configure telnet

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ƒL•[ƒ••[ƒh  configure ‚ª’Ç‰Á‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

show running-config telnet ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ö‚Ì Telnet •Ú‘±‚ðŽg—p‚·‚é‚±‚Æ‚ð
”F‰Â‚³‚ê‚Ä‚¢‚é  IP ƒAƒhƒŒƒX‚ÌŒ»•Ý‚ÌƒŠƒXƒg‚ð•\Ž¦‚µ‚Ü‚·•B

telnet Telnet ƒAƒNƒZƒX‚ðƒRƒ“ƒ\•[ƒ‹‚É’Ç‰Á‚µ•AƒAƒCƒhƒ‹ ƒ^ƒCƒ€ƒAƒEƒg
‚ð•Ý’è‚µ‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear configure terminal
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clear configure terminal
’[––‚Ì•\Ž¦•••Ý’è‚ð•Á‹Ž‚·‚é‚É‚Í•A clear configure terminal ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear configure terminal

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•AƒL•[ƒ••[ƒh‚àˆø•”‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì•\Ž¦••‚Í  80 ƒJƒ‰ƒ€‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•A•\Ž¦••‚ð•Á‹Ž‚µ‚Ü‚·•B

hostname# clear configure terminal

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) configure ƒL•[ƒ••[ƒh‚ª’Ç‰Á‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

terminal ’[––‰ñ•ü‚Ìƒpƒ‰ƒ••[ƒ^‚ð•Ý’è‚µ‚Ü‚·•B

terminal width ’[––‚Ì•\Ž¦••‚ð•Ý’è‚µ‚Ü‚·•B  

show running-config terminal Œ»•Ý‚Ì’[––•Ý’è‚ð•\Ž¦‚µ‚Ü‚·•B
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  clear configure timeout
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clear configure timeout
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÌƒfƒtƒHƒ‹ƒg‚ÌƒAƒCƒhƒ‹•ó‘Ô‚ÌŒp‘±ŽžŠÔ‚É–ß‚·‚É‚Í•Aclear configure
timeout ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear configure timeout

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚çƒAƒCƒhƒ‹•ó‘Ô‚Ì•Å‘åŒp‘±ŽžŠÔ‚ð•í•œ‚·‚é•û–@‚ðŽ¦‚µ‚Ü
‚·•B

hostname(config)# clear configure timeout

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

show running-config timeout Žw’è‚µ‚½ƒvƒ•ƒgƒRƒ‹‚Ìƒ^ƒCƒ€ƒAƒEƒg’l‚ð•\Ž¦‚µ‚Ü‚·•B

timeout ƒAƒCƒhƒ‹•ó‘Ô‚Ì•Å‘åŒp‘±ŽžŠÔ‚ð•Ý’è‚µ‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear configure tunnel-group
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clear configure tunnel-group
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç‚·‚×‚Ä‚Ì‚Ü‚½‚ÍŽw’è‚µ‚½ƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚ð•í•œ‚·‚é‚É‚Í•A clear
config tunnel-group ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear config tunnel-group [name]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å“ü—Í‚µ‚½ŽŸ‚Ì—á‚Å‚Í•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç
toengineering ƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚ð•í•œ‚µ‚Ü‚·•B

hostname(config)# clear config tunnel-group toengineering
hostname(config)# 

ŠÖ˜AƒRƒ}ƒ“ƒh

name •iƒIƒvƒVƒ‡ƒ“•jƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

show running-config tunnel-group ‚·‚×‚Ä‚Ì‚Ü‚½‚Í‘I‘ð‚µ‚½ƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚ÉŠÖ‚·‚é•î•ñ
‚ð•\Ž¦‚µ‚Ü‚·•B

tunnel-group Žw’è‚µ‚½ƒ^ƒCƒv‚Ìƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv ƒTƒuƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear configure url-block
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clear configure url-block
URL •Û—¯ƒuƒ•ƒbƒN ƒoƒbƒtƒ@‚¨‚æ‚Ñ’·‚¢  URL ƒTƒ|•[ƒg  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚·‚é‚É‚Í•A
clear configure url-block ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B  

clear configure url-block  

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ clear configure url-block ƒRƒ}ƒ“ƒh‚Í•A URL •Û—¯ƒuƒ•ƒbƒN ƒoƒbƒtƒ@‚¨‚æ‚Ñ’·‚¢  URL ƒTƒ|•[ƒg  ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B 

—á ŽŸ‚Ì—á‚Å‚Í•AURL •Û—¯ƒuƒ•ƒbƒN ƒoƒbƒtƒ@‚¨‚æ‚Ñ’·‚¢  URL ƒTƒ|•[ƒg  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž
‚µ‚Ü‚·•B

hostname# clear configure url-block

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear url-block block statistics ƒuƒ•ƒbƒN ƒoƒbƒtƒ@Žg—p•ó‹µƒJƒEƒ“ƒ^‚ðƒNƒŠƒA‚µ‚Ü‚·•B

show url-block N2H2 ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO ƒT•[ƒo‚Ü‚½‚Í  Websense ƒtƒBƒ‹ƒ^ƒŠƒ“
ƒO ƒT•[ƒo‚©‚ç‚Ì‰ž“š‚ð‘Ò‚Á‚Ä‚¢‚éŠÔ‚Ì  URL ƒoƒbƒtƒ@ƒŠƒ“ƒO
‚ÉŽg—p‚³‚ê‚é  URL ƒLƒƒƒbƒVƒ…‚ÉŠÖ‚·‚é•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

url-block Web ƒT•[ƒo‚Ì‰ž“š‚ÉŽg—p‚³‚ê‚é  URL ƒoƒbƒtƒ@‚ðŠÇ—•‚µ‚Ü‚·•B 

url-cache N2H2 ƒT•[ƒo‚Ü‚½‚Í  Websense ƒT•[ƒo‚©‚ç‚Ì‰ž“š‚ð•Û—¯‚µ‚Ä‚¢
‚éŠÔ‚Ì  URL ƒLƒƒƒbƒVƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ•AƒLƒƒƒbƒVƒ…‚ÌƒT
ƒCƒY‚ð•Ý’è‚µ‚Ü‚·•B

url-server filter  ƒRƒ}ƒ“ƒh—p‚Ì N2H2 ƒT•[ƒo‚Ü‚½‚Í  Websense ƒT•[ƒo‚ðŽw
’è‚µ‚Ü‚·•B  
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clear configure url-cache
URL ƒLƒƒƒbƒVƒ…‚ð•Á‹Ž‚·‚é‚É‚Í•Aclear configure url-cache ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B  

clear configure url-cache 

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ clear configure url-cache ƒRƒ}ƒ“ƒh‚Í•A URL ƒLƒƒƒbƒVƒ…‚ð•Á‹Ž‚µ‚Ü‚·•B 

—á ŽŸ‚Ì—á‚Å‚Í•A URL ƒLƒƒƒbƒVƒ…‚ð•Á‹Ž‚µ‚Ü‚·•B

hostname# clear configure url-cache

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear url-cache statistics ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç url-cache ƒRƒ}ƒ“ƒh•¶‚ð•í•œ‚µ‚Ü‚·•B

filter url ƒgƒ‰ƒtƒBƒbƒN‚ð URL ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO ƒT•[ƒo‚É—U“±‚µ‚Ü‚·•B

show url-cache statistics N2H2 ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO ƒT•[ƒo‚Ü‚½‚Í  Websense ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO ƒT•[
ƒo‚©‚ç‚Ì‰ž“š‚ð‘Ò‚Á‚Ä‚¢‚éŠÔ‚Ì  URL ƒoƒbƒtƒ@ƒŠƒ“ƒO‚ÉŽg—p‚³‚ê‚é
URL ƒLƒƒƒbƒVƒ…‚ÉŠÖ‚·‚é•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

url-cache N2H2 ƒT•[ƒo‚Ü‚½‚Í  Websense ƒT•[ƒo‚©‚ç‚Ì‰ž“š‚ð•Û—¯‚µ‚Ä‚¢‚éŠÔ
‚Ì  URL ƒLƒƒƒbƒVƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ•AƒLƒƒƒbƒVƒ…‚ÌƒTƒCƒY‚ð•Ý
’è‚µ‚Ü‚·•B

url-server scsc ƒRƒ}ƒ“ƒh—p‚Ì N2H2 ƒT•[ƒo‚Ü‚½‚Í  Websense ƒT•[ƒo‚ðŽw’è‚µ‚Ü
‚·•B 
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clear configure url-list
WebVPN ƒ†•[ƒU‚ªƒAƒNƒZƒX‚Å‚«‚é•Ý’è•Ï‚Ý‚Ì  URL ‚ÌƒZƒbƒg‚ð•í•œ‚·‚é‚É‚Í•A clear configure url-list
ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B•Ý’è•Ï‚Ý‚Ì  URL ‚ð‚·‚×‚Ä•í
•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð  listname ̂ø•”‚È‚µ‚ÅŽg—p‚µ‚Ü‚·•B“Á’è‚ÌƒŠƒXƒg‚Ì  URL ‚¾‚¯‚ð•í•œ‚·
‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚É  listname ‚ð•t‚¯‚ÄŽg—p‚µ‚Ü‚·•B

clear configure url-list [listname]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•A Marketing URLs ‚Æ‚¢‚¤–¼‘O‚Ì  URL ƒŠƒXƒg‚ð•í•œ‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)#  clear configure url-list Marketing URLs

ŠÖ˜AƒRƒ}ƒ“ƒh

listname WebVPN ƒ†•[ƒU‚ªƒAƒNƒZƒX‚Å‚«‚é URL ‚ÌƒZƒbƒg‚ðƒOƒ‹•[ƒv‰»‚µ‚Ü‚·•B•Å
‘å  64 •¶Žš‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

show running-configuration url-list Œ»•Ý•Ý’è‚³‚ê‚Ä‚¢‚é  url-list  ƒRƒ}ƒ“ƒh‚ÌƒZƒbƒg‚ð•\Ž¦‚µ‚Ü
‚·•B

url-list WebVPN ƒ†•[ƒU‚ªƒAƒNƒZƒX‚Å‚«‚é URL ‚ÌƒZƒbƒg‚ð•Ý’è
‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

url-list “Á’è‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚Ü‚½‚Íƒ†•[ƒU‚Ì  WebVPN URL
ƒAƒNƒZƒX‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•AƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚Ü
‚½‚Íƒ†•[ƒU–¼ƒ‚•[ƒh‚©‚çƒAƒNƒZƒX‚·‚é  WebVPN ƒ‚•[ƒh‚Å
‚±‚ÌƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B
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clear configure url-server
URL ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO ƒT•[ƒo ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚·‚é‚É‚Í•Aclear configure url-server ƒR
ƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B  

clear configure url-server 

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ clear configure url-server ƒRƒ}ƒ“ƒh‚Í•AURL ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO ƒT•[ƒo ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž
‚µ‚Ü‚·•B  

—á ŽŸ‚Ì—á‚Å‚Í•A URL ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO ƒT•[ƒo ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B

hostname# clear configure url-server

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear url-server URL ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO ƒT•[ƒo‚Ì“•Œv•î•ñ‚ð•Á‹Ž‚µ‚Ü‚·•B

show url-server N2H2 ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO ƒT•[ƒo‚Ü‚½‚Í  Websense ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO ƒT•[ƒo‚©‚ç
‚Ì‰ž“š‚ð‘Ò‚Á‚Ä‚¢‚éŠÔ‚Ì  URL ƒoƒbƒtƒ@ƒŠƒ“ƒO‚ÉŽg—p‚³‚ê‚é URL ƒLƒƒƒb
ƒVƒ…‚ÉŠÖ‚·‚é•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

url-cache N2H2 ƒT•[ƒo‚Ü‚½‚Í  Websense ƒT•[ƒo‚©‚ç‚Ì‰ž“š‚ð•Û—¯‚µ‚Ä‚¢‚éŠÔ‚Ì  URL
ƒLƒƒƒbƒVƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ•AƒLƒƒƒbƒVƒ…‚ÌƒTƒCƒY‚ð•Ý’è‚µ‚Ü‚·•B

url-block ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO ƒT•[ƒo‚©‚ç‚ÌƒtƒBƒ‹ƒ^ƒŠƒ“ƒOŒˆ’è‚ð‘Ò‚Á‚Ä‚¢‚éŠÔ‚É  Web
ƒT•[ƒo‚Ì‰ž“š‚ÉŽg—p‚³‚ê‚é  URL ƒoƒbƒtƒ@‚ðŠÇ—•‚µ‚Ü‚·•B

url-server filter  ƒRƒ}ƒ“ƒh—p‚Ì N2H2 ƒT•[ƒo‚Ü‚½‚Í  Websense ƒT•[ƒo‚ðŽw’è‚µ‚Ü‚·•B  
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clear configure username
ƒ†•[ƒU–¼ƒf•[ƒ^ƒx•[ƒX‚ð•Á‹Ž‚·‚é‚É‚Í•A clear configure username ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B“Á’è‚Ì
ƒ†•[ƒU‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚·‚é‚É‚Í•A ‚±‚ÌƒRƒ}ƒ“ƒh‚ðŽg—p‚µ•Aƒ†•[ƒU–¼‚ð•t‰Á‚µ‚Ü‚·•B

clear configure username [name]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ “à•”ƒ†•[ƒU”F•Øƒf•[ƒ^ƒx•[ƒX‚Í•A username ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä“ü—Í‚³‚ê‚½ƒ†•[ƒU‚Å•\•¬‚³‚ê‚Ä‚¢‚Ü
‚·•B login ƒRƒ}ƒ“ƒh‚Í•A‚±‚Ìƒf•[ƒ^ƒx•[ƒX‚ð”F•Ø—p‚ÉŽg—p‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A anyuser ‚Æ‚¢‚¤–¼‘O‚Ìƒ†•[ƒU‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)#  clear configure username anyuser

ŠÖ˜AƒRƒ}ƒ“ƒh

name •iƒIƒvƒVƒ‡ƒ“•jƒ†•[ƒU‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

show running-config username “Á’è‚Ìƒ†•[ƒU‚Ü‚½‚Í‚·‚×‚Ä‚Ìƒ†•[ƒU‚ÌŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B  

username ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒf•[ƒ^ƒx•[ƒX‚Éƒ†•[ƒU‚ð’Ç‰Á
‚µ‚Ü‚·•B

username attributes “Á’è‚Ìƒ†•[ƒU‚Ì  AVP ‚ð•Ý’è‚Å‚«‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear configure virtual
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clear configure virtual 
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç”F•Ø‰¼‘zƒT•[ƒo‚ð•í•œ‚·‚é‚É‚Í•Aclear configure virtual ƒRƒ}ƒ“ƒh‚ðƒO
ƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear configure virtual

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ Œ³‚É–ß‚·‚±‚Æ‚Í‚Å‚«‚Ü‚¹‚ñ•B

—á ŽŸ‚É•Aclear configure virtual ƒRƒ}ƒ“ƒh‚Ì—á‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# clear configure virtual

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • — — •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) CLI ƒKƒCƒhƒ‰ƒCƒ“‚É‰ˆ‚¤‚æ‚¤‚É•A‚±‚ÌƒRƒ}ƒ“ƒh‚ª•Ï•X‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

show running-config virtual ”F•Ø‰¼‘zƒT•[ƒo‚Ì IP ƒAƒhƒŒƒX‚ð•\Ž¦‚µ‚Ü‚·•B

virtual http ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Æ HTTP ƒT•[ƒo‚Å‚Ì•Ê•X‚Ì”F•Ø
‚ð‰Â”\‚É‚µ‚Ü‚·•B  

virtual telnet ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª”F•Øƒvƒ•ƒ“ƒvƒg‚ð’ñ‹Ÿ‚µ‚È
‚¢ƒgƒ‰ƒtƒBƒbƒN ƒ^ƒCƒv‚Ì‰¼‘z Telnet ƒT•[ƒo‚ðŽg—p‚µ‚Äƒ†•[
ƒU‚ð”F•Ø‚µ‚Ü‚·•B
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clear configure vpn load-balancing 
ˆÈ‘O‚ÉŽw’è‚µ‚½  VPN ƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚µ‚Ä•AVPN ƒ••[ƒhƒoƒ‰ƒ“
ƒVƒ“ƒO‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A clear configure vpn load-balancing ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹ ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear configure vpn load-balancing

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ clear configure vpn load-balancing ƒRƒ}ƒ“ƒh‚Í•AŽŸ‚ÌŠÖ˜AƒRƒ}ƒ“ƒh‚à•Á‹Ž‚µ‚Ü‚·•B cluster encryption•A
cluster ip address•Acluster key•Acluster port•Anat•Aparticipate•A‚¨‚æ‚Ñ  priority •B

—á ŽŸ‚ÌƒRƒ}ƒ“ƒh‚Í•A ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç vpn ƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“•¶
‚ð•í•œ‚µ‚Ü‚·•B

hostname(config)# clear configure vpn load-balancing

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

show running-config vpn load-balancing Œ»•Ý‚Ì VPN ƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

vpn load-balancing vpn ƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B
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clear console-output
Œ»•ÝƒLƒƒƒvƒ`ƒƒ‚³‚ê‚Ä‚¢‚éƒRƒ“ƒ\•[ƒ‹•o—Í‚ð•í•œ‚·‚é‚É‚Í•A clear console-output ƒRƒ}ƒ“ƒh‚ð“ÁŒ 
EXEC ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B  

clear console-output

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•AŒ»•ÝƒLƒƒƒvƒ`ƒƒ‚³‚ê‚Ä‚¢‚éƒRƒ“ƒ\•[ƒ‹•o—Í‚ð•í•œ‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname# clear console-output

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

show console-output ƒLƒƒƒvƒ`ƒƒ‚³‚ê‚½ƒRƒ“ƒ\•[ƒ‹•o—Í‚ð•\Ž¦‚µ‚Ü‚·•B
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clear counters
ƒvƒ•ƒgƒRƒ‹ ƒXƒ^ƒbƒN ƒJƒEƒ“ƒ^‚ðƒNƒŠƒA‚·‚é‚É‚Í•A clear counters ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear counters [all | context context-name | summary | top N ] [detail] [protocol protocol_name 
[:counter_name]] [ threshold N]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg clear counters summary detail

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•Aƒvƒ•ƒgƒRƒ‹ ƒXƒ^ƒbƒN ƒJƒEƒ“ƒ^‚ðƒNƒŠƒA‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# clear counters

ŠÖ˜AƒRƒ}ƒ“ƒh

all •iƒIƒvƒVƒ‡ƒ“•j‚·‚×‚Ä‚ÌƒtƒBƒ‹ƒ^‚Ì•Ú•×‚ð•Á‹Ž‚µ‚Ü‚·•B

context context-name •iƒIƒvƒVƒ‡ƒ“•jƒRƒ“ƒeƒLƒXƒg–¼‚ðŽw’è‚µ‚Ü‚·•B

:counter_name •iƒIƒvƒVƒ‡ƒ“•jƒJƒEƒ“ƒ^‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B

detail •iƒIƒvƒVƒ‡ƒ“•j•Ú•×‚ÈƒJƒEƒ“ƒ^•î•ñ‚ð•Á‹Ž‚µ‚Ü‚·•B

protocol protocol_name •iƒIƒvƒVƒ‡ƒ“•jŽw’è‚µ‚½ƒvƒ•ƒgƒRƒ‹‚ÌƒJƒEƒ“ƒ^‚ðƒNƒŠƒA‚µ‚Ü‚·•B

summary •iƒIƒvƒVƒ‡ƒ“•jƒJƒEƒ“ƒ^•î•ñ‚ð•Á‹Ž‚µ‚Ü‚·•B

threshold N •iƒIƒvƒVƒ‡ƒ“•jŽw’è‚µ‚½‚µ‚«‚¢’lˆÈ•ã‚ÌƒJƒEƒ“ƒ^‚ðƒNƒŠƒA‚µ‚Ü‚·•B”Í
ˆÍ‚Í  1 •`  4294967295 ‚Å‚·•B

top N •iƒIƒvƒVƒ‡ƒ“•jŽw’è‚µ‚½‚µ‚«‚¢’lˆÈ•ã‚ÌƒJƒEƒ“ƒ^‚ðƒNƒŠƒA‚µ‚Ü‚·•B”Í
ˆÍ‚Í  1 •`  4294967295 ‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

show counters ƒvƒ•ƒgƒRƒ‹ ƒXƒ^ƒbƒN ƒJƒEƒ“ƒ^‚ð•\Ž¦‚µ‚Ü‚·•B
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clear crashinfo
ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ“à‚ÌƒNƒ‰ƒbƒVƒ… ƒtƒ@ƒCƒ‹‚Ì“à—e‚ð•í•œ‚·‚é‚É‚Í•A clear crashinfo ƒRƒ}ƒ“ƒh‚ð“Á
Œ  EXEC ƒ‚•[ƒh‚Å“ü—Í‚µ‚Ü‚·•B

clear crashinfo

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÉŽg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“‚Í‚ ‚è‚Ü‚¹‚ñ•B

—á ŽŸ‚ÌƒRƒ}ƒ“ƒh‚Í•AƒNƒ‰ƒbƒVƒ… ƒtƒ@ƒCƒ‹‚ð•í•œ‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname# clear crashinfo

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • — •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

crashinfo force ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð‹­•§“I‚ÉƒNƒ‰ƒbƒVƒ…‚³‚¹‚Ü‚·•B

crashinfo save disable ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚Ö‚ÌƒNƒ‰ƒbƒVƒ…•î•ñ‚Ì•‘‚«•ž‚Ý‚ðƒfƒBƒZ•[ƒuƒ‹
‚É‚µ‚Ü‚·•B

crashinfo test ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ“à‚Ìƒtƒ@ƒCƒ‹‚ÉƒNƒ‰ƒbƒVƒ…•î•ñ‚ð•Û‘¶‚·‚é•AƒZ
ƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì‹@”\‚ðƒeƒXƒg‚µ‚Ü‚·•B

show crashinfo ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚É•Û‘¶‚³‚ê‚Ä‚¢‚éƒNƒ‰ƒbƒVƒ… ƒtƒ@ƒCƒ‹‚Ì“à—e‚ð
•\Ž¦‚µ‚Ü‚·•B
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clear crypto accelerator statistics
ˆÃ•†ƒAƒNƒZƒ‰ƒŒ•[ƒ^ MIB ‚©‚çƒOƒ••[ƒoƒ‹‚È“•Œv•î•ñ‚¨‚æ‚ÑƒAƒNƒZƒ‰ƒŒ•[ƒ^ŒÅ—L‚Ì“•Œv•î•ñ‚ð•Á‹Ž
‚·‚é‚É‚Í•A clear crypto accelerator statistics ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh
‚¨‚æ‚Ñ“ÁŒ  EXEC ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear crypto accelerator statistics

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•AƒL•[ƒ••[ƒh‚à•Ï•”‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å“ü—Í‚µ‚½ŽŸ‚Ì—á‚Å‚Í•AˆÃ•†ƒAƒNƒZƒ‰ƒŒ•[ƒ^‚Ì“•Œv•î
•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

hostname(config)# clear crypto accelerator statistics
hostname(config)# 

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • — —

“ÁŒ  EXEC • • • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear crypto protocol statistics ˆÃ•†ƒAƒNƒZƒ‰ƒŒ•[ƒ^ MIB “à‚Ìƒvƒ•ƒgƒRƒ‹ŒÅ—L‚Ì“•Œv•î•ñ‚ð
•Á‹Ž‚µ‚Ü‚·•B

show crypto accelerator statistics ˆÃ•†ƒAƒNƒZƒ‰ƒŒ•[ƒ^ MIB “à‚ÌƒOƒ••[ƒoƒ‹‚È“•Œv•î•ñ‚¨‚æ‚Ñ
ƒAƒNƒZƒ‰ƒŒ•[ƒ^ŒÅ—L‚Ì“•Œv•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

show crypto protocol statistics ˆÃ•†ƒAƒNƒZƒ‰ƒŒ•[ƒ^ MIB “à‚Ìƒvƒ•ƒgƒRƒ‹ŒÅ—L‚Ì“•Œv•î•ñ‚ð
•\Ž¦‚µ‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear crypto ca crls
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clear crypto ca crls
Žw’è‚µ‚½ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚ÉŠÖ˜A•t‚¯‚ç‚ê‚½‚·‚×‚Ä‚Ì  CRL ‚Ì  CRL ƒLƒƒƒbƒVƒ…‚ð•í•œ•A‚Ü‚½‚Í‚·‚×
‚Ä‚Ì  CRL ‚Ì  CRL ƒLƒƒƒbƒVƒ…‚ð•í•œ‚·‚é‚É‚Í•A clear crypto ca crls ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear crypto ca crls [trustpointname]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å”­•s‚µ‚½ŽŸ‚Ì—á‚Å‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX
‚Ì‚·‚×‚Ä‚Ì  CRL ‚©‚ç‚·‚×‚Ä‚Ì  CRL ƒLƒƒƒbƒVƒ…‚ð•í•œ‚µ‚Ü‚·•B

hostname(config)# clear crypto ca crls
hostname(config)# 

ŠÖ˜AƒRƒ}ƒ“ƒh

trustpointname •iƒIƒvƒVƒ‡ƒ“•jƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚Ì–¼‘O•B–¼‘O‚ðŽw’è‚µ‚È‚¢•ê•‡•A‚±‚ÌƒR
ƒ}ƒ“ƒh‚ÍƒVƒXƒeƒ€•ã‚ÌƒLƒƒƒbƒVƒ…‚³‚ê‚½ CRL ‚ð‚·‚×‚Ä•Á‹Ž‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

crypto ca crl request ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚Ì CRL ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÉŠî‚Ã‚¢
‚Ä CRL ‚ðƒ_ƒEƒ“ƒ••[ƒh‚µ‚Ü‚·•B

show crypto ca crls ƒLƒƒƒbƒVƒ…‚³‚ê‚½‚·‚×‚Ä‚Ì  CRL ‚Ü‚½‚ÍŽw’è‚µ‚½ƒgƒ‰ƒXƒgƒ|
ƒCƒ“ƒg‚ÌƒLƒƒƒbƒVƒ…‚³‚ê‚½ CRL ‚ð•\Ž¦‚µ‚Ü‚·•B
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  clear [crypto] ipsec sa
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clear [crypto] ipsec sa
IPSec SA ‚ÌƒJƒEƒ“ƒ^•AƒGƒ“ƒgƒŠ•Â Ã•†ƒ}ƒbƒv•A‚Ü‚½‚ÍƒsƒA•Ú‘±‚ð•í•œ‚·‚é‚É‚Í•A clear [crypto] ipsec
sa ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B‚·‚×‚Ä‚Ì  IPSec SA ‚ð•Á‹Ž
‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ðˆø•”‚È‚µ‚ÅŽg—p‚µ‚Ü‚·•B  

clear [crypto] ipsec sa [counters | entry {hostname | IP address} {esp | ah} {SPI}| map {map name} | 
peer {hostname | IP address}]

‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A•T•d‚ÉŽg—p‚µ‚Ä‚­‚¾‚³‚¢•B

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å”­•s‚µ‚½ŽŸ‚Ì—á‚Å‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX
‚©‚ç‚·‚×‚Ä‚Ì  IPSec SA ‚ð•í•œ‚µ‚Ü‚·•B

hostname(config)# clear ipsec sa
hostname(config)# 

ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å”­•s‚µ‚½ŽŸ‚Ì—á‚Å‚Í•A 10.86.1.1 ‚ÌƒsƒA  IP ƒAƒhƒŒƒX‚ð
Ž•‚Â  SA ‚ð•í•œ‚µ‚Ü‚·•B

hostname(config)# clear ipsec peer 10.86.1.1
hostname(config)# 

ah ”F•Øƒwƒbƒ_•[•B

counters Še SA “•Œv•î•ñ‚Ì‚·‚×‚Ä‚Ì  IPSec ‚ð•Á‹Ž‚µ‚Ü‚·•B

entry Žw’è‚µ‚½ IP ƒAƒhƒŒƒX•AƒzƒXƒg–¼•Aƒvƒ•ƒgƒRƒ‹•A‚¨‚æ‚Ñ SPI ’l‚Éˆê’v‚·‚é
ƒgƒ“ƒlƒ‹‚ð•í•œ‚µ‚Ü‚·•B

esp ˆÃ•†‰»ƒZƒLƒ…ƒŠƒeƒB ƒvƒ•ƒgƒRƒ‹•B

hostname IP ƒAƒhƒŒƒX‚ÉŠ„‚è“–‚Ä‚ç‚ê‚½ƒzƒXƒg–¼‚ðŽw’è‚µ‚Ü‚·•B

IP address IP ƒAƒhƒŒƒX‚ðŽw’è‚µ‚Ü‚·•B

map ƒ}ƒbƒv–¼‚ÅŽ¯•Ê‚³‚ê‚éŽw’è‚µ‚½ˆÃ•†ƒ}ƒbƒv‚ÉŠÖ˜A•t‚¯‚ç‚ê‚½‚·‚×‚Ä‚Ìƒg
ƒ“ƒlƒ‹‚ð•í•œ‚µ‚Ü‚·•B

map name ˆÃ•†ƒ}ƒbƒv‚ðŽ¯•Ê‚·‚é‰p•”Žš‚Ì•¶Žš—ñ•B•Å‘å  64 •¶Žš‚Å‚·•B

peer Žw’è‚µ‚½ƒzƒXƒg–¼‚Ü‚½‚Í IP ƒAƒhƒŒƒX‚É‚æ‚Á‚ÄŽ¯•Ê‚³‚ê‚½ƒsƒA‚Ö‚Ì‚·‚×‚Ä
‚Ì  IPSec SA ‚ð•í•œ‚µ‚Ü‚·•B

SPI ƒZƒLƒ…ƒŠƒeƒB ƒpƒ‰ƒ••[ƒ  ̂ƒCƒ“ƒfƒbƒNƒX•i16 •i•”•j‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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  clear [crypto] ipsec sa
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ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear configure crypto map ‚·‚×‚Ä‚Ì‚Ü‚½‚ÍŽw’è‚µ‚½ˆÃ•†ƒ}ƒbƒv‚ðƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡
ƒ“‚©‚ç•Á‹Ž‚µ‚Ü‚·•B

clear configure isakmp ISAKMP ƒ|ƒŠƒV•[ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð‚·‚×‚Ä•Á‹Ž‚µ
‚Ü‚·•B

show ipsec sa ƒJƒEƒ“ƒ^•AƒGƒ“ƒgƒŠ•Aƒ}ƒbƒv–¼•AƒsƒA IP ƒAƒhƒŒƒX•AƒzƒXƒg–¼
‚È‚Ç‚Ì  IPSec SA ‚ÉŠÖ‚·‚é•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config crypto IPSec•AˆÃ•†ƒ}ƒbƒv•Aƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv•AISAKMP ‚È
‚Ç•AˆÃ•†ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‘S‘Ì‚ð•\Ž¦‚µ‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear crypto protocol statistics
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clear crypto protocol statistics
ˆÃ•†ƒAƒNƒZƒ‰ƒŒ•[ƒ^ MIB “à‚Ìƒvƒ•ƒgƒRƒ‹ŒÅ—L‚Ì“•Œv•î•ñ‚ð•Á‹Ž‚·‚é‚É‚Í•A clear crypto protocol
statistics ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Ü‚½‚Í“ÁŒ   EXEC ƒ‚•[ƒh‚ÅŽg—p‚µ
‚Ü‚·•B

clear crypto protocol statistics protocol

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å“ü—Í‚µ‚½ŽŸ‚Ì—á‚Å‚Í•AˆÃ•†ƒAƒNƒZƒ‰ƒŒ•[ƒ^‚Ì“•Œv•î
•ñ‚ð‚·‚×‚Ä•Á‹Ž‚µ‚Ü‚·•B

hostname(config)# clear crypto protocol statistics all
hostname(config)# 

ŠÖ˜AƒRƒ}ƒ“ƒh

protocol “•Œv•î•ñ‚ð•Á‹Ž‚·‚éƒvƒ•ƒgƒRƒ‹‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B Žw’è‚Å‚«‚éƒvƒ•ƒgƒR
ƒ‹‚Í•AŽŸ‚Ì‚Æ‚¨‚è‚Å‚·•B

ikev1•FInternet Key Exchange ƒo•[ƒWƒ‡ƒ“ 1•B

ipsec•FIP ƒZƒLƒ…ƒŠƒeƒB ƒtƒF•[ƒY  2 ƒvƒ•ƒgƒRƒ‹•B

ssl•FSecure Socket Layer•B

other•F•V‚µ‚¢ƒvƒ•ƒgƒRƒ‹—p‚É—\–ñ‚³‚ê‚Ü‚·•B

all•FŒ»•ÝƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚é‚·‚×‚Ä‚Ìƒvƒ•ƒgƒRƒ‹•B

‚±‚ÌƒRƒ}ƒ“ƒh‚ÌƒIƒ“ƒ‰ƒCƒ“  ƒwƒ‹ƒv‚Å‚Í•A•¡Œã‚ÌƒŠƒŠ•[ƒX‚ÅƒTƒ|•[ƒg‚³‚ê‚é
‘¼‚Ìƒvƒ•ƒgƒRƒ‹‚ª•\Ž¦‚³‚ê‚é•ê•‡‚ª‚ ‚è‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • — —

“ÁŒ  EXEC • • • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear crypto accelerator statistics ˆÃ•†ƒAƒNƒZƒ‰ƒŒ•[ƒ^ MIB “à‚ÌƒOƒ••[ƒoƒ‹‚È“•Œv•î•ñ‚¨‚æ‚Ñ
ƒAƒNƒZƒ‰ƒŒ•[ƒ^ŒÅ—L‚Ì“•Œv•î•ñ‚ð•Á‹Ž‚µ‚Ü‚·•B

show crypto accelerator statistics ˆÃ•†ƒAƒNƒZƒ‰ƒŒ•[ƒ^ MIB “à‚ÌƒOƒ••[ƒoƒ‹‚È“•Œv•î•ñ‚¨‚æ‚Ñ
ƒAƒNƒZƒ‰ƒŒ•[ƒ^ŒÅ—L‚Ì“•Œv•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

show crypto protocol statistics ˆÃ•†ƒAƒNƒZƒ‰ƒŒ•[ƒ^ MIB “à‚Ìƒvƒ•ƒgƒRƒ‹ŒÅ—L‚Ì“•Œv•î•ñ‚ð
•\Ž¦‚µ‚Ü‚·•B
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  clear dhcpd
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clear dhcpd 
DHCP ƒT•[ƒo‚ÌƒoƒCƒ“ƒfƒBƒ“ƒO‚¨‚æ‚Ñ“•Œv•î•ñ‚ð•Á‹Ž‚·‚é‚É‚Í•A clear dhcp ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

clear dhcpd {binding [IP_address] | statistics}

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ clear dhcpd binding ƒRƒ}ƒ“ƒh‚É”CˆÓ‚Ì  IP ƒAƒhƒŒƒX‚ðŠÜ‚ß‚½•ê•‡•A‚»‚Ì IP ƒAƒhƒŒƒX‚ÌƒoƒCƒ“ƒfƒBƒ“
ƒO‚¾‚¯‚ª•Á‹Ž‚³‚ê‚Ü‚·•B

‚·‚×‚Ä‚Ì  DHCP ƒT•[ƒo ƒRƒ}ƒ“ƒh‚ð•Á‹Ž‚·‚é‚É‚Í•A clear configure dhcpd ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A dhcpd “•Œv•î•ñ‚ð•Á‹Ž‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# clear dhcpd statistics

ŠÖ˜AƒRƒ}ƒ“ƒh

binding ‚·‚×‚Ä‚ÌƒNƒ‰ƒCƒAƒ“ƒg ƒAƒhƒŒƒX‚ÌƒoƒCƒ“ƒfƒBƒ“ƒO‚ð•Á‹Ž‚µ‚Ü‚·•B

IP_address Žw’è‚µ‚½ IP ƒAƒhƒŒƒX‚ÌƒoƒCƒ“ƒfƒBƒ“ƒO‚ð•Á‹Ž‚µ‚Ü‚·•B

statistics “•Œv•î•ñƒJƒEƒ“ƒ^‚ðƒNƒŠƒA‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure dhcpd DHCP ƒT•[ƒo‚Ì•Ý’è‚ð‚·‚×‚Ä•í•œ‚µ‚Ü‚·•B

show dhcpd DHCP ‚ÌƒoƒCƒ“ƒfƒBƒ“ƒO•A“•Œv•î•ñ•A‚Ü‚½‚Í•ó‘Ô•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B
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clear dhcprelay statistics
DHCP ƒŠƒŒ•[“•Œv•î•ñƒJƒEƒ“ƒ^‚ðƒNƒŠƒA‚·‚é‚É‚Í•A clear dhcprelay statistics ƒRƒ}ƒ“ƒh‚ð“ÁŒ  EXEC
ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B  

clear dhcprelay statistics 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ clear dhcprelay statistics ƒRƒ}ƒ“ƒh‚Í•A DHCP ƒŠƒŒ•[“•Œv•î•ñƒJƒEƒ“ƒ^‚¾‚¯‚ðƒNƒŠƒA‚µ‚Ü‚·•BDHCP
ƒŠƒŒ•[ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‘S‘Ì‚ð•Á‹Ž‚·‚é‚É‚Í•A clear configure dhcprelay ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ
‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A DHCP ƒŠƒŒ•[“•Œv•î•ñ‚ð•Á‹Ž‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname# clear dhcprelay statistics
hostname# 

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • — • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure dhcprelay DHCP ƒŠƒŒ•[ ƒG•[ƒWƒFƒ“ƒg‚Ì•Ý’è‚ð‚·‚×‚Ä•í•œ‚µ‚Ü‚·•B

debug dhcprelay DHCP ƒŠƒŒ•[ ƒG•[ƒWƒFƒ“ƒg‚ÉŠÖ‚·‚éƒfƒoƒbƒO•î•ñ‚ð•\Ž¦‚µ‚Ü
‚·•B

show dhcprelay statistics DHCP ƒŠƒŒ•[ ƒG•[ƒWƒFƒ“ƒg‚Ì“•Œv•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config dhcprelay Œ»•Ý‚Ì DHCP ƒŠƒŒ•[ ƒG•[ƒWƒFƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
‚ð•\Ž¦‚µ‚Ü‚·•B
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clear dns-hosts cache
DNS ƒLƒƒƒbƒVƒ…‚ð•Á‹Ž‚·‚é‚É‚Í•A clear dns-hosts cache ƒRƒ}ƒ“ƒh‚ð“ÁŒ  EXEC ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B
‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A name ƒRƒ}ƒ“ƒh‚Å’Ç‰Á‚µ‚½ƒXƒ^ƒeƒBƒbƒN ƒGƒ“ƒgƒŠ‚ð•Á‹Ž‚µ‚Ü‚¹‚ñ•B

clear dns-hosts cache

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•A DNS ƒLƒƒƒbƒVƒ…‚ð•Á‹Ž‚µ‚Ü‚·•B

hostname# clear dns-hosts cache

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

dns domain-lookup ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒl•[ƒ€ ƒ‹ƒbƒNƒAƒbƒv‚ðŽÀ•s‚Å‚«‚é‚æ‚¤
‚É‚µ‚Ü‚·•B

dns name-server DNS ƒT•[ƒo‚ÌƒAƒhƒŒƒX‚ð•Ý’è‚µ‚Ü‚·•B

dns retries ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª‰ž“š‚ðŽó‚¯Žæ‚ç‚È‚©‚Á‚½•ê•‡‚É•ADNS
ƒT•[ƒo‚ÌƒŠƒXƒg‚ð•ÄŽŽ•s‚·‚é‰ñ•”‚ðŽw’è‚µ‚Ü‚·•B

dns timeout ŽŸ‚Ì  DNS ƒT•[ƒo‚ðŽŽ‚·‚Ü‚Å‚É‘Ò‚ÂŽžŠÔ‚ðŽw’è‚µ‚Ü‚·•B

show dns-hosts DNS ƒLƒƒƒbƒVƒ…‚ð•\Ž¦‚µ‚Ü‚·•B
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clear failover statistics
ƒtƒF•[ƒ‹ƒI•[ƒo•[“•Œv•î•ñƒJƒEƒ“ƒ^‚ðƒNƒŠƒA‚·‚é‚É‚Í•A clear failover statistics ƒRƒ}ƒ“ƒh‚ð“ÁŒ 
EXEC ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B  

clear failover statistics

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A show failover statistics ƒRƒ}ƒ“ƒh‚Å•\Ž¦‚³‚ê‚é“•Œv•î•ñ‚¨‚æ‚Ñ  show failover ƒRƒ}ƒ“
ƒh•o—Í‚Ì  Stateful Failover Logical Update Statistics ƒZƒNƒVƒ‡ƒ“‚ÌƒJƒEƒ“ƒ^‚ð•Á‹Ž‚µ‚Ü‚·•B ƒtƒF•[ƒ‹ƒI•[
ƒo•[  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚·‚é‚É‚Í•Aclear configure failover ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AƒtƒF•[ƒ‹ƒI•[ƒo•[“•Œv•î•ñƒJƒEƒ“ƒ^‚ðƒNƒŠƒA‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname# clear failover statistics
hostname# 

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

debug fover ƒtƒF•[ƒ‹ƒI•[ƒo•[‚ÌƒfƒoƒbƒO•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

show failover ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÉŠÖ‚·‚é•î•ñ‚¨‚æ‚Ñ“®•ì“•
Œv•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B
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clear fragment
IP ƒtƒ‰ƒOƒ•ƒ“ƒg•Ä•\•¬ƒ‚ƒWƒ…•[ƒ‹‚Ì‰^—pƒf•[ƒ^‚ð•Á‹Ž‚·‚é‚É‚Í•Aclear fragment ƒRƒ}ƒ“ƒh‚ð“ÁŒ 
EXEC ƒ‚•[ƒh‚Å“ü—Í‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AŒ»•ÝƒLƒ…•[‚É“ü‚Á‚Ä‚¢‚é•Ä‘g‚Ý—§‚Ä‚ð‘Ò‚Á‚Ä‚¢‚éƒt
ƒ‰ƒOƒ•ƒ“ƒg•iqueue ƒL•[ƒ••[ƒh‚ª“ü—Í‚³‚ê‚Ä‚¢‚é•ê•‡•j‚Ü‚½‚Í‚·‚×‚Ä‚Ì  IP ƒtƒ‰ƒOƒ•ƒ“ƒg•Ä•\•¬“•Œv
•î•ñ•i statistics ƒL•[ƒ••[ƒh‚ª“ü—Í‚³‚ê‚Ä‚¢‚é•ê•‡•j‚Ì‚¢‚¸‚ê‚©‚ð•Á‹Ž‚µ‚Ü‚·•B“•Œv•î•ñ‚Í•A•Ä‘g‚Ý
—§‚Ä‚É•¬Œ÷‚µ‚½ƒtƒ‰ƒOƒ•ƒ“ƒg ƒ`ƒF•[ƒ“‚Ì•”•A•Ä‘g‚Ý—§‚Ä‚ÉŽ¸”s‚µ‚½ƒ`ƒF•[ƒ“‚Ì•”•A‚¨‚æ‚Ñ•Å‘åƒTƒC
ƒY‚Ì’´‰ß‚É‚æ‚Á‚Äƒoƒbƒtƒ@‚ÌƒI•[ƒo•[ƒtƒ••[‚ª”­•¶‚µ‚½‰ñ•”‚ðŽ¦‚·ƒJƒEƒ“ƒ^‚Å‚·•B

clear fragment { queue | statistics} [ interface]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg interface ‚ªŽw’è‚³‚ê‚Ä‚¢‚È‚¢•ê•‡•A‚±‚ÌƒRƒ}ƒ“ƒh‚Í‚·‚×‚Ä‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚³‚ê‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•A IP ƒtƒ‰ƒOƒ•ƒ“ƒg•Ä•\•¬ƒ‚ƒWƒ…•[ƒ‹‚Ì‰^—pƒf•[ƒ^‚ð•Á‹Ž‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname# clear fragment queue

ŠÖ˜AƒRƒ}ƒ“ƒh

interface •iƒIƒvƒVƒ‡ƒ“•jƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŽw’è‚µ‚Ü
‚·•B

queue IP ƒtƒ‰ƒOƒ•ƒ“ƒg•Ä•\•¬ƒLƒ…•[‚ð•Á‹Ž‚µ‚Ü‚·•B

statistics IP ƒtƒ‰ƒOƒ•ƒ“ƒg•Ä•\•¬“•Œv•î•ñ‚ð•Á‹Ž‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A ‰^—pƒf•[ƒ^‚Ì•Á‹Ž‚ÆƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒf•[ƒ^‚Ì•Á
‹Ž‚ð‹æ•Ê‚·‚é‚½‚ß•A clear fragment ‚Æ clear configure fragment ‚Ì  2 ‚Â‚ÌƒRƒ}
ƒ“ƒh‚É•ª‚¯‚ç‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure fragment IP ƒtƒ‰ƒOƒ•ƒ“ƒg•Ä•\•¬ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ•Aƒf
ƒtƒHƒ‹ƒg‚ÉƒŠƒZƒbƒg‚µ‚Ü‚·•B

fragment “Á•Ê‚ÈƒpƒPƒbƒg ƒtƒ‰ƒOƒ•ƒ“ƒg‰»‚ÌŠÇ—•‚ð’ñ‹Ÿ‚µ‚Ä•ANFS ‚Æ‚Ì
ŒÝŠ·•«‚ð‰ü‘P‚µ‚Ü‚·•B

show fragment IP ƒtƒ‰ƒOƒ•ƒ“ƒg•Ä•\•¬ƒ‚ƒWƒ…•[ƒ‹‚Ì‰^—pƒf•[ƒ^‚ð•\Ž¦‚µ‚Ü
‚·•B

show running-config fragment IP ƒtƒ‰ƒOƒ•ƒ“ƒg•Ä•\•¬ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü
‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear gc

3-145
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX
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clear gc
ƒK•[ƒxƒbƒW ƒRƒŒƒNƒVƒ‡ƒ“ ƒvƒ•ƒZƒX‚Ì“•Œv•î•ñ‚ð•í•œ‚·‚é‚É‚Í•A clear gc ƒRƒ}ƒ“ƒh‚ð“ÁŒ  EXEC ƒ‚•[
ƒh‚ÅŽg—p‚µ‚Ü‚·•B 

clear gc

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•AƒK•[ƒxƒbƒW ƒRƒŒƒNƒVƒ‡ƒ“ ƒvƒ•ƒZƒX‚Ì“•Œv•î•ñ‚ð•í•œ‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname# clear gc

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • — •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

show gc ƒK•[ƒxƒbƒW ƒRƒŒƒNƒVƒ‡ƒ“ ƒvƒ•ƒZƒX‚Ì“•Œv•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear igmp counters

3-146
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

clear igmp counters
‚·‚×‚Ä‚Ì  IGMP ƒJƒEƒ“ƒ^‚ðƒNƒŠƒA‚·‚é‚É‚Í•A clear igmp counters ƒRƒ}ƒ“ƒh‚ð“ÁŒ  EXEC ƒ‚•[ƒh‚ÅŽg
—p‚µ‚Ü‚·•B 

clear igmp counters [if_name]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•A IGMP “•Œv•î•ñƒJƒEƒ“ƒ^‚ðƒNƒŠƒA‚µ‚Ü‚·•B

hostname# clear igmp counters

ŠÖ˜AƒRƒ}ƒ“ƒh

if_name nameif ƒRƒ}ƒ“ƒh‚ÅŽw’è‚³‚ê‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì–¼‘O•B‚±‚ÌƒRƒ}ƒ“ƒh‚ÉƒC
ƒ“ƒ^•[ƒtƒFƒCƒX‚Ì–¼‘O‚ðŠÜ‚ß‚é‚Æ•AŽw’è‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌƒJƒEƒ“ƒ^
‚¾‚¯‚ªƒNƒŠƒA‚³‚ê‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B  

ƒRƒ}ƒ“ƒh •à–¾

clear igmp group ŒŸ•o‚³‚ê‚½ƒOƒ‹•[ƒv‚ð  IGMP ƒOƒ‹•[ƒv ƒLƒƒƒbƒVƒ…‚©‚ç•Á‹Ž‚µ‚Ü‚·•B

clear igmp traffic IGMP ƒgƒ‰ƒtƒBƒbƒN ƒJƒEƒ“ƒ^‚ðƒNƒŠƒA‚µ‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear igmp group

3-147
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

clear igmp group
IGMP ƒOƒ‹•[ƒv ƒLƒƒƒbƒVƒ…‚©‚çŒŸ•o‚³‚ê‚½ƒOƒ‹•[ƒv‚ð•Á‹Ž‚·‚é‚É‚Í•A clear igmp ƒRƒ}ƒ“ƒh‚ð“ÁŒ 
EXEC ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B  

clear igmp group [group | interface name]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒOƒ‹•[ƒv‚Ü‚½‚ÍƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŽw’è‚µ‚È‚¢•ê•‡‚Í•A‚·‚×‚Ä‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚©‚ç‚·‚×‚Ä‚ÌƒO
ƒ‹•[ƒv‚ª•Á‹Ž‚³‚ê‚Ü‚·•B ƒOƒ‹•[ƒv‚ðŽw’è‚µ‚½•ê•‡‚Í•A ‚»‚ÌƒOƒ‹•[ƒv‚ÌƒGƒ“ƒgƒŠ‚¾‚¯‚ª•Á‹Ž‚³‚ê‚Ü‚·•B
ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŽw’è‚µ‚½•ê•‡‚Í•A‚»‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì‚·‚×‚Ä‚ÌƒOƒ‹•[ƒv‚ª•Á‹Ž‚³‚ê‚Ü‚·•B
ƒOƒ‹•[ƒv‚ÆƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì—¼•û‚ðŽw’è‚µ‚½•ê•‡‚Í•AŽw’è‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌŽw’è‚µ‚½ƒO
ƒ‹•[ƒv‚¾‚¯‚ª•Á‹Ž‚³‚ê‚Ü‚·•B  

‚±‚ÌƒRƒ}ƒ“ƒh‚ÍƒXƒ^ƒeƒBƒbƒN‚É•Ý’è‚³‚ê‚½ƒOƒ‹•[ƒv‚ð•Á‹Ž‚µ‚Ü‚¹‚ñ•B

—á ŽŸ‚Ì—á‚Å‚Í•A IGMP ƒOƒ‹•[ƒv ƒLƒƒƒbƒVƒ…‚©‚çŒŸ•o‚³‚ê‚½‚·‚×‚Ä‚Ì  IGMP ƒOƒ‹•[ƒv‚ð•Á‹Ž‚·‚é•û–@‚ð
Ž¦‚µ‚Ü‚·•B

hostname# clear igmp

ŠÖ˜AƒRƒ}ƒ“ƒh

group IGMP ƒOƒ‹•[ƒv ƒAƒhƒŒƒX•BƒLƒƒƒbƒVƒ…‚©‚çŽw’è‚µ‚½ƒOƒ‹•[ƒv‚ð•í•œ‚·‚é“Á
’è‚ÌƒOƒ‹•[ƒv‚ðŽw’è‚µ‚Ü‚·•B

interface name namif ƒRƒ}ƒ“ƒh‚ÅŽw’è‚³‚ê‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì–¼‘O•BŽw’è‚µ‚½•ê•‡‚Í•A
ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÉŠÖ˜A•t‚¯‚ç‚ê‚½‚·‚×‚Ä‚ÌƒOƒ‹•[ƒv‚ª•í•œ‚³‚ê‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

clear igmp counters ‚·‚×‚Ä‚Ì  IGMP ƒJƒEƒ“ƒ^‚ðƒNƒŠƒA‚µ‚Ü‚·•B

clear igmp traffic IGMP ƒgƒ‰ƒtƒBƒbƒN ƒJƒEƒ“ƒ^‚ðƒNƒŠƒA‚µ‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear igmp traffic

3-148
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

clear igmp traffic
IGMP ƒgƒ‰ƒtƒBƒbƒN ƒJƒEƒ“ƒ^‚ðƒNƒŠƒA‚·‚é‚É‚Í•A clear igmp traffic  ƒRƒ}ƒ“ƒh‚ð“ÁŒ  EXEC ƒ‚•[ƒh‚Å
Žg—p‚µ‚Ü‚·•B 

clear igmp traffic

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•A IGMP “•Œv•î•ñƒgƒ‰ƒtƒBƒbƒN ƒJƒEƒ“ƒ^‚ðƒNƒŠƒA‚µ‚Ü‚·•B

hostname# clear igmp traffic

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B  

ƒRƒ}ƒ“ƒh •à–¾

clear igmp group ŒŸ•o‚³‚ê‚½ƒOƒ‹•[ƒv‚ð  IGMP ƒOƒ‹•[ƒv ƒLƒƒƒbƒVƒ…‚©‚ç•Á‹Ž‚µ‚Ü‚·•B

clear igmp counters ‚·‚×‚Ä‚Ì  IGMP ƒJƒEƒ“ƒ^‚ðƒNƒŠƒA‚µ‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear interface

3-149
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

clear interface
ƒCƒ“ƒ^•[ƒtƒFƒCƒX“•Œv•î•ñ‚ð•Á‹Ž‚·‚é‚É‚Í•A clear interface ƒRƒ}ƒ“ƒh‚ð“ÁŒ  EXEC ƒ‚•[ƒh‚ÅŽg—p‚µ
‚Ü‚·•B

clear interface [physical_interface[.subinterface] | mapped_name | interface_name]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Í‚·‚×‚Ä‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX“•Œv•î•ñ‚ð•Á‹Ž‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ clear interface ƒRƒ}ƒ“ƒh‚Í•A“ü—ÍƒoƒCƒg•”ˆÈŠO‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì“•Œv•î•ñ‚ð‚·‚×‚ÄƒNƒŠƒA‚µ‚Ü
‚·•BƒCƒ“ƒ^•[ƒtƒFƒCƒX“•Œv•î•ñ‚Ì•Ú•×‚É‚Â‚¢‚Ä‚Í•A show interface ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ªƒRƒ“ƒeƒLƒXƒgŠÔ‚Å‹¤—L‚³‚ê‚Ä‚¢‚é•ê•‡‚ÉƒRƒ“ƒeƒLƒXƒg“à‚Å‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü
—Í‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍŒ»•Ý‚ÌƒRƒ“ƒeƒLƒXƒg‚Ì“•Œv•î•ñ‚¾‚¯‚ð•Á‹Ž‚µ‚Ü‚·•BƒVƒX
ƒeƒ€ŽÀ•sƒXƒy•[ƒX‚Å‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚½•ê•‡•A ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍŒ‹•‡‚³‚ê‚½“•Œv
•î•ñ‚ð•Á‹Ž‚µ‚Ü‚·•B

ƒCƒ“ƒ^•[ƒtƒFƒCƒX–¼‚ðƒVƒXƒeƒ€ŽÀ•sƒXƒy•[ƒX‚ÅŽg—p‚·‚é‚±‚Æ‚Í‚Å‚«‚Ü‚¹‚ñ•B‚±‚ê‚Í•A nameif ƒRƒ}ƒ“
ƒh‚ÍƒRƒ“ƒeƒLƒXƒg“à‚Å‚Ì‚ÝŽg—p‚Å‚«‚é‚½‚ß‚Å‚·•B“¯—l‚É•A allocate-interface ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚ÄƒC
ƒ“ƒ^•[ƒtƒFƒCƒX ID ‚ðƒ}ƒbƒsƒ“ƒO–¼‚Éƒ}ƒbƒsƒ“ƒO‚µ‚½•ê•‡•A‚»‚Ìƒ}ƒbƒsƒ“ƒO–¼‚ÍƒRƒ“ƒeƒLƒXƒg“à‚Å
‚Ì‚ÝŽg—p‚Å‚«‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX“•Œv•î•ñ‚ð‚·‚×‚Ä•Á‹Ž‚µ‚Ü‚·•B

hostname# clear interface

interface_name •iƒIƒvƒVƒ‡ƒ“•j nameif ƒRƒ}ƒ“ƒh‚Å•Ý’è‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX–¼‚ðŽw’è‚µ‚Ü
‚·•B

mapped_name •iƒIƒvƒVƒ‡ƒ“•jƒ}ƒ‹ƒ`  ƒRƒ“ƒeƒLƒXƒg ƒ‚•[ƒh‚Å•Aƒ}ƒbƒsƒ“ƒO–¼‚ð  
allocate-interface ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚ÄŠ„‚è“–‚Ä‚½•ê•‡•A‚»‚Ì–¼‘O‚ðŽw’è‚µ
‚Ü‚·•B

physical_interface •iƒIƒvƒVƒ‡ƒ“•jƒCƒ“ƒ^•[ƒtƒFƒCƒX  ID•i gigabitethernet0/1 ‚È‚Ç•j‚ðŽw’è‚µ‚Ü
‚·•BŽg—p‚Å‚«‚é’l‚É‚Â‚¢‚Ä‚Í•A interface ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

subinterface •iƒIƒvƒVƒ‡ƒ“•j̃_—•ƒTƒuƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŽ¦‚·  1 •`  4294967293 ‚Ì•®•”‚ð
Žw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear ip audit count
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ŠÖ˜AƒRƒ}ƒ“ƒh

clear ip audit count
ŠÄ•¸ƒ|ƒŠƒV•[‚Ìˆê’v‚·‚éƒVƒOƒjƒ`ƒƒ•”‚ð•Á‹Ž‚·‚é‚É‚Í•A clear ip audit count ƒRƒ}ƒ“ƒh‚ð“ÁŒ  EXEC
ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear ip audit count [global | interface interface_name]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒL•[ƒ••[ƒh‚ðŽw’è‚µ‚È‚¢•ê•‡•A‚±‚ÌƒRƒ}ƒ“ƒh‚Í‚·‚×‚Ä‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ìˆê’v‚ð•Á‹Ž‚µ‚Ü‚·
•i global•j•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•A‚·‚×‚Ä‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì•”‚ð•Á‹Ž‚µ‚Ü‚·•B

hostname# clear ip audit count

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh •à–¾

clear configure interface ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B

interface ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð•Ý’è‚µ•AƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

show interface ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ìƒ‰ƒ“ƒ^ƒCƒ€ ƒXƒe•[ƒ^ƒX‚Æ“•Œv•î•ñ‚ð•\
Ž¦‚µ‚Ü‚·•B

show running-config interface ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

global •iƒfƒtƒHƒ‹ƒg•j‚·‚×‚Ä‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ìˆê’v‚·‚é•”‚ð•Á‹Ž‚µ‚Ü‚·•B

interface interface_name •iƒIƒvƒVƒ‡ƒ“•jŽw’è‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ìˆê’v‚·‚é•”‚ð•Á‹Ž‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

ip audit interface ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÉŠÄ•¸ƒ|ƒŠƒV•[‚ðŠ„‚è“–‚Ä‚Ü‚·•B

ip audit name ƒpƒPƒbƒg‚ª•UŒ‚ƒVƒOƒjƒ`ƒƒ‚Ü‚½‚Í•î•ñƒVƒOƒjƒ`ƒƒ‚Éˆê’v
‚µ‚½•ê•‡‚ÉŽÀ•s‚·‚éƒAƒNƒVƒ‡ƒ“‚ðŽw’è‚·‚é•A–¼‘O•t‚«ŠÄ
•¸ƒ|ƒŠƒV•[‚ð•ì•¬‚µ‚Ü‚·•B

show ip audit count ŠÄ•¸ƒ|ƒŠƒV•[‚Ìˆê’v‚·‚éƒVƒOƒjƒ`ƒƒ‚Ì•”‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config ip audit attack ip audit attack ƒRƒ}ƒ“ƒh‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦
‚µ‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear ip verify statistics
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clear ip verify statistics
Unicast RPF “•Œv•î•ñ‚ð•Á‹Ž‚·‚é‚É‚Í•A clear ip verify statistics ƒRƒ}ƒ“ƒh‚ð“ÁŒ  EXEC ƒ‚•[ƒh‚ÅŽg—p
‚µ‚Ü‚·•B Unicast RPF ‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A ip verify reverse-path ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

clear ip verify statistics [interface interface_name]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•A Unicast RPF “•Œv•î•ñ‚ð•Á‹Ž‚µ‚Ü‚·•B

hostname# clear ip verify statistics

ŠÖ˜AƒRƒ}ƒ“ƒh

interface interface_name Unicast RPF “•Œv•î•ñ‚ð•Á‹Ž‚·‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð•Ý’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • — • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure ip verify reverse-path ip verify reverse-path ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á
‹Ž‚µ‚Ü‚·•B

ip verify reverse-path Unicast Reverse Path Forwarding ‹@”\‚ðƒCƒl•[ƒuƒ‹‚É
‚µ‚Ä  IP ƒXƒv•[ƒtƒBƒ“ƒO‚ð–hŽ~‚µ‚Ü‚·•B

show ip verify statistics Unicast RPF ‚Ì“•Œv•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config ip verify reverse-path ip verify reverse-path ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\
Ž¦‚µ‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear ipsec sa
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clear ipsec sa
IPSec SA ‚ðŠ®‘S‚É•Á‹Ž•A‚Ü‚½‚ÍŽw’è‚µ‚½ƒpƒ‰ƒ••[ƒ^‚ÉŠî‚Ã‚¢‚Ä•Á‹Ž‚·‚é‚É‚Í•A clear ipsec sa ƒRƒ}ƒ“
ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚¨‚æ‚Ñ“ÁŒ   EXEC ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B‘ã‘Ö‚ÌŒ`
Ž® clear crypto ipsec sa ‚àŽg—p‚Å‚«‚Ü‚·•B

clear ipsec sa [counters | entry peer-addr protocol spi | peer peer-addr | map map-name] 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å“ü—Í‚µ‚½ŽŸ‚Ì—á‚Å‚Í•A‚·‚×‚Ä‚Ì  IPSec SA ƒJƒEƒ“ƒ^‚ð
ƒNƒŠƒA‚µ‚Ü‚·•B

hostname(config)# clear ipsec sa counters
hostname(config)# 

ŠÖ˜AƒRƒ}ƒ“ƒh

counters •iƒIƒvƒVƒ‡ƒ“•j‚·‚×‚Ä‚ÌƒJƒEƒ“ƒ^‚ðƒNƒŠƒA‚µ‚Ü‚·•B

entry •iƒIƒvƒVƒ‡ƒ“•jŽw’è‚µ‚½  IPSec ƒsƒA•Aƒvƒ•ƒgƒRƒ‹•A‚¨‚æ‚Ñ SPI ‚Ì  IPSec SA
‚ð•Á‹Ž‚µ‚Ü‚·•B

map map-name •iƒIƒvƒVƒ‡ƒ“•jŽw’è‚µ‚½ˆÃ•†ƒ}ƒbƒv‚Ì  IPSec SA ‚ð•Á‹Ž‚µ‚Ü‚·•B

peer •iƒIƒvƒVƒ‡ƒ“•jŽw’è‚µ‚½ƒsƒA‚Ì  IPSec SA ‚ð•Á‹Ž‚µ‚Ü‚·•B

peer-addr IPSec ƒsƒA‚Ì  IP ƒAƒhƒŒƒX‚ðŽw’è‚µ‚Ü‚·•B

protocol IPSec ƒvƒ•ƒgƒRƒ‹ esp ‚Ü‚½‚Í  ah ‚ðŽw’è‚µ‚Ü‚·•B

spi IPSec SPI ‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • — —

“ÁŒ  EXEC • • • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

show ipsec sa Žw’è‚µ‚½ƒpƒ‰ƒ••[ƒ^‚ÉŠî‚Ã‚¢‚Ä  IPSec SA ‚ð•\Ž¦‚µ‚Ü‚·•B

show ipsec stats IPSec ƒtƒ••[  MIB ‚©‚ç‚ÌƒOƒ••[ƒoƒ‹  IPSec “•Œv•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear ipv6 access-list counters
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clear ipv6 access-list counters
IPv6 ƒAƒNƒZƒXƒŠƒXƒg“•Œv•î•ñƒJƒEƒ“ƒ^‚ðƒNƒŠƒA‚·‚é‚É‚Í•Aclear ipv6 access-list counters ƒRƒ}ƒ“ƒh‚ð
“ÁŒ  EXEC ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B  

clear ipv6 access-list id counters 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•A IPv6 ƒAƒNƒZƒXƒŠƒXƒg 2 ‚Ì“•Œv•î•ñƒf•[ƒ^‚ð•Á‹Ž‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname# clear ipv6 access-list 2 counters
hostname# 

ŠÖ˜AƒRƒ}ƒ“ƒh

id IPv6 ƒAƒNƒZƒXƒŠƒXƒg‚ÌŽ¯•ÊŽq•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • — • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure ipv6 Œ»•Ý‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç ipv6 access-list ƒRƒ}ƒ“ƒh‚ð•Á‹Ž
‚µ‚Ü‚·•B

ipv6 access-list IPv6 ƒAƒNƒZƒXƒŠƒXƒg‚ð•Ý’è‚µ‚Ü‚·•B

show ipv6 access-list Œ»•Ý‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É‚ ‚é ipv6 access-list ƒRƒ}ƒ“ƒh‚ð•\
Ž¦‚µ‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear ipv6 neighbors
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clear ipv6 neighbors
IPv6 ‹ß—×’T•õƒLƒƒƒbƒVƒ…‚ð•Á‹Ž‚·‚é‚É‚Í•Aclear ipv6 neighbors ƒRƒ}ƒ“ƒh‚ð“ÁŒ  EXEC ƒ‚•[ƒh‚ÅŽg—p
‚µ‚Ü‚·•B  

clear ipv6 neighbors

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AŒŸ•o‚³‚ê‚½‚·‚×‚Ä‚Ì  IPv6 ‹ß—×‚ðƒLƒƒƒbƒVƒ…‚©‚ç•í•œ‚µ‚Ü‚·•BƒXƒ^ƒeƒBƒbƒN ƒGƒ“
ƒgƒŠ‚Í•í•œ‚µ‚Ü‚¹‚ñ•B

—á ŽŸ‚Ì—á‚Å‚Í•AƒXƒ^ƒeƒBƒbƒN ƒGƒ“ƒgƒŠ‚ð•œ‚­•AIPv6 ‹ß—×’T•õƒLƒƒƒbƒVƒ…“à‚Ì‚·‚×‚Ä‚ÌƒGƒ“ƒgƒŠ‚ð•í
•œ‚µ‚Ü‚·•B

hostname# clear ipv6 neighbors
hostname#

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • — • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

ipv6 neighbor IPv6 ’T•õƒLƒƒƒbƒVƒ…‚ÉƒXƒ^ƒeƒBƒbƒN ƒGƒ“ƒgƒŠ‚ð•Ý’è‚µ‚Ü‚·•B

show ipv6 neighbor IPv6 ‹ß—× ƒLƒƒƒbƒVƒ…•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B
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clear ipv6 traffic
IPv6 ƒgƒ‰ƒtƒBƒbƒN ƒJƒEƒ“ƒ^‚ðƒŠƒZƒbƒg‚·‚é‚É‚Í•A clear ipv6 traffic  ƒRƒ}ƒ“ƒh‚ð“ÁŒ  EXEC ƒ‚•[ƒh‚Å
Žg—p‚µ‚Ü‚·•B 

clear ipv6 traffic

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•A show ipv6 traffic ƒRƒ}ƒ“ƒh‚©‚ç‚Ì•o—Í‚ÌƒJƒEƒ“ƒ^‚ªƒŠƒZƒbƒg‚³‚ê‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • — • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
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OL-6935-02-J

—á ŽŸ‚Ì—á‚Å‚Í•AIPv6 ƒgƒ‰ƒtƒBƒbƒN ƒJƒEƒ“ƒ^‚ðƒŠƒZƒbƒg‚µ‚Ü‚·•Bipv6 traffic  ƒRƒ}ƒ“ƒh‚©‚ç‚Ì•o—Í‚Í•AƒJ
ƒEƒ“ƒ^‚ªƒŠƒZƒbƒg‚³‚ê‚é‚±‚Æ‚ðŽ¦‚µ‚Ü‚·•B

hostname# clear ipv6 traffic
hostname# show ipv6 traffic
IPv6 statistics:
  Rcvd:  1 total, 1 local destination
         0 source-routed, 0 truncated
         0 format errors, 0 hop count exceeded
         0 bad header, 0 unknown option, 0 bad source
         0 unknown protocol, 0 not a router
         0 fragments, 0 total reassembled
         0 reassembly timeouts, 0 reassembly failures
  Sent:  1 generated, 0 forwarded
         0 fragmented into 0 fragments, 0 failed
         0 encapsulation failed, 0 no route, 0 too big
  Mcast: 0 received, 0 sent

ICMP statistics:
  Rcvd: 1 input, 0 checksum errors, 0 too short
        0 unknown info type, 0 unknown error type
        unreach: 0 routing, 0 admin, 0 neighbor, 0 address, 0 port
        parameter: 0 error, 0 header, 0 option
        0 hopcount expired, 0 reassembly timeout,0 too big
        0 echo request, 0 echo reply
        0 group query, 0 group report, 0 group reduce
        0 router solicit, 0 router advert, 0 redirects
        0 neighbor solicit, 1 neighbor advert
  Sent: 1 output
        unreach: 0 routing, 0 admin, 0 neighbor, 0 address, 0 port
        parameter: 0 error, 0 header, 0 option
        0 hopcount expired, 0 reassembly timeout,0 too big
        0 echo request, 0 echo reply
        0 group query, 0 group report, 0 group reduce
        0 router solicit, 0 router advert, 0 redirects
        0 neighbor solicit, 1 neighbor advert

UDP statistics:
  Rcvd: 0 input, 0 checksum errors, 0 length errors
        0 no port, 0 dropped
  Sent: 0 output

TCP statistics:
  Rcvd: 0 input, 0 checksum errors
  Sent: 0 output, 0 retransmitted

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

show ipv6 traffic IPv6 ƒgƒ‰ƒtƒBƒbƒN‚Ì“•Œv•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B
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clear isakmp sa
‚·‚×‚Ä‚Ì  IKE ƒ‰ƒ“ƒ^ƒCƒ€ SA ƒf•[ƒ^ƒx•[ƒX‚ð•í•œ‚·‚é‚É‚Í•A clear isakmp sa ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Ü‚½‚Í“ÁŒ   EXEC ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear isakmp sa 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•AƒL•[ƒ••[ƒh‚àˆø•”‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç IKE ƒ‰ƒ“ƒ^ƒCƒ€ SA ƒf•[ƒ^ƒx•[ƒX‚ð•í•œ‚µ‚Ü‚·•B

hostname<config># clear isakmp sa 
hostname<config># 

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• •

“ÁŒ  EXEC • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear isakmp sa IKE ƒ‰ƒ“ƒ^ƒCƒ€ SA ƒf•[ƒ^ƒx•[ƒX‚ðƒNƒŠƒA‚µ‚Ü‚·•B

isakmp enable IPSec ƒsƒA‚ªƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Æ’Ê•M‚·‚éƒCƒ“
ƒ^•[ƒtƒFƒCƒX•ã‚Ì  ISAKMP ƒlƒSƒVƒG•[ƒVƒ‡ƒ“‚ðƒCƒl•[ƒuƒ‹
‚É‚µ‚Ü‚·•B

show isakmp stats ŽÀ•sŽž‚Ì“•Œv•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

show isakmp sa ’Ç‰Á•î•ñ‚ðŠÜ‚ß•AIKE ƒ‰ƒ“ƒ^ƒCƒ€ SA ƒf•[ƒ^ƒx•[ƒX‚ð•\Ž¦‚µ
‚Ü‚·•B

show running-config isakmp ƒAƒNƒeƒBƒu‚È ISAKMP ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð‚·‚×‚Ä•\
Ž¦‚µ‚Ü‚·•B
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clear local-host
show local-host ƒRƒ}ƒ“ƒh‚ð“ü—Í‚·‚é‚±‚Æ‚É‚æ‚Á‚Ä•\Ž¦‚³‚ê‚éƒ••[ƒJƒ‹  ƒzƒXƒg‚©‚çƒlƒbƒgƒ••[ƒN•Ú‘±
‚ð‰ð•ú‚·‚é‚É‚Í•A clear local-host ƒRƒ}ƒ“ƒh‚ð“ÁŒ  EXEC ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear local-host [ip_address] [all]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ clear local-host ƒRƒ}ƒ“ƒh‚Í•AƒNƒŠƒA‚³‚ê‚½ƒzƒXƒg‚ðƒ‰ƒCƒZƒ“ƒX•§ŒÀ‚©‚ç•œŠO‚µ‚Ü‚·•Bƒ‰ƒCƒZƒ“ƒX•§
ŒÀ‚ÉƒJƒEƒ“ƒg‚³‚ê‚Ä‚¢‚éƒzƒXƒg‚Ì•”‚Í•A show local-host ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ä•\Ž¦‚Å‚«‚Ü‚·•B

’•ˆÓ ƒ••[ƒJƒ‹  ƒzƒXƒg‚Ìƒlƒbƒgƒ••[ƒN•ó‘Ô‚ðƒNƒŠƒA‚·‚é‚Æ•Aƒ••[ƒJƒ‹  ƒzƒXƒg‚ÉŠÖ˜A‚·‚éƒlƒbƒgƒ••[ƒN•Ú
‘±‚Æ xlate ‚ª‚·‚×‚Ä’âŽ~‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A clear local-host ƒRƒ}ƒ“ƒh‚Åƒ••[ƒJƒ‹ ƒzƒXƒg‚ÉŠÖ‚·‚é•î•ñ‚ð•Á‹Ž‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname# clear local-host 10.1.1.15

•î•ñ‚ªƒNƒŠƒA‚³‚ê‚é‚Æ•AƒzƒXƒg‚ª•Ú‘±‚ð•Ä‚ÑŠm—§‚·‚é‚Ü‚Å•A‰½‚à•\Ž¦‚³‚ê‚Ü‚¹‚ñ•B

ŠÖ˜AƒRƒ}ƒ“ƒh

all •iƒIƒvƒVƒ‡ƒ“•jƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ö‚Ì•Ú‘±‚¨‚æ‚ÑƒZƒLƒ…ƒŠƒeƒB
ƒAƒvƒ‰ƒCƒAƒ“ƒX‚©‚ç‚Ì•Ú‘±‚ðŠÜ‚Þƒ••[ƒJƒ‹ ƒzƒXƒg•ó‘Ô‚ÌƒzƒXƒg‚ª•ì•¬‚µ
‚½•Ú‘±‚ð•Á‹Ž‚·‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B

ip_address •iƒIƒvƒVƒ‡ƒ“•jƒ••[ƒJƒ‹  ƒzƒXƒg‚Ì  IP ƒAƒhƒŒƒX‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

show local-host ƒ••[ƒJƒ‹  ƒzƒXƒg‚Ìƒlƒbƒgƒ••[ƒN•ó‘Ô‚ð•\Ž¦‚µ‚Ü‚·•B
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clear logging asdm
ASDM ƒ•ƒMƒ“ƒO ƒoƒbƒtƒ@‚ð•Á‹Ž‚·‚é‚É‚Í•A clear logging asdm ƒRƒ}ƒ“ƒh‚ð“ÁŒ  EXEC ƒ‚•[ƒh‚ÅŽg—p
‚µ‚Ü‚·•B  

clear logging asdm

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ASDM syslog ƒ•ƒbƒZ•[ƒW‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX syslog ƒ•ƒbƒZ•[ƒW‚Æ‚Í•Ê‚Ìƒoƒbƒtƒ@‚É•Û
‘¶‚³‚ê‚Ü‚·•B ASDM ƒ•ƒMƒ“ƒO ƒoƒbƒtƒ@‚ð•Á‹Ž‚·‚é‚Æ•AASDM syslog ƒ•ƒbƒZ•[ƒW‚¾‚¯‚ª•Á‹Ž‚³‚ê‚Ü
‚·•B ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌƒVƒXƒeƒ€ ƒ•ƒbƒZ•[ƒW‚Í•Á‹Ž‚³‚ê‚Ü‚¹‚ñ•B ASDM syslog ƒ•ƒbƒZ•[
ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A show asdm log ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A ASDM ƒ•ƒMƒ“ƒO ƒoƒbƒtƒ@‚ð•Á‹Ž‚µ‚Ü‚·•B

hostname(config)# clear logging asdm 
hostname(config)#

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª•A show pdm logging ƒRƒ}ƒ“ƒh‚©‚ç  show asdm log ƒRƒ}ƒ“ƒh
‚É•Ï•X‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

show asdm log_sessions ASDM ƒ•ƒMƒ“ƒO ƒoƒbƒtƒ@‚Ì“à—e‚ð•\Ž¦‚µ‚Ü‚·•B
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clear logging buffer
ƒ•ƒMƒ“ƒO ƒoƒbƒtƒ@‚ð•Á‹Ž‚·‚é‚É‚Í•A clear logging buffer ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear logging buffer

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚ÉƒfƒtƒHƒ‹ƒg•Ý’è‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ‚±‚Ì—á‚Í•A SNMP ƒT•[ƒo‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname # clear logging buffer

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Å‚±‚ÌƒRƒ}ƒ“ƒh‚ªƒTƒ|•[ƒg‚³‚ê‚é‚æ‚¤‚É‚È
‚è‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

logging buffered ƒ•ƒMƒ“ƒO‚ð•Ý’è‚µ‚Ü‚·•B

show logging ƒ•ƒMƒ“ƒO•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B
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clear mac-address-table
ƒ_ƒCƒiƒ~ƒbƒN MAC ƒAƒhƒŒƒX ƒe•[ƒuƒ‹  ƒGƒ“ƒgƒŠ‚ð•Á‹Ž‚·‚é‚É‚Í•A clear mac-address-table ƒRƒ}ƒ“ƒh
‚ð“ÁŒ  EXEC ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear mac-address-table [interface_name]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•Aƒ_ƒCƒiƒ~ƒbƒN MAC ƒAƒhƒŒƒX ƒe•[ƒuƒ‹  ƒGƒ“ƒgƒŠ‚ð•Á‹Ž‚µ‚Ü‚·•B

hostname# clear mac-address-table

ŠÖ˜AƒRƒ}ƒ“ƒh

interface_name •iƒIƒvƒVƒ‡ƒ“•j‘I‘ð‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì  MAC ƒAƒhƒŒƒX ƒe•[ƒuƒ‹  ƒGƒ“
ƒgƒŠ‚ð•Á‹Ž‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC — • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

arp ƒXƒ^ƒeƒBƒbƒN ARP ƒGƒ“ƒgƒŠ‚ð’Ç‰Á‚µ‚Ü‚·•B

firewall transparent ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh‚ð“§‰ß‚É•Ý’è‚µ‚Ü‚·•B

mac-address-table aging-time ƒ_ƒCƒiƒ~ƒbƒN MAC ƒAƒhƒŒƒX ƒGƒ“ƒgƒŠ‚Ìƒ^ƒCƒ€ƒAƒEƒg‚ð•Ý’è
‚µ‚Ü‚·•B

mac-learn MAC ƒAƒhƒŒƒX ƒ‰•[ƒjƒ“ƒO‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

show mac-address-table MAC ƒAƒhƒŒƒX ƒe•[ƒuƒ‹‚ÌƒGƒ“ƒgƒŠ‚ð•\Ž¦‚µ‚Ü‚·•B
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clear memory profile
ƒ•ƒ‚ƒŠ ƒvƒ•ƒtƒ@ƒCƒŠƒ“ƒO‹@”\‚É‚æ‚Á‚Ä•ÛŽ•‚³‚ê‚éƒ•ƒ‚ƒŠ ƒoƒbƒtƒ@‚ð•Á‹Ž‚·‚é‚É‚Í•A clear memory
profile ƒRƒ}ƒ“ƒh‚ð“ÁŒ  EXEC ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B  

clear memory profile [peak]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚ÅŒ»•Ý•uŽg—p‚³‚ê‚Ä‚¢‚é•vƒvƒ•ƒtƒ@ƒCƒ‹ ƒoƒbƒtƒ@‚ð•Á‹Ž‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ clear memory profile ƒRƒ}ƒ“ƒh‚Íƒvƒ•ƒtƒ@ƒCƒŠƒ“ƒO‹@”\‚É‚æ‚Á‚Ä•ÛŽ•‚³‚ê‚éƒ•ƒ‚ƒŠ  ƒoƒbƒtƒ@‚ð‰ð•ú‚·
‚é‚½‚ß•A•Á‹Ž‚·‚é‘O‚Éƒvƒ•ƒtƒ@ƒCƒŠƒ“ƒO‚ð’âŽ~‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•Aƒvƒ•ƒtƒ@ƒCƒŠƒ“ƒO‹@”\‚É‚æ‚Á‚Ä•ÛŽ•‚³‚ê‚éƒ•ƒ‚ƒŠ  ƒoƒbƒtƒ@‚ð•Á‹Ž‚µ‚Ü‚·•B

hostname# clear memory profile

ŠÖ˜AƒRƒ}ƒ“ƒh

peak •iƒIƒvƒVƒ‡ƒ“•jƒs•[ƒN  ƒ•ƒ‚ƒŠ ƒoƒbƒtƒ@‚Ì“à—e‚ð•Á‹Ž‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • — • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

memory profile enable ƒ•ƒ‚ƒŠŽg—p•ó‹µ‚Ìƒ‚ƒjƒ^ƒŠƒ“ƒO•iƒ•ƒ‚ƒŠ  ƒvƒ•ƒtƒ@ƒCƒŠƒ“ƒO•j
‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

memory profile text ƒvƒ•ƒtƒ@ƒCƒ‹‚·‚éƒ•ƒ‚ƒŠ‚ÌƒeƒLƒXƒg”ÍˆÍ‚ð•Ý’è‚µ‚Ü‚·•B

show memory profile ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ìƒ•ƒ‚ƒŠŽg—p•ó‹µ‚ÉŠÖ‚·‚é•î
•ñ•iƒvƒ•ƒtƒ@ƒCƒŠƒ“ƒO•j‚ð•\Ž¦‚µ‚Ü‚·•B
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clear mfib counters
MFIB ƒ‹•[ƒ^  ƒpƒPƒbƒg ƒJƒEƒ“ƒ^‚ðƒNƒŠƒA‚·‚é‚É‚Í•A clear mfib counters ƒRƒ}ƒ“ƒh‚ð“ÁŒ  EXEC ƒ‚•[
ƒh‚ÅŽg—p‚µ‚Ü‚·•B 

clear mfib counters [group [source]]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚ðˆø•”‚È‚µ‚ÅŽg—p‚µ‚½•ê•‡•A‚·‚×‚Ä‚Ìƒ‹•[ƒg‚Ìƒ‹•[ƒg  ƒJƒEƒ“ƒ^‚ªƒNƒŠƒA‚³‚ê‚Ü‚·•B  

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•A‚·‚×‚Ä‚Ì  MFIB ƒ‹•[ƒg  ƒJƒEƒ“ƒ^‚ðƒNƒŠƒA‚µ‚Ü‚·•B

hostname# clear mfib route counters

ŠÖ˜AƒRƒ}ƒ“ƒh

group •iƒIƒvƒVƒ‡ƒ“•jƒ}ƒ‹ƒ`ƒLƒƒƒXƒg  ƒOƒ‹•[ƒv‚Ì  IP ƒAƒhƒŒƒX•B

source •iƒIƒvƒVƒ‡ƒ“•jƒ}ƒ‹ƒ`ƒLƒƒƒXƒg  ƒ‹•[ƒg‘—•MŒ³‚Ì  IP ƒAƒhƒŒƒX•B‚±‚ê‚Í•A4 •ª
Š„ƒhƒbƒg 10 •i•\‹L‚Ìƒ†ƒjƒLƒƒƒXƒg  IP ƒAƒhƒŒƒX‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

show mfib count MFIB ƒ‹•[ƒg‚¨‚æ‚ÑƒpƒPƒbƒg  ƒJƒEƒ“ƒg‚Ìƒf•[ƒ^‚ð•\Ž¦‚µ‚Ü‚·•B
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clear module recover
hw-module module recover ƒRƒ}ƒ“ƒh‚Å•Ý’è‚³‚ê‚½  AIP SSM ‚ÌƒŠƒJƒoƒŠ ƒlƒbƒgƒ••[ƒN•Ý’è‚ð•Á‹Ž‚·
‚é‚É‚Í•A clear module recover ƒRƒ}ƒ“ƒh‚ð“ÁŒ  EXEC ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear module 1 recover

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•A AIP SSM ‚ÌƒŠƒJƒoƒŠ•Ý’è‚ð•Á‹Ž‚µ‚Ü‚·•B

hostname# clear module 1 recover

ŠÖ˜AƒRƒ}ƒ“ƒh

1 ƒXƒ•ƒbƒg”Ô•†‚ðŽw’è‚µ‚Ü‚·•B‚±‚ê‚Í•A•í‚É  1 ‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • — •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

hw-module module recover TFTP ƒT•[ƒo‚©‚çƒŠƒJƒoƒŠ ƒCƒ••[ƒW‚ðƒ••[ƒh‚·‚é‚±‚Æ‚É‚æ
‚è•A AIP SSM ‚ð‰ñ•œ‚µ‚Ü‚·•B

hw-module module reset SSM ‚ðƒVƒƒƒbƒgƒ_ƒEƒ“‚µ•Aƒn•[ƒhƒEƒFƒA ƒŠƒZƒbƒg‚ðŽÀ•s‚µ‚Ü
‚·•B

hw-module module reload AIP SSM ƒ\ƒtƒgƒEƒFƒA‚ðƒŠƒ••[ƒh‚µ‚Ü‚·•B

hw-module module shutdown ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒf•[ƒ^‚ðŽ¸‚í‚¸‚É“dŒ¹‚ð•Ø‚é‚½‚ß•A
SSM ƒ\ƒtƒgƒEƒFƒA‚ðƒVƒƒƒbƒgƒ_ƒEƒ“‚µ‚Ü‚·•B

show module SSM •î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B
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clear ospf 
OSPF ƒvƒ•ƒZƒX•î•ñ‚ð•Á‹Ž‚·‚é‚É‚Í•A clear ospf ƒRƒ}ƒ“ƒh‚ð“ÁŒ  EXEC ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B  

clear ospf [pid] { process | counters [neighbor [neighbor-intf] [neighbr-id]]}

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Ì‚¢‚¸‚ê‚Ì•”•ª‚à•í•œ‚µ‚Ü‚¹‚ñ•BƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
‚©‚ç“Á’è‚ÌƒRƒ}ƒ“ƒh‚ð•Á‹Ž‚·‚é‚É‚Í•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“  ƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B
‚Ü‚½‚Í•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç‚·‚×‚Ä‚ÌƒOƒ••[ƒoƒ‹ OSPF ƒRƒ}ƒ“ƒh‚ð•í•œ‚·‚é‚É‚Í•A clear
configure router ospf ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

•i’••j clear configure router ospf ƒRƒ}ƒ“ƒh‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å“ü—Í‚³
‚ê‚½  OSPF ƒRƒ}ƒ“ƒh‚ð•Á‹Ž‚µ‚Ü‚¹‚ñ•B

—á ŽŸ‚Ì—á‚Å‚Í•A OSPF ƒvƒ•ƒZƒX ƒJƒEƒ“ƒ^‚ðƒNƒŠƒA‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname# clear ospf process

ŠÖ˜AƒRƒ}ƒ“ƒh

counters OSPF ƒJƒEƒ“ƒ^‚ðƒNƒŠƒA‚µ‚Ü‚·•B

neighbor OSPF —×•ÚƒJƒEƒ“ƒ^‚ðƒNƒŠƒA‚µ‚Ü‚·•B 

neighbor-intf •iƒIƒvƒVƒ‡ƒ“•j OSPF ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒ‹•[ƒ^Žw’è‚ð•Á‹Ž‚µ‚Ü‚·•B

neighbr-id •iƒIƒvƒVƒ‡ƒ“•j OSPF —×•Úƒ‹•[ƒ  ̂ID ‚ð•Á‹Ž‚µ‚Ü‚·•B

pid •iƒIƒvƒVƒ‡ƒ“•j OSPF ƒ‹•[ƒeƒBƒ“ƒO ƒvƒ•ƒZƒX—p‚É“à•”“I‚ÉŽg—p‚³‚ê‚é  ID ƒp
ƒ‰ƒ••[ƒ^•B—LŒø’l‚Í•A1 •`  65535 ‚Å‚·•B

process OSPF ƒ‹•[ƒeƒBƒ“ƒO ƒvƒ•ƒZƒX‚ð•Á‹Ž‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure router ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç‚·‚×‚Ä‚ÌƒOƒ••[ƒoƒ‹ ƒ‹•[
ƒ^ ƒRƒ}ƒ“ƒh‚ð•Á‹Ž‚µ‚Ü‚·•B  
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clear pim counters
PIM ‚ÌƒJƒEƒ“ƒ^‚¨‚æ‚Ñ“•Œv•î•ñ‚ð•Á‹Ž‚·‚é‚É‚Í•A clear pim counters ƒRƒ}ƒ“ƒh‚ð“ÁŒ  EXEC ƒ‚•[ƒh‚Å
Žg—p‚µ‚Ü‚·•B 

clear pim counters

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•A PIM ‚Ì“•Œv•î•ñ‚¨‚æ‚ÑƒJƒEƒ“ƒ^‚ð‚·‚×‚ÄƒNƒŠƒA‚µ‚Ü‚·•B

hostname# clear pim counters

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear pim reset ƒŠƒZƒbƒg‚É‚æ‚Á‚Ä MRIB ‚Ì“¯Šú‰»‚ð‹­•§‚µ‚Ü‚·•B

clear pim topology PIM ƒgƒ|ƒ•ƒW ƒe•[ƒuƒ‹‚ðƒNƒŠƒA‚µ‚Ü‚·•B

clear pim traffic PIM ƒgƒ‰ƒtƒBƒbƒN ƒJƒEƒ“ƒ^‚ðƒNƒŠƒA‚µ‚Ü‚·•B
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  clear pim reset
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clear pim reset
ƒŠƒZƒbƒg‚É‚æ‚Á‚Ä MRIB ‚Ì“¯Šú‰»‚ð‹­•§‚·‚é‚É‚Í•A clear pim reset ƒRƒ}ƒ“ƒh‚ð“ÁŒ  EXEC ƒ‚•[ƒh‚Å
Žg—p‚µ‚Ü‚·•B 

clear pim reset

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒgƒ|ƒ•ƒW ƒe•[ƒuƒ‹‚©‚ç‚Ì‚·‚×‚Ä‚Ì•î•ñ‚ª•Á‹Ž‚³‚ê•A MRIB •Ú‘±‚ªƒŠƒZƒbƒg‚³‚ê‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh
‚Í•A PIM ƒgƒ|ƒ•ƒW ƒe•[ƒuƒ‹‚Æ MRIB ƒf•[ƒ^ƒx•[ƒXŠÔ‚Ì•ó‘Ô‚ð“¯Šú‰»‚·‚é‚½‚ß‚ÉŽg—p‚Å‚«‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•Aƒgƒ|ƒ•ƒW ƒe•[ƒuƒ‹‚ð•Á‹Ž‚µ•A MRIB •Ú‘±‚ðƒŠƒZƒbƒg‚µ‚Ü‚·•B

hostname# clear pim reset

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear pim counters PIM ‚ÌƒJƒEƒ“ƒ^‚¨‚æ‚Ñ“•Œv•î•ñ‚ðƒNƒŠƒA‚µ‚Ü‚·•B

clear pim topology PIM ƒgƒ|ƒ•ƒW ƒe•[ƒuƒ‹‚ðƒNƒŠƒA‚µ‚Ü‚·•B

clear pim counters PIM ƒgƒ‰ƒtƒBƒbƒN ƒJƒEƒ“ƒ^‚ðƒNƒŠƒA‚µ‚Ü‚·•B
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clear pim topology
PIM ƒgƒ|ƒ•ƒW ƒe•[ƒuƒ‹‚ð•Á‹Ž‚·‚é‚É‚Í•A clear pim topology ƒRƒ}ƒ“ƒh‚ð“ÁŒ  EXEC ƒ‚•[ƒh‚ÅŽg—p‚µ
‚Ü‚·•B 

clear pim topology [group]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ”CˆÓ‚Ì  group ˆø•”‚ðŽw’è‚µ‚È‚¢•ê•‡•Aƒgƒ|ƒ•ƒW  ƒe•[ƒuƒ‹‚©‚ç‚·‚×‚Ä‚ÌƒGƒ“ƒgƒŠ‚ª•Á‹Ž‚³‚ê‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A PIM ƒgƒ|ƒ•ƒW ƒe•[ƒuƒ‹‚©‚çŠù‘¶‚Ì  PIM ƒ‹•[ƒg‚ð•Á‹Ž‚µ‚Ü‚·•B IGMP ƒ••[ƒJƒ‹  ƒ•
ƒ“ƒo•[ƒVƒbƒv‚È‚Ç•AMRIB ƒe•[ƒuƒ‹‚©‚çŽæ“¾‚µ‚½•î•ñ‚Í•ÛŽ•‚³‚ê‚Ü‚·•Bƒ}ƒ‹ƒ`ƒLƒƒƒXƒg  ƒOƒ‹•[ƒv‚ð
Žw’è‚µ‚½•ê•‡‚Í•A‚»‚ê‚ç‚ÌƒOƒ‹•[ƒv  ƒGƒ“ƒgƒŠ‚¾‚¯‚ª•Á‹Ž‚³‚ê‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A PIM ƒgƒ|ƒ•ƒW ƒe•[ƒuƒ‹‚ð•Á‹Ž‚µ‚Ü‚·•B

hostname# clear pim topology

ŠÖ˜AƒRƒ}ƒ“ƒh

group •iƒIƒvƒVƒ‡ƒ“•jƒgƒ|ƒ•ƒW  ƒe•[ƒuƒ‹‚©‚ç•í•œ‚·‚éƒ}ƒ‹ƒ`ƒLƒƒƒXƒg  ƒOƒ‹•[ƒv‚Ì
ƒAƒhƒŒƒX‚Ü‚½‚Í–¼‘O‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear pim counters PIM ‚ÌƒJƒEƒ“ƒ^‚¨‚æ‚Ñ“•Œv•î•ñ‚ðƒNƒŠƒA‚µ‚Ü‚·•B

clear pim reset ƒŠƒZƒbƒg‚É‚æ‚Á‚Ä MRIB ‚Ì“¯Šú‰»‚ð‹­•§‚µ‚Ü‚·•B

clear pim counters PIM ƒgƒ‰ƒtƒBƒbƒN ƒJƒEƒ“ƒ^‚ðƒNƒŠƒA‚µ‚Ü‚·•B
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clear priority-queue statistics
ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ü‚½‚Í•Ý’è‚³‚ê‚½‚·‚×‚Ä‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ìƒvƒ‰ƒCƒIƒŠƒeƒBƒLƒ…•[“•Œv•î•ñ
ƒJƒEƒ“ƒ^‚ðƒNƒŠƒA‚·‚é‚É‚Í•A clear priority-queue statistics ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Ü‚½‚Í“ÁŒ   EXEC ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear priority-queue statistics [interface-name]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒCƒ“ƒ^•[ƒtƒFƒCƒX–¼‚ð•È—ª‚µ‚½•ê•‡•A‚±‚ÌƒRƒ}ƒ“ƒh‚Í•Ý’è‚³‚ê‚½‚·‚×‚Ä‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ìƒvƒ‰
ƒCƒIƒŠƒeƒBƒLƒ…•[“•Œv•î•ñ‚ð•Á‹Ž‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•A clear priority-queue statistics ƒRƒ}ƒ“ƒh‚ð“ÁŒ  EXEC ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ä•A•utest•v‚Æ‚¢‚¤
–¼‘O‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ìƒvƒ‰ƒCƒIƒŠƒeƒBƒLƒ…•[“•Œv•î•ñ‚ð•í•œ‚µ‚Ü‚·•B

hostname# clear priority-queue statistics test
hostname# 

ŠÖ˜AƒRƒ}ƒ“ƒh

interface-name •iƒIƒvƒVƒ‡ƒ“•jƒxƒXƒgƒGƒtƒH•[ƒg  ƒLƒ…•[‚¨‚æ‚Ñ’á’x‰„ƒLƒ…•[‚Ì•Ú•×‚ð•\Ž¦
‚·‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure priority-queue Žw’è‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚©‚çƒvƒ‰ƒCƒIƒŠƒeƒBƒLƒ…•[ ƒR
ƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚µ‚Ü‚·•B

priority-queue ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Éƒvƒ‰ƒCƒIƒŠƒeƒB ƒLƒ…•[ƒCƒ“ƒO‚ð•Ý’è
‚µ‚Ü‚·•B

show priority-queue statistics Žw’è‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ü‚½‚Í‚·‚×‚Ä‚ÌƒCƒ“ƒ^•[ƒtƒF
ƒCƒX‚Ìƒvƒ‰ƒCƒIƒŠƒeƒBƒLƒ…•[“•Œv•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config priority-queue Žw’è‚µ ‚½ƒCƒ“ƒ^• [ƒ tƒFƒCƒX‚ ÌŒ»•Ý‚ Ìƒvƒ‰ƒCƒIƒŠƒeƒB
ƒLƒ…•[ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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clear resource usage
ƒŠƒ\•[ƒXŽg—p•ó‹µ‚Ì“•Œv•î•ñ‚ð•Á‹Ž‚·‚é‚É‚Í•A clear resource usage ƒRƒ}ƒ“ƒh‚ð“ÁŒ  EXEC ƒ‚•[ƒh‚Å
Žg—p‚µ‚Ü‚·•B

clear resource usage [context context_name | all | summary] [resource{ resource_name| all}]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒ}ƒ‹ƒ`  ƒRƒ“ƒeƒLƒXƒg ƒ‚•[ƒh‚Ì•ê•‡•AƒfƒtƒHƒ‹ƒg‚ÌƒRƒ“ƒeƒLƒXƒg‚Í  all ‚Å‚·•B‚±‚ê‚ðŽw’è‚·‚é‚±‚Æ‚É
‚æ‚è•A‚·‚×‚Ä‚ÌƒRƒ“ƒeƒLƒXƒg‚ÌƒŠƒ\•[ƒXŽg—p•ó‹µ‚ª•Á‹Ž‚³‚ê‚Ü‚·•BƒVƒ“ƒOƒ‹ƒ‚•[ƒh‚Ì•ê•‡•AƒRƒ“ƒe
ƒLƒXƒg–¼‚Í–³Ž‹‚³‚ê•A‚·‚×‚Ä‚ÌƒŠƒ\•[ƒX“•Œv•î•ñ‚ª•Á‹Ž‚³‚ê‚Ü‚·•B

ƒfƒtƒHƒ‹ƒg‚ÌƒŠƒ\•[ƒX–¼‚Í  all ‚Å•A‚·‚×‚Ä‚ÌƒŠƒ\•[ƒX  ƒ^ƒCƒv‚ª•Á‹Ž‚³‚ê‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•AƒŠƒ\•[ƒXŽg—p•ó‹µ‚Ì“•Œv•î•ñ‚ð‚·‚×‚Ä•Á‹Ž‚µ‚Ü‚·•B

hostname# clear resource usage

ŠÖ˜AƒRƒ}ƒ“ƒh

context context_name •iƒ}ƒ‹ƒ`  ƒ‚•[ƒh‚Ì‚Ý•j“•Œv•î•ñ‚ð•Á‹Ž‚·‚éƒRƒ“ƒeƒLƒXƒg–¼‚ðŽw’è‚µ‚Ü
‚·•B‚·‚×‚Ä‚ÌƒRƒ“ƒeƒLƒXƒg‚Ì•ê•‡‚Í•A all ‚ðŽw’è‚µ‚Ü‚·•B

resource resource_name “Á’è‚ÌƒŠƒ\•[ƒX‚ÌŽg—p•ó‹µ‚ð•Á‹Ž‚µ‚Ü‚·•B ‚·‚×‚Ä‚ÌƒŠƒ\•[ƒX‚Ì•ê•‡‚Í•A
all•iƒfƒtƒHƒ‹ƒg•j ‚ðŽw’è‚µ‚Ü‚·•B ƒŠƒ\•[ƒX‚É‚Í•A ŽŸ‚Ìƒ^ƒCƒv‚ª‚ ‚è‚Ü‚·•B

• conns•F1 ‚Â‚ÌƒzƒXƒg‚Æ•¡•”‚Ì‘¼‚ÌƒzƒXƒgŠÔ‚Ì•Ú‘±‚ðŠÜ‚Þ  2 ‚Â‚Ìƒz
ƒXƒgŠÔ‚Ì TCP ‚Ü‚½‚Í  UDP •Ú‘±•B

• hosts•FƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒXŒo—R‚Å•Ú‘±‚Å‚«‚éƒzƒXƒg•B

• ipsec•F•iƒVƒ“ƒOƒ‹ƒ‚•[ƒh‚Ì‚Ý•j IPSec ƒZƒbƒVƒ‡ƒ“•B

• ssh•FSSH ƒZƒbƒVƒ‡ƒ“•B

• telnet•FTelnet ƒZƒbƒVƒ‡ƒ“•B

• xlates•FNAT •ÏŠ·•B

summary •iƒ}ƒ‹ƒ`  ƒ‚•[ƒh‚Ì‚Ý•jŒ‹•‡‚³‚ê‚½ƒRƒ“ƒeƒLƒXƒg“•Œv•î•ñ‚ð•Á‹Ž‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • — •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

context ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg‚ð’Ç‰Á‚µ‚Ü‚·•B

show resource types ƒŠƒ\•[ƒX ƒ^ƒCƒv‚ÌƒŠƒXƒg‚ð•\Ž¦‚µ‚Ü‚·•B

show resource usage ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌƒŠƒ\•[ƒXŽg—p•ó‹µ‚ð•\Ž¦‚µ‚Ü‚·•B
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clear route
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚çƒ_ƒCƒiƒ~ƒbƒN‚Éƒ‰•[ƒjƒ“ƒO‚³‚ê‚½ƒ‹•[ƒg‚ð•í•œ‚·‚é‚É‚Í•Aclear route
ƒRƒ}ƒ“ƒh‚ð“ÁŒ  EXEC ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear route [interface_name]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•Aƒ_ƒCƒiƒ~ƒbƒN‚Éƒ‰•[ƒjƒ“ƒO‚³‚ê‚½ƒ‹•[ƒg‚ð•í•œ‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname# clear route

ŠÖ˜AƒRƒ}ƒ“ƒh

interface_name •iƒIƒvƒVƒ‡ƒ“•j“à•”‚Ü‚½‚ÍŠO•”‚Ìƒlƒbƒgƒ••[ƒN  ƒCƒ“ƒ^•[ƒtƒFƒCƒX–¼•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

route ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌƒXƒ^ƒeƒBƒbƒN ƒ‹•[ƒg‚Ü‚½‚ÍƒfƒtƒHƒ‹ƒg
ƒ‹•[ƒg‚ðŽw’è‚µ‚Ü‚·•B

show route ƒ‹•[ƒg•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config route •Ý’è‚³‚ê‚Ä‚¢‚éƒ‹•[ƒg‚ð•\Ž¦‚µ‚Ü‚·•B
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clear service-policy
ƒCƒl•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚éƒ|ƒŠƒV•[‚Ì‰^—pƒf•[ƒ^‚Ü‚½‚Í“•Œv•î•ñ•i‘¶•Ý‚·‚é•ê•‡•j‚ð•Á‹Ž‚·‚é‚É‚Í•A
clear service-policy ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B  

clear service-policy [global | interface intf | inspect ]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•A ‚±‚ÌƒRƒ}ƒ“ƒh‚Í‚·‚×‚Ä‚ÌƒCƒl•[ƒuƒ‹‚ÈƒT•[ƒrƒX  ƒ|ƒŠƒV•[‚Ì“•Œv•î•ñ‚ð‚·‚×‚Ä•Á‹Ž
‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒCƒ“ƒ^•[ƒtƒFƒCƒX–¼‚ªŽw’è‚³‚ê‚Ä‚¢‚é•ê•‡•Aƒ|ƒŠƒV•[ƒ}ƒbƒv‚Í‚»‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚¾‚¯‚É“K—p‚³
‚ê‚Ü‚·•BƒCƒ“ƒ^•[ƒtƒFƒCƒX–¼‚Í  nameif ƒRƒ}ƒ“ƒh‚Å’è‹`‚³‚ê•AƒCƒ“ƒ^•[ƒtƒFƒCƒX  ƒ|ƒŠƒV•[ƒ}ƒbƒv‚Í
ƒOƒ••[ƒoƒ‹  ƒ|ƒŠƒV•[ƒ}ƒbƒv‚ð•ã•‘‚«‚µ‚Ü‚·•B 1 ‚Â‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‚Â‚«  1 ‚Â‚Ìƒ|ƒŠƒV•[ƒ}ƒbƒv
‚¾‚¯‚ð“K—p‚Å‚«‚Ü‚·•B

ƒOƒ••[ƒoƒ‹  ƒ|ƒŠƒV•[‚Í  1 ‚Â‚µ‚©“K—p‚Å‚«‚Ü‚¹‚ñ•B

—á ŽŸ‚Ì—á‚Å‚Í•A clear service-policy ƒRƒ}ƒ“ƒh‚ÌƒVƒ“ƒ^ƒbƒNƒX‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# clear service-policy outside_security_map outside

ŠÖ˜AƒRƒ}ƒ“ƒh

global •iƒIƒvƒVƒ‡ƒ“•jƒOƒ••[ƒoƒ‹  ƒT•[ƒrƒX ƒ|ƒŠƒV•[‚Ì“•Œv•î•ñ‚ð•Á‹Ž‚µ‚Ü‚·•B

interface •iƒIƒvƒVƒ‡ƒ“•j“Á’è‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌƒT•[ƒrƒX  ƒ|ƒŠƒV•[‚Ì“•Œv•î•ñ‚ð
•Á‹Ž‚µ‚Ü‚·•B

intf nameif ƒRƒ}ƒ“ƒh‚Å’è‹`‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX–¼•B

inspect ŒŸ•¸ƒT•[ƒrƒX ƒ|ƒŠƒV•[‚Ì“•Œv•î•ñ‚ð•Á‹Ž‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

show service-policy ƒT•[ƒrƒX ƒ|ƒŠƒV•[‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config service-policy ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É•Ý’è‚³‚ê‚Ä‚¢‚éƒT•[ƒrƒX ƒ|
ƒŠƒV•[‚ð•\Ž¦‚µ‚Ü‚·•B

clear configure service-policy ƒT•[ƒrƒX ƒ|ƒŠƒV•[‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B

service-policy ƒT•[ƒrƒX ƒ|ƒŠƒV•[‚ð•Ý’è‚µ‚Ü‚·•B
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clear service-policy inspect gtp
ƒOƒ••[ƒoƒ‹  GTP “•Œv•î•ñ‚ð•Á‹Ž‚·‚é‚É‚Í•A clear service-policy inspect gtp ƒRƒ}ƒ“ƒh‚ð“ÁŒ  EXEC ƒ‚•[
ƒh‚ÅŽg—p‚µ‚Ü‚·•B 

clear service-policy inspect gtp {pdp-context [all | apn ap_name | imsi IMSI_value | ms-addr 
IP_address | tid tunnel_ID | version version_num ] | requests | statistics [gsn IP_address] }

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾.

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

all ‚·‚×‚Ä‚Ì  GTP PDP ƒRƒ“ƒeƒLƒXƒg‚ð•Á‹Ž‚µ‚Ü‚·•B

apn •iƒIƒvƒVƒ‡ƒ“•jŽw’è‚µ‚½  APN ‚ÉŠî‚Ã‚¢‚Ä  PDP ƒRƒ“ƒeƒLƒXƒg‚ð•Á‹Ž‚µ‚Ü‚·•B

ap_name “Á’è‚ÌƒAƒNƒZƒX ƒ|ƒCƒ“ƒg–¼‚ðŽw’è‚µ‚Ü‚·•B

gsn •iƒIƒvƒVƒ‡ƒ“•j GPRS ƒ•ƒCƒ„ƒŒƒX ƒf•[ƒ^  ƒlƒbƒgƒ••[ƒN‚Æ‘¼‚Ìƒlƒbƒgƒ••[ƒNŠÔ
‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å‚ ‚é  GPRS ƒTƒ|•[ƒg  ƒm•[ƒh‚ðŽw’è‚µ‚Ü‚·•B

gtp •iƒIƒvƒVƒ‡ƒ“•j GTP ‚ÌƒT•[ƒrƒX  ƒ|ƒŠƒV•[‚ð•Á‹Ž‚µ‚Ü‚·•B

imsi •iƒIƒvƒVƒ‡ƒ“•jŽw’è‚µ‚½  IMSI ‚ÉŠî‚Ã‚¢‚Ä  PDP ƒRƒ“ƒeƒLƒXƒg‚ð•Á‹Ž‚µ‚Ü‚·•B

IMSI_value “Á’è‚Ì  IMSI ‚ðŽ¯•Ê‚·‚é  16 •i’l•B  

interface •iƒIƒvƒVƒ‡ƒ“•j“Á’è‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŽw’è‚µ‚Ü‚·•B  

int •î•ñ‚ð•Á‹Ž‚·‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŽw’è‚µ‚Ü‚·•B

IP_address “•Œv•î•ñ‚ð•Á‹Ž‚·‚é  IP ƒAƒhƒŒƒX•B

ms-addr •iƒIƒvƒVƒ‡ƒ“•jŽw’è‚µ‚½  MS ƒAƒhƒŒƒX‚ÉŠî‚Ã‚¢‚Ä PDP ƒRƒ“ƒeƒLƒXƒg‚ð•Á‹Ž‚µ
‚Ü‚·•B

pdp-context •iƒIƒvƒVƒ‡ƒ“•jƒpƒPƒbƒg  ƒf•[ƒ^  ƒvƒ•ƒgƒRƒ‹ ƒRƒ“ƒeƒLƒXƒg‚ðŽw’è‚µ‚Ü‚·•B

requests •iƒIƒvƒVƒ‡ƒ“•j GTP —v‹•‚ð•Á‹Ž‚µ‚Ü‚·•B

statistics •iƒIƒvƒVƒ‡ƒ“•j inspect gtp ƒRƒ}ƒ“ƒh‚Ì  GTP “•Œv•î•ñ‚ð•Á‹Ž‚µ‚Ü‚·•B  

tid •iƒIƒvƒVƒ‡ƒ“•jŽw’è‚µ‚½  TID ‚ÉŠî‚Ã‚¢‚Ä  PDP ƒRƒ“ƒeƒLƒXƒg‚ð•Á‹Ž‚µ‚Ü‚·•B

tunnel_ID “Á’è‚Ìƒgƒ“ƒlƒ‹‚ðŽ¯•Ê‚·‚é  16 •i’l•B

version •iƒIƒvƒVƒ‡ƒ“•j GTP ƒo•[ƒWƒ‡ƒ“‚ÉŠî‚Ã‚¢‚Ä  PDP ƒRƒ“ƒeƒLƒXƒg‚ð•Á‹Ž‚µ‚Ü‚·•B

version_num PDP ƒRƒ“ƒeƒLƒXƒg‚Ìƒo•[ƒWƒ‡ƒ“‚ðŽw’è‚µ‚Ü‚·•B—LŒø‚È”ÍˆÍ‚Í  0 •`  255 ‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒpƒPƒbƒg ƒf•[ƒ^  ƒvƒ•ƒgƒRƒ‹ ƒRƒ“ƒeƒLƒXƒg‚Í•AIMSI ‚Æ NSAPI ‚Ì‘g‚Ý•‡‚¹‚Å‚ ‚éƒgƒ“ƒlƒ‹  ID ‚É‚æ‚Á
‚ÄŽ¯•Ê‚³‚ê‚Ü‚·•B GTP ƒgƒ“ƒlƒ‹‚Í•A‚»‚ê‚¼‚ê•ÊŒÂ‚Ì  GSN ƒm•[ƒh‚É‚ ‚é•A 2 ‚Â‚ÌŠÖ˜A‚·‚é  PDP ƒRƒ“
ƒeƒLƒXƒg‚É‚æ‚Á‚Ä’è‹`‚³‚ê•Aƒgƒ“ƒlƒ‹  ID ‚É‚æ‚Á‚ÄŽ¯•Ê‚³‚ê‚Ü‚·•B GTP ƒgƒ“ƒlƒ‹‚Í•AƒpƒPƒbƒg‚ðŠO
•”ƒpƒPƒbƒg ƒf•[ƒ^  ƒlƒbƒgƒ••[ƒN‚Æƒ‚ƒoƒCƒ‹ ƒXƒe•[ƒVƒ‡ƒ“•i MS•jƒ†•[ƒU‚ÌŠÔ‚Å“]‘—‚·‚é‚½‚ß‚É•K—v
‚È‚à‚Ì‚Å‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A GTP “•Œv•î•ñ‚ð•Á‹Ž‚µ‚Ü‚·•B

hostname# clear service-policy inspect gtp statistics

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

debug gtp GTP ŒŸ•¸‚ÉŠÖ‚·‚é•Ú•×•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

gtp-map GTP ƒ}ƒbƒv‚ð’è‹`‚µ•A GTP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
ƒ‚•[ƒh‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

inspect gtp ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸—p‚É GTP ƒ}ƒbƒv‚ð“K—p‚µ‚Ü‚·•B

show service-policy inspect gtp GTP ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config gtp-map •Ý’è‚³‚ê‚Ä‚¢‚é  GTP ƒ}ƒbƒv‚ð•\Ž¦‚µ‚Ü‚·•B
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clear shun
Œ»•ÝƒCƒl•[ƒuƒ‹‚Å‚ ‚é‚·‚×‚Ä‚Ì”r•œ‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ä•A”r•œ“•Œv•î•ñ‚ð•Á‹Ž‚·‚é‚É‚Í•A clear
shun ƒRƒ}ƒ“ƒh‚ð“ÁŒ  EXEC ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear shun [statistics]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•AŒ»•ÝƒCƒl•[ƒuƒ‹‚Å‚ ‚é‚·‚×‚Ä‚Ì”r•œ‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ä•A”r•œ“•Œv•î•ñ‚ð•Á‹Ž‚·‚é
•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# clear shun

ŠÖ˜AƒRƒ}ƒ“ƒh

statistics •iƒIƒvƒVƒ‡ƒ“•jƒCƒ“ƒ^•[ƒtƒFƒCƒX  ƒJƒEƒ“ƒ^‚¾‚¯‚ðƒNƒŠƒA‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • —

ƒŠƒŠ•[ƒX •Ï•X

1.1(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

shun •V‚µ‚¢•Ú‘±‚ð‘jŽ~‚µ•AŠù‘¶‚Ì•Ú‘±‚©‚ç‚ÌƒpƒPƒbƒg‚ð‹‘”Û‚·‚é‚±‚Æ‚É‚æ‚Á
‚Ä•A•UŒ‚ƒzƒXƒg‚Ö‚Ìƒ_ƒCƒiƒ~ƒbƒN‚È‰ž“š‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

show shun ”r•œ•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B
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clear sunrpc-server active
Sun RPC ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚É‚æ‚Á‚ÄŠJ‚¯‚ç‚ê‚½ƒsƒ“ƒz•[ƒ‹‚ð•Á‹Ž‚·‚é‚É‚Í•A clear sunrpc-server
active ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear sunrpc-server active

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ Sun RPC ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚É‚æ‚Á‚ÄŠJ‚¯‚ç‚ê‚½•ANFS ‚â  NIS ‚È‚Ç‚ÌƒT•[ƒrƒX  ƒgƒ‰ƒtƒBƒbƒN‚ª
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð’Ê‰ß‚Å‚«‚é‚æ‚¤‚É‚·‚éƒsƒ“ƒz•[ƒ‹‚ð•Á‹Ž‚·‚é‚É‚Í•A
clear sunrpc-server active  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A Sun RPC ƒT•[ƒrƒX ƒe•[ƒuƒ‹‚ð•Á‹Ž‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# clear  sunrpc-server 

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure sunrpc-server ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚©‚ç Sun ƒŠƒ‚•[ƒg  ƒvƒ•ƒZƒbƒT
ƒR•[ƒ‹  ƒT•[ƒrƒX‚ð•Á‹Ž‚µ‚Ü‚·•B

inspect sunrpc Sun RPC ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚Ü‚½‚ÍƒfƒB
ƒZ•[ƒuƒ‹‚É‚µ•AŽg—p‚³‚ê‚éƒ|•[ƒg‚ð•Ý’è‚µ‚Ü‚·•B  

show running-config sunrpc-server Sun RPC ƒT•[ƒrƒX‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÉŠÖ‚·‚é•î•ñ
‚ð•\Ž¦‚µ‚Ü‚·•B

show sunrpc-server active ƒAƒNƒeƒBƒu‚È Sun RPC ƒT•[ƒrƒX‚ÉŠÖ‚·‚é•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B
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clear traffic
‘—•MƒAƒNƒeƒBƒrƒeƒB‚¨‚æ‚ÑŽó•MƒAƒNƒeƒBƒrƒeƒB‚ÌƒJƒEƒ“ƒ^‚ðƒŠƒZƒbƒg‚·‚é‚É‚Í•Aclear traffic ƒRƒ}ƒ“
ƒh‚ð“ÁŒ  EXEC ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear traffic

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ clear traffic  ƒRƒ}ƒ“ƒh‚Í•Ashow traffic ƒRƒ}ƒ“ƒh‚Å•\Ž¦‚³‚ê‚é‘—•MƒAƒNƒeƒBƒrƒeƒB‚¨‚æ‚ÑŽó•MƒAƒNƒeƒB
ƒrƒeƒB‚ÌƒJƒEƒ“ƒ^‚ðƒŠƒZƒbƒg‚µ‚Ü‚·•B‚±‚ÌƒJƒEƒ“ƒ^‚Í•A•ÅŒã‚É  clear traffic ƒRƒ}ƒ“ƒh‚ª“ü—Í‚³‚ê‚Ä‚©
‚ç•A‚Ü‚½‚ÍƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒIƒ“ƒ‰ƒCƒ“‚É‚È‚Á‚Ä‚©‚ç•AŠeƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð’Ê‰ß‚µ
‚½ƒpƒPƒbƒg•”‚¨‚æ‚ÑƒoƒCƒg•”‚ðŽ¦‚µ‚Ü‚·•B•b•”‚Í•A•ÅŒã‚ÉƒŠƒu•[ƒg‚³‚ê‚Ä‚©‚çƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰
ƒCƒAƒ“ƒX‚ªƒIƒ“ƒ‰ƒCƒ“‚Å‚ ‚éŽžŠÔ‚ðŽ¦‚µ‚Ü‚·•B  

—á ŽŸ‚É•Aclear traffic  ƒRƒ}ƒ“ƒh‚Ì—á‚ðŽ¦‚µ‚Ü‚·•B

hostname# clear traffic

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

show traffic ‘—•MƒAƒNƒeƒBƒrƒeƒB‚¨‚æ‚ÑŽó•MƒAƒNƒeƒBƒrƒeƒB‚ÌƒJƒEƒ“ƒ^‚ð•\Ž¦‚µ‚Ü‚·•B
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clear uauth
1 •l‚Ìƒ†•[ƒU‚Ü‚½‚Í‚·‚×‚Ä‚Ìƒ†•[ƒU‚Ì‚·‚×‚Ä‚ÌƒLƒƒƒbƒVƒ…‚³‚ê‚½”F•Ø‚¨‚æ‚Ñ”F‰Â•î•ñ‚ð•í•œ‚·‚é‚É
‚Í•A clear uauth ƒRƒ}ƒ“ƒh‚ð“ÁŒ  EXEC ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear uauth [username]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒ†•[ƒU–¼‚ð•È—ª‚·‚é‚Æ•A‚·‚×‚Ä‚Ìƒ†•[ƒU‚Ì”F•Ø‚¨‚æ‚Ñ”F‰Â•î•ñ‚ª•í•œ‚³‚ê‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ clear uauth ƒRƒ}ƒ“ƒh‚Í•A 1 •l‚Ìƒ†•[ƒU‚Ü‚½‚Í‚·‚×‚Ä‚Ìƒ†•[ƒU‚Ì  AAA ”F‰Â‚¨‚æ‚Ñ”F•ØƒLƒƒƒbƒVƒ…‚ð
•í•œ‚µ‚Ü‚·•B‚µ‚½‚ª‚Á‚Ä•Aƒ†•[ƒU‚Í•AŽŸ‰ñ•Ú‘±‚ð•ì•¬‚·‚é‚Æ‚«‚É‹­•§“I‚É•Ä”F•Ø‚³‚ê‚Ü‚·•B  

timeout ƒRƒ}ƒ“ƒh‚Æ‹¤‚ÉŽg—p‚µ‚Ü‚·•B

Šeƒ†•[ƒU ƒzƒXƒg‚Ì  IP ƒAƒhƒŒƒX‚É‚Í•A”F‰ÂƒLƒƒƒbƒVƒ…‚ª•t‰Á‚³‚ê‚Ü‚·•Bƒ†•[ƒU‚ª“K•Ø‚ÈƒzƒXƒg‚©‚ç•A
ƒLƒƒƒbƒVƒ…‚³‚ê‚½ƒT•[ƒrƒX‚ÉƒAƒNƒZƒX‚µ‚æ‚¤‚Æ‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Íƒ†•[ƒU‚ð”F
‰Â•Ï‚Ý‚Å‚ ‚é‚ÆŒ©‚È‚µ•A‚·‚®‚É•Ú‘±‚ð‘ã—••ˆ—•‚µ‚Ü‚·•B‚ ‚é  Web ƒTƒCƒg‚Ö‚ÌƒAƒNƒZƒX‚ðˆê“x”F‰Â
‚³‚ê‚é‚Æ•A‚½‚Æ‚¦‚Î•AƒCƒ••[ƒW‚ð“Ç‚Ý•ž‚Þ‚Æ‚«‚É•AŠeƒCƒ••[ƒW‚²‚Æ‚É”F‰ÂƒT•[ƒo‚Æ’Ê•M‚µ‚Ü‚¹‚ñ

•iƒCƒ••[ƒW‚ª“¯‚¶  IP ƒAƒhƒŒƒX‚©‚ç‚Å‚ ‚é‚Æ‘z’è‚³‚ê‚Ü‚·•j•B‚±‚Ìƒvƒ•ƒZƒX‚É‚æ‚è•A”F‰ÂƒT•[ƒo•ã‚Å
ƒpƒtƒH•[ƒ}ƒ“ƒX‚ª‘å••‚ÉŒü•ã‚µ•A•‰‰×‚à‘å••‚ÉŒyŒ¸‚³‚ê‚Ü‚·•B  

ƒ†•[ƒU ƒzƒXƒg‚²‚Æ‚ÉƒAƒhƒŒƒX‚ÆƒT•[ƒrƒX‚ÌƒyƒA‚ð•Å‘å 16 ŒÂ‚Ü‚ÅƒLƒƒƒbƒVƒ…‚Å‚«‚Ü‚·•B

•i’••j Xauth ‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚Æ•AƒNƒ‰ƒCƒAƒ“ƒg‚ÉŠ„‚è“–‚Ä‚ç‚ê‚Ä‚¢‚é  IP ƒAƒhƒŒƒX‚ÌƒGƒ“ƒgƒŠ‚ª uauth
ƒe•[ƒuƒ‹•i show uauth ƒRƒ}ƒ“ƒh‚Å•\Ž¦‚Å‚«‚Ü‚·•j‚É’Ç‰Á‚³‚ê‚Ü‚·•B‚½‚¾‚µ•A Xauth ‚ð  Easy VPN
Remote ‹@”\‚Æ‚Æ‚à‚Éƒlƒbƒgƒ••[ƒNŠg’£ƒ‚•[ƒh‚ÅŽg—p‚·‚é‚Æ•Aƒlƒbƒgƒ••[ƒNŠÔ‚É IPSec ƒgƒ“ƒlƒ‹‚ª•ì
•¬‚³‚ê‚é‚½‚ß•Aƒtƒ@ƒCƒAƒEƒH•[ƒ‹‚ÌŒü‚±‚¤‘¤‚É‚¢‚éƒ†•[ƒU‚ð  1 ‚Â‚Ì  IP ƒAƒhƒŒƒX‚ÉŠÖ˜A•t‚¯‚é‚±‚Æ
‚ª‚Å‚«‚Ü‚¹‚ñ•B‚µ‚½‚ª‚Á‚Ä•A Xauth ‚ÌŠ®—¹Žž‚É uauth ƒGƒ“ƒgƒŠ‚ª•ì•¬‚³‚ê‚Ü‚¹‚ñ•B AAA ”F‰Â‚Ü‚½‚Í
ƒAƒJƒEƒ“ƒeƒBƒ“ƒO ƒT•[ƒrƒX‚ª•K—v‚È•ê•‡‚Í•A AAA ”F•Øƒvƒ•ƒLƒV‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ä•Aƒtƒ@ƒCƒA
ƒEƒH•[ƒ‹‚Ì”wŒã‚Ìƒ†•[ƒU‚ð”F•Ø‚Å‚«‚Ü‚·•B AAA ”F•Øƒvƒ•ƒLƒV‚Ì•Ú•×‚É‚Â‚¢‚Ä‚Í•A AAA  ƒRƒ}ƒ“ƒh‚ð
ŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

username •iƒIƒvƒVƒ‡ƒ“•j•í•œ‚·‚éƒ†•[ƒU”F•Ø•î•ñ‚ðƒ†•[ƒU–¼‚ÅŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • — — •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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ƒ†•[ƒU‚Ì•Ú‘±‚ªƒAƒCƒhƒ‹‚É‚È‚Á‚½Œã‚ÉƒLƒƒƒbƒVƒ…‚ð•ÛŽ•‚·‚éŠúŠÔ‚ðŽw’è‚·‚é‚É‚Í•A timeout uauth ƒR
ƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚·‚×‚Ä‚Ìƒ†•[ƒU‚Ì‚·‚×‚Ä‚Ì”F‰ÂƒLƒƒƒbƒVƒ…‚ð•í•œ‚·‚é‚É‚Í•A clear uauth ƒRƒ}
ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BŽŸ‰ñ•Ú‘±‚ð•ì•¬‚·‚é‚Æ‚«‚É‚Í•Ä”F•Ø‚³‚ê‚é•K—v‚ª•¶‚¶‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•Aƒ†•[ƒU•u Lee•v‚ª•Ä”F•Ø‚³‚ê‚é‚æ‚¤‚É‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# clear uauth lee

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

aaa authentication aaa-server ƒRƒ}ƒ“ƒh‚ÅŽw’è‚³‚ê‚½ƒT•[ƒo•ã‚Ì  LOCAL•ATACACS+•A
‚Ü‚½‚Í  RADIUS ‚Ìƒ†•[ƒU”F•Ø‚ðƒCƒl•[ƒuƒ‹‰»•AƒfƒBƒZ•[ƒuƒ‹‰»•A‚Ü
‚½‚Í•\Ž¦‚µ‚Ü‚·•B

aaa authorization aaa-server ƒRƒ}ƒ“ƒh‚ÅŽw’è‚³ ‚ê ‚½ƒT•[ƒo•ã‚ Ì TACACS+ ‚Ü‚½‚Í
RADIUS ‚Ìƒ†•[ƒU”F‰Â‚ðƒCƒl•[ƒuƒ‹‰»•AƒfƒBƒZ•[ƒuƒ‹‰»•A‚Ü‚½‚Í•\
Ž¦‚µ‚Ü‚·•B

show uauth Œ»•Ý‚Ìƒ†•[ƒU”F•Ø‚¨‚æ‚Ñ”F‰Â•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

timeout ƒAƒCƒhƒ‹•ó‘Ô‚Ì•Å‘åŒp‘±ŽžŠÔ‚ð•Ý’è‚µ‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clear url-block block statistics

3-180
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

clear url-block block statistics
ƒuƒ•ƒbƒN ƒoƒbƒtƒ@Žg—p•ó‹µƒJƒEƒ“ƒ^‚ðƒNƒŠƒA‚·‚é‚É‚Í•Aclear url-block block statistics ƒRƒ}ƒ“ƒh‚ð“Á
Œ  EXEC ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B  

clear url-block block statistics

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ clear url-block block statistics ƒRƒ}ƒ“ƒh‚Í•A Current number of packets held (global)  ƒJƒEƒ“ƒ^ˆÈ
ŠO‚Ìƒuƒ•ƒbƒN ƒoƒbƒtƒ@Žg—p•ó‹µƒJƒEƒ“ƒ^‚ðƒNƒŠƒA‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A URL ƒuƒ•ƒbƒN“•Œv•î•ñ‚ð•Á‹Ž‚µ•A•Á‹ŽŒã‚ÌƒJƒEƒ“ƒ^‚Ì•ó‘Ô‚ð•\Ž¦‚µ‚Ü‚·•B

hostname# clear url-block block statistics
hostname# show url-block block statistics

URL Pending Packet Buffer Stats with max block  0
-----------------------------------------------------
Cumulative number of packets held:  | 0
Maximum number of packets held (per URL):  | 0
Current number of packets held (global):  | 38
Packets dropped due to
 | exceeding url-block buffer limit:  | 0
 | HTTP server retransmission:  | 0
Number of packets released back to client:  | 0

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

filter url ƒgƒ‰ƒtƒBƒbƒN‚ð URL ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO ƒT•[ƒo‚É—U“±‚µ‚Ü‚·•B

show url-block N2H2 ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO ƒT•[ƒo‚Ü‚½‚Í  Websense ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO ƒT•[ƒo‚©‚ç
‚Ì‰ž“š‚ð‘Ò‚Á‚Ä‚¢‚éŠÔ‚Ì  URL ƒoƒbƒtƒ@ƒŠƒ“ƒO‚ÉŽg—p‚³‚ê‚é URL ƒLƒƒƒb
ƒVƒ…‚ÉŠÖ‚·‚é•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

url-block Web ƒT•[ƒo‚Ì‰ž“š‚ÉŽg—p‚³‚ê‚é  URL ƒoƒbƒtƒ@‚ðŠÇ—•‚µ‚Ü‚·•B

url-cache N2H2 ƒT•[ƒo‚Ü‚½‚Í  Websense ƒT•[ƒo‚©‚ç‚Ì‰ž“š‚ð•Û—¯‚µ‚Ä‚¢‚éŠÔ‚Ì  URL
ƒLƒƒƒbƒVƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ•AƒLƒƒƒbƒVƒ…‚ÌƒTƒCƒY‚ð•Ý’è‚µ‚Ü‚·•B

url-server filter  ƒRƒ}ƒ“ƒh—p‚Ì N2H2 ƒT•[ƒo‚Ü‚½‚Í  Websense ƒT•[ƒo‚ðŽw’è‚µ‚Ü‚·•B
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clear url-cache statistics
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç url-cache ƒRƒ}ƒ“ƒh•¶‚ð•í•œ‚·‚é‚É‚Í•A clear url-cache ƒRƒ}ƒ“ƒh‚ð“ÁŒ 
EXEC ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B  

clear url-cache statistics

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ clear url-cache ƒRƒ}ƒ“ƒh‚Í•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç url-cache “•Œv•î•ñ‚ð•í•œ‚µ‚Ü‚·•B

URL ƒLƒƒƒbƒVƒ…‚ðŽg—p‚µ‚Ä‚à•AWebsense ƒvƒ•ƒgƒRƒ‹ Version 1 ‚Ì  Websense ƒAƒJƒEƒ“ƒeƒBƒ“ƒO ƒ•ƒO
‚ÍƒAƒbƒvƒf•[ƒg‚³‚ê‚Ü‚¹‚ñ•B Websense ƒvƒ•ƒgƒRƒ‹ Version 1 ‚ðŽg—p‚µ‚Ä‚¢‚é•ê•‡‚Í•A Websense ‚ðŽÀ
•s‚µ‚Äƒ•ƒO‚ð‹L˜^‚µ•A Websense ƒAƒJƒEƒ“ƒeƒBƒ“ƒO•î•ñ‚ð•\Ž¦‚Å‚«‚é‚æ‚¤‚É‚µ‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB‚Ì
—v‹•‚É•‡’v‚·‚éŽg—p•ó‹µƒvƒ•ƒtƒ@ƒCƒ‹‚ðŽæ“¾‚µ‚½Œã•A | url-cache ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚ÄƒXƒ‹•[ƒvƒbƒg
‚ðŒü•ã‚³‚¹‚Ü‚·•B Websense ƒvƒ•ƒgƒRƒ‹ Version 4 ‚¨‚æ‚Ñ  N2H2 URL ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚Å‚Í•A url-cache
ƒRƒ}ƒ“ƒh‚ÌŽg—pŽž‚ÉƒAƒJƒEƒ“ƒeƒBƒ“ƒO ƒ•ƒO‚ªƒAƒbƒvƒf•[ƒg‚³‚ê‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A URL ƒLƒƒƒbƒVƒ…“•Œv•î•ñ‚ð•Á‹Ž‚µ‚Ü‚·•B

hostname# clear url-cache statistics

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

filter url ƒgƒ‰ƒtƒBƒbƒN‚ð URL ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO ƒT•[ƒo‚É—U“±‚µ‚Ü‚·•B

show url-cache statistics N2H2 ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO ƒT•[ƒo‚Ü‚½‚Í  Websense ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO ƒT•[ƒo‚©
‚ç‚Ì‰ž“š‚ð‘Ò‚Á‚Ä‚¢‚éŠÔ‚Ì  URL ƒoƒbƒtƒ@ƒŠƒ“ƒO‚ÉŽg—p‚³‚ê‚é URL
ƒLƒƒƒbƒVƒ…‚ÉŠÖ‚·‚é•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

url-block ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO ƒT•[ƒo‚©‚ç‚ÌƒtƒBƒ‹ƒ^ƒŠƒ“ƒOŒˆ’è‚ð‘Ò‚Á‚Ä‚¢‚éŠÔ‚É
Web ƒT•[ƒo‚Ì‰ž“š‚ÉŽg—p‚³‚ê‚é  URL ƒoƒbƒtƒ@‚ðŠÇ—•‚µ‚Ü‚·•B

url-cache N2H2 ƒT•[ƒo‚Ü‚½‚Í  Websense ƒT•[ƒo‚©‚ç‚Ì‰ž“š‚ð•Û—¯‚µ‚Ä‚¢‚éŠÔ‚Ì
URL ƒLƒƒƒbƒVƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ•AƒLƒƒƒbƒVƒ…‚ÌƒTƒCƒY‚ð•Ý’è‚µ‚Ü
‚·•B

url-server filter  ƒRƒ}ƒ“ƒh—p‚Ì N2H2 ƒT•[ƒo‚Ü‚½‚Í  Websense ƒT•[ƒo‚ðŽw’è‚µ‚Ü‚·•B  
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clear url-server
URL ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO ƒT•[ƒo‚Ì“•Œv•î•ñ‚ð•Á‹Ž‚·‚é‚É‚Í•A clear url-server ƒRƒ}ƒ“ƒh‚ð“ÁŒ  EXEC ƒ‚•[
ƒh‚ÅŽg—p‚µ‚Ü‚·•B 

clear url-server statistics

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ clear url-server ƒRƒ}ƒ“ƒh‚Í•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç URL ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO ƒT•[ƒo‚Ì“•Œv•î•ñ
‚ð•í•œ‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A URL ƒT•[ƒo‚Ì“•Œv•î•ñ‚ð•Á‹Ž‚µ‚Ü‚·•B

hostname# clear url-server statistics

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

filter url ƒgƒ‰ƒtƒBƒbƒN‚ð URL ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO ƒT•[ƒo‚É—U“±‚µ‚Ü‚·•B

show url-server N2H2 ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO ƒT•[ƒo‚Ü‚½‚Í  Websense ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO ƒT•[ƒo‚©‚ç
‚Ì‰ž“š‚ð‘Ò‚Á‚Ä‚¢‚éŠÔ‚Ì  URL ƒoƒbƒtƒ@ƒŠƒ“ƒO‚ÉŽg—p‚³‚ê‚é URL ƒLƒƒƒb
ƒVƒ…‚ÉŠÖ‚·‚é•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

url-block ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO ƒT•[ƒo‚©‚ç‚ÌƒtƒBƒ‹ƒ^ƒŠƒ“ƒOŒˆ’è‚ð‘Ò‚Á‚Ä‚¢‚éŠÔ‚É  Web
ƒT•[ƒo‚Ì‰ž“š‚ÉŽg—p‚³‚ê‚é  URL ƒoƒbƒtƒ@‚ðŠÇ—•‚µ‚Ü‚·•B

url-cache N2H2 ƒT•[ƒo‚Ü‚½‚Í  Websense ƒT•[ƒo‚©‚ç‚Ì‰ž“š‚ð•Û—¯‚µ‚Ä‚¢‚éŠÔ‚Ì  URL
ƒLƒƒƒbƒVƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ•AƒLƒƒƒbƒVƒ…‚ÌƒTƒCƒY‚ð•Ý’è‚µ‚Ü‚·•B

url-server filter  ƒRƒ}ƒ“ƒh—p‚Ì N2H2 ƒT•[ƒo‚Ü‚½‚Í  Websense ƒT•[ƒo‚ðŽw’è‚µ‚Ü‚·•B  
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clear xlate
Œ»•Ý‚Ì•ÏŠ·•î•ñ‚¨‚æ‚Ñ•Ú‘±•î•ñ‚ð•Á‹Ž‚·‚é‚É‚Í•A clear xlate ƒRƒ}ƒ“ƒh‚ð“ÁŒ  EXEC ƒ‚•[ƒh‚ÅŽg—p‚µ
‚Ü‚·•B 

clear xlate [global ip1[-ip2] [netmask mask]] [ local ip1[-ip2] [netmask mask]] [ gport port1[-port2]] 
[lport port1[-port2]] [ interface if_name] [state state]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

global ip1[-ip2] •iƒIƒvƒVƒ‡ƒ“•jƒAƒNƒeƒBƒu‚È•ÏŠ·‚ðƒOƒ••[ƒoƒ‹  IP ƒAƒhƒŒƒX‚Ü‚½‚ÍƒAƒhƒŒ
ƒX‚Ì”ÍˆÍ•Ê‚É•Á‹Ž‚µ‚Ü‚·•B

gport port1[-port2] •iƒIƒvƒVƒ‡ƒ“•jƒAƒNƒeƒBƒu‚È•ÏŠ·‚ðƒOƒ••[ƒoƒ‹  ƒ|•[ƒg‚Ü‚½‚Íƒ|•[ƒg‚Ì”Í
ˆÍ•Ê‚É•Á‹Ž‚µ‚Ü‚·•B  

interface if_name •iƒIƒvƒVƒ‡ƒ“•jƒAƒNƒeƒBƒu‚È•ÏŠ·‚ðƒCƒ“ƒ^•[ƒtƒFƒCƒX•Ê‚É•\Ž¦‚µ‚Ü‚·•B

local ip1[-ip2] •iƒIƒvƒVƒ‡ƒ“•jƒAƒNƒeƒBƒu‚È•ÏŠ·‚ðƒ••[ƒJƒ‹  IP ƒAƒhƒŒƒX‚Ü‚½‚ÍƒAƒhƒŒƒX
‚Ì”ÍˆÍ•Ê‚É•Á‹Ž‚µ‚Ü‚·•B

lport port1[-port2] •iƒIƒvƒVƒ‡ƒ“•jƒAƒNƒeƒBƒu‚È•ÏŠ·‚ðƒ••[ƒJƒ‹  ƒ|•[ƒg‚Ü‚½‚Íƒ|•[ƒg‚Ì”ÍˆÍ
•Ê‚É•Á‹Ž‚µ‚Ü‚·•B  

netmask mask •iƒIƒvƒVƒ‡ƒ“•j ƒOƒ••[ƒoƒ‹  IP ƒAƒhƒŒƒX‚Ü‚½‚Íƒ••[ƒJƒ‹ IP ƒAƒhƒŒƒX‚ðŒÀ’è
‚·‚éƒlƒbƒgƒ••[ƒN  ƒ}ƒXƒN‚ðŽw’è‚µ‚Ü‚·•B

state state •iƒIƒvƒVƒ‡ƒ“•jƒAƒNƒeƒBƒu‚È•ÏŠ·‚ð•ó‘Ô•Ê‚É•Á‹Ž‚µ‚Ü‚·•BŽŸ‚Ì•ó‘Ô‚ð  1
‚Â‚Ü‚½‚Í•¡•”“ü—Í‚Å‚«‚Ü‚·•B

• static•FƒXƒ^ƒeƒBƒbƒN•ÏŠ·‚ðŽw’è‚µ‚Ü‚·•B

• portmap•FPAT ƒOƒ••[ƒoƒ‹•ÏŠ·‚ðŽw’è‚µ‚Ü‚·•B

• norandomseq•Fnorandomseq •Ý’è‚Å‚Ì  nat ‚Ü‚½‚Í ƒXƒ^ƒeƒBƒbƒN•ÏŠ·‚ð
Žw’è‚µ‚Ü‚·•B

• identity•Fnat 0 Ž¯•ÊƒAƒhƒŒƒX•ÏŠ·‚ðŽw’è‚µ‚Ü‚·•B

•¡•”‚Ì•ó‘Ô‚ðŽw’è‚·‚é•ê•‡‚Í•A•ó‘Ô‚ðƒJƒ“ƒ}‚Å‹æ•Ø‚è‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ clear xlate ƒRƒ}ƒ“ƒh‚Í•A•ÏŠ·ƒXƒ•ƒbƒg‚Ì“à—e‚ð•Á‹Ž‚µ‚Ü‚·•i •uxlate•v‚Í•ÏŠ·ƒXƒ•ƒbƒg‚ðˆÓ–¡‚µ‚Ü‚·•j •B
•ÏŠ·ƒXƒ•ƒbƒg‚Í•AƒL•[‚Ì•Ï•XŒã‚àŽc‚è‚Ü‚·•BƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚Å  aaa-server•Aaccess-list•A
alias•Aglobal•Anat•Aroute•A‚Ü‚½‚Í  static ƒRƒ}ƒ“ƒh‚ð’Ç‰Á•A•Ï•X•A‚Ü‚½‚Í•í•œ‚µ‚½Œã‚É‚Í•A•K‚¸  clear
xlate ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

xlate ‚Í•A NAT ‚Ü‚½‚Í  PAT ƒZƒbƒVƒ‡ƒ“‚ðŽ¦‚µ‚Ü‚·•B ‚±‚ê‚ç‚ÌƒZƒbƒVƒ‡ƒ“‚Í•A detail ƒIƒvƒVƒ‡ƒ“‚Ì  show
xlate ƒRƒ}ƒ“ƒh‚Å•\Ž¦‚Å‚«‚Ü‚·•B xlate ‚É‚Í•AƒXƒ^ƒeƒBƒbƒN‚Æƒ_ƒCƒiƒ~ƒbƒN‚Ì 2 Ží—Þ‚ª‚ ‚è‚Ü‚·•B

ƒXƒ^ƒeƒBƒbƒN xlate ‚Í•A static ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•ì•¬‚³‚ê‚éŒÅ’è‚Ì  xlate ‚Å‚·•BƒXƒ^ƒeƒBƒbƒN xlate
‚Í•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç static ƒRƒ}ƒ“ƒh‚ð•í•œ‚·‚é‚±‚Æ‚É‚æ‚Á‚Ä‚Ì‚Ý•í•œ‚Å‚«‚Ü‚·•B clear
xlate ‚Í•AƒXƒ^ƒeƒBƒbƒN•ÏŠ·‹K‘¥‚ð•í•œ‚µ‚Ü‚¹‚ñ•BƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç  static ƒRƒ}ƒ“ƒh‚ð•í
•œ‚µ‚Ä‚à•AƒXƒ^ƒeƒBƒbƒN‹K‘¥‚ðŽg—p‚·‚éŠù‘¶‚Ì•Ú‘±‚Íƒgƒ‰ƒtƒBƒbƒN‚ð“]‘—‚Å‚«‚Ü‚·•B‚±‚ê‚ç‚Ì•Ú‘±
‚ð–³Œø‚É‚·‚é‚É‚Í•A clear local-host ‚ðŽg—p‚µ‚Ü‚·•B

ƒ_ƒCƒiƒ~ƒbƒN xlate ‚Í•A nat ‚Ü‚½‚Í  global ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•Aƒgƒ‰ƒtƒBƒbƒN•ˆ—•‚É‚æ‚Á‚ÄƒIƒ“ƒfƒ}
ƒ“ƒh‚Å•ì•¬‚³‚ê‚Ü‚·•B clear xlate ‚Í•Aƒ_ƒCƒiƒ~ƒbƒN xlate ‚¨‚æ‚ÑŠÖ˜A•t‚¯‚ç‚ê‚½•Ú‘±‚ð•í•œ‚µ‚Ü‚·•B
‚Ü‚½•Aclear local-host ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•Axlate ‚¨‚æ‚ÑŠÖ˜A•t‚¯‚ç‚ê‚½•Ú‘±‚ð•Á‹Ž‚·‚é‚±‚Æ‚à‚Å‚«
‚Ü‚·•B ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç nat ‚Ü‚½‚Í  global ƒRƒ}ƒ“ƒh‚ð•í•œ‚µ‚Ä‚à•A ƒ_ƒCƒiƒ~ƒbƒN xlate ‚¨
‚æ‚ÑŠÖ˜A•t‚¯‚ç‚ê‚½•Ú‘±‚ÍƒAƒNƒeƒBƒu‚Ì‚Ü‚Ü‚Æ‚È‚é•ê•‡‚ª‚ ‚è‚Ü‚·•B‚±‚ê‚ç‚Ì•Ú‘±‚ð•í•œ‚·‚é‚É
‚Í•A clear xlate ‚Ü‚½‚Í  clear local-host ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AŒ»•Ý‚Ì•ÏŠ·ƒXƒ•ƒbƒg•î•ñ‚¨‚æ‚Ñ•Ú‘±ƒXƒ•ƒbƒg•î•ñ‚ð•Á‹Ž‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname# clear xlate global

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear local-host ƒ••[ƒJƒ‹  ƒzƒXƒg‚Ìƒlƒbƒgƒ••[ƒN•î•ñ‚ð•Á‹Ž‚µ‚Ü‚·•B

clear uauth ƒLƒƒƒbƒVƒ…‚³‚ê‚½ƒ†•[ƒU”F•Ø‚¨‚æ‚Ñ”F‰Â•î•ñ‚ð•Á‹Ž‚µ‚Ü‚·•B

show conn ƒAƒNƒeƒBƒu‚È•Ú‘±‚ð‚·‚×‚Ä•\Ž¦‚µ‚Ü‚·•B

show local-host ƒ••[ƒJƒ‹  ƒzƒXƒg‚Ìƒlƒbƒgƒ••[ƒN•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

show xlate Œ»•Ý‚Ì•ÏŠ·•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B
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client-access-rule
ƒŠƒ‚•[ƒgƒAƒNƒZƒX ƒNƒ‰ƒCƒAƒ“ƒg‚Ìƒ^ƒCƒv‚ð•§ŒÀ‚·‚é‹K‘¥‚¨‚æ‚ÑƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð’Ê
‚µ‚Ä  IPSec Œo—R‚Å•Ú‘±‚Å‚«‚éƒo•[ƒWƒ‡ƒ“‚ð•Ý’è‚·‚é‚É‚Í•A client-access-rule ƒRƒ}ƒ“ƒh‚ðƒOƒ‹•[ƒvƒ|
ƒŠƒV•[ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B‹K‘¥‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`
Ž®‚ðŽg—p‚µ‚Ü‚·•B 

‚·‚×‚Ä‚Ì‹K‘¥‚ð•í•œ‚·‚é‚É‚Í•A no client-access-rule  ƒRƒ}ƒ“ƒh‚Ì  priority ˆø•”‚¾‚¯‚ðŽw’è‚µ‚ÄŽg—p‚µ
‚Ü‚·•B‚±‚ÌŽw’è‚É‚æ‚è•A client-access-rule none ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ä•ì•¬‚³‚ê‚½ƒkƒ‹‹K‘¥‚ðŠÜ‚Þ•A•Ý
’è‚³‚ê‚½‚·‚×‚Ä‚Ì‹K‘¥‚ª•í•œ‚³‚ê‚Ü‚·•B

ƒNƒ‰ƒCƒAƒ“ƒg‚ÌƒAƒNƒZƒX‹K‘¥‚ª‚È‚¢•ê•‡•Aƒ†•[ƒU‚ÍƒfƒtƒHƒ‹ƒg‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[“à‚É‘¶•Ý‚·‚é‚·
‚×‚Ä‚Ì‹K‘¥‚ðŒp•³‚µ‚Ü‚·•Bƒ†•[ƒU‚ªƒNƒ‰ƒCƒAƒ“ƒg‚ÌƒAƒNƒZƒX‹K‘¥‚ðŒp•³‚µ‚È‚¢‚æ‚¤‚É‚·‚é‚É‚Í•A
client-access-rule none ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒNƒ‰ƒCƒAƒ“ƒg‚ÌƒAƒNƒZƒX‹K‘¥‚ðŒp•³‚µ‚È‚¢•ê•‡•A‚·
‚×‚Ä‚ÌƒNƒ‰ƒCƒAƒ“ƒg ƒ^ƒCƒv‚¨‚æ‚Ñƒo•[ƒWƒ‡ƒ“‚É•Ú‘±‚Å‚«‚Ü‚·•B

client-access-rule priority {permit | deny} type type version version | none

no client-access-rule priority [{permit | deny} type type version version]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•AƒAƒNƒZƒX‹K‘¥‚Í‚ ‚è‚Ü‚¹‚ñ•B  

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

deny “Á’è‚Ìƒ^ƒCƒv‚Æƒo•[ƒWƒ‡ƒ“‚Ì—¼•û‚Ü‚½‚Í‚¢‚¸‚ê‚©ˆê•û‚ÌƒfƒoƒCƒX‚Ì•Ú‘±
‚ð‹‘”Û‚µ‚Ü‚·•B

none ƒNƒ‰ƒCƒAƒ“ƒg‚ÌƒAƒNƒZƒX‹K‘¥‚ð‹–‰Â‚µ‚Ü‚¹‚ñ•Bclient-access-rule ‚ðƒkƒ‹’l‚É
•Ý’è‚µ‚Ä•A•§ŒÀ‚ð‹–‰Â‚µ‚Ü‚¹‚ñ•BƒfƒtƒHƒ‹ƒg‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚Ü‚½‚ÍŽw
’è‚³‚ê‚Ä‚¢‚éƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚©‚ç’l‚ðŒp•³‚µ‚È‚¢‚æ‚¤‚É‚µ‚Ü‚·•B

permit “Á’è‚Ìƒ^ƒCƒv‚Æƒo•[ƒWƒ‡ƒ“‚Ì—¼•û‚Ü‚½‚Í‚¢‚¸‚ê‚©ˆê•û‚ÌƒfƒoƒCƒX‚Ì•Ú‘±
‚ð‹–‰Â‚µ‚Ü‚·•B

priority ‹K‘¥‚Ì—D•æ•‡ˆÊ‚ðŒˆ’è‚µ‚Ü‚·•B•Å‚à•¬‚³‚¢•®•”‚Ì‹K‘¥‚ª•Â ê”Ô•‚‚¢—D•æ•‡
ˆÊ‚Æ‚È‚è‚Ü‚·•B ‚µ‚½‚ª‚Á‚Ä•A ƒNƒ‰ƒCƒAƒ“ƒg ƒ^ƒCƒv‚Æƒo•[ƒWƒ‡ƒ“‚Ì—¼•û‚Ü‚½
‚Í‚¢‚¸‚ê‚©ˆê•û‚Éˆê’v‚·‚é•Å‚à•¬‚³‚¢•®•”‚Ì‹K‘¥‚ª•A“K—p‚³‚ê‚é‹K‘¥‚Å
‚·•B —D•æ•‡ˆÊ‚Ì’á‚¢‹K‘¥‚ª–µ•‚‚µ‚Ä‚¢‚é•ê•‡•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“
ƒX‚Í‚»‚Ì‹K‘¥‚ð–³Ž‹‚µ‚Ü‚·•B

type type VPN 3002 ‚È‚Ç‚ÌŽ©—RŒ`Ž®‚Ì•¶Žš—ñ‚ð—˜—p‚µ‚Ä•AƒfƒoƒCƒX ƒ^ƒCƒv‚ðŽw’è‚µ
‚Ü‚·•B * ‹L•†‚ðƒ•ƒCƒ‹ƒhƒJ•[ƒh‚Æ‚µ‚ÄŽg—p‚Å‚«‚é•ê•‡‚ð•œ‚«•A•¶Žš—ñ‚Í
show vpn-sessiondb remote •\Ž¦‚ÌŠOŠÏ‚ÆŠ®‘S‚Éˆê’v‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

version version 7.0(1) ‚È‚Ç‚ÌŽ©—RŒ`Ž®‚Ì•¶Žš—ñ‚ðŽg—p‚µ‚Ä•AƒfƒoƒCƒX ƒo•[ƒWƒ‡ƒ“‚ðŽw’è‚µ
‚Ü‚·•B * ‹L•†‚ðƒ•ƒCƒ‹ƒhƒJ•[ƒh‚Æ‚µ‚ÄŽg—p‚Å‚«‚é•ê•‡‚ð•œ‚«•A•¶Žš—ñ‚Í
show vpn-sessiondb remote •\Ž¦‚ÌŠOŠÏ‚ÆŠ®‘S‚Éˆê’v‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —
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ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ŽŸ‚Ì’•ˆÓ‚É•]‚Á‚Ä‹K‘¥‚ð•ì•¬‚µ‚Ü‚·•B

• ‹K‘¥‚ð’è‹`‚µ‚È‚¢•ê•‡•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í‚·‚×‚Ä‚Ì•Ú‘±ƒ^ƒCƒv‚ð‹–‰Â‚µ‚Ü‚·•B

• ƒNƒ‰ƒCƒAƒ“ƒg‚ª‹K‘¥‚Ì‚¢‚¸‚ê‚É‚àˆê’v‚µ‚È‚¢•ê•‡•A ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•Ú‘±‚ð‹‘”Û
‚µ‚Ü‚·•B‚Â‚Ü‚è  deny ‹K‘¥‚ð’è‹`‚·‚é•ê•‡‚Í•A•­‚È‚­‚Æ‚à  1 ‚Â‚Ì  permit ‹K‘¥‚à’è‹`‚·‚é•K—v‚ª
‚ ‚è‚Ü‚·•B permit ‹K‘¥‚ð’è‹`‚µ‚È‚¢‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í‚·‚×‚Ä‚Ì•Ú‘±‚ð‹‘”Û‚µ
‚Ü‚·•B

• ƒ\ƒtƒgƒEƒFƒA ƒNƒ‰ƒCƒAƒ“ƒg‚Æƒn•[ƒhƒEƒFƒA ƒNƒ‰ƒCƒAƒ“ƒg‚Ì‚Ç‚¿‚ç‚à•Aƒ^ƒCƒv‚¨‚æ‚Ñƒo•[ƒWƒ‡
ƒ“‚ª  show vpn-sessiondb remote •\Ž¦‚ÌŠOŠÏ‚ÆŠ®‘S‚Éˆê’v‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

• * ‹L•†‚Íƒ•ƒCƒ‹ƒhƒJ•[ƒh‚Å•AŠe‹K‘¥“à‚Å•¡•”‰ñŽg—p‚Å‚«‚Ü‚·•B‚½‚Æ‚¦‚Î•A client-access-rule 3
deny type * version 3.* ‚Í•AƒŠƒŠ•[ƒX  ƒo•[ƒWƒ‡ƒ“ 3.x ƒ\ƒtƒgƒEƒFƒA‚ðŽÀ•s‚µ‚Ä‚¢‚é‚·‚×‚Ä‚ÌƒNƒ‰
ƒCƒAƒ“ƒg ƒ^ƒCƒv‚ð‹‘”Û‚·‚é—D•æ•‡ˆÊ 3 ‚ÌƒNƒ‰ƒCƒAƒ“ƒg‚ÌƒAƒNƒZƒX‹K‘¥‚ð•ì•¬‚µ‚Ü‚·•B

• 1 ‚Â‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚É‚Â‚«•Å‘å  25 ‚Ì‹K‘¥‚ð•ì•¬‚Å‚«‚Ü‚·•B

• ˆê˜A‚Ì‹K‘¥‘S‘Ì‚É  255 •¶Žš‚Ì•§ŒÀ‚ª‚ ‚è‚Ü‚·•B

• ƒNƒ‰ƒCƒAƒ“ƒg ƒ^ƒCƒv‚Æƒo•[ƒWƒ‡ƒ“‚Ì—¼•û‚Ü‚½‚Í‚¢‚¸‚ê‚©ˆê•û‚ð‘—•M‚µ‚È‚¢ƒNƒ‰ƒCƒAƒ“ƒg‚É n/a
‚ðŽg—p‚Å‚«‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A FirstGroup ‚Æ‚¢‚¤–¼‘O‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚ÌƒNƒ‰ƒCƒAƒ“ƒg‚ÌƒAƒNƒZƒX‹K‘¥‚ð•ì•¬‚·‚é
•û–@‚ðŽ¦‚µ‚Ü‚·•B‚±‚ê‚ç‚Ì‹K‘¥‚Í•Aƒ\ƒtƒgƒEƒFƒA  ƒo•[ƒWƒ‡ƒ“ 4.1 ‚ðŽÀ•s‚µ‚Ä‚¢‚é  VPN ƒNƒ‰ƒCƒAƒ“
ƒg‚ð‹–‰Â‚·‚éˆê•û•A‚·‚×‚Ä‚Ì  VPN 3002 ƒn•[ƒhƒEƒFƒA ƒNƒ‰ƒCƒAƒ“ƒg‚ð‹‘”Û‚µ‚Ü‚·•B

hostname(config)#  group-policy FirstGroup  attributes
hostname(config-group-policy)# client-access-rule 1 d t VPN3002 v *
hostname(config-group-policy)# client-access-rule 2 p * v 4.1

ƒŠƒŠ•[ƒX •Ï•X
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client-firewall
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª IKE ƒgƒ“ƒlƒ‹  ƒlƒSƒVƒG•[ƒVƒ‡ƒ“’†‚É VPN ƒNƒ‰ƒCƒAƒ“ƒg‚ÉƒvƒbƒVƒ…
‚·‚éƒp•[ƒ\ƒiƒ‹  ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ|ƒŠƒV•[‚ð•Ý’è‚·‚é‚É‚Í•A client-firewall ƒRƒ}ƒ“ƒh‚ðƒOƒ‹•[ƒvƒ|
ƒŠƒV•[ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ|ƒŠƒV•[‚ð•í•œ‚·‚é‚É‚Í•A
‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ|ƒŠƒV•[‚ª‚È‚¢•ê•‡•A ƒ†•[ƒU‚ÍƒfƒtƒHƒ‹ƒg‚Ü‚½‚Í‚»‚Ì‘¼‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[“à‚É
‘¶•Ý‚·‚é‚·‚×‚Ä‚Ìƒtƒ@ƒCƒAƒEƒH•[ƒ‹  ƒ|ƒŠƒV•[‚ðŒp•³‚µ‚Ü‚·•Bƒ†•[ƒU‚ª‚»‚ê‚ç‚Ìƒtƒ@ƒCƒAƒEƒH•[ƒ‹
ƒ|ƒŠƒV•[‚ðŒp•³‚µ‚È‚¢‚æ‚¤‚É‚·‚é‚É‚Í•A client-firewall none ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

client-firewall none

client-firewall opt | req custom vendor-id num product-id num policy AYT | {CPP acl-in ACL acl-out 
ACL} [description string]

client-firewall opt | req zonelabs-zonealarm policy AYT | {CPP acl-in ACL acl-out ACL}

client-firewall opt | req zonelabs-zonealarmorpro policy AYT | {CPP acl-in ACL acl-out ACL}

client-firewall opt | req zonelabs-zonealarmpro policy AYT | {CPP acl-in ACL acl-out ACL}

client-firewall opt | req cisco-integrated acl-in ACL acl-out ACL

client-firewall opt | req sygate-personal

client-firewall opt | req sygate-personal-pro

client-firewall opt | req sygate-security-agent

client-firewall opt | req networkice-blackice

client-firewall opt | req cisco-security-agent

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ acl-in <ACL> ƒNƒ‰ƒCƒAƒ“ƒg‚ª’…•Mƒgƒ‰ƒtƒBƒbƒN‚ÉŽg—p‚·‚éƒ|ƒŠƒV•[‚ðŽw’è‚µ‚Ü‚·•B

acl-out <ACL> ƒNƒ‰ƒCƒAƒ“ƒg‚ª”­•Mƒgƒ‰ƒtƒBƒbƒN‚ÉŽg—p‚·‚éƒ|ƒŠƒV•[‚ðŽw’è‚µ‚Ü‚·•B

AYT ƒNƒ‰ƒCƒAƒ“ƒg PC ‚Ìƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“‚ªƒtƒ@ƒCƒA
ƒEƒH•[ƒ‹ ƒ|ƒŠƒV•[‚ð•§Œä‚·‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒv
ƒ‰ƒCƒAƒ“ƒX‚Í•Aƒtƒ@ƒCƒAƒEƒH•[ƒ‹‚ªŠmŽÀ‚ÉŽÀ•s‚³‚ê‚Ä‚¢‚é‚±‚Æ‚ðŠm”F
‚µ‚Ü‚·•B•uAre You There?•v‚Æ•\Ž¦‚³‚ê•A‰ž“š‚ª‚È‚¢•ê•‡•AƒZƒLƒ…ƒŠ
ƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Íƒgƒ“ƒlƒ‹‚ð•I—¹‚µ‚Ü‚·•B

cisco-integrated Cisco Integrated ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ^ƒCƒv‚ðŽw’è‚µ‚Ü‚·•B

cisco-security-agent Cisco Intrusion Prevention Security Agent ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ^ƒCƒv‚ðŽw
’è‚µ‚Ü‚·•B

CPP VPN ƒNƒ‰ƒCƒAƒ“ƒg ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ|ƒŠƒV•[‚Ìƒ\•[ƒX‚Æ‚µ‚Äƒvƒb
ƒVƒ…‚³‚ê‚éƒ|ƒŠƒV•[‚ðŽw’è‚µ‚Ü‚·•B

custom Custom ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ^ƒCƒv‚ðŽw’è‚µ‚Ü‚·•B

description <string> ƒtƒ@ƒCƒAƒEƒH•[ƒ‹‚É‚Â‚¢‚Ä•à–¾‚µ‚Ü‚·•B

networkice-blackice Network ICE Black ICE ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ^ƒCƒv‚ðŽw’è‚µ‚Ü‚·•B

none ƒNƒ‰ƒCƒAƒ“ƒg ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ|ƒŠƒV•[‚ª‚È‚¢‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B
ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ|ƒŠƒV•[‚ðƒkƒ‹’l‚É•Ý’è‚µ‚Ä•A‹‘”Û‚µ‚Ü‚·•BƒfƒtƒH
ƒ‹ƒg‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚Ü‚½‚ÍŽw’è‚³‚ê‚Ä‚¢‚éƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚©
‚çƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ|ƒŠƒV•[‚ðŒp•³‚µ‚È‚¢‚æ‚¤‚É‚µ‚Ü‚·•B

opt ƒIƒvƒVƒ‡ƒ“‚Ìƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ^ƒCƒv‚ðŽw’è‚µ‚Ü‚·•B

product-id ƒtƒ@ƒCƒAƒEƒH•[ƒ‹•»•i‚ðŽw’è‚µ‚Ü‚·•B
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ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚Å•Ý’è‚Å‚«‚éƒCƒ“ƒXƒ^ƒ“ƒX‚Í  1 ‚Â‚¾‚¯‚Å‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AFirstGroup ‚Æ‚¢‚¤–¼‘O‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚Ì  Cisco Intrusion Prevention Security Agent ‚ð
•K—v‚Æ‚·‚éƒNƒ‰ƒCƒAƒ“ƒg ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ|ƒŠƒV•[‚ð•Ý’è‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)#  group-policy FirstGroup attributes
hostname(config-group-policy)# client-firewall req cisco-security-agent

req •K—v‚Èƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ^ƒCƒv‚ðŽw’è‚µ‚Ü‚·•B

sygate-personal Sygate Personal ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ^ƒCƒv‚ðŽw’è‚µ‚Ü‚·•B

sygate-personal-pro Sygate Personal Pro ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ^ƒCƒv‚ðŽw’è‚µ‚Ü‚·•B

sygate-security-agent Sygate Security Agent ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ^ƒCƒv‚ðŽw’è‚µ‚Ü‚·•B

vendor-id ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒxƒ“ƒ_•[‚ðŽw’è‚µ‚Ü‚·•B

zonelabs-zonealarm Zone Labs Zone Alarm ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ^ƒCƒv‚ðŽw’è‚µ‚Ü‚·•B

zonelabs-zonealarmorpro 
policy

Zone Labs Zone Alarm ‚Ü‚½‚Í  Pro ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ^ƒCƒv‚ðŽw’è‚µ‚Ü
‚·•B

zonelabs-zonealarmpro 
policy

Zone Labs Zone Alarm Pro ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ^ƒCƒv‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ‹•[ƒvƒ|ƒŠƒV•[ • — • — —

ƒŠƒŠ•[ƒX •Ï•X
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client-update
ƒNƒ‰ƒCƒAƒ“ƒg ƒAƒbƒvƒf•[ƒg ƒpƒ‰ƒ••[ƒ^‚ð•Ý’è‚¨‚æ‚Ñ•Ï•X‚·‚é‚É‚Í•A client-update ƒRƒ}ƒ“ƒh‚ðƒgƒ“ƒl
ƒ‹ƒOƒ‹•[ƒv  ipsec ƒAƒgƒŠƒrƒ…•[ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•BƒNƒ‰ƒCƒAƒ“ƒg‚ªƒŠ
ƒrƒWƒ‡ƒ“”Ô•†‚ÌƒŠƒXƒg‚É‚ ‚éƒ\ƒtƒgƒEƒFƒA ƒo•[ƒWƒ‡ƒ“‚ð‚·‚Å‚ÉŽÀ•s‚µ‚Ä‚¢‚é•ê•‡‚Í•A ƒ\ƒtƒgƒEƒFƒA
‚ðƒAƒbƒvƒf•[ƒg‚·‚é•K—v‚Í‚ ‚è‚Ü‚¹‚ñ•B ƒNƒ‰ƒCƒAƒ“ƒg‚ªƒŠƒXƒg‚É‚ ‚éƒ\ƒtƒgƒEƒFƒA ƒo•[ƒWƒ‡ƒ“‚ðŽÀ
•s‚µ‚Ä‚¢‚È‚¢•ê•‡‚Í•AƒAƒbƒvƒf•[ƒg‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B‚±‚ê‚ç‚ÌƒNƒ‰ƒCƒAƒ“ƒg  ƒAƒbƒvƒf•[ƒg‚ÌƒG
ƒ“ƒgƒŠ‚Í•Å‘å  4 ‚Â‚Ü‚ÅŽw’è‚Å‚«‚Ü‚·•B

ƒNƒ‰ƒCƒAƒ“ƒg ƒAƒbƒvƒf•[ƒg‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

client-update type type { url  url-string} { rev-nums rev-nums}

no client-update [type]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒAƒgƒŠƒrƒ…•[ƒg‚Í•A IPSec ƒŠƒ‚•[ƒgƒAƒNƒZƒX ƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv  ƒ^ƒCƒv‚¾‚¯‚É“K—p‚Å‚«‚Ü‚·•B

rev-nums rev-nums ‚±‚ÌƒNƒ‰ƒCƒAƒ“ƒg‚Ìƒ\ƒtƒgƒEƒFƒA ƒCƒ••[ƒW‚Ü‚½‚Íƒtƒ@•[ƒ€ƒEƒFƒA ƒCƒ••[
ƒW‚ðŽw’è‚µ‚Ü‚·•BƒJƒ“ƒ}‹æ•Ø‚è‚Å•Å‘å  4 ‚Â‚Ü‚Å“ü—Í‚Å‚«‚Ü‚·•B

type ƒNƒ‰ƒCƒAƒ“ƒg ƒAƒbƒvƒf•[ƒg‚ð’Ê’m‚·‚éƒIƒyƒŒ•[ƒeƒBƒ“ƒO  ƒVƒXƒeƒ€‚ðŽw’è
‚µ‚Ü‚·•BƒIƒyƒŒ•[ƒeƒBƒ“ƒO  ƒVƒXƒeƒ€‚ÌƒŠƒXƒg‚É‚ÍŽŸ‚Ì‚à‚Ì‚ªŠÜ‚Ü‚ê‚Ü‚·•B

• Windows•FWindows ƒx•[ƒX‚Ì‚·‚×‚Ä‚Ìƒvƒ‰ƒbƒgƒtƒH•[ƒ€

• WIN9X•FWindows 95•AWindows 98•A‚¨‚æ‚Ñ  Windows ME ƒvƒ‰ƒbƒgƒtƒH•[
ƒ€

• WinNT•FWindows NT 4.0•AWindows 2000•A‚¨‚æ‚Ñ  Windows XP ƒvƒ‰ƒb
ƒgƒtƒH•[ƒ€

• vpn3002•FVPN 3002 ƒn•[ƒhƒEƒFƒA ƒNƒ‰ƒCƒAƒ“ƒg

url  url-string ƒ\ƒtƒgƒEƒFƒA ƒCƒ••[ƒW‚Ü‚½‚Íƒtƒ@•[ƒ€ƒEƒFƒA ƒCƒ••[ƒW‚Ì  URL ‚ðŽw’è‚µ‚Ü
‚·•B‚±‚Ì  URL ‚Í•A‚±‚ÌƒNƒ‰ƒCƒAƒ“ƒg‚É‰ž‚¶‚½ƒtƒ@ƒCƒ‹‚ðŽ¦‚·•K—v‚ª‚ ‚è
‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv  ipsec ƒA
ƒgƒŠƒrƒ…•[ƒg ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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—á config-ipsec ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å“ü—Í‚µ‚½ŽŸ‚Ì—á‚Å‚Í•A remotegrp ‚Æ‚¢‚¤–¼‘O‚ÌƒŠƒ‚•[
ƒgƒAƒNƒZƒX ƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚ÌƒNƒ‰ƒCƒAƒ“ƒg ƒAƒbƒvƒf•[ƒg ƒpƒ‰ƒ••[ƒ^‚ð•Ý’è‚µ‚Ü‚·•BƒŠƒrƒWƒ‡ƒ“
”Ô•† 4.6.1•A‚¨‚æ‚Ñ•X•V‚ðŽæ“¾‚·‚é  URL•i https://support/updates•j‚ðŽw’è‚µ‚Ü‚·•B

hostname(config)# tunnel-group remotegrp type ipsec_ra
hostname(config)# tunnel-group remotegrp ipsec-attributes
hostname(config-ipsec)# client-update type windows url https://support/updates/ 
rev-nums 4.6.1
hostname(config-ipsec)# 

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear configure tunnel-group •Ý’è‚³‚ê‚Ä‚¢‚é‚·‚×‚Ä‚Ìƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚ð•Á‹Ž‚µ‚Ü‚·•B

show running-config tunnel-group Žw’è‚µ‚½•Ø–¾•‘ƒ}ƒbƒv ƒGƒ“ƒgƒŠ‚ð•\Ž¦‚µ‚Ü‚·•B

tunnel-group-map enable crypto ca certificate map ƒRƒ}ƒ“ƒh‚Å•ì•¬‚³‚ê‚½•Ø–¾•‘ƒ}ƒb
ƒv ƒGƒ“ƒgƒŠ‚ðƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚ÉŠÖ˜A•t‚¯‚Ü‚·•B
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clock set
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌƒNƒ•ƒbƒN‚ðŽè“®‚Å•Ý’è‚·‚é‚É‚Í•Aclock set ƒRƒ}ƒ“ƒh‚ð“ÁŒ  EXEC
ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clock set hh:mm:ss {month day | day month} year

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ clock ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ä‚¢‚È‚¢•ê•‡•A clock set ƒRƒ}ƒ“ƒh‚ÌƒfƒtƒHƒ‹ƒg‚Ì
ŽžŠÔ‘Ñ‚Í UTC ‚Å‚·•B clock timezone ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä clock set ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚½Œã‚ÉŽžŠÔ‘Ñ‚ð
•Ï•X‚µ‚½•ê•‡•AŽžŠÔ‚ÍŽ©“®“I‚É•V‚µ‚¢ŽžŠÔ‘Ñ‚É’²•®‚³‚ê‚Ü‚·•B‚½‚¾‚µ•A clock timezone ƒRƒ}ƒ“ƒh‚ð
Žg—p‚µ‚ÄŽžŠÔ‘Ñ‚ðŠm—§‚µ‚½Œã‚É clock set ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚½•ê•‡‚Í•A UTC ‚Å‚Í‚È‚­•V‚µ‚¢ŽžŠÔ‘Ñ
‚É‰ž‚¶‚½ŽžŠÔ‚ð“ü—Í‚µ‚Ü‚·•B“¯—l‚É•A clock set ƒRƒ}ƒ“ƒh‚ÌŒã‚É clock summer-time ƒRƒ}ƒ“ƒh‚ð“ü—Í
‚µ‚½•ê•‡•AŽžŠÔ‚Í‰ÄŽžŠÔ‚É’²•®‚³‚ê‚Ü‚·•B clock summer-time ƒRƒ}ƒ“ƒh‚ÌŒã‚É clock set ƒRƒ}ƒ“ƒh‚ð
“ü—Í‚µ‚½•ê•‡‚Í•A‰ÄŽžŠÔ‚Ì•³‚µ‚¢ŽžŠÔ‚ð“ü—Í‚µ‚Ü‚·•B

‚±‚ÌƒRƒ}ƒ“ƒh‚Íƒn•[ƒhƒEƒFƒA  ƒ`ƒbƒv“à‚ÌŽžŠÔ‚ð•Ý’è‚µ‚Ü‚·‚ª•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒtƒ@ƒCƒ‹
“à‚ÌŽžŠÔ‚Í•Û‘¶‚µ‚Ü‚¹‚ñ•B‚±‚ÌŽžŠÔ‚ÍƒŠƒu•[ƒgŒã‚à•ÛŽ•‚³‚ê‚Ü‚·•B‘¼‚Ì  clock ƒRƒ}ƒ“ƒh‚Æ‚ÍˆÙ‚È‚è•A
‚±‚ÌƒRƒ}ƒ“ƒh‚Í“ÁŒ   EXEC ƒRƒ}ƒ“ƒh‚Å‚·•BƒNƒ•ƒbƒN‚ðƒŠƒZƒbƒg‚·‚é‚É‚Í•A clock set ƒRƒ}ƒ“ƒh‚É•V‚µ
‚¢ŽžŠÔ‚ð•Ý’è‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

day 1 •`  31 ‚Ì“ú‚ð•Ý’è‚µ‚Ü‚·•B‚½‚Æ‚¦‚Î•A•W•€‚Ì“ú•tŒ`Ž®‚É‰ž‚¶‚Ä•AŒŽ“ú‚ð
april 1 ‚â  1 april  ‚Ì‚æ‚¤‚É“ü—Í‚Å‚«‚Ü‚·•B

hh:mm:ss Žž•A•ª•A•b‚ð  24 ŽžŠÔŒ`Ž®‚Å•Ý’è‚µ‚Ü‚·•B‚½‚Æ‚¦ ‚Î•AŒßŒã 8 Žž 54 •ª‚Í
20:54:00 ‚Ì‚æ‚¤‚É•Ý’è‚µ‚Ü‚·•B

month ŒŽ‚ð•Ý’è‚µ‚Ü‚·•B•W•€‚Ì“ú•tŒ`Ž®‚É‰ž‚¶‚Ä•AŒŽ“ú‚ð  april 1 ‚â  1 april ‚Ì‚æ
‚¤‚É“ü—Í‚Å‚«‚Ü‚·•B

year 4 Œ…‚Å•¼—ï”N‚ð•Ý’è‚µ‚Ü‚·•i‚½‚Æ‚¦‚Î•A 2004•j•B•¼—ï”N‚Ì”ÍˆÍ‚Í  1993 •`
2035 ‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • — •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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—á ŽŸ‚Ì—á‚Å‚Í•AŽžŠÔ‘Ñ‚ð MST ‚É•Ý’è‚µ•A‰ÄŽžŠÔ‚ð•Ä•‘‚ÌƒfƒtƒHƒ‹ƒgŠúŠÔ‚É•Ý’è‚µ•A MDT ‚ÌŒ»•Ý‚ÌŽž
ŠÔ‚ð•¼—ï 2004 ”N 7 ŒŽ 27 “ú‚Ì  ŒßŒã 1 Žž 15 •ª‚É•Ý’è‚µ‚Ü‚·•B

hostname(config)# clock timezone MST -7
hostname(config)# clock summer-time MDT recurring
hostname(config)# exit
hostname# clock set 13:15:0 jul 27 2004
hostname# show clock
13:15:00.652 MDT Tue Jul 27 2004

ŽŸ‚Ì—á‚Å‚Í•AƒNƒ•ƒbƒN‚ð UTC ŽžŠÔ‘Ñ‚Å•¼—ï 2004 ”N 7 ŒŽ 27 “ú‚Ì  8 Žž 15 •ª‚É•Ý’è‚µ•AŽŸ‚ÉŽžŠÔ‘Ñ‚ð
MST ‚É•A‰ÄŽžŠÔ‚ð•Ä•‘‚ÌƒfƒtƒHƒ‹ƒgŠúŠÔ‚É•Ý’è‚µ‚Ü‚·•B•I—¹ŽžŠÔ•i MDT ‚Ì  1 Žž 15 •ª•j‚Í•ã‹L‚Ì—á
‚Æ“¯‚¶‚Å‚·•B

hostname# clock set 20:15:0 jul 27 2004
hostname# configure terminal
hostname(config)# clock timezone MST -7
hostname(config)# clock summer-time MDT recurring
hostname# show clock
13:15:00.652 MDT Tue Jul 27 2004

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clock summer-time ‰ÄŽžŠÔ‚ð•\Ž¦‚·‚é“ú•t”ÍˆÍ‚ð•Ý’è‚µ‚Ü‚·•B

clock timezone ŽžŠÔ‘Ñ‚ð•Ý’è‚µ‚Ü‚·•B

show clock Œ»•Ý‚ÌŽž••‚ð•\Ž¦‚µ‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  clock summer-time

3-193
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

clock summer-time
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌŽžŠÔ‚Ì•\Ž¦—p‚É‰ÄŽžŠÔ‚Ì“ú•t”ÍˆÍ‚ð•Ý’è‚·‚é‚É‚Í•A
clock summer-time ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B‰ÄŽžŠÔ‚Ì
“ú•t‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

clock summer-time zone recurring [week weekday month hh:mm week weekday month hh:mm] [offset]

no clock summer-time [zone recurring [week weekday month hh:mm week weekday month hh:mm] 
[offset]]

clock summer-time zone date {day month | month day} year hh:mm {day month | month day} year hh:mm 
[offset]

no clock summer-time [zone date {day month | month day} year hh:mm {day month | month day} year 
hh:mm [offset]]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚ÌƒIƒtƒZƒbƒg‚Í  60 •ª‚Å‚·•B

ƒfƒtƒHƒ‹ƒg‚Ì’èŠú“I‚È“ú•t”ÍˆÍ‚Í•A 4 ŒŽ‚Ì•Å•‰‚Ì“ú—j“ú‚ÌŒß‘O 2 Žž‚©‚ç  10 ŒŽ‚Ì•ÅŒã‚Ì“ú—j“ú‚ÌŒß‘O
2 Žž‚Å‚·•B

date ‰ÄŽžŠÔ‚ÌŠJŽn“ú‚Æ•I—¹“ú‚ð•A“Á’è‚Ì”N‚Ì“Á’è‚Ì“ú•t‚Æ‚µ‚ÄŽw’è‚µ‚Ü‚·•B‚±‚Ì
ƒL•[ƒ••[ƒh‚ðŽg—p‚µ‚½•ê•‡‚Í•A“ú•t‚ð–ˆ”NƒŠƒZƒbƒg‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

day 1 •`  31 ‚Ì“ú‚ð•Ý’è‚µ‚Ü‚·•B‚½‚Æ‚¦‚Î•A•W•€‚Ì“ú•tŒ`Ž®‚É‰ž‚¶‚Ä•AŒŽ“ú‚ð  April
1 ‚â  1 April  ‚Ì‚æ‚¤‚É“ü—Í‚Å‚«‚Ü‚·•B

hh:mm ŽžŠÔ‚Æ•ª‚ð 24 ŽžŠÔŒ`Ž®‚Å•Ý’è‚µ‚Ü‚·•B

month ŒŽ‚ð•¶Žš—ñ‚Å•Ý’è‚µ‚Ü‚·•Bdate ƒRƒ}ƒ“ƒh‚Å‚Í•A‚½‚Æ‚¦‚Î•A•W•€‚Ì“ú•tŒ`Ž®‚É
‰ž‚¶‚Ä•AŒŽ“ú‚ð April 1  ‚â  1 April  ‚Ì‚æ‚¤‚É“ü—Í‚Å‚«‚Ü‚·•B

offset •iƒIƒvƒVƒ‡ƒ“•j‰ÄŽžŠÔ‚ÌŽžŠÔ‚ð•Ï•X‚·‚é•ª•”‚ð•Ý’è‚µ‚Ü‚·•B‚±‚Ì’l‚Í•AƒfƒtƒH
ƒ‹ƒg‚Å 60 •ª‚Å‚·•B

recurring ‰ÄŽžŠÔ‚ÌŠJŽn“ú‚Æ•I—¹“ú‚ð•A”N‚Ì“Á’è‚Ì“ú•t‚Å‚Í‚È‚­•AŒŽ‚Ì“ú‚ÆŽžŠÔ‚ÌŒ`Ž®
‚ÅŽw’è‚µ‚Ü‚·•B‚±‚ÌƒL•[ƒ••[ƒh‚ðŽg—p‚·‚é‚Æ•A–ˆ”N•Ï•X‚·‚é•K—v‚ª‚È‚¢’èŠú
“I‚È“ú•t”ÍˆÍ‚ð•Ý’è‚Å‚«‚Ü‚·•B“ú•t‚ðŽw’è‚µ‚È‚¢•ê•‡•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰
ƒCƒAƒ“ƒX‚Í•A•Ä•‘‚ÌƒfƒtƒHƒ‹ƒg‚Ì“ú•t”ÍˆÍ •i 4 ŒŽ‚Ì•Å•‰‚Ì“ú—j“ú‚ÌŒß‘O 2 Žž•`
10 ŒŽ‚Ì•ÅŒã‚Ì“ú—j“ú‚ÌŒß‘O 2 Žž•j‚ðŽg—p‚µ‚Ü‚·•B

week •iƒIƒvƒVƒ‡ƒ“•j•T‚ð  1 •`  4 ‚Ì•®•”‚Å•A‚ ‚é‚¢‚Í  first ‚Ü‚½‚Í  last ‚ÌŒê‚ÅŽw’è‚µ‚Ü
‚·•B‚½‚Æ‚¦‚Î•A“ú‚ª  5 •T–Ú‚É‚È‚Á‚½•ê•‡‚Í•A last ‚ðŽw’è‚µ‚Ü‚·•B

weekday •iƒIƒvƒVƒ‡ƒ“•j Monday•ATuesday•AWednesday ‚È‚Ç•A—j“ú‚ðŽw’è‚µ‚Ü‚·•B

year 4 Œ…‚Å•¼—ï”N‚ð•Ý’è‚µ‚Ü‚·•i‚½‚Æ‚¦‚Î•A 2004•j•B•¼—ï”N‚Ì”ÍˆÍ‚Í  1993 •`  2035
‚Å‚·•B

zone ‚½‚Æ‚¦‚Î•A‘¾•½—m‰ÄŽžŠÔ‚Í PDT ‚Ì‚æ‚¤‚É•AŽžŠÔ‘Ñ‚ð•¶Žš—ñ‚ÅŽw’è‚µ‚Ü‚·•B‚±
‚ÌƒRƒ}ƒ“ƒh‚Å•Ý’è‚µ‚½“ú•t”ÍˆÍ‚É•]‚Á‚ÄƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª‰ÄŽž
ŠÔ‚ð•\Ž¦‚·‚é•ê•‡•AŽžŠÔ‘Ñ‚Í‚±‚±‚Å•Ý’è‚µ‚½’l‚É•Ï•X‚³‚ê‚Ü‚·•BŠî–{‚ÌŽžŠÔ
‘Ñ‚ð  UTC ̂ ÈŠO‚ÌŽžŠÔ‘Ñ‚É•Ý’è‚·‚é‚É‚Í•A clock timezone ‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B
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ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ “ì”¼‹…‚Ì•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•A‚½‚Æ‚¦‚Î 10 ŒŽ‚©‚ç 3 ŒŽ‚Ì‚æ‚¤‚É•AŠJŽnŒŽ‚ª•I—¹
ŒŽ‚æ‚è‚àŒã‚É—ˆ‚é‚±‚Æ‚ðŽó‚¯“ü‚ê‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AƒI•[ƒXƒgƒ‰ƒŠƒA‚Ì‰ÄŽžŠÔ‚Ì”ÍˆÍ‚ð•Ý’è‚µ‚Ü‚·•B

hostname(config)# clock summer-time PDT recurring last Sunday October 2:00 last Sunday 
March 2:00

•‘‚É‚æ‚Á‚Ä‚Í•A‰ÄŽžŠÔ‚Í“Á’è‚Ì“ú•t‚ÉŠJŽn‚³‚ê‚Ü‚·•BŽŸ‚Ì—á‚Å‚Í•A‰ÄŽžŠÔ‚ð•¼—ï  2004 ”N 4 ŒŽ 1 “ú
Œß‘O 3 Žž‚ÉŠJŽn‚µ•A•¼—ï 2004 ”N 10 ŒŽ 1 “úŒß‘O 4 Žž‚É•I—¹‚·‚é‚æ‚¤‚É•Ý’è‚µ‚Ü‚·•B

hostname(config)# clock summer-time UTC date 1 April 2004 3:00 1 October 2004 4:00

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • — •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

clock set ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌƒNƒ•ƒbƒN‚ðŽè“®‚Å•Ý’è‚µ‚Ü‚·•B

clock timezone ŽžŠÔ‘Ñ‚ð•Ý’è‚µ‚Ü‚·•B

ntp server NTP ƒT•[ƒo‚ðŽw’è‚µ‚Ü‚·•B

show clock Œ»•Ý‚ÌŽž••‚ð•\Ž¦‚µ‚Ü‚·•B
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clock timezone
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌƒNƒ•ƒbƒN‚ÌŽžŠÔ‘Ñ‚ð•Ý’è‚·‚é‚É‚Í•Aclock timezone ƒRƒ}ƒ“ƒh‚ðƒO
ƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•BŽžŠÔ‘Ñ‚ð  UTC ‚ÌƒfƒtƒHƒ‹ƒg‚É–ß‚·‚É‚Í•A
‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•Bclock set ƒRƒ}ƒ“ƒh‚Ü‚½‚Í  NTP ƒT•[ƒo‚©‚ç•¶•¬‚³‚ê‚½ŽžŠÔ‚Í•A
ŽžŠÔ‚ð UTC ‚Å•Ý’è‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AŽžŠÔ‘Ñ‚ð  UTC ‚ÌƒIƒtƒZƒbƒg‚Æ‚µ‚Ä•Ý’è‚·‚é
•K—v‚ª‚ ‚è‚Ü‚·•B

clock timezone zone [-]hours [minutes]

no clock timezone [zone [-]hours [minutes]]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‰ÄŽžŠÔ‚ð•Ý’è‚·‚é‚É‚Í•A clock summer-time ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

—á ŽŸ‚Ì—á‚Å‚Í•AŽžŠÔ‘Ñ‚ð UTC ‚©‚ç  -8 ŽžŠÔ‚Ì‘¾•½—m•W•€ŽžŠÔ‚É•Ý’è‚µ‚Ü‚·•B

hostname(config)# clock timezone PST -8

ŠÖ˜AƒRƒ}ƒ“ƒh

zone ‚½‚Æ‚¦‚Î•A‘¾•½—m•W•€ŽžŠÔ‚Í PST ‚Ì‚æ‚¤‚É•AŽžŠÔ‘Ñ‚ð•¶Žš—ñ‚ÅŽw’è‚µ‚Ü‚·•B

[-]hours UTC ‚©‚ç‚ÌƒIƒtƒZƒbƒg‚ÌŽžŠÔ‚ð•Ý’è‚µ‚Ü‚·•B‚½‚Æ‚¦‚Î•A PST ‚Í  -8 ŽžŠÔ‚Å‚·•B

minutes •iƒIƒvƒVƒ‡ƒ“•j UTC ‚©‚ç‚ÌƒIƒtƒZƒbƒg‚Ì•ª•”‚ð•Ý’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • — •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

clock set ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌƒNƒ•ƒbƒN‚ðŽè“®‚Å•Ý’è‚µ‚Ü‚·•B

clock summer-time ‰ÄŽžŠÔ‚ð•\Ž¦‚·‚é“ú•t”ÍˆÍ‚ð•Ý’è‚µ‚Ü‚·•B

ntp server NTP ƒT•[ƒo‚ðŽw’è‚µ‚Ü‚·•B

show clock Œ»•Ý‚ÌŽž••‚ð•\Ž¦‚µ‚Ü‚·•B
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cluster encryption
‰¼‘zƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO ƒNƒ‰ƒXƒ^•ã‚ÅŒðŠ·‚³‚ê‚éƒ•ƒbƒZ•[ƒW‚ÌˆÃ•†‰»‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A
cluster encryption ƒRƒ}ƒ“ƒh‚ð VPN ƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•BˆÃ•†‰»‚ðƒfƒBƒZ•[ƒu
ƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

cluster encryption

no cluster encryption

•i’••j VPN ƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO‚É‚Í•AƒAƒNƒeƒBƒu‚È 3DES ‚Ü‚½‚Í  AES ƒ‰ƒCƒZƒ“ƒX‚ª•K—v‚Å‚·•BƒZƒLƒ…ƒŠ
ƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•Aƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‘O‚É•A‚±‚ÌˆÃ•†ƒ‰ƒCƒZƒ“ƒX‚ª‘¶
•Ý‚·‚é‚©‚Ç‚¤‚©‚ðƒ`ƒFƒbƒN‚µ‚Ü‚·•B—LŒø‚È  3DES ƒ‰ƒCƒZƒ“ƒX‚Ü‚½‚Í AES ƒ‰ƒCƒZƒ“ƒX‚ªŒŸ•o‚³‚ê‚È
‚©‚Á‚½•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Íƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚¹‚ñ•B‚Ü‚½•A
ƒ‰ƒCƒZƒ“ƒX‚Å‹–‰Â‚³‚ê‚Ä‚¢‚È‚¢ŒÀ‚è•Aƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO ƒVƒXƒeƒ€‚ª 3DES ‚Ì“à•”•Ý’è‚ð•s‚í‚È‚¢
‚æ‚¤‚É‚µ‚Ü‚·•B

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚à•Ï•”‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ˆÃ•†‰»‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A ‰¼‘zƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO ƒNƒ‰ƒXƒ^•ã‚ÅŒðŠ·‚³‚ê‚éƒ•ƒbƒZ•[ƒW‚ÌˆÃ•†‰»‚ÌƒIƒ“‚ÆƒI
ƒt‚ð•Ø‚è‘Ö‚¦‚Ü‚·•B

cluster encryption ƒRƒ}ƒ“ƒh‚ð•Ý’è‚·‚é‘O‚É•A ‚Ü‚¸  vpn load-balancing ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä VPN ƒ••[
ƒhƒoƒ‰ƒ“ƒVƒ“ƒO ƒ‚•[ƒh‚É“ü‚é•K—v‚ª‚ ‚è‚Ü‚·•B‚Ü‚½•AƒNƒ‰ƒXƒ^‚ÌˆÃ•†‰»‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‘O‚É•A
cluster key ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚ÄƒNƒ‰ƒXƒ^‹¤—L”é–§Œ®‚à•Ý’è‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

•i’••j ˆÃ•†‰»‚ðŽg—p‚·‚é•ê•‡‚Í•A•Å•‰‚ÉƒRƒ}ƒ“ƒh isakmp enable inside ‚ð•Ý’è‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B‚±‚±
‚Å•Ainside ‚Í•Aƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO‚Ì“à•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å‚·•Bƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO‚Ì“à•”ƒCƒ“
ƒ^•[ƒtƒFƒCƒX‚Å isakmp ‚ªƒCƒl•[ƒuƒ‹‚Å‚È‚¢•ê•‡‚Í•AƒNƒ‰ƒXƒ^‚ÌˆÃ•†‰»‚ð•Ý’è‚µ‚æ‚¤‚Æ‚·‚é‚Æ•AƒG
ƒ‰•[ ƒ•ƒbƒZ•[ƒW‚ª•\Ž¦‚³‚ê‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

VPN ƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO
ƒ‚•[ƒh

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  cluster encryption

3-197
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

—á ŽŸ‚É•A‰¼‘zƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO ƒNƒ‰ƒXƒ^‚ÌˆÃ•†‰»‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é  cluster encryption  ƒRƒ}ƒ“
ƒh‚ðŠÜ‚Þ VPN ƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO ƒRƒ}ƒ“ƒh ƒV•[ƒPƒ“ƒX‚Ì—á‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# interface GigabitEthernet 0/1
hostname(config-if)# ip address 209.165.202.159 255.255.255.0
hostname(config)#  nameif test
hostname(config)# interface GigabitEthernet 0/2
hostname(config-if)# ip address 209.165.201.30 255.255.255.0
hostname(config)#  nameif foo
hostname(config)# vpn load-balancing
hostname(config-load-balancing)# interface lbpublic test
hostname(config-load-balancing)# interface lbprivate foo
hostname(config-load-balancing)# cluster ip address 209.165.202.224
hostname(config-load-balancing)# cluster key 123456789
hostname(config-load-balancing)# cluster encryption
hostname(config-load-balancing)# participate

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

cluster key ƒNƒ‰ƒXƒ^‚Ì‹¤—L”é–§Œ®‚ðŽw’è‚µ‚Ü‚·•B

vpn load-balancing VPN ƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B
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cluster ip address
‰¼‘zƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO ƒNƒ‰ƒXƒ^‚Ì IP ƒAƒhƒŒƒX‚ð•Ý’è‚·‚é‚É‚Í•Acluster ip address ƒRƒ}ƒ“ƒh‚ð VPN
ƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B IP ƒAƒhƒŒƒX‚ÌŽw’è‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no
Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

cluster ip address ip-address

no cluster ip address [ip-address]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚Ü‚¸•A vpn load-balancing ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä VPN ƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO ƒ‚•[ƒh‚É“ü‚è•A‰¼‘zƒNƒ‰ƒX
ƒ^ IP ƒAƒhƒŒƒX‚ªŽw‚·ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð•Ý’è‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

cluster ip address ‚Í•A ‰¼‘zƒNƒ‰ƒXƒ^‚ð•Ý’è‚µ‚Ä‚¢‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Æ“¯‚¶ƒTƒuƒlƒbƒg•ã‚É‚ ‚é•K—v
‚ª‚ ‚è‚Ü‚·•B

‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚Å‚Í•AƒIƒvƒVƒ‡ƒ“‚Ì ip-address ’l‚ðŽw’è‚µ‚½•ê•‡•A‚»‚Ì’l‚Í  no cluster ip
address ƒRƒ}ƒ“ƒh‚ªŠ®—¹‚³‚ê‚é‘O‚É•AŠù‘¶‚ÌƒNƒ‰ƒXƒ^‚Ì  IP ƒAƒhƒŒƒX‚Æˆê’v‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

—á ŽŸ‚É•A‰¼‘zƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO ƒNƒ‰ƒXƒ^‚Ì IP ƒAƒhƒŒƒX‚ð 209.165.202.224 ‚É•Ý’è‚·‚é  cluster ip
address ƒRƒ}ƒ“ƒh‚ðŠÜ‚Þ VPN ƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO ƒRƒ}ƒ“ƒh ƒV•[ƒPƒ“ƒX‚Ì—á‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# interface GigabitEthernet 0/1
hostname(config-if)# ip address 209.165.202.159 255.255.255.0
hostname(config)#  nameif test
hostname(config)# interface GigabitEthernet 0/2
hostname(config-if)# ip address 209.165.201.30 255.255.255.0
hostname(config)#  nameif foo
hostname(config)# vpn load-balancing
hostname(config-load-balancing)# interface lbpublic test
hostname(config-load-balancing)# interface lbprivate foo
hostname(config-load-balancing)# cluster ip address 209.165.202.224
hostname(config-load-balancing)# participate

ip-address ‰¼‘zƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO ƒNƒ‰ƒXƒ^‚ÉŠ„‚è“–‚Ä‚é IP ƒAƒhƒŒƒX•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

VPN ƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO
ƒ‚•[ƒh

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  cluster key

3-199
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

ŠÖ˜AƒRƒ}ƒ“ƒh

cluster key
‰¼‘zƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO ƒNƒ‰ƒXƒ^•ã‚ÅŒðŠ·‚³‚ê‚é IPSec ƒTƒCƒgƒc•[ƒTƒCƒg ƒgƒ“ƒlƒ‹‚Ì‹¤—L”é–§‚ð
•Ý’è‚·‚é‚É‚Í•A cluster key ƒRƒ}ƒ“ƒh‚ð VPN ƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B‚±‚ÌŽw’è‚ð
•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

cluster key shared-secret

no cluster key [shared-secret]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚Ü‚¸•A vpn load-balancing ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AVPN ƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO ƒ‚•[ƒh‚É“ü‚é•K—v‚ª‚ ‚è
‚Ü‚·•BƒNƒ‰ƒXƒ^‚ÌˆÃ•†‰»‚É‚Í•Acluster key ƒRƒ}ƒ“ƒh‚Å’è‹`‚³‚ê‚½ƒV•[ƒNƒŒƒbƒg‚àŽg—p‚³‚ê‚Ü‚·•B

‹¤—L”é–§‚ð•Ý’è‚·‚é‚É‚Í•A ƒNƒ‰ƒXƒ^‚ÌˆÃ•†‰»‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‘O‚É  cluster key ƒRƒ}ƒ“ƒh‚ðŽg—p‚·
‚é•K—v‚ª‚ ‚è‚Ü‚·•B

‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no cluster key Œ`Ž®‚Å shared-secret ‚Ì’l‚ðŽw’è‚µ‚½•ê•‡•A‹¤—L”é–§‚Ì’l‚ÍŠù‘¶‚ÌƒR
ƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Æˆê’v‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

ƒRƒ}ƒ“ƒh •à–¾

interface ƒfƒoƒCƒX‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð•Ý’è‚µ‚Ü‚·•B

nameif ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É–¼‘O‚ðŠ„‚è“–‚Ä‚Ü‚·•B

vpn load-balancing VPN ƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

shared-secret VPN ƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO ƒNƒ‰ƒXƒ^‚Ì‹¤—L”é–§‚ð’è‹`‚·‚é•¶Žš—ñ•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

VPN ƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO
ƒ‚•[ƒh

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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—á ŽŸ‚É•A‰¼‘zƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO ƒNƒ‰ƒXƒ^‚Ì‹¤—L”é–§‚ð 123456789 ‚É•Ý’è‚·‚é  cluster key ƒRƒ}ƒ“ƒh
‚ðŠÜ‚Þ VPN ƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO ƒRƒ}ƒ“ƒh ƒV•[ƒPƒ“ƒX‚Ì—á‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# interface GigabitEthernet 0/1
hostname(config-if)# ip address 209.165.202.159 255.255.255.0
hostname(config)#  nameif test
hostname(config)# interface GigabitEthernet 0/2
hostname(config-if)# ip address 209.165.201.30 255.255.255.0
hostname(config)#  nameif foo
hostname(config)# vpn load-balancing
hostname(config-load-balancing)# interface lbpublic test
hostname(config-load-balancing)# interface lbprivate foo
hostname(config-load-balancing)# cluster ip address 209.165.202.224
hostname(config-load-balancing)# cluster key 123456789
hostname(config-load-balancing)# cluster encryption
hostname(config-load-balancing)# participate

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

vpn load-balancing VPN ƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  cluster port
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cluster port
‰¼‘zƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO ƒNƒ‰ƒXƒ^‚Ì UDP ƒ|•[ƒg‚ð•Ý’è‚·‚é‚É‚Í•A cluster port ƒRƒ}ƒ“ƒh‚ð VPN ƒ••[
ƒhƒoƒ‰ƒ“ƒVƒ“ƒO ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•Bƒ|•[ƒg‚ÌŽw’è‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg
—p‚µ‚Ü‚·•B

cluster port port

no cluster port [port]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚ÌƒNƒ‰ƒXƒ ̂ƒ|•[ƒg‚Í•A 9023 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚Ü‚¸•A vpn load-balancing ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AVPN ƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO ƒ‚•[ƒh‚É“ü‚é•K—v‚ª‚ ‚è
‚Ü‚·•B

”CˆÓ‚Ì—LŒø‚È UDP ƒ|•[ƒg”Ô•†‚ðŽw’è‚Å‚«‚Ü‚·•B”ÍˆÍ‚Í  1 •`  65535 ‚Å‚·•B

‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no cluster port Œ`Ž®‚Å port ‚Ì’l‚ðŽw’è‚µ‚½•ê•‡•AŽw’è‚µ‚½ƒ|•[ƒg”Ô•†‚ÍŠù‘¶‚Ì•Ý’è
•Ï‚Ý‚Ìƒ|•[ƒg”Ô•†‚Æˆê’v‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

—á ŽŸ‚É•A‰¼‘zƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO ƒNƒ‰ƒXƒ^‚Ì UDP ƒ|•[ƒg‚ð  9023 ‚É•Ý’è‚·‚é  cluster port address ƒRƒ}
ƒ“ƒh‚ðŠÜ‚Þ VPN ƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO ƒRƒ}ƒ“ƒh ƒV•[ƒPƒ“ƒX‚Ì—á‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# interface GigabitEthernet 0/1
hostname(config-if)# ip address 209.165.202.159 255.255.255.0
hostname(config)#  nameif test
hostname(config)# interface GigabitEthernet 0/2
hostname(config-if)# ip address 209.165.201.30 255.255.255.0
hostname(config)#  nameif foo
hostname(config)# vpn load-balancing
hostname(config-load-balancing)# interface lbpublic test
hostname(config-load-balancing)# interface lbprivate foo
hostname(config-load-balancing)# cluster ip address 209.165.202.224
hostname(config-load-balancing)# cluster port 9023
hostname(config-load-balancing)# participate

ŠÖ˜AƒRƒ}ƒ“ƒh

port ‰¼‘zƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO ƒNƒ‰ƒXƒ^‚ÉŠ„‚è“–‚Ä‚é UDP ƒ|•[ƒg•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

VPN ƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO
ƒ‚•[ƒh

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

vpn load-balancing VPN ƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B
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command-alias
ƒRƒ}ƒ“ƒh‚ÌƒGƒCƒŠƒAƒX‚ð•ì•¬‚·‚é‚É‚Í•A command-alias ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•BƒGƒCƒŠƒAƒX‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B
ƒRƒ}ƒ“ƒh ƒGƒCƒŠƒAƒX‚ð“ü—Í‚·‚é‚Æ•AŒ³‚ÌƒRƒ}ƒ“ƒh‚ªŽÀ•s‚³‚ê‚Ü‚·•B‚½‚Æ‚¦‚Î•AƒRƒ}ƒ“ƒh  ƒGƒCƒŠƒA
ƒX‚ð•ì•¬‚µ‚Ä•A’·‚¢ƒRƒ}ƒ“ƒh‚ÌƒVƒ‡•[ƒgƒJƒbƒg‚É‚·‚é‚±‚Æ‚à‚Å‚«‚Ü‚·•B

command-alias mode command_alias original_command

no command-alias mode command_alias original_command

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•Aƒ†•[ƒU  EXEC ƒ‚•[ƒh‚ÅŽŸ‚ÌƒGƒCƒŠƒAƒX‚ª•Ý’è‚³‚ê‚Ä‚¢‚Ü‚·•B

h•i help ‚ÌƒGƒCƒŠƒAƒX•j

lo•i logout ‚ÌƒGƒCƒŠƒAƒX•j

p•i ping ‚ÌƒGƒCƒŠƒAƒX•j

s•i show ‚ÌƒGƒCƒŠƒAƒX•j

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ”CˆÓ‚ÌƒRƒ}ƒ“ƒh‚Ì•Å•‰‚Ì•”•ª‚ÌƒGƒCƒŠƒAƒX‚ð•ì•¬‚µ•A‚³‚ç‚É’Ê•í‚Ç‚¨‚èƒL•[ƒ••[ƒh‚Æˆø•”‚ð“ü—Í‚Å
‚«‚Ü‚·•B

CLI ƒwƒ‹ƒv‚ðŽg—p‚·‚é•ê•‡•AƒRƒ}ƒ“ƒh ƒGƒCƒŠƒAƒX‚ÍƒAƒXƒ^ƒŠƒXƒN•i*•j‚ÅŽ¦‚³‚ê•AŽŸ‚ÌŒ`Ž®‚Å•\Ž¦
‚³‚ê‚Ü‚·•B

*command-alias=original-command

mode ‚½‚Æ‚¦‚Î•A exec•iƒ†•[ƒU‚¨‚æ‚Ñ“ÁŒ  EXEC ƒ‚•[ƒh‚Ì•ê•‡•j•A configure•A
interface ‚È‚Ç‚Ì•AƒRƒ}ƒ“ƒh  ƒGƒCƒŠƒAƒX‚ð•ì•¬‚·‚éƒRƒ}ƒ“ƒh ƒ‚•[ƒh‚ðŽw’è
‚µ‚Ü‚·•B

command_alias Šù‘¶‚ÌƒRƒ}ƒ“ƒh‚É•t‚¯‚é•V‚µ‚¢–¼‘O‚ðŽw’è‚µ‚Ü‚·•B

original_command ƒRƒ}ƒ“ƒh ƒGƒCƒŠƒAƒX‚ð•ì•¬‚·‚éŠù‘¶‚ÌƒRƒ}ƒ“ƒh‚Ü‚½‚ÍƒL•[ƒ••[ƒh‚ª‚ ‚é
ƒRƒ}ƒ“ƒh‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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‚½‚Æ‚¦‚Î•A lo ƒRƒ}ƒ“ƒh ƒGƒCƒŠƒAƒX‚Í•AŽŸ‚Ì‚æ‚¤‚É•A•ulo•v‚ÅŽn‚Ü‚é‘¼‚Ì“ÁŒ   EXEC ƒ‚•[ƒh‚ÌƒRƒ}ƒ“
ƒh‚Æ‚Æ‚à‚É•\Ž¦‚³‚ê‚Ü‚·•B

hostname# lo?
*lo=logout login  logout 

“¯‚¶ƒGƒCƒŠƒAƒX‚ð•Ê‚Ìƒ‚•[ƒh‚ÅŽg—p‚Å‚«‚Ü‚·•B‚½‚Æ‚¦‚Î•AŽŸ‚Ì‚æ‚¤‚É•A •uhappy•v‚ð“ÁŒ   EXEC ƒ‚•[
ƒh‚ÆƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅˆÙ‚È‚éƒRƒ}ƒ“ƒh‚ÌƒGƒCƒŠƒAƒX‚ÉŽg—p‚Å‚«‚Ü‚·•B

hostname(config)# happy?

configure mode commands/options:
*happy="username crichton password test"

exec mode commands/options:
*happy=enable

ƒRƒ}ƒ“ƒh‚¾‚¯‚ð•\Ž¦‚µ•AƒGƒCƒŠƒAƒX‚ð•È—ª‚·‚é‚É‚Í•A“ü—Í•s‚Ì•æ“ª‚ÉƒXƒy•[ƒX‚ð“ü—Í‚µ‚Ü‚·•B‚Ü‚½•A
ƒRƒ}ƒ“ƒh ƒGƒCƒŠƒAƒX‚ð”ð‚¯‚é‚É‚Í•AƒRƒ}ƒ“ƒh‚ð“ü—Í‚·‚é‘O‚ÉƒXƒy•[ƒX‚ðŽg—p‚µ‚Ü‚·•BŽŸ‚Ì—á‚Å‚Í•A
happy? ƒRƒ}ƒ“ƒh‚Ì‘O‚ÉƒXƒy•[ƒX‚ª‚ ‚é‚½‚ß•AƒGƒCƒŠƒAƒX  happy ‚Í•\Ž¦‚³‚ê‚Ü‚¹‚ñ•B

hostname(config)# alias exec test enable
hostname(config)# exit
hostname# happy?
ERROR: % Unrecognized command

ƒRƒ}ƒ“ƒh‚Æ“¯—l‚É•ACLI ƒwƒ‹ƒv‚ðŽg—p‚µ‚Ä•AƒRƒ}ƒ“ƒh ƒGƒCƒŠƒAƒX‚ÌŒã‚É‘±‚­ˆø•”‚¨‚æ‚ÑƒL•[ƒ••[ƒh
‚ð•\Ž¦‚Å‚«‚Ü‚·•B  

Š®‘S‚ÈƒRƒ}ƒ“ƒh ƒGƒCƒŠƒAƒX‚ð“ü—Í‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B’Z•k‚³‚ê‚½ƒGƒCƒŠƒAƒX‚ÍŽg—p‚Å‚«‚Ü‚¹‚ñ•B
ŽŸ‚Ì—á‚Å‚Í•Aƒp•[ƒT•[‚ÍƒRƒ}ƒ“ƒh  hap ‚ð•AƒGƒCƒŠƒAƒX happy ‚ðŽ¦‚µ‚Ä‚¢‚é‚Æ‚Í”FŽ¯‚µ‚Ü‚¹‚ñ•B

hostname# hap
% Ambiguous command: "hap"

—á ŽŸ‚Ì—á‚Å‚Í•A copy running-config startup-config ƒRƒ}ƒ“ƒh‚É‘Î‚µ‚Ä•u save•v‚Æ‚¢‚¤–¼‘O‚ÌƒRƒ}ƒ“ƒh  ƒG
ƒCƒŠƒAƒX‚ð•ì•¬‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# command-alias exec save copy running-config startup-config
hostname(config)# exit
hostname# save

Source filename [running-config]?
Cryptochecksum: 50d131d9 8626c515 0c698f7f 613ae54e

2209 bytes copied in 0.210 secs
hostname#

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear configure command-alias ƒfƒtƒHƒ‹ƒgˆÈŠO‚ÌƒRƒ}ƒ“ƒh ƒGƒCƒŠƒAƒX‚ð‚·‚×‚Ä•Á‹Ž
‚µ‚Ü‚·•B

show running-config command-alias ƒfƒtƒHƒ‹ƒgˆÈŠO‚Ì•Ý’è•Ï‚Ý‚ÌƒRƒ}ƒ“ƒh  ƒGƒCƒŠƒAƒX‚ð
‚·‚×‚Ä•\Ž¦‚µ‚Ü‚·•B
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command-queue
‰ž“š‚ð‘Ò‚ÂƒLƒ…•[‚É“ü‚é MGCP ƒRƒ}ƒ“ƒh‚Ì•Å‘å•”‚ðŽw’è‚·‚é‚É‚Í•A command-queue ƒRƒ}ƒ“ƒh‚ð
MGCP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B‚±‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ
‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

command-queue limit

no command-queue limit

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

MGCP ƒRƒ}ƒ“ƒh ƒLƒ…•[‚ÌƒfƒtƒHƒ‹ƒg‚Í  200 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‰ž“š‚ð‘Ò‚ÂƒLƒ…•[‚É“ü‚é  MGCP ƒRƒ}ƒ“ƒh‚Ì•Å‘å•”‚ðŽw’è‚·‚é‚É‚Í•A command-queue ƒRƒ}ƒ“ƒh‚ðŽg
—p‚µ‚Ü‚·•B‹–—e’l‚Ì”ÍˆÍ‚Í•A 1 •`  4,294,967,295 ‚Å‚·•BƒfƒtƒHƒ‹ƒg‚Í  200 ‚Å‚·•BŒÀ“x‚É“ž’B‚µ‚Ä‚¢‚Ä
•V‚µ‚¢ƒRƒ}ƒ“ƒh‚ª’…•M‚·‚é‚Æ•A•Å‚à’·ŽžŠÔƒLƒ…•[‚É“ü‚Á‚Ä‚¢‚éƒRƒ}ƒ“ƒh‚ª•í•œ‚³‚ê‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AMGCP ƒRƒ}ƒ “ ƒh ƒ L ƒ …• [‚ ð 150 ƒRƒ}ƒ “ ƒh ‚É•§ŒÀ‚µ ‚Ü‚ ·•B

hostname(config)# mgcp-map mgcp_policy
hostname(config-mgcp-map)# command-queue 150

ŠÖ˜AƒRƒ}ƒ“ƒh

limit ƒLƒ…•[‚É“ü‚éƒRƒ}ƒ“ƒh‚Ì•Å‘å•”•i 1 •`  2,147,483,647•j‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

MGCP ƒ}ƒbƒv ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• • • • No

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

debug mgcp MGCP ‚ÉŠÖ‚·‚éƒfƒoƒbƒO•î•ñ‚Ì•\Ž¦‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

mgcp-map MGCP ƒ}ƒbƒv‚ð’è‹`‚µ•A MGCP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh
‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

show mgcp MGCP ‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚¨‚æ‚ÑƒZƒbƒVƒ‡ƒ“•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

timeout mgcp MGCP ƒ•ƒfƒBƒA•Ú‘±‚ÌƒAƒCƒhƒ‹ ƒ^ƒCƒ€ƒAƒEƒg‚ð•Ý’è‚µ‚Ü‚·•B‚±‚Ìƒ^ƒC
ƒ€ƒAƒEƒgŒã•A‚»‚Ì MGCP ƒ•ƒfƒBƒA•Ú‘±‚ª•I—¹‚µ‚Ü‚·•B

timeout mgcp-pat MGCP PAT xlate ‚ÌƒAƒCƒhƒ‹ ƒ^ƒCƒ€ƒAƒEƒg‚ð•Ý’è‚µ‚Ü‚·•B‚±‚Ìƒ^ƒCƒ€ƒA
ƒEƒgŒã•A‚»‚Ì MGCP PAT xlate ‚ª•í•œ‚³‚ê‚Ü‚·•B
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compatible rfc1583
RFC 1583 ’PˆÊ‚ÌƒTƒ}ƒŠ•[  ƒ‹•[ƒg  ƒRƒXƒgŒvŽZ‚ÅŽg—p‚µ‚½•ûŽ®‚É–ß‚·‚É‚Í•Acompatible rfc1583 ƒRƒ}ƒ“
ƒh‚ðƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B RFC 1583 ŒÝŠ·•«‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é
‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

compatible rfc1583

no compatible rfc1583

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍƒCƒl•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì no Œ`Ž®‚¾‚¯‚ª•\Ž¦‚³‚ê‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A RFC 1583 ŒÝŠ·ƒ‹•[ƒg ƒTƒ}ƒŠ•[ ƒRƒXƒgŒvŽZ‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname(config-router)# no compatible rfc1583
hostname(config-router)#

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

router ospf ƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

show running-config router ƒOƒ••[ƒoƒ‹ ƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚ÌƒRƒ}ƒ“ƒh‚ð
•\Ž¦‚µ‚Ü‚·•B
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config-register
ŽŸ‚ÉƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ðƒŠƒ••[ƒh‚·‚é‚Æ‚«‚ÉŽg—p‚³‚ê‚éƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒŒƒW
ƒXƒ^’l‚ð•Ý’è‚·‚é‚É‚Í•A config-register ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg
—p‚µ‚Ü‚·•B’l‚ðƒfƒtƒHƒ‹ƒg‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A
ASA 5500 “K‰žŒ^ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Å‚Ì‚ÝƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚Ü‚·•BƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“ ƒŒƒWƒXƒ^’l‚Í•Aƒu•[ƒg ƒCƒ••[ƒW‚¨‚æ‚Ñ‘¼‚Ìƒu•[ƒg  ƒpƒ‰ƒ••[ƒ^‚ðŒˆ’è‚µ‚Ü‚·•B

config-register hex_value

no config-register

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg’l‚Í  0x1 ‚Å•Aƒ••[ƒJƒ‹  ƒCƒ••[ƒW‚¨‚æ‚ÑƒXƒ^•[ƒgƒAƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚çƒu•[
ƒg‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ 5 ‚Â‚Ì•¶Žš‚É‚Í•A‰E‚©‚ç•¶‚Ö  0 •`  4 ‚Ì”Ô•†‚ª•t‚¯‚ç‚ê‚Ä‚¢‚Ü‚·•B‚±‚ê‚Í•A 16 •i•”‚¨‚æ‚Ñ  2 •i•”‚Ì‹K
Ši‚Å‚·•B Še•¶Žš‚É‘Î‚µ‚Ä  1 ‚Â‚Ì’l‚ð‘I‘ð‚µ•A •K—v‚É‰ž‚¶‚Ä’l‚ð‘g‚Ý•‡‚¹‚½‚èˆê’v‚³‚¹‚½‚è‚Å‚«‚Ü‚·•B
‚½‚Æ‚¦‚Î•A•¶Žš”Ô•†  3 ‚É‘Î‚µ‚Ä  0 ‚Ü‚½‚Í  2 ‚ð‘I‘ð‚Å‚«‚Ü‚·•B’l‚É‚æ‚Á‚Ä‚Í•A‘¼‚Ì’l‚Æ‹£•‡‚µ‚½•ê•‡
‚É—D•æ‚·‚é‚à‚Ì‚ª‚ ‚è‚Ü‚·•B‚½‚Æ‚¦‚Î•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð TFTP ƒT•[ƒo‚Æƒ••[ƒJƒ‹  ƒC
ƒ••[ƒW‚Ì—¼•û‚©‚çƒu•[ƒg‚·‚é‚æ‚¤•Ý’è‚·‚é  0x2011 ‚ð•Ý’è‚·‚é•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX
‚Í  TFTP ƒT•[ƒo‚©‚çƒu•[ƒg‚µ‚Ü‚·•B‚±‚Ì’l‚Í  TFTP ‚Ìƒu•[ƒg‚ªŽ¸”s‚µ‚½•ê•‡•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰
ƒCƒAƒ“ƒX‚ª’¼•Ú ROMMON ‚Åƒu•[ƒg‚·‚é‚±‚Æ‚à’è‚ß‚Ä‚¢‚é‚½‚ß•A ƒfƒtƒHƒ‹ƒg ƒCƒ••[ƒW‚©‚çƒu•[ƒg‚·
‚é‚±‚Æ‚ðŽw’è‚µ‚½ƒAƒNƒVƒ‡ƒ“‚Í–³Ž‹‚³‚ê‚Ü‚·•B

hex_value ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒŒƒWƒXƒ^’l‚ð 0x0 •`  0xFFFFFFFF ‚Ì  16 •i•”’l‚É•Ý’è
‚µ‚Ü‚·•B‚±‚Ì•”‚Í  32 ƒrƒbƒg‚ð•\‚µ•AŠe  16 •i•¶Žš‚Í  4 ƒrƒbƒg‚ð•\‚µ‚Ü‚·•BŠe
ƒrƒbƒg‚ÍˆÙ‚È‚é“Á•«‚ð•§Œä‚µ‚Ü‚·•B‚½‚¾‚µ•Aƒrƒbƒg  32 •`  20 ‚Í•A•«—ˆ‚ÌŽg—p
‚Ì‚½‚ß‚É—\–ñ‚³‚ê•Aƒ†•[ƒU‚ª•Ý’è‚Å‚«‚È‚¢‚©•A‚Ü‚½‚ÍŒ»•ÝƒZƒLƒ…ƒŠƒeƒB  ƒAƒv
ƒ‰ƒCƒAƒ“ƒX‚ÅŽg—p‚³‚ê‚Ä‚¢‚Ü‚¹‚ñ•B‚µ‚½‚ª‚Á‚Ä•A‚»‚ê‚ç‚Ìƒrƒbƒg‚ð•\‚·  3 ‚Â
‚Ì•¶Žš‚Í•í‚É  0 ‚É•Ý’è‚³‚ê‚Ä‚¢‚é‚½‚ß•A–³Ž‹‚Å‚«‚Ü‚·•BŠÖ˜A‚·‚éƒrƒbƒg‚Í  5
Œ…‚Ì 16 •i•¶Žš•i 0xnnnnn•j‚Å•\‚³‚ê‚Ü‚·•B

•¶Žš‚Ì‘O‚Ì  0 ‚ÍŠÜ‚ß‚é•K—v‚Í‚ ‚è‚Ü‚¹‚ñ•BŒã‘±‚Ì  0 ‚ÍŠÜ‚ß‚é•K—v‚ª‚ ‚è‚Ü‚·•B
‚½‚Æ‚¦‚Î•A 0x2001 ‚Í  0x02001 ‚Æ“¯‚¶‚Å‚·‚ª•A 0x10000 ‚Ì  0 ‚Í‚·‚×‚Ä•K—v‚Å‚·•B
ŠÖ˜A‚·‚éƒrƒbƒg‚ÉŽg—p‚Å‚«‚é’l‚Ì•Ú•×‚É‚Â‚¢‚Ä‚Í•A•\ 3-1 ‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³
‚¢•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • — •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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0 ‚Ì’l‚Í•A‘¼‚ÉŽw’è‚³‚ê‚Ä‚¢‚È‚¯‚ê‚Î•AƒAƒNƒVƒ‡ƒ“‚ðŽÀ•s‚µ‚È‚¢‚±‚Æ‚ðˆÓ–¡‚µ‚Ü‚·•B

•\ 3-1 ‚É•AŠe 16 •i•¶Žš‚ÉŠÖ˜A•t‚¯‚ç‚ê‚½ƒAƒNƒVƒ‡ƒ“‚ðˆê——•\Ž¦‚µ‚Ü‚·•B Še•¶Žš‚É‘Î‚µ‚Ä  1 ‚Â‚Ì’l‚ð
‘I‘ð‚µ‚Ü‚·•B

•\ 3-1 ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒŒƒWƒXƒ^’l

Prefix 16 •i•¶Žš”Ô•†  4•A3•A2•A1•A‚¨‚æ‚Ñ  0

0x 0 0 01

1. •«—ˆ‚ÌŽg—p‚Ì‚½‚ß‚É—\–ñ‚³‚ê‚Ä‚¢‚Ü‚·•B

02

2. •¶Žš”Ô•† 0 ‚¨‚æ‚Ñ  1 ‚ªƒCƒ••[ƒW‚ðŽ©“®“I‚Éƒu•[ƒg‚·‚é‚æ‚¤‚É•Ý’è‚³‚ê‚Ä‚¢‚È‚¢•ê•‡•A ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í’¼•Ú ROMMON ‚Åƒu•[
ƒg‚µ‚Ü‚·•B

02

1

‹N“®’†‚É  
ROMMON ‚ÌƒJƒE
ƒ“ƒgƒ_ƒEƒ“‚ð 10
•bŠÔƒfƒBƒZ•[ƒuƒ‹
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ROMMON ƒu•[ƒg ƒp
ƒ‰ƒ••[ƒ•̂i‘¶•Ý‚·‚é•ê
•‡‚Í•A boot system tftp
ƒRƒ}ƒ“ƒh‚Æ“¯‚¶•j ‚ÅŽw
’ è ‚ ³ ‚ ê ‚ ½ ‚ æ ‚ ¤ ‚ É
TFTP ƒT•[ƒo ƒCƒ••[
ƒW‚©‚çƒu•[ƒg‚µ‚Ü‚·•B
‚±‚Ì’l‚Í•A •¶Žš 1 ‚É•Ý
’è‚³‚ê‚½’l‚É—D•æ‚µ
‚Ü‚·•B

1

•Å•‰‚Ì  boot system local_flash ƒRƒ}ƒ“ƒh‚ÅŽw’è
‚³‚ê‚½ƒCƒ••[ƒW‚ðƒu•[ƒg‚µ‚Ü‚·•B‚»‚ÌƒCƒ••[
ƒW‚ª“Ç‚Ý•ž‚Ü‚ê‚È‚¢•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒv
ƒ‰ƒCƒAƒ“ƒX‚Í•A•³•í‚Éƒu•[ƒg‚·‚é‚Ü‚ÅŒã‘±‚Ì
boot system ƒRƒ}ƒ“ƒh‚ÅŽw’è‚³‚ê‚½ŠeƒCƒ••[ƒW
‚Ìƒu•[ƒg‚ðŽŽ•s‚µ‚Ü‚·•B

3, 5, 7, 9

“Á’è‚Ì  boot system local_flash ƒRƒ}ƒ“ƒh‚ÅŽw’è
‚³‚ê‚½ƒCƒ••[ƒW‚ðƒu•[ƒg‚µ‚Ü‚·•B’l‚ª  3 ‚Å‚ 
‚é‚Æ•Å•‰‚Ì  boot system ƒRƒ}ƒ“ƒh‚ÅŽw’è‚³‚ê‚½
ƒCƒ••[ƒW‚ªƒu•[ƒg‚³‚ê•A’l‚ª  5 ‚Å‚ ‚é‚Æ  2 ”Ô
–Ú‚ÌƒCƒ••[ƒW‚ªƒu•[ƒg‚³‚ê‚Ü‚·•iˆÈ•~“¯—l•j •B

ƒCƒ••[ƒW‚ª•³•í‚Éƒu•[ƒg‚µ‚È‚¢•ê•‡•AƒZƒLƒ…
ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í‘¼‚Ì boot system ƒR
ƒ}ƒ“ƒh ƒCƒ••[ƒW•i’l 1 ‚Æ’l 3 ‚ÌŽg—p‚Ìˆá‚¢•j
‚É–ß‚é‚±‚Æ‚ðŽŽ•s‚µ‚Ü‚¹‚ñ•B‚½‚¾‚µ•AƒZƒLƒ…
ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É‚Í•Aƒu•[ƒg‚ªŽ¸”s‚µ
‚½•ê•‡‚É“à•”ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚ Ìƒ‹• [ƒg
ƒfƒBƒŒƒNƒgƒŠ“à‚ÅŒŸ•o‚³‚ê‚½‚¢‚¸‚ê‚©‚ÌƒC
ƒ••[ƒW‚©‚çƒu•[ƒg‚ðŽŽ•s‚·‚éƒtƒF•[ƒ‹ƒZ•[ƒt
‹@”\‚ª‚ ‚è‚Ü‚·•BƒtƒF•[ƒ‹ƒZ•[ƒt‹@”\‚ð—LŒø
‚É‚µ‚È‚¢•ê•‡‚Í•Aƒ‹•[ƒgˆÈŠO‚ÌƒfƒBƒŒƒNƒgƒŠ
‚ÉƒCƒ••[ƒW‚ð•Û‘¶‚µ‚Ü‚·•B

43

ƒXƒ^•[ƒgƒAƒbƒv ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
‚ð–³Ž‹‚µ‚ÄƒfƒtƒHƒ‹
ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“‚ð“Ç‚Ý•ž‚Ý‚Ü
‚·•B

3. service password-recovery ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚ÄƒpƒXƒ••[ƒh‚ð‰ñ•œ‚Å‚«‚È‚­‚µ‚½•ê•‡‚Í•AƒXƒ^•[ƒgƒAƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð–³Ž‹‚·‚é
‚æ‚¤‚ÉƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒŒƒWƒXƒ^‚ð•Ý’è‚Å‚«‚Ü‚¹‚ñ•B

2, 4, 6, 8

ROMMON ‚©‚ç•Aˆø•”‚È‚µ‚Å  boot ƒRƒ}ƒ“ƒh‚ð
“ü—Í‚µ‚½•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX
‚Í“Á’è‚Ì  boot system local_flash ƒRƒ}ƒ“ƒh‚ÅŽw
’è‚³‚ê‚½ƒCƒ••[ƒW‚ðƒu•[ƒg‚µ‚Ü‚·•B’l‚ª  3 ‚Å
‚ ‚é‚Æ•Å•‰‚Ì  boot system ƒRƒ}ƒ“ƒh‚ÅŽw’è‚³‚ê
‚½ƒCƒ••[ƒW‚ªƒu•[ƒg‚³‚ê•A’l‚ª  5 ‚Å‚ ‚é‚Æ  2
”Ô–Ú‚ÌƒCƒ••[ƒW‚ªƒu•[ƒg‚³ ‚ê‚Ü‚·• iˆÈ•~“¯
—l•j•B‚±‚Ì’l‚ÍƒCƒ••[ƒW‚ðŽ©“®“I‚Éƒu•[ƒg‚µ‚Ü
‚¹‚ñ•B

5

• ã ‹ L ‚ Ì — ¼ • û ‚ Ì ƒ A ƒ N
ƒVƒ‡ƒ“‚ðŽÀ•s‚µ‚Ü‚·•B
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ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒŒƒWƒXƒ^’l‚ÍƒXƒ^ƒ“ƒoƒC‘•’u‚É•¡•»‚³‚ê‚Ü‚¹‚ñ‚ª•A ƒAƒNƒeƒBƒu‘•’u‚ÉƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒŒƒWƒXƒ^‚ð•Ý’è‚·‚é‚Æ•AŽŸ‚ÌŒx••‚ª•\Ž¦‚³‚ê‚Ü‚·•B

WARNING The configuration register is not synchronized with the standby, their values 
may not match.

‚Ü‚½•Aconfreg ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒŒƒWƒXƒ^’l‚ð ROMMON ‚Å•Ý’è‚·‚é
‚±‚Æ‚à‚Å‚«‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AƒfƒtƒHƒ‹ƒg  ƒCƒ••[ƒW‚©‚çƒu•[ƒg‚·‚é‚æ‚¤‚ÉƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒŒƒWƒXƒ^‚ð•Ý’è
‚µ‚Ü‚·•B

hostname(config)# config-register 0x1

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

boot ƒu•[ƒg ƒCƒ••[ƒW‚¨‚æ‚ÑƒXƒ^•[ƒgƒAƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“‚ð•Ý’è‚µ‚Ü‚·•B

service password-recovery ƒpƒXƒ••[ƒh‚Ì‰ñ•œ‚ðƒCƒl•[ƒuƒ‹‚Ü‚½‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü
‚·•B
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configure factory-default
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•H•ê•o‰×Žž‚ÌƒfƒtƒHƒ‹ƒg‚É–ß‚·‚É‚Í•Aconfigure factory-default ƒRƒ}ƒ“ƒh
‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B•H•ê•o‰×Žž‚ÌƒfƒtƒHƒ‹ƒg ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Í•AƒVƒXƒR‚É‚æ‚Á‚Ä•V‚µ‚¢ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É“K—p‚³‚ê‚½ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“‚Å‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A‚·‚×‚Ä‚Ìƒvƒ‰ƒbƒgƒtƒH•[ƒ€‚ÅƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚é‚í‚¯‚Å‚Í‚ ‚è
‚Ü‚¹‚ñ•BƒRƒ}ƒ“ƒh‚ªƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚é‚©‚Ç‚¤‚©‚ðŠm”F‚·‚é‚É‚Í•A configure ƒRƒ}ƒ“ƒh‚Ì  CLI ƒwƒ‹
ƒv‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•iƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒvƒ•ƒ“ƒvƒg‚Å configure ? ‚ð“ü—Í‚µ‚Ü
‚·•j •B•H•ê•o‰×Žž‚ÌƒfƒtƒHƒ‹ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÍŠÇ—•—p‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŽ©“®“I‚É•Ý
’è‚·‚é‚½‚ß•A ASDM ‚ðŽg—p‚µ‚Ä•Ú‘±‚µ•A‚»‚ÌŒãƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ðŠ®—¹‚Å‚«‚Ü‚·•B

configure factory-default [ip_address [mask]]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì  IP ƒAƒhƒŒƒX‚Æƒ}ƒXƒN‚Í 192.168.1.1 ‚¨‚æ‚Ñ  255.255.255.0 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ configure factory-default ƒRƒ}ƒ“ƒh‚Í•AASDM ‚ðŽg—p‚µ‚ÄƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É•Ú‘±‚·‚é‚½
‚ß‚É•K—v‚È•Å•­‚ÌƒRƒ}ƒ“ƒh‚ð•Ý’è‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚Í•Aƒ‹•[ƒeƒbƒh  ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh
‚Å‚Ì‚ÝŽg—p‰Â”\‚Å‚·•B“§‰ßƒ‚•[ƒh‚ÍƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì  IP ƒAƒhƒŒƒX‚ðƒTƒ|•[ƒg‚µ‚Ä‚¢‚Ü‚¹‚ñ•BƒC
ƒ“ƒ^•[ƒtƒFƒCƒX IP ƒAƒhƒŒƒX‚Ì•Ý’è‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ª•s‚¤ƒAƒNƒVƒ‡ƒ“‚Ì  1 ‚Â‚Å‚·•B‚Ü‚½•A‚±‚ÌƒR
ƒ}ƒ“ƒh‚ÍƒVƒ“ƒOƒ‹  ƒRƒ“ƒeƒLƒXƒg ƒ‚•[ƒh‚Å‚Ì‚ÝŽg—p‚Å‚«‚Ü‚·•BƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚³‚ê
‚½ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚ÄŽ©“®“I‚É•Ý’è‚³‚ê‚é’è‹`•Ï‚Ý‚ÌƒRƒ“
ƒeƒLƒXƒg‚Í‚ ‚è‚Ü‚¹‚ñ•B

ip_address ƒfƒtƒHƒ‹ƒg‚ÌƒAƒhƒŒƒX 192.168.1.1 ‚ðŽg—p‚·‚é‘ã‚í‚è‚É•AŠÇ—•ƒCƒ“ƒ^•[ƒtƒFƒC
ƒX‚Ì  IP ƒAƒhƒŒƒX‚ð•Ý’è‚µ‚Ü‚·•Bƒvƒ‰ƒbƒgƒtƒH•[ƒ€‚É•ê—p‚ÌŠÇ—•ƒCƒ“ƒ^•[ƒtƒF
ƒCƒX‚ªŠÜ‚Ü‚ê‚Ä‚¢‚é•ê•‡‚Í•A‚±‚Ì  IP ƒAƒhƒŒƒX‚ªƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚³‚ê
‚Ü‚·•Bƒvƒ‰ƒbƒgƒtƒH•[ƒ€‚Éƒf•[ƒ^ ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚µ‚©ŠÜ‚Ü‚ê‚Ä‚¢‚È‚¢•ê
•‡•A‚±‚ÌƒAƒhƒŒƒX‚ÍƒC•[ƒTƒlƒbƒg 1 ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚³‚ê‚Ü‚·•B 

mask ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌƒTƒuƒlƒbƒg ƒ}ƒXƒN‚ð•Ý’è‚µ‚Ü‚·•Bƒ}ƒXƒN‚ð•Ý’è‚µ‚È‚¢•ê
•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í IP ƒAƒhƒŒƒX ƒNƒ‰ƒX‚É“K‚µ‚½ƒ}ƒXƒN‚ðŽg
—p‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŒ»•Ý‚ÌŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ä‚©‚ç•A•¡•”‚ÌƒRƒ}ƒ“ƒh‚ð•Ý’è‚µ‚Ü
‚·•B•Ý’è‚³‚ê‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Íƒvƒ‰ƒbƒgƒtƒH•[ƒ€‚É‚æ‚Á‚ÄˆÙ‚È‚è‚Ü‚·•B•ê—p‚ÌŠÇ—•ƒCƒ“ƒ^•[
ƒtƒFƒCƒX‚ª‚ ‚éƒvƒ‰ƒbƒgƒtƒH•[ƒ€‚Ì•ê•‡•AƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Í•u management•v‚Æ‚¢‚¤–¼‘O‚ª•t‚¯‚ç
‚ê‚Ü‚·•B‚»‚Ì‘¼‚Ìƒvƒ‰ƒbƒgƒtƒH•[ƒ€‚Ì•ê•‡•A•Ý’è‚³‚ê‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÍƒC•[ƒTƒlƒbƒg  1 ‚Å•A

•uinside•v‚Æ‚¢‚¤–¼‘O‚ª•t‚¯‚ç‚ê‚Ü‚·•B

ŽŸ‚ÌƒRƒ}ƒ“ƒh‚Í•A•ê—p‚ÌŠÇ—•ƒCƒ“ƒ^•[ƒtƒFƒCƒX Management 0/0 ‚É“K—p‚³‚ê‚Ü‚·•i•ê—p‚ÌŠÇ—•ƒCƒ“
ƒ^•[ƒtƒFƒCƒX‚ª‚È‚¢ƒvƒ‰ƒbƒgƒtƒH•[ƒ€‚Ì•ê•‡•AƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÍƒC•[ƒTƒlƒbƒg  1 ‚Å‚·•j •B

interface management 0/0
   ip address 192.168.1.1 255.255.255.0
   nameif management
   security-level 100

no shutdown
asdm logging informational 100
asdm history enable
http server enable
http 192.168.1.0 255.255.255.0 management
dhcpd address 192.168.1.2-192.168.1.254 management
dhcpd lease 3600
dhcpd ping_timeout 750
dhcpd enable management

configure factory-default ƒRƒ}ƒ“ƒh‚Å IP ƒAƒhƒŒƒX‚ð•Ý’è‚µ‚½•ê•‡•Ahttp  ƒRƒ}ƒ“ƒh‚ÍŽw’è‚µ‚½ƒTƒuƒlƒb
ƒg‚ðŽg—p‚µ‚Ü‚·•B“¯—l‚É•A dhcpd address ƒRƒ}ƒ“ƒh‚Ì”ÍˆÍ‚ÍŽw’è‚µ‚½ƒTƒuƒlƒbƒg“à‚ÌƒAƒhƒŒƒX‚Å•\
•¬‚³‚ê‚Ü‚·•B

•H•ê•o‰×Žž‚ÌƒfƒtƒHƒ‹ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É–ß‚µ‚½Œã•Acopy running-config startup-config ƒR
ƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä“à•”ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚É•Û‘¶‚µ‚Ü‚·•B•Ê‚ÌˆÊ’u‚ð•Ý’è‚·‚é‚æ‚¤‚É  boot config ƒR
ƒ}ƒ“ƒh‚ð•Ý’è•Ï‚Ý‚Ì•ê•‡‚É‚à•A copy ƒRƒ}ƒ“ƒh‚Í•AŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ðƒXƒ^•[ƒgƒAƒbƒv
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÌƒfƒtƒHƒ‹ƒgˆÊ’u‚É•Û‘¶‚µ‚Ü‚·•BƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ª•Á‹Ž‚³‚ê‚½•ê
•‡‚Í•A‚±‚ÌƒpƒX‚à•Á‹Ž‚³‚ê‚Ü‚·•B

•i’••j ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A boot system ƒRƒ}ƒ“ƒh‚ª‘¶•Ý‚·‚é•ê•‡‚Í•AŽc‚è‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Æ‚Æ‚à
‚É‚±‚ÌƒRƒ}ƒ“ƒh‚à•Á‹Ž‚µ‚Ü‚·•B boot system ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•AŠO•”ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ ƒJ•[ƒh
‚ÌƒCƒ••[ƒW‚ðŠÜ‚Þ“Á’è‚ÌƒCƒ••[ƒW‚©‚çƒu•[ƒg‚Å‚«‚Ü‚·•B •H•ê•o‰×Žž‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É–ß
‚µ‚½Œã•AŽŸ‚ÉƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ðƒŠƒ••[ƒh‚·‚é‚Æ‚«•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í
“à•”ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚Ì•Å•‰‚ÌƒCƒ••[ƒW‚©‚çƒu•[ƒg‚µ‚Ü‚·•B“à•”ƒtƒ‰ƒbƒVƒ…  ƒ•ƒ‚ƒŠ‚ÉƒCƒ••[ƒW‚ª
‚È‚¢•ê•‡‚Íƒu•[ƒg‚µ‚Ü‚¹‚ñ•B

Š®‘S‚ÈƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É—LŒø‚È’Ç‰Á‚Ì•Ý’è‚ð•s‚¤‚É‚Í•Asetup ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³
‚¢•B
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—á ŽŸ‚Ì—á‚Å‚Í•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•H•ê•o‰×Žž‚ÌƒfƒtƒHƒ‹ƒg‚ÉƒŠƒZƒbƒg‚µ•AIP ƒAƒhƒŒƒX 10.1.1.1
‚ðƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÉŠ„‚è“–‚Ä•AŽŸ‚É•V‚µ‚¢ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ðƒXƒ^•[ƒgƒAƒbƒv ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Æ‚µ‚Ä•Û‘¶‚µ‚Ü‚·•B

hostname(config)# configure factory-default 10.1.1.1 255.255.255.0
Based on the inside IP address and mask, the DHCP address
pool size is reduced to 253 from the platform limit 256

WARNING: The boot system configuration will be cleared.
The first image found in disk0:/ will be used to boot the
system on the next reload.
Verify there is a valid image on disk0:/ or the system will
not boot.

Begin to apply factory-default configuration:
Clear all configuration
...
hostname(config)# 
hostname(config)# copy running-config startup-config

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

boot system ƒu•[ƒg‚·‚éƒ\ƒtƒgƒEƒFƒA  ƒCƒ••[ƒW‚ð•Ý’è‚µ‚Ü‚·•B

clear configure ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B

copy running-config startup-config ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ðƒXƒ^•[ƒgƒAƒbƒv ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÉƒRƒs•[‚µ‚Ü‚·•B

setup ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌŠî–{•Ý’è‚ð•Ý’è‚·‚é‚æ‚¤
—v‹•‚µ‚Ü‚·•B

show running-config ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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configure http
HTTP•i S•jƒT•[ƒo‚©‚ç‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒtƒ@ƒCƒ‹‚ðŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Æƒ}•[ƒW
‚·‚é‚É‚Í•A configure http ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B‚±
‚ÌƒRƒ}ƒ“ƒh‚Í•A IPv4 ƒAƒhƒŒƒX‚Æ IPv6 ƒAƒhƒŒƒX‚ðƒTƒ|•[ƒg‚µ‚Ä‚¢‚Ü‚·•B

configure http[s]://[user[:password]@]server[:port]/[path/]filename

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg HTTP ‚Ì•ê•‡•AƒfƒtƒHƒ‹ƒg  ƒ|•[ƒg‚Í  80 ‚Å‚·•B HTTPS ‚Ì•ê•‡•AƒfƒtƒHƒ‹ƒg  ƒ|•[ƒg‚Í  443 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒ}•[ƒW‚Å‚Í•A•V‚µ‚¢ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Ì‚·‚×‚Ä‚ÌƒRƒ}ƒ“ƒh‚ªŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É
’Ç‰Á‚³‚ê•A‹£•‡‚·‚é‚·‚×‚Ä‚ÌƒRƒ}ƒ“ƒh‚ª•V‚µ‚¢ƒo•[ƒWƒ‡ƒ“‚Å•ã•‘‚«‚³‚ê‚Ü‚·•B‚½‚Æ‚¦‚Î•AƒRƒ}ƒ“ƒh
‚ª•¡•”‚ÌƒCƒ“ƒXƒ^ƒ“ƒX‚ð‹–‰Â‚µ‚Ä‚¢‚é•ê•‡‚Í•A•V‚µ‚¢ƒRƒ}ƒ“ƒh‚ªŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚Ì
Šù‘¶‚ÌƒRƒ}ƒ“ƒh‚É’Ç‰Á‚³‚ê‚Ü‚·•BƒRƒ}ƒ“ƒh‚ª  1 ‚Â‚ÌƒCƒ“ƒXƒ^ƒ“ƒX‚µ‚©‹–‰Â‚µ‚Ä‚¢‚È‚¢•ê•‡‚Í•AŽÀ•s
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚ÌƒRƒ}ƒ“ƒh‚ª•V‚µ‚¢ƒRƒ}ƒ“ƒh‚Å•ã•‘‚«‚³‚ê‚Ü‚·•BŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ““à‚É‘¶•Ý‚·‚é‚ª•A•V‚µ‚¢ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É‚Í•Ý’è‚³‚ê‚Ä‚¢‚È‚¢ƒRƒ}ƒ“ƒh‚Í•Aƒ}•[ƒW
‚É‚æ‚Á‚Ä•í•œ‚³‚ê‚Ü‚¹‚ñ•B

:password •iƒIƒvƒVƒ‡ƒ“•j HTTP•i S•j”F•Ø‚Ì•ê•‡•AƒpƒXƒ••[ƒh‚ðŽw’è‚µ‚Ü‚·•B

:port •iƒIƒvƒVƒ‡ƒ“•jƒ|•[ƒg‚ðŽw’è‚µ‚Ü‚·•B HTTP ‚Ì•ê•‡•AƒfƒtƒHƒ‹ƒg‚Í  80 ‚Å‚·•B
HTTPS ‚Ì•ê•‡•AƒfƒtƒHƒ‹ƒg‚Í  443 ‚Å‚·•B

@ •iƒIƒvƒVƒ‡ƒ“•j–¼‘O‚ÆƒpƒXƒ••[ƒh‚Ì—¼•û‚Ü‚½‚Í‚¢‚¸‚ê‚©ˆê•û‚ð“ü—Í‚·‚é•ê•‡
‚Í•AƒT•[ƒo‚Ì  IP ƒAƒhƒŒƒX‚ÉƒAƒbƒgƒ}•[ƒN•i@•j‚ð•t‚¯‚Ü‚·•B

filename ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒtƒ@ƒCƒ‹–¼‚ðŽw’è‚µ‚Ü‚·•B

http [s] HTTP ‚Ü‚½‚Í  HTTPS ‚ðŽw’è‚µ‚Ü‚·•B

path •iƒIƒvƒVƒ‡ƒ“•jƒtƒ@ƒCƒ‹–¼‚Ö‚ÌƒpƒX‚ðŽw’è‚µ‚Ü‚·•B

server ƒT•[ƒo‚Ì  IP ƒAƒhƒŒƒX‚Ü‚½‚Í–¼‘O‚ðŽw’è‚µ‚Ü‚·•BIPv6 ƒT•[ƒo ƒAƒhƒŒƒX‚Ì•ê•‡•A
ƒ|•[ƒg‚ðŽw’è‚µ‚½•ê•‡‚Í•A IP ƒAƒhƒŒƒX“à‚ÌƒRƒ•ƒ“‚ªƒ|•[ƒg”Ô•†‚Ì‘O‚ÌƒRƒ•ƒ“
‚ÆŠÔˆá‚í‚ê‚È‚¢‚æ‚¤‚É•A IP ƒAƒhƒŒƒX‚ðŠpƒJƒbƒR‚ÅˆÍ‚Þ•K—v‚ª‚ ‚è‚Ü‚·•B‚½‚Æ
‚¦‚Î•AƒAƒhƒŒƒX‚Æƒ|•[ƒg‚ðŽŸ‚Ì‚æ‚¤‚É“ü—Í‚µ‚Ü‚·•B

[fe80::2e0:b6ff:fe01:3b7a]:8080

user •iƒIƒvƒVƒ‡ƒ“•j HTTP•i S•j”F•Ø‚Ì•ê•‡•Aƒ†•[ƒU–¼‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A copy http running-config ƒRƒ}ƒ“ƒh‚Æ“¯‚¶‚Å‚·•Bƒ}ƒ‹ƒ`  ƒRƒ“ƒeƒLƒXƒg ƒ‚•[ƒh‚Ì•ê
•‡•A‚±‚ÌƒRƒ}ƒ“ƒh‚ðŽg—p‚Å‚«‚é‚Ì‚ÍƒVƒXƒeƒ€ŽÀ•sƒXƒy•[ƒX‚ÉŒÀ‚ç‚ê‚é‚½‚ß•A configure http ƒRƒ}ƒ“ƒh
‚ÍƒRƒ“ƒeƒLƒXƒg“à‚ÅŽg—p‚·‚é‚½‚ß‚Ì‘ã‘Ö‚Å‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒtƒ@ƒCƒ‹‚ð HTTPS ƒT•[ƒo‚©‚çŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
‚ÉƒRƒs•[‚µ‚Ü‚·•B

hostname(config)# configure https://user1:pa$$w0rd@10.1.1.1/configs/newconfig.cfg

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear configure ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B

configure memory ƒXƒ^•[ƒgƒAƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ðŽÀ•sƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Æƒ}•[ƒW‚µ‚Ü‚·•B

configure net Žw’è‚µ‚½ TFTP URL ‚©‚ç‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒtƒ@ƒC
ƒ‹‚ðŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Æƒ}•[ƒW‚µ‚Ü‚·•B

configure factory-default CLI ‚Å“ü—Í‚·‚éƒRƒ}ƒ“ƒh‚ðŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É’Ç
‰Á‚µ‚Ü‚·•B

show running-config ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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configure memory
ƒXƒ^•[ƒgƒAƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ðŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Æƒ}•[ƒW‚·‚é‚É‚Í•A
configure memory ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

configure memory

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒ}•[ƒW‚Å‚Í•A•V‚µ‚¢ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Ì‚·‚×‚Ä‚ÌƒRƒ}ƒ“ƒh‚ªŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É
’Ç‰Á‚³‚ê•A‹£•‡‚·‚é‚·‚×‚Ä‚ÌƒRƒ}ƒ“ƒh‚ª•V‚µ‚¢ƒo•[ƒWƒ‡ƒ“‚Å•ã•‘‚«‚³‚ê‚Ü‚·•B‚½‚Æ‚¦‚Î•AƒRƒ}ƒ“ƒh
‚ª•¡•”‚ÌƒCƒ“ƒXƒ^ƒ“ƒX‚ð‹–‰Â‚µ‚Ä‚¢‚é•ê•‡‚Í•A•V‚µ‚¢ƒRƒ}ƒ“ƒh‚ªŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚Ì
Šù‘¶‚ÌƒRƒ}ƒ“ƒh‚É’Ç‰Á‚³‚ê‚Ü‚·•BƒRƒ}ƒ“ƒh‚ª  1 ‚Â‚ÌƒCƒ“ƒXƒ^ƒ“ƒX‚µ‚©‹–‰Â‚µ‚Ä‚¢‚È‚¢•ê•‡‚Í•AŽÀ•s
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚ÌƒRƒ}ƒ“ƒh‚ª•V‚µ‚¢ƒRƒ}ƒ“ƒh‚Å•ã•‘‚«‚³‚ê‚Ü‚·•BŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ““à‚É‘¶•Ý‚·‚é‚ª•A•V‚µ‚¢ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É‚Í•Ý’è‚³‚ê‚Ä‚¢‚È‚¢ƒRƒ}ƒ“ƒh‚Í•Aƒ}•[ƒW
‚É‚æ‚Á‚Ä•í•œ‚³‚ê‚Ü‚¹‚ñ•B

ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ðƒ}•[ƒW‚µ‚È‚¢•ê•‡‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ðŒo—R‚·‚é’Ê•M‚ð–W
‚°‚éŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ä‚©‚ç•Aconfigure memory ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ä•V‚µ‚¢ƒR
ƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð“Ç‚Ý•ž‚Þ‚±‚Æ‚ª‚Å‚«‚Ü‚·•B

‚±‚ÌƒRƒ}ƒ“ƒh‚Í  copy startup-config running-config ƒRƒ}ƒ“ƒh‚Æ“¯‚¶‚Å‚·•B

ƒ}ƒ‹ƒ`  ƒRƒ“ƒeƒLƒXƒg ƒ‚•[ƒh‚Ì•ê•‡•AƒRƒ“ƒeƒLƒXƒg‚ÌƒXƒ^•[ƒgƒAƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Í
config-url  ƒRƒ}ƒ“ƒh‚ÅŽw’è‚µ‚½•ê•Š‚É‚ ‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AƒXƒ^•[ƒgƒAƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ðŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÉƒRƒs•[‚µ‚Ü
‚·•B

hostname(config)# configure memory

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear configure ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B

configure http Žw’è‚µ‚½ HTTP(S) URL ‚©‚ç‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒtƒ@
ƒCƒ‹‚ðŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Æƒ}•[ƒW‚µ‚Ü‚·•B

configure net Žw’è‚µ‚½ TFTP URL ‚©‚ç‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒtƒ@ƒC
ƒ‹‚ðŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Æƒ}•[ƒW‚µ‚Ü‚·•B

configure factory-default CLI ‚Å“ü—Í‚·‚éƒRƒ}ƒ“ƒh‚ðŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É’Ç
‰Á‚µ‚Ü‚·•B

show running-config ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  configure net
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configure net
TFTP ƒT•[ƒo‚©‚ç‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒtƒ@ƒCƒ‹‚ðŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Æƒ}•[ƒW‚·‚é
‚É‚Í•A configure net ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B‚±‚ÌƒR
ƒ}ƒ“ƒh‚Í•A IPv4 ƒAƒhƒŒƒX‚Æ IPv6 ƒAƒhƒŒƒX‚ðƒTƒ|•[ƒg‚µ‚Ä‚¢‚Ü‚·•B

configure net [server:[filename] | :filename]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

:filename ƒpƒX‚Æƒtƒ@ƒCƒ‹–¼‚ðŽw’è‚µ‚Ü‚·•Btftp-server ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Äƒtƒ@ƒCƒ‹–¼
‚ð‚·‚Å‚É•Ý’è‚µ‚Ä‚¢‚é•ê•‡•A‚±‚Ìˆø•”‚ÍƒIƒvƒVƒ‡ƒ“‚Å‚·•B

tftp-server ƒRƒ}ƒ“ƒh‚Å–¼‘O‚ðŽw’è‚µ‚½‚æ‚¤‚É•A‚±‚ÌƒRƒ}ƒ“ƒh‚Åƒtƒ@ƒCƒ‹–¼‚ð
Žw’è‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í tftp-server ƒRƒ}ƒ“ƒh ƒtƒ@ƒCƒ‹–¼
‚ðƒfƒBƒŒƒNƒgƒŠ‚Æ‚µ‚Äˆµ‚¢•Aconfigure net ƒRƒ}ƒ“ƒh ƒtƒ@ƒCƒ‹–¼‚ðƒfƒBƒŒƒNƒg
ƒŠ‚Ì‰º‚Ìƒtƒ@ƒCƒ‹‚Æ‚µ‚Ä’Ç‰Á‚µ‚Ü‚·•B

tftp-server ƒRƒ}ƒ“ƒh‚Ì’l‚ð•ã•‘‚«‚·‚é‚É‚Í•AƒpƒX‚Æƒtƒ@ƒCƒ‹–¼‚Ì‘O‚ÉƒXƒ‰ƒb
ƒVƒ…‚ð“ü—Í‚µ‚Ü‚·•BƒXƒ‰ƒbƒVƒ…‚Í•AƒpƒX‚ª tftpboot ƒfƒBƒŒƒNƒgƒŠ‚É‘Î‚·‚é‘Š‘Î
ƒpƒX‚Å‚Í‚È‚­•A•â‘ÎƒpƒX‚Å‚ ‚é‚±‚Æ‚ðŽ¦‚µ‚Ü‚·•B‚±‚Ìƒtƒ@ƒCƒ‹—p‚É•¶•¬‚³‚ê
‚é  URL ‚É‚Í•Aƒtƒ@ƒCƒ‹–¼ƒpƒX‚Ì‘O‚Éƒ_ƒuƒ‹ ƒXƒ‰ƒbƒVƒ…•i//•j‚ªŠÜ‚Ü‚ê‚Ü‚·•B
•K—v‚Èƒtƒ@ƒCƒ‹‚ª tftpboot ƒfƒBƒŒƒNƒgƒŠ‚É‚ ‚é•ê•‡‚Í•Aƒtƒ@ƒCƒ‹–¼ƒpƒX‚É
tftpboot ƒfƒBƒŒƒNƒgƒŠ‚Ö‚ÌƒpƒX‚ðŠÜ‚ß‚é‚±‚Æ‚ª‚Å‚«‚Ü‚·•B

tftp-server ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä TFTP ƒT•[ƒo‚ÌƒAƒhƒŒƒX‚ðŽw’è‚µ‚½•ê•‡•AƒRƒ•
ƒ“•i :•j‚ÌŒã‚Éƒtƒ@ƒCƒ‹–¼‚¾‚¯‚ð“ü—Í‚Å‚«‚Ü‚·•B

server: TFTP ƒT•[ƒo‚Ì  IP ƒAƒhƒŒƒX‚Ü‚½‚Í–¼‘O‚ð•Ý’è‚µ‚Ü‚·•B‚±‚ÌƒAƒhƒŒƒX‚ª‘¶•Ý‚·
‚é•ê•‡‚Í•A tftp-server ƒRƒ}ƒ“ƒh‚Å•Ý’è‚µ‚½ƒAƒhƒŒƒX‚ð•ã•‘‚«‚µ‚Ü‚·•B IPv6 ƒT•[
ƒo ƒAƒhƒŒƒX‚Ì•ê•‡•AIP ƒAƒhƒŒƒX“à‚ÌƒRƒ•ƒ“‚ªƒtƒ@ƒCƒ‹–¼‚Ì‘O‚ÌƒRƒ•ƒ“‚ÆŠÔˆá
‚í‚ê‚È‚¢‚æ‚¤‚É•A IP ƒAƒhƒŒƒX‚ðŠpƒJƒbƒR‚ÅˆÍ‚Þ•K—v‚ª‚ ‚è‚Ü‚·•B‚½‚Æ‚¦‚Î•A
ƒAƒhƒŒƒX‚ðŽŸ‚Ì‚æ‚¤‚É“ü—Í‚µ‚Ü‚·•B

[fe80::2e0:b6ff:fe01:3b7a]

ƒfƒtƒHƒ‹ƒg ƒQ•[ƒgƒEƒFƒC ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Í•Å•‚ƒŒƒxƒ‹‚ÌƒZƒLƒ…ƒŠƒeƒB ƒC
ƒ“ƒ^•[ƒtƒFƒCƒX‚Å‚·‚ª•A tftp-server ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•Ê‚ÌƒCƒ“ƒ^•[ƒtƒFƒC
ƒX–¼‚ð•Ý’è‚Å‚«‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒ}•[ƒW‚Å‚Í•A•V‚µ‚¢ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Ì‚·‚×‚Ä‚ÌƒRƒ}ƒ“ƒh‚ªŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É
’Ç‰Á‚³‚ê•A‹£•‡‚·‚é‚·‚×‚Ä‚ÌƒRƒ}ƒ“ƒh‚ª•V‚µ‚¢ƒo•[ƒWƒ‡ƒ“‚Å•ã•‘‚«‚³‚ê‚Ü‚·•B‚½‚Æ‚¦‚Î•AƒRƒ}ƒ“ƒh
‚ª•¡•”‚ÌƒCƒ“ƒXƒ^ƒ“ƒX‚ð‹–‰Â‚µ‚Ä‚¢‚é•ê•‡‚Í•A•V‚µ‚¢ƒRƒ}ƒ“ƒh‚ªŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚Ì
Šù‘¶‚ÌƒRƒ}ƒ“ƒh‚É’Ç‰Á‚³‚ê‚Ü‚·•BƒRƒ}ƒ“ƒh‚ª  1 ‚Â‚ÌƒCƒ“ƒXƒ^ƒ“ƒX‚µ‚©‹–‰Â‚µ‚Ä‚¢‚È‚¢•ê•‡‚Í•AŽÀ•s
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚ÌƒRƒ}ƒ“ƒh‚ª•V‚µ‚¢ƒRƒ}ƒ“ƒh‚Å•ã•‘‚«‚³‚ê‚Ü‚·•BŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ““à‚É‘¶•Ý‚·‚é‚ª•A•V‚µ‚¢ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É‚Í•Ý’è‚³‚ê‚Ä‚¢‚È‚¢ƒRƒ}ƒ“ƒh‚Í•Aƒ}•[ƒW
‚É‚æ‚Á‚Ä•í•œ‚³‚ê‚Ü‚¹‚ñ•B

‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A copy tftp running-config ƒRƒ}ƒ“ƒh‚Æ“¯‚¶‚Å‚·•Bƒ}ƒ‹ƒ`  ƒRƒ“ƒeƒLƒXƒg ƒ‚•[ƒh‚Ì•ê
•‡•A‚±‚ÌƒRƒ}ƒ“ƒh‚ðŽg—p‚Å‚«‚é‚Ì‚ÍƒVƒXƒeƒ€ŽÀ•sƒXƒy•[ƒX‚ÉŒÀ‚ç‚ê‚é‚½‚ß•A configure net ƒRƒ}ƒ“ƒh
‚ÍƒRƒ“ƒeƒLƒXƒg“à‚ÅŽg—p‚·‚é‚½‚ß‚Ì‘ã‘Ö‚Å‚·•B

—á ŽŸ‚Ì—á‚Å‚Í  tftp-server ƒRƒ}ƒ“ƒh‚ÉƒT•[ƒo‚Æƒtƒ@ƒCƒ‹–¼‚ð•Ý’è‚µ‚½Œã•Aconfigure net ƒRƒ}ƒ“ƒh‚ðŽg—p
‚µ‚ÄƒT•[ƒo‚ð•ã•‘‚«‚µ‚Ü‚·•B“¯‚¶ƒtƒ@ƒCƒ‹–¼‚ªŽg—p‚³‚ê‚Ä‚¢‚Ü‚·•B

hostname(config)# tftp-server inside 10.1.1.1 configs/config1
hostname(config)# configure net 10.2.2.2:

ŽŸ‚Ì—á‚Å‚Í•AƒT•[ƒo‚Æƒtƒ@ƒCƒ‹–¼‚ð•ã•‘‚«‚µ‚Ü‚·•Bƒtƒ@ƒCƒ‹–¼‚Ö‚ÌƒfƒtƒHƒ‹ƒg  ƒpƒX‚Í  
/tftpboot/configs/config1 ‚Å‚·•Bƒtƒ@ƒCƒ‹–¼‚ðƒXƒ‰ƒbƒVƒ…•i/•j‚ÅŽn‚ß‚È‚¢•ê•‡•AƒpƒX‚Ì  /tftpboot/ ‚Ì•”
•ª‚ÍƒfƒtƒHƒ‹ƒg‚ÅŠÜ‚Ü‚ê‚Ü‚·•B‚±‚ÌƒpƒX‚ð•ã•‘‚«‚µ•Aƒtƒ@ƒCƒ‹‚à  tftpboot ‚É‚ ‚é•ê•‡‚Í•A tftpboot ƒp
ƒX‚ð configure net ƒRƒ}ƒ“ƒh‚ÉŠÜ‚ß‚Ü‚·•B

hostname(config)# tftp-server inside 10.1.1.1 configs/config1
hostname(config)# configure net 10.2.2.2:/tftpboot/oldconfigs/config1

ŽŸ‚Ì—á‚Å‚Í•AƒT•[ƒo‚¾‚¯‚ð  tftp-server ƒRƒ}ƒ“ƒh‚É•Ý’è‚µ‚Ü‚·•B configure net ƒRƒ}ƒ“ƒh‚Íƒtƒ@ƒCƒ‹–¼
‚¾‚¯‚ðŽw’è‚µ‚Ü‚·•B

hostname(config)# tftp-server inside 10.1.1.1
hostname(config)# configure net :configs/config1

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

configure http Žw’è‚µ‚½ HTTP(S) URL ‚©‚ç‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒtƒ@ƒC
ƒ‹‚ðŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Æƒ}•[ƒW‚µ‚Ü‚·•B

configure memory ƒXƒ^•[ƒgƒAƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ðŽÀ•sƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“‚Æƒ}•[ƒW‚µ‚Ü‚·•B

show running-config ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

tftp-server ‘¼‚ÌƒRƒ}ƒ“ƒh‚ÅŽg—p‚·‚é‚½‚ß‚ÌƒfƒtƒHƒ‹ƒg‚Ì  TFTP ƒT•[ƒo‚¨‚æ
‚ÑƒpƒX‚ð•Ý’è‚µ‚Ü‚·•B

write net ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð TFTP ƒT•[ƒo‚ÉƒRƒs•[‚µ‚Ü‚·•B
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configure terminal
ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ðƒRƒ}ƒ“ƒhƒ‰ƒCƒ“‚Å•Ý’è‚·‚é‚É‚Í•Aconfigure terminal ƒRƒ}ƒ“ƒh‚ð“ÁŒ 
EXEC ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Ï•X‚·‚éƒRƒ}ƒ“ƒh‚ð“ü—Í
‚Å‚«‚éƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

configure terminal

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

hostname# configure terminal
hostname(config)# 

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B

configure http Žw’è‚µ‚½ HTTP(S) URL ‚©‚ç‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒtƒ@
ƒCƒ‹‚ðŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Æƒ}•[ƒW‚µ‚Ü‚·•B

configure memory ƒXƒ^•[ƒgƒAƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ðŽÀ•sƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Æƒ}•[ƒW‚µ‚Ü‚·•B

configure net Žw’è‚µ‚½ TFTP URL ‚©‚ç‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒtƒ@ƒC
ƒ‹‚ðŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Æƒ}•[ƒW‚µ‚Ü‚·•B

show running-config ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  config-url

3-219
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

config-url
ƒVƒXƒeƒ€‚ªƒRƒ“ƒeƒLƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ðƒ_ƒEƒ“ƒ••[ƒh‚·‚é URL ‚ðŽw’è‚·‚é‚É‚Í•A
config-url  ƒRƒ}ƒ“ƒh‚ðƒRƒ“ƒeƒLƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

config-url url

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

url ƒRƒ“ƒeƒLƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Ì URL ‚ð•Ý’è‚µ‚Ü‚·•B ‚·‚×‚Ä‚ÌƒŠƒ‚•[
ƒg URL ‚Í•A ŠÇ—•ƒRƒ“ƒeƒLƒXƒg‚©‚çƒAƒNƒZƒX‚Å‚«‚é•K—v‚ª‚ ‚è‚Ü‚·•BŽŸ‚Ì URL
ƒVƒ“ƒ^ƒbƒNƒX‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

• disk0:/[path/]filename

ASA 5500 ƒVƒŠ•[ƒY“K‰žŒ^ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì•ê•‡•A‚±‚Ì  URL
‚Í“à•”ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚ðŽw‚µ‚Ü‚·•B disk0 ‚Å‚Í‚È‚­  flash ‚ðŽg—p‚·‚é‚±
‚Æ‚à‚Å‚«‚Ü‚·•B‚±‚ê‚ç‚Í•AƒGƒCƒŠƒAƒXŠÖŒW‚É‚ ‚è‚Ü‚·•B

• disk1:/[path/]filename

ASA 5500 ƒVƒŠ•[ƒY“K‰žŒ^ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì•ê•‡•A‚±‚Ì  URL
‚ÍŠO•”ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ ƒJ•[ƒh‚ðŽw‚µ‚Ü‚·•B

• flash:/[path/]filename

‚±‚Ì  URL ‚Í“à•”ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚ðŽw‚µ‚Ü‚·•B

• ftp://[user[:password]@]server[:port]/[path/]filename[;type=xx]

type ‚É‚Í•AŽŸ‚Ì‚¢‚¸‚ê‚©‚ÌƒL•[ƒ••[ƒh‚ðŽw’è‚Å‚«‚Ü‚·•B

•| ap•FASCII ƒpƒbƒVƒu ƒ‚•[ƒh

•| an•FASCII ’Ê•íƒ‚•[ƒh

•| ip•F•iƒfƒtƒHƒ‹ƒg•jƒoƒCƒiƒŠ  ƒpƒbƒVƒu ƒ‚•[ƒh

•| in•FƒoƒCƒiƒŠ’Ê•íƒ‚•[ƒh

• http[s]://[user[:password]@]server[:port]/[path/]filename

• tftp://[user[:password]@]server[:port]/[path/]filename[;int=interface_name]

ƒT•[ƒo ƒAƒhƒŒƒX‚Ö‚Ìƒ‹•[ƒg‚ð•ã•‘‚«‚·‚é•ê•‡‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX–¼‚ð
Žw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒRƒ“ƒeƒLƒXƒg ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• • — — •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒRƒ“ƒeƒLƒXƒg URL ‚ð’Ç‰Á‚·‚é‚Æ•AƒVƒXƒeƒ€‚Í‚½‚¾‚¿‚ÉƒRƒ“ƒeƒLƒXƒg‚ð“Ç‚Ý•ž‚ÝŽÀ•s’†‚É‚È‚è‚Ü‚·•B

•i’••j config-url  ƒRƒ}ƒ“ƒh‚ð“ü—Í‚·‚é‘O‚É•A allocate-interface ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒv
ƒ‰ƒCƒAƒ“ƒX‚Í•AƒRƒ“ƒeƒLƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð“Ç‚Ý•ž‚Þ‘O‚É•AƒRƒ“ƒeƒLƒXƒg‚ÉƒCƒ“ƒ^•[
ƒtƒFƒCƒX‚ðŠ„‚è“–‚Ä‚é•K—v‚ª‚ ‚è‚Ü‚·•B ƒRƒ“ƒeƒLƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É‚Í•AƒCƒ“ƒ^•[ƒtƒF
ƒCƒX•i interface•Anat•Aglobal ‚È‚Ç•j ‚ðŽ¦‚·ƒRƒ}ƒ“ƒh‚ªŠÜ‚Ü‚ê‚Ä‚¢‚é•ê•‡‚ª‚ ‚è‚Ü‚·•B •Å•‰‚É config-url
ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚½•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í‚½‚¾‚¿‚ÉƒRƒ“ƒeƒLƒXƒg ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“‚ð“Ç‚Ý•ž‚Ý‚Ü‚·•B ƒRƒ“ƒeƒLƒXƒg‚ÉƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŽ¦‚·ƒRƒ}ƒ“ƒh‚ªŠÜ‚Ü‚ê‚Ä‚¢‚È‚¢•ê
•‡•A‚»‚ê‚ç‚ÌƒRƒ}ƒ“ƒh‚ÍŽ¸”s‚µ‚Ü‚·•B

ƒtƒ@ƒCƒ‹–¼‚Éƒtƒ@ƒCƒ‹Šg’£Žq‚Í•K—v‚ ‚è‚Ü‚¹‚ñ‚ª•A•u.cfg•v‚ðŽg—p‚·‚é‚±‚Æ‚ð•„•§‚µ‚Ü‚·•B

ŠÇ—•ƒRƒ“ƒeƒLƒXƒg ƒtƒ@ƒCƒ‹‚Í•A“à•”ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚É•Û‘¶‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

HTTP ‚Ü‚½‚Í  HTTPS ƒT•[ƒo‚©‚çƒRƒ“ƒeƒLƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ðƒ_ƒEƒ“ƒ••[ƒh‚µ‚½•ê•‡•A
copy running-config startup-config ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•Ï•X“à—e‚ð‚»‚ê‚ç‚ÌƒT•[ƒo‚É•Û‘¶‚·‚é‚±‚Æ
‚Í‚Å‚«‚Ü‚¹‚ñ•B‚½‚¾‚µ•A copy tftp ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚ÄŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð TFTP ƒT•[ƒo
‚ÉƒRƒs•[‚Å‚«‚Ü‚·•B

ƒT•[ƒo‚ª—˜—p‚Å‚«‚È‚¢•A‚Ü‚½‚Íƒtƒ@ƒCƒ‹‚ª‚Ü‚¾‘¶•Ý‚µ‚È‚¢‚½‚ß‚ÉƒVƒXƒeƒ€‚ªƒRƒ“ƒeƒLƒXƒg  ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒtƒ@ƒCƒ‹‚ðŽæ“¾‚Å‚«‚È‚¢•ê•‡•AƒVƒXƒeƒ€‚Í•AƒRƒ}ƒ“ƒhƒ‰ƒCƒ“ ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å
‚½‚¾‚¿‚É•Ý’è‚Å‚«‚éƒuƒ‰ƒ“ƒN‚ÌƒRƒ“ƒeƒLƒXƒg‚ð•ì•¬‚µ‚Ü‚·•B

URL ‚ð•Ï•X‚·‚é‚É‚Í•A•V‚µ‚¢  URL ‚Å config-url  ƒRƒ}ƒ“ƒh‚ð•Ä“ü—Í‚µ‚Ü‚·•B

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•A•V‚µ‚¢ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ðŒ»•Ý‚ÌŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“‚Æƒ}•[ƒW‚µ‚Ü‚·•B“¯‚¶  URL ‚ð•Ä“ü—Í‚µ‚Ä‚à•A•Û‘¶‚³‚ê‚½ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ªŽÀ•sƒR
ƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Æƒ}•[ƒW‚³‚ê‚Ü‚·•Bƒ}•[ƒW‚É‚æ‚è•A•V‚µ‚¢ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Ì‚·‚×‚Ä
‚Ì•V‚µ‚¢ƒRƒ}ƒ“ƒh‚ªŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É’Ç‰Á‚³‚ê‚Ü‚·•BƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ª“¯‚¶
•ê•‡•A•Ï•X‚Í•s‚í‚ê‚Ü‚¹‚ñ•BƒRƒ}ƒ“ƒh‚ª‹£•‡‚·‚é•ê•‡•A‚Ü‚½‚ÍƒRƒ}ƒ“ƒh‚ªƒRƒ“ƒeƒLƒXƒg‚ÌŽÀ•s‚É‰e
‹¿‚ð—^‚¦‚é•ê•‡•Aƒ}•[ƒW‚ÌŒø‰Ê‚ÍƒRƒ}ƒ“ƒh‚É‚æ‚Á‚ÄˆÙ‚È‚è‚Ü‚·•BƒGƒ‰•[‚ª”­•¶‚µ‚½‚è•A—\Šú‚µ‚È‚¢
Œ‹‰Ê‚ª•¶‚¶‚½‚è‚·‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•BŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ªƒuƒ‰ƒ“ƒN‚Ì•ê•‡•i‚½‚Æ‚¦‚Î•A
ƒT•[ƒo‚ª—˜—p•s‰Â”\‚ÅƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ªƒ_ƒEƒ“ƒ••[ƒh‚³‚ê‚È‚©‚Á‚½•ê•‡•j‚Í•A•V‚µ‚¢ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ªŽg—p‚³‚ê‚Ü‚·•BƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ðƒ}•[ƒW‚µ‚È‚¢•ê•‡‚Í•AƒRƒ“ƒeƒLƒX
ƒg‚ðŒo—R‚·‚é’Ê•M‚ð–W‚°‚éŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ä‚©‚ç•A•V‚µ‚¢ URL ‚©‚çƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ðƒŠƒ••[ƒh‚·‚é‚±‚Æ‚ª‚Å‚«‚Ü‚·•B
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—á ŽŸ‚Ì—á‚Å‚Í•AŠÇ—•ƒRƒ“ƒeƒLƒXƒg‚ð•uadministrator•v‚Æ•Ý’è‚µ•A“à•”ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚É•uadministrator•v
‚Æ‚¢‚¤–¼‘O‚ÌƒRƒ“ƒeƒLƒXƒg‚ð•ì•¬‚µ‚Ä‚©‚ç•A FTPƒT•[ƒo‚©‚ç  2 ‚Â‚ÌƒRƒ“ƒeƒLƒXƒg‚ð’Ç‰Á‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)#  admin-context administrator
hostname(config)#  context  administrator
hostname(config-ctx)# allocate-interface gigabitethernet0/0.1
hostname(config-ctx)# allocate-interface gigabitethernet0/1.1
hostname(config-ctx)# config-url  flash:/admin.cfg

hostname(config-ctx)#  context  test
hostname(config-ctx)# allocate-interface gigabitethernet0/0.100 int1
hostname(config-ctx)# allocate-interface gigabitethernet0/0.102 int2
hostname(config-ctx)# allocate-interface gigabitethernet0/0.110-gigabitethernet0/0.115 
int3-int8
hostname(config-ctx)# config-url  ftp://user1:passw0rd@10.1.1.1/configlets/test.cfg

hostname(config-ctx)#  context  sample
hostname(config-ctx)# allocate-interface gigabitethernet0/1.200 int1
hostname(config-ctx)# allocate-interface gigabitethernet0/1.212 int2
hostname(config-ctx)# allocate-interface gigabitethernet0/1.230-gigabitethernet0/1.235 
int3-int8
hostname(config-ctx)# config-url  ftp://user1:passw0rd@10.1.1.1/configlets/sample.cfg

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

allocate-interface ƒRƒ“ƒeƒLƒXƒg‚ÉƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŠ„‚è“–‚Ä‚Ü‚·•B

context ƒVƒXƒeƒ€ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÉƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg‚ð•ì
•¬‚µ•AƒRƒ“ƒeƒLƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

show context ƒRƒ“ƒeƒLƒXƒg‚ÌƒŠƒXƒg•iƒVƒXƒeƒ€ŽÀ•sƒXƒy•[ƒX•j‚Ü‚½‚ÍŒ»•Ý‚ÌƒRƒ“ƒe
ƒLƒXƒg‚ÉŠÖ‚·‚é•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B
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console timeout
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ö‚ÌƒRƒ“ƒ\•[ƒ‹•Ú‘±‚ÌƒAƒCƒhƒ‹ ƒ^ƒCƒ€ƒAƒEƒg‚ð•Ý’è‚·‚é‚É‚Í•A
console timeout ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•BƒfƒBƒZ•[ƒu
ƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

console timeout number

no console timeout [number]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ìƒ^ƒCƒ€ƒAƒEƒg‚Í 0 ‚Å•AƒRƒ“ƒ\•[ƒ‹  ƒZƒbƒVƒ‡ƒ“‚Íƒ^ƒCƒ€ƒAƒEƒg‚µ‚Ü‚¹‚ñ•B 

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ console timeout ƒRƒ}ƒ“ƒh‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ö‚Ì”F•Ø•Ï‚Ý‚Ì‚·‚×‚Ä‚ÌƒCƒl•[ƒuƒ‹  ƒ‚•[
ƒh ƒ†•[ƒU ƒZƒbƒVƒ‡ƒ“‚ÆƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh  ƒ†•[ƒU ƒZƒbƒVƒ‡ƒ“‚Éƒ^ƒCƒ€ƒAƒEƒg’l‚ð•Ý
’è‚µ‚Ü‚·•B console timeout ƒRƒ}ƒ“ƒh‚É‚æ‚Á‚Ä•ATelnet ƒ^ƒCƒ€ƒAƒEƒg‚â SSH ƒ^ƒCƒ€ƒAƒEƒg‚ª•Ï•X‚³‚ê
‚é‚±‚Æ‚Í‚ ‚è‚Ü‚¹‚ñ•B‚±‚ê‚ç‚ÌƒAƒNƒZƒX•ûŽ®‚É‚Â‚¢‚Ä‚Í•A‚»‚ê‚¼‚ê“ÆŽ©‚Ìƒ^ƒCƒ€ƒAƒEƒg’l‚ª•ÛŽ•‚³
‚ê‚Ä‚¢‚Ü‚·•B

no console timeout ƒRƒ}ƒ“ƒh‚Í•AƒRƒ“ƒ\•[ƒ‹  ƒ^ƒCƒ€ƒAƒEƒg’l‚ðƒfƒtƒHƒ‹ƒg‚Ìƒ^ƒCƒ€ƒAƒEƒg‚Ì 0 ‚ÉƒŠ
ƒZƒbƒg‚µ‚Ü‚·•B‚±‚Ì’l‚Í•AƒRƒ“ƒ\•[ƒ‹‚ªƒ^ƒCƒ€ƒAƒEƒg‚µ‚È‚¢‚±‚Æ‚ðˆÓ–¡‚µ‚Ü‚·•B  

—á ŽŸ‚Ì—á‚Å‚Í•AƒRƒ“ƒ\•[ƒ‹  ƒ^ƒCƒ€ƒAƒEƒg‚ð 15 •ª‚É•Ý’è‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# console timeout 15

ŠÖ˜AƒRƒ}ƒ“ƒh

number Œo‰ßŒã‚ÉƒRƒ“ƒ\•[ƒ‹ ƒZƒbƒVƒ‡ƒ“‚ª•I—¹‚·‚éƒAƒCƒhƒ‹  ƒ^ƒCƒ€ƒAƒEƒg‚ð•ª’P
ˆÊ•i 0 •`  60•j‚ÅŽw’è‚µ‚Ü‚·•B  

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure console ƒfƒtƒHƒ‹ƒg‚ÌƒRƒ“ƒ\•[ƒ‹•Ú‘±•Ý’è‚É–ß‚µ‚Ü‚·•B

show running-config console timeout ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ö‚ÌƒRƒ“ƒ\•[ƒ‹•Ú‘±‚ÌƒAƒC
ƒhƒ‹ ƒ^ƒCƒ€ƒAƒEƒg‚ð•\Ž¦‚µ‚Ü‚·•B
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content-length
HTTP ƒ•ƒbƒZ•[ƒW–{•¶‚Ì’·‚³‚ÉŠî‚Ã‚¢‚Ä  HTTP ƒgƒ‰ƒtƒBƒbƒN‚ð•§ŒÀ‚·‚é‚É‚Í•Ahttp-map ƒRƒ}ƒ“ƒh‚ð
Žg—p‚µ‚ÄƒAƒNƒZƒX‚Å‚«‚é content-length ƒRƒ}ƒ“ƒh‚ð HTTP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å
Žg—p‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

content-length { min bytes [max bytes] | max bytes] } action {allow | reset | drop} [ log] 

no content-length { min bytes [max bytes] | max bytes] } action {allow | reset | drop} [ log] 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ‚ ± ‚ Ì ƒ R ƒ }ƒ “ ƒ h ‚ Í• A ƒ fƒ t ƒ Hƒ ‹ ƒ g ‚ Å‚ Íƒ f ƒ B ƒ Z• [ƒ uƒ ‹‚ É‚ È ‚ Á ‚ Ä‚ ¢ ‚ Ü‚ ·• B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ content-length ƒRƒ}ƒ“ƒh‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•Ý’è‚³‚ê‚½”ÍˆÍ“à
‚Ìƒ•ƒbƒZ•[ƒW‚¾‚¯‚ð‹–‰Â‚µ•A‹–‰Â‚µ‚È‚¢•ê•‡‚ÍŽw’è‚³‚ê‚½ƒAƒNƒVƒ‡ƒ“‚ðŽÀ•s‚µ‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB
ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª TCP •Ú‘±‚ðƒŠƒZƒbƒg‚µ‚Ä syslog ƒGƒ“ƒgƒŠ‚ð•ì•¬‚·‚é‚æ‚¤‚É‚·‚é‚É‚Í•A action ƒL•[
ƒ••[ƒh‚ðŽg—p‚µ‚Ü‚·•B 

—á ŽŸ‚Ì—á‚Å‚Í•A HTTP ƒgƒ‰ƒtƒBƒbƒN‚ð 100 ƒoƒCƒgˆÈ•ã 2,000 ƒoƒCƒgˆÈ‰º‚Ìƒ•ƒbƒZ•[ƒW‚É•§ŒÀ‚µ‚Ä‚¢‚Ü
‚·•Bƒ•ƒbƒZ•[ƒW‚ª‚±‚Ì”ÍˆÍŠO‚Ì•ê•‡•A ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í TCP •Ú‘±‚ðƒŠƒZƒbƒg‚µ•Asyslog
ƒGƒ“ƒgƒŠ‚ð•ì•¬‚µ‚Ü‚·•B

hostname(config)# http-map inbound_http
hostname(config-http-map)# content-length min 100 max 2000 action reset log
hostname(config-http-map)# exit

action ƒ•ƒbƒZ•[ƒW‚ª‚±‚ÌŒŸ•¸‚É•‡Ši‚µ‚È‚©‚Á‚½‚Æ‚«‚ÉŽÀ•s‚³‚ê‚éƒAƒNƒVƒ‡ƒ“‚ð
Žw’è‚µ‚Ü‚·•B

allow ƒ•ƒbƒZ•[ƒW‚ð‹–‰Â‚µ‚Ü‚·•B

bytes ƒoƒCƒg•”‚ðŽw’è‚µ‚Ü‚·•B‹–—e‚³‚ê‚é”ÍˆÍ‚Í•A min ƒIƒvƒVƒ‡ƒ“‚Å‚Í 1 •`
65,535•Amax ƒIƒvƒVƒ‡ƒ“‚Å‚Í  1 •`  50,000,000 ‚Å‚·•B 

drop •Ú‘±‚ð•I—¹‚µ‚Ü‚·•B  

log •iƒIƒvƒVƒ‡ƒ“•j syslog ‚ð•¶•¬‚µ‚Ü‚·•B

max •iƒIƒvƒVƒ‡ƒ“•jŽg—p‰Â”\‚È•Å‘åƒRƒ“ƒeƒLƒXƒg’·‚ðŽw’è‚µ‚Ü‚·•B

min Žg—p‰Â”\‚È•Å•¬ƒRƒ“ƒeƒLƒXƒg’·‚ðŽw’è‚µ‚Ü‚·•B

reset ƒNƒ‰ƒCƒAƒ“ƒg‚Ü‚½‚ÍƒT•[ƒo‚É TCP ƒŠƒZƒbƒg ƒ•ƒbƒZ•[ƒW‚ð‘—•M‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

HTTP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ŠÖ˜AƒRƒ}ƒ“ƒh

content-type-verification
HTTP ƒ•ƒbƒZ•[ƒW‚ÌƒRƒ“ƒeƒLƒXƒg ƒ^ƒCƒv‚ÉŠî‚Ã‚¢‚Ä  HTTP ƒgƒ‰ƒtƒBƒbƒN‚ð•§ŒÀ‚·‚é‚É‚Í•Ahttp-map
ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚ÄƒAƒNƒZƒX‚Å‚«‚é content-type-verification ƒRƒ}ƒ“ƒh‚ð HTTP ƒ}ƒbƒv ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B‚±‚Ì‹@”\‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`
Ž®‚ðŽg—p‚µ‚Ü‚·•B

content-type-verification [match-req-rsp] action {allow | reset | drop} [ log] 

no content-type-verification [match-req-rsp] action { allow | reset | drop} [ log]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ‚ ± ‚ Ì ƒ R ƒ }ƒ “ ƒ h ‚ Í• A ƒ fƒ t ƒ Hƒ ‹ ƒ g ‚ Å‚ Íƒ f ƒ B ƒ Z• [ƒ uƒ ‹‚ É‚ È ‚ Á ‚ Ä‚ ¢ ‚ Ü‚ ·• B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

ƒRƒ}ƒ“ƒh •à–¾

class-map ƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ð“K—p‚·‚é•æ‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ð’è‹`‚µ‚Ü‚·•B 

http-map •‚“x‚È  HTTP ŒŸ•¸‚ð•Ý’è‚·‚é‚½‚ß‚Ì  HTTP ƒ}ƒbƒv‚ð’è‹`‚µ‚Ü‚·•B

debug appfw •‚“x‚È  HTTP ŒŸ•¸‚ÉŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢‚éƒgƒ‰ƒtƒBƒbƒN‚ÉŠÖ‚·‚é•Ú•×•î•ñ‚ð•\
Ž¦‚µ‚Ü‚·•B

inspect http ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸—p‚É“Á’è‚Ì HTTP ƒ}ƒbƒv‚ð“K—p‚µ‚Ü‚·•B

policy-map ƒNƒ‰ƒXƒ}ƒbƒv‚ð“Á’è‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ÉŠÖ˜A•t‚¯‚Ü‚·•B

action ƒ•ƒbƒZ•[ƒW‚ªƒRƒ}ƒ“ƒhŒŸ•¸‚É•‡Ši‚µ‚È‚©‚Á‚½‚Æ‚«‚ÉŽÀ•s‚³‚ê‚éƒAƒNƒVƒ‡
ƒ“‚ðŽw’è‚µ‚Ü‚·•B

allow ƒ•ƒbƒZ•[ƒW‚ð‹–‰Â‚µ‚Ü‚·•B

drop •Ú‘±‚ð•I—¹‚µ‚Ü‚·•B  

log •iƒIƒvƒVƒ‡ƒ“•j syslog ƒ•ƒbƒZ•[ƒW‚ð•¶•¬‚µ‚Ü‚·•B

match-req-rsp •iƒIƒvƒVƒ‡ƒ“•j HTTP ‰ž“š‚Ì  content-type ƒtƒB•[ƒ‹ƒh‚ª•A‘Î‰ž‚·‚é  HTTP —v
‹•ƒ•ƒbƒZ•[ƒW‚Ì  accept ƒtƒB•[ƒ‹ƒh‚Éˆê’v‚·‚é‚©‚Ç‚¤‚©‚ðŠm”F‚µ‚Ü‚·•B

reset ƒNƒ‰ƒCƒAƒ“ƒg‚Ü‚½‚ÍƒT•[ƒo‚É TCP ƒŠƒZƒbƒg ƒ•ƒbƒZ•[ƒW‚ð‘—•M‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

HTTP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŽŸ‚Ìƒ`ƒFƒbƒN‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

• ƒwƒbƒ_•[‚Ì  content-type ‚Ì’l‚ª•AƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚éƒRƒ“ƒeƒ“ƒc  ƒ^ƒCƒv‚Ì“à•”ƒŠƒXƒg‚É‚ ‚é‚±
‚Æ‚ðŠm”F‚µ‚Ü‚·•B

• ƒwƒbƒ_•[‚Ì  content-type ‚ª•Aƒf•[ƒ^“à‚ÌŽÀ•Û‚ÌƒRƒ“ƒeƒ“ƒc‚Ü‚½‚Íƒ•ƒbƒZ•[ƒW‚ÌƒGƒ“ƒeƒBƒeƒB–{
‘Ì‚Ì•”•ª‚Æˆê’v‚µ‚Ä‚¢‚é‚±‚Æ‚ðŠm”F‚µ‚Ü‚·•B   

• match-req-rsp ƒL•[ƒ••[ƒh‚Í•A HTTP ‰ž“š‚Ì  content-type ƒtƒB•[ƒ‹ƒh‚ª•A ‘Î‰ž‚·‚é  HTTP —v‹•ƒ•ƒb
ƒZ•[ƒW‚Ì  accept ƒtƒB•[ƒ‹ƒh‚Éˆê’v‚·‚é‚±‚Æ‚ðŠm”F‚·‚é’Ç‰Á‚Ìƒ`ƒFƒbƒN‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B   

ƒ•ƒbƒZ•[ƒW‚ª•ã‹L‚Ì‚¢‚¸‚ê‚©‚Ìƒ`ƒFƒbƒN‚É•‡Ši‚µ‚È‚©‚Á‚½•ê•‡•A ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•Ý
’è‚³‚ê‚½ƒAƒNƒVƒ‡ƒ“‚ðŽÀ•s‚µ‚Ü‚·•B  

ŽŸ‚É•AƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚éƒRƒ“ƒeƒ“ƒc  ƒ^ƒCƒv‚ÌƒŠƒXƒg‚ðŽ¦‚µ‚Ü‚·•B  

‚±‚ÌƒŠƒXƒg‚Ìˆê•”‚ÌƒRƒ“ƒeƒ“ƒc  ƒ^ƒCƒv‚Í•A‘Î‰ž‚·‚é•³‹K•\Œ»•iƒ}ƒWƒbƒN  ƒiƒ“ƒo•[•j‚ª‚È‚¢‚½‚ß‚É
ƒ•ƒbƒZ•[ƒW‚Ì–{‘Ì•”•ª‚ÅŠm”F‚Å‚«‚È‚¢•ê•‡‚ª‚ ‚è‚Ü‚·•B‚»‚Ì•ê•‡•A HTTP ƒ•ƒbƒZ•[ƒW‚ª‹–‰Â‚³‚ê‚Ü
‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A HTTP ƒ•ƒbƒZ•[ƒW‚ÌƒRƒ“ƒeƒ“ƒc ƒ^ƒCƒv‚ÉŠî‚Ã‚¢‚Ä  HTTP ƒgƒ‰ƒtƒBƒbƒN‚ð•§ŒÀ‚µ‚Ü‚·•B
ƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚È‚¢ƒRƒ“ƒeƒ“ƒc  ƒ^ƒCƒv‚ªƒ•ƒbƒZ•[ƒW‚ÉŠÜ‚Ü‚ê‚Ä‚¢‚é•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰
ƒCƒAƒ“ƒX‚Í TCP •Ú‘±‚ð•§ŒÀ‚µ•Asyslog ƒGƒ“ƒgƒŠ‚ð•ì•¬‚µ‚Ü‚·•B

hostname(config)# http-map inbound_http
hostname(config-http-map)# content-type-verification match-req-rsp reset log
hostname(config-http-map)# exit

ŠÖ˜AƒRƒ}ƒ“ƒh

audio/* | audio/basic | video/x-msvideo

audio/mpeg | audio/x-adpcm | audio/midi

audio/x-ogg | audio/x-wav | audio/x-aiff | 

application/octet-stream application/pdf application/msword

application/vnd.ms-excel application/vnd.ms-powerpoint application/postscript

application/x-java-arching application/x-msn-messenger application/x-gzip

image | application/x-java-xm application/zip

image/jpeg | image/cgf | image/gif | 

image/x-3ds | image/png | image/tiff | 

image/x-portable-bitmap | image/x-bitmap | image/x-niff | 

text/* | image/x-portable-greymap | image/x-xpm | 

text/plain | text/css text/html | 

text/xmcd text/richtext | text/sgml

video/-flc text/xml video/*

video/sgi video/mpeg video/quicktime

video/x-mng video/x-avi video/x-fli

ƒRƒ}ƒ“ƒh •à–¾

class-map ƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ð“K—p‚·‚é•æ‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ð’è‹`‚µ‚Ü‚·•B 

http-map •‚“x‚È  HTTP ŒŸ•¸‚ð•Ý’è‚·‚é‚½‚ß‚Ì  HTTP ƒ}ƒbƒv‚ð’è‹`‚µ‚Ü‚·•B

debug appfw •‚“x‚È  HTTP ŒŸ•¸‚ÉŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢‚éƒgƒ‰ƒtƒBƒbƒN‚ÉŠÖ‚·‚é•Ú•×•î•ñ‚ð•\
Ž¦‚µ‚Ü‚·•B

inspect http ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸—p‚É“Á’è‚Ì HTTP ƒ}ƒbƒv‚ð“K—p‚µ‚Ü‚·•B

policy-map ƒNƒ‰ƒXƒ}ƒbƒv‚ð“Á’è‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ÉŠÖ˜A•t‚¯‚Ü‚·•B
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context
ƒVƒXƒeƒ€ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÉƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg‚ð•ì•¬‚µ•AƒRƒ“ƒeƒLƒXƒg ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚é‚É‚Í•A context ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh
‚ÅŽg—p‚µ‚Ü‚·•BƒRƒ“ƒeƒLƒXƒg‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•BƒRƒ“ƒeƒLƒX
ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å‚Í•AƒRƒ“ƒeƒLƒXƒg‚ÅŽg—p‚Å‚«‚éƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒtƒ@
ƒCƒ‹‚Ì  URL ‚ÆƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŽw’è‚Å‚«‚Ü‚·•B

context name

no context name [noconfirm]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ŠÇ—•ƒRƒ“ƒeƒLƒXƒg‚ª‚È‚¢•ê•‡•i‚½‚Æ‚¦‚Î•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚½•ê•‡•j•A’Ç‰Á‚·‚é•Å
•‰‚ÌƒRƒ“ƒeƒLƒXƒg‚ÍŠÇ—•ƒRƒ“ƒeƒLƒXƒg‚Å‚ ‚é•K—v‚ª‚ ‚è‚Ü‚·•BŠÇ—•ƒRƒ“ƒeƒLƒXƒg‚ð’Ç‰Á‚·‚é‚É‚Í•A
admin-context ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•BŠÇ—•ƒRƒ“ƒeƒLƒXƒg‚ðŽw’è‚µ‚½Œã•Acontext ƒRƒ}ƒ“ƒh‚ð
“ü—Í‚µ‚ÄŠÇ—•ƒRƒ“ƒeƒLƒXƒg‚ð•Ý’è‚µ‚Ü‚·•B

ƒRƒ“ƒeƒLƒXƒg‚Í•AƒVƒXƒeƒ€ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Ò•W‚·‚é‚±‚Æ‚É‚æ‚Á‚Ä‚Ì‚Ý•í•œ‚Å‚«‚Ü‚·•BŒ»
•Ý‚ÌŠÇ—•ƒRƒ“ƒeƒLƒXƒg‚Í‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ä•í•œ‚Å‚«‚Ü‚¹‚ñ•Bclear configure context
ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä‚·‚×‚Ä‚ÌƒRƒ“ƒeƒLƒXƒg‚ð•í•œ‚µ‚½•ê•‡‚Ì‚Ý•í•œ‚Å‚«‚Ü‚·•B

name –¼‘O‚ð•Å‘å 32 •¶Žš‚Ì•¶Žš—ñ‚ÅŽw’è‚µ‚Ü‚·•B ‚±‚Ì–¼‘O‚Å‚Í‘å•¶Žš‚Æ•¬•¶Žš‚ª‹æ
•Ê‚³‚ê‚é‚½‚ß•A‚½‚Æ‚¦‚Î•A •ucustomerA•v‚Æ•u CustomerA•v‚Æ‚¢‚¤–¼‘O‚Å 2 ‚Â‚Ì
ƒRƒ“ƒeƒLƒXƒg‚ð•ì•¬‚Å‚«‚Ü‚·•B•¶Žš•A•”Žš•A‚Ü‚½‚ÍƒnƒCƒtƒ“‚ðŽg—p‚Å‚«‚Ü‚·
‚ª•A–¼‘O‚Ì•æ“ª‚Ü‚½‚Í––”ö‚ÉƒnƒCƒtƒ“‚ðŽg—p‚·‚é‚±‚Æ‚Í‚Å‚«‚Ü‚¹‚ñ•B

•uSystem•v‚¨‚æ‚Ñ•u Null•v•i‘å•¶Žš‚¨‚æ‚Ñ•¬•¶Žš•j‚Í—\–ñ‚³‚ê‚Ä‚¢‚é–¼‘O‚Å‚ ‚é
‚½‚ß•AŽg—p‚Å‚«‚Ü‚¹‚ñ•B

noconfirm •iƒIƒvƒVƒ‡ƒ“•j Šm”F‚ð‹•‚ß‚éƒvƒ•ƒ“ƒvƒg‚ð•\Ž¦‚¹‚¸‚ÉƒRƒ“ƒeƒLƒXƒg‚ð•í•œ‚µ‚Ü
‚·•B‚±‚ÌƒIƒvƒVƒ‡ƒ“‚Í•AŽ©“®ƒXƒNƒŠƒvƒg‚É–ð—§‚¿‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • — — •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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—á ŽŸ‚Ì—á‚Å‚Í•AŠÇ—•ƒRƒ“ƒeƒLƒXƒg‚ð•uadministrator•v‚Æ•Ý’è‚µ•A“à•”ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚É•uadministrator•v
‚Æ‚¢‚¤–¼‘O‚ÌƒRƒ“ƒeƒLƒXƒg‚ð•ì•¬‚µ‚Ä‚©‚ç•A FTPƒT•[ƒo‚©‚ç  2 ‚Â‚ÌƒRƒ“ƒeƒLƒXƒg‚ð’Ç‰Á‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)#  admin-context administrator
hostname(config)#  context  administrator
hostname(config-ctx)# allocate-interface gigabitethernet0/0.1
hostname(config-ctx)# allocate-interface gigabitethernet0/1.1
hostname(config-ctx)# config-url  flash:/admin.cfg

hostname(config-ctx)#  context  test
hostname(config-ctx)# allocate-interface gigabitethernet0/0.100 int1
hostname(config-ctx)# allocate-interface gigabitethernet0/0.102 int2
hostname(config-ctx)# allocate-interface gigabitethernet0/0.110-gigabitethernet0/0.115 
int3-int8
hostname(config-ctx)# config-url  ftp://user1:passw0rd@10.1.1.1/configlets/test.cfg

hostname(config-ctx)#  context  sample
hostname(config-ctx)# allocate-interface gigabitethernet0/1.200 int1
hostname(config-ctx)# allocate-interface gigabitethernet0/1.212 int2
hostname(config-ctx)# allocate-interface gigabitethernet0/1.230-gigabitethernet0/1.235 
int3-int8
hostname(config-ctx)# config-url  ftp://user1:passw0rd@10.1.1.1/configlets/sample.cfg

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

allocate-interface ƒRƒ“ƒeƒLƒXƒg‚ÉƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŠ„‚è“–‚Ä‚Ü‚·•B

changeto ƒRƒ“ƒeƒLƒXƒg‚ÆƒVƒXƒeƒ€ŽÀ•sƒXƒy•[ƒX‚ÌŠÔ‚Å•Ø‚è‘Ö‚¦‚ð•s‚¢‚Ü‚·•B

config-url ƒRƒ“ƒeƒLƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Ì•ê•Š‚ðŽw’è‚µ‚Ü‚·•B

join-failover-group ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚ÉƒRƒ“ƒeƒLƒXƒg‚ðŠ„‚è“–‚Ä‚Ü‚·•B

show context ƒRƒ“ƒeƒLƒXƒg•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B
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copy
ƒtƒ@ƒCƒ‹‚ð‚ ‚é•ê•Š‚©‚ç•Ê‚Ì•ê•Š‚ÉƒRƒs•[‚·‚é‚É‚Í•A copy ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

copy [/options] {url  | local:[path] | running-config | startup-config} {running-config | startup-config | 
url  | local:[path]}

no copy [/options] {url  | local:[path] | running-config | startup-config} {running-config | startup-config 
| url  | local:[path]}

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚ÉƒfƒtƒHƒ‹ƒg•Ý’è‚Í‚ ‚è‚Ü‚¹‚ñ•B

/options copy ƒRƒ}ƒ“ƒh‚ÅŽg—p‚·‚éƒIƒvƒVƒ‡ƒ“•B

• noconfirm
Šm”Fƒvƒ•ƒ“ƒvƒg‚È‚µ‚Åƒtƒ@ƒCƒ‹‚ðƒRƒs•[‚µ‚Ü‚·•B

• pcap
Ž–‘O‚É•Ý’è‚µ‚½  TFTP ƒT•[ƒo‚ÌƒfƒtƒHƒ‹ƒg‚ðŽw’è‚µ‚Ü‚·•B

url ƒRƒ“ƒeƒLƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Ì URL ‚ð•Ý’è‚µ‚Ü‚·•B ‚·‚×‚Ä‚ÌƒŠƒ‚•[
ƒg URL ‚Í•A ŠÇ—•ƒRƒ“ƒeƒLƒXƒg‚©‚çƒAƒNƒZƒX‚Å‚«‚é•K—v‚ª‚ ‚è‚Ü‚·•BŽŸ‚Ì URL
ƒVƒ“ƒ^ƒbƒNƒX‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

• disk0:/[path/]filename

‚±‚ÌƒIƒvƒVƒ‡ƒ“‚Í  ASA ƒvƒ‰ƒbƒgƒtƒH•[ƒ€‚¾‚¯‚ÅŽg—p‚Å‚«•A“à•”ƒtƒ‰ƒb
ƒVƒ… ƒ•ƒ‚ƒŠ‚ðŽ¦‚µ‚Ü‚·•B disk0 ‚Å‚Í‚È‚­  flash ‚ðŽg—p‚·‚é‚±‚Æ‚à‚Å‚«‚Ü‚·•B
‚±‚ê‚ç‚Í•AƒGƒCƒŠƒAƒXŠÖŒW‚É‚ ‚è‚Ü‚·•B

• disk1:/[path/]filename

‚±‚ÌƒIƒvƒVƒ‡ƒ“‚Í  ASA ƒvƒ‰ƒbƒgƒtƒH•[ƒ€‚¾‚¯‚ÅŽg—p‚Å‚«•AŠO•”ƒtƒ‰ƒb
ƒVƒ… ƒ•ƒ‚ƒŠ ƒJ•[ƒh‚ðŽ¦‚µ‚Ü‚·•B

• flash:/[path/]filename

‚±‚ÌƒIƒvƒVƒ‡ƒ“‚Í•A“à•”ƒtƒ‰ƒbƒVƒ… ƒJ•[ƒh‚ðŽ¦‚µ‚Ü‚·•B ASA ƒvƒ‰ƒbƒg
ƒtƒH•[ƒ€‚Ì•ê•‡•A flash ‚Í  disk0 ‚ÌƒGƒCƒŠƒAƒX‚Å‚·•B

• ftp://[user[:password]@]server[:port]/[path/]filename[;type=xx]

type ‚É‚Í•AŽŸ‚Ì‚¢‚¸‚ê‚©‚ÌƒL•[ƒ••[ƒh‚ðŽw’è‚Å‚«‚Ü‚·•B

•| ap•FASCII ƒpƒbƒVƒu ƒ‚•[ƒh

•| an•FASCII ’Ê•íƒ‚•[ƒh

•| ip•F•iƒfƒtƒHƒ‹ƒg•jƒoƒCƒiƒŠ  ƒpƒbƒVƒu ƒ‚•[ƒh

•| in•FƒoƒCƒiƒŠ’Ê•íƒ‚•[ƒh

• http[s]://[user[:password]@]server[:port]/[path/]filename

• tftp://[user[:password]@]server[:port]/[path/]filename[;int=interface_name]

ƒT•[ƒo ƒAƒhƒŒƒX‚Ö‚Ìƒ‹•[ƒg‚ð•ã•‘‚«‚·‚é•ê•‡‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX–¼‚ð
Žw’è‚µ‚Ü‚·•B

path ƒT•[ƒo•ã‚Ìƒtƒ@ƒCƒ‹  ƒpƒX‚Ì•ÅŒã‚Ì—v‘f‚ðŽ¦‚·ƒpƒX–¼•B
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ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•A‚»‚Ìƒ‹•[ƒeƒBƒ“ƒO ƒe•[ƒuƒ‹•î•ñ‚É‚æ‚Á‚Ä•A •i tftp_pathname ˆø•”‚Å
Žw’è‚³‚ê‚½•j–Ú“I‚Ì•ê•Š‚É“ž’B‚·‚é•û–@‚ð”FŽ¯‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B‚±‚Ì•î•ñ‚Í•AƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“‚É‰ž‚¶‚Ä ip address ƒRƒ}ƒ“ƒh‚Ü‚½‚Í  route ƒRƒ}ƒ“ƒh‚É‚æ‚Á‚ÄŒˆ’è‚³‚ê‚Ü‚·•i RIP ‚àŽg—p
‚³‚ê‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•j •Btftp_pathname ‚É‚Í•AƒT•[ƒo•ã‚Ìƒtƒ@ƒCƒ‹  ƒpƒX‚Ì•ÅŒã‚Ì—v‘f‚É‰Á‚¦‚Ä•A”C
ˆÓ‚ÌƒfƒBƒŒƒNƒgƒŠ–¼‚ðŠÜ‚Þ‚±‚Æ‚ª‚Å‚«‚Ü‚·•B

pathname ‚É‚Í•AƒT•[ƒo•ã‚Ìƒtƒ@ƒCƒ‹  ƒpƒX‚Ì•ÅŒã‚Ì—v‘f‚É‰Á‚¦‚Ä•A”CˆÓ‚ÌƒfƒBƒŒƒNƒgƒŠ–¼‚ðŠÜ‚Þ‚±
‚Æ‚ª‚Å‚«‚Ü‚·•B‚½‚¾‚µ•AƒpƒX–¼‚ÉƒXƒy•[ƒX‚ðŠÜ‚ß‚é‚±‚Æ‚Í‚Å‚«‚Ü‚¹‚ñ•BƒfƒBƒŒƒNƒgƒŠ–¼‚ÉƒXƒy•[ƒX
‚ªŠÜ‚Ü‚ê‚Ä‚¢‚é•ê•‡‚Í•A copy tftp flash ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‘ã‚í‚è‚É•A TFTP ƒT•[ƒo‚ÌƒfƒBƒŒƒNƒgƒŠ
‚ð•Ý’è‚µ‚Ä‚­‚¾‚³‚¢•B

—á ŽŸ‚Ì—á‚Å‚Í•Aƒtƒ@ƒCƒ‹‚ðƒfƒBƒXƒN‚©‚ç TFTP ƒT•[ƒo‚ÉƒRƒs•[‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# copy disk0:my_context/my_context.cfg 
tftp://10.7.0.80/my_context/my_context.cfg 

ŽŸ‚É•Aƒtƒ@ƒCƒ‹‚ðƒfƒBƒXƒN•ã‚Ì‚ ‚é•ê•Š‚©‚çƒfƒBƒXƒN•ã‚Ì•Ê‚Ì•ê•Š‚ÉƒRƒs•[‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B
ˆ¶•æƒtƒ@ƒCƒ‹‚Ì–¼‘O‚Í•AƒRƒs•[Œ³‚Ìƒtƒ@ƒCƒ‹‚Ì–¼‘O‚É‚·‚é‚±‚Æ‚à•A•Ê‚Ì–¼‘O‚·‚é‚±‚Æ‚à‚Å‚«‚Ü‚·•B  

hostname(config)# copy disk0:my_context.cfg disk0:my_context/my_context.cfg

ŽŸ‚É•AƒCƒ••[ƒW‚Ü‚½‚Í ASDM ƒtƒ@ƒCƒ‹‚ðƒfƒBƒXƒN‚©‚çƒtƒ‰ƒbƒVƒ… ƒp•[ƒeƒBƒVƒ‡ƒ“‚ÉƒRƒs•[‚·‚é•û
–@‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# copy tftp://10.7.0.80/asa700.bin disk0:asa700.bin
hostname(config)# copy tftp://10.7.0.80/asdm700.bin disk0:asdm700.bin

ŽŸ‚É•Aƒtƒ@ƒCƒ‹‚ðƒfƒBƒXƒN‚©‚çƒXƒ^•[ƒgƒAƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Ü‚½‚ÍŽÀ•sƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“‚ÉƒRƒs•[‚·‚é•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# copy disk:my_context/my_context.cfg startup-config
hostname(config)# copy disk:my_context/my_context.cfg running-config

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ ƒ‚•[ƒh • • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ªƒTƒ|•[ƒg‚³‚ê‚é‚æ‚¤‚É‚È‚è‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

copy capture ƒLƒƒƒvƒ`ƒƒ ƒtƒ@ƒCƒ‹‚ð TFTP ƒT•[ƒo‚ÉƒRƒs•[‚µ‚Ü‚·•B
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copy capture
ƒLƒƒƒvƒ`ƒƒ ƒtƒ@ƒCƒ‹‚ð TFTP ƒT•[ƒo‚ÉƒRƒs•[‚·‚é‚É‚Í•A copy capture ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹ ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

copy [/options] capture: buffer_name url:// pathname

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚ÉƒfƒtƒHƒ‹ƒg•Ý’è‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

/options copy ƒRƒ}ƒ“ƒh‚ÅŽg—p‚·‚éƒIƒvƒVƒ‡ƒ“•B

• noconfirm
Šm”Fƒvƒ•ƒ“ƒvƒg‚È‚µ‚Åƒtƒ@ƒCƒ‹‚ðƒRƒs•[‚µ‚Ü‚·•B

• pcap
ƒLƒƒƒvƒ`ƒƒ‚ð“]‘—‚·‚éŒ`Ž®‚ðŽw’è‚µ‚Ü‚·•B

buffer_name ƒLƒƒƒvƒ`ƒƒ‚ðŽ¯•Ê‚·‚é‚½‚ß‚ÌˆêˆÓ‚Ì–¼‘O•B

url ƒRƒ“ƒeƒLƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Ì URL ‚ð•Ý’è‚µ‚Ü‚·•B ‚·‚×‚Ä‚ÌƒŠƒ‚•[
ƒg URL ‚Í•A ŠÇ—•ƒRƒ“ƒeƒLƒXƒg‚©‚çƒAƒNƒZƒX‚Å‚«‚é•K—v‚ª‚ ‚è‚Ü‚·•BŽŸ‚Ì URL
ƒVƒ“ƒ^ƒbƒNƒX‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

• disk0:/[path/]filename

‚±‚ÌƒIƒvƒVƒ‡ƒ“‚Í  ASA ƒvƒ‰ƒbƒgƒtƒH•[ƒ€‚¾‚¯‚ÅŽg—p‚Å‚«•A“à•”ƒtƒ‰ƒb
ƒVƒ… ƒJ•[ƒh‚ðŽ¦‚µ‚Ü‚·•B disk0 ‚Å‚Í‚È‚­  flash ‚ðŽg—p‚·‚é‚±‚Æ‚à‚Å‚«‚Ü‚·•B
‚±‚ê‚ç‚Í•AƒGƒCƒŠƒAƒXŠÖŒW‚É‚ ‚è‚Ü‚·•B

• disk1:/[path/]filename

‚±‚ÌƒIƒvƒVƒ‡ƒ“‚Í  ASA ƒvƒ‰ƒbƒgƒtƒH•[ƒ€‚¾‚¯‚ÅŽg—p‚Å‚«•AŠO•”ƒtƒ‰ƒb
ƒVƒ… ƒJ•[ƒh‚ðŽ¦‚µ‚Ü‚·•B

• flash:/[path/]filename

‚±‚ÌƒIƒvƒVƒ‡ƒ“‚Í•A“à•”ƒtƒ‰ƒbƒVƒ… ƒJ•[ƒh‚ðŽ¦‚µ‚Ü‚·•B ASA ƒvƒ‰ƒbƒg
ƒtƒH•[ƒ€‚Ì•ê•‡•A flash ‚Í  disk0 ‚ÌƒGƒCƒŠƒAƒX‚Å‚·•B

• ftp://[user[:password]@]server[:port]/[path/]filename[;type=xx]

type ‚É‚Í•AŽŸ‚Ì‚¢‚¸‚ê‚©‚ÌƒL•[ƒ••[ƒh‚ðŽw’è‚Å‚«‚Ü‚·•B

•| ap•FASCII ƒpƒbƒVƒu ƒ‚•[ƒh

•| an•FASCII ’Ê•íƒ‚•[ƒh

•| ip•F•iƒfƒtƒHƒ‹ƒg•jƒoƒCƒiƒŠ  ƒpƒbƒVƒu ƒ‚•[ƒh

•| in•FƒoƒCƒiƒŠ’Ê•íƒ‚•[ƒh

• http[s]://[user[:password]@]server[:port]/[path/]filename

• tftp://[user[:password]@]server[:port]/[path/]filename[;int=interface_name]

ƒT•[ƒo ƒAƒhƒŒƒX‚Ö‚Ìƒ‹•[ƒg‚ð•ã•‘‚«‚·‚é•ê•‡‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX–¼‚ð
Žw’è‚µ‚Ü‚·•B

pathname ƒT•[ƒo•ã‚Ìƒtƒ@ƒCƒ‹  ƒpƒX‚Ì•ÅŒã‚Ì—v‘f‚ðŽ¦‚·ƒpƒX–¼•B

pcap •iƒIƒvƒVƒ‡ƒ“•jŽ–‘O‚É•Ý’è‚µ‚½  TFTP ƒT•[ƒo‚ÌƒfƒtƒHƒ‹ƒg‚ðŽw’è‚µ‚Ü‚·•B
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ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•A‚»‚Ìƒ‹•[ƒeƒBƒ“ƒO ƒe•[ƒuƒ‹•î•ñ‚É‚æ‚Á‚Ä•A •i tftp_pathname ˆø•”‚Å
Žw’è‚³‚ê‚½•j–Ú“I‚Ì•ê•Š‚É“ž’B‚·‚é•û–@‚ð”FŽ¯‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B‚±‚Ì•î•ñ‚Í•AƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“‚É‰ž‚¶‚Ä ip address ƒRƒ}ƒ“ƒh•Aroute ƒRƒ}ƒ“ƒh•ARIP•A‚Ü‚½‚Í  OSPF ‚É‚æ‚Á‚ÄŒˆ’è‚³‚ê‚Ü
‚·•B tftp_pathname ‚É‚Í•AƒT•[ƒo•ã‚Ìƒtƒ@ƒCƒ‹  ƒpƒX‚Ì•ÅŒã‚Ì—v‘f‚É‰Á‚¦‚Ä•A”CˆÓ‚ÌƒfƒBƒŒƒNƒgƒŠ–¼‚ð
ŠÜ‚Þ‚±‚Æ‚ª‚Å‚«‚Ü‚·•B

pathname ‚É‚Í•AƒT•[ƒo•ã‚Ìƒtƒ@ƒCƒ‹  ƒpƒX‚Ì•ÅŒã‚Ì—v‘f‚É‰Á‚¦‚Ä•A”CˆÓ‚ÌƒfƒBƒŒƒNƒgƒŠ–¼‚ðŠÜ‚Þ‚±
‚Æ‚ª‚Å‚«‚Ü‚·•B‚½‚¾‚µ•AƒpƒX–¼‚ÉƒXƒy•[ƒX‚ðŠÜ‚ß‚é‚±‚Æ‚Í‚Å‚«‚Ü‚¹‚ñ•BƒfƒBƒŒƒNƒgƒŠ–¼‚ÉƒXƒy•[ƒX
‚ªŠÜ‚Ü‚ê‚Ä‚¢‚é•ê•‡‚Í•A copy tftp flash ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‘ã‚í‚è‚É•A TFTP ƒT•[ƒo‚ÌƒfƒBƒŒƒNƒgƒŠ
‚ð•Ý’è‚µ‚Ä‚­‚¾‚³‚¢•B HTTP ‚Ü‚½‚Í  TFTP ‚ðŽg—p‚µ‚Ä•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚©‚çƒCƒ••[ƒW
‚ðŽæ“¾‚Å‚«‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•Aƒtƒ‹ƒpƒX‚ðŽw’è‚¹‚¸‚É  copy capture ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚½•ê•‡‚É•\Ž¦‚³‚ê‚éƒvƒ•ƒ“ƒvƒg
‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# copy /pcap capture:abc tftp  
Address or name of remote host [171.68.11.129]? 
Source file name [username/cdisk]? 
copying capture to tftp://171.68.11.129/username/cdisk:
[yes|no|again]? y 
!!!!!!!!!!!!! 

ŽŸ‚Ì‚æ‚¤‚Éƒtƒ‹ƒpƒX‚ðŽw’è‚Å‚«‚Ü‚·•B

hostname(config)# copy pcap/capture:abc tftp:171.68.11.129/tftpboot/abc.cap

TFTP ƒT•[ƒo‚ð•Ý’è‚µ‚Ä‚¢‚é•ê•‡‚Í•AŽŸ‚Ì‚æ‚¤‚Éƒtƒ@ƒCƒ‹‚ÌˆÊ’u‚â–¼‘O‚ð•È—ª‚Å‚«‚Ü‚·•B

hostname(config)# tftp-server outside 171.68.11.129 tftp/cdisk
hostname(config)# copy pcap capture:abc tftp:/tftp/abc.cap

ŽŸ‚Ì—á‚Å‚Í•AŽ–‘O‚É•Ý’è‚µ‚½  TFTP ƒT•[ƒo‚ÌƒfƒtƒHƒ‹ƒg’l‚ð  copy capture ƒRƒ}ƒ“ƒh‚ÅŽg—p‚·‚é•û–@
‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# copy /pcap capture:abc tftp  

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ ƒ‚•[ƒh • • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Å‚±‚ÌƒRƒ}ƒ“ƒh‚ªƒTƒ|•[ƒg‚³‚ê‚é‚æ‚¤‚É‚È
‚è‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

capture ƒpƒPƒbƒg ƒLƒƒƒvƒ`ƒƒ‹@”\‚ð—LŒø‚É‚µ‚Ä•AƒpƒPƒbƒg‚ÌƒXƒjƒbƒtƒBƒ“ƒO‚âƒlƒb
ƒgƒ••[ƒN•áŠQ‚ðŒŸ•o‚Å‚«‚é‚æ‚¤‚É‚µ‚Ü‚·•B

clear capture ƒLƒƒƒvƒ`ƒƒ ƒoƒbƒtƒ@‚ðƒNƒŠƒA‚µ‚Ü‚·•B

show capture ƒIƒvƒVƒ‡ƒ“‚ª‰½‚àŽw’è‚³‚ê‚Ä‚¢‚È‚¢•ê•‡‚Í•AƒLƒƒƒvƒ`ƒƒ‚ÌƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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crashinfo console disable
ƒtƒ‰ƒbƒVƒ…‚É‘Î‚·‚éƒNƒ‰ƒbƒVƒ…•‘‚«•ž‚Ý‚Ì“Ç‚ÝŽæ‚è•A•‘‚«•ž‚Ý•A‚¨‚æ‚Ñ•Ý’è‚ð•s‚¤‚É‚Í•A crashinfo
console disable ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B 

crashinfo console disable

[no] crashinfo console disable

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚ÉƒfƒtƒHƒ‹ƒg•Ý’è‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•Acrashinfo ‚ªƒRƒ“ƒ\•[ƒ‹‚É•o—Í‚³‚ê‚È‚¢‚æ‚¤‚É‚·‚é‚±‚Æ‚ª‚Å‚«‚Ü‚·•B
crashinfo ‚É‚Í•A‘•’u‚É•Ú‘±‚³‚ê‚½‚·‚×‚Ä‚Ìƒ†•[ƒU‚É‘Î‚µ‚Ä•\Ž¦‚³‚ê‚é‚Ì‚É‚Ó‚³‚í‚µ‚­‚È‚¢‹@–§•î•ñ
‚ªŠÜ‚Ü‚ê‚Ä‚¢‚é•ê•‡‚ª‚ ‚è‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚Æ‚Æ‚à‚É•A crashinfo ‚ªƒtƒ‰ƒbƒVƒ…‚É•‘‚«•ž‚Ü‚ê‚Ä‚¢
‚é‚±‚Æ‚àŠm”F‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B‚±‚ê‚Í‘•’u‚ÌƒŠƒu•[ƒgŒã‚ÉŠm”F‚Å‚«‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A
crashinfo ‚¨‚æ‚Ñ  checkheaps ‚Ì•o—Í‚É‰e‹¿‚ð—^‚¦‚Ü‚·•B‚±‚Ì•o—Í‚Íƒtƒ‰ƒbƒVƒ…‚É•Û‘¶‚³‚ê•Aƒgƒ‰ƒuƒ‹
ƒVƒ…•[ƒeƒBƒ“ƒO‚É•\•ª‚É–ð—§‚¿‚Ü‚·•B

—á hostname(config)#  crashinfo console disable  

ŠÖ˜AƒRƒ}ƒ“ƒh

disable ƒNƒ‰ƒbƒVƒ…‚ª”­•¶‚µ‚½•ê•‡‚ÉƒRƒ“ƒ\•[ƒ‹•o—Í‚ð—}•§‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • — •

ƒŠƒŠ•[ƒX •Ï•X

7.0(4) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure fips NVRAM ‚ÉŠi”[‚³‚ê‚Ä‚¢‚é•A ƒVƒXƒeƒ€‚Ü‚½‚Íƒ‚ƒWƒ…•[ƒ‹‚Ì FIPS ƒR
ƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“•î•ñ‚ð•Á‹Ž‚µ‚Ü‚·•B

fips enable ƒVƒXƒeƒ€‚Ü‚½‚Íƒ‚ƒWƒ…•[ƒ‹‚É‘Î‚µ‚Ä FIPS •€‹’‚ð‹­•§‚·‚é‚½‚ß‚Ì
ƒ|ƒŠƒV•[ƒ`ƒFƒbƒN‚ðƒCƒl•[ƒuƒ‹‚Ü‚½‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

fips self-test poweron ƒpƒ••[ƒIƒ“  ƒZƒ‹ƒtƒeƒXƒg‚ðŽÀ•s‚µ‚Ü‚·•B

show crashinfo console ƒtƒ‰ƒbƒVƒ…‚É‘Î‚·‚éƒNƒ‰ƒbƒVƒ…•‘‚«•ž‚Ý‚Ì“Ç‚ÝŽæ‚è•A•‘‚«•ž‚Ý•A
‚¨‚æ‚Ñ•Ý’è‚ð•s‚¢‚Ü‚·•B  

show running-config fips ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX•ã‚ÅŽÀ•s‚³‚ê‚Ä‚¢‚é FIPS ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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  crashinfo force
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crashinfo force
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð‹­•§“I‚ÉƒNƒ‰ƒbƒVƒ…‚³‚¹‚é‚É‚Í•Acrashinfo force ƒRƒ}ƒ“ƒh‚ð“ÁŒ 
EXEC ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

crashinfo force [page-fault | watchdog]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Íƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚ÉƒNƒ‰ƒbƒVƒ…•î•ñƒtƒ@ƒCƒ‹‚ð
•Û‘¶‚µ‚Ü‚·•B  

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ crashinfo force ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AƒNƒ‰ƒbƒVƒ…•o—Í‚Ì•¶•¬‚ðƒeƒXƒg‚Å‚«‚Ü‚·•BƒNƒ‰ƒbƒVƒ…•o—Í‚Å
‚Í•A–{•¨‚ÌƒNƒ‰ƒbƒVƒ…‚Æ crashinfo force page-fault ƒRƒ}ƒ“ƒh‚Ü‚½‚Í  crashinfo force watchdog ƒRƒ}ƒ“
ƒh‚É‚æ‚Á‚Ä”­•¶‚µ‚½ƒNƒ‰ƒbƒVƒ…‚Í‹æ•Ê‚Å‚«‚Ü‚¹‚ñ•B‚±‚ê‚Í•AƒRƒ}ƒ“ƒh‚É‚æ‚Á‚ÄŽÀ•Û‚ÉƒNƒ‰ƒbƒVƒ…‚ª
”­•¶‚µ‚Ä‚¢‚é‚½‚ß‚Å‚·•BƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AƒNƒ‰ƒbƒVƒ…‚Ìƒ_ƒ“ƒv‚ªŠ®—¹‚·‚é‚ÆƒŠƒ••[
ƒh‚µ‚Ü‚·•B  

’•ˆÓ ŽÀ‰Ò“­ŠÂ‹«‚Å‚Í crashinfo force ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚È‚¢‚Å‚­‚¾‚³‚¢•B crashinfo force ƒRƒ}ƒ“ƒh‚ÍƒZ
ƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ðƒNƒ‰ƒbƒVƒ…‚³‚¹‚Ä•A‹­•§“I‚ÉƒŠƒ••[ƒh‚ðŽÀ•s‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A crashinfo force page-fault ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚½‚Æ‚«‚É•\Ž¦‚³‚ê‚éŒx••‚ðŽ¦‚µ‚Ü‚·•B

hostname# crashinfo force page-fault
WARNING: This command will force the XXX to crash and reboot.

Do you wish to proceed? [confirm]: 

ƒL•[ƒ{•[ƒh‚Ì  Return ƒL•[‚Ü‚½‚Í  Enter ƒL•[‚ð‰Ÿ‚µ‚Ä•œ‹A‰ü•s‚ð“ü—Í‚·‚é‚©•A Y ƒL•[‚Ü‚½‚Í  y ƒL•[‚ð
‰Ÿ‚·‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒNƒ‰ƒbƒVƒ…‚µ‚ÄƒŠƒ••[ƒh‚ªŽÀ•s‚³‚ê‚Ü‚·•B‚±‚ê‚ç‚Ì‰ž“š
‚Í•A‚¢‚¸‚ê‚à‘€•ì‚É“¯ˆÓ‚µ‚½‚à‚Ì‚Æ‰ðŽß‚³‚ê‚Ü‚·•B‚»‚Ì‘¼‚Ì•¶Žš‚Í‚·‚×‚Ä  no ‚Æ‰ðŽß‚³‚ê•AƒZƒLƒ…
ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍƒRƒ}ƒ“ƒhƒ‰ƒCƒ“ ƒvƒ•ƒ“ƒvƒg‚É–ß‚è‚Ü‚·•B

page-fault •iƒIƒvƒVƒ‡ƒ“•jƒy•[ƒW  ƒtƒH•[ƒ‹ƒg‚ð—˜—p‚µ‚Ä•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“
ƒX‚ð‹­•§“I‚ÉƒNƒ‰ƒbƒVƒ…‚³‚¹‚Ü‚·•B

watchdog •iƒIƒvƒVƒ‡ƒ“•jƒEƒHƒbƒ`ƒhƒbƒO‚ð—˜—p‚µ‚Ä•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX
‚ð‹­•§“I‚ÉƒNƒ‰ƒbƒVƒ…‚³‚¹‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • — •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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  crashinfo force
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ŠÖ˜AƒRƒ}ƒ“ƒh clear crashinfo ƒNƒ‰ƒbƒVƒ…•î•ñƒtƒ@ƒCƒ‹‚Ì“à—e‚ð•Á‹Ž‚µ‚Ü‚·•B

crashinfo save disable ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚Ö‚ÌƒNƒ‰ƒbƒVƒ…•î•ñ‚Ì•‘ ‚«•ž‚Ý‚ðƒfƒB
ƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

crashinfo test ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ“à‚Ìƒtƒ@ƒCƒ‹‚ÉƒNƒ‰ƒbƒVƒ…•î•ñ‚ð•Û‘¶‚·
‚é•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì‹@”\‚ðƒeƒXƒg‚µ‚Ü‚·•B

show crashinfo ƒNƒ‰ƒbƒVƒ…•î•ñƒtƒ@ƒCƒ‹‚Ì“à—e‚ð•\Ž¦‚µ‚Ü‚·•B
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3-235
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX
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crashinfo save disable
ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚Ö‚ÌƒNƒ‰ƒbƒVƒ…•î•ñ‚Ì•‘‚«•ž‚Ý‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A crashinfo save ƒRƒ}
ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

crashinfo save disable

no crashinfo save disable

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•AƒfƒtƒHƒ‹ƒg‚Ìˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Íƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚ÉƒNƒ‰ƒbƒVƒ…•î•ñƒtƒ@ƒCƒ‹‚ð
•Û‘¶‚µ‚Ü‚·•B  

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒNƒ‰ƒbƒVƒ…•î•ñ‚Í•A‚Ü‚¸ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚É•‘‚«•ž‚Ü‚ê•AŽŸ‚ÉƒRƒ“ƒ\•[ƒ‹‚É•‘‚«•ž‚Ü‚ê‚Ü‚·•B  

•i’••j ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª‹N“®’†‚ÉƒNƒ‰ƒbƒVƒ…‚µ‚½•ê•‡•AƒNƒ‰ƒbƒVƒ…•î•ñƒtƒ@ƒCƒ‹‚Í•Û‘¶‚³
‚ê‚Ü‚¹‚ñ•BƒNƒ‰ƒbƒVƒ…•î•ñ‚ðƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚É•Û‘¶‚·‚é‚É‚Í•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í
Š®‘S‚É•‰Šú‰»‚³‚ê‚Ä•A“®•ì‚ðŠJŽn‚µ‚Ä‚¢‚é•K—v‚ª‚ ‚è‚Ü‚·•B

ƒNƒ‰ƒbƒVƒ…•î•ñ‚Ìƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚Ö‚Ì•Û‘¶‚ð‚à‚¤ˆê“xƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A no crashinfo save
disable ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

—á hostname(config)# crashinfo save disable

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • — •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) crashinfo save enable ƒRƒ}ƒ“ƒh‚Í”pŽ~‚³‚ê•A —LŒø‚ÈƒIƒvƒVƒ‡ƒ“‚Å‚Í‚È‚­‚È‚è
‚Ü‚µ‚½•B‘ã‚í‚è‚É•A no crashinfo save disable ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

clear crashinfo ƒNƒ‰ƒbƒVƒ… ƒtƒ@ƒCƒ‹‚Ì“à—e‚ð•Á‹Ž‚µ‚Ü‚·•B

crashinfo force ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð‹­•§“I‚ÉƒNƒ‰ƒbƒVƒ…‚³‚¹‚Ü‚·•B

crashinfo test ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ“à‚Ìƒtƒ@ƒCƒ‹‚ÉƒNƒ‰ƒbƒVƒ…•î•ñ‚ð•Û‘¶‚·‚é•AƒZƒLƒ…
ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì‹@”\‚ðƒeƒXƒg‚µ‚Ü‚·•B

show crashinfo ƒNƒ‰ƒbƒVƒ… ƒtƒ@ƒCƒ‹‚Ì“à—e‚ð•\Ž¦‚µ‚Ü‚·•B
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  crashinfo test
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crashinfo test
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì‹@”\‚ðƒeƒXƒg‚µ‚Ä•Aƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ“à‚Ìƒtƒ@ƒCƒ‹‚ÉƒNƒ‰ƒbƒVƒ…
•î•ñ‚ð•Û‘¶‚·‚é‚É‚Í•A crashinfo test ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ
‚Ü‚·•B 

crashinfo test

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ“à‚ÉˆÈ‘O‚ÌƒNƒ‰ƒbƒVƒ…•î•ñƒtƒ@ƒCƒ‹‚ª‚·‚Å‚É‘¶•Ý‚·‚é•ê•‡•A ‚»‚Ìƒtƒ@ƒCƒ‹‚Í•ã•‘
‚«‚³‚ê‚Ü‚·•B  

•i’••j crashinfo test ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ä‚àƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍƒNƒ‰ƒbƒVƒ…‚µ‚Ü‚¹‚ñ•B 

—á ŽŸ‚Ì—á‚Å‚Í•AƒNƒ‰ƒbƒVƒ…•î•ñƒtƒ@ƒCƒ‹ ƒeƒXƒg‚Ì•o—Í‚ðŽ¦‚µ‚Ü‚·•B  

hostname(config)# crashinfo test

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • — •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

clear crashinfo ƒNƒ‰ƒbƒVƒ… ƒtƒ@ƒCƒ‹‚Ì“à—e‚ð•í•œ‚µ‚Ü‚·•B

crashinfo force ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð‹­•§“I‚ÉƒNƒ‰ƒbƒVƒ…‚³‚¹‚Ü‚·•B

crashinfo save disable ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚Ö‚ÌƒNƒ‰ƒbƒVƒ…•î•ñ‚Ì•‘‚«•ž‚Ý‚ðƒfƒBƒZ•[ƒuƒ‹‚É
‚µ‚Ü‚·•B

show crashinfo ƒNƒ‰ƒbƒVƒ… ƒtƒ@ƒCƒ‹‚Ì“à—e‚ð•\Ž¦‚µ‚Ü‚·•B
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crl 
CRL ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒIƒvƒVƒ‡ƒ“‚ðŽw’è‚·‚é‚É‚Í•A crl  ƒRƒ}ƒ“ƒh‚ðˆÃ•†  CA ƒgƒ‰ƒXƒgƒ|ƒCƒ“
ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B  

crl { required | optional | nocheck} 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg’l‚Í•A nocheck ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•Aƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg central ‚ÌˆÃ•†  CA ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[
ƒh‚É“ü‚è•A CRL ‚ªƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg central ‚ÌŒŸ•Ø‚³‚ê‚éƒsƒA•Ø–¾•‘‚É‘Î‚µ‚ÄŽg—p‚Å‚«‚é‚±‚Æ‚ð—v
‹•‚µ‚Ü‚·•B

hostname(config)# crypto ca trustpoint central
hostname(ca-trustpoint)# crl required
hostname(ca-trustpoint)# 

ŠÖ˜AƒRƒ}ƒ“ƒh

required •K•{‚Ì  CRL ‚Í•AŒŸ•Ø‚³‚ê‚éƒsƒA•Ø–¾•‘‚É‘Î‚µ‚ÄŽg—p‚Å‚«‚é•K—v‚ª‚ ‚è‚Ü
‚·•B

optional •K•{‚Ì  CRL ‚ªŽg—p‚Å‚«‚È‚¢•ê•‡‚É‚à•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Íƒs
ƒA•Ø–¾•‘‚ðŽó‚¯“ü‚ê‚é‚±‚Æ‚ª‚Å‚«‚Ü‚·•B

nocheck CRL ƒ`ƒFƒbƒN‚ðŽÀ•s‚µ‚È‚¢‚æ‚¤‚ÉƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÉŽwŽ¦‚µ
‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ˆÃ•† CA ƒgƒ‰ƒXƒgƒ|ƒCƒ“
ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡
ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure crypto ca trustpoint ‚·‚×‚Ä‚Ìƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚ð•í•œ‚µ‚Ü‚·•B

crypto ca trustpoint ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒTƒuƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

crl configure crl ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  crl configure

3-238
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

crl configure
CRL •Ý’èƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚é‚É‚Í•A crl configure ƒRƒ}ƒ“ƒh‚ðˆÃ•†  CA ƒgƒ‰ƒXƒgƒ|
ƒCƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B  

crl configure

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•Aƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg central “à‚Ì  crl ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

hostname<config># crypto ca trustpoint central
hostname<ca-trustpoint># crl configure
hostname<ca-crl># 

ŠÖ˜AƒRƒ}ƒ“ƒh

‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ˆÃ•† CA ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure crypto ca trustpoint ‚·‚×‚Ä‚Ìƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚ð•í•œ‚µ‚Ü‚·•B

crypto ca trustpoint ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒTƒuƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B
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crypto ca authenticate
ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚ÉŠÖ˜A•t‚¯‚ç‚ê‚½ CA •Ø–¾•‘‚ðƒCƒ“ƒXƒg•[ƒ‹‚¨‚æ‚Ñ”F•Ø‚·‚é‚É‚Í•A crypto ca
authenticate ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B CA •Ø–¾•‘‚ð•í
•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

crypto ca authenticate trustpoint [fingerprint  hexvalue] [nointeractive]

no crypto ca authenticate trustpoint 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•AƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚à’l‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚ª SCEP “o˜^—p‚É•Ý’è‚³‚ê‚Ä‚¢‚é•ê•‡•A CA •Ø–¾•‘‚Í  SCEP Œo—R‚Åƒ_ƒEƒ“ƒ••[ƒh
‚³‚ê‚Ü‚·•Bƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚ª  SCEP “o˜^—p‚É•Ý’è‚³‚ê‚Ä‚¢‚È‚¢•ê•‡•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“
ƒX‚Í  Base-64 Œ`Ž®‚Ì CA •Ø–¾•‘‚ð’[––‚É“\‚è•t‚¯‚é‚æ‚¤‚É—v‹•‚µ‚Ü‚·•B  

‚±‚ÌƒRƒ}ƒ“ƒh‚ÌŒÄ‚Ñ•o‚µ‚Í•AŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Ìˆê•”‚É‚È‚è‚Ü‚¹‚ñ•B

fingerprint ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª CA •Ø–¾•‘‚Ì”F•Ø‚ÉŽg—p‚·‚é•A‰p•”Žš‚Å•\
•¬‚³‚ê‚½ƒnƒbƒVƒ…’l‚ðŽw’è‚µ‚Ü‚·•B ƒtƒBƒ“ƒK•[ƒvƒŠƒ“ƒg‚ª’ñ‹Ÿ‚³‚ê‚Ä‚¢‚é•ê
•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í CA •Ø–¾•‘‚ÌŒvŽZ‚³‚ê‚½ƒtƒBƒ“ƒK•[ƒv
ƒŠƒ“ƒg‚Æ”äŠr‚µ•A2 ‚Â‚Ì’l‚ªˆê’v‚µ‚½•ê•‡‚Ì‚Ý‚»‚Ì•Ø–¾•‘‚ðŽó‚¯“ü‚ê‚Ü‚·•B
ƒtƒBƒ“ƒK•[ƒvƒŠƒ“ƒg‚ª‚È‚¢•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍŒvŽZ‚³‚ê
‚½ƒtƒBƒ“ƒK•[ƒvƒŠƒ“ƒg‚ð•\Ž¦‚µ•A•Ø–¾•‘‚ðŽó‚¯“ü‚ê‚é‚©‚Ç‚¤‚©•q‚Ë‚Ü‚·•B

hexvalue ƒtƒBƒ“ƒK•[ƒvƒŠƒ“ƒg‚Ì  16 •i’l‚ðŽw’è‚µ‚Ü‚·•B

nointeractive Device Manager •ê—p‚Ì”ñ‘Î˜bŒ^ƒ‚•[ƒh‚ðŽg—p‚µ‚Ä•A ‚±‚Ìƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚Ì
CA •Ø–¾•‘‚ðŽæ“¾‚µ‚Ü‚·•B‚»‚Ì‚Æ‚«•AƒtƒBƒ“ƒK•[ƒvƒŠƒ“ƒg‚ª‚È‚¢•ê•‡•AƒZ
ƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍŠm”F‚¹‚¸‚É•Ø–¾•‘‚ðŽó‚¯“ü‚ê‚Ü‚·•B

trustpoint CA •Ø–¾•‘‚ðŽæ“¾‚·‚éƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚ðŽw’è‚µ‚Ü‚·•B–¼‘O‚Ì•Å‘å’·‚Í  128
•¶Žš‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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—á ŽŸ‚Ì—á‚Å‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª CA ‚Ì•Ø–¾•‘‚ð—v‹•‚µ‚Ü‚·•B CA ‚Í•Ø–¾•‘‚ð‘—•M‚µ•A
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AŠÇ—•ŽÒ‚É CA •Ø–¾•‘‚ÌƒtƒBƒ“ƒK•[ƒvƒŠƒ“ƒg‚ðƒ`ƒFƒbƒN‚µ‚Ä  CA •Ø
–¾•‘‚ðŠm”F‚·‚é‚æ‚¤‚É—v‹•‚µ‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌŠÇ—•ŽÒ‚Í•A•\Ž¦‚³‚ê‚½ƒtƒBƒ“
ƒK•[ƒvƒŠƒ“ƒg‚Ì’l‚ðŠù’m‚Ì•³‚µ‚¢’l‚Æ•Æ•‡‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É
‚æ‚Á‚Ä•\Ž¦‚³‚ê‚½ƒtƒBƒ“ƒK•[ƒvƒŠƒ“ƒg‚ª•³‚µ‚¢’l‚Æˆê’v‚µ‚½•ê•‡‚Í•A‚»‚Ì•Ø–¾•‘‚ð—LŒø‚Å‚ ‚é‚Æ‚µ
‚ÄŽó‚¯“ü‚ê‚é•K—v‚ª‚ ‚è‚Ü‚·•B

hostname(config)# crypto ca authenticate myca
Certificate has the following attributes:
Fingerprint: 0123 4567 89AB CDEF 0123
Do you accept this certificate? [yes/no] y#
hostname(config)# 

ŽŸ‚Ì—á‚Å‚Í•Aƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg tp9 ‚ª’[––ƒx•[ƒX•iŽè“®•j‚Ì“o˜^—p‚É•Ý’è‚³‚ê‚Ü‚·•B‚±‚Ì•ê•‡•AƒZ
ƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍŠÇ—•ŽÒ‚É CA •Ø–¾•‘‚ð’[––‚É“\‚è•t‚¯‚é‚æ‚¤‚É—v‹•‚µ‚Ü‚·•B •Ø–¾•‘‚Ì
ƒtƒBƒ“ƒK•[ƒvƒŠƒ“ƒg‚ð•\Ž¦‚µ‚½Œã•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AŠÇ—•ŽÒ‚É•Ø–¾•‘‚ª•ÛŽ•‚³‚ê‚é
‚±‚Æ‚ðŠm”F‚·‚é‚æ‚¤‚É—v‹•‚µ‚Ü‚·•B

hostname(config)#  crypto ca authenticate tp9
Enter the base 64 encoded CA certificate.
End with a blank line or the word "quit" on a line by itself
Certificate has the following attributes:
Fingerprint: 21B598D5 4A81F3E5 0B24D12E 3F89C2E4
% Do you accept this certificate? [yes/no]: yes
Trustpoint CA certificate accepted.
% Certificate successfully imported
hostname(config)# 

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

crypto ca enroll CA ‚Ö‚Ì“o˜^‚ðŠJŽn‚µ‚Ü‚·•B

crypto ca import certificate Žè“®“o˜^—v‹•‚Ö‚Ì‰ž“š‚Æ‚µ‚Ä CA ‚©‚çŽó•M‚µ‚½•Ø–¾•‘‚ðƒCƒ“ƒX
ƒg•[ƒ‹‚µ‚Ü‚·•B‚Ü‚½•A PKS12 ƒf•[ƒ^‚ðƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚ÉƒCƒ“
ƒ|•[ƒg‚µ‚Ü‚·•B

crypto ca trustpoint Žw’è‚µ‚½ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚Ìƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒTƒuƒ‚•[ƒh‚É“ü
‚è‚Ü‚·•B
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crypto ca certificate chain
Žw’è‚µ‚½ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚Ì•Ø–¾•‘ƒ`ƒF•[ƒ“ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚é‚É‚Í•A crypto
ca certificate chain ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•BƒOƒ••[ƒo
ƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É–ß‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚·‚é‚©•Aexit ƒRƒ}ƒ“
ƒh‚ðŽg—p‚µ‚Ü‚·•B

crypto ca certificate chain trustpoint

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚ÉƒfƒtƒHƒ‹ƒg’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•Aƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg central ‚Ì  CA •Ø–¾•‘ƒ`ƒF•[ƒ“  ƒTƒuƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

hostname<config># crypto ca certificate chain central 
hostname<config-cert-chain># 

ŠÖ˜AƒRƒ}ƒ“ƒh

trustpoint •Ø–¾•‘ƒ`ƒF•[ƒ“‚ð•Ý’è‚·‚éƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure crypto ca trustpoint ‚·‚×‚Ä‚Ìƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚ð•í•œ‚µ‚Ü‚·•B
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crypto ca certificate map
CA •Ø–¾•‘ƒ}ƒbƒv ƒ‚•[ƒh‚É“ü‚é‚É‚Í•A crypto ca configuration map ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚ðŽÀ•s‚·‚é‚Æ•A CA •Ø–¾•‘ƒ}ƒbƒv ƒ‚•[ƒh‚É“ü‚è
‚Ü‚·•B•Ø–¾•‘ƒ}ƒbƒsƒ“ƒO‹K‘¥‚Ì—D•æ•‡ˆÊ•t‚«ƒŠƒXƒg‚ðŠÇ—•‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ÌƒOƒ‹•[ƒv‚ðŽg
—p‚µ‚Ü‚·•Bƒ}ƒbƒsƒ“ƒO‹K‘¥‚Ì•‡•˜‚ÍƒV•[ƒPƒ“ƒX”Ô•†‚É‚æ‚Á‚ÄŒˆ‚Ü‚è‚Ü‚·•B

ˆÃ•† CA •Ø–¾•‘ƒ}ƒbƒv‹K‘¥‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

crypto ca certificate map sequence-number

no crypto ca certificate map [sequence-number]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚ð”­•s‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í CA •Ø–¾•‘ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É‚È‚è‚Ü‚·•B‚±‚Ìƒ‚•[ƒh‚Å‚Í•A•Ø–¾•‘‚Ì”­•sŽÒ–¼‚¨‚æ‚ÑƒTƒuƒWƒFƒNƒg”F’èŽÒ–¼•i DN•j
‚ÉŠî‚Ã‚¢‚Ä‹K‘¥‚ð•Ý’è‚Å‚«‚Ü‚·•B‚±‚ê‚ç‚Ì‹K‘¥‚Ìˆê”Ê“I‚ÈŒ`Ž®‚ÍŽŸ‚Ì‚Æ‚¨‚è‚Å‚·•B

DN match-criteria match-value

DN ‚Í•A subject-name ‚Ü‚½‚Í  issuer-name ‚Ì‚¢‚¸‚ê‚©‚Å‚·•B DN ‚Í•A ITU-T X.509 •W•€‚Å’è‹`‚³‚ê‚Ä‚¢
‚Ü‚·•B•Ø–¾•‘ƒtƒB•[ƒ‹ƒh‚ÌƒŠƒXƒg‚É‚Â‚¢‚Ä‚Í•AŠÖ˜AƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

match-criteria ‚Í•AŽŸ‚Ì•\Œ»‚Ü‚½‚Í‰‰ŽZŽq‚Å•\•¬‚³‚ê‚Ü‚·•B  

DN ‚Ìˆê’v•\Œ»‚Å‚Í‘å•¶Žš‚Æ•¬•¶Žš‚ª‹æ•Ê‚³‚ê‚Ü‚¹‚ñ•B

sequence-number •ì•¬‚·‚é•Ø–¾•‘ƒ}ƒbƒv‹K‘¥‚Ì”Ô•†‚ðŽw’è‚µ‚Ü‚·•B”ÍˆÍ‚Í  1 •`  65535 ‚Å‚·•B
ƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚ð•Ø–¾•‘ƒ}ƒbƒv‹K‘¥‚Éƒ}ƒbƒsƒ“ƒO‚·‚é  tunnel-group-map
‚ð•ì•¬‚·‚é‚Æ‚«‚É•A‚±‚Ì”Ô•†‚ðŽg—p‚Å‚«‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

attr tag ”äŠr‚ð’Ê•í–¼•i CN•j‚È‚Ç‚Ì“Á’è‚Ì  DN ƒAƒgƒŠƒrƒ…•[ƒg‚É•§ŒÀ‚µ‚Ü‚·•B

co ŠÜ‚Þ

eq “™‚µ‚¢

nc ŠÜ‚Ü‚È‚¢

ne “™‚µ‚­‚È‚¢
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—á ŽŸ‚Ì—á‚Å‚Í•AƒV•[ƒPƒ“ƒX”Ô•† 1•i‹K‘¥”Ô•†  1•j‚Ì  CA •Ø–¾•‘ƒ}ƒbƒv ƒ‚•[ƒh‚É“ü‚è•A subject-name ‚Ì’Ê
•í–¼•i CN•jƒAƒgƒŠƒrƒ…•[ƒg‚ª Pat ‚Æˆê’v‚·‚é•K—v‚ª‚ ‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B

hostname(config)#  crypto ca certificate map 1
hostname(ca-certificate-map)#  subject-name attr cn eq pat
hostname(ca-certificate-map)#

ŽŸ‚Ì—á‚Å‚Í•AƒV•[ƒPƒ“ƒX”Ô•† 1 ‚Ì  CA •Ø–¾•‘ƒ}ƒbƒv ƒ‚•[ƒh‚É“ü‚è•A subject-name “à‚Ì‚Ç‚±‚©‚É’l
cisco ‚ªŠÜ‚Ü‚ê‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B

hostname(config)#  crypto ca certificate map 1
hostname(ca-certificate-map)#  subject-name co cisco
hostname(ca-certificate-map)#

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

issuer-name ‹K‘¥ƒGƒ“ƒgƒŠ‚ª IPSec ƒsƒA•Ø–¾•‘‚Ì”­•sŽÒ  DN ‚É“K—p
‚³‚ê‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B

subject-name•i crypto ca certificate map•j ‹K‘¥ƒGƒ“ƒgƒŠ‚ª IPSec ƒsƒA•Ø–¾•‘‚ÌƒTƒuƒWƒFƒNƒg DN
‚É“K—p‚³‚ê‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B

tunnel-group-map enable crypto ca certificate map ƒRƒ}ƒ“ƒh‚Å•ì•¬‚³‚ê‚½•Ø–¾•‘
ƒ}ƒbƒv ƒGƒ“ƒgƒŠ‚ðƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚ÉŠÖ˜A•t‚¯‚Ü‚·•B
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crypto ca crl request
Žw’è‚µ‚½ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒpƒ‰ƒ••[ƒ^‚ÉŠî‚Ã‚¢‚Ä  CRL ‚ð—v‹•‚·‚é‚É
‚Í•A crypto ca crl request ƒRƒ}ƒ“ƒh‚ðˆÃ•†  CA ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å
Žg—p‚µ‚Ü‚·•B

crypto ca crl request trustpoint 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÌŒÄ‚Ñ•o‚µ‚Í•AŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Ìˆê•”‚É‚È‚è‚Ü‚¹‚ñ•B

—á ŽŸ‚Ì—á‚Å‚Í•A central ‚Æ‚¢‚¤–¼‘O‚Ìƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚ÉŠî‚Ã‚¢‚Ä CRL ‚ð—v‹•‚µ‚Ü‚·•B

hostname(config)#  crypto ca crl request central
hostname(config)# 

ŠÖ˜AƒRƒ}ƒ“ƒh

trustpoint ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚ðŽw’è‚µ‚Ü‚·•B•Å‘å•¶Žš•”‚Í  128 ‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ˆÃ•† CA ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

crl configure crl •Ý’èƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B
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crypto ca enroll
CA ‚Æ‚Ì“o˜^ƒvƒ•ƒZƒX‚ðŠJŽn‚·‚é‚É‚Í•A crypto ca enroll ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚ª•³•í‚ÉŽÀ•s‚³‚ê‚é‚É‚Í•Aƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚ª•³‚µ‚­•Ý
’è‚³‚ê‚Ä‚¢‚é•K—v‚ª‚ ‚è‚Ü‚·•B

crypto ca enroll trustpoint [noconfirm]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚ª SCEP “o˜^—p‚É•Ý’è‚³‚ê‚Ä‚¢‚é•ê•‡•A ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í‚½‚¾‚¿‚É
CLI ƒvƒ•ƒ“ƒvƒg‚ð•\Ž¦‚µ•AƒRƒ“ƒ\•[ƒ‹‚Ö‚ÌƒXƒe•[ƒ^ƒX  ƒ•ƒbƒZ•[ƒW‚ð”ñ“¯Šú“I‚É•\Ž¦‚µ‚Ü‚·•Bƒgƒ‰ƒX
ƒgƒ|ƒCƒ“ƒg‚ªŽè“®“o˜^—p‚É•Ý’è‚³‚ê‚Ä‚¢‚é•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í Base-64 •„•†‰»
PKCS10 ”F•Ø—v‹•‚ðƒRƒ“ƒ\•[ƒ‹‚É•‘‚«•ž‚ñ‚Å‚©‚ç•A CLI ƒvƒ•ƒ“ƒvƒg‚ð•\Ž¦‚µ‚Ü‚·•B

‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AŽQ•Æ‚³‚ê‚éƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚Ì•Ý’è‚³‚ê‚½•ó‘Ô‚É‰ž‚¶‚ÄˆÙ‚È‚é‘Î˜bŒ^‚Ìƒvƒ•ƒ“ƒv
ƒg‚ð•¶•¬‚µ‚Ü‚·•B

noconfirm •iƒIƒvƒVƒ‡ƒ“•j‚·‚×‚Ä‚Ìƒvƒ•ƒ“ƒvƒg‚ð•\Ž¦‚µ‚È‚¢‚æ‚¤‚É‚µ‚Ü‚·•B—v‹•‚³‚ê
‚Ä‚¢‚é•ê•‡‚ª‚ ‚é“o˜^ƒIƒvƒVƒ‡ƒ“‚Í•Aƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚ÉŽ–‘O•Ý’è‚³‚ê‚Ä
‚¢‚é•K—v‚ª‚ ‚è‚Ü‚·•B‚±‚ÌƒIƒvƒVƒ‡ƒ“‚Í•AƒXƒNƒŠƒvƒg•A ASDM•A‚Ü‚½‚Í‘¼
‚Ì”ñ‘Î˜bŒ^‚ÅŽg—p‚·‚é‚½‚ß‚Ì‚à‚Ì‚Å‚·•B

trustpoint “o˜^‚ÉŽg—p‚·‚éƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B•Å‘å•¶Žš•”‚Í  128
‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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—á ŽŸ‚Ì—á‚Å‚Í•A SCEP “o˜^‚ðŽg—p‚µ‚Ä•Aƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg tp1 ‚ÅŽ¯•Ê•Ø–¾•‘‚ð“o˜^‚µ‚Ü‚·•BƒZƒLƒ…ƒŠ
ƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•Aƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Å•Û‘¶‚³‚ê‚Ä‚¢‚È‚¢•î•ñ‚ð—v
‹•‚µ‚Ü‚·•B

hostname(config)#  crypto ca enroll tp1
%
% Start certificate enrollment ..
% Create a challenge password. You will need to verbally provide this
% password to the CA Administrator in order to revoke your certificate.
% For security reasons your password will not be saved in the configuration.
% Please make a note of it.
Password:
Re-enter password:
% The fully-qualified domain name in the certificate will be: xyz.example.com
% The subject name in the certificate will be: xyz.example.com
% Include the router serial number in the subject name? [yes/no]: no
% Include an IP address in the subject name? [no]: no
Request certificate from CA [yes/no]: yes
% Certificate request sent to Certificate authority.
% The certificate request fingerprint will be displayed.
% The ‘show crypto ca certificate’ command will also show the fingerprint.

hostname(config)#  

ŽŸ‚ÌƒRƒ}ƒ“ƒh‚Í•A CA •Ø–¾•‘‚ÌŽè“®“o˜^‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)#  crypto ca enroll tp1
% Start certificate enrollment ..
% The fully-qualified domain name in the certificate will be: xyz.example.com
% The subject name in the certificate will be: wb-2600-3.example.com
if serial number not set in trustpoint, prompt:
% Include the router serial number in the subject name? [yes/no]: no
If ip-address not configured in trustpoint:
% Include an IP address in the subject name? [no]: yes
Enter Interface name or IP Address[]: 1.2.3.4
Display Certificate Request to terminal? [yes/no]: y
Certificate Request follows:
MIIBFTCBwAIBADA6MTgwFAYJKoZIhvcNAQkIEwcxLjIuMy40MCAGCSqGSIb3DQEJ
AhYTd2ItMjYwMC0zLmNpc2NvLmNvbTBcMA0GCSqGSIb3DQEBAQUAA0sAMEgCQQDT
IdvHa4D5wXZ+40sKQV7Uek1E+CC6hm/LRN3p5ULW1KF6bxhA3Q5CQfh4jDxobn+A
Y8GoeceulS2Zb+mvgNvjAgMBAAGgITAfBgkqhkiG9w0BCQ4xEjAQMA4GA1UdDwEB
/wQEAwIFoDANBgkqhkiG9w0BAQQFAANBACDhnrEGBVtltG7hp8x6Wz/dgY+ouWcA
lzy7QpdGhb1du2P81RYn+8pWRA43cikXMTeM4ykEkZhLjDUgv9t+R9c=

---End - This line not part of the certificate request---

Redisplay enrollment request? [yes/no]: no
hostname(config)#  

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

crypto ca authenticate ‚±‚Ìƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚Ì  CA •Ø–¾•‘‚ðŽæ“¾‚µ‚Ü‚·•B

crypto ca import pkcs12 Žè“®“o˜^—v‹•‚Ö‚Ì‰ž“š‚Æ‚µ‚Ä CA ‚©‚çŽó•M‚µ‚½•Ø–¾•‘‚ðƒCƒ“ƒX
ƒg•[ƒ‹‚µ‚Ü‚·•B‚Ü‚½•A PKS12 ƒf•[ƒ^‚ðƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚ÉƒCƒ“
ƒ|•[ƒg‚µ‚Ü‚·•B

crypto ca trustpoint Žw’è‚µ‚½ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚Ìƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒTƒuƒ‚•[ƒh‚É“ü
‚è‚Ü‚·•B
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crypto ca export
ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÉŠÖ˜A•t‚¯‚ç‚ê‚½ƒL•[‚Æ•Ø–¾•‘‚ð PKCS12 Œ`Ž®‚ÅƒGƒN
ƒXƒ|•[ƒg‚·‚é‚É‚Í•A crypto ca export ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p
‚µ‚Ü‚·•B

crypto ca export trustpoint pkcs12 passphrase

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚ÉƒfƒtƒHƒ‹ƒg’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÌŒÄ‚Ñ•o‚µ‚Í•AƒAƒNƒeƒBƒu‚ÈƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Ìˆê•”‚É‚È‚è‚Ü‚¹‚ñ•B PKCS12
ƒf•[ƒ^‚Í’[––‚É•‘‚«•ž‚Ü‚ê‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•Axxyyzz ‚ðƒpƒXƒR•[ƒh‚Æ‚µ‚ÄŽg—p‚µ‚Ä•Aƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg central ‚Ì  PKCS12 ƒf•[ƒ^‚ðƒG
ƒNƒXƒ|•[ƒg‚µ‚Ü‚·•B

hostname (config)# crypto ca export central pkcs12 xxyyzz

Exported pkcs12 follows:

[ PKCS12 data omitted ]

---End - This line not part of the pkcs12---

hostname (config)# 

passphrase ƒGƒNƒXƒ|•[ƒg‚·‚é  PKCS12 ƒtƒ@ƒCƒ‹‚ÌˆÃ•†‰»‚ÉŽg—p‚·‚éƒpƒXƒtƒŒ•[ƒY‚ðŽw’è
‚µ‚Ü‚·•B

pkcs12 ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÌƒGƒNƒXƒ|•[ƒg‚ÉŽg—p‚·‚éŒöŠJ
ƒL•[ˆÃ•†‰»•W•€‚ðŽw’è‚µ‚Ü‚·•B

trustpoint •Ø–¾•‘‚ÆƒL•[‚ðƒGƒNƒXƒ|•[ƒg‚·‚éƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•BƒG
ƒNƒXƒ|•[ƒgŽž‚Éƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚ª RSA ƒL•[‚ðŽg—p‚·‚é•ê•‡•AƒGƒNƒXƒ|•[ƒg
‚³‚ê‚éƒL•[  ƒyƒA‚Íƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚Æ“¯‚¶–¼‘O‚ðŠ„‚è“–‚Ä‚ç‚ê‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  crypto ca import

3-248
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

ŠÖ˜AƒRƒ}ƒ“ƒh

crypto ca import
Žè“®“o˜^—v‹•‚Ö‚Ì‰ž“š‚Å  CA ‚©‚çŽó•M‚µ‚½•Ø–¾•‘‚ðƒCƒ“ƒXƒg•[ƒ‹•A‚Ü‚½‚Í  PKCS12 ƒf•[ƒ^‚ðŽg—p‚µ
‚Äƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚Ì•Ø–¾•‘‚ÆƒL•[ ƒyƒA‚ðƒCƒ“ƒ|•[ƒg‚·‚é‚É‚Í•A crypto ca import ƒRƒ}ƒ“ƒh‚ðƒO
ƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•ABase-64
Œ`Ž®‚Å’[––‚ÉƒeƒLƒXƒg‚ð“\‚è•t‚¯‚é‚æ‚¤‚É—v‹•‚µ‚Ü‚·•B

crypto ca import trustpoint certificate [ nointeractive ]

crypto ca import trustpoint pkcs12 passphrase [ nointeractive ]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh •à–¾

crypto ca import pkcs12 Žè“®“o˜^—v‹•‚Ö‚Ì‰ž“š‚Æ‚µ‚Ä  CA ‚©‚çŽó•M‚µ‚½•Ø–¾•‘‚ðƒCƒ“
ƒXƒg•[ƒ‹‚µ‚Ü‚·•B‚Ü‚½•A PKS12 ƒf•[ƒ^‚ðƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚É
ƒCƒ“ƒ|•[ƒg‚µ‚Ü‚·•B

crypto ca authenticate ‚±‚Ìƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚Ì  CA •Ø–¾•‘‚ðŽæ“¾‚µ‚Ü‚·•B

crypto ca enroll CA ‚Ö‚Ì“o˜^‚ðŠJŽn‚µ‚Ü‚·•B

crypto ca trustpoint Žw’è‚µ‚½ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚Ìƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒTƒuƒ‚•[ƒh
‚É“ü‚è‚Ü‚·•B

trustpoint ƒCƒ“ƒ|•[ƒg  ƒAƒNƒVƒ‡ƒ“‚ðŠÖ˜A•t‚¯‚éƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚ðŽw’è‚µ‚Ü‚·•B•Å‘å
•¶Žš•”‚Í  128 ‚Å‚·•B PKCS12 ƒf•[ƒ^‚ðƒCƒ“ƒ|•[ƒg‚µ•Aƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚ª
RSA ƒL•[‚ðŽg—p‚·‚é•ê•‡•AƒCƒ“ƒ|•[ƒg‚³‚ê‚éƒL•[  ƒyƒA‚Íƒgƒ‰ƒXƒgƒ|ƒCƒ“
ƒg‚Æ“¯‚¶–¼‘O‚ðŠ„‚è“–‚Ä‚ç‚ê‚Ü‚·•B

certificate ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É•Aƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚É‚æ‚Á‚ÄŽ¦‚³‚ê‚é CA
‚©‚ç•Ø–¾•‘‚ðƒCƒ“ƒ|•[ƒg‚·‚é‚æ‚¤‚ÉŽwŽ¦‚µ‚Ü‚·•B

pkcs12 ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É•APKCS12 Œ`Ž®‚ðŽg—p‚µ‚Äƒgƒ‰ƒXƒgƒ|ƒCƒ“
ƒg‚Ì•Ø–¾•‘‚ÆƒL•[  ƒyƒA‚ðƒCƒ“ƒ|•[ƒg‚·‚é‚æ‚¤‚ÉŽwŽ¦‚µ‚Ü‚·•B

passphrase PKCS12 ƒf•[ƒ^‚ÌˆÃ•†‰ð•œ‚ÉŽg—p‚·‚éƒpƒXƒtƒŒ•[ƒY‚ðŽw’è‚µ‚Ü‚·•B

nointeractive •iƒIƒvƒVƒ‡ƒ“•j”ñ‘Î˜bŒ^ƒ‚•[ƒh‚ðŽg—p‚µ‚Ä•Ø–¾•‘‚ðƒCƒ“ƒ|•[ƒg‚µ‚Ü‚·•Bƒv
ƒ•ƒ“ƒvƒg‚ð‚·‚×‚Ä•\Ž¦‚µ‚Ü‚¹‚ñ•B‚±‚ÌƒIƒvƒVƒ‡ƒ“‚Í•AƒXƒNƒŠƒvƒg•A ASDM•A
‚Ü‚½‚Í‘¼‚Ì”ñ‘Î˜bŒ^‚ÅŽg—p‚·‚é‚½‚ß‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —
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ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•Aƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg Main ‚Ì•Ø–¾•‘‚ðŽè“®‚ÅƒCƒ“ƒ|•[ƒg‚µ‚Ü‚·•B

hostname (config)# crypto ca import Main certificate
% The fully-qualified domain name in the certificate will be: 
securityappliance.example.com

Enter the base 64 encoded certificate.
End with a blank line or the word “quit” on a line by itself
[ certificate data omitted ]
quit
INFO: Certificate successfully imported
hostname (config)# 

ŽŸ‚Ì—á‚Å‚Í•A PKCS12 ƒf•[ƒ^‚ðƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg central ‚ÉŽè“®‚ÅƒCƒ“ƒ|•[ƒg‚µ‚Ü‚·•B

hostname (config)# crypto ca import central pkcs12

Enter the base 64 encoded pkcs12.
End with a blank line or the word "quit" on a line by itself:
[ PKCS12 data omitted ]
quit
INFO: Import PKCS12 operation completed successfully
hostname (config)# 

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

crypto ca export ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚Ì•Ø–¾•‘‚ÆƒL•[ ƒyƒA‚ð PKCS12 Œ`Ž®‚ÅƒGƒN
ƒXƒ|•[ƒg‚µ‚Ü‚·•B

crypto ca authenticate ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚Ì CA •Ø–¾•‘‚ðŽæ“¾‚µ‚Ü‚·•B

crypto ca enroll CA ‚Ö‚Ì“o˜^‚ðŠJŽn‚µ‚Ü‚·•B

crypto ca trustpoint Žw’è‚µ‚½ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚Ìƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒTƒuƒ‚•[ƒh
‚É“ü‚è‚Ü‚·•B
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crypto ca trustpoint
Žw’è‚µ‚½ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚Ìƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒTƒuƒ‚•[ƒh‚É“ü‚é‚É‚Í•A crypto ca trustpoint ƒRƒ}ƒ“
ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•BŽw’è‚µ‚½ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚ð•í•œ
‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚Íƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg•î•ñ‚ðŠÇ—•‚µ
‚Ü‚·•Bƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚Í•ACA ‚É‚æ‚Á‚Ä”­•s‚³‚ê‚½•Ø–¾•‘‚ÉŠî‚Ã‚¢‚Ä  CA ‚ÌŽ¯•Ê•î•ñ‚ð•\‚µ•A‚Ü
‚½•A‘•’u‚ÌŽ¯•Ê•î•ñ‚ð•\‚·‚±‚Æ‚ª‚ ‚è‚Ü‚·•Bƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg  ƒTƒuƒ‚•[ƒh“à‚ÌƒRƒ}ƒ“ƒh‚Í•A CA ŒÅ
—L‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒpƒ‰ƒ••[ƒ^‚ð•§Œä‚µ‚Ü‚·•B‚±‚Ìƒpƒ‰ƒ••[ƒ^‚Å‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒv
ƒ‰ƒCƒAƒ“ƒX‚ª CA •Ø–¾•‘‚ðŽæ“¾‚·‚é•û–@•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª CA ‚©‚ç•Ø–¾•‘‚ðŽæ“¾‚·
‚é•û–@•A‚¨‚æ‚Ñ CA ‚É‚æ‚Á‚Ä”­•s‚³‚ê‚éƒ†•[ƒU•Ø–¾•‘‚Ì”F•Øƒ|ƒŠƒV•[‚ðŽw’è‚µ‚Ü‚·•B

crypto ca trustpoint trustpoint-name

no crypto ca trustpoint trustpoint-name [noconfirm]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ CA ‚ð•éŒ¾‚·‚é‚É‚Í•A crypto ca trustpoint ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚ð”­•s‚·‚é‚Æ•AˆÃ
•† CA ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

‚±‚Ìƒ}ƒjƒ…ƒAƒ‹‚ÉƒAƒ‹ƒtƒ@ƒxƒbƒg•‡‚É‹L•Ú‚³‚ê‚Ä‚¢‚éŽŸ‚ÌƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•Aƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg
‚Ì“Á•«‚ðŽw’è‚Å‚«‚Ü‚·•B

• crl required | optional | nocheck•FCRL ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒIƒvƒVƒ‡ƒ“‚ðŽw’è‚µ‚Ü‚·•B

• crl configure•FCRL ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒTƒuƒ‚•[ƒh‚É“ü‚è‚Ü‚·•i crl  ‚ðŽQ•Æ•j•B

• default enrollment•F‚·‚×‚Ä‚Ì“o˜^ƒpƒ‰ƒ••[ƒ^‚ðƒVƒXƒeƒ€  ƒfƒtƒHƒ‹ƒg’l‚É–ß‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“
ƒh‚ÌŒÄ‚Ñ•o‚µ‚Í•AƒAƒNƒeƒBƒu‚ÈƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Ìˆê•”‚É‚È‚è‚Ü‚¹‚ñ•B

• enrollment retry period•FŽ©“®•iSCEP•j“o˜^‚ÌƒŠƒgƒ‰ƒCŠúŠÔ‚ð•ª’PˆÊ‚ÅŽw’è‚µ‚Ü‚·•B

• enrollment retry count•FŽ©“®•iSCEP•j“o˜^‚Ì‹–‰Â‚³‚ê‚éƒŠƒgƒ‰ƒC‚Ì•Å‘å‰ñ•”‚ðŽw’è‚µ‚Ü‚·•B

• enrollment terminal•F‚±‚Ìƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚ðŽg—p‚µ‚½ƒJƒbƒg ƒAƒ“ƒh ƒy•[ƒXƒg“o˜^‚ðŽw’è‚µ‚Ü
‚·•B

noconfirm ‘Î˜bŒ^‚Ìƒvƒ•ƒ“ƒvƒg‚ð‚·‚×‚Ä•\Ž¦‚µ‚Ü‚¹‚ñ•B

trustpoint- name ŠÇ—•‚·‚éƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B–¼‘O‚Ì•Å‘å’·‚Í  128 •¶Žš
‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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• enrollment url  url•F‚±‚Ìƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚ðŽg—p‚µ‚Ä“o˜^‚·‚éŽ©“®“o˜^•i SCEP•j‚ðŽw’è‚µ•A“o
˜^  URL•i url•j‚ð•Ý’è‚µ‚Ü‚·•B

• fqdn fqdn•F“o˜^’†‚É•AŽw’è‚µ‚½Š®‘S•C•ü”F’èŽÒ–¼•i FQDN•j‚ð•Ø–¾•‘‚ÌƒTƒuƒWƒFƒNƒg‘ã‘Ö–¼‚Ì
Šg’£‚ÉŠÜ‚ß‚é‚©‚Ç‚¤‚©‚ð  CA ‚ÉŠm”F‚µ‚Ü‚·•B

• email address•F“o˜^’†‚É•AŽw’è‚µ‚½“dŽqƒ••[ƒ‹  ƒAƒhƒŒƒX‚ð•Ø–¾•‘‚ÌƒTƒuƒWƒFƒNƒg‘ã‘Ö–¼‚ÌŠg’£
‚ÉŠÜ‚ß‚é‚©‚Ç‚¤‚©‚ð  CA ‚ÉŠm”F‚µ‚Ü‚·•B

• subject-name X.500 name•F“o˜^’†‚É•AŽw’è‚µ‚½ƒTƒuƒWƒFƒNƒg DN ‚ð•Ø–¾•‘‚ÉŠÜ‚ß‚é‚©‚Ç‚¤‚©‚ð
CA ‚ÉŠm”F‚µ‚Ü‚·•B

• serial-number•F“o˜^’†‚É•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌƒVƒŠƒAƒ‹”Ô•†‚ð•Ø–¾•‘‚ÉŠÜ‚ß‚é‚©‚Ç
‚¤‚©‚ð  CA ‚ÉŠm”F‚µ‚Ü‚·•B

• ip-addr  ip-address•F“o˜^’†‚É•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì IP ƒAƒhƒŒƒX‚ð•Ø–¾•‘‚ÉŠÜ‚ß‚é‚©
‚Ç‚¤‚©‚ð  CA ‚ÉŠm”F‚µ‚Ü‚·•B

• password string•F“o˜^’†‚É  CA ‚É“o˜^‚³‚ê‚éƒ`ƒƒƒŒƒ“ƒW  ƒtƒŒ•[ƒY‚ðŽw’è‚µ‚Ü‚·•B CA ‚Í•A’Ê•í•A
‚±‚ÌƒtƒŒ•[ƒY‚ðŽg—p‚µ‚Ä•A‚»‚ÌŒã‚ÌŽ¸Œø—v‹•‚ð”F•Ø‚µ‚Ü‚·•B

• keypair name•FŒöŠJƒL•[‚ð”F•Ø‚·‚éƒL•[  ƒyƒA‚ðŽw’è‚µ‚Ü‚·•B

• id-cert-issuer•F‚±‚Ìƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚ÉŠÖ˜A•t‚¯‚ç‚ê‚½  CA ‚É‚æ‚Á‚Ä”­•s‚³‚ê‚éƒsƒA•Ø–¾•‘‚ð
ƒVƒXƒeƒ€‚ªŽó‚¯“ü‚ê‚é‚©‚Ç‚¤‚©‚ðŽw’è‚µ‚Ü‚·•B

• accept-subordinates•Fƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚ÉŠÖ˜A•t‚¯‚ç‚ê‚½ CA ‚É•]‘®‚·‚é  CA •Ø–¾•‘‚ª•A‘•’u‚É
ƒCƒ“ƒXƒg•[ƒ‹‚³‚ê‚Ä‚¢‚È‚¢•ê•‡‚ÉƒtƒF•[ƒY  1 ‚Ì  IKE ŒðŠ·’†‚É’ñ‹Ÿ‚³‚ê‚½‚Æ‚«‚ÉŽó‚¯“ü‚ê‚é‚©‚Ç
‚¤‚©‚ðŽw’è‚µ‚Ü‚·•B

• support-user-cert-validation•FƒCƒl•[ƒuƒ‹‚É‚µ‚½•ê•‡•Aƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚ªƒŠƒ‚•[ƒg•Ø–¾•‘‚ð”­
•s‚µ‚½  CA ‚É‘Î‚µ‚Ä”F•Ø‚³‚ê‚Ä‚¢‚ê‚Î•AƒŠƒ‚•[ƒg  ƒ†•[ƒU•Ø–¾•‘‚ðŒŸ•Ø‚·‚éƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“•Ý’è‚Í‚±‚Ìƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚©‚çŽæ“¾‚Å‚«‚Ü‚·•B‚±‚ÌƒIƒvƒVƒ‡ƒ“‚Í•AƒTƒuƒRƒ}ƒ“ƒh  crl
required | optional | nocheck ‚¨‚æ‚Ñ  CRL ƒTƒuƒ‚•[ƒh‚Ì‚·‚×‚Ä‚Ì•Ý’è‚ÉŠÖ˜A•t‚¯‚ç‚ê‚½ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒf•[ƒ^‚É“K—p‚³‚ê‚Ü‚·•B

• exit•FƒTƒuƒ‚•[ƒh‚ð•I—¹‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•Acentral ‚Æ‚¢‚¤–¼‘O‚Ìƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚ðŠÇ—•‚·‚é‚½‚ß‚Ì CA ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒ‚•[ƒh
‚É“ü‚è‚Ü‚·•B

hostname(config)# crypto ca trustpoint central
hostname(ca-trustpoint)# 

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear configure crypto ca trustpoint ‚·‚×‚Ä‚Ìƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚ð•í•œ‚µ‚Ü‚·•B

crypto ca authenticate ‚±‚Ìƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚Ì  CA •Ø–¾•‘‚ðŽæ“¾‚µ‚Ü‚·•B

crypto ca certificate map ˆÃ•† CA •Ø–¾•‘ƒ}ƒbƒv ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B•Ø–¾•‘ƒx•[ƒX
‚Ì  ACL ‚ð’è‹`‚µ‚Ü‚·•B

crypto ca crl request Žw’è‚µ‚½ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒp
ƒ‰ƒ••[ƒ^‚ÉŠî‚Ã‚¢‚Ä•A CRL ‚ð—v‹•‚µ‚Ü‚·•B

crypto ca import Žè“®“o˜^—v‹•‚Ö‚Ì‰ž“š‚Æ‚µ‚Ä CA ‚©‚çŽó•M‚µ‚½•Ø–¾•‘‚ð
ƒCƒ“ƒXƒg•[ƒ‹‚µ‚Ü‚·•B‚Ü‚½•A PKS12 ƒf•[ƒ^‚ðƒgƒ‰ƒXƒgƒ|
ƒCƒ“ƒg‚ÉƒCƒ“ƒ|•[ƒg‚µ‚Ü‚·•B
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crypto dynamic-map match address
‚±‚ÌƒRƒ}ƒ“ƒh‚Ì•Ú•×‚É‚Â‚¢‚Ä‚Í•A crypto map match address ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

crypto dynamic-map dynamic-map-name dynamic-seq-num match address acl_name

no crypto dynamic-map dynamic-map-name dynamic-seq-num match address acl_name

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•A aclist1 ‚Æ‚¢‚¤–¼‘O‚ÌƒAƒNƒZƒXƒŠƒXƒg‚ÌƒAƒhƒŒƒX‚Éˆê’v‚³‚¹‚é crypto dynamic-map ƒRƒ}
ƒ“ƒh‚ÌŽg—p•û–@‚ðŽ¦‚µ‚Ü‚·•B

hostname(config) # crypto dynamic-map mymap 10 match address aclist1
hostname(config)# 

ŠÖ˜AƒRƒ}ƒ“ƒh

acl-name ƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv ƒGƒ“ƒgƒŠ‚Éˆê’v‚³‚¹‚éƒAƒNƒZƒXƒŠƒXƒg‚ðŽw’è‚µ
‚Ü‚·•B

dynamic-map-name ƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv ƒZƒbƒg‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B

dynamic-seq-num ƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv ƒGƒ“ƒgƒŠ‚É‘Î‰ž‚·‚éƒV•[ƒPƒ“ƒX”Ô•†‚ðŽw’è‚µ‚Ü
‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure crypto dynamic-map ‚·‚×‚Ä‚Ìƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv‚Ì‚·‚×‚Ä‚ÌƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B

show running-config crypto dynamic-map ‚·‚×‚Ä‚Ìƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv‚Ì‚·‚×‚Ä‚ÌƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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crypto dynamic-map set nat-t-disable
•Ú‘±‚Ì  NAT-T ‚ð‚±‚ÌˆÃ•†ƒ}ƒbƒv  ƒGƒ“ƒgƒŠ‚ÉŠî‚Ã‚¢‚ÄƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A
crypto dynamic-map set nat-t-disable ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p
‚µ‚Ü‚·•B‚±‚ÌˆÃ•†ƒ}ƒbƒv  ƒGƒ“ƒgƒŠ‚Ì NAT-T ‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg
—p‚µ‚Ü‚·•B

crypto dynamic-map dynamic-map-name dynamic-seq-num set nat-t-disable

no crypto dynamic-map dynamic-map-name dynamic-seq-num set nat-t-disable

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg•Ý’è‚ÍƒIƒt‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ NAT-T ‚ðƒOƒ••[ƒoƒ‹‚ÉƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A isakmp nat-traversal ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚»‚Ì
Œã•Acrypto dynamic-map set nat-t-disable ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•A“Á’è‚ÌˆÃ•†ƒ}ƒbƒv  ƒGƒ“ƒgƒŠ‚Ì NAT-T
‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚Å‚«‚Ü‚·•B

—á ŽŸ‚ÌƒRƒ}ƒ“ƒh‚Í•A mymap ‚Æ‚¢‚¤–¼‘O‚Ìƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv‚Ì  NAT-T ‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname(config)# crypto dynamic-map mymap 10 set nat-t-disable
hostname(config)#

ŠÖ˜AƒRƒ}ƒ“ƒh

dynamic-map-name ƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv ƒZƒbƒg‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B 

dynamic-seq-num ƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv ƒGƒ“ƒgƒŠ‚ÉŠ„‚è“–‚Ä‚é”Ô•†‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure crypto dynamic-map ‚·‚×‚Ä‚Ìƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv‚Ì‚·‚×‚Ä‚ÌƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B

show running-config crypto dynamic-map ‚·‚×‚Ä‚Ìƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv‚Ì‚·‚×‚Ä‚ÌƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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crypto dynamic-map set peer
‚±‚ÌƒRƒ}ƒ“ƒh‚Ì•Ú•×‚É‚Â‚¢‚Ä‚Í•A crypto map set peer ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B  

crypto dynamic-map dynamic-map-name dynamic-seq-num set peer ip_address | hostname

no crypto dynamic-map dynamic-map-name dynamic-seq-num set peer ip_address | hostname

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•Amymap ‚Æ‚¢‚¤–¼‘O‚Ìƒ_ƒCƒiƒ~ƒbƒN ƒ}ƒbƒv‚ÌƒsƒA‚ð  IP ƒAƒhƒŒƒX 10.0.0.1 ‚É•Ý’è‚µ‚Ü‚·•B

hostname(config)# crypto dynamic-map mymap 10 set peer 10.0.0.1
hostname(config)#

ŠÖ˜AƒRƒ}ƒ“ƒh

dynamic-map-name ƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv ƒZƒbƒg‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B

dynamic-seq-num ƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv ƒGƒ“ƒgƒŠ‚É‘Î‰ž‚·‚éƒV•[ƒPƒ“ƒX”Ô•†‚ðŽw’è‚µ‚Ü
‚·•B

ip_address name ƒRƒ}ƒ“ƒh‚Å’è‹`‚³‚ê‚Ä‚¢‚é‚æ‚¤‚É•Aƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv  ƒGƒ“ƒg
ƒŠ‚ÌƒsƒA‚ð  IP ƒAƒhƒŒƒX‚ÅŽw’è‚µ‚Ü‚·•B 

hostname name ƒRƒ}ƒ“ƒh‚Å’è‹`‚³‚ê‚Ä‚¢‚é‚æ‚¤‚É•Aƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv  ƒGƒ“ƒg
ƒŠ‚ÌƒsƒA‚ðƒzƒXƒg–¼‚ÅŽw’è‚µ‚Ü‚·•B 

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure crypto dynamic-map ‚·‚×‚Ä‚Ìƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv‚Ì‚·‚×‚Ä‚ÌƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B

show running-config crypto dynamic-map ‚·‚×‚Ä‚Ìƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv‚Ì‚·‚×‚Ä‚ÌƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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crypto dynamic-map set pfs
‚±‚ÌƒRƒ}ƒ“ƒh‚Ì•Ú•×‚É‚Â‚¢‚Ä‚Í•A crypto map set pfs ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B  

crypto dynamic-map dynamic-map-name dynamic-seq-num set pfs [group1 | group2 | group5 | group 7]

no crypto dynamic-map dynamic-map-name dynamic-seq-num set pfs [group1 | group2 | group5 | 
group 7]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

dynamic-map-name ƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv ƒZƒbƒg‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B

dynamic-seq-num ƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv ƒGƒ“ƒgƒŠ‚É‘Î‰ž‚·‚éƒV•[ƒPƒ“ƒX”Ô•†‚ðŽw’è‚µ‚Ü
‚·•B

group1 IPSec ‚Å•V‚µ‚¢  Diffie-Hellman ŒðŠ·‚ðŽÀ•s‚ · ‚é ‚Æ‚«‚É•A768 ƒrƒbƒg‚ Ì
Diffie-Hellman ƒvƒ‰ƒCƒ€ ƒ‚ƒWƒ…ƒ‰ƒX ƒOƒ‹•[ƒv‚ðŽg—p‚·‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B

group2 IPSec ‚Å•V‚µ‚¢  Diffie-Hellman ŒðŠ·‚ðŽÀ•s‚ · ‚é ‚Æ‚«‚É•A1024 ƒrƒbƒg‚ Ì
Diffie-Hellman ƒvƒ‰ƒCƒ€ ƒ‚ƒWƒ…ƒ‰ƒX ƒOƒ‹•[ƒv‚ðŽg—p‚·‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B

group5 IPSec ‚Å•V‚µ‚¢  Diffie-Hellman ŒðŠ·‚ðŽÀ•s‚ · ‚é ‚Æ‚«‚É•A1536 ƒrƒbƒg‚ Ì
Diffie-Hellman ƒvƒ‰ƒCƒ€ ƒ‚ƒWƒ…ƒ‰ƒX ƒOƒ‹•[ƒv‚ðŽg—p‚·‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B

group7 IPSec ‚ª•A‚½‚Æ‚¦‚Î  movianVPN ƒNƒ‰ƒCƒAƒ“ƒg‚Å•A‘È‰~‹È•üƒtƒB•[ƒ‹ƒh‚ÌƒT
ƒCƒY‚ª 163 ƒrƒbƒg‚Å‚ ‚é  group7•i ECC•j‚ðŽg—p‚·‚é‚æ‚¤‚ÉŽw’è‚µ‚Ü‚·•B

set pfs ‚±‚Ìƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv ƒGƒ“ƒgƒŠ—p‚Ì•V‚µ‚¢ƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒV
ƒG•[ƒVƒ‡ƒ“‚ð—v‹•‚·‚é‚Æ‚«‚É•A PFS•i perfect forward secrecy; Š®‘S“]‘—”é–§•j
‚ð—v‹•‚·‚é‚æ‚¤‚É  IPSec ‚ð•Ý’è‚µ‚Ü‚·•B‚Ü‚½•A•V‚µ‚¢ƒZƒLƒ…ƒŠƒeƒB  ƒAƒ\ƒV
ƒG•[ƒVƒ‡ƒ“‚Ì—v‹•‚ðŽó•M‚µ‚½‚Æ‚«‚É  PFS ‚ð—v‹•‚·‚é‚æ‚¤‚É  IPSec ‚ð•Ý’è‚µ
‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª•Ï•X‚³‚ê•A Diffie-Hellman group 7 ‚ª’Ç‰Á‚³‚ê‚Ü‚µ‚½•B
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Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ crypto dynamic-map ƒRƒ}ƒ“ƒh•i match address•Aset peer•Aset pfs ‚È‚Ç•j‚É‚Â‚¢‚Ä‚Í•A crypto map ƒR
ƒ}ƒ“ƒh‚Ì•€‚Å•à–¾‚µ‚Ü‚·•BƒsƒA‚ªƒlƒSƒVƒG•[ƒVƒ‡ƒ“‚ðŠJŽn‚·‚é‚Æ‚«‚É•Aƒ••[ƒJƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“‚Å PFS ‚ªŽw’è‚³‚ê‚Ä‚¢‚é•ê•‡•AƒsƒA‚Í  PFS ŒðŠ·‚ðŽÀ•s‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•BŽÀ•s‚µ‚È‚¢•ê•‡
‚Í•AƒlƒSƒVƒG•[ƒVƒ‡ƒ“‚ÉŽ¸”s‚µ‚Ü‚·•Bƒ••[ƒJƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÅƒOƒ‹•[ƒv‚ªŽw’è‚³‚ê‚Ä‚¢
‚È‚¢•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍƒfƒtƒHƒ‹ƒg‚Ì group2 ‚ªŽw’è‚³‚ê‚Ä‚¢‚é‚à‚Ì‚ÆŒ©‚È‚µ‚Ü
‚·•Bƒ••[ƒJƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Å PFS ‚ªŽw’è‚³‚ê‚Ä‚¢‚È‚¢•ê•‡‚Í•AƒsƒA‚©‚ç‚Ì  PFS ‚ÌƒI
ƒtƒ@•[‚ª‚·‚×‚ÄŽó‚¯“ü‚ê‚ç‚ê‚Ü‚·•B

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•ACisco VPN Client ‚Æ‘Î˜b‚·‚é‚Æ‚«‚É  PFS ’l‚ðŽg—p‚µ‚Ü‚¹‚ñ•B‚»‚Ì
‘ã‚í‚è•AƒtƒF•[ƒY  1 ‚ÅƒlƒSƒVƒG•[ƒg‚³‚ê‚½’l‚ðŽg—p‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•Aƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv mymap 10 —p‚Ì•V‚µ‚¢ƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚ðƒlƒS
ƒVƒG•[ƒg‚·‚é‚Æ‚«‚É•A•K‚¸  PFS ‚ðŽg—p‚·‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•BŽw’è‚³‚ê‚½ƒOƒ‹•[ƒv‚ÍƒOƒ‹•[ƒv  2 ‚Å
‚·•B

hostname(config)# crypto dynamic-map mymap 10 set pfs group2
hostname(config)#

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear configure crypto dynamic-map ‚·‚×‚Ä‚Ìƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv‚Ì‚·‚×‚Ä‚ÌƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B

show running-config crypto dynamic-map ‚·‚×‚Ä‚Ìƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv‚Ì‚·‚×‚Ä‚ÌƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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crypto dynamic-map set reverse route
‚±‚ÌƒRƒ}ƒ“ƒh‚Ì•Ú•×‚É‚Â‚¢‚Ä‚Í•A crypto map set reverse-route ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

crypto dynamic-map dynamic-map-name dynamic-seq-num set reverse route

no crypto dynamic-map dynamic-map-name dynamic-seq-num set reverse route

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì’l‚ÍƒIƒt‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚ÌƒRƒ}ƒ“ƒh‚Í•A mymap ‚Æ‚¢‚¤–¼‘O‚Ìƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv‚Ì  RRI ‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname(config)# crypto dynamic-map mymap 10 set reverse route
hostname(config)#

ŠÖ˜AƒRƒ}ƒ“ƒh

dynamic-map-name ˆÃ•†ƒ}ƒbƒv ƒZƒbƒg‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B 

dynamic-seq-num ˆÃ•†ƒ}ƒbƒv ƒGƒ“ƒgƒŠ‚ÉŠ„‚è“–‚Ä‚é”Ô•†‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure crypto dynamic-map ‚·‚×‚Ä‚Ìƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv‚Ì‚·‚×‚Ä‚ÌƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B

show running-config crypto dynamic-map ‚·‚×‚Ä‚Ìƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv‚Ì‚·‚×‚Ä‚ÌƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

crypto dynamic-map set security-association lifetime
‚±‚ÌƒRƒ}ƒ“ƒh‚Ì•Ú•×‚É‚Â‚¢‚Ä‚Í•A crypto map set security-association lifetime ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­
‚¾‚³‚¢•B 

crypto dynamic-map dynamic-map-name dynamic-seq-num set security-association lifetime seconds 
seconds | kilobytes kilobytes

no crypto dynamic-map dynamic-map-name dynamic-seq-num set security-association lifetime 
seconds seconds | kilobytes kilobytes

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì  KB •”‚Í  4,608,000 ‚Å•AƒfƒtƒHƒ‹ƒg‚Ì•b•”‚Í  28,800 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚ÌƒRƒ}ƒ“ƒh‚Í•Aƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv mymap ‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚Ìƒ‰ƒCƒtƒ^ƒC
ƒ€‚ð•b’PˆÊ‚ÅŽw’è‚µ‚Ü‚·•B

hostname(config)# crypto dynamic-map mymap 10 set security-association lifetime 
seconds 1400
hostname(config)#

ŠÖ˜AƒRƒ}ƒ“ƒh

dynamic-map-name ƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv ƒZƒbƒg‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B

dynamic-seq-num ƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv ƒGƒ“ƒgƒŠ‚É‘Î‰ž‚·‚éƒV•[ƒPƒ“ƒX”Ô•†‚ðŽw’è‚µ‚Ü
‚·•B

kilobytes •Š’è‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚Ì—LŒøŠúŒÀ‚ª•Ø‚ê‚é‚Ü‚Å‚É•A‚»‚ÌƒZ
ƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚ðŽg—p‚µ‚ÄƒsƒAŠÔ‚ð’Ê‰ß‚Å‚«‚éƒgƒ‰ƒtƒBƒb
ƒN‚Ì—Ê‚ð KB ’PˆÊ‚ÅŽw’è‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Í  4,608,000 KB ‚Å‚·•B

seconds ƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚Ì—LŒøŠúŒÀ‚ª•Ø‚ê‚é‚Ü‚Å‚Ì‘¶‘±ŽžŠÔ•i•b
•”•j‚ðŽw’è‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Í  28,800 •b•i 8 ŽžŠÔ•j‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure crypto dynamic-map ‚·‚×‚Ä‚Ìƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv‚Ì‚·‚×‚Ä‚ÌƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B

show running-config crypto dynamic-map ‚·‚×‚Ä‚Ìƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv‚Ì‚·‚×‚Ä‚ÌƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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crypto dynamic-map set transform-set
‚±‚ÌƒRƒ}ƒ“ƒh‚Ì•Ú•×‚É‚Â‚¢‚Ä‚Í•A crypto map set transform-set ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B  

crypto dynamic-map dynamic-map-name dynamic-seq-num set transform-set transform-set-name1 
[… transform-set-name9]

no crypto dynamic-map dynamic-map-name dynamic-seq-num set transform-set transform-set-name1 
[… transform-set-name9]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

•i’••j crypto map set transform-set ƒRƒ}ƒ“ƒh‚Í•Aƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv ƒGƒ“ƒgƒŠ‚ðŽg—p‚·‚é•ê•‡‚É•K•{
‚Æ‚È‚éƒRƒ}ƒ“ƒh‚Å‚·•B‚±‚ÌƒGƒ“ƒgƒŠ‚Å•K—v‚È‚à‚Ì‚Í•Aƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€  ƒZƒbƒg‚¾‚¯‚Å‚·•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚ÌƒRƒ}ƒ“ƒh‚Í•Aƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv mymap ‚É 2 ‚Â‚Ìƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€ ƒZƒbƒg•itfset1 ‚¨‚æ‚Ñ
tfset2•j‚ðŽw’è‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# crypto dynamic-map mymap 10 set transform-set tfset1 tfset2
hostname(config)#

ŠÖ˜AƒRƒ}ƒ“ƒh

dynamic-map-name ƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv ƒZƒbƒg‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B

dynamic-seq-num ƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv ƒGƒ“ƒgƒŠ‚É‘Î‰ž‚·‚éƒV•[ƒPƒ“ƒX”Ô•†‚ðŽw’è‚µ‚Ü
‚·•B

transform-set-name1 
transform-set-name9

ƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv ƒGƒ“ƒgƒŠ‚ÅŽg—p‚·‚éƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€ ƒZƒbƒg
•i crypto ipsec ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä’è‹`‚³‚ê‚½ƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€ ƒZƒbƒg‚Ì
–¼‘O•j‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure crypto dynamic-map ‚·‚×‚Ä‚Ìƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv‚Ì‚·‚×‚Ä‚ÌƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B

show running-config crypto dynamic-map ‚·‚×‚Ä‚Ìƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv‚Ì‚·‚×‚Ä‚ÌƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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crypto map set security-association lifetime
“Á’è‚ÌˆÃ•†ƒ}ƒbƒv  ƒGƒ“ƒgƒŠ‚É‚Â‚¢‚Ä•AIPSec ƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚ðƒlƒSƒVƒG•[ƒg‚·‚é‚Æ
‚«‚ÉŽg—p‚³‚ê‚éƒOƒ••[ƒoƒ‹  ƒ‰ƒCƒtƒ^ƒCƒ€’l‚ð•ã•‘‚«‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡
ƒ“  ƒ‚•[ƒh‚Å  crypto map set security-association lifetime ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BˆÃ•†ƒ}ƒbƒv  ƒGƒ“ƒg
ƒŠ‚Ìƒ‰ƒCƒtƒ^ƒCƒ€’l‚ðƒOƒ••[ƒoƒ‹’l‚ÉƒŠƒZƒbƒg‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

crypto map map-name seq-num set security-association lifetime {secondsseconds | kilobytes kilobytes}

no crypto map map-name seq-num set security-association lifetime { secondsseconds | 
kilobytes kilobytes}

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì  KB •”‚Í  4,608,000 ‚Å•AƒfƒtƒHƒ‹ƒg‚Ì•b•”‚Í  28,800 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ˆÃ•†ƒ}ƒbƒv‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚Í•AƒOƒ••[ƒoƒ‹ ƒ‰ƒCƒtƒ^ƒCƒ€’l‚ÉŠî‚Ã‚¢‚ÄƒlƒSƒV
ƒG•[ƒg‚³‚ê‚Ü‚·•B  

IPSec ƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚Å‚Í•A‹¤—L”é–§Œ®‚ðŽg—p‚µ‚Ü‚·•B‚±‚ê‚ç‚ÌŒ®‚ÆƒZƒLƒ…ƒŠƒeƒB
ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚Í•A—¼•û“¯Žž‚Éƒ^ƒCƒ€ƒAƒEƒg‚µ‚Ü‚·•B 

ŒÂ•X‚ÌˆÃ•†ƒ}ƒbƒv ƒGƒ“ƒgƒŠ‚Åƒ‰ƒCƒtƒ^ƒCƒ€’l‚ª•Ý’è‚³‚ê‚Ä‚¢‚é•ê•‡‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[
ƒVƒ‡ƒ“‚ÌƒlƒSƒVƒG•[ƒg’†‚É•V‚µ‚¢ƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚ð—v‹•‚·‚é‚Æ‚«•AƒZƒLƒ…ƒŠƒeƒB
ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AƒsƒA‚Ö‚Ì—v‹•‚Ì’†‚Å‚±‚ÌˆÃ•†ƒ}ƒbƒv  ƒ‰ƒCƒtƒ^ƒCƒ€’l‚ð—˜—p‚µ‚Ü‚·•B‚±‚Ì’l‚ð•A
•V‚µ‚¢ƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚Ìƒ‰ƒCƒtƒ^ƒCƒ€‚Æ‚µ‚ÄŽg—p‚µ‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒC
ƒAƒ“ƒX‚Í•AƒsƒA‚©‚çƒlƒSƒVƒG•[ƒVƒ‡ƒ“—v‹•‚ðŽó•M‚·‚é‚Æ•AƒsƒA‚ªŽw’è‚·‚éƒ‰ƒCƒtƒ^ƒCƒ€’l‚Ü‚½‚Í
ƒ••[ƒJƒ‹‚É•Ý’è•Ï‚Ý‚Ìƒ‰ƒCƒtƒ^ƒCƒ€’l‚Ì‚¤‚¿•A •¬‚³‚¢•û‚ð•V‚µ‚¢ƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚Ì
ƒ‰ƒCƒtƒ^ƒCƒ€‚Æ‚µ‚ÄŽg—p‚µ‚Ü‚·•B

kilobytes •Š’è‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚Ì—LŒøŠúŒÀ‚ª•Ø‚ê‚é‚Ü‚Å‚É•A‚»‚ÌƒZ
ƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚ðŽg—p‚µ‚ÄƒsƒAŠÔ‚ð’Ê‰ß‚Å‚«‚éƒgƒ‰ƒtƒBƒb
ƒN‚Ì—Ê‚ð KB ’PˆÊ‚ÅŽw’è‚µ‚Ü‚·•B  
ƒfƒtƒHƒ‹ƒg‚Í  4,608,000 KB ‚Å‚·•B

map-name ˆÃ•†ƒ}ƒbƒv ƒZƒbƒg‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B 

seconds ƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚Ì—LŒøŠúŒÀ‚ª•Ø‚ê‚é‚Ü‚Å‚Ì‘¶‘±ŽžŠÔ•i•b
•”•j‚ðŽw’è‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Í  28,800 •b•i 8 ŽžŠÔ•j‚Å‚·•B

seq-num   ˆÃ•†ƒ}ƒbƒv ƒGƒ“ƒgƒŠ‚ÉŠ„‚è“–‚Ä‚é”Ô•†‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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ƒ‰ƒCƒtƒ^ƒCƒ€‚É‚Í•AŠúŠÔ‚ðŽw’è‚·‚é‚à‚Ì‚Æƒgƒ‰ƒtƒBƒbƒN—Ê‚ðŽw’è‚·‚é‚à‚Ì‚Ì  2 ‚Â‚ª‚ ‚è‚Ü‚·•BƒZƒb
ƒVƒ‡ƒ“ ƒL•[‚ÆƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚Í•A‚¢‚¸‚ê‚©‚Ìƒ‰ƒCƒtƒ^ƒCƒ€‚É•Å•‰‚É“ž’B‚µ‚½Žž“_
‚ÅŠúŒÀ•Ø‚ê‚É‚È‚è‚Ü‚·•B 1 ‚Â‚ÌƒRƒ}ƒ“ƒh‚Å—¼•û‚ðŽw’è‚Å‚«‚Ü‚·•B

•i’••j ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Å‚Í•Â Ã•†ƒ}ƒbƒv•Aƒ_ƒCƒiƒ~ƒbƒN ƒ}ƒbƒv•A‚¨‚æ‚Ñ  ipsec •Ý’è‚ð‚»‚Ì•ê
‚Å•Ï•X‚Å‚«‚Ü‚·•B‚±‚ê‚ð•s‚¤•ê•‡‚Í•A•Ï•X‚É‚æ‚Á‚Ä‰e‹¿‚ðŽó‚¯‚é•Ú‘±‚¾‚¯‚ªƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰
ƒCƒAƒ“ƒX‚É‚æ‚Á‚Ä’âŽ~‚³‚¹‚ç‚ê‚Ü‚·•B“Á‚É•AƒAƒNƒZƒXƒŠƒXƒg“à‚ÌƒGƒ“ƒgƒŠ‚ð•í•œ‚·‚é‚±‚Æ‚É‚æ‚Á
‚Ä•Â Ã•†ƒ}ƒbƒv‚ÉŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢‚éŠù‘¶‚ÌƒAƒNƒZƒXƒŠƒXƒg‚ð•Ï•X‚·‚é•ê•‡‚Í•AŠÖ˜A‚·‚é•Ú‘±‚¾‚¯
‚ª’âŽ~‚³‚¹‚ç‚ê‚Ü‚·•BƒAƒNƒZƒXƒŠƒXƒg“à‚Ì‘¼‚ÌƒGƒ“ƒgƒŠ‚ÉŠî‚Ã‚­•Ú‘±‚Í•A‰e‹¿‚ðŽó‚¯‚Ü‚¹‚ñ•B

ŠúŠÔƒ‰ƒCƒtƒ^ƒCƒ€‚ð•Ï•X‚·‚é‚É‚Í•Acrypto map set security-association lifetime seconds ƒRƒ}ƒ“ƒh‚ðŽg
—p‚µ‚Ü‚·•BŠúŠÔƒ‰ƒCƒtƒ^ƒCƒ€‚ðŽg—p‚·‚é•ê•‡‚Í•AŽw’è‚µ‚½•b•”‚ªŒo‰ß‚µ‚½Žž“_‚ÅƒL•[‚¨‚æ‚ÑƒZƒLƒ…
ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚ªƒ^ƒCƒ€ƒAƒEƒg‚µ‚Ü‚·•B 

—á ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽŸ‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚·‚é‚Æ•Â Ã•†ƒ}ƒbƒv  mymap ‚ÌƒZ
ƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“ ƒ‰ƒCƒtƒ^ƒCƒ€‚ª•b’PˆÊ‚¨‚æ‚Ñ KB ’PˆÊ‚ÅŽw’è‚³‚ê‚Ü‚·•B

hostname(config)# crypto map mymap 10 set security-association lifetime seconds 1400 
kilobytes 3000000
hostname(config)#

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear configure crypto map ‚·‚×‚Ä‚ÌˆÃ•†ƒ}ƒbƒv‚Ì‚·‚×‚Ä‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
‚ð•Á‹Ž‚µ‚Ü‚·•B

show running-config crypto map ˆÃ•†ƒ}ƒbƒv‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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crypto dynamic-map set transform-set
‚±‚ÌƒRƒ}ƒ“ƒh‚Ì•Ú•×‚É‚Â‚¢‚Ä‚Í•A crypto map set transform-set ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B  

crypto dynamic-map dynamic-map-name dynamic-seq-num set transform-set transform-set-name1 
[… transform-set-name9]

no crypto dynamic-map dynamic-map-name dynamic-seq-num set transform-set transform-set-name1 
[… transform-set-name9]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

•i’••j crypto map set transform-set ƒRƒ}ƒ“ƒh‚Í•Aƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv ƒGƒ“ƒgƒŠ‚ðŽg—p‚·‚é•ê•‡‚É•K•{
‚Æ‚È‚éƒRƒ}ƒ“ƒh‚Å‚·•B‚±‚ÌƒGƒ“ƒgƒŠ‚Å•K—v‚È‚à‚Ì‚Í•Aƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€  ƒZƒbƒg‚¾‚¯‚Å‚·•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚ÌƒRƒ}ƒ“ƒh‚Í•Aƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv mymap ‚É 2 ‚Â‚Ìƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€ ƒZƒbƒg•itfset1 ‚¨‚æ‚Ñ
tfset2•j‚ðŽw’è‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# crypto dynamic-map mymap 10 set transform-set tfset1 tfset2
hostname(config)#

ŠÖ˜AƒRƒ}ƒ“ƒh

dynamic-map-name ƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv ƒZƒbƒg‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B

dynamic-seq-num ƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv ƒGƒ“ƒgƒŠ‚É‘Î‰ž‚·‚éƒV•[ƒPƒ“ƒX”Ô•†‚ðŽw’è‚µ‚Ü
‚·•B

transform-set-name1 
transform-set-name9

ƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv ƒGƒ“ƒgƒŠ‚ÅŽg—p‚·‚éƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€ ƒZƒbƒg
•i crypto ipsec ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä’è‹`‚³‚ê‚½ƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€ ƒZƒbƒg‚Ì
–¼‘O•j‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure crypto dynamic-map ‚·‚×‚Ä‚Ìƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv‚Ì‚·‚×‚Ä‚ÌƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B

show running-config crypto dynamic-map ‚·‚×‚Ä‚Ìƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv‚Ì‚·‚×‚Ä‚ÌƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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crypto ipsec df-bit
IPSec ƒpƒPƒbƒg‚Ì DF ƒrƒbƒg ƒ|ƒŠƒV•[‚ð•Ý’è‚·‚é‚É‚Í•A crypto ipsec df-bit ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒR
ƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B  

crypto ipsec df-bit [clear-df  | copy-df | set-df] interface

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B•Ý’è‚ðŽw’è‚¹‚¸‚É‚±‚ÌƒRƒ}ƒ“ƒh‚ð
ƒCƒl•[ƒuƒ‹‚É‚µ‚½•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍƒfƒtƒHƒ‹ƒg‚Æ‚µ‚Ä copy-df •Ý’è‚ðŽg—p‚µ‚Ü
‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ IPSec ƒgƒ“ƒlƒ‹‹@”\‚ª‚ ‚é  DF ƒrƒbƒg‚ðŽg—p‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒJƒvƒZƒ‹‰»‚³
‚ê‚½ƒwƒbƒ_•[‚©‚ç  Don’t Fragment•i DF•jƒrƒbƒg‚ð•Á‹Ž•A•Ý’è•A‚Ü‚½‚ÍƒRƒs•[‚Å‚«‚é‚©‚Ç‚¤‚©‚ðŽw’è
‚Å‚«‚Ü‚·•B IP ƒwƒbƒ_•[“à‚Ì  DF ƒrƒbƒg‚É‚æ‚è•A‘•’u‚ªƒpƒPƒbƒg‚ðƒtƒ‰ƒOƒ•ƒ“ƒg‰»‚Å‚«‚é‚©‚Ç‚¤‚©‚ª
Œˆ’è‚³‚ê‚Ü‚·•B

ƒJƒvƒZƒ‹‰»‚³‚ê‚½ƒwƒbƒ_•[“à‚Ì  DF ƒrƒbƒg‚ðŽw’è‚·‚é‚æ‚¤‚ÉƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð•Ý’è‚·
‚é‚É‚Í•A crypto ipsec df-bit ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B

ƒgƒ“ƒlƒ‹  ƒ‚•[ƒh‚Ì  IPSec ƒgƒ‰ƒtƒBƒbƒN‚ðƒJƒvƒZƒ‹‰»‚·‚é•ê•‡‚Í•ADF ƒrƒbƒg‚Ì  clear-df •Ý’è‚ðŽg—p‚µ
‚Ü‚·•B‚±‚Ì•Ý’è‚ðŽg—p‚·‚é‚Æ•A‘•’u‚ÍŽg—p‰Â”\‚È  MTU ‚ÌƒTƒCƒY‚æ‚è‚à‘å‚«‚ÈƒpƒPƒbƒg‚ð‘—•M‚Å‚«
‚Ü‚·•B‚Ü‚½•A‚±‚Ì•Ý’è‚Í•AŽg—p‰Â”\‚È  MTU ‚ÌƒTƒCƒY‚ª•s–¾‚È•ê•‡‚É‚à“K‚µ‚Ä‚¢‚Ü‚·•B  

clear-df •iƒIƒvƒVƒ‡ƒ“•jŠO•”  IP ƒwƒbƒ_•[‚Í  DF ƒrƒbƒg‚ð•Á‹Ž‚³‚ê‚é‚±‚Æ•A‚¨‚æ‚ÑƒZ
ƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍƒpƒPƒbƒg‚ðƒtƒ‰ƒOƒ•ƒ“ƒg‰»‚µ‚Ä IPSec ƒJƒv
ƒZƒ‹‰»‚ð’Ç‰Á‚·‚é•ê•‡‚ª‚ ‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B

copy-df •iƒIƒvƒVƒ‡ƒ“•jƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªŠO•” DF ƒrƒbƒg•Ý’è‚ðŒ³‚Ì
ƒpƒPƒbƒg“à‚Å’T‚·‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B

set-df •iƒIƒvƒVƒ‡ƒ“•j ŠO•” IP ƒwƒbƒ_•[‚É DF ƒrƒbƒg‚ð•Ý’è‚·‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B
‚½‚¾‚µ•AŒ³‚ÌƒpƒPƒbƒg‚Å DF ƒrƒbƒg‚ª•Á‹Ž‚³‚ê‚Ä‚¢‚é•ê•‡•AƒZƒLƒ…ƒŠƒeƒB
ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍƒpƒPƒbƒg‚ðƒtƒ‰ƒOƒ•ƒ“ƒg‰»‚·‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•B

interface ƒCƒ“ƒ^•[ƒtƒFƒCƒX–¼‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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—á ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å“ü—Í‚µ‚½ŽŸ‚Ì—á‚Å‚Í•A IPSec DF ƒ|ƒŠƒV•[‚ð  clear-df

‚É•Ý’è‚·‚é‚æ‚¤Žw’è‚µ‚Ü‚·•B

hostname(config)# crypto  ipsec df-bit clear-df inside
hostname(config)#

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

crypto ipsec fragmentation IPSec ƒpƒPƒbƒg‚Ìƒtƒ‰ƒOƒ•ƒ“ƒe•[ƒVƒ‡ƒ“ ƒ|ƒŠƒV•[‚ð•Ý’è‚µ
‚Ü‚·•B

show crypto ipsec df-bit Žw’è‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì  DF ƒrƒbƒg ƒ|ƒŠƒV•[‚ð•\Ž¦‚µ
‚Ü‚·•B

show crypto ipsec fragmentation Žw’è‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ìƒtƒ‰ƒOƒ•ƒ“ƒe•[ƒVƒ‡ƒ“ ƒ|ƒŠ
ƒV•[‚ð•\Ž¦‚µ‚Ü‚·•B
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crypto ipsec fragmentation
IPSec ƒpƒPƒbƒg‚Ìƒtƒ‰ƒOƒ•ƒ“ƒe•[ƒVƒ‡ƒ“ ƒ|ƒŠƒV•[‚ð•Ý’è‚·‚é‚É‚Í•A crypto ipsec fragmentation ƒRƒ}
ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B  

crypto ipsec fragmentation { after-encryption  | before-encryption} interface

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ‚±‚Ì‹@”\‚ÍƒfƒtƒHƒ‹ƒg‚ÅƒCƒl•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ˆÃ•†‰»‚·‚éƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì”­•MƒŠƒ“ƒN‚Ì MTU ‚ÌƒTƒCƒY‚ÉƒpƒPƒbƒg‚ÌƒTƒCƒY‚ª‹ß
‚­•A IPSec ƒwƒbƒ_•[‚ÅƒJƒvƒZƒ‹‰»‚³‚ê‚é•ê•‡•A”­•MƒŠƒ“ƒN‚Ì  MTU ‚ð’´‚¦‚é‰Â”\•«‚ª‚ ‚è‚Ü‚·•B MTU
‚ÌƒTƒCƒY‚ð’´‚¦‚é‚ÆˆÃ•†‰»‚ÌŒã‚ÉƒpƒPƒbƒg‚ªƒtƒ‰ƒOƒ•ƒ“ƒg‰»‚³‚ê•A‚±‚Ì‚½‚ßˆÃ•†‰ð•œ‘•’u‚ªƒvƒ•ƒZ
ƒX ƒpƒX‚Å•Ä‘g‚Ý—§‚Ä‚³‚ê‚Ü‚·•B IPSec VPN ‚ÌŽ–‘Oƒtƒ‰ƒOƒ•ƒ“ƒg‰»‚Å‚Í•ÂÃ•†‰ð•œ‘•’u‚Íƒvƒ•ƒZƒX ƒp
ƒX‚Å‚Í‚È‚­•‚•«”\‚È  CEF ƒpƒX‚Å“®•ì‚·‚é‚½‚ß•AƒpƒtƒH•[ƒ}ƒ“ƒX‚ªŒü•ã‚µ‚Ü‚·•B

IPSec VPN ‚ÌŽ–‘Oƒtƒ‰ƒOƒ•ƒ“ƒg‰»‚Å‚Í•AˆÃ•†‰»‘•’u‚Í•A IPSec SA ‚Ìˆê•”‚Æ‚µ‚Ä•Ý’è‚³‚ê‚½ƒgƒ‰ƒ“ƒX
ƒtƒH•[ƒ€  ƒZƒbƒg‚ÅŽg—p‰Â”\‚È•î•ñ‚©‚ç•AƒJƒvƒZƒ‹‰»‚³‚ê‚½ƒpƒPƒbƒg ƒTƒCƒY‚ðŽ–‘O‚É•Ý’è‚µ‚Ü‚·•B ‘•
’u‚ÅƒpƒPƒbƒg‚ª•o—ÍƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì  MTU ‚ð’´‚¦‚é‚±‚Æ‚ªŽ–‘O‚É•Ý’è‚³‚ê‚Ä‚¢‚é•ê•‡•A‘•’u‚Í
ˆÃ•†‰»‚·‚é‘O‚É‚»‚ÌƒpƒPƒbƒg‚ðƒtƒ‰ƒOƒ•ƒ“ƒg‰»‚µ‚Ü‚·•B‚±‚ê‚É‚æ‚è•ÂÃ•†‰ð•œ‘O‚Ìƒvƒ•ƒZƒX  ƒŒƒxƒ‹
‚Ì•Ä‘g‚Ý—§‚Ä‚ª‰ñ”ð‚³‚ê•AˆÃ•†‰ð•œ‚ÌƒpƒtƒH•[ƒ}ƒ“ƒX‚¨‚æ‚Ñ‘S‘Ì“I‚È  IPsec ƒgƒ‰ƒtƒBƒbƒN‚ÌƒXƒ‹•[
ƒvƒbƒg‚ÌŒü•ã‚É–ð—§‚¿‚Ü‚·•B

—á ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å“ü—Í‚µ‚½ŽŸ‚Ì—á‚Å‚Í•A IPSec ƒpƒPƒbƒg‚ÌŽ–‘Oƒtƒ‰ƒOƒ•
ƒ“ƒg‰»‚ð‘•’u•ã‚ÅƒOƒ••[ƒoƒ‹‚ÉƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname(config)# crypto  ipsec fragmentation before-encryption inside
hostname(config)#

after-encryption ˆÃ•†‰»‚ÌŒã‚Å MTU ‚Ì•Å‘åƒTƒCƒY‚É‹ß‚¢  IPSec ƒpƒPƒbƒg‚ðƒtƒ‰ƒOƒ•ƒ“ƒg‰»
‚·‚é‚æ‚¤‚ÉƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÉŽw’è‚µ‚Ü‚·•iŽ–‘Oƒtƒ‰ƒOƒ•ƒ“ƒg
‰»‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•j •B

before-encryption  ˆÃ•†‰»‚Ì‘O‚É  MTU ‚Ì•Å‘åƒTƒCƒY‚É‹ß‚¢  IPSec ƒpƒPƒbƒg‚ðƒtƒ‰ƒOƒ•ƒ“ƒg‰»
‚·‚é‚æ‚¤‚ÉƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÉŽw’è‚µ‚Ü‚·•iŽ–‘Oƒtƒ‰ƒOƒ•ƒ“ƒg
‰»‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•j •B

interface ƒCƒ“ƒ^•[ƒtƒFƒCƒX–¼‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å“ü—Í‚µ‚½ŽŸ‚Ì—á‚Å‚Í•A IPSec ƒpƒPƒbƒg‚ÌŽ–‘Oƒtƒ‰ƒOƒ•
ƒ“ƒg‰»‚ðƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚ÅƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname(config)# crypto  ipsec fragmentation after-encryption inside
hostname(config)#

ŠÖ˜AƒRƒ}ƒ“ƒh

crypto ipsec security-association lifetime
ƒOƒ••[ƒoƒ‹  ƒ‰ƒCƒtƒ^ƒCƒ€’l‚ð•Ý’è‚·‚é‚É‚Í•A crypto ipsec security-association lifetime ƒRƒ}ƒ“ƒh‚ðƒO
ƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B crypto ipsec ƒGƒ“ƒgƒŠ‚Ìƒ‰ƒCƒtƒ^ƒCƒ€’l‚ð
ƒfƒtƒHƒ‹ƒg’l‚ÉƒŠƒZƒbƒg‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

crypto ipsec security-association lifetime { secondsseconds | kilobytes kilobytes}

no crypto ipsec security-association lifetime { secondsseconds | kilobytes kilobytes}

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì  KB •”‚Í  4,608,000 ‚Å•AƒfƒtƒHƒ‹ƒg‚Ì•b•”‚Í  28,800 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

ƒRƒ}ƒ“ƒh •à–¾

crypto ipsec df-bit IPSec ƒpƒPƒbƒg‚Ì DF ƒrƒbƒg ƒ|ƒŠƒV•[‚ð•Ý’è‚µ‚Ü‚·•B

show crypto ipsec fragmentation IPSec ƒpƒPƒbƒg‚Ìƒtƒ‰ƒOƒ•ƒ“ƒe•[ƒVƒ‡ƒ“ ƒ|ƒŠƒV•[‚ð•\Ž¦
‚µ‚Ü‚·•B

show crypto ipsec df-bit Žw’è‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì  DF ƒrƒbƒg ƒ|ƒŠƒV•[‚ð•\Ž¦
‚µ‚Ü‚·•B

kilobytes •Š’è‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚Ì—LŒøŠúŒÀ‚ª•Ø‚ê‚é‚Ü‚Å‚É•A‚»‚ÌƒZ
ƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚ðŽg—p‚µ‚ÄƒsƒAŠÔ‚ð’Ê‰ß‚Å‚«‚éƒgƒ‰ƒtƒBƒb
ƒN‚Ì—Ê‚ð KB ’PˆÊ‚ÅŽw’è‚µ‚Ü‚·•B”ÍˆÍ‚Í  10 •`  2,147,483,647 KB ‚Å‚·•Bƒf
ƒtƒHƒ‹ƒg‚Í  4,608,000 KB ‚Å‚·•B

seconds ƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚Ì—LŒøŠúŒÀ‚ª•Ø‚ê‚é‚Ü‚Å‚Ì‘¶‘±ŽžŠÔ•i•b
•”•j ‚ðŽw’è‚µ‚Ü‚·•B”ÍˆÍ‚Í  120 •`  214,783,647 •b‚Å‚·•B ƒfƒtƒHƒ‹ƒg‚Í  28,800
•b•i 8 ŽžŠÔ•j‚Å‚·•B

token ƒ†•[ƒU”F•Ø‚Éƒg•[ƒNƒ“  ƒx•[ƒX‚ÌƒT•[ƒo‚ðŽg—p‚·‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • — —

ƒŠƒŠ•[ƒX •Ï•X

1.1(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ crypto ipsec security-association lifetime ƒRƒ}ƒ“ƒh‚Í•AIPSec ƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚ÌƒlƒSƒV
ƒG•[ƒgŽž‚ÉŽg—p‚³‚ê‚éƒOƒ••[ƒoƒ‹  ƒ‰ƒCƒtƒ^ƒCƒ€’l‚ð•Ï•X‚µ‚Ü‚·•B

IPSec ƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚Å‚Í•A‹¤—L”é–§Œ®‚ðŽg—p‚µ‚Ü‚·•B‚±‚ê‚ç‚ÌŒ®‚ÆƒZƒLƒ…ƒŠƒeƒB
ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚Í•A—¼•û“¯Žž‚Éƒ^ƒCƒ€ƒAƒEƒg‚µ‚Ü‚·•B 

ŒÂ•X‚ÌˆÃ•†ƒ}ƒbƒv ƒGƒ“ƒgƒŠ‚Åƒ‰ƒCƒtƒ^ƒCƒ€’l‚ª•Ý’è‚³‚ê‚Ä‚¢‚È‚¢•ê•‡‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒV
ƒG•[ƒVƒ‡ƒ“‚ÌƒlƒSƒVƒG•[ƒg’†‚É•V‚µ‚¢ƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚ð—v‹•‚·‚é‚Æ‚«•AƒZƒLƒ…ƒŠ
ƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AƒsƒA‚Ö‚Ì—v‹•‚Ì’†‚ÅƒOƒ••[ƒoƒ‹ ƒ‰ƒCƒtƒ^ƒCƒ€’l‚ðŽw’è‚µ‚Ü‚·•B‚±‚Ì’l‚ð•A
•V‚µ‚¢ƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚Ìƒ‰ƒCƒtƒ^ƒCƒ€‚Æ‚µ‚ÄŽg—p‚µ‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒC
ƒAƒ“ƒX‚Í•AƒsƒA‚©‚çƒlƒSƒVƒG•[ƒVƒ‡ƒ“—v‹•‚ðŽó•M‚·‚é‚Æ•AƒsƒA‚ªŽw’è‚·‚éƒ‰ƒCƒtƒ^ƒCƒ€’l‚Ü‚½‚Í
ƒ••[ƒJƒ‹‚É•Ý’è•Ï‚Ý‚Ìƒ‰ƒCƒtƒ^ƒCƒ€’l‚Ì‚¤‚¿•A •¬‚³‚¢•û‚ð•V‚µ‚¢ƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚Ì
ƒ‰ƒCƒtƒ^ƒCƒ€‚Æ‚µ‚ÄŽg—p‚µ‚Ü‚·•B 

ƒ‰ƒCƒtƒ^ƒCƒ€‚É‚Í•AŠúŠÔ‚ðŽw’è‚·‚é‚à‚Ì‚Æƒgƒ‰ƒtƒBƒbƒN—Ê‚ðŽw’è‚·‚é‚à‚Ì‚Ì 2 ‚Â‚ª‚ ‚è‚Ü‚·•BƒZ
ƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚Í•A‚¢‚¸‚ê‚©‚Ìƒ‰ƒCƒtƒ^ƒCƒ€‚É•Å•‰‚É“ž’B‚µ‚½Žž“_‚ÅŠúŒÀ•Ø‚ê‚É‚È‚è
‚Ü‚·•B 

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Å‚Í•AˆÃ•†ƒ}ƒbƒv•Aƒ_ƒCƒiƒ~ƒbƒN ƒ}ƒbƒv•A‚¨‚æ‚Ñ  ipsec •Ý’è‚ð‚»‚Ì•ê
‚Å•Ï•X‚Å‚«‚Ü‚·•B‚±‚ê‚ð•s‚¤•ê•‡‚Í•A•Ï•X‚É‚æ‚Á‚Ä‰e‹¿‚ðŽó‚¯‚é•Ú‘±‚¾‚¯‚ªƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒC
ƒAƒ“ƒX‚É‚æ‚Á‚Ä’âŽ~‚³‚¹‚ç‚ê‚Ü‚·•B“Á‚É•AƒAƒNƒZƒXƒŠƒXƒg“à‚ÌƒGƒ“ƒgƒŠ‚ð•í•œ‚·‚é‚±‚Æ‚É‚æ‚Á‚Ä•A
ˆÃ•†ƒ}ƒbƒv‚ÉŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢‚éŠù‘¶‚ÌƒAƒNƒZƒXƒŠƒXƒg‚ð•Ï•X‚·‚é•ê•‡‚Í•AŠÖ˜A‚·‚é•Ú‘±‚¾‚¯‚ª’â
Ž~‚³‚¹‚ç‚ê‚Ü‚·•BƒAƒNƒZƒXƒŠƒXƒg“à‚Ì‘¼‚ÌƒGƒ“ƒgƒŠ‚ÉŠî‚Ã‚­•Ú‘±‚Í•A‰e‹¿‚ðŽó‚¯‚Ü‚¹‚ñ•B

ƒOƒ••[ƒoƒ‹ŠúŠÔƒ‰ƒCƒtƒ^ƒCƒ€‚ð•Ï•X‚·‚é‚É‚Í•Acrypto ipsec security-association lifetime seconds ƒRƒ}
ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BŠúŠÔƒ‰ƒCƒtƒ^ƒCƒ€‚ðŽg—p‚·‚é•ê•‡‚Í•AŽw’è‚µ‚½•b•”‚ªŒo‰ß‚µ‚½Žž“_‚ÅƒZƒLƒ…ƒŠ
ƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚ªƒ^ƒCƒ€ƒAƒEƒg‚µ‚Ü‚·•B 

ƒOƒ••[ƒoƒ‹ ƒgƒ‰ƒtƒBƒbƒN—Êƒ‰ƒCƒtƒ^ƒCƒ€‚ð•Ï•X‚·‚é‚É‚Í•Acrypto ipsec security-association lifetime
kilobytes ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bƒgƒ‰ƒtƒBƒbƒN—Êƒ‰ƒCƒtƒ^ƒCƒ€‚ðŽg—p‚·‚é•ê•‡‚Í•AŽw’è‚µ‚½—Ê‚Ìƒg
ƒ‰ƒtƒBƒbƒN•iKB ’PˆÊ•j‚ªƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“ ƒL•[‚É‚æ‚Á‚Ä•ÛŒì‚³‚ê‚½Žž“_‚Å•AƒZƒLƒ…
ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚ªƒ^ƒCƒ€ƒAƒEƒg‚µ‚Ü‚·•B 

ƒ‰ƒCƒtƒ^ƒCƒ€‚ð’Z‚­‚·‚é‚Ù‚Ç•A•UŒ‚ŽÒ‚ªƒL•[•ÄŒ»•UŒ‚‚ð•¬Œ÷‚³‚¹‚é‚±‚Æ‚ª•¢“ï‚É‚È‚è‚Ü‚·•B•UŒ‚ŽÒ
‚É‚Æ‚Á‚Ä‚Í•A‰ð•Í‚Ì‘Î•Û‚Æ‚È‚é•A“¯‚¶ƒL•[‚ÅˆÃ•†‰»‚³‚ê‚½ƒf•[ƒ^‚Ì—Ê‚ª•­‚È‚­‚È‚é‚½‚ß‚Å‚·•B‚½‚¾
‚µ•Aƒ‰ƒCƒtƒ^ƒCƒ€‚ð’Z‚­‚·‚é‚Ù‚Ç•A•V‚µ‚¢ƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚ÌŠm—§‚É‚©‚©‚é CPU •ˆ
—•ŽžŠÔ‚ª’·‚­‚È‚è‚Ü‚·•B  

ƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“•i‚¨‚æ‚Ñ‚»‚ê‚É‘Î‰ž‚·‚éƒL•[•j‚Í•AŽw’è‚µ‚½•b•”‚Ü‚½‚ÍŽw’è‚µ‚½ƒg
ƒ‰ƒtƒBƒbƒN—Ê•iKB ’PˆÊ•j‚Ì‚¤‚¿•A‚Ç‚¿‚ç‚©‚ð’´‚¦‚½Žž“_‚Å—LŒøŠúŒÀ‚ª•Ø‚ê‚Ü‚·•B  

—á ŽŸ‚Ì—á‚Å‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚ÌƒOƒ••[ƒoƒ‹ŠúŠÔƒ‰ƒCƒtƒ^ƒCƒ€‚ðŽw’è‚µ‚Ü‚·•B

hostname(config)# crypto ipsec-security association lifetime seconds 240
hostname(config)#

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear configure crypto map ‚·‚×‚Ä‚Ì  IPSec ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“•i‚½‚Æ‚¦‚Î•AƒO
ƒ••[ƒoƒ‹  ƒ‰ƒCƒtƒ^ƒCƒ€‚âƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€ ƒZƒbƒg•j‚ð•Á
‹Ž‚µ‚Ü‚·•B

show running-config crypto map ‚·‚×‚Ä‚ÌˆÃ•†ƒ}ƒbƒv‚Ì‚·‚×‚Ä‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
‚ð•\Ž¦‚µ‚Ü‚·•B
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crypto ipsec transform-set
ƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€ ƒZƒbƒg‚ð’è‹`‚·‚é‚É‚Í•A crypto ipsec transform-set ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹ ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•Aƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€ ƒZƒbƒg
‚ÅŽg—p‚³‚ê‚é  IPSec ̂Ã•†‰»‚¨‚æ‚ÑƒnƒbƒVƒ… ƒAƒ‹ƒSƒŠƒYƒ€‚ðŽw’è‚Å‚«‚Ü‚·•Bƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€ ƒZƒbƒg
‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

crypto ipsec map-name seq-num transform-set transform-set-name transform1 [transform2]

no crypto ipsec map-name seq-num transform-set transform-set-name

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚ÌˆÃ•†‰»ƒAƒ‹ƒSƒŠƒYƒ€‚Í•Aesp-3des•i Triple DES•j‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

esp-aes ‚±‚Ìƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€‚É‚æ‚Á‚Ä•ÛŒì‚³‚ê‚é  IPSec ƒ•ƒbƒZ•[ƒW‚ª•AAES ‚ð
Žg—p‚µ‚Ä 128 ƒrƒbƒg ƒL•[‚ÅˆÃ•†‰»‚³‚ê‚Ü‚·•B

esp-aes-192 ‚±‚Ìƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€‚É‚æ‚Á‚Ä•ÛŒì‚³‚ê‚é  IPSec ƒ•ƒbƒZ•[ƒW‚ª•AAES ‚ð
Žg—p‚µ‚Ä 192 ƒrƒbƒg ƒL•[‚ÅˆÃ•†‰»‚³‚ê‚Ü‚·•B

esp-aes-256 ‚±‚Ìƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€‚É‚æ‚Á‚Ä•ÛŒì‚³‚ê‚é  IPSec ƒ•ƒbƒZ•[ƒW‚ª•AAES ‚ð
Žg—p‚µ‚Ä 256 ƒrƒbƒg ƒL•[‚ÅˆÃ•†‰»‚³‚ê‚Ü‚·•B

esp-des ‚±‚Ìƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€‚É‚æ‚Á‚Ä•ÛŒì‚³‚ê‚é  IPSec ƒ•ƒbƒZ•[ƒW‚ª•A56 ƒrƒb
ƒg DES-CBC ‚ðŽg—p‚µ‚ÄˆÃ•†‰»‚³‚ê‚Ü‚·•B

esp-3des ‚±‚Ìƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€‚É‚æ‚Á‚Ä•ÛŒì‚³‚ê‚é  IPSec ƒ•ƒbƒZ•[ƒW‚ª•ATriple
DES ƒAƒ‹ƒSƒŠƒYƒ€‚ðŽg—p‚µ‚ÄˆÃ•†‰»‚³‚ê‚Ü‚·•B

esp-none IPSec ƒ•ƒbƒZ•[ƒW‚ª HMAC ”F•Ø‚ðŽg—p‚µ‚Ü‚¹‚ñ•B

esp-null IPSec ƒ•ƒbƒZ•[ƒW‚ª IPSec ƒZƒLƒ…ƒŠƒeƒB ƒvƒ•ƒgƒRƒ‹•i ESP•j‚¾‚¯‚ðŽg—p‚µ
‚ÄˆÃ•†‰»‚³‚ê‚é‚±‚Æ‚Í‚ ‚è‚Ü‚¹‚ñ•B

esp-md5-hmac ‚±‚Ìƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€‚É‚æ‚Á‚Ä•ÛŒì‚³‚ê‚é IPSec ƒ•ƒbƒZ•[ƒW‚ª•Aƒnƒb
ƒVƒ… ƒAƒ‹ƒSƒŠƒYƒ€‚Æ‚µ‚Ä MD5/HMAC-128 ‚ðŽg—p‚µ‚Ü‚·•B

esp-sha-hmac ‚±‚Ìƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€‚É‚æ‚Á‚Ä•ÛŒì‚³‚ê‚é IPSec ƒ•ƒbƒZ•[ƒW‚ª•Aƒnƒb
ƒVƒ… ƒAƒ‹ƒSƒŠƒYƒ€‚Æ‚µ‚Ä SHA/HMAC-160 ‚ðŽg—p‚µ‚Ü‚·•B

map-name ˆÃ•†ƒ}ƒbƒv ƒZƒbƒg‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B 

seq-num   ˆÃ•†ƒ}ƒbƒv ƒGƒ“ƒgƒŠ‚ÉŠ„‚è“–‚Ä‚é”Ô•†‚ðŽw’è‚µ‚Ü‚·•B

transform1, transform2 ƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€‚ð 2 ‚Â‚Ü‚ÅŽw’è‚µ‚Ü‚·•Bƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€‚Í•A IPSec
‚ÌƒZƒLƒ…ƒŠƒeƒB ƒvƒ•ƒgƒRƒ‹‚ÆƒAƒ‹ƒSƒŠƒYƒ€‚ð’è‹`‚·‚é‚à‚Ì‚Å‚·•B Šeƒgƒ‰
ƒ“ƒXƒtƒH•[ƒ€‚Í•A IPSec ƒZƒLƒ…ƒŠƒeƒB ƒvƒ•ƒgƒRƒ‹•iESP•j‚¨‚æ‚ÑŽg—p‚·
‚éƒAƒ‹ƒSƒŠƒYƒ€‚ð•\‚µ‚Ü‚·•iƒVƒ“ƒ^ƒbƒNƒX‚Ì•\‚É’è‹`‚³‚ê‚Ä‚¢‚é  
[esp-aes | esp-aes-192 | esp-aes-256 | esp-des | esp-3des | esp-null] ‚Ü‚½‚Í
[esp-md5-hmac | esp-sha-hmac] ‚Ì‚¢‚¸‚ê‚©•j •B

 transform-set-name •ì•¬‚Ü‚½‚Í•C•³‚·‚éƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€  ƒZƒbƒg‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B

token ƒ†•[ƒU”F•Ø‚Éƒg•[ƒNƒ“  ƒx•[ƒX‚ÌƒT•[ƒo‚ðŽg—p‚·‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • — —



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  crypto ipsec transform-set

3-269
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€ ƒZƒbƒg‚Í•AIPSec ƒZƒLƒ…ƒŠƒeƒB ƒvƒ•ƒgƒRƒ‹‚ð 1 ‚Â‚Ü‚½‚Í  2 ‚ÂŽw’è‚µ•A‚»‚ÌƒZƒLƒ…
ƒŠƒeƒB ƒvƒ•ƒgƒRƒ‹‚ÅŽg—p‚·‚éƒAƒ‹ƒSƒŠƒYƒ€‚ðŽw’è‚µ‚Ü‚·•B“Á’è‚Ìƒf•[ƒ^  ƒtƒ••[‚ð•ÛŒì‚·‚é•ê•‡•A ƒs
ƒA‚Í•AIPSec ƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚ÌƒlƒSƒVƒG•[ƒg’†‚É“Á’è‚Ìƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€  ƒZƒbƒg‚Ì
Žg—p‚É“¯ˆÓ‚µ‚Ü‚·•B 

IPSec ƒ•ƒbƒZ•[ƒW‚ð•ÛŒì‚·‚é‚É‚Í•A 128 ƒrƒbƒg ƒL•[•A 192 ƒrƒbƒg ƒL•[•A‚Ü‚½‚Í  256 ƒrƒbƒg ƒL•[‚Ì
AES ‚ðŽg—p‚·‚éƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€ ƒZƒbƒg‚ðŽg—p‚µ‚Ü‚·•B

AES ‚É‚æ‚Á‚Ä’ñ‹Ÿ‚³‚ê‚éƒL•[‚ÌƒTƒCƒY‚Í”ñ•í‚É‘å‚«‚¢‚½‚ß•A ISAKMP ƒlƒSƒVƒG•[ƒVƒ‡ƒ“‚Å‚Í•A
Diffie-Hellman ƒOƒ‹•[ƒv 1 ‚¨‚æ‚ÑƒOƒ‹•[ƒv  2 ‚Å‚Í‚È‚­ƒOƒ‹•[ƒv  5 ‚ðŽg—p‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B‚»‚Ì
‚½‚ß‚É‚Í•A isakmp policy priority group 5  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

ƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€ ƒZƒbƒg‚ð•¡•”•Ý’è‚µ‚Ä•AˆÃ•†ƒ}ƒbƒv  ƒGƒ“ƒgƒŠ‚Å‚»‚ê‚ç‚Ìƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€  ƒZƒb
ƒg‚ð 1 ‚Â‚Ü‚½‚Í‚»‚êˆÈ•ãŽw’è‚·‚é‚±‚Æ‚à‚Å‚«‚Ü‚·•B IPSec ƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚ÌƒlƒSƒV
ƒG•[ƒVƒ‡ƒ““à‚ÌˆÃ•†ƒ}ƒbƒv  ƒGƒ“ƒgƒŠ‚Å’è‹`‚µ‚½ƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€ ƒZƒbƒg‚Í•A‚»‚ÌˆÃ•†ƒ}ƒbƒv  ƒGƒ“
ƒgƒŠ‚ÌƒAƒNƒZƒXƒŠƒXƒg‚ÅŽw’è‚³‚ê‚Ä‚¢‚éƒf•[ƒ^  ƒtƒ••[‚ð•ÛŒì‚µ‚Ü‚·•BƒlƒSƒVƒG•[ƒg’†•A 2 ‚Â‚ÌƒsƒA
‚Í•A—¼•û‚ÌƒsƒA‚Åˆê’v‚µ‚Ä‚¢‚éƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€  ƒZƒbƒg‚ª‚ ‚é‚©‚Ç‚¤‚©‚ðŒŸ•õ‚µ‚Ü‚·•BƒZƒLƒ…ƒŠ
ƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•A‚»‚Ì‚æ‚¤‚Èƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€ ƒZƒbƒg‚ðŒŸ•o‚·‚é‚Æ•A—¼•û‚ÌƒsƒA‚Ì IPSec ƒZ
ƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚Ìˆê•”‚Æ‚µ‚Ä•A•ÛŒì‘Î•Û‚Ìƒgƒ‰ƒtƒBƒbƒN‚É“K—p‚µ‚Ü‚·•B 

Šeƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€ ƒZƒbƒg‚Í•ÂÃ•†‰»‚Ü‚½‚Í”F•Ø‚ÉŽg—p‚·‚éƒAƒ‹ƒSƒŠƒYƒ€‚ð•\‚µ‚Ü‚·•BIPSec ƒZƒLƒ…
ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚ÌƒlƒSƒVƒG•[ƒg’†‚É“Á’è‚Ìƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€ ƒZƒbƒg‚ðŽg—p‚·‚é‚Æ‚«‚Í•A
ƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€ ƒZƒbƒg‘S‘Ì•iƒvƒ•ƒgƒRƒ‹•AƒAƒ‹ƒSƒŠƒYƒ€•A‚¨‚æ‚Ñ‚»‚Ì‘¼‚Ì•Ý’è’l‚Ì‘g‚Ý•‡‚¹•j‚ª•A
ƒŠƒ‚•[ƒg  ƒsƒA‚Ìƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€ ƒZƒbƒg‚Æˆê’v‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

ƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€ ƒZƒbƒg‚Å•AESP ̂Ã•†‰»ƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€‚Ì‚Ý•A‚Ü‚½‚Í  ESP ̂Ã•†‰»ƒgƒ‰ƒ“ƒXƒtƒH•[
ƒ€‚Æ ESP ”F•Øƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€‚Ì—¼•û‚ðŽw’è‚Å‚«‚Ü‚·•B 

Žw’è‚Å‚«‚éƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€‚Ì‘g‚Ý•‡‚¹‚Æ‚µ‚Ä‚Í•A‚½‚Æ‚¦‚ÎŽŸ‚Ì‚à‚Ì‚ª‚ ‚è‚Ü‚·•B

• esp-des 

• esp-des ‚Æ esp-md5-hmac

Šù‘¶‚Ìƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€ ƒZƒbƒg‚É‘Î‚µ‚Ä•A crypto ipsec transform-set ƒRƒ}ƒ“ƒh‚Å 1 ‚Â‚Ü‚½‚Í‚»‚êˆÈ
•ã‚Ìƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€‚ðŽw’è‚·‚é‚Æ•AŽw’è‚µ‚½ƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€‚É‚æ‚Á‚Ä‚»‚Ìƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€
ƒZƒbƒg‚Ìƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€‚ª’u‚«Š·‚¦‚ç‚ê‚Ü‚·•B  

—á ŽŸ‚Ì—á‚Å‚Í•A 2 ‚Â‚Ìƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€ ƒZƒbƒg‚ð•Ý’è‚µ‚Ü‚·•B 1 ‚Â‚Í  t1 ‚Æ‚¢‚¤–¼‘O‚Å•Â Ã•†‰»‚É DES
‚ðŽg—p‚µ•AƒnƒbƒVƒ… ƒAƒ‹ƒSƒŠƒYƒ€‚Æ‚µ‚Ä SHA/HMAC-160 ‚ðŽg—p‚µ‚Ü‚·•B‚à‚¤  1 ‚Â‚Í  standard ‚Æ‚¢
‚¤–¼‘O‚Å•Â Ã•†‰»‚É AES 192 ‚ðŽg—p‚µ•AƒnƒbƒVƒ… ƒAƒ‹ƒSƒŠƒYƒ€‚Æ‚µ‚Ä MD5/HMAC-128 ‚ðŽg—p‚µ‚Ü
‚·•B

hostname(config)# crypto ipsec transform-set t1 esp-des esp-sha-hmac 
hostname(config)# crypto ipsec transform-set standard esp-aes-192 esp-md5-hmac
hostname(config)

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒŠƒŠ•[ƒX •Ï•X

1.1(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure crypto ‚·‚×‚Ä‚Ì  ipsec ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“•i‚½‚Æ‚¦‚Î•AƒOƒ••[ƒo
ƒ‹  ƒ‰ƒCƒtƒ^ƒCƒ€‚âƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€ ƒZƒbƒg•j‚ð•Á‹Ž‚µ‚Ü‚·•B

show running-config crypto map ‚·‚×‚Ä‚ÌˆÃ•†ƒ}ƒbƒv‚Ì‚·‚×‚Ä‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\
Ž¦‚µ‚Ü‚·•B
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crypto ipsec transform-set mode transport
ƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€ ƒZƒbƒg‚Ì  IPSec ƒgƒ‰ƒ“ƒXƒ|•[ƒg ƒ‚•[ƒh‚ðŽw’è‚·‚é‚É‚Í•A crypto ipsec transport-set
mode transport ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•Bƒgƒ‰ƒ“ƒX
ƒtƒH•[ƒ€  ƒZƒbƒg‚©‚ç IPSec ƒgƒ‰ƒ“ƒXƒ|•[ƒg ƒ‚•[ƒh‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p
‚µ‚Ü‚·•B

crypto ipsec transform-set transform-set-name mode transport

no crypto ipsec transform-set transform-set-name mode transport

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Íƒgƒ“ƒlƒ‹  ƒ‚•[ƒh‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•Aƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€  ƒZƒbƒg‚É‘Î‚µ‚Ä  IPSec ƒgƒ‰ƒ“ƒXƒ|•[ƒg ƒ‚•[ƒh‚ðŽw’è‚µ‚Ü‚·•Bƒf
ƒtƒHƒ‹ƒg‚Íƒgƒ“ƒlƒ‹  ƒ‚•[ƒh‚Å‚·•B

ƒgƒ“ƒlƒ‹  ƒ‚•[ƒh‚Íƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€  ƒZƒbƒg‚É‘Î‚µ‚ÄŽ©“®“I‚ÉƒCƒl•[ƒuƒ‹‚É‚È‚è‚Ü‚·•B  

—á ŽŸ‚Ì—á‚Å‚Í•AˆÃ•†‰»‚É Triple DES ‚ðŽg—p‚µ•AƒnƒbƒVƒ… ƒAƒ‹ƒSƒŠƒYƒ€‚É MD5/HMAC-128 ‚ðŽg—p‚·‚é
transet5 ‚Æ‚¢‚¤–¼‘O‚Ìƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€ ƒZƒbƒg‚ð•Ý’è‚µ‚Ä‚©‚ç•Aƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€ ƒZƒbƒg transet5
‚É IPSec ƒgƒ‰ƒ“ƒXƒ|•[ƒg ƒ‚•[ƒh‚ðŽw’è‚µ‚Ü‚·•B

hostname(config)# crypto ipsec transform-set transet5 esp-3des esp-md5-hmac
hostname(config)# crypto ipsec transform-set transet5 mode transport
hostname(config)#

ŠÖ˜AƒRƒ}ƒ“ƒh

mode transport ƒgƒ“ƒlƒ‹  ƒ‚•[ƒh—v‹•‚É‰Á‚¦‚Ä•Aƒgƒ‰ƒ“ƒXƒ|•[ƒg ƒ‚•[ƒh—v‹•‚ðŽó‚¯•t‚¯‚é
‚½‚ß‚Ìƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€ ƒZƒbƒg‚ðŽw’è‚µ‚Ü‚·•B

transform-set-name •ì•¬‚Ü‚½‚Í•C•³‚·‚éƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€  ƒZƒbƒg‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B

token ƒ†•[ƒU”F•Ø‚Éƒg•[ƒNƒ“  ƒx•[ƒX‚ÌƒT•[ƒo‚ðŽg—p‚·‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure crypto ‚·‚×‚Ä‚Ì  ipsec ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“•i‚½‚Æ‚¦‚Î•AƒOƒ••[ƒo
ƒ‹  ƒ‰ƒCƒtƒ^ƒCƒ€‚âƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€ ƒZƒbƒg•j‚ð•Á‹Ž‚µ‚Ü‚·•B

clear configure crypto map ‚·‚×‚Ä‚ÌˆÃ•†ƒ}ƒbƒv‚ð•Á‹Ž‚µ‚Ü‚·•B

show running-config crypto map ‚·‚×‚Ä‚ÌˆÃ•†ƒ}ƒbƒv‚Ì‚·‚×‚Ä‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\
Ž¦‚µ‚Ü‚·•B
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crypto key generate dsa
Ž¯•Ê•Ø–¾•‘—p‚Ì DSA ƒL•[  ƒyƒA‚ð•¶•¬‚·‚é‚É‚Í•A crypto key generate dsa ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒR
ƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B  

crypto key generate dsa { label key-pair-label} [ modulus size] [noconfirm]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚ÌŒW•”ƒTƒCƒY‚Í 1024 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ SSL•ASSH•A‚¨‚æ‚Ñ  IPSec •Ú‘±‚ðƒTƒ|•[ƒg‚·‚é  DSA ƒL•[  ƒyƒA‚ð•¶•¬‚·‚é‚É‚Í•A crypto key generate
dsa ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B•¶•¬‚³‚ê‚½ƒL•[  ƒyƒA‚Í•AƒRƒ}ƒ“ƒh ƒVƒ“ƒ^ƒbƒNƒX‚Ìˆê•”‚Æ‚µ‚ÄŽw’è‚µ‚½
ƒ‰ƒxƒ‹‚ÅŽ¯•Ê‚µ‚Ü‚·•Bƒ‰ƒxƒ‹‚ðŽw’è‚µ‚È‚¢•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍƒGƒ‰•[ ƒ•ƒbƒZ•[
ƒW‚ð•\Ž¦‚µ‚Ü‚·•B

•i’••j DSA ƒL•[‚ð•¶•¬‚·‚é‚Æ‚«•A’x‰„‚ª”­•¶‚·‚é•ê•‡‚ª‚ ‚è‚Ü‚·•B Cisco PIX 515E Firewall ‚Å‚Í•A‚±‚Ì’x
‰„‚ª•Å‘å•”•ª‚É‚í‚½‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•B

—á ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å“ü—Í‚µ‚½ŽŸ‚Ì—á‚Å‚Í•A mypubkey ‚Æ‚¢‚¤ƒ‰ƒxƒ‹‚Ì  DSA
ƒL•[  ƒyƒA‚ð•¶•¬‚µ‚Ü‚·•B

hostname(config)# crypto key generate dsa label mypubkey
INFO: The name for the keys will be: mypubkey
hostname(config)# 

ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å“ü—Í‚µ‚½ŽŸ‚Ì—á‚Å‚Í•A Œë‚Á‚Ä mypubkey ‚Æ‚¢‚¤ƒ‰ƒxƒ‹
‚Ì•d•¡‚µ‚½  DSA ƒL•[  ƒyƒA‚ð•¶•¬‚µ‚æ‚¤‚Æ‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# crypto key generate dsa label mypubkey
WARNING: You already have dSA keys defined named mypubkey
Do you really want to replace them? [yes/no] no
ERROR: Failed to create new DSA keys named mypubkey
hostname(config)# 

label key-pair-label ƒL•[  ƒyƒA‚ÉŠÖ˜A•t‚¯‚é–¼‘O‚ðŽw’è‚µ‚Ü‚·•B•Å‘åƒ‰ƒxƒ‹’·‚Í  128 •¶Žš‚Å‚·•B
DSA ‚É‚Íƒ‰ƒxƒ‹‚ª•K—v‚Å‚·•B

modulus size ƒL•[  ƒyƒA‚Ìƒ‚ƒWƒ…•[ƒ‹ ƒTƒCƒY 512•A768•A‚Ü‚½‚Í  1024 ‚ðŽw’è‚µ‚Ü‚·•Bƒf
ƒtƒHƒ‹ƒg‚Ìƒ‚ƒWƒ…•[ƒ‹ ƒTƒCƒY‚Í 1024 ‚Å‚·•B

noconfirm ‘Î˜bŒ^‚Ìƒvƒ•ƒ“ƒvƒg‚ð‚·‚×‚Ä•\Ž¦‚µ‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ŠÖ˜AƒRƒ}ƒ“ƒh

crypto key generate rsa
Ž¯•Ê•Ø–¾•‘—p‚Ì RSA ƒL•[  ƒyƒA‚ð•¶•¬‚·‚é‚É‚Í•A crypto key generate rsa ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B  

crypto key generate rsa [usage-keys | general-keys] [ label key-pair-label] [modulus size] [noconfirm]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚ÌƒL•[  ƒyƒA ƒ^ƒCƒv‚Í  general key ‚Å‚·•BƒfƒtƒHƒ‹ƒg‚ÌŒW•”ƒTƒCƒY‚Í  1024 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ SSL•ASSH•A‚¨‚æ‚Ñ  IPSec •Ú‘±‚ðƒTƒ|•[ƒg‚·‚é  RSA ƒL•[  ƒyƒA‚ð•¶•¬‚·‚é‚É‚Í•A crypto key generate
rsa ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B•¶•¬‚³‚ê‚½ƒL•[  ƒyƒA‚Í•AƒRƒ}ƒ“ƒh ƒVƒ“ƒ^ƒbƒNƒX‚Ìˆê•”‚Æ‚µ‚ÄŽw’è‚Å‚«
‚éƒ‰ƒxƒ‹‚ÅŽ¯•Ê‚µ‚Ü‚·•BƒL•[  ƒyƒA‚ðŽQ•Æ‚µ‚È‚¢ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚Í•AƒfƒtƒHƒ‹ƒg‚Ì 
<Default-RSA-Key> ‚ðŽg—p‚Å‚«‚Ü‚·•B SSH •Ú‘±‚Å‚Í•í‚É‚±‚ÌƒL•[‚ªŽg—p‚³‚ê‚Ü‚·•B SSL ‚Í“ÆŽ©‚Ì•Ø
–¾•‘‚âƒL•[‚ðƒ_ƒCƒiƒ~ƒbƒN‚É•¶•¬‚·‚é‚½‚ß•Aƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚É•Ý’è‚³‚ê‚Ä‚¢‚È‚¢ŒÀ‚è•A‚±‚Ì‚±‚Æ
‚Í  SSL ‚É‰e‹¿‚ð—^‚¦‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh •à–¾

crypto key zeroize DSA ƒL•[  ƒyƒA‚ð•í•œ‚µ‚Ü‚·•B

show crypto key mypubkey DSA ƒL•[  ƒyƒA‚ð•\Ž¦‚µ‚Ü‚·•B

general-keys ˆê‘g‚Ì”Ä—pƒL•[‚ð•¶•¬‚µ‚Ü‚·•B ‚±‚ê‚ÍƒfƒtƒHƒ‹ƒg‚ÌƒL•[  ƒyƒA ƒ^ƒCƒv‚Å‚·•B

label key-pair-label ƒL•[  ƒyƒA‚ÉŠÖ˜A•t‚¯‚é–¼‘O‚ðŽw’è‚µ‚Ü‚·•B‚±‚ÌƒL•[  ƒyƒA‚Ìƒ‰ƒxƒ‹‚ÍˆêˆÓ
‚Å‚ ‚é•K—v‚ª‚ ‚è‚Ü‚·•B“¯‚¶ƒ‰ƒxƒ‹‚Å•Ê‚ÌƒL•[  ƒyƒA‚ð•ì•¬‚µ‚æ‚¤‚Æ‚·‚é
‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍŒx••ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚µ‚Ü‚·•BƒL•[‚Ì
•¶•¬Žž‚Éƒ‰ƒxƒ‹‚ðŽw’è‚µ‚È‚¢•ê•‡•AƒL•[  ƒyƒA‚ÍƒXƒ^ƒeƒBƒbƒN‚É 
<Default-RSA-Key> ‚Æ‚¢‚¤–¼‘O‚ª•t‚¯‚ç‚ê‚Ü‚·•B  

modulus size ƒL•[  ƒyƒA‚Ìƒ‚ƒWƒ…•[ƒ‹ ƒTƒCƒY 512•A768•A1024•A‚Ü‚½‚Í  2048 ‚ðŽw’è‚µ‚Ü
‚·•BƒfƒtƒHƒ‹ƒg‚Ìƒ‚ƒWƒ…•[ƒ‹  ƒTƒCƒY‚Í 1024 ‚Å‚·•B

noconfirm ‘Î˜bŒ^‚Ìƒvƒ•ƒ“ƒvƒg‚ð‚·‚×‚Ä•\Ž¦‚µ‚Ü‚¹‚ñ•B

usage-keys ƒVƒOƒjƒ`ƒƒ—p‚ÆˆÃ•†‰»—p‚Ì 2 ‚Â‚ÌƒL•[  ƒyƒA‚ð•¶•¬‚µ‚Ü‚·•B ‚±‚ê‚Í•A ‘Î‰ž‚·
‚éŽ¯•Ê—p‚É 2 ’Ê‚Ì•Ø–¾•‘‚ª•K—v‚È‚±‚Æ‚ðˆÓ–¡‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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—á ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å“ü—Í‚µ‚½ŽŸ‚Ì—á‚Å‚Í•A mypubkey ‚Æ‚¢‚¤ƒ‰ƒxƒ‹‚Ì  RSA
ƒL•[  ƒyƒA‚ð•¶•¬‚µ‚Ü‚·•B

hostname(config)# crypto key generate rsa label mypubkey
INFO: The name for the keys will be: mypubkey
Keypair generation process
hostname(config)# 

ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å“ü—Í‚µ‚½ŽŸ‚Ì—á‚Å‚Í•A Œë‚Á‚Ä mypubkey ‚Æ‚¢‚¤ƒ‰ƒxƒ‹
‚Ì•d•¡‚µ‚½  RSA ƒL•[  ƒyƒA‚ð•¶•¬‚µ‚æ‚¤‚Æ‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# crypto key generate rsa label mypubkey
WARNING: You already have RSA keys defined named mypubkey
Do you really want to replace them? [yes/no] no
ERROR: Failed to create new RSA keys named mypubkey
hostname(config)# 

ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å“ü—Í‚µ‚½ŽŸ‚Ì—á‚Å‚Í•A ƒfƒtƒHƒ‹ƒg ƒ‰ƒxƒ‹‚Ì RSA ƒL•[
ƒyƒA‚ð•¶•¬‚µ‚Ü‚·•B

hostname(config)# crypto key generate rsa 
INFO: The name for the keys will be: <Default-RSA-Key>
Keypair generation process begin. Please wait...
hostname(config)# 

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

crypto key zeroize RSA ƒL•[  ƒyƒA‚ð•í•œ‚µ‚Ü‚·•B  

show crypto key mypubkey RSA ƒL•[  ƒyƒA‚ð•\Ž¦‚µ‚Ü‚·•B
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crypto key zeroize
Žw’è‚µ‚½ƒ^ƒCƒv•i rsa ‚Ü‚½‚Í  dsa•j‚ÌƒL•[  ƒyƒA‚ð•í•œ‚·‚é‚É‚Í•A crypto key zeroize ƒRƒ}ƒ“ƒh‚ðƒOƒ••[
ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B  

crypto key zeroize { rsa | dsa} [ label key-pair-label] [default] [noconfirm]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å“ü—Í‚µ‚½ŽŸ‚Ì—á‚Å‚Í•A ‚·‚×‚Ä‚Ì  RSA ƒL•[  ƒyƒA‚ð•í•œ
‚µ‚Ü‚·•B

hostname(config)# crypto key zeroize rsa
WARNING: All RSA keys will be removed.
WARNING: All router certs issued using these keys will also be removed.

Do you really want to remove these keys? [yes/no] y
hostname(config)# 

ŠÖ˜AƒRƒ}ƒ“ƒh

default ƒ‰ƒxƒ‹‚ª‚È‚¢  RSA ƒL•[  ƒyƒA‚ð•í•œ‚µ‚Ü‚·•B‚±‚ÌƒL•[ƒ••[ƒh‚Í•A RSA ƒL•[
ƒyƒA‚ÉŒÀ‚è—LŒø‚Å‚·•B

dsa ƒL•[  ƒ^ƒCƒv‚Æ‚µ‚Ä DSA ‚ðŽw’è‚µ‚Ü‚·•B

label key-pair-label Žw’è‚µ‚½ƒ^ƒCƒv•i rsa ‚Ü‚½‚Í  dsa•j‚ÌƒL•[  ƒyƒA‚ð•í•œ‚µ‚Ü‚·•Bƒ‰ƒxƒ‹‚ðŽw’è
‚µ‚È‚¢•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍŽw’è‚µ‚½ƒ^ƒCƒv‚ÌƒL•[ ƒyƒA
‚ð‚·‚×‚Ä•í•œ‚µ‚Ü‚·•B

noconfirm ‘Î˜bŒ^‚Ìƒvƒ•ƒ“ƒvƒg‚ð‚·‚×‚Ä•\Ž¦‚µ‚Ü‚¹‚ñ•B

rsa ƒL•[  ƒ^ƒCƒv‚Æ‚µ‚Ä RSA ‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

crypto key generate dsa Ž¯•Ê•Ø–¾•‘—p‚Ì DSA ƒL•[  ƒyƒA‚ð•¶•¬‚µ‚Ü‚·•B

crypto key generate rsa Ž¯•Ê•Ø–¾•‘—p‚Ì RSA ƒL•[  ƒyƒA‚ð•¶•¬‚µ‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  crypto map interface

3-275
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

crypto map interface
ˆÈ‘O‚É’è‹`‚µ‚½ˆÃ•†ƒ}ƒbƒv  ƒZƒbƒg‚ðƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚·‚é‚É‚Í•Acrypto map interface ƒRƒ}
ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•BƒCƒ“ƒ^•[ƒtƒFƒCƒX‚©‚çˆÃ•†ƒ}ƒb
ƒv ƒZƒbƒg‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

crypto map map-name interface interface-name

no crypto map map-name interface interface-name

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AˆÃ•†ƒ}ƒbƒv  ƒZƒbƒg‚ðƒAƒNƒeƒBƒu‚ÈƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌƒCƒ“ƒ^•[ƒtƒF
ƒCƒX‚ÉŠ„‚è“–‚Ä‚é‚½‚ß‚ÉŽg—p‚µ‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Å‚Í•A”CˆÓ‚ÌƒAƒNƒeƒBƒu ƒCƒ“
ƒ^•[ƒtƒFƒCƒX‚ð IPSec ‚Ì•I’[‚É‚Å‚«‚Ü‚·•BƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å  IPSec ƒT•[ƒrƒX‚ð’ñ‹Ÿ‚·‚é‚É‚Í•A‚»
‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‚Ü‚¸ˆÃ•†ƒ}ƒbƒv  ƒZƒbƒg‚ðŠ„‚è“–‚Ä‚é•K—v‚ª‚ ‚è‚Ü‚·•B

ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÉŠ„‚è“–‚Ä‚é‚±‚Æ‚ª‚Å‚«‚éˆÃ•†ƒ}ƒbƒv  ƒZƒbƒg‚Í  1 ‚Â‚¾‚¯‚Å‚·•B“¯‚¶  map-name ‚Å
seq-num ‚ªˆÙ‚È‚éˆÃ•†ƒ}ƒbƒv  ƒGƒ“ƒgƒŠ‚ª•¡•”‚ ‚é•ê•‡•A‚»‚ê‚ç‚ÌƒGƒ“ƒgƒŠ‚Í“¯‚¶ƒZƒbƒg‚Ìˆê•”‚Å‚ 
‚è•AƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‚·‚×‚Ä“K—p‚³‚ê‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•Aseq-num ‚ª•Å‚à•¬
‚³‚¢ˆÃ•†ƒ}ƒbƒv  ƒGƒ“ƒgƒŠ‚ð•Å•‰‚É•]‰¿‚µ‚Ü‚·•B 

•i’••j ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Å‚Í•Â Ã•†ƒ}ƒbƒv•Aƒ_ƒCƒiƒ~ƒbƒN ƒ}ƒbƒv•A‚¨‚æ‚Ñ  ipsec •Ý’è‚ð‚»‚Ì•ê
‚Å•Ï•X‚Å‚«‚Ü‚·•B‚±‚ê‚ð•s‚¤•ê•‡‚Í•A•Ï•X‚É‚æ‚Á‚Ä‰e‹¿‚ðŽó‚¯‚é•Ú‘±‚¾‚¯‚ªƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰
ƒCƒAƒ“ƒX‚É‚æ‚Á‚Ä’âŽ~‚³‚¹‚ç‚ê‚Ü‚·•B“Á‚É•AƒAƒNƒZƒXƒŠƒXƒg“à‚ÌƒGƒ“ƒgƒŠ‚ð•í•œ‚·‚é‚±‚Æ‚É‚æ‚Á
‚Ä•Â Ã•†ƒ}ƒbƒv‚ÉŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢‚éŠù‘¶‚ÌƒAƒNƒZƒXƒŠƒXƒg‚ð•Ï•X‚·‚é•ê•‡‚Í•AŠÖ˜A‚·‚é•Ú‘±‚¾‚¯
‚ª’âŽ~‚³‚¹‚ç‚ê‚Ü‚·•BƒAƒNƒZƒXƒŠƒXƒg“à‚Ì‘¼‚ÌƒGƒ“ƒgƒŠ‚ÉŠî‚Ã‚­•Ú‘±‚Í•A‰e‹¿‚ðŽó‚¯‚Ü‚¹‚ñ•B

interface-name VPN ƒsƒA‚Åƒgƒ“ƒlƒ‹‚ÌŠm—§‚ÉŽg—p‚·‚éƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌƒC
ƒ“ƒ^•[ƒtƒFƒCƒX‚ðŽw’è‚µ‚Ü‚·•B ISAKMP ‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ä‚¢‚Ä•A”F•Ø‹Ç

•i CA•j‚ðŽg—p‚µ‚Ä•Ø–¾•‘‚ðŽæ“¾‚·‚é•ê•‡‚É‚Í•A CA •Ø–¾•‘“à‚ÅŽw’è‚³‚ê‚Ä
‚¢‚éƒAƒhƒŒƒX‚ðŽ•‚ÂƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

map-name ˆÃ•†ƒ}ƒbƒv ƒZƒbƒg‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B 

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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•i’••j ‚·‚×‚Ä‚ÌƒXƒ^ƒeƒBƒbƒNˆÃ•†ƒ}ƒbƒv‚Í•AƒAƒNƒZƒXƒŠƒXƒg•Aƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€ ƒZƒbƒg•A‚¨‚æ‚Ñ IPsec ƒs
ƒA‚Ì  3 ‚Â‚Ì•”•ª‚ð’è‹`‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B‚±‚ê‚ç‚Ì  1 ‚Â‚ªŒ‡‚¯‚Ä‚¢‚é•ê•‡•Â Ã•†ƒ}ƒbƒv‚Í•sŠ®‘S
‚Å•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍŽŸ‚ÌƒGƒ“ƒgƒŠ‚É•i‚Ý‚Ü‚·•B‚½‚¾‚µ•AˆÃ•†ƒ}ƒbƒv‚ªƒAƒNƒZƒXƒŠ
ƒXƒg‚Å‚Íˆê’v‚·‚é‚ª•A‘¼‚Ì  2 ‚Â‚Ì—vŒ•‚Ì‚¢‚¸‚ê‚©‚Ü‚½‚Í—¼•û‚Åˆê’v‚µ‚È‚¢•ê•‡•A‚±‚ÌƒZƒLƒ…ƒŠƒeƒB
ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Íƒgƒ‰ƒtƒBƒbƒN‚ðƒhƒ•ƒbƒv‚µ‚Ü‚·•B 

‚·‚×‚Ä‚ÌˆÃ•†ƒ}ƒbƒv‚ªŠ®‘S‚Å‚ ‚é‚±‚Æ‚ðŠm”F‚·‚é‚É‚Í•A show running-config crypto map ƒRƒ}ƒ“ƒh‚ð
Žg—p‚µ‚Ü‚·•B•sŠ®‘S‚ÈˆÃ•†ƒ}ƒbƒv‚ð•C•³‚·‚é‚É‚Í•Â Ã•†ƒ}ƒbƒv‚ð•í•œ‚µ•AŒ‡‚¯‚Ä‚¢‚éƒGƒ“ƒgƒŠ‚ð’Ç
‰Á‚µ‚Ä•Ä‚Ñ“K—p‚µ‚Ü‚·•B 

—á ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å“ü—Í‚µ‚½ŽŸ‚Ì—á‚Å‚Í•A mymap ‚Æ‚¢‚¤–¼‘O‚ÌˆÃ•†ƒ}ƒb
ƒv ƒZƒbƒg‚ðŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÉŠ„‚è“–‚Ä‚Ü‚·•Bƒgƒ‰ƒtƒBƒbƒN‚ª‚±‚ÌŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð’Ê
‰ß‚·‚é‚Æ‚«‚Í•Aƒgƒ‰ƒtƒBƒbƒN‚ªƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É‚æ‚Á‚Ä mymap ƒZƒbƒg“à‚Ì‚·‚×‚Ä‚Ì
ˆÃ•†ƒ}ƒbƒv ƒGƒ“ƒgƒŠ‚Æ‘Î•Æ‚³‚ê•A•]‰¿‚³‚ê‚Ü‚·•B”­•Mƒgƒ‰ƒtƒBƒbƒN‚ª  mymap ̂Ã•†ƒ}ƒbƒv ƒGƒ“ƒgƒŠ
‚Ì  1 ‚Â‚ÌƒAƒNƒZƒXƒŠƒXƒg‚Æˆê’v‚·‚é•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í‚»‚ÌˆÃ•†ƒ}ƒbƒv ƒGƒ“ƒg
ƒŠ‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ðŽg—p‚µ‚Ä•AƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚ðŒ`•¬‚µ‚Ü‚·•B 

hostname(config)# crypto map mymap  interface outside

ŽŸ‚Ì—á‚Í•A•K—v‚È•Å•¬ŒÀ‚ÌˆÃ•†ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# crypto map mymap 10 ipsec-isakmp
hostname(config)# crypto map mymap 10 match address 101
hostname(config)# crypto map mymap set transform-set my_t_set1
hostname(config)# crypto map mymap set peer 10.0.0.1

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear configure crypto map ‚·‚×‚Ä‚ÌˆÃ•†ƒ}ƒbƒv‚Ì‚·‚×‚Ä‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð
•Á‹Ž‚µ‚Ü‚·•B

show running-config crypto map ˆÃ•†ƒ}ƒbƒv‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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crypto map ipsec-isakmp dynamic
•Š’è‚ÌˆÃ•†ƒ}ƒbƒv  ƒGƒ“ƒgƒŠ‚ªŠù‘¶‚Ìƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv‚ðŽQ•Æ‚·‚é‚±‚Æ‚ð—v‹•‚·‚é‚É‚Í•A
crypto map ipsec-isakmp dynamic ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ
‚Ü‚·•B‘ŠŒÝŽQ•Æ‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

ƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv ƒGƒ“ƒgƒŠ‚ð•ì•¬‚·‚é‚É‚Í•A crypto dynamic-map ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bƒ_
ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv ƒZƒbƒg‚ð•ì•¬‚µ‚½‚ç•A crypto map ipsec-isakmp dynamic ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ
‚Ä•Aƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv ƒZƒbƒg‚ðƒXƒ^ƒeƒBƒbƒNˆÃ•†ƒ}ƒbƒv‚É’Ç‰Á‚µ‚Ü‚·•B 

crypto map map-name seq-num ipsec-isakmp dynamicdynamic-map-name

no crypto map map-name seq-num ipsec-isakmp dynamicdynamic-map-name

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ˆÃ•†ƒ}ƒbƒv ƒGƒ“ƒgƒŠ‚ð•ì•¬‚µ‚½‚ç•A crypto map interface ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•Aƒ_ƒCƒiƒ~ƒbƒNˆÃ•†
ƒ}ƒbƒv ƒZƒbƒg‚ðƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÉŠ„‚è“–‚Ä‚é‚±‚Æ‚ª‚Å‚«‚Ü‚·•B  

ƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv‚ðŽg—p‚·‚é‚±‚Æ‚Å•A•ÛŒì‚Ì‘Î•Û‚Æ‚È‚éƒgƒ‰ƒtƒBƒbƒN‚ÌƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚Æ•ª
—Þ•A‚»‚Ìƒgƒ‰ƒtƒBƒbƒN‚É“K—p‚·‚éƒ|ƒŠƒV•[‚Ì’è‹`‚Æ‚¢‚¤  2 ‚Â‚Ì‹@”\‚ð—˜—p‚Å‚«‚Ü‚·•B•Å•‰‚Ì‹@”\‚Í
ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Ìƒgƒ‰ƒtƒBƒbƒN ƒtƒ••[‚ª‘Î•Û‚Æ‚È‚è•A 2 ”Ô–Ú‚Ì‹@”\‚Í•i IKE ‚ð’Ê‚¶‚½•j‚»‚Ìƒg
ƒ‰ƒtƒBƒbƒN‚Ì‚½‚ß‚ÌƒlƒSƒVƒG•[ƒVƒ‡ƒ“‚ª‘Î•Û‚Æ‚È‚è‚Ü‚·•B  

IPSec ƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv‚ÍŽŸ‚Ì 4 ‚Â‚ðŽw’è‚µ‚Ü‚·•B

• •ÛŒì‚·‚éƒgƒ‰ƒtƒBƒbƒN

• ƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚ðŠm—§‚·‚é IPSec ƒsƒA

• •ÛŒì‘Î•Û‚Ìƒgƒ‰ƒtƒBƒbƒN‚Æ‚Æ‚à‚ÉŽg—p‚·‚éƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€ ƒZƒbƒg

• ƒL•[‚¨‚æ‚ÑƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚ÌŽg—p•û–@‚Ü‚½‚ÍŠÇ—••û–@

dynamic-map-name Šù‘¶‚Ìƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv‚ðŽQ•Æ‚·‚éˆÃ•†ƒ}ƒbƒv ƒGƒ“ƒgƒŠ‚Ì–¼‘O‚ð
Žw’è‚µ‚Ü‚·•B

ipsec-isakmp IKE ‚ª‚±‚ÌˆÃ•†ƒ}ƒbƒv  ƒGƒ“ƒgƒŠ‚Ì IPSec ƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“
‚ðŠm—§‚·‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B  

map-name ˆÃ•†ƒ}ƒbƒv ƒZƒbƒg‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B 

seq-num   ˆÃ•†ƒ}ƒbƒv ƒGƒ“ƒgƒŠ‚ÉŠ„‚è“–‚Ä‚é”Ô•†‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª  ipsec-manual ƒL•[ƒ••[ƒh‚ð•í•œ‚·‚é‚æ‚¤‚É•Ï•X‚³‚ê‚Ü‚µ
‚½•B
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ˆÃ•†ƒ}ƒbƒv ƒZƒbƒg‚Í•A‚»‚ê‚¼‚êˆÙ‚È‚éƒV•[ƒPƒ“ƒX”Ô•†•i seq-num•j‚ðŽ•‚¿•Aƒ}ƒbƒv–¼‚ª‹¤’Ê‚µ‚Ä‚¢
‚éˆÃ•†ƒ}ƒbƒv  ƒGƒ“ƒgƒŠ‚Ì•W•‡‚Å‚·•B‚½‚Æ‚¦‚Î•A•Š’è‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð‰î‚µ‚Ä•A‚ ‚éƒgƒ‰ƒtƒBƒb
ƒN‚É‚Í•Š’è‚ÌƒZƒLƒ…ƒŠƒeƒB‚ð“K—p‚µ‚ÄƒsƒA‚É“]‘—‚µ•A‚»‚Ì‘¼‚Ìƒgƒ‰ƒtƒBƒbƒN‚É‚Í•Ê‚Ì  IPSec ƒZƒLƒ…
ƒŠƒeƒB‚ð“K—p‚µ‚Ä“¯‚¶‚Ü‚½‚Í•ÊŒÂ‚ÌƒsƒA‚É“]‘—‚·‚é‚Æ‚µ‚Ü‚·•B‚±‚Ì‚æ‚¤‚È•\•¬‚ðƒZƒbƒgƒAƒbƒv‚·‚é
‚É‚Í•A 2 ‚Â‚ÌˆÃ•†ƒ}ƒbƒv  ƒGƒ“ƒgƒŠ‚ð•ì•¬‚µ‚Ü‚·•Bƒ}ƒbƒv–¼‚Í“¯‚¶–¼‘O‚É‚µ•AƒV•[ƒPƒ“ƒX”Ô•†‚ð‚»‚ê
‚¼‚ê•Ê‚Ì”Ô•†‚É‚µ‚Ü‚·•B  

ƒV•[ƒPƒ“ƒX”Ô•†ˆø•”‚Æ‚µ‚ÄŠ„‚è“–‚Ä‚é”Ô•†‚Í•A ”CˆÓ‚ÉŒˆ’è‚µ‚È‚¢‚æ‚¤‚É‚µ‚Ä‚­‚¾‚³‚¢•B ‚±‚Ì”Ô•†‚Í•A
ˆÃ•†ƒ}ƒbƒv ƒZƒbƒg‚ÉŠÜ‚Ü‚ê‚Ä‚¢‚é•¡•”‚ÌˆÃ•†ƒ}ƒbƒv  ƒGƒ“ƒgƒŠ‚Éƒ‰ƒ“ƒN‚ð•t‚¯‚Ü‚·•BƒV•[ƒPƒ“ƒX”Ô
•†‚Ì•¬‚³‚¢ˆÃ•†ƒ}ƒbƒv  ƒGƒ“ƒgƒŠ‚ª”Ô•†‚Ì‘å‚«‚¢ƒGƒ“ƒgƒŠ‚æ‚è‚à•æ‚É•]‰¿‚³‚ê‚Ü‚·•B‚Â‚Ü‚è•A”Ô•†‚Ì
•¬‚³‚¢ƒ}ƒbƒv  ƒGƒ“ƒgƒŠ‚Í—D•æ•‡ˆÊ‚ª•‚‚­‚È‚è‚Ü‚·•B  

•i’••j ˆÃ•†ƒ}ƒbƒv‚ðƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv‚ÉƒŠƒ“ƒN‚·‚é•ê•‡‚Í•A ƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv‚ðŽw’è‚·‚é•K
—v‚ª‚ ‚è‚Ü‚·•BŽw’è‚·‚é‚Æ•A crypto dynamic-map ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚ÄˆÈ‘O‚É’è‹`‚µ‚½Šù‘¶‚Ìƒ_ƒCƒi
ƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv‚ÉˆÃ•†ƒ}ƒbƒv‚ªƒŠƒ“ƒN‚³‚ê‚Ü‚·•BˆÃ•†ƒ}ƒbƒv  ƒGƒ“ƒgƒŠ‚ª•ÏŠ·‚³‚ê‚½Œã‚É‰Á‚¦‚½
•Ï•X‚Í•A—LŒø‚É‚È‚è‚Ü‚¹‚ñ•B‚½‚Æ‚¦‚Î•A set peer •Ý’è‚Ö‚Ì•Ï•X‚Í—LŒø‚É‚È‚è‚Ü‚¹‚ñ•B‚½‚¾‚µ•AƒZƒLƒ…
ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í‹N“®’†‚É•Ï•X‚ð•Û‘¶‚µ‚Ü‚·•Bƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv‚ðˆÃ•†ƒ}ƒbƒv‚É•Ï
Š·‚µ‚Ä–ß‚·•ê•‡•A•Ï•X‚Í—LŒø‚Å•A show running-config crypto map ƒRƒ}ƒ“ƒh‚Ì•o—Í‚É•\Ž¦‚³‚ê‚Ü‚·•B
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AƒŠƒu•[ƒg‚³‚ê‚é‚Ü‚Å‚±‚ê‚ç‚Ì•Ý’è‚ðˆÛŽ•‚µ‚Ü‚·•B

—á ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å“ü—Í‚µ‚½ŽŸ‚ÌƒRƒ}ƒ“ƒh‚Å‚Í•A ˆÃ•†ƒ}ƒbƒv mymap ‚ð  test
‚Æ‚¢‚¤–¼‘O‚Ìƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv‚ðŽQ•Æ‚·‚é‚æ‚¤‚É•Ý’è‚µ‚Ü‚·•B

hostname(config)# crypto map mymap ipsec-isakmp dynamic test
hostname(config)# 

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear configure crypto map ‚·‚×‚Ä‚ÌˆÃ•†ƒ}ƒbƒv‚Ì‚·‚×‚Ä‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
‚ð•Á‹Ž‚µ‚Ü‚·•B

show running-config crypto map ˆÃ•†ƒ}ƒbƒv‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  crypto map match address

3-279
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crypto map match address
ƒAƒNƒZƒXƒŠƒXƒg‚ðˆÃ•†ƒ}ƒbƒv ƒGƒ“ƒgƒŠ‚ÉŠ„‚è“–‚Ä‚é‚É‚Í•A crypto map match address ƒRƒ}ƒ“ƒh‚ðƒO
ƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•BˆÃ•†ƒ}ƒbƒv  ƒGƒ“ƒgƒŠ‚©‚çƒAƒNƒZƒXƒŠƒXƒg
‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

crypto map map-name seq-num match address acl_name

no crypto map map-name seq-num match address acl_name

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A‚·‚×‚Ä‚ÌƒXƒ^ƒeƒBƒbƒNˆÃ•†ƒ}ƒbƒv‚É‘Î‚µ‚ÄŽw’è•K•{‚Æ‚È‚éƒRƒ}ƒ“ƒh‚Å‚·•B crypto
dynamic-map ƒRƒ}ƒ“ƒh‚Åƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv‚ð’è‹`‚·‚é•ê•‡‚Í•A ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•K•{‚Å‚Í‚ ‚è
‚Ü‚¹‚ñ‚ª•AŽg—p‚·‚é‚±‚Æ‚ð‹­‚­•„•§‚µ‚Ü‚·•B  

ƒAƒNƒZƒXƒŠƒXƒg‚ð’è‹`‚·‚é‚É‚Í•A access-list ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B 

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍƒAƒNƒZƒXƒŠƒXƒg‚ð—˜—p‚µ‚Ä•A•ÛŒì‚ð•K—v‚Æ‚µ‚È‚¢ƒgƒ‰ƒtƒBƒbƒN‚Æ
IPSec ̂Ã•†‚Å•ÛŒì‚·‚éƒgƒ‰ƒtƒBƒbƒN‚ð‹æ•Ê‚µ‚Ü‚·•B‚Ü‚½•A‹–‰Â ACE ‚Éˆê’v‚·‚é”­•MƒpƒPƒbƒg‚ð•ÛŒì
‚µ•A‹–‰Â ACE ‚Éˆê’v‚·‚é’…•MƒpƒPƒbƒg‚ª•ÛŒì‚³‚ê‚é‚æ‚¤‚É‚µ‚Ü‚·•B

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª deny •¶‚Ö‚ÌƒpƒPƒbƒg‚Æˆê’v‚·‚é•ê•‡•AˆÃ•†ƒ}ƒbƒv“à‚ÌŽc‚è‚ÌƒAƒN
ƒZƒX ƒRƒ“ƒgƒ••[ƒ‹  ƒGƒ“ƒgƒŠ•iACE•j‚É‘Î‚·‚éƒpƒPƒbƒg‚Ì•]‰¿‚ð•È—ª‚µ•A•‡”Ô‚ÉŽŸ‚ÌˆÃ•†ƒ}ƒbƒv“à
‚Ì  ACE ‚É‘Î‚·‚éƒpƒPƒbƒg‚Ì•]‰¿‚ð•ÄŠJ‚µ‚Ü‚·•B Cascading ACL ‚Í•A ACL “à‚ÌŽc‚è‚Ì  ACE ‚Ì•]‰¿‚ð
ƒoƒCƒpƒX‚·‚é‹‘”Û  ACE ‚ÌŽg—p‚¨‚æ‚ÑˆÃ•†ƒ}ƒbƒv  ƒZƒbƒg“à‚ÌŽŸ‚ÌˆÃ•†ƒ}ƒbƒv‚ÉŠ„‚è“–‚Ä‚ç‚ê‚½  ACL
‚É‘Î‚·‚éƒgƒ‰ƒtƒBƒbƒN‚Ì•]‰¿‚Ì•ÄŠJ‚ÉŠÖŒW‚µ‚Ü‚·•BŠeˆÃ•†ƒ}ƒbƒv‚ð•Ê‚Ì  IPSec •Ý’è‚ÉŠÖ˜A•t‚¯‚é‚±
‚Æ‚ª‚Å‚«‚é‚½‚ß•A‹‘”Û  ACE ‚ðŽg—p‚µ‚Ä‘Î‰ž‚·‚éˆÃ•†ƒ}ƒbƒv‚Ì•Ú•×‚È•]‰¿‚©‚ç“Á•Ê‚Èƒgƒ‰ƒtƒBƒbƒN
‚ð•œŠO‚µ•A“Á•Ê‚Èƒgƒ‰ƒtƒBƒbƒN‚ð•Ê‚ÌˆÃ•†ƒ}ƒbƒv‚Ì  permit •¶‚Æˆê’v‚³‚¹‚Ä•Ê‚ÌƒZƒLƒ…ƒŠƒeƒB‚ð’ñ‹Ÿ
‚Ü‚½‚Í—v‹•‚Å‚«‚Ü‚·•B

acl_name ˆÃ•†‰»ƒAƒNƒZƒXƒŠƒXƒg‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B‚±‚Ì–¼‘O‚Í•Aˆê’v‘Î•Û‚Æ‚È‚é–¼
‘O•t‚«ˆÃ•†‰»ƒAƒNƒZƒXƒŠƒXƒg‚Ì–¼‘Oˆø•”‚Æˆê’v‚µ‚Ä‚¢‚é•K—v‚ª‚ ‚è‚Ü‚·•B

map-name ˆÃ•†ƒ}ƒbƒv ƒZƒbƒg‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B 

seq-num   ˆÃ•†ƒ}ƒbƒv ƒGƒ“ƒgƒŠ‚ÉŠ„‚è“–‚Ä‚é”Ô•†‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  crypto map match address

3-280
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•i’••j ˆÃ•†‰»—p‚ÌƒAƒNƒZƒXƒŠƒXƒg‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð’Ê‰ß‚·‚éƒgƒ‰ƒtƒBƒbƒN‚ð‹–‰Â‚·‚é‚©‚Ç‚¤‚©‚ð”»
’è‚µ‚Ü‚¹‚ñ•B‚±‚Ì‚æ‚¤‚È”»’è‚É‚Í•A access-group ƒRƒ}ƒ“ƒh‚Å•ì•¬‚·‚é•AƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É’¼•Ú“K
—p‚³‚ê‚éƒAƒNƒZƒXƒŠƒXƒg‚ªŽg—p‚³‚ê‚Ü‚·•B 

•i’••j “§‰ßƒ‚•[ƒh‚Å‚Í•Aˆ¶•æƒAƒhƒŒƒX‚ÍƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì IP ƒAƒhƒŒƒX•AŠÇ—•ƒAƒhƒŒƒX‚Å‚ 
‚é•K—v‚ª‚ ‚è‚Ü‚·•B“§‰ßƒ‚•[ƒh‚Å‚Í•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ö‚Ìƒgƒ“ƒlƒ‹‚¾‚¯‚ª‹–‰Â‚³‚ê
‚Ü‚·•B

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear configure crypto map ‚·‚×‚Ä‚ÌˆÃ•†ƒ}ƒbƒv‚Ì‚·‚×‚Ä‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
‚ð•Á‹Ž‚µ‚Ü‚·•B

show running-config crypto map ˆÃ•†ƒ}ƒbƒv‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  crypto map set connection-type

3-281
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crypto map set connection-type
‚±‚ÌˆÃ•†ƒ}ƒbƒv  ƒGƒ“ƒgƒŠ‚ÌƒoƒbƒNƒAƒbƒv ƒTƒCƒgƒc•[ƒTƒCƒg‹@”\‚Ì•Ú‘±ƒ^ƒCƒv‚ðŽw’è‚·‚é‚É‚Í•A
crypto map set connection-type ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü
‚·•BƒfƒtƒHƒ‹ƒg•Ý’è‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

crypto map map-name seq-num set connection-type {answer-only | originate-only | bidirectional}

no crypto map map-name seq-num set connection-type {answer-only | originate-only | bidirectional}

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg•Ý’è‚Í  bidirectional ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

* “§‰ßƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh‚Å‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Í•\Ž¦‚³‚ê‚Ü‚·‚ª•AƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‘Î‰ž•t
‚¯‚ç‚ê‚½ˆÃ•†ƒ}ƒbƒv‚ÉŠÜ‚Ü‚ê‚éˆÃ•†ƒ}ƒbƒv  ƒGƒ“ƒgƒŠ‚Å‚Í•Aanswer-only ’l‚Í  answer-only ̂ÈŠO‚Ì’l‚É
•Ý’è‚Å‚«‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh—š—ð

—á ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å“ü—Í‚µ‚½ŽŸ‚Ì—á‚Å‚Í•AˆÃ•†ƒ}ƒbƒv  mymap ‚ð•Ý’è‚µ•A
•Ú‘±ƒ^ƒCƒv‚ð bidirectional ‚É•Ý’è‚µ‚Ü‚·•B

hostname(config)# crypto map mymap 10 set connection-type bidirectional
hostname(config)#

answer-only ‚±‚ÌƒsƒA‚ª•A ‚±‚ÌˆÃ•†ƒ}ƒbƒv  ƒGƒ“ƒgƒŠ‚ÉŠî‚Ã‚¢‚ÄƒTƒCƒgƒc•[ƒTƒCƒg•Ú‘±‚Ì
’…•M IKE •Ú‘±‚É‰ž“š‚Ì‚Ý‚Å‚«‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B •Ú‘±—v‹•‚ð”­•M‚·‚é‚±
‚Æ‚Í‚Å‚«‚Ü‚¹‚ñ•B

bidirectional ‚±‚ÌƒsƒA‚ª•A‚±‚ÌˆÃ•†ƒ}ƒbƒv  ƒGƒ“ƒgƒŠ‚ÉŠî‚Ã‚¢‚Ä•Ú‘±‚ðŽó‚¯“ü‚ê•A ”­•M‚Å
‚«‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B‚±‚ê‚Í‚·‚×‚Ä‚ÌƒTƒCƒgƒc•[ƒTƒCƒg•Ú‘±‚ÌƒfƒtƒHƒ‹
ƒg‚Ì•Ú‘±ƒ^ƒCƒv‚Å‚·•B

map-name ˆÃ•†ƒ}ƒbƒv ƒZƒbƒg‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B 

originate-only ‚±‚ÌƒsƒA‚ª•A ‚±‚ÌˆÃ•†ƒ}ƒbƒv  ƒGƒ“ƒgƒŠ‚ÉŠî‚Ã‚¢‚Ä•Ú‘±‚Ì”­•M‚Ì‚Ý‚Å‚«‚é‚±
‚Æ‚ðŽw’è‚µ‚Ü‚·•B’…•M•Ú‘±‚ðŽó‚¯“ü‚ê‚é‚±‚Æ‚Í‚Å‚«‚Ü‚¹‚ñ•B

seq-num   ˆÃ•†ƒ}ƒbƒv ƒGƒ“ƒgƒŠ‚ÉŠ„‚è“–‚Ä‚é”Ô•†‚ðŽw’è‚µ‚Ü‚·•B

set connection-type ‚±‚ÌˆÃ•†ƒ}ƒbƒv  ƒGƒ“ƒgƒŠ‚ÌƒoƒbƒNƒAƒbƒv ƒTƒCƒgƒc•[ƒTƒCƒg‹@”\‚Ì•Ú‘±ƒ^
ƒCƒv‚ðŽw’è‚µ‚Ü‚·•B answer-only•Aoriginate-only•A‚̈ ‚æ‚Ñ  bidirectional ‚Ì  3 ƒ^
ƒCƒv‚Ì•Ú‘±‚ª‚ ‚è‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X
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ŠÖ˜AƒRƒ}ƒ“ƒh

crypto map set inheritance
‚±‚ÌˆÃ•†ƒ}ƒbƒv  ƒGƒ“ƒgƒŠ—p‚É•¶•¬‚³‚ê‚éƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚Ì•¸“x•iƒVƒ“ƒOƒ‹‚Ü‚½‚Í
ƒ}ƒ‹ƒ`•j‚ð•Ý’è‚·‚é‚É‚Í•A set inheritance ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å
Žg—p‚µ‚Ü‚·•B‚±‚ÌˆÃ•†ƒ}ƒbƒv  ƒGƒ“ƒgƒŠ‚ÌŒp•³‚Ì•Ý’è‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg
—p‚µ‚Ü‚·•B

crypto map map-name seq-num set inheritance {data| rule}

no crypto map map-name seq-num set inheritance {data | rule}

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg’l‚Í•A rule ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒgƒ“ƒlƒ‹‚É‰ž“š‚µ‚Ä‚¢‚é‚Æ‚«‚Å‚Í‚È‚­•Aƒgƒ“ƒlƒ‹
‚ðŠJŽn‚µ‚Ä‚¢‚é‚Æ‚«‚Ì‚Ý“®•ì‚µ‚Ü‚·•Bƒf•[ƒ^•Ý’è‚ðŽg—p‚·‚é‚Æ•A‘½•”‚Ì  IPSec SA ‚ª•ì•¬‚³‚ê‚é•ê
•‡‚ª‚ ‚è‚Ü‚·•B‚»‚ê‚É‚æ‚èƒ•ƒ‚ƒŠ‚ª•Á”ï‚³‚ê•A‘S‘Ì“I‚Èƒgƒ“ƒlƒ‹‚ª•­‚È‚­‚È‚è‚Ü‚·•Bƒf•[ƒ^•Ý’è‚Í•A
ƒZƒLƒ…ƒŠƒeƒBˆË‘¶Œ^‚ÌƒAƒvƒŠƒP•[ƒVƒ‡ƒ“‚É‘Î‚µ‚Ä‚Ì‚ÝŽg—p‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure crypto map ‚·‚×‚Ä‚ÌˆÃ•†ƒ}ƒbƒv‚Ì‚·‚×‚Ä‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
‚ð•Á‹Ž‚µ‚Ü‚·•B

show running-config crypto map ˆÃ•†ƒ}ƒbƒv‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

data ‹K‘¥‚ÅŽw’è‚³‚ê‚Ä‚¢‚éƒAƒhƒŒƒX”ÍˆÍ“à‚Ì‚·‚×‚Ä‚ÌƒAƒhƒŒƒX  ƒyƒA‚É 1 ‚Â‚Ì
ƒgƒ“ƒlƒ‹‚ðŽw’è‚µ‚Ü‚·•B

map-name ˆÃ•†ƒ}ƒbƒv ƒZƒbƒg‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B 

rule ‚±‚ÌˆÃ•†ƒ}ƒbƒv‚ÉŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢‚éŠe  ACL ƒGƒ“ƒgƒŠ‚É 1 ‚Â‚Ìƒgƒ“ƒlƒ‹
‚ðŽw’è‚µ‚Ü‚·•B‚±‚ê‚ÍƒfƒtƒHƒ‹ƒg‚Ì’l‚Å‚·•B

seq-num   ˆÃ•†ƒ}ƒbƒv ƒGƒ“ƒgƒŠ‚ÉŠ„‚è“–‚Ä‚é”Ô•†‚ðŽw’è‚µ‚Ü‚·•B

set inheritance Œp•³‚Ìƒ^ƒCƒv data ‚Ü‚½‚Í  rule ‚ðŽw’è‚µ‚Ü‚·•BŒp•³‚Å‚Í•AŠeƒZƒLƒ…ƒŠƒeƒB
ƒ|ƒŠƒV•[ ƒf•[ƒ^ƒx•[ƒX•i SPD•j‹K‘¥‚É‘Î‚µ‚Ä  1 ‚Â‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒV
ƒG•[ƒVƒ‡ƒ“•i SA•j‚ð•¶•¬‚µ‚½‚è•A”ÍˆÍ“à‚ÌŠeƒAƒhƒŒƒX  ƒyƒA‚É‘Î‚µ‚Ä•¡•”
‚ÌƒZƒLƒ…ƒŠƒeƒB SA ‚ð•¶•¬‚µ‚½‚è‚·‚é‚±‚Æ‚ª‚Å‚«‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X
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—á ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å“ü—Í‚µ‚½ŽŸ‚Ì—á‚Å‚Í•AˆÃ•†ƒ}ƒbƒv  mymap ‚ð•Ý’è‚µ•A
Œp•³ƒ^ƒCƒv‚ð data ‚É•Ý’è‚µ‚Ü‚·•B

hostname(config)# crypto map mymap 10 set inheritance data
hostname(config)#

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear configure crypto map ‚·‚×‚Ä‚ÌˆÃ•†ƒ}ƒbƒv‚Ì‚·‚×‚Ä‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
‚ð•Á‹Ž‚µ‚Ü‚·•B

show running-config crypto map ˆÃ•†ƒ}ƒbƒv‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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crypto map set nat-t-disable
•Ú‘±‚Ì  NAT-T ‚ð‚±‚ÌˆÃ•†ƒ}ƒbƒv  ƒGƒ“ƒgƒŠ‚ÉŠî‚Ã‚¢‚ÄƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A crypto map set
nat-t-disable ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B ‚±‚ÌˆÃ•†ƒ}ƒbƒv
ƒGƒ“ƒgƒŠ‚Ì NAT-T ‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

crypto map map-name seq-num set nat-t-disable

no crypto map map-name seq-num set nat-t-disable

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚ÌƒfƒtƒHƒ‹ƒg•Ý’è‚ÍƒIƒ“‚Å‚Í‚ ‚è‚Ü‚¹‚ñ•i‚µ‚½‚ª‚Á‚Ä•A NAT-T ‚ÍƒfƒtƒHƒ‹ƒg‚ÅƒCƒl•[
ƒuƒ‹‚Å‚·•j •B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ NAT-T ‚ðƒOƒ••[ƒoƒ‹‚ÉƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A isakmp nat-traversal ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚»‚Ì
Œã•Acrypto map set nat-t-disable ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•A“Á’è‚ÌˆÃ•†ƒ}ƒbƒv  ƒGƒ“ƒgƒŠ‚Ì NAT-T ‚ðƒfƒB
ƒZ•[ƒuƒ‹‚É‚Å‚«‚Ü‚·•B

—á ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å“ü—Í‚µ‚½ŽŸ‚ÌƒRƒ}ƒ“ƒh‚Í•A mymap ‚Æ‚¢‚¤–¼‘O‚ÌˆÃ•†
ƒ}ƒbƒv ƒGƒ“ƒgƒŠ‚Ì NAT-T ‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname(config)# crypto map mymap 10 set nat-t-disable
hostname(config)#

ŠÖ˜AƒRƒ}ƒ“ƒh

map-name ˆÃ•†ƒ}ƒbƒv ƒZƒbƒg‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B 

seq-num   ˆÃ•†ƒ}ƒbƒv ƒGƒ“ƒgƒŠ‚ÉŠ„‚è“–‚Ä‚é”Ô•†‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure crypto map ‚·‚×‚Ä‚ÌˆÃ•†ƒ}ƒbƒv‚Ì‚·‚×‚Ä‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
‚ð•Á‹Ž‚µ‚Ü‚·•B

isakmp nat-traversal ‚·‚×‚Ä‚Ì•Ú‘±‚Ì  NAT-T ‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

show running-config crypto map ˆÃ•†ƒ}ƒbƒv‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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crypto map set peer
ˆÃ•†ƒ}ƒbƒv ƒGƒ“ƒgƒŠ‚Ì IPSec ƒsƒA‚ðŽw’è‚·‚é‚É‚Í•A crypto map set peer ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B̂Ã•†ƒ}ƒbƒv  ƒGƒ“ƒgƒŠ‚©‚ç IPSec ƒsƒA‚ð•í•œ‚·‚é‚É‚Í•A‚±
‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

crypto map map-name seq-num set peer { ip_address | hostname}{... ip_address | hostname10}

no crypto map map-name seq-num set peer { ip_address | hostname}{... ip_address | hostname10}

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A‚·‚×‚Ä‚ÌƒXƒ^ƒeƒBƒbƒNˆÃ•†ƒ}ƒbƒv‚É‘Î‚µ‚ÄŽw’è•K•{‚Æ‚È‚éƒRƒ}ƒ“ƒh‚Å‚·•B crypto
dynamic-map ƒRƒ}ƒ“ƒh‚Åƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv ƒGƒ“ƒgƒŠ‚ð’è‹`‚·‚é•ê•‡‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Í
•K•{‚Å‚Í‚È‚­•A‚Ù‚Æ‚ñ‚ÇŽg—p‚µ‚Ü‚¹‚ñ•B‚±‚ê‚Í•AƒsƒA‚ª’Ê•í‚Í–¢’m‚Ì‚à‚Ì‚Å‚ ‚é‚½‚ß‚Å‚·•B

LAN-to-LAN •Ú‘±‚Å‚Í•A•¡•”‚ÌƒsƒA‚ð  originate-only •Ú‘±ƒ^ƒCƒv‚Å‚Ì‚ÝŽg—p‚Å‚«‚Ü‚·•B•¡•”‚ÌƒsƒA‚ð
•Ý’è‚·‚é‚±‚Æ‚Í•AƒtƒH•[ƒ‹ƒoƒbƒN  ƒŠƒXƒg‚ðŽw’è‚·‚é‚±‚Æ‚Æ“¯‚¶‚Å‚·•Bƒgƒ“ƒlƒ‹‚²‚Æ‚É•AƒZƒLƒ…ƒŠ
ƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍƒŠƒXƒg‚Ì•Å•‰‚ÌƒsƒA‚ÆƒlƒSƒVƒG•[ƒg‚µ‚æ‚¤‚Æ‚µ‚Ü‚·•BƒsƒA‚ª‰ž“š‚µ‚È‚¢•ê
•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍƒsƒA‚ª‰ž“š‚·‚é‚©•AƒŠƒXƒg‚ÉƒsƒA‚ª‚È‚­‚È‚é‚Ü‚ÅƒŠƒXƒg‚ðŒŸ•õ
‚µ‚Ü‚·•BƒoƒbƒNƒAƒbƒv LAN-to-LAN ‹@”\‚ðŽg—p‚µ‚Ä‚¢‚é•ê•‡•i‚Â‚Ü‚èˆÃ•†ƒ}ƒbƒv‚ª  originate-only ƒ^
ƒCƒv‚Ì•ê•‡•j‚É‚Ì‚Ý•¡•”‚ÌƒsƒA‚ð•Ý’è‚Å‚«‚Ü‚·•B

hostname ƒsƒA‚ðƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì name ƒRƒ}ƒ“ƒh‚Å’è‹`‚µ‚½ƒzƒXƒg–¼‚Å
Žw’è‚µ‚Ü‚·•B

ip_address ƒsƒA‚ð IP ƒAƒhƒŒƒX‚ÅŽw’è‚µ‚Ü‚·•B 

map-name ˆÃ•†ƒ}ƒbƒv ƒZƒbƒg‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B 

peer ˆÃ•†ƒ}ƒbƒv ƒGƒ“ƒgƒŠ‚Ì IPSec ƒsƒA‚ðƒzƒXƒg–¼‚Ü‚½‚Í IP ƒAƒhƒŒƒX‚ÅŽw’è‚µ‚Ü‚·•B

seq-num   ˆÃ•†ƒ}ƒbƒv ƒGƒ“ƒgƒŠ‚ÉŠ„‚è“–‚Ä‚é”Ô•†‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª•A •Å‘å  10 ‚ÌƒsƒA  ƒAƒhƒŒƒX‚ð‹–—e‚·‚é‚æ‚¤‚É•Ï•X‚³‚ê‚Ü‚µ‚½•B
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—á ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å“ü—Í‚µ‚½ŽŸ‚Ì—á‚Í•A IKE ‚ðŽg—p‚µ‚ÄƒZƒLƒ…ƒŠƒeƒB ƒA
ƒ\ƒVƒG•[ƒVƒ‡ƒ“‚ðŠm—§‚·‚éˆÃ•†ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ðŽ¦‚µ‚Ü‚·•B‚±‚Ì—á‚Å‚Í•AƒsƒA
10.0.0.1 ‚Ü‚½‚ÍƒsƒA  10.0.0.2 ‚É‘Î‚·‚éƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚ðƒZƒbƒgƒAƒbƒv‚Å‚«‚Ü‚·•B 

hostname(config)# crypto map mymap 10 ipsec-isakmp
hostname(config)# crypto map mymap 10 match address 101
hostname(config)# crypto map mymap 10 set transform-set my_t_set1
hostname(config)# crypto map mymap 10 set peer 10.0.0.1 10.0.0.2

ŠÖ˜AƒRƒ}ƒ“ƒh

crypto map set pfs
‚±‚ÌˆÃ•†ƒ}ƒbƒv  ƒGƒ“ƒgƒŠ—p‚Ì•V‚µ‚¢ƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚ð—v‹•‚·‚é‚Æ‚«‚É•AŠ®‘S“]‘—
”é–§•i PFS•j‚ð—v‹•‚·‚é‚æ‚¤‚É  IPSec ‚ð•Ý’è•A‚Ü‚½‚Í•V‚µ‚¢ƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚Ì—v‹•
‚ðŽó•M‚µ‚½‚Æ‚«‚É IPSec ‚ª  PFS ‚ð—v‹•‚·‚é‚æ‚¤‚É•Ý’è‚·‚é‚É‚Í•A crypto map set pfs ƒRƒ}ƒ“ƒh‚ðƒO
ƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B IPSec ‚ª  PFS ‚ð—v‹•‚µ‚È‚¢‚±‚Æ‚ðŽw’è‚·‚é
‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

crypto map map-name seq-num set pfs [group1 | group2 | group5 | group7]

no crypto map map-name seq-num set pfs [group1 | group2 | group5 | group7]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•A PFS ‚Í•Ý’è‚³‚ê‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure crypto map ‚·‚×‚Ä‚ÌˆÃ•†ƒ}ƒbƒv‚Ì‚·‚×‚Ä‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
‚ð•Á‹Ž‚µ‚Ü‚·•B

show running-config crypto map ˆÃ•†ƒ}ƒbƒv‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

group1 IPSec ‚Å•V‚µ‚¢  Diffie-Hellman ŒðŠ·‚ðŽÀ•s‚·‚é‚Æ‚«‚É•A 768 ƒrƒbƒg‚Ì  
Diffie-Hellman ƒvƒ‰ƒCƒ€ ƒ‚ƒWƒ…ƒ‰ƒX ƒOƒ‹•[ƒv‚ðŽg—p‚·‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B

group2 IPSec ‚Å•V‚µ‚¢  Diffie-Hellman ŒðŠ·‚ðŽÀ•s‚·‚é‚Æ‚«‚É•A 1024 ƒrƒbƒg‚Ì  
Diffie-Hellman ƒvƒ‰ƒCƒ€ ƒ‚ƒWƒ…ƒ‰ƒX ƒOƒ‹•[ƒv‚ðŽg—p‚·‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B

group5 IPSec ‚Å•V‚µ‚¢  Diffie-Hellman ŒðŠ·‚ðŽÀ•s‚·‚é‚Æ‚«‚É•A 1536 ƒrƒbƒg‚Ì  
Diffie-Hellman ƒvƒ‰ƒCƒ€ ƒ‚ƒWƒ…ƒ‰ƒX ƒOƒ‹•[ƒv‚ðŽg—p‚·‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B

group7 IPSec ‚ª•A‚½‚Æ‚¦‚Î  movianVPN ƒNƒ‰ƒCƒAƒ“ƒg‚Å•A‘È‰~‹È•üƒtƒB•[ƒ‹ƒh‚ÌƒTƒC
ƒY‚ª  163 ƒrƒbƒg‚Å‚ ‚é  group7•i ECC•j‚ðŽg—p‚·‚é‚æ‚¤‚ÉŽw’è‚µ‚Ü‚·•B

map-name ˆÃ•†ƒ}ƒbƒv ƒZƒbƒg‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B 

seq-num   ˆÃ•†ƒ}ƒbƒv ƒGƒ“ƒgƒŠ‚ÉŠ„‚è“–‚Ä‚é”Ô•†‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • — —
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ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ PFS ‚ðŽg—p‚·‚é‚Æ•A•V‚µ‚¢ƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚ðƒlƒSƒVƒG•[ƒg‚·‚é‚½‚Ñ‚É•V‚µ‚¢
Diffie-Hellman ŒðŠ·‚ª”­•¶‚µ‚Ü‚·•B‚±‚ÌŒðŠ·‚É‚æ‚Á‚Ä•A•ˆ—•‚É‚©‚©‚éŽžŠÔ‚ª’·‚­‚È‚è‚Ü‚·•B PFS ‚ðŽg
—p‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB‚ª‚¢‚Á‚»‚¤Œü•ã‚µ‚Ü‚·•B1 ‚Â‚ÌƒL•[‚ª•UŒ‚ŽÒ‚É‚æ‚Á‚ÄƒNƒ‰ƒbƒN‚³‚ê‚½•ê•‡
‚Å‚à•A•M—Š•«‚ª‘¹‚È‚í‚ê‚é‚Ì‚Í‚»‚ÌƒL•[‚Å‘—•M‚³‚ê‚½ƒf•[ƒ^‚¾‚¯‚É‚È‚é‚½‚ß‚Å‚·•B

‚±‚ÌƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•AˆÃ•†ƒ}ƒbƒv  ƒGƒ“ƒgƒŠ—p‚Ì•V‚µ‚¢ƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚ð—v
‹•‚·‚é‚Æ‚«•AƒlƒSƒVƒG•[ƒg’†‚É  IPSec ‚ª  PFS ‚ð—v‹•‚µ‚Ü‚·•B set pfs •¶‚ÅƒOƒ‹•[ƒv‚ªŽw’è‚³‚ê‚Ä‚¢‚È
‚¢•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍƒfƒtƒHƒ‹ƒg•igroup2•j‚ð‘—•M‚µ‚Ü‚·•B  

ƒsƒA‚ªƒlƒSƒVƒG•[ƒVƒ‡ƒ“‚ðŠJŽn‚·‚é‚Æ‚«‚É•Aƒ••[ƒJƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Å PFS ‚ªŽw’è‚³‚ê
‚Ä‚¢‚é•ê•‡•AƒsƒA‚Í  PFS ŒðŠ·‚ðŽÀ•s‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•BŽÀ•s‚µ‚È‚¢•ê•‡‚Í•AƒlƒSƒVƒG•[ƒVƒ‡ƒ“‚É
Ž¸”s‚µ‚Ü‚·•Bƒ••[ƒJƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÅƒOƒ‹•[ƒv‚ªŽw’è‚³‚ê‚Ä‚¢‚È‚¢•ê•‡•AƒZƒLƒ…ƒŠƒeƒB
ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍƒfƒtƒHƒ‹ƒg‚Ì group2 ‚ªŽw’è‚³‚ê‚Ä‚¢‚é‚à‚Ì‚ÆŒ©‚È‚µ‚Ü‚·•Bƒ••[ƒJƒ‹  ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Å group2•Agroup5•A‚Ü‚½‚Í  group7 ‚ªŽw’è‚³‚ê‚Ä‚¢‚é•ê•‡‚Í•A‚»‚ÌƒOƒ‹•[ƒv‚ªƒsƒA‚Ì
ƒIƒtƒ@•[‚ÉŠÜ‚Ü‚ê‚Ä‚¢‚é•K—v‚ª‚ ‚è‚Ü‚·•B ŠÜ‚Ü‚ê‚Ä‚¢‚È‚¢•ê•‡‚Í•A ƒlƒSƒVƒG•[ƒVƒ‡ƒ“‚ÉŽ¸”s‚µ‚Ü‚·•B  

ƒlƒSƒVƒG•[ƒVƒ‡ƒ“‚ª•¬Œ÷‚·‚é‚É‚Í•A—¼’[‚É  PFS ‚ª•Ý’è‚³‚ê‚Ä‚¢‚é•K—v‚ª‚ ‚è‚Ü‚·•B•Ý’è‚³‚ê‚Ä‚¢‚é
•ê•‡•AƒOƒ‹•[ƒv‚ÍŠ®‘S‚Éˆê’v‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AƒsƒA‚©‚ç‚Ì
PFS ‚ÌƒIƒtƒ@•[‚ð‚·‚×‚ÄŽó‚¯“ü‚ê‚Ü‚¹‚ñ•B

1536 ƒrƒbƒg‚Ì  Diffie-Hellman ƒvƒ‰ƒCƒ€ ƒ‚ƒWƒ…ƒ‰ƒX ƒOƒ‹•[ƒv group5 ‚Í•A group1 ‚â  group2 ‚æ‚è‚à‹­ŒÅ
‚ÈƒZƒLƒ…ƒŠƒeƒB‚ð’ñ‹Ÿ‚µ‚Ü‚·•B‚½‚¾‚µ•A‘¼‚ÌƒOƒ‹•[ƒv‚Ì•ê•‡‚æ‚è‚à‘½‚­‚Ì•ˆ—•ŽžŠÔ‚ª•K—v‚É‚È‚è‚Ü
‚·•B

‘È‰~‹È•üƒtƒB•[ƒ‹ƒh‚ÌƒTƒCƒY‚ª  163 ƒrƒbƒg‚Å‚ ‚é  Diffie-Hellman Group 7 ‚Å‚Í•A IPSec SA ƒL•[‚ª•¶•¬
‚³‚ê‚Ü‚·•B‚±‚ÌƒIƒvƒVƒ‡ƒ“‚Í•A”CˆÓ‚ÌˆÃ•†‰»ƒAƒ‹ƒSƒŠƒYƒ€‚Æ‚Æ‚à‚ÉŽg—p‚Å‚«‚Ü‚·•B‚±‚ê‚Í•A
movianVPN ƒNƒ‰ƒCƒAƒ“ƒg‚ÅŽg—p‚·‚é‚½‚ß‚ÌƒIƒvƒVƒ‡ƒ“‚Å‚·‚ª•AGroup 7•i ECC•j‚ðƒTƒ|•[ƒg‚µ‚Ä‚¢
‚é”CˆÓ‚ÌƒsƒA‚ÅŽg—p‚Å‚«‚Ü‚·•B

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•ACisco VPN Client ‚Æ‘Î˜b‚·‚é‚Æ‚«‚É  PFS ’l‚ðŽg—p‚µ‚Ü‚¹‚ñ•B‚»‚Ì
‘ã‚í‚è•AƒtƒF•[ƒY  1 ‚ÅƒlƒSƒVƒG•[ƒg‚³‚ê‚½’l‚ðŽg—p‚µ‚Ü‚·•B

—á ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å“ü—Í‚µ‚½ŽŸ‚Ì—á‚Å‚Í•AˆÃ•†ƒ}ƒbƒv•u mymap 10•v—p‚Ì
•V‚µ‚¢ƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚ðƒlƒSƒVƒG•[ƒg‚·‚é‚Æ‚«‚É•A•K‚¸  PFS ‚ðŽg—p‚·‚é‚±‚Æ‚ðŽw
’è‚µ‚Ü‚·•B

hostname(config)# crypto map mymap 10 ipsec-isakmp
hostname(config)# crypto map mymap 10 set pfs group2

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª•Ï•X‚³‚ê•A Diffie-Hellman group 7 ‚ª’Ç‰Á‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear isakmp sa ƒAƒNƒeƒBƒu‚È IKE ƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚ð•í•œ
‚µ‚Ü‚·•B  

clear configure crypto map ‚·‚×‚Ä‚ÌˆÃ•†ƒ}ƒbƒv‚Ì‚·‚×‚Ä‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
‚ð•Á‹Ž‚µ‚Ü‚·•B

show running-config crypto map ˆÃ•†ƒ}ƒbƒv‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

tunnel-group ƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚Æ‚»‚Ìƒpƒ‰ƒ••[ƒ^‚ð•Ý’è‚µ‚Ü‚·•B
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crypto map set phase1 mode
ƒ•ƒCƒ“‚Ü‚½‚ÍƒAƒOƒŒƒbƒVƒu‚Ö‚Ì•Ú‘±‚ðŠJŽn‚·‚é•ê•‡‚ÉƒtƒF•[ƒY 1 ‚Ì  IKE ƒ‚•[ƒh‚ðŽw’è‚·‚é‚É‚Í•A
crypto map set phase1mode ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B
ƒtƒF•[ƒY  1 IKE ƒlƒSƒVƒG•[ƒVƒ‡ƒ“‚Ì•Ý’è‚ð•í•œ‚·‚é‚É‚Í•A ‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•BƒA
ƒOƒŒƒbƒVƒu ƒ‚•[ƒh‚Ì  Diffie-Hellman ƒOƒ‹•[ƒv‚ðŠÜ‚ß‚é‚±‚Æ‚ÍƒIƒvƒVƒ‡ƒ“‚Å‚·•BŠÜ‚ß‚È‚¢•ê•‡•AƒZ
ƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í group 2 ‚ðŽg—p‚µ‚Ü‚·•B

crypto map map-name seq-num set phase1mode {main | aggressive [group1 | group2 | group5 | 
group7]}

no crypto map map-name seq-num set phase1mode {main | aggressive [group1 | group2 | group5 | 
group7]}

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚ÌƒtƒF•[ƒY  1 ‚Ìƒ‚•[ƒh‚Í•A main ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A”­•M‘¤ƒ‚•[ƒh‚Å‚Ì‚Ý“®•ì‚µ‚Ü‚·•B‰ž“š‘¤ƒ‚•[ƒh‚Å‚Í“®•ì‚µ‚Ü‚¹‚ñ•B

aggressive ƒtƒF•[ƒY  1 IKE ƒlƒSƒVƒG•[ƒVƒ‡ƒ“‚ÉƒAƒOƒŒƒbƒVƒu ƒ‚•[ƒh‚ðŽw’è‚µ‚Ü‚·•B

group1 IPSec ‚Å•V‚µ‚¢  Diffie-Hellman ŒðŠ·‚ðŽÀ•s‚·‚é‚Æ‚«‚É•A 768 ƒrƒbƒg‚Ì  
Diffie-Hellman ƒvƒ‰ƒCƒ€ ƒ‚ƒWƒ…ƒ‰ƒX ƒOƒ‹•[ƒv‚ðŽg—p‚·‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B

group2 IPSec ‚Å•V‚µ‚¢  Diffie-Hellman ŒðŠ·‚ðŽÀ•s‚·‚é‚Æ‚«‚É•A 1024 ƒrƒbƒg‚Ì  
Diffie-Hellman ƒvƒ‰ƒCƒ€ ƒ‚ƒWƒ…ƒ‰ƒX ƒOƒ‹•[ƒv‚ðŽg—p‚·‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B

group5 IPSec ‚Å•V‚µ‚¢  Diffie-Hellman ŒðŠ·‚ðŽÀ•s‚·‚é‚Æ‚«‚É•A 1536 ƒrƒbƒg‚Ì  
Diffie-Hellman ƒvƒ‰ƒCƒ€ ƒ‚ƒWƒ…ƒ‰ƒX ƒOƒ‹•[ƒv‚ðŽg—p‚·‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B

group7 IPSec ‚ª•A‚½‚Æ‚¦‚Î  movianVPN ƒNƒ‰ƒCƒAƒ“ƒg‚Å•A‘È‰~‹È•üƒtƒB•[ƒ‹ƒh‚ÌƒTƒC
ƒY‚ª  163 ƒrƒbƒg‚Å‚ ‚é  group7•i ECC•j‚ðŽg—p‚·‚é‚æ‚¤‚ÉŽw’è‚µ‚Ü‚·•B

main ƒtƒF•[ƒY  1 IKE ƒlƒSƒVƒG•[ƒVƒ‡ƒ“‚Éƒ•ƒCƒ“ ƒ‚•[ƒh‚ðŽw’è‚µ‚Ü‚·•B

map-name ˆÃ•†ƒ}ƒbƒv ƒZƒbƒg‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B 

seq-num   ˆÃ•†ƒ}ƒbƒv ƒGƒ“ƒgƒŠ‚ÉŠ„‚è“–‚Ä‚é”Ô•†‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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—á ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å“ü—Í‚µ‚½ŽŸ‚Ì—á‚Å‚Í•AˆÃ•†ƒ}ƒbƒv  mymap ‚ð•Ý’è‚µ•A
group2 ‚ðŽg—p‚µ‚ÄƒtƒF•[ƒY 1 ‚Ìƒ‚•[ƒh‚ðƒAƒOƒŒƒbƒVƒu‚É•Ý’è‚µ‚Ü‚·•B

hostname(config)# crypto map mymap 10 set phase1mode aggressive group2
hostname(config)#

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear isakmp sa ƒAƒNƒeƒBƒu‚È IKE ƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚ð•í•œ
‚µ‚Ü‚·•B  

clear configure crypto map ‚·‚×‚Ä‚ÌˆÃ•†ƒ}ƒbƒv‚Ì‚·‚×‚Ä‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
‚ð•Á‹Ž‚µ‚Ü‚·•B

show running-config crypto map ˆÃ•†ƒ}ƒbƒv‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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crypto map set reverse-route
‚±‚ÌˆÃ•†ƒ}ƒbƒv  ƒGƒ“ƒgƒŠ‚ÉŠî‚Ã‚¢‚Ä”CˆÓ‚Ì•Ú‘±‚Ì  RRI ‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A crypto map set
reverse-route ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B‚±‚ÌˆÃ•†ƒ}ƒb
ƒv ƒGƒ“ƒgƒŠ‚ÉŠî‚Ã‚¢‚½”CˆÓ‚Ì•Ú‘±‚Ì‹tƒ‹•[ƒg’•“ü‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no
Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

crypto map map-name seq-num set reverse-route

no crypto map map-name seq-num set reverse-route

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì•Ý’è‚ÍƒIƒt‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•Aƒ‹•[ƒeƒBƒ“ƒO ƒe•[ƒuƒ‹‚ÉƒXƒ^ƒeƒBƒbƒN ƒ‹•[ƒg‚ðŽ©“®“I‚É’Ç‰Á‚µ•A
OSPF ‚ðŽg—p‚µ‚Ä‚»‚ê‚ç‚Ìƒ‹•[ƒg‚ðƒvƒ‰ƒCƒx•[ƒg  ƒlƒbƒgƒ••[ƒN‚Ü‚½‚Í‹«ŠEƒ‹•[ƒ^‚É’Ê’m‚Å‚«‚Ü‚·•B

—á ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å“ü—Í‚µ‚½ŽŸ‚Ì—á‚Å‚Í•A mymap ‚Æ‚¢‚¤–¼‘O‚ÌˆÃ•†ƒ}ƒb
ƒv‚Ì  RRI ‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname(config)# crypto map mymap 10 set reverse-route
hostname(config)#

ŠÖ˜AƒRƒ}ƒ“ƒh

map-name ˆÃ•†ƒ}ƒbƒv ƒZƒbƒg‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B 

seq-num   ˆÃ•†ƒ}ƒbƒv ƒGƒ“ƒgƒŠ‚ÉŠ„‚è“–‚Ä‚é”Ô•†‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure crypto map ‚·‚×‚Ä‚ÌˆÃ•†ƒ}ƒbƒv‚Ì‚·‚×‚Ä‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
‚ð•Á‹Ž‚µ‚Ü‚·•B

show running-config crypto map ˆÃ•†ƒ}ƒbƒv‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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crypto map set security-association lifetime
“Á’è‚ÌˆÃ•†ƒ}ƒbƒv  ƒGƒ“ƒgƒŠ‚É‚Â‚¢‚Ä•AIPSec ƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚ðƒlƒSƒVƒG•[ƒg‚·‚é‚Æ
‚«‚ÉŽg—p‚³‚ê‚éƒOƒ••[ƒoƒ‹  ƒ‰ƒCƒtƒ^ƒCƒ€’l‚ð•ã•‘‚«‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡
ƒ“  ƒ‚•[ƒh‚Å  crypto map set security-association lifetime ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BˆÃ•†ƒ}ƒbƒv  ƒGƒ“ƒg
ƒŠ‚Ìƒ‰ƒCƒtƒ^ƒCƒ€’l‚ðƒOƒ••[ƒoƒ‹’l‚ÉƒŠƒZƒbƒg‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

crypto map map-name seq-num set security-association lifetime {secondsseconds | 
kilobytes kilobytes}

no crypto map map-name seq-num set security-association lifetime { secondsseconds | 
kilobytes kilobytes}

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì  KB •”‚Í  4,608,000 ‚Å•AƒfƒtƒHƒ‹ƒg‚Ì•b•”‚Í  28,800 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ˆÃ•†ƒ}ƒbƒv‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚Í•AƒOƒ••[ƒoƒ‹ ƒ‰ƒCƒtƒ^ƒCƒ€’l‚ÉŠî‚Ã‚¢‚ÄƒlƒSƒV
ƒG•[ƒg‚³‚ê‚Ü‚·•B  

IPSec ƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚Å‚Í•A‹¤—L”é–§Œ®‚ðŽg—p‚µ‚Ü‚·•B‚±‚ê‚ç‚ÌŒ®‚ÆƒZƒLƒ…ƒŠƒeƒB
ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚Í•A—¼•û“¯Žž‚Éƒ^ƒCƒ€ƒAƒEƒg‚µ‚Ü‚·•B 

ŒÂ•X‚ÌˆÃ•†ƒ}ƒbƒv ƒGƒ“ƒgƒŠ‚Åƒ‰ƒCƒtƒ^ƒCƒ€’l‚ª•Ý’è‚³‚ê‚Ä‚¢‚é•ê•‡‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[
ƒVƒ‡ƒ“‚ÌƒlƒSƒVƒG•[ƒg’†‚É•V‚µ‚¢ƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚ð—v‹•‚·‚é‚Æ‚«•AƒZƒLƒ…ƒŠƒeƒB
ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AƒsƒA‚Ö‚Ì—v‹•‚Ì’†‚Å‚±‚ÌˆÃ•†ƒ}ƒbƒv  ƒ‰ƒCƒtƒ^ƒCƒ€’l‚ð—˜—p‚µ‚Ü‚·•B‚±‚Ì’l‚ð•A
•V‚µ‚¢ƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚Ìƒ‰ƒCƒtƒ^ƒCƒ€‚Æ‚µ‚ÄŽg—p‚µ‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒC
ƒAƒ“ƒX‚Í•AƒsƒA‚©‚çƒlƒSƒVƒG•[ƒVƒ‡ƒ“—v‹•‚ðŽó•M‚·‚é‚Æ•AƒsƒA‚ªŽw’è‚·‚éƒ‰ƒCƒtƒ^ƒCƒ€’l‚Ü‚½‚Í
ƒ••[ƒJƒ‹‚É•Ý’è•Ï‚Ý‚Ìƒ‰ƒCƒtƒ^ƒCƒ€’l‚Ì‚¤‚¿•A •¬‚³‚¢•û‚ð•V‚µ‚¢ƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚Ì
ƒ‰ƒCƒtƒ^ƒCƒ€‚Æ‚µ‚ÄŽg—p‚µ‚Ü‚·•B

kilobytes •Š’è‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚Ì—LŒøŠúŒÀ‚ª•Ø‚ê‚é‚Ü‚Å‚É•A‚»‚ÌƒZ
ƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚ðŽg—p‚µ‚ÄƒsƒAŠÔ‚ð’Ê‰ß‚Å‚«‚éƒgƒ‰ƒtƒBƒb
ƒN‚Ì—Ê‚ð KB ’PˆÊ‚ÅŽw’è‚µ‚Ü‚·•B  
ƒfƒtƒHƒ‹ƒg‚Í  4,608,000 KB ‚Å‚·•B

map-name ˆÃ•†ƒ}ƒbƒv ƒZƒbƒg‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B 

seconds ƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚Ì—LŒøŠúŒÀ‚ª•Ø‚ê‚é‚Ü‚Å‚Ì‘¶‘±ŽžŠÔ•i•b
•”•j‚ðŽw’è‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Í  28,800 •b•i 8 ŽžŠÔ•j‚Å‚·•B

seq-num   ˆÃ•†ƒ}ƒbƒv ƒGƒ“ƒgƒŠ‚ÉŠ„‚è“–‚Ä‚é”Ô•†‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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ƒ‰ƒCƒtƒ^ƒCƒ€‚É‚Í•AŠúŠÔ‚ðŽw’è‚·‚é‚à‚Ì‚Æƒgƒ‰ƒtƒBƒbƒN—Ê‚ðŽw’è‚·‚é‚à‚Ì‚Ì  2 ‚Â‚ª‚ ‚è‚Ü‚·•BƒZƒb
ƒVƒ‡ƒ“ ƒL•[‚ÆƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚Í•A‚¢‚¸‚ê‚©‚Ìƒ‰ƒCƒtƒ^ƒCƒ€‚É•Å•‰‚É“ž’B‚µ‚½Žž“_
‚ÅŠúŒÀ•Ø‚ê‚É‚È‚è‚Ü‚·•B 1 ‚Â‚ÌƒRƒ}ƒ“ƒh‚Å—¼•û‚ðŽw’è‚Å‚«‚Ü‚·•B

•i’••j ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Å‚Í•Â Ã•†ƒ}ƒbƒv•Aƒ_ƒCƒiƒ~ƒbƒN ƒ}ƒbƒv•A‚¨‚æ‚Ñ  ipsec •Ý’è‚ð‚»‚Ì•ê
‚Å•Ï•X‚Å‚«‚Ü‚·•B‚±‚ê‚ð•s‚¤•ê•‡‚Í•A•Ï•X‚É‚æ‚Á‚Ä‰e‹¿‚ðŽó‚¯‚é•Ú‘±‚¾‚¯‚ªƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰
ƒCƒAƒ“ƒX‚É‚æ‚Á‚Ä’âŽ~‚³‚¹‚ç‚ê‚Ü‚·•B“Á‚É•AƒAƒNƒZƒXƒŠƒXƒg“à‚ÌƒGƒ“ƒgƒŠ‚ð•í•œ‚·‚é‚±‚Æ‚É‚æ‚Á
‚Ä•Â Ã•†ƒ}ƒbƒv‚ÉŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢‚éŠù‘¶‚ÌƒAƒNƒZƒXƒŠƒXƒg‚ð•Ï•X‚·‚é•ê•‡‚Í•AŠÖ˜A‚·‚é•Ú‘±‚¾‚¯
‚ª’âŽ~‚³‚¹‚ç‚ê‚Ü‚·•BƒAƒNƒZƒXƒŠƒXƒg“à‚Ì‘¼‚ÌƒGƒ“ƒgƒŠ‚ÉŠî‚Ã‚­•Ú‘±‚Í•A‰e‹¿‚ðŽó‚¯‚Ü‚¹‚ñ•B

ŠúŠÔƒ‰ƒCƒtƒ^ƒCƒ€‚ð•Ï•X‚·‚é‚É‚Í•Acrypto map set security-association lifetime seconds ƒRƒ}ƒ“ƒh‚ðŽg
—p‚µ‚Ü‚·•BŠúŠÔƒ‰ƒCƒtƒ^ƒCƒ€‚ðŽg—p‚·‚é•ê•‡‚Í•AŽw’è‚µ‚½•b•”‚ªŒo‰ß‚µ‚½Žž“_‚ÅƒL•[‚¨‚æ‚ÑƒZƒLƒ…
ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚ªƒ^ƒCƒ€ƒAƒEƒg‚µ‚Ü‚·•B 

—á ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽŸ‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚·‚é‚Æ•Â Ã•†ƒ}ƒbƒv  mymap ‚ÌƒZ
ƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“ ƒ‰ƒCƒtƒ^ƒCƒ€‚ª•b’PˆÊ‚¨‚æ‚Ñ KB ’PˆÊ‚ÅŽw’è‚³‚ê‚Ü‚·•B

hostname(config)# crypto map mymap 10 set security-association lifetime seconds 1400 
kilobytes 3000000
hostname(config)#

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear configure crypto map ‚·‚×‚Ä‚ÌˆÃ•†ƒ}ƒbƒv‚Ì‚·‚×‚Ä‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
‚ð•Á‹Ž‚µ‚Ü‚·•B

show running-config crypto map ˆÃ•†ƒ}ƒbƒv‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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crypto map set transform-set
ˆÃ•†ƒ}ƒbƒv ƒGƒ“ƒgƒŠ‚ÅŽg—p‚· ‚éƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€ ƒZƒbƒg‚ðŽw’è‚ · ‚é ‚É ‚ Í•Acrypto map set
transform-set ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•BˆÃ•†ƒ}ƒbƒv  ƒG
ƒ“ƒgƒŠ‚©‚çŽw’è‚µ‚½ƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€ ƒZƒbƒg‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü
‚·•B 

crypto map map-name seq-num set transform-set transform-set-name1 [… transform-set-name9]

no crypto map map-name seq-num set transform-set transform-set-name1 [… transform-set-name9]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A‚·‚×‚Ä‚ÌˆÃ•†ƒ}ƒbƒv  ƒGƒ“ƒgƒŠ‚É‘Î‚µ‚ÄŽw’è•K•{‚Æ‚È‚éƒRƒ}ƒ“ƒh‚Å‚·•B  

ƒ••[ƒJƒ‹  ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒlƒSƒVƒG•[ƒVƒ‡ƒ“‚ðŠJŽn‚·‚é•ê•‡•Aƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€
ƒZƒbƒg‚Í crypto map ƒRƒ}ƒ“ƒh•¶‚ÉŽw’è‚µ‚½•‡•˜‚ÅƒsƒA‚É’ñŽ¦‚³‚ê‚Ü‚·•BƒsƒA‚ªƒlƒSƒVƒG•[ƒVƒ‡ƒ“
‚ðŠJŽn‚·‚é•ê•‡•Aƒ••[ƒJƒ‹  ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AˆÃ•†ƒ}ƒbƒv ƒGƒ“ƒgƒŠ‚ÅŽw’è‚³‚ê‚Ä‚¢
‚éƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€ ƒZƒbƒg‚Ì‚¢‚¸‚ê‚©‚É•Å•‰‚Éˆê’v‚µ‚½ƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€ ƒZƒbƒg‚ðŽó‚¯“ü‚ê‚Ü
‚·•B 

—¼•û‚ÌƒsƒA‚Å•Å•‰‚Éˆê’v‚µ‚½ƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€ ƒZƒbƒg‚ª•AƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚ÉŽg—p
‚³‚ê‚Ü‚·•Bˆê’v‚·‚éƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€  ƒZƒbƒg‚ªŒŸ•o‚³‚ê‚È‚¢•ê•‡•A IPSec ‚ÍƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒV
ƒG•[ƒVƒ‡ƒ“‚ðŠm—§‚µ‚Ü‚¹‚ñ•Bƒgƒ‰ƒtƒBƒbƒN‚ð•ÛŒì‚·‚éƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚ª‘¶•Ý‚µ‚È‚¢
‚½‚ß•Aƒgƒ‰ƒtƒBƒbƒN‚Íƒhƒ•ƒbƒv‚³‚ê‚Ü‚·•B 

ƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€ ƒZƒbƒg‚ÌƒŠƒXƒg‚ð•Ï•X‚·‚é•ê•‡‚Í•A•V‚µ‚¢ƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€  ƒZƒbƒg ƒŠƒXƒg‚ð•Ä
Žw’è‚µ‚Ä•AŒÃ‚¢ƒŠƒXƒg‚ð’u‚«Š·‚¦‚Ü‚·•B‚±‚Ì•Ï•X‚ª“K—p‚³‚ê‚é‚Ì‚Í•A‚±‚Ìƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€  ƒZƒbƒg
‚ðŽQ•Æ‚µ‚Ä‚¢‚é  crypto map ƒRƒ}ƒ“ƒh•¶‚¾‚¯‚Å‚·•B

map-name ˆÃ•†ƒ}ƒbƒv ƒZƒbƒg‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B 

seq-num   ˆÃ•†ƒ}ƒbƒv ƒGƒ“ƒgƒŠ‚ÉŠ„‚è“–‚Ä‚é”Ô•†‚ðŽw’è‚µ‚Ü‚·•B

transform-set-name1
transform-set-name9

ˆÃ•†ƒ}ƒbƒv‚ÉŽg—p‚·‚é•A crypto ipsec transform-set ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä’è
‹`‚µ‚½ƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€ ƒZƒbƒg‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•Bipsec-isakmp ̂Ã•†
ƒ}ƒbƒv ƒGƒ“ƒgƒŠ‚Ü‚½‚Íƒ_ƒCƒiƒ~ƒbƒNˆÃ•†ƒ}ƒbƒv ƒGƒ“ƒgƒŠ‚Ì•ê•‡‚É‚Í•Aƒg
ƒ‰ƒ“ƒXƒtƒH•[ƒ€ ƒZƒbƒg‚ð 9 ‚Â‚Ü‚ÅŽw’è‚Å‚«‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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crypto map ƒRƒ}ƒ“ƒh•¶‚Ì’†‚ÅŽw’è‚·‚éƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€  ƒZƒbƒg‚Í•Acrypto ipsec transform-set ƒRƒ}
ƒ“ƒh‚ðŽg—p‚µ‚ÄŽ–‘O‚É’è‹`‚µ‚Ä‚¨‚­•K—v‚ª‚ ‚è‚Ü‚·•B

—á ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å“ü—Í‚µ‚½ŽŸ‚Ì—á‚Å‚Í•Â Ã•†ƒ}ƒbƒv  mymap ‚É 2 ‚Â‚Ìƒg
ƒ‰ƒ“ƒXƒtƒH•[ƒ€ ƒZƒbƒg•itfset1 ‚¨‚æ‚Ñ  tfset2•j‚ðŽw’è‚µ‚Ü‚·•B

hostname(config)# crypto map mymap 10 set transform-set tfset1 tfset2
hostname(config)#

ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å“ü—Í‚µ‚½ŽŸ‚Ì—á‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª
IKE ‚ðŽg—p‚µ‚ÄƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚ðŠm—§‚·‚é•ê•‡‚É•K—v‚Æ‚È‚é•A•Å•¬ŒÀ‚ÌˆÃ•†ƒ}ƒbƒv
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# crypto map mymap 10 ipsec-isakmp
hostname(config)# crypto map mymap 10 match address 101
hostname(config)# crypto map mymap set transform-set my_t_set1
hostname(config)# crypto map mymap set peer 10.0.0.1
hostname(config)# 

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear configure crypto map ‚·‚×‚Ä‚ÌˆÃ•†ƒ}ƒbƒv‚Ì‚·‚×‚Ä‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
‚ð•Á‹Ž‚µ‚Ü‚·•B

crypto ipsec transform-set ƒgƒ‰ƒ“ƒXƒtƒH•[ƒ€ ƒZƒbƒg‚ð•Ý’è‚µ‚Ü‚·•B

show running-config crypto map ˆÃ•†ƒ}ƒbƒv‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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crypto map set trustpoint
ˆÃ•†ƒ}ƒbƒv ƒGƒ“ƒgƒŠ‚ÌƒtƒF•[ƒY 1 ƒlƒSƒVƒG•[ƒVƒ‡ƒ“’†‚É•A”F•Ø—p‚É‘—•M‚·‚é•Ø–¾•‘‚ðŽw’è‚·‚éƒgƒ‰
ƒXƒgƒ|ƒCƒ“ƒg‚ðŽw’è‚·‚é‚É‚Í•A crypto map set trustpoint ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•BˆÃ•†ƒ}ƒbƒv  ƒGƒ“ƒgƒŠ‚©‚çƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒR
ƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

crypto map map-name seq-num set trustpoint trustpoint-name [chain]

nocrypto map map-name seq-num set trustpoint trustpoint-name [chain]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg’l‚Í  none ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌˆÃ•†ƒ}ƒbƒv  ƒRƒ}ƒ“ƒh‚Í•A•Ú‘±‚ÌŠJŽn‚ÉŒÀ‚è—LŒø‚Å‚·•B‰ž“š‘¤‚Ì•î•ñ‚É‚Â‚¢‚Ä‚Í•A tunnel-group
ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

—á ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å“ü—Í‚µ‚½ŽŸ‚Ì—á‚Å‚Í•A ˆÃ•†ƒ}ƒbƒv mymap ‚É tpoint1 ‚Æ
‚¢‚¤–¼‘O‚Ìƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚ðŽw’è‚µ•A•Ø–¾•‘‚Ìƒ`ƒF•[ƒ“‚ðŽw’è‚µ‚Ü‚·•B

hostname(config)# crypto map mymap 10 set trustpoint tpoint1 chain
hostname(config)#

ŠÖ˜AƒRƒ}ƒ“ƒh

chain •iƒIƒvƒVƒ‡ƒ“•j•Ø–¾•‘ƒ`ƒF•[ƒ“‚ð‘—•M‚µ‚Ü‚·•B CA •Ø–¾•‘ƒ`ƒF•[ƒ“‚É‚Í•A
ƒ‹•[ƒg•Ø–¾•‘‚©‚çŽ¯•Ê•Ø–¾•‘‚Ü‚Å•A•Ø–¾•‘‚ÌŠK‘w“à‚Ì‚·‚×‚Ä‚Ì  CA •Ø–¾•‘
‚ªŠÜ‚Ü‚ê‚Ä‚¢‚Ü‚·•BƒfƒtƒHƒ‹ƒg’l‚ÍƒfƒBƒZ•[ƒuƒ‹•iƒ`ƒF•[ƒ“‚È‚µ•j‚Å‚·•B

map-name ˆÃ•†ƒ}ƒbƒv ƒZƒbƒg‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B 

seq-num   ˆÃ•†ƒ}ƒbƒv ƒGƒ“ƒgƒŠ‚ÉŠ„‚è“–‚Ä‚é”Ô•†‚ðŽw’è‚µ‚Ü‚·•B

trustpoint- name ƒtƒF•[ƒY  1 ƒlƒSƒVƒG•[ƒVƒ‡ƒ“’†‚É‘—•M‚·‚é•Ø–¾•‘‚ðŽw’è‚µ‚Ü‚·•BƒfƒtƒHƒ‹
ƒg‚Í  none ‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure crypto map ‚·‚×‚Ä‚ÌˆÃ•†ƒ}ƒbƒv‚Ì‚·‚×‚Ä‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
‚ð•Á‹Ž‚µ‚Ü‚·•B

show running-config crypto map ˆÃ•†ƒ}ƒbƒv‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

tunnel-group ƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚ð•Ý’è‚µ‚Ü‚·•B



‘æ 3 •Í       C ‚ÌƒRƒ}ƒ“ƒh
  crypto map set trustpoint

3-296
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J



C H A P T E R

4-1
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

4

D •`  F ‚ÌƒRƒ}ƒ“ƒh

debug aaa
AAA ‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  debug aaa ƒRƒ}ƒ“ƒh‚ðŽg
—p‚µ‚Ü‚·•B AAA ƒ•ƒbƒZ•[ƒW‚Ì•\Ž¦‚ð’âŽ~‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

debug aaa [ accounting | authentication | authorization | internal | vpn [ level ] ]

no debug aaa

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚ÌƒŒƒxƒ‹‚Í•A 1 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

accounting •iƒIƒvƒVƒ‡ƒ“•jƒAƒJƒEƒ“ƒeƒBƒ“ƒO‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚¾‚¯‚ð•\Ž¦
‚µ‚Ü‚·•B

authentication •iƒIƒvƒVƒ‡ƒ“•j”F•Ø‚ÉŠÖ‚·‚éƒfƒoƒbƒO  ƒ•ƒbƒZ•[ƒW‚¾‚¯‚ð•\Ž¦‚µ‚Ü‚·•B

authorization •iƒIƒvƒVƒ‡ƒ“•j”F‰Â‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚¾‚¯‚ð•\Ž¦‚µ‚Ü‚·•B

internal •iƒIƒvƒVƒ‡ƒ“•jƒ••[ƒJƒ‹  ƒf•[ƒ^ƒx•[ƒX‚¾‚¯‚ÅƒTƒ|•[ƒg‚³‚ê‚é  AAA ‹@”\‚É
ŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚µ‚Ü‚·•B

level •iƒIƒvƒVƒ‡ƒ“•jƒfƒoƒbƒO  ƒŒƒxƒ‹‚ðŽw’è‚µ‚Ü‚·•B vpn ƒL•[ƒ••[ƒh‚Æ‹¤‚ÉŽg—p
‚·‚é•ê•‡‚¾‚¯—LŒø‚Å‚·•B

vpn •iƒIƒvƒVƒ‡ƒ“•j VPN ŠÖ˜A‚Ì AAA ‹@”\‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚¾‚¯‚ð
•\Ž¦‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A•V‚µ‚¢ƒL•[ƒ••[ƒh‚ðŠÜ‚ß‚é‚æ‚¤‚É•C•³‚³‚ê‚Ü‚µ‚½•B
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Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ debug aaa ƒRƒ}ƒ“ƒh‚Í•A AAA ƒAƒNƒeƒBƒrƒeƒB‚ÉŠÖ‚·‚é•Ú•×‚È•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B no debug all ƒRƒ}
ƒ“ƒh‚Ü‚½‚Í  undebug all ƒRƒ}ƒ“ƒh‚Í•AƒCƒl•[ƒuƒ‹‚ÈƒfƒoƒbƒO‚ð‚·‚×‚ÄƒIƒt‚É‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•Aƒ••[ƒJƒ‹  ƒf•[ƒ^ƒx•[ƒX‚ÅƒTƒ|•[ƒg‚³‚ê‚é  AAA ‹@”\‚ÌƒfƒoƒbƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname(config)# debug aaa internal
debug aaa internal enabled at level 1
hostname(config)# uap allocated. remote address: 10.42.15.172, Session_id: 2147483841 
uap freed for user . remote address: 10.42.15.172, session id: 2147483841

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

show running-config aaa AAA ‚ÉŠÖ˜A‚·‚éŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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debug arp
ARP ‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  debug arp ƒRƒ}ƒ“ƒh‚ðŽg
—p‚µ‚Ü‚·•BARP ‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚Ì•\Ž¦‚ð’âŽ~‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg
—p‚µ‚Ü‚·•B

debug arp

no debug arp

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•A’Ê•M—Ê‚Ì‘½‚¢ƒlƒbƒgƒ••[ƒN‚Ìƒgƒ‰ƒtƒBƒbƒN‚ª’x‚­‚È‚é‰Â”\•«‚ª‚ ‚è
‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A ARP ‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname# debug arp

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

arp ƒXƒ^ƒeƒBƒbƒN ARP ƒGƒ“ƒgƒŠ‚ð’Ç‰Á‚µ‚Ü‚·•B

show arp statistics ARP “•Œv•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

show debug ƒCƒl•[ƒuƒ‹‚ÈƒfƒoƒbƒK‚ð‚·‚×‚Ä•\Ž¦‚µ‚Ü‚·•B
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debug arp-inspection
ARP ŒŸ•¸‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  debug arp-inspection
ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BARP ŒŸ•¸‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚Ì•\Ž¦‚ð’âŽ~‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}
ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

debug arp-inspection

no debug arp-inspection

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•A’Ê•M—Ê‚Ì‘½‚¢ƒlƒbƒgƒ••[ƒN‚Ìƒgƒ‰ƒtƒBƒbƒN‚ª’x‚­‚È‚é‰Â”\•«‚ª‚ ‚è
‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A ARP ŒŸ•¸‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname# debug arp-inspection

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC — • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

arp ƒXƒ^ƒeƒBƒbƒN ARP ƒGƒ“ƒgƒŠ‚ð’Ç‰Á‚µ‚Ü‚·•B

arp-inspection “§‰ß ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh‚Å•A ARP ƒpƒPƒbƒg‚ð’²‚×‚Ä  ARP ƒXƒv•[
ƒtƒBƒ“ƒO‚ð–hŽ~‚µ‚Ü‚·•B

show debug ƒCƒl•[ƒuƒ‹‚ÈƒfƒoƒbƒK‚ð‚·‚×‚Ä•\Ž¦‚µ‚Ü‚·•B
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debug asdm history
ASDM ‚ÌƒfƒoƒbƒO•î•ñ‚ð•\Ž¦‚·‚é‚É‚Í•A “ÁŒ  EXEC ƒ‚•[ƒh‚Å  debug asdm history ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ
‚Ü‚·•B 

debug asdm history level

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚ÌƒŒƒxƒ‹‚Í•A 1 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒfƒoƒbƒO•o—Í‚Í CPU ƒvƒ•ƒZƒX‚Å•‚—D•æ•‡ˆÊ‚ªŠ„‚è“–‚Ä‚ç‚ê‚Ä‚¢‚é‚½‚ß•AƒfƒoƒbƒO•o—Í‚ð•s‚¤‚ÆƒV
ƒXƒeƒ€‚ªŽg—p‚Å‚«‚È‚­‚È‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•B‚±‚Ì‚½‚ß•A“Á’è‚Ì–â‘è‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO‚ð•s
‚¤•ê•‡‚â•AƒVƒXƒR‚ÌƒeƒNƒjƒJƒ‹ƒTƒ|•[ƒg  ƒXƒ^ƒbƒt‚Æ‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO ƒZƒbƒVƒ‡ƒ“‚ÌŠÔ‚É
ŒÀ‚è debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä‚­‚¾‚³‚¢•B‚³‚ç‚É•Aƒlƒbƒgƒ••[ƒN  ƒgƒ‰ƒtƒBƒbƒN—Ê‚âƒ†•[ƒU•”‚ª•­
‚È‚¢ŠúŠÔ‚É debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚±‚Æ‚ð‚¨Š©‚ß‚µ‚Ü‚·•B ‚±‚Ì‚æ‚¤‚ÈŠúŠÔ‚ÉƒfƒoƒbƒO‚ðŽÀ•s‚·‚é
‚Æ•Adebug ƒRƒ}ƒ“ƒh‚Ì•ˆ—•ƒI•[ƒo•[ƒwƒbƒh‚Ì‘•‰Á‚É‚æ‚Á‚ÄƒVƒXƒeƒ€‚ÌŽg—p‚É‰e‹¿‚ª•¶‚¶‚é‰Â”\•«‚ª
’á‚­‚È‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A ASDM ‚ÉŠÖ‚·‚éƒŒƒxƒ‹ 1 ‚ÌƒfƒoƒbƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname# debug asdm history
debug asdm history enabled at level 1

hostname#

ŠÖ˜AƒRƒ}ƒ“ƒh

level •iƒIƒvƒVƒ‡ƒ“•jƒfƒoƒbƒO  ƒŒƒxƒ‹‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A debug pdm history ƒRƒ}ƒ“ƒh‚©‚ç  debug asdm history ƒRƒ}
ƒ“ƒh‚É•Ï•X‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

show asdm history ASDM —š—ðƒoƒbƒtƒ@‚Ì“à—e‚ð•\Ž¦‚µ‚Ü‚·•B
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debug cmgr
SSMƒJ•[ƒh  ƒ}ƒl•[ƒWƒƒ‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å debug
cmgr ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒJ•[ƒh  ƒ}ƒl•[ƒWƒƒ‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚Ì•\Ž¦‚ð’âŽ~‚·‚é‚É
‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

debug cmgr [level]

no debug cmgr [level]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚ÌƒŒƒxƒ‹‚Í•A 1 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•A’Ê•M—Ê‚Ì‘½‚¢ƒlƒbƒgƒ••[ƒN‚Ìƒgƒ‰ƒtƒBƒbƒN‚ª’x‚­‚È‚é‰Â”\•«‚ª‚ ‚è
‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AƒJ•[ƒh  ƒ}ƒl•[ƒWƒƒ‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname# debug cmgr

ŠÖ˜AƒRƒ}ƒ“ƒh

level •iƒIƒvƒVƒ‡ƒ“•j•\Ž¦‚·‚éƒfƒoƒbƒO  ƒ•ƒbƒZ•[ƒW‚ÌƒŒƒxƒ‹•i1 •`  255•j‚ð•Ý’è‚µ
‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Í  1 ‚Å‚·•B•‚ƒŒƒxƒ‹‚Ì’Ç‰Áƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A
ƒŒƒxƒ‹‚ð•‚‚¢•”’l‚É•Ý’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • — •

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

hw-module module recover TFTP ƒT•[ƒo‚©‚çƒŠƒJƒoƒŠ ƒCƒ••[ƒW‚ðƒ••[ƒh‚·‚é‚±‚Æ‚É
‚æ‚è•AAIP SSM ‚ð‰ñ•œ‚µ‚Ü‚·•B

hw-module module reset AIP SSM ‚ðƒVƒƒƒbƒgƒ_ƒEƒ“‚µ•Aƒn•[ƒhƒEƒFƒA ƒŠƒZƒbƒg‚ð
ŽÀ•s‚µ‚Ü‚·•B

hw-module module reload AIP SSM ƒ\ƒtƒgƒEƒFƒA‚ðƒŠƒ••[ƒh‚µ‚Ü‚·•B

hw-module module shutdown ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒf•[ƒ^‚ðŽ¸‚í‚¸‚É“dŒ¹‚ð•Ø‚é‚½
‚ß•A AIP SSM ƒ\ƒtƒgƒEƒFƒA‚ðƒVƒƒƒbƒgƒ_ƒEƒ“‚µ‚Ü‚·•B

show module SSM •î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B
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debug context
ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg‚ð’Ç‰Á‚Ü‚½‚Í•í•œ‚·‚é•Û‚ÉƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A“ÁŒ 
EXEC ƒ‚•[ƒh‚Å  debug context ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒRƒ“ƒeƒLƒXƒg‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW
‚Ì•\Ž¦‚ð’âŽ~‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

debug context [level]

no debug context [level]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚ÌƒŒƒxƒ‹‚Í•A 1 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•A’Ê•M—Ê‚Ì‘½‚¢ƒlƒbƒgƒ••[ƒN‚Ìƒgƒ‰ƒtƒBƒbƒN‚ª’x‚­‚È‚é‰Â”\•«‚ª‚ ‚è
‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AƒRƒ“ƒeƒLƒXƒgŠÇ—•‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname# debug context

ŠÖ˜AƒRƒ}ƒ“ƒh

level •iƒIƒvƒVƒ‡ƒ“•j•\Ž¦‚·‚éƒfƒoƒbƒO  ƒ•ƒbƒZ•[ƒW‚ÌƒŒƒxƒ‹•i1 •`  255•j‚ð•Ý’è‚µ
‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Í  1 ‚Å‚·•B•‚ƒŒƒxƒ‹‚Ì’Ç‰Áƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A
ƒŒƒxƒ‹‚ð•‚‚¢•”’l‚É•Ý’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • — — •

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

context ƒVƒXƒeƒ€ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÉƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg‚ð•ì•¬
‚µ•AƒRƒ“ƒeƒLƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

show context ƒRƒ“ƒeƒLƒXƒg•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

show debug ƒCƒl•[ƒuƒ‹‚ÈƒfƒoƒbƒK‚ð‚·‚×‚Ä•\Ž¦‚µ‚Ü‚·•B
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debug cplane
SSM ‚É“à•”“I‚É•Ú‘±‚·‚éƒRƒ“ƒgƒ••[ƒ‹  ƒvƒŒ•[ƒ“‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A“Á
Œ  EXEC ƒ‚•[ƒh‚Å  debug cplane ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B•§ŒäƒvƒŒ•[ƒ“‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[
ƒW‚Ì•\Ž¦‚ð’âŽ~‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

debug cplane [level]

no debug cplane [level]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚ÌƒŒƒxƒ‹‚Í•A 1 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•A’Ê•M—Ê‚Ì‘½‚¢ƒlƒbƒgƒ••[ƒN‚Ìƒgƒ‰ƒtƒBƒbƒN‚ª’x‚­‚È‚é‰Â”\•«‚ª‚ ‚è
‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AƒRƒ“ƒgƒ••[ƒ‹  ƒvƒŒ•[ƒ“‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname# debug cplane

ŠÖ˜AƒRƒ}ƒ“ƒh

level •iƒIƒvƒVƒ‡ƒ“•j•\Ž¦‚·‚éƒfƒoƒbƒO  ƒ•ƒbƒZ•[ƒW‚ÌƒŒƒxƒ‹•i1 •`  255•j‚ð•Ý’è‚µ
‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Í  1 ‚Å‚·•B•‚ƒŒƒxƒ‹‚Ì’Ç‰Áƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A
ƒŒƒxƒ‹‚ð•‚‚¢•”’l‚É•Ý’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • — •

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

hw-module module recover TFTP ƒT•[ƒo‚©‚çƒŠƒJƒoƒŠ ƒCƒ••[ƒW‚ðƒ••[ƒh‚·‚é‚±‚Æ‚É
‚æ‚è•AƒCƒ“ƒeƒŠƒWƒFƒ“ƒg SSM ‚ð‰ñ•œ‚µ‚Ü‚·•B

hw-module module reset SSM ‚ðƒVƒƒƒbƒgƒ_ƒEƒ“‚µ•Aƒn•[ƒhƒEƒFƒA ƒŠƒZƒbƒg‚ðŽÀ•s
‚µ‚Ü‚·•B

hw-module module reload ƒCƒ“ƒeƒŠƒWƒFƒ“ƒg SSM ƒ\ƒtƒgƒEƒFƒA‚ðƒŠƒ••[ƒh‚µ‚Ü‚·•B

hw-module module shutdown ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒf•[ƒ^‚ðŽ¸‚í‚¸‚É“dŒ¹‚ð•Ø‚é‚½
‚ß•A SSM ƒ\ƒtƒgƒEƒFƒA‚ðƒVƒƒƒbƒgƒ_ƒEƒ“‚µ‚Ü‚·•B

show module SSM •î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B
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debug crypto ca
CA ‚ÅŽg—p‚·‚é  PKI ƒAƒNƒeƒBƒrƒeƒB‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A “ÁŒ  EXEC ƒ‚•[
ƒh‚Å ebug crypto ca ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BPKI ‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚Ì•\Ž¦‚ð’âŽ~‚·‚é‚É
‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

debug crypto ca [messages | transactions] [level]

no debug crypto ca [messages | transactions] [level]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Í‚·‚×‚Ä‚ÌƒfƒoƒbƒO  ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚ÌƒŒƒxƒ‹
‚Í•A 1 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•A’Ê•M—Ê‚Ì‘½‚¢ƒlƒbƒgƒ••[ƒN‚Ìƒgƒ‰ƒtƒBƒbƒN‚ª’x‚­‚È‚é‰Â”\•«‚ª‚ ‚è
‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A PKI ‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname# debug crypto ca

ŠÖ˜AƒRƒ}ƒ“ƒh

messages •iƒIƒvƒVƒ‡ƒ“•j PKI ‚Ì“ü—Í‚¨‚æ‚Ñ•o—Íƒ•ƒbƒZ•[ƒW‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒb
ƒZ•[ƒW‚¾‚¯‚ð•\Ž¦‚µ‚Ü‚·•B

transactions •iƒIƒvƒVƒ‡ƒ“•j PKI ƒgƒ‰ƒ“ƒUƒNƒVƒ‡ƒ“‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚¾‚¯‚ð
•\Ž¦‚µ‚Ü‚·•B

level •iƒIƒvƒVƒ‡ƒ“•j•\Ž¦‚·‚éƒfƒoƒbƒO  ƒ•ƒbƒZ•[ƒW‚ÌƒŒƒxƒ‹•i1 •`  255•j‚ð•Ý’è‚µ
‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Í  1 ‚Å‚·•B•‚ƒŒƒxƒ‹‚Ì’Ç‰Áƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A
ƒŒƒxƒ‹‚ð•‚‚¢•”’l‚É•Ý’è‚µ‚Ü‚·•BƒŒƒxƒ‹  1•iƒfƒtƒHƒ‹ƒg•j‚Å‚Í•AƒGƒ‰•[‚ª
”­•¶‚µ‚½•ê•‡‚É‚¾‚¯ƒ•ƒbƒZ•[ƒW‚ª•\Ž¦‚³‚ê‚Ü‚·•BƒŒƒxƒ‹  2 ‚Å‚Í•AŒx••‚ª•\
Ž¦‚³‚ê‚Ü‚·•BƒŒƒxƒ‹  3 ‚Å‚Í•A•î•ñƒ•ƒbƒZ•[ƒW‚ª•\Ž¦‚³‚ê‚Ü‚·•BƒŒƒxƒ‹  4 ̂ È
•ã‚Å‚Í•Aƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO‚Ì‚½‚ß‚Ì’Ç‰Á•î•ñ‚ª•\Ž¦‚³‚ê‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

debug crypto engine ˆÃ•†‰»ƒGƒ“ƒWƒ“‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚µ‚Ü‚·•B

debug crypto ipsec IPSec ‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚µ‚Ü‚·•B

debug crypto isakmp ISAKMP ‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚µ‚Ü‚·•B
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debug crypto engine
ˆÃ•†‰»ƒGƒ“ƒWƒ“‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  debug crypto
engine ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BˆÃ•†‰»ƒGƒ“ƒWƒ“‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚Ì•\Ž¦‚ð’âŽ~‚·‚é‚É
‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

debug crypto engine [level]

no debug crypto engine [level]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚ÌƒŒƒxƒ‹‚Í•A 1 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•A’Ê•M—Ê‚Ì‘½‚¢ƒlƒbƒgƒ••[ƒN‚Ìƒgƒ‰ƒtƒBƒbƒN‚ª’x‚­‚È‚é‰Â”\•«‚ª‚ ‚è
‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AˆÃ•†‰»ƒGƒ“ƒWƒ“‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname# debug crypto engine

ŠÖ˜AƒRƒ}ƒ“ƒh

level •iƒIƒvƒVƒ‡ƒ“•j•\Ž¦‚·‚éƒfƒoƒbƒO  ƒ•ƒbƒZ•[ƒW‚ÌƒŒƒxƒ‹•i1 •`  255•j‚ð•Ý’è‚µ
‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Í  1 ‚Å‚·•B•‚ƒŒƒxƒ‹‚Ì’Ç‰Áƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A
ƒŒƒxƒ‹‚ð•‚‚¢•”’l‚É•Ý’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

debug crypto ca CA ‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚µ‚Ü‚·•B

debug crypto ipsec IPSec ‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚µ‚Ü‚·•B

debug crypto isakmp ISAKMP ‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚µ‚Ü‚·•B
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debug crypto ipsec
IPSec ‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  debug crypto ipsec ƒRƒ}
ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B IPSec ‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚Ì•\Ž¦‚ð’âŽ~‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no
Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

debug crypto ipsec [level]

no debug crypto ipsec [level]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚ÌƒŒƒxƒ‹‚Í•A 1 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•A’Ê•M—Ê‚Ì‘½‚¢ƒlƒbƒgƒ••[ƒN‚Ìƒgƒ‰ƒtƒBƒbƒN‚ª’x‚­‚È‚é‰Â”\•«‚ª‚ ‚è
‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A IPSec ‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname# debug crypto ipsec

ŠÖ˜AƒRƒ}ƒ“ƒh

level •iƒIƒvƒVƒ‡ƒ“•j•\Ž¦‚·‚éƒfƒoƒbƒO  ƒ•ƒbƒZ•[ƒW‚ÌƒŒƒxƒ‹•i1 •`  255•j‚ð•Ý’è‚µ
‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Í  1 ‚Å‚·•B•‚ƒŒƒxƒ‹‚Ì’Ç‰Áƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A
ƒŒƒxƒ‹‚ð•‚‚¢•”’l‚É•Ý’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

debug crypto ca CA ‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚µ‚Ü‚·•B

debug crypto engine ˆÃ•†‰»ƒGƒ“ƒWƒ“‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚µ‚Ü‚·•B

debug crypto isakmp ISAKMP ‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚µ‚Ü‚·•B
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debug crypto isakmp
ISAKMP ‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  debug crypto isakmp
ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BISAKMP ‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚Ì•\Ž¦‚ð’âŽ~‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“
ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

debug crypto isakmp [timers] [level]

no debug crypto isakmp [timers] [level]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚ÌƒŒƒxƒ‹‚Í•A 1 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•A’Ê•M—Ê‚Ì‘½‚¢ƒlƒbƒgƒ••[ƒN‚Ìƒgƒ‰ƒtƒBƒbƒN‚ª’x‚­‚È‚é‰Â”\•«‚ª‚ ‚è
‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A ISAKMP ‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname# debug crypto isakmp

ŠÖ˜AƒRƒ}ƒ“ƒh

timers •iƒIƒvƒVƒ‡ƒ“•j ISAKMP ƒ^ƒCƒ}•[‚ÌŠúŒÀ•Ø‚ê‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW
‚ð•\Ž¦‚µ‚Ü‚·•B

level •iƒIƒvƒVƒ‡ƒ“•j•\Ž¦‚·‚éƒfƒoƒbƒO  ƒ•ƒbƒZ•[ƒW‚ÌƒŒƒxƒ‹•i1 •`  255•j‚ð•Ý’è‚µ
‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Í  1 ‚Å‚·•B•‚ƒŒƒxƒ‹‚Ì’Ç‰Áƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A
ƒŒƒxƒ‹‚ð•‚‚¢•”’l‚É•Ý’è‚µ‚Ü‚·•BƒŒƒxƒ‹  1•iƒfƒtƒHƒ‹ƒg•j‚Å‚Í•AƒGƒ‰•[‚ª
”­•¶‚µ‚½•ê•‡‚É‚¾‚¯ƒ•ƒbƒZ•[ƒW‚ª•\Ž¦‚³‚ê‚Ü‚·•BƒŒƒxƒ‹  2 •`  7 ‚Å‚Í•A’Ç‰Á
•î•ñ‚ª•\Ž¦‚³‚ê‚Ü‚·•BƒŒƒxƒ‹  254 ‚Å‚Í•A•œ•†‰»‚³‚ê‚½  ISAKMP ƒpƒPƒbƒg
‚ª•A“Ç‚ÝŽæ‚è‰Â”\‚ÈŒ`Ž®‚Å•\Ž¦‚³‚ê‚Ü‚·•BƒŒƒxƒ‹  ‚Å 255 ‚Í•A•œ•†‰»‚³‚ê‚½
ISAKMP ƒpƒPƒbƒg‚Ì 16 •iŒ`Ž®‚Ìƒ_ƒ“ƒv‚ª•\Ž¦‚³‚ê‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

debug crypto ca CA ‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚µ‚Ü‚·•B

debug crypto engine ˆÃ•†‰»ƒGƒ“ƒWƒ“‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚µ‚Ü‚·•B

debug crypto ipsec IPSec ‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚µ‚Ü‚·•B
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debug ctiqbe
CTIQBE ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A “ÁŒ  EXEC ƒ‚•[ƒh‚Å
debug ctiqbe ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BCTIQBE ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW
‚Ì•\Ž¦‚ð’âŽ~‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

debug ctiqbe [level]

no debug ctiqbe [level]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg level ‚ÌƒfƒtƒHƒ‹ƒg’l‚Í  1 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ debug ƒRƒ}ƒ“ƒh‚ÌŒ»•Ý‚Ì•Ý’è‚ð•\Ž¦‚·‚é‚É‚Í•A show debug ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•BƒfƒoƒbƒO•o—Í‚ð
’âŽ~‚·‚é‚É‚Í•A no debug ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•BƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ª‚·‚×‚Ä•\Ž¦‚³‚ê‚È‚¢‚æ‚¤
‚É‚·‚é‚É‚Í•A no debug all ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•B

•i’••j debug ctiqbe ƒRƒ}ƒ“ƒh‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚Æ•A’Ê•M—Ê‚Ì‘½‚¢ƒlƒbƒgƒ••[ƒN‚Å‚Í•Aƒgƒ‰ƒtƒBƒbƒN‚Ì‘¬
“x‚ª’x‚­‚È‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•ACTIQBE ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ðƒfƒtƒHƒ‹ƒg‚ÌƒŒƒxƒ‹
•i 1•j‚ÅƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname# debug ctiqbe

ŠÖ˜AƒRƒ}ƒ“ƒh

level •iƒIƒvƒVƒ‡ƒ“•j•\Ž¦‚·‚éƒfƒoƒbƒO  ƒ•ƒbƒZ•[ƒW‚ÌƒŒƒxƒ‹•i1 •`  255•j‚ð•Ý’è‚µ
‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Í  1 ‚Å‚·•B•‚ƒŒƒxƒ‹‚Ì’Ç‰Áƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A
ƒŒƒxƒ‹‚ð•‚‚¢•”’l‚É•Ý’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

inspect ctiqbe CTIQBE ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

show ctiqbe ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð‰î‚µ‚ÄŠm—§‚³‚ê‚½ CTIQBE ƒZƒb
ƒVƒ‡ƒ“‚ÉŠÖ‚·‚é•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

show conn ‚³‚Ü‚´‚Ü‚È•Ú‘±ƒ^ƒCƒv‚Ì•Ú‘±•ó‘Ô‚ð•\Ž¦‚µ‚Ü‚·•B

timeout ‚³‚Ü‚´‚Ü‚Èƒvƒ•ƒgƒRƒ‹‚¨‚æ‚ÑƒZƒbƒVƒ‡ƒ“  ƒ^ƒCƒv‚ÌƒAƒCƒhƒ‹•ó‘Ô‚Ì
•Å‘åŒp‘±ŽžŠÔ‚ð•Ý’è‚µ‚Ü‚·•B 
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debug dhcpc
DHCP ƒNƒ‰ƒCƒAƒ“ƒg‚ÌƒfƒoƒbƒO‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  debug dhcpc ƒRƒ}ƒ“
ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒoƒbƒO‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

debug dhcpc { detail | packet | error} [ level]

no debug dhcpc { detail | packet | error} [ level]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚ÌƒfƒoƒbƒO  ƒŒƒxƒ‹‚Í•A1 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ DHCP ƒNƒ‰ƒCƒAƒ“ƒg‚ÌƒfƒoƒbƒO•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

ƒfƒoƒbƒO•o—Í‚Í CPU ƒvƒ•ƒZƒX‚Å•‚—D•æ•‡ˆÊ‚ªŠ„‚è“–‚Ä‚ç‚ê‚Ä‚¢‚é‚½‚ß•AƒfƒoƒbƒO•o—Í‚ð•s‚¤‚ÆƒV
ƒXƒeƒ€‚ªŽg—p‚Å‚«‚È‚­‚È‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•B‚±‚Ì‚½‚ß•A“Á’è‚Ì–â‘è‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO‚ð•s
‚¤•ê•‡‚â•AƒVƒXƒR‚ÌƒeƒNƒjƒJƒ‹ƒTƒ|•[ƒg  ƒXƒ^ƒbƒt‚Æ‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO ƒZƒbƒVƒ‡ƒ“‚ÌŠÔ‚É
ŒÀ‚è debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä‚­‚¾‚³‚¢•B‚³‚ç‚É•Aƒlƒbƒgƒ••[ƒN  ƒgƒ‰ƒtƒBƒbƒN—Ê‚âƒ†•[ƒU•”‚ª•­
‚È‚¢ŠúŠÔ‚É debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚±‚Æ‚ð‚¨Š©‚ß‚µ‚Ü‚·•B ‚±‚Ì‚æ‚¤‚ÈŠúŠÔ‚ÉƒfƒoƒbƒO‚ðŽÀ•s‚·‚é
‚Æ•Adebug ƒRƒ}ƒ“ƒh‚Ì•ˆ—•ƒI•[ƒo•[ƒwƒbƒh‚Ì‘•‰Á‚É‚æ‚Á‚ÄƒVƒXƒeƒ€‚ÌŽg—p‚É‰e‹¿‚ª•¶‚¶‚é‰Â”\•«‚ª
’á‚­‚È‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A DHCP ƒNƒ‰ƒCƒAƒ“ƒg‚ÉŠÖ‚·‚éƒfƒoƒbƒO‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname# debug dhcpc detail 5
debug dhcpc detail enabled at level 5

ŠÖ˜AƒRƒ}ƒ“ƒh

detail DHCP ƒNƒ‰ƒCƒAƒ“ƒg‚ÉŠÖ˜A‚·‚é•Ú•×‚ÈƒCƒxƒ“ƒg•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

error DHCP ƒNƒ‰ƒCƒAƒ“ƒg‚ÉŠÖ˜A‚·‚éƒGƒ‰•[ ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚µ‚Ü‚·•B

level •iƒIƒvƒVƒ‡ƒ“•jƒfƒoƒbƒO  ƒŒƒxƒ‹‚ðŽw’è‚µ‚Ü‚·•B—LŒø‚È’l‚Í  1 •`  255 ‚Å‚·•B

packet DHCP ƒNƒ‰ƒCƒAƒ“ƒg‚ÉŠÖ˜A‚·‚éƒpƒPƒbƒg•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • — • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

show ip address dhcp ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì  DHCP ƒŠ•[ƒX‚ÉŠÖ‚·‚é•Ú•×‚È•î•ñ‚ð
•\Ž¦‚µ‚Ü‚·•B

show running-config interface Žw’è‚³‚ê‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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debug dhcpd
DHCP ƒT•[ƒo‚ÌƒfƒoƒbƒO‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  debug dhcpd ƒRƒ}ƒ“ƒh‚ðŽg
—p‚µ‚Ü‚·•BƒfƒoƒbƒO‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

debug dhcpd {event | packet} [ level]

no debug dhcpd { event | packet} [ level]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚ÌƒfƒoƒbƒO  ƒŒƒxƒ‹‚Í•A1 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ debug dhcpd event ƒRƒ}ƒ“ƒh‚Í•ADHCP ƒT•[ƒo‚ÉŠÖ‚·‚éƒCƒxƒ“ƒg•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B debug dhcpd
packet ƒRƒ}ƒ“ƒh‚Í•A DHCP ƒT•[ƒo‚ÉŠÖ‚·‚éƒpƒPƒbƒg•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B  

debug dhcpd ƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ä•AƒfƒoƒbƒO‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B 

ƒfƒoƒbƒO•o—Í‚Í CPU ƒvƒ•ƒZƒX‚Å•‚—D•æ•‡ˆÊ‚ªŠ„‚è“–‚Ä‚ç‚ê‚Ä‚¢‚é‚½‚ß•AƒfƒoƒbƒO•o—Í‚ð•s‚¤‚ÆƒV
ƒXƒeƒ€‚ªŽg—p‚Å‚«‚È‚­‚È‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•B‚±‚Ì‚½‚ß•A“Á’è‚Ì–â‘è‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO‚ð•s
‚¤•ê•‡‚â•AƒVƒXƒR‚ÌƒeƒNƒjƒJƒ‹ƒTƒ|•[ƒg  ƒXƒ^ƒbƒt‚Æ‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO ƒZƒbƒVƒ‡ƒ“‚ÌŠÔ‚É
ŒÀ‚è debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä‚­‚¾‚³‚¢•B‚³‚ç‚É•Aƒlƒbƒgƒ••[ƒN  ƒgƒ‰ƒtƒBƒbƒN—Ê‚âƒ†•[ƒU•”‚ª•­
‚È‚¢ŠúŠÔ‚É debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚±‚Æ‚ð‚¨Š©‚ß‚µ‚Ü‚·•B ‚±‚Ì‚æ‚¤‚ÈŠúŠÔ‚ÉƒfƒoƒbƒO‚ðŽÀ•s‚·‚é
‚Æ•Adebug ƒRƒ}ƒ“ƒh‚Ì•ˆ—•ƒI•[ƒo•[ƒwƒbƒh‚Ì‘•‰Á‚É‚æ‚Á‚ÄƒVƒXƒeƒ€‚ÌŽg—p‚É‰e‹¿‚ª•¶‚¶‚é‰Â”\•«‚ª
’á‚­‚È‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A DHCP ƒCƒxƒ“ƒg ƒfƒoƒbƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname# debug dhcpd event
debug dhcpd event enabled at level 1

ŠÖ˜AƒRƒ}ƒ“ƒh

event DHCP ƒT•[ƒo‚ÉŠÖ˜A‚·‚éƒCƒxƒ“ƒg•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

level •iƒIƒvƒVƒ‡ƒ“•jƒfƒoƒbƒO  ƒŒƒxƒ‹‚ðŽw’è‚µ‚Ü‚·•B—LŒø‚È’l‚Í  1 •`  255 ‚Å‚·•B

packet DHCP ƒT•[ƒo‚ÉŠÖ˜A‚·‚éƒpƒPƒbƒg•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

show dhcpd DHCP ‚ÌƒoƒCƒ“ƒfƒBƒ“ƒO•A“•Œv•î•ñ•A‚Ü‚½‚Í•ó‘Ô•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config dhcpd Œ»•Ý‚Ì DHCP ƒT•[ƒo ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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debug dhcprelay
DHCP ƒŠƒŒ•[ ƒT•[ƒo‚ÌƒfƒoƒbƒO‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A “ÁŒ  EXEC ƒ‚•[ƒh‚Å  debug dhcpreleay ƒR
ƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒoƒbƒO‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

debug dhcprelay { event | packet | error} [ level]

no debug dhcprelay { event | packet | error} [ level]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚ÌƒfƒoƒbƒO  ƒŒƒxƒ‹‚Í•A1 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒfƒoƒbƒO•o—Í‚Í CPU ƒvƒ•ƒZƒX‚Å•‚—D•æ•‡ˆÊ‚ªŠ„‚è“–‚Ä‚ç‚ê‚Ä‚¢‚é‚½‚ß•AƒfƒoƒbƒO•o—Í‚ð•s‚¤‚ÆƒV
ƒXƒeƒ€‚ªŽg—p‚Å‚«‚È‚­‚È‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•B‚±‚Ì‚½‚ß•A“Á’è‚Ì–â‘è‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO‚ð•s
‚¤•ê•‡‚â•AƒVƒXƒR‚ÌƒeƒNƒjƒJƒ‹ƒTƒ|•[ƒg  ƒXƒ^ƒbƒt‚Æ‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO ƒZƒbƒVƒ‡ƒ“‚ÌŠÔ‚É
ŒÀ‚è debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä‚­‚¾‚³‚¢•B‚³‚ç‚É•Aƒlƒbƒgƒ••[ƒN  ƒgƒ‰ƒtƒBƒbƒN—Ê‚âƒ†•[ƒU•”‚ª•­
‚È‚¢ŠúŠÔ‚É debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚±‚Æ‚ð‚¨Š©‚ß‚µ‚Ü‚·•B ‚±‚Ì‚æ‚¤‚ÈŠúŠÔ‚ÉƒfƒoƒbƒO‚ðŽÀ•s‚·‚é
‚Æ•Adebug ƒRƒ}ƒ“ƒh‚Ì•ˆ—•ƒI•[ƒo•[ƒwƒbƒh‚Ì‘•‰Á‚É‚æ‚Á‚ÄƒVƒXƒeƒ€‚ÌŽg—p‚É‰e‹¿‚ª•¶‚¶‚é‰Â”\•«‚ª
’á‚­‚È‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•A DHCP ƒŠƒŒ•[ ƒG•[ƒWƒFƒ“ƒg‚ÌƒGƒ‰•[ ƒ•ƒbƒZ•[ƒW‚ÌƒfƒoƒbƒO‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é•û–@‚ð
Ž¦‚µ‚Ä‚¢‚Ü‚·•B

hostname# debug dhcprelay error
debug dhcprelay error enabled at level 1

ŠÖ˜AƒRƒ}ƒ“ƒh

error DHCP ƒŠƒŒ•[ ƒG•[ƒWƒFƒ“ƒg‚ÉŠÖ˜A‚·‚éƒGƒ‰•[ ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚µ‚Ü‚·•B

event DHCP ƒŠƒŒ•[ ƒG•[ƒWƒFƒ“ƒg‚ÉŠÖ˜A‚·‚éƒCƒxƒ“ƒg•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

level •iƒIƒvƒVƒ‡ƒ“•jƒfƒoƒbƒO  ƒŒƒxƒ‹‚ðŽw’è‚µ‚Ü‚·•B—LŒø‚È’l‚Í  1 •`  255 ‚Å‚·•B

packet DHCP ƒŠƒŒ•[ ƒG•[ƒWƒFƒ“ƒg‚ÉŠÖ˜A‚·‚éƒpƒPƒbƒg•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • — • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure dhcprelay DHCP ƒŠƒŒ•[ ƒG•[ƒWƒFƒ“ƒg‚Ì•Ý’è‚ð‚·‚×‚Ä•í•œ‚µ‚Ü‚·•B

clear dhcprelay statistics DHCP ƒŠƒŒ•[ ƒG•[ƒWƒFƒ“ƒg“•Œv•î•ñƒJƒEƒ“ƒ^‚ðƒNƒŠƒA‚µ‚Ü‚·•B

show dhcprelay statistics DHCP ƒŠƒŒ•[ ƒG•[ƒWƒFƒ“ƒg‚Ì“•Œv•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config dhcprelay Œ»•Ý‚Ì DHCP ƒŠƒŒ•[ ƒG•[ƒWƒFƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð
•\Ž¦‚µ‚Ü‚·•B
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debug disk
ƒtƒ@ƒCƒ‹ ƒVƒXƒeƒ€‚ÌƒfƒoƒbƒO•î•ñ‚ð•\Ž¦‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  debug disk ƒRƒ}ƒ“ƒh‚ðŽg
—p‚µ‚Ü‚·•BƒfƒoƒbƒO•î•ñ‚Ì•\Ž¦‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

debug disk { file | file-verbose | filesystem} [ level]

no debug disk { file | file-verbose | filesystem}

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg level ‚ÌƒfƒtƒHƒ‹ƒg’l‚Í  1 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒfƒoƒbƒO•o—Í‚Í CPU ƒvƒ•ƒZƒX‚Å•‚—D•æ•‡ˆÊ‚ªŠ„‚è“–‚Ä‚ç‚ê‚Ä‚¢‚é‚½‚ß•AƒfƒoƒbƒO•o—Í‚ð•s‚¤‚ÆƒV
ƒXƒeƒ€‚ªŽg—p‚Å‚«‚È‚­‚È‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•B‚±‚Ì‚½‚ß•A“Á’è‚Ì–â‘è‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO‚ð•s
‚¤•ê•‡‚â•AƒVƒXƒR‚ÌƒeƒNƒjƒJƒ‹ƒTƒ|•[ƒg  ƒXƒ^ƒbƒt‚Æ‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO ƒZƒbƒVƒ‡ƒ“‚ÌŠÔ‚É
ŒÀ‚è debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä‚­‚¾‚³‚¢•B‚³‚ç‚É•Aƒlƒbƒgƒ••[ƒN  ƒgƒ‰ƒtƒBƒbƒN—Ê‚âƒ†•[ƒU•”‚ª•­
‚È‚¢ŠúŠÔ‚É debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚±‚Æ‚ð‚¨Š©‚ß‚µ‚Ü‚·•B ‚±‚Ì‚æ‚¤‚ÈŠúŠÔ‚ÉƒfƒoƒbƒO‚ðŽÀ•s‚·‚é
‚Æ•Adebug ƒRƒ}ƒ“ƒh‚Ì•ˆ—•ƒI•[ƒo•[ƒwƒbƒh‚Ì‘•‰Á‚É‚æ‚Á‚ÄƒVƒXƒeƒ€‚ÌŽg—p‚É‰e‹¿‚ª•¶‚¶‚é‰Â”\•«‚ª
’á‚­‚È‚è‚Ü‚·•B

file ƒtƒ@ƒCƒ‹ ƒŒƒxƒ‹‚Å‚ÌƒfƒBƒXƒN‚ÌƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

file-verbose ƒtƒ@ƒCƒ‹ ƒŒƒxƒ‹‚Å‚Ì•Ú•×‚ÈƒfƒBƒXƒN‚ÌƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ðƒCƒl•[ƒuƒ‹‚É
‚µ‚Ü‚·•B

filesystem ƒtƒ@ƒCƒ‹ ƒVƒXƒeƒ€‚ÌƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

level •iƒIƒvƒVƒ‡ƒ“•j•\Ž¦‚·‚éƒfƒoƒbƒO  ƒ•ƒbƒZ•[ƒW‚ÌƒŒƒxƒ‹•i1 •`  255•j‚ð•Ý’è‚µ‚Ü
‚·•BƒfƒtƒHƒ‹ƒg‚Í  1 ‚Å‚·•B•‚ƒŒƒxƒ‹‚Ì’Ç‰Áƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•AƒŒƒx
ƒ‹‚ð•‚‚¢•”’l‚É•Ý’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • — •

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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—á ŽŸ‚Ì—á‚Å‚Í•Aƒtƒ@ƒCƒ‹ ƒŒƒxƒ‹‚Å‚ÌƒfƒBƒXƒN‚ÌƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B show
debug ƒRƒ}ƒ“ƒh‚Í•Aƒtƒ@ƒCƒ‹ ƒŒƒxƒ‹‚Å‚ÌƒfƒBƒXƒN ƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ªƒCƒl•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚é
‚±‚Æ‚ðŽ¦‚µ‚Ü‚·•B dir  ƒRƒ}ƒ“ƒh‚ðŽÀ•s‚·‚é‚Æ•A‚¢‚­‚Â‚©‚ÌƒfƒoƒbƒO  ƒ•ƒbƒZ•[ƒW‚ª•ì•¬‚³‚ê‚Ü‚·•B

hostname# debug disk file
debug disk file enabled at level 1
hostname# show debug
debug vpn-sessiondb  enabled at level 1
hostname# dir
IFS: Opening: file flash:/, flags 1, mode 0
IFS: Opened: file flash:/ as fd 3
IFS: Getdent: fd 3
IFS: Getdent: fd 3
IFS: Getdent: fd 3
IFS: Getdent: fd 3

Directory of flash:/
IFS: Close: fd 3
IFS: Opening: file flash:/, flags 1, mode 0

4      -rw-  5124096     14:42:27 Apr 04 2005  cdisk.binIFS: Opened: file flash:/ as 
fd 3

9      -rw-  5919340     14:53:39 Apr 04 2005  ASDMIFS: Getdent: fd 3

11     drw-  0           15:18:56 Apr 21 2005  syslog
IFS: Getdent: fd 3
IFS: Getdent: fd 3
IFS: Getdent: fd 3
IFS: Close: fd 3

16128000 bytes total (5047296 bytes free)

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

show debug Œ»•Ý‚ÌƒfƒoƒbƒO ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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debug dns
DNS ‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  debug dns ƒRƒ}ƒ“ƒh‚ðŽg
—p‚µ‚Ü‚·•BDNS ‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚Ì•\Ž¦‚ð’âŽ~‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg
—p‚µ‚Ü‚·•B

debug dns [resolver | all] [ level]

no debug dns [resolver | all] [ level]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚ÌƒŒƒxƒ‹‚Í•A 1 ‚Å‚·•BƒL•[ƒ••[ƒh‚ðŽw’è‚µ‚È‚¢•ê•‡•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í‚·
‚×‚Ä‚Ìƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•A’Ê•M—Ê‚Ì‘½‚¢ƒlƒbƒgƒ••[ƒN‚Ìƒgƒ‰ƒtƒBƒbƒN‚ª’x‚­‚È‚é‰Â”\•«‚ª‚ ‚è
‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í  DNS ‚ÌƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname# debug dns

ŠÖ˜AƒRƒ}ƒ“ƒh

level •iƒIƒvƒVƒ‡ƒ“•j•\Ž¦‚·‚éƒfƒoƒbƒO  ƒ•ƒbƒZ•[ƒW‚ÌƒŒƒxƒ‹•i1 •`  255•j‚ð•Ý’è‚µ
‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Í  1 ‚Å‚·•B•‚ƒŒƒxƒ‹‚Ì’Ç‰Áƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A
ƒŒƒxƒ‹‚ð•‚‚¢•”’l‚É•Ý’è‚µ‚Ü‚·•B

resolver •iƒIƒvƒVƒ‡ƒ“•j DNS ƒŠƒ]ƒ‹ƒo ƒ•ƒbƒZ•[ƒW‚¾‚¯‚ð•\Ž¦‚µ‚Ü‚·•B

all •iƒfƒtƒHƒ‹ƒg•j DNS ƒLƒƒƒbƒVƒ…‚ÉŠÖ‚·‚éƒ•ƒbƒZ•[ƒW‚ðŠÜ‚Þ•A‚·‚×‚Ä‚Ìƒ•ƒb
ƒZ•[ƒW‚ð•\Ž¦‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

class-map ƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ð“K—p‚·‚é•æ‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ð’è‹`
‚µ‚Ü‚·•B  

inspect dns DNS ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

policy-map ƒNƒ‰ƒXƒ}ƒbƒv‚ð“Á’è‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ÉŠÖ˜A•t‚¯‚Ü‚·•B

service-policy 1 ‚Â‚Ü‚½‚Í•¡•”‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Éƒ|ƒŠƒV•[ƒ}ƒbƒv‚ð“K—p‚µ‚Ü‚·•B
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debug entity
ŠÇ—••î•ñƒx•[ƒX•i MIB•j‚ÌƒfƒoƒbƒO•î•ñ‚ð•\Ž¦‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  debug entity ƒRƒ}ƒ“
ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒoƒbƒO•î•ñ‚Ì•\Ž¦‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p
‚µ‚Ü‚·•B

debug entity [level]

no debug entity

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg level ‚ÌƒfƒtƒHƒ‹ƒg’l‚Í  1 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒfƒoƒbƒO•o—Í‚Í CPU ƒvƒ•ƒZƒX‚Å•‚—D•æ•‡ˆÊ‚ªŠ„‚è“–‚Ä‚ç‚ê‚Ä‚¢‚é‚½‚ß•AƒfƒoƒbƒO•o—Í‚ð•s‚¤‚ÆƒV
ƒXƒeƒ€‚ªŽg—p‚Å‚«‚È‚­‚È‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•B‚±‚Ì‚½‚ß•A“Á’è‚Ì–â‘è‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO‚ð•s
‚¤•ê•‡‚â•AƒVƒXƒR‚ÌƒeƒNƒjƒJƒ‹ƒTƒ|•[ƒg  ƒXƒ^ƒbƒt‚Æ‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO ƒZƒbƒVƒ‡ƒ“‚ÌŠÔ‚É
ŒÀ‚è debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä‚­‚¾‚³‚¢•B‚³‚ç‚É•Aƒlƒbƒgƒ••[ƒN  ƒgƒ‰ƒtƒBƒbƒN—Ê‚âƒ†•[ƒU•”‚ª•­
‚È‚¢ŠúŠÔ‚É debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚±‚Æ‚ð‚¨Š©‚ß‚µ‚Ü‚·•B ‚±‚Ì‚æ‚¤‚ÈŠúŠÔ‚ÉƒfƒoƒbƒO‚ðŽÀ•s‚·‚é
‚Æ•Adebug ƒRƒ}ƒ“ƒh‚Ì•ˆ—•ƒI•[ƒo•[ƒwƒbƒh‚Ì‘•‰Á‚É‚æ‚Á‚ÄƒVƒXƒeƒ€‚ÌŽg—p‚É‰e‹¿‚ª•¶‚¶‚é‰Â”\•«‚ª
’á‚­‚È‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AMIB ƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B show debug ƒRƒ}ƒ“ƒh‚Í•AMIB ƒfƒoƒb
ƒO ƒ•ƒbƒZ•[ƒW‚ªƒCƒl•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚é‚±‚Æ‚ðŽ¦‚µ‚Ü‚·•B

hostname# debug entity
debug entity  enabled at level 1
hostname# show debug
debug entity  enabled at level 1
hostname#

ŠÖ˜AƒRƒ}ƒ“ƒh

level •iƒIƒvƒVƒ‡ƒ“•j•\Ž¦‚·‚éƒfƒoƒbƒO  ƒ•ƒbƒZ•[ƒW‚ÌƒŒƒxƒ‹•i1 •`  255•j‚ð•Ý’è‚µ
‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Í  1 ‚Å‚·•B•‚ƒŒƒxƒ‹‚Ì’Ç‰Áƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A
ƒŒƒxƒ‹‚ð•‚‚¢•”’l‚É•Ý’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

show debug Œ»•Ý‚ÌƒfƒoƒbƒO ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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debug fixup
ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ÉŠÖ‚·‚é•Ú•×•î•ñ‚ð•\Ž¦‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  debug fixup ƒRƒ}ƒ“
ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒoƒbƒO‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

debug fixup

no  debug fixup

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•A‚·‚×‚Ä‚ÌƒIƒvƒVƒ‡ƒ“‚ªƒCƒl•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ debug fixup ƒRƒ}ƒ“ƒh‚Í•AƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ÉŠÖ‚·‚é•Ú•×•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B no debug all ƒRƒ}
ƒ“ƒh‚Ü‚½‚Í  undebug all ƒRƒ}ƒ“ƒh‚Í•AƒCƒl•[ƒuƒ‹‚ÈƒfƒoƒbƒO‚ð‚·‚×‚ÄƒIƒt‚É‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ÉŠÖ‚·‚é•Ú•×•î•ñ‚Ì•\Ž¦‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname# debug fixup

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

class-map ƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ð“K—p‚·‚é•æ‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ð’è‹`
‚µ‚Ü‚·•B  

inspect protocol “Á’è‚Ìƒvƒ•ƒgƒRƒ‹‚ÉŠÖ‚·‚éƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü
‚·•B

policy-map ƒNƒ‰ƒXƒ}ƒbƒv‚ð“Á’è‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ÉŠÖ˜A•t‚¯‚Ü‚·•B
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debug fover
ƒtƒF•[ƒ‹ƒI•[ƒo•[‚ÌƒfƒoƒbƒO•î•ñ‚ð•\Ž¦‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  debug fover ƒRƒ}ƒ“ƒh‚ðŽg
—p‚µ‚Ü‚·•BƒfƒoƒbƒO•î•ñ‚Ì•\Ž¦‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

debug fover { cable | fail  | fmsg | ifc | open | rx | rxdmp | rxip | switch | sync | tx | txdmp | txip | verify}

no debug fover { cable | fail  | fmsg | ifc | open | rx | rxdmp | rxip | switch | sync | tx | txdmp | txip | verify}

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒfƒoƒbƒO•o—Í‚Í CPU ƒvƒ•ƒZƒX‚Å•‚—D•æ•‡ˆÊ‚ªŠ„‚è“–‚Ä‚ç‚ê‚Ä‚¢‚é‚½‚ß•AƒfƒoƒbƒO•o—Í‚ð•s‚¤‚ÆƒV
ƒXƒeƒ€‚ªŽg—p‚Å‚«‚È‚­‚È‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•B‚±‚Ì‚½‚ß•A“Á’è‚Ì–â‘è‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO‚ð•s
‚¤•ê•‡‚â•AƒVƒXƒR‚ÌƒeƒNƒjƒJƒ‹ƒTƒ|•[ƒg  ƒXƒ^ƒbƒt‚Æ‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO ƒZƒbƒVƒ‡ƒ“‚ÌŠÔ‚É
ŒÀ‚è debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä‚­‚¾‚³‚¢•B‚³‚ç‚É•Aƒlƒbƒgƒ••[ƒN  ƒgƒ‰ƒtƒBƒbƒN—Ê‚âƒ†•[ƒU•”‚ª•­
‚È‚¢ŠúŠÔ‚É debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚±‚Æ‚ð‚¨Š©‚ß‚µ‚Ü‚·•B ‚±‚Ì‚æ‚¤‚ÈŠúŠÔ‚ÉƒfƒoƒbƒO‚ðŽÀ•s‚·‚é
‚Æ•Adebug ƒRƒ}ƒ“ƒh‚Ì•ˆ—•ƒI•[ƒo•[ƒwƒbƒh‚Ì‘•‰Á‚É‚æ‚Á‚ÄƒVƒXƒeƒ€‚ÌŽg—p‚É‰e‹¿‚ª•¶‚¶‚é‰Â”\•«‚ª
’á‚­‚È‚è‚Ü‚·•B

cable ƒtƒF•[ƒ‹ƒI•[ƒo•[‚Ì  LAN ƒXƒe•[ƒ^ƒX‚Ü‚½‚ÍƒVƒŠƒAƒ‹ ƒP•[ƒuƒ‹  ƒXƒe•[ƒ^ƒX

fail ƒtƒF•[ƒ‹ƒI•[ƒo•[“à•”—áŠO

fmsg ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒ•ƒbƒZ•[ƒW

ifc ƒlƒbƒgƒ••[ƒN  ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒXƒe•[ƒ^ƒX ƒgƒŒ•[ƒX

open ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒfƒoƒCƒX ƒI•[ƒvƒ“

rx ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒ•ƒbƒZ•[ƒWŽó•M

rxdmp ƒtƒF•[ƒ‹ƒI•[ƒo•[Žó•Mƒ•ƒbƒZ•[ƒW  ƒ_ƒ“ƒv•iƒVƒŠƒAƒ‹ ƒRƒ“ƒ\•[ƒ‹‚Ì‚Ý•j

rxip IP ƒlƒbƒgƒ••[ƒN  ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒpƒPƒbƒgŽó•M

switch ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒXƒCƒbƒ`ƒ“ƒO ƒXƒe•[ƒ^ƒX

sync ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“•A‚Ü‚½‚ÍƒRƒ}ƒ“ƒh•¡•»

tx ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒ•ƒbƒZ•[ƒW‘—•M

txdmp ƒtƒF•[ƒ‹ƒI•[ƒo•[‘—•Mƒ•ƒbƒZ•[ƒW  ƒ_ƒ“ƒv•iƒVƒŠƒAƒ‹ ƒRƒ“ƒ\•[ƒ‹‚Ì‚Ý•j

txip IP ƒlƒbƒgƒ••[ƒN  ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒpƒPƒbƒg‘—•M

verify ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒ•ƒbƒZ•[ƒW‚ÌŠm”F

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª•Ï•X‚³‚ê‚Ü‚µ‚½•B ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•A ’Ç‰Á‚ÌƒfƒoƒbƒO ƒL•[
ƒ••[ƒh‚ªŠÜ‚Ü‚ê‚Ä‚¢‚Ü‚·•B
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—á ŽŸ‚Ì—á‚Í•AƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒRƒ}ƒ“ƒh•¡•»‚ÌƒfƒoƒbƒO•î•ñ‚ð•\Ž¦‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname# debug fover sync
fover event trace on

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

show failover ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÉŠÖ‚·‚é•î•ñ‚¨‚æ‚Ñ“®•ì“•
Œv•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B
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debug fsm
FSM ‚ÌƒfƒoƒbƒO•î•ñ‚ð•\Ž¦‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  debug fsm ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bƒf
ƒoƒbƒO•î•ñ‚Ì•\Ž¦‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

debug fsm [level]

no debug fsm

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg level ‚ÌƒfƒtƒHƒ‹ƒg’l‚Í  1 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒfƒoƒbƒO•o—Í‚Í CPU ƒvƒ•ƒZƒX‚Å•‚—D•æ•‡ˆÊ‚ªŠ„‚è“–‚Ä‚ç‚ê‚Ä‚¢‚é‚½‚ß•AƒfƒoƒbƒO•o—Í‚ð•s‚¤‚ÆƒV
ƒXƒeƒ€‚ªŽg—p‚Å‚«‚È‚­‚È‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•B‚±‚Ì‚½‚ß•A“Á’è‚Ì–â‘è‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO‚ð•s
‚¤•ê•‡‚â•AƒVƒXƒR‚ÌƒeƒNƒjƒJƒ‹ƒTƒ|•[ƒg  ƒXƒ^ƒbƒt‚Æ‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO ƒZƒbƒVƒ‡ƒ“‚ÌŠÔ‚É
ŒÀ‚è debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä‚­‚¾‚³‚¢•B‚³‚ç‚É•Aƒlƒbƒgƒ••[ƒN  ƒgƒ‰ƒtƒBƒbƒN—Ê‚âƒ†•[ƒU•”‚ª•­
‚È‚¢ŠúŠÔ‚É debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚±‚Æ‚ð‚¨Š©‚ß‚µ‚Ü‚·•B ‚±‚Ì‚æ‚¤‚ÈŠúŠÔ‚ÉƒfƒoƒbƒO‚ðŽÀ•s‚·‚é
‚Æ•Adebug ƒRƒ}ƒ“ƒh‚Ì•ˆ—•ƒI•[ƒo•[ƒwƒbƒh‚Ì‘•‰Á‚É‚æ‚Á‚ÄƒVƒXƒeƒ€‚ÌŽg—p‚É‰e‹¿‚ª•¶‚¶‚é‰Â”\•«‚ª
’á‚­‚È‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AFSM ƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B show debug ƒRƒ}ƒ“ƒh‚Í•A FSM ƒf
ƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ªƒCƒl•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚é‚±‚Æ‚ðŽ¦‚µ‚Ü‚·•B

hostname# debug fsm
debug fsm  enabled at level 1
hostname# show debug
debug fsm  enabled at level 1
hostname#

ŠÖ˜AƒRƒ}ƒ“ƒh

level •iƒIƒvƒVƒ‡ƒ“•j•\Ž¦‚·‚éƒfƒoƒbƒO  ƒ•ƒbƒZ•[ƒW‚ÌƒŒƒxƒ‹•i1 •`  255•j‚ð•Ý’è‚µ
‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Í  1 ‚Å‚·•B•‚ƒŒƒxƒ‹‚Ì’Ç‰Áƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A
ƒŒƒxƒ‹‚ð•‚‚¢•”’l‚É•Ý’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

show debug Œ»•Ý‚ÌƒfƒoƒbƒO ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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debug ftp client
FTP ‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  debug ftp client ƒRƒ}ƒ“ƒh
‚ðŽg—p‚µ‚Ü‚·•B FTP ‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚Ì•\Ž¦‚ð’âŽ~‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®
‚ðŽg—p‚µ‚Ü‚·•B

debug ftp client [level]

no debug ftp client [level]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg level ‚ÌƒfƒtƒHƒ‹ƒg’l‚Í  1 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ debug ƒRƒ}ƒ“ƒh‚ÌŒ»•Ý‚Ì•Ý’è‚ð•\Ž¦‚·‚é‚É‚Í•A show debug ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•BƒfƒoƒbƒO•o—Í‚ð
’âŽ~‚·‚é‚É‚Í•A no debug ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•BƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ª‚·‚×‚Ä•\Ž¦‚³‚ê‚È‚¢‚æ‚¤
‚É‚·‚é‚É‚Í•A no debug all ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•B

•i’••j debug ftp client ƒRƒ}ƒ“ƒh‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚Æ•A’Ê•M—Ê‚Ì‘½‚¢ƒlƒbƒgƒ••[ƒN‚Å‚Í•Aƒgƒ‰ƒtƒBƒbƒN‚Ì
‘¬“x‚ª’x‚­‚È‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A FTP ‚ÌƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ðƒfƒtƒHƒ‹ƒg‚ÌƒŒƒxƒ‹•i 1•j‚ÅƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname# debug ftp client

ŠÖ˜AƒRƒ}ƒ“ƒh

level •iƒIƒvƒVƒ‡ƒ“•j•\Ž¦‚·‚éƒfƒoƒbƒO  ƒ•ƒbƒZ•[ƒW‚ÌƒŒƒxƒ‹•i1 •`  255•j‚ð•Ý’è‚µ
‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Í  1 ‚Å‚·•B•‚ƒŒƒxƒ‹‚Ì’Ç‰Áƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A
ƒŒƒxƒ‹‚ð•‚‚¢•”’l‚É•Ý’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

copy ƒCƒ••[ƒW ƒtƒ@ƒCƒ‹‚Ü‚½‚ÍƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒtƒ@ƒCƒ‹‚ð
FTP ƒT•[ƒo‚Æ‚ÌŠÔ‚ÅƒAƒbƒvƒ••[ƒh‚Ü‚½‚Íƒ_ƒEƒ“ƒ••[ƒh‚µ‚Ü‚·•B

ftp mode passive FTP ƒZƒbƒVƒ‡ƒ“‚Ìƒ‚•[ƒh‚ð•Ý’è‚µ‚Ü‚·•B  

show running-config ftp mode FTP ƒNƒ‰ƒCƒAƒ“ƒg‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B 
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debug generic
‚»‚Ì‘¼‚ÌƒfƒoƒbƒO•î•ñ‚ð•\Ž¦‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  debug generic ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B
‚»‚Ì‘¼‚ÌƒfƒoƒbƒO•î•ñ‚Ì•\Ž¦‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

debug generic [level]

no debug generic

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg level ‚ÌƒfƒtƒHƒ‹ƒg’l‚Í  1 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒfƒoƒbƒO•o—Í‚Í CPU ƒvƒ•ƒZƒX‚Å•‚—D•æ•‡ˆÊ‚ªŠ„‚è“–‚Ä‚ç‚ê‚Ä‚¢‚é‚½‚ß•AƒfƒoƒbƒO•o—Í‚ð•s‚¤‚ÆƒV
ƒXƒeƒ€‚ªŽg—p‚Å‚«‚È‚­‚È‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•B‚±‚Ì‚½‚ß•A“Á’è‚Ì–â‘è‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO‚ð•s
‚¤•ê•‡‚â•AƒVƒXƒR‚ÌƒeƒNƒjƒJƒ‹ƒTƒ|•[ƒg  ƒXƒ^ƒbƒt‚Æ‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO ƒZƒbƒVƒ‡ƒ“‚ÌŠÔ‚É
ŒÀ‚è debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä‚­‚¾‚³‚¢•B‚³‚ç‚É•Aƒlƒbƒgƒ••[ƒN  ƒgƒ‰ƒtƒBƒbƒN—Ê‚âƒ†•[ƒU•”‚ª•­
‚È‚¢ŠúŠÔ‚É debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚±‚Æ‚ð‚¨Š©‚ß‚µ‚Ü‚·•B ‚±‚Ì‚æ‚¤‚ÈŠúŠÔ‚ÉƒfƒoƒbƒO‚ðŽÀ•s‚·‚é
‚Æ•Adebug ƒRƒ}ƒ“ƒh‚Ì•ˆ—•ƒI•[ƒo•[ƒwƒbƒh‚Ì‘•‰Á‚É‚æ‚Á‚ÄƒVƒXƒeƒ€‚ÌŽg—p‚É‰e‹¿‚ª•¶‚¶‚é‰Â”\•«‚ª
’á‚­‚È‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A‚»‚Ì‘¼‚ÌƒfƒoƒbƒO  ƒ•ƒbƒZ•[ƒW‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B show debug ƒRƒ}ƒ“ƒh‚Í•A‚»‚Ì
‘¼‚ÌƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ªƒCƒl•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚é‚±‚Æ‚ðŽ¦‚µ‚Ü‚·•B

hostname# debug generic
debug generic  enabled at level 1
hostname# show debug
debug generic  enabled at level 1
hostname#

ŠÖ˜AƒRƒ}ƒ“ƒh

level •iƒIƒvƒVƒ‡ƒ“•j•\Ž¦‚·‚éƒfƒoƒbƒO  ƒ•ƒbƒZ•[ƒW‚ÌƒŒƒxƒ‹•i1 •`  255•j‚ð•Ý’è‚µ
‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Í  1 ‚Å‚·•B•‚ƒŒƒxƒ‹‚Ì’Ç‰Áƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A
ƒŒƒxƒ‹‚ð•‚‚¢•”’l‚É•Ý’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

show debug Œ»•Ý‚ÌƒfƒoƒbƒO ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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debug gtp
GTP ŒŸ•¸‚ÉŠÖ‚·‚é•Ú•×•î•ñ‚ð•\Ž¦‚·‚é‚É‚Í•A “ÁŒ  EXEC ƒ‚•[ƒh‚Å  debug gtp ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B
ƒfƒoƒbƒO‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

debug gtp [ error  | event | ha | parser ]

no debug gtp [ error  | event | ha | parser ]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•A‚·‚×‚Ä‚ÌƒIƒvƒVƒ‡ƒ“‚ªƒCƒl•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ debug gtp ƒRƒ}ƒ“ƒh‚Í•AGTP ŒŸ•¸‚ÉŠÖ‚·‚é•Ú•×•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B no debug all ƒRƒ}ƒ“ƒh‚Ü‚½‚Í
undebug all ƒRƒ}ƒ“ƒh‚Í•AƒCƒl•[ƒuƒ‹‚ÈƒfƒoƒbƒO‚ð‚·‚×‚ÄƒIƒt‚É‚µ‚Ü‚·•B

•i’••j GTP ŒŸ•¸‚É‚Í•A“Á•Ê‚Èƒ‰ƒCƒZƒ“ƒX‚ª•K—v‚Å‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A GTP ŒŸ•¸‚ÉŠÖ‚·‚é•Ú•×•î•ñ‚Ì•\Ž¦‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname# debug gtp

ŠÖ˜AƒRƒ}ƒ“ƒh

error •iƒIƒvƒVƒ‡ƒ“•j GTP ƒ•ƒbƒZ•[ƒW‚Ì•ˆ—•’†‚É”­•¶‚µ‚½ƒGƒ‰•[‚ÌƒfƒoƒbƒO•î•ñ‚ð•\
Ž¦‚µ‚Ü‚·•B

event •iƒIƒvƒVƒ‡ƒ“•j GTP ƒCƒxƒ“ƒg‚ÌƒfƒoƒbƒO•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

ha option •iƒIƒvƒVƒ‡ƒ“•j GTP HA ƒCƒxƒ“ƒg‚ÉŠÖ‚·‚é•î•ñ‚ðƒfƒoƒbƒO‚µ‚Ü‚·•B

parser •iƒIƒvƒVƒ‡ƒ“•j GTP ƒ•ƒbƒZ•[ƒW‚Ì‰ð•Í‚ÌƒfƒoƒbƒO•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear service-policy inspect gtp ƒOƒ••[ƒoƒ‹  GTP “•Œv•î•ñ‚ð•Á‹Ž‚µ‚Ü‚·•B

gtp-map GTP ƒ}ƒbƒv‚ð’è‹`‚µ•A GTP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
ƒ‚•[ƒh‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

inspect gtp ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸—p‚É GTP ƒ}ƒbƒv‚ð“K—p‚µ‚Ü‚·•B

show service-policy inspect gtp GTP ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config gtp-map •Ý’è‚³‚ê‚Ä‚¢‚é  GTP ƒ}ƒbƒv‚ð•\Ž¦‚µ‚Ü‚·•B
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debug h323
H.323 ‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  debug h323 ƒRƒ}ƒ“ƒh‚ð
Žg—p‚µ‚Ü‚·•BH.323 ‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚Ì•\Ž¦‚ð’âŽ~‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®
‚ðŽg—p‚µ‚Ü‚·•B

debug h323 {h225 | h245 | ras} [asn | event]

no debug h323 {h225 | h245 | ras} [asn | event]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ debug ƒRƒ}ƒ“ƒh‚ÌŒ»•Ý‚Ì•Ý’è‚ð•\Ž¦‚·‚é‚É‚Í•A show debug ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•BƒfƒoƒbƒO•o—Í‚ð
’âŽ~‚·‚é‚É‚Í•A no debug ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•BƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ª‚·‚×‚Ä•\Ž¦‚³‚ê‚È‚¢‚æ‚¤
‚É‚·‚é‚É‚Í•A no debug all ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•B

•i’••j debug h323 ƒRƒ}ƒ“ƒh‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚Æ•A’Ê•M—Ê‚Ì‘½‚¢ƒlƒbƒgƒ••[ƒN‚Å‚Í•Aƒgƒ‰ƒtƒBƒbƒN‚Ì‘¬
“x‚ª’x‚­‚È‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A H.225 ƒVƒOƒiƒŠƒ“ƒO‚ÌƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ðƒfƒtƒHƒ‹ƒg‚ÌƒŒƒxƒ‹•i 1•j‚ÅƒCƒl•[ƒuƒ‹
‚É‚µ‚Ü‚·•B

hostname# debug h323 h225

h225 H.225 ƒVƒOƒiƒŠƒ“ƒO‚ðŽw’è‚µ‚Ü‚·•B

h245 H.245 ƒVƒOƒiƒŠƒ“ƒO‚ðŽw’è‚µ‚Ü‚·•B

ras “o˜^•A‹–‰Â•A‚¨‚æ‚ÑƒXƒe•[ƒ^ƒX‚Ìƒvƒ•ƒgƒRƒ‹‚ðŽw’è‚µ‚Ü‚·•B

asn •iƒIƒvƒVƒ‡ƒ“•jƒfƒR•[ƒh‚³‚ê‚½ƒvƒ•ƒgƒRƒ‹  ƒf•[ƒ^  ƒ†ƒjƒbƒg•i PDU•j‚Ì•o—Í
‚ð•\Ž¦‚µ‚Ü‚·•B

event •iƒIƒvƒVƒ‡ƒ“•j H.245 ƒVƒOƒiƒŠƒ“ƒO‚ÌƒCƒxƒ“ƒg‚ð•\Ž¦‚·‚é‚©•A—¼•û‚ÌƒgƒŒ•[
ƒX‚ðƒIƒ“‚É‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

inspect h323 H.323 ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B 

show h225 ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð‰z‚¦‚ÄŠm—§‚³‚ê‚½ H.225 ƒZƒbƒVƒ‡
ƒ“‚Ì•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

show h245 ƒXƒ••[ƒXƒ^•[ƒg‚ðŽg—p‚µ‚Ä‚¢‚éƒGƒ“ƒhƒ|ƒCƒ“ƒg‚ªƒZƒLƒ…ƒŠƒeƒB ƒA
ƒvƒ‰ƒCƒAƒ“ƒX‚ð‰z‚¦‚ÄŠm—§‚µ‚½ H.245 ƒZƒbƒVƒ‡ƒ“‚Ì•î•ñ‚ð•\Ž¦‚µ
‚Ü‚·•B

show h323-ras ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð‰z‚¦‚ÄŠm—§‚³‚ê‚½ H.323 RAS ƒZƒb
ƒVƒ‡ƒ“‚Ì•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

timeout h225 |  h323 H.225 ƒVƒOƒiƒŠƒ“ƒO•Ú‘±‚Ü‚½‚Í H.323 •§Œä•Ú‘±‚É‹–—e‚³‚ê‚éƒAƒCƒh
ƒ‹ŽžŠÔ‚Å•AŒo‰ßŒã‚É‚»‚Ì•Ú‘±‚ª•I—¹‚µ‚Ü‚·•B
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debug http
HTTP ƒgƒ‰ƒtƒBƒbƒN‚ÉŠÖ‚·‚é•Ú•×•î•ñ‚ð•\Ž¦‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  debug http ƒRƒ}ƒ“ƒh‚ð
Žg—p‚µ‚Ü‚·•BƒfƒoƒbƒO‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

debug http [ level ]

no debug http [ level ]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg level ‚ÌƒfƒtƒHƒ‹ƒg’l‚Í  1 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ debug http ƒRƒ}ƒ“ƒh‚Í•A HTTP ƒgƒ‰ƒtƒBƒbƒN‚ÉŠÖ‚·‚é•Ú•×•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B no debug all ƒRƒ}ƒ“ƒh
‚Ü‚½‚Í  undebug all ƒRƒ}ƒ“ƒh‚Í•AƒCƒl•[ƒuƒ‹‚ÈƒfƒoƒbƒO‚ð‚·‚×‚ÄƒIƒt‚É‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A HTTP ƒgƒ‰ƒtƒBƒbƒN‚ÉŠÖ‚·‚é•Ú•×•î•ñ‚Ì•\Ž¦‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname# debug http

ŠÖ˜AƒRƒ}ƒ“ƒh

level •iƒIƒvƒVƒ‡ƒ“•j•\Ž¦‚·‚éƒfƒoƒbƒO  ƒ•ƒbƒZ•[ƒW‚ÌƒŒƒxƒ‹•i1 •`  255•j‚ð•Ý’è‚µ
‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Í  1 ‚Å‚·•B•‚ƒŒƒxƒ‹‚Ì’Ç‰Áƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A
ƒŒƒxƒ‹‚ð•‚‚¢•”’l‚É•Ý’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

http ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì“à•”‚Ì HTTP ƒT•[ƒo‚ÉƒAƒNƒZƒX‰Â
”\‚ÈƒzƒXƒg‚ðŽw’è‚µ‚Ü‚·•B

http-proxy HTTP ƒvƒ•ƒLƒV ƒT•[ƒo‚ð•Ý’è‚µ‚Ü‚·•B  

http redirect HTTP ƒgƒ‰ƒtƒBƒbƒN‚ð HTTPS ‚ÉƒŠƒ_ƒCƒŒƒNƒg‚µ‚Ü‚·•B 

http server enable ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX HTTP ƒT•[ƒo‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B
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debug http-map
HTTP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸ƒ}ƒbƒv‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A “ÁŒ  EXEC ƒ‚•[
ƒh‚Å debug http-map ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BHTTP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒb
ƒZ•[ƒW‚Ì•\Ž¦‚ð’âŽ~‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

debug http-map

no debug http-map 

ƒfƒtƒHƒ‹ƒg level ‚ÌƒfƒtƒHƒ‹ƒg’l‚Í  1 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ debug ƒRƒ}ƒ“ƒh‚ÌŒ»•Ý‚Ì•Ý’è‚ð•\Ž¦‚·‚é‚É‚Í•A show debug ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•BƒfƒoƒbƒO•o—Í‚ð
’âŽ~‚·‚é‚É‚Í•A no debug ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•BƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ª‚·‚×‚Ä•\Ž¦‚³‚ê‚È‚¢‚æ‚¤
‚É‚·‚é‚É‚Í•A no debug all ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•B

•i’••j debug http-map ƒRƒ}ƒ“ƒh‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚Æ•A’Ê•M—Ê‚Ì‘½‚¢ƒlƒbƒgƒ••[ƒN‚Å‚Í•Aƒgƒ‰ƒtƒBƒbƒN
‚Ì‘¬“x‚ª’x‚­‚È‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A HTTP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ÌƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ðƒfƒtƒHƒ‹ƒg‚ÌƒŒƒxƒ‹•i 1•j‚ÅƒC
ƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname# debug http-map

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

class-map ƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ð“K—p‚·‚é•æ‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ð’è
‹`‚µ‚Ü‚·•B  

debug appfw HTTP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ÉŠÖ‚·‚é•Ú•×•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

http-map •‚“x‚È  HTTP ŒŸ•¸‚ð•Ý’è‚·‚é‚½‚ß‚Ì  HTTP ƒ}ƒbƒv‚ð’è‹`‚µ‚Ü‚·•B

inspect http ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸—p‚É“Á’è‚Ì HTTP ƒ}ƒbƒv‚ð“K—p‚µ‚Ü‚·•B

policy-map ƒNƒ‰ƒXƒ}ƒbƒv‚ð“Á’è‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ÉŠÖ˜A•t‚¯‚Ü‚·•B
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debug icmp
ICMP ŒŸ•¸‚ÉŠÖ‚·‚é•Ú•×•î•ñ‚ð•\Ž¦‚·‚é‚É‚Í•A “ÁŒ  EXEC ƒ‚•[ƒh‚Å  debug icmp ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü
‚·•BƒfƒoƒbƒO‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

debug icmp trace [ level ]

no debug icmp trace [ level ]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ‚·‚×‚Ä‚ÌƒIƒvƒVƒ‡ƒ“‚ªƒCƒl•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ debug icmp ƒRƒ}ƒ“ƒh‚Í•A ICMP ŒŸ•¸‚ÉŠÖ‚·‚é•Ú•×•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B no debug all ƒRƒ}ƒ“ƒh‚Ü‚½‚Í
undebug all ƒRƒ}ƒ“ƒh‚Í•AƒCƒl•[ƒuƒ‹‚ÈƒfƒoƒbƒO‚ð‚·‚×‚ÄƒIƒt‚É‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A ICMP ŒŸ•¸‚ÉŠÖ‚·‚é•Ú•×•î•ñ‚Ì•\Ž¦‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname# debug icmp

ŠÖ˜AƒRƒ}ƒ“ƒh

trace ICMP ƒgƒŒ•[ƒX ƒAƒNƒeƒBƒrƒeƒB‚ÌƒfƒoƒbƒO•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

level •iƒIƒvƒVƒ‡ƒ“•j•\Ž¦‚·‚éƒfƒoƒbƒO  ƒ•ƒbƒZ•[ƒW‚ÌƒŒƒxƒ‹•i1 •`  255•j‚ð•Ý’è‚µ
‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Í  1 ‚Å‚·•B•‚ƒŒƒxƒ‹‚Ì’Ç‰Áƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A
ƒŒƒxƒ‹‚ð•‚‚¢•”’l‚É•Ý’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure icmp ICMP ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B

icmp ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å•I’[‚·‚é  ICMP
ƒgƒ‰ƒtƒBƒbƒN‚É‘Î‚µ‚Ä•AƒAƒNƒZƒX‹K‘¥‚ð•Ý’è‚µ‚Ü‚·•B

show conn ‚³‚Ü‚´‚Ü‚Èƒvƒ•ƒgƒRƒ‹‚¨‚æ‚ÑƒZƒbƒVƒ‡ƒ“  ƒ^ƒCƒv‚Ì•AƒZƒLƒ…ƒŠƒeƒB
ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð‰î‚µ‚½•Ú‘±•ó‘Ô‚ð•\Ž¦‚µ‚Ü‚·•B

show icmp ICMP ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

timeout icmp ICMP ‚ÌƒAƒCƒhƒ‹ ƒ^ƒCƒ€ƒAƒEƒg‚ð•Ý’è‚µ‚Ü‚·•B
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debug igmp
IGMP ‚ÌƒfƒoƒbƒO•î•ñ‚ð•\Ž¦‚·‚é‚É‚Í•A “ÁŒ  EXEC ƒ‚•[ƒh‚Å  debug igmp ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bƒf
ƒoƒbƒO•î•ñ‚Ì•\Ž¦‚ð’âŽ~‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

debug igmp [group group_id | interface if_name]

no debug igmp [group group_id | interface if_name]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒfƒoƒbƒO•o—Í‚Í CPU ƒvƒ•ƒZƒX‚Å•‚—D•æ•‡ˆÊ‚ªŠ„‚è“–‚Ä‚ç‚ê‚Ä‚¢‚é‚½‚ß•AƒfƒoƒbƒO•o—Í‚ð•s‚¤‚ÆƒV
ƒXƒeƒ€‚ªŽg—p‚Å‚«‚È‚­‚È‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•B‚±‚Ì‚½‚ß•A“Á’è‚Ì–â‘è‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO‚ð•s
‚¤•ê•‡‚â•AƒVƒXƒR‚ÌƒeƒNƒjƒJƒ‹ƒTƒ|•[ƒg  ƒXƒ^ƒbƒt‚Æ‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO ƒZƒbƒVƒ‡ƒ“‚ÌŠÔ‚É
ŒÀ‚è debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä‚­‚¾‚³‚¢•B‚³‚ç‚É•Aƒlƒbƒgƒ••[ƒN  ƒgƒ‰ƒtƒBƒbƒN—Ê‚âƒ†•[ƒU•”‚ª•­
‚È‚¢ŠúŠÔ‚É debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚±‚Æ‚ð‚¨Š©‚ß‚µ‚Ü‚·•B ‚±‚Ì‚æ‚¤‚ÈŠúŠÔ‚ÉƒfƒoƒbƒO‚ðŽÀ•s‚·‚é
‚Æ•Adebug ƒRƒ}ƒ“ƒh‚Ì•ˆ—•ƒI•[ƒo•[ƒwƒbƒh‚Ì‘•‰Á‚É‚æ‚Á‚ÄƒVƒXƒeƒ€‚ÌŽg—p‚É‰e‹¿‚ª•¶‚¶‚é‰Â”\•«‚ª
’á‚­‚È‚è‚Ü‚·•B

—á ŽŸ‚É•Adebug igmp ƒRƒ}ƒ“ƒh‚Ì•o—Í—á‚ðŽ¦‚µ‚Ü‚·•B

hostname# debug igmp

IGMP debugging is on
IGMP: Received v2 Query on outside from 192.168.3.2
IGMP: Send v2 general Query on dmz
IGMP: Received v2 Query on dmz from 192.168.4.1
IGMP: Send v2 general Query on outside
IGMP: Received v2 Query on outside from 192.168.3.1
IGMP: Send v2 general Query on inside
IGMP: Received v2 Query on inside from 192.168.1.1
IGMP: Received v2 Report on inside from 192.168.1.6 for 224.1.1.1
IGMP: Updating EXCLUDE group timer for 224.1.1.1

group group_id Žw’è‚³‚ê‚½ƒOƒ‹•[ƒv‚Ì  IGMP ƒfƒoƒbƒO•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

interface if_name Žw’è‚³‚ê‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì  IGMP ƒfƒoƒbƒO•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

show igmp groups ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É’¼•Ú•Ú‘±‚³‚ê‚éŽó•MŽÒ‚ð•ÛŽ•‚µ‚Ä
‚¢‚Ä•AIGMP ‚ð’Ê‚¶‚Äƒ‰•[ƒjƒ“ƒO‚³‚ê‚½ƒ}ƒ‹ƒ`ƒLƒƒƒXƒg  ƒOƒ‹•[ƒv‚ð
•\Ž¦‚µ‚Ü‚·•B

show igmp interface ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ìƒ}ƒ‹ƒ`ƒLƒƒƒXƒg•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B
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debug ils
ILS ‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  debug ils ƒRƒ}ƒ“ƒh‚ðŽg—p
‚µ‚Ü‚·•B ILS ‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚Ì•\Ž¦‚ð’âŽ~‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p
‚µ‚Ü‚·•B

debug ils [level]

no debug ils [level]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg level ‚ÌƒfƒtƒHƒ‹ƒg’l‚Í  1 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ debug ƒRƒ}ƒ“ƒh‚ÌŒ»•Ý‚Ì•Ý’è‚ð•\Ž¦‚·‚é‚É‚Í•A show debug ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•BƒfƒoƒbƒO•o—Í‚ð
’âŽ~‚·‚é‚É‚Í•A no debug ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•BƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ª‚·‚×‚Ä•\Ž¦‚³‚ê‚È‚¢‚æ‚¤
‚É‚·‚é‚É‚Í•A no debug all ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•B

•i’••j debug ils ƒRƒ}ƒ“ƒh‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚Æ•A’Ê•M—Ê‚Ì‘½‚¢ƒlƒbƒgƒ••[ƒN‚Å‚Í•Aƒgƒ‰ƒtƒBƒbƒN‚Ì‘¬“x
‚ª’x‚­‚È‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AILS ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ÌƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ðƒfƒtƒHƒ‹ƒg‚ÌƒŒƒxƒ‹•i 1•j‚ÅƒCƒl•[
ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname# debug ils

ŠÖ˜AƒRƒ}ƒ“ƒh

level •iƒIƒvƒVƒ‡ƒ“•j•\Ž¦‚·‚éƒfƒoƒbƒO  ƒ•ƒbƒZ•[ƒW‚ÌƒŒƒxƒ‹•i1 •`  255•j‚ð•Ý’è‚µ
‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Í  1 ‚Å‚·•B•‚ƒŒƒxƒ‹‚Ì’Ç‰Áƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A
ƒŒƒxƒ‹‚ð•‚‚¢•”’l‚É•Ý’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

class-map ƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ð“K—p‚·‚é•æ‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ð’è‹`‚µ‚Ü‚·•B 

inspect ils ILS ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

policy-map ƒNƒ‰ƒXƒ}ƒbƒv‚ð“Á’è‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ÉŠÖ˜A•t‚¯‚Ü‚·•B

service-policy 1 ‚Â‚Ü‚½‚Í•¡•”‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Éƒ|ƒŠƒV•[ƒ}ƒbƒv‚ð“K—p‚µ‚Ü‚·•B
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debug imagemgr
Image Manager ‚ÌƒfƒoƒbƒO•î•ñ‚ð•\Ž¦‚·‚é‚É‚Í•A “ÁŒ  EXEC ƒ‚•[ƒh‚Å  debug imagemgr ƒRƒ}ƒ“ƒh‚ðŽg
—p‚µ‚Ü‚·•BƒfƒoƒbƒO•î•ñ‚Ì•\Ž¦‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

debug imagemgr [level]

no debug imagemgr

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg level ‚ÌƒfƒtƒHƒ‹ƒg’l‚Í  1 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒfƒoƒbƒO•o—Í‚Í CPU ƒvƒ•ƒZƒX‚Å•‚—D•æ•‡ˆÊ‚ªŠ„‚è“–‚Ä‚ç‚ê‚Ä‚¢‚é‚½‚ß•AƒfƒoƒbƒO•o—Í‚ð•s‚¤‚ÆƒV
ƒXƒeƒ€‚ªŽg—p‚Å‚«‚È‚­‚È‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•B‚±‚Ì‚½‚ß•A“Á’è‚Ì–â‘è‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO‚ð•s
‚¤•ê•‡‚â•AƒVƒXƒR‚ÌƒeƒNƒjƒJƒ‹ƒTƒ|•[ƒg  ƒXƒ^ƒbƒt‚Æ‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO ƒZƒbƒVƒ‡ƒ“‚ÌŠÔ‚É
ŒÀ‚è debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä‚­‚¾‚³‚¢•B‚³‚ç‚É•Aƒlƒbƒgƒ••[ƒN  ƒgƒ‰ƒtƒBƒbƒN—Ê‚âƒ†•[ƒU•”‚ª•­
‚È‚¢ŠúŠÔ‚É debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚±‚Æ‚ð‚¨Š©‚ß‚µ‚Ü‚·•B ‚±‚Ì‚æ‚¤‚ÈŠúŠÔ‚ÉƒfƒoƒbƒO‚ðŽÀ•s‚·‚é
‚Æ•Adebug ƒRƒ}ƒ“ƒh‚Ì•ˆ—•ƒI•[ƒo•[ƒwƒbƒh‚Ì‘•‰Á‚É‚æ‚Á‚ÄƒVƒXƒeƒ€‚ÌŽg—p‚É‰e‹¿‚ª•¶‚¶‚é‰Â”\•«‚ª
’á‚­‚È‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A Image Manager ƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B show debug ƒRƒ}ƒ“ƒh‚Í•A
Image Manager ‚ÌƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ªƒCƒl•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚é‚±‚Æ‚ðŽ¦‚µ‚Ü‚·•B

hostname# debug imagemgr
debug imagemgr  enabled at level 1
hostname# show debug
debug imagemgr  enabled at level 1
hostname#

ŠÖ˜AƒRƒ}ƒ“ƒh

level •iƒIƒvƒVƒ‡ƒ“•j•\Ž¦‚·‚éƒfƒoƒbƒO  ƒ•ƒbƒZ•[ƒW‚ÌƒŒƒxƒ‹•i1 •`  255•j‚ð•Ý’è‚µ
‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Í  1 ‚Å‚·•B•‚ƒŒƒxƒ‹‚Ì’Ç‰Áƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A
ƒŒƒxƒ‹‚ð•‚‚¢•”’l‚É•Ý’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

show debug Œ»•Ý‚ÌƒfƒoƒbƒO ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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debug ipsec-over-tcp
IPSec-over-TCP ‚ÌƒfƒoƒbƒO•î•ñ‚ð•\Ž¦‚·‚é‚É‚Í•A “ÁŒ  EXEC ƒ‚•[ƒh‚Å  debug ipsec-over-tcp ƒRƒ}ƒ“ƒh
‚ðŽg—p‚µ‚Ü‚·•BƒfƒoƒbƒO•î•ñ‚Ì•\Ž¦‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ
‚Ü‚·•B

debug ipsec-over-tcp [level]

no debug ipsec-over-tcp

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg level ‚ÌƒfƒtƒHƒ‹ƒg’l‚Í  1 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒfƒoƒbƒO•o—Í‚Í CPU ƒvƒ•ƒZƒX‚Å•‚—D•æ•‡ˆÊ‚ªŠ„‚è“–‚Ä‚ç‚ê‚Ä‚¢‚é‚½‚ß•AƒfƒoƒbƒO•o—Í‚ð•s‚¤‚ÆƒV
ƒXƒeƒ€‚ªŽg—p‚Å‚«‚È‚­‚È‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•B‚±‚Ì‚½‚ß•A“Á’è‚Ì–â‘è‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO‚ð•s
‚¤•ê•‡‚â•AƒVƒXƒR‚ÌƒeƒNƒjƒJƒ‹ƒTƒ|•[ƒg  ƒXƒ^ƒbƒt‚Æ‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO ƒZƒbƒVƒ‡ƒ“‚ÌŠÔ‚É
ŒÀ‚è debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä‚­‚¾‚³‚¢•B‚³‚ç‚É•Aƒlƒbƒgƒ••[ƒN  ƒgƒ‰ƒtƒBƒbƒN—Ê‚âƒ†•[ƒU•”‚ª•­
‚È‚¢ŠúŠÔ‚É debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚±‚Æ‚ð‚¨Š©‚ß‚µ‚Ü‚·•B ‚±‚Ì‚æ‚¤‚ÈŠúŠÔ‚ÉƒfƒoƒbƒO‚ðŽÀ•s‚·‚é
‚Æ•Adebug ƒRƒ}ƒ“ƒh‚Ì•ˆ—•ƒI•[ƒo•[ƒwƒbƒh‚Ì‘•‰Á‚É‚æ‚Á‚ÄƒVƒXƒeƒ€‚ÌŽg—p‚É‰e‹¿‚ª•¶‚¶‚é‰Â”\•«‚ª
’á‚­‚È‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A IPSec-over-TCP ‚ÌƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B show debug ƒRƒ}ƒ“ƒh
‚Í•A IPSec-over-TCP ‚ÌƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ªƒCƒl•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚é‚±‚Æ‚ðŽ¦‚µ‚Ü‚·•B

hostname# debug ipsec-over-tcp
debug ipsec-over-tcp  enabled at level 1
hostname# show debug
debug ipsec-over-tcp  enabled at level 1
hostname#

ŠÖ˜AƒRƒ}ƒ“ƒh

level •iƒIƒvƒVƒ‡ƒ“•j•\Ž¦‚·‚éƒfƒoƒbƒO  ƒ•ƒbƒZ•[ƒW‚ÌƒŒƒxƒ‹•i1 •`  255•j‚ð•Ý’è‚µ
‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Í  1 ‚Å‚·•B•‚ƒŒƒxƒ‹‚Ì’Ç‰Áƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A
ƒŒƒxƒ‹‚ð•‚‚¢•”’l‚É•Ý’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

show debug Œ»•Ý‚ÌƒfƒoƒbƒO ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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debug ipv6
ipv6 ‚ÌƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  debug ipv6 ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü
‚·•BƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚Ì•\Ž¦‚ð’âŽ~‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

debug ipv6 {icmp | interface | nd | packet | routing}

no debug ipv6 {icmp | interface | nd | packet | routing} 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒfƒoƒbƒO•o—Í‚Í CPU ƒvƒ•ƒZƒX‚Å•‚—D•æ•‡ˆÊ‚ªŠ„‚è“–‚Ä‚ç‚ê‚Ä‚¢‚é‚½‚ß•AƒfƒoƒbƒO•o—Í‚ð•s‚¤‚ÆƒV
ƒXƒeƒ€‚ªŽg—p‚Å‚«‚È‚­‚È‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•B‚±‚Ì‚½‚ß•A“Á’è‚Ì–â‘è‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO‚ð•s
‚¤•ê•‡‚â•AƒVƒXƒR‚ÌƒeƒNƒjƒJƒ‹ƒTƒ|•[ƒg  ƒXƒ^ƒbƒt‚Æ‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO ƒZƒbƒVƒ‡ƒ“‚ÌŠÔ‚É
ŒÀ‚è debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä‚­‚¾‚³‚¢•B‚³‚ç‚É•Aƒlƒbƒgƒ••[ƒN  ƒgƒ‰ƒtƒBƒbƒN—Ê‚âƒ†•[ƒU•”‚ª•­
‚È‚¢ŠúŠÔ‚É debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚±‚Æ‚ð‚¨Š©‚ß‚µ‚Ü‚·•B ‚±‚Ì‚æ‚¤‚ÈŠúŠÔ‚ÉƒfƒoƒbƒO‚ðŽÀ•s‚·‚é
‚Æ•Adebug ƒRƒ}ƒ“ƒh‚Ì•ˆ—•ƒI•[ƒo•[ƒwƒbƒh‚Ì‘•‰Á‚É‚æ‚Á‚ÄƒVƒXƒeƒ€‚ÌŽg—p‚É‰e‹¿‚ª•¶‚¶‚é‰Â”\•«‚ª
’á‚­‚È‚è‚Ü‚·•B

—á ŽŸ‚É•Adebug ipv6 icmp ƒRƒ}ƒ“ƒh‚Ì•o—Í—á‚ðŽ¦‚µ‚Ü‚·•B  

hostname# debug ipv6 icmp
13:28:40:ICMPv6:Received ICMPv6 packet from 2000:0:0:3::2, type 136
13:28:45:ICMPv6:Received ICMPv6 packet from FE80::203:A0FF:FED6:1400, type 135
13:28:50:ICMPv6:Received ICMPv6 packet from FE80::203:A0FF:FED6:1400, type 136
13:28:55:ICMPv6:Received ICMPv6 packet from FE80::203:A0FF:FED6:1400, type 135

icmp ICMPv6 ‹ß—×’T•õƒgƒ‰ƒ“ƒUƒNƒVƒ‡ƒ“‚ð•œŠO‚µ‚½•AIPv6 ICMP ƒgƒ‰ƒ“ƒUƒN
ƒVƒ‡ƒ“‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚µ‚Ü‚·•B

interface IPv6 ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÉŠÖ‚·‚éƒfƒoƒbƒO•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

nd ICMPv6 ‹ß—×’T•õƒgƒ‰ƒ“ƒUƒNƒVƒ‡ƒ“‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦
‚µ‚Ü‚·•B

packet IPv6 ƒpƒPƒbƒg‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚µ‚Ü‚·•B

routing IPv6 ‚Ìƒ‹•[ƒeƒBƒ“ƒO ƒe•[ƒuƒ‹ ƒAƒbƒvƒf•[ƒg‚¨‚æ‚Ñƒ‹•[ƒg ƒLƒƒƒbƒVƒ…
ƒAƒbƒvƒf•[ƒg‚ÉŠÖ‚·‚éƒfƒoƒbƒO•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • — • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

ipv6 icmp ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å•I’[‚·‚é  ICMP
ƒ•ƒbƒZ•[ƒW‚ÌƒAƒNƒZƒX‹K‘¥‚ð•Ý’è‚µ‚Ü‚·•B

ipv6 address IPv6 ƒAƒhƒŒƒX‚É‘Î‚·‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð•Ý’è‚µ‚Ü‚·•B

ipv6 nd dad attempts •d•¡ƒAƒhƒŒƒX‚ÌŒŸ•o’†‚ÉŽÀ•s‚³‚ê‚é•A‹ß—×’T•õ‚ÌŽŽ•s‰ñ•”‚ð’è‹`‚µ‚Ü
‚·•B

ipv6 route IPv6 ƒ‹•[ƒeƒBƒ“ƒO ƒe•[ƒuƒ‹‚ÉƒXƒ^ƒeƒBƒbƒN ƒGƒ“ƒgƒŠ‚ð’è‹`‚µ‚Ü‚·•B
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debug iua-proxy
ŒÂ•X‚Ìƒ†•[ƒU”F•Ø•iIUA•jƒvƒ•ƒLƒV‚ÌƒfƒoƒbƒO•î•ñ‚ð•\Ž¦‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  debug
iua-proxy ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒoƒbƒO•î•ñ‚Ì•\Ž¦‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh
‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

debug iua-proxy [level]

no debug iua-proxy

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg level ‚ÌƒfƒtƒHƒ‹ƒg’l‚Í  1 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒfƒoƒbƒO•o—Í‚Í CPU ƒvƒ•ƒZƒX‚Å•‚—D•æ•‡ˆÊ‚ªŠ„‚è“–‚Ä‚ç‚ê‚Ä‚¢‚é‚½‚ß•AƒfƒoƒbƒO•o—Í‚ð•s‚¤‚ÆƒV
ƒXƒeƒ€‚ªŽg—p‚Å‚«‚È‚­‚È‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•B‚±‚Ì‚½‚ß•A“Á’è‚Ì–â‘è‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO‚ð•s
‚¤•ê•‡‚â•AƒVƒXƒR‚ÌƒeƒNƒjƒJƒ‹ƒTƒ|•[ƒg  ƒXƒ^ƒbƒt‚Æ‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO ƒZƒbƒVƒ‡ƒ“‚ÌŠÔ‚É
ŒÀ‚è debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä‚­‚¾‚³‚¢•B‚³‚ç‚É•Aƒlƒbƒgƒ••[ƒN  ƒgƒ‰ƒtƒBƒbƒN—Ê‚âƒ†•[ƒU•”‚ª•­
‚È‚¢ŠúŠÔ‚É debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚±‚Æ‚ð‚¨Š©‚ß‚µ‚Ü‚·•B ‚±‚Ì‚æ‚¤‚ÈŠúŠÔ‚ÉƒfƒoƒbƒO‚ðŽÀ•s‚·‚é
‚Æ•Adebug ƒRƒ}ƒ“ƒh‚Ì•ˆ—•ƒI•[ƒo•[ƒwƒbƒh‚Ì‘•‰Á‚É‚æ‚Á‚ÄƒVƒXƒeƒ€‚ÌŽg—p‚É‰e‹¿‚ª•¶‚¶‚é‰Â”\•«‚ª
’á‚­‚È‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A IUA ƒvƒ•ƒLƒV‚ÌƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B show debug ƒRƒ}ƒ“ƒh‚Í•A
IUA ƒvƒ•ƒLƒV‚ÌƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ªƒCƒl•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚é‚±‚Æ‚ðŽ¦‚µ‚Ü‚·•B

hostname# debug iua-proxy
debug iua-proxy  enabled at level 1
hostname# show debug
debug iua-proxy  enabled at level 1
hostname#

ŠÖ˜AƒRƒ}ƒ“ƒh

level •iƒIƒvƒVƒ‡ƒ“•j•\Ž¦‚·‚éƒfƒoƒbƒO  ƒ•ƒbƒZ•[ƒW‚ÌƒŒƒxƒ‹•i1 •`  255•j‚ð•Ý’è‚µ
‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Í  1 ‚Å‚·•B•‚ƒŒƒxƒ‹‚Ì’Ç‰Áƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A
ƒŒƒxƒ‹‚ð•‚‚¢•”’l‚É•Ý’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

show debug Œ»•Ý‚ÌƒfƒoƒbƒO ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B



‘æ 4 •Í       D •`  F ‚ÌƒRƒ}ƒ“ƒh
  debug kerberos

4-41
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

debug kerberos
Kerberos ”F•Ø‚ÌƒfƒoƒbƒO•î•ñ‚ð•\Ž¦‚·‚é‚É‚Í•A “ÁŒ  EXEC ƒ‚•[ƒh‚Å  debug kerberos ƒRƒ}ƒ“ƒh‚ðŽg—p
‚µ‚Ü‚·•BƒfƒoƒbƒO•î•ñ‚Ì•\Ž¦‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

debug kerberos [level]

no debug kerberos

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg level ‚ÌƒfƒtƒHƒ‹ƒg’l‚Í  1 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒfƒoƒbƒO•o—Í‚Í CPU ƒvƒ•ƒZƒX‚Å•‚—D•æ•‡ˆÊ‚ªŠ„‚è“–‚Ä‚ç‚ê‚Ä‚¢‚é‚½‚ß•AƒfƒoƒbƒO•o—Í‚ð•s‚¤‚ÆƒV
ƒXƒeƒ€‚ªŽg—p‚Å‚«‚È‚­‚È‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•B‚±‚Ì‚½‚ß•A“Á’è‚Ì–â‘è‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO‚ð•s
‚¤•ê•‡‚â•AƒVƒXƒR‚ÌƒeƒNƒjƒJƒ‹ƒTƒ|•[ƒg  ƒXƒ^ƒbƒt‚Æ‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO ƒZƒbƒVƒ‡ƒ“‚ÌŠÔ‚É
ŒÀ‚è debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä‚­‚¾‚³‚¢•B‚³‚ç‚É•Aƒlƒbƒgƒ••[ƒN  ƒgƒ‰ƒtƒBƒbƒN—Ê‚âƒ†•[ƒU•”‚ª•­
‚È‚¢ŠúŠÔ‚É debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚±‚Æ‚ð‚¨Š©‚ß‚µ‚Ü‚·•B ‚±‚Ì‚æ‚¤‚ÈŠúŠÔ‚ÉƒfƒoƒbƒO‚ðŽÀ•s‚·‚é
‚Æ•Adebug ƒRƒ}ƒ“ƒh‚Ì•ˆ—•ƒI•[ƒo•[ƒwƒbƒh‚Ì‘•‰Á‚É‚æ‚Á‚ÄƒVƒXƒeƒ€‚ÌŽg—p‚É‰e‹¿‚ª•¶‚¶‚é‰Â”\•«‚ª
’á‚­‚È‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AKerberos ‚ÌƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•Bshow debug ƒRƒ}ƒ“ƒh‚Í•A
Kerberos ‚ÌƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ªƒCƒl•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚é‚±‚Æ‚ðŽ¦‚µ‚Ü‚·•B

hostname# debug kerberos
debug kerberos  enabled at level 1
hostname# show debug
debug kerberos  enabled at level 1
hostname#

ŠÖ˜AƒRƒ}ƒ“ƒh

level •iƒIƒvƒVƒ‡ƒ“•j•\Ž¦‚·‚éƒfƒoƒbƒO  ƒ•ƒbƒZ•[ƒW‚ÌƒŒƒxƒ‹•i1 •`  255•j‚ð•Ý’è‚µ
‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Í  1 ‚Å‚·•B•‚ƒŒƒxƒ‹‚Ì’Ç‰Áƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A
ƒŒƒxƒ‹‚ð•‚‚¢•”’l‚É•Ý’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

show debug Œ»•Ý‚ÌƒfƒoƒbƒO ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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debug ldap
LDAP ‚ÌƒfƒoƒbƒO•î•ñ‚ð•\Ž¦‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  debug ldap ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bƒf
ƒoƒbƒO•î•ñ‚Ì•\Ž¦‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

debug ldap [level]

no debug ldap

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg level ‚ÌƒfƒtƒHƒ‹ƒg’l‚Í  1 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒfƒoƒbƒO•o—Í‚Í CPU ƒvƒ•ƒZƒX‚Å•‚—D•æ•‡ˆÊ‚ªŠ„‚è“–‚Ä‚ç‚ê‚Ä‚¢‚é‚½‚ß•AƒfƒoƒbƒO•o—Í‚ð•s‚¤‚ÆƒV
ƒXƒeƒ€‚ªŽg—p‚Å‚«‚È‚­‚È‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•B‚±‚Ì‚½‚ß•A“Á’è‚Ì–â‘è‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO‚ð•s
‚¤•ê•‡‚â•AƒVƒXƒR‚ÌƒeƒNƒjƒJƒ‹ƒTƒ|•[ƒg  ƒXƒ^ƒbƒt‚Æ‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO ƒZƒbƒVƒ‡ƒ“‚ÌŠÔ‚É
ŒÀ‚è debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä‚­‚¾‚³‚¢•B‚³‚ç‚É•Aƒlƒbƒgƒ••[ƒN  ƒgƒ‰ƒtƒBƒbƒN—Ê‚âƒ†•[ƒU•”‚ª•­
‚È‚¢ŠúŠÔ‚É debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚±‚Æ‚ð‚¨Š©‚ß‚µ‚Ü‚·•B ‚±‚Ì‚æ‚¤‚ÈŠúŠÔ‚ÉƒfƒoƒbƒO‚ðŽÀ•s‚·‚é
‚Æ•Adebug ƒRƒ}ƒ“ƒh‚Ì•ˆ—•ƒI•[ƒo•[ƒwƒbƒh‚Ì‘•‰Á‚É‚æ‚Á‚ÄƒVƒXƒeƒ€‚ÌŽg—p‚É‰e‹¿‚ª•¶‚¶‚é‰Â”\•«‚ª
’á‚­‚È‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A LDAP ‚ÌƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B show debug ƒRƒ}ƒ“ƒh‚Í•A LDAP
‚ÌƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ªƒCƒl•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚é‚±‚Æ‚ðŽ¦‚µ‚Ü‚·•B

hostname# debug ldap
debug ldap  enabled at level 1
hostname# show debug
debug ldap  enabled at level 1
hostname#

ŠÖ˜AƒRƒ}ƒ“ƒh

level •iƒIƒvƒVƒ‡ƒ“•j•\Ž¦‚·‚éƒfƒoƒbƒO  ƒ•ƒbƒZ•[ƒW‚ÌƒŒƒxƒ‹•i1 •`  255•j‚ð•Ý’è‚µ
‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Í  1 ‚Å‚·•B•‚ƒŒƒxƒ‹‚Ì’Ç‰Áƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A
ƒŒƒxƒ‹‚ð•‚‚¢•”’l‚É•Ý’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

show debug Œ»•Ý‚ÌƒfƒoƒbƒO ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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debug mac-address-table
MAC ƒAƒhƒŒƒX ƒe•[ƒuƒ‹‚ÉŠÖ‚·‚éƒfƒoƒbƒO  ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  debug
mac-address-table ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BMAC ƒAƒhƒŒƒX ƒe•[ƒuƒ‹‚ÉŠÖ‚·‚éƒfƒoƒbƒO  ƒ•ƒbƒZ•[ƒW‚Ì
•\Ž¦‚ð’âŽ~‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

debug mac-address-table [level]

no debug mac-address-table [level]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚ÌƒŒƒxƒ‹‚Í•A 1 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•A’Ê•M—Ê‚Ì‘½‚¢ƒlƒbƒgƒ••[ƒN‚Ìƒgƒ‰ƒtƒBƒbƒN‚ª’x‚­‚È‚é‰Â”\•«‚ª‚ ‚è
‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A MAC ƒAƒhƒŒƒX ƒe•[ƒuƒ‹‚ÌƒfƒoƒbƒO  ƒ•ƒbƒZ•[ƒW‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname# debug mac-address-table

ŠÖ˜AƒRƒ}ƒ“ƒh

level •iƒIƒvƒVƒ‡ƒ“•j•\Ž¦‚·‚éƒfƒoƒbƒO  ƒ•ƒbƒZ•[ƒW‚ÌƒŒƒxƒ‹•i1 •`  255•j‚ð•Ý’è‚µ
‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Í  1 ‚Å‚·•B•‚ƒŒƒxƒ‹‚Ì’Ç‰Áƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A
ƒŒƒxƒ‹‚ð•‚‚¢•”’l‚É•Ý’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC — • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

mac-address-table aging-time ƒ_ƒCƒiƒ~ƒbƒN MAC ƒAƒhƒŒƒX ƒGƒ“ƒgƒŠ‚Ìƒ^ƒCƒ€ƒAƒEƒg‚ð•Ý’è‚µ
‚Ü‚·•B

mac-address-table static MAC ƒAƒhƒŒƒX ƒe•[ƒuƒ‹‚ÉƒXƒ^ƒeƒBƒbƒN MAC ƒAƒhƒŒƒX ƒGƒ“ƒg
ƒŠ‚ð’Ç‰Á‚µ‚Ü‚·•B

mac-learn MAC ƒAƒhƒŒƒX ƒ‰•[ƒjƒ“ƒO‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

show debug ƒCƒl•[ƒuƒ‹‚ÈƒfƒoƒbƒK‚ð‚·‚×‚Ä•\Ž¦‚µ‚Ü‚·•B

show mac-address-table MAC ƒAƒhƒŒƒX ƒe•[ƒuƒ‹‚ÌƒGƒ“ƒgƒŠ‚ð•\Ž¦‚µ‚Ü‚·•B



‘æ 4 •Í       D •`  F ‚ÌƒRƒ}ƒ“ƒh
  debug menu

4-44
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

debug menu
“Á’è‹@”\‚Ì•Ú•×‚ÈƒfƒoƒbƒO•î•ñ‚ð•\Ž¦‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  debug menu ƒRƒ}ƒ“ƒh‚ðŽg—p
‚µ‚Ü‚·•B

debug menu

’•ˆÓ debug menu ƒRƒ}ƒ“ƒh‚Í•AƒVƒXƒR‚ÌƒeƒNƒjƒJƒ‹ƒTƒ|•[ƒg  ƒXƒ^ƒbƒt‚ÌŽw“±‚Ì‰º‚ÅŽg—p‚·‚é•K—v‚ª‚ ‚è
‚Ü‚·•B

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒVƒXƒR  ƒeƒNƒjƒJƒ‹ƒTƒ|•[ƒg  ƒXƒ^ƒbƒt‚ÌŽw“±‚Ì‰º‚ÅŽg—p‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒfƒoƒbƒO•o—Í‚Í CPU ƒvƒ•ƒZƒX‚Å•‚—D•æ•‡ˆÊ‚ªŠ„‚è“–‚Ä‚ç‚ê‚Ä‚¢‚é‚½‚ß•AƒfƒoƒbƒO•o—Í‚ð•s‚¤‚ÆƒV
ƒXƒeƒ€‚ªŽg—p‚Å‚«‚È‚­‚È‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•B‚±‚Ì‚½‚ß•A“Á’è‚Ì–â‘è‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO‚ð•s
‚¤•ê•‡‚â•AƒVƒXƒR‚ÌƒeƒNƒjƒJƒ‹ƒTƒ|•[ƒg  ƒXƒ^ƒbƒt‚Æ‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO ƒZƒbƒVƒ‡ƒ“‚ÌŠÔ‚É
ŒÀ‚è debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä‚­‚¾‚³‚¢•B‚³‚ç‚É•Aƒlƒbƒgƒ••[ƒN  ƒgƒ‰ƒtƒBƒbƒN—Ê‚âƒ†•[ƒU•”‚ª•­
‚È‚¢ŠúŠÔ‚É debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚±‚Æ‚ð‚¨Š©‚ß‚µ‚Ü‚·•B ‚±‚Ì‚æ‚¤‚ÈŠúŠÔ‚ÉƒfƒoƒbƒO‚ðŽÀ•s‚·‚é
‚Æ•Adebug ƒRƒ}ƒ“ƒh‚Ì•ˆ—•ƒI•[ƒo•[ƒwƒbƒh‚Ì‘•‰Á‚É‚æ‚Á‚ÄƒVƒXƒeƒ€‚ÌŽg—p‚É‰e‹¿‚ª•¶‚¶‚é‰Â”\•«‚ª
’á‚­‚È‚è‚Ü‚·•B

—á ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒVƒXƒR  ƒeƒNƒjƒJƒ‹ƒTƒ|•[ƒg  ƒXƒ^ƒbƒt‚ÌŽw“±‚Ì‰º‚ÅŽg—p‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

show debug Œ»•Ý‚ÌƒfƒoƒbƒO ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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debug mfib
MFIB ‚ÌƒfƒoƒbƒO•î•ñ‚ð•\Ž¦‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  debug mfib ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bƒf
ƒoƒbƒO•î•ñ‚Ì•\Ž¦‚ð’âŽ~‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

debug mfib {db | init  | mrib | pak | ps | signal} [ group]

no debug mfib {db | init  | mrib | pak | ps | signal} [ group] 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒfƒoƒbƒO•o—Í‚Í CPU ƒvƒ•ƒZƒX‚Å•‚—D•æ•‡ˆÊ‚ªŠ„‚è“–‚Ä‚ç‚ê‚Ä‚¢‚é‚½‚ß•AƒfƒoƒbƒO•o—Í‚ð•s‚¤‚ÆƒV
ƒXƒeƒ€‚ªŽg—p‚Å‚«‚È‚­‚È‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•B‚±‚Ì‚½‚ß•A“Á’è‚Ì–â‘è‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO‚ð•s
‚¤•ê•‡‚â•AƒVƒXƒR‚ÌƒeƒNƒjƒJƒ‹ƒTƒ|•[ƒg  ƒXƒ^ƒbƒt‚Æ‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO ƒZƒbƒVƒ‡ƒ“‚ÌŠÔ‚É
ŒÀ‚è debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä‚­‚¾‚³‚¢•B‚³‚ç‚É•Aƒlƒbƒgƒ••[ƒN  ƒgƒ‰ƒtƒBƒbƒN—Ê‚âƒ†•[ƒU•”‚ª•­
‚È‚¢ŠúŠÔ‚É debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚±‚Æ‚ð‚¨Š©‚ß‚µ‚Ü‚·•B ‚±‚Ì‚æ‚¤‚ÈŠúŠÔ‚ÉƒfƒoƒbƒO‚ðŽÀ•s‚·‚é
‚Æ•Adebug ƒRƒ}ƒ“ƒh‚Ì•ˆ—•ƒI•[ƒo•[ƒwƒbƒh‚Ì‘•‰Á‚É‚æ‚Á‚ÄƒVƒXƒeƒ€‚ÌŽg—p‚É‰e‹¿‚ª•¶‚¶‚é‰Â”\•«‚ª
’á‚­‚È‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A MFIB ƒf•[ƒ^ƒx•[ƒX“®•ì‚ÌƒfƒoƒbƒO•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

hostname# debug mfib db
MFIB IPv4 db debugging enabled

ŠÖ˜AƒRƒ}ƒ“ƒh

db •iƒIƒvƒVƒ‡ƒ“•jƒ‹•[ƒg  ƒf•[ƒ^ƒx•[ƒX“®•ì‚ÌƒfƒoƒbƒO•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

group •iƒIƒvƒVƒ‡ƒ“•jƒ}ƒ‹ƒ`ƒLƒƒƒXƒg  ƒOƒ‹•[ƒv‚Ì  IP ƒAƒhƒŒƒX•B

init •iƒIƒvƒVƒ‡ƒ“•jƒVƒXƒeƒ€‚Ì•‰Šú‰»ƒAƒNƒeƒBƒrƒeƒB‚ð•\Ž¦‚µ‚Ü‚·•B

mrib •iƒIƒvƒVƒ‡ƒ“•j MRIB ‚Æ‚Ì’Ê•M‚ÌƒfƒoƒbƒO•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

pak •iƒIƒvƒVƒ‡ƒ“•jƒpƒPƒbƒg  ƒtƒHƒ••[ƒfƒBƒ“ƒO“®•ì‚ÌƒfƒoƒbƒO•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

ps •iƒIƒvƒVƒ‡ƒ“•jƒvƒ•ƒZƒX  ƒXƒCƒbƒ`ƒ“ƒO“®•ì‚ÌƒfƒoƒbƒO•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

signal •iƒIƒvƒVƒ‡ƒ“•j ƒ‹•[ƒeƒBƒ“ƒO ƒvƒ•ƒgƒRƒ‹‚Ö‚Ì  MFIB ƒVƒOƒiƒŠƒ“ƒO‚ÌƒfƒoƒbƒO•î
•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

show mfib MFIB ‚Ì“]‘—ƒGƒ“ƒgƒŠ‚¨‚æ‚ÑƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð•\Ž¦‚µ‚Ü‚·•B
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debug mgcp
MGCP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ÉŠÖ‚·‚é•Ú•×•î•ñ‚ð•\Ž¦‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  debug mgcp
ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒoƒbƒO‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü
‚·•B

debug mgcp {messages | parser | sessions}

no debug mgcp {messages | parser | sessions}

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ‚·‚×‚Ä‚ÌƒIƒvƒVƒ‡ƒ“‚ªƒCƒl•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ debug mgcp ƒRƒ}ƒ“ƒh‚Í•A mgcp ŒŸ•¸‚ÉŠÖ‚·‚é•Ú•×•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B no debug all ƒRƒ}ƒ“ƒh‚Ü‚½‚Í
undebug all ƒRƒ}ƒ“ƒh‚Í•AƒCƒl•[ƒuƒ‹‚ÈƒfƒoƒbƒO‚ð‚·‚×‚ÄƒIƒt‚É‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A MGCP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ÉŠÖ‚·‚é•Ú•×•î•ñ‚Ì•\Ž¦‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname# debug mgcp

ŠÖ˜AƒRƒ}ƒ“ƒh

messages MGCP ƒ•ƒbƒZ•[ƒW‚ÌƒfƒoƒbƒO•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

parser MGCP ƒ•ƒbƒZ•[ƒW‰ð•Í‚ÌƒfƒoƒbƒO•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B  

sessions MGCP ƒZƒbƒVƒ‡ƒ“‚ÉŠÖ‚·‚éƒfƒoƒbƒO•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B  

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

class-map ƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ð“K—p‚·‚é•æ‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ð’è
‹`‚µ‚Ü‚·•B  

inspect mgcp MGCP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

mgcp-map MGCP ƒ}ƒbƒv‚ð’è‹`‚µ•A MGCP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
ƒ‚•[ƒh‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

show mgcp ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð‰î‚µ‚ÄŠm—§‚³‚ê‚½ MGCP ƒZƒbƒVƒ‡
ƒ“‚ÉŠÖ‚·‚é•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

show conn ‚³‚Ü‚´‚Ü‚È•Ú‘±ƒ^ƒCƒv‚Ì•Ú‘±•ó‘Ô‚ð•\Ž¦‚µ‚Ü‚·•B
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debug module-boot
SSM ƒu•[ƒeƒBƒ“ƒO ƒvƒ•ƒZƒX‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  
debug module-boot ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BSSM ƒu•[ƒeƒBƒ“ƒO ƒvƒ•ƒZƒX‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[
ƒW‚Ì•\Ž¦‚ð’âŽ~‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

debug module-boot [level]

no debug module-boot [level]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚ÌƒŒƒxƒ‹‚Í•A 1 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•A’Ê•M—Ê‚Ì‘½‚¢ƒlƒbƒgƒ••[ƒN‚Ìƒgƒ‰ƒtƒBƒbƒN‚ª’x‚­‚È‚é‰Â”\•«‚ª‚ ‚è
‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A SSM ƒu•[ƒeƒBƒ“ƒO ƒvƒ•ƒZƒX‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname# debug module-boot

ŠÖ˜AƒRƒ}ƒ“ƒh

level •iƒIƒvƒVƒ‡ƒ“•j•\Ž¦‚·‚éƒfƒoƒbƒO  ƒ•ƒbƒZ•[ƒW‚ÌƒŒƒxƒ‹•i1 •`  255•j‚ð•Ý’è‚µ
‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Í  1 ‚Å‚·•B•‚ƒŒƒxƒ‹‚Ì’Ç‰Áƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A
ƒŒƒxƒ‹‚ð•‚‚¢•”’l‚É•Ý’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • — •

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

hw-module module recover TFTP ƒT•[ƒo‚©‚çƒŠƒJƒoƒŠ ƒCƒ••[ƒW‚ðƒ••[ƒh‚·‚é‚±‚Æ‚É‚æ‚è•A ƒC
ƒ“ƒeƒŠƒWƒFƒ“ƒg SSM ‚ð‰ñ•œ‚µ‚Ü‚·•B

hw-module module reset SSM ‚ðƒVƒƒƒbƒgƒ_ƒEƒ“‚µ•Aƒn•[ƒhƒEƒFƒA ƒŠƒZƒbƒg‚ðŽÀ•s‚µ‚Ü
‚·•B

hw-module module reload ƒCƒ“ƒeƒŠƒWƒFƒ“ƒg SSM ƒ\ƒtƒgƒEƒFƒA‚ðƒŠƒ••[ƒh‚µ‚Ü‚·•B

hw-module module shutdown ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒf•[ƒ^‚ðŽ¸‚í‚¸‚É“dŒ¹‚ð•Ø‚é‚½‚ß•A
SSM ƒ\ƒtƒgƒEƒFƒA‚ðƒVƒƒƒbƒgƒ_ƒEƒ“‚µ‚Ü‚·•B

show module SSM •î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B
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debug mrib
MRIB ‚ÌƒfƒoƒbƒO•î•ñ‚ð•\Ž¦‚·‚é‚É‚Í•A “ÁŒ  EXEC ƒ‚•[ƒh‚Å  debug mrib ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bƒf
ƒoƒbƒO•î•ñ‚Ì•\Ž¦‚ð’âŽ~‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

debug mrib {client | io | route [group] | table}

no debug mrib {client | io | route [group] | table}

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒfƒoƒbƒO•o—Í‚Í CPU ƒvƒ•ƒZƒX‚Å•‚—D•æ•‡ˆÊ‚ªŠ„‚è“–‚Ä‚ç‚ê‚Ä‚¢‚é‚½‚ß•AƒfƒoƒbƒO•o—Í‚ð•s‚¤‚ÆƒV
ƒXƒeƒ€‚ªŽg—p‚Å‚«‚È‚­‚È‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•B‚±‚Ì‚½‚ß•A“Á’è‚Ì–â‘è‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO‚ð•s
‚¤•ê•‡‚â•AƒVƒXƒR‚ÌƒeƒNƒjƒJƒ‹ƒTƒ|•[ƒg  ƒXƒ^ƒbƒt‚Æ‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO ƒZƒbƒVƒ‡ƒ“‚ÌŠÔ‚É
ŒÀ‚è debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä‚­‚¾‚³‚¢•B‚³‚ç‚É•Aƒlƒbƒgƒ••[ƒN  ƒgƒ‰ƒtƒBƒbƒN—Ê‚âƒ†•[ƒU•”‚ª•­
‚È‚¢ŠúŠÔ‚É debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚±‚Æ‚ð‚¨Š©‚ß‚µ‚Ü‚·•B ‚±‚Ì‚æ‚¤‚ÈŠúŠÔ‚ÉƒfƒoƒbƒO‚ðŽÀ•s‚·‚é
‚Æ•Adebug ƒRƒ}ƒ“ƒh‚Ì•ˆ—•ƒI•[ƒo•[ƒwƒbƒh‚Ì‘•‰Á‚É‚æ‚Á‚ÄƒVƒXƒeƒ€‚ÌŽg—p‚É‰e‹¿‚ª•¶‚¶‚é‰Â”\•«‚ª
’á‚­‚È‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A MRIB I/O ƒCƒxƒ“ƒg‚ÌƒfƒoƒbƒO‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname# debug mrib io
IPv4 MRIB io debugging is on

ŠÖ˜AƒRƒ}ƒ“ƒh

client MRIB ƒNƒ‰ƒCƒAƒ“ƒgŠÇ—•ƒAƒNƒeƒBƒrƒeƒB‚ÌƒfƒoƒbƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

io MRIB I/O ƒCƒxƒ“ƒg‚ÌƒfƒoƒbƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

route MRIB ƒ‹•[ƒeƒBƒ“ƒO ƒGƒ“ƒgƒŠ ƒAƒNƒeƒBƒrƒeƒB‚ÌƒfƒoƒbƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü
‚·•B

group Žw’èƒOƒ‹•[ƒv‚Å‚Ì  MRIB ƒ‹•[ƒeƒBƒ“ƒO ƒGƒ“ƒgƒŠ ƒAƒNƒeƒBƒrƒeƒB‚ÌƒfƒoƒbƒO
‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

table MRIB ƒe•[ƒuƒ‹ŠÇ—•ƒAƒNƒeƒBƒrƒeƒB‚ÌƒfƒoƒbƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

show mrib client MRIB ƒNƒ‰ƒCƒAƒ“ƒg•Ú‘±‚ÉŠÖ‚·‚é•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

show mrib route MRIB ƒe•[ƒuƒ‹  ‚ÌƒGƒ“ƒgƒŠ‚ð•\Ž¦‚µ‚Ü‚·•B
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debug ntdomain
NT ƒhƒ•ƒCƒ“”F•Ø‚ÌƒfƒoƒbƒO•î•ñ‚ð•\Ž¦‚·‚é‚É‚Í•A “ÁŒ  EXEC ƒ‚•[ƒh‚Å  debug ntdomain ƒRƒ}ƒ“ƒh‚ð
Žg—p‚µ‚Ü‚·•BNT ƒhƒ•ƒCƒ“‚ÌƒfƒoƒbƒO•î•ñ‚Ì•\Ž¦‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`
Ž®‚ðŽg—p‚µ‚Ü‚·•B

debug ntdomain [level]

no debug ntdomain

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg level ‚ÌƒfƒtƒHƒ‹ƒg’l‚Í  1 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒfƒoƒbƒO•o—Í‚Í CPU ƒvƒ•ƒZƒX‚Å•‚—D•æ•‡ˆÊ‚ªŠ„‚è“–‚Ä‚ç‚ê‚Ä‚¢‚é‚½‚ß•AƒfƒoƒbƒO•o—Í‚ð•s‚¤‚ÆƒV
ƒXƒeƒ€‚ªŽg—p‚Å‚«‚È‚­‚È‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•B‚±‚Ì‚½‚ß•A“Á’è‚Ì–â‘è‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO‚ð•s
‚¤•ê•‡‚â•AƒVƒXƒR‚ÌƒeƒNƒjƒJƒ‹ƒTƒ|•[ƒg  ƒXƒ^ƒbƒt‚Æ‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO ƒZƒbƒVƒ‡ƒ“‚ÌŠÔ‚É
ŒÀ‚è debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä‚­‚¾‚³‚¢•B‚³‚ç‚É•Aƒlƒbƒgƒ••[ƒN  ƒgƒ‰ƒtƒBƒbƒN—Ê‚âƒ†•[ƒU•”‚ª•­
‚È‚¢ŠúŠÔ‚É debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚±‚Æ‚ð‚¨Š©‚ß‚µ‚Ü‚·•B ‚±‚Ì‚æ‚¤‚ÈŠúŠÔ‚ÉƒfƒoƒbƒO‚ðŽÀ•s‚·‚é
‚Æ•Adebug ƒRƒ}ƒ“ƒh‚Ì•ˆ—•ƒI•[ƒo•[ƒwƒbƒh‚Ì‘•‰Á‚É‚æ‚Á‚ÄƒVƒXƒeƒ€‚ÌŽg—p‚É‰e‹¿‚ª•¶‚¶‚é‰Â”\•«‚ª
’á‚­‚È‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A NT ƒhƒ•ƒCƒ“‚ÌƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B show debug ƒRƒ}ƒ“ƒh‚Í•A
NT ƒhƒ•ƒCƒ“‚ÌƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ªƒCƒl•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚é‚±‚Æ‚ðŽ¦‚µ‚Ü‚·•B

hostname# debug ntdomain
debug ntdomain  enabled at level 1
hostname# show debug
debug ntdomain  enabled at level 1
hostname#

ŠÖ˜AƒRƒ}ƒ“ƒh

level •iƒIƒvƒVƒ‡ƒ“•j•\Ž¦‚·‚éƒfƒoƒbƒO  ƒ•ƒbƒZ•[ƒW‚ÌƒŒƒxƒ‹•i1 •`  255•j‚ð•Ý’è‚µ
‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Í  1 ‚Å‚·•B•‚ƒŒƒxƒ‹‚Ì’Ç‰Áƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A
ƒŒƒxƒ‹‚ð•‚‚¢•”’l‚É•Ý’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

show debug Œ»•Ý‚ÌƒfƒoƒbƒO ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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debug ntp
NTP ‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A “ÁŒ  EXEC ƒ‚•[ƒh‚Å  debug ntp ƒRƒ}ƒ“ƒh‚ðŽg—p
‚µ‚Ü‚·•B NTP ‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚Ì•\Ž¦‚ð’âŽ~‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p
‚µ‚Ü‚·•B

debug ntp {adjust | authentication | events | loopfilter | packets | params | select | sync | validity}

no debug ntp { adjust | authentication | events | loopfilter | packets | params | select | sync | validity}

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•A’Ê•M—Ê‚Ì‘½‚¢ƒlƒbƒgƒ••[ƒN‚Ìƒgƒ‰ƒtƒBƒbƒN‚ª’x‚­‚È‚é‰Â”\•«‚ª‚ ‚è
‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í  NTP ‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname# debug ntp events

ŠÖ˜AƒRƒ}ƒ“ƒh

adjust NTP ƒNƒ•ƒbƒN’²•®‚ÉŠÖ‚·‚éƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚µ‚Ü‚·•B

authentication NTP ”F•Ø‚ÉŠÖ‚·‚éƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚µ‚Ü‚·•B

events NTP ƒCƒxƒ“ƒg‚ÉŠÖ‚·‚éƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚µ‚Ü‚·•B

loopfilter NTP ƒ‹•[ƒv  ƒtƒBƒ‹ƒ^‚ÉŠÖ‚·‚éƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚µ‚Ü‚·•B

packets NTP ƒpƒPƒbƒg‚ÉŠÖ‚·‚éƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚µ‚Ü‚·•B

params NTP ƒNƒ•ƒbƒN ƒpƒ‰ƒ••[ƒ^‚ÉŠÖ‚·‚éƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚µ‚Ü‚·•B

select NTP ƒNƒ•ƒbƒN ƒZƒŒƒNƒVƒ‡ƒ“‚ÉŠÖ‚·‚éƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚µ‚Ü‚·•B

sync NTP ƒNƒ•ƒbƒN“¯Šú‚ÉŠÖ‚·‚éƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚µ‚Ü‚·•B

validity NTP ƒsƒA ƒNƒ•ƒbƒN‚Ì—LŒø•«‚ÉŠÖ‚·‚éƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

ntp authenticate NTP ”F•Ø‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

ntp server NTP ƒT•[ƒo‚ðŽw’è‚µ‚Ü‚·•B

show debug ƒCƒl•[ƒuƒ‹‚ÈƒfƒoƒbƒK‚ð‚·‚×‚Ä•\Ž¦‚µ‚Ü‚·•B

show ntp associations ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢‚é  NTP ƒT•[ƒo‚ð
•\Ž¦‚µ‚Ü‚·•B

show ntp status NTP ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚ÌƒXƒe•[ƒ^ƒX‚ð•\Ž¦‚µ‚Ü‚·•B
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debug ospf
OSPF ƒ‹•[ƒeƒBƒ“ƒO ƒvƒ•ƒZƒX‚ÌƒfƒoƒbƒO•î•ñ‚ð•\Ž¦‚·‚é‚É‚Í•A “ÁŒ  EXEC ƒ‚•[ƒh‚Å  debug ospf ƒRƒ}
ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B 

debug ospf [adj | database-timer | events | flood | lsa-generation | packet | retransmission | spf [external 
| inter | intra] | tree]

no debug ospf [adj | database-timer | events | flood | lsa-generation | packet | retransmission | spf 
[external | inter | intra] | tree]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒL•[ƒ••[ƒh‚ª’ñ‹Ÿ‚³‚ê‚È‚¢‚Æ‚«‚É•A‚·‚×‚Ä‚Ì  OSPF ƒfƒoƒbƒO•î•ñ‚ª•\Ž¦‚³‚ê‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒfƒoƒbƒO•o—Í‚Í CPU ƒvƒ•ƒZƒX‚Å•‚—D•æ•‡ˆÊ‚ªŠ„‚è“–‚Ä‚ç‚ê‚Ä‚¢‚é‚½‚ß•AƒfƒoƒbƒO•o—Í‚ð•s‚¤‚ÆƒV
ƒXƒeƒ€‚ªŽg—p‚Å‚«‚È‚­‚È‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•B‚±‚Ì‚½‚ß•A“Á’è‚Ì–â‘è‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO‚ð•s
‚¤•ê•‡‚â•AƒVƒXƒR‚ÌƒeƒNƒjƒJƒ‹ƒTƒ|•[ƒg  ƒXƒ^ƒbƒt‚Æ‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO ƒZƒbƒVƒ‡ƒ“‚ÌŠÔ‚É
ŒÀ‚è debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä‚­‚¾‚³‚¢•B‚³‚ç‚É•Aƒlƒbƒgƒ••[ƒN  ƒgƒ‰ƒtƒBƒbƒN—Ê‚âƒ†•[ƒU•”‚ª•­
‚È‚¢ŠúŠÔ‚É debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚±‚Æ‚ð‚¨Š©‚ß‚µ‚Ü‚·•B ‚±‚Ì‚æ‚¤‚ÈŠúŠÔ‚ÉƒfƒoƒbƒO‚ðŽÀ•s‚·‚é
‚Æ•Adebug ƒRƒ}ƒ“ƒh‚Ì•ˆ—•ƒI•[ƒo•[ƒwƒbƒh‚Ì‘•‰Á‚É‚æ‚Á‚ÄƒVƒXƒeƒ€‚ÌŽg—p‚É‰e‹¿‚ª•¶‚¶‚é‰Â”\•«‚ª
’á‚­‚È‚è‚Ü‚·•B

adj •iƒIƒvƒVƒ‡ƒ“•j OSPF —×•ÚƒCƒxƒ“ƒg‚ÌƒfƒoƒbƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

database-timer •iƒIƒvƒVƒ‡ƒ“•j OSPF ƒ^ƒCƒ}•[  ƒCƒxƒ“ƒg‚ÌƒfƒoƒbƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

events •iƒIƒvƒVƒ‡ƒ“•j OSPF ƒCƒxƒ“ƒg‚ÌƒfƒoƒbƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

external •iƒIƒvƒVƒ‡ƒ“•j SPF ƒfƒoƒbƒO‚ðŠO•”ƒCƒxƒ“ƒg‚É•§ŒÀ‚µ‚Ü‚·•B

flood •iƒIƒvƒVƒ‡ƒ“•j OSPF ƒtƒ‰ƒbƒfƒBƒ“ƒO‚ÌƒfƒoƒbƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

inter •iƒIƒvƒVƒ‡ƒ“•j SPF ƒfƒoƒbƒO‚ðƒGƒŠƒAŠÔƒCƒxƒ“ƒg‚É•§ŒÀ‚µ‚Ü‚·•B

intra •iƒIƒvƒVƒ‡ƒ“•j SPF ƒfƒoƒbƒO‚ðƒGƒŠƒA“àƒCƒxƒ“ƒg‚É•§ŒÀ‚µ‚Ü‚·•B

lsa-generation •iƒIƒvƒVƒ‡ƒ“•j OSPF •W–ñ LSA •¶•¬‚ÌƒfƒoƒbƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

packet •iƒIƒvƒVƒ‡ƒ“•jŽó•M‚µ‚½  OSPF ƒpƒPƒbƒg‚ÌƒfƒoƒbƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

retransmission •iƒIƒvƒVƒ‡ƒ“•j OSPF •Ä‘—•MƒCƒxƒ“ƒg‚ÌƒfƒoƒbƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

spf •iƒIƒvƒVƒ‡ƒ“•j OSPF •Å’ZƒpƒX—D•æŒvŽZ‚ÌƒfƒoƒbƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B
SPF ƒfƒoƒbƒO•î•ñ‚Í•A external•Ainter•A‚¨‚æ‚Ñ  intra ‚ÌƒL•[ƒ••[ƒh‚ðŽg—p‚·
‚é‚±‚Æ‚Å•§ŒÀ‚Å‚«‚Ü‚·•B

tree •iƒIƒvƒVƒ‡ƒ“•j OSPF ƒf•[ƒ^ƒx•[ƒX  ƒCƒxƒ“ƒg‚ÌƒfƒoƒbƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ
‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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—á ŽŸ‚É•Adebug ospf events ƒRƒ}ƒ“ƒh‚Ì•o—Í—á‚ðŽ¦‚µ‚Ü‚·•B

hostname#  debug ospf events
ospf event debugging is on

OSPF:hello with invalid timers on interface Ethernet0
hello interval received 10 configured 10
net mask received 255.255.255.0 configured 255.255.255.0
dead interval received 40 configured 30

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

show ospf OSPF ƒ‹•[ƒeƒBƒ“ƒO ƒvƒ•ƒZƒX‚ÉŠÖ‚·‚éˆê”Ê•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B
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debug parser cache
CLI ƒp•[ƒT•[‚ÌƒfƒoƒbƒO•î•ñ‚ð•\Ž¦‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  debug parser cache ƒRƒ}ƒ“ƒh‚ð
Žg—p‚µ‚Ü‚·•BCLI ƒp•[ƒT•[‚ÌƒfƒoƒbƒO•î•ñ‚Ì•\Ž¦‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A ‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`
Ž®‚ðŽg—p‚µ‚Ü‚·•B

debug parser cache [level]

no debug parser cache

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg level ‚ÌƒfƒtƒHƒ‹ƒg’l‚Í  1 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒfƒoƒbƒO•o—Í‚Í CPU ƒvƒ•ƒZƒX‚Å•‚—D•æ•‡ˆÊ‚ªŠ„‚è“–‚Ä‚ç‚ê‚Ä‚¢‚é‚½‚ß•AƒfƒoƒbƒO•o—Í‚ð•s‚¤‚ÆƒV
ƒXƒeƒ€‚ªŽg—p‚Å‚«‚È‚­‚È‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•B‚±‚Ì‚½‚ß•A“Á’è‚Ì–â‘è‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO‚ð•s
‚¤•ê•‡‚â•AƒVƒXƒR‚ÌƒeƒNƒjƒJƒ‹ƒTƒ|•[ƒg  ƒXƒ^ƒbƒt‚Æ‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO ƒZƒbƒVƒ‡ƒ“‚ÌŠÔ‚É
ŒÀ‚è debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä‚­‚¾‚³‚¢•B‚³‚ç‚É•Aƒlƒbƒgƒ••[ƒN  ƒgƒ‰ƒtƒBƒbƒN—Ê‚âƒ†•[ƒU•”‚ª•­
‚È‚¢ŠúŠÔ‚É debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚±‚Æ‚ð‚¨Š©‚ß‚µ‚Ü‚·•B ‚±‚Ì‚æ‚¤‚ÈŠúŠÔ‚ÉƒfƒoƒbƒO‚ðŽÀ•s‚·‚é
‚Æ•Adebug ƒRƒ}ƒ“ƒh‚Ì•ˆ—•ƒI•[ƒo•[ƒwƒbƒh‚Ì‘•‰Á‚É‚æ‚Á‚ÄƒVƒXƒeƒ€‚ÌŽg—p‚É‰e‹¿‚ª•¶‚¶‚é‰Â”\•«‚ª
’á‚­‚È‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A CLI ƒp•[ƒT•[‚ÌƒfƒoƒbƒO  ƒ•ƒbƒZ•[ƒW‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B show debug ƒRƒ}ƒ“ƒh‚Í•A
Œ»•Ý‚ÌƒfƒoƒbƒO ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•BCLI ƒp•[ƒT•[‚ÌƒfƒoƒbƒO  ƒ•ƒbƒZ•[ƒW‚Í•A
show debug ƒRƒ}ƒ“ƒh‚Ì•o—Í‚Ì‘OŒã‚É•\Ž¦‚³‚ê‚Ü‚·•B

hostname# debug parser cache
debug parser cache enabled at level 1
hostname# show debug
parser cache: try to match 'show debug' in exec mode
debug parser cache enabled at level 1
parser cache: hit at index 8
hostname# 

ŠÖ˜AƒRƒ}ƒ“ƒh

level •iƒIƒvƒVƒ‡ƒ“•j•\Ž¦‚·‚éƒfƒoƒbƒO  ƒ•ƒbƒZ•[ƒW‚ÌƒŒƒxƒ‹•i1 •`  255•j‚ð•Ý’è‚µ
‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Í  1 ‚Å‚·•B•‚ƒŒƒxƒ‹‚Ì’Ç‰Áƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A
ƒŒƒxƒ‹‚ð•‚‚¢•”’l‚É•Ý’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

show debug Œ»•Ý‚ÌƒfƒoƒbƒO ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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debug pim
PIM ‚ÌƒfƒoƒbƒO•î•ñ‚ð•\Ž¦‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  debug pim ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bƒf
ƒoƒbƒO•î•ñ‚Ì•\Ž¦‚ð’âŽ~‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

debug pim [df-election [interface if_name | rp rp] | group group | interface if_name | neighbor]

no debug pim [df-election [interface if_name | rp rp] | group group | interface if_name | neighbor]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

df-election •iƒIƒvƒVƒ‡ƒ“•j PIM ‚Ì‘o•ûŒü  DF ‘I’èƒ•ƒbƒZ•[ƒW  ƒvƒ•ƒZƒX‚ÉŠÖ‚·‚éƒfƒoƒb
ƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚µ‚Ü‚·•B

group group •iƒIƒvƒVƒ‡ƒ“•jŽw’è‚³‚ê‚½ƒOƒ‹•[ƒv‚ÌƒfƒoƒbƒO•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B group ‚Ì
’l‚Í•AŽŸ‚Ì‚¢‚¸‚ê‚©‚Å‚·•B

• ƒ}ƒ‹ƒ`ƒLƒƒƒXƒg ƒOƒ‹•[ƒv‚Ì–¼‘O•BDNS ‚Ì  hosts ƒe•[ƒuƒ‹‚É’è‹`‚³‚ê‚Ä
‚¢‚é‚à‚Ì‚©•Aƒhƒ•ƒCƒ“‚Ì  ipv4 host ƒRƒ}ƒ“ƒh‚Å’è‹`‚µ‚½‚à‚Ì‚Å‚·•B

• ƒ}ƒ‹ƒ`ƒLƒƒƒXƒg ƒOƒ‹•[ƒv‚Ì  IP ƒAƒhƒŒƒX•B‚±‚ê‚Í•A4 •ªŠ„ƒhƒbƒg 10 •i
•\‹L‚Ìƒ}ƒ‹ƒ`ƒLƒƒƒXƒg  IP ƒAƒhƒŒƒX‚Å‚·•B

interface if_name •iƒIƒvƒVƒ‡ƒ“•j df-election ƒL•[ƒ••[ƒh‚Æ‹¤‚ÉŽg—p‚·‚é•ê•‡‚Í•A DF ‘I’è‚Ìƒf
ƒoƒbƒO•\Ž¦‚ð•AŽw’è‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÉŠÖ‚·‚é•î•ñ‚É•§ŒÀ‚µ‚Ü‚·•B

df-election ƒL•[ƒ••[ƒh‚Æ‹¤‚ÉŽg—p‚µ‚È‚¢•ê•‡‚Í•AŽw’è‚³‚ê‚½ƒCƒ“ƒ^•[ƒtƒF
ƒCƒX‚Ì PIM ƒGƒ‰•[ ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚µ‚Ü‚·•B

•i’••j debug pim interface ƒRƒ}ƒ“ƒh‚Í•A PIM ƒvƒ•ƒgƒRƒ‹ ƒAƒNƒeƒBƒrƒeƒB
ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚¹‚¸•A ƒGƒ‰•[ ƒ•ƒbƒZ•[ƒW‚¾‚¯‚ð•\Ž¦‚µ‚Ü‚·•B PIM
ƒvƒ•ƒgƒRƒ‹ ƒAƒNƒeƒBƒrƒeƒB‚ÌƒfƒoƒbƒO•î•ñ‚ð•\Ž¦ ‚ · ‚é ‚É‚ Í•A
interface ƒL•[ƒ••[ƒh‚ðŽg—p‚¹‚¸‚É  debug pim ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü
‚·•B group ƒL•[ƒ••[ƒh‚ðŽg—p‚µ‚Ä•AŽw’è‚³‚ê‚½ƒ}ƒ‹ƒ`ƒLƒƒƒXƒg  ƒO
ƒ‹•[ƒv‚É•\Ž¦‚ð•§ŒÀ‚·‚é‚±‚Æ‚ª‚Å‚«‚Ü‚·•B  

neighbor •iƒIƒvƒVƒ‡ƒ“•j‘—•M•A‚Ü‚½‚ÍŽó•M‚³‚ê‚½  PIM ‚Ì  HELLO ƒ•ƒbƒZ•[ƒW‚¾‚¯‚ð
•\Ž¦‚µ‚Ü‚·•B

rp rp •iƒIƒvƒVƒ‡ƒ“•jŽŸ‚Ì‚¢‚¸‚ê‚©‚ðŽw’è‚Å‚«‚Ü‚·•B

• RP ‚Ì–¼‘O•Bƒhƒ•ƒCƒ“ ƒl•[ƒ€  ƒVƒXƒeƒ€•iDNS•j‚Ì  hosts ƒe•[ƒuƒ‹‚É’è
‹`‚³‚ê‚Ä‚¢‚é‚à‚Ì‚©•Aƒhƒ•ƒCƒ“‚Ì  ipv4 host ƒRƒ}ƒ“ƒh‚Å’è‹`‚µ‚½‚à‚Ì
‚Å‚·•B

• RP ‚Ì  IP ƒAƒhƒŒƒX•B‚±‚ê‚Í•A4 •ªŠ„ƒhƒbƒg 10 •i•\‹L‚Ìƒ}ƒ‹ƒ`ƒLƒƒƒXƒg
IP ƒAƒhƒŒƒX‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • — • — —
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ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ Žó•M‚¨‚æ‚Ñ‘—•M‚³‚ê‚½  PIM ƒpƒPƒbƒg‚¨‚æ‚Ñ PIM ŠÖ˜A‚ÌƒCƒxƒ“ƒg‚ð‹L˜^‚µ‚Ü‚·•B

ƒfƒoƒbƒO•o—Í‚Í CPU ƒvƒ•ƒZƒX‚Å•‚—D•æ•‡ˆÊ‚ªŠ„‚è“–‚Ä‚ç‚ê‚Ä‚¢‚é‚½‚ß•AƒfƒoƒbƒO•o—Í‚ð•s‚¤‚ÆƒV
ƒXƒeƒ€‚ªŽg—p‚Å‚«‚È‚­‚È‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•B‚±‚Ì‚½‚ß•A“Á’è‚Ì–â‘è‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO‚ð•s
‚¤•ê•‡‚â•AƒVƒXƒR‚ÌƒeƒNƒjƒJƒ‹ƒTƒ|•[ƒg  ƒXƒ^ƒbƒt‚Æ‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO ƒZƒbƒVƒ‡ƒ“‚ÌŠÔ‚É
ŒÀ‚è debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä‚­‚¾‚³‚¢•B‚³‚ç‚É•Aƒlƒbƒgƒ••[ƒN  ƒgƒ‰ƒtƒBƒbƒN—Ê‚âƒ†•[ƒU•”‚ª•­
‚È‚¢ŠúŠÔ‚É debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚±‚Æ‚ð‚¨Š©‚ß‚µ‚Ü‚·•B ‚±‚Ì‚æ‚¤‚ÈŠúŠÔ‚ÉƒfƒoƒbƒO‚ðŽÀ•s‚·‚é
‚Æ•Adebug ƒRƒ}ƒ“ƒh‚Ì•ˆ—•ƒI•[ƒo•[ƒwƒbƒh‚Ì‘•‰Á‚É‚æ‚Á‚ÄƒVƒXƒeƒ€‚ÌŽg—p‚É‰e‹¿‚ª•¶‚¶‚é‰Â”\•«‚ª
’á‚­‚È‚è‚Ü‚·•B

—á ŽŸ‚É•Adebug pim ƒRƒ}ƒ“ƒh‚Ì•o—Í—á‚ðŽ¦‚µ‚Ü‚·•B

hostname# debug pim
PIM: Received Join/Prune on Ethernet1 from 172.24.37.33
PIM: Received Join/Prune on Ethernet1 from 172.24.37.33
PIM: Received Join/Prune on Tunnel0 from 10.3.84.1
PIM: Received Join/Prune on Ethernet1 from 172.24.37.33
PIM: Received Join/Prune on Ethernet1 from 172.24.37.33
PIM: Received RP-Reachable on Ethernet1 from 172.16.20.31
PIM: Update RP expiration timer for 224.2.0.1
PIM: Forward RP-reachability packet for 224.2.0.1 on Tunnel0
PIM: Received Join/Prune on Ethernet1 from 172.24.37.33
PIM: Prune-list (10.221.196.51/32, 224.2.0.1)
PIM: Set join delay timer to 2 seconds for (10.221.0.0/16, 224.2.0.1) on Ethernet1
PIM: Received Join/Prune on Ethernet1 from 172.24.37.6
PIM: Received Join/Prune on Ethernet1 from 172.24.37.33
PIM: Received Join/Prune on Tunnel0 from 10.3.84.1
PIM: Join-list: (*, 224.2.0.1) RP 172.16.20.31
PIM: Add Tunnel0 to (*, 224.2.0.1), Forward state
PIM: Join-list: (10.0.0.0/8, 224.2.0.1)
PIM: Add Tunnel0 to (10.0.0.0/8, 224.2.0.1), Forward state
PIM: Join-list: (10.4.0.0/16, 224.2.0.1)
PIM: Prune-list (172.24.84.16/28, 224.2.0.1) RP-bit set RP 172.24.84.16
PIM: Send Prune on Ethernet1 to 172.24.37.6 for (172.24.84.16/28, 224.2.0.1), RP
PIM: For RP, Prune-list: 10.9.0.0/16
PIM: For RP, Prune-list: 10.16.0.0/16
PIM: For RP, Prune-list: 10.49.0.0/16
PIM: For RP, Prune-list: 10.84.0.0/16
PIM: For RP, Prune-list: 10.146.0.0/16
PIM: For 10.3.84.1, Join-list: 172.24.84.16/28
PIM: Send periodic Join/Prune to RP via 172.24.37.6 (Ethernet1)

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

show pim group-map ƒOƒ‹•[ƒv‚©‚çƒvƒ•ƒgƒRƒ‹‚Ö‚Ìƒ}ƒbƒsƒ“ƒO  ƒe•[ƒuƒ‹‚ð•\Ž¦‚µ‚Ü‚·•B

show pim interface PIM ƒCƒ“ƒ^•[ƒtƒFƒCƒXŒÅ—L‚Ì•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

show pim neighbor PIM ƒlƒCƒo•[ƒe•[ƒuƒ‹‚ÌƒGƒ“ƒgƒŠ‚ð•\Ž¦‚µ‚Ü‚·•B
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debug pix pkt2pc
uauth ƒR•[ƒh‚É‘—•M‚³‚ê‚½ƒpƒPƒbƒg‚ðƒgƒŒ•[ƒX‚µ•Auauth ƒvƒ•ƒLƒV ƒZƒbƒVƒ‡ƒ“‚ªƒf•[ƒ^  ƒpƒX‚ÉƒJƒb
ƒgƒXƒ‹•[‚µ‚½ƒCƒxƒ“ƒg‚ðƒgƒŒ•[ƒX‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å
debug pix pkt2pc ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚Ì•\Ž¦‚ð’âŽ~‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“
ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

debug pix pkt2pc

no debug pix pkt2pc

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•A’Ê•M—Ê‚Ì‘½‚¢ƒlƒbƒgƒ••[ƒN‚Ìƒgƒ‰ƒtƒBƒbƒN‚ª’x‚­‚È‚é‰Â”\•«‚ª‚ ‚è
‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•Auauth ƒR•[ƒh‚É‘—•M‚³‚ê‚½ƒpƒPƒbƒg‚ðƒgƒŒ•[ƒX‚µ•Auauth ƒvƒ•ƒLƒV ƒZƒbƒVƒ‡ƒ“‚ªƒf•[ƒ^
ƒpƒX‚ÉƒJƒbƒgƒXƒ‹•[‚µ‚½ƒCƒxƒ“ƒg‚ðƒgƒŒ•[ƒX‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname# debug pix pkt2pc

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

debug pix process xlate ‚¨‚æ‚ÑƒZƒJƒ“ƒ_ƒŠ•Ú‘±ƒvƒ•ƒZƒX‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW
‚ð•\Ž¦‚µ‚Ü‚·•B

show debug ƒCƒl•[ƒuƒ‹‚ÈƒfƒoƒbƒK‚ð‚·‚×‚Ä•\Ž¦‚µ‚Ü‚·•B
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debug pix process
xlate ‚¨‚æ‚ÑƒZƒJƒ“ƒ_ƒŠ•Ú‘±ƒvƒ•ƒZƒX‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A “ÁŒ  EXEC ƒ‚•[
ƒh‚Å debug pix process ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚Ì•\Ž¦‚ð’âŽ~‚·‚é‚É‚Í•A‚±‚ÌƒR
ƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

debug pix process

no debug pix process

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•A’Ê•M—Ê‚Ì‘½‚¢ƒlƒbƒgƒ••[ƒN‚Ìƒgƒ‰ƒtƒBƒbƒN‚ª’x‚­‚È‚é‰Â”\•«‚ª‚ ‚è
‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A xlate ‚¨‚æ‚ÑƒZƒJƒ“ƒ_ƒŠ•Ú‘±ƒvƒ•ƒZƒX‚ÌƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname# debug pix process

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

debug pix pkt2pc uauth ƒR•[ƒh‚É‘—•M‚³‚ê‚½ƒpƒPƒbƒg‚ðƒgƒŒ•[ƒX‚µ•Auauth ƒvƒ•ƒLƒV
ƒZƒbƒVƒ‡ƒ“‚ªƒf•[ƒ^  ƒpƒX‚ÉƒJƒbƒgƒXƒ‹•[‚µ‚½ƒCƒxƒ“ƒg‚ðƒgƒŒ•[ƒX
‚·‚éƒfƒoƒbƒO  ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚µ‚Ü‚·•B

show debug ƒCƒl•[ƒuƒ‹‚ÈƒfƒoƒbƒK‚ð‚·‚×‚Ä•\Ž¦‚µ‚Ü‚·•B
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debug pptp
PPTP ‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A “ÁŒ  EXEC ƒ‚•[ƒh‚Å  debug pptp ƒRƒ}ƒ“ƒh‚ðŽg
—p‚µ‚Ü‚·•BPPTP ‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚Ì•\Ž¦‚ð’âŽ~‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg
—p‚µ‚Ü‚·•B

debug pptp [level]

no debug pptp [level]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg level ‚ÌƒfƒtƒHƒ‹ƒg’l‚Í  1 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ debug ƒRƒ}ƒ“ƒh‚ÌŒ»•Ý‚Ì•Ý’è‚ð•\Ž¦‚·‚é‚É‚Í•A show debug ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•BƒfƒoƒbƒO•o—Í‚ð
’âŽ~‚·‚é‚É‚Í•A no debug ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•BƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ª‚·‚×‚Ä•\Ž¦‚³‚ê‚È‚¢‚æ‚¤
‚É‚·‚é‚É‚Í•A no debug all ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•B

•i’••j debug pptp ƒRƒ}ƒ“ƒh‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚Æ•A’Ê•M—Ê‚Ì‘½‚¢ƒlƒbƒgƒ••[ƒN‚Å‚Í•Aƒgƒ‰ƒtƒBƒbƒN‚Ì‘¬
“x‚ª’x‚­‚È‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A PPTP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚É‘Î‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ðƒfƒtƒHƒ‹ƒg‚ÌƒŒƒxƒ‹•i 1•j
‚ÅƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname# debug pptp

ŠÖ˜AƒRƒ}ƒ“ƒh

level •iƒIƒvƒVƒ‡ƒ“•j•\Ž¦‚·‚éƒfƒoƒbƒO  ƒ•ƒbƒZ•[ƒW‚ÌƒŒƒxƒ‹•i1 •`  255•j‚ð•Ý’è‚µ
‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Í  1 ‚Å‚·•B•‚ƒŒƒxƒ‹‚Ì’Ç‰Áƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A
ƒŒƒxƒ‹‚ð•‚‚¢•”’l‚É•Ý’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

class-map ƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ð“K—p‚·‚é•æ‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ð’è‹`
‚µ‚Ü‚·•B  

inspect pptp PPTP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

policy-map ƒNƒ‰ƒXƒ}ƒbƒv‚ð“Á’è‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ÉŠÖ˜A•t‚¯‚Ü‚·•B

service-policy 1 ‚Â‚Ü‚½‚Í•¡•”‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Éƒ|ƒŠƒV•[ƒ}ƒbƒv‚ð“K—p‚µ‚Ü‚·•B
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debug radius
AAA ‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  debug radius ƒRƒ}ƒ“ƒh‚ð
Žg—p‚µ‚Ü‚·•BRADIUS ƒ•ƒbƒZ•[ƒW‚Ì•\Ž¦‚ð’âŽ~‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

debug radius [ all | decode | session | user username ] ]

no debug radius

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ debug radius ƒRƒ}ƒ“ƒh‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Æ RADIUS AAA ƒT•[ƒo‚ÌŠÔ‚Ì  RADIUS
ƒ•ƒbƒZ•[ƒW‚ÉŠÖ‚·‚é•Ú•×•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B no debug all ƒRƒ}ƒ“ƒh‚Ü‚½‚Í  undebug all ƒRƒ}ƒ“ƒh‚Í•A
ƒCƒl•[ƒuƒ‹‚ÈƒfƒoƒbƒO‚ð‚·‚×‚ÄƒIƒt‚É‚µ‚Ü‚·•B

all •iƒIƒvƒVƒ‡ƒ“•jƒfƒR•[ƒh‚³‚ê‚½  RADIUS ƒ•ƒbƒZ•[ƒW‚ðŠÜ‚Þ•A‚·‚×‚Ä‚Ìƒ†•[ƒU‚¨
‚æ‚ÑƒZƒbƒVƒ‡ƒ“‚ÉŠÖ‚·‚é RADIUS ƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚µ‚Ü‚·•B

decode •iƒIƒvƒVƒ‡ƒ“•j RADIUS ƒ•ƒbƒZ•[ƒW‚ÌƒfƒR•[ƒh‚³‚ê‚½ƒRƒ“ƒeƒ“ƒc‚ð•\Ž¦‚µ‚Ü
‚·•B 16 •i’l‚Æ•A ‚»‚ê‚ç‚Ì’l‚ðƒfƒR•[ƒh‚µ‚½“Ç‚ÝŽæ‚è‰Â”\‚Èƒo•[ƒWƒ‡ƒ“‚ðŠÜ‚Þ•A
‚·‚×‚Ä‚Ì  RADIUS ƒpƒPƒbƒg‚ÌƒRƒ“ƒeƒ“ƒc‚ª•\Ž¦‚³‚ê‚Ü‚·•B

session •iƒIƒvƒVƒ‡ƒ“•jƒZƒbƒVƒ‡ƒ“ŠÖ˜A‚Ì  RADIUS ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚µ‚Ü‚·•B‘—•M‚¨‚æ
‚ÑŽó•M‚³‚ê‚½  RADIUS ƒ•ƒbƒZ•[ƒW‚ÌƒpƒPƒbƒg ƒ^ƒCƒv‚Í•\Ž¦‚³‚ê‚Ü‚·‚ª•Aƒp
ƒPƒbƒg ƒRƒ“ƒeƒ“ƒc‚Í•\Ž¦‚³‚ê‚Ü‚¹‚ñ•B

user •iƒIƒvƒVƒ‡ƒ“•j“Á’è‚Ìƒ†•[ƒU‚ÉŠÖ‚·‚é  RADIUS ƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚µ
‚Ü‚·•B

username ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‘Î•Û‚Ìƒ†•[ƒU‚ðŽw’è‚µ‚Ü‚·•B user ƒL•[ƒ••[ƒh‚Æ‹¤‚ÉŽg
—p‚·‚é•ê•‡‚¾‚¯—LŒø‚Å‚·•B 

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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—á ŽŸ‚Ì—á‚Í•AƒfƒR•[ƒh‚³‚ê‚½  RADIUS ƒ•ƒbƒZ•[ƒW‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B‚±‚ê‚ÍƒAƒJƒEƒ“ƒeƒBƒ“ƒO  ƒpƒPƒb
ƒg‚Å‚·•B

hostname(config)# debug radius decode
hostname(config)# RADIUS packet decode (accounting request)

--------------------------------------
Raw packet data (length = 216).....
i
Parsed packet data.....
Radius: Code = 4 (0x04)
Radius: Identifier = 105 (0x69)
Radius: Length = 216 (0x00D8)
Radius: Vector: 842E0E99F44C00C05A0A19AB88A81312
Radius: Type = 40 (0x28) Acct-Status-Type
Radius: Length = 6 (0x06)
Radius: Value (Hex) = 0x2
Radius: Type = 5 (0x05) NAS-Port
Radius: Length = 6 (0x06)
Radius: Value (Hex) = 0x1
Radius: Type = 4 (0x04) NAS-IP-Address
Radius: Length = 6 (0x06)
Radius: Value (IP Address) = 10.1.1.1 (0x0A010101)
Radius: Type = 14 (0x0E) Login-IP-Host
Radius: Length = 6 (0x06)
Radius: Value (IP Address) = 10.2.0.50 (0xD0FE1291)
Radius: Type = 16 (0x10) Login-TCP-Port
Radius: Length = 6 (0x06)
Radius: Value (Hex) = 0x50
Radius: Type = 44 (0x2C) Acct-Session-Id
Radius: Length = 12 (0x0C)
Radius: Value (String) = 
30 78 31 33 30 31 32 39 66 65                      |  0x130129fe
Radius: Type = 1 (0x01) User-Name
Radius: Length = 9 (0x09)
Radius: Value (String) = 
62 72 6f 77 73 65 72                               |  browser
Radius: Type = 46 (0x2E) Acct-Session-Time
Radius: Length = 6 (0x06)
Radius: Value (Hex) = 0x0
Radius: Type = 42 (0x2A) Acct-Input-Octets
Radius: Length = 6 (0x06)
Radius: Value (Hex) = 0x256D
Radius: Type = 43 (0x2B) Acct-Output-Octets
Radius: Length = 6 (0x06)
Radius: Value (Hex) = 0x3E1
Radius: Type = 26 (0x1A) Vendor-Specific
Radius: Length = 30 (0x1E)
Radius: Vendor ID = 9 (0x00000009)
Radius: Type = 1 (0x01) Cisco-AV-pair
Radius: Length = 24 (0x18)
Radius: Value (String) = 
69 70 3a 73 6f 75 72 63 65 2d 69 70 3d 31 30 2e    |  ip:source-ip=10.
31 2e 31 2e 31 30                                  |  1.1.10
Radius: Type = 26 (0x1A) Vendor-Specific
Radius: Length = 27 (0x1B)
Radius: Vendor ID = 9 (0x00000009)
Radius: Type = 1 (0x01) Cisco-AV-pair
Radius: Length = 21 (0x15)
Radius: Value (String) = 
69 70 3a 73 6f 75 72 63 65 2d 70 6f 72 74 3d 33    |  ip:source-port=3
34 31 33                                           |  413
Radius: Type = 26 (0x1A) Vendor-Specific
Radius: Length = 40 (0x28)
Radius: Vendor ID = 9 (0x00000009)
Radius: Type = 1 (0x01) Cisco-AV-pair
Radius: Length = 34 (0x22)
Radius: Value (String) = 
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69 70 3a 64 65 73 74 69 6e 61 74 69 6f 6e 2d 69    |  ip:destination-i
70 3d 32 30 38 2e 32 35 34 2e 31 38 2e 31 34 35    |  p=10.2.0.50
Radius: Type = 26 (0x1A) Vendor-Specific
Radius: Length = 30 (0x1E)
Radius: Vendor ID = 9 (0x00000009)
Radius: Type = 1 (0x01) Cisco-AV-pair
Radius: Length = 24 (0x18)
Radius: Value (String) = 
69 70 3a 64 65 73 74 69 6e 61 74 69 6f 6e 2d 70    |  ip:destination-p
6f 72 74 3d 38 30                                  |  ort=80

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

show running-config ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX•ã‚ÅŽÀ•s‚³‚ê‚Ä‚¢‚é•Ý’è‚ð•\Ž¦‚µ‚Ü
‚·•B
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debug rip
RIP ‚ÌƒfƒoƒbƒO•î•ñ‚ð•\Ž¦‚·‚é‚É‚Í•A “ÁŒ  EXEC ƒ‚•[ƒh‚Å  debug rip ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bƒfƒoƒb
ƒO•î•ñ‚Ì•\Ž¦‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

debug rip

no debug rip

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒfƒoƒbƒO•o—Í‚Í CPU ƒvƒ•ƒZƒX‚Å•‚—D•æ•‡ˆÊ‚ªŠ„‚è“–‚Ä‚ç‚ê‚Ä‚¢‚é‚½‚ß•AƒfƒoƒbƒO•o—Í‚ð•s‚¤‚ÆƒV
ƒXƒeƒ€‚ªŽg—p‚Å‚«‚È‚­‚È‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•B‚±‚Ì‚½‚ß•A“Á’è‚Ì–â‘è‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO‚ð•s
‚¤•ê•‡‚â•AƒVƒXƒR‚ÌƒeƒNƒjƒJƒ‹ƒTƒ|•[ƒg  ƒXƒ^ƒbƒt‚Æ‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO ƒZƒbƒVƒ‡ƒ“‚ÌŠÔ‚É
ŒÀ‚è debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä‚­‚¾‚³‚¢•B‚³‚ç‚É•Aƒlƒbƒgƒ••[ƒN  ƒgƒ‰ƒtƒBƒbƒN—Ê‚âƒ†•[ƒU•”‚ª•­
‚È‚¢ŠúŠÔ‚É debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚±‚Æ‚ð‚¨Š©‚ß‚µ‚Ü‚·•B ‚±‚Ì‚æ‚¤‚ÈŠúŠÔ‚ÉƒfƒoƒbƒO‚ðŽÀ•s‚·‚é
‚Æ•Adebug ƒRƒ}ƒ“ƒh‚Ì•ˆ—•ƒI•[ƒo•[ƒwƒbƒh‚Ì‘•‰Á‚É‚æ‚Á‚ÄƒVƒXƒeƒ€‚ÌŽg—p‚É‰e‹¿‚ª•¶‚¶‚é‰Â”\•«‚ª
’á‚­‚È‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A RIP ‚ÌƒŒƒxƒ‹ 1 ƒfƒoƒbƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname# debug rip
debug rip enabled at level 1

hostname#

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure rip ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç‚·‚×‚Ä‚Ì RIP ƒRƒ}ƒ“ƒh‚ð•Á‹Ž‚µ
‚Ü‚·•B

rip Žw’è‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É RIP ‚ð•Ý’è‚µ‚Ü‚·•B

show running-config rip ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚Ì RIP ƒRƒ}ƒ“ƒh‚ð•\Ž¦‚µ‚Ü‚·•B
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debug rtsp
RTSP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å
debug rtsp ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BRTSP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚Ì•\
Ž¦‚ð’âŽ~‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

debug rtsp [level]

no debug rtsp [level]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg level ‚ÌƒfƒtƒHƒ‹ƒg’l‚Í  1 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ debug ƒRƒ}ƒ“ƒh‚ÌŒ»•Ý‚Ì•Ý’è‚ð•\Ž¦‚·‚é‚É‚Í•A show debug ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•BƒfƒoƒbƒO•o—Í‚ð
’âŽ~‚·‚é‚É‚Í•A no debug ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•BƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ª‚·‚×‚Ä•\Ž¦‚³‚ê‚È‚¢‚æ‚¤
‚É‚·‚é‚É‚Í•A no debug all ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•B

•i’••j debug rtsp ƒRƒ}ƒ“ƒh‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚Æ•A’Ê•M—Ê‚Ì‘½‚¢ƒlƒbƒgƒ••[ƒN‚Å‚Í•Aƒgƒ‰ƒtƒBƒbƒN‚Ì‘¬“x
‚ª’x‚­‚È‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A RTSP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ÌƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ðƒfƒtƒHƒ‹ƒg‚ÌƒŒƒxƒ‹•i 1•j‚ÅƒC
ƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname# debug rtsp

ŠÖ˜AƒRƒ}ƒ“ƒh

level •iƒIƒvƒVƒ‡ƒ“•j•\Ž¦‚·‚éƒfƒoƒbƒO  ƒ•ƒbƒZ•[ƒW‚ÌƒŒƒxƒ‹•i1 •`  255•j‚ð•Ý’è‚µ
‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Í  1 ‚Å‚·•B•‚ƒŒƒxƒ‹‚Ì’Ç‰Áƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A
ƒŒƒxƒ‹‚ð•‚‚¢•”’l‚É•Ý’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

class-map ƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ð“K—p‚·‚é•æ‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ð’è‹`‚µ‚Ü
‚·•B 

inspect rtsp RTSP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

policy-map ƒNƒ‰ƒXƒ}ƒbƒv‚ð“Á’è‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ÉŠÖ˜A•t‚¯‚Ü‚·•B

service-policy 1 ‚Â‚Ü‚½‚Í•¡•”‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Éƒ|ƒŠƒV•[ƒ}ƒbƒv‚ð“K—p‚µ‚Ü‚·•B
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debug sdi
SDI ”F•Ø‚ÌƒfƒoƒbƒO•î•ñ‚ð•\Ž¦‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  debug sdi ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B
SDI ƒfƒoƒbƒO•î•ñ‚Ì•\Ž¦‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

debug sdi [level]

no debug sdi

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg level ‚ÌƒfƒtƒHƒ‹ƒg’l‚Í  1 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒfƒoƒbƒO•o—Í‚Í CPU ƒvƒ•ƒZƒX‚Å•‚—D•æ•‡ˆÊ‚ªŠ„‚è“–‚Ä‚ç‚ê‚Ä‚¢‚é‚½‚ß•AƒfƒoƒbƒO•o—Í‚ð•s‚¤‚ÆƒV
ƒXƒeƒ€‚ªŽg—p‚Å‚«‚È‚­‚È‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•B‚±‚Ì‚½‚ß•A“Á’è‚Ì–â‘è‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO‚ð•s
‚¤•ê•‡‚â•AƒVƒXƒR‚ÌƒeƒNƒjƒJƒ‹ƒTƒ|•[ƒg  ƒXƒ^ƒbƒt‚Æ‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO ƒZƒbƒVƒ‡ƒ“‚ÌŠÔ‚É
ŒÀ‚è debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä‚­‚¾‚³‚¢•B‚³‚ç‚É•Aƒlƒbƒgƒ••[ƒN  ƒgƒ‰ƒtƒBƒbƒN—Ê‚âƒ†•[ƒU•”‚ª•­
‚È‚¢ŠúŠÔ‚É debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚±‚Æ‚ð‚¨Š©‚ß‚µ‚Ü‚·•B ‚±‚Ì‚æ‚¤‚ÈŠúŠÔ‚ÉƒfƒoƒbƒO‚ðŽÀ•s‚·‚é
‚Æ•Adebug ƒRƒ}ƒ“ƒh‚Ì•ˆ—•ƒI•[ƒo•[ƒwƒbƒh‚Ì‘•‰Á‚É‚æ‚Á‚ÄƒVƒXƒeƒ€‚ÌŽg—p‚É‰e‹¿‚ª•¶‚¶‚é‰Â”\•«‚ª
’á‚­‚È‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•ASDI ƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B show debug ƒRƒ}ƒ“ƒh‚Í•A SDI ƒfƒoƒb
ƒO ƒ•ƒbƒZ•[ƒW‚ªƒCƒl•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚é‚±‚Æ‚ðŽ¦‚µ‚Ü‚·•B

hostname# debug sdi
debug sdi  enabled at level 1
hostname# show debug
debug sdi  enabled at level 1
hostname#

ŠÖ˜AƒRƒ}ƒ“ƒh

level •iƒIƒvƒVƒ‡ƒ“•j•\Ž¦‚·‚éƒfƒoƒbƒO  ƒ•ƒbƒZ•[ƒW‚ÌƒŒƒxƒ‹•i1 •`  255•j‚ð•Ý’è‚µ
‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Í  1 ‚Å‚·•B•‚ƒŒƒxƒ‹‚Ì’Ç‰Áƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A
ƒŒƒxƒ‹‚ð•‚‚¢•”’l‚É•Ý’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

show debug Œ»•Ý‚ÌƒfƒoƒbƒO ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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debug sequence
‚·‚×‚Ä‚ÌƒfƒoƒbƒO  ƒ•ƒbƒZ•[ƒW‚Ì•Å•‰‚ÉƒV•[ƒPƒ“ƒX”Ô•†‚ð’Ç‰Á‚·‚é‚É‚Í•A “ÁŒ  EXEC ƒ‚•[ƒh‚Å  debug
sequence ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒoƒbƒO ƒV•[ƒPƒ“ƒX”Ô•†‚ÌŽg—p‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚Ì
ƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

debug sequence [level]

no debug sequence

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚ÍŽŸ‚Ì‚Æ‚¨‚è‚Å‚·•B

• ƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ÌƒV•[ƒPƒ“ƒX”Ô•†‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

• level ‚ÌƒfƒtƒHƒ‹ƒg’l‚Í  1 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒfƒoƒbƒO•o—Í‚Í CPU ƒvƒ•ƒZƒX‚Å•‚—D•æ•‡ˆÊ‚ªŠ„‚è“–‚Ä‚ç‚ê‚Ä‚¢‚é‚½‚ß•AƒfƒoƒbƒO•o—Í‚ð•s‚¤‚ÆƒV
ƒXƒeƒ€‚ªŽg—p‚Å‚«‚È‚­‚È‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•B‚±‚Ì‚½‚ß•A“Á’è‚Ì–â‘è‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO‚ð•s
‚¤•ê•‡‚â•AƒVƒXƒR‚ÌƒeƒNƒjƒJƒ‹ƒTƒ|•[ƒg  ƒXƒ^ƒbƒt‚Æ‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO ƒZƒbƒVƒ‡ƒ“‚ÌŠÔ‚É
ŒÀ‚è debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä‚­‚¾‚³‚¢•B‚³‚ç‚É•Aƒlƒbƒgƒ••[ƒN  ƒgƒ‰ƒtƒBƒbƒN—Ê‚âƒ†•[ƒU•”‚ª•­
‚È‚¢ŠúŠÔ‚É debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚±‚Æ‚ð‚¨Š©‚ß‚µ‚Ü‚·•B ‚±‚Ì‚æ‚¤‚ÈŠúŠÔ‚ÉƒfƒoƒbƒO‚ðŽÀ•s‚·‚é
‚Æ•Adebug ƒRƒ}ƒ“ƒh‚Ì•ˆ—•ƒI•[ƒo•[ƒwƒbƒh‚Ì‘•‰Á‚É‚æ‚Á‚ÄƒVƒXƒeƒ€‚ÌŽg—p‚É‰e‹¿‚ª•¶‚¶‚é‰Â”\•«‚ª
’á‚­‚È‚è‚Ü‚·•B

level •iƒIƒvƒVƒ‡ƒ“•j•\Ž¦‚·‚éƒfƒoƒbƒO  ƒ•ƒbƒZ•[ƒW‚ÌƒŒƒxƒ‹•i1 •`  255•j‚ð•Ý’è‚µ
‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Í  1 ‚Å‚·•B•‚ƒŒƒxƒ‹‚Ì’Ç‰Áƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A
ƒŒƒxƒ‹‚ð•‚‚¢•”’l‚É•Ý’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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—á ŽŸ‚Ì—á‚Å‚Í•AƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ÌƒV•[ƒPƒ“ƒX”Ô•†‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B debug parser cache ƒR
ƒ}ƒ“ƒh‚Í•A CLI ƒp•[ƒT•[  ƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B show debug ƒRƒ}ƒ“ƒh‚Í•AŒ»
•Ý‚ÌƒfƒoƒbƒO ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B•\Ž¦‚³‚ê‚Ä‚¢‚é  CLI ƒp•[ƒT•[  ƒfƒoƒbƒO ƒ•ƒb
ƒZ•[ƒW‚É‚Í•AŠeƒ•ƒbƒZ•[ƒW‚Ì‘O‚ÉƒV•[ƒPƒ“ƒX”Ô•†‚ªŠÜ‚Ü‚ê‚Ü‚·•B

hostname# debug sequence
debug sequence  enabled at level 1
hostname# debug parser cache
debug parser cache enabled at level 1
hostname# show debug
0: parser cache: try to match 'show debug' in exec mode
debug parser cache enabled at level 1
debug sequence  enabled at level 1
1: parser cache: hit at index 8
hostname# 

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

show debug Œ»•Ý‚ÌƒfƒoƒbƒO ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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debug session-command
SSM ‚Ö‚ÌƒZƒbƒVƒ‡ƒ“‚É‘Î‚·‚éƒfƒoƒbƒO  ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  debug
session-command ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒZƒbƒVƒ‡ƒ“‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚Ì•\Ž¦‚ð’âŽ~‚·
‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

debug session-command [level]

no debug session-command [level]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚ÌƒŒƒxƒ‹‚Í•A 1 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•A’Ê•M—Ê‚Ì‘½‚¢ƒlƒbƒgƒ••[ƒN‚Ìƒgƒ‰ƒtƒBƒbƒN‚ª’x‚­‚È‚é‰Â”\•«‚ª‚ ‚è
‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AƒZƒbƒVƒ‡ƒ“‚ÌƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname# debug session-command

ŠÖ˜AƒRƒ}ƒ“ƒh

level •iƒIƒvƒVƒ‡ƒ“•j•\Ž¦‚·‚éƒfƒoƒbƒO  ƒ•ƒbƒZ•[ƒW‚ÌƒŒƒxƒ‹•i1 •`  255•j‚ð•Ý’è‚µ
‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Í  1 ‚Å‚·•B•‚ƒŒƒxƒ‹‚Ì’Ç‰Áƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A
ƒŒƒxƒ‹‚ð•‚‚¢•”’l‚É•Ý’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • — •

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

session SSM ‚Ö‚ÌƒZƒbƒVƒ‡ƒ“‚Å‚·•B
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debug sip
SIP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  
debug sip ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BSIP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚Ì•\Ž¦‚ð
’âŽ~‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

debug sip [level]

no debug sip [level]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg level ‚ÌƒfƒtƒHƒ‹ƒg’l‚Í  1 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ debug ƒRƒ}ƒ“ƒh‚ÌŒ»•Ý‚Ì•Ý’è‚ð•\Ž¦‚·‚é‚É‚Í•A show debug ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•BƒfƒoƒbƒO•o—Í‚ð
’âŽ~‚·‚é‚É‚Í•A no debug ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•BƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ª‚·‚×‚Ä•\Ž¦‚³‚ê‚È‚¢‚æ‚¤
‚É‚·‚é‚É‚Í•A no debug all ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•B

•i’••j debug sip ƒRƒ}ƒ“ƒh‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚Æ•A’Ê•M—Ê‚Ì‘½‚¢ƒlƒbƒgƒ••[ƒN‚Å‚Í•Aƒgƒ‰ƒtƒBƒbƒN‚Ì‘¬“x
‚ª’x‚­‚È‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•ASIP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚É‘Î‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ðƒfƒtƒHƒ‹ƒg‚ÌƒŒƒxƒ‹•i 1•j‚Å
ƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname# debug sip

level •iƒIƒvƒVƒ‡ƒ“•j•\Ž¦‚·‚éƒfƒoƒbƒO  ƒ•ƒbƒZ•[ƒW‚ÌƒŒƒxƒ‹•i1 •`  255•j‚ð•Ý’è‚µ
‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Í  1 ‚Å‚·•B•‚ƒŒƒxƒ‹‚Ì’Ç‰Áƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A
ƒŒƒxƒ‹‚ð•‚‚¢•”’l‚É•Ý’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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ŠÖ˜AƒRƒ}ƒ“ƒh

debug skinny
SCCP•i Skinny•jƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A“ÁŒ   EXEC
ƒ‚•[ƒh‚Å  debug skinny ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BSCCP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒb
ƒZ•[ƒW‚Ì•\Ž¦‚ð’âŽ~‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

debug skinny [level]

no debug skinny [level]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg level ‚ÌƒfƒtƒHƒ‹ƒg’l‚Í  1 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ debug ƒRƒ}ƒ“ƒh‚ÌŒ»•Ý‚Ì•Ý’è‚ð•\Ž¦‚·‚é‚É‚Í•A show debug ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•BƒfƒoƒbƒO•o—Í‚ð
’âŽ~‚·‚é‚É‚Í•A no debug ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•BƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ª‚·‚×‚Ä•\Ž¦‚³‚ê‚È‚¢‚æ‚¤
‚É‚·‚é‚É‚Í•A no debug all ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•B

•i’••j debug skinny ƒRƒ}ƒ“ƒh‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚Æ•A’Ê•M—Ê‚Ì‘½‚¢ƒlƒbƒgƒ••[ƒN‚Å‚Í•Aƒgƒ‰ƒtƒBƒbƒN‚Ì‘¬
“x‚ª’x‚­‚È‚è‚Ü‚·•B

ƒRƒ}ƒ“ƒh •à–¾

class-map ƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ð“K—p‚·‚é•æ‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ð’è‹`‚µ‚Ü
‚·•B 

inspect sip SIP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

show conn ‚³‚Ü‚´‚Ü‚È•Ú‘±ƒ^ƒCƒv‚Ì•Ú‘±•ó‘Ô‚ð•\Ž¦‚µ‚Ü‚·•B

show sip ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð‰î‚µ‚ÄŠm—§‚³‚ê‚½ SIP ƒZƒbƒVƒ‡ƒ“‚ÉŠÖ‚·
‚é•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

timeout ‚³‚Ü‚´‚Ü‚Èƒvƒ•ƒgƒRƒ‹‚¨‚æ‚ÑƒZƒbƒVƒ‡ƒ“  ƒ^ƒCƒv‚ÌƒAƒCƒhƒ‹•ó‘Ô‚Ì•Å‘åŒp
‘±ŽžŠÔ‚ð•Ý’è‚µ‚Ü‚·•B  

level •iƒIƒvƒVƒ‡ƒ“•j•\Ž¦‚·‚éƒfƒoƒbƒO  ƒ•ƒbƒZ•[ƒW‚ÌƒŒƒxƒ‹•i1 •`  255•j‚ð•Ý’è‚µ
‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Í  1 ‚Å‚·•B•‚ƒŒƒxƒ‹‚Ì’Ç‰Áƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A
ƒŒƒxƒ‹‚ð•‚‚¢•”’l‚É•Ý’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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—á ŽŸ‚Ì—á‚Å‚Í•A SCCP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ðƒfƒtƒHƒ‹ƒg‚ÌƒŒƒxƒ‹•i 1•j
‚ÅƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname# debug skinny

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

class-map ƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ð“K—p‚·‚é•æ‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ð’è
‹`‚µ‚Ü‚·•B  

inspect skinny SCCP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B 

show skinny ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð‰î‚µ‚ÄŠm—§‚³‚ê‚½ SCCP ƒZƒbƒVƒ‡
ƒ“‚ÉŠÖ‚·‚é•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

show conn ‚³‚Ü‚´‚Ü‚È•Ú‘±ƒ^ƒCƒv‚Ì•Ú‘±•ó‘Ô‚ð•\Ž¦‚µ‚Ü‚·•B

timeout ‚³‚Ü‚´‚Ü‚Èƒvƒ•ƒgƒRƒ‹‚¨‚æ‚ÑƒZƒbƒVƒ‡ƒ“  ƒ^ƒCƒv‚ÌƒAƒCƒhƒ‹•ó‘Ô‚Ì
•Å‘åŒp‘±ŽžŠÔ‚ð•Ý’è‚µ‚Ü‚·•B 
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debug smtp
SMTP/ESMTP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A“ÁŒ   EXEC
ƒ‚•[ƒh‚Å  debug smtp ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BSMTP/ESMTP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ÉŠÖ‚·‚éƒfƒoƒb
ƒO ƒ•ƒbƒZ•[ƒW‚Ì•\Ž¦‚ð’âŽ~‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

debug smtp [level]

no debug smtp [level]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg level ‚ÌƒfƒtƒHƒ‹ƒg’l‚Í  1 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ debug ƒRƒ}ƒ“ƒh‚ÌŒ»•Ý‚Ì•Ý’è‚ð•\Ž¦‚·‚é‚É‚Í•A show debug ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•BƒfƒoƒbƒO•o—Í‚ð
’âŽ~‚·‚é‚É‚Í•A no debug ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•BƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ª‚·‚×‚Ä•\Ž¦‚³‚ê‚È‚¢‚æ‚¤
‚É‚·‚é‚É‚Í•A no debug all ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•B

•i’••j debug smtp ƒRƒ}ƒ“ƒh‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚Æ•A’Ê•M—Ê‚Ì‘½‚¢ƒlƒbƒgƒ••[ƒN‚Å‚Í•Aƒgƒ‰ƒtƒBƒbƒN‚Ì‘¬
“x‚ª’x‚­‚È‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A SMTP/ESMTP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚É‘Î‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ðƒfƒtƒHƒ‹ƒg‚ÌƒŒ
ƒxƒ‹•i 1•j‚ÅƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname# debug smtp

ŠÖ˜AƒRƒ}ƒ“ƒh

level •iƒIƒvƒVƒ‡ƒ“•j•\Ž¦‚·‚éƒfƒoƒbƒO  ƒ•ƒbƒZ•[ƒW‚ÌƒŒƒxƒ‹•i1 •`  255•j‚ð•Ý’è‚µ
‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Í  1 ‚Å‚·•B•‚ƒŒƒxƒ‹‚Ì’Ç‰Áƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A
ƒŒƒxƒ‹‚ð•‚‚¢•”’l‚É•Ý’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

class-map ƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ð“K—p‚·‚é•æ‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ð’è‹`‚µ‚Ü‚·•B 

inspect esmtp ESMTP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

policy-map ƒNƒ‰ƒXƒ}ƒbƒv‚ð“Á’è‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ÉŠÖ˜A•t‚¯‚Ü‚·•B

service-policy 1 ‚Â‚Ü‚½‚Í•¡•”‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Éƒ|ƒŠƒV•[ƒ}ƒbƒv‚ð“K—p‚µ‚Ü‚·•B

show conn SMTP ‚È‚Ç•A‚³‚Ü‚´‚Ü‚È•Ú‘±ƒ^ƒCƒv‚Ì•Ú‘±•ó‘Ô‚ð•\Ž¦‚µ‚Ü‚·•B
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debug sqlnet
SQL*Net ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh
‚Å debug sqlnet ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BSQL*Net ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[
ƒW‚Ì•\Ž¦‚ð’âŽ~‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

debug sqlnet [level]

no debug sqlnet [level]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg level ‚ÌƒfƒtƒHƒ‹ƒg’l‚Í  1 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ debug ƒRƒ}ƒ“ƒh‚ÌŒ»•Ý‚Ì•Ý’è‚ð•\Ž¦‚·‚é‚É‚Í•A show debug ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•BƒfƒoƒbƒO•o—Í‚ð
’âŽ~‚·‚é‚É‚Í•A no debug ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•BƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ª‚·‚×‚Ä•\Ž¦‚³‚ê‚È‚¢‚æ‚¤
‚É‚·‚é‚É‚Í•A no debug all ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•B

•i’••j debug sqlnet ƒRƒ}ƒ“ƒh‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚Æ•A’Ê•M—Ê‚Ì‘½‚¢ƒlƒbƒgƒ••[ƒN‚Å‚Í•Aƒgƒ‰ƒtƒBƒbƒN‚Ì‘¬
“x‚ª’x‚­‚È‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A SQL*Net ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚É‘Î‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ðƒfƒtƒHƒ‹ƒg‚ÌƒŒƒxƒ‹
•i 1•j‚ÅƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname# debug sqlnet

ŠÖ˜AƒRƒ}ƒ“ƒh

level •iƒIƒvƒVƒ‡ƒ“•j•\Ž¦‚·‚éƒfƒoƒbƒO  ƒ•ƒbƒZ•[ƒW‚ÌƒŒƒxƒ‹•i1 •`  255•j‚ð•Ý’è‚µ
‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Í  1 ‚Å‚·•B•‚ƒŒƒxƒ‹‚Ì’Ç‰Áƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A
ƒŒƒxƒ‹‚ð•‚‚¢•”’l‚É•Ý’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

class-map ƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ð“K—p‚·‚é•æ‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ð’è‹`‚µ‚Ü
‚·•B 

inspect sqlnet SQL*Net ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

policy-map ƒNƒ‰ƒXƒ}ƒbƒv‚ð“Á’è‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ÉŠÖ˜A•t‚¯‚Ü‚·•B

service-policy 1 ‚Â‚Ü‚½‚Í•¡•”‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Éƒ|ƒŠƒV•[ƒ}ƒbƒv‚ð“K—p‚µ‚Ü‚·•B

show conn SQL*Net ‚È‚Ç•A‚³‚Ü‚´‚Ü‚È•Ú‘±ƒ^ƒCƒv‚Ì•Ú‘±•ó‘Ô‚ð•\Ž¦‚µ‚Ü‚·•B
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debug ssh
SSH ‚ÉŠÖ˜A‚·‚éƒfƒoƒbƒO•î•ñ‚¨‚æ‚ÑƒGƒ‰•[  ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A “ÁŒ  EXEC ƒ‚•[ƒh‚Å  debug
ssh ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒoƒbƒO•î•ñ‚Ì•\Ž¦‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`
Ž®‚ðŽg—p‚µ‚Ü‚·•B 

debug ssh [level]

no debug ssh [level]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚ÌƒŒƒxƒ‹‚Í•A 1 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒfƒoƒbƒO•o—Í‚Í CPU ƒvƒ•ƒZƒX‚Å•‚—D•æ•‡ˆÊ‚ªŠ„‚è“–‚Ä‚ç‚ê‚Ä‚¢‚é‚½‚ß•AƒfƒoƒbƒO•o—Í‚ð•s‚¤‚ÆƒV
ƒXƒeƒ€‚ªŽg—p‚Å‚«‚È‚­‚È‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•B‚±‚Ì‚½‚ß•A“Á’è‚Ì–â‘è‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO‚ð•s
‚¤•ê•‡‚â•AƒVƒXƒR‚ÌƒeƒNƒjƒJƒ‹ƒTƒ|•[ƒg  ƒXƒ^ƒbƒt‚Æ‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO ƒZƒbƒVƒ‡ƒ“‚ÌŠÔ‚É
ŒÀ‚è debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä‚­‚¾‚³‚¢•B‚³‚ç‚É•Aƒlƒbƒgƒ••[ƒN  ƒgƒ‰ƒtƒBƒbƒN—Ê‚âƒ†•[ƒU•”‚ª•­
‚È‚¢ŠúŠÔ‚É debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚±‚Æ‚ð‚¨Š©‚ß‚µ‚Ü‚·•B ‚±‚Ì‚æ‚¤‚ÈŠúŠÔ‚ÉƒfƒoƒbƒO‚ðŽÀ•s‚·‚é
‚Æ•Adebug ƒRƒ}ƒ“ƒh‚Ì•ˆ—•ƒI•[ƒo•[ƒwƒbƒh‚Ì‘•‰Á‚É‚æ‚Á‚ÄƒVƒXƒeƒ€‚ÌŽg—p‚É‰e‹¿‚ª•¶‚¶‚é‰Â”\•«‚ª
’á‚­‚È‚è‚Ü‚·•B

level •iƒIƒvƒVƒ‡ƒ“•jƒfƒoƒbƒO‚ÌƒIƒvƒVƒ‡ƒ“  ƒŒƒxƒ‹‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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—á ŽŸ‚É•Adebug ssh 255 ƒRƒ}ƒ“ƒh‚Ì•o—Í—á‚ðŽ¦‚µ‚Ü‚·•B

hostname# debug ssh 255
debug ssh  enabled at level 255
SSH2 0: send: len 64 (includes padlen 17)
SSH2 0: done calc MAC out #239
SSH2 0: send: len 32 (includes padlen 7)
SSH2 0: done calc MAC out #240
SSH2 0: send: len 64 (includes padlen 15)
SSH2 0: done calc MAC out #241
SSH2 0: send: len 32 (includes padlen 16)
SSH2 0: done calc MAC out #242
SSH2 0: send: len 64 (includes padlen 7)
SSH2 0: done calc MAC out #243
SSH2 0: send: len 64 (includes padlen 18)
SSH2 0: done calc MAC out #244
SSH2 0: send: len 64 (includes padlen 8)
SSH2 0: done calc MAC out #245
SSH2 0: send: len 64 (includes padlen 18)
SSH2 0: done calc MAC out #246
SSH2 0: send: len 64 (includes padlen 7)
SSH2 0: done calc MAC out #247
SSH2 0: send: len 64 (includes padlen 18)
SSH2 0: done calc MAC out #248
SSH2 0: send: len 64 (includes padlen 7)
SSH2 0: done calc MAC out #249
SSH2 0: send: len 64 (includes padlen 18)
SSH2 0: done calc MAC out #250
SSH2 0: send: len 64 (includes padlen 8)
SSH2 0: done calc MAC out #251
SSH2 0: send: len 64 (includes padlen 18)
SSH2 0: done calc MAC out #252
SSH2 0: send: len 64 (includes padlen 7)
SSH2 0: done calc MAC out #253
SSH2 0: send: len 64 (includes padlen 18)
SSH2 0: done calc MAC out #254
SSH2 0: send: len 64 (includes padlen 8)
SSH2 0: done calc MAC out #255
SSH2 0: send: len 64 (includes padlen 18)
SSH2 0: done calc MAC out #256
SSH2 0: send: len 64 (includes padlen 7)
SSH2 0: done calc MAC out #257
SSH2 0: send: len 64 (includes padlen 18)
SSH2 0: done calc MAC out #258

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear configure ssh ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç‚·‚×‚Ä‚Ì SSH ƒRƒ}ƒ“ƒh‚ð•Á‹Ž‚µ
‚Ü‚·•B

show running-config ssh ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚ÌŒ»•Ý‚Ì SSH ƒRƒ}ƒ“ƒh‚ð•\Ž¦‚µ‚Ü
‚·•B

show ssh sessions ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX•ã‚ÌƒAƒNƒeƒBƒu‚È SSH ƒZƒbƒVƒ‡ƒ“‚É
ŠÖ‚·‚é•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

ssh Žw’è‚µ‚½ƒNƒ‰ƒCƒAƒ“ƒg‚Ü‚½‚Íƒlƒbƒgƒ••[ƒN‚©‚çƒZƒLƒ…ƒŠƒeƒB ƒAƒv
ƒ‰ƒCƒAƒ“ƒX‚Ö‚Ì SSH •Ú‘±‚ð‹–‰Â‚µ‚Ü‚·•B
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debug ssl
SSL ‚ÌƒfƒoƒbƒO•î•ñ‚ð•\Ž¦‚·‚é‚É‚Í•A “ÁŒ  EXEC ƒ‚•[ƒh‚Å  debug ssl ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BSSL ƒf
ƒoƒbƒO•î•ñ‚Ì•\Ž¦‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

debug ssl {cipher | device} [ level]

no debug ssl { cipher | device}

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg level ‚ÌƒfƒtƒHƒ‹ƒg’l‚Í  1 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒfƒoƒbƒO•o—Í‚Í CPU ƒvƒ•ƒZƒX‚Å•‚—D•æ•‡ˆÊ‚ªŠ„‚è“–‚Ä‚ç‚ê‚Ä‚¢‚é‚½‚ß•AƒfƒoƒbƒO•o—Í‚ð•s‚¤‚ÆƒV
ƒXƒeƒ€‚ªŽg—p‚Å‚«‚È‚­‚È‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•B‚±‚Ì‚½‚ß•A“Á’è‚Ì–â‘è‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO‚ð•s
‚¤•ê•‡‚â•AƒVƒXƒR‚ÌƒeƒNƒjƒJƒ‹ƒTƒ|•[ƒg  ƒXƒ^ƒbƒt‚Æ‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO ƒZƒbƒVƒ‡ƒ“‚ÌŠÔ‚É
ŒÀ‚è debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä‚­‚¾‚³‚¢•B‚³‚ç‚É•Aƒlƒbƒgƒ••[ƒN  ƒgƒ‰ƒtƒBƒbƒN—Ê‚âƒ†•[ƒU•”‚ª•­
‚È‚¢ŠúŠÔ‚É debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚±‚Æ‚ð‚¨Š©‚ß‚µ‚Ü‚·•B ‚±‚Ì‚æ‚¤‚ÈŠúŠÔ‚ÉƒfƒoƒbƒO‚ðŽÀ•s‚·‚é
‚Æ•Adebug ƒRƒ}ƒ“ƒh‚Ì•ˆ—•ƒI•[ƒo•[ƒwƒbƒh‚Ì‘•‰Á‚É‚æ‚Á‚ÄƒVƒXƒeƒ€‚ÌŽg—p‚É‰e‹¿‚ª•¶‚¶‚é‰Â”\•«‚ª
’á‚­‚È‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A“Á‚ÉˆÃ•†ƒlƒSƒVƒG•[ƒVƒ‡ƒ“‚É‘Î‚·‚é  SSL ƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B
show debug ƒRƒ}ƒ“ƒh‚Í•A SSL ƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ªƒCƒl•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚é‚±‚Æ‚ðŽ¦‚µ‚Ü‚·•B

hostname# debug ssl cipher
debug ssl cipher enabled at level 1
hostname# show debug
debug ssl cipher enabled at level 1
hostname#

ŠÖ˜AƒRƒ}ƒ“ƒh

cipher HTTP ƒT•[ƒo‚ÆƒNƒ‰ƒCƒAƒ“ƒgŠÔ‚ÌˆÃ•†ƒlƒSƒVƒG•[ƒVƒ‡ƒ“‚ÉŠÖ‚·‚é•î•ñ‚ð•\
Ž¦‚µ‚Ü‚·•B

device ƒZƒbƒVƒ‡ƒ“‚ÌŠJŽn‚Æ•i•s’†‚ÌƒXƒe•[ƒ^ƒX‚ðŠÜ‚Þ  SSL ƒfƒoƒCƒX‚ÉŠÖ‚·‚é•î
•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

level •iƒIƒvƒVƒ‡ƒ“•j•\Ž¦‚·‚éƒfƒoƒbƒO  ƒ•ƒbƒZ•[ƒW‚ÌƒŒƒxƒ‹•i1 •`  255•j‚ð•Ý’è‚µ
‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Í  1 ‚Å‚·•B•‚ƒŒƒxƒ‹‚Ì’Ç‰Áƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A
ƒŒƒxƒ‹‚ð•‚‚¢•”’l‚É•Ý’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

show debug Œ»•Ý‚ÌƒfƒoƒbƒO ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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debug sunrpc
RPC ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å
debug sunrpc ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BRPC ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚Ì
•\Ž¦‚ð’âŽ~‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

debug sunrpc [level]

no debug sunrpc [level]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg level ‚ÌƒfƒtƒHƒ‹ƒg’l‚Í  1 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ debug ƒRƒ}ƒ“ƒh‚ÌŒ»•Ý‚Ì•Ý’è‚ð•\Ž¦‚·‚é‚É‚Í•A show debug ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•BƒfƒoƒbƒO•o—Í‚ð
’âŽ~‚·‚é‚É‚Í•A no debug ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•BƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ª‚·‚×‚Ä•\Ž¦‚³‚ê‚È‚¢‚æ‚¤
‚É‚·‚é‚É‚Í•A no debug all ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•B

•i’••j debug sunrpc ƒRƒ}ƒ“ƒh‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚Æ•A’Ê•M—Ê‚Ì‘½‚¢ƒlƒbƒgƒ••[ƒN‚Å‚Í•Aƒgƒ‰ƒtƒBƒbƒN‚Ì
‘¬“x‚ª’x‚­‚È‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A RPC ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚É‘Î‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ðƒfƒtƒHƒ‹ƒg‚ÌƒŒƒxƒ‹•i 1•j
‚ÅƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname# debug sunrpc

ŠÖ˜AƒRƒ}ƒ“ƒh

level •iƒIƒvƒVƒ‡ƒ“•j•\Ž¦‚·‚éƒfƒoƒbƒO  ƒ•ƒbƒZ•[ƒW‚ÌƒŒƒxƒ‹•i1 •`  255•j‚ð•Ý’è‚µ
‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Í  1 ‚Å‚·•B•‚ƒŒƒxƒ‹‚Ì’Ç‰Áƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A
ƒŒƒxƒ‹‚ð•‚‚¢•”’l‚É•Ý’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

class-map ƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ð“K—p‚·‚é•æ‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ð’è‹`
‚µ‚Ü‚·•B  

inspect sunrpc Sun RPC ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

policy-map ƒNƒ‰ƒXƒ}ƒbƒv‚ð“Á’è‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ÉŠÖ˜A•t‚¯‚Ü‚·•B

show conn RPC ‚È‚Ç•A‚³‚Ü‚´‚Ü‚È•Ú‘±ƒ^ƒCƒv‚Ì•Ú‘±•ó‘Ô‚ð•\Ž¦‚µ‚Ü‚·•B

timeout ‚³‚Ü‚´‚Ü‚Èƒvƒ•ƒgƒRƒ‹‚¨‚æ‚ÑƒZƒbƒVƒ‡ƒ“  ƒ^ƒCƒv‚ÌƒAƒCƒhƒ‹•ó‘Ô‚Ì•Å‘å
Œp‘±ŽžŠÔ‚ð•Ý’è‚µ‚Ü‚·•B 
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debug tacacs
TACACS+ ‚ÌƒfƒoƒbƒO•î•ñ‚ð•\Ž¦‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  debug tacacs ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü
‚·•B TACACS+ ƒfƒoƒbƒO•î•ñ‚Ì•\Ž¦‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü
‚·•B

debug tacacs [session | user username]

no debug tacacs [session | user username]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒfƒoƒbƒO•o—Í‚Í CPU ƒvƒ•ƒZƒX‚Å•‚—D•æ•‡ˆÊ‚ªŠ„‚è“–‚Ä‚ç‚ê‚Ä‚¢‚é‚½‚ß•AƒfƒoƒbƒO•o—Í‚ð•s‚¤‚ÆƒV
ƒXƒeƒ€‚ªŽg—p‚Å‚«‚È‚­‚È‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•B‚±‚Ì‚½‚ß•A“Á’è‚Ì–â‘è‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO‚ð•s
‚¤•ê•‡‚â•AƒVƒXƒR‚ÌƒeƒNƒjƒJƒ‹ƒTƒ|•[ƒg  ƒXƒ^ƒbƒt‚Æ‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO ƒZƒbƒVƒ‡ƒ“‚ÌŠÔ‚É
ŒÀ‚è debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä‚­‚¾‚³‚¢•B‚³‚ç‚É•Aƒlƒbƒgƒ••[ƒN  ƒgƒ‰ƒtƒBƒbƒN—Ê‚âƒ†•[ƒU•”‚ª•­
‚È‚¢ŠúŠÔ‚É debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚±‚Æ‚ð‚¨Š©‚ß‚µ‚Ü‚·•B ‚±‚Ì‚æ‚¤‚ÈŠúŠÔ‚ÉƒfƒoƒbƒO‚ðŽÀ•s‚·‚é
‚Æ•Adebug ƒRƒ}ƒ“ƒh‚Ì•ˆ—•ƒI•[ƒo•[ƒwƒbƒh‚Ì‘•‰Á‚É‚æ‚Á‚ÄƒVƒXƒeƒ€‚ÌŽg—p‚É‰e‹¿‚ª•¶‚¶‚é‰Â”\•«‚ª
’á‚­‚È‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•ATACACS+ ƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•Bshow debug ƒRƒ}ƒ“ƒh‚Í•A
TACACS+ ƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ªƒCƒl•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚é‚±‚Æ‚ðŽ¦‚µ‚Ü‚·•B

hostname# debug tacacs user admin342
hostname# show debug
debug tacacs user admin342
hostname#

ŠÖ˜AƒRƒ}ƒ“ƒh

session ƒZƒbƒVƒ‡ƒ“ŠÖ˜A‚Ì TACACS+ ƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚µ‚Ü‚·•B

user ƒ†•[ƒUŒÅ—L‚Ì TACACS+ ƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚µ‚Ü‚·•Bˆê“x‚É  1 •l
‚Ìƒ†•[ƒU‚Ì  TACACS+ ƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚¾‚¯•\Ž¦‚Å‚«‚Ü‚·•B

username TACACS+ ƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚éƒ†•[ƒU‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

show debug Œ»•Ý‚ÌƒfƒoƒbƒO ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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debug tcp-map
TCP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸ƒ}ƒbƒv‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[
ƒh‚Å debug tcp-map ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BTCP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[
ƒW‚Ì•\Ž¦‚ð’âŽ~‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

debug tcp-map

no debug tcp-map

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒfƒoƒbƒO•o—Í‚Í CPU ƒvƒ•ƒZƒX‚Å•‚—D•æ•‡ˆÊ‚ªŠ„‚è“–‚Ä‚ç‚ê‚Ä‚¢‚é‚½‚ß•AƒfƒoƒbƒO•o—Í‚ð•s‚¤‚ÆƒV
ƒXƒeƒ€‚ªŽg—p‚Å‚«‚È‚­‚È‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•B‚±‚Ì‚½‚ß•A“Á’è‚Ì–â‘è‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO‚ð•s
‚¤•ê•‡‚â•AƒVƒXƒR‚ÌƒeƒNƒjƒJƒ‹ƒTƒ|•[ƒg  ƒXƒ^ƒbƒt‚Æ‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO ƒZƒbƒVƒ‡ƒ“‚ÌŠÔ‚É
ŒÀ‚è debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä‚­‚¾‚³‚¢•B‚³‚ç‚É•Aƒlƒbƒgƒ••[ƒN  ƒgƒ‰ƒtƒBƒbƒN—Ê‚âƒ†•[ƒU•”‚ª•­
‚È‚¢ŠúŠÔ‚É debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚±‚Æ‚ð‚¨Š©‚ß‚µ‚Ü‚·•B ‚±‚Ì‚æ‚¤‚ÈŠúŠÔ‚ÉƒfƒoƒbƒO‚ðŽÀ•s‚·‚é
‚Æ•Adebug ƒRƒ}ƒ“ƒh‚Ì•ˆ—•ƒI•[ƒo•[ƒwƒbƒh‚Ì‘•‰Á‚É‚æ‚Á‚ÄƒVƒXƒeƒ€‚ÌŽg—p‚É‰e‹¿‚ª•¶‚¶‚é‰Â”\•«‚ª
’á‚­‚È‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A TCP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸ƒ}ƒbƒv‚É‘Î‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü
‚·•B show debug ƒRƒ}ƒ“ƒh‚Í•A TCP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸ƒ}ƒbƒv‚ÌƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ªƒCƒl•[ƒu
ƒ‹‚É‚È‚Á‚Ä‚¢‚é‚±‚Æ‚ðŽ¦‚µ‚Ü‚·•B

hostname# debug tcp-map
debug tcp-map enabled at level 1.
hostname# show debug
debug tcp-map enabled at level 1.
hostname#

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

show debug Œ»•Ý‚ÌƒfƒoƒbƒO ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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debug timestamps
‚·‚×‚Ä‚ÌƒfƒoƒbƒO  ƒ•ƒbƒZ•[ƒW‚Ì•Å•‰‚Éƒ^ƒCƒ€ƒXƒ^ƒ“ƒv•î•ñ‚ð’Ç‰Á‚·‚é‚É‚Í•A“ÁŒ  EXEC ƒ‚•[ƒh‚Å
debug timestamps ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒoƒbƒO ƒ^ƒCƒ€ƒXƒ^ƒ“ƒv‚ÌŽg—p‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É
‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

debug timestamps [level]

no debug timestamps

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚ÍŽŸ‚Ì‚Æ‚¨‚è‚Å‚·•B

• ƒfƒoƒbƒO ƒ^ƒCƒ€ƒXƒ^ƒ“ƒv•î•ñ‚ÍƒfƒBƒZ•[ƒuƒ‹‚Å‚·•B

• level ‚ÌƒfƒtƒHƒ‹ƒg’l‚Í  1 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒfƒoƒbƒO•o—Í‚Í CPU ƒvƒ•ƒZƒX‚Å•‚—D•æ•‡ˆÊ‚ªŠ„‚è“–‚Ä‚ç‚ê‚Ä‚¢‚é‚½‚ß•AƒfƒoƒbƒO•o—Í‚ð•s‚¤‚ÆƒV
ƒXƒeƒ€‚ªŽg—p‚Å‚«‚È‚­‚È‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•B‚±‚Ì‚½‚ß•A“Á’è‚Ì–â‘è‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO‚ð•s
‚¤•ê•‡‚â•AƒVƒXƒR‚ÌƒeƒNƒjƒJƒ‹ƒTƒ|•[ƒg  ƒXƒ^ƒbƒt‚Æ‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO ƒZƒbƒVƒ‡ƒ“‚ÌŠÔ‚É
ŒÀ‚è debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä‚­‚¾‚³‚¢•B‚³‚ç‚É•Aƒlƒbƒgƒ••[ƒN  ƒgƒ‰ƒtƒBƒbƒN—Ê‚âƒ†•[ƒU•”‚ª•­
‚È‚¢ŠúŠÔ‚É debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚±‚Æ‚ð‚¨Š©‚ß‚µ‚Ü‚·•B ‚±‚Ì‚æ‚¤‚ÈŠúŠÔ‚ÉƒfƒoƒbƒO‚ðŽÀ•s‚·‚é
‚Æ•Adebug ƒRƒ}ƒ“ƒh‚Ì•ˆ—•ƒI•[ƒo•[ƒwƒbƒh‚Ì‘•‰Á‚É‚æ‚Á‚ÄƒVƒXƒeƒ€‚ÌŽg—p‚É‰e‹¿‚ª•¶‚¶‚é‰Â”\•«‚ª
’á‚­‚È‚è‚Ü‚·•B

level •iƒIƒvƒVƒ‡ƒ“•j•\Ž¦‚·‚éƒfƒoƒbƒO  ƒ•ƒbƒZ•[ƒW‚ÌƒŒƒxƒ‹•i1 •`  255•j‚ð•Ý’è‚µ
‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Í  1 ‚Å‚·•B•‚ƒŒƒxƒ‹‚Ì’Ç‰Áƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A
ƒŒƒxƒ‹‚ð•‚‚¢•”’l‚É•Ý’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B



‘æ 4 •Í       D •`  F ‚ÌƒRƒ}ƒ“ƒh
  debug timestamps

4-80
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

—á ŽŸ‚Ì—á‚Å‚Í•AƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚Ìƒ^ƒCƒ€ƒXƒ^ƒ“ƒv‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B debug parser cache ƒR
ƒ}ƒ“ƒh‚Í•A CLI ƒp•[ƒT•[  ƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B show debug ƒRƒ}ƒ“ƒh‚Í•AŒ»
•Ý‚ÌƒfƒoƒbƒO ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B•\Ž¦‚³‚ê‚Ä‚¢‚é  CLI ƒp•[ƒT•[  ƒfƒoƒbƒO ƒ•ƒb
ƒZ•[ƒW‚É‚Í•AŠeƒ•ƒbƒZ•[ƒW‚Ì‘O‚Éƒ^ƒCƒ€ƒXƒ^ƒ“ƒv‚ªŠÜ‚Ü‚ê‚Ä‚¢‚Ü‚·•B

hostname# debug timestamps
debug timestamps  enabled at level 1
hostname# debug parser cache
debug parser cache enabled at level 1
hostname# show debug
1982769.770000000: parser cache: try to match 'show debug' in exec mode
1982769.770000000: parser cache: hit at index 8
hostname# 

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

show debug Œ»•Ý‚ÌƒfƒoƒbƒO ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B



‘æ 4 •Í       D •`  F ‚ÌƒRƒ}ƒ“ƒh
  debug vpn-sessiondb

4-81
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

debug vpn-sessiondb
VPN ƒZƒbƒVƒ‡ƒ“ ƒf•[ƒ^ƒx•[ƒX‚ÌƒfƒoƒbƒO•î•ñ‚ð•\Ž¦‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  
debug vpn-sessiondb ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BVPN ƒZƒbƒVƒ‡ƒ“ ƒf•[ƒ^ƒx•[ƒX‚ÉŠÖ‚·‚éƒfƒoƒbƒO•î•ñ
‚Ì•\Ž¦‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

debug vpn-sessiondb [level]

no debug vpn-sessiondb

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg level ‚ÌƒfƒtƒHƒ‹ƒg’l‚Í  1 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒfƒoƒbƒO•o—Í‚Í CPU ƒvƒ•ƒZƒX‚Å•‚—D•æ•‡ˆÊ‚ªŠ„‚è“–‚Ä‚ç‚ê‚Ä‚¢‚é‚½‚ß•AƒfƒoƒbƒO•o—Í‚ð•s‚¤‚ÆƒV
ƒXƒeƒ€‚ªŽg—p‚Å‚«‚È‚­‚È‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•B‚±‚Ì‚½‚ß•A“Á’è‚Ì–â‘è‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO‚ð•s
‚¤•ê•‡‚â•AƒVƒXƒR‚ÌƒeƒNƒjƒJƒ‹ƒTƒ|•[ƒg  ƒXƒ^ƒbƒt‚Æ‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO ƒZƒbƒVƒ‡ƒ“‚ÌŠÔ‚É
ŒÀ‚è debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä‚­‚¾‚³‚¢•B‚³‚ç‚É•Aƒlƒbƒgƒ••[ƒN  ƒgƒ‰ƒtƒBƒbƒN—Ê‚âƒ†•[ƒU•”‚ª•­
‚È‚¢ŠúŠÔ‚É debug ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚±‚Æ‚ð‚¨Š©‚ß‚µ‚Ü‚·•B ‚±‚Ì‚æ‚¤‚ÈŠúŠÔ‚ÉƒfƒoƒbƒO‚ðŽÀ•s‚·‚é
‚Æ•Adebug ƒRƒ}ƒ“ƒh‚Ì•ˆ—•ƒI•[ƒo•[ƒwƒbƒh‚Ì‘•‰Á‚É‚æ‚Á‚ÄƒVƒXƒeƒ€‚ÌŽg—p‚É‰e‹¿‚ª•¶‚¶‚é‰Â”\•«‚ª
’á‚­‚È‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A VPN ƒZƒbƒVƒ‡ƒ“ ƒf•[ƒ^ƒx•[ƒX‚ÌƒfƒoƒbƒO  ƒ•ƒbƒZ•[ƒW‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B
show debug ƒRƒ}ƒ“ƒh‚Í•A VPN ƒZƒbƒVƒ‡ƒ“ ƒf•[ƒ^ƒx•[ƒX‚ÌƒfƒoƒbƒO  ƒ•ƒbƒZ•[ƒW‚ªƒCƒl•[ƒuƒ‹‚É‚È‚Á
‚Ä‚¢‚é‚±‚Æ‚ðŽ¦‚µ‚Ü‚·•B

hostname# debug vpn-sessiondb
debug vpn-sessiondb  enabled at level 1
hostname# show debug
debug vpn-sessiondb  enabled at level 1
hostname#

ŠÖ˜AƒRƒ}ƒ“ƒh

level •iƒIƒvƒVƒ‡ƒ“•j•\Ž¦‚·‚éƒfƒoƒbƒO  ƒ•ƒbƒZ•[ƒW‚ÌƒŒƒxƒ‹•i1 •`  255•j‚ð•Ý’è‚µ
‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Í  1 ‚Å‚·•B•‚ƒŒƒxƒ‹‚Ì’Ç‰Áƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A
ƒŒƒxƒ‹‚ð•‚‚¢•”’l‚É•Ý’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

show debug Œ»•Ý‚ÌƒfƒoƒbƒO ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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debug xdmcp
XDMCP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A “ÁŒ  EXEC ƒ‚•[ƒh‚Å
debug xdmcp ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BXDMCP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW
‚Ì•\Ž¦‚ð’âŽ~‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

debug xdmcp [level]

no debug xdmcp [level]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg level ‚ÌƒfƒtƒHƒ‹ƒg’l‚Í  1 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ debug ƒRƒ}ƒ“ƒh‚ÌŒ»•Ý‚Ì•Ý’è‚ð•\Ž¦‚·‚é‚É‚Í•A show debug ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•BƒfƒoƒbƒO•o—Í‚ð
’âŽ~‚·‚é‚É‚Í•A no debug ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•BƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ª‚·‚×‚Ä•\Ž¦‚³‚ê‚È‚¢‚æ‚¤
‚É‚·‚é‚É‚Í•A no debug all ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•B

•i’••j debug xdmcp ƒRƒ}ƒ“ƒh‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚Æ•A’Ê•M—Ê‚Ì‘½‚¢ƒlƒbƒgƒ••[ƒN‚Å‚Í•Aƒgƒ‰ƒtƒBƒbƒN‚Ì
‘¬“x‚ª’x‚­‚È‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AXDMCP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚É‘Î‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ðƒfƒtƒHƒ‹ƒg‚ÌƒŒƒxƒ‹
•i 1•j‚ÅƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname# debug xdmcp

ŠÖ˜AƒRƒ}ƒ“ƒh

level •iƒIƒvƒVƒ‡ƒ“•j•\Ž¦‚·‚éƒfƒoƒbƒO  ƒ•ƒbƒZ•[ƒW‚ÌƒŒƒxƒ‹•i1 •`  255•j‚ð•Ý’è‚µ
‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Í  1 ‚Å‚·•B•‚ƒŒƒxƒ‹‚Ì’Ç‰Áƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚É‚Í•A
ƒŒƒxƒ‹‚ð•‚‚¢•”’l‚É•Ý’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

class-map ƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ð“K—p‚·‚é•æ‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ð’è‹`‚µ‚Ü
‚·•B 

inspect xdmcp XDMCP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

policy-map ƒNƒ‰ƒXƒ}ƒbƒv‚ð“Á’è‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ÉŠÖ˜A•t‚¯‚Ü‚·•B

service-policy 1 ‚Â‚Ü‚½‚Í•¡•”‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Éƒ|ƒŠƒV•[ƒ}ƒbƒv‚ð“K—p‚µ‚Ü‚·•B
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default
time-range ƒRƒ}ƒ“ƒh‚Ì  absolute ƒL•[ƒ••[ƒh‚¨‚æ‚Ñ  periodic ƒL•[ƒ••[ƒh‚ÌƒfƒtƒHƒ‹ƒg•Ý’è‚ð•œŒ³‚·‚é
‚É‚Í•AŽžŠÔ”ÍˆÍƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  default ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B 

default {absolute | periodic days-of-the-week time to [days-of-the-week] time}

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

absolute ŽžŠÔ”ÍˆÍ‚ª—LŒø‚Å‚ ‚é•â‘ÎŽžŠÔ‚ð’è‹`‚µ‚Ü‚·•B

days-of-the-week •iƒIƒvƒVƒ‡ƒ“•j•Å•‰‚Ì  days-of-the-week ˆø•”‚Í•AŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢‚éŽžŠÔ”Í
ˆÍ‚ª—LŒø‚É‚È‚é“ú‚Ü‚½‚Í—j“ú‚Å‚·•B 2 ”Ô–Ú‚Ì days-of-the-week ˆø•”‚Í•AŠÖ˜A
•t‚¯‚ç‚ê‚Ä‚¢‚é•¶‚Ì—LŒøŠúŠÔ‚ª•I—¹‚·‚é“ú‚Ü‚½‚Í—j“ú‚Å‚·•B  

‚±‚Ìˆø•”‚Í•A”CˆÓ‚Ì  1 ‚Â‚Ì—j“ú‚Ü‚½‚Í—j“ú‚Ì‘g‚Ý•‡‚¹‚Å‚·•i monday•iŒŽ—j
“ú•j •Atuesday•i‰Î—j“ú•j•Awednesday•i•…—j“ú•j•Athursday•i–Ø—j“ú•j•Afriday

•i‹à—j“ú•j •Asaturday•i“y—j“ú•j •A‚¨‚æ‚Ñ  sunday•i“ú—j“ú•j •j•B‘¼‚ÉŽw’è‚Å‚«‚é
’l‚Í•AŽŸ‚Ì‚Æ‚¨‚è‚Å‚·•B

• daily•FŒŽ—j“ú•`“ú—j“ú

• weekdays•FŒŽ—j“ú•`‹à—j“ú

• weekend•F“y—j“ú‚Æ“ú—j“ú

•I—¹‚Ì—j“ú‚ªŠJŽn‚Ì—j“ú‚Æ“¯‚¶•ê•‡‚Í•A•I—¹‚Ì—j“ú‚ð•È—ª‚Å‚«‚Ü‚·•B  

periodic ŽžŠÔ”ÍˆÍ‹@”\‚ðƒTƒ|•[ƒg‚·‚é‹@”\‚É‘Î‚µ‚Ä•A’èŠú“I‚È•i•T’PˆÊ‚Ì•jŽžŠÔ”Í
ˆÍ‚ðŽw’è‚µ‚Ü‚·•B

time Žž••‚ð  HH:MM Œ`Ž®‚ÅŽw’è‚µ‚Ü‚·•B‚½‚Æ‚¦‚Î•AŒß‘O  8 Žž‚Í  8:00•AŒßŒã 8 Žž
‚Í  20:00 ‚Æ‚µ‚Ü‚·•B

to •uŠJŽnŽž••‚©‚ç•I—¹Žž••‚Ü‚Å•v‚Ì”ÍˆÍ‚ðŠ®•¬‚³‚¹‚é‚É‚Í•A to ƒL•[ƒ••[ƒh‚ð
“ü—Í‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

Ž ž Š Ô ” Í ˆ Í ƒ R ƒ “ ƒ t ƒ B ƒ M ƒ …
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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  default

4-84
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ •I—¹‚Ì  days-of-the-week ’l‚ªŠJŽn‚Ì  days-of-the-week ’l‚Æ“¯‚¶‚Å‚ ‚é•ê•‡‚Í•A •I—¹‚Ì  days-of-the-week
’l‚ð•È—ª‚Å‚«‚Ü‚·•B  

time-range ƒRƒ}ƒ“ƒh‚É absolute ’l‚Æ  periodic ’l‚Ì—¼•û‚ªŽw’è‚³‚ê‚Ä‚¢‚é•ê•‡•A periodic ƒRƒ}ƒ“ƒh‚Í
absolute start Žž••‚É’B‚µ‚½Œã‚É‚¾‚¯•]‰¿‚³‚ê•A absolute end Žž••‚É’B‚µ‚½Œã‚Í‚»‚êˆÈ•ã•]‰¿‚³‚ê‚Ü‚¹
‚ñ•B 

time-range ‹@”\‚ÍƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌƒVƒXƒeƒ€ ƒNƒ•ƒbƒN‚ÉˆË‘¶‚µ‚Ä‚¢‚Ü‚·•B‚½‚¾‚µ•A‚±
‚Ì‹@”\‚Í•A NTP “¯Šú‰»‚É‚æ‚è•Å“K‚É“®•ì‚µ‚Ü‚·•B  

—á ŽŸ‚Ì—á‚Í•A absolute ƒL•[ƒ••[ƒh‚ÌƒfƒtƒHƒ‹ƒg“®•ì‚ð•œŒ³‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config-time-range)# default absolute

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

absolute ŽžŠÔ”ÍˆÍ‚ª—LŒø‚Å‚ ‚é•â‘ÎŽžŠÔ‚ð’è‹`‚µ‚Ü‚·•B

periodic ŽžŠÔ”ÍˆÍ‹@”\‚ðƒTƒ|•[ƒg‚·‚é‹@”\‚É‘Î‚µ‚Ä•A’èŠú“I‚È•i•T’PˆÊ‚Ì•jŽžŠÔ”Í
ˆÍ‚ðŽw’è‚µ‚Ü‚·•B

time-range ŽžŠÔ‚ÉŠî‚Ã‚¢‚ÄƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌƒAƒNƒZƒX ƒRƒ“ƒgƒ••[ƒ‹‚ð
’è‹`‚µ‚Ü‚·•B
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  default (crl configure)

4-85
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

default (crl  configure)
‚·‚×‚Ä‚Ì  CRL ƒpƒ‰ƒ••[ƒ^‚ðƒVƒXƒeƒ€‚ÌƒfƒtƒHƒ‹ƒg’l‚É–ß‚·‚É‚Í•A crl •Ý’èƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
ƒ‚•[ƒh‚Å  default ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bcrl •Ý’èƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É‚Í•AˆÃ•†  CA ƒg
ƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚©‚çƒAƒNƒZƒX‚Å‚«‚Ü‚·•B‚±‚ê‚ç‚Ìƒpƒ‰ƒ••[ƒ^‚Í•A
LDAP ƒT•[ƒo‚ª•K—v‚Æ‚·‚é•ê•‡‚É‚¾‚¯Žg—p‚³‚ê‚Ü‚·•B

default

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÌŒÄ‚Ñ•o‚µ‚Í•AƒAƒNƒeƒBƒu‚ÈƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Ìˆê•”‚É‚È‚è‚Ü‚¹‚ñ•B

—á ŽŸ‚Ì—á‚Å‚Í•A ca-crl ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è•A CRL ƒRƒ}ƒ“ƒh’l‚ðƒfƒtƒHƒ‹ƒg‚É–ß‚µ‚Ü
‚·•B

hostname(config)# crypto ca trustpoint central
hostname(ca-trustpoint)# crl configure
hostname(ca-crl)# default
hostname(ca-crl)# 

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

crl •Ý’èƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“

• •

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

crl configure crl •Ý’èƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

crypto ca trustpoint ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

protocol ldap CRL ‚ÌŽæ“¾•û–@‚Æ‚µ‚Ä LDAP ‚ðŽw’è‚µ‚Ü‚·•B
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  default (time-range)
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Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

default (time-range)
absolute ‚¨‚æ‚Ñ  periodic ƒRƒ}ƒ“ƒh‚ÌƒfƒtƒHƒ‹ƒg•Ý’è‚ð•œŒ³‚·‚é‚É‚Í•A ŽžŠÔ”ÍˆÍƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡
ƒ“  ƒ‚•[ƒh‚Å  default ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B 

default {absolute | periodic days-of-the-week time to [days-of-the-week] time}

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•AƒfƒtƒHƒ‹ƒg•Ý’è‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

absolute ŽžŠÔ”ÍˆÍ‚ª—LŒø‚Å‚ ‚é•â‘ÎŽžŠÔ‚ð’è‹`‚µ‚Ü‚·•B

days-of-the-week •Å•‰‚Ì  days-of-the-week ˆø•”‚Í•AŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢‚éŽžŠÔ”ÍˆÍ‚ª—LŒø‚É‚È
‚é“ú‚Ü‚½‚Í—j“ú‚Å‚·•B 2 ”Ô–Ú‚Ì days-of-the-week ˆø•”‚Í•AŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢
‚é•¶‚Ì—LŒøŠúŠÔ‚ª•I—¹‚·‚é“ú‚Ü‚½‚Í—j“ú‚Å‚·•B  

‚±‚Ìˆø•”‚Í•A”CˆÓ‚Ì  1 ‚Â‚Ì—j“ú‚Ü‚½‚Í—j“ú‚Ì‘g‚Ý•‡‚¹‚Å‚·•i monday•iŒŽ—j
“ú•j •Atuesday•i‰Î—j“ú•j•Awednesday•i•…—j“ú•j•Athursday•i–Ø—j“ú•j•Afriday

•i‹à—j“ú•j •Asaturday•i“y—j“ú•j •A‚¨‚æ‚Ñ  sunday•i“ú—j“ú•j •j•B‘¼‚ÉŽw’è‚Å‚«‚é
’l‚Í•AŽŸ‚Ì‚Æ‚¨‚è‚Å‚·•B

• daily•FŒŽ—j“ú•`“ú—j“ú

• weekdays•FŒŽ—j“ú•`‹à—j“ú

• weekend•F“y—j“ú‚Æ“ú—j“ú

•I—¹‚Ì—j“ú‚ªŠJŽn‚Ì—j“ú‚Æ“¯‚¶•ê•‡‚Í•A•I—¹‚Ì—j“ú‚ð•È—ª‚Å‚«‚Ü‚·•B  

periodic ŽžŠÔ”ÍˆÍ‹@”\‚ðƒTƒ|•[ƒg‚·‚é‹@”\‚É‘Î‚µ‚Ä•A’èŠú“I‚È•i•T’PˆÊ‚Ì•jŽžŠÔ”Í
ˆÍ‚ðŽw’è‚µ‚Ü‚·•B

time Žž••‚ð  HH:MM Œ`Ž®‚ÅŽw’è‚µ‚Ü‚·•B‚½‚Æ‚¦‚Î•AŒß‘O  8 Žž‚Í  8:00•AŒßŒã 8 Žž
‚Í  20:00 ‚Æ‚µ‚Ü‚·•B

to •uŠJŽnŽž••‚©‚ç•I—¹Žž••‚Ü‚Å•v‚Ì”ÍˆÍ‚ðŠ®•¬‚³‚¹‚é‚É‚Í•A to ƒL•[ƒ••[ƒh‚ð
“ü—Í‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

Ž ž Š Ô ” Í ˆ Í ƒ R ƒ “ ƒ t ƒ B ƒ M ƒ …
ƒŒ•[ƒVƒ‡ƒ“

• • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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  default (time-range)

4-87
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ •I—¹‚Ì  days-of-the-week ’l‚ªŠJŽn‚Ì  days-of-the-week ’l‚Æ“¯‚¶‚Å‚ ‚é•ê•‡‚Í•A •I—¹‚Ì  days-of-the-week
’l‚ð•È—ª‚Å‚«‚Ü‚·•B  

time-range ƒRƒ}ƒ“ƒh‚É absolute ’l‚Æ  periodic ’l‚Ì—¼•û‚ªŽw’è‚³‚ê‚Ä‚¢‚é•ê•‡•A periodic ƒRƒ}ƒ“ƒh‚Í
absolute start Žž••‚É’B‚µ‚½Œã‚É‚¾‚¯•]‰¿‚³‚ê•A absolute end Žž••‚É’B‚µ‚½Œã‚Í‚»‚êˆÈ•ã•]‰¿‚³‚ê‚Ü‚¹
‚ñ•B 

time-range ‹@”\‚ÍƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌƒVƒXƒeƒ€ ƒNƒ•ƒbƒN‚ÉˆË‘¶‚µ‚Ä‚¢‚Ü‚·•B‚½‚¾‚µ•A‚±
‚Ì‹@”\‚Í•A NTP “¯Šú‰»‚É‚æ‚è•Å“K‚É“®•ì‚µ‚Ü‚·•B  

—á ŽŸ‚Ì—á‚Í•A absolute ƒL•[ƒ••[ƒh‚ÌƒfƒtƒHƒ‹ƒg“®•ì‚ð•œŒ³‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config-time-range)# default absolute

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

absolute ŽžŠÔ”ÍˆÍ‚ª—LŒø‚Å‚ ‚é•â‘ÎŽžŠÔ‚ð’è‹`‚µ‚Ü‚·•B

periodic ŽžŠÔ”ÍˆÍ‹@”\‚ðƒTƒ|•[ƒg‚·‚é‹@”\‚É‘Î‚µ‚Ä•A’èŠú“I‚È•i•T’PˆÊ‚Ì•jŽž
ŠÔ”ÍˆÍ‚ðŽw’è‚µ‚Ü‚·•B

time-range ŽžŠÔ‚ÉŠî‚Ã‚¢‚ÄƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌƒAƒNƒZƒX ƒRƒ“ƒgƒ••[
ƒ‹‚ð’è‹`‚µ‚Ü‚·•B
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  default enrollment

4-88
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

default enrollment
‚·‚×‚Ä‚Ì“o˜^ƒpƒ‰ƒ••[ƒ^‚ðƒVƒXƒeƒ€‚ÌƒfƒtƒHƒ‹ƒg’l‚É–ß‚·‚É‚Í•AˆÃ•†  CA ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  default enrollment ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

default enrollment

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÌŒÄ‚Ñ•o‚µ‚Í•AƒAƒNƒeƒBƒu‚ÈƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Ìˆê•”‚É‚È‚è‚Ü‚¹‚ñ•B  

—á ŽŸ‚Ì—á‚Å‚Í•Aƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg central ‚ÌˆÃ•†  CA ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[
ƒh‚É“ü‚è•A‚·‚×‚Ä‚Ì“o˜^ƒpƒ‰ƒ••[ƒ^‚ðƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg  central “à‚ÌƒfƒtƒHƒ‹ƒg’l‚É–ß‚µ‚Ü‚·•B

hostname<config># crypto ca trustpoint central
hostname<ca-trustpoint># default enrollment
hostname<ca-trustpoint># 

ŠÖ˜AƒRƒ}ƒ“ƒh

‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ˆÃ•† CA ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure crypto ca trustpoint ‚·‚×‚Ä‚Ìƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚ð•í•œ‚µ‚Ü‚·•B

crl configure crl ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

crypto ca trustpoint ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü
‚è‚Ü‚·•B
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default-domain
ƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚Ìƒ†•[ƒU‚É‘Î‚µ‚ÄƒfƒtƒHƒ‹ƒg‚Ìƒhƒ•ƒCƒ“–¼‚ð•Ý’è‚·‚é‚É‚Í•A ƒOƒ‹•[ƒvƒ|ƒŠƒV•[  ƒR
ƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  default-domain ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bƒhƒ•ƒCƒ“–¼‚ð•í•œ‚·‚é‚É
‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

ƒ†•[ƒU‚ªƒhƒ•ƒCƒ“–¼‚ðŒp•³‚µ‚È‚¢‚æ‚¤‚É‚·‚é‚É‚Í•A default-domain none ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•Aƒhƒ•ƒCƒ“ ƒtƒB•[ƒ‹ƒh‚ð•È—ª‚µ‚½  DNS ƒNƒGƒŠ•[‚É•t‰Á‚·‚é‚½‚ß‚É•A
ƒfƒtƒHƒ‹ƒg ƒhƒ•ƒCƒ“–¼‚ð IPSec ƒNƒ‰ƒCƒAƒ“ƒg‚É“n‚µ‚Ü‚·•B‚±‚Ìƒhƒ•ƒCƒ“–¼‚Í•Aƒgƒ“ƒlƒ‹  ƒpƒPƒbƒg‚É
‚¾‚¯“K—p‚³‚ê‚Ü‚·•BƒfƒtƒHƒ‹ƒg  ƒhƒ•ƒCƒ“–¼‚ª‚È‚¢•ê•‡•Aƒ†•[ƒU‚ÍƒfƒtƒHƒ‹ƒg  ƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚Ì
ƒfƒtƒHƒ‹ƒg ƒhƒ•ƒCƒ“–¼‚ðŒp•³‚µ‚Ü‚·•B 

default-domain {value domain-name | none}

no default-domain [domain-name]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒfƒtƒHƒ‹ƒg‚Ìƒhƒ•ƒCƒ“–¼‚ÉŽg—p‚Å‚«‚é‚Ì‚Í•A‰p•”Žš•AƒnƒCƒtƒ“•i -•j•A‚¨‚æ‚ÑƒsƒŠƒIƒh•i .•j‚¾‚¯‚Å‚·•B

—á ŽŸ‚Ì—á‚Í•A FirstGroup ‚Æ‚¢‚¤–¼‘O‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚É‘Î‚µ‚Ä  FirstDomain ‚ÌƒfƒtƒHƒ‹ƒg  ƒhƒ•ƒCƒ“
–¼‚ð•Ý’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)#  group-policy FirstGroup attributes
hostname(config-group-policy)# default-domain value FirstDomain

none ƒfƒtƒHƒ‹ƒg ƒhƒ•ƒCƒ“–¼‚ª‚È‚¢‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg  ƒhƒ•ƒCƒ“–¼
‚Éƒkƒ‹’l‚ð•Ý’è‚µ‚Ä•AƒfƒtƒHƒ‹ƒg  ƒhƒ•ƒCƒ“–¼‚ð‹‘”Û‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Ì
ƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚Ü‚½‚ÍŽw’è‚³‚ê‚Ä‚¢‚éƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚©‚çƒfƒtƒHƒ‹
ƒg‚Ìƒhƒ•ƒCƒ“–¼‚ðŒp•³‚µ‚È‚¢‚æ‚¤‚É‚µ‚Ü‚·•B

value domain-name ƒOƒ‹•[ƒv‚ÌƒfƒtƒHƒ‹ƒg  ƒhƒ•ƒCƒ“–¼‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ‹•[ƒvƒ|ƒŠƒV•[ • — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

split-dns ƒXƒvƒŠƒbƒg ƒgƒ“ƒlƒ‹‚ð‰î‚µ‚Ä‰ðŒˆ‚³‚ê‚éƒhƒ•ƒCƒ“‚ÌƒŠƒXƒg‚ð’ñ‹Ÿ
‚µ‚Ü‚·•B

split-tunnel-network-list ƒgƒ“ƒlƒŠƒ“ƒO‚ª•K—v‚Èƒlƒbƒgƒ••[ƒN‚Æ•s—v‚Èƒlƒbƒgƒ••[ƒN‚ð‹æ•Ê
‚·‚é‚½‚ß‚É•A ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªŽg—p‚·‚éƒAƒNƒZƒXƒŠƒX
ƒg‚ðŽw’è‚µ‚Ü‚·•B

split-tunnel-policy IPSec ƒNƒ‰ƒCƒAƒ“ƒg‚ª•A•ðŒ•‚É‰ž‚¶‚Ä•AƒpƒPƒbƒg‚ðˆÃ•†‰»‚³‚ê‚½Œ`
Ž®‚Å IPSec ƒgƒ“ƒlƒ‹‚ð‰î‚µ‚Ä—U“±‚µ‚½‚è•AƒNƒŠƒAƒeƒLƒXƒgŒ`Ž®‚Å
ƒlƒbƒgƒ••[ƒN  ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É—U“±‚µ‚½‚è‚Å‚«‚é‚æ‚¤‚É‚µ‚Ü‚·•B
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default-group-policy 
ƒfƒtƒHƒ‹ƒg‚Åƒ†•[ƒU‚ªŒp•³‚·‚éƒAƒgƒŠƒrƒ…•[ƒg‚ÌƒZƒbƒg‚ðŽw’è‚·‚é‚É‚Í•Aƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒvˆê”ÊƒA
ƒgƒŠƒrƒ…•[ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  default-group-policy ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bƒf
ƒtƒHƒ‹ƒg‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[–¼‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

default-group-policy group-name

no default-group-policy group-name

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg ƒOƒ‹•[ƒv–¼‚Í•A DfltGrpPolicy ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒfƒtƒHƒ‹ƒg‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[  DfltGrpPolicy ‚Å‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª•‰Šú•Ý’è‚³‚ê
‚Ä‚¢‚Ü‚·•B‚·‚×‚Ä‚Ìƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv  ƒ^ƒCƒv‚É‚±‚ÌƒAƒgƒŠƒrƒ…•[ƒg‚ð“K—p‚Å‚«‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AConfig-general ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è•A standard-policy ‚Æ‚¢‚¤–¼‘O‚Ì
IPSec LAN-to-LAN ƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚Å•Aƒ†•[ƒU‚ªƒfƒtƒHƒ‹ƒg‚ÅŒp•³‚·‚éƒAƒgƒŠƒrƒ…•[ƒg‚ÌƒZƒbƒg
‚ðŽw’è‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚ÌƒZƒbƒg‚Í•AƒAƒJƒEƒ“ƒeƒBƒ“ƒO  ƒT•[ƒo•A”F•ØƒT•[ƒo•A”F‰ÂƒT•[ƒo‚¨‚æ
‚ÑƒAƒhƒŒƒX ƒv•[ƒ‹‚ð’è‹`‚µ‚Ü‚·•B

hostname(config)# tunnel-group standard-policy type ipsec-ra
hostname(config)# tunnel-group standard-policy general-attributes
hostname(config-general)# default-group-policy first-policy
hostname(config-general)# accounting-server-group aaa-server123
hostname(config-general)# address-pool (inside) addrpool1 addrpool2 addrpool3
hostname(config-general)# authentication-server-group aaa-server456
hostname(config-general)# authorization-server-group aaa-server78
hostname(config-general)# 

ŠÖ˜AƒRƒ}ƒ“ƒh

group-name ƒfƒtƒHƒ‹ƒg ƒOƒ‹•[ƒv‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒvˆê”ÊƒA
ƒgƒŠƒrƒ…•[ƒg ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• •

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear-configure tunnel-group •Ý’è‚³‚ê‚Ä‚¢‚é‚·‚×‚Ä‚Ìƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚ð•Á‹Ž‚µ‚Ü‚·•B

group-policy ƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚ð•ì•¬‚Ü‚½‚Í•Ò•W‚µ‚Ü‚·•B

show running-config tunnel group ‚·‚×‚Ä‚Ìƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚Ü‚½‚Í“Á’è‚Ìƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv
‚Ìƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

tunnel-group-map default group crypto ca certificate map ƒRƒ}ƒ“ƒh‚Å•ì•¬‚³‚ê‚½•Ø–¾•‘ƒ}ƒbƒv
ƒGƒ“ƒgƒŠ‚ðƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚ÉŠÖ˜A•t‚¯‚Ü‚·•B
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default-group-policy (webvpn)
WebVPN ‚Ü‚½‚Í“dŽqƒ••[ƒ‹‚Ìƒvƒ•ƒLƒV  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ªƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚ðŽw’è‚µ‚Ä‚¢
‚È‚¢•ê•‡‚É•AŽg—p‚·‚éƒOƒ‹•[ƒvƒ|ƒŠƒV•[–¼‚ðŽw’è‚·‚é‚É‚Í•A default-group-policy ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ
‚Ü‚·•B WebVPN•AIMAP4S•APOP3S•A‚¨‚æ‚Ñ  SMTPS ƒZƒbƒVƒ‡ƒ“‚Í•AŽw’è‚³‚ê‚½ƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚Ü
‚½‚ÍƒfƒtƒHƒ‹ƒg‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚Ì‚¢‚¸‚ê‚©‚ð•K—v‚Æ‚µ‚Ü‚·•B WebVPN ‚Ì•ê•‡•A‚±‚ÌƒRƒ}ƒ“ƒh‚Í
webvpn ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B“dŽqƒ••[ƒ‹‚Ì•ê•‡•A‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AŠY“–‚·‚é“dŽqƒ••[ƒ‹  ƒvƒ•ƒLƒV
ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•BƒAƒgƒŠƒrƒ…•[ƒg‚ðƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh
‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

default-group-policy groupname

no default-group-policy

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg DfltGrpPolicy ‚Æ‚¢‚¤–¼‘O‚ÌƒfƒtƒHƒ‹ƒg  ƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚Í•A•í‚ÉƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É
‘¶•Ý‚µ‚Ü‚·•B default-group-policy ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•A•ì•¬‚µ‚½ƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚ð•A WebVPN
‚¨‚æ‚Ñ“dŽqƒ••[ƒ‹  ƒvƒ•ƒLƒV ƒZƒbƒVƒ‡ƒ“—p‚ÌƒfƒtƒHƒ‹ƒg‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚Æ‚µ‚Ä‘ã—p‚Å‚«‚Ü‚·•B
•Ê‚Ì•û–@‚Æ‚µ‚Ä•ADfltGrpPolicy ‚ð•Ò•W‚·‚é‚±‚Æ‚à‚Å‚«‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒVƒXƒeƒ€‚Ì DefaultGroupPolicy ‚Í•Ò•W‚Å‚«‚Ü‚·‚ª•A•í•œ‚Å‚«‚Ü‚¹‚ñ•B DefaultGroupPolicy ‚Ì  AVP ‚Í
ŽŸ‚Ì‚Æ‚¨‚è‚Å‚·•B

groupname ƒfƒtƒHƒ‹ƒg‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚Æ‚µ‚ÄŽg—p‚·‚é•Ý’è•Ï‚Ý‚ÌƒOƒ‹•[ƒvƒ|ƒŠ
ƒV•[‚ðŽw’è‚µ‚Ü‚·•B ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  group-policy ƒRƒ}ƒ“
ƒh‚ðŽg—p‚µ•AƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚ð•Ý’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

Webvpn • — • — —

Imap4s • — • — —

Pop3s • — • — —

Smtps • — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒAƒgƒŠƒrƒ…•[ƒg ƒfƒtƒHƒ‹ƒg’l

wins-server none

dns-server none

dhcp-network-scope none

vpn-access-hours unrestricted

vpn-simultaneous-logins 3
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—á ŽŸ‚Ì—á‚Í•AWebVPN ‚É WebVPN7 ‚Æ‚¢‚¤–¼‘O‚ÌƒfƒtƒHƒ‹ƒg  ƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚ðŽw’è‚·‚é•û–@‚ðŽ¦‚µ
‚Ä‚¢‚Ü‚·•B

hostname(config)#  webvpn
hostname(config-webvpn)# default-group-policy WebVPN7

vpn-idle-timeout 30 minutes

vpn-session-timeout none

vpn-filter none

vpn-tunnel-protocol WebVPN

ip-comp disable

re-xauth disable

group-lock none

pfs disable

client-access-rules none

banner none

password-storage disabled

ipsec-udp disabled

ipsec-udp-port 0

backup-servers keep-client-config

split-tunnel-policy tunnelall

split-tunnel-network-list none

default-domain none

split-dns none

intercept-dhcp disable

client-firewall none

secure-unit-authentication disabled

user-authentication disabled

user-authentication-idle-timeout none

ip-phone-bypass disabled

leap-bypass disabled

nem disabled

webvpn ƒAƒgƒŠƒrƒ…•[ƒg•F

filter none

functions disabled

homepage none

html-content-filter none

port-forward disabled

port-forward-name none

url-list mpme

ƒAƒgƒŠƒrƒ…•[ƒg ƒfƒtƒHƒ‹ƒg’l
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default-idle-timeout
WebVPN ƒ†•[ƒU‚É‘Î‚·‚éƒfƒtƒHƒ‹ƒg‚ÌƒAƒCƒhƒ‹  ƒ^ƒCƒ€ƒAƒEƒg‚ð•Ý’è‚·‚é‚É‚Í•A webvpn ƒ‚•[ƒh‚Å
default-idle-timeout ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚ÌƒAƒCƒhƒ‹  ƒ^ƒCƒ€ƒAƒEƒg’l‚ðƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“‚©‚ç•í•œ‚µ‚ÄƒfƒtƒHƒ‹ƒg‚ÉƒŠƒZƒbƒg‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

ƒfƒtƒHƒ‹ƒg‚ÌƒAƒCƒhƒ‹ ƒ^ƒCƒ€ƒAƒEƒg‚ðŽg—p‚·‚é‚Æ•AŒÃ‚¢ƒZƒbƒVƒ‡ƒ“‚ª”­•¶‚·‚é‚Ì‚ð–h‚®‚±‚Æ‚ª‚Å‚«
‚Ü‚·•B 

default-idle-timeout seconds

no default-idle-timeout

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg 1,800 •b•i 30 •ª•j‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒ†•[ƒU‚ÌƒAƒCƒhƒ‹ ƒ^ƒCƒ€ƒAƒEƒg‚ª’è‹`‚³‚ê‚Ä‚¢‚È‚¢•ê•‡•A’l‚ª  0 ‚Ì•ê•‡•A‚Ü‚½‚Í’l‚ª—LŒø‚È”ÍˆÍŠO
‚Å‚ ‚é•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í‚±‚±‚Å•Ý’è‚³‚ê‚½’l‚ðŽg—p‚µ‚Ü‚·•B

‚±‚ÌƒRƒ}ƒ“ƒh‚É•A’Z‚¢ŽžŠÔ‚ð•Ý’è‚·‚é‚±‚Æ‚ð‚¨Š©‚ß‚µ‚Ü‚·•B—•—R‚Í•AƒNƒbƒL•[‚ªƒfƒBƒZ•[ƒuƒ‹‚É‚³
‚ê‚Ä‚¢‚é•i‚Ü‚½‚ÍƒNƒbƒL•[‚ð—v‹•‚³‚ê•A‚»‚ê‚ð‹‘”Û‚·‚é•j•Ý’è‚Ìƒuƒ‰ƒEƒU‚É‚æ‚è•Aƒ†•[ƒU‚ª•Ú‘±‚µ
‚Ä‚¢‚È‚­‚Ä‚àƒZƒbƒVƒ‡ƒ“  ƒf•[ƒ^ƒx•[ƒX‚É•\Ž¦‚³‚ê‚é•ê•‡‚ª‚ ‚é‚©‚ç‚Å‚·•B ‹–—e‚·‚é•Ú‘±‚Ì•Å‘å•”‚ª
1 ‚É•Ý’è‚³‚ê‚Ä‚¢‚é•ê•‡‚Í•i vpn-simultaneous-logins ƒRƒ}ƒ“ƒh•j•A‚·‚Å‚É•Ú‘±‚Ì•Å‘å•”‚É’B‚µ‚Ä‚¢‚é
‚±‚Æ‚ðƒf•[ƒ^ƒx•[ƒX‚ªŽ¦‚·‚½‚ß•Aƒ†•[ƒU‚Íƒ•ƒOƒCƒ“‚µ’¼‚·‚±‚Æ‚ª‚Å‚«‚Ü‚¹‚ñ•BƒAƒCƒhƒ‹  ƒ^ƒCƒ€ƒAƒE
ƒg‚ð’á‚­•Ý’è‚·‚é‚Æ•A‚»‚Ì‚æ‚¤‚ÈŽÀ‘Ì‚Ì‚È‚¢ƒZƒbƒVƒ‡ƒ“‚ð•v‘¬‚É•í•œ‚µ•Aƒ†•[ƒU‚Í•Ä“xƒ•ƒOƒCƒ“‚Å
‚«‚Ü‚·•B  

—á ŽŸ‚Ì—á‚Í•AƒfƒtƒHƒ‹ƒg‚ÌƒAƒCƒhƒ‹ ƒ^ƒCƒ€ƒAƒEƒg‚ð 1,200 •b•i 20 •ª•j ‚É•Ý’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# webvpn
hostname(config-webvpn)# default-idle-timeout 1200

ŠÖ˜AƒRƒ}ƒ“ƒh

seconds ƒAƒCƒhƒ‹ ƒ^ƒCƒ€ƒAƒEƒg‚Ì•b•”‚ðŽw’è‚µ‚Ü‚·•B•Å•¬’l‚Í  60 •b•A•Å‘å’l‚Í  1
“ú•i 86,400 •b•j‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

Webvpn • — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

vpn-simultaneous-logins ‹–—e‚·‚é“¯Žž  VPN ƒZƒbƒVƒ‡ƒ“‚Ì•Å‘å•”‚ð•Ý’è‚µ‚Ü‚·•BƒOƒ‹•[ƒv
ƒ|ƒŠƒV•[‚Ü‚½‚Íƒ†•[ƒU–¼ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B
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default-informati on originate
OSPF ƒ‹•[ƒeƒBƒ“ƒO ƒhƒ•ƒCƒ“‚Ö‚ÌƒfƒtƒHƒ‹ƒg‚ÌŠO•”ƒ‹•[ƒg‚ð•¶•¬‚·‚é‚É‚Í•Aƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  default-information originate  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚Ì‹@”\‚ðƒfƒBƒZ•[ƒuƒ‹
‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

default-information originate [always] [metric value] [metric-type {1 | 2}] [ route-map name] 

no default-information originate [[always] [metric value] [metric-type {1 | 2}] [ route-map name]]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg’l‚ÍŽŸ‚Ì‚Æ‚¨‚è‚Å‚·•B

• metric value ‚Í  1 ‚Å‚·•B

• metric-type ‚Í  2 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðƒIƒvƒVƒ‡ƒ“‚ÌƒL•[ƒ••[ƒh‚¨‚æ‚Ñˆø•”‚Æ‹¤‚ÉŽg—p‚·‚é‚Æ•AƒRƒ}ƒ“ƒh‚©‚çƒI
ƒvƒVƒ‡ƒ“‚Ì•î•ñ‚¾‚¯‚ª•í•œ‚³‚ê‚Ü‚·•B‚½‚Æ‚¦‚Î•A no default-information originate metric 3 ‚ð“ü—Í‚·
‚é‚Æ•AŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÌƒRƒ}ƒ“ƒh‚©‚ç metric 3 ƒIƒvƒVƒ‡ƒ“‚ª•í•œ‚³‚ê‚Ü‚·•BŽÀ•sƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚çƒRƒ}ƒ“ƒh‘S‘Ì‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðƒIƒvƒVƒ‡ƒ“‚È‚µ
‚ÅŽg—p‚µ‚Ü‚·•B‚Â‚Ü‚è  no default-information originate ‚Æ‚È‚è‚Ü‚·•B   

always •iƒIƒvƒVƒ‡ƒ“•jƒ\ƒtƒgƒEƒFƒA‚ÅƒfƒtƒHƒ‹ƒg  ƒ‹•[ƒg‚ª•Ý’è‚³‚ê‚Ä‚¢‚é‚©‚Ç‚¤
‚©‚©‚©‚í‚ç‚¸•A•í‚ÉƒfƒtƒHƒ‹ƒg  ƒ‹•[ƒg‚ðƒAƒhƒoƒ^ƒCƒY‚µ‚Ü‚·•B

metric value • iƒIƒvƒVƒ‡ƒ“• jOSPF ƒfƒtƒHƒ‹ƒg ƒ•ƒgƒŠƒbƒN’ l ‚ðŽw’è‚µ‚Ü‚ ·• i0 •`
16777214•j•B

metric-type {1 | 2} •iƒIƒvƒVƒ‡ƒ“•j OSPF ƒ‹•[ƒeƒBƒ“ƒO ƒhƒ•ƒCƒ“‚ÉƒAƒhƒoƒ^ƒCƒY‚³‚ê‚½ƒfƒtƒH
ƒ‹ƒg ƒ‹•[ƒg‚ÉŠÖ˜A‚·‚éŠO•”ƒŠƒ“ƒN ƒ^ƒCƒv‚Å‚·•B—LŒø‚È’l‚ÍŽŸ‚Ì‚Æ‚¨‚è‚Å
‚·•B

• 1•Fƒ^ƒCƒv 1 ŠO•”ƒ‹•[ƒg•B

• 2•Fƒ^ƒCƒv 2 ŠO•”ƒ‹•[ƒg•B

route-map name •iƒIƒvƒVƒ‡ƒ“•j“K—p‚·‚éƒ‹•[ƒgƒ}ƒbƒv‚Ì–¼‘O•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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—á ŽŸ‚Ì—á‚Í•AƒIƒvƒVƒ‡ƒ“‚Ìƒ•ƒgƒŠƒbƒN‚¨‚æ‚Ñƒ•ƒgƒŠƒbƒN ƒ^ƒCƒv‚Æ‹¤‚É default-information originate  ƒR
ƒ}ƒ“ƒh‚ðŽg—p‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config-router)# default-information originate always metric 3 metric-type 2
hostname(config-router)#

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

router ospf ƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

show running-config router ƒOƒ••[ƒoƒ‹ ƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚ÌƒRƒ}ƒ“ƒh‚ð•\
Ž¦‚µ‚Ü‚·•B
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delete
ƒfƒBƒXƒN ƒp•[ƒeƒBƒVƒ‡ƒ“‚Ìƒtƒ@ƒCƒ‹‚ð•í•œ‚·‚é‚É‚Í•A “ÁŒ  EXEC ƒ‚•[ƒh‚Å  delete ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ
‚Ü‚·•B

delete [/noconfirm] [ /recursive] [disk0: | disk1: | flash:]filename 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒBƒŒƒNƒgƒŠ‚ðŽw’è‚µ‚È‚¢•ê•‡‚ÌƒfƒtƒHƒ‹ƒg‚ÌƒfƒBƒŒƒNƒgƒŠ‚Í•AŒ»•Ý‚Ì•ì‹ÆƒfƒBƒŒƒNƒgƒŠ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒpƒX‚ðŽw’è‚µ‚È‚¢•ê•‡•Aƒtƒ@ƒCƒ‹‚ÍŒ»•Ý‚Ì•ì‹ÆƒfƒBƒŒƒNƒgƒŠ‚©‚ç•í•œ‚³‚ê‚Ü‚·•Bƒtƒ@ƒCƒ‹‚Ì•í•œ‚Å
‚Í•Aƒ•ƒCƒ‹ƒhƒJ•[ƒh‚ªƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚Ü‚·•Bƒtƒ@ƒCƒ‹‚ð•í•œ‚·‚é•ê•‡•Aƒtƒ@ƒCƒ‹–¼‚Ìƒvƒ•ƒ“ƒvƒg
‚ª•\Ž¦‚³‚ê•A•í•œ‚ðŠm”F‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

ŽŸ‚Ì—á‚Í•AŒ»•Ý‚Ì•ì‹ÆƒfƒBƒŒƒNƒgƒŠ‚É‚ ‚é test.cfg ‚Æ‚¢‚¤–¼‘O‚Ìƒtƒ@ƒCƒ‹‚ð•í•œ‚·‚é•û–@‚ðŽ¦‚µ‚Ä
‚¢‚Ü‚·•B

hostname#  delete test.cfg

ŠÖ˜AƒRƒ}ƒ“ƒh

/noconfirm •iƒIƒvƒVƒ‡ƒ“•jŠm”F‚Ì‚½‚ß‚Ìƒvƒ•ƒ“ƒvƒg‚ð•\Ž¦‚µ‚È‚¢‚æ‚¤‚ÉŽw’è‚µ‚Ü‚·•B

/recursive •iƒIƒvƒVƒ‡ƒ“•j Žw’è‚³‚ê‚½ƒtƒ@ƒCƒ‹‚ð‚·‚×‚Ä‚ÌƒTƒuƒfƒBƒŒƒNƒgƒŠ‚Å•Ä‹A“I‚É•í
•œ‚µ‚Ü‚·•B

disk0: •iƒIƒvƒVƒ‡ƒ“•j“à•”ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚ðŽw’è‚µ•A‘±‚¯‚ÄƒRƒ•ƒ“•i :•j‚ð“ü—Í‚µ
‚Ü‚·•B 

disk1: •iƒIƒvƒVƒ‡ƒ“•jŠO•”ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ ƒJ•[ƒh‚ðŽw’è‚µ•A‘±‚¯‚ÄƒRƒ•ƒ“•i :•j‚ð
“ü—Í‚µ‚Ü‚·•B 

filename •í•œ‚·‚éƒtƒ@ƒCƒ‹‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B

flash: Žæ‚èŠO‚µ‚Å‚«‚È‚¢“à•”ƒtƒ‰ƒbƒVƒ…‚ðŽw’è‚µ‚Ä•A‘±‚¯‚ÄƒRƒ•ƒ“•i :•j‚ð“ü—Í‚µ‚Ü
‚·•B ASA 5500 ƒVƒŠ•[ƒY‚Å‚Í•A flash ƒL•[ƒ••[ƒh‚Í  disk0 ‚ÌƒGƒCƒŠƒAƒX‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • — •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

cd Œ»•Ý‚Ì•ì‹ÆƒfƒBƒŒƒNƒgƒŠ‚©‚ç•AŽw’è‚µ‚½ƒfƒBƒŒƒNƒgƒŠ‚ÉˆÚ“®‚µ‚Ü‚·•B

rmdir ƒtƒ@ƒCƒ‹‚Ü‚½‚ÍƒfƒBƒŒƒNƒgƒŠ‚ð•í•œ‚µ‚Ü‚·•B

show file Žw’è‚³‚ê‚½ƒtƒ@ƒCƒ‹‚ð•\Ž¦‚µ‚Ü‚·•B
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deny version
SNMP ƒgƒ‰ƒtƒBƒbƒN‚Ì“Á’è‚Ìƒo•[ƒWƒ‡ƒ“‚ð‹‘”Û‚·‚é‚É‚Í•A ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[
ƒh‚©‚ç  snmp-map ƒRƒ}ƒ“ƒh‚ð“ü—Í‚·‚é‚±‚Æ‚É‚æ‚èƒAƒNƒZƒX‚Å‚«‚é  SNMP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  deny version ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±
‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

deny version version

deny version version

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ deny version ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•ASNMP ƒgƒ‰ƒtƒBƒbƒN‚ð•ASNMP ‚Ì“Á’è‚Ìƒo•[ƒWƒ‡ƒ“‚É•§ŒÀ‚µ‚Ü
‚·•B SNMP ‚ÌˆÈ‘O‚Ìƒo•[ƒWƒ‡ƒ“‚ÍƒZƒLƒ…ƒŠƒeƒB‚ª’á‚¢‚½‚ß•AƒZƒLƒ…ƒŠƒeƒB ƒ|ƒŠƒV•[‚Å  SNMP ƒgƒ‰
ƒtƒBƒbƒN‚ð Version 2 ‚É•§ŒÀ‚·‚é‚±‚Æ‚ª‚Å‚«‚Ü‚·•B snmp-map ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•Ý’è‚·‚é  SNMP
ƒ}ƒbƒv“à‚Å  deny version ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BSNMP ƒ}ƒbƒv‚ð•ì•¬‚µ‚½Œã‚Å•A inspect snmp ƒRƒ}
ƒ“ƒh‚ðŽg—p‚µ‚Äƒ}ƒbƒv‚ðƒCƒl•[ƒuƒ‹‚É‚µ•A ŽŸ‚É‚»‚ê‚ð  service-policy ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä 1 ‚Â‚Ü‚½‚Í
•¡•”‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚µ‚Ü‚·•B  

version ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒhƒ•ƒbƒv‚·‚é SNMP ƒgƒ‰ƒtƒBƒbƒN‚Ìƒo•[
ƒWƒ‡ƒ“‚ðŽw’è‚µ‚Ü‚·•B‹–‰Â‚³‚ê‚é’l‚Í  1•A2•A2c•A‚¨‚æ‚Ñ  3 ‚Å‚·•B 

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

SNMP ƒ}ƒbƒv ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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—á ŽŸ‚Ì—á‚Í•ASNMP ƒgƒ‰ƒtƒBƒbƒN‚ðŽ¯•Ê‚µ•ASNMP ƒ}ƒbƒv‚ð’è‹`‚µ•Aƒ|ƒŠƒV•[‚ð’è‹`‚µ‚Ä•A‚»‚Ìƒ|ƒŠ
ƒV•[‚ðŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# access-list snmp-acl permit tcp any any eq 161  
hostname(config)# access-list snmp-acl permit tcp any any eq 162
hostname(config)# class-map snmp-port  
hostname(config-cmap)# match access-list snmp-acl
hostname(config-cmap)# exit
hostname(config)# snmp-map inbound_snmp
hostname(config-snmp-map)# deny version 1
hostname(config-snmp-map)# exit
hostname(config)# policy-map inbound_policy  
hostname(config-pmap)# class snmp-port
hostname(config-pmap-c)# inspect snmp inbound_snmp  
hostname(config-pmap-c)# exit
hostname(config-pmap)# exit
hostname(config)# service-policy inbound_policy interface outside

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

class-map ƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ð“K—p‚·‚é•æ‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ð’è‹`‚µ‚Ü
‚·•B 

inspect snmp SNMP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

policy-map ƒNƒ‰ƒXƒ}ƒbƒv‚ð“Á’è‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ÉŠÖ˜A•t‚¯‚Ü‚·•B

snmp-map SNMP ƒ}ƒbƒv‚ð’è‹`‚µ•A SNMP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ð
ƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B  

service-policy 1 ‚Â‚Ü‚½‚Í•¡•”‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Éƒ|ƒŠƒV•[ƒ}ƒbƒv‚ð“K—p‚µ‚Ü‚·•B
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description
Žw’è‚µ‚½ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ†ƒjƒbƒg•i‚½‚Æ‚¦‚Î•AƒRƒ“ƒeƒLƒXƒg‚Ü‚½‚ÍƒIƒuƒWƒFƒNƒg ƒOƒ‹•[
ƒv•j‚É‘Î‚·‚é•à–¾‚ð’Ç‰Á‚·‚é‚É‚Í•A‚³‚Ü‚´‚Ü‚ÈƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“  ƒ‚•[ƒh‚Å  description ƒRƒ}
ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚Ì•à–¾‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B•à–¾‚É‚æ‚è•A
–ð—§‚Â•î•ñ‚ªƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É’Ç‰Á‚³‚ê‚Ü‚·•B

description text

no description

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Í•A•uƒAƒhƒ~ƒjƒXƒgƒŒ•[ƒVƒ‡ƒ“•vƒRƒ“ƒeƒLƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É•à–¾‚ð’Ç‰Á‚µ‚½‚à
‚Ì‚Å‚·•B

hostname(config)#  context  administrator
hostname(config-context)# description This is the admin context.
hostname(config-context)# allocate-interface gigabitethernet0/0.1
hostname(config-context)# allocate-interface gigabitethernet0/1.1
hostname(config-context)# config-url  flash://admin.cfg

text •à–¾‚É•A•Å‘å 200 •¶Žš‚ÌƒeƒLƒXƒg•¶Žš—ñ‚ð•Ý’è‚µ‚Ü‚·•B•¶Žš—ñ‚É‹^–â•„
•i ?•j‚ðŠÜ‚ß‚é•ê•‡‚Í•A•s’•ˆÓ‚©‚ç  CLI ƒwƒ‹ƒv‚ðŒÄ‚Ñ•o‚³‚È‚¢‚æ‚¤‚É•A‹^–â
•„‚ð“ü—Í‚·‚é‘O‚É  Ctrl+V  ‚ð“ü—Í‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒNƒ‰ƒXƒ}ƒbƒv ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒRƒ“ƒeƒLƒXƒg ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• • — — •

Gtp ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv ƒR
ƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒ|ƒŠƒV•[ƒ}ƒbƒv ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª•A •¡•”‚Ì•V‚µ‚¢ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É’Ç‰Á‚³‚ê
‚Ü‚µ‚½•B
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class-map policy-map ƒRƒ}ƒ“ƒh‚ÅƒAƒNƒVƒ‡ƒ“‚ð“K—p‚·‚éƒgƒ‰ƒtƒBƒbƒN‚ðŽw’è‚µ‚Ü‚·•B

context ƒVƒXƒeƒ€ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÉƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg‚ð•ì•¬
‚µ•AƒRƒ“ƒeƒLƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

gtp-map GTP ŒŸ•¸ƒGƒ“ƒWƒ“‚Ìƒpƒ‰ƒ••[ƒ^‚ð•§Œä‚µ‚Ü‚·•B

interface ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð•Ý’è‚µ•AƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

object-group access-list ƒRƒ}ƒ“ƒh‚ÉŠÜ‚ß‚éƒgƒ‰ƒtƒBƒbƒN‚ðŽw’è‚µ‚Ü‚·•B

policy-map class-map ƒRƒ}ƒ“ƒh‚ÅŽw’è‚³‚ê‚½ƒgƒ‰ƒtƒBƒbƒN‚É“K—p‚·‚éƒAƒNƒVƒ‡ƒ“‚ðŽw
’è‚µ‚Ü‚·•B
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dhcp-network-scope
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX DHCP ƒT•[ƒo‚ª•A‚±‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚Ìƒ†•[ƒU‚ÉƒAƒhƒŒƒX‚ðŠ„‚è
“–‚Ä‚é‚½‚ß‚ÉŽg—p‚·‚é  IP ƒAƒhƒŒƒX‚Ì”ÍˆÍ‚ðŽw’è‚·‚é‚É‚Í•AƒOƒ‹•[ƒvƒ|ƒŠƒV•[  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  dhcp-network-scope ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒAƒgƒŠƒrƒ…•[ƒg‚ðŽÀ•sƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒIƒvƒVƒ‡ƒ“‚ðŽg—p
‚ · ‚é ‚Æ•A’ l ‚ ð •Ê ‚ ÌƒO ƒ‹ • [ƒv ƒ |ƒŠƒV • [ ‚© ‚çŒp • ³ ‚Å ‚« ‚Ü ‚ ·•B’ l ‚ ðŒp• ³ ‚µ ‚È ‚¢ ‚æ ‚¤ ‚É ‚ · ‚ é ‚É ‚ Í•A
dhcp-network-scope none ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

dhcp-network-scope { ip_address} | none

no dhcp-network-scope

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Í•AFirst Group ‚Æ‚¢‚¤–¼‘O‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚É‘Î‚µ‚Ä  10.10.85.0 ‚Æ‚¢‚¤  IP ƒTƒuƒlƒbƒgƒ••[
ƒN‚ð•Ý’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)#  group-policy FirstGroup attributes
hostname(config-group-policy)# dhcp-network-scope 10.10.85.0

ip_address ‚±‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚Ìƒ†•[ƒU‚É  IP ƒAƒhƒŒƒX‚ðŠ„‚è“–‚Ä‚é‚Æ‚«‚ÉŽg—p‚·
‚é•A DHCP ƒT•[ƒo‚Ì  IP ƒTƒuƒlƒbƒgƒ••[ƒN‚ðŽw’è‚µ‚Ü‚·•B

none DHCP ƒTƒuƒlƒbƒgƒ••[ƒN‚É•Aƒkƒ‹’l‚ð•Ý’è‚µ‚Ä  IP ƒAƒhƒŒƒX‚ð‹–‰Â‚µ‚Ü‚¹
‚ñ•BƒfƒtƒHƒ‹ƒg‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚Ü‚½‚ÍŽw’è‚³‚ê‚Ä‚¢‚éƒOƒ‹•[ƒvƒ|ƒŠ
ƒV•[‚©‚ç’l‚ðŒp•³‚µ‚È‚¢‚æ‚¤‚É‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ‹•[ƒvƒ|ƒŠƒV•[ • — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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dhcp-server 
VPN ƒgƒ“ƒlƒ‹‚ªŠm—§‚³‚ê‚é‚Æ  IP ƒAƒhƒŒƒX‚ðƒNƒ‰ƒCƒAƒ“ƒg‚ÉŠ„‚è“–‚Ä‚é DHCP ƒT•[ƒo‚Ö‚ÌƒTƒ|•[ƒg
‚ð•Ý’è‚· ‚é ‚É‚Í•Aƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒvˆê”ÊƒAƒgƒŠƒrƒ…•[ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å
dhcp-server ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚ðƒfƒtƒHƒ‹ƒg‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`
Ž®‚ðŽg—p‚µ‚Ü‚·•B

dhcp-server hostname1 [...hostname10]

no dhcp-server hostname

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒAƒgƒŠƒrƒ…•[ƒg‚Í•A IPSec ƒŠƒ‚•[ƒgƒAƒNƒZƒX ƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv  ƒ^ƒCƒv‚¾‚¯‚É“K—p‚Å‚«‚Ü‚·•B

—á Config-general ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å“ü—Í‚³‚ê‚½ŽŸ‚ÌƒRƒ}ƒ“ƒh‚Í•A 3 ‚Â‚Ì  DHCP ƒT•[ƒo
•i dhcp1•Adhcp2•A‚¨‚æ‚Ñ  dhcp3•j‚ð  IPSec ƒŠƒ‚•[ƒgƒAƒNƒZƒX ƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv  remotegrp ‚É’Ç‰Á‚µ‚Ü‚·•B

hostname(config)# tunnel-group remotegrp type ipsec_ra
hostname(config)# tunnel-group remotegrp general
hostname(config-general)# default-group-policy remotegrp
hostname(config-general)# dhcp-server dhcp1 dhcp2 dhcp3
hostname(config-general)

ŠÖ˜AƒRƒ}ƒ“ƒh

hostname1 ...hostname10 DHCP ƒT•[ƒo‚Ì  IP ƒAƒhƒŒƒX‚ðŽw’è‚µ‚Ü‚·•B•Å‘å 10 ŒÂ‚Ì DHCP ƒT•[
ƒo‚ðŽw’è‚Å‚«‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒvˆê”ÊƒA
ƒgƒŠƒrƒ…•[ƒg ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• •

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear-configure tunnel-group •Ý’è‚³‚ê‚Ä‚¢‚é‚·‚×‚Ä‚Ìƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚ð•Á‹Ž‚µ‚Ü‚·•B

show running-config tunnel group ‚·‚×‚Ä‚Ìƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚Ü‚½‚Í“Á’è‚Ìƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv
‚Ìƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

tunnel-group-map default group crypto ca certificate map ƒRƒ}ƒ“ƒh‚Å•ì•¬‚³‚ê‚½•Ø–¾•‘ƒ}ƒbƒv
ƒGƒ“ƒgƒŠ‚ðƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚ÉŠÖ˜A•t‚¯‚Ü‚·•B
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dhcpd address
DHCP ƒT•[ƒo‚ÅŽg—p‚³‚ê‚é  IP ƒAƒhƒŒƒX ƒv•[ƒ‹‚ð’è‹`‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡
ƒ“  ƒ‚•[ƒh‚Å  dhcpd address ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BŠù‘¶‚Ì  DHCP ƒAƒhƒŒƒX ƒv•[ƒ‹‚ð•í•œ‚·‚é‚É‚Í•A
‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

dhcpd address IP_address1[-IP_address2] interface_name 

no dhcpd address interface_name

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ dhcpd address ip1[-ip2] interface_name ƒRƒ}ƒ“ƒh‚Í•A DHCP ƒT•[ƒo‚ÌƒAƒhƒŒƒX ƒv•[ƒ‹‚ðŽw’è‚µ‚Ü‚·•B
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX DHCP ƒT•[ƒo‚ÌƒAƒhƒŒƒX ƒv•[ƒ‹‚Í•A‚»‚ê‚ªƒCƒl•[ƒuƒ‹‚É‚³‚ê‚½ƒZ
ƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Æ“¯‚¶ƒTƒuƒlƒbƒg“à‚É‚ ‚é•K—v‚ª‚ ‚è•A
interface_name ‚ðŽg—p‚µ‚ÄŠÖ˜A‚·‚é ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŽw’è‚·‚é•K
—v‚ª‚ ‚è‚Ü‚·•B  

ƒAƒhƒŒƒX ƒv•[ƒ‹‚ÌƒTƒCƒY‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Åƒv•[ƒ‹‚ ‚½‚è 256 ‚É•§ŒÀ‚³‚ê‚Ä‚¢‚Ü
‚·•BƒAƒhƒŒƒX ƒv•[ƒ‹‚Ì”ÍˆÍ‚ª  253 ƒAƒhƒŒƒX‚æ‚è‚à‘å‚«‚¢•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒCƒ“
ƒ^•[ƒtƒFƒCƒX‚Ìƒlƒbƒgƒ}ƒXƒN‚Í•AƒNƒ‰ƒX C ƒAƒhƒŒƒX•i‚½‚Æ‚¦‚Î•A255.255.255.0•j‚É‚Í‚Å‚«‚È‚¢‚½‚ß•A
‚»‚ê‚æ‚è‚¢‚­‚ç‚©‘å‚«‚­•A‚½‚Æ‚¦‚Î•A 255.255.254.0 ‚É‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

DHCP ƒNƒ‰ƒCƒAƒ“ƒg‚Í•A•¨—•“I‚É ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX DCHP ƒT•[ƒo ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì
ƒTƒuƒlƒbƒg‚É•Ú‘±‚³‚ê‚Ä‚¢‚é•K—v‚ª‚ ‚è‚Ü‚·•B  

dhcpd address ƒRƒ}ƒ“ƒh‚Å‚Í•A•u-•v‹L•†‚ªƒIƒuƒWƒFƒNƒg–¼‚Ìˆê•”‚Å‚Í‚È‚­”ÍˆÍŽw’èŽq‚Æ‰ðŽß‚³‚ê‚é‚½
‚ß•A•u-•v•iƒ_ƒbƒVƒ…•j•¶Žš‚ðŠÜ‚ÞƒCƒ“ƒ^•[ƒtƒFƒCƒX–¼‚ÍŽg—p‚Å‚«‚Ü‚¹‚ñ•B

 no dhcpd address interface_name ƒRƒ}ƒ“ƒh‚Í•AŽw’è‚³‚ê‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É•Ý’è‚³‚ê‚Ä‚¢‚é  DHCP
ƒT•[ƒo ƒAƒhƒŒƒX ƒv•[ƒ‹‚ð•í•œ‚µ‚Ü‚·•B

DHCP ƒT•[ƒo‹@”\‚ðƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÉŽÀ‘•‚·‚é•û–@‚É‚Â‚¢‚Ä‚Í•A•wCisco Security
Appliance Command Line Configuration Guide•x‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

interface_name ƒAƒhƒŒƒX ƒv•[ƒ‹‚ÌŠ„‚è“–‚Ä•æ‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å‚·•B

IP_address1 DHCP ƒAƒhƒŒƒX ƒv•[ƒ‹‚ÌŠJŽnƒAƒhƒŒƒX‚Å‚·•B 

IP_address2 DHCP ƒAƒhƒŒƒX ƒv•[ƒ‹‚Ì•I—¹ƒAƒhƒŒƒX‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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—á ŽŸ‚Ì—á‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì dmz ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É DHCP ƒNƒ‰ƒCƒAƒ“ƒg‚É‘Î‚·‚é
ƒAƒhƒŒƒX ƒv•[ƒ‹‚¨‚æ‚Ñ  DNS ƒT•[ƒo‚ð•Ý’è‚·‚é‚½‚ß•A dhcpd address•Adhcpd dns•A‚¨‚æ‚Ñ dhcpd enable
interface_name ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# dhcpd address 10.0.1.100-10.0.1.108 dmz
hostname(config)# dhcpd dns 209.165.200.226
hostname(config)# dhcpd enable dmz

ŽŸ‚Ì—á‚Í•A“à•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É  DHCP ƒT•[ƒo‚ð•Ý’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B“à•”ƒCƒ“ƒ^•[
ƒtƒFƒCƒX‚Ì DHCP ƒT•[ƒo‚É  10 ŒÂ‚Ì IP ƒAƒhƒŒƒX‚Ìƒv•[ƒ‹‚ðŠ„‚è“–‚Ä‚é‚½‚ß•A dhcpd address ƒRƒ}ƒ“
ƒh‚ðŽg—p‚µ‚Ü‚·•B

hostname(config)# dhcpd address 10.0.1.101-10.0.1.110 inside
hostname(config)# dhcpd dns 198.162.1.2 198.162.1.3
hostname(config)# dhcpd wins 198.162.1.4
hostname(config)# dhcpd lease 3000
hostname(config)# dhcpd ping_timeout 1000
hostname(config)# dhcpd domain example.com
hostname(config)# dhcpd enable inside

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear configure dhcpd DHCP ƒT•[ƒo‚Ì•Ý’è‚ð‚·‚×‚Ä•í•œ‚µ‚Ü‚·•B

dhcpd enable Žw’è‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å•ADHCP ƒT•[ƒo‚ðƒCƒl•[ƒuƒ‹‚É
‚µ‚Ü‚·•B

show dhcpd DHCP ‚ÌƒoƒCƒ“ƒfƒBƒ“ƒO•A“•Œv•î•ñ•A‚Ü‚½‚Í•ó‘Ô•î•ñ‚ð•\Ž¦‚µ
‚Ü‚·•B

show running-config dhcpd Œ»•Ý‚Ì DHCP ƒT•[ƒo ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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dhcpd auto_config
DHCP ƒNƒ‰ƒCƒAƒ“ƒg‚ÅŽÀ•s‚³‚ê‚Ä‚¢‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚©‚çŽæ“¾‚µ‚½’l‚ÉŠî‚Ã‚¢‚Ä•AƒZƒLƒ…ƒŠƒeƒB
ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª DHCP ƒT•[ƒo‚É‘Î‚µ‚Ä  DNS•AWINS ‚¨‚æ‚Ñƒhƒ•ƒCƒ“–¼‚ðŽ©“®“I‚É•Ý’è‚·‚é‚±‚Æ‚ð
ƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  dhcpd auto_config ƒRƒ}ƒ“ƒh
‚ðŽg—p‚µ‚Ü‚·•BDHCP ƒpƒ‰ƒ••[ƒ^‚ÌŽ©“®•Ý’è‚ð‰ð•œ‚·‚é‚É‚Í•A ‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

dhcpd auto_config client_if_name

no dhcpd auto_config client_if_name

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ CLI ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä DNS•AWINS•A‚Ü‚½‚Íƒhƒ•ƒCƒ“–¼ƒpƒ‰ƒ••[ƒ^‚ðŽw’è‚µ‚½•ê•‡•AŽ©“®•Ý’è‚É
‚æ‚Á‚ÄŽæ“¾‚³‚ê‚½ƒpƒ‰ƒ••[ƒ^‚Í•A CLI ‚É‚æ‚è•Ý’è‚³‚ê‚½ƒpƒ‰ƒ••[ƒ^‚É•ã•‘‚«‚³‚ê‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•A“à•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å  DHCP ‚ð•Ý’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•BŠO•”ƒCƒ“ƒ^•[ƒtƒFƒC
ƒX•ã‚Ì  DHCP ƒNƒ‰ƒCƒAƒ“ƒg‚©‚çŽæ“¾‚µ‚½ DNS•AWINS•A‚¨‚æ‚Ñƒhƒ•ƒCƒ“•î•ñ‚ð•A“à•”ƒCƒ“ƒ^•[ƒtƒF
ƒCƒX•ã‚Ì  DHCP ƒNƒ‰ƒCƒAƒ“ƒg‚É“n‚·‚É‚Í dhcpd auto_config ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

hostname(config)# dhcpd address 10.0.1.101-10.0.1.110 inside
hostname(config)# dhcpd autoconfig outside
hostname(config)# dhcpd enable inside

ŠÖ˜AƒRƒ}ƒ“ƒh

client_if_name DNS•AWINS•A‚¨‚æ‚Ñƒhƒ•ƒCƒ“–¼ƒpƒ‰ƒ••[ƒ^‚ð’ñ‹Ÿ‚·‚é  DHCP ƒNƒ‰ƒCƒAƒ“
ƒg‚ðŽÀ•s‚µ‚Ä‚¢‚é•AƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŽw’è‚µ‚Ü‚·•B  

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure dhcpd DHCP ƒT•[ƒo‚Ì•Ý’è‚ð‚·‚×‚Ä•í•œ‚µ‚Ü‚·•B

dhcpd enable Žw’è‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å•ADHCP ƒT•[ƒo‚ðƒCƒl•[ƒuƒ‹‚É
‚µ‚Ü‚·•B

show ip address dhcp server DHCP ƒNƒ‰ƒCƒAƒ“ƒg‚Æ‚µ‚Ä“®•ì‚·‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É DHCP
ƒT•[ƒo‚©‚ç’ñ‹Ÿ‚³‚ê‚é•A DHCP ƒIƒvƒVƒ‡ƒ“‚ÉŠÖ‚·‚é•Ú•×•î•ñ‚ð
•\Ž¦‚µ‚Ü‚·•B

show running-config dhcpd Œ»•Ý‚Ì DHCP ƒT•[ƒo ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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dhcpd dns
DHCP ƒNƒ‰ƒCƒAƒ“ƒg‚É‘Î‚µ‚Ä DNS ƒT•[ƒo‚ð’è‹`‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
ƒ‚•[ƒh‚Å  dhcpd dns ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B’è‹`‚³‚ê‚½ƒT•[ƒo‚ðƒNƒŠƒA‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì
no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

dhcpd dns dnsip1 [dnsip2]

no dhcpd dns [dnsip1 [dnsip2]]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ dhcpd dns ƒRƒ}ƒ“ƒh‚Í•A DNS ƒT•[ƒo‚Ì  IP ƒAƒhƒŒƒX‚Ü‚½‚ÍƒAƒhƒŒƒX‚ð DHCP ƒNƒ‰ƒCƒAƒ“ƒg‚ÉŽw’è‚µ
‚Ü‚·•B 2 ‚Â‚Ì  DNS ƒT•[ƒo‚ðŽw’è‚Å‚«‚Ü‚·•B no dhcpd dns ƒRƒ}ƒ“ƒh‚Í•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç
DNS IP ƒAƒhƒŒƒX‚ð•í•œ‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì dmz ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É DHCP ƒNƒ‰ƒCƒAƒ“ƒg‚É‘Î‚·‚é
ƒAƒhƒŒƒX ƒv•[ƒ‹‚¨‚æ‚Ñ  DNS ƒT•[ƒo‚ð•Ý’è‚·‚é‚½‚ß•A dhcpd address•Adhcpd dns•A‚¨‚æ‚Ñ dhcpd enable
interface_name ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# dhcpd address 10.0.1.100-10.0.1.108 dmz
hostname(config)# dhcpd dns 192.168.1.2
hostname(config)# dhcpd enable dmz

ŠÖ˜AƒRƒ}ƒ“ƒh

dnsip1 DHCP ƒNƒ‰ƒCƒAƒ“ƒg‚É‘Î‚·‚éƒvƒ‰ƒCƒ}ƒŠ DNS ƒT•[ƒo‚Ì  IP ƒAƒhƒŒƒX‚Å‚·•B 

dnsip2 •iƒIƒvƒVƒ‡ƒ“•j DHCP ƒNƒ‰ƒCƒAƒ“ƒg‚Ì‘ã‘Ö DNS ƒT•[ƒo‚Ì  IP ƒAƒhƒŒƒX‚Å‚·•B 

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure dhcpd DHCP ƒT•[ƒo‚Ì•Ý’è‚ð‚·‚×‚Ä•í•œ‚µ‚Ü‚·•B

dhcpd address Žw’è‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å DHCP ƒT•[ƒo‚ªŽg—p‚·‚éƒAƒhƒŒ
ƒX ƒv•[ƒ‹‚ðŽw’è‚µ‚Ü‚·•B

dhcpd enable Žw’è‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å•ADHCP ƒT•[ƒo‚ðƒCƒl•[ƒuƒ‹‚É
‚µ‚Ü‚·•B

dhcpd wins DHCP ƒNƒ‰ƒCƒAƒ“ƒg‚É‘Î‚µ‚Ä WINS ƒT•[ƒo‚ð’è‹`‚µ‚Ü‚·•B

show running-config dhcpd Œ»•Ý‚Ì DHCP ƒT•[ƒo ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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dhcpd domain
DHCP ƒNƒ‰ƒCƒAƒ“ƒg‚É‘Î‚µ‚Ä DNS ƒhƒ•ƒCƒ“–¼‚ð’è‹`‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡
ƒ“  ƒ‚•[ƒh‚Å  dhcpd domain ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BDNS ƒhƒ•ƒCƒ“–¼‚ðƒNƒŠƒA‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“
ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

dhcpd domain domain_name

no dhcpd domain [domain_name]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ dhcpd domain ƒRƒ}ƒ“ƒh‚Í•A DHCP ƒNƒ‰ƒCƒAƒ“ƒg‚É‘Î‚·‚é DNS ƒhƒ•ƒCƒ“–¼‚ðŽw’è‚µ‚Ü‚·•B no dhcpd
domain ƒRƒ}ƒ“ƒh‚Í•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç DNS ƒhƒ•ƒCƒ“ ƒT•[ƒo‚ð•í•œ‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Å DHCP ƒT•[ƒo‚É‚æ‚è  DHCP ƒNƒ‰ƒCƒAƒ“ƒg‚É’ñ‹Ÿ‚³‚ê‚é
ƒhƒ•ƒCƒ“–¼‚ð•Ý’è‚·‚é‚½‚ß‚É  dhcpd domain ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# dhcpd address 10.0.1.101-10.0.1.110 inside
hostname(config)# dhcpd dns 198.162.1.2 198.162.1.3
hostname(config)# dhcpd wins 198.162.1.4
hostname(config)# dhcpd lease 3000
hostname(config)# dhcpd ping_timeout 1000
hostname(config)# dhcpd domain example.com
hostname(config)# dhcpd enable inside

ŠÖ˜AƒRƒ}ƒ“ƒh

domain_name example.com ‚È‚Ç‚Ì  DNS ƒhƒ•ƒCƒ“–¼•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure dhcpd DHCP ƒT•[ƒo‚Ì•Ý’è‚ð‚·‚×‚Ä•í•œ‚µ‚Ü‚·•B

show running-config dhcpd Œ»•Ý‚Ì DHCP ƒT•[ƒo ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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dhcpd enable
DHCP ƒT•[ƒo‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  dhcpd enable
ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BDHCP ƒT•[ƒo‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p
‚µ‚Ü‚·•B DHCP ƒT•[ƒo‚É‚Í•A DHCP ƒNƒ‰ƒCƒAƒ“ƒg‚Ö‚Ìƒlƒbƒgƒ••[ƒN ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒpƒ‰
ƒ••[ƒ^‚ª‚ ‚è‚Ü‚·•B ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX“à‚Å DHCP ƒT•[ƒo‚ðƒTƒ|•[ƒg‚·‚é‚±‚Æ‚Í•A ƒZƒLƒ…
ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ‚ª  DHCP ‚ðŽg—p‚µ‚Ä•A•Ú‘±‚³‚ê‚Ä‚¢‚éƒNƒ‰ƒCƒAƒ“ƒg‚ð•Ý’è‚Å‚«‚é‚±‚Æ‚ðˆÓ
–¡‚µ‚Ü‚·•B

dhcpd enable interface

no dhcpd enable interface

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ dhcpd enable interface ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•ADHCP ƒf•[ƒ‚ƒ“‚ª  DHCP ƒCƒl•[ƒuƒ‹  ƒCƒ“ƒ^•[ƒtƒFƒC
ƒX•ã‚Å DHCP ƒNƒ‰ƒCƒAƒ“ƒg‚Ì—v‹•‚ÌƒŠƒXƒ“‚ðŠJŽn‚µ‚Ü‚·•Bno dhcpd enable ƒRƒ}ƒ“ƒh‚Í•AŽw’è‚µ‚½
ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Ì  DHCP ƒT•[ƒo‹@”\‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

•i’••j ƒ}ƒ‹ƒ`  ƒRƒ“ƒeƒLƒXƒg ƒ‚•[ƒh‚Ì•ê•‡•A•¡•”‚ÌƒRƒ“ƒeƒLƒXƒg‚É‚æ‚èŽg—p‚³‚ê‚Ä‚¢‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX
•i‹¤—L VLAN•j‚Å  DHCP ƒT•[ƒo‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚±‚Æ‚Í‚Å‚«‚Ü‚¹‚ñ•B

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª DHCP ƒNƒ‰ƒCƒAƒ“ƒg—v‹•‚É‰ž“š‚·‚é•ê•‡•A—v‹•‚ªŽó•M‚³‚ê‚½ƒCƒ“
ƒ^•[ƒtƒFƒCƒX‚Ì  IP ƒAƒhƒŒƒX‚ÆƒTƒuƒlƒbƒg ƒ}ƒXƒN‚ð•AƒfƒtƒHƒ‹ƒg ƒQ•[ƒgƒEƒFƒC‚Ì IP ƒAƒhƒŒƒX‚ÆƒTƒu
ƒlƒbƒg ƒ}ƒXƒN‚Æ‚µ‚Ä‰ž“š‚ÅŽg—p‚µ‚Ü‚·•B 

•i’••j ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX DHCP ƒT•[ƒo ƒf•[ƒ‚ƒ“‚Í•A’¼•ÚƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒCƒ“
ƒ^•[ƒtƒFƒCƒX‚É•Ú‘±‚³‚ê‚Ä‚¢‚È‚¢ƒNƒ‰ƒCƒAƒ“ƒg‚ðƒTƒ|•[ƒg‚µ‚Ä‚¢‚Ü‚¹‚ñ•B  

interface DHCP ƒT•[ƒo‚ðƒCƒl•[ƒuƒ‹‚É‚·‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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DHCP ƒT•[ƒo‹@”\‚ðƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÉŽÀ‘•‚·‚é•û–@‚É‚Â‚¢‚Ä‚Í•A•wCisco Security
Appliance Command Line Configuration Guide•x‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

—á ŽŸ‚Ì—á‚Í•ADHCP ƒT•[ƒo‚ð“à•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚ÅƒCƒl•[ƒuƒ‹‚É‚·‚é‚½‚ß‚É  dhcpd enable ƒRƒ}ƒ“
ƒh‚ðŽg—p‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# dhcpd address 10.0.1.101-10.0.1.110 inside
hostname(config)# dhcpd dns 198.162.1.2 198.162.1.3
hostname(config)# dhcpd wins 198.162.1.4
hostname(config)# dhcpd lease 3000
hostname(config)# dhcpd ping_timeout 1000
hostname(config)# dhcpd domain example.com
hostname(config)# dhcpd enable inside

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

debug dhcpd DHCP ƒT•[ƒo‚É‘Î‚·‚éƒfƒoƒbƒO•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

dhcpd address Žw’è‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å DHCP ƒT•[ƒo‚ªŽg—p‚·‚éƒAƒhƒŒ
ƒX ƒv•[ƒ‹‚ðŽw’è‚µ‚Ü‚·•B

show dhcpd DHCP ‚ÌƒoƒCƒ“ƒfƒBƒ“ƒO•A“•Œv•î•ñ•A‚Ü‚½‚Í•ó‘Ô•î•ñ‚ð•\Ž¦‚µ
‚Ü‚·•B

show running-config dhcpd Œ»•Ý‚Ì DHCP ƒT•[ƒo ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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dhcpd lease
DHCP ƒŠ•[ƒXŠúŠÔ‚ðŽw’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  dhcpd lease ƒRƒ}
ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒŠ•[ƒX‚ÌƒfƒtƒHƒ‹ƒg’l‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

dhcpd lease lease_length 

no dhcpd lease [lease_length]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì  lease_length ‚Í  3,600 •b‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ dhcpd lease ƒRƒ}ƒ“ƒh‚Í•A DHCP ƒNƒ‰ƒCƒAƒ“ƒg‚É—^‚¦‚½ƒŠ•[ƒXŠúŠÔ‚ð•b’PˆÊ‚ÅŽw’è‚µ‚Ü‚·•B‚±‚ÌƒŠ•[
ƒXŠúŠÔ‚Í•ADHCP ƒT•[ƒo‚ªŠ„‚è“–‚Ä‚½  IP ƒAƒhƒŒƒX‚ð DHCP ƒNƒ‰ƒCƒAƒ“ƒg‚ªŽg—p‚Å‚«‚éŠúŠÔ‚ðŽ¦‚µ
‚Ü‚·•B 

no dhcpd lease ƒRƒ}ƒ“ƒh‚Í•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚çŽw’è‚µ‚½ƒŠ•[ƒX’·‚ð•í•œ‚µ‚Ä•A‚±‚Ì’l‚ð
ƒfƒtƒHƒ‹ƒg’l‚Ì  3,600 •b‚É’u‚«Š·‚¦‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•A DHCP ƒNƒ‰ƒCƒAƒ“ƒg‚É‘Î‚·‚é DHCP •î•ñ‚ÌƒŠ•[ƒXŠúŠÔ‚ðŽw’è‚·‚é‚½‚ß‚É  dhcpd lease ƒR
ƒ}ƒ“ƒh‚ðŽg—p‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# dhcpd address 10.0.1.101-10.0.1.110 inside
hostname(config)# dhcpd dns 198.162.1.2 198.162.1.3
hostname(config)# dhcpd wins 198.162.1.4
hostname(config)# dhcpd lease 3000
hostname(config)# dhcpd ping_timeout 1000
hostname(config)# dhcpd domain example.com
hostname(config)# dhcpd enable inside

ŠÖ˜AƒRƒ}ƒ“ƒh

lease_length DHCP ƒT•[ƒo‚©‚ç  DHCP ƒNƒ‰ƒCƒAƒ“ƒg‚É—^‚¦‚ç‚ê‚é•A•b’PˆÊ‚Ì•AIP ƒAƒhƒŒ
ƒX‚ÌƒŠ•[ƒXŠúŠÔ‚Å‚·•B—LŒø’l‚Í 300 •`  1,048,575 •b‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure dhcpd DHCP ƒT•[ƒo‚Ì•Ý’è‚ð‚·‚×‚Ä•í•œ‚µ‚Ü‚·•B

show running-config dhcpd Œ»•Ý‚Ì DHCP ƒT•[ƒo ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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dhcpd option
DHCP ƒIƒvƒVƒ‡ƒ“‚ð•Ý’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  dhcpd option ƒR
ƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒIƒvƒVƒ‡ƒ“‚ðƒNƒŠƒA‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•Bdhcpd
option ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•ATFTP ƒT•[ƒo•î•ñ‚ð  Cisco IP Phones ‚¨‚æ‚Ñƒ‹•[ƒ^‚É’ñ‹Ÿ‚·‚é‚±‚Æ‚ª‚Å
‚«‚Ü‚·•B

dhcpd option code { ascii string}  | { ip IP_address [IP_address]} | { hex hex_string}

no dhcpd option code

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ DHCP ƒIƒvƒVƒ‡ƒ“—v‹•‚ªƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX DHCP ƒT•[ƒo‚É“ž’…‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB
ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í dhcpd option ƒRƒ}ƒ“ƒh‚ÅŽw’è‚³‚ê‚½’l‚ð•AƒNƒ‰ƒCƒAƒ“ƒg‚É‘Î‚·‚é‰ž“š‚É“ü‚ê‚Ü
‚·•B

dhcpd option 66 ‚¨‚æ‚Ñ  dhcpd option 150 ƒRƒ}ƒ“ƒh‚Í•A Cisco IP Phones ‚¨‚æ‚Ñƒ‹•[ƒ^‚ªƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“ ƒtƒ@ƒCƒ‹‚ðƒ_ƒEƒ“ƒ••[ƒh‚·‚é‚Æ‚«‚ÉŽg—p‚·‚é  TFTP ƒT•[ƒo‚ðŽw’è‚µ‚Ü‚·•BŽŸ‚Ì‚æ‚¤‚ÉƒR
ƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

• dhcpd option 66 ascii string•B‚±‚±‚Å•A string ‚Í  IP ƒAƒhƒŒƒX‚Ü‚½‚Í TFTP ƒT•[ƒo‚ÌƒzƒXƒg–¼‚Å‚·•B
ƒIƒvƒVƒ‡ƒ“ 66 ‚É‚Í•A TFTP ƒT•[ƒo‚ð  1 ‚Â‚¾‚¯Žw’è‚Å‚«‚Ü‚·•B

• dhcpd option 150 ip IP_address [IP_address]•B‚±‚±‚Å•A IP_address ‚Í  TFTP ƒT•[ƒo‚Ì  IP ƒAƒhƒŒƒX
‚Å‚·•BƒIƒvƒVƒ‡ƒ“  150 ‚É‚Í•A•Å‘å  2 ‚Â‚Ì  IP ƒAƒhƒŒƒX‚ðŽw’è‚Å‚«‚Ü‚·•B

ascii ƒIƒvƒVƒ‡ƒ“ ƒpƒ‰ƒ••[ƒ^‚ª  ASCII •¶Žš—ñ‚Å‚ ‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B

code •Ý’è‚³‚ê‚½  DHCP ƒIƒvƒVƒ‡ƒ“‚Ì”Ô•†‚ð•\‚µ‚Ü‚·•B —LŒø’l‚Í•A0 •`  255 ‚Å‚·•B

hex ƒIƒvƒVƒ‡ƒ“ ƒpƒ‰ƒ••[ƒ^‚ª  16 •i•¶Žš—ñ‚Å‚ ‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B

hex_string 16 •i•¶Žš—ñ‚ð•AƒXƒy•[ƒX‚Ì‚È‚¢‹ô•”Œ…‚ÅŽw’è‚µ‚Ü‚·•B 0x ƒvƒŒƒtƒBƒbƒNƒX
‚ðŽg—p‚·‚é•K—v‚Í‚ ‚è‚Ü‚¹‚ñ•B

ip ƒIƒvƒVƒ‡ƒ“ ƒpƒ‰ƒ••[ƒ^‚ª  IP ƒAƒhƒŒƒX‚Å‚ ‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B•Å‘å  2 ‚Â
‚Ì  IP ƒAƒhƒŒƒX‚ð ip ƒL•[ƒ••[ƒh‚ÉŽw’è‚Å‚«‚Ü‚·•B

IP_address 10 •i•”‚Ì  IP ƒAƒhƒŒƒX‚ðŽw’è‚µ‚Ü‚·•B 

string ƒXƒy•[ƒX‚È‚µ‚Ì  ASCII •¶Žš—ñ‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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•i’••j dhcpd option 66 ƒRƒ}ƒ“ƒh‚Í  ascii ƒpƒ‰ƒ••[ƒ^‚Ì‚ÝŽó‚¯•t‚¯•A dhcpd option 150 ƒRƒ}ƒ“ƒh‚Í  ip ƒpƒ‰ƒ••[
ƒ^‚Ì‚ÝŽó‚¯•t‚¯‚Ü‚·•B

dhcpd option 66 | 150 ƒRƒ}ƒ“ƒh‚É IP ƒAƒhƒŒƒX‚ðŽw’è‚·‚é‚Æ‚«‚É‚Í•AŽŸ‚ÌƒKƒCƒhƒ‰ƒCƒ“‚É•]‚Á‚Ä‚­‚¾
‚³‚¢•B

• TFTP ƒT•[ƒo‚ª  DHCP ƒT•[ƒo ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚É‚ ‚é•ê•‡•A TFTP ƒT•[ƒo‚Ìƒ••[ƒJƒ‹  IP ƒAƒh
ƒŒƒX‚ðŽg—p‚µ‚Ü‚·•B

• TFTP ƒT•[ƒo‚ª  DHCP ƒT•[ƒo ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚æ‚è‚àƒZƒLƒ…ƒŠƒeƒB‚ª’á‚¢ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã
‚É‚ ‚é•ê•‡‚Í•Aˆê”Ê‚Ì”­•M‹K‘¥‚ª“K—p‚³‚ê‚Ü‚·•B DHCP ƒNƒ‰ƒCƒAƒ“ƒg—p‚Ì NAT ƒGƒ“ƒgƒŠ•AƒO
ƒ••[ƒoƒ‹  ƒGƒ“ƒgƒŠ•A‚¨‚æ‚Ñ access-list ƒGƒ“ƒgƒŠ‚ð•ì•¬‚µ•A TFTP ƒT•[ƒo‚ÌŽÀ•Û‚Ì  IP ƒAƒhƒŒƒX‚ð
Žg—p‚µ‚Ü‚·•B

• TFTP ƒT•[ƒo‚ª‚æ‚èƒZƒLƒ…ƒŠƒeƒB‚Ì•‚‚¢ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚É‚ ‚é•ê•‡‚Í•Aˆê”Ê‚ÌŽó•M‹K‘¥‚ª
“K—p‚³‚ê‚Ü‚·•B TFTP ƒT•[ƒo—p‚ÌƒXƒ^ƒeƒBƒbƒN•¶‚Æ access-list •¶‚ÌƒOƒ‹•[ƒv‚ð•ì•¬‚µ•A TFTP ƒT•[
ƒo‚ÌƒOƒ••[ƒoƒ‹  IP ƒAƒhƒŒƒX‚ðŽg—p‚µ‚Ü‚·•B

‚»‚Ì‘¼‚Ì  DHCP ƒIƒvƒVƒ‡ƒ“‚Ì•Ú•×‚É‚Â‚¢‚Ä‚Í•A RFC2132 ‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

—á ŽŸ‚Ì—á‚Í•A DHCP ƒIƒvƒVƒ‡ƒ“ 66 ‚É TFTP ƒT•[ƒo‚ðŽw’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# dhcpd option 66 ascii MyTftpServer

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear configure dhcpd DHCP ƒT•[ƒo‚Ì•Ý’è‚ð‚·‚×‚Ä•í•œ‚µ‚Ü‚·•B

show running-config dhcpd Œ»•Ý‚Ì DHCP ƒT•[ƒo ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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dhcpd ping_timeout
DHCP PING ‚ÌƒfƒtƒHƒ‹ƒg  ƒ^ƒCƒ€ƒAƒEƒg‚ð•Ï•X‚·‚é‚É‚Í•A ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[
ƒh‚Å dhcpd ping_timeout ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg’l‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`
Ž®‚ðŽg—p‚µ‚Ü‚·•BƒAƒhƒŒƒX‚Ì‹£•‡‚ð”ð‚¯‚é‚½‚ß•A DHCP ƒT•[ƒo‚Í•AƒAƒhƒŒƒX‚ð DHCP ƒNƒ‰ƒCƒAƒ“ƒg
‚ÉŠ„‚è“–‚Ä‚é‘O‚É  2 ‚Â‚Ì  ICMP PING ƒpƒPƒbƒg‚ðƒAƒhƒŒƒX‚É‘—•M‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚Í•APING ƒ^
ƒCƒ€ƒAƒEƒg‚ðƒ~ƒŠ•b‚ÅŽw’è‚µ‚Ü‚·•B

dhcpd ping_timeout number

no dhcpd ping_timeout

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg number ‚ÌƒfƒtƒHƒ‹ƒg‚Ìƒ~ƒŠ•b‚Í  50 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•ADHCP ƒNƒ‰ƒCƒAƒ“ƒg‚É IP ƒAƒhƒŒƒX‚ðŠ„‚è“–‚Ä‚é‘O‚É•A—¼•û‚Ì
ICMP PING ƒpƒPƒbƒg‚ªƒ^ƒCƒ€ƒAƒEƒg‚É‚È‚é‚Ì‚ð‘Ò‚¿‚Ü‚·•B‚½‚Æ‚¦‚Î•AƒfƒtƒHƒ‹ƒg’l‚ªŽg—p‚³‚ê‚½•ê
•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í IP ƒAƒhƒŒƒX‚ðŠ„‚è“–‚Ä‚é‘O‚É•A1,500 ƒ~ƒŠ•b•iŠe ICMP PING
ƒpƒPƒbƒg‚É‘Î‚µ‚Ä 750 ƒ~ƒŠ•b•j‘Ò‚¿‚Ü‚·•B  

PING ‚Ìƒ^ƒCƒ€ƒAƒEƒg’l‚ª’·‚¢‚Æ•A DHCP ƒT•[ƒo‚ÌƒpƒtƒH•[ƒ}ƒ“ƒX‚Éˆ«‰e‹¿‚ð‹y‚Ú‚·•ê•‡‚ª‚ ‚è‚Ü
‚·•B

—á ŽŸ‚Ì—á‚Í•A dhcpd ping_timeout ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•ADHCP ƒT•[ƒo‚Ì  PING ƒ^ƒCƒ€ƒAƒEƒg’l‚ð•Ï•X
‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# dhcpd address 10.0.1.101-10.0.1.110 inside
hostname(config)# dhcpd dns 198.162.1.2 198.162.1.3
hostname(config)# dhcpd wins 198.162.1.4
hostname(config)# dhcpd lease 3000
hostname(config)# dhcpd ping_timeout 1000
hostname(config)# dhcpd domain example.com
hostname(config)# dhcpd enable inside

number ƒ~ƒŠ•b’PˆÊ‚Ì  PING ƒ^ƒCƒ€ƒAƒEƒg’l‚Å‚·•B•Å•¬’l‚Í  10•A•Å‘å’l‚Í  10,000 ‚Å
‚·•BƒfƒtƒHƒ‹ƒg‚Í  50 ‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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ŠÖ˜AƒRƒ}ƒ“ƒh

dhcpd wins
DHCP ƒNƒ‰ƒCƒAƒ“ƒg‚É‘Î‚µ‚Ä WINS ƒT•[ƒo‚ð’è‹`‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
ƒ‚•[ƒh‚Å  dhcpd wins ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BDHCP ƒT•[ƒo‚©‚ç  WINS ƒT•[ƒo‚ð•í•œ‚·‚é‚É‚Í•A‚±‚Ì
ƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

dhcpd wins server1 [server2] 

no dhcpd wins [server1 [server2]]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ dhcpd wins ƒRƒ}ƒ“ƒh‚Í•A WINS ƒT•[ƒo‚ÌƒAƒhƒŒƒX‚ð DHCP ƒNƒ‰ƒCƒAƒ“ƒg‚ÉŽw’è‚µ‚Ü‚·•Bno dhcpd
wins ƒRƒ}ƒ“ƒh‚Í•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç WINS ƒT•[ƒo‚Ì  IP ƒAƒhƒŒƒX‚ð•í•œ‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•A dhcpd wins ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•ADHCP ƒNƒ‰ƒCƒAƒ“ƒg‚É‘—•M‚³‚ê‚½ WINS ƒT•[ƒo•î•ñ‚ð
Žw’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# dhcpd address 10.0.1.101-10.0.1.110 inside
hostname(config)# dhcpd dns 198.162.1.2 198.162.1.3
hostname(config)# dhcpd wins 198.162.1.4
hostname(config)# dhcpd lease 3000
hostname(config)# dhcpd ping_timeout 1000
hostname(config)# dhcpd domain example.com
hostname(config)# dhcpd enable inside

ƒRƒ}ƒ“ƒh •à–¾

clear configure dhcpd DHCP ƒT•[ƒo‚Ì•Ý’è‚ð‚·‚×‚Ä•í•œ‚µ‚Ü‚·•B

show running-config dhcpd Œ»•Ý‚Ì DHCP ƒT•[ƒo ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

server1 ƒvƒ‰ƒCƒ}ƒŠ‚Ì Microsoft NetBIOS ƒl•[ƒ€  ƒT•[ƒo•i WINS ƒT•[ƒo•j‚Ì  IP ƒAƒh
ƒŒƒX‚ðŽw’è‚µ‚Ü‚·•B

server2 •iƒIƒvƒVƒ‡ƒ“•j‘ã‘Ö‚Ì  Microsoft NetBIOS ƒl•[ƒ€  ƒT•[ƒo•i WINS ƒT•[ƒo•j‚Ì
IP ƒAƒhƒŒƒX‚ðŽw’è‚µ‚Ü‚·•B 

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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ŠÖ˜AƒRƒ}ƒ“ƒh

dhcprelay enable
DHCP ƒŠƒŒ•[ ƒG•[ƒWƒFƒ“ƒg‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh
‚Å dhcprelay enable ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BDHCP ƒŠƒŒ•[ ƒG•[ƒWƒFƒ“ƒg‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A
‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•BDHCP ƒŠƒŒ•[ ƒG•[ƒWƒFƒ“ƒg‚ðŽg—p‚·‚é‚Æ•AŽw’è‚µ‚½ƒZƒLƒ…
ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚©‚çŽw’è‚µ‚½ DHCP ƒT•[ƒo‚É  DHCP —v‹•‚ð“]‘—‚Å‚«‚Ü
‚·•B

dhcprelay enable interface_name

no dhcprelay enable interface_name

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg DHCP ƒŠƒŒ•[ ƒG•[ƒWƒFƒ“ƒg‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

ƒRƒ}ƒ“ƒh •à–¾

clear configure dhcpd DHCP ƒT•[ƒo‚Ì•Ý’è‚ð‚·‚×‚Ä•í•œ‚µ‚Ü‚·•B

dhcpd address Žw’è‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å DHCP ƒT•[ƒo‚ªŽg—p‚·‚éƒAƒhƒŒƒX
ƒv•[ƒ‹‚ðŽw’è‚µ‚Ü‚·•B

dhcpd dns DHCP ƒNƒ‰ƒCƒAƒ“ƒg‚É‘Î‚µ‚Ä DNS ƒT•[ƒo‚ð’è‹`‚µ‚Ü‚·•B

show dhcpd DHCP ‚ÌƒoƒCƒ“ƒfƒBƒ“ƒO•A“•Œv•î•ñ•A‚Ü‚½‚Í•ó‘Ô•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config dhcpd Œ»•Ý‚Ì DHCP ƒT•[ƒo ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

interface_name DHCP ƒŠƒŒ•[ ƒG•[ƒWƒFƒ“ƒg‚ªƒNƒ‰ƒCƒAƒ“ƒg—v‹•‚ðŽó‚¯“ü‚ê‚éƒCƒ“ƒ^•[
ƒtƒFƒCƒX–¼‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ dhcprelay enable interface_name ƒRƒ}ƒ“ƒh‚É‚æ‚Á‚ÄƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª DHCP ƒŠƒŒ•[
ƒG•[ƒWƒFƒ“ƒg‚ðŠJŽn‚·‚é‚æ‚¤‚É‚·‚é‚É‚Í•A dhcprelay server ƒRƒ}ƒ“ƒh‚ªƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É
‚·‚Å‚É‘¶•Ý‚µ‚Ä‚¢‚é•K—v‚ª‚ ‚è‚Ü‚·•B‚»‚ÌƒRƒ}ƒ“ƒh‚ª‚È‚¯‚ê‚Î•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍŽŸ
‚ÉŽ¦‚·‚æ‚¤‚ÈƒGƒ‰•[  ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚µ‚Ü‚·•B

DHCPRA: Warning - There are no DHCP servers configured!
No relaying can be done without a server!
Use the 'dhcprelay server <server_ip> <server_interface>' command

ŽŸ‚Ì•ðŒ•‰º‚Å‚Í•A DHCP ƒŠƒŒ•[‚ðƒCƒl•[ƒuƒ‹‚É‚Å‚«‚Ü‚¹‚ñ•B

• “¯‚¶ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å  DHCP ƒŠƒŒ•[‚Æ DHCP ƒŠƒŒ•[ ƒT•[ƒo‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚±‚Æ‚Í‚Å
‚«‚Ü‚¹‚ñ•B

• “¯‚¶ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å  DHCP ƒŠƒŒ•[‚Æ DHCP ƒT•[ƒo•i dhcpd enable•j‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é
‚±‚Æ‚Í‚Å‚«‚Ü‚¹‚ñ•B

• 1 ‚Â‚ÌƒRƒ“ƒeƒLƒXƒg‚Ì  DHCP ƒŠƒŒ•[‚ð•ADHCP ƒT•[ƒo‚Æ“¯Žž‚ÉƒCƒl•[ƒuƒ‹‚É‚·‚é‚±‚Æ‚Í‚Å‚«‚Ü
‚¹‚ñ•B

• ƒ}ƒ‹ƒ`  ƒRƒ“ƒeƒLƒXƒg ƒ‚•[ƒh‚Ì•ê•‡•A•¡•”‚ÌƒRƒ“ƒeƒLƒXƒg‚É‚æ‚èŽg—p‚³‚ê‚Ä‚¢‚éƒCƒ“ƒ^•[ƒtƒF
ƒCƒX•i‹¤—L VLAN•j‚Å  DHCP ƒŠƒŒ•[‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚±‚Æ‚Í‚Å‚«‚Ü‚¹‚ñ•B

no dhcprelay enable interface_name ƒRƒ}ƒ“ƒh‚Í•Ainterface_name ‚ÅŽw’è‚³‚ê‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì
DHCP ƒŠƒŒ•[ ƒG•[ƒWƒFƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚¾‚¯‚ð•í•œ‚µ‚Ü‚·•B  

—á ŽŸ‚Ì—á‚Í•A10.1.1.1 ‚Æ‚¢‚¤  IP ƒAƒhƒŒƒX‚ðŽ•‚Â DHCP ƒT•[ƒo—p‚Ì DHCP ƒŠƒŒ•[ ƒG•[ƒWƒFƒ“ƒg‚ðƒZƒLƒ…
ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚É•Ý’è‚µ•AƒNƒ‰ƒCƒAƒ“ƒg—v‹•‚ðƒZƒLƒ…ƒŠƒeƒB ƒA
ƒvƒ‰ƒCƒAƒ“ƒX‚Ì“à•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚É•Ý’è‚µ‚Ä•A‚³‚ç‚Éƒ^ƒCƒ€ƒAƒEƒg’l‚ð  90 •b‚É•Ý’è‚·‚é•û
–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# dhcprelay server 10.1.1.1 outside
hostname(config)# dhcprelay timeout 90
hostname(config)# dhcprelay enable inside
hostname(config)# show running-config dhcprelay
dhcprelay server 10.1.1.1 outside
dhcprelay enable inside
dhcprelay timeout 90

ŽŸ‚Ì—á‚Í•A DHCP ƒŠƒŒ•[ ƒG•[ƒWƒFƒ“ƒg‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# no dhcprelay enable inside
hostname(config)# show running-config dhcprelay
dhcprelay server 10.1.1.1 outside
dhcprelay timeout 90

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear configure dhcprelay DHCP ƒŠƒŒ•[ ƒG•[ƒWƒFƒ“ƒg‚Ì•Ý’è‚ð‚·‚×‚Ä•í•œ‚µ‚Ü‚·•B

debug dhcp relay DHCP ƒŠƒŒ•[ ƒG•[ƒWƒFƒ“ƒg‚ÉŠÖ‚·‚éƒfƒoƒbƒO•î•ñ‚ð•\Ž¦‚µ
‚Ü‚·•B

dhcprelay server DHCP ƒŠƒŒ•[ ƒG•[ƒWƒFƒ“ƒg‚ª•ADHCP —v‹•‚Ì“]‘—•æ‚É‚·‚é
DHCP ƒT•[ƒo‚ðŽw’è‚µ‚Ü‚·•B

dhcprelay setroute DHCP ƒŠƒŒ•[ ƒG•[ƒWƒFƒ“ƒg‚ª•ADHCP ‰ž“š‚ÅƒfƒtƒHƒ‹ƒg ƒ‹•[
ƒ^ ƒAƒhƒŒƒX‚Æ‚µ‚ÄŽg—p‚·‚é IP ƒAƒhƒŒƒX‚ð’è‹`‚µ‚Ü‚·•B

show running-config dhcprelay Œ»•Ý‚Ì DHCP ƒŠƒŒ•[ ƒG•[ƒWƒFƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
‚ð•\Ž¦‚µ‚Ü‚·•B
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dhcprelay server
DHCP —v‹•‚ª“]‘—‚³‚ê‚é  DHCP ƒT•[ƒo‚ðŽw’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[
ƒh‚Å dhcpreplay server ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BDHCP ƒŠƒŒ•[ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç DHCP
ƒT•[ƒo‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•BDHCP ƒŠƒŒ•[ ƒG•[ƒWƒFƒ“ƒg‚ðŽg—p
‚·‚é‚Æ•AŽw’è‚µ‚½ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚©‚çŽw’è‚µ‚½ DHCP ƒT•[ƒo‚É
DHCP —v‹•‚ð“]‘—‚Å‚«‚Ü‚·•B

dhcprelay server IP_address interface_name

no dhcprelay server IP_address [interface_name]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ ‚½‚è•Å‘å  4 ‚Â‚Ì  DHCP ƒŠƒŒ•[ ƒT•[ƒo‚ð’Ç‰Á‚Å‚«‚Ü‚·•B dhcprelay enable ƒRƒ}ƒ“
ƒh‚ð“ü—Í‚·‚é‘O‚É•A •­‚È‚­‚Æ‚à  1 ‚Â‚Ì  dhcprelay server ƒRƒ}ƒ“ƒh‚ðƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒR
ƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É’Ç‰Á‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•BDHCP ƒŠƒŒ•[ ƒT•[ƒo‚ª•Ý’è‚³‚ê‚Ä‚¢‚éƒCƒ“ƒ^•[
ƒtƒFƒCƒX•ã‚É•ADHCP ƒNƒ‰ƒCƒAƒ“ƒg‚ð•Ý’è‚·‚é‚±‚Æ‚Í‚Å‚«‚Ü‚¹‚ñ•B

dhcprelay server ƒRƒ}ƒ“ƒh‚Í•AŽw’è‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‚ ‚é  UDP ƒ|•[ƒg  67 ‚ðŠJ‚«•A dhcprelay
enable ƒRƒ}ƒ“ƒh‚ªƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É’Ç‰Á‚³‚ê‚é‚Æ‚·‚®‚É DHCP ƒŠƒŒ•[ ƒ^ƒXƒN‚ðŠJŽn‚µ‚Ü
‚·•BƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚É no dhcprelay enable ƒRƒ}ƒ“ƒh‚ª‚ ‚ê‚Î•Aƒ\ƒPƒbƒg‚ÍŠJ‚©‚ê‚¸•A
DHCP ƒŠƒŒ•[ ƒ^ƒXƒN‚ÍŠJŽn‚µ‚Ü‚¹‚ñ•B

no dhcprelay server IP_address [interface_name] ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•AƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Í DHCP
ƒpƒPƒbƒg‚ÌƒT•[ƒo‚Ö‚Ì“]‘—‚ð’âŽ~‚µ‚Ü‚·•B  

no dhcprelay server IP_address [interface_name] ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•AIP_address [interface_name]
‚ÅŽw’è‚³‚ê‚½  DHCP ƒT•[ƒo—p‚Ì DHCP ƒŠƒŒ•[ ƒG•[ƒWƒFƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚¾‚¯‚ª•í•œ‚³
‚ê‚Ü‚·•B

interface_name DHCP ƒT•[ƒo‚ª•í’“‚·‚éƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒCƒ“ƒ^•[ƒtƒFƒCƒX
–¼‚Å‚·•B

IP_address DHCP ƒŠƒŒ•[ ƒG•[ƒWƒFƒ“ƒg‚ªƒNƒ‰ƒCƒAƒ“ƒg DHCP —v‹•‚ð“]‘—‚·‚é  DHCP
ƒT•[ƒo‚Ì  IP ƒAƒhƒŒƒX‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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—á ŽŸ‚Ì—á‚Í•A10.1.1.1 ‚Æ‚¢‚¤  IP ƒAƒhƒŒƒX‚ðŽ•‚Â DHCP ƒT•[ƒo—p‚Ì DHCP ƒŠƒŒ•[ ƒG•[ƒWƒFƒ“ƒg‚ðƒZƒLƒ…
ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚É•Ý’è‚µ•AƒNƒ‰ƒCƒAƒ“ƒg—v‹•‚ðƒZƒLƒ…ƒŠƒeƒB ƒA
ƒvƒ‰ƒCƒAƒ“ƒX‚Ì“à•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚É•Ý’è‚µ‚Ä•A‚³‚ç‚Éƒ^ƒCƒ€ƒAƒEƒg’l‚ð  90 •b‚É•Ý’è‚·‚é•û
–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# dhcprelay server 10.1.1.1 outside
hostname(config)# dhcprelay timeout 90
hostname(config)# dhcprelay enable inside
hostname(config)# show running-config dhcprelay
dhcprelay server 10.1.1.1 outside
dhcprelay enable inside
dhcprelay timeout 90

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear configure dhcprelay DHCP ƒŠƒŒ•[ ƒG•[ƒWƒFƒ“ƒg‚Ì•Ý’è‚ð‚·‚×‚Ä•í•œ‚µ‚Ü‚·•B

dhcprelay enable Žw’è‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å•ADHCP ƒŠƒŒ•[ ƒG•[ƒWƒFƒ“ƒg
‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

dhcprelay setroute DHCP ƒŠƒŒ•[ ƒG•[ƒWƒFƒ“ƒg‚ª•ADHCP ‰ž“š‚ÅƒfƒtƒHƒ‹ƒg ƒ‹•[
ƒ^ ƒAƒhƒŒƒX‚Æ‚µ‚ÄŽg—p‚·‚é IP ƒAƒhƒŒƒX‚ð’è‹`‚µ‚Ü‚·•B

dhcprelay timeout DHCP ƒŠƒŒ•[ ƒG•[ƒWƒFƒ“ƒg‚Ìƒ^ƒCƒ€ƒAƒEƒg’l‚ðŽw’è‚µ‚Ü‚·•B

show running-config dhcprelay Œ»•Ý‚Ì DHCP ƒŠƒŒ•[ ƒG•[ƒWƒFƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
‚ð•\Ž¦‚µ‚Ü‚·•B



‘æ 4 •Í       D •`  F ‚ÌƒRƒ}ƒ“ƒh
  dhcprelay setroute

4-120
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

dhcprelay setroute
DHCP ‰ž“š‚ÉƒfƒtƒHƒ‹ƒg ƒQ•[ƒgƒEƒFƒC ƒAƒhƒŒƒX‚ð•Ý’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  dhcprelay setroute ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg  ƒ‹•[ƒ^‚ð•í•œ‚·‚é‚É‚Í•A‚±
‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•ADHCP ‰ž“š‚ÌƒfƒtƒHƒ‹ƒg  IP ƒAƒh
ƒŒƒX‚Í•AŽw’è‚³‚ê‚½ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌƒAƒhƒŒƒX‚É’u‚«Š·‚¦‚ç‚ê‚Ü
‚·•B

dhcprelay setroute interface

no dhcprelay setroute interface

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ dhcprelay setroute interface ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•ADHCP ƒŠƒŒ•[ ƒG•[ƒWƒFƒ“ƒg‚ª•Å•‰‚ÌƒfƒtƒHƒ‹ƒg
ƒ‹•[ƒ^  ƒAƒhƒŒƒX•iDHCP ƒT•[ƒo‚©‚ç‘—•M‚³‚ê‚éƒpƒPƒbƒg“à‚É‚ ‚é•j‚ð  interface ‚ÌƒAƒhƒŒƒX‚É•Ï•X‚·
‚é‚æ‚¤‚É•Ý’è‚Å‚«‚Ü‚·•B  

ƒpƒPƒbƒg“à‚ÉƒfƒtƒHƒ‹ƒg‚Ìƒ‹•[ƒ ̂ƒIƒvƒVƒ‡ƒ“‚ª‚È‚¯‚ê‚Î•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•A
interface ƒAƒhƒŒƒX‚ðŠÜ‚ñ‚Å‚¢‚éƒfƒtƒHƒ‹ƒg ƒ‹•[ƒ^‚ð’Ç‰Á‚µ‚Ü‚·•B‚»‚ÌŒ‹‰Ê•AƒNƒ‰ƒCƒAƒ“ƒg‚ÍŽ©•ª‚Ì
ƒfƒtƒHƒ‹ƒg ƒ‹•[ƒg‚ªƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÉŒü‚©‚¤‚æ‚¤‚É•Ý’è‚Å‚«‚Ü‚·•B

dhcprelay setroute interface ƒRƒ}ƒ“ƒh‚ð•Ý’è‚µ‚È‚¢•ê•‡ •i‚©‚ÂƒpƒPƒbƒg“à‚ÉƒfƒtƒHƒ‹ƒg‚Ìƒ‹•[ƒ^  ƒIƒv
ƒVƒ‡ƒ“‚ª‚ ‚é•ê•‡•j •AƒpƒPƒbƒg‚Í•Aƒ‹•[ƒ^  ƒAƒhƒŒƒX‚ª•Ï•X‚³‚ê‚È‚¢‚Ü‚ÜƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“
ƒX‚ð’Ê‰ß‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•Adhcprelay setroute ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•ADHCP ‰ž“š‚ÌƒfƒtƒHƒ‹ƒg  ƒQ•[ƒgƒEƒFƒC‚ðŠO•”
DHCP ƒT•[ƒo‚©‚çƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì“à•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É•Ý’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä
‚¢‚Ü‚·•B

hostname(config)# dhcprelay server 10.1.1.1 outside
hostname(config)# dhcprelay timeout 90
hostname(config)# dhcprelay setroute inside
hostname(config)# dhcprelay enable inside

interface •Å•‰‚ÌƒfƒtƒHƒ‹ƒg IP ƒAƒhƒŒƒX•iDHCP ƒT•[ƒo‚©‚ç‘—•M‚³‚ê‚éƒpƒPƒbƒg“à
‚É‚ ‚é•j‚ð  interface ‚ÌƒAƒhƒŒƒX‚É•Ï•X‚·‚é‚æ‚¤‚É  DHCP ƒŠƒŒ•[ ƒG•[ƒWƒF
ƒ“ƒg‚ð•Ý’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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ŠÖ˜AƒRƒ}ƒ“ƒh

dhcprelay timeout
DHCP ƒŠƒŒ•[ ƒG•[ƒWƒFƒ“ƒg‚Ìƒ^ƒCƒ€ƒAƒEƒg’l‚ð•Ý’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡
ƒ“  ƒ‚•[ƒh‚Å  dhcprelay timeout ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bƒ^ƒCƒ€ƒAƒEƒg’l‚ðƒfƒtƒHƒ‹ƒg’l‚É–ß‚·‚É‚Í•A
‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

dhcprelay timeout seconds

no dhcprelay timeout

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg dhcprelay ƒ^ƒCƒ€ƒAƒEƒg‚ÌƒfƒtƒHƒ‹ƒg’l‚Í  60 •b‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ dhcprelay timeout ƒRƒ}ƒ“ƒh‚Í•ADHCP ƒT•[ƒo‚©‚ç‚Ì‰ž“š‚ªƒŠƒŒ•[ ƒoƒCƒ“ƒfƒBƒ“ƒO•\‘¢‚ð’Ê‚µ‚Ä
DHCP ƒNƒ‰ƒCƒAƒ“ƒg‚É•i‚Þ‚±‚Æ‚ª‹–‚³‚ê‚Ä‚¢‚éŽžŠÔ‚Ì•‡Œv‚ð•b’PˆÊ‚Å•Ý’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure dhcprelay DHCP ƒŠƒŒ•[ ƒG•[ƒWƒFƒ“ƒg‚Ì•Ý’è‚ð‚·‚×‚Ä•í•œ‚µ‚Ü‚·•B

dhcprelay enable Žw’è‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å•ADHCP ƒŠƒŒ•[ ƒG•[ƒWƒFƒ“ƒg
‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

dhcprelay server DHCP ƒŠƒŒ•[ ƒG•[ƒWƒFƒ“ƒg‚ª•ADHCP —v‹•‚Ì“]‘—•æ‚É‚·‚é
DHCP ƒT•[ƒo‚ðŽw’è‚µ‚Ü‚·•B

dhcprelay timeout DHCP ƒŠƒŒ•[ ƒG•[ƒWƒFƒ“ƒg‚Ìƒ^ƒCƒ€ƒAƒEƒg’l‚ðŽw’è‚µ‚Ü‚·•B

show running-config dhcprelay Œ»•Ý‚Ì DHCP ƒŠƒŒ•[ ƒG•[ƒWƒFƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
‚ð•\Ž¦‚µ‚Ü‚·•B

seconds DHCP ƒŠƒŒ•[ ƒAƒhƒŒƒX ƒlƒSƒVƒG•[ƒVƒ‡ƒ“—p‚É‹–‰Â‚³‚ê‚Ä‚¢‚éŽžŠÔ•i•b•j ‚ð
Žw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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—á ŽŸ‚Ì—á‚Í•A10.1.1.1 ‚Æ‚¢‚¤  IP ƒAƒhƒŒƒX‚ðŽ•‚Â DHCP ƒT•[ƒo—p‚Ì DHCP ƒŠƒŒ•[ ƒG•[ƒWƒFƒ“ƒg‚ðƒZƒLƒ…
ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚É•Ý’è‚µ•AƒNƒ‰ƒCƒAƒ“ƒg—v‹•‚ðƒZƒLƒ…ƒŠƒeƒB ƒA
ƒvƒ‰ƒCƒAƒ“ƒX‚Ì“à•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚É•Ý’è‚µ‚Ä•A‚³‚ç‚Éƒ^ƒCƒ€ƒAƒEƒg’l‚ð  90 •b‚É•Ý’è‚·‚é•û
–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# dhcprelay server 10.1.1.1 outside
hostname(config)# dhcprelay timeout 90
hostname(config)# dhcprelay enable inside
hostname(config)# show running-config dhcprelay
dhcprelay server 10.1.1.1 outside
dhcprelay enable inside
dhcprelay timeout 90

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear configure dhcprelay DHCP ƒŠƒŒ•[ ƒG•[ƒWƒFƒ“ƒg‚Ì•Ý’è‚ð‚·‚×‚Ä•í•œ‚µ‚Ü‚·•B

dhcprelay enable Žw’è‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å•ADHCP ƒŠƒŒ•[ ƒG•[ƒWƒFƒ“ƒg
‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

dhcprelay server DHCP ƒŠƒŒ•[ ƒG•[ƒWƒFƒ“ƒg‚ª•ADHCP —v‹•‚Ì“]‘—•æ‚É‚·‚é
DHCP ƒT•[ƒo‚ðŽw’è‚µ‚Ü‚·•B

dhcprelay setroute DHCP ƒŠƒŒ•[ ƒG•[ƒWƒFƒ“ƒg‚ª•ADHCP ‰ž“š‚ÅƒfƒtƒHƒ‹ƒg ƒ‹•[
ƒ^ ƒAƒhƒŒƒX‚Æ‚µ‚ÄŽg—p‚·‚é IP ƒAƒhƒŒƒX‚ð’è‹`‚µ‚Ü‚·•B

show running-config dhcprelay Œ»•Ý‚Ì DHCP ƒŠƒŒ•[ ƒG•[ƒWƒFƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
‚ð•\Ž¦‚µ‚Ü‚·•B
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dir
ƒfƒBƒŒƒNƒgƒŠ‚Ì“à—e‚ð•\Ž¦‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  dir  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

dir [/all] [all-filesystems] [/recursive] [disk0: | disk1: | flash: | system:] [path] 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒBƒŒƒNƒgƒŠ‚ðŽw’è‚µ‚È‚¢•ê•‡‚ÌƒfƒtƒHƒ‹ƒg‚ÌƒfƒBƒŒƒNƒgƒŠ‚Í•AŒ»•Ý‚Ì•ì‹ÆƒfƒBƒŒƒNƒgƒŠ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒL•[ƒ••[ƒh‚Ü‚½‚Íˆø•”‚Ì‚È‚¢  dir  ƒRƒ}ƒ“ƒh‚Í•AŒ»•Ý‚ÌƒfƒBƒŒƒNƒgƒŠ‚Ì“à—e‚ð•\Ž¦‚µ‚Ü‚·•B 

—á ŽŸ‚Ì—á‚Í•AƒfƒBƒŒƒNƒgƒŠ‚Ì“à—e‚ð•\Ž¦‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname# dir
Directory of disk0:/

1      -rw-  1519        10:03:50 Jul 14 2003    my_context.cfg
2      -rw-  1516        10:04:02 Jul 14 2003    my_context.cfg
3      -rw-  1516        10:01:34 Jul 14 2003    admin.cfg
60985344 bytes total (60973056 bytes free)

/all •iƒIƒvƒVƒ‡ƒ“•j‚·‚×‚Ä‚Ìƒtƒ@ƒCƒ‹‚ð•\Ž¦‚µ‚Ü‚·•B

all-filesystems •iƒIƒvƒVƒ‡ƒ“•j‚·‚×‚Ä‚Ìƒtƒ@ƒCƒ‹  ƒVƒXƒeƒ€‚Ìƒtƒ@ƒCƒ‹‚ð•\Ž¦‚µ‚Ü‚·•B

disk0: •iƒIƒvƒVƒ‡ƒ“•j“à•”ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚ðŽw’è‚µ•A‘±‚¯‚ÄƒRƒ•ƒ“•i :•j‚ð“ü—Í
‚µ‚Ü‚·•B  

disk1: •iƒIƒvƒVƒ‡ƒ“•jŠO•”ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ ƒJ•[ƒh‚ðŽw’è‚µ•A‘±‚¯‚ÄƒRƒ•ƒ“•i :•j
‚ð“ü—Í‚µ‚Ü‚·•B  

/recursive •iƒIƒvƒVƒ‡ƒ“•jƒfƒBƒŒƒNƒgƒŠ‚Ì“à—e‚ð•Ä‹A“I‚É•\Ž¦‚µ‚Ü‚·•B

system: •iƒIƒvƒVƒ‡ƒ“•jƒtƒ@ƒCƒ‹  ƒVƒXƒeƒ€‚ÌƒfƒBƒŒƒNƒgƒŠ‚Ì“à—e‚ð•\Ž¦‚µ‚Ü‚·•B

flash: •iƒIƒvƒVƒ‡ƒ“•jƒfƒtƒHƒ‹ƒg  ƒtƒ‰ƒbƒVƒ… ƒp•[ƒeƒBƒVƒ‡ƒ“‚ÌƒfƒBƒŒƒNƒgƒŠ‚Ì“à
—e‚ð•\Ž¦‚µ‚Ü‚·•B

path •iƒIƒvƒVƒ‡ƒ“•j“Á’è‚ÌƒpƒX‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • — •

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ŽŸ‚Ì—á‚Í•Aƒtƒ@ƒCƒ‹ ƒVƒXƒeƒ€‘S‘Ì‚Ì“à—e‚ð•Ä‹A“I‚É•\Ž¦‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname# dir /recursive disk0:
Directory of disk0:/*
1      -rw-  1519        10:03:50 Jul 14 2003    my_context.cfg
2      -rw-  1516        10:04:02 Jul 14 2003    my_context.cfg
3      -rw-  1516        10:01:34 Jul 14 2003    admin.cfg
60985344 bytes total (60973056 bytes free)

ŽŸ‚Ì—á‚Í•Aƒtƒ‰ƒbƒVƒ… ƒp•[ƒeƒBƒVƒ‡ƒ“‚Ì“à—e‚ð•\Ž¦‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname# dir flash:
Directory of disk0:/*
1      -rw-  1519        10:03:50 Jul 14 2003    my_context.cfg
2      -rw-  1516        10:04:02 Jul 14 2003    my_context.cfg
3      -rw-  1516        10:01:34 Jul 14 2003    admin.cfg
60985344 bytes total (60973056 bytes free)

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

cd Œ»•Ý‚Ì•ì‹ÆƒfƒBƒŒƒNƒgƒŠ‚©‚ç•AŽw’è‚µ‚½ƒfƒBƒŒƒNƒgƒŠ‚ÉˆÚ“®‚µ‚Ü‚·•B

pwd Œ»•Ý‚Ì•ì‹ÆƒfƒBƒŒƒNƒgƒŠ‚ð•\Ž¦‚µ‚Ü‚·•B

mkdir ƒfƒBƒŒƒNƒgƒŠ‚ð•ì•¬‚µ‚Ü‚·•B

rmdir ƒfƒBƒŒƒNƒgƒŠ‚ð•í•œ‚µ‚Ü‚·•B
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disable
“ÁŒ  EXEC ƒ‚•[ƒh‚ð•I—¹‚µ‚Äƒ†•[ƒU  EXEC ƒ‚•[ƒh‚É–ß‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  disable ƒRƒ}ƒ“
ƒh‚ðŽg—p‚µ‚Ü‚·•B

disable

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ enable ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•A“ÁŒ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B disable ƒRƒ}ƒ“ƒh‚Í•A“ÁŒ ƒ‚•[ƒh‚ð•I—¹‚µ‚Ä•A
ƒ†•[ƒU ƒ‚•[ƒh‚É–ß‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•A“ÁŒ ƒ‚•[ƒh‚É“ü‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname> enable
hostname#

ŽŸ‚Ì—á‚Í•A“ÁŒ ƒ‚•[ƒh‚ð•I—¹‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname# disable
hostname>

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

enable “ÁŒ  EXEC ƒ‚•[ƒh‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B  
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distance ospf
ƒ‹•[ƒg  ƒ^ƒCƒv‚ÉŠî‚Ã‚¢‚Ä  OSPF ƒ‹•[ƒg‚ÌŠÇ—•ƒfƒBƒXƒ^ƒ“ƒX‚ð’è‹`‚·‚é‚É‚Í•Aƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  distance ospf ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg’l‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh
‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

distance ospf [intra-area d1] [inter-area d2] [external d3]

no distance ospf

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg d1•Ad2•A‚¨‚æ‚Ñ  d3 ‚ÌƒfƒtƒHƒ‹ƒg’l‚Í  110 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ •­‚È‚­‚Æ‚à  1 ‚Â‚ÌƒL•[ƒ••[ƒh‚Æˆø•”‚ðŽw’è‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•BŠÇ—•ƒfƒBƒXƒ^ƒ“ƒX‚Ìƒ^ƒCƒv‚²‚Æ‚É
ƒRƒ}ƒ“ƒh‚ðŒÂ•Ê‚É“ü—Í‚·‚é‚±‚Æ‚ª‚Å‚«‚Ü‚·‚ª•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Å‚Í  1 ‚Â‚ÌƒRƒ}ƒ“ƒh‚Æ‚µ‚Ä
•\Ž¦‚³‚ê‚Ü‚·•BŠÇ—•ƒfƒBƒXƒ^ƒ“ƒX‚ð•Ä“ü—Í‚·‚é•ê•‡•A‘Î•Ûƒ‹•[ƒg  ƒ^ƒCƒv‚ÌŠÇ—•ƒfƒBƒXƒ^ƒ“ƒX‚¾‚¯‚ª
•Ï•X‚³‚ê‚Ü‚·•B‚»‚Ì‘¼‚Ìƒ‹•[ƒg  ƒ^ƒCƒv‚ÌŠÇ—•ƒfƒBƒXƒ^ƒ“ƒX‚Í‰e‹¿‚³‚ê‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚É‚Í•AƒL•[ƒ••[ƒh‚àˆø•”‚à‚ ‚è‚Ü‚¹‚ñ•BƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚·‚é‚Æ•A‚·‚×
‚Ä‚Ìƒ‹•[ƒg  ƒ^ƒCƒv‚ÌŠÇ—•ƒfƒBƒXƒ^ƒ“ƒX‚ªƒfƒtƒHƒ‹ƒg‚É–ß‚³‚ê‚Ü‚·•B•¡•”‚Ìƒ‹•[ƒg  ƒ^ƒCƒv‚ð•Ý’è‚µ
‚Ä‚¢‚é•ê•‡•A 1 ‚Â‚Ìƒ‹•[ƒgƒ^ƒCƒv‚ðƒfƒtƒHƒ‹ƒg‚ÌŠÇ—•ƒfƒBƒXƒ^ƒ“ƒX‚É–ß‚·‚É‚Í•AŽŸ‚Ì‚¢‚¸‚ê‚©‚ðŽÀ
•s‚µ‚Ü‚·•B

• ƒ‹•[ƒg  ƒ^ƒCƒv‚ð•AŽè“®‚ÅƒfƒtƒHƒ‹ƒg’l‚É•Ý’è‚µ‚Ü‚·•B

• ƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚ÄƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‘S‘Ì‚ð•í•œ‚µ‚Ä‚©‚ç•A•ÛŽ•‚·‚éƒ‹•[ƒg
ƒ^ƒCƒv‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Ä“ü—Í‚µ‚Ü‚·•B 

d1•Ad2•Ad3 Šeƒ‹•[ƒg  ƒ^ƒCƒv‚Ì‹——£‚Å‚·•B—LŒø‚È’l‚Í 1 •`  255 ‚Å‚·•B

external •iƒIƒvƒVƒ‡ƒ“•j•Ä”z•z‚É‚æ‚Á‚ÄŽæ“¾‚µ‚½‘¼‚Ìƒ‹•[ƒeƒBƒ“ƒO  ƒhƒ•ƒCƒ“‚©‚ç‚Ì
ƒ‹•[ƒg‚É‹——£‚ð•Ý’è‚µ‚Ü‚·•B

inter-area •iƒIƒvƒVƒ‡ƒ“•j‚ ‚éƒGƒŠƒA‚©‚ç•Ê‚ÌƒGƒŠƒA‚Ü‚Å‚Ìƒ‹•[ƒg‚·‚×‚Ä‚Ì‹——£‚ð•Ý
’è‚µ‚Ü‚·•B

intra-area •iƒIƒvƒVƒ‡ƒ“•j‚ ‚éƒGƒŠƒA“à‚Ì‚·‚×‚Ä‚Ìƒ‹•[ƒg‚Ì‹——£‚ð•Ý’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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—á ŽŸ‚Ì—á‚Å‚Í•AŠO•”ƒ‹•[ƒg‚ÌŠÇ—•ƒfƒBƒXƒ^ƒ“ƒX‚ð 150 ‚É•Ý’è‚µ‚Ü‚·•B

hostname(config-router)# distance ospf external 105 
hostname(config-router)#

ŽŸ‚Ì—á‚Í•AŠeƒ‹•[ƒg  ƒ^ƒCƒv‚É“ü—Í‚µ‚½ŒÂ•Ê‚ÌƒRƒ}ƒ“ƒh‚ª•Aƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Å 1 ‚Â
‚ÌƒRƒ}ƒ“ƒh‚Æ‚µ‚Ä•\Ž¦‚³‚ê‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config-router)# distance ospf intra-area 105 inter-area 105
hostname(config-router)# distance ospf intra-area 105
hostname(config-router)# distance ospf external 105
hostname(config-router)# exit
hostname(config)# show running-config router ospf 1
!
router ospf 1
 distance ospf intra-area 105 inter-area 105 external 105
!
hostname(config)#

ŽŸ‚Ì—á‚Å‚Í•AŠeŠÇ—•ƒfƒBƒXƒ^ƒ“ƒX‚ð 105 ‚É•Ý’è‚µ•AŽŸ‚ÉŠO•”ŠÇ—•ƒfƒBƒXƒ^ƒ“ƒX‚¾‚¯‚ð 150 ‚É•Ï•X‚·
‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B show running-config router ospf ƒRƒ}ƒ“ƒh‚Í•A‚Ç‚Ì‚æ‚¤‚ÉŠO•”ƒ‹•[ƒg  ƒ^ƒCƒv
‚Ì’l‚¾‚¯‚ª•Ï•X‚³‚ê•A‚»‚Ì‘¼‚Ìƒ‹•[ƒg  ƒ^ƒCƒv‚ªˆÈ‘O‚É•Ý’è‚³‚ê‚½’l‚ð•ÛŽ•‚·‚é‚©‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config-router)# distance ospf external 105 intra-area 105 inter-area 105
hostname(config-router)# distance ospf external 150
hostname(config-router)# exit
hostname(config)# show running-config router ospf 1
!
router ospf 1
 distance ospf intra-area 105 inter-area 105 external 150
!
hostname(config)#

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

router ospf ƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

show running-config router ƒOƒ••[ƒoƒ‹ ƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚ÌƒRƒ}ƒ“ƒh‚ð
•\Ž¦‚µ‚Ü‚·•B
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dns domain-lookup
ƒTƒ|•[ƒg‚³‚ê‚éƒRƒ}ƒ“ƒh‚É‘Î‚µ‚Äƒl•[ƒ€  ƒ‹ƒbƒNƒAƒbƒv‚ðŽÀ•s‚·‚é‚½‚ß‚É•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒC
ƒAƒ“ƒX‚ª DNS ƒT•[ƒo‚É  DNS —v‹•‚ð‘—•M‚·‚é‚±‚Æ‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  dns domain-lookup ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BDNS lookup ‚ðƒfƒBƒZ•[ƒuƒ‹‚É
‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

dns domain-lookup interface_name

no dns domain-lookup interface_name

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•A DNS lookup ‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ DNS —v‹•‚ð‘—•M‚·‚é  DNS ƒT•[ƒo ƒAƒhƒŒƒX‚ð•Ý’è‚·‚é‚É‚Í•A dns name-server ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü
‚·•B DNS lookup ‚ðƒTƒ|•[ƒg‚·‚éƒRƒ}ƒ“ƒh‚ÌƒŠƒXƒg‚É‚Â‚¢‚Ä‚Í•A dns name-server ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ
‚Ä‚­‚¾‚³‚¢•B

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•Aƒ_ƒCƒiƒ~ƒbƒN‚Éƒ‰•[ƒjƒ“ƒO‚³‚ê‚½ƒGƒ“ƒgƒŠ‚Å•\•¬‚³‚ê‚é–¼‘O‰ðŒˆ
‚ÌƒLƒƒƒbƒVƒ…‚ðŠÇ—•‚µ‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AƒzƒXƒg–¼‚©‚ç IP ƒAƒhƒŒƒX‚Ö‚Ì•ÏŠ·
‚ª•K—v‚É‚È‚é‚½‚Ñ‚ÉŠO•”  DNS ƒT•[ƒo‚ÉƒNƒGƒŠ•[‚·‚é‘ã‚í‚è‚É•AŠO•”  DNS —v‹•‚©‚ç•Ô‚³‚ê‚½•î•ñ‚ð
ƒLƒƒƒbƒVƒ…‚µ‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AƒLƒƒƒbƒVƒ…‚É‚È‚¢–¼‘O‚É‘Î‚µ‚Ä‚Ì‚Ý—v‹•‚ðŽÀ
•s‚µ‚Ü‚·•BƒLƒƒƒbƒVƒ…‚ÌƒGƒ“ƒgƒŠ‚Í•A DNS ƒŒƒR•[ƒh‚ÌŠúŒÀ•Ø‚ê•A‚Ü‚½‚Í 72 ŽžŠÔŒã‚Ì‚¢‚¸‚ê‚©‘•‚¢
•û‚ÉŽ©“®“I‚Éƒ^ƒCƒ€ƒAƒEƒg‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A“à•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å  DNS lookup ‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname(config)# dns domain-lookup inside

interface_name DNS lookup ‚ðƒCƒl•[ƒuƒ‹‚É‚·‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŽw’è‚µ‚Ü‚·•B‚±‚ÌƒR
ƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ä•A DNS lookup ‚ð•¡•”‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚ÅƒCƒl•[ƒu
ƒ‹‚É‚·‚é•ê•‡•A ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í‰ž“š‚ðŽó•M‚·‚é‚Ü‚ÅŠeƒCƒ“
ƒ^•[ƒtƒFƒCƒX‚ð•‡”Ô‚ÉŽŽ‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

dns name-server DNS ƒT•[ƒo‚ÌƒAƒhƒŒƒX‚ð•Ý’è‚µ‚Ü‚·•B

dns retries ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª‰ž“š‚ðŽó•M‚µ‚È‚¢‚Æ‚«‚É•Aˆê˜A‚Ì
DNS ƒT•[ƒo‚Ö‚ÌƒAƒNƒZƒX‚ð•ÄŽŽ•s‚·‚é‰ñ•”‚ðŽw’è‚µ‚Ü‚·•B

dns timeout ŽŸ‚Ì  DNS ƒT•[ƒo‚ðŽŽ‚·‚Ü‚Å‚É‘Ò‚ÂŽžŠÔ‚ðŽw’è‚µ‚Ü‚·•B

domain-name ƒfƒtƒHƒ‹ƒg‚Ìƒhƒ•ƒCƒ“–¼‚ð•Ý’è‚µ‚Ü‚·•B

show dns-hosts DNS ƒLƒƒƒbƒVƒ…‚ð•\Ž¦‚µ‚Ü‚·•B
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dns name-server
1 ‚Â‚Ü‚½‚Í•¡•”‚Ì  DNS ƒT•[ƒo‚ðŽw’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  dns
name-server ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒT•[ƒo‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü
‚·•B ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AWebVPN ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Ü‚½‚Í•Ø–¾•‘ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“‚ÌƒT•[ƒo–¼‚ð‰ðŒˆ‚·‚é‚½‚ß‚É DNS ‚ðŽg—p‚µ‚Ü‚·•iƒTƒ|•[ƒg‚³‚ê‚éƒRƒ}ƒ“ƒh‚ÌƒŠƒXƒg‚É
‚Â‚¢‚Ä‚Í•A •uŽg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“•v‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•j•BƒT•[ƒo–¼‚ð’è‹`‚·‚é‚»‚Ì‘¼‚Ì‹@”\‚Í

•i AAA ‚È‚Ç•j •ADNS ‰ðŒˆ‚ðƒTƒ|•[ƒg‚µ‚Ä‚¢‚Ü‚¹‚ñ•B IP ƒAƒhƒŒƒX‚ð“ü—Í‚·‚é‚©•Aname ƒRƒ}ƒ“ƒh‚ðŽg
—p‚µ‚ÄŽè“®‚É‚æ‚è–¼‘O‚ð IP ƒAƒhƒŒƒX‚É‰ðŒˆ‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

dns name-server ip_address [ip_address2] [...] [ ip_address6]

no dns name-server ip_address [ip_address2] [...] [ ip_address6]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ DNS lookup ‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A dns domain-lookup ƒRƒ}ƒ“ƒh‚ð•Ý’è‚µ‚Ü‚·•B DNS lookup ‚ðƒC
ƒl•[ƒuƒ‹‚É‚µ‚È‚¢•ê•‡•A DNS ƒT•[ƒo‚ÍŽg—p‚³‚ê‚Ü‚¹‚ñ•B

DNS ‰ðŒˆ‚ðƒTƒ|•[ƒg‚·‚é  WebVPN ƒRƒ}ƒ“ƒh‚É‚Í•AŽŸ‚ÌƒRƒ}ƒ“ƒh‚ªŠÜ‚Ü‚ê‚Ü‚·•B

• server (pop3s)

• server (imap4s)

• server (smtps)

• port-forward

• url-list

DNS ‰ðŒˆ‚ðƒTƒ|•[ƒg‚·‚é  certificate ƒRƒ}ƒ“ƒh‚É‚Í•AŽŸ‚ÌƒRƒ}ƒ“ƒh‚ªŠÜ‚Ü‚ê‚Ü‚·•B

• enrollment url

• url

ip_address DNS ƒT•[ƒo‚Ì  IP ƒAƒhƒŒƒX‚ðŽw’è‚µ‚Ü‚·•B•Å‘å 6 ŒÂ‚ÌƒAƒhƒŒƒX‚ðŒÂ•Ê‚ÌƒR
ƒ}ƒ“ƒh‚Æ‚µ‚ÄŽw’è‚·‚é‚©•A—˜•Ö•«‚Ì‚½‚ß‚É•A 1 ‚Â‚ÌƒRƒ}ƒ“ƒh“à‚Å  6 ‚Â‚Ü‚Å
‚ÌƒAƒhƒŒƒX‚ðƒXƒy•[ƒX‚Å•ª‚¯‚ÄŽw’è‚Å‚«‚Ü‚·•B 1 ‚Â‚ÌƒRƒ}ƒ“ƒh‚É•¡•”‚Ì
ƒT•[ƒo‚ð“ü—Í‚·‚é•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AŠeƒT•[ƒo‚ðƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÌŒÂ•Ê‚ÌƒRƒ}ƒ“ƒh‚É•Û‘¶‚µ‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰
ƒCƒAƒ“ƒX‚Í•A‰ž“š‚ðŽó•M‚·‚é‚Ü‚ÅŠe DNS ƒT•[ƒo‚ð•‡”Ô‚ÉŽŽ‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X
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name ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•A–¼‘O‚Æ IP ƒAƒhƒŒƒX‚ðŽè“®‚Å“ü—Í‚Å‚«‚Ü‚·•B

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª ˆê˜A‚Ì  DNS ƒT•[ƒo‚ð•ÄŽŽ•s‚·‚é‰ñ•”‚ð•Ý’è‚·‚é‚É‚Í•A dns retries
ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

—á ŽŸ‚Ì—á‚Å‚Í•A 3 ‚Â‚Ì  DNS ƒT•[ƒo‚ð’Ç‰Á‚µ‚Ü‚·•B

hostname(config)# dns name-server 10.1.1.1 10.2.3.4 192.168.5.5

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AŽŸ‚Ì‚æ‚¤‚ÉƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ðŒÂ•Ê‚ÌƒRƒ}ƒ“ƒh‚Æ‚µ‚Ä•Û‘¶
‚µ‚Ü‚·•B  

dns name-server 10.1.1.1
dns name-server 10.2.3.4
dns name-server 192.168.5.5

2 ‚Â‚ÌƒT•[ƒo‚ð’Ç‰Á‚·‚é‚É‚Í•A‚»‚ê‚ç‚ð  1 ‚Â‚ÌƒRƒ}ƒ“ƒh‚Æ‚µ‚Ä“ü—Í‚Å‚«‚Ü‚·•B

hostname(config)# dns name-server 10.5.1.1 10.8.3.8
hostname(config)# show running-config dns
dns name-server 10.1.1.1
dns name-server 10.2.3.4
dns name-server 192.168.5.5
dns name-server 10.5.1.1
dns name-server 10.8.3.8
...

‚»‚ê‚ç‚ð  2 ‚Â‚ÌƒRƒ}ƒ“ƒh‚Æ‚µ‚Ä“ü—Í‚·‚é‚±‚Æ‚à‚Å‚«‚Ü‚·•B

hostname(config)# dns name-server 10.5.1.1
hostname(config)# dns name-server 10.8.3.8

•¡•”‚ÌƒT•[ƒo‚ð•í•œ‚·‚é‚É‚Í•A‚»‚ê‚ç‚ÌƒT•[ƒo‚ð•AŽŸ‚Ì‚æ‚¤‚É•¡•”‚ÌƒRƒ}ƒ“ƒh‚Æ‚µ‚Ä•A‚Ü‚½‚Í  1 ‚Â
‚ÌƒRƒ}ƒ“ƒh‚Æ‚µ‚Ä“ü—Í‚Å‚«‚Ü‚·•B

hostname(config)# no dns name-server 10.5.1.1 10.8.3.8

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

dns domain-lookup ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒl•[ƒ€ ƒ‹ƒbƒNƒAƒbƒv‚ðŽÀ•s‚Å‚«‚é
‚æ‚¤‚É‚µ‚Ü‚·•B

dns retries ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª‰ž“š‚ðŽó•M‚µ‚È‚¢‚Æ‚«‚É•Aˆê˜A‚Ì
DNS ƒT•[ƒo‚Ö‚ÌƒAƒNƒZƒX‚ð•ÄŽŽ•s‚·‚é‰ñ•”‚ðŽw’è‚µ‚Ü‚·•B

dns timeout ŽŸ‚Ì  DNS ƒT•[ƒo‚ðŽŽ‚·‚Ü‚Å‚É‘Ò‚ÂŽžŠÔ‚ðŽw’è‚µ‚Ü‚·•B

domain-name ƒfƒtƒHƒ‹ƒg‚Ìƒhƒ•ƒCƒ“–¼‚ð•Ý’è‚µ‚Ü‚·•B

show dns-hosts DNS ƒLƒƒƒbƒVƒ…‚ð•\Ž¦‚µ‚Ü‚·•B
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dns retries
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª‰ž“š‚ðŽó•M‚µ‚È‚¢‚Æ‚«‚É•Aˆê˜A‚Ì DNS ƒT•[ƒo‚Ö‚ÌƒAƒNƒZƒX‚ð•ÄŽŽ
•s‚·‚é‰ñ•”‚ðŽw’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å   dns retries ƒRƒ}ƒ“ƒh‚ð
Žg—p‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg•Ý’è‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

dns retries number

no dns retries [number]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•A•ÄŽŽ•s‚Ì‰ñ•”‚Í  2 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ dns name-server ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä DNS ƒT•[ƒo‚ð’Ç‰Á‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A•ÄŽŽ•s‚Ì‰ñ•”‚ð  0 ‚É•Ý’è‚µ‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍŠeƒT•[ƒo‚ð 1 ‰ñ‚¸‚Â
ŽŽ‚µ‚Ü‚·•B

hostname(config)# dns retries 0

ŠÖ˜AƒRƒ}ƒ“ƒh

number •ÄŽŽ•s‚Ì‰ñ•”‚ð  0 •`  10 ‚ÌŠÔ‚ÅŽw’è‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Í  2 ‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

dns domain-lookup ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒl•[ƒ€ ƒ‹ƒbƒNƒAƒbƒv‚ðŽÀ•s‚Å‚«‚é
‚æ‚¤‚É‚µ‚Ü‚·•B

dns name-server DNS ƒT•[ƒo‚ÌƒAƒhƒŒƒX‚ð•Ý’è‚µ‚Ü‚·•B

dns timeout ŽŸ‚Ì  DNS ƒT•[ƒo‚ðŽŽ‚·‚Ü‚Å‚É‘Ò‚ÂŽžŠÔ‚ðŽw’è‚µ‚Ü‚·•B

domain-name ƒfƒtƒHƒ‹ƒg‚Ìƒhƒ•ƒCƒ“–¼‚ð•Ý’è‚µ‚Ü‚·•B

show dns-hosts DNS ƒLƒƒƒbƒVƒ…‚ð•\Ž¦‚µ‚Ü‚·•B
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dns timeout
ŽŸ‚Ì  DNS ƒT•[ƒo‚ðŽŽ‚·‚Ü‚Å‘Ò‹@‚·‚éŽžŠÔ‚ðŽw’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
ƒ‚•[ƒh‚Å   dns timeout ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Ìƒ^ƒCƒ€ƒAƒEƒg‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“
ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

dns timeout seconds

no dns timeout [seconds]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ìƒ^ƒCƒ€ƒAƒEƒg‚Í 2 •b‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•Aƒ^ƒCƒ€ƒAƒEƒg‚ð 1 •b‚É•Ý’è‚µ‚Ü‚·•B

hostname(config)# dns timeout 1

ŠÖ˜AƒRƒ}ƒ“ƒh

seconds ƒ^ƒCƒ€ƒAƒEƒg‚ð 1 •`  30 ‚ÌŠÔ‚Ì•b’PˆÊ‚ÅŽw’è‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Í  2 •b‚Å
‚·•B ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªˆê˜A‚ÌƒT•[ƒo‚ðŽŽ‚·‚½‚Ñ‚É•A‚±‚Ìƒ^ƒC
ƒ€ƒAƒEƒg‚Í”{‘•‚µ‚Ü‚·•BŽŽ•s‰ñ•”‚ð•Ý’è‚·‚é‚É‚Í•A dns retries ƒRƒ}ƒ“ƒh‚ð
ŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

dns name-server DNS ƒT•[ƒo‚ÌƒAƒhƒŒƒX‚ð•Ý’è‚µ‚Ü‚·•B

dns retries ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª‰ž“š‚ðŽó•M‚µ‚È‚¢‚Æ‚«‚É•Aˆê˜A‚Ì
DNS ƒT•[ƒo‚Ö‚ÌƒAƒNƒZƒX‚ð•ÄŽŽ•s‚·‚é‰ñ•”‚ðŽw’è‚µ‚Ü‚·•B

dns domain-lookup ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒl•[ƒ€ ƒ‹ƒbƒNƒAƒbƒv‚ðŽÀ•s‚Å‚«‚é
‚æ‚¤‚É‚µ‚Ü‚·•B

domain-name ƒfƒtƒHƒ‹ƒg‚Ìƒhƒ•ƒCƒ“–¼‚ð•Ý’è‚µ‚Ü‚·•B

show dns-hosts DNS ƒLƒƒƒbƒVƒ…‚ð•\Ž¦‚µ‚Ü‚·•B
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dns-server
ƒvƒ‰ƒCƒ}ƒŠ‚¨‚æ‚ÑƒZƒJƒ“ƒ_ƒŠ‚Ì DNS ƒT•[ƒo‚Ì  IP ƒAƒhƒŒƒX‚ð•Ý’è‚·‚é‚É‚Í•A ƒOƒ‹•[ƒvƒ|ƒŠƒV•[  ƒ‚•[
ƒh‚Å dns-server ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒAƒgƒŠƒrƒ…•[ƒg‚ðŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç•í
•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒIƒvƒVƒ‡ƒ“‚ðŽg—p‚·‚é‚Æ•A DNS ƒT•[ƒo‚ð
•Ê‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚©‚çŒp•³‚Å‚«‚Ü‚·•BƒT•[ƒo‚ðŒp•³‚µ‚È‚¢‚æ‚¤‚É‚·‚é‚É‚Í•A dns-server none ƒR
ƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

dns-server { value ip_address [ip_address] | none}

no dns-server

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ dns-server ƒRƒ}ƒ“ƒh‚ðŽÀ•s‚·‚é‚½‚Ñ‚É•A Šù‘¶‚Ì•Ý’è‚ª•ã•‘‚«‚³‚ê‚Ü‚·•B ‚½‚Æ‚¦‚Î•A DNS ƒT•[ƒo x.x.x.x
‚ð•Ý’è‚µ•AŽŸ‚É  DNS ƒT•[ƒo y.y.y.y ‚ð•Ý’è‚µ‚½•ê•‡•A 2 ”Ô–Ú‚ÌƒRƒ}ƒ“ƒh‚Í•Å•‰‚ÌƒRƒ}ƒ“ƒh‚ð•ã•‘‚«
‚µ•A y.y.y.y ‚ª—Bˆê‚Ì  DNS ƒT•[ƒo‚É‚È‚è‚Ü‚·•BƒT•[ƒo‚ð•¡•”•Ý’è‚·‚é•ê•‡‚à“¯—l‚Å‚·•BˆÈ‘O‚É•Ý’è
‚³‚ê‚½  DNS ƒT•[ƒo‚ð•ã•‘‚«‚·‚é‘ã‚í‚è‚ÉƒT•[ƒo‚ð’Ç‰Á‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚·‚é‚Æ‚«‚É
‚·‚×‚Ä‚Ì  DNS ƒT•[ƒo‚Ì  IP ƒAƒhƒŒƒX‚ðŠÜ‚ß‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•AFirstGroup ‚Æ‚¢‚¤–¼‘O‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚Å•A IP ƒAƒhƒŒƒX‚ª 10.10.10.15•A10.10.10.30•A‚̈
‚æ‚Ñ 10.10.10.45 ‚Ì  DNS ƒT•[ƒo‚ð•Ý’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# dns-server value 10.10.10.15 10.10.10.30 10.10.10.45

none dns ƒT•[ƒo‚É•Aƒkƒ‹’l‚ð•Ý’è‚µ‚Ä  DNS ƒT•[ƒo‚ð‹–‰Â‚µ‚Ü‚¹‚ñ•BƒfƒtƒHƒ‹ƒg
‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚Ü‚½‚ÍŽw’è‚³‚ê‚Ä‚¢‚éƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚©‚ç’l‚ðŒp
•³‚µ‚È‚¢‚æ‚¤‚É‚µ‚Ü‚·•B

value ip_address ƒvƒ‰ƒCƒ}ƒŠ‚¨‚æ‚ÑƒZƒJƒ“ƒ_ƒŠ DNS ƒT•[ƒo‚Ì  IP ƒAƒhƒŒƒX‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ‹•[ƒvƒ|ƒŠƒV•[ • — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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domain-name
ƒfƒtƒHƒ‹ƒg‚Ìƒhƒ•ƒCƒ“–¼‚ð•Ý’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  
domain-name ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bƒhƒ•ƒCƒ“–¼‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p
‚µ‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•A•C•üŽq‚ðŽ•‚½‚È‚¢–¼‘O‚ÌŠg’£Žq‚Æ‚µ‚Ä•Aƒhƒ•ƒCƒ“–¼‚ð•t
‰Á‚µ‚Ü‚·•B   ‚½‚Æ‚¦‚Î•Aƒhƒ•ƒCƒ“–¼‚ð•u example.com•v‚Æ•Ý’è‚µ•A syslog ƒT•[ƒo‚ð•A•C•üŽq‚ðŽ•‚½‚È
‚¢•u jupiter•v‚Æ‚¢‚¤–¼‘O‚Å Žw’è‚µ‚½•ê•‡•A–¼‘O‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É‚æ‚è

•u jupiter.example.com.•v‚Æ•C•ü‚³‚ê‚Ü‚·•B

domain-name name

no domain-name [name]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg ƒhƒ•ƒCƒ“–¼‚Í•Adefault.domain.invalid ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒ}ƒ‹ƒ`  ƒRƒ“ƒeƒLƒXƒg ƒ‚•[ƒh‚Ì•ê•‡•AƒVƒXƒeƒ€ŽÀ•sƒXƒy•[ƒX“à‚¾‚¯‚Å‚È‚­•AŠeƒRƒ“ƒeƒLƒXƒg‚Å‚àƒh
ƒ•ƒCƒ“–¼‚ð•Ý’è‚Å‚«‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•Aƒhƒ•ƒCƒ“‚ð  example.com ‚É•Ý’è‚µ‚Ü‚·•B

hostname(config)# domain-name example.com

ŠÖ˜AƒRƒ}ƒ“ƒh

name ƒhƒ•ƒCƒ“–¼‚ð•Ý’è‚µ‚Ü‚·•B•Å‘å’·‚Í  63 •¶Žš‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

dns domain-lookup ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒl•[ƒ€ ƒ‹ƒbƒNƒAƒbƒv‚ð
ŽÀ•s‚Å‚«‚é‚æ‚¤‚É‚µ‚Ü‚·•B

dns name-server DNS ƒT•[ƒo‚ÌƒAƒhƒŒƒX‚ð•Ý’è‚µ‚Ü‚·•B

hostname ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌƒzƒXƒg–¼‚ð•Ý’è‚µ‚Ü‚·•B

show running-config domain-name ƒhƒ•ƒCƒ“–¼‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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downgrade
ƒIƒyƒŒ•[ƒeƒBƒ“ƒO ƒVƒXƒeƒ€ ƒ\ƒtƒgƒEƒFƒA•iƒ\ƒtƒgƒEƒFƒA ƒCƒ••[ƒW•j‚ÌˆÈ‘O‚Ìƒo•[ƒWƒ‡ƒ“‚Éƒ_ƒEƒ“
ƒOƒŒ•[ƒh‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  downgrade ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B 

’•ˆÓ PIX ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªŒ»•Ý PIX Version 7.0 ̂È•~‚ðŽÀ•s‚µ‚Ä‚¢‚é•ê•‡‚Í•AˆÈ‘O‚Ìƒo•[
ƒWƒ‡ƒ“‚Ìƒ\ƒtƒgƒEƒFƒA‚ðƒ••[ƒh‚µ‚È‚¢‚Å‚­‚¾‚³‚¢•B PIX Version 7.0 ƒtƒ@ƒCƒ‹ ƒVƒXƒeƒ€‚ªƒCƒ“ƒXƒg•[
ƒ‹‚³‚ê‚Ä‚¢‚é  PIX ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É•Aƒ‚ƒjƒ^ ƒ‚•[ƒh‚©‚çƒ\ƒtƒgƒEƒFƒA  ƒCƒ••[ƒW‚ð
ƒ••[ƒh‚·‚é‚±‚Æ‚Í•A—\‘ª‚Å‚«‚È‚¢“®•ì‚ð”­•¶‚³‚¹‚é‚½‚ß•AƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚Ü‚¹‚ñ•Bƒ_ƒEƒ“ƒOƒŒ•[
ƒh ƒvƒ•ƒZƒX‚ðŠÈ’P‚É•s‚¤‚½‚ß‚É—pˆÓ‚³‚ê‚½•AŽÀ•s’†‚Ì  PIX Version 7.0 ƒCƒ••[ƒW‚©‚ç•Adowngrade ƒR
ƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚±‚Æ‚ð‚¨Š©‚ß‚µ‚Ü‚·•B  

downgrade image_url [activation-key [flash | 4-part_key | file]] [config start_config_url]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ 4-part_key •iƒIƒvƒVƒ‡ƒ“•jƒCƒ••[ƒW‚É•‘‚«•ž‚Þ‚½‚ß‚Ì  4 •ªŠ„ƒAƒNƒeƒBƒx•[ƒVƒ‡ƒ“ ƒL•[
‚ðŽw’è‚µ‚Ü‚·•B  

5 •ªŠ„ƒL•[‚ðŽg—p‚·‚é•ê•‡•A 4 •ªŠ„ƒL•[‚É–ß‚é‚±‚Æ‚É‚æ‚èŽ¸‚í‚ê‚é‰Â”\•«
‚ª‚ ‚é‹@”\‚ÌƒŠƒXƒg‚Æ‹¤‚É•AŒx••‚ª•¶•¬‚³‚ê‚Ü‚·•B  

ƒVƒXƒeƒ€ ƒtƒ‰ƒbƒVƒ…‚ª•ÄƒtƒH•[ƒ}ƒbƒg‚Ü‚½‚Í•Á‹Ž‚³‚ê‚½•ê•‡•Aƒ_ƒEƒ“ƒO
ƒŒ•[ƒh—p‚ÌƒfƒtƒHƒ‹ƒg ƒL•[‚ÍŽg—p‚Å‚«‚È‚­‚È‚è‚Ü‚·•B‚»‚Ì•ê•‡•A CLI ‚ÍƒR
ƒ}ƒ“ƒhƒ‰ƒCƒ“‚ÉƒAƒNƒeƒBƒx•[ƒVƒ‡ƒ“ ƒL•[‚ð“ü—Í‚·‚é‚æ‚¤‚É‹•‚ß‚Ü‚·•B ‚±‚ê
‚Í•A activation-key ‚ÌƒL•[ƒ••[ƒh‚ªƒRƒ}ƒ“ƒhƒ‰ƒCƒ“‚ÅŽw’è‚³‚ê‚Ä‚¢‚È‚¢•ê•‡
‚ÌƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚Å‚·•B  

activation-key •iƒIƒvƒVƒ‡ƒ“•jƒ_ƒEƒ“ƒOƒŒ•[ƒh‚³‚ê‚½ƒ\ƒtƒgƒEƒFƒA ƒCƒ••[ƒW‚ÅŽg—p‚·‚éƒA
ƒNƒeƒBƒx•[ƒVƒ‡ƒ“ ƒL•[‚ðŽw’è‚µ‚Ü‚·•B

config •iƒIƒvƒVƒ‡ƒ“•jƒXƒ^•[ƒgƒAƒbƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒtƒ@ƒCƒ‹‚ðŽw’è‚µ
‚Ü‚·•B

file •iƒIƒvƒVƒ‡ƒ“•jƒ_ƒEƒ“ƒOƒŒ•[ƒhŽè•‡‚ªŠ®—¹‚µ‚½Œã‚ÅŽg—p‚·‚éƒpƒX/URL ‚¨
‚æ‚ÑƒAƒNƒeƒBƒx•[ƒVƒ‡ƒ“ ƒL•[  ƒtƒ@ƒCƒ‹‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•BƒAƒbƒvƒO
ƒŒ•[ƒh ƒvƒ•ƒZƒX’†‚Éƒtƒ‰ƒbƒVƒ…‚É•Û‘¶‚³‚ê‚½ƒtƒ@ƒCƒ‹‚ª•Aƒ\•[ƒX‚ÌƒCƒ••[
ƒW ƒtƒ@ƒCƒ‹‚¾‚Á‚½•ê•‡•A‚±‚Ìƒtƒ@ƒCƒ‹“à‚ÌƒAƒNƒeƒBƒx•[ƒVƒ‡ƒ“ ƒL•[‚ªƒ_
ƒEƒ“ƒOƒŒ•[ƒh‚ÅŽg—p‚³‚ê‚Ü‚·•B

flash •iƒIƒvƒVƒ‡ƒ“•jƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚Å 5 •ªŠ„ƒAƒNƒeƒBƒx•[ƒVƒ‡ƒ“ ƒL•[‚ðŽg—p
‚·‚é‘O‚ÉƒfƒoƒCƒX‚ÅŽg—p‚³‚ê‚Ä‚¢‚½•A  4 •ªŠ„ƒAƒNƒeƒBƒx•[ƒVƒ‡ƒ“ ƒL•[‚ðŒŸ
•õ‚·‚é‚æ‚¤‚ÉŽw’è‚µ‚Ü‚·•B‚±‚ê‚Í•A activation-key ‚ÌƒL•[ƒ••[ƒh‚ªƒRƒ}ƒ“ƒh
ƒ‰ƒCƒ“‚ÅŽw’è‚³‚ê‚Ä‚¢‚È‚¢•ê•‡‚ÌƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚Å‚·•B  

image_url ƒ_ƒEƒ“ƒOƒŒ•[ƒh‚·‚éƒ\ƒtƒgƒEƒFƒA ƒCƒ••[ƒW‚ÌƒpƒX/URL ‚¨‚æ‚Ñ–¼‘O‚ðŽw’è
‚µ‚Ü‚·•Bƒ\ƒtƒgƒEƒFƒA  ƒCƒ••[ƒW‚Í•A 7.0 ̂ È‘O‚Ìƒo•[ƒWƒ‡ƒ“‚Å‚ ‚é•K—v‚ª‚ 
‚è‚Ü‚·•B

start_config_url •iƒIƒvƒVƒ‡ƒ“•jƒ_ƒEƒ“ƒOƒŒ•[ƒhŽè•‡‚ªŠ®—¹‚µ‚½Œã‚ÅŽg—p‚·‚éƒpƒX/URL ‚¨
‚æ‚ÑƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒtƒ@ƒCƒ‹‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B
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ƒfƒtƒHƒ‹ƒg activation-key ‚ÌƒL•[ƒ••[ƒh‚ªŽw’è‚³‚ê‚Ä‚¢‚È‚¢•ê•‡•A ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•ÅŒã‚ÉŽg—p‚³
‚ê‚½  4 •ªŠ„ƒAƒNƒeƒBƒx•[ƒVƒ‡ƒ“ ƒL•[‚ðŽŽ‚µ‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒtƒ‰ƒbƒVƒ…‚Å 4
•ªŠ„ƒAƒNƒeƒBƒx•[ƒVƒ‡ƒ“ ƒL•[‚ðŒŸ•o‚Å‚«‚È‚©‚Á‚½•ê•‡•AƒRƒ}ƒ“ƒh‚Í‹‘”Û‚³‚ê•AƒGƒ‰•[  ƒ•ƒbƒZ•[ƒW
‚ª•\Ž¦‚³‚ê‚Ü‚·•B‚±‚Ì•ê•‡•AŽŸ‰ñ‚ÉƒRƒ}ƒ“ƒhƒ‰ƒCƒ“‚Å—LŒø‚È  4 •ªŠ„ƒAƒNƒeƒBƒx•[ƒVƒ‡ƒ“ ƒL•[‚ðŽw’è
‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B ƒfƒtƒHƒ‹ƒg‚ÌƒAƒNƒeƒBƒx•[ƒVƒ‡ƒ“ ƒL•[‚Ü‚½‚Íƒ†•[ƒUŽw’è‚ÌƒAƒNƒeƒBƒx•[ƒVƒ‡
ƒ“  ƒL•[‚ª•AŒ»•Ý—LŒø‚ÈƒAƒNƒeƒBƒx•[ƒVƒ‡ƒ“ ƒL•[‚Æ”äŠr‚³‚ê‚Ü‚·•B‘I‘ð‚³‚ê‚½ƒAƒNƒeƒBƒx•[ƒVƒ‡ƒ“
ƒL•[‚ðŽg—p‚·‚é‚±‚Æ‚Å•A‹@”\‚ð‘¹Ž¸‚·‚é‰Â”\•«‚ª‚ ‚é•ê•‡•Aƒ_ƒEƒ“ƒOƒŒ•[ƒhŒã‚É•A‘¹Ž¸‚·‚é‰Â”\•«
‚Ì‚ ‚é‹@”\‚ÌƒŠƒXƒg‚Æ‹¤‚ÉŒx••‚ª•\Ž¦‚³‚ê‚Ü‚·•B  

ƒXƒ^•[ƒgƒAƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒtƒ@ƒCƒ‹‚ªŽw’è‚³‚ê‚Ä‚¢‚È‚¢•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰
ƒCƒAƒ“ƒX‚ÍƒfƒtƒHƒ‹ƒg‚Å downgrade.cfg ‚ðŽg—p‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•Aƒ\ƒtƒgƒEƒFƒA  ƒŠƒŠ•[ƒX 7.0 ̂ È•~‚ðŽÀ•s‚µ‚Ä‚¢‚é  Cisco PIX Firewall ƒVƒŠ•[ƒY‚ÌƒZ
ƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÉŒÀ‚èŽg—p‚Å‚«‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚Í•ACisco ASA 5500 ƒVƒŠ•[ƒY‚ÌƒZ
ƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Å‚ÍƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚Ü‚¹‚ñ•B

’•ˆÓ ƒ_ƒEƒ“ƒOƒŒ•[ƒh ƒvƒ•ƒZƒX’†‚É“dŒ¹•áŠQ‚ª”­•¶‚·‚é‚Æ•Aƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚ª”j‘¹‚·‚é•ê•‡‚ª‚ ‚è‚Ü
‚·•B —\–h•ô‚Æ‚µ‚Ä•Aƒ_ƒEƒ“ƒOƒŒ•[ƒh ƒvƒ•ƒZƒX‚ðŠJŽn‚·‚é‘O‚É•Aƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ•ã‚Ì‚·‚×‚Ä‚Ìƒf•[
ƒ^‚ðŠO•”ƒfƒoƒCƒX‚ÉƒoƒbƒNƒAƒbƒv‚µ‚Ä‚­‚¾‚³‚¢•B

”j‘¹‚µ‚½ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚ð‰ñ•œ‚·‚é‚É‚Í•A ƒRƒ“ƒ\•[ƒ‹‚Ö‚Ì’¼•ÚƒAƒNƒZƒX‚ª•K—v‚Å‚·•B •Ú•×‚É‚Â‚¢
‚Ä‚Í•A format ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B  

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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—á ŽŸ‚Ì—á‚Å‚Í•Aƒ\ƒtƒgƒEƒFƒA‚ðƒŠƒŠ•[ƒX 6.3.3 ‚Éƒ_ƒEƒ“ƒOƒŒ•[ƒh‚µ‚Ü‚·•B

hostname# downgrade tftp://17.13.2.25//tftpboot/mananthr/cdisk.6.3.3 activation-key  
32c261f3 062afe24 c94ef2ea 0e299a3f
This command will reformat the flash and automatically reboot the system. 
Do you wish to continue? [confirm] 
Buffering image 
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!
!!!!

Buffering startup config

All items have been buffered successfully. 
If the flash reformat is interrupted or fails, data in flash will be lost 
and the system might drop to monitor mode. 
Do you wish to continue? [confirm]
Installing the correct file system for the image and saving the buffered data 
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!! 
Flash downgrade succeeded

Rebooting....

Enter zero actkey:

ŽŸ‚Ì—á‚Í•A–³Œø‚ÈƒAƒNƒeƒBƒx•[ƒVƒ‡ƒ“ ƒL•[‚ð“ü—Í‚µ‚½•ê•‡‚ÌŒ‹‰Ê‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname# downgrade tftp://17.13.2.25//tftpboot/mananthr/cdisk.6.3.3 activation-key 
0 0 0 0 
This command will reformat the flash and automatically reboot the system. 
Do you wish to continue? [confirm] 
Buffering image 
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!
!!! 
Error: activation key entered is invalid.

Enter the file option when there is no actkey in the source image (happens if the 
source is in tftp server). 
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ŽŸ‚Ì—á‚Í•Aƒ\•[ƒX  ƒCƒ••[ƒW‚ÌƒAƒNƒeƒBƒx•[ƒVƒ‡ƒ“ ƒL•[‚ðŽw’è‚µ‚½‚Æ‚«‚É•A‚»‚ê‚ª‘¶•Ý‚µ‚È‚©‚Á‚½
•ê•‡‚ÌŒ‹‰Ê‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname# downgrade tftp://17.13.2.25//tftpboot/mananthr/cdisk.6.3.3 activation-key 
file  
This command will reformat the flash and automatically reboot the system. 
Do you wish to continue? [confirm] 
Buffering image 
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!
!!!! 
Activation key does not exist in the source image. 
Please use the activation-key option to specify an activation key.

ŽŸ‚Ì—á‚Í•A•ÅŒã‚Ìƒvƒ•ƒ“ƒvƒg‚Åƒ_ƒEƒ“ƒOƒŒ•[ƒhŽè•‡‚ð’†Ž~‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname# downgrade tftp://17.13.2.25//tftpboot/mananthr/cdisk.6.3.3 
This command will reformat the flash and automatically reboot the system. 
Do you wish to continue? [confirm] 
Buffering image 
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!
!!!!

Buffering startup config

All items have been buffered successfully. 
If the flash reformat is interrupted or fails, data in flash will be lost 
and the system might drop to monitor mode. 
Do you wish to continue? [confirm] ===<typed n here> 
Downgrade process terminated.

ƒ_ƒEƒ“ƒOƒŒ•[ƒh‚·‚é‚É‚Í•Aƒ\ƒtƒgƒEƒFƒA ƒo•[ƒWƒ‡ƒ“‚ª 7.0 –¢–ž‚Å‚ ‚é•K—v‚ª‚ ‚è‚Ü‚·•BŽŸ‚Ì—á‚Í•A
ƒ\ƒtƒgƒEƒFƒA‚Ìƒ_ƒEƒ“ƒOƒŒ•[ƒh‚ÉŽ¸”s‚µ‚½ŽŽ•s‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname# downgrade tftp://17.13.2.25//scratch/views/test/target/sw/cdisk  
This command will reformat the flash and automatically reboot the system. 
Do you wish to continue? [confirm] 
Buffering image 
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 
Error: Need to use an image with version less than 7-0-0-0.
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ŽŸ‚Ì—á‚Í•AƒCƒ••[ƒW‚ðŽw’è‚µ‚½‚Æ‚«‚ÉƒAƒNƒeƒBƒx•[ƒVƒ‡ƒ“ ƒL•[‚ðŠm”F‚µ‚È‚©‚Á‚½•ê•‡‚ÌŒ‹‰Ê‚ðŽ¦‚µ
‚Ä‚¢‚Ü‚·•B

hostname# downgrade tftp://17.13.2.25//tftpboot/mananthr/cdisk.4.4.1-rel  
This command will reformat the flash and automatically reboot the system. 
Do you wish to continue? [confirm] 
Buffering image 
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 
Image checksum has not been verified 
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 
Warning: Activation key not verified. 
Key 32c261f3 633fe24 c94ef2ea e299a3f might be incompatible with the image version
4-4-1-0. 
Do you wish to continue? [confirm] 
Downgrade process terminated. 
Please enter an activation-key in the command line.

ŽŸ‚Ì—á‚Í•A4 •ªŠ„ƒAƒNƒeƒBƒx•[ƒVƒ‡ƒ“ ƒL•[‚É•AŒ»•Ý‚Ì  5 •ªŠ„ƒAƒNƒeƒBƒx•[ƒVƒ‡ƒ“ ƒL•[‚Ì‚·‚×‚Ä‚Ì‹@
”\‚ªŠÜ‚Ü‚ê‚Ä‚¢‚È‚¢•ê•‡‚ÌŒ‹‰Ê‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname# downgrade tftp://17.13.2.25//tftpboot/mananthr/cdisk.6.3.3 
This command will reformat the flash and automatically reboot the system. 
Do you wish to continue? [confirm] 
Buffering image 
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!
!!!! 
The following features available in current activation key in flash 
are NOT available in 4 tuple activation key in flash: 
VPN-3DES-AES 
GTP/GPRS 
5 Security Contexts 
Failover is different: 
current activation key in flash: UR(estricted) 
4 tuple activation key in flash: R(estricted) 
Some features might not work in the downgraded image if this key is used. 
Do you wish to continue? [confirm] 
Downgrade process terminated. 
Please enter an activation-key in the command line.

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

copy running-config startup-config Œ»•ÝŽÀ•s’†‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ðƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚
ƒŠ‚É•Û‘¶‚µ‚Ü‚·•B
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drop
Žw’è‚³‚ê‚½  GTP ƒ•ƒbƒZ•[ƒW‚ðƒhƒ•ƒbƒv‚·‚é‚É‚Í•A gtp-map ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚ÄƒAƒNƒZƒX‚³‚ê‚é GTP
ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  drop ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒRƒ}ƒ“ƒh‚ð•í•œ‚·‚é‚É‚Í•A
no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

drop {apn access_point_name | message message_id | version version}

no drop {apn access_point_name | message message_id | version version}

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg —LŒø‚Èƒ•ƒbƒZ•[ƒW ID•AAPN•A‚¨‚æ‚Ñƒo•[ƒWƒ‡ƒ“‚ðŽ•‚Â‚·‚×‚Ä‚Ìƒ•ƒbƒZ•[ƒW‚ªŒŸ•¸‚³‚ê‚Ü‚·•B  

”CˆÓ‚Ì  APN ‚ª‹–‰Â‚³‚ê‚Ä‚¢‚Ü‚·•B  

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒlƒbƒgƒ••[ƒN‚Å‹–‰Â‚µ‚È‚¢“Á’è‚Ì  GTP ƒ•ƒbƒZ•[ƒW‚ðƒhƒ•ƒbƒv‚·‚é‚É‚Í•A drop message ƒRƒ}ƒ“ƒh‚ð
Žg—p‚µ‚Ü‚·•B 

Žw’è‚³‚ê‚½ƒAƒNƒZƒX ƒ|ƒCƒ“ƒg‚Ì  GTP ƒ•ƒbƒZ•[ƒW‚ðƒhƒ•ƒbƒv‚·‚é‚É‚Í•A drop apn ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ
‚Ü‚·•BŽw’è‚³‚ê‚½ƒo•[ƒWƒ‡ƒ“‚Ì  GTP ƒ•ƒbƒZ•[ƒW‚ðƒhƒ•ƒbƒv‚·‚é‚É‚Í•A drop version ƒRƒ}ƒ“ƒh‚ðŽg—p
‚µ‚Ü‚·•B  

—á ŽŸ‚Ì—á‚Å‚Í•Aƒgƒ‰ƒtƒBƒbƒN‚ðƒ•ƒbƒZ•[ƒW ID 20 ‚Éƒhƒ•ƒbƒv‚µ‚Ü‚·•B

hostname(config)# gtp-map qtp-policy
hostname(config-gtpmap)# drop message 20

apn Žw’è‚³‚ê‚½ƒAƒNƒZƒX ƒ|ƒCƒ“ƒg ƒl•[ƒ€‚Ì  GTP ƒ•ƒbƒZ•[ƒW‚ðƒhƒ•ƒbƒv‚µ‚Ü
‚·•B

access_point_name ƒhƒ•ƒbƒv‚³‚ê‚é  APN ‚ÌƒeƒLƒXƒg•¶Žš—ñ‚Å‚·•B

message “Á’è‚Ì  GTP ƒ•ƒbƒZ•[ƒW‚ðƒhƒ•ƒbƒv‚µ‚Ü‚·•B

message_id ƒhƒ•ƒbƒv‚·‚éƒ•ƒbƒZ•[ƒW‚Ì‰p•”Žš‚ÌŽ¯•ÊŽq‚Å‚·•B—LŒø‚È”ÍˆÍ‚Í  1 •`  255 ‚Å
‚·•B

version Žw’è‚³‚ê‚½ƒo•[ƒWƒ‡ƒ“‚Ì  GTP ƒ•ƒbƒZ•[ƒW‚ðƒhƒ•ƒbƒv‚µ‚Ü‚·•B

version ƒo•[ƒWƒ‡ƒ“ 0 ‚ðŽ¯•Ê‚·‚é‚É‚Í  0 ‚ð•Aƒo•[ƒWƒ‡ƒ“ 1 ‚ðŽ¯•Ê‚·‚é‚É‚Í  1 ‚ðŽg—p
‚µ‚Ü‚·•B GTP ‚Ìƒo•[ƒWƒ‡ƒ“  0 ‚Í  ƒ|•[ƒg  2123 ‚ðŽg—p‚µ•Aƒo•[ƒWƒ‡ƒ“ 1 ‚Í
ƒ|•[ƒg  3386 ‚ðŽg—p‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

GTP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ŠÖ˜AƒRƒ}ƒ“ƒh

duplex
“º•i RJ-45•j ‚ÌƒC•[ƒTƒlƒbƒg  ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ìƒfƒ…ƒvƒŒƒbƒNƒX•ûŽ®‚ð•Ý’è‚·‚é‚É‚Í•AƒCƒ“ƒ^•[ƒtƒF
ƒCƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  duplex ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bƒfƒ…ƒvƒŒƒbƒNƒX•Ý’è‚ðƒf
ƒtƒHƒ‹ƒg‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

duplex {auto | full  | half}

no duplex

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Í  auto ŒŸ•o‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒfƒ…ƒvƒŒƒbƒNƒX ƒ‚•[ƒh‚Í•A•¨—•ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚É‚¾‚¯•Ý’è‚µ‚Ü‚·•B

duplex ƒRƒ}ƒ“ƒh‚Í•Aƒtƒ@ƒCƒo ƒ•ƒfƒBƒA‚Å‚ÍŽg—p‚Å‚«‚Ü‚¹‚ñ•B

ƒlƒbƒgƒ••[ƒN‚ªŽ©“®ŒŸ•o‚ðƒTƒ|•[ƒg‚µ‚Ä‚¢‚È‚¢•ê•‡‚Í•A ƒfƒ…ƒvƒŒƒbƒNƒX ƒ‚•[ƒh‚ð“Á’è‚Ì’l‚É•Ý’è‚µ
‚Ü‚·•B 

ƒRƒ}ƒ“ƒh •à–¾

clear service-policy inspect gtp ƒOƒ••[ƒoƒ‹  GTP “•Œv•î•ñ‚ð•Á‹Ž‚µ‚Ü‚·•B

debug gtp GTP ŒŸ•¸‚ÉŠÖ‚·‚é•Ú•×•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

gtp-map GTP ƒ}ƒbƒv‚ð’è‹`‚µ•A GTP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
ƒ‚•[ƒh‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B  

inspect gtp ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸—p‚É“Á’è‚Ì GTP ƒ}ƒbƒv‚ð“K—p‚µ‚Ü‚·•B

show service-policy inspect gtp GTP ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

auto ƒfƒ…ƒvƒŒƒbƒNƒX ƒ‚•[ƒh‚ðŽ©“®ŒŸ•o‚µ‚Ü‚·•B

full ƒfƒ…ƒvƒŒƒbƒNƒX ƒ‚•[ƒh‚ð‘S“ñ•d‚É•Ý’è‚µ‚Ü‚·•B

half ƒfƒ…ƒvƒŒƒbƒNƒX ƒ‚•[ƒh‚ð”¼“ñ•d‚É•Ý’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• • • — •

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª•A interface ƒRƒ}ƒ“ƒh‚ÌƒL•[ƒ••[ƒh‚©‚çƒCƒ“ƒ^•[ƒtƒFƒCƒX  ƒR
ƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÌƒRƒ}ƒ“ƒh‚É•Ï•X‚³‚ê‚Ü‚µ‚½•B
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ASA 5500 ƒVƒŠ•[ƒY“K‰žŒ^ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì RJ-45 ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å‚Í•AƒfƒtƒHƒ‹
ƒg‚ÌƒI•[ƒgƒlƒSƒVƒG•[ƒVƒ‡ƒ“•Ý’è‚É  Auto-MDI/MDIX ‹@”\‚àŠÜ‚Ü‚ê‚Ä‚¢‚Ü‚·•B Auto-MDI/MDIX ‚Í•A
ƒI•[ƒgƒlƒSƒVƒG•[ƒVƒ‡ƒ“ ƒtƒF•[ƒY‚ÅƒXƒgƒŒ•[ƒg ƒP•[ƒuƒ‹‚ªŒŸ•o‚³‚ê‚é‚Æ•A“à•”ƒNƒ•ƒXƒI•[ƒo•[‚ð
ŽÀ•s‚µ‚Ä•AƒNƒ•ƒX ƒP•[ƒuƒ‹‚É‚æ‚é•Ú‘±‚ð•s—v‚É‚µ‚Ü‚·•BƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å  Auto-MDI/MDIX ‚ðƒC
ƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‘¬“x‚Ü‚½‚Íƒfƒ…ƒvƒŒƒbƒNƒX•ûŽ®‚Ì‚¢‚¸‚ê‚©‚ðƒI•[ƒgƒlƒSƒVƒG•[ƒVƒ‡ƒ“‚É•Ý’è
‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B‘¬“x‚Æƒfƒ…ƒvƒŒƒbƒNƒX•ûŽ®‚Ì—¼•û‚É–¾Ž¦“I‚ÉŒÅ’è’l‚ð•Ý’è‚µ‚Ä•A—¼•û‚Ì•Ý’è
‚ÉŠÖ‚·‚éƒI•[ƒgƒlƒSƒVƒG•[ƒVƒ‡ƒ“‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚Æ•A Auto-MDI/MDIX ‚àƒfƒBƒZ•[ƒuƒ‹‚É‚È
‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•Aƒfƒ…ƒvƒŒƒbƒNƒX ƒ‚•[ƒh‚ð‘S“ñ•d‚É•Ý’è‚µ‚Ü‚·•B

hostname(config)# interface gigabitethernet0/1
hostname(config-if)# speed 1000
hostname(config-if)# duplex full
hostname(config-if)# nameif inside
hostname(config-if)# security-level 100
hostname(config-if)# ip address 10.1.1.1 255.255.255.0
hostname(config-if)# no shutdown

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear configure interface ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð‚·‚×‚Ä•Á‹Ž
‚µ‚Ü‚·•B

interface ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð•Ý’è‚µ•AƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

show interface ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ìƒ‰ƒ“ƒ^ƒCƒ€ ƒXƒe•[ƒ^ƒX‚Æ“•Œv•î•ñ‚ð•\
Ž¦‚µ‚Ü‚·•B

show running-config interface ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

speed ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì‘¬“x‚ð•Ý’è‚µ‚Ü‚·•B



‘æ 4 •Í       D •`  F ‚ÌƒRƒ}ƒ“ƒh
  email

4-144
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

email
“o˜^’†‚É•AŽw’è‚³‚ê‚½“dŽqƒ••[ƒ‹  ƒAƒhƒŒƒX‚ð•Ø–¾•‘‚ÌƒTƒuƒWƒFƒNƒg‘ã‘Ö–¼‚ÌŠg’£‚ÉŠÜ‚ß‚é‚É‚Í•Â Ã
•† CA ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  email ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒtƒHƒ‹
ƒg•Ý’è‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

email address

no email 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg’l‚Í•Ý’è‚³‚ê‚Ä‚¢‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•Aƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg central ‚ÌˆÃ•†  CA ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[
ƒh‚É“ü‚è•Aƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg central ‚Ì“o˜^—v‹•‚É“dŽqƒ••[ƒ‹ƒAƒhƒŒƒX‚Ì  jjh@nhf.net ‚ðŠÜ‚ß‚Ü‚·•B

hostname(config)# crypto ca trustpoint central
hostname(ca-trustpoint)# email jjh@nhf.net
hostname(ca-trustpoint)# 

ŠÖ˜AƒRƒ}ƒ“ƒh

address “dŽqƒ••[ƒ‹  ƒAƒhƒŒƒX‚ðŽw’è‚µ‚Ü‚·•Baddress ‚Ì•Å‘å’·‚Í  64 •¶Žš‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ˆÃ•† CA ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• • •

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

crypto ca trustpoint ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B
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enable
“ÁŒ  EXEC ƒ‚•[ƒh‚É“ü‚é‚É‚Í•Aƒ†•[ƒU  EXEC ƒ‚•[ƒh‚Å  enable ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

enable [level]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg “ÁŒ ƒŒƒxƒ‹ 15 ‚ð“ü—Í‚µ‚Ü‚·•B‚½‚¾‚µ•AƒRƒ}ƒ“ƒh‚Ì”F‰Â‚ðŽg—p‚µ‚Ä‚¢‚é•ê•‡‚Í•AƒfƒtƒHƒ‹ƒg‚ÌƒŒƒx
ƒ‹‚Íƒ†•[ƒU–¼‚É•Ý’è‚³‚ê‚½ƒŒƒxƒ‹‚É‚æ‚Á‚ÄˆÙ‚È‚è‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒfƒtƒHƒ‹ƒg‚ÌƒCƒl•[ƒuƒ‹  ƒpƒXƒ••[ƒh‚Íƒuƒ‰ƒ“ƒN‚Å‚·•BƒpƒXƒ••[ƒh‚ð•Ý’è‚·‚é‚É‚Í•A enable password
ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

ƒfƒtƒHƒ‹ƒg‚Å‚ ‚é  15 ̂ ÈŠO‚Ì“ÁŒ ƒŒƒxƒ‹‚ðŽg—p‚·‚é‚É‚Í•Aƒ••[ƒJƒ‹ ƒRƒ}ƒ“ƒh”F‰Â‚ð•Ý’è‚µ•iaaa
authorization ƒRƒ}ƒ“ƒh‚ðŽQ•Æ•BLOCAL ƒL•[ƒ••[ƒh‚ðŽw’è‚·‚é•j •Aprivilege ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AƒR
ƒ}ƒ“ƒh‚ð•Ê‚Ì“ÁŒ ƒŒƒxƒ‹‚É•Ý’è‚µ‚Ü‚·•Bƒ••[ƒJƒ‹  ƒRƒ}ƒ“ƒh”F‰Â‚ð•Ý’è‚µ‚È‚¢•ê•‡‚Í•AƒCƒl•[ƒuƒ‹
ƒŒƒxƒ‹‚ª–³Ž‹‚³‚ê•A•Ý’è‚µ‚½ƒŒƒxƒ‹‚É‚©‚©‚í‚ç‚¸ƒŒƒxƒ‹  15 ‚ÉƒAƒNƒZƒX‚Å‚«‚Ü‚·•BŒ»•Ý‚Ì“ÁŒ ƒŒƒx
ƒ‹‚ð•\Ž¦‚·‚é‚É‚Í•A show curpriv ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

ƒŒƒxƒ‹ 2 ̂ È•ã‚Í“ÁŒ   EXEC ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•BƒŒƒxƒ‹  0 ‚¨‚æ‚ÑƒŒƒxƒ‹ 1 ‚Í•Aƒ†•[ƒU  EXEC ƒ‚•[ƒh‚É
“ü‚è‚Ü‚·•B

disable ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ä•A“ÁŒ  EXEC ƒ‚•[ƒh‚ð•I—¹‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A“ÁŒ  EXEC ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

hostname> enable
Password: Pa$$w0rd
hostname#

ŽŸ‚Ì—á‚Å‚Í•AƒŒƒxƒ‹ 10 ‚Ì“ÁŒ   EXEC ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

hostname> enable 10
Password: Pa$$w0rd10
hostname#

level •iƒIƒvƒVƒ‡ƒ“•j“ÁŒ ƒŒƒxƒ‹‚Í  0 •`  15 ‚ÌŠÔ‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒ†•[ƒU EXEC • • • • •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

enable password ƒCƒl•[ƒuƒ‹  ƒpƒXƒ••[ƒh‚ð•Ý’è‚µ‚Ü‚·•B

disable “ÁŒ  EXEC ƒ‚•[ƒh‚ð•I—¹‚µ‚Ü‚·•B

aaa authorization command ƒRƒ}ƒ“ƒh”F‰Â‚ð•Ý’è‚µ‚Ü‚·•B

privilege ƒ••[ƒJƒ‹  ƒRƒ}ƒ“ƒh”F‰Â‚Ì‚½‚ß‚ÌƒRƒ}ƒ“ƒh“ÁŒ ƒŒƒxƒ‹‚ð•Ý’è‚µ‚Ü
‚·•B

show curpriv Œ»•Ýƒ•ƒOƒCƒ“‚µ‚Ä‚¢‚éƒ†•[ƒU‚Ì–¼‘O‚¨‚æ‚Ñ“ÁŒ ƒŒƒxƒ‹‚ð•\Ž¦‚µ
‚Ü‚·•B
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enable (webvpn)
WebVPN ‚Ü‚½‚Í“dŽqƒ••[ƒ‹  ƒvƒ•ƒLƒV‚ÌƒAƒNƒZƒX‚ð•Ý’è•Ï‚Ý‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚ÅƒCƒl•[ƒuƒ‹‚É
‚·‚é‚É‚Í•A enable ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BWebVPN ‚Ì•ê•‡•A‚±‚ÌƒRƒ}ƒ“ƒh‚Í  webvpn ƒ‚•[ƒh‚ÅŽg—p
‚µ‚Ü‚·•B“dŽqƒ••[ƒ‹  ƒvƒ•ƒLƒV•i IMAP4S•APOP3S•ASMTPS•j‚Ì•ê•‡•A‚±‚ÌƒRƒ}ƒ“ƒh‚Í“K•Ø‚È“dŽqƒ••[
ƒ‹  ƒvƒ•ƒLƒV ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•BƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì  WebVPN ‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚Ì
ƒRƒ}ƒ“ƒh‚Ì  no ƒo•[ƒWƒ‡ƒ“‚ðŽg—p‚µ‚Ü‚·•B

enable ifname

no enable

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg WebVPN ‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Í•A Outside ‚Æ‚¢‚¤–¼‘O‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å  WebVPN ‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é•û–@‚ðŽ¦‚µ‚Ä
‚¢‚Ü‚·•B

hostname(config)#  webvpn
hostname(config-webvpn)# enable Outside

ŽŸ‚Ì—á‚Í•AOutside ‚Æ‚¢‚¤–¼‘O‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å  POP3S “dŽqƒ••[ƒ‹  ƒvƒ•ƒLƒV‚ð•Ý’è‚·‚é•û–@
‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)#  pop3s
hostname(config-pop3s)#  enable Outside

ifname •Ý’è•Ï‚Ý‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŽw’è‚µ‚Ü‚·•B ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð•Ý’è‚·‚é
‚É‚Í  nameif ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

Webvpn • — • — —

Imap4s • — • — —

Pop3s • — • — —

SMTPS • — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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enable password
“ÁŒ  EXEC ƒ‚•[ƒh‚ÌƒCƒl•[ƒuƒ‹  ƒpƒXƒ••[ƒh‚ð•Ý’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
ƒ‚•[ƒh‚Å  enable password ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B15 ̂ ÈŠO‚ÌƒŒƒxƒ‹‚ÌƒpƒXƒ••[ƒh‚ð•í•œ‚·‚é‚É‚Í•A
‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•BƒŒƒxƒ‹ 15 ‚ÌƒpƒXƒ••[ƒh‚Í•í•œ‚Å‚«‚Ü‚¹‚ñ•B

enable password password [level level] [encrypted]

no enable password level level

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚ÌƒpƒXƒ••[ƒh‚Íƒuƒ‰ƒ“ƒN‚Å‚·•BƒfƒtƒHƒ‹ƒg‚ÌƒŒƒxƒ‹‚Í•A 15 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒCƒl•[ƒuƒ‹  ƒŒƒxƒ‹ 15•iƒfƒtƒHƒ‹ƒg‚ÌƒŒƒxƒ‹•j  ‚ÌƒfƒtƒHƒ‹ƒg‚ÌƒpƒXƒ••[ƒh‚Í•Aƒuƒ‰ƒ“ƒN‚Å‚·•BƒpƒX
ƒ••[ƒh‚ðƒuƒ‰ƒ“ƒN‚ÉƒŠƒZƒbƒg‚·‚é•ê•‡‚Í•A password ‚ÉƒeƒLƒXƒg‚ð“ü—Í‚µ‚È‚¢‚Å‚­‚¾‚³‚¢•B

ƒ}ƒ‹ƒ`  ƒRƒ“ƒeƒLƒXƒg ƒ‚•[ƒh‚Å‚Í•AŠeƒRƒ“ƒeƒLƒXƒg‚¾‚¯‚Å‚È‚­•AƒVƒXƒeƒ€  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
‚É‚àƒCƒl•[ƒuƒ‹  ƒpƒXƒ••[ƒh‚ð•ì•¬‚Å‚«‚Ü‚·•B

ƒfƒtƒHƒ‹ƒg‚Å‚ ‚é  15 ̂ ÈŠO‚Ì“ÁŒ ƒŒƒxƒ‹‚ðŽg—p‚·‚é‚É‚Í•Aƒ••[ƒJƒ‹ ƒRƒ}ƒ“ƒh”F‰Â‚ð•Ý’è‚µ•iaaa
authorization ƒRƒ}ƒ“ƒh‚ðŽQ•Æ•BLOCAL ƒL•[ƒ••[ƒh‚ðŽw’è‚·‚é•j •Aprivilege ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AƒR
ƒ}ƒ“ƒh‚ð•Ê‚Ì“ÁŒ ƒŒƒxƒ‹‚É•Ý’è‚µ‚Ü‚·•Bƒ••[ƒJƒ‹  ƒRƒ}ƒ“ƒh”F‰Â‚ð•Ý’è‚µ‚È‚¢•ê•‡‚Í•AƒCƒl•[ƒuƒ‹
ƒŒƒxƒ‹‚ª–³Ž‹‚³‚ê•A•Ý’è‚µ‚½ƒŒƒxƒ‹‚É‚©‚©‚í‚ç‚¸ƒŒƒxƒ‹  15 ‚ÉƒAƒNƒZƒX‚Å‚«‚Ü‚·•BŒ»•Ý‚Ì“ÁŒ ƒŒƒx
ƒ‹‚ð•\Ž¦‚·‚é‚É‚Í•A show curpriv ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

encrypted •iƒIƒvƒVƒ‡ƒ“•j ƒpƒXƒ••[ƒh‚ªˆÃ•†‰»‚³‚ê‚½Œ`Ž®‚Å‚ ‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B ƒp
ƒXƒ••[ƒh‚ÍˆÃ•†‰»‚³‚ê‚½Œ`Ž®‚ÅƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É•Û‘¶‚³‚ê‚é‚½
‚ß•AƒpƒXƒ••[ƒh‚Ì“ü—ÍŒã‚ÉŒ³‚ÌƒpƒXƒ••[ƒh‚ð•\Ž¦‚·‚é‚±‚Æ‚Í‚Å‚«‚Ü‚¹‚ñ•B
‰½‚ç‚©‚Ì—•—R‚ÅƒpƒXƒ••[ƒh‚ð•Ê‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÉƒRƒs•[
‚·‚é•K—v‚ª‚ ‚é‚ª•AŒ³‚ÌƒpƒXƒ••[ƒh‚ð’m‚ç‚È‚¢•ê•‡•AˆÃ•†‰»‚³‚ê‚½ƒpƒX
ƒ••[ƒh‚Æ‚±‚ÌƒL•[ƒ••[ƒh‚ðŽg—p‚µ‚Ä•A enable password ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ
‚Ü‚·•B’Ê•í•A‚±‚ÌƒL•[ƒ••[ƒh‚Í•A show running-config enable ƒRƒ}ƒ“ƒh‚ð“ü
—Í‚µ‚½‚Æ‚«‚É‚¾‚¯•\Ž¦‚³‚ê‚Ü‚·•B

level level •iƒIƒvƒVƒ‡ƒ“•j“ÁŒ ƒŒƒxƒ‹ 0 •`  15 ‚ÌƒpƒXƒ••[ƒh‚ð•Ý’è‚µ‚Ü‚·•B

password ƒpƒXƒ••[ƒh‚É•A‘å•¶Žš‚Æ•¬•¶Žš‚ª‹æ•Ê‚³‚ê‚é•Å‘å  16 •¶Žš‚Ì‰p•”Žš‚¨‚æ‚Ñ
“ÁŽê•¶Žš‚Ì•¶Žš—ñ‚ð•Ý’è‚µ‚Ü‚·•BƒpƒXƒ••[ƒh‚É‚Í‹^–â•„•i ?•j‚ÆƒXƒy•[ƒX
‚ð•œ‚­”CˆÓ‚Ì•¶Žš‚ðŽg—p‚Å‚«‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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ƒŒƒxƒ‹ 2 ̂ È•ã‚Í“ÁŒ   EXEC ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•BƒŒƒxƒ‹  0 ‚¨‚æ‚ÑƒŒƒxƒ‹ 1 ‚Í•Aƒ†•[ƒU  EXEC ƒ‚•[ƒh‚É
“ü‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AƒCƒl•[ƒuƒ‹  ƒpƒXƒ••[ƒh‚ð  Pa$$w0rd ‚É•Ý’è‚µ‚Ü‚·•B

hostname(config)# enable password Pa$$w0rd

ŽŸ‚Ì—á‚Å‚Í•AƒŒƒxƒ‹ 10 ‚ÌƒCƒl•[ƒuƒ‹  ƒpƒXƒ••[ƒh‚ð  Pa$$w0rd10 ‚É•Ý’è‚µ‚Ü‚·•B

hostname(config)# enable password Pa$$w0rd10 level 10

ŽŸ‚Ì—á‚Å‚Í•AƒCƒl•[ƒuƒ‹  ƒpƒXƒ••[ƒh‚ð•Ê‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚©‚çƒRƒs•[‚µ‚½ˆÃ•†‰»‚³
‚ê‚½ƒpƒXƒ••[ƒh‚É•Ý’è‚µ‚Ü‚·•B

hostname(config)# enable password jMorNbK0514fadBh encrypted

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

aaa authorization command ƒRƒ}ƒ“ƒh”F‰Â‚ð•Ý’è‚µ‚Ü‚·•B

enable “ÁŒ  EXEC ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

privilege ƒ••[ƒJƒ‹  ƒRƒ}ƒ“ƒh”F‰Â‚Ì‚½‚ß‚ÌƒRƒ}ƒ“ƒh“ÁŒ ƒŒƒxƒ‹‚ð•Ý’è‚µ‚Ü
‚·•B

show curpriv Œ»•Ýƒ•ƒOƒCƒ“‚µ‚Ä‚¢‚éƒ†•[ƒU‚Ì–¼‘O‚¨‚æ‚Ñ“ÁŒ ƒŒƒxƒ‹‚ð•\Ž¦‚µ
‚Ü‚·•B

show running-config enable ƒCƒl•[ƒuƒ‹  ƒpƒXƒ••[ƒh‚ðˆÃ•†‰»‚³‚ê‚½Œ`Ž®‚Å•\Ž¦‚µ‚Ü‚·•B
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enforcenextupdate 
NextUpdate CRL ƒtƒB•[ƒ‹ƒh‚Ì•ˆ—••û–@‚ðŽw’è‚·‚é‚É‚Í•A ca-crl ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å
enforcenextupdate ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚ ·•B‚±‚ê ‚ª•Ý’è‚ ³ ‚ê ‚½•ê•‡•A‚±‚ ÌƒRƒ}ƒ“ƒh‚ Í CRL ‚Ì
NextUpdate ƒtƒB•[ƒ‹ƒh‚ð–³Œø‚É‚µ‚È‚¢‚±‚Æ‚ð—v‹•‚µ‚Ü‚·•BŽg—p‚³‚ê‚È‚¢•ê•‡•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰
ƒCƒAƒ“ƒX‚Í•A•s–¾‚Ü‚½‚Í–³Œø‚È CRL ‚Ì  NextUpdate ƒtƒB•[ƒ‹ƒh‚ð‹–‰Â‚µ‚Ü‚·•B

–³Œø‚Ü‚½‚Í•s–¾‚È NextUpdate ƒtƒB•[ƒ‹ƒh‚ð‹–‰Â‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

enforcenextupdate

no enforcenextupdate

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg•Ý’è‚ÍŽÀ•s•iƒIƒ“•j‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•Aca-crl ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è•A CRL ‚Ì  NextUpdate ƒtƒB•[ƒ‹ƒh‚ðƒgƒ‰ƒX
ƒgƒ|ƒCƒ“ƒg central ‚É‘Î‚µ‚ÄŠúŒÀ•Ø‚ê‚É‚µ‚È‚¢‚±‚Æ‚ð—v‹•‚µ‚Ü‚·

hostname(config)#  crypto ca trustpoint central
hostname(ca-trustpoint)#  crl configure
hostname(ca-crl)#  enforcenextupdate
hostname(ca-crl)# 

ŠÖ˜AƒRƒ}ƒ“ƒh

‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

CRL ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

cache-time ƒLƒƒƒbƒVƒ…‚ÌƒŠƒtƒŒƒbƒVƒ…ŽžŠÔ‚ð•ª’PˆÊ‚ÅŽw’è‚µ‚Ü‚·•B

crl configure ca-crl ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

crypto ca trustpoint ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B
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enrollment retry count
ƒŠƒgƒ‰ƒC‰ñ•”‚ðŽw’è‚·‚é‚É‚Í•AˆÃ•† CA ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  
enrollment retry count ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•A•Ø–¾•‘‚ð—v‹•‚µ‚½
Œã•ACA ‚©‚ç•Ø–¾•‘‚ðŽó•M‚·‚é‚Ü‚Å‘Ò‹@‚µ‚Ü‚·•B•Ý’è‚³‚ê‚½ƒŠƒgƒ‰ƒCŠúŠÔ“à‚ÉƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰
ƒCƒAƒ“ƒX‚ª•Ø–¾•‘‚ðŽó•M‚µ‚È‚¢•ê•‡•A•Ê‚Ì•Ø–¾•‘—v‹•‚ª‘—•M‚³‚ê‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“
ƒX‚ª‰ž“š‚ðŽó•M‚·‚é‚©•AƒŠƒgƒ‰ƒC‰ñ•”‚ª•Ý’è‰ñ•”‚É’B‚·‚é‚Ü‚Å•A—v‹•‚ÍŒJ‚è•Ô‚³‚ê‚Ü‚·•B

ƒŠƒgƒ‰ƒC‰ñ•”‚ÌƒfƒtƒHƒ‹ƒg•Ý’è‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

enrollment retry count number 

no enrollment retry count

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg number ‚ÌƒfƒtƒHƒ‹ƒg•Ý’è‚Í•A 0•i–³•§ŒÀ•j‚Å‚·•B  

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍƒIƒvƒVƒ‡ƒ“‚Å‚ ‚è•AŽ©“®“o˜^‚ð•Ý’è‚µ‚Ä‚¢‚é•ê•‡‚Ì‚Ý“K—p‚³‚ê‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•Aƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg central ‚ÌˆÃ•†  CA ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[
ƒh‚É“ü‚è•Aƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg central “à‚Å“o˜^‚ÌƒŠƒgƒ‰ƒC‰ñ•”‚ð 20 ƒŠƒgƒ‰ƒC‚É•Ý’è‚µ‚Ü‚·•B

hostname(config)# crypto ca trustpoint central
hostname(ca-trustpoint)# enrollment retry count 20
hostname(ca-trustpoint)# 

ŠÖ˜AƒRƒ}ƒ“ƒh

number “o˜^—v‹•‚Ì‘—•M‚ð•ÄŽŽ•s‚·‚é•Å‘å‰ñ•”‚Å‚·•B—LŒø‚È”ÍˆÍ‚Í  0•A1 •`  100 ƒŠ
ƒgƒ‰ƒC‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ˆÃ•† CA ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

crypto ca trustpoint ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

default enrollment “o˜^ƒpƒ‰ƒ••[ƒ^‚ðƒfƒtƒHƒ‹ƒg‚É–ß‚µ‚Ü‚·•B

enrollment retry period “o˜^—v‹•‚ð•Ä‘—•M‚·‚é‚Ü‚Å‚Ì‘Ò‹@ŽžŠÔ‚ð•A•ª’PˆÊ‚ÅŽw’è‚µ‚Ü‚·•B
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enrollment retry period
ƒŠƒgƒ‰ƒCŠúŠÔ‚ðŽw’è‚·‚é‚É‚Í•AˆÃ•† CA ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  
enrollment retry period ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•A•Ø–¾•‘‚ð—v‹•‚µ
‚½Œã•ACA ‚©‚ç•Ø–¾•‘‚ðŽó•M‚·‚é‚Ü‚Å‘Ò‹@‚µ‚Ü‚·•BŽw’è‚³‚ê‚½ƒŠƒgƒ‰ƒCŠúŠÔ“à‚ÉƒZƒLƒ…ƒŠƒeƒB ƒAƒv
ƒ‰ƒCƒAƒ“ƒX‚ª•Ø–¾•‘‚ðŽó•M‚µ‚È‚¢•ê•‡•A•Ê‚Ì•Ø–¾•‘—v‹•‚ª‘—•M‚³‚ê‚Ü‚·•B

ƒŠƒgƒ‰ƒCŠúŠÔ‚ÌƒfƒtƒHƒ‹ƒg•Ý’è‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

enrollment retry period minutes 

no enrollment retry period

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg•Ý’è‚Í  1 •ª‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍƒIƒvƒVƒ‡ƒ“‚Å‚ ‚è•AŽ©“®“o˜^‚ð•Ý’è‚µ‚Ä‚¢‚é•ê•‡‚Ì‚Ý“K—p‚³‚ê‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•Aƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg central ‚ÌˆÃ•†  CA ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[
ƒh‚É“ü‚è•Aƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg central “à‚Å“o˜^‚ÌƒŠƒgƒ‰ƒCŠúŠÔ‚ð 10 •ª‚É•Ý’è‚µ‚Ü‚·•B

hostname(config)# crypto ca trustpoint central
hostname(ca-trustpoint)# enrollment retry period 10
hostname(ca-trustpoint)# 

ŠÖ˜AƒRƒ}ƒ“ƒh

minutes “o˜^—v‹•‚Ì‘—•M‚ðŽŽ•s‚·‚é•ª’PˆÊ‚ÌŠÔŠu‚Å‚·•B—LŒø‚È”ÍˆÍ‚Í  1 •`  60 •ª‚Å
‚·•B  

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ˆÃ•† CA ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

crypto ca trustpoint ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

default enrollment ‚·‚×‚Ä‚Ì“o˜^ƒpƒ‰ƒ••[ƒ^‚ðƒVƒXƒeƒ€‚ÌƒfƒtƒHƒ‹ƒg’l‚É–ß‚µ‚Ü‚·•B

enrollment retry count “o˜^‚ð—v‹•‚·‚éƒŠƒgƒ‰ƒC‚Ì‰ñ•”‚ð’è‹`‚µ‚Ü‚·•B
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enrollment terminal
‚±‚Ìƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚Å‚ÌƒJƒbƒg ƒAƒ“ƒh ƒy•[ƒXƒg“o˜^‚ðŽw’è‚·‚é‚É‚Í•iŽè“®“o˜^‚Æ‚àŒÄ‚Î‚ê‚é•j •A
ˆÃ•† CA ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  enrollment terminal ƒRƒ}ƒ“ƒh‚ðŽg—p
‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚ÌƒfƒtƒHƒ‹ƒg•Ý’è‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

enrollment terminal

no enrollment terminal

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg•Ý’è‚ÍƒIƒt‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•Aƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg central ‚ÌˆÃ•†  CA ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[
ƒh‚É“ü‚è•Aƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg central ‚Ì  CA “o˜^‚ÌƒJƒbƒg  ƒAƒ“ƒh ƒy•[ƒXƒg•ûŽ®‚ðŽw’è‚µ‚Ü‚·•B

hostname(config)# crypto ca trustpoint central
hostname(ca-trustpoint)# enrollment terminal
hostname(ca-trustpoint)# 

ŠÖ˜AƒRƒ}ƒ“ƒh

‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ˆÃ•† CA ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

crypto ca trustpoint ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

default enrollment “o˜^ƒpƒ‰ƒ••[ƒ^‚ðƒfƒtƒHƒ‹ƒg‚É–ß‚µ‚Ü‚·•B

enrollment retry count “o˜^—v‹•‚Ì‘—•M‚ð•ÄŽŽ•s‚·‚é‰ñ•”‚ðŽw’è‚µ‚Ü‚·•B

enrollment retry period “o˜^—v‹•‚ð•Ä‘—•M‚·‚é‚Ü‚Å‚Ì‘Ò‹@ŽžŠÔ‚ð•A•ª’PˆÊ‚ÅŽw’è‚µ‚Ü‚·•B

enrollment url ‚±‚Ìƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚Å‚ÌŽ©“®“o˜^•i SCEP•j‚ðŽw’è‚µ•A URL ‚ð•Ý
’è‚µ‚Ü‚·•B
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enrollment url
‚±‚Ìƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚Å“o˜^‚µ•A“o˜^  URL ‚ð•Ý’è‚·‚é‚½‚ß‚ÉŽ©“®“o˜^•i SCEP•j‚ðŽw’è‚·‚é‚É‚Í•A
ˆÃ•† CA ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  enrollment url  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü
‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚ÌƒfƒtƒHƒ‹ƒg•Ý’è‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

enrollment url url

no enrollment url

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg•Ý’è‚ÍƒIƒt‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•Aƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg central ‚ÌˆÃ•†  CA ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[
ƒh‚É“ü‚è•Aƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg central ‚Ì  SCEP “o˜^‚ð  URL https://enrollsite ‚ÅŽw’è‚µ‚Ü‚·•B

hostname(config)# crypto ca trustpoint central
hostname(ca-trustpoint)# enrollment url https://enrollsite
hostname(ca-trustpoint)# 

ŠÖ˜AƒRƒ}ƒ“ƒh

url Ž©“®“o˜^‚ÅŽg—p‚·‚é URL ‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B•Å‘å’·‚Í  1,000 •¶Žš•iŽÀŽ¿
•ã‚Ì–³•§ŒÀ•j‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ˆÃ•† CA ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

crypto ca trustpoint ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

default enrollment “o˜^ƒpƒ‰ƒ••[ƒ^‚ðƒfƒtƒHƒ‹ƒg‚É–ß‚µ‚Ü‚·•B

enrollment retry count “o˜^—v‹•‚Ì‘—•M‚ð•ÄŽŽ•s‚·‚é‰ñ•”‚ðŽw’è‚µ‚Ü‚·•B

enrollment retry period “o˜^—v‹•‚ð•Ä‘—•M‚·‚é‚Ü‚Å‚Ì‘Ò‹@ŽžŠÔ‚ð•A•ª’PˆÊ‚ÅŽw’è‚µ‚Ü‚·•B

enrollment terminal ‚±‚Ìƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚ðŽg—p‚µ‚½ƒJƒbƒg ƒAƒ“ƒh ƒy•[ƒXƒg“o˜^‚ðŽw
’è‚µ‚Ü‚·•B
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erase
ƒtƒ@ƒCƒ‹ ƒVƒXƒeƒ€‚ð•Á‹Ž‚µ‚Ä•ÄƒtƒH•[ƒ}ƒbƒg‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  erase ƒRƒ}ƒ“ƒh‚ðŽg—p
‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A”ñ•\Ž¦‚ÌƒVƒXƒeƒ€  ƒtƒ@ƒCƒ‹‚ðŠÜ‚Þ‚·‚×‚Ä‚Ìƒtƒ@ƒCƒ‹‚ð•ã•‘‚«‚µ•Aƒtƒ@ƒC
ƒ‹ ƒVƒXƒeƒ€‚ð•Á‹Ž‚µ‚Ä‚©‚çƒtƒ@ƒCƒ‹ ƒVƒXƒeƒ€‚ð•ÄƒCƒ“ƒXƒg•[ƒ‹‚µ‚Ü‚·•B

erase [disk0: | disk1: | flash:] 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚ÉƒfƒtƒHƒ‹ƒg•Ý’è‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ erase ƒRƒ}ƒ“ƒh‚Í•AOxFF ƒpƒ^•[ƒ“‚ðŽg—p‚µ‚Äƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ•ã‚Ì‚·‚×‚Ä‚Ìƒf•[ƒ^‚ð•Á‹Ž‚µ•A‹ó‚Ì
ƒtƒ@ƒCƒ‹ ƒVƒXƒeƒ€Š„‚è“–‚Äƒe•[ƒuƒ‹‚ðƒfƒoƒCƒX‚É•‘‚«Š·‚¦‚Ü‚·•B  

‚·‚×‚Ä‚Ì‰ÂŽ‹ƒtƒ@ƒCƒ‹•i”ñ•\Ž¦‚ÌƒVƒXƒeƒ€  ƒtƒ@ƒCƒ‹‚ð•œ‚­•j‚ð•í•œ‚·‚é‚É‚Í•A erase ƒRƒ}ƒ“ƒh‚Å‚Í
‚È‚­•A delete /recursive ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

•i’••j Cisco PIX ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Å‚Í•Aerase ƒRƒ}ƒ“ƒh‚Æ format ƒRƒ}ƒ“ƒh‚Í“¯‚¶•ˆ—•‚ðŽÀ•s
‚µ‚Ü‚·•Bƒ†•[ƒU  ƒf•[ƒ^‚ð  0xFF ƒpƒ^•[ƒ“‚ðŽg—p‚µ‚Ä”jŠü‚µ‚Ü‚·•B

disk0: •iƒIƒvƒVƒ‡ƒ“•j“à•”ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚ðŽw’è‚µ•A‘±‚¯‚ÄƒRƒ•ƒ“•i :•j‚ð“ü—Í‚µ
‚Ü‚·•B 

disk1: •iƒIƒvƒVƒ‡ƒ“•jŠO•”‚ÌƒRƒ“ƒpƒNƒg  ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ ƒJ•[ƒh‚ðŽw’è‚µ•A‘±‚¯‚Ä
ƒRƒ•ƒ“•i :•j‚ð“ü—Í‚µ‚Ü‚·•B  

flash: •iƒIƒvƒVƒ‡ƒ“•j“à•”ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚ðŽw’è‚µ•A‘±‚¯‚ÄƒRƒ•ƒ“•i :•j‚ð“ü—Í‚µ
‚Ü‚·•B

’•ˆÓ ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚ð•Á‹Ž‚·‚é‚Æ•Aƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚É•Û‘¶‚³‚ê‚Ä
‚¢‚éƒ‰ƒCƒZƒ“ƒX•î•ñ‚à•í•œ‚³‚ê‚Ü‚·•B ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚ð•Á‹Ž‚·‚é
‘O‚É•Aƒ‰ƒCƒZƒ“ƒX•î•ñ‚ð•Û‘¶‚µ‚Ä‚­‚¾‚³‚¢•B  

ASA 5500 ƒVƒŠ•[ƒY‚Å‚Í•A flash ƒL•[ƒ••[ƒh‚Í  disk0 ‚ÌƒGƒCƒŠƒAƒX‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • — •

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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•i’••j Cisco ASA 5500 ƒVƒŠ•[ƒY‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Å‚Í•Aerase ƒRƒ}ƒ“ƒh‚ðŽÀ•s‚·‚é‚Æ•AƒfƒB
ƒXƒN•ã‚Ì‚·‚×‚Ä‚Ìƒ†•[ƒU  ƒf•[ƒ^‚ª  0xFF ƒpƒ^•[ƒ“‚ðŽg—p‚µ‚Ä”jŠü‚³‚ê‚Ü‚·•Bˆê•û•A format ƒRƒ}ƒ“ƒh
‚Íƒtƒ@ƒCƒ‹ ƒVƒXƒeƒ€‚Ì•§Œä•\‘¢‚ðƒŠƒZƒbƒg‚·‚é‚¾‚¯‚Å‚·•B•¶ƒfƒBƒXƒN“Ç‚ÝŽæ‚èƒc•[ƒ‹‚ðŽg—p‚·‚é
‚Æ•A‚±‚Ì•î•ñ‚Í‚Ü‚¾ŽQ•Æ‚Å‚«‚é‰Â”\•«‚ª‚ ‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•Aƒtƒ@ƒCƒ‹ ƒVƒXƒeƒ€‚ð•Á‹Ž‚µ‚Ä•ÄƒtƒH•[ƒ}ƒbƒg‚µ‚Ü‚·•B

hostname# erase flash:

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

delete ”ñ•\Ž¦‚ÌƒVƒXƒeƒ€  ƒtƒ@ƒCƒ‹‚ð•œ‚­•A‚·‚×‚Ä‚Ì‰ÂŽ‹ƒtƒ@ƒCƒ‹‚ð•í•œ‚µ‚Ü‚·•B

format ‚·‚×‚Ä‚Ìƒtƒ@ƒCƒ‹•i”ñ•\Ž¦‚ÌƒVƒXƒeƒ€  ƒtƒ@ƒCƒ‹‚ðŠÜ‚Þ•j‚ð•Á‹Ž‚µ‚Ä•Aƒtƒ@
ƒCƒ‹ ƒVƒXƒeƒ€‚ðƒtƒH•[ƒ}ƒbƒg‚µ‚Ü‚·•B
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established
Šm—§‚³‚ê‚Ä‚¢‚é•Ú‘±‚ÉŠî‚Ã‚­ƒ|•[ƒg•ã‚ÌƒŠƒ^•[ƒ“•Ú‘±‚ð‹–‰Â‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  established ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bestablished ‹@”\‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É
‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

established est_protocol dport [sport] [permitto protocol port [-port]]  [permitfrom protocol port[-port]]

no established est_protocol dport [sport] [permitto protocol port [-port]]  [permitfrom protocol 
port[-port]]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚ÍŽŸ‚Ì‚Æ‚¨‚è‚Å‚·•B

• dport•F0•iƒ•ƒCƒ‹ƒhƒJ•[ƒh•j

• sport•F0•iƒ•ƒCƒ‹ƒhƒJ•[ƒh•j

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ established ƒRƒ}ƒ“ƒh‚Í•A”­•M•Ú‘±‚ªƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð’Ê‚µ‚ÄƒŠƒ^•[ƒ“ ƒAƒNƒZƒX‚·‚é
‚Ì‚ð‹–‰Â‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É‚æ‚Á‚Ä•ÛŒì‚³‚ê‚Ä‚¢‚éƒlƒbƒg
ƒ••[ƒN‚©‚ç‚ÌŒ³‚Ì•Ú‘±‚Ì”­•M•A‚¨‚æ‚ÑŠO•”ƒzƒXƒg•ã‚Ì“¯‚¶  2 ‚Â‚ÌƒfƒoƒCƒXŠÔ‚ÌƒŠƒ^•[ƒ“•Ú‘±’…•M‚Æ
‹¤‚É“®•ì‚µ‚Ü‚·•B established ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•A•Ú‘±‚Ìƒ‹ƒbƒNƒAƒbƒv‚ÉŽg—p‚·‚éˆ¶•æƒ|•[ƒg‚ð
Žw’è‚Å‚«‚Ü‚·•B‚±‚Ì’Ç‰Á‚É‚æ‚Á‚Ä•AƒRƒ}ƒ“ƒh‚ð‚³‚ç‚É•§Œä‚Å‚«‚é‚æ‚¤‚É‚È‚è•Aˆ¶•æƒ|•[ƒg‚ÍŠù’m‚Å
‚ ‚é‚ª•A‘—•MŒ³ƒ|•[ƒg‚Í–¢’m‚Ìƒvƒ•ƒgƒRƒ‹‚ðƒTƒ|•[ƒg‚Å‚«‚Ü‚·•B permitto ‚Æ permitfrom  ƒL•[ƒ••[
ƒh‚Í•AƒŠƒ^•[ƒ“’…•M•Ú‘±‚ð’è‹`‚µ‚Ü‚·•B

est_protocol Šm—§‚³‚ê‚Ä‚¢‚é•Ú‘±‚Ìƒ‹ƒbƒNƒAƒbƒv‚ÉŽg—p‚·‚é IP ƒvƒ•ƒgƒRƒ‹•iUDP ‚Ü‚½‚Í
TCP•j‚ðŽw’è‚µ‚Ü‚·•B  

dport Šm—§‚³‚ê‚Ä‚¢‚é•Ú‘±‚Ìƒ‹ƒbƒNƒAƒbƒv‚ÉŽg—p‚·‚éˆ¶•æƒ|•[ƒg‚ðŽw’è‚µ‚Ü‚·•B  

permitfrom •iƒIƒvƒVƒ‡ƒ“•j Žw’è‚³‚ê‚½ƒ|•[ƒg‚©‚ç”­•M‚³‚ê‚éƒŠƒ^•[ƒ“  ƒvƒ•ƒgƒRƒ‹•Ú‘±‚ð‹–
‰Â‚µ‚Ü‚·•B 

permitto •iƒIƒvƒVƒ‡ƒ“•jŽw’è‚³‚ê‚½ƒ|•[ƒgˆ¶‚ÌƒŠƒ^•[ƒ“  ƒvƒ•ƒgƒRƒ‹•Ú‘±‚ð‹–‰Â‚µ‚Ü‚·•B 

port [-port] •iƒIƒvƒVƒ‡ƒ“•jƒŠƒ^•[ƒ“•Ú‘±‚Ì•i UDP ‚Ü‚½‚Í  TCP•ĵ ¶•æƒ|•[ƒg‚ðŽw’è‚µ‚Ü‚·•B  

protocol •iƒIƒvƒVƒ‡ƒ“•jƒŠƒ^•[ƒ“•Ú‘±‚É‚æ‚èŽg—p‚³‚ê‚é  IP ƒvƒ•ƒgƒRƒ‹•iUDP ‚Ü‚½‚Í
TCP•j‚Å‚·•B

sport •iƒIƒvƒVƒ‡ƒ“•j Šm—§‚³‚ê‚Ä‚¢‚é•Ú‘±‚Ìƒ‹ƒbƒNƒAƒbƒv‚ÉŽg—p‚·‚é‘—•MŒ³ƒ|•[ƒg‚ð
Žw’è‚µ‚Ü‚·•B  

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0 to ‚¨‚æ‚Ñ  from ƒL•[ƒ••[ƒh‚ª•A CLI ‚©‚ç•í•œ‚³‚ê‚Ü‚µ‚½•B‘ã‚í‚è‚É  permitto
‚¨‚æ‚Ñ  permitfrom ƒL•[ƒ••[ƒh‚ðŽg—p‚µ‚Ä‚­‚¾‚³‚¢•B
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’•ˆÓ •í‚É  permitto  ƒL•[ƒ••[ƒh‚¨‚æ‚Ñ  permitfrom  ƒL•[ƒ••[ƒh‚Æ‹¤‚É  established ƒRƒ}ƒ“ƒh‚ðŽw’è‚·‚é‚æ‚¤
•„•§‚µ‚Ü‚·•B‚±‚ê‚ç‚ÌƒL•[ƒ••[ƒh‚ðŽw’è‚¹‚¸‚É  established ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•AŠO•”ƒVƒXƒeƒ€
‚É•Ú‘±‚·‚é‚Æ‚«‚É•A‚»‚ê‚ç‚ÌƒVƒXƒeƒ€‚ª•Ú‘±‚ÉŠÖŒW‚·‚é“à•”ƒzƒXƒg‚É–³•§ŒÀ‚É•Ú‘±‚Å‚«‚é‚½‚ß•AƒZ
ƒLƒ…ƒŠƒeƒB ƒŠƒXƒN‚É‚È‚é‹°‚ê‚ª‚ ‚è‚Ü‚·•B‚±‚Ì•ó‹µ‚Í•A“à•”ƒVƒXƒeƒ€‚Ö‚Ì•UŒ‚‚É—˜—p‚³‚ê‚é‰Â”\
•«‚ª‚ ‚è‚Ü‚·•B

ŽŸ‚Ì—á‚Í•Aestablished ƒRƒ}ƒ“ƒh‚ð•³‚µ‚­Žg—p‚µ‚È‚©‚Á‚½•ê•‡‚É”­•¶‚·‚é‰Â”\•«‚Ì‚ ‚éƒZƒLƒ…ƒŠƒeƒB
ˆá”½‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

‚±‚Ì—á‚Í•A“à•”ƒVƒXƒeƒ€‚ªƒ|•[ƒg  4000 •ã‚ÌŠO•”ƒzƒXƒg‚É  TCP •Ú‘±‚ð•ì•¬‚µ‚½•ê•‡•AŠO•”ƒzƒXƒg‚Í•A
”CˆÓ‚Ìƒvƒ•ƒgƒRƒ‹‚ðŽg—p‚µ‚Ä”CˆÓ‚Ìƒ|•[ƒg•ã‚É–ß‚ê‚é‚±‚Æ‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# established tcp 0 4000

Žg—p‚·‚éƒ|•[ƒg‚ðƒvƒ•ƒgƒRƒ‹‚ªŽw’è‚µ‚È‚¢•ê•‡•A‘—•MŒ³ƒ|•[ƒg‚¨‚æ‚Ñˆ¶•æƒ|•[ƒg‚ð  0 ‚ÉŽw’è‚Å‚«‚Ü
‚·•B•K—v‚È•ê•‡‚ÉŒÀ‚è•Aƒ•ƒCƒ‹ƒhƒJ•[ƒh ƒ|•[ƒg•i 0•j‚ðŽg—p‚µ‚Ü‚·•B

hostname(config)# established tcp 0 0 

•i’••j established ƒRƒ}ƒ“ƒh‚ª•³‚µ‚­“®•ì‚·‚é‚É‚Í•A ƒNƒ‰ƒCƒAƒ“ƒg‚ª permitto ƒL•[ƒ••[ƒh‚ÅŽw’è‚µ‚½ƒ|•[ƒg
•ã‚ÅƒŠƒXƒ“‚µ‚Ä‚¢‚é•K—v‚ª‚ ‚è‚Ü‚·•B

established ƒRƒ}ƒ“ƒh‚Í•A nat 0 ƒRƒ}ƒ“ƒh•i global ƒRƒ}ƒ“ƒh‚ª‚È‚¢•j‚ð•t‚¯‚ÄŽg—p‚Å‚«‚Ü‚·•B

•i’••j established ƒRƒ}ƒ“ƒh‚ð•APAT ‚Æ‹¤‚ÉŽg—p‚·‚é‚±‚Æ‚Í‚Å‚«‚Ü‚¹‚ñ•B

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•Aestablished ƒRƒ}ƒ“ƒh‚Æ˜AŒg‚µ‚Ä XDMCP ‚ðƒTƒ|•[ƒg‚µ‚Ä‚¢‚Ü‚·•B

’•ˆÓ ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð‰î‚µ‚Ä XWindows ƒVƒXƒeƒ€ ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“‚ðŽg—p‚·‚é‚Æ•AƒZ
ƒLƒ…ƒŠƒeƒB ƒŠƒXƒN‚É‚È‚é‹°‚ê‚ª‚ ‚è‚Ü‚·•B

XDMCP ‚Í•AƒfƒtƒHƒ‹ƒg‚ÅƒIƒ“‚É‚È‚Á‚Ä‚¢‚Ü‚·‚ª•A established ƒRƒ}ƒ“ƒh‚ðŽŸ‚Ì‚æ‚¤‚É“ü—Í‚·‚é‚Ü‚Å
ƒZƒbƒVƒ‡ƒ“‚Í•ì•¬‚³‚ê‚Ü‚¹‚ñ•B

hostname(config)# established tcp 0 6000 to tcp 6000 from tcp 1024-65535

established ƒRƒ}ƒ“ƒh‚ð“ü—Í‚·‚é‚Æ•A“à•”‚Ì  XDMCP•i UNIX ‚Ü‚½‚Í  ReflectionX•j“‹•ÚƒzƒXƒg‚ª•AŠO
•”‚Ì  XDMCP “‹•Ú  XWindows ƒT•[ƒo‚ÉƒAƒNƒZƒX‚Å‚«‚Ü‚·•B UDP/177 ƒx•[ƒX‚Ì  XDMCP ‚ª  TCP ƒx•[
ƒX‚Ì  XWindows ƒZƒbƒVƒ‡ƒ“‚ðƒlƒSƒVƒG•[ƒg‚µ•A‚»‚ê‚É‘±‚­  TCP ƒŠƒ^•[ƒ“•Ú‘±‚ª‹–‰Â‚³‚ê‚Ü‚·•BƒŠ
ƒ^•[ƒ“  ƒgƒ‰ƒtƒBƒbƒN‚Ì‘—•MŒ³ƒ|•[ƒg‚ª•s–¾‚Å‚ ‚é‚½‚ß•Asport ƒtƒB•[ƒ‹ƒh‚Í  0•iƒ•ƒCƒ‹ƒhƒJ•[ƒh•j‚Æ
Žw’è‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B dport ‚Í•A 6000 + n ‚Å‚ ‚é•K—v‚ª‚ ‚è‚Ü‚·•B‚±‚±‚Å•A n ‚Í•Aƒ••[ƒJƒ‹  ƒfƒB
ƒXƒvƒŒƒC”Ô•†‚Å‚·•BUNIX ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•A‚±‚Ì’l‚ð•Ï•X‚µ‚Ü‚·•B

hostname(config)# setenv DISPLAY  hostname:displaynumber.screennumber
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established ƒRƒ}ƒ“ƒh‚ª•K—v‚È—•—R‚Í•A‘½‚­‚Ì  TCP •Ú‘±‚ª•¶•¬‚³‚ê•iƒ†•[ƒU‚Æ‚Ì‘Î˜b‚ÉŠî‚Ã‚«•j •A‚±
‚ê‚ç‚Ì•Ú‘±‚ÉŽg—p‚³‚ê‚é‘—•MŒ³ƒ|•[ƒg‚ª•s–¾‚Å‚ ‚é‚½‚ß‚Å‚·•Bˆ¶•æƒ|•[ƒg‚¾‚¯‚ªƒXƒ^ƒeƒBƒbƒN‚Å
‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AXDMCP ƒtƒBƒbƒNƒXƒAƒbƒv‚ð“§‰ß“I‚É•s‚¢‚Ü‚·•B•Ý’è‚Í•s—v
‚Å‚·‚ª•A TCP ƒZƒbƒVƒ‡ƒ“‚É‘Î‰ž‚·‚é‚É‚Í  established ƒRƒ}ƒ“ƒh‚Ì“ü—Í‚ª•K—v‚Å‚·•B

—á ‚±‚Ì—á‚Å‚Í•A 2 ‚Â‚ÌƒzƒXƒgŠÔ‚Ì•Aƒvƒ•ƒgƒRƒ‹ A ‚ðŽg—p‚µ‚½ SRC ƒ|•[ƒg  B ‚©‚çƒ|•[ƒg C ‚ðˆ¶•æ‚Æ‚·
‚é•Ú‘±‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚¨‚æ‚Ñƒvƒ•ƒgƒRƒ‹ D•iƒvƒ•ƒgƒRƒ‹  A ‚Íƒvƒ•
ƒgƒRƒ‹ D ‚ÆˆÙ‚È‚é‰Â”\•«‚ª‚ ‚é•j‚ð’Ê‰ß‚·‚éƒŠƒ^•[ƒ“•Ú‘±‚ð‹–‰Â‚·‚é‚É‚Í•A‘—•MŒ³ƒ|•[ƒg‚Íƒ|•[
ƒg F ‚É‘Î‰ž‚µ•Aˆ¶•æƒ|•[ƒg‚Íƒ|•[ƒg E ‚É‘Î‰ž‚µ‚Ä‚¢‚é•K—v‚ª‚ ‚è‚Ü‚·•B

hostname(config)# established A B  C permitto D E permitfrom D F

‚±‚Ì—á‚Í•A“à•”ƒzƒXƒg‚©‚çŠO•”ƒzƒXƒg‚É‘Î‚µ•A TCP ‘—•MŒ³ƒ|•[ƒg 6060 ‚Æ”CˆÓ‚Ìˆ¶•æƒ|•[ƒg‚ðŽg—p
‚µ‚Ä•Ú‘±‚ðŠJŽn‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•A‚±‚ÌƒzƒXƒgŠÔ‚É TCP
ˆ¶•æƒ|•[ƒg  6061 ‚Æ TCP ‘—•MŒ³ƒ|•[ƒg 6059 ‚ðŒo—R‚·‚éƒŠƒ^•[ƒ“ ƒgƒ‰ƒtƒBƒbƒN‚ð‹–‰Â‚µ‚Ü‚·•B

hostname(config)# established tcp 6060 0 permitto tcp 6061 permitfrom tcp 6059

‚±‚Ì—á‚Í•A“à•”ƒzƒXƒg‚©‚çŠO•”ƒzƒXƒg‚É‘Î‚µ•A UPD ̂ ¶•æƒ|•[ƒg  6060 ‚Æ”CˆÓ‚Ì‘—•MŒ³ƒ|•[ƒg‚ðŽg—p
‚µ‚Ä•Ú‘±‚ðŠJŽn‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•A‚±‚ÌƒzƒXƒgŠÔ‚É TCP
ˆ¶•æƒ|•[ƒg  6061 ‚Æ TCP ‘—•MŒ³ƒ|•[ƒg 1024-65535 ‚ðŒo—R‚·‚éƒŠƒ^•[ƒ“ ƒgƒ‰ƒtƒBƒbƒN‚ð‹–‰Â‚µ‚Ü‚·•B

hostname(config)# established udp 0 6060 permitto tcp 6061 permitfrom tcp 1024-65535

ŽŸ‚Ì—á‚Í•Aƒ••[ƒJƒ‹  ƒzƒXƒg 10.1.1.1 ‚ªŠO•”‚ÌƒzƒXƒg  209.165.201.1 ‚É‘Î‚µ‚Äƒ|•[ƒg  9999 •ã‚Å  TCP •Ú
‘±‚ðŠJŽn‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B‚±‚Ì—á‚Å‚Í•AŠO•”ƒzƒXƒg  209.165.201.1 ‚Ìƒ|•[ƒg  4242 ‚©‚ç‚Ìƒp
ƒPƒbƒg‚ªƒ••[ƒJƒ‹  ƒzƒXƒg 10.1.1.1 ‚Ìƒ|•[ƒg  5454 ‚É–ß‚é‚±‚Æ‚ª‹–‰Â‚³‚ê‚Ü‚·•B

hostname(config)# established tcp 9999 permitto tcp 5454 permitfrom tcp 4242

ŽŸ‚Ì—á‚Í•AŠO•”ƒzƒXƒg 209.165.201.1 ‚Ì”CˆÓ‚Ìƒ|•[ƒg‚©‚çƒ••[ƒJƒ‹  ƒzƒXƒg 10.1.1.1 ‚Ìƒ|•[ƒg  5454 ‚É
–ß‚éƒpƒPƒbƒg‚ð‹–‰Â‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# established tcp 9999 permitto tcp 5454

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear configure established Šm—§‚³‚ê‚½ƒRƒ}ƒ“ƒh‚ð‚·‚×‚Ä•í•œ‚µ‚Ü‚·•B

show running-config established Šm—§‚³‚ê‚Ä‚¢‚é•Ú‘±‚ÉŠî‚Ã‚­•A‹–‰Â•Ï‚Ý‚Ì’…•M•Ú‘±‚ð•\
Ž¦‚µ‚Ü‚·•B
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exceed-mss
ƒXƒŠ•[ƒEƒFƒC ƒnƒ“ƒhƒVƒFƒCƒN‚ÌŠÔ‚ÉƒsƒA‚É‚æ‚Á‚Ä•Ý’è‚³‚ê‚½ TCP ‚Ì•Å‘åƒZƒOƒ•ƒ“ƒg  ƒTƒCƒY‚ð’´‚¦
‚éƒf•[ƒ^’·‚ÌƒpƒPƒbƒg‚ð‹–‰Â‚Ü‚½‚Íƒhƒ•ƒbƒv‚·‚é‚É‚Í•A tcp ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh
‚Å exceed-mss ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌŽw’è‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ
‚Ü‚·•B

exceed-mss { allow | drop}

no exceed-mss { allow | drop}

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•AƒpƒPƒbƒg‚Íƒhƒ•ƒbƒv‚³‚ê‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ tcp-map ƒRƒ}ƒ“ƒh‚ðƒ‚ƒWƒ…ƒ‰ ƒ|ƒŠƒV•[  ƒtƒŒ•[ƒ€ƒ••[ƒN ƒCƒ“ƒtƒ‰ƒXƒgƒ‰ƒNƒ`ƒƒ‚Æ‚Æ‚à‚ÉŽg—p‚µ‚Ü‚·•B
ƒgƒ‰ƒtƒBƒbƒN‚ÌƒNƒ‰ƒX‚ð class-map ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä’è‹`‚µ•A TCP ŒŸ•¸‚ð tcp-map ƒRƒ}ƒ“ƒh‚ðŽg
—p‚µ‚ÄƒJƒXƒ^ƒ}ƒCƒY‚µ‚Ü‚·•B‚»‚Ì•V‚µ‚¢  TCP ƒ}ƒbƒv‚ð  policy-map ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä“K—p‚µ‚Ü‚·•B
TCP ŒŸ•¸‚ð service-policy ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä—LŒø‚É‚µ‚Ü‚·•B

tcp-map ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•Atcp ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•BƒXƒŠ•[ƒEƒF
ƒC ƒnƒ“ƒhƒVƒFƒCƒN‚ÌŠÔ‚ÉƒsƒA‚É‚æ‚Á‚Ä•Ý’è‚³‚ê‚½ TCP ‚Ì•Å‘åƒZƒOƒ•ƒ“ƒg  ƒTƒCƒY‚ð’´‚¦‚éƒf•[ƒ^’·
‚Ì  TCP ƒpƒPƒbƒg‚ðƒhƒ•ƒbƒv‚·‚é‚É‚Í•A tcp ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Ì  exceed-mss ƒR
ƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B 

—á ŽŸ‚Ì—á‚Å‚Í•Aƒ|•[ƒg  21 ‚Å MSS ‚ð’´‰ß‚·‚éƒpƒPƒbƒg‚ð‘—•M‚·‚éƒtƒ••[‚ð‹–‰Â‚µ‚Ü‚·•B

hostname(config)# tcp-map tmap
hostname(config-tcp-map)# exceed-mss allow
hostname(config)# class-map cmap
hostname(config-cmap)# match port tcp eq ftp
hostname(config)# policy-map pmap
hostname(config-pmap)# class cmap
hostname(config-pmap)# set connection advanced-options tmap
hostname(config)# service-policy pmap global

allow MSS ‚ð’´‚¦‚éƒpƒPƒbƒg‚ð‹–‰Â‚µ‚Ü‚·•B

drop MSS ‚ð’´‚¦‚éƒpƒPƒbƒg‚ðƒhƒ•ƒbƒv‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

tcp ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

class ƒgƒ‰ƒtƒBƒbƒN•ª—Þ‚ÉŽg—p‚·‚éƒNƒ‰ƒXƒ}ƒbƒv‚ðŽw’è‚µ‚Ü‚·•B

help policy-map•Aclass•A‚¨‚æ‚Ñ  description ƒRƒ}ƒ“ƒh‚ÌƒVƒ“ƒ^ƒbƒNƒX ƒw
ƒ‹ƒv‚ð•\Ž¦‚µ‚Ü‚·•B

policy-map ƒ|ƒŠƒV•[•iƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚Æ 1 ‚Â‚Ü‚½‚Í•¡•”‚ÌƒAƒNƒVƒ‡ƒ“‚ÌƒA
ƒ\ƒVƒG•[ƒVƒ‡ƒ“•j‚ð•Ý’è‚µ‚Ü‚·•B

set connection •Ú‘±’l‚ð•Ý’è‚µ‚Ü‚·•B

tcp-map TCP ƒ}ƒbƒv‚ð•ì•¬‚µ•A tcp ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É
ƒAƒNƒZƒX‚Å‚«‚é‚æ‚¤‚É‚µ‚Ü‚·•B
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exit
Œ»•Ý‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ð•I—¹‚·‚é‚©•A“ÁŒ   EXEC ƒ‚•[ƒh‚Ü‚½‚Íƒ†•[ƒU  EXEC ƒ‚•[
ƒh‚©‚çƒ•ƒOƒAƒEƒg‚·‚é‚É‚Í•A exit ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

exit

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒL•[  ƒV•[ƒPƒ“ƒX Ctrl+Z ‚ðŽg—p‚µ‚Ä‚à•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh•i‚¨‚æ‚Ñ‚»‚êˆÈ
•ã‚Ìƒ‚•[ƒh•j‚ð•I—¹‚Å‚«‚Ü‚·•B‚±‚ÌƒL•[  ƒV•[ƒPƒ“ƒX‚Í•A“ÁŒ  EXEC ƒ‚•[ƒh‚¨‚æ‚Ñƒ†•[ƒU  EXEC ƒ‚•[
ƒh‚Å‚Í‹@”\‚µ‚Ü‚¹‚ñ•B

“ÁŒ  EXEC ƒ‚•[ƒh‚Ü‚½‚Íƒ†•[ƒU  EXEC ƒ‚•[ƒh‚Å  exit ƒRƒ}ƒ“ƒh‚ð“ü—Í‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰
ƒCƒAƒ“ƒX‚©‚çƒ•ƒOƒAƒEƒg‚µ‚Ü‚·•B“ÁŒ  EXEC ƒ‚•[ƒh‚©‚çƒ†•[ƒU  EXEC ƒ‚•[ƒh‚É–ß‚é‚É‚Í•A disable ƒR
ƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•Aexit ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ð•I—¹‚µ‚ÄƒZƒb
ƒVƒ‡ƒ“‚©‚çƒ•ƒOƒAƒEƒg‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# exit
hostname# exit

Logoff

ŽŸ‚Ì—á‚Í•A exit ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚ÄƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ð•I—¹‚·‚é•û–@‚Æ•A
disable ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä“ÁŒ  EXEC ƒ‚•[ƒh‚ð•I—¹‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# exit
hostname# disable
hostname>

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒ†•[ƒU EXEC • • • • •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

quit ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ð•I—¹‚µ‚Ü‚·•B‚Ü‚½‚Í•A“ÁŒ   EXEC ƒ‚•[
ƒh‚Ü‚½‚Íƒ†•[ƒU  EXEC ƒ‚•[ƒh‚©‚çƒ•ƒOƒAƒEƒg‚µ‚Ü‚·•B
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failover
ƒtƒF•[ƒ‹ƒI•[ƒo•[‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  failover
ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒtƒF•[ƒ‹ƒI•[ƒo•[‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ð
Žg—p‚µ‚Ü‚·•B 

failover

no failover 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒtƒF•[ƒ‹ƒI•[ƒo•[‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒtƒF•[ƒ‹ƒI•[ƒo•[‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

’•ˆÓ ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒŠƒ“ƒN‚¨‚æ‚ÑƒXƒe•[ƒgƒtƒ‹  ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒŠƒ“ƒNŒo—R‚Å‘—•M‚³‚ê‚é•î•ñ‚Í•A
ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒL•[‚ðŽg—p‚µ‚Ä’Ê•M‚ðƒZƒLƒ…ƒŠƒeƒB‚Å•ÛŒì‚µ‚È‚¢ŒÀ‚è•A‚·‚×‚ÄƒNƒŠƒA ƒeƒLƒXƒg
‚Å‘—•M‚³‚ê‚Ü‚·•B VPN ƒgƒ“ƒlƒ‹‚Ì•I’[‚ÉƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ðŽg—p‚·‚é•ê•‡•A‚±‚Ì•î•ñ
‚É‚Í•Aƒgƒ“ƒlƒ‹‚ÌŠm—§‚ÉŽg—p‚³‚ê‚½‚·‚×‚Ä‚Ìƒ†•[ƒU–¼•AƒpƒXƒ••[ƒh•A‚¨‚æ‚ÑŽ–‘O‹¤—LƒL•[‚ªŠÜ‚Ü‚ê
‚Ä‚¢‚Ü‚·•B‚±‚Ì‹@–§ƒf•[ƒ^‚ðƒNƒŠƒA  ƒeƒLƒXƒg‚Å“]‘—‚·‚é‚±‚Æ‚Í•A”ñ•í‚É‘å‚«‚ÈƒZƒLƒ…ƒŠƒeƒB  ƒŠƒX
ƒN‚É‚È‚é‹°‚ê‚ª‚ ‚è‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ðŽg—p‚µ‚Ä VPN ƒgƒ“ƒlƒ‹‚ð•I’[‚·‚é•ê•‡
‚Í•AƒtƒF•[ƒ‹ƒI•[ƒo•[’Ê•M‚ðƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒL•[‚É‚æ‚Á‚ÄƒZƒLƒ…ƒŠƒeƒB‚Å•ÛŒì‚·‚é‚±‚Æ‚ð‚¨Š©
‚ß‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AƒtƒF•[ƒ‹ƒI•[ƒo•[‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname(config)# no failover
hostname(config)#

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • — •

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÅƒtƒF•[ƒ‹ƒI•[ƒo•[‚ðƒCƒl•[ƒu
ƒ‹‚Ü‚½‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚±‚Æ‚É•§ŒÀ‚³‚ê‚Ä‚¢‚Ü‚·•i failover active ƒR
ƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•j •B
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ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear configure failover failover ƒRƒ}ƒ“ƒh‚ðŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç•Á‹Ž‚µ•A
ƒtƒF•[ƒ‹ƒI•[ƒo•[‚ÌƒfƒtƒHƒ‹ƒg’l‚É–ß‚µ‚Ü‚·•B

failover active ƒAƒNƒeƒBƒu‚É‚·‚éƒXƒ^ƒ“ƒoƒC‘•’u‚ð•Ø‚è‘Ö‚¦‚Ü‚·•B

show failover ‘•’u‚ÌƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒXƒe•[ƒ^ƒX‚ÉŠÖ‚·‚é•î•ñ‚ð•\Ž¦‚µ‚Ü
‚·•B

show running-config failover ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚Ì failover ƒRƒ}ƒ“ƒh‚ð•\Ž¦‚µ‚Ü
‚·•B
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failover active
ƒXƒ^ƒ“ƒoƒC ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ü‚½‚ÍƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚ðƒAƒNƒeƒBƒu•ó‘Ô‚É‚·
‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  failover active ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒXƒ^ƒ“ƒoƒC‚·‚éƒAƒNƒeƒBƒu‚È
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ü‚½‚ÍƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚ð•Ø‚è‘Ö‚¦‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh
‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

failover active [group group_id]

no failover active [group group_id]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ failover active ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AƒXƒ^ƒ“ƒoƒC‘•’u‚©‚çƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒXƒCƒbƒ`‚ð‹N“®‚µ‚Ü‚·•B
‚Ü‚½‚Í•AƒAƒNƒeƒBƒu‚È‘•’u‚©‚ç  no failover active ƒRƒ}ƒ“ƒh‚ð‹N“®‚µ‚Ä•AƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒXƒCƒbƒ`
‚ð‹N“®‚µ‚Ü‚·•B‚±‚Ì‹@”\‚ðŽg—p‚µ‚Ä•A•áŠQ‚ª”­•¶‚µ‚½‘•’u‚ðƒT•[ƒrƒX‚É–ß‚µ•Aƒ•ƒ“ƒeƒiƒ“ƒX‚Ì‚½‚ß•A
ƒAƒNƒeƒBƒu‘•’u‚ð‹­•§“I‚ÉƒIƒtƒ‰ƒCƒ“‚É‚µ‚Ü‚·•B  ƒXƒe•[ƒgƒtƒ‹  ƒtƒF•[ƒ‹ƒI•[ƒo•[‚ðŽg—p‚µ‚Ä‚¢‚È
‚¢•ê•‡•A‚·‚×‚Ä‚ÌƒAƒNƒeƒBƒu‚È•Ú‘±‚Íƒhƒ•ƒbƒv‚³‚ê‚Ü‚·•BƒtƒF•[ƒ‹ƒI•[ƒo•[‚ª”­•¶‚µ‚½Œã•AƒNƒ‰ƒC
ƒAƒ“ƒg‚Í‚»‚ê‚ç‚Ì•Ú‘±‚ð•Ä“xŠm—§‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚Ì•Ø‚è‘Ö‚¦‚Í•A Active/Active ƒtƒF•[ƒ‹ƒI•[ƒo•[‚Å‚Ì‚Ý—˜—p‰Â”\‚Å‚·•B
ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚ðŽw’è‚¹‚¸‚É  Active/Active ƒtƒF•[ƒ‹ƒI•[ƒo•[‘•’u‚É  failover active ƒRƒ}
ƒ“ƒh‚ð“ü—Í‚µ‚½•ê•‡•A‘•’u•ã‚Ì‚·‚×‚Ä‚ÌƒOƒ‹•[ƒv‚ªƒAƒNƒeƒBƒu‚É‚È‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AƒXƒ^ƒ“ƒoƒC ƒOƒ‹•[ƒv 1 ‚ðƒAƒNƒeƒBƒu‚É‚µ‚Ä‚¢‚Ü‚·•B

hostname# failover active group 1

ŠÖ˜AƒRƒ}ƒ“ƒh

group group_id •iƒIƒvƒVƒ‡ƒ“•j ƒAƒNƒeƒBƒu‚É‚·‚éƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • — •

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A •V‚µ‚¢ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚ðŠÜ‚ß‚é‚æ‚¤‚É•C•³‚³
‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

failover reset ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð•A•áŠQ‚ª”­•¶‚µ‚½•ó‘Ô‚©‚çƒXƒ^ƒ“ƒo
ƒC‚É•Ï•X‚µ‚Ü‚·•B
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failover group
Active/Active ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚ð•Ý’è‚·‚é‚É‚Í•A ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[
ƒh‚Å failover group ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}
ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

failover group num

no failover group num

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ •Å‘å  2 ‚Â‚ÌƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚ð’è‹`‚Å‚«‚Ü‚·•B failover group ƒRƒ}ƒ“ƒh‚Í•Aƒ}ƒ‹ƒ`  ƒRƒ“ƒe
ƒLƒXƒg ƒ‚•[ƒh—p‚É•Ý’è‚³‚ê‚½ƒfƒoƒCƒX‚ÌƒVƒXƒeƒ€ ƒRƒ“ƒeƒLƒXƒg‚É‚¾‚¯’Ç‰Á‚Å‚«‚Ü‚·•BƒtƒF•[ƒ‹
ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚Ì•ì•¬‚Æ“o˜^‚Í•A ƒtƒF•[ƒ‹ƒI•[ƒo•[‚ªƒfƒBƒZ•[ƒuƒ‹‚É‚³‚ê‚Ä‚¢‚é•ê•‡‚Ì‚Ý‰Â”\‚Å
‚·•B

‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚·‚é‚Æ•AƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv ƒRƒ}ƒ“ƒh ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B primary •A
secondary•Apreempt•Areplication http •A interface-policy•Amac address•A‚¨‚æ‚Ñ  polltime interface ƒRƒ}
ƒ“ƒh‚Í•AƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚Å‚«‚Ü‚·•BƒOƒ••[ƒoƒ‹
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É–ß‚é‚É‚Í•A exit ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

•i’••j failover polltime interface•Afailover interface-policy•Afailover replication http •A‚¨‚æ‚Ñ  failover mac
address ƒRƒ}ƒ“ƒh‚Í•AActive/Active ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É‰e‹¿‚ð—^‚¦‚Ü‚¹‚ñ•B
‚»‚ê‚ç‚ÌƒRƒ}ƒ“ƒh‚Í•AƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Ì  polltime interface•A
interface-policy•Areplication http •A‚¨‚æ‚Ñ  mac address ƒRƒ}ƒ“ƒh‚É‚æ‚Á‚Ä•ã•‘‚«‚³‚ê‚Ü‚·•B

ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚ð•í•œ‚·‚é‚Æ‚«‚Í•AƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv 1 ‚ð•ÅŒã‚É•í•œ‚·‚é•K
—v‚ª‚ ‚è‚Ü‚·•B ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv 1 ‚É‚Í•A•í‚ÉŠÇ—•ƒRƒ“ƒeƒLƒXƒg‚ªŠÜ‚Ü‚ê‚Ä‚¢‚Ü‚·•BƒtƒF•[
ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚ÉŠ„‚è“–‚Ä‚ç‚ê‚Ä‚¢‚È‚¢ƒRƒ“ƒeƒLƒXƒg‚Í•A ƒfƒtƒHƒ‹ƒg‚É‚æ‚èƒtƒF•[ƒ‹ƒI•[ƒo•[
ƒOƒ‹•[ƒv 1 ‚ÉŠ„‚è“–‚Ä‚ç‚ê‚Ü‚·•B ƒRƒ“ƒeƒLƒXƒg‚ª–¾Ž¦“I‚ÉŠ„‚è“–‚Ä‚ç‚ê‚Ä‚¢‚éƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒO
ƒ‹•[ƒv‚Í•í•œ‚Å‚«‚Ü‚¹‚ñ•B

num ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚Ì”Ô•†•B—LŒø’l‚Í•A 1 ‚Ü‚½‚Í  2 ‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • — — •

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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•i’••j “¯‚¶ƒlƒbƒgƒ••[ƒN•ã‚É  Active/Active ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒyƒA‚ª•¡•”‚ ‚é•ê•‡‚Í•A ‚ ‚éƒyƒA‚ÌƒCƒ“ƒ^•[
ƒtƒFƒCƒX‚ÉŠ„‚è“–‚Ä‚ç‚ê‚Ä‚¢‚é‚à‚Ì‚Æ“¯‚¶ƒfƒtƒHƒ‹ƒg‰¼‘z  MAC ƒAƒhƒŒƒX‚ª•A‘¼‚ÌƒyƒA‚ÌƒCƒ“ƒ^•[
ƒtƒFƒCƒX‚ÉŠ„‚è“–‚Ä‚ç‚ê‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•B‚±‚ê‚Í•AƒfƒtƒHƒ‹ƒg‰¼‘z  MAC ƒAƒhƒŒƒX‚ÌŒˆ’è•û–@‚É
Šî‚Ã‚¢‚½“®•ì‚Å‚·•Bƒlƒbƒgƒ••[ƒN•ã‚Ì  MAC ƒAƒhƒŒƒX‚ð•d•¡‚³‚¹‚È‚¢‚½‚ß‚É‚Í•A mac address ƒRƒ}
ƒ“ƒh‚ðŽg—p‚µ‚Ä•AŠe•¨—•ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É•K‚¸ƒAƒNƒeƒBƒu‚ÆƒXƒ^ƒ“ƒoƒC‚Ì‰¼‘z MAC ƒAƒhƒŒƒX‚ð
Š„‚è“–‚Ä‚é‚æ‚¤‚É‚µ‚Ä‚­‚¾‚³‚¢•B

—á ŽŸ‚Ì—á•i”²•ˆ•j‚Í•A 2 ‚Â‚ÌƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚É‘Î‚µ‚Ä“K—p‰Â”\‚ÈƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# failover group 1  
hostname(config-fover-group)# primary
hostname(config-fover-group)# preempt 100
hostname(config-fover-group)# exit
hostname(config)# failover group 2
hostname(config-fover-group)# secondary
hostname(config-fover-group)# preempt 100
hostname(config-fover-group)# exit
hostname(config)#

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

asr-group ”ñ‘Î•Ì‚Ìƒ‹•[ƒeƒBƒ“ƒO  ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒOƒ‹•[ƒv ID ‚ðŽw’è‚µ‚Ü‚·•B

interface-policy ƒ‚ƒjƒ^ƒŠƒ“ƒO‚ªƒCƒ“ƒ^•[ƒtƒFƒCƒX•áŠQ‚ðŒŸ•o‚µ‚½‚Æ‚«‚ÌƒtƒF•[ƒ‹ƒI•[
ƒo•[  ƒ|ƒŠƒV•[‚ðŽw’è‚µ‚Ü‚·•B

join-failover-group ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚ÉƒRƒ“ƒeƒLƒXƒg‚ðŠ„‚è“–‚Ä‚Ü‚·•B

mac address ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv“à‚ÌƒRƒ“ƒeƒLƒXƒg‚Ì‰¼‘z MAC ƒAƒhƒŒƒX‚ð
’è‹`‚µ‚Ü‚·•B

polltime interface ŠÄŽ‹‚³‚ê‚Ä‚¢‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‘—•M‚³‚ê‚é  hello ƒ•ƒbƒZ•[ƒW‚ÌŠÔ
Šu‚ðŽw’è‚µ‚Ü‚·•B

preempt ƒŠƒu•[ƒgŒã•A—D•æ•‡ˆÊ‚ª‚æ‚è•‚‚¢‘•’u‚ªƒAƒNƒeƒBƒu‚È‘•’u‚É‚È‚é‚æ‚¤
‚ÉŽw’è‚µ‚Ü‚·•B

primary ƒvƒ‰ƒCƒ}ƒŠ‘•’u‚É•AƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚É‘Î‚·‚é‚æ‚è•‚‚¢—D•æ
•‡ˆÊ‚ðŽw’è‚µ‚Ü‚·•B

replication http ‘I‘ð‚³‚ê‚½ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚É‘Î‚µ‚Ä  HTTP ƒZƒbƒVƒ‡ƒ“‚Ì•¡
•»‚ðŽw’è‚µ‚Ü‚·•B

secondary ƒZƒJƒ“ƒ_ƒŠ‘•’u‚É•AƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚É‘Î‚·‚é‚æ‚è•‚‚¢—D•æ
•‡ˆÊ‚ðŽw’è‚µ‚Ü‚·•B
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failover interface ip
ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÆƒXƒe•[ƒgƒtƒ‹ ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‘Î‚µ‚Ä
IP ƒAƒhƒŒƒX‚Æƒ}ƒXƒN‚ðŽw’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  failover
interface ip ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BIP ƒAƒhƒŒƒX‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ
‚Ü‚·•B 

failover interface ip if_name ip_address mask standby ip_address

no failover interface ip if_name ip_address mask standby ip_address

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg •Ý’è‚³‚ê‚Ä‚¢‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒtƒF•[ƒ‹ƒI•[ƒo•[‚¨‚æ‚ÑƒXƒe•[ƒgƒtƒ‹  ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Í•AƒŒƒCƒ„ 3 ‚Ì‹@”\‚Å
‚·•B‚»‚Ì‚±‚Æ‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª“§‰ß“I‚Èƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh‚Å“®•ì‚µ‚Ä‚¢
‚½‚è•AƒVƒXƒeƒ€‚ÉƒOƒ••[ƒoƒ‹‚Å‚ ‚Á‚½‚è‚µ‚Ä‚à•Ï‚í‚è‚Ü‚¹‚ñ•B  

ƒ}ƒ‹ƒ` ƒRƒ“ƒeƒLƒXƒg ƒ‚•[ƒh‚Å‚Í•AƒVƒXƒeƒ€ ƒRƒ“ƒeƒLƒXƒg‚ÅƒtƒF•[ƒ‹ƒI•[ƒo•[‚ð•Ý’è‚µ‚Ü‚·
•i monitor-interface ƒRƒ}ƒ“ƒh‚ð•œ‚­•j •B 

‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð LAN ƒtƒF•[ƒ‹ƒI•[ƒo•[—p‚Éƒu•[ƒgƒXƒgƒ‰ƒbƒv‚·
‚é‚Æ‚«‚ÉƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÉŠÜ‚ß‚é•K—v‚ª‚ ‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•AƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‘Î‚µ‚Ä  IP ƒAƒhƒŒƒX‚Æƒ}ƒXƒN‚ðŽw’è‚·‚é•û–@‚ðŽ¦
‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)#  failover interface ip lanlink 172.27.48.1 255.255.255.0 standby 
172.27.48.2 

if_name ƒtƒF•[ƒ‹ƒI•[ƒo•[‚Ü‚½‚ÍƒXƒe•[ƒgƒtƒ‹  ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒCƒ“ƒ^•[ƒtƒFƒC
ƒX‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX–¼‚Å‚·•B

ip_address mask ƒvƒ‰ƒCƒ}ƒŠ ƒ‚ƒWƒ…•[ƒ‹•ã‚ÌƒtƒF•[ƒ‹ƒI•[ƒo•[‚Ü‚½‚ÍƒXƒe•[ƒgƒtƒ‹  ƒtƒF•[
ƒ‹ƒI•[ƒo•[  ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‘Î‚µ‚Ä•A IP ƒAƒhƒŒƒX‚Æƒ}ƒXƒN‚ðŽw’è‚µ‚Ü
‚·•B

standby ip_address ƒZƒJƒ“ƒ_ƒŠ ƒ‚ƒWƒ…•[ƒ‹‚ªƒvƒ‰ƒCƒ}ƒŠ ƒ‚ƒWƒ…•[ƒ‹‚Æ‚Ì’Ê•M‚ÉŽg—p‚·‚é IP ƒA
ƒhƒŒƒX‚ðŽw’è‚µ‚Ü‚·•B 

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • — •

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear configure failover failover ƒRƒ}ƒ“ƒh‚ðŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç•Á‹Ž‚µ•A
ƒtƒF•[ƒ‹ƒI•[ƒo•[‚ÌƒfƒtƒHƒ‹ƒg’l‚É–ß‚µ‚Ü‚·•B

failover lan interface ƒtƒF•[ƒ‹ƒI•[ƒo•[’Ê•M‚ÉŽg—p‚·‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŽw’è‚µ‚Ü
‚·•B

failover link ƒXƒe•[ƒgƒtƒ‹  ƒtƒF•[ƒ‹ƒI•[ƒo•[‚ÉŽg—p‚·‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð
Žw’è‚µ‚Ü‚·•B

monitor-interface Žw’è‚³‚ê‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ìƒwƒ‹ƒX‚ðŠÄŽ‹‚µ‚Ü‚·•B

show running-config failover ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚Ì failover ƒRƒ}ƒ“ƒh‚ð•\Ž¦‚µ‚Ü
‚·•B
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Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX
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failover interface-policy
ƒ‚ƒjƒ^ƒŠƒ“ƒO‚ªƒCƒ“ƒ^•[ƒtƒFƒCƒX•áŠQ‚ðŒŸ•o‚µ‚½‚Æ‚«‚ÌƒtƒF•[ƒ‹ƒI•[ƒo•[‚Ìƒ|ƒŠƒV•[‚ðŽw’è‚·‚é
‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  failover interface-policy ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü
‚·•BƒfƒtƒHƒ‹ƒg‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

failover interface-policy num[%] 

no failover interface-policy num[%]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚ÍŽŸ‚Ì‚Æ‚¨‚è‚Å‚·•B

• port ‚Í  1 ‚Å‚·•B

• •¨—•ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ìƒ‚ƒjƒ^ƒŠƒ“ƒO‚Í•AƒfƒtƒHƒ‹ƒg‚ÅƒCƒl•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B˜_—•ƒCƒ“
ƒ^•[ƒtƒFƒCƒX‚Ìƒ‚ƒjƒ^ƒŠƒ“ƒO‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍƒfƒBƒZ•[ƒuƒ‹‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ num ˆø•”‚ÆƒIƒvƒVƒ‡ƒ“‚Ì  % ƒL•[ƒ••[ƒh‚ÌŠÔ‚É•AƒXƒy•[ƒX‚Í‚ ‚è‚Ü‚¹‚ñ•B

•áŠQ‚ª”­•¶‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì•”‚ª•A•Ý’è‚³‚ê‚½ƒ|ƒŠƒV•[‚Ì•ðŒ•‚ð–ž‚½‚µ‚Ä‚¨‚è•A‚»‚Ì‘¼‚ÌƒZ
ƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª•³•í‚É‹@”\‚µ‚Ä‚¢‚é•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AŽ©‚ç‚É
•áŠQ‚ª”­•¶‚µ‚½‚Æƒ}•[ƒN•t‚¯‚µ‚ÄƒtƒF•[ƒ‹ƒI•[ƒo•[‚ª”­•¶‚·‚é‰Â”\•«‚ª‚ ‚è‚Ü‚·•iƒAƒNƒeƒBƒu‚ÈƒZ
ƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É•áŠQ‚ª”­•¶‚µ‚½•ê•‡•j•Bƒ|ƒŠƒV•[‚ÅƒJƒEƒ“ƒg‚³‚ê‚é‚Ì‚Í•A
monitor-interface ƒRƒ}ƒ“ƒh‚ÅŠÄŽ‹‘Î•Û‚Æ‚µ‚ÄŽw’è‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì‚Ý‚Å‚·•B

•i’••j ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“K—p‚³‚ê‚é‚Ì‚Í•A Active/Standby ƒtƒF•[ƒ‹ƒI•[ƒo•[‚Ì‚Ý‚Å‚·•B Active/Active ƒtƒF•[
ƒ‹ƒI•[ƒo•[‚Å‚Í•A ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Ì   interface-policy ƒR
ƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AŠeƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX  ƒ|ƒŠƒV•[‚ð•Ý’è‚µ‚Ü‚·•B

num ƒp•[ƒZƒ“ƒe•[ƒW‚Æ‚µ‚ÄŽg—p‚³‚ê‚é‚Æ‚«‚Í  1 •`  100 ‚Ì•”Žš‚ðŽw’è‚µ•A”Ô•†‚Æ‚µ
‚ÄŽg—p‚³‚ê‚é‚Æ‚«‚Í  1 ‚©‚çƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì•Å‘å•”‚Ì•”Žš‚ðŽw’è‚µ‚Ü‚·•B

% •iƒIƒvƒVƒ‡ƒ“•j •”Žš  num  ‚ª•AŠÄŽ‹‚³‚ê‚Ä‚¢‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ìƒp•[ƒZƒ“ƒe•[
ƒW‚Å‚ ‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • — •

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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—á ŽŸ‚Ì—á‚Å‚Í•AƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒ|ƒŠƒV•[‚ðŽw’è‚·‚é  2 ‚Â‚Ì•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# failover interface-policy 20%

hostname(config)# failover interface-policy 5

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

failover polltime ‘•’u‚ÆƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ìƒ|•[ƒŠƒ“ƒO‰ñ•”‚ðŽw’è‚µ‚Ü‚·•B

failover reset •áŠQ‚ª”­•¶‚µ‚½‘•’u‚ð•A•áŠQ‚ª”­•¶‚·‚é‘O‚Ì•ó‘Ô‚É–ß‚µ‚Ü‚·•B

monitor-interface ƒtƒF•[ƒ‹ƒI•[ƒo•[‚Ì‚½‚ß‚ÉŠÄŽ‹‘Î•Û‚É‚·‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŽw
’è‚µ‚Ü‚·•B

show failover ‘•’u‚ÌƒtƒF•[ƒ‹ƒI•[ƒo•[•ó‘Ô‚ÉŠÖ‚·‚é•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B
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failover key
ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒyƒA‚Ì‘•’uŠÔ‚ÅˆÃ•†‰»‚¨‚æ‚Ñ”F•Ø‚³‚ê‚½’Ê•M‚ÌƒL•[‚ðŽw’è‚·‚é‚É‚Í•A ƒOƒ••[ƒoƒ‹
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  failover key ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒL•[‚ð•í•œ‚·‚é‚É‚Í•A‚±‚Ì
ƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

failover key { secret | hex key}

no failover key

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‘•’uŠÔ‚ÌƒtƒF•[ƒ‹ƒI•[ƒo•[’Ê•M‚ðˆÃ•†‰»‚µ‚Ä”F•Ø‚·‚é‚É‚Í•A‹¤—L”é–§‚Ü‚½‚Í  16 •iƒL•[‚ðŽg—p‚µ‚Ä
—¼•û‚Ì‘•’u‚ð•Ý’è‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•BƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒL•[‚ðŽw’è‚µ‚È‚¢•ê•‡•AƒtƒF•[ƒ‹ƒI•[
ƒo•[’Ê•M‚ÍƒNƒŠƒA‚Å‘—•M‚³‚ê‚Ü‚·•B

•i’••j PIX ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒvƒ‰ƒbƒgƒtƒH•[ƒ€‚Å‚Í•A‘•’u‚ð•Ú‘±‚·‚é‚½‚ß‚É•ê—p‚ÌƒVƒŠƒAƒ‹
ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒP•[ƒuƒ‹‚ðŽg—p‚µ‚Ä‚¢‚é•ê•‡•AƒtƒF•[ƒ‹ƒI•[ƒo•[‚ª•Ý’è‚³‚ê‚Ä‚¢‚Ä‚à•AƒtƒF•[
ƒ‹ƒI•[ƒo•[  ƒŠƒ“ƒNŒo—R‚Ì’Ê•M‚ÍˆÃ•†‰»‚³‚ê‚Ü‚¹‚ñ•BƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒL•[‚Í  LAN ƒx•[ƒX‚ÌƒtƒF•[
ƒ‹ƒI•[ƒo•[’Ê•M‚¾‚¯‚ðˆÃ•†‰»‚µ‚Ü‚·•B

hex key ˆÃ•†ƒL•[—p‚Ì  16 •i’l‚ðŽw’è‚µ‚Ü‚·•BƒL•[‚Í•A 32 ŒÂ‚Ì 16 •i•¶Žš•i 0-9•Aa-f•j
‚É‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

secret ‰p•”Žš‚Ì‹¤—L”é–§‚ðŽw’è‚µ‚Ü‚·•B ”é–§‚É‚Í  1 •`  63 •¶Žš‚ð•Ý’è‚Å‚«‚Ü‚·•B —L
Œø‚È•¶Žš‚Í•A”Ô•†•A•¶Žš•A‚Ü‚½‚Í‹å“Ç“_‚Ì”CˆÓ‚Ì‘g‚Ý•‡‚¹‚Å‚·•B‹¤—L”é–§
‚Í•AˆÃ•†ƒL•[‚ð•¶•¬‚·‚é‚½‚ß‚ÉŽg—p‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • — •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A failover lan key ‚©‚ç  failover key ‚É•C•³‚³‚ê‚Ü‚µ‚½•B

7.0(4) ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A hex key ƒL•[ƒ••[ƒh‚¨‚æ‚Ñˆø•”‚ðŠÜ‚ß‚é‚æ‚¤‚É•Ï•X‚³‚ê
‚Ü‚µ‚½•B
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’•ˆÓ ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒŠƒ“ƒN‚¨‚æ‚ÑƒXƒe•[ƒgƒtƒ‹  ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒŠƒ“ƒNŒo—R‚Å‘—•M‚³‚ê‚é•î•ñ‚Í•A
ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒL•[‚ðŽg—p‚µ‚Ä’Ê•M‚ðƒZƒLƒ…ƒŠƒeƒB‚Å•ÛŒì‚µ‚È‚¢ŒÀ‚è•A‚·‚×‚ÄƒNƒŠƒA ƒeƒLƒXƒg
‚Å‘—•M‚³‚ê‚Ü‚·•B VPN ƒgƒ“ƒlƒ‹‚Ì•I’[‚ÉƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ðŽg—p‚·‚é•ê•‡•A‚±‚Ì•î•ñ
‚É‚Í•Aƒgƒ“ƒlƒ‹‚ÌŠm—§‚ÉŽg—p‚³‚ê‚½‚·‚×‚Ä‚Ìƒ†•[ƒU–¼•AƒpƒXƒ••[ƒh•A‚¨‚æ‚ÑŽ–‘O‹¤—LƒL•[‚ªŠÜ‚Ü‚ê
‚Ä‚¢‚Ü‚·•B‚±‚Ì‹@–§ƒf•[ƒ^‚ðƒNƒŠƒA  ƒeƒLƒXƒg‚Å“]‘—‚·‚é‚±‚Æ‚Í•A”ñ•í‚É‘å‚«‚ÈƒZƒLƒ…ƒŠƒeƒB  ƒŠƒX
ƒN‚É‚È‚é‹°‚ê‚ª‚ ‚è‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ðŽg—p‚µ‚Ä VPN ƒgƒ“ƒlƒ‹‚ð•I’[‚·‚é•ê•‡
‚Í•AƒtƒF•[ƒ‹ƒI•[ƒo•[’Ê•M‚ðƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒL•[‚É‚æ‚Á‚ÄƒZƒLƒ…ƒŠƒeƒB‚Å•ÛŒì‚·‚é‚±‚Æ‚ð‚¨Š©
‚ß‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•AƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒyƒA‚Ì‘•’uŠÔ‚ÌƒtƒF•[ƒ‹ƒI•[ƒo•[’Ê•M‚ð•ÛŒì‚·‚é‚½‚ß‚É‹¤—L”é–§‚ðŽw
’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# failover key abcdefg

ŽŸ‚Ì—á‚Í•AƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒyƒA‚Ì‘•’uŠÔ‚ÌƒtƒF•[ƒ‹ƒI•[ƒo•[’Ê•M‚ð•ÛŒì‚·‚é‚½‚ß‚É  16 •iƒL•[‚ð
Žw’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# failover key hex 6a1ed228381cf5c68557cb0c32e614dc

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

show running-config failover ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚Ì failover ƒRƒ}ƒ“ƒh‚ð•\Ž¦‚µ‚Ü
‚·•B
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failover lan enable
LAN ƒx•[ƒX‚ÌƒtƒF•[ƒ‹ƒI•[ƒo•[‚ð  PIX ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX•ã‚ÅƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A
ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  failover lan enable ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BLAN ƒx•[
ƒX‚ÌƒtƒF•[ƒ‹ƒI•[ƒo•[‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

failover lan enable

no failover lan enable

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒCƒl•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ä LAN ƒx•[ƒX‚ÌƒtƒF•[ƒ‹ƒI•[ƒo•[‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚½•ê•‡•A
ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒP•[ƒuƒ‹‚ªƒCƒ“ƒXƒg•[ƒ‹‚³‚ê‚Ä‚¢‚é•ê•‡‚ÍƒP•[ƒuƒ‹  ƒx•[ƒX‚ÌƒtƒF•[ƒ‹ƒI•[ƒo•[
‚ªŽg—p‚³‚ê‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A PIX ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Å‚Ì‚ÝŽg—p‚Å‚«‚Ü‚·•B

’•ˆÓ ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒŠƒ“ƒN‚¨‚æ‚ÑƒXƒe•[ƒgƒtƒ‹  ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒŠƒ“ƒNŒo—R‚Å‘—•M‚³‚ê‚é•î•ñ‚Í•A
ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒL•[‚ðŽg—p‚µ‚Ä’Ê•M‚ðƒZƒLƒ…ƒŠƒeƒB‚Å•ÛŒì‚µ‚È‚¢ŒÀ‚è•A‚·‚×‚ÄƒNƒŠƒA ƒeƒLƒXƒg
‚Å‘—•M‚³‚ê‚Ü‚·•B VPN ƒgƒ“ƒlƒ‹‚Ì•I’[‚ÉƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ðŽg—p‚·‚é•ê•‡•A‚±‚Ì•î•ñ
‚É‚Í•Aƒgƒ“ƒlƒ‹‚ÌŠm—§‚ÉŽg—p‚³‚ê‚½‚·‚×‚Ä‚Ìƒ†•[ƒU–¼•AƒpƒXƒ••[ƒh•A‚¨‚æ‚ÑŽ–‘O‹¤—LƒL•[‚ªŠÜ‚Ü‚ê
‚Ä‚¢‚Ü‚·•B‚±‚Ì‹@–§ƒf•[ƒ^‚ðƒNƒŠƒA  ƒeƒLƒXƒg‚Å“]‘—‚·‚é‚±‚Æ‚Í•A”ñ•í‚É‘å‚«‚ÈƒZƒLƒ…ƒŠƒeƒB  ƒŠƒX
ƒN‚É‚È‚é‹°‚ê‚ª‚ ‚è‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ðŽg—p‚µ‚Ä VPN ƒgƒ“ƒlƒ‹‚ð•I’[‚·‚é•ê•‡
‚Í•AƒtƒF•[ƒ‹ƒI•[ƒo•[’Ê•M‚ðƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒL•[‚É‚æ‚Á‚ÄƒZƒLƒ…ƒŠƒeƒB‚Å•ÛŒì‚·‚é‚±‚Æ‚ð‚¨Š©
‚ß‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A LAN ƒx•[ƒX‚ÌƒtƒF•[ƒ‹ƒI•[ƒo•[‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname(config)# failover lan enable

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • — •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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ŠÖ˜AƒRƒ}ƒ“ƒh

failover lan interface
ƒtƒF•[ƒ‹ƒI•[ƒo•[’Ê•M‚ÉŽg—p‚³‚ê‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŽw’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  failover lan interface ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒCƒ“ƒ^•[ƒtƒF
ƒCƒX‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

failover lan interface if_name phy_if

no failover lan interface if_name phy_if

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg •Ý’è‚³‚ê‚Ä‚¢‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ LAN ƒtƒF•[ƒ‹ƒI•[ƒo•[‚Å‚Í•AƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒgƒ‰ƒtƒBƒbƒN‚ð‘—•M‚·‚é‚½‚ß‚Ì•ê—p‚ÌƒCƒ“ƒ^•[
ƒtƒFƒCƒX‚ª•K—v‚Å‚·•B‚½‚¾‚µ•AƒXƒe•[ƒgƒtƒ‹  ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒŠƒ“ƒN‚É‘Î‚µ‚Ä‚Í•A LAN ƒtƒF•[ƒ‹
ƒI•[ƒo•[  ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŽg—p‚·‚é‚±‚Æ‚à‚Å‚«‚Ü‚·•B  

•i’••j LAN ƒtƒF•[ƒ‹ƒI•[ƒo•[‚ÆƒXƒe•[ƒgƒtƒ‹  ƒtƒF•[ƒ‹ƒI•[ƒo•[‚Ì—¼•û‚É‘Î‚µ‚Ä“¯‚¶ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð
Žg—p‚·‚é•ê•‡•AƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‚Í LAN ƒx•[ƒX‚ÌƒtƒF•[ƒ‹ƒI•[ƒo•[‚ÆƒXƒe•[ƒgƒtƒ‹  ƒtƒF•[ƒ‹
ƒI•[ƒo•[‚Ì—¼•û‚Ìƒgƒ‰ƒtƒBƒbƒN‚ð•ˆ—•‚·‚é‚½‚ß‚Ì•\•ª‚È—e—Ê‚ª•K—v‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

failover lan interface ƒtƒF•[ƒ‹ƒI•[ƒo•[’Ê•M‚ÉŽg—p‚·‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŽw’è‚µ‚Ü
‚·•B

failover lan unit LAN ƒx•[ƒX‚ÌƒtƒF•[ƒ‹ƒI•[ƒo•[‚Å‚Ì•Aƒvƒ‰ƒCƒ}ƒŠ‘•’u‚Ü‚½‚ÍƒZ
ƒJƒ“ƒ_ƒŠ‘•’u‚ðŽw’è‚µ‚Ü‚·•B

show failover ‘•’u‚ÌƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒXƒe•[ƒ^ƒX‚ÉŠÖ‚·‚é•î•ñ‚ð•\Ž¦‚µ‚Ü
‚·•B

show running-config failover ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚Ì failover ƒRƒ}ƒ“ƒh‚ð•\Ž¦‚µ‚Ü
‚·•B

if_name ƒtƒF•[ƒ‹ƒI•[ƒo•[•ê—p‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì
–¼‘O‚ðŽw’è‚µ‚Ü‚·•B

phy_if •¨—•ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ü‚½‚Í˜_—•ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ìƒ|•[ƒg‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • — •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ª•A phy_if ˆø•”‚ðŠÜ‚ß‚é‚æ‚¤‚É•C•³‚³‚ê‚Ü‚µ‚½•B
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ƒfƒoƒCƒX•ã‚ÌŽg—p‚³‚ê‚Ä‚¢‚È‚¢”CˆÓ‚ÌƒC•[ƒTƒlƒbƒg  ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð•AƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒCƒ“
ƒ^•[ƒtƒFƒCƒX‚Æ‚µ‚ÄŽg—p‚Å‚«‚Ü‚·•BŒ»•Ý–¼‘O‚Å•Ý’è‚³‚ê‚Ä‚¢‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÍŽw’è‚Å‚«‚Ü‚¹
‚ñ•BƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Í•A’Ê•í‚Ìƒlƒbƒgƒ••[ƒN  ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Æ‚µ‚Ä‚Í•Ý’è
‚³‚ê‚Ü‚¹‚ñ•BƒtƒF•[ƒ‹ƒI•[ƒo•[’Ê•M•ê—p‚Å‚·•B‚±‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Í•AƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒŠƒ“ƒN
‚Ì‚½‚ß‚É•i‚¨‚æ‚ÑƒIƒvƒVƒ‡ƒ“‚Å•ó‘ÔƒŠƒ“ƒN‚Ì‚½‚ß‚É•j‚¾‚¯Žg—p‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B LAN ƒx•[ƒX‚Ì
ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒŠƒ“ƒN‚Í•AƒŠƒ“ƒN‚ÉƒzƒXƒg‚Ü‚½‚Íƒ‹•[ƒ^‚Ì‚È‚¢•ê—pƒXƒCƒbƒ`‚ðŽg—p‚·‚é‚©•A‘•’u
‚ð’¼•ÚƒŠƒ“ƒN‚·‚é‚½‚ß‚ÌƒNƒ•ƒXƒI•[ƒo•[  ƒC•[ƒTƒlƒbƒg ƒP•[ƒuƒ‹‚ðŽg—p‚µ‚Ä•Ú‘±‚Å‚«‚Ü‚·•B

•i’••j VLAN ‚ðŽg—p‚·‚é•ê•‡‚Í•AƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒŠƒ“ƒN‚Ì‚½‚ß‚Ì•ê—p  VLAN ‚ðŽg—p‚µ‚Ü‚·•BƒtƒF•[ƒ‹
ƒI•[ƒo•[  ƒŠƒ“ƒN VLAN ‚ð‘¼‚Ì  VLAN ‚Æ‹¤—L‚·‚é‚Æ•A’f‘±“I‚Èƒgƒ‰ƒtƒBƒbƒN•áŠQ‚â PING ‚¨‚æ‚Ñ
ARP •áŠQ‚ª”­•¶‚·‚é•ê•‡‚ª‚ ‚è‚Ü‚·•BƒXƒCƒbƒ`‚ðŽg—p‚µ‚ÄƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒŠƒ“ƒN‚É•Ú‘±‚·‚é•ê
•‡•AƒXƒCƒbƒ`•ã‚Ì•ê—pƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Æ•AƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒŠƒ“ƒN—p‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒC
ƒAƒ“ƒX‚ðŽg—p‚µ‚Ä‚­‚¾‚³‚¢•B’Ê•í‚Ìƒlƒbƒgƒ••[ƒN  ƒgƒ‰ƒtƒBƒbƒN‚ð“`‘—‚·‚éƒTƒuƒCƒ“ƒ^•[ƒtƒFƒCƒX
‚ðŽ•‚ÂƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð‹¤—L‚µ‚È‚¢‚Å‚­‚¾‚³‚¢•B

ƒ}ƒ‹ƒ`  ƒRƒ“ƒeƒLƒXƒg ƒ‚•[ƒh‚ðŽÀ•s‚µ‚Ä‚¢‚éƒVƒXƒeƒ€•ã‚Å‚Í•AƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒŠƒ“ƒN‚ÍƒVƒXƒeƒ€
ƒRƒ“ƒeƒLƒXƒg“à‚É‚ ‚è‚Ü‚·•B‚±‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Æ•ó‘ÔƒŠƒ“ƒN•iŽg—p‚³‚ê‚Ä‚¢‚é•ê•‡•j‚ª•AƒVƒX
ƒeƒ€ ƒRƒ“ƒeƒLƒXƒg“à‚É‚ ‚é•Ý’è‰Â”\‚È—Bˆê‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å‚·•B‘¼‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Í•A‚·
‚×‚ÄƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg‚ÉŠ„‚è“–‚Ä‚ç‚ê•AƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg“à‚©‚ç•Ý’è‚³‚ê‚Ü‚·•B

•i’••j ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒŠƒ“ƒN‚Ì  IP ƒAƒhƒŒƒX‚¨‚æ‚Ñ MAC ƒAƒhƒŒƒX‚Í•AƒtƒF•[ƒ‹ƒI•[ƒo•[Žž‚É•Ï•X‚³‚ê
‚Ü‚¹‚ñ•B

‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚à•AƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì IP ƒAƒhƒŒƒX•Ý’è‚ðƒNƒŠƒA‚µ‚Ü
‚·•B

‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð LAN ƒtƒF•[ƒ‹ƒI•[ƒo•[—p‚Éƒu•[ƒgƒXƒgƒ‰ƒbƒv‚·
‚é‚Æ‚«‚ÉƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÉŠÜ‚ß‚é•K—v‚ª‚ ‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AƒtƒF•[ƒ‹ƒI•[ƒo•[  LAN ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð•Ý’è‚µ‚Ü‚·•B

hostname(config)# failover lan interface folink e4

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

failover lan enable PIX ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX•ã‚Å•ALAN ƒx•[ƒX‚ÌƒtƒF•[ƒ‹ƒI•[
ƒo•[‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

failover lan unit LAN ƒx•[ƒX‚ÌƒtƒF•[ƒ‹ƒI•[ƒo•[‚Å‚Ì•Aƒvƒ‰ƒCƒ}ƒŠ‘•’u‚Ü‚½‚ÍƒZƒJ
ƒ“ƒ_ƒŠ‘•’u‚ðŽw’è‚µ‚Ü‚·•B

failover link ƒXƒe•[ƒgƒtƒ‹  ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŽw’è‚µ‚Ü‚·•B



‘æ 4 •Í       D •`  F ‚ÌƒRƒ}ƒ“ƒh
  failover lan unit

4-177
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

failover lan unit
LAN ƒtƒF•[ƒ‹ƒI•[ƒo•[•Ý’è‚ÅƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ðƒvƒ‰ƒCƒ}ƒŠ‘•’u‚Ü‚½‚ÍƒZƒJƒ“ƒ_ƒŠ‘•
’u‚Ì‚¢‚¸‚ê‚©‚É•Ý’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  failover lan unit  ƒRƒ}
ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg•Ý’è‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

failover lan unit  { primary | secondary}

no failover lan unit {primary | secondary}

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒZƒJƒ“ƒ_ƒŠ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ Active/Standby ƒtƒF•[ƒ‹ƒI•[ƒo•[‚Ì•ê•‡•AƒtƒF•[ƒ‹ƒI•[ƒo•[‘•’u‚Ìƒvƒ‰ƒCƒ}ƒŠˆ¶•æ‚¨‚æ‚ÑƒZƒJƒ“ƒ_
ƒŠˆ¶•æ‚Í•Aƒu•[ƒgŽž‚É‚Ç‚¿‚ç‚Ì‘•’u‚ªƒAƒNƒeƒBƒu‚É‚È‚é‚©‚ðŽw’è‚µ‚Ü‚·•BŽŸ‚Ì•ó‘Ô‚ª”­•¶‚·‚é‚Æ•A
ƒvƒ‰ƒCƒ}ƒŠ‘•’u‚ªƒu•[ƒgŽž‚ÉƒAƒNƒeƒBƒu‘•’u‚É‚È‚è‚Ü‚·•B

• ƒvƒ‰ƒCƒ}ƒŠ‘•’u‚¨‚æ‚ÑƒZƒJƒ“ƒ_ƒŠ‘•’u‚Ì—¼•û‚ª•A•Å•‰‚ÌƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒ|•[ƒŠƒ“ƒO ƒ`ƒFƒb
ƒN“à‚Éƒu•[ƒg ƒV•[ƒPƒ“ƒX‚ðŠ®—¹‚µ‚½•B 

• ƒvƒ‰ƒCƒ}ƒŠ‘•’u‚ªƒZƒJƒ“ƒ_ƒŠ‘•’u‚Ì‘O‚Éƒu•[ƒg‚µ‚½•B

ƒvƒ‰ƒCƒ}ƒŠ‘•’u‚ªƒu•[ƒg‚·‚é‚Æ‚«‚ÉƒZƒJƒ“ƒ_ƒŠ‘•’u‚ª‚·‚Å‚ÉƒAƒNƒeƒBƒu‚Å‚ ‚Á‚½•ê•‡•Aƒvƒ‰ƒCƒ}ƒŠ
‘•’u‚ÍƒAƒNƒeƒBƒu‚Å‚Í‚È‚­ƒXƒ^ƒ“ƒoƒC‘•’u‚É‚È‚è‚Ü‚·•B‚±‚Ì•ê•‡•A‹­•§“I‚Éƒvƒ‰ƒCƒ}ƒŠ‘•’u‚ðƒAƒN
ƒeƒBƒu ƒXƒe•[ƒ^ƒX‚É–ß‚·‚½‚ß‚É•A no failover active ƒRƒ}ƒ“ƒh‚ðƒZƒJƒ“ƒ_ƒŠ•iƒAƒNƒeƒBƒu•j‘•’u‚É”­
•s‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

Active/Active ƒtƒF•[ƒ‹ƒI•[ƒo•[‚É‘Î‚µ‚Ä•A ŠeƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚É‚Íƒvƒ‰ƒCƒ}ƒŠ‘•’u‚Ü‚½‚Í
ƒZƒJƒ“ƒ_ƒŠ‘•’u‚ÌƒvƒŠƒtƒ@ƒŒƒ“ƒX‚ªŠ„‚è“–‚Ä‚ç‚ê‚Ü‚·•B‚±‚ÌƒvƒŠƒtƒ@ƒŒƒ“ƒX‚Í•A—¼•û‚Ì‘•’u‚ª“¯Žž
‚É‹N“®‚·‚é•ê•‡•iƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒ|•[ƒŠƒ“ƒOŠúŠÔ“à‚Å•j•AƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚ÌƒRƒ“ƒeƒL
ƒXƒg‚ÌƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒyƒA‚Ì‚Ç‚Ì‘•’u‚ðƒAƒNƒeƒBƒu‚É‚·‚é‚©‚ðŒˆ’è‚µ‚Ü‚·•B  

‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð LAN ƒtƒF•[ƒ‹ƒI•[ƒo•[—p‚Éƒu•[ƒgƒXƒgƒ‰ƒbƒv‚·
‚é‚Æ‚«‚ÉƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÉŠÜ‚ß‚é•K—v‚ª‚ ‚è‚Ü‚·•B

primary ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ðƒvƒ‰ƒCƒ}ƒŠ‘•’u‚Æ‚µ‚ÄŽw’è‚µ‚Ü‚·•B

secondary ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ðƒZƒJƒ“ƒ_ƒŠ‘•’u‚Æ‚µ‚ÄŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • — •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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—á ŽŸ‚Ì—á‚Å‚Í•A LAN ƒx•[ƒX‚ÌƒtƒF•[ƒ‹ƒI•[ƒo•[‚ÅƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ðƒvƒ‰ƒCƒ}ƒŠ‘•’u‚Æ
‚µ‚Ä•Ý’è‚µ‚Ü‚·•B

hostname(config)# failover lan unit primary

ŠÖ˜AƒRƒ}ƒ“ƒh

failover link
ƒXƒe•[ƒgƒtƒ‹  ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŽw’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  failover link  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒXƒe•[ƒgƒtƒ‹  ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒCƒ“ƒ^•[ƒtƒF
ƒCƒX‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

failover link if_name [phy_if]

no failover link 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg •Ý’è‚³‚ê‚Ä‚¢‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

ƒRƒ}ƒ“ƒh •à–¾

failover lan enable PIX ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX•ã‚Å•ALAN ƒx•[ƒX‚ÌƒtƒF•[ƒ‹ƒI•[
ƒo•[‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

failover lan interface ƒtƒF•[ƒ‹ƒI•[ƒo•[’Ê•M‚ÉŽg—p‚·‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŽw’è‚µ‚Ü‚·•B

if_name ƒXƒe•[ƒgƒtƒ‹  ƒtƒF•[ƒ‹ƒI•[ƒo•[•ê—p‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒCƒ“
ƒ^•[ƒtƒFƒCƒX‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B

phy_if •iƒIƒvƒVƒ‡ƒ“•j•¨—•ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ü‚½‚Í˜_—•ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ìƒ|•[
ƒg‚ðŽw’è‚µ‚Ü‚·•BƒXƒe•[ƒgƒtƒ‹  ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ª•A
ƒtƒF•[ƒ‹ƒI•[ƒo•[’Ê•M‚ÉŠ„‚è“–‚Ä‚ç‚ê‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ü‚½‚Í•W•€
ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð‹¤—L‚µ‚Ä‚¢‚é•ê•‡•A‚±‚Ìˆø•”‚Í•K—v
‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • — •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ª•A phy_if ˆø•”‚ðŠÜ‚ß‚é‚æ‚¤‚É•C•³‚³‚ê‚Ü‚µ‚½•B

7.0(4) ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A •W•€ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŽó‚¯“ü‚ê‚é‚æ
‚¤‚É•C•³‚³‚ê‚Ü‚µ‚½•B
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Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ •¨—•ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ü‚½‚Í˜_—•ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ìˆø•”‚Í•AƒtƒF•[ƒ‹ƒI•[ƒo•[’Ê•M‚Ü‚½‚Í•W•€
ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð‹¤—L‚µ‚Ä‚¢‚È‚¢•ê•‡‚É•K—v‚Å‚·•B

failover link ƒRƒ}ƒ“ƒh‚Í•AƒXƒe•[ƒgƒtƒ‹  ƒtƒF•[ƒ‹ƒI•[ƒo•[‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B no failover link  ƒR
ƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ä•AƒXƒe•[ƒgƒtƒ‹  ƒtƒF•[ƒ‹ƒI•[ƒo•[‹@”\‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B•ê—p‚ÌƒXƒe•[ƒg
ƒtƒ‹  ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŽg—p‚µ‚Ä‚¢‚é•ê•‡•Ano failover link  ƒRƒ}ƒ“ƒh‚àƒXƒe•[ƒg
ƒtƒ‹  ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒCƒ“ƒ^•[ƒtƒFƒCƒX IP ƒAƒhƒŒƒX•Ý’è‚ðƒNƒŠƒA‚µ‚Ü‚·•B 

ƒXƒe•[ƒgƒtƒ‹ ƒtƒF•[ƒ‹ƒI•[ƒo•[‚ðŽg—p‚·‚é‚É‚Í•A‚·‚×‚Ä‚Ì•ó‘Ô•î•ñ‚ð“n‚·‚æ‚¤‚ÉƒXƒe•[ƒgƒtƒ‹
ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒŠƒ“ƒN‚ð•Ý’è‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•BƒXƒe•[ƒgƒtƒ‹  ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒŠƒ“ƒN‚Ì•Ý
’è‚É‚Í•A 3 ‚Â‚ÌƒIƒvƒVƒ‡ƒ“‚ª‚ ‚è‚Ü‚·•B

• ƒXƒe•[ƒgƒtƒ‹  ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒŠƒ“ƒN•ê—p‚ÌƒC•[ƒTƒlƒbƒg ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŽg—p‚Å‚«‚Ü‚·•B

• LAN ƒx•[ƒX‚ÌƒtƒF•[ƒ‹ƒI•[ƒo•[‚ðŽg—p‚µ‚Ä‚¢‚é•ê•‡•AƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒŠƒ“ƒN‚ð‹¤—L‚Å‚«‚Ü
‚·•B

• “à•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚È‚Ç‚Ì’Ê•í‚Ìƒf•[ƒ^  ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð‹¤—L‚Å‚«‚Ü‚·•B‚½‚¾‚µ•A‚±‚ÌƒI
ƒvƒVƒ‡ƒ“‚Í•„•§‚³‚ê‚Ä‚¢‚Ü‚¹‚ñ•B  

ƒXƒe•[ƒgƒtƒ‹ ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒŠƒ“ƒN•ê—p‚ÌƒC•[ƒTƒlƒbƒg ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŽg—p‚µ‚Ä‚¢‚é•ê
•‡•AƒXƒCƒbƒ`‚Ü‚½‚Í‘•’u‚ð’¼•Ú•Ú‘±‚·‚éƒNƒ•ƒXƒP•[ƒuƒ‹‚ðŽg—p‚Å‚«‚Ü‚·•B ƒXƒCƒbƒ`‚ðŽg—p‚·‚é•ê•‡•A
‚±‚ÌƒŠƒ“ƒN•ã‚É‘¼‚ÌƒzƒXƒg‚Ü‚½‚Íƒ‹•[ƒ^‚Í•Ý’è‚Å‚«‚Ü‚¹‚ñ•B

•i’••j ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É’¼•Ú•Ú‘±‚·‚éƒVƒXƒR ƒXƒCƒbƒ ̀ƒ|•[ƒg•ã‚Å  PortFast ƒIƒvƒVƒ‡ƒ“‚ðƒC
ƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒŠƒ“ƒN‚ðƒXƒe•[ƒgƒtƒ‹ ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒŠƒ“ƒN‚Æ‚µ‚ÄŽg—p‚µ‚Ä‚¢‚é•ê•‡•A—˜—p
‰Â”\‚È•Å‘¬‚ÌƒC•[ƒTƒlƒbƒg  ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŽg—p‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Åƒp
ƒtƒH•[ƒ}ƒ“ƒX‚Ì’á‰º‚ªŒ©‚ç‚ê‚é•ê•‡‚Í•A•Ê‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðƒXƒe•[ƒgƒtƒ‹  ƒtƒF•[ƒ‹ƒI•[ƒo•[
ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ê—p‚É‚·‚é‚±‚Æ‚ðŒŸ“¢‚µ‚Ä‚­‚¾‚³‚¢•B

ƒXƒe•[ƒgƒtƒ‹  ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒŠƒ“ƒN‚Æ‚µ‚Äƒf•[ƒ^  ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŽg—p‚·‚é•ê•‡‚Í•A‚»‚ÌƒC
ƒ“ƒ^•[ƒtƒFƒCƒX‚ðƒXƒe•[ƒgƒtƒ‹  ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒŠƒ“ƒN‚Æ‚µ‚ÄŽw’è‚µ‚æ‚¤‚Æ‚·‚é‚ÆŽŸ‚ÌŒx••‚ª•\
Ž¦‚³‚ê‚Ü‚·•B

******* WARNING ***** WARNING ******* WARNING ****** WARNING  *********
  Sharing Stateful failover interface with regular data interface is not
  a recommended configuration due to performance and security concerns.
******* WARNING ***** WARNING ******* WARNING ****** WARNING  *********

ƒf•[ƒ^  ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðƒXƒe•[ƒgƒtƒ‹ ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Æ‹¤—L‚·‚é‚Æ•AƒŠƒv
ƒŒƒC ƒAƒ^ƒbƒN‚ðŽó‚¯‚â‚·‚­‚È‚è‚Ü‚·•B ‚³‚ç‚É•A ‘å—e—Ê‚ÌƒXƒe•[ƒgƒtƒ‹ ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒgƒ‰ƒtƒBƒb
ƒN‚ªƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‘—•M‚³‚ê‚é‰Â”\•«‚ª‚ ‚è•A ‚»‚Ìƒlƒbƒgƒ••[ƒN  ƒZƒOƒ•ƒ“ƒg‚ÅƒpƒtƒH•[ƒ}ƒ“ƒX
‚ª’á‰º‚·‚é‹°‚ê‚ª‚ ‚è‚Ü‚·•B

•i’••j ƒXƒe•[ƒgƒtƒ‹  ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Æ‚µ‚Äƒf•[ƒ^  ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŽg—p‚·‚é‚±‚Æ
‚Í•AƒVƒ“ƒOƒ‹  ƒRƒ“ƒeƒLƒX‚Ìƒ‹•[ƒeƒbƒh ƒ‚•[ƒh‚Ì‚Ý‚ÅƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚Ü‚·•B
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ƒ}ƒ‹ƒ`  ƒRƒ“ƒeƒLƒXƒg ƒ‚•[ƒh‚Å‚Í•A ƒXƒe•[ƒgƒtƒ‹  ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒŠƒ“ƒN‚ÍƒVƒXƒeƒ€ ƒRƒ“ƒeƒLƒXƒg
“à‚É‚ ‚è‚Ü‚·•B‚±‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÆƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ª•AƒVƒXƒeƒ€ ƒRƒ“ƒe
ƒLƒXƒg“à‚É‚ ‚é—Bˆê‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å‚·•B‘¼‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Í•A‚·‚×‚ÄƒZƒLƒ…ƒŠƒeƒB  ƒRƒ“
ƒeƒLƒXƒg‚ÉŠ„‚è“–‚Ä‚ç‚ê•AƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg“à‚©‚ç•Ý’è‚³‚ê‚Ü‚·•B

ƒ}ƒ‹ƒ`  ƒRƒ“ƒeƒLƒXƒg ƒ‚•[ƒh‚Å‚Í•A ƒXƒe•[ƒgƒtƒ‹  ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÍƒVƒXƒeƒ€ ƒR
ƒ“ƒeƒLƒXƒg“à‚É‚ ‚è‚Ü‚·•B‚±‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÆƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ª•AƒVƒXƒe
ƒ€ ƒRƒ“ƒeƒLƒXƒg“à‚É‚ ‚é—Bˆê‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å‚·•B‘¼‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Í•A‚·‚×‚ÄƒZƒLƒ…ƒŠ
ƒeƒB ƒRƒ“ƒeƒLƒXƒg‚ÉŠ„‚è“–‚Ä‚ç‚ê•AƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg“à‚©‚ç•Ý’è‚³‚ê‚Ü‚·•B  

•i’••j ƒXƒe•[ƒgƒtƒ‹  ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒŠƒ“ƒN‚ª’Ê•í‚Ìƒf•[ƒ^  ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å•Ý’è‚³‚ê‚Ä‚¢‚é•ê•‡‚ð
•œ‚«•AƒXƒe•[ƒgƒtƒ‹  ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒŠƒ“ƒN‚Ì  IP ƒAƒhƒŒƒX‚¨‚æ‚Ñ MAC ƒAƒhƒŒƒX‚Í•AƒtƒF•[ƒ‹ƒI•[
ƒo•[‚Å•Ï•X‚³‚ê‚Ü‚¹‚ñ•B

’•ˆÓ ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒŠƒ“ƒN‚¨‚æ‚ÑƒXƒe•[ƒgƒtƒ‹  ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒŠƒ“ƒNŒo—R‚Å‘—•M‚³‚ê‚é•î•ñ‚Í•A
ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒL•[‚ðŽg—p‚µ‚Ä’Ê•M‚ðƒZƒLƒ…ƒŠƒeƒB‚Å•ÛŒì‚µ‚È‚¢ŒÀ‚è•A‚·‚×‚ÄƒNƒŠƒA ƒeƒLƒXƒg
‚Å‘—•M‚³‚ê‚Ü‚·•B VPN ƒgƒ“ƒlƒ‹‚Ì•I’[‚ÉƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ðŽg—p‚·‚é•ê•‡•A‚±‚Ì•î•ñ
‚É‚Í•Aƒgƒ“ƒlƒ‹‚ÌŠm—§‚ÉŽg—p‚³‚ê‚½‚·‚×‚Ä‚Ìƒ†•[ƒU–¼•AƒpƒXƒ••[ƒh•A‚¨‚æ‚ÑŽ–‘O‹¤—LƒL•[‚ªŠÜ‚Ü‚ê
‚Ä‚¢‚Ü‚·•B‚±‚Ì‹@–§ƒf•[ƒ^‚ðƒNƒŠƒA  ƒeƒLƒXƒg‚Å“]‘—‚·‚é‚±‚Æ‚Í•A”ñ•í‚É‘å‚«‚ÈƒZƒLƒ…ƒŠƒeƒB  ƒŠƒX
ƒN‚É‚È‚é‹°‚ê‚ª‚ ‚è‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ðŽg—p‚µ‚Ä VPN ƒgƒ“ƒlƒ‹‚ð•I’[‚·‚é•ê•‡
‚Í•AƒtƒF•[ƒ‹ƒI•[ƒo•[’Ê•M‚ðƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒL•[‚É‚æ‚Á‚ÄƒZƒLƒ…ƒŠƒeƒB‚Å•ÛŒì‚·‚é‚±‚Æ‚ð‚¨Š©
‚ß‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•AƒXƒe•[ƒgƒtƒ‹  ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Æ‚µ‚Ä•ê—pƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŽw’è
‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•BŽŸ‚Ì—á‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‚Í•AŠù‘¶‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Í‚ ‚è
‚Ü‚¹‚ñ•B

hostname(config)# failover link stateful_if e4
INFO: Non-failover interface config is cleared on Ethernet4 and its sub-interfaces

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

failover interface ip failover ƒRƒ}ƒ“ƒh‚¨‚æ‚ÑƒXƒe•[ƒgƒtƒ‹ ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒCƒ“ƒ^•[
ƒtƒFƒCƒX‚Ì IP ƒAƒhƒŒƒX‚ð•Ý’è‚µ‚Ü‚·•B

failover lan interface ƒtƒF•[ƒ‹ƒI•[ƒo•[’Ê•M‚ÉŽg—p‚·‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŽw’è‚µ‚Ü‚·•B

mtu ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì•Å‘å“`‘—ƒ†ƒjƒbƒg‚ðŽw’è‚µ‚Ü‚·•B
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failover mac address
•¨—•ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì‚½‚ß‚ÌƒtƒF•[ƒ‹ƒI•[ƒo•[‰¼‘z  MAC ƒAƒhƒŒƒX‚ðŽw’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  failover mac address ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‰¼‘z MAC ƒAƒhƒŒƒX
‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

failover mac address phy_if active_mac standby_mac

no failover mac address phy_if active_mac standby_mac

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg •Ý’è‚³‚ê‚Ä‚¢‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ failover mac address ƒRƒ}ƒ“ƒh‚Í•A Active/Standby ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒyƒA—p‚Ì‰¼‘z MAC ƒAƒhƒŒƒX‚ð
•Ý’è‚µ‚Ü‚·•B‰¼‘z  MAC ƒAƒhƒŒƒX‚ª’è‹`‚³‚ê‚Ä‚¢‚È‚¢•ê•‡•AŠeƒtƒF•[ƒ‹ƒI•[ƒo•[‘•’u‚Íƒu•[ƒgŽž‚É
ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Æ‚µ‚Äƒo•[ƒ“ƒhƒCƒ“ MAC ƒAƒhƒŒƒX‚ðŽg—p‚µ•A‚»‚ê‚ç‚ÌƒAƒhƒŒƒX‚ðƒtƒF•[ƒ‹ƒI•[
ƒo•[  ƒsƒA‚ÆŒðŠ·‚µ‚Ü‚·•Bƒvƒ‰ƒCƒ}ƒŠ‘•’u•ã‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì  MAC ƒAƒhƒŒƒX‚Í•AƒAƒNƒeƒBƒu‚È
‘•’u‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÉŽg—p‚³‚ê‚Ü‚·•B

‚½‚¾‚µ•A—¼•û‚Ì‘•’u‚ª“¯Žž‚ÉƒIƒ“ƒ‰ƒCƒ“‚É‚È‚ç‚¸•AƒZƒJƒ“ƒ_ƒŠ‘•’u‚ª•Å•‰‚Éƒu•[ƒg‚µ‚ÄƒAƒNƒeƒBƒu
‚É‚È‚Á‚½•ê•‡‚Í•A“ÆŽ©‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Æ‚µ‚Äƒo•[ƒ“ƒhƒCƒ“  MAC ƒAƒhƒŒƒX‚ðŽg—p‚µ‚Ü‚·•Bƒvƒ‰
ƒCƒ}ƒŠ‘•’u‚ªƒIƒ“ƒ‰ƒCƒ“‚É‚È‚é‚Æ•AƒZƒJƒ“ƒ_ƒŠ‘•’u‚Íƒvƒ‰ƒCƒ}ƒŠ‘•’u‚©‚ç  MAC ƒAƒhƒŒƒX‚ðŽæ“¾‚µ
‚Ü‚·•B‚±‚Ì•Ï•X‚Íƒlƒbƒgƒ••[ƒN  ƒgƒ‰ƒtƒBƒbƒN‚ð–W‚°‚é‰Â”\•«‚ª‚ ‚è‚Ü‚·•BƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‰¼‘z
MAC ƒAƒhƒŒƒX‚ð•Ý’è‚·‚é‚Æ•AƒZƒJƒ“ƒ_ƒŠ‘•’u‚ªƒvƒ‰ƒCƒ}ƒŠ‘•’u‚Ì‘O‚ÉƒIƒ“ƒ‰ƒCƒ“‚É‚È‚é•ê•‡‚Å‚à•A
ƒZƒJƒ“ƒ_ƒŠ‘•’u‚ªƒAƒNƒeƒBƒu‚È‘•’u‚Å‚ ‚é‚Æ‚«‚É•³‚µ‚¢  MAC ƒAƒhƒŒƒX‚ªŽg—p‚³‚ê‚Ü‚·•B 

phy_if MAC ƒAƒhƒŒƒX‚ð•Ý’è‚·‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì•¨—•–¼•B

active_mac ƒAƒNƒeƒBƒu‚ÈƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì•AŽw’è‚³‚ê‚½ƒCƒ“ƒ^•[ƒtƒFƒC
ƒX‚ÉŠ„‚è“–‚Ä‚ç‚ê‚½  MAC ƒAƒhƒŒƒX•BMAC ƒAƒhƒŒƒX‚Í•Ah.h.h Œ`Ž®‚Å“ü—Í
‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B h ‚Í•A 16 ƒrƒbƒg‚Ì  16 •i•”’l‚Å‚·•B

standby_mac ƒXƒ^ƒ“ƒoƒC ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌŽw’è‚³‚ê‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX
‚ÉŠ„‚è“–‚Ä‚ç‚ê‚½  MAC ƒAƒhƒŒƒX•BMAC ƒAƒhƒŒƒX‚Í•Ah.h.h Œ`Ž®‚Å“ü—Í‚·
‚é•K—v‚ª‚ ‚è‚Ü‚·•B h ‚Í•A 16 ƒrƒbƒg‚Ì  16 •i•”’l‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • — •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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LAN ƒx•[ƒX‚ÌƒtƒF•[ƒ‹ƒI•[ƒo•[—p‚É•Ý’è‚³‚ê‚Ä‚¢‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‚Í•A failover mac address ƒR
ƒ}ƒ“ƒh‚Í•A•K—v‚ ‚è‚Ü‚¹‚ñ•i‚µ‚½‚ª‚Á‚Ä•A‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŽg—p‚Å‚«‚Ü‚¹‚ñ•j•B failover lan interface
ƒRƒ}ƒ“ƒh‚Í•AƒtƒF•[ƒ‹ƒI•[ƒo•[‚ª”­•¶‚µ‚½‚Æ‚«‚É  IP ƒAƒhƒŒƒX‚¨‚æ‚Ñ MAC ƒAƒhƒŒƒX‚Ì‚Ç‚¿‚ç‚à•Ï•X
‚µ‚È‚¢‚½‚ß‚Å‚·•B ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª Active/Active ƒtƒF•[ƒ‹ƒI•[ƒo•[‚É‘Î‚µ‚Ä•Ý’è‚³‚ê
‚Ä‚¢‚é•ê•‡•A‚±‚ÌƒRƒ}ƒ“ƒh‚Í–³Œø‚Å‚·•B

failover mac address ƒRƒ}ƒ“ƒh‚ðƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É’Ç‰Á‚·‚é•ê•‡‚Í•A‰¼‘z MAC ƒAƒhƒŒƒX‚ð
•Ý’è‚µ•A‚»‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ðƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚É•Û‘¶‚µ•AŽŸ‚ÉƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒyƒA
‚ðƒŠƒ••[ƒh‚·‚é‚±‚Æ‚ª•Å‚à—Ç‚¢•û–@‚Å‚·•BƒAƒNƒeƒBƒu•Ú‘±‚ª‚ ‚é‚Æ‚«‚É‰¼‘z  MAC ƒAƒhƒŒƒX‚ª’Ç‰Á
‚³‚ê‚é‚Æ•A‚»‚ÌƒAƒNƒeƒBƒu•Ú‘±‚Í’âŽ~‚µ‚Ü‚·•B‚Ü‚½•A failover mac address ƒRƒ}ƒ“ƒh‚ðŠÜ‚ÞŠ®‘S‚ÈƒR
ƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ðƒZƒJƒ“ƒ_ƒŠ ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ìƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚É•‘‚«•ž‚ñ
‚Å•A‰¼‘z MAC ƒAƒhƒŒƒbƒVƒ“ƒO‚ð—LŒø‚É‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B 

failover mac address ‚ªƒvƒ‰ƒCƒ}ƒŠ‘•’u‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÅŽw’è‚³‚ê‚½•ê•‡•A‚»‚ê‚ðƒZƒJƒ“
ƒ_ƒŠ‘•’u‚Ìƒu•[ƒgƒXƒgƒ‰ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Å‚àŽw’è‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

•i’••j ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“K—p‚³‚ê‚é‚Ì‚Í•A Active/Standby ƒtƒF•[ƒ‹ƒI•[ƒo•[‚Ì‚Ý‚Å‚·•B Active/Active ƒtƒF•[
ƒ‹ƒI•[ƒo•[‚Å‚Í•AƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Ì   mac address ƒRƒ}
ƒ“ƒh‚ðŽg—p‚µ‚Ä•AƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚²‚Æ‚É‰¼‘z MAC ƒAƒhƒŒƒX‚ð•Ý’è
‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A intf2 ‚Æ‚¢‚¤–¼‘O‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‘Î‚µ‚ÄƒAƒNƒeƒBƒu‚¨‚æ‚ÑƒXƒ^ƒ“ƒoƒC MAC ƒAƒh
ƒŒƒX‚ð•Ý’è‚µ‚Ü‚·•B

hostname(config)# failover mac address Ethernet0/2 00a0.c969.87c8 00a0.c918.95d8

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

show interface ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒXƒe•[ƒ^ƒX•A•Ý’è•A‚¨‚æ‚Ñ“•Œv•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B
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failover polltime
ƒtƒF•[ƒ‹ƒI•[ƒo•[‘•’u‚ÆƒCƒ“ƒ^•[ƒtƒFƒCƒX  ƒ|•[ƒŠƒ“ƒO‰ñ•”‚¨‚æ‚Ñ‘•’u‚Ì•ÛŽ•ŽžŠÔ‚ðŽw’è‚·‚é‚É‚Í•A
ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  failover polltime ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg
‚Ìƒ|•[ƒŠƒ“ƒO‰ñ•”‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

failover polltime [unit] [msec] time [holdtime time]

failover polltime interface time

no failover polltime [unit] [msec] time [holdtime time]

no failover polltime interface time

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚ÍŽŸ‚Ì‚Æ‚¨‚è‚Å‚·•B

• unit  hold time ‚Í  15 •b‚Å‚·•B

• ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Å‚Ì unit poll time ‚Í  1 •b‚Å‚·•B

• interface poll time ‚Í•A 15 •b‚Å‚·•B

• holdtime time ‚Í  45 •b•iƒ|•[ƒŠƒ“ƒOŽžŠÔ‚Ì  3 ”{•j‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

holdtime time •iƒIƒvƒVƒ‡ƒ“•jƒsƒA‘•’u‚Ì•áŠQ”­•¶‚ª•éŒ¾‚³‚ê‚½Œã‚É•AƒtƒF•[ƒ‹ƒI•[ƒo•[
ƒŠƒ“ƒN‚Å‘•’u‚ª  HELLO ƒ•ƒbƒZ•[ƒW‚ðŽó•M‚·‚é•K—v‚Ì‚ ‚éŠúŠÔ‚ð•Ý’è‚µ‚Ü
‚·•B—LŒø‚Æ‚È‚é’l‚Ì”ÍˆÍ‚Í•A 3 •`  45 •b‚Å‚·•B

interface time ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒ‚ƒjƒ^ƒŠƒ“ƒO‚Ìƒ|•[ƒŠƒ“ƒOŽžŠÔ‚ðŽw’è‚µ‚Ü‚·•B —LŒø‚Æ‚È
‚é’l‚Ì”ÍˆÍ‚Í•A 3 •`  15 •b‚Å‚·•B

msec •iƒIƒvƒVƒ‡ƒ“•jƒ•ƒbƒZ•[ƒWŠÔ‚ÌŠÔŠu‚ðƒ~ƒŠ•b’PˆÊ‚ÅŽw’è‚µ‚Ü‚·•B•Å•¬’l‚Í
500 ƒ~ƒŠ•b‚Å‚·•B

time hello ƒ•ƒbƒZ•[ƒW‚ÌŠÔŠu•B•Å‘å’l‚Í  15 •b‚Å‚·•B

unit •iƒIƒvƒVƒ‡ƒ“•jƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒŠƒ“ƒN‚Å HELLO ƒ•ƒbƒZ•[ƒW‚ð‘—•M‚·‚é
‰ñ•”‚ð•Ý’è‚µ‚Ü‚·•B  

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • — •

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A failover poll ‚©‚ç   failover polltime ƒRƒ}ƒ“ƒh‚É•Ï•X‚³‚ê•A
unit•Ainterface•A‚¨‚æ‚Ñ  holdtime ‚ÌƒL•[ƒ••[ƒh‚ðŠÜ‚Þ‚æ‚¤‚É‚È‚è‚Ü‚µ‚½•B
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Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‘•’u‚Ìƒ|•[ƒŠƒ“ƒOŽžŠÔ‚Ì  3 ”{–¢–ž‚Ì  holdtime ’l‚Í“ü—Í‚Å‚«‚Ü‚¹‚ñ•Bƒ|•[ƒŠƒ“ƒOŽžŠÔ‚ª’Z‚¢‚Ù‚Ç•AƒZ
ƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•A‚»‚ê‚¾‚¯‘¬‚­•áŠQ‚ðŒŸ•o‚µ‚Ä•AƒtƒF•[ƒ‹ƒI•[ƒo•[‚ð‹N“®‚Å‚«‚Ü‚·•B
‚½‚¾‚µ•AŒŸ•o‚ª‘¬‚·‚¬‚é‚Æ•Aƒlƒbƒgƒ••[ƒN‚ªˆêŽž“I‚Éçtçs‚µ‚½‚Æ‚«‚É•s—v‚È•Ø‚è‘Ö‚¦‚ª”­•¶‚·‚é‰Â
”\•«‚ª‚ ‚è‚Ü‚·•B

unit ‚Ü‚½‚Í  interface ƒL•[ƒ••[ƒh‚ªŽw’è‚³‚ê‚Ä‚¢‚È‚¢•ê•‡‚Í•A‘•’u‚Ìƒ|•[ƒŠƒ“ƒOŽžŠÔ‚ª•Ý’è‚³‚ê‚Ü
‚·•B

failover polltime unit  ‚¨‚æ‚Ñ  failover polltime interface ƒRƒ}ƒ“ƒh‚Ì—¼•û‚ðƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É
ŠÜ‚ß‚é‚±‚Æ‚ª‚Å‚«‚Ü‚·•B

•i’••j failover polltime interface ƒRƒ}ƒ“ƒh‚ª“K—p‚³‚ê‚é‚Ì‚Í•A Active/Standby ƒtƒF•[ƒ‹ƒI•[ƒo•[‚Ì‚Ý‚Å‚·•B
Active/Active ƒtƒF•[ƒ‹ƒI•[ƒo•[‚Ì•ê•‡•AƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[
ƒh‚Ì  polltime interface ƒRƒ}ƒ“ƒh‚ð•Afailover polltime interface ƒRƒ}ƒ“ƒh‚Ì‘ã‚í‚è‚ÉŽg—p‚µ‚Ü‚·•B

•ÛŽ•ŽžŠÔ“à‚É hello ƒpƒPƒbƒg‚ªƒtƒF•[ƒ‹ƒI•[ƒo•[’Ê•MƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ü‚½‚ÍƒP•[ƒuƒ‹‚ÅŽó•M‚³‚ê
‚È‚¢•ê•‡•AƒXƒ^ƒ“ƒoƒC‘•’u‚ªƒAƒNƒeƒBƒu‚É•Ø‚è‘Ö‚í‚è•AƒsƒA‚É•áŠQ‚ª”­•¶‚µ‚½‚Æ‚Ý‚È‚³‚ê‚Ü‚·•BƒC
ƒ“ƒ^•[ƒtƒFƒCƒX‚Ì  hello ƒpƒPƒbƒg‚ª 5 ‰ñ˜A‘±‚ÅŒŸ•o‚³‚ê‚È‚©‚Á‚½•ê•‡‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌƒeƒX
ƒg‚ª”­•¶‚µ‚Ü‚·•B

•i’••j CTIQBE ƒgƒ‰ƒtƒBƒbƒN‚ªƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“
ƒX‚ð’Ê‰ß‚·‚é‚Æ‚«‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌƒtƒF•[ƒ‹ƒI•[ƒo•[•ÛŽ•ŽžŠÔ‚ð 30 •b‚æ‚è’á‚­
•Ý’è‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B CTIQBE ƒL•[ƒvƒAƒ‰ƒCƒu ƒ^ƒCƒ€ƒAƒEƒg‚Í 30 •b‚Å•AƒtƒF•[ƒ‹ƒI•[ƒo•[‚Ì
•ó‹µ‚Å‚ÍƒtƒF•[ƒ‹ƒI•[ƒo•[‚ª”­•¶‚·‚é‘O‚Éƒ^ƒCƒ€ƒAƒEƒg‚·‚é‰Â”\•«‚ª‚ ‚è‚Ü‚·•B CTIQBE ‚ªƒ^ƒCƒ€
ƒAƒEƒg‚µ‚½•ê•‡•ACisco Call Manager ‚Ö‚Ì  Cisco IP SoftPhone ‚Ì•Ú‘±‚Íƒhƒ•ƒbƒv‚³‚ê•A IP SoftPhone ƒN
ƒ‰ƒCƒAƒ“ƒg‚Í Call Manager ‚ðŽg—p‚µ‚Ä•Ä“o˜^‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A‘•’u‚Ìƒ|•[ƒŠƒ“ƒOŠÔŠu‚ð  3 •b‚É•Ý’è‚µ‚Ü‚·•B

hostname(config)# failover polltime 3

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

polltime interface Active/Active ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÌƒCƒ“
ƒ^•[ƒtƒFƒCƒX ƒ|•[ƒŠƒ“ƒOŽžŠÔ‚ðŽw’è‚µ‚Ü‚·•B

show failover ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Ì•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B
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failover reload-standby
ƒXƒ^ƒ“ƒoƒC‘•’u‚ð‹­•§“I‚ÉƒŠƒu•[ƒg‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  failover reload-standby ƒRƒ}ƒ“
ƒh‚ðŽg—p‚µ‚Ü‚·•B 

failover reload-standby

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒtƒF•[ƒ‹ƒI•[ƒo•[‘•’u‚ª“¯Šú‚µ‚È‚¢•ê•‡‚ÉŽg—p‚µ‚Ü‚·•BƒXƒ^ƒ“ƒoƒC‘•’u‚Í•Aƒu•[
ƒeƒBƒ“ƒO‚ª•I—¹‚µ‚½Œã‚Å•A•Ä‹N“®‚µ‚ÄƒAƒNƒeƒBƒu‘•’u‚É•Ä“x“¯Šú‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•AƒXƒ^ƒ“ƒoƒC‘•’u‚ð‹­•§“I‚ÉƒŠƒu•[ƒg‚·‚é‚½‚ß‚É•AƒAƒNƒeƒBƒu‘•’u‚Å   
failover reload-standby ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname# failover reload-standby

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • — •

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

write standby ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•AƒXƒ^ƒ“ƒoƒC‘•’u‚Ìƒ•ƒ‚ƒŠ‚É•‘‚«•ž
‚Ý‚Ü‚·•B
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failover replication http
HTTP•iƒ|•[ƒg  80•j•Ú‘±‚Ì•¡•»‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[
ƒh‚Å failover replication http  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BHTTP •Ú‘±‚Ì•¡•»‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A
‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

failover replication http  

no failover replication http

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒBƒZ•[ƒuƒ‹

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒfƒtƒHƒ‹ƒg‚Å‚Í•AƒXƒe•[ƒgƒtƒ‹  ƒtƒF•[ƒ‹ƒI•[ƒo•[‚ªƒCƒl•[ƒuƒ‹‚É‚³‚ê‚½•ê•‡•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒv
ƒ‰ƒCƒAƒ“ƒX‚Í HTTP ƒZƒbƒVƒ‡ƒ“•î•ñ‚ð•¡•»‚µ‚Ü‚¹‚ñ•B HTTP ƒZƒbƒVƒ‡ƒ“‚Í’Ê•í‚Í‘¶‘±ŠúŠÔ‚ª’Z‚­•A
HTTP ƒNƒ‰ƒCƒAƒ“ƒg‚Í•Ú‘±ŽŽ•s‚ªŽ¸”s‚·‚é‚Æ’Ê•í‚Í•ÄŽŽ•s‚·‚é‚½‚ß•A HTTP ƒZƒbƒVƒ‡ƒ“‚Ì•¡•»‚ð‚µ
‚È‚¢‚±‚Æ‚ÅƒVƒXƒeƒ€‚ÌƒpƒtƒH•[ƒ}ƒ“ƒX‚ªŒü•ã‚µ‚Ü‚·•B•¡•»‚ð‚µ‚È‚­‚Ä‚à•d—v‚Èƒf•[ƒ^‚â•Ú‘±‚ÍŽ¸‚í
‚ê‚Ü‚¹‚ñ•B failover replication http  ƒRƒ}ƒ“ƒh‚Í•AƒXƒe•[ƒgƒtƒ‹  ƒtƒF•[ƒ‹ƒI•[ƒo•[‚ÌŠÂ‹«‚Å  HTTP ƒZƒb
ƒVƒ‡ƒ“‚ÌƒXƒe•[ƒgƒtƒ‹•¡•»‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·‚ª•AƒVƒXƒeƒ€‚ÌƒpƒtƒH•[ƒ}ƒ“ƒX‚Éˆ«‰e‹¿‚ð‹y‚Ú‚·
‰Â”\•«‚ª‚ ‚è‚Ü‚·•B

Active/Active ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Å‚Í•AƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Ì  replication http  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AŠeƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚Ì
HTTP ƒZƒbƒVƒ‡ƒ“‚Ì•¡•»‚ð•Ý’è‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•A HTTP •Ú‘±‚Ì•¡•»‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# failover replication http

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • — •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ª•A failover replicate http ‚©‚ç  failover replication http  ‚É•Ï•X
‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

replication http “Á’è‚ÌƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚Å‚Ì  HTTP ƒZƒbƒVƒ‡ƒ“‚Ì•¡•»‚ð
ƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

show running-config failover ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚Ì failover ƒRƒ}ƒ“ƒh‚ð•\Ž¦‚µ‚Ü‚·•B
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failover reset
•áŠQ‚ª”­•¶‚µ‚½ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð•áŠQ‚ª”­•¶‚·‚é‘O‚Ì•ó‘Ô‚É–ß‚·‚É‚Í•A“ÁŒ   EXEC
ƒ‚•[ƒh‚Å  failover reset ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B 

failover reset [group group_id]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ failover reset ƒRƒ}ƒ“ƒh‚É‚æ‚è•A•áŠQ‚ª”­•¶‚µ‚½‘•’u‚Ü‚½‚ÍƒOƒ‹•[ƒv‚ð•áŠQ‚ª”­•¶‚·‚é‘O‚Ì•ó‘Ô‚É•Ï
•X‚Å‚«‚Ü‚·•B failover reset ƒRƒ}ƒ“ƒh‚Í•A‚Ç‚¿‚ç‚Ì‘•’u‚©‚ç‚Å‚à“ü—Í‚Å‚«‚Ü‚·‚ª•A•í‚ÉƒAƒNƒeƒBƒu‚È
‘•’u‚ÅƒRƒ}ƒ“ƒh‚ð“ü—Í‚·‚é‚±‚Æ‚ð‚¨Š©‚ß‚µ‚Ü‚·•BƒAƒNƒeƒBƒu‚È‘•’u‚Å  failover reset ƒRƒ}ƒ“ƒh‚ð“ü—Í
‚·‚é‚Æ•AƒXƒ^ƒ“ƒoƒC‘•’u‚ð•u unfail•v‚É‚µ‚Ü‚·•B

‘•’u‚ÌƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒXƒe•[ƒ^ƒX‚Í•A show failover ‚Ü‚½‚Í  show failover state ƒRƒ}ƒ“ƒh‚Å•\Ž¦‚Å
‚«‚Ü‚·•B

‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no ƒo•[ƒWƒ‡ƒ“‚Í‚ ‚è‚Ü‚¹‚ñ•B

Active/Active ƒtƒF•[ƒ‹ƒI•[ƒo•[‚Å  failover reset ‚ð“ü—Í‚·‚é‚Æ•A‘•’u‘S‘Ì‚ªƒŠƒZƒbƒg‚³‚ê‚Ü‚·•B  ƒRƒ}
ƒ“ƒh‚ÅƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚ðŽw’è‚·‚é‚Æ•AŽw’è‚³‚ê‚½ƒOƒ‹•[ƒv‚¾‚¯‚ªƒŠƒZƒbƒg‚³‚ê‚Ü‚·•B  

—á ŽŸ‚Ì—á‚Í•A•áŠQ‚ª”­•¶‚µ‚½‘•’u‚ð•A•áŠQ‚ª”­•¶‚·‚é‘O‚Ì•ó‘Ô‚É•Ï•X‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname# failover reset

ŠÖ˜AƒRƒ}ƒ“ƒh

group •iƒIƒvƒVƒ‡ƒ“•jƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚ðŽw’è‚µ‚Ü‚·•B  

group_id ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚Ì”Ô•†•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • — •

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒIƒvƒVƒ‡ƒ“‚ÌƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv ID ‚ð‹–‰Â‚·‚é
‚æ‚¤‚É•C•³‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

failover interface-policy ƒ‚ƒjƒ^ƒŠƒ“ƒO‚ªƒCƒ“ƒ^•[ƒtƒFƒCƒX•áŠQ‚ðŒŸ•o‚·‚é‚Æ‚«‚ÌƒtƒF•[ƒ‹
ƒI•[ƒo•[  ƒ|ƒŠƒV•[‚ðŽw’è‚µ‚Ü‚·•B

show failover ‘•’u‚ÌƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒXƒe•[ƒ^ƒX‚ÉŠÖ‚·‚é•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B
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failover timeout
”ñ‘Î•Ìƒ‹•[ƒeƒbƒh  ƒZƒbƒVƒ‡ƒ“‚ÌƒtƒF•[ƒ‹ƒI•[ƒo•[‚Ì•Ä•Ú‘±ƒ^ƒCƒ€ƒAƒEƒg’l‚ðŽw’è‚·‚é‚É‚Í•A ƒOƒ••[
ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  failover timeout ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Ìƒ^ƒC
ƒ€ƒAƒEƒg’l‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

failover timeout hh[:mm:[:ss]

no failover timeout [hh[:mm:[:ss]]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•A hh•Amm•A‚¨‚æ‚Ñ ss ‚Í  0 ‚Å‚·•B ‚±‚Ì•Ý’è‚Å‚Í•A •Ú‘±‚ª•Ä•Ú‘±‚³‚ê‚é‚±‚Æ‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A nailed ƒIƒvƒVƒ‡ƒ“‚ðŽg—p‚µ‚½ static ƒRƒ}ƒ“ƒh‚Æ—F‚ÉŽg—p‚µ‚Ü‚·•Bnailed ƒIƒvƒVƒ‡
ƒ“‚ðŽg—p‚·‚é‚Æ•Aƒu•[ƒgƒAƒbƒvŒã‚Ü‚½‚ÍƒVƒXƒeƒ€‚ªƒAƒNƒeƒBƒu‚É‚È‚Á‚½Œã‚É•AŽw’è‚³‚ê‚½ŽžŠÔ“à‚Å
•Ú‘±‚ð•ÄŠm—§‚Å‚«‚Ü‚·•Bfailover timeout ƒRƒ}ƒ“ƒh‚Í•A‚»‚ÌŽžŠÔ‚ðŽw’è‚µ‚Ü‚·•B  •Ý’è‚µ‚È‚¢•ê•‡‚Í•A
•Ú‘±‚ð•ÄŠm—§‚Å‚«‚Ü‚¹‚ñ•B failover timeout ƒRƒ}ƒ“ƒh‚Í•A asr-group ƒRƒ}ƒ“ƒh‚É‰e‹¿‚µ‚Ü‚¹‚ñ•B

hh ƒ^ƒCƒ€ƒAƒEƒg’l‚ðŽžŠÔ’PˆÊ‚ÅŽw’è‚µ‚Ü‚·•B—LŒø‚Æ‚È‚é’l‚Ì”ÍˆÍ‚Í•A -1 •`  1,193
‚Å‚·•BƒfƒtƒHƒ‹ƒg‚Å‚Í•A‚±‚Ì’l‚Í  0 ‚É•Ý’è‚³‚ê‚Ä‚¢‚Ü‚·•B

‚±‚Ì’l‚ð  -1 ‚É•Ý’è‚·‚é‚Æ•Aƒ^ƒCƒ€ƒAƒEƒg‚ªƒfƒBƒZ•[ƒuƒ‹‚É‚³‚ê•A”CˆÓ‚ÌŽžŠÔ
‚ªŒo‰ß‚µ‚½Œã‚Å‚à•Ú‘±‚ð•ÄŠJ‚Å‚«‚Ü‚·•B 

‘¼‚Ìƒ^ƒCƒ€ƒAƒEƒg’l‚ðŽw’è‚µ‚È‚¢‚Å‚±‚Ì’l‚ð  0 ‚É•Ý’è‚·‚é‚Æ•AƒRƒ}ƒ“ƒh‚Íƒf
ƒtƒHƒ‹ƒg’l‚É–ß‚è•A •Ú‘±‚Ì•ÄŠJ‚Í‚Å‚«‚Ü‚¹‚ñ•B no failover timeout ƒRƒ}ƒ“ƒh‚à•A
‚±‚Ì’l‚ðƒfƒtƒHƒ‹ƒg•i 0•j‚É•Ý’è‚µ‚Ü‚·•B

•i’••j ƒfƒtƒHƒ‹ƒg’l‚É•Ý’è‚³‚ê‚Ä‚¢‚é•ê•‡•A‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŽÀ•sƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚É•\Ž¦‚³‚ê‚Ü‚¹‚ñ•B

mm •iƒIƒvƒVƒ‡ƒ“•j ƒ^ƒCƒ€ƒAƒEƒg’l‚ð•ª’PˆÊ‚ÅŽw’è‚µ‚Ü‚·•B —LŒø‚Æ‚È‚é’l‚Ì”ÍˆÍ‚Í•A
0 •`  59 ‚Å‚·•BƒfƒtƒHƒ‹ƒg‚Å‚Í•A‚±‚Ì’l‚Í  0 ‚É•Ý’è‚³‚ê‚Ä‚¢‚Ü‚·•B

ss •iƒIƒvƒVƒ‡ƒ“•j ƒ^ƒCƒ€ƒAƒEƒg’l‚ð•b’PˆÊ‚ÅŽw’è‚µ‚Ü‚·•B —LŒø‚Æ‚È‚é’l‚Ì”ÍˆÍ‚Í•A
0 •`  59 ‚Å‚·•BƒfƒtƒHƒ‹ƒg‚Å‚Í•A‚±‚Ì’l‚Í  0 ‚É•Ý’è‚³‚ê‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • — •

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒRƒ}ƒ“ƒh  ƒŠƒXƒg‚É•\Ž¦‚³‚ê‚é‚æ‚¤‚É•C•³‚³‚ê‚Ü‚µ‚½•B
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•i’••j nailed ƒIƒvƒVƒ‡ƒ“‚ð static ƒRƒ}ƒ“ƒh‚É’Ç‰Á‚·‚é‚Æ•A‚»‚Ì•Ú‘±‚É‚Â‚¢‚Ä•A TCP ‚ÌƒXƒe•[ƒg  ƒgƒ‰ƒbƒLƒ“
ƒO‚¨‚æ‚ÑƒV•[ƒPƒ“ƒX ƒ`ƒFƒbƒLƒ“ƒO‚ªƒXƒLƒbƒv‚³‚ê‚Ü‚·•B 

‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ð“ü—Í‚·‚é‚Æ•AƒfƒtƒHƒ‹ƒg’l‚É–ß‚è‚Ü‚·•B failover timeout 0 ‚ð“ü—Í‚µ‚Ä‚à•A
ƒfƒtƒHƒ‹ƒg’l‚É–ß‚è‚Ü‚·•B  ƒfƒtƒHƒ‹ƒg’l‚É•Ý’è‚³‚ê‚Ä‚¢‚é•ê•‡•A‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŽÀ•sƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ““à‚É•\Ž¦‚³‚ê‚Ü‚¹‚ñ•B

—á ŽŸ‚Ì—á‚Å‚Í•AƒXƒ^ƒ“ƒoƒC ƒOƒ‹•[ƒv 1 ‚ðƒAƒNƒeƒBƒu‚É‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# failover timeout 12:30
hostname(config)# show running-config failover
no failover
failover timeout 12:30:00

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

static ƒ••[ƒJƒ‹  IP ƒAƒhƒŒƒX‚ðƒOƒ••[ƒoƒ‹ IP ƒAƒhƒŒƒX‚Éƒ}ƒbƒsƒ“ƒO‚·‚é‚±‚Æ‚É
‚æ‚Á‚Ä•AŒÅ’è‚Ì  1 ‘Î  1 ‚ÌƒAƒhƒŒƒX•ÏŠ·‹K‘¥‚ð•Ý’è‚µ‚Ü‚·•B
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filter
‚±‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚Ü‚½‚Íƒ†•[ƒU–¼‚Ì  WebVPN •Ú‘±‚ÉŽg—p‚·‚éƒAƒNƒZƒXƒŠƒXƒg‚Ì–¼‘O‚ðŽw’è‚·
‚é‚É‚Í•A webvpn ƒ‚•[ƒh‚Å  filter  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bfilter none ƒRƒ}ƒ“ƒh‚ð”­•s‚µ‚Ä•ì•¬‚³‚ê‚½
ƒkƒ‹’l‚ðŠÜ‚ÞƒAƒNƒZƒXƒŠƒXƒg‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•Bno ƒIƒvƒVƒ‡
ƒ“‚ðŽg—p‚·‚é‚Æ•A’l‚ð•Ê‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚©‚çŒp•³‚Å‚«‚Ü‚·•BƒtƒBƒ‹ƒ^’l‚ðŒp•³‚µ‚È‚¢‚æ‚¤‚É‚·
‚é‚É‚Í•A filter value none ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B 

ACL ‚ð•Ý’è‚µ‚Ä•A‚±‚Ìƒ†•[ƒU‚Ü‚½‚ÍƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚É‚Â‚¢‚Ä•A‚³‚Ü‚´‚Ü‚Èƒ^ƒCƒv‚Ìƒgƒ‰ƒtƒBƒbƒN
‚ð‹–‰Â‚Ü‚½‚Í‹‘”Û‚µ‚Ü‚·•BŽŸ‚É•A filter  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•A‚±‚ê‚ç‚Ì  ACL ‚ð  WebVPN ƒgƒ‰ƒtƒBƒb
ƒN‚É“K—p‚µ‚Ü‚·•B

filter { value ACLname | none}

no filter

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg WebVPN ƒAƒNƒZƒXƒŠƒXƒg‚Í•Afilter  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚ÄŽw’è‚·‚é‚Ü‚Å“K—p‚³‚ê‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ WebVPN ‚Í•A vpn-filter  ƒRƒ}ƒ“ƒh‚Å’è‹`‚³‚ê‚½  ACL ‚ðŽg—p‚µ‚Ü‚¹‚ñ•B

—á ŽŸ‚Ì—á‚Í•A FirstGroup ‚Æ‚¢‚¤–¼‘O‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚Ì  acl_in ‚Æ‚¢‚¤–¼‘O‚ÌƒAƒNƒZƒXƒŠƒXƒg‚ðŒÄ‚Ñ
•o‚·ƒtƒBƒ‹ƒ^‚ð•Ý’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)#  group-policy FirstGroup attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)#  filter acl_in

none webvpntype ƒAƒNƒZƒXƒŠƒXƒg‚ª‚È‚¢‚±‚Æ‚ðŽ¦‚µ‚Ü‚·•Bƒkƒ‹’l‚ð•Ý’è‚µ‚Ä•A ƒA
ƒNƒZƒXƒŠƒXƒg‚ð‹‘”Û‚µ‚Ü‚·•BƒAƒNƒZƒXƒŠƒXƒg‚ð‘¼‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚©‚ç
Œp•³‚µ‚È‚¢‚æ‚¤‚É‚µ‚Ü‚·•B

value ACLname •Ý’è•Ï‚ÝƒAƒNƒZƒXƒŠƒXƒg‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

WebVPN ƒ‚•[ƒh • • — — •

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ŠÖ˜AƒRƒ}ƒ“ƒh

filter activex
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð’Ê‰ß‚·‚é HTTP ƒgƒ‰ƒtƒBƒbƒN ‚Ì  ActiveX ƒIƒuƒWƒFƒNƒg‚ð•í•œ‚·‚é
‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  filter activex  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒR
ƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

filter activex {[ port[-port]  | except } local_ip local_mask foreign_ip foreign_mask] 

no filter activex {[ port[-port]  | except } local_ip local_mask foreign_ip foreign_mask]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh •à–¾

access-list ƒAƒNƒZƒXƒŠƒXƒg‚ð•ì•¬‚µ‚Ü‚·•B‚Ü‚½‚Í•Aƒ_ƒEƒ“ƒ••[ƒh‰Â”\‚ÈƒAƒNƒZƒXƒŠƒX
ƒg‚ðŽg—p‚µ‚Ü‚·•B

webvpn ƒOƒ‹•[ƒvƒ|ƒŠƒV•[ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Ü‚½‚Íƒ†•[ƒU–¼ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B WebVPN ƒ‚•[ƒh‚É“ü‚Á‚Ä•AƒO
ƒ‹•[ƒvƒ|ƒŠƒV•[‚Ü‚½‚Íƒ†•[ƒU–¼‚É“K—p‚·‚éƒpƒ‰ƒ••[ƒ^‚ð•Ý’è‚Å‚«‚é‚æ‚¤
‚É‚µ‚Ü‚·•B  

webvpn ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B WebVPN ‚ÌƒO
ƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“’l‚ð•Ý’è‚Å‚«‚Ü‚·•B

port ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚Ì“K—p‘Î•Û‚Æ‚È‚é TCP ƒ|•[ƒg•Bˆê”Ê“I‚É•A‚±‚ê‚Íƒ|•[ƒg
21 ‚Å‚·‚ª•A‘¼‚Ì’l‚Å‚àŽó‚¯“ü‚ê‚ç‚ê‚Ü‚·•B http ‚Ü‚½‚Í  url  ƒŠƒeƒ‰ƒ‹‚ðƒ|•[
ƒg 21 ‚ÉŽg—p‚Å‚«‚Ü‚·•B‹–‰Â‚³‚ê‚é’l‚Ì”ÍˆÍ‚Í  0 •`  65535 ‚Å‚·•B

port-port •iƒIƒvƒVƒ‡ƒ“•jƒ|•[ƒg‚Ì”ÍˆÍ‚ðŽw’è‚µ‚Ü‚·•B

except •æ•s‚Ì  filter  •ðŒ•‚É‘Î‚·‚é—áŠO‚ð•ì•¬‚µ‚Ü‚·•B

local_ip ƒZƒLƒ…ƒŠƒeƒB ƒŒƒxƒ‹‚ª•Å‚à•‚‚¢•A ƒAƒNƒZƒX‚ª—v‹•‚³‚ê‚Ä‚¢‚éƒCƒ“ƒ^•[ƒtƒF
ƒCƒX‚Ì IP ƒAƒhƒŒƒX•B‚±‚ÌƒAƒhƒŒƒX‚É 0.0.0.0•i’Z•kŒ`‚Í  0•j‚ð•Ý’è‚µ‚Ä•A‚·
‚×‚Ä‚ÌƒzƒXƒg‚ðŽw’è‚Å‚«‚Ü‚·•B  

local_mask local_ip ‚Ìƒlƒbƒgƒ••[ƒN  ƒ}ƒXƒN•B0.0.0.0•i’Z•kŒ`‚Í  0•j‚ðŽg—p‚µ‚Ä•A‚·‚×
‚Ä‚ÌƒzƒXƒg‚ðŽw’è‚Å‚«‚Ü‚·•B

foreign_ip ƒZƒLƒ…ƒŠƒeƒB ƒŒƒxƒ‹‚ª•Å‚à’á‚¢•AƒAƒNƒZƒX‚ª—v‹•‚³‚ê‚Ä‚¢‚éƒCƒ“ƒ^•[ƒtƒF
ƒCƒX‚Ì IP ƒAƒhƒŒƒX•B0.0.0.0•i’Z•kŒ`‚Í  0•j‚ðŽg—p‚µ‚Ä•A‚·‚×‚Ä‚ÌƒzƒXƒg‚ð
Žw’è‚Å‚«‚Ü‚·•B

foreign_mask foreign_ip ‚Ìƒlƒbƒgƒ••[ƒN  ƒ}ƒXƒN•B•í‚É“Á’è‚Ìƒ}ƒXƒN’l‚ðŽw’è‚µ‚Ü‚·•B
0.0.0.0•i’Z•kŒ`‚Í  0•j‚ðŽg—p‚µ‚Ä•A‚·‚×‚Ä‚ÌƒzƒXƒg‚ðŽw’è‚Å‚«‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •
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ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ActiveX ƒIƒuƒWƒFƒNƒg‚Í•A•ÛŒì‚³‚ê‚½ƒlƒbƒgƒ••[ƒN•ã‚ÌƒzƒXƒg‚âƒT•[ƒo‚ð•UŒ‚‚·‚é‚±‚Æ‚ð–Ú“I‚Æ‚µ
‚½ƒR•[ƒh‚ðŠÜ‚ñ‚Å‚¢‚é•ê•‡‚ª‚ ‚é‚½‚ß•AƒZƒLƒ…ƒŠƒeƒB  ƒŠƒXƒN‚É‚È‚é‹°‚ê‚ª‚ ‚è‚Ü‚·•B filter  activex
ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AActiveX ƒIƒuƒWƒFƒNƒg‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚Å‚«‚Ü‚·•B 

ActiveX ƒRƒ“ƒgƒ••[ƒ‹‚Í•ÂÈ‘O‚Í  OLE ƒRƒ“ƒgƒ••[ƒ‹‚Ü‚½‚Í  OCX ƒRƒ“ƒgƒ••[ƒ‹‚ÆŒÄ‚Î‚ê‚Ä‚¨‚è•A web
ƒy•[ƒW‚Ü‚½‚Í‘¼‚ÌƒAƒvƒŠƒP•[ƒVƒ‡ƒ“‚É‘}“ü‚Å‚«‚éƒRƒ“ƒ|•[ƒlƒ“ƒg‚Å‚·•B‚±‚ê‚ç‚ÌƒRƒ“ƒgƒ••[ƒ‹‚É
‚Í•A•î•ñ‚ÌŽû•W‚â•\Ž¦‚ÉŽg—p‚·‚é‚½‚ß‚ÌƒJƒXƒ^ƒ€  ƒtƒH•[ƒ€‚â•AƒJƒŒƒ“ƒ_•A‘½•”‚ÌƒT•[ƒhƒp•[ƒeƒB
ƒtƒH•[ƒ€‚ª‚ ‚è‚Ü‚·•B‹Z•p‚Æ‚µ‚Ä‚Í•A ActiveX ‚É‚Í•Aƒlƒbƒgƒ••[ƒN  ƒNƒ‰ƒCƒAƒ“ƒg‚É‘Î‚µ‚Ä‹N‚±‚é‰Â
”\•«‚Ì‚ ‚é–â‘è•A‚½‚Æ‚¦‚Î•Aƒ••[ƒNƒXƒe•[ƒVƒ‡ƒ“•áŠQ‚Ì”­•¶•Aƒlƒbƒgƒ••[ƒN  ƒZƒLƒ…ƒŠƒeƒB–â‘è‚Ì“±
“ü•A‚Ü‚½‚ÍƒT•[ƒo‚Ö‚Ì•UŒ‚‚Æ‚¢‚¤‚æ‚¤‚È–â‘è‚ª•”‘½‚­•¶‚¶‚Ä‚¢‚Ü‚·•B  

filter  activex ƒRƒ}ƒ“ƒh‚Í•AHTML Web ƒy•[ƒW“à‚ÅƒRƒ•ƒ“ƒg ƒAƒEƒg‚·‚é‚±‚Æ‚É‚æ‚è  HTML <object> ƒR
ƒ}ƒ“ƒh‚ðƒuƒ•ƒbƒN‚µ‚Ü‚·•B HTML ƒtƒ@ƒCƒ‹‚Ì ActiveX ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚Í•A<APPLET> ‚Æ </APPLET>
‚¨‚æ‚Ñ  <OBJECT CLASSID> ‚Æ </OBJECT> ƒ^ƒO‚ðƒRƒ•ƒ“ƒg‚Å‘I‘ð“I‚É’u‚«Š·‚¦‚é‚±‚Æ‚É‚æ‚èŽÀ•s
‚³‚ê‚Ü‚·•B“ü‚êŽqƒ^ƒO‚ÌƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚Í•Aƒgƒbƒv  ƒŒƒxƒ‹‚Ìƒ^ƒO‚ðƒRƒ•ƒ“ƒg‚É•ÏŠ·‚·‚é‚±‚Æ‚ÅƒT
ƒ|•[ƒg‚³‚ê‚Ä‚¢‚Ü‚·•B  

’•ˆÓ <object> ƒ^ƒO‚Í•AJava ƒAƒvƒŒƒbƒg•AƒCƒ••[ƒW ƒtƒ@ƒCƒ‹•A‚¨‚æ‚Ñƒ}ƒ‹ƒ`ƒ•ƒfƒBƒA ƒIƒuƒWƒFƒNƒg‚Å‚à
Žg—p‚³‚ê‚Ü‚·‚ª•A‚±‚ê‚ç‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚É‚æ‚Á‚Ä‚àƒuƒ•ƒbƒN‚³‚ê‚Ü‚·•B

<object> ƒ^ƒO‚Ü‚½‚Í  </object> HTML ƒ^ƒO‚ªƒlƒbƒgƒ••[ƒN  ƒpƒPƒbƒgŠÔ‚Å•ªŠ„‚³‚ê‚Ä‚¢‚é•ê•‡•A‚Ü‚½
‚Íƒ^ƒO“à‚ÌƒR•[ƒh‚ª  MTU “à‚ÌƒoƒCƒg•”‚æ‚è‚à’·‚¢•ê•‡•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Íƒ^ƒO‚ðƒu
ƒ•ƒbƒN‚Å‚«‚Ü‚¹‚ñ•B  

ActiveX blocking does not occur when users access an IP address referenced by the alias command.

—á ŽŸ‚Ì—á‚Å‚Í•A‚·‚×‚Ä‚Ì”­•M•Ú‘±‚Å  Activex ƒIƒuƒWƒFƒNƒg‚ªƒuƒ•ƒbƒN‚³‚ê‚é‚æ‚¤‚ÉŽw’è‚µ‚Ü‚·•B

hostname(config)# filter activex 80 0 0 0 0

‚±‚ÌƒRƒ}ƒ“ƒh‚Í•Aƒ|•[ƒg  80 •ã‚É‚¨‚¢‚Ä•A‚ ‚ç‚ä‚éƒ••[ƒJƒ‹  ƒzƒXƒg‚©‚ç—ˆ‚Ä•A‚ ‚ç‚ä‚éŠO•”ƒzƒXƒg
•Ú‘±‚ÖŒü‚©‚¤ Web ƒgƒ‰ƒtƒBƒbƒN‚É ActiveX ƒIƒuƒWƒFƒNƒg‚Ìƒuƒ•ƒbƒLƒ“ƒO‚ª“K—p‚³‚ê‚é‚±‚Æ‚ðŽw’è
‚µ‚Ü‚·•B  

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

filter url ƒgƒ‰ƒtƒBƒbƒN‚ð URL ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO ƒT•[ƒo‚É—U“±‚µ‚Ü‚·•B

filter java ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð’Ê‰ß‚·‚é HTTP ƒgƒ‰ƒtƒBƒbƒN‚©‚ç
Java ƒAƒvƒŒƒbƒg‚ð•í•œ‚µ‚Ü‚·•B

show running-config filter ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

url-server filter  ƒRƒ}ƒ“ƒh‚ÅŽg—p‚·‚é N2H2 ƒT•[ƒo‚Ü‚½‚Í  Websense ƒT•[ƒo‚ðŽw
’è‚µ‚Ü‚·•B  
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filter ftp
Websense ƒT•[ƒo‚É‚æ‚èƒtƒBƒ‹ƒ^‚³‚ê‚é  FTP ƒgƒ‰ƒtƒBƒbƒN‚ðŽw’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  filter  ftp  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚·‚é
‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

filter ftp  {[ port[-port]  | except } local_ip local_mask foreign_ip foreign_mask] [allow] [interact-block]

no filter ftp  {[ port[-port]  | except } local_ip local_mask foreign_ip foreign_mask] [allow] 
[interact-block]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

port ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚Ì“K—p‘Î•Û‚Æ‚È‚é TCP ƒ|•[ƒg•Bˆê”Ê“I‚É•A‚±‚ê‚Íƒ|•[ƒg
21 ‚Å‚·‚ª•A‘¼‚Ì’l‚Å‚àŽó‚¯“ü‚ê‚ç‚ê‚Ü‚·•Bƒ|•[ƒg  80 ‚Ì‘ã‚í‚è‚É•A ftp ƒŠƒe
ƒ‰ƒ‹‚ðŽg—p‚Å‚«‚Ü‚·•B

port-port •iƒIƒvƒVƒ‡ƒ“•jƒ|•[ƒg‚Ì”ÍˆÍ‚ðŽw’è‚µ‚Ü‚·•B

except •æ•s‚Ì  filter  •ðŒ•‚É‘Î‚·‚é—áŠO‚ð•ì•¬‚µ‚Ü‚·•B

local_ip ƒZƒLƒ…ƒŠƒeƒB ƒŒƒxƒ‹‚ª•Å‚à•‚‚¢•A ƒAƒNƒZƒX‚ª—v‹•‚³‚ê‚Ä‚¢‚éƒCƒ“ƒ^•[ƒtƒF
ƒCƒX‚Ì IP ƒAƒhƒŒƒX•B‚±‚ÌƒAƒhƒŒƒX‚É 0.0.0.0•i’Z•kŒ`‚Í  0•j‚ð•Ý’è‚µ‚Ä•A‚·
‚×‚Ä‚ÌƒzƒXƒg‚ðŽw’è‚Å‚«‚Ü‚·•B  

local_mask local_ip ‚Ìƒlƒbƒgƒ••[ƒN  ƒ}ƒXƒN•B0.0.0.0•i’Z•kŒ`‚Í  0•j‚ðŽg—p‚µ‚Ä•A‚·‚×
‚Ä‚ÌƒzƒXƒg‚ðŽw’è‚Å‚«‚Ü‚·•B

foreign_ip ƒZƒLƒ…ƒŠƒeƒB ƒŒƒxƒ‹‚ª•Å‚à’á‚¢•AƒAƒNƒZƒX‚ª—v‹•‚³‚ê‚Ä‚¢‚éƒCƒ“ƒ^•[ƒtƒF
ƒCƒX‚Ì IP ƒAƒhƒŒƒX•B0.0.0.0•i’Z•kŒ`‚Í  0•j‚ðŽg—p‚µ‚Ä•A‚·‚×‚Ä‚ÌƒzƒXƒg‚ð
Žw’è‚Å‚«‚Ü‚·•B

foreign_mask foreign_ip ‚Ìƒlƒbƒgƒ••[ƒN  ƒ}ƒXƒN•B•í‚É“Á’è‚Ìƒ}ƒXƒN’l‚ðŽw’è‚µ‚Ü‚·•B
0.0.0.0•i’Z•kŒ`‚Í  0•j‚ðŽg—p‚µ‚Ä•A‚·‚×‚Ä‚ÌƒzƒXƒg‚ðŽw’è‚Å‚«‚Ü‚·•B

allow •iƒIƒvƒVƒ‡ƒ“•jƒT•[ƒo‚ª—˜—p‚Å‚«‚È‚¯‚ê‚Î•A”­•M•Ú‘±‚ÍƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚È
‚µ‚ÅƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð’Ê‰ß‚µ‚Ü‚·•B‚±‚ÌƒIƒvƒVƒ‡ƒ“‚ð•È—ª‚µ
‚½•ê•‡•A‚¨‚æ‚Ñ  N2H2 ‚Ü‚½‚Í  Websense ƒT•[ƒo‚ªƒIƒtƒ‰ƒCƒ“‚Ì•ê•‡•A ƒZƒLƒ…
ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í”­•Mƒ|•[ƒg 80•i Web•jƒgƒ‰ƒtƒBƒbƒN‚ð•AN2H2 ‚Ü
‚½‚Í  Websense ƒT•[ƒo‚ªƒIƒ“ƒ‰ƒCƒ“‚É–ß‚é‚Ü‚Å•A’âŽ~‚µ‚Ü‚·•B

interact-block •iƒIƒvƒVƒ‡ƒ“•jƒ†•[ƒU‚ª‘Î˜bŒ^‚Ì  FTP ƒvƒ•ƒOƒ‰ƒ€‚ðŽg—p‚µ‚Ä FTP ƒT•[ƒo‚É
•Ú‘±‚µ‚È‚¢‚æ‚¤‚É‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ filter ftp  ƒRƒ}ƒ“ƒh‚Í•A Websense ƒT•[ƒo‚É‚æ‚Á‚ÄƒtƒBƒ‹ƒ^‚³‚ê‚é  FTP ƒgƒ‰ƒtƒBƒbƒN‚ðŽw’è‚µ‚Ü‚·•B
FTP ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚Í•AN2H2 ƒT•[ƒo‚Å‚ÍƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚Ü‚¹‚ñ•B  

‚±‚Ì‹@”\‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚½Œã‚Å•Aƒ†•[ƒU‚ª  FTP GET —v‹•‚ðƒT•[ƒo‚É”­•s‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB
ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í FTP ƒT•[ƒo‚Æ Websense ƒT•[ƒo‚É“¯Žž‚É—v‹•‚ð‘—•M‚µ‚Ü‚·•B Websense ƒT•[ƒo‚ª•Ú
‘±‚ð‹–‰Â‚·‚é•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•³•í‚È FTP ‚Ì–ß‚èƒR•[ƒh‚ª•Ï•X‚³‚ê‚¸‚Éƒ†•[
ƒU‚É“ž’B‚·‚é‚±‚Æ‚ð‹–‰Â‚µ‚Ü‚·•B‚½‚Æ‚¦‚Î•A•³•í‚È–ß‚èƒR•[ƒh‚Í•u 250: CWD command successful•v
‚Å‚·•B

Websense ƒT•[ƒo‚ª•Ú‘±‚ð‹‘”Û‚·‚é•ê•‡•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AFTP ‚Ì–ß‚èƒR•[ƒh‚ð•Ú
‘±‚ª‹‘”Û‚³‚ê‚½‚±‚Æ‚ð•\Ž¦‚·‚é‚æ‚¤‚É•Ï•X‚µ‚Ü‚·•B‚½‚Æ‚¦‚Î•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍƒR•[
ƒh 250 ‚ð•u550 Requested file is prohibited by URL filtering policy•v‚É•Ï•X‚µ‚Ü‚· •i Websense ‚Í  FTP GET
ƒRƒ}ƒ“ƒh‚¾‚¯‚ðƒtƒBƒ‹ƒ^‚µ•A PUT ƒRƒ}ƒ“ƒh‚ÍƒtƒBƒ‹ƒ^‚µ‚Ü‚¹‚ñ•j •B

interactive-block ƒIƒvƒVƒ‡ƒ“‚ðŽg—p‚µ‚Ä•AƒfƒBƒŒƒNƒgƒŠ ƒpƒX‘S‘Ì‚ð’ñ‹Ÿ‚µ‚È‚¢‘Î˜bŒ^  FTP ƒZƒbƒVƒ‡
ƒ“‚ð–h‚¬‚Ü‚·•B‘Î˜bŒ^  FTP ƒNƒ‰ƒCƒAƒ“ƒg‚Å‚Í•Aƒ†•[ƒU‚ÍƒpƒX‘S‘Ì‚ð“ü—Í‚¹‚¸‚ÉƒfƒBƒŒƒNƒgƒŠ‚ð•Ï•X
‚Å‚«‚Ü‚·•B‚½‚Æ‚¦‚Î•Aƒ†•[ƒU‚Í  cd /public/files ‚Ì‘ã‚í‚è‚É  cd ./files ‚ð“ü—Í‚·‚é‰Â”\•«‚ª‚ ‚è‚Ü‚·•B
‚±‚ê‚ç‚ÌƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‘O‚É•A URL ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO ƒT•[ƒo‚ðŽw’è‚µ‚ÄƒCƒl•[ƒuƒ‹‚É‚·‚é•K—v
‚ª‚ ‚è‚Ü‚·•B  

—á ŽŸ‚Ì—á‚Í•A FTP ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# url-server (perimeter) host 10.0.1.1
hostname(config)# filter ftp 21 0 0 0 0
hostname(config)# filter ftp except 10.0.2.54 255.255.255.255 0 0

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

filter https Websense ƒT•[ƒo‚É‚æ‚Á‚ÄƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚³‚ê‚é  HTTPS ƒgƒ‰ƒtƒBƒb
ƒN‚ðŽw’è‚µ‚Ü‚·•B

filter java ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð’Ê‰ß‚·‚é HTTP ƒgƒ‰ƒtƒBƒbƒN‚©‚ç
Java ƒAƒvƒŒƒbƒg‚ð•í•œ‚µ‚Ü‚·•B

filter url ƒgƒ‰ƒtƒBƒbƒN‚ð URL ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO ƒT•[ƒo‚É—U“±‚µ‚Ü‚·•B

show running-config filter ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

url-server filter  ƒRƒ}ƒ“ƒh‚ÅŽg—p‚·‚é N2H2 ƒT•[ƒo‚Ü‚½‚Í  Websense ƒT•[ƒo‚ðŽw
’è‚µ‚Ü‚·•B  
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filter https
Websense ƒT•[ƒo‚É‚æ‚èƒtƒBƒ‹ƒ^‚³‚ê‚é  HTTPS ƒgƒ‰ƒtƒBƒbƒN‚ðŽw’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  filter  https ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚·
‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

filter https  {[ port[-port]  | except } local_ip local_mask foreign_ip foreign_mask] [allow] 

no filter https {[ port[-port]  | except } local_ip local_mask foreign_ip foreign_mask] [allow] 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

port ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚Ì“K—p‘Î•Û‚Æ‚È‚é TCP ƒ|•[ƒg•Bˆê”Ê“I‚É•A‚±‚ê‚Íƒ|•[ƒg
443 ‚Å‚·‚ª•A‘¼‚Ì’l‚Å‚àŽó‚¯“ü‚ê‚ç‚ê‚Ü‚·•Bƒ|•[ƒg  443 ‚Ì‘ã‚í‚è‚É•A https
ƒŠƒeƒ‰ƒ‹‚ðŽg—p‚Å‚«‚Ü‚·•B

port-port •iƒIƒvƒVƒ‡ƒ“•jƒ|•[ƒg‚Ì”ÍˆÍ‚ðŽw’è‚µ‚Ü‚·•B

except •iƒIƒvƒVƒ‡ƒ“•j•æ•s‚Ì  filter  •ðŒ•‚É‘Î‚·‚é—áŠO‚ð•ì•¬‚µ‚Ü‚·•B

dest-port ˆ¶•æƒ|•[ƒg”Ô•†•B

local_ip ƒZƒLƒ…ƒŠƒeƒB ƒŒƒxƒ‹‚ª•Å‚à•‚‚¢•A ƒAƒNƒZƒX‚ª—v‹•‚³‚ê‚Ä‚¢‚éƒCƒ“ƒ^•[ƒtƒF
ƒCƒX‚Ì IP ƒAƒhƒŒƒX•B‚±‚ÌƒAƒhƒŒƒX‚É 0.0.0.0•i’Z•kŒ`‚Í  0•j‚ð•Ý’è‚µ‚Ä•A‚·
‚×‚Ä‚ÌƒzƒXƒg‚ðŽw’è‚Å‚«‚Ü‚·•B  

local_mask local_ip ‚Ìƒlƒbƒgƒ••[ƒN  ƒ}ƒXƒN•B0.0.0.0•i’Z•kŒ`‚Í  0•j‚ðŽg—p‚µ‚Ä•A‚·‚×
‚Ä‚ÌƒzƒXƒg‚ðŽw’è‚Å‚«‚Ü‚·•B

foreign_ip ƒZƒLƒ…ƒŠƒeƒB ƒŒƒxƒ‹‚ª•Å‚à’á‚¢•AƒAƒNƒZƒX‚ª—v‹•‚³‚ê‚Ä‚¢‚éƒCƒ“ƒ^•[ƒtƒF
ƒCƒX‚Ì IP ƒAƒhƒŒƒX•B0.0.0.0•i’Z•kŒ`‚Í  0•j‚ðŽg—p‚µ‚Ä•A‚·‚×‚Ä‚ÌƒzƒXƒg‚ð
Žw’è‚Å‚«‚Ü‚·•B

foreign_mask foreign_ip ‚Ìƒlƒbƒgƒ••[ƒN  ƒ}ƒXƒN•B•í‚É“Á’è‚Ìƒ}ƒXƒN’l‚ðŽw’è‚µ‚Ü‚·•B
0.0.0.0•i’Z•kŒ`‚Í  0•j‚ðŽg—p‚µ‚Ä•A‚·‚×‚Ä‚ÌƒzƒXƒg‚ðŽw’è‚Å‚«‚Ü‚·•B

allow •iƒIƒvƒVƒ‡ƒ“•jƒT•[ƒo‚ª—˜—p‚Å‚«‚È‚¯‚ê‚Î•A”­•M•Ú‘±‚ÍƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚È
‚µ‚ÅƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð’Ê‰ß‚µ‚Ü‚·•B‚±‚ÌƒIƒvƒVƒ‡ƒ“‚ð•È—ª‚µ
‚½•ê•‡•A‚¨‚æ‚Ñ  N2H2 ‚Ü‚½‚Í  Websense ƒT•[ƒo‚ªƒIƒtƒ‰ƒCƒ“‚Ì•ê•‡•A ƒZƒLƒ…
ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í”­•Mƒ|•[ƒg 443 ƒgƒ‰ƒtƒBƒbƒN‚ð•AN2H2 ‚Ü‚½‚Í
Websense ƒT•[ƒo‚ªƒIƒ“ƒ‰ƒCƒ“‚É–ß‚é‚Ü‚Å•A’âŽ~‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AŠO•” Websense ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO ƒT•[ƒo‚ðŽg—p‚µ‚Ä•AHTTPS ‚¨‚æ‚Ñ
FTP ƒTƒCƒg‚ÌƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚ðƒTƒ|•[ƒg‚µ‚Ü‚·•B

•i’••j HTTPS ‚Í•A N2H2 ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO ƒT•[ƒo‚Å‚ÍƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚Ü‚¹‚ñ•B

HTTPS ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚Í•AƒTƒCƒg‚ª‹–‰Â‚³‚ê‚È‚¢•ê•‡‚É  SSL •Ú‘±ƒlƒSƒVƒG•[ƒVƒ‡ƒ“‚ÌŠ®—¹‚ð–h‚®
‚±‚Æ‚É‚æ‚è“®•ì‚µ‚Ü‚·•Bƒuƒ‰ƒEƒU‚É‚Í•A•uThe Page or the content cannot be displayed•v‚È‚Ç‚ÌƒGƒ‰•[
ƒ•ƒbƒZ•[ƒW‚ª•\Ž¦‚³‚ê‚Ü‚·•B

HTTPS ‚ÌƒRƒ“ƒeƒ“ƒc‚ÍˆÃ•†‰»‚³‚ê‚Ä‚¢‚é‚½‚ß•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍƒfƒBƒŒƒNƒgƒŠ‚¨‚æ
‚Ñƒtƒ@ƒCƒ‹–¼‚Ì•î•ñ‚È‚µ‚Å  URL ƒ‹ƒbƒNƒAƒbƒv‚ð‘—•M‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A 10.0.2.54 ƒzƒXƒg‚©‚ç‚Ì•Ú‘±‚ð•œ‚­•A‚·‚×‚Ä‚Ì”­•M  HTTPS •Ú‘±‚ðƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚µ‚Ü
‚·•B

hostname(config)# url-server (perimeter) host 10.0.1.1
hostname(config)# filter https 443 0 0 0 0
hostname(config)# filter https except 10.0.2.54 255.255.255.255 0 0

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

filter activex ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð’Ê‰ß‚·‚é HTTP ƒgƒ‰ƒtƒBƒbƒN‚©‚ç
ActiveX ƒIƒuƒWƒFƒNƒg‚ð•í•œ‚µ‚Ü‚·•B

filter java ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð’Ê‰ß‚·‚é HTTP ƒgƒ‰ƒtƒBƒbƒN‚©‚ç
Java ƒAƒvƒŒƒbƒg‚ð•í•œ‚µ‚Ü‚·•B

filter url ƒgƒ‰ƒtƒBƒbƒN‚ð URL ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO ƒT•[ƒo‚É—U“±‚µ‚Ü‚·•B

show running-config filter ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

url-server filter  ƒRƒ}ƒ“ƒh‚ÅŽg—p‚·‚é N2H2 ƒT•[ƒo‚Ü‚½‚Í  Websense ƒT•[ƒo‚ðŽw
’è‚µ‚Ü‚·•B  
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filter java
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð’Ê‰ß‚·‚é HTTP ƒgƒ‰ƒtƒBƒbƒN‚©‚ç Java ƒAƒvƒŒƒbƒg‚ð•í•œ‚·‚é‚É‚Í•A
ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  filter  java ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

filter java  {[ port[-port]  | except } local_ip local_mask foreign_ip foreign_mask] 

no filter java {[ port[-port]  | except } local_ip local_mask foreign_ip foreign_mask] 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ Java ƒAƒvƒŒƒbƒg‚Í•A•ÛŒì‚³‚ê‚½ƒlƒbƒgƒ••[ƒN•ã‚ÌƒzƒXƒg‚âƒT•[ƒo‚ð•UŒ‚‚·‚é‚±‚Æ‚ð–Ú“I‚Æ‚µ‚½ƒR•[
ƒh‚ðŠÜ‚ñ‚Å‚¢‚é•ê•‡‚ª‚ ‚é‚½‚ß•AƒZƒLƒ…ƒŠƒeƒB  ƒŠƒXƒN‚É‚È‚é‹°‚ê‚ª‚ ‚è‚Ü‚·•B filter java  ƒRƒ}ƒ“ƒh
‚ðŽg—p‚µ‚Ä•AJava ƒAƒvƒŒƒbƒg‚ð•í•œ‚Å‚«‚Ü‚·•B 

filter java  ƒRƒ}ƒ“ƒh‚Í•A”­•M•Ú‘±‚©‚çƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É•Ô‚é Java ƒAƒvƒŒƒbƒg‚ðƒtƒBƒ‹
ƒ^ƒŠƒ“ƒO‚µ‚Ü‚·•Bƒ†•[ƒU‚Í•Aˆø‚«‘±‚«  HTML ƒy•[ƒW‚ðŽó•M‚Å‚«‚Ü‚·‚ª•AƒAƒvƒŒƒbƒg‚É‘Î‚·‚é  Web
ƒy•[ƒW‚Ìƒ\•[ƒX‚ªƒRƒ•ƒ“ƒg  ƒAƒEƒg‚³‚ê‚é‚½‚ß•AƒAƒvƒŒƒbƒg‚ÍŽÀ•s‚Å‚«‚Ü‚¹‚ñ•B  

port ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚Ì“K—p‘Î•Û‚Æ‚È‚é TCP ƒ|•[ƒg•Bˆê”Ê“I‚É•A‚±‚ê‚Íƒ|•[ƒg
80 ‚Å‚·‚ª•A‘¼‚Ì’l‚Å‚àŽó‚¯“ü‚ê‚ç‚ê‚Ü‚·•Bƒ|•[ƒg  80 ‚Ì‘ã‚í‚è‚É•A http ‚Ü
‚½‚Í  url  ƒŠƒeƒ‰ƒ‹‚ðŽg—p‚Å‚«‚Ü‚·•B

port-port •iƒIƒvƒVƒ‡ƒ“•jƒ|•[ƒg‚Ì”ÍˆÍ‚ðŽw’è‚µ‚Ü‚·•B

except •iƒIƒvƒVƒ‡ƒ“•j•æ•s‚Ì  filter  •ðŒ•‚É‘Î‚·‚é—áŠO‚ð•ì•¬‚µ‚Ü‚·•B

local_ip ƒZƒLƒ…ƒŠƒeƒB ƒŒƒxƒ‹‚ª•Å‚à•‚‚¢•A ƒAƒNƒZƒX‚ª—v‹•‚³‚ê‚Ä‚¢‚éƒCƒ“ƒ^•[ƒtƒF
ƒCƒX‚Ì IP ƒAƒhƒŒƒX•B‚±‚ÌƒAƒhƒŒƒX‚É 0.0.0.0•i’Z•kŒ`‚Í  0•j‚ð•Ý’è‚µ‚Ä•A‚·
‚×‚Ä‚ÌƒzƒXƒg‚ðŽw’è‚Å‚«‚Ü‚·•B  

local_mask local_ip ‚Ìƒlƒbƒgƒ••[ƒN  ƒ}ƒXƒN•B0.0.0.0•i’Z•kŒ`‚Í  0•j‚ðŽg—p‚µ‚Ä•A‚·‚×
‚Ä‚ÌƒzƒXƒg‚ðŽw’è‚Å‚«‚Ü‚·•B

foreign_ip ƒZƒLƒ…ƒŠƒeƒB ƒŒƒxƒ‹‚ª•Å‚à’á‚¢•AƒAƒNƒZƒX‚ª—v‹•‚³‚ê‚Ä‚¢‚éƒCƒ“ƒ^•[ƒtƒF
ƒCƒX‚Ì IP ƒAƒhƒŒƒX•B0.0.0.0•i’Z•kŒ`‚Í  0•j‚ðŽg—p‚µ‚Ä•A‚·‚×‚Ä‚ÌƒzƒXƒg‚ð
Žw’è‚Å‚«‚Ü‚·•B

foreign_mask foreign_ip ‚Ìƒlƒbƒgƒ••[ƒN  ƒ}ƒXƒN•B•í‚É“Á’è‚Ìƒ}ƒXƒN’l‚ðŽw’è‚µ‚Ü‚·•B
0.0.0.0•i’Z•kŒ`‚Í  0•j‚ðŽg—p‚µ‚Ä•A‚·‚×‚Ä‚ÌƒzƒXƒg‚ðŽw’è‚Å‚«‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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applet ‚Ü‚½‚Í  /applet HTML ƒ^ƒO‚ªƒlƒbƒgƒ••[ƒN  ƒpƒPƒbƒgŠÔ‚Å•ªŠ„‚³‚ê‚Ä‚¢‚é•ê•‡•A ‚Ü‚½‚Íƒ^ƒO“à‚Ì
ƒR•[ƒh‚ª  MTU “à‚ÌƒoƒCƒg•”‚æ‚è‚à’·‚¢•ê•‡•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Íƒ^ƒO‚ðƒuƒ•ƒbƒN‚Å‚«
‚Ü‚¹‚ñ•B Java ƒAƒvƒŒƒbƒg‚Í•A<object> ƒ^ƒO‚ÉŠÜ‚Ü‚ê‚Ä‚¢‚é‚±‚Æ‚ª•ª‚©‚Á‚Ä‚¢‚ê‚Î•A filter activex ƒR
ƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•í•œ‚µ‚Ü‚·•B  

—á ŽŸ‚Ì—á‚Å‚Í•A‚·‚×‚Ä‚Ì”­•M•Ú‘±‚Å  Java ƒAƒvƒŒƒbƒg‚ªƒuƒ•ƒbƒN‚³‚ê‚é‚æ‚¤‚ÉŽw’è‚µ‚Ü‚·•B

hostname(config)#  filter java 80 0 0 0 0

‚±‚ÌƒRƒ}ƒ“ƒh‚Í•Aƒ|•[ƒg  80 •ã‚É‚¨‚¢‚Ä•A‚ ‚ç‚ä‚éƒ••[ƒJƒ‹  ƒzƒXƒg‚©‚ç—ˆ‚Ä•A‚ ‚ç‚ä‚éŠO•”ƒzƒXƒg
•Ú‘±‚ÖŒü‚©‚¤ Web ƒgƒ‰ƒtƒBƒbƒN‚É Java ƒuƒ•ƒbƒLƒ“ƒO‚ª“K—p‚³‚ê‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B  

ŽŸ‚Ì—á‚Å‚Í•A•ÛŒì‚³‚ê‚½ƒlƒbƒgƒ••[ƒN•ã‚ÌƒzƒXƒg‚É  Java ƒAƒvƒŒƒbƒg‚ðƒ_ƒEƒ“ƒ••[ƒh‚·‚é‚±‚Æ‚ðƒu
ƒ•ƒbƒN‚µ‚Ü‚·•B

hostname(config)# filter java http 192.168.3.3 255.255.255.255 0 0

‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒzƒXƒg  192.168.3.3 ‚ª  Java ƒAƒvƒŒƒbƒg‚ðƒ_ƒEƒ“ƒ••[ƒh‚µ‚È‚¢‚æ‚¤‚É‚µ‚Ü‚·•B

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

filter activex ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð’Ê‰ß‚·‚é HTTP ƒgƒ‰ƒtƒBƒbƒN‚©‚ç
ActiveX ƒIƒuƒWƒFƒNƒg‚ð•í•œ‚µ‚Ü‚·•B

filter url ƒgƒ‰ƒtƒBƒbƒN‚ð URL ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO ƒT•[ƒo‚É—U“±‚µ‚Ü‚·•B

show running-config filter ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

url-server filter  ƒRƒ}ƒ“ƒh‚ÅŽg—p‚·‚é N2H2 ƒT•[ƒo‚Ü‚½‚Í  Websense ƒT•[ƒo‚ðŽw
’è‚µ‚Ü‚·•B  
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filter url
URL ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO ƒT•[ƒo‚Éƒgƒ‰ƒtƒBƒbƒN‚ð“]‘—‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
ƒ‚•[ƒh‚Å  filter  url  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}
ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

filter url  {[ port[-port]  | except } local_ip local_mask foreign_ip foreign_mask] [allow] [cgi-truncate] 
[longurl-truncate | longurl-deny] [proxy-block] 

no filter url  {[ port[-port]  | except } local_ip local_mask foreign_ip foreign_mask] [allow] [cgi-truncate] 
[longurl-truncate | longurl-deny] [proxy-block] 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

allow ƒT•[ƒo‚ª—˜—p‚Å‚«‚È‚¯‚ê‚Î•A”­•M•Ú‘±‚ÍƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚È‚µ‚ÅƒZƒLƒ…ƒŠ
ƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð’Ê‰ß‚µ‚Ü‚·•B‚±‚ÌƒIƒvƒVƒ‡ƒ“‚ð•È—ª‚µ‚½•ê•‡•A ‚¨‚æ
‚Ñ N2H2 ‚Ü‚½‚Í  Websense ƒT•[ƒo‚ªƒIƒtƒ‰ƒCƒ“‚Ì•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒv
ƒ‰ƒCƒAƒ“ƒX‚Í”­•Mƒ|•[ƒg 80•i Web•jƒgƒ‰ƒtƒBƒbƒN‚ð•AN2H2 ‚Ü‚½‚Í  Websense
ƒT•[ƒo‚ªƒIƒ“ƒ‰ƒCƒ“‚É–ß‚é‚Ü‚Å•A’âŽ~‚µ‚Ü‚·•B

cgi_truncate URL ‚Ìƒpƒ‰ƒ••[ƒ^  ƒŠƒXƒg‚É CGI ƒXƒNƒŠƒvƒg‚È‚Ç‚Ì‹^–â•„•i ?•j‚©‚çŽn‚Ü‚é
ƒŠƒXƒg‚ª‚ ‚é•ê•‡‚Í•A‹^–â•„‚ðŠÜ‚Þ‹^–â•„ˆÈ•~‚Ì‚·‚×‚Ä‚Ì•¶Žš‚ð•í•œ‚·‚é
‚±‚Æ‚É‚æ‚è•AƒtƒBƒ‹ƒ^ƒŠƒ“ƒO ƒT•[ƒo‚É‘—•M‚³‚ê‚½  URL ‚ð•Ø‚èŽÌ‚Ä‚Ü‚·•B  

except •æ•s‚Ì  filter  •ðŒ•‚É‘Î‚·‚é—áŠO‚ð•ì•¬‚µ‚Ü‚·•B

foreign_ip ƒZƒLƒ…ƒŠƒeƒB ƒŒƒxƒ‹‚ª•Å‚à’á‚¢•AƒAƒNƒZƒX‚ª—v‹•‚³‚ê‚Ä‚¢‚éƒCƒ“ƒ^•[ƒtƒF
ƒCƒX‚Ì IP ƒAƒhƒŒƒX•B0.0.0.0•i’Z•kŒ`‚Í  0•j‚ðŽg—p‚µ‚Ä•A‚·‚×‚Ä‚ÌƒzƒXƒg‚ð
Žw’è‚Å‚«‚Ü‚·•B

foreign_mask foreign_ip ‚Ìƒlƒbƒgƒ••[ƒN  ƒ}ƒXƒN•B•í‚É“Á’è‚Ìƒ}ƒXƒN’l‚ðŽw’è‚µ‚Ü‚·•B
0.0.0.0•i’Z•kŒ`‚Í  0•j‚ðŽg—p‚µ‚Ä•A‚·‚×‚Ä‚ÌƒzƒXƒg‚ðŽw’è‚Å‚«‚Ü‚·•B

http ƒ|•[ƒg  80 ‚ðŽw’è‚µ‚Ü‚· •iƒ|•[ƒg  80 ‚ðŽ¦‚·  80 ‚Ì‘ã‚í‚è‚É  http  ‚Ü‚½‚Í  www
‚ð“ü—Í‚Å‚«‚Ü‚·•j •B

local_ip ƒZƒLƒ…ƒŠƒeƒB ƒŒƒxƒ‹‚ª•Å‚à•‚‚¢•A ƒAƒNƒZƒX‚ª—v‹•‚³‚ê‚Ä‚¢‚éƒCƒ“ƒ^•[ƒtƒF
ƒCƒX‚Ì IP ƒAƒhƒŒƒX•B‚±‚ÌƒAƒhƒŒƒX‚É 0.0.0.0•i’Z•kŒ`‚Í  0•j‚ð•Ý’è‚µ‚Ä•A‚·
‚×‚Ä‚ÌƒzƒXƒg‚ðŽw’è‚Å‚«‚Ü‚·•B  

local_mask local_ip ‚Ìƒlƒbƒgƒ••[ƒN  ƒ}ƒXƒN•B0.0.0.0•i’Z•kŒ`‚Í  0•j‚ðŽg—p‚µ‚Ä•A‚·‚×
‚Ä‚ÌƒzƒXƒg‚ðŽw’è‚Å‚«‚Ü‚·•B

longurl-deny URL ‚ª  URL ƒoƒbƒtƒ@ ƒTƒCƒY‚Ì•§ŒÀ‚ð’´‚¦‚Ä‚¢‚é•ê•‡•A‚Ü‚½‚Í  URL ƒoƒb
ƒtƒ@‚ª—˜—p‚Å‚«‚È‚¢•ê•‡‚É•AURL —v‹•‚ð‹‘”Û‚µ‚Ü‚·•B

longurl-truncate URL ‚ª  URL ƒoƒbƒtƒ@‚Ì•§ŒÀ‚ð’´‚¦‚Ä‚¢‚é•ê•‡•A”­•MƒzƒXƒg–¼‚Ü‚½‚Í”­•M
IP ƒAƒhƒŒƒX‚¾‚¯‚ð Websense ƒT•[ƒo‚É‘—•M‚µ‚Ü‚·•B

mask ”CˆÓ‚Ìƒ}ƒXƒN•B

[port[-port] •iƒIƒvƒVƒ‡ƒ“•jƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚Ì“K—p‘Î•Û‚Æ‚È‚é  TCP ƒ|•[ƒg•Bˆê”Ê“I‚É•A
‚±‚ê‚Íƒ|•[ƒg  80 ‚Å‚·‚ª•A‘¼‚Ì’l‚Å‚àŽó‚¯“ü‚ê‚ç‚ê‚Ü‚·•Bƒ|•[ƒg  80 ‚Ì‘ã‚í
‚è‚É•A http  ‚Ü‚½‚Í  url  ƒŠƒeƒ‰ƒ‹‚ðŽg—p‚Å‚«‚Ü‚·•BƒnƒCƒtƒ“‚ÌŒã‚É 2 ”Ô–Ú‚Ì
ƒ|•[ƒg‚ð’Ç‰Á‚·‚é‚Æ•AƒIƒvƒVƒ‡ƒ“‚Åƒ|•[ƒg‚Ì”ÍˆÍ‚ðŽw’è‚µ‚Ü‚·•B

proxy-block ƒ†•[ƒU‚ª  HTTP ƒvƒ•ƒLƒV ƒT•[ƒo‚É•Ú‘±‚Å‚«‚È‚¢‚æ‚¤‚É‚µ‚Ü‚·•B

url ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð’Ê‰ß‚·‚éƒf•[ƒ^‚©‚ç URL ‚ðƒtƒBƒ‹ƒ^‚µ‚Ü
‚·•B 
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ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ filter url  ƒRƒ}ƒ“ƒh‚É‚æ‚Á‚Ä•A”­•Mƒ†•[ƒU‚ª  N2H2 ‚Ü‚½‚Í  Websense ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO ƒAƒvƒŠƒP•[ƒVƒ‡
ƒ“‚ðŽg—p‚µ‚Ä•AŽwŽ¦‚µ‚½ World Wide Web URL ‚ÉƒAƒNƒZƒX‚µ‚È‚¢‚æ‚¤‚É‚µ‚Ü‚·•B

•i’••j filter  url  ƒRƒ}ƒ“ƒh‚ðŽÀ•s‚·‚é‚É‚Í•AŽ–‘O‚É  url-server ƒRƒ}ƒ“ƒh‚ð•Ý’è‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B  

filter  url  ƒRƒ}ƒ“ƒh‚Ì  allow ƒIƒvƒVƒ‡ƒ“‚Í•A N2H2 ‚Ü‚½‚Í  Websense ƒT•[ƒo‚ªƒIƒtƒ‰ƒCƒ“‚É‚È‚Á‚½•ê•‡
‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì“®•ì‚ðŒˆ’è‚µ‚Ü‚·•B filter  url  ƒRƒ}ƒ“ƒh‚Å allow ƒIƒvƒVƒ‡ƒ“‚ðŽg—p
‚µ‚Ä‚¢‚é•ê•‡•A N2H2 ‚Ü‚½‚Í  Websense ƒT•[ƒo‚ªƒIƒtƒ‰ƒCƒ“‚É‚È‚é‚Æ•Aƒ|•[ƒg  80 ƒgƒ‰ƒtƒBƒbƒN‚ÍƒtƒB
ƒ‹ƒ^ƒŠƒ“ƒO‚È‚µ‚ÅƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð’Ê‰ß‚µ‚Ü‚·•Ballow ƒIƒvƒVƒ‡ƒ“‚È‚µ‚Ì•ê•‡•AƒT•[
ƒo‚ªƒIƒtƒ‰ƒCƒ“‚É‚È‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍƒT•[ƒo‚ªƒIƒ“ƒ‰ƒCƒ“‚É–ß‚é‚Ü‚Å”­•Mƒ|•[
ƒg 80•i Web•j ‚Ìƒgƒ‰ƒtƒBƒbƒN‚ð’âŽ~‚·‚é‚©•A‚Ü‚½‚Í‘¼‚Ì  URL ƒT•[ƒo‚ª—˜—p‚Å‚«‚é•ê•‡‚Í•A ŽŸ‚Ì  URL
ƒT•[ƒo‚É•§Œä‚ð“n‚µ‚Ü‚·•B  

•i’••j allow ƒIƒvƒVƒ‡ƒ“‚ª•Ý’è‚³‚ê‚Ä‚¢‚é•ê•‡•A N2H2 ‚Ü‚½‚Í  Websense ƒT•[ƒo‚ªƒIƒtƒ‰ƒCƒ“‚É‚È‚é‚Æ•AƒZ
ƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•§Œä‚ð‘ã‘ÖƒT•[ƒo‚É“n‚µ‚Ü‚·•B

N2H2 ƒT•[ƒo‚Ü‚½‚Í  Websense ƒT•[ƒo‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Æ‹¤‚É“®•ì‚µ‚Ä•AŠé‹Æ‚ÌƒZ
ƒLƒ…ƒŠƒeƒB ƒ|ƒŠƒV•[‚ÉŠî‚Ã‚¢‚Ä•Aƒ†•[ƒU‚ª  Web ƒTƒCƒg‚ÉƒAƒNƒZƒX‚·‚é‚±‚Æ‚ð‹‘”Û‚µ‚Ü‚·•B

Websense ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO ƒT•[ƒo‚ÌŽg—p

Websense ƒvƒ•ƒgƒRƒ‹ Version 4 ‚Í•AƒOƒ‹•[ƒv‚Æƒ†•[ƒU–¼‚Ì”F•Ø‚ð•AƒzƒXƒg‚ÆƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒC
ƒAƒ“ƒX‚ÌŠÔ‚ÅƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒ†•[ƒU–¼‚Ìƒ‹ƒbƒNƒAƒbƒv‚ðŽÀ•s
‚µ•AŽŸ‚É•AWebsense ƒT•[ƒo‚ª  URL ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚Æƒ†•[ƒU–¼ƒ•ƒMƒ“ƒO‚ð•ˆ—•‚µ‚Ü‚·•B 

N2H2 ƒT•[ƒo‚Í•A IFP Server ‚ðŽÀ•s‚µ‚Ä‚¢‚é  Windows ƒ••[ƒNƒXƒe•[ƒVƒ‡ƒ“•i 2000•ANT•A‚Ü‚½‚Í  XP•j
‚Å‚ ‚è•A•„•§‚·‚é•Å•¬ƒ•ƒ‚ƒŠ‚Æ‚µ‚Ä  512 MB RAM ‚ð“‹•Ú‚µ‚Ä‚¢‚é•K—v‚ª‚ ‚è‚Ü‚·•B‚Ü‚½•A N2H2
ƒT•[ƒrƒX—p‚Ì’·‚¢  URL ‚ÌƒTƒ|•[ƒg‚Í•A Websense ‚Ì•ãŒÀ‚æ‚è‚à•­‚È‚¢  3 KB ‚É•§ŒÀ‚³‚ê‚Ü‚·•B

Websense ƒvƒ•ƒgƒRƒ‹‚Ì  Version 4 ‚É‚Í•AŽŸ‚Ì‹@”\Šg’£‚ª‚ ‚è‚Ü‚·•B

• URL ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚ðŽg—p‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•A”­•M URL —v‹•‚ð 
Websense ƒT•[ƒo•ã‚É’è‹`‚³‚ê‚Ä‚¢‚éƒ|ƒŠƒV•[‚Æ•Æ•‡‚µ‚Äƒ`ƒFƒbƒN‚µ‚Ü‚·•B

• ƒ†•[ƒU–¼ƒ•ƒMƒ“ƒO‚Í•AWebsense ƒT•[ƒo•ã‚Ìƒ†•[ƒU–¼•AƒOƒ‹•[ƒv•A‚¨‚æ‚Ñƒhƒ•ƒCƒ“–¼‚ð’Ç•Õ‚µ‚Ü
‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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• ƒ†•[ƒU–¼ƒ‹ƒbƒNƒAƒbƒv‚ðŽg—p‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒ†•[ƒU”F•Øƒe•[ƒuƒ‹‚ðŽg
—p‚µ‚Ä•AƒzƒXƒg‚Ì IP ƒAƒhƒŒƒX‚ðƒ†•[ƒU–¼‚Éƒ}ƒbƒsƒ“ƒO‚Å‚«‚Ü‚·•B

Websense ‚ÉŠÖ‚·‚é•î•ñ‚Í•AŽŸ‚Ì  Web ƒTƒCƒg‚Å—˜—p‚Å‚«‚Ü‚·•B

http://www.websense.com/

•Ý’èŽè•‡

ŽŸ‚ÌŽè•‡‚ðŽÀ•s‚µ‚Ä•A URL ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚ð•s‚¢‚Ü‚·•B

ƒXƒeƒbƒv 1 N2H2 ƒT•[ƒo‚Ü‚½‚Í  Websense ƒT•[ƒo‚É  url-server ƒRƒ}ƒ“ƒh‚Ì“K•Ø‚Èƒxƒ“ƒ_•[ŒÅ—L‚ÌƒtƒH•[ƒ€‚ðŽwŽ¦
‚µ‚Ü‚·•B

ƒXƒeƒbƒv 2 filter  ƒRƒ}ƒ“ƒh‚ÅƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

ƒXƒeƒbƒv 3 •K—v‚Å‚ ‚ê‚Î•A url-cache ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AƒXƒ‹•[ƒvƒbƒg‚ð‰ü‘P‚µ‚Ü‚·•B‚½‚¾‚µ•A‚±‚ÌƒRƒ}ƒ“ƒh
‚Í  Websense ƒ•ƒO‚ðƒAƒbƒvƒf•[ƒg‚µ‚È‚¢‚½‚ß•A Websense ƒAƒJƒEƒ“ƒeƒBƒ“ƒO ƒŒƒ|•[ƒg‚É‰e‹¿‚ð—^‚¦‚é
‰Â”\•«‚ª‚ ‚è‚Ü‚·•B url-cache ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‘O‚É  Websense ŽÀ•sƒ•ƒO‚ð—Ý•Ï‚µ‚Ü‚·•B

ƒXƒeƒbƒv 4 show url-cache statistics ƒRƒ}ƒ“ƒh‚¨‚æ‚Ñ  show perfmon ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AŽÀ•s•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

’·‚¢  URL ‚Ìˆµ‚¢

Websense ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO ƒT•[ƒo‚Å‚Í•Å‘å  4 KB ‚Ì  URL•AN2H2 ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO ƒT•[ƒo‚Å‚Í•Å‘å  1159
ƒoƒCƒg‚Ì URL ‚ªƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚Ü‚·•B

•Å‘å‚Ì‹–‰ÂƒTƒCƒY‚æ‚è‚à’·‚¢  URL —v‹•‚ð•ˆ—•‚Å‚«‚é‚æ‚¤‚É‚·‚é‚É‚Í•A longurl-truncate ‚¨‚æ‚Ñ  
cgi-truncate ƒIƒvƒVƒ‡ƒ“‚ðŽg—p‚µ‚Ü‚·•B 

•Å‘åƒTƒCƒY‚æ‚è‚à URL ‚ª’·‚¢•ê•‡•A longurl-truncate ‚Ü‚½‚Í  longurl-deny ƒIƒvƒVƒ‡ƒ“‚ªƒCƒl•[ƒuƒ‹
‚É‚È‚Á‚Ä‚¢‚È‚¢‚Æ•AƒpƒPƒbƒg‚ÍƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É‚æ‚èƒhƒ•ƒbƒv‚³‚ê‚Ü‚·•B

longurl-truncate ƒIƒvƒVƒ‡ƒ“‚ðŽg—p‚·‚é‚Æ•A‹–‰Â‚³‚ê‚½•Å‘å’·‚æ‚è‚à  URL ‚ª’·‚¢•ê•‡•A ƒZƒLƒ…ƒŠƒeƒB
ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í URL ‚ÌƒzƒXƒg–¼‚Ü‚½‚Í  IP ƒAƒhƒŒƒX‚Ì•”•ª‚¾‚¯‚ð•]‰¿‚Ì‚½‚ß‚É‘—•M‚µ‚Ü‚·•B‹–‰Â
‚³‚ê‚½•Å‘å’·‚æ‚è‚à URL ‚ª’·‚¢•ê•‡‚É”­•M  URL ƒgƒ‰ƒtƒBƒbƒN‚ð‹‘”Û‚·‚é‚É‚Í•A longurl-deny ƒIƒv
ƒVƒ‡ƒ“‚ðŽg—p‚µ‚Ü‚·•B

ƒpƒ‰ƒ••[ƒ^‚È‚µ‚Å  CGI ƒXƒNƒŠƒvƒg‚Ì•ê•Š‚ÆƒXƒNƒŠƒvƒg–¼‚¾‚¯‚ªŠÜ‚Ü‚ê‚é‚æ‚¤‚É CGI URL ‚ð•Ø‚èŽÌ
‚Ä‚é‚É‚Í•A cgi-truncate ƒIƒvƒVƒ‡ƒ“‚ðŽg—p‚µ‚Ü‚·•B’·‚¢  HTTP —v‹•‚Ì‘½‚­‚Í  CGI —v‹•‚Å‚·•B ƒpƒ‰ƒ••[
ƒ^ ƒŠƒXƒg‚ª”ñ•í‚É’·‚¢•ê•‡•Aƒpƒ‰ƒ••[ƒ^  ƒŠƒXƒg‚ðŠÜ‚ÞŠ®‘S‚È CGI —v‹•‚ð‘Ò‹@‚¨‚æ‚Ñ‘—•M‚·‚é‚Æ•A
ƒ•ƒ‚ƒŠ ƒŠƒ\•[ƒX‚ª˜Q”ï‚³‚ê‚ÄƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌƒpƒtƒH•[ƒ}ƒ“ƒX‚É‰e‹¿‚µ‚Ü‚·•B

HTTP ‰ž“š‚Ìƒoƒbƒtƒ@ƒŠƒ“ƒO

ƒfƒtƒHƒ‹ƒg‚Å‚Í•Aƒ†•[ƒU‚ª“Á’è‚Ì  Web ƒTƒCƒg‚É•Ú‘±‚·‚é—v‹•‚ð”­•s‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰
ƒCƒAƒ“ƒX‚Í Web ƒT•[ƒo‚ÆƒtƒBƒ‹ƒ^ƒŠƒ“ƒO ƒT•[ƒo‚É“¯Žž‚É—v‹•‚ð‘—•M‚µ‚Ü‚·•BƒtƒBƒ‹ƒ^ƒŠƒ“ƒO  ƒT•[
ƒo‚ª  Web ƒRƒ“ƒeƒ“ƒc ƒT•[ƒo‚Ì‘O‚É‰ž“š‚µ‚È‚¢•ê•‡•A Web ƒT•[ƒo‚©‚ç‚Ì‰ž“š‚Íƒhƒ•ƒbƒv‚³‚ê‚Ü‚·•B
‚±‚ê‚ªŒ´ˆö‚Å•A Web ƒNƒ‰ƒCƒAƒ“ƒg‚©‚ç‚Í Web ƒT•[ƒo‚Ì‰ž“š‚ª’x‚ê‚Ä‚¢‚é‚æ‚¤‚ÉŒ©‚¦‚Ü‚·•B

HTTP ‰ž“šƒoƒbƒtƒ@‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚±‚Æ‚É‚æ‚è•A Web ƒRƒ“ƒeƒ“ƒc ƒT•[ƒo‚©‚ç‚Ì‰ž“š‚Íƒoƒbƒtƒ@
‚³‚ê•AƒtƒBƒ‹ƒ^ƒŠƒ“ƒO  ƒT•[ƒo‚ª•Ú‘±‚ð‹–‰Â‚·‚é‚Æ•A‰ž“š‚Í—v‹•‚µ‚½ƒ†•[ƒU‚É“]‘—‚³‚ê‚Ü‚·•B‚±‚ê‚É
‚æ‚è•A”­•¶‚·‚é‰Â”\•«‚Ì‚ ‚é’x‰„‚ð–h‚¬‚Ü‚·•B
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HTTP ‚Ì‰ž“šƒoƒbƒtƒ@‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•AŽŸ‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•B

url-block block  block-buffer-limit

block-buffer-limit ‚ðƒoƒbƒtƒ@‚³‚ê‚éƒuƒ•ƒbƒN‚Ì•Å‘å•”‚Å’u‚«Š·‚¦‚Ü‚·•B ‹–‰Â‚³‚ê‚é’l‚Í•A 0 •`  128 ‚Å•A
ˆê“x‚Éƒoƒbƒtƒ@‚³‚ê‚é‚±‚Æ‚ª‰Â”\‚È  1,550 ƒoƒCƒg‚Ìƒuƒ•ƒbƒN•”‚ðŽw’è‚µ‚Ü‚·•B  

—á ŽŸ‚Ì—á‚Å‚Í•A10.0.2.54 ƒzƒXƒg‚©‚ç‚Ì•Ú‘±‚ð•œ‚­•A ‚·‚×‚Ä‚Ì”­•M  HTTP •Ú‘±‚ðƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚µ‚Ü‚·•B

hostname(config)# url-server (perimeter) host 10.0.1.1
hostname(config)# filter url 80 0 0 0 0
hostname(config)# filter url except 10.0.2.54 255.255.255.255 0 0

ŽŸ‚Ì—á‚Å‚Í•Aƒ|•[ƒg  8080 •ã‚ÅƒŠƒXƒ“‚·‚éƒvƒ•ƒLƒV  ƒT•[ƒo‚ÉŒü‚©‚¤”­•M HTTP •Ú‘±‚ð‚·‚×‚Äƒuƒ•ƒb
ƒN‚µ‚Ü‚·•B

hostname(config)# filter url 8080 0 0 0 0 proxy-block

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

filter activex ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð’Ê‰ß‚·‚é HTTP ƒgƒ‰ƒtƒBƒbƒN‚©‚ç ActiveX
ƒIƒuƒWƒFƒNƒg‚ð•í•œ‚µ‚Ü‚·•B

filter java ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð’Ê‰ß‚·‚é HTTP ƒgƒ‰ƒtƒBƒbƒN‚©‚ç Java ƒA
ƒvƒŒƒbƒg‚ð•í•œ‚µ‚Ü‚·•B

url-block ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO ƒT•[ƒo‚©‚ç‚ÌƒtƒBƒ‹ƒ^ƒŠƒ“ƒOŒˆ’è‚ð‘Ò‚Á‚Ä‚¢‚éŠÔ‚É  Web
ƒT•[ƒo‚Ì‰ž“š‚ÉŽg—p‚³‚ê‚é  URL ƒoƒbƒtƒ@‚ðŠÇ—•‚µ‚Ü‚·•B

url-cache N2H2 ƒT•[ƒo‚Ü‚½‚Í  Websense ƒT•[ƒo‚©‚ç‚Ì‰ž“š‚ð•Û—¯‚µ‚Ä‚¢‚éŠÔ‚Ì  URL
ƒLƒƒƒbƒVƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ•AƒLƒƒƒbƒVƒ…‚ÌƒTƒCƒY‚ð•Ý’è‚µ‚Ü‚·•B

url-server filter  ƒRƒ}ƒ“ƒh‚ÅŽg—p‚·‚é N2H2 ƒT•[ƒo‚Ü‚½‚Í  Websense ƒT•[ƒo‚ðŽw’è‚µ‚Ü
‚·•B 
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fips enable
ƒVƒXƒeƒ€‚Ü‚½‚Íƒ‚ƒWƒ…•[ƒ‹‚É‘Î‚µ‚Ä  FIPS •€‹’‚ð‹­•§‚·‚é‚½‚ß‚Ìƒ|ƒŠƒV•[ƒ`ƒFƒbƒN‚ðƒCƒl•[ƒuƒ‹‚Ü
‚½‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A  fips enable ƒRƒ}ƒ“ƒh‚Ü‚½‚Í  [no] fips enable  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

fips enable

[no] fips enable

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚ÉƒfƒtƒHƒ‹ƒg•Ý’è‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ FIPS •€‹’‚Ì“®•ìƒ‚•[ƒh‚ÅŽÀ•s‚·‚é‚É‚Í•A fips enable ƒRƒ}ƒ“ƒh‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒ|ƒŠƒV•[‚ÅŽw’è‚³‚ê
‚½•³‚µ‚¢•Ý’è‚Ì—¼•û‚ð“K—p‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B“à•”  API ‚Í•AŽÀ•sŽž‚É•³‚µ‚¢•Ý’è‚ð‹­•§‚·‚é‚½‚ß
‚ÉƒfƒoƒCƒX‚ªˆÚ•s‚·‚é‚±‚Æ‚ð‹–‰Â‚µ‚Ü‚·•B

•ufips enable•v‚ªƒXƒ^•[ƒgƒAƒbƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É‚ ‚é•ê•‡•AFIPS POST ‚ªŽÀ•s‚³‚ê‚Ä•AŽŸ
‚ÌƒRƒ“ƒ\•[ƒ‹  ƒ•ƒbƒZ•[ƒW‚ª•\Ž¦‚³‚ê‚Ü‚·•B

Copyright (c) 1996-2005 by Cisco Systems, Inc.
Restricted Rights Legend

Use, duplication, or disclosure by the Government is subject to restrictions as set 
forth in subparagraph (c) of the Commercial Computer Software - Restricted Rights 
clause at FAR sec. 52.227-19 and subparagraph (c) (1) (ii) of the Rights in Technical 
Data and Computer Software clause at DFARS sec. 252.227-7013.
 
                Cisco Systems, Inc.
                170 West Tasman Drive
                San Jose, California 95134-1706
 
....
Cryptochecksum (unchanged): 6c6d2f77 ef13898e 682c9f94 9c2d5ba9
 
INFO: FIPS Power-On Self-Test in process.  Estimated completion in 90 seconds.
......................................................
INFO: FIPS Power-On Self-Test complete.
Type help or '?' for a list of available commands.
sw8-5520>

enable FIPS •€‹’‚ð‹­•§‚·‚é‚½‚ß‚Ìƒ|ƒŠƒV•[ƒ`ƒFƒbƒN‚ðƒCƒl•[ƒuƒ‹‚Ü‚½‚ÍƒfƒB
ƒZ•[ƒuƒ‹‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

— — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(4) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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—á sw8-ASA(config)# fips enable

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear configure fips NVRAM ‚ÉŠi”[‚³‚ê‚Ä‚¢‚é•A ƒVƒXƒeƒ€‚Ü‚½‚Íƒ‚ƒWƒ…•[ƒ‹‚Ì FIPS ƒR
ƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“•î•ñ‚ð•Á‹Ž‚µ‚Ü‚·•B

crashinfo console disable ƒtƒ‰ƒbƒVƒ…‚É‘Î‚·‚éƒNƒ‰ƒbƒVƒ…•‘‚«•ž‚Ý•î•ñ‚Ì“Ç‚ÝŽæ‚è•A•‘‚«•ž
‚Ý•A‚¨‚æ‚Ñ•Ý’è‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

fips self-test poweron ƒpƒ••[ƒIƒ“  ƒZƒ‹ƒtƒeƒXƒg‚ðŽÀ•s‚µ‚Ü‚·•B

show crashinfo console ƒtƒ‰ƒbƒVƒ…‚É‘Î‚·‚éƒNƒ‰ƒbƒVƒ…•‘‚«•ž‚Ý‚Ì“Ç‚ÝŽæ‚è•A•‘‚«•ž‚Ý•A
‚¨‚æ‚Ñ•Ý’è‚ð•s‚¢‚Ü‚·•B  

show running-config fips ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX•ã‚ÅŽÀ•s‚³‚ê‚Ä‚¢‚é FIPS ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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fips self-test poweron
ƒpƒ••[ƒIƒ“  ƒZƒ‹ƒtƒeƒXƒg‚ðŽÀ•s‚·‚é‚É‚Í•A fips self-test powereon  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B 

fips self-test poweron

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚ÉƒfƒtƒHƒ‹ƒg•Ý’è‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚ðŽÀ•s‚·‚é‚Æ•AƒfƒoƒCƒX‚Í  FIPS 140-2 •€‹’‚É—v‹•‚³‚ê‚é‚·‚×‚Ä‚ÌƒZƒ‹ƒtƒeƒXƒg‚ðŽÀ•s
‚µ‚Ü‚·•BƒeƒXƒg‚Í•Â Ã•†ƒAƒ‹ƒSƒŠƒYƒ€ ƒeƒXƒg•Aƒ\ƒtƒgƒEƒFƒA•®•‡•«ƒeƒXƒg•A‚¨‚æ‚ÑŽå—v‚È‹@”\ƒeƒX
ƒg‚Å•\•¬‚³‚ê‚Ä‚¢‚Ü‚·•B

—á sw8-5520(config)# fips self-test poweron

ŠÖ˜AƒRƒ}ƒ“ƒh

poweron ƒpƒ••[ƒIƒ“  ƒZƒ‹ƒtƒeƒXƒg‚ðŽÀ•s‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(4) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure fips NVRAM ‚ÉŠi”[‚³‚ê‚Ä‚¢‚é•A ƒVƒXƒeƒ€‚Ü‚½‚Íƒ‚ƒWƒ…•[ƒ‹‚Ì FIPS ƒR
ƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“•î•ñ‚ð•Á‹Ž‚µ‚Ü‚·•B

crashinfo console disable ƒtƒ‰ƒbƒVƒ…‚É‘Î‚·‚éƒNƒ‰ƒbƒVƒ…•‘‚«•ž‚Ý•î•ñ‚Ì“Ç‚ÝŽæ‚è•A•‘‚«•ž
‚Ý•A‚¨‚æ‚Ñ•Ý’è‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

fips enable ƒVƒXƒeƒ€‚Ü‚½‚Íƒ‚ƒWƒ…•[ƒ‹‚É‘Î‚µ‚Ä FIPS •€‹’‚ð‹­•§‚·‚é‚½‚ß‚Ì
ƒ|ƒŠƒV•[ƒ`ƒFƒbƒN‚ðƒCƒl•[ƒuƒ‹‚Ü‚½‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

show crashinfo console ƒtƒ‰ƒbƒVƒ…‚É‘Î‚·‚éƒNƒ‰ƒbƒVƒ…•‘‚«•ž‚Ý‚Ì“Ç‚ÝŽæ‚è•A•‘‚«•ž‚Ý•A
‚¨‚æ‚Ñ•Ý’è‚ð•s‚¢‚Ü‚·•B  

show running-config fips FWSM •ã‚ÅŽÀ•s‚³‚ê‚Ä‚¢‚é  FIPS ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦
‚µ‚Ü‚·•B
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firewall transparent
ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh‚ð“§‰ßƒ‚•[ƒh‚É•Ý’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[
ƒh‚Å firewall transparent  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bƒ‹•[ƒeƒbƒh ƒ‚•[ƒh‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì
no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B“§‰ß“I‚Èƒtƒ@ƒCƒAƒEƒH•[ƒ‹‚Í•A•u‰ñ•ü•ã‚Ì—²‹N•¨•v‚Ü‚½‚Í•u”é–§‚Ì–h‰Î•Ç•v
‚Ì‹@”\‚ð‰Ê‚½‚·ƒŒƒCƒ„ 2 ‚Ìƒtƒ@ƒCƒAƒEƒH•[ƒ‹‚Å•A•Ú‘±‘•’u‚É‘Î‚·‚éƒ‹•[ƒ^  ƒzƒbƒv‚Æ‚µ‚Ä‚ÍŒ©‚ç‚ê‚Ü
‚¹‚ñ•B  

firewall  transparent

no firewall transparent

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒ}ƒ‹ƒ`  ƒRƒ“ƒeƒLƒXƒg ƒ‚•[ƒh‚Å‚Í•A‚·‚×‚Ä‚ÌƒRƒ“ƒeƒLƒXƒg‚É‘Î‚µ‚Ä  1 ‚Â‚Ìƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh
‚¾‚¯‚ðŽg—p‚Å‚«‚Ü‚·•B  ƒVƒXƒeƒ€ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Åƒ‚•[ƒh‚ð•Ý’è‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B‚±‚Ì
ƒRƒ}ƒ“ƒh‚Í•A•î•ñ’ñ‹Ÿ‚¾‚¯‚ð–Ú“I‚Æ‚µ‚ÄŠeƒRƒ“ƒeƒLƒXƒg  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Å‚à•\Ž¦‚³‚ê‚Ü‚·
‚ª•AƒRƒ“ƒeƒLƒXƒg‚É‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚·‚é‚±‚Æ‚Í‚Å‚«‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ì‘½‚­‚Í—¼•û‚Ìƒ‚•[ƒh‚ÅƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚È‚¢‚½‚ß•Aƒ‚•[ƒh‚ð•Ï•X‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB
ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É‚æ‚èƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ªƒNƒŠƒA‚³‚ê‚Ü‚·•Bƒf•[ƒ^‚ª“ü—Í‚³‚ê‚½ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ª‚ ‚é•ê•‡•Aƒ‚•[ƒh‚ð•Ï•X‚·‚é‘O‚ÉƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ðƒoƒbƒNƒAƒbƒv‚µ‚Ä‚­
‚¾‚³‚¢•B•V‚µ‚¢ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•ì•¬‚·‚é‚Æ‚«‚É•A‚±‚ÌƒoƒbƒNƒAƒbƒv‚ðŽQ•Æ‚Æ‚µ‚ÄŽg—p‚Å
‚«‚Ü‚·•B

firewall transparent  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Äƒ‚•[ƒh‚ð•Ï•X‚·‚é‚æ‚¤‚É•Ý’è‚³‚ê‚Ä‚¢‚éƒZƒLƒ…ƒŠƒeƒB  ƒAƒv
ƒ‰ƒCƒAƒ“ƒX‚É•AƒeƒLƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ðƒ_ƒEƒ“ƒ••[ƒh‚·‚é•ê•‡‚Í•A ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡
ƒ“‚Ì•æ“ª‚ÉƒRƒ}ƒ“ƒh‚ð’u‚­‚æ‚¤‚É‚µ‚Ä‚­‚¾‚³‚¢•B ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍƒRƒ}ƒ“ƒh‚ð“Ç‚Ý•ž
‚Þ‚Æ‚·‚®‚Éƒ‚•[ƒh‚ð•Ï•X‚µ•Aƒ_ƒEƒ“ƒ••[ƒh‚µ‚½ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Ì“Ç‚Ý•ž‚Ý‚ðŒp‘±‚µ‚Ü‚·•B
ƒRƒ}ƒ“ƒh‚ªƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÌŒã‚ë‚Ì•û‚É’u‚©‚ê‚Ä‚¢‚é‚Æ•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÅƒRƒ}
ƒ“ƒh‚æ‚è‘O‚É’u‚©‚ê‚Ä‚¢‚éƒ‰ƒCƒ“‚ÍƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É‚æ‚è‚·‚×‚ÄƒNƒŠƒA‚³‚ê‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•Aƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh‚ð“§‰ß“I‚Èƒ‚•[ƒh‚É•Ï•X‚µ‚Ü‚·•B

hostname(config)# firewall transparent

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • — •

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ŠÖ˜AƒRƒ}ƒ“ƒh

format
‚·‚×‚Ä‚Ìƒtƒ@ƒCƒ‹‚ð•Á‹Ž‚µ‚Äƒtƒ@ƒCƒ‹ ƒVƒXƒeƒ€‚ðƒtƒH•[ƒ}ƒbƒg‚·‚é‚É‚Í•A“ÁŒ  EXEC ƒ‚•[ƒh‚Å
format ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A”ñ•\Ž¦‚ÌƒVƒXƒeƒ€  ƒtƒ@ƒCƒ‹‚ðŠÜ‚Þƒtƒ@ƒCƒ‹ ƒVƒX
ƒeƒ€•ã‚Ì‚·‚×‚Ä‚Ìƒtƒ@ƒCƒ‹‚ð•Á‹Ž‚µ•Aƒtƒ@ƒCƒ‹  ƒVƒXƒeƒ€‚ð•ÄƒCƒ“ƒXƒg•[ƒ‹‚µ‚Ü‚·•B

format {disk0: | disk1: | flash:} 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ format ƒRƒ}ƒ“ƒh‚Í•AŽw’è‚³‚ê‚½ƒtƒ@ƒCƒ‹  ƒVƒXƒeƒ€•ã‚Ì‚·‚×‚Ä‚Ìƒf•[ƒ^‚ð•Á‹Ž‚µ•AƒfƒoƒCƒX‚É  FAT
•î•ñ‚ð•Ä“x•‘‚«•ž‚Ý‚Ü‚·•B  

’•ˆÓ format ƒRƒ}ƒ“ƒh‚Í•A”j‘¹‚µ‚½ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚ðƒNƒŠ•[ƒ“  ƒAƒbƒv‚·‚é‚Ì‚É•K—v‚È•ê•‡‚Ì‚Ý•A•×•S
‚Ì’•ˆÓ‚ð•¥‚Á‚ÄŽg—p‚µ‚Ä‚­‚¾‚³‚¢•B

ƒRƒ}ƒ“ƒh •à–¾

arp-inspection ARP ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ä•A ARP ƒpƒPƒbƒg‚ðƒXƒ^ƒeƒBƒbƒN ARP
ƒGƒ“ƒgƒŠ‚Æ”äŠr‚µ‚Ü‚·•B

mac-address-table static MAC ƒAƒhƒŒƒX ƒe•[ƒuƒ‹‚ÉƒXƒ^ƒeƒBƒbƒN MAC ƒAƒhƒŒƒX ƒGƒ“ƒgƒŠ‚ð
’Ç‰Á‚µ‚Ü‚·•B

mac-learn MAC ƒAƒhƒŒƒX ƒ‰•[ƒjƒ“ƒO‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

show firewall ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh‚ðŽ¦‚µ‚Ü‚·•B

show mac-address-table ƒ_ƒCƒiƒ~ƒbƒN ƒGƒ“ƒgƒŠ‚ÆƒXƒ^ƒeƒBƒbƒN ƒGƒ“ƒgƒŠ‚ðŠÜ‚ß•AMAC ƒAƒh
ƒŒƒX ƒe•[ƒuƒ‹‚ð•\Ž¦‚µ‚Ü‚·•B

disk0: “à•”ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚ðŽw’è‚µ•A‘±‚¯‚ÄƒRƒ•ƒ“•i :•j‚ð“ü—Í‚µ‚Ü‚·•B  

disk1: ŠO•”ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ ƒJ•[ƒh‚ðŽw’è‚µ•A ‘±‚¯‚ÄƒRƒ•ƒ“ •i :•j ‚ð“ü—Í‚µ‚Ü‚·•B  

flash: “à•”ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚ðŽw’è‚µ•A‘±‚¯‚ÄƒRƒ•ƒ“ •i :•j‚ð“ü—Í‚µ‚Ü‚·•B ASA 5500
ƒVƒŠ•[ƒY‚Å‚Í•A flash ƒL•[ƒ••[ƒh‚Í  disk0 ‚ÌƒGƒCƒŠƒAƒX‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • — •

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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‚·‚×‚Ä‚Ì‰ÂŽ‹ƒtƒ@ƒCƒ‹•i”ñ•\Ž¦‚ÌƒVƒXƒeƒ€  ƒtƒ@ƒCƒ‹‚ð•œ‚­•j‚ð•í•œ‚·‚é‚É‚Í•A format ƒRƒ}ƒ“ƒh‚Å‚Í
‚È‚­•A delete /recursive ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

•i’••j Cisco PIX ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Å‚Í•Aerase ƒRƒ}ƒ“ƒh‚Æ format ƒRƒ}ƒ“ƒh‚Í“¯‚¶•ˆ—•‚ðŽÀ•s
‚µ‚Ü‚·•Bƒ†•[ƒU  ƒf•[ƒ^‚ð  0xFF ƒpƒ^•[ƒ“‚ðŽg—p‚µ‚Ä”jŠü‚µ‚Ü‚·•B

”j‘¹‚µ‚½ƒtƒ@ƒCƒ‹  ƒVƒXƒeƒ€‚ð•C•œ‚·‚é‚É‚Í•A format ƒRƒ}ƒ“ƒh‚ð“ü—Í‚·‚é‘O‚É  fsck ƒRƒ}ƒ“ƒh‚ð“ü—Í
‚µ‚Ä‚Ý‚Ü‚·•B

•i’••j Cisco ASA 5500 ƒVƒŠ•[ƒY‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Å‚Í•Aerase ƒRƒ}ƒ“ƒh‚ðŽÀ•s‚·‚é‚Æ•AƒfƒB
ƒXƒN•ã‚Ì‚·‚×‚Ä‚Ìƒ†•[ƒU  ƒf•[ƒ^‚ª  0xFF ƒpƒ^•[ƒ“‚ðŽg—p‚µ‚Ä”jŠü‚³‚ê‚Ü‚·•Bˆê•û•A format ƒRƒ}ƒ“ƒh
‚Íƒtƒ@ƒCƒ‹ ƒVƒXƒeƒ€‚Ì•§Œä•\‘¢‚ðƒŠƒZƒbƒg‚·‚é‚¾‚¯‚Å‚·•B•¶ƒfƒBƒXƒN“Ç‚ÝŽæ‚èƒc•[ƒ‹‚ðŽg—p‚·‚é
‚Æ•A‚±‚Ì•î•ñ‚Í‚Ü‚¾ŽQ•Æ‚Å‚«‚é‰Â”\•«‚ª‚ ‚è‚Ü‚·•B  

”j‘¹‚µ‚½ƒtƒ@ƒCƒ‹  ƒVƒXƒeƒ€‚ð•C•œ‚·‚é‚É‚Í•A format ƒRƒ}ƒ“ƒh‚ð“ü—Í‚·‚é‘O‚É  fsck ƒRƒ}ƒ“ƒh‚ð“ü—Í
‚µ‚Ä‚Ý‚Ü‚·•B

—á ‚±‚Ì—á‚Í•Aƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚ðƒtƒH•[ƒ}ƒbƒg‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname# format flash:

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

delete ƒ†•[ƒU‚©‚çŒ©‚¦‚é‚·‚×‚Ä‚Ìƒtƒ@ƒCƒ‹‚ð•í•œ‚µ‚Ü‚·•B

erase ‚·‚×‚Ä‚Ìƒtƒ@ƒCƒ‹‚ð•í•œ‚µ•Aƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚ðƒtƒH•[ƒ}ƒbƒg‚µ‚Ü‚·•B

fsck ”j‘¹‚µ‚½ƒtƒ@ƒCƒ‹  ƒVƒXƒeƒ€‚ð•C•œ‚µ‚Ü‚·•B
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fqdn
“o˜^’†‚É•AŽw’è‚³‚ê‚½  FQDN ‚ð•Ø–¾•‘‚ÌƒTƒuƒWƒFƒNƒg‘ã‘Ö–¼‚ÌŠg’£‚ÉŠÜ‚ß‚é‚É‚Í•Â Ã•†  CA ƒgƒ‰ƒX
ƒgƒ|ƒCƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  fqdn ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bfqdn ‚ÌƒfƒtƒHƒ‹ƒg•Ý’è
‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

fqdn fqdn

no fqdn

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg•Ý’è‚Å‚Í•A FQDN ‚ÍŠÜ‚Ü‚ê‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•Aƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg central ‚ÌˆÃ•†  CA ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[
ƒh‚É“ü‚è•Aƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg central ‚Ì“o˜^—v‹•‚É  FQDN ƒGƒ“ƒWƒjƒAƒŠƒ“ƒO‚ðŠÜ‚ß‚Ü‚·•B

hostname(config)# crypto ca trustpoint central
hostname(ca-trustpoint)# fqdn engineering
hostname(ca-trustpoint)# 

ŠÖ˜AƒRƒ}ƒ“ƒh

fqdn Š®‘S•C•üƒhƒ•ƒCƒ“–¼‚ðŽw’è‚µ‚Ü‚·•Bfqdn ‚Ì•Å‘å’·‚Í  64 •¶Žš‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ˆÃ•† CA ƒgƒ‰ƒXƒgƒ|ƒCƒ“
ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡
ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

crypto ca trustpoint ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

default enrollment “o˜^ƒpƒ‰ƒ••[ƒ^‚ðƒfƒtƒHƒ‹ƒg‚É–ß‚µ‚Ü‚·•B

enrollment retry count “o˜^—v‹•‚Ì‘—•M‚ð•ÄŽŽ•s‚·‚é‰ñ•”‚ðŽw’è‚µ‚Ü‚·•B

enrollment retry period “o˜^—v‹•‚Ì‘—•M‚ðŽŽ•s‚·‚é‚Ü‚Å‚Ì‘Ò‹@ŽžŠÔ‚ð•A•ª’PˆÊ‚ÅŽw’è‚µ‚Ü
‚·•B

enrollment terminal ‚±‚Ìƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚ðŽg—p‚µ‚½ƒJƒbƒg ƒAƒ“ƒh ƒy•[ƒXƒg“o˜^‚ðŽw
’è‚µ‚Ü‚·•B



‘æ 4 •Í       D •`  F ‚ÌƒRƒ}ƒ“ƒh
  fragment

4-210
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

fragment
“Á•Ê‚ÈƒpƒPƒbƒg ƒtƒ‰ƒOƒ•ƒ“ƒ“ƒg‰»‚ÌŠÇ—•‚ð’ñ‹Ÿ‚µ‚Ä NFS ‚Æ‚ÌŒÝŠ·•«‚ðŒü•ã‚³‚¹‚é‚É‚Í•AƒOƒ••[ƒo
ƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  fragment  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

fragment { size | chain | timeout limit}  [interface]

no fragment { size | chain | timeout limit}  interface

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚ÍŽŸ‚Ì‚Æ‚¨‚è‚Å‚·•B

• chain ‚Í  24 ƒpƒPƒbƒg‚Å‚·•B

• interface ‚Í‚·‚×‚Ä‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å‚·•B

• size ‚Í  200 ‚Å‚·•B

• timeout ‚Í  5 •b‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒfƒtƒHƒ‹ƒg‚Å‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AŠ®‘S‚È IP ƒpƒPƒbƒg‚Ì•Ä•\’z‚ð‚·‚é‚½‚ß‚É•A•Å
‘å  24 ŒÂ‚Ìƒtƒ‰ƒOƒ•ƒ“ƒg‚ðŽó‚¯“ü‚ê‚Ü‚·•Bƒlƒbƒgƒ••[ƒN  ƒZƒLƒ…ƒŠƒeƒB ƒ|ƒŠƒV•[‚ÉŠî‚Ã‚¢‚Ä•AŠeƒCƒ“
ƒ^•[ƒtƒFƒCƒX‚É‚Â‚¢‚Ä  fragment chain 1 interface ƒRƒ}ƒ“ƒh‚ð“ü—Í‚·‚é‚±‚Æ‚Å•Aƒtƒ‰ƒOƒ•ƒ“ƒg‰»‚³‚ê
‚½ƒpƒPƒbƒg‚ªƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð’Ê‰ß‚Å‚«‚È‚­‚·‚é‚æ‚¤‚ÉƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“
ƒX‚Ì•Ý’è‚ðŒŸ“¢‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B•§ŒÀ‚É  1 ‚ð•Ý’è‚·‚é‚Æ•A‚·‚×‚Ä‚ÌƒpƒPƒbƒg‚ªŒ³‚Ì‚Ü‚Ü•A‚Â‚Ü
‚è•Aƒtƒ‰ƒOƒ•ƒ“ƒg‰»‚³‚ê‚Ä‚¢‚È‚¢•ó‘Ô‚Å‚ ‚é•K—v‚ª‚ ‚è‚Ü‚·•B

chain limit Š®‘S‚È IP ƒpƒPƒbƒg‚ªƒtƒ‰ƒOƒ•ƒ“ƒg‰»‚³‚ê‚éƒpƒPƒbƒg•”‚Ì•Å‘å’l‚ðŽ¦‚·•B  

interface •iƒIƒvƒVƒ‡ƒ“•jƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŽw’è‚µ
‚Ü‚·•BƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ªŽw’è‚³‚ê‚Ä‚¢‚È‚¯‚ê‚Î•A‚±‚ÌƒRƒ}ƒ“ƒh‚Í‚·‚×‚Ä
‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚³‚ê‚Ü‚·•B

size limit •Ä•\•¬‚Ì‚½‚ß‚É‘Ò‹@‚µ‚Ä‚¢‚é  IP •Ä•\•¬ƒf•[ƒ^ƒx•[ƒX‚ÉŠÜ‚ß‚é‚±‚Æ‚ª‚Å‚«
‚é•AƒpƒPƒbƒg‚Ì•Å‘å•”‚ð•Ý’è‚µ‚Ü‚·•B  

timeout limit ƒtƒ‰ƒOƒ•ƒ“ƒg‰»‚³‚ê‚½ƒpƒPƒbƒg‘S‘Ì‚Ì“ž’…‚ð‘Ò‚Â•Å‘å•b•”‚ðŽw’è‚µ‚Ü‚·•B
ƒ^ƒCƒ}•[‚Í•AƒpƒPƒbƒg‚Ì•Å•‰‚Ìƒtƒ‰ƒOƒ•ƒ“ƒg‚ª“ž’…‚·‚é‚ÆŽn“®‚µ‚Ü‚·•BŽw
’è‚µ‚½•b•”ˆÈ“à‚ÉƒpƒPƒbƒg‚Ì‚·‚×‚Ä‚Ìƒtƒ‰ƒOƒ•ƒ“ƒg‚ª“ž’…‚µ‚È‚¢•ê•‡•A ‚»
‚ê‚Ü‚Å‚ÉŽó•M‚µ‚½ƒpƒPƒbƒg ƒtƒ‰ƒOƒ•ƒ“ƒg‚Í‚·‚×‚Ä”pŠü‚³‚ê‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A chain•A size•A‚Ü‚½‚Í  timeout‚Ì‚¢‚¸‚ê‚©‚Ìˆø•”‚ð•K‚¸‘I‘ð
‚·‚é‚æ‚¤‚É•Ï•X‚³‚ê‚Ü‚µ‚½•B ƒ\ƒtƒgƒEƒFƒA‚ÌˆÈ‘O‚ÌƒŠƒŠ•[ƒX‚ÅƒTƒ|•[ƒg‚³
‚ê‚Ä‚¢‚½•A‚±‚ê‚ç‚Ìˆø•”‚ð“ü—Í‚µ‚È‚¢  fragment ƒRƒ}ƒ“ƒh‚Í•A“ü—Í‚Å‚«‚È
‚­‚È‚è‚Ü‚µ‚½•B
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ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð’Ê‰ß‚·‚éƒlƒbƒgƒ••[ƒN ƒgƒ‰ƒtƒBƒbƒN‚Ì‚Ù‚Æ‚ñ‚Ç‚ª NFS ‚Å‚ ‚é•ê
•‡•Aƒf•[ƒ^ƒx•[ƒX‚ÌƒI•[ƒo•[ƒtƒ••[‚ð–h‚®‚½‚ß•A‚³‚ç‚É’²•®‚ª•K—v‚É‚È‚é‰Â”\•«‚ª‚ ‚è‚Ü‚·•B  

WAN ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚È‚Ç‚Ì‚æ‚¤‚É  NFS ƒT•[ƒo‚ÆƒNƒ‰ƒCƒAƒ“ƒg‚ÌŠÔ‚Ì MTU ƒTƒCƒY‚ª•¬‚³‚ÈŠÂ‹«
‚Å‚Í•A chain ƒL•[ƒ••[ƒh‚ð‚³‚ç‚É’²•®‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B ‚±‚Ì•ê•‡•A Œø—¦‚ð‰ü‘P‚·‚é‚É‚Í  NFS over
TCP ‚ÌŽg—p‚ð•„•§‚µ‚Ü‚·•B

size limit ‚É‘å‚«‚È’l‚ð•Ý’è‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•A‚³‚ç‚Éƒtƒ‰ƒOƒ•ƒ“ƒg ƒtƒ‰ƒb
ƒfƒBƒ“ƒO‚É‚æ‚é DoS •UŒ‚‚ðŽó‚¯‚â‚·‚­‚È‚è‚Ü‚·•B size limit ‚É 1550 ƒv•[ƒ‹‚Ü‚½‚Í  16384 ƒv•[ƒ‹“à‚Ì
ƒuƒ•ƒbƒN‚Ì‘••”ˆÈ•ã‚Ì’l‚ð•Ý’è‚µ‚È‚¢‚Å‚­‚¾‚³‚¢•B  

ƒfƒtƒHƒ‹ƒg’l‚Å‚Í•Aƒtƒ‰ƒOƒ•ƒ“ƒg  ƒtƒ‰ƒbƒfƒBƒ“ƒO‚É‚æ‚Á‚Ä”­•¶‚·‚é  DoS •UŒ‚‚ª•§ŒÀ‚³‚ê‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•Aƒtƒ‰ƒOƒ•ƒ“ƒg‰»‚µ‚½ƒpƒPƒbƒg‚ðŠO•”‚¨‚æ‚Ñ“à•”‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å–h‚®•û–@‚ðŽ¦‚µ‚Ä
‚¢‚Ü‚·•B

hostname(config)# fragment chain 1 outside
hostname(config)# fragment chain 1 inside

ƒpƒPƒbƒg‚Ìƒtƒ‰ƒOƒ•ƒ“ƒg‰»‚ð‚³‚¹‚È‚¢’Ç‰ÁƒCƒ“ƒ^•[ƒtƒFƒCƒX‚»‚ê‚¼‚ê‚É‘Î‚µ‚Ä•A‘±‚¯‚Ä  fragment
chain 1 interface ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•B

ŽŸ‚Ì—á‚Å‚Í•AŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ìƒtƒ‰ƒOƒ•ƒ“ƒg ƒf•[ƒ^ƒx•[ƒX‚ð•A•Å‘åƒTƒCƒY  2000•A•Å‘åƒ`ƒF
ƒCƒ“’·  45•A‘Ò‚¿ŽžŠÔ 10 •b‚É•Ý’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# fragment size 2000 outside
hostname(config)# fragment chain 45 outside
hostname(config)# fragment timeout 10 outside

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear configure fragment ‚·‚×‚Ä‚Ì  IP ƒtƒ‰ƒOƒ•ƒ“ƒg•Ä•\•¬ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Aƒf
ƒtƒHƒ‹ƒg‚ÉƒŠƒZƒbƒg‚µ‚Ü‚·•B

clear fragment IP ƒtƒ‰ƒOƒ•ƒ“ƒg•Ä•\•¬ƒ‚ƒWƒ…•[ƒ‹‚Ì‰^—pƒf•[ƒ^‚ð•Á‹Ž‚µ‚Ü‚·•B

show fragment IP ƒtƒ‰ƒOƒ•ƒ“ƒg•Ä•\•¬ƒ‚ƒWƒ…•[ƒ‹‚Ì‰^—pƒf•[ƒ^‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config fragment IP ƒtƒ‰ƒOƒ•ƒ“ƒg•Ä•\•¬ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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ftp-map
Œµ–§‚È FTP ŒŸ•¸‚Ìƒpƒ‰ƒ••[ƒ^‚ð’è‹`‚·‚é‚Æ‚«‚ÉŽg—p‚·‚é“Á’è‚Ìƒ}ƒbƒv‚ðŽw’è‚·‚é‚É‚Í•A ƒOƒ••[ƒoƒ‹
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  ftp-map ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bƒ}ƒbƒv‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒR
ƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

ftp-map map_name 

no ftp-map map_name 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ Œµ–§‚È FTP ŒŸ•¸‚Ìƒpƒ‰ƒ••[ƒ^‚ð’è‹`‚·‚é‚Æ‚«‚ÉŽg—p‚·‚é“Á’è‚Ìƒ}ƒbƒv‚ðŽw’è‚·‚é‚É‚Í•A ftp-map ƒR
ƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚·‚é‚Æ•AƒVƒXƒeƒ€‚ª  FTP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡
ƒ“  ƒ‚•[ƒh‚É“ü‚Á‚Ä•A ŒÂ•X‚Ìƒ}ƒbƒv‚ð’è‹`‚·‚é‚½‚ß‚Ì‚³‚Ü‚´‚Ü‚ÈƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚é‚æ‚¤‚É‚È‚è‚Ü
‚·•B FTP ƒNƒ‰ƒCƒAƒ“ƒg‚ª“Á’è‚ÌƒRƒ}ƒ“ƒh‚ð FTP ƒT•[ƒo‚É‘—•M‚·‚é‚Ì‚ð–h‚®‚É‚Í•A request-command
deny ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

FTP ƒ}ƒbƒv‚ð’è‹`‚µ‚½‚ç•A inspect ftp strict ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Äƒ}ƒbƒv‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B
class-map•Apolicy-map•A‚¨‚æ‚Ñ  service-policy ‚ÌŠeƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•Aƒgƒ‰ƒtƒBƒbƒN‚ÌƒNƒ‰ƒX‚ð’è
‹`‚µ•A inspect ƒRƒ}ƒ“ƒh‚ðƒNƒ‰ƒX‚É“K—p‚µ•Aƒ|ƒŠƒV•[‚ð 1 ‚Â‚Ü‚½‚Í‚»‚êˆÈ•ã‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K
—p‚µ‚Ü‚·•B

map_name FTP ƒ}ƒbƒv‚Ì–¼‘O•B 

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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—á ŽŸ‚Ì—á‚Í•AFTP ƒgƒ‰ƒtƒBƒbƒN‚ðŽ¯•Ê‚µ•AFTP ƒ}ƒbƒv‚ð’è‹`‚µ•Aƒ|ƒŠƒV•[‚ð’è‹`‚µ‚Ä•A‚»‚Ìƒ|ƒŠƒV•[
‚ðŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# class-map ftp-port  
hostname(config-cmap)# match port tcp eq 21
hostname(config-cmap)# exit
hostname(config)# ftp-map inbound_ftp
hostname(config-ftp-map)# request-command deny put stou appe
hostname(config-ftp-map)# exit
hostname(config)# policy-map inbound_policy  
hostname(config-pmap)# class ftp-port
hostname(config-pmap-c)# inspect ftp strict inbound_ftp  
hostname(config-pmap-c)# exit
hostname(config-pmap)# exit
hostname(config)# service-policy inbound_policy interface outside

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

class-map ƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ð“K—p‚·‚é•æ‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ð’è
‹`‚µ‚Ü‚·•B  

inspect ftp ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸—p‚É“Á’è‚Ì FTP ƒ}ƒbƒv‚ð“K—p‚µ‚Ü‚·•B

mask-syst-reply FTP ƒT•[ƒo‰ž“š‚ðƒNƒ‰ƒCƒAƒ“ƒg‚©‚çŒ©‚¦‚È‚¢‚æ‚¤‚É‚µ‚Ü‚·•B

policy-map ƒNƒ‰ƒXƒ}ƒbƒv‚ð“Á’è‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ÉŠÖ˜A•t‚¯‚Ü‚·•B

request-command deny ‹ÖŽ~‚·‚é  FTP ƒRƒ}ƒ“ƒh‚ðŽw’è‚µ‚Ü‚·•B  
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ftp mode passive
FTP ƒ‚•[ƒh‚ðƒpƒbƒVƒu‚É•Ý’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  ftp mode
passive ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BFTP ƒNƒ‰ƒCƒAƒ“ƒg‚ðƒAƒNƒeƒBƒu ƒ‚•[ƒh‚ÉƒŠƒZƒbƒg‚·‚é‚É‚Í•A‚±‚Ì
ƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

ftp  mode passive

no ftp mode passive

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ftp mode passive ƒRƒ}ƒ“ƒh‚Í•A FTP ƒ‚•[ƒh‚ðƒpƒbƒVƒu‚É•Ý’è‚µ‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX
‚Í•AƒCƒ••[ƒW  ƒtƒ@ƒCƒ‹‚Ü‚½‚ÍƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒtƒ@ƒCƒ‹‚Ì FTP ƒT•[ƒo‚Ö‚ÌƒAƒbƒvƒ••[ƒh‚â
FTP ƒT•[ƒo‚©‚ç‚Ìƒ_ƒEƒ“ƒ••[ƒh‚É  FTP ‚ðŽg—p‚Å‚«‚Ü‚·•Bftp mode passive ƒRƒ}ƒ“ƒh‚Í•AƒZƒLƒ…ƒŠƒeƒB
ƒAƒvƒ‰ƒCƒAƒ“ƒX•ã‚Ì FTP ƒNƒ‰ƒCƒAƒ“ƒg‚ª FTP ƒT•[ƒo‚Æ‘Î˜b‚·‚é•û–@‚ð•Ý’è‚µ‚Ü‚·•B  

ƒpƒbƒVƒu FTP ‚Å‚Í•AƒNƒ‰ƒCƒAƒ“ƒg‚ª•§Œä•Ú‘±‚Æƒf•[ƒ^•Ú‘±‚Ì—¼•û‚ðŠJŽn‚µ‚Ü‚·•BƒpƒbƒVƒu ƒ‚•[ƒh
‚ÍƒT•[ƒo•ó‘Ô‚ðŽQ•Æ‚µ‚Ü‚·•B‚Â‚Ü‚è•AƒT•[ƒo‚Í•AƒNƒ‰ƒCƒAƒ“ƒg‚É‚æ‚Á‚ÄŠJŽn‚³‚ê‚½•§Œä•Ú‘±‚Æƒf•[
ƒ^•Ú‘±‚Ì—¼•û‚ðŽó“®“I‚ÉŽó‚¯“ü‚ê‚Ü‚·•B  

ƒpƒbƒVƒu ƒ‚•[ƒh‚Å‚Í•Aˆ¶•æƒ|•[ƒg‚Æ‘—•MŒ³ƒ|•[ƒg‚Ì—¼•û‚ªˆêŽžƒ|•[ƒg‚Å‚·•i 1023 ‚æ‚è‘å‚«‚¢•j •BƒN
ƒ‰ƒCƒAƒ“ƒg‚ª passive ƒRƒ}ƒ“ƒh‚ð”­•s‚µ‚ÄƒpƒbƒVƒu‚Èƒf•[ƒ^•Ú‘±‚Ì•Ý’è‚ðŠJŽn‚·‚é‚½‚ß•A‚±‚Ìƒ‚•[
ƒh‚ÍƒNƒ‰ƒCƒAƒ“ƒg‚É‚æ‚è•Ý’è‚³‚ê‚Ü‚·•BƒpƒbƒVƒu ƒ‚•[ƒh‚Å‚Ìƒf•[ƒ^•Ú‘±‚ÌŽó•MŽÒ‚Å‚ ‚éƒT•[ƒo‚Í•A
“Á’è‚Ì•Ú‘±‚ðƒŠƒXƒ“‚µ‚Ä‚¢‚éƒ|•[ƒg”Ô•†‚Å‰ž“š‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A FTP ƒ‚•[ƒh‚ðƒpƒbƒVƒu‚É•Ý’è‚µ‚Ü‚·•B

hostname(config)# ftp mode passive

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • — •

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

copy ƒCƒ••[ƒW ƒtƒ@ƒCƒ‹‚Ü‚½‚ÍƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒtƒ@ƒCƒ‹‚ð
FTP ƒT•[ƒo‚Æ‚ÌŠÔ‚ÅƒAƒbƒvƒ••[ƒh‚Ü‚½‚Íƒ_ƒEƒ“ƒ••[ƒh‚µ‚Ü‚·•B

debug ftp client FTP ƒNƒ‰ƒCƒAƒ“ƒg‚ÌƒAƒNƒeƒBƒrƒeƒB‚ÉŠÖ‚·‚é•Ú•×‚È•î•ñ‚ð•\Ž¦
‚µ‚Ü‚·•B

show running-config ftp mode FTP ƒNƒ‰ƒCƒAƒ“ƒg‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B 
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functions
‚±‚Ìƒ†•[ƒU‚Ü‚½‚ÍƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚É‘Î‚µ‚Ä•A WebVPN Œo—R‚Åƒtƒ@ƒCƒ‹ ƒAƒNƒZƒX‚Æƒtƒ@ƒCƒ‹ ƒuƒ‰
ƒEƒWƒ“ƒO•AMAPI ƒvƒ•ƒLƒV•AHTTP ƒvƒ•ƒLƒV•A‚¨‚æ‚Ñ URL ƒGƒ“ƒgƒŠ‚ð•Ý’è‚·‚é‚É‚Í•AƒOƒ‹•[ƒvƒ|ƒŠ
ƒV•[‚Ü‚½‚Íƒ†•[ƒU–¼ƒ‚•[ƒh‚©‚ç“ü—Í‚·‚é  webvpn ƒ‚•[ƒh‚Å  functions ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B•Ý’è•Ï
‚Ý‹@”\‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

functions none ƒRƒ}ƒ“ƒh‚ð”­•s‚µ‚Ä•ì•¬‚³‚ê‚½ƒkƒ‹’l‚ðŠÜ‚Þ‚·‚×‚Ä‚Ì•Ý’è•Ï‚Ý‹@”\‚ð•í•œ‚·‚é‚É
‚Í•A ‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðˆø•”‚È‚µ‚ÅŽg—p‚µ‚Ü‚·•B no ƒIƒvƒVƒ‡ƒ“‚ðŽg—p‚·‚é‚Æ•A’l‚ð•Ê‚ÌƒOƒ‹•[
ƒvƒ|ƒŠƒV•[‚©‚çŒp•³‚Å‚«‚Ü‚·•B‹@”\‚Ì’l‚ðŒp•³‚µ‚È‚¢‚æ‚¤‚É‚·‚é‚É‚Í•A functions none ƒRƒ}ƒ“ƒh‚ð
Žg—p‚µ‚Ü‚·•B 

functions { file-access | file-browsing | file-entry | filter | http-proxy | url-entry | mapi | port-forward 
| none}

no functions [file-access | file-browsing | file-entry | filter | url-entry | mapi | port-forward ]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ file-access ƒtƒ@ƒCƒ‹ ƒAƒNƒZƒX‚ðƒCƒl•[ƒuƒ‹‚Ü‚½‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•BƒCƒl•[ƒuƒ‹‚Ì
•ê•‡•AWebVPN ‚Ìƒz•[ƒ€ƒy•[ƒW‚É‚ÍƒT•[ƒo  ƒŠƒXƒg“à‚Ìƒtƒ@ƒCƒ‹ ƒT•[ƒo‚ªˆê——
•\Ž¦‚³‚ê‚Ü‚·•B ƒtƒ@ƒCƒ‹ ƒuƒ‰ƒEƒWƒ“ƒO‚Ü‚½‚Íƒtƒ@ƒCƒ‹ ƒGƒ“ƒgƒŠ‚ðƒCƒl•[ƒuƒ‹
‚É‚·‚é‚É‚Í•Aƒtƒ@ƒCƒ‹  ƒAƒNƒZƒX‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

file-browsing ƒtƒ@ƒCƒ‹ ƒT•[ƒo‚¨‚æ‚Ñ‹¤—L‚Ìƒuƒ‰ƒEƒWƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚Ü‚½‚ÍƒfƒBƒZ•[ƒuƒ‹
‚É‚µ‚Ü‚·•Bƒtƒ@ƒCƒ‹  ƒT•[ƒo‚Ìƒ†•[ƒU  ƒGƒ“ƒgƒŠ‚ð‹–‰Â‚·‚é‚É‚Í•A ƒtƒ@ƒCƒ‹ ƒuƒ‰
ƒEƒWƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B  

file-entry ƒtƒ@ƒCƒ‹ ƒT•[ƒo‚Ì–¼‘O‚ð“ü—Í‚·‚éƒ†•[ƒU‹@”\‚ðƒCƒl•[ƒuƒ‹‚Ü‚½‚ÍƒfƒBƒZ•[ƒu
ƒ‹‚É‚µ‚Ü‚·•B

filter webtype ACL ‚ð“K—p‚µ‚Ü‚·•BƒCƒl•[ƒuƒ‹‚É‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒA
ƒ“ƒX‚Í  webvpn ‚Ì  filter  ƒRƒ}ƒ“ƒh‚Å’è‹`‚³‚ê‚½  webtype ACL ‚ð“K—p‚µ‚Ü‚·•B

http-proxy ƒNƒ‰ƒCƒAƒ“ƒg‚Ö‚Ì HTTP ƒAƒvƒŒƒbƒg ƒvƒ•ƒLƒV‚Ì“]‘—‚ðƒCƒl•[ƒuƒ‹‚Ü‚½‚ÍƒfƒB
ƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•Bƒvƒ•ƒLƒV‚Í•A Java•AActiveX•A‚¨‚æ‚Ñ  Flash ‚È‚Ç‚Ì“Æ“Á‚Ì
ƒ}ƒ“ƒOƒŠƒ“ƒO‚ÉŠ±•Â‚·‚éƒeƒNƒmƒ•ƒW•[‚ÉŒø‰Ê“I‚Å‚·•Bƒvƒ•ƒLƒV‚ðŽg—p‚·‚é‚Æ
ƒ}ƒ“ƒOƒŠƒ“ƒO‚ÍƒoƒCƒpƒX‚³‚ê‚Ü‚·‚ª•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌŽg—p‚Í
ŠmŽÀ‚ÉŒp‘±‚³‚ê‚Ü‚·•B“]‘—‚³‚ê‚½ƒvƒ•ƒLƒV‚Íƒuƒ‰ƒEƒU‚ÌŒÃ‚¢ƒvƒ•ƒLƒV•Ý’è‚ð
Ž©“®“I‚É•Ï•X‚µ•A ‚·‚×‚Ä‚Ì  HTTP ‚¨‚æ‚Ñ  HTTPS —v‹•‚ð•V‚µ‚¢ƒvƒ•ƒLƒV•Ý’è‚É
ƒŠƒ_ƒCƒŒƒNƒg‚µ‚Ü‚·•BHTML•ACSS•AJavaScript•AVBScript•AActiveX•A‚¨‚æ‚Ñ
Java ‚ðŠÜ‚Þ•A‚·‚×‚Ä‚ÌƒNƒ‰ƒCƒAƒ“ƒg‘¤‚ÌƒeƒNƒmƒ•ƒW•[‚ðŽÀŽ¿“I‚ÉƒTƒ|•[ƒg‚µ
‚Ü‚·•BƒTƒ|•[ƒg‚µ‚Ä‚¢‚éƒuƒ‰ƒEƒU‚Í•A Microsoft Internet Explorer ‚¾‚¯‚Å‚·•B

mapi Microsoft Outlook/Exchange ‚Ìƒ|•[ƒg“]‘—‚ðƒCƒl•[ƒuƒ‹‚Ü‚½‚ÍƒfƒBƒZ•[ƒuƒ‹‚É
‚µ‚Ü‚·•B

none ‚·‚×‚Ä‚Ì  WebVPN functions ‚Éƒkƒ‹’l‚ð•Ý’è‚µ‚Ü‚·•B ƒfƒtƒHƒ‹ƒg‚ÌƒOƒ‹•[ƒvƒ|
ƒŠƒV•[‚Ü‚½‚ÍŽw’è‚³‚ê‚Ä‚¢‚éƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚©‚ç‹@”\‚ðŒp•³‚µ‚È‚¢‚æ‚¤‚É
‚µ‚Ü‚·•B

port-forward ƒ|•[ƒg“]‘—‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•BƒCƒl•[ƒuƒ‹‚É‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒv
ƒ‰ƒCƒAƒ“ƒX‚Í webvpn ‚Ì  port-forward  ƒRƒ}ƒ“ƒh‚Å’è‹`‚³‚ê‚½ƒ|•[ƒg  ƒtƒHƒ••[
ƒfƒBƒ“ƒO ƒŠƒXƒg‚ðŽg—p‚µ‚Ü‚·•B 

url-entry URL ‚Ìƒ†•[ƒU  ƒGƒ“ƒgƒŠ‚ðƒCƒl•[ƒuƒ‹‚Ü‚½‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•BƒCƒl•[ƒu
ƒ‹‚É‚È‚Á‚Ä‚à•A ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍˆË‘R‚Æ‚µ‚Ä URL ‚ð”CˆÓ‚Ì•Ý’è
‚³‚ê‚½  URL ‚Ü‚½‚Íƒlƒbƒgƒ••[ƒN  ACL ‚É•§ŒÀ‚µ‚Ü‚·•BURL ƒGƒ“ƒgƒŠ‚ðƒfƒB
ƒZ•[ƒuƒ‹‚É‚·‚é‚Æ•A ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í WebVPN ƒ†•[ƒU‚ðƒz•[ƒ€
‚Ø•[ƒW•ã‚Ì  URL ‚É•§ŒÀ‚µ‚Ü‚·•B 
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ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•A‚±‚Ì‹@”\‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Í•AFirstGroup ‚Æ‚¢‚¤–¼‘O‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚É‘Î‚µ‚Äƒtƒ@ƒCƒ‹  ƒAƒNƒZƒX•Aƒtƒ@ƒCƒ‹ ƒuƒ‰ƒE
ƒWƒ“ƒO•A‚¨‚æ‚Ñ MAPI ƒvƒ•ƒLƒV‚ð•Ý’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)#  group-policy FirstGroup attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)#  functions file-access file-browsing MAPI

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

WebVPN ƒ‚•[ƒh • — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

webvpn ƒOƒ‹•[ƒvƒ|ƒŠƒV•[ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Ü‚½‚Íƒ†•[ƒU–¼ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B WebVPN ƒ‚•[ƒh‚É“ü‚Á‚Ä•AƒO
ƒ‹•[ƒvƒ|ƒŠƒV•[‚Ü‚½‚Íƒ†•[ƒU–¼‚É“K—p‚·‚éƒpƒ‰ƒ••[ƒ^‚ð•Ý’è‚Å‚«‚é‚æ‚¤
‚É‚µ‚Ü‚·•B  

webvpn ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B WebVPN ‚ÌƒO
ƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“’l‚ð•Ý’è‚Å‚«‚Ü‚·•B
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5

G •`  L ‚ÌƒRƒ}ƒ“ƒh

gateway
“Á’è‚ÌƒQ•[ƒgƒEƒFƒC‚ðŠÇ—•‚µ‚Ä‚¢‚éƒR•[ƒ‹  ƒG•[ƒWƒFƒ“ƒg‚ÌƒOƒ‹•[ƒv‚ðŽw’è‚·‚é‚É‚Í•A MGCP ƒ}ƒbƒv
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  gateway ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð
•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

gateway ip_address [group_id] 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ gateway ƒRƒ}ƒ“ƒh‚Í•A“Á’è‚ÌƒQ•[ƒgƒEƒFƒC‚ðŠÇ—•‚µ‚Ä‚¢‚éƒR•[ƒ‹  ƒG•[ƒWƒFƒ“ƒg‚ÌƒOƒ‹•[ƒv‚ðŽw’è‚·
‚é‚½‚ß‚ÉŽg—p‚µ‚Ü‚·•B ip_address ƒIƒvƒVƒ‡ƒ“‚ðŽg—p‚µ‚Ä•AƒQ•[ƒgƒEƒFƒC‚Ì IP ƒAƒhƒŒƒX‚ðŽw’è‚µ‚Ü‚·•B
group_id ƒIƒvƒVƒ‡ƒ“‚Í  0 •`  4294967295 ‚Ì•”Žš‚Å‚·•B ‚±‚Ì•”Žš‚Í•A ƒQ•[ƒgƒEƒFƒC‚ðŠÇ—•‚µ‚Ä‚¢‚éƒR•[
ƒ‹  ƒG•[ƒWƒFƒ“ƒg‚Ì group_id ‚É‘Î‰ž‚µ‚Ä‚¢‚é•K—v‚ª‚ ‚è‚Ü‚·•B 1 ‚Â‚ÌƒQ•[ƒgƒEƒFƒC‚Í  1 ‚Â‚ÌƒOƒ‹•[ƒv
‚¾‚¯‚É•Š‘®‚Å‚«‚Ü‚·•B

gateway “Á’è‚ÌƒQ•[ƒgƒEƒFƒC‚ðŠÇ—•‚µ‚Ä‚¢‚éƒR•[ƒ‹  ƒG•[ƒWƒFƒ“ƒg‚ÌƒOƒ‹•[ƒv‚ðŽw
’è‚µ‚Ü‚·•B

ip_address ƒQ•[ƒgƒEƒFƒC‚Ì IP ƒAƒhƒŒƒX•B

group_id ƒR•[ƒ‹  ƒG•[ƒWƒFƒ“ƒg ƒOƒ‹•[ƒv‚Ì  ID •i 0 •`  2147483647•j•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

MGCP ƒ}ƒbƒv ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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—á ŽŸ‚Ì—á‚Å‚Í•AƒR•[ƒ‹  ƒG•[ƒWƒFƒ“ƒg 10.10.11.5 ‚Æ 10.10.11.6 ‚ªƒQ•[ƒgƒEƒFƒC 10.10.10.115 ‚ð•§Œä‚Å‚«
‚é ‚æ‚¤‚É‚µ•AƒR•[ƒ‹ ƒG•[ƒWƒFƒ“ƒg 10.10.11.7 ‚Æ 10.10.11.8 ‚ ªƒQ•[ƒgƒEƒFƒC 10.10.10.116 ‚Æ
10.10.10.117 ‚Ì—¼•û‚ð•§Œä‚Å‚«‚é‚æ‚¤‚É‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# mgcp-map mgcp_policy
hostname(config-mgcp-map)#  call-agent 10.10.11.5 101
hostname(config-mgcp-map)# call-agent 10.10.11.6 101
hostname(config-mgcp-map)# call-agent 10.10.11.7 102
hostname(config-mgcp-map)# call-agent 10.10.11.8 102
hostname(config-mgcp-map)# gateway 10.10.10.115 101
hostname(config-mgcp-map)# gateway 10.10.10.116 102
hostname(config-mgcp-map)# gateway 10.10.10.117 102

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

debug mgcp MGCP ‚ÉŠÖ‚·‚éƒfƒoƒbƒO•î•ñ‚Ì•\Ž¦‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

mgcp-map MGCP ƒ}ƒbƒv‚ð’è‹`‚µ•A MGCP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ð
ƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

show mgcp MGCP ‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚¨‚æ‚ÑƒZƒbƒVƒ‡ƒ“•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B
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global
NAT —p‚Ìƒ}ƒbƒsƒ“ƒO ƒAƒhƒŒƒX‚Ìƒv•[ƒ‹‚ð•ì•¬‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[
ƒh‚Å global ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒAƒhƒŒƒX‚Ìƒv•[ƒ‹‚ð•í•œ‚·‚é‚É‚Í •A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ð
Žg—p‚µ‚Ü‚·•B

global (mapped_ifc) nat_id {mapped_ip[-mapped_ip] [netmask mask] | interface}

no global (mapped_ifc) nat_id {mapped_ip[-mapped_ip] [netmask mask] | interface}

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

interface ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì  IP ƒAƒhƒŒƒX‚ð•Aƒ}ƒbƒsƒ“ƒO ƒAƒhƒŒƒX‚Æ‚µ‚ÄŽg—p‚µ
‚Ü‚·•B‚±‚ÌƒL•[ƒ••[ƒh‚ðŽg—p‚·‚é‚Ì‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX  ƒAƒhƒŒƒX‚ð
Žg—p‚µ‚æ‚¤‚Æ‚·‚é•ê•‡‚É•AƒAƒhƒŒƒX‚ª DHCP ‚ðŽg—p‚µ‚Ä“®“I‚ÉŠ„‚è“–
‚Ä‚ç‚ê‚Ä‚¢‚é‚Æ‚«‚Å‚·•B

mapped_ifc ƒ}ƒbƒsƒ“ƒO IP ƒAƒhƒŒƒX ƒlƒbƒgƒ••[ƒN‚É•Ú‘±‚³‚ê‚Ä‚¢‚éƒCƒ“ƒ^•[ƒtƒF
ƒCƒX‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B

mapped_ip[-mapped_ip] ƒ}ƒbƒsƒ“ƒO‚³‚ê‚Ä‚¢‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì•I—¹Žž‚ÉŽÀ•Û‚ÌƒAƒhƒŒƒX‚ð
•ÏŠ·‚·‚é•ê•‡‚Ì•ÏŠ·•æƒ}ƒbƒsƒ“ƒO  ƒAƒhƒŒƒX•i•¡•”‰Â•j‚ðŽw’è‚µ‚Ü‚·•B
’Pˆê‚ÌƒAƒhƒŒƒX‚ðŽw’è‚·‚é•ê•‡‚Í•A PAT ‚ð•Ý’è‚µ‚Ü‚·•BƒAƒhƒŒƒX‚Ì”Í
ˆÍ‚ðŽw’è‚·‚é•ê•‡‚Í•Aƒ_ƒCƒiƒ~ƒbƒN  NAT ‚ð•Ý’è‚µ‚Ü‚·•B

ŠO•”ƒlƒbƒgƒ••[ƒN‚ªƒCƒ“ƒ^•[ƒlƒbƒg‚É•Ú‘±‚³‚ê‚Ä‚¢‚é•ê•‡‚Í•AŠeƒO
ƒ••[ƒoƒ‹  IP ƒAƒhƒŒƒX‚ª Network Information Center•i NIC•j‚É“o˜^‚³‚ê‚Ä
‚¢‚é•K—v‚ª‚ ‚è‚Ü‚·•B  

nat_id NAT ID ‚Ì•®•”‚ðŽw’è‚µ‚Ü‚·•B‚±‚Ì  ID ‚Í•A•ÏŠ·‘Î•Û‚ÌŽÀ•Û‚ÌƒAƒhƒŒƒX
‚Éƒ}ƒbƒsƒ“ƒO ƒv•[ƒ‹‚ðŠÖ˜A•t‚¯‚é‚Æ‚«‚É  nat ƒRƒ}ƒ“ƒh‚É‚æ‚Á‚ÄŽQ•Æ‚³
‚ê‚Ü‚·•B

’Ê•í‚Ì  NAT ‚Ì•ê•‡•A ‚±‚Ì•®•”‚Ì”ÍˆÍ‚Í  1 •`  2147483647 ‚Æ‚È‚è‚Ü‚·•B ƒ|
ƒŠƒV•[ NAT•i nat id access-list•j‚Ì•ê•‡•A•®•”‚Ì”ÍˆÍ‚Í  1 •`  65535 ‚Æ‚È
‚è‚Ü‚·•B

global ƒRƒ}ƒ“ƒh‚Å NAT ID ‚É 0 ‚ðŽw’è‚µ‚È‚¢‚Å‚­‚¾‚³‚¢•B 0 ‚Í•A global
ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚È‚¢ƒAƒCƒfƒ“ƒeƒBƒeƒB NAT ‚¨‚æ‚Ñ  NAT –Æ•œ—p‚É—\
–ñ‚³‚ê‚Ä‚¢‚Ü‚·•B  

netmask mask •iƒIƒvƒVƒ‡ƒ“•j mapped_ip ‚Ìƒlƒbƒgƒ••[ƒN  ƒ}ƒXƒN‚ðŽw’è‚µ‚Ü‚·•B‚±‚Ìƒ}
ƒXƒN‚Í•Amapped_ip ‚Æ‘g‚Ý•‡‚¹‚½•ê•‡•Aƒlƒbƒgƒ••[ƒN‚ðŽw’è‚µ‚Ü‚¹‚ñ•B
‚±‚Ì•ê•‡‚Í•A mapped_ip ‚ðƒzƒXƒg‚ÉŠ„‚è“–‚Ä‚é‚Æ‚«‚É  mapped_ip ‚ÉŠ„‚è
“–‚Ä‚½ƒTƒuƒlƒbƒg ƒ}ƒXƒN‚ðŽw’è‚µ‚Ü‚·•BƒAƒhƒŒƒX‚Ì”ÍˆÍ‚ð•Ý’è‚·‚é•ê
•‡‚Í•A mapped_ip-mapped_ip ‚ðŽw’è‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

ƒ}ƒXƒN‚ðŽw’è‚µ‚È‚¢•ê•‡‚Í•AƒAƒhƒŒƒX ƒNƒ‰ƒX‚ÌƒfƒtƒHƒ‹ƒg ƒ}ƒXƒN‚ªŽg
—p‚³‚ê‚Ü‚·•B
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ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒ_ƒCƒiƒ~ƒbƒN NAT ‚¨‚æ‚Ñ  PAT ‚Ì•ê•‡‚Í•A•Å•‰‚É•A•ÏŠ·‘Î•Û‚Æ‚È‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚ÌŽÀ•Û‚ÌƒA
ƒhƒŒƒX‚ðŽw’è‚·‚é nat ƒRƒ}ƒ“ƒh‚ð•Ý’è‚µ‚Ü‚·•BŽŸ‚É•A•Ê‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì•I—¹Žž‚Éƒ}ƒbƒsƒ“ƒO
ƒAƒhƒŒƒX‚ðŽw’è‚·‚é‚½‚ß‚Ì  global ƒRƒ}ƒ“ƒh‚ð•Ê“r•Ý’è‚µ‚Ü‚·•i PAT ‚Ì•ê•‡•Aƒ}ƒbƒsƒ“ƒO  ƒAƒhƒŒƒX
‚Í  1 ‚Â‚Å‚·•j •BŠe nat ƒRƒ}ƒ“ƒh‚Í•AŠeƒRƒ}ƒ“ƒh‚ÉŠ„‚è“–‚Ä‚ç‚ê‚½”Ô•†‚Å‚ ‚é  NAT ID ‚Ì”äŠr‚É‚æ‚Á
‚Ä•Aglobal ƒRƒ}ƒ“ƒh‚Æˆê’v‚µ‚Ü‚·•B

ƒ_ƒCƒiƒ~ƒbƒN NAT ‚¨‚æ‚Ñ  PAT ‚Ì•Ú•×‚É‚Â‚¢‚Ä‚Í•A nat ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

NAT ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Ï•X‚·‚é•ê•‡•AŠù‘¶‚Ì•ÏŠ·‚ªƒ^ƒCƒ€ƒAƒEƒg‚·‚é‚Ì‚ð‘Ò‚½‚¸‚É•V‚µ‚¢
NAT •î•ñ‚ðŽg—p‚·‚é‚Æ‚«‚Í•A clear xlate ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•ÏŠ·ƒe•[ƒuƒ‹‚ð•Á‹Ž‚µ‚Ä‚à‚©‚Ü‚¢‚Ü‚¹
‚ñ•B‚½‚¾‚µ•A•ÏŠ·ƒe•[ƒuƒ‹‚ð•Á‹Ž‚·‚é‚ÆŒ»•Ý‚Ì•Ú‘±‚ª‚·‚×‚Ä•Ø’f‚³‚ê‚Ü‚·•B

—á ‚½‚Æ‚¦‚Î•A“à•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Ì  10.1.1.0/24 ƒlƒbƒgƒ••[ƒN‚ð•ÏŠ·‚·‚é‚É‚Í•AŽŸ‚ÌƒRƒ}ƒ“ƒh‚ð“ü
—Í‚µ‚Ü‚·•B

hostname(config)# nat (inside) 1 10.1.1.0 255.255.255.0
hostname(config)# global (outside) 1 209.165.201.1-209.165.201.30

ƒ_ƒCƒiƒ~ƒbƒN NAT —p‚ÌƒAƒhƒŒƒX ƒv•[ƒ‹‚ð•A NAT ƒv•[ƒ‹‚ðŽg‚¢‰Ê‚½‚µ‚½‚Æ‚«‚Ì‚½‚ß‚Ì  PAT ƒAƒhƒŒ
ƒX‚Æ‚Æ‚à‚ÉŽw’è‚·‚é‚É‚Í•AŽŸ‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•B

hostname(config)# nat (inside) 1 10.1.1.0 255.255.255.0
hostname(config)# global (outside) 1 209.165.201.5
hostname(config)# global (outside) 1 209.165.201.10-209.165.201.20

ƒ‹•[ƒeƒBƒ“ƒO‚ÌŠÈ—ª‰»‚È‚Ç‚Ì‚½‚ß‚É•AƒZƒLƒ…ƒŠƒeƒB‚Ì’á‚¢ DMZ•i”ñ••‘•’n‘Ñ•j‚Ìƒlƒbƒgƒ••[ƒN  ƒA
ƒhƒŒƒX‚ð•ÏŠ·‚µ‚Ä“à•”ƒlƒbƒgƒ••[ƒN•i 10.1.1.0•j‚Æ“¯‚¶ƒlƒbƒgƒ••[ƒN•ã‚É•\Ž¦‚·‚é‚É‚Í•AŽŸ‚ÌƒRƒ}ƒ“
ƒh‚ð“ü—Í‚µ‚Ü‚·•B

hostname(config)# nat (dmz) 1 10.1.2.0 255.255.255.0 outside dns
hostname(config)# global (inside) 1 10.1.1.45

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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ƒ|ƒŠƒV•[  NAT ‚ðŽg—p‚µ‚Ä•A1 ‚Â‚ÌŽÀ•Û‚ÌƒAƒhƒŒƒX‚É 2 ‚Â‚ÌˆÙ‚È‚éˆ¶•æƒAƒhƒŒƒX‚ðŽw’è‚·‚é‚É‚Í•AŽŸ
‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•B

hostname(config)# access-list NET1 permit ip 10.1.2.0 255.255.255.0 209.165.201.0 
255.255.255.224
hostname(config)# access-list NET2 permit ip 10.1.2.0 255.255.255.0 209.165.200.224 
255.255.255.224
hostname(config)# nat (inside) 1 access-list NET1 tcp 0 2000 udp 10000
hostname(config)# global (outside) 1 209.165.202.129
hostname(config)# nat (inside) 2 access-list NET2 tcp 1000 500 udp 2000
hostname(config)# global (outside) 2 209.165.202.130

ƒ|ƒŠƒV•[  NAT ‚ðŽg—p‚µ‚Ä•A‚»‚ê‚¼‚ê‚ªˆÙ‚È‚éƒ|•[ƒg‚ðŽg—p‚·‚é•A 1 ‚Â‚ÌŽÀ•Û‚ÌƒAƒhƒŒƒX‚Æˆ¶•æƒAƒh
ƒŒƒX‚ÌƒyƒA‚ðŽw’è‚·‚é‚É‚Í•AŽŸ‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•B

hostname(config)# access-list WEB permit tcp 10.1.2.0 255.255.255.0 209.165.201.11 
255.255.255.255 eq 80
hostname(config)# access-list TELNET permit tcp 10.1.2.0 255.255.255.0 209.165.201.11 
255.255.255.255 eq 23
hostname(config)# nat (inside) 1 access-list WEB
hostname(config)# global (outside) 1 209.165.202.129
hostname(config)# nat (inside) 2 access-list TELNET
hostname(config)# global (outside) 2 209.165.202.130

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear configure global global ƒRƒ}ƒ“ƒh‚ðƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç•í•œ‚µ‚Ü‚·•B

nat •ÏŠ·‘Î•Û‚Æ‚È‚éŽÀ•Û‚ÌƒAƒhƒŒƒX‚ðŽw’è‚µ‚Ü‚·•B

show running-config global ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚Ì global ƒRƒ}ƒ“ƒh‚ð•\Ž¦‚µ‚Ü‚·•B

static 1 ‘Î  1 ‚Ì•ÏŠ·‚ð•Ý’è‚µ‚Ü‚·•B
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group-delimiter
ƒOƒ‹•[ƒv–¼‚Ì‰ð•Í‚ðƒCƒl•[ƒuƒ‹‚É‚µ•Aƒgƒ“ƒlƒ‹‚ÌƒlƒSƒVƒG•[ƒVƒ‡ƒ“’†‚ÉŽó•M‚µ‚½ƒ†•[ƒU–¼‚©‚çƒO
ƒ‹•[ƒv–¼‚ð‰ð•Í‚·‚é‚Æ‚«‚ÉŽg—p‚·‚éƒfƒŠƒ~ƒ^‚ðŽw’è‚·‚é‚É‚Í•A ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
ƒ‚•[ƒh‚Å  group-delimiter  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒOƒ‹•[ƒv–¼‚Ì‰ð•Í‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É
‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

group-delimiter delimiter

no group-delimiter

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒfƒtƒHƒ‹ƒg‚Å‚Í•A ƒfƒŠƒ~ƒ^‚ÍŽw’è‚³‚ê‚Ä‚¨‚ç‚¸•A ƒOƒ‹•[ƒv–¼‚Ì‰ð•Í‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•AƒOƒ‹•[ƒv  ƒfƒŠƒ~ƒ^‚ð”Ô•†‹L•†•i #•j‚É•Ï•X‚·‚é‚½‚ß‚Ì  group-delimiter ƒRƒ}ƒ“ƒh‚ðŽ¦‚µ‚Ä
‚¢‚Ü‚·•B

hostname(config)# group-delimiter #

ŠÖ˜AƒRƒ}ƒ“ƒh

delimiter ƒOƒ‹•[ƒv–¼‚ÌƒfƒŠƒ~ƒ^‚Æ‚µ‚ÄŽg—p‚·‚é•¶Žš‚ðŽw’è‚µ‚Ü‚·•B
—LŒø’l‚Í•A@•A#•A‚¨‚æ‚Ñ  !  ‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • — — •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

show running-config group-delimiter Œ»•Ý‚Ì group-delimiter ‚Ì’l‚ð•\Ž¦‚µ‚Ü‚·•B

strip-group strip-group ‚Ì•ˆ—•‚ðƒCƒl•[ƒuƒ‹‚Ü‚½‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚µ
‚Ü‚·•B
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group-lock
ƒŠƒ‚•[ƒg  ƒ†•[ƒU‚ªƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚¾‚¯‚©‚çƒAƒNƒZƒX‚Å‚«‚é‚æ‚¤‚É‚·‚é‚É‚Í•AƒOƒ‹•[ƒvƒ|ƒŠƒV•[
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Ü‚½‚Íƒ†•[ƒU–¼ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  group-lock ƒRƒ}
ƒ“ƒh‚ð”­•s‚µ‚Ü‚·•B  

group-lock ƒAƒgƒŠƒrƒ…•[ƒg‚ðŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`
Ž®‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒIƒvƒVƒ‡ƒ“‚ðŽg—p‚·‚é‚Æ•A’l‚ð•Ê‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚©‚çŒp•³‚Å‚«‚Ü‚·•B
group-lock ‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A group-lock none ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B 

group-lock ‚Íƒ†•[ƒU‚ð•§ŒÀ‚·‚é‚Æ‚«‚É•A VPN Client ‚É•Ý’è‚³‚ê‚Ä‚¢‚éƒOƒ‹•[ƒv‚ª•Aƒ†•[ƒU‚ÌŠ„‚è“–
‚Ä•æ‚Ìƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚Æ“¯‚¶‚©‚Ç‚¤‚©‚ðŠm”F‚µ‚Ü‚·•B“¯‚¶‚Å‚È‚¢•ê•‡•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒA
ƒ“ƒX‚Í•Aƒ†•[ƒU‚ª•Ú‘±‚Å‚«‚È‚¢‚æ‚¤‚É‚µ‚Ü‚·•B group-lock ‚ð•Ý’è‚µ‚È‚¢•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰
ƒCƒAƒ“ƒX‚ÍŠ„‚è“–‚ÄƒOƒ‹•[ƒv‚ð•l—¶‚¹‚¸‚Éƒ†•[ƒU‚ð”F•Ø‚µ‚Ü‚·•B  

group-lock {value tunnel-grp-name | none}

no group-lock

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Í•A FirstGroup ‚Æ‚¢‚¤ƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚ÉƒOƒ‹•[ƒv  ƒ•ƒbƒN‚ð•Ý’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)#  group-policy FirstGroup attributes
hostname(config-group-policy)# group-lock value tunnel group name

none group-lock ‚ðƒkƒ‹’l‚É•Ý’è‚µ‚Ä•A group-lock ‚Ì•§ŒÀ‚ð‹‘”Û‚µ‚Ü‚·•BƒfƒtƒH
ƒ‹ƒg‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚Ü‚½‚ÍŽw’è‚³‚ê‚Ä‚¢‚éƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚©‚ç
group-lock ‚Ì’l‚ðŒp•³‚µ‚È‚¢‚æ‚¤‚É‚µ‚Ü‚·•B

value tunnel-grp-name •Ú‘±‚µ‚æ‚¤‚Æ‚·‚éƒ†•[ƒU‚ÉƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª—v‹•‚·‚éŠù
‘¶‚Ìƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ‹•[ƒvƒ|ƒŠƒV•[ • — • — —

ƒ†•[ƒU–¼ • — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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group-object
ƒlƒbƒgƒ••[ƒN ƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚ð’Ç‰Á‚·‚é‚É‚Í•Aƒvƒ•ƒgƒRƒ‹•Aƒlƒbƒgƒ••[ƒN•AƒT•[ƒrƒX•A‚¨
‚æ‚Ñ icmp-type ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  group-object ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bƒlƒbƒgƒ••[
ƒN ƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

group-object obj_grp_id

no group-object obj_grp_id

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ group-object ƒRƒ}ƒ“ƒh‚Í•A object-group ƒRƒ}ƒ“ƒh‚Æ‘g‚Ý•‡‚¹‚é‚±‚Æ‚Å•AŽ©•g‚ªƒIƒuƒWƒFƒNƒg ƒOƒ‹•[
ƒv‚Å‚ ‚éƒIƒuƒWƒFƒNƒg‚ð’è‹`‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚Í•Aƒvƒ•ƒgƒRƒ‹•Aƒlƒbƒgƒ••[ƒN•AƒT•[ƒrƒX•A‚¨
‚æ‚Ñ icmp-type ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚³‚ê‚Ü‚·•B‚±‚ÌƒTƒuƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•A
“¯‚¶ƒ^ƒCƒv‚ÌƒIƒuƒWƒFƒNƒg‚ð˜_—•“I‚ÉƒOƒ‹•[ƒv‰»‚·‚é‚±‚Æ‚â•A•\‘¢‰»ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÌŠK
‘wŒ^ƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚ð•\’z‚·‚é‚±‚Æ‚ª‚Å‚«‚Ü‚·•B

ƒOƒ‹•[ƒv ƒIƒuƒWƒFƒNƒg‚ÉŒÀ‚è•AƒIƒuƒWƒFƒNƒg‚ðƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv“à‚Å•d•¡‚³‚¹‚é‚±‚Æ‚ª‚Å‚«
‚Ü‚·•B‚½‚Æ‚¦‚Î•AƒIƒuƒWƒFƒNƒg  1 ‚ªƒOƒ‹•[ƒv  A ‚ÆƒOƒ‹•[ƒv B ‚Ì—¼•û‚É‚ ‚é•ê•‡•A A ‚Æ B ‚ð—¼•ûŠÜ
‚ÞƒOƒ‹•[ƒv  C ‚ð’è‹`‚Å‚«‚Ü‚·•B‚½‚¾‚µ•AƒOƒ‹•[ƒv  ƒIƒuƒWƒFƒNƒg‚ÉŠÜ‚ß‚é‚±‚Æ‚É‚æ‚Á‚ÄƒOƒ‹•[ƒvŠK
‘w‚ª•zŠÂŒ^‚É‚È‚é•ê•‡‚Í•AŠÜ‚ß‚é‚±‚Æ‚ª‚Å‚«‚Ü‚¹‚ñ•B‚½‚Æ‚¦‚Î•AƒOƒ‹•[ƒv  A ‚ðƒOƒ‹•[ƒv  B ‚ÉŠÜ‚ß•A
“¯Žž‚ÉƒOƒ‹•[ƒv  B ‚ðƒOƒ‹•[ƒv  A ‚ÉŠÜ‚ß‚é‚±‚Æ‚Í‚Å‚«‚Ü‚¹‚ñ•B

ŠK‘wŒ^ƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚Ì•Å‘å‹–—eƒŒƒxƒ‹‚Í  10 ‚Å‚·•B

obj_grp_id ƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv•i 1 •`  64 •¶Žš•j‚ðŽw’è‚µ‚Ü‚·•BƒAƒ‹ƒtƒ@ƒxƒbƒg•A•”
Žš•AƒAƒ“ƒ_•[ƒXƒRƒA•i_•j•AƒnƒCƒtƒ“•i -•j•A‚¨‚æ‚ÑƒsƒŠƒIƒh•i .•j‚ð”CˆÓ‚É‘g
‚Ý•‡‚¹‚é‚±‚Æ‚ª‚Å‚«‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒvƒ•ƒgƒRƒ‹•Aƒlƒbƒgƒ••[ƒN•A
ƒT•[ƒrƒX•A‚¨‚æ‚Ñ  icmp-type
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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—á ŽŸ‚Ì—á‚Í•AƒzƒXƒg‚ð•d•¡‚³‚¹‚é•K—v‚ª‚È‚­‚È‚é‚æ‚¤‚É•A ƒlƒbƒgƒ••[ƒN  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[
ƒh‚Å group-object ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B  

hostname(config)# object-group network host_grp_1
hostname(config-network)# network-object host 192.168.1.1
hostname(config-network)# network-object host 192.168.1.2 
hostname(config-network)# exit
hostname(config)# object-group network host_grp_2
hostname(config-network)# network-object host 172.23.56.1
hostname(config-network)# network-object host 172.23.56.2
hostname(config-network)# exit
hostname(config)# object-group network all_hosts
hostname(config-network)# group-object host_grp_1
hostname(config-network)# group-object host_grp_2
hostname(config-network)# exit
hostname(config)# access-list grp_1 permit tcp object-group host_grp_1 any eq ftp
hostname(config)# access-list grp_2 permit tcp object-group host_grp_2 any eq smtp
hostname(config)# access-list all permit tcp object-group all-hosts any eq w

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear configure object-group ‚·‚×‚Ä‚Ì  object-group ƒRƒ}ƒ“ƒh‚ðƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
‚©‚ç•í•œ‚µ‚Ü‚·•B

network-object ƒlƒbƒgƒ••[ƒN ƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚Éƒlƒbƒgƒ••[ƒN ƒIƒu
ƒWƒFƒNƒg‚ð’Ç‰Á‚µ‚Ü‚·•B

object-group ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Å“K‰»‚·‚é‚½‚ß‚ÌƒIƒuƒWƒFƒNƒg
ƒOƒ‹•[ƒv‚ð’è‹`‚µ‚Ü‚·•B

port-object ƒT•[ƒrƒX ƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚Éƒ|•[ƒg  ƒIƒuƒWƒFƒNƒg‚ð’Ç
‰Á‚µ‚Ü‚·•B

show running-config object-group Œ»•Ý‚ÌƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚ð•\Ž¦‚µ‚Ü‚·•B
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group-policy
ƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚ð•ì•¬‚Ü‚½‚Í•Ò•W‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å
group-policy ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚ðƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç•í•œ‚·‚é‚É
‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

group-policy name { internal [from group-policy_name] | external server-group server_group 
password server_password}

no group-policy name

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•BŽg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“•uDefaultGroupPolicy•v‚Æ‚¢‚¤ƒfƒtƒHƒ‹ƒg‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚Í•A•í‚ÉƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX
•ã‚É‘¶•Ý‚µ‚Ü‚·•B‚½‚¾‚µ•A‚±‚ÌƒfƒtƒHƒ‹ƒg‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚ð—LŒø‚É‚·‚é‚É‚Í•A‚±‚Ìƒ|ƒŠƒV•[‚ð
Žg—p‚·‚é‚æ‚¤‚ÉƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð•Ý’è‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B•Ý’è•û–@‚É‚Â‚¢‚Ä‚Í•A

•wCisco Security Appliance Command Line Configuration Guide•x‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

DefaultGroupPolicy ‚É‚Í•AŽŸ‚Ì  AVP ‚ªŠÜ‚Ü‚ê‚Ä‚¢‚Ü‚·•B

external server-group 
server_group

ƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚ðŠO•”‚Æ‚µ‚ÄŽw’è‚µ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“
ƒX‚ªƒAƒgƒŠƒrƒ…•[ƒg‚ðƒNƒGƒŠ•[‚·‚é‚½‚ß‚Ì  AAA ƒT•[ƒo ƒOƒ‹•[ƒv‚ð
Žw’è‚µ‚Ü‚·•B

from group-policy_name ‚±‚Ì“à•”ƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚ÌƒAƒgƒŠƒrƒ…•[ƒg‚ð•AŠù‘¶‚ÌƒOƒ‹•[ƒvƒ|
ƒŠƒV•[‚Ì’l‚É•‰Šú‰»‚µ‚Ü‚·•B

internal ƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚ð“à•”‚Æ‚µ‚ÄŽw’è‚µ‚Ü‚·•B

name ƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B

password server_password ŠO•” AAA ƒT•[ƒo ƒOƒ‹•[ƒv‚©‚çƒAƒgƒŠƒrƒ…•[ƒg‚ðŽæ“¾‚·‚é‚Æ‚«‚ÉŽg
—p‚·‚éƒpƒXƒ••[ƒh‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒAƒgƒŠƒrƒ…•[ƒg ƒfƒtƒHƒ‹ƒg’l

wins-server none

dns-server none

vpn-access-hours unrestricted

vpn-simultaneous-logins 3
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—á ŽŸ‚Ì—á‚Í•A•uFirstGroup•v‚Æ‚¢‚¤“à•”ƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚ð•ì•¬‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)#  group-policy FirstGroup internal

ŽŸ‚Ì—á‚Í•A•uExternalGroup•v‚Æ‚¢‚¤ŠO•”ƒOƒ‹•[ƒvƒ|ƒŠƒV•[•A•uBostonAAA•v‚Æ‚¢‚¤  AAA ƒT•[ƒo ƒOƒ‹•[
ƒv•A‚¨‚æ‚Ñ•u 12345678•v‚Æ‚¢‚¤ƒpƒXƒ••[ƒh‚ð•ì•¬‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# group-policy ExternalGroup external server-group BostonAAA password 
12345678

ŠÖ˜AƒRƒ}ƒ“ƒh

vpn-idle-timeout 30 minutes

vpn-session-timeout none

vpn-filter none

vpn-tunnel-protocol IPSec WebVPN

ip-comp disable

re-xauth disable

group-lock none

pfs disable

client-access-rules none

banner none

password-storage disabled

ipsec-udp disabled

ipsec-udp-port 10000

backup-servers keep-client-config

split-tunnel-policy tunnelall

split-tunnel-network-list none

default-domain none

split-dns none

client-firewall none

secure-unit-authentication disabled

user-authentication disabled

user-authentication-idle-timeout none

ip-phone-bypass disabled

leap-bypass disabled

nem disabled

ƒAƒgƒŠƒrƒ…•[ƒg ƒfƒtƒHƒ‹ƒg’l

ƒRƒ}ƒ“ƒh •à–¾

clear configure group-policy “Á’è‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚Ü‚½‚Í‚·‚×‚Ä‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[
‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚µ‚Ü‚·•B

group-policy attributes Žw’è‚µ‚½ƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚Ì  AVP ‚ð•Ý’è‚Å‚«‚éƒOƒ‹•[ƒvƒ|
ƒŠƒV•[ ƒAƒgƒŠƒrƒ…•[ƒg ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

show running-config group-policy “Á’è‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚Ü‚½‚Í‚·‚×‚Ä‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[
‚ÌŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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group-policy attributes
ƒOƒ‹•[ƒvƒ|ƒŠƒV•[  ƒAƒgƒŠƒrƒ…•[ƒg ƒ‚•[ƒh‚É“ü‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh
‚Å group-policy attributes ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚©‚ç‚·‚×‚Ä‚ÌƒAƒgƒŠƒrƒ…•[ƒg‚ð
•í•œ‚·‚é‚É‚Í•A ‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•BƒAƒgƒŠƒrƒ…•[ƒg ƒ‚•[ƒh‚Å‚Í•A Žw’è‚µ‚½ƒOƒ‹•[
ƒvƒ|ƒŠƒV•[‚Ì  AVP ‚ð•Ý’è‚Å‚«‚Ü‚·•B

group-policy name attributes

no group-policy name attributes

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒAƒgƒŠƒrƒ…•[ƒg ƒ‚•[ƒh‚ÌƒRƒ}ƒ“ƒh‚ÌƒVƒ“ƒ^ƒbƒNƒX‚É‚Í•A‹¤’Ê‚·‚éŽŸ‚Ì“Á•«‚ª‚ ‚è‚Ü‚·•B

• no Œ`Ž®‚Í•AƒAƒgƒŠƒrƒ…•[ƒg‚ðŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç•í•œ‚µ•A’l‚ð•Ê‚ÌƒOƒ‹•[ƒvƒ|ƒŠ
ƒV•[‚©‚çŒp•³‚Å‚«‚é‚æ‚¤‚É‚µ‚Ü‚·•B

• none ƒL•[ƒ••[ƒh‚Í•AŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÌƒAƒgƒŠƒrƒ…•[ƒg‚ðƒkƒ‹’l‚É•Ý’è‚µ‚Ä•A’l‚ð
Œp•³‚Å‚«‚È‚¢‚æ‚¤‚É‚µ‚Ü‚·•B

• ƒu•[ƒ‹  ƒAƒgƒŠƒrƒ…•[ƒg‚É‚Í•AƒCƒl•[ƒuƒ‹‚Ü‚½‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚é•Ý’è‚Ì‚½‚ß‚Ì–¾Ž¦“I
‚ÈƒVƒ“ƒ^ƒbƒNƒX‚ª‚ ‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•A•uFirstGroup•v‚Æ‚¢‚¤ƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[  ƒAƒgƒŠƒrƒ…•[ƒg ƒ‚•[ƒh‚É“ü
‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)#  group-policy FirstGroup attributes
hostname(config-group-policy)#

ŠÖ˜AƒRƒ}ƒ“ƒh

name ƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure group-policy “Á’è‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚Ü‚½‚Í‚·‚×‚Ä‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[
‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚µ‚Ü‚·•B

group-policy ƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚ð•ì•¬•A•Ò•W•A‚Ü‚½‚Í•í•œ‚µ‚Ü‚·•B

show running-config group-policy “Á’è‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚Ü‚½‚Í‚·‚×‚Ä‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[
‚ÌŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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gtp-map
GTP ‚Ìƒpƒ‰ƒ••[ƒ^‚Ì’è‹`‚ÉŽg—p‚·‚é“Á’è‚Ìƒ}ƒbƒv‚ðŽw’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  gtp-map ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bƒ}ƒbƒv‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®
‚ðŽg—p‚µ‚Ü‚·•B

gtp-map map_name 

no gtp-map map_name

•i’••j GTP ŒŸ•¸‚É‚Í•A“Á•Ê‚Èƒ‰ƒCƒZƒ“ƒX‚ª•K—v‚Å‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX•ã‚Å gtp-map ƒRƒ}ƒ“
ƒh‚ð“ü—Í‚·‚é•ê•‡•A•K—v‚Èƒ‰ƒCƒZƒ“ƒX‚ðŽ•‚Á‚Ä‚¢‚È‚¢‚Æ‚«‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX•ã‚É
ƒGƒ‰•[ ƒ•ƒbƒZ•[ƒW‚ª•\Ž¦‚³‚ê‚Ü‚·•B  

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ GPRS ‚Í•AŠù‘¶‚Ì  GSM ƒlƒbƒgƒ••[ƒN‚ð“••‡‚·‚é‚½‚ß‚É•ÝŒv‚³‚ê‚½ƒf•[ƒ^  ƒlƒbƒgƒ••[ƒN  ƒA•[ƒLƒeƒN
ƒ`ƒƒ‚Å‚·•Bƒ‚ƒoƒCƒ‹  ƒ†•[ƒU‚É‘Î‚µ‚Ä•AŠé‹Æƒlƒbƒgƒ••[ƒN‚ÆƒCƒ“ƒ^•[ƒlƒbƒg‚ÉƒAƒNƒZƒX‚·‚é‚½‚ß‚Ìƒp
ƒPƒbƒg ƒXƒCƒbƒ ̀ƒf•[ƒ^  ƒT•[ƒrƒX‚ð’†’f‚È‚­’ñ‹Ÿ‚µ‚Ü‚·•B GTP ‚ÌŠT—v‚â•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒA
ƒ“ƒX‚ªƒ•ƒCƒ„ƒŒƒX ƒlƒbƒgƒ••[ƒN•ã‚ÅƒZƒLƒ…ƒA‚ÈƒAƒNƒZƒX‚ð•Û•Ø‚·‚éŽd‘g‚Ý‚É‚Â‚¢‚Ä‚Í•A

•wCisco Security Appliance Command Line Configuration Guide•x‚Ì•u Applying Application Layer Protocol
Inspection•v‚Ì•Í‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

gtp-map ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AGTP ‚Ìƒpƒ‰ƒ••[ƒ^‚Ì’è‹`‚ÉŽg—p‚·‚é“Á’è‚Ìƒ}ƒbƒv‚ðŽw’è‚µ‚Ü‚·•B‚±
‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚·‚é‚Æ•AƒVƒXƒeƒ€‚ªƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚Á‚Ä•AŒÂ•X‚Ìƒ}ƒbƒv‚ð’è
‹`‚·‚é‚½‚ß‚Ì‚³‚Ü‚´‚Ü‚ÈƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚é‚æ‚¤‚É‚È‚è‚Ü‚·•B GTP ƒ}ƒbƒv‚ð’è‹`‚µ‚½‚ç•A inspect
gtp ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Äƒ}ƒbƒv‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B class-map•Apolicy-map•A‚¨‚æ‚Ñ  service-policy
‚ÌŠeƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•Aƒgƒ‰ƒtƒBƒbƒN‚ÌƒNƒ‰ƒX‚ð’è‹`‚µ•Ainspect ƒRƒ}ƒ“ƒh‚ðƒNƒ‰ƒX‚É“K—p‚µ•Aƒ|
ƒŠƒV•[‚ð  1 ‚Â‚Ü‚½‚Í‚»‚êˆÈ•ã‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚µ‚Ü‚·•B

map_name GTP ƒ}ƒbƒv‚Ì–¼‘O•B 

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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—á ŽŸ‚Ì—á‚Í•Agtp-map ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AGTP ‚Ìƒpƒ‰ƒ••[ƒ^‚Ì ’è‹` ‚ÉŽg—p‚· ‚é“Á’è‚Ìƒ}ƒbƒv
•i gtp-policy•j‚ðŽw’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# gtp-map qtp-policy
hostname(config-gtpmap)# 

ŽŸ‚Ì—á‚Í•AƒAƒNƒZƒXƒŠƒXƒg‚ðŽg—p‚µ‚Ä GTP ƒgƒ‰ƒtƒBƒbƒN‚ðŽ¯•Ê‚µ•AGTP ƒ}ƒbƒv‚ð’è‹`‚µ•Aƒ|ƒŠƒV•[
‚ð’è‹`‚µ‚Ä•A‚»‚Ìƒ|ƒŠƒV•[‚ðŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# access-list gtp-acl permit udp any any eq 3386 
hostname(config)# access-list gtp-acl permit udp any any eq 2123
hostname(config)# class-map gtp-traffic  
hostname(config-cmap)# match access-list gtp-acl  
hostname(config-cmap)# exit
hostname(config)# gtp-map gtp-policy
hostname(config-gtpmap)# request-queue 300
hostname(config-gtpmap)# permit mcc 111 mnc 222
hostname(config-gtpmap)# message-length min 20 max 300
hostname(config-gtpmap)# drop message 20
hostname(config-gtpmap)# tunnel-limit 10000  
hostname(config)# policy-map inspection_policy  
hostname(config-pmap)# class gtp-traffic  
hostname(config-pmap-c)# inspect gtp gtp-policy  
hostname(config)# service-policy inspection_policy outside

ŠÖ˜AƒRƒ}ƒ“ƒh

•\ 5-1 GTP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÌƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh •à–¾

description GTP ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ}ƒbƒv‚Ì•à–¾‚ðŽw’è‚µ‚Ü‚·•B

drop ƒhƒ•ƒbƒv‚·‚éƒ•ƒbƒZ•[ƒW  ID•AAPN•A‚Ü‚½‚Í  GTP ƒo•[ƒWƒ‡ƒ“‚ðŽw’è‚µ‚Ü‚·•B

help GTP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÌƒRƒ}ƒ“ƒh‚Ìƒwƒ‹ƒv‚ð•\Ž¦‚µ‚Ü‚·•B

mcc 3 Œ…‚Ì Mobile Country Code•i 000 •`  999•j‚ðŽw’è‚µ‚Ü‚·•B 1 Œ…‚Ü‚½‚Í 2 Œ…‚Ì
’l‚ð“ü—Í‚µ‚½•ê•‡‚Í•A•æ“ª‚É  00 ‚Ü‚½‚Í  0 ‚ª•t‰Á‚³‚ê‚Ü‚·•B

message-length ƒ•ƒbƒZ•[ƒW‚Ì•Å•¬’·‚Æ•Å‘å’·‚ðŽw’è‚µ‚Ü‚·•B

permit errors ƒGƒ‰•[‚Ì‚ ‚éƒpƒPƒbƒg‚Ü‚½‚Í  GTP ƒo•[ƒWƒ‡ƒ“‚ÌˆÙ‚È‚éƒpƒPƒbƒg‚ð‹–‰Â‚µ
‚Ü‚·•B

request-queue ƒLƒ…•[‚É“ü‚ê‚é‚±‚Æ‚ª‚Å‚«‚é—v‹•‚Ì•Å‘å•”‚ðŽw’è‚µ‚Ü‚·•B

timeout (gtp-map) GSN•APDP ƒRƒ“ƒeƒLƒXƒg•A—v‹••AƒVƒOƒiƒŠƒ“ƒO•Ú‘±•A‚¨‚æ‚Ñƒgƒ“ƒlƒ‹‚ÌƒA
ƒCƒhƒ‹ ƒ^ƒCƒ€ƒAƒEƒg‚ðŽw’è‚µ‚Ü‚·•B

tunnel-limit Žg—p‰Â”\‚Èƒgƒ“ƒlƒ‹‚Ì•Å‘å•”‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh •à–¾

class-map ƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ð“K—p‚·‚é•æ‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰
ƒX‚ð’è‹`‚µ‚Ü‚·•B  

clear service-policy inspect gtp ƒOƒ••[ƒoƒ‹  GTP “•Œv•î•ñ‚ð•Á‹Ž‚µ‚Ü‚·•B

debug gtp GTP ŒŸ•¸‚ÉŠÖ‚·‚é•Ú•×•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

inspect gtp ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸—p‚É“Á’è‚Ì GTP ƒ}ƒbƒv‚ð“K—p‚µ‚Ü
‚·•B

show service-policy inspect gtp GTP ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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help
Žw’è‚µ‚½ƒRƒ}ƒ“ƒh‚Ìƒwƒ‹ƒv•î•ñ‚ð•\Ž¦‚·‚é‚É‚Í•Aƒ†•[ƒU  EXEC ƒ‚•[ƒh‚Å  help ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü
‚·•B

help { command | ?}

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ help ƒRƒ}ƒ“ƒh‚Í•A‚·‚×‚Ä‚ÌƒRƒ}ƒ“ƒh‚É‚Â‚¢‚Äƒwƒ‹ƒv•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•BŒÂ•X‚ÌƒRƒ}ƒ“ƒh‚É‚Â‚¢‚Ä‚Ì
ƒwƒ‹ƒv‚Í•A help ƒRƒ}ƒ“ƒh‚ÌŒã‚ÉƒRƒ}ƒ“ƒh–¼‚ð“ü—Í‚·‚é‚±‚Æ‚Å•A•\Ž¦‚Å‚«‚Ü‚·•BƒRƒ}ƒ“ƒh–¼‚ðŽw’è‚µ
‚È‚¢‚Å  ? ‚ð‘ã‚í‚è‚É“ü—Í‚ð“ü—Í‚·‚é‚Æ•AŒ»•Ý‚Ì“ÁŒ ƒŒƒxƒ‹‚Æƒ‚•[ƒh‚ÅŽg—p‰Â”\‚ÈƒRƒ}ƒ“ƒh‚ª‚·‚×‚Ä
•\Ž¦‚³‚ê‚Ü‚·•B

pager ƒRƒ}ƒ“ƒh‚ªƒCƒl•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚é•ê•‡‚Í•A 24 •s‚ª•\Ž¦‚³‚ê‚½‚Æ‚«‚É•A•\Ž¦‚ªˆêŽž’âŽ~‚µ‚Ä
ŽŸ‚Ìƒvƒ•ƒ“ƒvƒg‚ª•\Ž¦‚³‚ê‚Ü‚·•B

<--- More --->

More ƒvƒ•ƒ“ƒvƒg‚Í  UNIX ‚Ì  more ƒRƒ}ƒ“ƒh‚Æ“¯—l‚ÌƒVƒ“ƒ^ƒbƒNƒX‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒVƒ“ƒ^ƒbƒNƒX
‚ðŽŸ‚ÉŽ¦‚µ‚Ü‚·•B  

• ŽŸ‚ÌƒeƒLƒXƒg‰æ–Ê‚ð•\Ž¦‚·‚é‚É‚Í•A Space ƒL•[‚ð‰Ÿ‚·•B

• ŽŸ‚Ì•s‚ð•\Ž¦‚·‚é‚É‚Í•A Enter ƒL•[‚ð‰Ÿ‚·•B

• ƒRƒ}ƒ“ƒh ƒ‰ƒCƒ“‚É–ß‚é‚É‚Í•Aq ƒL•[‚ð‰Ÿ‚·•B

command CLI ƒwƒ‹ƒv‚Ì•\Ž¦‘Î•Û‚Æ‚È‚éƒRƒ}ƒ“ƒh‚ðŽw’è‚µ‚Ü‚·•B

? Œ»•Ý‚Ì“ÁŒ ƒŒƒxƒ‹‚Æƒ‚•[ƒh‚Å—˜—p‚Å‚«‚éƒRƒ}ƒ“ƒh‚ð‚·‚×‚Ä•\Ž¦‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒ†•[ƒU EXEC • • • • •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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—á ŽŸ‚Ì—á‚Í•A rename ƒRƒ}ƒ“ƒh‚Ìƒwƒ‹ƒv‚ð•\Ž¦‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname# help rename

USAGE:

        rename /noconfirm [{disk0:|disk1:|flash:}] <source path> [{disk0:|disk1:
|flash:}] <destination path>

DESCRIPTION:

rename          Rename a file

SYNTAX:

/noconfirm                      No confirmation
{disk0:|disk1:|flash:} Optional parameter that specifies the filesystem
<source path>           Source file path
<destination path>      Destination file path

hostname#

ŽŸ‚Ì—á‚Í•AƒRƒ}ƒ“ƒh–¼‚Æ‹^–â•„‚ð“ü—Í‚µ‚Äƒwƒ‹ƒv‚ð•\Ž¦‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# enable ?
usage: enable password <pwd> [encrypted]

ƒRƒA ƒRƒ}ƒ“ƒh•i show•Ano•Aclear ˆÈŠO‚ÌƒRƒ}ƒ“ƒh•j‚É‚Â‚¢‚Ä‚Ìƒwƒ‹ƒv‚Í•AƒRƒ}ƒ“ƒh  ƒvƒ•ƒ“ƒvƒg‚Å ?
‚ð“ü—Í‚µ‚Ü‚·•B

hostname(config)# ?
aaa Enable, disable, or view TACACS+ or RADIUS

user authentication, authorization and accounting
…

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

show version ƒIƒyƒŒ•[ƒeƒBƒ“ƒO ƒVƒXƒeƒ€ ƒ\ƒtƒgƒEƒFƒA‚ÉŠÖ‚·‚é•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B
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homepage
‚±‚Ì  WebVPN ƒ†•[ƒU‚Ü‚½‚ÍƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚É‘Î‚µ‚Ä•Aƒ•ƒOƒCƒ“Œã‚·‚®‚É•\Ž¦‚·‚é  Web ƒy•[ƒW‚Ì
URL ‚ðŽw’è‚·‚é‚É‚Í•A WebVPN ƒ‚•[ƒh‚Å  homepage ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BWebVPN ƒ‚•[ƒh‚É‚Í•A
ƒOƒ‹•[ƒvƒ|ƒŠƒV•[  ƒ‚•[ƒh‚Ü‚½‚Íƒ†•[ƒU–¼ƒ‚•[ƒh‚©‚ç“ü‚è‚Ü‚·•B •Ý’è•Ï‚Ý‚Ìƒz•[ƒ€  ƒy•[ƒW•i homepage
none ƒRƒ}ƒ“ƒh‚ð”­•s‚µ‚Ä•ì•¬‚³‚ê‚½ƒkƒ‹’l‚ðŠÜ‚Þ•j‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg
—p‚µ‚Ü‚·•Bno ƒIƒvƒVƒ‡ƒ“‚ðŽg—p‚·‚é‚Æ•A’l‚ð•Ê‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚©‚çŒp•³‚Å‚«‚Ü‚·•Bƒz•[ƒ€  ƒy•[
ƒW‚ðŒp•³‚µ‚È‚¢‚æ‚¤‚É‚·‚é‚É‚Í•A homepage none ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B 

homepage {value url-string | none}

no homepage

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ìƒz•[ƒ€  ƒy•[ƒW‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Í•AFirstGroup ‚Æ‚¢‚¤ƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚Ìƒz•[ƒ€  ƒy•[ƒW‚Æ‚µ‚Ä www.example.com ‚ðŽw’è‚·‚é
•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)#  group-policy FirstGroup attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)#  homepage value http://www.example.com

ŠÖ˜AƒRƒ}ƒ“ƒh

none WebVPN ƒz•[ƒ€  ƒy•[ƒW‚ðŽg—p‚µ‚È‚¢‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B ƒkƒ‹’l‚ð•Ý’è‚µ‚Ä•A
ƒz•[ƒ€  ƒy•[ƒW‚ð‹‘”Û‚µ‚Ü‚·•Bƒz•[ƒ€  ƒy•[ƒW‚ðŒp•³‚µ‚È‚¢‚æ‚¤‚É‚µ‚Ü‚·•B

value url-string ƒz•[ƒ€  ƒy•[ƒW‚Ì  URL ‚ðŽw’è‚µ‚Ü‚·•B•¶Žš—ñ‚Í•A http:// ‚Ü‚½‚Í  https:// ‚ÅŽn‚Ü
‚é•K—v‚ª‚ ‚è‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

WebVPN ƒ‚•[ƒh • — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

webvpn ƒOƒ‹•[ƒvƒ|ƒŠƒV•[ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Ü‚½‚Íƒ†•[ƒU–¼ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B WebVPN ƒ‚•[ƒh‚É“ü‚Á‚Ä•AƒO
ƒ‹•[ƒvƒ|ƒŠƒV•[‚Ü‚½‚Íƒ†•[ƒU–¼‚É“K—p‚·‚éƒpƒ‰ƒ••[ƒ^‚ð•Ý’è‚Å‚«‚é‚æ‚¤
‚É‚µ‚Ü‚·•B
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hostname
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌƒzƒXƒg–¼‚ð•Ý’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
ƒ‚•[ƒh‚Å  hostname ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚ÌƒzƒXƒg–¼‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no
Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•BƒzƒXƒg–¼‚ÍƒRƒ}ƒ“ƒhƒ‰ƒCƒ“ ƒvƒ•ƒ“ƒvƒg‚Æ‚µ‚Ä•\Ž¦‚³‚ê‚Ü‚·•B•¡•”‚ÌƒfƒoƒCƒX‚É
‘Î‚µ‚ÄƒZƒbƒVƒ‡ƒ“‚ðŠm—§‚µ‚Ä‚¢‚é•ê•‡‚Í•AƒzƒXƒg–¼‚ðŒ©‚é‚±‚Æ‚ÅƒRƒ}ƒ“ƒh‚Ì“ü—Í•ê•Š‚ð”cˆ¬‚Å‚«‚Ü
‚·•B

hostname name

no hostname [name]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚ÌƒzƒXƒg–¼‚Íƒvƒ‰ƒbƒgƒtƒH•[ƒ€‚É‚æ‚Á‚ÄˆÙ‚È‚è‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒ}ƒ‹ƒ`  ƒRƒ“ƒeƒLƒXƒg ƒ‚•[ƒh‚Ì•ê•‡•AƒVƒXƒeƒ€ŽÀ•sƒXƒy•[ƒX‚É•Ý’è‚µ‚½ƒzƒXƒg–¼‚Í•A‚·‚×‚Ä‚ÌƒRƒ“
ƒeƒLƒXƒg‚ÌƒRƒ}ƒ“ƒhƒ‰ƒCƒ“ ƒvƒ•ƒ“ƒvƒg‚É•\Ž¦‚³‚ê‚Ü‚·•B

ƒRƒ“ƒeƒLƒXƒg“à‚ÉƒIƒvƒVƒ‡ƒ“‚Å•Ý’è‚µ‚½ƒzƒXƒg–¼‚Í•AƒRƒ}ƒ“ƒhƒ‰ƒCƒ“‚É•\Ž¦‚³‚ê‚Ü‚¹‚ñ‚ª•A banner
ƒRƒ}ƒ“ƒh‚Ì  $(hostname) ƒg•[ƒNƒ“‚ÉŽg—p‚Å‚«‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AƒzƒXƒg–¼‚ð firewall1 ‚É•Ý’è‚µ‚Ü‚·•B

hostname(config)# hostname firewall1
firewall1(config)# 

ŠÖ˜AƒRƒ}ƒ“ƒh

name •Å‘å  63 •¶Žš‚ÌƒzƒXƒg–¼‚ðŽw’è‚µ‚Ü‚·•BƒzƒXƒg–¼‚Ì•æ“ª‚Æ––”ö‚ÍƒAƒ‹ƒtƒ@
ƒxƒbƒg‚Ü‚½‚Í•”Žš‚É‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B ‚»‚êˆÈŠO‚Ì•”•ª‚ÉŽg—p‚Å‚«‚é•¶
Žš‚ÍƒAƒ‹ƒtƒ@ƒxƒbƒg•A•”Žš•A‚Ü‚½‚ÍƒnƒCƒtƒ“‚Ì‚Ý‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ƒAƒ‹ƒtƒ@ƒxƒbƒgˆÈŠO‚Ì•¶Žš•iƒnƒCƒtƒ“‚ð•œ‚­•j‚ªŽg—p•s‰Â‚É‚È‚è‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

banner ƒ•ƒOƒCƒ“ ƒoƒi•[•A•u•¡“ú‚Ì‚¨’m‚ç‚¹•vƒoƒi•[•A‚Ü‚½‚ÍƒCƒl•[ƒuƒ‹  ƒoƒi•[‚ð
•Ý’è‚µ‚Ü‚·•B

domain-name ƒfƒtƒHƒ‹ƒg‚Ìƒhƒ•ƒCƒ“–¼‚ð•Ý’è‚µ‚Ü‚·•B
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html-content-filter
‚±‚Ìƒ†•[ƒU‚Ü‚½‚ÍƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚É‘Î‚µ‚Ä•A WebVPN ƒZƒbƒVƒ‡ƒ“‚Ì Java•AActiveX•AƒCƒ••[ƒW•AƒX
ƒNƒŠƒvƒg•AƒNƒbƒL•[‚ðƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚·‚é‚É‚Í•A WebVPN ƒ‚•[ƒh‚Å  html-content-filter ƒRƒ}ƒ“ƒh‚ð
Žg—p‚µ‚Ü‚·•BWebVPN ƒ‚•[ƒh‚É‚Í•AƒOƒ‹•[ƒvƒ|ƒŠƒV•[  ƒ‚•[ƒh‚Ü‚½‚Íƒ†•[ƒU–¼ƒ‚•[ƒh‚©‚ç“ü‚è‚Ü‚·•B
ƒRƒ“ƒeƒ“ƒc ƒtƒBƒ‹ƒ^‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B‚·‚×‚Ä‚ÌƒRƒ“ƒeƒ“ƒc
ƒtƒBƒ‹ƒ •̂i html-content-filter none ƒRƒ}ƒ“ƒh‚ð”­•s‚µ‚Ä•ì•¬‚³‚ê‚½ƒkƒ‹’l‚ðŠÜ‚Þ•j‚ð•í•œ‚·‚é‚É‚Í•A
ˆø•”‚ðŽw’è‚µ‚È‚¢‚Å‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•Bno ƒIƒvƒVƒ‡ƒ“‚ðŽg—p‚·‚é‚Æ•A’l‚ð•Ê‚Ì
ƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚©‚çŒp•³‚Å‚«‚Ü‚·•B html ƒRƒ“ƒeƒ“ƒc ƒtƒBƒ‹ƒ^‚ðŒp•³‚µ‚È‚¢‚æ‚¤‚É‚·‚é‚É‚Í•A
html-content-filter none ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

html-content-filter { java | images | scripts | cookies | none}

no html-content-filter [java | images | scripts | cookies | none]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚Í•s‚í‚ê‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒRƒ}ƒ“ƒh‚ð 2 ‰ñŽg—p‚·‚é‚Æ•A•æ•s‚·‚é•Ý’è’l‚ª•ã•‘‚«‚³‚ê‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•AFirstGroup ‚Æ‚¢‚¤ƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚É‘Î‚µ‚Ä•A JAVA•AActiveX•AƒNƒbƒL•[•A‚¨‚æ‚ÑƒCƒ••[
ƒW‚ÌƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚ð•Ý’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)#  group-policy FirstGroup attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# html- content-filter java cookies images

cookies ƒCƒ••[ƒW‚©‚çƒNƒbƒL•[‚ð•í•œ‚µ‚Ä•AŒÀ’è“I‚È•L••ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚Æƒvƒ‰ƒCƒo
ƒV•[‚ðŽÀŒ»‚µ‚Ü‚·•B

images ƒCƒ••[ƒW‚Ö‚ÌŽQ•Æ‚ð•í•œ‚µ‚Ü‚·•i <IMG> ƒ^ƒO‚ð•í•œ‚µ‚Ü‚·•j •B

java Java ‚Æ ActiveX ‚Ö‚ ÌŽQ•Æ‚ð•í•œ‚µ‚Ü‚ ·• i <EMBED>•A<APPLET>•A‚¨ ‚æ‚Ñ
<OBJECT> ƒ^ƒO‚ð•í•œ‚µ‚Ü‚·•j •B

none ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚ðŽÀ•s‚µ‚È‚¢‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•Bƒkƒ‹’l‚ð•Ý’è‚µ‚Ä•AƒtƒBƒ‹
ƒ^ƒŠƒ“ƒO‚ð‹‘”Û‚µ‚Ü‚·•BƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚Ì’l‚ðŒp•³‚µ‚È‚¢‚æ‚¤‚É‚µ‚Ü‚·•B

scripts ƒXƒNƒŠƒvƒg‚Ö‚ÌŽQ•Æ‚ð•í•œ‚µ‚Ü‚·•i <SCRIPT> ƒ^ƒO‚ð•í•œ‚µ‚Ü‚·•j •B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

WebVPN ƒ‚•[ƒh • — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ŠÖ˜AƒRƒ}ƒ“ƒh

http
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì“à•”‚É‚ ‚é  HTTP ƒT•[ƒo‚ÉƒAƒNƒZƒX‚Å‚«‚éƒzƒXƒg‚ðŽw’è‚·‚é‚É‚Í•A
ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  http  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B1 ‚Â‚Ü‚½‚Í•¡•”‚ÌƒzƒX
ƒg‚ð•í•œ‚·‚é‚É‚Í•A ‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒAƒgƒŠƒrƒ…•[ƒg‚ðƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“‚©‚ç•í•œ‚·‚é‚É‚Í•Aˆø•”‚ðŽw’è‚µ‚È‚¢‚Å‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

http ip_address subnet_mask interface_name

no http

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg HTTP ƒT•[ƒo‚ÉƒAƒNƒZƒX‚Å‚«‚éƒzƒXƒg‚ÍŽw’è‚³‚ê‚Ä‚¢‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Í•AIP ƒAƒhƒŒƒX 10.10.99.1 ‚¨‚æ‚ÑƒTƒuƒlƒbƒg ƒ}ƒXƒN 255.255.255.255 ‚ÌƒzƒXƒg‚ªŠO•”ƒCƒ“ƒ^•[
ƒtƒFƒCƒXŒo—R‚Å HTTP ƒT•[ƒo‚ÉƒAƒNƒZƒX‚Å‚«‚é‚æ‚¤‚É‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)#  http 10.10.99.1 255.255.255.255 outside

ƒRƒ}ƒ“ƒh •à–¾

webvpn (group-policy, username) ƒOƒ‹•[ƒvƒ|ƒŠƒV•[ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Ü‚½‚Í
ƒ†•[ƒU–¼ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B
WebVPN ƒ‚•[ƒh‚É“ü‚Á‚Ä•A ƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚Ü‚½‚Íƒ†•[ƒU–¼
‚É“K—p‚·‚éƒpƒ‰ƒ••[ƒ^‚ð•Ý’è‚Å‚«‚é‚æ‚¤‚É‚µ‚Ü‚·•B  

webvpn ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B
WebVPN ‚ÌƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“’l‚ð•Ý’è‚Å
‚«‚Ü‚·•B

interface_name ƒzƒXƒg‚ª HTTP ƒT•[ƒo‚ÉƒAƒNƒZƒX‚·‚é‚Æ‚«‚É’Ê‰ß‚·‚éƒZƒLƒ…ƒŠƒeƒB ƒAƒv
ƒ‰ƒCƒAƒ“ƒX ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B

ip_address HTTP ƒT•[ƒo‚ÉƒAƒNƒZƒX‚Å‚«‚éƒzƒXƒg‚Ì IP ƒAƒhƒŒƒX‚ðŽw’è‚µ‚Ü‚·•B

subnet_mask HTTP ƒT•[ƒo‚ÉƒAƒNƒZƒX‚Å‚«‚éƒzƒXƒg‚ÌƒTƒuƒlƒbƒg ƒ}ƒXƒN‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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ŽŸ‚Ì—á‚Í•A‚·‚×‚Ä‚ÌƒzƒXƒg‚ªŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒXŒo—R‚Å HTTP ƒT•[ƒo‚ÉƒAƒNƒZƒX‚Å‚«‚é‚æ‚¤‚É‚·
‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# http 0.0.0.0 0.0.0.0 outside

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear configure http HTTP ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚µ‚Ü‚·•BHTTP ƒT•[ƒo
‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ•A HTTP ƒT•[ƒo‚ÉƒAƒNƒZƒX‚Å‚«‚éƒzƒXƒg
‚ð•í•œ‚µ‚Ü‚·•B

http authentication-certificate ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ö‚Ì HTTPS •Ú‘±‚ðŠm—§‚·‚é
ƒ†•[ƒU‚É•Ø–¾•‘‚É‚æ‚é”F•Ø‚ð—v‹•‚µ‚Ü‚·•B

http redirect ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª HTTP •Ú‘±‚ð  HTTPS ‚ÉƒŠƒ_
ƒCƒŒƒNƒg‚·‚é‚æ‚¤‚ÉŽw’è‚µ‚Ü‚·•B

http server enable HTTP ƒT•[ƒo‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

show running-config http HTTP ƒT•[ƒo‚ÉƒAƒNƒZƒX‚Å‚«‚éƒzƒXƒg‚ð•\Ž¦ ‚µ•A‚³ ‚ç ‚É
HTTP ƒT•[ƒo‚ªƒCƒl•[ƒuƒ‹‚Å‚ ‚é‚©‚Ç‚¤‚©‚ð•\Ž¦‚µ‚Ü‚·•B
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http authentication-certificate
HTTPS •Ú‘±‚ðŠm—§‚µ‚æ‚¤‚Æ‚·‚éƒ†•[ƒU‚É•A•Ø–¾•‘‚É‚æ‚é”F•Ø‚ð—v‹•‚·‚é‚É‚Í•A ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  http authentication-certificate ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒAƒgƒŠƒrƒ…•[ƒg‚ð
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•BƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“‚©‚ç‚·‚×‚Ä‚Ì  http authentication-certificate ƒRƒ}ƒ“ƒh‚ð•í•œ‚·‚é‚É‚Í•A ˆø•”‚ðŽw’è‚µ‚È‚¢
‚Å no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•APKI ƒgƒ‰ƒXƒg ƒ|ƒCƒ“ƒg‚É‘Î‚µ‚Ä•Ø–¾•‘‚ðŒŸ•Ø‚µ‚Ü‚·•B•Ø–¾•‘‚ª
ŒŸ•Ø‚É•‡Ši‚µ‚È‚©‚Á‚½•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í SSL •Ú‘±‚ð•Â‚¶‚Ü‚·•B  

http authentication-certificate interface

no http authentication-certificate [interface]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg HTTP •Ø–¾•‘”F•Ø‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ •Ø–¾•‘”F•Ø‚ÍƒCƒ“ƒ^•[ƒtƒFƒCƒX‚²‚Æ‚É•Ý’è‚Å‚«‚Ü‚·•B‚»‚ÌŒ‹‰Ê•A•M—Š‚Å‚«‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ü‚½
‚Í“à•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Ì•Ú‘±‚É‚Â‚¢‚Ä‚Í•Ø–¾•‘‚Ì’ñŽ¦‚ª•s—v‚É‚È‚è‚Ü‚·•BƒRƒ}ƒ“ƒh‚ð•¡•”‰ñŽg
—p‚·‚ê‚Î•A•¡•”‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å•Ø–¾•‘”F•Ø‚ðƒCƒl•[ƒuƒ‹‚É‚Å‚«‚Ü‚·•B

URL ‚ÍŒŸ•ØŒã‚É”»–¾‚µ‚Ü‚·•B‚»‚Ì‚½‚ß•AŒŸ•Ø‚Í  WebVPN ‚Æ ASDM ƒAƒNƒZƒX‚Ì—¼•û‚É‰e‹¿‚µ‚Ü‚·•B

ASDM ‚Í•A‚±‚Ì’l‚Ì‚Ù‚©‚É•A“ÆŽ©‚Ì”F•Ø•ûŽ®‚ðŽg—p‚µ‚Ü‚·•B‚Â‚Ü‚è•A•Ø–¾•‘”F•Ø‚Æƒ†•[ƒU–¼ / ƒpƒX
ƒ••[ƒh”F•Ø‚Ì—¼•û‚ª•Ý’è‚³‚ê‚Ä‚¢‚é•ê•‡‚Í•A—¼•û‚Ì”F•Ø‚ð—v‹•‚µ•A•Ø–¾•‘”F•Ø‚ªƒfƒBƒZ•[ƒuƒ‹‚Ì•ê
•‡‚Í•Aƒ†•[ƒU–¼ / ƒpƒXƒ••[ƒh”F•Ø‚Ì‚Ý‚ð—v‹•‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•A outside ‚Æ external ‚Æ‚¢‚¤ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É•Ú‘±‚µ‚æ‚¤‚Æ‚·‚éƒNƒ‰ƒCƒAƒ“ƒg‚É•Ø–¾•‘”F
•Ø‚ð—v‹•‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# http authentication-certificate inside
hostname(config)# http authentication-certificate external

interface •Ø–¾•‘”F•Ø‚ð—v‹•‚·‚éƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX•ã‚ÌƒCƒ“ƒ^•[ƒtƒFƒC
ƒX‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ŠÖ˜AƒRƒ}ƒ“ƒh

http redirect
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª HTTP •Ú‘±‚ð  HTTPS ‚ÉƒŠƒ_ƒCƒŒƒNƒg‚·‚é‚æ‚¤‚ÉŽw’è‚·‚é‚É‚Í•AƒO
ƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  http redirect  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BŽw’è‚µ‚½ http
redirect ƒRƒ}ƒ“ƒh‚ðƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü
‚·•B‚·‚×‚Ä‚Ì  http redirect ƒRƒ}ƒ“ƒh‚ðƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç•í•œ‚·‚é‚É‚Í•Âø•”‚ðŽw’è‚µ‚È‚¢
‚Å‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

http redirect interface [port]

no http redirect [interface]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg HTTP ƒŠƒ_ƒCƒŒƒNƒg‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

ƒRƒ}ƒ“ƒh •à–¾

clear configure http HTTP ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚µ‚Ü‚·•BHTTP ƒT•[ƒo‚ðƒfƒB
ƒZ•[ƒuƒ‹‚É‚µ•AHTTP ƒT•[ƒo‚ÉƒAƒNƒZƒX‚Å‚«‚éƒzƒXƒg‚ð•í•œ‚µ‚Ü‚·•B

http IP ƒAƒhƒŒƒX‚ÆƒTƒuƒlƒbƒg ƒ}ƒXƒN‚É‚æ‚Á‚Ä•AHTTP ƒT•[ƒo‚ÉƒAƒNƒZƒX
‚Å‚«‚éƒzƒXƒg‚ðŽw’è‚µ‚Ü‚·•BƒzƒXƒg‚ª  HTTP ƒT•[ƒo‚ÉƒAƒNƒZƒX‚·‚é
‚Æ‚«‚É’Ê‰ß‚·‚éƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð
Žw’è‚µ‚Ü‚·•B

http redirect ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª HTTP •Ú‘±‚ð  HTTPS ‚ÉƒŠƒ_ƒCƒŒƒN
ƒg‚·‚é‚æ‚¤‚ÉŽw’è‚µ‚Ü‚·•B

http server enable HTTP ƒT•[ƒo‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

show running-config http HTTP ƒT•[ƒo‚ÉƒAƒNƒZƒX‚Å‚«‚éƒzƒXƒg‚ð•\Ž¦‚µ•A‚³‚ç‚É  HTTP ƒT•[
ƒo‚ªƒCƒl•[ƒuƒ‹‚Å‚ ‚é‚©‚Ç‚¤‚©‚ð•\Ž¦‚µ‚Ü‚·•B

interface ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª HTTP —v‹•‚ð HTTPS ‚ÉƒŠƒ_ƒCƒŒƒNƒg‚·‚é
‘Î•Û‚Æ‚È‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŽw’è‚µ‚Ü‚·•B

port ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª HTTP —v‹•‚ðƒŠƒXƒ“‚·‚éƒ|•[ƒg‚ðŽw’è‚µ
‚Ü‚·•B HTTP —v‹•‚ÍŒã‚Å HTTPS ‚ÉƒŠƒ_ƒCƒŒƒNƒg‚³‚ê‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Å
‚Í•Aƒ|•[ƒg  80 •ã‚ÅƒŠƒXƒ“‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ª•AHTTP ‚ð‹–‰Â‚·‚éƒAƒNƒZƒXƒŠƒXƒg‚ð—v‹•‚µ‚Ü‚·•B—v‹•‚ª‚È‚¢•ê•‡•AƒZƒLƒ…ƒŠ
ƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•Aƒ|•[ƒg  80 ‚Ü‚½‚Í  HTTP —p‚É•Ý’è‚µ‚½‘¼‚Ìƒ|•[ƒg‚·‚×‚Ä‚ðƒŠƒXƒ“‚µ‚Ü‚¹‚ñ•B

—á ŽŸ‚Ì—á‚Í•AƒfƒtƒHƒ‹ƒg  ƒ|•[ƒg  80 ‚Ì‚Ü‚Ü‚Å•A“à•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì  HTTP ƒŠƒ_ƒCƒŒƒNƒg‚ð•Ý’è‚·
‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)#  http redirect inside

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear configure http HTTP ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚µ‚Ü‚·•BHTTP ƒT•[ƒo‚ð
ƒfƒBƒZ•[ƒuƒ‹‚É‚µ•AHTTP ƒT•[ƒo‚ÉƒAƒNƒZƒX‚Å‚«‚éƒzƒXƒg‚ð•í•œ
‚µ‚Ü‚·•B

http IP ƒAƒhƒŒƒX‚ÆƒTƒuƒlƒbƒg ƒ}ƒXƒN‚É‚æ‚Á‚Ä•AHTTP ƒT•[ƒo‚ÉƒAƒN
ƒZƒX‚Å‚«‚éƒzƒXƒg‚ðŽw’è‚µ‚Ü‚·•BƒzƒXƒg‚ª  HTTP ƒT•[ƒo‚ÉƒAƒN
ƒZƒX‚·‚é‚Æ‚«‚É’Ê‰ß‚·‚éƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒCƒ“
ƒ^•[ƒtƒFƒCƒX‚ðŽw’è‚µ‚Ü‚·•B

http authentication-certificate ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ö‚Ì HTTPS •Ú‘±‚ðŠm—§‚·‚éƒ†•[
ƒU‚É•Ø–¾•‘‚É‚æ‚é”F•Ø‚ð—v‹•‚µ‚Ü‚·•B

http server enable HTTP ƒT•[ƒo‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

show running-config http HTTP ƒT•[ƒo‚ÉƒAƒNƒZƒX‚Å‚«‚éƒzƒXƒg‚ð•\Ž¦‚µ•A‚³‚ç‚É  HTTP
ƒT•[ƒo‚ªƒCƒl•[ƒuƒ‹‚Å‚ ‚é‚©‚Ç‚¤‚©‚ð•\Ž¦‚µ‚Ü‚·•B



‘æ 5 •Í       G •`  L ‚ÌƒRƒ}ƒ“ƒh
  http server enable

5-25
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

http server enable
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì HTTP ƒT•[ƒo‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  http server enable ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BHTTP ƒT•[ƒo‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é
‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

http server enable

no http server enable

ƒfƒtƒHƒ‹ƒg HTTP ƒT•[ƒo‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Í•A HTTP ƒT•[ƒo‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)#  http server enable

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure http HTTP ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚µ‚Ü‚·•BHTTP ƒT•[ƒo
‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ•A HTTP ƒT•[ƒo‚ÉƒAƒNƒZƒX‚Å‚«‚éƒzƒXƒg
‚ð•í•œ‚µ‚Ü‚·•B

http IP ƒAƒhƒŒƒX‚ÆƒTƒuƒlƒbƒg ƒ}ƒXƒN‚É‚æ‚Á‚Ä•AHTTP ƒT•[ƒo‚ÉƒA
ƒNƒZƒX‚Å‚«‚éƒzƒXƒg‚ðŽw’è‚µ‚Ü‚·•BƒzƒXƒg‚ª HTTP ƒT•[ƒo‚É
ƒAƒNƒZƒX‚·‚é‚Æ‚«‚É’Ê‰ß‚·‚éƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX
ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŽw’è‚µ‚Ü‚·•B

http authentication-certificate ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ö‚Ì HTTPS •Ú‘±‚ðŠm—§‚·‚é
ƒ†•[ƒU‚É•Ø–¾•‘‚É‚æ‚é”F•Ø‚ð—v‹•‚µ‚Ü‚·•B

http redirect ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª HTTP •Ú‘±‚ð  HTTPS ‚ÉƒŠƒ_
ƒCƒŒƒNƒg‚·‚é‚æ‚¤‚ÉŽw’è‚µ‚Ü‚·•B

show running-config http HTTP ƒT•[ƒo‚ÉƒAƒNƒZƒX‚Å‚«‚éƒzƒXƒg‚ð•\Ž¦ ‚µ•A‚³ ‚ç ‚É
HTTP ƒT•[ƒo‚ªƒCƒl•[ƒuƒ‹‚Å‚ ‚é‚©‚Ç‚¤‚©‚ð•\Ž¦‚µ‚Ü‚·•B
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http-map
•‚“x‚È  HTTP ŒŸ•¸‚Ìƒpƒ‰ƒ••[ƒ^‚ð“K—p‚·‚é‚½‚ß‚Ì  HTTP ƒ}ƒbƒv‚ð•ì•¬‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  http-map ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒRƒ}ƒ“ƒh‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒR
ƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

http-map map_name

no http-map map_name

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ ƒtƒ@ƒCƒAƒEƒH•[ƒ‹‚Æ‚µ‚Ä‚à’m‚ç‚ê‚é•‚“x‚È  HTTP ŒŸ•¸‹@”\‚Í•AHTTP ƒ•ƒbƒZ•[ƒW
‚ª  RFC 2616 ‚É•€‹’‚µ‚Ä‚¢‚é‚±‚Æ•A RFC ‚Å’è‹`‚¨‚æ‚ÑƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚éŠg’£•ûŽ®‚ðŽg—p‚µ‚Ä‚¢‚é
‚±‚Æ•A‚¨‚æ‚Ñ‘¼‚Ì‚³‚Ü‚´‚Ü‚ÈŠî•€‚ð–ž‚½‚µ‚Ä‚¢‚é‚±‚Æ‚ðŠm”F‚µ‚Ü‚·•B‚±‚Ì‹@”\‚ðŽg—p‚·‚é‚Æ•A•UŒ‚
ŽÒ‚ª HTTP ƒ•ƒbƒZ•[ƒW‚ðŽg—p‚µ‚Äƒlƒbƒgƒ••[ƒN ƒZƒLƒ…ƒŠƒeƒB ƒ|ƒŠƒV•[‚ð‰ñ”ð‚·‚é‚±‚Æ‚ð–hŽ~‚Å‚«
‚Ü‚·•B

•i’••j HTTP ƒ}ƒbƒv‚ðŽg—p‚µ‚Ä HTTP ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚Æ•AƒfƒtƒHƒ‹ƒg‚Å‚Í•AƒAƒNƒVƒ‡ƒ“  reset ‚¨‚æ
‚Ñ log ‚ðŽg—p‚µ‚½Œµ–§‚È HTTP ŒŸ•¸‚ªƒCƒl•[ƒuƒ‹‚É‚È‚è‚Ü‚·•BŒŸ•¸‚É•‡Ši‚µ‚È‚¢•ê•‡‚ÉŽÀ•s‚³‚ê‚é
ƒAƒNƒVƒ‡ƒ“‚Í•Ï•X‚Å‚«‚Ü‚·‚ª•A HTTP ƒ}ƒbƒv‚ªƒCƒl•[ƒuƒ‹‚Ì‚Ü‚Ü‚Å‚ ‚éŒÀ‚è•AŒµ–§‚ÈŒŸ•¸‚ðƒfƒB
ƒZ•[ƒuƒ‹‚É‚·‚é‚±‚Æ‚Í‚Å‚«‚Ü‚¹‚ñ•B  

‘½‚­‚Ì•ê•‡•AŠî•€‚Æ•A‚»‚ÌŠî•€‚ª–ž‚½‚³‚ê‚È‚¢‚Æ‚«‚ÌƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì‰ž“š‚ð•Ý’è‚Å
‚«‚Ü‚·•B HTTP ƒ•ƒbƒZ•[ƒW‚É“K—p‚Å‚«‚éŠî•€‚É‚Í•AŽŸ‚Ì‚à‚Ì‚ª‚ ‚è‚Ü‚·•B

• ƒŠƒXƒg•i•Ý’è‰Â”\•j‚É‹“‚°‚ç‚ê‚Ä‚¢‚éƒ•ƒ\ƒbƒh‚ðŠÜ‚ñ‚Å‚¢‚È‚¢•B

• ƒ•ƒbƒZ•[ƒW–{•¶‚ÌƒTƒCƒY‚ª•A•§ŒÀ’l•i•Ý’è‰Â”\•jˆÈ‰º‚Å‚ ‚é•B

• —v‹•‚Æ‰ž“š‚Ìƒ•ƒbƒZ•[ƒW ƒwƒbƒ_•[‚ÌƒTƒCƒY‚ª•A•§ŒÀ’l•i•Ý’è‰Â”\•jˆÈ‰º‚Å‚ ‚é•B

• URI ‚Ì’·‚³‚ª•§ŒÀ’l•i•Ý’è‰Â”\•jˆÈ‰º‚Å‚ ‚é•B

• ƒ•ƒbƒZ•[ƒW–{•¶‚Ì  content-type ‚ª•Aƒwƒbƒ_•[‚Æˆê’v‚µ‚Ä‚¢‚é•B

map_name HTTP ƒ}ƒbƒv‚Ì–¼‘O•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚Í  7.0(1) ‚Å“±“ü‚³‚ê‚Ü‚µ‚½•B
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• ‰ž“šƒ•ƒbƒZ•[ƒW‚Ì content-type ‚ª•A—v‹•ƒ•ƒbƒZ•[ƒW‚Ì  accept-type ƒtƒB•[ƒ‹ƒh‚Æˆê’v‚µ‚Ä‚¢‚é•B

• ƒ•ƒbƒZ•[ƒW‚Ì  content-type ‚ª•AŽ–‘O’è‹`•Ï‚Ý‚Ì“à•”ƒŠƒXƒg‚É‹“‚°‚ç‚ê‚Ä‚¢‚é•B

• ƒ•ƒbƒZ•[ƒW‚ª•ARFC ‚É‚æ‚é  HTTP Œ`Ž®‚ÌŠî•€‚ð–ž‚½‚µ‚Ä‚¢‚é•B

• ‘I‘ð‚µ‚½ƒTƒ|•[ƒg‰Â”\ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“‚ª‘¶•Ý‚µ‚Ä‚¢‚é•i‚Ü‚½‚Í•A‘¶•Ý‚µ‚Ä‚¢‚È‚¢•j •B

• ‘I‘ð‚µ‚½•„•†‰»ƒ^ƒCƒv‚ª‘¶•Ý‚µ‚Ä‚¢‚é•i‚Ü‚½‚Í•A‘¶•Ý‚µ‚Ä‚¢‚È‚¢•j •B

•i’••j Šî•€‚ð–ž‚½‚³‚È‚¢ƒ•ƒbƒZ•[ƒW‚É‘Î‚µ‚ÄŽw’è‚Å‚«‚éƒAƒNƒVƒ‡ƒ“‚Í•A allow•Areset•Adrop ‚È‚Ç‚Ì‚³‚Ü‚´
‚Ü‚ÈƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•Ý’è‚µ‚Ü‚·•B‚±‚ê‚ç‚ÌƒAƒNƒVƒ‡ƒ“‚É‰Á‚¦‚Ä•AƒC
ƒxƒ“ƒg‚ðƒ•ƒO‚É‹L˜^‚·‚é‚©‚Ç‚¤‚©‚àŽw’è‚Å‚«‚Ü‚·•B

•\ 5-2 ‚Í•AHTTP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‰Â”\‚ÈƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒRƒ}
ƒ“ƒh‚ð—v–ñ‚µ‚Ä‚¢‚Ü‚·•BƒGƒ“ƒgƒŠ‚ðƒNƒŠƒbƒN‚·‚é‚ÆƒRƒ}ƒ“ƒh‚Ìƒy•[ƒW‚ªŠJ‚«•AŠeƒRƒ}ƒ“ƒh‚Ì•Ú•×‚È
ƒVƒ“ƒ^ƒbƒNƒX‚ª•\Ž¦‚³‚ê‚Ü‚·•B

—á ŽŸ‚Ì•o—Í—á‚Í•AHTTP ƒgƒ‰ƒtƒBƒbƒN‚ðŽ¯•Ê‚µ•AHTTP ƒ}ƒbƒv‚ð’è‹`‚µ•Aƒ|ƒŠƒV•[‚ð’è‹`‚µ‚Ä•A‚»‚Ì
ƒ|ƒŠƒV•[‚ðŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# class-map http-port  
hostname(config-cmap)# match port tcp eq 80
hostname(config-cmap)# exit
hostname(config)# http-map inbound_http
hostname(config-http-map)# content-length min 100 max 2000 action reset log
hostname(config-http-map)# content-type-verification match-req-rsp reset log
hostname(config-http-map)# max-header-length request bytes 100 action log reset
hostname(config-http-map)# max-uri-length 100 action reset log
hostname(config-http-map)# exit
hostname(config)# policy-map inbound_policy  
hostname(config-pmap)# class http-port
hostname(config-pmap-c)# inspect http inbound_http  
hostname(config-pmap-c)# exit
hostname(config-pmap)# exit
hostname(config)# service-policy inbound_policy interface outside

•\ 5-2 HTTP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÌƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh •à–¾

content-length HTTP ƒRƒ“ƒeƒ“ƒc‚Ì’·‚³‚ÉŠî‚Ã‚¢‚½ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B  

content-type-verification HTTP ƒRƒ“ƒeƒ“ƒc‚Ìƒ^ƒCƒv‚ÉŠî‚Ã‚¢‚½ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

max-header-length HTTP ƒwƒbƒ_•[‚Ì’·‚³‚ÉŠî‚Ã‚¢‚½ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

max-uri-length URI ‚Ì’·‚³‚ÉŠî‚Ã‚¢‚½ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

port-misuse ƒ|•[ƒg•s•³Žg—pƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

request-method HTTP —v‹••ûŽ®‚ÉŠî‚Ã‚¢‚½ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

strict-http Œµ–§‚È HTTP ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

transfer-encoding “]‘—•„•†‰»ƒ^ƒCƒv‚ÉŠî‚Ã‚¢‚½ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B
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‚±‚Ì—á‚Å‚Í•A ŽŸ‚ÌƒRƒ“ƒeƒ“ƒc‚ðŠÜ‚ñ‚Å‚¢‚éƒgƒ‰ƒtƒBƒbƒN‚ðƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªŒŸ•o‚µ‚½
‚Æ‚«‚É•A•Ú‘±‚ðƒŠƒZƒbƒg‚µ‚Ä  syslog ƒGƒ“ƒgƒŠ‚ð•ì•¬‚µ‚Ü‚·•B

• 100 ƒoƒCƒg–¢–ž‚Ü‚½‚Í 2,000 ƒoƒCƒg‚ð’´‚¦‚éƒ•ƒbƒZ•[ƒW

• ƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚È‚¢ƒRƒ“ƒeƒ“ƒc  ƒ^ƒCƒv

• 100 ƒoƒCƒg‚ð’´‚¦‚é  HTTP ƒwƒbƒ_•[

• 100 ƒoƒCƒg‚ð’´‚¦‚é  URI

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

class-map ƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ð“K—p‚·‚é•æ‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ð’è‹`
‚µ‚Ü‚·•B  

debug appfw HTTP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ÉŠÖ‚·‚é•Ú•×•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

debug http-map HTTP ƒ}ƒbƒv‚ÉŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢‚éƒgƒ‰ƒtƒBƒbƒN‚ÉŠÖ‚·‚é•Ú•×•î•ñ‚ð
•\Ž¦‚µ‚Ü‚·•B

inspect http ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸—p‚É“Á’è‚Ì HTTP ƒ}ƒbƒv‚ð“K—p‚µ‚Ü‚·•B

policy-map ƒNƒ‰ƒXƒ}ƒbƒv‚ð“Á’è‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ÉŠÖ˜A•t‚¯‚Ü‚·•B
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http-proxy
HTTP ƒvƒ•ƒLƒV ƒT•[ƒo‚ð•Ý’è‚·‚é‚É‚Í•A WebVPN ƒ‚•[ƒh‚Å  http-proxy  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BHTTP
ƒvƒ•ƒLƒV ƒT•[ƒo‚ðƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü
‚·•B 

‚±‚Ìƒvƒ•ƒLƒV  ƒT•[ƒo‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª HTTP —v‹•‚ÉŽg—p‚·‚éŠO•”ƒvƒ•ƒLƒV ƒT•[
ƒo‚Å‚·•B

http-proxy address [port]

no http-proxy

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg HTTP ƒvƒ•ƒLƒV ƒT•[ƒo‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚Í•Ý’è‚³‚ê‚Ä‚¢‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Í•Aƒ|•[ƒg  80 ‚ðŽg—p‚·‚é  IP ƒAƒhƒŒƒX 10.10.10.7 ‚Ì  HTTP ƒvƒ•ƒLƒV ƒT•[ƒo‚ð•Ý’è‚·‚é•û–@‚ð
Ž¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# webvpn
hostname(config-webvpn)# http-proxy 10.10.10.7

address ŠO•” HTTP ƒvƒ•ƒLƒV ƒT•[ƒo‚Ì  IP ƒAƒhƒŒƒX‚ðŽw’è‚µ‚Ü‚·•B

port HTTP ƒvƒ•ƒLƒV ƒT•[ƒo‚ªŽg—p‚·‚éƒ|•[ƒg‚ðŽw’è‚µ‚Ü‚·•B ƒfƒtƒHƒ‹ƒg ƒ|•[ƒg
‚Í  80 ‚Å‚·•B’l‚ðŽw’è‚µ‚È‚¢•ê•‡•A ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í‚±‚Ìƒ|•[
ƒg‚ðŽg—p‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

Webvpn • — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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https-proxy
HTTPS ƒvƒ•ƒLƒV ƒT•[ƒo‚ð•Ý’è‚·‚é‚É‚Í•A WebVPN ƒ‚•[ƒh‚Å  https-proxy ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B
HTTPS ƒvƒ•ƒLƒV ƒT•[ƒo‚ðƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg
—p‚µ‚Ü‚·•B 

‚±‚Ìƒvƒ•ƒLƒV  ƒT•[ƒo‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª HTTPS —v‹•‚ÉŽg—p‚·‚éŠO•”ƒvƒ•ƒLƒV ƒT•[
ƒo‚Å‚·•B

https-proxy address [port]

no https-proxy

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg HTTPS ƒvƒ•ƒLƒV ƒT•[ƒo‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚Í•Ý’è‚³‚ê‚Ä‚¢‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Í•Aƒ|•[ƒg  443 ‚ðŽg—p‚·‚é  IP ƒAƒhƒŒƒX 10.10.10.1 ‚Ì  HTTPS ƒvƒ•ƒLƒV ƒT•[ƒo‚ð•Ý’è‚·‚é•û–@
‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# webvpn
hostname(config-webvpn)# https-proxy 10.10.10.1 443

address ŠO•” HTTPS ƒvƒ•ƒLƒV ƒT•[ƒo‚Ì  IP ƒAƒhƒŒƒX‚ðŽw’è‚µ‚Ü‚·•B

port HTTPS ƒvƒ•ƒLƒV ƒT•[ƒo‚ªŽg—p‚·‚éƒ|•[ƒg‚ðŽw’è‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg  ƒ|•[
ƒg‚Í  443 ‚Å‚·•B’l‚ðŽw’è‚µ‚È‚¢•ê•‡•A ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í‚±‚Ì
ƒ|•[ƒg‚ðŽg—p‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

Webvpn • — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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hw-module module recover
TFTP ƒT•[ƒo‚©‚çƒCƒ“ƒeƒŠƒWƒFƒ“ƒg SSM•i‚½‚Æ‚¦‚Î•A AIP SSM•j‚ÉƒŠƒJƒoƒŠ ƒ\ƒtƒgƒEƒFƒA ƒCƒ••[ƒW
‚ðƒ••[ƒh‚·‚é•ê•‡‚â•A TFTP ƒT•[ƒo‚ÉƒAƒNƒZƒX‚·‚é‚½‚ß‚Ìƒlƒbƒgƒ••[ƒN•Ý’è’l‚ð•Ý’è‚·‚é•ê•‡‚Í•A “Á
Œ  EXEC ƒ‚•[ƒh‚Å  hw-module module recover ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BSSM ‚Åƒ••[ƒJƒ‹  ƒCƒ••[ƒW‚ð
ƒ••[ƒh‚Å‚«‚È‚¢‚æ‚¤‚È•ê•‡‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä  SSM ‚ð‰ñ•œ‚·‚é‚±‚Æ‚ª•K—v‚Æ‚È‚é•ê•‡‚ª
‚ ‚è‚Ü‚·•B ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì  SSM•i 4GE SSM ‚È‚Ç•j ‚É‘Î‚µ‚Ä‚ÍŽg—p‚Å‚«‚Ü‚¹‚ñ•B

hw-module module 1 recover {boot | stop | configure [url  tfp_url | ip port_ip_address | 
gatewaygateway_ip_address | vlan vlan_id]}

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

1 ƒXƒ•ƒbƒg”Ô•†‚ðŽw’è‚µ‚Ü‚·•B‚±‚ê‚Í•A•í‚É  1 ‚Å‚·•B

boot ‚±‚Ì  SSM ‚ÌƒŠƒJƒoƒŠ‚ðŠJŽn‚µ•Aconfigure •Ý’è‚É‰ž‚¶‚ÄƒŠƒJƒoƒŠ ƒCƒ••[ƒW
‚ðƒ_ƒEƒ“ƒ••[ƒh‚µ‚Ü‚·•B‚»‚ÌŒã•A SSM ‚ª•V‚µ‚¢ƒCƒ••[ƒW‚©‚çƒŠƒu•[ƒg‚³‚ê
‚Ü‚·•B

configure ƒŠƒJƒoƒŠ ƒCƒ••[ƒW‚ðƒ_ƒEƒ“ƒ••[ƒh‚·‚é‚½‚ß‚Ìƒlƒbƒgƒ••[ƒN  ƒpƒ‰ƒ••[ƒ^‚ð
•Ý’è‚µ‚Ü‚·•B configure ƒL•[ƒ••[ƒh‚ÌŒã‚ë‚Éƒlƒbƒgƒ••[ƒN  ƒpƒ‰ƒ••[ƒ^‚ð“ü
—Í‚µ‚È‚¢•ê•‡‚Í•A•î•ñ‚ð“ü—Í‚·‚é‚æ‚¤‹•‚ß‚ç‚ê‚Ü‚·•B

gateway 
gateway_ip_address

•iƒIƒvƒVƒ‡ƒ“•j SSM ŠÇ—•ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð’Ê‚¶‚Ä TFTP ƒT•[ƒo‚ÉƒAƒNƒZ
ƒX‚·‚é‚½‚ß‚ÌƒQ•[ƒgƒEƒFƒC  IP ƒAƒhƒŒƒX•B

ip port_ip_address •iƒIƒvƒVƒ‡ƒ“•j SSM ŠÇ—•ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì IP ƒAƒhƒŒƒX•B

stop ƒŠƒJƒoƒŠ ƒAƒNƒVƒ‡ƒ“‚ð’âŽ~‚µ•AƒŠƒJƒoƒŠ ƒCƒ••[ƒW‚Ìƒ_ƒEƒ“ƒ••[ƒh‚ð’âŽ~
‚µ‚Ü‚ ·•B SSM ‚ ÍŒ³‚ ÌƒCƒ••[ƒW‚©‚çƒu•[ƒg‚µ‚Ü‚ ·•B‚±‚ ÌƒRƒ}ƒ“ƒh‚ Í•A
hw-module module boot ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚ÄƒŠƒJƒoƒŠ‚ðŠJŽn‚µ‚Ä‚©‚ç 30
•`  45 •bˆÈ“à‚É“ü—Í‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B‚±‚ÌŠúŠÔ‚ð‰ß‚¬‚Ä‚©‚ç  stop ƒRƒ}
ƒ“ƒh‚ð”­•s‚·‚é‚Æ•A SSM ‚ª‰ž“š‚µ‚È‚­‚È‚é‚È‚Ç•A—\Šú‚µ‚È‚¢Œ‹‰Ê‚ª•¶‚¶‚é
•ê•‡‚ª‚ ‚è‚Ü‚·•B

url  tfp_url •iƒIƒvƒVƒ‡ƒ“•j TFTP ƒT•[ƒo•ã‚ÌƒCƒ••[ƒW‚Ì  URL•B‚±‚ÌŒ`Ž®‚ÍŽŸ‚Ì‚Æ‚¨‚è
‚Å‚·•B

tftp://server/[path/]filename

vlan vlan_id •iƒIƒvƒVƒ‡ƒ“•jŠÇ—•ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì  VLAN ID ‚ð•Ý’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • — •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚ðŽg—p‚Å‚«‚é‚Ì‚Í•A SSM ‚ª  Up•ADown•AUnresponsive•A‚Ü‚½‚Í  Recovery •ó‘Ô‚É‚ ‚é•ê
•‡‚Ì‚Ý‚Å‚·•B•ó‘Ô‚É‚Â‚¢‚Ä‚Í•A show module ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

—á ŽŸ‚Ì—á‚Å‚Í•A TFTP ƒT•[ƒo‚©‚çƒCƒ••[ƒW‚ðƒ_ƒEƒ“ƒ••[ƒh‚·‚é‚æ‚¤‚É  SSM ‚ð•Ý’è‚µ‚Ü‚·•B

hostname# hw-module module 1 recover configure
Image URL [tftp://127.0.0.1/myimage]: tftp://10.1.1.1/ids-newimg
Port IP Address [127.0.0.2]: 10.1.2.10
Port Mask [255.255.255.254]: 255.255.255.0
Gateway IP Address [1.1.2.10]: 10.1.2.254
VLAN ID [0]: 100

ŽŸ‚Ì—á‚Å‚Í•A SSM ‚ð‰ñ•œ‚µ‚Ü‚·•B

hostname# hw-module module 1 recover boot
The module in slot 1 will be recovered.  This may
erase all configuration and all data on that device and
attempt to download a new image for it.
Recover module in slot 1? [confirm]

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

debug module-boot SSM ‚Ìƒu•[ƒg  ƒvƒ•ƒZƒX‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦
‚µ‚Ü‚·•B

hw-module module reset SSM ‚ðƒVƒƒƒbƒgƒ_ƒEƒ“‚µ‚Ä•Aƒn•[ƒhƒEƒFƒA ƒŠƒZƒbƒg‚ðŽÀ•s
‚µ‚Ü‚·•B

hw-module module reload ƒCƒ“ƒeƒŠƒWƒFƒ“ƒg SSM ƒ\ƒtƒgƒEƒFƒA‚ðƒŠƒ••[ƒh‚µ‚Ü‚·•B

hw-module module shutdown SSM ƒ\ƒtƒgƒEƒFƒA‚ðƒVƒƒƒbƒgƒ_ƒEƒ“‚µ‚Ä•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“ ƒf•[ƒ^‚ðŽ¸‚í‚¸‚É“dŒ¹‚ðƒIƒt‚É‚Å‚«‚é•ó‘Ô‚É‚µ‚Ü‚·•B

show module SSM ‚Ì•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B
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hw-module module reload
ƒCƒ“ƒeƒŠƒWƒFƒ“ƒg SSM ƒ\ƒtƒgƒEƒFƒA•i‚½‚Æ‚¦‚Î•A AIP SSM•j‚ðƒŠƒ••[ƒh‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[
ƒh‚Å hw-module module reload ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì  SSM

•i 4GE SSM ‚È‚Ç•j‚É‘Î‚µ‚Ä‚ÍŽg—p‚Å‚«‚Ü‚¹‚ñ•B

hw-module module 1 reload 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚ª—LŒø‚Æ‚È‚é‚Ì‚Í•A SSM ‚Ì•ó‘Ô‚ª  Up ‚Ì•ê•‡‚Ì‚Ý‚Å‚·•B•ó‘Ô‚É‚Â‚¢‚Ä‚Í•A show module
ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A “¯‚¶‚­ƒn•[ƒhƒEƒFƒA  ƒŠƒZƒbƒg‚ðŽÀ•s‚·‚é  hw-module module reset ƒRƒ}ƒ“ƒh‚Æ‚ÍˆÙ
‚È‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AƒXƒ•ƒbƒg 1 ‚Ì  SSM ‚ðƒŠƒ••[ƒh‚µ‚Ü‚·•B

hostname# hw-module module 1 reload
Reload module in slot 1? [confirm] y
Reload issued for module in slot 1
%XXX-5-505002: Module in slot 1 is reloading.  Please wait...
%XXX-5-505006: Module in slot 1 is Up.

ŠÖ˜AƒRƒ}ƒ“ƒh

1 ƒXƒ•ƒbƒg”Ô•†‚ðŽw’è‚µ‚Ü‚·•B‚±‚ê‚Í•A•í‚É  1 ‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • — •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

debug module-boot SSM ‚Ìƒu•[ƒg  ƒvƒ•ƒZƒX‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦
‚µ‚Ü‚·•B

hw-module module recover ƒŠƒJƒoƒŠ ƒCƒ••[ƒW‚ð TFTP ƒT•[ƒo‚©‚çƒ••[ƒh‚µ‚Ä•A ƒCƒ“ƒeƒŠ
ƒWƒFƒ“ƒg SSM ‚ð‰ñ•œ‚µ‚Ü‚·•B

hw-module module reset SSM ‚ðƒVƒƒƒbƒgƒ_ƒEƒ“‚µ‚Ä•Aƒn•[ƒhƒEƒFƒA ƒŠƒZƒbƒg‚ðŽÀ•s
‚µ‚Ü‚·•B

hw-module module shutdown SSM ƒ\ƒtƒgƒEƒFƒA‚ðƒVƒƒƒbƒgƒ_ƒEƒ“‚µ‚Ä•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“ ƒf•[ƒ^‚ðŽ¸‚í‚¸‚É“dŒ¹‚ðƒIƒt‚É‚Å‚«‚é•ó‘Ô‚É‚µ‚Ü‚·•B

show module SSM ‚Ì•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B
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hw-module module reset
SSM ƒn•[ƒhƒEƒFƒA‚ðƒVƒƒƒbƒgƒ_ƒEƒ“‚µ•AƒŠƒZƒbƒg‚·‚é‚É‚Í•A “ÁŒ  EXEC ƒ‚•[ƒh‚Å  hw-module module
reset ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

hw-module module 1 reset

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚ª—LŒø‚Æ‚È‚é‚Ì‚Í•A SSM ‚Ì•ó‘Ô‚ª  Up•ADown•AUnresponsive•A‚Ü‚½‚Í  Recover ‚Ì•ê•‡
‚Ì‚Ý‚Å‚·•B•ó‘Ô‚É‚Â‚¢‚Ä‚Í•A show module ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

SSM ‚ª  Up •ó‘Ô‚É‚ ‚é•ê•‡•A hw-module module reset ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•AƒŠƒZƒbƒg‚·‚é‘O‚Éƒ\
ƒtƒgƒEƒFƒA‚ðƒVƒƒƒbƒgƒ_ƒEƒ“‚·‚é‚æ‚¤‹•‚ß‚ç‚ê‚Ü‚·•B

ƒCƒ“ƒeƒŠƒWƒFƒ“ƒg SSM•i‚½‚Æ‚¦‚Î•A AIP SSM•j‚ð‰ñ•œ‚·‚é‚É‚Í•A hw-module module recover ƒRƒ}ƒ“
ƒh‚ðŽg—p‚µ‚Ü‚·•BSSM ‚ª  Recover •ó‘Ô‚É‚ ‚é‚Æ‚«‚É  hw-module module reset ‚ð“ü—Í‚µ‚Ä‚à•A SSM ‚Í
ƒŠƒJƒoƒŠ ƒvƒ•ƒZƒX‚ð’†’f‚µ‚Ü‚¹‚ñ•B hw-module module reset ƒRƒ}ƒ“ƒh‚Í•A SSM ‚Ìƒn•[ƒhƒEƒFƒA ƒŠ
ƒZƒbƒg‚ðŽÀ•s‚µ‚Ü‚·•Bƒn•[ƒhƒEƒFƒA ƒŠƒZƒbƒgŒã‚É•ASSM ‚ÌƒŠƒJƒoƒŠ‚ª‘±•s‚³‚ê‚Ü‚·•B SSM ‚ªƒnƒ“
ƒO‚µ‚½•ê•‡‚Í•AƒŠƒJƒoƒŠ’†‚Å‚à  SSM ‚ðƒŠƒZƒbƒg‚Å‚«‚Ü‚·•Bƒn•[ƒhƒEƒFƒA ƒŠƒZƒbƒg‚É‚æ‚è•A–â‘è‚ª
‰ðŒˆ‚·‚é•ê•‡‚ª‚ ‚è‚Ü‚·•B

‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A ƒ\ƒtƒgƒEƒFƒA‚ÌƒŠƒ••[ƒh‚Ì‚Ý‚ð•s‚¢ƒn•[ƒhƒEƒFƒA  ƒŠƒZƒbƒg‚ð•s‚í‚È‚¢  hw-module
module reload ƒRƒ}ƒ“ƒh‚Æ‚ÍˆÙ‚È‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A Up •ó‘Ô‚É‚ ‚éƒXƒ•ƒbƒg  1 ‚Ì  SSM ‚ðƒŠƒZƒbƒg‚µ‚Ü‚·•B

hostname# hw-module module 1 reset
The module in slot 1 should be shut down before
resetting it or loss of configuration may occur.
Reset module in slot 1? [confirm] y
Reset issued for module in slot 1
%XXX-5-505001: Module in slot 1 is shutting down.  Please wait...
%XXX-5-505004: Module in slot 1 shutdown is complete.
%XXX-5-505003: Module in slot 1 is resetting.  Please wait...
%XXX-5-505006: Module in slot 1 is Up.

1 ƒXƒ•ƒbƒg”Ô•†‚ðŽw’è‚µ‚Ü‚·•B‚±‚ê‚Í•A•í‚É  1 ‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • — •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

debug module-boot SSM ‚Ìƒu•[ƒg  ƒvƒ•ƒZƒX‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦
‚µ‚Ü‚·•B

hw-module module recover ƒŠƒJƒoƒŠ ƒCƒ••[ƒW‚ð TFTP ƒT•[ƒo‚©‚çƒ••[ƒh‚µ‚Ä•A ƒCƒ“ƒeƒŠ
ƒWƒFƒ“ƒg SSM ‚ð‰ñ•œ‚µ‚Ü‚·•B

hw-module module reload ƒCƒ“ƒeƒŠƒWƒFƒ“ƒg SSM ƒ\ƒtƒgƒEƒFƒA‚ðƒŠƒ••[ƒh‚µ‚Ü‚·•B

hw-module module shutdown SSM ƒ\ƒtƒgƒEƒFƒA‚ðƒVƒƒƒbƒgƒ_ƒEƒ“‚µ‚Ä•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“ ƒf•[ƒ^‚ðŽ¸‚í‚¸‚É“dŒ¹‚ðƒIƒt‚É‚Å‚«‚é•ó‘Ô‚É‚µ‚Ü‚·•B

show module SSM ‚Ì•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B



‘æ 5 •Í       G •`  L ‚ÌƒRƒ}ƒ“ƒh
  hw-module module shutdown

5-36
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

hw-module module shutdown
SSM ƒ\ƒtƒgƒEƒFƒA‚ðƒVƒƒƒbƒgƒ_ƒEƒ“‚·‚é‚É‚Í•A“ÁŒ  EXEC ƒ‚•[ƒh‚Å  hw-module module shutdown ƒR
ƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

hw-module module 1 shutdown

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ SSM ƒ\ƒtƒgƒEƒFƒA‚ðƒVƒƒƒbƒgƒ_ƒEƒ“‚·‚é‚Æ•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒf•[ƒ^‚ðŽ¸‚í‚¸‚É  SSM ‚Ì“d
Œ¹‚ðˆÀ‘S‚ÉƒIƒt‚É‚Å‚«‚é•ó‘Ô‚É‚È‚è‚Ü‚·•B

‚±‚ÌƒRƒ}ƒ“ƒh‚ª—LŒø‚Æ‚È‚é‚Ì‚Í•A SSM ‚Ì•ó‘Ô‚ª  Up ‚Ü‚½‚Í  Unresponsive ‚Ì•ê•‡‚Ì‚Ý‚Å‚·•B•ó‘Ô‚É‚Â
‚¢‚Ä‚Í•A show module ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

—á ŽŸ‚Ì—á‚Å‚Í•AƒXƒ•ƒbƒg 1 ‚Ì  SSM ‚ðƒVƒƒƒbƒgƒ_ƒEƒ“‚µ‚Ü‚·•B

hostname# hw-module module 1 shutdown
Shutdown module in slot 1? [confirm] y
Shutdown issued for module in slot 1
hostname#
%XXX-5-505001: Module in slot 1 is shutting down.  Please wait...
%XXX-5-505004: Module in slot 1 shutdown is complete.

ŠÖ˜AƒRƒ}ƒ“ƒh

1 ƒXƒ•ƒbƒg”Ô•†‚ðŽw’è‚µ‚Ü‚·•B‚±‚ê‚Í•A•í‚É  1 ‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • — •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

debug module-boot SSM ‚Ìƒu•[ƒg  ƒvƒ•ƒZƒX‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦
‚µ‚Ü‚·•B

hw-module module recover ƒŠƒJƒoƒŠ ƒCƒ••[ƒW‚ð TFTP ƒT•[ƒo‚©‚çƒ••[ƒh‚µ‚Ä•A ƒCƒ“ƒeƒŠ
ƒWƒFƒ“ƒg SSM ‚ð‰ñ•œ‚µ‚Ü‚·•B

hw-module module reload ƒCƒ“ƒeƒŠƒWƒFƒ“ƒg SSM ƒ\ƒtƒgƒEƒFƒA‚ðƒŠƒ••[ƒh‚µ‚Ü‚·•B

hw-module module reset SSM ‚ðƒVƒƒƒbƒgƒ_ƒEƒ“‚µ‚Ä•Aƒn•[ƒhƒEƒFƒA ƒŠƒZƒbƒg‚ðŽÀ•s
‚µ‚Ü‚·•B

show module SSM ‚Ì•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B
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icmp
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å•I’[‚·‚é  ICMP ƒgƒ‰ƒtƒBƒbƒN‚É‘Î‚µ‚ÄƒAƒNƒZƒX
‹K‘¥‚ð•Ý’è‚·‚é‚É‚Í•A icmp ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚·‚é‚É‚Í•A
‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

icmp { permit | deny}  ip_address net_mask [icmp_type] if_name

no icmp { permit | deny}  ip_address net_mask [icmp_type] if_name

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒCƒ“ƒ^•[ƒtƒFƒC
ƒX‚Ö‚Ì  ICMP ƒgƒ‰ƒtƒBƒbƒN‚ð‚·‚×‚Ä‹–‰Â‚µ‚Ü‚·•B‚½‚¾‚µ•AƒfƒtƒHƒ‹ƒg‚Å‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒC
ƒAƒ“ƒX‚Íƒuƒ••[ƒhƒLƒƒƒXƒg ƒAƒhƒŒƒXˆ¶‚Ä‚Ì ICMP ƒGƒR•[—v‹•‚É‚Í‰ž“š‚µ‚Ü‚¹‚ñ•B‚Ü‚½•AƒZƒLƒ…ƒŠ
ƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•A•ÛŒì‚³‚ê‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Ìˆ¶•æ‚É‘Î‚·‚é•AŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å
Žó•M‚µ‚½ ICMP ƒ•ƒbƒZ•[ƒW‚ð‹‘”Û‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ icmp ƒRƒ}ƒ“ƒh‚Í•A‚·‚×‚Ä‚ÌƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å•I’[‚·‚é  ICMP ƒgƒ‰
ƒtƒBƒbƒN‚ð•§Œä‚µ‚Ü‚·•BICMP ƒRƒ“ƒgƒ••[ƒ‹  ƒŠƒXƒg‚ª•Ý’è‚³‚ê‚Ä‚¢‚È‚¢•ê•‡•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰
ƒCƒAƒ“ƒX‚Í•A‚·‚×‚Ä‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX•iŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŠÜ‚Þ•j‚Å•I’[‚·‚é  ICMP ƒgƒ‰
ƒtƒBƒbƒN‚ð‚·‚×‚ÄŽó‚¯“ü‚ê‚Ü‚·•B‚½‚¾‚µ•AƒfƒtƒHƒ‹ƒg‚Å‚Í•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Íƒuƒ••[
ƒhƒLƒƒƒXƒg ƒAƒhƒŒƒXˆ¶‚Ä‚Ì ICMP ƒGƒR•[—v‹•‚É‚Í‰ž“š‚µ‚Ü‚¹‚ñ•B

icmp deny ƒRƒ}ƒ“ƒh‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ö‚Ì  ping ‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ•A icmp permit ƒRƒ}ƒ“ƒh‚Í•A
ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ö‚Ì ping ‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B ping ‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB
ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒlƒbƒgƒ••[ƒN•ã‚ÅŒŸ•o‚Å‚«‚È‚­‚È‚è‚Ü‚·•B‚±‚ê‚Í•A•Ý’è‰Â”\‚Èƒvƒ•ƒLƒV  ping ‚Æ‚à
ŒÄ‚Î‚ê‚Ü‚·•B

•ÛŒì‚³‚ê‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Ìˆ¶•æ‚ÉŒü‚¯‚ÄƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒXŒo—R‚Åƒ‹•[ƒeƒBƒ“ƒO
‚³‚ê‚é  ICMP ƒgƒ‰ƒtƒBƒbƒN‚É‚Â‚¢‚Ä‚Í•Aaccess-list extended ƒRƒ}ƒ“ƒh‚Ü‚½‚Í  access-group ƒRƒ}ƒ“ƒh
‚ðŽg—p‚µ‚Ü‚·•B 

deny •ðŒ•‚É•‡’v‚µ‚Ä‚¢‚é•ê•‡•AƒAƒNƒZƒX‚ð‹‘”Û‚µ‚Ü‚·•B

icmp_type •iƒIƒvƒVƒ‡ƒ“•j ICMP ƒ•ƒbƒZ•[ƒW ƒ^ƒCƒv•i•\ 5-3 ‚ðŽQ•Æ•j•B

if_name ƒCƒ“ƒ^•[ƒtƒFƒCƒX–¼•B

ip_address ICMP ƒ•ƒbƒZ•[ƒW‚ðƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‘—•M‚·‚éƒzƒXƒg‚Ì  IP ƒAƒhƒŒƒX•B

net_mask ip_address ‚É“K—p‚³‚ê‚éƒ}ƒXƒN•B

permit •ðŒ•‚É•‡’v‚µ‚Ä‚¢‚é•ê•‡•AƒAƒNƒZƒX‚ð‹–‰Â‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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ICMP “ž’B•s”\ƒ•ƒbƒZ•[ƒW  ƒ^ƒCƒv•iƒ^ƒCƒv 3•j‚Í•A‹–‰Â‚·‚é‚±‚Æ‚ð•„•§‚µ‚Ü‚·•B ICMP “ž’B•s”\ƒ•ƒb
ƒZ•[ƒW‚ð‹‘”Û‚·‚é‚Æ•A Path MTU Discovery ‚ªƒfƒBƒZ•[ƒuƒ‹‚É‚È‚é‚½‚ß•A IPSec ƒgƒ‰ƒtƒBƒbƒN‚Æ PPTP
‚Ìƒgƒ‰ƒtƒBƒbƒN‚ª’âŽ~‚³‚ê‚é•ê•‡‚ª‚ ‚è‚Ü‚·•B Path MTU Discovery ‚Ì•Ú•×‚É‚Â‚¢‚Ä‚Í•A RFC 1195 ‚Æ
RFC 1435 ‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

ICMP ƒRƒ“ƒgƒ••[ƒ‹  ƒŠƒXƒg‚ªƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É•Ý’è‚³‚ê‚Ä‚¢‚é•ê•‡•A ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“
ƒX‚Í•AŽw’è‚³‚ê‚½  ICMP ƒgƒ‰ƒtƒBƒbƒN‚Æ•Å•‰‚Éˆê’v‚µ‚½ƒGƒ“ƒgƒŠ‚ðŽg—p‚µ•A‚»‚êˆÈŠO‚Ì“–ŠYƒCƒ“
ƒ^•[ƒtƒFƒCƒX•ã‚Ì  ICMP ƒgƒ‰ƒtƒBƒbƒN‚ð‚·‚×‚ÄˆÃ–Ù“I‚É‹‘”Û‚µ‚Ü‚·•B‚Â‚Ü‚è•A•Å•‰‚Éˆê’v‚µ‚½ƒGƒ“
ƒgƒŠ‚ª‹–‰ÂƒGƒ“ƒgƒŠ‚Ì•ê•‡•A‚»‚Ì  ICMP ƒpƒPƒbƒg‚Í•ˆ—•‚ª‘±‚¯‚ç‚ê‚Ü‚·•B•Å•‰‚Éˆê’v‚µ‚½ƒGƒ“ƒgƒŠ
‚ª‹‘”ÛƒGƒ“ƒgƒŠ‚Ì•ê•‡•A‚Ü‚½‚ÍƒGƒ“ƒgƒŠ‚ªˆê’v‚µ‚È‚©‚Á‚½•ê•‡‚Í•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª
‚»‚Ì  ICMP ƒpƒPƒbƒg‚ð”pŠü‚µ•Asyslog ƒ•ƒbƒZ•[ƒW‚ð•¶•¬‚µ‚Ü‚·•B—áŠO‚Í•A ICMP ƒRƒ“ƒgƒ••[ƒ‹  ƒŠƒX
ƒg‚ª•Ý’è‚³‚ê‚Ä‚¢‚È‚¢•ê•‡‚Å•A‚»‚Ì•ê•‡‚Í•A permit  ƒXƒe•[ƒgƒ•ƒ“ƒg‚ª‚ ‚é‚à‚Ì‚Æ‚Ý‚È‚³‚ê‚Ü‚·•B

•\ 5-3 ‚É•AƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚é  ICMP ƒ^ƒCƒv‚Ì’l‚ðŽ¦‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å•A‚·‚×‚Ä‚Ì  ping —v‹•‚ð‹‘”Û‚µ•A‚·‚×‚Ä‚Ì“ž’B•s”\ƒ•ƒbƒZ•[ƒW
‚ð‹–‰Â‚µ‚Ü‚·•B

hostname(config)# icmp permit any unreachable outside

ŽŸ‚Ì—á‚Å‚Í•AƒzƒXƒg 172.16.2.15 ‚Ü‚½‚ÍƒTƒuƒlƒbƒg  172.22.1.0/16 •ã‚ÌƒzƒXƒg‚É•AŠO•”ƒCƒ“ƒ^•[ƒtƒFƒC
ƒX‚Ö‚Ì  ping ‚ð‹–‰Â‚µ‚Ü‚·•B

hostname(config)# icmp permit host 172.16.2.15 echo-reply outside 
hostname(config)# icmp permit 172.22.1.0 255.255.0.0 echo-reply outside 
hostname(config)# icmp permit any unreachable outside

•\ 5-3 ICMP ƒ^ƒCƒv‚ÌƒŠƒeƒ‰ƒ‹

ICMP ƒ^ƒCƒv ƒŠƒeƒ‰ƒ‹

0 echo-reply

3 unreachable

4 source-quench

5 redirect

6 alternate-address

8 echo

9 router-advertisement

10 router-solicitation

11 time-exceeded

12 parameter-problem

13 timestamp-request

14 timestamp-reply

15 information-request

16 information-reply

17 mask-request

18 mask-reply

31 conversion-error

32 mobile-redirect
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ŠÖ˜AƒRƒ}ƒ“ƒh

icmp-object
icmp-type ƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚ð’Ç‰Á‚·‚é‚É‚Í•A icmp-type ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å
icmp-object ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bƒlƒbƒgƒ••[ƒN  ƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒR
ƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

icmp-object icmp_type

no group-object icmp_type

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ icmp-object ƒRƒ}ƒ“ƒh‚Í•Aobject-group ƒRƒ}ƒ“ƒh‚Æ‘g‚Ý•‡‚¹‚é‚±‚Æ‚Å•A icmp-type ƒIƒuƒWƒFƒNƒg‚ð’è‹`
‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A icmp-type ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚³‚ê‚Ü‚·•B  

ICMP ƒ^ƒCƒv‚Ì”Ô•†‚Æ–¼‘O‚É‚Í•AŽŸ‚Ì‚à‚Ì‚ª‚ ‚è‚Ü‚·•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure icmp ICMP ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B

debug icmp ICMP ‚ÉŠÖ‚·‚éƒfƒoƒbƒO•î•ñ‚Ì•\Ž¦‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

show icmp ICMP ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

timeout icmp ICMP ‚ÌƒAƒCƒhƒ‹ ƒ^ƒCƒ€ƒAƒEƒg‚ð•Ý’è‚µ‚Ü‚·•B

icmp_type icmp-type ‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

Icmp-type ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

”Ô•† ICMP ƒ^ƒCƒv‚Ì–¼‘O

0 echo-reply

3 unreachable

4 source-quench

5 redirect

6 alternate-address

8 echo
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—á ŽŸ‚Ì—á‚Í•Aicmp-type ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  icmp-object ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é•û–@‚ðŽ¦‚µ
‚Ä‚¢‚Ü‚·•B

hostname(config)# object-group icmp-type icmp_allowed
hostname(config-icmp-type)#  icmp-object echo
hostname(config-icmp-type)# icmp-object time-exceeded
hostname(config-icmp-type)# exit

ŠÖ˜AƒRƒ}ƒ“ƒh

9 router-advertisement

10 router-solicitation

11 time-exceeded

12 parameter-problem

13 timestamp-request

14 timestamp-reply

15 information-request

16 information-reply

17 address-mask-request

18 address-mask-reply

31 conversion-error

32 mobile-redirect

”Ô•† ICMP ƒ^ƒCƒv‚Ì–¼‘O

ƒRƒ}ƒ“ƒh •à–¾

clear configure object-group ‚·‚×‚Ä‚Ì  object-group ƒRƒ}ƒ“ƒh‚ðƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
‚©‚ç•í•œ‚µ‚Ü‚·•B

network-object ƒlƒbƒgƒ••[ƒN ƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚Éƒlƒbƒgƒ••[ƒN ƒIƒu
ƒWƒFƒNƒg‚ð’Ç‰Á‚µ‚Ü‚·•B

object-group ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Å“K‰»‚·‚é‚½‚ß‚ÌƒIƒuƒWƒFƒNƒg
ƒOƒ‹•[ƒv‚ð’è‹`‚µ‚Ü‚·•B

port-object ƒT•[ƒrƒX ƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚Éƒ|•[ƒg  ƒIƒuƒWƒFƒNƒg‚ð’Ç
‰Á‚µ‚Ü‚·•B

show running-config object-group Œ»•Ý‚ÌƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚ð•\Ž¦‚µ‚Ü‚·•B
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id-cert-issuer
‚±‚Ìƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚ÉŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢‚é  CA ‚©‚ç”­•s‚³‚ê‚½ƒsƒA•Ø–¾•‘‚ðƒVƒXƒeƒ€‚ÅŽó‚¯“ü‚ê
‚é‚©‚Ç‚¤‚©‚ðŽ¦‚·‚É‚Í•A ˆÃ•† CA ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  id-cert-issuer
ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚ÉŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢‚é  CA ‚©‚ç”­•s‚³‚ê‚½•Ø–¾•‘‚ð‹‘”Û
‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A•L‚­Žg—p‚³‚ê‚éƒ‹•[ƒg  CA ‚ð
•\‚·ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚É‘Î‚µ‚Ä—L—p‚Å‚·•B

id-cert-issuer 

no id-cert-issuer 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg•Ý’è‚ÍƒCƒl•[ƒuƒ‹‚Å‚·•i ID •Ø–¾•‘‚ÍŽó‚¯“ü‚ê‚ç‚ê‚Ü‚·•j •B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A•L‚­Žg—p‚³‚ê‚éƒ‹•[ƒg  CA ‚Ì‰ºˆÊ  CA ‚©‚ç”­•s‚³‚ê‚½•Ø–¾•‘‚Ì‚Ý‚ðŽó‚¯“ü‚ê‚é‚æ
‚¤‚É‚·‚é•ê•‡‚ÉŽg—p‚µ‚Ü‚·•B‚±‚Ì‹@”\‚ðŽg—p‰Â”\‚É‚µ‚È‚¢•ê•‡‚Í•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX
‚ª•A‚±‚Ì”­•sŽÒ‚É‚æ‚Á‚Ä••–¼‚³‚ê‚½  IKE ƒsƒA•Ø–¾•‘‚ð‚·‚×‚Ä‹‘”Û‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•Acentral ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚ÌˆÃ•† CA ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh
‚É“ü‚è•A central ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚Ì”­•sŽÒ‚É‚æ‚Á‚Ä••–¼‚³‚ê‚½  ID •Ø–¾•‘‚ÌŽó‚¯“ü‚ê‚ðŠÇ—•ŽÒ‚É‹–
‰Â‚µ‚Ü‚·•B

hostname(config)# crypto ca trustpoint central
hostname(ca-trustpoint)# id-cert-issuer
hostname(ca-trustpoint)# 

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ˆÃ•† CA ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

crypto ca trustpoint ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒTƒuƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

default enrollment “o˜^ƒpƒ‰ƒ••[ƒ^‚ðƒfƒtƒHƒ‹ƒg‚É–ß‚µ‚Ü‚·•B

enrollment retry count “o˜^—v‹•‚Ì‘—•M‚ð•ÄŽŽ•s‚·‚é‰ñ•”‚ðŽw’è‚µ‚Ü‚·•B

enrollment retry period “o˜^—v‹•‚Ì‘—•M‚ðŽŽ•s‚·‚é‚Ü‚Å‚Ì‘Ò‹@ŽžŠÔ‚ð•A•ª’PˆÊ‚ÅŽw’è‚µ‚Ü
‚·•B

enrollment terminal ‚±‚Ìƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚ðŽg—p‚µ‚½ƒJƒbƒg ƒAƒ“ƒh ƒy•[ƒXƒg“o˜^‚ðŽw
’è‚µ‚Ü‚·•B
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igmp
ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å IGMP •ˆ—•‚ð•‰Šú‰»‚·‚é‚É‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
ƒ‚•[ƒh‚Å  igmp ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å IGMP •ˆ—•‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É
‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

igmp

no igmp

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒCƒl•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É•\Ž¦‚³‚ê‚é‚Ì‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚Ì‚Ý‚Å‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A‘I‘ð‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å  IGMP •ˆ—•‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname(config-if)# no igmp

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

show igmp groups ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É’¼•Ú•Ú‘±‚³‚ê‚éŽó•MŽÒ‚ð•ÛŽ•‚µ‚Ä
‚¢‚Ä•AIGMP ‚ð’Ê‚¶‚Äƒ‰•[ƒjƒ“ƒO‚³‚ê‚½ƒ}ƒ‹ƒ`ƒLƒƒƒXƒg  ƒOƒ‹•[ƒv‚ð
•\Ž¦‚µ‚Ü‚·•B

show igmp interface ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ìƒ}ƒ‹ƒ`ƒLƒƒƒXƒg•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B
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igmp access-group
ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð—˜—p‚·‚éƒTƒuƒlƒbƒg•ã‚ÌƒzƒXƒg‚ª‰Á“ü‚Å‚«‚éƒ}ƒ‹ƒ`ƒLƒƒƒXƒg ƒOƒ‹•[ƒv‚ð•§Œä
‚·‚é‚É‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  igmp access-group ƒRƒ}ƒ“ƒh‚ðŽg—p
‚µ‚Ü‚·•BƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚ÅƒOƒ‹•[ƒv‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg
—p‚µ‚Ü‚·•B

igmp access-group acl

no igmp access-group acl

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å‚·‚×‚Ä‚ÌƒOƒ‹•[ƒv‚É‰Á“ü‚Å‚«‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•AƒAƒNƒZƒXƒŠƒXƒg 1 ‚Å‹–‰Â‚³‚ê‚½ƒzƒXƒg‚¾‚¯‚ªƒOƒ‹•[ƒv‚É‰Á“ü‚Å‚«‚é‚æ‚¤‚É‚µ‚Ü‚·•B

hostname(config)# interface gigabitethernet 0/0
hostname(config-if)# igmp access-group 1

ŠÖ˜AƒRƒ}ƒ“ƒh

acl IP ƒAƒNƒZƒXƒŠƒXƒg‚Ì–¼‘O•B•W•€ƒAƒNƒZƒXƒŠƒXƒg•AŠg’£ƒAƒNƒZƒXƒŠƒXƒg•A‚Ü
‚½‚Í‚»‚Ì—¼•û‚ðŽw’è‚Å‚«‚Ü‚·•B‚½‚¾‚µ•AŠg’£ƒAƒNƒZƒXƒŠƒXƒg‚ðŽw’è‚µ‚½•ê
•‡•Â ê’v‚·‚é‚Ì‚Íˆ¶•æƒAƒhƒŒƒX‚Ì‚Ý‚Å‚·•B‚»‚Ì‚½‚ß•A‘—•MŒ³‚É‚Í  any ‚ðŽw
’è‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª•AƒCƒ“ƒ^•[ƒtƒFƒCƒX  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É•Ï
•X‚³‚ê‚Ü‚µ‚½•B ˆÈ‘O‚Ìƒo•[ƒWƒ‡ƒ“‚Å‚Í•A ƒ}ƒ‹ƒ`ƒLƒƒƒXƒg ƒCƒ“ƒ^•[ƒtƒFƒCƒX
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚é•K—v‚ª‚ ‚è‚Ü‚µ‚½‚ª•A ‚±‚Ìƒ‚•[ƒh‚Í
Žg—p‚Å‚«‚È‚­‚È‚è‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

show igmp interface ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ìƒ}ƒ‹ƒ`ƒLƒƒƒXƒg•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B
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igmp forward interface
‚·‚×‚Ä‚Ì  IGMP ƒzƒXƒg ƒŒƒ|•[ƒg‚Ì“]‘—‚ðƒCƒl•[ƒuƒ‹‚É‚µ•A Žw’è‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Åƒ•ƒbƒZ•[ƒW
‚ªŽó•M‚³‚ê‚é•ó‘Ô‚É‚·‚é‚É‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  igmp forward
interface ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B“]‘—‚ð‰ð•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

igmp forward interface if-name

no igmp forward interface if-name

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—ÍƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å“ü—Í‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚ÍƒXƒ^ƒu  ƒ}ƒ‹ƒ`ƒLƒƒƒXƒg
ƒ‹•[ƒeƒBƒ“ƒO—p‚Å‚ ‚é‚½‚ß•A‚±‚ÌƒRƒ}ƒ“ƒh‚É  PIM ‚ð“¯Žž‚É•Ý’è‚·‚é‚±‚Æ‚Í‚Å‚«‚Ü‚¹‚ñ•B

—á ŽŸ‚Ì—á‚Å‚Í•A IGMP ƒzƒXƒg ƒŒƒ|•[ƒg‚ðŒ»•Ý‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚©‚çŽw’è‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“]‘—
‚µ‚Ü‚·•B

hostname(config)# interface gigabitethernet 0/0
hostname(config-if)# igmp forward interface outside

ŠÖ˜AƒRƒ}ƒ“ƒh

if-name ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì˜_—•–¼•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª•AƒCƒ“ƒ^•[ƒtƒFƒCƒX  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É•Ï
•X‚³‚ê‚Ü‚µ‚½•B ˆÈ‘O‚Ìƒo•[ƒWƒ‡ƒ“‚Å‚Í•A ƒ}ƒ‹ƒ`ƒLƒƒƒXƒg ƒCƒ“ƒ^•[ƒtƒFƒCƒX
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚é•K—v‚ª‚ ‚è‚Ü‚µ‚½‚ª•A ‚±‚Ìƒ‚•[ƒh‚Í
Žg—p‚Å‚«‚È‚­‚È‚è‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

show igmp interface ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ìƒ}ƒ‹ƒ`ƒLƒƒƒXƒg•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B
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igmp join-group
ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð•AŽw’è‚µ‚½ƒOƒ‹•[ƒv‚Ìƒ••[ƒJƒ‹‚É•Ú‘±‚³‚ê‚½ƒ•ƒ“ƒo•[‚Æ‚µ‚Ä•Ý’è‚·‚é‚É‚Í•AƒC
ƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  igmp join-group ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒOƒ‹•[
ƒv‚Ìƒ•ƒ“ƒo•[ƒVƒbƒv‚ðƒLƒƒƒ“ƒZƒ‹‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

igmp join-group group-address

no igmp join-group group-address

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðƒ}ƒ‹ƒ`ƒLƒƒƒXƒg ƒOƒ‹•[ƒv‚Ìƒ•
ƒ“ƒo•[‚Æ‚µ‚Ä•Ý’è‚µ‚Ü‚·•B igmp join-group ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX
‚Í•AŽw’è‚³‚ê‚½ƒ}ƒ‹ƒ`ƒLƒƒƒXƒg  ƒOƒ‹•[ƒvˆ¶‚Ä‚Ìƒ}ƒ‹ƒ`ƒLƒƒƒXƒg  ƒpƒPƒbƒg‚ðŽó‚¯“ü‚ê‚Ä•A“]‘—‚µ‚Ü
‚·•B

ƒ}ƒ‹ƒ`ƒLƒƒƒXƒg ƒOƒ‹•[ƒv‚Ìƒ•ƒ“ƒo•[‚É‚µ‚È‚¢‚Å•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒ}ƒ‹ƒ`ƒLƒƒƒXƒg
ƒgƒ‰ƒtƒBƒbƒN‚ð“]‘—‚·‚é‚æ‚¤‚É•Ý’è‚·‚é‚É‚Í•A igmp static-group ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A‘I‘ð‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ª  IGMP ƒOƒ‹•[ƒv 255.2.2.2 ‚É‰Á“ü‚·‚é‚æ‚¤‚É•Ý’è‚µ‚Ü‚·•B

hostname(config)# interface gigabitethernet 0/0
hostname(config-if)# igmp join-group 225.2.2.2

ŠÖ˜AƒRƒ}ƒ“ƒh

group-address ƒ}ƒ‹ƒ`ƒLƒƒƒXƒg ƒOƒ‹•[ƒv‚Ì  IP ƒAƒhƒŒƒX•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª•AƒCƒ“ƒ^•[ƒtƒFƒCƒX  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É•Ï
•X‚³‚ê‚Ü‚µ‚½•B ˆÈ‘O‚Ìƒo•[ƒWƒ‡ƒ“‚Å‚Í•A ƒ}ƒ‹ƒ`ƒLƒƒƒXƒg ƒCƒ“ƒ^•[ƒtƒFƒCƒX
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚é•K—v‚ª‚ ‚è‚Ü‚µ‚½‚ª•A ‚±‚Ìƒ‚•[ƒh‚Í
Žg—p‚Å‚«‚È‚­‚È‚è‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

igmp static-group ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð•AŽw’è‚µ‚½ƒ}ƒ‹ƒ`ƒLƒƒƒXƒg ƒOƒ‹•[ƒv‚ÌƒXƒ^
ƒeƒBƒbƒN‚É•Ú‘±‚³‚ê‚½ƒ•ƒ“ƒo•[‚Æ‚µ‚Ä•Ý’è‚µ‚Ü‚·•B
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igmp limit
IGMP ‚Ì•ó‘Ô‚Ì•”‚ðƒCƒ“ƒ^•[ƒtƒFƒCƒX‚²‚Æ‚É•§ŒÀ‚·‚é‚É‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  igmp limit  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Ì•§ŒÀ‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì
no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

igmp limit number

no igmp limit [number]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Í  500 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å‰Á“ü‚Å‚«‚éƒzƒXƒg‚Ì•”‚ð  250 ‚É•§ŒÀ‚µ‚Ü‚·•B

hostname(config)# interface gigabitethernet 0/0
hostname(config-if)# igmp limit 250

ŠÖ˜AƒRƒ}ƒ“ƒh

number ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å‹–‰Â‚·‚é IGMP ‚Ì•ó‘Ô‚Ì•”•B—LŒø’l‚Ì”ÍˆÍ‚Í  0 •`
500 ‚Å‚·•BƒfƒtƒHƒ‹ƒg’l‚Í  500 ‚Å‚·•B’l‚ð  0 ‚É•Ý’è‚·‚é‚Æ•Aƒ‰•[ƒjƒ“ƒO‚³
‚ê‚½ƒOƒ‹•[ƒv‚ª’Ç‰Á‚³‚ê‚È‚­‚È‚è‚Ü‚·•B‚½‚¾‚µ•Aƒ•ƒ“ƒo•[ƒVƒbƒv‚ðŽè“®‚Å
’è‹` ‚ · ‚é ‚± ‚Æ‚Íˆø‚« ‘±‚«‰Â”\ ‚Å‚ ·• i igmp join-group ƒRƒ}ƒ“ƒh‚Æ igmp
static-group ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•j•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B‚±‚ÌƒRƒ}ƒ“ƒh‚É‚æ‚è•A igmp max-groups
ƒRƒ}ƒ“ƒh‚Í’u‚«Š·‚¦‚ç‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

igmp ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å IGMP •ˆ—•‚ð•‰Šú‰»‚µ‚Ü‚·•B

igmp join-group ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð•AŽw’è‚µ‚½ƒOƒ‹•[ƒv‚Ìƒ••[ƒJƒ‹‚É•Ú‘±‚³‚ê‚½ƒ•
ƒ“ƒo•[‚Æ‚µ‚Ä•Ý’è‚µ‚Ü‚·•B

igmp static-group ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð•AŽw’è‚µ‚½ƒ}ƒ‹ƒ`ƒLƒƒƒXƒg ƒOƒ‹•[ƒv‚ÌƒXƒ^
ƒeƒBƒbƒN‚É•Ú‘±‚³‚ê‚½ƒ•ƒ“ƒo•[‚Æ‚µ‚Ä•Ý’è‚µ‚Ü‚·•B
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igmp query-interval
ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ª IGMP ƒzƒXƒg ƒNƒGƒŠ•[ ƒ•ƒbƒZ•[ƒW‚ð‘—•M‚·‚é•p“x‚ð•Ý’è‚·‚é‚É‚Í•AƒCƒ“ƒ^•[
ƒtƒFƒCƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  igmp query-interval ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒtƒHƒ‹
ƒg‚Ì•p“x‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

igmp query-interval seconds

no igmp query-interval seconds

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚ÌƒNƒGƒŠ•[ŠÔŠu‚Í 125 •b‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒ}ƒ‹ƒ`ƒLƒƒƒXƒg ƒ‹•[ƒ^‚Í•AƒzƒXƒg  ƒNƒGƒŠ•[ ƒ•ƒbƒZ•[ƒW‚ð‘—•M‚µ‚Ä•AƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É•Ú‘±‚³‚ê
‚½ƒlƒbƒgƒ••[ƒN•ã‚Ìƒ•ƒ“ƒo•[‚ðŠÜ‚Þƒ}ƒ‹ƒ`ƒLƒƒƒXƒg  ƒOƒ‹•[ƒv‚ðŒŸ•o‚µ‚Ü‚·•BƒzƒXƒg‚Í•A“Á’è‚ÌƒO
ƒ‹•[ƒvˆ¶‚Ä‚Ìƒ}ƒ‹ƒ`ƒLƒƒƒXƒg  ƒpƒPƒbƒg‚ðŽó•M‚·‚é•K—v‚ª‚ ‚é‚±‚Æ‚ðŽ¦‚·  IGMP ƒŒƒ|•[ƒg ƒ•ƒbƒZ•[
ƒW‚ðŽg—p‚µ‚Ä‰ž“š‚µ‚Ü‚·•BƒzƒXƒg ƒNƒGƒŠ•[ ƒ•ƒbƒZ•[ƒW‚Í•AƒAƒhƒŒƒX 224.0.0.1 ‚¨‚æ‚Ñ  TTL ’l  1 ‚Ì
all-hosts ƒ}ƒ‹ƒ`ƒLƒƒƒXƒg ƒOƒ‹•[ƒv‚Éˆ¶•æŽw’è‚³‚ê‚Ü‚·•B

IGMP ƒzƒXƒg ƒNƒGƒŠ•[ ƒ•ƒbƒZ•[ƒW‚ð‘—•M‚·‚éƒ‹•[ƒ^‚Í•A LAN ‚ÌŽw’èƒ‹•[ƒ^‚Ì‚Ý‚Å‚·•B

• IGMP ƒo•[ƒWƒ‡ƒ“ 1 ‚Ì•ê•‡•A Žw’èƒ‹•[ƒ^‚Í•A LAN •ã‚Å“®•ì‚·‚éƒ}ƒ‹ƒ`ƒLƒƒƒXƒg  ƒ‹•[ƒeƒBƒ“ƒO ƒv
ƒ•ƒgƒRƒ‹‚É‰ž‚¶‚Ä‘I’è‚³‚ê‚Ü‚·•B

• IGMP ƒo•[ƒWƒ‡ƒ“ 2 ‚Ì•ê•‡•AŽw’èƒ‹•[ƒ^‚Í•AƒTƒuƒlƒbƒg•ã‚Å•Å‚à’á‚¢  IP ƒAƒhƒŒƒX‚ðŽ•‚Âƒ}ƒ‹ƒ`
ƒLƒƒƒXƒg ƒ‹•[ƒ^‚É‚È‚è‚Ü‚·•B

ƒ‹•[ƒ^‚ªƒ^ƒCƒ€ƒAƒEƒgŠúŠÔ•iŠúŠÔ‚Í igmp query-timeout ƒRƒ}ƒ“ƒh‚Å•§Œä‚³‚ê‚é•j‚ÉƒNƒGƒŠ•[‚ðŽó•M
‚µ‚È‚©‚Á‚½•ê•‡‚Í•A‚»‚Ìƒ‹•[ƒ^‚ªƒNƒGƒŠ•[”­•sŽÒ‚É‚È‚è‚Ü‚·•B

’•ˆÓ ‚±‚Ì’l‚ð•Ï•X‚·‚é‚Æ•Aƒ}ƒ‹ƒ`ƒLƒƒƒXƒg“]‘—‚É•d‘å‚È‰e‹¿‚ð‹y‚Ú‚·•ê•‡‚ª‚ ‚è‚Ü‚·•B

seconds IGMP ƒzƒXƒg ƒNƒGƒŠ•[ ƒ•ƒbƒZ•[ƒW‚ð‘—•M‚·‚é•p“x•i•b’PˆÊ•j •B—LŒø‚Æ‚È‚é
’l‚Ì”ÍˆÍ‚Í•A 1 •`  3,600 •b‚Å‚·•BƒfƒtƒHƒ‹ƒg‚Í  125 •b‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª•AƒCƒ“ƒ^•[ƒtƒFƒCƒX  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É•Ï
•X‚³‚ê‚Ü‚µ‚½•B ˆÈ‘O‚Ìƒo•[ƒWƒ‡ƒ“‚Å‚Í•A ƒ}ƒ‹ƒ`ƒLƒƒƒXƒg ƒCƒ“ƒ^•[ƒtƒFƒCƒX
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚é•K—v‚ª‚ ‚è‚Ü‚µ‚½‚ª•A ‚±‚Ìƒ‚•[ƒh‚Í
Žg—p‚Å‚«‚È‚­‚È‚è‚Ü‚µ‚½•B
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—á ŽŸ‚Ì—á‚Å‚Í•A IGMP ƒNƒGƒŠ•[ŠÔŠu‚ð 120 •b‚É•Ï•X‚µ‚Ü‚·•B

hostname(config)# interface gigabitethernet 0/0
hostname(config-if)# igmp query-interval 120

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

igmp query-max-response-time IGMP ƒNƒGƒŠ•[‚ÅƒAƒhƒoƒ^ƒCƒY‚³‚ê‚é•Å’·‰ž“šŠúŠÔ‚ð•Ý’è‚µ
‚Ü‚·•B

igmp query-timeout ‘O‚ÌƒNƒGƒŠ•[”­•sŽÒ‚ªƒNƒGƒŠ•[‚ð’âŽ~‚µ‚Ä‚©‚ç•A ƒ‹•[ƒ^‚ªƒC
ƒ“ƒ^•[ƒtƒFƒCƒX‚ÌƒNƒGƒŠ•[”­•sŽÒ‚ðˆø‚«Œp‚®‚Ü‚Å‚Ìƒ^ƒCƒ€
ƒAƒEƒgŠúŠÔ‚ð•Ý’è‚µ‚Ü‚·•B
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igmp query-max-response-time
IGMP ƒNƒGƒŠ•[‚ÅƒAƒhƒoƒ^ƒCƒY‚³‚ê‚é•Å’·‰ž“šŠúŠÔ‚ðŽw’è‚·‚é‚É‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  igmp query-max-response-time ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‰ž“šŠúŠÔ‚ðƒfƒtƒH
ƒ‹ƒg’l‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

igmp query-max-response-time seconds

no igmp query-max-response-time [seconds]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg 10 •b•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚ª—LŒø‚Æ‚È‚é‚Ì‚Í•A IGMP ƒo•[ƒWƒ‡ƒ“ 2 ‚Ü‚½‚Í  3 ‚ª“®•ì‚µ‚Ä‚¢‚é•ê•‡‚Ì‚Ý‚Å‚·•B

‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A‰ž“šŽÒ‚ª  IGMP ƒNƒGƒŠ•[ ƒ•ƒbƒZ•[ƒW‚É‰ž“š‚Å‚«‚éŠúŠÔ‚ð•§Œä‚µ‚Ü‚·•B‚±‚ÌŠúŠÔ‚ð
‰ß‚¬‚é‚Æ•Aƒ‹•[ƒ^‚ªƒOƒ‹•[ƒv‚ð•í•œ‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A•Å’·ƒNƒGƒŠ•[‰ž“šŠúŠÔ‚ð 8 •b‚É•Ï•X‚µ‚Ü‚·•B

hostname(config)# interface gigabitethernet 0/0
hostname(config-if)# igmp query-max-response-time 8

ŠÖ˜AƒRƒ}ƒ“ƒh

seconds IGMP ƒNƒGƒŠ•[‚ÅƒAƒhƒoƒ^ƒCƒY‚³‚ê‚é•Å’·‰ž“šŠúŠÔ•i•b’PˆÊ•j•B—LŒø‚È’l‚Í
1 •`  25 •b‚Å‚·•BƒfƒtƒHƒ‹ƒg’l‚Í  10 •b‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª•AƒCƒ“ƒ^•[ƒtƒFƒCƒX  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É•Ï
•X‚³‚ê‚Ü‚µ‚½•B ˆÈ‘O‚Ìƒo•[ƒWƒ‡ƒ“‚Å‚Í•A ƒ}ƒ‹ƒ`ƒLƒƒƒXƒg ƒCƒ“ƒ^•[ƒtƒFƒCƒX
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚é•K—v‚ª‚ ‚è‚Ü‚µ‚½‚ª•A ‚±‚Ìƒ‚•[ƒh‚Í
Žg—p‚Å‚«‚È‚­‚È‚è‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

igmp query-interval ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ª IGMP ƒzƒXƒg ƒNƒGƒŠ•[ ƒ•ƒbƒZ•[ƒW‚ð‘—•M‚·‚é
•p“x‚ð•Ý’è‚µ‚Ü‚·•B

igmp query-timeout ‘O‚ÌƒNƒGƒŠ•[”­•sŽÒ‚ªƒNƒGƒŠ•[‚ð’âŽ~‚µ‚Ä‚©‚ç•Aƒ‹•[ƒ^‚ªƒCƒ“ƒ^•[
ƒtƒFƒCƒX‚ÌƒNƒGƒŠ•[”­•sŽÒ‚ðˆø‚«Œp‚®‚Ü‚Å‚Ìƒ^ƒCƒ€ƒAƒEƒgŠúŠÔ‚ð
•Ý’è‚µ‚Ü‚·•B
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igmp query-timeout
‘O‚ÌƒNƒGƒŠ•[”­•sŽÒ‚ªƒNƒGƒŠ•[‚ð’âŽ~‚µ‚Ä‚©‚ç•AƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ªƒNƒGƒŠ•[”­•sŽÒ‚ðˆø‚«Œp‚®‚Ü
‚Å‚Ìƒ^ƒCƒ€ƒAƒEƒgŠúŠÔ‚ð•Ý’è‚·‚é‚É‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  igmp
query-timeout ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg’l‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ
‚Ü‚·•B

igmp query-timeout seconds

no igmp query-timeout [seconds]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚ÌƒNƒGƒŠ•[ŠÔŠu‚Í 255 •b‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í  IGMP ƒo•[ƒWƒ‡ƒ“ 2 ‚Ü‚½‚Í  3 ‚ª•K—v‚Å‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A•ÅŒã‚ÉƒNƒGƒŠ•[‚ðŽó•M‚µ‚Ä‚©‚ç•AƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌƒNƒGƒŠ•[”­•sŽÒ‚ðˆø‚«Œp‚®‚Ü‚Å
200 •b‘Ò‹@‚·‚é‚æ‚¤ƒ‹•[ƒ^‚ð•Ý’è‚µ‚Ü‚·•B

hostname(config)# interface gigabitethernet 0/0
hostname(config-if)# igmp query-timeout 200

ŠÖ˜AƒRƒ}ƒ“ƒh

seconds ‘O‚ÌƒNƒGƒŠ•[”­•sŽÒ‚ªƒNƒGƒŠ•[‚ð’âŽ~‚µ‚Ä‚©‚ç•Aƒ‹•[ƒ^‚ªƒNƒGƒŠ•[”­•sŽÒ
‚ðˆø‚«Œp‚®‚Ü‚Å‘Ò‹@‚·‚é•b•”•B—LŒø‚È’l‚Í  60 •`  300 •b‚Å‚·•BƒfƒtƒHƒ‹ƒg
’l‚Í  255 •b‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

igmp query-interval ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ª IGMP ƒzƒXƒg ƒNƒGƒŠ•[ ƒ•ƒbƒZ•[ƒW‚ð‘—
•M‚·‚é•p“x‚ð•Ý’è‚µ‚Ü‚·•B

igmp query-max-response-time IGMP ƒNƒGƒŠ•[‚ÅƒAƒhƒoƒ^ƒCƒY‚³‚ê‚é•Å’·‰ž“šŠúŠÔ‚ð•Ý’è‚µ
‚Ü‚·•B
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igmp static-group
ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð•AŽw’è‚µ‚½ƒ}ƒ‹ƒ`ƒLƒƒƒXƒg ƒOƒ‹•[ƒv‚ÌƒXƒ^ƒeƒBƒbƒN‚É•Ú‘±‚³‚ê‚½ƒ•ƒ“ƒo•[‚Æ‚µ
‚Ä•Ý’è‚·‚é‚É‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  igmp static-group ƒRƒ}ƒ“ƒh
‚ðŽg—p‚µ‚Ü‚·•BƒXƒ^ƒeƒBƒbƒN ƒOƒ‹•[ƒv ƒGƒ“ƒgƒŠ‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ
‚Ü‚·•B 

igmp static-group group

no igmp static-group group

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ igmp static-group ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•Ý’è‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒCƒ“ƒ^•[ƒtƒFƒCƒX
‚Í•AŽw’è‚³‚ê‚½ƒOƒ‹•[ƒv‚»‚Ì‚à‚Ì‚ðˆ¶•æ‚Æ‚·‚éƒ}ƒ‹ƒ`ƒLƒƒƒXƒg  ƒpƒPƒbƒg‚ðŽó‚¯“ü‚ê‚¸‚É•A“]‘—‚µ‚Ü
‚·•BŽw’è‚³‚ê‚½ƒ}ƒ‹ƒ`ƒLƒƒƒXƒg  ƒOƒ‹•[ƒvˆ¶‚Ä‚Ìƒ}ƒ‹ƒ`ƒLƒƒƒXƒg  ƒpƒPƒbƒg‚ðŽó‚¯“ü‚ê‚Ä•A“]‘—‚·‚é
‚æ‚¤‚ÉƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð•Ý’è‚·‚é‚É‚Í•Aigmp join-group ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bigmp
join-group ƒRƒ}ƒ“ƒh‚É igmp static-group ƒRƒ}ƒ“ƒh‚Æ“¯‚¶ƒOƒ‹•[ƒv  ƒAƒhƒŒƒX‚ð•Ý’è‚µ‚½•ê•‡‚Í•Aigmp
join-group ƒRƒ}ƒ“ƒh‚ª—D•æ‚³‚ê•AƒOƒ‹•[ƒv‚Íƒ••[ƒJƒ‹‚É‰Á“ü‚µ‚Ä‚¢‚éƒOƒ‹•[ƒv‚Ì‚æ‚¤‚É“®•ì‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A‘I‘ð‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðƒ}ƒ‹ƒ`ƒLƒƒƒXƒg  ƒOƒ‹•[ƒv 239.100.100.101 ‚É’Ç‰Á‚µ‚Ü‚·•B

hostname(config)# interface gigabitethernet 0/0
hostname(config-if)# igmp static-group 239.100.100.101

ŠÖ˜AƒRƒ}ƒ“ƒh

group IP ƒ}ƒ‹ƒ`ƒLƒƒƒXƒg ƒOƒ‹•[ƒv ƒAƒhƒŒƒX

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

igmp join-group ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð•AŽw’è‚µ‚½ƒOƒ‹•[ƒv‚Ìƒ••[ƒJƒ‹‚É•Ú‘±‚³‚ê‚½ƒ•
ƒ“ƒo•[‚Æ‚µ‚Ä•Ý’è‚µ‚Ü‚·•B
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igmp version
ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ªŽg—p‚·‚é IGMP ‚Ìƒo•[ƒWƒ‡ƒ“‚ð•Ý’è‚·‚é‚É‚Í•A ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  igmp version ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bƒo•[ƒWƒ‡ƒ“‚ðƒfƒtƒHƒ‹ƒg‚É–ß‚·‚É‚Í•A‚±
‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

igmp version { 1 | 2}

no igmp version [1 | 2]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg IGMP ƒo•[ƒWƒ‡ƒ“ 2•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒTƒuƒlƒbƒg•ã‚Ìƒ‹•[ƒ^‚Í‚·‚×‚Ä•A“¯‚¶ƒo•[ƒWƒ‡ƒ“‚Ì  IGMP ‚ðƒTƒ|•[ƒg‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•BƒzƒXƒg
‚Í”CˆÓ‚Ì  IGMP ƒo•[ƒWƒ‡ƒ“•i 1 ‚Ü‚½‚Í  2•j‚ðŽg—p‚Å‚«‚Ü‚·•B‚Ü‚½•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•A
ƒzƒXƒg‚Ì‘¶•Ý‚ðŒŸ•o‚µ‚Ä•A“K•Ø‚ÉƒNƒGƒŠ•[‚µ‚Ü‚·•B

igmp query-max-response-time ƒRƒ}ƒ“ƒh‚â igmp query-timeout ƒRƒ}ƒ“ƒh‚È‚Ç•Aˆê•”‚ÌƒRƒ}ƒ“ƒh‚Å‚Í
IGMP ƒo•[ƒWƒ‡ƒ“ 2 ‚ª•K—v‚Å‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A‘I‘ð‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ª  IGMP ƒo•[ƒWƒ‡ƒ“ 1 ‚ðŽg—p‚·‚é‚æ‚¤‚É•Ý’è‚µ‚Ü‚·•B

hostname(config)# interface gigabitethernet 0/0
hostname(config-if)# igmp version 1

ŠÖ˜AƒRƒ}ƒ“ƒh

1 IGMP ƒo•[ƒWƒ‡ƒ“ 1•B

2 IGMP ƒo•[ƒWƒ‡ƒ“ 2•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª•AƒCƒ“ƒ^•[ƒtƒFƒCƒX  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É•Ï
•X‚³‚ê‚Ü‚µ‚½•B ˆÈ‘O‚Ìƒo•[ƒWƒ‡ƒ“‚Å‚Í•A ƒ}ƒ‹ƒ`ƒLƒƒƒXƒg ƒCƒ“ƒ^•[ƒtƒFƒCƒX
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚é•K—v‚ª‚ ‚è‚Ü‚µ‚½‚ª•A ‚±‚Ìƒ‚•[ƒh‚Í
Žg—p‚Å‚«‚È‚­‚È‚è‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

igmp query-max-response-time IGMP ƒNƒGƒŠ•[‚ÅƒAƒhƒoƒ^ƒCƒY‚³‚ê‚é•Å’·‰ž“šŠúŠÔ‚ð•Ý’è‚µ
‚Ü‚·•B

igmp query-timeout ‘O‚ÌƒNƒGƒŠ•[”­•sŽÒ‚ªƒNƒGƒŠ•[‚ð’âŽ~‚µ‚Ä‚©‚ç•A ƒ‹•[ƒ^‚ªƒC
ƒ“ƒ^•[ƒtƒFƒCƒX‚ÌƒNƒGƒŠ•[”­•sŽÒ‚ðˆø‚«Œp‚®‚Ü‚Å‚Ìƒ^ƒCƒ€
ƒAƒEƒgŠúŠÔ‚ð•Ý’è‚µ‚Ü‚·•B
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ignore lsa mospf
ƒ‹•[ƒ^‚ª  link-state advertisement•i LSA; ƒŠƒ“ƒNƒXƒe•[ƒg ƒAƒhƒoƒ^ƒCƒYƒ•ƒ“ƒg•j‚Ìƒ^ƒCƒv 6 Multicast
OSPF•i MOSPF•jƒpƒPƒbƒg‚ðŽó•M‚µ‚½•Û‚É•Asyslog ƒ•ƒbƒZ•[ƒW‚ð‘—•M‚µ‚È‚¢‚æ‚¤‚É‚·‚é‚É‚Í•Aƒ‹•[
ƒ^ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  ignore lsa mospf ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bsyslog ƒ•ƒbƒZ•[ƒW‚ð
‘—•M‚·‚é•Ý’è‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

ignore lsa mospf

no ignore lsa mospf

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒ^ƒCƒv 6 MOSPF ƒpƒPƒbƒg‚ÍƒTƒ|•[ƒg‘Î•ÛŠO‚Å‚·•B  

—á ŽŸ‚Ì—á‚Å‚Í•A LSA ƒ^ƒCƒv 6 MOSPF ƒpƒPƒbƒg‚ª–³Ž‹‚³‚ê‚é‚æ‚¤‚É‚µ‚Ü‚·•B

hostname(config-router)# ignore lsa mospf

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

show running-config router ospf OSPF ƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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imap4s
IMAP4S ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh
‚Å imap4s ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BIMAP4S ƒRƒ}ƒ“ƒh ƒ‚•[ƒh‚Å“ü—Í‚µ‚½ƒRƒ}ƒ“ƒh‚ð‚·‚×‚Ä•í•œ‚·‚é
‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

IMAP4 ‚Í•AƒCƒ“ƒ^•[ƒlƒbƒg  ƒT•[ƒo‚ªƒ†•[ƒUˆ¶‚Ä‚Ì“dŽqƒ••[ƒ‹‚ðŽó•M‚¨‚æ‚Ñ•ÛŠÇ‚·‚é‚½‚ß‚ÌƒNƒ‰ƒC
ƒAƒ“ƒg/ ƒT•[ƒo ƒvƒ•ƒgƒRƒ‹‚Å‚·•Bƒ†•[ƒU•i‚Ü‚½‚Í“dŽqƒ••[ƒ‹  ƒNƒ‰ƒCƒAƒ“ƒg•j‚Í•Aƒ••[ƒ‹‚Ìƒwƒbƒ_•[
‚¨‚æ‚Ñ‘—•MŽÒ‚Ì‚Ý‚ð•\Ž¦‚µ‚Ä•A ƒ••[ƒ‹‚ðƒ_ƒEƒ“ƒ••[ƒh‚·‚é‚©‚Ç‚¤‚©‚ðŒˆ‚ß‚é‚±‚Æ‚ª‚Å‚«‚Ü‚·•B ‚Ü‚½•A
ƒT•[ƒo•ã‚É•¡•”‚ÌƒtƒHƒ‹ƒ_‚âƒ••[ƒ‹ƒ{ƒbƒNƒX‚ð•ì•¬‚µ‚Ä‘€•ì‚·‚é•Aƒ•ƒbƒZ•[ƒW‚ð•í•œ‚·‚é•A‚Ü‚½‚Í
“Á’è•”•ª‚âƒ•ƒbƒZ•[ƒW‘S‘Ì‚ðŒŸ•õ‚·‚é‚±‚Æ‚à‚Å‚«‚Ü‚·•Bƒ••[ƒ‹‚ð‘€•ì‚·‚éŠÔ•A IMAP ‚ÍƒT•[ƒo‚ÉŒp
‘±“I‚ÉƒAƒNƒZƒX‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B IMAP4S ‚ðŽg—p‚·‚é‚Æ•ASSL •Ú‘±•ã‚Å“dŽqƒ••[ƒ‹‚ðŽó•M‚Å‚«
‚Ü‚·•B

imap4s

no imap4s

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Í•A IMAP4S ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)#  imap4s
hostname(config-imap4s)#

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • — — •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure imap4s IMAP4S ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚µ‚Ü‚·•B

show running-config imap4s IMAP4S ‚ÌŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B 
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inspect ctiqbe
CTIQBE ƒvƒ•ƒgƒRƒ‹ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A ƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  inspect
ctiqbe ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É‚Í•Aƒ|ƒŠƒV•[ƒ}ƒbƒv  ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚©‚çƒAƒNƒZƒX‚Å‚«‚Ü‚·•BŒŸ•¸‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh
‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

inspect ctiqbe

no inspect ctiqbe

ƒfƒtƒHƒ‹ƒg ‚ ± ‚ Ì ƒ R ƒ }ƒ “ ƒ h ‚ Í• A ƒ fƒ t ƒ Hƒ ‹ ƒ g ‚ Å‚ Íƒ f ƒ B ƒ Z• [ƒ uƒ ‹‚ É‚ È ‚ Á ‚ Ä‚ ¢ ‚ Ü‚ ·• B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ inspect ctiqbe ƒRƒ}ƒ“ƒh‚Í•A NAT•APAT•A‚¨‚æ‚Ñ‘o•ûŒü  NAT ‚ðƒTƒ|•[ƒg‚·‚é  CTIQBE ƒvƒ•ƒgƒRƒ‹ŒŸ
•¸‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B‚±‚ê‚É‚æ‚è•A Cisco IP SoftPhone ‚Æ‘¼‚Ì  Cisco TAPI/JTAPI ƒAƒvƒŠƒP•[ƒVƒ‡
ƒ“‚ª  Cisco CallManager ‚Æ•³•í‚É˜AŒg“®•ì‚µ‚Ä•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð’Ê‚¶‚ÄƒR•[ƒ‹ ƒZƒb
ƒgƒAƒbƒv‚ðŽÀ•s‚Å‚«‚é‚æ‚¤‚É‚È‚è‚Ü‚·•B

Telephony Application Programming Interface•i TAPI•j‚Æ Java Telephony Application Programming Interface
•i JTAPI•j‚Í•A‘½‚­‚Ì  Cisco VoIP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“‚ÅŽg—p‚³‚ê‚Ü‚·•BComputer Telephony Interface
Quick Buffer Encoding•i CTIQBE•j‚Í•A Cisco TAPI Service Provider•i TSP•j‚ª  Cisco CallManager ‚Æ’Ê
•M‚·‚é‚½‚ß‚ÉŽg—p‚µ‚Ü‚·•B

ŽŸ‚É•ACTIQBE ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ðŽg—p‚·‚é‚Æ‚«‚É“K—p‚³‚ê‚é•§ŒÀ‚ð—v–ñ‚µ‚Ü‚·•B

• CTIQBE ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚Å‚Í•Aalias ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚½ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÍƒT
ƒ|•[ƒg‚³‚ê‚Ü‚¹‚ñ•B

• CTIQBE ƒR•[ƒ‹‚ÌƒXƒe•[ƒgƒtƒ‹  ƒtƒF•[ƒ‹ƒI•[ƒo•[‚ÍƒTƒ|•[ƒg‚³‚ê‚Ü‚¹‚ñ•B

• debug ctiqbe ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•Aƒ•ƒbƒZ•[ƒW“`‘—‚ª’x‰„‚·‚é•ê•‡‚ª‚ ‚è‚Ü‚·•B‚»‚ÌŒ‹‰Ê•A
ƒŠƒAƒ‹ƒ^ƒCƒ€ŠÂ‹«‚Å‚ÍƒpƒtƒH•[ƒ}ƒ“ƒX‚É‰e‹¿‚ª‹y‚Ô•ê•‡‚ª‚ ‚è‚Ü‚·•B‚±‚ÌƒfƒoƒbƒO‚Ü‚½‚Íƒ•ƒM
ƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚½Œ‹‰Ê•ACisco IP SoftPhone ‚É‚¨‚¢‚ÄƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚©‚ç‚Ì
ƒR•[ƒ‹  ƒZƒbƒgƒAƒbƒv‚ðŠ®—¹‚Å‚«‚È‚­‚È‚Á‚½‚ÆŽv‚í‚ê‚é•ê•‡‚Í•A Cisco IP SoftPhone ‚ðŽÀ•s‚·‚éƒV
ƒXƒeƒ€•ã‚Å Cisco TSP •Ý’è‚Ìƒ^ƒCƒ€ƒAƒEƒg’l‚ð‘•‚â‚µ‚Ü‚·•B

• CTIQBE ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚Å‚Í•A•¡•”‚Ì  TCP ƒpƒPƒbƒg‚Éƒtƒ‰ƒOƒ•ƒ“ƒg‰»‚³‚ê‚½ CTIQBE
ƒ•ƒbƒZ•[ƒW‚ÍƒTƒ|•[ƒg‚³‚ê‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚Í  7.0(1) ‚Å“±“ü‚³‚ê‚Ü‚µ‚½•B‚±‚ÌƒRƒ}ƒ“ƒh‚É‚æ‚è•AŠù‘¶‚Ì
fixup  ƒRƒ}ƒ“ƒh‚Í’u‚«Š·‚¦‚ç‚ê‚Ä”pŽ~‚³‚ê‚Ü‚µ‚½•B  
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ŽŸ‚É•A“Á’è‚ÌƒVƒiƒŠƒI‚Å  CTIQBE ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ðŽg—p‚·‚é•ê•‡‚É“Á‚É•l—¶‚ª•K—v‚ÈŽ–•€‚ð
—v–ñ‚µ‚Ü‚·•B

• 2 ‚Â‚Ì  Cisco IP SoftPhone ‚ª•Ê•X‚Ì  Cisco CallManager ‚É“o˜^‚³‚ê‚Ä‚¢‚é•ê•‡•AŠe  Cisco
CallManager ‚ÍƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì•Ê•X‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É•Ú‘±‚³‚ê‚Ä‚¢‚é‚½
‚ß•A‚±‚ê‚ç  2 ‚Â‚Ì“d˜bŠÔ‚ÌƒR•[ƒ‹‚ÍŽ¸”s‚µ‚Ü‚·•B

• Cisco CallManager ‚ª  Cisco IP SoftPhone ‚æ‚è‚àƒZƒLƒ…ƒŠƒeƒB‚Ì•‚‚¢ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚É‚ ‚è•A
Cisco CallManager IP ƒAƒhƒŒƒX‚Ì NAT ‚Ü‚½‚ÍŠO•”  NAT ‚ª•K—v‚É‚È‚é•ê•‡•A Cisco IP SoftPhone ‚Å
‚Í•A Cisco CallManager IP ƒAƒhƒŒƒX‚ð PC •ã‚Ì  Cisco TSP ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Å–¾Ž¦“I‚ÉŽw
’è‚·‚é•K—v‚ª‚ ‚é‚½‚ß•Aƒ}ƒbƒsƒ“ƒO‚ÍƒXƒ^ƒeƒBƒbƒN‚É‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

• PAT ‚Ü‚½‚ÍŠO•”  PAT ‚ðŽg—p‚µ‚Ä•ACisco CallManager IP ƒAƒhƒŒƒX‚ð•ÏŠ·‚·‚é•ê•‡•A Cisco IP
SoftPhone ‚Ì“o˜^‚ð•¬Œ÷‚³‚¹‚é‚É‚Í•A‚»‚Ì  TCP ƒ|•[ƒg  2748 ‚ð  PAT•iƒCƒ“ƒ^•[ƒtƒFƒCƒX•jƒAƒhƒŒ
ƒX‚Ì “¯‚¶ƒ|•[ƒg ‚ÉƒXƒ^ƒeƒBƒbƒN‚Éƒ}ƒbƒsƒ“ƒO‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B CTIQBE ƒŠƒXƒjƒ“ƒO ƒ|•[ƒg

•i TCP 2748•j‚ÍŒÅ’è‚³‚ê‚Ä‚¨‚è•A Cisco CallManager•ACisco IP SoftPhone•A‚Ü‚½‚Í  Cisco TSP •ã‚Å
ƒ†•[ƒU‚ª•Ý’è•Ï•X‚·‚é‚±‚Æ‚Í‚Å‚«‚Ü‚¹‚ñ•B

ƒVƒOƒiƒŠƒ“ƒO ƒ•ƒbƒZ•[ƒW‚ÌŒŸ•¸

ƒVƒOƒiƒŠƒ“ƒO ƒ•ƒbƒZ•[ƒW‚ðŒŸ•¸‚·‚é•ê•‡•A inspect ctiqbe ƒRƒ}ƒ“ƒh‚Å‚Í•A‘½‚­‚Ì•ê•‡•Aƒ•ƒfƒBƒA  ƒG
ƒ“ƒhƒ|ƒCƒ“ƒg•i‚½‚Æ‚¦‚Î•A IP “d˜b•j‚Ì•ê•Š‚ð”»•Ê‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

‚±‚Ì•î•ñ‚Í•Aƒ•ƒfƒBƒA  ƒgƒ‰ƒtƒBƒbƒN‚Ì‚½‚ß‚ÌƒAƒNƒZƒX•§Œä‚Æ NAT •ó‘Ô‚ð•€”õ‚µ‚Ä•AŽè•ì‹Æ‚Å‚Ì•Ý
’è‚È‚µ‚Åƒ•ƒfƒBƒA  ƒgƒ‰ƒtƒBƒbƒN‚ð“§‰ß“I‚Éƒtƒ@ƒCƒAƒEƒH•[ƒ‹‚ð’Ê‰ß‚³‚¹‚é‚½‚ß‚ÉŽg—p‚³‚ê‚Ü‚·•B

‚±‚Ì•ê•Š‚ð”»•Ê‚·‚é•ê•‡•A inspect ctiqbe ƒRƒ}ƒ“ƒh‚Í•Aƒgƒ“ƒlƒ‹  ƒfƒtƒHƒ‹ƒg ƒQ•[ƒgƒEƒFƒC‚Ìƒ‹•[ƒg
‚ðŽg—p‚µ‚Ü‚¹‚ñ •Bƒgƒ“ƒlƒ‹  ƒfƒtƒHƒ‹ƒg ƒQ•[ƒgƒEƒFƒC‚Ìƒ‹•[ƒg‚Í•A route interface 0 0 metric tunneled
‚Æ‚¢‚¤Œ`Ž®‚Ìƒ‹•[ƒg‚Å‚·•B ‚±‚Ìƒ‹•[ƒg‚Í•A IPSec ƒgƒ“ƒlƒ‹‚©‚ç•o—Í‚³‚ê‚éƒpƒPƒbƒg‚ÌƒfƒtƒHƒ‹ƒg  ƒ‹•[
ƒg‚ð•ã•‘‚«‚µ‚Ü‚·•B‚»‚Ì‚½‚ß•A VPN ƒgƒ‰ƒtƒBƒbƒN‚É‘Î‚µ‚Ä inspect ctiqbe ƒRƒ}ƒ“ƒh‚ª•K—v‚Æ‚È‚é•ê
•‡‚Í•Aƒgƒ“ƒlƒ‹  ƒfƒtƒHƒ‹ƒg ƒQ•[ƒgƒEƒFƒC‚Ìƒ‹•[ƒg‚ð•Ý’è‚µ‚È‚¢‚Å‚­‚¾‚³‚¢•B‘ã‚í‚è‚É•A‘¼‚ÌƒXƒ^
ƒeƒBƒbƒN ƒ‹•[ƒeƒBƒ“ƒO‚Ü‚½‚Íƒ_ƒCƒiƒ~ƒbƒN ƒ‹•[ƒeƒBƒ“ƒO‚ðŽg—p‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚ÉŽ¦‚·‚æ‚¤‚É•A CTIQBE ŒŸ•¸ƒGƒ“ƒWƒ“‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B‚±‚Ì—á‚Å‚Í•AƒfƒtƒHƒ‹ƒg  ƒ|•[
ƒg•i 2748•j•ã‚Ì  CTIQBE ƒgƒ‰ƒtƒBƒbƒN‚Éˆê’v‚·‚éƒNƒ‰ƒXƒ}ƒbƒv‚ð•ì•¬‚µ‚Ü‚·•B‚±‚ÌƒT•[ƒrƒX  ƒ|ƒŠ
ƒV•[‚ª•AŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚³‚ê‚Ü‚·•B  

hostname(config)# class-map ctiqbe-port
hostname(config-cmap)# match port tcp eq 2748
hostname(config-cmap)# exit
hostname(config)# policy-map ctiqbe_policy  
hostname(config-pmap)# class ctiqbe-port
hostname(config-pmap-c)# inspect ctiqbe
hostname(config-pmap-c)# exit
hostname(config)# service-policy ctiqbe_policy interface outside

‚·‚×‚Ä‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‘Î‚µ‚Ä  CTIQBE ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A interface outside ‚Ì‘ã
‚í‚è‚É  global ƒpƒ‰ƒ••[ƒ^‚ðŽg—p‚µ‚Ü‚·•B

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

class-map ƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ð“K—p‚·‚é•æ‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ð’è‹`‚µ‚Ü‚·•B 

show conn ‚³‚Ü‚´‚Ü‚È•Ú‘±ƒ^ƒCƒv‚Ì•Ú‘±•ó‘Ô‚ð•\Ž¦‚µ‚Ü‚·•B

show ctiqbe ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð‰z‚¦‚ÄŠm—§‚³‚ê‚½ CTIQBE ƒZƒbƒVƒ‡ƒ“‚ÉŠÖ
‚·‚é•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B CTIQBE ŒŸ•¸ƒGƒ“ƒWƒ“‚É‚æ‚Á‚ÄŠ„‚è“–‚Ä‚ç‚ê‚½ƒ•
ƒfƒBƒA•Ú‘±‚ÉŠÖ‚·‚é•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

timeout ‚³‚Ü‚´‚Ü‚Èƒvƒ•ƒgƒRƒ‹‚¨‚æ‚ÑƒZƒbƒVƒ‡ƒ“  ƒ^ƒCƒv‚ÌƒAƒCƒhƒ‹•ó‘Ô‚Ì•Å‘åŒp‘±
ŽžŠÔ‚ð•Ý’è‚µ‚Ü‚·•B  
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inspect cuseeme
CU-SeeMe ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é•ê•‡‚â•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒŠƒX
ƒ“‚·‚éƒ|•[ƒg‚ð•Ï•X‚·‚é•ê•‡‚Í•AƒNƒ‰ƒX  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  inspect cuseeme ƒRƒ}ƒ“
ƒh‚ðŽg—p‚µ‚Ü‚·•BƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É‚Í•Aƒ|ƒŠƒV•[ƒ}ƒbƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“ ƒ‚•[ƒh‚©‚çƒAƒNƒZƒX‚Å‚«‚Ü‚·•B‚±‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh
‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

inspect cuseeme 

no inspect cuseeme 

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ inspect cuseeme ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•ACU-SeeMe ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“‚É‘Î‚µ‚ÄƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ
•¸‚ðŽÀ•s‚Å‚«‚Ü‚·•B

port ƒIƒvƒVƒ‡ƒ“‚ðŽg—p‚µ‚Ä•AƒfƒtƒHƒ‹ƒg‚Ìƒ|•[ƒgŠ„‚è“–‚Ä‚ð  389 ‚©‚ç•Ï•X‚µ‚Ü‚·•B -port ƒIƒvƒVƒ‡ƒ“
‚ðŽg—p‚µ‚Ä•AILS ŒŸ•¸‚ðˆê’è”ÍˆÍ‚Ìƒ|•[ƒg”Ô•†‚É“K—p‚µ‚Ü‚·•B  

CU-SeeMe ƒNƒ‰ƒCƒAƒ“ƒg‚ðŽg—p‚·‚é‚Æ•Aƒ†•[ƒU‚Í•Ê‚Ìƒ†•[ƒU•iCU-SeeMe ‚Ü‚½‚Í‘¼‚Ì  H.323 ƒNƒ‰ƒC
ƒAƒ“ƒg•j‚É’¼•Ú•Ú‘±‚µ‚Ä•A—¼ƒ†•[ƒUŠÔ‚ÅƒI•[ƒfƒBƒI•AƒrƒfƒI•A‚¨‚æ‚Ñƒf•[ƒ^‚ÌƒRƒ‰ƒ{ƒŒ•[ƒVƒ‡ƒ“‚ð
•s‚¤‚±‚Æ‚ª‚Å‚«‚Ü‚·•B CU-SeeMe ƒNƒ‰ƒCƒAƒ“ƒg‚Í•ACU-SeeMe ƒNƒ‰ƒCƒAƒ“ƒg‚¨‚æ‚Ñ‘¼‚Ìƒxƒ“ƒ_•[‚Ì
H.323 •€‹’ƒNƒ‰ƒCƒAƒ“ƒg‚ð—¼•ûŠÜ‚Þ•¬•‡ƒNƒ‰ƒCƒAƒ“ƒgŠÂ‹«‚Å‰ï‹c‚ð•s‚¤‚±‚Æ‚ª‚Å‚«‚Ü‚·•B

ƒoƒbƒNƒOƒ‰ƒEƒ“ƒh‚Å‚Í•ACU-SeeMe ƒNƒ‰ƒCƒAƒ“ƒg‚Í•A2 ‚Â‚ÌˆÙ‚È‚éƒ‚•[ƒh‚Å“®•ì‚µ‚Ü‚·•B•Ê‚Ì  
CU-SeeMe ƒNƒ‰ƒCƒAƒ“ƒg‚Ü‚½‚Í CU-SeeMe Conference Server ‚É•Ú‘±‚³‚ê‚½•ê•‡•AƒNƒ‰ƒCƒAƒ“ƒg‚Í
CU-SeeMe ƒ‚•[ƒh‚Å•î•ñ‚ð‘—•M‚µ‚Ü‚·•B

ˆÙ‚È‚éƒxƒ“ƒ_•[‚Ì  H.323 •€‹’ƒrƒfƒI‰ï‹cƒNƒ‰ƒCƒAƒ“ƒg‚É•Ú‘±‚³‚ê‚½•ê•‡•A CU-SeeMe ƒNƒ‰ƒCƒAƒ“ƒg
‚Í  H.323 ƒ‚•[ƒh‚Å  H.323 •W•€‚ÌŒ`Ž®‚ðŽg—p‚µ‚Ä’Ê•M‚µ‚Ü‚·•B

CU-SeeMe ‚Í•A H.323 ŒŸ•¸‚ÅƒTƒ|•[ƒg‚³‚ê‚é‚Ù‚©•A UDP ƒ|•[ƒg  7648 •ã‚Å“®•ì‚·‚é  CU-SeeMe •§ŒäƒX
ƒgƒŠ•[ƒ€•ã‚Å  NAT ‚ðŽÀ•s‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê•A fixup ƒRƒ}ƒ“ƒh‚Í’u‚«Š·‚¦‚ç‚ê‚Ä”pŽ~‚³‚ê‚Ü‚µ
‚½•B 
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—á ŽŸ‚Ì—á‚ÉŽ¦‚·‚æ‚¤‚É•A CU-SeeMe ŒŸ•¸ƒGƒ“ƒWƒ“‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B‚±‚Ì—á‚Å‚Í•AƒfƒtƒHƒ‹ƒg
ƒ|•[ƒg•i 7648•j•ã‚Ì  CU-SeeMe ƒgƒ‰ƒtƒBƒbƒN‚Éˆê’v‚·‚éƒNƒ‰ƒXƒ}ƒbƒv‚ð•ì•¬‚µ‚Ü‚·•B‚±‚ÌƒT•[ƒrƒX
ƒ|ƒŠƒV•[‚ª•AŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚³‚ê‚Ü‚·•B  

hostname(config)# class-map cuseeme-port
hostname(config-cmap)# match port tcp eq 7648
hostname(config-cmap)# exit
hostname(config)# policy-map cuseeme_policy  
hostname(config-pmap)# class cuseeme-port
hostname(config-pmap-c)# inspect cuseeme
hostname(config-pmap-c)# exit
hostname(config)# service-policy cuseeme_policy interface outside

‚·‚×‚Ä‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‘Î‚µ‚Ä  CU-SeeMe ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A interface outside ‚Ì‘ã
‚í‚è‚É  global ƒpƒ‰ƒ••[ƒ^‚ðŽg—p‚µ‚Ü‚·•B

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

class-map ƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ð“K—p‚·‚é•æ‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ð’è‹`
‚µ‚Ü‚·•B  

policy-map ƒNƒ‰ƒXƒ}ƒbƒv‚ð“Á’è‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ÉŠÖ˜A•t‚¯‚Ü‚·•B

service-policy 1 ‚Â‚Ü‚½‚Í•¡•”‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Éƒ|ƒŠƒV•[ƒ}ƒbƒv‚ð“K—p‚µ‚Ü‚·•B
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inspect dns
DNS ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•iˆÈ‘O‚ÉƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚½•ê •‡•j•AƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  inspect dns ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É‚Í•A
ƒ|ƒŠƒV•[ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚©‚çƒAƒNƒZƒX‚Å‚«‚Ü‚·•B DNS ƒpƒPƒbƒg‚Ì•Å‘å’·‚ð
Žw’è‚·‚é‚É‚Í•A inspect dns ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BDNS ŒŸ•¸‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}
ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

inspect dns [maximum-length max_pkt_length]

no inspect dns [maximum-length max_pkt_length]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍƒCƒl•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

DNS ƒpƒPƒbƒg ƒTƒCƒY‚ÉŠÖ‚·‚é maximum-length ‚ÌƒfƒtƒHƒ‹ƒg‚Í  512 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ DNS guard ‚Í•A DNS ‰ž“š‚ªƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É‚æ‚Á‚Ä“]‘—‚³‚ê‚é‚Æ•ADNS ƒNƒGƒŠ•[‚É
ŠÖ˜A•t‚¯‚ç‚ê‚½  DNS ƒZƒbƒVƒ‡ƒ“‚ð‚½‚¾‚¿‚É’âŽ~‚µ‚Ü‚·•B DNS guard ‚Í•A‚Ü‚½•A DNS ‰ž“š‚Ì  ID ‚ª
DNS ƒNƒGƒŠ•[‚Ì ID ‚Æˆê’v‚µ‚Ä‚¢‚é‚±‚Æ‚ðŠm”F‚·‚é‚½‚ß‚É•Aƒ•ƒbƒZ•[ƒWŒðŠ·‚ðŠÄŽ‹‚µ‚Ü‚·•B

DNS ŒŸ•¸‚ªƒCƒl•[ƒuƒ‹‚Ì•ê•‡•iƒfƒtƒHƒ‹ƒg•j •AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍŽŸ‚Ì’Ç‰Áƒ^ƒXƒN‚ðŽÀ
•s‚µ‚Ü‚·•B

• alias•Astatic•A‚¨‚æ‚Ñ  nat ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚ÄŠ®•¬‚µ‚½ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÉŠî‚Ã‚¢‚Ä•ADNS
ƒŒƒR•[ƒh‚ð•ÏŠ·‚·‚é•i DNS ƒŠƒ‰ƒCƒg•j•B•ÏŠ·‚ª“K—p‚³‚ê‚é‚Ì‚Í•A DNS ‰ž“š‚Ì  A ƒŒƒR•[ƒh‚Ì‚Ý‚Å
‚·•B ‚»‚Ì‚½‚ß•A PTR ƒŒƒR•[ƒh‚ð—v‹•‚·‚é‹tƒ‹ƒbƒNƒAƒbƒv‚Í•ADNS ƒŠƒ‰ƒCƒg‚Ì‰e‹¿‚ðŽó‚¯‚Ü‚¹‚ñ•B

•i’••j DNS ƒŠƒ‰ƒCƒg‚Í PAT ‚É‚Í“K—p‚Å‚«‚Ü‚¹‚ñ•B‚±‚ê‚Í•A A ƒŒƒR•[ƒh‚²‚Æ‚É•¡•”‚Ì  PAT ‹K‘¥‚ª
“K—p‰Â”\‚Å‚ ‚è•AŽg—p‚³‚ê‚é  PAT ‹K‘¥‚ª‚ ‚¢‚Ü‚¢‚É‚È‚é‚½‚ß‚Å‚·•B

maximum-length •iƒIƒvƒVƒ‡ƒ“•j DNS ƒpƒPƒbƒg‚Ì•Å‘å’·‚ðŽw’è‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Í  512 ‚Å
‚·•B inspect dns ƒRƒ}ƒ“ƒh‚ð“ü—Í‚·‚é‚Æ‚«‚É  maximum-length ƒIƒvƒVƒ‡ƒ“‚ð
Žw’è‚µ‚È‚¢•ê•‡•A DNS ƒpƒPƒbƒg ƒTƒCƒY‚Íƒ`ƒFƒbƒN‚³‚ê‚Ü‚¹‚ñ•B

max_pkt_length DNS ƒpƒPƒbƒg‚Ì•Å‘å’·•B‚±‚ê‚æ‚è’·‚¢ƒpƒPƒbƒg‚Íƒhƒ•ƒbƒv‚³‚ê‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê•A fixup ƒRƒ}ƒ“ƒh‚Í’u‚«Š·‚¦‚ç‚ê‚Ä”pŽ~‚³‚ê‚Ü‚µ
‚½•B 
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• DNS ƒ•ƒbƒZ•[ƒW‚Ì•Å‘å’·‚ð“K—p‚·‚é•iƒfƒtƒHƒ‹ƒg‚Í  512 ƒoƒCƒg•A•Å‘å’·‚Í  65,535 ƒoƒCƒg•j•B•K
—v‚É‰ž‚¶‚Ä•Ä•\•¬‚ªŽÀ•s‚³‚ê•AƒpƒPƒbƒg’·‚ª•Ý’è‚µ‚½•Å‘å’·‚ð’´‚¦‚Ä‚¢‚È‚¢‚±‚Æ‚ªŠm”F‚³‚ê‚Ü
‚·•B•Å‘å’·‚ð’´‚¦‚Ä‚¢‚é•ê•‡•A‚»‚ÌƒpƒPƒbƒg‚Íƒhƒ•ƒbƒv‚³‚ê‚Ü‚·•B  

•i’••j inspect dns ƒRƒ}ƒ“ƒh‚ð“ü—Í‚·‚é‚Æ‚«‚É  maximum-length ƒIƒvƒVƒ‡ƒ“‚ðŽw’è‚µ‚È‚¢•ê•‡•A DNS
ƒpƒPƒbƒg ƒTƒCƒY‚Íƒ`ƒFƒbƒN‚³‚ê‚Ü‚¹‚ñ•B

• ƒhƒ•ƒCƒ“–¼‚Ì’·‚³‚Æ‚µ‚Ä  255 ƒoƒCƒg‚ð•Aƒ‰ƒxƒ‹‚Ì’·‚³‚Æ‚µ‚Ä  63 ƒoƒCƒg‚ð“K—p‚·‚é•B

• DNS ƒ•ƒbƒZ•[ƒW‚Éˆ³•kƒ|ƒCƒ“ƒ^‚ª•oŒ»‚·‚é•ê•‡•A ƒ|ƒCƒ“ƒ^‚É‚æ‚Á‚ÄŽQ•Æ‚³‚ê‚éƒhƒ•ƒCƒ“–¼‚ÌŠ®
‘S•«‚ðŠm”F‚·‚é•B

• ˆ³•kƒ|ƒCƒ“ƒ^‚Ìƒ‹•[ƒv‚ª‘¶•Ý‚·‚é‚©‚Ç‚¤‚©‚ðŠm”F‚·‚é•B

•¡•”‚Ì  DNS ƒZƒbƒVƒ‡ƒ“‚ª“¯‚¶  2 ‚Â‚ÌƒzƒXƒgŠÔ‚Å”­•¶‚µ•A‚»‚ê‚ç‚ÌƒZƒbƒVƒ‡ƒ“‚Ì  5 ‚Â‚Ìƒ^ƒvƒ‹•i‘—
•MŒ³/ ˆ¶•æ IP ƒAƒhƒŒƒX•A‘—•MŒ³/ ˆ¶•æƒ|•[ƒg•A‚¨‚æ‚Ñƒvƒ•ƒgƒRƒ‹•j‚ª“¯‚¶‚à‚Ì‚Å‚ ‚é•ê•‡•A‚»‚ê‚ç
‚ÌƒZƒbƒVƒ‡ƒ“‚É‘Î‚µ‚Ä‚Í•Ú‘±‚ª  1 ‚Â‚Ì‚Ý•ì•¬‚³‚ê‚Ü‚·•B DNS ‚Ì  ID ‚Í  app_id ‚É‚æ‚Á‚Ä’Ç•Õ‚³‚ê‚Ü‚·•B
‚Ü‚½•AŠe app_id ‚ÌƒAƒCƒhƒ‹ ƒ^ƒCƒ}•[‚Í“Æ—§‚µ‚Ä“®•ì‚µ‚Ü‚·•B  

app_id ‚Ì—LŒøŠúŒÀ‚Í‚»‚ê‚¼‚ê“Æ—§‚µ‚Ä–ž—¹‚·‚é‚½‚ß•A•³“–‚È DNS ‰ž“š‚ªƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒA
ƒ“ƒX‚ð’Ê‰ß‚Å‚«‚é‚Ì‚Í•AŒÀ‚ç‚ê‚½ŠúŠÔ“à‚Ì‚Ý‚Å‚ ‚è•AƒŠƒ\•[ƒX‚ÌŒp‘±Žg—p‚Í‚Å‚«‚Ü‚¹‚ñ•B‚½‚¾‚µ•A
show conn ƒRƒ}ƒ“ƒh‚ð“ü—Í‚·‚é‚Æ•A DNS •Ú‘±‚ÌƒAƒCƒhƒ‹  ƒ^ƒCƒ}•[‚ª•V‚µ‚¢  DNS ƒZƒbƒVƒ‡ƒ“‚É‚æ‚Á
‚ÄƒŠƒZƒbƒg‚³‚ê‚é‚±‚Æ‚ªŽ¦‚³‚ê‚Ü‚·•B‚±‚ê‚Í‹¤—L  DNS •Ú‘±‚Ì•«Ž¿‚É‚æ‚é‚à‚Ì‚Å‚ ‚è•AŽd—l‚Å‚·•B

DNS ƒŠƒ‰ƒCƒg‚Ì“®•ì

DNS ŒŸ•¸‚ªƒCƒl•[ƒuƒ‹‚Ì•ê•‡•A DNS ƒŠƒ‰ƒCƒg‚Í•A”CˆÓ‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚©‚ç”­•M‚³‚ê‚é DNS
ƒ•ƒbƒZ•[ƒW‚Ì  NAT ‚ðƒtƒ‹  ƒTƒ|•[ƒg‚µ‚Ü‚·•B  

“à•”ƒlƒbƒgƒ••[ƒN•ã‚ÌƒNƒ‰ƒCƒAƒ“ƒg‚ª“à•”ƒAƒhƒŒƒX‚Ì DNS ‰ðŒˆ‚ðŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Ì DNS
ƒT•[ƒo‚É—v‹•‚µ‚½•ê•‡•A DNS A ƒŒƒR•[ƒh‚Í•³‚µ‚­•ÏŠ·‚³‚ê‚Ü‚·•B DNS ŒŸ•¸ƒGƒ“ƒWƒ“‚ªƒfƒBƒZ•[ƒu
ƒ‹‚Ì•ê•‡•A A ƒŒƒR•[ƒh‚Í•ÏŠ·‚³‚ê‚Ü‚¹‚ñ•B

DNS ƒŠƒ‰ƒCƒg‚Í•AŽŸ‚Ì 2 ‚Â‚Ì‹@”\‚ðŽÀ•s‚µ‚Ü‚·•B

• DNS ƒNƒ‰ƒCƒAƒ“ƒg‚ªƒvƒ‰ƒCƒx•[ƒg ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚É‚ ‚é•ê•‡•A DNS ‰ž“š “à‚ÌƒpƒuƒŠƒbƒN
ƒAƒhƒŒƒX•iƒ‹•[ƒeƒBƒ“ƒO‰Â”\‚ÈƒAƒhƒŒƒX‚Ü‚½‚Í•uƒ}ƒbƒsƒ“ƒO‚³‚ê‚½•vƒAƒhƒŒƒX•j‚ð•Aƒvƒ‰ƒC
ƒx•[ƒg  ƒAƒhƒŒƒX•i•uŽÀ•Û‚Ì•vƒAƒhƒŒƒX•j‚É•ÏŠ·‚·‚é•B  

• DNS ƒNƒ‰ƒCƒAƒ“ƒg‚ªƒpƒuƒŠƒbƒN ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚É‚ ‚é•ê•‡•Aƒvƒ‰ƒCƒx•[ƒg ƒAƒhƒŒƒX‚ðƒp
ƒuƒŠƒbƒN ƒAƒhƒŒƒX‚É•ÏŠ·‚·‚é•B

DNS ŒŸ•¸‚ªƒCƒl•[ƒuƒ‹‚Å‚ ‚ê‚Î•A alias•Astatic•A‚Ü‚½‚Í  nat ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä DNS ƒŠƒ‰ƒCƒg‚ð•Ý
’è‚Å‚«‚Ü‚·•B‚±‚ê‚ç‚ÌƒRƒ}ƒ“ƒh‚ÌƒVƒ“ƒ^ƒbƒNƒX‚â‹@”\‚Ì•Ú•×‚É‚Â‚¢‚Ä‚Í•AŠY“–‚·‚éƒRƒ}ƒ“ƒh‚Ìƒy•[
ƒW‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B
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—á ŽŸ‚Ì—á‚Å‚Í•A DNS ƒpƒPƒbƒg‚Ì•Å‘å’·‚ð  1,500 ƒoƒCƒg‚É•Ï•X‚µ‚Ü‚·•B DNS ŒŸ•¸‚ÍƒfƒtƒHƒ‹ƒg‚Å‚ÍƒC
ƒl•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·‚ª•A DNS ƒgƒ‰ƒtƒBƒbƒN‚ðŽ¯•Ê‚·‚éƒgƒ‰ƒtƒBƒbƒN ƒ}ƒbƒv‚ð•ì•¬‚µ•A ƒ|ƒŠƒV•[
ƒ}ƒbƒv‚ðŠY“–‚·‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

hostname(config)# class-map dns-port
hostname(config-cmap)# match port udp eq 53
hostname(config-cmap)# exit
hostname(config)# policy-map sample_policy  
hostname(config-pmap)# class dns-port
hostname(config-pmap-c)# inspect dns maximum-length 1500
hostname(config-pmap-c)# exit
hostname(config)# service-policy sample_policy interface outside

‚·‚×‚Ä‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‘Î‚µ‚Ä  DNS ƒpƒPƒbƒg‚Ì•Å‘å’·‚ð•Ï•X‚·‚é‚É‚Í•A interface outside ‚Ì‘ã
‚í‚è‚É  global ƒpƒ‰ƒ••[ƒ^‚ðŽg—p‚µ‚Ü‚·•B

ŽŸ‚Ì—á‚Í•A DNS ‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# policy-map sample_policy  
hostname(config-pmap)# class dns-port
hostname(config-pmap-c)# no inspect dns
hostname(config-pmap-c)# exit
hostname(config)# service-policy sample_policy interface outside

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

class-map ƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ð“K—p‚·‚é•æ‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ð’è‹`
‚µ‚Ü‚·•B  

debug dns DNS ‚ÌƒfƒoƒbƒO•î•ñ‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

policy-map ƒNƒ‰ƒXƒ}ƒbƒv‚ð“Á’è‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ÉŠÖ˜A•t‚¯‚Ü‚·•B

service-policy 1 ‚Â‚Ü‚½‚Í•¡•”‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Éƒ|ƒŠƒV•[ƒ}ƒbƒv‚ð“K—p‚µ‚Ü‚·•B
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inspect esmtp
SMTP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é•ê•‡‚â•A ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒŠƒXƒ“‚·
‚éƒ|•[ƒg‚ð•Ï•X‚·‚é•ê•‡‚Í•AƒNƒ‰ƒX  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  inspect esmtp ƒRƒ}ƒ“ƒh‚ðŽg
—p‚µ‚Ü‚·•BƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É‚Í•Aƒ|ƒŠƒV•[ƒ}ƒbƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
ƒ‚•[ƒh‚©‚çƒAƒNƒZƒX‚Å‚«‚Ü‚·•B‚±‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no
Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

inspect esmtp 

no inspect esmtp 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ESMTP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚Å‚Í•ASMTP ƒx•[ƒX‚Ì•UŒ‚‚©‚ç‚Ì•ÛŒì‚ð‹­‰»‚·‚é‚½‚ß•AƒZƒLƒ…ƒŠƒeƒB
ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð’Ê‰ß‚Å‚«‚é SMTP ƒRƒ}ƒ“ƒh‚Ìƒ^ƒCƒv‚ð•§ŒÀ‚µ•Aƒ‚ƒjƒ^ƒŠƒ“ƒO‹@”\‚ð’Ç‰Á‚µ‚Ä‚¢‚Ü
‚·•B 

ESMTP ‚Í  SMTP ƒvƒ•ƒgƒRƒ‹‚Ì‹@”\Šg’£‚Å‚ ‚è•A‚ ‚ç‚ä‚é“_‚Å  SMTP ‚Æ—ÞŽ—‚µ‚Ä‚¢‚Ü‚·•B•Ö‹X•ã•A
‚±‚ÌƒhƒLƒ…ƒ•ƒ“ƒg‚Å‚Í•A SMTP ‚Æ‚¢‚¤—pŒê‚Í SMTP ‚Æ ESMTP ‚Ì—¼•û‚ðŽw‚µ‚Ü‚·•BŠg’£  SMTP ‚ÌƒA
ƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸ƒvƒ•ƒZƒX‚Í•ASMTP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚Æ—ÞŽ—‚µ‚Ä‚¨‚è•ASMTP ƒZƒbƒVƒ‡ƒ“
‚ÌƒTƒ|•[ƒg‚ð”õ‚¦‚Ä‚¢‚Ü‚·•B Šg’£ SMTP ƒZƒbƒVƒ‡ƒ“‚ÅŽg—p‚³‚ê‚éƒRƒ}ƒ“ƒh‚Ì‚Ù‚Æ‚ñ‚Ç‚Í•A SMTP ƒZƒb
ƒVƒ‡ƒ“‚ÅŽg—p‚³‚ê‚é‚à‚Ì‚Æ“¯‚¶‚Å‚·‚ª•A ESMTP ƒZƒbƒVƒ‡ƒ“‚Í•A“®•ì‚ª‚Í‚é‚©‚É•‚‘¬‚Å•A”z•M’Ê’m
ƒXƒe•[ƒ^ƒX‚È‚Ç•A•M—Š•«‚ÆƒZƒLƒ…ƒŠƒeƒB‚ÉŠÖ‚·‚éƒIƒvƒVƒ‡ƒ“‚ð‚æ‚è‘½‚­”õ‚¦‚Ä‚¢‚Ü‚·•B 

inspect esmtp ƒRƒ}ƒ“ƒh‚É‚Í•A fixup smtp ƒRƒ}ƒ“ƒh‚Å’ñ‹Ÿ‚³‚ê‚Ä‚¢‚½‹@”\‚ªŠÜ‚Ü‚ê‚Ä‚¢‚Ü‚·•B‚Ü‚½•A
ˆê•”‚ÌŠg’£  SMTP ƒRƒ}ƒ“ƒh‚É‘Î‚·‚é’Ç‰ÁƒTƒ|•[ƒg‚àŠÜ‚Ü‚ê‚Ä‚¢‚Ü‚·•B Šg’£ SMTP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“
ŒŸ•¸‚Å‚Í•A 8 ‚Â‚ÌŠg’£  SMTP ƒRƒ}ƒ“ƒh•i AUTH•AEHLO•AETRN•AHELP•ASAML•ASEND•ASOML•A‚̈
‚æ‚Ñ VRFY•j‚É‘Î‚·‚éƒTƒ|•[ƒg‚ª’Ç‰Á‚³‚ê‚Ä‚¢‚Ü‚·•B 7 ‚Â‚Ì  RFC 821 ƒRƒ}ƒ“ƒh•iDATA•AHELO•A
MAIL •ANOOP•AQUIT•ARCPT•A‚¨‚æ‚Ñ  RSET•j‚É‘Î‚·‚éƒTƒ|•[ƒg‚ð•‡‚í‚¹‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒv
ƒ‰ƒCƒAƒ“ƒX‚Í•‡Œv 15 ‚Ì  SMTP ƒRƒ}ƒ“ƒh‚ðƒTƒ|•[ƒg‚µ‚Ä‚¢‚Ü‚·•B  

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê•A fixup ƒRƒ}ƒ“ƒh‚Í’u‚«Š·‚¦‚ç‚ê‚Ä”pŽ~‚³‚ê‚Ü‚µ
‚½•B 
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‘¼‚ÌŠg’£  SMTP ƒRƒ}ƒ“ƒh•i ATRN•ASTARTLS•AONEX•AVERB•ACHUNKING ‚È‚Ç•j‚âƒvƒ‰ƒCƒx•[ƒg
Šg’£‚ÍƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚Ü‚¹‚ñ•BƒTƒ|•[ƒg‘Î•ÛŠO‚ÌƒRƒ}ƒ“ƒh‚Í•A“à•”ƒT•[ƒo‚É‚æ‚è‹‘”Û‚³‚ê‚é  X ‚É
•ÏŠ·‚³‚ê‚Ü‚·•B‚±‚ÌŒ‹‰Ê‚Í•A •u500 Command unknown: 'XXX'•v‚Ì‚æ‚¤‚Èƒ•ƒbƒZ•[ƒW‚Å•\Ž¦‚³‚ê‚Ü‚·•B
•sŠ®‘S‚ÈƒRƒ}ƒ“ƒh‚Í•A”pŠü‚³‚ê‚Ü‚·•B

inspect smtp ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚½•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍƒRƒ}ƒ“ƒh‚ð inspect esmtp ‚É
Ž©“®“I‚É•ÏŠ·‚µ‚Ü‚·•B‚±‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Í•A show running-config ƒRƒ}ƒ“ƒh‚ð“ü—Í‚·‚é‚Æ
•\Ž¦‚³‚ê‚Ü‚·•B  

inspect esmtp ƒRƒ}ƒ“ƒh‚Í•A SMTP ƒoƒi•[‚Ì•¶Žš‚ð•A •u2•v•A•u0•v•A•u0•v‚Ì•¶Žš‚ð•œ‚¢‚Ä•AƒAƒXƒ^ƒŠƒXƒN
‚É•Ï•X‚µ‚Ü‚·•B•œ‹A•i CR•j‚Æ‰ü•s•i LF•j‚Í•A–³Ž‹‚³‚ê‚Ü‚·•B

SMTP ŒŸ•¸‚ªƒCƒl•[ƒuƒ‹‚Ì•ê•‡•AŽŸ‚Ì‹K‘¥‚ª•‡Žç‚³‚ê‚Ä‚¢‚È‚¢‚Æ‚«‚Í•A‘Î˜bŒ^‚Ì  SMTP ‚ÉŽg—p‚³‚ê
‚é  Telnet ƒZƒbƒVƒ‡ƒ“‚ªƒnƒ“ƒO‚·‚é•ê•‡‚ª‚ ‚è‚Ü‚·•B‚±‚Ì‹K‘¥‚Æ‚Í•A SMTP ƒRƒ}ƒ“ƒh‚Í•­‚È‚­‚Æ‚à  4
•¶Žš‚Ì’·‚³‚ª•K—v‚Å‚ ‚é•A SMTP ƒRƒ}ƒ“ƒh‚Í‰ü•s‚Æ•œ‹A‚Å•I—¹‚·‚é•K—v‚ª‚ ‚é•AŽŸ‚Ì•Ô•M‚ð”­•s‚·
‚é‘O‚É‰ž“š‚ð‘Ò‚Â•K—v‚ª‚ ‚é•A‚Æ‚¢‚¤‚à‚Ì‚Å‚·•B

SMTP ƒT•[ƒo‚Í•A•”’l‚Ì‰ž“šƒR•[ƒh‚Æ”CˆÓ‚Ì“Ç‚ÝŽæ‚è‰Â”\‚È•¶Žš‚É‚æ‚Á‚Ä•AƒNƒ‰ƒCƒAƒ“ƒg‚Ì—v‹•‚É
‰ž“š‚µ‚Ü‚·•B SMTP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚Í•Aƒ†•[ƒU‚ªŽg—p‚Å‚«‚éƒRƒ}ƒ“ƒh‚â•AƒT•[ƒo‚ª•Ô‚·ƒ•ƒb
ƒZ•[ƒW‚ð•§Œä‚¨‚æ‚Ñ•íŒ¸‚µ‚Ü‚·•B SMTP ŒŸ•¸‚Í•AŽŸ‚Ì  3 ‚Â‚ÌŽå—v‚Èƒ^ƒXƒN‚ðŽÀ•s‚µ‚Ü‚·•B

• SMTP —v‹•‚ð 7 ‚Â‚ÌŠî–{“I‚È  SMTP ƒRƒ}ƒ“ƒh‚Æ 8 ‚Â‚ÌŠg’£ƒRƒ}ƒ“ƒh‚É•§ŒÀ‚·‚é•B

• SMTP ƒRƒ}ƒ“ƒh‰ž“šƒV•[ƒPƒ“ƒX‚ðŠÄŽ‹‚·‚é•B

• ŠÄ•¸•Ø•Õ‚ð•¶•¬‚·‚é•Bƒ••[ƒ‹  ƒAƒhƒŒƒX‚É–„‚ß•ž‚Ü‚ê‚Ä‚¢‚½–³Œø‚È•¶Žš‚ª’u‚«Š·‚¦‚ç‚ê‚½•ê•‡•A
ŠÄ•¸ƒŒƒR•[ƒh 108002 ‚ª•¶•¬‚³‚ê‚Ü‚·•B•Ú•×‚É‚Â‚¢‚Ä‚Í•A RFC 821 ‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

SMTP ŒŸ•¸‚Í•AƒRƒ}ƒ“ƒh‚Æ‰ž“š‚ÌƒV•[ƒPƒ“ƒX‚ðŠÄŽ‹‚µ‚Ä•AŽŸ‚ÌˆÙ•í‚ÈƒVƒOƒjƒ`ƒƒ‚ðŒŸ•o‚µ‚Ü‚·•B

• •sŠ®‘S‚ÈƒRƒ}ƒ“ƒh•B

• ƒRƒ}ƒ“ƒh‚Ì•s•³‚È•I—¹•i <CR><LR> ‚Å•I—¹‚µ‚Ä‚¢‚È‚¢•j •B

• MAIL ƒRƒ}ƒ“ƒh‚Æ RCPT ƒRƒ}ƒ“ƒh‚É‚Í•Aƒ••[ƒ‹‚Ì‘—•MŽÒ‚ÆŽó•MŽÒ‚ªŽw’è‚³‚ê‚Ä‚¢‚Ü‚·•B•s•³‚È
•¶Žš‚ªŠÜ‚Ü‚ê‚Ä‚¢‚é‚©‚Ç‚¤‚©•Aƒ••[ƒ‹  ƒAƒhƒŒƒX‚ªƒXƒLƒƒƒ“‚³‚ê‚Ü‚·•BƒpƒCƒvƒ‰ƒCƒ“•¶Žš | ‚Í•í
•œ‚³‚ê‚Ü‚·•iƒXƒy•[ƒX‚É•Ï•X‚³‚ê‚Ü‚·•j •B‚½‚¾‚µ•A | ‚Íƒ••[ƒ‹  ƒAƒhƒŒƒX‚Ì’è‹`‚ÉŽg—p‚³‚ê‚Ä‚¢‚é
•ê•‡‚É‚Ì‚Ý‹–‰Â‚³‚ê‚Ü‚·•i  | ‚Ì‘O‚É•u <•v‚ª‚ ‚é‚±‚Æ‚ª•ðŒ•‚Å‚·•j •B

• SMTP ƒT•[ƒo‚É‚æ‚é—\Šú‚µ‚È‚¢ˆÚ•s•B

• –¢’m‚ÌƒRƒ}ƒ“ƒh‚ª‚ ‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍƒpƒPƒbƒg“à‚Ì‚·‚×‚Ä‚Ì•¶Žš‚ð  X ‚É
•Ï•X‚µ‚Ü‚·•B‚±‚Ì•ê•‡•AƒT•[ƒo‚Í•AƒNƒ‰ƒCƒAƒ“ƒg‚É‘Î‚·‚éƒGƒ‰•[  ƒR•[ƒh‚ð•¶•¬‚µ‚Ü‚·•BƒpƒPƒb
ƒg“à‚ª•Ï•X‚³‚ê‚é‚½‚ß•A TCP ƒ`ƒFƒbƒNƒTƒ€‚Ì•ÄŒvŽZ‚Ü‚½‚Í’²•®‚ª•K—v‚É‚È‚è‚Ü‚·•B

• TCP ƒXƒgƒŠ•[ƒ€‚Ì•Ò•W•B

• ƒRƒ}ƒ“ƒh‚ÌƒpƒCƒvƒ‰ƒCƒ“‰»•B

—á ŽŸ‚Ì—á‚ÉŽ¦‚·‚æ‚¤‚É•A SMTP ŒŸ•¸ƒGƒ“ƒWƒ“‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B‚±‚Ì—á‚Å‚Í•AƒfƒtƒHƒ‹ƒg  ƒ|•[ƒg
•i 25•j•ã‚Ì  SMTP ƒgƒ‰ƒtƒBƒbƒN‚Éˆê’v‚·‚éƒNƒ‰ƒXƒ}ƒbƒv‚ð•ì•¬‚µ‚Ü‚·•B‚±‚ÌƒT•[ƒrƒX  ƒ|ƒŠƒV•[‚ª•A
ŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚³‚ê‚Ü‚·•B 

hostname(config)# class-map smtp-port
hostname(config-cmap)# match port tcp eq 25
hostname(config-cmap)# exit
hostname(config)# policy-map smtp_policy  
hostname(config-pmap)# class smtp-port
hostname(config-pmap-c)# inspect esmtp
hostname(config-pmap-c)# exit
hostname(config)# service-policy smtp_policy interface outside

‚·‚×‚Ä‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‘Î‚µ‚Ä  SMTP ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A interface outside ‚Ì‘ã‚í
‚è‚É  global ƒpƒ‰ƒ••[ƒ^‚ðŽg—p‚µ‚Ü‚·•B
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ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

class-map ƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ð“K—p‚·‚é•æ‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ð’è‹`
‚µ‚Ü‚·•B  

debug smtp SMTP ‚ÌƒfƒoƒbƒO•î•ñ‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

policy-map ƒNƒ‰ƒXƒ}ƒbƒv‚ð“Á’è‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ÉŠÖ˜A•t‚¯‚Ü‚·•B

service-policy 1 ‚Â‚Ü‚½‚Í•¡•”‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Éƒ|ƒŠƒV•[ƒ}ƒbƒv‚ð“K—p‚µ‚Ü‚·•B

show conn SMTP ‚È‚Ç•A‚³‚Ü‚´‚Ü‚È•Ú‘±ƒ^ƒCƒv‚Ì•Ú‘±•ó‘Ô‚ð•\Ž¦‚µ‚Ü‚·•B
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inspect ftp
FTP ŒŸ•¸—p‚Ìƒ|•[ƒg‚ð•Ý’è‚·‚é•ê•‡‚â•A•‚“x‚ÈŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é•ê•‡‚Í•AƒNƒ‰ƒX  ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  inspect ftp ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[
ƒh‚É‚Í•A ƒ|ƒŠƒV•[ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚©‚çƒAƒNƒZƒX‚Å‚«‚Ü‚·•B ‚±‚ÌƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

inspect ftp [strict  [map_name]] 

no inspect ftp [strict  [map_name]] 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

’•ˆÓ FTP ‚ð•ãˆÊ‚Ìƒ|•[ƒg‚ÉˆÚ“®‚·‚é•ê•‡‚Í•A’•ˆÓ‚ª•K—v‚Å‚·•B‚½‚Æ‚¦‚Î•A FTP ƒ|•[ƒg‚ð  2021 ‚É•Ý’è‚µ
‚½•ê•‡•Aƒ|•[ƒg  2021 ‚ÉŒü‚¯‚ÄŠJŽn‚·‚é•Ú‘±‚Í‚·‚×‚Ä•Aƒf•[ƒ^  ƒyƒCƒ••[ƒh‚ª  FTP ƒRƒ}ƒ“ƒh‚Æ‚µ‚Ä‰ð
Žß‚³‚ê‚Ü‚·•B

ƒfƒtƒHƒ‹ƒg ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚Í•A ƒ|•[ƒg  21 ‚Å FTP ‚ª‚ ‚é‚©‚Ç‚¤‚©ƒŠƒXƒ“‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ FTP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚Í•AFTP ƒZƒbƒVƒ‡ƒ“‚ðŒŸ•¸‚µ•AŽŸ‚Ì 4 ‚Â‚Ìƒ^ƒXƒN‚ðŽÀ•s‚µ‚Ü‚·•B

• ƒ_ƒCƒiƒ~ƒbƒN‚ÈƒZƒJƒ“ƒ_ƒŠ ƒf•[ƒ^•Ú‘±‚ð•€”õ‚·‚é

• ftp ƒRƒ}ƒ“ƒh‰ž“šƒV•[ƒPƒ“ƒX‚ð’Ç•Õ‚·‚é

• ŠÄ•¸•Ø•Õ‚ð•¶•¬‚·‚é

• –„‚ß•ž‚Ý  IP ƒAƒhƒŒƒX‚Ì NAT ‚ðŽÀ•s‚·‚é

FTP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚Í•AFTP ƒf•[ƒ^“]‘——p‚ÉƒZƒJƒ“ƒ_ƒŠ ƒ`ƒƒƒlƒ‹‚ð•€”õ‚µ‚Ü‚·•Bƒ`ƒƒƒlƒ‹
‚Í•Aƒtƒ@ƒCƒ‹‚ÌƒAƒbƒvƒ••[ƒh•Aƒtƒ@ƒCƒ‹‚Ìƒ_ƒEƒ“ƒ••[ƒh•A‚Ü‚½‚ÍƒfƒBƒŒƒNƒgƒŠˆê——ƒCƒxƒ“ƒg‚Ì‰ž“š
‚Æ‚µ‚ÄŠ„‚è“–‚Ä‚ç‚ê‚Ü‚·•B‚½‚¾‚µ•AŽ–‘O‚ÉƒlƒSƒVƒG•[ƒg‚³‚ê‚Ä‚¢‚é•K—v‚ª‚ ‚è‚Ü‚·•Bƒ|•[ƒg‚Í•A
PORT ƒRƒ}ƒ“ƒh‚Ü‚½‚Í  PASV ƒRƒ}ƒ“ƒh‚É‚æ‚Á‚ÄƒlƒSƒVƒG•[ƒg‚³‚ê‚Ü‚·•B

map_name FTP ƒ}ƒbƒv‚Ì–¼‘O•B

strict •iƒIƒvƒVƒ‡ƒ“•j FTP ƒgƒ‰ƒtƒBƒbƒN‚Ì•‚“x‚ÈŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚µ•A‹­•§“I
‚É  RFC •W•€‚É•€‹’‚³‚¹‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê•A fixup ƒRƒ}ƒ“ƒh‚Í’u‚«Š·‚¦‚ç‚ê‚Ä”pŽ~‚³‚ê‚Ü‚µ
‚½•Bmap_name ƒIƒvƒVƒ‡ƒ“‚ª’Ç‰Á‚³‚ê‚Ü‚µ‚½•B
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•i’••j no inspect ftp ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AFTP ŒŸ•¸ƒGƒ“ƒWƒ“‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚Æ•A”­•Mƒ†•[ƒU‚Íƒpƒb
ƒVƒu ƒ‚•[ƒh‚¾‚¯‚Å•Ú‘±‚ðŠJŽn‚Å‚«•A’…•M  FTP ‚Í‚·‚×‚ÄƒfƒBƒZ•[ƒuƒ‹‚É‚È‚è‚Ü‚·•B

strict ƒIƒvƒVƒ‡ƒ“‚ÌŽg—p•û–@

strict  ƒIƒvƒVƒ‡ƒ“‚Í•A Web ƒuƒ‰ƒEƒU‚ª FTP —v‹•“à‚Ì–„‚ß•ž‚ÝƒRƒ}ƒ“ƒh‚ð‘—•M‚µ‚È‚¢‚æ‚¤‚É‚µ‚Ü‚·•B
Še ftp ƒRƒ}ƒ“ƒh‚Í•A•V‚µ‚¢ƒRƒ}ƒ“ƒh‚ª‹–‰Â‚³‚ê‚é‘O‚ÉŠm”F‚³‚ê‚é•K—v‚ª‚ ‚è‚Ü‚·•B–„‚ß•ž‚ÝƒRƒ}ƒ“
ƒh‚ð‘—•M‚·‚é•Ú‘±‚Í•Aƒhƒ•ƒbƒv‚³‚ê‚Ü‚·•B strict  ƒIƒvƒVƒ‡ƒ“‚Í•A FTP ƒT•[ƒo‚ª  227 ƒRƒ}ƒ“ƒh‚ð•¶•¬
‚·‚é‚±‚Æ‚¾‚¯‚ð‹–‰Â‚µ•A FTP ƒNƒ‰ƒCƒAƒ“ƒg‚ª PORT ƒRƒ}ƒ“ƒh‚ð•¶•¬‚·‚é‚±‚Æ‚¾‚¯‚ð‹–‰Â‚µ‚Ü‚·•B 227
ƒRƒ}ƒ“ƒh‚Æ PORT ƒRƒ}ƒ“ƒh‚Íƒ`ƒFƒbƒN‚µ‚Ä•AƒGƒ‰•[•¶Žš—ñ“à‚É•\Ž¦‚³‚ê‚È‚¢‚æ‚¤‚É‚µ‚Ü‚·•B  

’•ˆÓ strict ƒIƒvƒVƒ‡ƒ“‚ðŽg—p‚·‚é‚Æ•ARFC •W•€‚É•€‹’‚µ‚Ä‚¢‚È‚¢  FTP ƒNƒ‰ƒCƒAƒ“ƒg‚ªŽÕ’f‚³‚ê‚é‚±‚Æ‚ª
‚ ‚è‚Ü‚·•B

strict ƒIƒvƒVƒ‡ƒ“‚ªƒCƒl•[ƒuƒ‹‚Ì•ê•‡•AŽŸ‚ÌˆÙ•í‚ÈƒAƒNƒeƒBƒrƒeƒB‚É‚Â‚¢‚Ä•AŠe  ftp ƒRƒ}ƒ“ƒh‚Æ‰ž“š
ƒV•[ƒPƒ“ƒX‚ª’Ç•Õ‚³‚ê‚Ü‚·•B

• •sŠ®‘S‚ÈƒRƒ}ƒ“ƒh•FPORT ‚¨‚æ‚Ñ  PASV ‰ž“šƒRƒ}ƒ“ƒh“à‚ÌƒJƒ“ƒ}‚Ì•”‚ª  5 ‚Â‚©‚Ç‚¤‚©‚ªŠm”F‚³
‚ê‚Ü‚·•B 5 ‚ÂˆÈŠO‚Ì•ê•‡•A PORT ƒRƒ}ƒ“ƒh‚Í•sŠ®‘S‚Å‚ ‚é‚ÆŒ©‚È‚³‚ê•A TCP •Ú‘±‚Í•I—¹‚µ‚Ü‚·•B

• •s•³‚ÈƒRƒ}ƒ“ƒh•F RFC ‚É‹K’è‚³‚ê‚Ä‚¢‚é‚æ‚¤‚É•A ftp ƒRƒ}ƒ“ƒh‚ª  <CR><LF> •¶Žš‚Å•I—¹‚µ‚Ä‚¢
‚é‚©‚Ç‚¤‚©‚ªŠm”F‚³‚ê‚Ü‚·•BˆÙ‚È‚Á‚Ä‚¢‚é•ê•‡•A•Ú‘±‚Í•I—¹‚µ‚Ü‚·•B

• RETR ƒRƒ}ƒ“ƒh‚Æ STOR ƒRƒ}ƒ“ƒh‚ÌƒTƒCƒY•FŒÅ’è’l‚É‚È‚Á‚Ä‚¢‚é‚©‚Ç‚¤‚©‚ªŠm”F‚³‚ê‚Ü‚·•BƒT
ƒCƒY‚ªŒÅ’è’l‚æ‚è‘å‚«‚¢•ê•‡•AƒGƒ‰•[  ƒ•ƒbƒZ•[ƒW‚ªƒ•ƒO‚É‹L˜^‚³‚ê•A•Ú‘±‚Í•I—¹‚µ‚Ü‚·•B

• ƒRƒ}ƒ“ƒh ƒXƒv•[ƒtƒBƒ“ƒO•FPORT ƒRƒ}ƒ“ƒh‚Í•í‚ÉƒNƒ‰ƒCƒAƒ“ƒg‚©‚ç‘—•M‚³‚ê‚é•K—v‚ª‚ ‚è‚Ü‚·•B
PORT ƒRƒ}ƒ“ƒh‚ªƒT•[ƒo‚©‚ç‘—•M‚³‚ê‚Ä‚¢‚é•ê•‡•A TCP •Ú‘±‚Í‹‘”Û‚³‚ê‚Ü‚·•B  

• ‰ž“šƒXƒv•[ƒtƒBƒ“ƒO•FPASV ‰ž“šƒRƒ}ƒ“ƒh•i227•j‚Í•í‚ÉƒT•[ƒo‚©‚ç‘—•M‚³‚ê‚é•K—v‚ª‚ ‚è‚Ü
‚·•B PASV ‰ž“šƒRƒ}ƒ“ƒh‚ªƒNƒ‰ƒCƒAƒ“ƒg‚©‚ç‘—•M‚³‚ê‚Ä‚¢‚é•ê•‡•ATCP •Ú‘±‚Í‹‘”Û‚³‚ê‚Ü‚·•B
‚±‚Ì‹‘”Û‚É‚æ‚è•A ƒ†•[ƒU‚ª•u227 xxxxx a1, a2, a3, a4, p1, p2•v‚ðŽÀ•s‚µ‚½•ê•‡‚ÌƒZƒLƒ…ƒŠƒeƒB ƒz•[
ƒ‹‚ª–hŽ~‚³‚ê‚Ü‚·•B

• TCP ƒXƒgƒŠ•[ƒ€‚Ì•Ò•W•B

• –³Œø‚Èƒ|•[ƒg‚ÌƒlƒSƒVƒG•[ƒVƒ‡ƒ“•FƒlƒSƒVƒG•[ƒg‚³‚ê‚½ƒ_ƒCƒiƒ~ƒbƒN ƒ|•[ƒg‚Ì’l‚ª  1024 –¢–ž
‚©‚Ç‚¤‚©‚ªŠm”F‚³‚ê‚Ü‚·•B 1 •`  1024 ‚Ì”ÍˆÍ‚Ìƒ|•[ƒg”Ô•†‚ÍŠù’m‚Ì•Ú‘±—p‚É—\–ñ‚³‚ê‚Ä‚¢‚é‚½
‚ß•AƒlƒSƒVƒG•[ƒg‚³‚ê‚½ƒ|•[ƒg‚ª‚±‚Ì”ÍˆÍ“à‚Ì•ê•‡‚Í•A TCP •Ú‘±‚ÍŠJ•ú‚³‚ê‚Ü‚·•B

• ƒRƒ}ƒ“ƒh‚ÌƒpƒCƒvƒ‰ƒCƒ“‰»•FPORT ‚¨‚æ‚Ñ  PASV ‰ž“šƒRƒ}ƒ“ƒh“à‚Ìƒ|•[ƒg”Ô•†‚ÌŒã‚É‚ ‚é•¶Žš
•”‚ª’è•”‚Ì  8 ‚Å‚ ‚é‚©‚Ç‚¤‚©‚ª‘ŠŒÝŠm”F‚³‚ê‚Ü‚·•B 9 ̂ È•ã‚Ì•ê•‡•A TCP •Ú‘±‚Í•I—¹‚µ‚Ü‚·•B

• ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª•ASYST ƒRƒ}ƒ“ƒh‚É‘Î‚·‚é  FTP ƒT•[ƒo‚Ì‰ž“š‚ðˆê˜A‚Ì  X ‚É’u‚«
Š·‚¦•A ƒT•[ƒo‚ÌƒVƒXƒeƒ€ ƒ^ƒCƒv‚ª FTP ƒNƒ‰ƒCƒAƒ“ƒg‚É’m‚ç‚ê‚é‚±‚Æ‚ð–hŽ~‚µ‚Ü‚·•B‚±‚ÌƒfƒtƒH
ƒ‹ƒg“®•ì‚ð–³Œø‚É‚·‚é‚É‚Í•A FTP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  no mask-syst-reply
ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B 

•i’••j ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð’Ê‰ß‚³‚¹‚È‚¢“Á’è‚Ì  FTP ƒRƒ}ƒ“ƒh‚ðŽw’è‚·‚é‚É‚Í•A FTP ƒ}ƒbƒv‚ð
Žw’è‚µ•Arequest-command deny ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B•Ú•×‚É‚Â‚¢‚Ä‚Í•Aftp-map ƒRƒ}ƒ“ƒh‚Æ
request-command deny ƒRƒ}ƒ“ƒh‚Ìƒy•[ƒW‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B  
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FTP ƒ•ƒO ƒ•ƒbƒZ•[ƒW

FTP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚Í•AŽŸ‚Ìƒ•ƒO ƒ•ƒbƒZ•[ƒW‚ð•¶•¬‚µ‚Ü‚·•B

• Žæ“¾‚Ü‚½‚ÍƒAƒbƒvƒ••[ƒh‚³‚ê‚½Šeƒtƒ@ƒCƒ‹‚É‚Â‚¢‚Ä•AŠÄ•¸ƒŒƒR•[ƒh 302002 ‚ª•¶•¬‚³‚ê‚Ü‚·•B  

• ftp  ƒRƒ}ƒ“ƒh‚ª  RETR ‚Ü‚½‚Í  STOR ‚Å‚ ‚é‚©‚ªŠm”F‚³‚ê•AŽæ“¾ƒRƒ}ƒ“ƒh‚ÆŠi”[ƒRƒ}ƒ“ƒh‚ªƒ•ƒO
‚É‹L˜^‚³‚ê‚Ü‚·•B  

• ƒ†•[ƒU–¼‚Í•AIP ƒAƒhƒŒƒX‚ð’ñ‹Ÿ‚·‚éƒe•[ƒuƒ‹‚ðŒŸ•õ‚·‚é‚±‚Æ‚ÅŽæ“¾‚³‚ê‚Ü‚·•B

• ƒ†•[ƒU–¼•A‘—•MŒ³ IP ƒAƒhƒŒƒX•Aˆ¶•æ IP ƒAƒhƒŒƒX•ANAT ƒAƒhƒŒƒX•A‚¨‚æ‚Ñƒtƒ@ƒCƒ‹‘€•ì‚ªƒ•ƒO
‚É‹L˜^‚³‚ê‚Ü‚·•B

• ƒ•ƒ‚ƒŠ•s‘«‚É‚æ‚Á‚ÄƒZƒJƒ“ƒ_ƒŠ  ƒ_ƒCƒiƒ~ƒbƒN ƒ`ƒƒƒlƒ‹‚Ì•€”õ‚ÉŽ¸”s‚µ‚½•ê•‡•AŠÄ•¸ƒŒƒR•[ƒh
201005 ‚ª•¶•¬‚³‚ê‚Ü‚·•B

FTP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚Í•ANAT ‚Æ˜AŒg‚µ‚Ä•AƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ ƒyƒCƒ••[ƒh“à‚Ì  IP ƒAƒhƒŒƒX‚ð
•ÏŠ·‚µ‚Ü‚·•B•Ú•×‚É‚Â‚¢‚Ä‚Í•A RFC 959 ‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

—á ŽŸ‚Ì—á‚Å‚Í•A FTP ƒgƒ‰ƒtƒBƒbƒN‚ðŽ¯•Ê‚µ•AFTP ƒ}ƒbƒv‚ð’è‹`‚µ•Aƒ|ƒŠƒV•[‚ð’è‹`‚µ•AŒµ–§‚È  FTP ŒŸ
•¸‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ä•A‚»‚Ìƒ|ƒŠƒV•[‚ðŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚µ‚Ü‚·•B

hostname(config)# class-map ftp-port  
hostname(config-cmap)# match port tcp eq 21
hostname(config-cmap)# exit
hostname(config)# ftp-map inbound_ftp
hostname(config-inbound_ftp)# request-command deny put stou appe
hostname(config-ftp-map)# exit
hostname(config)# policy-map inbound_policy  
hostname(config-pmap)# class ftp-port
hostname(config-pmap-c)# inspect ftp strict inbound_ftp  
hostname(config-pmap-c)# exit
hostname(config-pmap)# exit
hostname(config)# service-policy inbound_policy interface outside

‚·‚×‚Ä‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‘Î‚µ‚ÄŒµ–§‚È  FTP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A
interface outside ‚Ì‘ã‚í‚è‚É  global ƒpƒ‰ƒ••[ƒ^‚ðŽg—p‚µ‚Ü‚·•B

•i’••j FTP •§Œä•Ú‘±—p‚Ìƒ|•[ƒg‚¾‚¯‚ðŽw’è‚µ‚Ä•Aƒf•[ƒ^•Ú‘±—p‚ÍŽw’è‚µ‚Ü‚¹‚ñ•BƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒC
ƒAƒ“ƒX ƒXƒe•[ƒgƒtƒ‹ŒŸ•¸‚Í•A•K—v‚É‰ž‚¶‚Ä•Aƒ_ƒCƒiƒ~ƒbƒN‚Éƒf•[ƒ^•Ú‘±‚ð—pˆÓ‚µ‚Ü‚·•B 

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

class-map ƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ð“K—p‚·‚é•æ‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ð’è‹`
‚µ‚Ü‚·•B  

mask-syst-reply FTP ƒT•[ƒo‰ž“š‚ðƒNƒ‰ƒCƒAƒ“ƒg‚©‚çŒ©‚¦‚È‚¢‚æ‚¤‚É‚µ‚Ü‚·•B

policy-map ƒNƒ‰ƒXƒ}ƒbƒv‚ð“Á’è‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ÉŠÖ˜A•t‚¯‚Ü‚·•B

request-command deny ‹ÖŽ~‚·‚é  FTP ƒRƒ}ƒ“ƒh‚ðŽw’è‚µ‚Ü‚·•B  

service-policy 1 ‚Â‚Ü‚½‚Í•¡•”‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Éƒ|ƒŠƒV•[ƒ}ƒbƒv‚ð“K—p‚µ‚Ü‚·•B



‘æ 5 •Í       G •`  L ‚ÌƒRƒ}ƒ“ƒh
  inspect gtp

5-68
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

inspect gtp
GTP ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚Ü‚½‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é•ê•‡‚â•A GTP ƒgƒ‰ƒtƒBƒbƒN‚Ü‚½‚Íƒgƒ“ƒlƒ‹‚ð•§Œä
‚·‚é‚½‚ß‚Ì  GTP ƒ}ƒbƒv‚ð’è‹`‚·‚é•ê•‡‚Í•AƒNƒ‰ƒX  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  inspect gtp ƒR
ƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É‚Í•Aƒ|ƒŠƒV•[ƒ}ƒbƒv  ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚©‚çƒAƒNƒZƒX‚Å‚«‚Ü‚·•BƒRƒ}ƒ“ƒh‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg
—p‚µ‚Ü‚·•B 

inspect gtp [map_name]

no inspect gtp [map_name] 

•i’••j GTP ŒŸ•¸‚É‚Í•A“Á•Ê‚Èƒ‰ƒCƒZƒ“ƒX‚ª•K—v‚Å‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX•ã‚Å inspect gtp ƒRƒ}
ƒ“ƒh‚ð“ü—Í‚·‚é•ê•‡•A•K—v‚Èƒ‰ƒCƒZƒ“ƒX‚ðŽ•‚Á‚Ä‚¢‚È‚¢‚Æ‚«‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX•ã
‚ÉƒGƒ‰•[ ƒ•ƒbƒZ•[ƒW‚ª•\Ž¦‚³‚ê‚Ü‚·•B  

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B  

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ GTP ‚Í•A GPRS —p‚Ìƒgƒ“ƒlƒŠƒ“ƒO ƒvƒ•ƒgƒRƒ‹‚Å•Aƒ•ƒCƒ„ƒŒƒX ƒlƒbƒgƒ••[ƒN•ã‚ÌƒZƒLƒ…ƒA‚ÈƒAƒNƒZ
ƒX‚ð‰Â”\‚É‚µ‚Ü‚·•B GPRS ‚Í•AŠù‘¶‚Ì  GSM ƒlƒbƒgƒ••[ƒN‚ð“••‡‚·‚é‚½‚ß‚É•ÝŒv‚³‚ê‚½ƒf•[ƒ^  ƒlƒb
ƒgƒ••[ƒN ƒA•[ƒLƒeƒNƒ`ƒƒ‚Å‚·•Bƒ‚ƒoƒCƒ‹ ƒ†•[ƒU‚É‘Î‚µ‚Ä•AŠé‹Æƒlƒbƒgƒ••[ƒN‚ÆƒCƒ“ƒ^•[ƒlƒbƒg‚É
ƒAƒNƒZƒX‚·‚é‚½‚ß‚ÌƒpƒPƒbƒg ƒXƒCƒbƒ ̀ƒf•[ƒ^  ƒT•[ƒrƒX‚ð’†’f‚È‚­’ñ‹Ÿ‚µ‚Ü‚·•B GTP ‚ÌŠT—v‚É‚Â‚¢
‚Ä‚ Í•A•wCisco Security Appliance Command Line Configuration Guide•x‚Ì•u Applying Application Layer
Protocol Inspection•v‚Ì•Í‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

GTP ‚Ìƒpƒ‰ƒ••[ƒ^‚Ì’è‹`‚ÉŽg—p‚·‚é“Á’è‚Ìƒ}ƒbƒv‚ðŽw’è‚·‚é‚É‚Í•A gtp-map ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü
‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚·‚é‚Æ•AƒVƒXƒeƒ€‚ªƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚Á‚Ä•AŒÂ•X‚Ìƒ}ƒb
ƒv‚ð’è‹`‚·‚é‚½‚ß‚Ì‚³‚Ü‚´‚Ü‚ÈƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚é‚æ‚¤‚É‚È‚è‚Ü‚·•BŠî•€‚ð–ž‚½‚³‚È‚¢ƒ•ƒbƒZ•[
ƒW‚É‘Î‚µ‚ÄŽw’è‚Å‚«‚éƒAƒNƒVƒ‡ƒ“‚Í•A allow•Areset•Adrop ‚È‚Ç‚Ì‚³‚Ü‚´‚Ü‚ÈƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡
ƒ“  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•Ý’è‚µ‚Ü‚·•B‚±‚ê‚ç‚ÌƒAƒNƒVƒ‡ƒ“‚É‰Á‚¦‚Ä•AƒCƒxƒ“ƒg‚ðƒ•ƒO‚É‹L˜^‚·‚é‚©‚Ç
‚¤‚©‚àŽw’è‚Å‚«‚Ü‚·•B  

GTP ƒ}ƒbƒv‚ð’è‹`‚µ‚½‚ç•A inspect gtp ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Äƒ}ƒbƒv‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B class-map•A
policy-map•A‚¨‚æ‚Ñ  service-policy ‚ÌŠeƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•Aƒgƒ‰ƒtƒBƒbƒN‚ÌƒNƒ‰ƒX‚ð’è‹`‚µ•Ainspect
ƒRƒ}ƒ“ƒh‚ðƒNƒ‰ƒX‚É“K—p‚µ•Aƒ|ƒŠƒV•[‚ð 1 ‚Â‚Ü‚½‚Í‚»‚êˆÈ•ã‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚µ‚Ü‚·•B

map_name •iƒIƒvƒVƒ‡ƒ“•j GTP ƒ}ƒbƒv‚Ì–¼‘O•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ƒ|•[ƒg’l‚Æ‚µ‚ÄŽg—p‚³‚ê‚é  gtp ‚Æ‚¢‚¤•¶Žš—ñ‚Í•Aƒ|•[ƒg’l  3386 ‚ÉŽ©“®“I‚É•ÏŠ·‚³‚ê‚Ü‚·•B GTP —p
‚ÌŠù’mƒ|•[ƒg‚ÍŽŸ‚Ì‚Æ‚¨‚è‚Å‚·•B

• 3386

• 2123

ŽŸ‚Ì‹@”\‚Í  7.0(1) ‚Å‚ÍƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚Ü‚¹‚ñ•B

• NAT•APAT•AŠO•” NAT•AƒGƒCƒŠƒAƒX•A‚¨‚æ‚Ñƒ|ƒŠƒV•[ NAT

• 3386•A2123•A‚¨‚æ‚Ñ  2152 ̂ÈŠO‚Ìƒ|•[ƒg

• ƒgƒ“ƒlƒŠƒ“ƒO IP ƒpƒPƒbƒg‚Æ‚»‚Ì“à—e‚ÌŒŸ•Ø

ƒVƒOƒiƒŠƒ“ƒO ƒ•ƒbƒZ•[ƒW‚ÌŒŸ•¸

ƒVƒOƒiƒŠƒ“ƒO ƒ•ƒbƒZ•[ƒW‚ðŒŸ•¸‚·‚é•ê•‡•A inspect gtp ƒRƒ}ƒ“ƒh‚Å‚Í•A‘½‚­‚Ì•ê•‡•Aƒ•ƒfƒBƒA  ƒGƒ“
ƒhƒ|ƒCƒ“ƒg•i‚½‚Æ‚¦‚Î•A IP “d˜b•j‚Ì•ê•Š‚ð”»•Ê‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

‚±‚Ì•î•ñ‚Í•Aƒ•ƒfƒBƒA  ƒgƒ‰ƒtƒBƒbƒN‚Ì‚½‚ß‚ÌƒAƒNƒZƒX•§Œä‚Æ NAT •ó‘Ô‚ð•€”õ‚µ‚Ä•AŽè•ì‹Æ‚Å‚Ì•Ý
’è‚È‚µ‚Åƒ•ƒfƒBƒA  ƒgƒ‰ƒtƒBƒbƒN‚ð“§‰ß“I‚Éƒtƒ@ƒCƒAƒEƒH•[ƒ‹‚ð’Ê‰ß‚³‚¹‚é‚½‚ß‚ÉŽg—p‚³‚ê‚Ü‚·•B

‚±‚Ì•ê•Š‚ð”»•Ê‚·‚é•ê•‡•A inspect gtp ƒRƒ}ƒ“ƒh‚Í•Aƒgƒ“ƒlƒ‹  ƒfƒtƒHƒ‹ƒg ƒQ•[ƒgƒEƒFƒC‚Ìƒ‹•[ƒg‚ð
Žg—p‚µ‚Ü‚¹‚ñ •Bƒgƒ“ƒlƒ‹  ƒfƒtƒHƒ‹ƒg ƒQ•[ƒgƒEƒFƒC‚Ìƒ‹•[ƒg‚Í•A route interface 0 0 metric tunneled ‚Æ
‚¢‚¤Œ`Ž®‚Ìƒ‹•[ƒg‚Å‚·•B‚±‚Ìƒ‹•[ƒg‚Í•A IPSec ƒgƒ“ƒlƒ‹‚©‚ç•o—Í‚³‚ê‚éƒpƒPƒbƒg‚ÌƒfƒtƒHƒ‹ƒg  ƒ‹•[
ƒg‚ð•ã•‘‚«‚µ‚Ü‚·•B‚»‚Ì‚½‚ß•A VPN ƒgƒ‰ƒtƒBƒbƒN‚É‘Î‚µ‚Ä inspect gtp ƒRƒ}ƒ“ƒh‚ª•K—v‚Æ‚È‚é•ê•‡
‚Í•Aƒgƒ“ƒlƒ‹  ƒfƒtƒHƒ‹ƒg ƒQ•[ƒgƒEƒFƒC‚Ìƒ‹•[ƒg‚ð•Ý’è‚µ‚È‚¢‚Å‚­‚¾‚³‚¢•B‘ã‚í‚è‚É•A‘¼‚ÌƒXƒ^
ƒeƒBƒbƒN ƒ‹•[ƒeƒBƒ“ƒO‚Ü‚½‚Íƒ_ƒCƒiƒ~ƒbƒN ƒ‹•[ƒeƒBƒ“ƒO‚ðŽg—p‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•AƒAƒNƒZƒXƒŠƒXƒg‚ðŽg—p‚µ‚Ä GTP ƒgƒ‰ƒtƒBƒbƒN‚ðŽ¯•Ê‚µ•AGTP ƒ}ƒbƒv‚ð’è‹`‚µ•Aƒ|ƒŠƒV•[
‚ð’è‹`‚µ‚Ä•A‚»‚Ìƒ|ƒŠƒV•[‚ðŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# access-list gtp-acl permit udp any any eq 3386  
hostname(config)# access-list gtp-acl permit udp any any eq 2123
hostname(config)# class-map gtp-traffic  
hostname(config)# match access-list gtp-acl  
hostname(config)# gtp-map gtp-policy
hostname(config)# policy-map inspection_policy  
hostname(config-pmap)# class gtp-traffic  
hostname(config-pmap-c)# inspect gtp gtp-policy  
hostname(config)# service-policy inspection_policy interface outside

•i’••j ŽŸ‚Ì—á‚Å‚Í•AƒfƒtƒHƒ‹ƒg’l‚ðŽg—p‚µ‚Ä  GTP ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg’l‚ð•Ï•X‚·‚é
‚É‚Í•A gtp-map ƒRƒ}ƒ“ƒh‚Ìƒy•[ƒW‚Æ•AGTP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚©‚ç“ü—Í‚·‚éŠe
ƒRƒ}ƒ“ƒh‚Ìƒy•[ƒW‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B  

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

class-map ƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ð“K—p‚·‚é•æ‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰
ƒX‚ð’è‹`‚µ‚Ü‚·•B  

clear service-policy inspect gtp ƒOƒ••[ƒoƒ‹  GTP “•Œv•î•ñ‚ð•Á‹Ž‚µ‚Ü‚·•B

debug gtp GTP ŒŸ•¸‚ÉŠÖ‚·‚é•Ú•×•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

service-policy 1 ‚Â‚Ü‚½‚Í•¡•”‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Éƒ|ƒŠƒV•[ƒ}ƒbƒv‚ð“K—p
‚µ‚Ü‚·•B
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inspect h323
H.323 ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é•ê•‡‚â•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒŠƒXƒ“‚·
‚éƒ|•[ƒg‚ð•Ï•X‚·‚é•ê•‡‚Í•A ƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  inspect h323 ƒRƒ}ƒ“ƒh‚ðŽg—p
‚µ‚Ü‚·•BƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É‚Í•Aƒ|ƒŠƒV•[ƒ}ƒbƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
ƒ‚•[ƒh‚©‚çƒAƒNƒZƒX‚Å‚«‚Ü‚·•B‚±‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no
Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

inspect h323 { h225 | ras }

no inspect h323 { h225 | ras } 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ìƒ|•[ƒgŠ„‚è“–‚Ä‚ÍŽŸ‚Ì‚Æ‚¨‚è‚Å‚·•B

• h323 h225 1720

• h323 ras 1718-1719

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ inspect h323 ƒRƒ}ƒ“ƒh‚Í•A Cisco CallManager ‚¨‚æ‚Ñ  VocalTec Gatekeeper ‚È‚Ç‚Ì  H.323 ‚É•€‹’‚µ‚½ƒA
ƒvƒŠƒP•[ƒVƒ‡ƒ“‚ðƒTƒ|•[ƒg‚µ‚Ä‚¢‚Ü‚·•B H.323 ‚Í•A International Telecommunication Union•i ITU; •‘•Û
“d‹C’Ê•M˜A•‡•j‚ª’è‹`‚µ‚½  LAN •ã‚Ìƒ}ƒ‹ƒ`ƒ•ƒfƒBƒA‰ï‹c—p‚Ìƒvƒ•ƒgƒRƒ‹  ƒXƒC•[ƒg‚Å‚·•BƒZƒLƒ…ƒŠ
ƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AOne Call Signaling Channel •ã‚Ì  Multiple Calls ‚Ì  H.323 v3 ‹@”\‚È‚Ç•AVersion
4 ‚Ü‚Å‚Ì  H.323 ‚ðƒTƒ|•[ƒg‚µ‚Ä‚¢‚Ü‚·•B  

H.323 ŒŸ•¸‚ªƒCƒl•[ƒuƒ‹‚Ì•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AH.323 Version 3 ‚Å“±“ü‚³‚ê‚½‹@
”\‚Å‚ ‚é•A“¯ˆê‚ÌƒR•[ƒ‹  ƒVƒOƒiƒŠƒ“ƒO ƒ`ƒƒƒlƒ‹•ã‚Ì•¡•”‚ÌƒR•[ƒ‹‚ðƒTƒ|•[ƒg‚µ‚Ü‚·•B‚±‚Ì‹@”\‚ð
Žg—p‚·‚é‚Æ•AƒR•[ƒ‹ ƒZƒbƒgƒAƒbƒvŽžŠÔ‚ª’Z•k‚³‚ê•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX•ã‚Ìƒ|•[ƒg‚ÌŽg
—p‚à•íŒ¸‚³‚ê‚Ü‚·•B  

H.323 ŒŸ•¸‚É‚Í•AŽŸ‚Ì  2 ‚Â‚ÌŽå—v‚È‹@”\‚ª‚ ‚è‚Ü‚·•B

• H.225 ‚¨‚æ‚Ñ  H.245 ƒ•ƒbƒZ•[ƒW“à‚Ì•K—v‚È–„‚ß•ž‚Ý  IPv4 ƒAƒhƒŒƒX‚Ì NAT ‚ðŽÀ•s‚·‚é•B H.323
ƒ•ƒbƒZ•[ƒW‚Í  PER •„•†‰»ƒtƒH•[ƒ}ƒbƒg‚Å•„•†‰»‚³‚ê‚Ä‚¢‚é‚½‚ß•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“
ƒX‚Í•A ASN.1 ƒfƒR•[ƒ_‚ðŽg—p‚µ‚Ä H.323 ƒ•ƒbƒZ•[ƒW‚ðƒfƒR•[ƒh‚µ‚Ü‚·•B  

• ƒlƒSƒVƒG•[ƒg‚³‚ê‚½  H.245 •Ú‘±‚¨‚æ‚Ñ  RTP/RTCP •Ú‘±‚ðƒ_ƒCƒiƒ~ƒbƒN‚ÉŠ„‚è“–‚Ä‚é•B 

h225 H.225 ƒVƒOƒiƒŠƒ“ƒOŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

ras RAS ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B  

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê•A fixup ƒRƒ}ƒ“ƒh‚Í’u‚«Š·‚¦‚ç‚ê‚Ä”pŽ~‚³‚ê‚Ü‚µ
‚½•B 
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H.323 ‚Ì“®•ì

H.323 ‚Ìƒvƒ•ƒgƒRƒ‹  ƒRƒŒƒNƒVƒ‡ƒ“‚Å‚Í•A•W•‡“I‚É•A2 ‚Â‚Ü‚Å‚Ì  TCP •Ú‘±‚Æ 4 •`  6 ‚Ì  UDP •Ú‘±‚ðŽg
—p‚Å‚«‚Ü‚·•B FastStart ‚Í  TCP •Ú‘±‚ð  1 ‚Â‚¾‚¯Žg—p‚µ•ARAS ‚Í“o˜^•A‹–‰Â•A‚¨‚æ‚ÑƒXƒe•[ƒ^ƒX—p‚É 1
‚Â‚Ì  UDP •Ú‘±‚ðŽg—p‚µ‚Ü‚·•B

H.323 ƒNƒ‰ƒCƒAƒ“ƒg‚Å‚Í•A•Å•‰‚É•ATCP ƒ|•[ƒg  1720 ‚ðŽg—p‚µ‚Ä H.323 ƒT•[ƒo‚Ö‚Ì  TCP •Ú‘±‚ðŠm—§
‚µ•A Q.931 ƒR•[ƒ‹‚ÌƒZƒbƒgƒAƒbƒv‚ð—v‹•‚Å‚«‚Ü‚·•BƒR•[ƒ‹  ƒZƒbƒgƒAƒbƒv ƒvƒ•ƒZƒX‚Ìˆê•”‚Æ‚µ‚Ä•A
H.323 ’[––‚Í•A H.245 TCP •Ú‘±‚ÉŽg—p‚·‚éƒ|•[ƒg”Ô•†‚ðƒNƒ‰ƒCƒAƒ“ƒg‚É’ñ‹Ÿ‚µ‚Ü‚·•B H.245 •Ú‘±‚Í•A
ƒR•[ƒ‹  ƒlƒSƒVƒG•[ƒVƒ‡ƒ“‚Æƒ•ƒfƒBƒA ƒ`ƒƒƒlƒ‹‚ÌƒZƒbƒgƒAƒbƒv‚ÉŽg—p‚³‚ê‚Ü‚·•B H.323 ƒQ•[ƒgƒL•[
ƒp•[‚ðŽg—p‚µ‚Ä‚¢‚éŠÂ‹«‚Å‚Í•A•Å•‰‚ÌƒpƒPƒbƒg‚Í  UDP ‚ðŽg—p‚µ‚Ä‘—•M‚³‚ê‚Ü‚·•B

H.323 ŒŸ•¸‚Í•A Q.931 TCP •Ú‘±‚ðŠÄŽ‹‚µ‚Ä•A H.245 ƒ|•[ƒg”Ô•†‚ð”»•Ê‚µ‚Ü‚·•B H.323 ’[––‚ª  FastStart
‚ðŽg—p‚µ‚Ä‚¢‚È‚¢•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AH.225 ƒ•ƒbƒZ•[ƒW‚ÌŒŸ•¸‚ÉŠî‚Ã‚¢‚Ä•A
H.245 •Ú‘±‚ðƒ_ƒCƒiƒ~ƒbƒN‚ÉŠ„‚è“–‚Ä‚Ü‚·•B

•i’••j H.225 •Ú‘±‚Í•A RAS ‚ðŽg—p‚µ‚Äƒ_ƒCƒiƒ~ƒbƒN‚ÉŠ„‚è“–‚Ä‚é‚±‚Æ‚à‚Å‚«‚Ü‚·•B

Še H.245 ƒ•ƒbƒZ•[ƒW“à‚Å•AH.323 ƒGƒ“ƒhƒ|ƒCƒ“ƒg‚Í•ÂÈ•~‚Ì  UDP ƒf•[ƒ^  ƒXƒgƒŠ•[ƒ€‚ÉŽg—p‚·‚éƒ|•[
ƒg”Ô•†‚ðŒðŠ·‚µ‚Ü‚·•B H.323 ŒŸ•¸‚Í•AH.245 ƒ•ƒbƒZ•[ƒW‚ðŒŸ•¸‚µ‚Ä‚±‚ê‚ç‚Ìƒ|•[ƒg‚ðŽ¯•Ê‚µ•Aƒ•ƒfƒB
ƒAŒðŠ·—p‚Ì•Ú‘±‚ðƒ_ƒCƒiƒ~ƒbƒN‚É•ì•¬‚µ‚Ü‚·•B Real-Time Transport Protocol•i RTP•j‚Í•AƒlƒSƒVƒG•[
ƒg‚³‚ê‚½ƒ|•[ƒg”Ô•†‚ðŽg—p‚µ‚Ü‚·‚ª•A RTP Control Protocol•i RTCP•j‚Í•AŽŸ‚Ì•ãˆÊƒ|•[ƒg”Ô•†‚ðŽg—p
‚µ‚Ü‚·•B

H.323 ƒRƒ“ƒgƒ••[ƒ‹  ƒ`ƒƒƒlƒ‹‚Í•A H.225•AH.245•A‚¨‚æ‚Ñ  H.323 RAS ‚ð•ˆ—•‚µ‚Ü‚·•B H.323 ŒŸ•¸‚Í•A
ŽŸ‚Ìƒ|•[ƒg‚ðŽg—p‚µ‚Ü‚·•B

• 1718•FƒQ•[ƒgƒL•[ƒp•[ŒŸ•o‚ÉŽg—p‚³‚ê‚é  UDP ƒ|•[ƒg

• 1719•FRAS ‚¨‚æ‚ÑƒQ•[ƒgƒL•[ƒp•[ŒŸ•o‚ÉŽg—p‚³‚ê‚é  UDP ƒ|•[ƒg

• 1720•FTCP •§Œäƒ|•[ƒg

ƒQ•[ƒgƒL•[ƒp•[‚©‚ç‚Ì  ACF ƒ•ƒbƒZ•[ƒW‚ªƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð’Ê‰ß‚·‚é•ê•‡‚Í•AH.225 •Ú
‘±—p‚Ìƒsƒ“ƒz•[ƒ‹‚ª‹ó‚¯‚ç‚ê‚Ü‚·•B H.245 ƒVƒOƒiƒŠƒ“ƒO ƒ|•[ƒg‚Í•A H.225 ƒVƒOƒiƒŠƒ“ƒO‚ÌƒGƒ“ƒhƒ|
ƒCƒ“ƒgŠÔ‚ÅƒlƒSƒVƒG•[ƒg‚³‚ê‚Ü‚·•B H.323 ƒQ•[ƒgƒL•[ƒp•[‚ªŽg—p‚³‚ê‚é•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰
ƒCƒAƒ“ƒX‚Í•AACF ƒ•ƒbƒZ•[ƒW‚ÌŒŸ•¸‚ÉŠî‚Ã‚¢‚Ä•A H.225 •Ú‘±‚ðŠJ‚«‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒA
ƒ“ƒX‚É ACF ƒ•ƒbƒZ•[ƒW‚ª•\Ž¦‚³‚ê‚È‚¢•ê•‡‚Í•A H.225 ƒR•[ƒ‹  ƒVƒOƒiƒŠƒ“ƒO—p‚ÉŠù’m‚Ì H.323 ƒ|•[
ƒg 1720 ‚ÌƒAƒNƒZƒXƒŠƒXƒg‚ðŠJ‚­‚±‚Æ‚ª•K—v‚Æ‚È‚é•ê•‡‚ª‚ ‚è‚Ü‚·•B

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AH.225 ƒ•ƒbƒZ•[ƒW‚ðŒŸ•¸‚µ‚½Œã‚Å•AH.245 ƒ`ƒƒƒlƒ‹‚ðƒ_ƒCƒiƒ~ƒb
ƒN‚ÉŠ„‚è“–‚Ä•A“¯—l‚ÉƒtƒBƒbƒNƒXƒAƒbƒv‚·‚é  H.245 ƒ`ƒƒƒlƒ‹‚É•Ú‘±‚µ‚Ü‚·•B‚±‚ê‚Í•AƒZƒLƒ…ƒŠƒeƒB
ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð’Ê‰ß‚µ‚½ H.245 ƒ•ƒbƒZ•[ƒW‚Í‚·‚×‚Ä•A H.245 ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ð’Ê‰ß‚µ•A–„
‚ß•ž‚Ý  IP ƒAƒhƒŒƒX‚Ì NAT ‚ªŽÀ•s‚³‚ê•A ƒlƒSƒVƒG•[ƒg‚³‚ê‚½ƒ•ƒfƒBƒA ƒ`ƒƒƒlƒ‹‚ªŠJ‚©‚ê‚é‚±‚Æ‚ðˆÓ
–¡‚µ‚Ü‚·•B  

H.323 ITU •W•€‚Å‚Í•A•M—Š‚Å‚«‚é•Ú‘±‚É‘—•M‚·‚é‘O‚É•Aƒ•ƒbƒZ•[ƒW’·‚ð’è‹`‚·‚é  TPKT ƒwƒbƒ_•[‚ð
H.225 ‚¨‚æ‚Ñ  H.245 ‚Ì‘O‚É”z’u‚·‚é‚±‚Æ‚ª‹K’è‚³‚ê‚Ä‚¢‚Ü‚·•B TPKT ƒwƒbƒ_•[‚Í  H.225/H.245 ƒ•ƒb
ƒZ•[ƒW‚Æ“¯‚¶ TCP ƒpƒPƒbƒg‚Å‘—•M‚³‚ê‚È‚¢•ê•‡‚à‚ ‚é‚½‚ß•A ƒ•ƒbƒZ•[ƒW‚ð•³‚µ‚­•ˆ—•‚¨‚æ‚ÑƒfƒR•[
ƒh‚·‚é‚É‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Å TPKT ’·‚ð•ÛŽ•‚µ‚Ä‚¨‚­•K—v‚ª‚ ‚è‚Ü‚·•BƒZƒLƒ…ƒŠ
ƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AŠe•Ú‘±‚Ìƒf•[ƒ^•\‘¢‚ð•ÛŽ•‚µ•A‚±‚Ìƒf•[ƒ^•\‘¢‚É‚Í•AŽŸ‚ÉŽó•M‚³‚ê‚éƒ•ƒb
ƒZ•[ƒW‚Ì  TPKT ’·‚ªŠÜ‚Ü‚ê‚Ü‚·•B  
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ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Å”CˆÓ‚Ì IP ƒAƒhƒŒƒX‚Ì NAT ‚ðŽÀ•s‚·‚é•K—v‚ª‚ ‚é•ê•‡‚Í•A ƒ`ƒFƒbƒN
ƒTƒ€•AUUIE•i user-user information element•j‚Ì’·‚³•A‚¨‚æ‚Ñ  TPKT•i H.225 ƒ•ƒbƒZ•[ƒW‚Ì  TCP ƒpƒPƒb
ƒg‚ÉŠÜ‚Ü‚ê‚Ä‚¢‚é•ê•‡•j ‚ð•Ï•X‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B TPKT ‚ª•Ê‚Ì  TCP ƒpƒPƒbƒg‚Å‘—•M‚³‚ê‚é•ê•‡•A
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í TPKT ‚Ìƒvƒ•ƒLƒV  ACK ‚ðŽÀ•s‚µ•A H.245 ƒ•ƒbƒZ•[ƒW‚É•V‚µ‚¢’·‚³
‚Ì•V‚µ‚¢  TPKT ‚ð•t‰Á‚µ‚Ü‚·•B

•i’••j ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É‚æ‚é TPKT ‚Ìƒvƒ•ƒLƒV  ACK ‚Å‚Í•A TCP ƒIƒvƒVƒ‡ƒ“‚ÍƒTƒ|•[ƒg‚³‚ê
‚Ü‚¹‚ñ•B

H.323 ŒŸ•¸‚ð’Ê‰ß‚·‚éƒpƒPƒbƒg‚ðŽg—p‚·‚éŠe UDP •Ú‘±‚Í•A H.323 •Ú‘±‚Æ‚µ‚Äƒ}•[ƒN‚³‚ê•A timeout ƒR
ƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•Ý’è‚³‚ê‚½  H.323 ƒ^ƒCƒ€ƒAƒEƒg‚Åƒ^ƒCƒ€ƒAƒEƒg‚µ‚Ü‚·•B

•§ŒÀ‚Æ•§–ñŽ–•€

ŽŸ‚É•AH.323 ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ðŽg—p‚·‚é•ã‚Å‚ÌŠù’m‚Ì–â‘è‚¨‚æ‚Ñ•§ŒÀ‚Ìˆê•”‚ðŽ¦‚µ‚Ü‚·•B

• ƒXƒ^ƒeƒBƒbƒN PAT ‚Í•A H.323 ƒ•ƒbƒZ•[ƒW“à‚ÌƒIƒvƒVƒ‡ƒ“  ƒtƒB•[ƒ‹ƒh‚É–„‚ß•ž‚Ü‚ê‚½  IP ƒAƒhƒŒ
ƒX‚ð•³‚µ‚­•ÏŠ·‚µ‚È‚¢•ê•‡‚ª‚ ‚è‚Ü‚·•B‚±‚ÌŽí‚Ì–â‘è‚ª”­•¶‚µ‚½•ê•‡‚Í•A H.323 ‚É‘Î‚µ‚ÄƒXƒ^
ƒeƒBƒbƒN PAT ‚ðŽg—p‚µ‚È‚¢‚Å‚­‚¾‚³‚¢•B  

• NetMeeting ƒNƒ‰ƒCƒAƒ“ƒg‚ª•AH.323 ƒQ•[ƒgƒL•[ƒp•[‚É“o˜^‚³‚ê‚Ä‚¢‚é•ó‘Ô‚Å•A “¯‚¶‚­  H.323 ƒQ•[
ƒgƒL•[ƒp•[‚É“o˜^‚³‚ê‚Ä‚¢‚é  H.323 ƒQ•[ƒgƒEƒFƒC‚ÉƒR•[ƒ‹‚ð”­•M‚µ‚æ‚¤‚Æ‚·‚é•ê•‡•A•Ú‘±‚ÍŠm
—§‚³‚ê‚Ü‚·‚ª•A‰¹•º‚ª‘o•ûŒü‚Å•·‚±‚¦‚È‚¢Œ»•Û‚ª•ñ••‚³‚ê‚Ä‚¢‚Ü‚·•B‚±‚Ì–â‘è‚Í•AƒZƒLƒ…ƒŠ
ƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Æ‚Í–³ŠÖŒW‚Å‚·•B

•  ƒlƒbƒgƒ••[ƒN  ƒXƒ^ƒeƒBƒbƒN‚ð•Ý’è‚·‚é•ê•‡•A‚»‚Ìƒlƒbƒgƒ••[ƒN  ƒXƒ^ƒeƒBƒbƒN‚ªƒT•[ƒhƒp•[
ƒeƒB‚Ìƒlƒbƒgƒ}ƒXƒN‚¨‚æ‚ÑƒAƒhƒŒƒX‚Æ“¯‚¶‚Å‚ ‚é‚Æ‚«‚Í•A‚·‚×‚Ä‚Ì”­•M  H.323 •Ú‘±‚ªŽ¸”s‚µ‚Ü
‚·•B

ƒVƒOƒiƒŠƒ“ƒO ƒ•ƒbƒZ•[ƒW‚ÌŒŸ•¸

ƒVƒOƒiƒŠƒ“ƒO ƒ•ƒbƒZ•[ƒW‚ðŒŸ•¸‚·‚é•ê•‡•A inspect h323 ƒRƒ}ƒ“ƒh‚Å‚Í•A‘½‚­‚Ì•ê•‡•Aƒ•ƒfƒBƒA  ƒGƒ“
ƒhƒ|ƒCƒ“ƒg•i‚½‚Æ‚¦‚Î•A IP “d˜b•j‚Ì•ê•Š‚ð”»•Ê‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

‚±‚Ì•î•ñ‚Í•Aƒ•ƒfƒBƒA  ƒgƒ‰ƒtƒBƒbƒN‚Ì‚½‚ß‚ÌƒAƒNƒZƒX•§Œä‚Æ NAT •ó‘Ô‚ð•€”õ‚µ‚Ä•AŽè•ì‹Æ‚Å‚Ì•Ý
’è‚È‚µ‚Åƒ•ƒfƒBƒA  ƒgƒ‰ƒtƒBƒbƒN‚ð“§‰ß“I‚Éƒtƒ@ƒCƒAƒEƒH•[ƒ‹‚ð’Ê‰ß‚³‚¹‚é‚½‚ß‚ÉŽg—p‚³‚ê‚Ü‚·•B

‚±‚Ì•ê•Š‚ð”»•Ê‚·‚é•ê•‡•A inspect h323 ƒRƒ}ƒ“ƒh‚Í•Aƒgƒ“ƒlƒ‹  ƒfƒtƒHƒ‹ƒg ƒQ•[ƒgƒEƒFƒC‚Ìƒ‹•[ƒg‚ð
Žg—p‚µ‚Ü‚¹‚ñ •Bƒgƒ“ƒlƒ‹  ƒfƒtƒHƒ‹ƒg ƒQ•[ƒgƒEƒFƒC‚Ìƒ‹•[ƒg‚Í•A route interface 0 0 metric tunneled ‚Æ
‚¢‚¤Œ`Ž®‚Ìƒ‹•[ƒg‚Å‚·•B‚±‚Ìƒ‹•[ƒg‚Í•A IPSec ƒgƒ“ƒlƒ‹‚©‚ç•o—Í‚³‚ê‚éƒpƒPƒbƒg‚ÌƒfƒtƒHƒ‹ƒg  ƒ‹•[
ƒg‚ð•ã•‘‚«‚µ‚Ü‚·•B‚»‚Ì‚½‚ß•A VPN ƒgƒ‰ƒtƒBƒbƒN‚É‘Î‚µ‚Ä inspect h323 ƒRƒ}ƒ“ƒh‚ª•K—v‚Æ‚È‚é•ê•‡
‚Í•Aƒgƒ“ƒlƒ‹  ƒfƒtƒHƒ‹ƒg ƒQ•[ƒgƒEƒFƒC‚Ìƒ‹•[ƒg‚ð•Ý’è‚µ‚È‚¢‚Å‚­‚¾‚³‚¢•B‘ã‚í‚è‚É•A‘¼‚ÌƒXƒ^
ƒeƒBƒbƒN ƒ‹•[ƒeƒBƒ“ƒO‚Ü‚½‚Íƒ_ƒCƒiƒ~ƒbƒN ƒ‹•[ƒeƒBƒ“ƒO‚ðŽg—p‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚ÉŽ¦‚·‚æ‚¤‚É•A H.323 ŒŸ•¸ƒGƒ“ƒWƒ“‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B‚±‚Ì—á‚Å‚Í•AƒfƒtƒHƒ‹ƒg  ƒ|•[ƒg
•i 1720•j•ã‚Ì  H.323 ƒgƒ‰ƒtƒBƒbƒN‚Éˆê’v‚·‚éƒNƒ‰ƒXƒ}ƒbƒv‚ð•ì•¬‚µ‚Ü‚·•B‚±‚ÌƒT•[ƒrƒX  ƒ|ƒŠƒV•[‚ª•A
ŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚³‚ê‚Ü‚·•B 

hostname(config)# class-map h323-port
hostname(config-cmap)# match port tcp eq 1720
hostname(config-cmap)# exit
hostname(config)# policy-map h323_policy  
hostname(config-pmap)# class h323-port
hostname(config-pmap-c)# inspect h323
hostname(config-pmap-c)# exit
hostname(config)# service-policy h323_policy interface outside
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‚·‚×‚Ä‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‘Î‚µ‚Ä  H.323 ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A interface outside ‚Ì‘ã‚í‚è
‚É global ƒpƒ‰ƒ••[ƒ^‚ðŽg—p‚µ‚Ü‚·•B

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

debug h323 H.323 ‚ÌƒfƒoƒbƒO•î•ñ‚Ì•\Ž¦‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

show h225 ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð‰z‚¦‚ÄŠm—§‚³‚ê‚½ H.225 ƒZƒbƒVƒ‡ƒ“‚Ì
•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

show h245 ƒXƒ••[ƒXƒ^•[ƒg‚ðŽg—p‚µ‚Ä‚¢‚éƒGƒ“ƒhƒ|ƒCƒ“ƒg‚ªƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰
ƒCƒAƒ“ƒX‚ð‰z‚¦‚ÄŠm—§‚µ‚½ H.245 ƒZƒbƒVƒ‡ƒ“‚Ì•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

show h323-ras ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð‰z‚¦‚ÄŠm—§‚³‚ê‚½ H.323 RAS ƒZƒbƒVƒ‡
ƒ“‚Ì•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

timeout {h225 | h323} H.225 ƒVƒOƒiƒŠƒ“ƒO•Ú‘±‚Ü‚½‚Í H.323 •§Œä•Ú‘±‚É‹–—e‚³‚ê‚éƒAƒCƒhƒ‹
ŽžŠÔ‚Å•AŒo‰ßŒã‚É‚»‚Ì•Ú‘±‚ª•I—¹‚µ‚Ü‚·•B
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inspect http
HTTP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é•ê•‡‚â•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒŠƒXƒ“‚·
‚éƒ|•[ƒg‚ð•Ï•X‚·‚é•ê•‡‚Í•AƒNƒ‰ƒX  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  inspect http ƒRƒ}ƒ“ƒh‚ðŽg—p
‚µ‚Ü‚·•BƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É‚Í•Aƒ|ƒŠƒV•[ƒ}ƒbƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
ƒ‚•[ƒh‚©‚çƒAƒNƒZƒX‚Å‚«‚Ü‚·•B‚±‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no
Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

inspect http [map_name]

no inspect http [map_name]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg HTTP ‚ÌƒfƒtƒHƒ‹ƒg  ƒ|•[ƒg‚Í•A 80 ‚Å‚·•B

•‚“x‚È  HTTP ŒŸ•¸‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ inspect http ƒRƒ}ƒ“ƒh‚Í•A HTTP ƒgƒ‰ƒtƒBƒbƒN‚ÉŠÖ˜A‚·‚é‰Â”\•«‚Ì‚ ‚é“Á’è‚Ì•UŒ‚‚â‚»‚Ì‘¼‚Ì‹ºˆÐ‚©
‚ç•ÛŒì‚µ‚Ü‚·•B HTTP ŒŸ•¸‚Í•A‚¢‚­‚Â‚©‚Ì‹@”\‚ðŽÀ•s‚µ‚Ü‚·•B

• •‚“x‚È  HTTP ŒŸ•¸

• N2H2 ‚Ü‚½‚Í  Websense ‚ðŽg—p‚·‚é  URL ‚ÌƒXƒNƒŠ•[ƒjƒ“ƒO

• Java ‚Æ ActiveX ‚ÌƒtƒBƒ‹ƒ^ƒŠƒ“ƒO

Œã‚Ì 2 ‚Â‚Ì‹@”\‚Í•A filter  ƒRƒ}ƒ“ƒh‚Æ‹¤‚É•Ý’è‚³‚ê‚Ü‚·•B

•‚“x‚È  HTTP ŒŸ•¸‚Í•A HTTP ƒ•ƒbƒZ•[ƒW‚ª  RFC 2616 ‚É•€‹’‚µ‚Ä‚¢‚é‚±‚Æ•A RFC ‚Å’è‹`‚³‚ê‚Ä‚¢‚é
•ûŽ®‚âƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚éŠg’£•ûŽ®‚ðŽg—p‚µ‚Ä‚¢‚é‚±‚Æ•A‚¨‚æ‚Ñ‘¼‚Ì‚³‚Ü‚´‚Ü‚ÈŠî•€‚ð–ž‚½‚µ‚Ä‚¢
‚é‚±‚Æ‚ðŠm”F‚µ‚Ü‚·•B‘½‚­‚Ì•ê•‡•A‚±‚ê‚ç‚ÌŠî•€‚Æ•A‚»‚ÌŠî•€‚ª–ž‚½‚³‚ê‚È‚¢‚Æ‚«‚ÌƒVƒXƒeƒ€‚Ì‰ž
“š‚ð•Ý’è‚Å‚«‚Ü‚·•BŠî•€‚ð–ž‚½‚³‚È‚¢ƒ•ƒbƒZ•[ƒW‚É‘Î‚µ‚ÄŽw’è‚Å‚«‚éƒAƒNƒVƒ‡ƒ“‚Í•A allow•Areset•A
drop ‚È‚Ç‚Ì‚³‚Ü‚´‚Ü‚ÈƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•Ý’è‚µ‚Ü‚·•B‚±‚ê‚ç‚ÌƒAƒN
ƒVƒ‡ƒ“‚É‰Á‚¦‚Ä•AƒCƒxƒ“ƒg‚ðƒ•ƒO‚É‹L˜^‚·‚é‚©‚Ç‚¤‚©‚àŽw’è‚Å‚«‚Ü‚·•B  

HTTP ƒ•ƒbƒZ•[ƒW‚É“K—p‚Å‚«‚éŠî•€‚É‚Í•AŽŸ‚Ì‚à‚Ì‚ª‚ ‚è‚Ü‚·•B

• ƒŠƒXƒg•i•Ý’è‰Â”\•j‚É‹“‚°‚ç‚ê‚Ä‚¢‚éƒ•ƒ\ƒbƒh‚ðŠÜ‚ñ‚Å‚¢‚È‚¢•B

• “Á’è‚Ì“]‘—•„•†‰»•ûŽ®‚Ü‚½‚ÍƒAƒvƒŠƒP•[ƒVƒ‡ƒ“  ƒ^ƒCƒv•B

• HTTP ƒgƒ‰ƒ“ƒUƒNƒVƒ‡ƒ“‚ª RFC Žd—l‚É‰ˆ‚Á‚Ä‚¢‚é•B 

map_name •iƒIƒvƒVƒ‡ƒ“•j HTTP ƒ}ƒbƒv‚Ì–¼‘O•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê•A fixup ƒRƒ}ƒ“ƒh‚Í’u‚«Š·‚¦‚ç‚ê‚Ä”pŽ~‚³‚ê‚Ü‚µ‚½•B  
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• ƒ•ƒbƒZ•[ƒW–{•¶‚ÌƒTƒCƒY‚ª•A•§ŒÀ’l•i•Ý’è‰Â”\•jˆÈ‰º‚Å‚ ‚é•B

• —v‹•‚Æ‰ž“š‚Ìƒ•ƒbƒZ•[ƒW ƒwƒbƒ_•[‚ÌƒTƒCƒY‚ª•A•§ŒÀ’l•i•Ý’è‰Â”\•jˆÈ‰º‚Å‚ ‚é•B

• URI ‚Ì’·‚³‚ª•§ŒÀ’l•i•Ý’è‰Â”\•jˆÈ‰º‚Å‚ ‚é•B

• ƒ•ƒbƒZ•[ƒW–{•¶‚Ì  content-type ‚ª•Aƒwƒbƒ_•[‚Æˆê’v‚µ‚Ä‚¢‚é•B

• ‰ž“šƒ•ƒbƒZ•[ƒW‚Ì content-type ‚ª•A—v‹•ƒ•ƒbƒZ•[ƒW‚Ì  accept-type ƒtƒB•[ƒ‹ƒh‚Æˆê’v‚µ‚Ä‚¢‚é•B

• ƒ•ƒbƒZ•[ƒW‚Ì  content-type ‚ª•AŽ–‘O’è‹`•Ï‚Ý‚Ì“à•”ƒŠƒXƒg‚É‹“‚°‚ç‚ê‚Ä‚¢‚é•B

• ƒ•ƒbƒZ•[ƒW‚ª•ARFC ‚É‚æ‚é  HTTP Œ`Ž®‚ÌŠî•€‚ð–ž‚½‚µ‚Ä‚¢‚é•B

• ‘I‘ð‚µ‚½ƒTƒ|•[ƒg‰Â”\ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“‚ª‘¶•Ý‚µ‚Ä‚¢‚é•i‚Ü‚½‚Í•A‘¶•Ý‚µ‚Ä‚¢‚È‚¢•j •B

• ‘I‘ð‚µ‚½•„•†‰»ƒ^ƒCƒv‚ª‘¶•Ý‚µ‚Ä‚¢‚é•i‚Ü‚½‚Í•A‘¶•Ý‚µ‚Ä‚¢‚È‚¢•j •B

•i’••j Šî•€‚ð–ž‚½‚³‚È‚¢ƒ•ƒbƒZ•[ƒW‚É‘Î‚µ‚ÄŽw’è‚Å‚«‚éƒAƒNƒVƒ‡ƒ“‚Í•A allow•Areset•Adrop ‚È‚Ç‚Ì‚³‚Ü‚´
‚Ü‚ÈƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•Ý’è‚µ‚Ü‚·•B‚±‚ê‚ç‚ÌƒAƒNƒVƒ‡ƒ“‚É‰Á‚¦‚Ä•AƒC
ƒxƒ“ƒg‚ðƒ•ƒO‚É‹L˜^‚·‚é‚©‚Ç‚¤‚©‚àŽw’è‚Å‚«‚Ü‚·•B  

•‚“x‚È  HTTP ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A inspect http http-map ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒRƒ}
ƒ“ƒh‚ª  HTTP ƒgƒ‰ƒtƒBƒbƒN‚É“K—p‚·‚é‹K‘¥‚Í•A“Á’è‚Ì  HTTP ƒ}ƒbƒv‚Å’è‹`‚³‚ê‚Ü‚·•B‚±‚Ì  HTTP
ƒ}ƒbƒv‚ð•Ý’è‚·‚é‚É‚Í•A http-map ƒRƒ}ƒ“ƒh‚Æ HTTP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÌƒRƒ}
ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•B  

•i’••j HTTP ƒ}ƒbƒv‚ðŽg—p‚µ‚Ä HTTP ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚Æ•AƒfƒtƒHƒ‹ƒg‚Å‚Í•AƒAƒNƒVƒ‡ƒ“  reset ‚¨‚æ
‚Ñ log ‚ðŽg—p‚µ‚½Œµ–§‚È HTTP ŒŸ•¸‚ªƒCƒl•[ƒuƒ‹‚É‚È‚è‚Ü‚·•BŒŸ•¸‚É•‡Ši‚µ‚È‚¢•ê•‡‚ÉŽÀ•s‚³‚ê‚é
ƒAƒNƒVƒ‡ƒ“‚Í•Ï•X‚Å‚«‚Ü‚·‚ª•A HTTP ƒ}ƒbƒv‚ªƒCƒl•[ƒuƒ‹‚Ì‚Ü‚Ü‚Å‚ ‚éŒÀ‚è•AŒµ–§‚ÈŒŸ•¸‚ðƒfƒB
ƒZ•[ƒuƒ‹‚É‚·‚é‚±‚Æ‚Í‚Å‚«‚Ü‚¹‚ñ•B  

—á ŽŸ‚Ì—á‚Í•AHTTP ƒgƒ‰ƒtƒBƒbƒN‚ðŽ¯•Ê‚µ•AHTTP ƒ}ƒbƒv‚ð’è‹`‚µ•Aƒ|ƒŠƒV•[‚ð’è‹`‚µ‚Ä•A‚»‚Ìƒ|ƒŠ
ƒV•[‚ðŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# class-map http-port  
hostname(config-cmap)# match port tcp eq 80
hostname(config-cmap)# exit
hostname(config)# http-map inbound_http
hostname(config-http-map)# content-length min 100 max 2000 action reset log
hostname(config-http-map)# content-type-verification match-req-rsp reset log
hostname(config-http-map)# max-header-length request bytes 100 action log reset
hostname(config-http-map)# max-uri-length 100 action reset log
hostname(config-http-map)# exit
hostname(config)# policy-map inbound_policy  
hostname(config-pmap)# class http-port
hostname(config-pmap-c)# inspect http inbound_http  
hostname(config-pmap-c)# exit
hostname(config-pmap)# exit
hostname(config)# service-policy inbound_policy interface outside

‚±‚Ì—á‚Å‚Í•A ŽŸ‚ÌƒRƒ“ƒeƒ“ƒc‚ðŠÜ‚ñ‚Å‚¢‚éƒgƒ‰ƒtƒBƒbƒN‚ðƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªŒŸ•o‚µ‚½
‚Æ‚«‚É•A•Ú‘±‚ðƒŠƒZƒbƒg‚µ‚Ä  syslog ƒGƒ“ƒgƒŠ‚ð•ì•¬‚µ‚Ü‚·•B

• 100 ƒoƒCƒg–¢–ž‚Ü‚½‚Í 2,000 ƒoƒCƒg‚ð’´‚¦‚éƒ•ƒbƒZ•[ƒW

• ƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚È‚¢ƒRƒ“ƒeƒ“ƒc  ƒ^ƒCƒv

• 100 ƒoƒCƒg‚ð’´‚¦‚é  HTTP ƒwƒbƒ_•[

• 100 ƒoƒCƒg‚ð’´‚¦‚é  URI
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ŠÖ˜AƒRƒ}ƒ“ƒh

inspect icmp
ICMP ŒŸ•¸ƒGƒ“ƒWƒ“‚ð•Ý’è‚·‚é‚É‚Í•AƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  inspect icmp ƒRƒ}ƒ“
ƒh‚ðŽg—p‚µ‚Ü‚·•BƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É‚Í•Aƒ|ƒŠƒV•[ƒ}ƒbƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“ ƒ‚•[ƒh‚©‚çƒAƒNƒZƒX‚Å‚«‚Ü‚·•B

inspect icmp

no inspect icmp 

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ICMP ŒŸ•¸ƒGƒ“ƒWƒ“‚ðŽg—p‚·‚é‚Æ•AICMP ƒgƒ‰ƒtƒBƒbƒN‚ð TCP ‚¨‚æ‚Ñ  UDP ƒgƒ‰ƒtƒBƒbƒN‚Æ“¯—l‚ÉŒŸ
•¸‚Å‚«‚Ü‚·•B ICMP ŒŸ•¸ƒGƒ“ƒWƒ“‚ðŽg—p‚µ‚È‚¢•ê•‡‚Í•AACL ‚É‚æ‚è  ICMP ‚ÉƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒC
ƒAƒ“ƒX‚ð’Ê‰ß‚³‚¹‚È‚¢‚±‚Æ‚ð‚¨Š©‚ß‚µ‚Ü‚·•BƒXƒe•[ƒgƒtƒ‹ŒŸ•¸‚ªŽÀ•s‚³‚ê‚È‚¢•ê•‡•A ICMP ‚Íƒlƒb
ƒgƒ••[ƒN‚Ì•UŒ‚‚É—˜—p‚³‚ê‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•B ICMP ŒŸ•¸ƒGƒ“ƒWƒ“‚Í•AŠe—v‹•‚É‘Î‚·‚é‰ž“š‚ª  1 ‚Â
‚¾‚¯‚Å‚ ‚è•AƒV•[ƒPƒ“ƒX”Ô•†‚ª•³‚µ‚¢‚±‚Æ‚ðŠm”F‚µ‚Ü‚·•B

ICMP ŒŸ•¸ƒGƒ“ƒWƒ“‚ªƒfƒBƒZ•[ƒuƒ‹‚Ì•ê•‡•iƒfƒtƒHƒ‹ƒg•Ý’è•j•A’áƒZƒLƒ…ƒŠƒeƒB  ƒCƒ“ƒ^•[ƒtƒFƒCƒX
‚©‚ç•‚ƒZƒLƒ…ƒŠƒeƒB ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ö‚Ì  ICMP ƒGƒR•[‰ž“šƒ•ƒbƒZ•[ƒW‚Í‹‘”Û‚³‚ê‚Ü‚·•B ‚±‚Ìƒ•ƒb
ƒZ•[ƒW‚ª  ICMP ƒGƒR•[—v‹•‚Ö‚Ì‰ž“š‚Å‚ ‚é•ê•‡‚à“¯—l‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

class-map ƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ð“K—p‚·‚é•æ‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ð’è‹`
‚µ‚Ü‚·•B  

debug appfw HTTP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ÉŠÖ‚·‚é•Ú•×•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

debug http-map HTTP ƒ}ƒbƒv‚ÉŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢‚éƒgƒ‰ƒtƒBƒbƒN‚ÉŠÖ‚·‚é•Ú•×•î•ñ‚ð
•\Ž¦‚µ‚Ü‚·•B

http-map •‚“x‚È  HTTP ŒŸ•¸‚ð•Ý’è‚·‚é‚½‚ß‚Ì  HTTP ƒ}ƒbƒv‚ð’è‹`‚µ‚Ü‚·•B

policy-map ƒNƒ‰ƒXƒ}ƒbƒv‚ð“Á’è‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ÉŠÖ˜A•t‚¯‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê•A fixup ƒRƒ}ƒ“ƒh‚Í’u‚«Š·‚¦‚ç‚ê‚Ä”pŽ~‚³‚ê‚Ü‚µ
‚½•B 
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Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX
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—á ŽŸ‚Ì—á‚ÉŽ¦‚·‚æ‚¤‚É•A ICMP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B‚±‚Ì—á‚Å‚Í•A ICMP ƒv
ƒ•ƒgƒRƒ‹ ID•i IPv4 ‚Í  1•AIPv6 ‚Í  58•j‚ðŽg—p‚µ‚Ä•A ICMP ƒgƒ‰ƒtƒBƒbƒN‚Éˆê’v‚·‚éƒNƒ‰ƒXƒ}ƒbƒv‚ð•ì
•¬‚µ‚Ü‚·•B‚±‚ÌƒT•[ƒrƒX  ƒ|ƒŠƒV•[‚ª•AŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚³‚ê‚Ü‚·•B  

hostname(config)# class-map icmp-class
hostname(config-cmap)# match default-inspection-traffic
hostname(config-cmap)# exit
hostname(config)# policy-map icmp_policy  
hostname(config-pmap)# class icmp-class
hostname(config-pmap-c)# inspect icmp 
hostname(config-pmap-c)# exit
hostname(config)# service-policy icmp_policy interface outside

‚·‚×‚Ä‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‘Î‚µ‚Ä  ICMP ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A interface outside ‚Ì‘ã‚í‚è
‚É global ƒpƒ‰ƒ••[ƒ^‚ðŽg—p‚µ‚Ü‚·•B

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

class-map ƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ð“K—p‚·‚é•æ‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ð’è‹`
‚µ‚Ü‚·•B  

icmp ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å•I’[‚·‚é  ICMP ƒgƒ‰
ƒtƒBƒbƒN‚É‘Î‚µ‚Ä•AƒAƒNƒZƒX‹K‘¥‚ð•Ý’è‚µ‚Ü‚·•B

policy-map ƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ð 1 ‚Â‚Ü‚½‚Í‚»‚êˆÈ•ã‚Ìƒgƒ‰ƒtƒBƒbƒN  ƒNƒ‰ƒX
‚ÉŠÖ˜A•t‚¯‚é‚½‚ß‚Ìƒ|ƒŠƒV•[‚ð’è‹`‚µ‚Ü‚·•B

service-policy 1 ‚Â‚Ü‚½‚Í•¡•”‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Éƒ|ƒŠƒV•[ƒ}ƒbƒv‚ð“K—p‚µ‚Ü‚·•B
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Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX
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inspect icmp error
ICMP ƒGƒ‰•[ ƒ•ƒbƒZ•[ƒW‚É‘Î‚·‚éƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A ƒNƒ‰ƒX ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  inspect icmp error  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡
ƒ“  ƒ‚•[ƒh‚É‚Í•Aƒ|ƒŠƒV•[ƒ}ƒbƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚©‚çƒAƒNƒZƒX‚Å‚«‚Ü‚·•B  

inspect icmp error

no inspect icmp error

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ icmp error  ƒRƒ}ƒ“ƒh‚Í•AƒXƒ^ƒeƒBƒbƒN/NAT ‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÉŠî‚Ã‚¢‚Ä•AICMP ƒGƒ‰•[
ƒ•ƒbƒZ•[ƒW‚ð‘—•M‚·‚é’†ŠÔƒzƒbƒv‚Ì  xlate ‚ð•ì•¬‚·‚é•ê•‡‚ÉŽg—p‚µ‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒA
ƒ“ƒX‚Í•AƒpƒPƒbƒg‚ð•ÏŠ·Œã‚Ì  IP ƒAƒhƒŒƒX‚Å•ã•‘‚«‚µ‚Ü‚·•B

ƒCƒl•[ƒuƒ‹‚Ì•ê•‡•A ICMP ƒGƒ‰•[ŒŸ•¸ƒGƒ“ƒWƒ“‚Í•AICMP ƒpƒPƒbƒg‚ÉŽŸ‚Ì•Ï•X‚ð‰Á‚¦‚Ü‚·•B

• IP ƒwƒbƒ_•[‚Å•ANAT IP ‚ª  Client IP•iˆ¶•æƒAƒhƒŒƒX•j‚É•Ï•X‚³‚ê•A IP ƒ`ƒFƒbƒNƒTƒ€‚ª•Ï•X‚³‚ê‚Ü‚·•B  

• ICMP ƒwƒbƒ_•[‚Å•AICMP ƒ`ƒFƒbƒNƒTƒ€‚ª ICMP ƒpƒPƒbƒg‚Ì•Ï•X‚É‰ž‚¶‚Ä•Ï•X‚³‚ê‚Ü‚·•B  

• ƒyƒCƒ••[ƒh‚Å‚Í•AŽŸ‚Ì•Ï•X‚ª‰Á‚¦‚ç‚ê‚Ü‚·•B

•| Œ³‚ÌƒpƒPƒbƒg‚Ì  NAT IP ‚ª  Client IP ‚É•Ï•X‚³‚ê‚Ü‚·•B

•| Œ³‚ÌƒpƒPƒbƒg‚Ì  NAT ƒ|•[ƒg‚ª  Client Port ‚É•Ï•X‚³‚ê‚Ü‚·•B

•| Œ³‚ÌƒpƒPƒbƒg‚Ì  IP ƒ`ƒFƒbƒNƒTƒ€‚ª•ÄŒvŽZ‚³‚ê‚Ü‚·•B

ICMP ƒGƒ‰•[ ƒ•ƒbƒZ•[ƒW‚ªŽæ“¾‚³‚ê‚é‚Æ•AICMP ƒGƒ‰•[ŒŸ•¸‚ªƒCƒl•[ƒuƒ‹‚©‚Ç‚¤‚©‚ÉŠÖŒW‚È‚­•A
ICMP ƒyƒCƒ••[ƒh‚ªƒXƒLƒƒƒ“‚³‚ê•AŒ³‚ÌƒpƒPƒbƒg‚©‚ç  5 ‚Â‚Ìƒ^ƒvƒ‹•i src ip•Adest ip•Asrc port•Adest
port•A‚¨‚æ‚Ñ  ip ƒvƒ•ƒgƒRƒ‹•j‚ªŽæ“¾‚³‚ê‚Ü‚·•BŽæ“¾‚³‚ê‚½  5 ‚Â‚Ìƒ^ƒvƒ‹‚ðŽg—p‚µ‚ÄŒŸ•õ‚ªŽÀ•s‚³‚ê•A
ƒNƒ‰ƒCƒAƒ“ƒg‚ÌŒ³‚ÌƒAƒhƒŒƒX‚ª”»•Ê‚³‚ê•A“Á’è‚Ì  5 ‚Â‚Ìƒ^ƒvƒ‹‚ÉŠÖ˜A•t‚¯‚ç‚ê‚½Šù‘¶‚ÌƒZƒbƒVƒ‡ƒ“
‚ªŒŸ•o‚³‚ê‚Ü‚·•BƒZƒbƒVƒ‡ƒ“‚ªŒŸ•o‚³‚ê‚È‚¢•ê•‡•A ICMP ƒGƒ‰•[ ƒ•ƒbƒZ•[ƒW‚Íƒhƒ•ƒbƒv‚³‚ê‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê•A fixup ƒRƒ}ƒ“ƒh‚Í’u‚«Š·‚¦‚ç‚ê‚Ä”pŽ~‚³‚ê‚Ü‚µ
‚½•B 
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Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX
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—á ŽŸ‚Ì—á‚ÉŽ¦‚·‚æ‚¤‚É•A ICMP ƒGƒ‰•[ ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B‚±‚Ì—á‚Å‚Í•A
ICMP ƒvƒ•ƒgƒRƒ‹ ID•i IPv4 ‚Í  1•AIPv6 ‚Í  58•j‚ðŽg—p‚µ‚Ä•A ICMP ƒgƒ‰ƒtƒBƒbƒN‚Éˆê’v‚·‚éƒNƒ‰ƒX
ƒ}ƒbƒv‚ð•ì•¬‚µ‚Ü‚·•B‚±‚ÌƒT•[ƒrƒX  ƒ|ƒŠƒV•[‚ª•AŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚³‚ê‚Ü‚·•B  

hostname(config)# class-map icmp-class
hostname(config-cmap)# match default-inspection-traffic
hostname(config-cmap)# exit
hostname(config)# policy-map icmp_policy  
hostname(config-pmap)# class icmp-class
hostname(config-pmap-c)# inspect icmp error
hostname(config-pmap-c)# exit
hostname(config)# service-policy icmp_policy interface outside

‚·‚×‚Ä‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‘Î‚µ‚Ä  ICMP ƒGƒ‰•[ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A interface outside ‚Ì
‘ã‚í‚è‚É  global ƒpƒ‰ƒ••[ƒ^‚ðŽg—p‚µ‚Ü‚·•B

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

class-map ƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ð“K—p‚·‚é•æ‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ð’è‹`
‚µ‚Ü‚·•B  

icmp ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å•I’[‚·‚é  ICMP ƒgƒ‰
ƒtƒBƒbƒN‚É‘Î‚µ‚Ä•AƒAƒNƒZƒX‹K‘¥‚ð•Ý’è‚µ‚Ü‚·•B

inspect icmp ICMP ŒŸ•¸ƒGƒ“ƒWƒ“‚ðƒCƒl•[ƒuƒ‹‚Ü‚½‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

policy-map ƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ð 1 ‚Â‚Ü‚½‚Í‚»‚êˆÈ•ã‚Ìƒgƒ‰ƒtƒBƒbƒN  ƒNƒ‰ƒX
‚ÉŠÖ˜A•t‚¯‚é‚½‚ß‚Ìƒ|ƒŠƒV•[‚ð’è‹`‚µ‚Ü‚·•B

service-policy 1 ‚Â‚Ü‚½‚Í•¡•”‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Éƒ|ƒŠƒV•[ƒ}ƒbƒv‚ð“K—p‚µ‚Ü‚·•B
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Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX
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inspect ils
ILS ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é•ê•‡‚â•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒŠƒXƒ“‚·‚é
ƒ|•[ƒg‚ð•Ï•X‚·‚é•ê•‡‚Í•A ƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  inspect ils ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü
‚·•BƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É‚Í•Aƒ|ƒŠƒV•[ƒ}ƒbƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh
‚©‚çƒAƒNƒZƒX‚Å‚«‚Ü‚·•B‚±‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ð
Žg—p‚µ‚Ü‚·•B 

inspect ils  

no inspect ils  

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ inspect ils ƒRƒ}ƒ“ƒh‚Í•ALDAP ‚ðŽg—p‚µ‚Ä ILS ƒT•[ƒo‚ÆƒfƒBƒŒƒNƒgƒŠ•î•ñ‚ðŒðŠ·‚·‚é Microsoft
NetMeeting•ASiteServer•A‚¨‚æ‚Ñ  Active Directory •»•i‚Ì  NAT ‚ðƒTƒ|•[ƒg‚µ‚Ü‚·•B

port ƒIƒvƒVƒ‡ƒ“‚ðŽg—p‚µ‚Ä•AƒfƒtƒHƒ‹ƒg‚Ìƒ|•[ƒgŠ„‚è“–‚Ä‚ð  389 ‚©‚ç•Ï•X‚µ‚Ü‚·•B -port ƒIƒvƒVƒ‡ƒ“
‚ðŽg—p‚µ‚Ä•AILS ŒŸ•¸‚ðˆê’è”ÍˆÍ‚Ìƒ|•[ƒg”Ô•†‚É“K—p‚µ‚Ü‚·•B  

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í ILS ‚Ì  NAT ‚ðƒTƒ|•[ƒg‚µ‚Ä‚¢‚Ü‚·•B ILS ‚Í•A ILS ‚Ü‚½‚Í  SiteServer
Directory ‚ÌƒGƒ“ƒhƒ|ƒCƒ“ƒg‚Ì“o˜^‚¨‚æ‚ÑŒŸ•o‚ÉŽg—p‚³‚ê‚Ü‚·•B LDAP ƒf•[ƒ^ƒx•[ƒX‚É‚Í  IP ƒAƒhƒŒƒX
‚¾‚¯‚ª•ÛŠÇ‚³‚ê‚é‚½‚ß•A PAT ‚ÍƒTƒ|•[ƒg‚Å‚«‚Ü‚¹‚ñ•B  

LDAP ƒT•[ƒo‚ªŠO•”‚É‚ ‚é•ê•‡•AŒŸ•õ‰ž“š‚ðŽÀ•s‚·‚é‚É‚Í•A NAT ‚ðŽg—p‚µ‚Ä•AŠO•” LDAP ƒT•[ƒo‚É
“o˜^‚³‚ê‚Ä‚¢‚é“à•”ƒsƒAŠÔ‚Ìƒ••[ƒJƒ‹’Ê•M‚ð‰Â”\‚É‚·‚é‚±‚Æ‚ð•l—¶‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B‚±‚Ì‚æ‚¤
‚ÈŒŸ•õ‰ž“š‚Å‚Í•Axlate•ADNAT ƒGƒ“ƒgƒŠ‚Ì•‡‚ÉŒŸ•õ‚³‚ê•A•³‚µ‚¢ƒAƒhƒŒƒX‚ªŽæ“¾‚³‚ê‚Ü‚·•B—¼•û‚Ì
ŒŸ•õ‚ÉŽ¸”s‚µ‚½•ê•‡•AƒAƒhƒŒƒX‚Í•Ï•X‚³‚ê‚Ü‚¹‚ñ•B NAT 0 ‚ðŽg—p‚µ‚Ä‚¢‚é•i NAT ‚ðŽg—p‚µ‚Ä‚¢‚È
‚¢•jƒTƒCƒg‚â•A DNAT ‘Î˜b‚ð‘z’è‚µ‚Ä‚¢‚È‚¢ƒTƒCƒg‚É‚Â‚¢‚Ä‚Í•AƒpƒtƒH•[ƒ}ƒ“ƒX‚ðŒü•ã‚³‚¹‚é‚½‚ß
‚É•AŒŸ•¸ƒGƒ“ƒWƒ“‚ðƒIƒt‚É‚·‚é‚±‚Æ‚ð‚¨Š©‚ß‚µ‚Ü‚·•B

ILS ƒT•[ƒo‚ªƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‹«ŠE‚Ì“à‘¤‚É‚ ‚é•ê•‡‚Í•A’Ç‰Á‚Ì•Ý’è‚ª•K—v‚É‚È‚é‚±‚Æ
‚ª‚ ‚è‚Ü‚·•B‚±‚Ì•ê•‡‚Í•AŽw’èƒ|•[ƒg•i’Ê•í‚Í  TCP 389•j•ã‚Å  LDAP ƒT•[ƒo‚ÉƒAƒNƒZƒX‚·‚éŠO•”ƒN
ƒ‰ƒCƒAƒ“ƒg—p‚Ìƒz•[ƒ‹‚ª•K—v‚Å‚·•B

ILS ƒgƒ‰ƒtƒBƒbƒN‚ÍƒZƒJƒ“ƒ_ƒŠ UDP ƒ`ƒƒƒlƒ‹‚¾‚¯‚Å”­•¶‚·‚é‚½‚ß•A TCP •Ú‘±‚Í•A TCP ”ñƒAƒNƒeƒB
ƒrƒeƒBŠÔŠu‚ªŒo‰ß‚·‚é‚Æ•Ø’f‚³‚ê‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Å‚Í•A‚±‚ÌŠÔŠu‚Í  60 •ª‚Å‚·•BŠÔŠu‚ð’²•®‚·‚é
‚É‚Í•A timeout ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê•A fixup ƒRƒ}ƒ“ƒh‚Í’u‚«Š·‚¦‚ç‚ê‚Ä”pŽ~‚³‚ê‚Ü‚µ
‚½•B 
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ILS/LDAP ‚Í•AƒNƒ‰ƒCƒAƒ“ƒg/ ƒT•[ƒo ƒ‚ƒfƒ‹‚ÉŠî‚Ã‚¢‚Ä•A’Pˆê  TCP •Ú‘±•ã‚ÌƒZƒbƒVƒ‡ƒ“‚ð•ˆ—•‚µ‚Ü
‚·•B ‚±‚ê‚ç‚ÌƒZƒbƒVƒ‡ƒ“‚Ìˆê•”‚Í•A ƒNƒ‰ƒCƒAƒ“ƒg‚ÌƒAƒNƒVƒ‡ƒ“‚É‰ž‚¶‚Ä•ì•¬‚³‚ê‚é•ê•‡‚ª‚ ‚è‚Ü‚·•B

•Ú‘±‚ÌƒlƒSƒVƒG•[ƒVƒ‡ƒ“’†‚É•AƒNƒ‰ƒCƒAƒ“ƒg‚©‚çƒT•[ƒo‚É‘Î‚µ‚Ä  BIND PDU ‚ª‘—•M‚³‚ê‚Ü‚·•BƒT•[
ƒo‚©‚ç  BIND RESPONSE ‚ð•³•í‚ÉŽó•M‚·‚é‚Æ•A‘¼‚Ì‘€•ìƒ•ƒbƒZ•[ƒW•i ADD•ADEL•ASEARCH•A‚Ü‚½
‚Í  MODIFY ‚È‚Ç•j‚ªŒðŠ·‚³‚ê•A ILS Directory •ã‚Å•ˆ—•‚ªŽÀ•s‚³‚ê‚Ü‚·•B ADD REQUEST ‚¨‚æ‚Ñ
SEARCH RESPONSE PDU ‚É‚Í•A NetMeeting ƒZƒbƒVƒ‡ƒ“‚ðŠm—§‚·‚é‚½‚ß‚É H.323•i SETUP ‚¨‚æ‚Ñ
CONNECT ƒ•ƒbƒZ•[ƒW•j‚É‚æ‚Á‚ÄŽg—p‚³‚ê‚é  NetMeeting ƒsƒA‚Ì  IP ƒAƒhƒŒƒX‚ªŠÜ‚Ü‚ê‚é•ê•‡‚ª‚ ‚è
‚Ü‚·•B Microsoft NetMeeting v2.X ‚¨‚æ‚Ñ  v3.X ‚Å‚Í•A ILS ‚ªƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚Ü‚·•B

ILS ŒŸ•¸‚Í•AŽŸ‚Ì•ˆ—•‚ðŽÀ•s‚µ‚Ü‚·•B

• BER ƒfƒR•[ƒh‹@”\‚ðŽg—p‚µ‚Ä•ALDAP REQUEST/RESPONSE PDU ‚ðƒfƒR•[ƒh‚·‚é

• LDAP ƒpƒPƒbƒg‚ð‰ð•Í‚·‚é

• IP ƒAƒhƒŒƒX‚ð’Š•o‚·‚é

• •K—v‚É‰ž‚¶‚Ä IP ƒAƒhƒŒƒX‚ð•ÏŠ·‚·‚é

• BER •„•†‰»‹@”\‚ðŽg—p‚µ‚Ä•A•ÏŠ·Œã‚ÌƒAƒhƒŒƒX‚Å PDU ‚ð•„•†‰»‚·‚é

• •V‚µ‚­•„•†‰»‚µ‚½  PDU ‚ð  TCP ƒpƒPƒbƒg‚ÉƒRƒs•[‚·‚é

• TCP ƒ`ƒFƒbƒNƒTƒ€‚ÆƒV•[ƒPƒ“ƒX”Ô•†‚ð•·•ª“I‚É’²•®‚·‚é

ILS ŒŸ•¸‚É‚Í•AŽŸ‚Ì•§ŒÀ‚ª‚ ‚è‚Ü‚·•B

• •Æ‰ï‚Ì—v‹•‚¨‚æ‚Ñ‰ž“š‚ÍƒTƒ|•[ƒg‚³‚ê‚Ü‚¹‚ñ•B

• •¡•”‚ÌƒfƒBƒŒƒNƒgƒŠ‚Ìƒ†•[ƒU‚Í“••‡‚³‚ê‚Ü‚¹‚ñ•B

• •¡•”‚ÌƒfƒBƒŒƒNƒgƒŠ‚É•Ê•X‚Ì  ID ‚ðŽ•‚Â’Pˆêƒ†•[ƒU‚Í•A NAT ‚Å‚Í”FŽ¯‚Å‚«‚Ü‚¹‚ñ•B

•i’••j H225 ƒR•[ƒ‹  ƒVƒOƒiƒŠƒ“ƒO ƒgƒ‰ƒtƒBƒbƒN‚ÍƒZƒJƒ“ƒ_ƒŠ UDP ƒ`ƒƒƒlƒ‹‚¾‚¯‚Å”­•¶‚·‚é‚½‚ß•A TCP •Ú
‘±‚Í•A TCP timeout ƒRƒ}ƒ“ƒh‚ÅŽw’è‚³‚ê‚½ŠÔŠu‚ªŒo‰ß‚·‚é‚Æ•Ø’f‚³‚ê‚Ü‚·•B‚±‚ÌŠÔŠu‚Í•AƒfƒtƒHƒ‹
ƒg‚Å‚Í  60 •ª‚É•Ý’è‚³‚ê‚Ä‚¢‚Ü‚·•B

—á ŽŸ‚Ì—á‚ÉŽ¦‚·‚æ‚¤‚É•A ILS ŒŸ•¸ƒGƒ“ƒWƒ“‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B‚±‚Ì—á‚Å‚Í•AƒfƒtƒHƒ‹ƒg  ƒ|•[ƒg
•i 389•j•ã‚Ì  ILS ƒgƒ‰ƒtƒBƒbƒN‚Éˆê’v‚·‚éƒNƒ‰ƒXƒ}ƒbƒv‚ð•ì•¬‚µ‚Ü‚·•B‚±‚ÌƒT•[ƒrƒX  ƒ|ƒŠƒV•[‚ª•AŠO
•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚³‚ê‚Ü‚·•B  

hostname(config)# class-map ils-port
hostname(config-cmap)# match port tcp eq 389
hostname(config-cmap)# exit
hostname(config)# policy-map ils_policy  
hostname(config-pmap)# class ils-port
hostname(config-pmap-c)# inspect ils
hostname(config-pmap-c)# exit
hostname(config)# service-policy ils_policy interface outside

‚·‚×‚Ä‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‘Î‚µ‚Ä  ILS ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A interface outside ‚Ì‘ã‚í‚è‚É
global ƒpƒ‰ƒ••[ƒ^‚ðŽg—p‚µ‚Ü‚·•B

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

class-map ƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ð“K—p‚·‚é•æ‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ð’è‹`
‚µ‚Ü‚·•B  

debug ils ILS ‚ÌƒfƒoƒbƒO•î•ñ‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

policy-map ƒNƒ‰ƒXƒ}ƒbƒv‚ð“Á’è‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ÉŠÖ˜A•t‚¯‚Ü‚·•B

service-policy 1 ‚Â‚Ü‚½‚Í•¡•”‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Éƒ|ƒŠƒV•[ƒ}ƒbƒv‚ð“K—p‚µ‚Ü‚·•B
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inspect mgcp
MGCP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é•ê•‡‚â•A ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒŠƒXƒ“‚·
‚éƒ|•[ƒg‚ð•Ï•X‚·‚é•ê•‡‚Í•AƒNƒ‰ƒX  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  inspect mgcp ƒRƒ}ƒ“ƒh‚ðŽg
—p‚µ‚Ü‚·•BƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É‚Í•Aƒ|ƒŠƒV•[ƒ}ƒbƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
ƒ‚•[ƒh‚©‚çƒAƒNƒZƒX‚Å‚«‚Ü‚·•B‚±‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no
Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

inspect mgcp [map_name]

no inspect mgcp [map_name]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ MGCP ‚ðŽg—p‚·‚é•ê•‡•A’Ê•í•A•­‚È‚­‚Æ‚à  2 ‚Â‚Ì  inspect ƒRƒ}ƒ“ƒh‚ð•Ý’è‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B 1 ‚Â
‚ÍƒQ•[ƒgƒEƒFƒC‚ªƒRƒ}ƒ“ƒh‚ðŽó•M‚·‚éƒ|•[ƒg—p‚Å•A‚à‚¤  1 ‚Â‚Í  Call Agent ‚ªƒRƒ}ƒ“ƒh‚ðŽó•M‚·‚é
ƒ|•[ƒg—p‚Å‚·•B’Ê•í•A Call Agent ‚Í•AƒQ•[ƒgƒEƒFƒC‚ÌƒfƒtƒHƒ‹ƒg‚Ì  MGCP ƒ|•[ƒg  2427 ‚ÉƒRƒ}ƒ“ƒh
‚ð‘—•M‚µ•AƒQ•[ƒgƒEƒFƒC‚Í•ACall Agents ‚ÌƒfƒtƒHƒ‹ƒg‚Ì  MGCP ƒ|•[ƒg  2727 ‚ÉƒRƒ}ƒ“ƒh‚ð‘—•M‚µ‚Ü
‚·•B

MGCP ‚Í•Aƒ•ƒfƒBƒA  ƒQ•[ƒgƒEƒFƒC ƒRƒ“ƒgƒ••[ƒ‰‚Ü‚½‚ÍƒR•[ƒ‹  ƒG•[ƒWƒFƒ“ƒg‚ÆŒÄ‚Î‚ê‚éŠO•”‚ÌƒR•[
ƒ‹•§Œä—v‘f‚©‚çƒ•ƒfƒBƒA ƒQ•[ƒgƒEƒFƒC‚ð•§Œä‚·‚é‚½‚ß‚ÉŽg—p‚³‚ê‚Ü‚·•Bƒ•ƒfƒBƒA  ƒQ•[ƒgƒEƒFƒC‚Í•A
ˆê”Ê“I‚É•A“d˜b‰ñ•ü•ã‚Å“`‘—‚³‚ê‚éƒI•[ƒfƒBƒI•M•†‚Æ•AƒCƒ“ƒ^•[ƒlƒbƒg‚Ü‚½‚Í‘¼‚ÌƒpƒPƒbƒg  ƒlƒbƒg
ƒ••[ƒN•ã‚Å“`‘—‚³‚ê‚éƒf•[ƒ^  ƒpƒPƒbƒg‚Æ‚Ì•ÏŠ·‚ð•s‚¤ƒlƒbƒgƒ••[ƒN—v‘f‚Å‚·•B MGCP ‚Å  NAT ‚¨‚æ
‚Ñ PAT ‚ðŽg—p‚·‚é‚Æ•AŒÀ‚ç‚ê‚½•”‚ÌŠO•”•iƒOƒ••[ƒoƒ‹•jƒAƒhƒŒƒX‚Å•A“à•”ƒlƒbƒgƒ••[ƒN•ã‚Ì‘½•”
‚ÌƒfƒoƒCƒX‚ðƒTƒ|•[ƒg‚Å‚«‚Ü‚·•B  

ŽŸ‚É•Aƒ•ƒfƒBƒA ƒQ•[ƒgƒEƒFƒC‚Ì—á‚ðŽ¦‚µ‚Ü‚·•B

• ƒgƒ‰ƒ“ƒLƒ“ƒO ƒQ•[ƒgƒEƒFƒC•B‚±‚ê‚Í•A“d˜b–Ô‚Æ Voice over IP ƒlƒbƒgƒ••[ƒNŠÔ‚ÌƒCƒ“ƒ^•[ƒtƒFƒC
ƒX‚Å‚·•B‚±‚ÌƒQ•[ƒgƒEƒFƒC‚Í•Aˆê”Ê“I‚É•A‘½•”‚ÌƒfƒWƒ^ƒ‹‰ñ•ü‚ðŠÇ—•‚µ‚Ü‚·•B

• ƒŒƒWƒfƒ“ƒVƒƒƒ‹ ƒQ•[ƒgƒEƒFƒC•B‚±‚ê‚Í•A Voice over IP ƒlƒbƒgƒ••[ƒN‚É•]—ˆ‚ÌƒAƒiƒ•ƒO•i RJ11•j
ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð’ñ‹Ÿ‚µ‚Ü‚·•BƒŒƒWƒfƒ“ƒVƒƒƒ‹ ƒQ•[ƒgƒEƒFƒC‚Ì—á‚É‚Í•AƒP•[ƒuƒ‹ ƒ‚ƒfƒ€ /
ƒP•[ƒuƒ‹  ƒZƒbƒgƒgƒbƒv ƒ{ƒbƒNƒX•AxDSL ƒfƒoƒCƒX•Aƒuƒ••[ƒhƒoƒ“ƒh ƒ•ƒCƒ„ƒŒƒX ƒfƒoƒCƒX‚È‚Ç
‚ª‚ ‚è‚Ü‚·•B

map_name •iƒIƒvƒVƒ‡ƒ“•j MGCP ƒ}ƒbƒv‚Ì–¼‘O•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê•A fixup ƒRƒ}ƒ“ƒh‚Í’u‚«Š·‚¦‚ç‚ê‚Ä”pŽ~‚³‚ê‚Ü‚µ
‚½•B 
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• ƒrƒWƒlƒX ƒQ•[ƒgƒEƒFƒC•B‚±‚ê‚Í•A Voice over IP ƒlƒbƒgƒ••[ƒN‚É•]—ˆ‚ÌƒfƒWƒ^ƒ‹  PBX ƒCƒ“ƒ^•[
ƒtƒFƒCƒX‚Ü‚½‚Í“••‡  soft PBX ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð’ñ‹Ÿ‚µ‚Ü‚·•B

MGCP ƒ•ƒbƒZ•[ƒW‚Í•AUDP •ã‚Å“]‘—‚³‚ê‚Ü‚·•B‰ž“š‚Í•AƒRƒ}ƒ“ƒh‚Ì‘—•MŒ³ƒAƒhƒŒƒX•i IP ƒAƒhƒŒƒX
‚¨‚æ‚Ñ  UDP ƒ|•[ƒg”Ô•†•j‚É•Ô‘—‚³‚ê‚Ü‚·‚ª•AƒRƒ}ƒ“ƒh‚Ìˆ¶•æ‚Æ“¯‚¶ƒAƒhƒŒƒX‚©‚ç•Ô‘—‚³‚ê‚È‚¢•ê
•‡‚ª‚ ‚è‚Ü‚·•B ‚±‚Ì•ó‹µ‚ª”­•¶‚·‚é‚Ì‚Í•A •¡•”‚ÌƒR•[ƒ‹  ƒG•[ƒWƒFƒ“ƒg‚ªƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÅŽg—p‚³‚ê•AƒRƒ}ƒ“ƒh‚ðŽó•M‚µ‚½ƒR•[ƒ‹ ƒG•[ƒWƒFƒ“ƒg‚©‚çƒoƒbƒNƒAƒbƒv ƒR•[ƒ‹
ƒG•[ƒWƒFƒ“ƒg‚É•§Œä‚ª“n‚³‚ê‚½Œã‚Å•AƒoƒbƒNƒAƒbƒv ƒR•[ƒ‹  ƒG•[ƒWƒFƒ“ƒg‚ª‰ž“š‚ð•Ô‘—‚·‚é•ê•‡‚Å
‚·•B

•i’••j MGCP ƒR•[ƒ‹  ƒG•[ƒWƒFƒ“ƒg‚Í•AAUEP ƒ•ƒbƒZ•[ƒW‚ð‘—•M‚µ‚Ä•AMGCP ƒGƒ“ƒhƒ|ƒCƒ“ƒg‚ª‘¶•Ý‚·‚é
‚©‚Ç‚¤‚©‚ð”»•Ê‚µ‚Ü‚·•B‚±‚ÌŒ‹‰Ê•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚©‚ç‚Ìƒtƒ••[‚ªŠm—§‚³‚ê•AMGCP
ƒGƒ“ƒhƒ|ƒCƒ“ƒg‚ªƒR•[ƒ‹  ƒG•[ƒWƒFƒ“ƒg‚É“o˜^‚Å‚«‚é‚æ‚¤‚É‚È‚è‚Ü‚·•B  

1 ‚ÂˆÈ•ã‚ÌƒR•[ƒ‹  ƒG•[ƒWƒFƒ“ƒg‚¨‚æ‚ÑƒQ•[ƒgƒEƒFƒC‚Ì IP ƒAƒhƒŒƒX‚ð•Ý’è‚·‚é‚É‚Í•A MGCP ƒ}ƒbƒv
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  call-agent ƒRƒ}ƒ“ƒh‚Æ gateway ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒRƒ}ƒ“ƒh
ƒLƒ…•[‚Éˆê“x‚É“ü‚ê‚é‚±‚Æ‚ª‚Å‚«‚é  MGCP ƒRƒ}ƒ“ƒh‚Ì•Å‘å•”‚ðŽw’è‚·‚é‚É‚Í•A MGCP ƒ}ƒbƒv ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  command-queue ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B 

ƒVƒOƒiƒŠƒ“ƒO ƒ•ƒbƒZ•[ƒW‚ÌŒŸ•¸

ƒVƒOƒiƒŠƒ“ƒO ƒ•ƒbƒZ•[ƒW‚ðŒŸ•¸‚·‚é•ê•‡•A inspect mgcp ƒRƒ}ƒ“ƒh‚Å‚Í•A‘½‚­‚Ì•ê•‡•Aƒ•ƒfƒBƒA  ƒGƒ“
ƒhƒ|ƒCƒ“ƒg•i‚½‚Æ‚¦‚Î•A IP “d˜b•j‚Ì•ê•Š‚ð”»•Ê‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

‚±‚Ì•î•ñ‚Í•Aƒ•ƒfƒBƒA  ƒgƒ‰ƒtƒBƒbƒN‚Ì‚½‚ß‚ÌƒAƒNƒZƒX•§Œä‚Æ NAT •ó‘Ô‚ð•€”õ‚µ‚Ä•AŽè•ì‹Æ‚Å‚Ì•Ý
’è‚È‚µ‚Åƒ•ƒfƒBƒA  ƒgƒ‰ƒtƒBƒbƒN‚ð“§‰ß“I‚Éƒtƒ@ƒCƒAƒEƒH•[ƒ‹‚ð’Ê‰ß‚³‚¹‚é‚½‚ß‚ÉŽg—p‚³‚ê‚Ü‚·•B

‚±‚Ì•ê•Š‚ð”»•Ê‚·‚é•ê•‡•A inspect mgcp ƒRƒ}ƒ“ƒh‚Í•Aƒgƒ“ƒlƒ‹  ƒfƒtƒHƒ‹ƒg ƒQ•[ƒgƒEƒFƒC‚Ìƒ‹•[ƒg‚ð
Žg—p‚µ‚Ü‚¹‚ñ •Bƒgƒ“ƒlƒ‹  ƒfƒtƒHƒ‹ƒg ƒQ•[ƒgƒEƒFƒC‚Ìƒ‹•[ƒg‚Í•A route interface 0 0 metric tunneled ‚Æ
‚¢‚¤Œ`Ž®‚Ìƒ‹•[ƒg‚Å‚·•B‚±‚Ìƒ‹•[ƒg‚Í•A IPSec ƒgƒ“ƒlƒ‹‚©‚ç•o—Í‚³‚ê‚éƒpƒPƒbƒg‚ÌƒfƒtƒHƒ‹ƒg  ƒ‹•[
ƒg‚ð•ã•‘‚«‚µ‚Ü‚·•B‚»‚Ì‚½‚ß•A VPN ƒgƒ‰ƒtƒBƒbƒN‚É‘Î‚µ‚Ä inspect mgcp ƒRƒ}ƒ“ƒh‚ª•K—v‚Æ‚È‚é•ê•‡
‚Í•Aƒgƒ“ƒlƒ‹  ƒfƒtƒHƒ‹ƒg ƒQ•[ƒgƒEƒFƒC‚Ìƒ‹•[ƒg‚ð•Ý’è‚µ‚È‚¢‚Å‚­‚¾‚³‚¢•B‘ã‚í‚è‚É•A‘¼‚ÌƒXƒ^
ƒeƒBƒbƒN ƒ‹•[ƒeƒBƒ“ƒO‚Ü‚½‚Íƒ_ƒCƒiƒ~ƒbƒN ƒ‹•[ƒeƒBƒ“ƒO‚ðŽg—p‚µ‚Ü‚·•B
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—á ŽŸ‚Ì—á‚Í•AMGCP ƒgƒ‰ƒtƒBƒbƒN‚ðŽ¯•Ê‚µ•AMGCP ƒ}ƒbƒv‚ð’è‹`‚µ•Aƒ|ƒŠƒV•[‚ð’è‹`‚µ‚Ä•A‚»‚Ìƒ|ƒŠ
ƒV•[‚ðŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B ‚±‚Ì—á‚Å‚Í•A ƒfƒtƒHƒ‹ƒg ƒ|•[ƒg•i 2427
‚¨‚æ‚Ñ  2727•j•ã‚Ì  MGCP ƒgƒ‰ƒtƒBƒbƒN‚Éˆê’v‚·‚éƒNƒ‰ƒXƒ}ƒbƒv‚ð•ì•¬‚µ‚Ü‚·•B‚±‚ÌƒT•[ƒrƒX  ƒ|ƒŠ
ƒV•[‚ª•AŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚³‚ê‚Ü‚·•B  

hostname(config)# access-list mgcp_acl permit tcp any any eq 2427  
hostname(config)# access-list mgcp_acl permit tcp any any eq 2727
hostname(config)# class-map mgcp_port
hostname(config-cmap)# match access-list mgcp_acl
hostname(config-cmap)# exit
hostname(config)# mgcp-map inbound_mgcp
hostname(config-mgcp-map)#  call-agent 10.10.11.5 101
hostname(config-mgcp-map)# call-agent 10.10.11.6 101
hostname(config-mgcp-map)# call-agent 10.10.11.7 102
hostname(config-mgcp-map)# call-agent 10.10.11.8 102
hostname(config-mgcp-map)# gateway 10.10.10.115 101
hostname(config-mgcp-map)# gateway 10.10.10.116 102
hostname(config-mgcp-map)# gateway 10.10.10.117 102
hostname(config-mgcp-map)# command-queue 150
hostname(config-mgcp-map)# exit
hostname(config)# policy-map inbound_policy
hostname(config-pmap)# class mgcp_port
hostname(config-pmap-c)# inspect mgcp mgcp-map inbound_mgcp
hostname(config-pmap-c)# exit
hostname(config)# service-policy inbound_policy interface outside

‚±‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É‚æ‚è•AƒR•[ƒ‹ ƒG•[ƒWƒFƒ“ƒg 10.10.11.5 ‚Æ 10.10.11.6 ‚ªƒQ•[ƒgƒEƒFƒC
10.10.10.115 ‚ð•§Œä‚Å‚«‚é‚æ‚¤‚É‚È‚è•A ƒR•[ƒ‹  ƒG•[ƒWƒFƒ“ƒg 10.10.11.7 ‚Æ 10.10.11.8 ‚ªƒQ•[ƒgƒEƒFƒC
10.10.10.116 ‚Æ 10.10.10.117 ‚Ì—¼•û‚ð•§Œä‚Å‚«‚é‚æ‚¤‚É‚È‚è‚Ü‚·•BƒLƒ…•[‚É“ü‚ê‚é‚±‚Æ‚ª‚Å‚«‚é
MGCP ƒRƒ}ƒ“ƒh‚Ì•Å‘å•”‚Í•A 150 ‚Å‚·•B

To enable MGCP inspection for all interfaces, use the global  parameter in place of 
interface outside .

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

class-map ƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ð“K—p‚·‚é•æ‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ð’è‹`
‚µ‚Ü‚·•B  

debug mgcp MGCP ƒfƒoƒbƒO•î•ñ‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

mgcp-map MGCP ƒ}ƒbƒv‚ð’è‹`‚µ•A MGCP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh
‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

show mgcp ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð‰î‚µ‚ÄŠm—§‚³‚ê‚½ MGCP ƒZƒbƒVƒ‡ƒ“
‚ÉŠÖ‚·‚é•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

timeout ‚³‚Ü‚´‚Ü‚Èƒvƒ•ƒgƒRƒ‹‚¨‚æ‚ÑƒZƒbƒVƒ‡ƒ“  ƒ^ƒCƒv‚ÌƒAƒCƒhƒ‹•ó‘Ô‚Ì•Å‘å
Œp‘±ŽžŠÔ‚ð•Ý’è‚µ‚Ü‚·•B 
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inspect netbios
NetBIOS ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é•ê•‡‚â•A ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒŠƒXƒ“
‚·‚éƒ|•[ƒg‚ð•Ï•X‚·‚é•ê•‡‚Í•A ƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  inspect netbios ƒRƒ}ƒ“ƒh‚ð
Žg—p‚µ‚Ü‚·•BƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É‚Í•Aƒ|ƒŠƒV•[ƒ}ƒbƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡
ƒ“  ƒ‚•[ƒh‚©‚çƒAƒNƒZƒX‚Å‚«‚Ü‚·•B‚±‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì
no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

inspect netbios  

no inspect netbios 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ inspect netbios ƒRƒ}ƒ“ƒh‚Í•A NetBIOS ƒvƒ•ƒgƒRƒ‹‚ÌƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚Ü‚½‚ÍƒfƒB
ƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚ÉŽ¦‚·‚æ‚¤‚É•A NetBIOS ŒŸ•¸ƒGƒ“ƒWƒ“‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B‚±‚Ì—á‚Å‚Í•AƒfƒtƒHƒ‹ƒg  ƒ|•[
ƒg•i 139•j•ã‚Ì  NetBIOS ƒgƒ‰ƒtƒBƒbƒN‚Éˆê’v‚·‚éƒNƒ‰ƒXƒ}ƒbƒv‚ð•ì•¬‚µ‚Ü‚·•B‚±‚ÌƒT•[ƒrƒX  ƒ|ƒŠ
ƒV•[‚ª•AŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚³‚ê‚Ü‚·•B  

hostname(config)# class-map netbios-port
hostname(config-cmap)# match port tcp eq 139
hostname(config-cmap)# exit
hostname(config)# policy-map netbios_policy  
hostname(config-pmap)# class netbios-port
hostname(config-pmap-c)# inspect netbios 139
hostname(config-pmap-c)# exit
hostname(config)# service-policy netbios_policy interface outside

port ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚·‚éƒ|•[ƒg•Bƒ|•[ƒg”Ô•†‚Ü‚½‚ÍƒTƒ|•[
ƒg‚³‚ê‚Ä‚¢‚éƒ|•[ƒg  ƒŠƒeƒ‰ƒ‹‚ªŽg—p‚Å‚«‚Ü‚·•B—LŒø‚Èƒ|•[ƒg‚ÌƒŠƒeƒ‰ƒ‹–¼‚Ì
ˆê——‚É‚Â‚¢‚Ä‚Í•A•wCisco Security Appliance Command Line Configuration Guide•x
‚Ì•t˜^  D•uAddresses, Protocols, and Ports•v‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B  

port-port ƒ|•[ƒg‚Ì”ÍˆÍ‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê•A fixup ƒRƒ}ƒ“ƒh‚Í’u‚«Š·‚¦‚ç‚ê‚Ä”pŽ~‚³‚ê‚Ü‚µ‚½•B  



‘æ 5 •Í       G •`  L ‚ÌƒRƒ}ƒ“ƒh
  inspect pptp

5-86
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

‚·‚×‚Ä‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‘Î‚µ‚Ä  NetBIOS ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A interface outside ‚Ì‘ã
‚í‚è‚É  global ƒpƒ‰ƒ••[ƒ^‚ðŽg—p‚µ‚Ü‚·•B

ŠÖ˜AƒRƒ}ƒ“ƒh

inspect pptp
PPTP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é•ê•‡‚â•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒŠƒXƒ“‚·
‚éƒ|•[ƒg‚ð•Ï•X‚·‚é•ê•‡‚Í•A ƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  inspect pptp ƒRƒ}ƒ“ƒh‚ðŽg—p
‚µ‚Ü‚·•BƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É‚Í•Aƒ|ƒŠƒV•[ƒ}ƒbƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
ƒ‚•[ƒh‚©‚çƒAƒNƒZƒX‚Å‚«‚Ü‚·•B‚±‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no
Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

inspect pptp  

no inspect pptp

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ Point-to-Point Tunneling Protocol•i PPTP•j‚Í•A PPP ƒgƒ‰ƒtƒBƒbƒN‚ðƒgƒ“ƒlƒŠƒ“ƒO‚·‚é‚½‚ß‚Ìƒvƒ•ƒgƒR
ƒ‹‚Å‚·•B PPTP ƒZƒbƒVƒ‡ƒ“‚ð•\•¬‚·‚é‚Ì‚Í•A 1 ‚Â‚Ì  TCP ƒ`ƒƒƒlƒ‹‚Æ•A’Ê•í  2 ‚Â‚Ì  PPTP GRE ƒgƒ“ƒl
ƒ‹‚Å‚·•B TCP ƒ`ƒƒƒlƒ‹‚Í•A PPTP GRE ƒgƒ“ƒlƒ‹‚ðƒlƒSƒVƒG•[ƒg‚¨‚æ‚ÑŠÇ—•‚·‚é‚½‚ß‚ÌƒRƒ“ƒgƒ••[ƒ‹
ƒ`ƒƒƒlƒ‹‚Å‚·•B GRE ƒgƒ“ƒlƒ‹‚Í•A 2 ‚Â‚ÌƒzƒXƒgŠÔ‚Å PPP ƒZƒbƒVƒ‡ƒ“‚ð“`‘—‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh •à–¾

class-map ƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ð“K—p‚·‚é•æ‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ð’è‹`
‚µ‚Ü‚·•B  

policy-map ƒNƒ‰ƒXƒ}ƒbƒv‚ð“Á’è‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ÉŠÖ˜A•t‚¯‚Ü‚·•B

service-policy 1 ‚Â‚Ü‚½‚Í•¡•”‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Éƒ|ƒŠƒV•[ƒ}ƒbƒv‚ð“K—p‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê•A fixup ƒRƒ}ƒ“ƒh‚Í’u‚«Š·‚¦‚ç‚ê‚Ä”pŽ~‚³‚ê‚Ü‚µ
‚½•B 
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ƒCƒl•[ƒuƒ‹‚Ì•ê•‡•A PPTP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚Í•APPTP ƒvƒ•ƒgƒRƒ‹ ƒpƒPƒbƒg‚ðŒŸ•¸‚µ•APPTP ƒg
ƒ‰ƒtƒBƒbƒN‚ð‹–‰Â‚·‚é‚Ì‚É•K—v‚È GRE •Ú‘±‚Æ xlate ‚ðƒ_ƒCƒiƒ~ƒbƒN‚É•ì•¬‚µ‚Ü‚·•B RFC 2637 ‚É’è‹`
‚³‚ê‚Ä‚¢‚é  Version 1 ‚¾‚¯‚ªƒTƒ|•[ƒg‚³‚ê‚Ü‚·•B  

PAT ‚Í•A PPTP TCP ƒRƒ“ƒgƒ••[ƒ‹  ƒ`ƒƒƒlƒ‹‚ð‰z‚¦‚ÄƒlƒSƒVƒG•[ƒg‚³‚ê‚é•ê•‡•A GRE [RFC 2637] ‚Ì•C
•³”Å‚É‘Î‚µ‚Ä‚¾‚¯ŽÀ•s‚³‚ê‚Ü‚·•B PAT ‚Í•A•C•³‘O‚Ìƒo•[ƒWƒ‡ƒ“‚Ì  GRE [RFC 1701•ARFC 1702] ‚É‘Î
‚µ‚Ä‚ÍŽÀ•s‚³‚ê‚Ü‚¹‚ñ•B

“Á‚É•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•APPTP ƒo•[ƒWƒ‡ƒ“‚ÌƒAƒiƒEƒ“ƒXƒ•ƒ“ƒg‚Æ”­•MƒR•[ƒ‹‚Ì—v‹•
/ ‰ž“šƒV•[ƒPƒ“ƒX‚ðŒŸ•¸‚µ‚Ü‚·•BRFC 2637 ‚É’è‹`‚³‚ê‚Ä‚¢‚é  PPTP Version 1 ‚¾‚¯‚ªŒŸ•¸‚³‚ê‚Ü‚·•B
‚Ç‚¿‚ç‚©‚Ì‘¤‚ÅƒAƒiƒEƒ“ƒX‚³‚ê‚½ƒo•[ƒWƒ‡ƒ“‚ª  Version 1 ‚Å‚È‚¯‚ê‚Î•A TCP ƒRƒ“ƒgƒ••[ƒ‹  ƒ`ƒƒƒlƒ‹
‚Í‚»‚êˆÈ•ãŒŸ•¸‚³‚ê‚Ü‚¹‚ñ•B‚³‚ç‚É•A”­•MƒR•[ƒ‹—v‹•‚Æ‰ž“šƒV•[ƒPƒ“ƒX‚ª’Ç•Õ‚³‚ê‚Ü‚·•B•Ú‘±‚Æ
xlate ‚Í•A•K—v‚É‰ž‚¶‚Äƒ_ƒCƒiƒ~ƒbƒN‚ÉŠ„‚è“–‚Ä‚ç‚ê‚Ä•A‚»‚êˆÈŒã‚ÌƒZƒJƒ“ƒ_ƒŠ GRE ƒf•[ƒ^  ƒgƒ‰
ƒtƒBƒbƒN‚ð‘—‚é‚±‚Æ‚ª‰Â”\‚É‚È‚è‚Ü‚·•B

PPTP ŒŸ•¸ƒGƒ“ƒWƒ“‚Í•APPTP ƒgƒ‰ƒtƒBƒbƒN‚ð PAT ‚Å•ÏŠ·‚·‚é‚½‚ß‚ÉƒCƒl•[ƒuƒ‹‚É‚·‚é•K—v‚ª‚ ‚è
‚Ü‚·•B‚³‚ç‚É•A PAT ‚Í•A GRE•i RFC2637•j‚Ì•C•³”Å‚É‘Î‚µ‚Ä‚¾‚¯‚ÅŽÀ•s‚³‚ê‚Ü‚·•B‚±‚ê‚Í•A PPTP
TCP ƒRƒ“ƒgƒ••[ƒ‹  ƒ`ƒƒƒlƒ‹‚ð‰z‚¦‚ÄƒlƒSƒVƒG•[ƒg‚³‚ê‚é•ê•‡‚¾‚¯‚Å‚·•B PAT ‚Í•A •C•³‘O‚Ìƒo•[ƒWƒ‡
ƒ“‚Ì  GRE•i RFC 1701 ‚Æ RFC 1702•j‚É‘Î‚µ‚Ä‚ÍŽÀ•s‚³‚ê‚Ü‚¹‚ñ•B

RFC 2637 ‚Å‹K’è‚³‚ê‚Ä‚¢‚é‚æ‚¤‚É•A PPTP ƒvƒ•ƒgƒRƒ‹‚Í•AŽå‚É•Aƒ‚ƒfƒ€  ƒoƒ“ƒN PAC•i PPTP Access
Concentrator•j‚©‚çŠJŽn‚³‚ê‚½  PPP ƒZƒbƒVƒ‡ƒ“‚ðƒwƒbƒhƒGƒ“ƒh PNS•i PPTP Network Server•j‚Öƒgƒ“ƒl
ƒŠƒ“ƒO‚·‚é‚½‚ß‚ÉŽg—p‚³‚ê‚Ü‚·•B‚±‚ÌŽg—p•û–@‚Å‚Í•A PAC ‚ÍƒŠƒ‚•[ƒg  ƒNƒ‰ƒCƒAƒ“ƒg‚Æ‚È‚è•APNS
‚ÍƒT•[ƒo‚Æ‚È‚è‚Ü‚·•B

‚½‚¾‚µ•AWindows ‚É‚æ‚Á‚Ä  VPN —p‚ÉŽg—p‚³‚ê‚é•ê•‡•A‘Î˜bŠÖŒW‚Í‹t‚É‚È‚è‚Ü‚·•B PNS ‚Í•Aƒwƒbƒh
ƒGƒ“ƒh PAC ‚Ö‚Ì•Ú‘±‚ðŠJŽn‚µ‚Ä’†‰›ƒlƒbƒgƒ••[ƒN‚ÉƒAƒNƒZƒX‚·‚éƒŠƒ‚•[ƒg  ƒVƒ“ƒOƒ‹ƒ†•[ƒU PC ‚Å
‚·•B

—á ŽŸ‚Ì—á‚ÉŽ¦‚·‚æ‚¤‚É•A PPTP ŒŸ•¸ƒGƒ“ƒWƒ“‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B‚±‚Ì—á‚Å‚Í•AƒfƒtƒHƒ‹ƒg  ƒ|•[ƒg
•i 1723•j•ã‚Ì  PPTP ƒgƒ‰ƒtƒBƒbƒN‚Éˆê’v‚·‚éƒNƒ‰ƒXƒ}ƒbƒv‚ð•ì•¬‚µ‚Ü‚·•B‚±‚ÌƒT•[ƒrƒX  ƒ|ƒŠƒV•[‚ª•A
ŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚³‚ê‚Ü‚·•B 

hostname(config)# class-map pptp-port
hostname(config-cmap)# match port tcp eq 1723
hostname(config-cmap)# exit
hostname(config)# policy-map pptp_policy
hostname(config-pmap)# class pptp-port
hostname(config-pmap-c)# inspect pptp
hostname(config-pmap-c)# exit
hostname(config)# service-policy pptp_policy interface outside

‚·‚×‚Ä‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‘Î‚µ‚Ä  PPTP ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A interface outside ‚Ì‘ã‚í‚è
‚É global ƒpƒ‰ƒ••[ƒ^‚ðŽg—p‚µ‚Ü‚·•B

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

class-map ƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ð“K—p‚·‚é•æ‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ð’è‹`
‚µ‚Ü‚·•B  

debug pptp PPTP ‚ÌƒfƒoƒbƒO•î•ñ‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

policy-map ƒNƒ‰ƒXƒ}ƒbƒv‚ð“Á’è‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ÉŠÖ˜A•t‚¯‚Ü‚·•B

service-policy 1 ‚Â‚Ü‚½‚Í•¡•”‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Éƒ|ƒŠƒV•[ƒ}ƒbƒv‚ð“K—p‚µ‚Ü‚·•B
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inspect rsh
RSH ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é•ê•‡‚â•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒŠƒXƒ“‚·
‚éƒ|•[ƒg‚ð•Ï•X‚·‚é•ê•‡‚Í•AƒNƒ‰ƒX  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  inspect rsh ƒRƒ}ƒ“ƒh‚ðŽg—p
‚µ‚Ü‚·•BƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É‚Í•Aƒ|ƒŠƒV•[ƒ}ƒbƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
ƒ‚•[ƒh‚©‚çƒAƒNƒZƒX‚Å‚«‚Ü‚·•B‚±‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no
Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

inspect rsh 

no inspect rsh 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ RSH ƒvƒ•ƒgƒRƒ‹‚Í•ATCP ƒ|•[ƒg  514 •ã‚Å•ARSH ƒNƒ‰ƒCƒAƒ“ƒg‚©‚ç RSH ƒT•[ƒo‚Ö‚Ì  TCP •Ú‘±‚ðŽg—p
‚µ‚Ü‚·•B ƒNƒ‰ƒCƒAƒ“ƒg‚ÆƒT•[ƒo‚Í•AƒNƒ‰ƒCƒAƒ“ƒg‚ª STDERR •o—ÍƒXƒgƒŠ•[ƒ€‚ðƒŠƒXƒ“‚·‚é  TCP ƒ|•[
ƒg”Ô•†‚ðƒlƒSƒVƒG•[ƒg‚µ‚Ü‚·•B RSH ŒŸ•¸‚Í•A•K—v‚É‰ž‚¶‚Ä•AƒlƒSƒVƒG•[ƒg‚³‚ê‚½ƒ|•[ƒg”Ô•†‚Ì  NAT
‚ðƒTƒ|•[ƒg‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚ÉŽ¦‚·‚æ‚¤‚É•A RSH ŒŸ•¸ƒGƒ“ƒWƒ“‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B‚±‚Ì—á‚Å‚Í•AƒfƒtƒHƒ‹ƒg  ƒ|•[ƒg
•i 514•j•ã‚Ì  RSH ƒgƒ‰ƒtƒBƒbƒN‚Éˆê’v‚·‚éƒNƒ‰ƒXƒ}ƒbƒv‚ð•ì•¬‚µ‚Ü‚·•B‚±‚ÌƒT•[ƒrƒX  ƒ|ƒŠƒV•[‚ª•A
ŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚³‚ê‚Ü‚·•B 

hostname(config)# class-map rsh-port
hostname(config-cmap)# match port tcp eq 514
hostname(config-cmap)# exit
hostname(config)# policy-map rsh_policy  
hostname(config-pmap)# class rsh-port
hostname(config-pmap-c)# inspect rsh
hostname(config-pmap-c)# exit
hostname(config)# service-policy rsh_policy interface outside

‚·‚×‚Ä‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‘Î‚µ‚Ä  RSH ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A interface outside ‚Ì‘ã‚í‚è
‚É global ƒpƒ‰ƒ••[ƒ^‚ðŽg—p‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê•A fixup ƒRƒ}ƒ“ƒh‚Í’u‚«Š·‚¦‚ç‚ê‚Ä”pŽ~‚³‚ê‚Ü‚µ
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ŠÖ˜AƒRƒ}ƒ“ƒh

inspect rtsp
RTSP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é•ê•‡‚â•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒŠƒXƒ“‚·
‚éƒ|•[ƒg‚ð•Ï•X‚·‚é•ê•‡‚Í•AƒNƒ‰ƒX  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  inspect rtsp ƒRƒ}ƒ“ƒh‚ðŽg—p
‚µ‚Ü‚·•BƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É‚Í•Aƒ|ƒŠƒV•[ƒ}ƒbƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
ƒ‚•[ƒh‚©‚çƒAƒNƒZƒX‚Å‚«‚Ü‚·•B‚±‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no
Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

inspect rtsp  

no inspect rtsp  

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ inspect rtsp ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª RTSP ƒpƒPƒbƒg‚ð’Ê‰ß‚³‚¹‚é‚±
‚Æ‚ª‚Å‚«‚Ü‚·•B RTSP ‚Í•A RealAudio•ARealNetworks•AApple QuickTime 4•ARealPlayer•A‚¨‚æ‚Ñ  Cisco
IP/TV •Ú‘±‚ªŽg—p‚µ‚Ü‚·•B 

•i’••j Cisco IP/TV ‚Ì•ê•‡‚Í•A RTSP TCP ƒ|•[ƒg  554 ‚Æ TCP 8554 ‚ðŽg—p‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh •à–¾

class-map ƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ð“K—p‚·‚é•æ‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ð’è‹`
‚µ‚Ü‚·•B  

policy-map ƒNƒ‰ƒXƒ}ƒbƒv‚ð“Á’è‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ÉŠÖ˜A•t‚¯‚Ü‚·•B

service-policy 1 ‚Â‚Ü‚½‚Í•¡•”‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Éƒ|ƒŠƒV•[ƒ}ƒbƒv‚ð“K—p‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê•A fixup ƒRƒ}ƒ“ƒh‚Í’u‚«Š·‚¦‚ç‚ê‚Ä”pŽ~‚³‚ê‚Ü‚µ
‚½•B 
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RTSP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“‚Í•AƒRƒ“ƒgƒ••[ƒ‹  ƒ`ƒƒƒlƒ‹‚Æ‚µ‚Ä•AŠù’mƒ|•[ƒg  554 ‚Æ TCP•i‚Ü‚ê‚É  UDP•j
‚ðŽg—p‚µ‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•ARFC 2326 ‚É•€‹’‚µ‚Ä•A TCP ‚¾‚¯‚ðƒTƒ|•[ƒg‚µ‚Ä
‚¢‚Ü‚·•B‚±‚Ì  TCP ƒRƒ“ƒgƒ••[ƒ‹  ƒ`ƒƒƒlƒ‹‚Í•AƒNƒ‰ƒCƒAƒ“ƒg•ã‚Å•Ý’è‚³‚ê‚½“]‘—ƒ‚•[ƒh‚É‰ž‚¶‚Ä•A
ƒI•[ƒfƒBƒI /ƒrƒfƒI  ƒgƒ‰ƒtƒBƒbƒN‚Ì“`‘—‚ÉŽg—p‚·‚éƒf•[ƒ^  ƒ`ƒƒƒlƒ‹‚ðƒlƒSƒVƒG•[ƒg‚·‚é‚½‚ß‚ÉŽg—p
‚³‚ê‚Ü‚·•B

ƒTƒ|•[ƒg‚³‚ê‚é  RDT “]‘—‚Í•A rtp/avp•Artp/avp/udp•Ax-real-rdt•Ax-real-rdt/udp•A‚¨‚æ‚Ñ  x-pn-tng/udp ‚Å‚·•B

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•ASetup ‰ž“šƒ•ƒbƒZ•[ƒW‚ðƒXƒe•[ƒ^ƒX ƒR•[ƒh 200 ‚É‚æ‚Á‚Ä‰ð•Í‚µ‚Ü
‚·•B‰ž“šƒ•ƒbƒZ•[ƒW‚ª’…•M‚Ì•ê•‡•AƒT•[ƒo‚ÍƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌŠO‘¤‚É‚ ‚é‚½‚ß•AƒT•[
ƒo‚©‚ç‚Ì’…•M•Ú‘±—p‚Éƒ_ƒCƒiƒ~ƒbƒN ƒ`ƒƒƒlƒ‹‚ðŠJ‚­•K—v‚ª‚ ‚è‚Ü‚·•B‰ž“šƒ•ƒbƒZ•[ƒW‚ª”­•M‚Ì•ê
•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Åƒ_ƒCƒiƒ~ƒbƒN ƒ`ƒƒƒlƒ‹‚ðŠJ‚­•K—v‚Í‚ ‚è‚Ü‚¹‚ñ•B  

RFC 2326 ‚Å‚Í•A SETUP ‰ž“šƒ•ƒbƒZ•[ƒW‚ÉƒNƒ‰ƒCƒAƒ“ƒg‚ÆƒT•[ƒo‚Ìƒ|•[ƒg‚ðŠÜ‚ß‚é‚±‚Æ‚ð‹K’è‚µ‚Ä
‚¢‚È‚¢‚½‚ß•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Å•ó‘Ô‚ð•ÛŽ•‚µ•ASETUP ƒ•ƒbƒZ•[ƒW“à‚ÌƒNƒ‰ƒCƒAƒ“ƒg
ƒ|•[ƒg‚ð‹L‰¯‚µ‚Ä‚¨‚­•K—v‚ª‚ ‚è‚Ü‚·•B QuickTime ‚Å‚Í•A SETUP ƒ•ƒbƒZ•[ƒW‚ÉƒNƒ‰ƒCƒAƒ“ƒg ƒ|•[ƒg
‚ª•Ý’è‚³‚ê•AƒT•[ƒo‚ÍƒT•[ƒo  ƒ|•[ƒg‚Å‚Ì‚Ý‰ž“š‚µ‚Ü‚·•B  

RealPlayer ‚ÌŽg—p•û–@

RealPlayer ‚ðŽg—p‚µ‚Ä‚¢‚é•ê•‡•A“]‘—ƒ‚•[ƒh‚ð•³‚µ‚­•Ý’è‚·‚é‚±‚Æ‚ª•d—v‚Å‚·•BƒZƒLƒ…ƒŠƒeƒB  ƒAƒv
ƒ‰ƒCƒAƒ“ƒX‚Å‚Í•Aaccess-list ƒRƒ}ƒ“ƒh•¶‚Í•AƒT•[ƒo‚©‚çƒNƒ‰ƒCƒAƒ“ƒg‚Ö‚Æ•A‚Ü‚½‚Í‚»‚Ì‹t‚Å’Ç‰Á‚³
‚ê‚Ü‚·•B RealPlayer ‚Ì•ê•‡•A Options > Preferences > Transport  > RTSP Settings ‚ðƒNƒŠƒbƒN‚·‚é‚±‚Æ
‚Å•A“]‘—ƒ‚•[ƒh‚ð•Ï•X‚µ‚Ü‚·•B

RealPlayer •ã‚Å  TCP ƒ‚•[ƒh‚ðŽg—p‚µ‚Ä‚¢‚é•ê•‡•A Use TCP to Connect to Server ƒ`ƒFƒbƒNƒ{ƒbƒNƒX‚Æ
Attempt to use TCP for all content ƒ`ƒFƒbƒNƒ{ƒbƒNƒX‚ðƒIƒ“‚É‚µ‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX
•ã‚Å‚Í•AŒŸ•¸ƒGƒ“ƒWƒ“‚ð•Ý’è‚·‚é•K—v‚Í‚ ‚è‚Ü‚¹‚ñ•B  

RealPlayer •ã‚Å  UDP ƒ‚•[ƒh‚ðŽg—p‚µ‚Ä‚¢‚é•ê•‡•A Use TCP to Connect to Server ƒ`ƒFƒbƒNƒ{ƒbƒNƒX‚Æ
Attempt to use UDP for all content ƒ`ƒFƒbƒNƒ{ƒbƒNƒX‚ðƒIƒ“‚É‚µ‚Ü‚·•B Multicast Œo—R‚Å“üŽè‚Å‚«‚È‚¢
ƒ‰ƒCƒu ƒRƒ“ƒeƒ“ƒc‚É‘Î‚µ‚Ä‚à“¯—l‚Å‚·•BƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX•ã‚Å•Ainspect rtsp port ƒRƒ}
ƒ“ƒh•¶‚ð’Ç‰Á‚µ‚Ü‚·•B

•§–ñŽ–•€‚Æ•§ŒÀ

inspect rtsp ƒRƒ}ƒ“ƒh‚É‚Í•AŽŸ‚Ì•§–ñŽ–•€‚ª“K—p‚³‚ê‚Ü‚·•B

• ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AUDP ‚ð‰î‚µ‚½ƒ}ƒ‹ƒ`ƒLƒƒƒXƒg RTSP ‚Ü‚½‚Í  RTSP ƒ•ƒbƒZ•[ƒW
‚ðƒTƒ|•[ƒg‚µ‚Ä‚¢‚Ü‚¹‚ñ•B

• inspect rtsp ƒRƒ}ƒ“ƒh‚Í•A PAT ‚ðƒTƒ|•[ƒg‚µ‚Ä‚¢‚Ü‚¹‚ñ•B

• ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É‚Í•ARTSP ƒ•ƒbƒZ•[ƒW‚ª HTTP ƒ•ƒbƒZ•[ƒW“à‚É‰B‚³‚ê‚Ä‚¢‚é
HTTP ƒNƒ••[ƒLƒ“ƒO‚ð”FŽ¯‚·‚é‹@”\‚Í‚ ‚è‚Ü‚¹‚ñ•B  

• ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•ARTSP ƒ•ƒbƒZ•[ƒW‚É‚Â‚¢‚Ä  NAT ‚ÍŽÀ•s‚Å‚«‚Ü‚¹‚ñ•B‚»‚Ì—•—R
‚Í•A–„‚ß•ž‚Ý  IP ƒAƒhƒŒƒX‚ª HTTP ‚Ü‚½‚Í  RTSP ƒ•ƒbƒZ•[ƒW‚Ìˆê•”‚Æ‚µ‚Ä•A SDP ƒtƒ@ƒCƒ‹‚ÉŠÜ‚Ü
‚ê‚Ä‚¢‚é‚©‚ç‚Å‚·•BƒpƒPƒbƒg‚Íƒtƒ‰ƒOƒ•ƒ“ƒg‰»‚³‚ê‚é‰Â”\•«‚ª‚ ‚è•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒA
ƒ“ƒX‚Í•Aƒtƒ‰ƒOƒ•ƒ“ƒg‰»‚³‚ê‚½ƒpƒPƒbƒg‚É‚Â‚¢‚Ä NAT ‚ÍŽÀ•s‚Å‚«‚Ü‚¹‚ñ•B  

• Cisco IP/TV ‚Å‚Í•Aƒ•ƒbƒZ•[ƒW‚Ì  SDP •”•ª‚É‚Â‚¢‚ÄƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªŽÀ•s‚·‚é
NAT ‚Ì•”‚Í•A Content Manager ‚É‚ ‚éƒvƒ•ƒOƒ‰ƒ€ ƒŠƒXƒg‚Ì•”‚É”ä—á‚µ‚Ü‚·•iŠeƒvƒ•ƒOƒ‰ƒ€ ƒŠƒX
ƒg‚É‚Í•A•­‚È‚­‚Æ‚à  6 ŒÂ‚Ì–„‚ß•ž‚Ý  IP ƒAƒhƒŒƒX‚ðŠÜ‚ß‚é‚±‚Æ‚ª‚Å‚«‚Ü‚·•j •B 

• Apple QuickTime 4 ‚Ü‚½‚Í  RealPlayer —p‚Ì NAT ‚ð•Ý’è‚Å‚«‚Ü‚·•B Viewer ‚Æ Content Manager ‚ªŠO
•”ƒlƒbƒgƒ••[ƒN‚É•AƒT•[ƒo‚ª“à•”ƒlƒbƒgƒ••[ƒN‚É‚ ‚é•ê•‡•A Cisco IP/TV ‚Í•A NAT ‚ªŽg—p‚Å‚«
‚é•ê•‡‚ÉŒÀ‚è“®•ì‚µ‚Ü‚·•B

• HTTP ‚ð‰î‚µ‚Ä”z•M‚³‚ê‚éƒ•ƒfƒBƒA  ƒXƒgƒŠ•[ƒ€‚Í•A RTSP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚Å‚ÍƒTƒ|•[ƒg
‚³‚ê‚Ü‚¹‚ñ•B‚±‚ê‚Í•A RTSP ŒŸ•¸‚ª HTTP ƒNƒ••[ƒLƒ“ƒO•iHTTP ‚Åƒ‰ƒbƒv‚³‚ê‚½ RTSP•j‚ðƒT
ƒ|•[ƒg‚µ‚Ä‚¢‚È‚¢‚½‚ß‚Å‚·•B  
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—á ŽŸ‚Ì—á‚ÉŽ¦‚·‚æ‚¤‚É•A RTSP ŒŸ•¸ƒGƒ“ƒWƒ“‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B‚±‚Ì—á‚Å‚Í•AƒfƒtƒHƒ‹ƒg  ƒ|•[ƒg
•i 554 ‚¨‚æ‚Ñ  8554•j•ã‚Ì  RTSP ƒgƒ‰ƒtƒBƒbƒN‚Éˆê’v‚·‚éƒNƒ‰ƒXƒ}ƒbƒv‚ð•ì•¬‚µ‚Ü‚·•B‚±‚ÌƒT•[ƒrƒX
ƒ|ƒŠƒV•[‚ª•AŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚³‚ê‚Ü‚·•B  

hostname(config)# access-list rtsp-acl permit tcp any any eq 554  
hostname(config)# access-list rtsp-acl permit tcp any any eq 8554
hostname(config)# class-map rtsp-traffic  
hostname(config-cmap)# match access-list rtsp-acl  
hostname(config-cmap)# exit
hostname(config)# policy-map rtsp_policy  
hostname(config-pmap)# class rtsp-port
hostname(config-pmap-c)# inspect rtsp 
hostname(config-pmap-c)# exit
hostname(config)# service-policy rtsp_policy interface outside

‚·‚×‚Ä‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‘Î‚µ‚Ä  RTSP ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A interface outside ‚Ì‘ã‚í‚è
‚É global ƒpƒ‰ƒ••[ƒ^‚ðŽg—p‚µ‚Ü‚·•B

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

class-map ƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ð“K—p‚·‚é•æ‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ð’è‹`
‚µ‚Ü‚·•B  

debug rtsp RTSP ‚ÌƒfƒoƒbƒO•î•ñ‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

policy-map ƒNƒ‰ƒXƒ}ƒbƒv‚ð“Á’è‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ÉŠÖ˜A•t‚¯‚Ü‚·•B

service-policy 1 ‚Â‚Ü‚½‚Í•¡•”‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Éƒ|ƒŠƒV•[ƒ}ƒbƒv‚ð“K—p‚µ‚Ü‚·•B
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inspect sip
SIP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é•ê•‡‚â•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒŠƒXƒ“‚·‚é
ƒ|•[ƒg‚ð•Ï•X‚·‚é•ê•‡‚Í•AƒNƒ‰ƒX  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  inspect sip ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ
‚Ü‚·•BƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É‚Í•Aƒ|ƒŠƒV•[ƒ}ƒbƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[
ƒh‚©‚çƒAƒNƒZƒX‚Å‚«‚Ü‚·•B‚±‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®
‚ðŽg—p‚µ‚Ü‚·•B 

inspect sip 

no inspect sip

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

SIP ‚É‘Î‚·‚éƒfƒtƒHƒ‹ƒg‚Ìƒ|•[ƒgŠ„‚è“–‚Ä‚Í  5060 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ SIP ‚Í•A IETF ‚Å’è‹`‚³‚ê‚Ä‚¢‚é‚æ‚¤‚É•A VoIP ƒR•[ƒ‹‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B SIP ‚Í  SDP ‚Æ˜AŒg‚µ
‚Ä•AƒR•[ƒ‹  ƒVƒOƒiƒŠƒ“ƒO‚ð•ˆ—•‚µ‚Ü‚·•BSDP ‚Í•Aƒ•ƒfƒBƒA  ƒXƒgƒŠ•[ƒ€‚Ì•Ú•×‚ðŽw’è‚µ‚Ü‚·•B SIP ‚ð
Žg—p‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•A‚ ‚ç‚ä‚é  SIP Voice over IP•i VoIP•jƒQ•[ƒgƒEƒFƒC‚¨
‚æ‚Ñ VoIP ƒvƒ•ƒLƒV ƒT•[ƒo‚ðƒTƒ|•[ƒg‚Å‚«‚Ü‚·•B SIP ‚Æ SDP ‚Í•AŽŸ‚Ì  RFC ‚É’è‹`‚³‚ê‚Ä‚¢‚Ü‚·•B

• SIP•FSession Initiation Protocol•ARFC 2543

• SDP•FSession Description Protocol•ARFC 2327

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒXŒo—R‚Ì SIP ƒR•[ƒ‹‚ðƒTƒ|•[ƒg‚·‚é‚É‚Í•A ƒ•ƒfƒBƒA•Ú‘±ƒAƒhƒŒƒX‚ÌƒVƒO
ƒiƒŠƒ“ƒO ƒ•ƒbƒZ•[ƒW•Aƒ•ƒfƒBƒA ƒ|•[ƒg•A‚¨‚æ‚Ñƒ•ƒfƒBƒA‚Ì•‰Šú•Ú‘±‚ðŒŸ•¸‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B‚±
‚ê‚Í•AƒVƒOƒiƒŠƒ“ƒO‚ªŠù’m‚Ìˆ¶•æƒ|•[ƒg•i UDP/TCP 5060•j•ã‚Å‘—•M‚³‚ê‚éŠÔ‚É•Aƒ•ƒfƒBƒA  ƒXƒgƒŠ•[
ƒ€‚ªƒ_ƒCƒiƒ~ƒbƒN‚ÉŠ„‚è“–‚Ä‚ç‚ê‚é‚½‚ß‚Å‚·•B‚Ü‚½•A SIP ‚Í•A IP ƒpƒPƒbƒg‚Ìƒ†•[ƒUƒf•[ƒ^•”•ª‚É  IP
ƒAƒhƒŒƒX‚ð–„‚ß•ž‚Ý‚Ü‚·•B SIP ŒŸ•¸‚Í•A‚±‚ê‚ç‚Ì–„‚ß•ž‚Ý  IP ƒAƒhƒŒƒX‚É NAT ‚ð“K—p‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê•A fixup ƒRƒ}ƒ“ƒh‚Í’u‚«Š·‚¦‚ç‚ê‚Ä”pŽ~‚³‚ê‚Ü‚µ
‚½•B 
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•i’••j ƒŠƒ‚•[ƒg  ƒGƒ“ƒhƒ|ƒCƒ“ƒg‚©‚ç•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É‚æ‚Á‚Ä•ÛŒì‚³‚ê‚½ƒlƒbƒgƒ••[ƒN•ã
‚Ì  SIP ƒvƒ•ƒLƒV‚É“o˜^‚·‚é•ê•‡•A‚²‚­“ÁŽê‚È•ðŒ•‚É•‡’v‚·‚é‚Æ“o˜^‚ªŽ¸”s‚µ‚Ü‚·•B‚±‚Ì•ðŒ•‚Æ‚Í•A
PAT ‚ªƒŠƒ‚•[ƒg  ƒGƒ“ƒhƒ|ƒCƒ“ƒg‚É‘Î‚µ‚Ä•Ý’è‚³‚ê‚Ä‚¢‚é•ê•‡•A SIP ƒŒƒWƒXƒgƒ‰ ƒT•[ƒo‚ªŠO•”ƒlƒb
ƒgƒ••[ƒN•ã‚É‚ ‚é•ê•‡•A‚¨‚æ‚ÑƒGƒ“ƒhƒ|ƒCƒ“ƒg‚©‚çƒvƒ•ƒLƒV  ƒT•[ƒo‚É‘—•M‚³‚ê‚é  REGISTER ƒ•ƒb
ƒZ•[ƒW‚Ì  contact ƒtƒB•[ƒ‹ƒh‚Éƒ|•[ƒg‚ªŽw’è‚³‚ê‚Ä‚¢‚È‚¢•ê•‡‚Å‚·•B

ƒCƒ“ƒXƒ^ƒ“ƒg ƒ•ƒbƒZ•[ƒW

ƒCƒ“ƒXƒ^ƒ“ƒg ƒ•ƒbƒZ•[ƒW‚Æ‚Í•A‚Ù‚ÚƒŠƒAƒ‹ƒ^ƒCƒ€‚Å•s‚í‚ê‚éƒ†•[ƒUŠÔ‚Ìƒ•ƒbƒZ•[ƒW“]‘—‚ðŽw‚µ‚Ü
‚·•B MESSAGE/INFO •ûŽ®‚Æ 202 Accept ‰ž“š‚Í•AŽŸ‚Ì  RFC ‚Å’è‹`‚³‚ê‚Ä‚¢‚é  IM ‚ðƒTƒ|•[ƒg‚·‚é‚½
‚ß‚ÉŽg—p‚³‚ê‚Ü‚·•B

• Session Initiation Protocol (SIP)-Specific Event Notification•ARFC 3265

• Session Initiation Protocol (SIP) Extension for Instant Messaging•ARFC 3428

MESSAGE/INFO —v‹•‚Í•A“o˜^ / ‰Á“ü‚ªŠ®—¹‚·‚é‚Æ‚¢‚Â‚Å‚àŽó•M‚Å‚«‚Ü‚·•B‚½‚Æ‚¦‚Î•A 2 ‚Â‚Ìƒ†•[ƒU
‚Í‚¢‚Â‚Å‚àƒIƒ“ƒ‰ƒCƒ“‚É‚Å‚«‚Ü‚·‚ª•A‰½ŽžŠÔ‚àƒ`ƒƒƒbƒg‚·‚é‚±‚Æ‚Í‚Å‚«‚Ü‚¹‚ñ•B‚»‚Ì‚½‚ß•A SIP ŒŸ
•¸ƒGƒ“ƒWƒ“‚Í•A•Ý’è‚³‚ê‚½  SIP ƒ^ƒCƒ€ƒAƒEƒg’l‚É•]‚Á‚Äƒ^ƒCƒ€ƒAƒEƒg‚·‚éƒsƒ“ƒz•[ƒ‹‚ð‹ó‚¯‚Ü‚·•B
‚±‚Ì’l‚É‚Í•A‰Á“üŠúŠÔ‚æ‚è  5 •ªˆÈ•ã’·‚¢’l‚ð•Ý’è‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B‰Á“üŠúŠÔ‚Í•A Contact Expires
’l‚Å’è‹`‚³‚ê‚Ü‚·•B’Ê•í‚Í•A 30 •ª‚É‚µ‚Ü‚·•B

MESSAGE/INFO —v‹•‚Í•A’Ê•í•Aƒ_ƒCƒiƒ~ƒbƒN‚ÉŠ„‚è“–‚Ä‚ç‚ê‚½ƒ|•[ƒg•iƒ|•[ƒg  5060 ‚ð•œ‚­•j‚ðŽg
—p‚µ‚Ä‘—•M‚³‚ê‚é‚½‚ß•A SIP ŒŸ•¸ƒGƒ“ƒWƒ“‚ð’Ê‰ß‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

•i’••j Œ»•ÝƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚é‚Ì‚Í•Aƒ`ƒƒƒbƒg‹@”\‚Ì‚Ý‚Å‚·•Bƒzƒ•ƒCƒgƒ{•[ƒh•Aƒtƒ@ƒCƒ‹“]‘—•A‚¨‚æ‚ÑƒA
ƒvƒŠƒP•[ƒVƒ‡ƒ“‹¤—L‚ÍƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚Ü‚¹‚ñ•B RTC Client 5.0 ‚ÍƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚Ü‚¹‚ñ•B

‹Z•p“I•Ú•×

SIP ŒŸ•¸‚Í•ASIP ‚ÌƒeƒLƒXƒgƒx•[ƒX‚Ìƒ•ƒbƒZ•[ƒW‚É‚Â‚¢‚Ä  NAT ‚ðŽÀ•s‚µ•Aƒ•ƒbƒZ•[ƒW‚Ì  SDP •”•ª‚É
ŠÖ‚·‚éƒRƒ“ƒeƒ“ƒc‚Ì’·‚³‚ð•ÄŒvŽZ‚µ•AƒpƒPƒbƒg’·‚Æƒ`ƒFƒbƒNƒTƒ€‚ð•ÄŒvŽZ‚µ‚Ü‚·•B‚Ü‚½•AƒGƒ“ƒhƒ|
ƒCƒ“ƒg‚ªƒŠƒXƒ“‚·‚éƒAƒhƒŒƒX/ ƒ|•[ƒg‚Æ‚µ‚Ä  SIP ƒ•ƒbƒZ•[ƒW‚Ì  SDP •”•ª‚ÅŽw’è‚³‚ê‚½ƒ|•[ƒg‚É‘Î‚µ
‚Ä•Aƒ•ƒfƒBƒA•Ú‘±‚ðƒ_ƒCƒiƒ~ƒbƒN‚ÉŠJ‚«‚Ü‚·•B

SIP ŒŸ•¸‚É‚Í•AƒR•[ƒ‹‚â‘—•MŒ³/ ˆ¶•æ‚ðŽ¯•Ê‚·‚é  SIP ƒyƒCƒ••[ƒh‚©‚ç‚Ì  CALL_ID/FROM/TO ƒCƒ“ƒfƒb
ƒNƒX‚ÉŠÖ‚·‚éƒf•[ƒ^ƒx•[ƒX‚ª‚ ‚è‚Ü‚·•B‚±‚Ìƒf•[ƒ^ƒx•[ƒX‚É‚Í•A SDP ƒ•ƒfƒBƒA•î•ñƒtƒB•[ƒ‹ƒh‚ÉŠÜ
‚Ü‚ê‚Ä‚¢‚½ƒ•ƒfƒBƒA  ƒAƒhƒŒƒX‚Æƒ•ƒfƒBƒA ƒ|•[ƒg•A‚¨‚æ‚Ñƒ•ƒfƒBƒA  ƒ^ƒCƒv‚ª•ÛŠÇ‚³‚ê‚Ü‚·•B 1 ‚Â‚Ì
ƒZƒbƒVƒ‡ƒ“‚É‘Î‚µ‚Ä•¡•”‚Ìƒ•ƒfƒBƒA  ƒAƒhƒŒƒX‚Æƒ|•[ƒg‚ðŽw’è‚Å‚«‚Ü‚·•BRTP/RTCP •Ú‘±‚Í•A‚±‚ê‚ç
‚Ìƒ•ƒfƒBƒA  ƒAƒhƒŒƒX/ ƒ|•[ƒg‚ðŽg—p‚µ‚Ä  2 ‚Â‚ÌƒGƒ“ƒhƒ|ƒCƒ“ƒgŠÔ‚ÅŠJ‚©‚ê‚Ü‚·•B 

•‰‰ñ‚ÌƒR•[ƒ‹ ƒZƒbƒgƒAƒbƒv•iINVITE•jƒ•ƒbƒZ•[ƒW‚É‚Í•AŠù’mƒ|•[ƒg  5060 ‚ðŽg—p‚·‚é•K—v‚ª‚ ‚è‚Ü
‚·•B‚½‚¾‚µ•AˆÈ•~‚Ìƒ•ƒbƒZ•[ƒW‚É‚Í•A‚±‚Ìƒ|•[ƒg”Ô•†‚ðŽg—p‚µ‚È‚­‚Ä‚à‚©‚Ü‚¢‚Ü‚¹‚ñ•B SIP ŒŸ•¸ƒG
ƒ“ƒWƒ“‚Í•AƒVƒOƒiƒŠƒ“ƒO•Ú‘±‚Ìƒsƒ“ƒz•[ƒ‹‚ð‹ó‚¯•A‚±‚ê‚ç‚Ì•Ú‘±‚ð  SIP •Ú‘±‚Æ‚µ‚Äƒ}•[ƒN‚µ‚Ü‚·•B
‚±‚ê‚Í•Aƒ•ƒbƒZ•[ƒW‚ð  SIP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“‚É“ž’B‚³‚¹•Aƒ•ƒbƒZ•[ƒW‚É  NAT ‚ð“K—p‚·‚é‚½‚ß‚Å‚·•B  

ƒR•[ƒ‹‚ªƒZƒbƒgƒAƒbƒv‚³‚ê‚é‚Æ•A SIP ƒZƒbƒVƒ‡ƒ“‚Í•uˆêŽž“I‚È•v•ó‘Ô‚É‚ ‚é‚ÆŒ©‚È‚³‚ê‚Ü‚·•B‚±‚Ì
•ó‘Ô‚Í•Aˆ¶•æƒGƒ“ƒhƒ|ƒCƒ“ƒg‚ªƒŠƒXƒ“‚µ‚Ä‚¢‚é RTP ƒ•ƒfƒBƒA ƒAƒhƒŒƒX‚¨‚æ‚Ñƒ|•[ƒg‚ðŽ¦‚ ·
Response ƒ•ƒbƒZ•[ƒW‚ªŽó•M‚³‚ê‚é‚Ü‚ÅˆÛŽ•‚³‚ê‚Ü‚·•B 1 •ªˆÈ“à‚É‰ž“šƒ•ƒbƒZ•[ƒW‚ªŽó•M‚³‚ê‚È‚©‚Á
‚½•ê•‡•AƒVƒOƒiƒŠƒ“ƒO•Ú‘±‚Í•Ø’f‚³‚ê‚Ü‚·•B
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•ÅŒã‚Ìƒnƒ“ƒhƒVƒFƒCƒN‚ªŠ®—¹‚·‚é‚Æ•AƒR•[ƒ‹‚Ì•ó‘Ô‚ªƒAƒNƒeƒBƒu‚ÉˆÚ•s‚µ•ABYE ƒ•ƒbƒZ•[ƒW‚ðŽó•M
‚·‚é‚Ü‚ÅƒVƒOƒiƒŠƒ“ƒO•Ú‘±‚ªˆÛŽ•‚³‚ê‚Ü‚·•B

“à•”ƒGƒ“ƒhƒ|ƒCƒ“ƒg‚©‚çŠO•”ƒGƒ“ƒhƒ|ƒCƒ“ƒg‚ÉƒR•[ƒ‹‚ðŠJŽn‚·‚é•ê•‡‚Í•A“à•”ƒGƒ“ƒhƒ|ƒCƒ“ƒg‚©‚ç
‚Ì  INVITE ƒ•ƒbƒZ•[ƒW‚ÉŽw’è‚³‚ê‚é“à•”ƒGƒ“ƒhƒ|ƒCƒ“ƒg‚Ìƒ•ƒfƒBƒA  ƒAƒhƒŒƒX‚¨‚æ‚Ñƒ•ƒfƒBƒA ƒ|•[
ƒg‚É RTP/RTCP UDP ƒpƒPƒbƒg‚ª“]‘—‚³‚ê‚é‚æ‚¤‚É•AŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‘Î‚µ‚Äƒ•ƒfƒBƒA  ƒz•[
ƒ‹‚ª‹ó‚¯‚ç‚ê‚Ü‚·•B“à•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ö‚Ì”ñ‘—•M•¿‹•  RTP/RTCP UDP ƒpƒPƒbƒg‚Í•AƒZƒLƒ…ƒŠ
ƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Å“Á•Ê‚É‹–‰Â‚³‚ê‚Ä‚¢‚é•ê•‡‚ð•œ‚«•AƒZƒLƒ…ƒŠƒeƒB
ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð’Ê‰ß‚µ‚Ü‚¹‚ñ•B 

ƒ•ƒfƒBƒA•Ú‘±‚Í•A•Ú‘±‚ªƒAƒCƒhƒ‹•ó‘Ô‚É‚È‚Á‚Ä‚©‚ç  2 •ªˆÈ“à‚É•Ø’f‚³‚ê‚Ü‚·•B‚½‚¾‚µ•A‚±‚Ìƒ^ƒCƒ€
ƒAƒEƒg‚Í•Ý’è•Ï•X‚Å‚«‚é‚½‚ß•AŠúŠÔ‚ð‘•Œ¸‚µ‚Ä•Ý’è‚Å‚«‚Ü‚·•B

ƒVƒOƒiƒŠƒ“ƒO ƒ•ƒbƒZ•[ƒW‚ÌŒŸ•¸

ƒVƒOƒiƒŠƒ“ƒO ƒ•ƒbƒZ•[ƒW‚ðŒŸ•¸‚·‚é•ê•‡•A inspect sip ƒRƒ}ƒ“ƒh‚Å‚Í•A‘½‚­‚Ì•ê•‡•Aƒ•ƒfƒBƒA  ƒGƒ“ƒh
ƒ|ƒCƒ“ƒg•i‚½‚Æ‚¦‚Î•A IP “d˜b•j‚Ì•ê•Š‚ð”»•Ê‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

‚±‚Ì•î•ñ‚Í•Aƒ•ƒfƒBƒA  ƒgƒ‰ƒtƒBƒbƒN‚Ì‚½‚ß‚ÌƒAƒNƒZƒX•§Œä‚Æ NAT •ó‘Ô‚ð•€”õ‚µ‚Ä•AŽè•ì‹Æ‚Å‚Ì•Ý
’è‚È‚µ‚Åƒ•ƒfƒBƒA  ƒgƒ‰ƒtƒBƒbƒN‚ð“§‰ß“I‚Éƒtƒ@ƒCƒAƒEƒH•[ƒ‹‚ð’Ê‰ß‚³‚¹‚é‚½‚ß‚ÉŽg—p‚³‚ê‚Ü‚·•B

‚±‚Ì•ê•Š‚ð”»•Ê‚·‚é•ê•‡•A  inspect sip ƒRƒ}ƒ“ƒh‚Í•Aƒgƒ“ƒlƒ‹  ƒfƒtƒHƒ‹ƒg ƒQ•[ƒgƒEƒFƒC‚Ìƒ‹•[ƒg‚ðŽg
—p‚µ‚Ü‚¹‚ñ •Bƒgƒ“ƒlƒ‹  ƒfƒtƒHƒ‹ƒg ƒQ•[ƒgƒEƒFƒC‚Ìƒ‹•[ƒg‚Í•A route interface 0 0 metric tunneled ‚Æ‚¢
‚¤Œ`Ž®‚Ìƒ‹•[ƒg‚Å‚·•B‚±‚Ìƒ‹•[ƒg‚Í•A IPSec ƒgƒ“ƒlƒ‹‚©‚ç•o—Í‚³‚ê‚éƒpƒPƒbƒg‚ÌƒfƒtƒHƒ‹ƒg  ƒ‹•[ƒg
‚ð•ã•‘‚«‚µ‚Ü‚·•B‚»‚Ì‚½‚ß•A VPN ƒgƒ‰ƒtƒBƒbƒN‚É‘Î‚µ‚Ä inspect sip ƒRƒ}ƒ“ƒh‚ª•K—v‚Æ‚È‚é•ê•‡‚Í•A
ƒgƒ“ƒlƒ‹  ƒfƒtƒHƒ‹ƒg ƒQ•[ƒgƒEƒFƒC‚Ìƒ‹•[ƒg‚ð•Ý’è‚µ‚È‚¢‚Å‚­‚¾‚³‚¢•B‘ã‚í‚è‚É•A‘¼‚ÌƒXƒ^ƒeƒBƒb
ƒN ƒ‹•[ƒeƒBƒ“ƒO‚Ü‚½‚Íƒ_ƒCƒiƒ~ƒbƒN ƒ‹•[ƒeƒBƒ“ƒO‚ðŽg—p‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚ÉŽ¦‚·‚æ‚¤‚É•A SIP ŒŸ•¸ƒGƒ“ƒWƒ“‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B‚±‚Ì—á‚Å‚Í•AƒfƒtƒHƒ‹ƒg  ƒ|•[ƒg
•i 5060•j•ã‚Ì  SIP ƒgƒ‰ƒtƒBƒbƒN‚Éˆê’v‚·‚éƒNƒ‰ƒXƒ}ƒbƒv‚ð•ì•¬‚µ‚Ü‚·•B‚±‚ÌƒT•[ƒrƒX  ƒ|ƒŠƒV•[‚ª•A
ŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚³‚ê‚Ü‚·•B 

hostname(config)# class-map sip-port
hostname(config-cmap)# match port tcp eq 5060
hostname(config-cmap)# exit
hostname(config)# policy-map sip_policy  
hostname(config-pmap)# class sip-port
hostname(config-pmap-c)# inspect sip
hostname(config-pmap-c)# exit
hostname(config)# service-policy sip_policy interface outside

‚·‚×‚Ä‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‘Î‚µ‚Ä  SIP ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A interface outside ‚Ì‘ã‚í‚è‚É
global ƒpƒ‰ƒ••[ƒ^‚ðŽg—p‚µ‚Ü‚·•B

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

class-map ƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ð“K—p‚·‚é•æ‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ð’è‹`
‚µ‚Ü‚·•B  

show sip ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð‰î‚µ‚ÄŠm—§‚³‚ê‚½ SIP ƒZƒbƒVƒ‡ƒ“‚ÉŠÖ
‚·‚é•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

debug sip SIP ‚ÌƒfƒoƒbƒO•î•ñ‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

show conn ‚³‚Ü‚´‚Ü‚È•Ú‘±ƒ^ƒCƒv‚Ì•Ú‘±•ó‘Ô‚ð•\Ž¦‚µ‚Ü‚·•B

timeout ‚³‚Ü‚´‚Ü‚Èƒvƒ•ƒgƒRƒ‹‚¨‚æ‚ÑƒZƒbƒVƒ‡ƒ“  ƒ^ƒCƒv‚ÌƒAƒCƒhƒ‹•ó‘Ô‚Ì•Å‘å
Œp‘±ŽžŠÔ‚ð•Ý’è‚µ‚Ü‚·•B 
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inspect skinny
SCCP•i Skinny•jƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é•ê•‡‚â•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX
‚ªƒŠƒXƒ“‚·‚éƒ|•[ƒg‚ð•Ï•X‚·‚é•ê•‡‚Í•AƒNƒ‰ƒX  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  inspect skinny ƒR
ƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É‚Í•Aƒ|ƒŠƒV•[ƒ}ƒbƒv  ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚©‚çƒAƒNƒZƒX‚Å‚«‚Ü‚·•B‚±‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}
ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

inspect skinny 

no inspect skinny 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ Skinny•i‚Ü‚½‚Í  Simple•j Client Control Protocol•i SCCP•j‚Í•A VoIP ƒlƒbƒgƒ••[ƒN‚ÅŽg—p‚³‚ê‚éŠÈˆÕƒv
ƒ•ƒgƒRƒ‹‚Å‚·•B SCCP ‚ðŽg—p‚·‚é  Cisco IP Phone ‚Í•A H.323 ŠÂ‹«‚Å‹¤‘¶‚Å‚«‚Ü‚·•B Cisco CallManager
‚ð•¹—p‚·‚é‚±‚Æ‚Å•A SCCP ƒNƒ‰ƒCƒAƒ“ƒg‚Í•AH.323 •€‹’’[––‚Æ‘ŠŒÝ‰^—p‚Å‚«‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒA
ƒvƒ‰ƒCƒAƒ“ƒX‚ÌƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ ƒŒƒCƒ„‹@”\‚Í•ASCCP Version 3.3 ‚ð”FŽ¯‚µ‚Ü‚·•BƒAƒvƒŠƒP•[ƒVƒ‡
ƒ“  ƒŒƒCƒ„ ƒ\ƒtƒgƒEƒFƒA‚Ì‹@”\‚É‚æ‚è•A SCCP ƒVƒOƒiƒŠƒ“ƒO ƒpƒPƒbƒg‚Ì NAT ‚ðŽÀ•s‚µ‚Ä•A‚·‚×‚Ä‚Ì
SCCP ƒVƒOƒiƒŠƒ“ƒO‚¨‚æ‚Ñƒ•ƒfƒBƒA ƒpƒPƒbƒg‚ªƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð’Ê‰ß‚Å‚«‚é‚±‚Æ‚ª
•Û•Ø‚³‚ê‚Ü‚·•B

SCCP ƒvƒ•ƒgƒRƒ‹‚Ìƒo•[ƒWƒ‡ƒ“‚É‚Í•A 2.4•A3.0.4•A3.1.1•A3.2•A‚¨‚æ‚Ñ  3.3.2 ‚Ì  5 ‚Â‚ª‚ ‚è‚Ü‚·•BƒZƒLƒ…
ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AVersion 3.3.2 ‚Ü‚Å‚Ìƒo•[ƒWƒ‡ƒ“‚ð‚·‚×‚ÄƒTƒ|•[ƒg‚µ‚Ü‚·•B‚Ü‚½•A SCCP
‚Ì  PAT ‚¨‚æ‚Ñ  NAT ‚ð—¼•ûƒTƒ|•[ƒg‚µ‚Ü‚·•B IP Phone ‚ÅŽg—p‚·‚éƒOƒ••[ƒoƒ‹  IP ƒAƒhƒŒƒX‚Ì•”‚ð•§ŒÀ
‚µ‚Ä‚¢‚é•ê•‡‚Í•A PAT ‚ª•K—v‚Å‚·•B

Cisco CallManager ‚Æ Cisco IP Phone ŠÔ‚Ì’Ê•í‚Ìƒgƒ‰ƒtƒBƒbƒN‚Í•A SCCP ‚ðŽg—p‚µ‚Ü‚·•B‚Ü‚½•A“Á‚É•Ý
’è‚µ‚È‚¢ŒÀ‚è•A SCCP ŒŸ•¸‚É‚æ‚Á‚Ä•ˆ—•‚³‚ê‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•A‚Ü‚½•ADHCP
ƒIƒvƒVƒ‡ƒ“ 150 ‚¨‚æ‚Ñ  66 ‚ðƒTƒ|•[ƒg‚µ‚Ä‚¢‚é‚½‚ß•A TFTP ƒT•[ƒo‚Ì•ê•Š‚ð  Cisco IP Phone ‚â‘¼‚Ì
DHCP ƒNƒ‰ƒCƒAƒ“ƒg‚É‘—•M‚Å‚«‚Ü‚·•B•Ú•×‚É‚Â‚¢‚Ä‚Í•A dhcp-server ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B  

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê•A fixup ƒRƒ}ƒ“ƒh‚Í’u‚«Š·‚¦‚ç‚ê‚Ä”pŽ~‚³‚ê‚Ü‚µ
‚½•B 
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Cisco IP Phone ‚ÌƒTƒ|•[ƒg

Cisco CallManager ‚ª  Cisco IP Phone ‚æ‚è‚àƒZƒLƒ…ƒŠƒeƒB‚Ì•‚‚¢ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚É‚ ‚éƒgƒ|ƒ•ƒW
‚É‚¨ ‚¢ ‚Ä•A Cisco CallManager IP ƒAƒhƒŒƒX‚Ì NAT ‚ª•K—v‚É‚È‚é•ê•‡•ACisco IP Phone ‚Å‚Í  Cisco
CallManager IP ƒAƒhƒŒƒX‚ð‚»‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Å–¾Ž¦“I‚ÉŽw’è‚·‚é•K—v‚ª‚ ‚é‚½‚ß•Aƒ}ƒb
ƒsƒ“ƒO‚Í ƒXƒ^ƒeƒBƒbƒN‚É‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B ID ƒXƒ^ƒeƒBƒbƒN ƒGƒ“ƒgƒŠ‚ðŽg—p‚µ‚½•ê•‡•A•‚ƒZƒLƒ…
ƒŠƒeƒB ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Ì  Cisco CallManager ‚Í  Cisco IP Phone ‚©‚ç‚Ì“o˜^‚ðŽó‚¯“ü‚ê‚é‚±‚Æ‚ª‚Å
‚«‚Ü‚·•B

Cisco IP Phone ‚Í•A TFTP ƒT•[ƒo‚ÉƒAƒNƒZƒX‚µ‚Ä•ACisco CallManager ƒT•[ƒo‚Ö‚Ì•Ú‘±Žž‚É•K—v‚Æ‚È‚é
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“•î•ñƒ_ƒEƒ“ƒ••[ƒh‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

Cisco IP Phone ‚ª  TFTP ƒT•[ƒo‚æ‚è‚àƒZƒLƒ…ƒŠƒeƒB‚Ì’á‚¢ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚É‚ ‚é•ê•‡‚Í•A ƒAƒNƒZ
ƒXƒŠƒXƒg‚ðŽg—p‚µ‚Ä•AUDP ƒ|•[ƒg  69 •ã‚Å•ÛŒì‚³‚ê‚½  TFTP ƒT•[ƒo‚É•Ú‘±‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B TFTP
ƒT•[ƒo‚É‚ÍƒXƒ^ƒeƒBƒbƒN ƒGƒ“ƒgƒŠ‚ª•K—v‚Å‚·‚ª•A•uID•vƒXƒ^ƒeƒBƒbƒN ƒGƒ“ƒgƒŠ‚É‚·‚é•K—v‚Í‚ ‚è‚Ü
‚¹‚ñ•B NAT ‚ðŽg—p‚·‚é•ê•‡•A ID ƒXƒ^ƒeƒBƒbƒN ƒGƒ“ƒgƒŠ‚Í“¯‚¶  IP ƒAƒhƒŒƒX‚Éƒ}ƒbƒsƒ“ƒO‚³‚ê‚Ü‚·•B
PAT ‚ðŽg—p‚·‚é•ê•‡‚Í•A“¯‚¶  IP ƒAƒhƒŒƒX‚¨‚æ‚Ñƒ|•[ƒg‚Éƒ}ƒbƒsƒ“ƒO‚³‚ê‚Ü‚·•B

Cisco IP Phone ‚ª  TFTP ƒT•[ƒo‚¨‚æ‚Ñ  Cisco CallManager ‚æ‚è‚àƒZƒLƒ…ƒŠƒeƒB‚Ì•‚‚¢ƒCƒ“ƒ^•[ƒtƒFƒC
ƒX•ã‚É‚ ‚é•ê•‡•A Cisco IP Phone ‚Å•Ú‘±‚ðŠJŽn‚Å‚«‚é‚æ‚¤‚É‚·‚é‚½‚ß‚ÌƒAƒNƒZƒXƒŠƒXƒg‚Ü‚½‚ÍƒXƒ^
ƒeƒBƒbƒN ƒGƒ“ƒgƒŠ‚Í•K—v‚ ‚è‚Ü‚¹‚ñ•B  

•§–ñŽ–•€‚Æ•§ŒÀ

ŽŸ‚É•ASCCP ‚É‘Î‚·‚éŒ»•sƒo•[ƒWƒ‡ƒ“‚Ì  PAT ‚¨‚æ‚Ñ  NAT ƒTƒ|•[ƒg‚É“K—p‚³‚ê‚é•§ŒÀ‚ðŽ¦‚µ‚Ü‚·•B

• PAT ‚Í•A alias ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Æ‚Í˜AŒg“®•ì‚µ‚Ü‚¹‚ñ•B 

• ŠO•” NAT ‚Ü‚½‚Í  PAT ‚ÍƒTƒ|•[ƒg‚³‚ê ‚Ü‚¹‚ñ •B

•i’••j Œ»•Ý•ASCCP ƒR•[ƒ‹‚ÌƒXƒe•[ƒgƒtƒ‹  ƒtƒF•[ƒ‹ƒI•[ƒo•[‚Í•AƒR•[ƒ‹  ƒZƒbƒgƒAƒbƒv’†‚ÌƒR•[ƒ‹‚ð•œ‚¢
‚Ä•AƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚Ü‚·•B

“à•”‚Ì  Cisco CallManager ‚ÌƒAƒhƒŒƒX‚ª NAT ‚Ü‚½‚Í  PAT —p‚É•Ê‚Ì IP ƒAƒhƒŒƒX‚©ƒ|•[ƒg‚ð•Ý’è‚µ‚Ä
‚¢‚é•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AŒ»•Ý‚Ì‚Æ‚±‚ë TFTP ‚ðŒo—R‚µ‚Ä“]‘—‚·‚éƒtƒ@ƒCƒ‹‚Ì“à
—e‚É‘Î‚µ‚Ä  NAT ‚Ü‚½‚Í  PAT ‚ðƒTƒ|•[ƒg‚µ‚Ä‚¢‚È‚¢‚½‚ß•AŠO•”‚Ì  Cisco IP Phone —p‚Ì“o˜^‚ÍŽ¸”s‚µ
‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•ATFTP ƒ•ƒbƒZ•[ƒW‚Ì  NAT ‚ðƒTƒ|•[ƒg‚µ‚Ä‚¨‚è•A TFTP ƒtƒ@
ƒCƒ‹—p‚Ìƒsƒ“ƒz•[ƒ‹‚ð‹ó‚¯‚Ä•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð’Ê‰ß‚³‚¹‚Ü‚·‚ª•A“d˜b‹@‚Ì“o˜^’†‚É
TFTP ‚ðŽg—p‚µ‚Ä“]‘—‚³‚ê‚é  Cisco IP Phone ‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒtƒ@ƒCƒ‹‚É–„‚ß•ž‚Ü‚ê‚Ä‚¢
‚é  Cisco CallManager IP ƒAƒhƒŒƒX‚Æƒ|•[ƒg‚Í•ÏŠ·‚Å‚«‚Ü‚¹‚ñ•B

ƒVƒOƒiƒŠƒ“ƒO ƒ•ƒbƒZ•[ƒW‚ÌŒŸ•¸

ƒVƒOƒiƒŠƒ“ƒO ƒ•ƒbƒZ•[ƒW‚ðŒŸ•¸‚·‚é•ê•‡•A inspect skinny ƒRƒ}ƒ“ƒh‚Å‚Í•A‘½‚­‚Ì•ê•‡•Aƒ•ƒfƒBƒA  ƒG
ƒ“ƒhƒ|ƒCƒ“ƒg•i‚½‚Æ‚¦‚Î•A IP “d˜b•j‚Ì•ê•Š‚ð”»•Ê‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

‚±‚Ì•î•ñ‚Í•Aƒ•ƒfƒBƒA  ƒgƒ‰ƒtƒBƒbƒN‚Ì‚½‚ß‚ÌƒAƒNƒZƒX•§Œä‚Æ NAT •ó‘Ô‚ð•€”õ‚µ‚Ä•AŽè•ì‹Æ‚Å‚Ì•Ý
’è‚È‚µ‚Åƒ•ƒfƒBƒA  ƒgƒ‰ƒtƒBƒbƒN‚ð“§‰ß“I‚Éƒtƒ@ƒCƒAƒEƒH•[ƒ‹‚ð’Ê‰ß‚³‚¹‚é‚½‚ß‚ÉŽg—p‚³‚ê‚Ü‚·•B

‚±‚Ì•ê•Š‚ð”»•Ê‚·‚é•ê•‡•A inspect skinny ƒRƒ}ƒ“ƒh‚Í•Aƒgƒ“ƒlƒ‹  ƒfƒtƒHƒ‹ƒg ƒQ•[ƒgƒEƒFƒC‚Ìƒ‹•[ƒg
‚ðŽg—p‚µ‚Ü‚¹‚ñ •Bƒgƒ“ƒlƒ‹  ƒfƒtƒHƒ‹ƒg ƒQ•[ƒgƒEƒFƒC‚Ìƒ‹•[ƒg‚Í•A route interface 0 0 metric tunneled
‚Æ‚¢‚¤Œ`Ž®‚Ìƒ‹•[ƒg‚Å‚·•B ‚±‚Ìƒ‹•[ƒg‚Í•A IPSec ƒgƒ“ƒlƒ‹‚©‚ç•o—Í‚³‚ê‚éƒpƒPƒbƒg‚ÌƒfƒtƒHƒ‹ƒg  ƒ‹•[
ƒg‚ð•ã•‘‚«‚µ‚Ü‚·•B‚»‚Ì‚½‚ß•A VPN ƒgƒ‰ƒtƒBƒbƒN‚É‘Î‚µ‚Ä inspect skinny ƒRƒ}ƒ“ƒh‚ª•K—v‚Æ‚È‚é•ê
•‡‚Í•Aƒgƒ“ƒlƒ‹  ƒfƒtƒHƒ‹ƒg ƒQ•[ƒgƒEƒFƒC‚Ìƒ‹•[ƒg‚ð•Ý’è‚µ‚È‚¢‚Å‚­‚¾‚³‚¢•B‘ã‚í‚è‚É•A‘¼‚ÌƒXƒ^
ƒeƒBƒbƒN ƒ‹•[ƒeƒBƒ“ƒO‚Ü‚½‚Íƒ_ƒCƒiƒ~ƒbƒN ƒ‹•[ƒeƒBƒ“ƒO‚ðŽg—p‚µ‚Ü‚·•B
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—á ŽŸ‚Ì—á‚ÉŽ¦‚·‚æ‚¤‚É•A SCCP ŒŸ•¸ƒGƒ“ƒWƒ“‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B‚±‚Ì—á‚Å‚Í•AƒfƒtƒHƒ‹ƒg  ƒ|•[ƒg
•i 2000•j•ã‚Ì  SCCP ƒgƒ‰ƒtƒBƒbƒN‚Éˆê’v‚·‚éƒNƒ‰ƒXƒ}ƒbƒv‚ð•ì•¬‚µ‚Ü‚·•B‚±‚ÌƒT•[ƒrƒX  ƒ|ƒŠƒV•[‚ª•A
ŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚³‚ê‚Ü‚·•B 

hostname(config)# class-map skinny-port
hostname(config-cmap)# match port tcp eq 2000
hostname(config-cmap)# exit
hostname(config)# policy-map skinny_policy  
hostname(config-pmap)# class skinny-port
hostname(config-pmap-c)# inspect skinny
hostname(config-pmap-c)# exit
hostname(config)# service-policy skinny_policy interface outside

‚·‚×‚Ä‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‘Î‚µ‚Ä  SCCP ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A interface outside ‚Ì‘ã‚í‚è
‚É global ƒpƒ‰ƒ••[ƒ^‚ðŽg—p‚µ‚Ü‚·•B

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

class-map ƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ð“K—p‚·‚é•æ‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ð’è‹`
‚µ‚Ü‚·•B  

debug skinny SCCP ‚ÌƒfƒoƒbƒO•î•ñ‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B  

show skinny ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð‰î‚µ‚ÄŠm—§‚³‚ê‚½ SCCP ƒZƒbƒVƒ‡ƒ“‚É
ŠÖ‚·‚é•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

show conn ‚³‚Ü‚´‚Ü‚È•Ú‘±ƒ^ƒCƒv‚Ì•Ú‘±•ó‘Ô‚ð•\Ž¦‚µ‚Ü‚·•B

timeout ‚³‚Ü‚´‚Ü‚Èƒvƒ•ƒgƒRƒ‹‚¨‚æ‚ÑƒZƒbƒVƒ‡ƒ“  ƒ^ƒCƒv‚ÌƒAƒCƒhƒ‹•ó‘Ô‚Ì•Å‘å
Œp‘±ŽžŠÔ‚ð•Ý’è‚µ‚Ü‚·•B 
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inspect snmp
SNMP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é•ê•‡‚â•A ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒŠƒXƒ“‚·
‚éƒ|•[ƒg‚ð•Ï•X‚·‚é•ê•‡‚Í•AƒNƒ‰ƒX  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  inspect snmp ƒRƒ}ƒ“ƒh‚ðŽg
—p‚µ‚Ü‚·•BƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É‚Í•Aƒ|ƒŠƒV•[ƒ}ƒbƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
ƒ‚•[ƒh‚©‚çƒAƒNƒZƒX‚Å‚«‚Ü‚·•B‚±‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no
Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

inspect snmp map_name 

no inspect snmp map_name 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ inspect snmp ƒRƒ}ƒ“ƒh‚Í•A SNMP ƒ}ƒbƒv‚ÉŠÖ‚·‚é•Ý’è’l‚ðŽg—p‚µ‚Ä  SNMP ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é
‚½‚ß‚ÉŽg—p‚µ‚Ü‚·•B SNMP ƒ}ƒbƒv‚ð•ì•¬‚·‚é‚É‚Í•A snmp-map ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BSNMP ƒgƒ‰
ƒtƒBƒbƒN‚ð“Á’è‚Ìƒo•[ƒWƒ‡ƒ“‚Ì  SNMP ‚É•§ŒÀ‚·‚é‚É‚Í•A SNMP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
ƒ‚•[ƒh‚Å  deny version ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B 

ˆÈ‘O‚Ìƒo•[ƒWƒ‡ƒ“‚Ì  SNMP ‚ÍƒZƒLƒ…ƒŠƒeƒB ƒŒƒxƒ‹‚ª’á‚¢‚½‚ß•AƒZƒLƒ…ƒŠƒeƒB ƒ|ƒŠƒV•[‚Å  SNMP ƒg
ƒ‰ƒtƒBƒbƒN‚ð Version 2 ‚É•§ŒÀ‚·‚é‚±‚Æ‚ª•K—v‚Æ‚È‚é•ê•‡‚ª‚ ‚è‚Ü‚·•B“Á’è‚Ìƒo•[ƒWƒ‡ƒ“‚Ì  SNMP
‚ð‹‘”Û‚·‚é‚É‚Í•A SNMP ƒ}ƒbƒv“à‚Å  deny version ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BSNMP ƒ}ƒbƒv‚ð•ì•¬‚·‚é
‚É‚Í•A snmp-map ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BSNMP ƒ}ƒbƒv‚ð•Ý’è‚µ‚½‚ç•A inspect snmp ƒRƒ}ƒ“ƒh‚ðŽg
—p‚µ‚Äƒ}ƒbƒv‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•BŽŸ‚É•A service-policy ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•A1 ‚Â‚Ü‚½‚Í•¡•”‚Ì
ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Éƒ}ƒbƒv‚ð“K—p‚µ‚Ü‚·•B 

map_name SNMP ƒ}ƒbƒv‚Ì–¼‘O•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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—á ŽŸ‚Ì—á‚Å‚Í•A SNMP ƒgƒ‰ƒtƒBƒbƒN‚ðŽ¯•Ê‚µ•ASNMP ƒ}ƒbƒv‚ð’è‹`‚µ•Aƒ|ƒŠƒV•[‚ð’è‹`‚µ•A SNMP ŒŸ
•¸‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ä•A‚»‚Ìƒ|ƒŠƒV•[‚ðŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚µ‚Ü‚·•B

hostname(config)# access-list snmp-acl permit tcp any any eq 161  
hostname(config)# access-list snmp-acl permit tcp any any eq 162
hostname(config)# class-map snmp-port  
hostname(config-cmap)# match access-list snmp-acl
hostname(config-cmap)# exit
hostname(config)# snmp-map inbound_snmp
hostname(config-snmp-map)# deny version 1
hostname(config-snmp-map)# exit
hostname(config)# policy-map inbound_policy  
hostname(config-pmap)# class snmp-port
hostname(config-pmap-c)# inspect snmp inbound_snmp  
hostname(config-pmap-c)# exit

‚·‚×‚Ä‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‘Î‚µ‚ÄŒµ–§‚È  SNMP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A
interface outside ‚Ì‘ã‚í‚è‚É  global ƒpƒ‰ƒ••[ƒ^‚ðŽg—p‚µ‚Ü‚·•B

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

class-map ƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ð“K—p‚·‚é•æ‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ð’è‹`‚µ‚Ü
‚·•B 

deny version “Á’è‚Ìƒo•[ƒWƒ‡ƒ“‚Ì  SNMP ‚ðŽg—p‚·‚éƒgƒ‰ƒtƒBƒbƒN‚ð‹‘”Û‚µ‚Ü‚·•B

snmp-map SNMP ƒ}ƒbƒv‚ð’è‹`‚µ•A SNMP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ð
ƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B  

policy-map ƒNƒ‰ƒXƒ}ƒbƒv‚ð“Á’è‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ÉŠÖ˜A•t‚¯‚Ü‚·•B

service-policy 1 ‚Â‚Ü‚½‚Í•¡•”‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Éƒ|ƒŠƒV•[ƒ}ƒbƒv‚ð“K—p‚µ‚Ü‚·•B
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inspect sqlnet
Oracle SQL*Net ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•AƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
ƒ‚•[ƒh‚Å  inspect sqlnet ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É‚Í•Aƒ|ƒŠ
ƒV•[ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚©‚çƒAƒNƒZƒX‚Å‚«‚Ü‚·•B‚±‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

inspect sqlnet 

no inspect sqlnet 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍƒCƒl•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒfƒtƒHƒ‹ƒg‚Ìƒ|•[ƒgŠ„‚è“–‚Ä‚Í  1521 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ SQL*Net ƒvƒ•ƒgƒRƒ‹‚ÍŽí•X‚ÌƒpƒPƒbƒg  ƒ^ƒCƒv‚Å•\•¬‚³‚ê‚Ä‚¢‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX
‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì—¼‘¤‚Åƒf•[ƒ^ ƒXƒgƒŠ•[ƒ€‚ª  Oracle ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“‚Æˆê’v‚µ
‚ÄŒ©‚¦‚é‚æ‚¤‚É•A‚±‚ê‚ç‚ÌƒpƒPƒbƒg  ƒ^ƒCƒv‚ð•ˆ—•‚µ‚Ü‚·•B 

SQL*Net ‚ÌƒfƒtƒHƒ‹ƒg‚Ìƒ|•[ƒgŠ„‚è“–‚Ä‚Í  1521 ‚Å‚·•B‚±‚Ì’l‚Í•A Oracle for SQL*Net ‚ÅŽg—p‚³‚ê‚é
‚à‚Ì‚Å‚·‚ª•A Structured Query Language•i SQL; •\‘¢‰»•Æ‰ïŒ¾Œê•j‚Ì IANA ƒ|•[ƒgŠ„‚è“–‚Ä‚Æ‚Íˆê’v
‚µ‚Ü‚¹‚ñ•B class-map ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•Aƒ|•[ƒg”Ô•†‚Ì”ÍˆÍ‚É  SQL*Net ŒŸ•¸‚ð“K—p‚µ‚Ü‚·•B 

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•A‚·‚×‚Ä‚ÌƒAƒhƒŒƒX‚Ì NAT ‚ðŽÀ•s‚µ•AƒpƒPƒbƒg“à‚Ì–„‚ß•ž‚Ýƒ|•[
ƒg‚ð‚·‚×‚ÄŒŸ•õ‚µ‚Ä•A SQL*Net Version 1 —p‚ÉŠJ‚«‚Ü‚·•B

SQL*Net Version 2 ‚Å‚Í•Aƒf•[ƒ^’·‚ª  0 ‚Ì  REDIRECT ƒpƒPƒbƒg‚Ì’¼Œã‚É‘±‚­‚·‚×‚Ä‚Ì  DATA ‚Ü‚½‚Í
REDIRECT ƒpƒPƒbƒg‚ªƒtƒBƒbƒNƒXƒAƒbƒv‚³‚ê‚Ü‚·•B 

ƒtƒBƒbƒNƒXƒAƒbƒv‚ð•K—v‚Æ‚·‚éƒpƒPƒbƒg‚É‚Í•A–„‚ß•ž‚ÝƒzƒXƒg/ ƒ|•[ƒg  ƒAƒhƒŒƒX‚ªŽŸ‚ÌŒ`Ž®‚ÅŠÜ‚Ü
‚ê‚Ä‚¢‚Ü‚·•B

(ADDRESS=(PROTOCOL=tcp)(DEV=6)( HOST=a.b.c. d)( PORT=a))

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê•AŠù‘¶‚Ì  fixup ƒRƒ}ƒ“ƒh‚Í’u‚«Š·‚¦‚ç‚ê‚Ä”pŽ~‚³
‚ê‚Ü‚µ‚½•B 
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SQL*Net Version 2 TNSFrame ƒ^ƒCƒv•iConnect•AAccept•ARefuse•AResend•A‚¨‚æ‚Ñ  Marker•j‚Å‚Í•A NAT
‘Î•Û‚ÌƒAƒhƒŒƒX‚ðŒŸ•o‚·‚é‚½‚ß‚ÌƒXƒLƒƒƒ“‚ÍŽÀ•s‚³‚ê‚Ü‚¹‚ñ•B‚Ü‚½•AŒŸ•¸‚É‚æ‚Á‚ÄƒpƒPƒbƒg“à‚Ì–„
‚ß•ž‚Ýƒ|•[ƒg‚É‘Î‚µ‚Äƒ_ƒCƒiƒ~ƒbƒN•Ú‘±‚ªŠJ‚©‚ê‚é‚±‚Æ‚à‚ ‚è‚Ü‚¹‚ñ•B  

SQL*Net Version 2 TNSFrames•ARedirect•A‚¨‚æ‚Ñ  Data ƒpƒPƒbƒg‚Ì’¼‘O‚É•AƒyƒCƒ••[ƒh‚Ìƒf•[ƒ^’·‚ª
0 ‚Å‚ ‚é  REDIRECT TNSFrame ƒ^ƒCƒv‚ª‚ ‚é•ê•‡‚Í•AŠJ‚­ƒ|•[ƒg‚¨‚æ‚Ñ  NAT ‘Î•Û‚ÌƒAƒhƒŒƒX‚ðŒŸ
•o‚·‚é‚½‚ß‚ÉƒXƒLƒƒƒ“‚ªŽÀ•s‚³‚ê‚Ü‚·•B ƒf•[ƒ^’·‚ª  0 ‚Ì  Redirect ƒ•ƒbƒZ•[ƒW‚ªƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰
ƒCƒAƒ“ƒX‚ð’Ê‰ß‚·‚é‚Æ•AŽŸ‚É“ž’…‚·‚é Data ‚Ü‚½‚Í  Redirect ƒ•ƒbƒZ•[ƒW‚ª NAT ‘Î•Û‚Å•Aƒ|•[ƒg‚ªƒ_
ƒCƒiƒ~ƒbƒN‚ÉŠJ‚©‚ê‚é‚±‚Æ‚ðŽ¦‚·‚½‚ß‚É•A •Ú‘±ƒf•[ƒ^•\‘¢‚Éƒtƒ‰ƒO‚ª•Ý’è‚³‚ê‚Ü‚·•B ‘O•q‚Ì  TNS ƒt
ƒŒ•[ƒ€‚Ì‚¢‚¸‚ê‚©‚ª  Redirect ƒ•ƒbƒZ•[ƒW‚ÌŒã‚É“ž’…‚µ‚½•ê•‡•Aƒtƒ‰ƒO‚ÍƒŠƒZƒbƒg‚³‚ê‚Ü‚·•B

SQL*Net ŒŸ•¸ƒGƒ“ƒWƒ“‚Í•A•V‚µ‚¢ƒ•ƒbƒZ•[ƒW‚ÆŒÃ‚¢ƒ•ƒbƒZ•[ƒW‚Ì’·‚³‚Ìƒf•[ƒ^‚ðŽg—p‚µ‚Ä•Aƒ`ƒFƒb
ƒNƒTƒ€‚ð•ÄŒvŽZ‚µ•AIP/TCP ‚Ì’·‚³‚ð•Ï•X‚µ•AƒV•[ƒPƒ“ƒX”Ô•†‚ÆŠm”F‰ž“š”Ô•†‚ð•Ä’²•®‚µ‚Ü‚·•B  

‚»‚Ì‘¼‚·‚×‚Ä‚ÌƒP•[ƒX‚Å‚Í•A SQL*Net Version 1 ‚ÌŽg—p‚ª‘O’ñ‚Æ‚È‚Á‚Ä‚¢‚Ü‚·•B TNSFrame ƒ^ƒCƒv
•i Connect•AAccept•ARefuse•AResend•AMarker•ARedirect•A‚¨‚æ‚Ñ  Data•j‚Æ‚·‚×‚Ä‚ÌƒpƒPƒbƒg‚ªƒXƒLƒƒ
ƒ“‚³‚ê•A ƒ|•[ƒg‚ÆƒAƒhƒŒƒX‚ªŒŸ•o‚³‚ê‚Ü‚·•BƒAƒhƒŒƒX‚É NAT ‚ª“K—p‚³‚ê•Aƒ|•[ƒg•Ú‘±‚ªŠJ‚©‚ê‚Ü‚·•B

—á ŽŸ‚Ì—á‚ÉŽ¦‚·‚æ‚¤‚É•A SQL*Net ŒŸ•¸ƒGƒ“ƒWƒ“‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B‚±‚Ì—á‚Å‚Í•AƒfƒtƒHƒ‹ƒg  ƒ|•[
ƒg•i 1521•j•ã‚Ì  SQL*Net ƒgƒ‰ƒtƒBƒbƒN‚Éˆê’v‚·‚éƒNƒ‰ƒXƒ}ƒbƒv‚ð•ì•¬‚µ‚Ü‚·•B‚±‚ÌƒT•[ƒrƒX  ƒ|ƒŠ
ƒV•[‚ª•AŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚³‚ê‚Ü‚·•B  

hostname(config)# class-map sqlnet-port
hostname(config-cmap)# match port tcp eq 1521
hostname(config-cmap)# exit
hostname(config)# policy-map sqlnet_policy  
hostname(config-pmap)# class sqlnet-port
hostname(config-pmap-c)# inspect sqlnet
hostname(config-pmap-c)# exit
hostname(config)# service-policy sqlnet_policy interface outside

‚·‚×‚Ä‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‘Î‚µ‚Ä  SQL*Net ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A interface outside ‚Ì‘ã
‚í‚è‚É  global ƒpƒ‰ƒ••[ƒ^‚ðŽg—p‚µ‚Ü‚·•B

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

class-map ƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ð“K—p‚·‚é•æ‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ð’è‹`
‚µ‚Ü‚·•B  

debug sqlnet SQL*Net ‚ÌƒfƒoƒbƒO•î•ñ‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

policy-map ƒNƒ‰ƒXƒ}ƒbƒv‚ð“Á’è‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ÉŠÖ˜A•t‚¯‚Ü‚·•B

service-policy 1 ‚Â‚Ü‚½‚Í•¡•”‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Éƒ|ƒŠƒV•[ƒ}ƒbƒv‚ð“K—p‚µ‚Ü‚·•B

show conn SQL*Net ‚È‚Ç•A‚³‚Ü‚´‚Ü‚È•Ú‘±ƒ^ƒCƒv‚Ì•Ú‘±•ó‘Ô‚ð•\Ž¦‚µ‚Ü‚·•B
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inspect sunrpc
Sun RPC ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é•ê•‡‚â•A ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒŠƒXƒ“
‚·‚éƒ|•[ƒg‚ð•Ï•X‚·‚é•ê•‡‚Í•A ƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  inspect sunrpc ƒRƒ}ƒ“ƒh‚ð
Žg—p‚µ‚Ü‚·•BƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É‚Í•Aƒ|ƒŠƒV•[ƒ}ƒbƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡
ƒ“  ƒ‚•[ƒh‚©‚çƒAƒNƒZƒX‚Å‚«‚Ü‚·•B‚±‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì
no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

inspect sunrpc

no inspect sunrpc

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ Sun RPC ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é•ê•‡‚â•A ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒŠƒXƒ“
‚·‚éƒ|•[ƒg‚ð•Ï•X‚·‚é•ê•‡‚Í•Aƒ|ƒŠƒV•[ƒ}ƒbƒv  ƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  inspect
sunrpc ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bƒ|ƒŠƒV•[ƒ}ƒbƒv  ƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É‚Í•Aƒ|ƒŠ
ƒV•[ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  class ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚±‚Æ‚ÅƒAƒNƒZƒX‚Å‚«‚Ü‚·•B
‚±‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

inspect sunrpc ƒRƒ}ƒ“ƒh‚Í•A Sun RPC ƒvƒ•ƒgƒRƒ‹‚ÌƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚Ü‚½‚ÍƒfƒB
ƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B Sun RPC ‚Í•A NFS ‚¨‚æ‚Ñ  NIS ‚ÅŽg—p‚³‚ê‚Ü‚·•B Sun RPC ƒT•[ƒrƒX‚Í•AƒVƒXƒeƒ€
•ã‚Ì‚Ç‚Ìƒ|•[ƒg‚Å‚à“®•ì‰Â”\‚Å‚·•B ƒNƒ‰ƒCƒAƒ“ƒg‚©‚çƒT•[ƒo•ã‚Ì Sun RPC ƒT•[ƒrƒX‚ÉƒAƒNƒZƒX‚·‚é
•ê•‡‚Í•AƒT•[ƒrƒX‚ª“®•ì‚µ‚Ä‚¢‚éƒ|•[ƒg‚ðŒŸ•o‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•BŒŸ•o‚·‚é‚É‚Í•AŠù’mƒ|•[ƒg
111 •ã‚Ìƒ|•[ƒgƒ}ƒbƒp•[  ƒvƒ•ƒZƒX‚ÉƒNƒGƒŠ•[‚µ‚Ü‚·•B

ƒNƒ‰ƒCƒAƒ“ƒg‚Í•AƒT•[ƒrƒX‚Ì Sun RPC ƒvƒ•ƒOƒ‰ƒ€”Ô•†‚ð‘—•M‚µ‚Ä•Aƒ|•[ƒg”Ô•†‚ðŽæ“¾‚µ‚Ü‚·•B‚±‚Ì
Žž“_‚Å•AƒNƒ‰ƒCƒAƒ“ƒg ƒvƒ•ƒOƒ‰ƒ€‚Í‚»‚Ì•V‚µ‚¢ƒ|•[ƒg‚É  Sun RPC ƒNƒGƒŠ•[‚ð‘—•M‚µ‚Ü‚·•BƒT•[ƒo
‚©‚ç‰ž“š‚ª‘—•M‚³‚ê‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í‚±‚ÌƒpƒPƒbƒg‚ð‘ã•sŽó•M‚µ•A‚»‚Ìƒ|•[ƒg
•ã‚Å  TCP ‚¨‚æ‚Ñ  UDP ‚Ì—¼•û‚Ì•‰Šú•Ú‘±‚ðŠJ‚«‚Ü‚·•B

•i’••j Sun RPC ƒyƒCƒ••[ƒh•î•ñ‚Ì  NAT ‚Ü‚½‚Í  PAT ‚ÍƒTƒ|•[ƒg‚³‚ê‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê•A fixup ƒRƒ}ƒ“ƒh‚Í’u‚«Š·‚¦‚ç‚ê‚Ä”pŽ~‚³‚ê‚Ü‚µ
‚½•B 
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—á ŽŸ‚Ì—á‚ÉŽ¦‚·‚æ‚¤‚É•A RPC ŒŸ•¸ƒGƒ“ƒWƒ“‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B‚±‚Ì—á‚Å‚Í•AƒfƒtƒHƒ‹ƒg  ƒ|•[ƒg
•i 111•j•ã‚Ì  RPC ƒgƒ‰ƒtƒBƒbƒN‚Éˆê’v‚·‚éƒNƒ‰ƒXƒ}ƒbƒv‚ð•ì•¬‚µ‚Ü‚·•B‚±‚ÌƒT•[ƒrƒX  ƒ|ƒŠƒV•[‚ª•A
ŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚³‚ê‚Ü‚·•B

hostname(config)# class-map sunrpc-port
hostname(config-cmap)# match port tcp eq 111
hostname(config-cmap)# exit
hostname(config)# policy-map sample_policy
hostname(config-pmap)# class sunrpc-port
hostname(config-pmap-c)# inspect sunrpc
hostname(config-pmap-c)# exit
hostname(config)# service-policy sample_policy interface outside

‚·‚×‚Ä‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‘Î‚µ‚Ä  RPC ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A interface outside ‚Ì‘ã‚í‚è
‚É global ƒpƒ‰ƒ••[ƒ^‚ðŽg—p‚µ‚Ü‚·•B

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear configure sunrpc_server sunrpc-server ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚ÄŽÀ•s‚³ ‚ê ‚½ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚µ‚Ü‚·•B

clear sunrpc-server active NFS ‚â  NIS ‚È‚Ç•A“Á’è‚ÌƒT•[ƒrƒX‚Ì  Sun RPC ƒAƒvƒŠƒP•[
ƒVƒ‡ƒ“ŒŸ•¸‚Å‹ó‚¯‚ç‚ê‚½ƒsƒ“ƒz•[ƒ‹‚ðƒNƒŠƒA‚µ‚Ü‚·•B

show running-config sunrpc-server Sun RPC ƒT•[ƒrƒX ƒe•[ƒuƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÉŠÖ
‚·‚é•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

sunrpc-server NFS ‚â  NIS ‚È‚Ç‚Ì  Sun RPC ƒT•[ƒrƒX‚É‘Î‚µ‚Ä•A ƒ^ƒCƒ€ƒAƒE
ƒg‚ðŽw’è‚µ‚Äƒsƒ“ƒz•[ƒ‹‚ð•ì•¬‚Å‚«‚é‚æ‚¤‚É‚µ‚Ü‚·•B

show sunrpc-server active Sun RPC ƒT•[ƒrƒX‚É‘Î‚µ‚Ä‹ó‚¯‚ç‚ê‚½ƒsƒ“ƒz•[ƒ‹‚ð•\Ž¦‚µ
‚Ü‚·•B
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inspect tftp
TFTP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é•ê•‡‚â•AƒfƒBƒZ•[ƒuƒ‹‚Ì•ó‘Ô‚©‚çƒCƒl•[ƒuƒ‹‚É
‚·‚é•ê•‡‚Í•AƒNƒ‰ƒX  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  inspect tftp  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒNƒ‰ƒX
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É‚Í•Aƒ|ƒŠƒV•[ƒ}ƒbƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚©‚çƒAƒNƒZ
ƒX‚Å‚«‚Ü‚·•B‚±‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

inspect tftp 

no inspect tftp 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍƒCƒl•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒfƒtƒHƒ‹ƒg‚Ìƒ|•[ƒgŠ„‚è“–‚Ä‚Í  69 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ RFC 1350 ‚Å‹K’è‚³‚ê‚Ä‚¢‚é  Trivial File Transfer Protocol•i TFTP•j‚Í•A TFTP ƒT•[ƒo‚ÆƒNƒ‰ƒCƒAƒ“ƒgŠÔ
‚Åƒtƒ@ƒCƒ‹‚Ì“Ç‚Ý•‘‚«‚ð•s‚¤‚½‚ß‚ÌŠÈˆÕƒvƒ•ƒgƒRƒ‹‚Å‚·•B  

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•ATFTP ƒgƒ‰ƒtƒBƒbƒN‚ðŒŸ•¸‚µ•A•K—v‚É‰ž‚¶‚Ä•Ú‘±‚Æ•ÏŠ·‚ðƒ_ƒCƒi
ƒ~ƒbƒN‚É•ì•¬‚µ‚Ä•A TFTP ƒNƒ‰ƒCƒAƒ“ƒg‚ÆƒT•[ƒoŠÔ‚Ìƒtƒ@ƒCƒ‹“]‘—‚ð‹–‰Â‚µ‚Ü‚·•B“Á‚É•AŒŸ•¸ƒGƒ“
ƒWƒ“‚Í•ATFTP “Ç‚ÝŽæ‚è—v‹••i RRQ•j•A•‘‚«•ž‚Ý—v‹• •i WRQ•j‚¨‚æ‚ÑƒGƒ‰•[’Ê’m•i ERROR•j‚ðŒŸ•¸‚µ‚Ü‚·•B

—LŒø‚È“Ç‚ÝŽæ‚è•iRRQ•j—v‹•‚Ü‚½‚Í•‘‚«•ž‚Ý•i WRQ•j—v‹•‚ªŽó•M‚³‚ê‚é‚Æ•A•K—v‚É‰ž‚¶‚Ä•Aƒ_ƒC
ƒiƒ~ƒbƒN ƒZƒJƒ“ƒ_ƒŠ ƒ`ƒƒƒlƒ‹‚Æ PAT •ÏŠ·‚ªŠ„‚è“–‚Ä‚ç‚ê‚Ü‚·•B‚±‚ÌƒZƒJƒ“ƒ_ƒŠ  ƒ`ƒƒƒlƒ‹‚Í•AŒã‚Å
TFTP ‚É‚æ‚Á‚Äƒtƒ@ƒCƒ‹“]‘—‚Ü‚½‚ÍƒGƒ‰•[’Ê’m‚ÉŽg—p‚³‚ê‚Ü‚·•B

ƒZƒJƒ“ƒ_ƒŠ ƒ`ƒƒƒlƒ‹•ã‚Åƒgƒ‰ƒtƒBƒbƒN‚ðŠJŽn‚Å‚«‚é‚Ì‚Í•A TFTP ƒT•[ƒo‚Ì‚Ý‚Å‚·•B‚Ü‚½•A TFTP ƒN
ƒ‰ƒCƒAƒ“ƒg‚ÆƒT•[ƒoŠÔ‚É‘¶•Ý‚Å‚«‚é•sŠ®‘S‚ÈƒZƒJƒ“ƒ_ƒŠ ƒ`ƒƒƒlƒ‹‚Í•Å‘å‚Å  1 ‚Â‚Å‚·•B ƒT•[ƒo‚©‚çƒG
ƒ‰•[’Ê’m‚ª‘—•M‚³‚ê‚é‚Æ•AƒZƒJƒ“ƒ_ƒŠ ƒ`ƒƒƒlƒ‹‚Í•Â‚¶‚ç‚ê‚Ü‚·•B

TFTP ƒgƒ‰ƒtƒBƒbƒN‚ÌƒŠƒ_ƒCƒŒƒNƒg‚ÉƒXƒ^ƒeƒBƒbƒN PAT ‚ªŽg—p‚³‚ê‚é•ê•‡‚Í•A TFTP ŒŸ•¸‚ðƒCƒl•[
ƒuƒ‹‚É‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê•AŠù‘¶‚Ì  fixup ƒRƒ}ƒ“ƒh‚Í’u‚«Š·‚¦‚ç‚ê‚Ä”pŽ~‚³
‚ê‚Ü‚µ‚½•B 
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—á ŽŸ‚Ì—á‚ÉŽ¦‚·‚æ‚¤‚É•A TFTP ŒŸ•¸ƒGƒ“ƒWƒ“‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B‚±‚Ì—á‚Å‚Í•AƒfƒtƒHƒ‹ƒg  ƒ|•[ƒg
•i 69•j•ã‚Ì  TFTP ƒgƒ‰ƒtƒBƒbƒN‚Éˆê’v‚·‚éƒNƒ‰ƒXƒ}ƒbƒv‚ð•ì•¬‚µ‚Ü‚·•B‚±‚ÌƒT•[ƒrƒX  ƒ|ƒŠƒV•[‚ª•AŠO
•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚³‚ê‚Ü‚·•B  

hostname(config)# class-map tftp-port
hostname(config-cmap)# match port udp eq 69
hostname(config-cmap)# exit
hostname(config)# policy-map tftp_policy  
hostname(config-pmap)# class tftp-port
hostname(config-pmap-c)# inspect tftp
hostname(config-pmap-c)# exit
hostname(config)# service-policy tftp_policy interface outside

‚·‚×‚Ä‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‘Î‚µ‚Ä  TFTP ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A interface outside ‚Ì‘ã‚í‚è
‚É global ƒpƒ‰ƒ••[ƒ^‚ðŽg—p‚µ‚Ü‚·•B

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

class-map ƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ð“K—p‚·‚é•æ‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ð’è‹`
‚µ‚Ü‚·•B  

policy-map ƒNƒ‰ƒXƒ}ƒbƒv‚ð“Á’è‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ÉŠÖ˜A•t‚¯‚Ü‚·•B

service-policy 1 ‚Â‚Ü‚½‚Í•¡•”‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Éƒ|ƒŠƒV•[ƒ}ƒbƒv‚ð“K—p‚µ‚Ü‚·•B
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inspect xdmcp
XDMCP ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é•ê•‡‚â•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒŠƒXƒ“
‚·‚éƒ|•[ƒg‚ð•Ï•X‚·‚é•ê•‡‚Í•A ƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  inspect xdmcp ƒRƒ}ƒ“ƒh‚ð
Žg—p‚µ‚Ü‚·•BƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É‚Í•Aƒ|ƒŠƒV•[ƒ}ƒbƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡
ƒ“  ƒ‚•[ƒh‚©‚çƒAƒNƒZƒX‚Å‚«‚Ü‚·•B‚±‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì
no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

inspect xdmcp

no inspect xdmcp 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ inspect xdmcp ƒRƒ}ƒ“ƒh‚Í•A XDMCP ƒvƒ•ƒgƒRƒ‹‚ÌƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚Ü‚½‚ÍƒfƒB
ƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

XDMCP ‚Í•A UDP ƒ|•[ƒg  177 ‚ðŽg—p‚µ‚Ä X ƒZƒbƒVƒ‡ƒ“‚ðƒlƒSƒVƒG•[ƒg‚·‚éƒvƒ•ƒgƒRƒ‹‚Å‚·•B X ƒZƒb
ƒVƒ‡ƒ“‚Í•AŠm—§Œã‚Í TCP ‚ðŽg—p‚µ‚Ü‚·•B

ƒlƒSƒVƒG•[ƒVƒ‡ƒ“‚ð•¬Œ÷‚³‚¹•AXWindows ƒZƒbƒVƒ‡ƒ“‚ð•³•í‚É‹N“®‚·‚é‚É‚Í•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰
ƒCƒAƒ“ƒX‚Í•AXhosted ƒRƒ“ƒsƒ…•[ƒ^‚©‚ç‚Ì  TCP ƒoƒbƒN•Ú‘±‚ð‹–‰Â‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•BƒoƒbƒN•Ú‘±
‚ð‹–‰Â‚·‚é‚É‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX•ã‚Å established ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BXDMCP ‚ª
ƒfƒBƒXƒvƒŒƒC‘—•M—pƒ|•[ƒg‚ðƒlƒSƒVƒG•[ƒg‚·‚é‚Æ•Aestablished ƒRƒ}ƒ“ƒh‚ªŽQ•Æ‚³‚ê•A‚±‚ÌƒoƒbƒN•Ú
‘±‚ð‹–‰Â‚·‚é•K—v‚ª‚ ‚é‚©‚Ç‚¤‚©‚ªŠm”F‚³‚ê‚Ü‚·•B

XWindows ƒZƒbƒVƒ‡ƒ“’†‚Í•AŠÇ—•ŽÒ‚ÍŠù’mƒ|•[ƒg 6000 | n •ã‚Å  Xserver  ƒfƒBƒXƒvƒŒƒC‚Æ’Ê•M‚µ‚Ü‚·•B
ŽŸ‚Ì’[––•Ý’è‚ð•s‚¤‚Æ•AŠeƒfƒBƒXƒvƒŒƒC‚ª  Xserver ‚ÉŒÂ•Ê‚É•Ú‘±‚³‚ê‚Ü‚·•B

setenv DISPLAY Xserver:n

n ‚Í•AƒfƒBƒXƒvƒŒƒC‚Ì”Ô•†‚Å‚·•B

XDMCP ‚ðŽg—p‚·‚é‚Æ•AƒfƒBƒXƒvƒŒƒC‚ª IP ƒAƒhƒŒƒX‚ðŽg—p‚µ‚ÄƒlƒSƒVƒG•[ƒg‚³‚ê‚Ü‚·•B‚±‚Ì  IP ƒA
ƒhƒŒƒX‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª•K—v‚É‰ž‚¶‚Ä NAT ‚ðŽÀ•s‚Å‚«‚é‚à‚Ì‚Å‚·•B XDCMP ŒŸ
•¸‚Í•A PAT ‚ðƒTƒ|•[ƒg‚µ‚Ä‚¢‚Ü‚¹‚ñ•B  

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê•AŠù‘¶‚Ì  fixup ƒRƒ}ƒ“ƒh‚Í’u‚«Š·‚¦‚ç‚ê‚Ä”pŽ~‚³
‚ê‚Ü‚µ‚½•B 
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—á ŽŸ‚Ì—á‚ÉŽ¦‚·‚æ‚¤‚É•A XDMCP ŒŸ•¸ƒGƒ“ƒWƒ“‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B‚±‚Ì—á‚Å‚Í•AƒfƒtƒHƒ‹ƒg  ƒ|•[
ƒg•i 177•j •ã‚Ì  XDMCP ƒgƒ‰ƒtƒBƒbƒN‚Éˆê’v‚·‚éƒNƒ‰ƒXƒ}ƒbƒv‚ð•ì•¬‚µ‚Ü‚·•B‚±‚ÌƒT•[ƒrƒX  ƒ|ƒŠƒV•[
‚ª•AŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚³‚ê‚Ü‚·•B  

hostname(config)# class-map xdmcp-port
hostname(config-cmap)# match port tcp eq 177
hostname(config-cmap)# exit
hostname(config)# policy-map xdmcp_policy  
hostname(config-pmap)# class xdmcp-port
hostname(config-pmap-c)# inspect xdmcp
hostname(config-pmap-c)# exit
hostname(config)# service-policy xdmcp_policy interface outside

‚·‚×‚Ä‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‘Î‚µ‚Ä  XDMCP ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A interface outside ‚Ì‘ã
‚í‚è‚É  global ƒpƒ‰ƒ••[ƒ^‚ðŽg—p‚µ‚Ü‚·•B

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

class-map ƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ð“K—p‚·‚é•æ‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ð’è‹`
‚µ‚Ü‚·•B  

debug xdmcp XDMCP ‚ÌƒfƒoƒbƒO•î•ñ‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

policy-map ƒNƒ‰ƒXƒ}ƒbƒv‚ð“Á’è‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ÉŠÖ˜A•t‚¯‚Ü‚·•B

service-policy 1 ‚Â‚Ü‚½‚Í•¡•”‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Éƒ|ƒŠƒV•[ƒ}ƒbƒv‚ð“K—p‚µ‚Ü‚·•B
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OL-6935-02-J

intercept-dhcp
DHCP ‘ã•sŽó•M‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•AƒOƒ‹•[ƒvƒ|ƒŠƒV•[  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å
intercept-dhcp enable ƒRƒ}ƒ“ƒh ‚ðŽg—p‚µ‚Ü‚ ·•BDHCP ‘ã•sŽó•M‚ðƒfƒBƒZ•[ƒuƒ‹ ‚É‚ · ‚é ‚É‚ Í•A
intercept-dhcp disable ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B 

intercept-dhcp ƒAƒgƒŠƒrƒ…•[ƒg‚ðŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç•í•œ‚·‚é‚É‚Í•Ano intercept-dhcp
ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•Aƒ†•[ƒU‚Í•AƒfƒtƒHƒ‹ƒg  ƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚Ü‚½
‚Í‘¼‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚©‚ç  DHCP ‘ã•sŽó•MƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ðŒp•³‚Å‚«‚Ü‚·•B

DHCP ‘ã•sŽó•M‚ðŽg—p‚·‚é‚Æ•AMicrosoft XP ƒNƒ‰ƒCƒAƒ“ƒg‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É‘Î‚µ
‚ÄƒXƒvƒŠƒbƒg ƒgƒ“ƒlƒŠƒ“ƒO‚ðŽg—p‚Å‚«‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AMicrosoft Windows
XP ƒNƒ‰ƒCƒAƒ“ƒg‚Ì DHCP Inform ƒ•ƒbƒZ•[ƒW‚É’¼•Ú‰ž“š‚µ•A‚»‚ÌƒNƒ‰ƒCƒAƒ“ƒg‚Éƒgƒ“ƒlƒ‹ IP ƒAƒhƒŒ
ƒX‚ÌƒTƒuƒlƒbƒg ƒ}ƒXƒN•Aƒhƒ•ƒCƒ“–¼•A‚¨‚æ‚ÑƒNƒ‰ƒXƒŒƒX ƒXƒ^ƒeƒBƒbƒN ƒ‹•[ƒg‚ð’ñ‹Ÿ‚µ‚Ü‚·•B XP ̂ È
‘O‚Ì  Windows ƒNƒ‰ƒCƒAƒ“ƒg‚É‘Î‚µ‚Ä‚Í•ADHCP ‘ã•sŽó•M‚Í•Aƒhƒ•ƒCƒ“–¼‚ÆƒTƒuƒlƒbƒg ƒ}ƒXƒN‚ð’ñ
‹Ÿ‚µ‚Ü‚·•B‚±‚Ì‹@”\‚Í•A DHCP ƒT•[ƒo‚ðŽg—p‚·‚é‚±‚Æ‚É—˜“_‚ª‚È‚¢ŠÂ‹«‚É—L—p‚Å‚·•B

intercept-dhcp netmask { enable | disable}  

no intercept-dhcp

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg DHCP ‘ã•sŽó•M‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒXƒvƒŠƒbƒg ƒgƒ“ƒlƒ‹  ƒIƒvƒVƒ‡ƒ“‚ª  225 ƒoƒCƒg‚ð’´‚¦‚Ä‚¢‚é‚Æ•A Microsoft XP ‚ÉˆÙ•í‚ª”­•¶‚µ•Aƒhƒ•
ƒCƒ“–¼‚ª”j‘¹‚µ‚Ü‚·•B‚±‚Ì–â‘è‚ð‰ñ”ð‚·‚é‚É‚Í•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Å‘—•Mƒ‹•[ƒg‚Ì•”‚ð
27 •`  40 ƒ‹•[ƒg‚É•§ŒÀ‚µ‚Ü‚·•Bƒ‹•[ƒg‚Ì•”‚Í•Aƒ‹•[ƒg‚ÌƒNƒ‰ƒX‚É‚æ‚Á‚ÄˆÙ‚È‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•A FirstGroup ‚Æ‚¢‚¤ƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚É  DHCP ‘ã•sŽó•M‚ð•Ý’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)#  group-policy FirstGroup attributes
hostname(config-group-policy)# intercept-dhcp enable

disable DHCP ‘ã•sŽó•M‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

enable DHCP ‘ã•sŽó•M‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

netmask ƒgƒ“ƒlƒ‹  IP ƒAƒhƒŒƒX‚ÌƒTƒuƒlƒbƒg ƒ}ƒXƒN‚ð’ñ‹Ÿ‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ‹•[ƒvƒ|ƒŠƒV•[ ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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interface
ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð•Ý’è‚µ•AƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚é‚É‚Í•A ƒOƒ••[
ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  interface ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B˜_—•ƒTƒuƒCƒ“ƒ^•[ƒtƒFƒC
ƒX‚ð•ì•¬‚·‚é‚É‚Í•A subinterface ˆø•”‚ðŽg—p‚µ‚Ü‚·•BƒTƒuƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒR
ƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B•¨—•ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Í•í•œ‚Å‚«‚Ü‚¹‚ñ•BƒCƒ“ƒ^•[ƒtƒFƒCƒX  ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å‚Í•Aƒn•[ƒhƒEƒFƒA•Ý’è’l‚ð•Ý’è‚µ•A–¼‘O•A VLAN •A‚¨‚æ‚Ñ  IP ƒAƒhƒŒ
ƒX‚ðŠ„‚è“–‚Ä•A‚»‚êˆÈŠO‚Ì‘½•”‚Ì•Ý’è’l‚ð•Ý’è‚·‚é‚±‚Æ‚ª‚Å‚«‚Ü‚·•B

interface { physical_interface[.subinterface] | mapped_name}

no interface physical_interface.subinterface

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ mapped_name ƒ}ƒ‹ƒ`  ƒRƒ“ƒeƒLƒXƒg ƒ‚•[ƒh‚Å•Aƒ}ƒbƒsƒ“ƒO–¼‚ð allocate-interface ƒRƒ}ƒ“
ƒh‚ðŽg—p‚µ‚ÄŠ„‚è“–‚Ä‚½•ê•‡•A‚»‚Ì–¼‘O‚ð“ü—Í‚µ‚Ü‚·•B

physical_interface • ¨— • ƒ C ƒ “ ƒ ^ • [ ƒ t ƒ F ƒ C ƒ X ‚ Ìƒ ^ ƒ C ƒ v• Aƒ X ƒ •ƒ b ƒ g• A‚ ¨ ‚ æ ‚ Ñ ƒ | • [ ƒ g ” Ô • † ‚ Å• A
type[slot/]port ‚Æ‚µ‚ÄŽw’è‚µ‚Ü‚·•Bƒ^ƒCƒv‚ÆƒXƒ•ƒbƒg/ ƒ|•[ƒg‚ÌŠÔ‚ÉƒXƒy•[
ƒX‚ð“ü‚ê‚é‚©‚Ç‚¤‚©‚Í”CˆÓ‚Å‚·•B

•¨—•ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ìƒ^ƒCƒv‚É‚Í•AŽŸ‚Ì‚à‚Ì‚ª‚ ‚è‚Ü‚·•B

• ethernet

• gigabitethernet

PIX 500 ƒVƒŠ•[ƒY ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì•ê•‡‚Í•Aƒ^ƒCƒv‚É‘±‚¯‚Ä
ƒ|•[ƒg”Ô•†‚ð“ü—Í‚µ‚Ü‚·•i‚½‚Æ‚¦‚Î•A ethernet0•j•B

ASA 5500 ƒVƒŠ•[ƒY“K‰žŒ^ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì•ê•‡‚Í•Aƒ^ƒCƒv
‚É‘±‚¯‚ÄƒXƒ•ƒbƒg / ƒ|•[ƒg‚ð“ü—Í‚µ‚Ü‚·•i‚½‚Æ‚¦‚Î•A gigabitethernet0/1•j•B
ƒVƒƒ•[ƒV‚É‘g‚Ý•ž‚Ü‚ê‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÍƒXƒ•ƒbƒg  0 ‚ÉŠ„‚è“–‚Ä‚ç‚ê•A
4GE SSM •ã‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÍƒXƒ•ƒbƒg 1 ‚ÉŠ„‚è“–‚Ä‚ç‚ê‚Ü‚·•B

ASA 5500 ƒVƒŠ•[ƒY“K‰žŒ^ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É‚Í•AŽŸ‚Ìƒ^ƒCƒv
‚à‚ ‚è‚Ü‚·•B

• management

ŠÇ—•ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Í•AŠÇ—•ƒgƒ‰ƒtƒBƒbƒN•ê—p‚É•ÝŒv‚³‚ê‚½ƒtƒ@•[
ƒXƒg ƒC•[ƒTƒlƒbƒg ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å•Amanagement0/0 ‚Æ‚µ‚ÄŽw’è
‚³‚ê‚Ü‚·•B‚½‚¾‚µ•A•K—v‚É‰ž‚¶‚Ä•A’Ê‰ßƒgƒ‰ƒtƒBƒbƒN‚ÉŽg—p‚·‚é‚±‚Æ
‚à‚Å‚«‚Ü‚· •i management-only ƒRƒ}ƒ“ƒh‚ðŽQ•Æ•j•B“§‰ßƒtƒ@ƒCƒAƒEƒH•[
ƒ‹  ƒ‚•[ƒh‚Å‚Í•A ’Ê‰ßƒgƒ‰ƒtƒBƒbƒN—p‚Ì 2 ‚Â‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì‚Ù‚©
‚É•AŠÇ—•ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŽg—p‚Å‚«‚Ü‚·•B‚Ü‚½•AŠÇ—•ƒCƒ“ƒ^•[ƒtƒF
ƒCƒX‚ÉƒTƒuƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð’Ç‰Á‚µ‚Ä•Aƒ}ƒ‹ƒ` ƒRƒ“ƒeƒLƒXƒg ƒ‚•[
ƒh‚ÌƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg‚²‚Æ‚ÉŠÇ—•‚·‚é‚±‚Æ‚ª‚Å‚«‚Ü‚·•B

ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒ^ƒCƒv•AƒXƒ•ƒbƒg•A‚¨‚æ‚Ñƒ|•[ƒg”Ô•†‚ð“Á’è‚·‚é‚É‚Í•A
Žg—p’†‚Ìƒ‚ƒfƒ‹‚É•t‘®‚µ‚Ä‚¢‚éƒn•[ƒhƒEƒFƒA  ƒhƒLƒ…ƒ•ƒ“ƒg‚ðŽQ•Æ‚µ‚Ä‚­
‚¾‚³‚¢•B

subinterface •iƒIƒvƒVƒ‡ƒ“•j˜_—•ƒTƒuƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŽ¦‚·  1 •`  4294967293 ‚Ì•®•”•B
ƒTƒuƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì•Å‘å•”‚Í•A ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ìƒ‚ƒfƒ‹
‚É‚æ‚Á‚ÄˆÙ‚È‚è‚Ü‚·•Bƒvƒ‰ƒbƒgƒtƒH•[ƒ€‚²‚Æ‚ÌƒTƒuƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì•Å
‘å•” ‚É‚Â‚¢‚Ä‚ Í•A •wCisco Security Appliance Command Line Configuration
Guide•x‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B
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ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•A‚·‚×‚Ä‚Ì•¨—•ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‘Î‚µ‚Ä  
interface ƒRƒ}ƒ“ƒh‚ðŽ©“®“I‚É•¶•¬‚µ‚Ü‚·•B

ƒ}ƒ‹ƒ`  ƒRƒ“ƒeƒLƒXƒg ƒ‚•[ƒh‚Å‚Í•A ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•A allocate-interface ƒRƒ}ƒ“ƒh‚ðŽg
—p‚µ‚ÄƒRƒ“ƒeƒLƒXƒg‚ÉŠ„‚è“–‚Ä‚ç‚ê‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚·‚×‚Ä‚É‘Î‚µ‚Ä•A interface ƒRƒ}ƒ“ƒh‚ðŽ©“®
“I‚É•¶•¬‚µ‚Ü‚·•B

•¨—•ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚Í‚·‚×‚ÄƒVƒƒƒbƒgƒ_ƒEƒ“‚³‚ê‚Ü‚·•BƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡
ƒ“‚Å‚Í•AƒRƒ“ƒeƒLƒXƒg“à‚ÌŠ„‚è“–‚Ä•Ï‚ÝƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÍƒVƒƒƒbƒgƒ_ƒEƒ“‚³‚ê‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒfƒtƒHƒ‹ƒg‚Å‚Í•A•¨—•ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Í‚·‚×‚ÄƒVƒƒƒbƒgƒ_ƒEƒ“‚³‚ê‚Ü‚·•BƒCƒl•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢
‚éƒTƒuƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðƒgƒ‰ƒtƒBƒbƒN‚ª’Ê‰ß‚Å‚«‚é‚æ‚¤‚É‚·‚é‚É‚Í•A•¨—•ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŽ–
‘O‚ÉƒCƒl•[ƒuƒ‹‚É‚µ‚Ä‚¨‚­•K—v‚ª‚ ‚è‚Ü‚·•B ƒ}ƒ‹ƒ`  ƒRƒ“ƒeƒLƒXƒg ƒ‚•[ƒh‚Ì•ê•‡•A •¨—•ƒCƒ“ƒ^•[ƒtƒF
ƒCƒX‚Ü‚½‚ÍƒTƒuƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðƒRƒ“ƒeƒLƒXƒg‚ÉŠ„‚è“–‚Ä‚é‚Æ•AƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÍƒfƒtƒHƒ‹ƒg
‚Å‚Í‚»‚ÌƒRƒ“ƒeƒLƒXƒg“à‚ÅƒCƒl•[ƒuƒ‹‚É‚È‚è‚Ü‚·•B‚½‚¾‚µ•Aƒgƒ‰ƒtƒBƒbƒN‚ªƒRƒ“ƒeƒLƒXƒg  ƒCƒ“ƒ^•[
ƒtƒFƒCƒX‚ð’Ê‰ß‚·‚é‚½‚ß‚É‚Í•A‚»‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðƒVƒXƒeƒ€  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Å‚àƒC
ƒl•[ƒuƒ‹‚É‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•BƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðƒVƒXƒeƒ€ŽÀ•sƒXƒy•[ƒX‚ÅƒVƒƒƒbƒgƒ_ƒEƒ“‚·‚é
‚Æ•A‚»‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Í•A‚»‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð‹¤—L‚µ‚Ä‚¢‚é‚·‚×‚Ä‚ÌƒRƒ“ƒeƒLƒXƒg‚Åƒ_ƒE
ƒ“‚µ‚Ü‚·•B

ƒCƒl•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðƒgƒ‰ƒtƒBƒbƒN‚ª’Ê‰ß‚Å‚«‚é‚æ‚¤‚É‚·‚é‚É‚Í•AƒCƒ“ƒ^•[
ƒtƒFƒCƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÌƒRƒ}ƒ“ƒh‚Å‚ ‚é  nameif ‚¨‚æ‚Ñ•iƒ‹•[ƒeƒbƒh  ƒ‚•[ƒh—p
‚Ì•j ip address ‚ð•Ý’è‚µ‚Ü‚·•BƒTƒuƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì•ê•‡‚Í•A vlan ƒRƒ}ƒ“ƒh‚ð•Ý’è‚µ‚Ü‚·•BƒZƒLƒ…
ƒŠƒeƒB ƒŒƒxƒ‹‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚Í  0•i•Å’áƒŒƒxƒ‹•j‚É‚È‚Á‚Ä‚¢‚Ü‚·•BƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌƒfƒtƒHƒ‹
ƒg ƒŒƒxƒ‹‚É‚Â‚¢‚Ä’²‚×‚é•ê•‡‚â•AƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì‘ŠŒÝ’Ê•M‚ð‰Â”\‚É‚·‚é‚½‚ß‚ÉƒfƒtƒHƒ‹ƒg‚Ì  0
‚©‚ç•Ï•X‚·‚é•ê•‡‚Í•A  security-level ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

ASA “K‰žŒ^ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É‚Í•AManagement 0/0 ‚ÆŒÄ‚Î‚ê‚é•ê—p‚ÌŠÇ—•ƒCƒ“ƒ^•[ƒtƒF
ƒCƒX‚ªŠÜ‚Ü‚ê‚Ä‚¨‚è•A ‚±‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‚æ‚Á‚ÄƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ö‚Ìƒgƒ‰ƒtƒBƒb
ƒN‚ðƒTƒ|•[ƒg‚µ‚Ü‚·•B‚½‚¾‚µ•A management-only ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚±‚Æ‚Å•A”CˆÓ‚ÌƒCƒ“ƒ^•[ƒtƒF
ƒCƒX‚ðŠÇ—••ê—pƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Æ‚µ‚Ä•Ý’è‚Å‚«‚Ü‚·•B‚Ü‚½•AManagement 0/0 ‚ÌŠÇ—••ê—pƒ‚•[ƒh‚ð
ƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ä•A‘¼‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Æ“¯—l‚Éƒgƒ‰ƒtƒBƒbƒN‚ð’Ê‰ß‚³‚¹‚é‚±‚Æ‚à‚Å‚«‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A •V‚µ‚¢ƒTƒuƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì–½–¼‹K‘¥‚ª“K—p‚Å‚«‚é‚æ
‚¤‚É•A‚Ü‚½•AƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Åˆø•”‚ª
“Æ—§‚µ‚½ƒRƒ}ƒ“ƒh‚Æ‚È‚é‚æ‚¤‚É•Ï•X‚³‚ê‚Ü‚µ‚½•B
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•i’••j “§‰ßƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh‚Å‚Í•A 2 ‚Â‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì‚Ý‚ªƒgƒ‰ƒtƒBƒbƒN‚ð’Ê‰ß‚³
‚¹‚é‚±‚Æ‚ª‚Å‚«‚Ü‚·•B‚½‚¾‚µ•A ASA “K‰žŒ^ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Å‚Í•A•ê—p‚ÌŠÇ—•
ƒCƒ“ƒ^•[ƒtƒFƒCƒX•i•¨—•ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ü‚½‚ÍƒTƒuƒCƒ“ƒ^•[ƒtƒFƒCƒX•j‚ðŠÇ—•ƒgƒ‰ƒtƒBƒb
ƒN—p‚Ì‘æ 3 ‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Æ‚µ‚ÄŽg—p‚Å‚«‚Ü‚·•Bƒ‚•[ƒh‚Í‚±‚Ì•ê•‡•Ý’è•s”\‚Å‚ ‚è•A •í
‚ÉŠÇ—••ê—p‚É‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

ƒCƒ“ƒ^•[ƒtƒFƒCƒX•Ý’è‚ð•Ï•X‚·‚é•ê•‡•AŠù‘¶‚Ì•Ú‘±‚ªƒ^ƒCƒ€ƒAƒEƒg‚·‚é‚Ì‚ð‘Ò‚½‚¸‚É•V‚µ‚¢ƒZƒLƒ…
ƒŠƒeƒB•î•ñ‚ðŽg—p‚·‚é‚Æ‚«‚Í•A clear local-host ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•Ú‘±‚ð•Á‹Ž‚µ‚Ä‚à‚©‚Ü‚¢‚Ü‚¹‚ñ•B

interface ƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ä•¨—•ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð•í•œ‚·‚é‚±‚Æ‚à•AƒRƒ“ƒeƒLƒXƒg“à
‚ÌŠ„‚è“–‚Ä•Ï‚ÝƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð•í•œ‚·‚é‚±‚Æ‚à‚Å‚«‚Ü‚¹‚ñ•B

ƒ}ƒ‹ƒ`  ƒRƒ“ƒeƒLƒXƒg ƒ‚•[ƒh‚Å‚Í•A•¨—•ƒpƒ‰ƒ••[ƒ^•AƒTƒuƒCƒ“ƒ^•[ƒtƒFƒCƒX•A‚¨‚æ‚Ñ  VLAN Š„‚è“–
‚Ä‚Í•AƒVƒXƒeƒ€ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Ì‚Ý‚É•Ý’è‚µ‚Ü‚·•B‚»‚êˆÈŠO‚Ìƒpƒ‰ƒ••[ƒ^‚Í•AƒRƒ“ƒeƒLƒX
ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Ì‚Ý‚É•Ý’è‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AƒVƒ“ƒOƒ‹ƒ‚•[ƒh‚Å•A•¨—•ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ìƒpƒ‰ƒ••[ƒ^‚ð•Ý’è‚µ‚Ü‚·•B

hostname(config)# interface gigabitethernet0/1
hostname(config-if)# speed 1000
hostname(config-if)# duplex full
hostname(config-if)# nameif inside
hostname(config-if)# security-level 100
hostname(config-if)# ip address 10.1.1.1 255.255.255.0
hostname(config-if)# no shutdown

ŽŸ‚Ì—á‚Å‚Í•AƒVƒ“ƒOƒ‹ƒ‚•[ƒh‚Å•AƒTƒuƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ìƒpƒ‰ƒ••[ƒ^‚ð•Ý’è‚µ‚Ü‚·•B

hostname(config)# interface gigabitethernet0/1.1
hostname(config-subif)# vlan 101
hostname(config-subif)# nameif dmz1
hostname(config-subif)# security-level 50
hostname(config-subif)# ip address 10.1.2.1 255.255.255.0
hostname(config-subif)# no shutdown

ŽŸ‚Ì—á‚Å‚Í•Aƒ}ƒ‹ƒ`  ƒRƒ“ƒeƒLƒXƒg ƒ‚•[ƒh‚Å•AƒVƒXƒeƒ€ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÌƒCƒ“ƒ^•[ƒtƒFƒC
ƒX ƒpƒ‰ƒ••[ƒ^‚ð•Ý’è‚µ•A gigabitethernet 0/1.1 ƒTƒuƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð contextA ‚ÉŠ„‚è“–‚Ä‚Ü‚·•B

hostname(config)# interface gigabitethernet0/1
hostname(config-if)# speed 1000
hostname(config-if)# duplex full
hostname(config-if)# no shutdown
hostname(config-if)# interface gigabitethernet0/1.1
hostname(config-subif)# vlan 101
hostname(config-subif)# no shutdown
hostname(config-subif)# context contextA
hostname(config-ctx)# ...
hostname(config-ctx)# allocate-interface gigabitethernet0/1.1

ŽŸ‚Ì—á‚Å‚Í•Aƒ}ƒ‹ƒ`  ƒRƒ“ƒeƒLƒXƒg ƒ‚•[ƒh‚Å•AƒRƒ“ƒeƒLƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Ìƒpƒ‰ƒ••[ƒ^
‚ð•Ý’è‚µ‚Ü‚·•B

hostname/contextA(config)# interface gigabitethernet0/1.1
hostname/contextA(config-if)# nameif inside
hostname/contextA(config-if)# security-level 100
hostname/contextA(config-if)# ip address 10.1.2.1 255.255.255.0
hostname/contextA(config-if)# no shutdown
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ŠÖ˜AƒRƒ}ƒ“ƒh

interface (vpn load-balancing)
VPN ƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO‰¼‘zƒNƒ‰ƒXƒ^‚Å VPN ƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO‚ÌƒfƒtƒHƒ‹ƒgˆÈŠO‚ÌƒpƒuƒŠƒbƒN
‚Ü‚½‚Íƒvƒ‰ƒCƒx•[ƒg ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŽw’è‚·‚é‚É‚Í•AVPN ƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO ƒ‚•[ƒh‚Å
interface ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌŽw’è‚ð•í•œ‚µ‚Ä•AƒfƒtƒHƒ‹ƒg  ƒCƒ“ƒ^•[ƒtƒFƒC
ƒX‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

interface { lbprivate | lbpublic }  interface-name]

no interface { lbprivate | lbpublic }

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg interface ƒRƒ}ƒ“ƒh‚ð•È—ª‚µ‚½•ê•‡•AƒfƒtƒHƒ‹ƒg‚Å‚Í•A lbprivate ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Í “à•” ‚É•Albpublic
ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Í ŠO•”‚É•Ý’è‚³‚ê‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚Ü‚¸•A vpn load-balancing ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AVPN ƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO ƒ‚•[ƒh‚É“ü‚é•K—v‚ª‚ ‚è
‚Ü‚·•B

‚Ü‚½•AŽ–‘O‚É interface•Aip address•A‚¨‚æ‚Ñ  nameif ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•A‚±‚ÌƒRƒ}ƒ“ƒh‚ÅŽw’è‚·‚é
ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð•Ý’è‚µ•A–¼‘O‚ðŠ„‚è“–‚Ä‚Ä‚¨‚­•K—v‚ª‚ ‚è‚Ü‚·•B

‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚·‚é‚Æ•AƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ªƒfƒtƒHƒ‹ƒg‚É–ß‚è‚Ü‚·•B

ƒRƒ}ƒ“ƒh •à–¾

allocate-interface ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg‚ÉƒCƒ“ƒ^•[ƒtƒFƒCƒX‚¨‚æ‚ÑƒTƒuƒCƒ“
ƒ^•[ƒtƒFƒCƒX‚ðŠ„‚è“–‚Ä‚Ü‚·•B

clear configure interface ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð‚·‚×‚Ä•Á‹Ž‚µ‚Ü‚·•B

clear interface show interface ƒRƒ}ƒ“ƒh‚ÌƒJƒEƒ“ƒ^‚ð•Á‹Ž‚µ‚Ü‚·•B

show interface ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ìƒ‰ƒ“ƒ^ƒCƒ€ ƒXƒe•[ƒ^ƒX‚Æ“•Œv•î•ñ‚ð•\Ž¦‚µ‚Ü
‚·•B

interface-name VPN ƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO ƒNƒ‰ƒXƒ^‚ÌƒpƒuƒŠƒbƒN‚Ü‚½‚Íƒvƒ‰ƒCƒx•[ƒg ƒCƒ“
ƒ^•[ƒtƒFƒCƒX‚Æ‚µ‚Ä•Ý’è‚·‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì–¼‘O•B

lbprivate ‚±‚ÌƒRƒ}ƒ“ƒh‚ª  VPN ƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO‚Ìƒvƒ‰ƒCƒx•[ƒg ƒCƒ“ƒ^•[ƒtƒFƒC
ƒX‚ð•Ý’è‚·‚é‚æ‚¤‚ÉŽw’è‚µ‚Ü‚·•B

lbpublic ‚±‚ÌƒRƒ}ƒ“ƒh‚ª  VPN ƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO‚ÌƒpƒuƒŠƒbƒN ƒCƒ“ƒ^•[ƒtƒFƒCƒX
‚ð•Ý’è‚·‚é‚æ‚¤‚ÉŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

vpn load-balancing • — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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—á ŽŸ‚É•Avpn load-balancing ƒRƒ}ƒ“ƒh ƒV•[ƒPƒ“ƒX‚Ì—á‚ðŽ¦‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh  ƒV•[ƒPƒ“ƒX‚É‚Í•AƒN
ƒ‰ƒXƒ^‚ÌƒpƒuƒŠƒbƒN ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð•utest•v‚Æ‚µ‚ÄŽw’è‚·‚é  interface ƒRƒ}ƒ“ƒh‚Æ•AƒNƒ‰ƒXƒ^‚Ì
ƒvƒ‰ƒCƒx•[ƒg ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðƒfƒtƒHƒ‹ƒg•i“à•”•j‚É–ß‚·  interface ƒRƒ}ƒ“ƒh‚ªŠÜ‚Ü‚ê‚Ä‚¢‚Ü‚·•B

hostname(config)# interface GigabitEthernet 0/1
hostname(config-if)# ip address 209.165.202.159 255.255.255.0
hostname(config)#  nameif test
hostname(config)# interface GigabitEthernet 0/2
hostname(config-if)# ip address 209.165.201.30 255.255.255.0
hostname(config)#  nameif foo
hostname(config)# vpn load-balancing
hostname(config-load-balancing)# interface lbpublic test
hostname(config-load-balancing)# no interface lbprivate
hostname(config-load-balancing)# cluster ip address 209.165.202.224
hostname(config-load-balancing)# participate

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

vpn load-balancing VPN ƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B
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interface-policy
ŠÄŽ‹’†‚ÉƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì•áŠQ‚ªŒŸ•o‚³‚ê‚½•ê•‡‚ÌƒtƒF•[ƒ‹ƒI•[ƒo•[‚Ìƒ|ƒŠƒV•[‚ðŽw’è‚·‚é‚É
‚Í•AƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  interface-policy ƒRƒ}ƒ“ƒh‚ðŽg—p
‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg’l‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

interface-policy num[%] 

no interface-policy num[%]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ‘•’u‚É‘Î‚µ‚Ä  failover interface-policy ƒRƒ}ƒ“ƒh‚ª•Ý’è‚³‚ê‚Ä‚¢‚é•ê•‡‚Í•A‚»‚Ì’l‚ª  interface-policy
ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv ƒRƒ}ƒ“ƒh‚ÌƒfƒtƒHƒ‹ƒg‚ÆŒ©‚È‚³‚ê‚Ü‚·•B •Ý’è‚³‚ê‚Ä‚¢‚È‚¯‚ê‚Î•A num ‚Í
1 ‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ num ˆø•”‚ÆƒIƒvƒVƒ‡ƒ“‚Ì  % ƒL•[ƒ••[ƒh‚ÌŠÔ‚ÉƒXƒy•[ƒX‚ðŠÜ‚ß‚È‚¢‚Å‚­‚¾‚³‚¢•B

•áŠQ‚ª”­•¶‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì•”‚ª•Ý’è•Ï‚Ýƒ|ƒŠƒV•[‚ÌŠî•€‚ð–ž‚½‚µ‚½•ê•‡•A‘¼‚ÌƒZƒLƒ…ƒŠ
ƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª•³•í‚É‹@”\‚µ‚Ä‚¢‚é‚Æ‚«‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍŽ©•g‚ð•áŠQ‚Æ
‚µ‚Äƒ}•[ƒN‚µ•A•ê•‡‚É‚æ‚Á‚Ä‚ÍƒtƒF•[ƒ‹ƒI•[ƒo•[‚ª”­•¶‚µ‚Ü‚·•iƒAƒNƒeƒBƒu‚ÈƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰
ƒCƒAƒ“ƒX‚É•áŠQ‚ª”­•¶‚µ‚½•ê•‡•j •Bƒ|ƒŠƒV•[‚ÅƒJƒEƒ“ƒg‚³‚ê‚é‚Ì‚Í•A monitor-interface ƒRƒ}ƒ“ƒh‚ÅŠÄ
Ž‹‘Î•Û‚Æ‚µ‚ÄŽw’è‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì‚Ý‚Å‚·•B

—á ŽŸ‚Ì—á•i”²•ˆ•j‚Í•AƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚É‘Î‚µ‚Ä“K—p‰Â”\‚ÈƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ðŽ¦‚µ
‚Ä‚¢‚Ü‚·•B

hostname(config)# failover group 1  
hostname(config-fover-group)# primary
hostname(config-fover-group)# preempt 100
hostname(config-fover-group)# interface-policy 25%
hostname(config-fover-group)# exit
hostname(config)#

num 1 •`  100 ‚Ì•”‚ðŽw’è‚·‚é‚©•iƒp•[ƒZƒ“ƒe•[ƒW‚Æ‚µ‚ÄŽg—p‚·‚é•ê•‡•j •A‚Ü‚½‚Í
1 ‚©‚çƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì•Å‘å•”‚Ü‚Å‚Ì•”‚ðŽw’è‚µ‚Ü‚·•B

% •iƒIƒvƒVƒ‡ƒ“•j num ‚Ì•”‚ªŠÄŽ‹‘Î•ÛƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ìƒp•[ƒZƒ“ƒe•[ƒW‚Å
‚ ‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[
ƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡
ƒ“

• • — — •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ŠÖ˜AƒRƒ}ƒ“ƒh

ip-address
“o˜^’†‚ÉƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì IP ƒAƒhƒŒƒX‚ð•Ø–¾•‘‚ÉŠÜ‚ß‚é‚É‚Í•AˆÃ•† CA ƒgƒ‰ƒXƒgƒ|
ƒCƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  ip-address ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg•Ý’è‚É–ß
‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

ip-address ip-address

no ip-address 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg•Ý’è‚Å‚Í•A IP ƒAƒhƒŒƒX‚ÍŠÜ‚Ü‚ê‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•Acentral ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚ÌˆÃ•† CA ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh
‚É“ü‚è•A central ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚Ì“o˜^—v‹•‚ÉƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì IP ƒAƒhƒŒƒX‚ðŠÜ‚ß
‚Ü‚·•B

hostname(config)# crypto ca trustpoint central
hostname(ca-trustpoint)# ip-address 209.165.200.225

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh •à–¾

failover group Active/Active ƒtƒF•[ƒ‹ƒI•[ƒo•[‚Ì‚½‚ß‚ÌƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[
ƒv‚ð’è‹`‚µ‚Ü‚·•B

failover interface-policy ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒ‚ƒjƒ^ƒŠƒ“ƒO ƒ|ƒŠƒV•[‚ð•Ý’è‚µ‚Ü‚·•B

monitor-interface ƒtƒF•[ƒ‹ƒI•[ƒo•[‚Ì‚½‚ß‚ÉŠÄŽ‹‘Î•Û‚É‚·‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŽw
’è‚µ‚Ü‚·•B

ip-address ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì IP ƒAƒhƒŒƒX‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ˆÃ•† CA ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

crypto ca trustpoint ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

default enrollment “o˜^ƒpƒ‰ƒ••[ƒ^‚ðƒfƒtƒHƒ‹ƒg‚É–ß‚µ‚Ü‚·•B
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ip address
ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì IP ƒAƒhƒŒƒX•iƒ‹•[ƒeƒbƒh ƒ‚•[ƒh•j‚Ü‚½‚ÍŠÇ—•ƒAƒhƒŒƒX‚Ì IP ƒAƒhƒŒƒX•i“§‰ß
ƒ‚•[ƒh•j‚ð•Ý’è‚·‚é‚É‚Í•A ip address ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bƒ‹•[ƒeƒbƒh ƒ‚•[ƒh‚Ì•ê•‡‚Í•AƒCƒ“
ƒ^•[ƒtƒFƒCƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•B“§‰ßƒ‚•[ƒh‚Ì•ê•‡‚Í•A
ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•B IP ƒAƒhƒŒƒX‚ð•í•œ‚·‚é
‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A‚Ü‚½•AƒtƒF•[ƒ‹ƒI•[ƒo•[—p‚ÌƒXƒ^
ƒ“ƒoƒC ƒAƒhƒŒƒX‚ð•Ý’è‚µ‚Ü‚·•B

ip address ip_address [mask] [standby ip_address]

no ip address [ip_address]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒVƒ“ƒOƒ‹ ƒRƒ“ƒeƒLƒXƒg ƒ‹•[ƒeƒbƒh  ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh‚Å‚Í•A ŠeƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒAƒhƒŒƒX‚Í
ˆêˆÓ‚ÌƒTƒuƒlƒbƒg•ã‚É‚ ‚é•K—v‚ª‚ ‚è‚Ü‚·•Bƒ}ƒ‹ƒ`  ƒRƒ“ƒeƒLƒXƒg ƒ‚•[ƒh‚Å‚Í•A‚±‚ÌƒCƒ“ƒ^•[ƒtƒF
ƒCƒX‚ª‹¤—LƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚É‚ ‚é•ê•‡•AŠe IP ƒAƒhƒŒƒX‚ÍˆêˆÓ‚Å•A“¯‚¶ƒTƒuƒlƒbƒg•ã‚É‚ ‚é•K
—v‚ª‚ ‚è‚Ü‚·•BƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ªˆêˆÓ‚Ì•ê•‡•A‚±‚Ì  IP ƒAƒhƒŒƒX‚Í•A•K—v‚É‰ž‚¶‚Ä‘¼‚ÌƒRƒ“ƒeƒL
ƒXƒg‚ÅŽg—p‚·‚é‚±‚Æ‚ª‚Å‚«‚Ü‚·•B

ip_address ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì  IP ƒAƒhƒŒƒX•iƒ‹•[ƒeƒbƒh ƒ‚•[ƒh•j •A‚Ü‚½‚ÍŠÇ—• IP ƒA
ƒhƒŒƒX•i“§‰ßƒ‚•[ƒh•j•B 

mask •iƒIƒvƒVƒ‡ƒ“•j IP ƒAƒhƒŒƒX‚ÌƒTƒuƒlƒbƒg ƒ}ƒXƒN•Bƒ}ƒXƒN‚ð•Ý’è‚µ‚È‚¢•ê•‡•A
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í IP ƒAƒhƒŒƒX ƒNƒ‰ƒX‚ÌƒfƒtƒHƒ‹ƒg ƒ}ƒXƒN
‚ðŽg—p‚µ‚Ü‚·•B

standby ip_address •iƒIƒvƒVƒ‡ƒ“•jƒtƒF•[ƒ‹ƒI•[ƒo•[—p‚ÌƒXƒ^ƒ“ƒoƒC‘•’u‚Ì  IP ƒAƒhƒŒƒX•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • • —

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

— • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ƒ‹•[ƒeƒbƒh  ƒ‚•[ƒh‚ÉŠÖ‚µ‚Ä•A‚±‚ÌƒRƒ}ƒ“ƒh‚ª•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“ ƒRƒ}ƒ“ƒh‚©‚çƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[
ƒh‚ÌƒRƒ}ƒ“ƒh‚É•Ï•X‚³‚ê‚Ü‚µ‚½•B



‘æ 5 •Í       G •`  L ‚ÌƒRƒ}ƒ“ƒh
  ip address

5-117
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

“§‰ßƒtƒ@ƒCƒAƒEƒH•[ƒ‹‚Í•AIP ƒ‹•[ƒeƒBƒ“ƒO‚É‚ÍŽQ‰Á‚µ‚Ü‚¹‚ñ•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É•K
—v‚È—Bˆê‚Ì IP ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Í•AŠÇ—• IP ƒAƒhƒŒƒX‚ð•Ý’è‚·‚é‚±‚Æ‚Å‚·•B‚±‚ÌƒAƒhƒŒƒX‚ª
•K—v‚È—•—R‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX•ã‚Å”­•M‚·‚éƒgƒ‰
ƒtƒBƒbƒN•iƒVƒXƒeƒ€ ƒ•ƒbƒZ•[ƒW‚â AAA ƒT•[ƒo‚Æ‚Ì’Ê•M‚È‚Ç•j‚Ì‘—•MŒ³ƒAƒhƒŒƒX‚Æ‚µ‚Ä•A‚±‚ÌƒAƒh
ƒŒƒX‚ðŽg—p‚·‚é‚½‚ß‚Å‚·•B‚Ü‚½•A‚±‚ÌƒAƒhƒŒƒX‚Í•AƒŠƒ‚•[ƒgŠÇ—•ƒAƒNƒZƒX‚ÉŽg—p‚·‚é‚±‚Æ‚à‚Å‚«‚Ü
‚·•B‚±‚ÌƒAƒhƒŒƒX‚Í•AƒAƒbƒvƒXƒgƒŠ•[ƒ€ ƒ‹•[ƒ^‚¨‚æ‚Ñƒ_ƒEƒ“ƒXƒgƒŠ•[ƒ€  ƒ‹•[ƒ^‚Æ“¯‚¶ƒTƒuƒlƒbƒg
•ã‚É‚ ‚é•K—v‚ª‚ ‚è‚Ü‚·•Bƒ}ƒ‹ƒ`  ƒRƒ“ƒeƒLƒXƒg ƒ‚•[ƒh‚Ì•ê•‡‚Í•AŠeƒRƒ“ƒeƒLƒXƒg“à‚ÅŠÇ—•  IP ƒAƒh
ƒŒƒX‚ð•Ý’è‚µ‚Ü‚·•B

ƒXƒ^ƒ“ƒoƒC IP ƒAƒhƒŒƒX‚Í•Aƒ•ƒCƒ“ IP ƒAƒhƒŒƒX‚Æ“¯‚¶ƒTƒuƒlƒbƒg•ã‚É‚ ‚é•K—v‚ª‚ ‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A 2 ‚Â‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì  IP ƒAƒhƒŒƒX‚ÆƒXƒ^ƒ“ƒoƒC ƒAƒhƒŒƒX‚ð•Ý’è‚µ‚Ü‚·•B

hostname(config)# interface gigabitethernet0/2
hostname(config-if)# nameif inside
hostname(config-if)# security-level 100
hostname(config-if)# ip address 10.1.1.1 255.255.255.0 standby 10.1.1.2
hostname(config-if)# no shutdown
hostname(config-if)# interface gigabitethernet0/3
hostname(config-if)# nameif outside
hostname(config-if)# security-level 0
hostname(config-if)# ip address 10.1.2.1 255.255.255.0 standby 10.1.2.2
hostname(config-if)# no shutdown

ŽŸ‚Ì—á‚Å‚Í•A“§‰ßƒtƒ@ƒCƒAƒEƒH•[ƒ‹‚ÌŠÇ—•ƒAƒhƒŒƒX‚ÆƒXƒ^ƒ“ƒoƒC ƒAƒhƒŒƒX‚ð•Ý’è‚µ‚Ü‚·•B

hostname(config)# ip address 10.1.1.1 255.255.255.0 standby 10.1.1.2

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

interface ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð•Ý’è‚µ•AƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡
ƒ“  ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

ip address dhcp DHCP ƒT•[ƒo‚©‚ç  IP ƒAƒhƒŒƒX‚ðŽæ“¾‚·‚é‚æ‚¤‚ÉƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð•Ý
’è‚µ‚Ü‚·•B

show ip address ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÉŠ„‚è“–‚Ä‚ç‚ê‚½  IP ƒAƒhƒŒƒX‚ð•\Ž¦‚µ‚Ü‚·•B
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ip address dhcp
DHCP ‚ðŽg—p‚µ‚ÄƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì IP ƒAƒhƒŒƒX‚ðŽæ“¾‚·‚é‚É‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  ip address dhcp ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì  DHCP ƒNƒ‰
ƒCƒAƒ“ƒg‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

ip address dhcp [setroute]

no ip address dhcp

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ DHCP ƒŠ•[ƒX‚ðƒŠƒZƒbƒg‚µ‚Ä•V‚µ‚¢ƒŠ•[ƒX‚ð—v‹•‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð•Ä“ü—Í‚µ‚Ü‚·•B

‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A ip address ƒRƒ}ƒ“ƒh‚Æ“¯Žž‚É‚Í•Ý’è‚Å‚«‚Ü‚¹‚ñ•B

setroute ƒIƒvƒVƒ‡ƒ“‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é•ê•‡‚Í•A route ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚ÄƒfƒtƒHƒ‹ƒg ƒ‹•[ƒg‚ð•Ý’è
‚µ‚È‚¢‚Å‚­‚¾‚³‚¢•B

no shutdown ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚ÄƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚È‚¢‚Å  ip address dhcp ƒRƒ}ƒ“
ƒh‚ð“ü—Í‚·‚é‚Æ•Aˆê•”‚Ì  DHCP —v‹•‚ª‘—•M‚³‚ê‚È‚¢•ê•‡‚ª‚ ‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A gigabitethernet0/1 ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å DHCP ‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname(config)# interface gigabitethernet0/1
hostname(config-if)# nameif inside
hostname(config-if)# security-level 100
hostname(config-if)# no shutdown
hostname(config-if)# ip address dhcp

setroute •iƒIƒvƒVƒ‡ƒ“•j DHCP ƒT•[ƒo‚©‚ç’ñ‹Ÿ‚³‚ê‚éƒfƒtƒHƒ‹ƒg  ƒ‹•[ƒg‚ðƒZƒLƒ…ƒŠ
ƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªŽg—p‚Å‚«‚é‚æ‚¤‚É‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒRƒ}ƒ“ƒh‚©‚çƒCƒ“
ƒ^•[ƒtƒFƒCƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÌƒRƒ}ƒ“ƒh‚É•Ï•X‚³‚ê‚Ü‚µ
‚½•B‚Ü‚½•A‚±‚ÌƒRƒ}ƒ“ƒh‚ª•AŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚¾‚¯‚Å‚È‚­•A‚·‚×‚Ä‚Ì
ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚ÅƒCƒl•[ƒuƒ‹‚É‚Å‚«‚é‚æ‚¤‚É‚È‚è‚Ü‚µ‚½•B
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ŠÖ˜AƒRƒ}ƒ“ƒh

ip audit attack
•UŒ‚ƒVƒOƒjƒ`ƒƒ‚Éˆê’v‚·‚éƒpƒPƒbƒg‚É‘Î‚·‚éƒfƒtƒHƒ‹ƒg  ƒAƒNƒVƒ‡ƒ“‚ð•Ý’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  ip audit attack ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg ƒAƒNƒVƒ‡ƒ“‚É
–ß‚·•i•Ú‘±‚ðƒŠƒZƒbƒg‚·‚é•j‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•BƒAƒNƒVƒ‡ƒ“‚Í•¡•”Žw’è
‚·‚é‚±‚Æ‚à•Aˆê•ØŽw’è‚µ‚È‚¢‚±‚Æ‚à‚Å‚«‚Ü‚·•B

ip audit attack [action [alarm] [drop] [reset]]

no ip audit attack

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg ƒAƒNƒVƒ‡ƒ“‚Í•AƒAƒ‰•[ƒ€‚Ì‘—•M‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

ƒRƒ}ƒ“ƒh •à–¾

interface ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð•Ý’è‚µ•AƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡
ƒ“  ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

ip address ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì  IP ƒAƒhƒŒƒX‚ð•Ý’è‚µ‚Ü‚·•B‚Ü‚½‚Í•A“§‰ßƒtƒ@ƒCƒA
ƒEƒH•[ƒ‹‚ÌŠÇ—• IP ƒAƒhƒŒƒX‚ð•Ý’è‚µ‚Ü‚·•B

show ip address dhcp DHCP ƒT•[ƒo‚©‚çŽæ“¾‚µ‚½ IP ƒAƒhƒŒƒX‚ð•\Ž¦‚µ‚Ü‚·•B

action •iƒIƒvƒVƒ‡ƒ“•j ˆê˜A‚ÌƒfƒtƒHƒ‹ƒg  ƒAƒNƒVƒ‡ƒ“‚ð’è‹`‚·‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B ‚±
‚ÌƒL•[ƒ••[ƒh‚ÌŒã‚É‰½‚àƒAƒNƒVƒ‡ƒ“‚ðŽw’è‚µ‚È‚¢•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰
ƒCƒAƒ“ƒX‚ÍƒAƒNƒVƒ‡ƒ“‚ðŽÀ•s‚µ‚Ü‚¹‚ñ•Baction ƒL•[ƒ••[ƒh‚ð“ü—Í‚µ‚È‚¢•ê•‡•A
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í“ü—Í‚µ‚½‚à‚Ì‚ÆŒ©‚È‚µ‚Ä action ƒL•[ƒ••[ƒh‚ð
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É‹L•q‚µ‚Ü‚·•B

alarm •iƒfƒtƒHƒ‹ƒg•j ƒpƒPƒbƒg‚ªƒVƒOƒjƒ`ƒƒ‚Éˆê’v‚µ‚½‚±‚Æ‚ðŽ¦‚·ƒVƒXƒeƒ€  ƒ•ƒbƒZ•[
ƒW‚ð•¶•¬‚µ‚Ü‚·•B

drop •iƒIƒvƒVƒ‡ƒ“•jƒpƒPƒbƒg‚ðƒhƒ•ƒbƒv‚µ‚Ü‚·•B

reset •iƒIƒvƒVƒ‡ƒ“•jƒpƒPƒbƒg‚ðƒhƒ•ƒbƒv‚µ•A•Ú‘±‚ð•Â‚¶‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚Å•Ý’è‚·‚éƒAƒNƒVƒ‡ƒ“‚Í•A ip audit name ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚ÄŠÄ•¸ƒ|ƒŠƒV•[‚ð•Ý’è‚·‚é
‚Æ•ã•‘‚«‚Å‚«‚Ü‚·•B ip audit name ƒRƒ}ƒ“ƒh‚ÉƒAƒNƒVƒ‡ƒ“‚ðŽw’è‚µ‚È‚¢•ê•‡‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Å•Ý’è
‚·‚éƒAƒNƒVƒ‡ƒ“‚ªŽg—p‚³‚ê‚Ü‚·•B

ƒVƒOƒjƒ`ƒƒ‚ÌƒŠƒXƒg‚É‚Â‚¢‚Ä‚Í•A ip audit signature ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

—á ŽŸ‚Ì—á‚Å‚Í•A•UŒ‚ƒVƒOƒjƒ`ƒƒ‚Éˆê’v‚·‚éƒpƒPƒbƒg‚É‘Î‚·‚éƒfƒtƒHƒ‹ƒg  ƒAƒNƒVƒ‡ƒ“‚ð•Aalarm ‚¨‚æ‚Ñ
reset ‚É•Ý’è‚µ‚Ü‚·•B“à•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌŠÄ•¸ƒ|ƒŠƒV•[‚Í•A‚±‚ÌƒfƒtƒHƒ‹ƒg‚ð–³Œø‚É‚µ‚Ä  alarm
‚Ì‚Ý‚É•Ý’è‚µ‚Ü‚·•Bˆê•û•AŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ìƒ|ƒŠƒV•[‚Í•A ip audit attack ƒRƒ}ƒ“ƒh‚Å•Ý’è‚³
‚ê‚½ƒfƒtƒHƒ‹ƒg•Ý’è‚ðŽg—p‚µ‚Ü‚·•B

hostname(config)# ip audit attack action alarm reset
hostname(config)# ip audit name insidepolicy attack action alarm
hostname(config)# ip audit name outsidepolicy attack
hostname(config)# ip audit interface inside insidepolicy
hostname(config)# ip audit interface outside outsidepolicy

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

ip audit name ƒpƒPƒbƒg‚ª•UŒ‚ƒVƒOƒjƒ`ƒƒ‚Ü‚½‚Í•î•ñƒVƒOƒjƒ`ƒƒ‚Éˆê’v
‚µ‚½•ê•‡‚ÉŽÀ•s‚·‚éƒAƒNƒVƒ‡ƒ“‚ðŽw’è‚·‚é•A–¼‘O•t‚«ŠÄ
•¸ƒ|ƒŠƒV•[‚ð•ì•¬‚µ‚Ü‚·•B

ip audit info •î•ñƒVƒOƒjƒ`ƒƒ‚Éˆê’v‚·‚éƒpƒPƒbƒg‚ÌƒfƒtƒHƒ‹ƒg  ƒAƒN
ƒVƒ‡ƒ“‚ð•Ý’è‚µ‚Ü‚·•B

ip audit interface ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÉŠÄ•¸ƒ|ƒŠƒV•[‚ðŠ„‚è“–‚Ä‚Ü‚·•B

ip audit signature ƒVƒOƒjƒ`ƒƒ‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

show running-config ip audit attack ip audit attack ƒRƒ}ƒ“ƒh‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦
‚µ‚Ü‚·•B
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ip audit info
•î•ñƒVƒOƒjƒ`ƒƒ‚Éˆê’v‚·‚éƒpƒPƒbƒg‚É‘Î‚·‚éƒfƒtƒHƒ‹ƒg  ƒAƒNƒVƒ‡ƒ“‚ð•Ý’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  ip audit info ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg ƒAƒNƒVƒ‡ƒ“‚É–ß
‚·•iƒAƒ‰•[ƒ€‚ð•¶•¬‚·‚é•j‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•BƒAƒNƒVƒ‡ƒ“‚Í•¡•”Žw’è‚·
‚é‚±‚Æ‚à•Aˆê•ØŽw’è‚µ‚È‚¢‚±‚Æ‚à‚Å‚«‚Ü‚·•B

ip audit info [action [alarm] [drop] [reset]]

no ip audit info

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg ƒAƒNƒVƒ‡ƒ“‚Í•AƒAƒ‰•[ƒ€‚Ì•¶•¬‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚Å•Ý’è‚·‚éƒAƒNƒVƒ‡ƒ“‚Í•A ip audit name ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚ÄŠÄ•¸ƒ|ƒŠƒV•[‚ð•Ý’è‚·‚é
‚Æ•ã•‘‚«‚Å‚«‚Ü‚·•B ip audit name ƒRƒ}ƒ“ƒh‚ÉƒAƒNƒVƒ‡ƒ“‚ðŽw’è‚µ‚È‚¢•ê•‡‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Å•Ý’è
‚·‚éƒAƒNƒVƒ‡ƒ“‚ªŽg—p‚³‚ê‚Ü‚·•B

ƒVƒOƒjƒ`ƒƒ‚ÌƒŠƒXƒg‚É‚Â‚¢‚Ä‚Í•A ip audit signature ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

—á ŽŸ‚Ì—á‚Å‚Í•A•î•ñƒVƒOƒjƒ`ƒƒ‚Éˆê’v‚·‚éƒpƒPƒbƒg‚É‘Î‚·‚éƒfƒtƒHƒ‹ƒg  ƒAƒNƒVƒ‡ƒ“‚ð•Aalarm ‚¨‚æ‚Ñ
reset ‚É•Ý’è‚µ‚Ü‚·•B“à•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌŠÄ•¸ƒ|ƒŠƒV•[‚Í•A‚±‚ÌƒfƒtƒHƒ‹ƒg‚ð–³Œø‚É‚µ‚Ä  alarm
‚¨‚æ‚Ñ  drop ‚É•Ý’è‚µ‚Ü‚·•Bˆê•û•AŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ìƒ|ƒŠƒV•[‚Í•A ip audit info ƒRƒ}ƒ“ƒh‚Å•Ý
’è‚³‚ê‚½ƒfƒtƒHƒ‹ƒg•Ý’è‚ðŽg—p‚µ‚Ü‚·•B

hostname(config)# ip audit info action alarm reset
hostname(config)# ip audit name insidepolicy info action alarm drop
hostname(config)# ip audit name outsidepolicy info
hostname(config)# ip audit interface inside insidepolicy
hostname(config)# ip audit interface outside outsidepolicy

action •iƒIƒvƒVƒ‡ƒ“•j ˆê˜A‚ÌƒfƒtƒHƒ‹ƒg  ƒAƒNƒVƒ‡ƒ“‚ð’è‹`‚·‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B ‚±
‚ÌƒL•[ƒ••[ƒh‚ÌŒã‚É‰½‚àƒAƒNƒVƒ‡ƒ“‚ðŽw’è‚µ‚È‚¢•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰
ƒCƒAƒ“ƒX‚ÍƒAƒNƒVƒ‡ƒ“‚ðŽÀ•s‚µ‚Ü‚¹‚ñ•Baction ƒL•[ƒ••[ƒh‚ð“ü—Í‚µ‚È‚¢•ê•‡•A
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í“ü—Í‚µ‚½‚à‚Ì‚ÆŒ©‚È‚µ‚Ä action ƒL•[ƒ••[ƒh‚ð
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É‹L•q‚µ‚Ü‚·•B

alarm •iƒfƒtƒHƒ‹ƒg•j ƒpƒPƒbƒg‚ªƒVƒOƒjƒ`ƒƒ‚Éˆê’v‚µ‚½‚±‚Æ‚ðŽ¦‚·ƒVƒXƒeƒ€  ƒ•ƒbƒZ•[
ƒW‚ð•¶•¬‚µ‚Ü‚·•B

drop •iƒIƒvƒVƒ‡ƒ“•jƒpƒPƒbƒg‚ðƒhƒ•ƒbƒv‚µ‚Ü‚·•B

reset •iƒIƒvƒVƒ‡ƒ“•jƒpƒPƒbƒg‚ðƒhƒ•ƒbƒv‚µ•A•Ú‘±‚ð•Â‚¶‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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ŠÖ˜AƒRƒ}ƒ“ƒh

ip audit interface
ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÉŠÄ•¸ƒ|ƒŠƒV•[‚ðŠ„‚è“–‚Ä‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh
‚Å ip audit interface ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bƒ|ƒŠƒV•[‚ðƒCƒ“ƒ^•[ƒtƒFƒCƒX‚©‚ç•í•œ‚·‚é‚É‚Í•A‚±‚Ì
ƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

ip audit interface interface_name policy_name

no ip audit interface interface_name policy_name

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

ƒRƒ}ƒ“ƒh •à–¾

ip audit name ƒpƒPƒbƒg‚ª•UŒ‚ƒVƒOƒjƒ`ƒƒ‚Ü‚½‚Í•î•ñƒVƒOƒjƒ`ƒƒ‚Éˆê’v‚µ
‚½•ê•‡‚ÉŽÀ•s‚·‚éƒAƒNƒVƒ‡ƒ“‚ðŽw’è‚·‚é•A–¼‘O•t‚«ŠÄ•¸ƒ|ƒŠ
ƒV•[‚ð•ì•¬‚µ‚Ü‚·•B

ip audit attack •UŒ‚ƒVƒOƒjƒ`ƒƒ‚Éˆê’v‚·‚éƒpƒPƒbƒg‚ÌƒfƒtƒHƒ‹ƒg ƒAƒNƒVƒ‡
ƒ“‚ð•Ý’è‚µ‚Ü‚·•B

ip audit interface ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÉŠÄ•¸ƒ|ƒŠƒV•[‚ðŠ„‚è“–‚Ä‚Ü‚·•B

ip audit signature ƒVƒOƒjƒ`ƒƒ‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

show running-config ip audit info ip audit info ƒRƒ}ƒ“ƒh‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü
‚·•B

interface_name ƒCƒ“ƒ^•[ƒtƒFƒCƒX–¼‚ðŽw’è‚µ‚Ü‚·•B

policy_name ip audit name ƒRƒ}ƒ“ƒh‚Å’Ç‰Á‚µ‚½ƒ|ƒŠƒV•[‚Ì–¼‘O•BŠeƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É
info ƒ|ƒŠƒV•[‚Æ attack ƒ|ƒŠƒV•[‚ðŠ„‚è“–‚Ä‚é‚±‚Æ‚ª‚Å‚«‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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—á ŽŸ‚Ì—á‚Å‚Í•AŠÄ•¸ƒ|ƒŠƒV•[‚ð“à•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÆŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚µ‚Ü‚·•B

hostname(config)# ip audit name insidepolicy1 attack action alarm
hostname(config)# ip audit name insidepolicy2 info action alarm
hostname(config)# ip audit name outsidepolicy1 attack action reset
hostname(config)# ip audit name outsidepolicy2 info action alarm
hostname(config)# ip audit interface inside insidepolicy1
hostname(config)# ip audit interface inside insidepolicy2
hostname(config)# ip audit interface outside outsidepolicy1
hostname(config)# ip audit interface outside outsidepolicy2

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

ip audit attack •UŒ‚ƒVƒOƒjƒ`ƒƒ‚Éˆê’v‚·‚éƒpƒPƒbƒg‚ÌƒfƒtƒHƒ‹ƒg  ƒAƒN
ƒVƒ‡ƒ“‚ð•Ý’è‚µ‚Ü‚·•B

ip audit info •î•ñƒVƒOƒjƒ`ƒƒ‚Éˆê’v‚·‚éƒpƒPƒbƒg‚ÌƒfƒtƒHƒ‹ƒg  ƒAƒN
ƒVƒ‡ƒ“‚ð•Ý’è‚µ‚Ü‚·•B

ip audit name ƒpƒPƒbƒg‚ª•UŒ‚ƒVƒOƒjƒ`ƒƒ‚Ü‚½‚Í•î•ñƒVƒOƒjƒ`ƒƒ‚Éˆê
’v‚µ‚½•ê•‡‚ÉŽÀ•s‚·‚éƒAƒNƒVƒ‡ƒ“‚ðŽw’è‚·‚é•A –¼‘O•t‚«
ŠÄ•¸ƒ|ƒŠƒV•[‚ð•ì•¬‚µ‚Ü‚·•B

ip audit signature ƒVƒOƒjƒ`ƒƒ‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

show running-config ip audit interface ip audit interface ƒRƒ}ƒ“ƒh‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð
•\Ž¦‚µ‚Ü‚·•B
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ip audit name
ƒpƒPƒbƒg‚ª’è‹`•Ï‚Ý‚Ì•UŒ‚ƒVƒOƒjƒ`ƒƒ‚Ü‚½‚Í•î•ñƒVƒOƒjƒ`ƒƒ‚Éˆê’v‚·‚é•ê•‡‚ÉŽÀ•s‚·‚éƒAƒNƒVƒ‡
ƒ“‚ðŽ¯•Ê‚·‚é•A–¼‘O•t‚«ŠÄ•¸ƒ|ƒŠƒV•[‚ð•ì•¬‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[
ƒh‚Å ip audit name ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒVƒOƒjƒ`ƒƒ‚Í•AŠù’m‚Ì•UŒ‚ƒpƒ^•[ƒ“‚Éˆê’v‚·‚éƒAƒNƒeƒB
ƒrƒeƒB‚Å‚·•B‚½‚Æ‚¦‚Î•A DoS •UŒ‚‚Éˆê’v‚·‚éƒVƒOƒjƒ`ƒƒ‚ª‚ ‚è‚Ü‚·•Bƒ|ƒŠƒV•[‚ð•í•œ‚·‚é‚É‚Í•A‚±
‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

ip audit name name { info | attack} [ action [alarm] [drop] [reset]]

no ip audit name name { info | attack} [ action [alarm] [drop] [reset]]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ip audit attack ƒRƒ}ƒ“ƒh‚Æ ip audit info ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚ÄƒfƒtƒHƒ‹ƒg ƒAƒNƒVƒ‡ƒ“‚ð•Ï•X‚µ‚Ä‚¢‚È
‚¯‚ê‚Î•A•UŒ‚ƒVƒOƒjƒ`ƒƒ‚Æ•î•ñƒVƒOƒjƒ`ƒƒ‚É‘Î‚·‚éƒfƒtƒHƒ‹ƒg  ƒAƒNƒVƒ‡ƒ“‚Í•AƒAƒ‰•[ƒ€‚Ì•¶•¬‚É
‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

action •iƒIƒvƒVƒ‡ƒ“•ĵ ê˜A‚ÌƒAƒNƒVƒ‡ƒ“‚ð’è‹`‚·‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B‚±‚ÌƒL•[ƒ••[
ƒh‚ÌŒã‚É‰½‚àƒAƒNƒVƒ‡ƒ“‚ðŽw’è‚µ‚È‚¢•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í
ƒAƒNƒVƒ‡ƒ“‚ðŽÀ•s‚µ‚Ü‚¹‚ñ•Baction ƒL•[ƒ••[ƒh‚ð“ü—Í‚µ‚È‚¢•ê•‡•AƒZƒLƒ…ƒŠ
ƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•Aip audit attack ƒRƒ}ƒ“ƒh‚Æ ip audit info ƒRƒ}ƒ“ƒh‚Å•Ý
’è‚³‚ê‚½ƒfƒtƒHƒ‹ƒg  ƒAƒNƒVƒ‡ƒ“‚ðŽg—p‚µ‚Ü‚·•B

alarm •iƒIƒvƒVƒ‡ƒ“•j ƒpƒPƒbƒg‚ªƒVƒOƒjƒ`ƒƒ‚Éˆê’v‚µ‚½‚±‚Æ‚ðŽ¦‚·ƒVƒXƒeƒ€  ƒ•ƒbƒZ•[
ƒW‚ð•¶•¬‚µ‚Ü‚·•B

attack •UŒ‚ƒVƒOƒjƒ`ƒƒ‚ÌŠÄ•¸ƒ|ƒŠƒV•[‚ð•ì•¬‚µ‚Ü‚·•BƒpƒPƒbƒg‚Í•A DoS •UŒ‚‚â•s•³
‚È FTP ƒRƒ}ƒ“ƒh‚È‚Ç•Aƒlƒbƒgƒ••[ƒN‚É‘Î‚·‚é•UŒ‚‚Ìˆê•”‚Å‚ ‚é‰Â”\•«‚ª‚ ‚è
‚Ü‚·•B

drop •iƒIƒvƒVƒ‡ƒ“•jƒpƒPƒbƒg‚ðƒhƒ•ƒbƒv‚µ‚Ü‚·•B

info •î•ñƒVƒOƒjƒ`ƒƒ‚ÌŠÄ•¸ƒ|ƒŠƒV•[‚ð•ì•¬‚µ‚Ü‚·•BƒpƒPƒbƒg‚Í•AŒ»•Ý‚Ì‚Æ‚±‚ë•A
ƒlƒbƒgƒ••[ƒN‚ð•UŒ‚‚·‚é‚±‚Æ‚Í‚ ‚è‚Ü‚¹‚ñ‚ª•Aƒ|•[ƒg  ƒXƒB•[ƒv‚È‚Ç•A•î•ñŽû
•WƒAƒNƒeƒBƒrƒeƒB‚Ìˆê•”‚Å‚ ‚é‰Â”\•«‚ª‚ ‚è‚Ü‚·•B

name ƒ|ƒŠƒV•[‚Ì–¼‘O‚ð•Ý’è‚µ‚Ü‚·•B

reset •iƒIƒvƒVƒ‡ƒ“•jƒpƒPƒbƒg‚ðƒhƒ•ƒbƒv‚µ•A•Ú‘±‚ð•Â‚¶‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒ|ƒŠƒV•[‚ð“K—p‚·‚é‚É‚Í•A ip audit interface ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚ÄƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Éƒ|ƒŠƒV•[‚ðŠ„
‚è“–‚Ä‚Ü‚·•BŠeƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É  info ƒ|ƒŠƒV•[‚Æ attack ƒ|ƒŠƒV•[‚ðŠ„‚è“–‚Ä‚é‚±‚Æ‚ª‚Å‚«‚Ü‚·•B

ƒVƒOƒjƒ`ƒƒ‚ÌƒŠƒXƒg‚É‚Â‚¢‚Ä‚Í•A ip audit signature ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

ƒgƒ‰ƒtƒBƒbƒN‚ªƒVƒOƒjƒ`ƒƒ‚Éˆê’v‚·‚é•ê•‡•A‚»‚Ìƒgƒ‰ƒtƒBƒbƒN‚É‘Î‚µ‚ÄƒAƒNƒVƒ‡ƒ“‚ðŽÀ•s‚·‚é‚Æ‚«
‚Í•A shun ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•A•UŒ‚ƒzƒXƒg‚©‚ç‚Ì•V‚µ‚¢•Ú‘±‚ð–hŽ~‚µ•AŠù‘¶‚Ì•Ú‘±‚©‚ç‚ÌƒpƒPƒbƒg
‚ð‹‘”Û‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A•UŒ‚ƒVƒOƒjƒ`ƒƒ‚Æ•î•ñƒVƒOƒjƒ`ƒƒ‚É‘Î‚µ‚ÄƒAƒ‰•[ƒ€‚ð•¶•¬‚·‚é‚æ‚¤‚É•A“à•”ƒCƒ“ƒ^•[
ƒtƒFƒCƒX‚ÌŠÄ•¸ƒ|ƒŠƒV•[‚ð•Ý’è‚µ‚Ü‚·•Bˆê•û•AŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ìƒ|ƒŠƒV•[‚Å‚Í•A•UŒ‚‚Ì•Ú‘±
‚ðƒŠƒZƒbƒg‚µ‚Ü‚·•B

hostname(config)# ip audit name insidepolicy1 attack action alarm
hostname(config)# ip audit name insidepolicy2 info action alarm
hostname(config)# ip audit name outsidepolicy1 attack action reset
hostname(config)# ip audit name outsidepolicy2 info action alarm
hostname(config)# ip audit interface inside insidepolicy1
hostname(config)# ip audit interface inside insidepolicy2
hostname(config)# ip audit interface outside outsidepolicy1
hostname(config)# ip audit interface outside outsidepolicy2

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

ip audit attack •UŒ‚ƒVƒOƒjƒ`ƒƒ‚Éˆê’v‚·‚éƒpƒPƒbƒg‚ÌƒfƒtƒHƒ‹ƒg  ƒAƒNƒVƒ‡ƒ“‚ð•Ý’è‚µ
‚Ü‚·•B

ip audit info •î•ñƒVƒOƒjƒ`ƒƒ‚Éˆê’v‚·‚éƒpƒPƒbƒg‚ÌƒfƒtƒHƒ‹ƒg  ƒAƒNƒVƒ‡ƒ“‚ð•Ý’è‚µ
‚Ü‚·•B

ip audit interface ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÉŠÄ•¸ƒ|ƒŠƒV•[‚ðŠ„‚è“–‚Ä‚Ü‚·•B

ip audit signature ƒVƒOƒjƒ`ƒƒ‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

shun “Á’è‚Ì‘—•MŒ³ƒAƒhƒŒƒX‚Æˆ¶•æƒAƒhƒŒƒX‚ªŽw’è‚³‚ê‚½ƒpƒPƒbƒg‚ðƒuƒ•ƒb
ƒN‚µ‚Ü‚·•B
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ip audit signature
ŠÄ•¸ƒ|ƒŠƒV•[‚ÌƒVƒOƒjƒ`ƒƒ‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[
ƒh‚Å ip audit signature ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒVƒOƒjƒ`ƒƒ‚ð•Ä“xƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}
ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B•³“–‚Èƒgƒ‰ƒtƒBƒbƒN‚ªƒVƒOƒjƒ`ƒƒ‚ÉŒp‘±“I‚Éˆê’v‚·‚é•ê•‡•AƒVƒOƒj
ƒ`ƒƒ‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚éƒŠƒXƒN‚ª‚ ‚Á‚Ä‚à‘½•”‚ÌƒAƒ‰•[ƒ€‚ð‰ñ”ð‚·‚é‚±‚Æ‚ð•l‚¦‚Ä‚¢‚é‚Æ‚«‚Í•A
ƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ä‚à‚©‚Ü‚¢‚Ü‚¹‚ñ•B

ip audit signature signature_number disable

no ip audit signature signature_number

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ •\ 5-4 ‚É•AƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚éƒVƒOƒjƒ`ƒƒ‚ÆƒVƒXƒeƒ€  ƒ•ƒbƒZ•[ƒW”Ô•†‚ðŽ¦‚µ‚Ü‚·•B

signature_number ƒfƒBƒZ•[ƒuƒ‹‚É‚·‚éƒVƒOƒjƒ`ƒƒ‚Ì”Ô•†‚ðŽw’è‚µ‚Ü‚·•B ƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚é
ƒVƒOƒjƒ`ƒƒ‚ÌƒŠƒXƒg‚É‚Â‚¢‚Ä‚Í•A•\ 5-4 ‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

disable ƒVƒOƒjƒ`ƒƒ‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

•\ 5-4 ƒVƒOƒjƒ`ƒƒ ID ‚ÆƒVƒXƒeƒ€ ƒ•ƒbƒZ•[ƒW”Ô•†

ƒVƒOƒjƒ`ƒƒ
ID

ƒ•ƒbƒZ•[ƒW
”Ô•† ƒVƒOƒjƒ`ƒƒ ƒ^ƒCƒgƒ‹

ƒVƒOƒjƒ`ƒƒ 
ƒ^ƒCƒv •à–¾

1000 400000 IP ƒIƒvƒVƒ‡ƒ“•F•s—ÇƒIƒvƒVƒ‡
ƒ“  ƒŠƒXƒg

•î•ñ Žó•M‚µ‚½  IP ƒf•[ƒ^ƒOƒ‰ƒ€‚Ì IP ƒf•[ƒ^ƒOƒ‰ƒ€ ƒwƒb
ƒ_•[‚É‚ ‚é  IP ƒIƒvƒVƒ‡ƒ“‚ÌƒŠƒXƒg‚ª•sŠ®‘S‚È•ê•‡
‚â•Ï‘¢‚³‚ê‚Ä‚¢‚é•ê•‡‚ÉƒgƒŠƒK•[‚³‚ê‚Ü‚·•B IP ƒI
ƒvƒVƒ‡ƒ“‚ÌƒŠƒXƒg‚É‚Í•AŽí•X‚Ìƒlƒbƒgƒ••[ƒNŠÇ—•ƒ^
ƒXƒN‚âƒfƒoƒbƒO ƒ^ƒXƒN‚ðŽÀ•s‚·‚éƒIƒvƒVƒ‡ƒ“‚ª  1
‚ÂˆÈ•ãŠÜ‚Ü‚ê‚Ä‚¢‚Ü‚·•B

1001 400001 IP ƒIƒvƒVƒ‡ƒ“•F‹L˜^ƒpƒPƒbƒg
ƒ‹•[ƒg

•î•ñ Žó•M‚µ‚½  IP ƒf•[ƒ^ƒOƒ‰ƒ€‚Ì IP ƒIƒvƒVƒ‡ƒ“ ƒŠƒXƒg
‚ÉƒIƒvƒVƒ‡ƒ“ 7•i‹L˜^ƒpƒPƒbƒg  ƒ‹•[ƒg•j‚ªŠÜ‚Ü‚ê‚Ä
‚¢‚é•ê•‡‚ÉƒgƒŠƒK•[‚³‚ê‚Ü‚·•B

1002 400002 IP ƒIƒvƒVƒ‡ƒ“•Fƒ^ƒCƒ€ƒXƒ^ƒ“ƒv •î•ñ Žó•M‚µ‚½ IP ƒf•[ƒ^ƒOƒ‰ƒ€‚Ì IP ƒIƒvƒVƒ‡ƒ“ ƒŠƒXƒg
‚ÉƒIƒvƒVƒ‡ƒ“ 4•iƒ^ƒCƒ€ƒXƒ^ƒ“ƒv•j‚ªŠÜ‚Ü‚ê‚Ä‚¢‚é
•ê•‡‚ÉƒgƒŠƒK•[‚³‚ê‚Ü‚·•B
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1003 400003 IP ƒIƒvƒVƒ‡ƒ“•FƒZƒLƒ…ƒŠƒeƒB •î•ñ Žó•M‚µ‚½ IP ƒf•[ƒ^ƒOƒ‰ƒ€‚Ì IP ƒIƒvƒVƒ‡ƒ“ ƒŠƒXƒg
‚ÉƒIƒvƒVƒ‡ƒ“ 2•iƒZƒLƒ…ƒŠƒeƒB ƒIƒvƒVƒ‡ƒ“•j‚ªŠÜ‚Ü
‚ê‚Ä‚¢‚é•ê•‡‚ÉƒgƒŠƒK•[‚³‚ê‚Ü‚·•B

1004 400004 IP ƒIƒvƒVƒ‡ƒ“•F”­•MŒ³ƒ‹•[ƒg
‚Ì‘¹Ž¸

•î•ñ Žó•M‚µ‚½  IP ƒf•[ƒ^ƒOƒ‰ƒ€‚Ì IP ƒIƒvƒVƒ‡ƒ“ ƒŠƒXƒg
‚ÉƒIƒvƒVƒ‡ƒ“ 3•i”­•MŒ³ƒ‹•[ƒg‚Ì‘¹Ž¸•j‚ªŠÜ‚Ü‚ê‚Ä
‚¢‚é•ê•‡‚ÉƒgƒŠƒK•[‚³‚ê‚Ü‚·•B

1005 400005 IP ƒIƒvƒVƒ‡ƒ“•FSATNET ID •î•ñ Žó•M‚µ‚½  IP ƒf•[ƒ^ƒOƒ‰ƒ€‚Ì IP ƒIƒvƒVƒ‡ƒ“ ƒŠƒXƒg
‚ÉƒIƒvƒVƒ‡ƒ“ 8•i SATNET ƒXƒgƒŠ•[ƒ€ ID•j‚ªŠÜ‚Ü
‚ê‚Ä‚¢‚é•ê•‡‚ÉƒgƒŠƒK•[‚³‚ê‚Ü‚·•B

1006 400006 IP ƒIƒvƒVƒ‡ƒ“•FŠ®‘S”­•MŒ³ƒ‹•[
ƒg

•î•ñ Žó•M‚µ‚½  IP ƒf•[ƒ^ƒOƒ‰ƒ€‚Ì IP ƒIƒvƒVƒ‡ƒ“ ƒŠƒXƒg
‚ÉƒIƒvƒVƒ‡ƒ“ 2•iŠ®‘S”­•Mƒ‹•[ƒeƒBƒ“ƒO•j‚ªŠÜ‚Ü‚ê
‚Ä‚¢‚é•ê•‡‚ÉƒgƒŠƒK•[‚³‚ê‚Ü‚·•B

1100 400007 IP ƒtƒ‰ƒOƒ•ƒ“ƒg•UŒ‚ •UŒ‚ Žó•M‚µ‚½ IP ƒf•[ƒ^ƒOƒ‰ƒ€‚ÌƒIƒtƒZƒbƒg ƒtƒB•[ƒ‹ƒh
‚ÉŠÜ‚Ü‚ê‚Ä‚¢‚éƒIƒtƒZƒbƒg’l‚ª  0 ‚æ‚è‘å‚«‚­  5 ‚æ
‚è•¬‚³‚¢•ê•‡‚ÉƒgƒŠƒK•[‚³‚ê‚Ü‚·•B

1102 400008 IP •s‰Â”\ƒpƒPƒbƒg •UŒ‚ “ž’…‚µ‚½ IP ƒpƒPƒbƒg‚Ì‘—•MŒ³ƒAƒhƒŒƒX‚Æˆ¶•æƒAƒh
ƒŒƒX‚ªˆê’v‚µ‚Ä‚¢‚é•ê•‡‚ÉƒgƒŠƒK•[‚³‚ê‚Ü‚·•B ‚±‚Ì
ƒVƒOƒjƒ`ƒƒ‚Í•A‚¢‚í‚ä‚é  Land •UŒ‚‚ð•ß‘¨‚µ‚Ü‚·•B

1103 400009 IP ƒtƒ‰ƒOƒ•ƒ“ƒg•d•¡
•i Teardrop•j

•UŒ‚ “¯‚¶  IP ƒf•[ƒ^ƒOƒ‰ƒ€‚ÉŠÜ‚Ü‚ê‚Ä‚¢‚é 2 ‚Â‚Ìƒtƒ‰ƒO
ƒ•ƒ“ƒg‚ª•Aƒf•[ƒ^ƒOƒ‰ƒ€“à‚Å—¼ƒtƒ‰ƒOƒ•ƒ“ƒg‚ªˆÊ’u
Œˆ‚ß‚ð‹¤—L‚µ‚Ä‚¢‚é‚±‚Æ‚ðŽ¦‚·ƒIƒtƒZƒbƒg‚ðŽ•‚Á
‚Ä‚¢‚é•ê•‡‚ÉƒgƒŠƒK•[‚³‚ê‚Ü‚·•B‚±‚ê‚Í•Aƒtƒ‰ƒOƒ•
ƒ“ƒg A ‚ªƒtƒ‰ƒOƒ•ƒ“ƒg B ‚É‚æ‚Á‚ÄŠ®‘S‚É•ã•‘‚«‚³
‚ê‚é‚±‚Æ•A‚Ü‚½‚Íƒtƒ‰ƒOƒ•ƒ“ƒg A ‚ªƒtƒ‰ƒOƒ•ƒ“ƒg
B ‚É‚æ‚Á‚Ä•”•ª“I‚É•ã•‘‚«‚³‚ê‚é‚±‚Æ‚ðˆÓ–¡‚·‚é
•ê•‡‚ª‚ ‚è‚Ü‚·•Bˆê•”‚ÌƒIƒyƒŒ•[ƒeƒBƒ“ƒO  ƒVƒXƒe
ƒ€‚Í•A‚±‚Ì‚æ‚¤‚É•d•¡‚·‚éƒtƒ‰ƒOƒ•ƒ“ƒg‚ð•³‚µ‚­•ˆ
—•‚µ‚È‚¢‚½‚ß•A•d•¡ƒtƒ‰ƒOƒ•ƒ“ƒg‚ðŽó•M‚µ‚½‚Æ‚«
‚É•A—áŠO‚ð“Š‚°‚½‚è•A•s“K•Ø‚É“®•ì‚µ‚½‚è‚·‚é•ê•‡
‚ª‚ ‚è‚Ü‚·•B‚±‚Ì‚æ‚¤‚É‚µ‚Ä•A Teardrop •UŒ‚‚©‚ç
DoS ‚ªˆø‚«‹N‚±‚³‚ê‚Ü‚·•B

2000 400010 ICMP ƒGƒR•[‰ž“š •î•ñ Žó•M‚µ‚½ IP ƒf•[ƒ^ƒOƒ‰ƒ€‚Ì IP ƒwƒbƒ_•[‚Ìƒvƒ•ƒgƒR
ƒ‹ ƒtƒB•[ƒ‹ƒh‚ª  1•i ICMP•j‚É•Ý’è‚³‚ê•A ICMP ƒwƒb
ƒ_•[‚Ìƒ^ƒCƒv  ƒtƒB•[ƒ‹ƒh‚ª  0•iƒGƒR•[‰ž“š•j‚É•Ý’è
‚³‚ê‚Ä‚¢‚é•ê•‡‚ÉƒgƒŠƒK•[‚³‚ê‚Ü‚·•B

2001 400011 ICMP ƒzƒXƒg“ž’B•s”\ •î•ñ Žó•M‚µ‚½  IP ƒf•[ƒ^ƒOƒ‰ƒ€‚Ì IP ƒwƒbƒ_•[‚Ìƒvƒ•ƒgƒR
ƒ‹ ƒtƒB•[ƒ‹ƒh‚ª  1•i ICMP•j‚É•Ý’è‚³‚ê•A ICMP ƒwƒb
ƒ_•[‚Ìƒ^ƒCƒv  ƒtƒB•[ƒ‹ƒh‚ª  3•iƒzƒXƒg“ž’B•s”\•j‚É
•Ý’è‚³‚ê‚Ä‚¢‚é•ê•‡‚ÉƒgƒŠƒK•[‚³‚ê‚Ü‚·•B

2002 400012 ICMP Source Quench •î•ñ Žó•M‚µ‚½  IP ƒf•[ƒ^ƒOƒ‰ƒ€‚Ì IP ƒwƒbƒ_•[‚Ìƒvƒ•ƒgƒR
ƒ‹ ƒtƒB•[ƒ‹ƒh‚ª  1•i ICMP•j‚É•Ý’è‚³‚ê•A ICMP ƒwƒb
ƒ_•[‚Ìƒ^ƒCƒv  ƒtƒB•[ƒ‹ƒh‚ª  4•i Source Quench•j‚É
•Ý’è‚³‚ê‚Ä‚¢‚é•ê•‡‚ÉƒgƒŠƒK•[‚³‚ê‚Ü‚·•B

•\ 5-4 ƒVƒOƒjƒ`ƒƒ ID ‚ÆƒVƒXƒeƒ€ ƒ•ƒbƒZ•[ƒW”Ô•†•i‘±‚«•j

ƒVƒOƒjƒ`ƒƒ
ID

ƒ•ƒbƒZ•[ƒW
”Ô•† ƒVƒOƒjƒ`ƒƒ ƒ^ƒCƒgƒ‹

ƒVƒOƒjƒ`ƒƒ 
ƒ^ƒCƒv •à–¾



‘æ 5 •Í       G •`  L ‚ÌƒRƒ}ƒ“ƒh
  ip audit signature

5-128
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

2003 400013 ICMP ƒŠƒ_ƒCƒŒƒNƒg •î•ñ Žó•M‚µ‚½ IP ƒf•[ƒ^ƒOƒ‰ƒ€‚Ì IP ƒwƒbƒ_•[‚Ìƒvƒ•ƒgƒR
ƒ‹ ƒtƒB•[ƒ‹ƒh‚ª  1•i ICMP•j‚É•Ý’è‚³‚ê•A ICMP ƒwƒb
ƒ_•[‚Ìƒ^ƒCƒv  ƒtƒB•[ƒ‹ƒh‚ª  5•iƒŠƒ_ƒCƒŒƒNƒg•j‚É•Ý
’è‚³‚ê‚Ä‚¢‚é•ê•‡‚ÉƒgƒŠƒK•[‚³‚ê‚Ü‚·•B

2004 400014 ICMP ƒGƒR•[—v‹• •î•ñ Žó•M‚µ‚½ IP ƒf•[ƒ^ƒOƒ‰ƒ€‚Ì IP ƒwƒbƒ_•[‚Ìƒvƒ•ƒgƒR
ƒ‹ ƒtƒB•[ƒ‹ƒh‚ª  1•i ICMP•j‚É•Ý’è‚³‚ê•A ICMP ƒwƒb
ƒ_•[‚Ìƒ^ƒCƒv  ƒtƒB•[ƒ‹ƒh‚ª  8•iƒGƒR•[—v‹••j‚É•Ý’è
‚³‚ê‚Ä‚¢‚é•ê•‡‚ÉƒgƒŠƒK•[‚³‚ê‚Ü‚·•B

2005 400015 ƒf•[ƒ^ƒOƒ‰ƒ€‚Ì ICMP ƒ^ƒCƒ€
’´‰ß

•î•ñ Žó•M‚µ‚½  IP ƒf•[ƒ^ƒOƒ‰ƒ€‚Ì IP ƒwƒbƒ_•[‚Ìƒvƒ•ƒgƒR
ƒ‹ ƒtƒB•[ƒ‹ƒh‚ª  1•i ICMP•j‚É•Ý’è‚³‚ê•A ICMP ƒwƒb
ƒ_•[‚Ìƒ^ƒCƒv  ƒtƒB•[ƒ‹ƒh‚ª  11•iƒf•[ƒ^ƒOƒ‰ƒ€‚Ìƒ^
ƒCƒ€’´‰ß•j‚É•Ý’è‚³‚ê‚Ä‚¢‚é•ê•‡‚ÉƒgƒŠƒK•[‚³‚ê‚Ü
‚·•B

2006 400016 ƒf•[ƒ^ƒOƒ‰ƒ€•ã‚Ì ICMP ƒpƒ‰
ƒ••[ƒ^–â‘è

•î•ñ Žó•M‚µ‚½  IP ƒf•[ƒ^ƒOƒ‰ƒ€‚Ì IP ƒwƒbƒ_•[‚Ìƒvƒ•ƒgƒR
ƒ‹ ƒtƒB•[ƒ‹ƒh‚ª  1•i ICMP•j‚É•Ý’è‚³‚ê•A ICMP ƒwƒb
ƒ_•[‚Ìƒ^ƒCƒv  ƒtƒB•[ƒ‹ƒh‚ª  12•iƒf•[ƒ^ƒOƒ‰ƒ€•ã‚Ì
ƒpƒ‰ƒ••[ƒ^–â‘è•j‚É•Ý’è‚³‚ê‚Ä‚¢‚é•ê•‡‚ÉƒgƒŠƒK•[
‚³‚ê‚Ü‚·•B

2007 400017 ICMP ƒ^ƒCƒ€ƒXƒ^ƒ“ƒv—v‹• •î•ñ Žó•M‚µ‚½ IP ƒf•[ƒ^ƒOƒ‰ƒ€‚Ì IP ƒwƒbƒ_•[‚Ìƒvƒ•ƒgƒR
ƒ‹ ƒtƒB•[ƒ‹ƒh‚ª  1•i ICMP•j‚É•Ý’è‚³‚ê•A ICMP ƒwƒb
ƒ_•[‚Ìƒ^ƒCƒv  ƒtƒB•[ƒ‹ƒh‚ª  13•iƒ^ƒCƒ€ƒXƒ^ƒ“ƒv—v
‹••j‚É•Ý’è‚³‚ê‚Ä‚¢‚é•ê•‡‚ÉƒgƒŠƒK•[‚³‚ê‚Ü‚·•B

2008 400018 ICMP ƒ^ƒCƒ€ƒXƒ^ƒ“ƒv‰ž“š •î•ñ Žó•M‚µ‚½ IP ƒf•[ƒ^ƒOƒ‰ƒ€‚Ì IP ƒwƒbƒ_•[‚Ìƒvƒ•ƒgƒR
ƒ‹ ƒtƒB•[ƒ‹ƒh‚ª  1•i ICMP•j‚É•Ý’è‚³‚ê•A ICMP ƒwƒb
ƒ_•[‚Ìƒ^ƒCƒv  ƒtƒB•[ƒ‹ƒh‚ª  14•iƒ^ƒCƒ€ƒXƒ^ƒ“ƒv‰ž
“š•j‚É•Ý’è‚³‚ê‚Ä‚¢‚é•ê•‡‚ÉƒgƒŠƒK•[‚³‚ê‚Ü‚·•B

2009 400019 ICMP •î•ñ—v‹• •î•ñ Žó•M‚µ‚½  IP ƒf•[ƒ^ƒOƒ‰ƒ€‚Ì IP ƒwƒbƒ_•[‚Ìƒvƒ•ƒgƒR
ƒ‹ ƒtƒB•[ƒ‹ƒh‚ª  1•i ICMP•j‚É•Ý’è‚³‚ê•A ICMP ƒwƒb
ƒ_•[‚Ìƒ^ƒCƒv  ƒtƒB•[ƒ‹ƒh‚ª  15•i•î•ñ—v‹••j‚É•Ý’è
‚³‚ê‚Ä‚¢‚é•ê•‡‚ÉƒgƒŠƒK•[‚³‚ê‚Ü‚·•B

2010 400020 ICMP •î•ñ‰ž“š •î•ñ Žó•M‚µ‚½  IP ƒf•[ƒ^ƒOƒ‰ƒ€‚Ì IP ƒwƒbƒ_•[‚Ìƒvƒ•ƒgƒR
ƒ‹ ƒtƒB•[ƒ‹ƒh‚ª  1•i ICMP•j‚É•Ý’è‚³‚ê•A ICMP ƒwƒb
ƒ_•[‚Ìƒ^ƒCƒv  ƒtƒB•[ƒ‹ƒh‚ª  16•i ICMP •î•ñ‰ž“š•j ‚É
•Ý’è‚³‚ê‚Ä‚¢‚é•ê•‡‚ÉƒgƒŠƒK•[‚³‚ê‚Ü‚·•B

2011 400021 ICMP ƒAƒhƒŒƒX ƒ}ƒXƒN—v‹• •î•ñ Žó•M‚µ‚½ IP ƒf•[ƒ^ƒOƒ‰ƒ€‚Ì IP ƒwƒbƒ_•[‚Ìƒvƒ•ƒgƒR
ƒ‹ ƒtƒB•[ƒ‹ƒh‚ª  1•i ICMP•j‚É•Ý’è‚³‚ê•A ICMP ƒwƒb
ƒ_•[‚Ìƒ^ƒCƒv  ƒtƒB•[ƒ‹ƒh‚ª  17•iƒAƒhƒŒƒX ƒ}ƒXƒN—v
‹••j‚É•Ý’è‚³‚ê‚Ä‚¢‚é•ê•‡‚ÉƒgƒŠƒK•[‚³‚ê‚Ü‚·•B

2012 400022 ICMP ƒAƒhƒŒƒX ƒ}ƒXƒN‰ž“š •î•ñ Žó•M‚µ‚½ IP ƒf•[ƒ^ƒOƒ‰ƒ€‚Ì IP ƒwƒbƒ_•[‚Ìƒvƒ•ƒgƒR
ƒ‹ ƒtƒB•[ƒ‹ƒh‚ª  1•i ICMP•j‚É•Ý’è‚³‚ê•A ICMP ƒwƒb
ƒ_•[‚Ìƒ^ƒCƒv  ƒtƒB•[ƒ‹ƒh‚ª  18•iƒAƒhƒŒƒX ƒ}ƒXƒN‰ž
“š•j‚É•Ý’è‚³‚ê‚Ä‚¢‚é•ê•‡‚ÉƒgƒŠƒK•[‚³‚ê‚Ü‚·•B

•\ 5-4 ƒVƒOƒjƒ`ƒƒ ID ‚ÆƒVƒXƒeƒ€ ƒ•ƒbƒZ•[ƒW”Ô•†•i‘±‚«•j
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2150 400023 ƒtƒ‰ƒOƒ•ƒ“ƒg‰»‚³ ‚ê‚½ ICMP
ƒgƒ‰ƒtƒBƒbƒN

•UŒ‚ Žó•M‚µ‚½ IP ƒf•[ƒ^ƒOƒ‰ƒ€‚Ì IP ƒwƒbƒ_•[‚Ìƒvƒ•ƒgƒR
ƒ‹ ƒtƒB•[ƒ‹ƒh‚ª  1•i ICMP•j‚É•Ý’è‚³‚ê‚Ä‚¢‚é‚Ù‚©•A
‚»‚êˆÈŠO‚É‚à  1•i ICMP•j‚É•Ý’è‚³‚ê‚½ƒtƒ‰ƒOƒ•ƒ“
ƒg ƒtƒ‰ƒO‚ª‚ ‚é‚©•A‚Ü‚½‚ÍƒIƒtƒZƒbƒg  ƒtƒB•[ƒ‹ƒh
‚ÉƒIƒtƒZƒbƒg‚ªŠÜ‚Ü‚ê‚Ä‚¢‚é•ê•‡‚ÉƒgƒŠƒK•[‚³‚ê
‚Ü‚·•B

2151 400024 ‘å‚«‚¢  ICMP ƒgƒ‰ƒtƒBƒbƒN •UŒ‚ Žó•M‚µ‚½ IP ƒf•[ƒ^ƒOƒ‰ƒ€‚Ì IP ƒwƒbƒ_•[‚Ìƒvƒ•ƒgƒR
ƒ‹ ƒtƒB•[ƒ‹ƒh‚ª  1•i ICMP•j‚É•Ý’è‚³‚ê•A IP ‚Ì’·‚³
‚ª  1024 ‚æ‚è‘å‚«‚¢•ê•‡‚ÉƒgƒŠƒK•[‚³‚ê‚Ü‚·•B

2154 400025 Ping of Death •UŒ‚ •UŒ‚ Žó•M‚µ‚½ IP ƒf•[ƒ^ƒOƒ‰ƒ€‚Ì IP ƒwƒbƒ_•[‚Ìƒvƒ•ƒgƒR
ƒ‹ ƒtƒB•[ƒ‹ƒh‚ª  1•i ICMP•j‚É•Ý’è‚³‚ê•A Last Fragment
ƒrƒbƒg‚ª•Ý’è‚³‚ê•A •i IP ƒIƒtƒZƒbƒg * 8•j +•i IP ƒf•[
ƒ^’·•j > 65,535 ‚ÌŽ®‚ª•¬‚è—§‚Â•ê•‡‚ÉƒgƒŠƒK•[‚³‚ê
‚Ü‚·•B‚±‚ÌŽ®‚Í•A IP ƒIƒtƒZƒbƒg•iŒ³‚ÌƒpƒPƒbƒg‚É
‚¨‚¯‚é‚±‚Ìƒtƒ‰ƒOƒ•ƒ“ƒg‚ÌŠJŽnˆÊ’u‚Å•A 8 ƒoƒCƒg’P
ˆÊ•j‚ÆŽc‚è‚ÌƒpƒPƒbƒg‚Ì•‡Œv‚ª  IP ƒpƒPƒbƒg‚Ì•Å‘å
ƒTƒCƒY‚ð’´‚¦‚Ä‚¢‚é‚±‚Æ‚ðˆÓ–¡‚µ‚Ü‚·•B

3040 400026 TCP NULL ƒtƒ‰ƒO •UŒ‚ SYN•AFIN•AACK•A‚Ü‚½‚Í  RST ƒtƒ‰ƒO‚ª‚¢‚¸‚ê‚à•Ý
’è‚³‚ê‚Ä‚¢‚È‚¢’Pˆê‚Ì  TCP ƒpƒPƒbƒg‚ª•A“Á’è‚Ìƒz
ƒXƒg‚É‘—•M‚³‚ê‚½•ê•‡‚ÉƒgƒŠƒK•[‚³‚ê‚Ü‚·•B

3041 400027 TCP SYN+FIN ƒtƒ‰ƒO •UŒ‚ SYN ‚¨‚æ‚Ñ  FIN ƒtƒ‰ƒO‚ª•Ý’è‚³‚ê‚Ä‚¢‚é’Pˆê‚Ì
TCP ƒpƒPƒbƒg‚ª•A“Á’è‚ÌƒzƒXƒg‚É‘—•M‚³‚ê‚½•ê•‡‚É
ƒgƒŠƒK•[‚³‚ê‚Ü‚·•B

3042 400028 TCP FIN ‚Ì‚Ý‚Ìƒtƒ‰ƒO •UŒ‚ ’Pˆê‚Ì•gŒ³•s–¾  TCP FIN ƒpƒPƒbƒg‚ª•A“Á’è‚ÌƒzƒX
ƒg•ã‚Ì“ÁŒ ƒ|•[ƒg •iƒ|•[ƒg”Ô•†‚Í  1024 ‚æ‚è•¬‚³‚¢•j
‚É‘—•M‚³‚ê‚½•ê•‡‚ÉƒgƒŠƒK•[‚³‚ê‚Ü‚·•B

3153 400029 FTP ‚ÉŒë‚Á‚½ƒAƒhƒŒƒX‚ðŽw’è •î•ñ ƒ|•[ƒg ƒRƒ}ƒ“ƒh‚ª•A—v‹•Œ³ƒzƒXƒg‚Æ‚ÍˆÙ‚È‚éƒAƒh
ƒŒƒX‚ðŽg—p‚µ‚Ä”­•s‚³‚ê‚½•ê•‡‚ÉƒgƒŠƒK•[‚³‚ê‚Ü
‚·•B

3154 400030 FTP ‚ÉŒë‚Á‚½ƒ|•[ƒg‚ðŽw’è •î•ñ ƒ|•[ƒg  ƒRƒ}ƒ“ƒh‚ª•A 1024 –¢–ž‚Ü‚½‚Í  65535 ‚ð’´‚¦
‚éƒf•[ƒ^  ƒ|•[ƒg‚ðŽw’è‚µ‚Ä”­•s‚³‚ê‚½•ê•‡‚ÉƒgƒŠ
ƒK•[‚³‚ê‚Ü‚·•B

4050 400031 UDP Bomb •UŒ‚ •UŒ‚ Žw’è‚³‚ê‚½ UDP ‚Ì’·‚³‚ª•A Žw’è‚³‚ê‚½  IP ‚Ì’·‚³‚æ
‚è•¬‚³‚¢•ê•‡‚ÉƒgƒŠƒK•[‚³‚ê‚Ü‚·•B ‚±‚Ì•Ï‘¢ƒpƒPƒb
ƒg ƒ^ƒCƒv‚Í•ADoS •UŒ‚‚ÉŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢‚Ü‚·•B

4051 400032 UDP Snork •UŒ‚ •UŒ‚ ŒŸ•o‚³‚ê‚½ UDP ƒpƒPƒbƒg‚Ì‘—•MŒ³ƒ|•[ƒg‚ª 135•A7•A
‚Ü‚½‚Í  19 ‚Ì‚¢‚¸‚ê‚©‚Å•Aˆ¶•æƒ|•[ƒg‚ª  135 ‚Ì•ê•‡
‚ÉƒgƒŠƒK•[‚³‚ê‚Ü‚·•B

4052 400033 UDP Chargen DoS •UŒ‚ •UŒ‚ ‚±‚ÌƒVƒOƒjƒ`ƒƒ‚ªƒgƒŠƒK•[‚³‚ê‚é‚Ì‚Í•A ŒŸ•o‚³‚ê‚½
UDP ƒpƒPƒbƒg‚Ì‘—•MŒ³ƒ|•[ƒg‚ª 7 ‚Å•Aˆ¶•æƒ|•[ƒg
‚ª  19 ‚Ì•ê•‡‚Å‚·•B

6050 400034 DNS HINFO —v‹• •î•ñ DNS ƒT•[ƒo‚Ì  HINFO ƒŒƒR•[ƒh‚ÉƒAƒNƒZƒX‚·‚é•UŒ‚
‚ª”­•¶‚µ‚½•ê•‡‚ÉƒgƒŠƒK•[‚³‚ê‚Ü‚·•B

6051 400035 DNS ƒ]•[ƒ““]‘— •î•ñ ’Ê•í‚Ì  DNS ƒ]•[ƒ““]‘—•i‘—•MŒ³ƒ|•[ƒg‚Í  53•j‚ª”­
•¶‚µ‚½•ê•‡‚ÉƒgƒŠƒK•[‚³‚ê‚Ü‚·•B

•\ 5-4 ƒVƒOƒjƒ`ƒƒ ID ‚ÆƒVƒXƒeƒ€ ƒ•ƒbƒZ•[ƒW”Ô•†•i‘±‚«•j
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—á ŽŸ‚Ì—á‚Å‚Í•AƒVƒOƒjƒ`ƒƒ 6100 ‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname(config)# ip audit signature 6100 disable

6052 400036 ƒnƒCƒ|•[ƒg‚©‚ç‚Ì  DNS ƒ]•[ƒ“
“]‘—

•î•ñ •s•³‚È  DNS ƒ]•[ƒ““]‘—•i‘—•MŒ³ƒ|•[ƒg‚Í  53 ̂ ÈŠO•j
‚ª”­•¶‚µ‚½•ê•‡‚ÉƒgƒŠƒK•[‚³‚ê‚Ü‚·•B

6053 400037 ‚·‚×‚Ä‚Ì‹L˜^‚Ì  DNS —v‹• •UŒ‚ ‚·‚×‚Ä‚Ì‹L˜^‚Ì  DNS —v‹•‚ðŽó•M‚µ‚½•ê•‡‚ÉƒgƒŠ
ƒK•[‚³‚ê‚Ü‚·•B

6100 400038 RPC ƒ|•[ƒg“o˜^ •î•ñ ƒ^•[ƒQƒbƒg  ƒzƒXƒg‚É‘Î‚µ‚Ä•V‚µ‚¢  RPC ƒT•[ƒrƒX‚ð
“o˜^‚·‚é•UŒ‚‚ª”­•¶‚µ‚½•ê•‡‚ÉƒgƒŠƒK•[‚³‚ê‚Ü‚·•B

6101 400039 RPC ƒ|•[ƒg”ñ“o˜^ •î•ñ ƒ^•[ƒQƒbƒg  ƒzƒXƒg‚É‘Î‚µ‚ÄŠù‘¶‚Ì  RPC ƒT•[ƒrƒX‚ð
“o˜^‰ð•œ‚·‚é•UŒ‚‚ª”­•¶‚µ‚½•ê•‡‚ÉƒgƒŠƒK•[‚³‚ê
‚Ü‚·•B

6102 400040 RPC Dump •î•ñ ƒ^•[ƒQƒbƒg  ƒzƒXƒg‚É RPC ƒ_ƒ“ƒv—v‹•‚ª”­•s‚³‚ê‚½
•ê•‡‚ÉƒgƒŠƒK•[‚³‚ê‚Ü‚·•B

6103 400041 ƒvƒ•ƒLƒV‚Ì  RPC —v‹• •UŒ‚ ƒ^•[ƒQƒbƒg ƒzƒXƒg‚Ìƒ|•[ƒgƒ}ƒbƒp•[‚Éƒvƒ•ƒLƒV‚Ì
RPC —v‹•‚ª‘—•M‚³‚ê‚½•ê•‡‚ÉƒgƒŠƒK•[‚³‚ê‚Ü‚·•B

6150 400042 ypserv•i YP ƒT•[ƒo ƒf•[ƒ‚ƒ“•j
Portmap —v‹•

•î•ñ YP ƒT•[ƒo ƒf•[ƒ‚ƒ“•i ypserv•jƒ|•[ƒg‚Ìƒ|•[ƒgƒ}ƒb
ƒp•[‚É—v‹•‚ª‘—•M‚³‚ê‚½•ê•‡‚ÉƒgƒŠƒK•[‚³‚ê‚Ü‚·•B

6151 400043 ypbind•i YP ƒoƒCƒ“ƒh ƒf•[ƒ‚
ƒ“•j Portmap —v‹•

•î•ñ YP ƒoƒCƒ“ƒh ƒf•[ƒ‚ƒ“ •i ypbind•jƒ|•[ƒg‚Ìƒ|•[ƒgƒ}ƒb
ƒp•[‚É—v‹•‚ª‘—•M‚³‚ê‚½•ê•‡‚ÉƒgƒŠƒK•[‚³‚ê‚Ü‚·•B

6152 400044 yppasswdd•i YP ƒpƒXƒ••[ƒh 
ƒf•[ƒ‚ƒ“•j Portmap —v‹•

•î•ñ YP ƒpƒXƒ••[ƒh ƒf•[ƒ‚ƒ“ •i yppasswdd•j ƒ|•[ƒg‚Ìƒ|•[
ƒgƒ}ƒbƒp•[‚É—v‹•‚ª‘—•M‚³‚ê‚½•ê•‡‚ÉƒgƒŠƒK•[‚³
‚ê‚Ü‚·•B

6153 400045 ypupdated•i YP ƒAƒbƒvƒf•[ƒg 
ƒf•[ƒ‚ƒ“•j Portmap —v‹•

•UŒ‚ YP ƒAƒbƒvƒf•[ƒg ƒf•[ƒ‚ƒ“•i ypupdated•jƒ|•[ƒg‚Ì
ƒ|•[ƒgƒ}ƒbƒp•[‚É—v‹•‚ª ‘—•M‚³‚ê‚½•ê•‡‚ÉƒgƒŠ
ƒK•[‚³‚ê‚Ü‚·•B

6154 400046 ypxfrd•i YP “]‘—ƒf•[ƒ‚ƒ“•j
Portmap —v‹•

•UŒ‚ YP “]‘—ƒf•[ƒ‚ƒ“ •i ypxfrd•j ƒ|•[ƒg‚Ìƒ|•[ƒgƒ}ƒbƒp•[
‚É—v‹•‚ª‘—•M‚³‚ê‚½•ê•‡‚ÉƒgƒŠƒK•[‚³‚ê‚Ü‚·•B

6155 400047 mountd•iƒ}ƒEƒ“ƒg  ƒf•[ƒ‚ƒ“•j
Portmap —v‹•

•î•ñ ƒ}ƒEƒ“ƒg  ƒf•[ƒ‚ƒ“•i mountd•jƒ|•[ƒg‚Ìƒ|•[ƒgƒ}ƒb
ƒp•[‚É—v‹•‚ª‘—•M‚³‚ê‚½•ê•‡‚ÉƒgƒŠƒK•[‚³‚ê‚Ü‚·•B

6175 400048 rexd•iƒŠƒ‚•[ƒgŽÀ•sƒf•[ƒ‚ƒ“•j
Portmap —v‹•

•î•ñ ƒŠƒ‚•[ƒgŽÀ•sƒf•[ƒ‚ƒ“•i rexd•jƒ|•[ƒg‚Ìƒ|•[ƒgƒ}ƒb
ƒp•[‚É—v‹•‚ª‘—•M‚³‚ê‚½•ê•‡‚ÉƒgƒŠƒK•[‚³‚ê‚Ü‚·•B

6180 400049 rexd•iƒŠƒ‚•[ƒgŽÀ•sƒf•[ƒ‚ƒ“•j
•UŒ‚

•î•ñ rexd ƒvƒ•ƒOƒ‰ƒ€‚ªŒÄ‚Ñ•o‚³‚ê‚½•ê•‡‚ÉƒgƒŠƒK•[‚³
‚ê‚Ü‚·•BƒŠƒ‚•[ƒgŽÀ•sƒf•[ƒ‚ƒ“‚Í•AƒŠƒ‚•[ƒg  ƒvƒ•
ƒOƒ‰ƒ€‚ÌŽÀ•s‚ð’S“–‚·‚éƒT•[ƒo‚Å‚·•B‚±‚ê‚Í•AƒVƒX
ƒeƒ€ ƒŠƒ\•[ƒX‚É•s•³ƒAƒNƒZƒX‚·‚é•UŒ‚‚Ì’›Œó‚Å‚ 
‚é‰Â”\•«‚ª‚ ‚è‚Ü‚·•B

6190 400050 statd ƒoƒbƒtƒ@ ƒI•[ƒo•[ƒtƒ••[ •UŒ‚ ‘å‹K–Í‚È  statd —v‹•‚ª‘—•M‚³‚ê‚½•ê•‡‚ÉƒgƒŠƒK•[‚³
‚ê‚Ü‚·•B‚±‚ê‚Í•Aƒoƒbƒtƒ@‚ðƒI•[ƒo•[ƒtƒ••[‚³‚¹•A
ƒVƒXƒeƒ€ ƒŠƒ\•[ƒX‚ÉƒAƒNƒZƒX‚·‚é•UŒ‚‚Å‚ ‚é‰Â”\
•«‚ª‚ ‚è‚Ü‚·•B

•\ 5-4 ƒVƒOƒjƒ`ƒƒ ID ‚ÆƒVƒXƒeƒ€ ƒ•ƒbƒZ•[ƒW”Ô•†•i‘±‚«•j
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ŠÖ˜AƒRƒ}ƒ“ƒh

ip local pool
VPN ƒŠƒ‚•[ƒgƒAƒNƒZƒX ƒgƒ“ƒlƒ‹‚ÉŽg—p‚·‚é  IP ƒAƒhƒŒƒX ƒv•[ƒ‹‚ð•Ý’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  ip local pool ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒAƒhƒŒƒX ƒv•[ƒ‹‚ð•í•œ‚·‚é‚É
‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

ip local pool poolname first-address—last-address [mask mask]

no ip local pool poolname

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

ƒRƒ}ƒ“ƒh •à–¾

ip audit attack •UŒ‚ƒVƒOƒjƒ`ƒƒ‚Éˆê’v‚·‚éƒpƒPƒbƒg‚ÌƒfƒtƒHƒ‹ƒg ƒAƒN
ƒVƒ‡ƒ“‚ð•Ý’è‚µ‚Ü‚·•B

ip audit info •î•ñƒVƒOƒjƒ`ƒƒ‚Éˆê’v‚·‚éƒpƒPƒbƒg‚ÌƒfƒtƒHƒ‹ƒg  ƒAƒN
ƒVƒ‡ƒ“‚ð•Ý’è‚µ‚Ü‚·•B

ip audit interface ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÉŠÄ•¸ƒ|ƒŠƒV•[‚ðŠ„‚è“–‚Ä‚Ü‚·•B

ip audit name ƒpƒPƒbƒg‚ª•UŒ‚ƒVƒOƒjƒ`ƒƒ‚Ü‚½‚Í•î•ñƒVƒOƒjƒ`ƒƒ‚Éˆê’v
‚µ‚½•ê•‡‚ÉŽÀ•s‚·‚éƒAƒNƒVƒ‡ƒ“‚ðŽw’è‚·‚é•A–¼‘O•t‚«ŠÄ
•¸ƒ|ƒŠƒV•[‚ð•ì•¬‚µ‚Ü‚·•B

show running-config ip audit signature ip audit signature ƒRƒ}ƒ“ƒh‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð
•\Ž¦‚µ‚Ü‚·•B

first-address IP ƒAƒhƒŒƒX‚Ì”ÍˆÍ‚ÌŠJŽnƒAƒhƒŒƒX‚ðŽw’è‚µ‚Ü‚·•B

last-address IP ƒAƒhƒŒƒX‚Ì”ÍˆÍ‚Ì•Å•IƒAƒhƒŒƒX‚ðŽw’è‚µ‚Ü‚·•B

mask mask •iƒIƒvƒVƒ‡ƒ“•jƒAƒhƒŒƒX ƒv•[ƒ‹‚ÌƒTƒuƒlƒbƒg  ƒ}ƒXƒN‚ðŽw’è‚µ‚Ü‚·•B

poolname IP ƒAƒhƒŒƒX ƒv•[ƒ‹‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ VPN ƒNƒ‰ƒCƒAƒ“ƒg‚ÉŠ„‚è“–‚Ä‚ç‚ê‚½ IP ƒAƒhƒŒƒX‚ª”ñ•W•€‚Ìƒlƒbƒgƒ••[ƒN‚É‘®‚·‚é•ê•‡‚Í•Aƒ}ƒXƒN
’l‚ðŽw’è‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•BƒfƒtƒHƒ‹ƒg  ƒ}ƒXƒN‚ðŽg—p‚·‚é‚Æ•Aƒf•[ƒ^‚ªŒë‚Á‚Äƒ‹•[ƒeƒBƒ“ƒO‚³‚ê
‚é‰Â”\•«‚ª‚ ‚è‚Ü‚·•B ˆê”Ê“I‚È—á‚Æ‚µ‚Ä•AƒfƒtƒHƒ‹ƒg‚ÅƒNƒ‰ƒX A ƒlƒbƒgƒ••[ƒN‚É‚È‚Á‚Ä‚¢‚é  IP ƒ••[
ƒJƒ‹ ƒv•[ƒ‹‚É  10.10.10.0/255.255.255.0 ‚ÌƒAƒhƒŒƒX‚ªŠÜ‚Ü‚ê‚Ä‚¢‚é•ê•‡‚ð•l‚¦‚Ü‚·•B‚±‚Ì•ê•‡•A VPN
ƒNƒ‰ƒCƒAƒ“ƒg‚ª•¡•”‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å 10 ƒlƒbƒgƒ••[ƒN“à‚Ì•¡•”‚ÌƒTƒuƒlƒbƒg‚ÉƒAƒNƒZƒX‚µ
‚ æ ‚ ¤ ‚ Æ ‚ · ‚ é ‚ Æ• Aƒ ‹ • [ ƒ e ƒ B ƒ “ ƒ O ‚ Ì – â ‘ è ‚ ª ” ­ • ¶ ‚ · ‚ é ‰ Â ” \ • « ‚ ª ‚   ‚ è ‚ Ü ‚ ·• B‚ ½ ‚ Æ ‚ ¦ ‚ Î• Aƒ A ƒ h ƒ Œ ƒ X
10.10.100.1/255.255.255.0 ‚ÌƒvƒŠƒ“ƒ^‚ªƒCƒ“ƒ^•[ƒtƒFƒCƒX  2 Œo—R‚ÅŽg—p‰Â”\‚Å•A10.10.10.0 ƒlƒbƒgƒ••[
ƒN‚ª  VPN ƒgƒ“ƒlƒ‹•ã‚¨‚æ‚ÑƒCƒ“ƒ^•[ƒtƒFƒCƒX  1 Œo—R‚ÅŽg—p‰Â”\‚È•ê•‡•AVPN ƒNƒ‰ƒCƒAƒ“ƒg‚Å‚Í•A
ƒvƒŠƒ“ƒ^ˆ¶‚Ìƒf•[ƒ^‚Ìƒ‹•[ƒeƒBƒ“ƒO•æ‚É‚Â‚¢‚Ä•¬—•‚ª•¶‚¶‚Ü‚·•B 10.10.10.0 ‚Æ 10.10.100.0 ‚ÌƒTƒu
ƒlƒbƒg‚Í—¼•û‚Æ‚à 10.0.0.0 ƒNƒ‰ƒX A ƒlƒbƒgƒ••[ƒN‚ÉŠY“–‚·‚é‚½‚ß•AƒvƒŠƒ“ƒ^‚Ìƒf•[ƒ^‚Í  VPN ƒgƒ“
ƒlƒ‹•ã‚Å‘—•M‚³‚ê‚é•ê•‡‚ª‚ ‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A firstpool ‚Æ‚¢‚¤  IP ƒAƒhƒŒƒX ƒv•[ƒ‹‚ð•Ý’è‚µ‚Ü‚·•BŠJŽnƒAƒhƒŒƒX‚Í  10.20.30.40 ‚Å•A•I
—¹ƒAƒhƒŒƒX‚Í 10.20.30.50 ‚Å‚·•Bƒlƒbƒgƒ••[ƒN  ƒ}ƒXƒN‚Í  255.255.255.0 ‚Å‚·•B

hostname(config)# ip local pool firstpool 10.20.30.40-10.20.30.50 mask 255.255.255.0

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear configure ip local pool ‚·‚×‚Ä‚Ì  ip ƒ••[ƒJƒ‹  ƒv•[ƒ‹‚ð•í•œ‚µ‚Ü‚·•B

show running-config ip local pool ip ƒv•[ƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B“Á’è‚Ì  IP
ƒAƒhƒŒƒX ƒv•[ƒ‹‚ðŽw’è‚·‚é‚É‚Í•A ‚»‚Ì–¼‘O‚ðƒRƒ}ƒ“ƒh‚ÉŠÜ‚ß
‚Ü‚·•B
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ip-comp
LZS IP ̂ ³•k‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A ƒOƒ‹•[ƒvƒ|ƒŠƒV•[  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  ip-comp
enable ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BIP ̂ ³•k‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A ip-comp disable ƒRƒ}ƒ“ƒh‚ðŽg—p
‚µ‚Ü‚·•B

ip-comp ƒAƒgƒŠƒrƒ…•[ƒg‚ðŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®
‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒIƒvƒVƒ‡ƒ“‚ðŽg—p‚·‚é‚Æ•A’l‚ð•Ê‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚©‚çŒp•³‚Å‚«‚Ü‚·•B

ip-comp {enable | disable}

no ip-comp

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg IP ̂ ³•k‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒf•[ƒ^ˆ³•k‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚Æ•Aƒ‚ƒfƒ€‚Å•Ú‘±‚µ‚Ä‚¢‚éƒŠƒ‚•[ƒg  ƒ_ƒCƒ„ƒ‹ƒCƒ“ ƒ†•[ƒU‚Ìƒf•[ƒ^
“`‘—‘¬“x‚ªŒü•ã‚·‚é•ê•‡‚ª‚ ‚è‚Ü‚·•B

’•ˆÓ ƒf•[ƒ^ˆ³•k‚ð•s‚¤‚Æ•AŠeƒ†•[ƒU  ƒZƒbƒVƒ‡ƒ“‚Ìƒ•ƒ‚ƒŠ—vŒ•‚Æ CPU Žg—p—¦‚ª‘•‰Á‚·‚é‚½‚ß•AƒZƒLƒ…ƒŠ
ƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌƒXƒ‹•[ƒvƒbƒg‘S‘Ì‚ª’á‰º‚µ‚Ü‚·•B‚±‚Ì‚½‚ß•Aƒf•[ƒ^ˆ³•k‚Í•Aƒ‚ƒfƒ€‚Å•Ú‘±
‚µ‚Ä‚¢‚éƒŠƒ‚•[ƒg  ƒ†•[ƒU‚É‘Î‚µ‚Ä‚Ì‚ÝƒCƒl•[ƒuƒ‹‚É‚·‚é‚±‚Æ‚ð‚¨Š©‚ß‚µ‚Ü‚·•Bƒ‚ƒfƒ€  ƒ†•[ƒU‚ÉŒÅ
—L‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚ð•ÝŒv‚µ•A‚±‚Ìƒ†•[ƒU‚É‘Î‚µ‚Ä‚Ì‚Ýˆ³•k‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•A•uFirstGroup•v‚Æ‚¢‚¤ƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚É‘Î‚µ‚Ä  IP ̂ ³•k‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é•û–@‚ðŽ¦‚µ‚Ä
‚¢‚Ü‚·•B

hostname(config)#  group-policy FirstGroup attributes
hostname(config-group-policy)# ip-comp enable

disable IP ̂ ³•k‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

enable IP ̂ ³•k‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ‹•[ƒvƒ|ƒŠƒV•[ ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ip-phone-bypass
IP Phone Bypass ‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•AƒOƒ‹•[ƒvƒ|ƒŠƒV•[  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å
ip-phone-bypass enable ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚ ·•BIP Phone Bypass ‚ðƒfƒBƒZ•[ƒuƒ‹ ‚É‚ · ‚é ‚É‚ Í•A
ip-phone-bypass disable ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BIP phone Bypass ƒAƒgƒŠƒrƒ…•[ƒg‚ðŽÀ•sƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“‚©‚ç•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒIƒvƒVƒ‡ƒ“‚ðŽg—p‚·‚é
‚Æ•AIP Phone Bypass ‚Ì’l‚ð•Ê‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚©‚çŒp•³‚Å‚«‚Ü‚·•B

IP Phone Bypass ‚ðŽg—p‚·‚é‚Æ•Aƒn•[ƒhƒEƒFƒA ƒNƒ‰ƒCƒAƒ“ƒg‚Ì”wŒã‚É‚ ‚é IP “d˜b‚ð•Ú‘±‚·‚é‚Æ‚«‚É•A
ƒ†•[ƒU”F•Øƒvƒ•ƒZƒX‚ª•s—v‚É‚È‚è‚Ü‚·•BƒCƒl•[ƒuƒ‹‚Ì•ê•‡•A Secure Unit Authentication ‚Í—LŒø‚È‚Ü‚Ü
‚É‚È‚è‚Ü‚·•B

ip-phone-bypass { enable | disable}

no ip-phone-bypass

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg IP Phone Bypass ‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ IP Phone Bypass ‚ð•Ý’è‚·‚é•K—v‚ª‚ ‚é‚Ì‚Í•Aƒ†•[ƒU”F•Ø‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚½•ê•‡‚Ì‚Ý‚Å‚·•B

—á ŽŸ‚Ì—á‚Í•AFirstGroup ‚Æ‚¢‚¤ƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚É‘Î‚µ‚Ä  IP Phone Bypass ‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é•û–@‚ð
Ž¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)#  group-policy FirstGroup attributes
hostname(config-group-policy)# ip-phone-bypass enable

ŠÖ˜AƒRƒ}ƒ“ƒh

disable IP Phone Bypass ‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

enable IP Phone Bypass ‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ‹•[ƒvƒ|ƒŠƒV•[ ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

user-authentication ƒn•[ƒhƒEƒFƒA ƒNƒ‰ƒCƒAƒ“ƒg‚Ì”wŒã‚É‚¢‚éƒ†•[ƒU‚É‘Î‚µ‚Ä•A•Ú‘±‘O‚ÉƒZ
ƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÉŽ¯•Ê•î•ñ‚ðŽ¦‚·‚æ‚¤‚É—v‹•‚µ‚Ü‚·•B



‘æ 5 •Í       G •`  L ‚ÌƒRƒ}ƒ“ƒh
  ips

5-135
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

ips
ASA 5500 ƒVƒŠ•[ƒY“K‰žŒ^ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AAIP SSM ‚ðƒTƒ|•[ƒg‚µ‚Ä‚¢‚Ü‚·•B AIP
SSM ‚ÍŠg’£  IPSƒ\ƒtƒgƒEƒFƒA‚ðŽÀ•s‚µ‚Ä•AƒCƒ“ƒ‰ƒCƒ“ ƒ‚•[ƒh‚Ü‚½‚Íƒvƒ•ƒ~ƒXƒLƒƒƒX  ƒ‚•[ƒh‚Å•Ú•×
‚ÈƒZƒLƒ…ƒŠƒeƒBŒŸ•¸‚ðŽÀ•s‚µ‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª AIP SSM ‚ÉƒpƒPƒbƒg‚ð“]‘—‚·
‚é‚Ì‚Í•AƒpƒPƒbƒg‚ª•o—ÍƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð’Ê‰ß‚·‚é’¼‘O•i‚Ü‚½‚Í  VPN ̂ Ã•†‰»‚ª•Ý’è‚³‚ê‚Ä‚¢‚é
•ê•‡‚ÍˆÃ•†‰»‚ª•s‚í‚ê‚é‘O•j‚Æ•A‘¼‚Ìƒtƒ@ƒCƒAƒEƒH•[ƒ‹  ƒ|ƒŠƒV•[‚ª“K—p‚³‚ê‚½Œã‚Å‚·•B‚½‚Æ‚¦‚Î•A
ƒAƒNƒZƒXƒŠƒXƒg‚É‚æ‚Á‚Äƒuƒ•ƒbƒN‚³‚ê‚½ƒpƒPƒbƒg‚Í•AAIP SSM ‚É“]‘—‚³‚ê‚Ü‚¹‚ñ•B

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚©‚ç‚Ìƒgƒ‰ƒtƒBƒbƒN‚ð AIP SSM ‚ÉŠ„‚è“–‚Ä‚é‚É‚Í•AƒNƒ‰ƒX  ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  ips ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh
‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

ips { inline | promiscuous} { fail-close | fail-open}

no ips { inline | promiscuous} { fail-close | fail-open}

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ips ƒRƒ}ƒ“ƒh‚ð•Ý’è‚·‚é‚É‚Í•A•Å•‰‚É•A class-map ƒRƒ}ƒ“ƒh•Apolicy-map ƒRƒ}ƒ“ƒh•A‚¨‚æ‚Ñ  class ƒR
ƒ}ƒ“ƒh‚ð•Ý’è‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

AIP SSM ‚Éƒgƒ‰ƒtƒBƒbƒN‚ð“]‘—‚·‚é‚æ‚¤‚ÉƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð•Ý’è‚µ‚½‚ç•AAIP SSM ‚Ì
ŒŸ•¸‚Æ•ÛŒìƒ|ƒŠƒV•[‚ð•Ý’è‚µ‚Ü‚·•B‚±‚Ìƒ|ƒŠƒV•[‚Í•Aƒgƒ‰ƒtƒBƒbƒN‚ÌŒŸ•¸•û–@‚Æ•A•i“ü‚ªŒŸ’m‚³‚ê
‚½‚Æ‚«‚Ì•ˆ—•‚ð”»•Ê‚µ‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚©‚ç AIP SSM ‚Ö‚ÌƒZƒbƒVƒ‡ƒ“‚ðŠm—§‚·
‚é‚©•i session ƒRƒ}ƒ“ƒh•j•A‚Ü‚½‚ÍŠÇ—•ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å SSH ‚â  Telnet ‚ðŽg—p‚µ‚Ä AIP SSM ‚É
’¼•Ú•Ú‘±‚·‚é‚±‚Æ‚ª‚Å‚«‚Ü‚·•B•Ê‚Ì•û–@‚Æ‚µ‚Ä•A ASDM ‚ðŽg—p‚·‚é‚±‚Æ‚à‚Å‚«‚Ü‚·•B AIP SSM ‚Ì•Ý
’è‚Ì•Ú•×‚É‚Â‚¢‚Ä‚Í•A •wConfiguring the Cisco Intrusion Prevention System Sensor Using the Command Line
Interface•x‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

fail-close AIP SSM ‚É•áŠQ‚ª”­•¶‚µ‚½•ê•‡‚Éƒgƒ‰ƒtƒBƒbƒN‚ðƒuƒ•ƒbƒN‚µ‚Ü‚·•B

fail-open AIP SSM ‚É•áŠQ‚ª”­•¶‚µ‚½•ê•‡‚Éƒgƒ‰ƒtƒBƒbƒN‚ð‹–‰Â‚µ‚Ü‚·•B

inline AIP SSM ‚ÉƒpƒPƒbƒg‚ð“]‘—‚µ‚Ü‚·•BƒpƒPƒbƒg‚Í•A IPS “®•ì‚ÌŒ‹‰Ê‚Æ‚µ‚Äƒh
ƒ•ƒbƒv‚³‚ê‚é•ê•‡‚ª‚ ‚è‚Ü‚·•B

promiscuous AIP SSM ‚É‘Î‚·‚éƒpƒPƒbƒg‚ð•¡•»‚µ‚Ü‚·•BŒ³‚ÌƒpƒPƒbƒg‚ð  AIP SSM ‚Åƒh
ƒ•ƒbƒv‚·‚é‚±‚Æ‚Í‚Å‚«‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒNƒ‰ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“

• • — — •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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—á ŽŸ‚Ì—á‚Å‚Í•Aƒvƒ•ƒ~ƒXƒLƒƒƒX ƒ‚•[ƒh‚Å‚·‚×‚Ä‚Ì  IP ƒgƒ‰ƒtƒBƒbƒN‚ð AIP SSM ‚É“]‘—‚µ•A‰½‚ç‚©‚Ì—•
—R‚Å AIP SSM ƒJ•[ƒh‚É•áŠQ‚ª”­•¶‚µ‚½•ê•‡‚É‚Í•A‚·‚×‚Ä‚Ì  IP ƒgƒ‰ƒtƒBƒbƒN‚ðƒuƒ•ƒbƒN‚µ‚Ü‚·•B

hostname(config)# access-list IPS permit ip any any
hostname(config)# class-map my-ips-class
hostname(config-cmap)# match access-list IPS
hostname(config-cmap)# policy-map my-ids-policy
hostname(config-pmap)# class my-ips-class
hostname(config-pmap-c)# ips promiscuous fail-close
hostname(config-pmap-c)# service-policy my-ips-policy global

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

class ƒgƒ‰ƒtƒBƒbƒN•ª—Þ‚ÉŽg—p‚·‚éƒNƒ‰ƒXƒ}ƒbƒv‚ðŽw’è‚µ‚Ü‚·•B

class-map ƒ|ƒŠƒV•[ƒ}ƒbƒv‚ÅŽg—p‚·‚éƒgƒ‰ƒtƒBƒbƒN‚ðŽw’è‚µ‚Ü‚·•B

clear configure policy-map ‚·‚×‚Ä‚Ì ƒ|ƒŠƒV•[ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚µ
‚Ü‚·•B‚½‚¾‚µ•Aƒ|ƒŠƒV•[ƒ}ƒbƒv‚ª  service-policy ƒRƒ}ƒ“ƒh“à
‚ÅŽg—p‚³‚ê‚Ä‚¢‚é•ê•‡•A ‚»‚Ìƒ|ƒŠƒV•[ƒ}ƒbƒv‚Í•í•œ‚³‚ê‚Ü‚¹
‚ñ•B

policy-map ƒ|ƒŠƒV•[•iƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚Æ 1 ‚Â‚Ü‚½‚Í•¡•”‚ÌƒAƒNƒVƒ‡
ƒ“‚ÌƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“•j‚ð•Ý’è‚µ‚Ü‚·•B

show running-config policy-map Œ»•Ý‚Ì‚·‚×‚Ä‚Ì ƒ|ƒŠƒV•[ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð
•\Ž¦‚µ‚Ü‚·•B
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ipsec-udp
IPSec over UDP ‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•AƒOƒ‹•[ƒvƒ|ƒŠƒV•[  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å
ipsec-udp enable ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BIPSec over UDP ‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A ipsec-udp
disable ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BIPSec over UDP ƒAƒgƒŠƒrƒ…•[ƒg‚ðŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç
•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒIƒvƒVƒ‡ƒ“‚ðŽg—p‚·‚é‚Æ•AIPSec over
UDP ‚Ì’l‚ð•Ê‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚©‚çŒp•³‚Å‚«‚Ü‚·•B

IPSec over UDP•i IPSec through NAT ‚ÆŒÄ‚Î‚ê‚é•ê•‡‚à‚ ‚é•j‚ðŽg—p‚·‚é‚Æ•A Cisco VPN Client ‚Ü‚½‚Í
ƒn•[ƒhƒEƒFƒA ƒNƒ‰ƒCƒAƒ“ƒg‚©‚ç•ANAT ‚ðŽÀ•s‚µ‚Ä‚¢‚éƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É UDP ‚ð‰î‚µ
‚Ä•Ú‘±‚Å‚«‚Ü‚·•B

ipsec-udp {enable | disable}

no ipsec-udp

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg IPSec over UDP ‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ IPSec over UDP ‚ðŽg—p‚·‚é‚É‚Í•A ipsec-udp-port ƒRƒ}ƒ“ƒh‚ð•Ý’è‚·‚é•K—v‚à‚ ‚è‚Ü‚·•B

‚Ü‚½•ACisco VPN Client ‚Å‚à•A IPSec over UDP ‚ðŽg—p‚·‚é‚æ‚¤‚É•Ý’è‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•iƒfƒtƒHƒ‹
ƒg‚Å‚Í•AŽg—p‚·‚é‚æ‚¤‚É•Ý’è‚³‚ê‚Ä‚¢‚Ü‚·•j •BVPN 3002 ‚Å‚Í•A IPSec over UDP ‚ðŽg—p‚·‚é‚æ‚¤‚É•Ý
’è‚·‚é•K—v‚Í‚ ‚è‚Ü‚¹‚ñ•B

IPSec over UDP ‚Í“ÆŽ©‚Ì•ûŽ®‚Å•AƒŠƒ‚•[ƒgƒAƒNƒZƒX•Ú‘±‚Ì‚Ý‚É“K—p‚³‚ê•Aƒ‚•[ƒh  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“‚ð•K—v‚Æ‚µ‚Ü‚·•B‚±‚ê‚Í•A SA ‚ÌƒlƒSƒVƒG•[ƒg’†‚ÉƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒNƒ‰ƒCƒA
ƒ“ƒg‚ÆƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒpƒ‰ƒ••[ƒ^‚ðŒðŠ·‚·‚é‚±‚Æ‚ðˆÓ–¡‚µ‚Ü‚·•B

IPSec over UDP ‚ðŽg—p‚·‚é‚Æ•AƒVƒXƒeƒ€ ƒpƒtƒH•[ƒ}ƒ“ƒX‚ª‚í‚¸‚©‚É’á‰º‚·‚é•ê•‡‚ª‚ ‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•A FirstGroup ‚Æ‚¢‚¤ƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚É  IPSec over UDP ‚ð•Ý’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)#  group-policy FirstGroup attributes
hostname(config-group-policy)# ipsec-udp enable

ŠÖ˜AƒRƒ}ƒ“ƒh

disable IPSec over UDP ‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

enable IPSec over UDP ‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ‹•[ƒvƒ|ƒŠƒV•[ ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

ipsec-udp-port ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª UDP ƒgƒ‰ƒtƒBƒbƒN‚ðƒŠƒXƒ“‚·‚éƒ|•[
ƒg‚ðŽw’è‚µ‚Ü‚·•B
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ipsec-udp-port
IPSec over UDP ‚Ì  UDP ƒ|•[ƒg”Ô•†‚ð•Ý’è‚·‚é‚É‚Í•AƒOƒ‹•[ƒvƒ|ƒŠƒV•[  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
ƒ‚•[ƒh‚Å  ipsec-udp-port ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BUDP ƒ|•[ƒg‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}
ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒIƒvƒVƒ‡ƒ“‚ðŽg—p‚·‚é‚Æ•A IPSec over UDP ƒ|•[ƒg‚Ì’l‚ð•Ê‚ÌƒO
ƒ‹•[ƒvƒ|ƒŠƒV•[‚©‚çŒp•³‚Å‚«‚Ü‚·•B

IPSec ƒlƒSƒVƒG•[ƒVƒ‡ƒ“‚Å‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•A•Ý’è•Ï‚Ý‚Ìƒ|•[ƒg•ã‚ÅƒŠƒXƒ“‚µ•A
‚»‚Ìƒ|•[ƒg‚É‘Î‚·‚é  UDP ƒgƒ‰ƒtƒBƒbƒN‚ð“]‘—‚µ‚Ü‚·•B‚±‚ê‚Í•A‘¼‚ÌƒtƒBƒ‹ƒ^‹K‘¥‚É‚æ‚Á‚Ä  UDP ƒg
ƒ‰ƒtƒBƒbƒN‚ªƒhƒ•ƒbƒv‚³‚ê‚é•ê•‡‚Å‚à“¯—l‚Å‚·•B  

ipsec-udp-port port 

no ipsec-udp-port 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg ƒ|•[ƒg‚Í•A 10000 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚Ì‹@”\‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚½•¡•”‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚ð•Ý’è‚Å‚«‚Ü‚·•BƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚²‚Æ‚É•A
•Ê•X‚Ìƒ|•[ƒg”Ô•†‚ðŽg—p‚Å‚«‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•AFirstGroup ‚Æ‚¢‚¤ƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚Ì  IPSec over UDP ƒ|•[ƒg‚ðƒ|•[ƒg  4025 ‚É•Ý’è‚·‚é•û
–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)#  group-policy FirstGroup attributes
hostname(config-group-policy)# ipsec-udp-port 4025

ŠÖ˜AƒRƒ}ƒ“ƒh

port 4001 •`  49151 ‚Ì•®•”‚ðŽg—p‚µ‚Ä•A UDP ƒ|•[ƒg”Ô•†‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ‹•[ƒvƒ|ƒŠƒV•[ ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

ipsec-udp Cisco VPN Client ‚Ü‚½‚Íƒn•[ƒhƒEƒFƒA ƒNƒ‰ƒCƒAƒ“ƒg‚©‚ç•ANAT ‚ðŽÀ•s
‚µ‚Ä‚¢‚éƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É UDP ‚ð‰î‚µ‚Ä•Ú‘±‚Å‚«‚é‚æ
‚¤‚É‚µ‚Ü‚·•B
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ip verify reverse-path
Unicast RPF ‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  ip verify
reverse-path ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚Ì‹@”\‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®
‚ðŽg—p‚µ‚Ü‚·•B Unicast RPF ‚Í•A IP ƒXƒv•[ƒtƒBƒ“ƒO•iƒpƒPƒbƒg‚ª•s•³‚È‘—•MŒ³ IP ƒAƒhƒŒƒX‚ðŽg—p‚µ
‚ÄŽÀ•Û‚Ì‘—•MŒ³‚ð‰B‚·•j‚©‚ç•ÛŒì‚µ‚Ü‚·•B‚±‚Ì‹@”\‚É‚æ‚è•A‚·‚×‚Ä‚ÌƒpƒPƒbƒg‚Ì‘—•MŒ³  IP ƒAƒhƒŒ
ƒX‚ª•Aƒ‹•[ƒeƒBƒ“ƒO ƒe•[ƒuƒ‹‚É•]‚Á‚Ä•A•³‚µ‚¢‘—•MŒ³ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Éˆê’v‚·‚é‚±‚Æ‚ª•Û•Ø‚³‚ê
‚Ü‚·•B

ip verify reverse-path interface interface_name

no ip verify reverse-path interface interface_name

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ‚±‚Ì‹@”\‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ’Ê•í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AƒpƒPƒbƒg‚Ì“]‘—•æ‚ð”»•Ê‚·‚é‚Æ‚«‚Íˆ¶•æƒAƒhƒŒƒX‚¾‚¯‚ðŽQ
•Æ‚µ‚Ü‚·•B Unicast RPF ‚Í•A‘—•MŒ³ƒAƒhƒŒƒX‚àŽQ•Æ‚·‚é‚æ‚¤‚ÉƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÉŽwŽ¦
‚µ‚Ü‚·•B‚±‚Ì‹@”\‚ª  Reverse Path Forwarding•i RPF•j‚ÆŒÄ‚Î‚ê‚é‚Ì‚Í‚±‚Ì‚½‚ß‚Å‚·•BƒZƒLƒ…ƒŠƒeƒB  ƒA
ƒvƒ‰ƒCƒAƒ“ƒX‚ð’Ê‰ß‚Å‚«‚é‚æ‚¤‚É‚·‚é‚·‚×‚Ä‚Ìƒgƒ‰ƒtƒBƒbƒN‚É‚Â‚¢‚Ä•A‘—•MŒ³ƒAƒhƒŒƒX‚É–ß‚éƒ‹•[
ƒg‚ðƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒ‹•[ƒeƒBƒ“ƒO ƒe•[ƒuƒ‹‚ÉŠÜ‚ß‚é•K—v‚ª‚ ‚è‚Ü‚·•B•Ú•×‚É‚Â‚¢‚Ä
‚Í•A RFC 2267 ‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

‚½‚Æ‚¦‚Î•AŠO•”ƒgƒ‰ƒtƒBƒbƒN‚É‚Â‚¢‚Ä‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍƒfƒtƒHƒ‹ƒg ƒ‹•[ƒg‚ðŽg
—p‚µ‚Ä Unicast RPF •ÛŒì‚ð‹@”\‚³‚¹‚é‚±‚Æ‚ª‚Å‚«‚Ü‚·•BŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚©‚çƒgƒ‰ƒtƒBƒbƒN‚ª
’…•M‚µ‚½•ê•‡•A‘—•MŒ³ƒAƒhƒŒƒX‚ªƒ‹•[ƒeƒBƒ“ƒO ƒe•[ƒuƒ‹‚É‚¨‚¢‚Ä–¢’m‚Ì‚Æ‚«‚Í•AƒZƒLƒ…ƒŠƒeƒB  ƒA
ƒvƒ‰ƒCƒAƒ“ƒX‚ÍƒfƒtƒHƒ‹ƒg ƒ‹•[ƒg‚ðŽg—p‚µ‚Ä•AŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð‘—•MŒ³ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Æ
‚µ‚Ä•³‚µ‚­Ž¯•Ê‚µ‚Ü‚·•B

ƒ‹•[ƒeƒBƒ“ƒO ƒe•[ƒuƒ‹‚É‚¨‚¢‚ÄŠù’m‚ÌƒAƒhƒŒƒX‚©‚çŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Éƒgƒ‰ƒtƒBƒbƒN‚ª’…•M
‚µ‚½•ê•‡•A‚»‚ÌƒAƒhƒŒƒX‚ª“à•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÉŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢‚é‚Æ‚«‚Í•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒv
ƒ‰ƒCƒAƒ“ƒX‚ÍƒpƒPƒbƒg‚ðƒhƒ•ƒbƒv‚µ‚Ü‚·•B“¯—l‚É•A–¢’m‚Ì‘—•MŒ³ƒAƒhƒŒƒX‚©‚ç“à•”ƒCƒ“ƒ^•[ƒtƒFƒC
ƒX‚Éƒgƒ‰ƒtƒBƒbƒN‚ª’…•M‚µ‚½•ê•‡•Â ê’v‚µ‚½ƒ‹•[ƒg•iƒfƒtƒHƒ‹ƒg  ƒ‹•[ƒg•j‚ÍŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX
‚ðŽ¦‚·‚½‚ß•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍƒpƒPƒbƒg‚ðƒhƒ•ƒbƒv‚µ‚Ü‚·•B

interface_name Unicast RPF ‚ðƒCƒl•[ƒuƒ‹‚É‚·‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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Unicast RPF ‚Í•AŽŸ‚Ì‚æ‚¤‚ÉŽÀ‘•‚³‚ê‚Ü‚·•B

• ICMP ƒpƒPƒbƒg‚É‚ÍƒZƒbƒVƒ‡ƒ“‚ª‚È‚¢‚½‚ß•AŒÂ•X‚ÌƒpƒPƒbƒg‚Íƒ`ƒFƒbƒN‚³‚ê‚Ü‚¹‚ñ•B

• UDP ‚Æ TCP ‚É‚ÍƒZƒbƒVƒ‡ƒ“‚ª‚ ‚é‚½‚ß•A •Å•‰‚ÌƒpƒPƒbƒg‚Í‹tƒ‹•[ƒg  ƒ‹ƒbƒNƒAƒbƒv‚ª•K—v‚Å‚·•B
ƒZƒbƒVƒ‡ƒ“’†‚É“ž’…‚·‚éŒã‘±‚ÌƒpƒPƒbƒg‚Í•AƒZƒbƒVƒ‡ƒ“‚Ìˆê•”‚Æ‚µ‚Ä•ÛŽ•‚³‚ê‚Ä‚¢‚éŠù‘¶‚Ì•ó
‘Ô‚ðŽg—p‚µ‚Äƒ`ƒFƒbƒN‚³‚ê‚Ü‚·•B•Å•‰‚ÌƒpƒPƒbƒgˆÈŠO‚ÌƒpƒPƒbƒg‚Í•A•Å•‰‚ÌƒpƒPƒbƒg‚Æ“¯‚¶ƒC
ƒ“ƒ^•[ƒtƒFƒCƒX‚É“ž’…‚µ‚½‚±‚Æ‚ð•Û•Ø‚·‚é‚½‚ß‚Éƒ`ƒFƒbƒN‚³‚ê‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å Unicast RPF ‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname(config)# ip verify reverse-path interface outside

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear configure ip verify reverse-path ip verify reverse-path ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á
‹Ž‚µ‚Ü‚·•B

clear ip verify statistics Unicast RPF ‚Ì“•Œv•î•ñ‚ð•Á‹Ž‚µ‚Ü‚·•B

show ip verify statistics Unicast RPF ‚Ì“•Œv•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config ip verify reverse-path ip verify reverse-path ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\
Ž¦‚µ‚Ü‚·•B
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ipv6 access-list
IPv6 ƒAƒNƒZƒXƒŠƒXƒg‚ð•Ý’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  ipv6 access-list
ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BACE ‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•BƒAƒNƒZƒXƒŠ
ƒXƒg‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª’Ê‰ß‚³‚¹‚é•A‚Ü‚½‚Íƒuƒ•ƒbƒN‚·‚éƒgƒ‰ƒtƒBƒbƒN‚ð’è‹`‚µ‚Ü
‚·•B

ipv6 access-list id [line line-num] { deny | permit} { protocol | object-group protocol_obj_grp_id} 
{ source-ipv6-prefix/prefix-length | any | host source-ipv6-address | object-group 
network_obj_grp_id} [ operator { port [port] | object-group service_obj_grp_id}] 
{ destination-ipv6-prefix/prefix-length | any | host destination-ipv6-address | object-group 
network_obj_grp_id} [{ operator port [port] | object-group service_obj_grp_id}] [ log [[level] 
[interval  secs] | disable | default]]

no ipv6 access-list id [line line-num] { deny | permit} { protocol | object-group protocol_obj_grp_id} 
{ source-ipv6-prefix/prefix-length | any | host source-ipv6-address | object-group 
network_obj_grp_id} [ operator {port [port] | object-group service_obj_grp_id}] 
{ destination-ipv6-prefix/prefix-length | any | host destination-ipv6-address | object-group 
network_obj_grp_id} [{ operator port [port] | object-group service_obj_grp_id}] [ log [[level] 
[interval  secs] | disable | default]]

ipv6 access-list id [line line-num] { deny | permit} icmp6 {source-ipv6-prefix/prefix-length | any | host 
source-ipv6-address | object-group network_obj_grp_id} { destination-ipv6-prefix/prefix-length | any 
| host destination-ipv6-address | object-group network_obj_grp_id} [ icmp_type | object-group 
icmp_type_obj_grp_id] [ log [[level] [ interval  secs] | disable | default]]

no ipv6 access-list id [line line-num] { deny | permit} icmp6 {source-ipv6-prefix/prefix-length | any | host 
source-ipv6-address | object-group network_obj_grp_id} { destination-ipv6-prefix/prefix-length | any 
| host destination-ipv6-address | object-group network_obj_grp_id} [ icmp_type | object-group 
icmp_type_obj_grp_id] [ log [[level] [ interval  secs] | disable | default]]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ any IPv6 ƒvƒŒƒtƒBƒbƒNƒX ::/0 ‚Ì’Z•kŒ`‚Å•A”CˆÓ‚Ì  IPv6 ƒAƒhƒŒƒX‚ðŽ¦‚µ‚Ü‚·•B

default •iƒIƒvƒVƒ‡ƒ“•j ACE —p‚É syslog ƒ•ƒbƒZ•[ƒW 106100 ‚ª•¶•¬‚³‚ê‚é‚æ‚¤‚É
Žw’è‚µ‚Ü‚·•B  

deny •ðŒ•‚É•‡’v‚µ‚Ä‚¢‚é•ê•‡•AƒAƒNƒZƒX‚ð‹‘”Û‚µ‚Ü‚·•B

destination-ipv6-address ƒgƒ‰ƒtƒBƒbƒN‚ðŽó•M‚·‚éƒzƒXƒg‚Ì IPv6 ƒAƒhƒŒƒX•B

destination-ipv6-prefix ƒgƒ‰ƒtƒBƒbƒN‚Ìˆ¶•æ‚Æ‚È‚é IPv6 ƒlƒbƒgƒ••[ƒN  ƒAƒhƒŒƒX•B 

disable •iƒIƒvƒVƒ‡ƒ“•j syslog ƒ•ƒbƒZ•[ƒWƒ“ƒO‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B  

host ƒAƒhƒŒƒX‚ª“Á’è‚ÌƒzƒXƒg‚ðŽw‚µ‚Ä‚¢‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B

icmp6 ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð’Ê‰ß‚·‚é ICMPv6 ƒgƒ‰ƒtƒBƒbƒN‚ÉƒAƒN
ƒZƒX‹K‘¥‚ª“K—p‚³‚ê‚é‚æ‚¤‚ÉŽw’è‚µ‚Ü‚·•B
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icmp_type ƒAƒNƒZƒX‹K‘¥‚É‚æ‚Á‚ÄƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚³‚ê‚é ICMP ƒ•ƒbƒZ•[ƒW ƒ^ƒCƒv
‚ðŽw’è‚µ‚Ü‚·•B’l‚Í•A—LŒø‚È  ICMP ƒ^ƒCƒv”Ô•†•i0 •`  255•j‚Ü‚½‚ÍŽŸ‚Ì
ICMP ƒ^ƒCƒv ƒŠƒeƒ‰ƒ‹‚Ì‚¢‚¸‚ê‚©‚É‚Å‚«‚Ü‚·•B

• destination-unreachable

• packet-too-big

• time-exceeded

• parameter-problem

• echo-request

• echo-reply

• membership-query

• membership-report

• membership-reduction

• router-renumbering

• router-solicitation

• router-advertisement

• neighbor-solicitation

• neighbor-advertisement

• neighbor-redirect

icmp_type ˆø•”‚ð•È—ª‚·‚é‚Æ•A‚·‚×‚Ä‚Ì  ICMP ƒ^ƒCƒv‚ðŽ¦‚µ‚Ü‚·•B

icmp_type_obj_grp_id •iƒIƒvƒVƒ‡ƒ“•j ƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚Ì  ICMP ƒ^ƒCƒv ID ‚ðŽw’è‚µ‚Ü‚·•B

id ƒAƒNƒZƒXƒŠƒXƒg‚Ì–¼‘O‚Ü‚½‚Í”Ô•†•B

interval secs •iƒIƒvƒVƒ‡ƒ“•j syslog ƒ•ƒbƒZ•[ƒW 106100 ‚ð•¶•¬‚·‚éŽžŠÔŠÔŠu‚ðŽw’è‚µ‚Ü
‚·•B—LŒø’l‚Ì”ÍˆÍ‚Í  1 •`  600 •b‚Å‚·•BƒfƒtƒHƒ‹ƒg‚ÌŠÔŠu‚Í  300 •b‚Å‚·•B
‚±‚Ì’l‚Í•A”ñƒAƒNƒeƒBƒu‚Ìƒtƒ••[‚ð•í•œ‚·‚é‚½‚ß‚Ìƒ^ƒCƒ€ƒAƒEƒg’l‚Æ
‚µ‚Ä‚àŽg—p‚³‚ê‚Ü‚·•B

level •iƒIƒvƒVƒ‡ƒ“•jƒ•ƒbƒZ•[ƒW  106100 ‚Ì  syslog  ƒŒƒxƒ‹‚ðŽw’è‚µ‚Ü‚·•B—LŒø
’l‚Ì”ÍˆÍ‚Í  0 •`  7 ‚Å‚·•BƒfƒtƒHƒ‹ƒg  ƒŒƒxƒ‹‚Í 6•i•î•ñ•j‚Å‚·•B

line line-num •iƒIƒvƒVƒ‡ƒ“•jƒAƒNƒZƒX‹K‘¥‚ð‘}“ü‚·‚éƒŠƒXƒg“à‚Ì•s”Ô•†•B•s”Ô•†‚ðŽw
’è‚µ‚È‚¢•ê•‡•A ACE ‚ÍƒAƒNƒZƒXƒŠƒXƒg‚Ì––”ö‚É’Ç‰Á‚³‚ê‚Ü‚·•B

log •iƒIƒvƒVƒ‡ƒ“•j ACE ‚Ìƒ•ƒMƒ“ƒO ƒAƒNƒVƒ‡ƒ“‚ðŽw’è‚µ‚Ü‚·•Blog ƒL•[ƒ••[
ƒh‚ðŽw’è‚µ‚È‚¢•ê•‡‚â•A log default ƒL•[ƒ••[ƒh‚ðŽw’è‚µ‚½•ê•‡•A ACE
‚É‚æ‚Á‚ÄƒpƒPƒbƒg‚ª‹‘”Û‚³‚ê‚é‚Æ•Aƒ•ƒbƒZ•[ƒW 106023 ‚ª•¶•¬‚³‚ê‚Ü
‚·•B log ƒL•[ƒ••[ƒh‚ð’P“Æ‚ÅŽw’è‚µ‚½•ê•‡‚â•AƒŒƒxƒ‹‚Ü‚½‚ÍŠÔŠu‚Æˆê••
‚ÉŽw’è‚µ‚½•ê•‡•A ACE ‚É‚æ‚Á‚ÄƒpƒPƒbƒg‚ª‹‘”Û‚³‚ê‚é‚Æ•Aƒ•ƒbƒZ•[ƒW
106100 ‚ª•¶•¬‚³‚ê‚Ü‚·•BƒAƒNƒZƒXƒŠƒXƒg‚Ì––”ö‚É‚ ‚éˆÃ–Ù“I‚È‹‘”Û‚É
‚æ‚Á‚Ä‹‘”Û‚³‚ê‚éƒpƒPƒbƒg‚É‚Â‚¢‚Ä‚Í•Aƒ•ƒO‚É‹L˜^‚³‚ê‚Ü‚¹‚ñ•Bƒ•ƒM
ƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A ACE ‚ÅƒpƒPƒbƒg‚ð–¾Ž¦“I‚É‹‘”Û‚·‚é•K
—v‚ª‚ ‚è‚Ü‚·•B

network_obj_grp_id Šù‘¶‚Ìƒlƒbƒgƒ••[ƒN  ƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚Ì  ID•B

object-group •iƒIƒvƒVƒ‡ƒ“•jƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚ðŽw’è‚µ‚Ü‚·•B  

operator •iƒIƒvƒVƒ‡ƒ“•j‘—•MŒ³ IP ƒAƒhƒŒƒX‚ðˆ¶•æ IP ƒAƒhƒŒƒX‚Æ”äŠr‚·‚é‚½‚ß‚Ì
‰‰ŽZŽq‚ðŽw’è‚µ‚Ü‚·•Boperator ‚Í•A‘—•MŒ³ IP ƒAƒhƒŒƒX‚Ü‚½‚Íˆ¶•æ IP ƒA
ƒhƒŒƒX‚Ìƒ|•[ƒg‚ð”äŠr‚µ‚Ü‚·•BŽg—p‚Å‚«‚é‰‰ŽZŽq‚Í•Alt •i•¬‚È‚è•j•A gt

•i‘å‚È‚è•j eq•i“¯’l•j •Aneq•i”ñ“¯’l•j •A‚¨‚æ‚Ñ  range•i”ÍˆÍ•j‚Å‚·•B‚·‚×
‚Ä‚Ìƒ|•[ƒg‚ðŠÜ‚ß‚é‚É‚Í•iƒfƒtƒHƒ‹ƒg•j •A‰‰ŽZŽq‚¨‚æ‚Ñƒ|•[ƒg‚ðŽg—p‚¹
‚¸‚É  ipv6 access-list ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B
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ƒfƒtƒHƒ‹ƒg log ƒL•[ƒ••[ƒh‚ðŽw’è‚µ‚½‚Æ‚«‚Ì  syslog ƒ•ƒbƒZ•[ƒW 106100 ‚ÌƒfƒtƒHƒ‹ƒg  ƒŒƒxƒ‹‚Í•A6•i•î•ñ•j‚Å‚·•B

ƒfƒtƒHƒ‹ƒg‚Ìƒ•ƒMƒ“ƒOŠÔŠu‚Í 300 •b‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

permit •ðŒ•‚É•‡’v‚µ‚Ä‚¢‚é•ê•‡•AƒAƒNƒZƒX‚ð‹–‰Â‚µ‚Ü‚·•B

port •iƒIƒvƒVƒ‡ƒ“•j ƒAƒNƒZƒX‚ð‹–‰Â‚Ü‚½‚Í‹‘”Û‚·‚éƒ|•[ƒg‚ðŽw’è‚µ‚Ü‚·•B port
ˆø•”‚ð“ü—Í‚·‚é•ê•‡‚Í•A 0 •`  65535 ‚Ì•”‚ðŽg—p‚·‚é‚©•A protocol ‚ª  tcp
‚Ü‚½‚Í  udp ‚Å‚ ‚ê‚ÎƒŠƒeƒ‰ƒ‹–¼‚ðŽg—p‚µ‚Ä•Aƒ|•[ƒg‚ðŽw’è‚µ‚Ü‚·•B

Žg—p‰Â”\‚È TCP ƒŠƒeƒ‰ƒ‹–¼‚Í•Aaol•Abgp•Achargen•Acifc•Acitrix-ica •A
cmd•Actiqbe•Adaytime•Adiscard•Adomain•Aecho•Aexec•Afinger•Aftp•Aftp-data•A
gopher•Ah323•Ahostname•Ahttp•Ahttps•Aident•Airc •Akerberos•Aklogin•A
kshell•Aldap•Aldaps•Alogin•Alotusnotes•Alpd•Anetbios-ssn•Anntp•Apop2•A
pop3•Apptp•Arsh•Artsp•Asmtp•Asqlnet•Assh•Asunrpc•Atacacs•Atalk•Atelnet•A
uucp•Awhois•A‚¨‚æ‚Ñ  www ‚Å‚·•B 

Žg—p‰Â”\‚È UDP ƒŠƒeƒ‰ƒ‹–¼‚Í•Abiff •Abootpc•Abootps•Acifs•Adiscard•A
dnsix•Adomain•Aecho•Ahttp•Aisakmp•Akerberos•Amobile-ip•Anameserver•A
netbios-dgm•Anetbios-ns•Antp•Apcanywhere-status•Apim-auto-rp•Aradius•A
radius-acct•Arip •Asecureid-udp•Asnmp•Asnmptrap•Asunrpc•Asyslog•Atacacs•A
talk•Atftp •Atime•Awho•Awww•A‚¨‚æ‚Ñ  xdmcp ‚Å‚·•B

prefix-length ƒAƒhƒŒƒX‚Ì•‚ŽŸ‚Ì˜A‘±ƒrƒbƒg‚Ì‚¤‚¿•A ‰½ŒÂ‚ª IPv6 ƒvƒŒƒtƒBƒbƒNƒX•i IPv6
ƒAƒhƒŒƒX‚Ìƒlƒbƒgƒ••[ƒN•”•ª•j‚ð•\•¬‚µ‚Ä‚¢‚é‚©‚ðŽw’è‚µ‚Ü‚·•B  

protocol IP ƒvƒ•ƒgƒRƒ‹‚Ì–¼‘O‚Ü‚½‚Í”Ô•†•B—LŒø’l‚Í•A icmp•Aip•Atcp•Audp ‚Ì‚¢
‚¸‚ê‚©•A‚Ü‚½‚Í  IP ƒvƒ•ƒgƒRƒ‹”Ô•†‚ð•\‚·  1 •`  254 ‚Ü‚Å‚Ì•®•”‚Å‚·•B  

protocol_obj_grp_id Šù‘¶‚Ìƒvƒ•ƒgƒRƒ‹  ƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚Ì  ID•B

service_obj_grp_id •iƒIƒvƒVƒ‡ƒ“•jƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚ðŽw’è‚µ‚Ü‚·•B

source-ipv6-address ƒgƒ‰ƒtƒBƒbƒN‚ð‘—•M‚·‚éƒzƒXƒg‚Ì IPv6 ƒAƒhƒŒƒX•B

source-ipv6-prefix ƒlƒbƒgƒ••[ƒN  ƒgƒ‰ƒtƒBƒbƒN‚Ì”­•MŒ³‚Ì IPv6 ƒlƒbƒgƒ••[ƒN  ƒAƒhƒŒƒX•B 

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“  ipv6 access-list ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•AIPv6 ƒAƒhƒŒƒX‚ªƒ|•[ƒg‚Ü‚½‚Íƒvƒ•ƒgƒRƒ‹‚ÉƒAƒNƒZƒX‚·‚é‚±
‚Æ‚ð‹–‰Â‚Ü‚½‚Í‹‘”Û‚·‚é‚©‚Ç‚¤‚©‚ðŽw’è‚Å‚«‚Ü‚·•BŠeƒRƒ}ƒ“ƒh‚Í•A ACE ‚ÆŒÄ‚Î‚ê‚Ü‚·•B“¯‚¶ƒAƒNƒZ
ƒXƒŠƒXƒg–¼‚ðŽ•‚Â 1 ‚Â‚Ü‚½‚Í•¡•”‚Ì  ACE ‚Í•AƒAƒNƒZƒXƒŠƒXƒg‚ÆŒÄ‚Î‚ê‚Ü‚·•BƒAƒNƒZƒXƒŠƒXƒg‚ðƒC
ƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚·‚é‚É‚Í•A access-group ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

ƒAƒNƒZƒXƒŠƒXƒg‚ðŽg—p‚µ‚ÄƒAƒNƒZƒX‚ð“Á•Ê‚É‹–‰Â‚µ‚È‚¢ŒÀ‚è•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AŠO
•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚©‚ç“à•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ö‚ÌƒpƒPƒbƒg‚ð‚·‚×‚Ä‹‘”Û‚µ‚Ü‚·•B“à•”ƒCƒ“ƒ^•[
ƒtƒFƒCƒX‚©‚çŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ö‚Ì‚·‚×‚Ä‚ÌƒpƒPƒbƒg‚Í•A“Á‚ÉƒAƒNƒZƒX‚ð‹‘”Û‚µ‚È‚¢ŒÀ‚è•Aƒf
ƒtƒHƒ‹ƒg‚Å‹–‰Â‚³‚ê‚Ü‚·•B

ipv6 access-list ƒRƒ}ƒ“ƒh‚Í•A IPv6 •ê—p‚Å‚ ‚é‚Æ‚¢‚¤“_‚ð•œ‚«•A access-list ƒRƒ}ƒ“ƒh‚Æ—ÞŽ—‚µ‚Ä‚¢‚Ü
‚·•BƒAƒNƒZƒXƒŠƒXƒg‚Ì•Ú•×‚É‚Â‚¢‚Ä‚Í•A access-list extended ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

ipv6 access-list icmp ƒRƒ}ƒ“ƒh‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð’Ê‰ß‚·‚é ICMPv6 ƒ•ƒbƒZ•[ƒW‚ð
ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚·‚é‚½‚ß‚ÉŽg—p‚³‚ê‚Ü‚·•B“Á’è‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å‚Ì”­•M‚¨‚æ‚Ñ•I’[‚ð‹–‰Â‚·‚é
ICMPv6 ƒgƒ‰ƒtƒBƒbƒN‚ð•Ý’è‚·‚é‚É‚Í•A ipv6 icmp ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

ƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚Ì•Ý’è•û–@‚É‚Â‚¢‚Ä‚Í•A object-group ƒRƒ}ƒ“ƒh‚Ì•€‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

—á ŽŸ‚Ì—á‚Å‚Í•ATCP ‚ðŽg—p‚·‚é‚·‚×‚Ä‚ÌƒzƒXƒg‚ª  3001:1::203:A0FF:FED6:162D ‚ÌƒT•[ƒo‚ÉƒAƒNƒZƒX‚Å
‚«‚é‚æ‚¤‚É‚µ‚Ü‚·•B

hostname(config)# ipv6 access-list acl_grp permit tcp any host 
3001:1::203:A0FF:FED6:162D

ŽŸ‚Ì—á‚Å‚Í•A eq ‚Æƒ|•[ƒg‚ðŽg—p‚µ‚Ä•AFTP ‚Ö‚ÌƒAƒNƒZƒX‚Ì‚Ý‚ð‹‘”Û‚µ‚Ü‚·•B

hostname(config)# ipv6 access-list acl_out deny tcp any host 
3001:1::203:A0FF:FED6:162D eq ftp 
hostname(config)# access-group acl_out in interface inside

ŽŸ‚Ì—á‚Å‚Í•Alt  ‚ðŽg—p‚µ‚Ä•Aƒ|•[ƒg  2025 ‚æ‚è•¬‚³‚¢‚·‚×‚Ä‚Ìƒ|•[ƒg‚Ö‚ÌƒAƒNƒZƒX‚ð‹–‰Â‚µ‚Ü‚·•B‚»
‚ÌŒ‹‰Ê•AŠù’mƒ|•[ƒg•i1 •`  1024•j‚Ö‚ÌƒAƒNƒZƒX‚ª‹–‰Â‚³‚ê‚Ü‚·•B

hostname(config)# ipv6 access-list acl_dmz1 permit tcp any host 
3001:1::203:A0FF:FED6:162D lt 1025
hostname(config)# access-group acl_dmz1 in interface dmz1

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

access-group ƒAƒNƒZƒXƒŠƒXƒg‚ðƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÉŠ„‚è“–‚Ä‚Ü‚·•B

ipv6 icmp ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å•I’[‚·‚é ICMP
ƒ•ƒbƒZ•[ƒW‚É‘Î‚µ‚Ä•AƒAƒNƒZƒX‹K‘¥‚ð•Ý’è‚µ‚Ü‚·•B

object-group ƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv•iƒAƒhƒŒƒX•AICMP ƒ^ƒCƒv•A‚¨‚æ‚ÑƒT•[ƒrƒX•j‚ð
•ì•¬‚µ‚Ü‚·•B  
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ipv6 address
IPv6 ‚ðƒCƒl•[ƒuƒ‹‚É‚µ•AƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å  IPv6 ƒAƒhƒŒƒX‚ð•Ý’è‚·‚é‚É‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  ipv6 address ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BIPv6 ƒAƒhƒŒƒX‚ð•í•œ‚·‚é‚É
‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

ipv6 address { autoconfig | ipv6-prefix/prefix-length [eui-64] | ipv6-address link-local}

no ipv6 address { autoconfig | ipv6-prefix/prefix-length [eui-64] | ipv6-address link-local}

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg IPv6 ‚ÍƒfƒBƒZ•[ƒuƒ‹‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å IPv6 ƒAƒhƒŒƒX‚ð•Ý’è‚·‚é‚Æ•AIPv6 ‚ª‚»‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚ÅƒCƒl•[ƒuƒ‹
‚É‚È‚è‚Ü‚·•B IPv6 ƒAƒhƒŒƒX‚ÌŽw’èŒã‚É ipv6 enable ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é•K—v‚Í‚ ‚è‚Ü‚¹‚ñ•B

ipv6 address autoconfig ƒRƒ}ƒ“ƒh‚Í•AƒXƒe•[ƒgƒŒƒXŽ©“®•Ý’è‚ðŽg—p‚µ‚Ä•AƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å IPv6
ƒAƒhƒŒƒX‚ÌŽ©“®•Ý’è‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚½‚ß‚ÉŽg—p‚³‚ê‚Ü‚·•BƒAƒhƒŒƒX‚Í•Aƒ‹•[ƒ^  ƒAƒhƒoƒ^ƒCƒYƒ•
ƒ“ƒg ƒ•ƒbƒZ•[ƒW‚ÅŽó•M‚³‚ê‚½ƒvƒŒƒtƒBƒbƒNƒX‚ÉŠî‚Ã‚¢‚Ä•Ý’è‚³‚ê‚Ü‚·•BƒŠƒ“ƒN  ƒ••[ƒJƒ‹  ƒAƒhƒŒƒX
‚ª•Ý’è‚³‚ê‚Ä‚¢‚È‚¯‚ê‚Î•A‚±‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX—p‚ÉŽ©“®“I‚É•¶•¬‚³‚ê‚Ü‚·•B‚»‚ÌƒŠƒ“ƒN  ƒ••[ƒJƒ‹
ƒAƒhƒŒƒX‚ð•Ê‚ÌƒzƒXƒg‚ªŽg—p‚µ‚Ä‚¢‚é•ê•‡‚Í•AƒGƒ‰•[ ƒ•ƒbƒZ•[ƒW‚ª•\Ž¦‚³‚ê‚Ü‚·•B

ipv6 address eui-64 ƒRƒ}ƒ“ƒh‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì  IPv6 ƒAƒhƒŒƒX‚ð•Ý’è‚·‚é‚½‚ß‚ÉŽg—p‚³‚ê‚Ü‚·•B
ƒIƒvƒVƒ‡ƒ“‚Ì  eui-64 ‚ªŽw’è‚³‚ê‚Ä‚¢‚é•ê•‡‚Í•A ƒAƒhƒŒƒX‚Ì‰ºˆÊ 64 ƒrƒbƒg‚É EUI-64 ƒCƒ“ƒ^•[ƒtƒFƒC
ƒX ID ‚ªŽg—p‚³‚ê‚Ü‚·•B prefix-length ˆø•”‚ÉŽw’è‚µ‚½’l‚ª  64 ƒrƒbƒg‚æ‚è‘å‚«‚¢•ê•‡‚Í•AƒvƒŒƒtƒBƒb
ƒNƒX ƒrƒbƒg‚ªƒCƒ“ƒ^•[ƒtƒFƒCƒX ID ‚É—D•æ‚µ‚Ü‚·•BŽw’è‚³‚ê‚½ƒAƒhƒŒƒX‚ð•Ê‚ÌƒzƒXƒg‚ªŽg—p‚µ‚Ä‚¢
‚é•ê•‡‚Í•AƒGƒ‰•[  ƒ•ƒbƒZ•[ƒW‚ª•\Ž¦‚³‚ê‚Ü‚·•B

autoconfig ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚ÅƒXƒe•[ƒgƒŒƒXŽ©“®•Ý’è‚ðŽg—p‚µ‚Ä•AIPv6 ƒAƒhƒŒƒX‚Ì
Ž©“®•Ý’è‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

eui-64 •iƒIƒvƒVƒ‡ƒ“•j IPv6 ƒAƒhƒŒƒX‚Ì‰ºˆÊ 64 ƒrƒbƒg‚ÉƒCƒ“ƒ^•[ƒtƒFƒCƒX ID ‚ðŽw
’è‚µ‚Ü‚·•B  

ipv6-address ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÉŠ„‚è“–‚Ä‚ç‚ê‚½  IPv6 ƒŠƒ“ƒN ƒ••[ƒJƒ‹  ƒAƒhƒŒƒX•B 

ipv6-prefix ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÉŠ„‚è“–‚Ä‚ç‚ê‚½  IPv6 ƒlƒbƒgƒ••[ƒN  ƒAƒhƒŒƒX•B 

link-local ƒAƒhƒŒƒX‚ªƒŠƒ“ƒN ƒ••[ƒJƒ‹  ƒAƒhƒŒƒX‚Å‚ ‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B 

prefix-length ƒAƒhƒŒƒX‚Ì•‚ŽŸ‚Ì˜A‘±ƒrƒbƒg‚Ì‚¤‚¿•A‰½ŒÂ‚ª IPv6 ƒvƒŒƒtƒBƒbƒNƒX•iIPv6
ƒAƒhƒŒƒX‚Ìƒlƒbƒgƒ••[ƒN•”•ª•j‚ð•\•¬‚µ‚Ä‚¢‚é‚©‚ðŽw’è‚µ‚Ü‚·•B  

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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Modified EUI-64 Œ`Ž®‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX ID ‚Í•AƒŠƒ“ƒN ƒŒƒCƒ„ ƒAƒhƒŒƒX‚Ì•ãˆÊ 3 ƒoƒCƒg•i OUI ƒtƒB•[
ƒ‹ƒh•j‚Æ‰ºˆÊ 3 ƒoƒCƒg•iƒVƒŠƒAƒ‹”Ô•†•j‚ÌŠÔ‚É 16 •i•”‚Ì  FFFE ‚ð‘}“ü‚·‚é‚±‚Æ‚Å•A 48 ƒrƒbƒg ƒŠƒ“
ƒN ƒŒƒCƒ„•iMAC•jƒAƒhƒŒƒX‚©‚ç•¶•¬‚³‚ê‚Ü‚·•B‘I‘ð‚³‚ê‚½ƒAƒhƒŒƒX‚ªˆêˆÓ‚ÌƒC•[ƒTƒlƒbƒg  MAC ƒA
ƒhƒŒƒX‚©‚ç•¶•¬‚³‚ê‚é‚±‚Æ‚ð•Û•Ø‚·‚é‚½‚ß•A•ãˆÊƒoƒCƒg‚Ì‰ºˆÊ‚©‚ç  2 ”Ô–Ú‚Ìƒrƒbƒg•iƒ†ƒjƒo•[ƒTƒ‹
/ ƒ••[ƒJƒ‹  ƒrƒbƒg•j‚ª”½“]‚³‚ê•A 48 ƒrƒbƒg ƒAƒhƒŒƒX‚ÌˆêˆÓ•«‚ªŽ¦‚³‚ê‚Ü‚·•B‚½‚Æ‚¦‚Î•A MAC ƒAƒh
ƒŒƒX 00E0.B601.3B7A ‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‚Í•A 02E0:B6FF:FE01:3B7A ‚Ì  64 ƒrƒbƒg ƒCƒ“ƒ^•[ƒtƒF
ƒCƒX ID ‚ªŽw’è‚³‚ê‚Ü‚·•B

ipv6 address link-local ƒRƒ}ƒ“ƒh‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì  IPv6 ƒŠƒ“ƒN ƒ••[ƒJƒ‹  ƒAƒhƒŒƒX‚ð•Ý’è‚·‚é
‚½‚ß‚ÉŽg—p‚³‚ê‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚ÅŽw’è‚·‚é  ipv6-address ‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX—p‚ÉŽ©“®“I‚É•¶
•¬‚³‚ê‚éƒŠƒ“ƒN  ƒ••[ƒJƒ‹  ƒAƒhƒŒƒX‚ð•ã•‘‚«‚µ‚Ü‚·•BƒŠƒ“ƒN  ƒ••[ƒJƒ‹  ƒAƒhƒŒƒX‚Í•AƒŠƒ“ƒN ƒ••[ƒJƒ‹
ƒvƒŒƒtƒBƒbƒNƒX FE80::/64 ‚Æ•AModified EUI-64 Œ`Ž®‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX ID ‚Å•\•¬‚³‚ê‚Ü‚·•B MAC
ƒAƒhƒŒƒX 00E0.B601.3B7A ‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‚Í•AƒŠƒ“ƒN  ƒ••[ƒJƒ‹  ƒAƒhƒŒƒX 
FE80::2E0:B6FF:FE01:3B7A ‚ªŽw’è‚³‚ê‚Ü‚·•B Žw’è‚³‚ê‚½ƒAƒhƒŒƒX‚ð•Ê‚ÌƒzƒXƒg‚ªŽg—p‚µ‚Ä‚¢‚é•ê•‡
‚Í•AƒGƒ‰•[ ƒ•ƒbƒZ•[ƒW‚ª•\Ž¦‚³‚ê‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A‘I‘ð‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌƒOƒ••[ƒoƒ‹  ƒAƒhƒŒƒX‚Æ‚µ‚Ä 3FFE:C00:0:1::576/64 ‚ðŠ„‚è
“–‚Ä‚Ü‚·•B

hostname(config)# interface gigabitethernet 0/0
hostname(config-if)# ipv6 address 3ffe:c00:0:1::576/64

ŽŸ‚Ì—á‚Å‚Í•A‘I‘ð‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É  IPv6 ƒAƒhƒŒƒX‚ðŽ©“®“I‚ÉŠ„‚è“–‚Ä‚Ü‚·•B

hostname(config)# interface gigabitethernet 0/1
hostname(config-if)# ipv6 address autoconfig

ŽŸ‚Ì—á‚Å‚Í•A‘I‘ð‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É  IPv6 ƒAƒhƒŒƒX 3FFE:C00:0:1::/64 ‚ðŠ„‚è“–‚Ä•AƒAƒhƒoƒC
ƒU•[‚Ì‰ºˆÊ  64 ƒrƒbƒg‚É EUI-64 ƒCƒ“ƒ^•[ƒtƒFƒCƒX ID ‚ðŽw’è‚µ‚Ü‚·•B

hostname(config)# interface gigabitethernet 0/2
hostname(onfig-if)# ipv6 address 3FFE:C00:0:1::/64 eui-64

ŽŸ‚Ì—á‚Å‚Í•A‘I‘ð‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌƒŠƒ“ƒN  ƒŒƒxƒ‹ ƒAƒhƒŒƒX‚Æ‚µ‚Ä FE80::260:3EFF:FE11:6670
‚ðŠ„‚è“–‚Ä‚Ü‚·•B

hostname(config)# interface gigabitethernet 0/3
hostname(config-if)# ipv6 address FE80::260:3EFF:FE11:6670 link-local

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

debug ipv6 interface IPv6 ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÉŠÖ‚·‚éƒfƒoƒbƒO•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B  

show ipv6 interface IPv6 —p‚É•Ý’è‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌƒXƒe•[ƒ^ƒX‚ð•\Ž¦‚µ‚Ü‚·•B
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ipv6 enable
–¾Ž¦“I‚È  IPv6 ƒAƒhƒŒƒX‚ª•Ý’è‚³‚ê‚Ä‚¢‚È‚¢ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å  IPv6 •ˆ—•‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É
‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  ipv6 enable ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B–¾Ž¦
“I‚È  IPv6 ƒAƒhƒŒƒX‚ª•Ý’è‚³‚ê‚Ä‚¢‚È‚¢ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å  IPv6 •ˆ—•‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É
‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

ipv6 enable

no ipv6 enable

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg IPv6 ‚ÍƒfƒBƒZ•[ƒuƒ‹‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ipv6 enable ƒRƒ}ƒ“ƒh‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å IPv6 ƒŠƒ“ƒN ƒ••[ƒJƒ‹  ƒ†ƒjƒLƒƒƒXƒg ƒAƒhƒŒƒX‚ðŽ©“®
“I‚É•Ý’è‚µ•AƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì  IPv6 •ˆ—•‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B  

no ipv6 enable ƒRƒ}ƒ“ƒh‚Í•A–¾Ž¦“I‚È  IPv6 ƒAƒhƒŒƒX‚ªŽw’è‚³‚ê‚Ä‚¢‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å‚Í  IPv6
•ˆ—•‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚¹‚ñ•B

—á ŽŸ‚Ì—á‚Å‚Í•A‘I‘ð‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å  IPv6 •ˆ—•‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname(config)# interface gigabitethernet 0/0
hostname(config-if)# ipv6 enable

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

ipv6 address ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì IPv6 ƒAƒhƒŒƒX‚ð•Ý’è‚µ•AƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å
IPv6 •ˆ—•‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

show ipv6 interface IPv6 —p‚É•Ý’è‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ìƒ†•[ƒUƒrƒŠƒeƒB ƒXƒe•[ƒ^ƒX‚ð
•\Ž¦‚µ‚Ü‚·•B  
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ipv6 icmp
ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì  ICMP ƒAƒNƒZƒX‹K‘¥‚ð•Ý’è‚·‚é‚É‚Í•A ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[
ƒh‚Å ipv6 icmp ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BICMP ƒAƒNƒZƒX‹K‘¥‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`
Ž®‚ðŽg—p‚µ‚Ü‚·•B 

ipv6 icmp { permit | deny} { ipv6-prefix/prefix-length | any | host ipv6-address} [ icmp-type] if-name 

no ipv6 icmp { permit | deny} { ipv6-prefix/prefix-length | any | host ipv6-address} [ icmp-type] if-name

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ICMP ƒAƒNƒZƒX‹K‘¥‚ª’è‹`‚³‚ê‚Ä‚¢‚È‚¢•ê•‡•A ICMP ƒgƒ‰ƒtƒBƒbƒN‚Í‚·‚×‚Ä‹–‰Â‚³‚ê‚Ü‚·•B

any ”CˆÓ‚Ì  IPv6 ƒAƒhƒŒƒX‚ðŽw’è‚·‚éƒL•[ƒ••[ƒh•B IPv6 ƒvƒŒƒtƒBƒbƒNƒX ::/0 ‚Ì’Z•k
Œ`•B

deny ‘I‘ð‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å•AŽw’è‚µ‚½  ICMP ƒgƒ‰ƒtƒBƒbƒN‚ð‹‘”Û‚µ‚Ü‚·•B

host ƒAƒhƒŒƒX‚ª“Á’è‚ÌƒzƒXƒg‚ðŽw‚µ‚Ä‚¢‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B

icmp-type ƒAƒNƒZƒX‹K‘¥‚É‚æ‚Á‚ÄƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚³‚ê‚é ICMP ƒ•ƒbƒZ•[ƒW ƒ^ƒCƒv‚ðŽw’è
‚µ‚Ü‚·•B’l‚Í•A—LŒø‚È  ICMP ƒ^ƒCƒv”Ô•†•i0 •`  255•j‚Ü‚½‚ÍŽŸ‚Ì  ICMP ƒ^ƒCƒv
ƒŠƒeƒ‰ƒ‹‚Ì‚¢‚¸‚ê‚©‚É‚Å‚«‚Ü‚·•B

• destination-unreachable

• packet-too-big

• time-exceeded

• parameter-problem

• echo-request

• echo-reply

• membership-query

• membership-report

• membership-reduction

• router-renumbering

• router-solicitation

• router-advertisement

• neighbor-solicitation

• neighbor-advertisement

• neighbor-redirect

if-name ƒAƒNƒZƒX‹K‘¥‚Ì“K—p•æ‚Æ‚È‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì–¼‘O•inameif ƒRƒ}ƒ“ƒh‚ÅŽw
’è‚µ‚½‚à‚Ì•j •B

ipv6-address ICMPv6 ƒ•ƒbƒZ•[ƒW‚ðƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‘—•M‚·‚éƒzƒXƒg‚Ì  IPv6 ƒAƒhƒŒƒX•B

ipv6-prefix ICMPv6 ƒ•ƒbƒZ•[ƒW‚ðƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‘—•M‚·‚é IPv6 ƒlƒbƒgƒ••[ƒN•B

permit ‘I‘ð‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å•AŽw’è‚µ‚½  ICMP ƒgƒ‰ƒtƒBƒbƒN‚ð‹–‰Â‚µ‚Ü‚·•B

prefix-length IPv6 ƒvƒŒƒtƒBƒbƒNƒX‚Ì’·‚³•B‚±‚Ì’l‚Í•AƒAƒhƒŒƒX‚Ì•‚ŽŸ‚Ì˜A‘±ƒrƒbƒg‚Ì‚¤‚¿•A
‰½ŒÂ‚ªƒvƒŒƒtƒBƒbƒNƒX•iƒlƒbƒgƒ••[ƒN•”•ª•j‚ð•\•¬‚µ‚Ä‚¢‚é‚©‚ðŽw’è‚µ‚Ü‚·•B
ƒvƒŒƒtƒBƒbƒNƒX‚Ì’·‚³’l‚Ì‘O‚É•AƒXƒ‰ƒbƒVƒ…•i/•j‚ð“ü—Í‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B
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ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ IPv6 ‹@”\‚Ì  ICMP ‚Í•A IPv4 ‚Ì  ICMP ‚Æ“¯‚¶‚Å‚·•B ICMPv6 ‚Í•A ICMP ƒGƒR•[—v‹•ƒ•ƒbƒZ•[ƒW‚¨‚æ‚Ñ
‰ž“šƒ•ƒbƒZ•[ƒW‚É—ÞŽ—‚µ‚½ ICMP ˆ¶•æ“ž’B•s”\ƒ•ƒbƒZ•[ƒW‚¨‚æ‚Ñ•î•ñƒ•ƒbƒZ•[ƒW‚È‚Ç‚ÌƒGƒ‰•[
ƒ•ƒbƒZ•[ƒW‚ð•¶•¬‚µ‚Ü‚·•B‚Ü‚½•A IPv6 ‚Ì  ICMP ƒpƒPƒbƒg‚Í•AIPv6 ‹ß—×’T•õƒvƒ•ƒZƒX‚ÆƒpƒX MTU ’T
•õ‚ÅŽg—p‚³‚ê‚Ü‚·•B

ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É ICMP ‹K‘¥‚ª’è‹`‚³‚ê‚Ä‚¢‚È‚¢•ê•‡•A IPv6 ICMP ƒgƒ‰ƒtƒBƒbƒN‚Í‚·‚×‚Ä‹–‰Â‚³
‚ê‚Ü‚·•B  

ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É ICMP ‹K‘¥‚ª’è‹`‚³‚ê‚Ä‚¢‚é•ê•‡‚Í•A•Å•‰‚Éˆê’v‚µ‚½‹K‘¥‚ª•ˆ—•‚³‚ê•A‚»‚êˆÈ
•~‚Ì‹K‘¥‚Í‚·‚×‚ÄˆÃ–Ù“I‚É‹‘”Û‚³‚ê‚Ü‚·•B‚½‚Æ‚¦‚Î•A•Å•‰‚Éˆê’v‚µ‚½‹K‘¥‚ª‹–‰Â‹K‘¥‚Ì•ê•‡•A‚»‚Ì
ICMP ƒpƒPƒbƒg‚Í•ˆ—•‚³‚ê‚Ü‚·•B•Å•‰‚Éˆê’v‚µ‚½‹K‘¥‚ª‹‘”Û‹K‘¥‚Ì•ê•‡‚â•A ICMP ƒpƒPƒbƒg‚ª‚»‚Ì
ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Ì‚Ç‚Ì‹K‘¥‚É‚àˆê’v‚µ‚È‚©‚Á‚½•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í‚»‚Ì
ICMP ƒpƒPƒbƒg‚ð”pŠü‚µ•Asyslog ƒ•ƒbƒZ•[ƒW‚ð•¶•¬‚µ‚Ü‚·•B  

‚±‚Ì‚½‚ß•A ICMP ‹K‘¥‚É“ü—Í‚·‚é•‡•˜‚ª•d—v‚É‚È‚è‚Ü‚·•B“Á’è‚Ìƒlƒbƒgƒ••[ƒN‚©‚ç‚Ì  ICMP ƒgƒ‰
ƒtƒBƒbƒN‚ð‚·‚×‚Ä‹‘”Û‚·‚é‹K‘¥‚ð“ü—Í‚µ‚Ä‚©‚ç•A‚»‚Ìƒlƒbƒgƒ••[ƒN•ã‚É‚ ‚é“Á’è‚ÌƒzƒXƒg‚©‚ç‚Ì
ICMP ƒgƒ‰ƒtƒBƒbƒN‚ð‹–‰Â‚·‚é‹K‘¥‚ð“ü—Í‚µ‚½•ê•‡•A‚»‚ÌƒzƒXƒg‹K‘¥‚ª•ˆ—•‚³‚ê‚é‚±‚Æ‚Í‚ ‚è‚Ü‚¹
‚ñ•B ICMP ƒgƒ‰ƒtƒBƒbƒN‚Í•Aƒlƒbƒgƒ••[ƒN‹K‘¥‚É‚æ‚Á‚Äƒuƒ•ƒbƒN‚³‚ê‚Ü‚·•B‚½‚¾‚µ•AƒzƒXƒg‹K‘¥‚ð
“ü—Í‚µ‚Ä‚©‚ç•A ƒlƒbƒgƒ••[ƒN‹K‘¥‚ð“ü—Í‚µ‚½•ê•‡•A ƒzƒXƒg‚Ì  ICMP ƒgƒ‰ƒtƒBƒbƒN‚Í‹–‰Â‚³‚ê‚Ü‚·‚ª•A
‚»‚êˆÈŠO‚Ì“–ŠYƒlƒbƒgƒ••[ƒN‚©‚ç‚Ì  ICMP ƒgƒ‰ƒtƒBƒbƒN‚Í‚·‚×‚Äƒuƒ•ƒbƒN‚³‚ê‚Ü‚·•B

ipv6 icmp ƒRƒ}ƒ“ƒh‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å•I’[‚·‚é  ICMP ƒgƒ‰
ƒtƒBƒbƒN‚ÌƒAƒNƒZƒX‹K‘¥‚ð•Ý’è‚µ‚Ü‚·•BƒpƒXƒXƒ‹•[  ICMP ƒgƒ‰ƒtƒBƒbƒN‚ÌƒAƒNƒZƒX‹K‘¥‚ð•Ý’è‚·‚é
‚É‚Í•A ipv6 access-list ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

—á ŽŸ‚Ì—á‚Å‚Í•AŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å•A‚·‚×‚Ä‚Ì  ping —v‹•‚ð‹‘”Û‚µ•A‚·‚×‚Ä‚Ì  Packet Too Big ƒ•ƒb
ƒZ•[ƒW‚ð‹–‰Â‚µ‚Ü‚·•iƒpƒX  MTU ’T•õ‚ðƒTƒ|•[ƒg‚·‚é‚½‚ß•j •B

hostname(config)# ipv6 icmp deny any echo-reply outside
hostname(config)# ipv6 icmp permit any packet-too-big outside

ŽŸ‚Ì—á‚Å‚Í•AƒzƒXƒg 2000:0:0:4::2 ‚Ü‚½‚ÍƒvƒŒƒtƒBƒbƒNƒX 2001::/64 •ã‚ÌƒzƒXƒg‚É•AŠO•”ƒCƒ“ƒ^•[ƒtƒF
ƒCƒX‚Ö‚Ì ping ‚ð‹–‰Â‚µ‚Ü‚·•B

hostname(config)# ipv6 icmp permit host 2000:0:0:4::2 echo-reply outside
hostname(config)# ipv6 icmp permit 2001::/64 echo-reply outside
hostname(config)# ipv6 icmp permit any packet-too-big outside

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

ipv6 access-list ƒAƒNƒZƒXƒŠƒXƒg‚ð•Ý’è‚µ‚Ü‚·•B
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ipv6 nd dad attempts
•d•¡ƒAƒhƒŒƒX‚ÌŒŸ•o’†‚ÉƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å‘—•M‚³‚ê‚é˜A‘±“I‚ÈƒlƒCƒo•[‘—•M—v‹•ƒ•ƒbƒZ•[ƒW
‚Ì•”‚ð•Ý’è‚·‚é‚É‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  ipv6 nd dad attempts ƒR
ƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‘—•M‚³‚ê‚é•d•¡ƒAƒhƒŒƒXŒŸ•oƒ•ƒbƒZ•[ƒW‚Ì•”‚ðƒfƒtƒHƒ‹ƒg‚É–ß‚·‚É‚Í•A‚±‚Ì
ƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

ipv6 nd dad attempts value 

no ipv6 nd dad [attempts value]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚ÌŽŽ•s‰ñ•”‚Í  1 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒAƒhƒŒƒX‚ªƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÉŠ„‚è“–‚Ä‚ç‚ê‚é‘O‚É•A•d•¡ƒAƒhƒŒƒXŒŸ•o‚É‚æ‚Á‚Ä•A•V‚µ‚¢ƒ†ƒjƒLƒƒ
ƒXƒg IPv6 ƒAƒhƒŒƒX‚ÌˆêˆÓ•«‚ªŠm”F‚³‚ê‚Ü‚·•i•d•¡ƒAƒhƒŒƒXŒŸ•o‚ÌŽÀ•s’†•A•V‚µ‚¢ƒAƒhƒŒƒX‚ÍˆêŽž
“I‚È•ó‘Ô‚É‚È‚è‚Ü‚·•j •B•d•¡ƒAƒhƒŒƒXŒŸ•o‚Å‚Í•AƒlƒCƒo•[‘—•M—v‹•ƒ•ƒbƒZ•[ƒW‚ðŽg—p‚µ‚Ä•Aƒ†ƒjƒLƒƒ
ƒXƒg IPv6 ƒAƒhƒŒƒX‚ÌˆêˆÓ•«‚ðŠm”F‚µ‚Ü‚·•BƒlƒCƒo•[‘—•M—v‹•ƒ•ƒbƒZ•[ƒW‚Ì‘—•M•p“x‚ð•Ý’è‚·‚é‚É
‚Í•A ipv6 nd ns-interval ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

ŠÇ—••ã‚Ìƒ_ƒEƒ“•ó‘Ô‚É‚ ‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å‚Í•A•d•¡ƒAƒhƒŒƒXŒŸ•o‚ÍˆêŽž’âŽ~‚³‚ê‚Ü‚·•BƒCƒ“
ƒ^•[ƒtƒFƒCƒX‚ªŠÇ—••ã‚Ìƒ_ƒEƒ“•ó‘Ô‚É‚ ‚é•ê•‡•A‚»‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÉŠ„‚è“–‚Ä‚ç‚ê‚½ƒ†ƒjƒLƒƒ
ƒXƒg IPv6 ƒAƒhƒŒƒX‚Í•Û—¯•ó‘Ô‚É•Ý’è‚³‚ê‚Ü‚·•B 

ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ªŠÇ—••ã‚ÌƒAƒbƒv•ó‘Ô‚É–ß‚é‚Æ•AƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å•d•¡ƒAƒhƒŒƒXŒŸ•o‚ªŽ©“®
“I‚É•ÄŠJ‚³‚ê‚Ü‚·•BŠÇ—••ã‚ÌƒAƒbƒv•ó‘Ô‚É–ß‚Á‚Ä‚¢‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã
‚Ì‚·‚×‚Ä‚Ìƒ†ƒjƒLƒƒƒXƒg  IPv6 ƒAƒhƒŒƒX‚É‘Î‚µ‚Ä•d•¡ƒAƒhƒŒƒXŒŸ•o‚ª•ÄŠJ‚³‚ê‚Ü‚·•B 

•i’••j ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌƒŠƒ“ƒN ƒ••[ƒJƒ‹  ƒAƒhƒŒƒX‚É‘Î‚µ‚Ä•d•¡ƒAƒhƒŒƒXŒŸ•o‚ªŽÀ•s‚³‚ê‚Ä‚¢‚éŠÔ•A‘¼
‚Ì  IPv6 ƒAƒhƒŒƒX‚Íˆø‚«‘±‚«ˆêŽž“I‚È•ó‘Ô‚É•Ý’è‚³‚ê‚Ü‚·•BƒŠƒ“ƒN  ƒ••[ƒJƒ‹  ƒAƒhƒŒƒX‚É‘Î‚·‚é•d•¡
ƒAƒhƒŒƒXŒŸ•o‚ªŠ®—¹‚·‚é‚Æ•AŽc‚è‚Ì IPv6 ƒAƒhƒŒƒX‚É‘Î‚µ‚Ä•d•¡ƒAƒhƒŒƒXŒŸ•o‚ªŽÀ•s‚³‚ê‚Ü‚·•B

value 0 •`  600 ‚Ì•”•B 0 ‚ð“ü—Í‚·‚é‚Æ•AŽw’è‚³‚ê‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å•d•¡ƒA
ƒhƒŒƒXŒŸ•o‚ªƒfƒBƒZ•[ƒuƒ‹‚É‚È‚è‚Ü‚·•B1 ‚ð“ü—Í‚·‚é‚Æ•A 1 ‰ñ‚¾‚¯‘—•M‚·
‚é‚æ‚¤‚É•Ý’è‚³‚ê‚Ü‚·•BƒfƒtƒHƒ‹ƒg’l‚Í  1 ‚Â‚Ìƒ•ƒbƒZ•[ƒW‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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•d•¡ƒAƒhƒŒƒXŒŸ•o‚É‚æ‚Á‚Ä•d•¡ƒAƒhƒŒƒX‚ª“Á’è‚³‚ê‚½•ê•‡•A‚»‚ÌƒAƒhƒŒƒX‚Ì•ó‘Ô‚Í  DUPLICATE ‚É
•Ý’è‚³‚ê•AƒAƒhƒŒƒX‚ÍŽg—p‚³‚ê‚È‚­‚È‚è‚Ü‚·•B•d•¡ƒAƒhƒŒƒX‚ªƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌƒŠƒ“ƒN  ƒ••[ƒJƒ‹
ƒAƒhƒŒƒX‚Ì•ê•‡‚Í•A‚»‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å  IPv6 ƒpƒPƒbƒg‚Ì•ˆ—•‚ªƒfƒBƒZ•[ƒuƒ‹‚É‚È‚è•AŽŸ‚Ì
‚æ‚¤‚ÈƒGƒ‰•[ ƒ•ƒbƒZ•[ƒW‚ª”­•s‚³‚ê‚Ü‚·•B

%PIX-4-DUPLICATE: Duplicate address FE80::1 on outside

•d•¡ƒAƒhƒŒƒX‚ªƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌƒOƒ••[ƒoƒ‹ ƒAƒhƒŒƒX‚Ì•ê•‡•A‚»‚ÌƒAƒhƒŒƒX‚ÍŽg—p‚³‚ê‚È‚­‚È
‚è•AŽŸ‚Ì‚æ‚¤‚ÈƒGƒ‰•[  ƒ•ƒbƒZ•[ƒW‚ª”­•s‚³‚ê‚Ü‚·•B

%PIX-4-DUPLICATE: Duplicate address 3000::4 on outside

•d•¡ƒAƒhƒŒƒX‚ÉŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢‚éƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒRƒ}ƒ“ƒh‚Í‚·‚×‚Ä•Ý’è•Ï‚Ý‚Ì‚Ü‚Ü‚É
‚È‚è‚Ü‚·‚ª•AƒAƒhƒŒƒX‚Ì•ó‘Ô‚Í  DUPLICATE ‚É•Ý’è‚³‚ê‚Ü‚·•B

ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌƒŠƒ“ƒN ƒ••[ƒJƒ‹  ƒAƒhƒŒƒX‚ª•Ï•X‚³‚ê‚½•ê•‡‚Í•A•V‚µ‚¢ƒŠƒ“ƒN  ƒ••[ƒJƒ‹  ƒAƒhƒŒ
ƒX‚É‘Î‚µ‚Ä•d•¡ƒAƒhƒŒƒXŒŸ•o‚ªŽÀ•s‚³‚ê•A‚»‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÉŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢‚é‘¼‚Ì  IPv6 ƒA
ƒhƒŒƒX‚ª‚·‚×‚Ä•Ä•¶•¬‚³‚ê‚Ü‚·•i•d•¡ƒAƒhƒŒƒXŒŸ•o‚Í•V‚µ‚¢ƒŠƒ“ƒN  ƒ••[ƒJƒ‹  ƒAƒhƒŒƒX‚É‘Î‚µ‚Ä‚Ì
‚ÝŽÀ•s‚³‚ê‚Ü‚·•j •B

—á ŽŸ‚Ì—á‚Å‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌˆêŽž“I‚Èƒ†ƒjƒLƒƒƒXƒg  IPv6 ƒAƒhƒŒƒX‚É‘Î‚µ‚Ä•d•¡ƒAƒhƒŒƒXŒŸ•o
‚ªŽÀ•s‚³‚ê‚Ä‚¢‚éŠÔ‚É  5 ‚Â‚Ì˜A‘±‚µ‚½ƒlƒCƒo•[‘—•M—v‹•ƒ•ƒbƒZ•[ƒW‚ª‘—•M‚³‚ê‚é‚æ‚¤‚É•Ý’è‚µ‚Ü
‚·•B

hostname(config)# interface gigabitethernet 0/0
hostname(config-if)# ipv6 nd dad attempts 5

ŽŸ‚Ì—á‚Å‚Í•A‘I‘ð‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å•d•¡ƒAƒhƒŒƒXŒŸ•o‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname(config)# interface gigabitethernet 0/1
hostname(config-if)# ipv6 nd dad attempts 0

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

ipv6 nd ns-interval ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚ÅƒlƒCƒo•[‘—•M—v‹•ƒ•ƒbƒZ•[ƒW‚Ì‘—•MŠÔŠu‚ð•Ý’è
‚µ‚Ü‚·•B  

show ipv6 interface IPv6 —p‚É•Ý’è‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ìƒ†•[ƒUƒrƒŠƒeƒB ƒXƒe•[ƒ^ƒX‚ð
•\Ž¦‚µ‚Ü‚·•B
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ipv6 nd ns-interval
ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å IPv6 ƒlƒCƒo•[‘—•M—v‹•ƒ•ƒbƒZ•[ƒW‚Ì•Ä‘—•MŠÔŠu‚ð•Ý’è‚·‚é‚É‚Í•AƒCƒ“ƒ^•[
ƒtƒFƒCƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  ipv6 nd ns-interval ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg
’l‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

ipv6 nd ns-interval value

no ipv6 nd ns-interval [value]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒlƒCƒo•[‘—•M—v‹•ƒ•ƒbƒZ•[ƒW‚Ì‘—•MŠÔŠu‚Í 1,000 ƒ~ƒŠ•b‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚Ì’l‚Í•A‚±‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚©‚ç‘—•M‚³‚ê‚é‚·‚×‚Ä‚Ì  IPv6 ƒ‹•[ƒ^  ƒAƒhƒoƒ^ƒCƒYƒ•ƒ“ƒg‚ÉŠÜ‚Ü
‚ê‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AGigabitethernet 0/0 ‚É‘Î‚µ‚Ä  IPv6 ƒlƒCƒo•[‘—•M—v‹•ƒ•ƒbƒZ•[ƒW‚Ì‘—•MŠÔŠu‚ð 9,000 ƒ~ƒŠ
•b‚É•Ý’è‚µ‚Ü‚·•B

hostname(config)# interface gigabitethernet 0/0
hostname(config-if)# ipv6 nd ns-interval 9000

ŠÖ˜AƒRƒ}ƒ“ƒh

value IPv6 ƒlƒCƒo•[‘—•M—v‹•ƒ•ƒbƒZ•[ƒW‚Ì‘—•MŠÔŠu•iƒ~ƒŠ•b’PˆÊ•j•B—LŒø‚Æ‚È‚é’l‚Ì
”ÍˆÍ‚Í  1,000 •`  3,600,000 ƒ~ƒŠ•b‚Å‚·•BƒfƒtƒHƒ‹ƒg’l‚Í  1,000 ƒ~ƒŠ•b‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

show ipv6 interface IPv6 —p‚É•Ý’è‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ìƒ†•[ƒUƒrƒŠƒeƒB ƒXƒe•[ƒ^ƒX‚ð
•\Ž¦‚µ‚Ü‚·•B  
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ipv6 nd prefix
IPv6 ƒ‹•[ƒ^  ƒAƒhƒoƒ^ƒCƒYƒ•ƒ“ƒg‚ÉŠÜ‚ß‚é IPv6 ƒvƒŒƒtƒBƒbƒNƒX‚ð•Ý’è‚·‚é‚É‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  ipv6 nd prefix ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒvƒŒƒtƒBƒbƒNƒX‚ð•í•œ‚·
‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

ipv6 nd prefix ipv6-prefix/prefix-length | default [[valid-lifetime preferred-lifetime] | [at valid-date 
preferred-date] | infinite | no-advertise | off-link  | no-autoconfig]

no ipv6 nd prefix ipv6-prefix/prefix-length | default [[valid-lifetime preferred-lifetime] | [at valid-date 
preferred-date] | infinite | no-advertise | off-link  | no-autoconfig]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg IPv6 ƒ‹•[ƒ^  ƒAƒhƒoƒ^ƒCƒYƒ•ƒ“ƒg‚ð”­•M‚·‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å•Ý’è‚³‚ê‚½‚·‚×‚Ä‚ÌƒvƒŒƒtƒBƒb
ƒNƒX‚ªƒAƒhƒoƒ^ƒCƒY‚³‚ê‚é•ê•‡•A—LŒøƒ‰ƒCƒtƒ^ƒCƒ€ 2,592,000 •b•i 30 “ú•j ‚Æ—D•æƒ‰ƒCƒtƒ^ƒCƒ€ 604,800
•b•i 7 “ú•j‚ªŽg—p‚³‚ê•A •uonlink•vƒtƒ‰ƒO‚Æ•uautoconfig•vƒtƒ‰ƒO‚Ì—¼•û‚ª•Ý’è‚³‚ê‚Ü‚·•B  

at valid-date 
preferred-date

ƒ‰ƒCƒtƒ^ƒCƒ€‚Æ—D•æ•‡ˆÊ‚ªŠúŒÀ•Ø‚ê‚É‚È‚é“ú•t‚ÆŽž•••BƒvƒŒƒtƒBƒbƒNƒX‚Í•A
‚±‚ÌŽw’è‚³‚ê‚½“ú•t‚ÆŽž••‚É“ž’B‚·‚é‚Ü‚Å—LŒø‚É‚È‚è‚Ü‚·•B —LŒøŠúŒÀ‚ÌŒ`Ž®
‚Í•A date-valid-expire month-valid-expire hh:mm-valid-expire date-prefer-expire
month-prefer-expire hh:mm-prefer-expire ‚Å‚·•B 

default ƒfƒtƒHƒ‹ƒg’l‚ªŽg—p‚³‚ê‚Ü‚·•B

infinite •iƒIƒvƒVƒ‡ƒ“•j‚±‚Ì—LŒøƒ‰ƒCƒtƒ^ƒCƒ€‚ÍŠúŒÀ•Ø‚ê‚É‚È‚è‚Ü‚¹‚ñ•B

ipv6-prefix ƒ‹•[ƒ^  ƒAƒhƒoƒ^ƒCƒYƒ•ƒ“ƒg‚ÉŠÜ‚ß‚é IPv6 ƒlƒbƒgƒ••[ƒN”Ô•†•B

‚±‚Ìˆø•”‚Í•A RFC 2373 ‚É‹L•q‚³‚ê‚Ä‚¢‚éŒ`Ž®‚É‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•BƒRƒ•
ƒ“‹æ•Ø‚è‚Ì  16 ƒrƒbƒg’l‚ðŽg—p‚µ‚Ä•AƒAƒhƒŒƒX‚ð 16 •i•”‚ÅŽw’è‚µ‚Ü‚·•B  

no-advertise •iƒIƒvƒVƒ‡ƒ“•jƒ••[ƒJƒ‹  ƒŠƒ“ƒN•ã‚ÌƒzƒXƒg‚É‘Î‚µ‚Ä•AŽw’è‚³‚ê‚½ƒvƒŒƒtƒBƒb
ƒNƒX‚ª IPv6 Ž©“®•Ý’è‚ÉŽg—p‚³‚ê‚È‚¢‚±‚Æ‚ðŽ¦‚µ‚Ü‚·•B

no-autoconfig •iƒIƒvƒVƒ‡ƒ“•jƒ••[ƒJƒ‹  ƒŠƒ“ƒN•ã‚ÌƒzƒXƒg‚É‘Î‚µ‚Ä•AŽw’è‚³‚ê‚½ƒvƒŒƒtƒBƒb
ƒNƒX‚ª IPv6 Ž©“®•Ý’è‚ÉŽg—p•s”\‚Å‚ ‚é‚±‚Æ‚ðŽ¦‚µ‚Ü‚·•B

off-link •iƒIƒvƒVƒ‡ƒ“•jŽw’è‚³‚ê‚½ƒvƒŒƒtƒBƒbƒNƒX‚ªƒIƒ“ƒŠƒ“ƒN‚Ì”»•Ê‚ÉŽg—p‚³‚ê‚È
‚¢‚±‚Æ‚ðŽ¦‚µ‚Ü‚·•B  

preferred-lifetime Žw’è‚³‚ê‚½  IPv6 ƒvƒŒƒtƒBƒbƒNƒX‚ª—D•æ‚³‚ê‚½‚à‚Ì‚Æ‚µ‚ÄƒAƒhƒoƒ^ƒCƒY‚³‚ê
‚éŠúŠÔ•i•b’PˆÊ•j •B—LŒø‚Æ‚È‚é’l‚Ì”ÍˆÍ‚Í•A 0 •`  4,294,967,295 •b‚Å‚·•B•Å‘å
’l‚Í•A–³ŒÀ‚ðˆÓ–¡‚µ‚Ü‚·•B infinite ‚ÅŽw’è‚·‚é‚±‚Æ‚à‚Å‚«‚Ü‚·•BƒfƒtƒHƒ‹ƒg
‚Í  604,800•i 7 “ú•j‚Å‚·•B

prefix-length IPv6 ƒvƒŒƒtƒBƒbƒNƒX‚Ì’·‚³•B‚±‚Ì’l‚Í•AƒAƒhƒŒƒX‚Ì•‚ŽŸ‚Ì˜A‘±ƒrƒbƒg‚Ì‚¤
‚¿•A‰½ŒÂ‚ªƒvƒŒƒtƒBƒbƒNƒX•iƒlƒbƒgƒ••[ƒN•”•ª•j‚ð•\•¬‚µ‚Ä‚¢‚é‚©‚ðŽw’è‚µ
‚Ü‚·•BƒvƒŒƒtƒBƒbƒNƒX‚Ì’·‚³’l‚Ì‘O‚É•AƒXƒ‰ƒbƒVƒ…•i /•j‚ð“ü—Í‚·‚é•K—v‚ª
‚ ‚è‚Ü‚·•B

valid-lifetime Žw’è‚³‚ê‚½  IPv6 ƒvƒŒƒtƒBƒbƒNƒX‚ª—LŒø‚È‚à‚Ì‚Æ‚µ‚ÄƒAƒhƒoƒ^ƒCƒY‚³‚ê‚éŠú
ŠÔ•B—LŒø‚Æ‚È‚é’l‚Ì”ÍˆÍ‚Í•A 0 •`  4,294,967,295 •b‚Å‚·•B•Å‘å’l‚Í•A–³ŒÀ‚ðˆÓ
–¡‚µ‚Ü‚·•B infinite  ‚Æ‚µ‚ÄŽw’è‚·‚é‚±‚Æ‚à‚Å‚«‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Í  2,592,000

•i 30 “ú•j‚Å‚·•B
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ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•AƒvƒŒƒtƒBƒbƒNƒX‚ðƒAƒhƒoƒ^ƒCƒY‚·‚é‚©‚Ç‚¤‚©‚È‚Ç•AŒÂ•Ê‚Ìƒpƒ‰ƒ••[ƒ^
‚ðƒvƒŒƒtƒBƒbƒNƒX‚²‚Æ‚É•§Œä‚Å‚«‚Ü‚·•B 

ƒfƒtƒHƒ‹ƒg‚Å‚Í•A ipv6 address ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚ÄƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚ÌƒAƒhƒŒƒX‚Æ‚µ‚Ä•Ý’è‚³‚ê
‚½ƒvƒŒƒtƒBƒbƒNƒX‚Í•Aƒ‹•[ƒ ̂ƒAƒhƒoƒ^ƒCƒYƒ•ƒ“ƒg‚ÅƒAƒhƒoƒ^ƒCƒY‚³‚ê‚Ü‚·•Bipv6 nd prefix ƒRƒ}ƒ“
ƒh‚ðŽg—p‚µ‚ÄƒAƒhƒoƒ^ƒCƒYƒ•ƒ“ƒg‚ÌƒvƒŒƒtƒBƒbƒNƒX‚ð•Ý’è‚·‚é‚Æ•A‚»‚ÌƒvƒŒƒtƒBƒbƒNƒX‚¾‚¯‚ªƒAƒh
ƒoƒ^ƒCƒY‚³‚ê‚Ü‚·•B

default ƒL•[ƒ••[ƒh‚ðŽg—p‚·‚é‚Æ•A‚·‚×‚Ä‚ÌƒvƒŒƒtƒBƒbƒNƒX‚ÌƒfƒtƒHƒ‹ƒg  ƒpƒ‰ƒ••[ƒ^‚ð•Ý’è‚Å‚«‚Ü
‚·•B

“ú•t‚ð•Ý’è‚µ‚ÄƒvƒŒƒtƒBƒbƒNƒX‚Ì—LŒøŠúŒÀ‚ðŽw’è‚·‚é‚±‚Æ‚ª‚Å‚«‚Ü‚·•B—LŒøƒ‰ƒCƒtƒ^ƒCƒ€‚Æ—D•æƒ‰
ƒCƒtƒ^ƒCƒ€‚Í•AƒŠƒAƒ‹ƒ^ƒCƒ€‚ÅƒJƒEƒ“ƒgƒ_ƒEƒ“‚³‚ê‚Ü‚·•B—LŒøŠúŒÀ‚É“ž’B‚·‚é‚Æ•AƒvƒŒƒtƒBƒbƒNƒX
‚ÍƒAƒhƒoƒ^ƒCƒY‚³‚ê‚È‚­‚È‚è‚Ü‚·•B

onlink ‚ª•uƒIƒ“•v •iƒfƒtƒHƒ‹ƒg•j‚Ì•ê•‡•AŽw’è‚³‚ê‚½ƒvƒŒƒtƒBƒbƒNƒX‚ÍƒŠƒ“ƒN‚ÉŠ„‚è“–‚Ä‚ç‚ê‚Ü‚·•B
Žw’è‚³‚ê‚½ƒvƒŒƒtƒBƒbƒNƒX‚ðŠÜ‚ÞƒAƒhƒŒƒX‚Éƒgƒ‰ƒtƒBƒbƒN‚ð‘—•M‚·‚éƒm•[ƒh‚Å‚Í•Â ¶•æ‚ðƒŠƒ“ƒN•ã
‚Åƒ••[ƒJƒ‹‚É“ž’B‰Â”\‚È‚à‚Ì‚ÆŒ©‚È‚µ‚Ü‚·•B

autoconfig ‚ª •uƒIƒ“•v•iƒfƒtƒHƒ‹ƒg•j ‚Ì•ê•‡•A ƒ••[ƒJƒ‹  ƒŠƒ“ƒN•ã‚ÌƒzƒXƒg‚É‚Í•AŽw’è‚³‚ê‚½ƒvƒŒƒtƒBƒb
ƒNƒX‚ª IPv6 Ž©“®•Ý’è‚ÉŽg—p‰Â”\‚Å‚ ‚é‚±‚Æ‚ªŽ¦‚³‚ê‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AŽw’è‚³‚ê‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚©‚ç‘—•M‚³‚ê‚éƒ‹•[ƒ^  ƒAƒhƒoƒ^ƒCƒYƒ•ƒ“ƒg‚É•AIPv6 ƒv
ƒŒƒtƒBƒbƒNƒX 2001:200::/35•A—LŒøƒ‰ƒCƒtƒ^ƒCƒ€ 1,000 •b•A‚¨‚æ‚Ñ—D•æƒ‰ƒCƒtƒ^ƒCƒ€ 900 •b‚ðŠÜ‚ß‚Ü‚·•B

hostname(config)# interface gigabitethernet 0/0
hostname(config-if)# ipv6 nd prefix 2001:200::/35 1000 900

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

ipv6 address IPv6 ƒAƒhƒŒƒX‚ð•Ý’è‚µ•AƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å IPv6 •ˆ—•‚ðƒCƒl•[ƒuƒ‹
‚É‚µ‚Ü‚·•B

show ipv6 interface IPv6 —p‚É•Ý’è‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ìƒ†•[ƒUƒrƒŠƒeƒB ƒXƒe•[ƒ^ƒX‚ð
•\Ž¦‚µ‚Ü‚·•B
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OL-6935-02-J

ipv6 nd ra-interval
ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å IPv6 ƒ‹•[ƒ^  ƒAƒhƒoƒ^ƒCƒYƒ•ƒ“ƒg‚Ì‘—•MŠÔŠu‚ð•Ý’è‚·‚é‚É‚Í•AƒCƒ“ƒ^•[ƒtƒF
ƒCƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  ipv6 nd ra-interval ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚ÌŠÔ
Šu‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

ipv6 nd ra-interval  [msec] value 

no ipv6 nd ra-interval [[msec] value]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg 200 •b

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ipv6 nd ra-lifetime ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ðƒfƒtƒHƒ‹ƒg ƒ‹•[ƒ^‚Æ‚µ‚Ä•Ý
’è‚µ‚½•ê•‡•A‘—•MŠÔŠu‚Í IPv6 ƒ‹•[ƒ^  ƒAƒhƒoƒ^ƒCƒYƒ•ƒ“ƒg‚Ìƒ‰ƒCƒtƒ^ƒCƒ€ˆÈ‰º‚É‚·‚é•K—v‚ª‚ ‚è‚Ü
‚·•B‘¼‚Ì  IPv6 ƒm•[ƒh‚Æ“¯Šú‚³‚¹‚È‚¢‚æ‚¤‚É‚·‚é‚É‚Í•AŽg—p‚·‚éŽÀ•Û‚Ì’l‚ð•AŽw’è‚³‚ê‚½’l‚Ì  20%
ˆÈ“à‚Åƒ‰ƒ“ƒ_ƒ€‚É’²•®‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A‘I‘ð‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‘Î‚µ‚Ä  IPv6 ƒ‹•[ƒ^  ƒAƒhƒoƒ^ƒCƒYƒ•ƒ“ƒg‚Ì‘—•MŠÔŠu‚ð 201
•b‚É•Ý’è‚µ‚Ü‚·•B

hostname(config)# interface gigabitethernet 0/0
hostname(config-if)# ipv6 nd ra-interval 201

ŠÖ˜AƒRƒ}ƒ“ƒh

msec •iƒIƒvƒVƒ‡ƒ“•jŽw’è‚³‚ê‚½’l‚ªƒ~ƒŠ•b’PˆÊ‚Å‚ ‚é‚±‚Æ‚ðŽ¦‚µ‚Ü‚·•B‚±‚ÌƒL•[
ƒ••[ƒh‚ª‚È‚¢•ê•‡•AŽw’è‚³‚ê‚½’l‚Í•b’PˆÊ‚Æ‚È‚è‚Ü‚·•B

value IPv6 ƒ‹•[ƒ^  ƒAƒhƒoƒ^ƒCƒYƒ•ƒ“ƒg‚Ì‘—•MŠÔŠu•B—LŒø’l‚Ì”ÍˆÍ‚Í 3 •`  1,800 •b‚Å
‚·‚ª•A msec ƒL•[ƒ••[ƒh‚ªŽw’è‚³‚ê‚Ä‚¢‚é•ê•‡‚Í  500 •`  1,800,000 ƒ~ƒŠ•b‚Æ‚È
‚è‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Í•A 200 •b‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

ipv6 nd ra-lifetime IPv6 ƒ‹•[ƒ^  ƒAƒhƒoƒ^ƒCƒYƒ•ƒ“ƒg‚Ìƒ‰ƒCƒtƒ^ƒCƒ€‚ð•Ý’è‚µ‚Ü‚·•B

show ipv6 interface IPv6 —p‚É•Ý’è‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ìƒ†•[ƒUƒrƒŠƒeƒB ƒXƒe•[ƒ^ƒX‚ð
•\Ž¦‚µ‚Ü‚·•B  
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OL-6935-02-J

ipv6 nd ra-lifetime
ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å IPv6 ƒ‹•[ƒ^  ƒAƒhƒoƒ^ƒCƒYƒ•ƒ“ƒg‚Ì•uƒ‹•[ƒ^  ƒ‰ƒCƒtƒ^ƒCƒ€•v‚ð•Ý’è‚·‚é‚É‚Í•A
ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  ipv6 nd ra-lifetime ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bƒf
ƒtƒHƒ‹ƒg’l‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

ipv6 nd ra-lifetime seconds 

no ipv6 nd ra-lifetime [seconds]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg 1,800 •b

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“•uƒ‹•[ƒ^  ƒ‰ƒCƒtƒ^ƒCƒ€•v’l‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX‚©‚ç‘—•M‚³‚ê‚é‚·‚×‚Ä‚Ì  IPv6 ƒ‹•[ƒ^  ƒAƒhƒoƒ^ƒC
ƒYƒ•ƒ“ƒg‚ÉŠÜ‚Ü‚ê‚Ü‚·•B‚±‚Ì’l‚Í•A‚±‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‚¨‚¯‚éƒfƒtƒHƒ‹ƒg  ƒ‹•[ƒ^‚Æ‚µ‚Ä‚ÌƒZ
ƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì—LŒøŠúŠÔ‚ðŽ¦‚µ‚Ü‚·•B 

’l‚ð  0 ̂ ÈŠO‚Ì’l‚É•Ý’è‚·‚é‚±‚Æ‚Í•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð‚±‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Ìƒf
ƒtƒHƒ‹ƒg ƒ‹•[ƒ^‚ÆŒ©‚È‚·•K—v‚ª‚ ‚é‚±‚Æ‚ðŽ¦‚µ‚Ü‚·•B •uƒ‹•[ƒ^  ƒ‰ƒCƒtƒ^ƒCƒ€•v’l‚ð 0 ̂ ÈŠO‚Ì’l‚É•Ý
’è‚·‚é•ê•‡‚Í•Aƒ‹•[ƒ^  ƒAƒhƒoƒ^ƒCƒYƒ•ƒ“ƒg‚Ì‘—•MŠÔŠu‚æ‚è•¬‚³‚­‚µ‚È‚¢‚Å‚­‚¾‚³‚¢•B  

’l‚ð  0 ‚É•Ý’è‚·‚é‚±‚Æ‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð‚±‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚ÌƒfƒtƒHƒ‹ƒg
ƒ‹•[ƒ^‚ÆŒ©‚È‚³‚È‚¢•K—v‚ª‚ ‚é‚±‚Æ‚ðŽ¦‚µ‚Ü‚·•B  

—á ŽŸ‚Ì—á‚Å‚Í•A‘I‘ð‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‘Î‚µ‚Ä  IPv6 ƒ‹•[ƒ^  ƒAƒhƒoƒ^ƒCƒYƒ•ƒ“ƒg‚Ìƒ‰ƒCƒtƒ^ƒCƒ€
‚ð  1,801 •b‚É•Ý’è‚µ‚Ü‚·•B

hostname(config)# interface gigabitethernet 0/0
hostname(config-if)# ipv6 nd ra-lifetime 1801

seconds ‚±‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‚¨‚¯‚éƒfƒtƒHƒ‹ƒg  ƒ‹•[ƒ^‚Æ‚µ‚Ä‚ÌƒZƒLƒ…ƒŠƒeƒB ƒA
ƒvƒ‰ƒCƒAƒ“ƒX‚Ì—LŒøŠúŠÔ•B—LŒø‚Æ‚È‚é’l‚Ì”ÍˆÍ‚Í•A0 •`  9000 •b‚Å‚·•BƒfƒtƒH
ƒ‹ƒg‚Í•A 1,800 •b‚Å‚·•B 0 ‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð•A‘I‘ð‚µ‚½ƒCƒ“
ƒ^•[ƒtƒFƒCƒX•ã‚ÌƒfƒtƒHƒ‹ƒg ƒ‹•[ƒ^‚ÆŒ©‚È‚³‚È‚¢•K—v‚ª‚ ‚é‚±‚Æ‚ðŽ¦‚µ‚Ü
‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ŠÖ˜AƒRƒ}ƒ“ƒh

ipv6 nd reachable-time
“ž’B‰Â”\•«‚ÌŠm”FƒCƒxƒ“ƒg‚ª”­•¶‚µ‚½Œã‚ÅƒŠƒ‚•[ƒg  IPv6 ƒm•[ƒh‚ð“ž’B‰Â”\‚ÆŒ©‚È‚·ŠúŠÔ‚ð•Ý’è‚·
‚é‚É‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  ipv6 nd reachable-time ƒRƒ}ƒ“ƒh‚ðŽg
—p‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒgŠúŠÔ‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

ipv6 nd reachable-time value

no ipv6 nd reachable-time [value]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg 0 ƒ~ƒŠ•b•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ŠúŠÔ‚ð•Ý’è‚·‚é‚Æ•AŽg—p•s‰Â”\‚ÈƒlƒCƒo•[‚ðŒŸ•o‚Å‚«‚Ü‚·•B•Ý’èŠúŠÔ‚ð’Z‚­‚·‚é‚Æ•AŽg—p•s‰Â”\‚È
ƒlƒCƒo•[‚ð‚æ‚è•v‘¬‚ÉŒŸ•o‚Å‚«‚Ü‚·•B‚½‚¾‚µ•AŠúŠÔ‚ð’Z‚­‚·‚é‚Ù‚Ç•A IPv6 ƒlƒbƒgƒ••[ƒN‚Ì‘Ñˆæ••‚Ì
•Á”ï—Ê‚Æ•AIPv6 ƒlƒbƒgƒ••[ƒN ƒfƒoƒCƒX‚·‚×‚Ä‚Ì•ˆ—•ƒŠƒ\•[ƒX‚Ì•Á”ï—Ê‚ª‘•‰Á‚µ‚Ü‚·•B’Ê•í‚Ì  IPv6
“®•ì‚É‚¨‚¢‚Ä•A•Ý’èŠúŠÔ‚ð‘å••‚É’Z‚­‚·‚é‚±‚Æ‚Í‚¨Š©‚ß‚Å‚«‚Ü‚¹‚ñ•B

—á ŽŸ‚Ì—á‚Å‚Í•A‘I‘ð‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‘Î‚µ‚Ä  IPv6 “ž’B‰Â”\ŠúŠÔ‚ð 1,700,000 ƒ~ƒŠ•b‚É•Ý’è‚µ‚Ü‚·•B

hostname(config)# interface gigabitethernet 0/0
hostname(config-if)# ipv6 nd reachable-time 1700000

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh •à–¾

ipv6 nd ra-interval ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å IPv6 ƒ‹•[ƒ^  ƒAƒhƒoƒ^ƒCƒYƒ•ƒ“ƒg‚Ì‘—•MŠÔŠu‚ð
•Ý’è‚µ‚Ü‚·•B

show ipv6 interface IPv6 —p‚É•Ý’è‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ìƒ†•[ƒUƒrƒŠƒeƒB ƒXƒe•[ƒ^ƒX‚ð
•\Ž¦‚µ‚Ü‚·•B  

value ƒŠƒ‚•[ƒg  IPv6 ƒm•[ƒh‚ð“ž’B‰Â”\‚ÆŒ©‚È‚·ŠúŠÔ•iƒ~ƒŠ•b’PˆÊ•j•B—LŒø‚Æ‚È‚é
’l‚Ì”ÍˆÍ‚Í  0 •`  3,600,000 ƒ~ƒŠ•b‚Å‚·•BƒfƒtƒHƒ‹ƒg‚Í  0 ‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

show ipv6 interface IPv6 —p‚É•Ý’è‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ìƒ†•[ƒUƒrƒŠƒeƒB ƒXƒe•[ƒ^ƒX‚ð
•\Ž¦‚µ‚Ü‚·•B  
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ipv6 nd suppress-ra
LAN ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å IPv6 ƒ‹•[ƒ^  ƒAƒhƒoƒ^ƒCƒYƒ•ƒ“ƒg‚ð‘—•M‚µ‚È‚¢‚æ‚¤‚É‚·‚é‚É‚Í•AƒCƒ“
ƒ^•[ƒtƒFƒCƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  ipv6 nd suppress-ra ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BLAN
ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å IPv6 ƒ‹•[ƒ^  ƒAƒhƒoƒ^ƒCƒYƒ•ƒ“ƒg‚Ì‘—•M‚ð•Ä“xƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚Ì
ƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

ipv6 nd suppress-ra

no ipv6 nd suppress-ra 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg IPv6 ƒ†ƒjƒLƒƒƒXƒg ƒ‹•[ƒeƒBƒ“ƒO‚ªƒCƒl•[ƒuƒ‹‚Ì•ê•‡‚Í•A LAN ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Åƒ‹•[ƒ^  ƒAƒhƒo
ƒ^ƒCƒYƒ•ƒ“ƒg‚ªŽ©“®“I‚É‘—•M‚³‚ê‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ LAN ˆÈŠO‚Ìƒ^ƒCƒv‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX•i‚½‚Æ‚¦‚Î•A ƒVƒŠƒAƒ‹ ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚âƒgƒ“ƒlƒ‹  ƒCƒ“ƒ^•[
ƒtƒFƒCƒX•j•ã‚Å  IPv6 ƒ‹•[ƒ^  ƒAƒhƒoƒ^ƒCƒYƒ•ƒ“ƒg‚Ì ‘—•M‚ðƒCƒl•[ƒuƒ‹‚É‚· ‚é‚É‚Í•Ano ipv6 nd
suppress-ra ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B 

—á ŽŸ‚Ì—á‚Å‚Í•A‘I‘ð‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å  IPv6 ƒ‹•[ƒ^  ƒAƒhƒoƒ^ƒCƒYƒ•ƒ“ƒg‚ð‘—•M‚µ‚È‚¢‚æ‚¤‚É
‚µ‚Ü‚·•B

hostname(config)# interface gigabitethernet 0/0
hostname(config-if)# ipv6 nd suppress-ra

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

show ipv6 interface IPv6 —p‚É•Ý’è‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ìƒ†•[ƒUƒrƒŠƒeƒB ƒXƒe•[ƒ^ƒX‚ð
•\Ž¦‚µ‚Ü‚·•B
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ipv6 neighbor
IPv6 ‹ß—×’T•õƒLƒƒƒbƒVƒ…‚ÉƒXƒ^ƒeƒBƒbƒN ƒGƒ“ƒgƒŠ‚ð•Ý’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  ipv6 neighbor ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‹ß—×’T•õƒLƒƒƒbƒVƒ…‚©‚çƒXƒ^ƒeƒBƒbƒN ƒGƒ“
ƒgƒŠ‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

ipv6 neighbor ipv6_address if_name mac_address 

no ipv6 neighbor ipv6_address if_name [mac_address]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg IPv6 ‹ß—×’T•õƒLƒƒƒbƒVƒ…‚ÉƒXƒ^ƒeƒBƒbƒN ƒGƒ“ƒgƒŠ‚Í•Ý’è‚³‚ê‚Ä‚¢‚Ü‚¹‚ñ•B  

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ipv6 neighbor ƒRƒ}ƒ“ƒh‚Í•Aarp ƒRƒ}ƒ“ƒh‚Æ—ÞŽ—‚µ‚Ä‚¢‚Ü‚·•BŽw’è‚³‚ê‚½ IPv6 ƒAƒhƒŒƒX‚ÌƒGƒ“ƒgƒŠ‚ª
‹ß—×’T•õƒLƒƒƒbƒVƒ…‚É‚·‚Å‚É‘¶•Ý‚·‚é•i IPv6 ‹ß—×’T•õƒvƒ•ƒZƒX‚©‚çƒ‰•[ƒjƒ“ƒO‚³‚ê‚½•j•ê•‡•A‚»‚Ì
ƒGƒ“ƒgƒŠ‚ÍƒXƒ^ƒeƒBƒbƒN ƒGƒ“ƒgƒŠ‚ÉŽ©“®“I‚É•ÏŠ·‚³‚ê‚Ü‚·•B copy ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚ÄƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ðŠi”[‚·‚é‚Æ•A‚±‚ÌƒGƒ“ƒgƒŠ‚ªƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÉŠi”[‚³‚ê‚Ü‚·•B  

IPv6 ‹ß—×’T•õƒLƒƒƒbƒVƒ…‚ÌƒXƒ^ƒeƒBƒbƒN ƒGƒ“ƒgƒŠ‚ð•\Ž¦‚·‚é‚É‚Í•A show ipv6 neighbor ƒRƒ}ƒ“ƒh‚ð
Žg—p‚µ‚Ü‚·•B 

clear ipv6 neighbors ƒRƒ}ƒ“ƒh‚Í•AIPv6 ‹ß—×’T•õƒLƒƒƒbƒVƒ…‚Ì‚·‚×‚Ä‚ÌƒGƒ“ƒgƒŠ‚ð•AƒXƒ^ƒeƒBƒbƒN ƒG
ƒ“ƒgƒŠ‚ð•œ‚¢‚Ä•í•œ‚µ‚Ü‚·•B no ipv6 neighbor ƒRƒ}ƒ“ƒh‚Í•AŽw’è‚µ‚½ƒXƒ^ƒeƒBƒbƒN ƒGƒ“ƒgƒŠ‚ð‹ß—×
’T•õƒLƒƒƒbƒVƒ…‚©‚ç•í•œ‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚É‚æ‚Á‚Äƒ_ƒCƒiƒ~ƒbƒN ƒGƒ“ƒgƒŠ•iIPv6 ‹ß—×’T•õƒv
ƒ•ƒZƒX‚©‚çƒ‰•[ƒjƒ“ƒO‚³‚ê‚½ƒGƒ“ƒgƒŠ•j‚ªƒLƒƒƒbƒVƒ…‚©‚ç•í•œ‚³‚ê‚é‚±‚Æ‚Í‚ ‚è‚Ü‚¹‚ñ•B no ipv6
enable ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚ÄƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å IPv6 ‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚Æ•A ‚»‚ÌƒCƒ“ƒ^•[ƒtƒF
ƒCƒX‚É•Ý’è‚³‚ê‚½  IPv6 ‹ß—×’T•õƒLƒƒƒbƒVƒ…‚Ì‚·‚×‚Ä‚ÌƒGƒ“ƒgƒŠ‚ª•AƒXƒ^ƒeƒBƒbƒN ƒGƒ“ƒgƒŠ‚ð•œ‚¢
‚Ä•í•œ‚³‚ê‚Ü‚·•iƒGƒ“ƒgƒŠ‚Ì•ó‘Ô‚Í  INCMP [Incomplete] ‚É•Ï•X‚³‚ê‚Ü‚·•j •B 

‹ß—×’T•õƒvƒ•ƒZƒX‚É‚æ‚Á‚Ä IPv6 ‹ß—×’T•õƒLƒƒƒbƒVƒ…‚ÌƒXƒ^ƒeƒBƒbƒN ƒGƒ“ƒgƒŠ‚ª•Ï•X‚³‚ê‚é‚±‚Æ‚Í
‚ ‚è‚Ü‚¹‚ñ•B  

if_name nameif ƒRƒ}ƒ“ƒh‚É‚æ‚Á‚ÄŽw’è‚³‚ê‚é“à•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX–¼‚Ü‚½‚ÍŠO•”
ƒCƒ“ƒ^•[ƒtƒFƒCƒX–¼•B

ipv6_address ƒ••[ƒJƒ‹‚Ìƒf•[ƒ^ƒŠƒ“ƒN  ƒAƒhƒŒƒX‚É‘Î‰ž‚·‚é IPv6 ƒAƒhƒŒƒX•B

mac_address ƒ••[ƒJƒ‹‚Ìƒf•[ƒ^ƒ‰ƒCƒ“•iƒn•[ƒhƒEƒFƒA  MAC•jƒAƒhƒŒƒX•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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—á ŽŸ‚Ì—á‚Å‚Í•A IPv6 ƒAƒhƒŒƒX 3001:1::45A ‚¨‚æ‚Ñ  MAC ƒAƒhƒŒƒX 0002.7D1A.9472 ‚Ì“à•”ƒzƒXƒg‚ÌƒXƒ^
ƒeƒBƒbƒN ƒGƒ“ƒgƒŠ‚ð‹ß—×’T•õƒLƒƒƒbƒVƒ…‚É’Ç‰Á‚µ‚Ü‚·•B

hostname(config)# ipv6 neighbor 3001:1::45A inside 0002.7D1A.9472  

ŠÖ˜AƒRƒ}ƒ“ƒh

ipv6 route
IPv6 ƒ‹•[ƒeƒBƒ“ƒO ƒe•[ƒuƒ‹‚É  IPv6 ƒ‹•[ƒg‚ð’Ç‰Á‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
ƒ‚•[ƒh‚Å  ipv6 route ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BIPv6 ƒfƒtƒHƒ‹ƒg ƒ‹•[ƒg‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh
‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

ipv6 route if_name ipv6-prefix/prefix-length ipv6-address [administrative-distance]

no ipv6 route if_name ipv6-prefix/prefix-length ipv6-address [administrative-distance]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•A administrative-distance ‚Í  1 ‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh •à–¾

clear ipv6 neighbors IPv6 ‹ß—×’T•õƒLƒƒƒbƒVƒ…‚Ì‚·‚×‚Ä‚ÌƒGƒ“ƒgƒŠ‚ð•AƒXƒ^ƒeƒBƒbƒN ƒGƒ“ƒg
ƒŠ‚ð•œ‚¢‚Ä•í•œ‚µ‚Ü‚·•B

show ipv6 neighbor IPv6 ‹ß—× ƒLƒƒƒbƒVƒ…•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

administrative-distance •iƒIƒvƒVƒ‡ƒ“•jƒ‹•[ƒg‚ÌŠÇ—•ƒfƒBƒXƒ^ƒ“ƒX•BƒfƒtƒHƒ‹ƒg’l‚Í  1 ‚Å‚·•B‚±
‚Ì•ê•‡•AƒXƒ^ƒeƒBƒbƒN ƒ‹•[ƒg‚Í•A•Ú‘±•Ï‚Ýƒ‹•[ƒg‚ð•œ‚­‘¼‚Ì‚ ‚ç‚ä‚éƒ^
ƒCƒv‚Ìƒ‹•[ƒg‚É—D•æ‚µ‚Ü‚·•B

if_name ƒ‹•[ƒg‚Ì•Ý’è‘Î•Û‚Æ‚È‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì–¼‘O•B

ipv6-address “Á’è‚Ìƒlƒbƒgƒ••[ƒN‚É“ž’B‚·‚é‚½‚ß‚ÉŽg—p‚Å‚«‚éƒlƒNƒXƒgƒzƒbƒv‚Ì
IPv6 ƒAƒhƒŒƒX•B

ipv6-prefix ƒXƒ^ƒeƒBƒbƒN ƒ‹•[ƒg‚Ìˆ¶•æ‚Æ‚È‚é  IPv6 ƒlƒbƒgƒ••[ƒN•B

‚±‚Ìˆø•”‚Í•A RFC 2373 ‚É‹L•q‚³‚ê‚Ä‚¢‚éŒ`Ž®‚É‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B ƒR
ƒ•ƒ“‹æ•Ø‚è‚Ì  16 ƒrƒbƒg’l‚ðŽg—p‚µ‚Ä•AƒAƒhƒŒƒX‚ð 16 •i•”‚ÅŽw’è‚µ‚Ü‚·•B  

prefix-length IPv6 ƒvƒŒƒtƒBƒbƒNƒX‚Ì’·‚³•B‚±‚Ì’l‚Í•AƒAƒhƒŒƒX‚Ì•‚ŽŸ‚Ì˜A‘±ƒrƒbƒg‚Ì
‚¤‚¿•A‰½ŒÂ‚ªƒvƒŒƒtƒBƒbƒNƒX•iƒlƒbƒgƒ••[ƒN•”•ª•j‚ð•\•¬‚µ‚Ä‚¢‚é‚©‚ð
Žw’è‚µ‚Ü‚·•BƒvƒŒƒtƒBƒbƒNƒX‚Ì’·‚³’l‚Ì‘O‚É•AƒXƒ‰ƒbƒVƒ…•i /•j‚ð“ü—Í‚·
‚é•K—v‚ª‚ ‚è‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • • —
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ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ IPv6 ƒ‹•[ƒeƒBƒ“ƒO ƒe•[ƒuƒ‹‚Ì“à—e‚ð•\Ž¦‚·‚é‚É‚Í•A show ipv6 route ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•Aƒlƒbƒgƒ••[ƒN  7fff::0/32 ‚É‘Î‚·‚éƒpƒPƒbƒg‚ð•AŠÇ—•ƒfƒBƒXƒ^ƒ“ƒX 110 ‚Å•A
3FFE:1100:0:CC00::1 ‚É‚ ‚é“à•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Ìƒlƒbƒgƒ••[ƒLƒ“ƒO  ƒfƒoƒCƒX‚Éƒ‹•[ƒeƒBƒ“ƒO
‚µ‚Ü‚·•B

hostname(config)# ipv6 route inside 7fff::0/32 3FFE:1100:0:CC00::1 110

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

debug ipv6 route IPv6 ‚Ìƒ‹•[ƒeƒBƒ“ƒO  ƒe•[ƒuƒ‹  ƒAƒbƒvƒf•[ƒg‚¨‚æ‚Ñƒ‹•[ƒg  ƒLƒƒƒbƒVƒ…
ƒAƒbƒvƒf•[ƒg‚ÉŠÖ‚·‚éƒfƒoƒbƒO•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

show ipv6 route IPv6 ƒ‹•[ƒeƒBƒ“ƒO ƒe•[ƒuƒ‹‚ÌŒ»•Ý‚Ì“à—e‚ð•\Ž¦‚µ‚Ü‚·•B  
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isakmp am-disable
ƒAƒOƒŒƒbƒVƒu ƒ‚•[ƒh‚Ì’…•M•Ú‘±‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
ƒ‚•[ƒh‚Å  isakmp am-disable ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒAƒOƒŒƒbƒVƒu ƒ‚•[ƒh‚Ì’…•M•Ú‘±‚ðƒCƒl•[ƒuƒ‹
‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

isakmp am-disable

no isakmp am-disable

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg’l‚ÍƒCƒl•[ƒuƒ‹‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å•AƒAƒOƒŒƒbƒVƒu ƒ‚•[ƒh‚Ì’…•M•Ú‘±‚ðƒfƒB
ƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname(config)# isakmp am-disable

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure isakmp ‚·‚×‚Ä‚Ì  ISAKMP ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B

clear configure isakmp policy ISAKMP ƒ|ƒŠƒV•[ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð‚·‚×‚Ä•Á‹Ž‚µ
‚Ü‚·•B

clear isakmp sa IKE ƒ‰ƒ“ƒ^ƒCƒ€ SA ƒf•[ƒ^ƒx•[ƒX‚ðƒNƒŠƒA‚µ‚Ü‚·•B

show running-config isakmp ƒAƒNƒeƒBƒu‚ÈƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð‚·‚×‚Ä•\Ž¦‚µ‚Ü‚·•B
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isakmp disconnect-notify
ƒsƒA‚É‘Î‚·‚é•Ø’f’Ê’m‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å
isakmp disconnect-notify ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B•Ø’f’Ê’m‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“
ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

isakmp disconnect-notify

no isakmp disconnect-notify

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg’l‚ÍƒfƒBƒZ•[ƒuƒ‹‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å•AƒsƒA‚É‘Î‚·‚é•Ø’f’Ê’m‚ðƒCƒl•[ƒuƒ‹
‚É‚µ‚Ü‚·•B

hostname(config)# isakmp disconnect-notify

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure isakmp ‚·‚×‚Ä‚Ì  ISAKMP ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B

clear configure isakmp policy ISAKMP ƒ|ƒŠƒV•[ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð‚·‚×‚Ä•Á‹Ž‚µ
‚Ü‚·•B

clear isakmp sa IKE ƒ‰ƒ“ƒ^ƒCƒ€ SA ƒf•[ƒ^ƒx•[ƒX‚ðƒNƒŠƒA‚µ‚Ü‚·•B

show running-config isakmp ƒAƒNƒeƒBƒu‚ÈƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð‚·‚×‚Ä•\Ž¦‚µ‚Ü‚·•B
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isakmp enable
IPSec ƒsƒA‚ªƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Æ’Ê•M‚·‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å ISAKMP ƒlƒSƒVƒG•[
ƒVƒ‡ƒ“‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  isakmp enable ƒRƒ}
ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å  ISAKMP ƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no
Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

isakmp enable interface-name

no isakmp enable interface-name

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å•A“à•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å  ISAKMP ‚ð
ƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# no isakmp enable  inside

ŠÖ˜AƒRƒ}ƒ“ƒh

interface-name ISAKMP ƒlƒSƒVƒG•[ƒVƒ‡ƒ“‚ðƒCƒl•[ƒuƒ‹‚Ü‚½‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚·‚éƒCƒ“
ƒ^•[ƒtƒFƒCƒX‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure isakmp ‚·‚×‚Ä‚Ì  ISAKMP ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B

clear configure isakmp policy ISAKMP ƒ|ƒŠƒV•[ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð‚·‚×‚Ä•Á‹Ž‚µ
‚Ü‚·•B

clear isakmp sa IKE ƒ‰ƒ“ƒ^ƒCƒ€ SA ƒf•[ƒ^ƒx•[ƒX‚ðƒNƒŠƒA‚µ‚Ü‚·•B

show running-config isakmp ƒAƒNƒeƒBƒu‚ÈƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð‚·‚×‚Ä•\Ž¦‚µ‚Ü‚·•B
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isakmp identity
ƒtƒF•[ƒY  2 ID ‚ðƒsƒA‚É‘—•M‚·‚é‚æ‚¤‚É•Ý’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh
‚Å isakmp identity ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg•Ý’è‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ð
Žg—p‚µ‚Ü‚·•B

isakmp identity {address | hostname | key-id key-id-string | auto}

no isakmp identity {address | hostname | key-id key-id-string | auto}

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì  ISAKMP ID ‚Í•A isakmp identity hostname ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å•A IPSec ƒsƒA‚Æ’Ê•M‚·‚é‚½‚ß‚ÌƒCƒ“ƒ^•[
ƒtƒFƒCƒX•ã‚Å ISAKMP ƒlƒSƒVƒG•[ƒVƒ‡ƒ“‚ð•A•Ú‘±ƒ^ƒCƒv‚É‰ž‚¶‚ÄƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname(config)# isakmp identity auto

ŠÖ˜AƒRƒ}ƒ“ƒh

address ISAKMP ‚ÌŽ¯•Ê•î•ñ‚ðŒðŠ·‚·‚éƒzƒXƒg‚Ì  IP ƒAƒhƒŒƒX‚ðŽg—p‚µ‚Ü‚·•B

auto ISKMP ƒlƒSƒVƒG•[ƒVƒ‡ƒ“‚ð•A•Ú‘±ƒ^ƒCƒv‚æ‚Á‚Ä”»•Ê‚µ‚Ü‚· •iŽ–‘O‹¤—LƒL•[
‚Ì  IP ƒAƒhƒŒƒX•A‚Ü‚½‚Í•Ø–¾•‘”F•Ø—p‚Ì•Ø–¾•‘ DN•j•B

hostname ISAKMP ‚ÌŽ¯•Ê•î•ñ‚ðŒðŠ·‚·‚éƒzƒXƒg‚ÌŠ®‘S•C•üƒhƒ•ƒCƒ“–¼‚ðŽg—p‚µ‚Ü
‚·•iƒfƒtƒHƒ‹ƒg•j •B‚±‚Ì–¼‘O‚Í•AƒzƒXƒg–¼‚Æƒhƒ•ƒCƒ“–¼‚Å•\•¬‚³‚ê‚Ü‚·•B

key-id key_id_string ƒŠƒ‚•[ƒg  ƒsƒA‚ªŽ–‘O‹¤—LƒL•[‚ðŒŸ•õ‚·‚é‚½‚ß‚ÉŽg—p‚·‚é•¶Žš—ñ‚ðŽw’è‚µ
‚Ü‚·•B 

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure isakmp ‚·‚×‚Ä‚Ì  ISAKMP ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B

clear configure isakmp policy ISAKMP ƒ|ƒŠƒV•[ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð‚·‚×‚Ä•Á‹Ž‚µ
‚Ü‚·•B

clear isakmp sa IKE ƒ‰ƒ“ƒ^ƒCƒ€ SA ƒf•[ƒ^ƒx•[ƒX‚ðƒNƒŠƒA‚µ‚Ü‚·•B

show running-config isakmp ƒAƒNƒeƒBƒu‚ÈƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð‚·‚×‚Ä•\Ž¦‚µ‚Ü‚·•B
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isakmp ipsec-over-tcp
IPSec over TCP ‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  isakmp
ipsec-over-tcp ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BIPSec over TCP ‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì
no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

isakmp ipsec-over-tcp [port port1...port10]

no isakmp ipsec-over-tcp [port port1...port10]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg’l‚ÍƒfƒBƒZ•[ƒuƒ‹‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å•Aƒ|•[ƒg  45 •ã‚Å  IPSec over TCP ‚ðƒC
ƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname(config)# isakmp ipsec-over-tcp port 45

ŠÖ˜AƒRƒ}ƒ“ƒh

port port1...port10 •iƒIƒvƒVƒ‡ƒ“•jƒfƒoƒCƒX‚ª  IPSec over TCP •Ú‘±‚ðŽó‚¯“ü‚ê‚éƒ|•[ƒg‚ðŽw’è
‚µ‚Ü‚·•B•Å‘å  10 ‚Ìƒ|•[ƒg‚ðŽw’è‚Å‚«‚Ü‚·•B ƒ|•[ƒg”Ô•†‚Ì”ÍˆÍ‚Í  1 •`  65535
‚Å‚·•BƒfƒtƒHƒ‹ƒg‚Ìƒ|•[ƒg”Ô•†‚Í  10000 ‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure isakmp ‚·‚×‚Ä‚Ì  ISAKMP ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B

clear configure isakmp policy ISAKMP ƒ|ƒŠƒV•[ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð‚·‚×‚Ä•Á‹Ž‚µ
‚Ü‚·•B

clear isakmp sa IKE ƒ‰ƒ“ƒ^ƒCƒ€ SA ƒf•[ƒ^ƒx•[ƒX‚ðƒNƒŠƒA‚µ‚Ü‚·•B

show running-config isakmp ƒAƒNƒeƒBƒu‚ÈƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð‚·‚×‚Ä•\Ž¦‚µ‚Ü‚·•B
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isakmp keepalive
IKE DPD ‚ð•Ý’è‚·‚é‚É‚Í•A ƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv  ipsec ƒAƒgƒŠƒrƒ…•[ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh
‚Å isakmp keepalive ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Å‚Í•A‚·‚×‚Ä‚Ìƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚Å  IKE
ƒL•[ƒvƒAƒ‰ƒCƒu‚ª•AƒfƒtƒHƒ‹ƒg‚Ì‚µ‚«‚¢’l‚¨‚æ‚ÑƒŠƒgƒ‰ƒC’l‚ðŽg—p‚µ‚ÄƒCƒl•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü
‚·•BƒL•[ƒvƒAƒ‰ƒCƒu ƒpƒ‰ƒ••[ƒ^‚ð•AƒfƒtƒHƒ‹ƒg‚Ì‚µ‚«‚¢’l‚¨‚æ‚ÑƒŠƒgƒ‰ƒC’l‚ðŽg—p‚µ‚ÄƒCƒl•[ƒuƒ‹
‚É‚µ‚½•ó‘Ô‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

isakmp keepalive [threshold seconds] [retry seconds] [disable]

no isakmp keepalive disable

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒŠƒ‚•[ƒgƒAƒNƒZƒX ƒOƒ‹•[ƒv‚ÌƒfƒtƒHƒ‹ƒg‚Í•A‚µ‚«‚¢’l‚ª  300 •b‚Å•AƒŠƒgƒ‰ƒC‚ª 2 •b‚Å‚·•B

LAN-to-LAN ƒOƒ‹•[ƒv‚ÌƒfƒtƒHƒ‹ƒg‚Í•A‚µ‚«‚¢’l‚ª  10 •b‚Å•AƒŠƒgƒ‰ƒC‚ª 2 •b‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒAƒgƒŠƒrƒ…•[ƒg‚Í•A IPSec ƒŠƒ‚•[ƒgƒAƒNƒZƒX‚¨‚æ‚Ñ IPSec LAN-to-LAN ƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv  ƒ^ƒC
ƒv‚¾‚¯‚É“K—p‚Å‚«‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A config-ipsec ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å•A 209.165.200.225 ‚Æ‚¢‚¤  IPSec 
LAN-to-LAN ƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚É‘Î‚µ‚Ä•A IKE DPD ‚ð•Ý’è‚µ•A‚µ‚«‚¢’l‚ð  15 ‚É•Ý’è‚µ•AƒŠƒgƒ‰ƒC
ŠÔŠu‚ð 10 ‚ÉŽw’è‚µ‚Ü‚·•B

hostname(config)# tunnel-group 209.165.200.225 type IPSec_L2L
hostname(config)# tunnel-group 209.165.200.225 ipsec-attributes
hostname(config-ipsec)# isakmp keepalive threshold 15 retry 10

disable IKE ƒL•[ƒvƒAƒ‰ƒCƒu•ˆ—•‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Å‚ÍƒCƒl•[
ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

retry seconds ƒL•[ƒvƒAƒ‰ƒCƒu‰ž“š‚ªŽó•M‚³‚ê‚È‚­‚È‚Á‚½Œã‚ÌƒŠƒgƒ‰ƒCŠÔ‚ÌŠÔŠu‚ð•b’P
ˆÊ‚ÅŽw’è‚µ‚Ü‚·•B”ÍˆÍ‚Í  2 •`  10 •b‚Å‚·•BƒfƒtƒHƒ‹ƒg‚Í•A 2 •b‚Å‚·•B

threshold seconds ƒL•[ƒvƒAƒ‰ƒCƒu‚Ìƒ‚ƒjƒ^ƒŠƒ“ƒO‚ðŠJŽn‚·‚é‚Ü‚ÅƒsƒA‚ªƒAƒCƒhƒ‹•ó‘Ô‚ðˆÛ
Ž•‚Å‚«‚é•b•”‚ðŽw’è‚µ‚Ü‚·•B”ÍˆÍ‚Í  10 •`  3,600 •b‚Å‚·•B LAN-to-LAN ƒO
ƒ‹•[ƒv‚ÌƒfƒtƒHƒ‹ƒg‚Í  10 •b‚Å•AƒŠƒ‚•[ƒgƒAƒNƒZƒX ƒOƒ‹•[ƒv‚ÌƒfƒtƒHƒ‹ƒg
‚Í  300 •b‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv  ipsec ƒA
ƒgƒŠƒrƒ…•[ƒg ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ŠÖ˜AƒRƒ}ƒ“ƒh

isakmp nat-traversal
NAT Traversal ‚ðƒOƒ••[ƒoƒ‹‚ÉƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh
‚Å ISAKMP ‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚½‚±‚Æ‚ðŠm”F‚µ•iƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í  isakmp enable ƒRƒ}ƒ“ƒh‚ðŽg
—p‚µ‚Ü‚·•j•AŽŸ‚É  isakmp nat-traversal ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BNAT Traversal ‚ªƒCƒl•[ƒuƒ‹‚Ì‚Æ‚«
‚É•A‚±‚ê‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

isakmp nat-traversal natkeepalive

no isakmp nat-traversal natkeepalive

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å•A NAT Traversal•i isakmp nat-traversal•j‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ NAT ‚Í•A PAT ‚àŠÜ‚ß•AIPSec ‚àŽg—p‚µ‚Ä‚¢‚é‘½‚­‚Ìƒlƒbƒgƒ••[ƒN‚ÅŽg—p‚³‚ê‚Ä‚¢‚Ü‚·‚ª•A IPSec ƒp
ƒPƒbƒg‚ª NAT ƒfƒoƒCƒX‚ð–â‘è‚È‚­’Ê‰ß‚·‚é‚±‚Æ‚ð–W‚°‚é”ñŒÝŠ·•«‚ª•”‘½‚­‚ ‚è‚Ü‚·•B
NAT Traversal ‚ðŽg—p‚·‚é‚Æ•AESP ƒpƒPƒbƒg‚ª 1 ‚Â‚Ü‚½‚Í•¡•”‚Ì  NAT ƒfƒoƒCƒX‚ð’Ê‰ß‚Å‚«‚é‚æ‚¤‚É
‚È‚è‚Ü‚·•B

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AIETF ‚Ì•u UDP Encapsulation of IPsec Packets•vƒhƒ‰ƒtƒg‚Ìƒo•[ƒWƒ‡
ƒ“  2 ‚Æƒo•[ƒWƒ‡ƒ“ 3•i http://www.ietf.org/html.charters/ipsec-charter.html ‚©‚ç“üŽè‰Â”\•j‚É‹L•q‚³‚ê‚Ä
‚¢‚é‚Æ‚¨‚è  NAT Traversal ‚ðƒTƒ|•[ƒg‚µ‚Ä‚¢‚Ü‚·•B NAT Traversal ‚Í•Aƒ_ƒCƒiƒ~ƒbƒN‚ÆƒXƒ^ƒeƒBƒbƒN
‚Ì—¼•û‚ÌˆÃ•†ƒ}ƒbƒv‚É‚Â‚¢‚ÄƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure tunnel-group •Ý’è‚³‚ê‚Ä‚¢‚é‚·‚×‚Ä‚Ìƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚ð•Á‹Ž‚µ‚Ü‚·•B

show running-config tunnel-group ‚·‚×‚Ä‚Ìƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚Ü‚½‚Í“Á’è‚Ìƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv
‚Ìƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

tunnel-group-map default-group crypto ca certificate map ƒRƒ}ƒ“ƒh‚Å•ì•¬‚³‚ê‚½•Ø–¾•‘ƒ}ƒbƒv
ƒGƒ“ƒgƒŠ‚ðƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚ÉŠÖ˜A•t‚¯‚Ü‚·•B

natkeepalive NAT ƒL•[ƒvƒAƒ‰ƒCƒuŠÔŠu‚ð 10 •`  3,600 •b‚Ì”ÍˆÍ‚Å•Ý’è‚µ‚Ü‚·•BƒfƒtƒHƒ‹
ƒg‚Í•A 20 •b‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX•ã‚Å NAT-T ‚ðƒOƒ••[ƒoƒ‹‚ÉƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B
ˆÃ•†ƒ}ƒbƒv ƒGƒ“ƒgƒŠ‚ÅƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A crypto map set nat-t-disable ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü
‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å•A ISAKMP ‚ðƒCƒl•[ƒuƒ‹‚É‚µ•A 30 •bŠÔ
Šu‚Å NAT Traversal ‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname(config)# isakmp enable
hostname(config)# isakmp nat-traversal 30

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear configure isakmp ‚·‚×‚Ä‚Ì  ISAKMP ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B

clear configure isakmp policy ISAKMP ƒ|ƒŠƒV•[ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð‚·‚×‚Ä•Á‹Ž‚µ
‚Ü‚·•B

clear isakmp sa IKE ƒ‰ƒ“ƒ^ƒCƒ€ SA ƒf•[ƒ^ƒx•[ƒX‚ðƒNƒŠƒA‚µ‚Ü‚·•B

show running-config isakmp ƒAƒNƒeƒBƒu‚ÈƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð‚·‚×‚Ä•\Ž¦‚µ‚Ü‚·•B
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isakmp policy authentication
IKE ƒ|ƒŠƒV•[“à‚Ì”F•Ø•ûŽ®‚ðŽw’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  isakmp
policy authentication ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BIKE ƒ|ƒŠƒV•[‚Í•A IKE ƒlƒSƒVƒG•[ƒVƒ‡ƒ“—p‚Ìƒpƒ‰ƒ••[
ƒ^‚ÌƒZƒbƒg‚ð’è‹`‚µ‚½‚à‚Ì‚Å‚·•B”F•Ø•ûŽ®‚ðƒfƒtƒHƒ‹ƒg’l‚ÉƒŠƒZƒbƒg‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no
Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

isakmp policy priority authentication { pre-share | dsa-sig | rsa-sig}

no isakmp policy priority authentication

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì  ISAKMP ƒ|ƒŠƒV•[”F•Ø‚Í•A pre-share ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ RSA ƒVƒOƒjƒ`ƒƒ‚ðŽw’è‚·‚é•ê•‡‚Í•A”F•Ø‹Ç•i CA•j‚©‚ç•Ø–¾•‘‚ðŽæ“¾‚·‚é‚æ‚¤‚ÉƒZƒLƒ…ƒŠƒeƒB ƒAƒv
ƒ‰ƒCƒAƒ“ƒX‚Æ‚»‚ÌƒsƒA‚ð•Ý’è‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•BŽ–‘O‹¤—LƒL•[‚ðŽw’è‚·‚é•ê•‡‚Í•AƒZƒLƒ…ƒŠƒeƒB
ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Æ‚»‚ÌƒsƒA‚É•AŽ–‘O‹¤—LƒL•[‚ð•Ê•X‚É•Ý’è‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å•A isakmp policy authentication ƒRƒ}ƒ“ƒh‚ð
Žg—p‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B‚±‚Ì—á‚Å‚Í•A—D•æ•‡ˆÊ”Ô•†  40 ‚Ì  IKE ƒ|ƒŠƒV•[‚É  RSA ƒVƒOƒjƒ`ƒƒ‚Ì
”F•Ø•ûŽ®‚ðŽg—p‚·‚é‚æ‚¤‚É•Ý’è‚µ‚Ü‚·•B

hostname(config)# isakmp policy  40 authentication rsa-sig

dsa-sig ”F•Ø•ûŽ®‚Æ‚µ‚Ä•ADSA ƒVƒOƒjƒ`ƒƒ‚ðŽw’è‚µ‚Ü‚·•B

pre-share ”F•Ø•ûŽ®‚Æ‚µ‚Ä•AŽ–‘O‹¤—LƒL•[‚ðŽw’è‚µ‚Ü‚·•B

priority IKE ƒ|ƒŠƒV•[‚ðˆêˆÓ‚ÉŽ¯•Ê‚µ•A‚»‚Ìƒ|ƒŠƒV•[‚É—D•æ•‡ˆÊ‚ðŠ„‚è“–‚Ä‚Ü‚·•B
1 •`  65534 ‚Ì•®•”‚ðŽg—p‚µ‚Ü‚·•B 1 ‚Í—D•æ•‡ˆÊ‚ª•Å‚à•‚‚­•A 65534 ‚ª•Å‚à’á
‚­‚È‚è‚Ü‚·•B

rsa-sig ”F•Ø•ûŽ®‚Æ‚µ‚Ä•ARSA ƒVƒOƒjƒ`ƒƒ‚ðŽw’è‚µ‚Ü‚·•B

RSA ƒVƒOƒjƒ`ƒƒ‚Í•A IKE ƒlƒSƒVƒG•[ƒVƒ‡ƒ“‚É‘Î‚·‚é”Û”F–hŽ~‚ª‚Å‚«‚Ü‚·•B
‚±‚ê‚Í•A Šî–{“I‚Éƒ†•[ƒU‚ªƒsƒA‚Æ‚Ì  IKE ƒlƒSƒVƒG•[ƒVƒ‡ƒ“‚ð•s‚Á‚½‚©‚Ç‚¤
‚©‚ð•A‘æŽOŽÒ‚É•Ø–¾‚Å‚«‚é‚±‚Æ‚ðˆÓ–¡‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B DSA-Sig ‚ª  7.0 ‚Å’Ç‰Á‚³‚ê‚Ü‚µ‚½•B
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ŠÖ˜AƒRƒ}ƒ“ƒh

isakmp policy encryption
IKE ƒ|ƒŠƒV•[“à‚ÌˆÃ•†‰»ƒAƒ‹ƒSƒŠƒYƒ€‚ðŽw’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[
ƒh‚Å isakmp policy encryption ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B̂Ã•†‰»ƒAƒ‹ƒSƒŠƒYƒ€‚ðƒfƒtƒHƒ‹ƒg’l‚Ì des ‚É
ƒŠƒZƒbƒg‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

isakmp policy priority encryption { aes | aes-192| aes-256 | des | 3des}

no isakmp policy priority encryption { aes | aes-192| aes-256 | des | 3des}

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì  ISAKMP ƒ|ƒŠƒV•[ˆÃ•†‰»‚Í  3des ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

ƒRƒ}ƒ“ƒh •à–¾

clear configure isakmp ‚·‚×‚Ä‚Ì  ISAKMP ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B

clear configure isakmp policy ISAKMP ƒ|ƒŠƒV•[ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð‚·‚×‚Ä•Á‹Ž‚µ
‚Ü‚·•B

clear isakmp sa IKE ƒ‰ƒ“ƒ^ƒCƒ€ SA ƒf•[ƒ^ƒx•[ƒX‚ðƒNƒŠƒA‚µ‚Ü‚·•B

show running-config isakmp ƒAƒNƒeƒBƒu‚ÈƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð‚·‚×‚Ä•\Ž¦‚µ‚Ü‚·•B

3des IKE ƒ|ƒŠƒV•[‚Å•ATriple DES ̂Ã•†‰»ƒAƒ‹ƒSƒŠƒYƒ€‚ðŽg—p‚·‚é‚±‚Æ‚ðŽw’è‚µ‚Ü
‚·•B

aes IKE ƒ|ƒŠƒV•[‚ÅŽg—p‚·‚éˆÃ•†‰»ƒAƒ‹ƒSƒŠƒYƒ€‚ª•A128 ƒrƒbƒg ƒL•[‚ðŽg—p‚·‚é
AES ‚Å‚ ‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B

aes-192 IKE ƒ|ƒŠƒV•[‚ÅŽg—p‚·‚éˆÃ•†‰»ƒAƒ‹ƒSƒŠƒYƒ€‚ª•A192 ƒrƒbƒg ƒL•[‚ðŽg—p‚·‚é
AES ‚Å‚ ‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B

aes-256 IKE ƒ|ƒŠƒV•[‚ÅŽg—p‚·‚éˆÃ•†‰»ƒAƒ‹ƒSƒŠƒYƒ€‚ª•A256 ƒrƒbƒg ƒL•[‚ðŽg—p‚·‚é
AES ‚Å‚ ‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B

des IKE ƒ|ƒŠƒV•[‚ÅŽg—p‚·‚éˆÃ•†‰»ƒAƒ‹ƒSƒŠƒYƒ€‚ª•A56 ƒrƒbƒg DES-CBC ‚Å‚ ‚é
‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B

priority Internet Key Exchange•i IKE•jƒ|ƒŠƒV•[‚ðˆêˆÓ‚ÉŽ¯•Ê‚µ•A‚»‚Ìƒ|ƒŠƒV•[‚É—D•æ
•‡ˆÊ‚ðŠ„‚è“–‚Ä‚Ü‚·•B 1 •`  65534 ‚Ì•®•”‚ðŽg—p‚µ‚Ü‚·•B 1 ‚Í—D•æ•‡ˆÊ‚ª•Å‚à•‚
‚­•A 65534 ‚ª•Å‚à’á‚­‚È‚è‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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—á ŽŸ‚Ì—á‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å•A isakmp policy encryption ƒRƒ}ƒ“ƒh‚ðŽg
—p‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B‚±‚Ì—á‚Å‚Í•A—D•æ•‡ˆÊ”Ô•†  25 ‚Ì  IKE ƒ|ƒŠƒV•[‚É  128 ƒrƒbƒg ƒL•[‚Ì
AES ̂ Ã•†‰»ƒAƒ‹ƒSƒŠƒYƒ€‚ðŽg—p‚·‚é‚æ‚¤‚É•Ý’è‚µ‚Ü‚·•B

hostname(config)# isakmp policy  25 encryption aes

ŽŸ‚Ì—á‚Å‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å•A—D•æ•‡ˆÊ”Ô•† 40 ‚Ì  IKE ƒ|ƒŠƒV•[‚É
3DES ƒAƒ‹ƒSƒŠƒYƒ€‚ðŽg—p‚·‚é‚æ‚¤‚É•Ý’è‚µ‚Ü‚·•B

hostname(config)# isakmp policy  40 encryption 3des
hostname(config)#

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear configure isakmp ‚·‚×‚Ä‚Ì  ISAKMP ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B

clear configure isakmp policy ISAKMP ƒ|ƒŠƒV•[ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð‚·‚×‚Ä•Á‹Ž‚µ
‚Ü‚·•B

clear isakmp sa IKE ƒ‰ƒ“ƒ^ƒCƒ€ SA ƒf•[ƒ^ƒx•[ƒX‚ðƒNƒŠƒA‚µ‚Ü‚·•B

show running-config isakmp ƒAƒNƒeƒBƒu‚ÈƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð‚·‚×‚Ä•\Ž¦‚µ‚Ü‚·•B
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isakmp policy group
IKE ƒ|ƒŠƒV•[‚Ì  Diffie-Hellman ƒOƒ‹•[ƒv‚ðŽw’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[
ƒh‚Å isakmp policy group ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BIKE ƒ|ƒŠƒV•[‚Í•A IKE ƒlƒSƒVƒG•[ƒVƒ‡ƒ“Žž‚ÉŽg—p
‚·‚éƒpƒ‰ƒ••[ƒ^‚ÌƒZƒbƒg‚ð’è‹`‚µ‚½‚à‚Ì‚Å‚·•B Diffie-Hellman ƒOƒ‹•[ƒvŽ¯•ÊŽq‚ðƒfƒtƒHƒ‹ƒg’l‚ÉƒŠ
ƒZƒbƒg‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

isakmp policy priority group { 1 | 2 | 5 | 7}

no isakmp policy priority group

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚Í•A group 2 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒOƒ‹•[ƒv ƒIƒvƒVƒ‡ƒ“‚É‚Í•A 768 ƒrƒbƒg•i DH Group 1•j •A1,024 ƒrƒbƒg•i DH Group 2•j •A1,536 ƒrƒbƒg
•i DH Group 5•j•A‚¨‚æ‚Ñ  DH Group 7 ‚Ì  4 ‚Â‚ª‚ ‚è‚Ü‚·•B 1,024 ƒrƒbƒg‚Æ 1,536 ƒrƒbƒg‚Ì  Diffie-Hellman
ƒOƒ‹•[ƒv‚Í•AƒZƒLƒ…ƒŠƒeƒB‚ª•‚‚­‚È‚è‚Ü‚·‚ª•A CPU ‚Ì•ˆ—•ŽžŠÔ‚Í’·‚­‚È‚è‚Ü‚·•B  

group 1 IKE ƒ|ƒŠƒV•[‚Å•A 768 ƒrƒbƒg‚Ì  Diffie-Hellman ƒOƒ‹•[ƒv 1 ‚ðŽg—p‚·‚é‚±‚Æ‚ðŽw
’è‚µ‚Ü‚·•B 768 ƒrƒbƒg‚Í•AƒfƒtƒHƒ‹ƒg’l‚Å‚·•B

group 2 IKE ƒ|ƒŠƒV•[‚Å•A 1,024 ƒrƒbƒg‚Ì  Diffie-Hellman ƒOƒ‹•[ƒv 2 ‚ðŽg—p‚·‚é‚±‚Æ‚ð
Žw’è‚µ‚Ü‚·•B

group 5 IKE ƒ|ƒŠƒV•[‚Å•A 1,536 ƒrƒbƒg‚Ì  Diffie-Hellman ƒOƒ‹•[ƒv 5 ‚ðŽg—p‚·‚é‚±‚Æ‚ð
Žw’è‚µ‚Ü‚·•B

group 7 IKE ƒ|ƒŠƒV•[‚Å•ADiffie-Hellman Group 7 ‚ðŽg—p‚·‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B Group
7 ‚Í  IPSec SA ƒL•[‚ð•¶•¬‚µ‚Ü‚·•B‘È‰~‹È•üƒtƒB•[ƒ‹ƒh‚ÌƒTƒCƒY‚Í  163 ƒrƒbƒg
‚Å‚·•B 

priority Internet Key Exchange•i IKE•jƒ|ƒŠƒV•[‚ðˆêˆÓ‚ÉŽ¯•Ê‚µ•A‚»‚Ìƒ|ƒŠƒV•[‚É—D•æ
•‡ˆÊ‚ðŠ„‚è“–‚Ä‚Ü‚·•B 1 •`  65534 ‚Ì•®•”‚ðŽg—p‚µ‚Ü‚·•B 1 ‚Í—D•æ•‡ˆÊ‚ª•Å‚à•‚
‚­•A 65534 ‚ª•Å‚à’á‚­‚È‚è‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B Group 7 ‚ª’Ç‰Á‚³‚ê‚Ü‚µ‚½•B
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•i’••j Cisco VPN Client Version 3.x ˆÈ•~‚Å‚Í•A isakmp policy ‚Å DH group 2 ‚ð•Ý’è‚·‚é•K—v‚ª‚ ‚è‚Ü‚· •i DH
group 1 ‚ð•Ý’è‚µ‚½•ê•‡•A Cisco VPN Client ‚Í•Ú‘±‚Å‚«‚Ü‚¹‚ñ•j •B

AES ‚Í•A VPN-3DES ‚Ìƒ‰ƒCƒZƒ“ƒX‚ª‚ ‚éƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÉŒÀ‚èƒTƒ|•[ƒg‚³‚ê‚Ü‚·•B
AES ‚ª’ñ‹Ÿ‚·‚éƒL•[‚ÍƒTƒCƒY‚ª‘å‚«‚¢‚½‚ß•A ISAKMP ƒlƒSƒVƒG•[ƒVƒ‡ƒ“‚É‚Í•A group 1 ‚â  group 2
‚Å‚Í‚È‚­•A Diffie-Hellman•i DH•j group 5 ‚ðŽg—p‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B‚±‚Ì•Ý’è‚É‚Í•A isakmp policy
priority group 5  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B 

—á ŽŸ‚Ì—á‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å•A isakmp policy group ƒRƒ}ƒ“ƒh‚ðŽg—p‚·
‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B‚±‚Ì—á‚Å‚Í•A—D•æ•‡ˆÊ”Ô•†  40 ‚Ì  IKE ƒ|ƒŠƒV•[‚É•AƒOƒ‹•[ƒv  2•A1024 ƒrƒb
ƒg Diffie Hellman ‚ðŽg—p‚·‚é‚æ‚¤‚É•Ý’è‚µ‚Ü‚·•B

hostname(config)# isakmp policy  40 group 2

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear configure isakmp ‚·‚×‚Ä‚Ì  ISAKMP ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B

clear configure isakmp policy ISAKMP ƒ|ƒŠƒV•[ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð‚·‚×‚Ä•Á‹Ž‚µ
‚Ü‚·•B

clear isakmp sa IKE ƒ‰ƒ“ƒ^ƒCƒ€ SA ƒf•[ƒ^ƒx•[ƒX‚ðƒNƒŠƒA‚µ‚Ü‚·•B

show running-config isakmp ƒAƒNƒeƒBƒu‚ÈƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð‚·‚×‚Ä•\Ž¦‚µ‚Ü‚·•B
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isakmp policy hash
IKE ƒ|ƒŠƒV•[‚ÌƒnƒbƒVƒ… ƒAƒ‹ƒSƒŠƒYƒ€‚ðŽw’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[
ƒh‚Å isakmp policy hash ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BIKE ƒ|ƒŠƒV•[‚Í•A IKE ƒlƒSƒVƒG•[ƒVƒ‡ƒ“Žž‚ÉŽg—p
‚·‚éƒpƒ‰ƒ••[ƒ^‚ÌƒZƒbƒg‚ð’è‹`‚µ‚½‚à‚Ì‚Å‚·•B  

ƒnƒbƒVƒ… ƒAƒ‹ƒSƒŠƒYƒ€‚ðƒfƒtƒHƒ‹ƒg’l‚Ì  SHA-1 ‚ÉƒŠƒZƒbƒg‚·‚é‚É‚Í•A ‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg
—p‚µ‚Ü‚·•B

isakmp policy priority hash { md5 | sha}

no isakmp policy priority hash

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚ÌƒnƒbƒVƒ… ƒAƒ‹ƒSƒŠƒYƒ€‚Í SHA-1•i HMAC ƒoƒŠƒAƒ“ƒg•j‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒnƒbƒVƒ… ƒAƒ‹ƒSƒŠƒYƒ€‚ÌƒIƒvƒVƒ‡ƒ“‚É‚Í•ASHA-1 ‚Æ MD5 ‚Ì  2 ‚Â‚ª‚ ‚è‚Ü‚·•B MD5 ‚Í•A SHA-1 ‚æ
‚è‚àƒ_ƒCƒWƒFƒXƒg‚ª•¬‚³‚­•A‚í‚¸‚©‚É‘¬‚¢‚Æ‚³‚ê‚Ä‚¢‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å•A isakmp policy hash ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é
•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B‚±‚Ì—á‚Å‚Í•A—D•æ•‡ˆÊ”Ô•†  40 ‚Ì  IKE ƒ|ƒŠƒV•[‚É  MD5 ƒnƒbƒVƒ… ƒAƒ‹ƒSƒŠƒY
ƒ€‚ðŽg—p‚·‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B

hostname(config)# isakmp policy  40 hash md5

md5 IKE ƒ|ƒŠƒV•[‚ÅŽg—p‚·‚éƒnƒbƒVƒ… ƒAƒ‹ƒSƒŠƒYƒ€‚Æ‚µ‚Ä•AMD5•i HMAC ƒo
ƒŠƒAƒ“ƒg•j‚ðŽw’è‚µ‚Ü‚·•B

priority Internet Key Exchange•i IKE•jƒ|ƒŠƒV•[‚ðˆêˆÓ‚ÉŽ¯•Ê‚µ•A‚»‚Ìƒ|ƒŠƒV•[‚É—D
•æ•‡ˆÊ‚ðŠ„‚è“–‚Ä‚Ü‚·•B 1 •`  65534 ‚Ì•®•”‚ðŽg—p‚µ‚Ü‚·•B 1 ‚Í—D•æ•‡ˆÊ‚ª
•Å‚à•‚‚­•A 65534 ‚ª•Å‚à’á‚­‚È‚è‚Ü‚·•B

sha IKE ƒ|ƒŠƒV•[‚ÅŽg—p‚·‚éƒnƒbƒVƒ… ƒAƒ‹ƒSƒŠƒYƒ€‚Æ‚µ‚Ä•ASHA-1•i HMAC ƒo
ƒŠƒAƒ“ƒg•j‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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ŠÖ˜AƒRƒ}ƒ“ƒh

isakmp policy lifetime
IKE ƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚ÌŠúŒÀ‚ª–ž—¹‚·‚é‚Ü‚Å‚Ìƒ‰ƒCƒtƒ^ƒCƒ€‚ðŽw’è‚·‚é‚É‚Í•A ƒOƒ••[
ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  isakmp policy lifetime ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒsƒA‚ªƒ‰ƒC
ƒtƒ^ƒCƒ€‚ð’ñŽ¦‚µ‚Ä‚¢‚È‚¯‚ê‚Î•A–³ŒÀ‚Ìƒ‰ƒCƒtƒ^ƒCƒ€‚ðŽw’è‚Å‚«‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[
ƒVƒ‡ƒ“‚Ìƒ‰ƒCƒtƒ^ƒCƒ€‚ðƒfƒtƒHƒ‹ƒg’l‚Ì  86,400 •b•i 1 “ú•j‚ÉƒŠƒZƒbƒg‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no
Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

isakmp policy priority lifetime seconds

no isakmp policy priority lifetime

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg’l‚Í  86,400 •b•i 1 “ú•j‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

ƒRƒ}ƒ“ƒh •à–¾

clear configure isakmp ‚·‚×‚Ä‚Ì  ISAKMP ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B

clear configure isakmp policy ISAKMP ƒ|ƒŠƒV•[ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð‚·‚×‚Ä•Á‹Ž‚µ
‚Ü‚·•B

clear isakmp sa IKE ƒ‰ƒ“ƒ^ƒCƒ€ SA ƒf•[ƒ^ƒx•[ƒX‚ðƒNƒŠƒA‚µ‚Ü‚·•B

show running-config isakmp ƒAƒNƒeƒBƒu‚ÈƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð‚·‚×‚Ä•\Ž¦‚µ‚Ü‚·•B

priority Internet Key Exchange•i IKE•jƒ|ƒŠƒV•[‚ðˆêˆÓ‚ÉŽ¯•Ê‚µ•A‚»‚Ìƒ|ƒŠƒV•[‚É—D
•æ•‡ˆÊ‚ðŠ„‚è“–‚Ä‚Ü‚·•B 1 •`  65534 ‚Ì•®•”‚ðŽg—p‚µ‚Ü‚·•B 1 ‚Í—D•æ•‡ˆÊ‚ª
•Å‚à•‚‚­•A 65534 ‚ª•Å‚à’á‚­‚È‚è‚Ü‚·•B

seconds ŠeƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚ªŠúŒÀ–ž—¹‚·‚é‚Ü‚Å‚Ì•b•”‚ðŽw’è‚µ‚Ü
‚·•B—LŒÀ‚Ìƒ‰ƒCƒtƒ^ƒCƒ€‚ð’ñŽ¦‚·‚é‚É‚Í•A 120 •`  2,147,483,647 •b‚Ì•®•”‚ð
Žg—p‚µ‚Ü‚·•B–³ŒÀ‚Ìƒ‰ƒCƒtƒ^ƒCƒ€‚ð’ñŽ¦‚·‚é‚É‚Í•A 0 •b‚ðŽg—p‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ IKE ‚Í•AƒlƒSƒVƒG•[ƒVƒ‡ƒ“‚ðŠJŽn‚·‚é‚Æ‚«•AŽ©•g‚ÌƒZƒbƒVƒ‡ƒ“—p‚ÌƒZƒLƒ…ƒŠƒeƒB ƒpƒ‰ƒ••[ƒ^‚ð•‡ˆÓ
‚µ‚æ‚¤‚Æ‚µ‚Ü‚·•BŽŸ‚É•AŠeƒsƒA‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚ª•A•‡ˆÓ‚³‚ê‚½ƒpƒ‰ƒ••[ƒ^‚ðŽQ•Æ
‚µ‚Ü‚·•BƒsƒA‚Í•Aƒ‰ƒCƒtƒ^ƒCƒ€‚ªŠúŒÀ–ž—¹‚·‚é‚Ü‚Å•AƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚ð•ÛŽ•‚µ‚Ü
‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚Í•AŠúŒÀ–ž—¹‚·‚é‚Ü‚Å‚»‚ÌŒã‚Ì IKE ƒlƒSƒVƒG•[ƒVƒ‡ƒ“‚Å—˜—p
‚Å‚«‚é‚½‚ß•A•V‚µ‚¢  IPSec ƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚ð•Ý’è‚·‚é‚Æ‚«‚ÉŽžŠÔ‚ð•ß–ñ‚Å‚«‚Ü‚·•B
ƒsƒA‚Í•AŒ»•Ý‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚ªŠúŒÀ–ž—¹‚·‚é‘O‚É•A•V‚µ‚¢ƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒV
ƒG•[ƒVƒ‡ƒ“‚ðƒlƒSƒVƒG•[ƒg‚µ‚Ü‚·•B 

ƒ‰ƒCƒtƒ^ƒCƒ€‚ð’·‚­‚·‚é‚Ù‚Ç•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÅˆÈ•~‚Ì IPSec ƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒV
ƒG•[ƒVƒ‡ƒ“‚ð•Ý’è‚·‚éŽžŠÔ‚ª•ß–ñ‚³‚ê‚Ü‚·•BˆÃ•†‰»‹­“x‚Í•\•ª‚ÈƒŒƒxƒ‹‚É‚ ‚é‚½‚ß•AƒL•[‚Ì•Ä•¶•¬
ŠÔŠu‚ð‹É’[‚É’Z‚­•i–ñ  2 •`  3 •ª‚²‚Æ‚É•j‚µ‚È‚­‚Ä‚àƒZƒLƒ…ƒŠƒeƒB‚Í•Û•Ø‚³‚ê‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚ð‚»
‚Ì‚Ü‚ÜŽg—p‚·‚é‚±‚Æ‚ð‚¨Š©‚ß‚µ‚Ü‚·•B

•i’••j IKE ƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚ª–³ŒÀ‚Ìƒ‰ƒCƒtƒ^ƒCƒ€‚É•Ý’è‚³‚ê‚Ä‚¢‚é•ê•‡•AƒsƒA‚ª—LŒÀ‚Ìƒ‰
ƒCƒtƒ^ƒCƒ€‚ð’ñŽ¦‚µ‚½‚Æ‚«‚Í•AƒsƒA‚©‚ç‚ÌƒlƒSƒVƒG•[ƒg‚³‚ê‚½—LŒÀ‚Ìƒ‰ƒCƒtƒ^ƒCƒ€‚ªŽg—p‚³‚ê‚Ü
‚·•B
ŽŸ‚Ì—á‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å•A isakmp policy lifetime ƒRƒ}ƒ“ƒh‚ðŽg—p‚·
‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B‚±‚Ì—á‚Å‚Í•A—D•æ•‡ˆÊ”Ô•†  40 ‚Ì  IKE ƒ|ƒŠƒV•[“à‚É  IKE ƒZƒLƒ…ƒŠƒeƒB ƒAƒ\
ƒVƒG•[ƒVƒ‡ƒ“‚Ìƒ‰ƒCƒtƒ^ƒCƒ€‚ð 50,400 •b•i 14 ŽžŠÔ•j‚É•Ý’è‚µ‚Ü‚·•B

—á ‚±‚Ì—á‚Å‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å•A—D•æ•‡ˆÊ”Ô•† 40 ‚Ì  IKE ƒ|ƒŠƒV•[“à‚É
IKE ƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚Ìƒ‰ƒCƒtƒ^ƒCƒ€‚ð 50,400 •b•i 14 ŽžŠÔ•j‚É•Ý’è‚µ‚Ü‚·•B

hostname(config)# isakmp policy 40 lifetime 50400

ŽŸ‚Ì—á‚Å‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å•A IKE ƒZƒLƒ…ƒŠƒeƒB ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“
‚ð–³ŒÀ‚Ìƒ‰ƒCƒtƒ^ƒCƒ€‚É•Ý’è‚µ‚Ü‚·•B

hostname(config)# isakmp policy 40 lifetime 0

ŠÖ˜AƒRƒ}ƒ“ƒh clear configure isakmp ‚·‚×‚Ä‚Ì  ISAKMP ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B

clear configure isakmp policy ISAKMP ƒ|ƒŠƒV•[ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð‚·‚×‚Ä•Á‹Ž‚µ
‚Ü‚·•B

clear isakmp sa IKE ƒ‰ƒ“ƒ^ƒCƒ€ SA ƒf•[ƒ^ƒx•[ƒX‚ðƒNƒŠƒA‚µ‚Ü‚·•B

show running-config isakmp ƒAƒNƒeƒBƒu‚ÈƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð‚·‚×‚Ä•\Ž¦‚µ‚Ü‚·•B
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isakmp reload-wait
‚·‚×‚Ä‚ÌƒAƒNƒeƒBƒu‚ÈƒZƒbƒVƒ‡ƒ“‚ªŽ©Žå“I‚É•I—¹‚·‚é‚Ü‚Å‘Ò‹@‚µ‚Ä‚©‚çƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒA
ƒ“ƒX‚ðƒŠƒu•[ƒg‚Å‚«‚é‚æ‚¤‚É‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  isakmp
reload-wait ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒAƒNƒeƒBƒu‚ÈƒZƒbƒVƒ‡ƒ“‚ª•I—¹‚·‚é‚Ü‚Å‘Ò‹@‚µ‚È‚¢‚ÅƒZƒLƒ…ƒŠ
ƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌƒŠƒu•[ƒg‚ð‘±•s‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

isakmp reload-wait

no isakmp reload-wait

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å•A‚·‚×‚Ä‚ÌƒAƒNƒeƒBƒu‚ÈƒZƒbƒVƒ‡ƒ“‚ª
•I—¹‚·‚é‚Ü‚Å‘Ò‹@‚µ‚Ä‚©‚çƒŠƒu•[ƒg‚·‚é‚æ‚¤‚É•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É’Ê’m‚µ‚Ü‚·•B

hostname(config)# isakmp reload-wait

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure isakmp ‚·‚×‚Ä‚Ì  ISAKMP ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B

clear configure isakmp policy ISAKMP ƒ|ƒŠƒV•[ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð‚·‚×‚Ä•Á‹Ž‚µ
‚Ü‚·•B

clear isakmp sa IKE ƒ‰ƒ“ƒ^ƒCƒ€ SA ƒf•[ƒ^ƒx•[ƒX‚ðƒNƒŠƒA‚µ‚Ü‚·•B

show running-config isakmp ƒAƒNƒeƒBƒu‚ÈƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð‚·‚×‚Ä•\Ž¦‚µ‚Ü‚·•B
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issuer-name
‹K‘¥ƒGƒ“ƒgƒŠ•¶Žš—ñ‚Æ‚Ì”äŠr‘Î•Û‚Æ‚È‚é CA •Ø–¾•‘‚Ì  DN ‚ðŽw’è‚·‚é‚É‚Í•A CA •Ø–¾•‘ƒ}ƒbƒv ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  issuer-name ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B”­•sŽÒ–¼‚ð•í•œ‚·‚é‚É‚Í•AƒRƒ}
ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

issuer-name [attr tag] { eq | ne | co | nc}  string

no issuer-name [attr tag] { eq | ne | co | nc}  string

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

attr tag •Ø–¾•‘‚Ì  DN •¶Žš—ñ‚Å•AŽw’è‚³‚ê‚Ä‚¢‚éƒAƒgƒŠƒrƒ…•[ƒg’l‚¾‚¯‚ª‹K‘¥ƒGƒ“ƒgƒŠ
•¶Žš—ñ‚Æ”äŠr‚³‚ê‚é‚±‚Æ‚ðŽ¦‚µ‚Ü‚·•Bƒ^ƒO‚Ì’l‚ðŽŸ‚ÉŽ¦‚µ‚Ü‚·•B

DNQ = DN •C•üŽq
GENQ = •¢‘ã•C•üŽq
I = ƒCƒjƒVƒƒƒ‹
GN = –¼
N = –¼‘O
SN = •©
IP = IP ƒAƒhƒŒƒX
SER = ƒVƒŠƒAƒ‹”Ô•†
UNAME = ”ñ•\‘¢‰»–¼
EA = “dŽqƒ••[ƒ‹  ƒAƒhƒŒƒX
T = –ð•E
O = ‘g•D–¼
L = ’n–¼
SP = •B‚Ü‚½‚Í“s“¹•{Œ§
C = •‘‚Ü‚½‚Í’nˆæ
OU = ‘g•Dƒ†ƒjƒbƒg
CN = ’Ê•í–¼

co DN •¶Žš—ñ‚Ü‚½‚ÍŽw’è‚³‚ê‚Ä‚¢‚éƒAƒgƒŠƒrƒ…•[ƒg‚ª•A‹K‘¥ƒGƒ“ƒgƒŠ•¶Žš—ñ‚Ì•”
•ª•¶Žš—ñ‚Æˆê’v‚·‚é•K—v‚ª‚ ‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B

eq DN •¶Žš—ñ‚Ü‚½‚ÍŽw’è‚³‚ê‚Ä‚¢‚éƒAƒgƒŠƒrƒ…•[ƒg‚ª•A‹K‘¥‚Ì•¶Žš—ñ‘S‘Ì‚Æˆê’v
‚·‚é•K—v‚ª‚ ‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B

nc DN •¶Žš—ñ‚Ü‚½‚ÍŽw’è‚³‚ê‚Ä‚¢‚éƒAƒgƒŠƒrƒ…•[ƒg‚ª•A‹K‘¥ƒGƒ“ƒgƒŠ•¶Žš—ñ‚Ì•”
•ª•¶Žš—ñ‚Æˆê’v‚µ‚È‚¢•K—v‚ª‚ ‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B

ne DN •¶Žš—ñ‚Ü‚½‚ÍŽw’è‚³‚ê‚Ä‚¢‚éƒAƒgƒŠƒrƒ…•[ƒg‚ª•A‹K‘¥‚Ì•¶Žš—ñ‘S‘Ì‚Æˆê’v
‚µ‚È‚¢•K—v‚ª‚ ‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B

string ‹K‘¥ƒGƒ“ƒgƒŠ•î•ñ‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ˆÃ•† CA ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• • • • •
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ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•A•Ø–¾•‘ƒ}ƒbƒv 4 ‚Ì  CA •Ø–¾•‘ƒ}ƒbƒv ƒ‚•[ƒh‚É“ü‚è•A”­•sŽÒ–¼‚ð  O = central ‚Æ‚µ‚Ä•Ý’è
‚µ‚Ü‚·•B

hostname(config)# crypto ca certificate map 4
hostname(ca-certificate-map)# issuer-name attr o eq central
hostname(ca-certificate-map)# exit

ŠÖ˜AƒRƒ}ƒ“ƒh

join-failover-group
ƒRƒ“ƒeƒLƒXƒg‚ðƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚ÉŠ„‚è“–‚Ä‚é‚É‚Í•AƒRƒ“ƒeƒLƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  join-failover-group  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg•Ý’è‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}
ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

join-failover-group group_num 

no join-failover-group group_num

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv 1•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

crypto ca certificate map CA •Ø–¾•‘ƒ}ƒbƒv ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

subject-name•i crypto ca certificate map•j ‹K‘¥ƒGƒ“ƒgƒŠ•¶Žš—ñ‚Æ‚Ì”äŠr‘Î•Û‚Æ‚È‚é•ACA •Ø–¾•‘
‚ÉŠÜ‚Ü‚ê‚Ä‚¢‚é  DN ‚ðŽw’è‚µ‚Ü‚·•B

group_num ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚Ì”Ô•†‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒRƒ“ƒeƒLƒXƒg ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• • — • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ŠÇ—•ƒRƒ“ƒeƒLƒXƒg‚Í•A•í‚ÉƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv 1 ‚ÉŠ„‚è“–‚Ä‚ç‚ê‚Ü‚·•BƒtƒF•[ƒ‹ƒI•[ƒo•[
ƒOƒ‹•[ƒv‚ÆƒRƒ“ƒeƒLƒXƒg‚ÌŠÖ˜A•t‚¯‚ð•\Ž¦‚·‚é‚É‚Í•A show context detail ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

ƒRƒ“ƒeƒLƒXƒg‚ðƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚ÉŠ„‚è“–‚Ä‚é‘O‚É•A failover group ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•A
ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚ðƒVƒXƒeƒ€ ƒRƒ“ƒeƒLƒXƒg“à‚É•ì•¬‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh
‚Í•AƒRƒ“ƒeƒLƒXƒg‚ªƒAƒNƒeƒBƒu‚È•ó‘Ô‚É‚È‚Á‚Ä‚¢‚é‘•’u•ã‚Å“ü—Í‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Å‚Í•A–¢Š„‚è
“–‚Ä‚ÌƒRƒ“ƒeƒLƒXƒg‚Í•AƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv 1 ‚Ìƒ•ƒ“ƒo•[‚É‚È‚Á‚Ä‚¢‚Ü‚·•B‚»‚Ì‚½‚ß•AƒRƒ“
ƒeƒLƒXƒg‚ª‚Ü‚¾ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚ÉŠ„‚è“–‚Ä‚ç‚ê‚Ä‚¢‚È‚¢•ê•‡‚Í•AƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒO
ƒ‹•[ƒv  1 ‚ªƒAƒNƒeƒBƒu•ó‘Ô‚É‚È‚Á‚Ä‚¢‚é‘•’u•ã‚Å•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

ƒVƒXƒeƒ€‚©‚çƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚ð•í•œ‚·‚é‚É‚Í•A Ž–‘O‚É no join-failover-group ƒRƒ}ƒ“ƒh‚ð
Žg—p‚µ‚Ä•AƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚©‚çƒRƒ“ƒeƒLƒXƒg‚ð‚·‚×‚Ä•í•œ‚µ‚Ä‚¨‚­•K—v‚ª‚ ‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A ctx1 ‚Æ‚¢‚¤ƒRƒ“ƒeƒLƒXƒg‚ðƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv 2 ‚ÉŠ„‚è“–‚Ä‚Ü‚·•B

hostname(config)# context ctx1
hostname(config-context)# join-failover-group 2
hostname(config-context)# exit

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

context Žw’è‚µ‚½ƒRƒ“ƒeƒLƒXƒg‚ÌƒRƒ“ƒeƒLƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[
ƒh‚É“ü‚è‚Ü‚·•B

failover group Active/Active ƒtƒF•[ƒ‹ƒI•[ƒo•[‚Ì‚½‚ß‚ÌƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚ð
’è‹`‚µ‚Ü‚·•B

show context detail ƒRƒ“ƒeƒLƒXƒg‚Ì•Ú•×•î•ñ•i–¼‘O•AƒNƒ‰ƒX•AƒCƒ“ƒ^•[ƒtƒFƒCƒX•AƒtƒF•[
ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚ÌŠÖ˜A•t‚¯•A ‚¨‚æ‚ÑƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒtƒ@
ƒCƒ‹‚Ì  URL ‚È‚Ç•j‚ð•\Ž¦‚µ‚Ü‚·•B
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kerberos-realm
‚±‚Ì  Kerberos ƒT•[ƒo‚ÌƒŒƒ‹ƒ€–¼‚ðŽw’è‚·‚é‚É‚Í•A AAA ƒT•[ƒo ƒzƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[
ƒh‚Å kerberos-realm ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒŒƒ‹ƒ€–¼‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ð
Žg—p‚µ‚Ü‚·•B

kerberos-realm string

no kerberos-realm

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A Kerberos ƒT•[ƒo‚É‘Î‚µ‚Ä‚Ì‚Ý—LŒø‚Å‚·•B

Microsoft Windows ‚Ì  set USERDNSDOMAIN ƒRƒ}ƒ“ƒh‚ð Kerberos ƒŒƒ‹ƒ€‚Ì Windows 2000 Active
Directory ƒT•[ƒo•ã‚ÅŽÀ•s‚·‚é•ê•‡‚Í•A string ˆø•”‚Ì’l‚ð‚±‚ÌƒRƒ}ƒ“ƒh‚Ì•o—Í‚Æˆê’v‚³‚¹‚é•K—v‚ª‚ 
‚è‚Ü‚·•BŽŸ‚Ì—á‚Å‚Í•A EXAMPLE.COM ‚ª  Kerberos ƒŒƒ‹ƒ€–¼‚Å‚·•B

C:\>set USERDNSDOMAIN
USERDNSDOMAIN=EXAMPLE.COM

string ˆø•”‚É‚Í•A •”Žš‚Æ‘å•¶Žš‚ÌƒAƒ‹ƒtƒ@ƒxƒbƒg‚Ì‚Ý‚ðŽg—p‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B kerberos-realm ƒR
ƒ}ƒ“ƒh‚Å‚Í•A‘å•¶Žš‚Æ•¬•¶Žš‚ª‹æ•Ê‚³‚ê‚Ü‚·•B‚Ü‚½•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Å‚Í•A•¬•¶Žš‚Í
‘å•¶Žš‚É•ÏŠ·‚³‚ê‚Ü‚¹‚ñ•B

string ‘å•¶Žš‚Æ•¬•¶Žš‚ª‹æ•Ê‚³‚ê‚é•Å‘å  64 •¶Žš‚Ì‰p•”Žš‚Ì•¶Žš—ñ•B•¶Žš—ñ‚ÉƒXƒy•[
ƒX‚ÍŽg—p‚Å‚«‚Ü‚¹‚ñ•B

•i’••j Kerberos ƒŒƒ‹ƒ€–¼‚ÉŽg—p‚Å‚«‚é‚Ì‚Í•A•”Žš‚Æ‘å•¶Žš‚ÌƒAƒ‹ƒtƒ@ƒxƒbƒg
‚Ì‚Ý‚Å‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Å‚Í•Astring ˆø•”‚É•¬•¶Žš‚ÌƒA
ƒ‹ƒtƒ@ƒxƒbƒg‚ðŽg—p‚Å‚«‚Ü‚·‚ª•A•¬•¶Žš‚Í‘å•¶Žš‚É•ÏŠ·‚³‚ê‚Ü‚¹‚ñ•B •K
‚¸‘å•¶Žš‚ÌƒAƒ‹ƒtƒ@ƒxƒbƒg‚¾‚¯‚ðŽg—p‚µ‚Ä‚­‚¾‚³‚¢•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

AAA ƒT•[ƒo ƒzƒXƒg ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒŠƒŠ•[ƒX‚Å“±“ü‚³‚ê‚Ü‚µ‚½•B
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OL-6935-02-J

—á ŽŸ‚ÌƒV•[ƒPƒ“ƒX‚Í•AAAA ƒT•[ƒo ƒzƒXƒg‚ Ì•Ý’è ‚ÉŠÖ‚· ‚éƒRƒ“ƒeƒLƒXƒg‚Å Kerberos ƒŒƒ‹ƒ€‚ð
•uEXAMPLE.COM•v‚É•Ý’è‚·‚é‚½‚ß‚Ì  kerberos-realm ƒRƒ}ƒ“ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# aaa-server svrgrp1 protocol kerberos
hostname(config-aaa-server-group)# aaa-server svrgrp1 host 1.2.3.4
hostname(config-aaa-server-host)# timeout 9
hostname(config-aaa-server-host)# retry 7
hostname(config-aaa-server-host)# kerberos-realm EXAMPLE.COM
hostname(config-aaa-server-host)# exit
hostname(config)#

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

aaa-server host AAA ƒT•[ƒo ƒzƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒTƒuƒ‚•[ƒh‚É
“ü‚Á‚Ä•AƒzƒXƒgŒÅ—L‚Ì AAA ƒT•[ƒo ƒpƒ‰ƒ••[ƒ^‚ð•Ý’è‚Å‚«‚é
‚æ‚¤‚É‚µ‚Ü‚·•B

clear configure aaa-server ‚·‚×‚Ä‚Ì  AAA ƒRƒ}ƒ“ƒh•¶‚ðƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç•í
•œ‚µ‚Ü‚·•B

show running-config aaa-server ‚·‚×‚Ä‚Ì  AAA ƒT•[ƒo•A“Á’è‚ÌƒT•[ƒo  ƒOƒ‹•[ƒv•A“Á’è‚ÌƒO
ƒ‹•[ƒv“à‚Ì“Á’è‚ÌƒT•[ƒo•A‚Ü‚½‚Í“Á’è‚Ìƒvƒ•ƒgƒRƒ‹‚Ì  AAA
ƒT•[ƒo“•Œv•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B
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key
AAA ƒT•[ƒo‚É‘Î‚µ‚Ä  NAS ‚ð”F•Ø‚·‚é‚½‚ß‚ÉŽg—p‚³‚ê‚éƒT•[ƒo  ƒV•[ƒNƒŒƒbƒg‚Ì’l‚ðŽw’è‚·‚é‚É‚Í•A
AAA ƒT•[ƒo ƒzƒXƒg ƒ‚•[ƒh‚Å  key ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BAAA ƒT•[ƒo ƒzƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡
ƒ“  ƒ‚•[ƒh‚É‚Í•A AAA ƒT•[ƒo ƒvƒ•ƒgƒRƒ‹ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚©‚çƒAƒNƒZƒX‚Å‚«‚Ü‚·•B
ƒL•[‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•BƒL•[•iƒT•[ƒo  ƒV•[ƒNƒŒƒbƒg•j‚Ì’l‚É
‚æ‚Á‚Ä•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª AAA ƒT•[ƒo‚É‘Î‚µ‚Ä”F•Ø‚³‚ê‚Ü‚·•B

key key

no key

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ key ‚Ì’l‚Í•A 127 •¶Žš‚Ü‚Å‚Ì‰p•”Žš‚Å•\•¬‚³‚ê‚Ä‚¢‚éƒL•[ƒ••[ƒh‚Å•A TACACS+ ƒT•[ƒo•ã‚ÌƒL•[‚Æ“¯
‚¶’l‚É‚µ‚Ü‚·•BƒAƒ‹ƒtƒ@ƒxƒbƒg‚Ì‘å•¶Žš‚Æ•¬•¶Žš‚Í‹æ•Ê‚³‚ê‚Ü‚·•B 128 •¶ŽšˆÈ•~‚É“ü—Í‚³‚ê‚½•¶Žš
‚Í•A‚·‚×‚Ä–³Ž‹‚³‚ê‚Ü‚·•B‚±‚ÌƒL•[‚Í•AƒNƒ‰ƒCƒAƒ“ƒg‚ÆƒT•[ƒo‚ÌŠÔ‚Å‚â‚èŽæ‚è‚·‚éƒf•[ƒ^‚ðˆÃ•†‰»
‚·‚é‚½‚ß‚ÉŽg—p‚³‚ê‚Ü‚·•BƒL•[‚Í•AƒNƒ‰ƒCƒAƒ“ƒg  ƒVƒXƒeƒ€‚ÆƒT•[ƒo ƒVƒXƒeƒ€‚Ì—¼•û‚Å“¯ˆê‚Å‚ ‚é
•K—v‚ª‚ ‚è‚Ü‚·•BƒL•[‚ÉƒXƒy•[ƒX‚ÍŽg—p‚Å‚«‚Ü‚¹‚ñ‚ª•A‚»‚Ì‘¼‚Ì“ÁŽê•¶Žš‚ÍŽg—p‚Å‚«‚Ü‚·•B

‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A RADIUS ƒT•[ƒo‚Æ TACACS+ ƒT•[ƒo‚É‘Î‚µ‚Ä‚Ì‚Ý—LŒø‚Å‚·•B

ˆÈ‘O‚Ì  PIX Firewall ‚Ìƒo•[ƒWƒ‡ƒ“‚ÅŽg—p‚³‚ê‚Ä‚¢‚½  aaa-server ƒRƒ}ƒ“ƒh‚Ì  key ƒpƒ‰ƒ••[ƒ^‚Í•A‘Î‰ž
‚·‚é  key ƒRƒ}ƒ“ƒh‚ÉŽ©“®“I‚É•ÏŠ·‚³‚ê‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AƒzƒXƒg•u1.2.3.4•v•ã‚Å•u srvgrp1•v‚Æ‚¢‚¤  TACACS+ AAA ƒT•[ƒo‚ð•Ý’è‚µ•Aƒ^ƒCƒ€ƒAƒE
ƒg‚ð 9 •b‚É•Ý’è‚µ•AƒŠƒgƒ‰ƒCŠÔŠu‚ð 7 •b‚É•Ý’è‚µ•AƒL•[‚ð•u myexclusivemumblekey•v‚Æ‚µ‚Ä•Ý’è‚µ
‚Ü‚·•B

hostname(config)# aaa-server svrgrp1 protocol tacacs+
hostname(config-aaa-server-group)# aaa-server svrgrp1 host 1.2.3.4
hostname(config-aaa-server-host)# timeout 9
hostname(config-aaa-server-host)# retry-interval 7
hostname(config-aaa-server-host)# key myexclusivemumblekey

key •Å‘å  127 •¶Žš‚Ì‰p•”ŽšƒL•[ƒ••[ƒh•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

AAA ƒT•[ƒo ƒzƒXƒg • • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ŠÖ˜AƒRƒ}ƒ“ƒh

keypair
•Ø–¾‚·‚éŒöŠJƒL•[‚ÌƒL•[  ƒyƒA‚ðŽw’è‚·‚é‚É‚Í•AˆÃ•†  CA ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡
ƒ“  ƒ‚•[ƒh‚Å  keypair ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg•Ý’è‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®
‚ðŽg—p‚µ‚Ü‚·•B

keypair name

no keypair 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg•Ý’è‚Å‚Í•AƒL•[  ƒyƒA‚ÍŠÜ‚Ü‚ê‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•Acentral ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚ÌˆÃ•† CA ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh
‚É“ü‚è•A central ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg—p‚É•Ø–¾‚·‚éƒL•[ ƒyƒA‚ðŽw’è‚µ‚Ü‚·•B

hostname(config)# crypto ca trustpoint central
hostname(ca-trustpoint)# keypair exchange

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh •à–¾

aaa-server host AAA ƒT•[ƒo ƒzƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚Á
‚Ä•AƒzƒXƒgŒÅ—L‚Ì AAA ƒT•[ƒo ƒpƒ‰ƒ••[ƒ^‚ð•Ý’è‚Å‚«‚é‚æ‚¤
‚É‚µ‚Ü‚·•B

clear configure aaa-server ‚·‚×‚Ä‚Ì  AAA ƒRƒ}ƒ“ƒh•¶‚ðƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç•í
•œ‚µ‚Ü‚·•B

show running-config aaa-server AAA ƒT•[ƒo‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

name ƒL•[  ƒyƒA‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ˆÃ•† CA ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

crypto ca trustpoint ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

crypto key generate dsa DSA ƒL•[‚ð•¶•¬‚µ‚Ü‚·•B

crypto key generate rsa RSA ƒL•[‚ð•¶•¬‚µ‚Ü‚·•B

default enrollment “o˜^ƒpƒ‰ƒ••[ƒ^‚ðƒfƒtƒHƒ‹ƒg‚É–ß‚µ‚Ü‚·•B
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kill
Telnet ƒZƒbƒVƒ‡ƒ“‚ð•I—¹‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  kill  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

kill telnet_id

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ kill  ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•ATelnet ƒZƒbƒVƒ‡ƒ“‚ð•I—¹‚Å‚«‚Ü‚·•B Telnet ƒZƒbƒVƒ‡ƒ“‚Ì ID ‚ð•\Ž¦‚·‚é
‚É‚Í•A who ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BTelnet ƒZƒbƒVƒ‡ƒ“‚ð•I—¹‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX
‚Í•AŒx••‚·‚é‚±‚Æ‚È‚­•A‚·‚×‚Ä‚ÌƒAƒNƒeƒBƒu‚ÈƒRƒ}ƒ“ƒh‚ð•I—¹‚µ‚Ä•Ú‘±‚ðƒhƒ•ƒbƒv‚µ‚Ü‚·•B  

—á ŽŸ‚Ì—á‚Í•AID•u2•v‚Ì  Telnet ƒZƒbƒVƒ‡ƒ“‚ð•I—¹‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B•Å•‰‚É•AƒAƒNƒeƒBƒu‚È
Telnet ƒZƒbƒVƒ‡ƒ“‚ÌƒŠƒXƒg‚ð•\Ž¦‚·‚é‚½‚ß•A who ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•BŽŸ‚É•AID•u2•v‚Ì  Telnet
ƒZƒbƒVƒ‡ƒ“‚ð•I—¹‚·‚é‚½‚ß•A kill 2 ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•B

hostname# who
2: From 10.10.54.0 

hostname# kill 2

ŠÖ˜AƒRƒ}ƒ“ƒh

telnet_id  Telnet ƒZƒbƒVƒ‡ƒ“‚Ì ID ‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

telnet ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ö‚Ì Telnet ƒAƒNƒZƒX‚ð•Ý’è‚µ‚Ü‚·•B

who ƒAƒNƒeƒBƒu‚È Telnet ƒZƒbƒVƒ‡ƒ“‚ÌƒŠƒXƒg‚ð•\Ž¦‚µ‚Ü‚·•B
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ldap-base-dn
”F‰Â—v‹•‚ðŽó•M‚µ‚½‚Æ‚«‚É•AƒT•[ƒo‚ªŒŸ•õ‚ðŠJŽn‚·‚é LDAP ŠK‘w“à‚ÌˆÊ’u‚ðŽw’è‚·‚é‚É‚Í•A AAA
ƒT•[ƒo ƒzƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  ldap-base-dn ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BAAA ƒT•[ƒo
ƒzƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É‚Í•A AAA ƒT•[ƒo ƒvƒ•ƒgƒRƒ‹ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[
ƒh‚©‚çƒAƒNƒZƒX‚Å‚«‚Ü‚·•B‚±‚ÌŽw’è‚ð•í•œ‚µ‚Ä•AŒŸ•õ‚ÌŠJŽnˆÊ’u‚ðƒŠƒXƒg‚Ì•æ“ª‚ÉƒŠƒZƒbƒg‚·‚é‚É
‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

ldap-base-dn string

no ldap-base-dn

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ŒŸ•õ‚ÍƒŠƒXƒg‚Ì•æ“ª‚©‚çŠJŽn‚³‚ê‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A LDAP ƒT•[ƒo‚É‘Î‚µ‚Ä‚Ì‚Ý—LŒø‚Å‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AƒzƒXƒg•u1.2.3.4•v•ã‚Å•u srvgrp1•v‚Æ‚¢‚¤  LDAP AAA ƒT•[ƒo‚ð•Ý’è‚µ•Aƒ^ƒCƒ€ƒAƒEƒg‚ð
9 •b‚É•Ý’è‚µ•AƒŠƒgƒ‰ƒCŠÔŠu‚ð 7 •b‚É•Ý’è‚µ•A LDAP ƒx•[ƒX DN ‚ð•u starthere•v‚Æ‚µ‚Ä•Ý’è‚µ‚Ü‚·•B

hostname(config)# aaa-server svrgrp1 protocol ldap
hostname(config-aaa-server-group)# aaa-server svrgrp1 host 1.2.3.4
hostname(config-aaa-server-host)# timeout 9
hostname(config-aaa-server-host)# retry 7
hostname(config-aaa-server-host)# ldap-base-dn starthere
hostname(config-aaa-server-host)# exit

string ”F‰Â—v‹•‚ðŽó•M‚µ‚½‚Æ‚«‚É•AƒT•[ƒo‚ªŒŸ•õ‚ðŠJŽn‚·‚é  LDAP ŠK‘w“à‚ÌˆÊ’u
‚ðŽw’è‚·‚é•Å‘å  128 •¶Žš‚Ì•¶Žš—ñ‚Å•A‘å•¶Žš‚Æ•¬•¶Žš‚ª‹æ•Ê‚³‚ê‚Ü‚·•i‚½
‚Æ‚¦‚Î•A OU=Cisco•j•B•¶Žš—ñ‚ÉƒXƒy•[ƒX‚ÍŽg—p‚Å‚«‚Ü‚¹‚ñ‚ª•A‚»‚Ì‘¼‚Ì“Á
Žê•¶Žš‚ÍŽg—p‚Å‚«‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

AAA ƒT•[ƒo ƒzƒXƒg • • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) Šù‘¶‚ÌƒRƒ}ƒ“ƒh‚Å‚·•B‚±‚ÌƒŠƒŠ•[ƒX‚Å•C•³‚³‚ê‚Ü‚µ‚½•B
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ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

aaa-server host AAA ƒT•[ƒo ƒzƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚Á‚Ä•A ƒzƒXƒg
ŒÅ—L‚Ì AAA ƒT•[ƒo ƒpƒ‰ƒ••[ƒ^‚ð•Ý’è‚Å‚«‚é‚æ‚¤‚É‚µ‚Ü‚·•B

ldap-scope ”F‰Â—v‹•‚ðŽó•M‚µ‚½‚Æ‚«‚É•AƒT•[ƒo‚ªŽÀ•s‚·‚é  LDAP ŠK‘w“àŒŸ•õ‚Ì”Í
ˆÍ‚ðŽw’è‚µ‚Ü‚·•B

ldap-naming-attribute LDAP ƒT•[ƒo•ã‚ÌƒGƒ“ƒgƒŠ‚ðˆêˆÓ‚ÉŽ¯•Ê‚·‚é‚½‚ß‚Ì•A‘Š‘Î”F’èŽÒ–¼ƒA
ƒgƒŠƒrƒ…•[ƒg•i•¡•”‰Â•j‚ðŽw’è‚µ‚Ü‚·•B  

ldap-login-dn ƒfƒBƒŒƒNƒgƒŠ ƒIƒuƒWƒFƒNƒg‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•BƒVƒXƒeƒ€‚Í•AƒIƒu
ƒWƒFƒNƒg‚ð‚±‚Ì–¼‘O‚ÅƒoƒCƒ“ƒh‚µ‚Ü‚·•B 

ldap-login-password ƒ•ƒOƒCƒ“ DN ‚ÌƒpƒXƒ••[ƒh‚ðŽw’è‚µ‚Ü‚·•B
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ldap-defaults 
LDAP ‚ÌƒfƒtƒHƒ‹ƒg’l‚ð’è‹`‚·‚é‚É‚Í•A crl •Ý’èƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  ldap-defaults ƒR
ƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B crl •Ý’èƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É‚Í•AˆÃ•†  CA ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒR
ƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚©‚çƒAƒNƒZƒX‚Å‚«‚Ü‚·•B‚±‚ê‚ç‚ÌƒfƒtƒHƒ‹ƒg’l‚Í•A LDAP ƒT•[ƒo‚ª•K
—v‚Æ‚·‚é•ê•‡‚É‚¾‚¯Žg—p‚³‚ê‚Ü‚·•B LDAP ƒfƒtƒHƒ‹ƒg‚ðŽw’è‚µ‚È‚¢•ê•‡‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`
Ž®‚ðŽg—p‚µ‚Ü‚·•B

ldap-defaults server [port]

no ldap-defaults

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg’l‚Í•Ý’è‚³‚ê‚Ä‚¢‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•AƒfƒtƒHƒ‹ƒg  ƒ|•[ƒg•i 389•j•ã‚Å  LDAP ƒfƒtƒHƒ‹ƒg’l‚ð’è‹`‚µ‚Ü‚·•B

hostname(config)# crypto ca trustpoint central
hostname(ca-trustpoint)# crl configure
hostname(ca-crl)# ldap-defaults ldapdomain4 8389

ŠÖ˜AƒRƒ}ƒ“ƒh

port •iƒIƒvƒVƒ‡ƒ“•j LDAP ƒT•[ƒo ƒ|•[ƒg‚ðŽw’è‚µ‚Ü‚·•B‚±‚Ìƒpƒ‰ƒ••[ƒ^‚ªŽw’è‚³‚ê
‚Ä‚¢‚È‚¢•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•W•€‚Ì LDAP ƒ|•[ƒg•i 389•j‚ð
Žg—p‚µ‚Ü‚·•B

server LDAP ƒT•[ƒo‚Ì  IP ƒAƒhƒŒƒX‚Ü‚½‚Íƒhƒ•ƒCƒ“–¼‚ðŽw’è‚µ‚Ü‚·•BCRL ”z•zƒ|ƒCƒ“
ƒg“à‚ÉƒT•[ƒo‚ª‘¶•Ý‚·‚é•ê•‡•A‚±‚Ì’l‚Í‚»‚ÌƒT•[ƒo‚É‚æ‚Á‚Ä•ã•‘‚«‚³‚ê‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

crl •Ý’èƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

crl configure ca-crl ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

crypto ca trustpoint ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

protocol ldap LDAP ‚ð  CRL Žæ“¾•û–@‚Æ‚µ‚ÄŽw’è‚µ‚Ü‚·•B
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ldap-dn 
CRL ‚ÌŽæ“¾Žž‚É”F•Ø‚ð—v‹•‚·‚é  LDAP ƒT•[ƒo‚É  X.500 ”F’èŽÒ–¼‚ÆƒpƒXƒ••[ƒh‚ð“n‚·‚É‚Í•A crl •Ý’è
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  ldap-dn ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bcrl •Ý’èƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡
ƒ“  ƒ‚•[ƒh‚É‚Í•A ˆÃ•† CA ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚©‚çƒAƒNƒZƒX‚Å‚«‚Ü‚·•B
‚±‚ê‚ç‚Ìƒpƒ‰ƒ••[ƒ^‚Í•A LDAP ƒT•[ƒo‚ª•K—v‚Æ‚·‚é•ê•‡‚É‚¾‚¯Žg—p‚³‚ê‚Ü‚·•B

LDAP DN ‚ðŽw’è‚µ‚È‚¢•ê•‡‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

ldap-dn x.500-name password

no ldap-dn

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg’l‚Í•Ý’è‚³‚ê‚Ä‚¢‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•A X.500 ‚Ì–¼‘O‚É  CN=admin,OU=devtest,O=engineering ‚ðŽw’è‚µ•A central ƒgƒ‰ƒXƒgƒ|ƒCƒ“
ƒg‚ÌƒpƒXƒ••[ƒh‚É  xxzzyy ‚ðŽw’è‚µ‚Ü‚·•B

hostname(config)# crypto ca trustpoint central
hostname(ca-trustpoint)# crl configure
hostname(ca-crl)# ldap-dn cn=admin,ou=devtest,o=engineering xxzzyy

ŠÖ˜AƒRƒ}ƒ“ƒh

password ‚±‚Ì”F’èŽÒ–¼‚ÌƒpƒXƒ••[ƒh‚ð’è‹`‚µ‚Ü‚·•B ƒtƒB•[ƒ‹ƒh‚Ì•Å‘å’·‚Í  128 •¶Žš
‚Å‚·•B

x.500-name ‚±‚Ì  CRL ƒf•[ƒ^ƒx•[ƒX‚ÉƒAƒNƒZƒX‚·‚é‚½‚ß‚ÌƒfƒBƒŒƒNƒgƒŠ ƒpƒX‚ð’è‹`‚µ
‚Ü‚·•i‚½‚Æ‚¦‚Î•A cn=crl,ou=certs,o=CAName,c=US•j•BƒtƒB•[ƒ‹ƒh‚Ì•Å‘å’·
‚Í  128 •¶Žš‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

crl •Ý’èƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

crl configure crl •Ý’èƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

crypto ca trustpoint CA ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

protocol ldap CRL ‚ÌŽæ“¾•û–@‚Æ‚µ‚Ä LDAP ‚ðŽw’è‚µ‚Ü‚·•B
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ldap-login-dn
ƒVƒXƒeƒ€‚ªƒoƒCƒ“ƒh‚·‚éƒfƒBƒŒƒNƒgƒŠ ƒIƒuƒWƒFƒNƒg‚Ì–¼‘O‚ðŽw’è‚·‚é‚É‚Í•AAAA ƒT•[ƒo ƒzƒXƒg
ƒ‚•[ƒh‚Å  ldap-login-dn ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BAAA ƒT•[ƒo ƒzƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[
ƒh‚É‚Í•A AAA ƒT•[ƒo ƒvƒ•ƒgƒRƒ‹ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚©‚çƒAƒNƒZƒX‚Å‚«‚Ü‚·•B‚±‚ÌŽw’è
‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

ldap-login-dn string

no ldap-login-dn

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A LDAP ƒT•[ƒo‚É‘Î‚µ‚Ä‚Ì‚Ý—LŒø‚Å‚·•BƒTƒ|•[ƒg‚³‚ê‚é•¶Žš—ñ‚Ì•Å‘å’·‚Í  128 •¶Žš
‚Å‚·•B

Microsoft Active Directory ƒT•[ƒo‚È‚Ç‚Ì  LDAP ƒT•[ƒo‚Å‚Í•A‘¼‚Ì‚·‚×‚Ä‚Ì  LDAP “®•ì‚ÉŠÖ‚·‚é—v‹•
‚ðŽó‚¯“ü‚ê‚é‘O‚É•A ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª”F•Ø•Ï‚ÝƒoƒCƒ“ƒfƒBƒ“ƒO‚ð‰î‚µ‚Äƒnƒ“ƒhƒVƒFƒC
ƒN‚ðŠm—§‚·‚é‚±‚Æ‚ð—v‹•‚µ‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•A”F•Ø•Ï‚ÝƒoƒCƒ“ƒfƒBƒ“ƒO‚É‘Î‚µ
‚ÄŽ¯•Ê•î•ñ‚ðŽ¦‚·‚Æ‚«‚É•Aƒ†•[ƒU”F•Ø—v‹•‚É  Login DN ƒtƒB•[ƒ‹ƒh‚ð•t‰Á‚µ‚Ü‚·•B Login DN ƒtƒB•[
ƒ‹ƒh‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì”F•Ø“Á•«‚ð•à–¾‚µ‚Ü‚·•B‚±‚Ì“Á•«‚Í•AŠÇ—•ŽÒ“ÁŒ ‚ðŽ•‚Â
ƒ†•[ƒU‚Ì“Á•«‚É‘Î‰ž‚µ‚Ä‚¢‚é•K—v‚ª‚ ‚è‚Ü‚·•B

string •Ï•”‚É‚Í•A VPN ƒRƒ“ƒZƒ“ƒgƒŒ•[ƒ^‚Ì”F•Ø•Ï‚ÝƒoƒCƒ“ƒfƒBƒ“ƒO‚ÉŠÖ‚·‚éƒfƒBƒŒƒNƒgƒŠ ƒIƒuƒWƒF
ƒNƒg‚Ì–¼‘O‚ð“ü—Í‚µ‚Ü‚·•i‚½‚Æ‚¦‚Î•A cn=Administrator•Acn=users•Aou=people•Adc=XYZ Corporation•A
dc=com•j•B“½–¼ƒAƒNƒZƒX‚Ì•ê•‡•A‚±‚ÌƒtƒB•[ƒ‹ƒh‚Íƒuƒ‰ƒ“ƒN‚Ì‚Ü‚Ü‚É‚µ‚Ü‚·•B  

string LDAP ŠK‘w“à‚ÌƒfƒBƒŒƒNƒgƒŠ ƒIƒuƒWƒFƒNƒg‚Ì–¼‘O‚ðŽw’è‚·‚é•Å‘å 128 •¶
Žš‚Ì•¶Žš—ñ‚Å•A‘å•¶Žš‚Æ•¬•¶Žš‚ª‹æ•Ê‚³‚ê‚Ü‚·•B•¶Žš—ñ‚ÉƒXƒy•[ƒX‚ÍŽg—p
‚Å‚«‚Ü‚¹‚ñ‚ª•A‚»‚Ì‘¼‚Ì“ÁŽê•¶Žš‚ÍŽg—p‚Å‚«‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

AAA ƒT•[ƒo ƒzƒXƒg • • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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—á ŽŸ‚Ì—á‚Å‚Í•AƒzƒXƒg•u1.2.3.4•v•ã‚Å•u srvgrp1•v‚Æ‚¢‚¤  LDAP AAA ƒT•[ƒo‚ð•Ý’è‚µ•Aƒ^ƒCƒ€ƒAƒEƒg‚ð
9 •b‚É•Ý’è‚µ•AƒŠƒgƒ‰ƒCŠÔŠu‚ð 7 •b‚É•Ý’è‚µ•A LDAP ƒ•ƒOƒCƒ“ DN ‚ð•u myobjectname•v‚Æ‚µ‚Ä•Ý’è
‚µ‚Ü‚·•B

hostname(config)# aaa-server svrgrp1 protocol ldap
hostname(config-aaa-server-group)# aaa-server svrgrp1 host 1.2.3.4
hostname(config-aaa-server-host)# timeout 9
hostname(config-aaa-server-host))# retry 7
hostname(config-aaa-server-host))# ldap-login-dn myobjectname
hostname(config-aaa-server-host))# exit

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

aaa-server host AAA ƒT•[ƒo ƒzƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚Á‚Ä•A ƒzƒX
ƒgŒÅ—L‚Ì AAA ƒT•[ƒo ƒpƒ‰ƒ••[ƒ^‚ð•Ý’è‚Å‚«‚é‚æ‚¤‚É‚µ‚Ü‚·•B

ldap-base-dn ”F‰Â—v‹•‚ðŽó•M‚µ‚½‚Æ‚«‚É•AƒT•[ƒo‚ªŒŸ•õ‚ðŠJŽn‚·‚é  LDAP ŠK‘w“à
‚ÌˆÊ’u‚ðŽw’è‚µ‚Ü‚·•B

ldap-login-password ƒ•ƒOƒCƒ“ DN ‚ÌƒpƒXƒ••[ƒh‚ðŽw’è‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A LDAP
ƒT•[ƒo‚É‘Î‚µ‚Ä‚Ì‚Ý—LŒø‚Å‚·•B

ldap-naming-attribute LDAP ƒT•[ƒo•ã‚ÌƒGƒ“ƒgƒŠ‚ðˆêˆÓ‚ÉŽ¯•Ê‚·‚é‚½‚ß‚Ì•A‘Š‘Î”F’èŽÒ–¼
ƒAƒgƒŠƒrƒ…•[ƒg•i•¡•”‰Â•j‚ðŽw’è‚µ‚Ü‚·•B

ldap-scope ”F‰Â—v‹•‚ðŽó•M‚µ‚½‚Æ‚«‚É•AƒT•[ƒo‚ªŽÀ•s‚·‚é  LDAP ŠK‘w“àŒŸ•õ‚Ì
”ÍˆÍ‚ðŽw’è‚µ‚Ü‚·•B  



‘æ 5 •Í       G •`  L ‚ÌƒRƒ}ƒ“ƒh
  ldap-login-password

5-193
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

ldap-login-password
LDAP  ƒT•[ƒo‚Ìƒ•ƒOƒCƒ“  ƒpƒXƒ••[ƒh‚ðŽw’è‚·‚é‚É‚Í•A AAA ƒT•[ƒo ƒzƒXƒg ƒ‚•[ƒh‚Å  
ldap-login-password ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BAAA ƒT•[ƒo ƒzƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É
‚Í•A AAA ƒT•[ƒo ƒvƒ•ƒgƒRƒ‹ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚©‚çƒAƒNƒZƒX‚Å‚«‚Ü‚·•B‚±‚ÌƒpƒXƒ••[
ƒhŽw’è‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

ldap-login-password string

no ldap-login-password

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A LDAP ƒT•[ƒo‚É‘Î‚µ‚Ä‚Ì‚Ý—LŒø‚Å‚·•BƒpƒXƒ••[ƒh•¶Žš—ñ‚Ì•Å‘å’·‚Í  64 •¶Žš‚Å‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AƒzƒXƒg•u1.2.3.4•v•ã‚Å•u srvgrp1•v‚Æ‚¢‚¤  LDAP AAA ƒT•[ƒo‚ð•Ý’è‚µ•Aƒ^ƒCƒ€ƒAƒEƒg‚ð
9 •b‚É•Ý’è‚µ•AƒŠƒgƒ‰ƒCŠÔŠu‚ð 7 •b‚É•Ý’è‚µ•A LDAP ƒ•ƒOƒCƒ“ ƒpƒXƒ••[ƒh‚ð•u obscurepassword•v‚Æ
‚µ‚Ä•Ý’è‚µ‚Ü‚·•B

hostname(config)# aaa-server svrgrp1 protocol ldap
hostname(config)# aaa-server svrgrp1 host 1.2.3.4
hostname(config-aaa-server)# timeout 9
hostname(config-aaa-server)# retry 7
hostname(config-aaa-server)# ldap-login-password obscurepassword
hostname(config-aaa-server)# exit
hostname(config)# 

string ‘å•¶Žš‚Æ•¬•¶Žš‚ª‹æ•Ê‚³‚ê‚é•Å‘å  64 •¶Žš‚Ì‰p•”Žš‚ÌƒpƒXƒ••[ƒh•BƒpƒX
ƒ••[ƒh‚ÉƒXƒy•[ƒX‚ÍŽg—p‚Å‚«‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

AAA ƒT•[ƒo ƒzƒXƒg • • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ŠÖ˜AƒRƒ}ƒ“ƒh

ldap-naming-attribute
‘Š‘Î”F’èŽÒ–¼ƒAƒgƒŠƒrƒ…•[ƒg•i•¡•”‰Â•j‚ðŽw’è‚·‚é‚É‚Í•A AAA ƒT•[ƒo ƒzƒXƒg ƒ‚•[ƒh‚Å  
ldap-naming-attribute ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BAAA ƒT•[ƒo ƒzƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh
‚É‚Í•A AAA ƒT•[ƒo ƒvƒ•ƒgƒRƒ‹ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚©‚çƒAƒNƒZƒX‚Å‚«‚Ü‚·•B‚±‚ÌŽw’è‚ð
•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

ldap-naming-attribute string

no ldap-naming-attribute

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

ƒRƒ}ƒ“ƒh •à–¾

aaa-server host AAA ƒT•[ƒo ƒzƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚Á‚Ä•A ƒzƒX
ƒgŒÅ—L‚Ì AAA ƒT•[ƒo ƒpƒ‰ƒ••[ƒ^‚ð•Ý’è‚Å‚«‚é‚æ‚¤‚É‚µ‚Ü‚·•B

ldap-base-dn ”F‰Â—v‹•‚ðŽó•M‚µ‚½‚Æ‚«‚É•AƒT•[ƒo‚ªŒŸ•õ‚ðŠJŽn‚·‚é  LDAP ŠK‘w“à
‚ÌˆÊ’u‚ðŽw’è‚µ‚Ü‚·•B

ldap-login-dn ƒfƒBƒŒƒNƒgƒŠ ƒIƒuƒWƒFƒNƒg‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•BƒVƒXƒeƒ€‚Í•AƒIƒu
ƒWƒFƒNƒg‚ð‚±‚Ì–¼‘O‚ÅƒoƒCƒ“ƒh‚µ‚Ü‚·•B 

ldap-naming-attribute LDAP ƒT•[ƒo•ã‚ÌƒGƒ“ƒgƒŠ‚ðˆêˆÓ‚ÉŽ¯•Ê‚·‚é‚½‚ß‚Ì•A‘Š‘Î”F’èŽÒ–¼
ƒAƒgƒŠƒrƒ…•[ƒg•i•¡•”‰Â•j‚ðŽw’è‚µ‚Ü‚·•B

ldap-scope ”F‰Â—v‹•‚ðŽó•M‚µ‚½‚Æ‚«‚É•AƒT•[ƒo‚ªŽÀ•s‚·‚é  LDAP ŠK‘w“àŒŸ•õ‚Ì
”ÍˆÍ‚ðŽw’è‚µ‚Ü‚·•B  

string LDAP ƒT•[ƒo•ã‚ÌƒGƒ“ƒgƒŠ‚ðˆêˆÓ‚ÉŽ¯•Ê‚·‚é‚½‚ß‚Ì‘Š‘Î”F’èŽÒ–¼ƒAƒgƒŠ
ƒrƒ…•[ƒg•i•¡•”‰Â•j‚Å•A‘å•¶Žš‚Æ•¬•¶Žš‚ª‹æ•Ê‚³‚ê‚é•Å‘å  128 •¶Žš‚Ì‰p•”
Žš‚Å‚·•B•¶Žš—ñ‚ÉƒXƒy•[ƒX‚ÍŽg—p‚Å‚«‚Ü‚¹‚ñ‚ª•A‚»‚Ì‘¼‚Ì“ÁŽê•¶Žš‚ÍŽg—p
‚Å‚«‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

aaa-server host • • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ LDAP ƒT•[ƒo•ã‚ÌƒGƒ“ƒgƒŠ‚ðˆêˆÓ‚ÉŽ¯•Ê‚·‚é‚½‚ß‚Ì•A‘Š‘Î”F’èŽÒ–¼ƒAƒgƒŠƒrƒ…•[ƒg•i•¡•”‰Â•j‚ð“ü
—Í‚µ‚Ü‚·•B‹¤’Ê‚Ì–½–¼ƒAƒgƒŠƒrƒ…•[ƒg‚Í•A’Ê•í–¼•i cn•j‚Æƒ†•[ƒU  ID•i uid•j‚Å‚·•B  

‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A LDAP ƒT•[ƒo‚É‘Î‚µ‚Ä‚Ì‚Ý—LŒø‚Å‚·•BƒTƒ|•[ƒg‚³‚ê‚é•¶Žš—ñ‚Ì•Å‘å’·‚Í  128 •¶Žš
‚Å‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AƒzƒXƒg•u1.2.3.4•v•ã‚Å•u srvgrp1•v‚Æ‚¢‚¤  LDAP AAA ƒT•[ƒo‚ð•Ý’è‚µ•Aƒ^ƒCƒ€ƒAƒEƒg‚ð
9 •b‚É•Ý’è‚µ•A ƒŠƒgƒ‰ƒCŠÔŠu‚ð 7 •b‚É•Ý’è‚µ•A LDAP –½–¼ƒAƒgƒŠƒrƒ…•[ƒg‚ð•ucn•v‚Æ‚µ‚Ä•Ý’è‚µ‚Ü‚·•B

hostname(config)# aaa-server svrgrp1 protocol ldap
hostname(config-aaa-server-group)# aaa-server svrgrp1 host 1.2.3.4
hostname(config-aaa-server-host)# timeout 9
hostname(config-aaa-server-host)# retry 7
hostname(config-aaa-server-host)# ldap-naming-attribute cn
hostname(config-aaa-server-host)# exit

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

aaa-server host AAA ƒT•[ƒo ƒzƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚Á‚Ä•A ƒzƒX
ƒgŒÅ—L‚Ì AAA ƒT•[ƒo ƒpƒ‰ƒ••[ƒ^‚ð•Ý’è‚Å‚«‚é‚æ‚¤‚É‚µ‚Ü‚·•B

ldap-base-dn ”F‰Â—v‹•‚ðŽó•M‚µ‚½‚Æ‚«‚É•AƒT•[ƒo‚ªŒŸ•õ‚ðŠJŽn‚·‚é  LDAP ŠK‘w“à
‚ÌˆÊ’u‚ðŽw’è‚µ‚Ü‚·•B

ldap-login-dn ƒfƒBƒŒƒNƒgƒŠ ƒIƒuƒWƒFƒNƒg‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•BƒVƒXƒeƒ€‚Í•AƒIƒu
ƒWƒFƒNƒg‚ð‚±‚Ì–¼‘O‚ÅƒoƒCƒ“ƒh‚µ‚Ü‚·•B 

ldap-login-password ƒ•ƒOƒCƒ“ DN ‚ÌƒpƒXƒ••[ƒh‚ðŽw’è‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A LDAP
ƒT•[ƒo‚É‘Î‚µ‚Ä‚Ì‚Ý—LŒø‚Å‚·•B

ldap-scope ”F‰Â—v‹•‚ðŽó•M‚µ‚½‚Æ‚«‚É•AƒT•[ƒo‚ªŽÀ•s‚·‚é  LDAP ŠK‘w“àŒŸ•õ‚Ì
”ÍˆÍ‚ðŽw’è‚µ‚Ü‚·•B  
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ldap-scope
”F‰Â—v‹•‚ðŽó•M‚µ‚½‚Æ‚«‚É•AƒT•[ƒo‚ªŒŸ•õ‚·‚é LDAP ŠK‘w“à‚Ì”ÍˆÍ‚ðŽw’è‚·‚é‚É‚Í•A AAA ƒT•[ƒo
ƒzƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  ldap-scope ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BAAA ƒT•[ƒo ƒzƒXƒg ƒR
ƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É‚Í•A AAA ƒT•[ƒo ƒvƒ•ƒgƒRƒ‹ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚©‚ç
ƒAƒNƒZƒX‚Å‚«‚Ü‚·•B‚±‚ÌŽw’è‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

ldap-scope scope

no ldap-scope

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg’l‚Í•A onelevel ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒXƒR•[ƒv‚ð onelevel ‚Æ‚µ‚ÄŽw’è‚·‚é‚Æ•AŒŸ•õ‘¬“x‚ªŒü•ã‚µ‚Ü‚·•B‚±‚ê‚Í•Aƒx•[ƒX  DN ‚Ì  1 ‚Â‰º‚ÌƒŒ
ƒxƒ‹‚¾‚¯‚ªŒŸ•õ‚³‚ê‚é‚½‚ß‚Å‚·•B subtree ‚ðŽw’è‚·‚é‚Æ‘¬“x‚ª’á‰º‚µ‚Ü‚·•B‚±‚ê‚Í•Aƒx•[ƒX  DN ‚Ì‰º
‚É‚ ‚é‚·‚×‚Ä‚ÌƒŒƒxƒ‹‚ªŒŸ•õ‚³‚ê‚é‚½‚ß‚Å‚·•B

‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A LDAP ƒT•[ƒo‚É‘Î‚µ‚Ä‚Ì‚Ý—LŒø‚Å‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AƒzƒXƒg•u1.2.3.4•v•ã‚Å•u srvgrp1•v‚Æ‚¢‚¤  LDAP AAA ƒT•[ƒo‚ð•Ý’è‚µ•Aƒ^ƒCƒ€ƒAƒEƒg‚ð
9 •b‚É•Ý’è‚µ•AƒŠƒgƒ‰ƒCŠÔŠu‚ð 7 •b‚É•Ý’è‚µ•A LDAP ƒXƒR•[ƒv‚ªƒTƒuƒcƒŠ•[ ƒŒƒxƒ‹‚ðŠÜ‚Þ‚æ‚¤‚É•Ý
’è‚µ‚Ü‚·•B

hostname(config)# aaa-server svrgrp1 protocol ldap
hostname(config-aaa-server-group)# aaa-server svrgrp1 host 1.2.3.4
hostname(config-aaa-server-host# timeout 9
hostname(config-aaa-server-host)# retry 7
hostname(config-aaa-serve-host)# ldap-scope subtree
hostname(config-aaa-server-host)# exit

scope ”F‰Â—v‹•‚ðŽó•M‚µ‚½‚Æ‚«‚É•AƒT•[ƒo‚ªŒŸ•õ‚·‚é  LDAP ŠK‘w‚ÌƒŒƒxƒ‹”Ô•†‚ð
Žw’è‚µ‚Ü‚·•B—LŒø’l‚Í•AŽŸ‚Ì‚Æ‚¨‚è‚Å‚·•B

• onelevel•Fƒx•[ƒX  DN ‚Ì  1 ‚Â‰º‚ÌƒŒƒxƒ‹‚Ì‚Ý‚ðŒŸ•õ‚µ‚Ü‚·•B

• subtree•Fƒx•[ƒX  DN ‚Ì‰º‚É‚ ‚é‚·‚×‚Ä‚ÌƒŒƒxƒ‹‚ðŒŸ•õ‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

AAA ƒT•[ƒo ƒzƒXƒg • • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) Šù‘¶‚ÌƒRƒ}ƒ“ƒh‚Å‚·•B‚±‚ÌƒŠƒŠ•[ƒX‚Å•C•³‚³‚ê‚Ü‚µ‚½•B



‘æ 5 •Í       G •`  L ‚ÌƒRƒ}ƒ“ƒh
  leap-bypass

5-197
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

ŠÖ˜AƒRƒ}ƒ“ƒh

leap-bypass
LEAP Bypass ‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•AƒOƒ‹•[ƒvƒ|ƒŠƒV•[  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  
leap-bypass enable ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BLEAP Bypass ‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A leap-bypass
disable ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BLEAP Bypass ƒAƒgƒŠƒrƒ…•[ƒg‚ðŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç•í
•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒIƒvƒVƒ‡ƒ“‚ðŽg—p‚·‚é‚Æ•ALEAP Bypass ‚Ì
’l‚ð•Ê‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚©‚çŒp•³‚Å‚«‚Ü‚·•B

LEAP Bypass ‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚Æ•A VPN ƒn•[ƒhƒEƒFƒA ƒNƒ‰ƒCƒAƒ“ƒg‚Ì”wŒã‚É‚ ‚éƒ•ƒCƒ„ƒŒƒX ƒf
ƒoƒCƒX‚©‚ç‚Ì  LEAP ƒpƒPƒbƒg‚ª•Aƒ†•[ƒU”F•Ø‚Ì‘O‚É  VPN ƒgƒ“ƒlƒ‹‚ð’Ê‰ß‚Å‚«‚é‚æ‚¤‚É‚È‚è‚Ü‚·•B ‚±
‚ê‚É‚æ‚è•AƒVƒXƒR‚Ì–³•üƒAƒNƒZƒX ƒ|ƒCƒ“ƒg ƒfƒoƒCƒX‚ðŽg—p‚·‚éƒ••[ƒNƒXƒe•[ƒVƒ‡ƒ“‚Å LEAP ”F•Ø
‚ðŠm—§‚Å‚«‚Ü‚·•BŠm—§Œã•Aƒ••[ƒNƒXƒe•[ƒVƒ‡ƒ“‚Íƒ†•[ƒU‚²‚Æ‚Ì”F•Ø‚ð‚à‚¤ˆê“xŽÀ•s‚µ‚Ü‚·•B  

leap-bypass { enable | disable}

no leap-bypass

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg LEAP Bypass ‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

ƒRƒ}ƒ“ƒh •à–¾

aaa-server host AAA ƒT•[ƒo ƒzƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚Á‚Ä•A ƒzƒX
ƒgŒÅ—L‚Ì AAA ƒT•[ƒo ƒpƒ‰ƒ••[ƒ^‚ð•Ý’è‚Å‚«‚é‚æ‚¤‚É‚µ‚Ü‚·•B

ldap-base-dn ”F‰Â—v‹•‚ðŽó•M‚µ‚½‚Æ‚«‚É•AƒT•[ƒo‚ªŒŸ•õ‚ðŠJŽn‚·‚é  LDAP ŠK‘w“à
‚ÌˆÊ’u‚ðŽw’è‚µ‚Ü‚·•B

ldap-login-dn ƒfƒBƒŒƒNƒgƒŠ ƒIƒuƒWƒFƒNƒg‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•BƒVƒXƒeƒ€‚Í•AƒIƒu
ƒWƒFƒNƒg‚ð‚±‚Ì–¼‘O‚ÅƒoƒCƒ“ƒh‚µ‚Ü‚·•B 

ldap-login-password ƒ•ƒOƒCƒ“ DN ‚ÌƒpƒXƒ••[ƒh‚ðŽw’è‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A LDAP
ƒT•[ƒo‚É‘Î‚µ‚Ä‚Ì‚Ý—LŒø‚Å‚·•B

ldap-naming-attribute LDAP ƒT•[ƒo•ã‚ÌƒGƒ“ƒgƒŠ‚ðˆêˆÓ‚ÉŽ¯•Ê‚·‚é‚½‚ß‚Ì•A‘Š‘Î”F’èŽÒ–¼
ƒAƒgƒŠƒrƒ…•[ƒg•i•¡•”‰Â•j‚ðŽw’è‚µ‚Ü‚·•B

disable LEAP Bypass ‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

enable LEAP Bypass ‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ‹•[ƒvƒ|ƒŠƒV•[ ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‘Î˜bŒ^‚Ìƒn•[ƒhƒEƒFƒA  ƒNƒ‰ƒCƒAƒ“ƒg”F•Ø‚ªƒCƒl•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚é‚Æ•A‚±‚Ì‹@”\‚Í•³•í‚É“®•ì‚µ‚Ü
‚¹‚ñ•B

•Ú•×‚É‚Â‚¢‚Ä‚Í•A •wCisco Security Appliance Command Line Configuration Guide•x‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

•i’••j ”F•Ø‚³‚ê‚Ä‚¢‚È‚¢ƒgƒ‰ƒtƒBƒbƒN‚ªƒgƒ“ƒlƒ‹‚ð’Ê‰ß‚Å‚«‚é‚æ‚¤‚É‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB  ƒŠƒXƒN‚ª•¶
‚¶‚é•ê•‡‚ª‚ ‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•A•uFirstGroup•v‚Æ‚¢‚¤ƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚É  LEAP Bypass ‚ð•Ý’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)#  group-policy FirstGroup attributes
hostname(config-group-policy)# leap-bypass enable

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

 secure-unit-authentication VPN ƒn•[ƒhƒEƒFƒA ƒNƒ‰ƒCƒAƒ“ƒg‚ªƒgƒ“ƒlƒ‹‚ðŠJŽn‚·‚é‚½‚Ñ‚É•A
ƒNƒ‰ƒCƒAƒ“ƒg‚Éƒ†•[ƒU–¼‚ÆƒpƒXƒ••[ƒh‚É‚æ‚é”F•Ø‚ð—v‹•‚µ‚Ü‚·•B 

 user-authentication VPN ƒn•[ƒhƒEƒFƒA ƒNƒ‰ƒCƒAƒ“ƒg‚Ì”wŒã‚É‚¢‚éƒ†•[ƒU‚É‘Î‚µ‚Ä•A
•Ú‘±‘O‚ÉƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÉŽ¯•Ê•î•ñ‚ðŽ¦‚·‚æ‚¤‚É
—v‹•‚µ‚Ü‚·•B
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log-adj-changes
OSPF —×•Úƒ‹•[ƒ^‚ªƒAƒbƒv•ó‘Ô‚Ü‚½‚Íƒ_ƒEƒ“•ó‘Ô‚É‚È‚é‚Æ  syslog ƒ•ƒbƒZ•[ƒW‚ð‘—•M‚·‚é‚æ‚¤‚Éƒ‹•[
ƒ^‚ð•Ý’è‚·‚é‚É‚Í•Aƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  log-adj-changes ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü
‚·•B‚±‚Ì‹@”\‚ðƒIƒt‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

log-adj-changes [detail]

no log-adj-changes [detail]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍƒCƒl•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ log-adj-changes ƒRƒ}ƒ“ƒh‚Í•AƒfƒtƒHƒ‹ƒg‚ÅƒCƒl•[ƒuƒ‹‚É‚È‚Á‚Ä‚¨‚è•AƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ
‚Ä•í•œ‚µ‚È‚¢ŒÀ‚è•AŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É•\Ž¦‚³‚ê‚Ü‚·•B 

—á ŽŸ‚Ì—á‚Å‚Í•A OSPF —×•Úƒ‹•[ƒ^‚ªƒAƒbƒv•ó‘Ô‚Ü‚½‚Íƒ_ƒEƒ“•ó‘Ô‚É‚È‚Á‚½‚Æ‚«‚É  syslog ƒ•ƒbƒZ•[ƒW‚ð
‘—•M‚µ‚È‚¢‚æ‚¤‚É‚µ‚Ü‚·•B

hostname(config)# router ospf 5
hostname(config-router)# no log-adj-changes

ŠÖ˜AƒRƒ}ƒ“ƒh

detail •iƒIƒvƒVƒ‡ƒ“•j—×•Úƒ‹•[ƒ^‚ªƒAƒbƒv•ó‘Ô‚Ü‚½‚Íƒ_ƒEƒ“•ó‘Ô‚É‚È‚é‚Æ‚«‚¾‚¯
‚Å‚È‚­•A•ó‘Ô‚ª•Ï‰»‚·‚é‚½‚Ñ‚É  syslog ƒ•ƒbƒZ•[ƒW‚ð‘—•M‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

router ospf ƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

show ospf OSPF ƒ‹•[ƒeƒBƒ“ƒO ƒvƒ•ƒZƒX‚ÉŠÖ‚·‚éˆê”Ê•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B
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login
ƒ••[ƒJƒ‹  ƒ†•[ƒU ƒf•[ƒ^ƒx•[ƒX‚ðŽg—p‚µ‚Ä“ÁŒ   EXEC ƒ‚•[ƒh‚É“ü‚é•ê•‡‚â•Aƒ†•[ƒU–¼‚ð•Ï•X‚·‚é•ê
•‡‚Í•Aƒ†•[ƒU  EXEC ƒ‚•[ƒh‚Å  login ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

login

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ login ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•Aƒ†•[ƒU EXEC ƒ‚•[ƒh‚©‚ç“ÁŒ   EXEC ƒ‚•[ƒh‚É•Aƒ••[ƒJƒ‹  ƒf•[ƒ^ƒx•[
ƒX“à‚Ì”CˆÓ‚Ìƒ†•[ƒU–¼‚Æ‚µ‚Äƒ•ƒOƒCƒ“‚Å‚«‚Ü‚·•BƒCƒl•[ƒuƒ‹”F•Ø‚ðƒIƒ“‚É‚µ‚½•ê•‡•A login ƒRƒ}ƒ“
ƒh‚Í  enable ƒRƒ}ƒ“ƒh‚Æ—ÞŽ—‚µ‚½‚à‚Ì‚É‚È‚è‚Ü‚·•i aaa authentication console ƒRƒ}ƒ“ƒh‚ðŽQ•Æ•j•B‚½‚¾
‚µ•AƒCƒl•[ƒuƒ‹”F•Ø‚Æ‚ÍˆÙ‚È‚è•A login ƒRƒ}ƒ“ƒh‚Íƒ••[ƒJƒ‹  ƒ†•[ƒU–¼ƒf•[ƒ^ƒx•[ƒX‚Ì‚Ý‚ðŽg—p‚Å‚«
‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚Å‚Í•A•í‚É”F•Ø‚ª—v‹•‚³‚ê‚Ü‚·•B‚Ü‚½•A login ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•A”CˆÓ‚Ì
CLI ƒ‚•[ƒh‚©‚çƒ†•[ƒU‚ð•Ï•X‚Å‚«‚Ü‚·•B

ƒ†•[ƒU‚ªƒ•ƒOƒCƒ“Žž‚É“ÁŒ  EXEC ƒ‚•[ƒh•i‚¨‚æ‚Ñ‚·‚×‚Ä‚ÌƒRƒ}ƒ“ƒh•j‚ÉƒAƒNƒZƒX‚Å‚«‚é‚æ‚¤‚É‚·‚é
‚É‚Í•Aƒ†•[ƒU‚Ì“ÁŒ ƒŒƒxƒ‹‚ð  2•iƒfƒtƒHƒ‹ƒg•j•`  15 ‚É•Ý’è‚µ‚Ü‚·•Bƒ••[ƒJƒ‹  ƒRƒ}ƒ“ƒh”F‰Â‚ð•Ý’è
‚µ‚½•ê•‡•Aƒ†•[ƒU‚Í•A‚»‚Ì“ÁŒ ƒŒƒxƒ‹ˆÈ‰º‚ÌƒŒƒxƒ‹‚ÉŠ„‚è“–‚Ä‚ç‚ê‚Ä‚¢‚éƒRƒ}ƒ“ƒh‚Ì‚Ý‚ð“ü—Í‚Å‚«
‚Ü‚·•B•Ú•×‚É‚Â‚¢‚Ä‚Í•A aaa authorization ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

’•ˆÓ CLI ‚ÉƒAƒNƒZƒX‚Å‚«‚éƒ†•[ƒU‚â“ÁŒ  EXEC ƒ‚•[ƒh‚É“ü‚ç‚¹‚È‚¢‚æ‚¤‚É‚·‚éƒ†•[ƒU‚ðƒ••[ƒJƒ‹  ƒf•[
ƒ^ƒx•[ƒX‚É’Ç‰Á‚·‚é•ê•‡‚Í•AƒRƒ}ƒ“ƒh”F‰Â‚ð•Ý’è‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•BƒRƒ}ƒ“ƒh”F‰Â‚ª•Ý’è‚³‚ê‚Ä
‚¢‚È‚¢•ê•‡•Aƒ†•[ƒU‚Í•A“ÁŒ ƒŒƒxƒ‹‚ª  2 ̂ È•ã•i 2 ‚ªƒfƒtƒHƒ‹ƒg•j‚Å‚ ‚ê‚Î•AŠeŽ©‚ÌƒpƒXƒ••[ƒh‚ðŽg
—p‚µ‚Ä CLI ‚Å“ÁŒ  EXEC ƒ‚•[ƒh •i‚¨‚æ‚Ñ‚·‚×‚Ä‚ÌƒRƒ}ƒ“ƒh•j ‚ÉƒAƒNƒZƒX‚Å‚«‚Ü‚·•B‚Ü‚½‚Í•A RADIUS
‚Ü‚½‚Í  TACACS+ ”F•Ø‚ðŽg—p‚·‚é‚±‚Æ‚à‚Å‚«‚Ü‚·•B‚ ‚é‚¢‚Í•A‚·‚×‚Ä‚Ìƒ••[ƒJƒ‹  ƒ†•[ƒU‚ðƒŒƒxƒ‹
1 ‚É•Ý’è‚µ‚Ä•AƒVƒXƒeƒ€‚ÌƒCƒl•[ƒuƒ‹  ƒpƒXƒ••[ƒh‚ðŽg—p‚µ‚Ä“ÁŒ  EXEC ƒ‚•[ƒh‚ÉƒAƒNƒZƒX‚Å‚«‚é
ƒ†•[ƒU‚ð•§Œä‚·‚é‚±‚Æ‚à‚Å‚«‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A login ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚½Œã‚Ìƒvƒ•ƒ“ƒvƒg‚ðŽ¦‚µ‚Ü‚·•B

hostname> login
Username:

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒ†•[ƒU EXEC • • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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ŠÖ˜AƒRƒ}ƒ“ƒh

logging asdm
ASDM ƒ•ƒO ƒoƒbƒtƒ@‚É syslog ƒ•ƒbƒZ•[ƒW‚ð‘—•M‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
ƒ‚•[ƒh‚Å  logging asdm ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BASDM ƒ•ƒO ƒoƒbƒtƒ@‚Ö‚Ìƒ•ƒMƒ“ƒO‚ðƒfƒBƒZ•[ƒuƒ‹
‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

logging asdm [logging_list | level]

no logging asdm [logging_list | level]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ASDM ‚Ìƒ•ƒMƒ“ƒO‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh •à–¾

aaa authorization command CLI ƒAƒNƒZƒX‚ÌƒRƒ}ƒ“ƒh”F‰Â‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

aaa authentication console ƒRƒ“ƒ\•[ƒ‹•A Telnet•AHTTP•ASSH•A‚Ü‚½‚Í  enable ƒRƒ}ƒ“ƒh
ƒAƒNƒZƒX‚É‘Î‚µ‚Ä”F•Ø‚ð—v‹•‚µ‚Ü‚·•B

logout CLI ‚©‚çƒ•ƒOƒAƒEƒg‚µ‚Ü‚·•B

username ƒ†•[ƒU‚ðƒ••[ƒJƒ‹  ƒf•[ƒ^ƒx•[ƒX‚É’Ç‰Á‚µ‚Ü‚·•B

level ƒVƒXƒeƒ€ ƒ•ƒO ƒ•ƒbƒZ•[ƒW‚Ì•Å‘åƒŒƒxƒ‹‚ð•Ý’è‚µ‚Ü‚·•B‚½‚Æ‚¦‚Î•AƒŒƒxƒ‹‚ð  3
‚É•Ý’è‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍƒŒƒxƒ‹ 3•A2•A1•A‚¨‚æ‚Ñ  0 ‚Ì
ƒVƒXƒeƒ€ ƒ•ƒO ƒ•ƒbƒZ•[ƒW‚ð•¶•¬‚µ‚Ü‚·•BŽŸ‚Ì•”’l‚Ü‚½‚Í–¼‘O‚ÅŽw’è‚Å‚«‚Ü
‚·•B

• 0 ‚Ü‚½‚Í  emergencies•FƒVƒXƒeƒ€‚ªŽg—p•s”\

• 1 ‚Ü‚½‚Í  alerts•F‚½‚¾‚¿‚É•ˆ’u‚ª•K—v

• 2 ‚Ü‚½‚Í  critical •FƒNƒŠƒeƒBƒJƒ‹‚È•ó‘Ô

• 3 ‚Ü‚½‚Í  errors•FƒGƒ‰•[

• 4 ‚Ü‚½‚Í  warnings•FŒx••

• 5 ‚Ü‚½‚Í  notifications•F•³•í‚¾‚ª•A’•ˆÓ‚ª•K—v‚È•ó‘Ô

• 6 ‚Ü‚½‚Í  informational •F•î•ñ

• 7 ‚Ü‚½‚Í  debugging•FƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW•Aƒ•ƒO FTP ƒRƒ}ƒ“ƒh•AWWW URL

logging_list ASDM ƒ•ƒO ƒoƒbƒtƒ@‚É‘—•M‚·‚éƒ•ƒbƒZ•[ƒW‚ðŽ¯•Ê‚·‚éƒŠƒXƒg‚ðŽw’è‚µ‚Ü‚·•B
ƒŠƒXƒg‚Ì•ì•¬‚É‚Â‚¢‚Ä‚Í•A logging list ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •
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ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ASDM ƒ•ƒO ƒoƒbƒtƒ@‚Éƒ•ƒbƒZ•[ƒW‚ª‘—•M‚³‚ê‚é‘O‚É•A logging enable ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•Aƒ•ƒMƒ“
ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ä‚¨‚­•K—v‚ª‚ ‚è‚Ü‚·•B

ASDM ‚Ìƒ•ƒO  ƒoƒbƒtƒ@‚ª‚¢‚Á‚Ï‚¢‚Å‚ ‚é•ê•‡•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•Å‚àŒÃ‚¢ƒ•ƒbƒZ•[
ƒW‚ð•í•œ‚µ‚Ä•A•V‚µ‚¢ƒ•ƒbƒZ•[ƒW—p‚Ì‹ó‚«—Ìˆæ‚ðƒoƒbƒtƒ@“à‚ÉŠm•Û‚µ‚Ü‚·•BASDM ‚Ìƒ•ƒO  ƒoƒbƒtƒ@
‚É•ÛŽ•‚³‚ê‚é  syslog ƒ•ƒbƒZ•[ƒW‚Ì•”‚ð•§Œä‚·‚é‚É‚Í•A logging asdm-buffer-size ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü
‚·•B

ASDM ‚Ìƒ•ƒO  ƒoƒbƒtƒ@‚Í•Alogging buffered ƒRƒ}ƒ“ƒh‚ÅƒCƒl•[ƒuƒ‹‚É‚·‚éƒ•ƒO  ƒoƒbƒtƒ@‚Æ‚Í•Ê‚Ì
ƒoƒbƒtƒ@‚Å‚·•B

—á ŽŸ‚Ì—á‚Í•Aƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ä•A ASDM ƒ•ƒO ƒoƒbƒtƒ@‚É•d‘å“x 0•A1•A‚¨‚æ‚Ñ  2 ‚Ìƒ•ƒbƒZ•[
ƒW‚ð‘—•M‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B‚Ü‚½•A ASDM ƒ•ƒO ƒoƒbƒtƒ@‚ÌƒTƒCƒY‚ð 200 ƒ•ƒbƒZ•[ƒW‚É•Ý’è
‚·‚é•û–@‚àŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# logging enable
hostname(config)# logging asdm 2
hostname(config)# logging asdm-buffer-size 200
hostname(config)# show logging
Syslog logging: enabled
    Facility: 20
    Timestamp logging: disabled
    Standby logging: disabled
    Deny Conn when Queue Full: disabled
    Console logging: disabled
    Monitor logging: disabled
    Buffer logging: disabled
    Trap logging: disabled
    History logging: disabled
    Device ID: disabled
    Mail logging: disabled
    ASDM logging: level critical, 48 messages logged

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear logging asdm ASDM ‚ª•ÛŽ•‚µ‚Ä‚¢‚é‚·‚×‚Ä‚Ìƒ•ƒbƒZ•[ƒW‚Ì  ASDM ƒ•ƒO
ƒoƒbƒtƒ@‚ð•Á‹Ž‚µ‚Ü‚·•B

logging asdm-buffer-size ASDM ƒ•ƒO ƒoƒbƒtƒ@‚É•ÛŽ•‚³‚ê‚é  ASDM ƒ•ƒbƒZ•[ƒW‚Ì•”‚ð
Žw’è‚µ‚Ü‚·•B

logging enable ƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

logging list •ÄŽg—p‰Â”\‚Èƒ•ƒbƒZ•[ƒW‘I‘ðŠî•€ƒŠƒXƒg‚ð•ì•¬‚µ‚Ü‚·•B

show logging ƒCƒl•[ƒuƒ‹‚Èƒ•ƒMƒ“ƒO ƒIƒvƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config logging ƒ•ƒMƒ“ƒO‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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logging asdm-buffer-size
ASDM ‚Ìƒ•ƒO  ƒoƒbƒtƒ@‚É•ÛŽ•‚³‚ê‚é  syslog ƒ•ƒbƒZ•[ƒW‚Ì•”‚ðŽw’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  logging asdm-buffer-size ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BASDM ƒ•ƒO ƒoƒbƒtƒ@‚ð
ƒfƒtƒHƒ‹ƒg ƒTƒCƒY‚Ì 100 ƒ•ƒbƒZ•[ƒW‚ÉƒŠƒZƒbƒg‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

logging asdm-buffer-size num_of_msgs

no logging asdm-buffer-size num_of_msgs

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì  ASDM syslog ƒoƒbƒtƒ@ ƒTƒCƒY‚Í 100 ƒ•ƒbƒZ•[ƒW‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ASDM ‚Ìƒ•ƒO  ƒoƒbƒtƒ@‚ª‚¢‚Á‚Ï‚¢‚Å‚ ‚é•ê•‡•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•Å‚àŒÃ‚¢ƒ•ƒbƒZ•[
ƒW‚ð•í•œ‚µ‚Ä•A•V‚µ‚¢ƒ•ƒbƒZ•[ƒW—p‚Ì‹ó‚«—Ìˆæ‚ðƒoƒbƒtƒ@“à‚ÉŠm•Û‚µ‚Ü‚·•BASDM ƒ•ƒO ƒoƒbƒtƒ@
‚Ö‚Ìƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚©‚Ç‚¤‚©‚ð•§Œä‚·‚é•ê•‡‚â•A ASDM ƒ•ƒO ƒoƒbƒtƒ@‚É•ÛŽ•‚³‚ê‚é
syslog ƒ•ƒbƒZ•[ƒW‚ÌŽí—Þ‚ð•§Œä‚·‚é•ê•‡‚Í•A logging asdm ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

ASDM ‚Ìƒ•ƒO  ƒoƒbƒtƒ@‚Í•Alogging buffered ƒRƒ}ƒ“ƒh‚ÅƒCƒl•[ƒuƒ‹‚É‚·‚éƒ•ƒO  ƒoƒbƒtƒ@‚Æ‚Í•Ê‚Ì
ƒoƒbƒtƒ@‚Å‚·•B

num_of_msgs ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª ASDM ƒ•ƒO ƒoƒbƒtƒ@‚É•ÛŽ•‚·‚é syslog
ƒ•ƒbƒZ•[ƒW‚Ì•”‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B



‘æ 5 •Í       G •`  L ‚ÌƒRƒ}ƒ“ƒh
  logging asdm-buffer-size

5-204
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

—á ŽŸ‚Ì—á‚Í•Aƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ä•A ASDM ƒ•ƒO ƒoƒbƒtƒ@‚É•d‘å“x 0•A1•A‚¨‚æ‚Ñ  2 ‚Ìƒ•ƒbƒZ•[
ƒW‚ð‘—•M‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B‚Ü‚½•A ASDM ƒ•ƒO ƒoƒbƒtƒ@‚ÌƒTƒCƒY‚ð 200 ƒ•ƒbƒZ•[ƒW‚É•Ý’è
‚·‚é•û–@‚àŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# logging enable
hostname(config)# logging asdm 2
hostname(config)# logging asdm-buffer-size 200
hostname(config)# show logging
Syslog logging: enabled
    Facility: 20
    Timestamp logging: disabled
    Standby logging: disabled
    Deny Conn when Queue Full: disabled
    Console logging: disabled
    Monitor logging: disabled
    Buffer logging: disabled
    Trap logging: disabled
    History logging: disabled
    Device ID: disabled
    Mail logging: disabled
    ASDM logging: level critical, 48 messages logged

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear logging asdm ASDM ‚ª•ÛŽ•‚µ‚Ä‚¢‚é‚·‚×‚Ä‚Ìƒ•ƒbƒZ•[ƒW‚Ì  ASDM ƒ•ƒO
ƒoƒbƒtƒ@‚ð•Á‹Ž‚µ‚Ü‚·•B

logging asdm ASDM ƒ•ƒO ƒoƒbƒtƒ@‚Ö‚Ìƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

logging enable ƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

show logging ƒCƒl•[ƒuƒ‹‚Èƒ•ƒMƒ“ƒO ƒIƒvƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config logging Œ»•Ý“®•ì‚µ‚Ä‚¢‚éƒ•ƒMƒ“ƒO ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦
‚µ‚Ü‚·•B
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logging buffered
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª syslog ƒ•ƒbƒZ•[ƒW‚ðƒ•ƒO ƒoƒbƒtƒ@‚É‘—•M‚Å‚«‚é‚æ‚¤‚É‚·‚é‚É‚Í•A ƒO
ƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  logging buffered ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bƒ•ƒO ƒoƒbƒtƒ@
‚Ö‚Ìƒ•ƒMƒ“ƒO‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

logging buffered [logging_list | level]

no logging buffered [logging_list | level]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚ÍŽŸ‚Ì‚Æ‚¨‚è‚Å‚·•B

• ƒoƒbƒtƒ@‚Ö‚Ìƒ•ƒMƒ“ƒO‚ÍƒfƒBƒZ•[ƒuƒ‹‚Å‚·•B

• ƒoƒbƒtƒ@‚ÌƒTƒCƒY‚Í 4 KB ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

level ƒVƒXƒeƒ€ ƒ•ƒO ƒ•ƒbƒZ•[ƒW‚Ì•Å‘åƒŒƒxƒ‹‚ð•Ý’è‚µ‚Ü‚·•B‚½‚Æ‚¦‚Î•AƒŒƒxƒ‹‚ð  3
‚É•Ý’è‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍƒŒƒxƒ‹ 3•A2•A1•A‚¨‚æ‚Ñ  0 ‚Ì
ƒVƒXƒeƒ€ ƒ•ƒO ƒ•ƒbƒZ•[ƒW‚ð•¶•¬‚µ‚Ü‚·•BŽŸ‚Ì•”’l‚Ü‚½‚Í–¼‘O‚ÅŽw’è‚Å‚«‚Ü
‚·•B

• 0 ‚Ü‚½‚Í  emergencies•FƒVƒXƒeƒ€‚ªŽg—p•s”\

• 1 ‚Ü‚½‚Í  alerts•F‚½‚¾‚¿‚É•ˆ’u‚ª•K—v

• 2 ‚Ü‚½‚Í  critical •FƒNƒŠƒeƒBƒJƒ‹‚È•ó‘Ô

• 3 ‚Ü‚½‚Í  errors•FƒGƒ‰•[

• 4 ‚Ü‚½‚Í  warnings•FŒx••

• 5 ‚Ü‚½‚Í  notifications•F•³•í‚¾‚ª•A’•ˆÓ‚ª•K—v‚È•ó‘Ô

• 6 ‚Ü‚½‚Í  informational •F•î•ñ

• 7 ‚Ü‚½‚Í  debugging•FƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW•Aƒ•ƒO FTP ƒRƒ}ƒ“ƒh•AWWW URL

logging_list ƒ•ƒO ƒoƒbƒtƒ@‚É‘—•M‚·‚éƒ•ƒbƒZ•[ƒW‚ðŽ¯•Ê‚·‚éƒŠƒXƒg‚ðŽw’è‚µ‚Ü‚·•BƒŠƒXƒg
‚Ì•ì•¬‚É‚Â‚¢‚Ä‚Í•A logging list ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒ•ƒO ƒoƒbƒtƒ@‚Éƒ•ƒbƒZ•[ƒW‚ª‘—•M‚³‚ê‚é‘O‚É•Alogging enable ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Äƒ•ƒMƒ“ƒO‚ðƒC
ƒl•[ƒuƒ‹‚É‚µ‚Ä‚¨‚­•K—v‚ª‚ ‚è‚Ü‚·•B

•V‚µ‚¢ƒ•ƒbƒZ•[ƒW‚Í•Aƒoƒbƒtƒ@‚Ì•ÅŒã‚É’Ç‰Á‚³‚ê‚Ü‚·•Bƒoƒbƒtƒ@‚ª‚¢‚Á‚Ï‚¢‚É‚È‚é‚Æ•AƒZƒLƒ…ƒŠ
ƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Íƒoƒbƒtƒ@‚ð•Á‹Ž‚µ‚Ä‚©‚ç•Aƒ•ƒbƒZ•[ƒW‚Ì’Ç‰Á‚ð‘±•s‚µ‚Ü‚·•Bƒ•ƒO ƒoƒbƒtƒ@
‚ª‚¢‚Á‚Ï‚¢‚Å‚ ‚é•ê•‡•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•Å‚àŒÃ‚¢ƒ•ƒbƒZ•[ƒW‚ð•í•œ‚µ‚Ä•A•V‚µ‚¢
ƒ•ƒbƒZ•[ƒW—p‚Ì‹ó‚«—Ìˆæ‚ðƒoƒbƒtƒ@“à‚ÉŠm•Û‚µ‚Ü‚·•Bƒoƒbƒtƒ@‚Ì“à—e‚ª•uƒ‰ƒbƒv•v‚³‚ê‚é‚½‚Ñ‚É
ƒoƒbƒtƒ@‚Ì“à—e‚ðŽ©“®“I‚É•Û‘¶‚·‚é‚±‚Æ‚ª‚Å‚«‚Ü‚·•B‚±‚ê‚Í•A•ÅŒã‚É•Û‘¶‚³‚ê‚Ä‚©‚ç’Ç‰Á‚³‚ê‚½‚·
‚×‚Ä‚Ìƒ•ƒbƒZ•[ƒW‚ª•V‚µ‚¢ƒ•ƒbƒZ•[ƒW‚É’u‚«Š·‚¦‚ç‚ê‚é‚±‚Æ‚ðˆÓ–¡‚µ‚Ü‚·•B•Ú•×‚É‚Â‚¢‚Ä‚Í•A
logging flash-bufferwrap ƒRƒ}ƒ“ƒh‚Æ logging ftp-bufferwrap  ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

ƒoƒbƒtƒ@‚Ì“à—e‚Í•A‚¢‚Â‚Å‚àƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚É•Û‘¶‚Å‚«‚Ü‚·•B•Ú•×‚É‚Â‚¢‚Ä‚Í•A logging savelog
ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

ƒoƒbƒtƒ@‚É‘—•M‚³‚ê‚½ syslog ƒ•ƒbƒZ•[ƒW‚Í•A show logging ƒRƒ}ƒ“ƒh‚Å•\Ž¦‚Å‚«‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AƒŒƒxƒ‹ 0 ‚¨‚æ‚ÑƒŒƒxƒ‹ 1 ‚ÌƒCƒxƒ“ƒg‚É‘Î‚µ‚Ä•Aƒoƒbƒtƒ@‚Ö‚Ìƒ•ƒMƒ“ƒO‚ð•Ý’è‚µ‚Ü‚·•B

hostname(config)# logging buffered alerts
hostname(config)#

ŽŸ‚Ì—á‚Å‚Í•A•Å‘åƒ•ƒMƒ“ƒO ƒŒƒxƒ‹ 7 ‚Ì  notif-list ‚Æ‚¢‚¤ƒŠƒXƒg‚ð•ì•¬‚µ•A notif-list ƒŠƒXƒg‚ÅŽ¯•Ê‚³‚ê
‚é  syslog ƒ•ƒbƒZ•[ƒW‚É‘Î‚µ‚Ä•Aƒoƒbƒtƒ@‚Ö‚Ìƒ•ƒMƒ“ƒO‚ð•Ý’è‚µ‚Ü‚·•B

hostname(config)# logging list notif-list level 7
hostname(config)# logging buffered notif-list
hostname(config)#

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear logging buffer •ÛŽ•‚µ‚Ä‚¢‚é‚·‚×‚Ä‚Ì  syslog ƒ•ƒbƒZ•[ƒW‚Ìƒ•ƒO ƒoƒbƒtƒ@‚ð
•Á‹Ž‚µ‚Ü‚·•B

logging buffer-size ƒ•ƒO ƒoƒbƒtƒ@‚ÌƒTƒCƒY‚ðŽw’è‚µ‚Ü‚·•B

logging enable ƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

logging flash-bufferwrap ƒ•ƒO ƒoƒbƒtƒ@‚ª‚¢‚Á‚Ï‚¢‚É‚È‚Á‚½‚Æ‚«‚É•Aƒ•ƒO  ƒoƒbƒtƒ@‚ð
ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚É•‘‚«•ž‚Ý‚Ü‚·•B

logging ftp-bufferwrap ƒ•ƒO ƒoƒbƒtƒ@‚ª‚¢‚Á‚Ï‚¢‚É‚È‚Á‚½‚Æ‚«‚É•Aƒ•ƒO  ƒoƒbƒtƒ@‚ð
FTP ƒT•[ƒo‚É‘—•M‚µ‚Ü‚·•B

logging list •ÄŽg—p‰Â”\‚Èƒ•ƒbƒZ•[ƒW‘I‘ðŠî•€ƒŠƒXƒg‚ð•ì•¬‚µ‚Ü‚·•B

logging savelog ƒ•ƒO ƒoƒbƒtƒ@‚Ì“à—e‚ðƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚É•Û‘¶‚µ‚Ü‚·•B

show logging ƒCƒl•[ƒuƒ‹‚Èƒ•ƒMƒ“ƒO ƒIƒvƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config logging Œ»•Ý“®•ì‚µ‚Ä‚¢‚éƒ•ƒMƒ“ƒO ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦
‚µ‚Ü‚·•B
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logging buffer-size
ƒ•ƒO ƒoƒbƒtƒ@‚ÌƒTƒCƒY‚ðŽw’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  logging
buffer-size ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bƒ•ƒO ƒoƒbƒtƒ@‚ðƒfƒtƒHƒ‹ƒg ƒTƒCƒY‚Ì 4 KB ‚ÉƒŠƒZƒbƒg‚·‚é‚É‚Í•A
‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

logging buffer-size bytes 

no logging buffer-size bytes

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒ•ƒO ƒoƒbƒtƒ@‚Ìƒ•ƒ‚ƒŠ ƒTƒCƒY‚Í 4KB ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªŽg—p‚µ‚Ä‚¢‚éƒ•ƒO ƒoƒbƒtƒ@‚ÌƒTƒCƒY‚ªƒfƒtƒHƒ‹ƒg‚Ìƒoƒbƒtƒ@ ƒTƒC
ƒY‚ÆˆÙ‚È‚Á‚Ä‚¢‚é‚©‚Ç‚¤‚©‚ðŠm”F‚·‚é‚É‚Í•A show running-config logging ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B
logging buffer-size ƒRƒ}ƒ“ƒh‚ª•\Ž¦‚³‚ê‚È‚¢•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªŽg—p‚·‚éƒ•ƒO
ƒoƒbƒtƒ@‚ÌƒTƒCƒY‚Í 4 KB ‚Å‚·•B

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É‚æ‚éƒoƒbƒtƒ@‚ÌŽg—p•û–@‚Ì•Ú•×‚É‚Â‚¢‚Ä‚Í•Alogging buffered ƒRƒ}
ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

—á ŽŸ‚Ì—á‚Å‚Í•Aƒ•ƒMƒ“ƒO‚Æƒ•ƒMƒ“ƒO ƒoƒbƒtƒ@‚ðƒCƒl•[ƒuƒ‹‚É‚µ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒ•
ƒO ƒoƒbƒtƒ@—p‚É 16 KB ‚Ìƒ•ƒ‚ƒŠ‚ðŽg—p‚·‚é‚æ‚¤‚ÉŽw’è‚µ‚Ü‚·•B

hostname(config)# logging enable
hostname(config)# logging buffered
hostname(config)# logging buffer-size 16384
hostname(config)# 

bytes ƒ•ƒO ƒoƒbƒtƒ@‚ÉŽg—p‚·‚éƒ•ƒ‚ƒŠ—Ê‚ðƒoƒCƒg’PˆÊ‚Å•Ý’è‚µ‚Ü‚·•B‚½‚Æ‚¦‚Î•A
8,192 ‚ðŽw’è‚µ‚½•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Íƒ•ƒO ƒoƒbƒtƒ@‚É 8
KB ‚Ìƒ•ƒ‚ƒŠ‚ðŽg—p‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear logging buffer •ÛŽ•‚µ‚Ä‚¢‚é‚·‚×‚Ä‚Ì  syslog ƒ•ƒbƒZ•[ƒW‚Ìƒ•ƒO ƒoƒbƒtƒ@‚ð
•Á‹Ž‚µ‚Ü‚·•B

logging buffered ƒ•ƒO ƒoƒbƒtƒ@‚Ö‚Ìƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

logging enable ƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

logging flash-bufferwrap ƒ•ƒO ƒoƒbƒtƒ@‚ª‚¢‚Á‚Ï‚¢‚É‚È‚Á‚½‚Æ‚«‚É•Aƒ•ƒO  ƒoƒbƒtƒ@‚ð
ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚É•‘‚«•ž‚Ý‚Ü‚·•B

logging savelog ƒ•ƒO ƒoƒbƒtƒ@‚Ì“à—e‚ðƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚É•Û‘¶‚µ‚Ü‚·•B

show logging ƒCƒl•[ƒuƒ‹‚Èƒ•ƒMƒ“ƒO ƒIƒvƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config logging Œ»•Ý“®•ì‚µ‚Ä‚¢‚éƒ•ƒMƒ“ƒO ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦
‚µ‚Ü‚·•B
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logging class
ƒ•ƒbƒZ•[ƒW ƒNƒ‰ƒX‚É‘Î‚µ‚Ä•Aƒ•ƒMƒ“ƒO•æ‚²‚Æ‚Ì•Å‘åƒ•ƒMƒ“ƒO ƒŒƒxƒ‹‚ð•Ý’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  logging class ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bƒ•ƒbƒZ•[ƒW ƒNƒ‰ƒX‚Ìƒ•ƒMƒ“
ƒO ƒŒƒxƒ‹ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

logging class class destination level [destination level . . .]

no logging class class

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•Aƒ•ƒMƒ“ƒO•æ‚¨‚æ‚Ñƒ•ƒbƒZ•[ƒW ƒNƒ‰ƒX‚²‚Æ‚Éƒ•
ƒMƒ“ƒO ƒŒƒxƒ‹‚ð“K—p‚µ‚È‚¢‚æ‚¤‚É‚È‚Á‚Ä‚¢‚Ü‚·•B‘ã‚í‚è‚É•AƒCƒl•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚éŠeƒ•ƒMƒ“ƒO•æ
‚Í•Aƒ•ƒMƒ“ƒO ƒŠƒXƒg‚ÅŽw’è‚³‚ê‚½ƒ•ƒMƒ“ƒO ƒŒƒxƒ‹•A‚Ü‚½‚Íƒ•ƒMƒ“ƒO•æ‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚Æ‚«‚É
Žw’è‚³‚ê‚½ƒŒƒxƒ‹‚Å•A‚·‚×‚Ä‚ÌƒNƒ‰ƒX‚É‘Î‚·‚éƒ•ƒbƒZ•[ƒW‚ðŽó•M‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

class •Ý’è‚·‚éƒ•ƒMƒ“ƒO•æ‚²‚Æ‚Ì•Å‘åƒ•ƒMƒ“ƒO ƒŒƒxƒ‹‚Ì‘Î•Û‚Æ‚È‚éƒ•ƒbƒZ•[ƒW ƒN
ƒ‰ƒX‚ðŽw’è‚µ‚Ü‚·•BƒNƒ‰ƒX‚Ì—LŒø’l‚É‚Â‚¢‚Ä‚Í•AŒã•q‚·‚é•uŽg—p•ã‚ÌƒKƒCƒh
ƒ‰ƒCƒ“•v‚Ì•€‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

destination class ‚É‘ Î ‚µ ‚Äƒ•ƒMƒ“ƒO•æ‚ðŽw’è ‚µ‚Ü‚ ·•B‚±‚ Ìƒ•ƒMƒ“ƒO•æ‚É‚Â‚¢‚Ä‚ Ì•A
destination ‚É‘—•M‚³‚ê‚é•Å‘åƒ•ƒMƒ“ƒO ƒŒƒxƒ‹‚Í•Alevel ‚É‚æ‚Á‚ÄŒˆ‚Ü‚è‚Ü‚·•B
destination ‚Ì—LŒø’l‚É‚Â‚¢‚Ä‚Í•AŒã•q‚·‚é•uŽg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“•v‚Ì•€‚ðŽQ
•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

level ƒVƒXƒeƒ€ ƒ•ƒO ƒ•ƒbƒZ•[ƒW‚Ì•Å‘åƒŒƒxƒ‹‚ð•Ý’è‚µ‚Ü‚·•B‚½‚Æ‚¦‚Î•AƒŒƒxƒ‹‚ð  3
‚É•Ý’è‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍƒŒƒxƒ‹ 3•A2•A1•A‚¨‚æ‚Ñ  0 ‚Ì
ƒVƒXƒeƒ€ ƒ•ƒO ƒ•ƒbƒZ•[ƒW‚ð•¶•¬‚µ‚Ü‚·•BŽŸ‚Ì•”’l‚Ü‚½‚Í–¼‘O‚ÅŽw’è‚Å‚«‚Ü
‚·•B

• 0 ‚Ü‚½‚Í  emergencies•FƒVƒXƒeƒ€‚ªŽg—p•s”\

• 1 ‚Ü‚½‚Í  alerts•F‚½‚¾‚¿‚É•ˆ’u‚ª•K—v

• 2 ‚Ü‚½‚Í  critical •FƒNƒŠƒeƒBƒJƒ‹‚È•ó‘Ô

• 3 ‚Ü‚½‚Í  errors•FƒGƒ‰•[

• 4 ‚Ü‚½‚Í  warnings•FŒx••

• 5 ‚Ü‚½‚Í  notifications•F•³•í‚¾‚ª•A’•ˆÓ‚ª•K—v‚È•ó‘Ô

• 6 ‚Ü‚½‚Í  informational •F•î•ñ

• 7 ‚Ü‚½‚Í  debugging•FƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW•Aƒ•ƒO FTP ƒRƒ}ƒ“ƒh•AWWW URL

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ class ‚Ì—LŒø’l‚Í•AŽŸ‚Ì‚Æ‚¨‚è‚Å‚·•B

• auth•Fƒ†•[ƒU”F•Ø

• bridge•F“§‰ßƒtƒ@ƒCƒAƒEƒH•[ƒ‹

• ca•FPKI ”F•Ø‹Ç

• config•FƒRƒ}ƒ“ƒh ƒCƒ“ƒ^•[ƒtƒFƒCƒX

• email•F“dŽqƒ••[ƒ‹  ƒvƒ•ƒLƒV

• ha•FƒtƒF•[ƒ‹ƒI•[ƒo•[

• ids•F•N“üŒŸ’mƒVƒXƒeƒ€

• ip•FIP ƒXƒ^ƒbƒN

• np•Fƒlƒbƒgƒ••[ƒN  ƒvƒ•ƒZƒbƒT

• ospf•FOSPF ƒ‹•[ƒeƒBƒ“ƒO

• rip •FRIP ƒ‹•[ƒeƒBƒ“ƒO

• session•Fƒ†•[ƒU ƒZƒbƒVƒ‡ƒ“

• snmp•FSNMP

• sys•FƒVƒXƒeƒ€

• vpn•FIKE ‚¨‚æ‚Ñ  IPSec

• vpnc•FVPN ƒNƒ‰ƒCƒAƒ“ƒg

• vpnfo•FVPN ƒtƒF•[ƒ‹ƒI•[ƒo•[

• vpnlb•FVPN ƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO

—LŒø‚Èƒ•ƒMƒ“ƒO•æ‚Í•AŽŸ‚Ì‚Æ‚¨‚è‚Å‚·•B

• asdm•F‚±‚Ìƒ•ƒMƒ“ƒO•æ‚É‚Â‚¢‚Ä‚Í•A logging asdm ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

• buffered•F‚±‚Ìƒ•ƒMƒ“ƒO•æ‚É‚Â‚¢‚Ä‚Í•A logging buffered ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

• console•F‚±‚Ìƒ•ƒMƒ“ƒO•æ‚É‚Â‚¢‚Ä‚Í•A logging console ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

• history•F‚±‚Ìƒ•ƒMƒ“ƒO•æ‚É‚Â‚¢‚Ä‚Í•A logging history ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

• mail•F‚±‚Ìƒ•ƒMƒ“ƒO•æ‚É‚Â‚¢‚Ä‚Í•A logging mail ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

• monitor•F‚±‚Ìƒ•ƒMƒ“ƒO•æ‚É‚Â‚¢‚Ä‚Í•A logging monitor  ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

• trap•F‚±‚Ìƒ•ƒMƒ“ƒO•æ‚É‚Â‚¢‚Ä‚Í•A logging trap ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

—á ŽŸ‚Ì—á‚Å‚Í•AƒtƒF•[ƒ‹ƒI•[ƒo•[ŠÖ˜A‚Ìƒ•ƒbƒZ•[ƒW‚É‘Î‚µ‚Ä•A ASDM ƒ•ƒO ƒoƒbƒtƒ@‚Ì•Å‘åƒ•ƒMƒ“ƒO
ƒŒƒxƒ‹‚ª 2 ‚Å•AƒVƒXƒeƒ€ ƒ•ƒO ƒoƒbƒtƒ@‚Ì•Å‘åƒ•ƒMƒ“ƒO ƒŒƒxƒ‹‚ª 7 ‚Å‚ ‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B

hostname(config)# logging class ha asdm 2 buffered 7
hostname(config)# 

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

logging enable ƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

show logging ƒCƒl•[ƒuƒ‹‚Èƒ•ƒMƒ“ƒO ƒIƒvƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config logging ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Ìƒ•ƒMƒ“ƒOŠÖ˜A‚Ì•”•ª‚ð•\Ž¦
‚µ‚Ü‚·•B
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logging console
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª syslog ƒ•ƒbƒZ•[ƒW‚ðƒRƒ“ƒ\•[ƒ‹  ƒZƒbƒVƒ‡ƒ“‚É•\Ž¦‚Å‚«‚é‚æ‚¤‚É‚·
‚é‚É‚Í•A ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  logging console ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bsyslog
ƒ•ƒbƒZ•[ƒW‚ðƒRƒ“ƒ\•[ƒ‹  ƒZƒbƒVƒ‡ƒ“‚É•\Ž¦‚µ‚È‚¢‚æ‚¤‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p
‚µ‚Ü‚·•B

logging console [logging_list | level]

no logging console

•i’••j ‚±‚ÌƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•Aƒoƒbƒtƒ@ ƒI•[ƒo•[ƒtƒ••[‚É‚æ‚Á‚Ä‘½•”‚Ì  syslog ƒ•ƒbƒZ•[ƒW‚ªƒhƒ•ƒb
ƒv‚³‚ê‚é‰Â”\•«‚ª‚ ‚é‚½‚ß•A‚±‚ÌƒRƒ}ƒ“ƒh‚ÌŽg—p‚Í‚¨Š©‚ß‚Å‚«‚Ü‚¹‚ñ•B•Ú•×‚É‚Â‚¢‚Ä‚Í•AŒã•q‚·‚é

•uŽg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“•v‚Ì•€‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚Í•Asyslog ƒ•ƒbƒZ•[ƒW‚ðƒRƒ“ƒ\•[ƒ‹  ƒZƒbƒVƒ‡ƒ“‚É•\
Ž¦‚µ‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

level ƒVƒXƒeƒ€ ƒ•ƒO ƒ•ƒbƒZ•[ƒW‚Ì•Å‘åƒŒƒxƒ‹‚ð•Ý’è‚µ‚Ü‚·•B‚½‚Æ‚¦‚Î•AƒŒƒxƒ‹‚ð  3
‚É•Ý’è‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍƒŒƒxƒ‹ 3•A2•A1•A‚¨‚æ‚Ñ  0 ‚Ì
ƒVƒXƒeƒ€ ƒ•ƒO ƒ•ƒbƒZ•[ƒW‚ð•¶•¬‚µ‚Ü‚·•BŽŸ‚Ì•”’l‚Ü‚½‚Í–¼‘O‚ÅŽw’è‚Å‚«‚Ü
‚·•B

• 0 ‚Ü‚½‚Í  emergencies•FƒVƒXƒeƒ€‚ªŽg—p•s”\

• 1 ‚Ü‚½‚Í  alerts•F‚½‚¾‚¿‚É•ˆ’u‚ª•K—v

• 2 ‚Ü‚½‚Í  critical •FƒNƒŠƒeƒBƒJƒ‹‚È•ó‘Ô

• 3 ‚Ü‚½‚Í  errors•FƒGƒ‰•[

• 4 ‚Ü‚½‚Í  warnings•FŒx••

• 5 ‚Ü‚½‚Í  notifications•F•³•í‚¾‚ª•A’•ˆÓ‚ª•K—v‚È•ó‘Ô

• 6 ‚Ü‚½‚Í  informational •F•î•ñ

• 7 ‚Ü‚½‚Í  debugging•FƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW•Aƒ•ƒO FTP ƒRƒ}ƒ“ƒh•AWWW URL

logging_list ƒRƒ“ƒ\•[ƒ‹  ƒZƒbƒVƒ‡ƒ“‚É‘—•M‚·‚éƒ•ƒbƒZ•[ƒW‚ðŽ¯•Ê‚·‚éƒŠƒXƒg‚ðŽw’è‚µ‚Ü
‚·•BƒŠƒXƒg‚Ì•ì•¬‚É‚Â‚¢‚Ä‚Í•A logging list ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B  
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Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒRƒ“ƒ\•[ƒ‹‚Éƒ•ƒbƒZ•[ƒW‚ª‘—•M‚³‚ê‚é‘O‚É•A logging enable ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Äƒ•ƒMƒ“ƒO‚ðƒCƒl•[
ƒuƒ‹‚É‚µ‚Ä‚¨‚­•K—v‚ª‚ ‚è‚Ü‚·•B

’•ˆÓ logging console ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•AƒVƒXƒeƒ€ ƒpƒtƒH•[ƒ}ƒ“ƒX‚ª‘å••‚É’á‰º‚·‚é‰Â”\•«‚ª‚ ‚è‚Ü
‚·•B‘ã‚í‚è‚É•A logging buffered ‚ðŽg—p‚µ‚Äƒ•ƒMƒ“ƒO‚ðŠJŽn‚µ•Ashow logging ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä
ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚µ‚Ä‚­‚¾‚³‚¢•B •Å•V‚Ìƒ•ƒbƒZ•[ƒW‚ð‚æ‚èŠÈ’P‚É•\Ž¦‚·‚é‚É‚Í•A clear logging buffer
ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Äƒoƒbƒtƒ@‚ð•Á‹Ž‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•AƒŒƒxƒ‹ 0•A1•A2•A‚¨‚æ‚Ñ  3 ‚Ì  syslog ƒ•ƒbƒZ•[ƒW‚ðƒRƒ“ƒ\•[ƒ‹  ƒZƒbƒVƒ‡ƒ“‚É•\Ž¦‚Å‚«‚é‚æ
‚¤‚É‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# logging enable
hostname(config)# logging console errors
hostname(config)# 

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

logging enable ƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

logging list •ÄŽg—p‰Â”\‚Èƒ•ƒbƒZ•[ƒW‘I‘ðŠî•€ƒŠƒXƒg‚ð•ì•¬‚µ‚Ü‚·•B

show logging ƒCƒl•[ƒuƒ‹‚Èƒ•ƒMƒ“ƒO ƒIƒvƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config logging ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Ìƒ•ƒMƒ“ƒOŠÖ˜A‚Ì•”•ª‚ð•\Ž¦
‚µ‚Ü‚·•B
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logging debug-trace
ƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•A•d‘å“x  7 ‚Å”­•s‚³‚ê‚½  syslog ƒ•ƒbƒZ•[ƒW 711011 ‚Æ‚µ‚Äƒ•ƒO‚ÉƒŠƒ_ƒCƒŒƒN
ƒg‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  logging debug-trace ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ
‚Ü‚·•Bƒ•ƒO‚Ö‚ÌƒfƒoƒbƒO  ƒ•ƒbƒZ•[ƒW‚Ì‘—•M‚ð’âŽ~‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

logging debug-trace

no logging debug-trace

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍƒfƒoƒbƒO•o—Í‚ð syslog ƒ•ƒbƒZ•[ƒW‚ÉŠÜ‚ß‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚Í•A•d‘å“x  7 ‚Ìƒ•ƒbƒZ•[ƒW‚Æ‚µ‚Ä•¶•¬‚³‚ê‚Ü‚·•B‚±‚Ìƒ•ƒbƒZ•[ƒW‚Í•A syslog
ƒ•ƒbƒZ•[ƒW”Ô•† 711011 ‚Æˆê••‚Éƒ•ƒO‚É•\Ž¦‚³‚ê‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•Aƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ•Aƒ•ƒO ƒ•ƒbƒZ•[ƒW‚ðƒVƒXƒeƒ€ ƒ•ƒO ƒoƒbƒtƒ@‚É‘—•M‚µ•Aƒfƒoƒb
ƒO•o—Í‚ðƒ•ƒO‚ÉƒŠƒ_ƒCƒŒƒNƒg‚µ•AƒfƒBƒXƒN ƒAƒNƒeƒBƒrƒeƒB‚ÌƒfƒoƒbƒO‚ðƒIƒ“‚É‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢
‚Ü‚·•B

hostname(config)# logging enable
hostname(config)# logging buffered
hostname(config)# logging debug-trace
hostname(config)# debug disk filesystem

ƒ•ƒO‚É•\Ž¦‚Å‚«‚éƒfƒoƒbƒO  ƒ•ƒbƒZ•[ƒW‚Ì—á‚ðŽŸ‚ÉŽ¦‚µ‚Ü‚·•B

%PIX-7-711001: IFS: Read: fd 3, bytes 4096

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

logging enable ƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

show logging ƒCƒl•[ƒuƒ‹‚Èƒ•ƒMƒ“ƒO ƒIƒvƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config logging ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Ìƒ•ƒMƒ“ƒOŠÖ˜A‚Ì•”•ª‚ð•\Ž¦
‚µ‚Ü‚·•B
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logging device-id
EMBLEM Œ`Ž®‚Å‚È‚¢ syslog ƒ•ƒbƒZ•[ƒW‚ÉƒfƒoƒCƒX ID ‚ðŠÜ‚ß‚é‚æ‚¤‚ÉƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“
ƒX‚ð•Ý’è‚·‚é‚É‚Í•A ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  logging device-id ƒRƒ}ƒ“ƒh‚ðŽg—p
‚µ‚Ü‚·•BƒfƒoƒCƒX  ID ‚ÌŽg—p‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

logging device-id {context-name | hostname | ipaddress interface_name | string text}

no logging device-id {context-name | hostname | ipaddress interface_name | string text}

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg syslog ƒ•ƒbƒZ•[ƒW‚ÉƒfƒtƒHƒ‹ƒg‚ÌƒfƒoƒCƒX ID ‚ÍŽg—p‚³‚ê‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ipaddress ƒL•[ƒ••[ƒh‚ðŽg—p‚·‚é‚Æ•AƒfƒoƒCƒX  ID ‚Í•Aƒ•ƒbƒZ•[ƒW‚ª‘—•M‚³‚ê‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É
ŠÖŒW‚È‚­•AŽw’è‚µ‚½ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì  IP ƒAƒhƒŒƒX‚Æ‚È‚è‚Ü‚·•B‚±
‚ÌƒL•[ƒ••[ƒh‚ÌŽg—p‚É‚æ‚è•A‚»‚ÌƒfƒoƒCƒX‚©‚ç‘—•M‚³‚ê‚éƒ•ƒbƒZ•[ƒW‚·‚×‚Ä‚É•A 1 ‚Â‚Ì“¯‚¶ƒfƒoƒC
ƒX ID ‚ªŠ„‚è“–‚Ä‚ç‚ê‚Ü‚·•B

context-name ƒfƒoƒCƒX ID ‚Æ‚µ‚Ä•AŒ»•Ý‚ÌƒRƒ“ƒeƒLƒXƒg‚Ì–¼‘O‚ðŽg—p‚µ‚Ü‚·•B

hostname ƒfƒoƒCƒX ID ‚Æ‚µ‚Ä•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌƒzƒXƒg–¼‚ðŽg—p‚µ‚Ü
‚·•B

ipaddress 
interface_name

ƒfƒoƒCƒX ID ‚Æ‚µ‚Ä•Ainterface_name ‚ÅŽw’è‚³‚ê‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì  IP
ƒAƒhƒŒƒX‚ðŽg—p‚µ‚Ü‚·•Bipaddress ƒL•[ƒ••[ƒh‚ðŽg—p‚·‚é‚Æ•A ƒZƒLƒ…ƒŠƒeƒB
ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒ•ƒO ƒf•[ƒ^‚ðŠO•”ƒT•[ƒo‚É‘—•M‚·‚é‚½‚ß‚ÉŽg—p‚·‚éƒC
ƒ“ƒ^•[ƒtƒFƒCƒX‚ÉŠÖŒW‚È‚­•AŠO•”ƒT•[ƒo‚É‘—•M‚³‚ê‚é syslog ƒ•ƒbƒZ•[ƒW
‚É•AŽw’è‚³‚ê‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì  IP ƒAƒhƒŒƒX‚ªŠÜ‚Ü‚ê‚Ü‚·•B

string text ƒfƒoƒCƒX ID ‚Æ‚µ‚Ä•Atext ‚ÉŠÜ‚Ü‚ê‚Ä‚¢‚é•Å‘å  16 •¶Žš‚Ì•¶Žš‚ðŽg—p‚µ‚Ü‚·•B
text ‚ÉƒXƒy•[ƒX‚âŽŸ‚Ì•¶Žš‚ÍŽg—p‚Å‚«‚Ü‚¹‚ñ•B

• &•FƒAƒ“ƒpƒTƒ“ƒh

• '•Fˆê•dˆø—p•„

• "•F“ñ•dˆø—p•„

• <•F•¬‚È‚è

• >•F‘å‚È‚è

• ?•F‹^–â•„

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B  
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—á ŽŸ‚Ì—á‚Í•A secappl-1 ‚Æ‚¢‚¤ƒzƒXƒg‚ð•Ý’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# logging device-id hostname
hostname(config)# show logging
Syslog logging: disabled
Facility: 20
Timestamp logging: disabled
Standby logging: disabled
Console logging: disabled
Monitor logging: disabled
Buffer logging: level informational, 991 messages logged
Trap logging: disabled
History logging: disabled
Device ID: hostname "secappl-1"

syslog ƒ•ƒbƒZ•[ƒW‚Å‚Í•AƒzƒXƒg–¼ secappl-1 ‚Íƒ•ƒbƒZ•[ƒW‚Ì•æ“ª‚É•\Ž¦‚³‚ê‚Ü‚·•Bƒ•ƒbƒZ•[ƒW‚Ì—á‚ð
ŽŸ‚ÉŽ¦‚µ‚Ü‚·•B

secappl-1 %PIX-5-111008: User 'enable_15' executed the 'logging buffer-size 4096' 
command.

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

logging enable ƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

show logging ƒCƒl•[ƒuƒ‹‚Èƒ•ƒMƒ“ƒO ƒIƒvƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config logging ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Ìƒ•ƒMƒ“ƒOŠÖ˜A‚Ì•”•ª‚ð•\Ž¦
‚µ‚Ü‚·•B
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logging emblem
syslog ƒT•[ƒoˆÈŠO‚Ìƒ•ƒMƒ“ƒO•æ‚É‘—•M‚³‚ê‚é syslog ƒ•ƒbƒZ•[ƒW‚É EMBLEM Œ`Ž®‚ðŽg—p‚·‚é‚É‚Í•A
ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  logging emblem ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BEMBLEM Œ`
Ž®‚ÌŽg—p‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

logging emblem

no logging emblem

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í syslog ƒ•ƒbƒZ•[ƒW‚É EMBLEM Œ`Ž®‚ðŽg—p‚µ‚Ü‚¹
‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ logging emblem ƒRƒ}ƒ“ƒh‚ðŽg—p‚· ‚é ‚Æ•Asyslog ƒT•[ƒo‚ð•œ‚­ ‚ · ‚× ‚Ä‚ Ìƒ•ƒMƒ“ƒO•æ‚É‘ Î ‚µ ‚Ä•A
EMBLEM Œ`Ž®‚Ìƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚Å‚«‚Ü‚·•B logging timestamp ƒL•[ƒ••[ƒh‚àƒCƒl•[ƒuƒ‹‚É
‚·‚é‚Æ•Aƒ^ƒCƒ€ƒXƒ^ƒ“ƒv•t‚«‚Ìƒ•ƒbƒZ•[ƒW‚ª‘—•M‚³‚ê‚Ü‚·•B

syslog ƒT•[ƒo‚É‘Î‚µ‚Ä  EMBLEM Œ`Ž®‚Ìƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A logging host ƒRƒ}ƒ“ƒh‚É
format emblem ƒIƒvƒVƒ‡ƒ“‚ðŽg—p‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•Aƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ•A syslog ƒT•[ƒo‚ð•œ‚­‚·‚×‚Ä‚Ìƒ•ƒMƒ“ƒO•æ‚Ö‚Ìƒ•ƒMƒ“ƒO‚É‘Î
‚µ‚Ä•A EMBLEM Œ`Ž®‚ÌŽg—p‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# logging enable
hostname(config)# logging emblem
hostname(config)# 

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª  logging host ƒRƒ}ƒ“ƒh‚Æ–³ŠÖŒW‚É‚È‚é‚æ‚¤‚É•Ï•X‚³‚ê‚Ü‚µ
‚½•B 

ƒRƒ}ƒ“ƒh •à–¾

logging enable ƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

show logging ƒCƒl•[ƒuƒ‹‚Èƒ•ƒMƒ“ƒO ƒIƒvƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config logging ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Ìƒ•ƒMƒ“ƒOŠÖ˜A‚Ì•”•ª‚ð•\Ž¦
‚µ‚Ü‚·•B
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logging enable
•Ý’è•Ï‚Ý‚Ì•o—Í•ê•Š‚·‚×‚Ä‚É‘Î‚µ‚Äƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  logging enable ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bƒ•ƒMƒ“ƒO‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A
‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

logging enable

no logging enable

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒ•ƒMƒ“ƒO‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ logging enable ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•AƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚é”CˆÓ‚Ìƒ•ƒMƒ“ƒO•æ‚É‘Î‚·‚é  syslog ƒ•ƒb
ƒZ•[ƒW‚Ì‘—•M‚ðƒCƒl•[ƒuƒ‹‚Ü‚½‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚Å‚«‚Ü‚·•B‚·‚×‚Ä‚Ìƒ•ƒMƒ“ƒO‚ð’âŽ~‚·‚é‚É‚Í•A no
logging enable ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

ŒÂ•Ê‚Ìƒ•ƒMƒ“ƒO•æ‚Ö‚Ìƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•AŽŸ‚ÌƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

• logging asdm

• logging buffered

• logging console

• logging history

• logging mail

• logging monitor

• logging trap

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª  logging on ƒRƒ}ƒ“ƒh‚©‚ç•Ï•X‚³‚ê‚Ü‚µ‚½•B



‘æ 5 •Í       G •`  L ‚ÌƒRƒ}ƒ“ƒh
  logging enable

5-218
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

—á ŽŸ‚Ì—á‚Í•Aƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B show logging ƒRƒ}ƒ“ƒh‚Ì•o—Í‚Í•AŽg
—p‰Â”\‚ÈŠeƒ•ƒMƒ“ƒO•æ‚ðŒÂ•Ê‚ÉƒCƒl•[ƒuƒ‹‚É‚·‚é•K—v‚ª‚ ‚é•ó‹µ‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# logging enable
hostname(config)# show logging
Syslog logging: enabled
    Facility: 20
    Timestamp logging: disabled
    Standby logging: disabled
    Deny Conn when Queue Full: disabled
    Console logging: disabled
    Monitor logging: disabled
    Buffer logging: disabled
    Trap logging: disabled
    History logging: disabled
    Device ID: disabled
    Mail logging: disabled
    ASDM logging: disabled

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

show logging ƒCƒl•[ƒuƒ‹‚Èƒ•ƒMƒ“ƒO ƒIƒvƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config logging ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Ìƒ•ƒMƒ“ƒOŠÖ˜A‚Ì•”•ª‚ð•\Ž¦
‚µ‚Ü‚·•B
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logging facility
syslog ƒT•[ƒo‚É‘—•M‚³‚ê‚éƒ•ƒbƒZ•[ƒW‚ÉŽg—p‚·‚éƒ•ƒMƒ“ƒO ƒtƒ@ƒVƒŠƒeƒB‚ðŽw’è‚·‚é‚É‚Í•AƒOƒ••[ƒo
ƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  logging facility ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bƒ•ƒMƒ“ƒO ƒtƒ@ƒVƒŠƒeƒB
‚ðƒfƒtƒHƒ‹ƒg‚Ì  20 ‚ÉƒŠƒZƒbƒg‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

logging facility  facility

no logging facility

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg ƒtƒ@ƒVƒŠƒeƒB‚Í 20•i LOCAL4•j‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•AƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B—áŠO‚É‚Â‚¢‚Ä‚Í•A•ã‹L‚Ì•uƒVƒ“ƒ^ƒbƒNƒX
‚Ì•à–¾•v‚Ì•€‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ syslog ƒT•[ƒo‚Í•Aƒ•ƒbƒZ•[ƒW‚Ì  facility ”Ô•†‚ð‚à‚Æ‚É•Aƒ•ƒbƒZ•[ƒW‚ðƒtƒ@ƒCƒ‹‚µ‚Ü‚·•BŽg—p‰Â”\‚È
ƒtƒ@ƒVƒŠƒeƒB‚É‚Í•A16•i LOCAL0•j•`  23•i LOCAL7•j‚Ì  8 ‚Â‚ª‚ ‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒ•ƒMƒ“ƒO ƒtƒ@ƒVƒŠƒeƒB‚ð 16 ‚Æ‚µ‚Ä syslog ƒ•ƒbƒZ•[ƒW‚É
Žw’è‚·‚é‚æ‚¤‚É•Ý’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B show logging ƒRƒ}ƒ“ƒh‚Ì•o—Í‚É‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒA
ƒvƒ‰ƒCƒAƒ“ƒX‚É‚æ‚Á‚ÄŽg—p‚³‚ê‚Ä‚¢‚éƒtƒ@ƒVƒŠƒeƒB‚ªŠÜ‚Ü‚ê‚Ü‚·•B

hostname(config)# logging facility 16
hostname(config)# show logging
Syslog logging: enabled
    Facility: 16
    Timestamp logging: disabled
    Standby logging: disabled
    Deny Conn when Queue Full: disabled
    Console logging: disabled
    Monitor logging: disabled
    Buffer logging: disabled
    Trap logging: level errors, facility 16, 3607 messages logged
        Logging to infrastructure 10.1.2.3
    History logging: disabled
    Device ID: 'inside' interface IP address "10.1.1.1"
    Mail logging: disabled
    ASDM logging: disabled

facility syslog ƒtƒ@ƒVƒŠƒeƒB‚ðŽw’è‚µ‚Ü‚·•B—LŒø’l‚Í 16 •`  23 ‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B  
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ŠÖ˜AƒRƒ}ƒ“ƒh

logging flash-bufferwrap
ƒoƒbƒtƒ@‚ª–¢•Û‘¶‚Ìƒ•ƒbƒZ•[ƒW‚Å‚¢‚Á‚Ï‚¢‚É‚È‚é‚½‚Ñ‚É•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒ•ƒO
ƒoƒbƒtƒ@‚ðƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚É•‘‚«•ž‚ß‚é‚æ‚¤‚É‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
ƒ‚•[ƒh‚Å  logging flash-bufferwrap ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bƒ•ƒO ƒoƒbƒtƒ@‚ðƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚É•‘
‚«•ž‚ß‚È‚¢‚æ‚¤‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

logging flash-bufferwrap

no logging flash-bufferwrap

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚ÍŽŸ‚Ì‚Æ‚¨‚è‚Å‚·•B

• ƒoƒbƒtƒ@‚Ö‚Ìƒ•ƒMƒ“ƒO‚ÍƒfƒBƒZ•[ƒuƒ‹‚Å‚·•B

• ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚Ö‚Ìƒ•ƒO  ƒoƒbƒtƒ@‚Ì•‘‚«•ž‚Ý‚ÍƒfƒBƒZ•[ƒuƒ‹‚Å‚·•B

• ƒoƒbƒtƒ@‚ÌƒTƒCƒY‚Í 4 KB ‚Å‚·•B

• ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚Ì•Å•¬‹ó‚«—e—Ê‚Í  3 MB ‚Å‚·•B

• ƒoƒbƒtƒ@ ƒ•ƒMƒ“ƒO—p‚Ìƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ•Å‘åŠ„“–—Ê‚Í•A 1 MB ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

ƒRƒ}ƒ“ƒh •à–¾

logging enable ƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

logging host syslog ƒT•[ƒo‚ð’è‹`‚µ‚Ü‚·•B

logging trap syslog ƒT•[ƒo‚Ö‚Ìƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

show logging ƒCƒl•[ƒuƒ‹‚Èƒ•ƒMƒ“ƒO ƒIƒvƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config logging ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Ìƒ•ƒMƒ“ƒOŠÖ˜A‚Ì•”•ª‚ð•\Ž¦
‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒ•ƒO ƒoƒbƒtƒ@‚ðƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚É•‘‚«•ž‚ß‚é‚æ‚¤‚É‚·‚é‚É‚Í•A
ƒoƒbƒtƒ@‚Ö‚Ìƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B‚±‚Ì‚æ‚¤‚É‚µ‚È‚¢‚Æ•Aƒtƒ‰ƒbƒVƒ…  ƒ•ƒ‚
ƒŠ‚É•‘‚«•ž‚Þƒf•[ƒ^‚ªƒ•ƒO  ƒoƒbƒtƒ@‚É•ÛŽ•‚³‚ê‚Ü‚¹‚ñ•B ƒoƒbƒtƒ@‚Ö‚Ìƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é
‚É‚Í•A logging buffered ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•Aƒ•ƒO ƒoƒbƒtƒ@‚Ì“à—e‚ðƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚É•‘‚«•ž‚ÞŠÔ‚à•A•V‚µ
‚¢ƒCƒxƒ“ƒg ƒ•ƒbƒZ•[ƒW‚ðƒ•ƒO ƒoƒbƒtƒ@‚ÉŒp‘±“I‚ÉŠi”[‚µ‚Ü‚·•B

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AŽŸ‚Ì‚æ‚¤‚É•AƒfƒtƒHƒ‹ƒg‚Ìƒ^ƒCƒ€ƒXƒ^ƒ“ƒvŒ`Ž®‚ðŽg—p‚µ‚½–¼‘O‚Å
ƒ•ƒO ƒtƒ@ƒCƒ‹‚ð•ì•¬‚µ‚Ü‚·•B

LOG-YYYY- MM- DD- HHMMSS.TXT

YYYY ‚Í•¼—ï”N•AMM ‚ÍŒŽ•ADD ‚Í“ú•A HHMMSS ‚ÍŽž••‚ÌŽž•A•ª•A•b‚Å‚·•B

ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚Ì‰Â—p•«‚É‚æ‚è•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª logging flash-bufferwrap ƒRƒ}
ƒ“ƒh‚ðŽg—p‚µ‚Ä syslog ƒ•ƒbƒZ•[ƒW‚ð•Û‘¶‚·‚é‚Æ‚«‚Ì•û–@‚ªˆÙ‚È‚è‚Ü‚·•B•Ú•×‚É‚Â‚¢‚Ä‚Í•A logging
flash-maximum-allocation ƒRƒ}ƒ“ƒh‚Æ logging flash-minimum-free ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

—á ŽŸ‚Ì—á‚Í•Aƒ•ƒMƒ“ƒO‚Æƒ•ƒO ƒoƒbƒtƒ@‚ðƒCƒl•[ƒuƒ‹‚É‚µ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒ•ƒO ƒoƒb
ƒtƒ@‚ðƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚É•‘‚«•ž‚ß‚é‚æ‚¤‚É‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# logging enable
hostname(config)# logging buffered
hostname(config)# logging flash-bufferwrap

hostname(config)#

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear logging buffer •ÛŽ•‚µ‚Ä‚¢‚é‚·‚×‚Ä‚Ì  syslog ƒ•ƒbƒZ•[ƒW‚Ìƒ•ƒO ƒoƒbƒtƒ@‚ð
•Á‹Ž‚µ‚Ü‚·•B

copy ƒtƒ@ƒCƒ‹‚ð•A‚ ‚éˆÊ’u‚©‚ç  TFTP ƒT•[ƒo‚â  FTP ƒT•[ƒo‚È‚Ç‚Ì
•Ê‚ÌˆÊ’u‚ÉƒRƒs•[‚µ‚Ü‚·•B

delete •Û‘¶•Ï‚Ýƒ•ƒO ƒtƒ@ƒCƒ‹‚È‚Ç‚Ìƒtƒ@ƒCƒ‹‚ð•AƒfƒBƒXƒN ƒp•[
ƒeƒBƒVƒ‡ƒ“‚©‚ç•í•œ‚µ‚Ü‚·•B

logging buffered ƒ•ƒO ƒoƒbƒtƒ@‚Ö‚Ìƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

logging buffer-size ƒ•ƒO ƒoƒbƒtƒ@‚ÌƒTƒCƒY‚ðŽw’è‚µ‚Ü‚·•B

logging enable ƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

logging flash-maximum-allocation ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚É‚Â‚¢‚Ä•Aƒ•ƒO  ƒoƒbƒtƒ@‚Ì“à—e‚ð•‘‚«•ž
‚Þ‚½‚ß‚ÉŽg—p‚Å‚«‚é•Å‘å—Ê‚ðŽw’è‚µ‚Ü‚·•B

logging flash-minimum-free ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚Ö‚Ìƒ•ƒO  ƒoƒbƒtƒ@‚Ì•‘‚«•ž‚Ý‚ð‹–‰Â‚·‚é
‚Æ‚«‚É•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªŽg—p‚Å‚«‚é‚æ‚¤‚É‚µ
‚Ä‚¨‚­•K—v‚Ì‚ ‚é•Å•¬ŒÀ‚Ìƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ—Ê‚ðŽw’è‚µ‚Ü
‚·•B

show logging ƒCƒl•[ƒuƒ‹‚Èƒ•ƒMƒ“ƒO ƒIƒvƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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logging flash-maximum-allocation
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒ•ƒO ƒf•[ƒ^‚ÌŠi”[‚ÉŽg—p‚·‚éƒtƒ‰ƒbƒVƒ…  ƒ•ƒ‚ƒŠ‚Ì•Å‘å—Ê‚ðŽw’è‚·
‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  logging flash-maximum-allocation ƒRƒ}ƒ“ƒh
‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚É‚æ‚è•A logging savelog ƒRƒ}ƒ“ƒh‚Æ logging flash-bufferwrap ƒRƒ}ƒ“ƒh
‚ÅŽg—p‚Å‚«‚éƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚Ì•Å‘å—Ê‚ªŒˆ‚Ü‚è‚Ü‚·•B‚±‚Ì—p“r‚ÉŽg—p‚·‚éƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚Ì
•Å‘å—Ê‚ðƒfƒtƒHƒ‹ƒg ƒTƒCƒY‚Ì 1 MB ‚ÉƒŠƒZƒbƒg‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

logging flash-maximum-allocation kbytes

no logging flash-maximum-allocation kbytes

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒ•ƒO ƒf•[ƒ^—p‚ÌƒfƒtƒHƒ‹ƒg‚Ìƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ•Å‘åŠ„“–—Ê‚Í•A 1 MB ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ logging savelog ‚Ü‚½‚Í  logging flash-bufferwrap ‚É‚æ‚Á‚Ä•Û‘¶‚³‚ê‚éƒ•ƒO  ƒtƒ@ƒCƒ‹‚ªŒ´ˆö‚Å•Aƒ•ƒO
ƒtƒ@ƒCƒ‹—p‚Ìƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚ÌŽg—p—Ê‚ª•Alogging flash-maximum-allocation ƒRƒ}ƒ“ƒh‚ÅŽw’è‚³‚ê
‚½•Å‘å—Ê‚ð’´‚¦‚é•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•Å‚àŒÃ‚¢ƒ•ƒO ƒtƒ@ƒCƒ‹‚ð•í•œ‚µ‚Ä•A•V‚µ
‚¢ƒ•ƒO ƒtƒ@ƒCƒ‹—p‚É•\•ª‚È—Ê‚Ìƒ•ƒ‚ƒŠ‚ðŠJ•ú‚µ‚Ü‚·•B•í•œ‚·‚éƒtƒ@ƒCƒ‹‚ª‚È‚¢•ê•‡‚â•AŒÃ‚¢ƒtƒ@ƒC
ƒ‹‚ð‚·‚×‚Ä•í•œ‚µ‚Ä‚àƒ•ƒ‚ƒŠ‚Ì‹ó‚«—e—Ê‚ª•V‚µ‚¢ƒ•ƒO  ƒtƒ@ƒCƒ‹—p‚É‚Í•¬‚³‚·‚¬‚é•ê•‡•AƒZƒLƒ…ƒŠ
ƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•V‚µ‚¢ƒ•ƒO ƒtƒ@ƒCƒ‹‚ð•Û‘¶‚Å‚«‚Ü‚¹‚ñ•B

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É‚æ‚éƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚Ì•Å‘åŠ„“–—Ê‚ªƒfƒtƒHƒ‹ƒg  ƒTƒCƒY‚ÆˆÙ‚È‚Á
‚Ä‚¢‚é ‚©‚Ç‚¤‚©‚ðŠm”F‚ · ‚é‚É‚ Í•A show running-config logging ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Blogging
flash-maximum-allocation ƒRƒ}ƒ“ƒh‚ª•\Ž¦‚³‚ê‚È‚¢•ê•‡•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒ•ƒO ƒoƒb
ƒtƒ@ ƒf•[ƒ^‚Ì•Û‘¶‚ÉŽg—p‚·‚é•Å‘åƒTƒCƒY‚Í  1 MB ‚Å‚·•BŠ„‚è“–‚Ä‚ç‚ê‚½ƒ•ƒ‚ƒŠ‚Í•A logging savelog
ƒRƒ}ƒ“ƒh‚Æ logging flash-bufferwrap ƒRƒ}ƒ“ƒh‚Ì—¼•û‚ÉŽg—p‚³‚ê‚Ü‚·•B

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É‚æ‚éƒ•ƒO ƒoƒbƒtƒ@‚ÌŽg—p•û–@‚Ì•Ú•×‚É‚Â‚¢‚Ä‚Í•A logging buffered
ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

kbytes ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒ•ƒO ƒoƒbƒtƒ@ ƒf•[ƒ^‚Ì•Û‘¶‚ÉŽg—p‚Å‚«‚é
ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚Ì•Å‘å—Ê•i KB ’PˆÊ•j•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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—á ŽŸ‚Ì—á‚Í•Aƒ•ƒMƒ“ƒO‚Æƒ•ƒO ƒoƒbƒtƒ@‚ðƒCƒl•[ƒuƒ‹‚É‚µ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒ•ƒO ƒoƒb
ƒtƒ@‚ðƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚É•‘‚«•ž‚ß‚é‚æ‚¤‚É‚µ•Aƒ•ƒO  ƒtƒ@ƒCƒ‹‚Ì•‘‚«•ž‚Ý‚ÉŽg—p‚·‚éƒtƒ‰ƒbƒVƒ…
ƒ•ƒ‚ƒŠ‚Ì•Å‘å—Ê‚ð–ñ  1.2 MB ‚É•Ý’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# logging enable
hostname(config)# logging buffered
hostname(config)# logging flash-bufferwrap
hostname(config)# logging flash-maximum-allocation 1200
hostname(config)# 

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear logging buffer •ÛŽ•‚µ‚Ä‚¢‚é‚·‚×‚Ä‚Ì  syslog ƒ•ƒbƒZ•[ƒW‚Ìƒ•ƒO ƒoƒbƒtƒ@‚ð
•Á‹Ž‚µ‚Ü‚·•B

logging buffered ƒ•ƒO ƒoƒbƒtƒ@‚Ö‚Ìƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

logging enable ƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

logging flash-bufferwrap ƒ•ƒO ƒoƒbƒtƒ@‚ª‚¢‚Á‚Ï‚¢‚É‚È‚Á‚½‚Æ‚«‚É•Aƒ•ƒO  ƒoƒbƒtƒ@‚ð
ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚É•‘‚«•ž‚Ý‚Ü‚·•B

logging flash-minimum-free ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚Ö‚Ìƒ•ƒO  ƒoƒbƒtƒ@‚Ì•‘‚«•ž‚Ý‚ð‹–‰Â‚·‚é
‚Æ‚«‚É•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªŽg—p‚Å‚«‚é‚æ‚¤‚É‚µ
‚Ä‚¨‚­•K—v‚Ì‚ ‚é•Å•¬ŒÀ‚Ìƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ—Ê‚ðŽw’è‚µ‚Ü
‚·•B

logging savelog ƒ•ƒO ƒoƒbƒtƒ@‚Ì“à—e‚ðƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚É•Û‘¶‚µ‚Ü‚·•B

show logging ƒCƒl•[ƒuƒ‹‚Èƒ•ƒMƒ“ƒO ƒIƒvƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config logging Œ»•Ý“®•ì‚µ‚Ä‚¢‚éƒ•ƒMƒ“ƒO ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦
‚µ‚Ü‚·•B
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logging flash-minimum-free
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª•V‚µ‚¢ƒ•ƒO ƒtƒ@ƒCƒ‹‚ð•Û‘¶‚·‚é‘O‚ÉŠm•Û‚µ‚Ä‚¨‚­•K—v‚Ì‚ ‚éƒt
ƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚Ì•Å•¬‹ó‚«—e—Ê‚ðŽw’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å
logging flash-minimum-free ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚É‚æ‚è•A logging savelog ƒRƒ}ƒ“ƒh
‚Æ logging flash-bufferwrap ƒRƒ}ƒ“ƒh‚Å•ì•¬‚³‚ê‚½ƒ•ƒOƒtƒ@ƒCƒ‹‚ðƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª
•Û‘¶‚·‚é‘O‚ÉŠm•Û‚µ‚Ä‚¨‚­•K—v‚Ì‚ ‚éƒtƒ‰ƒbƒVƒ…  ƒ•ƒ‚ƒŠ‚Ì‹ó‚«—e—Ê‚ªˆÙ‚È‚è‚Ü‚·•Bƒtƒ‰ƒbƒVƒ… ƒ•
ƒ‚ƒŠ‚Ì•K—v•Å•¬ŒÀ‚Ì‹ó‚«—e—Ê‚ðƒfƒtƒHƒ‹ƒg ƒTƒCƒY‚Ì 3 MB ‚ÉƒŠƒZƒbƒg‚·‚é‚É‚Í•A ‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no
Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

logging flash-minimum-free kbytes

no logging flash-minimum-free kbytes

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ìƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚Ì•Å•¬‹ó‚«—e—Ê‚Í  3 MB ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ logging flash-minimum-free ƒRƒ}ƒ“ƒh‚Í•A logging savelog ƒRƒ}ƒ“ƒh‚Æ logging flash-bufferwrap ƒRƒ}ƒ“
ƒh—p‚É•í‚ÉŠm•Û‚µ‚Ä‚¨‚­•K—v‚Ì‚ ‚éƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ—Ê‚ðŽw’è‚µ‚Ü‚·•B

logging savelog ‚Ü‚½‚Í  logging flash-bufferwrap ‚É‚æ‚Á‚Ä•Û‘¶‚³‚ê‚éƒ•ƒO  ƒtƒ@ƒCƒ‹‚ªŒ´ˆö‚Å•Aƒtƒ‰ƒb
ƒVƒ… ƒ•ƒ‚ƒŠ‚Ì‹ó‚«—e—Ê‚ª•Alogging flash-minimum-free ƒRƒ}ƒ“ƒh‚ÅŽw’è‚³‚ê‚½ŒÀ“x‚ð‰º‰ñ‚é•ê•‡•AƒZ
ƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•Å‚àŒÃ‚¢ƒ•ƒO ƒtƒ@ƒCƒ‹‚ð•í•œ‚µ‚Ä•A•V‚µ‚¢ƒ•ƒO  ƒtƒ@ƒCƒ‹‚Ì•Û‘¶Œã‚à
ƒ•ƒ‚ƒŠ‚Ì•Å•¬‹ó‚«—e—Ê‚ª•ÛŽ•‚³‚ê‚é‚±‚Æ‚ð•Û•Ø‚µ‚Ü‚·•B•í•œ‚·‚éƒtƒ@ƒCƒ‹‚ª‚È‚¢•ê•‡‚â•AŒÃ‚¢ƒtƒ@
ƒCƒ‹‚ð‚·‚×‚Ä•í•œ‚µ‚Ä‚àƒ•ƒ‚ƒŠ‚Ì‹ó‚«—e—Ê‚ªŒÀ“x‚ð‰º‰ñ‚é•ê•‡•A ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•V
‚µ‚¢ƒ•ƒO  ƒtƒ@ƒCƒ‹‚ð•Û‘¶‚Å‚«‚Ü‚¹‚ñ•B

—á ŽŸ‚Ì—á‚Í•Aƒ•ƒMƒ“ƒO‚Æƒ•ƒO ƒoƒbƒtƒ@‚ðƒCƒl•[ƒuƒ‹‚É‚µ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒ•ƒO ƒoƒb
ƒtƒ@‚ðƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚É•‘‚«•ž‚ß‚é‚æ‚¤‚É‚µ•Aƒtƒ‰ƒbƒVƒ…  ƒ•ƒ‚ƒŠ‚Ì•Å•¬‹ó‚«—e—Ê‚ð 4,000 KB ‚É
‚·‚é•K—v‚ª‚ ‚é‚±‚Æ‚ðŽw’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# logging enable
hostname(config)# logging buffered
hostname(config)# logging flash-bufferwrap
hostname(config)# logging flash-minimum-free 4000
hostname(config)# 

kbytes ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª•V‚µ‚¢ƒ•ƒO ƒtƒ@ƒCƒ‹‚ð•Û‘¶‚·‚é‘O‚ÉŽg—p
‰Â”\‚É‚µ‚Ä‚¨‚­•K—v‚Ì‚ ‚éƒtƒ‰ƒbƒVƒ…  ƒ•ƒ‚ƒŠ‚Ì•Å•¬—Ê•i KB ’PˆÊ•j•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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OL-6935-02-J

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear logging buffer •ÛŽ•‚µ‚Ä‚¢‚é‚·‚×‚Ä‚Ì  syslog ƒ•ƒbƒZ•[ƒW‚Ìƒ•ƒO ƒoƒbƒtƒ@‚ð
•Á‹Ž‚µ‚Ü‚·•B

logging buffered ƒ•ƒO ƒoƒbƒtƒ@‚Ö‚Ìƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

logging enable ƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

logging flash-bufferwrap ƒ•ƒO ƒoƒbƒtƒ@‚ª‚¢‚Á‚Ï‚¢‚É‚È‚Á‚½‚Æ‚«‚É•Aƒ•ƒO  ƒoƒbƒtƒ@‚ð
ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚É•‘‚«•ž‚Ý‚Ü‚·•B

logging flash-maximum-allocation ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚É‚Â‚¢‚Ä•Aƒ•ƒO  ƒoƒbƒtƒ@‚Ì“à—e‚ð•‘‚«•ž
‚Þ‚½‚ß‚ÉŽg—p‚Å‚«‚é•Å‘å—Ê‚ðŽw’è‚µ‚Ü‚·•B

logging savelog ƒ•ƒO ƒoƒbƒtƒ@‚Ì“à—e‚ðƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚É•Û‘¶‚µ‚Ü‚·•B

show logging ƒCƒl•[ƒuƒ‹‚Èƒ•ƒMƒ“ƒO ƒIƒvƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config logging Œ»•Ý“®•ì‚µ‚Ä‚¢‚éƒ•ƒMƒ“ƒO ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦
‚µ‚Ü‚·•B
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logging from-address
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É‚æ‚Á‚Ä“dŽqƒ••[ƒ‹‚Å‘—•M‚³‚ê‚é syslog ƒ•ƒbƒZ•[ƒW‚Ì‘—•MŽÒ‚Ì“dŽq
ƒ••[ƒ‹  ƒAƒhƒŒƒX‚ðŽw’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  
logging from-address ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bsyslog ƒ•ƒbƒZ•[ƒW“dŽqƒ••[ƒ‹‚Í‚·‚×‚Ä•AŽw’è‚µ‚½ƒAƒh
ƒŒƒX‚©‚ç‘—•M‚³‚ê‚½‚æ‚¤‚É•\Ž¦‚³‚ê‚Ü‚·•B‘—•MŽÒ‚Ì“dŽqƒ••[ƒ‹  ƒAƒhƒŒƒX‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}
ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

logging from-address from-email-address 

no logging from-address from-email-address

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ syslog ƒ•ƒbƒZ•[ƒW‚ð“dŽqƒ••[ƒ‹‚Å‘—•M‚Å‚«‚é‚æ‚¤‚É‚·‚é‚É‚Í•A logging mail ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

‚±‚ÌƒRƒ}ƒ“ƒh‚ÅŽw’è‚·‚éƒAƒhƒŒƒX‚Í•A Šù‘¶‚Ì“dŽqƒ••[ƒ‹  ƒAƒJƒEƒ“ƒg‚É‘Î‰ž‚µ‚Ä‚¢‚é•K—v‚Í‚ ‚è‚Ü‚¹
‚ñ•B

—á ŽŸ‚ÌŠî•€‚É•]‚Á‚Ä•Aƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ•A syslog ƒ•ƒbƒZ•[ƒW‚ð“dŽqƒ••[ƒ‹‚Å‘—•M‚·‚é‚æ‚¤‚É
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð•Ý’è‚µ‚Ü‚·•B

• critical•Aalerts•A‚¨‚æ‚Ñ  emergencies ‚Ìƒ•ƒbƒZ•[ƒW‚ð‘—•M‚·‚é•B

• ƒ•ƒbƒZ•[ƒW‚ð‘—•M‚·‚é‚Æ‚«‚É•A ciscosecurityappliance@example.com ‚ð‘—•MŽÒ‚ÌƒAƒhƒŒƒX‚Æ‚µ‚Ä
Žg—p‚·‚é•B

• ƒ•ƒbƒZ•[ƒW‚ð admin@example.com ‚É‘—•M‚·‚é•B

• SMTP ‚ðŽg—p‚µ‚Ä•Aƒ•ƒbƒZ•[ƒW‚ðƒvƒ‰ƒCƒ}ƒŠ ƒT•[ƒo pri-smtp-host ‚¨‚æ‚ÑƒZƒJƒ“ƒ_ƒŠ ƒT•[ƒo
sec-smtp-host ‚É‘—•M‚·‚é•B

from-email-address ‘—•MŒ³‚Ì“dŽqƒ••[ƒ‹  ƒAƒhƒŒƒX•i syslog “dŽqƒ••[ƒ‹‚Ì‘—•MŒ³‚Æ‚µ‚Ä•\Ž¦‚³‚ê
‚é“dŽqƒ••[ƒ‹  ƒAƒhƒŒƒX•j•B‚½‚Æ‚¦‚Î•A cdb@example.com ‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ŽŸ‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•B

hostname(config)# logging enable
hostname(config)# logging mail critical
hostname(config)# logging from-address ciscosecurityappliance@example.com
hostname(config)# logging recipient-address admin@example.com
hostname(config)# smtp-server pri-smtp-host sec-smtp-host

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

logging enable ƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

logging mail ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª syslog ƒ•ƒbƒZ•[ƒW‚ð“dŽq
ƒ••[ƒ‹‚Å‘—•M‚Å‚«‚é‚æ‚¤‚É‚µ•A‚Ç‚Ìƒ•ƒbƒZ•[ƒW‚ð“dŽqƒ••[ƒ‹
‚Å‘—•M‚·‚é‚©‚ðŒˆ’è‚µ‚Ü‚·•B

logging recipient-address syslog ƒ•ƒbƒZ•[ƒW“dŽqƒ••[ƒ‹‚Ì‘—•M•æ‚Æ‚È‚é“dŽqƒ••[ƒ‹  ƒA
ƒhƒŒƒX‚ðŽw’è‚µ‚Ü‚·•B

smtp-server SMTP ƒT•[ƒo‚ð•Ý’è‚µ‚Ü‚·•B

show logging ƒCƒl•[ƒuƒ‹‚Èƒ•ƒMƒ“ƒO ƒIƒvƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config logging Œ»•Ý“®•ì‚µ‚Ä‚¢‚éƒ•ƒMƒ“ƒO ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦
‚µ‚Ü‚·•B
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logging ftp-bufferwrap
ƒoƒbƒtƒ@‚ª–¢•Û‘¶‚Ìƒ•ƒbƒZ•[ƒW‚Å‚¢‚Á‚Ï‚¢‚É‚È‚é‚½‚Ñ‚É•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒ•ƒO
ƒoƒbƒtƒ@‚ð FTP ƒT•[ƒo‚É‘—•M‚Å‚«‚é‚æ‚¤‚É‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh
‚Å logging ftp-bufferwrap ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bƒ•ƒO ƒoƒbƒtƒ@‚ð FTP ƒT•[ƒo‚É‘—•M‚µ‚È‚¢‚æ‚¤‚É
‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

logging ftp-bufferwrap

no logging ftp-bufferwrap

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚ÍŽŸ‚Ì‚Æ‚¨‚è‚Å‚·•B

• ƒoƒbƒtƒ@‚Ö‚Ìƒ•ƒMƒ“ƒO‚ÍƒfƒBƒZ•[ƒuƒ‹‚Å‚·•B

• FTP ƒT•[ƒo‚Ö‚Ìƒ•ƒO  ƒoƒbƒtƒ@‚Ì‘—•M‚ÍƒfƒBƒZ•[ƒuƒ‹‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ logging ftp-bufferwrap  ‚ªƒCƒl•[ƒuƒ‹‚Ì•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•Alogging ftp-server ƒR
ƒ}ƒ“ƒh‚ÅŽw’è‚³‚ê‚½  FTP ƒT•[ƒo‚Éƒ•ƒO ƒoƒbƒtƒ@ ƒf•[ƒ^‚ð‘—•M‚µ‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“
ƒX‚Í•Aƒ•ƒO ƒf•[ƒ^‚ð  FTP ƒT•[ƒo‚É‘—•M‚·‚éŠÔ‚à•A•V‚µ‚¢ƒCƒxƒ“ƒg  ƒ•ƒbƒZ•[ƒW‚ðƒ•ƒO ƒoƒbƒtƒ@‚ÉŒp
‘±“I‚ÉŠi”[‚µ‚Ü‚·•B

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒ•ƒO ƒoƒbƒtƒ@‚Ì“à—e‚ð FTP ƒT•[ƒo‚É‘—•M‚Å‚«‚é‚æ‚¤‚É‚·‚é‚É‚Í•A
ƒoƒbƒtƒ@‚Ö‚Ìƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B‚±‚Ì‚æ‚¤‚É‚µ‚È‚¢‚Æ•Aƒtƒ‰ƒbƒVƒ…  ƒ•ƒ‚
ƒŠ‚É•‘‚«•ž‚Þƒf•[ƒ^‚ªƒ•ƒO  ƒoƒbƒtƒ@‚É•ÛŽ•‚³‚ê‚Ü‚¹‚ñ•B ƒoƒbƒtƒ@‚Ö‚Ìƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é
‚É‚Í•A logging buffered ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AŽŸ‚Ì‚æ‚¤‚É•AƒfƒtƒHƒ‹ƒg‚Ìƒ^ƒCƒ€ƒXƒ^ƒ“ƒvŒ`Ž®‚ðŽg—p‚µ‚½–¼‘O‚Å
ƒ•ƒO ƒtƒ@ƒCƒ‹‚ð•ì•¬‚µ‚Ü‚·•B

LOG-YYYY- MM- DD- HHMMSS.TXT

YYYY ‚Í•¼—ï”N•AMM ‚ÍŒŽ•ADD ‚Í“ú•A HHMMSS ‚ÍŽž••‚ÌŽž•A•ª•A•b‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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—á ŽŸ‚Ì—á‚Í•Aƒ•ƒMƒ“ƒO‚Æƒ•ƒO ƒoƒbƒtƒ@‚ðƒCƒl•[ƒuƒ‹‚É‚µ•AFTP ƒT•[ƒo‚ðŽw’è‚µ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒv
ƒ‰ƒCƒAƒ“ƒX‚ªƒ•ƒO ƒoƒbƒtƒ@‚ð FTP ƒT•[ƒo‚É•‘‚«•ž‚ß‚é‚æ‚¤‚É‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B‚±‚Ì—á‚Å
‚Í•A logserver-352 ‚Æ‚¢‚¤ƒzƒXƒg–¼‚Ì FTP ƒT•[ƒo‚ðŽw’è‚µ‚Ä‚¢‚Ü‚·•B‚±‚ÌƒT•[ƒo‚É‚Í•Aƒ†•[ƒU–¼
logsupervisor ‚ÆƒpƒXƒ••[ƒh 1luvMy10gs ‚ðŽg—p‚µ‚ÄƒAƒNƒZƒX‚Å‚«‚Ü‚·•Bƒ•ƒO ƒtƒ@ƒCƒ‹‚Í•A/syslogs ƒfƒB
ƒŒƒNƒgƒŠ‚É•Û‘¶‚³‚ê‚Ü‚·•B

hostname(config)# logging enable
hostname(config)# logging buffered
hostname(config)# logging ftp-server logserver-352 /syslogs logsupervisor 1luvMy10gs
hostname(config)# logging ftp-bufferwrap
hostname(config)#

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear logging buffer •ÛŽ•‚µ‚Ä‚¢‚é‚·‚×‚Ä‚Ì  syslog ƒ•ƒbƒZ•[ƒW‚Ìƒ•ƒO ƒoƒbƒtƒ@‚ð
•Á‹Ž‚µ‚Ü‚·•B

logging buffered ƒ•ƒO ƒoƒbƒtƒ@‚Ö‚Ìƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

logging buffer-size ƒ•ƒO ƒoƒbƒtƒ@‚ÌƒTƒCƒY‚ðŽw’è‚µ‚Ü‚·•B

logging enable ƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

logging ftp-server logging ftp-bufferwrap ƒRƒ}ƒ“ƒh‚ÅŽg—p‚·‚é FTP ƒT•[ƒo ƒpƒ‰
ƒ••[ƒ^‚ðŽw’è‚µ‚Ü‚·•B

show logging ƒCƒl•[ƒuƒ‹‚Èƒ•ƒMƒ“ƒO ƒIƒvƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config logging Œ»•Ý“®•ì‚µ‚Ä‚¢‚éƒ•ƒMƒ“ƒO ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦
‚µ‚Ü‚·•B
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logging ftp-server
logging ftp-bufferwrap  ‚ªƒCƒl•[ƒuƒ‹‚Ì•ê•‡‚ÉƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒ•ƒO ƒoƒbƒtƒ@ ƒf•[ƒ^
‚ð‘—•M‚·‚é  FTP ƒT•[ƒo‚É‚Â‚¢‚Ä‚Ì•Ú•×‚ðŽw’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[
ƒh‚Å logging ftp-server ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BFTP ƒT•[ƒo‚É‚Â‚¢‚Ä‚Ì•Ú•×‚ð‚·‚×‚Ä•í•œ‚·‚é‚É‚Í•A
‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

logging ftp-server ftp-server ftp_server path username password

no logging ftp-server ftp-server ftp_server path username password

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg FTP ƒT•[ƒo‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍŽw’è‚³‚ê‚Ä‚¢‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ Žw’è‚Å‚«‚é  FTP ƒT•[ƒo‚Í  1 ‚Â‚Ì‚Ý‚Å‚·•B ƒ•ƒMƒ“ƒO FTP ƒT•[ƒo‚ª‚·‚Å‚ÉŽw’è‚³‚ê‚Ä‚¢‚é•ê•‡•A logging
ftp-server ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•A‚»‚Ì  FTP ƒT•[ƒo ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ª•A“ü—Í‚µ‚½•V‚µ‚¢ƒR
ƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É’u‚«Š·‚¦‚ç‚ê‚Ü‚·•B

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AŽw’è‚³‚ê‚½ FTP ƒT•[ƒo•î•ñ‚ðŠm”F‚µ‚Ü‚¹‚ñ•B•Ú•×‚ðŒë‚Á‚Ä•Ý’è
‚µ‚½•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Íƒ•ƒO ƒoƒbƒtƒ@ ƒf•[ƒ^‚ð  FTP ƒT•[ƒo‚É‘—•M‚Å‚«‚Ü‚¹‚ñ•B

ftp-server ŠO•” FTP ƒT•[ƒo‚Ì  IP ƒAƒhƒŒƒX‚Ü‚½‚ÍƒzƒXƒg–¼•B

•i’••j ƒzƒXƒg–¼‚ðŽw’è‚·‚é•ê•‡‚Í•A ƒlƒbƒgƒ••[ƒN•ã‚Å  DNS ‚ª•³‚µ‚­“®•ì
‚µ‚Ä‚¢‚é‚±‚Æ‚ðŠm”F‚µ‚Ä‚­‚¾‚³‚¢•B

path ƒ•ƒO ƒoƒbƒtƒ@ ƒf•[ƒ^‚Ì•Û‘¶•æ‚Æ‚È‚é  FTP ƒT•[ƒo•ã‚ÌƒfƒBƒŒƒNƒgƒŠ ƒpƒX•B
‚±‚ÌƒpƒX‚Í•A FTP ƒ‹•[ƒg  ƒfƒBƒŒƒNƒgƒŠ‚É‘Î‚·‚é‘Š‘ÎƒpƒX‚Å‚·•BŽŸ‚Ì—á‚ðŽQ
•l‚É‚µ‚Ä‚­‚¾‚³‚¢•B

/security_appliances/syslogs/appliance107

username FTP ƒT•[ƒo‚Ö‚Ìƒ•ƒMƒ“ƒO‚É—LŒø‚Èƒ†•[ƒU–¼•B

password Žw’è‚µ‚½ƒ†•[ƒU–¼‚É‘Î‰ž‚·‚éƒpƒXƒ••[ƒh•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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—á ŽŸ‚Ì—á‚Í•Aƒ•ƒMƒ“ƒO‚Æƒ•ƒO ƒoƒbƒtƒ@‚ðƒCƒl•[ƒuƒ‹‚É‚µ•AFTP ƒT•[ƒo‚ðŽw’è‚µ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒv
ƒ‰ƒCƒAƒ“ƒX‚ªƒ•ƒO ƒoƒbƒtƒ@‚ð FTP ƒT•[ƒo‚É•‘‚«•ž‚ß‚é‚æ‚¤‚É‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B‚±‚Ì—á‚Å
‚Í•A logserver-352 ‚Æ‚¢‚¤ƒzƒXƒg–¼‚Ì FTP ƒT•[ƒo‚ðŽw’è‚µ‚Ä‚¢‚Ü‚·•B‚±‚ÌƒT•[ƒo‚É‚Í•Aƒ†•[ƒU–¼
logsupervisor ‚ÆƒpƒXƒ••[ƒh 1luvMy10gs ‚ðŽg—p‚µ‚ÄƒAƒNƒZƒX‚Å‚«‚Ü‚·•Bƒ•ƒO ƒtƒ@ƒCƒ‹‚Í•A/syslogs ƒfƒB
ƒŒƒNƒgƒŠ‚É•Û‘¶‚³‚ê‚Ü‚·•B

hostname(config)# logging enable
hostname(config)# logging buffered
hostname(config)# logging ftp-server logserver-352 /syslogs logsupervisor 1luvMy10gs
hostname(config)# logging ftp-bufferwrap
hostname(config)#

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear logging buffer •ÛŽ•‚µ‚Ä‚¢‚é‚·‚×‚Ä‚Ì  syslog ƒ•ƒbƒZ•[ƒW‚Ìƒ•ƒO ƒoƒbƒtƒ@‚ð
•Á‹Ž‚µ‚Ü‚·•B

logging buffered ƒ•ƒO ƒoƒbƒtƒ@‚Ö‚Ìƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

logging buffer-size ƒ•ƒO ƒoƒbƒtƒ@‚ÌƒTƒCƒY‚ðŽw’è‚µ‚Ü‚·•B

logging enable ƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

logging ftp-bufferwrap ƒ•ƒO ƒoƒbƒtƒ@‚ª‚¢‚Á‚Ï‚¢‚É‚È‚Á‚½‚Æ‚«‚É•Aƒ•ƒO  ƒoƒbƒtƒ@‚ð
FTP ƒT•[ƒo‚É‘—•M‚µ‚Ü‚·•B

show logging ƒCƒl•[ƒuƒ‹‚Èƒ•ƒMƒ“ƒO ƒIƒvƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config logging Œ»•Ý“®•ì‚µ‚Ä‚¢‚éƒ•ƒMƒ“ƒO ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦
‚µ‚Ü‚·•B
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logging history
SNMP ƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ•A SNMP ƒT•[ƒo‚É‘—•M‚³‚ê‚éƒ•ƒbƒZ•[ƒW‚ðŽw’è‚·‚é‚É‚Í•AƒOƒ••[
ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  logging history ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BSNMP ƒ•ƒMƒ“ƒO‚ð
ƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

logging history [logging_list | level]

no logging history

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚Í SNMP ƒT•[ƒo‚Éƒ•ƒMƒ“ƒO‚µ‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ logging history ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•ASNMP ƒT•[ƒo‚Ö‚Ìƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ•A SNMP ƒ•ƒb
ƒZ•[ƒW ƒŒƒxƒ‹‚Ü‚½‚ÍƒCƒxƒ“ƒg ƒŠƒXƒg‚ð•Ý’è‚·‚é‚±‚Æ‚ª‚Å‚«‚Ü‚·•B

level ƒVƒXƒeƒ€ ƒ•ƒO ƒ•ƒbƒZ•[ƒW‚Ì•Å‘åƒŒƒxƒ‹‚ð•Ý’è‚µ‚Ü‚·•B‚½‚Æ‚¦‚Î•AƒŒƒxƒ‹‚ð  3
‚É•Ý’è‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍƒŒƒxƒ‹ 3•A2•A1•A‚¨‚æ‚Ñ  0 ‚Ì
ƒVƒXƒeƒ€ ƒ•ƒO ƒ•ƒbƒZ•[ƒW‚ð•¶•¬‚µ‚Ü‚·•BŽŸ‚Ì•”’l‚Ü‚½‚Í–¼‘O‚ÅŽw’è‚Å‚«‚Ü
‚·•B

• 0 ‚Ü‚½‚Í  emergencies•FƒVƒXƒeƒ€‚ªŽg—p•s”\

• 1 ‚Ü‚½‚Í  alerts•F‚½‚¾‚¿‚É•ˆ’u‚ª•K—v

• 2 ‚Ü‚½‚Í  critical •FƒNƒŠƒeƒBƒJƒ‹‚È•ó‘Ô

• 3 ‚Ü‚½‚Í  errors•FƒGƒ‰•[

• 4 ‚Ü‚½‚Í  warnings•FŒx••

• 5 ‚Ü‚½‚Í  notifications•F•³•í‚¾‚ª•A’•ˆÓ‚ª•K—v‚È•ó‘Ô

• 6 ‚Ü‚½‚Í  informational •F•î•ñ

• 7 ‚Ü‚½‚Í  debugging•FƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW•Aƒ•ƒO FTP ƒRƒ}ƒ“ƒh•AWWW URL

logging_list SNMP ƒT•[ƒo‚É‘—•M‚·‚éƒ•ƒbƒZ•[ƒW‚ðŽ¯•Ê‚·‚éƒŠƒXƒg‚ðŽw’è‚µ‚Ü‚·•BƒŠƒXƒg
‚Ì•ì•¬‚É‚Â‚¢‚Ä‚Í•A logging list ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B  



‘æ 5 •Í       G •`  L ‚ÌƒRƒ}ƒ“ƒh
  logging history

5-233
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

—á ŽŸ‚Ì—á‚Í•A SNMP ƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ•AƒŒƒxƒ‹ 0•A1•A2•A‚¨‚æ‚Ñ  3 ‚Ìƒ•ƒbƒZ•[ƒW‚ª•Ý’è•Ï‚Ý
‚Ì  SNMP ƒT•[ƒo‚É‘—•M‚³‚ê‚é‚æ‚¤Žw’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# logging enable
hostname(config)# snmp-server host infrastructure 10.2.3.7 trap community gam327
hostname(config)# snmp-server enable traps syslog
hostname(config)# logging history errors
hostname(config)# 

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

logging enable ƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

logging list •ÄŽg—p‰Â”\‚Èƒ•ƒbƒZ•[ƒW‘I‘ðŠî•€ƒŠƒXƒg‚ð•ì•¬‚µ‚Ü‚·•B

show logging ƒCƒl•[ƒuƒ‹‚Èƒ•ƒMƒ“ƒO ƒIƒvƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config logging ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Ìƒ•ƒMƒ“ƒOŠÖ˜A‚Ì•”•ª‚ð•\Ž¦
‚µ‚Ü‚·•B

snmp-server SNMP ƒT•[ƒo‚Ì•Ú•×‚ðŽw’è‚µ‚Ü‚·•B
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logging host
syslog ƒT•[ƒo‚ð’è‹`‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  logging host ƒRƒ}ƒ“ƒh
‚ðŽg—p‚µ‚Ü‚·•B syslog ƒT•[ƒo‚Ì’è‹`‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

logging host interface_name syslog_ip [tcp/port | udp/port] [format emblem]

logging host interface_name syslog_ip

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚ÍŽŸ‚Ì‚Æ‚¨‚è‚Å‚·•B

• ƒfƒtƒHƒ‹ƒg‚Ìƒ|•[ƒg”Ô•†‚ÍŽŸ‚Ì‚Æ‚¨‚è‚Å‚·•B

•| UDP ƒ|•[ƒg‚Í  514

•| TCP ƒ|•[ƒg‚Í  1470

• ƒfƒtƒHƒ‹ƒg ƒvƒ•ƒgƒRƒ‹‚Í  UDP ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ logging host ip_address format emblem ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•AŠe syslog ƒT•[ƒo‚É‘Î‚µ‚Ä  EMBLEM
Œ`Ž®‚Ìƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚Å‚«‚Ü‚·•B EMBLEM Œ`Ž®‚Ìƒ•ƒMƒ“ƒO‚Í•AUDP syslog ƒ•ƒbƒZ•[ƒW‚É
‘Î‚µ‚Ä‚¾‚¯—˜—p‚Å‚«‚Ü‚·•B EMBLEM Œ`Ž®‚Ìƒ•ƒMƒ“ƒO‚ð“Á’è‚Ì  syslog ƒzƒXƒg‚É‘Î‚µ‚ÄƒCƒl•[ƒuƒ‹‚É
‚·‚é‚Æ•Aƒ•ƒbƒZ•[ƒW‚ª‚»‚ÌƒzƒXƒg‚É‘—•M‚³‚ê‚Ü‚·•B logging timestamp ƒL•[ƒ••[ƒh‚àƒCƒl•[ƒuƒ‹‚É‚·
‚é‚Æ•Aƒ^ƒCƒ€ƒXƒ^ƒ“ƒv•t‚«‚Ìƒ•ƒbƒZ•[ƒW‚ª‘—•M‚³‚ê‚Ü‚·•B  

•¡•”‚Ì  logging host ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•¡•”‚Ì’Ç‰ÁƒT•[ƒo‚ðŽw’è‚·‚é‚Æ•A’Ç‰Á‚µ‚½ƒT•[ƒo‚·‚×‚Ä‚ª
syslogs ƒ•ƒbƒZ•[ƒW‚ðŽó•M‚µ‚Ü‚·•B‚½‚¾‚µ•AƒT•[ƒo‚Í  UDP ‚© TCP ‚Ì‚Ç‚¿‚ç‚©ˆê•û‚ðŽó•M‚·‚é‚æ‚¤‚É
Žw’è‚Å‚«•A—¼•û‚ðŽó•M‚·‚é‚æ‚¤‚É‚ÍŽw’è‚Å‚«‚Ü‚¹‚ñ•B

format emblem •iƒIƒvƒVƒ‡ƒ“•j syslog ƒT•[ƒo‚É‘Î‚µ‚Ä  EMBLEM Œ`Ž®‚Ìƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒu
ƒ‹‚É‚µ‚Ü‚·•B

interface_name syslog ƒT•[ƒo‚ª•í’“‚·‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX•B

syslog_ip syslog ƒT•[ƒo‚Ì  IP ƒAƒhƒŒƒX•B

tcp ƒ•ƒbƒZ•[ƒW‚ð syslog ƒT•[ƒo‚É‘—•M‚·‚é‚Æ‚«‚É•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒA
ƒ“ƒX‚ª  TCP ‚ðŽg—p‚·‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B

udp ƒ•ƒbƒZ•[ƒW‚ð syslog ƒT•[ƒo‚É‘—•M‚·‚é‚Æ‚«‚É•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒA
ƒ“ƒX‚ª  TCP ‚ðŽg—p‚·‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B

port syslog ƒT•[ƒo‚ªƒ•ƒbƒZ•[ƒW‚ðƒŠƒXƒ“‚·‚éƒ|•[ƒg•B—LŒø‚Æ‚È‚éƒ|•[ƒg’l‚Ì”Í
ˆÍ‚Í•A‚Ç‚¿‚ç‚Ìƒvƒ•ƒgƒRƒ‹‚Ì•ê•‡‚à  1025 •`  65535 ‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B  
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ˆÈ‘O“ü—Í‚µ‚½ port ‚Æ protocol ‚Ì’l‚Ì‚Ý‚ð•\Ž¦‚·‚é‚É‚Í•A show running-config logging ƒRƒ}ƒ“ƒh‚ðŽg
—p‚µ‚Ä•AƒŠƒXƒg‚ÅƒRƒ}ƒ“ƒh‚ðŒ©‚Â‚¯‚Ü‚·•i TCP ƒvƒ•ƒgƒRƒ‹‚Í  6•AUDP ƒvƒ•ƒgƒRƒ‹‚Í  17 ‚Æ‚µ‚ÄŽ¦‚³
‚ê‚Ü‚·•j •BTCP ƒ|•[ƒg‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX syslog ƒT•[ƒo‚É‘Î‚µ‚Ä‚Ì‚Ý“®•ì‚µ‚Ü‚·•B port
‚Í•A syslog ƒT•[ƒo‚ªƒŠƒXƒ“‚·‚éƒ|•[ƒg‚Æˆê’v‚µ‚Ä‚¢‚é•K—v‚ª‚ ‚è‚Ü‚·•B  

—á ŽŸ‚Ì—á‚Í•A“à•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚É‚ ‚Á‚ÄƒfƒtƒHƒ‹ƒg‚Ìƒvƒ•ƒgƒRƒ‹‚Æƒ|•[ƒg”Ô•†‚ðŽg—p‚·‚é
syslog ƒT•[ƒo‚É‘Î‚µ‚Ä•A ƒŒƒxƒ‹ 0•A1•A2•A‚¨‚æ‚Ñ  3 ‚Ì  syslog ƒ•ƒbƒZ•[ƒW‚ð‘—•M‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# logging enable
hostname(config)# logging host inside 10.2.2.3
hostname(config)# logging trap errors
hostname(config)# 

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

logging enable ƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

logging trap syslog ƒT•[ƒo‚Ö‚Ìƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

show logging ƒCƒl•[ƒuƒ‹‚Èƒ•ƒMƒ“ƒO ƒIƒvƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config logging ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Ìƒ•ƒMƒ“ƒOŠÖ˜A‚Ì•”•ª‚ð•\Ž¦
‚µ‚Ü‚·•B
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logging list
ŠeŽí‚ÌŠî•€•iƒ•ƒMƒ“ƒO  ƒŒƒxƒ‹•AƒCƒxƒ“ƒg ƒNƒ‰ƒX•A‚¨‚æ‚Ñƒ•ƒbƒZ•[ƒW ID•j‚Åƒ•ƒbƒZ•[ƒW‚ðŽw’è‚·‚é
‚½‚ß•A‘¼‚ÌƒRƒ}ƒ“ƒh‚ÅŽg—p‚·‚éƒ•ƒMƒ“ƒO ƒŠƒXƒg‚ð•ì•¬‚·‚é‚É‚Í•A ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡
ƒ“  ƒ‚•[ƒh‚Å  logging list ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒŠƒXƒg‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ð
Žg—p‚µ‚Ü‚·•B

logging list name { level level [class event_class] | message start_id[-end_id]}

no logging list name

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

class event_class •iƒIƒvƒVƒ‡ƒ“•j syslog ƒ•ƒbƒZ•[ƒW‚ÌƒCƒxƒ“ƒg ƒNƒ‰ƒX‚ð•Ý’è‚µ‚Ü‚·•BŽw’è‚³‚ê‚½
ƒŒƒxƒ‹‚É‘Î‰ž‚·‚é•AŽw’è‚³‚ê‚½ƒNƒ‰ƒX‚Ì  syslog ƒ•ƒbƒZ•[ƒW‚Ì‚Ý‚ª•AƒRƒ}ƒ“ƒh
‚É‚æ‚Á‚Ä“Á’è‚³‚ê‚Ü‚·•B ƒNƒ‰ƒX‚ÌƒŠƒXƒg‚É‚Â‚¢‚Ä‚Í•A•uŽg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“•v
‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

level level ƒVƒXƒeƒ€ ƒ•ƒO ƒ•ƒbƒZ•[ƒW‚Ì•Å‘åƒŒƒxƒ‹‚ð•Ý’è‚µ‚Ü‚·•B‚½‚Æ‚¦‚Î•AƒŒƒxƒ‹‚ð  3
‚É•Ý’è‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍƒŒƒxƒ‹ 3•A2•A1•A‚¨‚æ‚Ñ  0 ‚Ì
ƒVƒXƒeƒ€ ƒ•ƒO ƒ•ƒbƒZ•[ƒW‚ð•¶•¬‚µ‚Ü‚·•BŽŸ‚Ì•”’l‚Ü‚½‚Í–¼‘O‚ÅŽw’è‚Å‚«‚Ü
‚·•B

• 0 ‚Ü‚½‚Í  emergencies•FƒVƒXƒeƒ€‚ªŽg—p•s”\

• 1 ‚Ü‚½‚Í  alerts•F‚½‚¾‚¿‚É•ˆ’u‚ª•K—v

• 2 ‚Ü‚½‚Í  critical •FƒNƒŠƒeƒBƒJƒ‹‚È•ó‘Ô

• 3 ‚Ü‚½‚Í  errors•FƒGƒ‰•[

• 4 ‚Ü‚½‚Í  warnings•FŒx••

• 5 ‚Ü‚½‚Í  notifications•F•³•í‚¾‚ª•A’•ˆÓ‚ª•K—v‚È•ó‘Ô

• 6 ‚Ü‚½‚Í  informational •F•î•ñ

• 7 ‚Ü‚½‚Í  debugging•FƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW•Aƒ•ƒO FTP ƒRƒ}ƒ“ƒh•AWWW URL

message 
start_id[-end_id]

ƒ•ƒbƒZ•[ƒW ID ‚Ü‚½‚Í  ID ‚Ì”ÍˆÍ‚ðŽw’è‚µ‚Ü‚·•Bƒ•ƒbƒZ•[ƒW‚ÌƒfƒtƒHƒ‹ƒg  ƒŒƒx
ƒ‹ ‚ðŠm”F‚ · ‚é ‚É‚ Í•A show logging ƒRƒ}ƒ“ƒh‚ðŽg—p‚· ‚é ‚©•A•wCisco Security
Appliance System Log Messages•x‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

name ƒ•ƒMƒ“ƒO ƒŠƒXƒg‚Ì–¼‘O‚ð•Ý’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ªƒTƒ|•[ƒg‚³‚ê‚é‚æ‚¤‚É‚È‚è‚Ü‚µ‚½•B



‘æ 5 •Í       G •`  L ‚ÌƒRƒ}ƒ“ƒh
  logging list

5-237
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒŠƒXƒg‚ðŽg—p‚Å‚«‚éƒ•ƒMƒ“ƒO ƒRƒ}ƒ“ƒh‚Í•AŽŸ‚Ì‚Æ‚¨‚è‚Å‚·•B

• logging asdm

• logging buffered

• logging console

• logging history

• logging mail

• logging monitor

• logging trap

event_class ‚ÉŽw’è‚Å‚«‚é’l‚Í•AŽŸ‚Ì‚Æ‚¨‚è‚Å‚·•B

• auth•Fƒ†•[ƒU”F•Ø

• bridge•F“§‰ßƒtƒ@ƒCƒAƒEƒH•[ƒ‹

• ca•FPKI ”F•Ø‹Ç

• config•FƒRƒ}ƒ“ƒh ƒCƒ“ƒ^•[ƒtƒFƒCƒX

• email•F“dŽqƒ••[ƒ‹  ƒvƒ•ƒLƒV

• ha•FƒtƒF•[ƒ‹ƒI•[ƒo•[

• ids•F•N“üŒŸ’mƒVƒXƒeƒ€

• ip•FIP ƒXƒ^ƒbƒN

• np•Fƒlƒbƒgƒ••[ƒN  ƒvƒ•ƒZƒbƒT

• ospf•FOSPF ƒ‹•[ƒeƒBƒ“ƒO

• rip •FRIP ƒ‹•[ƒeƒBƒ“ƒO

• session•Fƒ†•[ƒU ƒZƒbƒVƒ‡ƒ“

• snmp•FSNMP

• sys•FƒVƒXƒeƒ€

• vpn•FIKE ‚¨‚æ‚Ñ  IPSec

• vpnc•FVPN ƒNƒ‰ƒCƒAƒ“ƒg

• vpnfo•FVPN ƒtƒF•[ƒ‹ƒI•[ƒo•[

• vpnlb•FVPN ƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO

—á ŽŸ‚Ì—á‚Í•A logging list ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)#  logging list my-list 100100-100110
hostname(config)# logging list my-list level critical
hostname(config)#  logging list my-list level warning class vpn
hostname(config)#  logging buffered my-list

•ã‹L‚Ì—á‚Í•A Žw’è‚³‚ê‚½Šî•€‚Éˆê’v‚·‚é  syslog ƒ•ƒbƒZ•[ƒW‚ªƒ•ƒMƒ“ƒO ƒoƒbƒtƒ@‚É‘—•M‚³‚ê‚é‚±‚Æ‚ð
Ž¦‚µ‚Ä‚¢‚Ü‚·•B‚±‚Ì—á‚ÅŽw’è‚³‚ê‚Ä‚¢‚éŠî•€‚Í•AŽŸ‚Ì‚Æ‚¨‚è‚Å‚·•B

1. 100100 •`  100110 ‚Ì”ÍˆÍ“à‚É‚ ‚é  syslog ƒ•ƒbƒZ•[ƒW ID

2. critical ƒŒƒxƒ‹ˆÈ•ã•iemergency•Aalert•A‚Ü‚½‚Í  critical•j‚É‚ ‚é‚·‚×‚Ä‚Ì  syslog ƒ•ƒbƒZ•[ƒW

3. warning ƒŒƒxƒ‹ˆÈ•ã•iemergency•Aalert•Acritical•Aerror•A‚Ü‚½‚Í  warning•j‚É‚ ‚é  VPN ƒN
ƒ‰ƒX‚Ì‚·‚×‚Ä‚Ì  syslog ƒ•ƒbƒZ•[ƒW

syslog ƒ•ƒbƒZ•[ƒW‚ª‚±‚ê‚ç‚Ì•ðŒ•‚Ì‚¢‚¸‚ê‚©‚ð–ž‚½‚µ‚Ä‚¢‚é•ê•‡•A‚»‚Ìƒ•ƒbƒZ•[ƒW‚Íƒoƒbƒtƒ@‚Éƒ•
ƒMƒ“ƒO‚³‚ê‚Ü‚·•B
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•i’••j ƒŠƒXƒg‚ÌŠî•€‚ð•ÝŒv‚·‚é•ê•‡•Aƒ•ƒbƒZ•[ƒW‚ð•d•¡‚µ‚ÄŽw’è‚·‚éŠî•€‚É‚µ‚Ä‚à‚©‚Ü‚¢‚Ü‚¹‚ñ•B•¡•”‚Ì
Šî•€‚Éˆê’v‚·‚é  syslog ƒ•ƒbƒZ•[ƒW‚à•³•í‚Éƒ•ƒMƒ“ƒO‚³‚ê‚Ü‚·•B

ŠÖ˜AƒRƒ}ƒ“ƒh

logging mail
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª syslog ƒ•ƒbƒZ•[ƒW‚ð“dŽqƒ••[ƒ‹‚Å‘—•M‚µ‚½‚è•A“dŽqƒ••[ƒ‹‚Å‘—•M‚·
‚éƒ•ƒbƒZ•[ƒW‚ð”»•Ê‚µ‚½‚è‚Å‚«‚é‚æ‚¤‚É‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å
logging mail ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bsyslog ƒ•ƒbƒZ•[ƒW‚ð“dŽqƒ••[ƒ‹‚Å‘—•M‚µ‚È‚¢‚æ‚¤‚É‚·‚é‚É‚Í•A
‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

logging mail [logging_list | level]

no logging mail [logging_list | level]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg “dŽqƒ••[ƒ‹‚Ö‚Ìƒ•ƒMƒ“ƒO‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh •à–¾

logging enable ƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

show logging ƒCƒl•[ƒuƒ‹‚Èƒ•ƒMƒ“ƒO ƒIƒvƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config logging ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Ìƒ•ƒMƒ“ƒOŠÖ˜A‚Ì•”•ª‚ð•\Ž¦
‚µ‚Ü‚·•B

level ƒVƒXƒeƒ€ ƒ•ƒO ƒ•ƒbƒZ•[ƒW‚Ì•Å‘åƒŒƒxƒ‹‚ð•Ý’è‚µ‚Ü‚·•B‚½‚Æ‚¦‚Î•AƒŒƒxƒ‹‚ð  3
‚É•Ý’è‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍƒŒƒxƒ‹ 3•A2•A1•A‚¨‚æ‚Ñ  0 ‚Ì
ƒVƒXƒeƒ€ ƒ•ƒO ƒ•ƒbƒZ•[ƒW‚ð•¶•¬‚µ‚Ü‚·•BŽŸ‚Ì•”’l‚Ü‚½‚Í–¼‘O‚ÅŽw’è‚Å‚«‚Ü
‚·•B

• 0 ‚Ü‚½‚Í  emergencies•FƒVƒXƒeƒ€‚ªŽg—p•s”\

• 1 ‚Ü‚½‚Í  alerts•F‚½‚¾‚¿‚É•ˆ’u‚ª•K—v

• 2 ‚Ü‚½‚Í  critical •FƒNƒŠƒeƒBƒJƒ‹‚È•ó‘Ô

• 3 ‚Ü‚½‚Í  errors•FƒGƒ‰•[

• 4 ‚Ü‚½‚Í  warnings•FŒx••

• 5 ‚Ü‚½‚Í  notifications•F•³•í‚¾‚ª•A’•ˆÓ‚ª•K—v‚È•ó‘Ô

• 6 ‚Ü‚½‚Í  informational •F•î•ñ

• 7 ‚Ü‚½‚Í  debugging•FƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW•Aƒ•ƒO FTP ƒRƒ}ƒ“ƒh•AWWW URL

logging_list “dŽqƒ••[ƒ‹‚ÌŽó•MŽÒ‚É‘—•M‚·‚éƒ•ƒbƒZ•[ƒW‚ðŽ¯•Ê‚·‚éƒŠƒXƒg‚ðŽw’è‚µ‚Ü‚·•B
ƒŠƒXƒg‚Ì•ì•¬‚É‚Â‚¢‚Ä‚Í•A logging list ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B
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ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ “dŽqƒ••[ƒ‹‚Å‘—•M‚³‚ê‚½  syslog ƒ•ƒbƒZ•[ƒW‚Í•A‘—•M•Ï‚Ý“dŽqƒ••[ƒ‹‚ÌŒ•–¼—“‚É•\Ž¦‚³‚ê‚Ü‚·•B

—á ŽŸ‚ÌŠî•€‚É•]‚Á‚Ä•A syslog ƒ•ƒbƒZ•[ƒW‚ð“dŽqƒ••[ƒ‹‚Å‘—•M‚·‚é‚æ‚¤‚ÉƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX
‚ð•Ý’è‚µ‚Ü‚·•B

• critical•Aalerts•A‚¨‚æ‚Ñ  emergencies ‚Ìƒ•ƒbƒZ•[ƒW‚ð‘—•M‚·‚é•B

• ƒ•ƒbƒZ•[ƒW‚ð‘—•M‚·‚é‚Æ‚«‚É•A ciscosecurityappliance@example.com ‚ð‘—•MŽÒ‚ÌƒAƒhƒŒƒX‚Æ‚µ‚Ä
Žg—p‚·‚é•B

• ƒ•ƒbƒZ•[ƒW‚ð admin@example.com ‚É‘—•M‚·‚é•B

• SMTP ‚ðŽg—p‚µ‚Ä•Aƒ•ƒbƒZ•[ƒW‚ðƒvƒ‰ƒCƒ}ƒŠ ƒT•[ƒo pri-smtp-host ‚¨‚æ‚ÑƒZƒJƒ“ƒ_ƒŠ ƒT•[ƒo
sec-smtp-host ‚É‘—•M‚·‚é•B

ŽŸ‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•B

hostname(config)# logging mail critical
hostname(config)# logging from-address ciscosecurityappliance@example.com
hostname(config)# logging recipient-address admin@example.com
hostname(config)# smtp-server pri-smtp-host sec-smtp-host

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B  

ƒRƒ}ƒ“ƒh •à–¾

logging enable ƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

logging from-address syslog ƒ•ƒbƒZ•[ƒW“dŽqƒ••[ƒ‹‚Ì‘—•MŒ³‚Æ‚µ‚Ä•\Ž¦‚·‚é“dŽq
ƒ••[ƒ‹  ƒAƒhƒŒƒX‚ðŽw’è‚µ‚Ü‚·•B

logging list •ÄŽg—p‰Â”\‚Èƒ•ƒbƒZ•[ƒW‘I‘ðŠî•€ƒŠƒXƒg‚ð•ì•¬‚µ‚Ü‚·•B

logging recipient-address syslog ƒ•ƒbƒZ•[ƒW“dŽqƒ••[ƒ‹‚Ì‘—•M•æ‚Æ‚È‚é“dŽqƒ••[ƒ‹  ƒA
ƒhƒŒƒX‚ðŽw’è‚µ‚Ü‚·•B

smtp-server SMTP ƒT•[ƒo‚ð•Ý’è‚µ‚Ü‚·•B

show logging ƒCƒl•[ƒuƒ‹‚Èƒ•ƒMƒ“ƒO ƒIƒvƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config logging Œ»•Ý“®•ì‚µ‚Ä‚¢‚éƒ•ƒMƒ“ƒO ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦
‚µ‚Ü‚·•B
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logging message
syslog ƒ•ƒbƒZ•[ƒW‚Ìƒ•ƒMƒ“ƒO ƒŒƒxƒ‹‚ðŽw’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh
‚Å logging message ƒRƒ}ƒ“ƒh‚ð level ƒL•[ƒ••[ƒh‚Æ‘g‚Ý•‡‚¹‚ÄŽg—p‚µ‚Ü‚·•Bƒ•ƒbƒZ•[ƒW‚Ìƒ•ƒMƒ“ƒO  ƒŒ
ƒxƒ‹‚ðƒfƒtƒHƒ‹ƒg  ƒŒƒxƒ‹‚ÉƒŠƒZƒbƒg‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB
ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª“Á’è‚Ì syslog ƒ•ƒbƒZ•[ƒW‚ð•¶•¬‚µ‚È‚¢‚æ‚¤‚É‚·‚é‚É‚Í•A ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  logging message ƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•i level ƒL•[ƒ••[ƒh‚ÍŽw’è‚µ‚Ü
‚¹‚ñ•j•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª“Á’è‚Ì syslog ƒ•ƒbƒZ•[ƒW‚ð•¶•¬‚Å‚«‚é‚æ‚¤‚É‚·‚é‚É‚Í•A
logging message ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•i level ƒL•[ƒ••[ƒh‚ÍŽw’è‚µ‚Ü‚¹ ‚ñ•j•B‚±‚ê‚ç  2 ‚Â‚Ì—p“r‚Ì
logging message ƒRƒ}ƒ“ƒh‚Í•A•À•s‚µ‚ÄŽÀ•s‚Å‚«‚Ü‚·•BŒã•q‚·‚é•u—á•v‚Ì•€‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

logging message syslog_id level level

no logging message syslog_id level level

logging message syslog_id

no logging message syslog_id

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•A syslog ƒ•ƒbƒZ•[ƒW‚Í‚·‚×‚ÄƒCƒl•[ƒuƒ‹‚É‚È‚Á‚Ä‚¨‚è•A‚·‚×‚Ä‚Ìƒ•ƒbƒZ•[ƒW‚Ì•d‘å
“x‚ÍƒfƒtƒHƒ‹ƒg  ƒŒƒxƒ‹‚É•Ý’è‚³‚ê‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

level level ƒVƒXƒeƒ€ ƒ•ƒO ƒ•ƒbƒZ•[ƒW‚Ì•Å‘åƒŒƒxƒ‹‚ð•Ý’è‚µ‚Ü‚·•B‚½‚Æ‚¦‚Î•AƒŒƒxƒ‹‚ð  3
‚É•Ý’è‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍƒŒƒxƒ‹ 3•A2•A1•A‚¨‚æ‚Ñ  0 ‚Ì
ƒVƒXƒeƒ€ ƒ•ƒO ƒ•ƒbƒZ•[ƒW‚ð•¶•¬‚µ‚Ü‚·•BŽŸ‚Ì•”’l‚Ü‚½‚Í–¼‘O‚ÅŽw’è‚Å‚«‚Ü
‚·•B

• 0 ‚Ü‚½‚Í  emergencies•FƒVƒXƒeƒ€‚ªŽg—p•s”\

• 1 ‚Ü‚½‚Í  alerts•F‚½‚¾‚¿‚É•ˆ’u‚ª•K—v

• 2 ‚Ü‚½‚Í  critical •FƒNƒŠƒeƒBƒJƒ‹‚È•ó‘Ô

• 3 ‚Ü‚½‚Í  errors•FƒGƒ‰•[

• 4 ‚Ü‚½‚Í  warnings•FŒx••

• 5 ‚Ü‚½‚Í  notifications•F•³•í‚¾‚ª•A’•ˆÓ‚ª•K—v‚È•ó‘Ô

• 6 ‚Ü‚½‚Í  informational •F•î•ñ

• 7 ‚Ü‚½‚Í  debugging•FƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW•Aƒ•ƒO FTP ƒRƒ}ƒ“ƒh•AWWW URL

syslog_id ƒCƒl•[ƒuƒ‹‚Ü‚½‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é  syslog ƒ•ƒbƒZ•[ƒW•A‚Ü‚½‚Í•d‘å“x‚ð•Ï
•X‚·‚é  syslog ƒ•ƒbƒZ•[ƒW‚Ì  ID•Bƒ•ƒbƒZ•[ƒW‚ÌƒfƒtƒHƒ‹ƒg  ƒŒƒxƒ‹‚ðŠm”F‚·‚é‚É
‚Í•A show logging ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚©•A•wCisco Security Appliance System Log
Messages•x‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •



‘æ 5 •Í       G •`  L ‚ÌƒRƒ}ƒ“ƒh
  logging message

5-241
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ logging message ƒRƒ}ƒ“ƒh‚Í•AŽŸ‚Ì  2 ‚Â‚Ì—p“r‚ÉŽg—p‚Å‚«‚Ü‚·•B

• ƒ•ƒbƒZ•[ƒW‚ðƒCƒl•[ƒuƒ‹‚ÆƒfƒBƒZ•[ƒuƒ‹‚Ì‚Ç‚¿‚ç‚É‚·‚é‚©‚ð•§Œä‚·‚é•B

• ƒ•ƒbƒZ•[ƒW‚Ì•d‘å“x‚ð•§Œä‚·‚é•B

ƒ•ƒbƒZ•[ƒW‚ÉŒ»•ÝŠ„‚è“–‚Ä‚ç‚ê‚Ä‚¢‚éƒŒƒxƒ‹‚â•Aƒ•ƒbƒZ•[ƒW‚ªƒCƒl•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚é‚©‚Ç‚¤‚©‚ð
”»•Ê‚·‚é‚É‚Í•A show logging ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚É‚ ‚éˆê˜A‚ÌƒRƒ}ƒ“ƒh‚Í•A logging message ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•Aƒ•ƒbƒZ•[ƒW‚ðƒCƒl•[ƒuƒ‹‚É
‚·‚é‚©‚Ç‚¤‚©•A‚¨‚æ‚Ñƒ•ƒbƒZ•[ƒW‚Ì•d‘å“x‚Ì—¼•û‚ð•§Œä‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# show logging message 403503
syslog 403503: default-level errors (enabled)

hostname(config)# logging message 403503 level 1
hostname(config)# show logging message 403503
syslog 403503: default-level errors, current-level alerts (enabled)

hostname(config)# no logging message 403503
hostname(config)# show logging message 403503
syslog 403503: default-level errors, current-level alerts (disabled)

hostname(config)# logging message 403503
hostname(config)# show logging message 403503
syslog 403503: default-level errors, current-level alerts (enabled)

hostname(config)# no logging message 403503 level 3
hostname(config)# show logging message 403503
syslog 403503: default-level errors (enabled)

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B  

ƒRƒ}ƒ“ƒh •à–¾

clear configure logging ƒ•ƒMƒ“ƒO ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚·‚×‚Ä‚Ü‚½‚Íƒ•ƒbƒZ•[ƒW
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Ì‚Ý‚ð•Á‹Ž‚µ‚Ü‚·•B

logging enable ƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

show logging ƒCƒl•[ƒuƒ‹‚Èƒ•ƒMƒ“ƒO ƒIƒvƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config logging ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Ìƒ•ƒMƒ“ƒOŠÖ˜A‚Ì•”•ª‚ð•\Ž¦
‚µ‚Ü‚·•B
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logging monitor
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª syslog ƒ•ƒbƒZ•[ƒW‚ð SSH ‚¨‚æ‚Ñ  Telnet ƒZƒbƒVƒ‡ƒ“‚É•\Ž¦‚Å‚«‚é‚æ
‚¤‚É‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  logging monitor ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü
‚·•B syslog ƒ•ƒbƒZ•[ƒW‚ð SSH ‚¨‚æ‚Ñ  Telnet ƒZƒbƒVƒ‡ƒ“‚É•\Ž¦‚µ‚È‚¢‚æ‚¤‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh
‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

logging monitor  [logging_list | level]

no logging monitor

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚Í•A syslog ƒ•ƒbƒZ•[ƒW‚ð SSH ‚¨‚æ‚Ñ  Telnet ƒZƒbƒVƒ‡
ƒ“‚É•\Ž¦‚µ‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ logging monitor ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•AŒ»•Ý‚ÌƒRƒ“ƒeƒLƒXƒg“à‚ÌƒZƒbƒVƒ‡ƒ“‚·‚×‚Ä‚É‘Î‚µ‚Ä  syslog
ƒ•ƒbƒZ•[ƒW‚ðƒCƒl•[ƒuƒ‹‚É‚Å‚«‚Ü‚·•B‚½‚¾‚µ•AƒZƒbƒVƒ‡ƒ“‚É  syslog ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚·‚é‚©‚Ç‚¤‚©
‚Í•AƒZƒbƒVƒ‡ƒ“‚²‚Æ‚É  terminal  ƒRƒ}ƒ“ƒh‚Å•§Œä‚µ‚Ü‚·•B

level ƒVƒXƒeƒ€ ƒ•ƒO ƒ•ƒbƒZ•[ƒW‚Ì•Å‘åƒŒƒxƒ‹‚ð•Ý’è‚µ‚Ü‚·•B‚½‚Æ‚¦‚Î•AƒŒƒxƒ‹‚ð  3
‚É•Ý’è‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍƒŒƒxƒ‹ 3•A2•A1•A‚¨‚æ‚Ñ  0 ‚Ì
ƒVƒXƒeƒ€ ƒ•ƒO ƒ•ƒbƒZ•[ƒW‚ð•¶•¬‚µ‚Ü‚·•BŽŸ‚Ì•”’l‚Ü‚½‚Í–¼‘O‚ÅŽw’è‚Å‚«‚Ü
‚·•B

• 0 ‚Ü‚½‚Í  emergencies•FƒVƒXƒeƒ€‚ªŽg—p•s”\

• 1 ‚Ü‚½‚Í  alerts•F‚½‚¾‚¿‚É•ˆ’u‚ª•K—v

• 2 ‚Ü‚½‚Í  critical •FƒNƒŠƒeƒBƒJƒ‹‚È•ó‘Ô

• 3 ‚Ü‚½‚Í  errors•FƒGƒ‰•[

• 4 ‚Ü‚½‚Í  warnings•FŒx••

• 5 ‚Ü‚½‚Í  notifications•F•³•í‚¾‚ª•A’•ˆÓ‚ª•K—v‚È•ó‘Ô

• 6 ‚Ü‚½‚Í  informational •F•î•ñ

• 7 ‚Ü‚½‚Í  debugging•FƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW•Aƒ•ƒO FTP ƒRƒ}ƒ“ƒh•AWWW URL

logging_list SSH ‚Ü‚½‚Í  Telnet ƒZƒbƒVƒ‡ƒ“‚É‘—•M‚·‚éƒ•ƒbƒZ•[ƒW‚ðŽ¯•Ê‚·‚éƒŠƒXƒg‚ðŽw’è
‚µ‚Ü‚·•BƒŠƒXƒg‚Ì•ì•¬‚É‚Â‚¢‚Ä‚Í•A logging list ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B  
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—á ŽŸ‚Ì—á‚Í•Asyslog ƒ•ƒbƒZ•[ƒW‚ðƒRƒ“ƒ\•[ƒ‹  ƒZƒbƒVƒ‡ƒ“‚É•\Ž¦‚Å‚«‚é‚æ‚¤‚É‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü
‚·•B errors ƒL•[ƒ••[ƒh‚ðŽg—p‚·‚é‚±‚Æ‚Í•AƒŒƒxƒ‹  0•A1•A2•A‚¨‚æ‚Ñ  3 ‚Ìƒ•ƒbƒZ•[ƒW‚ð  SSH ‚¨‚æ‚Ñ
Telnet ƒZƒbƒVƒ‡ƒ“‚É•\Ž¦‚·‚é•K—v‚ª‚ ‚é‚±‚Æ‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B terminal  ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•AŒ»
•Ý‚ÌƒZƒbƒVƒ‡ƒ“‚Éƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚Å‚«‚Ü‚·•B

hostname(config)# logging enable
hostname(config)# logging monitor errors
hostname(config)# terminal monitor
hostname(config)# 

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

logging enable ƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

logging list •ÄŽg—p‰Â”\‚Èƒ•ƒbƒZ•[ƒW‘I‘ðŠî•€ƒŠƒXƒg‚ð•ì•¬‚µ‚Ü‚·•B

show logging ƒCƒl•[ƒuƒ‹‚Èƒ•ƒMƒ“ƒO ƒIƒvƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config logging ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Ìƒ•ƒMƒ“ƒOŠÖ˜A‚Ì•”•ª‚ð•\Ž¦
‚µ‚Ü‚·•B

terminal ’[––‰ñ•ü‚Ìƒpƒ‰ƒ••[ƒ^‚ð•Ý’è‚µ‚Ü‚·•B
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logging permit-hostdown
TCP ƒx•[ƒX‚Ì  syslog ƒT•[ƒo‚Ì•ó‘Ô‚ª•V‚µ‚¢ƒ†•[ƒU  ƒZƒbƒVƒ‡ƒ“‚Æ‚Í–³ŠÖŒW‚É‚È‚é‚æ‚¤‚ÉŽw’è‚·‚é‚É
‚Í•A ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  logging permit-hostdown ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B
TCP ƒx•[ƒX‚Ì  syslog ƒT•[ƒo‚ªŽg—p•s”\‚Ì‚Æ‚«‚ÉƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª•V‚µ‚¢ƒ†•[ƒU ƒZƒb
ƒVƒ‡ƒ“‚ð‹‘”Û‚·‚é‚æ‚¤‚É•Ý’è‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

logging permit-hostdown

no logging permit-hostdown

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•A TCP •Ú‘±‚ðŽg—p‚·‚é  syslog ƒT•[ƒo‚Ö‚Ìƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚½•ê•‡•A‰½‚ç‚©
‚Ì—•—R‚Å syslog ƒT•[ƒo‚ªŽg—p•s”\‚É‚È‚Á‚½‚Æ‚«‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•V‚µ‚¢ƒlƒbƒg
ƒ••[ƒN  ƒAƒNƒZƒX ƒZƒbƒVƒ‡ƒ“‚ð‹–‰Â‚µ‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ syslog ƒT•[ƒo‚Éƒ•ƒbƒZ•[ƒW‚ð‘—•M‚·‚é‚½‚ß‚Ìƒ•ƒMƒ“ƒO“]‘—ƒvƒ•ƒgƒRƒ‹‚Æ‚µ‚Ä  TCP ‚ðŽg—p‚·‚é•ê•‡•A
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•Asyslog ƒT•[ƒo‚É“ž’B‚Å‚«‚È‚¢‚Æ‚«‚Í•AƒZƒLƒ…ƒŠƒeƒB•ÛŒìŽè’i‚Æ‚µ
‚Ä•A•V‚µ‚¢ƒlƒbƒgƒ••[ƒN  ƒAƒNƒZƒX ƒZƒbƒVƒ‡ƒ“‚ð‹‘”Û‚µ‚Ü‚·•B‚±‚Ì•§ŒÀ‚ð•í•œ‚·‚é‚É‚Í•A logging
permit-hostdown ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•ATCP ƒx•[ƒX‚Ì  syslog ƒT•[ƒo‚Ì•ó‘Ô‚ª•A ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª•V‚µ‚¢ƒZƒbƒVƒ‡
ƒ“‚ð‹–‰Â‚·‚é‚©‚Ç‚¤‚©‚Æ‚Í–³ŠÖŒW‚É‚È‚é‚æ‚¤‚ÉŽw’è‚µ‚Ü‚·•B show running-config logging ƒRƒ}ƒ“ƒh‚Ì
•o—Í‚É show running-config logging ƒRƒ}ƒ“ƒh‚ªŠÜ‚Ü‚ê‚Ä‚¢‚é•ê•‡•A TCP ƒx•[ƒX‚Ì  syslog ƒT•[ƒo‚Ì•ó‘Ô
‚Í•V‚µ‚¢ƒlƒbƒgƒ••[ƒN  ƒAƒNƒZƒX ƒZƒbƒVƒ‡ƒ“‚Æ‚Í–³ŠÖŒW‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

hostname(config)# logging permit-hostdown
hostname(config)# show running-config logging
logging enable
logging trap errors
logging host infrastructure 10.1.2.3 6/1470
logging permit-hostdown
hostname(config)# 

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ŠÖ˜AƒRƒ}ƒ“ƒh

logging queue
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒ•ƒMƒ“ƒO ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É•]‚Á‚Ä•ˆ—•‚·‚é‘O‚É syslog
ƒLƒ…•[‚É•ÛŽ•‚Å‚«‚é  syslog ƒ•ƒbƒZ•[ƒW‚Ì•”‚ðŽw’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
ƒ‚•[ƒh‚Å  logging queue ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bƒ•ƒMƒ“ƒO ƒLƒ…•[‚ÌƒTƒCƒY‚ðƒfƒtƒHƒ‹ƒg‚Ì  512 ƒ•ƒb
ƒZ•[ƒW‚ÉƒŠƒZƒbƒg‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

logging queue queue_size

no logging queue queue_size

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚ÌƒLƒ…•[  ƒTƒCƒY‚Í 512 ƒ•ƒbƒZ•[ƒW‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒgƒ‰ƒtƒBƒbƒN‚ª•d‚¢‚½‚ß‚ÉƒLƒ…•[‚ª‚¢‚Á‚Ï‚¢‚É‚È‚Á‚½•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Íƒ•ƒb
ƒZ•[ƒW‚ð”pŠü‚·‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•B

ƒRƒ}ƒ“ƒh •à–¾

logging enable ƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

logging host syslog ƒT•[ƒo‚ð’è‹`‚µ‚Ü‚·•B

logging trap syslog ƒT•[ƒo‚Ö‚Ìƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

show logging ƒCƒl•[ƒuƒ‹‚Èƒ•ƒMƒ“ƒO ƒIƒvƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config logging ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Ìƒ•ƒMƒ“ƒOŠÖ˜A‚Ì•”•ª‚ð•\Ž¦
‚µ‚Ü‚·•B

queue_size •ˆ—•‘O‚ÉŠi”[‚·‚é‚½‚ß‚ÌƒLƒ…•[‚É“ü‚ê‚é‚±‚Æ‚ª‚Å‚«‚é  syslog ƒ•ƒbƒZ•[ƒW‚Ì
•”•B—LŒø‚È’l‚Í  0 •`  8,192 ƒ•ƒbƒZ•[ƒW‚Å‚·•B0 ‚Í•AƒLƒ…•[‚ªƒuƒ•ƒbƒN  ƒ•ƒ‚ƒŠ‚Ì
‰Â—p•«‚É‚æ‚é•§ŒÀ‚Ì‚Ý‚ðŽó‚¯‚é‚±‚Æ‚ðˆÓ–¡‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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—á ŽŸ‚Ì—á‚Í•Alogging queue ƒRƒ}ƒ“ƒh‚Æ show logging queue ƒRƒ}ƒ“ƒh‚Ì•o—Í‚ð•\Ž¦‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢
‚Ü‚·•B

hostname(config)# logging queue 0
hostname(config)# show logging queue
Logging Queue length limit : Unlimited
Current 5 msg on queue, 3513 msgs most on queue, 1 msg discard.

‚±‚Ì—á‚Å‚Í•A logging queue ƒRƒ}ƒ“ƒh‚Í  0 ‚É•Ý’è‚³‚ê‚Ä‚¢‚Ü‚·•B‚±‚ê‚Í•AƒLƒ…•[‚ªƒuƒ•ƒbƒN  ƒ•ƒ‚ƒŠ
‚Ì‰Â—p•«‚É‚æ‚Á‚Ä‹–—e‚³‚ê‚é‚¾‚¯‚Ìƒ•ƒbƒZ•[ƒW‚ð•ÛŽ•‚Å‚«‚é‚±‚Æ‚ðˆÓ–¡‚µ‚Ü‚·•BƒLƒ…•[“à‚Ì  syslog
ƒ•ƒbƒZ•[ƒW‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É‚æ‚Á‚Ä•Aƒ•ƒMƒ“ƒO ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÅŽ¦‚³
‚ê‚é•û–@‚Å•ˆ—•‚³‚ê‚Ü‚·•B‚±‚Ì•û–@‚É‚Í•A syslog ƒ•ƒbƒZ•[ƒW‚ð“dŽqƒ••[ƒ‹Žó•MŽÒ‚É‘—•M‚·‚é‚±‚Æ‚â•A
ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚É•Û‘¶‚·‚é‚±‚Æ‚È‚Ç‚ª‚ ‚è‚Ü‚·•B  

‚±‚Ì—á‚É‚¨‚¯‚é  show logging queue ƒRƒ}ƒ“ƒh‚Ì•o—Í‚Í•AƒLƒ…•[‚É‚ ‚éƒ•ƒbƒZ•[ƒW‚ª  5 ‚Â•AƒZƒLƒ…ƒŠ
ƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª•ÅŒã‚Éƒu•[ƒg‚³‚ê‚Ä‚©‚ç“¯Žž‚ÉƒLƒ…•[‚É‘¶•Ý‚µ‚½ƒ•ƒbƒZ•[ƒW‚Ì•Å‘å•”‚ª
3,513•A”pŠü‚³‚ê‚½ƒ•ƒbƒZ•[ƒW‚ª  1 ‚Â‚Å‚ ‚é‚±‚Æ‚ð•\Ž¦‚µ‚Ä‚¢‚Ü‚·•BƒLƒ…•[‚Í–³•§ŒÀ‚É‚È‚é‚æ‚¤‚É•Ý
’è‚³‚ê‚Ä‚¢‚Ü‚µ‚½‚ª•A ƒ•ƒbƒZ•[ƒW‚ðƒLƒ…•[‚É’Ç‰Á‚·‚é‚½‚ß‚Ìƒuƒ•ƒbƒN ƒ•ƒ‚ƒŠ‚ªŽg—p‚Å‚«‚È‚©‚Á‚½‚½
‚ß•Aƒ•ƒbƒZ•[ƒW‚Í”pŠü‚³‚ê‚Ü‚µ‚½•B

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

logging enable ƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

show logging ƒCƒl•[ƒuƒ‹‚Èƒ•ƒMƒ“ƒO ƒIƒvƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config logging ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Ìƒ•ƒMƒ“ƒOŠÖ˜A‚Ì•”•ª‚ð•\Ž¦
‚µ‚Ü‚·•B
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logging rate-limit 
ƒVƒXƒeƒ€ ƒ•ƒO ƒ•ƒbƒZ•[ƒW‚Ì•¶•¬ƒŒ•[ƒg‚ð•§ŒÀ‚·‚é‚É‚Í•A logging rate-limit ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B
ƒŒ•[ƒg•§ŒÀ‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

logging rate-limit {unlimited | {num [interval]}} message syslog_id | level severity_level

[no] logging rate-limit  [unlimited | {num [interval]}} message syslog_id ] level severity_level

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg interval ‚ÌƒfƒtƒHƒ‹ƒg•Ý’è‚Í  1 ‚Å‚·•B 

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒVƒXƒeƒ€ ƒ•ƒbƒZ•[ƒW‚Ì•d‘å“x‚ÍŽŸ‚Ì‚Æ‚¨‚è‚Å‚·•B

•0•FƒVƒXƒeƒ€‚ªŽg—p•s‰Â 

•1•F‚½‚¾‚¿‚É•ˆ’u‚ª•K—v  

•2•FƒNƒŠƒeƒBƒJƒ‹‚È•ó‘Ô 

•3•FƒGƒ‰•[ ƒ•ƒbƒZ•[ƒW 

•4•FŒx••ƒ•ƒbƒZ•[ƒW 

•5•F•³•í‚¾‚ª•A’•ˆÓ‚ª•K—v‚È•ó‘Ô  

•6•F•î•ñ  

•7•FƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW 

unlimited ƒŒ•[ƒg•§ŒÀ‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B‚±‚ê‚Í•Aƒ•ƒMƒ“ƒO  ƒŒ•[ƒg‚ª•§ŒÀ‚³
‚ê‚È‚¢‚±‚Æ‚ðˆÓ–¡‚µ‚Ü‚·•B  

num Žw’è‚µ‚½ŽžŠÔŠÔŠu‚ªŒo‰ß‚·‚é‚Ü‚Å‚É•¶•¬‚Å‚«‚éƒVƒXƒeƒ€ ƒ•ƒbƒZ•[ƒW‚Ì•”•B
num ‚Ì—LŒø’l‚Ì”ÍˆÍ‚Í  0 •`  2,147,483,647 ‚Å‚·•B

interval •iƒIƒvƒVƒ‡ƒ“•jƒ•ƒbƒZ•[ƒW‚Ì•¶•¬ƒŒ•[ƒg‚Ì‘ª’è‚ÉŽg—p‚³‚ê‚éŽžŠÔŠÔŠu•i•b
’PˆÊ•j•Binterval ‚Ì—LŒø’l‚Ì”ÍˆÍ‚Í  0 •`  2,147,483,647 ‚Å‚·•B 

message ‚±‚ÌƒVƒXƒeƒ€ ƒ•ƒO ƒ•ƒbƒZ•[ƒW‚ÌƒŒƒ|•[ƒg‚ð—}•§‚µ‚Ü‚·•B  

syslog_id —}•§‚·‚éƒVƒXƒeƒ€ ƒ•ƒO ƒ•ƒbƒZ•[ƒW‚Ì ID•Bsyslog_id ‚Ì—LŒø’l‚Ì”ÍˆÍ‚Í
100000 •`  999999 ‚Å‚·•B 

level severity_level •d‘å“x‚ð•Ý’è‚µ‚Ü‚·•B‚±‚ê‚ð’´‚¦‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª
ƒ•ƒbƒZ•[ƒW‚ð—}•§‚µ‚Ü‚·•B severity_level ‚Ì—LŒø‚È”ÍˆÍ‚Í  1 •`  7 ‚Å‚·•B 

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(4) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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—á ŽŸ‚Ì—á‚Í•AƒVƒXƒeƒ€ ƒ•ƒO ƒ•ƒbƒZ•[ƒW‚Ì•¶•¬ƒŒ•[ƒg‚ð•§ŒÀ‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# logging rate-limit 5 message 106023 
hostname(config)# logging rate-limit 10 60 level 7

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear configure logging rate-limit ƒ•ƒMƒ“ƒO ƒŒ•[ƒg•§ŒÀ‚Ì•Ý’è‚ðƒfƒtƒHƒ‹ƒg‚ÉƒŠƒZƒbƒg
‚µ‚Ü‚·•B  

show logging “à•”ƒoƒbƒtƒ@“à‚ÌŒ»•Ý‚Ìƒ•ƒbƒZ•[ƒW•A‚Ü‚½‚Íƒ•ƒMƒ“ƒO
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Ì•Ý’è‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config logging rate-limit Œ»•Ý‚Ìƒ•ƒMƒ“ƒO ƒŒ•[ƒg•§ŒÀ‚Ì•Ý’è‚ð•\Ž¦‚µ‚Ü‚·•B  
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logging recipient-address
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É‚æ‚Á‚Ä“dŽqƒ••[ƒ‹‚Å‘—•M‚³‚ê‚é syslog ƒ•ƒbƒZ•[ƒW‚ÌŽó•MŽÒ‚Ì“dŽq
ƒ••[ƒ‹  ƒAƒhƒŒƒX‚ðŽw’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  
logging recipient-address ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BŽó•MŽÒ‚Ì“dŽqƒ••[ƒ‹  ƒAƒhƒŒƒX‚ð•í•œ‚·‚é‚É‚Í•A‚±
‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•BŽó•MŽÒ‚ÌƒAƒhƒŒƒX‚Í•Å‘å 5 ‚Â‚Ü‚Å•Ý’è‚Å‚«‚Ü‚·•B•K—v‚É‰ž‚¶
‚Ä•AŽó•MŽÒ‚ÌƒAƒhƒŒƒX‚²‚Æ‚É•Alogging mail ƒRƒ}ƒ“ƒh‚ÅŽw’è‚³‚ê‚½ƒ•ƒbƒZ•[ƒW ƒŒƒxƒ‹‚Æ‚Í•Ê‚ÌƒŒƒx
ƒ‹‚ðŽw’è‚Å‚«‚Ü‚·•B

logging recipient-address address [level level]

no logging recipient-address address [level level]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

address syslog ƒ•ƒbƒZ•[ƒW‚ð“dŽqƒ••[ƒ‹‚Å‘—•M‚·‚é•ê•‡‚ÌŽó•MŽÒ‚Ì“dŽqƒ••[ƒ‹  ƒAƒhƒŒ
ƒX‚ðŽw’è‚µ‚Ü‚·•B

level ‚±‚ÌŒã‚Éƒ•ƒMƒ“ƒO ƒŒƒxƒ‹‚ª‘±‚­‚±‚Æ‚ðŽ¦‚µ‚Ü‚·•B

level ƒVƒXƒeƒ€ ƒ•ƒO ƒ•ƒbƒZ•[ƒW‚Ì•Å‘åƒŒƒxƒ‹‚ð•Ý’è‚µ‚Ü‚·•B‚½‚Æ‚¦‚Î•AƒŒƒxƒ‹‚ð  3
‚É•Ý’è‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍƒŒƒxƒ‹ 3•A2•A1•A‚¨‚æ‚Ñ  0 ‚Ì
ƒVƒXƒeƒ€ ƒ•ƒO ƒ•ƒbƒZ•[ƒW‚ð•¶•¬‚µ‚Ü‚·•BŽŸ‚Ì•”’l‚Ü‚½‚Í–¼‘O‚ÅŽw’è‚Å‚«‚Ü
‚·•B

• 0 ‚Ü‚½‚Í  emergencies•FƒVƒXƒeƒ€‚ªŽg—p•s”\

• 1 ‚Ü‚½‚Í  alerts•F‚½‚¾‚¿‚É•ˆ’u‚ª•K—v

• 2 ‚Ü‚½‚Í  critical •FƒNƒŠƒeƒBƒJƒ‹‚È•ó‘Ô

• 3 ‚Ü‚½‚Í  errors•FƒGƒ‰•[

• 4 ‚Ü‚½‚Í  warnings•FŒx••

• 5 ‚Ü‚½‚Í  notifications•F•³•í‚¾‚ª•A’•ˆÓ‚ª•K—v‚È•ó‘Ô

• 6 ‚Ü‚½‚Í  informational •F•î•ñ

• 7 ‚Ü‚½‚Í  debugging•FƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW•Aƒ•ƒO FTP ƒRƒ}ƒ“ƒh•AWWW URL

•i’••j logging recipient-address ƒRƒ}ƒ“ƒh‚Å‚Í•A 3 ‚æ‚è‘å‚«‚ÈƒŒƒxƒ‹‚ðŽg—p‚·
‚é‚±‚Æ‚Í‚¨Š©‚ß‚Å‚«‚Ü‚¹‚ñ•B ƒ•ƒMƒ“ƒO ƒŒƒxƒ‹‚ð•‚‚­‚·‚é‚Æ•Aƒoƒbƒtƒ@
ƒI•[ƒo•[ƒtƒ••[‚É‚æ‚Á‚Ä  syslog ƒ•ƒbƒZ•[ƒW‚ªƒhƒ•ƒbƒv‚³‚ê‚é‚±‚Æ‚ª
‚ ‚è‚Ü‚·•B

logging recipient-address ƒRƒ}ƒ“ƒh‚ÅŽw’è‚³‚ê‚½ƒ•ƒbƒZ•[ƒW  ƒŒƒxƒ‹‚Í•Alogging
mail ƒRƒ}ƒ“ƒh‚ÅŽw’è‚³‚ê‚½ƒ•ƒbƒZ•[ƒW ƒŒƒxƒ‹‚ð•ã•‘‚«‚µ‚Ü‚·•B‚½‚Æ‚¦‚Î•A
logging recipient-address ƒRƒ}ƒ“ƒh‚ÅƒŒƒxƒ‹ 7 ‚ªŽw’è‚³‚ê‚½•ê•‡•A logging mail
ƒRƒ}ƒ“ƒh‚ÅƒŒƒxƒ‹ 3 ‚ªŽw’è‚³‚ê‚Ä‚¢‚½‚Æ‚«‚Í•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX
‚ÍƒŒƒxƒ‹ 4•A5•A6•A‚̈ ‚æ‚Ñ  7 ‚Ìƒ•ƒbƒZ•[ƒW‚ðŠÜ‚Þ‚·‚×‚Ä‚Ìƒ•ƒbƒZ•[ƒW‚ðŽó•MŽÒ
‚É‘—•M‚µ‚Ü‚·•B



‘æ 5 •Í       G •`  L ‚ÌƒRƒ}ƒ“ƒh
  logging recipient-address

5-250
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ syslog ƒ•ƒbƒZ•[ƒW‚ð“dŽqƒ••[ƒ‹‚Å‘—•M‚Å‚«‚é‚æ‚¤‚É‚·‚é‚É‚Í•A logging mail ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

logging recipient-address ƒRƒ}ƒ“ƒh‚Í•Å‘å  5 ‚Â‚Ü‚Å•Ý’è‚Å‚«‚Ü‚·•BƒRƒ}ƒ“ƒh‚²‚Æ‚É•A•Ê•X‚Ìƒ•ƒMƒ“ƒO
ƒŒƒxƒ‹‚ðŽw’è‚Å‚«‚Ü‚·•B‚±‚Ì•û–@‚Í•A‹Ù‹}•«‚Ì•‚‚¢ƒ•ƒbƒZ•[ƒW‚ð‹Ù‹}•«‚Ì’á‚¢ƒ•ƒbƒZ•[ƒW‚æ‚è‚à‘½
‚­‚ÌŽó•MŽÒ‚É‘—•M‚·‚é•ê•‡‚É•Ö—˜‚Å‚·•B

—á ŽŸ‚ÌŠî•€‚É•]‚Á‚Ä•A syslog ƒ•ƒbƒZ•[ƒW‚ð“dŽqƒ••[ƒ‹‚Å‘—•M‚·‚é‚æ‚¤‚ÉƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX
‚ð•Ý’è‚µ‚Ü‚·•B

• critical•Aalerts•A‚¨‚æ‚Ñ  emergencies ‚Ìƒ•ƒbƒZ•[ƒW‚ð‘—•M‚·‚é•B

• ƒ•ƒbƒZ•[ƒW‚ð‘—•M‚·‚é‚Æ‚«‚É•A ciscosecurityappliance@example.com ‚ð‘—•MŽÒ‚ÌƒAƒhƒŒƒX‚Æ‚µ‚Ä
Žg—p‚·‚é•B

• ƒ•ƒbƒZ•[ƒW‚ð admin@example.com ‚É‘—•M‚·‚é•B

• SMTP ‚ðŽg—p‚µ‚Ä•Aƒ•ƒbƒZ•[ƒW‚ðƒvƒ‰ƒCƒ}ƒŠ ƒT•[ƒo pri-smtp-host ‚¨‚æ‚ÑƒZƒJƒ“ƒ_ƒŠ ƒT•[ƒo
sec-smtp-host ‚É‘—•M‚·‚é•B

ŽŸ‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•B

hostname(config)# logging mail critical
hostname(config)# logging from-address ciscosecurityappliance@example.com
hostname(config)# logging recipient-address admin@example.com
hostname(config)# smtp-server pri-smtp-host sec-smtp-host

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

logging enable ƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

logging from-address syslog ƒ•ƒbƒZ•[ƒW“dŽqƒ••[ƒ‹‚Ì‘—•MŒ³‚Æ‚µ‚Ä•\Ž¦‚·‚é“dŽq
ƒ••[ƒ‹  ƒAƒhƒŒƒX‚ðŽw’è‚µ‚Ü‚·•B

logging mail ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª syslog ƒ•ƒbƒZ•[ƒW‚ð“dŽq
ƒ••[ƒ‹‚Å‘—•M‚Å‚«‚é‚æ‚¤‚É‚µ•A‚Ç‚Ìƒ•ƒbƒZ•[ƒW‚ð“dŽqƒ••[ƒ‹
‚Å‘—•M‚·‚é‚©‚ðŒˆ’è‚µ‚Ü‚·•B

smtp-server SMTP ƒT•[ƒo‚ð•Ý’è‚µ‚Ü‚·•B

show logging ƒCƒl•[ƒuƒ‹‚Èƒ•ƒMƒ“ƒO ƒIƒvƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config logging Œ»•Ý“®•ì‚µ‚Ä‚¢‚éƒ•ƒMƒ“ƒO ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦
‚µ‚Ü‚·•B
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logging savelog
ƒ•ƒO ƒoƒbƒtƒ@‚ðƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚É•Û‘¶‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  logging savelog ƒRƒ}ƒ“ƒh
‚ðŽg—p‚µ‚Ü‚·•B 

logging savelog [savefile]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚ÍŽŸ‚Ì‚Æ‚¨‚è‚Å‚·•B

• ƒoƒbƒtƒ@‚ÌƒTƒCƒY‚Í 4 KB ‚Å‚·•B

• ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚Ì•Å•¬‹ó‚«—e—Ê‚Í  3 MB ‚Å‚·•B

• ƒoƒbƒtƒ@ ƒ•ƒMƒ“ƒO—p‚Ìƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ•Å‘åŠ„“–—Ê‚Í•A 1 MB ‚Å‚·•B

• ƒfƒtƒHƒ‹ƒg‚Ìƒ•ƒO  ƒtƒ@ƒCƒ‹–¼‚Í•A•ã‹L‚Ì•\‚Ì‚Æ‚¨‚è‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒ•ƒO ƒoƒbƒtƒ@‚ðƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚É•Û‘¶‚·‚é‚É‚Í•AŽ–‘O‚Éƒoƒbƒtƒ@‚Ö‚Ìƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É
‚µ‚Ä‚¨‚­•K—v‚ª‚ ‚è‚Ü‚·•B‚±‚Ì‚æ‚¤‚É‚µ‚È‚¢‚Æ•Aƒtƒ‰ƒbƒVƒ…  ƒ•ƒ‚ƒŠ‚É•Û‘¶‚·‚éƒf•[ƒ^‚ªƒ•ƒO  ƒoƒb
ƒtƒ@‚É•ÛŽ•‚³‚ê‚Ü‚¹‚ñ•Bƒoƒbƒtƒ@‚Ö‚Ìƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A logging buffered ƒRƒ}ƒ“ƒh
‚ðŽg—p‚µ‚Ü‚·•B

•i’••j logging savelog ƒRƒ}ƒ“ƒh‚Í•Aƒoƒbƒtƒ@‚ð•Á‹Ž‚µ‚Ü‚¹‚ñ•Bƒoƒbƒtƒ@‚ð•Á‹Ž‚·‚é‚É‚Í•A clear logging buffer
ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

savefile •iƒIƒvƒVƒ‡ƒ“•j•Û‘¶‚·‚éƒtƒ‰ƒbƒVƒ…  ƒ•ƒ‚ƒŠ ƒtƒ@ƒCƒ‹‚Ì–¼‘O•Bƒtƒ@ƒCƒ‹–¼‚ª
Žw’è‚³‚ê‚È‚¢•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AŽŸ‚Ì‚æ‚¤‚É•AƒfƒtƒH
ƒ‹ƒg‚Ìƒ^ƒCƒ€ƒXƒ^ƒ“ƒvŒ`Ž®‚ðŽg—p‚µ‚Äƒtƒ@ƒCƒ‹‚ð•Û‘¶‚µ‚Ü‚·•B

LOG-YYYY- MM- DD- HHMMSS.TXT

YYYY ‚Í•¼—ï”N•AMM ‚ÍŒŽ•ADD ‚Í“ú•A HHMMSS ‚ÍŽž••‚ÌŽž•A•ª•A•b‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B



‘æ 5 •Í       G •`  L ‚ÌƒRƒ}ƒ“ƒh
  logging savelog

5-252
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

—á ŽŸ‚Ì—á‚Å‚Í•Aƒ•ƒMƒ“ƒO‚Æƒ•ƒO ƒoƒbƒtƒ@‚ðƒCƒl•[ƒuƒ‹‚É‚µ•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[
ƒh‚ð•I—¹‚µ•Alatest-logfile.txt ‚Æ‚¢‚¤ƒtƒ@ƒCƒ‹–¼‚ðŽg—p‚µ‚Äƒ•ƒO ƒoƒbƒtƒ@‚ðƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚É•Û‘¶
‚µ‚Ü‚·•B

hostname(config)# logging enable
hostname(config)# logging buffered
hostname(config)# exit
hostname# logging savelog latest-logfile.txt
hostname#

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear logging buffer •ÛŽ•‚µ‚Ä‚¢‚é‚·‚×‚Ä‚Ì  syslog ƒ•ƒbƒZ•[ƒW‚Ìƒ•ƒO ƒoƒbƒtƒ@‚ð•Á‹Ž‚µ‚Ü‚·•B

copy ƒtƒ@ƒCƒ‹‚ð•A‚ ‚éˆÊ’u‚©‚ç  TFTP ƒT•[ƒo‚â  FTP ƒT•[ƒo‚È‚Ç‚Ì•Ê‚ÌˆÊ’u‚É
ƒRƒs•[‚µ‚Ü‚·•B

delete •Û‘¶•Ï‚Ýƒ•ƒO  ƒtƒ@ƒCƒ‹‚È‚Ç‚Ìƒtƒ@ƒCƒ‹‚ð•AƒfƒBƒXƒN ƒp•[ƒeƒBƒVƒ‡ƒ“‚©
‚ç•í•œ‚µ‚Ü‚·•B

logging buffered ƒ•ƒO ƒoƒbƒtƒ@‚Ö‚Ìƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

logging enable ƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

show logging ƒCƒl•[ƒuƒ‹‚Èƒ•ƒMƒ“ƒO ƒIƒvƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B



‘æ 5 •Í       G •`  L ‚ÌƒRƒ}ƒ“ƒh
  logging standby

5-253
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

logging standby
ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒXƒ^ƒ“ƒoƒC ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª‚±‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì
syslog ƒ•ƒbƒZ•[ƒW‚ðƒ•ƒMƒ“ƒO•æ‚É‘—•M‚Å‚«‚é‚æ‚¤‚É‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
ƒ‚•[ƒh‚Å  logging standby ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bsyslog ‚¨‚æ‚Ñ  SNMP ƒ•ƒMƒ“ƒO‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·
‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

logging standby

no logging standby

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg logging standby ƒRƒ}ƒ“ƒh‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ logging standby ‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚Æ•AƒtƒF•[ƒ‹ƒI•[ƒo•[‚ª”­•¶‚µ‚Ä‚à•AƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒXƒ^ƒ“
ƒoƒC ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì syslog ƒ•ƒbƒZ•[ƒW‚ª“¯Šú‚³‚ê‚½‚Ü‚Ü‚É‚È‚é‚±‚Æ‚ª•Û•Ø‚³‚ê‚Ü
‚·•B 

•i’••j logging standby ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•Asyslog ƒT•[ƒo•ASNMP ƒT•[ƒo•A‚¨‚æ‚Ñ  FTP ƒT•[ƒo‚È‚Ç‚Ì‹¤
—Lƒ•ƒMƒ“ƒO•æ‚É‘Î‚·‚éƒgƒ‰ƒtƒBƒbƒN‚ª 2 ”{‚É‚È‚è‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B  



‘æ 5 •Í       G •`  L ‚ÌƒRƒ}ƒ“ƒh
  logging standby

5-254
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

—á ŽŸ‚Ì—á‚Å‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª syslog ƒ•ƒbƒZ•[ƒW‚ðƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒXƒ^ƒ“ƒoƒC ƒZ
ƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É‘—•M‚Å‚«‚é‚æ‚¤‚É‚µ‚Ü‚·•Bshow logging ƒRƒ}ƒ“ƒh‚Ì•o—Í‚Í•A‚±‚Ì‹@”\
‚ªƒCƒl•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚é‚±‚Æ‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# logging standby
hostname(config)# show logging
Syslog logging: enabled
    Facility: 20
    Timestamp logging: disabled
    Standby logging: enabled
    Deny Conn when Queue Full: disabled
    Console logging: disabled
    Monitor logging: disabled
    Buffer logging: disabled
    Trap logging: disabled
    History logging: disabled
    Device ID: 'inside' interface IP address "10.1.1.1"
    Mail logging: disabled
    ASDM logging: disabled

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

ƒtƒF•[ƒ‹ƒI•[ƒo•[ ƒtƒF•[ƒ‹ƒI•[ƒo•[‹@”\‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

logging enable ƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

logging host syslog ƒT•[ƒo‚ð’è‹`‚µ‚Ü‚·•B

show logging ƒCƒl•[ƒuƒ‹‚Èƒ•ƒMƒ“ƒO ƒIƒvƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config logging ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Ìƒ•ƒMƒ“ƒOŠÖ˜A‚Ì•”•ª‚ð•\Ž¦
‚µ‚Ü‚·•B
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  logging timestamp

5-255
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

logging timestamp
syslog ƒ•ƒbƒZ•[ƒW‚Éƒ•ƒbƒZ•[ƒW‚Ì•¶•¬“úŽž‚ðŠÜ‚ß‚é‚æ‚¤Žw’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  logging timestamp ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bsyslog ƒ•ƒbƒZ•[ƒW‚©‚ç“úŽž‚ð•í•œ
‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

logging timestamp

no logging timestamp

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚Í•A“úŽž‚ð syslog ƒ•ƒbƒZ•[ƒW‚ÉŠÜ‚ß‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ logging timestamp ƒRƒ}ƒ“ƒh‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª‚·‚×‚Ä‚Ì  syslog ƒ•ƒbƒZ•[ƒW‚Éƒ^ƒC
ƒ€ƒXƒ^ƒ“ƒv‚ðŠÜ‚ß‚é‚æ‚¤‚ÉŽw’è‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A‚·‚×‚Ä‚Ì  syslog ƒ•ƒbƒZ•[ƒW‚Éƒ^ƒCƒ€ƒXƒ^ƒ“ƒv•î•ñ‚ðŠÜ‚ß‚é‚±‚Æ‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü
‚·•B

hostname(config)# logging enable
hostname(config)# logging timestamp
hostname(config)# 

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B  

ƒRƒ}ƒ“ƒh •à–¾

logging enable ƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

show logging ƒCƒl•[ƒuƒ‹‚Èƒ•ƒMƒ“ƒO ƒIƒvƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config logging ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Ìƒ•ƒMƒ“ƒOŠÖ˜A‚Ì•”•ª‚ð•\Ž¦
‚µ‚Ü‚·•B



‘æ 5 •Í       G •`  L ‚ÌƒRƒ}ƒ“ƒh
  logging trap

5-256
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

logging trap
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª syslog ƒT•[ƒo‚É‘—•M‚·‚é  syslog ƒ•ƒbƒZ•[ƒW‚ðŽw’è‚·‚é‚É‚Í•A ƒOƒ••[
ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  logging trap ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚ðƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

logging trap [logging_list | level]

no logging trap

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì  syslog ƒgƒ‰ƒbƒv‚Í’è‹`‚³‚ê‚Ä‚¢‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒ•ƒMƒ“ƒO“]‘—ƒvƒ•ƒgƒRƒ‹‚Æ‚µ‚Ä TCP ‚ðŽg—p‚·‚é•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª syslog ƒT•[
ƒo‚É“ž’B‚Å‚«‚È‚¢‚Æ‚«•A syslog ƒT•[ƒo‚ªŒë‚Á‚Ä•Ý’è‚³‚ê‚Ä‚¢‚é‚Æ‚«•A‚Ü‚½‚ÍƒfƒBƒXƒN‚ª‚¢‚Á‚Ï‚¢‚Ì
‚Æ‚«‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍƒZƒLƒ…ƒŠƒeƒB•ÛŒìŽè’i‚Æ‚µ‚Ä•A•V‚µ‚¢ƒlƒbƒgƒ••[ƒN ƒAƒN
ƒZƒX ƒZƒbƒVƒ‡ƒ“‚ð‹‘”Û‚µ‚Ü‚·•B  

UDP ƒx•[ƒX‚Ìƒ•ƒMƒ“ƒO‚Í•A syslog ƒT•[ƒo‚É•áŠQ‚ª”­•¶‚µ‚Ä‚à•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É‚æ‚é
ƒgƒ‰ƒtƒBƒbƒN‚Ì‘—•M‚ð–W‚°‚Ü‚¹‚ñ•B

level ƒVƒXƒeƒ€ ƒ•ƒO ƒ•ƒbƒZ•[ƒW‚Ì•Å‘åƒŒƒxƒ‹‚ð•Ý’è‚µ‚Ü‚·•B‚½‚Æ‚¦‚Î•AƒŒƒxƒ‹‚ð  3
‚É•Ý’è‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍƒŒƒxƒ‹ 3•A2•A1•A‚¨‚æ‚Ñ  0 ‚Ì
ƒVƒXƒeƒ€ ƒ•ƒO ƒ•ƒbƒZ•[ƒW‚ð•¶•¬‚µ‚Ü‚·•BŽŸ‚Ì•”’l‚Ü‚½‚Í–¼‘O‚ÅŽw’è‚Å‚«‚Ü
‚·•B

• 0 ‚Ü‚½‚Í  emergencies•FƒVƒXƒeƒ€‚ªŽg—p•s”\

• 1 ‚Ü‚½‚Í  alerts•F‚½‚¾‚¿‚É•ˆ’u‚ª•K—v

• 2 ‚Ü‚½‚Í  critical •FƒNƒŠƒeƒBƒJƒ‹‚È•ó‘Ô

• 3 ‚Ü‚½‚Í  errors•FƒGƒ‰•[

• 4 ‚Ü‚½‚Í  warnings•FŒx••

• 5 ‚Ü‚½‚Í  notifications•F•³•í‚¾‚ª•A’•ˆÓ‚ª•K—v‚È•ó‘Ô

• 6 ‚Ü‚½‚Í  informational •F•î•ñ

• 7 ‚Ü‚½‚Í  debugging•FƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW•Aƒ•ƒO FTP ƒRƒ}ƒ“ƒh•AWWW URL

logging_list syslog ƒT•[ƒo‚É‘—•M‚·‚éƒ•ƒbƒZ•[ƒW‚ðŽ¯•Ê‚·‚éƒŠƒXƒg‚ðŽw’è‚µ‚Ü‚·•BƒŠƒXƒg
‚Ì•ì•¬‚É‚Â‚¢‚Ä‚Í•A logging list ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B  
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—á ŽŸ‚Ì—á‚Í•A“à•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚É‚ ‚Á‚ÄƒfƒtƒHƒ‹ƒg‚Ìƒvƒ•ƒgƒRƒ‹‚Æƒ|•[ƒg”Ô•†‚ðŽg—p‚·‚é
syslog ƒT•[ƒo‚É‘Î‚µ‚Ä•A ƒŒƒxƒ‹ 0•A1•A2•A‚¨‚æ‚Ñ  3 ‚Ì  syslog ƒ•ƒbƒZ•[ƒW‚ð‘—•M‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# logging enable
hostname(config)# logging host inside 10.2.2.3
hostname(config)# logging trap errors
hostname(config)# 

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

logging enable ƒ•ƒMƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

logging host syslog ƒT•[ƒo‚ð’è‹`‚µ‚Ü‚·•B

logging list •ÄŽg—p‰Â”\‚Èƒ•ƒbƒZ•[ƒW‘I‘ðŠî•€ƒŠƒXƒg‚ð•ì•¬‚µ‚Ü‚·•B

show logging ƒCƒl•[ƒuƒ‹‚Èƒ•ƒMƒ“ƒO ƒIƒvƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config logging ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Ìƒ•ƒMƒ“ƒOŠÖ˜A‚Ì•”•ª‚ð•\Ž¦
‚µ‚Ü‚·•B
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login-message
WebVPN ƒ†•[ƒU‚Éƒ•ƒOƒCƒ“‚ð‹•‚ß‚éƒ•ƒbƒZ•[ƒW‚ð•ì•¬‚·‚é‚É‚Í•A WebVPN ƒ‚•[ƒh‚Å  login-message
ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bƒ•ƒOƒCƒ“ ƒ•ƒbƒZ•[ƒW‚ðƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç•í•œ‚µ‚ÄƒfƒtƒHƒ‹ƒg‚É
ƒŠƒZƒbƒg‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•Bƒ•ƒOƒCƒ“ ƒ•ƒbƒZ•[ƒW‚ð•í•œ‚·‚é‚É‚Í•A
ˆø•”‚ðŽw’è‚µ‚È‚¢‚Å  login-message ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

login-message [string]

no login-message

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ìƒ•ƒOƒCƒ“  ƒ•ƒbƒZ•[ƒW‚Í•u Please enter your username and password•v‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Í•A•uWelcome to Our Company. Please enter your username and password•v‚Æ‚¢‚¤  WebVPN ƒ•ƒb
ƒZ•[ƒW‚ð•ì•¬‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)#  webvpn
hostname(config-webvpn)#  login-message Welcome to Our Company. Please enter your 
username and password.

string •iƒIƒvƒVƒ‡ƒ“•jƒ•ƒOƒCƒ“ ƒ•ƒbƒZ•[ƒW‚Ì HTML •¶Žš—ñ‚ðŽw’è‚µ‚Ü‚·•B•Å‘å
255 •¶Žš‚Å‚·•B 7 ƒrƒbƒg‚Ì  ASCII ’l•A HTML ƒ^ƒO•A‚¨‚æ‚ÑƒGƒXƒP•[ƒv ƒV•[
ƒPƒ“ƒX‚ðŠÜ‚ß‚é‚±‚Æ‚ª‚Å‚«‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

WebVPN ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B



‘æ 5 •Í       G •`  L ‚ÌƒRƒ}ƒ“ƒh
  logo

5-259
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

logo
WebVPN ƒ•ƒOƒCƒ“ ƒy•[ƒW‚¨‚æ‚Ñƒz•[ƒ€  ƒy•[ƒW‚É•\Ž¦‚·‚éƒ•ƒS‚ðŽw’è‚·‚é‚É‚Í•A WebVPN ƒ‚•[ƒh‚Å
logo ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bƒ•ƒS‚ðƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç•í•œ‚µ‚ÄƒfƒtƒHƒ‹ƒg‚ÉƒŠƒZƒbƒg‚·
‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•Bƒ•ƒS‚ð•í•œ‚·‚é‚É‚Í•A logo none ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ
‚Ü‚·•BŽw’è‚µ‚½ƒtƒ@ƒCƒ‹–¼‚ª‘¶•Ý‚µ‚È‚¢•ê•‡‚Í•AƒGƒ‰•[‚ª”­•¶‚µ‚Ü‚·•Bƒ•ƒS  ƒtƒ@ƒCƒ‹‚ð•í•œ‚µ‚½•ê
•‡•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ªˆø‚«‘±‚«‚»‚Ìƒtƒ@ƒCƒ‹‚ðŽw‚µ‚Ä‚¢‚Ä‚à•Aƒ•ƒS‚Í•\Ž¦‚³‚ê‚Ü‚¹‚ñ•B

logo { file filename | none}

no logo

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Í•AƒVƒXƒR‚Ìƒ•ƒS‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ŠÇ—•ŽÒ‚ª‚±‚Ìƒtƒ@ƒCƒ‹‚ðƒZƒLƒ…ƒŠƒeƒB ƒQ•[ƒgƒEƒFƒC‚ÉƒAƒbƒvƒ••[ƒh‚µ‚Ü‚·•BŽw’è‚µ‚½ƒtƒ@ƒCƒ‹‚ª‘¶
•Ý‚µ‚È‚¢•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍƒGƒ‰•[‚ð•¶•¬‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•A MyCompanylogo.gif ‚Æ‚¢‚¤ƒtƒ@ƒCƒ‹–¼‚Å WebVPN ƒ•ƒS‚ð•Ý’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# webvpn
hostname(config-webvpn)# logo MyCompanylogo.gif

file filename ƒ•ƒS ƒCƒ••[ƒW‚Ìƒtƒ@ƒCƒ‹–¼‚ðŽw’è‚µ‚Ü‚·•B•Å‘å’·‚Í  255 •¶Žš‚Å‚·•Bƒtƒ@
ƒCƒ‹ ƒ^ƒCƒv‚É‚Í  JPG•APNG•A‚Ü‚½‚Í  GIF ‚ðŽw’è‚µ•AƒTƒCƒY‚Í  100 KB –¢–ž
‚É‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

none ƒ•ƒS‚ðŽg—p‚µ‚È‚¢‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•Bƒkƒ‹’l‚ð•Ý’è‚µ‚Ä•Aƒ•ƒS‚ð‹‘”Û‚µ‚Ü
‚·•Bƒ•ƒS‚ðŒp•³‚µ‚È‚¢‚æ‚¤‚É‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

WebVPN ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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logout
CLI ‚ð•I—¹‚·‚é‚É‚Í•Aƒ†•[ƒU  EXEC ƒ‚•[ƒh‚Å  logout ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

logout

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ logout ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚©‚çƒ•ƒOƒAƒEƒg‚Å‚«‚Ü‚·•Bƒ†•[ƒU ƒ‚•[
ƒh‚É–ß‚é‚É‚Í•A exit ƒRƒ}ƒ“ƒh‚Ü‚½‚Í  quit ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚©‚çƒ•ƒOƒAƒEƒg‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname> logout

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒ†•[ƒU EXEC • • • • •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

login ƒ•ƒOƒCƒ“ ƒvƒ•ƒ“ƒvƒg‚ðŠJŽn‚µ‚Ü‚·•B

exit ƒAƒNƒZƒX ƒ‚•[ƒh‚ð•I—¹‚µ‚Ü‚·•B

quit ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Ü‚½‚Í“ÁŒ ƒ‚•[ƒh‚ð•I—¹‚µ‚Ü‚·•B  
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logout-message
ƒ•ƒOƒAƒEƒg‚·‚éƒ†•[ƒU‚É WebVPN ‚ªŽ¦‚·ƒ•ƒOƒAƒEƒg  ƒ•ƒbƒZ•[ƒW‚ð•ì•¬‚·‚é‚É‚Í•A WebVPN ƒ‚•[ƒh
‚Å logout-message ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bƒ•ƒOƒAƒEƒg ƒ•ƒbƒZ•[ƒW‚ðƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç•í
•œ‚µ‚ÄƒfƒtƒHƒ‹ƒg‚ÉƒŠƒZƒbƒg‚·‚é‚É‚Í•A ‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•Bƒ•ƒOƒAƒEƒg ƒ•ƒbƒZ•[
ƒW‚ð•í•œ‚·‚é‚É‚Í•Aˆø•”‚ðŽw’è‚µ‚È‚¢‚Å  logout-message ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

logout-message [string]

no logout-message

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ìƒ•ƒOƒAƒEƒg ƒ•ƒbƒZ•[ƒW‚Í•u Goodbye•v‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Í•A•uFarewell! Be careful crossing the street!•v‚Æ‚¢‚¤  WebVPN ƒ•ƒOƒAƒEƒg ƒ•ƒbƒZ•[ƒW‚ð•ì•¬‚·
‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# logout-message Farewell!Be careful crossing the street!

string •iƒIƒvƒVƒ‡ƒ“•jƒ•ƒOƒAƒEƒg ƒ•ƒbƒZ•[ƒW‚Ì  HTML •¶Žš—ñ‚ðŽw’è‚µ‚Ü‚·•B•Å‘å
255 •¶Žš‚Å‚·•B 7 ƒrƒbƒg‚Ì  ASCII ’l•A HTML ƒ^ƒO•A‚¨‚æ‚ÑƒGƒXƒP•[ƒv ƒV•[
ƒPƒ“ƒX‚ðŠÜ‚ß‚é‚±‚Æ‚ª‚Å‚«‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

WebVPN ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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6

M •`  R ‚ÌƒRƒ}ƒ“ƒh

mac address
ƒAƒNƒeƒBƒu‘•’u‚¨‚æ‚ÑƒXƒ^ƒ“ƒoƒC‘•’u‚Ì‰¼‘z  MAC ƒAƒhƒŒƒX‚ðŽw’è‚·‚é‚É‚Í•AƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒO
ƒ‹•[ƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  mac address ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Ì‰¼‘z
MAC ƒAƒhƒŒƒX‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

mac address phy_if [active_mac] [standby_mac]

no mac address phy_if [active_mac] [standby_mac] 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚ÍŽŸ‚Ì‚Æ‚¨‚è‚Å‚·•B

• ƒAƒNƒeƒBƒu‘•’u‚ÌƒfƒtƒHƒ‹ƒg  MAC ƒAƒhƒŒƒX•F00a0.c9physical_port_number.failover_group_id01

• ƒXƒ^ƒ“ƒoƒC‘•’u‚ÌƒfƒtƒHƒ‹ƒg  MAC ƒAƒhƒŒƒX•F00a0.c9physical_port_number.failover_group_id02

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

phy_if MAC ƒAƒhƒŒƒX‚ð•Ý’è‚·‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì•¨—•–¼•B

active_mac ƒAƒNƒeƒBƒu‘•’u‚Ì‰¼‘z MAC ƒAƒhƒŒƒX•BMAC ƒAƒhƒŒƒX‚Í•Ah.h.h Œ`Ž®‚Å“ü
—Í‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B h ‚Í•A 16 ƒrƒbƒg‚Ì  16 •i•”’l‚Å‚·•B

standby_mac ƒXƒ^ƒ“ƒoƒC‘•’u‚Ì‰¼‘z MAC ƒAƒhƒŒƒX•BMAC ƒAƒhƒŒƒX‚Í•Ah.h.h Œ`Ž®‚Å“ü
—Í‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B h ‚Í•A 16 ƒrƒbƒg‚Ì  16 •i•”’l‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• • — — •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚É‰¼‘z MAC ƒAƒhƒŒƒX‚ª’è‹`‚³‚ê‚Ä‚¢‚È‚¢•ê•‡•AƒfƒtƒHƒ‹ƒg’l‚ªŽg—p‚³
‚ê‚Ü‚·•B

“¯‚¶ƒlƒbƒgƒ••[ƒN•ã‚É  Active/Active ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒyƒA‚ª•¡•”‚ ‚é•ê•‡‚Í•A ‚ ‚éƒyƒA‚ÌƒCƒ“ƒ^•[
ƒtƒFƒCƒX‚ÉŠ„‚è“–‚Ä‚ç‚ê‚Ä‚¢‚é‚à‚Ì‚Æ“¯‚¶ƒfƒtƒHƒ‹ƒg‰¼‘z  MAC ƒAƒhƒŒƒX‚ª•A‘¼‚ÌƒyƒA‚ÌƒCƒ“ƒ^•[
ƒtƒFƒCƒX‚ÉŠ„‚è“–‚Ä‚ç‚ê‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•B‚±‚ê‚Í•AƒfƒtƒHƒ‹ƒg‰¼‘z  MAC ƒAƒhƒŒƒX‚ÌŒˆ’è•û–@‚É
Šî‚Ã‚¢‚½“®•ì‚Å‚·•B ƒlƒbƒgƒ••[ƒN•ã‚Ì  MAC ƒAƒhƒŒƒX‚ð•d•¡‚³‚¹‚È‚¢‚½‚ß‚É‚Í•A Še•¨—•ƒCƒ“ƒ^•[ƒtƒF
ƒCƒX‚É•K‚¸ƒAƒNƒeƒBƒu‚ÆƒXƒ^ƒ“ƒoƒC‚Ì‰¼‘z MAC ƒAƒhƒŒƒX‚ðŠ„‚è“–‚Ä‚é‚æ‚¤‚É‚µ‚Ä‚­‚¾‚³‚¢•B

—á ŽŸ‚Ì—á•i”²•ˆ•j‚Í•AƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚É‘Î‚µ‚Ä“K—p‰Â”\‚ÈƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ðŽ¦‚µ
‚Ä‚¢‚Ü‚·•B

hostname(config)# failover group 1  
hostname(config-fover-group)# primary
hostname(config-fover-group)# preempt 100
hostname(config-fover-group)# exit
hostname(config)# failover group 2
hostname(config-fover-group)# secondary
hostname(config-fover-group)# preempt 100
hostname(config-fover-group)# mac address e1 0000.a000.a011 0000.a000.a012  
hostname(config-fover-group)# exit
hostname(config)#

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

failover group Active/Active ƒtƒF•[ƒ‹ƒI•[ƒo•[‚Ì‚½‚ß‚ÌƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[
ƒv‚ð’è‹`‚µ‚Ü‚·•B

failover mac address •¨—•ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì‰¼‘z MAC ƒAƒhƒŒƒX‚ðŽw’è‚µ‚Ü‚·•B
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mac-address-table aging-time
MAC ƒAƒhƒŒƒX ƒe•[ƒuƒ‹  ƒGƒ“ƒgƒŠ‚Ìƒ^ƒCƒ€ƒAƒEƒg‚ð•Ý’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  mac-address-table aging-time ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B5 •ª‚ÌƒfƒtƒHƒ‹ƒg’l‚É–ß‚·‚É
‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

mac-address-table aging-time timeout_value

no mac-address-table aging-time 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ìƒ^ƒCƒ€ƒAƒEƒg‚Í 5 •ª‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“‚Í‚ ‚è‚Ü‚¹‚ñ•B

—á ŽŸ‚Ì—á‚Å‚Í•A MAC ƒAƒhƒŒƒX‚Ìƒ^ƒCƒ€ƒAƒEƒg‚ð 10 •ª‚É•Ý’è‚µ‚Ü‚·•B

hostname(config)# mac-address-timeout aging time 10

ŠÖ˜AƒRƒ}ƒ“ƒh

timeout_value ƒ^ƒCƒ€ƒAƒEƒg‚É‚È‚é‚Ü‚Å MAC ƒAƒhƒŒƒX ƒe•[ƒuƒ‹‚Å  MAC ƒAƒhƒŒƒX ƒGƒ“ƒg
ƒŠ‚ðˆÛŽ•‚·‚éŽžŠÔ‚Í•A 5 •`  720 •ª•i 12 ŽžŠÔ•j‚Å‚·•BƒfƒtƒHƒ‹ƒg‚Í  5 •ª‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

— • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

arp-inspection ARP ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ä•A ARP ƒpƒPƒbƒg‚ðƒXƒ^ƒeƒBƒbƒN ARP
ƒGƒ“ƒgƒŠ‚Æ”äŠr‚µ‚Ü‚·•B

firewall transparent ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh‚ð“§‰ß‚É•Ý’è‚µ‚Ü‚·•B

mac-address-table static MAC ƒAƒhƒŒƒX ƒe•[ƒuƒ‹‚ÉƒXƒ^ƒeƒBƒbƒN MAC ƒAƒhƒŒƒX ƒGƒ“ƒgƒŠ‚ð
’Ç‰Á‚µ‚Ü‚·•B

mac-learn MAC ƒAƒhƒŒƒX ƒ‰•[ƒjƒ“ƒO‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

show mac-address-table ƒ_ƒCƒiƒ~ƒbƒN ƒGƒ“ƒgƒŠ‚ÆƒXƒ^ƒeƒBƒbƒN ƒGƒ“ƒgƒŠ‚ðŠÜ‚ß•AMAC ƒAƒh
ƒŒƒX ƒe•[ƒuƒ‹‚ð•\Ž¦‚µ‚Ü‚·•B
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mac-address-table static
MAC ƒAƒhƒŒƒX ƒe•[ƒuƒ‹‚ÉƒXƒ^ƒeƒBƒbƒN ƒGƒ“ƒgƒŠ‚ð’Ç‰Á‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  mac-address-table static ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒXƒ^ƒeƒBƒbƒN ƒGƒ“ƒgƒŠ‚ð•í•œ‚·‚é
‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B’Ê•í•AMAC ƒAƒhƒŒƒX‚Í•A“Á’è‚Ì  MAC ƒAƒhƒŒƒX‚©‚ç
ƒgƒ‰ƒtƒBƒbƒN‚ªƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“Í‚¢‚½‚Æ‚«‚É•AMAC ƒAƒhƒŒƒX ƒe•[ƒuƒ‹‚É“®“I‚É’Ç‰Á‚³‚ê‚Ü‚·•B
MAC ƒAƒhƒŒƒX ƒe•[ƒuƒ‹‚É‚Í•A•K—v‚É‰ž‚¶‚ÄƒXƒ^ƒeƒBƒbƒN MAC ƒAƒhƒŒƒX‚ð’Ç‰Á‚Å‚«‚Ü‚·•BƒXƒ^
ƒeƒBƒbƒN ƒGƒ“ƒgƒŠ‚ð’Ç‰Á‚·‚é 1 ‚Â‚Ì—˜“_‚Í•A MAC ƒXƒv•[ƒtƒBƒ“ƒO‚©‚ç•ÛŒì‚Å‚«‚é‚±‚Æ‚Å‚·•BƒXƒ^
ƒeƒBƒbƒN ƒGƒ“ƒgƒŠ‚Æ“¯‚¶ MAC ƒAƒhƒŒƒX‚ðŽ•‚ÂƒNƒ‰ƒCƒAƒ“ƒg‚ª•AƒXƒ^ƒeƒBƒbƒN ƒGƒ“ƒgƒŠ‚Éˆê’v‚µ‚È
‚¢ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Éƒgƒ‰ƒtƒBƒbƒN‚ð‘—•M‚µ‚æ‚¤‚Æ‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Íƒgƒ‰
ƒtƒBƒbƒN‚ðƒhƒ•ƒbƒv‚µ•AƒVƒXƒeƒ€ ƒ•ƒbƒZ•[ƒW‚ð•¶•¬‚µ‚Ü‚·•B

mac-address-table static interface_name mac_address

no mac-address-table static interface_name mac_address

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•A MAC ƒAƒhƒŒƒX ƒe•[ƒuƒ‹‚ÉƒXƒ^ƒeƒBƒbƒN MAC ƒAƒhƒŒƒX ƒGƒ“ƒgƒŠ‚ð’Ç‰Á‚µ‚Ü‚·•B

hostname(config)# mac-address-table static inside 0010.7cbe.6101

ŠÖ˜AƒRƒ}ƒ“ƒh

interface_name ‘—•MŒ³ƒCƒ“ƒ^•[ƒtƒFƒCƒX•B

mac_address ƒe•[ƒuƒ‹‚É’Ç‰Á‚·‚é  MAC ƒAƒhƒŒƒX•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

— • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

arp ƒXƒ^ƒeƒBƒbƒN ARP ƒGƒ“ƒgƒŠ‚ð’Ç‰Á‚µ‚Ü‚·•B

firewall transparent ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh‚ð“§‰ß‚É•Ý’è‚µ‚Ü‚·•B

mac-address-table aging-time ƒ_ƒCƒiƒ~ƒbƒN MAC ƒAƒhƒŒƒX ƒGƒ“ƒgƒŠ‚Ìƒ^ƒCƒ€ƒAƒEƒg‚ð•Ý
’è‚µ‚Ü‚·•B

mac-learn MAC ƒAƒhƒŒƒX ƒ‰•[ƒjƒ“ƒO‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

show mac-address-table MAC ƒAƒhƒŒƒX ƒe•[ƒuƒ‹‚ÌƒGƒ“ƒgƒŠ‚ð•\Ž¦‚µ‚Ü‚·•B
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mac-learn
ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì MAC ƒAƒhƒŒƒX ƒ‰•[ƒjƒ“ƒO‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  mac-learn ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BMAC ƒAƒhƒŒƒX ƒ‰•[ƒjƒ“ƒO‚ð•Ä“xƒC
ƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Å‚Í•AŽó•M‚·‚éƒgƒ‰ƒtƒBƒb
ƒN‚Ì  MAC ƒAƒhƒŒƒX‚ðŠeƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ªŽ©“®“I‚Éƒ‰•[ƒjƒ“ƒO‚µ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX
‚ª‘Î‰ž‚·‚éƒGƒ“ƒgƒŠ‚ð  MAC ƒAƒhƒŒƒX ƒe•[ƒuƒ‹‚É’Ç‰Á‚µ‚Ü‚·•B•K—v‚É‰ž‚¶‚Ä•AMAC ƒAƒhƒŒƒX ƒ‰•[
ƒjƒ“ƒO‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚Å‚«‚Ü‚·•B  

mac-learn interface_name disable

no mac-learn interface_name disable

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•AŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì  MAC ƒ‰•[ƒjƒ“ƒO‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B  

hostname(config)# mac-learn outside disable

ŠÖ˜AƒRƒ}ƒ“ƒh

interface_name MAC ƒ‰•[ƒjƒ“ƒO‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX•B

disable MAC ƒ‰•[ƒjƒ“ƒO‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

— • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure mac-learn mac-learn ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ðƒfƒtƒHƒ‹ƒg‚É•Ý’è‚µ‚Ü
‚·•B

firewall transparent ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh‚ð“§‰ß‚É•Ý’è‚µ‚Ü‚·•B

mac-address-table static MAC ƒAƒhƒŒƒX ƒe•[ƒuƒ‹‚ÉƒXƒ^ƒeƒBƒbƒN MAC ƒAƒhƒŒƒX ƒGƒ“
ƒgƒŠ‚ð’Ç‰Á‚µ‚Ü‚·•B

show mac-address-table ƒ_ƒCƒiƒ~ƒbƒN ƒGƒ“ƒgƒŠ‚ÆƒXƒ^ƒeƒBƒbƒN ƒGƒ“ƒgƒŠ‚ðŠÜ‚ß•A
MAC ƒAƒhƒŒƒX ƒe•[ƒuƒ‹‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config mac-learn mac-learn ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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mac-list
MAC ƒx•[ƒX‚Ì”F•Ø‚ÅŽg—p‚·‚é  MAC ƒAƒhƒŒƒX‚ÌƒŠƒXƒg‚ðŽw’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  mac-list ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BMAC ƒAƒhƒŒƒX‚ÌƒŠƒXƒg‚ÌŽg—p‚ðƒfƒBƒZ•[ƒu
ƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B mac-list ƒRƒ}ƒ“ƒh‚Í•A•æ“ªˆê’vŒŸ•õ‚ðŽg—p‚µ
‚Ä MAC ƒAƒhƒŒƒX‚ÌƒŠƒXƒg‚ð’Ç‰Á‚µ‚Ü‚·•B   

 mac-list id deny | permit mac macmask

no mac-list id deny | permit mac macmask

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ MAC ƒAƒhƒŒƒX‚ÌƒZƒbƒg‚ðƒOƒ‹•[ƒv‰»‚·‚é‚É‚Í•A“¯‚¶  ID ‚Ì’l‚ðŽg—p‚µ‚Ä•K—v‚È•”‚¾‚¯  mac-list ƒRƒ}
ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•B mac-list ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä MAC ƒAƒNƒZƒXƒŠƒXƒg‚Ì”Ô•†‚ð•Ý’è‚µ‚Ä‚©‚ç•Aaaa
mac-exempt ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

AAA –Æ•œ‚¾‚¯‚ª’ñ‹Ÿ‚³‚ê‚Ü‚·•B”F•Ø‚ª–Æ•œ‚³‚ê‚é  MAC ƒAƒhƒŒƒX‚Í•AŽ©“®“I‚É”F‰Â‚ª–Æ•œ‚³‚ê‚Ü
‚·•B mac-list ‚Å‘¼‚Ìƒ^ƒCƒv‚Ì  AAA ‚ÍƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚Ü‚¹‚ñ•B

—á ŽŸ‚Ì—á‚Í•A MAC ƒAƒhƒŒƒX ƒŠƒXƒg‚ð•Ý’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)#  mac-list adc permit 00a0.cp5d.0282 ffff.ffff.ffff
hostname(config)#  mac-list adc deny 00a1.cp5d.0282 ffff.ffff.ffff
hostname(config)#  mac-list ac permit 0050.54ff.0000 ffff.ffff.0000
hostname(config)#  mac-list ac deny 0061.54ff.b440 ffff.ffff.ffff
hostname(config)#  mac-list ac deny 0072.54ff.b440 ffff.ffff.ffff

deny ‚±‚ÌŠî•€‚Æˆê’v‚·‚éƒgƒ‰ƒtƒBƒbƒN‚ª  MAC ƒŠƒXƒg‚ÉŠÜ‚Ü‚ê‚¸•A”F•Ø‚Æ”F‰Â‚Ì
—¼•û‚Ì‘Î•Û‚Æ‚È‚é‚±‚Æ‚ðŽ¦‚µ‚Ü‚·•B

id 16 •i•”  ‚Ì  MAC ƒAƒNƒZƒXƒŠƒXƒg‚Ì”Ô•†‚ðŽw’è‚µ‚Ü‚·•B 

mac 12 Œ…‚Ì 16 •i•”Œ`Ž®•i nnnn.nnnn.nnnn•j‚Å‘—•MŒ³ MAC ƒAƒhƒŒƒX‚ðŽw’è‚µ‚Ü‚·•B

macmask ƒlƒbƒgƒ}ƒXƒN‚ð mac ‚ÉŽw’è‚¨‚æ‚Ñ“K—p‚µ•AMAC ƒAƒhƒŒƒX‚ÌƒOƒ‹•[ƒv‰»‚ð‹–‰Â
‚µ‚Ü‚·•B

permit ‚±‚ÌŠî•€‚Æˆê’v‚·‚éƒgƒ‰ƒtƒBƒbƒN‚ª  MAC ƒŠƒXƒg‚ÉŠÜ‚Ü‚ê•A”F•Ø‚Æ”F‰Â‚Ì—¼
•û‚Ì‘Î•Û‚©‚ç•œŠO‚³‚ê‚é‚±‚Æ‚ðŽ¦‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • — — •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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aaa authentication aaa-server ƒRƒ}ƒ“ƒh‚ÅŽw’è‚³ ‚ê ‚½ƒT•[ƒo•ã ‚Å‚ Ì•ALOCAL•A
TACACS+•A‚Ü‚½‚Í  RADIUS ‚Ìƒ†•[ƒU”F•Ø•A‚Ü‚½‚Í  ASDM ƒ†•[
ƒU”F•Ø‚ðƒCƒl•[ƒuƒ‹‰»•AƒfƒBƒZ•[ƒuƒ‹‰»•A‚Ü‚½‚Í•\Ž¦‚µ‚Ü‚·•B

aaa authorization LOCAL ‚Ü‚½‚Í  TACACS+ ƒ†•[ƒU”F‰ÂƒT•[ƒrƒX‚ðƒCƒl•[ƒuƒ‹‚Ü
‚½‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

aaa mac-exempt MAC ƒAƒhƒŒƒX‚ÌƒŠƒXƒg‚ð”F•Ø‚Æ”F‰Â‚Ì‘Î•Û‚©‚ç•œŠO‚µ‚Ü‚·•B

clear configure mac-list mac-list ƒRƒ}ƒ“ƒh‚Å‚·‚Å‚ÉŽw’è‚µ‚½ MAC ƒAƒhƒŒƒX‚ÌƒŠƒXƒg
‚ð•A•\Ž¦‚³‚ê‚½  MAC ƒŠƒXƒg‚Ì”Ô•†‚Æ‚Æ‚à‚É•í•œ‚µ‚Ü‚·•B

show running-config mac-list mac-list ƒRƒ}ƒ“ƒh‚Å‚·‚Å‚ÉŽw’è‚µ‚½ MAC ƒAƒhƒŒƒX‚ÌƒŠƒXƒg
‚ð•A•\Ž¦‚³‚ê‚½  MAC ƒŠƒXƒg‚Ì”Ô•†‚Æ‚Æ‚à‚É•\Ž¦‚µ‚Ü‚·•B
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management-access
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì“à•”ŠÇ—•ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ö‚ÌƒAƒNƒZƒX‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A
ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  management-access ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒBƒZ•[
ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

management-access mgmt_if 

no management-access mgmt_if 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ management-access ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•Amgmt_if ‚ÅŽw’è‚µ‚½ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒCƒ“ƒ^•[ƒtƒFƒC
ƒX‚Ì  IP ƒAƒhƒŒƒX‚ðŽg—p‚µ‚Ä•A“à•”ŠÇ—•ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð’è‹`‚Å‚«‚Ü‚·•iƒCƒ“ƒ^•[ƒtƒFƒCƒX–¼‚Í
nameif ƒRƒ}ƒ“ƒh‚É‚æ‚Á‚Ä’è‹`‚³‚ê•A show interface ƒRƒ}ƒ“ƒh‚Ì•o—Í‚Åˆø—p•„ “ ” ‚ÉˆÍ‚Ü‚ê‚Ä•\Ž¦‚³‚ê
‚Ü‚·•j •B 

management-access ƒRƒ}ƒ“ƒh‚Í  IPSec VPN ƒgƒ“ƒlƒ‹‚ðŒo—R‚·‚é•ê•‡‚¾‚¯•AŽŸ‚Ì“à—e‚ðƒTƒ|•[ƒg‚µ‚Ü
‚·•B‚Ü‚½•A 1 ‚Â‚ÌŠÇ—•ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚¾‚¯‚ðƒOƒ••[ƒoƒ‹‚É’è‹`‚Å‚«‚Ü‚·•B

• mgmt_if ‚Ö‚Ì  SNMP ƒ|•[ƒŠƒ“ƒO

• mgmt_if ‚Ö‚Ì  HTTPS —v‹•

• mgmt_if ‚Ö‚Ì  ASDM ƒAƒNƒZƒX

• mgmt_if ‚Ö‚Ì  Telnet ƒAƒNƒZƒX

• mgmt_if ‚Ö‚Ì  SSH ƒAƒNƒZƒX

• mgmt_if ‚Ö‚Ì  ping

• mgmt_if ‚Ö‚Ì  syslog ƒ|•[ƒŠƒ“ƒO

• mgmt_if ‚Ö‚Ì  NTP —v‹•

—á ŽŸ‚Ì—á‚Í•A•uinside•v‚Æ‚¢‚¤–¼‘O‚Ìƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŠÇ—•ƒAƒNƒZƒX ƒCƒ“ƒ^•[ƒtƒF
ƒCƒX‚Æ‚µ‚Ä•Ý’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# management-access inside
hostname(config)# show management-access
management-access inside

mgmt_if “à•”ŠÇ—•ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì–¼‘O•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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management-only
ŠÇ—•ƒgƒ‰ƒtƒBƒbƒN‚¾‚¯‚ðŽó‚¯“ü‚ê‚é‚æ‚¤‚ÉƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð•Ý’è‚·‚é‚É‚Í•A ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒR
ƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  management-only ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bƒgƒ‰ƒtƒBƒbƒN‚Ì’Ê‰ß‚ð
‹–‰Â‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

management-only

no management-only

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ASA 5500 ƒVƒŠ•[ƒY“K‰žŒ^ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì Management 0/0 ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Í•Aƒf
ƒtƒHƒ‹ƒg‚ÅŠÇ—••ê—pƒ‚•[ƒh‚É•Ý’è‚³‚ê‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ASA “K‰žŒ^ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É‚Í•AManagement 0/0 ‚ÆŒÄ‚Î‚ê‚é•ê—p‚ÌŠÇ—•ƒCƒ“ƒ^•[ƒtƒF
ƒCƒX‚ªŠÜ‚Ü‚ê‚Ä‚¨‚è•A ‚±‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‚æ‚Á‚ÄƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ö‚Ìƒgƒ‰ƒtƒBƒb
ƒN‚ðƒTƒ|•[ƒg‚µ‚Ü‚·•B‚½‚¾‚µ•A management-only ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚±‚Æ‚Å•A”CˆÓ‚ÌƒCƒ“ƒ^•[ƒtƒF
ƒCƒX‚ðŠÇ—••ê—pƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Æ‚µ‚Ä•Ý’è‚Å‚«‚Ü‚·•B‚Ü‚½•AManagement 0/0 ‚ÌŠÇ—••ê—pƒ‚•[ƒh‚ð
ƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ä•A‘¼‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Æ“¯—l‚Éƒgƒ‰ƒtƒBƒbƒN‚ð’Ê‰ß‚³‚¹‚é‚±‚Æ‚à‚Å‚«‚Ü‚·•B

•i’••j “§‰ßƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh‚Å‚Í•A 2 ‚Â‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì‚Ý‚ªƒgƒ‰ƒtƒBƒbƒN‚ð’Ê‰ß‚³
‚¹‚é‚±‚Æ‚ª‚Å‚«‚Ü‚·•B‚½‚¾‚µ•A ASA “K‰žŒ^ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Å‚Í•A•ê—p‚ÌŠÇ—•
ƒCƒ“ƒ^•[ƒtƒFƒCƒX•i•¨—•ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ü‚½‚ÍƒTƒuƒCƒ“ƒ^•[ƒtƒFƒCƒX•j‚ðŠÇ—•ƒgƒ‰ƒtƒBƒb
ƒN—p‚Ì‘æ 3 ‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Æ‚µ‚ÄŽg—p‚Å‚«‚Ü‚·•Bƒ‚•[ƒh‚Í‚±‚Ì•ê•‡•Ý’è•s”\‚Å‚ ‚è•A •í
‚ÉŠÇ—••ê—p‚É‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure management-access ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌŠÇ—•ƒAƒNƒZƒX‚Ì‚½‚ß‚Ì•A“à•”
ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚µ‚Ü‚·•B

show management-access ŠÇ—•ƒAƒNƒZƒX—p‚É•Ý’è‚³‚ê‚Ä‚¢‚é“à•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì
–¼‘O‚ð•\Ž¦‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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—á ŽŸ‚Ì—á‚Å‚Í•AŠÇ—•ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌŠÇ—••ê—pƒ‚•[ƒh‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname(config)# interface management0/0
hostname(config-if)# no management-only

ŽŸ‚Ì—á‚Å‚Í•AƒTƒuƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌŠÇ—••ê—pƒ‚•[ƒh‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname(config)# interface gigabitethernet0/2.1
hostname(config-subif)# management-only

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

interface ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð•Ý’è‚µ•AƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B
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mask-syst-reply
FTP ƒT•[ƒo‰ž“š‚ðƒNƒ‰ƒCƒAƒ“ƒg‚©‚çŒ©‚¦‚È‚¢‚æ‚¤‚É‚·‚é‚É‚Í•A FTP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
ƒ‚•[ƒh‚Å  mask-syst-reply ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•i‚±‚Ìƒ‚•[ƒh‚Í•A ftp-map ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚ÄƒAƒN
ƒZƒX‚Å‚«‚Ü‚·•j •BƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

mask-syst-reply 

no mask-syst-reply

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍƒCƒl•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ mask-syst-reply ƒRƒ}ƒ“ƒh‚Í•AƒNƒ‰ƒCƒAƒ“ƒg‚©‚ç FTP ƒT•[ƒo ƒVƒXƒeƒ€‚ð•ÛŒì‚·‚é‚½‚ß•AŒµ–§‚È FTP ŒŸ
•¸‚Æ•¹‚¹‚ÄŽg—p‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚Æ•A syst ƒRƒ}ƒ“ƒh‚É‰ž“š‚·‚éƒT•[ƒo‚Íˆê
˜A‚Ì  X ‚É’u‚«Š·‚¦‚ç‚ê‚Ü‚·•B  

—á ŽŸ‚Ì—á‚Å‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª syst ƒRƒ}ƒ“ƒh‚É‰ž“š‚·‚é  FTP ƒT•[ƒo‚ð  X ‚É’u‚«Š·‚¦
‚Ü‚·•B

hostname(config)# ftp-map inbound_ftp
hostname(config-ftp-map)# mask-syst-reply
hostname(config-ftp-map)# exit

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

FTP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

class-map ƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ð“K—p‚·‚é•æ‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ð’è
‹`‚µ‚Ü‚·•B  

functions FTP ƒ}ƒbƒv‚ð’è‹`‚µ•A FTP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh
‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B  

inspect ftp ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸—p‚É“Á’è‚Ì FTP ƒ}ƒbƒv‚ð“K—p‚µ‚Ü‚·•B

policy-map ƒNƒ‰ƒXƒ}ƒbƒv‚ð“Á’è‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ÉŠÖ˜A•t‚¯‚Ü‚·•B

request-command deny ‹ÖŽ~‚·‚é  FTP ƒRƒ}ƒ“ƒh‚ðŽw’è‚µ‚Ü‚·•B  
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match access-list
ƒAƒNƒZƒXƒŠƒXƒg‚ðŽg—p‚µ‚ÄƒNƒ‰ƒXƒ}ƒbƒv“à‚Ìƒgƒ‰ƒtƒBƒbƒN‚ðŽw’è‚·‚é‚É‚Í•AƒNƒ‰ƒXƒ}ƒbƒv ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  match access-list ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒAƒNƒZƒXƒŠƒXƒg‚ð•í•œ‚·‚é‚É‚Í•A
‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

match access-list { acl-id...}

no match access-list { acl-id...}

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ŠeŽí‚Ì  match ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AƒNƒ‰ƒXƒ}ƒbƒv‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ÉŠÜ‚Ü‚ê‚éƒgƒ‰ƒtƒBƒbƒN
‚ðŽw’è‚µ‚Ü‚·•B‚±‚ê‚ç‚ÌƒRƒ}ƒ“ƒh‚Í•AƒNƒ‰ƒXƒ}ƒbƒv‚ÉŠÜ‚Ü‚ê‚éƒgƒ‰ƒtƒBƒbƒN‚ð’è‹`‚·‚é‚½‚ß‚Ì‚³‚Ü
‚´‚Ü‚ÈŠî•€‚ð•ÛŽ•‚µ‚Ä‚¢‚Ü‚·•Bƒgƒ‰ƒtƒBƒbƒN  ƒNƒ‰ƒX‚Í•Aƒ‚ƒWƒ…ƒ‰ ƒ|ƒŠƒV•[  ƒtƒŒ•[ƒ€ƒ••[ƒN‚ðŽg—p
‚µ‚½ƒZƒLƒ…ƒŠƒeƒB‹@”\‚ð•Ý’è‚·‚é‚Æ‚«‚É•A‚»‚ÌˆêŠÂ‚Æ‚µ‚Ä  class-map ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“ ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä’è‹`‚µ‚Ü‚·•B ƒNƒ‰ƒXƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚©‚ç•A match
ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AƒNƒ‰ƒX‚ÉŠÜ‚ß‚éƒgƒ‰ƒtƒBƒbƒN‚ð’è‹`‚Å‚«‚Ü‚·•B

ƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ðƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚·‚é‚Æ•A‚»‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚ÅŽó•M‚µ‚½ƒpƒPƒb
ƒg‚Í•AƒNƒ‰ƒXƒ}ƒbƒv‚Ì match •¶‚Å’è‹`‚µ‚½Šî•€‚Æ”äŠr‚³‚ê‚Ü‚·•BŽw’è‚µ‚½Šî•€‚ÉƒpƒPƒbƒg‚ªˆê’v‚·
‚é‚Æ•AƒpƒPƒbƒg‚Íƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚É•ïŠÜ‚³‚ê•A‚»‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ÉŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢
‚éƒAƒNƒVƒ‡ƒ“‚Ì‘Î•Û‚É‚È‚è‚Ü‚·•B‚Ç‚Ìƒgƒ‰ƒtƒBƒbƒN  ƒNƒ‰ƒX‚Ì‚Ç‚ÌŠî•€‚É‚àˆê’v‚µ‚È‚¢ƒpƒPƒbƒg‚Í•A
ƒfƒtƒHƒ‹ƒg‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ÉŠ„‚è“–‚Ä‚ç‚ê‚Ü‚·•B 

match access-list ƒRƒ}ƒ“ƒh‚Å‚Í•A1 ‚Â‚Ü‚½‚Í•¡•”‚ÌƒAƒNƒZƒXƒŠƒXƒg‚ðŽw’è‚µ‚Ä“Á’è‚Ìƒgƒ‰ƒtƒBƒbƒN  ƒ^
ƒCƒv‚ðŽw’è‚Å‚«‚Ü‚·•BƒAƒNƒZƒX ƒRƒ“ƒgƒ••[ƒ‹  ƒGƒ“ƒgƒŠ‚Ì permit  •¶‚Íƒgƒ‰ƒtƒBƒbƒN‚ð•ïŠÜ‚µ•Adeny
•¶‚Íƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒXƒ}ƒbƒv‚©‚çƒgƒ‰ƒtƒBƒbƒN‚ð•œŠO‚µ‚Ü‚·•B

acl-id ˆê’vŠî•€‚Æ‚µ‚ÄŽg—p‚·‚é  ACL ‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B ƒpƒPƒbƒg‚ª ACL ‚ÌƒG
ƒ“ƒgƒŠ‚Éˆê’v‚µ‚È‚¢•ê•‡•A•Æ•‡‚ÌŒ‹‰Ê‚Í  no-match ‚Æ‚È‚è‚Ü‚·•BƒpƒPƒbƒg
‚ª  ACL ‚ÌƒGƒ“ƒgƒŠ‚Éˆê’v‚µ•A‹–‰ÂƒGƒ“ƒgƒŠ‚Å‚ ‚é•ê•‡•A•Æ•‡‚ÌŒ‹‰Ê‚Í
match ‚Æ‚È‚è‚Ü‚·•B‚»‚êˆÈŠO‚Å‚Í•AƒpƒPƒbƒg‚ª‹‘”Û  ACL ƒGƒ“ƒgƒŠ‚Éˆê’v‚·
‚é•ê•‡•A•Æ•‡‚ÌŒ‹‰Ê‚Í  no-match ‚Æ‚È‚è‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒNƒ‰ƒXƒ}ƒbƒv ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX
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—á ŽŸ‚Ì—á‚Í•AƒNƒ‰ƒXƒ}ƒbƒv‚¨‚æ‚Ñ match access-list ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•Aƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ð’è‹`
‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# access-list ftp_acl extended permit tcp any any eq 21
hostname(config)# class-map ftp_port
hostname(config-cmap)# match access-list ftp_acl

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

class-map ƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ðƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚µ‚Ü‚·•B

clear configure class-map ƒgƒ‰ƒtƒBƒbƒN ƒ}ƒbƒv‚Ì’è‹`‚ð•í•œ‚µ‚Ü‚·•B

match any ƒNƒ‰ƒXƒ}ƒbƒv“à‚Ì‚·‚×‚Ä‚Ìƒgƒ‰ƒtƒBƒbƒN‚ðŠÜ‚ß‚Ü‚·•B

match port ƒNƒ‰ƒXƒ}ƒbƒv“à‚Ì“Á’è‚Ìƒ|•[ƒg”Ô•†‚ðŽw’è‚µ‚Ü‚·•B

show running-config class-map ƒNƒ‰ƒXƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÉŠÖ‚·‚é•î•ñ‚ð•\Ž¦
‚µ‚Ü‚·•B



‘æ 6 •Í       M •`  R ‚ÌƒRƒ}ƒ“ƒh
  match any

6-14
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

match any
ƒNƒ‰ƒXƒ}ƒbƒv“à‚Ì‚·‚×‚Ä‚Ìƒgƒ‰ƒtƒBƒbƒN‚ðŠÜ‚ß‚é‚É‚Í•AƒNƒ‰ƒXƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
ƒ‚•[ƒh‚Å  match any ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌŽw’è‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ð
Žg—p‚µ‚Ü‚·•B

match any

no match any

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ŠeŽí‚Ì  match ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AƒNƒ‰ƒXƒ}ƒbƒv‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ÉŠÜ‚Ü‚ê‚éƒgƒ‰ƒtƒBƒbƒN
‚ðŽw’è‚µ‚Ü‚·•B‚±‚ê‚ç‚ÌƒRƒ}ƒ“ƒh‚Í•AƒNƒ‰ƒXƒ}ƒbƒv‚ÉŠÜ‚Ü‚ê‚éƒgƒ‰ƒtƒBƒbƒN‚ð’è‹`‚·‚é‚½‚ß‚Ì‚³‚Ü
‚´‚Ü‚ÈŠî•€‚ð•ÛŽ•‚µ‚Ä‚¢‚Ü‚·•Bƒgƒ‰ƒtƒBƒbƒN  ƒNƒ‰ƒX‚Í•Aƒ‚ƒWƒ…ƒ‰ ƒ|ƒŠƒV•[  ƒtƒŒ•[ƒ€ƒ••[ƒN‚ðŽg—p
‚µ‚½ƒZƒLƒ…ƒŠƒeƒB‹@”\‚ð•Ý’è‚·‚é‚Æ‚«‚É•A‚»‚ÌˆêŠÂ‚Æ‚µ‚Ä  class-map ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“ ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä’è‹`‚µ‚Ü‚·•B ƒNƒ‰ƒXƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚©‚ç•A match
ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AƒNƒ‰ƒX‚ÉŠÜ‚ß‚éƒgƒ‰ƒtƒBƒbƒN‚ð’è‹`‚Å‚«‚Ü‚·•B

ƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ðƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚·‚é‚Æ•A‚»‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚ÅŽó•M‚µ‚½ƒpƒPƒb
ƒg‚Í•AƒNƒ‰ƒXƒ}ƒbƒv‚Ì match •¶‚Å’è‹`‚µ‚½Šî•€‚Æ”äŠr‚³‚ê‚Ü‚·•BŽw’è‚µ‚½Šî•€‚ÉƒpƒPƒbƒg‚ªˆê’v‚·
‚é‚Æ•AƒpƒPƒbƒg‚Íƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚É•ïŠÜ‚³‚ê•A‚»‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ÉŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢
‚éƒAƒNƒVƒ‡ƒ“‚Ì‘Î•Û‚É‚È‚è‚Ü‚·•B‚Ç‚Ìƒgƒ‰ƒtƒBƒbƒN  ƒNƒ‰ƒX‚Ì‚Ç‚ÌŠî•€‚É‚àˆê’v‚µ‚È‚¢ƒpƒPƒbƒg‚Í•A
ƒfƒtƒHƒ‹ƒg‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ÉŠ„‚è“–‚Ä‚ç‚ê‚Ü‚·•B 

ƒfƒtƒHƒ‹ƒg‚ÌƒNƒ‰ƒXƒ}ƒbƒv•iclass-default•j‚Å  match any ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•A‚·‚×‚Ä‚ÌƒpƒPƒbƒg
‚ªˆê’v‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•AƒNƒ‰ƒXƒ}ƒbƒv‚¨‚æ‚Ñ match any ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•Aƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ð’è‹`‚·‚é•û
–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# class-map cmap
hostname(config-cmap)# match  any

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒNƒ‰ƒXƒ}ƒbƒv ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

class-map ƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ðƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚µ‚Ü‚·•B

clear configure class-map ‚·‚×‚Ä‚Ìƒgƒ‰ƒtƒBƒbƒN  ƒ}ƒbƒv’è‹`‚ð•í•œ‚µ‚Ü‚·•B

match access-list ƒNƒ‰ƒXƒ}ƒbƒv“à‚ÌƒAƒNƒZƒXƒŠƒXƒg ƒgƒ‰ƒtƒBƒbƒN‚ðŽw’è‚µ‚Ü
‚·•B

match rtp ƒNƒ‰ƒXƒ}ƒbƒv“à‚Ì“Á’è‚Ì  RTP ƒ|•[ƒg‚ðŽw’è‚µ‚Ü‚·•B

show running-config class-map ƒNƒ‰ƒXƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÉŠÖ‚·‚é•î•ñ‚ð•\Ž¦
‚µ‚Ü‚·•B
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Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX
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match default-inspection-traffic
ƒNƒ‰ƒXƒ}ƒbƒv“à‚Ì inspect ƒRƒ}ƒ“ƒh‚É‘Î‚·‚éƒfƒtƒHƒ‹ƒg‚Ìƒgƒ‰ƒtƒBƒbƒN‚ðŽw’è‚·‚é‚É‚Í•A ƒNƒ‰ƒXƒ}ƒb
ƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  match default-inspection-traffic ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚Ì
Žw’è‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

match default-inspection-traffic

no match default-inspection-traffic

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ŠeŒŸ•¸‚ÌƒfƒtƒHƒ‹ƒg‚Ìƒgƒ‰ƒtƒBƒbƒN‚É‚Â‚¢‚Ä‚Í•A•uŽg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“•v‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ŠeŽí‚Ì  match ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AƒNƒ‰ƒXƒ}ƒbƒv‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ÉŠÜ‚Ü‚ê‚éƒgƒ‰ƒtƒBƒbƒN
‚ðŽw’è‚µ‚Ü‚·•B‚±‚ê‚ç‚ÌƒRƒ}ƒ“ƒh‚Í•AƒNƒ‰ƒXƒ}ƒbƒv‚ÉŠÜ‚Ü‚ê‚éƒgƒ‰ƒtƒBƒbƒN‚ð’è‹`‚·‚é‚½‚ß‚Ì‚³‚Ü
‚´‚Ü‚ÈŠî•€‚ð•ÛŽ•‚µ‚Ä‚¢‚Ü‚·•Bƒgƒ‰ƒtƒBƒbƒN  ƒNƒ‰ƒX‚Í•Aƒ‚ƒWƒ…ƒ‰ ƒ|ƒŠƒV•[  ƒtƒŒ•[ƒ€ƒ••[ƒN‚ðŽg—p
‚µ‚½ƒZƒLƒ…ƒŠƒeƒB‹@”\‚ð•Ý’è‚·‚é‚Æ‚«‚É•A‚»‚ÌˆêŠÂ‚Æ‚µ‚Ä  class-map ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“ ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä’è‹`‚µ‚Ü‚·•B ƒNƒ‰ƒXƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚©‚ç•A match
ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AƒNƒ‰ƒX‚ÉŠÜ‚ß‚éƒgƒ‰ƒtƒBƒbƒN‚ð’è‹`‚Å‚«‚Ü‚·•B

ƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ðƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚·‚é‚Æ•A‚»‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚ÅŽó•M‚µ‚½ƒpƒPƒb
ƒg‚Í•AƒNƒ‰ƒXƒ}ƒbƒv‚Ì match •¶‚Å’è‹`‚µ‚½Šî•€‚Æ”äŠr‚³‚ê‚Ü‚·•BŽw’è‚µ‚½Šî•€‚ÉƒpƒPƒbƒg‚ªˆê’v‚·
‚é‚Æ•AƒpƒPƒbƒg‚Íƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚É•ïŠÜ‚³‚ê•A‚»‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ÉŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢
‚éƒAƒNƒVƒ‡ƒ“‚Ì‘Î•Û‚É‚È‚è‚Ü‚·•B‚Ç‚Ìƒgƒ‰ƒtƒBƒbƒN  ƒNƒ‰ƒX‚Ì‚Ç‚ÌŠî•€‚É‚àˆê’v‚µ‚È‚¢ƒpƒPƒbƒg‚Í•A
ƒfƒtƒHƒ‹ƒg‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ÉŠ„‚è“–‚Ä‚ç‚ê‚Ü‚·•B 

match default-inspection-traffic ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•AŒÂ•X‚Ì inspect ƒRƒ}ƒ“ƒh‚ÌƒfƒtƒHƒ‹ƒg  ƒgƒ‰
ƒtƒBƒbƒN‚ðˆê’v‚³‚¹‚é‚±‚Æ‚ª‚Å‚«‚Ü‚·•B match default-inspection-traffic ƒRƒ}ƒ“ƒh‚Í‚»‚Ì‘¼‚Ì  match
ƒRƒ}ƒ“ƒh‚Ì  1 ‚Â‚Æ•¹‚¹‚ÄŽg—p‚Å‚«‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A’Ê•í•A permit ip src-ip dst-ip Œ`Ž®‚ÌƒAƒNƒZ
ƒXƒŠƒXƒg‚Å‚·•B 

2 ”Ô–Ú‚Ì match ƒRƒ}ƒ“ƒh‚ð match default-inspection-traffic ƒRƒ}ƒ“ƒh‚Æ‘g‚Ý•‡‚¹‚é•Û•A
match default-inspection-traffic ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Äƒvƒ•ƒgƒRƒ‹‚Æƒ|•[ƒg•î•ñ‚ðŽw’è‚µ•A2 ”Ô–Ú‚Ì
match ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä‘¼‚Ì‚·‚×‚Ä‚Ì•î•ñ •i IP ƒAƒhƒŒƒX‚È‚Ç•j‚ðŽw’è‚·‚é‚Æ‚¢‚¤‹K‘¥‚ª‚ ‚è‚Ü‚·•B
2 ”Ô–Ú‚Ì match ƒRƒ}ƒ“ƒh‚ÅŽw’è‚µ‚½ƒvƒ•ƒgƒRƒ‹‚Ü‚½‚Íƒ|•[ƒg•î•ñ‚Í•A inspect ƒRƒ}ƒ“ƒh‚Å‚Í–³Ž‹‚³‚ê
‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒNƒ‰ƒXƒ}ƒbƒv ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX
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‚½‚Æ‚¦‚Î•AŽŸ‚Ì—á‚ÅŽw’è‚·‚éƒ|•[ƒg  65535 ‚Í–³Ž‹‚³‚ê‚Ü‚·•B

hostname(config)# class-map cmap
hostname(config-cmap)# match  default-inspection-traffic
hostname(config-cmap)# match port 65535

ŒŸ•¸—p‚ÌƒfƒtƒHƒ‹ƒg‚Ìƒgƒ‰ƒtƒBƒbƒN‚ÍŽŸ‚Ì‚Æ‚¨‚è‚Å‚·•B

—á ŽŸ‚Ì—á‚Í•AƒNƒ‰ƒXƒ}ƒbƒv‚¨‚æ‚Ñ match default-inspection-traffic ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•Aƒgƒ‰ƒtƒBƒbƒN
ƒNƒ‰ƒX‚ð’è‹`‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# class-map cmap
hostname(config-cmap)# match  default-inspection-traffic

ŠÖ˜AƒRƒ}ƒ“ƒh

ŒŸ•¸ƒ^ƒCƒv ƒvƒ•ƒgƒRƒ‹ ƒ^ƒCƒv ‘—•MŒ³ƒ|•[ƒg ˆ¶•æƒ|•[ƒg

ctiqbe tcp ŠY“–‚È‚µ 1748

dns udp 53 53

ftp tcp ŠY“–‚È‚µ 21

gtp udp 2123,3386 2123,3386

h323 h225 tcp ŠY“–‚È‚µ 1720

h323 ras udp ŠY“–‚È‚µ 1718-1719

http tcp ŠY“–‚È‚µ 80

icmp icmp ŠY“–‚È‚µ ŠY“–‚È‚µ

ils tcp ŠY“–‚È‚µ 389

mgcp udp 2427,2727 2427,2727

netbios udp 137-138 ŠY“–‚È‚µ

rpc udp 111 111

rsh tcp ŠY“–‚È‚µ 514

rtsp tcp ŠY“–‚È‚µ 554

sip tcp•Audp ŠY“–‚È‚µ 5060

skinny tcp ŠY“–‚È‚µ 2000

smtp tcp ŠY“–‚È‚µ 25

sqlnet tcp ŠY“–‚È‚µ 1521

tftp udp ŠY“–‚È‚µ 69

xdmcp udp 177 177

ƒRƒ}ƒ“ƒh •à–¾

class-map ƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ðƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚µ‚Ü‚·•B

clear configure class-map ‚·‚×‚Ä‚Ìƒgƒ‰ƒtƒBƒbƒN  ƒ}ƒbƒv’è‹`‚ð•í•œ‚µ‚Ü‚·•B

match access-list ƒNƒ‰ƒXƒ}ƒbƒv“à‚ÌƒAƒNƒZƒXƒŠƒXƒg ƒgƒ‰ƒtƒBƒbƒN‚ðŽw’è‚µ‚Ü
‚·•B

match any ƒNƒ‰ƒXƒ}ƒbƒv“à‚Ì‚·‚×‚Ä‚Ìƒgƒ‰ƒtƒBƒbƒN‚ðŠÜ‚ß‚Ü‚·•B

show running-config class-map ƒNƒ‰ƒXƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÉŠÖ‚·‚é•î•ñ‚ð•\Ž¦
‚µ‚Ü‚·•B
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match dscp
ƒNƒ‰ƒXƒ}ƒbƒv“à‚Ì IETF ’è‹`‚Ì  DSCP ’l•i IP ƒwƒbƒ_•[“à•j‚ðŽw’è‚·‚é‚É‚Í•AƒNƒ‰ƒXƒ}ƒbƒv  ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  match dscp ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌŽw’è‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}
ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

match dscp { values}

no match dscp { values}

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ŠeŽí‚Ì  match ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AƒNƒ‰ƒXƒ}ƒbƒv‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ÉŠÜ‚Ü‚ê‚éƒgƒ‰ƒtƒBƒbƒN
‚ðŽw’è‚µ‚Ü‚·•B‚±‚ê‚ç‚ÌƒRƒ}ƒ“ƒh‚Í•AƒNƒ‰ƒXƒ}ƒbƒv‚ÉŠÜ‚Ü‚ê‚éƒgƒ‰ƒtƒBƒbƒN‚ð’è‹`‚·‚é‚½‚ß‚Ì‚³‚Ü
‚´‚Ü‚ÈŠî•€‚ð•ÛŽ•‚µ‚Ä‚¢‚Ü‚·•Bƒgƒ‰ƒtƒBƒbƒN  ƒNƒ‰ƒX‚Í•Aƒ‚ƒWƒ…ƒ‰ ƒ|ƒŠƒV•[  ƒtƒŒ•[ƒ€ƒ••[ƒN‚ðŽg—p
‚µ‚½ƒZƒLƒ…ƒŠƒeƒB‹@”\‚ð•Ý’è‚·‚é‚Æ‚«‚É•A‚»‚ÌˆêŠÂ‚Æ‚µ‚Ä  class-map ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“ ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä’è‹`‚µ‚Ü‚·•B ƒNƒ‰ƒXƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚©‚ç•A match
ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AƒNƒ‰ƒX‚ÉŠÜ‚ß‚éƒgƒ‰ƒtƒBƒbƒN‚ð’è‹`‚Å‚«‚Ü‚·•B

ƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ðƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚·‚é‚Æ•A‚»‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚ÅŽó•M‚µ‚½ƒpƒPƒb
ƒg‚Í•AƒNƒ‰ƒXƒ}ƒbƒv‚Ì match •¶‚Å’è‹`‚µ‚½Šî•€‚Æ”äŠr‚³‚ê‚Ü‚·•BŽw’è‚µ‚½Šî•€‚ÉƒpƒPƒbƒg‚ªˆê’v‚·
‚é‚Æ•AƒpƒPƒbƒg‚Íƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚É•ïŠÜ‚³‚ê•A‚»‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ÉŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢
‚éƒAƒNƒVƒ‡ƒ“‚Ì‘Î•Û‚É‚È‚è‚Ü‚·•B‚Ç‚Ìƒgƒ‰ƒtƒBƒbƒN  ƒNƒ‰ƒX‚Ì‚Ç‚ÌŠî•€‚É‚àˆê’v‚µ‚È‚¢ƒpƒPƒbƒg‚Í•A
ƒfƒtƒHƒ‹ƒg‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ÉŠ„‚è“–‚Ä‚ç‚ê‚Ü‚·•B 

match dscp ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•AIP ƒwƒbƒ_•[“à‚Ì  IETF ’è‹`‚Ì  DSCP ’l‚ðˆê’v‚³‚¹‚é‚±‚Æ‚ª‚Å‚«
‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•AƒNƒ‰ƒXƒ}ƒbƒv‚¨‚æ‚Ñ match dscp ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•Aƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ð’è‹`‚·‚é
•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# class-map cmap
hostname(config-cmap)# match  dscp af43 cs1 ef

values IP ƒwƒbƒ_•[“à‚Ì•Å‘å  8 ‚Â‚ÌˆÙ‚È‚é  IETF ’è‹`‚Ì  DSCP ’l‚ðŽw’è‚µ‚Ü‚·•B”Í
ˆÍ‚Í  0 •`  63 ‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒNƒ‰ƒXƒ}ƒbƒv ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ŠÖ˜AƒRƒ}ƒ“ƒh

match flow ip destination-address
ƒNƒ‰ƒXƒ}ƒbƒv“à‚Ìƒtƒ••[  IP ‚Ìˆ¶•æƒAƒhƒŒƒX‚ðŽw’è‚·‚é‚É‚Í•AƒNƒ‰ƒXƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡
ƒ“  ƒ‚•[ƒh‚Å  match flow ip destination-address ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌŽw’è‚ð•í•œ‚·‚é‚É‚Í•A‚±
‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

match flow ip destination-address

no match flow ip destination-address

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ŠeŽí‚Ì  match ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AƒNƒ‰ƒXƒ}ƒbƒv‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ÉŠÜ‚Ü‚ê‚éƒgƒ‰ƒtƒBƒbƒN
‚ðŽw’è‚µ‚Ü‚·•B‚±‚ê‚ç‚ÌƒRƒ}ƒ“ƒh‚Í•AƒNƒ‰ƒXƒ}ƒbƒv‚ÉŠÜ‚Ü‚ê‚éƒgƒ‰ƒtƒBƒbƒN‚ð’è‹`‚·‚é‚½‚ß‚Ì‚³‚Ü
‚´‚Ü‚ÈŠî•€‚ð•ÛŽ•‚µ‚Ä‚¢‚Ü‚·•Bƒgƒ‰ƒtƒBƒbƒN  ƒNƒ‰ƒX‚Í•Aƒ‚ƒWƒ…ƒ‰ ƒ|ƒŠƒV•[  ƒtƒŒ•[ƒ€ƒ••[ƒN‚ðŽg—p
‚µ‚½ƒZƒLƒ…ƒŠƒeƒB‹@”\‚ð•Ý’è‚·‚é‚Æ‚«‚É•A‚»‚ÌˆêŠÂ‚Æ‚µ‚Ä  class-map ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“ ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä’è‹`‚µ‚Ü‚·•B ƒNƒ‰ƒXƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚©‚ç•A match
ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AƒNƒ‰ƒX‚ÉŠÜ‚ß‚éƒgƒ‰ƒtƒBƒbƒN‚ð’è‹`‚Å‚«‚Ü‚·•B

ƒRƒ}ƒ“ƒh •à–¾

class-map ƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ðƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚µ‚Ü‚·•B

clear configure class-map ‚·‚×‚Ä‚Ìƒgƒ‰ƒtƒBƒbƒN  ƒ}ƒbƒv’è‹`‚ð•í•œ‚µ‚Ü‚·•B

match access-list ƒNƒ‰ƒXƒ}ƒbƒv“à‚ÌƒAƒNƒZƒXƒŠƒXƒg ƒgƒ‰ƒtƒBƒbƒN‚ðŽw’è‚µ‚Ü
‚·•B

match port ŠY“–‚·‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÅŽó•M‚³‚ê‚éƒpƒPƒbƒg‚Ì”äŠrŠî
•€‚Æ‚µ‚Ä•A TCP/UDP ƒ|•[ƒg‚ðŽw’è‚µ‚Ü‚·•B

show running-config class-map ƒNƒ‰ƒXƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÉŠÖ‚·‚é•î•ñ‚ð•\Ž¦
‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒNƒ‰ƒXƒ}ƒbƒv ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ðƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚·‚é‚Æ•A‚»‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚ÅŽó•M‚µ‚½ƒpƒPƒb
ƒg‚Í•AƒNƒ‰ƒXƒ}ƒbƒv‚Ì match •¶‚Å’è‹`‚µ‚½Šî•€‚Æ”äŠr‚³‚ê‚Ü‚·•BŽw’è‚µ‚½Šî•€‚ÉƒpƒPƒbƒg‚ªˆê’v‚·
‚é‚Æ•AƒpƒPƒbƒg‚Íƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚É•ïŠÜ‚³‚ê•A‚»‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ÉŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢
‚éƒAƒNƒVƒ‡ƒ“‚Ì‘Î•Û‚É‚È‚è‚Ü‚·•B‚Ç‚Ìƒgƒ‰ƒtƒBƒbƒN  ƒNƒ‰ƒX‚Ì‚Ç‚ÌŠî•€‚É‚àˆê’v‚µ‚È‚¢ƒpƒPƒbƒg‚Í•A
ƒfƒtƒHƒ‹ƒg‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ÉŠ„‚è“–‚Ä‚ç‚ê‚Ü‚·•B 

ƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚Åƒtƒ••[ƒx•[ƒX‚Ìƒ|ƒŠƒV•[  ƒAƒNƒVƒ‡ƒ“‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A match flow ip
destination-address ‚Æ match tunnel-group ƒRƒ}ƒ“ƒh‚ð class-map•Apolicy-map•A‚¨‚æ‚Ñ  service-policy
ƒRƒ}ƒ“ƒh‚Æ•¹‚¹‚ÄŽg—p‚µ‚Ü‚·•Bƒtƒ••[‚ð’è‹`‚·‚éŠî•€‚Í•Aˆ¶•æ  IP ƒAƒhƒŒƒX‚Å‚·•BˆêˆÓ‚Ì IP ̂ ¶•æƒA
ƒhƒŒƒX‚ÉŒü‚©‚¤ƒgƒ‰ƒtƒBƒbƒN‚Í•A‚·‚×‚Äƒtƒ••[‚ÆŒ©‚È‚³‚ê‚Ü‚·•Bƒ|ƒŠƒV•[‚ÌƒAƒNƒVƒ‡ƒ“‚Í•Aƒgƒ‰
ƒtƒBƒbƒN ƒNƒ‰ƒX‘S‘Ì‚Å‚Í‚È‚­Šeƒtƒ••[‚É“K—p‚³‚ê‚Ü‚·•B match flow ip destination-address ƒRƒ}ƒ“ƒh
‚ðŽg—p‚·‚é‚Æ•AQoS ƒAƒNƒVƒ‡ƒ“ ƒ|ƒŠƒVƒ“ƒO‚ª“K—p‚³‚ê‚Ü‚·•Bƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv“à‚ÌŠeƒgƒ“ƒlƒ‹‚ð•A
Žw’è‚µ‚½ƒŒ•[ƒg‚Éƒ|ƒŠƒVƒ“ƒO‚·‚é‚É‚Í•A match tunnel-group ‚ðŽg—p‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•Aƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv“à‚Åƒtƒ••[  ƒx•[ƒX‚Ìƒ|ƒŠƒVƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ä•AŠeƒgƒ“ƒlƒ‹‚ðŽw
’è‚µ‚½ƒŒ•[ƒg‚É•§ŒÀ‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# class-map cmap
hostname(config-cmap)# match  tunnel-group
hostname(config-cmap)# match flow ip destination-address
hostname(config-cmap)# exit
hostname(config)# policy-map pmap
hostname(config-pmap)# class cmap
hostname(config-pmap)# police 56000
hostname(config-pmap)# exit
hostname(config)# service-policy pmap global

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

class-map ƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ðƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚µ‚Ü‚·•B

clear configure class-map ‚·‚×‚Ä‚Ìƒgƒ‰ƒtƒBƒbƒN  ƒ}ƒbƒv’è‹`‚ð•í•œ‚µ‚Ü‚·•B

match access-list ƒNƒ‰ƒXƒ}ƒbƒv“à‚ÌƒAƒNƒZƒXƒŠƒXƒg ƒgƒ‰ƒtƒBƒbƒN‚ðŽw’è‚µ‚Ü
‚·•B

show running-config class-map ƒNƒ‰ƒXƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÉŠÖ‚·‚é•î•ñ‚ð•\Ž¦
‚µ‚Ü‚·•B

tunnel-group VPN ‚Ì•Ú‘±ŒÅ—LƒŒƒR•[ƒh‚Ìƒf•[ƒ^ƒx•[ƒX‚ð•ì•¬‚¨‚æ‚ÑŠÇ—•
‚µ‚Ü‚·•B
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match interface
Žw’è‚µ‚½‚¢‚¸‚ê‚©‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌŠO•”‚ÉƒlƒNƒXƒgƒzƒbƒv‚ðŽ•‚Â•A‚·‚×‚Ä‚Ìƒ‹•[ƒg‚ð”z•z‚·‚é
‚É‚Í•Aƒ‹•[ƒgƒ}ƒbƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  match interface ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bˆê
’vƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌƒGƒ“ƒgƒŠ‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

match interface interface-name...

no match interface interface-name...

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ˆê’vƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Í’è‹`‚³‚ê‚Ä‚¢‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒRƒ}ƒ“ƒh ƒVƒ“ƒ^ƒbƒNƒX‚Ì•È—ªŒ •̀i...•j‚Í•AƒRƒ}ƒ“ƒh“ü—Í‚Å  interface-type interface-number ˆø•”‚É•¡•”
‚Ì’l‚ðŠÜ‚ß‚é‚±‚Æ‚ª‚Å‚«‚é‚±‚Æ‚ðŽ¦‚µ‚Ü‚·•B  

route-map ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒRƒ}ƒ“ƒh•Amatch ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒRƒ}ƒ“
ƒh•A‚¨‚æ‚Ñ  set ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•A‚ ‚éƒ‹•[ƒeƒBƒ“ƒO  ƒvƒ•ƒgƒRƒ‹‚©‚ç
•Ê‚Ìƒ‹•[ƒeƒBƒ“ƒO  ƒvƒ•ƒgƒRƒ‹‚Éƒ‹•[ƒg‚ð•Ä”z•z‚·‚é‚½‚ß‚Ì•ðŒ•‚ð’è‹`‚Å‚«‚Ü‚·•B Še route-map ƒRƒ}
ƒ“ƒh‚É‚Í•A match ƒRƒ}ƒ“ƒh‚Æ set ƒRƒ}ƒ“ƒh‚ªŠÖ˜A•t‚¯‚ç‚ê‚Ü‚·•B match ƒRƒ}ƒ“ƒh‚Í•Aˆê’vŠî•€•A‚Â
‚Ü‚èŒ»•Ý‚Ì  route-map ƒRƒ}ƒ“ƒh‚É‚Â‚¢‚Ä•Ä”z•z‚ð‹–‰Â‚·‚é•ðŒ•‚ðŽw’è‚µ‚Ü‚·•B set ƒRƒ}ƒ“ƒh‚É‚Í•A •Ý
’èƒAƒNƒVƒ‡ƒ“•A‚Â‚Ü‚è match ƒRƒ}ƒ“ƒh‚ÅŽw’è‚µ‚½Šî•€‚ð–ž‚½‚µ‚Ä‚¢‚é•ê•‡‚ÉŽÀ•s‚·‚é•AŒÂ•X‚Ì•Ä”z
•zƒAƒNƒVƒ‡ƒ“‚ðŽw’è‚µ‚Ü‚·•B no route-map ƒRƒ}ƒ“ƒh‚ðŽÀ•s‚·‚é‚Æ•Aƒ‹•[ƒgƒ}ƒbƒv‚ª•í•œ‚³‚ê‚Ü‚·•B  

match ƒ‹•[ƒgƒ}ƒbƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒRƒ}ƒ“ƒh‚É‚Í•A•¡•”‚ÌŒ`Ž®‚ª‚ ‚è‚Ü‚·•B match ƒRƒ}ƒ“
ƒh‚Í”CˆÓ‚Ì•‡•˜‚ÅŽw’è‚Å‚«‚Ü‚·•B set ƒRƒ}ƒ“ƒh‚ÅŽw’è‚µ‚½•Ý’èƒAƒNƒVƒ‡ƒ“‚É•]‚Á‚Äƒ‹•[ƒg‚Ì•Ä”z•z
‚ðŽÀ•s‚·‚é‚É‚Í•A‚·‚×‚Ä‚Ì  match ƒRƒ}ƒ“ƒh‚Éˆê’v‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B match ƒRƒ}ƒ“ƒh‚ð no Œ`Ž®
‚ÅŽÀ•s‚·‚é‚Æ•AŽw’è‚µ‚½ˆê’vŠî•€‚ª•í•œ‚³‚ê‚Ü‚·•B match ƒRƒ}ƒ“ƒh‚ÅŽw’è‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ª
•¡•”‚ ‚é•ê•‡•A no match interface interface-name ‚ðŽg—p‚µ‚Ä 1 ‚Â‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð•í•œ‚Å‚«‚Ü
‚·•B

ƒ‹•[ƒgƒ}ƒbƒv‚Í•A‚¢‚­‚Â‚©‚Ì•”•ª‚É•ª‚©‚ê‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•B route-map ƒRƒ}ƒ“ƒh‚ÉŠÖ˜A•t‚¯‚ç‚ê
‚Ä‚¢‚é‚Ç‚Ì  match •ß‚É‚àˆê’v‚µ‚È‚¢ƒ‹•[ƒg‚Í•A‚·‚×‚Ä–³Ž‹‚³‚ê‚Ü‚·•Bˆê•”‚Ìƒf•[ƒ^‚Ì‚Ý‚ð•C•³‚·‚é
‚É‚Í•A 2 ”Ô–Ú‚Ìƒ‹•[ƒgƒ}ƒbƒv  ƒZƒNƒVƒ‡ƒ“‚ð•Ý’è‚µ‚Ä•A•³Šm‚Éˆê’v‚·‚éŠî•€‚ðŽw’è‚·‚é•K—v‚ª‚ ‚è‚Ü
‚·•B 

interface-name ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì–¼‘O•B•¨—•ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å‚Í‚ ‚è‚Ü‚¹‚ñ•B•¡•”‚Ì
ƒCƒ“ƒ^•[ƒtƒFƒCƒX–¼‚ðŽw’è‚Å‚«‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒ‹•[ƒgƒ}ƒbƒv ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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—á ŽŸ‚Ì—á‚Í•AŠO•”‚ÉƒlƒNƒXƒgƒzƒbƒv‚ðŽ•‚Âƒ‹•[ƒg‚ð”z•z‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# route-map name 
hostname(config-route-map)# match interface outside

ŠÖ˜AƒRƒ}ƒ“ƒh

match ip address
Žw’è‚µ‚½‚¢‚¸‚ê‚©‚ÌƒAƒNƒZƒXƒŠƒXƒg‚É‚æ‚Á‚Ä“n‚³‚ê‚½ƒ‹•[ƒg  ƒAƒhƒŒƒX‚Ü‚½‚Íˆê’vƒpƒPƒbƒg‚ðŽ•‚Â•A
‚·‚×‚Ä‚Ìƒ‹•[ƒg‚ð•Ä”z•z‚·‚é‚É‚Í•Aƒ‹•[ƒgƒ}ƒbƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  match ip
address ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg•Ý’è‚É–ß‚·‚É‚Í•A ‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

match ip address { acl...}

no match ip address { acl...}

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

ƒRƒ}ƒ“ƒh •à–¾

match ip next-hop Žw’è‚µ‚½‚¢‚¸‚ê‚©‚ÌƒAƒNƒZƒXƒŠƒXƒg‚É‚æ‚Á‚Ä“n‚³‚ê‚½ƒlƒNƒXƒg
ƒzƒbƒv ƒ‹•[ƒ^  ƒAƒhƒŒƒX‚ðŽ•‚Â•A‚·‚×‚Ä‚Ìƒ‹•[ƒg‚ð”z•z‚µ‚Ü‚·•B

match ip route-source ƒ‹•[ƒ^‚É‚æ‚Á‚ÄƒAƒhƒoƒ^ƒCƒWƒ“ƒO‚³‚ê•AƒAƒNƒZƒXƒŠƒXƒg‚ÅŽw’è‚³‚ê
‚½ƒAƒhƒŒƒX‚ÌƒT•[ƒo‚ÉƒAƒNƒZƒX‚·‚éƒ‹•[ƒg‚ð•Ä”z•z‚µ‚Ü‚·•B

match metric Žw’è‚µ‚½ƒ•ƒgƒŠƒbƒN‚ðŽ•‚Âƒ‹•[ƒg‚ð•Ä”z•z‚µ‚Ü‚·•B

route-map ‚ ‚éƒ‹•[ƒeƒBƒ“ƒO  ƒvƒ•ƒgƒRƒ‹‚©‚ç•Ê‚Ìƒ‹•[ƒeƒBƒ“ƒO  ƒvƒ•ƒgƒRƒ‹‚É
ƒ‹•[ƒg‚ð•Ä”z•z‚·‚é‚½‚ß‚Ì•ðŒ•‚ð’è‹`‚µ‚Ü‚·•B

set metric ƒ‹•[ƒgƒ}ƒbƒv‚Ìˆ¶•æƒ‹•[ƒeƒBƒ“ƒO  ƒvƒ•ƒgƒRƒ‹‚Ìƒ•ƒgƒŠƒbƒN’l‚ðŽw
’è‚µ‚Ü‚·•B

acl ƒAƒNƒZƒXƒŠƒXƒg‚Ì–¼‘O•B•¡•”‚ÌƒAƒNƒZƒXƒŠƒXƒg‚ðŽw’è‚Å‚«‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒ‹•[ƒgƒ}ƒbƒv ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ route-map ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒRƒ}ƒ“ƒh•Amatch ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒRƒ}ƒ“
ƒh•A‚¨‚æ‚Ñ  set ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•A‚ ‚éƒ‹•[ƒeƒBƒ“ƒO  ƒvƒ•ƒgƒRƒ‹‚©‚ç
•Ê‚Ìƒ‹•[ƒeƒBƒ“ƒO  ƒvƒ•ƒgƒRƒ‹‚Éƒ‹•[ƒg‚ð•Ä”z•z‚·‚é‚½‚ß‚Ì•ðŒ•‚ð’è‹`‚Å‚«‚Ü‚·•B Še route-map ƒRƒ}
ƒ“ƒh‚É‚Í•A match ƒRƒ}ƒ“ƒh‚Æ set ƒRƒ}ƒ“ƒh‚ªŠÖ˜A•t‚¯‚ç‚ê‚Ü‚·•B match ƒRƒ}ƒ“ƒh‚Í•Aˆê’vŠî•€•A‚Â
‚Ü‚èŒ»•Ý‚Ì  route-map ƒRƒ}ƒ“ƒh‚É‚Â‚¢‚Ä•Ä”z•z‚ð‹–‰Â‚·‚é•ðŒ•‚ðŽw’è‚µ‚Ü‚·•B set ƒRƒ}ƒ“ƒh‚É‚Í•A •Ý
’èƒAƒNƒVƒ‡ƒ“•A‚Â‚Ü‚è match ƒRƒ}ƒ“ƒh‚ÅŽw’è‚µ‚½Šî•€‚ð–ž‚½‚µ‚Ä‚¢‚é•ê•‡‚ÉŽÀ•s‚·‚é•AŒÂ•X‚Ì•Ä”z
•zƒAƒNƒVƒ‡ƒ“‚ðŽw’è‚µ‚Ü‚·•B no route-map ƒRƒ}ƒ“ƒh‚ðŽÀ•s‚·‚é‚Æ•Aƒ‹•[ƒgƒ}ƒbƒv‚ª•í•œ‚³‚ê‚Ü‚·•B  

—á ŽŸ‚Ì—á‚Í•A“à•”ƒ‹•[ƒg‚ð•Ä”z•z‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# route-map name 
hostname(config-route-map)# match ip address acl_dmz1 acl_dmz2

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

match interface Žw’è‚µ‚½‚¢‚¸‚ê‚©‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌŠO•”‚ÉƒlƒNƒXƒgƒzƒbƒv‚ðŽ•‚Â•A
‚·‚×‚Ä‚Ìƒ‹•[ƒg‚ð•Ä”z•z‚µ‚Ü‚·•B

match ip next-hop Žw’è‚µ‚½‚¢‚¸‚ê‚©‚ÌƒAƒNƒZƒXƒŠƒXƒg‚É‚æ‚Á‚Ä“n‚³‚ê‚½ƒlƒNƒXƒgƒzƒbƒv
ƒ‹•[ƒ^  ƒAƒhƒŒƒX‚ðŽ•‚Â•A‚·‚×‚Ä‚Ìƒ‹•[ƒg‚ð”z•z‚µ‚Ü‚·•B

match metric Žw’è‚µ‚½ƒ•ƒgƒŠƒbƒN‚ðŽ•‚Âƒ‹•[ƒg‚ð•Ä”z•z‚µ‚Ü‚·•B

route-map ‚ ‚éƒ‹•[ƒeƒBƒ“ƒO  ƒvƒ•ƒgƒRƒ‹‚©‚ç•Ê‚Ìƒ‹•[ƒeƒBƒ“ƒO  ƒvƒ•ƒgƒRƒ‹‚Éƒ‹•[
ƒg‚ð•Ä”z•z‚·‚é‚½‚ß‚Ì•ðŒ•‚ð’è‹`‚µ‚Ü‚·•B

set metric ƒ‹•[ƒgƒ}ƒbƒv‚Ìˆ¶•æƒ‹•[ƒeƒBƒ“ƒO  ƒvƒ•ƒgƒRƒ‹‚Ìƒ•ƒgƒŠƒbƒN’l‚ðŽw’è‚µ
‚Ü‚·•B
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match ip next-hop
Žw’è‚µ‚½‚¢‚¸‚ê‚©‚ÌƒAƒNƒZƒXƒŠƒXƒg‚É‚æ‚Á‚Ä“n‚³‚ê‚½ƒlƒNƒXƒgƒzƒbƒv ƒ‹•[ƒ^  ƒAƒhƒŒƒX‚ðŽ•‚Â•A‚·
‚×‚Ä‚Ìƒ‹•[ƒg‚ð•Ä”z•z‚·‚é‚É‚Í•A ƒ‹•[ƒgƒ}ƒbƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  match ip next-hop
ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒlƒNƒXƒgƒzƒbƒv ƒGƒ“ƒgƒŠ‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p
‚µ‚Ü‚·•B

match ip next-hop { acl...} | prefix-list prefix_list

no match ip next-hop { acl...} | prefix-list prefix_list

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒlƒNƒXƒgƒzƒbƒv ƒAƒhƒŒƒX‚Éˆê’v‚·‚é•K—v‚È‚­•Aƒ‹•[ƒg‚ªŽ©—R‚É”z•z‚³‚ê‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒRƒ}ƒ“ƒh ƒVƒ“ƒ^ƒbƒNƒX‚Ì•È—ªŒ`•i...•j‚Í•AƒRƒ}ƒ“ƒh“ü—Í‚Å  acl ˆø•”‚É•¡•”‚Ì’l‚ðŠÜ‚ß‚é‚±‚Æ‚ª‚Å‚«
‚é‚±‚Æ‚ðŽ¦‚µ‚Ü‚·•B  

route-map ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒRƒ}ƒ“ƒh•Amatch ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒRƒ}ƒ“
ƒh•A‚¨‚æ‚Ñ  set ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•A‚ ‚éƒ‹•[ƒeƒBƒ“ƒO  ƒvƒ•ƒgƒRƒ‹‚©‚ç
•Ê‚Ìƒ‹•[ƒeƒBƒ“ƒO  ƒvƒ•ƒgƒRƒ‹‚Éƒ‹•[ƒg‚ð•Ä”z•z‚·‚é‚½‚ß‚Ì•ðŒ•‚ð’è‹`‚Å‚«‚Ü‚·•B Še route-map ƒRƒ}
ƒ“ƒh‚É‚Í•A match ƒRƒ}ƒ“ƒh‚Æ set ƒRƒ}ƒ“ƒh‚ªŠÖ˜A•t‚¯‚ç‚ê‚Ü‚·•B match ƒRƒ}ƒ“ƒh‚Í•Aˆê’vŠî•€•A‚Â
‚Ü‚èŒ»•Ý‚Ì  route-map ƒRƒ}ƒ“ƒh‚É‚Â‚¢‚Ä•Ä”z•z‚ð‹–‰Â‚·‚é•ðŒ•‚ðŽw’è‚µ‚Ü‚·•B set ƒRƒ}ƒ“ƒh‚É‚Í•A •Ý
’èƒAƒNƒVƒ‡ƒ“•A‚Â‚Ü‚è match ƒRƒ}ƒ“ƒh‚ÅŽw’è‚µ‚½Šî•€‚ð–ž‚½‚µ‚Ä‚¢‚é•ê•‡‚ÉŽÀ•s‚·‚é•AŒÂ•X‚Ì•Ä”z
•zƒAƒNƒVƒ‡ƒ“‚ðŽw’è‚µ‚Ü‚·•B no route-map ƒRƒ}ƒ“ƒh‚ðŽÀ•s‚·‚é‚Æ•Aƒ‹•[ƒgƒ}ƒbƒv‚ª•í•œ‚³‚ê‚Ü‚·•B  

match ƒ‹•[ƒgƒ}ƒbƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒRƒ}ƒ“ƒh‚É‚Í•A•¡•”‚ÌŒ`Ž®‚ª‚ ‚è‚Ü‚·•B match ƒRƒ}ƒ“
ƒh‚Í”CˆÓ‚Ì•‡•˜‚Å“ü—Í‚Å‚«‚Ü‚·•B set ƒRƒ}ƒ“ƒh‚ÅŽw’è‚µ‚½•Ý’èƒAƒNƒVƒ‡ƒ“‚É•]‚Á‚Äƒ‹•[ƒg‚Ì•Ä”z•z
‚ðŽÀ•s‚·‚é‚É‚Í•A‚·‚×‚Ä‚Ì  match ƒRƒ}ƒ“ƒh‚Éˆê’v‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B match ƒRƒ}ƒ“ƒh‚ð no Œ`Ž®
‚ÅŽÀ•s‚·‚é‚Æ•AŽw’è‚µ‚½ˆê’vŠî•€‚ª•í•œ‚³‚ê‚Ü‚·•B  

ƒ‹•[ƒgƒ}ƒbƒv‚ð’Ê‚¶‚Äƒ‹•[ƒg‚ð“n‚·•ê•‡•Aƒ‹•[ƒgƒ}ƒbƒv‚Í‚¢‚­‚Â‚©‚Ì•”•ª‚É•ª‚©‚ê‚é‚±‚Æ‚ª‚ ‚è‚Ü
‚·•B route-map ƒRƒ}ƒ“ƒh‚ÉŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢‚é‚Ç‚Ì  match •ß‚É‚àˆê’v‚µ‚È‚¢ƒ‹•[ƒg‚Í•A‚·‚×‚Ä–³Ž‹
‚³‚ê‚Ü‚·•Bˆê•”‚Ìƒf•[ƒ^‚Ì‚Ý‚ð•C•³‚·‚é‚É‚Í•A 2 ”Ô–Ú‚Ìƒ‹•[ƒgƒ}ƒbƒv  ƒZƒNƒVƒ‡ƒ“‚ð•Ý’è‚µ‚Ä•A•³Šm
‚Éˆê’v‚·‚éŠî•€‚ðŽw’è‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B  

acl ACL ‚Ì–¼‘O•B•¡•”‚Ì  ACL ‚ðŽw’è‚Å‚«‚Ü‚·•B

prefix-list prefix_list ƒvƒŒƒtƒBƒbƒNƒX ƒŠƒXƒg‚Ì–¼‘O•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒ‹•[ƒgƒ}ƒbƒv ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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—á ŽŸ‚Ì—á‚Í•Aacl_dmz1 ‚Ü‚½‚Í  acl_dmz2 ‚ÌƒAƒNƒZƒXƒŠƒXƒg‚É‚æ‚Á‚Ä“n‚³‚ê‚½ƒlƒNƒXƒgƒzƒbƒv ƒ‹•[ƒ^  ƒA
ƒhƒŒƒX‚ðŽ•‚Âƒ‹•[ƒg‚ð”z•z‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# route-map name
hostname(config-route-map)# match ip next-hop acl_dmz1 acl_dmz2

ŠÖ˜AƒRƒ}ƒ“ƒh

match ip route-source
ƒ‹•[ƒ^‚É‚æ‚Á‚ÄƒAƒhƒoƒ^ƒCƒWƒ“ƒO‚³‚ê•AACL ‚ÅŽw’è‚³‚ê‚½ƒAƒhƒŒƒX‚ÌƒT•[ƒo‚ÉƒAƒNƒZƒX‚·‚éƒ‹•[ƒg
‚ð•Ä”z•z‚·‚é‚É‚Í•Aƒ‹•[ƒgƒ}ƒbƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  match ip route-source ƒRƒ}ƒ“
ƒh‚ðŽg—p‚µ‚Ü‚·•BƒlƒNƒXƒgƒzƒbƒv ƒGƒ“ƒgƒŠ‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

match ip route-source {acl...} | prefix-list prefix_list

no match ip route-source {acl...}

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒ‹•[ƒg‚Ì‘—•MŒ³‚Å‚Í•AƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚ÍŽÀ•s‚³‚ê‚Ü‚¹‚ñ•B  

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

ƒRƒ}ƒ“ƒh •à–¾

match interface Žw’è‚µ‚½‚¢‚¸‚ê‚©‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌŠO•”‚ÉƒlƒNƒXƒgƒzƒbƒv‚ðŽ•
‚Â•A‚·‚×‚Ä‚Ìƒ‹•[ƒg‚ð•Ä”z•z‚µ‚Ü‚·•B

match ip next-hop Žw’è‚µ‚½‚¢‚¸‚ê‚©‚ÌƒAƒNƒZƒXƒŠƒXƒg‚É‚æ‚Á‚Ä“n‚³‚ê‚½ƒlƒNƒXƒgƒzƒbƒv
ƒ‹•[ƒ^  ƒAƒhƒŒƒX‚ðŽ•‚Â•A‚·‚×‚Ä‚Ìƒ‹•[ƒg‚ð”z•z‚µ‚Ü‚·•B

match metric Žw’è‚µ‚½ƒ•ƒgƒŠƒbƒN‚ðŽ•‚Âƒ‹•[ƒg‚ð•Ä”z•z‚µ‚Ü‚·•B

route-map ‚ ‚éƒ‹•[ƒeƒBƒ“ƒO  ƒvƒ•ƒgƒRƒ‹‚©‚ç•Ê‚Ìƒ‹•[ƒeƒBƒ“ƒO ƒvƒ•ƒgƒRƒ‹‚É
ƒ‹•[ƒg‚ð•Ä”z•z‚·‚é‚½‚ß‚Ì•ðŒ•‚ð’è‹`‚µ‚Ü‚·•B

set metric ƒ‹•[ƒgƒ}ƒbƒv‚Ìˆ¶•æƒ‹•[ƒeƒBƒ“ƒO  ƒvƒ•ƒgƒRƒ‹‚Ìƒ•ƒgƒŠƒbƒN’l‚ðŽw’è‚µ
‚Ü‚·•B

acl ACL ‚Ì–¼‘O•B•¡•”‚Ì  ACL ‚ðŽw’è‚Å‚«‚Ü‚·•B

prefix_list ƒvƒŒƒtƒBƒbƒNƒX ƒŠƒXƒg‚Ì–¼‘O•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒ‹•[ƒgƒ}ƒbƒv ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒRƒ}ƒ“ƒh ƒVƒ“ƒ^ƒbƒNƒX‚Ì•È—ªŒ •̀i...•j‚Í•AƒRƒ}ƒ“ƒh“ü—Í‚Å  access-list-name ˆø•”‚É•¡•”‚Ì’l‚ðŠÜ‚ß‚é
‚±‚Æ‚ª‚Å‚«‚é‚±‚Æ‚ðŽ¦‚µ‚Ü‚·•B  

route-map ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒRƒ}ƒ“ƒh•Amatch ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒRƒ}ƒ“
ƒh•A‚¨‚æ‚Ñ  set ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•A‚ ‚éƒ‹•[ƒeƒBƒ“ƒO  ƒvƒ•ƒgƒRƒ‹‚©‚ç
•Ê‚Ìƒ‹•[ƒeƒBƒ“ƒO  ƒvƒ•ƒgƒRƒ‹‚Éƒ‹•[ƒg‚ð•Ä”z•z‚·‚é‚½‚ß‚Ì•ðŒ•‚ð’è‹`‚Å‚«‚Ü‚·•B Še route-map ƒRƒ}
ƒ“ƒh‚É‚Í•A match ƒRƒ}ƒ“ƒh‚Æ set ƒRƒ}ƒ“ƒh‚ªŠÖ˜A•t‚¯‚ç‚ê‚Ü‚·•B match ƒRƒ}ƒ“ƒh‚Í•Aˆê’vŠî•€•A‚Â
‚Ü‚èŒ»•Ý‚Ì  route-map ƒRƒ}ƒ“ƒh‚É‚Â‚¢‚Ä•Ä”z•z‚ð‹–‰Â‚·‚é•ðŒ•‚ðŽw’è‚µ‚Ü‚·•B set ƒRƒ}ƒ“ƒh‚É‚Í•A •Ý
’èƒAƒNƒVƒ‡ƒ“•A‚Â‚Ü‚è match ƒRƒ}ƒ“ƒh‚ÅŽw’è‚µ‚½Šî•€‚ð–ž‚½‚µ‚Ä‚¢‚é•ê•‡‚ÉŽÀ•s‚·‚é•AŒÂ•X‚Ì•Ä”z
•zƒAƒNƒVƒ‡ƒ“‚ðŽw’è‚µ‚Ü‚·•B no route-map ƒRƒ}ƒ“ƒh‚ðŽÀ•s‚·‚é‚Æ•Aƒ‹•[ƒgƒ}ƒbƒv‚ª•í•œ‚³‚ê‚Ü‚·•B  

match ƒ‹•[ƒgƒ}ƒbƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒRƒ}ƒ“ƒh‚É‚Í•A•¡•”‚ÌŒ`Ž®‚ª‚ ‚è‚Ü‚·•B match ƒRƒ}ƒ“
ƒh‚Í”CˆÓ‚Ì•‡•˜‚Å“ü—Í‚Å‚«‚Ü‚·•B set ƒRƒ}ƒ“ƒh‚ÅŽw’è‚µ‚½•Ý’èƒAƒNƒVƒ‡ƒ“‚É•]‚Á‚Äƒ‹•[ƒg‚Ì•Ä”z•z
‚ðŽÀ•s‚·‚é‚É‚Í•A‚·‚×‚Ä‚Ì  match ƒRƒ}ƒ“ƒh‚Éˆê’v‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B match ƒRƒ}ƒ“ƒh‚ð no Œ`Ž®
‚ÅŽÀ•s‚·‚é‚Æ•AŽw’è‚µ‚½ˆê’vŠî•€‚ª•í•œ‚³‚ê‚Ü‚·•B  

ƒ‹•[ƒgƒ}ƒbƒv‚Í•A‚¢‚­‚Â‚©‚Ì•”•ª‚É•ª‚©‚ê‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•B route-map ƒRƒ}ƒ“ƒh‚ÉŠÖ˜A•t‚¯‚ç‚ê
‚Ä‚¢‚é‚Ç‚Ì  match •ß‚É‚àˆê’v‚µ‚È‚¢ƒ‹•[ƒg‚Í•A‚·‚×‚Ä–³Ž‹‚³‚ê‚Ü‚·•Bˆê•”‚Ìƒf•[ƒ^‚Ì‚Ý‚ð•C•³‚·‚é
‚É‚Í•A 2 ”Ô–Ú‚Ìƒ‹•[ƒgƒ}ƒbƒv  ƒZƒNƒVƒ‡ƒ“‚ð•Ý’è‚µ‚Ä•A•³Šm‚Éˆê’v‚·‚éŠî•€‚ðŽw’è‚·‚é•K—v‚ª‚ ‚è‚Ü
‚·•Bƒ‹•[ƒg‚ÌƒlƒNƒXƒgƒzƒbƒv‚¨‚æ‚Ñ‘—•MŒ³ƒ‹•[ƒ^‚ÌƒAƒhƒŒƒX‚Í•A•ó‹µ‚É‚æ‚Á‚ÄˆÙ‚È‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•Aƒ‹•[ƒ^‚É‚æ‚Á‚ÄƒAƒhƒoƒ^ƒCƒWƒ“ƒO‚³‚ê•Aacl_dmz1 ‚¨‚æ‚Ñ  acl_dmz2 ‚Ì  ACL ‚ÅŽw’è‚³‚ê‚½
ƒAƒhƒŒƒX‚ÌƒT•[ƒo‚ÉƒAƒNƒZƒX‚·‚éƒ‹•[ƒg‚ð”z•z‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# route-map name 
hostname(config-route-map)# match ip route-source acl_dmz1 acl_dmz2

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

match interface Žw’è‚µ‚½‚¢‚¸‚ê‚©‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌŠO•”‚ÉƒlƒNƒXƒgƒzƒbƒv‚ðŽ•
‚Â•A‚·‚×‚Ä‚Ìƒ‹•[ƒg‚ð•Ä”z•z‚µ‚Ü‚·•B

match ip next-hop Žw’è‚µ‚½‚¢‚¸‚ê‚©‚Ì  ACL ‚É‚æ‚Á‚Ä“n‚³‚ê‚½ƒlƒNƒXƒgƒzƒbƒv  ƒ‹•[ƒ^  ƒA
ƒhƒŒƒX‚ðŽ•‚Â•A‚·‚×‚Ä‚Ìƒ‹•[ƒg‚ð”z•z‚µ‚Ü‚·•B

match metric Žw’è‚µ‚½ƒ•ƒgƒŠƒbƒN‚ðŽ•‚Âƒ‹•[ƒg‚ð•Ä”z•z‚µ‚Ü‚·•B

route-map ‚ ‚éƒ‹•[ƒeƒBƒ“ƒO  ƒvƒ•ƒgƒRƒ‹‚©‚ç•Ê‚Ìƒ‹•[ƒeƒBƒ“ƒO ƒvƒ•ƒgƒRƒ‹‚É
ƒ‹•[ƒg‚ð•Ä”z•z‚·‚é‚½‚ß‚Ì•ðŒ•‚ð’è‹`‚µ‚Ü‚·•B

set metric ƒ‹•[ƒgƒ}ƒbƒv‚Ìˆ¶•æƒ‹•[ƒeƒBƒ“ƒO  ƒvƒ•ƒgƒRƒ‹‚Ìƒ•ƒgƒŠƒbƒN’l‚ðŽw’è‚µ
‚Ü‚·•B
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match metric
Žw’è‚µ‚½ƒ•ƒgƒŠƒbƒN‚ðŽ•‚Âƒ‹•[ƒg‚ð•Ä”z•z‚·‚é‚É‚Í•Aƒ‹•[ƒgƒ}ƒbƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[
ƒh‚Å match metric ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒGƒ“ƒgƒŠ‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg
—p‚µ‚Ü‚·•B 

match metric number

no match metric number

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒ•ƒgƒŠƒbƒN’l‚Å‚Í•AƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚ÍŽÀ•s‚³‚ê‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ route-map ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒRƒ}ƒ“ƒh•Amatch ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒRƒ}ƒ“
ƒh•A‚¨‚æ‚Ñ  set ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•A‚ ‚éƒ‹•[ƒeƒBƒ“ƒO  ƒvƒ•ƒgƒRƒ‹‚©‚ç
•Ê‚Ìƒ‹•[ƒeƒBƒ“ƒO  ƒvƒ•ƒgƒRƒ‹‚Éƒ‹•[ƒg‚ð•Ä”z•z‚·‚é‚½‚ß‚Ì•ðŒ•‚ð’è‹`‚Å‚«‚Ü‚·•B Še route-map ƒRƒ}
ƒ“ƒh‚É‚Í•A match ƒRƒ}ƒ“ƒh‚Æ set ƒRƒ}ƒ“ƒh‚ªŠÖ˜A•t‚¯‚ç‚ê‚Ü‚·•B match ƒRƒ}ƒ“ƒh‚Í•Aˆê’vŠî•€•A‚Â
‚Ü‚èŒ»•Ý‚Ì  route-map ƒRƒ}ƒ“ƒh‚É‚Â‚¢‚Ä•Ä”z•z‚ð‹–‰Â‚·‚é•ðŒ•‚ðŽw’è‚µ‚Ü‚·•B set ƒRƒ}ƒ“ƒh‚É‚Í•A •Ý
’èƒAƒNƒVƒ‡ƒ“•A‚Â‚Ü‚è match ƒRƒ}ƒ“ƒh‚ÅŽw’è‚µ‚½Šî•€‚ð–ž‚½‚µ‚Ä‚¢‚é•ê•‡‚ÉŽÀ•s‚·‚é•AŒÂ•X‚Ì•Ä”z
•zƒAƒNƒVƒ‡ƒ“‚ðŽw’è‚µ‚Ü‚·•B no route-map ƒRƒ}ƒ“ƒh‚ðŽÀ•s‚·‚é‚Æ•Aƒ‹•[ƒgƒ}ƒbƒv‚ª•í•œ‚³‚ê‚Ü‚·•B

match ƒ‹•[ƒgƒ}ƒbƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒRƒ}ƒ“ƒh‚É‚Í•A•¡•”‚ÌŒ`Ž®‚ª‚ ‚è‚Ü‚·•B match ƒRƒ}ƒ“
ƒh‚Í”CˆÓ‚Ì•‡•˜‚ÅŽw’è‚Å‚«‚Ü‚·•B‚Ü‚½•A set ƒRƒ}ƒ“ƒh‚ÅŽw’è‚µ‚½•Ý’èƒAƒNƒVƒ‡ƒ“‚É•]‚Á‚Äƒ‹•[ƒg‚Ì
•Ä”z•z‚ðŽÀ•s‚·‚é‚É‚Í•A ‚·‚×‚Ä‚Ì  match ƒRƒ}ƒ“ƒh‚Éˆê’v‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B match ƒRƒ}ƒ“ƒh‚ð no
Œ`Ž®‚ÅŽÀ•s‚·‚é‚Æ•AŽw’è‚µ‚½ˆê’vŠî•€‚ª•í•œ‚³‚ê‚Ü‚·•B

ƒ‹•[ƒgƒ}ƒbƒv‚Í•A‚¢‚­‚Â‚©‚Ì•”•ª‚É•ª‚©‚ê‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•B route-map ƒRƒ}ƒ“ƒh‚ÉŠÖ˜A•t‚¯‚ç‚ê
‚Ä‚¢‚é‚Ç‚Ì  match •ß‚É‚àˆê’v‚µ‚È‚¢ƒ‹•[ƒg‚Í•A‚·‚×‚Ä–³Ž‹‚³‚ê‚Ü‚·•Bˆê•”‚Ìƒf•[ƒ^‚Ì‚Ý‚ð•C•³‚·‚é
‚É‚Í•A 2 ”Ô–Ú‚Ìƒ‹•[ƒgƒ}ƒbƒv  ƒZƒNƒVƒ‡ƒ“‚ð•Ý’è‚µ‚Ä•A•³Šm‚Éˆê’v‚·‚éŠî•€‚ðŽw’è‚·‚é•K—v‚ª‚ ‚è‚Ü
‚·•B

—á ŽŸ‚Ì—á‚Í•Aƒ•ƒgƒŠƒbƒN 5 ‚ðŽ•‚Âƒ‹•[ƒg‚ð•Ä”z•z‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# route-map name
hostname(config-route-map)# match metric 5

number ƒ‹•[ƒg  ƒ•ƒgƒŠƒbƒN•i5 ‚Â‚Ì•”•ª‚©‚ç‚È‚é  IGRP ‚Ìƒ•ƒgƒŠƒbƒN‚É‚·‚é‚±‚Æ‚ª
‚Å‚«‚Ü‚·•j •B—LŒø’l‚Í 0 •`  4294967295 ‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒ‹•[ƒgƒ}ƒbƒv ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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ŠÖ˜AƒRƒ}ƒ“ƒh

match port
ƒNƒ‰ƒXƒ}ƒbƒv“à‚Ì“Á’è‚Ìƒ|•[ƒg”Ô•†‚ðŽw’è‚·‚é‚É‚Í•AƒNƒ‰ƒXƒ}ƒbƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[
ƒh‚Å match port ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌŽw’è‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p
‚µ‚Ü‚·•B

match port { tcp | udp} { eq eq_id | range beg_id end_id}

no match port { tcp | udp} { eq eq_id | range beg_id end_id}

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ŠeŽí‚Ì  match ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AƒNƒ‰ƒXƒ}ƒbƒv‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ÉŠÜ‚Ü‚ê‚éƒgƒ‰ƒtƒBƒbƒN
‚ðŽw’è‚µ‚Ü‚·•B‚±‚ê‚ç‚ÌƒRƒ}ƒ“ƒh‚Í•AƒNƒ‰ƒXƒ}ƒbƒv‚ÉŠÜ‚Ü‚ê‚éƒgƒ‰ƒtƒBƒbƒN‚ð’è‹`‚·‚é‚½‚ß‚Ì‚³‚Ü
‚´‚Ü‚ÈŠî•€‚ð•ÛŽ•‚µ‚Ä‚¢‚Ü‚·•Bƒgƒ‰ƒtƒBƒbƒN  ƒNƒ‰ƒX‚Í•Aƒ‚ƒWƒ…ƒ‰ ƒ|ƒŠƒV•[  ƒtƒŒ•[ƒ€ƒ••[ƒN‚ðŽg—p
‚µ‚½ƒZƒLƒ…ƒŠƒeƒB‹@”\‚ð•Ý’è‚·‚é‚Æ‚«‚É•A‚»‚ÌˆêŠÂ‚Æ‚µ‚Ä  class-map ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“ ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä’è‹`‚µ‚Ü‚·•B ƒNƒ‰ƒXƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚©‚ç•A match
ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AƒNƒ‰ƒX‚ÉŠÜ‚ß‚éƒgƒ‰ƒtƒBƒbƒN‚ð’è‹`‚Å‚«‚Ü‚·•B

ƒRƒ}ƒ“ƒh •à–¾

match interface Žw’è‚µ‚½‚¢‚¸‚ê‚©‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌŠO•”‚ÉƒlƒNƒXƒgƒzƒbƒv‚ðŽ•
‚Â•A‚·‚×‚Ä‚Ìƒ‹•[ƒg‚ð•Ä”z•z‚µ‚Ü‚·•B

match ip next-hop Žw’è‚µ‚½‚¢‚¸‚ê‚©‚ÌƒAƒNƒZƒXƒŠƒXƒg‚É‚æ‚Á‚Ä“n‚³‚ê‚½ƒlƒNƒXƒgƒzƒbƒv
ƒ‹•[ƒ^  ƒAƒhƒŒƒX‚ðŽ•‚Â•A‚·‚×‚Ä‚Ìƒ‹•[ƒg‚ð”z•z‚µ‚Ü‚·•B

route-map ‚ ‚éƒ‹•[ƒeƒBƒ“ƒO  ƒvƒ•ƒgƒRƒ‹‚©‚ç•Ê‚Ìƒ‹•[ƒeƒBƒ“ƒO ƒvƒ•ƒgƒRƒ‹‚É
ƒ‹•[ƒg‚ð•Ä”z•z‚·‚é‚½‚ß‚Ì•ðŒ•‚ð’è‹`‚µ‚Ü‚·•B

set metric ƒ‹•[ƒgƒ}ƒbƒv‚Ìˆ¶•æƒ‹•[ƒeƒBƒ“ƒO  ƒvƒ•ƒgƒRƒ‹‚Ìƒ•ƒgƒŠƒbƒN’l‚ðŽw’è‚µ
‚Ü‚·•B

eq eq_id ƒ|•[ƒg–¼‚ðŽw’è‚µ‚Ü‚·•B

range beg_id end_id ƒ|•[ƒg”ÍˆÍ‚ÌŠJŽn’l‚Æ•I—¹’l•i 1 •`  65535•j‚ðŽw’è‚µ‚Ü‚·•B

tcp TCP ƒ|•[ƒg‚ðŽw’è‚µ‚Ü‚·•B

udp UDP ƒ|•[ƒg‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒNƒ‰ƒXƒ}ƒbƒv ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ðƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚·‚é‚Æ•A‚»‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚ÅŽó•M‚µ‚½ƒpƒPƒb
ƒg‚Í•AƒNƒ‰ƒXƒ}ƒbƒv‚Ì match •¶‚Å’è‹`‚µ‚½Šî•€‚Æ”äŠr‚³‚ê‚Ü‚·•BŽw’è‚µ‚½Šî•€‚ÉƒpƒPƒbƒg‚ªˆê’v‚·
‚é‚Æ•AƒpƒPƒbƒg‚Íƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚É•ïŠÜ‚³‚ê•A‚»‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ÉŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢
‚éƒAƒNƒVƒ‡ƒ“‚Ì‘Î•Û‚É‚È‚è‚Ü‚·•B‚Ç‚Ìƒgƒ‰ƒtƒBƒbƒN  ƒNƒ‰ƒX‚Ì‚Ç‚ÌŠî•€‚É‚àˆê’v‚µ‚È‚¢ƒpƒPƒbƒg‚Í•A
ƒfƒtƒHƒ‹ƒg‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ÉŠ„‚è“–‚Ä‚ç‚ê‚Ü‚·•B 

ƒ|•[ƒg‚Ì”ÍˆÍ‚ðŽw’è‚·‚é‚É‚Í•A match port ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•AƒNƒ‰ƒXƒ}ƒbƒv‚¨‚æ‚Ñ match port ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•Aƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ð’è‹`‚·‚é
•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# class-map cmap
hostname(config-cmap)# match port tcp eq 8080

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

class-map ƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ðƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚µ‚Ü‚·•B

clear configure class-map ‚·‚×‚Ä‚Ìƒgƒ‰ƒtƒBƒbƒN  ƒ}ƒbƒv’è‹`‚ð•í•œ‚µ‚Ü‚·•B

match access-list ƒNƒ‰ƒXƒ}ƒbƒv“à‚ÌƒAƒNƒZƒXƒŠƒXƒg ƒgƒ‰ƒtƒBƒbƒN‚ðŽw’è‚µ‚Ü‚·•B

match any ƒNƒ‰ƒXƒ}ƒbƒv“à‚Ì‚·‚×‚Ä‚Ìƒgƒ‰ƒtƒBƒbƒN‚ðŠÜ‚ß‚Ü‚·•B

show running-config class-map ƒNƒ‰ƒXƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÉŠÖ‚·‚é•î•ñ‚ð•\Ž¦‚µ
‚Ü‚·•B
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match precedence
ƒNƒ‰ƒXƒ}ƒbƒv“à‚Ì—D•æ•‡ˆÊ’l‚ðŽw’è‚·‚é‚É‚Í•AƒNƒ‰ƒXƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å
match precedence ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌŽw’è‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg
—p‚µ‚Ü‚·•B

match precedence value

no match precedence value

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ŠeŽí‚Ì  match ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AƒNƒ‰ƒXƒ}ƒbƒv‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ÉŠÜ‚Ü‚ê‚éƒgƒ‰ƒtƒBƒbƒN
‚ðŽw’è‚µ‚Ü‚·•B‚±‚ê‚ç‚ÌƒRƒ}ƒ“ƒh‚Í•AƒNƒ‰ƒXƒ}ƒbƒv‚ÉŠÜ‚Ü‚ê‚éƒgƒ‰ƒtƒBƒbƒN‚ð’è‹`‚·‚é‚½‚ß‚Ì‚³‚Ü
‚´‚Ü‚ÈŠî•€‚ð•ÛŽ•‚µ‚Ä‚¢‚Ü‚·•Bƒgƒ‰ƒtƒBƒbƒN  ƒNƒ‰ƒX‚Í•Aƒ‚ƒWƒ…ƒ‰ ƒ|ƒŠƒV•[  ƒtƒŒ•[ƒ€ƒ••[ƒN‚ðŽg—p
‚µ‚½ƒZƒLƒ…ƒŠƒeƒB‹@”\‚ð•Ý’è‚·‚é‚Æ‚«‚É•A‚»‚ÌˆêŠÂ‚Æ‚µ‚Ä  class-map ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“ ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä’è‹`‚µ‚Ü‚·•B ƒNƒ‰ƒXƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚©‚ç•A match
ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AƒNƒ‰ƒX‚ÉŠÜ‚ß‚éƒgƒ‰ƒtƒBƒbƒN‚ð’è‹`‚Å‚«‚Ü‚·•B

ƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ðƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚·‚é‚Æ•A‚»‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚ÅŽó•M‚µ‚½ƒpƒPƒb
ƒg‚Í•AƒNƒ‰ƒXƒ}ƒbƒv‚Ì match •¶‚Å’è‹`‚µ‚½Šî•€‚Æ”äŠr‚³‚ê‚Ü‚·•BŽw’è‚µ‚½Šî•€‚ÉƒpƒPƒbƒg‚ªˆê’v‚·
‚é‚Æ•AƒpƒPƒbƒg‚Íƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚É•ïŠÜ‚³‚ê•A‚»‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ÉŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢
‚éƒAƒNƒVƒ‡ƒ“‚Ì‘Î•Û‚É‚È‚è‚Ü‚·•B‚Ç‚Ìƒgƒ‰ƒtƒBƒbƒN  ƒNƒ‰ƒX‚Ì‚Ç‚ÌŠî•€‚É‚àˆê’v‚µ‚È‚¢ƒpƒPƒbƒg‚Í•A
ƒfƒtƒHƒ‹ƒg‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ÉŠ„‚è“–‚Ä‚ç‚ê‚Ü‚·•B 

IP ƒwƒbƒ_•[“à‚Ì  TOS ƒoƒCƒg‚Å•\Œ»‚³‚ê‚½’l‚ðŽw’è‚·‚é‚É‚Í•A match precedence ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ
‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•AƒNƒ‰ƒXƒ}ƒbƒv‚¨‚æ‚Ñ match precedence ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•Aƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ð’è
‹`‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# class-map cmap
hostname(config-cmap)# match  precedence 1

value ƒXƒy•[ƒX‚Å‹æ•Ø‚Á‚½•Å‘å 4 ‚Â‚Ì—D•æ•‡ˆÊ’l‚ðŽw’è‚µ‚Ü‚·•B ”ÍˆÍ‚Í  0 •`  7 ‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒNƒ‰ƒXƒ}ƒbƒv ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ŠÖ˜AƒRƒ}ƒ“ƒh

match route-type
Žw’è‚µ‚½ƒ^ƒCƒv‚Ìƒ‹•[ƒg‚ð•Ä”z•z‚·‚é‚É‚Í•A ƒ‹•[ƒgƒ}ƒbƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  match
route-type ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bƒ‹•[ƒg  ƒ^ƒCƒv ƒGƒ“ƒgƒŠ‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`
Ž®‚ðŽg—p‚µ‚Ü‚·•B 

match route-type { local | internal  | {external [type-1 | type-2]} | { nssa-external [type-1 | type-2]}}

no match route-type { local | internal  | {external [type-1 | type-2]} | { nssa-external [type-1 | type-2]}}

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B  

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

ƒRƒ}ƒ“ƒh •à–¾

class-map ƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ðƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚µ‚Ü‚·•B

clear configure class-map ‚·‚×‚Ä‚Ìƒgƒ‰ƒtƒBƒbƒN  ƒ}ƒbƒv’è‹`‚ð•í•œ‚µ‚Ü‚·•B

match access-list ƒNƒ‰ƒXƒ}ƒbƒv“à‚ÌƒAƒNƒZƒXƒŠƒXƒg ƒgƒ‰ƒtƒBƒbƒN‚ðŽw’è‚µ‚Ü‚·•B

match any ƒNƒ‰ƒXƒ}ƒbƒv“à‚Ì‚·‚×‚Ä‚Ìƒgƒ‰ƒtƒBƒbƒN‚ðŠÜ‚ß‚Ü‚·•B

show running-config class-map ƒNƒ‰ƒXƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÉŠÖ‚·‚é•î•ñ‚ð•\Ž¦‚µ
‚Ü‚·•B

local ƒ••[ƒJƒ‹‚É•¶•¬‚³‚ê‚½  BGP ƒ‹•[ƒg•B

internal OSPF ‚ÌƒGƒŠƒA“àƒ‹•[ƒg‚¨‚æ‚ÑƒGƒŠƒAŠÔƒ‹•[ƒg•A‚Ü‚½‚Í  EIGRP ‚Ì“à•”ƒ‹•[
ƒg•B

external OSPF ‚ÌŠO•”ƒ‹•[ƒg‚Ü‚½‚Í  EIGRP ‚ÌŠO•”ƒ‹•[ƒg•B

type-1 •iƒIƒvƒVƒ‡ƒ“•jƒ‹•[ƒg  ƒ^ƒCƒv 1 ‚ðŽw’è‚µ‚Ü‚·•B

type-2 •iƒIƒvƒVƒ‡ƒ“•jƒ‹•[ƒg  ƒ^ƒCƒv 2 ‚ðŽw’è‚µ‚Ü‚·•B

nssa-external ŠO•” NSSA ‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒ‹•[ƒgƒ}ƒbƒv ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ route-map  ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒRƒ}ƒ“ƒh•Amatch ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒRƒ}ƒ“
ƒh•A‚¨‚æ‚Ñ  set ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•A‚ ‚éƒ‹•[ƒeƒBƒ“ƒO  ƒvƒ•ƒgƒRƒ‹‚©‚ç
•Ê‚Ìƒ‹•[ƒeƒBƒ“ƒO  ƒvƒ•ƒgƒRƒ‹‚Éƒ‹•[ƒg‚ð•Ä”z•z‚·‚é‚½‚ß‚Ì•ðŒ•‚ð’è‹`‚Å‚«‚Ü‚·•B Še route-map ƒRƒ}
ƒ“ƒh‚É‚Í•A match ƒRƒ}ƒ“ƒh‚Æ set ƒRƒ}ƒ“ƒh‚ªŠÖ˜A•t‚¯‚ç‚ê‚Ü‚·•B match ƒRƒ}ƒ“ƒh‚Í•Aˆê’vŠî•€•A‚Â
‚Ü‚èŒ»•Ý‚Ì  route-map ƒRƒ}ƒ“ƒh‚É‚Â‚¢‚Ä•Ä”z•z‚ð‹–‰Â‚·‚é•ðŒ•‚ðŽw’è‚µ‚Ü‚·•B set ƒRƒ}ƒ“ƒh‚É‚Í•A •Ý
’èƒAƒNƒVƒ‡ƒ“•A‚Â‚Ü‚è match ƒRƒ}ƒ“ƒh‚ÅŽw’è‚µ‚½Šî•€‚ð–ž‚½‚µ‚Ä‚¢‚é•ê•‡‚ÉŽÀ•s‚·‚é•AŒÂ•X‚Ì•Ä”z
•zƒAƒNƒVƒ‡ƒ“‚ðŽw’è‚µ‚Ü‚·•B no route-map ƒRƒ}ƒ“ƒh‚ðŽÀ•s‚·‚é‚Æ•Aƒ‹•[ƒgƒ}ƒbƒv‚ª•í•œ‚³‚ê‚Ü‚·•B

match ƒ‹•[ƒgƒ}ƒbƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒRƒ}ƒ“ƒh‚É‚Í•A•¡•”‚ÌŒ`Ž®‚ª‚ ‚è‚Ü‚·•B match ƒRƒ}ƒ“
ƒh‚Í”CˆÓ‚Ì•‡•˜‚Å“ü—Í‚Å‚«‚Ü‚·•B set ƒRƒ}ƒ“ƒh‚ÅŽw’è‚µ‚½•Ý’èƒAƒNƒVƒ‡ƒ“‚É•]‚Á‚Äƒ‹•[ƒg‚Ì•Ä”z•z
‚ðŽÀ•s‚·‚é‚É‚Í•A‚·‚×‚Ä‚Ì  match ƒRƒ}ƒ“ƒh‚Éˆê’v‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B match ƒRƒ}ƒ“ƒh‚ð no Œ`Ž®
‚ÅŽÀ•s‚·‚é‚Æ•AŽw’è‚µ‚½ˆê’vŠî•€‚ª•í•œ‚³‚ê‚Ü‚·•B  

ƒ‹•[ƒgƒ}ƒbƒv‚Í•A‚¢‚­‚Â‚©‚Ì•”•ª‚É•ª‚©‚ê‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•B route-map ƒRƒ}ƒ“ƒh‚ÉŠÖ˜A•t‚¯‚ç‚ê
‚Ä‚¢‚é‚Ç‚Ì  match •ß‚É‚àˆê’v‚µ‚È‚¢ƒ‹•[ƒg‚Í•A‚·‚×‚Ä–³Ž‹‚³‚ê‚Ü‚·•Bˆê•”‚Ìƒf•[ƒ^‚Ì‚Ý‚ð•C•³‚·‚é
‚É‚Í•A 2 ”Ô–Ú‚Ìƒ‹•[ƒgƒ}ƒbƒv  ƒZƒNƒVƒ‡ƒ“‚ð•Ý’è‚µ‚Ä•A•³Šm‚Éˆê’v‚·‚éŠî•€‚ðŽw’è‚·‚é•K—v‚ª‚ ‚è‚Ü
‚·•B 

OSPF ‚Ì•ê•‡•A external type-1 ƒL•[ƒ••[ƒh‚Íƒ^ƒCƒv  1 ŠO•”ƒ‹•[ƒg‚É‚¾‚¯ˆê’v‚µ•A external type-2 ƒL•[
ƒ••[ƒh‚Íƒ^ƒCƒv  2 ŠO•”ƒ‹•[ƒg‚É‚¾‚¯ˆê’v‚µ‚Ü‚·•B  

—á ŽŸ‚Ì—á‚Í•A“à•”ƒ‹•[ƒg‚ð•Ä”z•z‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# route-map name 
hostname(config-route-map)# match route-type internal 

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

match interface Žw’è‚µ‚½‚¢‚¸‚ê‚©‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌŠO•”‚ÉƒlƒNƒXƒgƒzƒbƒv‚ðŽ•
‚Â•A‚·‚×‚Ä‚Ìƒ‹•[ƒg‚ð•Ä”z•z‚µ‚Ü‚·•B

match ip next-hop Žw’è‚µ‚½‚¢‚¸‚ê‚©‚ÌƒAƒNƒZƒXƒŠƒXƒg‚É‚æ‚Á‚Ä“n‚³‚ê‚½ƒlƒNƒXƒgƒzƒbƒv
ƒ‹•[ƒ^  ƒAƒhƒŒƒX‚ðŽ•‚Â•A‚·‚×‚Ä‚Ìƒ‹•[ƒg‚ð”z•z‚µ‚Ü‚·•B

match metric Žw’è‚µ‚½ƒ•ƒgƒŠƒbƒN‚ðŽ•‚Âƒ‹•[ƒg‚ð•Ä”z•z‚µ‚Ü‚·•B

route-map ‚ ‚éƒ‹•[ƒeƒBƒ“ƒO  ƒvƒ•ƒgƒRƒ‹‚©‚ç•Ê‚Ìƒ‹•[ƒeƒBƒ“ƒO ƒvƒ•ƒgƒRƒ‹‚É
ƒ‹•[ƒg‚ð•Ä”z•z‚·‚é‚½‚ß‚Ì•ðŒ•‚ð’è‹`‚µ‚Ü‚·•B

set metric ƒ‹•[ƒgƒ}ƒbƒv‚Ìˆ¶•æƒ‹•[ƒeƒBƒ“ƒO  ƒvƒ•ƒgƒRƒ‹‚Ìƒ•ƒgƒŠƒbƒN’l‚ðŽw’è‚µ
‚Ü‚·•B
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match rtp
ƒNƒ‰ƒXƒ}ƒbƒv“à‚Ì‹ô•”ƒ|•[ƒg‚Ì  UDP ƒ|•[ƒg”ÍˆÍ‚ðŽw’è‚·‚é‚É‚Í•AƒNƒ‰ƒXƒ}ƒbƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  match rtp ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌŽw’è‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no
Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

match rtp starting_port range

no match rtp starting_port range

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ŠeŽí‚Ì  match ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AƒNƒ‰ƒXƒ}ƒbƒv‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ÉŠÜ‚Ü‚ê‚éƒgƒ‰ƒtƒBƒbƒN
‚ðŽw’è‚µ‚Ü‚·•B‚±‚ê‚ç‚ÌƒRƒ}ƒ“ƒh‚Í•AƒNƒ‰ƒXƒ}ƒbƒv‚ÉŠÜ‚Ü‚ê‚éƒgƒ‰ƒtƒBƒbƒN‚ð’è‹`‚·‚é‚½‚ß‚Ì‚³‚Ü
‚´‚Ü‚ÈŠî•€‚ð•ÛŽ•‚µ‚Ä‚¢‚Ü‚·•Bƒgƒ‰ƒtƒBƒbƒN  ƒNƒ‰ƒX‚Í•Aƒ‚ƒWƒ…ƒ‰ ƒ|ƒŠƒV•[  ƒtƒŒ•[ƒ€ƒ••[ƒN‚ðŽg—p
‚µ‚½ƒZƒLƒ…ƒŠƒeƒB‹@”\‚ð•Ý’è‚·‚é‚Æ‚«‚É•A‚»‚ÌˆêŠÂ‚Æ‚µ‚Ä  class-map ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“ ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä’è‹`‚µ‚Ü‚·•B ƒNƒ‰ƒXƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚©‚ç•A match
ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AƒNƒ‰ƒX‚ÉŠÜ‚ß‚éƒgƒ‰ƒtƒBƒbƒN‚ð’è‹`‚Å‚«‚Ü‚·•B

ƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ðƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚·‚é‚Æ•A‚»‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚ÅŽó•M‚µ‚½ƒpƒPƒb
ƒg‚Í•AƒNƒ‰ƒXƒ}ƒbƒv‚Ì match •¶‚Å’è‹`‚µ‚½Šî•€‚Æ”äŠr‚³‚ê‚Ü‚·•BŽw’è‚µ‚½Šî•€‚ÉƒpƒPƒbƒg‚ªˆê’v‚·
‚é‚Æ•AƒpƒPƒbƒg‚Íƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚É•ïŠÜ‚³‚ê•A‚»‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ÉŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢
‚éƒAƒNƒVƒ‡ƒ“‚Ì‘Î•Û‚É‚È‚è‚Ü‚·•B‚Ç‚Ìƒgƒ‰ƒtƒBƒbƒN  ƒNƒ‰ƒX‚Ì‚Ç‚ÌŠî•€‚É‚àˆê’v‚µ‚È‚¢ƒpƒPƒbƒg‚Í•A
ƒfƒtƒHƒ‹ƒg‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ÉŠ„‚è“–‚Ä‚ç‚ê‚Ü‚·•B 

RTP ƒ|•[ƒg•i starting_port •`  starting_port ‚É range ‚ð‰Á‚¦‚½”ÍˆÍ‚Ì  UDP ‚Ì‹ô•”ƒ|•[ƒg”Ô•†•j‚Éˆê’v
‚³‚¹‚é‚É‚Í•A match rtp ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•AƒNƒ‰ƒXƒ}ƒbƒv‚¨‚æ‚Ñ match rtp ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•Aƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ð’è‹`‚·‚é•û
–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# class-map cmap
hostname(config-cmap)# match  rtp 20000 100

starting_port ‹ô•”‚Ì  UDP ̂ ¶•æƒ|•[ƒg‚Ì‰ºŒÀ‚ðŽw’è‚µ‚Ü‚·•B ”ÍˆÍ‚Í•A 2000 •`  65535 ‚Å‚·•B

range RTP ƒ|•[ƒg‚Ì”ÍˆÍ‚ðŽw’è‚µ‚Ü‚·•B”ÍˆÍ‚Í•A 0 •`  16383 ‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒNƒ‰ƒXƒ}ƒbƒv ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ŠÖ˜AƒRƒ}ƒ“ƒh

match tunnel-group
‚·‚Å‚É’è‹`‚³‚ê‚Ä‚¢‚éƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚É‘®‚·‚éƒNƒ‰ƒXƒ}ƒbƒv“à‚Ìƒgƒ‰ƒtƒBƒbƒN‚Éˆê’v‚³‚¹‚é‚É
‚Í•A ƒNƒ‰ƒXƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  match tunnel-group ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±
‚ÌŽw’è‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

match tunnel-group name

no match tunnel-group name

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ŠeŽí‚Ì  match ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AƒNƒ‰ƒXƒ}ƒbƒv‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ÉŠÜ‚Ü‚ê‚éƒgƒ‰ƒtƒBƒbƒN
‚ðŽw’è‚µ‚Ü‚·•B‚±‚ê‚ç‚ÌƒRƒ}ƒ“ƒh‚Í•AƒNƒ‰ƒXƒ}ƒbƒv‚ÉŠÜ‚Ü‚ê‚éƒgƒ‰ƒtƒBƒbƒN‚ð’è‹`‚·‚é‚½‚ß‚Ì‚³‚Ü
‚´‚Ü‚ÈŠî•€‚ð•ÛŽ•‚µ‚Ä‚¢‚Ü‚·•Bƒgƒ‰ƒtƒBƒbƒN  ƒNƒ‰ƒX‚Í•Aƒ‚ƒWƒ…ƒ‰ ƒ|ƒŠƒV•[  ƒtƒŒ•[ƒ€ƒ••[ƒN‚ðŽg—p
‚µ‚½ƒZƒLƒ…ƒŠƒeƒB‹@”\‚ð•Ý’è‚·‚é‚Æ‚«‚É•A‚»‚ÌˆêŠÂ‚Æ‚µ‚Ä  class-map ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“ ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä’è‹`‚µ‚Ü‚·•B ƒNƒ‰ƒXƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚©‚ç•A match
ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AƒNƒ‰ƒX‚ÉŠÜ‚ß‚éƒgƒ‰ƒtƒBƒbƒN‚ð’è‹`‚Å‚«‚Ü‚·•B

ƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ðƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚·‚é‚Æ•A‚»‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚ÅŽó•M‚µ‚½ƒpƒPƒb
ƒg‚Í•AƒNƒ‰ƒXƒ}ƒbƒv‚Ì match •¶‚Å’è‹`‚µ‚½Šî•€‚Æ”äŠr‚³‚ê‚Ü‚·•BŽw’è‚µ‚½Šî•€‚ÉƒpƒPƒbƒg‚ªˆê’v‚·
‚é‚Æ•AƒpƒPƒbƒg‚Íƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚É•ïŠÜ‚³‚ê•A‚»‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ÉŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢
‚éƒAƒNƒVƒ‡ƒ“‚Ì‘Î•Û‚É‚È‚è‚Ü‚·•B‚Ç‚Ìƒgƒ‰ƒtƒBƒbƒN  ƒNƒ‰ƒX‚Ì‚Ç‚ÌŠî•€‚É‚àˆê’v‚µ‚È‚¢ƒpƒPƒbƒg‚Í•A
ƒfƒtƒHƒ‹ƒg‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ÉŠ„‚è“–‚Ä‚ç‚ê‚Ü‚·•B 

ƒRƒ}ƒ“ƒh •à–¾

class-map ƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ðƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚µ‚Ü‚·•B

clear configure class-map ‚·‚×‚Ä‚Ìƒgƒ‰ƒtƒBƒbƒN  ƒ}ƒbƒv’è‹`‚ð•í•œ‚µ‚Ü‚·•B

match access-list ƒNƒ‰ƒXƒ}ƒbƒv“à‚ÌƒAƒNƒZƒXƒŠƒXƒg ƒgƒ‰ƒtƒBƒbƒN‚ðŽw’è‚µ‚Ü‚·•B

match any ƒNƒ‰ƒXƒ}ƒbƒv“à‚Ì‚·‚×‚Ä‚Ìƒgƒ‰ƒtƒBƒbƒN‚ðŠÜ‚ß‚Ü‚·•B

show running-config class-map ƒNƒ‰ƒXƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÉŠÖ‚·‚é•î•ñ‚ð•\Ž¦‚µ
‚Ü‚·•B

name ƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv–¼‚ÌƒeƒLƒXƒg•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒNƒ‰ƒXƒ}ƒbƒv ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ƒtƒ••[ƒx•[ƒX‚Ìƒ|ƒŠƒV•[  ƒAƒNƒVƒ‡ƒ“‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A match flow ip destination-address ‚Æ
match tunnel-group ƒRƒ}ƒ“ƒh‚ð class-map•Apolicy-map•A‚̈ ‚æ‚Ñ  service-policy ƒRƒ}ƒ“ƒh‚Æ•¹‚¹‚ÄŽg—p
‚µ‚Ü‚·•Bƒtƒ••[‚ð’è‹`‚·‚éŠî•€‚Í•Aˆ¶•æ  IP ƒAƒhƒŒƒX‚Å‚·•BˆêˆÓ‚Ì IP ˆ¶•æƒAƒhƒŒƒX‚ÉŒü‚©‚¤ƒgƒ‰
ƒtƒBƒbƒN‚Í•A‚·‚×‚Äƒtƒ••[‚ÆŒ©‚È‚³‚ê‚Ü‚·•Bƒ|ƒŠƒV•[‚ÌƒAƒNƒVƒ‡ƒ“‚Í•Aƒgƒ‰ƒtƒBƒbƒN  ƒNƒ‰ƒX‘S‘Ì‚Å
‚Í‚È‚­Šeƒtƒ••[‚É“K—p‚³‚ê‚Ü‚·•B police ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•AQoS ƒAƒNƒVƒ‡ƒ“ ƒ|ƒŠƒVƒ“ƒO‚ª“K—p
‚³‚ê‚Ü‚·•Bƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv“à‚ÌŠeƒgƒ“ƒlƒ‹‚ð•AŽw’è‚µ‚½ƒŒ•[ƒg‚Éƒ|ƒŠƒVƒ“ƒO‚·‚é‚É‚Í•A match
tunnel-group ‚ð  match flow ip destination-address ‚Æ•¹‚¹‚ÄŽg—p‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•Aƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv“à‚Åƒtƒ••[  ƒx•[ƒX‚Ìƒ|ƒŠƒVƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ä•AŠeƒgƒ“ƒlƒ‹‚ðŽw
’è‚µ‚½ƒŒ•[ƒg‚É•§ŒÀ‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# class-map cmap
hostname(config-cmap)# match  tunnel-group
hostname(config-cmap)# match flow ip destination-address
hostname(config-cmap)# exit
hostname(config)# policy-map pmap
hostname(config-pmap)# class cmap
hostname(config-pmap)# police 56000
hostname(config-pmap)# exit
hostname(config)# service-policy pmap global

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

class-map ƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ðƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚µ‚Ü‚·•B

clear configure class-map ‚·‚×‚Ä‚Ìƒgƒ‰ƒtƒBƒbƒN  ƒ}ƒbƒv’è‹`‚ð•í•œ‚µ‚Ü‚·•B

match access-list ƒNƒ‰ƒXƒ}ƒbƒv“à‚ÌƒAƒNƒZƒXƒŠƒXƒg ƒgƒ‰ƒtƒBƒbƒN‚ðŽw’è‚µ‚Ü
‚·•B

show running-config class-map ƒNƒ‰ƒXƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÉŠÖ‚·‚é•î•ñ‚ð•\Ž¦‚µ
‚Ü‚·•B

tunnel-group IPSec ‚¨‚æ‚Ñ  L2TP ‚Ì•Ú‘±ŒÅ—LƒŒƒR•[ƒh‚Ìƒf•[ƒ^ƒx•[ƒX‚ð•ì•¬
‚¨‚æ‚ÑŠÇ—•‚µ‚Ü‚·•B
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max-failed-attempts
ƒT•[ƒo ƒOƒ‹•[ƒv“à‚Ì•Š’è‚ÌƒT•[ƒo‚ª–³Œø‚É‚È‚é‚Ü‚Å‚É•A‹–‰Â‚³‚ê‚éŽ¸”s•”‚ðŽw’è‚·‚é‚É‚Í•A AAA
ƒT•[ƒo ƒOƒ‹•[ƒv ƒ‚•[ƒh‚Å  max-failed-attempts ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌŽw’è‚ð•í•œ‚µ•AƒfƒtƒH
ƒ‹ƒg’l‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

max-failed-attempts number

no max-failed-attempts

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg number ‚ÌƒfƒtƒHƒ‹ƒg’l‚Í  3 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚ð”­•s‚·‚é‘O‚É•A AAA ƒT•[ƒo / ƒOƒ‹•[ƒv‚ð•Ý’è‚µ‚Ä‚¨‚­•K—v‚ª‚ ‚è‚Ü‚·•B

—á hostname(config)# aaa-server svrgrp1 protocol tacacs+
hostname(config-aaa-server-group)# max-failed-attempts 4

ŠÖ˜AƒRƒ}ƒ“ƒh

number 1 •`  5 ‚Ì”ÍˆÍ‚Ì•®•”•B ‘O‚Ì  aaa-server ƒRƒ}ƒ“ƒh‚ÅŽw’è‚µ‚½ƒT•[ƒo ƒOƒ‹•[ƒv
“à‚Ì•Š’è‚ÌƒT•[ƒo‚Å‹–‰Â‚³‚ê‚éŽ¸”s•”‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

AAA ƒT•[ƒo ƒOƒ‹•[ƒv • • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

aaa-server server-tag protocol 
protocol

AAA ƒT•[ƒo ƒOƒ‹•[ƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚Á
‚Ä•AƒOƒ‹•[ƒv“à‚Ì‚·‚×‚Ä‚ÌƒzƒXƒg‚É‹¤’Ê‚·‚é•AƒOƒ‹•[ƒvŒÅ—L
‚Ì  AAA ƒpƒ‰ƒ••[ƒ^‚ð•Ý’è‚Å‚«‚é‚æ‚¤‚É‚µ‚Ü‚·•B

clear configure aaa-server AAA ƒT•[ƒo‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð‚·‚×‚Ä•í•œ‚µ‚Ü‚·•B

show running-config aaa ‚·‚×‚Ä‚Ì  AAA ƒT•[ƒo•A“Á’è‚ÌƒT•[ƒo  ƒOƒ‹•[ƒv•A“Á’è‚ÌƒOƒ‹•[
ƒv“à‚Ì“Á’è‚ÌƒT•[ƒo•A‚Ü‚½‚Í“Á’è‚Ìƒvƒ•ƒgƒRƒ‹‚Ì  AAA ƒT•[
ƒo“•Œv•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B
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max-header-length
HTTP ƒwƒbƒ_•[’·‚ÉŠî‚Ã‚¢‚Ä  HTTP ƒgƒ‰ƒtƒBƒbƒN‚ð•§ŒÀ‚·‚é‚É‚Í•AHTTP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  max-header-length ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•i‚±‚Ìƒ‚•[ƒh‚Í•A http-map ƒRƒ}ƒ“ƒh‚ðŽg
—p‚µ‚ÄƒAƒNƒZƒX‚Å‚«‚Ü‚·•j•B‚±‚ÌƒRƒ}ƒ“ƒh‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

max-header-length { request bytes [response bytes] | response bytes} action {allow | reset | drop} [ log] 

no max-header-length { request bytes [response bytes] | response bytes} action {allow | reset | drop} 
[log]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ max-header-length ƒRƒ}ƒ“ƒh‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•A•Ý’è‚³‚ê‚½
•§ŒÀ“à‚Ì HTTP ƒwƒbƒ_•[‚ðŽ•‚Âƒ•ƒbƒZ•[ƒW‚¾‚¯‚ð‹–‰Â‚µ‚Ü‚·•B‚»‚êˆÈŠO‚Ì•ê•‡‚Í•AŽw’è‚³‚ê‚½ƒAƒN
ƒVƒ‡ƒ“‚ðŽÀŽ{‚µ‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª TCP •Ú‘±‚ðƒŠƒZƒbƒg‚µ‚Ä syslog ƒGƒ“ƒgƒŠ‚ð
ƒIƒvƒVƒ‡ƒ“‚Å•ì•¬‚·‚é‚æ‚¤‚É‚·‚é‚É‚Í•A action ƒL•[ƒ••[ƒh‚ðŽg—p‚µ‚Ü‚·•B  

—á ŽŸ‚Ì—á‚Å‚Í•A HTTP —v‹•‚ð 100 ƒoƒCƒgˆÈ‰º‚Ì HTTP ƒwƒbƒ_•[‚ðŽ•‚Â‚à‚Ì‚ÉŒÀ’è‚µ‚Ü‚·•Bƒwƒbƒ_•[‚ª
‘å‚«‚·‚¬‚é•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª TCP •Ú‘±‚ðƒŠƒZƒbƒg‚µ•Asyslog ƒGƒ“ƒgƒŠ‚ð•ì•¬
‚µ‚Ü‚·•B

hostname(config)# http-map inbound_http
hostname(config-http-map)# max-header-length request bytes 100 action log reset
hostname(config-http-map)# exit

action ƒ•ƒbƒZ•[ƒW‚ª‚±‚ÌƒRƒ}ƒ“ƒhŒŸ•¸‚É•‡Ši‚µ‚È‚©‚Á‚½‚Æ‚«‚ÉŽÀ•s‚³‚ê‚éƒAƒNƒVƒ‡ƒ“•B

allow ƒ•ƒbƒZ•[ƒW‚ð‹–‰Â‚µ‚Ü‚·•B

drop •Ú‘±‚ð•I—¹‚µ‚Ü‚·•B  

bytes ƒoƒCƒg•”•i”ÍˆÍ‚Í  1 •`  65,535•j•B

log •iƒIƒvƒVƒ‡ƒ“•j syslog ‚ð•¶•¬‚µ‚Ü‚·•B

request  —v‹•ƒ•ƒbƒZ•[ƒW•B

reset TCP ƒŠƒZƒbƒg ƒ•ƒbƒZ•[ƒW‚ðƒNƒ‰ƒCƒAƒ“ƒg‚ÆƒT•[ƒo‚É‘—•M‚µ‚Ü‚·•B

response •iƒIƒvƒVƒ‡ƒ“•j‰ž“šƒ•ƒbƒZ•[ƒW•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

HTTP ƒ}ƒbƒv ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ŠÖ˜AƒRƒ}ƒ“ƒh

max-uri-length
HTTP —v‹•ƒ•ƒbƒZ•[ƒW‚Ì URI ’·‚ÉŠî‚Ã‚¢‚Ä  HTTP ƒgƒ‰ƒtƒBƒbƒN‚ð•§ŒÀ‚·‚é‚É‚Í•AHTTP ƒ}ƒbƒv ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  max-uri-length ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•i‚±‚Ìƒ‚•[ƒh‚Í•A http-map ƒR
ƒ}ƒ“ƒh‚ðŽg—p‚µ‚ÄƒAƒNƒZƒX‚Å‚«‚Ü‚·•j•B‚±‚ÌƒRƒ}ƒ“ƒh‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg
—p‚µ‚Ü‚·•B

max-uri-length bytes action {allow | reset | drop} [ log]

no max-uri-length bytes action {allow | reset | drop} [ log]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

ƒRƒ}ƒ“ƒh •à–¾

class-map ƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ð“K—p‚·‚é•æ‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ð’è‹`‚µ‚Ü
‚·•B 

debug appfw •‚“x‚È  HTTP ŒŸ•¸‚ÉŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢‚éƒgƒ‰ƒtƒBƒbƒN‚ÉŠÖ‚·‚é•Ú•×•î•ñ
‚ð•\Ž¦‚µ‚Ü‚·•B

http-map •‚“x‚È  HTTP ŒŸ•¸‚ð•Ý’è‚·‚é‚½‚ß‚Ì  HTTP ƒ}ƒbƒv‚ð’è‹`‚µ‚Ü‚·•B

inspect http ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸—p‚É“Á’è‚Ì HTTP ƒ}ƒbƒv‚ð“K—p‚µ‚Ü‚·•B

policy-map ƒNƒ‰ƒXƒ}ƒbƒv‚ð“Á’è‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ÉŠÖ˜A•t‚¯‚Ü‚·•B

action ƒ•ƒbƒZ•[ƒW‚ª‚±‚ÌƒRƒ}ƒ“ƒhŒŸ•¸‚É•‡Ši‚µ‚È‚©‚Á‚½‚Æ‚«‚ÉŽÀ•s‚³‚ê‚éƒAƒNƒVƒ‡ƒ“•B

allow ƒ•ƒbƒZ•[ƒW‚ð‹–‰Â‚µ‚Ü‚·•B

drop •Ú‘±‚ð•I—¹‚µ‚Ü‚·•B  

bytes ƒoƒCƒg•”•i”ÍˆÍ‚Í  1 •`  65,535•j•B

log •iƒIƒvƒVƒ‡ƒ“•j syslog ‚ð•¶•¬‚µ‚Ü‚·•B

reset TCP ƒŠƒZƒbƒg ƒ•ƒbƒZ•[ƒW‚ðƒNƒ‰ƒCƒAƒ“ƒg‚ÆƒT•[ƒo‚É‘—•M‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

HTTP ƒ}ƒbƒv ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ max-uri-length ƒRƒ}ƒ“ƒh‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•A•Ý’è‚³‚ê‚½•§ŒÀ
“à‚Ì  URI ‚ðŽ•‚Âƒ•ƒbƒZ•[ƒW‚¾‚¯‚ð‹–‰Â‚µ‚Ü‚·•B‚»‚êˆÈŠO‚Ì•ê•‡‚Í•AŽw’è‚³‚ê‚½ƒAƒNƒVƒ‡ƒ“‚ðŽÀŽ{‚µ
‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª TCP •Ú‘±‚ðƒŠƒZƒbƒg‚µ‚Ä syslog ƒGƒ“ƒgƒŠ‚ð•ì•¬‚·‚é‚æ‚¤‚É
‚·‚é‚É‚Í•A action ƒL•[ƒ••[ƒh‚ðŽg—p‚µ‚Ü‚·•B  

•Ý’è‚µ‚½’lˆÈ‰º‚Ì’·‚³‚ðŽ•‚Â  URI ‚ª‹–‰Â‚³‚ê‚Ü‚·•B‚»‚êˆÈŠO‚Ì•ê•‡‚Í•AŽw’è‚³‚ê‚½ƒAƒNƒVƒ‡ƒ“‚ªŽÀ
Ž{‚³‚ê‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AHTTP —v‹•‚ð 100 ƒoƒCƒgˆÈ‰º‚Ì URI ‚ðŽ•‚Â‚à‚Ì‚ÉŒÀ’è‚µ‚Ü‚·•B URI ‚ª‘å‚«‚·‚¬‚é•ê•‡•A
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª TCP •Ú‘±‚ðƒŠƒZƒbƒg‚µ•Asyslog ƒGƒ“ƒgƒŠ‚ð•ì•¬‚µ‚Ü‚·•B

hostname(config)# http-map inbound_http
hostname(config-http-map)# max-uri-length 100 action reset log
hostname(config-http-map)# exit

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

class-map ƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ð“K—p‚·‚é•æ‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ð’è‹`‚µ‚Ü
‚·•B 

debug appfw •‚“x‚È  HTTP ŒŸ•¸‚ÉŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢‚éƒgƒ‰ƒtƒBƒbƒN‚ÉŠÖ‚·‚é•Ú•×•î•ñ
‚ð•\Ž¦‚µ‚Ü‚·•B

http-map •‚“x‚È  HTTP ŒŸ•¸‚ð•Ý’è‚·‚é‚½‚ß‚Ì  HTTP ƒ}ƒbƒv‚ð’è‹`‚µ‚Ü‚·•B

inspect http ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸—p‚É“Á’è‚Ì HTTP ƒ}ƒbƒv‚ð“K—p‚µ‚Ü‚·•B

policy-map ƒNƒ‰ƒXƒ}ƒbƒv‚ð“Á’è‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ÉŠÖ˜A•t‚¯‚Ü‚·•B
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mcc
IMSI ƒvƒŒƒtƒBƒbƒNƒX ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚Ìƒ‚ƒoƒCƒ‹•‘”Ô•†‚Æƒ‚ƒoƒCƒ‹  ƒlƒbƒgƒ••[ƒN”Ô•†‚ðŽw’è‚·‚é‚É
‚Í•A GTP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  mcc ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

mcc country_code mnc network_code

no mcc country_code mnc network_code

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í—LŒø‚È MCC/MNC ‚Ì‘g‚Ý•‡‚¹‚ðƒ`ƒFƒbƒN‚µ‚Ü‚¹
‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A IMSI ƒvƒŒƒtƒBƒbƒNƒX ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO—p‚ÉŽg—p‚µ‚Ü‚·•BŽó•M‚³‚ê‚½ƒpƒPƒbƒg‚Ì  IMSI
“à‚Ì  MCC ‚Æ MNC ‚ª•A‚±‚ÌƒRƒ}ƒ“ƒh‚Å•Ý’è‚µ‚½  MCC/MNC ‚Æ”äŠr‚³‚ê•Aˆê’v‚µ‚È‚¢•ê•‡‚Éƒhƒ•ƒb
ƒv‚³‚ê‚Ü‚·•B  

IMSI ƒvƒŒƒtƒBƒbƒNƒX ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é•K—v‚ª‚ 
‚è‚Ü‚·•B‹–‰Â‚³‚ê‚½  MCC ‚Æ MNC ‚Ì‘g‚Ý•‡‚¹‚ðŽw’è‚·‚é‚Ì‚É•A•¡•”‚ÌƒCƒ“ƒXƒ^ƒ“ƒX‚ð•Ý’è‚Å‚«‚Ü
‚·•BƒfƒtƒHƒ‹ƒg‚Å‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª MNC ‚Æ MCC ‚Ì‘g‚Ý•‡‚¹‚Ì—LŒø•«‚ðƒ`ƒFƒb
ƒN‚µ‚È‚¢‚Ì‚Å•A•Ý’è‚³‚ê‚½‘g‚Ý•‡‚¹‚Ì—LŒø•«‚ðŠm”F‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B MCC ‚Æ MNC ”Ô•†‚Ì•Ú•×
‚É‚Â‚¢‚Ä‚Í•A ITU E.212 ‚Ì•„•§Ž–•€‚Å‚ ‚é•w Identification Plan for Land Mobile Stations•x‚ðŽQ•Æ‚µ‚Ä‚­
‚¾‚³‚¢•B

—á ŽŸ‚Ì—á‚Å‚Í•A111 ‚Ì  MCC ‚Æ 222 ‚Ì  MNC ‚Å IMSI ƒvƒŒƒtƒBƒbƒNƒX ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚Ìƒgƒ‰ƒtƒBƒbƒN‚ð
Žw’è‚µ‚Ü‚·•B

hostname(config)# gtp-map qtp-policy
hostname(config-gtpmap)# mcc 111 mnc 222

country_code ƒ‚ƒoƒCƒ‹•‘”Ô•†‚ðŽw’è‚·‚é  0•iƒ[ƒ••jˆÈŠO‚Ì  3 Œ…‚Ì’l•B1 Œ…‚Ü‚½‚Í 2 Œ…‚Ì
ƒGƒ“ƒgƒŠ‚Í•æ“ª‚É  0 ‚ª’Ç‰Á‚³‚ê•A 3 Œ…‚Ì’l‚É•¶•¬‚³‚ê‚Ü‚·•B

network_code ƒlƒbƒgƒ••[ƒN”Ô•†‚ðŽw’è‚·‚é  2 Œ…‚Ü‚½‚Í 3 Œ…‚Ì’l•B 

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

GTP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear service-policy inspect gtp ƒOƒ••[ƒoƒ‹  GTP “•Œv•î•ñ‚ð•Á‹Ž‚µ‚Ü‚·•B

debug gtp GTP ŒŸ•¸‚ÉŠÖ‚·‚é•Ú•×•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

gtp-map GTP ƒ}ƒbƒv‚ð’è‹`‚µ•A GTP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
ƒ‚•[ƒh‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B  

inspect gtp ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸—p‚É“Á’è‚Ì GTP ƒ}ƒbƒv‚ð“K—p‚µ‚Ü‚·•B

show service-policy inspect gtp GTP ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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media-type
ƒ•ƒfƒBƒA ƒ^ƒCƒv‚ð“º•»‚Ü‚½‚Íƒtƒ@ƒCƒo ƒMƒKƒrƒbƒg ƒC•[ƒTƒlƒbƒg‚É•Ý’è‚·‚é‚É‚Í•AƒCƒ“ƒ^•[ƒtƒFƒC
ƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  media-type ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bƒtƒ@ƒCƒo SFP ƒRƒlƒNƒ^‚Í•A
ASA 5500 ƒVƒŠ•[ƒY“K‰žŒ^ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì 4GE SSM ‚ÅŽg—p‚Å‚«‚Ü‚·•Bƒ•ƒfƒBƒA ƒ^
ƒCƒv‚Ì•Ý’è‚ðƒfƒtƒHƒ‹ƒg‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

media-type { rj45 | sfp}

no media-type [rj45 | sfp]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Í  rj45 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ sfp •Ý’è‚ÍŒÅ’è‘¬“x•i 1,000 Mbps•j‚ðŽg—p‚·‚é‚Ì‚Å•A speed ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•AƒCƒ“ƒ^•[ƒtƒFƒC
ƒX‚ªƒŠƒ“ƒN ƒpƒ‰ƒ••[ƒ^‚ðƒlƒSƒVƒG•[ƒg‚·‚é‚©‚Ç‚¤‚©‚ð•Ý’è‚Å‚«‚Ü‚·•B duplex ƒRƒ}ƒ“ƒh‚Í•A sfp ‚Å‚Í
ƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚Ü‚¹‚ñ•B

—á ŽŸ‚Ì—á‚Å‚Í•Aƒ•ƒfƒBƒA ƒ^ƒCƒv‚ð SFP ‚É•Ý’è‚µ‚Ü‚·•B

hostname(config)# interface gigabitethernet1/1
hostname(config-if)# media-type sfp
hostname(config-if)# nameif inside
hostname(config-if)# security-level 100
hostname(config-if)# ip address 10.1.1.1 255.255.255.0
hostname(config-if)# no shutdown

ŠÖ˜AƒRƒ}ƒ“ƒh

rj45 •iƒfƒtƒHƒ‹ƒg•jƒ•ƒfƒBƒA  ƒ^ƒCƒv‚ð“º•»  RJ-45 ƒRƒlƒNƒ^‚É•Ý’è‚µ‚Ü‚·•B

sfp ƒ•ƒfƒBƒA ƒ^ƒCƒv‚ðƒtƒ@ƒCƒo SFP ƒRƒlƒNƒ^‚É•Ý’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• • • — •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1)(4) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

interface ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð•Ý’è‚µ•AƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

show interface ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ìƒ‰ƒ“ƒ^ƒCƒ€ ƒXƒe•[ƒ^ƒX‚Æ“•Œv•î•ñ‚ð•\Ž¦
‚µ‚Ü‚·•B

show running-config interface ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

speed ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì‘¬“x‚ð•Ý’è‚µ‚Ü‚·•B
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memory caller-address
ƒ•ƒ‚ƒŠ–â‘è‚ð•ª—£‚Å‚«‚é‚æ‚¤‚É•AƒR•[ƒ‹  ƒgƒŒ•[ƒX—p‚Ìƒvƒ•ƒOƒ‰ƒ€ ƒ•ƒ‚ƒŠ•i”­•MŽÒ  PC•j‚Ì“Á’è‚Ì”Í
ˆÍ‚ð•Ý’è‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  memory caller-address ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B”­•MŽÒ PC
‚Í•Aƒ•ƒ‚ƒŠŠ„‚è“–‚ÄƒvƒŠƒ~ƒeƒBƒu‚ðŒÄ‚Ñ•o‚µ‚½ƒvƒ•ƒOƒ‰ƒ€‚ÌƒAƒhƒŒƒX‚Å‚·•BƒAƒhƒŒƒX‚Ì”ÍˆÍ‚ð•í•œ
‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

memory caller-address startPC endPC 

no memory caller-address

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ŽÀ•Û‚Ì”­•MŽÒ PC ‚ª•Aƒ•ƒ‚ƒŠ  ƒgƒŒ•[ƒX—p‚É‹L˜^‚³‚ê‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒ•ƒ‚ƒŠ–â‘è‚ð“Á’è‚Ìƒ•ƒ‚ƒŠ  ƒuƒ•ƒbƒN‚É•ª—£‚·‚é‚É‚Í•A memory caller-address ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B 

•ê•‡‚É‚æ‚Á‚Ä‚Í•Aƒ•ƒ‚ƒŠŠ„‚è“–‚ÄƒvƒŠƒ~ƒeƒBƒu‚ÌŽÀ•Û‚Ì”­•MŽÒ  PC ‚ª•Aƒvƒ•ƒOƒ‰ƒ€‚Ì‘½‚­‚Ì•ê•Š‚Å
Žg—p‚³‚ê‚Ä‚¢‚éŠù’m‚Ìƒ‰ƒCƒuƒ‰ƒŠ‹@”\‚É‚È‚è‚Ü‚·•Bƒvƒ•ƒOƒ‰ƒ€‚ÌŒÂ•X‚Ì•ê•Š‚ð•ª—£‚·‚é‚É‚Í•Aƒ‰ƒC
ƒuƒ‰ƒŠ‹@”\‚ÌŠJŽn‚¨‚æ‚Ñ•I—¹ƒvƒ•ƒOƒ‰ƒ€ ƒAƒhƒŒƒX‚ð•Ý’è‚µ‚Ä•Aƒ‰ƒCƒuƒ‰ƒŠ‹@”\‚Ìƒvƒ•ƒOƒ‰ƒ€‚Ì”­•M
ŽÒƒAƒhƒŒƒX‚ª‹L˜^‚³‚ê‚é‚æ‚¤‚É‚µ‚Ü‚·•B

•i’••j ”­•MŽÒƒAƒhƒŒƒX‚ÌƒgƒŒ•[ƒX‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌƒpƒtƒH•[ƒ}ƒ“
ƒX‚ªˆêŽž“I‚É’á‰º‚·‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•Amemory caller-address ƒRƒ}ƒ“ƒh‚Å•Ý’è‚µ‚½ƒAƒhƒŒƒX”ÍˆÍ•A‚¨‚æ‚Ñ show memory-caller
address ƒRƒ}ƒ“ƒh‚Ì•o—Í‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname# memory caller-address 0x00109d5c 0x00109e08  
hostname# memory caller-address 0x009b0ef0 0x009b0f14  
hostname# memory caller-address 0x00cf211c 0x00cf4464  

hostname# show memory-caller address
Move down stack frame for the addresses:
pc = 0x00109d5c-0x00109e08 
pc = 0x009b0ef0-0x009b0f14 
pc = 0x00cf211c-0x00cf4464 

endPC ƒ•ƒ‚ƒŠ ƒuƒ•ƒbƒN‚Ì•I—¹ƒAƒhƒŒƒX”ÍˆÍ‚ðŽw’è‚µ‚Ü‚·•B  

startPC ƒ•ƒ‚ƒŠ ƒuƒ•ƒbƒN‚ÌŠJŽnƒAƒhƒŒƒX”ÍˆÍ‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • — • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B



‘æ 6 •Í       M •`  R ‚ÌƒRƒ}ƒ“ƒh
  memory caller-address

6-44
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

memory profile enable ƒ•ƒ‚ƒŠŽg—p•ó‹µ‚Ìƒ‚ƒjƒ^ƒŠƒ“ƒO•iƒ•ƒ‚ƒŠ  ƒvƒ•ƒtƒ@ƒCƒŠƒ“ƒO•j‚ð
ƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

memory profile text ƒvƒ•ƒtƒ@ƒCƒ‹‚·‚éƒ•ƒ‚ƒŠ‚ÌƒeƒLƒXƒg”ÍˆÍ‚ð•Ý’è‚µ‚Ü‚·•B

show memory •¨—•ƒ•ƒ‚ƒŠ‚Ì•Å‘å—Ê‚ÆƒIƒyƒŒ•[ƒeƒBƒ“ƒO ƒVƒXƒeƒ€‚ÅŒ»•ÝŽg—p
‰Â”\‚È‹ó‚«ƒ•ƒ‚ƒŠ—Ê‚É‚Â‚¢‚Ä•A—v–ñ‚ð•\Ž¦‚µ‚Ü‚·•B

show memory binsize “Á’è‚ÌƒoƒCƒiƒŠ  ƒTƒCƒY‚ÉŠ„‚è“–‚Ä‚ç‚ê‚Ä‚¢‚éƒ`ƒƒƒ“ƒN‚Ì—v–ñ
•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

show memory profile ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ìƒ•ƒ‚ƒŠŽg—p•ó‹µ‚ÉŠÖ‚·‚é•î•ñ
•iƒvƒ•ƒtƒ@ƒCƒŠƒ“ƒO•j‚ð•\Ž¦‚µ‚Ü‚·•B

show memory-caller address ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX•ã‚É•Ý’è‚³‚ê‚Ä‚¢‚éƒAƒhƒŒƒX‚Ì
”ÍˆÍ‚ð•\Ž¦‚µ‚Ü‚·•B
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Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX
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memory profile enable
ƒ•ƒ‚ƒŠŽg—p•ó‹µ‚Ìƒ‚ƒjƒ^ƒŠƒ“ƒO•iƒ•ƒ‚ƒŠ  ƒvƒ•ƒtƒ@ƒCƒŠƒ“ƒO•j‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A“ÁŒ  EXEC
ƒ‚•[ƒh‚Å  memory profile enable ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bƒ•ƒ‚ƒŠ  ƒvƒ•ƒtƒ@ƒCƒŠƒ“ƒO‚ðƒfƒBƒZ•[ƒuƒ‹‚É
‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

memory profile enable peak peak_value

no memory profile enable peak peak_value

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒ•ƒ‚ƒŠ‚Ìƒvƒ•ƒtƒ@ƒCƒŠƒ“ƒO‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒ•ƒ‚ƒŠ ƒvƒ•ƒtƒ@ƒCƒŠƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‘O‚É•A memory profile text ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Äƒ•ƒ‚ƒŠ
ƒeƒLƒXƒg‚Ì”ÍˆÍ‚ðƒvƒ•ƒtƒ@ƒCƒ‹‚É•Ý’è‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B  

clear memory profile ƒRƒ}ƒ“ƒh‚ð“ü—Í‚·‚é‚Ü‚Å•Aƒ•ƒ‚ƒŠ‚Ìˆê•”‚Íƒvƒ•ƒtƒ@ƒCƒŠƒ“ƒO  ƒVƒXƒeƒ€‚É‚æ‚è•Û
Ž•‚³‚ê‚Ü‚·•B show memory status ƒRƒ}ƒ“ƒh‚Ì•o—Í‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

•i’••j ƒ•ƒ‚ƒŠ‚Ìƒvƒ•ƒtƒ@ƒCƒŠƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌƒpƒtƒH•[ƒ}ƒ“
ƒX‚ªˆêŽž“I‚É’á‰º‚·‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•B

ŽŸ‚Ì—á‚Å‚Í•Aƒ•ƒ‚ƒŠ  ƒvƒ•ƒtƒ@ƒCƒŠƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname# memory profile enable

ŠÖ˜AƒRƒ}ƒ“ƒh

peak_value ƒ•ƒ‚ƒŠŽg—p•ó‹µ‚ÌƒXƒiƒbƒvƒVƒ‡ƒbƒg‚ªƒs•[ƒNŽg—p•ó‹µ‚Ìƒoƒbƒtƒ@‚É•Û‘¶
‚³‚ê‚é•Aƒ•ƒ‚ƒŠŽg—p•ó‹µ‚Ì‚µ‚«‚¢’l‚ðŽw’è‚µ‚Ü‚·•B‚±‚Ìƒoƒbƒtƒ@‚Ì“à—e‚Í
Œã‚Å•ª•Í‚µ‚Ä•Aƒs•[ƒNŽž‚ÌƒVƒXƒeƒ€  ƒ•ƒ‚ƒŠ‚Ì•K—v—Ê‚ð”»•Ê‚Å‚«‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • — • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

memory profile text ƒvƒ•ƒtƒ@ƒCƒ‹‚·‚éƒ•ƒ‚ƒŠ‚ÌƒeƒLƒXƒg”ÍˆÍ‚ð•Ý’è‚µ‚Ü‚·•B

show memory profile ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ìƒ•ƒ‚ƒŠŽg—p•ó‹µ‚ÉŠÖ‚·‚é•î•ñ
•iƒvƒ•ƒtƒ@ƒCƒŠƒ“ƒO•j‚ð•\Ž¦‚µ‚Ü‚·•B
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memory profile text
ƒvƒ•ƒtƒ@ƒCƒ‹‚Éƒ•ƒ‚ƒŠ‚Ìƒvƒ•ƒOƒ‰ƒ€ ƒeƒLƒXƒg”ÍˆÍ‚ð•Ý’è‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  memory
profile text ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A ‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

memory profile text { startPC endPC | all resolution}

no memory profile text { startPC endPC | all resolution}

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒeƒLƒXƒg”ÍˆÍ‚ª•¬‚³‚¢•ê•‡•A’Ê•í•A •u4•v‚Ì•¸“x‚Å–½—ß‚Ö‚ÌƒR•[ƒ‹‚ðƒgƒŒ•[ƒX‚µ‚Ü‚·•BƒeƒLƒXƒg”ÍˆÍ
‚ª‘å‚«‚¢•ê•‡•A’Ê•í•A•Å•‰‚ÌƒpƒX‚Í‘e•¸“x‚Å•\•ª‚Å‚·‚ª•AŽŸ‚ÌƒpƒX‚Å”ÍˆÍ‚ª‚æ‚è•¬‚³‚¢—ÌˆæƒZƒbƒg
‚É•i‚è•ž‚Ü‚ê‚é‰Â”\•«‚ª‚ ‚è‚Ü‚·•B

memory profile text ƒRƒ}ƒ“ƒh‚ÉƒeƒLƒXƒg”ÍˆÍ‚ð“ü—Í‚µ‚½‚ç•A memory profile enable ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ
‚Ä•Aƒ•ƒ‚ƒŠ  ƒvƒ•ƒtƒ@ƒCƒŠƒ“ƒO‚ðŠJŽn‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•Bƒ•ƒ‚ƒŠ‚Ìƒvƒ•ƒtƒ@ƒCƒŠƒ“ƒO‚Í•AƒfƒtƒHƒ‹
ƒg‚Å‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

•i’••j ƒ•ƒ‚ƒŠ‚Ìƒvƒ•ƒtƒ@ƒCƒŠƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌƒpƒtƒH•[ƒ}ƒ“
ƒX‚ªˆêŽž“I‚É’á‰º‚·‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•B  

—á ŽŸ‚Ì—á‚Í•Aƒvƒ•ƒtƒ@ƒCƒ‹‚Éƒ•ƒ‚ƒŠ‚ÌƒeƒLƒXƒg”ÍˆÍ‚ð  4 ‚Ì•¸“x‚Å•Ý’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname# memory profile text 0x004018b4 0x004169d0 4

all ƒ•ƒ‚ƒŠ ƒuƒ•ƒbƒN‚ÌƒeƒLƒXƒg”ÍˆÍ‘S‘Ì‚ðŽw’è‚µ‚Ü‚·•B

endPC ƒ•ƒ‚ƒŠ ƒuƒ•ƒbƒN‚Ì•I—¹ƒeƒLƒXƒg”ÍˆÍ‚ðŽw’è‚µ‚Ü‚·•B

resolution ƒ\•[ƒX  ƒeƒLƒXƒg—Ìˆæ‚É‘Î‚·‚éƒgƒŒ•[ƒX‚Ì•¸“x‚ðŽw’è‚µ‚Ü‚·•B

startPC ƒ•ƒ‚ƒŠ ƒuƒ•ƒbƒN‚ÌŠJŽnƒeƒLƒXƒg”ÍˆÍ‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • — • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ŽŸ‚Ì—á‚Å‚Í•AƒeƒLƒXƒg”ÍˆÍ‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚¨‚æ‚Ñƒ•ƒ‚ƒŠ ƒvƒ•ƒtƒ@ƒCƒŠƒ“ƒO‚ÌƒXƒe•[ƒ^ƒX
•i OFF•j‚ð•\Ž¦‚µ‚Ü‚·•B

hostname# show memory profile
InUse profiling: OFF
Peak profiling: OFF
Profile:
0x004018b4-0x004169d0(00000004) 

•i’••j ƒ•ƒ‚ƒŠ ƒvƒ•ƒtƒ@ƒCƒŠƒ“ƒO‚ðŠJŽn‚·‚é‚É‚Í•Amemory profile enable ƒRƒ}ƒ“ƒh‚ð“ü—Í‚·‚é•K—v‚ª‚ ‚è‚Ü
‚·•Bƒ•ƒ‚ƒŠ‚Ìƒvƒ•ƒtƒ@ƒCƒŠƒ“ƒO‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear memory profile ƒ•ƒ‚ƒŠ ƒvƒ•ƒtƒ@ƒCƒŠƒ“ƒO‹@”\‚É‚æ‚Á‚Ä•ÛŽ•‚³‚ê‚Ä‚¢‚éƒoƒb
ƒtƒ@‚ðƒNƒŠƒA‚µ‚Ü‚·•B

memory profile enable ƒ•ƒ‚ƒŠŽg—p•ó‹µ‚Ìƒ‚ƒjƒ^ƒŠƒ“ƒO•iƒ•ƒ‚ƒŠ  ƒvƒ•ƒtƒ@ƒCƒŠƒ“ƒO•j‚ð
ƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

show memory profile ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ìƒ•ƒ‚ƒŠŽg—p•ó‹µ‚ÉŠÖ‚·‚é•î•ñ
•iƒvƒ•ƒtƒ@ƒCƒŠƒ“ƒO•j‚ð•\Ž¦‚µ‚Ü‚·•B

show memory-caller address ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX•ã‚É•Ý’è‚³‚ê‚Ä‚¢‚éƒAƒhƒŒƒX‚Ì
”ÍˆÍ‚ð•\Ž¦‚µ‚Ü‚·•B
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message-length
•Ý’è‚µ‚½•Å‘å‚¨‚æ‚Ñ•Å•¬‚Ì’·‚³‚ð–ž‚½‚µ‚Ä‚¢‚È‚¢  GTP ƒpƒPƒbƒg‚ðƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚·‚é‚É‚Í•A GTP
ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  message-length ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚Ìƒ‚•[ƒh‚Í•A
gtp-map ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚ÄƒAƒNƒZƒX‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚ð•í•œ‚·‚é‚É‚Í•A no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

message-length min min_bytes  max max_bytes

no message-length min min_bytes  max max_bytes

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÅŽw’è‚³‚ê‚é’·‚³‚Í•A GTP ƒwƒbƒ_•[‚ÆŽc‚è‚Ìƒ•ƒbƒZ•[ƒW•”•ª•i UDP ƒpƒPƒbƒg‚ÌƒyƒC
ƒ••[ƒh•j‚ð•‡‚í‚¹‚½‚à‚Ì‚Å‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A 20 •`  300 ƒoƒCƒg‚Ì’·‚³‚Ìƒ•ƒbƒZ•[ƒW‚ð‹–‰Â‚µ‚Ü‚·•B

hostname(config)# gtp-map qtp-policy
hostname(config-gtpmap)# permit message-length min 20 max 300

ŠÖ˜AƒRƒ}ƒ“ƒh

max UDP ƒyƒCƒ••[ƒh‚Å‹–‰Â‚³‚ê‚é•Å‘åƒoƒCƒg•”‚ðŽw’è‚µ‚Ü‚·•B

max_bytes UDP ƒyƒCƒ••[ƒh‚Ì•Å‘åƒoƒCƒg•”•B”ÍˆÍ‚Í•A 1 •`  65,536 ‚Å‚·•B

min UDP ƒyƒCƒ••[ƒh‚Å‹–‰Â‚³‚ê‚é•Å•¬ƒoƒCƒg•”‚ðŽw’è‚µ‚Ü‚·•B

min_bytes UDP ƒyƒCƒ••[ƒh‚Ì•Å•¬ƒoƒCƒg•”•B”ÍˆÍ‚Í•A 1 •`  65,536 ‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

GTP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • No

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear service-policy inspect gtp ƒOƒ••[ƒoƒ‹  GTP “•Œv•î•ñ‚ð•Á‹Ž‚µ‚Ü‚·•B

debug gtp GTP ŒŸ•¸‚ÉŠÖ‚·‚é•Ú•×•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

gtp-map GTP ƒ}ƒbƒv‚ð’è‹`‚µ•A GTP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
ƒ‚•[ƒh‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B  

inspect gtp ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸—p‚É“Á’è‚Ì GTP ƒ}ƒbƒv‚ð“K—p‚µ‚Ü‚·•B

show service-policy inspect gtp GTP ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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mgcp-map
MGCP ŒŸ•¸‚Ìƒpƒ‰ƒ••[ƒ^‚ð’è‹`‚·‚é‚Æ‚«‚ÉŽg—p‚·‚é•A“Á’è‚Ìƒ}ƒbƒv‚ðŽw’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒR
ƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  mgcp-map ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bƒ}ƒbƒv‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒR
ƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

mgcp-map map_name 

no mgcp-map map_name 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg MGCP ƒRƒ}ƒ“ƒh ƒLƒ…•[‚ÌƒfƒtƒHƒ‹ƒg‚Í  200 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ MGCP ŒŸ•¸‚Ìƒpƒ‰ƒ••[ƒ^‚ð’è‹`‚·‚é‚Æ‚«‚ÉŽg—p‚·‚é•A“Á’è‚Ìƒ}ƒbƒv‚ðŽw’è‚·‚é‚É‚Í•A mgcp-map ƒR
ƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚·‚é‚Æ•AƒVƒXƒeƒ€‚ªƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É
“ü‚Á‚Ä•AŒÂ•X‚Ìƒ}ƒbƒv‚ð’è‹`‚·‚é‚½‚ß‚Ì‚³‚Ü‚´‚Ü‚ÈƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚é‚æ‚¤‚É‚È‚è‚Ü‚·•B MGCP
ƒ}ƒbƒv‚ð’è‹`‚µ‚½‚ç•A inspect mgcp ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Äƒ}ƒbƒv‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•Bƒ‚ƒWƒ…ƒ‰ ƒ|
ƒŠƒV•[ ƒtƒŒ•[ƒ€ƒ••[ƒN‚ðŽg—p‚µ‚Ä•A’è‹`‚µ‚½ƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚É inspect ƒRƒ}ƒ“ƒh‚ð“K—p‚µ•A“Á
’è‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Éƒ|ƒŠƒV•[‚ð“K—p‚µ‚Ü‚·•B MGCP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å
Žg—p‚Å‚«‚éƒRƒ}ƒ“ƒh‚Í•AŽŸ‚Ì‚Æ‚¨‚è‚Å‚·•B

• call-agent•FƒR•[ƒ‹  ƒG•[ƒWƒFƒ“ƒg‚ÌƒOƒ‹•[ƒv‚ðŽw’è‚µ‚Ü‚·•B  

• command-queue•FƒLƒ…•[‚É“ü‚ê‚é‚±‚Æ‚ª‚Å‚«‚é  MGCP ƒRƒ}ƒ“ƒh‚Ì•Å‘å•”‚ðŽw’è‚µ‚Ü‚·•B  

• gateway•F“Á’è‚ÌƒQ•[ƒgƒEƒFƒC‚ðŠÇ—•‚µ‚Ä‚¢‚éƒR•[ƒ‹  ƒG•[ƒWƒFƒ“ƒg‚ÌƒOƒ‹•[ƒv‚ðŽw’è‚µ‚Ü‚·•B

• no•FƒRƒ}ƒ“ƒh‚ð”Û’è‚·‚é‚©•Aƒpƒ‰ƒ••[ƒ^‚ðƒfƒtƒHƒ‹ƒg’l‚É•Ý’è‚µ‚Ü‚·•B  

—á ŽŸ‚Ì—á‚Í•Amgcp-map ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AMGCP ŒŸ•¸‚Ìƒpƒ‰ƒ••[ƒ^‚ð’è‹`‚·‚é‚Æ‚«‚ÉŽg—p‚·‚é“Á
’è‚Ìƒ}ƒbƒv•i mgcp-policy•j‚ðŽw’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# mgcp-map mgcp-policy
hostname(config-mgcp-policy)# 

ŽŸ‚Ì—á‚Í•AMGCP ƒgƒ‰ƒtƒBƒbƒN‚ðŽ¯•Ê‚µ•AMGCP ƒ}ƒbƒv‚ð’è‹`‚µ•Aƒ|ƒŠƒV•[‚ð’è‹`‚µ‚Ä•A‚»‚Ìƒ|ƒŠ
ƒV•[‚ðŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

map_name MGCP ƒ}ƒbƒv‚Ì–¼‘O•B•Å‘å•¶Žš•”‚Í  64 ‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ŽŸ‚Ì—á‚Ì‚æ‚¤‚É•AMGCP ŒŸ•¸ƒGƒ“ƒWƒ“‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B‚±‚±‚Å‚Í•A ƒfƒtƒHƒ‹ƒg‚Ìƒ|•[ƒg •i 2427•j
‚Ì  MGCP ƒgƒ‰ƒtƒBƒbƒN‚Éˆê’v‚·‚éƒNƒ‰ƒXƒ}ƒbƒv‚ð•ì•¬‚µ‚Ü‚·•B‚±‚ÌƒT•[ƒrƒX  ƒ|ƒŠƒV•[‚ª•AŠO•”ƒC
ƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚³‚ê‚Ü‚·•B  

hostname(config)# class-map mgcp-port
hostname(config-cmap)# match port tcp eq 2427
hostname(config-cmap)# exit
hostname(config)# mgcp-map mgcp_inbound
hostname(config-mgcp-map)#  call-agent 10.10.11.5 101
hostname(config-mgcp-map)# call-agent 10.10.11.6 101
hostname(config-mgcp-map)# call-agent 10.10.11.7 102
hostname(config-mgcp-map)# call-agent 10.10.11.8 102
hostname(config-mgcp-map)# gateway 10.10.10.115 101
hostname(config-mgcp-map)# gateway 10.10.10.116 102
hostname(config-mgcp-map)# gateway 10.10.10.117 102
hostname(config-mgcp-map)# command-queue 150
hostname(config)# policy-map mgcp_policy
hostname(config)# mgcp-map mgcp_
hostname(config-pmap)# class mgcp-port
hostname(config-pmap-c)# inspect mgcp mgcp_inbound
hostname(config-pmap-c)# exit
hostname(config)# service-policy mgcp_policy interface outside

‚ ± ‚ ± ‚ Å‚ Í• A ƒ R • [ƒ ‹ ƒG•[ƒWƒF ƒ“ƒg 10.10.11.5 ‚Æ 10.10.11.6 ‚ªƒQ•[ƒg ƒE ƒF ƒC 10.10.10.115 ‚ ð • §Œ ä‚ Å
‚ « ‚ é ‚ æ ‚ ¤ ‚ É‚ µ • A ƒ R • [ƒ ‹ ƒG•[ƒWƒF ƒ“ƒg 10.10.11.7 ‚Æ 10.10.11.8 ‚ªƒQ•[ƒg ƒE ƒF ƒC 10.10.10.116 ‚Æ 
10.10.10.117 ‚Ì—¼•û‚ð •§Œä‚Å‚« ‚é ‚æ ‚¤ ‚É‚µ ‚Ä‚¢‚Ü ‚·•B ƒLƒ… •[‚É“ü‚ê‚é ‚± ‚Æ ‚ª‚Å‚« ‚é MGCP ƒR
ƒ}ƒ“ ƒh ‚Ì•Å‘å•”‚Í•A 150 ‚Å‚·•B

‚·‚×‚Ä‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì  MGCP ŒŸ•¸‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A interface outside ‚Ì‘ã‚í‚è‚É
global ƒpƒ‰ƒ••[ƒ^‚ðŽg—p‚µ‚Ü‚·•B

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

debug mgcp MGCP ‚ÉŠÖ‚·‚éƒfƒoƒbƒO•î•ñ‚Ì•\Ž¦‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

show mgcp MGCP ‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚¨‚æ‚ÑƒZƒbƒVƒ‡ƒ“•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

timeout mgcp MGCP ƒ•ƒfƒBƒA•Ú‘±‚ÌƒAƒCƒhƒ‹ ƒ^ƒCƒ€ƒAƒEƒg‚ð•Ý’è‚µ‚Ü‚·•B‚±‚Ìƒ^ƒC
ƒ€ƒAƒEƒgŒã•A‚»‚Ì MGCP ƒ•ƒfƒBƒA•Ú‘±‚ª•I—¹‚µ‚Ü‚·•B

timeout mgcp-pat MGCP PAT xlate ‚ÌƒAƒCƒhƒ‹ ƒ^ƒCƒ€ƒAƒEƒg‚ð•Ý’è‚µ‚Ü‚·•B‚±‚Ìƒ^ƒCƒ€ƒA
ƒEƒgŒã•A‚»‚Ì MGCP PAT xlate ‚ª•í•œ‚³‚ê‚Ü‚·•B
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mkdir
•V‚µ‚¢ƒfƒBƒŒƒNƒgƒŠ‚ð•ì•¬‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  mkdir  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

mkdir  [/noconfirm] [disk0: | disk1: | flash:]path

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒpƒX‚ðŽw’è‚µ‚È‚¢•ê•‡•AƒfƒBƒŒƒNƒgƒŠ‚ÍŒ»•Ý‚Ì•ì‹ÆƒfƒBƒŒƒNƒgƒŠ‚É•ì•¬‚³‚ê‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ “¯‚¶–¼‘O‚ÌƒfƒBƒŒƒNƒgƒŠ‚ª‚·‚Å‚É‘¶•Ý‚·‚é•ê•‡•A•V‚µ‚¢ƒfƒBƒŒƒNƒgƒŠ‚Í•ì•¬‚³‚ê‚Ü‚¹‚ñ•B  

—á ŽŸ‚Ì—á‚Í•A•ubackup•v‚Æ‚¢‚¤•V‚µ‚¢ƒfƒBƒŒƒNƒgƒŠ‚ð•ì•¬‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname# mkdir backup

ŠÖ˜AƒRƒ}ƒ“ƒh

noconfirm •iƒIƒvƒVƒ‡ƒ“•jŠm”Fƒvƒ•ƒ“ƒvƒg‚ð•\Ž¦‚µ‚È‚¢‚æ‚¤‚É‚µ‚Ü‚·•B

disk0: •iƒIƒvƒVƒ‡ƒ“•j“à•”ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚ðŽw’è‚µ•A‘±‚¯‚ÄƒRƒ•ƒ“•i :•j‚ð“ü—Í‚µ
‚Ü‚·•B 

disk1: •iƒIƒvƒVƒ‡ƒ“•jŠO•”ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ ƒJ•[ƒh‚ðŽw’è‚µ•A‘±‚¯‚ÄƒRƒ•ƒ“•i :•j‚ð
“ü—Í‚µ‚Ü‚·•B 

flash: •iƒIƒvƒVƒ‡ƒ“•j“à•”ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚ðŽw’è‚µ•A‘±‚¯‚ÄƒRƒ•ƒ“•i :•j‚ð“ü—Í‚µ
‚Ü‚·•B ASA 5500 ƒVƒŠ•[ƒY‚Å‚Í•A flash ƒL•[ƒ••[ƒh‚Í  disk0 ‚ÌƒGƒCƒŠƒAƒX‚Å‚·•B

path •ì•¬‚·‚éƒfƒBƒŒƒNƒgƒŠ‚Ì–¼‘O‚ÆƒpƒX•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • — •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

cd Œ»•Ý‚Ì•ì‹ÆƒfƒBƒŒƒNƒgƒŠ‚©‚ç•AŽw’è‚µ‚½ƒfƒBƒŒƒNƒgƒŠ‚ÉˆÚ“®‚µ‚Ü‚·•B

dir ƒfƒBƒŒƒNƒgƒŠ‚Ì“à—e‚ð•\Ž¦‚µ‚Ü‚·•B

rmdir Žw’è‚µ‚½ƒfƒBƒŒƒNƒgƒŠ‚ð•í•œ‚µ‚Ü‚·•B

pwd Œ»•Ý‚Ì•ì‹ÆƒfƒBƒŒƒNƒgƒŠ‚ð•\Ž¦‚µ‚Ü‚·•B 
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mode
ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg ƒ‚•[ƒh‚ðƒVƒ“ƒOƒ‹‚Ü‚½‚Íƒ}ƒ‹ƒ`‚É•Ý’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  mode ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B1 ‚Â‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð•AƒZ
ƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg‚ÆŒÄ‚Î‚ê‚é•¡•”‚Ì‰¼‘z‘•’u‚É•ªŠ„‚Å‚«‚Ü‚·•BŠeƒRƒ“ƒeƒLƒXƒg‚Í•A“ÆŽ©‚ÌƒZ
ƒLƒ…ƒŠƒeƒB ƒ|ƒŠƒV•[•AƒCƒ“ƒ^•[ƒtƒFƒCƒX•A‚¨‚æ‚ÑŠÇ—•ŽÒ‚ðŽ•‚Â“Æ—§‚µ‚½‘•’u‚Ì‚æ‚¤‚É“®•ì‚µ‚Ü‚·•B
•¡•”‚ÌƒRƒ“ƒeƒLƒXƒg‚Í•A•¡•”‚Ì“Æ—§Œ^ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ðŽ•‚Â‚±‚Æ‚É‘Š“–‚µ‚Ü‚·•BƒVƒ“ƒOƒ‹ƒ‚•[ƒh‚Å
‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•A1 ‚Â‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Û—L‚µ•A1 ‚Â‚Ì‘•’u‚Ì‚æ‚¤
‚É“®•ì‚µ‚Ü‚·•Bƒ}ƒ‹ƒ`ƒ‚•[ƒh‚Å‚Í•A“ÆŽ©‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ðŽ•‚Â•¡•”‚ÌƒRƒ“ƒeƒLƒXƒg‚ð•ì
•¬‚Å‚«‚Ü‚·•B•ì•¬‚Å‚«‚éƒRƒ“ƒeƒLƒXƒg•”‚Í•Aƒ‰ƒCƒZƒ“ƒX‚É‰ž‚¶‚ÄˆÙ‚È‚è‚Ü‚·•B

mode {single | multiple} [ noconfirm]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒ}ƒ‹ƒ`  ƒRƒ“ƒeƒLƒXƒg ƒ‚•[ƒh‚Å‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É•AƒZƒLƒ…ƒŠƒeƒB ƒ|ƒŠƒV•[•AƒCƒ“
ƒ^•[ƒtƒFƒCƒX•A‚¨‚æ‚Ñ“Æ—§Œ^‘•’u‚Å•Ý’è‚Å‚«‚é‚Ù‚Æ‚ñ‚Ç‚ÌƒIƒvƒVƒ‡ƒ“‚ðŽw’è‚·‚éƒRƒ“ƒeƒLƒXƒg‚²‚Æ
‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ªŠÜ‚Ü‚ê‚Ü‚·•iƒRƒ“ƒeƒLƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Ì•ê•Š‚ÌŽw’è‚É‚Â
‚¢‚Ä‚Í•A config-url  ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•j •BƒVƒXƒeƒ€ŠÇ—•ŽÒ‚Í•AƒVƒXƒeƒ€ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“‚ÉƒRƒ“ƒeƒLƒXƒg‚ð•Ý’è‚·‚é‚±‚Æ‚É‚æ‚Á‚Ä•AƒRƒ“ƒeƒLƒXƒg‚ð’Ç‰Á‚µ‚½‚èŠÇ—•‚µ‚½‚è‚µ‚Ü‚·•B‚±
‚ê‚Í•AƒVƒ“ƒOƒ‹ƒ‚•[ƒh‚Ì•ê•‡‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Æ“¯—l•AƒXƒ^•[ƒgƒAƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“‚Å‚·•BƒVƒXƒeƒ€ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌŠî–{“I‚È•Ý’è
‚ðŽw’è‚µ‚Ü‚·•B ƒVƒXƒeƒ€ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É‚Í•AƒVƒXƒeƒ€Ž©‘Ì‚Ìƒlƒbƒgƒ••[ƒN  ƒCƒ“ƒ^•[ƒtƒF
ƒCƒX‚Ü‚½‚Íƒlƒbƒgƒ••[ƒN‚Ì•Ý’è‚ÍŠÜ‚Ü‚ê‚Ü‚¹‚ñ•B ƒlƒbƒgƒ••[ƒN  ƒŠƒ\•[ƒX‚ÉƒAƒNƒZƒX‚·‚é•K—v‚ª‚ ‚é
•ê•‡•iƒT•[ƒo‚©‚çƒRƒ“ƒeƒLƒXƒg‚ðƒ_ƒEƒ“ƒ••[ƒh‚·‚é•ê•‡‚È‚Ç•j •AƒVƒXƒeƒ€ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
‚Í•AŠÇ—•ƒRƒ“ƒeƒLƒXƒg‚Æ‚µ‚ÄŽw’è‚³‚ê‚Ä‚¢‚éƒRƒ“ƒeƒLƒXƒg‚Ì 1 ‚Â‚ðŽg—p‚µ‚Ü‚·•B

mode ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚ÄƒRƒ“ƒeƒLƒXƒg ƒ‚•[ƒh‚ð•Ï•X‚·‚é•ê•‡•AƒŠƒu•[ƒg‚·‚é‚½‚ß‚Ìƒvƒ•ƒ“ƒvƒg‚ª
•\Ž¦‚³‚ê‚Ü‚·•B

multiple ƒ}ƒ‹ƒ`  ƒRƒ“ƒeƒLƒXƒg ƒ‚•[ƒh‚ð•Ý’è‚µ‚Ü‚·•B

noconfirm •iƒIƒvƒVƒ‡ƒ“•jŠm”F—p‚Ìƒvƒ•ƒ“ƒvƒg‚ð•\Ž¦‚·‚é‚±‚Æ‚È‚­•Aƒ‚•[ƒh‚ð•Ý’è‚µ
‚Ü‚·•B‚±‚ÌƒIƒvƒVƒ‡ƒ“‚Í•AŽ©“®ƒXƒNƒŠƒvƒg‚É–ð—§‚¿‚Ü‚·•B

single ƒRƒ“ƒeƒLƒXƒg ƒ‚•[ƒh‚ðƒVƒ“ƒOƒ‹‚É•Ý’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • — •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ƒRƒ“ƒeƒLƒXƒg ƒ‚•[ƒh•iƒVƒ“ƒOƒ‹‚Ü‚½‚Íƒ}ƒ‹ƒ`•j‚Í•AƒŠƒu•[ƒgŽž‚à•ÛŽ•‚³‚ê‚Ü‚·‚ª•AƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“ ƒtƒ@ƒCƒ‹‚É‚Í•Û‘¶‚³‚ê‚Ü‚¹‚ñ•B •Ê‚Ì‘•’u‚ÉƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ðƒRƒs•[‚·‚é•K—v‚ª
‚ ‚é•ê•‡‚Í•A mode ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•A•V‚µ‚¢‘•’u‚Ìƒ‚•[ƒh‚ªˆê’v‚·‚é‚æ‚¤‚É•Ý’è‚µ‚Ä‚­‚¾‚³‚¢•B

ƒVƒ“ƒOƒ‹ƒ‚•[ƒh‚©‚çƒ}ƒ‹ƒ`ƒ‚•[ƒh‚É•ÏŠ·‚·‚é‚Æ•A ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªŽÀ•sƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“‚ð2 ‚Â‚Ìƒtƒ@ƒCƒ‹‚É•ÏŠ·‚µ‚Ü‚·•B ƒVƒXƒeƒ€ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\•¬‚·‚é•V‚µ‚¢ƒX
ƒ^•[ƒgƒAƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Æ•AŠÇ—•ƒRƒ“ƒeƒLƒXƒg‚ð•\•¬‚·‚é admin.cfg•i“à•”ƒtƒ‰ƒbƒVƒ…
ƒ•ƒ‚ƒŠ‚Ìƒ‹•[ƒg  ƒfƒBƒŒƒNƒgƒŠ“à•j‚Å‚·•BŒ³‚ÌŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Í•Aold_running.cfg•i“à
•”ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚Ìƒ‹•[ƒg  ƒfƒBƒŒƒNƒgƒŠ“à•j‚Æ‚µ‚Ä•Û‘¶‚³‚ê‚Ü‚·•B Œ³‚ÌƒXƒ^•[ƒgƒAƒbƒv ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Í•Û‘¶‚³‚ê‚Ü‚¹‚ñ•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AƒVƒXƒeƒ€ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“‚É•uadmin•v‚Æ‚¢‚¤–¼‘O‚ÅŠÇ—•ƒRƒ“ƒeƒLƒXƒg‚ÌƒGƒ“ƒgƒŠ‚ðŽ©“®“I‚É’Ç‰Á‚µ‚Ü‚·•B

ƒ}ƒ‹ƒ`ƒ‚•[ƒh‚©‚çƒVƒ“ƒOƒ‹ƒ‚•[ƒh‚É•ÏŠ·‚·‚é•ê•‡•A•K—v‚É‰ž‚¶‚Ä•A•Å•‰‚ÉƒXƒ^•[ƒgƒAƒbƒv  ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‘S‘Ì•i‰Â”\‚È•ê•‡•j‚ðƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÉƒRƒs•[‚·‚é‚±‚Æ‚ª‚Å‚«‚Ü‚·•B
ƒ}ƒ‹ƒ`ƒ‚•[ƒh‚©‚çŒp•³‚³‚ê‚½ƒVƒXƒeƒ€  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Í•AƒVƒ“ƒOƒ‹ƒ‚•[ƒh‚Ì‘•’u‚Å‚ÍŠ®‘S
‚É‹@”\‚·‚éƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Å‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒ}ƒ‹ƒ`  ƒRƒ“ƒeƒLƒXƒg ƒ‚•[ƒh‚Å‚Í•A‚·‚×‚Ä‚Ì‹@”\‚ÍƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚Ü‚¹‚ñ•B•Ú•×‚É‚Â‚¢‚Ä‚Í•A
•wCisco Security Appliance Command Line Configuration Guide•x‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

—á ŽŸ‚Ì—á‚Å‚Í•Aƒ‚•[ƒh‚ðƒ}ƒ‹ƒ`‚É•Ý’è‚µ‚Ü‚·•B

hostname(config)# mode multiple
WARNING: This command will change the behavior of the device
WARNING: This command will initiate a Reboot
Proceed with change mode? [confirm] y
Convert the system configuration? [confirm] y
Flash Firewall mode: multiple

***
*** --- SHUTDOWN NOW ---
***
*** Message to all terminals:
***
***   change mode

Rebooting....

Booting system, please wait... 

ŽŸ‚Ì—á‚Å‚Í•Aƒ‚•[ƒh‚ðƒVƒ“ƒOƒ‹‚É•Ý’è‚µ‚Ü‚·•B

hostname(config)# mode single
WARNING: This command will change the behavior of the device
WARNING: This command will initiate a Reboot
Proceed with change mode? [confirm] y
Flash Firewall mode: single

***
*** --- SHUTDOWN NOW ---
***
*** Message to all terminals:
***
***   change mode

Rebooting....

Booting system, please wait...
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ŠÖ˜AƒRƒ}ƒ“ƒh

monitor-interface
“Á’è‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Åƒwƒ‹ƒX ƒ‚ƒjƒ^ƒŠƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  monitor-interface ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒ‚ƒjƒ^ƒŠƒ“
ƒO‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

monitor-interface if_name

no monitor-interface if_name

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg •¨—•ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ìƒ‚ƒjƒ^ƒŠƒ“ƒO‚Í•AƒfƒtƒHƒ‹ƒg‚ÅƒCƒl•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B˜_—•ƒCƒ“ƒ^•[
ƒtƒFƒCƒX‚Ìƒ‚ƒjƒ^ƒŠƒ“ƒO‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍƒfƒBƒZ•[ƒuƒ‹‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÅŠÄŽ‹‚Å‚«‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì•”‚Í 250 ‚Å‚·•B hello ƒ•ƒbƒZ•[ƒW‚Í•A
ŠeƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ìƒ|•[ƒŠƒ“ƒOŠÔŠu‚ÌŠÔ‚ÉƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒy
ƒAŠÔ‚ÅŒðŠ·‚³‚ê‚Ü‚·•BƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ìƒ|•[ƒŠƒ“ƒOŠÔŠu‚Í•A3 •`  15 •b‚Å‚·•B‚½
‚Æ‚¦‚Î•Aƒ|•[ƒŠƒ“ƒOŠÔŠu‚ª  5 •b‚É•Ý’è‚³‚ê‚Ä‚¢‚é•ê•‡‚Í•A hello ƒ•ƒbƒZ•[ƒW‚ª 5 ‰ñ‘±‚¯‚Ä•i 25 •b•j‚»
‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å’®Žæ‚³‚ê‚È‚¢‚Æ•AƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÅƒeƒXƒg‚ªŠJŽn‚µ‚Ü‚·•B  

ŠÄŽ‹‘Î•Û‚ÌƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌƒXƒe•[ƒ^ƒX‚Í•AŽŸ‚Ì‚¢‚¸‚ê‚©‚É‚È‚è‚Ü‚·•B

• Unknown•F•‰ŠúƒXƒe•[ƒ^ƒX•B‚Ü‚½•A‚±‚ÌƒXƒe•[ƒ^ƒX‚Í•AƒXƒe•[ƒ^ƒX‚ð”»•Ê‚Å‚«‚È‚¢‚±‚Æ‚ðˆÓ–¡
‚µ‚Ü‚·•B

• Normal•FƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ªƒgƒ‰ƒtƒBƒbƒN‚ðŽó•M‚µ‚Ä‚¢‚Ü‚·•B

• Testing•F5 ƒ|•[ƒŠƒ“ƒOŠÔŠu‚ÌŠÔ•Ahello ƒ•ƒbƒZ•[ƒW‚ªƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å’®Žæ‚³‚ê‚Ä‚¢‚Ü‚¹‚ñ•B

• Link Down•FƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ü‚½‚Í  VLAN ‚ªŠÇ—••ãƒ_ƒEƒ“‚µ‚Ä‚¢‚Ü‚·•B

• No Link•FƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì•¨—•ƒŠƒ“ƒN‚ªƒ_ƒEƒ“‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh •à–¾

context ƒVƒXƒeƒ€ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÉƒRƒ“ƒeƒLƒXƒg‚ð•Ý’è‚µ•AƒRƒ“ƒeƒLƒX
ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

show mode Œ»•Ý‚ÌƒRƒ“ƒeƒLƒXƒg ƒ‚•[ƒh•iƒVƒ“ƒOƒ‹‚Ü‚½‚Íƒ}ƒ‹ƒ`•j‚ð•\Ž¦‚µ‚Ü‚·•B

if_name ŠÄŽ‹‘Î•Û‚É‚·‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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• Failed•FƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Åƒgƒ‰ƒtƒBƒbƒN‚ªŽó•M‚³‚ê‚Ä‚¨‚ç‚¸•AƒsƒA  ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å‚àƒg
ƒ‰ƒtƒBƒbƒN‚ª’®Žæ‚³‚ê‚Ä‚¢‚Ü‚¹‚ñ•B

Active/Active ƒtƒF•[ƒ‹ƒI•[ƒo•[‚Å‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ÍƒRƒ“ƒeƒLƒXƒg“à‚Å‚Ì‚Ý—LŒø‚Å‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A•uinside•v‚Æ‚¢‚¤–¼‘O‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Åƒ‚ƒjƒ^ƒŠƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname(config)# monitor-interface inside
hostname(config)# 

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

failover interface-policy ƒtƒF•[ƒ‹ƒI•[ƒo•[‚ª”­•¶‚·‚éŠî•€‚Æ‚È‚é•A ŠÄŽ‹‘Î•Û‚ÌƒCƒ“ƒ^•[
ƒtƒFƒCƒX‚Ì•áŠQ•”‚Ü‚½‚Íƒp•[ƒZƒ“ƒe•[ƒW‚ðŽw’è‚µ‚Ü‚·•B

failover polltime ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì hello ƒ•ƒbƒZ•[ƒWŠÔ‚ÌŠÔŠu‚ðŽw’è‚µ‚Ü‚·
•i Active/Standby ƒtƒF•[ƒ‹ƒI•[ƒo•[•j •B

polltime interface ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì hello ƒ•ƒbƒZ•[ƒWŠÔ‚ÌŠÔŠu‚ðŽw’è‚µ‚Ü‚·
•i Active/Active ƒtƒF•[ƒ‹ƒI•[ƒo•[•j •B
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more
ƒtƒ@ƒCƒ‹‚Ì“à—e‚ð•\Ž¦‚·‚é‚É‚Í•A more ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

more {/ascii | /binary| /ebcdic | disk0: | disk1: | flash: | ftp:  | http:  | https: | system: | tftp:} filename

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ACSII ƒ‚•[ƒh

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ more filesystem: ƒRƒ}ƒ“ƒh‚Í•Aƒ••[ƒJƒ‹  ƒfƒBƒŒƒNƒgƒŠ‚Ü‚½‚Íƒtƒ@ƒCƒ‹ ƒVƒXƒeƒ€‚ÌƒGƒCƒŠƒAƒX‚ð“ü—Í
‚·‚é‚½‚ß‚Ìƒvƒ•ƒ“ƒvƒg‚ð•\Ž¦‚µ‚Ü‚·•B

/ascii •iƒIƒvƒVƒ‡ƒ“•jƒoƒCƒiƒŠ  ƒ‚•[ƒh‚ÅƒoƒCƒiƒŠ  ƒtƒ@ƒCƒ‹‚Æ ASCII ƒtƒ@ƒCƒ‹‚ð•\Ž¦
‚µ‚Ü‚·•B

/binary •iƒIƒvƒVƒ‡ƒ“•jƒoƒCƒiƒŠ  ƒ‚•[ƒh‚Åƒtƒ@ƒCƒ‹‚ð•\Ž¦‚µ‚Ü‚·•B

/ebcdic •iƒIƒvƒVƒ‡ƒ“•j EBCDIC ‚ÌƒoƒCƒiƒŠ ƒtƒ@ƒCƒ‹‚ð•\Ž¦‚µ‚Ü‚·•B

disk0: •iƒIƒvƒVƒ‡ƒ“•j“à•”ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚Ìƒtƒ@ƒCƒ‹‚ð•\Ž¦‚µ‚Ü‚·•B  

disk1: •iƒIƒvƒVƒ‡ƒ“•jŠO•”ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ ƒJ•[ƒh‚Ìƒtƒ@ƒCƒ‹‚ð•\Ž¦‚µ‚Ü‚·•B  

flash: •iƒIƒvƒVƒ‡ƒ“•j“à•”ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚ðŽw’è‚µ•A‘±‚¯‚ÄƒRƒ•ƒ“•i :•j‚ð“ü—Í‚µ
‚Ü‚·•B ASA 5500 ƒVƒŠ•[ƒY‚Å‚Í•A flash ƒL•[ƒ••[ƒh‚Í  disk0 ‚ÌƒGƒCƒŠƒAƒX‚Å‚·•B

ftp: •iƒIƒvƒVƒ‡ƒ“•j FTP ƒT•[ƒo‚Ìƒtƒ@ƒCƒ‹‚ð•\Ž¦‚µ‚Ü‚·•B

http: •iƒIƒvƒVƒ‡ƒ“•j Web ƒTƒCƒg‚Ìƒtƒ@ƒCƒ‹‚ð•\Ž¦‚µ‚Ü‚·•B

https: •iƒIƒvƒVƒ‡ƒ“•jƒZƒLƒ…ƒA Web ƒTƒCƒg‚Ìƒtƒ@ƒCƒ‹‚ð•\Ž¦‚µ‚Ü‚·•B

system: •iƒIƒvƒVƒ‡ƒ“•jƒtƒ@ƒCƒ‹  ƒVƒXƒeƒ€‚ð•\Ž¦‚µ‚Ü‚·•B

tftp: •iƒIƒvƒVƒ‡ƒ“•j TFTP ƒT•[ƒo‚Ìƒtƒ@ƒCƒ‹‚ð•\Ž¦‚µ‚Ü‚·•B

filename •\Ž¦‚·‚éƒtƒ@ƒCƒ‹‚Ì–¼‘O‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • — •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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—á ŽŸ‚Ì—á‚Í•A•utest.cfg•v‚Æ‚¢‚¤–¼‘O‚Ìƒ••[ƒJƒ‹  ƒtƒ@ƒCƒ‹‚Ì“à—e‚ð•\Ž¦‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname# more test.cfg
: Saved
: Written by enable_15 at 10:04:01 Apr 14 2005

XXX Version X.X(X)
nameif vlan300 outside security10
enable password 8Ry2YjIyt7RRXU24 encrypted
passwd 2KFQnbNIdI.2KYOU encrypted
hostname test
fixup protocol ftp 21
fixup protocol h323 H225 1720
fixup protocol h323 ras 1718-1719
fixup protocol ils 389
fixup protocol rsh 514
fixup protocol smtp 25
fixup protocol sqlnet 1521
fixup protocol sip 5060
fixup protocol skinny 2000
names
access-list deny-flow-max 4096
access-list alert-interval 300
access-list 100 extended permit icmp any any
access-list 100 extended permit ip any any
pager lines 24
icmp permit any outside
mtu outside 1500
ip address outside 172.29.145.35 255.255.0.0
no asdm history enable
arp timeout 14400
access-group 100 in interface outside
!
interface outside
!
route outside 0.0.0.0 0.0.0.0 172.29.145.1 1
timeout xlate 3:00:00
timeout conn 1:00:00 half-closed 0:10:00 udp 0:02:00 icmp 0:00:02 rpc 0:10:00 h3
23 0:05:00 h225 1:00:00 mgcp 0:05:00 sip 0:30:00 sip_media 0:02:00
timeout uauth 0:05:00 absolute
aaa-server TACACS+ protocol tacacs+
aaa-server RADIUS protocol radius
aaa-server LOCAL protocol local
snmp-server host outside 128.107.128.179
snmp-server location my_context, USA
snmp-server contact admin@my_context.com
snmp-server community public
no snmp-server enable traps
floodguard enable
fragment size 200 outside
no sysopt route dnat
telnet timeout 5
ssh timeout 5
terminal width 511
gdb enable
mgcp command-queue 0
Cryptochecksum:00000000000000000000000000000000
: end

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

cd Žw’è‚µ‚½ƒfƒBƒŒƒNƒgƒŠ‚É•Ï•X‚µ‚Ü‚·•B

pwd Œ»•Ý‚Ì•ì‹ÆƒfƒBƒŒƒNƒgƒŠ‚ð•\Ž¦‚µ‚Ü‚·•B
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mroute
ƒXƒ^ƒeƒBƒbƒN ƒ}ƒ‹ƒ`ƒLƒƒƒXƒg ƒ‹•[ƒg‚ð•Ý’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh
‚Å mroute ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒXƒ^ƒeƒBƒbƒN ƒ}ƒ‹ƒ`ƒLƒƒƒXƒg ƒ‹•[ƒg‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}
ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

mroute src smask in_if_name [dense output_if_name] [distance]

no mroute src smask in_if_name [dense output_if_name] [distance]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•Aƒ}ƒ‹ƒ`ƒLƒƒƒXƒg‘—•MŒ³‚Ì•ê•Š‚ðƒXƒ^ƒeƒBƒbƒN‚É•Ý’è‚Å‚«‚Ü‚·•BƒZƒLƒ…
ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•A“Á’è‚Ì‘—•MŒ³‚Éƒ†ƒjƒLƒƒƒXƒg ƒpƒPƒbƒg‚ð‘—•M‚·‚é‚Æ‚«‚Æ“¯‚¶ƒCƒ“ƒ^•[
ƒtƒFƒCƒX•ã‚Å•Aƒ}ƒ‹ƒ`ƒLƒƒƒXƒg ƒpƒPƒbƒg‚ðŽó•M‚·‚é‚Æ—\‘z‚µ‚Ü‚·•Bƒ}ƒ‹ƒ`ƒLƒƒƒXƒg ƒ‹•[ƒeƒBƒ“ƒO
‚ðƒTƒ|•[ƒg‚µ‚Ä‚¢‚È‚¢ƒ‹•[ƒg‚ðƒoƒCƒpƒX‚·‚é•ê•‡‚È‚Ç•A•ê•‡‚É‚æ‚Á‚Ä‚Í•Aƒ}ƒ‹ƒ`ƒLƒƒƒXƒg  ƒpƒPƒbƒg
‚ªƒ†ƒjƒLƒƒƒXƒg ƒpƒPƒbƒg‚Æ‚ÍˆÙ‚È‚éƒpƒX‚ð’Ê‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•B  

ƒXƒ^ƒeƒBƒbƒN ƒ}ƒ‹ƒ`ƒLƒƒƒXƒg ƒ‹•[ƒg‚Í•AƒAƒhƒoƒ^ƒCƒWƒ“ƒO‚Ü‚½‚Í•Ä”z•z‚³‚ê‚Ü‚¹‚ñ•B

ƒ}ƒ‹ƒ`ƒLƒƒƒXƒg ƒ‹•[ƒeƒBƒ“ƒO ƒe•[ƒuƒ‹‚Ì“à—e‚ð•\Ž¦‚·‚é‚É‚Í•A show mroute ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü
‚·•BŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Ì mroute ƒRƒ}ƒ“ƒh‚ð•\Ž¦‚·‚é‚É‚Í•A show running-config mroute
ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B 

dense output_if_name •iƒIƒvƒVƒ‡ƒ“•jâf–§ƒ‚•[ƒh•o—Í—p‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX–¼•B 

dense output_if_name ƒL•[ƒ••[ƒh‚Æˆø•”‚ÌƒyƒA‚Í•A SMR ƒXƒ^ƒu ƒ}ƒ‹ƒ`
ƒLƒƒƒXƒg ƒ‹•[ƒeƒBƒ“ƒO•i igmp ƒtƒHƒ••[ƒfƒBƒ“ƒO•j‚Å‚Ì‚ÝƒTƒ|•[ƒg‚³‚ê
‚Ä‚¢‚Ü‚·•B  

distance •iƒIƒvƒVƒ‡ƒ“•jƒ‹•[ƒg‚ÌŠÇ—•ƒfƒBƒXƒ^ƒ“ƒX•B‚æ‚è’Z‚¢‹——£‚Ìƒ‹•[ƒg‚ª‘I
‘ð‚³‚ê‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Í  0 ‚Å‚·•B

in_if_name mroute —p‚Ì’…•MƒCƒ“ƒ^•[ƒtƒFƒCƒX–¼‚ðŽw’è‚µ‚Ü‚·•B

smask ƒ}ƒ‹ƒ`ƒLƒƒƒXƒg‘—•MŒ³ƒlƒbƒgƒ••[ƒN ƒAƒhƒŒƒX ƒ}ƒXƒN‚ðŽw’è‚µ‚Ü‚·•B

src ƒ}ƒ‹ƒ`ƒLƒƒƒXƒg‘—•MŒ³‚Ì IP ƒAƒhƒŒƒX‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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—á ŽŸ‚Ì—á‚Í•A mroute ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AƒXƒ^ƒeƒBƒbƒN ƒ}ƒ‹ƒ`ƒLƒƒƒXƒg ƒ‹•[ƒg‚ð•Ý’è‚·‚é•û–@‚ðŽ¦
‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# mroute 172.16.0.0 255.255.0.0 inside

ŠÖ˜AƒRƒ}ƒ“ƒh

mtu
ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì•Å‘å“`‘—ƒ†ƒjƒbƒg‚ðŽw’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[
ƒh‚Å mtu ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒC•[ƒTƒlƒbƒg ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì  MTU ƒuƒ•ƒbƒN ƒTƒCƒY‚ð 1,500
‚ÉƒŠƒZƒbƒg‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A IPv4 ƒgƒ‰ƒtƒBƒbƒN
‚Æ IPv6 ƒgƒ‰ƒtƒBƒbƒN‚ðƒTƒ|•[ƒg‚µ‚Ä‚¢‚Ü‚·•B

mtu interface_name bytes 

no mtu interface_name bytes 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒC•[ƒTƒlƒbƒg ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì•ê•‡•AƒfƒtƒHƒ‹ƒg‚Ì  bytes ‚Í  1500 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

ƒRƒ}ƒ“ƒh •à–¾

clear configure mroute mroute ƒRƒ}ƒ“ƒh‚ðƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç•í•œ‚µ‚Ü‚·•B

show mroute IPv4 ƒ}ƒ‹ƒ`ƒLƒƒƒXƒg ƒ‹•[ƒeƒBƒ“ƒO ƒe•[ƒuƒ‹‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config mroute ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚Ì mroute ƒRƒ}ƒ“ƒh‚ð•\Ž¦‚µ‚Ü‚·•B

bytes MTU ‚ÌƒoƒCƒg•”‚ðŽw’è‚µ‚Ü‚·•B—LŒø’l‚Í  64 •`  65,535 ƒoƒCƒg‚Å‚·•B 

interface_name “à•”‚Ü‚½‚ÍŠO•”‚Ìƒlƒbƒgƒ••[ƒN  ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì–¼‘O•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

— • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ mtu ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•A•Ú‘±‚Å‘—•M‚³‚ê‚éƒf•[ƒ^‚ÌƒTƒCƒY‚ð•Ý’è‚Å‚«‚Ü‚·•B MTU ’l‚æ‚è‘å‚«
‚Èƒf•[ƒ^‚Í•A‘—•M‘O‚Éƒtƒ‰ƒOƒ•ƒ“ƒg‰»‚³‚ê‚Ü‚·•B  

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í RFC 1191 ‚Å’è‹`‚³‚ê‚Ä‚¢‚é  IP Path MTU Discovery ‚ðƒTƒ|•[ƒg‚µ‚Ä
‚¢‚Ü‚·•B IP Path MTU Discovery ‚É‚æ‚Á‚Ä•AƒzƒXƒg‚Í•AƒpƒX‚É‰ˆ‚Á‚½‚³‚Ü‚´‚Ü‚ÈƒŠƒ“ƒN‚Ì•Å‘å‹–—e
MTU ƒTƒCƒY‚Å‚Ì‘Šˆá‚ð“®“I‚ÉŒŸ•o‚µ‚Ä‘Î‰ž‚Å‚«‚Ü‚·•BƒpƒPƒbƒg‚ªƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É•Ý’è‚³‚ê‚½
MTU ‚æ‚è‚à‘å‚«‚¢‚½‚ß•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒf•[ƒ^ƒOƒ‰ƒ€‚ð“]‘—‚Å‚«‚È‚¢‚±‚Æ‚ª‚ ‚è
‚Ü‚·•B‚½‚¾‚µ•A‚»‚Ì•ê•‡‚Í•u don't fragment•v•i DF•jƒrƒbƒg‚ª•Ý’è‚³‚ê‚Ü‚·•Bƒlƒbƒgƒ••[ƒN  ƒ\ƒtƒgƒEƒF
ƒA‚Í•A”­•MŒ³ƒzƒXƒg‚É‘Î‚µ‚Ä‚±‚Ì–â‘è‚ðŒx••‚µ‚È‚ª‚çƒ•ƒbƒZ•[ƒW‚ð‘—•M‚µ‚Ü‚·•BƒzƒXƒg‘¤‚Å‚Í•Aˆ¶
•æ—p‚ÉƒpƒPƒbƒg‚ðƒtƒ‰ƒOƒ•ƒ“ƒg‰»‚µ‚Ä•AƒpƒX‚É‰ˆ‚Á‚½ƒŠƒ“ƒN‚·‚×‚Ä‚Ì•Å•¬ƒpƒPƒbƒg ƒTƒCƒY‚É•‡‚¹‚é
•K—v‚ª‚ ‚è‚Ü‚·•B

ƒC•[ƒTƒlƒbƒg ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì•ê•‡•AƒfƒtƒHƒ‹ƒg‚Ì  MTU ‚Í  1 ƒuƒ•ƒbƒN 1,500 ƒoƒCƒg‚Å•A‚±‚ê‚Í
•Å‘å’l‚Å‚à‚ ‚è‚Ü‚·•B‚±‚ê‚Í‚Ù‚Æ‚ñ‚Ç‚ÌƒAƒvƒŠƒP•[ƒVƒ‡ƒ“‚Å•\•ª‚È’l‚Å‚·‚ª•Aƒlƒbƒgƒ••[ƒN‚Ì•ðŒ•
‚Å•K—v‚Æ‚³‚ê‚é•ê•‡‚Í‚±‚ê‚æ‚è’á‚¢•”’l‚ð‘I‘ð‚Å‚«‚Ü‚·•B  

Layer 2 Tunneling Protocol•i L2TP•j‚ðŽg—p‚µ‚Ä‚¢‚é•ê•‡‚Í•A MTU ƒTƒCƒY‚ð 1,380 ‚É•Ý’è‚·‚é‚±‚Æ‚ð
•„•§‚µ‚Ü‚·•B‚±‚ÌƒTƒCƒY‚Í•A L2TP ƒwƒbƒ_•[’·‚Æ  IPSec ƒwƒbƒ_•[’·‚É‘Š“–‚·‚é‚½‚ß‚Å‚·•B

—á ŽŸ‚Ì—á‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì  MTU ‚ðŽw’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# show running-config mtu
mtu outside 1500
mtu inside 1500
hostname(config)# mtu inside 8192
hostname(config)# show running-config mtu
mtu outside 1500
mtu inside 8192

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear configure mtu ‚·‚×‚Ä‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì•Ý’è•Ï‚Ý•Å‘å“`‘—ƒ†ƒjƒbƒg
•i maximum transmission unit; MTU•j’l‚ð•Á‹Ž‚µ‚Ü‚·•B

show running-config mtu Œ»•Ý‚Ì•Å‘å“`‘—ƒ†ƒjƒbƒg‚Ìƒuƒ•ƒbƒN  ƒTƒCƒY‚ð•\Ž¦‚µ‚Ü‚·•B
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multicast-routing
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì IP ƒ}ƒ‹ƒ`ƒLƒƒƒXƒg ƒ‹•[ƒeƒBƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•AƒOƒ••[
ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  multicast-routing ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BIP ƒ}ƒ‹ƒ`ƒLƒƒƒX
ƒg ƒ‹•[ƒeƒBƒ“ƒO‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

multicast-routing

no multicast-routing

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg multicast-routing ƒRƒ}ƒ“ƒh‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚Í‚·‚×‚Ä‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì  PIM ‚Æ IGMP ‚ðƒCƒl•[
ƒuƒ‹‚É‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ multicast-routing ƒRƒ}ƒ“ƒh‚Í•A‚·‚×‚Ä‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì  PIM ‚Æ IGMP ‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

•i’••j PIM ‚Í•A PAT ‚Å‚ÍƒTƒ|•[ƒg‚³‚ê‚Ü‚¹‚ñ•B PIM ƒvƒ•ƒgƒRƒ‹‚Íƒ|•[ƒg‚ðŽg—p‚¹‚¸•A PAT ‚Íƒ|•[ƒg‚ðŽg
—p‚·‚éƒvƒ•ƒgƒRƒ‹‚É‘Î‚µ‚Ä‚Ì‚Ý“®•ì‚µ‚Ü‚·•B

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª PIM RP ‚Ì•ê•‡‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì–¢•ÏŠ·‚ÌŠO•”
ƒAƒhƒŒƒX‚ð•ARP ƒAƒhƒŒƒX‚Æ‚µ‚ÄŽg—p‚µ‚Ü‚·•B

ƒ}ƒ‹ƒ`ƒLƒƒƒXƒg ƒ‹•[ƒeƒBƒ“ƒO ƒe•[ƒuƒ‹‚ÌƒGƒ“ƒgƒŠ•”‚Í•AƒVƒXƒeƒ€‚Ì  RAM —Ê‚É‚æ‚Á‚Ä•§ŒÀ‚³‚ê‚Ü
‚·•B •\ 6-1 ‚Í•A ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì RAM —Ê‚ÉŠî‚Ã‚¢‚½“Á’è‚Ìƒ}ƒ‹ƒ`ƒLƒƒƒXƒg  ƒe•[ƒuƒ‹
‚Ì•Å‘åƒGƒ“ƒgƒŠ•”‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B‚±‚ê‚ç‚Ì•§ŒÀ’l‚É’B‚·‚é‚Æ•A•V‚µ‚¢ƒGƒ“ƒgƒŠ‚Í‚·‚×‚Ä”pŠü‚³‚ê
‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

•\ 6-1 ƒ}ƒ‹ƒ`ƒLƒƒƒXƒg ƒe•[ƒuƒ‹  ƒGƒ“ƒgƒŠ‚Ì•§ŒÀ’l

ƒe•[ƒuƒ‹ 16 MB 128 MB 128 MB ˆÈ•ã

MFIB 1000 3000 5000

IGMP ƒOƒ‹•[ƒv 1000 3000 5000

PIM ƒ‹•[ƒg 3000 7000 12000
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—á ŽŸ‚Ì—á‚Å‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì IP ƒ}ƒ‹ƒ`ƒLƒƒƒXƒg ƒ‹•[ƒeƒBƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü
‚·•B

hostname(config)# multicast-routing

ŠÖ˜AƒRƒ}ƒ“ƒh

name
–¼‘O‚ð IP ƒAƒhƒŒƒX‚ÉŠÖ˜A•t‚¯‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  name ƒRƒ}
ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç–¼‘O‚ð•í•œ‚·‚é‚±‚Æ‚È‚­•AƒeƒLƒXƒg–¼‚ÌŽg—p‚ð
ƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

name ip_address name

no name ip_address [name]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ IP ƒAƒhƒŒƒX‚Æ‚Ì–¼‘O‚ÌŠÖ˜A•t‚¯‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A names ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BIP ƒAƒhƒŒ
ƒX‚ÉŠÖ˜A•t‚¯‚é‚±‚Æ‚ª‚Å‚«‚é‚Ì‚Í•A 1 ‚Â‚Ì–¼‘O‚¾‚¯‚Å‚·•B

‚Ü‚¸  names ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä‚©‚ç•Aname ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B name ƒRƒ}ƒ“ƒh
‚Í•A names ƒRƒ}ƒ“ƒh‚Ì’¼Œã•A‚©‚Â write memory ƒRƒ}ƒ“ƒh‚Ì‘O‚ÉŽg—p‚µ‚Ä‚­‚¾‚³‚¢•B

ƒRƒ}ƒ“ƒh •à–¾

igmp ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å IGMP ‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

pim ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å PIM ‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

ip_address –¼‘O‚ð•t‚¯‚éƒzƒXƒg‚Ì  IP ƒAƒhƒŒƒX‚ðŽw’è‚µ‚Ü‚·•B 

name IP ƒAƒhƒŒƒX‚ÉŠ„‚è“–‚Ä‚ç‚ê‚é–¼‘O‚ðŽw’è‚µ‚Ü‚·•B a •`  z•AA •`  Z•A0 •`  9•Aƒ_ƒb
ƒVƒ…•A‚¨‚æ‚ÑƒAƒ“ƒ_•[ƒXƒRƒA‚Ì•¶Žš‚ðŽg—p‚µ‚Ü‚·•Bname ‚Í•A 63 •¶ŽšˆÈ‰º‚É‚·
‚é•K—v‚ª‚ ‚è‚Ü‚·•B‚Ü‚½•A name ‚Ì•æ“ª‚Í•”Žš‚É‚·‚é‚±‚Æ‚Í‚Å‚«‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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name ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•AƒzƒXƒg‚ðƒeƒLƒXƒg–¼‚ÅŽ¯•Ê‚µ•AƒeƒLƒXƒg•¶Žš—ñ‚ð IP ƒAƒhƒŒƒX‚Éƒ}ƒb
ƒsƒ“ƒO‚Å‚«‚Ü‚·•B no name ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•AƒeƒLƒXƒg–¼‚ðŽg—p‚Å‚«‚È‚¢‚æ‚¤‚É‚Å‚«‚Ü‚·‚ª•A
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç–¼‘O‚Í•í•œ‚µ‚Ü‚¹‚ñ•B–¼‘O‚ÌƒŠƒXƒg‚ðƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç•Á
‹Ž‚·‚é‚É‚Í•A clear configure name ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

name ’l‚Ì•\Ž¦‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A no names ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

name ƒRƒ}ƒ“ƒh‚Æ names ƒRƒ}ƒ“ƒh‚Í•A—¼•û‚Æ‚àƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É•Û‘¶‚³‚ê‚Ü‚·•B

name ƒRƒ}ƒ“ƒh‚Å‚Í•Aƒlƒbƒgƒ••[ƒN  ƒ}ƒXƒN‚É–¼‘O‚ðŠ„‚è“–‚Ä‚é‚±‚Æ‚ÍƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚Ü‚¹‚ñ•B‚½
‚Æ‚¦‚Î•AŽŸ‚ÌƒRƒ}ƒ“ƒh‚Í‹‘”Û‚³‚ê‚Ü‚·•B

hostname(config)# name 255.255.255.0 class-C-mask

•i’••j ƒ}ƒXƒN‚ð•K—v‚Æ‚·‚é‚Ç‚ÌƒRƒ}ƒ“ƒh‚à•AŽó‚¯“ü‚ê‚½ƒlƒbƒgƒ••[ƒN  ƒ}ƒXƒN‚Æ‚µ‚Ä–¼‘O‚ð•ˆ—•‚Å‚«‚Ü‚¹
‚ñ•B

—á ŽŸ‚Ì—á‚Í•Anames ƒRƒ}ƒ“ƒh‚É‚æ‚Á‚Ä•Aname ƒRƒ}ƒ“ƒh‚ÌŽg—p‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü
‚·•B name ƒRƒ}ƒ“ƒh‚Í•A 192.168.42.3 ‚Ö‚ÌŽQ•Æ‚Ì‘ã‚í‚è‚É  sa_inside ‚ðŽg—p‚µ•A209.165.201.3 ‚Ì‘ã‚í
‚è‚É  sa_outside ‚ðŽg—p‚Å‚«‚é‚æ‚¤‚É‚µ‚Ü‚·•B IP ƒAƒhƒŒƒX‚ðƒlƒbƒgƒ••[ƒN ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÉŠ„‚è“–
‚Ä‚é•Û‚É•A ip address ƒRƒ}ƒ“ƒh‚Å‚±‚ê‚ç‚Ì–¼‘O‚ðŽg—p‚Å‚«‚Ü‚·•B no names ƒRƒ}ƒ“ƒh‚Í•A name ƒRƒ}
ƒ“ƒh’l‚Ì•\Ž¦‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B‚»‚ÌŒã‚Å  names ƒRƒ}ƒ“ƒh‚ð•Ä“xŽg—p‚·‚é‚Æ•A name ƒRƒ}ƒ“
ƒh’l‚Ì•\Ž¦‚ªŒ³‚É–ß‚è‚Ü‚·•B

hostname(config)# names
hostname(config)# name 192.168.42.3 sa_inside
hostname(config)# name 209.165.201.3 sa_outside

hostname(config-if)# ip address inside sa_inside 255.255.255.0
hostname(config-if)# ip address outside sa_outside 255.255.255.224

hostname(config)# show ip address
System IP Addresses:

inside ip address sa_inside mask 255.255.255.0
outside ip address sa_outside mask 255.255.255.224

hostname(config)# no names
hostname(config)# show ip address
System IP Addresses:

inside ip address 192.168.42.3 mask 255.255.255.0
outside ip address 209.165.201.3 mask 255.255.255.224

hostname(config)# names
hostname(config)# show ip address
System IP Addresses:

inside ip address sa_inside mask 255.255.255.0
outside ip address sa_outside mask 255.255.255.224

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear configure name –¼‘O‚ÌƒŠƒXƒg‚ðƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç•Á‹Ž‚µ‚Ü‚·•B

names IP ƒAƒhƒŒƒX‚Æ‚Ì–¼‘O‚ÌŠÖ˜A•t‚¯‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

show running-config name IP ƒAƒhƒŒƒX‚ÉŠÖ˜A•t‚¯‚ç‚ê‚½–¼‘O‚ð•\Ž¦‚µ‚Ü‚·•B
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nameif
ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì–¼‘O‚ð•t‚¯‚é‚É‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å
nameif ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B–¼‘O‚ð•í•œ‚·‚é‚É‚Í•A ‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•BƒZƒLƒ…
ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì‚·‚×‚Ä‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒRƒ}ƒ“ƒh‚Å•AƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒ^ƒCƒv
‚Æ ID•i gigabitethernet0/1 ‚È‚Ç•j‚Å‚Í‚È‚­ƒCƒ“ƒ^•[ƒtƒFƒCƒX–¼‚ªŽg—p‚³‚ê‚é‚Ì‚Å•Aƒgƒ‰ƒtƒBƒbƒN‚ªƒC
ƒ“ƒ^•[ƒtƒFƒCƒX‚ð’Ê‰ß‚Å‚«‚é‚æ‚¤‚É‚·‚é‚É‚ÍƒCƒ“ƒ^•[ƒtƒFƒCƒX–¼‚ª•K—v‚Å‚·•B

nameif name

no nameif

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒTƒuƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì•ê•‡•Avlan ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä VLAN ‚ðŠ„‚è“–‚Ä‚Ä‚©‚ç•A nameif ƒRƒ}ƒ“
ƒh‚ð“ü—Í‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

•V‚µ‚¢’l‚Å‚±‚ÌƒRƒ}ƒ“ƒh‚ð•Ä“ü—Í‚·‚é‚±‚Æ‚É‚æ‚Á‚Ä•A–¼‘O‚ð•Ï•X‚Å‚«‚Ü‚·•B no Œ`Ž®‚ÌƒRƒ}ƒ“ƒh‚Í“ü
—Í‚µ‚È‚¢‚Å‚­‚¾‚³‚¢•B‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚·‚é‚Æ•AŠY“–‚·‚é–¼‘O‚ðŽw‚µ‚Ä‚¢‚é‚·‚×‚Ä‚ÌƒRƒ}ƒ“ƒh‚ª
•í•œ‚³‚ê‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A 2 ‚Â‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì–¼‘O‚ð•u inside•v‚Æ•uoutside•v‚É•Ý’è‚µ‚Ü‚·•B

hostname(config)# interface gigabitethernet0/1
hostname(config-if)# nameif inside
hostname(config-if)# security-level 100
hostname(config-if)# ip address 10.1.1.1 255.255.255.0
hostname(config-if)# no shutdown
hostname(config-if)# interface gigabitethernet0/0
hostname(config-if)# nameif outside
hostname(config-if)# security-level 0
hostname(config-if)# ip address 10.1.2.1 255.255.255.0
hostname(config-if)# no shutdown

name •Å‘å  48 •¶Žš‚Ì–¼‘O‚ð•Ý’è‚µ‚Ü‚·•B–¼‘O‚Í‘å•¶Žš‚Æ•¬•¶Žš‚Ì‹æ•Ê‚ª‚ ‚è‚Ü‚¹
‚ñ•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒRƒ}ƒ“ƒh‚©‚çƒCƒ“
ƒ^•[ƒtƒFƒCƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÌƒRƒ}ƒ“ƒh‚É•Ï•X‚³‚ê‚Ü‚µ
‚½•B
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ŠÖ˜AƒRƒ}ƒ“ƒh

names
name ƒRƒ}ƒ“ƒh‚Å•Ý’è‰Â”\‚È•AIP ƒAƒhƒŒƒX‚©‚ç–¼‘O‚Ö‚Ì•ÏŠ·‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  names ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒAƒhƒŒƒX‚©‚ç–¼‘O‚Ö‚Ì•ÏŠ·‚ðƒfƒB
ƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

names

no names

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ name ƒRƒ}ƒ“ƒh‚Å•Ý’è‚µ‚½  IP ƒAƒhƒŒƒX‚Æ‚Ì–¼‘O‚ÌŠÖ˜A•t‚¯‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A names ƒRƒ}ƒ“
ƒh‚ðŽg—p‚µ‚Ü‚·•B name ‚Ü‚½‚Í  names ƒRƒ}ƒ“ƒh‚ð“ü—Í‚·‚é•‡”Ô‚Í•A•d—v‚Å‚Í‚ ‚è‚Ü‚¹‚ñ•B

—á ŽŸ‚Ì—á‚Í•A–¼‘O‚Æ IP ƒAƒhƒŒƒX‚Æ‚ÌŠÖ˜A•t‚¯‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚µ‚Ü‚·•B

hostname(config)# names

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh •à–¾

clear xlate Šù‘¶‚Ì•Ú‘±‚ÉŠÖ‚·‚é‚·‚×‚Ä‚Ì•ÏŠ·‚ðƒŠƒZƒbƒg‚µ‚Ä•A •Ú‘±‚ðƒŠƒZƒbƒg‚µ‚Ü‚·•B

interface ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð•Ý’è‚µ•AƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

security-level ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌƒZƒLƒ…ƒŠƒeƒB ƒŒƒxƒ‹‚ð•Ý’è‚µ‚Ü‚·•B

vlan ƒTƒuƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É VLAN ID ‚ðŠ„‚è“–‚Ä‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure name –¼‘O‚ÌƒŠƒXƒg‚ðƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç•Á‹Ž‚µ‚Ü‚·•B

name –¼‘O‚ð IP ƒAƒhƒŒƒX‚ÉŠÖ˜A•t‚¯‚Ü‚·•B

show running-config name IP ƒAƒhƒŒƒX‚ÉŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢‚é–¼‘O‚ÌƒŠƒXƒg‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config names IP ƒAƒhƒŒƒX‚©‚ç–¼‘O‚Ö‚Ì•ÏŠ·‚ð•\Ž¦‚µ‚Ü‚·•B
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name-separator
“dŽqƒ••[ƒ‹•A VPN ƒ†•[ƒU–¼•A‚¨‚æ‚ÑƒpƒXƒ••[ƒhŠÔ‚ÌƒfƒŠƒ~ƒ^‚Æ‚µ‚Ä•¶Žš‚ðŽw’è‚·‚é‚É‚Í•AŠY“–‚·‚é
“dŽqƒ••[ƒ‹  ƒvƒ•ƒLƒV ƒ‚•[ƒh‚Å  name-separator ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Ì•u :•v‚É–ß‚·‚É
‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no ƒo•[ƒWƒ‡ƒ“‚ðŽg—p‚µ‚Ü‚·•B

name-separator [symbol]

no name-separator

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Í•A•u:•v•iƒRƒ•ƒ“•j‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ –¼‘OƒZƒpƒŒ•[ƒ^‚É‚Í•AƒT•[ƒo ƒZƒpƒŒ•[ƒ^‚ÆˆÙ‚È‚é‚à‚Ì‚ðŽw’è‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•A POP3S ‚Ì–¼‘OƒZƒpƒŒ•[ƒ^‚Æ‚µ‚ÄƒnƒbƒVƒ…•i#•j‚ð•Ý’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)#  pop3s
hostname(config-pop3s)# name-separator #

ŠÖ˜AƒRƒ}ƒ“ƒh

symbol •iƒIƒvƒVƒ‡ƒ“•j“dŽqƒ••[ƒ‹•A VPN ƒ†•[ƒU–¼•A‚¨‚æ‚ÑƒpƒXƒ••[ƒhŠÔ‚ð‹æ•Ø‚é
•¶Žš•BŽg—p‚Å‚«‚é‚Ì‚Í•AƒAƒbƒgƒ}•[ƒN•i @•j•AƒpƒCƒv•i |•j•AƒRƒ•ƒ“•i :•j•A”Ô
•†‹L•†•i #•j•AƒJƒ“ƒ}•i ,•j•A‚¨‚æ‚ÑƒZƒ~ƒRƒ•ƒ“•i ;•j‚Å‚·•B  

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

Pop3s • — • — —

Imap4s • — • — —

Smtps • — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

server-separator “dŽqƒ••[ƒ‹‚ÆƒT•[ƒo–¼‚ð‹æ•Ø‚è‚Ü‚·•B
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nat
•Ê‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ìƒ}ƒbƒsƒ“ƒO  ƒAƒhƒŒƒX‚É•ÏŠ·‚³‚ê‚é•A 1 ‚Â‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌƒAƒhƒŒƒX‚ð
Žw’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  nat ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒR
ƒ}ƒ“ƒh‚Í•Aƒ_ƒCƒiƒ~ƒbƒN NAT ‚Ü‚½‚Í  PAT ‚ð•Ý’è‚µ‚Ü‚·•Bƒ_ƒCƒiƒ~ƒbƒN  NAT ‚Ü‚½‚Í  PAT ‚Å‚Í•AƒA
ƒhƒŒƒX‚ðƒ}ƒbƒsƒ“ƒO ƒAƒhƒŒƒX‚Ì‚¢‚¸‚ê‚©‚Ìƒv•[ƒ‹‚É•ÏŠ·‚µ‚Ü‚·•B nat ƒRƒ}ƒ“ƒh‚ð•í•œ‚·‚é‚É‚Í•A‚±
‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

•W•€ƒ_ƒCƒiƒ~ƒbƒN NAT ‚Ì•ê•‡•F

nat (real_ifc) nat_id real_ip [mask [dns] [outside] [[tcp] tcp_max_conns [emb_limit] [norandomseq]]] 
[udp udp_max_conns]

no nat (real_ifc) nat_id real_ip [mask [dns] [outside] [[tcp] tcp_max_conns [emb_limit] 
[norandomseq]]] [ udp udp_max_conns]

ƒ|ƒŠƒV•[  ƒ_ƒCƒiƒ~ƒbƒN NAT ‚Æ NAT •œŠO‚Ì•ê•‡•F

nat (real_ifc) nat_id access-list access_list_name [dns] [outside] [[tcp] tcp_max_conns [emb_limit] 
[norandomseq]]] [ udp udp_max_conns]

no nat (real_ifc) nat_id access-list access_list_name [dns] [outside] [[tcp] tcp_max_conns [emb_limit] 
[norandomseq]]] [ udp udp_max_conns]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ access-list 
access_list_name

Šg’£ƒAƒNƒZƒXƒŠƒXƒg•i•Ê–¼•Aƒ|ƒŠƒV•[ NAT•j‚ðŽg—p‚µ‚Ä•Aƒ••[ƒJƒ‹  ƒAƒh
ƒŒƒX‚Æˆ¶•æƒAƒhƒŒƒX‚ðŽw’è‚µ‚Ü‚·•Baccess-list ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚ÄƒAƒNƒZ
ƒXƒŠƒXƒg‚ð•ì•¬‚µ‚Ü‚·•B‚±‚ÌƒAƒNƒZƒXƒŠƒXƒg‚É‚Í•A‹–‰ÂƒAƒNƒZƒX ƒRƒ“ƒg
ƒ••[ƒ‹  ƒGƒ“ƒgƒŠ‚¾‚¯‚ªŠÜ‚Ü‚ê‚Ä‚¢‚é•K—v‚ª‚ ‚è‚Ü‚·•B eq ‰‰ŽZŽq‚ðŽg—p‚µ
‚Ä•AƒAƒNƒZƒXƒŠƒXƒg‚Éƒ••[ƒJƒ‹ ƒ|•[ƒg‚Æˆ¶•æƒ|•[ƒg‚ðƒIƒvƒVƒ‡ƒ“‚ÅŽw’è
‚Å‚«‚Ü‚·•B NAT ID ‚ª  0 ‚Ì•ê•‡•AƒAƒNƒZƒXƒŠƒXƒg‚Í NAT ‚©‚ç•œŠO‚³‚ê‚½ƒA
ƒhƒŒƒX‚ðŽw’è‚µ‚Ü‚·•BNAT •œŠO‚Íƒ|ƒŠƒV•[ NAT ‚Æ‚ÍˆÙ‚È‚è‚Ü‚·•B‚½‚Æ‚¦
‚Î•Aƒ|•[ƒg  ƒAƒhƒŒƒX‚ðŽw’è‚Å‚«‚Ü‚¹‚ñ•B

•i’••j ƒAƒNƒZƒXƒŠƒXƒg‚Ìƒqƒbƒg ƒJƒEƒ“ƒg•i show access-list ƒRƒ}ƒ“ƒh‚ðŽQ
•Æ•j‚Í•A NAT •œŠOƒAƒNƒZƒXƒŠƒXƒg‚Ì•ê•‡‚Í‘••ª‚³‚ê‚Ü‚¹‚ñ•B

dns •iƒIƒvƒVƒ‡ƒ“•j‚±‚ÌƒRƒ}ƒ“ƒh‚Éˆê’v‚·‚é  DNS ‰ž“š‚Å•AA ƒŒƒR•[ƒh•iƒAƒhƒŒ
ƒX ƒŒƒR•[ƒh•j‚ð•‘‚«’¼‚µ‚Ü‚·•Bƒ}ƒbƒsƒ“ƒO‚³‚ê‚Ä‚¢‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX
‚©‚çŽÀ•Û‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÉˆÚ“®‚·‚é  DNS ‰ž“š‚Å‚Í•AA ƒŒƒR•[ƒh‚ª•A
ƒ}ƒbƒsƒ“ƒO‚³‚ê‚½’l‚©‚çŽÀ•Û‚Ì’l‚É•‘‚«’¼‚³‚ê‚Ü‚·•B‹t‚É•AŽÀ•Û‚ÌƒCƒ“
ƒ^•[ƒtƒFƒCƒX‚©‚çƒ}ƒbƒsƒ“ƒO‚³‚ê‚Ä‚¢‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÉˆÚ“®‚·‚é
DNS ‰ž“š‚Å‚Í•AA ƒŒƒR•[ƒh‚ª•AŽÀ•Û‚Ì’l‚©‚çƒ}ƒbƒsƒ“ƒO‚³‚ê‚½’l‚É•‘‚«’¼
‚³‚ê‚Ü‚·•B

DNS ƒT•[ƒo‚ÉƒGƒ“ƒgƒŠ‚ª‚ ‚éƒzƒXƒg‚ÌƒAƒhƒŒƒX‚ª  NAT •¶‚ÉŠÜ‚Ü‚ê•AƒNƒ‰
ƒCƒAƒ“ƒg‚Æ‚ÍˆÙ‚È‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É DNS ƒT•[ƒo‚ª‚ ‚é•ê•‡•AƒNƒ‰ƒC
ƒAƒ“ƒg‚Æ DNS ƒT•[ƒo‚É•K—v‚ÈƒzƒXƒg ƒAƒhƒŒƒX‚Í‚»‚ê‚¼‚êˆÙ‚È‚è‚Ü‚·•Bˆê
•û‚É‚ÍƒOƒ••[ƒoƒ‹  ƒAƒhƒŒƒX‚ª•K—v‚Å•A‚à‚¤ˆê•û‚É‚Íƒ••[ƒJƒ‹  ƒAƒhƒŒƒX‚ª
•K—v‚Å‚·•B•ÏŠ·‘Î•Û‚ÌƒzƒXƒg‚Í•AƒNƒ‰ƒCƒAƒ“ƒg‚Ü‚½‚Í  DNS ƒT•[ƒo‚Ì‚Ç‚¿
‚ç‚©‚Æ“¯‚¶ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚É‚È‚¯‚ê‚Î‚È‚è‚Ü‚¹‚ñ•B’Ê•í•A‘¼‚ÌƒCƒ“
ƒ^•[ƒtƒFƒCƒX‚©‚ç‚ÌƒAƒNƒZƒX‚ð‹–‰Â‚·‚é•K—v‚ª‚ ‚éƒzƒXƒg‚ªƒXƒ^ƒeƒBƒb
ƒN ƒgƒ‰ƒ“ƒXƒŒ•[ƒVƒ‡ƒ“‚ðŽg—p‚·‚é‚Ì‚Å•A‚±‚ÌƒIƒvƒVƒ‡ƒ“‚Í  static ƒRƒ}ƒ“ƒh
‚Æ•¹‚¹‚ÄŽg—p‚·‚é‚Ì‚ªˆê”Ê“I‚Å‚·•B
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emb_limit •iƒIƒvƒVƒ‡ƒ“•jƒzƒXƒg‚²‚Æ‚Ì•‰Šú•Ú‘±‚Ì•Å‘å•”‚ðŽw’è‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg
‚Í  0 ‚Å•A•‰Šú•Ú‘±‚É•§ŒÀ‚ª‚È‚¢‚±‚Æ‚ðˆÓ–¡‚µ‚Ü‚·•B

•‰Šú•Ú‘±‚Ì•”‚ð•§ŒÀ‚·‚é‚±‚Æ‚Å•A DoS •UŒ‚‚©‚ç•ÛŒì‚³‚ê‚Ü‚·•BƒZƒLƒ…ƒŠ
ƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Å‚Í•A•‰Šú•Ú‘±‚Ì•§ŒÀ‚ð—˜—p‚µ‚Ä TCP ‘ã•sŽó•M‚ð”­
•¶‚³‚¹‚Ü‚·•B‘ã•sŽó•M‚É‚æ‚Á‚Ä•A TCP SYN ƒpƒPƒbƒg‚ðŽg—p‚µ‚ÄƒCƒ“ƒ^•[
ƒtƒFƒCƒX‚ðƒtƒ‰ƒbƒfƒBƒ“ƒO‚·‚é DoS •UŒ‚‚©‚ç“à•”ƒVƒXƒeƒ€‚ð•ÛŒì‚µ‚Ü‚·•B
•‰Šú•Ú‘±‚Æ‚Í•A‘—•MŒ³‚Æˆ¶•æ‚ÌŠÔ‚Å•K—v‚É‚È‚éƒnƒ“ƒhƒVƒFƒCƒN‚ðŠ®—¹‚µ‚Ä
‚¢‚È‚¢•Ú‘±—v‹•‚Ì‚±‚Æ‚Å‚·•B

‚±‚ÌƒIƒvƒVƒ‡ƒ“‚Í•AŠO•”  NAT ‚É‚Í“K—p‚³‚ê‚Ü‚¹‚ñ•B TCP ‘ã•sŽó•M‹@”\‚ª
“K—p‚³‚ê‚é‚Ì‚Í•A‚æ‚èƒZƒLƒ…ƒŠƒeƒB ƒŒƒxƒ‹‚Ì•‚‚¢ƒzƒXƒg‚Ü‚½‚ÍƒT•[ƒo‚Ì
‚Ý‚Å‚·•BŠO•”  NAT ‚É‘Î‚µ‚Ä•‰Šú•Ú‘±‚Ì•§ŒÀ‚ð•Ý’è‚µ‚Ä‚à•A‚»‚Ì•‰Šú•Ú‘±
•§ŒÀ‚Í–³Ž‹‚³‚ê‚Ü‚·•B

real_ifc ŽÀ•Û‚Ì  IP ƒAƒhƒŒƒX ƒlƒbƒgƒ••[ƒN‚É•Ú‘±‚³‚ê‚Ä‚¢‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì–¼
‘O‚ðŽw’è‚µ‚Ü‚·•B

real_ip •ÏŠ·‚Ì‘Î•Û‚Æ‚È‚éŽÀ•Û‚ÌƒAƒhƒŒƒX‚ðŽw’è‚µ‚Ü‚·•B 0.0.0.0•i‚Ü‚½‚Í’Z•kŒ`‚Ì
0•j‚ðŽg—p‚·‚é‚Æ•A‚·‚×‚Ä‚ÌƒAƒhƒŒƒX‚ðŽw’è‚Å‚«‚Ü‚·•B

mask •iƒIƒvƒVƒ‡ƒ“•jŽÀ•Û‚ÌƒAƒhƒŒƒX‚ÌƒTƒuƒlƒbƒg ƒ}ƒXƒN‚ðŽw’è‚µ‚Ü‚·•Bƒ}ƒXƒN
‚ð“ü—Í‚µ‚È‚¢•ê•‡•A IP ƒAƒhƒŒƒX ƒNƒ‰ƒX‚ÌƒfƒtƒHƒ‹ƒg ƒ}ƒXƒN‚ªŽg—p‚³‚ê‚Ü
‚·•B

nat_id NAT ID ‚ Ì •®•” ‚ðŽw’è‚µ‚Ü‚ ·•B•W•€  NAT ‚ Ì •ê•‡•A‚±‚ Ì •®•” ‚ Í  1 •`
2147483647 ‚Å‚·•Bƒ|ƒŠƒV•[  NAT•i nat id access-list•j‚Ì•ê•‡•A‚±‚Ì•®•”‚Í  1
•`  65535 ‚Å‚·•B

ƒAƒCƒfƒ“ƒeƒBƒeƒB NAT•i nat 0•j‚Æ  NAT •œŠO•inat 0 access-list•j‚Í•A 0 ‚Ì
NAT ID ‚ðŽg—p‚µ‚Ü‚·•B 

global ƒRƒ}ƒ“ƒh‚Í‚±‚Ì  ID ‚ðŽQ•Æ‚µ‚Ä•AƒOƒ••[ƒoƒ‹  ƒv•[ƒ‹‚ð  real_ip ‚ÉŠÖ˜A
•t‚¯‚Ü‚·•B

norandomseq •iƒIƒvƒVƒ‡ƒ“•j TCP ISN ‚Ìƒ‰ƒ“ƒ_ƒ€‰»•ÛŒì‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•BTCP
ƒV•[ƒPƒ“ƒX‚Ìƒ‰ƒ“ƒ_ƒ€‰»‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚Ì‚Í•A •Ê‚ÌƒCƒ“ƒ‰ƒCƒ“ ƒtƒ@
ƒCƒAƒEƒH•[ƒ‹‚àƒV•[ƒPƒ“ƒX”Ô•†‚ðƒ‰ƒ“ƒ_ƒ€‰»‚µ‚Ä‚¢‚Ä•AŒ‹‰Ê‚Æ‚µ‚Äƒf•[ƒ^
•‡•˜‚ª•Ï‚í‚é•ê•‡‚¾‚¯‚É‚µ‚Ü‚·•BŠe  TCP •Ú‘±‚É‚Í•A 2 ‚Â‚Ì  ISN ‚ª‚ ‚è‚Ü
‚·•B 1 ‚Â‚ÍƒNƒ‰ƒCƒAƒ“ƒg‚ª•¶•¬‚µ•A1 ‚Â‚ÍƒT•[ƒo‚ª•¶•¬‚µ‚Ü‚·•BƒZƒLƒ…ƒŠ
ƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AƒzƒXƒg‚ÆƒT•[ƒo‚ª•¶•¬‚·‚é ISN ‚ðƒ‰ƒ“ƒ_ƒ€‰»‚µ
‚Ü‚·•B •­‚È‚­‚Æ‚à  1 ‚Â‚Ì  ISN ‚ðƒ‰ƒ“ƒ_ƒ€‚É•¶•¬‚µ‚Ä•A•UŒ‚ŽÒ‚ªŽŸ‚Ì  ISN ‚ð
—\‘z‚µ‚ÄƒZƒbƒVƒ‡ƒ“‚ð•æ‚ÁŽæ‚é‚±‚Æ‚ª‚Å‚«‚È‚¢‚æ‚¤‚É‚·‚é•K—v‚ª‚ ‚è‚Ü
‚·•B

norandomseq ƒL•[ƒ••[ƒh‚ÍŠO•”  NAT ‚É“K—p‚³‚ê‚Ü‚¹‚ñ•Bƒtƒ@ƒCƒAƒEƒH•[
ƒ‹‚Í•AƒZƒLƒ…ƒŠƒeƒB‚Ì•‚‚¢ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌƒzƒXƒg / ƒT•[ƒo‚ª•¶•¬‚·‚é
ISN ‚¾‚¯‚ðƒ‰ƒ“ƒ_ƒ€‰»‚µ‚Ü‚·•BŠO•” NAT ‚É‘Î‚µ‚Ä  norandomseq ‚ð•Ý’è‚µ
‚Ä‚à•A norandomseq ƒL•[ƒ••[ƒh‚Í–³Ž‹‚³‚ê‚Ü‚·•B

outside •iƒIƒvƒVƒ‡ƒ“•j‚±‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌƒZƒLƒ…ƒŠƒeƒB  ƒŒƒxƒ‹‚ª•Aglobal •¶
‚Ìˆê’v‚Å“Á’è‚·‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚æ‚è’á‚¢•ê•‡•A outside ‚ð“ü—Í‚·‚é•K—v
‚ª‚ ‚è‚Ü‚·•B‚±‚Ì‹@”\‚Í•AŠO•”  NAT ‚Ü‚½‚Í‘o•ûŒü  NAT ‚ÆŒÄ‚Î‚ê‚Ü‚·•B
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ƒfƒtƒHƒ‹ƒg tcp_max_conns•Aemb_limit•A‚¨‚æ‚Ñ  udp_max_conns ‚ÌƒfƒtƒHƒ‹ƒg’l‚Í  0•i–³•§ŒÀ•j‚Å‚·•B‚±‚Ì’l‚Í•A
•Å‘åŽg—p‰Â”\’l‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒ _ ƒ C ƒ i ƒ ~ ƒ b ƒ N NAT ‚Æ PAT ‚Ì•ê•‡•A •Å•‰‚É nat ƒR ƒ}ƒ“ ƒh ‚ð•Ý’è ‚µ •A •ÏŠ·‚· ‚é•Š’è‚Ì ƒC ƒ“ ƒ^•[
ƒt ƒF ƒC ƒX ‚ÌŽÀ•Û‚ÌƒA ƒh ƒŒ ƒX ‚ðŽw’è ‚µ ‚Ü‚·•B ŽŸ‚É•A •Ê‚Ì global ƒ R ƒ }ƒ “ ƒ h ‚ ð• Ý’ è ‚ µ ‚ Ä• A • Ê‚ Ì ƒ C ƒ “
ƒ^• [ƒ t ƒF ƒC ƒX ‚© ‚ç •o ‚é ‚Æ ‚« ‚ Ìƒ } ƒb ƒs ƒ“ ƒO ƒ A ƒ h ƒ Œ ƒ X ‚ ðŽ w’ è ‚ µ ‚ Ü‚ · • iPAT ‚Ì•ê•‡•A ‚± ‚ÌƒA ƒh ƒŒ ƒX
‚Í  1 ‚Â‚Å‚·•j•BŠe nat ƒ R ƒ }ƒ “ ƒ h ‚ Í• AŠ eƒ R ƒ }ƒ “ ƒ h ‚ ÉŠ „ ‚ è “ –‚ Ä ‚ ½” Ô• †‚ Å‚   ‚ é NAT ID ‚ð”äŠr‚· ‚é ‚±
‚ Æ ‚ É ‚ æ ‚ Á ‚ Ä• Aglobal ƒ R ƒ }ƒ “ ƒ h ‚ Æ ƒ } ƒ b ƒ `ƒ “ ƒ O ‚ ð• s‚ ¢ ‚ Ü‚ ·• B

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•ANAT ‹K‘¥‚ªƒgƒ‰ƒtƒBƒbƒN‚Éˆê’v‚·‚é•ê•‡‚É•AƒAƒhƒŒƒX‚ð•ÏŠ·‚µ
‚Ü‚·•B NAT ‹K‘¥‚ªˆê’v‚µ‚È‚¢•ê•‡•AƒpƒPƒbƒg‚Ì•ˆ—•‚ª‘±•s‚µ‚Ü‚·•B—áŠO‚Í•A nat-control ƒRƒ}ƒ“ƒh‚ð
Žg—p‚µ‚Ä NAT ƒRƒ“ƒgƒ••[ƒ‹‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é•ê•‡‚Å‚·•B NAT ƒRƒ“ƒgƒ••[ƒ‹‚Å‚Í•AƒZƒLƒ…ƒŠƒeƒB
‚Ì•‚‚¢ƒCƒ“ƒ^•[ƒtƒFƒCƒX•i“à•”•j‚©‚çƒZƒLƒ…ƒŠƒeƒB‚Ì’á‚¢ƒCƒ“ƒ^•[ƒtƒFƒCƒX•iŠO•”•j‚ÉˆÚ“®‚·‚éƒp
ƒPƒbƒg‚ª NAT ‹K‘¥‚Éˆê’v‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•Bˆê’v‚µ‚Ä‚¢‚È‚¢‚Æ•AƒpƒPƒbƒg‚Ì•ˆ—•‚ª’âŽ~‚µ‚Ü‚·•B
NAT ƒRƒ“ƒgƒ••[ƒ‹‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚½•ê•‡‚Å‚à•A NAT ‚Í“¯ˆêƒZƒLƒ…ƒŠƒeƒB ƒŒƒxƒ‹‚ÌƒCƒ“ƒ^•[ƒtƒF
ƒCƒX‚Å‚Í•K—v‚ ‚è‚Ü‚¹‚ñ•B•K—v‚É‰ž‚¶‚Ä•AƒIƒvƒVƒ‡ƒ“‚Å  NAT ‚ð•Ý’è‚Å‚«‚Ü‚·•B

ƒ_ƒCƒiƒ~ƒbƒN NAT ‚Í•Aˆ¶•æƒlƒbƒgƒ••[ƒN‚Åƒ‹•[ƒeƒBƒ“ƒO‰Â”\‚Èƒ}ƒbƒsƒ“ƒO  ƒAƒhƒŒƒX‚Ìƒv•[ƒ‹‚ÉŽÀ
•Û‚ÌƒAƒhƒŒƒX‚ÌƒOƒ‹•[ƒv‚ð•ÏŠ·‚µ‚Ü‚·•Bƒ}ƒbƒsƒ“ƒO  ƒv•[ƒ‹‚Í•AŽÀ•Û‚ÌƒOƒ‹•[ƒv‚æ‚è•­‚È‚¢ƒAƒhƒŒƒX
‚Å•\•¬‚³‚ê‚Ü‚·•B•ÏŠ·‚·‚éƒzƒXƒg‚ªˆ¶•æƒlƒbƒgƒ••[ƒN‚ÉƒAƒNƒZƒX‚·‚é‚Æ‚«‚É•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰
ƒCƒAƒ“ƒX‚ªƒ}ƒbƒsƒ“ƒO ƒv•[ƒ‹‚Ì  IP ƒAƒhƒŒƒX‚ðƒzƒXƒg‚ÉŠ„‚è“–‚Ä‚Ü‚·•BŽÀ•Û‚ÌƒzƒXƒg‚ª•Ú‘±‚ðŠJŽn
‚·‚é•ê•‡‚É‚Ì‚Ý•A•ÏŠ·‚ª’Ç‰Á‚³‚ê‚Ü‚·•B•ÏŠ·‚ª—LŒø‚È‚Ì‚Í•Ú‘±‚³‚ê‚Ä‚¢‚éŠÔ‚¾‚¯‚È‚Ì‚Å•A•Š’è‚Ì
ƒ†•[ƒU‚ª•ÏŠ·‚Ìƒ^ƒCƒ€ƒAƒEƒgŒã‚à“¯‚¶  IP ƒAƒhƒŒƒX‚ðˆÛŽ•‚·‚é‚±‚Æ‚Í‚ ‚è‚Ü‚¹‚ñ •i timeout xlate ƒRƒ}
ƒ“ƒh‚ðŽQ•Æ•j•B‚»‚Ì‚½‚ß•AƒAƒNƒZƒXƒŠƒXƒg‚É‚æ‚Á‚Ä•Ú‘±‚ª‹–‰Â‚³‚ê‚Ä‚¢‚é•ê•‡‚Å‚à•Aƒ_ƒCƒiƒ~ƒbƒN
NAT•i‚Ü‚½‚Í  PAT•j‚ðŽg—p‚·‚éƒzƒXƒg‚É•Â ¶•æƒlƒbƒgƒ••[ƒN•ã‚Ìƒ†•[ƒU‚©‚çŠmŽÀ‚É•Ú‘±‚ðŠJŽn‚Å‚«
‚Ü‚¹‚ñ•B‚Ü‚½•AŽÀ•Û‚ÌƒzƒXƒg  ƒAƒhƒŒƒX‚É’¼•Ú•Ú‘±‚µ‚æ‚¤‚Æ‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX
‚ª‹‘”Û‚µ‚Ü‚·•BƒzƒXƒg‚Ö‚ÌŠmŽÀ‚ÈƒAƒNƒZƒX‚É‚Â‚¢‚Ä‚Í•A static ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

tcp tcp_max_conns ƒTƒuƒlƒbƒg‘S‘Ì‚ÉŠÖ‚µ‚Ä•A“¯Žž  TCP •Ú‘±‚Æ UDP •Ú‘±‚Ì•Å‘å•”‚ðŽw’è‚µ‚Ü
‚·•BƒfƒtƒHƒ‹ƒg‚Í  0 ‚Å‚·•B•Ú‘±•”‚Ì•§ŒÀ‚ª‚È‚¢‚±‚Æ‚ðˆÓ–¡‚µ‚Ü‚·•iƒAƒCƒh
ƒ‹•Ú‘±‚Í•A timeout conn ƒRƒ}ƒ“ƒh‚ÅŽw’è‚µ‚½ƒAƒCƒhƒ‹ ƒ^ƒCƒ€ƒAƒEƒg‚ÌŒo‰ß
Œã‚É•Â‚¶‚ç‚ê‚Ü‚·•j •B

‚±‚ÌƒIƒvƒVƒ‡ƒ“‚Í•AŠO•”  NAT ‚É‚Í“K—p‚³‚ê‚Ü‚¹‚ñ•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰
ƒCƒAƒ“ƒX‚ª’Ç•Õ‚·‚é‚Ì‚Í•AƒZƒLƒ…ƒŠƒeƒB‚Ì•‚‚¢ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚©‚çƒZ
ƒLƒ…ƒŠƒeƒB‚Ì’á‚¢ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÉŒü‚©‚¤•Ú‘±‚Ì‚Ý‚Å‚·•B

udp udp_max_conns •iƒIƒvƒVƒ‡ƒ“•j udp ƒL•[ƒ••[ƒh‚Æ‚Æ‚à‚ÉŽg—p‚µ‚Ä•Areal_ip ƒzƒXƒg‚ª‚»‚ê‚¼
‚êŽg—p‚Å‚«‚é“¯Žž  UDP •Ú‘±‚Ì•Å‘å•”‚ð•Ý’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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ƒ_ƒCƒiƒ~ƒbƒN NAT ‚É‚Í•AŽŸ‚Ì’Z•Š‚ª‚ ‚è‚Ü‚·•B

• ƒ}ƒbƒsƒ“ƒO ƒv•[ƒ‹“à‚ÌƒAƒhƒŒƒX‚ªŽÀ•Û‚ÌƒOƒ‹•[ƒv‚æ‚è•­‚È‚¢•ê•‡•A ƒgƒ‰ƒtƒBƒbƒN—Ê‚ª—\‘z‚ð’´
‚¦‚é‚ÆƒAƒhƒŒƒX‚ª•s‘«‚·‚é‰Â”\•«‚ª‚ ‚è‚Ü‚·•B

PAT ‚Í’PˆêƒAƒhƒŒƒX‚Ìƒ|•[ƒg‚ðŽg—p‚µ‚Ä  64,000 ‚ð’´‚¦‚é•ÏŠ·‚ðŽÀ•s‚Å‚«‚é‚Ì‚Å•A ‚±‚ÌŒ»•Û‚ª•p
”É‚É”­•¶‚·‚é•ê•‡‚Í•A PAT ‚ðŽg—p‚µ‚Ä‚­‚¾‚³‚¢•B

• ƒ}ƒbƒsƒ“ƒO ƒv•[ƒ‹‚Å‘å—Ê‚Ìƒ‹•[ƒeƒBƒ“ƒO‰Â”\‚ÈƒAƒhƒŒƒX‚ðŽg—p‚µ‚È‚¯‚ê‚Î‚È‚è‚Ü‚¹‚ñ•BƒCƒ“
ƒ^•[ƒlƒbƒg‚È‚Ç‚Ì“o˜^ƒAƒhƒŒƒX‚ªˆ¶•æƒlƒbƒgƒ••[ƒN‚É•K—v‚È•ê•‡‚Í•AŽg—p‰Â”\‚ÈƒAƒhƒŒƒX‚ª•s
‘«‚·‚é‰Â”\•«‚ª‚ ‚è‚Ü‚·•B

ƒ_ƒCƒiƒ~ƒbƒN NAT ‚Ì—˜“_‚Í•A ˆê•”‚Ìƒvƒ•ƒgƒRƒ‹‚ª  PAT ‚ðŽg—p‚Å‚«‚È‚¢‚Æ‚¢‚¤‚±‚Æ‚Å‚·•B ‚½‚Æ‚¦‚Î•A
GRE ƒo•[ƒWƒ‡ƒ“ 0 ‚Ì‚æ‚¤‚É•AƒI•[ƒo•[ƒ••[ƒh‚·‚éƒ|•[ƒg‚ðŽ•‚½‚È‚¢  IP ƒvƒ•ƒgƒRƒ‹‚Å‚Í•A PAT ‚Í“®
•ì‚µ‚Ü‚¹‚ñ•Bˆê•”‚Ìƒ}ƒ‹ƒ`ƒ•ƒfƒBƒA  ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“‚Ì‚æ‚¤‚É•A‚ ‚éƒ|•[ƒg‚Åƒf•[ƒ^  ƒXƒgƒŠ•[ƒ€
‚ð—¬‚µ‚Ä•Ê‚Ìƒ|•[ƒg‚Å•§ŒäƒpƒX‚ð’ñ‹Ÿ‚·‚éƒI•[ƒvƒ“ƒXƒ^ƒ“ƒ_•[ƒh‚Å‚Í‚È‚¢ˆê•”‚ÌƒAƒvƒŠƒP•[ƒVƒ‡
ƒ“‚Å‚à•A PAT ‚Í“®•ì‚µ‚Ü‚¹‚ñ•B

PAT ‚Å‚Í•A•¡•”‚ÌŽÀ•Û‚ÌƒAƒhƒŒƒX‚ð  1 ‚Â‚Ìƒ}ƒbƒsƒ“ƒO  IP ƒAƒhƒŒƒX‚É•ÏŠ·‚µ‚Ü‚·•B‹ï‘Ì“I‚É‚Í•AƒZ
ƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªŽÀ•Û‚ÌƒAƒhƒŒƒX‚Æ‘—•MŒ³ƒ|•[ƒg•iŽÀ•Û‚Ìƒ\ƒPƒbƒg•j‚ðƒ}ƒbƒsƒ“ƒO ƒA
ƒhƒŒƒX‚Æ 1024 ̂È•ã‚ÌˆêˆÓ‚Èƒ|•[ƒg•iƒ}ƒbƒsƒ“ƒO  ƒ\ƒPƒbƒg•j‚É•ÏŠ·‚µ‚Ü‚·•B‘—•MŒ³ƒ|•[ƒg‚Í‚»‚ê‚¼
‚ê‚Ì•Ú‘±‚ÅˆÙ‚È‚é‚Ì‚Å•AŠe•Ú‘±‚É‚Í•ÊŒÂ‚Ì•ÏŠ·‚ª•K—v‚É‚È‚è‚Ü‚·•B‚½‚Æ‚¦‚Î•A 10.1.1.1:1025 ‚É‚Í•A
10.1.1.1:1026 ‚Æ‚ÍˆÙ‚È‚é•ÏŠ·‚ª•K—v‚Å‚·•B

•Ú‘±‚ÌŠúŒÀ‚ª•Ø‚ê‚é‚Æ•Aƒ|•[ƒg‚Ì•ÏŠ·‚à  30 •b‚Ì”ñƒAƒNƒeƒBƒrƒeƒB‚ÌŒã•AŠúŒÀ•Ø‚ê‚É‚È‚è‚Ü‚·•Bƒ^
ƒCƒ€ƒAƒEƒg‚Í•A•Ý’è‚Å‚«‚Ü‚¹‚ñ•B

PAT ‚ÅŽg—p‚Å‚«‚éƒ}ƒbƒsƒ“ƒO ƒAƒhƒŒƒX‚Í 1 ‚Â‚È‚Ì‚Å•Aƒ‹•[ƒeƒBƒ“ƒO‰Â”\‚ÈƒAƒhƒŒƒX‚Ì•ß–ñ‚É‚È‚è
‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX IP ƒAƒhƒŒƒX‚ð PAT ƒAƒhƒŒƒX‚Æ‚µ‚ÄŽg—p‚·
‚é‚±‚Æ‚à‚Å‚«‚Ü‚·•B PAT ‚Í•Aƒf•[ƒ^  ƒXƒgƒŠ•[ƒ€‚ª•§ŒäƒpƒX‚ÆˆÙ‚È‚éˆê•”‚Ìƒ}ƒ‹ƒ`ƒ•ƒfƒBƒA  ƒAƒvƒŠ
ƒP•[ƒVƒ‡ƒ“‚Å‚Í“®•ì‚µ‚Ü‚¹‚ñ•B

•i’••j •ÏŠ·’†‚Å‚ ‚ê‚Î•AƒŠƒ‚•[ƒg  ƒzƒXƒg‚Í•AƒAƒNƒZƒXƒŠƒXƒg‚Å‹–‰Â‚³‚ê‚Ä‚¢‚é‚©‚¬‚è•ÏŠ·‘Î•Û‚ÌƒzƒXƒg
‚Ö‚Ì•Ú‘±‚ðŠJŽn‚Å‚«‚Ü‚·•BƒAƒhƒŒƒX‚Í•iŽÀ•Û‚ÌƒAƒhƒŒƒX‚Æƒ}ƒbƒsƒ“ƒO ƒAƒhƒŒƒX‚Ì—¼•û‚Æ‚à•j—\‘ª
•s”\‚È‚Ì‚Å•AƒzƒXƒg‚É•Ú‘±‚Å‚«‚é‰Â”\•«‚Í”ñ•í‚É•­‚È‚­‚È‚è‚Ü‚·•B–œˆê•A•Ú‘±‚ª•¬Œ÷‚µ‚½•ê•‡‚Í•A
ƒAƒNƒZƒXƒŠƒXƒg‚ÌƒZƒLƒ…ƒŠƒeƒB‚É—Š‚é‚±‚Æ‚ª‚Å‚«‚Ü‚·•B

NAT ƒRƒ“ƒgƒ••[ƒ‹‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é•ê•‡•A “à•”ƒzƒXƒg‚Í•A ŠO•”ƒzƒXƒg‚ÉƒAƒNƒZƒX‚·‚é‚Æ‚«‚É NAT
‹K‘¥‚Éˆê’v‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B ˆê•”‚ÌƒzƒXƒg‚Å  NAT ‚ðŽÀ•s‚µ‚È‚¢•ê•‡‚Í•A ‚»‚ê‚ç‚ÌƒzƒXƒg‚Å  NAT
‚ðƒoƒCƒpƒX‚Å‚«‚Ü‚·•i‚Ü‚½‚Í•A NAT ƒRƒ“ƒgƒ••[ƒ‹‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚Å‚«‚Ü‚·•j •B‚½‚Æ‚¦‚Î•A NAT ‚ð
ƒTƒ|•[ƒg‚µ‚Ä‚¢‚È‚¢ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“‚ðŽg—p‚·‚é•ê•‡‚É•A NAT ‚ðƒoƒCƒpƒX‚·‚é‚±‚Æ‚É‚È‚é‰Â”\•«‚ª
‚ ‚è‚Ü‚·•B static ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä NAT ‚ðƒoƒCƒpƒX‚·‚é‚©•AŽŸ‚Ì‚¢‚¸‚ê‚©‚ÌƒIƒvƒVƒ‡ƒ“‚ðŽg—p‚Å
‚«‚Ü‚·•B

• ƒAƒCƒfƒ“ƒeƒBƒeƒB NAT•i nat 0 ƒRƒ}ƒ“ƒh•j•FƒAƒCƒfƒ“ƒeƒBƒeƒB NAT•iƒ_ƒCƒiƒ~ƒbƒN NAT ‚Æ—ÞŽ—•j
‚ð•Ý’è‚·‚é•ê•‡•A“Á’è‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌƒzƒXƒg‚Ì•ÏŠ·‚ð•§ŒÀ‚µ‚Ü‚¹‚ñ•B‚·‚×‚Ä‚ÌƒCƒ“ƒ^•[
ƒtƒFƒCƒX‚ð’Ê‰ß‚·‚é•Ú‘±‚É•AƒAƒCƒfƒ“ƒeƒBƒeƒB NAT ‚ðŽg—p‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B‚»‚Ì‚½‚ß•AƒC
ƒ“ƒ^•[ƒtƒFƒCƒX A ‚ÉƒAƒNƒZƒX‚·‚é‚Æ‚«‚É•AŽÀ•Û‚ÌƒAƒhƒŒƒX‚Å•W•€•ÏŠ·‚ðŽÀ•s‚µ•AƒCƒ“ƒ^•[ƒtƒF
ƒCƒX B ‚ÉƒAƒNƒZƒX‚·‚é‚Æ‚«‚É•AƒAƒCƒfƒ“ƒeƒBƒeƒB NAT ‚ðŽg—p‚·‚é‚Æ‚¢‚Á‚½‘I‘ð‚Í‚Å‚«‚Ü‚¹‚ñ•B
‚±‚ê‚É‘Î‚µ‚Ä•A •W•€ƒ_ƒCƒiƒ~ƒbƒN NAT ‚ðŽg—p‚µ‚½•ê•‡‚Í•AƒAƒhƒŒƒX‚ð•ÏŠ·‚·‚é“Á’è‚ÌƒCƒ“ƒ^•[
ƒtƒFƒCƒX‚ðŽw’è‚Å‚«‚Ü‚·•BƒAƒNƒZƒXƒŠƒXƒg‚ÉŠî‚Ã‚¢‚ÄŽg—p‰Â”\‚È‚·‚×‚Ä‚Ìƒlƒbƒgƒ••[ƒN•ã‚Å•A
ƒAƒCƒfƒ“ƒeƒBƒeƒB NAT ‚ðŽg—p‚·‚éŽÀ•Û‚ÌƒAƒhƒŒƒX‚ªƒ‹•[ƒeƒBƒ“ƒO‰Â”\‚Å‚È‚¯‚ê‚Î‚È‚è‚Ü‚¹‚ñ•B

ƒAƒCƒfƒ“ƒeƒBƒeƒB NAT ‚Ì•ê•‡•Aƒ}ƒbƒsƒ“ƒO  ƒAƒhƒŒƒX‚ªŽÀ•Û‚ÌƒAƒhƒŒƒX‚Æ“¯‚¶‚Å‚à•A•iƒAƒNƒZƒX
ƒŠƒXƒg‚Å‹–‰Â‚³‚ê‚Ä‚¢‚é•ê•‡‚ðŠÜ‚ß‚Ä•jŠO•”‚©‚ç“à•”‚Ö•Ú‘±‚ðŠJŽn‚·‚é‚±‚Æ‚Í‚Å‚«‚Ü‚¹‚ñ•B‚±
‚Ì‹@”\‚Å‚Í•AƒXƒ^ƒeƒBƒbƒN  ƒAƒCƒfƒ“ƒeƒBƒeƒB NAT ‚Ü‚½‚Í  NAT •œŠO‚ðŽg—p‚µ‚Ä‚­‚¾‚³‚¢•B



‘æ 6 •Í       M •`  R ‚ÌƒRƒ}ƒ“ƒh
  nat

6-71
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

• NAT •œŠO•inat 0 access-list ƒRƒ}ƒ“ƒh•j•FNAT •œŠO‚ðŽg—p‚·‚é‚Æ•A•ÏŠ·‘Î•Û‚ÌƒzƒXƒg‚ÆƒŠƒ‚•[ƒg
ƒzƒXƒg‚Ì—¼•û‚Å•Ú‘±‚ðŠJŽn‚Å‚«‚Ü‚·•BƒAƒCƒfƒ“ƒeƒBƒeƒB NAT ‚Æ“¯—l•A“Á’è‚ÌƒCƒ“ƒ^•[ƒtƒFƒC
ƒX‚ÌƒzƒXƒg‚É‘Î‚·‚é•ÏŠ·‚ð•§ŒÀ‚µ‚È‚¢‚Å‚­‚¾‚³‚¢•B‚·‚×‚Ä‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð’Ê‰ß‚·‚é•Ú‘±
‚É NAT •œŠO‚ðŽg—p‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B‚½‚¾‚µ•A NAT •œŠO‚Å‚Í•A•ÏŠ·‚·‚éŽÀ•Û‚ÌƒAƒhƒŒƒX‚ð
Œˆ’è‚·‚é‚Æ‚«‚É•iƒ|ƒŠƒV•[  NAT ‚Æ“¯—l•j•AŽÀ•Û‚ÌƒAƒhƒŒƒX‚Æˆ¶•æƒAƒhƒŒƒX‚ðŽw’è‚Å‚«‚é‚Ì‚Å•A
NAT •œŠO‚ðŽg—p‚·‚é‚Æ•Ú•×‚È•§Œä‚ª‰Â”\‚É‚È‚è‚Ü‚·•Bˆê•û•Aƒ|ƒŠƒV•[  NAT ‚ÆˆÙ‚È‚è•ANAT •œ
ŠO‚Å‚ÍƒAƒNƒZƒXƒŠƒXƒg‚Ìƒ|•[ƒg‚Í•l—¶‚³‚ê‚Ü‚¹‚ñ•B

ƒ|ƒŠƒV•[ NAT ‚Å‚Í•AŠg’£ƒAƒNƒZƒXƒŠƒXƒg‚Å‘—•MŒ³ƒAƒhƒŒƒX‚Æˆ¶•æƒAƒhƒŒƒX‚ðŽw’è‚·‚é‚±‚Æ‚É‚æ‚Á
‚Ä•AƒAƒhƒŒƒX•ÏŠ·‘Î•Û‚ÌŽÀ•Û‚ÌƒAƒhƒŒƒX‚ðŽw’è‚Å‚«‚Ü‚·•BƒIƒvƒVƒ‡ƒ“‚Å•A‘—•MŒ³ƒ|•[ƒg‚Æˆ¶•æƒ|•[
ƒg‚àŽw’è‚Å‚«‚Ü‚·•B•W•€  NAT ‚Å•l—¶‚³‚ê‚é‚Ì‚Í•AŽÀ•Û‚ÌƒAƒhƒŒƒX‚¾‚¯‚Å‚·•B‚½‚Æ‚¦‚Î•AŽÀ•Û‚ÌƒA
ƒhƒŒƒX‚ªƒT•[ƒo A ‚ÉƒAƒNƒZƒX‚·‚é‚Æ‚«‚Íƒ}ƒbƒsƒ“ƒO  ƒAƒhƒŒƒX A ‚É•ÏŠ·‚Å‚«‚Ü‚·‚ª•AƒT•[ƒo  B ‚ÉƒA
ƒNƒZƒX‚·‚é‚Æ‚«‚É‚Íƒ}ƒbƒsƒ“ƒO  ƒAƒhƒŒƒX B ‚É•ÏŠ·‚Å‚«‚Ü‚·•B

ƒZƒJƒ“ƒ_ƒŠ ƒ`ƒƒƒlƒ‹‚ÌƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸‚ð•K—v‚Æ‚·‚éƒAƒvƒŠƒP•[ƒVƒ‡ƒ“•iFTP•AVoIP ‚È‚Ç•j‚É
‘Î‚µ‚Äƒ|ƒŠƒV•[  NAT ‚Ìƒ|•[ƒg‚ðŽw’è‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍŽ©“®“I‚ÉƒZƒJƒ“ƒ_ƒŠ
ƒ|•[ƒg‚ð•ÏŠ·‚µ‚Ü‚·•B

•i’••j NAT •œŠO‚ð•œ‚­‚·‚×‚Ä‚Ìƒ^ƒCƒv‚Ì  NAT ‚ªƒ|ƒŠƒV•[  NAT ‚ðƒTƒ|•[ƒg‚µ‚Ä‚¢‚Ü‚·•B NAT •œŠO‚Å‚Í•A
ƒAƒNƒZƒXƒŠƒXƒg‚ðŽg—p‚µ‚ÄŽÀ•Û‚ÌƒAƒhƒŒƒX‚ðŽw’è‚µ‚Ü‚·‚ª•Aƒ|•[ƒg‚ª•l—¶‚³‚ê‚È‚¢“_‚ªƒ|ƒŠƒV•[
NAT ‚ÆˆÙ‚È‚è‚Ü‚·•Bƒ|ƒŠƒV•[  NAT ‚ðƒTƒ|•[ƒg‚µ‚È‚¢ ƒXƒ^ƒeƒBƒbƒN ƒAƒCƒfƒ“ƒeƒBƒeƒB NAT ‚ðŽg—p
‚·‚é‚Æ•A NAT •œŠO‚Æ“¯‚¶Œ‹‰Ê‚ð“¾‚ç‚ê‚Ü‚·•B

•Ê‚Ì•û–@‚Æ‚µ‚Ä•Aset connection ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•A•Å‘å•Ú‘±•”•A•Å‘å•‰Šú•Ú‘±•”•A‚¨‚æ‚Ñ  TCP
ƒV•[ƒPƒ“ƒX ƒ‰ƒ“ƒ_ƒ€‰»‚ð•Ý’è‚Å‚«‚Ü‚·•B“¯‚¶ƒgƒ‰ƒtƒBƒbƒN‚É‘Î‚µ‚Ä—¼•û‚Ì•û–@‚Å‚±‚ê‚ç‚Ì•Ý’è’l‚ð
•Ý’è‚µ‚½•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•¬‚³‚¢•û‚Ì•§ŒÀ’l‚ðŽg—p‚µ‚Ü‚·•B TCP ƒV•[ƒPƒ“ƒX‚Ì
ƒ‰ƒ“ƒ_ƒ€‰»‚ª‚¢‚¸‚ê‚©‚Ì•û–@‚ÅƒfƒBƒZ•[ƒuƒ‹‚É‚³‚ê‚Ä‚¢‚é•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í
TCP ƒV•[ƒPƒ“ƒX‚Ìƒ‰ƒ“ƒ_ƒ€‰»‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

NAT ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Ï•X‚µ•A•V‚µ‚¢ NAT •î•ñ‚ªŽg—p‚³‚ê‚é‘O‚Ì•AŠù‘¶‚Ì•ÏŠ·‚Ìƒ^ƒCƒ€
ƒAƒEƒg‚ð‘Ò‹@‚µ‚È‚¢•ê•‡•A clear xlate ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•A•ÏŠ·ƒe•[ƒuƒ‹‚ð•Á‹Ž‚Å‚«‚Ü‚·•B  ‚½‚¾‚µ•A
•ÏŠ·ƒe•[ƒuƒ‹‚ð•Á‹Ž‚·‚é‚ÆŒ»•Ý‚Ì•Ú‘±‚ª‚·‚×‚Ä•Ø’f‚³‚ê‚Ü‚·•B

—á ‚½‚Æ‚¦‚Î•A“à•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Ì  10.1.1.0/24 ƒlƒbƒgƒ••[ƒN‚ð•ÏŠ·‚·‚é‚É‚Í•AŽŸ‚ÌƒRƒ}ƒ“ƒh‚ð“ü
—Í‚µ‚Ü‚·•B

hostname(config)# nat (inside) 1 10.1.1.0 255.255.255.0
hostname(config)# global (outside) 1 209.165.201.1-209.165.201.30

ƒ_ƒCƒiƒ~ƒbƒN NAT —p‚ÌƒAƒhƒŒƒX ƒv•[ƒ‹‚ð•A NAT ƒv•[ƒ‹‚ðŽg‚¢‰Ê‚½‚µ‚½‚Æ‚«‚Ì‚½‚ß‚Ì  PAT ƒAƒhƒŒ
ƒX‚Æ‚Æ‚à‚ÉŽw’è‚·‚é‚É‚Í•AŽŸ‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•B

hostname(config)# nat (inside) 1 10.1.1.0 255.255.255.0
hostname(config)# global (outside) 1 209.165.201.5
hostname(config)# global (outside) 1 209.165.201.10-209.165.201.20

ƒ‹•[ƒeƒBƒ“ƒO‚ÌŠÈ—ª‰»‚È‚Ç‚Ì‚½‚ß‚É•AƒZƒLƒ…ƒŠƒeƒB‚Ì’á‚¢ DMZ•i”ñ••‘•’n‘Ñ•j‚Ìƒlƒbƒgƒ••[ƒN  ƒA
ƒhƒŒƒX‚ð•ÏŠ·‚µ‚Ä“à•”ƒlƒbƒgƒ••[ƒN•i 10.1.1.0•j‚Æ“¯‚¶ƒlƒbƒgƒ••[ƒN•ã‚É•\Ž¦‚·‚é‚É‚Í•AŽŸ‚ÌƒRƒ}ƒ“
ƒh‚ð“ü—Í‚µ‚Ü‚·•B

hostname(config)# nat (dmz) 1 10.1.2.0 255.255.255.0 outside dns
hostname(config)# global (inside) 1 10.1.1.45



‘æ 6 •Í       M •`  R ‚ÌƒRƒ}ƒ“ƒh
  nat

6-72
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

ƒ|ƒŠƒV•[  NAT ‚ðŽg—p‚µ‚Ä•A1 ‚Â‚ÌŽÀ•Û‚ÌƒAƒhƒŒƒX‚É 2 ‚Â‚ÌˆÙ‚È‚éˆ¶•æƒAƒhƒŒƒX‚ðŽw’è‚·‚é‚É‚Í•AŽŸ
‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•B

hostname(config)# access-list NET1 permit ip 10.1.2.0 255.255.255.0 209.165.201.0 
255.255.255.224
hostname(config)# access-list NET2 permit ip 10.1.2.0 255.255.255.0 209.165.200.224 
255.255.255.224
hostname(config)# nat (inside) 1 access-list NET1 tcp 0 2000 udp 10000
hostname(config)# global (outside) 1 209.165.202.129
hostname(config)# nat (inside) 2 access-list NET2 tcp 1000 500 udp 2000
hostname(config)# global (outside) 2 209.165.202.130

ƒ|ƒŠƒV•[  NAT ‚ðŽg—p‚µ‚Ä•A‚»‚ê‚¼‚ê‚ªˆÙ‚È‚éƒ|•[ƒg‚ðŽg—p‚·‚é•A 1 ‚Â‚ÌŽÀ•Û‚ÌƒAƒhƒŒƒX‚Æˆ¶•æƒAƒh
ƒŒƒX‚ÌƒyƒA‚ðŽw’è‚·‚é‚É‚Í•AŽŸ‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•B

hostname(config)# access-list WEB permit tcp 10.1.2.0 255.255.255.0 209.165.201.11 
255.255.255.255 eq 80
hostname(config)# access-list TELNET permit tcp 10.1.2.0 255.255.255.0 209.165.201.11 
255.255.255.255 eq 23
hostname(config)# nat (inside) 1 access-list WEB
hostname(config)# global (outside) 1 209.165.202.129
hostname(config)# nat (inside) 2 access-list TELNET
hostname(config)# global (outside) 2 209.165.202.130

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

access-list deny-flow-max •ì•¬‚Å‚«‚é“¯Žž‹‘”Ûƒtƒ••[‚Ì•Å‘å•”‚ðŽw’è‚µ‚Ü‚·•B

clear configure nat NAT ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚µ‚Ü‚·•B

global ƒOƒ••[ƒoƒ‹  ƒAƒhƒŒƒX ƒv•[ƒ‹‚É‘Î‚µ‚ÄƒGƒ“ƒgƒŠ‚ð•ì•¬‚µ‚Ü‚·•B

interface ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð•ì•¬‚¨‚æ‚Ñ•Ý’è‚µ‚Ü‚·•B

show running-config nat ƒlƒbƒgƒ••[ƒN‚ÉŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢‚éƒOƒ••[ƒoƒ‹  IP ƒAƒhƒŒƒX‚Ì
ƒv•[ƒ‹‚ð•\Ž¦‚µ‚Ü‚·•B
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nat (vpn load-balancing)
‚±‚Ì‘•’u‚Ì  IP ƒAƒhƒŒƒX‚ª NAT ‚Å•ÏŠ·‚³‚ê‚é•æ‚Ì  IP ƒAƒhƒŒƒX‚ð•Ý’è‚·‚é‚É‚Í•A VPN ƒ••[ƒhƒoƒ‰ƒ“
ƒVƒ“ƒO ƒ‚•[ƒh‚Å  nat ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚Ì  NAT •ÏŠ·‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}
ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

nat ip-address

no nat [ip-adddress]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚Ü‚¸•A vpn load-balancing ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AVPN ƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO ƒ‚•[ƒh‚É“ü‚é•K—v‚ª‚ ‚è
‚Ü‚·•B

‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no nat Œ`Ž®‚Å‚Í•AƒIƒvƒVƒ‡ƒ“‚Ì  ip-address ’l‚ðŽw’è‚·‚é•ê•‡•A IP ƒAƒhƒŒƒX‚ªŽÀ•sƒR
ƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÌŠù‘¶‚Ì NAT IP ƒAƒhƒŒƒX‚Éˆê’v‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

—á ŽŸ‚Í•AVPN ƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO ƒRƒ}ƒ“ƒh ƒV•[ƒPƒ“ƒX‚Ì—á‚Å‚·•BNAT •ÏŠ·‚ÌƒAƒhƒŒƒX‚ð 192.168.10.10
‚É•Ý’è‚·‚é  nat ƒRƒ}ƒ“ƒh‚ªŠÜ‚Ü‚ê‚Ü‚·•B

hostname(config)# interface GigabitEthernet 0/1
hostname(config-if)# ip address 209.165.202.159 255.255.255.0
hostname(config)#  nameif test
hostname(config)# interface GigabitEthernet 0/2
hostname(config-if)# ip address 209.165.201.30 255.255.255.0
hostname(config)#  nameif foo
hostname(config)# vpn load-balancing
hostname(config-load-balancing)# nat 192.168.10.10
hostname(config-load-balancing)# priority 9
hostname(config-load-balancing)# interface lbpublic test
hostname(config-load-balancing)# interface lbprivate foo
hostname(config-load-balancing)# cluster ip address 209.165.202.224
hostname(config-load-balancing)# cluster port 9023
hostname(config-load-balancing)# participate

ŠÖ˜AƒRƒ}ƒ“ƒh

ip-address ‚±‚Ì  NAT ‚Å•A‚±‚Ì‘•’u‚Ì  IP ƒAƒhƒŒƒX‚ð•ÏŠ·‚·‚é•æ‚Ì  IP ƒAƒhƒŒƒX•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

VPN ƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO • — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

vpn load-balancing VPN ƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B
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nat-control
NAT ƒRƒ“ƒgƒ••[ƒ‹‚ð‹­•§‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  nat-control ƒRƒ}
ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BNAT ‹K‘¥‚ð•Ý’è‚·‚é‚±‚Æ‚È‚­•AŠO•”ƒlƒbƒgƒ••[ƒN‚Æ‚Ì’Ê•M‚ð“à•”ƒzƒXƒg‚É‹–‰Â
‚·‚é  NAT ƒRƒ“ƒgƒ••[ƒ‹‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

nat-control

no nat-control

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg NAT ƒRƒ“ƒgƒ••[ƒ‹‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍƒfƒBƒZ•[ƒuƒ‹‚Å‚·•i no nat-control ƒRƒ}ƒ“ƒh•j•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ nat-control ‚ªƒCƒl•[ƒuƒ‹‚Ì•ê•‡•A“à•”ƒzƒXƒg‚ªŠO•”ƒlƒbƒgƒ••[ƒN‚Æ’Ê•M‚·‚é‘O‚É  NAT ‹K‘¥‚ð•Ý’è
‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B no nat-control ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•ANAT ‹K‘¥‚ð•Ý’è‚·‚é‚±‚Æ‚È‚­•A“à•”
ƒzƒXƒg‚ªŠO•”ƒlƒbƒgƒ••[ƒN‚Æ’Ê•M‚Å‚«‚é‚æ‚¤‚É‚È‚è‚Ü‚·•B NAT ‚ðŽÀŽ{‚·‚éƒzƒXƒg‚¾‚¯‚É•A NAT ‹K
‘¥‚ð•Ý’è‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B  

no nat-control ƒRƒ}ƒ“ƒh‚Æ nat 0•iƒAƒCƒfƒ“ƒeƒBƒeƒB NAT•jƒRƒ}ƒ“ƒh‚Ì‘Šˆá“_‚Í•AƒAƒCƒfƒ“ƒeƒBƒeƒB
NAT ‚Å‚Í•Aƒ••[ƒJƒ‹  ƒzƒXƒg‚©‚çƒgƒ‰ƒtƒBƒbƒN‚ðŠJŽn‚·‚é•K—v‚ª‚ ‚é‚±‚Æ‚Å‚·•B no nat-control ƒRƒ}
ƒ“ƒh‚Å‚Í‚±‚Ì•K—v‚ª‚ ‚è‚Ü‚¹‚ñ•B‚Ü‚½•A static ƒRƒ}ƒ“ƒh‚ª“à•”ƒzƒXƒg‚Ì’Ê•M‚ð‹–‰Â‚·‚é•K—v‚ª‚ ‚è
‚Ü‚¹‚ñ•B  

NAT ƒRƒ“ƒgƒ••[ƒ‹‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚±‚Æ‚Í•A NAT ‹K‘¥‚ð•Ý’è‚·‚é‚±‚Æ‚È‚­•A “¯ˆêƒZƒLƒ…ƒŠƒeƒB
ƒŒƒxƒ‹‚Ì 2 ‚Â‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒXŠÔ‚Ì’Ê•M‚ð‹–‰Â‚·‚é•A “¯ˆêƒZƒLƒ…ƒŠƒeƒB ƒŒƒxƒ‹‚Ì’Ê•M‹@”\‚Æ—ÞŽ—
‚µ‚Ä‚¢‚Ü‚·•B—BˆêˆÙ‚È‚é“_‚Í•A NAT ƒRƒ“ƒgƒ••[ƒ‹‹@”\‚ÍƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å‚Í‚È‚­•AƒzƒXƒgŠÔ‚Å‚ 
‚é‚±‚Æ‚Å‚·•B

‚±‚Ì‹@”\‚É‚Í•A•V‚µ‚¢  NAT ‹@”\‚Í’Ç‰Á‚³‚ê‚Ä‚¢‚Ü‚¹‚ñ•BŠù‘¶‚Ì‚·‚×‚Ä‚Ì  NAT ‹@”\‚ª•Ï•X‚³‚ê‚Ä‚¢
‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ŽŸ‚Ì•\‚Í•A nat-control ‚Æ no nat-control ‚ÌŒ‹‰Ê‚ð”äŠr‚µ‚Ä‚¢‚Ü‚·•B

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð’Ê‰ß‚·‚éŠeƒpƒPƒbƒg‚ÅƒAƒhƒŒƒX•ÏŠ·‚ðŽÀ•s‚·‚é‚Ì‚É•A2 ‚Â‚Ì  NAT
ƒ|ƒŠƒV•[•A‚Â‚Ü‚è“à•”  NAT ƒ|ƒŠƒV•[‚ÆŠO•” NAT ƒ|ƒŠƒV•[‚ªŽg—p‚³‚ê‚Ü‚·•B nat-control ƒRƒ}ƒ“ƒh‚ª
ƒCƒl•[ƒuƒ‹‚Ì•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Å’Ê•M‚ª‹–‰Â‚³‚ê‚é‚Ü‚Å•AŠe“à•”ƒAƒhƒŒƒX‚É“à•”
NAT ‹K‘¥‚ªŠÜ‚Ü‚ê‚Ä‚¢‚é•K—v‚ª‚ ‚è‚Ü‚·•B‚³‚ç‚É•AƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÅŠO•”ƒ_ƒCƒiƒ~ƒbƒN  NAT ‚ª
ƒCƒl•[ƒuƒ‹‚Ì•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Å’Ê•M‚ª‹–‰Â‚³‚ê‚é‚Ü‚Å•AŠeŠO•”ƒAƒhƒŒƒX‚ÉŠO•”
NAT ‹K‘¥‚ªŠÜ‚Ü‚ê‚Ä‚¢‚é•K—v‚ª‚ ‚è‚Ü‚·•B

no nat-control ƒRƒ}ƒ“ƒh‚ª•Ý’è‚³‚ê•Aˆê’v‚·‚é  NAT ƒ|ƒŠƒV•[‚ª‚È‚¢•ê•‡•AƒAƒhƒŒƒX‚Í•‘‚«’¼‚³‚ê‚È
‚¢‚Ü‚Ü•ˆ—•‚ª‘±•s‚³‚ê‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Å‚Í•A NAT ƒRƒ“ƒgƒ••[ƒ‹‚ÍƒfƒBƒZ•[ƒuƒ‹‚Å•i no nat-control
ƒRƒ}ƒ“ƒh•j•B

’••F‰ºˆÊŒÝŠ·•«‚ðˆÛŽ•‚·‚é‚½‚ß‚É•AƒXƒ^•[ƒgƒAƒbƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ª 6 ̂ È‰º‚Å‚ ‚é•ê•‡‚Å
‚à•A nat-control ƒRƒ}ƒ“ƒh‚ªŽ©“®“I‚ÉƒCƒl•[ƒuƒ‹‚É‚³‚ê‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A nat-control ‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname(config)# nat-control

ŠÖ˜AƒRƒ}ƒ“ƒh

•ðŒ• nat-control no nat-control

• “à•”  NAT ‹K‘¥‚È‚µ

• ŠO•” NAT ‹K‘¥‚È‚µ

‹‘”Û Œp‘±

• “à•”  NAT ‹K‘¥‚ ‚è

• ŠO•” NAT ‹K‘¥‚È‚µ
•iƒ_ƒCƒiƒ~ƒbƒNŠO•” NAT ‚È‚µ•j

Œp‘± Œp‘±

• “à•”  NAT ‹K‘¥‚ ‚è

• ŠO•” NAT ‹K‘¥‚È‚µ
•iƒ_ƒCƒiƒ~ƒbƒNŠO•” NAT ‚È‚µ•j 1

1. outside ƒL•[ƒ••[ƒh‚ðŽg—p‚µ‚½  nat ƒRƒ}ƒ“ƒh‚ªƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÉŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢‚é•ê•‡•AƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å
ƒ_ƒCƒiƒ~ƒbƒNŠO•” NAT ‚ªƒCƒl•[ƒuƒ‹‚É‚³‚ê‚Ü‚·•B

‹‘”Û Œp‘±

ƒRƒ}ƒ“ƒh •à–¾

nat ‘¼‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌƒOƒ••[ƒoƒ‹  ƒAƒhƒŒƒX‚É•ÏŠ·‚³‚ê
‚é•A 1 ‚Â‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚ÌƒAƒhƒŒƒX‚ð’è‹`‚µ‚Ü‚·•B

show running-config nat-control NAT ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Ì—vŒ•‚ð•\Ž¦‚µ‚Ü‚·•B
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nbns-server
NBNS ƒT•[ƒo‚ð•Ý’è‚·‚é‚É‚Í•A webvpn ƒ‚•[ƒh‚Å  nbns-server ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BNBNS ƒT•[ƒo
‚ðƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í NBNS ƒT•[ƒo‚ð•Æ‰ï‚µ•ANetBIOS –¼‚ð IP ƒAƒhƒŒƒX‚Éƒ}ƒbƒsƒ“ƒO‚µ
‚Ü‚·•BƒŠƒ‚•[ƒg  ƒVƒXƒeƒ€•ã‚Ìƒtƒ@ƒCƒ‹‚ÉƒAƒNƒZƒX‚µ‚½‚è•Aƒtƒ@ƒCƒ‹‚ð‹¤—L‚µ‚½‚è‚·‚é‚½‚ß•AWebVPN
‚É‚Í  NetBIOS ‚ª•K—v‚Å‚·•B

nbns-server {ipaddr or hostname} [master] [timeout timeout] [retry retries]

no nbns-server

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•A NBNS ƒT•[ƒo‚Í•Ý’è‚³‚ê‚Ä‚¢‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ •Å‘å  3 ‚Â‚ÌƒT•[ƒo  ƒGƒ“ƒgƒŠ‚ð•Ý’è‚Å‚«‚Ü‚·•B•Ý’è‚·‚é•Å•‰‚ÌƒT•[ƒo‚Íƒvƒ‰ƒCƒ}ƒŠ  ƒT•[ƒo‚Å•AŽc‚è
‚Ì  2 ‚Â‚ÌƒT•[ƒo‚Í•ç’·•\•¬—p‚ÌƒoƒbƒNƒAƒbƒv‚É‚È‚è‚Ü‚·•B

ˆê’v‚·‚éƒGƒ“ƒgƒŠ‚ðƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç•í•œ‚·‚é‚É‚Í•A no ƒIƒvƒVƒ‡ƒ“‚ðŽg—p‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•A 10.10.10.19 ‚Ì  IP ƒAƒhƒŒƒX•A10 •b‚Ìƒ^ƒCƒ€ƒAƒEƒg’l•A‚¨‚æ‚Ñ  8 ‰ñ‚ÌƒŠƒgƒ‰ƒC‚Åƒ}ƒXƒ^•[
ƒuƒ‰ƒEƒU‚Å‚ ‚é NBNS ƒT•[ƒo‚ð•Ý’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B‚Ü‚½•A 10.10.10.24 ‚Ì  IP ƒAƒhƒŒƒX•A15
•b‚Ìƒ^ƒCƒ€ƒAƒEƒg’l•A‚¨‚æ‚Ñ  8 ‰ñ‚ÌƒŠƒgƒ‰ƒC‚Å NBNS WINS ƒT•[ƒo‚ð•Ý’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# webvpn
hostname(config-webvpn)# nbns-server 10.10.10.19 master timeout 10 retry 8
hostname(config-webvpn)# nbns-server 10.10.10.24 timeout 15 retry 8

hostname NBNS ƒT•[ƒo‚ÌƒzƒXƒg–¼‚ðŽw’è‚µ‚Ü‚·•B

ipaddr NBNS ƒT•[ƒo‚Ì  IP ƒAƒhƒŒƒX‚ðŽw’è‚µ‚Ü‚·•B

master WINS ƒT•[ƒo‚Å‚Í‚È‚­•Aƒ}ƒXƒ^•[  ƒuƒ‰ƒEƒU‚Å‚ ‚é‚±‚Æ‚ðŽ¦‚µ‚Ü‚·•B  

retry •ÄŽŽ•s’l‚ªŒã‚É‘±‚­‚±‚Æ‚ðŽ¦‚µ‚Ü‚·•B

retries NBNS ƒT•[ƒo‚Ì•Æ‰ï‚ðƒŠƒgƒ‰ƒC‚·‚é‰ñ•”‚ðŽw’è‚µ‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰
ƒCƒAƒ“ƒX‚Í•AƒGƒ‰•[ ƒ•ƒbƒZ•[ƒW‚ð‘—•M‚·‚é‘O‚É•Aƒ†•[ƒU‚ªŽw’è‚µ‚½‰ñ•”•AƒT•[
ƒo‚ÌƒŠƒXƒg‚ð•zŠÂ‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg’l‚Í  2 ‚Å‚·•B—LŒø‚È”ÍˆÍ‚Í•A1 •`  10 ‚Å‚·•B

timeout ƒ^ƒCƒ€ƒAƒEƒg’l‚ªŒã‚É‘±‚­‚±‚Æ‚ðŽ¦‚µ‚Ü‚·•B

timeout ƒNƒGƒŠ•[‚ð•Ä‘—•M‚·‚é‘O‚É•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª‘Ò‹@‚·‚éŽžŠÔ‚ð
Žw’è‚µ‚Ü‚·•B ƒT•[ƒo•”‚ª  1 ‚Â‚Ì‚Ý‚Ì•ê•‡‚Í“¯‚¶ƒT•[ƒo•ã‚ÉŽw’è‚µ•A NBNS ƒT•[
ƒo‚ª•¡•”‚ ‚é•ê•‡‚Í•Ê‚ÌƒT•[ƒo‚ÉŽw’è‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Ìƒ^ƒCƒ€ƒAƒEƒg‚Í
2 •b‚Å‚·•B—LŒø‚È”ÍˆÍ‚Í•A 1 •`  30 •b‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

Webvpn • — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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neighbor
ƒ|ƒCƒ“ƒgƒc•[ƒ|ƒCƒ“ƒg‚Ì”ñƒuƒ••[ƒhƒLƒƒƒXƒg  ƒlƒbƒgƒ••[ƒN‚ÉƒXƒ^ƒeƒBƒbƒN ƒlƒCƒo•[‚ð’è‹`‚·‚é‚É
‚Í•Aƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  neighbor ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒXƒ^ƒeƒBƒbƒN‚É’è
‹`‚³‚ê‚½ƒlƒCƒo•[‚ðƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ
‚Ü‚·•B neighbor ƒRƒ}ƒ“ƒh‚Í•AVPN ƒgƒ“ƒlƒ‹‚ð‰î‚µ‚Ä  OSPF ƒ‹•[ƒg‚ðƒAƒhƒoƒ^ƒCƒWƒ“ƒO‚·‚é•ê•‡‚ÉŽg
—p‚µ‚Ü‚·•B 

neighbor ip_address [interface name]

no neighbor ip_address [interface name] 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ Šù’m‚ÌŠe”ñƒuƒ••[ƒhƒLƒƒƒXƒg ƒlƒbƒgƒ••[ƒN  ƒlƒCƒo•[‚É•AƒlƒCƒo•[  ƒGƒ“ƒgƒŠ‚ª 1 ‚ÂŠÜ‚Ü‚ê‚Ä‚¢‚é•K
—v‚ª‚ ‚è‚Ü‚·•BƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ìƒvƒ‰ƒCƒ}ƒŠ ƒAƒhƒŒƒX‚É•AƒlƒCƒo•[ ƒAƒhƒŒƒX‚ª‘¶•Ý‚·‚é•K—v‚ª
‚ ‚è‚Ü‚·•B  

ƒVƒXƒeƒ€‚É’¼•Ú•Ú‘±‚³‚ê‚Ä‚¢‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Æ“¯‚¶ƒlƒbƒgƒ••[ƒN•ã‚ÉƒlƒCƒo•[‚ª‚È‚¢•ê•‡•A
interface ƒIƒvƒVƒ‡ƒ“‚ªŽw’è‚³‚ê‚Ä‚¢‚é•K—v‚ª‚ ‚è‚Ü‚·•B‚³‚ç‚É•AƒlƒCƒo•[‚É“ž’B‚·‚é‚É‚Í•AƒXƒ^
ƒeƒBƒbƒN ƒ‹•[ƒg‚ª•ì•¬‚³‚ê‚Ä‚¢‚é•K—v‚ª‚ ‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A 192.168.1.1 ‚ÌƒAƒhƒŒƒX‚Ì—×•Úƒ‹•[ƒ^‚ð’è‹`‚µ‚Ü‚·•B

hostname(config-router)# neighbor 192.168.1.1

ŠÖ˜AƒRƒ}ƒ“ƒh

interface name •iƒIƒvƒVƒ‡ƒ“•j nameif ƒRƒ}ƒ“ƒh‚ÅŽw’è‚³‚ê‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX–¼•B‚±‚ê‚ð
‰î‚µ‚Ä•AƒlƒCƒo•[‚É“ž’B‚Å‚«‚é‚æ‚¤‚É‚È‚è‚Ü‚·•B  

ip_address —×•Úƒ‹•[ƒ^‚Ì  IP ƒAƒhƒŒƒX•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

router ospf ƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

show running-config router ƒOƒ••[ƒoƒ‹  ƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚ÌƒRƒ}ƒ“ƒh‚ð•\
Ž¦‚µ‚Ü‚·•B
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nem
ƒn•[ƒhƒEƒFƒA ƒNƒ‰ƒCƒAƒ“ƒg‚Ìƒlƒbƒgƒ••[ƒNŠg’£ƒ‚•[ƒh‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A ƒOƒ‹•[ƒvƒ|ƒŠƒV•[
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  nem enable ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BNEM ‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é
‚É‚Í•A nem disable ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BNEM ƒAƒgƒŠƒrƒ…•[ƒg‚ðŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©
‚ç•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒIƒvƒVƒ‡ƒ“‚ðŽg—p‚·‚é‚Æ•A’l‚ð•Ê‚Ì
ƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚©‚çŒp•³‚Å‚«‚Ü‚·•B

nem { enable | disable}

no nem

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒlƒbƒgƒ••[ƒNŠg’£ƒ‚•[ƒh‚ÍƒfƒBƒZ•[ƒuƒ‹‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒlƒbƒgƒ••[ƒNŠg’£ƒ‚•[ƒh‚É‚æ‚è•Aƒn•[ƒhƒEƒFƒA  ƒNƒ‰ƒCƒAƒ“ƒg‚Í•AVPN ƒgƒ“ƒlƒ‹‚ð‰î‚µ‚½ƒŠƒ‚•[ƒg
ƒvƒ‰ƒCƒx•[ƒg ƒlƒbƒgƒ••[ƒN‚É‘Î‚µ‚Ä•A ƒ‹•[ƒeƒBƒ“ƒO‰Â”\‚Èƒlƒbƒgƒ••[ƒN‚ð  1 ‚Â’ñŽ¦‚Å‚«‚Ü‚·•B IPSec
‚Í•Aƒn•[ƒhƒEƒFƒA ƒNƒ‰ƒCƒAƒ“ƒg‚Ì”wŒã‚É‚ ‚éƒvƒ‰ƒCƒx•[ƒg ƒlƒbƒgƒ••[ƒN‚©‚çƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰
ƒCƒAƒ“ƒX‚Ì”wŒã‚É‚ ‚éƒlƒbƒgƒ••[ƒN‚Ö‚Ì‚·‚×‚Ä‚Ìƒgƒ‰ƒtƒBƒbƒN‚ðƒJƒvƒZƒ‹‰»‚µ‚Ü‚·•B PAT ‚Í“K—p‚³
‚ê‚Ü‚¹‚ñ•B‚µ‚½‚ª‚Á‚Ä•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì”wŒã‚É‚ ‚é‘•’u‚Í•Aƒn•[ƒhƒEƒFƒA ƒNƒ‰ƒC
ƒAƒ“ƒg‚Ì”wŒã‚É‚ ‚é•Aƒgƒ“ƒlƒ‹‚ð‰î‚µ‚½ƒvƒ‰ƒCƒx•[ƒg  ƒlƒbƒgƒ••[ƒN‚É’¼•ÚƒAƒNƒZƒX‚Å‚«‚Ü‚·•B‚±‚ê
‚Íƒgƒ“ƒlƒ‹‚ð‰î‚µ‚½•ê•‡‚ÉŒÀ‚è‚Ü‚·•B‹t‚Ì•ê•‡‚à“¯—l‚Å‚·•Bƒn•[ƒhƒEƒFƒA  ƒNƒ‰ƒCƒAƒ“ƒg‚ªƒgƒ“ƒlƒ‹
‚ðŠJŽn‚·‚é•K—v‚ª‚ ‚è‚Ü‚·‚ª•Aƒgƒ“ƒlƒ‹‚ªƒAƒbƒv‚Ì•ó‘Ô‚É‚È‚Á‚½Œã‚Í•A‚Ç‚¿‚ç‚Ì‘¤‚©‚ç‚àƒf•[ƒ^Œð
Š·‚ðŠJŽn‚Å‚«‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Í•A FirstGroup ‚Æ‚¢‚¤–¼‘O‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚Ì  NEM ‚ð•Ý’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)#  group-policy FirstGroup attributes
hostname(config-group-policy)# nem enable

disable ƒlƒbƒgƒ••[ƒNŠg’£ƒ‚•[ƒh‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

enable ƒlƒbƒgƒ••[ƒNŠg’£ƒ‚•[ƒh‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ‹•[ƒvƒ|ƒŠƒV•[ • — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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network area 
OSPF ‚ª‰Ò“­‚·‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð’è‹`‚µ•A ‚±‚ê‚ç‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌƒGƒŠƒA  ID ‚ð’è‹`‚·‚é‚É
‚Í•A ƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  network area ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒAƒhƒŒƒX/ ƒlƒb
ƒgƒ}ƒXƒN‚ÌƒyƒA‚Å’è‹`‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì  OSPF ƒ‹•[ƒeƒBƒ“ƒO‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±
‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

network addr mask area area_id

no network addr mask area area_id

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å OSPF ‚ð‰Ò“­‚³‚¹‚é‚É‚Í•A network area ƒRƒ}ƒ“ƒh‚ÅƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌƒAƒhƒŒ
ƒX‚ªŽw’è‚³‚ê‚Ä‚¢‚é•K—v‚ª‚ ‚è‚Ü‚·•B network area ƒRƒ}ƒ“ƒh‚ÅƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì  IP ƒAƒhƒŒƒX‚ðŽw
’è‚µ‚Ä‚¢‚È‚¢•ê•‡•A‚»‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å  OSPF ‚ªƒCƒl•[ƒuƒ‹‚É‚È‚è‚Ü‚¹‚ñ•B

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÅŽg—p‚Å‚«‚é network area ƒRƒ}ƒ“ƒh‚Ì•”‚É‚Í•§ŒÀ‚ª‚ ‚è‚Ü‚¹‚ñ•B

—á ŽŸ‚Ì—á‚Å‚Í•A192.168.1.1 ‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å  OSPF ‚ðƒCƒl•[ƒuƒ‹‚É‚µ•A ƒGƒŠƒA 2 ‚ÉŠ„‚è“–‚Ä‚Ü‚·•B

hostname(config-router)# network 192.168.1.1 255.255.255.0 area 2

ŠÖ˜AƒRƒ}ƒ“ƒh

addr IP ƒAƒhƒŒƒX‚ðŽw’è‚µ‚Ü‚·•B

area area_id OSPF ƒAƒhƒŒƒX”ÍˆÍ‚ÉŠÖ˜A•t‚¯‚ç‚ê‚éƒGƒŠƒA‚ðŽw’è‚µ‚Ü‚·•B area_id ‚Í•A IP
ƒAƒhƒŒƒXŒ`Ž®‚Ü‚½‚Í 10 •i•”Œ`Ž®‚Ì‚¢‚¸‚ê‚©‚ÅŽw’è‚Å‚«‚Ü‚·•B 10 •i•”Œ`Ž®
‚ÅŽw’è‚µ‚½•ê•‡•A—LŒø’l‚Ì”ÍˆÍ‚Í  0 •`  4294967295 ‚Å‚·•B

mask ƒlƒbƒgƒ••[ƒN  ƒ}ƒXƒN•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

router ospf ƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

show running-config router ƒOƒ••[ƒoƒ‹  ƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚ÌƒRƒ}ƒ“ƒh‚ð•\
Ž¦‚µ‚Ü‚·•B
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network-object
ƒlƒbƒgƒ••[ƒN  ƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚Éƒlƒbƒgƒ••[ƒN  ƒIƒuƒWƒFƒNƒg‚ð’Ç‰Á‚·‚é‚É‚Í•Aƒlƒbƒgƒ••[ƒN
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  network-object ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bƒlƒbƒgƒ••[ƒN  ƒIƒuƒWƒF
ƒNƒg‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

network-object host host_addr | host_name

no network-object host host_addr | host_name

network-object net_addr netmask

no network-object net_addr netmask

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒlƒbƒgƒ••[ƒN  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅƒzƒXƒg‚Ü‚½‚ÍƒTƒuƒlƒbƒg  ƒIƒuƒWƒFƒNƒg‚ð’è‹`‚·‚é
‚É‚Í•A object-group ƒRƒ}ƒ“ƒh‚Æ‚Æ‚à‚É network-object ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•Aƒlƒbƒgƒ••[ƒN  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  network-object ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•A•V
‚µ‚¢ƒlƒbƒgƒ••[ƒN  ƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚ð•ì•¬‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B  

hostname(config)# object-group network sjj_eng_ftp_servers
hostname(config-network)# network-object host sjj.eng.ftp
hostname(config-network)# network-object host 172.16.56.195 
hostname(config-network)# network-object 192.168.1.0 255.255.255.224 
hostname(config-network)# group-object sjc_eng_ftp_servers
hostname(config-network)# quit
hostname(config)#

host_addr ƒzƒXƒg IP ƒAƒhƒŒƒX•iname ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚ÄƒzƒXƒg–¼‚ª‚Ü‚¾’è‹`‚³‚ê‚Ä
‚¢‚È‚¢•ê•‡•j •B

host_name ƒzƒXƒg–¼•iname ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚ÄƒzƒXƒg–¼‚ª’è‹`‚³‚ê‚Ä‚¢‚é•ê•‡•j •B

net_addr ƒlƒbƒgƒ••[ƒN  ƒAƒhƒŒƒX•Bnetmask ‚Æ‚Æ‚à‚ÉŽg—p‚µ‚ÄƒTƒuƒlƒbƒg ƒIƒuƒWƒFƒN
ƒg‚ð’è‹`‚µ‚Ü‚·•B

netmask ƒlƒbƒgƒ}ƒXƒN•Bnet_addr ‚Æ‚Æ‚à‚ÉŽg—p‚µ‚ÄƒTƒuƒlƒbƒg ƒIƒuƒWƒFƒNƒg‚ð’è‹`
‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒlƒbƒgƒ••[ƒN ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear configure object-group ‚·‚×‚Ä‚Ì  object-group ƒRƒ}ƒ“ƒh‚ðƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
‚©‚ç•í•œ‚µ‚Ü‚·•B

group-object ƒlƒbƒgƒ••[ƒN  ƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚ð’Ç‰Á‚µ‚Ü‚·•B

object-group ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Å“K‰»‚·‚é‚½‚ß‚ÌƒIƒuƒWƒFƒNƒg
ƒOƒ‹•[ƒv‚ð’è‹`‚µ‚Ü‚·•B

port-object ƒT•[ƒrƒX ƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚Éƒ|•[ƒg  ƒIƒuƒWƒFƒNƒg‚ð’Ç
‰Á‚µ‚Ü‚·•B

show running-config object-group Œ»•Ý‚ÌƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚ð•\Ž¦‚µ‚Ü‚·•B
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nt-auth-domain-controller
‚±‚ÌƒT•[ƒo‚Ì  NT ƒvƒ‰ƒCƒ}ƒŠ ƒhƒ•ƒCƒ“ ƒRƒ“ƒgƒ••[ƒ‰–¼‚ðŽw’è‚·‚é‚É‚Í•A AAA ƒT•[ƒo ƒzƒXƒg ƒ‚•[ƒh
‚Å nt-auth-domain-controller  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌŽw’è‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no
Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

nt-auth-domain-controller  string

no nt-auth-domain-controller

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A NT ”F•Ø‚Ì  AAA ƒT•[ƒo‚Å‚Ì‚Ý—LŒø‚Å‚·•B•Å•‰‚É aaa-server host ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ
‚Ä•AƒzƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ðŠJŽn‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B string •Ï•”‚Ì–¼‘O‚Í•AƒT•[
ƒoŽ©‘Ì‚Ì  NT ƒGƒ“ƒgƒŠ‚Éˆê’v‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A‚±‚ÌƒT•[ƒo‚Ì  NT ƒvƒ‰ƒCƒ}ƒŠ ƒhƒ•ƒCƒ“ ƒRƒ“ƒgƒ••[ƒ‰–¼‚ð•uprimary1•v‚É•Ý’è‚µ‚Ü‚·•B

hostname(config)# aaa-server svrgrp1 protocol nt
hostname(configaaa-sesrver-group)# aaa-server svrgrp1 host 1.2.3.4
hostname(config-aaa-server-host)# nt-auth-domain-controller primary1

ŠÖ˜AƒRƒ}ƒ“ƒh

string ‚±‚ÌƒT•[ƒo‚Ì•A •Å‘å  16 •¶Žš‚Ìƒvƒ‰ƒCƒ}ƒŠ ƒhƒ•ƒCƒ“ ƒRƒ“ƒgƒ••[ƒ‰–¼‚ðŽw’è
‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

AAA ƒT•[ƒo ƒzƒXƒg • • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

aaa server host AAA ƒT•[ƒo ƒzƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚Á‚Ä•A
ƒzƒXƒgŒÅ—L‚Ì AAA ƒT•[ƒo ƒpƒ‰ƒ••[ƒ^‚ð•Ý’è‚Å‚«‚é‚æ‚¤‚É‚µ
‚Ü‚·•B

clear configure aaa-server ‚·‚×‚Ä‚Ì  AAA ƒRƒ}ƒ“ƒh•¶‚ðƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç•í•œ
‚µ‚Ü‚·•B

show running-config aaa-server ‚·‚×‚Ä‚Ì  AAA ƒT•[ƒo•A“Á’è‚ÌƒT•[ƒo  ƒOƒ‹•[ƒv•A“Á’è‚ÌƒOƒ‹•[
ƒv“à‚Ì“Á’è‚ÌƒT•[ƒo•A‚Ü‚½‚Í“Á’è‚Ìƒvƒ•ƒgƒRƒ‹‚Ì  AAA ƒT•[ƒo
“•Œv•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B
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ntp authenticate
NTP ƒT•[ƒo‚Æ‚Ì”F•Ø‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  ntp
authenticate ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BNTP ”F•Ø‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®
‚ðŽg—p‚µ‚Ü‚·•B 

ntp authenticate

no ntp authenticate

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ”F•Ø‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í NTP ƒT•[ƒo‚ª•³‚µ‚¢•M—Š‚Å‚«‚éƒL•[
‚ðƒpƒPƒbƒg‚ÅŽg—p‚µ‚Ä‚¢‚é•ê•‡‚É‚Ì‚ÝƒT•[ƒo‚Æ’Ê•M‚µ‚Ü‚·•i ntp trusted-key ƒRƒ}ƒ“ƒh‚ðŽQ•Æ•j•BƒZ
ƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•ANTP ƒT•[ƒo‚Æ“¯Šú‚ð‚Æ‚é‚½‚ß‚Ì”F•ØƒL•[ ‚àŽg—p‚µ‚Ü‚·• intp
authentication-key ƒRƒ}ƒ“ƒh‚ðŽQ•Æ•j•B

—á ŽŸ‚Ì—á‚Å‚Í•A NTP ƒpƒPƒbƒg‚Å”F•ØƒL•[ 42 ‚ðŽg—p‚µ‚Ä‚¢‚éƒVƒXƒeƒ€‚Ì‚Ý‚Æ“¯Šú‚·‚é‚æ‚¤‚ÉƒZƒLƒ…ƒŠ
ƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð•Ý’è‚µ‚Ü‚·•B

hostname(config)# ntp authenticate
hostname(config)# ntp authentication-key 42 md5 aNiceKey
hostname(config)# ntp trusted-key 42

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • — •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

ntp authentication-key NTP ƒT•[ƒo‚Æ“¯Šú‚·‚é‚½‚ß‚ÌˆÃ•†‰»”F•ØƒL•[‚ð•Ý’è‚µ‚Ü‚·•B

ntp server NTP ƒT•[ƒo‚ðŽw’è‚µ‚Ü‚·•B

ntp trusted-key NTP ƒT•[ƒo‚Æ‚Ì”F•Ø‚Å•AƒpƒPƒbƒg“à‚ÅŽg—p‚·‚éƒZƒLƒ…ƒŠƒeƒB
ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌƒL•[ ID ‚ðŽw’è‚µ‚Ü‚·•B

show ntp associations ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢‚é  NTP ƒT•[
ƒo‚ð•\Ž¦‚µ‚Ü‚·•B

show ntp status NTP ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚ÌƒXƒe•[ƒ^ƒX‚ð•\Ž¦‚µ‚Ü‚·•B
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ntp authentication-key
NTP ƒT•[ƒo‚Æ‚Ì”F•Ø—p‚ÌƒL•[‚ð•Ý’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  ntp
authentication-key ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒL•[‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ
‚Ü‚·•B 

ntp authentication-key key_id md5 key

no ntp authentication-key key_id [md5 key]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ NTP ”F•Ø‚ðŽg—p‚·‚é‚É‚Í•A ntp authenticate ƒRƒ}ƒ“ƒh‚à•Ý’è‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A”F•Ø‚ðƒCƒl•[ƒuƒ‹‚É‚µ•A•M—Š‚Å‚«‚éƒL•[  ID 1 ‚Æ 2 ‚ðŽw’è‚µ•A•M—Š‚Å‚«‚éŠeƒL•[ ID ‚Ì
”F•ØƒL•[‚ð•Ý’è‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# ntp authenticate
hostname(config)# ntp trusted-key 1
hostname(config)# ntp trusted-key 2
hostname(config)# ntp authentication-key 1 md5 aNiceKey
hostname(config)# ntp authentication-key 2 md5 aNiceKey2

ŠÖ˜AƒRƒ}ƒ“ƒh

key_id 1 •`  4294967295 ‚ÌƒL•[  ID ‚ðŽw’è‚µ‚Ü‚·•B ntp trusted-key ƒRƒ}ƒ“ƒh‚ðŽg—p
‚µ‚Ä•A‚±‚Ì  ID ‚ð•M—Š‚Å‚«‚éƒL•[‚Æ‚µ‚ÄŽw’è‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

md5 MD5 ‚Æ‚µ‚Ä”F•ØƒAƒ‹ƒSƒŠƒYƒ€‚ðŽw’è‚µ‚Ü‚·•BMD5 ‚ÍƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚é
—Bˆê‚ÌƒAƒ‹ƒSƒŠƒYƒ€‚Å‚·•B

key ƒL•[‚Ì’l‚ð•A•Å‘å  32 •¶Žš‚Ì•¶Žš—ñ‚Æ‚µ‚Ä•Ý’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • — •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

ntp authenticate NTP ”F•Ø‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

ntp server NTP ƒT•[ƒo‚ðŽw’è‚µ‚Ü‚·•B

ntp trusted-key NTP ƒT•[ƒo‚Æ‚Ì”F•Ø‚Å•AƒpƒPƒbƒg“à‚ÅŽg—p‚·‚éƒZƒLƒ…ƒŠƒeƒB
ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌƒL•[ ID ‚ðŽw’è‚µ‚Ü‚·•B

show ntp associations ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢‚é  NTP ƒT•[
ƒo‚ð•\Ž¦‚µ‚Ü‚·•B

show ntp status NTP ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚ÌƒXƒe•[ƒ^ƒX‚ð•\Ž¦‚µ‚Ü‚·•B
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ntp server
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌŽž••‚ð•Ý’è‚·‚é‚½‚ß‚É  NTP ƒT•[ƒo‚ðŽw’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒR
ƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  ntp server ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒT•[ƒo‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒR
ƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B•¡•”‚ÌƒT•[ƒo‚ðŽw’è‚Å‚«‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•A
•Å‚à•³Šm‚ÈƒT•[ƒo‚ðŽg—p‚µ‚Ü‚·•Bƒ}ƒ‹ƒ`  ƒRƒ“ƒeƒLƒXƒg ƒ‚•[ƒh‚Å‚Í•A ƒVƒXƒeƒ€ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡
ƒ“‚É‚Ì‚Ý  NTP ƒT•[ƒo‚ð•Ý’è‚µ‚Ü‚·•B

ntp server ip_address [key key_id] [source interface_name] [prefer]

no ntp server ip_address [key key_id] [source interface_name] [prefer]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

ip_address NTP ƒT•[ƒo‚Ì  IP ƒAƒhƒŒƒX‚ð•Ý’è‚µ‚Ü‚·•B

key key_id ntp authenticate ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä”F•Ø‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é•ê•‡•A ‚±‚Ì
ƒT•[ƒo‚Ì•M—Š‚Å‚«‚éƒL•[  ID ‚ð•Ý’è‚µ‚Ü‚·•B ntp trusted-key ƒRƒ}ƒ“ƒh‚à
ŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

source interface_name ƒ‹•[ƒeƒBƒ“ƒO ƒe•[ƒuƒ‹‚ÅƒfƒtƒHƒ‹ƒg‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŽg—p‚µ‚È‚¢
•ê•‡‚Í•A NTP ƒpƒPƒbƒg‚Ì”­•MƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŽw’è‚µ‚Ü‚·•BƒVƒXƒeƒ€
‚Íƒ}ƒ‹ƒ`  ƒRƒ“ƒeƒLƒXƒg ƒ‚•[ƒh‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð•ïŠÜ‚µ‚È‚¢‚Ì‚Å•A
ŠÇ—•ƒRƒ“ƒeƒLƒXƒg‚Å’è‹`‚³‚ê‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX–¼‚ðŽw’è‚µ‚Ü‚·•B

prefer •¡•”‚ÌƒT•[ƒo‚Ì•³Šm•«‚ª‚Ù‚Æ‚ñ‚Ç•Ï‚í‚ç‚È‚¢•ê•‡•A‚±‚Ì  NTP ƒT•[ƒo‚ð
—D•æƒT•[ƒo‚Æ‚µ‚Ä•Ý’è‚µ‚Ü‚·•BNTP ‚ÍƒAƒ‹ƒSƒŠƒYƒ€‚ðŽg—p‚µ‚Ä•A•Å‚à•³
Šm‚ÈƒT•[ƒo‚ð”»•Ê‚µ•A‚»‚ÌƒT•[ƒo‚Æ“¯Šú‚ðŽæ‚è‚Ü‚·•B•¡•”‚ÌƒT•[ƒo‚Ì•³
Šm•«‚ª‚Ù‚Æ‚ñ‚Ç•Ï‚í‚ç‚È‚¢•ê•‡•A prefer ƒL•[ƒ••[ƒh‚ªŽg—p‚·‚éƒT•[ƒo‚ð
Žw’è‚µ‚Ü‚·•B‚½‚¾‚µ•A“Á’è‚ÌƒT•[ƒo‚Ì•³Šm•«‚ª—D•æƒT•[ƒo‚æ‚è•Û—§‚Á‚Ä
‚¢‚é•ê•‡•A ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª‚æ‚è•³Šm‚ÈƒT•[ƒo‚ðŽw’è‚µ‚Ü
‚·•B‚½‚Æ‚¦‚Î•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•A—D•æ‚³‚ê‚½‘w 3 ‚ÌƒT•[
ƒo‚Å‚Í‚È‚­•A‘w  2 ‚ÌƒT•[ƒo‚ðŽg—p‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • — •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª•A ‘—•MŒ³ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðƒIƒvƒVƒ‡ƒ“‚ÅŽg—p‚·‚é‚æ‚¤‚É
•C•³‚³‚ê‚Ü‚µ‚½•B
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—á ŽŸ‚Ì—á‚Å‚Í•A 2 ‚Â‚Ì  NTP ƒT•[ƒo‚ðŽw’è‚µ•AƒL•[  ID 1 ‚Æ 2 ‚Ì”F•Ø‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname(config)# ntp server 10.1.1.1 key 1 prefer
hostname(config)# ntp server 10.2.1.1 key 2
hostname(config)# ntp authenticate
hostname(config)# ntp trusted-key 1
hostname(config)# ntp trusted-key 2
hostname(config)# ntp authentication-key 1 md5 aNiceKey
hostname(config)# ntp authentication-key 2 md5 aNiceKey2

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

ntp authenticate NTP ”F•Ø‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

ntp authentication-key NTP ƒT•[ƒo‚Æ“¯Šú‚·‚é‚½‚ß‚ÌˆÃ•†‰»”F•ØƒL•[‚ð•Ý’è‚µ‚Ü‚·•B

ntp trusted-key NTP ƒT•[ƒo‚Æ‚Ì”F•Ø‚Å•AƒpƒPƒbƒg“à‚ÅŽg—p‚·‚éƒZƒLƒ…ƒŠƒeƒB
ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌƒL•[ ID ‚ðŽw’è‚µ‚Ü‚·•B

show ntp associations ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢‚é  NTP ƒT•[
ƒo‚ð•\Ž¦‚µ‚Ü‚·•B

show ntp status NTP ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚ÌƒXƒe•[ƒ^ƒX‚ð•\Ž¦‚µ‚Ü‚·•B
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ntp trusted-key
•M—Š‚Å‚«‚éƒL•[•i NTP ƒT•[ƒo‚Æ‚Ì”F•Ø‚É•K—v•j‚Æ‚µ‚Ä”F•ØƒL•[  ID ‚ðŽw’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒR
ƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  ntp trusted-key ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B•M—Š‚Å‚«‚éƒL•[‚ð•í•œ‚·‚é
‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B•¡•”‚ÌƒT•[ƒo‚ÅŽg—p‚·‚é•A•¡•”‚Ì•M—Š‚Å‚«‚éƒL•[‚ð
“ü—Í‚Å‚«‚Ü‚·•B

ntp trusted-key key_id

no ntp trusted-key key_id

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ NTP ”F•Ø‚ðŽg—p‚·‚é‚É‚Í•A ntp authenticate ƒRƒ}ƒ“ƒh‚à•Ý’è‚µ‚Ü‚·•BƒT•[ƒo‚Æ“¯Šú‚ðŽæ‚é‚É‚Í•A ntp
authentication-key ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AƒL•[ ID ‚Ì”F•ØƒL•[‚ð•Ý’è‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A”F•Ø‚ðƒCƒl•[ƒuƒ‹‚É‚µ•A•M—Š‚Å‚«‚éƒL•[  ID 1 ‚Æ 2 ‚ðŽw’è‚µ•A•M—Š‚Å‚«‚éŠeƒL•[ ID ‚Ì
”F•ØƒL•[‚ð•Ý’è‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# ntp authenticate
hostname(config)# ntp trusted-key 1
hostname(config)# ntp trusted-key 2
hostname(config)# ntp authentication-key 1 md5 aNiceKey
hostname(config)# ntp authentication-key 2 md5 aNiceKey2

ŠÖ˜AƒRƒ}ƒ“ƒh

key_id 1 •`  4294967295 ‚ÌƒL•[  ID ‚ð•Ý’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • — •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

ntp authenticate NTP ”F•Ø‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

ntp authentication-key NTP ƒT•[ƒo‚Æ“¯Šú‚·‚é‚½‚ß‚ÌˆÃ•†‰»”F•ØƒL•[‚ð•Ý’è‚µ‚Ü‚·•B

ntp server NTP ƒT•[ƒo‚ðŽw’è‚µ‚Ü‚·•B

show ntp associations ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢‚é  NTP ƒT•[
ƒo‚ð•\Ž¦‚µ‚Ü‚·•B

show ntp status NTP ƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“‚ÌƒXƒe•[ƒ^ƒX‚ð•\Ž¦‚µ‚Ü‚·•B
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object-group
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Ì•Å“K‰»‚ÉŽg—p‚Å‚«‚éƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚ð’è‹`‚·‚é‚É‚Í•A ƒOƒ••[ƒoƒ‹
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  object-group ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©
‚çƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A
IPv4 ƒAƒhƒŒƒX‚Æ IPv6 ƒAƒhƒŒƒX‚ðƒTƒ|•[ƒg‚µ‚Ä‚¢‚Ü‚·•B

object-group { protocol | network | icmp-type}  obj_grp_id

no object-group { protocol | network | icmp-type}  obj_grp_id

object-group service obj_grp_id { tcp | udp | tcp-udp}

no object-group service obj_grp_id { tcp | udp | tcp-udp}

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

icmp-type echo ‚â  echo-reply ‚È‚Ç•A ICMP ƒ^ƒCƒv‚ÌƒOƒ‹•[ƒv‚ð’è‹`‚µ‚Ü‚·•Bƒ•ƒCƒ“‚Ì
object-group icmp-type ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚½Œã•Aicmp-object ƒRƒ}ƒ“ƒh‚Æ
group-object ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä ICMP ƒIƒuƒWƒFƒNƒg‚ð ICMP ƒ^ƒCƒv ƒO
ƒ‹•[ƒv‚É’Ç‰Á‚µ‚Ü‚·•B

network ƒzƒXƒg‚Ü‚½‚ÍƒTƒuƒlƒbƒg IP ƒAƒhƒŒƒX‚ÌƒOƒ‹•[ƒv‚ð’è‹`‚µ‚Ü‚·•Bƒ•ƒCƒ“‚Ì
object-group network ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚½Œã•Anetwork-object ƒRƒ}ƒ“ƒh‚Æ
group-object ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Äƒlƒbƒgƒ••[ƒN ƒIƒuƒWƒFƒNƒg‚ðƒlƒbƒg
ƒ••[ƒN  ƒOƒ‹•[ƒv‚É’Ç‰Á‚µ‚Ü‚·•B

obj_grp_id ƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv•i 1 •`  64 •¶Žš•j‚ðŽw’è‚µ‚Ü‚·•BƒAƒ‹ƒtƒ@ƒxƒbƒg•A
•”Žš•AƒAƒ“ƒ_•[ƒXƒRƒA•i_•j•AƒnƒCƒtƒ“•i -•j•A‚¨‚æ‚ÑƒsƒŠƒIƒh•i .•j‚ð”CˆÓ‚É
‘g‚Ý•‡‚¹‚é‚±‚Æ‚ª‚Å‚«‚Ü‚·•B

protocol TCP ‚â  UDP ‚È‚Ç‚ Ìƒvƒ•ƒgƒRƒ‹ ƒOƒ‹•[ƒv‚ð ’è‹` ‚µ ‚Ü‚ ·•Bƒ•ƒCƒ“‚ Ì
object-group protocol ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚½Œã•Aprotocol-object ƒRƒ}ƒ“ƒh‚Æ
group-object ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Äƒvƒ•ƒgƒRƒ‹ ƒIƒuƒWƒFƒNƒg‚ðƒvƒ•ƒgƒRƒ‹
ƒOƒ‹•[ƒv‚É’Ç‰Á‚µ‚Ü‚·•B

service •ueq smtp•v‚â•u range 2000 2010•v‚È‚Ç‚Ì  TCP/UDP ƒ|•[ƒgŽd—l‚ÌƒOƒ‹•[ƒv‚ð
’è‹` ‚µ ‚Ü‚ ·•Bƒ•ƒCƒ“ ‚ Ì  object-group service ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚½Œã•A
port-object ƒRƒ}ƒ“ƒh‚Æ group-object ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Äƒ|•[ƒg ƒIƒuƒWƒF
ƒNƒg‚ðƒT•[ƒrƒX ƒOƒ‹•[ƒv‚É’Ç‰Á‚µ‚Ü‚·•B

tcp ƒT•[ƒrƒX ƒOƒ‹•[ƒv‚ª  TCP ‚ÉŽg—p‚³‚ê‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B

tcp-udp ƒT•[ƒrƒX ƒOƒ‹•[ƒv‚ª  TCP ‚¨‚æ‚Ñ  UDP ‚ÉŽg—p‚Å‚«‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B  

udp ƒT•[ƒrƒX ƒOƒ‹•[ƒv‚ª  UDP ‚ÉŽg—p‚³‚ê‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —
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ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒzƒXƒg•Aƒvƒ•ƒgƒRƒ‹•AƒT•[ƒrƒX‚È‚Ç‚ÌƒIƒuƒWƒFƒNƒg‚ÍƒOƒ‹•[ƒv‰»‚Å‚«‚Ü‚·•BƒOƒ‹•[ƒv‰»‚ð‚·‚é‚Æ•A
ƒOƒ‹•[ƒv–¼‚ðŽg—p‚µ‚Ä 1 ‚Â‚ÌƒRƒ}ƒ“ƒh‚ð”­•s‚µ‚ÄƒOƒ‹•[ƒv“à‚Ì‚·‚×‚Ä‚Ì•€–Ú‚É“K—p‚Å‚«‚Ü‚·•B

object-group ƒRƒ}ƒ“ƒh‚ÅƒOƒ‹•[ƒv‚ð’è‹`‚µ‚Ä‚©‚ç•A ”CˆÓ‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh‚ð
Žg—p‚·‚é‚Æ•A‚»‚ÌƒRƒ}ƒ“ƒh‚ÍƒOƒ‹•[ƒv“à‚Ì‚·‚×‚Ä‚Ì•€–Ú‚É“K—p‚³‚ê‚Ü‚·•B‚±‚Ì‹@”\‚É‚æ‚Á‚ÄƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒTƒCƒY‚ð‚©‚È‚è•íŒ¸‚Å‚«‚Ü‚·•B

ƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚ð’è‹`‚µ‚½‚ç•AŽŸ‚Ì‚æ‚¤‚ÉŠY“–‚·‚é‚·‚×‚Ä‚ÌƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX
ƒRƒ}ƒ“ƒh‚ÌƒOƒ‹•[ƒv–¼‚æ‚è•æ‚É object-group ƒL•[ƒ••[ƒh‚ðŽg—p‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

hostname# show running-config object-group  group_name

group_name  ‚ÍƒOƒ‹•[ƒv‚Ì–¼‘O‚Å‚·•B

ŽŸ‚Ì—á‚Í•AƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚ð’è‹`‚µ‚½Œã‚ÅŽg—p‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# access-list access_list_name permit tcp any object-group group_name

‚Ü‚½•Aaccess list ƒRƒ}ƒ“ƒh‚Ìˆø•”‚ðƒOƒ‹•[ƒv‰»‚Å‚«‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚ÍŠK‘w•\‘¢‚ÉƒOƒ‹•[ƒv‰»‚Å‚«‚Ü‚·•B‚µ‚½‚ª‚Á‚Ä•A‚ ‚éƒIƒuƒWƒFƒNƒg  ƒOƒ‹•[ƒv‚ð•Ê‚ÌƒIƒu
ƒWƒFƒNƒg ƒOƒ‹•[ƒv‚Ìƒ•ƒ“ƒo•[‚É‚Å‚«‚Ü‚·•B

ƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚ðŽg—p‚·‚é‚É‚Í•AŽŸ‚Ì‚±‚Æ‚ðŽÀ•s‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

• object-group ƒL•[ƒ••[ƒh‚Í•A‚·‚×‚Ä‚ÌƒRƒ}ƒ“ƒh‚ÅƒIƒuƒWƒFƒNƒg  ƒOƒ‹•[ƒv–¼‚æ‚è•æ‚ÉŽg—p‚·‚é•B

hostname(config)# access-list acl permit tcp object-group remotes object-group 
locals object-group eng_svc

remotes ‚¨‚æ‚Ñ  locals ‚ÍƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv–¼‚Ì—á‚Å‚·•B

• ƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚ð‹ó‚É‚µ‚È‚¢•B

• •Ê‚ÌƒRƒ}ƒ“ƒh‚ÅŒ»•ÝŽg—p‚³‚ê‚Ä‚¢‚é•ê•‡‚Í•AƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚ð•í•œ‚µ‚½‚è•A‹ó‚É‚µ‚½‚è
‚·‚é‚±‚Æ‚Í‚Å‚«‚È‚¢•B

ƒ•ƒCƒ“‚Ì  object-group ƒRƒ}ƒ“ƒh‚ª“ü—Í‚³‚ê‚é‚Æ•AƒRƒ}ƒ“ƒh  ƒ‚•[ƒh‚Í‘Î‰ž‚·‚éƒ‚•[ƒh‚É•Ï‚í‚è‚Ü‚·•B
ƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚Í•V‹K‚Ìƒ‚•[ƒh‚Å’è‹`‚³‚ê‚Ü‚·•BƒAƒNƒeƒBƒu  ƒ‚•[ƒh‚ªƒRƒ}ƒ“ƒh  ƒvƒ•ƒ“ƒvƒg
Œ`Ž®‚ÅŽ¦‚³‚ê‚Ü‚·•B‚½‚Æ‚¦‚Î•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“’[––ƒ‚•[ƒh‚Ìƒvƒ•ƒ“ƒvƒg‚ÍŽŸ‚Ì‚æ‚¤‚É•\Ž¦
‚³‚ê‚Ü‚·•B

hostname(config)#

hostname ‚ÍƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì–¼‘O‚Å‚·•B

‚½‚¾‚µ•Aobject-group ƒRƒ}ƒ“ƒh‚ð“ü—Í‚·‚é‚Æ•Aƒvƒ•ƒ“ƒvƒg‚ÍŽŸ‚Ì‚æ‚¤‚É•\Ž¦‚³‚ê‚Ü‚·•B

hostname(config- type )#

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ŒÂ•X‚Ìˆø•” ‘ã‘Ö—p‚ÌƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv

protocol object-group protocol

host and subnet object-group network

service object-group service

icmp_type object-group icmp_type
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hostname ‚ÍƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì–¼‘O‚Å•Atype ‚Í  object-group ‚Ìƒ^ƒCƒv‚Å‚·•B

object-group ƒ‚•[ƒh‚ð•Â‚¶‚Ä  object-group ƒ•ƒCƒ“ ƒRƒ}ƒ“ƒh‚ð•I—¹‚·‚é‚É‚Í•A exit ‚â  quit  ƒRƒ}ƒ“ƒh•A
‚Ü‚½‚Í  access-list ƒRƒ}ƒ“ƒh‚È‚Ç‚Ì—LŒø‚È•Ý’èƒ‚•[ƒh  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

show running-config object-group ƒRƒ}ƒ“ƒh‚Í•A’è‹`‚³‚ê‚Ä‚¢‚é‚·‚×‚Ä‚ÌƒIƒuƒWƒFƒNƒg  ƒOƒ‹•[ƒv‚ð•\Ž¦
‚µ‚Ü‚·•B‚±‚Ì‚Æ‚«•A show running-config object-group grp_id ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚½•ê•‡‚Í  grp_id ‚²‚Æ
‚É•Ashow running-config object-group grp_type ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚½•ê•‡‚ÍƒOƒ‹•[ƒv  ƒ^ƒCƒv‚²‚Æ‚É•\
Ž¦‚³‚ê‚Ü‚·•Bˆø•”‚ðŽw’è‚¹‚¸‚É  show running-config object-group ƒRƒ}ƒ“ƒh‚ð“ü—Í‚·‚é‚Æ•A’è‹`‚³‚ê
‚Ä‚¢‚é‚·‚×‚Ä‚ÌƒIƒuƒWƒFƒNƒg  ƒOƒ‹•[ƒv‚ª•\Ž¦‚³‚ê‚Ü‚·•B

‚»‚ê‚Ü‚Å‚É’è‹`‚µ‚½  object-group ƒRƒ}ƒ“ƒh‚ÌƒOƒ‹•[ƒv‚ð•í•œ‚·‚é‚É‚Í•A clear configure object-group
ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bˆø•”‚ðŽw’è‚¹‚¸‚É  clear configure object-group ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•A•Ê
‚ÌƒRƒ}ƒ“ƒh‚ÅŽg—p‚³‚ê‚Ä‚¢‚È‚¢‚ª•A ‚·‚Å‚É’è‹`‚³‚ê‚¢‚é‚·‚×‚Ä‚ÌƒIƒuƒWƒFƒNƒg  ƒOƒ‹•[ƒv‚ð•í•œ‚Å‚«
‚Ü‚·•B grp_type ˆø•”‚Í•A•Ê‚ÌƒRƒ}ƒ“ƒh‚ÅŽg—p‚³‚ê‚Ä‚¢‚È‚¢‚ª•A‚·‚Å‚É’è‹`‚³‚ê‚Ä‚¢‚é‚·‚×‚Ä‚ÌƒIƒu
ƒWƒFƒNƒg ƒOƒ‹•[ƒv‚Ì‚¤‚¿•A‚»‚ÌƒOƒ‹•[ƒv  ƒ^ƒCƒv‚¾‚¯‚ð•í•œ‚µ‚Ü‚·•B  

object-group ƒ‚•[ƒh‚Å‚Í•A show running-config ‚¨‚æ‚Ñ  clear configure ƒRƒ}ƒ“ƒh‚ðŠÜ‚Þ‘¼‚Ì‚·‚×‚Ä‚ÌƒZ
ƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh‚ðŽg—p‚Å‚«‚Ü‚·•B

ƒIƒuƒWƒFƒNƒgƒOƒ‹•[ƒv ƒ‚•[ƒh“à‚ÌƒRƒ}ƒ“ƒh‚Í•A show running-config object-group ƒRƒ}ƒ“ƒh•Awrite
ƒRƒ}ƒ“ƒh•A‚Ü‚½‚Í  config ƒRƒ}ƒ“ƒh‚Å•\Ž¦‚Ü‚½‚Í•Û‘¶‚µ‚½•ê•‡‚Í•AŽš‰º‚°‚µ‚Ä•\Ž¦‚³‚ê‚Ü‚·•B

ƒIƒuƒWƒFƒNƒgƒOƒ‹•[ƒv ƒ‚•[ƒh“à‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aƒ•ƒCƒ“  ƒRƒ}ƒ“ƒh‚Æ“¯‚¶ƒRƒ}ƒ“ƒh“ÁŒ ƒŒƒxƒ‹‚ª‚ 
‚è‚Ü‚·•B

access-list ƒRƒ}ƒ“ƒh‚Å•¡•”‚ÌƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚ðŽg—p‚µ‚Ä‚¢‚é•ê•‡•A‚±‚ÌƒRƒ}ƒ“ƒh‚ÅŽg—p‚³‚ê
‚é‚·‚×‚Ä‚ÌƒIƒuƒWƒFƒNƒg  ƒOƒ‹•[ƒv‚Ì—v‘f‚Í‘ŠŒÝ‚É˜AŒ‹‚³‚ê‚Ü‚·•B•Å•‰‚É  1 ”Ô–Ú‚ÌƒOƒ‹•[ƒv—v‘f‚ª  2
”Ô–Ú‚ÌƒOƒ‹•[ƒv—v‘f‚É˜AŒ‹‚³‚ê•A 1 ”Ô–Ú‚Æ 2 ”Ô–Ú‚ÌƒOƒ‹•[ƒv—v‘f‚ª  3 ”Ô–Ú‚ÌƒOƒ‹•[ƒv—v‘f‚É˜AŒ‹‚³
‚ê‚é‚Æ‚¢‚¤‚æ‚¤‚É‚È‚è‚Ü‚·•B

•à–¾ƒeƒLƒXƒg‚ÌŠJŽnˆÊ’u‚Í•Adescription ƒL•[ƒ••[ƒh‚É‘±‚­‹ó”’•iƒuƒ‰ƒ“ƒN‚Ü‚½‚Íƒ^ƒu•j’¼Œã‚Ì•¶Žš
‚Å‚·•B

—á ŽŸ‚Ì—á‚Í•Aobject-group icmp-type ƒ‚•[ƒh‚ðŽg—p‚µ‚Ä•V‚µ‚¢  icmp-type ƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚ð•ì•¬
‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# object-group icmp-type icmp-allowed
hostname(config-icmp-type)# icmp-object echo
hostname(config-icmp-type)# icmp-object time-exceeded
hostname(config-icmp-type)# exit

ŽŸ‚Ì—á‚Í•Aobject-group network ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•V‚µ‚¢ƒlƒbƒgƒ••[ƒN  ƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚ð
•ì•¬‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B  

hostname(config)# object-group network sjc_eng_ftp_servers
hostname(config-network)# network-object host sjc.eng.ftp.servcers 
hostname(config-network)# network-object host 172.23.56.194 
hostname(config-network)# network-object 192.1.1.0 255.255.255.224 
hostname(config-network)# exit

ŽŸ‚Ì—á‚Í•Aobject-group network ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•V‚µ‚¢ƒlƒbƒgƒ••[ƒN  ƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚ð
•ì•¬‚µ•AŠù‘¶‚Ì  object-group ‚Éƒ}ƒbƒsƒ“ƒO‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B  

hostname(config)# object-group network sjc_ftp_servers
hostname(config-network)# network-object host sjc.ftp.servers  
hostname(config-network)# network-object host 172.23.56.195 
hostname(config-network)# network-object 193.1.1.0 255.255.255.224  
hostname(config-network)# group-object sjc_eng_ftp_servers 
hostname(config-network)# exit
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ŽŸ‚Ì—á‚Í•Aobject-group protocol ƒ‚•[ƒh‚ðŽg—p‚µ‚Ä•V‚µ‚¢ƒvƒ•ƒgƒRƒ‹  ƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚ð•ì•¬
‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# object-group protocol proto_grp_1
hostname(config-protocol)# protocol-object udp
hostname(config-protocol)# protocol-object ipsec
hostname(config-protocol)# exit

hostname(config)# object-group protocol proto_grp_2
hostname(config-protocol)# protocol-object tcp
hostname(config-protocol)# group-object proto_grp_1
hostname(config-protocol)# exit

ŽŸ‚Ì—á‚Í•Aobject-group service ƒ‚•[ƒh‚ðŽg—p‚µ‚Ä•V‚µ‚¢ƒ|•[ƒg•iƒT•[ƒrƒX•j  ƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv
‚ð•ì•¬‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# object-group service eng_service tcp
hostname(config-service)# group-object eng_www_service
hostname(config-service)# port-object eq ftp
hostname(config-service)# port-object range 2000 2005
hostname(config-service)# exit

ŽŸ‚Ì—á‚Í•AƒeƒLƒXƒg•à–¾‚ðƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚É’Ç‰Á‚¨‚æ‚ÑƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚©‚ç•í•œ‚·
‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# object-group protocol protos1
hostname(config-protocol)# description This group of protocols is for our internal 
network

hostname(config-protocol)# show running-config object-group id protos1
object-group protocol protos1
description: This group of protocols is for our internal network

hostname(config-protocol)# no description
hostname(config-protocol)# show running-config object-group id protos1
object-group protocol protos1

ŽŸ‚Ì—á‚Í•A group-object ƒ‚•[ƒh‚ðŽg—p‚µ‚Ä•A‚·‚Å‚É’è‹`‚³‚ê‚Ä‚¢‚éƒIƒuƒWƒFƒNƒg‚Å•\•¬‚³‚ê‚é•V‚µ
‚¢ƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚ð•ì•¬‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# object-group network host_grp_1
hostname(config-network)# network-object host 192.168.1.1
hostname(config-network)# network-object host 192.168.1.2
hostname(config-network)# exit

hostname(config)# object-group network host_grp_2
hostname(config-network)# network-object host 172.23.56.1
hostname(config-network)# network-object host 172.23.56.2
hostname(config-network)# exit

hostname(config)# object-group network all_hosts
hostname(config-network)# group-object host_grp_1
hostname(config-network)# group-object host_grp_2
hostname(config-network)# exit

hostname(config)# access-list grp_1 permit tcp object-group host_grp_1 any eq ftp
hostname(config)# access-list grp_2 permit tcp object-group host_grp_2 any eq smtp
hostname(config)# access-list all permit tcp object-group all_hosts any eq www

group-object ƒRƒ}ƒ“ƒh‚ðŽw’è‚µ‚È‚¢•ê•‡‚Í•A host_grp_1 ‚Æ host_grp_2 ‚Å‚·‚Å‚É’è‹`‚³‚ê‚Ä‚¢‚é  IP ƒA
ƒhƒŒƒX‚ð‚·‚×‚ÄŠÜ‚Þ‚æ‚¤‚É all_hosts ƒOƒ‹•[ƒv‚ð’è‹`‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B group-object ƒRƒ}ƒ“ƒh‚ð
Žw’è‚·‚é•ê•‡‚Í•A•d•¡‚µ‚ÄƒzƒXƒg‚ð’è‹`‚·‚é•K—v‚ª‚È‚­‚È‚è‚Ü‚·•B
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ŽŸ‚Ì—á‚Í•AƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚ðŽg—p‚µ‚ÄƒAƒNƒZƒXƒŠƒXƒg‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ðŠÈ—ª‰»‚·
‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# object-group network remote
hostname(config-network)# network-object host kqk.suu.dri.ixx
hostname(config-network)# network-object host kqk.suu.pyl.gnl

hostname(config)# object-group network locals
hostname(config-network)# network-object host 172.23.56.10
hostname(config-network)# network-object host 172.23.56.20
hostname(config-network)# network-object host 172.23.56.194
hostname(config-network)# network-object host 172.23.56.195

hostname(config)# object-group service eng_svc ftp
hostname(config-service)# port-object eq www
hostname(config-service)# port-object eq smtp
hostname(config-service)# port-object range 25000 25100

‚±‚ÌƒOƒ‹•[ƒv‰»‚É‚æ‚è•AƒOƒ‹•[ƒv‰»‚ðŽg—p‚µ‚È‚¢‚Æ 24 •s‚É‚È‚éƒAƒNƒZƒXƒŠƒXƒg‚ð 1 •s‚Å•Ý’è‚Å‚«
‚Ü‚·•B‚»‚Ì‘ã‚í‚è•AƒOƒ‹•[ƒv‰»‚ðŽg—p‚·‚é‚ÆƒAƒNƒZƒXƒŠƒXƒg‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÍŽŸ‚Ì‚æ‚¤
‚É‚È‚è‚Ü‚·•B

hostname(config)#  access-list acl permit tcp object-group remote object-group locals 
object-group eng_svc

•i’••j show running-config object-group ƒRƒ}ƒ“ƒh‚¨‚æ‚Ñ  write  ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•AƒIƒuƒWƒFƒNƒg ƒO
ƒ‹•[ƒv–¼‚Å•Ý’è‚³‚ê‚Ä‚¢‚é‚æ‚¤‚ÉƒAƒNƒZƒXƒŠƒXƒg‚ð•\Ž¦‚Å‚«‚Ü‚·•B show access-list ƒRƒ}ƒ“ƒh‚Í•AƒI
ƒuƒWƒFƒNƒg‚ðƒOƒ‹•[ƒv‰»‚¹‚¸‚É•AƒAƒNƒZƒXƒŠƒXƒg ƒGƒ“ƒgƒŠ‚ðŒÂ•X‚ÌƒGƒ“ƒgƒŠ‚É“WŠJ‚µ‚Ä•\Ž¦‚µ‚Ü
‚·•B

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear configure object-group ‚·‚×‚Ä‚Ì  object group ƒRƒ}ƒ“ƒh‚ðƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
‚©‚ç•í•œ‚µ‚Ü‚·•B

group-object ƒlƒbƒgƒ••[ƒN  ƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚ð’Ç‰Á‚µ‚Ü‚·•B

network-object ƒlƒbƒgƒ••[ƒN  ƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚Éƒlƒbƒgƒ••[ƒN  ƒIƒu
ƒWƒFƒNƒg‚ð’Ç‰Á‚µ‚Ü‚·•B

port-object ƒT•[ƒrƒX ƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚Éƒ|•[ƒg  ƒIƒuƒWƒFƒNƒg‚ð
’Ç‰Á‚µ‚Ü‚·•B

show running-config object-group Œ»•Ý‚ÌƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚ð•\Ž¦‚µ‚Ü‚·•B



‘æ 6 •Í       M •`  R ‚ÌƒRƒ}ƒ“ƒh
  ospf authentication

6-93
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

ospf authentication
OSPF ”F•Ø‚ÌŽg—p‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å
ospf authentication ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Ì”F•ØƒXƒ^ƒ“ƒX‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh
‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

ospf authentication [message-digest | null ]

no ospf authentication

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•A OSPF ”F•Ø‚ÍƒCƒl•[ƒuƒ‹‚Å‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ospf authentication ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‘O‚É•A ospf authentication-key ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚ÄƒCƒ“ƒ^•[
ƒtƒFƒCƒX‚ÌƒpƒXƒ••[ƒh‚ð•Ý’è‚µ‚Ü‚·•B message-digest ƒL•[ƒ••[ƒh‚ðŽg—p‚·‚é•ê•‡•A
ospf message-digest-key ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ìƒ•ƒbƒZ•[ƒW ƒ_ƒCƒWƒFƒXƒg ƒL•[‚ð
•Ý’è‚µ‚Ü‚·•B  

‰ºˆÊŒÝŠ·•«‚ðˆÛŽ•‚·‚é‚½‚ß•AƒGƒŠƒA‚Ì”F•Øƒ^ƒCƒv‚ªŒp‘±‚µ‚ÄƒTƒ|•[ƒg‚³‚ê‚Ü‚·•B”F•Øƒ^ƒCƒv‚ªƒCƒ“
ƒ^•[ƒtƒFƒCƒX‚ÉŽw’è‚³‚ê‚Ä‚¢‚È‚¢•ê•‡•AƒGƒŠƒA‚Ì”F•Øƒ^ƒCƒv‚ªŽg—p‚³‚ê‚Ü‚·•iƒGƒŠƒA‚ÌƒfƒtƒHƒ‹ƒg
‚Í  null ”F•Ø‚Å‚·•j •B

ƒIƒvƒVƒ‡ƒ“‚ðŽw’è‚¹‚¸‚É‚±‚ÌƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é•ê•‡•AŠÈˆÕƒpƒXƒ••[ƒh”F•Ø‚ªƒCƒl•[ƒuƒ‹‚É‚³‚ê‚Ü
‚·•B

—á ŽŸ‚Ì—á‚Í•A‘I‘ð‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å  OSPF ‚ÌŠÈˆÕƒpƒXƒ••[ƒh”F•Ø‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é•û–@‚ðŽ¦
‚µ‚Ä‚¢‚Ü‚·•B

hostname(config-if)# ospf authentication
hostname(config-if)# 

ŠÖ˜AƒRƒ}ƒ“ƒh

message-digest •iƒIƒvƒVƒ‡ƒ“•j OSPF ƒ•ƒbƒZ•[ƒW ƒ_ƒCƒWƒFƒXƒg”F•Ø‚ðŽg—p‚·‚é‚æ‚¤‚ÉŽw’è
‚µ‚Ü‚·•B

null •iƒIƒvƒVƒ‡ƒ“•j OSPF ”F•Ø‚ðŽg—p‚µ‚È‚¢‚æ‚¤‚ÉŽw’è‚µ‚Ü‚·•B  

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

ospf authentication-key —×•Úƒ‹•[ƒeƒBƒ“ƒO ƒfƒoƒCƒX‚ÅŽg—p‚·‚é‚½‚ß‚ÌƒpƒXƒ••[ƒh‚ðŽw’è‚µ‚Ü‚·•B

ospf message-digest-key MD5 ”F•Ø‚ðƒCƒl•[ƒuƒ‹‚É‚µ•A MD5 ƒL•[‚ðŽw’è‚µ‚Ü‚·•B
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ospf authentication-key
—×•Úƒ‹•[ƒeƒBƒ“ƒO ƒfƒoƒCƒX‚ÅŽg—p‚³‚ê‚éƒpƒXƒ••[ƒh‚ðŽw’è‚·‚é‚É‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX  ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  ospf authentication-key ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒpƒXƒ••[ƒh‚ð•í•œ‚·‚é‚É
‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

ospf authentication-key password

no ospf authentication-key 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚æ‚Á‚Ä•ì•¬‚³‚ê‚½ƒpƒXƒ••[ƒh‚Í•Aƒ‹•[ƒeƒBƒ“ƒO  ƒvƒ•ƒgƒRƒ‹ ƒpƒPƒbƒg‚ª”­•M‚³‚ê‚é
‚Æ‚«‚É•AOSPF ƒwƒbƒ_•[‚É’¼•Ú‘}“ü‚³‚ê‚éƒL•[‚Æ‚µ‚ÄŽg—p‚³‚ê‚Ü‚·•BƒCƒ“ƒ^•[ƒtƒFƒCƒX’PˆÊ‚Å•A•Ê
ŒÂ‚ÌƒpƒXƒ••[ƒh‚ðŠeƒlƒbƒgƒ••[ƒN‚ÉŠ„‚è“–‚Ä‚é‚±‚Æ‚ª‚Å‚«‚Ü‚·•B“¯ˆêƒlƒbƒgƒ••[ƒN•ã‚Ì‚·‚×‚Ä‚Ì—×
•Úƒ‹•[ƒ^‚ª•A OSPF •î•ñ‚ðŒðŠ·‚Å‚«‚é“¯‚¶ƒpƒXƒ••[ƒh‚ðŽ•‚Â•K—v‚ª‚ ‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•A OSPF ”F•Ø‚ÌƒpƒXƒ••[ƒh‚ðŽw’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config-if)# ospf authentication-key ThisMyPW

ŠÖ˜AƒRƒ}ƒ“ƒh

 password —×•Úƒ‹•[ƒeƒBƒ“ƒO ƒfƒoƒCƒX‚ÅŽg—p‚·‚é‚½‚ß‚Ì  OSPF ”F•ØƒpƒXƒ••[ƒh‚ðŠ„
‚è“–‚Ä‚Ü‚·•BƒpƒXƒ••[ƒh‚Í•A 9 •¶Žš–¢–ž‚É‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B 2 •¶Žš‚Ì
ŠÔ‚Éƒuƒ‰ƒ“ƒN ƒXƒy•[ƒX‚ðŠÜ‚ß‚é‚±‚Æ‚ª‚Å‚«‚Ü‚·•BƒpƒXƒ••[ƒh‚Ì•Å•‰‚Ü‚½
‚Í•ÅŒã‚ÌƒXƒy•[ƒX‚Í–³Ž‹‚³‚ê‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

area authentication Žw’è‚µ‚½ƒGƒŠƒA‚Ì OSPF ”F•Ø‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

ospf authentication OSPF ”F•Ø‚ÌŽg—p‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B
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ospf cost
ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð‰î‚µ‚½ 1 ƒpƒPƒbƒg‚Ì‘—•MƒRƒXƒg‚ðŽw’è‚·‚é‚É‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  ospf cost ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒXƒg‚ðƒfƒtƒHƒ‹ƒg
’l‚ÉƒŠƒZƒbƒg‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

ospf cost interface_cost 

no ospf cost 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì  interface_cost ‚Í  10 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ospf cost ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•AƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å‚Ì  1 ƒpƒPƒbƒg‚Ì‘—•MƒRƒXƒg‚ð–¾Ž¦“I‚ÉŽw’è‚Å
‚«‚Ü‚·•B interface_cost ƒpƒ‰ƒ••[ƒ^‚Í•A 0 •`  65535 ‚Ì•„•†‚È‚µ•®•”’l‚Å‚·•B

no ospf cost ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•AƒpƒX ƒRƒXƒg‚ðƒfƒtƒHƒ‹ƒg’l‚ÉƒŠƒZƒbƒg‚Å‚«‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•A‘I‘ð‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å  1 ƒpƒPƒbƒg‚Ì‘—•MƒRƒXƒg‚ðŽw’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config-if)# ospf cost 4

ŠÖ˜AƒRƒ}ƒ“ƒh

interface_cost ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð‰î‚µ‚½ 1 ƒpƒPƒbƒg‚Ì‘—•MƒRƒXƒg•iƒŠƒ“ƒN•ó‘Ôƒ•ƒgƒŠƒb
ƒN•j•B‚±‚ê‚Í  0 •`  65535 ‚Ì•„•†‚È‚µ•®•”’l‚Å‚·•B 0 ‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É’¼
•Ú•Ú‘±‚³‚ê‚Ä‚¢‚éƒlƒbƒgƒ••[ƒN‚ð•\‚µ•AƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì‘Ñˆæ••‚ª•‚‚­‚È
‚é‚Ù‚Ç•A‚»‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð’Ê‚µ‚ÄƒpƒPƒbƒg‚ð‘—•M‚·‚éŠÖ˜AƒRƒXƒg‚Í’á
‚­‚È‚è‚Ü‚·•B‚Â‚Ü‚è•A‘å‚«‚¢ƒRƒXƒg’l‚Í’á‚¢‘Ñˆæ••‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð•\
‚µ•A•¬‚³‚¢ƒRƒXƒg’l‚Í•‚‚¢‘Ñˆæ••‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð•\‚µ‚Ü‚·•B  

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX•ã‚É‚ ‚é OSPF ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌƒfƒtƒHƒ‹ƒg
ƒRƒXƒg‚Í 10 ‚Å‚·•B‚±‚ÌƒfƒtƒHƒ‹ƒg‚Í  Cisco IOS ƒ\ƒtƒgƒEƒFƒA‚Æ‚ÍˆÙ‚È‚è•Aƒf
ƒtƒHƒ‹ƒg ƒRƒXƒg‚Íƒtƒ@•[ƒXƒg ƒC•[ƒTƒlƒbƒg‚¨‚æ‚ÑƒMƒKƒrƒbƒg ƒC•[ƒTƒlƒbƒg
‚Ì•ê•‡‚Í  1•A10BaseT ‚Ì•ê•‡‚Í  10 ‚Å‚·•B ECMP ‚ðƒlƒbƒgƒ••[ƒN‚ÅŽg—p‚µ‚Ä‚¢
‚é•ê•‡‚Í•A‚±‚Ì‚±‚Æ‚ð•l—¶‚É“ü‚ê‚Ä‚¨‚­‚±‚Æ‚ª•d—v‚Å‚·•B  

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

show running-config interface Žw’è‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦
‚µ‚Ü‚·•B
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ospf database-filter
“¯Šú‚¨‚æ‚Ñƒtƒ‰ƒbƒfƒBƒ“ƒO’†‚É OSPF ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ö‚Ì‚·‚×‚Ä‚Ì”­•M  LSA ‚ðƒtƒBƒ‹ƒ^ƒŠƒ“ƒO
‚·‚é‚É‚Í•A ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  ospf database-filter ƒRƒ}ƒ“ƒh‚ðŽg—p
‚µ‚Ü‚·•B LSA ‚ð•œŒ³‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

ospf database-filter all out

no ospf database-filter all out

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ospf database-filter ƒRƒ}ƒ“ƒh‚Í•AOSPF ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ö‚Ì”­•M  LSA ‚ðƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚µ‚Ü‚·•B no
ospf database-filter all out ƒRƒ}ƒ“ƒh‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ö‚Ì  LSA ‚ÌƒtƒHƒ••[ƒfƒBƒ“ƒO‚ð•œŒ³‚µ‚Ü
‚·•B

—á ŽŸ‚Ì—á‚Í•Aospf database-filter ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•A”­•M LSA ‚ðƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚·‚é•û–@‚ðŽ¦‚µ‚Ä
‚¢‚Ü‚·•B

hostname(config-if)# ospf database-filter all out

ŠÖ˜AƒRƒ}ƒ“ƒh

all out OSPF ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ö‚Ì‚·‚×‚Ä‚Ì”­•M  LSA ‚ðƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

show interface ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌƒXƒe•[ƒ^ƒX•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B
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ospf dead-interval
ƒlƒCƒo•[‚ªƒ‹•[ƒ^‚Ìƒ_ƒEƒ“‚ð•éŒ¾‚·‚é‚Ü‚Å‚ÌŠÔŠu‚ðŽw’è‚·‚é‚É‚Í•A ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  ospf dead-interval ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg’l‚É–ß‚·‚É‚Í•A‚±‚ÌƒR
ƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

ospf dead-interval seconds

no ospf dead-interval

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg seconds ‚ÌƒfƒtƒHƒ‹ƒg’l‚Í•A ospf hello-interval ƒRƒ}ƒ“ƒh‚Å•Ý’è‚µ‚½ŠÔŠu‚Ì  4 ”{‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ospf dead-interval ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•AƒlƒCƒo•[‚ªƒ‹•[ƒ^‚Ìƒ_ƒEƒ“‚ð•éŒ¾‚·‚é‚Ü‚Å‚ÌƒfƒbƒhŠÔŠu
•i hello ƒpƒPƒbƒg‚ð 1 ‚Â‚àŽó•M‚µ‚È‚¢ŽžŠÔ•j‚ð•Ý’è‚Å‚«‚Ü‚·•B seconds ˆø•”‚ÍƒfƒbƒhŠÔŠu‚ðŽw’è‚µ‚Ü
‚·•B‚±‚Ì’l‚Íƒlƒbƒgƒ••[ƒN•ã‚Ì‚·‚×‚Ä‚Ìƒm•[ƒh‚Å“¯‚¶‚É‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B seconds ‚ÌƒfƒtƒHƒ‹
ƒg‚Í•A ospf hello-interval ƒRƒ}ƒ“ƒh‚Å•Ý’è‚µ‚½ŠÔŠu‚Ì  4 ”{‚Å‚·•i 1 •`  65,535•j•B

no ospf dead-interval ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•AƒfƒtƒHƒ‹ƒg‚ÌŠÔŠu’l‚É–ß‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A OSPF ƒfƒbƒhŠÔŠu‚ð 1 •ª‚É•Ý’è‚µ‚Ü‚·•B

hostname(config-if)# ospf dead-interval 60

ŠÖ˜AƒRƒ}ƒ“ƒh

seconds  hello ƒpƒPƒbƒg‚ð 1 ‚Â‚àŽó•M‚µ‚È‚¢ŽžŠÔ•Bseconds ‚ÌƒfƒtƒHƒ‹ƒg‚Í•A ospf
hello-interval ƒRƒ}ƒ“ƒh‚Å•Ý’è‚µ‚½ŠÔŠu‚Ì  4 ”{‚Å‚·•i”ÍˆÍ‚Í  1 •`  65,535•j•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

ospf hello-interval ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å hello ƒpƒPƒbƒg‚ð‘—•M‚·‚éŠÔŠu‚ðŽw’è‚µ‚Ü‚·•B

show ospf interface OSPF ŠÖ˜A‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B
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ospf hello-interval
ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å hello ƒpƒPƒbƒg‚ð‘—•M‚·‚éŠÔŠu‚ðŽw’è‚·‚é‚É‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  ospf hello-interval ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bhello ŠÔŠu‚ðƒfƒtƒHƒ‹ƒg’l‚É–ß
‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

ospf hello-interval seconds

no ospf hello-interval

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg hello-interval seconds ‚ÌƒfƒtƒHƒ‹ƒg’l‚Í  10 •b‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚Ì’l‚Í•A hello ƒpƒPƒbƒg‚ÅƒAƒhƒoƒ^ƒCƒY‚³‚ê‚Ü‚·•Bhello ŠÔŠu‚ª’Z‚¢‚Ù‚Ç•Aƒgƒ|ƒ•ƒW‚Ì•Ï•X‚ª‘•‹}
‚ÉŒŸ•o‚³‚ê‚Ü‚·‚ª•A‚æ‚è‘½‚­‚Ìƒ‹•[ƒeƒBƒ“ƒO  ƒgƒ‰ƒtƒBƒbƒN‚ªŒ‹‰Ê‚Æ‚µ‚Ä•¶‚¶‚Ü‚·•B‚±‚Ì’l‚Í•A“Á’è
‚Ìƒlƒbƒgƒ••[ƒN•ã‚Ì‚·‚×‚Ä‚Ìƒ‹•[ƒ^‚¨‚æ‚ÑƒAƒNƒZƒX  ƒT•[ƒo‚Å“¯‚¶‚É‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A OSPF ‚Ì  hello ŠÔŠu‚ð 5 •b‚É•Ý’è‚µ‚Ü‚·•B

hostname(config-if)# ospf hello-interval 5

ŠÖ˜AƒRƒ}ƒ“ƒh

seconds ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å hello ƒpƒPƒbƒg‚ð‘—•M‚·‚éŠÔŠu‚ðŽw’è‚µ‚Ü‚·•B—LŒø’l
‚Í•A 1 •`  65,535 •b‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

ospf dead-interval ƒlƒCƒo•[‚ªƒ‹•[ƒ^‚Ìƒ_ƒEƒ“‚ð•éŒ¾‚·‚é‚Ü‚Å‚ÌŠÔŠu‚ðŽw’è‚µ‚Ü‚·•B

show ospf interface OSPF ŠÖ˜A‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B
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  ospf message-digest-key

6-99
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

ospf message-digest-key
OSPF ‚Ì  MD5 ”F•Ø‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å
ospf message-digest-key ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BMD5 ƒL•[‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®
‚ðŽg—p‚µ‚Ü‚·•B 

ospf message-digest-key key-id md5 key

no ospf message-digest-key

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ospf message-digest-key ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•AMD5 ”F•Ø‚ðƒCƒl•[ƒuƒ‹‚É‚Å‚«‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh
‚Ì  no Œ`Ž®‚ðŽg—p‚·‚é‚Æ•AŒÃ‚¢ MD5 ƒL•[‚ð•í•œ‚Å‚«‚Ü‚·•B key_id ‚Í•A 1 •`  255 ‚Ì”F•ØƒL•[—p•”’l  ID
‚Å•A key ‚Í•A•Å‘å  16 ƒoƒCƒg‚Ì‰p•”Žš‚É‚æ‚éƒpƒXƒ••[ƒh‚Å‚·•B MD5 ‚Í•A’Ê•M•®•‡•«‚ÌŒŸ•Ø•A‘—•MŒ³‚Ì
”F•Ø•A‚¨‚æ‚Ñ“KŽž•«‚ÌŠm”F‚ð•s‚¢‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•A OSPF ”F•Ø‚Ì  MD5 ƒL•[‚ðŽw’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config-if)# ospf message-digest-key 3 md5 ThisIsMyMd5Key

ŠÖ˜AƒRƒ}ƒ“ƒh

key-id MD5 ”F•Ø‚ðƒCƒl•[ƒuƒ‹‚É‚µ•A•”’l‚É‚æ‚é”F•ØƒL•[  ID ”Ô•†‚ðŽw’è‚µ‚Ü‚·•B
—LŒø’l‚Í•A1 •`  255 ‚Å‚·•B

md5 key •Å‘å  16 ƒoƒCƒg‚Ì‰p•”Žš‚É‚æ‚éƒpƒXƒ••[ƒh•BƒL•[•¶Žš‚ÌŠÔ‚ÉƒXƒy•[ƒX‚ðŠÜ
‚ß‚é‚±‚Æ‚ª‚Å‚«‚Ü‚·•BƒL•[‚Ì•Å•‰‚Ü‚½‚Í•ÅŒã‚ÌƒXƒy•[ƒX‚Í–³Ž‹‚³‚ê‚Ü‚·•B
MD5 ”F•Ø‚Í•A’Ê•M•®•‡•«‚ÌŒŸ•Ø•A‘—•MŒ³‚Ì”F•Ø•A‚¨‚æ‚Ñ“KŽž•«‚ÌŠm”F‚ð
•s‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

area authentication OSPF ƒGƒŠƒA”F•Ø‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

ospf authentication OSPF ”F•Ø‚ÌŽg—p‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B
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Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX
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ospf mtu-ignore
ƒf•[ƒ^ƒx•[ƒX  ƒpƒPƒbƒgŽó•MŽž‚Ì OSPF ‚Ì•Å‘å“`‘—ƒ†ƒjƒbƒg  ƒ~ƒXƒ}ƒbƒ`ŒŸ•o‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é
‚É‚Í•A ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  ospf mtu-ignore ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B
MTU ƒ~ƒXƒ}ƒbƒ`ŒŸ•o‚ð•œŒ³‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

ospf mtu-ignore

no ospf mtu-ignore

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•A ospf mtu-ignore  ‚ÍƒCƒl•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ OSPF ‚Í•AƒlƒCƒo•[‚ª‹¤’Ê‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å“¯‚¶  MTU ‚ðŽg—p‚µ‚Ä‚¢‚é‚©‚Ç‚¤‚©‚ðƒ`ƒFƒbƒN‚µ
‚Ü‚·•B‚±‚Ìƒ`ƒFƒbƒN‚Í•AƒlƒCƒo•[‚ª  Database Descriptor•i DBD•jƒpƒPƒbƒg‚ðŒðŠ·‚·‚é‚Æ‚«‚ÉŽÀ•s‚³
‚ê‚Ü‚·•B DBD ƒpƒPƒbƒgŽó•MŽž‚Ì MTU ‚ª’…•MƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É•Ý’è‚³‚ê‚½  IP MTU ‚æ‚è•‚‚¢•ê•‡•A
OSPF ‚Ì—×•ÚŠÖŒW‚ªŠm—§‚³‚ê‚Ü‚¹‚ñ•Bospf mtu-ignore ƒRƒ}ƒ“ƒh‚Í•ADBD ƒpƒPƒbƒgŽó•MŽž‚Ì OSPF
MTU ƒ~ƒXƒ}ƒbƒ`ŒŸ•o‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B‚±‚ê‚Í•AƒfƒtƒHƒ‹ƒg‚ÅƒCƒl•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•A ospf mtu-ignore ƒRƒ}ƒ“ƒh‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config-if)# ospf mtu-ignore

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

show interface ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌƒXƒe•[ƒ^ƒX•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B
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6-101
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX
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ospf network point-to-point non-broadcast
ƒ|ƒCƒ“ƒgƒc•[ƒ|ƒCƒ“ƒg‚Ì”ñƒuƒ••[ƒhƒLƒƒƒXƒg  ƒlƒbƒgƒ••[ƒN‚Æ‚µ‚Ä  OSPF ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð•Ý’è
‚ · ‚é ‚É‚ Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚• [ƒh ‚Å  ospf network point-to-point
non-broadcast ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚ðƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç•í•œ‚·‚é‚É‚Í•A
‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•Bospf network point-to-point non-broadcast ƒRƒ}ƒ“ƒh‚ðŽg—p‚·
‚é‚Æ•AVPN ƒgƒ“ƒlƒ‹‚ð‰î‚µ‚Ä  OSPF ƒ‹•[ƒg‚ð‘—•M‚Å‚«‚Ü‚·•B

ospf network point-to-point non-broadcast

no ospf network point-to-point non-broadcast

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðƒ|ƒCƒ“ƒgƒc•[ƒ|ƒCƒ“ƒg‚Æ‚µ‚ÄŽw’è‚·‚é•ê•‡•A OSPF ƒlƒCƒo•[‚ðŽè“®‚Å•Ý’è‚·‚é
•K—v‚ª‚ ‚è‚Ü‚·•Bƒ_ƒCƒiƒ~ƒbƒNŒŸ•o‚Í‚Å‚«‚Ü‚¹‚ñ•B OSPF ƒlƒCƒo•[‚ðŽè“®‚Å•Ý’è‚·‚é‚É‚Í•Aƒ‹•[ƒ^
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  neighbor ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðƒ|ƒCƒ“ƒgƒc•[ƒ|ƒCƒ“ƒg‚Æ‚µ‚Ä•Ý’è‚·‚é‚Æ•AŽŸ‚Ì•§–ñŽ–•€‚ª“K—p‚³‚ê‚Ü‚·•B

• 2 ‚ÂˆÈ•ã‚ÌƒlƒCƒo•[‚ðƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É’è‹`‚Å‚«‚È‚¢•B

• ˆÃ•†ƒGƒ“ƒhƒ|ƒCƒ“ƒg‚ÉŒü‚©‚¤ƒXƒ^ƒeƒBƒbƒN ƒ‹•[ƒg‚ð’è‹`‚·‚é•K—v‚ª‚ ‚é•B

• ƒlƒCƒo•[‚ð–¾Ž¦“I‚É•Ý’è‚µ‚È‚¢‚Æ•AƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ª—×•ÚŠÖŒW‚ðŒ`•¬‚Å‚«‚È‚¢•B

• ƒgƒ“ƒlƒ‹‚ð‰î‚µ‚½  OSPF ‚ªƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÅŽÀ•s‚³‚ê‚Ä‚¢‚é•ê•‡•A“¯‚¶ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã
‚Å•ã—¬‚Ìƒ‹•[ƒ^‚É‚æ‚é•W•€  OSPF ‚ðŽÀ•s‚Å‚«‚È‚¢•B

• VPN ƒgƒ“ƒlƒ‹‚ð‰î‚µ‚Ä  OSPF ƒAƒbƒvƒf•[ƒg‚ðŽó‚¯“n‚·‚æ‚¤‚É  OSPF ƒlƒCƒo•[‚ðŽw’è‚·‚é‘O‚É•A
ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÉˆÃ•†ƒ}ƒbƒv‚ðƒoƒCƒ“ƒh‚·‚é•K—v‚ª‚ ‚é•B OSPF ƒlƒCƒo•[‚ðŽw’è‚µ‚½Œã•AƒC
ƒ“ƒ^•[ƒtƒFƒCƒX‚ÉˆÃ•†ƒ}ƒbƒv‚ðƒoƒCƒ“ƒh‚·‚é•ê•‡•Aclear local-host all ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•A
OSPF •Ú‘±‚ð•Á‹Ž‚µ•A OSPF ‚Ì—×•ÚŠÖŒW‚ª VPN ƒgƒ“ƒlƒ‹‚ð‰î‚µ‚ÄŠm—§‚³‚ê‚é‚æ‚¤‚É‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•A‘I‘ð‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðƒ|ƒCƒ“ƒgƒc•[ƒ|ƒCƒ“ƒg‚Ì”ñƒuƒ••[ƒhƒLƒƒƒXƒg  ƒCƒ“ƒ^•[ƒtƒF
ƒCƒX‚Æ‚µ‚Ä•Ý’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config-if)# ospf network point-to-point non-broadcast
hostname(config-if)#

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX
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ŠÖ˜AƒRƒ}ƒ“ƒh

ospf priority
OSPF ƒ‹•[ƒ^‚Ì—D•æ•‡ˆÊ‚ð•Ï•X‚·‚é‚É‚Í•A ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  ospf
priority  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Ì—D•æ•‡ˆÊ‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p
‚µ‚Ü‚·•B  

ospf priority number

no ospf priority [number]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg number ‚ÌƒfƒtƒHƒ‹ƒg’l‚Í  1 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒlƒbƒgƒ••[ƒN‚É•Ú‘±‚³‚ê‚Ä‚¢‚é  2 ‚Â‚Ìƒ‹•[ƒ^‚Ì—¼•û‚ª‘ã•\ƒ‹•[ƒ^‚É‚È‚é‚±‚Æ‚ðŽŽ•s‚·‚é•ê•‡•Aƒ‹•[
ƒ^‚Ì—D•æ•‡ˆÊ‚ª•‚‚¢ƒ‹•[ƒ^‚ª—D•æ‚³‚ê‚Ü‚·•B—¼•û‚Ìƒ‹•[ƒ^‚ª“¯“™‚Å‚ ‚é•ê•‡‚Í•Aƒ‹•[ƒ^  ID ‚ª•‚‚¢
ƒ‹•[ƒ^‚ª—D•æ‚³‚ê‚Ü‚·•Bƒ‹•[ƒ^‚Ì—D•æ•‡ˆÊ‚ª  0•iƒ[ƒ••j‚É•Ý’è‚³‚ê‚Ä‚¢‚éƒ‹•[ƒ^‚Í•A‘ã•\ƒ‹•[ƒ^‚Ü
‚½‚ÍƒoƒbƒNƒAƒbƒv‚Ì‘ã•\ƒ‹•[ƒ^‚É‚È‚éŽ‘Ši‚ª‚ ‚è‚Ü‚¹‚ñ•Bƒ‹•[ƒ^‚Ì—D•æ•‡ˆÊ‚Í•Aƒ}ƒ‹ƒ`ƒAƒNƒZƒX
ƒlƒbƒgƒ••[ƒN•iƒ|ƒCƒ“ƒgƒc•[ƒ|ƒCƒ“ƒg‚Å‚Í‚È‚¢ƒlƒbƒgƒ••[ƒN•j‚Ö‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‚Ì‚Ý•Ý’è‚³
‚ê‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•A‘I‘ð‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å  OSPF ‚Ì—D•æ•‡ˆÊ‚ð•Ï•X‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config-if)# ospf priority 4
hostname(config-if)# 

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh •à–¾

neighbor Žè“®‚Å•Ý’è‚³‚ê‚½  OSPF ƒlƒCƒo•[‚ðŽw’è‚µ‚Ü‚·•B

show interface ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌƒXƒe•[ƒ^ƒX•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

number ƒ‹•[ƒ^‚Ì—D•æ•‡ˆÊ‚ðŽw’è‚µ‚Ü‚·•B—LŒø’l‚Í  0 •`  255 ‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

show ospf interface OSPF ŠÖ˜A‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B



‘æ 6 •Í       M •`  R ‚ÌƒRƒ}ƒ“ƒh
  ospf retransmit-interval
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ospf retransmit-interval
ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‘®‚·‚é—×•Úƒ‹•[ƒ^‚Ì  LSA •Ä‘—ŠÔŠu‚ðŽw’è‚·‚é‚É‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  ospf retransmit-interval ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg’l‚É–ß‚·
‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

ospf retransmit-interval seconds

no ospf retransmit-interval [seconds]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg retransmit-interval  seconds ‚ÌƒfƒtƒHƒ‹ƒg’l‚Í  5 •b‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒ‹•[ƒ^‚Í•A LSA ‚ðƒlƒCƒo•[‚É‘—•M‚·‚é•ê•‡‚É•AŠm”F‰ž“šƒ•ƒbƒZ•[ƒW‚ðŽó•M‚·‚é‚Ü‚Å  LSA ‚ð•ÛŽ•‚µ
‚Ü‚·•BŠm”F‰ž“š‚ðŽó•M‚µ‚È‚¢•ê•‡•Aƒ‹•[ƒ^‚Í  LSA ‚ð•Ä‘—•M‚µ‚Ü‚·•B

‚±‚Ìƒpƒ‰ƒ••[ƒ^‚Ì•Ý’è‚ð•T•d‚É•s‚¤•K—v‚ª‚ ‚è‚Ü‚·•B‚»‚¤‚µ‚È‚¢•ê•‡•A•s—v‚È•Ä‘—•M‚ª•¶‚¶‚Ü‚·•B
ƒVƒŠƒAƒ‹‰ñ•ü‚¨‚æ‚Ñ‰¼‘zƒŠƒ“ƒN‚Ì•ê•‡‚Í•A’l‚ð‘å‚«‚­‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•A LSA ‚Ì•Ä‘—ŠÔŠu‚ð•Ï•X‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config-if)# ospf retransmit-interval 15
hostname(config-if)# 

ŠÖ˜AƒRƒ}ƒ“ƒh

seconds ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‘®‚·‚é—×•Úƒ‹•[ƒ^‚Ì  LSA •Ä‘—ŠÔŠu‚ðŽw’è‚µ‚Ü‚·•B—L
Œø’l‚Í•A 1 •`  65,535 •b‚Å‚·•B  

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

show ospf interface OSPF ŠÖ˜A‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B
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ospf transmit-delay
ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚ÌƒŠƒ“ƒNƒXƒe•[ƒg ƒAƒbƒvƒf•[ƒg ƒpƒPƒbƒg‚ð‘—•M‚·‚é‚Ì‚É•K—v‚È—\‘zŽžŠÔ‚ð•Ý
’è‚·‚é‚É‚Í•A ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  ospf transmit-delay ƒRƒ}ƒ“ƒh‚ðŽg
—p‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg’l‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

ospf transmit-delay seconds 

no ospf transmit-delay [seconds]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg seconds ‚ÌƒfƒtƒHƒ‹ƒg’l‚Í  1 •b‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‘—•M‚³‚ê‚é‘O‚É•AƒAƒbƒvƒf•[ƒg  ƒpƒPƒbƒg‚Ì LSA ‚É‚Í•A seconds ˆø•”‚ÅŽw’è‚³‚ê‚½’l‚É‚æ‚Á‚Ä‰ÁŽZ‚³
‚ê‚½Œo‰ßŽžŠÔ‚ªŠÜ‚Ü‚ê‚Ä‚¢‚é•K—v‚ª‚ ‚è‚Ü‚·•B’l‚ðŠ„‚è“–‚Ä‚é‚Æ‚«‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì‘—•M‚Æ
“`”À’x‰„‚ð•l—¶‚É“ü‚ê‚é•K—v‚ª‚ ‚è‚Ü‚·•B

ƒŠƒ“ƒN‚ð’Ê‚¶‚Ä‘—•M‚³‚ê‚é‘O‚É’x‰„‚ª’Ç‰Á‚³‚ê‚Ä‚¢‚È‚¢•ê•‡•A LSA ‚ªƒŠƒ“ƒN‚ð’Ê‚¶‚Ä“`”d‚·‚éŽžŠÔ
‚ª•l—¶‚³‚ê‚Ü‚¹‚ñ•B”ñ•í‚É’á‘¬‚ÌƒŠƒ“ƒN‚Å‚Í•A‚±‚Ì•Ý’è‚Í•d—v‚Å‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A‘I‘ð‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì‘—•M’x‰„‚ð  3 •b‚É•Ý’è‚µ‚Ü‚·•B

hostname(config-if)# ospf restransmit-delay 3
hostname(config-if)#

ŠÖ˜AƒRƒ}ƒ“ƒh

seconds ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚ÌƒŠƒ“ƒNƒXƒe•[ƒg ƒAƒbƒvƒf•[ƒg ƒpƒPƒbƒg‚ð‘—•M‚·‚é
‚Ì‚É•K—v‚È—\‘zŽžŠÔ‚ð•Ý’è‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg’l‚Í  1 •b‚Å•A”ÍˆÍ‚Í  1 •`
65,535 •b‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

show ospf interface OSPF ŠÖ˜A‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B



‘æ 6 •Í       M •`  R ‚ÌƒRƒ}ƒ“ƒh
  outstanding
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outstanding
”ñ”F•Ø‚Ì“dŽqƒ••[ƒ‹  ƒvƒ•ƒLƒV ƒZƒbƒVƒ‡ƒ“‚Ì•”‚ð•§ŒÀ‚·‚é‚É‚Í•A“K•Ø‚È“dŽqƒ••[ƒ‹  ƒvƒ•ƒLƒV ƒ‚•[ƒh
‚Å outstanding ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒAƒgƒŠƒrƒ…•[ƒg‚ðƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç•í•œ‚·
‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B‚±‚ê‚É‚æ‚è•A–³•§ŒÀ‚Ì”ñ”F•ØƒZƒbƒVƒ‡ƒ“•”‚ª‹–‰Â
‚³‚ê‚Ü‚·•B“dŽqƒ••[ƒ‹  ƒ|•[ƒg‚É‘Î‚·‚é  DoS •UŒ‚•iƒT•[ƒrƒX‹‘•â•UŒ‚•j‚ð•§ŒÀ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}
ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B 

“dŽqƒ••[ƒ‹  ƒvƒ•ƒLƒV•Ú‘±‚É‚Í•AŽŸ‚Ì  3 ‚Â‚Ì•ó‘Ô‚ª‚ ‚è‚Ü‚·•B

1. •V‚µ‚¢“dŽqƒ••[ƒ‹•Ú‘±‚Í•A •u”ñ”F•Ø•v•ó‘Ô‚É‚È‚è‚Ü‚·•B  

2. ‚»‚Ì•Ú‘±‚Åƒ†•[ƒU–¼‚ª’ñŽ¦‚³‚ê‚é‚Æ•A •u”F•Ø’†•v•ó‘Ô‚É‚È‚è‚Ü‚·•B  

3. ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª‚»‚Ì•Ú‘±‚ð”F•Ø‚·‚é‚Æ•A•u”F•Ø•Ï‚Ý•v•ó‘Ô‚É‚È‚è‚Ü‚·•B  

”ñ”F•Ø•ó‘Ô‚Ì•Ú‘±‚Ì•”‚ª•A•Ý’è‚³‚ê‚½ŒÀ“x‚ð’´‚¦‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍƒI•[ƒo•[
ƒ••[ƒh‚ð‰ñ”ð‚·‚é‚½‚ß•Å‚àŒÃ‚¢”ñ”F•Ø•Ú‘±‚ð‹­•§•I—¹‚µ‚Ü‚·•B”F•Ø•Ï‚Ý‚Ì•Ú‘±‚Í•A‹­•§•I—¹‚³‚ê‚Ü
‚¹‚ñ•B

outstanding {number}

no outstanding

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Í  20 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Í•APOP3S “dŽqƒ••[ƒ‹  ƒvƒ•ƒLƒV‚Ì”ñ”F•ØƒZƒbƒVƒ‡ƒ“•”‚ÌŒÀ“x‚ð  12 ‚É•Ý’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä
‚¢‚Ü‚·•B

hostname(config)#  pop3s
hostname(config-pop3s)# outstanding 12

number ‹–‰Â‚³‚ê‚é”ñ”F•ØƒZƒbƒVƒ‡ƒ“•”•B”ÍˆÍ‚Í•A 1 •`  1,000 ‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

Pop3s • • — — •

Imap4s • • — — •

Smtps • • — — •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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participate
ƒfƒoƒCƒX‚ð‰¼‘zƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO ƒNƒ‰ƒXƒ^‚É‹­•§“I‚ÉŽQ‰Á‚³‚¹‚é‚É‚Í•A VPN ƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“
ƒO ƒ‚•[ƒh‚Å  participate ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒNƒ‰ƒXƒ^‚ÉŽQ‰Á‚µ‚½•ó‘Ô‚©‚çƒfƒoƒCƒX‚ð•í•œ‚·‚é
‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

participate

no participate

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg“®•ì‚Å‚Í•AƒfƒoƒCƒX‚Í  VPN ƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO ƒNƒ‰ƒXƒ^‚ÉŽQ‰Á‚µ‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ VPN ƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO ƒ‚•[ƒh‚É“ü‚é‚É‚Í•A interface ƒRƒ}ƒ“ƒh‚¨‚æ‚Ñ  nameif ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä
ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð•Ý’è‚µ‚Ä‚©‚ç•A vpn load-balancing ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B‚Ü‚½•A
Ž–‘O‚É cluster ip ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚ÄƒNƒ‰ƒXƒ^‚Ì IP ƒAƒhƒŒƒX‚ð•Ý’è‚µ•A‰¼‘zƒNƒ‰ƒXƒ^‚Ì IP ƒAƒhƒŒƒX
‚ªŽQ•Æ‚·‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð•Ý’è‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A‚±‚ÌƒfƒoƒCƒX‚ð‰¼‘zƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO  ƒNƒ‰ƒXƒ^‚É‹­•§“I‚ÉŽQ‰Á‚³‚¹‚Ü‚·•Bƒfƒo
ƒCƒX‚ÌŽQ‰Á‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð–¾Ž¦“I‚É”­•s‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

1 ‚Â‚ÌƒNƒ‰ƒXƒ^‚ÉŽQ‰Á‚µ‚Ä‚¢‚é‚·‚×‚Ä‚ÌƒfƒoƒCƒX‚Ì  IP ƒAƒhƒŒƒX•Â Ã•†‰»•Ý’è•AˆÃ•†Œ®•A‚¨‚æ‚Ñƒ|•[
ƒg‚Ì’l‚Í•AƒNƒ‰ƒXƒ^ŒÅ—L‚Ì“¯ˆê‚Ì’l‚Å‚ ‚é•K—v‚ª‚ ‚è‚Ü‚·•B

•i’••j ˆÃ•†‰»‚ðŽg—p‚·‚é•ê•‡‚Í•AŽ–‘O‚É  isakmp enable inside ƒRƒ}ƒ“ƒh‚ð•Ý’è‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B inside
‚É‚Í•Aƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO“à•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŽw’è‚µ‚Ü‚·•Bƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO“à•”ƒCƒ“ƒ^•[
ƒtƒFƒCƒX•ã‚Å isakmp ‚ªƒCƒl•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚È‚¢‚Æ•AƒNƒ‰ƒXƒ^ˆÃ•†‰»‚Ì•Ý’è‚ðŽŽ‚Ý‚½‚Æ‚«‚ÉƒG
ƒ‰•[ ƒ•ƒbƒZ•[ƒW‚ª•\Ž¦‚³‚ê‚Ü‚·•B

isakmp ‚ª•A cluster encryption ƒRƒ}ƒ“ƒh‚ð•Ý’è‚µ‚½‚Æ‚«‚ÍƒCƒl•[ƒuƒ‹‚Å‚ ‚Á‚½‚à‚Ì‚Ì•A participate ƒR
ƒ}ƒ“ƒh‚ð•Ý’è‚·‚é‘O‚ÉƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚½•ê•‡‚Í•A participate ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚½‚Æ‚«‚ÉƒGƒ‰•[
ƒ•ƒbƒZ•[ƒW‚ª•\Ž¦‚³‚ê•A‚»‚Ìƒ••[ƒJƒ‹  ƒfƒoƒCƒX‚ÍƒNƒ‰ƒXƒ^‚ÉŽQ‰Á‚µ‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

VPN ƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO • — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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—á ŽŸ‚É•AVPN ƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO ƒRƒ}ƒ“ƒh ƒV•[ƒPƒ“ƒX‚Ì—á‚ðŽ¦‚µ‚Ü‚·•B‚±‚ê‚É‚Í•AŒ»•Ý‚ÌƒfƒoƒCƒX
‚ª  VPN ƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO ƒNƒ‰ƒXƒ^‚ÉŽQ‰Á‚Å‚«‚é‚æ‚¤‚É‚·‚é participate ƒRƒ}ƒ“ƒh‚ªŠÜ‚Ü‚ê‚Ä‚¢‚Ü
‚·•B

hostname(config)# interface GigabitEthernet 0/1
hostname(config-if)# ip address 209.165.202.159 255.255.255.0
hostname(config)#  nameif test
hostname(config)# interface GigabitEthernet 0/2
hostname(config-if)# ip address 209.165.201.30 255.255.255.0
hostname(config)#  nameif foo
hostname(config)# vpn load-balancing
hostname(config-load-balancing)# interface lbpublic test
hostname(config-load-balancing)# interface lbprivate foo
hostname(config-load-balancing)# cluster ip address 209.165.202.224
hostname(config-load-balancing)# participate
hostname(config-load-balancing)# 

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

vpn load-balancing VPN ƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B



‘æ 6 •Í       M •`  R ‚ÌƒRƒ}ƒ“ƒh
  passwd

6-108
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

passwd
ƒ•ƒOƒCƒ“ ƒpƒXƒ••[ƒh‚ð•Ý’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  passwd ƒRƒ}
ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒpƒXƒ••[ƒh‚ðƒfƒtƒHƒ‹ƒg‚Ì•u cisco•v‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg
—p‚µ‚Ü‚·•BTelnet ‚Ü‚½‚Í  SSH ‚ðŽg—p‚µ‚Ä•ACLI ‚ÉƒfƒtƒHƒ‹ƒg  ƒ†•[ƒU‚Æ‚µ‚ÄƒAƒNƒZƒX‚·‚é‚Æ‚«‚Í•Aƒ•
ƒOƒCƒ“ ƒpƒXƒ••[ƒh‚ð“ü—Í‚·‚é‚½‚ß‚Ìƒvƒ•ƒ“ƒvƒg‚ª•\Ž¦‚³‚ê‚Ü‚·•Bƒ•ƒOƒCƒ“  ƒpƒXƒ••[ƒh‚ð“ü—Í‚·‚é
‚Æ•Aƒ†•[ƒU EXEC ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

{ passwd | password}  password [encrypted]

no { passwd | password} password

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg ƒpƒXƒ••[ƒh‚Í•u cisco•v‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚Ìƒ•ƒOƒCƒ“  ƒpƒXƒ••[ƒh‚ÍƒfƒtƒHƒ‹ƒg  ƒ†•[ƒU—p‚Å‚·•Baaa authentication console ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ
‚Ä•ATelnet ‚Ü‚½‚Í  SSH ‚Ìƒ†•[ƒU‚²‚Æ‚É  CLI ”F•Ø‚ð•Ý’è‚µ‚½•ê•‡•A ‚±‚ÌƒpƒXƒ••[ƒh‚ÍŽg—p‚³‚ê‚Ü‚¹‚ñ•B

—á ŽŸ‚Ì—á‚Å‚Í•AƒpƒXƒ••[ƒh‚ð  Pa$$w0rd ‚É•Ý’è‚µ‚Ü‚·•B

hostname(config)# passwd Pa$$w0rd

encrypted •iƒIƒvƒVƒ‡ƒ“•jƒpƒXƒ••[ƒh‚ªˆÃ•†‰»‚³‚ê‚½Œ`Ž®‚Å‚ ‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B
ƒpƒXƒ••[ƒh‚ÍˆÃ•†‰»‚³‚ê‚½Œ`Ž®‚ÅƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É•Û‘¶‚³‚ê‚é
‚½‚ß•AƒpƒXƒ••[ƒh‚Ì“ü—ÍŒã‚ÉŒ³‚ÌƒpƒXƒ••[ƒh‚ð•\Ž¦‚·‚é‚±‚Æ‚Í‚Å‚«‚Ü‚¹
‚ñ•B‰½‚ç‚©‚Ì—•—R‚ÅƒpƒXƒ••[ƒh‚ð•Ê‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÉƒR
ƒs•[‚·‚é•K—v‚ª‚ ‚é‚Ì‚ÉŒ³‚ÌƒpƒXƒ••[ƒh‚ª‚í‚©‚ç‚È‚¢•ê•‡•A ˆÃ•†‰»‚³‚ê‚½
ƒpƒXƒ••[ƒh‚Æ‚±‚ÌƒL•[ƒ••[ƒh‚ðŽg—p‚µ‚Ä  passwd ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•B
’Ê•í•A‚±‚ÌƒL•[ƒ••[ƒh‚Í•A show running-config passwd ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ
‚½‚Æ‚«‚É‚¾‚¯•\Ž¦‚³‚ê‚Ü‚·•B

passwd | password ‚Ç‚¿‚ç‚ÌƒRƒ}ƒ“ƒh‚Å‚à“ü—Í‚Å‚«‚Ü‚·•B ‚±‚ê‚ç‚ÍŒÝ‚¢‚ÉƒGƒCƒŠƒAƒXŠÖŒW‚É‚ 
‚è‚Ü‚·•B

password ƒpƒXƒ••[ƒh‚É•A‘å•¶Žš‚Æ•¬•¶Žš‚ª‹æ•Ê‚³‚ê‚é•Å‘å  80 •¶Žš‚Ì•¶Žš—ñ‚ð•Ý’è
‚µ‚Ü‚·•BƒpƒXƒ••[ƒh‚ÉƒXƒy•[ƒX‚ðŠÜ‚ß‚é‚±‚Æ‚Í‚Å‚«‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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ŽŸ‚Ì—á‚Å‚Í•A•Ê‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚©‚çƒRƒs•[‚µ‚½•AˆÃ•†‰»‚³‚ê‚½ƒpƒXƒ••[ƒh‚ðƒpƒX
ƒ••[ƒh‚É•Ý’è‚µ‚Ü‚·•B

hostname(config)# passwd jMorNbK0514fadBh encrypted

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear configure passwd ƒ•ƒOƒCƒ“ ƒpƒXƒ••[ƒh‚ð•Á‹Ž‚µ‚Ü‚·•B

enable “ÁŒ  EXEC ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

enable password ƒCƒl•[ƒuƒ‹  ƒpƒXƒ••[ƒh‚ð•Ý’è‚µ‚Ü‚·•B

show curpriv Œ»•Ýƒ•ƒOƒCƒ“‚µ‚Ä‚¢‚éƒ†•[ƒU‚Ì–¼‘O‚¨‚æ‚Ñ“ÁŒ ƒŒƒxƒ‹‚ð•\Ž¦
‚µ‚Ü‚·•B

show running-config passwd ƒ•ƒOƒCƒ“ ƒpƒXƒ••[ƒh‚ðˆÃ•†‰»‚³‚ê‚½Œ`Ž®‚Å•\Ž¦‚µ‚Ü‚·•B
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password (crypto ca trustpoint)
“o˜^’†‚É  CA ‚É“o˜^‚·‚éƒ`ƒƒƒŒƒ“ƒW  ƒtƒŒ•[ƒY‚ðŽw’è‚·‚é‚É‚Í•A ˆÃ•† CA ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  password ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BCA ‚Í•A’Ê•í•A‚±‚ÌƒtƒŒ•[ƒY‚ðŽg—p‚µ
‚Ä•A‚»‚ÌŒã‚ÌŽ¸Œø—v‹•‚ð”F•Ø‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg•Ý’è‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p
‚µ‚Ü‚·•B

password string

no password 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•AƒpƒXƒ••[ƒh‚ðŠÜ‚ß‚È‚¢•Ý’è‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•AŽÀ•Û‚Ì•Ø–¾•‘“o˜^‚ðŠJŽn‚·‚é‘O‚É•A•Ø–¾•‘‚ÌŽ¸ŒøƒpƒXƒ••[ƒh‚ðŽw’è‚Å
‚«‚Ü‚·•BŽw’è‚µ‚½ƒpƒXƒ••[ƒh‚Í•AƒAƒbƒvƒf•[ƒg‚³‚ê‚½ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ªƒZƒLƒ…ƒŠƒeƒB ƒAƒv
ƒ‰ƒCƒAƒ“ƒX‚É‚æ‚Á‚Ä NVRAM ‚É•‘‚«•ž‚Ü‚ê‚é‚Æ‚«‚ÉˆÃ•†‰»‚³‚ê‚Ü‚·•B

‚±‚ÌƒRƒ}ƒ“ƒh‚ªƒCƒl•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚È‚¢•ê•‡•A•Ø–¾•‘“o˜^’†‚ÉƒpƒXƒ••[ƒh‚Ì“ü—Í‚Í‹•‚ß‚ç‚ê‚Ü‚¹
‚ñ•B 

—á ŽŸ‚Ì—á‚Å‚Í•Aƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg central ‚ÌˆÃ•†  CA ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh
‚É“ü‚è•A CA ‚É“o˜^‚·‚éƒ`ƒƒƒŒƒ“ƒW  ƒtƒŒ•[ƒY‚ðƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg central ‚Ì“o˜^—v‹•‚ÉŠÜ‚ß‚Ä‚¢‚Ü‚·•B

hostname(config)# crypto ca trustpoint central
hostname(ca-trustpoint)# password zzxxyy
hostname(ca-trustpoint)# 

string ƒpƒXƒ••[ƒh‚Ì–¼‘O‚ð•¶Žš—ñ‚Æ‚µ‚ÄŽw’è‚µ‚Ü‚·•B •Å•‰‚Ì•¶Žš‚É‚ð•”Žš‚É‚·‚é
‚±‚Æ‚Í‚Å‚«‚Ü‚¹‚ñ•B•¶Žš—ñ‚É‚Í•AƒXƒy•[ƒX‚ðŠÜ‚Þ•Å‘å  80 •¶Žš‚Ì”CˆÓ‚Ì‰p
•”Žš‚ðŽg—p‚Å‚«‚Ü‚·•B•”Žš•AƒXƒy•[ƒX•A”CˆÓ‚Ì•¶Žš‚Æ‚¢‚¤Œ`Ž®‚ÌƒpƒXƒ••[
ƒh‚ÍŽw’è‚Å‚«‚Ü‚¹‚ñ•B•”Žš‚ÌŒã‚ÉƒXƒy•[ƒX‚ª‚ ‚é‚Æ•A–â‘è‚ª”­•¶‚µ‚Ü‚·•B
‚½‚Æ‚¦‚Î•A •uhello 21•v‚Í“K•Ø‚ÈƒpƒXƒ••[ƒh‚Å‚·‚ª•A •u21 hello•v‚Í•s“K•Ø‚Å
‚·•BƒpƒXƒ••[ƒh  ƒ`ƒFƒbƒN‚Å‚Í•A‘å•¶Žš‚Æ•¬•¶Žš‚ª‹æ•Ê‚³‚ê‚Ü‚·•B‚½‚Æ‚¦
‚Î•A•uSecret•v‚Æ‚¢‚¤ƒpƒXƒ••[ƒh‚Æ•usecret•v‚Æ‚¢‚¤ƒpƒXƒ••[ƒh‚ÍˆÙ‚È‚è‚Ü‚·•B  

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ˆÃ•† CA ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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OL-6935-02-J

ŠÖ˜AƒRƒ}ƒ“ƒh

password-prompt
WebVPN ‚É‘Î‚·‚é•‰Šúƒ•ƒOƒCƒ“—p‚ÌƒpƒXƒ••[ƒh‚ð—v‹•‚·‚éƒvƒ•ƒ“ƒvƒg‚ð•Ý’è‚·‚é‚É‚Í•A webvpn
ƒ‚•[ƒh‚Å  password-prompt ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Ì•u Password:•v‚É–ß‚·‚É‚Í•A‚±‚ÌƒR
ƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

password-prompt [prompt]

no password-prompt

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg ƒvƒ•ƒ“ƒvƒg‚Í•A•uPassword:•v‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Í•A•uEnter Password:•v‚Æ‚¢‚¤ƒpƒXƒ••[ƒh  ƒvƒ•ƒ“ƒvƒg‚ð•Ý’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# webvpn
hostname(config-webvpn)# password-prompt Enter Password:

ƒRƒ}ƒ“ƒh •à–¾

crypto ca trustpoint ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

default enrollment “o˜^ƒpƒ‰ƒ••[ƒ^‚ðƒfƒtƒHƒ‹ƒg‚É–ß‚µ‚Ü‚·•B

prompt •iƒIƒvƒVƒ‡ƒ“•jƒ†•[ƒU‚ÉƒpƒXƒ••[ƒh‚Ì“ü—Í‚ð‹•‚ß‚é•¶Žš—ñ‚ðŽw’è‚µ‚Ü‚·•B
•Å‘å  16 •¶Žš‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

Webvpn • — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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OL-6935-02-J

password-storage
ƒNƒ‰ƒCƒAƒ“ƒg ƒVƒXƒeƒ€•ã‚Éƒ•ƒOƒCƒ“ ƒpƒXƒ••[ƒh‚ð•Û‘¶‚·‚é‚±‚Æ‚ðƒ†•[ƒU‚É‹–‰Â‚·‚é‚É‚Í•AƒOƒ‹•[
ƒvƒ|ƒŠƒV•[ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Ü‚½‚Íƒ†•[ƒU–¼ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å
password-storage enable ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒpƒXƒ••[ƒh‚Ì•Û‘¶‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A
password-storage disable ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B 

password-storage ƒAƒgƒŠƒrƒ…•[ƒg‚ðŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì
no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B‚±‚ê‚É‚æ‚è•A password-storage ‚Ì’l‚ð•Ê‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚©‚çŒp•³‚Å‚«‚é
‚æ‚¤‚É‚È‚è‚Ü‚·•B

password-storage {enable | disable}

no password-storage

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒpƒXƒ••[ƒh‚Ì•Û‘¶‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒZƒLƒ…ƒA‚ÈƒTƒCƒg‚É‚ ‚é‚±‚Æ‚ª”»–¾‚µ‚Ä‚¢‚éƒVƒXƒeƒ€‚ÉŒÀ‚è•AƒpƒXƒ••[ƒh‚Ì•Û‘¶‚ðƒCƒl•[ƒuƒ‹‚É‚µ
‚Ä‚­‚¾‚³‚¢•B

‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A‘Î˜bŒ^ƒn•[ƒhƒEƒFƒA  ƒNƒ‰ƒCƒAƒ“ƒg”F•Ø‚Ü‚½‚Íƒn•[ƒhƒEƒFƒA ƒNƒ‰ƒCƒAƒ“ƒg‚ÌŒÂ•Ê
ƒ†•[ƒU”F•Ø‚Æ‚ÍŠÖŒW‚ ‚è‚Ü‚¹‚ñ•B

—á ŽŸ‚Ì—á‚Í•AFirstGroup ‚Æ‚¢‚¤ƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚ÌƒpƒXƒ••[ƒh‚Ì•Û‘¶‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é•û–@‚ðŽ¦‚µ
‚Ä‚¢‚Ü‚·•B

hostname(config)#  group-policy FirstGroup attributes
hostname(config-group-policy)# password-storage enable

disable ƒpƒXƒ••[ƒh‚Ì•Û‘¶‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

enable ƒpƒXƒ••[ƒh‚Ì•Û‘¶‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ‹•[ƒvƒ|ƒŠƒV•[ • — • — —

ƒ†•[ƒU–¼ • — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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peer-id-validate
ƒsƒA‚Ì•Ø–¾•‘‚ðŽg—p‚µ‚ÄƒsƒA‚ÌƒAƒCƒfƒ“ƒeƒBƒeƒB‚ðŠm”F‚·‚é‚©‚Ç‚¤‚©‚ðŽw’è‚·‚é‚É‚Í•Aƒgƒ“ƒlƒ‹ƒO
ƒ‹•[ƒv  ipsec ƒAƒgƒŠƒrƒ…•[ƒg ƒ‚•[ƒh‚Å  peer-id-validate ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg’l‚É–ß‚·
‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

peer-id-validate option

no peer-id-validate

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì•Ý’è‚Í  req ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚·‚×‚Ä‚Ìƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv  ƒ^ƒCƒv‚É‚±‚ÌƒAƒgƒŠƒrƒ…•[ƒg‚ð“K—p‚Å‚«‚Ü‚·•B

—á config-ipsec ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å“ü—Í‚³‚ê‚½ŽŸ‚Ì—á‚Í•A 209.165.200.225 ‚Æ‚¢‚¤–¼‘O‚Ì
IPSec LAN-to-LAN ƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚ÌƒsƒA‚Ì•Ø–¾•‘‚ÌƒAƒCƒfƒ“ƒeƒBƒeƒB‚ðŽg—p‚µ‚Ä‚ÌƒsƒA‚ÌŠm”F
‚ð—v‹•‚µ‚Ü‚·•B

hostname(config)# tunnel-group 209.165.200.225 type IPSec_L2L
hostname(config)# tunnel-group 209.165.200.225 ipsec-attributes
hostname(config-ipsec)# peer-id-validate req
hostname(config-ipsec)# 

ŠÖ˜AƒRƒ}ƒ“ƒh

option ŽŸ‚ÌƒIƒvƒVƒ‡ƒ“‚Ì‚¢‚¸‚ê‚©‚ðŽw’è‚µ‚Ü‚·•B

• req•F•K•{

• cert•F•Ø–¾•‘‚É‚æ‚Á‚ÄƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚é•ê•‡

• nocheck•FŠm”F‚µ‚È‚¢

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv IPSec
ƒAƒgƒŠƒrƒ…•[ƒg

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure tunnel-group •Ý’è‚³‚ê‚Ä‚¢‚é‚·‚×‚Ä‚Ìƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚ð•Á‹Ž‚µ‚Ü‚·•B

show running-config tunnel-group Žw’è‚µ‚½ƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚Ü‚½‚Í‚·‚×‚Ä‚Ìƒgƒ“ƒlƒ‹ƒOƒ‹•[
ƒv‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

tunnel-group-map default-group crypto ca certificate map ƒRƒ}ƒ“ƒh‚Å•ì•¬‚³‚ê‚½•Ø–¾•‘ƒ}ƒb
ƒv ƒGƒ“ƒgƒŠ‚ðƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚ÉŠÖ˜A•t‚¯‚Ü‚·•B
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perfmon
ƒpƒtƒH•[ƒ}ƒ“ƒX•î•ñ‚ð•\Ž¦‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  perfmon ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

perfmon {verbose | interval seconds | quiet | settings}

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg seconds ‚Í•A 120 •b‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ perfmon ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌƒpƒtƒH•[ƒ}ƒ“ƒX‚ðŠÄŽ‹‚Å‚«‚Ü‚·•B
•î•ñ‚ð‚·‚®‚É•\Ž¦‚·‚é‚É‚Í•A show perfmon ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B•î•ñ‚ð  2 •ªŠÔŠu‚Å•\Ž¦‚µ‘±‚¯‚é
‚É‚Í•A perfmon verbose ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BŽw’è‚µ‚½•bŠÔŠu‚Å•î•ñ‚ð•\Ž¦‚µ‘±‚¯‚é‚É‚Í•A perfmon
interval  seconds ƒRƒ}ƒ“ƒh‚Æ perfmon verbose ƒRƒ}ƒ“ƒh‚ð•¹—p‚µ‚Ü‚·•B

ƒpƒtƒH•[ƒ}ƒ“ƒX•î•ñ‚ÍŽŸ‚Ì‚æ‚¤‚É•\Ž¦‚³‚ê‚Ü‚·•B

verbose ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ“ƒ\•[ƒ‹‚ÉƒpƒtƒH•[ƒ}ƒ“ƒX  ƒ‚ƒjƒ^•î•ñ‚ð
•\Ž¦‚µ‚Ü‚·•B

interval  seconds ƒRƒ“ƒ\•[ƒ‹‚ÌƒpƒtƒH•[ƒ}ƒ“ƒX•\Ž¦‚ªƒŠƒtƒŒƒbƒVƒ…‚³‚ê‚é‚Ü‚Å‚Ì•b•”‚ðŽw
’è‚µ‚Ü‚·•B

quiet ƒpƒtƒH•[ƒ}ƒ“ƒX  ƒ‚ƒjƒ^‚Ì•\Ž¦‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

settings interval ‚ð•\Ž¦‚µ•A quiet ‚Æ verbose ‚Ì‚¢‚¸‚ê‚Å‚ ‚é‚©‚ð•\Ž¦‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Å‚±‚ÌƒRƒ}ƒ“ƒh‚ªƒTƒ|•[ƒg‚³‚ê‚é‚æ‚¤‚É‚È
‚è‚Ü‚µ‚½•B

PERFMON STATS: Current Average

Xlates 33/s 20/s

Connections 110/s 10/s

TCP Conns 50/s 42/s

WebSns Req 4/s 2/s

TCP Fixup 20/s 15/s

HTTP Fixup 5/s 5/s

FTP Fixup 7/s 4/s

AAA Authen 10/s 5/s

AAA Author 9/s 5/s

AAA Account 3/s 3/s
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‚±‚Ì•î•ñ‚Å‚Í•A•ÏŠ·•A•Ú‘±•A Websense —v‹••AƒAƒhƒŒƒX•ÏŠ·•i•uƒtƒBƒbƒNƒXƒAƒbƒv•v‚ÆŒÄ‚Î‚ê‚Ü‚·•j•A
‚¨‚æ‚Ñ  AAA ƒgƒ‰ƒ“ƒUƒNƒVƒ‡ƒ“‚É‚Â‚¢‚Ä•A–ˆ•b”­•¶‚·‚é•”‚ª•\Ž¦‚³‚ê‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•AƒpƒtƒH•[ƒ}ƒ“ƒX  ƒ‚ƒjƒ^“•Œv•î•ñ‚ð  30 •b‚¨‚«‚ÉƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ“ƒ\•[ƒ‹
‚É•\Ž¦‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)#  perfmon interval 120
hostname(config)#  perfmon quiet
hostname(config)#  perfmon settings
interval: 120 (seconds)
quiet

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

show perfmon ƒpƒtƒH•[ƒ}ƒ“ƒX•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B
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periodic
ŽžŠÔ”ÍˆÍ‹@”\‚ðƒTƒ|•[ƒg‚·‚é‹@”\‚É‘Î‚µ‚Ä•A’èŠú“I‚È•i•T’PˆÊ‚Ì•jŽžŠÔ”ÍˆÍ‚ðŽw’è‚·‚é‚É‚Í•AŽžŠÔ
”ÍˆÍƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  periodic ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A
‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

periodic days-of-the-week time to [days-of-the-week] time

no periodic days-of-the-week time to [days-of-the-week] time

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg periodic ƒRƒ}ƒ“ƒh‚É’l‚ª“ü—Í‚³‚ê‚Ä‚¢‚È‚¢•ê•‡•A time-range ƒRƒ}ƒ“ƒh‚Å‚Ì’è‹`‚É•]‚Á‚½ƒZƒLƒ…ƒŠƒeƒB
ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ö‚ÌƒAƒNƒZƒX‚ª‚·‚®‚É—LŒø‚É‚È‚è•A•íŽžƒIƒ“‚Æ‚È‚è‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

days-of-the-week •iƒIƒvƒVƒ‡ƒ“•j•Å•‰‚Ì  days-of-the-week ˆø•”‚Í•AŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢‚éŽžŠÔ”Í
ˆÍ‚ª—LŒø‚É‚È‚é“ú‚Ü‚½‚Í—j“ú‚Å‚·•B 2 ”Ô–Ú‚Ì days-of-the-week ˆø•”‚Í•AŠÖ
˜A•t‚¯‚ç‚ê‚Ä‚¢‚é•¶‚Ì—LŒøŠúŠÔ‚ª•I—¹‚·‚é“ú‚Ü‚½‚Í—j“ú‚Å‚·•B  

‚±‚Ìˆø•”‚Í•A”CˆÓ‚Ì  1 ‚Â‚Ì—j“ú‚Ü‚½‚Í—j“ú‚Ì‘g‚Ý•‡‚¹‚Å‚·•i monday•iŒŽ—j
“ú•j •Atuesday•i‰Î—j“ú•j•Awednesday•i•…—j“ú•j•Athursday•i–Ø—j“ú•j•Afriday

•i‹à—j“ú•j •Asaturday•i“y—j“ú•j •A‚̈ ‚æ‚Ñ  sunday•i“ú—j“ú•j •j•B‘¼‚ÉŽw’è‚Å‚«‚é
’l‚Í•AŽŸ‚Ì‚Æ‚¨‚è‚Å‚·•B

• daily•FŒŽ—j“ú•`“ú—j“ú

• weekdays•FŒŽ—j“ú•`‹à—j“ú

• weekend•F“y—j“ú‚Æ“ú—j“ú

•I—¹‚Ì—j“ú‚ªŠJŽn‚Ì—j“ú‚Æ“¯‚¶•ê•‡‚Í•A•I—¹‚Ì—j“ú‚ð•È—ª‚Å‚«‚Ü‚·•B  

time Žž••‚ð  HH:MM Œ`Ž®‚ÅŽw’è‚µ‚Ü‚·•B‚½‚Æ‚¦‚Î•AŒß‘O  8 Žž‚Í  8:00•AŒßŒã 8 Žž
‚Í  20:00 ‚Æ‚µ‚Ü‚·•B

to •uŠJŽnŽž••‚©‚ç•I—¹Žž••‚Ü‚Å•v‚Ì”ÍˆÍ‚ðŠ®•¬‚³‚¹‚é‚É‚Í•A to ƒL•[ƒ••[ƒh‚ð
“ü—Í‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

Ž ž Š Ô ” Í ˆ Í ƒ R ƒ “ ƒ t ƒ B ƒ M ƒ …
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ŽžŠÔƒx•[ƒX ACL ‚ðŽÀ‘•‚·‚é‚É‚Í•A time-range ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•A•T‚¨‚æ‚Ñ 1 “ú‚Ì’†‚Ì“Á’è‚ÌŽž••
‚ð’è‹`‚µ‚Ü‚·•BŽŸ‚É•A access-list extended time-range ƒRƒ}ƒ“ƒh‚Æ‚Æ‚à‚ÉŽg—p‚µ‚Ä•AŽžŠÔ”ÍˆÍ‚ð ACL
‚ÉƒoƒCƒ“ƒh‚µ‚Ü‚·•B

periodic ƒRƒ}ƒ“ƒh‚Í•AŽžŠÔ”ÍˆÍ‚ð‚¢‚Â—LŒø‚É‚·‚é‚©‚ðŽw’è‚·‚é•û–@‚Ì  1 ‚Â‚Å‚·•B •Ê‚Ì•û–@‚Í•Aabsolute
ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•â‘ÎŽžŠÔ”ÍˆÍ‚ðŽw’è‚·‚é•û–@‚Å‚·•B ‚±‚ê‚ç‚ÌƒRƒ}ƒ“ƒh‚Ì‚¢‚¸‚ê‚©‚ð•A time-range
ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒRƒ}ƒ“ƒh‚ÌŒã‚ÉŽg—p‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AŽžŠÔ”ÍˆÍ‚Ì–¼
‘O‚ðŽw’è‚µ‚Ü‚·•B time-range ƒRƒ}ƒ“ƒh‚²‚Æ‚É•¡•”‚Ì  periodic ’l‚ð“ü—Í‚Å‚«‚Ü‚·•B  

•I—¹‚Ì  days-of-the-week ’l‚ªŠJŽn‚Ì  days-of-the-week ’l‚Æ“¯‚¶‚Å‚ ‚é•ê•‡‚Í•A •I—¹‚Ì  days-of-the-week
’l‚ð•È—ª‚Å‚«‚Ü‚·•B  

time-range ƒRƒ}ƒ“ƒh‚É absolute ’l‚Æ  periodic ’l‚Ì—¼•û‚ªŽw’è‚³‚ê‚Ä‚¢‚é•ê•‡•A periodic ƒRƒ}ƒ“ƒh‚Í
absolute start Žž••‚É’B‚µ‚½Œã‚É‚¾‚¯•]‰¿‚³‚ê•A absolute end Žž••‚É’B‚µ‚½Œã‚Í‚»‚êˆÈ•ã•]‰¿‚³‚ê‚Ü‚¹
‚ñ•B 

time-range ‹@”\‚ÍƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌƒVƒXƒeƒ€ ƒNƒ•ƒbƒN‚ÉˆË‘¶‚µ‚Ä‚¢‚Ü‚·•B‚½‚¾‚µ•A‚±
‚Ì‹@”\‚Í•A NTP “¯Šú‰»‚É‚æ‚è•Å“K‚É“®•ì‚µ‚Ü‚·•B  

—á ŽŸ‚É‚¢‚­‚Â‚©‚Ì—á‚ðŽ¦‚µ‚Ü‚·•B

ŽŸ‚Ì—á‚Í•AŒŽ—j“ú‚©‚ç‹à—j“ú‚ÌŒß‘O 8 Žž•`ŒßŒã 6 Žž‚ÉƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÉƒAƒNƒZƒX‚·‚é
‚±‚Æ‚ð‹–‰Â‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config-time-range)# periodic weekdays 8:00 to 18:00
hostname(config-time-range)#

ŽŸ‚Ì—á‚Í•A“Á’è‚Ì—j“ú•iŒŽ—j“ú•A‰Î—j“ú•A‚¨‚æ‚Ñ‹à—j“ú•j‚ÌŒß‘O  10 Žž 30 •ª•`ŒßŒã 12 Žž 30 •ª‚ÉƒZ
ƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÉƒAƒNƒZƒX‚·‚é‚±‚Æ‚ð‹–‰Â‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config-time-range)# periodic Monday Tuesday Friday 10:30 to 12:30
hostname(config-time-range)#

ŠÖ˜AƒRƒ}ƒ“ƒh

•K—v‚È•Ý’è “ü—Í“à—e

ŒŽ—j“ú‚©‚ç‹à—j“ú‚ÌŒß‘O 8 Žž•`ŒßŒã 6 Žž‚Ì‚Ý periodic weekdays 8:00:00 to 18:00

–ˆ“úŒß‘O 8 Žž•`ŒßŒã 6 Žž‚Ì‚Ý periodic daily 8:00 to 18:00

ŒŽ—j“úŒß‘O 8 Žž•`‹à—j“úŒßŒã 8 Žž‚Ì  1 •ª‚¨‚« periodic monday 8:00 to friday 20:00

•T––•A‚Â‚Ü‚è“y—j“ú‚Ì’©‚©‚ç“ú—j“ú‚Ì•I‚í‚è‚Ü‚Å periodic weekend 00:00 to 23:59

“y—j“ú‚¨‚æ‚Ñ“ú—j“ú‚Ì•³Œß•`•[–é periodic weekend 12:00:00 to 23:59

ƒRƒ}ƒ“ƒh •à–¾

absolute ŽžŠÔ”ÍˆÍ‚ª—LŒø‚Å‚ ‚é•â‘ÎŽžŠÔ‚ð’è‹`‚µ‚Ü‚·•B

access-list extended ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ö‚Ì IP ƒgƒ‰ƒtƒBƒbƒN‚ð‹–‰Â‚Ü‚½
‚Í‹‘”Û‚·‚éƒ|ƒŠƒV•[‚ð•Ý’è‚µ‚Ü‚·•B

default time-range ƒRƒ}ƒ“ƒh‚Ì  absolute ƒL•[ƒ••[ƒh‚¨‚æ‚Ñ  periodic ƒL•[
ƒ••[ƒh‚ÌƒfƒtƒHƒ‹ƒg•Ý’è‚ð•œŒ³‚µ‚Ü‚·•B

time-range ŽžŠÔ‚ÉŠî‚Ã‚¢‚ÄƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌƒAƒNƒZƒX ƒRƒ“
ƒgƒ••[ƒ‹‚ð’è‹`‚µ‚Ü‚·•B
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permit errors
–³Œø‚È GTP ƒpƒPƒbƒg‚ð‹–‰Â‚·‚é•A‚Ü‚½‚Í‹–‰Â‚µ‚È‚¢‚Æ‰ð•Í‚ªŽ¸”s‚µ‚Äƒhƒ•ƒbƒv‚³‚ê‚éƒpƒPƒbƒg‚ð
‹–‰Â‚·‚é‚É‚Í•A GTP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  permit errors  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B
‚±‚Ìƒ‚•[ƒh‚É‚Í•A gtp-map ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚ÄƒAƒNƒZƒX‚µ‚Ü‚·•BƒRƒ}ƒ“ƒh‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒR
ƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

permit errors

no permit errors

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•A–³Œø‚ÈƒpƒPƒbƒg‚Ü‚½‚Í‰ð•Í’†‚ÉŽ¸”s‚µ‚½ƒpƒPƒbƒg‚Í•A‚·‚×‚Äƒhƒ•ƒbƒv‚³‚ê‚Ü‚·•B  

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ –³Œø‚ÈƒpƒPƒbƒg•A‚Ü‚½‚ÍƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð’Ê‚¶‚Ä‘—•M‚³‚ê‚éƒ•ƒbƒZ•[ƒW‚ÌŒŸ•¸’†‚ÉƒG
ƒ‰•[‚ª”­•¶‚µ‚½ƒpƒPƒbƒg‚ð‹–‰Â‚µ•A‚»‚ê‚ç‚ªƒhƒ•ƒbƒv‚³‚ê‚È‚¢‚æ‚¤‚É‚·‚é‚É‚Í•A GTP ƒ}ƒbƒv ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  permit errors  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A–³Œø‚ÈƒpƒPƒbƒg‚Ü‚½‚Í‰ð•Í’†‚ÉŽ¸”s‚µ‚½ƒpƒPƒbƒg‚ªŠÜ‚Ü‚ê‚½ƒgƒ‰ƒtƒBƒbƒN‚ð‹–‰Â‚µ‚Ü
‚·•B

hostname(config)# gtp-map qtp-policy
hostname(config-gtpmap)# permit errors

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

GTP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear service-policy inspect gtp ƒOƒ••[ƒoƒ‹  GTP “•Œv•î•ñ‚ð•Á‹Ž‚µ‚Ü‚·•B

gtp-map GTP ƒ}ƒbƒv‚ð’è‹`‚µ•A GTP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
ƒ‚•[ƒh‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B  

inspect gtp ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸—p‚É“Á’è‚Ì GTP ƒ}ƒbƒv‚ð“K—p‚µ‚Ü‚·•B

permit response ƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO GSN ‚ðƒTƒ|•[ƒg‚µ‚Ü‚·•B

show service-policy inspect gtp GTP ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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permit response
ƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO GSN ‚ðƒTƒ|•[ƒg‚·‚é‚É‚Í•A GTP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å
permit response ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚Ìƒ‚•[ƒh‚É‚Í•A gtp-map ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚ÄƒAƒNƒZƒX‚Å
‚«‚Ü‚·•B permit response ƒRƒ}ƒ“ƒh‚Í•A‰ž“š‚Ì‘—•M•æ‚Å‚ ‚Á‚½  GSN ‚Æ‚ÍˆÙ‚È‚é  GSN ‚©‚ç‚Ì  GTP ‰ž“š
‚ð‹–‰Â‚·‚é‚±‚Æ‚É‚æ‚è•Aƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO GSN ‚ðƒTƒ|•[ƒg‚µ‚Ü‚·•BƒRƒ}ƒ“ƒh‚ð•í•œ‚·‚é‚É‚Í•A‚±
‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

permit response to-object-group to_obj_group_id from-object-group from_obj_group_id

no permit response to-object-group to_obj_group_id from-object-group from_obj_group_id

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•A—v‹•‘—•M•æ‚ÌƒzƒXƒgˆÈŠO‚Ì GSN ‚©‚ç‚Ì  GTP ‰ž
“š‚ðƒhƒ•ƒbƒv‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO GSN ‚ðƒTƒ|•[ƒg‚·‚é‚É‚Í•A GTP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  
permit response ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bpermit response ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•A‰ž“š‚Ì‘—•M•æ‚Å‚ ‚Á
‚½ GSN ‚Æ‚ÍˆÙ‚È‚é  GSN ‚©‚ç‚Ì•A GTP ‰ž“š‚ð‹–‰Â‚·‚é‚æ‚¤‚É  GTP ƒ}ƒbƒv‚ð•Ý’è‚µ‚Ü‚·•B

ƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO GSN ‚Ìƒv•[ƒ‹‚ðƒlƒbƒgƒ••[ƒN  ƒIƒuƒWƒFƒNƒg‚Æ‚µ‚ÄŽw’è‚µ‚Ü‚·•B“¯—l‚É•ASGSN
‚ðƒlƒbƒgƒ••[ƒN  ƒIƒuƒWƒFƒNƒg‚Æ‚µ‚ÄŽw’è‚µ‚Ü‚·•B‰ž“š‚·‚é GSN ‚ª•A GTP —v‹•‚Ì‘—•M•æ‚Å‚ ‚Á‚½
GSN ‚Æ“¯‚¶ƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚É‘®‚·‚é•ê•‡•A‚Ü‚½‰ž“š‚·‚é  GSN ‚ª  GTP ‰ž“š‚ð‘—•M‚Å‚«‚éƒI
ƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚É  SGSN ‚ª‚ ‚é•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í‚»‚Ì‰ž“š‚ð‹–‰Â‚µ‚Ü‚·•B

from-object-group 
from_obj_group_id

object-group ƒRƒ}ƒ“ƒh‚É‚æ‚è•Ý’è‚³‚ê‚½ƒIƒuƒWƒFƒNƒgƒOƒ‹•[ƒv‚Ì–¼‘O‚ðŽw
’è‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚Å‚Í•A to_obj_group_id ˆø•”‚ÅŽw’è‚µ‚½ƒIƒuƒWƒFƒN
ƒgƒOƒ‹•[ƒv“à‚Ì  GSN ‚Ì•W•‡‚É‘Î‚µ‚Ä‰ž“š‚ð‘—•M‚Å‚«‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB
ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒTƒ|•[ƒg‚·‚é‚Ì‚Í•A IPv4 ƒAƒhƒŒƒX‚ðŽ•‚Âƒlƒbƒgƒ••[ƒNƒI
ƒuƒWƒFƒNƒg‚ðŠÜ‚ñ‚¾ƒIƒuƒWƒFƒNƒgƒOƒ‹•[ƒv‚Ì‚Ý‚Å‚·•BIPv6 ƒAƒhƒŒƒX‚Í•AŒ»
Žž“_‚Å‚Í  GTP ‚ÅƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚Ü‚¹‚ñ•B

to-object-group 
to_obj_group_id

object-group ƒRƒ}ƒ“ƒh‚É‚æ‚è•Ý’è‚³‚ê‚½ƒIƒuƒWƒFƒNƒgƒOƒ‹•[ƒv‚Ì–¼‘O‚ðŽw
’è‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚Å‚Í•A rom_obj_group_id ˆø•”‚ÅŽw’è‚µ‚½ƒIƒuƒWƒF
ƒNƒgƒOƒ‹•[ƒv“à‚Ì  GSN ‚Ì•W•‡‚©‚ç‰ž“š‚ðŽó•M‚Å‚«‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒA
ƒvƒ‰ƒCƒAƒ“ƒX‚ªƒTƒ|•[ƒg‚·‚é‚Ì‚Í•A IPv4 ƒAƒhƒŒƒX‚ðŽ•‚Âƒlƒbƒgƒ••[ƒNƒIƒu
ƒWƒFƒNƒg‚ðŠÜ‚ñ‚¾ƒIƒuƒWƒFƒNƒgƒOƒ‹•[ƒv‚Ì‚Ý‚Å‚·•BIPv6 ƒAƒhƒŒƒX‚Í•AŒ»Žž
“_‚Å‚Í  GTP ‚ÅƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

GTP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1)(4) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B



‘æ 6 •Í       M •`  R ‚ÌƒRƒ}ƒ“ƒh
  permit response

6-120
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

—á ŽŸ‚Ì—á‚Å‚Í•A 192.168.32.0 ƒlƒbƒgƒ••[ƒN•ã‚Ì”CˆÓ‚ÌƒzƒXƒg‚©‚ç  IP ƒAƒhƒŒƒX 192.168.112.57 ‚ðŽ•‚Âƒz
ƒXƒg‚Ö‚Ì  GTP ‰ž“š‚ð‹–‰Â‚µ‚Ü‚·•B

hostname(config)# object-group network gsnpool32
hostname(config-network)# network-object 192.168.32.0 255.255.255.0
hostname(config)# object-group network sgsn1  
hostname(config-network)# network-object host 192.168.112.57
hostname(config-network)# exit  
hostname(config)# gtp-map qtp-policy
hostname(config-gtpmap)# permit response to-object-group sgsn1 from-object-group 
gsnpool32

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear service-policy inspect gtp ƒOƒ••[ƒoƒ‹  GTP “•Œv•î•ñ‚ð•Á‹Ž‚µ‚Ü‚·•B

gtp-map GTP ƒ}ƒbƒv‚ð’è‹`‚µ•A GTP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
ƒ‚•[ƒh‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B  

inspect gtp ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸—p‚É“Á’è‚Ì GTP ƒ}ƒbƒv‚ð“K—p‚µ‚Ü‚·•B

permit errors –³Œø‚È GTP ƒpƒPƒbƒg‚ð‹–‰Â‚µ‚Ü‚·•B

show service-policy inspect gtp GTP ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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pfs
PFS ‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A ƒOƒ‹•[ƒvƒ|ƒŠƒV•[  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  pfs enable ƒRƒ}
ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B PFS ‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A pfs disable ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BPFS ƒAƒg
ƒŠƒrƒ…•[ƒg‚ðŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü
‚·•B‚±‚ÌƒIƒvƒVƒ‡ƒ“‚ðŽg—p‚·‚é‚Æ•A PFS ‚Ì’l‚ð•Ê‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚©‚çŒp•³‚Å‚«‚Ü‚·•B

IPSec ƒlƒSƒVƒG•[ƒVƒ‡ƒ“‚Å•APFS ‚Í•V‚µ‚¢ˆÃ•†Œ®‚ªˆÈ‘O‚Ì‚Ç‚ÌŒ®‚Æ‚à–³ŠÖŒW‚Å‚ ‚é‚±‚Æ‚ð•Û•Ø‚µ‚Ü
‚·•B

pfs {enable | disable}

no pfs 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg PFS ‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ VPN ƒNƒ‰ƒCƒAƒ“ƒg‚ÆƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì PFS •Ý’è‚Íˆê’v‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•A FirstGroup ‚Æ‚¢‚¤ƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚Ì  PFS ‚ð•Ý’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)#  group-policy FirstGroup attributes
hostname(config-group-policy)# pfs enable

disable PFS ‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

enable PFS ‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ‹•[ƒvƒ|ƒŠƒV•[ • — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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pim
ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Ì  PIM ‚ð•Ä“xƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡
ƒ“  ƒ‚•[ƒh‚Å  pim ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BPIM ‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®
‚ðŽg—p‚µ‚Ü‚·•B 

pim

no pim 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg multicast-routing ƒRƒ}ƒ“ƒh‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚Í‚·‚×‚Ä‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì  PIM ‚ðƒCƒl•[ƒuƒ‹‚É‚µ
‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ multicast-routing ƒRƒ}ƒ“ƒh‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚Í‚·‚×‚Ä‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì  PIM ‚ðƒCƒl•[ƒuƒ‹‚É‚µ
‚Ü‚·•B no Œ`Ž®‚Ì pim ƒRƒ}ƒ“ƒh‚¾‚¯‚ªƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É•Û‘¶‚³‚ê‚Ü‚·•B

•i’••j PIM ‚Í•A PAT ‚Å‚ÍƒTƒ|•[ƒg‚³‚ê‚Ü‚¹‚ñ•B PIM ƒvƒ•ƒgƒRƒ‹‚Íƒ|•[ƒg‚ðŽg—p‚¹‚¸•A PAT ‚Íƒ|•[ƒg‚ðŽg
—p‚·‚éƒvƒ•ƒgƒRƒ‹‚É‘Î‚µ‚Ä‚Ì‚Ý“®•ì‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A‘I‘ð‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Ì  PIM ‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname(config-if)# no pim

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

multicast-routing ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX•ã‚Ìƒ}ƒ‹ƒ`ƒLƒƒƒXƒg ƒ‹•[ƒeƒBƒ“
ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B
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pim accept-register
PIM “o˜^ƒ•ƒbƒZ•[ƒW‚ªƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚³‚ê‚é‚æ‚¤‚ÉƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð•Ý’è‚·‚é‚É‚Í•A
ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  pim accept-register ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒtƒBƒ‹ƒ^
ƒŠƒ“ƒO‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

pim accept-register { list acl | route-map map-name}

no pim accept-register

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ”ñ”F•Ø‚Ì‘—•MŒ³‚ª  RP ‚É“o˜^‚³‚ê‚È‚¢‚æ‚¤‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B”ñ”F•Ø‚Ì‘—•M
Œ³‚ª RP ‚É“o˜^ƒ•ƒbƒZ•[ƒW‚ð‘—•M‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í‚½‚¾‚¿‚É“o˜^’†Ž~ƒ•ƒb
ƒZ•[ƒW‚ð‘—•M‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A PIM “o˜^ƒ•ƒbƒZ•[ƒW‚ð•A•uno-ssm-range•v‚Æ‚¢‚¤ƒAƒNƒZƒXƒŠƒXƒg‚É’è‹`‚³‚ê‚Ä‚¢‚é‘—•M
Œ³‚©‚ç‚Ì‚à‚Ì‚É•§ŒÀ‚µ‚Ü‚·•B

hostname(config)# pim accept-register list no-ssm-range

ŠÖ˜AƒRƒ}ƒ“ƒh

list acl ƒAƒNƒZƒXƒŠƒXƒg‚Ì–¼‘O‚Ü‚½‚Í”Ô•†‚ðŽw’è‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚Å‚Í•A•W•€
ƒzƒXƒg ACL ‚¾‚¯‚ðŽg—p‚µ‚Ä‚­‚¾‚³‚¢•B Šg’£ ACL ‚ÍƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚Ü‚¹
‚ñ•B

route-map map-name ƒ‹•[ƒgƒ}ƒbƒv–¼‚ðŽw’è‚µ‚Ü‚·•BŽQ•Æ•æ‚Ìƒ‹•[ƒgƒ}ƒbƒv‚Å‚Í•A•W•€ƒzƒXƒg
ACL ‚ðŽg—p‚µ‚Ä‚­‚¾‚³‚¢•BŠg’£  ACL ‚ÍƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

multicast-routing ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX•ã‚Ìƒ}ƒ‹ƒ`ƒLƒƒƒXƒg ƒ‹•[ƒeƒBƒ“
ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B



‘æ 6 •Í       M •`  R ‚ÌƒRƒ}ƒ“ƒh
  pim dr-priority

6-124
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

pim dr-priority
Žw’èƒ‹•[ƒ^‚Ì‘I’è‚ÉŽg—p‚³‚ê‚éƒlƒCƒo•[‚Ì—D•æ•‡ˆÊ‚ðƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX•ã‚É•Ý’è‚·‚é
‚É‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  pim dr-priority  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B
ƒfƒtƒHƒ‹ƒg‚Ì—D•æ•‡ˆÊ‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

pim dr-priority number

no pim dr-priority

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg’l‚Í  1 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Ì—D•æ•‡ˆÊ’l‚ª•Å‚à‘å‚«‚¢ƒfƒoƒCƒX‚ª•A PIM Žw’èƒ‹•[ƒ^‚É‚È‚è‚Ü‚·•B•¡•”‚Ìƒf
ƒoƒCƒX‚Å“¯‚¶Žw’èƒ‹•[ƒ^—D•æ•‡ˆÊ’l‚ª•Ý’è‚³‚ê‚Ä‚¢‚é•ê•‡•A IP ƒAƒhƒŒƒX‚ª•Å‘å‚ÌƒfƒoƒCƒX‚ªŽw’è
ƒ‹•[ƒ^‚É‚È‚è‚Ü‚·•B ƒfƒoƒCƒX‚Ì hello ƒ•ƒbƒZ•[ƒW‚É DR-Priority Option•iŽw’èƒ‹•[ƒ^—D•æ•‡ˆÊƒIƒvƒVƒ‡
ƒ“•j‚ªŠÜ‚Ü‚ê‚Ä‚¢‚È‚¢•ê•‡‚Í•A‚»‚ÌƒfƒoƒCƒX‚ª•Å‚à—D•æ•‡ˆÊ‚Ì•‚‚¢ƒfƒoƒCƒX‚Å‚ ‚é‚ÆŒ©‚È‚³‚ê•AŽw
’èƒ‹•[ƒ^‚É‚È‚è‚Ü‚·•B hello ƒ•ƒbƒZ•[ƒW‚É‚±‚ÌƒIƒvƒVƒ‡ƒ“‚ªŠÜ‚Ü‚ê‚Ä‚¢‚È‚¢ƒfƒoƒCƒX‚ª•¡•”‚ ‚é•ê•‡
‚Í•A•Å‘å‚Ì  IP ƒAƒhƒŒƒX‚ðŽ•‚ÂƒfƒoƒCƒX‚ªŽw’èƒ‹•[ƒ^‚É‚È‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌŽw’èƒ‹•[ƒ^—D•æ•‡ˆÊ‚ð 5 ‚É•Ý’è‚µ‚Ü‚·•B

hostname(config-if)# pim dr-priority 5

ŠÖ˜AƒRƒ}ƒ“ƒh

number 0 •`  4294967294 ‚Ì”CˆÓ‚Ì•”Žš•B‚±‚Ì•”Žš‚Í•AŽw’èƒ‹•[ƒ^‚ð”»•Ê‚·‚é‚Æ‚«
‚É•AƒfƒoƒCƒX‚Ì—D•æ•‡ˆÊ‚ð”»•Ê‚·‚é‚½‚ß‚ÉŽg—p‚³‚ê‚Ü‚·•B 0 ‚ÉŽw’è‚·‚é‚Æ•A
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍŽw’èƒ‹•[ƒ^‚É‘I’è‚³‚ê‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

multicast-routing ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX•ã‚Ìƒ}ƒ‹ƒ`ƒLƒƒƒXƒg ƒ‹•[ƒeƒBƒ“
ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B



‘æ 6 •Í       M •`  R ‚ÌƒRƒ}ƒ“ƒh
  pim hello-interval

6-125
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

pim hello-interval
PIM hello ƒ•ƒbƒZ•[ƒW‚Ì•p“x‚ð•Ý’è‚·‚é‚É‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å
pim hello-interval ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bhello ŠÔŠu‚ðƒfƒtƒHƒ‹ƒg’l‚É–ß‚·‚É‚Í•A ‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no
Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

pim hello-interval seconds

no pim hello-interval [seconds]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg 30 •b

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•A PIM hello ŠÔŠu‚ð 1 •ª‚É•Ý’è‚µ‚Ü‚·•B

hostname(config-if)# pim hello-interval 60

ŠÖ˜AƒRƒ}ƒ“ƒh

seconds ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª hello ƒ•ƒbƒZ•[ƒW‚ð‘—•M‚·‚é‘O‚É‘Ò‹@‚·‚é
•b•”•B—LŒø‚Æ‚È‚é’l‚Ì”ÍˆÍ‚Í•A 1 •`  3,600 •b‚Å‚·•B ƒfƒtƒHƒ‹ƒg’l‚Í  30 •b‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

multicast-routing ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX•ã‚Ìƒ}ƒ‹ƒ`ƒLƒƒƒXƒg ƒ‹•[ƒeƒBƒ“
ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B



‘æ 6 •Í       M •`  R ‚ÌƒRƒ}ƒ“ƒh
  pim join-prune-interval

6-126
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

pim join-prune-interval
PIM join/prune ŠÔŠu‚ð•Ý’è‚·‚é‚É‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  pim
join-prune-interval  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌŠÔŠu‚ðƒfƒtƒHƒ‹ƒg’l‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì
no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

pim join-prune-interval  seconds

no pim join-prune-interval  [seconds]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg 60 •b

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•A PIM join/prune ŠÔŠu‚ð 2 •ª‚É•Ý’è‚µ‚Ü‚·•B

hostname(config-if)# pim join-prune-interval 120

ŠÖ˜AƒRƒ}ƒ“ƒh

seconds ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª join/prune ƒ•ƒbƒZ•[ƒW‚ð‘—•M‚·‚é‘O‚É‘Ò‹@
‚·‚é•b•”•B—LŒø‚Æ‚È‚é’l‚Ì”ÍˆÍ‚Í•A 10 •`  600 •b‚Å‚·•BƒfƒtƒHƒ‹ƒg‚Í•A 60
•b‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

multicast-routing ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX•ã‚Ìƒ}ƒ‹ƒ`ƒLƒƒƒXƒg ƒ‹•[ƒeƒBƒ“
ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B



‘æ 6 •Í       M •`  R ‚ÌƒRƒ}ƒ“ƒh
  pim old-register-checksum

6-127
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

pim old-register-checksum
ŒÃ‚¢“o˜^ƒ`ƒFƒbƒNƒTƒ€•û–@˜_‚ðŽg—p‚·‚é Rendezvous Point•i RP; ƒ‰ƒ“ƒfƒu•[ ƒ|ƒCƒ“ƒg•j•ã‚Ì‰ºˆÊŒÝ
Š·•«‚ð‹–‰Â‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  pim old-register-checksum ƒR
ƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BPIM RFC •€‹’‚Ì“o˜^‚ð•¶•¬‚·‚é‚É‚Í•A ‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

pim old-register-checksum

no pim old-register-checksum

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•APIM RFC •€‹’‚Ì“o˜^‚ð•¶•¬‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒ\ƒtƒgƒEƒFƒA‚Í•APIM ƒwƒbƒ_•[‚Éƒ`ƒFƒbƒNƒTƒ€‚ª‚ ‚é“o˜^ƒ•ƒbƒZ•[
ƒW‚Æ•A•i Cisco IOS •ûŽ®‚ðŽg—p‚¹‚¸‚É•j‚»‚ÌŽŸ‚Ì  4 ƒoƒCƒg‚¾‚¯‚ðŽó‚¯“ü‚ê‚Ü‚·•B‚Â‚Ü‚è•A‚·‚×‚Ä‚Ì
PIM ƒ•ƒbƒZ•[ƒW ƒ^ƒCƒv—p‚ÌŠ®‘S‚È PIM ƒ•ƒbƒZ•[ƒW‚ª‚ ‚é“o˜^ƒ•ƒbƒZ•[ƒW‚ðŽó‚¯“ü‚ê‚Ü‚·•B pim
old-register-checksum ƒRƒ}ƒ“ƒh‚Í•A Cisco IOS ƒ\ƒtƒgƒEƒFƒA‚ÆŒÝŠ·•«‚Ì‚ ‚é“o˜^‚ð•¶•¬‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AŒÃ‚¢ƒ`ƒFƒbƒNƒTƒ€ŒvŽZ‚ðŽg—p‚·‚é‚æ‚¤‚ÉƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð•Ý’è‚µ‚Ü‚·•B

hostname(config)# pim old-register-checksum

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

multicast-routing ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX•ã‚Ìƒ}ƒ‹ƒ`ƒLƒƒƒXƒg ƒ‹•[ƒeƒBƒ“
ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B
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pim rp-address
PIM Rendezvous Point•i RP; ƒ‰ƒ“ƒfƒu•[ ƒ|ƒCƒ“ƒg•j‚ÌƒAƒhƒŒƒX‚ð•Ý’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  pim rp-address ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BRP ƒAƒhƒŒƒX‚ð•í•œ‚·‚é‚É‚Í•A‚±
‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

pim rp-address ip_address [acl] [bidir]

no pim rp-address ip_address 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg PIM RP ƒAƒhƒŒƒX‚Í•Ý’è‚³‚ê‚Ä‚¢‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‹¤’Ê‚Ì  PIM Šó”–ƒ‚•[ƒh•i PIM-SM•j‚Ü‚½‚Í‘o•ûŒüƒhƒ•ƒCƒ““à‚É‚ ‚é‚·‚×‚Ä‚Ìƒ‹•[ƒ^‚Í•AŽü’m‚Ì  PIM
RP ƒAƒhƒŒƒX‚Ì•î•ñ‚ð•K—v‚Æ‚µ‚Ü‚·•BƒAƒhƒŒƒX‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚ÄƒXƒ^ƒeƒBƒbƒN‚É•Ý’è‚µ
‚Ü‚·•B

•i’••j ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AAuto-RP ‚ðƒTƒ|•[ƒg‚µ‚Ä‚¢‚Ü‚¹‚ñ•B‚µ‚½‚ª‚Á‚Ä•A pim rp-address
ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•ARP ƒAƒhƒŒƒX‚ðŽw’è‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

1 ‚Â‚Ì  RP ‚Å•¡•”‚ÌƒOƒ‹•[ƒv‚ª•ˆ—•‚³‚ê‚é‚æ‚¤‚É•Ý’è‚Å‚«‚Ü‚·•BƒAƒNƒZƒXƒŠƒXƒg‚ÅŽw’è‚³‚ê‚Ä‚¢‚é
ƒOƒ‹•[ƒv”ÍˆÍ‚É‚æ‚è•A PIM RP ƒOƒ‹•[ƒv ƒ}ƒbƒsƒ“ƒO‚ªŒˆ‚Ü‚è‚Ü‚·•BƒAƒNƒZƒXƒŠƒXƒg‚ªŽw’è‚³‚ê‚Ä‚¢
‚È‚¢•ê•‡•AƒOƒ‹•[ƒv‚Ì  RP ‚Í•A IP ƒ}ƒ‹ƒ`ƒLƒƒƒXƒg ƒOƒ‹•[ƒv”ÍˆÍ‘S‘Ì•i 224.0.0.0/4•j‚É“K—p‚³‚ê‚Ü‚·•B

acl •iƒIƒvƒVƒ‡ƒ“•j RP ‚Æ‚Æ‚à‚ÉŽg—p‚·‚éƒ}ƒ‹ƒ`ƒLƒƒƒXƒg ƒOƒ‹•[ƒv‚ð’è‹`‚·‚é•A
ƒAƒNƒZƒXƒŠƒXƒg‚Ì–¼‘O‚Ü‚½‚Í”Ô•†•B‚±‚ê‚ª•W•€‚Ì  IP ƒAƒNƒZƒXƒŠƒXƒg‚Å‚·•B 

bidir •iƒIƒvƒVƒ‡ƒ“•jŽw’è‚µ‚½ƒ}ƒ‹ƒ`ƒLƒƒƒXƒg  ƒOƒ‹•[ƒv‚ª•A‘o•ûŒüƒ‚•[ƒh‚Å“®•ì
‚·‚é‚±‚Æ‚ðŽ¦‚µ‚Ü‚·•B ‚±‚ÌƒIƒvƒVƒ‡ƒ“‚ðŽg—p‚µ‚È‚¢‚ÅƒRƒ}ƒ“ƒh‚ð•Ý’è‚µ‚½
•ê•‡•AŽw’è‚µ‚½ƒOƒ‹•[ƒv‚Í  PIM Šó”–ƒ‚•[ƒh‚Å“®•ì‚µ‚Ü‚·•B

ip_address PIM RP ‚Æ‚µ‚ÄŽg—p‚·‚éƒ‹•[ƒ^‚Ì  IP ƒAƒhƒŒƒX•B‚±‚ê‚Í•A4 •ªŠ„ƒhƒbƒg 10 •i
•\‹L‚Ìƒ†ƒjƒLƒƒƒXƒg  IP ƒAƒhƒŒƒX‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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•i’••j ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AŽÀ•Û‚Ì‘o•ûŒüƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É‚©‚©‚í‚ç‚¸•A•í‚É•A‘o
•ûŒü‹@”\‚ð PIM hello ƒ•ƒbƒZ•[ƒW“à‚ÅƒAƒhƒoƒ^ƒCƒY‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A‚·‚×‚Ä‚Ìƒ}ƒ‹ƒ`ƒLƒƒƒXƒg  ƒOƒ‹•[ƒv‚Ì  PIM RP ƒAƒhƒŒƒX‚É 10.0.0.1 ‚ð•Ý’è‚µ‚Ü‚·•B

hostname(config)# pim rp-address 10.0.0.1

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

pim accept-register PIM “o˜^ƒ•ƒbƒZ•[ƒW‚ðƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚·‚é‚æ‚¤‚É•AŒó•â  RP ‚ð
•Ý’è‚µ‚Ü‚·•B
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pim spt-threshold infinity
•ÅŒã‚Ìƒzƒbƒv ƒ‹•[ƒ^‚Ì“®•ì‚ð•A •í‚É‹¤—LƒcƒŠ•[‚ðŽg—p‚µ•AShortest-Path Tree•i SPT; •Å’ZƒpƒX ƒcƒŠ•[•j
‚Ö‚Ì•Ø‚è‘Ö‚¦‚ðŒˆ‚µ‚ÄŽÀ•s‚µ‚È‚¢‚æ‚¤‚É•Ï•X‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[
ƒh‚Å pim spt-threshold infinity  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg’l‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì
no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

pim spt-threshold infinity  [group-list acl]

no pim spt-threshold

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•A•ÅŒã‚Ìƒzƒbƒv  PIM ƒ‹•[ƒ^‚Í•Å’ZƒpƒX‘—•MŒ³ƒcƒŠ•[‚É•Ø‚è‘Ö‚¦‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ group-list ƒL•[ƒ••[ƒh‚ðŽg—p‚µ‚È‚¢•ê•‡•A‚±‚ÌƒRƒ}ƒ“ƒh‚Í‚·‚×‚Ä‚Ìƒ}ƒ‹ƒ`ƒLƒƒƒXƒg  ƒOƒ‹•[ƒv‚É“K—p
‚³‚ê‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A•Å’ZƒpƒX‘—•MŒ³ƒcƒŠ•[‚É•Ø‚è‘Ö‚¦‚é‚Ì‚Å‚Í‚È‚­•A•í‚É‹¤—LƒcƒŠ•[‚ðŽg—p‚·‚é‚æ‚¤‚É•Å
Œã‚Ìƒzƒbƒv PIM ƒ‹•[ƒ^‚ð•Ý’è‚µ‚Ü‚·•B

hostname(config)# pim spt-threshold infinity

ŠÖ˜AƒRƒ}ƒ“ƒh

group-list acl •iƒIƒvƒVƒ‡ƒ“•jƒAƒNƒZƒXƒŠƒXƒg‚Å•§ŒÀ‚³‚ê‚Ä‚¢‚é‘—•MŒ³ƒOƒ‹•[ƒv‚ðŽw’è‚µ
‚Ü‚·•B acl ˆø•”‚É‚Í•A•W•€  ACL ‚ðŽw’è‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•BŠg’£  ACL ‚Í
ƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

multicast-routing ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX•ã‚Ìƒ}ƒ‹ƒ`ƒLƒƒƒXƒg ƒ‹•[ƒeƒBƒ“
ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B
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ping
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚©‚ç‘¼‚Ì IP ƒAƒhƒŒƒX‚ª‰ÂŽ‹‚Å‚ ‚é‚©‚Ç‚¤‚©‚ð”»•Ê‚·‚é‚É‚Í•A“ÁŒ 
EXEC ƒ‚•[ƒh‚Å  ping ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

ping [if_name] host [data pattern] [repeat count] [size bytes] [ timeout seconds] [validate]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ping ƒRƒ}ƒ“ƒh‚Å‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É•Ú‘±‚ª‚ ‚é‚©‚Ç‚¤‚©•A‚Ü‚½‚ÍƒzƒXƒg‚ªƒlƒbƒg
ƒ••[ƒN‚Å—˜—p‰Â”\‚Å‚ ‚é‚©‚Ç‚¤‚©‚ð”»•Ê‚Å‚«‚Ü‚·•B ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É•Ú‘±‚ª‚ ‚é•ê•‡
‚Í•A icmp permit any interface ƒRƒ}ƒ“ƒh‚ª•Ý’è‚³‚ê‚Ä‚¢‚é‚±‚Æ‚ðŠm”F‚µ‚Ü‚·•B‚±‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“‚Í•Aping ƒRƒ}ƒ“ƒh‚Å•¶•¬‚³‚ê‚½ƒ•ƒbƒZ•[ƒW‚Ì‰ž“š‚¨‚æ‚ÑŽó‚¯“ü‚ê‚ðƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒA
ƒ“ƒX‚É‹–‰Â‚·‚é‚½‚ß‚É•K—v‚Å‚·•B ping ƒRƒ}ƒ“ƒh‚Ì•o—Í‚É‚Í•A‰ž“š‚ªŽó•M‚³‚ê‚½‚©‚Ç‚¤‚©‚ªŽ¦‚³‚ê‚Ü
‚·•B ping ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚½‚Æ‚«•AƒzƒXƒg‚ª‰ž“š‚µ‚Ä‚¢‚È‚¢•ê•‡‚Í•AŽŸ‚Ì‚æ‚¤‚Èƒ•ƒbƒZ•[ƒW‚ª•\Ž¦
‚³‚ê‚Ü‚·•B

hostname(config)# ping 10.1.1.1  
Sending 5, 100-byte ICMP Echos to 10.1.1.1, timeout is 2 seconds:
?????
Success rate is 0 percent (0/5)

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒlƒbƒgƒ••[ƒN‚É•Ú‘±‚³‚ê‚Ä‚¢‚é‚±‚Æ•A ‚¨‚æ‚Ñƒgƒ‰ƒtƒBƒbƒN‚ÌŽó‚¯“n
‚µ‚ðŽÀ•s‚µ‚Ä‚¢‚é‚±‚Æ‚ðŠm”F‚·‚é‚É‚Í•A show interface ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BŽw’è‚µ‚½  if_name ‚Ì
ƒAƒhƒŒƒX‚Í ping ‚Ì‘—•MŒ³ƒAƒhƒŒƒX‚Æ‚µ‚ÄŽg—p‚³‚ê‚Ü‚·•B 

data pattern •iƒIƒvƒVƒ‡ƒ“•j 16 ƒrƒbƒg ƒf•[ƒ^  ƒpƒ^•[ƒ“‚ð  16 •i•”‚ÅŽw’è‚µ‚Ü‚·•B

host ping ‘Î•Û‚ÌƒzƒXƒg‚Ì  IPv4 ‚Ü‚½‚Í  IPv6 ƒAƒhƒŒƒX•A‚Ü‚½‚Í–¼‘O‚ðŽw’è‚µ‚Ü‚·•B

if_name •iƒIƒvƒVƒ‡ƒ“•j host ‚Ö‚ÌƒAƒNƒZƒX‚ÉŽg—p‚Å‚«‚é•Anameif ƒRƒ}ƒ“ƒh‚Å•Ý’è‚³
‚ê‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX–¼‚ðŽw’è‚µ‚Ü‚·•BŽw’è‚µ‚È‚¢•ê•‡•A host ‚Í‰ðŒˆ‚³‚ê
‚Ä  IP ƒAƒhƒŒƒX‚É•ÏŠ·‚³‚ê•Aƒ‹•[ƒeƒBƒ“ƒO ƒe•[ƒuƒ‹‚ðŽQ•Æ‚·‚é‚±‚Æ‚Åˆ¶•æ
ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ª”»•Ê‚³‚ê‚Ü‚·•B

repeat count •iƒIƒvƒVƒ‡ƒ“•j ping —v‹•‚ðŒJ‚è•Ô‚·‰ñ•”‚ðŽw’è‚µ‚Ü‚·•B

size bytes •iƒIƒvƒVƒ‡ƒ“•jƒf•[ƒ^ƒOƒ‰ƒ€  ƒTƒCƒY‚ðƒoƒCƒg’PˆÊ‚ÅŽw’è‚µ‚Ü‚·•B

timeout seconds •iƒIƒvƒVƒ‡ƒ“•j ping —v‹•‚ªƒ^ƒCƒ€ƒAƒEƒg‚É‚È‚é‚Ü‚Å‚Ì•b•”‚ðŽw’è‚µ‚Ü‚·•B  

validate •iƒIƒvƒVƒ‡ƒ“•j‰ž“šƒf•[ƒ^‚ðŒŸ•Ø‚·‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B  

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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“à•”ƒzƒXƒg‚©‚çŠO•”ƒzƒXƒg‚É ping ‚ð‘—•M‚·‚é•ê•‡‚Í•AŽŸ‚Ì‚¢‚¸‚ê‚©‚ðŽÀ•s‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

• ƒGƒR•[‰ž“š—p‚Ì ICMP access-list ƒRƒ}ƒ“ƒh‚ð•ì•¬‚µ‚Ü‚·•B‚½‚Æ‚¦‚Î•A ping ƒAƒNƒZƒX‚ð‚·‚×‚Ä‚Ìƒz
ƒXƒg‚É‹–‰Â‚·‚é‚É‚Í•Aaccess-list acl_grp permit icmp any any ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Baccess-group
ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AƒeƒXƒg‚Ì‘Î•Û‚Å‚ ‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É  access-list ƒRƒ}ƒ“ƒh‚ðƒoƒCƒ“ƒh
‚µ‚Ü‚·•B

• inspect icmp ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AICMP ŒŸ•¸ƒGƒ“ƒWƒ“‚ð•Ý’è‚µ‚Ü‚·•B‚½‚Æ‚¦‚Î•A inspect icmp
ƒRƒ}ƒ“ƒh‚ðƒOƒ••[ƒoƒ‹  ƒT•[ƒrƒX ƒ|ƒŠƒV•[‚Ì  class default_inspection ƒNƒ‰ƒX‚É’Ç‰Á‚·‚é‚Æ•A“à•”
ƒzƒXƒg‚É‚æ‚Á‚ÄŠJŽn‚³‚ê‚½ƒGƒR•[—v‹•‚É‘Î‚·‚é•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ðŒo—R‚µ‚½ƒG
ƒR•[‰ž“š‚ª‹–‰Â‚³‚ê‚Ü‚·•B

Šg’£ ping ‚ðŽÀ•s‚·‚é‚±‚Æ‚à‚Å‚«‚Ü‚·•BŠg’£  ping ‚Å‚Í•AƒL•[ƒ••[ƒh‚ðˆê“x‚É  1 •s‚¸‚Â“ü—Í‚Å‚«‚Ü‚·•B

ƒzƒXƒgŠÔ‚Ü‚½‚Íƒ‹•[ƒ^ŠÔ‚ÅƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð‰î‚µ‚Ä ping ‚ðŽÀ•s‚µ‚Ä‚¢‚é‚Æ‚«‚É  ping
‚ª•¬Œ÷‚µ‚È‚¢•ê•‡‚Í•A capture ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä ping ‚Ì•¬Œ÷‚ðŠÄŽ‹‚Å‚«‚Ü‚·•B  

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ping ƒRƒ}ƒ“ƒh‚Å‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX–¼‚Í•K•{‚Å‚Í‚ ‚è‚Ü‚¹‚ñ•BƒC
ƒ“ƒ^•[ƒtƒFƒCƒX–¼‚ªŽw’è‚³‚ê‚Ä‚¢‚È‚¢•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•Aƒ‹•[ƒeƒBƒ“ƒO ƒe•[
ƒuƒ‹‚ðƒ`ƒFƒbƒN‚µ‚ÄŽw’è‚³‚ê‚½ƒAƒhƒŒƒX‚ðŒŸ•õ‚µ‚Ü‚·•B ƒCƒ“ƒ^•[ƒtƒFƒCƒX–¼‚ðŽw’è‚µ‚Ä•AICMP ƒG
ƒR•[—v‹•‚ª‘—•M‚³‚ê‚é‚Æ‚«‚ÉŒo—R‚·‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŽwŽ¦‚Å‚«‚Ü‚·•B  

—á ŽŸ‚Ì—á‚Í•A‘¼‚Ì  IP ƒAƒhƒŒƒX‚ªƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚©‚ç‰ÂŽ‹‚Å‚ ‚é‚©‚Ç‚¤‚©‚ð”»•Ê‚·‚é•û
–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname# ping 171.69.38.1
Sending 5, 100-byte ICMP Echos to 171.69.38.1, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/10 ms

ŽŸ‚É•AŠg’£ ping ‚Ì—á‚ðŽ¦‚µ‚Ü‚·•B

hostname# ping
Interface: outside
Target IP address: 171.69.38.1
Repeat count: [5]
Datagram size: [100]
Timeout in seconds: [2]
Extended commands [n]:
Sweep range of sizes [n]:
Sending 5, 100-byte ICMP Echos to 171.69.38.1, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/10 ms

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

capture ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÅƒpƒPƒbƒg‚ðƒLƒƒƒvƒ`ƒƒ‚µ‚Ü‚·•B

icmp ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å•I’[‚·‚é  ICMP ƒgƒ‰ƒtƒBƒbƒN‚É‘Î‚µ‚Ä•AƒA
ƒNƒZƒX‹K‘¥‚ð•Ý’è‚µ‚Ü‚·•B

show interface VLAN ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É‚Â‚¢‚Ä‚Ì•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B
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police
Œµ–§‚ÈƒXƒPƒWƒ…•[ƒŠƒ“ƒO—D•æ•‡ˆÊ‚ð‚±‚ÌƒNƒ‰ƒX‚É“K—p‚·‚é‚É‚Í•AƒNƒ‰ƒX ƒ‚•[ƒh‚Å  police ƒRƒ}ƒ“ƒh‚ð
Žg—p‚µ‚Ü‚·•BƒŒ•[ƒg•§ŒÀ—vŒ•‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

police [output] conform-rate {conform-burst | conform-action {drop | transmit} | exceed-action {drop 
| transmit}}

no police

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â•Ï•”‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ police ƒRƒ}ƒ“ƒh‚ð”­•s‚·‚é‚É‚Í•A policy-map ƒRƒ}ƒ“ƒh‚Æ class ƒRƒ}ƒ“ƒh‚ð‚ ‚ç‚©‚¶‚ß•Ý’è‚µ‚Ä‚¨‚­•K
—v‚ª‚ ‚è‚Ü‚·•B

•i’••j police ƒRƒ}ƒ“ƒh‚Í•A•Å‘å‘¬“x‚¨‚æ‚Ñ•Å‘åƒo•[ƒXƒg  ƒŒ•[ƒg‚ð‹­•§‚µ•A‚»‚ê‚ç‚Ì’l‚ð“K•‡ƒŒ•[ƒg’l‚É‹­
•§“I‚É•‡‚í‚¹‚é‚¾‚¯‚Å‚·•B conform-action ‚Ü‚½‚Í  exceed-action ‚ÌŽw’è“à—e‚Í•A‘¶•Ý‚·‚é•ê•‡‚Å‚à‹­
•§‚³‚ê‚Ü‚¹‚ñ•B

’…•M•ûŒü‚Ìƒgƒ‰ƒtƒBƒbƒN‚Ìƒ|ƒŠƒVƒ“ƒO‚Í•AƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚Ü‚¹‚ñ•B

—D•æ•‡ˆÊ‚Æƒ|ƒŠƒVƒ“ƒO‚ð•A—¼•û‚Æ‚àƒCƒl•[ƒuƒ‹‚É‚·‚é‚±‚Æ‚Í‚Å‚«‚Ü‚¹‚ñ•B

conform-action ƒŒ•[ƒg‚ª  conform-burst ‚Ì’l‚æ‚è•¬‚³‚¢‚Æ‚«‚ÉŽÀ•s‚³‚ê‚éƒAƒNƒVƒ‡ƒ“•B

conform-burst 1,000 •`  512,000,000 ‚Ì”ÍˆÍ‚Ì’l•B “K•‡ƒŒ•[ƒg’l‚ÉƒXƒ•ƒbƒgƒŠƒ“ƒO‚·‚é‚Ü‚Å
‚ÉŽ•‘±“I‚Èƒo•[ƒXƒg‚Å‹–—e‚³‚ê‚é•Å‘å•uŠÔƒoƒCƒg•”‚ðŽw’è‚µ‚Ü‚·•B

conform-rate ‚±‚Ìƒgƒ‰ƒtƒBƒbƒN ƒtƒ••[‚ÌƒŒ•[ƒgŒÀ“x•B8,000 •`  2,000,000,000 ‚Ì”CˆÓ‚Ì’l
‚Å•A‹–—e‚³‚ê‚é•Å‘å‘¬“x•iƒrƒbƒg / •b•j‚ðŽw’è‚µ‚Ü‚·•B  

drop ƒpƒPƒbƒg‚ðƒhƒ•ƒbƒv‚µ‚Ü‚·•B

exceed-action ‚±‚ÌƒAƒNƒVƒ‡ƒ“‚Í•AƒŒ•[ƒg‚ª  conform-rate ’l‚Æ  conform-burst ’l‚ÌŠÔ‚Å‚ ‚é
‚Æ‚«‚ÉŽÀ•s‚³‚ê‚Ü‚·•B  

output •o—Í•ûŒü‚É—¬‚ê‚éƒgƒ‰ƒtƒBƒbƒN‚Ìƒ|ƒŠƒVƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

transmit ƒpƒPƒbƒg‚ð“`‘—‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒNƒ‰ƒX — — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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Šù‘¶‚Ì  VPN ƒNƒ‰ƒCƒAƒ“ƒg ƒgƒ‰ƒtƒBƒbƒN•ALAN-to- LAN ƒgƒ‰ƒtƒBƒbƒN•A‚Ü‚½‚Í”ñƒgƒ“ƒlƒ‹  ƒgƒ‰ƒtƒBƒb
ƒN‚ªŠm—§‚³‚ê‚Ä‚¢‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð‘Î•Û‚Æ‚µ‚Ä•AƒT•[ƒrƒX  ƒ|ƒŠƒV•[‚ð“K—p‚Ü‚½‚Í•í•œ‚µ‚½•ê
•‡•AQoS ƒ|ƒŠƒV•[‚Í“K—p‚³‚ê‚¸•Aƒgƒ‰ƒtƒBƒbƒN ƒXƒgƒŠ•[ƒ€‚©‚ç•í•œ‚³‚ê‚Ü‚¹‚ñ•B‚±‚Ì‚æ‚¤‚È•Ú‘±‚ð
‘Î•Û‚Æ‚µ‚Ä  QoS ƒ|ƒŠƒV•[‚ð“K—p‚Ü‚½‚Í•í•œ‚·‚é‚É‚Í•A•Ú‘±‚ð•Á‹Ž•iƒhƒ•ƒbƒv•j‚µ‚Ä•ÄŠm—§‚·‚é•K—v
‚ª‚ ‚è‚Ü‚·•B  

—á ŽŸ‚É•Apolice ƒRƒ}ƒ“ƒh‚Ì—á‚ðŽ¦‚µ‚Ü‚·•B“K•‡ƒŒ•[ƒg  100,000 ƒrƒbƒg / •b•Aƒo•[ƒXƒg’l  2,000,000 ƒoƒC
ƒg‚ð•Ý’è‚µ•Aƒo•[ƒXƒg  ƒŒ•[ƒg‚ð’´‰ß‚µ‚½ƒgƒ‰ƒtƒBƒbƒN‚ðƒhƒ•ƒbƒv‚·‚é‚±‚Æ‚ðŽw’è‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# policy-map localpolicy1
hostname(config-pmap)# class firstclass  class
hostname(config-pmap-c)# police 100000 20000 exceed-action drop
hostname(config-pmap-c)# class class-default
hostname(config-pmap-c)# police 1000000 200000 exceed-action drop
hostname(config-pmap-c)# exit

ŠÖ˜AƒRƒ}ƒ“ƒh class ƒgƒ‰ƒtƒBƒbƒN‚Ì•ª—Þ‚ÉŽg—p‚·‚éƒNƒ‰ƒXƒ}ƒbƒv‚ðŽw’è‚µ‚Ü‚·•B

clear configure policy-map ‚·‚×‚Ä‚Ìƒ|ƒŠƒV•[ƒ}ƒbƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚µ‚Ü
‚·•B‚½‚¾‚µ•Aƒ|ƒŠƒV•[ƒ}ƒbƒv‚ª  service-policy ƒRƒ}ƒ“ƒh“à‚ÅŽg—p
‚³‚ê‚Ä‚¢‚é•ê•‡•A‚»‚Ìƒ|ƒŠƒV•[ƒ}ƒbƒv‚Í•í•œ‚³‚ê‚Ü‚¹‚ñ•B

policy-map ƒ|ƒŠƒV•[•iƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚Æ 1 ‚Â‚Ü‚½‚Í•¡•”‚ÌƒAƒNƒVƒ‡
ƒ“‚ÌƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“•j‚ð•Ý’è‚µ‚Ü‚·•B

show running-config policy-map Œ»•Ý‚Ì‚·‚×‚Ä‚Ìƒ|ƒŠƒV•[ƒ}ƒbƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\
Ž¦‚µ‚Ü‚·•B
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policy
CRL ‚ðŽæ“¾‚·‚é‚½‚ß‚Ì‘—•MŒ³‚ðŽw’è‚·‚é‚É‚Í•A ca-crl ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  policy ƒRƒ}
ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B 

policy {static | cdp | both}

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg•Ý’è‚Í  cdp ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•Aca-crl ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è•Aƒ`ƒFƒbƒN’†‚Ì•Ø–¾•‘“à‚Ì  CRL ”z•zƒ|ƒC
ƒ“ƒg‚ðŽg—p‚µ‚Ä CRL Žæ“¾‚ðŽÀ•s‚·‚é‚±‚Æ•A‚»‚ê‚ÉŽ¸”s‚µ‚½•ê•‡‚Í•AƒXƒ^ƒeƒBƒbƒN  CRL ”z•zƒ|ƒCƒ“
ƒg‚ðŽg—p‚·‚é‚±‚Æ‚ð•Ý’è‚µ‚Ü‚·•B

hostname(configure)# crypto ca trustpoint central
hostname(ca-trustpoint)# crl configure
hostname(ca-crl)# policy both
hostname(ca-crl)# 

ŠÖ˜AƒRƒ}ƒ“ƒh

both CRL ”z•zƒ|ƒCƒ“ƒg‚ðŽg—p‚µ‚Ä CRL ‚ðŽæ“¾‚·‚é‚±‚Æ‚ÉŽ¸”s‚µ‚½•ê•‡‚Í•Å‘å  5 ‚Â‚Ì
ƒXƒ^ƒeƒBƒbƒN CRL ”z•zƒ|ƒCƒ“ƒg‚ðŽg—p‚µ‚ÄƒŠƒgƒ‰ƒC‚·‚é‚±‚Æ‚ð•AŽw’è‚µ‚Ü‚·•B

cdp ƒ`ƒFƒbƒN’†‚Ì•Ø–¾•‘‚É‘g‚Ý•ž‚Ü‚ê‚½•A CRL ”z•zƒ|ƒCƒ“ƒgŠg’£‚ðŽg—p‚µ‚Ü‚·•B‚±
‚Ì•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•Aƒ`ƒFƒbƒN’†‚Ì•Ø–¾•‘‚Ì CRL ”z•zƒ|ƒC
ƒ“ƒgŠg’£‚©‚ç•Å‘å  5 ‚Â‚Ì  CRL ”z•zƒ|ƒCƒ“ƒg‚ðŽæ“¾‚µ•A•K—v‚É‰ž‚¶‚Ä•A•Ý’è‚³‚ê
‚½ƒfƒtƒHƒ‹ƒg’l‚Å•î•ñ‚ð‘•‹­‚µ‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•Aƒvƒ‰ƒC
ƒ}ƒŠ CRL ”z•zƒ|ƒCƒ“ƒg‚ðŽg—p‚µ‚Ä CRL ‚ðŽæ“¾‚·‚é‚±‚Æ‚ÉŽ¸”s‚µ‚½•ê•‡•AƒŠƒX
ƒg‚É‚ ‚éŽŸ‚É—˜—p‰Â”\‚È CRL ”z•zƒ|ƒCƒ“ƒg‚ðŽg—p‚µ‚ÄƒŠƒgƒ‰ƒC‚µ‚Ü‚·•B‚±‚ê‚Í•A
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª CRL ‚ðŽæ“¾‚·‚é‚©•AƒŠƒXƒg‚ðŽg‚¢‰Ê‚½‚·‚Ü‚Å‘±
•s‚³‚ê‚Ü‚·•B

static •Å‘å  5 ‚Â‚ÌƒXƒ^ƒeƒBƒbƒN CRL ”z•zƒ|ƒCƒ“ƒg‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒIƒvƒVƒ‡ƒ“‚ðŽw
’è‚·‚é•ê•‡‚Í•A protocol ƒRƒ}ƒ“ƒh‚Å LDAP ‚Ü‚½‚Í  HTTP URL ‚àŽw’è‚µ‚Ä‚­‚¾‚³
‚¢•B 

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

CRL ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡
ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

crl configure ca-crl ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

crypto ca trustpoint ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

url CRL ‚ðŽæ“¾‚·‚é‚½‚ß‚ÌƒXƒ^ƒeƒBƒbƒN URL ‚ÌƒŠƒXƒg‚ð•ì•¬‚¨‚æ‚Ñ
ˆÛŽ•‚µ‚Ü‚·•B



‘æ 6 •Í       M •`  R ‚ÌƒRƒ}ƒ“ƒh
  policy-map

6-136
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

policy-map
ƒ|ƒŠƒV•[‚ð•Ý’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  policy-map ƒRƒ}ƒ“ƒh‚ðŽg
—p‚µ‚Ü‚·•Bƒ|ƒŠƒV•[‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

policy-map name

no policy-map name

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ policy-map ƒRƒ}ƒ“ƒh‚Í•Aƒ|ƒŠƒV•[•iƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚Æ 1 ‚Â‚Ü‚½‚Í•¡•”‚ÌƒZƒLƒ…ƒŠƒeƒBŠÖ˜A‚ÌƒA
ƒNƒVƒ‡ƒ“‚ÌƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“•j‚ð•Ý’è‚µ‚Ü‚·•Bƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚Í•AƒpƒPƒbƒg‚Ì“à—e‚ÅŽ¯•Ê‰Â”\
‚Èˆê˜A‚Ìƒgƒ‰ƒtƒBƒbƒN‚Å‚·•B‚½‚Æ‚¦‚Î•A ƒ|•[ƒg’l  23 ‚ðŽ•‚Â  TCP ƒgƒ‰ƒtƒBƒbƒN‚Í•ATelnet ƒgƒ‰ƒtƒBƒb
ƒN ƒNƒ‰ƒX‚Æ‚µ‚Ä•ª—Þ‚Å‚«‚Ü‚·•Bƒ|ƒŠƒV•[‚Í•A1 ‚Â‚Ì  class ƒRƒ}ƒ“ƒh‚Æ•AŠÖ˜A•t‚¯‚ç‚ê‚½ƒAƒNƒVƒ‡ƒ“
‚Å•\•¬‚³‚ê‚Ü‚·•Bƒ|ƒŠƒV•[ƒ}ƒbƒv‚Å‚Í•A•¡•”‚Ìƒ|ƒŠƒV•[‚ðŽw’è‚Å‚«‚Ü‚·•B service-policy ƒRƒ}ƒ“ƒh‚Å
‚Í•Aƒ|ƒŠƒV•[ƒ}ƒbƒv‚ð‚·‚×‚Ä‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚ÅƒOƒ••[ƒoƒ‹‚É—LŒø‚É‚·‚é‚©•A–Ú“I‚ÌƒCƒ“ƒ^•[
ƒtƒFƒCƒX 1 ‚Â‚¾‚¯‚Å—LŒø‚É‚·‚é‚±‚Æ‚ª‚Å‚«‚Ü‚·•B

policy-map ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•Aƒgƒ‰ƒtƒBƒbƒN‚ð•ª—Þ‚µ•A•ª—Þ‚µ‚½ƒgƒ‰ƒtƒBƒbƒN‚É‹@”\ŒÅ—L‚ÌƒA
ƒNƒVƒ‡ƒ“‚ð“K—p‚Å‚«‚Ü‚·•B 

ƒ|ƒŠƒV•[ƒ}ƒbƒv‚Ì•Å‘å•”‚Í  64 ‚Å‚·•B

ƒ|ƒŠƒV•[ƒ}ƒbƒv ƒ‚•[ƒh‚É“ü‚é‚É‚Í•A policy-map ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚Ìƒ‚•[ƒh‚Å•A class ƒRƒ}
ƒ“ƒh‚¨‚æ‚Ñ  description ƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚Ü‚·•B•Ú•×‚É‚Â‚¢‚Ä‚Í•AŒÂ•X‚ÌƒRƒ}ƒ“ƒh‚Ì•à–¾‚ðŽQ•Æ‚µ
‚Ä‚­‚¾‚³‚¢•B

ƒ|ƒŠƒV•[ƒ}ƒbƒv“à‚ÌŠeŽíƒAƒNƒVƒ‡ƒ“‚ªŽÀ•s‚³‚ê‚é•‡•˜‚Í•A‚±‚ê‚ç‚ÌƒRƒ}ƒ“ƒh‹L•q‚ÅƒAƒNƒVƒ‡ƒ“‚ª•o
Œ»‚·‚é•‡•˜‚Æ‚ÍŠÖŒW‚ ‚è‚Ü‚¹‚ñ•B

—á ŽŸ‚É•Apolicy-map ƒRƒ}ƒ“ƒh‚Ì—á‚ðŽ¦‚µ‚Ü‚·•Bƒvƒ•ƒ“ƒvƒg‚Ì•Ï‰»‚É’•–Ú‚µ‚Ä‚­‚¾‚³‚¢•B

hostname(config)# policy-map localpolicy1
hostname(config-pmap)# 

name ‚±‚Ìƒ|ƒŠƒV•[ƒ}ƒbƒv‚Ì–¼‘O•B–¼‘O‚É‚Í•A•Å‘å  40 •¶Žš‚ðŽg—p‚Å‚«‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • — — •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚Í‚±‚ÌƒŠƒŠ•[ƒX‚Å“±“ü‚³‚ê‚Ü‚µ‚½•B
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ŽŸ‚É•A•Ú‘±ƒ|ƒŠƒV•[‚É‘Î‚·‚é  policy-map ƒRƒ}ƒ“ƒh‚Ì—á‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# access-list http-server permit tcp any host 10.1.1.1
hostname(config)# class-map http-server

hostname(config-cmap)# match access-list http-server
hostname(config-cmap)# exit

hostname(config)# policy-map global-policy global
hostname(config-pmap)# description This policy map defines a policy concerning 
connection to http server.
hostname(config-pmap)# class http-server
hostname(config-pmap-c)# set connection conn-max 256

ŽŸ‚É•A•uŠO•”•vƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‘Î‚·‚é  policy-map ƒRƒ}ƒ“ƒh‚Ì—á‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# class-map outside-voip
hostname(config-cmap)# match ip rtp 2000 100
hostname(config-cmap)# exit

hostname(config)# policy-map outside-policy
hostname(config-pmap)# description This policy map defines policies for the outside 
interface.
hostname(config-pmap)# class outside-voip
hostname(config-pmap-c)# priority
hostname(config-pmap-c)# exit
hostname(config-pmap)# 

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

class ƒgƒ‰ƒtƒBƒbƒN‚Ì•ª—Þ‚ÉŽg—p‚·‚éƒNƒ‰ƒXƒ}ƒbƒv‚ðŽw’è‚µ‚Ü‚·•B

clear configure policy-map ‚·‚×‚Ä‚Ìƒ|ƒŠƒV•[ƒ}ƒbƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚µ‚Ü
‚·•B‚½‚¾‚µ•Aƒ|ƒŠƒV•[ƒ}ƒbƒv‚ª  service-policy ƒRƒ}ƒ“ƒh“à‚ÅŽg—p
‚³‚ê‚Ä‚¢‚é•ê•‡•A‚»‚Ìƒ|ƒŠƒV•[ƒ}ƒbƒv‚Í•í•œ‚³‚ê‚Ü‚¹‚ñ•B

description ƒ|ƒŠƒV•[ƒ}ƒbƒv‚Ì•à–¾‚ðŽw’è‚µ‚Ü‚·•B

help policy-map policy-map ƒRƒ}ƒ“ƒh ƒVƒ“ƒ^ƒbƒNƒX‚Ìƒwƒ‹ƒv‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config policy-map Œ»•Ý‚Ì‚·‚×‚Ä‚Ìƒ|ƒŠƒV•[ƒ}ƒbƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\
Ž¦‚µ‚Ü‚·•B
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polltime interface
ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Ì  hello ƒpƒPƒbƒgŠÔ‚ÌŠÔŠu‚ðŽw’è‚·‚é‚É‚Í•AƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  polltime interface ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg’l‚É–ß‚·‚É‚Í•A
‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

polltime interface time 

no polltime interface time

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Í•A 15 •b‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ Œ»•Ý‚ÌƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚ÆŠÖ˜A•t‚¯‚ç‚ê‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚©‚ç  hello ƒpƒPƒbƒg‚ª‘—•M‚³
‚ê‚é•p“x‚ð•Ï•X‚·‚é‚É‚Í•A polltime interface ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bƒ|•[ƒŠƒ“ƒOŠÔŠu‚ª’Z‚¢‚Ù‚Ç•A
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•A‚»‚ê‚¾‚¯‘¬‚­•áŠQ‚ðŒŸ•o‚µ‚Ä•AƒtƒF•[ƒ‹ƒI•[ƒo•[‚ð‹N“®‚Å‚«‚Ü
‚·•B‚½‚¾‚µ•AŒŸ•o‚ª‘¬‚·‚¬‚é‚Æ•Aƒlƒbƒgƒ••[ƒN‚ªˆêŽž“I‚Éçtçs‚µ‚½‚Æ‚«‚É•s—v‚È•Ø‚è‘Ö‚¦‚ª”­•¶‚·
‚é‰Â”\•«‚ª‚ ‚è‚Ü‚·•B

ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì  hello ƒpƒPƒbƒg‚ª 5 ‰ñ˜A‘±‚ÅŒŸ•o‚³‚ê‚È‚©‚Á‚½•ê•‡‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ìƒe
ƒXƒg‚ª”­•¶‚µ‚Ü‚·•B

‚±‚ÌƒRƒ}ƒ“ƒh‚ðŽg—p‚Å‚«‚é‚Ì‚Í•A Active/Active ƒtƒF•[ƒ‹ƒI•[ƒo•[‚É‘Î‚µ‚Ä‚Ì‚Ý‚Å‚·•B

—á ŽŸ‚Ì—á•i”²•ˆ•j‚Í•AƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚É‘Î‚µ‚Ä“K—p‰Â”\‚ÈƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ðŽ¦‚µ
‚Ä‚¢‚Ü‚·•B

hostname(config)# failover group 1  
hostname(config-fover-group)# primary
hostname(config-fover-group)# preempt 100
hostname(config-fover-group)# polltime interface 20
hostname(config-fover-group)# exit
hostname(config)#

time hello ƒ•ƒbƒZ•[ƒW‚ÌŠÔŠu•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• • — — •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ŠÖ˜AƒRƒ}ƒ“ƒh

pop3s
POP3S ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å
pop3s ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BPOP3S ƒRƒ}ƒ“ƒh ƒ‚•[ƒh‚Å“ü—Í‚µ‚½ƒRƒ}ƒ“ƒh‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒR
ƒ}ƒ“ƒh‚Ì  no ƒo•[ƒWƒ‡ƒ“‚ðŽg—p‚µ‚Ü‚·•B 

POP3 ‚Í•AƒCƒ“ƒ^•[ƒlƒbƒg  ƒT•[ƒo‚ª“dŽqƒ••[ƒ‹‚ðŽó•M‚µ•A•ÛŽ•‚·‚é‚½‚ß‚ÉŽg—p‚·‚éƒNƒ‰ƒCƒAƒ“ƒg /
ƒT•[ƒo ƒvƒ•ƒgƒRƒ‹‚Å‚·•BŽó•MŽÒ•i‚Ü‚½‚ÍŽó•MŽÒ‚ÌƒNƒ‰ƒCƒAƒ“ƒg“dŽqƒ••[ƒ‹ ƒŒƒV•[ƒo•[•j‚Í•AƒT•[
ƒo•ã‚Ìƒ••[ƒ‹ƒ{ƒbƒNƒX‚ð’èŠú“I‚ÉŠm”F‚µ•A“dŽqƒ••[ƒ‹‚ª‚ ‚ê‚Îƒ_ƒEƒ“ƒ••[ƒh‚µ‚Ü‚·•B‚±‚Ì•W•€ƒvƒ•
ƒgƒRƒ‹‚Í•Aˆê”Ê“I‚È“dŽqƒ••[ƒ‹•»•i‚É‘g‚Ý•ž‚Ü‚ê‚Ä‚¢‚Ü‚·•B POP3S ‚ðŽg—p‚·‚é‚Æ•ASSL •Ú‘±‚Å“dŽq
ƒ••[ƒ‹‚ðŽó•M‚Å‚«‚Ü‚·•B

pop3s

no pop3

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Í•A POP3S ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)#  pop3s
hostname(config-pop3s)#

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh •à–¾

failover group Active/Active ƒtƒF•[ƒ‹ƒI•[ƒo•[‚Ì‚½‚ß‚ÌƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚ð
’è‹`‚µ‚Ü‚·•B

failover polltime ŠÄŽ‹‘Î•ÛƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì  hello ƒpƒPƒbƒgŠÔ‚ÌŽžŠÔ‚ð•Ý’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • — — •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure pop3s POP3S ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚µ‚Ü‚·•B

show running-config pop3s POP3S ‚ÌŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B 
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port
“dŽqƒ••[ƒ‹  ƒvƒ•ƒLƒV‚ªƒŠƒXƒ“‚·‚éƒ|•[ƒg‚ðŽw’è‚·‚é‚É‚Í•A“K•Ø‚È“dŽqƒ••[ƒ‹  ƒvƒ•ƒLƒV ƒ‚•[ƒh‚Å
port  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg’l‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

port { portnum}

no port

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg “dŽqƒ••[ƒ‹  ƒvƒ•ƒLƒV‚ÌƒfƒtƒHƒ‹ƒg  ƒ|•[ƒg‚Í•AŽŸ‚Ì‚Æ‚¨‚è‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒ••[ƒJƒ‹  TCP ƒT•[ƒrƒX‚Æ‚Ì‹£•‡‚ð”ð‚¯‚é‚É‚Í•A 1024 •`  65535 ‚Ì”ÍˆÍ‚É‚ ‚éƒ|•[ƒg”Ô•†‚ðŽg—p‚µ‚Ü
‚·•B

—á ŽŸ‚Ì—á‚Í•A IMAP4S “dŽqƒ••[ƒ‹  ƒvƒ•ƒLƒV‚Ìƒ|•[ƒg‚ð  1066 ‚É•Ý’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)#  imap4s
hostname(config-imap4s)# port 1066

portnum “dŽqƒ••[ƒ‹  ƒvƒ•ƒLƒV‚ªŽg—p‚·‚éƒ|•[ƒg•Bƒ••[ƒJƒ‹  TCP ƒT•[ƒrƒX‚Æ‚Ì‹£•‡
‚ð”ð‚¯‚é‚É‚Í•A 1024 •`  65535 ‚Ì”ÍˆÍ‚É‚ ‚éƒ|•[ƒg”Ô•†‚ðŽg—p‚µ‚Ü‚·•B

“dŽqƒ••[ƒ‹  ƒvƒ•ƒLƒV ƒfƒtƒHƒ‹ƒg ƒ|•[ƒg

IMAP4S 993

POP3S 995

SMTPS 988

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

Pop3s • — • — —

Imap4s • — • — —

Smtps • — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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port-forward
“]‘—  TCP ƒ|•[ƒg‚ð‰î‚µ‚Ä  WebVPN ƒ†•[ƒU‚ªƒAƒNƒZƒX‚Å‚«‚éƒAƒvƒŠƒP•[ƒVƒ‡ƒ“‚ÌƒZƒbƒg‚ð•Ý’è‚·‚é
‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  port-forward  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B•¡•”‚Ì
ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“‚Ö‚ÌƒAƒNƒZƒX‚ð•Ý’è‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“¯‚¶  listname ‚Å•¡•”‰ñ•iƒAƒvƒŠ
ƒP•[ƒVƒ‡ƒ“‚²‚Æ‚É  1 ‰ñ•jŽg—p‚µ‚Ü‚·•B•Ý’è‚µ‚½ƒŠƒXƒg‘S‘Ì‚ð•í•œ‚·‚é‚É‚Í•A no port-forward listname
ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B•Ý’è‚µ‚½ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“‚ð•í•œ‚·‚é‚É‚Í•Ano port-forward listname
localport ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•i remoteserver ƒpƒ‰ƒ••[ƒ^‚¨‚æ‚Ñ remoteport ƒpƒ‰ƒ••[ƒ^‚ðŠÜ‚ß‚é•K
—v‚Í‚ ‚è‚Ü‚¹‚ñ•j •B

port-forward { listname localport remoteserver remoteport description}

no port-forward listname

no port-forward listname localport

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ìƒ|•[ƒg“]‘—ƒŠƒXƒg‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ “Á’è‚Ì  TCP ƒ|•[ƒg“]‘—ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“‚Ö‚ÌƒAƒNƒZƒX‚ð“Á’è‚Ìƒ†•[ƒU‚Ü‚½‚ÍƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚É
‹–‰Â‚·‚é‚É‚Í•A webvpn ƒ‚•[ƒh‚Ì   port-forward  ƒRƒ}ƒ“ƒh‚Å•A‚±‚±‚Å•ì•¬‚µ‚½  listname ‚ðŽg—p‚µ‚Ü‚·•B

description ƒGƒ“ƒh ƒ†•[ƒU‚Ìƒ|•[ƒg“]‘—  Java ƒAƒvƒŒƒbƒg‰æ–Ê‚É•\Ž¦‚·‚é•AƒAƒvƒŠƒP•[ƒVƒ‡
ƒ“–¼‚Ü‚½‚ÍŠÈ’P‚È•à–¾‚ð“ü—Í‚µ‚Ü‚·•B•Å‘å  64 •¶Žš‚Å‚·•B

listname WebVPN ƒ†•[ƒU‚ªƒAƒNƒZƒX‚Å‚«‚éƒAƒvƒŠƒP•[ƒVƒ‡ƒ“•i“]‘— TCP ƒ|•[ƒg•j‚Ì
ƒZƒbƒg‚ðƒOƒ‹•[ƒv‰»‚µ‚Ü‚·•B•Å‘å  64 •¶Žš‚Å‚·•B

localport ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“‚Ì TCP ƒgƒ‰ƒtƒBƒbƒN‚ðƒŠƒXƒ“‚·‚éƒ••[ƒJƒ‹ ƒ|•[ƒg‚ðŽw’è
‚µ‚Ü‚·•Bƒ••[ƒJƒ‹  ƒ|•[ƒg”Ô•†‚Í•A listname ‚É‘Î‚µ‚Äˆê“x‚¾‚¯Žg—p‚Å‚«‚Ü‚·•B

remoteport ‚±‚ÌƒAƒvƒŠƒP•[ƒVƒ‡ƒ“‚ª•Ú‘±‚·‚éƒŠƒ‚•[ƒg  ƒT•[ƒo•ã‚Ìƒ|•[ƒg‚ðŽw’è‚µ‚Ü‚·•B  

remoteserver ƒŠƒ‚•[ƒg  ƒT•[ƒo‚Ì  DNS –¼‚Ü‚½‚Í  IP ƒAƒhƒŒƒX‚ðƒAƒvƒŠƒP•[ƒVƒ‡ƒ“—p‚É“ü—Í‚µ
‚Ü‚·•B DNS –¼‚ðŽg—p‚·‚é‚±‚Æ‚ð‚¨Š©‚ß‚µ‚Ü‚·•B•Ú•×‚É‚Â‚¢‚Ä‚Í•A

•wCisco Security Appliance Command Line Configuration Guide•x‚ðŽQ•Æ‚µ‚Ä‚­‚¾
‚³‚¢•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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—á ŽŸ‚Ì—á‚Í•A IMAP4S “dŽqƒ••[ƒ‹•A SMTPS “dŽqƒ••[ƒ‹•A DDTS•A‚¨‚æ‚Ñ  Telnet ‚Ö‚ÌƒAƒNƒZƒX‚ð’ñ‹Ÿ‚·
‚é  SalesGroupPorts ‚Æ‚¢‚¤ƒ|•[ƒg“]‘—ƒŠƒXƒg‚ð•ì•¬‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•BŽŸ‚Ì•\‚É•A‚±‚Ì—á‚Å
Žg—p‚³‚ê‚Ä‚¢‚é•AŠeƒAƒvƒŠƒP•[ƒVƒ‡ƒ“‚Ì’l‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)#  port-forward SalesGroupPorts 143 IMAP4Sserver 20143 Get Mail
hostname(config)#  port-forward SalesGroupPorts 25 SMTPSserver 20025 Send Mail
hostname(config)#  port-forward SalesGroupPorts 22 DDTSserver 20022 DDTS over SSH
hostname(config)#  port-forward SalesGroupPorts 23 Telnetserver 20023 Telnet

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ ƒ••[ƒJƒ‹ ƒ|•[ƒg ƒT•[ƒo  DNS –¼ ƒŠƒ‚•[ƒg ƒ|•[ƒg •à–¾

IMAP4S “dŽqƒ••[ƒ‹ 143 IMAP4Sserver 20143 Get Mail

SMTPS “dŽqƒ••[ƒ‹ 25 SMTPSserver 20025 Send Mail

DDTS over SSH 22 DDTSserver 20022 DDTS over SSH

Telnet 23 Telnetserver 20023 Telnet

ƒRƒ}ƒ“ƒh •à–¾

clear configuration port-forward [ listname] ‚·‚×‚Ä‚Ìƒ|•[ƒg“]‘—ƒRƒ}ƒ“ƒh‚ðƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“‚©‚ç•í•œ‚µ‚Ü‚·•B listname ‚ðŠÜ‚ß‚é‚Æ•AƒZƒLƒ…
ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í‚»‚ÌƒŠƒXƒg‚ÌƒRƒ}ƒ“ƒh‚Ì
‚Ý•í•œ‚µ‚Ü‚·•B

port-forward ƒ†•[ƒU‚Ü‚½‚ÍƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚Ì  WebVPN ƒAƒvƒŠ
ƒP•[ƒVƒ‡ƒ“ ƒAƒNƒZƒX‚ðƒCƒl• [ƒuƒ‹ ‚É‚ · ‚é ‚É‚ Í•A
webvpn ƒ‚•[ƒh‚Å‚±‚ÌƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

show running-config port-forward Œ»•Ý•Ý’è‚³‚ê‚Ä‚¢‚é  port-forward  ƒRƒ}ƒ“ƒh‚ÌƒZƒb
ƒg‚ð•\Ž¦‚µ‚Ü‚·•B

webvpn ƒOƒ‹•[ƒvƒ|ƒŠƒV•[  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh
‚Ü‚½‚Íƒ†•[ƒU–¼ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å
Žg—p‚µ‚Ü‚·•BWebVPN ƒ‚•[ƒh‚É“ü‚Á‚Ä•AƒOƒ‹•[ƒvƒ|
ƒŠƒV•[‚Ü‚½‚Íƒ†•[ƒU–¼‚É“K—p‚·‚éƒpƒ‰ƒ••[ƒ^‚ð•Ý
’è‚Å‚«‚é‚æ‚¤‚É‚µ‚Ü‚·•B  

webvpn ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p
‚µ‚Ü‚·•B WebVPN ‚ÌƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“’l‚ð•Ý’è‚Å‚«‚Ü‚·•B
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port-forward (webvpn)
WebVPN ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ ƒAƒNƒZƒX‚ð‚±‚Ìƒ†•[ƒU‚Ü‚½‚ÍƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚É‘Î‚µ‚ÄƒCƒl•[ƒuƒ‹‚É
‚·‚é‚É‚Í•A webvpn ƒ‚•[ƒh‚Å  port-forward  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚Ìƒ‚•[ƒh‚É‚Í•AƒOƒ‹•[ƒvƒ|ƒŠ
ƒV•[  ƒ‚•[ƒh‚Ü‚½‚Íƒ†•[ƒU–¼ƒ‚•[ƒh‚©‚ç“ü‚è‚Ü‚·•B port-forward none ƒRƒ}ƒ“ƒh‚ð”­•s‚·‚é‚±‚Æ‚Å•ì
•¬‚³‚ê‚½ƒkƒ‹’l‚ðŠÜ‚Þ•Aƒ|•[ƒg“]‘—ƒAƒgƒŠƒrƒ…•[ƒg‚ðƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç•í•œ‚·‚é‚É‚Í•A
‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•Bno ƒIƒvƒVƒ‡ƒ“‚ðŽg—p‚·‚é‚Æ•AƒŠƒXƒg‚ð•Ê‚ÌƒOƒ‹•[ƒvƒ|ƒŠ
ƒV•[‚©‚çŒp•³‚Å‚«‚Ü‚·•Bƒ|•[ƒg“]‘—ƒŠƒXƒg‚ðŒp•³‚µ‚È‚¢‚æ‚¤‚É‚·‚é‚É‚Í•A port-forward none ƒRƒ}ƒ“
ƒh‚ðŽg—p‚µ‚Ü‚·•B

port-forward { value listname | none}

no port-forward

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•Aƒ|•[ƒg“]‘—‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒRƒ}ƒ“ƒh‚ð 2 ‰ñŽg—p‚·‚é‚Æ•A•æ•s‚·‚é•Ý’è’l‚ª•ã•‘‚«‚³‚ê‚Ü‚·•B

webvpn ƒ‚•[ƒh‚Å  port-forward  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚ÄƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ ƒAƒNƒZƒX‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é
‘O‚É•AWebVPN •Ú‘±‚ÅŽg—p‚·‚é‚±‚Æ‚ðƒ†•[ƒU‚É‹–‰Â‚·‚éƒAƒvƒŠƒP•[ƒVƒ‡ƒ“‚ÌƒŠƒXƒg‚ð’è‹`‚·‚é•K—v
‚ª ‚   ‚è ‚Ü‚ ·•B‚±‚ ÌƒŠƒXƒg‚ð’è‹` ‚ · ‚é ‚É‚ Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚• [ƒh‚Å
port-forward  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•A ports1 ‚Æ‚¢‚¤ƒ|•[ƒg“]‘—ƒŠƒXƒg‚ð  FirstGroup ‚Æ‚¢‚¤ƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚É‘Î‚µ‚Ä•Ý’è‚·‚é
•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)#  group-policy FirstGroup attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# port-forward value ports1

none ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚ðŽÀ•s‚µ‚È‚¢‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•Bƒkƒ‹’l‚ð•Ý’è‚µ‚Ä•AƒtƒB
ƒ‹ƒ^ƒŠƒ“ƒO‚ð‹‘”Û‚µ‚Ü‚·•BƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚Ì’l‚ðŒp•³‚µ‚È‚¢‚æ‚¤‚É‚µ‚Ü
‚·•B

value listname WebVPN ƒ†•[ƒU‚ªƒAƒNƒZƒX‚Å‚«‚éƒAƒvƒŠƒP•[ƒVƒ‡ƒ“‚ÌƒŠƒXƒg‚ðŽw’è‚µ‚Ü
‚·•BƒŠƒXƒg‚ð’è‹`‚·‚é‚É‚Í•A ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  port-forward
ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

WebVPN ƒ‚•[ƒh • — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear configuration port-forward [ listname] ‚·‚×‚Ä‚Ìƒ|•[ƒg“]‘—ƒRƒ}ƒ“ƒh‚ðƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“‚©‚ç•í•œ‚µ‚Ü‚·•B listname ‚ðŠÜ‚ß‚é‚Æ•AƒZƒLƒ…
ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í‚»‚ÌƒŠƒXƒg‚ÌƒRƒ}ƒ“ƒh‚Ì
‚Ý•í•œ‚µ‚Ü‚·•B

port-forward WebVPN ƒ†•[ƒU‚ªƒAƒNƒZƒX‚Å‚«‚éƒAƒvƒŠƒP•[ƒVƒ‡
ƒ“•i“]‘—ƒ|•[ƒg•j‚ð’è‹`‚·‚é‚É‚Í•AƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å‚±‚ÌƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

show running-config port-forward Œ»•Ý•Ý’è‚³‚ê‚Ä‚¢‚é  port-forward  ƒRƒ}ƒ“ƒh‚ÌƒZƒb
ƒg‚ð•\Ž¦‚µ‚Ü‚·•B

webvpn ƒOƒ‹•[ƒvƒ|ƒŠƒV•[  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh
‚Ü‚½‚Íƒ†•[ƒU–¼ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å
Žg—p‚µ‚Ü‚·•BWebVPN ƒ‚•[ƒh‚É“ü‚Á‚Ä•AƒOƒ‹•[ƒvƒ|
ƒŠƒV•[‚Ü‚½‚Íƒ†•[ƒU–¼‚É“K—p‚·‚éƒpƒ‰ƒ••[ƒ^‚ð•Ý
’è‚Å‚«‚é‚æ‚¤‚É‚µ‚Ü‚·•B  

webvpn ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p
‚µ‚Ü‚·•B WebVPN ‚ÌƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“’l‚ð•Ý’è‚Å‚«‚Ü‚·•B
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port-forward-name
ƒGƒ“ƒh ƒ†•[ƒU‚ª  TCP ƒ|•[ƒg“]‘—‚ðŽ¯•Ê‚Å‚«‚é•\Ž¦–¼‚ð•A“Á’è‚Ìƒ†•[ƒU‚Ü‚½‚ÍƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚É
‘Î‚µ‚Ä•Ý’è‚·‚é‚É‚Í•A webvpn ƒ‚•[ƒh‚Å   port-forward-name ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚Ìƒ‚•[ƒh‚É
‚Í•AƒOƒ‹•[ƒvƒ|ƒŠƒV•[  ƒ‚•[ƒh‚Ü‚½‚Íƒ†•[ƒU–¼ƒ‚•[ƒh‚©‚ç“ü‚è‚Ü‚·•B port-forward-name none ƒRƒ}ƒ“
ƒh‚ðŽg—p‚·‚é‚±‚Æ‚Å•ì•¬‚³‚ê‚½ƒkƒ‹’l‚ðŠÜ‚Þ•A•\Ž¦–¼‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ð
Žg—p‚µ‚Ü‚·•Bno ƒIƒvƒVƒ‡ƒ“‚ðŽw’è‚·‚é‚Æ•AƒfƒtƒHƒ‹ƒg–¼‚Ì•u Application Access•v‚ª•œŒ³‚³‚ê‚Ü‚·•B
•\Ž¦–¼‚ð•œŒ³‚µ‚È‚¢‚æ‚¤‚É‚·‚é‚É‚Í•A port-forward none ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

port-forward-name { value name | none}

no port-forward-name

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg–¼‚Í•u Application Access•v‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Í•A•uRemote Access TCP Applications•v‚Æ‚¢‚¤–¼‘O‚ð  FirstGroup ‚Æ‚¢‚¤ƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚É‘Î
‚µ‚Ä•Ý’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)#  group-policy FirstGroup attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# port-forward-name value Remote Access TCP Applications

ŠÖ˜AƒRƒ}ƒ“ƒh

none •\Ž¦–¼‚ª‚È‚¢‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•Bƒkƒ‹’l‚ð•Ý’è‚µ‚Ä•A•\Ž¦–¼‚ð‹‘”Û‚µ‚Ü
‚·•B’l‚ðŒp•³‚µ‚È‚¢‚æ‚¤‚É‚µ‚Ü‚·•B

value name ƒGƒ“ƒh ƒ†•[ƒU‚É‘Î‚µ‚Äƒ|•[ƒg“]‘—‚ð•à–¾‚µ‚Ü‚·•B•Å‘å  255 •¶Žš‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

Webvpn • — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

webvpn ƒOƒ‹•[ƒvƒ|ƒŠƒV•[ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Ü‚½‚Íƒ†•[ƒU–¼ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B WebVPN ƒ‚•[ƒh‚É“ü‚Á‚Ä•AƒO
ƒ‹•[ƒvƒ|ƒŠƒV•[‚Ü‚½‚Íƒ†•[ƒU–¼‚É“K—p‚·‚éƒpƒ‰ƒ••[ƒ^‚ð•Ý’è‚Å‚«‚é‚æ‚¤
‚É‚µ‚Ü‚·•B  

webvpn ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚µ‚Ü‚·•B WebVPN ‚ÌƒO
ƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“’l‚ð•Ý’è‚Å‚«‚Ü‚·•B
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port-misuse
•§ŒÀ‚·‚éƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ ƒJƒeƒSƒŠ‚ðŽw’è‚·‚é‚±‚Æ‚Å  HTTP ƒgƒ‰ƒtƒBƒbƒN‚ð•§ŒÀ‚·‚é‚É‚Í•AHTTP
ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  port-misuse ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚Ìƒ‚•[ƒh‚É‚Í•A
http-map ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚ÄƒAƒNƒZƒX‚Å‚«‚Ü‚·•B‚±‚Ì‹@”\‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“
ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

port-misuse { im | p2p | tunneling | default} action {allow | reset | drop} [ log]

no port-misuse { im | p2p | tunneling | default} action {allow | reset | drop} [ log]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚ªƒCƒl•[ƒuƒ‹‚Å•AƒT
ƒ|•[ƒg‚³‚ê‚Ä‚¢‚éƒAƒvƒŠƒP•[ƒVƒ‡ƒ“  ƒJƒeƒSƒŠ‚ªŽw’è‚³‚ê‚Ä‚¢‚È‚¢‚Æ‚«‚ÌƒfƒtƒHƒ‹ƒg  ƒAƒNƒVƒ‡ƒ“
‚Í•Aƒ•ƒMƒ“ƒO‚È‚µ‚Å•Ú‘±‚ð‹–‰Â‚·‚é‚±‚Æ‚Å‚·•BƒfƒtƒHƒ‹ƒg  ƒAƒNƒVƒ‡ƒ“‚ð•Ï•X‚·‚é‚É‚Í•A default ƒL•[
ƒ••[ƒh‚ðŽg—p‚µ‚Ä•Ê‚ÌƒfƒtƒHƒ‹ƒg  ƒAƒNƒVƒ‡ƒ“‚ðŽw’è‚µ‚Ü‚·•B 

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

action •Ý’è‚³‚ê‚½ƒJƒeƒSƒŠ‚ÌƒAƒvƒŠƒP•[ƒVƒ‡ƒ“‚ªŒŸ•o‚³‚ê‚½‚Æ‚«‚ÉŽÀ•s‚³‚ê‚éƒAƒN
ƒVƒ‡ƒ“‚ðŽw’è‚µ‚Ü‚·•B

allow ƒ•ƒbƒZ•[ƒW‚ð‹–‰Â‚µ‚Ü‚·•B

default ƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚é—v‹•ƒ•ƒ\ƒbƒh‚ªƒgƒ‰ƒtƒBƒbƒN‚ÉŠÜ‚Ü‚ê‚Ä‚¢‚Ä•A‚»‚Ìƒ•
ƒ\ƒbƒh‚ª•Ý’è•Ï‚ÝƒŠƒXƒg‚É‹L•Ú‚³‚ê‚Ä‚¢‚È‚¢•ê•‡‚É•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒC
ƒAƒ“ƒX‚ªŽÀ•s‚·‚éƒfƒtƒHƒ‹ƒg  ƒAƒNƒVƒ‡ƒ“‚ðŽw’è‚µ‚Ü‚·•B 

im ƒCƒ“ƒXƒ^ƒ“ƒg ƒ•ƒbƒZ•[ƒW ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ ƒJƒeƒSƒŠ‚Ìƒgƒ‰ƒtƒBƒbƒN‚ð•§ŒÀ
‚µ‚Ü‚·•Bƒ`ƒFƒbƒN‘Î•Û‚ÌƒAƒvƒŠƒP•[ƒVƒ‡ƒ“‚Í•A Yahoo Messenger•AAIM •A‚¨‚æ
‚Ñ MSN IM ‚Å‚·•B

log •iƒIƒvƒVƒ‡ƒ“•j syslog ‚ð•¶•¬‚µ‚Ü‚·•B

p2p ƒsƒAƒc•[ƒsƒA ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ ƒJƒeƒSƒŠ‚Ìƒgƒ‰ƒtƒBƒbƒN‚ð•§ŒÀ‚µ‚Ü‚·•B
Kazaa ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“‚ªƒ`ƒFƒbƒN‚³‚ê‚Ü‚·•B

reset ƒNƒ‰ƒCƒAƒ“ƒg‚Ü‚½‚ÍƒT•[ƒo‚É TCP ƒŠƒZƒbƒg ƒ•ƒbƒZ•[ƒW‚ð‘—•M‚µ‚Ü‚·•B

tunneling ƒgƒ“ƒlƒŠƒ“ƒO ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ ƒJƒeƒSƒŠ‚Ìƒgƒ‰ƒtƒBƒbƒN‚ð•§ŒÀ‚µ‚Ü‚·•B
ƒ`ƒFƒbƒN‘Î•Û‚ÌƒAƒvƒŠƒP•[ƒVƒ‡ƒ“‚Í•AHTTPort/HTTHost•AGNU Httptunnel•A
GotoMyPC•AFirethru•A‚¨‚æ‚Ñ  Http-tunnel.com Client ‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

HTTP ƒ}ƒbƒv ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ port-misuse ƒRƒ}ƒ“ƒh‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AƒTƒ|•[ƒg‚¨‚æ‚Ñ•Ý
’è‚³‚ê‚Ä‚¢‚éŠeƒAƒvƒŠƒP•[ƒVƒ‡ƒ“  ƒJƒeƒSƒŠ‚Ì HTTP •Ú‘±‚É‘Î‚µ‚Ä•A Žw’è‚³‚ê‚Ä‚¢‚éƒAƒNƒVƒ‡ƒ“‚ð“K
—p‚µ‚Ü‚·•B 

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•A•Ý’è•Ï‚ÝƒŠƒXƒg‚É‚ ‚éƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ ƒJƒeƒSƒŠ‚Éˆê’v‚µ‚È‚¢
‚·‚×‚Ä‚Ìƒgƒ‰ƒtƒBƒbƒN‚É‘Î‚µ‚Ä•A default ƒAƒNƒVƒ‡ƒ“‚ð“K—p‚µ‚Ü‚·•BŽ–‘O•Ý’è•Ï‚Ý‚Ì  default ƒAƒNƒVƒ‡
ƒ“‚Å‚Í•A•Ú‘±‚ðƒ•ƒMƒ“ƒO‚È‚µ‚Å  allow ‚µ‚Ü‚·•B  

‚½‚Æ‚¦‚Î•AŽ–‘O•Ý’è•Ï‚Ý‚ÌƒfƒtƒHƒ‹ƒg  ƒAƒNƒVƒ‡ƒ“‚Å‚Í•Adrop ‚¨‚æ‚Ñ  log ‚Æ‚¢‚¤ƒAƒNƒVƒ‡ƒ“‚ðŽ•‚Â 1
‚Â‚Ü‚½‚Í•¡•”‚ÌƒAƒvƒŠƒP•[ƒVƒ‡ƒ“  ƒJƒeƒSƒŠ‚ðŽw’è‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•A•Ý’è
•Ï‚ÝƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ ƒJƒeƒSƒŠ‚ªŠÜ‚Ü‚ê‚Ä‚¢‚é•Ú‘±‚ðƒhƒ•ƒbƒv‚µ•AŠe•Ú‘±‚ðƒ•ƒMƒ“ƒO‚µ•AƒTƒ|•[ƒg
‚³‚ê‚Ä‚¢‚é‚»‚Ì‘¼‚ÌƒAƒvƒŠƒP•[ƒVƒ‡ƒ“  ƒ^ƒCƒv‚Ì‚·‚×‚Ä‚Ì•Ú‘±‚ð‹–‰Â‚µ‚Ü‚·•B

‚æ‚èŒµ‚µ‚¢ƒ|ƒŠƒV•[‚ð•Ý’è‚·‚é•ê•‡‚Í•AƒfƒtƒHƒ‹ƒg  ƒAƒNƒVƒ‡ƒ“‚ð drop•i‚Ü‚½‚Í  reset•j‚¨‚æ‚Ñ  log
‚É•Ï•X‚µ‚Ü‚·•iƒCƒxƒ“ƒg‚ðƒ•ƒO‚É‹L˜^‚·‚é•ê•‡•j •B‚»‚ÌŒã•Aallow ƒAƒNƒVƒ‡ƒ“‚Å•A‹–‰Â‚·‚éŠeƒAƒvƒŠ
ƒP•[ƒVƒ‡ƒ“ ƒ^ƒCƒv‚ð•Ý’è‚µ‚Ü‚·•B

“K—p‚·‚é•Ý’è‚²‚Æ‚É  1 ‰ñ•Aport-misuse ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•B port-misuse ƒRƒ}ƒ“ƒh‚ÌƒCƒ“ƒXƒ^ƒ“
ƒX‚ð•AƒfƒtƒHƒ‹ƒg ƒAƒNƒVƒ‡ƒ“‚ð•Ï•X‚·‚é‚½‚ß‚É  1 ‚Â•AŠeƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ ƒJƒeƒSƒŠ‚ð•Ý’è•Ï‚ÝƒA
ƒvƒŠƒP•[ƒVƒ‡ƒ“ ƒ^ƒCƒv‚ÌƒŠƒXƒg‚É’Ç‰Á‚·‚é‚½‚ß‚É 1 ‚ÂŽg—p‚µ‚Ü‚·•B

’•ˆÓ ‚±‚ê‚ç‚ÌŒŸ•¸‚Å‚Í•A HTTP ƒ•ƒbƒZ•[ƒW‚ÌƒGƒ“ƒeƒBƒeƒB–{‘Ì“à‚ÌŒŸ•õ‚ª•K—v‚È‚½‚ß•AƒZƒLƒ…ƒŠƒeƒB ƒA
ƒvƒ‰ƒCƒAƒ“ƒX‚ÌƒpƒtƒH•[ƒ}ƒ“ƒX‚ª‰e‹¿‚ðŽó‚¯‚é•ê•‡‚ª‚ ‚è‚Ü‚·•B  

‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ä•AƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ ƒJƒeƒSƒŠ‚ð•Ý’è•Ï‚ÝƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ ƒ^ƒC
ƒv‚ÌƒŠƒXƒg‚©‚ç•í•œ‚·‚é•ê•‡•AƒRƒ}ƒ“ƒhƒ‰ƒCƒ“‚ÅƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ ƒJƒeƒSƒŠ ƒL•[ƒ••[ƒh‚ÌŒã‚É‚ 
‚é•¶Žš‚Í‚·‚×‚Ä–³Ž‹‚³‚ê‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AŽ–‘O•Ý’è•Ï‚Ý‚ÌƒfƒtƒHƒ‹ƒg‚ðŽg—p‚µ‚Ä•AŠÉ‚â‚©‚Èƒ|ƒŠƒV•[‚ðŽw’è‚µ‚Ä‚¢‚Ü‚·•BƒTƒ|•[
ƒg‚³‚ê‚Ä‚¢‚é‚·‚×‚Ä‚ÌƒAƒvƒŠƒP•[ƒVƒ‡ƒ“  ƒ^ƒCƒv‚ð•AŒÂ•Ê‚É‹‘”Û‚³‚ê‚Ä‚¢‚È‚¢ŒÀ‚è‹–‰Â‚µ‚Ü‚·•B  

hostname(config)# http-map inbound_http
hostname(config-http-map)# port-misuse p2p drop log
hostname(config-http-map)# exit

‚±‚Ì•ê•‡•AƒsƒAƒc•[ƒsƒA  ƒJƒeƒSƒŠ‚Ì•Ú‘±‚¾‚¯‚ªƒhƒ•ƒbƒv‚³‚ê•AƒCƒxƒ“ƒg‚ªƒ•ƒMƒ“ƒO‚³‚ê‚Ü‚·•B

ŽŸ‚Ì—á‚Å‚Í•AŒµ‚µ‚¢ƒ|ƒŠƒV•[‚ð•Ý’è‚µ‚Ä‚¢‚Ü‚·•BƒfƒtƒHƒ‹ƒg  ƒAƒNƒVƒ‡ƒ“‚Í•AŒÂ•Ê‚É‹–‰Â‚³‚ê‚Ä‚¢‚È
‚¢‚·‚×‚Ä‚ÌƒAƒvƒŠƒP•[ƒVƒ‡ƒ“  ƒ^ƒCƒv‚Ì•Ú‘±‚ðƒŠƒZƒbƒg‚µ•AƒCƒxƒ“ƒg‚ðƒ•ƒMƒ“ƒO‚·‚é‚æ‚¤‚É•Ï•X‚³‚ê
‚Ä‚¢‚Ü‚·•B

hostname(config)# http-map inbound_http
hostname(config-http-map)# port-misuse default action reset log
hostname(config-http-map)# port-misuse im allow
hostname(config-http-map)# exit

‚±‚Ì•ê•‡•A Instant Messenger ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“‚¾‚¯‚ª‹–‰Â‚³‚ê‚Ü‚·•BƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚é‚»‚Ì‘¼‚Ì
ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“‚Ì HTTP ƒgƒ‰ƒtƒBƒbƒN‚ªŽó•M‚³‚ê‚½•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•Ú‘±‚ð
ƒŠƒZƒbƒg‚µ•Asyslog ƒGƒ“ƒgƒŠ‚ð•ì•¬‚µ‚Ü‚·•B  
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class-map ƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ð“K—p‚·‚é•æ‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ð’è‹`
‚µ‚Ü‚·•B  

debug appfw •‚“x‚È  HTTP ŒŸ•¸‚ÉŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢‚éƒgƒ‰ƒtƒBƒbƒN‚ÉŠÖ‚·‚é•Ú•×•î
•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

http-map •‚“x‚È  HTTP ŒŸ•¸‚ð•Ý’è‚·‚é‚½‚ß‚Ì  HTTP ƒ}ƒbƒv‚ð’è‹`‚µ‚Ü‚·•B

inspect http ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸—p‚É“Á’è‚Ì HTTP ƒ}ƒbƒv‚ð“K—p‚µ‚Ü‚·•B

policy-map ƒNƒ‰ƒXƒ}ƒbƒv‚ð“Á’è‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ÉŠÖ˜A•t‚¯‚Ü‚·•B
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port-object
ƒ|•[ƒg  ƒIƒuƒWƒFƒNƒg‚ðƒT•[ƒrƒX ƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚É’Ç‰Á‚·‚é‚É‚Í•AƒT•[ƒrƒX  ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  port-object ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bƒ|•[ƒg  ƒIƒuƒWƒFƒNƒg‚ð•í•œ‚·‚é‚É‚Í•A‚±
‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

port-object eq service

no port-object eq service

port-object range begin_service end_service

no port-object range begin_service end_service

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ “Á’è‚ÌƒT•[ƒrƒX•iƒ|•[ƒg•j‚Ü‚½‚ÍƒT•[ƒrƒX”ÍˆÍ•i•¡•”‚Ìƒ|•[ƒg•j‚Ì‚¢‚¸‚ê‚©‚ÌƒIƒuƒWƒFƒNƒg‚ð’è‹`
‚·‚é‚É‚Í•A object-group ‚Æ‚Æ‚à‚É•Aport-object ƒRƒ}ƒ“ƒh‚ðƒT•[ƒrƒX  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh
‚ÅŽg—p‚µ‚Ü‚·•B

TCP ƒT•[ƒrƒX‚Ü‚½‚Í  UDP ƒT•[ƒrƒX‚Ì–¼‘O‚ðŽw’è‚·‚é•ê•‡•A‚»‚Ì–¼‘O‚Í•A TCP•AUDP•A‚Ü‚½‚Í‚»‚Ì
—¼•û‚ÅƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚é–¼‘O‚Ì‚¢‚¸‚ê‚©‚Å•AƒIƒuƒWƒFƒNƒg  ƒOƒ‹•[ƒv‚Ìƒvƒ•ƒgƒRƒ‹  ƒ^ƒCƒv‚Æ•®•‡
•«‚ðŽ•‚Â‚à‚Ì‚Å‚ ‚é•K—v‚ª‚ ‚è‚Ü‚·•B‚½‚Æ‚¦‚Î•A tcp•Audp•Atcp-udp ‚ÌŠeƒvƒ•ƒgƒRƒ‹ ƒ^ƒCƒv‚Ì•ê•‡•A
–¼‘O‚Í‚»‚ê‚¼‚ê•A—LŒø‚È TCP ƒT•[ƒrƒX–¼•A—LŒø‚È UDP ƒT•[ƒrƒX–¼•ATCP ‚¨‚æ‚Ñ  UDP ‚Ì—LŒø‚ÈƒT•[
ƒrƒX–¼‚Å‚ ‚é•K—v‚ª‚ ‚è‚Ü‚·•B  

”Ô•†‚ðŽw’è‚µ‚½•ê•‡•AƒIƒuƒWƒFƒNƒg‚ª•\Ž¦‚³‚ê‚é‚Æ‚«‚É•Aƒvƒ•ƒgƒRƒ‹  ƒ^ƒCƒv‚ÉŠî‚Ã‚¢‚Ä•A‚»‚Ì”Ô•†
‚ª‘Î‰ž‚·‚é–¼‘O•i‘¶•Ý‚·‚é•ê•‡•j‚É•ÏŠ·‚³‚ê‚Ü‚·•B   

ŽŸ‚ÌƒT•[ƒrƒX–¼‚ªƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚Ü‚·•B

begin_service ƒT•[ƒrƒX”ÍˆÍ‚ÌŠJŽn’l‚Å‚ ‚é•A TCP ƒ|•[ƒg‚Ü‚½‚Í  UDP ƒ|•[ƒg‚Ì  10 •i•”‚Ü
‚½‚Í–¼‘O‚ðŽw’è‚µ‚Ü‚·•B ‚±‚Ì’l‚Í•A 0 •`  65535 ‚ÅŽw’è‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

end_service ƒT•[ƒrƒX”ÍˆÍ‚Ì•I—¹’l‚Å‚ ‚é•A TCP ƒ|•[ƒg‚Ü‚½‚Í  UDP ƒ|•[ƒg‚Ì  10 •i•”‚Ü
‚½‚Í–¼‘O‚ðŽw’è‚µ‚Ü‚·•B ‚±‚Ì’l‚Í•A 0 •`  65535 ‚ÅŽw’è‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

eq service ƒT•[ƒrƒX ƒIƒuƒWƒFƒNƒg‚É TCP ƒ|•[ƒg‚Ü‚½‚Í  UDP ƒ|•[ƒg‚Ì  10 •i•”‚Ü‚½‚Í
–¼‘O‚ðŽw’è‚µ‚Ü‚·•B

range ƒ|•[ƒg‚Ì”ÍˆÍ•i•ïŠÜ•j‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒT•[ƒrƒX ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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—á ŽŸ‚Ì—á‚Í•AƒT•[ƒrƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  port-object ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•A•V‚µ‚¢ƒ|•[
ƒg•iƒT•[ƒrƒX•jƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚ð•ì•¬‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# object-group service eng_service tcp
hostname(config-service)# port-object eq smtp
hostname(config-service)# port-object eq telnet
hostname(config)# object-group service eng_service udp
hostname(config-service)# port-object eq snmp
hostname(config)# object-group service eng_service tcp-udp
hostname(config-service)# port-object eq domain
hostname(config-service)# port-object range 2000 2005
hostname(config-service)# quit

•\ 6-2

TCP UDP TCP ‚¨‚æ‚Ñ  UDP

bgp biff discard

 chargen bootpc domain

cmd bootps echo

daytime dnsix pim-auto-rp

exec nameserver sunrpc

finger mobile-ip syslog

ftp netbios-ns tacacs

 ftp-data netbios-dgm talk

 gopher ntp

ident  rip

irc snmp

h323  snmptrap

hostname tftp

http time

klogin who

kshell xdmcp

login isakmp

lpd

nntp

pop2

pop3

smtp

sqlnet

telnet

uucp

whois

www
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preempt
‘•’u‚Ì—D•æ•‡ˆÊ‚ª•‚‚¢•ê•‡‚É•A‚»‚Ì‘•’u‚ðƒu•[ƒgŽž‚ÉƒAƒNƒeƒBƒu‚É‚·‚é‚É‚Í•AƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒO
ƒ‹•[ƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  preempt ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒvƒŠƒGƒ“ƒvƒVƒ‡ƒ“‚ð•í
•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

preempt [delay]

no preempt [delay]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•A‘Ò‚¿ŽžŠÔ‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒvƒ‰ƒCƒ}ƒŠ‚Ü‚½‚ÍƒZƒJƒ“ƒ_ƒŠ‚Ì—D•æ•‡ˆÊ‚ðƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚ÉŠ„‚è“–‚Ä‚é‚Æ•A —¼•û‚Ì‘•’u
‚ª•i‘•’u‚Ìƒ|•[ƒŠƒ“ƒOŽžŠÔ“à‚Å•j“¯Žž‚Éƒu•[ƒg‚µ‚½‚Æ‚«‚É•AƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚ª‚Ç‚Ì‘•’u
•ã‚ÅƒAƒNƒeƒBƒu‚É‚È‚é‚©‚ªŽw’è‚³‚ê‚Ü‚·•B‚½‚¾‚µ•A‚ ‚é‘•’u‚ª‚à‚¤ˆê•û‚Ì‘•’u‚æ‚è‚à•æ‚Éƒu•[ƒg‚µ
‚½•ê•‡•A‚Ç‚¿‚ç‚ÌƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚à‚»‚Ì‘•’u•ã‚ÅƒAƒNƒeƒBƒu‚É‚È‚è‚Ü‚·•B‚à‚¤ˆê•û‚Ì‘•
’u‚ªƒIƒ“ƒ‰ƒCƒ“‚É‚È‚é‚Æ•A—D•æ•‡ˆÊ‚Æ‚µ‚Ä 2 ”Ô–Ú‚Ì‘•’u‚ðŽ•‚ÂƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚Í•A‚»‚Ì
ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚ª  preempt ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•Ý’è‚³‚ê‚Ä‚¢‚é‚©•A Žè•ì‹Æ‚Å no failover

ƒRƒ}ƒ“ƒh •à–¾

clear configure object-group ‚·‚×‚Ä‚Ì  object-group ƒRƒ}ƒ“ƒh‚ðƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
‚©‚ç•í•œ‚µ‚Ü‚·•B

group-object ƒlƒbƒgƒ••[ƒN  ƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚ð’Ç‰Á‚µ‚Ü‚·•B

network-object ƒlƒbƒgƒ••[ƒN ƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚Éƒlƒbƒgƒ••[ƒN ƒIƒu
ƒWƒFƒNƒg‚ð’Ç‰Á‚µ‚Ü‚·•B

object-group ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Å“K‰»‚·‚é‚½‚ß‚ÌƒIƒuƒWƒFƒNƒg
ƒOƒ‹•[ƒv‚ð’è‹`‚µ‚Ü‚·•B

show running-config object-group Œ»•Ý‚ÌƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚ð•\Ž¦‚µ‚Ü‚·•B

seconds ƒsƒA‚ªƒvƒŠƒGƒ“ƒvƒVƒ‡ƒ“‚³‚ê‚é‚Ü‚Å‚Ì‘Ò‚¿Žž ŠÔ•i•b•j•B —LŒø‚È’l‚Í 1 •`
1,200 •b‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• • — — •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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active ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä‚à‚¤ˆê•û‚Ì‘•’u‚É‹­•§‚µ‚È‚¢ŒÀ‚è•A 2 ”Ô–Ú‚Ì‘•’u•ã‚Å‚ÍƒAƒNƒeƒBƒu‚É‚È
‚è‚Ü‚¹‚ñ•BƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚ª  preempt ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•Ý’è‚³‚ê‚Ä‚¢‚é•ê•‡•A‚»‚Ì
ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚Í•AŽw’è‘•’u•ã‚ÅŽ©“®“I‚ÉƒAƒNƒeƒBƒu‚É‚È‚è‚Ü‚·•B  

•i’••j ƒXƒe•[ƒgƒtƒ‹  ƒtƒF•[ƒ‹ƒI•[ƒo•[‚ªƒCƒl•[ƒuƒ‹‚Ì•ê•‡•AƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚ªŒ»•ÝƒAƒNƒeƒB
ƒu‚Å‚ ‚é‘•’u‚©‚ç•Ú‘±‚ª•¡•»‚³‚ê‚é‚Ü‚Å•AƒvƒŠƒGƒ“ƒvƒVƒ‡ƒ“‚ÍŽÀ•s‚³‚ê‚Ü‚¹‚ñ•B

—á ŽŸ‚Ì—á‚Å‚Í•A—D•æ•‡ˆÊ‚Ì•‚‚¢ƒvƒ‰ƒCƒ}ƒŠ‘•’u‚ðŽ•‚ÂƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv 1 ‚Æ•A—D•æ•‡ˆÊ‚Ì•‚
‚¢ƒZƒJƒ“ƒ_ƒŠ‘•’u‚ðŽ•‚ÂƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv 2 ‚ð•Ý’è‚µ‚Ä‚¢‚Ü‚·•B‚Ç‚¿‚ç‚ÌƒtƒF•[ƒ‹ƒI•[
ƒo•[  ƒOƒ‹•[ƒv‚à•A preempt ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä‘Ò‚¿ŽžŠÔ 100 •b‚Å•Ý’è‚³‚ê‚Ä‚¢‚Ü‚·•B‚µ‚½‚ª‚Á‚Ä•A
‚±‚ê‚ç‚ÌƒOƒ‹•[ƒv‚Í•A—D•æ‚·‚é‘•’u‚ª—˜—p‰Â”\‚É‚È‚Á‚Ä‚©‚ç  100 •bŒã‚É•A‚»‚Ì‘•’u•ã‚ÅŽ©“®“I‚ÉƒA
ƒNƒeƒBƒu‚É‚È‚è‚Ü‚·•B

hostname(config)# failover group 1  
hostname(config-fover-group)# primary
hostname(config-fover-group)# preempt 100
hostname(config-fover-group)# exit
hostname(config)# failover group 2
hostname(config-fover-group)# secondary
hostname(config-fover-group)# preempt 100
hostname(config-fover-group)# mac-address e1 0000.a000.a011 0000.a000.a012  
hostname(config-fover-group)# exit
hostname(config)#

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

failover group Active/Active ƒtƒF•[ƒ‹ƒI•[ƒo•[‚Ì‚½‚ß‚ÌƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚ð’è
‹`‚µ‚Ü‚·•B

primary •Ý’è‚µ‚Ä‚¢‚éƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚ÌƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒyƒA—D•æ•‡
ˆÊ‚É‚¨‚¯‚é•Aƒvƒ‰ƒCƒ}ƒŠ‘•’u‚ðŽw’è‚µ‚Ü‚·•B

secondary •Ý’è‚µ‚Ä‚¢‚éƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚ÌƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒyƒA—D•æ•‡
ˆÊ‚É‚¨‚¯‚é•AƒZƒJƒ“ƒ_ƒŠ‘•’u‚ðŽw’è‚µ‚Ü‚·•B
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prefix-list
ABR ƒ^ƒCƒv 3 LSA ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚ÌƒvƒŒƒtƒBƒbƒNƒX ƒŠƒXƒg‚ÌƒGƒ“ƒgƒŠ‚ð•ì•¬‚·‚é‚É‚Í•AƒOƒ••[ƒo
ƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  prefix-list  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒvƒŒƒtƒBƒbƒNƒX ƒŠƒXƒg ƒG
ƒ“ƒgƒŠ‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

prefix-list prefix-list-name [seq seq_num] { permit | deny} network/len [ge min_value] [ le max_value]

no prefix-list prefix-list-name [seq seq_num] { permit | deny} network/len [ge min_value] [le max_value]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒV•[ƒPƒ“ƒX”Ô•†‚ðŽw’è‚µ‚È‚¢•ê•‡•A ƒvƒŒƒtƒBƒbƒNƒX ƒŠƒXƒg‚Ì•Å•‰‚ÌƒGƒ“ƒgƒŠ‚ÉƒV•[ƒPƒ“ƒX”Ô•† 5 ‚ª
Š„‚è“–‚Ä‚ç‚ê•AˆÈ•~‚ÌŠeƒGƒ“ƒgƒŠ‚É‚Í•A 5 ‚¸‚Â‘•‰Á‚·‚éƒV•[ƒPƒ“ƒX”Ô•†‚ªŠ„‚è“–‚Ä‚ç‚ê‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ prefix-list  ƒRƒ}ƒ“ƒh‚Í•A ABR ƒ^ƒCƒv 3 LSA ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO ƒRƒ}ƒ“ƒh‚Å‚·•B ABR ƒ^ƒCƒv 3 LSA ƒtƒB
ƒ‹ƒ^ƒŠƒ“ƒO‚É‚æ‚Á‚Ä OSPF ŽÀ•s’†‚Ì  ABR ‹@”\‚ðŠg’£‚µ•AˆÙ‚È‚é  OSPF ƒGƒŠƒAŠÔ‚Ìƒ^ƒCƒv 3 LSA ‚ð
ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚µ‚Ü‚·•BƒvƒŒƒtƒBƒbƒNƒX ƒŠƒXƒg‚ª•Ý’è‚³‚ê‚é‚Æ•AŽw’è‚µ‚½ƒvƒŒƒtƒBƒbƒNƒX‚¾‚¯‚ªˆê
•û‚©‚ç‘¼•û‚ÌƒGƒŠƒA‚É‘—•M‚³‚ê‚Ü‚·•B‚»‚Ì‘¼‚ÌƒvƒŒƒtƒBƒbƒNƒX‚Í•A‚·‚×‚Ä‚»‚ê‚¼‚ê‚Ì  OSPF ƒGƒŠƒA
‚É•§ŒÀ‚³‚ê‚Ü‚·•B‚±‚Ìƒ^ƒCƒv‚ÌƒGƒŠƒA  ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚Í•AOSPF ƒGƒŠƒA‚ª•I“_‚Ü‚½‚Í‹N“_‚Æ‚È‚éƒg
ƒ‰ƒtƒBƒbƒN•A‚ ‚é‚¢‚Í‚»‚ÌƒGƒŠƒA‚Ì’…•M‚¨‚æ‚Ñ”­•M—¼•û‚Ìƒgƒ‰ƒtƒBƒbƒN‚É“K—p‚Å‚«‚Ü‚·•B

/ network ’l‚Æ  len ’l‚ÌŠÔ‚É•K—v‚È‹æ•Ø‚è‹L•†•B

deny ˆê’v‚µ‚½•ðŒ•‚Ö‚ÌƒAƒNƒZƒX‚ð‹‘”Û‚µ‚Ü‚·•B

ge min_value •iƒIƒvƒVƒ‡ƒ“•jˆê’v‚·‚é•K—v‚Ì‚ ‚é•Å•¬ƒvƒŒƒtƒBƒbƒNƒX’·‚ðŽw’è‚µ‚Ü‚·•B
min_value ˆø•”‚Ì’l‚Í•A len ˆø•”‚Ì’l‚æ‚è‘å‚«‚­‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B ‚Ü‚½•A
max_value ˆø•”‚ª‘¶•Ý‚·‚é•ê•‡‚Í•A‚»‚êˆÈ‰º‚É‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

le max_value •iƒIƒvƒVƒ‡ƒ“•jˆê’v‚·‚é•K—v‚Ì‚ ‚é•Å‘åƒvƒŒƒtƒBƒbƒNƒX’·‚ðŽw’è‚µ‚Ü‚·•B
max_value ˆø•”‚Ì’l‚Í•A min_value ˆø•”‚ª‘¶•Ý‚·‚é•ê•‡‚Í•A‚»‚Ì’lˆÈ•ã‚É‚·
‚é•K—v‚ª‚ ‚è•A min_value ˆø•”‚ª‘¶•Ý‚µ‚È‚¢•ê•‡‚Í•A len ˆø•”‚Ì’l‚æ‚è‘å‚«
‚­‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

len ƒlƒbƒgƒ••[ƒN  ƒ}ƒXƒN‚Ì’·‚³•B—LŒø‚È’l‚Í  0 •`  32 ‚Å‚·•B

network ƒlƒbƒgƒ••[ƒN  ƒAƒhƒŒƒX•B

permit ˆê’v‚µ‚½•ðŒ•‚Ö‚ÌƒAƒNƒZƒX‚ð‹–‰Â‚µ‚Ü‚·•B

prefix-list-name ƒvƒŒƒtƒBƒbƒNƒX ƒŠƒXƒg‚Ì–¼‘O•BƒvƒŒƒtƒBƒbƒNƒX ƒŠƒXƒg–¼‚ÉƒXƒy•[ƒX‚ðŠÜ
‚ß‚é‚±‚Æ‚Í‚Å‚«‚Ü‚¹‚ñ•B

seq seq_num •iƒIƒvƒVƒ‡ƒ“•jŽw’è‚µ‚½ƒV•[ƒPƒ“ƒX”Ô•†‚ð•A•ì•¬’†‚ÌƒvƒŒƒtƒBƒbƒNƒX  ƒŠƒX
ƒg‚É“K—p‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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ƒvƒŒƒtƒBƒbƒNƒX ƒŠƒXƒg‚Ì•¡•”‚ÌƒGƒ“ƒgƒŠ‚ª•Š’è‚ÌƒvƒŒƒtƒBƒbƒNƒX‚Éˆê’v‚·‚é•ê•‡•A •Å‚à•¬‚³‚¢ƒV•[
ƒPƒ“ƒX”Ô•†‚ðŽ•‚ÂƒGƒ“ƒgƒŠ‚ªŽg—p‚³‚ê‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AƒvƒŒƒtƒBƒbƒNƒX ƒŠ
ƒXƒg‚Ì•Å•ã•”‚©‚ç•A‚Â‚Ü‚è•Å‚à•¬‚³‚¢ƒV•[ƒPƒ“ƒX”Ô•†‚ðŽ•‚ÂƒGƒ“ƒgƒŠ‚©‚çŒŸ•õ‚ðŠJŽn‚µ‚Ü‚·•Bˆê’v
‚ªŒ©‚Â‚©‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AƒŠƒXƒg‚ÌŽc‚è‚Ì•”•ª‚ð’²‚×‚Ü‚¹‚ñ•BŒø—¦•«‚ð•‚‚ß
‚é‚½‚ß•A•p”É‚Éˆê’v‚·‚éƒGƒ“ƒgƒŠ‚Ü‚½‚Íˆê’v‚µ‚È‚¢ƒGƒ“ƒgƒŠ‚É•A•¬‚³‚¢ƒV•[ƒPƒ“ƒX”Ô•†‚ðŽè“®‚ÅŠ„
‚è“–‚Ä‚é‚±‚Æ‚Å•A‚»‚ê‚ç‚ðƒŠƒXƒg‚Ì•ã•”‚É”z’u‚·‚é‚±‚Æ‚à‚Å‚«‚Ü‚·•B

ƒfƒtƒHƒ‹ƒg‚Å‚Í•A ƒV•[ƒPƒ“ƒX”Ô•†‚ÍŽ©“®“I‚É•¶•¬‚³‚ê‚Ü‚·•B ‚»‚ê‚ç‚Í•A no prefix-list sequence-number
ƒRƒ}ƒ“ƒh‚Å—}•§‚Å‚«‚Ü‚·•BƒV•[ƒPƒ“ƒX”Ô•†‚Í•A 5 ‚¸‚Â‘••ª‚³‚ê‚Ü‚·•BƒvƒŒƒtƒBƒbƒNƒX  ƒŠƒXƒg“à‚É•Å
•‰‚É•¶•¬‚³‚ê‚éƒV•[ƒPƒ“ƒX”Ô•†‚Í  5 ‚Å‚·•BƒŠƒXƒg“à‚ÌŽŸ‚ÌƒGƒ“ƒgƒŠ‚ÌƒV•[ƒPƒ“ƒX”Ô•†‚Í  10 ‚Æ‚È‚è•A
ˆÈ•~‚à“¯—l‚Æ‚È‚è‚Ü‚·•B‚ ‚éƒGƒ“ƒgƒŠ‚Ì’l‚ðŽw’è‚µ•AŒã‘±‚ÌƒGƒ“ƒgƒŠ‚Ì’l‚ðŽw’è‚µ‚È‚¢•ê•‡•A•¶•¬
‚³‚ê‚éƒV•[ƒPƒ“ƒX”Ô•†‚Í•AŽw’è‚µ‚½’l‚©‚ç  5 ‚¸‚Â‘••ª‚³‚ê‚Ü‚·•B‚½‚Æ‚¦‚Î•AƒvƒŒƒtƒBƒbƒNƒX  ƒŠƒXƒg
‚Ì•Å•‰‚ÌƒGƒ“ƒgƒŠ‚ÌƒV•[ƒPƒ“ƒX”Ô•†‚ð  3 ‚ÆŽw’è‚µ•A‚»‚ÌŒãƒV•[ƒPƒ“ƒX”Ô•†‚ðŽw’è‚µ‚È‚¢‚Å  2 ‚Â‚ÌƒG
ƒ“ƒgƒŠ‚ð’Ç‰Á‚µ‚½•ê•‡•A‚±‚ê‚ç  2 ‚ÂƒGƒ“ƒgƒŠ‚É‘Î‚µ‚ÄŽ©“®“I‚É•¶•¬‚³‚ê‚éƒV•[ƒPƒ“ƒX”Ô•†‚Í•A 8 ‚¨
‚æ‚Ñ 13 ‚Æ‚È‚è‚Ü‚·•B

ge ƒL•[ƒ••[ƒh‚¨‚æ‚Ñ  le ƒL•[ƒ••[ƒh‚ðŽg—p‚µ‚Ä•A network/len ˆø•”‚æ‚è‹ï‘Ì“I‚ÈƒvƒŒƒtƒBƒbƒNƒX‚Æˆê
’v‚·‚é•K—v‚Ì‚ ‚éƒvƒŒƒtƒBƒbƒNƒX‚Ì’·‚³‚Ì”ÍˆÍ‚ðŽw’è‚Å‚«‚Ü‚·•B ge ƒL•[ƒ••[ƒh‚Æ  le ƒL•[ƒ••[ƒh‚Ì
‚¢‚¸‚ê‚àŽw’è‚µ‚È‚¢•ê•‡‚Í•AŠ®‘Sˆê’v‚ª‘O’ñ‚Æ‚³‚ê‚Ü‚·•B ge ƒL•[ƒ••[ƒh‚¾‚¯‚ðŽw’è‚µ‚½•ê•‡‚Ì”ÍˆÍ
‚Í•A min_value •`  32 ‚Å‚·•B le ƒL•[ƒ••[ƒh‚¾‚¯‚ðŽw’è‚µ‚½•ê•‡‚Ì”ÍˆÍ‚Í•A len •`  max_value ‚Å‚·•B

min_value ̂ø•”‚¨‚æ‚Ñ  max_value ˆø•”‚Ì’l‚Í•AŽŸ‚Ì•ðŒ•‚ð–ž‚½‚µ‚Ä‚¢‚é•K—v‚ª‚ ‚è‚Ü‚·•B  

len < min_value <= max_value <= 32

“Á’è‚ÌƒGƒ“ƒgƒŠ‚ðƒvƒŒƒtƒBƒbƒNƒX ƒŠƒXƒg‚©‚ç•í•œ‚·‚é‚É‚Í•A ‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B
ƒvƒŒƒtƒBƒbƒNƒX ƒŠƒXƒg‚ð•í•œ‚·‚é‚É‚Í•A clear configure prefix-list ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bclear
configure prefix-list ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•AŠÖ˜A•t‚¯‚ç‚ê‚½  prefix-list description ƒRƒ}ƒ“ƒh‚ª‚ ‚é
•ê•‡‚Í•A‚»‚ê‚àƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç•í•œ‚³‚ê‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AƒfƒtƒHƒ‹ƒg  ƒ‹•[ƒg  0.0.0.0/0 ‚ð‹‘”Û‚µ‚Ü‚·•B

hostname(config)# prefix-list abc deny 0.0.0.0/0

ŽŸ‚Ì—á‚Å‚Í•AƒvƒŒƒtƒBƒbƒNƒX 10.0.0.0/8 ‚ð‹–‰Â‚µ‚Ü‚·•B

hostname(config)# prefix-list abc permit 10.0.0.0/8

ŽŸ‚Ì—á‚Í•AƒvƒŒƒtƒBƒbƒNƒX 192/8 ‚ðŽ•‚Âƒ‹•[ƒg‚Å•Å‘å  24 ƒrƒbƒg‚Ìƒ}ƒXƒN’·‚ðŽó‚¯“ü‚ê‚é•û–@‚ðŽ¦‚µ
‚Ä‚¢‚Ü‚·•B

hostname(config)# prefix-list abc permit 192.168.0.0/8 le 24  

ŽŸ‚Ì—á‚Í•AƒvƒŒƒtƒBƒbƒNƒX 192/8 ‚ðŽ•‚Âƒ‹•[ƒg‚Å  25 ƒrƒbƒg‚æ‚è‘å‚«‚¢ƒ}ƒXƒN’·‚ð‹‘”Û‚·‚é•û–@‚ðŽ¦
‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# prefix-list abc deny 192.168.0.0/8 ge 25  

ŽŸ‚Ì—á‚Í•A‚·‚×‚Ä‚ÌƒAƒhƒŒƒX‹óŠÔ‚Å 8 •`  24 ƒrƒbƒg‚Ìƒ}ƒXƒN’·‚ð‹–‰Â‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# prefix-list abc permit 0.0.0.0/0 ge 8 le 24  

ŽŸ‚Ì—á‚Í•A‚·‚×‚Ä‚ÌƒAƒhƒŒƒX‹óŠÔ‚Å 25 ƒrƒbƒg‚æ‚è‘å‚«‚¢ƒ}ƒXƒN’·‚ð‹‘”Û‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# prefix-list abc deny 0.0.0.0/0 ge 25
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ŽŸ‚Ì—á‚Í•AƒvƒŒƒtƒBƒbƒNƒX 10/8 ‚ðŽ•‚Â‚·‚×‚Ä‚Ìƒ‹•[ƒg‚ð‹‘”Û‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# prefix-list abc deny 10.0.0.0/8 le 32  

ŽŸ‚Ì—á‚Í•AƒvƒŒƒtƒBƒbƒNƒX 192.168.1/24 ‚ðŽ•‚Âƒ‹•[ƒg‚Å’·‚³‚ª  25 ƒrƒbƒg‚æ‚è‘å‚«‚¢‚·‚×‚Ä‚Ìƒ}ƒXƒN
‚ð‹‘”Û‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# prefix-list abc deny 192.168.1.0/24 ge 25  

ŽŸ‚Ì—á‚Í•AƒvƒŒƒtƒBƒbƒNƒX 0/0 ‚ðŽ•‚Â‚·‚×‚Ä‚Ìƒ‹•[ƒg‚ð‹–‰Â‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# prefix-list abc permit 0.0.0.0/0 le 32  

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear configure prefix-list prefix-list  ƒRƒ}ƒ“ƒh‚ðŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç•í•œ
‚µ‚Ü‚·•B

prefix-list description ƒvƒŒƒtƒBƒbƒNƒX ƒŠƒXƒg‚Ì•à–¾‚ð“ü—Í‚Å‚«‚Ü‚·•B

prefix-list sequence-number ƒvƒŒƒtƒBƒbƒNƒX ƒŠƒXƒg‚ÌƒV•[ƒPƒ“ƒX”Ô•†•t‚¯‚ðƒCƒl•[ƒuƒ‹
‚É‚µ‚Ü‚·•B

show running-config prefix-list ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚Ì prefix-list  ƒRƒ}ƒ“ƒh‚ð•\Ž¦
‚µ‚Ü‚·•B
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Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX
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prefix-list description
ƒvƒŒƒtƒBƒbƒNƒX ƒŠƒXƒg‚É•à–¾‚ð’Ç‰Á‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å
prefix-list description ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒvƒŒƒtƒBƒbƒNƒX ƒŠƒXƒg‚Ì•à–¾‚ð•í•œ‚·‚é‚É‚Í•A‚±‚Ì
ƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

prefix-list  prefix-list-name description text

no prefix-list prefix-list-name description [text]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ prefix-list  ƒRƒ}ƒ“ƒh‚¨‚æ‚Ñ  prefix-list description ƒRƒ}ƒ“ƒh‚Í•A“Á’è‚ÌƒvƒŒƒtƒBƒbƒNƒX ƒŠƒXƒg–¼‚É‘Î‚µ
‚Ä”CˆÓ‚Ì•‡•˜‚Å“ü—Í‚Å‚«‚Ü‚·•B‚Â‚Ü‚è•AƒvƒŒƒtƒBƒbƒNƒX  ƒŠƒXƒg‚Ì•à–¾‚ð“ü—Í‚·‚é‘O‚É•AƒvƒŒƒtƒBƒb
ƒNƒX ƒŠƒXƒg‚ð•ì•¬‚·‚é•K—v‚Í‚ ‚è‚Ü‚¹‚ñ•B prefix-list description ƒRƒ}ƒ“ƒh‚Í•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡
ƒ““à‚Å•í‚É•AŠÖ˜A•t‚¯‚ç‚ê‚½ƒvƒŒƒtƒBƒbƒNƒX  ƒŠƒXƒg‚Ì‘O‚Ì•s‚É‹L•q‚³‚ê‚Ü‚·•B‚±‚ê‚Í•AƒRƒ}ƒ“ƒh‚ð
“ü—Í‚µ‚½•‡•˜‚Æ‚ÍŠÖŒW‚ ‚è‚Ü‚¹‚ñ•B  

‚·‚Å‚É•à–¾‚ª‚ ‚éƒvƒŒƒtƒBƒbƒNƒX ƒŠƒXƒg ƒGƒ“ƒgƒŠ‚É‘Î‚µ‚Ä  prefix-list description ƒRƒ}ƒ“ƒh‚ð“ü—Í
‚µ‚½•ê•‡•AŒ³‚Ì•à–¾‚Í•V‚µ‚¢•à–¾‚É’u‚«Š·‚¦‚ç‚ê‚Ü‚·•B

‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ä‚¢‚é•ê•‡•AƒeƒLƒXƒg•à–¾‚ð“ü—Í‚·‚é•K—v‚Í‚ ‚è‚Ü‚¹‚ñ•B  

—á ŽŸ‚Ì—á‚Å‚ Í•AMyPrefixList ‚Æ‚¢‚¤–¼‘O‚ÌƒvƒŒƒtƒBƒbƒNƒX ƒŠƒXƒg‚ Ì•à–¾‚ð’Ç‰Á‚µ‚Ü‚ ·•Bshow
running-config prefix-list  ƒRƒ}ƒ“ƒh‚Í•AƒvƒŒƒtƒBƒbƒNƒX ƒŠƒXƒg‚Ì•à–¾‚ªŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
‚É‚·‚Å‚É’Ç‰Á‚³‚ê‚Ä‚¢‚é‚à‚Ì‚Ì•AƒvƒŒƒtƒBƒbƒNƒXƒŠƒXƒgŽ©‘Ì‚Í•Ý’è‚³‚ê‚Ä‚¢‚È‚¢‚±‚Æ‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# prefix-list MyPrefixList description A sample prefix list 
description
hostname(config)# show running-config prefix-list

!
prefix-list MyPrefixList description A sample prefix list description
!

prefix-list-name ƒvƒŒƒtƒBƒbƒNƒX ƒŠƒXƒg‚Ì–¼‘O•B

text ƒvƒŒƒtƒBƒbƒNƒX ƒŠƒXƒg‚Ì•à–¾ƒeƒLƒXƒg•B•Å‘å‚Å 80 •¶Žš“ü—Í‚Å‚«‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX
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ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear configure prefix-list prefix-list  ƒRƒ}ƒ“ƒh‚ðŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç•í•œ‚µ
‚Ü‚·•B

prefix-list ABR ƒ^ƒCƒv 3 LSA ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚ÌƒvƒŒƒtƒBƒbƒNƒX ƒŠƒXƒg‚ð
’è‹`‚µ‚Ü‚·•B

show running-config prefix-list ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚Ì prefix-list  ƒRƒ}ƒ“ƒh‚ð•\Ž¦‚µ
‚Ü‚·•B
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Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX
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prefix-list sequence-number
ƒvƒŒƒtƒBƒbƒNƒX ƒŠƒXƒg‚ÌƒV•[ƒPƒ“ƒX”Ô•†•t‚¯‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  prefix-list sequence-number ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒvƒŒƒtƒBƒbƒNƒX ƒŠƒXƒg‚Ì
ƒV•[ƒPƒ“ƒX”Ô•†•t‚¯‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

prefix-list sequence-number

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒvƒŒƒtƒBƒbƒNƒX ƒŠƒXƒg‚ÌƒV•[ƒPƒ“ƒX”Ô•†•t‚¯‚Í•AƒfƒtƒHƒ‹ƒg‚ÅƒCƒl•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì no Œ`Ž®‚¾‚¯‚ª‹L•q‚³‚ê‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`
Ž®‚ªƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É‚ ‚é•ê•‡•AƒV•[ƒPƒ“ƒX”Ô•†‚Í•AŽè“®‚Å•Ý’è‚µ‚½‚à‚Ì‚àŠÜ‚ß‚Ä•AƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Ì prefix-list  ƒRƒ}ƒ“ƒh‚©‚ç•í•œ‚³‚ê‚Ü‚·•B‚Ü‚½•A•V‚µ‚¢ƒvƒŒƒtƒBƒbƒNƒX  ƒŠƒXƒg
ƒGƒ“ƒgƒŠ‚É‚Í•AƒV•[ƒPƒ“ƒX”Ô•†‚ªŠ„‚è“–‚Ä‚ç‚ê‚Ü‚¹‚ñ•B  

ƒvƒŒƒtƒBƒbƒNƒX ƒŠƒXƒg‚ÌƒV•[ƒPƒ“ƒX”Ô•†•t‚¯‚ªƒCƒl•[ƒuƒ‹‚Ì•ê•‡•A‚·‚×‚Ä‚ÌƒvƒŒƒtƒBƒbƒNƒX  ƒŠƒX
ƒg ƒGƒ“ƒgƒŠ‚É‚Í•AƒfƒtƒHƒ‹ƒg‚Ì”Ô•†•t‚¯•ûŽ®•iŠJŽn’l‚Í  5 ‚Å•AŠe”Ô•†‚Í  5 ‚¸‚Â‘••ª‚³‚ê‚é•j‚Å•A
ƒV•[ƒPƒ“ƒX”Ô•†‚ªŠ„‚è“–‚Ä‚ç‚ê‚Ü‚·•B”Ô•†•t‚¯‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‘O‚É•AƒV•[ƒPƒ“ƒX”Ô•†‚ðŽè“®
‚ÅƒvƒŒƒtƒBƒbƒNƒX ƒŠƒXƒg ƒGƒ“ƒgƒŠ‚ÉŠ„‚è“–‚Ä‚½•ê•‡•AŽè“®‚ÅŠ„‚è“–‚Ä‚½”Ô•†‚ª•œŒ³‚³‚ê‚Ü‚·•BŽ©
“®”Ô•†•t‚¯‚ªƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚é‚Æ‚«‚ÉŽè“®‚ÅŠ„‚è“–‚Ä‚½ƒV•[ƒPƒ“ƒX”Ô•†‚à•œŒ³‚³‚ê‚Ü‚·•B
‚½‚¾‚µ•A”Ô•†•t‚¯‚ªƒfƒBƒZ•[ƒuƒ‹‚ÌŠÔ•A‚»‚ê‚ç‚ÌƒV•[ƒPƒ“ƒX”Ô•†‚Í•\Ž¦‚³‚ê‚Ü‚¹‚ñ•B

—á ŽŸ‚Ì—á‚Å‚Í•AƒvƒŒƒtƒBƒbƒNƒX ƒŠƒXƒg‚ÌƒV•[ƒPƒ“ƒX”Ô•†•t‚¯‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

hostname(config)# no prefix-list sequence-number

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

prefix-list ABR ƒ^ƒCƒv 3 LSA ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚ÌƒvƒŒƒtƒBƒbƒNƒX ƒŠƒXƒg‚ð
’è‹`‚µ‚Ü‚·•B

show running-config prefix-list ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚Ì prefix-list  ƒRƒ}ƒ“ƒh‚ð•\Ž¦‚µ
‚Ü‚·•B
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  pre-shared-key
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pre-shared-key
Ž–‘O‹¤—LƒL•[‚ÉŠî‚Ã‚­  IKE •Ú‘±‚ðƒTƒ|•[ƒg‚·‚é‚½‚ß‚ÉŽ–‘O‹¤—LƒL•[‚ðŽw’è‚·‚é‚É‚Í•Aƒgƒ“ƒlƒ‹ƒO
ƒ‹•[ƒv  ipsec ƒAƒgƒŠƒrƒ…•[ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  pre-shared-key ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü
‚·•BƒfƒtƒHƒ‹ƒg’l‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

pre-shared-key key

no pre-shared-key

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚·‚×‚Ä‚Ìƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv  ƒ^ƒCƒv‚É‚±‚ÌƒAƒgƒŠƒrƒ…•[ƒg‚ð“K—p‚Å‚«‚Ü‚·•B

—á config-ipsec ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å“ü—Í‚³‚ê‚½ŽŸ‚ÌƒRƒ}ƒ“ƒh‚Í•A 209.165.200.225 ‚Æ‚¢‚¤
–¼‘O‚Ì  IPSec LAN-to-LAN ƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚Ì  IKE •Ú‘±‚ðƒTƒ|•[ƒg‚·‚é‚½‚ß•AŽ–‘O‹¤—LƒL•[  XYZX
‚ðŽw’è‚µ‚Ü‚·•B

hostname(config)# tunnel-group 209.165.200.225 type IPSec_L2L
hostname(config)# tunnel-group 209.165.200.225 ipsec-attributes
hostname(config-ipsec)# pre-shared-key xyzx
hostname(config-ipsec)# 

ŠÖ˜AƒRƒ}ƒ“ƒh

key 1 •`  128 •¶Žš‚Ì‰p•”Žš‚ÅƒL•[‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv ipsec ƒA
ƒgƒŠƒrƒ…•[ƒg ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure tunnel-group •Ý’è‚³‚ê‚Ä‚¢‚é‚·‚×‚Ä‚Ìƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚ð•Á‹Ž‚µ‚Ü‚·•B

show running-config tunnel-group Žw’è‚µ‚½•Ø–¾•‘ƒ}ƒbƒv ƒGƒ“ƒgƒŠ‚ð•\Ž¦‚µ‚Ü‚·•B

tunnel-group-map default-group crypto ca certificate map ƒRƒ}ƒ“ƒh‚Å•ì•¬‚³‚ê‚½•Ø–¾•‘ƒ}ƒb
ƒv ƒGƒ“ƒgƒŠ‚ðƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚ÉŠÖ˜A•t‚¯‚Ü‚·•B
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  primary
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Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX
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primary
ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚É‘Î‚·‚éƒvƒ‰ƒCƒ}ƒŠ‘•’u‚Ì—D•æ•‡ˆÊ‚ð•‚‚­‚·‚é‚É‚Í•A ƒtƒF•[ƒ‹ƒI•[ƒo•[
ƒOƒ‹•[ƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  primary  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg’l‚É–ß‚·
‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

primary

no primary  

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚É‘Î‚µ‚Ä  primary  ‚Ü‚½‚Í  secondary ‚ªŽw’è‚³‚ê‚Ä‚¢‚È‚¢•ê•‡•A‚»‚Ì
ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚ÍƒfƒtƒHƒ‹ƒg‚Ì  primary  ‚É‚È‚è‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒvƒ‰ƒCƒ}ƒŠ‚Ü‚½‚ÍƒZƒJƒ“ƒ_ƒŠ‚Ì—D•æ•‡ˆÊ‚ðƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚ÉŠ„‚è“–‚Ä‚é‚Æ•A —¼•û‚Ì‘•’u
‚ª•i‘•’u‚Ìƒ|•[ƒŠƒ“ƒOŽžŠÔ“à‚Å•j“¯Žž‚Éƒu•[ƒg‚µ‚½‚Æ‚«‚É•AƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚ª‚Ç‚Ì‘•’u
•ã‚ÅƒAƒNƒeƒBƒu‚É‚È‚é‚©‚ªŽw’è‚³‚ê‚Ü‚·•B‚ ‚é‘•’u‚ª‚à‚¤ˆê•û‚Ì‘•’u‚æ‚è‚à•æ‚Éƒu•[ƒg‚µ‚½•ê•‡•A
‚Ç‚¿‚ç‚ÌƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚à‚»‚Ì‘•’u•ã‚ÅƒAƒNƒeƒBƒu‚É‚È‚è‚Ü‚·•B ‚à‚¤ˆê•û‚Ì‘•’u‚ªƒIƒ“
ƒ‰ƒCƒ“‚É‚È‚é‚Æ•A—D•æ•‡ˆÊ‚Æ‚µ‚Ä 2 ”Ô–Ú‚Ì‘•’u‚ðŽ•‚ÂƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚Í•A‚»‚ÌƒtƒF•[ƒ‹
ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚ª  preempt ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•Ý’è‚³‚ê‚Ä‚¢‚é‚©•A Žè•ì‹Æ‚Å no failover active ƒR
ƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä‚à‚¤ˆê•û‚Ì‘•’u‚É‹­•§‚µ‚È‚¢ŒÀ‚è•A 2 ”Ô–Ú‚Ì‘•’u•ã‚Å‚ÍƒAƒNƒeƒBƒu‚É‚È‚è‚Ü‚¹‚ñ•B

—á ŽŸ‚Ì—á‚Å‚Í•A—D•æ•‡ˆÊ‚Ì•‚‚¢ƒvƒ‰ƒCƒ}ƒŠ‘•’u‚ðŽ•‚ÂƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv 1 ‚Æ•A—D•æ•‡ˆÊ‚Ì•‚
‚¢ƒZƒJƒ“ƒ_ƒŠ‘•’u‚ðŽ•‚ÂƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv 2 ‚ð•Ý’è‚µ‚Ä‚¢‚Ü‚·•B‚Ç‚¿‚ç‚ÌƒtƒF•[ƒ‹ƒI•[
ƒo•[  ƒOƒ‹•[ƒv‚à•A preempt ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•Ý’è‚µ‚Ü‚·•B‚µ‚½‚ª‚Á‚Ä•A‚±‚ê‚ç‚ÌƒOƒ‹•[ƒv‚Í•A—D
•æ‚·‚é‘•’u‚ª—˜—p‰Â”\‚É‚È‚Á‚½‚Æ‚«•A‚»‚Ì‘•’u•ã‚ÅŽ©“®“I‚ÉƒAƒNƒeƒBƒu‚É‚È‚è‚Ü‚·•B

hostname(config)# failover group 1  
hostname(config-fover-group)# primary
hostname(config-fover-group)# preempt 100
hostname(config-fover-group)# exit
hostname(config)# failover group 2
hostname(config-fover-group)# secondary
hostname(config-fover-group)# preempt 100
hostname(config-fover-group)# mac-address e1 0000.a000.a011 0000.a000.a012  
hostname(config-fover-group)# exit
hostname(config)#

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[
ƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡
ƒ“

• • — — •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

failover group Active/Active ƒtƒF•[ƒ‹ƒI•[ƒo•[‚Ì‚½‚ß‚ÌƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚ð’è
‹`‚µ‚Ü‚·•B

preempt —D•æ‚·‚é‘•’u‚ªŽg—p‰Â”\‚É‚È‚Á‚½‚Æ‚«‚É•AƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚ð
‚»‚Ì‘•’u•ã‚Å‹­•§“I‚ÉƒAƒNƒeƒBƒu‚É‚µ‚Ü‚·•B

secondary ƒZƒJƒ“ƒ_ƒŠ‘•’u‚É•Aƒvƒ‰ƒCƒ}ƒŠ‘•’u‚æ‚è•‚‚¢—D•æ•‡ˆÊ‚ð•Ý’è‚µ‚Ü‚·•B



‘æ 6 •Í       M •`  R ‚ÌƒRƒ}ƒ“ƒh
  priority

6-162
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX
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priority
Œµ–§‚ÈƒXƒPƒWƒ…•[ƒŠƒ“ƒO—D•æ•‡ˆÊ‚ð‚±‚ÌƒNƒ‰ƒX‚É“K—p‚·‚é‚É‚Í•AƒNƒ‰ƒX ƒ‚•[ƒh‚Å  priority  ƒRƒ}ƒ“ƒh
‚ðŽg—p‚µ‚Ü‚·•B—D•æ•‡ˆÊ—vŒ•‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

priority

no priority

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aƒpƒ‰ƒ••[ƒ^‚à•Ï•”‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â•Ï•”‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ priority  ƒRƒ}ƒ“ƒh‚ð”­•s‚·‚é‚É‚Í•A policy-map ƒRƒ}ƒ“ƒh‚Æ class ƒRƒ}ƒ“ƒh‚ð‚ ‚ç‚©‚¶‚ß•Ý’è‚µ‚Ä‚¨‚­
•K—v‚ª‚ ‚è‚Ü‚·•B

—á ŽŸ‚É•Aƒ|ƒŠƒV•[ƒ}ƒbƒv ƒ‚•[ƒh‚Ì  priority  ƒRƒ}ƒ“ƒh‚Ì—á‚ðŽ¦‚µ‚Ü‚·•B

hostname(config)# policy-map localpolicy1
hostname(config-pmap)# class firstclass
hostname(config-pmap-c)# priority
hostname(config-pmap-c)# class class-default
hostname(config-pmap-c)# exit

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒNƒ‰ƒX — — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

class ƒgƒ‰ƒtƒBƒbƒN‚Ì•ª—Þ‚ÉŽg—p‚·‚éƒNƒ‰ƒXƒ}ƒbƒv‚ðŽw’è‚µ‚Ü‚·•B

clear configure policy-map ‚·‚×‚Ä‚Ìƒ|ƒŠƒV•[ƒ}ƒbƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚µ‚Ü
‚·•B‚½‚¾‚µ•Aƒ|ƒŠƒV•[ƒ}ƒbƒv‚ª  service-policy ƒRƒ}ƒ“ƒh“à‚ÅŽg—p
‚³‚ê‚Ä‚¢‚é•ê•‡•A‚»‚Ìƒ|ƒŠƒV•[ƒ}ƒbƒv‚Í•í•œ‚³‚ê‚Ü‚¹‚ñ•B

policy-map ƒ|ƒŠƒV•[•iƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚Æ 1 ‚Â‚Ü‚½‚Í•¡•”‚ÌƒAƒNƒVƒ‡
ƒ“‚ÌƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“•j‚ð•Ý’è‚µ‚Ü‚·•B

show running-config policy-map Œ»•Ý‚Ì‚·‚×‚Ä‚Ìƒ|ƒŠƒV•[ƒ}ƒbƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\
Ž¦‚µ‚Ü‚·•B
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  priority (vpn load balancing)

6-163
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priority (vpn load balancing)
‰¼‘zƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO ƒNƒ‰ƒXƒ^‚ÉŽQ‰Á‚·‚éƒ••[ƒJƒ‹ ƒfƒoƒCƒX‚Ì—D•æ•‡ˆÊ‚ð•Ý’è‚·‚é‚É‚Í•A VPN
ƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO ƒ‚•[ƒh‚Å  priority  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Ì—D•æ•‡ˆÊŽw’è‚É–ß‚·‚É
‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

priority priority

no priority

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì—D•æ•‡ˆÊ‚Í•AƒfƒoƒCƒX‚Ìƒ‚ƒfƒ‹”Ô•†‚É‚æ‚Á‚ÄˆÙ‚È‚è‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚Ü‚¸•A vpn load-balancing ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AVPN ƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO ƒ‚•[ƒh‚É“ü‚é•K—v‚ª‚ ‚è
‚Ü‚·•B

‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A‰¼‘zƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO ƒNƒ‰ƒXƒ^‚ÉŽQ‰Á‚µ‚Ä‚¢‚éƒ••[ƒJƒ‹ ƒfƒoƒCƒX‚Ì—D•æ•‡ˆÊ
‚ð•Ý’è‚µ‚Ü‚·•B

—D•æ•‡ˆÊ‚Í•A1•i•Å’á•j•`  10•i•Å•‚•j‚Ì•®•”‚Å‚ ‚é•K—v‚ª‚ ‚è‚Ü‚·•B

—D•æ•‡ˆÊ‚Í•Aƒ}ƒXƒ^•[‘I’èƒvƒ•ƒZƒX‚Å•AVPN ƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO ƒNƒ‰ƒXƒ^“à‚Ì‚Ç‚ÌƒfƒoƒCƒX‚ª‚»
‚ÌƒNƒ‰ƒXƒ^‚Ìƒ}ƒXƒ^•[  ƒfƒoƒCƒX‚Ü‚½‚Íƒvƒ‰ƒCƒ}ƒŠ ƒfƒoƒCƒX‚É‚È‚é‚©‚ðŒˆ’è‚·‚é•û–@‚Ì  1 ‚Â‚Æ‚µ‚Ä
Žg—p‚³‚ê‚Ü‚·•Bƒ}ƒXƒ^•[‘I’èƒvƒ•ƒZƒX‚Ì•Ú•×‚É‚Â‚¢‚Ä‚Í•A •wCisco Security Appliance Command Line
Configuration Guide•x‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚·‚é‚Æ•A—D•æ•‡ˆÊŽw’è‚ªƒfƒtƒHƒ‹ƒg’l‚É–ß‚è‚Ü‚·•B

priority ‚±‚ÌƒfƒoƒCƒX‚ÉŠ„‚è“–‚Ä‚é—D•æ•‡ˆÊ•i”ÍˆÍ‚Í  1 •`  10•j•B

ƒ‚ƒfƒ‹”Ô•† ƒfƒtƒHƒ‹ƒg‚Ì—D•æ•‡ˆÊ

5520 5

5540 7

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

VPN ƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO — — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B



‘æ 6 •Í       M •`  R ‚ÌƒRƒ}ƒ“ƒh
  priority (vpn load balancing)

6-164
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

—á ŽŸ‚É•AVPN ƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO ƒRƒ}ƒ“ƒh ƒV•[ƒPƒ“ƒX‚Ì—á‚ðŽ¦‚µ‚Ü‚·•B‚±‚ê‚É‚Í•AŒ»•Ý‚ÌƒfƒoƒCƒX
‚Ì—D•æ•‡ˆÊ‚ð 9 ‚É•Ý’è‚·‚é  priority  ƒRƒ}ƒ“ƒh‚ªŠÜ‚Ü‚ê‚Ä‚¢‚Ü‚·•B

hostname(config)# interface GigabitEthernet 0/1
hostname(config-if)# ip address 209.165.202.159 255.255.255.0
hostname(config)#  nameif test
hostname(config)# interface GigabitEthernet 0/2
hostname(config-if)# ip address 209.165.201.30 255.255.255.0
hostname(config)#  nameif foo
hostname(config)# vpn load-balancing
hostname(config-load-balancing)# priority 9
hostname(config-load-balancing)# interface lbpublic test
hostname(config-load-balancing)# interface lbprivate foo
hostname(config-load-balancing)# cluster ip address 209.165.202.224
hostname(config-load-balancing)# participate

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

vpn load-balancing VPN ƒ••[ƒhƒoƒ‰ƒ“ƒVƒ“ƒO ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B
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priority-queue
ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Éƒvƒ‰ƒCƒIƒŠƒeƒB ƒLƒ…•[ƒCƒ“ƒO‚ð•Ý’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  priority-queue ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌŽw’è‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“
ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

priority-queue interface-name

no priority queue interface-name

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•Aƒvƒ‰ƒCƒIƒŠƒeƒB ƒLƒ…•[ƒCƒ“ƒO‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Å‚Í•AŽŸ‚Ì 2 ‚Â‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ðŽg—p‚Å‚«‚Ü‚·•B1 ‚Â‚Í—D•æ•‡
ˆÊ‚ª•‚‚­•A’x‰„‚É‰e‹¿‚³‚ê‚â‚·‚¢ƒgƒ‰ƒtƒBƒbƒN•i‰¹•º‚¨‚æ‚ÑƒrƒfƒI‚È‚Ç•j—p‚Ì  Low-Latency Queuing

•i LLQ; ’á’x‰„ƒLƒ…•[ƒCƒ“ƒO•j‚Å•A‚à‚¤  1 ‚Â‚Í•A ‚»‚êˆÈŠO‚Ì‚·‚×‚Ä‚Ìƒgƒ‰ƒtƒBƒbƒN—p‚ÌƒxƒXƒgƒGƒtƒH•[
ƒg•iƒfƒtƒHƒ‹ƒg•j‚Å‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•A—D•æƒgƒ‰ƒtƒBƒbƒN‚ð”FŽ¯‚µ•A“K•Ø‚È
Quality of Service•i QoS; ƒT•[ƒrƒX•iŽ¿•jƒ|ƒŠƒV•[‚ð“K—p‚µ‚Ü‚·•Bƒvƒ‰ƒCƒIƒŠƒeƒBƒLƒ…•[‚ÌƒTƒCƒY‚Æ
•€–Ú•”‚ð•Ý’è‚·‚é‚±‚Æ‚Å•Aƒgƒ‰ƒtƒBƒbƒN  ƒtƒ••[‚ð”÷’²•®‚Å‚«‚Ü‚·•B

ƒvƒ‰ƒCƒIƒŠƒeƒB ƒLƒ…•[ƒCƒ“ƒO‚ð—LŒø‚É‚·‚é‚É‚Í•Apriority-queue ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AƒCƒ“ƒ^•[ƒtƒF
ƒCƒX‚Ìƒvƒ‰ƒCƒIƒŠƒeƒBƒLƒ…•[‚ð‚ ‚ç‚©‚¶‚ß•ì•¬‚µ‚Ä‚¨‚­•K—v‚ª‚ ‚è‚Ü‚·•B 1 ‚Â‚Ì  priority-queue ƒR
ƒ}ƒ“ƒh‚ð•A nameif ƒRƒ}ƒ“ƒh‚Å’è‹`‚Å‚«‚é‚·‚×‚Ä‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‘Î‚µ‚Ä“K—p‚Å‚«‚Ü‚·•B  

priority-queue ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•Aƒvƒ‰ƒCƒIƒŠƒeƒBƒLƒ…•[ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•Bƒ‚•[ƒh‚Íƒvƒ•ƒ“
ƒvƒg‚É•\Ž¦‚³‚ê‚Ü‚·•Bƒvƒ‰ƒCƒIƒŠƒeƒBƒLƒ…•[ ƒ‚•[ƒh‚Å‚Í•A‚¢‚Â‚Å‚à‘—•MƒLƒ…•[‚É“ü‚ê‚é‚±‚Æ‚ª‚Å‚«
‚éƒpƒPƒbƒg‚Ì•Å‘å•”•i tx-ring-limit  ƒRƒ}ƒ“ƒh•j•A‚¨‚æ‚Ñƒoƒbƒtƒ@‚É“ü‚ê‚é‚±‚Æ‚Ì‚Å‚«‚é—¼ƒ^ƒCƒv•i—D
•æ‚Ü‚½‚ÍƒxƒXƒgƒGƒtƒH•[ƒg•j‚ÌƒpƒPƒbƒg•”‚ð•Ý’è‚Å‚«‚Ü‚·•i queue-limit ƒRƒ}ƒ“ƒh•j•Bqueue-limit ‚Ì
•”‚ð’´‚¦‚é‚Æ•AˆÈŒã‚ÌƒpƒPƒbƒg‚Íƒhƒ•ƒbƒv‚³‚ê‚Ü‚·•B  

Žw’è‚·‚é  tx-ring-limit ’l‚¨‚æ‚Ñ  queue-limit ’l‚Í•A—D•æ•‡ˆÊ‚Ì•‚‚¢’á’x‰„ƒLƒ…•[‚ÆƒxƒXƒgƒGƒtƒH•[ƒg
ƒLƒ…•[‚Ì—¼•û‚É“K—p‚³‚ê‚Ü‚·•Btx-ring-limit ‚Í•Aƒhƒ‰ƒCƒo‚ª‹–—e‚Å‚«‚é—¼ƒ^ƒCƒv‚ÌƒpƒPƒbƒg‚Ì•”‚Å
‚·•B‚±‚ÌƒpƒPƒbƒg‚Ì•ˆ—•‚ª•I‚í‚é‚Æ•Aƒhƒ‰ƒCƒo‚Íçtçs‚ª‰ð•Á‚·‚é‚Ü‚Å•AƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì•æ“ª‚É
‚ ‚é•AƒpƒPƒbƒg‚ðƒoƒbƒtƒ@‚µ‚Ä‚¢‚éƒLƒ…•[‚Ì•ˆ—•‚É–ß‚è‚Ü‚·•Bˆê”Ê‚É•A‚±‚ê‚ç‚Ì  2 ‚Â‚Ìƒpƒ‰ƒ••[ƒ^
‚ð’²•®‚·‚é‚±‚Æ‚É‚æ‚Á‚Ä•A’á’x‰„ƒgƒ‰ƒtƒBƒbƒN‚Ìƒtƒ••[‚ð•Å“K‰»‚Å‚«‚Ü‚·•B

interface-name ƒvƒ‰ƒCƒIƒŠƒeƒB ƒLƒ…•[ƒCƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚·‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì–¼
‘O‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

— — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ƒLƒ…•[‚Í–³ŒÀ‘å‚Å‚Í‚È‚¢‚½‚ß•A‚¢‚Á‚Ï‚¢‚É‚È‚Á‚ÄƒI•[ƒo•[ƒtƒ••[‚·‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•BƒLƒ…•[‚ª
‚¢‚Á‚Ï‚¢‚É‚È‚é‚Æ•AˆÈ•~‚ÌƒpƒPƒbƒg‚ÍƒLƒ…•[‚É“ü‚é‚±‚Æ‚ª‚Å‚«‚¸•A‚·‚×‚Äƒhƒ•ƒbƒv‚³‚ê‚Ü‚·•B‚±‚ê
‚ª•uƒe•[ƒ‹  ƒhƒ•ƒbƒv•v‚Å‚·•BƒLƒ…•[‚ª‚¢‚Á‚Ï‚¢‚É‚È‚é‚±‚Æ‚ð”ð‚¯‚é‚É‚Í•A queue-limit ƒRƒ}ƒ“ƒh‚ð
Žg—p‚µ‚Ä•AƒLƒ…•[‚Ìƒoƒbƒtƒ@ ƒTƒCƒY‚ð‘å‚«‚­‚µ‚Ü‚·•B

•i’••j queue-limit ƒRƒ}ƒ“ƒh‚Æ tx-ring-limit  ƒRƒ}ƒ“ƒh‚Ì’l‚Ì”ÍˆÍ‚Ì•ãŒÀ‚Í•AŽÀ•sŽž‚É“®“I‚ÉŒˆ‚Ü‚è‚Ü‚·•B‚±
‚Ì•ãŒÀ’l‚ð•\Ž¦‚·‚é‚É‚Í•AƒRƒ}ƒ“ƒhƒ‰ƒCƒ“‚Å  help ‚Ü‚½‚Í  ? ‚Æ“ü—Í‚µ‚Ü‚·•BŽå‚ÈŒˆ’è—v‘f‚Í•AƒLƒ…•[
‚ÌƒTƒ|•[ƒg‚É•K—v‚Æ‚È‚éƒ•ƒ‚ƒŠ‚Æ•AƒfƒoƒCƒX•ã‚ÅŽg—p‰Â”\‚Èƒ•ƒ‚ƒŠ‚Ì—Ê‚Å‚·•BƒLƒ…•[‚Í•AŽg—p‰Â”\
‚Èƒ•ƒ‚ƒŠ‚Ì—Ê‚ð’´‚¦‚é‚±‚Æ‚Í‚Å‚«‚Ü‚¹‚ñ•B—•˜_•ã‚Ì•Å‘åƒpƒPƒbƒg•”‚Í•A 2,147,483,647•i‚Â‚Ü‚è•A‘S
“ñ•dŽž‚Ì‰ñ•ü‘¬“x‚ª•ãŒÀ•j‚Å‚·•B

Šù‘¶‚Ì  VPN ƒNƒ‰ƒCƒAƒ“ƒg ƒgƒ‰ƒtƒBƒbƒN•ALAN-to-LAN ƒgƒ‰ƒtƒBƒbƒN•A‚Ü‚½‚Í”ñƒgƒ“ƒlƒ‹  ƒgƒ‰ƒtƒBƒb
ƒN‚ªŠm—§‚³‚ê‚Ä‚¢‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð‘Î•Û‚Æ‚µ‚Ä•AƒT•[ƒrƒX  ƒ|ƒŠƒV•[‚ð“K—p‚Ü‚½‚Í•í•œ‚µ‚½•ê
•‡•AQoS ƒ|ƒŠƒV•[‚Í“K—p‚³‚ê‚¸•Aƒgƒ‰ƒtƒBƒbƒN ƒXƒgƒŠ•[ƒ€‚©‚ç•í•œ‚³‚ê‚Ü‚¹‚ñ•B‚±‚Ì‚æ‚¤‚È•Ú‘±‚ð
‘Î•Û‚Æ‚µ‚Ä  QoS ƒ|ƒŠƒV•[‚ð“K—p‚Ü‚½‚Í•í•œ‚·‚é‚É‚Í•A•Ú‘±‚ð•Á‹Ž•iƒhƒ•ƒbƒv•j‚µ‚Ä•ÄŠm—§‚·‚é•K—v
‚ª‚ ‚è‚Ü‚·•B  

—D•æ•‡ˆÊ‚Æƒ|ƒŠƒVƒ“ƒO‚ð•A—¼•û‚Æ‚àƒCƒl•[ƒuƒ‹‚É‚·‚é‚±‚Æ‚Í‚Å‚«‚Ü‚¹‚ñ•B

—á ŽŸ‚Ì—á‚Å‚Í•Atest ‚Æ‚¢‚¤ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ìƒvƒ‰ƒCƒIƒŠƒeƒBƒLƒ…•[‚ð•Ý’è‚µ‚Ä•AƒLƒ…•[‚Ì•ãŒÀ‚ð
30,000 ƒpƒPƒbƒg•A‘—•MƒLƒ…•[‚Ì•ãŒÀ‚ð 256 ƒpƒPƒbƒg‚ÆŽw’è‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# priority-queue test
hostname(priority-queue)# queue-limit 30000
hostname(priority-queue)# tx-ring-limit 256

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

queue-limit ƒvƒ‰ƒCƒIƒŠƒeƒBƒLƒ…•[‚É“ü‚ê‚é‚±‚Æ‚ª‚Å‚«‚éƒpƒPƒbƒg‚Ì•Å‘å
•”‚ðŽw’è‚µ‚Ü‚·•B‚±‚Ì•”‚ð’´‚¦‚é‚Æ•Â ÈŒã‚Ìƒf•[ƒ^‚Íƒhƒ•ƒbƒv
‚³‚ê‚Ü‚·•B

tx-ring-limit ƒC•[ƒTƒlƒbƒg‘—•Mƒhƒ‰ƒCƒo‚ÌƒLƒ…•[‚É‚¢‚Â‚Å‚à“ü‚ê‚é‚±‚Æ‚ª
‚Å‚«‚éƒpƒPƒbƒg‚Ì•Å‘å•”‚ð•Ý’è‚µ‚Ü‚·•B

policy-map ƒ|ƒŠƒV•[•iƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚Æ 1 ‚Â‚Ü‚½‚Í•¡•”‚ÌƒAƒNƒVƒ‡
ƒ“‚ÌƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“•j‚ð•Ý’è‚µ‚Ü‚·•B

clear configure priority-queue Œ»•Ý‚Ìƒvƒ‰ƒCƒIƒŠƒeƒBƒLƒ…•[ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ
‚µ‚Ü‚·•B

show running-config [all] 
priority-queue

Œ»•Ý‚Ìƒvƒ‰ƒCƒIƒŠƒeƒBƒLƒ…•[ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦
‚µ‚Ü‚·•B all ƒL•[ƒ••[ƒh‚ðŽw’è‚·‚é‚Æ•AŒ»•Ý‚Ì‚·‚×‚Ä‚Ìƒvƒ‰ƒC
ƒIƒŠƒeƒBƒLƒ…•[•A‚¨‚æ‚Ñ queue-limit ‚Æ tx-ring-limit ‚ÌƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“’l‚ª•\Ž¦‚³‚ê‚Ü‚·•B
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privilege
ƒRƒ}ƒ“ƒh“ÁŒ ƒŒƒxƒ‹‚ð•Ý’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  privilege ƒRƒ}
ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð‹ÖŽ~‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p
‚µ‚Ü‚·•B

privilege [ show | clear | configure ] level level [ mode {enable | configure}] command command

no privilege [ show | clear | configure ] level level [ mode {enable | configure}] command command

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ privilege ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌƒRƒ}ƒ“ƒh‚Éƒ†•[ƒU’è‹`‚Ì“ÁŒ ƒŒƒx
ƒ‹‚ð•Ý’è‚Å‚«‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A show ƒRƒ}ƒ“ƒh•A‚¨‚æ‚Ñ clear ƒRƒ}ƒ“ƒh‚Æ‚¢‚¤ŠÖ˜A‚·‚éƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÉˆÙ‚È‚é“ÁŒ ƒŒƒxƒ‹‚ð•Ý’è‚·‚é•ê•‡‚É“Á‚É–ð—§‚¿‚Ü‚·•B•V‚µ‚¢“ÁŒ ƒŒƒxƒ‹‚ðŽg
—p‚·‚é‘O‚É•AƒZƒLƒ…ƒŠƒeƒB ƒ|ƒŠƒV•[‚ÅƒRƒ}ƒ“ƒh‚Ì“ÁŒ ƒŒƒxƒ‹•Ï•X‚ð•K‚¸ŒŸ•Ø‚µ‚Ä‚­‚¾‚³‚¢•B

ƒRƒ}ƒ“ƒh‚¨‚æ‚Ñƒ†•[ƒU‚É“ÁŒ ƒŒƒxƒ‹‚ª•Ý’è‚³‚ê‚Ä‚¢‚é•ê•‡•A—¼ŽÒ‚Í”äŠr‚³‚ê‚ÄŽw’èƒ†•[ƒU‚ªŽw’èƒR
ƒ}ƒ“ƒh‚ðŽÀ•s‚Å‚«‚é‚©‚Ç‚¤‚©‚ª”»•Ê‚³‚ê‚Ü‚·•Bƒ†•[ƒU‚Ì“ÁŒ ƒŒƒxƒ‹‚ªƒRƒ}ƒ“ƒh‚Ì“ÁŒ ƒŒƒxƒ‹‚æ‚è‚à
’á‚¢•ê•‡•Aƒ†•[ƒU‚Í‚»‚ÌƒRƒ}ƒ“ƒh‚ðŽÀ•s‚Å‚«‚Ü‚¹‚ñ•B  

“ÁŒ ƒŒƒxƒ‹‚ð•Ø‚è‘Ö‚¦‚é‚É‚Í•A login ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•Ê‚Ì“ÁŒ ƒŒƒxƒ‹‚ÉƒAƒNƒZƒX‚µ•A“K•Ø‚È
logout ƒRƒ}ƒ“ƒh•Aexit ƒRƒ}ƒ“ƒh•A‚Ü‚½‚Í  quit  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä‚»‚ÌƒŒƒxƒ‹‚ð•I—¹‚µ‚Ü‚·•B

mode enable ƒL•[ƒ••[ƒh‚¨‚æ‚Ñ  mode configure ƒL•[ƒ••[ƒh‚Í•AƒCƒl•[ƒuƒ‹  ƒ‚•[ƒh‚Æ•Ý’èƒ‚•[ƒh‚Ì—¼
•û‚ðŽ•‚ÂƒRƒ}ƒ“ƒh‚ÅŽg—p‚µ‚Ü‚·•B

clear •iƒIƒvƒVƒ‡ƒ“•j Žw’è‚³‚ê‚½ƒRƒ}ƒ“ƒh‚É‘Î‰ž‚·‚é  clear ƒRƒ}ƒ“ƒh‚Ì“ÁŒ ƒŒƒxƒ‹
‚ð•Ý’è‚µ‚Ü‚·•B

command command “ÁŒ ƒŒƒxƒ‹‚ð•Ý’è‚·‚é‘Î•Û‚ÌƒRƒ}ƒ“ƒh‚ðŽw’è‚µ‚Ü‚·•B  

configure •iƒIƒvƒVƒ‡ƒ“•jŽw’è‚µ‚½ƒRƒ}ƒ“ƒh‚Ì“ÁŒ ƒŒƒxƒ‹‚ð•Ý’è‚µ‚Ü‚·•B

level level “ÁŒ ƒŒƒxƒ‹‚ðŽw’è‚µ‚Ü‚·•B—LŒø’l‚Í 0 •`  15 ‚Å‚·•B

mode enable •iƒIƒvƒVƒ‡ƒ“•jƒRƒ}ƒ“ƒh‚ÌƒCƒl•[ƒuƒ‹  ƒ‚•[ƒh—p‚ÌƒŒƒxƒ‹‚Å‚ ‚é‚±‚Æ‚ðŽw’è
‚µ‚Ü‚·•B  

mode configure •iƒIƒvƒVƒ‡ƒ“•j ƒRƒ}ƒ“ƒh‚Ì•Ý’èƒ‚•[ƒh—p‚ÌƒŒƒxƒ‹‚Å‚ ‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B

show Žw’è‚³‚ê‚½ƒRƒ}ƒ“ƒh‚É‘Î‰ž‚·‚é  show ƒRƒ}ƒ“ƒh‚Ì“ÁŒ ƒŒƒxƒ‹‚ð•Ý’è‚µ‚Ü
‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • — — •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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“ÁŒ ƒŒƒxƒ‹‚Ì•”Žš‚ª•¬‚³‚¢‚Ù‚Ç•AƒŒƒxƒ‹‚Í’á‚­‚È‚è‚Ü‚·•B

•i’••j aaa authentication ƒRƒ}ƒ“ƒh‚Æ aaa authorization ƒRƒ}ƒ“ƒh‚É‚Í•A AAA ƒT•[ƒo‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“‚ÅŽg—p‚·‚é‘O‚É•A’è‹`‚·‚é•V‚µ‚¢“ÁŒ ƒŒƒxƒ‹‚ð“ü‚ê‚é•K—v‚ª‚ ‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•AŒÂ•X‚Ìƒ†•[ƒU‚É“ÁŒ ƒŒƒxƒ‹•u5•v‚ð•Ý’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

username intern1 password pass1 privilege 5

ŽŸ‚Ì—á‚Í•A“ÁŒ ƒŒƒxƒ‹•u5•v‚Ì  show ƒRƒ}ƒ“ƒh ƒZƒbƒg‚ð’è‹`‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# privilege show level 5 command alias
hostname(config)# privilege show level 5 command apply
hostname(config)# privilege show level 5 command arp
hostname(config)# privilege show level 5 command auth-prompt
hostname(config)# privilege show level 5 command blocks

ŽŸ‚Ì—á‚Í•A“ÁŒ ƒŒƒxƒ‹ 11 ‚ð  AAA ‹–‰ÂƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‘S‘Ì‚É“K—p‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü
‚·•B

hostname(config)# privilege configure level 11 command aaa
hostname(config)# privilege configure level 11 command aaa-server
hostname(config)# privilege configure level 11 command access-group
hostname(config)# privilege configure level 11 command access-list
hostname(config)# privilege configure level 11 command activation-key
hostname(config)# privilege configure level 11 command age
hostname(config)# privilege configure level 11 command alias
hostname(config)# privilege configure level 11 command apply

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear configure privilege ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç privilege ƒRƒ}ƒ“ƒh•¶‚ð•í•œ‚µ
‚Ü‚·•B

show curpriv Œ»•Ý‚Ì“ÁŒ ƒŒƒxƒ‹‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config privilege ƒRƒ}ƒ“ƒh‚Ì“ÁŒ ƒŒƒxƒ‹‚ð•\Ž¦‚µ‚Ü‚·•B



‘æ 6 •Í       M •`  R ‚ÌƒRƒ}ƒ“ƒh
  protocol http

6-169
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

protocol http
CRL ‚ðŽæ“¾‚·‚é‚½‚ß‚É‹–‰Â‚·‚é”z•zƒ|ƒCƒ“ƒg  ƒvƒ•ƒgƒRƒ‹‚Æ‚µ‚Ä HTTP ‚ðŽw’è‚·‚é‚É‚Í•A ca-crl ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  protocol http ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒAƒNƒZƒXŒ ‚ª‚ ‚ê‚Î•A CRL ”z
•zƒ|ƒCƒ“ƒg‚Ì“à—e‚É‚æ‚Á‚ÄŽæ“¾•û–@•iHTTP•ALDAP•ASCEP ‚Ì‚¢‚¸‚ê‚©‚Ü‚½‚Í•¡•”•j‚ªŒˆ‚Ü‚è‚Ü‚·•B

CRL Žæ“¾•û–@‚Æ‚µ‚Ä‹–‰Â‚µ‚½ HTTP ‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

protocol http

no protocol http

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•A HTTP ‚ð‹–‰Â‚·‚é•Ý’è‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é•ê•‡‚Í•A HTTP ƒ‹•[ƒ‹‚ðŒöŠJƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒtƒBƒ‹ƒ^‚É•K‚¸Š„‚è“–‚Ä‚Ä
‚­‚¾‚³‚¢•B

—á ŽŸ‚Ì—á‚Å‚Í•A ca-crl ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è•Aƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg central ‚Ì  CRL ‚ðŽæ
“¾‚·‚é‚½‚ß‚Ì”z•zƒ|ƒCƒ“ƒg  ƒvƒ•ƒgƒRƒ‹‚Æ‚µ‚Ä HTTP ‚ð‹–‰Â‚µ‚Ü‚·•B

hostname(configure)# crypto ca trustpoint central
hostname(ca-trustpoint)# crl configure
hostname(ca-crl)# protocol http
hostname(ca-crl)# 

ŠÖ˜AƒRƒ}ƒ“ƒh

‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

CRL ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

crl configure ca-crl ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

crypto ca trustpoint ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

protocol ldap CRL ‚ÌŽæ“¾•û–@‚Æ‚µ‚Ä LDAP ‚ðŽw’è‚µ‚Ü‚·•B

protocol scep CRL ‚ÌŽæ“¾•û–@‚Æ‚µ‚Ä SCEP ‚ðŽw’è‚µ‚Ü‚·•B
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protocol ldap 
CRL ‚ðŽæ“¾‚·‚é‚½‚ß‚Ì”z•zƒ|ƒCƒ“ƒg  ƒvƒ•ƒgƒRƒ‹‚Æ‚µ‚Ä LDAP ‚ðŽw’è‚·‚é‚É‚Í•A ca-crl ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  protocol ldap ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒAƒNƒZƒXŒ ‚ª‚ ‚ê‚Î•A CRL ”z•zƒ|ƒCƒ“
ƒg‚Ì“à—e‚É‚æ‚Á‚ÄŽæ“¾•û–@•iHTTP•ALDAP•ASCEP ‚Ì‚¢‚¸‚ê‚©‚Ü‚½‚Í•¡•”•j‚ªŒˆ‚Ü‚è‚Ü‚·•B

CRL Žæ“¾•û–@‚Æ‚µ‚Ä‹–‰Â‚µ‚½ LDAP ƒvƒ•ƒgƒRƒ‹‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ
‚Ü‚·•B

protocol ldap

no protocol ldap

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•A LDAP ‚ð‹–‰Â‚·‚é•Ý’è‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•A ca-crl ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è•Aƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg central ‚Ì  CRL ‚ðŽæ
“¾‚·‚é‚½‚ß‚Ì”z•zƒ|ƒCƒ“ƒg  ƒvƒ•ƒgƒRƒ‹‚Æ‚µ‚Ä LDAP ‚ð‹–‰Â‚µ‚Ü‚·•B

hostname(configure)# crypto ca trustpoint central
hostname(ca-trustpoint)# crl configure
hostname(ca-crl)# protocol ldap
hostname(ca-crl)# 

ŠÖ˜AƒRƒ}ƒ“ƒh

‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

CRL ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

crl configure ca-crl ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

crypto ca trustpoint ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

protocol http HTTP ‚ð  CRL Žæ“¾•û–@‚Æ‚µ‚ÄŽw’è‚µ‚Ü‚·•B

protocol scep SCEP ‚ð CRL Žæ“¾•û–@‚Æ‚µ‚ÄŽw’è‚µ‚Ü‚·•B
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protocol scep 
CRL ‚ðŽæ“¾‚·‚é‚½‚ß‚Ì”z•zƒ|ƒCƒ“ƒg  ƒvƒ•ƒgƒRƒ‹‚Æ‚µ‚Ä SCEP ‚ðŽw’è‚·‚é‚É‚Í•A crl •Ý’èƒ‚•[ƒh‚Å
protocol scep ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒAƒNƒZƒXŒ ‚ª‚ ‚ê‚Î•A CRL ”z•zƒ|ƒCƒ“ƒg‚Ì“à—e‚É‚æ‚Á‚ÄŽæ“¾
•û–@•iHTTP•ALDAP•ASCEP ‚Ì‚¢‚¸‚ê‚©‚Ü‚½‚Í•¡•”•j‚ªŒˆ‚Ü‚è‚Ü‚·•B

CRL Žæ“¾•û–@‚Æ‚µ‚Ä‹–‰Â‚µ‚½ SCEP ƒvƒ•ƒgƒRƒ‹‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ
‚Ü‚·•B

protocol scep

no protocol scep

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•A SCEP ‚ð‹–‰Â‚·‚é•Ý’è‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•A ca-crl ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è•Aƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg central ‚Ì  CRL ‚ðŽæ
“¾‚·‚é‚½‚ß‚Ì”z•zƒ|ƒCƒ“ƒg  ƒvƒ•ƒgƒRƒ‹‚Æ‚µ‚Ä SCEP ‚ð‹–‰Â‚µ‚Ü‚·•B

hostname(configure)# crypto ca trustpoint central
hostname(ca-trustpoint)# crl configure
hostname(ca-crl)# protocol scep
hostname(ca-crl)# 

ŠÖ˜AƒRƒ}ƒ“ƒh

‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

CRL ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

crl configure ca-crl ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

crypto ca trustpoint ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

protocol http HTTP ‚ð  CRL Žæ“¾•û–@‚Æ‚µ‚ÄŽw’è‚µ‚Ü‚·•B

protocol ldap LDAP ‚ð  CRL Žæ“¾•û–@‚Æ‚µ‚ÄŽw’è‚µ‚Ü‚·•B



‘æ 6 •Í       M •`  R ‚ÌƒRƒ}ƒ“ƒh
  protocol-object

6-172
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

protocol-object
ƒvƒ•ƒgƒRƒ‹ ƒIƒuƒWƒFƒNƒg‚ðƒvƒ•ƒgƒRƒ‹ ƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚É’Ç‰Á‚·‚é‚É‚Í•Aƒvƒ•ƒgƒRƒ‹  ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  protocol-object ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bƒ|•[ƒg  ƒIƒuƒWƒFƒNƒg‚ð•í•œ
‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

protocol-object protocol

no protocol-object protocol

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒvƒ•ƒgƒRƒ‹ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚• [ƒh‚Åƒvƒ•ƒgƒRƒ‹ ƒIƒuƒWƒFƒNƒg‚ð’è‹` ‚ · ‚é ‚É‚ Í•A
object-group ƒRƒ}ƒ“ƒh‚Æ‚Æ‚à‚É protocol-object ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

protocol ˆø•”‚ðŽg—p‚µ‚Ä•AIP ƒvƒ•ƒgƒRƒ‹‚Ì–¼‘O‚Ü‚½‚Í”Ô•†‚ðŽw’è‚Å‚«‚Ü‚·•B udp ƒvƒ•ƒgƒRƒ‹”Ô•†‚Í
17•Atcp ƒvƒ•ƒgƒRƒ‹”Ô•†‚Í  6•Aegp ƒvƒ•ƒgƒRƒ‹”Ô•†‚Í  47 ‚Å‚·•B

—á ŽŸ‚Ì—á‚Í•Aƒvƒ•ƒgƒRƒ‹ ƒIƒuƒWƒFƒNƒg‚ð’è‹`‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# object-group protocol proto_grp_1
hostname(config-protocol)# protocol-object udp
hostname(config-protocol)# protocol-object tcp
hostname(config-protocol)# exit
hostname(config)# object-group protocol proto_grp
hostname(config-protocol)# protocol-object tcp
hostname(config-protocol)# group-object proto_grp_1
hostname(config-protocol)# exit
hostname(config)#

protocol ƒvƒ•ƒgƒRƒ‹‚Ì–¼‘O‚Ü‚½‚Í”Ô•†•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒvƒ•ƒgƒRƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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ŠÖ˜AƒRƒ}ƒ“ƒh

pwd
Œ»•Ý‚Ì•ì‹ÆƒfƒBƒŒƒNƒgƒŠ‚ð•\Ž¦‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  pwd ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

pwd

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Í•Aƒ‹•[ƒg  ƒfƒBƒŒƒNƒgƒŠ•i/•j‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A‹@”\‚Ì“_‚Å  dir ƒRƒ}ƒ“ƒh‚Æ—ÞŽ—‚µ‚Ä‚¢‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•AŒ»•Ý‚Ì•ì‹ÆƒfƒBƒŒƒNƒgƒŠ‚ð•\Ž¦‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname# pwd
disk0:/
hostname# pwd
flash:

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh •à–¾

clear configure object-group ‚·‚×‚Ä‚Ì  object group ƒRƒ}ƒ“ƒh‚ðƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©
‚ç•í•œ‚µ‚Ü‚·•B

group-object ƒlƒbƒgƒ••[ƒN  ƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚ð’Ç‰Á‚µ‚Ü‚·•B

network-object ƒlƒbƒgƒ••[ƒN ƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚Éƒlƒbƒgƒ••[ƒN ƒIƒu
ƒWƒFƒNƒg‚ð’Ç‰Á‚µ‚Ü‚·•B

object-group ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Å“K‰»‚·‚é‚½‚ß‚ÌƒIƒuƒWƒFƒNƒg
ƒOƒ‹•[ƒv‚ð’è‹`‚µ‚Ü‚·•B

show running-config object-group Œ»•Ý‚ÌƒIƒuƒWƒFƒNƒg ƒOƒ‹•[ƒv‚ð•\Ž¦‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • — •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

cd Œ»•Ý‚Ì•ì‹ÆƒfƒBƒŒƒNƒgƒŠ‚©‚ç•AŽw’è‚µ‚½ƒfƒBƒŒƒNƒgƒŠ‚ÉˆÚ“®‚µ‚Ü‚·•B

dir ƒfƒBƒŒƒNƒgƒŠ‚Ì“à—e‚ð•\Ž¦‚µ‚Ü‚·•B

more ƒtƒ@ƒCƒ‹‚Ì“à—e‚ð•\Ž¦‚µ‚Ü‚·•B
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queue-limit (priority-queue)
ƒvƒ‰ƒCƒIƒŠƒeƒBƒLƒ…•[‚Ì•[‚³‚ðŽw’è‚·‚é‚É‚Í•Aƒvƒ‰ƒCƒIƒŠƒeƒBƒLƒ…•[ ƒ‚•[ƒh‚Å   queue-limit ƒRƒ}ƒ“
ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌŽw’è‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

queue-limit number-of-packets

no queue-limit number-of-packets

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•AƒLƒ…•[‚Ì•ãŒÀ‚Í  1,024 ƒpƒPƒbƒg‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Å‚Í•AŽŸ‚Ì 2 ‚Â‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ðŽg—p‚Å‚«‚Ü‚·•B1 ‚Â‚Í—D•æ•‡
ˆÊ‚ª•‚‚­•A’x‰„‚É‰e‹¿‚³‚ê‚â‚·‚¢ƒgƒ‰ƒtƒBƒbƒN•i‰¹•º‚¨‚æ‚ÑƒrƒfƒI‚È‚Ç•j—p‚Ì  Low-Latency Queuing

•i LLQ; ’á’x‰„ƒLƒ…•[ƒCƒ“ƒO•j‚Å•A‚à‚¤  1 ‚Â‚Í•A ‚»‚êˆÈŠO‚Ì‚·‚×‚Ä‚Ìƒgƒ‰ƒtƒBƒbƒN—p‚ÌƒxƒXƒgƒGƒtƒH•[
ƒg•iƒfƒtƒHƒ‹ƒg•j‚Å‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•A—D•æƒgƒ‰ƒtƒBƒbƒN‚ð”FŽ¯‚µ•A“K•Ø‚È
Quality of Service•i QoS; ƒT•[ƒrƒX•iŽ¿•jƒ|ƒŠƒV•[‚ð“K—p‚µ‚Ü‚·•Bƒvƒ‰ƒCƒIƒŠƒeƒBƒLƒ…•[‚ÌƒTƒCƒY‚Æ
•€–Ú•”‚ð•Ý’è‚·‚é‚±‚Æ‚Å•Aƒgƒ‰ƒtƒBƒbƒN  ƒtƒ••[‚ð”÷’²•®‚Å‚«‚Ü‚·•B

ƒvƒ‰ƒCƒIƒŠƒeƒB ƒLƒ…•[ƒCƒ“ƒO‚ð—LŒø‚É‚·‚é‚É‚Í•Apriority-queue ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AƒCƒ“ƒ^•[ƒtƒF
ƒCƒX‚Ìƒvƒ‰ƒCƒIƒŠƒeƒBƒLƒ…•[‚ð‚ ‚ç‚©‚¶‚ß•ì•¬‚µ‚Ä‚¨‚­•K—v‚ª‚ ‚è‚Ü‚·•B 1 ‚Â‚Ì  priority-queue ƒR
ƒ}ƒ“ƒh‚ð•A nameif ƒRƒ}ƒ“ƒh‚Å’è‹`‚Å‚«‚é‚·‚×‚Ä‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‘Î‚µ‚Ä“K—p‚Å‚«‚Ü‚·•B  

priority-queue ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•Aƒvƒ‰ƒCƒIƒŠƒeƒBƒLƒ…•[ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•Bƒ‚•[ƒh‚Íƒvƒ•ƒ“
ƒvƒg‚É•\Ž¦‚³‚ê‚Ü‚·•Bƒvƒ‰ƒCƒIƒŠƒeƒBƒLƒ…•[ ƒ‚•[ƒh‚Å‚Í•A‚¢‚Â‚Å‚à‘—•MƒLƒ…•[‚É“ü‚ê‚é‚±‚Æ‚ª‚Å‚«
‚éƒpƒPƒbƒg‚Ì•Å‘å•”•i tx-ring-limit  ƒRƒ}ƒ“ƒh•j•A‚¨‚æ‚Ñƒoƒbƒtƒ@‚É“ü‚ê‚é‚±‚Æ‚Ì‚Å‚«‚é—¼ƒ^ƒCƒv•i—D
•æ‚Ü‚½‚ÍƒxƒXƒgƒGƒtƒH•[ƒg•j‚ÌƒpƒPƒbƒg•”‚ð•Ý’è‚Å‚«‚Ü‚·•i queue-limit ƒRƒ}ƒ“ƒh•j•Bqueue-limit ‚Ì
•”‚ð’´‚¦‚é‚Æ•AˆÈŒã‚ÌƒpƒPƒbƒg‚Íƒhƒ•ƒbƒv‚³‚ê‚Ü‚·•B  

•i’••j ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ìƒvƒ‰ƒCƒIƒŠƒeƒB ƒLƒ…•[ƒCƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A priority-queue ƒRƒ}ƒ“
ƒh‚ð•Ý’è‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

number-of-packets ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ªƒpƒPƒbƒg‚Ìƒhƒ•ƒbƒv‚ðŠJŽn‚·‚é‚Ü‚Å•A ƒLƒ…•[‚É“ü‚ê‚é
•i‚Â‚Ü‚è•Aƒoƒbƒtƒ@•ˆ—•‚·‚é•j‚±‚Æ‚ª‚Å‚«‚é’á’x‰„ƒpƒPƒbƒg‚Ü‚½‚Í’Ê•í‚Ì
—D•æ•‡ˆÊ‚ÌƒpƒPƒbƒg‚Ì•Å‘å•”‚ðŽw’è‚µ‚Ü‚·•B Žw’è‰Â”\‚È’l‚Ì”ÍˆÍ‚É‚Â‚¢‚Ä
‚Í•A•uŽg—p•ã‚Ì’•ˆÓ•v‚Ì•€‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B  

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒvƒ‰ƒCƒIƒŠƒeƒBƒLƒ…•[ • • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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Žw’è‚·‚é  tx-ring-limit ‚¨‚æ‚Ñ  queue-limit ‚Í•A—D•æ•‡ˆÊ‚Ì•‚ ‚¢’á’x‰„ƒLƒ…•[‚ÆƒxƒXƒgƒGƒtƒH•[ƒg
ƒLƒ…•[‚Ì—¼•û‚É“K—p‚³‚ê‚Ü‚·•Btx-ring-limit ‚Í•Aƒhƒ‰ƒCƒo‚ª‹–—e‚Å‚«‚é—¼ƒ^ƒCƒv‚ÌƒpƒPƒbƒg‚Ì•”‚Å
‚·•B‚±‚ÌƒpƒPƒbƒg‚Ì•ˆ—•‚ª•I‚í‚é‚Æ•Aƒhƒ‰ƒCƒo‚Íçtçs‚ª‰ð•Á‚·‚é‚Ü‚Å•AƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì•æ“ª‚É
‚ ‚é•AƒpƒPƒbƒg‚ðƒoƒbƒtƒ@‚µ‚Ä‚¢‚éƒLƒ…•[‚Ì•ˆ—•‚É–ß‚è‚Ü‚·•Bˆê”Ê‚É•A‚±‚ê‚ç‚Ì  2 ‚Â‚Ìƒpƒ‰ƒ••[ƒ^
‚ð’²•®‚·‚é‚±‚Æ‚É‚æ‚Á‚Ä•A’á’x‰„ƒgƒ‰ƒtƒBƒbƒN‚Ìƒtƒ••[‚ð•Å“K‰»‚Å‚«‚Ü‚·•B

ƒLƒ…•[‚Í–³ŒÀ‘å‚Å‚Í‚È‚¢‚½‚ß•A‚¢‚Á‚Ï‚¢‚É‚È‚Á‚ÄƒI•[ƒo•[ƒtƒ••[‚·‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•BƒLƒ…•[‚ª
‚¢‚Á‚Ï‚¢‚É‚È‚é‚Æ•AˆÈ•~‚ÌƒpƒPƒbƒg‚ÍƒLƒ…•[‚É“ü‚é‚±‚Æ‚ª‚Å‚«‚¸•A‚·‚×‚Äƒhƒ•ƒbƒv‚³‚ê‚Ü‚·•B‚±‚ê
‚ª•uƒe•[ƒ‹  ƒhƒ•ƒbƒv•v‚Å‚·•BƒLƒ…•[‚ª‚¢‚Á‚Ï‚¢‚É‚È‚é‚±‚Æ‚ð”ð‚¯‚é‚É‚Í•A queue-limit ƒRƒ}ƒ“ƒh‚ð
Žg—p‚µ‚Ä•AƒLƒ…•[‚Ìƒoƒbƒtƒ@ ƒTƒCƒY‚ð‘å‚«‚­‚µ‚Ü‚·•B

•i’••j queue-limit ƒRƒ}ƒ“ƒh‚Æ tx-ring-limit  ƒRƒ}ƒ“ƒh‚Ì’l‚Ì”ÍˆÍ‚Ì•ãŒÀ‚Í•AŽÀ•sŽž‚É“®“I‚ÉŒˆ‚Ü‚è‚Ü‚·•B‚±
‚Ì•ãŒÀ’l‚ð•\Ž¦‚·‚é‚É‚Í•AƒRƒ}ƒ“ƒhƒ‰ƒCƒ“‚Å  help ‚Ü‚½‚Í  ? ‚Æ“ü—Í‚µ‚Ü‚·•BŽå‚ÈŒˆ’è—v‘f‚Í•AƒLƒ…•[
‚ÌƒTƒ|•[ƒg‚É•K—v‚Æ‚È‚éƒ•ƒ‚ƒŠ‚Æ•AƒfƒoƒCƒX•ã‚ÅŽg—p‰Â”\‚Èƒ•ƒ‚ƒŠ‚Ì—Ê‚Å‚·•BƒLƒ…•[‚Í•AŽg—p‰Â”\
‚Èƒ•ƒ‚ƒŠ‚Ì—Ê‚ð’´‚¦‚é‚±‚Æ‚Í‚Å‚«‚Ü‚¹‚ñ•B—•˜_•ã‚Ì•Å‘åƒpƒPƒbƒg•”‚Í  2,147,483,647 ‚Å‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•Atest ‚Æ‚¢‚¤ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ìƒvƒ‰ƒCƒIƒŠƒeƒBƒLƒ…•[‚ð•Ý’è‚µ‚Ä•AƒLƒ…•[‚Ì•ãŒÀ‚ð
30,000 ƒpƒPƒbƒg•A‘—•MƒLƒ…•[‚Ì•ãŒÀ‚ð 256 ƒpƒPƒbƒg‚ÆŽw’è‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# priority-queue test
hostname(priority-queue)# queue-limit 30000
hostname(priority-queue)# tx-ring-limit 256

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear configure priority-queue Žw’è‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌŒ»•Ý‚Ìƒvƒ‰ƒCƒIƒŠƒeƒBƒLƒ…•[ ƒR
ƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚µ‚Ü‚·•B

priority-queue ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Éƒvƒ‰ƒCƒIƒŠƒeƒB ƒLƒ…•[ƒCƒ“ƒO‚ð•Ý’è‚µ‚Ü
‚·•B

show priority-queue statistics Žw’è‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ìƒvƒ‰ƒCƒIƒŠƒeƒBƒLƒ…•[“•Œv•î•ñ
‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config [all] 
priority-queue

Œ»•Ý‚Ìƒvƒ‰ƒCƒIƒŠƒeƒBƒLƒ…•[ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦
‚µ‚Ü‚·•B all ƒL•[ƒ••[ƒh‚ðŽw’è‚·‚é‚Æ•AŒ»•Ý‚Ì‚·‚×‚Ä‚Ìƒvƒ‰ƒC
ƒIƒŠƒeƒBƒLƒ…•[•A‚¨‚æ‚Ñ queue-limit ‚Æ tx-ring-limit ‚ÌƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“’l‚ª•\Ž¦‚³‚ê‚Ü‚·•B

tx-ring-limit ƒC•[ƒTƒlƒbƒg‘—•Mƒhƒ‰ƒCƒo‚ÌƒLƒ…•[‚É‚¢‚Â‚Å‚à“ü‚ê‚é‚±‚Æ‚ª
‚Å‚«‚éƒpƒPƒbƒg‚Ì•Å‘å•”‚ð•Ý’è‚µ‚Ü‚·•B
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queue-limit (tcp-map)
TCP ƒXƒgƒŠ•[ƒ€‚ÌƒLƒ…•[‚É“ü‚ê‚é‚±‚Æ‚Ì‚Å‚«‚é•‡•˜•t‚¯‚³‚ê‚Ä‚¢‚È‚¢ƒpƒPƒbƒg‚Ì•Å‘å•”‚ð•Ý’è‚·
‚é‚É‚Í•A tcp-map ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  queue-limit ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌŽw’è‚ð
•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

queue-limit pkt_num

no queue-limit pkt_num

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì•Å‘åƒpƒPƒbƒg•”‚Í  0 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ tcp-map ƒRƒ}ƒ“ƒh‚ðƒ‚ƒWƒ…ƒ‰ ƒ|ƒŠƒV•[  ƒtƒŒ•[ƒ€ƒ••[ƒN ƒCƒ“ƒtƒ‰ƒXƒgƒ‰ƒNƒ`ƒƒ‚Æ‚Æ‚à‚ÉŽg—p‚µ‚Ü‚·•B
ƒgƒ‰ƒtƒBƒbƒN‚ÌƒNƒ‰ƒX‚ð class-map ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä’è‹`‚µ•A TCP ŒŸ•¸‚ð tcp-map ƒRƒ}ƒ“ƒh‚ðŽg
—p‚µ‚ÄƒJƒXƒ^ƒ}ƒCƒY‚µ‚Ü‚·•B‚»‚Ì•V‚µ‚¢  TCP ƒ}ƒbƒv‚ð  policy-map ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä“K—p‚µ‚Ü‚·•B
TCP ŒŸ•¸‚ð service-policy ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä—LŒø‚É‚µ‚Ü‚·•B

tcp-map ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•Atcp ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B tcp ƒ}ƒbƒv
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  queue-limit ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•A”CˆÓ‚Ì TCP •Ú‘±‚Ì  TCP ƒp
ƒPƒbƒg‚Ì•‡•˜•t‚¯‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚½‚è•AƒfƒtƒHƒ‹ƒg‚Å•‡•˜•t‚¯‚³‚ê‚Ä‚¢‚é•Ú‘±‚ÌƒLƒ…•[‚Ì•ãŒÀ‚ð
•Ï•X‚µ‚½‚è‚Å‚«‚Ü‚·•B

ŒŸ•¸•AIDS ‹@”\•A‚Ü‚½‚Í  TCP check-retransmission ‚Ì‚¢‚¸‚ê‚©‚Ì‹@”\‚ªƒCƒl•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚é•ê•‡•A
ƒpƒPƒbƒg‚Í TCP •Ú‘±•ã‚Å•‡•˜•t‚¯‚³‚ê‚Ü‚·•B•‡•˜•t‚¯‚³‚ê‚Ä‚¢‚é•Ú‘±‚ÌƒpƒPƒbƒg  ƒLƒ…•[‚ÌƒfƒtƒH
ƒ‹ƒg‚Ì•ãŒÀ‚Í•A 1 ƒtƒ••[‚É‚Â‚«  2 ‚Â‚Å‚·•B‚»‚êˆÈŠO‚Ì‚·‚×‚Ä‚Ì  TCP •Ú‘±‚Ì•ê•‡•AƒpƒPƒbƒg‚ÍŽó•M‚Æ
“¯Žž‚É“]‘—‚³‚ê‚Ü‚·•B‚±‚ê‚É‚Í•A•‡•˜•t‚¯‚³‚ê‚Ä‚¢‚È‚¢ƒpƒPƒbƒg‚àŠÜ‚Ü‚ê‚Ü‚·•B”CˆÓ‚Ì  TCP •Ú‘±‚Ì
TCP ƒpƒPƒbƒg‚Ì•‡•˜•t‚¯‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é•A‚Ü‚½‚Í•‡•˜•t‚¯‚³‚ê‚Ä‚¢‚é•Ú‘±‚ÌƒLƒ…•[‚Ì•ãŒÀ‚ð•Ï
•X‚·‚é‚É‚Í•A queue-limit ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚Ì‹@”\‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚Æ•A•‡•˜•t‚¯‚³‚ê‚Ä
‚¢‚È‚¢ƒpƒPƒbƒg‚Í•A“]‘—‚Å‚«‚é‚æ‚¤‚É‚È‚é‚Ü‚ÅƒLƒ…•[‚É•ÛŽ•‚³‚ê‚é‚©•A‚Ü‚½‚Íˆê’è‚ÌŽžŠÔ‚ªŒo‰ß‚·
‚é‚Ü‚ÅƒLƒ…•[‚É•ÛŽ•‚³‚ê‚Ü‚·•B‚µ‚½‚ª‚Á‚Ä•Aƒ•ƒ‚ƒŠŽg—p—Ê‚Í•AƒpƒPƒbƒg‚Ìƒoƒbƒtƒ@•ˆ—•‚É‚æ‚è‘•‰Á
‚µ‚Ü‚·•B

pkt_num •‡•˜•t‚¯‚³‚ê‚Ä‚¢‚È‚¢ƒpƒPƒbƒg‚ªƒhƒ•ƒbƒv‚³‚ê‚é‚Ü‚Å‚É•A TCP •Ú‘±‚Ì
ƒLƒ…•[‚É“ü‚ê‚é‚±‚Æ‚Ì‚Å‚«‚é•A •‡•˜•t‚¯‚³‚ê‚Ä‚¢‚È‚¢ƒpƒPƒbƒg‚Ì•Å‘å•”‚ð
Žw’è‚µ‚Ü‚·•B”ÍˆÍ‚Í  0 •`  250 ‚Å‚·•BƒfƒtƒHƒ‹ƒg‚Í  0 ‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

tcp ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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—á ŽŸ‚Ì—á‚Í•A‚·‚×‚Ä‚Ì  Telnet •Ú‘±‚Ì  TCP ƒpƒPƒbƒg‚Ì•‡•˜•t‚¯‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü
‚·•B

hostname(config)# tcp-map tmap
hostname(config-tcp-map)# queue-limit 8
hostname(config)# class-map cmap
hostname(config-cmap)# match port tcp eq telnet
hostname(config)# policy-map pmap
hostname(config-pmap)# class cmap
hostname(config-pmap)# set connection advanced-options tmap
hostname(config)# service-policy pmap global

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

class-map ƒgƒ‰ƒtƒBƒbƒN•ª—Þ‚ÉŽg—p‚·‚éƒNƒ‰ƒXƒ}ƒbƒv‚ðŽw’è‚µ‚Ü‚·•B

help policy-map ƒRƒ}ƒ“ƒh•Aclass ƒRƒ}ƒ“ƒh•A‚¨‚æ‚Ñ description ƒRƒ}ƒ“ƒh ƒV
ƒ“ƒ^ƒbƒNƒX‚Ìƒwƒ‹ƒv‚ð•\Ž¦‚µ‚Ü‚·•B

policy-map ƒ|ƒŠƒV•[•iƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚Æ 1 ‚Â‚Ü‚½‚Í•¡•”‚ÌƒAƒNƒVƒ‡ƒ“‚ÌƒAƒ\
ƒVƒG•[ƒVƒ‡ƒ“•j‚ð•Ý’è‚µ‚Ü‚·•B

set connection •Ú‘±’l‚ð•Ý’è‚µ‚Ü‚·•B

tcp-map TCP ƒ}ƒbƒv‚ð•ì•¬‚µ•A tcp ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÉƒA
ƒNƒZƒX‚Å‚«‚é‚æ‚¤‚É‚µ‚Ü‚·•B
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quit
Œ»•Ý‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ð•I—¹‚·‚é•A‚Ü‚½‚Í“ÁŒ   EXEC ƒ‚•[ƒh‚Ü‚½‚Íƒ†•[ƒU  EXEC
ƒ‚•[ƒh‚©‚çƒ•ƒOƒAƒEƒg‚·‚é‚É‚Í•A quit  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

quit

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒL•[  ƒV•[ƒPƒ“ƒX Ctrl+Z ‚ðŽg—p‚µ‚Ä‚à•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“•i‚¨‚æ‚Ñ‚»‚ê‚æ‚è•ãˆÊ
‚Ì•jƒ‚•[ƒh‚ð•I—¹‚Å‚«‚Ü‚·•B‚±‚ÌƒL•[  ƒV•[ƒPƒ“ƒX‚Í•A“ÁŒ  EXEC ƒ‚•[ƒh‚¨‚æ‚Ñƒ†•[ƒU  EXEC ƒ‚•[
ƒh‚Å‚Í‹@”\‚µ‚Ü‚¹‚ñ•B

“ÁŒ  EXEC ƒ‚•[ƒh‚Ü‚½‚Íƒ†•[ƒU  EXEC ƒ‚•[ƒh‚Å  quit  ƒRƒ}ƒ“ƒh‚ð“ü—Í‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰
ƒCƒAƒ“ƒX‚©‚çƒ•ƒOƒAƒEƒg‚µ‚Ü‚·•B“ÁŒ  EXEC ƒ‚•[ƒh‚©‚çƒ†•[ƒU  EXEC ƒ‚•[ƒh‚É–ß‚é‚É‚Í•A disable ƒR
ƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•Aquit  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚ÄƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ð•I—¹‚µ•A ƒZƒbƒVƒ‡
ƒ“‚©‚çƒ•ƒOƒAƒEƒg‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# quit
hostname# quit

Logoff

ŽŸ‚Ì—á‚Í•Aquit  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚ÄƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ð•I—¹‚µ•A‚»‚ÌŒã•A
disable ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä“ÁŒ  EXEC ƒ‚•[ƒh‚ð•I—¹‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# quit
hostname# disable
hostname>

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒ†•[ƒU EXEC • • • • •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

exit ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ð•I—¹‚µ‚Ü‚·•B‚Ü‚½‚Í•A“ÁŒ   EXEC ƒ‚•[
ƒh‚Ü‚½‚Íƒ†•[ƒU  EXEC ƒ‚•[ƒh‚©‚çƒ•ƒOƒAƒEƒg‚µ‚Ü‚·•B
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radius-common-pw
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ðŒo—R‚µ‚Ä‚±‚Ì RADIUS ”F‰ÂƒT•[ƒo‚ÉƒAƒNƒZƒX‚·‚é‚·‚×‚Ä‚Ìƒ†•[ƒU
‚ªŽg—p‚·‚é‹¤’Ê‚ÌƒpƒXƒ••[ƒh‚ðŽw’è‚·‚é‚É‚Í•A AAA ƒT•[ƒo ƒzƒXƒg ƒ‚•[ƒh‚Å  radius-common-pw ƒR
ƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌŽw’è‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

radius-common-pw string

no radius-common-pw

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A RADIUS ”F‰ÂƒT•[ƒo‚É‘Î‚µ‚Ä‚Ì‚Ý—LŒø‚Å‚·•B

RADIUS ”F‰ÂƒT•[ƒo‚Í•A•Ú‘±‚·‚éŠeƒ†•[ƒU‚ÌƒpƒXƒ••[ƒh‚Æƒ†•[ƒU–¼‚ð—v‹•‚µ‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒA
ƒvƒ‰ƒCƒAƒ“ƒX‚Í•Aƒ†•[ƒU–¼‚ðŽ©“®“I‚É“ü—Í‚µ‚Ü‚·•B‚±‚±‚Åƒ†•[ƒU‚Í•AƒpƒXƒ••[ƒh‚ð“ü—Í‚µ‚Ü‚·•B
RADIUS ƒT•[ƒoŠÇ—•ŽÒ‚Í•A‚±‚ÌƒpƒXƒ••[ƒh‚ð•A‚±‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ðŒo—R‚µ‚ÄƒT•[ƒo
‚ÉŒ ŒÀ‚ð—^‚¦‚éŠeƒ†•[ƒU‚ÆŠÖ˜A•t‚¯‚é‚æ‚¤‚É•ARADIUS ƒT•[ƒo‚ð•Ý’è‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B‚±‚Ì•î
•ñ‚Í•A RADIUS ƒT•[ƒoŠÇ—•ŽÒ‚É•K‚¸’ñ‹Ÿ‚µ‚Ä‚­‚¾‚³‚¢•B

‹¤’Ê‚Ìƒ†•[ƒU  ƒpƒXƒ••[ƒh‚ðŽw’è‚µ‚È‚¢•ê•‡•AŠeƒ†•[ƒU‚ÌƒpƒXƒ••[ƒh‚Í•Aƒ†•[ƒUŠeŽ©‚Ìƒ†•[ƒU–¼‚Æ‚È
‚è‚Ü‚·•B‚½‚Æ‚¦‚Î•Aƒ†•[ƒU–¼‚ª•u jsmith•v‚Ìƒ†•[ƒU‚Í•A •ujsmith•v‚Æ“ü—Í‚µ‚Ü‚·•Bƒ†•[ƒU–¼‚ð‹¤’Ê‚Ì
ƒ†•[ƒU ƒpƒXƒ••[ƒh‚Æ‚µ‚ÄŽg—p‚µ‚Ä‚¢‚é•ê•‡‚Í•AƒZƒLƒ…ƒŠƒeƒB‘Î•ô‚Æ‚µ‚Ä•A‚±‚Ì  RADIUS ƒT•[ƒo‚ð
Žg—pƒlƒbƒgƒ••[ƒNŠO‚Å”F‰Â—p‚ÉŽg—p‚µ‚È‚¢‚Å‚­‚¾‚³‚¢•B

13-125

•i’••j ‚±‚ÌƒtƒB•[ƒ‹ƒh‚Í•AŠî–{“I‚ÉƒXƒy•[ƒX‚ð–„‚ß‚é‚½‚ß‚Ì‚à‚Ì‚Å‚·•B RADIUS ƒT•[ƒo‚Í•A‚±‚ÌƒtƒB•[ƒ‹
ƒh‚ð—\Šú‚¨‚æ‚Ñ—v‹•‚µ‚Ü‚·‚ª•AŽg—p‚·‚é‚±‚Æ‚Í‚ ‚è‚Ü‚¹‚ñ•Bƒ†•[ƒU‚Í•A‚±‚ÌƒtƒB•[ƒ‹ƒh‚ð’m‚Á‚Ä‚¢
‚é•K—v‚Í‚ ‚è‚Ü‚¹‚ñ•B  

string ‚±‚Ì  RADIUS ƒT•[ƒo‚Æ‚Ì‚·‚×‚Ä‚Ì”F‰Âƒgƒ‰ƒ“ƒUƒNƒVƒ‡ƒ“‚Å‹¤’Ê‚ÌƒpƒX
ƒ••[ƒh‚Æ‚µ‚ÄŽg—p‚³‚ê‚é•Å‘å  127 •¶Žš‚Ì‰p•”Žš‚ÌƒL•[ƒ••[ƒh•B ‘å•¶Žš‚Æ•¬
•¶Žš‚Í‹æ•Ê‚³‚ê‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

AAA ƒT•[ƒo ƒzƒXƒg • • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒŠƒŠ•[ƒX‚Å“±“ü‚³‚ê‚Ü‚µ‚½•B
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—á ŽŸ‚Ì—á‚Å‚Í•AƒzƒXƒg•u1.2.3.4•v•ã‚É•u svrgrp1•v‚Æ‚¢‚¤  RADIUS AAA ƒT•[ƒo ƒOƒ‹•[ƒv‚ð•Ý’è‚µ•Aƒ^
ƒCƒ€ƒAƒEƒgŠÔŠu‚ð 9 •b‚É•AƒŠƒgƒ‰ƒCŠÔŠu‚ð 7 •b‚É•Ý’è‚µ‚Ü‚·•B‚³‚ç‚É•A RADIUS ‹¤’ÊƒpƒXƒ••[ƒh‚ð

•uallauthpw•v‚É•Ý’è‚µ‚Ü‚·•B

hostname(config)# aaa-server svrgrp1 protocol radius
hostname(config-aaa-server-group)# aaa-server svrgrp1 host 1.2.3.4
hostname(config-aaa-server-host)# timeout 9
hostname(config-aaa-server-host)# retry 7
hostname(config-aaa-server-host)# radius-common-pw allauthpw
hostname(config-aaa-server-host)# exit
hostname(config)# 

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

aaa-server host AAA ƒT•[ƒo ƒzƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚Á‚Ä•A
ƒzƒXƒgŒÅ—L‚Ì AAA ƒpƒ‰ƒ••[ƒ^‚ð•Ý’è‚Å‚«‚é‚æ‚¤‚É‚µ‚Ü‚·•B

clear configure aaa-server ‚·‚×‚Ä‚Ì  AAA ƒRƒ}ƒ“ƒh•¶‚ðƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç•í•œ
‚µ‚Ü‚·•B

show running-config aaa-server ‚·‚×‚Ä‚Ì  AAA ƒT•[ƒo•A“Á’è‚ÌƒT•[ƒo  ƒOƒ‹•[ƒv•A“Á’è‚ÌƒOƒ‹•[
ƒv“à‚Ì“Á’è‚ÌƒT•[ƒo•A‚Ü‚½‚Í“Á’è‚Ìƒvƒ•ƒgƒRƒ‹‚Ì  AAA ƒT•[ƒo
“•Œv•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B
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radius-with-expiry
”F•Ø’†‚É  MS-CHAPv2 ‚ðŽg—p‚µ‚Äƒ†•[ƒU‚ÆƒpƒXƒ••[ƒh ƒAƒbƒvƒf•[ƒg‚ðƒlƒSƒVƒG•[ƒg‚·‚é‚æ‚¤‚É•A ƒZ
ƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð•Ý’è‚·‚é‚É‚Í•Aƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv  ipsec ƒAƒgƒŠƒrƒ…•[ƒg ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  radius-with-expiry  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BRADIUS ”F•Ø‚ª•Ý’è‚³‚ê‚Ä‚¢‚È‚¢
•ê•‡•A‚±‚ÌƒRƒ}ƒ“ƒh‚ÍƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Å–³Ž‹‚³‚ê‚Ü‚·•B

ƒfƒtƒHƒ‹ƒg’l‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

radius-with-expiry  

no radius-with-expiry

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì•Ý’è‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒAƒgƒŠƒrƒ…•[ƒg‚Í•A IPSec ƒŠƒ‚•[ƒgƒAƒNƒZƒX ƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv  ƒ^ƒCƒv‚¾‚¯‚É“K—p‚Å‚«‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A config-ipsec ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å“ü‚è•A remotegrp ‚Æ‚¢‚¤ƒŠƒ‚•[ƒgƒAƒNƒZ
ƒX ƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚Ì  radius-with-expiry ‚ð•Ý’è‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# tunnel-group remotegrp type ipsec_ra
hostname(config)# tunnel-group remotegrp ipsec-attributes
hostname(config-ipsec)# radius-with-expiry
hostname(config-ipsec)# 

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv  ipsec ƒA
ƒgƒŠƒrƒ…•[ƒg ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure tunnel-group •Ý’è‚³‚ê‚Ä‚¢‚é‚·‚×‚Ä‚Ìƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚ð•Á‹Ž‚µ‚Ü‚·•B

show running-config tunnel-group Žw’è‚µ‚½•Ø–¾•‘ƒ}ƒbƒv ƒGƒ“ƒgƒŠ‚ð•\Ž¦‚µ‚Ü‚·•B

tunnel-group-map default-group crypto ca certificate map ƒRƒ}ƒ“ƒh‚Å•ì•¬‚³‚ê‚½•Ø–¾•‘ƒ}ƒb
ƒv ƒGƒ“ƒgƒŠ‚ðƒgƒ“ƒlƒ‹ƒOƒ‹•[ƒv‚ÉŠÖ˜A•t‚¯‚Ü‚·•B
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reactivation-mode
ƒOƒ‹•[ƒv“à‚Ì•áŠQ‚Ì‚ ‚éƒT•[ƒo‚ð•Ä“x—LŒø‚É‚·‚é•û–@•i•Ä—LŒø‰»ƒ|ƒŠƒV•[•j‚ðŽw’è‚·‚é‚É‚Í•A AAA
ƒT•[ƒo ƒOƒ‹•[ƒv ƒ‚•[ƒh‚Å  reactivation-mode ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌŽw’è‚ð•í•œ‚·‚é‚É‚Í•A‚±
‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

reactivation-mode depletion [deadtime minutes]

reactivation-mode timed

no reactivation-mode

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì•Ä—LŒø‰»ƒ‚•[ƒh‚Í depletion ‚Å•AƒfƒtƒHƒ‹ƒg‚Ì  deadtime ’l‚Í  10 ‚Å‚·•BƒTƒ|•[ƒg‚³‚ê‚é
deadtime ’l‚Ì”ÍˆÍ‚Í•A 0 •`  1,440 •ª‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ŠeƒT•[ƒo ƒOƒ‹•[ƒv‚É‚Í•A ƒOƒ‹•[ƒv“à‚ÌƒT•[ƒo‚Ì•Ä—LŒø‰»ƒ|ƒŠƒV•[‚ðŽw’è‚·‚éƒAƒgƒŠƒrƒ…•[ƒg‚ª‚ ‚è
‚Ü‚·•B

depletion ƒ‚•[ƒh‚Å‚Í•A‚ ‚éƒT•[ƒo‚ª–³Œø‚É‚È‚é‚Æ•AƒOƒ‹•[ƒv“à‚Ì‘¼‚Ì‚·‚×‚Ä‚ÌƒT•[ƒo‚ª”ñƒAƒNƒeƒB
ƒu‚É‚È‚é‚Ü‚Å•A‚»‚ÌƒT•[ƒo‚Í”ñƒAƒNƒeƒBƒu‚Ì‚Ü‚Ü‚Æ‚È‚è‚Ü‚·•B‚±‚ÌŽ–‘Ô‚ª”­•¶‚µ‚½•ê•‡•AƒOƒ‹•[ƒv
“à‚Ì‚·‚×‚Ä‚ÌƒT•[ƒo‚Í•Ä—LŒø‰»‚³‚ê‚Ü‚·•B‚±‚Ì•û–@‚Å•A•áŠQ‚Ì‚ ‚éƒT•[ƒo‚ªŒ´ˆö‚Ì•Ú‘±’x‰„‚Ì”­•¶
‚ª•Å•¬ŒÀ‚É—}‚¦‚ç‚ê‚Ü‚·•B depletion ƒ‚•[ƒh‚ðŽg—p‚µ‚Ä‚¢‚é•ê•‡‚Í•A deadtime ƒpƒ‰ƒ••[ƒ^‚àŽw’è‚Å‚«
‚Ü‚·•B deadtime ƒpƒ‰ƒ••[ƒ^‚Í•AƒOƒ‹•[ƒv“à‚Ì•ÅŒã‚ÌƒT•[ƒo‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ä‚©‚ç•A‚·‚×‚Ä‚Ì
ƒT•[ƒo‚ð•Ä“xƒCƒl•[ƒuƒ‹‚É‚·‚é‚Ü‚Å‚ÌŽžŠÔ‚Ì’·‚³•i•ª•j‚ðŽw’è‚µ‚Ü‚·•B‚±‚Ìƒpƒ‰ƒ••[ƒ^‚Í•AƒT•[ƒo
ƒOƒ‹•[ƒv‚ªƒ••[ƒJƒ‹  ƒtƒH•[ƒ‹ƒoƒbƒN‹@”\‚Æ˜A“®‚µ‚ÄŽg—p‚³‚ê‚Ä‚¢‚é•ê•‡‚ÉŒÀ‚è•Â Ó–¡‚ðŽ•‚¿‚Ü‚·•B  

timed ƒ‚•[ƒh‚Å‚Í•A•áŠQ‚Ì‚ ‚éƒT•[ƒo‚Í•A 30 •b‚Ìƒ_ƒEƒ“ŽžŠÔ‚ªŒo‰ß‚µ‚½Œã‚É•Ä—LŒø‰»‚³‚ê‚Ü‚·•B‚±
‚ê‚Í•AƒT•[ƒo  ƒŠƒXƒg“à‚Ì•Å•‰‚ÌƒT•[ƒo‚ðƒvƒ‰ƒCƒ}ƒŠ ƒT•[ƒo‚Æ‚µ‚ÄŽg—p‚µ‚Ä‚¢‚Ä•A‰Â”\‚È•ê•‡‚Í•í
‚É‚»‚ÌƒT•[ƒo‚ªƒIƒ“ƒ‰ƒCƒ“‚Å‚ ‚é‚±‚Æ‚ª–]‚Ü‚µ‚¢•ê•‡‚É–ð—§‚¿‚Ü‚·•B‚±‚Ìƒ|ƒŠƒV•[‚Í•A UDP ƒT•[ƒo
‚Ì•ê•‡‚Í‹@”\‚µ‚Ü‚¹‚ñ•B UDP ƒT•[ƒo‚Ö‚Ì•Ú‘±‚Í•A‚½‚Æ‚¦‚»‚ÌƒT•[ƒo‚ª‘¶•Ý‚µ‚È‚¢•ê•‡‚Å‚àŽ¸”s‚µ‚È
‚¢‚½‚ß•A UDP ƒT•[ƒo‚Í–³•ðŒ•‚ÉƒIƒ“ƒ‰ƒCƒ“‚É–ß‚è‚Ü‚·•B‚±‚Ìƒ‚•[ƒh‚Å‚Í•AƒT•[ƒo  ƒŠƒXƒg‚É“ž’B•s
”\‚ÈƒT•[ƒo‚ª•¡•”ŠÜ‚Ü‚ê‚Ä‚¢‚é•ê•‡‚É•A•Ú‘±ŽžŠÔ‚ª’·‚­‚È‚Á‚½‚è•A•Ú‘±‚ªŽ¸”s‚µ‚½‚è‚·‚é‰Â”\•«‚ª
‚ ‚è‚Ü‚·•B

deadtime minutes •iƒIƒvƒVƒ‡ƒ“•jƒOƒ‹•[ƒv“à‚Ì•ÅŒã‚ÌƒT•[ƒo‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ä‚©‚ç•A‚·
‚×‚Ä‚ÌƒT•[ƒo‚ð•Ä“xƒCƒl•[ƒuƒ‹‚É‚·‚é‚Ü‚Å‚ÌŽžŠÔ‚Ì’·‚³‚ðŽw’è‚µ‚Ü‚·•B

depletion ƒOƒ‹•[ƒv“à‚Ì‚·‚×‚Ä‚ÌƒT•[ƒo‚ª”ñƒAƒNƒeƒBƒu‚É‚È‚Á‚½•ê•‡‚Ì‚Ý•A •áŠQ‚Ì‚ 
‚éƒT•[ƒo‚ð•Ä“x—LŒø‚É‚µ‚Ü‚·•B

timed 30 •b‚Ìƒ_ƒEƒ“ŽžŠÔ‚ªŒo‰ß‚µ‚½Œã‚É•A•áŠQ‚Ì‚ ‚éƒT•[ƒo‚ð•Ä“x—LŒø‚É‚µ‚Ü
‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

AAA ƒT•[ƒo ƒOƒ‹•[ƒv • • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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“¯ŽžƒAƒJƒEƒ“ƒeƒBƒ“ƒO‚ªƒCƒl•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚éƒAƒJƒEƒ“ƒeƒBƒ“ƒO ƒT•[ƒo ƒOƒ‹•[ƒv‚É‚Í•A‹­•§“I
‚É timed ƒ‚•[ƒh‚ª“K—p‚³‚ê‚Ü‚·•B‚±‚ê‚Í•A•Š’è‚ÌƒŠƒXƒg“à‚Ì‚·‚×‚Ä‚ÌƒT•[ƒo‚ª“¯“™‚Å‚ ‚é‚±‚Æ‚ðˆÓ
–¡‚µ‚Ü‚·•B  

—á ŽŸ‚Ì—á‚Å‚Í•A depletion •Ä—LŒø‰»ƒ‚•[ƒh‚ðŽg—p‚·‚é‚æ‚¤‚É•A•usrvgrp1•v‚Æ‚¢‚¤  aTACACS+ AAA ƒT•[
ƒo‚ð•Ý’è‚µ‚Ü‚·•B deadtime ‚Í  15 •ª‚É•Ý’è‚µ‚Ü‚·•B

hostname(config)# aaa-server svrgrp1 protocol tacacs+
hostname(config-aaa-sersver-group)# reactivation-mode depletion deadtime 15
hostname(config-aaa-server)# exit
hostname(config)# 

ŽŸ‚Ì—á‚Å‚Í•A timed •Ä—LŒø‰»ƒ‚•[ƒh‚ðŽg—p‚·‚é‚æ‚¤‚É•A•usrvgrp1•v‚Æ‚¢‚¤  aTACACS+ AAA ƒT•[ƒo‚ð
•Ý’è‚µ‚Ü‚·•B

hostname(config)# aaa-server svrgrp2 protocol tacacs+
hostname(config-aaa-server)# reactivation-mode timed
hostname(config-aaa-server)# exit
hostname(config)# 

ŠÖ˜AƒRƒ}ƒ“ƒh accounting-mode ƒAƒJƒEƒ“ƒeƒBƒ“ƒO ƒ•ƒbƒZ•[ƒW‚ð 1 ‚Â‚ÌƒT•[ƒo‚É‘—•M‚·‚é‚©•A ƒO
ƒ‹•[ƒv“à‚Ì‚·‚×‚Ä‚ÌƒT•[ƒo‚É‘—•M‚·‚é‚©‚ðŽw’è‚µ‚Ü‚·•B

aaa-server protocol AAA ƒT•[ƒo ƒOƒ‹•[ƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚Á
‚Ä•AƒOƒ‹•[ƒv“à‚Ì‚·‚×‚Ä‚ÌƒzƒXƒg‚É‹¤’Ê‚·‚é•AƒOƒ‹•[ƒvŒÅ—L‚Ì
AAA ƒpƒ‰ƒ••[ƒ^‚ð•Ý’è‚Å‚«‚é‚æ‚¤‚É‚µ‚Ü‚·•B

max-failed-attempts ƒT•[ƒo ƒOƒ‹•[ƒv“à‚Ì•Š’è‚ÌƒT•[ƒo‚ª–³Œø‚É‚È‚é‚Ü‚Å‚É•A‚»‚Ì
ƒT•[ƒo‚Å‹–—e‚³‚ê‚é•Ú‘±ŽŽ•s‚ÌŽ¸”s•”‚ðŽw’è‚µ‚Ü‚·•B

clear configure aaa-server AAA ƒT•[ƒo‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð‚·‚×‚Ä•í•œ‚µ‚Ü‚·•B

show running-config aaa-server ‚·‚×‚Ä‚Ì  AAA ƒT•[ƒo•A“Á’è‚ÌƒT•[ƒo  ƒOƒ‹•[ƒv•A“Á’è‚ÌƒOƒ‹•[
ƒv“à‚Ì“Á’è‚ÌƒT•[ƒo•A‚Ü‚½‚Í“Á’è‚Ìƒvƒ•ƒgƒRƒ‹‚Ì  AAA ƒT•[ƒo
“•Œv•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B
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redistribute
‚ ‚éƒ‹•[ƒeƒBƒ“ƒO  ƒhƒ•ƒCƒ“‚©‚ç•Ê‚Ìƒ‹•[ƒeƒBƒ“ƒO  ƒhƒ•ƒCƒ“‚Éƒ‹•[ƒg‚ð•Ä”z•z‚·‚é‚É‚Í•Aƒ‹•[ƒ^  ƒR
ƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  redistribute ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B•Ä”z•z‚ð•í•œ‚·‚é‚É‚Í•A‚±‚Ì
ƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

redistribute {{ ospf pid [match { internal | external [1 | 2] | nssa-external [1 | 2]}]} | static | connected} 
[metric metric_value] [metric-type metric_type] [route-map map_name] [ tag tag_value] [subnets]

no redistribute {{ ospf pid [match { internal | external [1 | 2] | nssa-external [1 | 2]}]} | static | connected} 
[metric metric_value] [metric-type metric_type] [route-map map_name] [ tag tag_value] [subnets]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

connected ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É•Ú‘±‚³‚ê‚Ä‚¢‚éƒlƒbƒgƒ••[ƒN‚ð  OSPF ƒ‹•[ƒeƒBƒ“ƒO
ƒvƒ•ƒZƒX‚É•Ä”z•z‚·‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B

external type Žw’è‚µ‚½Ž©—¥ƒVƒXƒeƒ€‚ÌŠO•”‚Ì OSPF ƒ•ƒgƒŠƒbƒN ƒ‹•[ƒg‚ðŽw’è‚µ‚Ü‚·•B
—LŒø‚È’l‚Í•A1 ‚Ü‚½‚Í  2 ‚Å‚·•B 

internal  type Žw’è‚µ‚½Ž©—¥ƒVƒXƒeƒ€“à•”‚Ì OSPF ƒ•ƒgƒŠƒbƒN ƒ‹•[ƒg‚ðŽw’è‚µ‚Ü‚·•B  

match •iƒIƒvƒVƒ‡ƒ“•j‚ ‚éƒ‹•[ƒeƒBƒ“ƒO  ƒvƒ•ƒgƒRƒ‹‚©‚ç•Ê‚Ìƒ‹•[ƒeƒBƒ“ƒO  ƒvƒ•
ƒgƒRƒ‹‚Éƒ‹•[ƒg‚ð•Ä”z•z‚·‚é‚½‚ß‚Ì•ðŒ•‚ðŽw’è‚µ‚Ü‚·•B

metric metric_value • iƒIƒvƒVƒ‡ƒ“• jOSPF ƒfƒtƒHƒ‹ƒg ƒ•ƒgƒŠƒbƒN’ l ‚ðŽw’è ‚µ‚Ü‚ ·• i0 •`
16777214•j•B

metric-type metric_type •iƒIƒvƒVƒ‡ƒ“•j OSPF ƒ‹•[ƒeƒBƒ“ƒO ƒhƒ•ƒCƒ“‚ÉƒAƒhƒoƒ^ƒCƒY‚³‚ê‚é•Aƒf
ƒtƒHƒ‹ƒg ƒ‹•[ƒg‚ÉŠÖ˜A•t‚¯‚ç‚ê‚½ŠO•”ƒŠƒ“ƒN  ƒ^ƒCƒv•B2 ‚Â‚Ì’l•A‚Â‚Ü‚è
1•iƒ^ƒCƒv 1 ŠO•”ƒ‹•[ƒg•j‚Ü‚½‚Í  2•iƒ^ƒCƒv 2 ŠO•”ƒ‹•[ƒg•j‚Ì‚¢‚¸‚ê‚©‚ð
Žg—p‚Å‚«‚Ü‚·•B 

nssa-external type not-so-stubby area•i NSSA; •€ƒXƒ^ƒu ƒGƒŠƒA•jŠO•”‚Ìƒ‹•[ƒg‚Ì  OSPF ƒ•ƒg
ƒŠƒbƒN ƒ^ƒCƒv‚ðŽw’è‚µ‚Ü‚·•B—LŒø‚È’l‚Í•A 1 ‚Ü‚½‚Í  2 ‚Å‚·•B 

ospf pid OSPF ƒ‹•[ƒeƒBƒ“ƒO ƒvƒ•ƒZƒX‚ðŒ»•Ý‚Ì OSPF ƒ‹•[ƒeƒBƒ“ƒO ƒvƒ•ƒZƒX‚É•Ä
”z•z‚·‚é‚½‚ß‚ÉŽg—p‚³‚ê‚Ü‚·•B pid ‚É‚Í•A OSPF ƒ‹•[ƒeƒBƒ“ƒO ƒvƒ•ƒZƒX
—p‚É“à•”“I‚ÉŽg—p‚³‚ê‚éŽ¯•Êƒpƒ‰ƒ••[ƒ^‚ðŽw’è‚µ‚Ü‚·•B—LŒø‚È’l‚Í•A 1
•`  65535 ‚Å‚·•B

route-map map_name •iƒIƒvƒVƒ‡ƒ“•j“K—p‚·‚éƒ‹•[ƒgƒ}ƒbƒv‚Ì–¼‘O•B

static ƒXƒ^ƒeƒBƒbƒN ƒ‹•[ƒg‚ð  OSPF ƒvƒ•ƒZƒX‚É•Ä”z•z‚·‚é‚½‚ß‚ÉŽg—p‚³‚ê‚Ü
‚·•B

subnets •iƒIƒvƒVƒ‡ƒ“•jƒ‹•[ƒg‚ð  OSPF ‚É•Ä”z•z‚·‚é•ê•‡‚É•AŽw’èƒvƒ•ƒgƒRƒ‹‚Ì
•Ä”z•z‚ðŠm”F‚µ‚Ü‚·•BŽg—p‚µ‚È‚¢•ê•‡•AƒNƒ‰ƒXƒtƒ‹ ƒ‹•[ƒg‚¾‚¯‚ª•Ä”z•z
‚³‚ê‚Ü‚·•B

tag tag_value •iƒIƒvƒVƒ‡ƒ“•jŠeŠO•”ƒ‹•[ƒg‚É‘Î‰ž•t‚¯‚ç‚ê‚½  32 ƒrƒbƒg‚Ì  10 •i’l•B‚±
‚Ì’l‚Í•A OSPF Ž©‘Ì‚É‚æ‚Á‚ÄŽg—p‚³‚ê‚é‚±‚Æ‚Í‚ ‚è‚Ü‚¹‚ñ•B ASBR ŠÔ‚Å
•î•ñ‚ðŒðŠ·‚·‚é‚½‚ß‚ÉŽg—p‚³‚ê‚Ü‚·•B‰½‚àŽw’è‚µ‚È‚¢•ê•‡•A BGP ‚¨‚æ‚Ñ
EGP ‚©‚ç‚Ìƒ‹•[ƒg‚É‚ÍƒŠƒ‚•[ƒgŽ©—¥ƒVƒXƒeƒ€‚Ì”Ô•†‚ªŽg—p‚³‚ê•A ‚»‚Ì‘¼
‚Ìƒvƒ•ƒgƒRƒ‹‚É‚Í  0 ‚ªŽg—p‚³‚ê‚Ü‚·•B—LŒø‚È’l‚Í  0 •`  4294967295 ‚Å‚·•B
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ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Í•AƒXƒ^ƒeƒBƒbƒN ƒ‹•[ƒg‚ðŒ»•Ý‚Ì  OSPF ƒvƒ•ƒZƒX‚É•Ä”z•z‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config-router)# redistribute ospf static

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

router ospf ƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

show running-config router ƒOƒ••[ƒoƒ‹  ƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚ÌƒRƒ}ƒ“ƒh‚ð•\
Ž¦‚µ‚Ü‚·•B
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reload
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ðƒŠƒu•[ƒg‚¨‚æ‚ÑƒŠƒ••[ƒh‚·‚é‚É‚Í•A“ÁŒ  EXEC ƒ‚•[ƒh‚Å  reload ƒRƒ}ƒ“ƒh
‚ðŽg—p‚µ‚Ü‚·•B

reload [at hh:mm [month day | day month]] [ cancel] [ in [hh:]mm] [max-hold-time [hh:]mm] [noconfirm] 
[quick] [reason text] [save-config] 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

at hh:mm •iƒIƒvƒVƒ‡ƒ“•jŽw’è‚³‚ê‚½Žž•••i 24 ŽžŠÔ•ûŽ®‚ÌƒNƒ•ƒbƒN‚ðŽg—p•j‚ÅŽÀ•s
‚·‚é‚æ‚¤‚É•Aƒ\ƒtƒgƒEƒFƒA‚ÌƒŠƒ••[ƒh‚ðƒXƒPƒWƒ…•[ƒŠƒ“ƒO‚µ‚Ü‚·•BŒŽ“ú
‚ðŽw’è‚µ‚È‚©‚Á‚½•ê•‡•AƒŠƒ••[ƒh‚Í“–“ú‚ÌŽw’è‚³‚ê‚½Žž•••iŽw’è‚³‚ê‚½
Žž••‚ªŒ»•Ý‚ÌŽž••‚æ‚è‚ ‚Æ‚Ì•ê•‡•j‚Ü‚½‚Í—‚“ú•iŽw’è‚³‚ê‚½Žž••‚ªŒ»•Ý
‚ÌŽž••‚æ‚è‘O‚Ì•ê•‡•j‚ÉŽÀ•s‚³‚ê‚Ü‚·•B 00:00 ‚ðŽw’è‚·‚é‚Æ•AƒŠƒ••[ƒh
‚ÍŒß‘O 0 Žž‚ÉƒXƒPƒWƒ…•[ƒŠƒ“ƒO‚³‚ê‚Ü‚·•BƒŠƒ••[ƒh‚Í 24 ŽžŠÔˆÈ“à‚ÉŽÀ
•s‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B  

cancel •iƒIƒvƒVƒ‡ƒ“•jƒXƒPƒWƒ…•[ƒŠƒ“ƒO‚³‚ê‚½ƒŠƒ••[ƒh‚ðƒLƒƒƒ“ƒZƒ‹‚µ‚Ü‚·•B

day •iƒIƒvƒVƒ‡ƒ“•j“ú•t‚Ì”Ô•†‚ðŽw’è‚µ‚Ü‚·•B”ÍˆÍ‚Í  1 •` 31 ‚Å‚·•B

in [hh:]mm] •iƒIƒvƒVƒ‡ƒ“•jŽw’è‚³‚ê‚½Žž•••i•ª‚Ü‚½‚ÍŽž‚Æ•ª•j‚É—LŒø‚É‚È‚é‚æ‚¤‚É•A
ƒ\ƒtƒgƒEƒFƒA‚ÌƒŠƒ••[ƒh‚ðƒXƒPƒWƒ…•[ƒŠƒ“ƒO‚µ‚Ü‚·•BƒŠƒ••[ƒh‚Í 24 Žž
ŠÔˆÈ“à‚ÉŽÀ•s‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B  

max-hold-time [hh:]mm •iƒIƒvƒVƒ‡ƒ“•jƒVƒƒƒbƒgƒ_ƒEƒ“‚Ü‚½‚ÍƒŠƒu•[ƒg‚Ì‘O‚É•AƒZƒLƒ…ƒŠƒeƒB ƒA
ƒvƒ‰ƒCƒAƒ“ƒX‚ª‘¼‚ÌƒTƒuƒVƒXƒeƒ€‚É’Ê’m‚·‚é‚Ü‚Å‘Ò‹@‚·‚é•Å•¬•ÛŽ•Žž
ŠÔ‚ðŽw’è‚µ‚Ü‚·•B‚±‚ÌŽžŠÔ‚ªŒo‰ß‚·‚é‚Æ•AƒNƒCƒbƒN•i‹­•§•jƒVƒƒƒbƒgƒ_
ƒEƒ“‚Ü‚½‚ÍƒŠƒu•[ƒg‚ªŽÀ•s‚³‚ê‚Ü‚·•B

month •iƒIƒvƒVƒ‡ƒ“•jŒŽ–¼‚ðŽw’è‚µ‚Ü‚·•BŒŽ–¼‚ð•\‚·ˆêˆÓ‚Ì•¶Žš—ñ‚ð•ì•¬‚·‚é
‚½‚ß•A•\•ª‚È•¶Žš‚ð“ü—Í‚µ‚Ü‚·•B‚½‚Æ‚¦‚Î•A •uJu•v‚Í•u June•v‚Ü‚½‚Í•u July•v
‚ð•\‚·‰Â”\•«‚ª‚ ‚é‚½‚ßˆêˆÓ‚Å‚Í‚ ‚è‚Ü‚¹‚ñ‚ª•A •uJul•v‚Æ“ü—Í‚·‚ê‚Î•A
•³Šm‚É‚±‚ê‚ç‚Ì  3 •¶Žš‚ÅŽn‚Ü‚éŒŽ‚Í‘¼‚É‚È‚¢‚Ì‚ÅˆêˆÓ‚É‚È‚è‚Ü‚·•B  

noconfirm •iƒIƒvƒVƒ‡ƒ“•jƒ†•[ƒU‚É‚æ‚éŠm”F‚ª‚È‚¢ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì
ƒŠƒ••[ƒh‚ð‹–‰Â‚µ‚Ü‚·•B

quick •iƒIƒvƒVƒ‡ƒ“•j’Ê’m‚µ‚½‚è•A‚·‚×‚Ä‚ÌƒTƒuƒVƒXƒeƒ€‚ð•³•í‚ÉƒVƒƒƒbƒgƒ_
ƒEƒ“‚µ‚½‚è‚·‚é‚±‚Æ‚È‚­•AƒNƒCƒbƒN  ƒŠƒ••[ƒh‚ð‹­•§‚µ‚Ü‚·•B

reason text •iƒIƒvƒVƒ‡ƒ“•jƒŠƒ••[ƒh‚Ì—•—R‚ð  1 •`  255 •¶Žš‚ÅŽw’è‚µ‚Ü‚·•B—•—RƒeƒL
ƒXƒg‚Í•A‚·‚×‚Ä‚Ì  IPSec VPN ƒNƒ‰ƒCƒAƒ“ƒg•A’[––•ATenet•ASSH•A‚̈ ‚æ‚Ñ
ASDM ‚Ì•Ú‘±‚Ü‚½‚ÍƒZƒbƒVƒ‡ƒ“‚É‘—•M‚³‚ê‚Ü‚·•B  

•i’••j isakmp ‚È‚Ç‚Ìˆê•”‚ÌƒAƒvƒŠƒP•[ƒVƒ‡ƒ“‚Å•A IPSec VPN ƒNƒ‰ƒCƒA
ƒ“ƒg‚É—•—RƒeƒLƒXƒg‚ð‘—•M‚·‚é‚É‚Í•A’Ç‰ÁƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“‚ª•K—v‚Å‚·•B•Ú•×‚É‚Â‚¢‚Ä‚Í•A ƒ\ƒtƒgƒEƒFƒA ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“ ƒ}ƒjƒ…ƒAƒ‹‚Ì“K•Ø‚È•€‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

save-config •iƒIƒvƒVƒ‡ƒ“•jƒVƒƒƒbƒgƒ_ƒEƒ“‚·‚é‘O‚É•AŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
‚ðƒ•ƒ‚ƒŠ‚É•Û‘¶‚µ‚Ü‚·•B save-config ƒL•[ƒ••[ƒh‚ð“ü—Í‚µ‚È‚¢•ê•‡•AƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É‘Î‚·‚é–¢•Û‘¶‚Ì•Ï•X‚Í‚·‚×‚Ä•AƒŠƒ••[ƒhŒã‚ÉŽ¸‚í
‚ê‚Ü‚·•B  
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ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ðƒŠƒu•[ƒg‚µ•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
‚ðƒtƒ‰ƒbƒVƒ…‚©‚çƒŠƒ••[ƒh‚Å‚«‚Ü‚·•B 

ƒfƒtƒHƒ‹ƒg‚Å‚Í•A reload ƒRƒ}ƒ“ƒh‚Í‘Î˜bŒ^‚Å‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“‚ª•C•³‚³‚ê‚Ä‚¢‚È‚¢‚©‚Ç‚¤‚©‚ð•Å•‰‚Éƒ`ƒFƒbƒN‚µ‚Ü‚·‚ª•A•Û‘¶‚Í‚µ‚Ü‚¹‚ñ•B‚»‚Ì•ê•‡•A
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Û‘¶‚·‚é‚½‚ß‚Ìƒvƒ•ƒ“ƒvƒg‚ð•\Ž¦‚µ‚Ü
‚·•B ƒ}ƒ‹ƒ`  ƒRƒ“ƒeƒLƒXƒg ƒ‚•[ƒh‚Å‚Í•A ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•A•Û‘¶‚³‚ê‚Ä‚¢‚È‚¢ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ª‚ ‚éƒRƒ“ƒeƒLƒXƒg‚²‚Æ‚Éƒvƒ•ƒ“ƒvƒg‚ð•\Ž¦‚µ‚Ü‚·•B save-config ƒpƒ‰ƒ••[ƒ^‚ðŽw’è
‚·‚é‚Æ•Aƒvƒ•ƒ“ƒvƒg‚ª•\Ž¦‚³‚ê‚é‚±‚Æ‚È‚­ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ª•Û‘¶‚³‚ê‚Ü‚·•B‚»‚Ì•ê•‡•AƒZ
ƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AƒVƒXƒeƒ€‚ðƒŠƒ••[ƒh‚µ‚Ä‚æ‚¢‚©Šm”F‚·‚éƒvƒ•ƒ“ƒvƒg‚ð•\Ž¦‚µ‚Ü‚·•B
y ‚Æ‰ž“š‚·‚é‚©•AEnter ƒL•[‚ð‰Ÿ‚·•ê•‡‚Ì‚Ý•AƒŠƒ••[ƒh‚ªŠJŽn‚³‚ê‚Ü‚·•BŠm”FŒã•AƒZƒLƒ…ƒŠƒeƒB ƒA
ƒvƒ‰ƒCƒAƒ“ƒX‚Í•AƒŠƒ••[ƒh ƒvƒ•ƒZƒX‚ðŠJŽn‚·‚é‚©•AƒXƒPƒWƒ…•[ƒŠƒ“ƒO‚µ‚Ü‚·•B‚Ç‚¿‚ç‚ªŽÀ•s‚³‚ê‚é
‚©‚Í•A’x‰„ƒpƒ‰ƒ••[ƒ^•i in ‚Ü‚½‚Í  at•j‚ÌŽw’è‚É‚æ‚Á‚ÄˆÙ‚È‚è‚Ü‚·•B  

ƒfƒtƒHƒ‹ƒg‚Å‚Í•AƒŠƒ••[ƒh  ƒvƒ•ƒZƒX‚Í•uƒOƒŒ•[ƒXƒtƒ‹•v•i•uƒiƒCƒX•v‚Æ‚àŒÄ‚Î‚ê‚é•jƒ‚•[ƒh‚Å“®•ì‚µ
‚Ü‚·•B ƒŠƒu•[ƒg‚ªŽÀ•s‚³‚ê‚é’¼‘O‚É•A “o˜^‚³‚ê‚Ä‚¢‚é‚·‚×‚Ä‚ÌƒTƒuƒVƒXƒeƒ€‚É‚Í’Ê’m‚ª•s‚í‚ê‚Ü‚·•B
‚±‚Ì’Ê’m‚É‚æ‚è•AƒTƒuƒVƒXƒeƒ€‚ÍƒŠƒu•[ƒg‘O‚É•³•í‚ÉƒVƒƒƒbƒgƒ_ƒEƒ“‚Å‚«‚Ü‚·•B‚±‚Ì‚æ‚¤‚ÈƒVƒƒƒb
ƒgƒ_ƒEƒ“‚ªŽÀ•s‚³‚ê‚é‚Ü‚Å‘Ò‚Â‚±‚Æ‚ð”ð‚¯‚é‚É‚Í•A max-hold-time ƒpƒ‰ƒ••[ƒ^‚Å•Å‘å‘Ò‚¿ŽžŠÔ‚ðŽw’è
‚µ‚Ü‚·•B•Ê‚Ì•û–@‚Æ‚µ‚Ä•A quick ƒpƒ‰ƒ••[ƒ^‚ðŽg—p‚·‚é‚±‚Æ‚Å‚à•A‰e‹¿‚ðŽó‚¯‚éƒTƒuƒVƒXƒeƒ€‚É’Ê
’m‚µ‚½‚è•AƒOƒŒ•[ƒXƒtƒ‹ ƒVƒƒƒbƒgƒ_ƒEƒ“‚ð‘Ò‹@‚µ‚½‚è‚·‚é‚±‚Æ‚È‚­•AƒŠƒ••[ƒh  ƒvƒ•ƒZƒX‚ð‹­•§“I
‚ÉŠJŽn‚Å‚«‚Ü‚·•B

noconfirm ƒpƒ‰ƒ••[ƒ^‚ðŽw’è‚·‚é‚Æ•A reload ƒRƒ}ƒ“ƒh‚Ì“®•ì‚ð‹­•§“I‚É”ñ‘Î˜bŒ^‚É‚·‚é‚±‚Æ‚ª‚Å‚«
‚Ü‚·•B‚±‚Ì•ê•‡•A save-config ƒpƒ‰ƒ••[ƒ^‚ªŽw’è‚³‚ê‚Ä‚¢‚È‚¢ŒÀ‚è•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX
‚Í•A•Û‘¶‚³‚ê‚Ä‚¢‚È‚¢ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ðƒ`ƒFƒbƒN‚µ‚Ü‚¹‚ñ•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX
‚Í•AƒVƒXƒeƒ€‚ðƒŠƒu•[ƒg‚·‚é‘O‚ÉŠm”F‚Ìƒvƒ•ƒ“ƒvƒg‚ðƒ†•[ƒU‚É•\Ž¦‚µ‚Ü‚¹‚ñ•B’x‰„ƒpƒ‰ƒ••[ƒ^‚ð•Ý
’è‚µ‚Ä‚¢‚È‚¢•ê•‡‚Í•AƒŠƒ••[ƒh  ƒvƒ•ƒZƒX‚Í‚·‚®‚ÉŠJŽn‚Ü‚½‚ÍƒXƒPƒWƒ…•[ƒŠƒ“ƒO‚³‚ê‚Ü‚·•B‚½‚¾‚µ•A
max-hold-time ƒpƒ‰ƒ••[ƒ^‚Ü‚½‚Í  quick ƒpƒ‰ƒ••[ƒ^‚ðŽw’è‚µ‚Ä•A“®•ì‚Ü‚½‚ÍƒŠƒ••[ƒh  ƒvƒ•ƒZƒX‚ð•§Œä
‚·‚é‚±‚Æ‚Í‚Å‚«‚Ü‚·•B

ƒXƒPƒWƒ…•[ƒŠƒ“ƒO‚³‚ê‚½ƒŠƒ••[ƒh‚ðƒLƒƒƒ“ƒZƒ‹‚·‚é‚É‚Í•A reload cancel ‚ðŽg—p‚µ‚Ü‚·•B‚·‚Å‚É•i•s
’†‚ÌƒŠƒ••[ƒh‚Í•AƒLƒƒƒ“ƒZƒ‹‚Å‚«‚Ü‚¹‚ñ•B

•i’••j ƒtƒ‰ƒbƒVƒ… ƒp•[ƒeƒBƒVƒ‡ƒ“‚É•‘‚«•ž‚Ü‚ê‚Ä‚¢‚È‚¢ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Ì•Ï•X‚Í•AƒŠƒ••[ƒh‚·
‚é‚ÆŽ¸‚í‚ê‚Ü‚·•BƒŠƒu•[ƒg‚·‚é‘O‚É•A write memory ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ä•AŒ»•Ý‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“‚ðƒtƒ‰ƒbƒVƒ… ƒp•[ƒeƒBƒVƒ‡ƒ“‚É•Û‘¶‚µ‚Ä‚­‚¾‚³‚¢•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • — •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A ŽŸ‚Ì•V‚µ‚¢ˆø•”‚¨‚æ‚ÑƒL•[ƒ••[ƒh‚ð’Ç‰Á‚·‚é‚½‚ß‚É•C•³
‚³‚ê‚Ü‚µ‚½•B day•Ahh•Amm•Amonth•Aquick•Asave-config•A‚¨‚æ‚Ñ  text•B
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—á ŽŸ‚Ì—á‚Í•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ðƒŠƒu•[ƒg‚¨‚æ‚ÑƒŠƒ••[ƒh‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname # reload
Proceed with ? [confirm] y

Rebooting...

XXX Bios VX.X
...

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

show reload ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌƒŠƒ••[ƒh ƒXƒe•[ƒ^ƒX‚ð•\Ž¦‚µ‚Ü‚·•B
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  remote-access threshold session-threshold-exceeded
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remote-access threshold session-threshold-exceeded
‚µ‚«‚¢’l‚ð•Ý’è‚·‚é‚É‚Í•A ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  remote-access threshold ƒR
ƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚µ‚«‚¢’l‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒRƒ}
ƒ“ƒh‚Í•AƒAƒNƒeƒBƒu‚ÈƒŠƒ‚•[ƒgƒAƒNƒZƒX ƒZƒbƒVƒ‡ƒ“‚Ì•”‚ðŽw’è‚µ‚Ü‚·•B‚±‚Ì•”‚É’B‚µ‚½Žž“_‚Å•AƒZ
ƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Íƒgƒ‰ƒbƒv‚ð‘—•M‚µ‚Ü‚·•B

remote-access threshold session-threshold-exceeded { threshold-value}

no remote-access threshold session-threshold-exceeded

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“

—á ŽŸ‚Ì—á‚Í•A‚µ‚«‚¢’l‚Æ‚µ‚Ä  1500 ‚ð•Ý’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname# remote-access threshold session-threshold-exceeded 1500

ŠÖ˜AƒRƒ}ƒ“ƒh

threshold-value ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒTƒ|•[ƒg‚µ‚Ä‚¢‚éƒZƒbƒVƒ‡ƒ“•ãŒÀˆÈ‰º‚Ì
•®•”‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • — — •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

snmp-server enable trap remote-access ‚µ‚«‚¢’l‚Ìƒgƒ‰ƒbƒsƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B
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rename
ƒRƒs•[Œ³ƒtƒ@ƒCƒ‹–¼‚©‚çƒRƒs•[•æƒtƒ@ƒCƒ‹–¼‚É•Aƒtƒ@ƒCƒ‹‚Ü‚½‚ÍƒfƒBƒŒƒNƒgƒŠ‚Ì–¼‘O‚ð•Ï•X‚·‚é‚É
‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  rename ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

rename [/noconfirm] [disk0: | disk1: | flash:] source-path [disk0: | disk1: | flash:] destination-path

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ rename flash: flash: ƒRƒ}ƒ“ƒh‚Í•AƒRƒs•[Œ³‚ÆƒRƒs•[•æ‚Ìƒtƒ@ƒCƒ‹–¼‚ð“ü—Í‚·‚é‚½‚ß‚Ìƒvƒ•ƒ“ƒvƒg‚ð
•\Ž¦‚µ‚Ü‚·•B

ƒtƒ@ƒCƒ‹ ƒVƒXƒeƒ€‘S‘Ì‚Å•Aƒtƒ@ƒCƒ‹‚Ü‚½‚ÍƒfƒBƒŒƒNƒgƒŠ‚Ì–¼‘O‚ð•Ï•X‚·‚é‚±‚Æ‚Í‚Å‚«‚Ü‚¹‚ñ•B  

ŽŸ‚Ì—á‚ðŽQ•l‚É‚µ‚Ä‚­‚¾‚³‚¢•B

hostname# rename flash: disk1:
Source filename []? new-config
Destination filename []? old-config
%Cannot rename between filesystems

—á ŽŸ‚Ì—á‚Í•A•utest•v‚Æ‚¢‚¤–¼‘O‚Ìƒtƒ@ƒCƒ‹‚ð•u test1•v‚É•Ï•X‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname# rename flash: flash:
Source filename [running-config]? test
Destination filename [n]? test1

/noconfirm •iƒIƒvƒVƒ‡ƒ“•jŠm”Fƒvƒ•ƒ“ƒvƒg‚ð•\Ž¦‚µ‚È‚¢‚æ‚¤‚É‚µ‚Ü‚·•B

destination-path ƒRƒs•[•æƒtƒ@ƒCƒ‹‚ÌƒpƒX‚ðŽw’è‚µ‚Ü‚·•B

disk0: •iƒIƒvƒVƒ‡ƒ“•j“à•”ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚ðŽw’è‚µ•A‘±‚¯‚ÄƒRƒ•ƒ“•i :•j‚ð“ü—Í
‚µ‚Ü‚·•B  

disk1: •iƒIƒvƒVƒ‡ƒ“•jŠO•”ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ ƒJ•[ƒh‚ðŽw’è‚µ•A‘±‚¯‚ÄƒRƒ•ƒ“•i :•j
‚ð“ü—Í‚µ‚Ü‚·•B  

flash: •iƒIƒvƒVƒ‡ƒ“•j“à•”ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚ðŽw’è‚µ•A‘±‚¯‚ÄƒRƒ•ƒ“•i :•j‚ð“ü—Í
‚µ‚Ü‚·•B

source-path ƒRƒs•[Œ³ƒtƒ@ƒCƒ‹‚ÌƒpƒX‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • — •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ŠÖ˜AƒRƒ}ƒ“ƒh

replication http
ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚Ì  HTTP •Ú‘±‚Ì•¡•»‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[
ƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  replication http  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BHTTP •Ú‘±‚Ì•¡•»‚ð
ƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

replication http

no replication http 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒBƒZ•[ƒuƒ‹‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒfƒtƒHƒ‹ƒg‚Å‚Í•AƒXƒe•[ƒgƒtƒ‹  ƒtƒF•[ƒ‹ƒI•[ƒo•[‚ªƒCƒl•[ƒuƒ‹‚Ì•ê•‡•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒA
ƒ“ƒX‚Í  HTTP ƒZƒbƒVƒ‡ƒ“•î•ñ‚ð•¡•»‚µ‚Ü‚¹‚ñ•B HTTP ƒZƒbƒVƒ‡ƒ“‚Í’Ê•í‚Í‘¶‘±ŠúŠÔ‚ª’Z‚­•A HTTP
ƒNƒ‰ƒCƒAƒ“ƒg‚Í•Ú‘±ŽŽ•s‚ªŽ¸”s‚·‚é‚Æ’Ê•í‚ÍƒŠƒgƒ‰ƒC‚·‚é‚½‚ß•A HTTP ƒZƒbƒVƒ‡ƒ“‚Ì•¡•»‚ð‚µ‚È‚¢
‚±‚Æ‚ÅƒVƒXƒeƒ€‚ÌƒpƒtƒH•[ƒ}ƒ“ƒX‚ªŒü•ã‚µ‚Ü‚·•B•¡•»‚ð‚µ‚È‚­‚Ä‚à•d—v‚Èƒf•[ƒ^‚â•Ú‘±‚ÍŽ¸‚í‚ê‚Ü
‚¹‚ñ•B replication http  ƒRƒ}ƒ“ƒh‚Í•AƒXƒe•[ƒgƒtƒ‹  ƒtƒF•[ƒ‹ƒI•[ƒo•[ŠÂ‹«‚Å  HTTP ƒZƒbƒVƒ‡ƒ“‚ÌƒX
ƒe•[ƒgƒtƒ‹•¡•»‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·‚ª•A ƒVƒXƒeƒ€ ƒpƒtƒH•[ƒ}ƒ“ƒX‚É‚Íˆ«‰e‹¿‚ð—^‚¦‚é‰Â”\•«‚ª‚ 
‚è‚Ü‚·•B

‚±‚ÌƒRƒ}ƒ“ƒh‚ðŽg—p‚Å‚«‚é‚Ì‚Í•A Active/Active ƒtƒF•[ƒ‹ƒI•[ƒo•[‚É‘Î‚µ‚Ä‚Ì‚Ý‚Å‚·•B‚±‚ÌƒRƒ}ƒ“ƒh
‚Í•A Active/Active ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÌƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚ð•œ‚­•A
Active/Standby ƒtƒF•[ƒ‹ƒI•[ƒo•[‚É‘Î‚µ‚Ä  failover replication http  ƒRƒ}ƒ“ƒh‚Æ“¯‚¶‹@”\‚ð’ñ‹Ÿ‚µ‚Ü
‚·•B

ƒRƒ}ƒ“ƒh •à–¾

mkdir •V‚µ‚¢ƒfƒBƒŒƒNƒgƒŠ‚ð•ì•¬‚µ‚Ü‚·•B

rmdir ƒfƒBƒŒƒNƒgƒŠ‚ð•í•œ‚µ‚Ü‚·•B

show file ƒtƒ@ƒCƒ‹ ƒVƒXƒeƒ€‚ÉŠÖ‚·‚é•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• • — — •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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—á ŽŸ‚Ì—á‚Í•AƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚É‘Î‚µ‚Ä“K—p‰Â”\‚ÈƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ðŽ¦‚µ‚Ä‚¢‚Ü
‚·•B

hostname(config)# failover group 1  
hostname(config-fover-group)# primary
hostname(config-fover-group)# preempt 100
hostname(config-fover-group)#  replication http
hostname(config-fover-group)# exit

ŠÖ˜AƒRƒ}ƒ“ƒh

request-command deny
FTP —v‹•“à‚Å“Á’è‚ÌƒRƒ}ƒ“ƒh‚ð‹ÖŽ~‚·‚é‚É‚Í•A FTP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å
request-command deny ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚Ìƒ‚•[ƒh‚É‚Í•A ftp-map ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚ÄƒAƒN
ƒZƒX‚Å‚«‚Ü‚·•BƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

request-command deny { appe | cdup | dele | get | help | mkd | put | rmd | rnfr  | rnto  | site | stou }

no request-command deny { appe | cdup | help | retr  | rnfr  | rnto  | site | stor | stou }

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh •à–¾

failover group Active/Active ƒtƒF•[ƒ‹ƒI•[ƒo•[‚Ì‚½‚ß‚ÌƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒO
ƒ‹•[ƒv‚ð’è‹`‚µ‚Ü‚·•B

failover replication http HTTP •Ú‘±‚ð•¡•»‚·‚é‚æ‚¤‚É•A ƒXƒe•[ƒgƒtƒ‹  ƒtƒF•[ƒ‹ƒI•[ƒo•[
‚ð•Ý’è‚µ‚Ü‚·•B

appe ƒtƒ@ƒCƒ‹‚É‘Î‚µ‚Ä•t‰Á‚ðŽÀ•s‚·‚éƒRƒ}ƒ“ƒh‚ð‹ÖŽ~‚µ‚Ü‚·•B

cdup Œ»•Ý‚Ì•ì‹Æƒtƒ@ƒCƒ‹‚Ì•eƒfƒBƒŒƒNƒgƒŠ‚É•Ï•X‚ð‰Á‚¦‚éƒRƒ}ƒ“ƒh‚ð‹ÖŽ~‚µ‚Ü‚·•B

dele ƒT•[ƒo•ã‚Ìƒtƒ@ƒCƒ‹‚ð•í•œ‚·‚éƒRƒ}ƒ“ƒh‚ð‹ÖŽ~‚µ‚Ü‚·•B

get ƒT•[ƒo‚©‚çƒtƒ@ƒCƒ‹‚ðŽæ“¾‚·‚éƒNƒ‰ƒCƒAƒ“ƒg ƒRƒ}ƒ“ƒh‚ð‹ÖŽ~‚µ‚Ü‚·•B 

help ƒwƒ‹ƒv•î•ñ‚ð’ñ‹Ÿ‚·‚éƒRƒ}ƒ“ƒh‚ð‹ÖŽ~‚µ‚Ü‚·•B  

mkd ƒT•[ƒo•ã‚ÉƒfƒBƒŒƒNƒgƒŠ‚ð•ì•¬‚·‚éƒRƒ}ƒ“ƒh‚ð‹ÖŽ~‚µ‚Ü‚·•B

put ƒT•[ƒo‚Éƒtƒ@ƒCƒ‹‚ð‘—•M‚·‚éƒNƒ‰ƒCƒAƒ“ƒg ƒRƒ}ƒ“ƒh‚ð‹ÖŽ~‚µ‚Ü‚·•B 

rmd ƒT•[ƒo•ã‚ÌƒfƒBƒŒƒNƒgƒŠ‚ð•í•œ‚·‚éƒRƒ}ƒ“ƒh‚ð‹ÖŽ~‚µ‚Ü‚·•B

rnfr Œ³‚Ìƒtƒ@ƒCƒ‹–¼‚©‚ç‚Ì–¼‘O•Ï•X‚ðŽw’è‚·‚éƒRƒ}ƒ“ƒh‚ð‹ÖŽ~‚µ‚Ü‚·•B

rnto •V‚µ‚¢ƒtƒ@ƒCƒ‹–¼‚Ö‚Ì–¼‘O•Ï•X‚ðŽw’è‚·‚éƒRƒ}ƒ“ƒh‚ð‹ÖŽ~‚µ‚Ü‚·•B

site ƒT•[ƒo ƒVƒXƒeƒ€ŒÅ—L‚ÌƒRƒ}ƒ“ƒh‚ð‹ÖŽ~‚µ‚Ü‚·•B’Ê•í‚Í•AƒŠƒ‚•[ƒgŠÇ—•‚ÅŽg—p‚³
‚ê‚Ü‚·•B  

stou ˆêˆÓ‚Ìƒtƒ@ƒCƒ‹–¼‚ðŽg—p‚µ‚Ä‚¢‚éƒtƒ@ƒCƒ‹‚ð•Û‘¶‚·‚éƒRƒ}ƒ“ƒh‚ð‹ÖŽ~‚µ‚Ü‚·•B
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ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A Œµ–§‚È FTP ŒŸ•¸‚ðŽg—p‚·‚é‚Æ‚«‚É•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð’Ê‰ß‚·‚é FTP
—v‹•“à‚Å‹–‰Â‚³‚ê‚éƒRƒ}ƒ“ƒh‚ð•§Œä‚·‚é‚½‚ß‚ÉŽg—p‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•Astor ƒRƒ}ƒ“ƒh•Astou ƒRƒ}ƒ“ƒh•A‚Ü‚½‚Í  appe ƒRƒ}ƒ“ƒh‚ªŠÜ‚Ü‚ê‚Ä‚¢‚é  FTP —v‹•‚ðƒhƒ•ƒb
ƒv‚·‚é‚æ‚¤‚É•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð•Ý’è‚µ‚Ü‚·•B

hostname(config)# ftp-map inbound_ftp
hostname(config-ftp-map)# request-command deny put stou appe
hostname(config-ftp-map)# exit

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

FTP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

class-map ƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ð“K—p‚·‚é•æ‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ð’è‹`‚µ
‚Ü‚·•B 

ftp-map FTP ƒ}ƒbƒv‚ð’è‹`‚µ•A FTP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ðƒC
ƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B  

inspect ftp ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸—p‚É“Á’è‚Ì FTP ƒ}ƒbƒv‚ð“K—p‚µ‚Ü‚·•B

mask-syst-reply FTP ƒT•[ƒo‰ž“š‚ðƒNƒ‰ƒCƒAƒ“ƒg‚©‚çŒ©‚¦‚È‚¢‚æ‚¤‚É‚µ‚Ü‚·•B

policy-map ƒNƒ‰ƒXƒ}ƒbƒv‚ð“Á’è‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ÉŠÖ˜A•t‚¯‚Ü‚·•B
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request-method
HTTP —v‹•ƒ•ƒ\ƒbƒh‚ÉŠî‚Ã‚¢‚Ä  HTTP ƒgƒ‰ƒtƒBƒbƒN‚ð•§ŒÀ‚·‚é‚É‚Í•AHTTP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  request-method ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•A http-map ƒRƒ}ƒ“
ƒh‚ðŽg—p‚µ‚ÄƒAƒNƒZƒX‚Å‚«‚Ü‚·•B‚±‚Ì‹@”\‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ð
Žg—p‚µ‚Ü‚·•B

request-method {{ ext ext_methods | default} | {  rfc  rfc_methods | default}} action {allow | reset | 
drop} [ log]

no request-method { ext ext_methods | rfc  rfc_methods } action {allow | reset | drop} [ log]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚ªƒCƒl•[ƒuƒ‹‚Å•AƒT
ƒ|•[ƒg‚³‚ê‚Ä‚¢‚é—v‹•ƒ•ƒ\ƒbƒh‚ªŽw’è‚³‚ê‚Ä‚¢‚È‚¢•ê•‡•AƒfƒtƒHƒ‹ƒg  ƒAƒNƒVƒ‡ƒ“‚Å‚Í•Aƒ•ƒMƒ“ƒO‚È
‚µ‚Å•Ú‘±‚ª‹–‰Â‚³‚ê‚Ü‚·•BƒfƒtƒHƒ‹ƒg  ƒAƒNƒVƒ‡ƒ“‚ð•Ï•X‚·‚é‚É‚Í•A default ƒL•[ƒ••[ƒh‚ðŽg—p‚µ‚Ä
•Ê‚ÌƒfƒtƒHƒ‹ƒg  ƒAƒNƒVƒ‡ƒ“‚ðŽw’è‚µ‚Ü‚·•B 

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

action ƒ•ƒbƒZ•[ƒW‚ª‚±‚ÌƒRƒ}ƒ“ƒhŒŸ•¸‚É•‡Ši‚µ‚È‚©‚Á‚½‚Æ‚«‚ÉŽÀ•s‚³‚ê‚éƒAƒN
ƒVƒ‡ƒ“‚ðŽw’è‚µ‚Ü‚·•B

allow ƒ•ƒbƒZ•[ƒW‚ð‹–‰Â‚µ‚Ü‚·•B

default ƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚é—v‹•ƒ•ƒ\ƒbƒh‚ªƒgƒ‰ƒtƒBƒbƒN‚ÉŠÜ‚Ü‚ê‚Ä‚¢‚Ä•A ‚»‚Ìƒ•
ƒ\ƒbƒh‚ª•Ý’è•Ï‚ÝƒŠƒXƒg‚É‹L•Ú‚³‚ê‚Ä‚¢‚È‚¢•ê•‡‚É•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒv
ƒ‰ƒCƒAƒ“ƒX‚ªŽÀ•s‚·‚éƒfƒtƒHƒ‹ƒg ƒAƒNƒVƒ‡ƒ“‚ðŽw’è‚µ‚Ü‚·•B 

drop •Ú‘±‚ð•I—¹‚µ‚Ü‚·•B

ext Šg’£ƒ•ƒ\ƒbƒh‚ðŽw’è‚µ‚Ü‚·•B

ext-methods ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð’Ê‰ß‚·‚é‚±‚Æ‚ð‹–‰Â‚·‚éŠg’£ƒ•ƒ\ƒbƒh‚Ì
1 ‚Â‚ðŽw’è‚µ‚Ü‚·•B

log •iƒIƒvƒVƒ‡ƒ“•j syslog ‚ð•¶•¬‚µ‚Ü‚·•B

reset ƒNƒ‰ƒCƒAƒ“ƒg‚Ü‚½‚ÍƒT•[ƒo‚É TCP ƒŠƒZƒbƒg ƒ•ƒbƒZ•[ƒW‚ð‘—•M‚µ‚Ü‚·•B

rfc RFC 2616 ‚ÅƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚éƒ•ƒ\ƒbƒh‚ðŽw’è‚µ‚Ü‚·•B

rfc-methods ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð’Ê‰ß‚·‚é‚±‚Æ‚ð‹–‰Â‚·‚é RFC ƒ•ƒ\ƒbƒh‚Ì
1 ‚Â‚ðŽw’è‚µ‚Ü‚·•i•\ 6-2 ‚ðŽQ•Æ•j•B 

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

HTTP ƒ}ƒbƒv ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ request-method ƒRƒ}ƒ“ƒh‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AƒTƒ|•[ƒg‚¨‚æ‚Ñ
•Ý’è‚³‚ê‚Ä‚¢‚éŠe—v‹•ƒ•ƒ\ƒbƒh‚Ì  HTTP •Ú‘±‚É‘Î‚µ‚Ä•AŽw’è‚³‚ê‚Ä‚¢‚éƒAƒNƒVƒ‡ƒ“‚ð“K—p‚µ‚Ü‚·•B  

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•A•Ý’è•Ï‚ÝƒŠƒXƒg‚É‚ ‚é—v‹•ƒ•ƒ\ƒbƒh‚Éˆê’v‚µ‚È‚¢‚·‚×‚Ä‚Ìƒgƒ‰
ƒtƒBƒbƒN‚É‘Î‚µ‚Ä•A default ƒAƒNƒVƒ‡ƒ“‚ð“K—p‚µ‚Ü‚·•Bdefault ƒAƒNƒVƒ‡ƒ“‚Å‚Í•A•Ú‘±‚ðƒ•ƒMƒ“ƒO‚È
‚µ‚Å  allow ‚µ‚Ü‚·•BŽ–‘O•Ý’è•Ï‚Ý‚ÌƒfƒtƒHƒ‹ƒg  ƒAƒNƒVƒ‡ƒ“‚Å‚Í•Adrop ‚¨‚æ‚Ñ  log ‚Æ‚¢‚¤ƒAƒNƒVƒ‡ƒ“
‚ðŽ•‚Â  1 ‚Â‚Ü‚½‚Í•¡•”‚Ì—v‹•ƒ•ƒ\ƒbƒh‚ðŽw’è‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•A•Ý’è•Ï‚Ý—v
‹•ƒ•ƒ\ƒbƒh‚ªŠÜ‚Ü‚ê‚Ä‚¢‚é•Ú‘±‚ðƒhƒ•ƒbƒv‚µ•AŠe•Ú‘±‚ðƒ•ƒMƒ“ƒO‚µ•AƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚é‚»‚Ì‘¼‚Ì
—v‹•ƒ•ƒ\ƒbƒh‚ªŠÜ‚Ü‚ê‚Ä‚¢‚é‚·‚×‚Ä‚Ì•Ú‘±‚ð‹–‰Â‚µ‚Ü‚·•B

‚æ‚èŒµ‚µ‚¢ƒ|ƒŠƒV•[‚ð•Ý’è‚·‚é•ê•‡‚Í•AƒfƒtƒHƒ‹ƒg  ƒAƒNƒVƒ‡ƒ“‚ð drop•i‚Ü‚½‚Í  reset•j‚¨‚æ‚Ñ  log
‚É•Ï•X‚µ‚Ü‚·•iƒCƒxƒ“ƒg‚ðƒ•ƒO‚É‹L˜^‚·‚é•ê•‡•j •B‚»‚ÌŒã•Aallow ƒAƒNƒVƒ‡ƒ“‚Å•A‹–‰Â‚·‚éŠeƒ•ƒ\ƒb
ƒh‚ð•Ý’è‚µ‚Ü‚·•B

“K—p‚·‚é•Ý’è‚²‚Æ‚É  1 ‰ñ•Arequest-method ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•B request-method ƒRƒ}ƒ“ƒh‚ÌƒCƒ“
ƒXƒ^ƒ“ƒX‚ð•AƒfƒtƒHƒ‹ƒg ƒAƒNƒVƒ‡ƒ“‚ð•Ï•X‚·‚é‚½‚ß‚É  1 ‚Â•A•Ý’è•Ï‚Ýƒ•ƒ\ƒbƒh‚ÌƒŠƒXƒg‚É  1 ‚Â‚Ì—v
‹•ƒ•ƒ\ƒbƒh‚ð’Ç‰Á‚·‚é‚½‚ß‚É  1 ‚ÂŽg—p‚µ‚Ü‚·•B

‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ä•A—v‹•ƒ•ƒ\ƒbƒh‚ð•Ý’è•Ï‚Ýƒ•ƒ\ƒbƒh‚ÌƒŠƒXƒg‚©‚ç•í•œ‚·‚é•ê•‡•A
ƒRƒ}ƒ“ƒhƒ‰ƒCƒ“‚Å—v‹•ƒ•ƒ\ƒbƒh ƒL•[ƒ••[ƒh‚ÌŒã‚É‚ ‚é•¶Žš‚Í‚·‚×‚Ä–³Ž‹‚³‚ê‚Ü‚·•B

RFC 2616 ‚Å’è‹`‚³‚ê‚Ä‚¢‚éƒ•ƒ\ƒbƒh‚Å•A •Ý’è•Ï‚Ýƒ•ƒ\ƒbƒh‚ÌƒŠƒXƒg‚É’Ç‰Á‚Å‚«‚é‚à‚Ì‚ð•\ 6-2 ‚ÉŽ¦
‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AŽ–‘O•Ý’è•Ï‚Ý‚ÌƒfƒtƒHƒ‹ƒg‚ðŽg—p‚µ‚Ä•AŠÉ‚â‚©‚Èƒ|ƒŠƒV•[‚ðŽw’è‚µ‚Ä‚¢‚Ü‚·•BƒTƒ|•[
ƒg‚³‚ê‚Ä‚¢‚é‚·‚×‚Ä‚Ì—v‹•ƒ•ƒ\ƒbƒh‚ð•AŒÂ•Ê‚É‹‘”Û‚³‚ê‚Ä‚¢‚È‚¢ŒÀ‚è‹–‰Â‚µ‚Ü‚·•B  

hostname(config)# http-map inbound_http
hostname(config-http-map)# request-method rfc options drop log
hostname(config-http-map)# request-method rfc post drop log
hostname(config-http-map)# exit

‚±‚Ì—á‚Å‚Í•A options —v‹•ƒ•ƒ\ƒbƒh‚¨‚æ‚Ñ  post —v‹•ƒ•ƒ\ƒbƒh‚¾‚¯‚ªƒhƒ•ƒbƒv‚³‚ê•AƒCƒxƒ“ƒg‚ª‹L˜^
‚³‚ê‚Ü‚·•B

•\ 6-3 RFC 2616 ƒ•ƒ\ƒbƒh

ƒ•ƒ\ƒbƒh •à–¾

connect ƒgƒ“ƒlƒ‹‚É“®“I‚É•Ø‚è‘Ö‚í‚é‚±‚Æ‚ª‰Â”\‚Èƒvƒ•ƒLƒV•i—á•A SSL ƒgƒ“ƒlƒŠƒ“ƒO•j‚Æ
‚Æ‚à‚ÉŽg—p‚³‚ê‚Ü‚·•B

delete Request-URI ‚É‚æ‚Á‚ÄŽ¯•Ê‚³‚ê‚½ƒŠƒ\•[ƒX‚ðƒIƒŠƒWƒ“  ƒT•[ƒo‚ª•í•œ‚·‚é‚±‚Æ‚ð—v
‹•‚µ‚Ü‚·•B

get Request-URI ‚É‚æ‚Á‚ÄŽ¯•Ê‚³‚ê‚½•î•ñ‚Ü‚½‚ÍƒIƒuƒWƒFƒNƒg‚ð‚·‚×‚ÄŽæ“¾‚µ‚Ü‚·•B

head ƒT•[ƒo‚ª‰ž“š‚Åƒ•ƒbƒZ•[ƒW–{•¶‚ð•Ô‚³‚È‚¢‚±‚ÆˆÈŠO‚Í•A GET ‚Æ“¯‚¶‚Å‚·•B

options Request-URI ‚É‚æ‚Á‚ÄŽ¯•Ê‚³‚ê‚½ƒT•[ƒo‚ÅŽg—p‚Å‚«‚é•A’Ê•MƒIƒvƒVƒ‡ƒ“‚É‚Â‚¢‚Ä
‚Ì•î•ñ‚Ì—v‹•‚ð•\‚µ‚Ü‚·•B

post —v‹•‚ÉŠÜ‚Ü‚ê‚Ä‚¢‚éƒIƒuƒWƒFƒNƒg‚ð•ARequest-Line “à‚Ì  Request-URI ‚É‚æ‚Á‚ÄŽ¯
•Ê‚³‚ê‚½ƒŠƒ\•[ƒX‚Ì•V‚µ‚¢‰ºˆÊƒŠƒ\•[ƒX‚Æ‚µ‚ÄƒIƒŠƒWƒ“  ƒT•[ƒo‚ªŽó‚¯“ü‚ê‚é‚±
‚Æ‚ð—v‹•‚µ‚Ü‚·•B 

put ŠÜ‚Ü‚ê‚Ä‚¢‚éƒIƒuƒWƒFƒNƒg‚ðŽw’è‚µ‚½ Request-URI ‚Ì‰º‚É•Û‘¶‚·‚é‚±‚Æ‚ð—v‹•‚µ
‚Ü‚·•B 

trace ƒŠƒ‚•[ƒg‚ÌƒAƒvƒŠƒP•[ƒVƒ‡ƒ“‘w‚Ì—v‹•ƒ•ƒbƒZ•[ƒW‚Ìƒ‹•[ƒvƒoƒbƒN‚ð‹N“®‚µ‚Ü‚·•B  
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ŽŸ‚Ì—á‚Å‚Í•AŒµ‚µ‚¢ƒ|ƒŠƒV•[‚ð•Ý’è‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg  ƒAƒNƒVƒ‡ƒ“‚Í•AŒÂ•Ê‚É‹–‰Â‚³‚ê‚Ä‚¢‚È‚¢‚·
‚×‚Ä‚Ì—v‹•ƒ•ƒ\ƒbƒh‚Ì•Ú‘±‚ð  reset ‚µ•AƒCƒxƒ“ƒg‚ð log ‚·‚é‚æ‚¤‚É•Ï•X‚³‚ê‚Ä‚¢‚Ü‚·•B

hostname(config)# http-map inbound_http
hostname(config-http-map)# request-method rfc default action reset log
hostname(config-http-map)# request-method rfc get allow
hostname(config-http-map)# request-method rfc put allow
hostname(config-http-map)# exit

‚±‚Ì•ê•‡•A get —v‹•ƒ•ƒ\ƒbƒh‚¨‚æ‚Ñ  put —v‹•ƒ•ƒ\ƒbƒh‚ª‹–‰Â‚³‚ê‚Ü‚·•B‚»‚Ì‘¼‚Ìƒ•ƒ\ƒbƒh‚ðŽg—p‚·
‚éƒgƒ‰ƒtƒBƒbƒN‚ªŒŸ•o‚³‚ê‚½•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•Ú‘±‚ðƒŠƒZƒbƒg‚µ•Asyslog ƒGƒ“
ƒgƒŠ‚ð•ì•¬‚µ‚Ü‚·•B  

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

class-map ƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ð“K—p‚·‚é•æ‚Ìƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ð’è‹`‚µ‚Ü
‚·•B 

debug appfw •‚“x‚È  HTTP ŒŸ•¸‚ÉŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢‚éƒgƒ‰ƒtƒBƒbƒN‚ÉŠÖ‚·‚é•Ú•×•î•ñ
‚ð•\Ž¦‚µ‚Ü‚·•B

http-map •‚“x‚È  HTTP ŒŸ•¸‚ð•Ý’è‚·‚é‚½‚ß‚Ì  HTTP ƒ}ƒbƒv‚ð’è‹`‚µ‚Ü‚·•B

inspect http ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸—p‚É“Á’è‚Ì HTTP ƒ}ƒbƒv‚ð“K—p‚µ‚Ü‚·•B

policy-map ƒNƒ‰ƒXƒ}ƒbƒv‚ð“Á’è‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒNƒVƒ‡ƒ“‚ÉŠÖ˜A•t‚¯‚Ü‚·•B
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request-queue
‰ž“š‘Ò‚¿‚ÅƒLƒ…•[“ü‚ê‚ç‚ê‚é  GTP —v‹•‚Ì•Å‘å•”‚ðŽw’è‚·‚é‚É‚Í•A GTP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  request-queue ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚Ìƒ‚•[ƒh‚É‚Í•A gtp-map ƒRƒ}ƒ“ƒh‚ðŽg—p
‚µ‚ÄƒAƒNƒZƒX‚µ‚Ü‚·•B‚±‚Ì•”‚ðƒfƒtƒHƒ‹ƒg‚Ì  200 ‚É–ß‚·‚É‚Í•A ‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

request-queue max_requests

no request-queue max_requests

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg max_requests ‚ÌƒfƒtƒHƒ‹ƒg‚Í  200 ‚Å‚·•B 

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ gtp request-queue ƒRƒ}ƒ“ƒh‚Í•A‰ž“š‘Ò‚¿‚ÅƒLƒ…•[‚É“ü‚ê‚ç‚ê‚é  GTP —v‹•‚Ì•Å‘å•”‚ðŽw’è‚µ‚Ü‚·•BŒÀ
“x‚É“ž’B‚µ‚Ä‚¢‚Ä•V‚µ‚¢—v‹•‚ª’…•M‚·‚é‚Æ•A•Å‚à’·ŽžŠÔƒLƒ…•[‚É“ü‚Á‚Ä‚¢‚é—v‹•‚ª•í•œ‚³‚ê‚Ü‚·•B
Error Indication•AVersion Not Supported•A‚¨‚æ‚Ñ  SGSN Context Acknowledge ‚ÌŠeƒ•ƒbƒZ•[ƒW‚Í—v‹•‚Æ
Œ©‚È‚³‚ê‚È‚¢‚½‚ß•A‰ž“š‚ð‘Ò‚Â‚½‚ß‚É—v‹•ƒLƒ…•[‚É“ü‚ê‚ç‚ê‚é‚±‚Æ‚Í‚ ‚è‚Ü‚¹‚ñ•B

—á ŽŸ‚Ì—á‚Å‚Í•A—v‹•ƒLƒ…•[‚Ì•Å‘åƒTƒCƒY‚ð 300 ƒoƒCƒg‚ÉŽw’è‚µ‚Ü‚·•B

hostname(config)# gtp-map qtp-policy
hostname(config-gtpmap)# request-queue-size 300

ŠÖ˜AƒRƒ}ƒ“ƒh

max_requests ‰ž“š‘Ò‚¿‚ÅƒLƒ…•[‚É“ü‚ê‚ç‚ê‚é  GTP —v‹•‚Ì•Å‘å•”•B”ÍˆÍ‚Í•A 1 •`  
4,294,967,295 ‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

GTP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear service-policy inspect gtp ƒOƒ••[ƒoƒ‹  GTP “•Œv•î•ñ‚ð•Á‹Ž‚µ‚Ü‚·•B

debug gtp GTP ŒŸ•¸‚ÉŠÖ‚·‚é•Ú•×•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

gtp-map GTP ƒ}ƒbƒv‚ð’è‹`‚µ•A GTP ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
ƒ‚•[ƒh‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B  

inspect gtp ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸—p‚É“Á’è‚Ì GTP ƒ}ƒbƒv‚ð“K—p‚µ‚Ü‚·•B

show service-policy inspect gtp GTP ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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reserved-bits
TCP ƒwƒbƒ_•[‚Ì—\–ñ•Ï‚Ýƒrƒbƒg‚ð•Á‹Ž‚·‚é‚É‚Í•A‚Ü‚½‚Í•A—\–ñ•Ï‚Ýƒrƒbƒg‚ª•Ý’è‚³‚ê‚½ƒpƒPƒbƒg‚ð
ƒhƒ•ƒbƒv‚·‚é‚É‚Í•A tcp ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  reserved-bits ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü
‚·•B‚±‚ÌŽw’è‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

reserved-bits { allow | clear | drop}

no reserved-bits { allow | clear | drop}

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•A—\–ñ•Ï‚Ýƒrƒbƒg‚ª‹–‰Â‚³‚ê‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ tcp-map ƒRƒ}ƒ“ƒh‚ðƒ‚ƒWƒ…ƒ‰ ƒ|ƒŠƒV•[  ƒtƒŒ•[ƒ€ƒ••[ƒN ƒCƒ“ƒtƒ‰ƒXƒgƒ‰ƒNƒ`ƒƒ‚Æ‚Æ‚à‚ÉŽg—p‚µ‚Ü‚·•B
ƒgƒ‰ƒtƒBƒbƒN‚ÌƒNƒ‰ƒX‚ð class-map ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä’è‹`‚µ•A TCP ŒŸ•¸‚ð tcp-map ƒRƒ}ƒ“ƒh‚ðŽg
—p‚µ‚ÄƒJƒXƒ^ƒ}ƒCƒY‚µ‚Ü‚·•B‚»‚Ì•V‚µ‚¢  TCP ƒ}ƒbƒv‚ð  policy-map ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä“K—p‚µ‚Ü‚·•B
TCP ŒŸ•¸‚ð service-policy ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä—LŒø‚É‚µ‚Ü‚·•B

tcp-map ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•Atcp ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B —\–ñ•Ï‚Ýƒrƒb
ƒg‚Ì‚ ‚éƒpƒPƒbƒg‚ªƒGƒ“ƒh  ƒzƒXƒg‚Å•ˆ—•‚³‚ê‚é•û–@‚É‚Â‚¢‚Ä‚Ì‚ ‚¢‚Ü‚¢‚³‚ð”r•œ‚·‚é‚É‚Í•A tcp
ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  reserved-bits ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚ ‚¢‚Ü‚¢‚³‚ª‚ ‚é
‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì”ñ“¯Šú‚É‚Â‚È‚ª‚é•ê•‡‚ª‚ ‚è‚Ü‚·•B TCP ƒwƒbƒ_•[“à‚Ì—\–ñ•Ï‚Ý
ƒrƒbƒg‚ð•Á‹Ž‚·‚é‚±‚Æ‚ð‘I‘ð‚Å‚«‚Ü‚·•B‚³‚ç‚É‚Í•A—\–ñ•Ï‚Ýƒrƒbƒg‚ª•Ý’è‚³‚ê‚½ƒpƒPƒbƒg‚ðƒhƒ•ƒb
ƒv‚·‚é‚±‚Æ‚à‘I‘ð‚Å‚«‚Ü‚·•B

allow TCP ƒwƒbƒ_•[“à‚É—\–ñ•Ï‚Ýƒrƒbƒg‚ðŽ•‚ÂƒpƒPƒbƒg‚ð‹–‰Â‚µ‚Ü‚·•B

clear TCP ƒwƒbƒ_•[“à‚Ì—\–ñ•Ï‚Ýƒrƒbƒg‚ð•Á‹Ž‚µ‚Ä‚©‚ç•A ‚»‚ÌƒpƒPƒbƒg‚ð‹–‰Â‚µ
‚Ü‚·•B

drop TCP ƒwƒbƒ_•[“à‚É—\–ñ•Ï‚Ýƒrƒbƒg‚ðŽ•‚ÂƒpƒPƒbƒg‚ðƒhƒ•ƒbƒv‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

tcp ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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—á ŽŸ‚Ì—á‚Í•A—\–ñ•Ï‚Ýƒrƒbƒg‚ª•Ý’è‚³‚ê‚½‚·‚×‚Ä‚Ì  TCP ƒtƒ••[‚ÌƒpƒPƒbƒg‚ð•Á‹Ž‚·‚é•û–@‚ðŽ¦‚µ‚Ü
‚·•B

hostname(config)# access-list TCP extended permit tcp any any
hostname(config)# tcp-map tmap
hostname(config-tcp-map)# reserved-bits clear
hostname(config)# class-map cmap
hostname(config-cmap)# match access-list TCP
hostname(config)# policy-map pmap
hostname(config-pmap)# class cmap
hostname(config-pmap)# set connection advanced-options tmap
hostname(config)# service-policy pmap global

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

class ƒgƒ‰ƒtƒBƒbƒN•ª—Þ‚ÉŽg—p‚·‚éƒNƒ‰ƒXƒ}ƒbƒv‚ðŽw’è‚µ‚Ü‚·•B

help policy-map ƒRƒ}ƒ“ƒh•Aclass ƒRƒ}ƒ“ƒh•A‚¨‚æ‚Ñ description ƒRƒ}ƒ“ƒh ƒVƒ“
ƒ^ƒbƒNƒX‚Ìƒwƒ‹ƒv‚ð•\Ž¦‚µ‚Ü‚·•B

policy-map ƒ|ƒŠƒV•[•iƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚Æ 1 ‚Â‚Ü‚½‚Í•¡•”‚ÌƒAƒNƒVƒ‡ƒ“‚ÌƒAƒ\ƒV
ƒG•[ƒVƒ‡ƒ“•j‚ð•Ý’è‚µ‚Ü‚·•B

set connection •Ú‘±’l‚ð•Ý’è‚µ‚Ü‚·•B

tcp-map TCP ƒ}ƒbƒv‚ð•ì•¬‚µ•A tcp ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÉƒAƒNƒZ
ƒX‚Å‚«‚é‚æ‚¤‚É‚µ‚Ü‚·•B
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retry-interval
aaa-server host ƒRƒ}ƒ“ƒh‚ÅˆÈ‘O‚ÉŽw’è‚µ‚½“Á’è‚Ì  AAA ƒT•[ƒo‚É‘Î‚·‚éƒŠƒgƒ‰ƒCŠÔŠu•iŽžŠÔ‚Ì’·‚³•j
‚ð•Ý’è‚·‚é‚É‚Í•A AAA ƒT•[ƒo ƒzƒXƒg ƒ‚•[ƒh‚Å  retry-interval  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒŠƒgƒ‰ƒC
ŠÔŠu‚ðƒfƒtƒHƒ‹ƒg’l‚ÉƒŠƒZƒbƒg‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

retry-interval  seconds

no retry-interval

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚ÌƒŠƒgƒ‰ƒCŠÔŠu‚Í 10 •b‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª•Ú‘±ŽŽ•s‚ðŽÀ•s‚·‚éŠÔŠu•i•b•”•j‚ðŽw’è‚Ü‚½‚ÍƒŠƒZƒbƒg‚·‚é‚É‚Í•A
retry-interval  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª AAA ƒT•[ƒo‚Ö‚Ì•Ú‘±Šm—§‚Ì
ŽŽ•s‚ðŒp‘±‚·‚éŽžŠÔ‚Ì’·‚³‚ðŽw’è‚·‚é‚É‚Í•A timeout ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•AƒRƒ“ƒeƒLƒXƒg“à‚Ì retry-interval  ƒRƒ}ƒ“ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# aaa-server svrgrp1 protocol radius
hostname(config-aaa-server-group)# aaa-server svrgrp1 host 1.2.3.4
hostname(config-aaa-server-host)# timeout 7
hostname(config-aaa-server-host)# retry-interval 9
hostname(config-aaa-server-host)# exit
hostname(config)# 

ŠÖ˜AƒRƒ}ƒ“ƒh

seconds —v‹•‚ðƒŠƒgƒ‰ƒC‚·‚éŠÔŠu‚ðŽw’è‚µ‚Ü‚·•i 1 •`  10 •b•j•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰
ƒCƒAƒ“ƒX‚ª•Ú‘±—v‹•‚ðƒŠƒgƒ‰ƒC‚·‚é‚Ü‚Å‚É‘Ò‚ÂŽžŠÔ‚Å‚·•B 

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

AAA ƒT•[ƒo ƒzƒXƒg • • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) CLI ƒKƒCƒhƒ‰ƒCƒ“‚É‰ˆ‚¤‚æ‚¤‚É•A‚±‚ÌƒRƒ}ƒ“ƒh‚ª•Ï•X‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

aaa-server host AAA ƒT•[ƒo ƒzƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚Á‚Ä•A
ƒzƒXƒgŒÅ—L‚Ì AAA ƒT•[ƒo ƒpƒ‰ƒ••[ƒ^‚ð•Ý’è‚Å‚«‚é‚æ‚¤‚É‚µ
‚Ü‚·•B

clear configure aaa-server ‚·‚×‚Ä‚Ì  AAA ƒRƒ}ƒ“ƒh•¶‚ðƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç•í•œ
‚µ‚Ü‚·•B

show running-config aaa-server ‚·‚×‚Ä‚Ì  AAA ƒT•[ƒo•A“Á’è‚ÌƒT•[ƒo  ƒOƒ‹•[ƒv•A“Á’è‚ÌƒOƒ‹•[
ƒv“à‚Ì“Á’è‚ÌƒT•[ƒo•A‚Ü‚½‚Í“Á’è‚Ìƒvƒ•ƒgƒRƒ‹‚Ì  AAA ƒT•[ƒo
“•Œv•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

timeout ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ª AAA ƒT•[ƒo‚Ö‚Ì•Ú‘±Šm—§‚Ì
ŽŽ•s‚ðŒp‘±‚·‚éŽžŠÔ‚Ì’·‚³‚ðŽw’è‚µ‚Ü‚·•B



‘æ 6 •Í       M •`  R ‚ÌƒRƒ}ƒ“ƒh
  re-xauth

6-201
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

re-xauth
ƒ†•[ƒU‚ª  IKE ƒL•[•Ä•¶•¬‚Å•Ä”F•Ø‚ðŽó‚¯‚é‚±‚Æ‚ð•K•{‚Æ‚·‚é‚É‚Í•A ƒOƒ‹•[ƒvƒ|ƒŠƒV•[  ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  re-xauth enable ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BIKE ƒL•[•Ä•¶•¬‚Å‚Ìƒ†•[ƒU”F•Ø‚ðƒfƒB
ƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A re-xauth disable ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

re-xauth ƒAƒgƒŠƒrƒ…•[ƒg‚ðŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®
‚ðŽg—p‚µ‚Ü‚·•B‚±‚ê‚É‚æ‚è•A IKE ƒL•[•Ä•¶•¬‚Å‚Ì•Ä”F•Ø‚Ì’l‚ð•Ê‚ÌƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚©‚çŒp•³‚Å‚«
‚é‚æ‚¤‚É‚È‚è‚Ü‚·•B

re-xauth { enable | disable}

no re-xauth

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg IKE ƒL•[•Ä•¶•¬‚Å‚Ì•Ä”F•Ø‚Í•AƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ IKE ƒL•[•Ä•¶•¬‚Å‚Ì•Ä”F•Ø‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AƒtƒF•[ƒY 1
IKE ƒlƒSƒVƒG•[ƒVƒ‡ƒ“’†‚Éƒ†•[ƒU–¼‚ÆƒpƒXƒ••[ƒh‚Ì“ü—Í‚ð‹•‚ß‚éƒvƒ•ƒ“ƒvƒg‚ð•\Ž¦‚µ‚Ü‚·•B‚Ü‚½•A
IKE ƒL•[•Ä•¶•¬‚ªŽÀ•s‚³‚ê‚é‚½‚Ñ‚É•A ƒ†•[ƒU”F•Ø‚ð‹•‚ß‚éƒvƒ•ƒ“ƒvƒg‚ð•\Ž¦‚µ‚Ü‚·•B •Ä”F•Ø‚É‚æ‚è•A
ƒZƒLƒ…ƒŠƒeƒB‚ªŒü•ã‚µ‚Ü‚·•B

•Ý’è‚³‚ê‚Ä‚¢‚éƒL•[•Ä•¶•¬ŠÔŠu‚ª‹É’[‚É’Z‚¢•ê•‡•Aƒ†•[ƒU‚Í”F•Ø‚ðŒJ‚è•Ô‚µ‹•‚ß‚ç‚ê‚é‚±‚Æ‚É•s•Ö
‚ðŠ´‚¶‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•B‚»‚Ì•ê•‡‚Í•A•Ä”F•Ø‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ä‚­‚¾‚³‚¢•B•Ý’è‚³‚ê‚Ä‚¢‚é
ƒL•[•Ä•¶•¬ŠÔŠu‚ðŠm”F‚·‚é‚É‚Í•Aƒ‚ƒjƒ^ƒŠƒ“ƒO  ƒ‚•[ƒh‚Å  show crypto ipsec sa ƒRƒ}ƒ“ƒh‚ð”­•s‚µ‚Ä•A
ƒZƒLƒ…ƒŠƒeƒBŒ‹•‡‚Ìƒ‰ƒCƒtƒ^ƒCƒ€‚Ì•b’PˆÊƒf•[ƒ^‚¨‚æ‚Ñ KB ’PˆÊƒf•[ƒ^‚ð•\Ž¦‚µ‚Ü‚·•B  

•i’••j •Ú‘±‘ŠŽè‘¤‚Éƒ†•[ƒU‚ª‘¶•Ý‚µ‚È‚¢•ê•‡•A•Ä”F•Ø‚ÍŽ¸”s‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•AFirstGroup ‚Æ‚¢‚¤ƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚ÌƒL•[•Ä•¶•¬‚Å‚Ì•Ä”F•Ø‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é•û–@‚ð
Ž¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config) # group-policy FirstGroup attributes
hostname(config-group-policy)# re-xauth enable

disable IKE ƒL•[•Ä•¶•¬‚Å‚Ì•Ä”F•Ø‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

enable IKE ƒL•[•Ä•¶•¬‚Å‚Ì•Ä”F•Ø‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ‹•[ƒvƒ|ƒŠƒV•[ • — • — —

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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rip
RIP •Ý’è‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚½‚è•A•Ï•X‚µ‚½‚è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh
‚Å rip  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX RIP ƒ‹•[ƒeƒBƒ“ƒO ƒe•[ƒuƒ‹‚ÌƒAƒbƒv
ƒf•[ƒg‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

rip  if_name {default | passive} [ version {1 | 2 [authentication { text | md5} key key_id]}] 

no rip if_name {default | passive} [ version {1 | 2 [authentication {text | md5} key key_id]}]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg RIP ‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒo•[ƒWƒ‡ƒ“‚ðŽw’è‚µ‚È‚¢•ê•‡•AƒfƒtƒHƒ‹ƒg‚Å‚Í  RIP Vrsion 1 ‚ªƒCƒl•[ƒuƒ‹‚É‚È‚è‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

authentication •iƒIƒvƒVƒ‡ƒ“•j RIP Version 2 ”F•Ø‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

default ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚ÌƒfƒtƒHƒ‹ƒg  ƒ‹•[ƒg‚ðƒuƒ••[ƒhƒLƒƒƒXƒg‚µ‚Ü‚·•B  

if_name RIP ‚ðƒCƒl•[ƒuƒ‹‚É‚·‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX•B  

key RIP ƒAƒbƒvƒf•[ƒg‚ð”F•Ø‚·‚éŒ®•B

key_id ƒL•[‚ðŽ¯•Ê‚·‚é’l•B—LŒø‚È’l‚Í  1 •`  255 ‚Å‚·•B

md5 RIP ƒ•ƒbƒZ•[ƒW‚Ì”F•Ø‚É  MD5 ‚ðŽg—p‚µ‚Ü‚·•B

passive ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚ÅƒpƒbƒVƒu RIP ‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B ƒCƒ“ƒ^•[ƒtƒF
ƒCƒX‚Í RIP ƒ‹•[ƒeƒBƒ“ƒO ƒuƒ••[ƒhƒLƒƒƒXƒg‚ðƒŠƒXƒ“‚µ•A‚»‚Ì•î•ñ‚ðŽg—p
‚µ‚Äƒ‹•[ƒeƒBƒ“ƒO  ƒe•[ƒuƒ‹‚É“ü—Í‚µ‚Ü‚·•B‚½‚¾‚µ•Aƒ‹•[ƒeƒBƒ“ƒO  ƒAƒbƒv
ƒf•[ƒg‚Ìƒuƒ••[ƒhƒLƒƒƒXƒg‚Í•s‚¢‚Ü‚¹‚ñ•B

text RIP ƒ•ƒbƒZ•[ƒW‚Ì”F•Ø‚ÉƒNƒŠƒA ƒeƒLƒXƒg‚ðŽg—p‚µ‚Ü‚·•i‚½‚¾‚µ•A‚±‚Ì•û–@
‚Í•„•§‚µ‚Ü‚¹‚ñ•j •B

version •iƒIƒvƒVƒ‡ƒ“•j RIP ‚ðŽw’è‚µ‚Ü‚·•B—LŒø’l‚Í  1 ‚¨‚æ‚Ñ  2 ‚Å‚·•B 

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ rip  ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•AƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å‚Ì  RIP ƒ‹•[ƒeƒBƒ“ƒO ƒAƒbƒvƒf•[ƒg‚Ì‘—Žó•M‚ðƒC
ƒl•[ƒuƒ‹‚É‚Å‚«‚Ü‚·•B RIP ƒAƒbƒvƒf•[ƒg‚Ì‘—•M‚ÆŽó•M‚Í•A•Ê•X‚É•Ý’è‚Å‚«‚Ü‚·•B‚Â‚Ü‚è•AŠeƒCƒ“ƒ^•[
ƒtƒFƒCƒX•ã‚Å•A‘—•M‚¾‚¯•AŽó•M‚¾‚¯•A‚Ü‚½‚Í‘—•M‚ÆŽó•M‚Ì—¼•û‚ðƒCƒl•[ƒuƒ‹‚É‚Å‚«‚Ü‚·•B RIP ƒAƒb
ƒvƒf•[ƒg‚ÌŽó•M‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A rip  ƒRƒ}ƒ“ƒh‚Å passive ƒL•[ƒ••[ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒtƒH
ƒ‹ƒg ƒ‹•[ƒg‚Ìƒuƒ••[ƒhƒLƒƒƒXƒg‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A rip  ƒRƒ}ƒ“ƒh‚Å default ƒL•[ƒ••[ƒh‚ðŽg—p
‚µ‚Ü‚·•BƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Å‚Ì  RIP ƒAƒbƒvƒf•[ƒg‚Ì‘—•M‚ÆŽó•M‚Ì—¼•û‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•A
‚»‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX—p‚É 2 ‚Â‚Ì  rip  ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B 1 ‚Â‚Í  default ƒL•[ƒ••[
ƒh‚ðŽg—p‚µ‚Ä•ARIP ƒ‹•[ƒeƒBƒ“ƒO ƒAƒbƒvƒf•[ƒg‚Ì‘—•M‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚à‚Ì‚Å‚·•B‚à‚¤  1 ‚Â‚Í•A
passive ƒL•[ƒ••[ƒh‚ðŽg—p‚µ‚Ä•A RIP ƒAƒbƒvƒf•[ƒg‚ðŽó•M‚µ•A‚»‚ê‚ç‚ÌƒAƒbƒvƒf•[ƒg‚ðŽg—p‚µ‚Äƒ‹•[
ƒeƒBƒ“ƒO ƒe•[ƒuƒ‹‚É“ü—Í‚·‚é‚à‚Ì‚Å‚·•B

•i’••j ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Å‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒXŠÔ‚Å RIP ƒAƒbƒvƒf•[ƒg‚ð’Ê‰ß‚³‚¹‚é‚±‚Æ‚Í
‚Å‚«‚Ü‚¹‚ñ•B

RIP Version 2 ‚ðŽw’è‚·‚é•ê•‡‚Í•AƒlƒCƒo•[”F•Ø‚ðƒCƒl•[ƒuƒ‹‚É‚Å‚«‚Ü‚·•B‚Ü‚½•A MD5 ƒx•[ƒX‚ÌˆÃ•†
‰»‚ðŽg—p‚µ‚Ä RIP ƒAƒbƒvƒf•[ƒg‚ð”F•Ø‚·‚é‚±‚Æ‚à‚Å‚«‚Ü‚·•BƒlƒCƒo•[”F•Ø‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é•ê•‡
‚Í•A key ˆø•”‚¨‚æ‚Ñ  key_id ˆø•”‚ª•A RIP Version 2 ƒAƒbƒvƒf•[ƒg‚ð’ñ‹Ÿ‚·‚é—×•ÚƒfƒoƒCƒX‚ÅŽg—p‚³‚ê
‚Ä‚¢‚é‚à‚Ì‚Æ“¯‚¶‚Å‚ ‚é‚±‚Æ‚ðŠm”F‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B key ‚Í•A•Å‘å  16 •¶Žš‚ÌƒeƒLƒXƒg•¶Žš—ñ‚Å
‚·•B

RIP Version 2 ‚ð•Ý’è‚·‚é‚Æ•Aƒ}ƒ‹ƒ`ƒLƒƒƒXƒg  ƒAƒhƒŒƒX 224.0.0.9 ‚ªŠeƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å“o˜^‚³‚ê•A
ƒ}ƒ‹ƒ`ƒLƒƒƒXƒg RIP Version 2 ƒAƒbƒvƒf•[ƒg‚ðŽó•M‚Å‚«‚Ü‚·•B RIP Version 2 ‚ªƒpƒbƒVƒu ƒ‚•[ƒh‚Å•Ý
’è‚³‚ê‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í IP ˆ¶•æ‚ª  224.0.0.9 ‚Ì  RIP Version 2 ƒ}ƒ‹ƒ`ƒLƒƒƒXƒg
ƒAƒbƒvƒf•[ƒg‚ðŽó‚¯“ü‚ê‚Ü‚·•B RIP Version 2 ‚ªƒfƒtƒHƒ‹ƒg  ƒ‚•[ƒh‚Å•Ý’è‚³‚ê‚é‚Æ•A ƒZƒLƒ…ƒŠƒeƒB ƒA
ƒvƒ‰ƒCƒAƒ“ƒX‚Í IP ƒ}ƒ‹ƒ`ƒLƒƒƒXƒgˆ¶•æ 224.0.0.9 ‚ðŽg—p‚µ‚ÄƒfƒtƒHƒ‹ƒg ƒ‹•[ƒg  ƒAƒbƒvƒf•[ƒg‚ð‘—•M
‚µ‚Ü‚·•BƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì  RIP Version 2 ƒRƒ}ƒ“ƒh‚ð•í•œ‚·‚é‚Æ•Aƒ}ƒ‹ƒ`ƒLƒƒƒXƒg  ƒAƒhƒŒƒX‚ªƒC
ƒ“ƒ^•[ƒtƒFƒCƒX ƒJ•[ƒh‚©‚ç“o˜^‰ð•œ‚³‚ê‚Ü‚·•B

•i’••j Intel 10/100 ‚¨‚æ‚ÑƒMƒKƒrƒbƒg ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚¾‚¯‚ªƒ}ƒ‹ƒ`ƒLƒƒƒXƒg‚ðƒTƒ|•[ƒg‚µ‚Ü‚·•B

RIP ‚Í•A“§‰ßƒ‚•[ƒh‚Å‚ÍƒTƒ|•[ƒg‚³‚ê‚Ü‚¹‚ñ•BƒfƒtƒHƒ‹ƒg‚Å‚Í•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í
RIP ƒuƒ••[ƒhƒLƒƒƒXƒg‚¨‚æ‚Ñƒ}ƒ‹ƒ`ƒLƒƒƒXƒg‚Ì‚·‚×‚Ä‚ÌƒpƒPƒbƒg‚ð‹‘”Û‚µ‚Ü‚·•B“§‰ßƒ‚•[ƒh‚Å“®•ì
‚µ‚Ä‚¢‚éƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì’Ê‰ß‚ð RIP ƒ•ƒbƒZ•[ƒW‚É‹–‰Â‚·‚é‚É‚Í•A ‚±‚Ìƒgƒ‰ƒtƒBƒbƒN
‚ð‹–‰Â‚·‚éƒAƒNƒZƒXƒŠƒXƒg ƒGƒ“ƒgƒŠ‚ð’è‹`‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B‚½‚Æ‚¦‚Î•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰
ƒCƒAƒ“ƒX‚Ì’Ê‰ß‚ð RIP Version 2 ƒgƒ‰ƒtƒBƒbƒN‚É‹–‰Â‚·‚é‚É‚Í•Aaccess-list myriplist extended

permit ip any host 224.0.0.9  ‚Ì‚æ‚¤‚ÈƒAƒNƒZƒXƒŠƒXƒg ƒGƒ“ƒgƒŠ‚ð•ì•¬‚µ‚Ü‚·•B RIP Version 1 ƒu
ƒ••[ƒhƒLƒƒƒXƒg‚ð‹–‰Â‚·‚é‚É‚Í•A access-list myriplist extended permit udp any any eq rip  ‚Ì
‚æ‚¤‚ÈƒAƒNƒZƒXƒŠƒXƒg ƒGƒ“ƒgƒŠ‚ð•ì•¬‚µ‚Ü‚·•B access-group ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•A‚±‚ê‚ç‚ÌƒAƒNƒZ
ƒXƒŠƒXƒg ƒGƒ“ƒgƒŠ‚ð“K•Ø‚ÈƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚µ‚Ü‚·•B
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—á ŽŸ‚Ì—á‚Í•A Version 1 ‚Æ Version 2 ‚ÌƒRƒ}ƒ“ƒh‚ð‘g‚Ý•‡‚¹‚Ä•A rip  ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚½Œã‚É 
show running-config rip ƒRƒ}ƒ“ƒh‚Å•î•ñ‚ÌƒŠƒXƒg‚ð•\Ž¦‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B rip  ƒRƒ}ƒ“ƒh‚Å‚Í•A
ŽŸ‚Ì‚±‚Æ‚ðŽÀ•s‚Å‚«‚Ü‚·•B

• ŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å MD5 ”F•Ø‚ðŽg—p‚µ‚Ä Version 2 ƒpƒbƒVƒu RIP ‚¨‚æ‚ÑƒfƒtƒHƒ‹ƒg  RIP ‚ð
ƒCƒl•[ƒuƒ‹‚É‚µ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚¨‚æ‚Ñƒ‹•[ƒ^‚È‚Ç‚Ì‘¼‚Ì  RIP ƒsƒA‚ÅŽg—p‚·‚é
ƒL•[‚ðˆÃ•†‰»‚·‚é•B

• ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì“à•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å Version 1 ƒpƒbƒVƒu RIP ‚ÌƒŠƒXƒ“‚ðƒC
ƒl•[ƒuƒ‹‚É‚·‚é•B

• ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì dmz•i”ñ••‘•’n‘Ñ•jƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å  Version 2 ƒpƒbƒVƒu RIP
‚ÌƒŠƒXƒ“‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é•B  

hostname(config)# rip outside passive version 2 authentication md5 thisisakey 2
hostname(config)# rip outside default version 2 authentication md5 thisisakey 2
hostname(config)# rip inside passive 
hostname(config)# rip dmz passive version 2

hostname# show running-config rip
rip outside passive version 2 authentication md5 thisisakey 2
rip outside default version 2 authentication md5 thisisakey 2
rip inside passive version 1
rip dmz passive version 2

ŽŸ‚Ì—á‚Í•AˆÃ•†Œ®‚ðƒeƒLƒXƒgŒ`Ž®‚Å“n‚· Version 2 ‹@”\‚ÌŽg—p•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# rip out default version 2 authentication text thisisakey 3
hostname# show running-config rip
rip outside default version 2 authentication text thisisakey 3

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear configure rip ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç‚·‚×‚Ä‚Ì RIP ƒRƒ}ƒ“ƒh‚ð•Á
‹Ž‚µ‚Ü‚·•B

debug rip RIP ‚ÉŠÖ‚·‚éƒfƒoƒbƒO•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config rip ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚Ì RIP ƒRƒ}ƒ“ƒh‚ð•\Ž¦‚µ‚Ü‚·•B
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rmdir
Šù‘¶‚ÌƒfƒBƒŒƒNƒgƒŠ‚ð•í•œ‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  rmdir  ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

rmdir  [/noconfirm] [disk0: | disk1: | flash:]path

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒfƒBƒŒƒNƒgƒŠ‚ª‹ó‚Å‚È‚¢•ê•‡•Armdir ƒRƒ}ƒ“ƒh‚ÍŽ¸”s‚µ‚Ü‚·•B  

—á ŽŸ‚Ì—á‚Í•A•utest•v‚Æ‚¢‚¤–¼‘O‚ÌŠù‘¶‚ÌƒfƒBƒŒƒNƒgƒŠ‚ð•í•œ‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname#  rmdir test

ŠÖ˜AƒRƒ}ƒ“ƒh

noconfirm •iƒIƒvƒVƒ‡ƒ“•jŠm”Fƒvƒ•ƒ“ƒvƒg‚ð•\Ž¦‚µ‚È‚¢‚æ‚¤‚É‚µ‚Ü‚·•B

disk0: •iƒIƒvƒVƒ‡ƒ“•jŽæ‚èŠO‚µ‚Å‚«‚È‚¢“à•”ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ‚ðŽw’è‚µ•A‘±‚¯‚Ä
ƒRƒ•ƒ“•i :•j‚ð“ü—Í‚µ‚Ü‚·•B  

disk1: •iƒIƒvƒVƒ‡ƒ“•jŽæ‚èŠO‚µ‚Å‚«‚éŠO•”ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ ƒJ•[ƒh‚ðŽw’è‚µ•A‘±
‚¯‚ÄƒRƒ•ƒ“•i :•j‚ð“ü—Í‚µ‚Ü‚·•B  

flash: •iƒIƒvƒVƒ‡ƒ“•jŽæ‚èŠO‚µ‚Å‚«‚È‚¢“à•”ƒtƒ‰ƒbƒVƒ…‚ðŽw’è‚µ•A‘±‚¯‚ÄƒRƒ•ƒ“
•i :•j‚ð“ü—Í‚µ‚Ü‚·•B ASA 5500 ƒVƒŠ•[ƒY‚Å‚Í•A flash ƒL•[ƒ••[ƒh‚Í  disk0 ‚Ì
ƒGƒCƒŠƒAƒX‚Å‚·•B

path •iƒIƒvƒVƒ‡ƒ“•j•í•œ‚·‚éƒfƒBƒŒƒNƒgƒŠ‚Ì•â‘ÎƒpƒX‚Ü‚½‚Í‘Š‘ÎƒpƒX•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • — •

ƒŠƒŠ•[ƒX •Ï•X

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

dir ƒfƒBƒŒƒNƒgƒŠ‚Ì“à—e‚ð•\Ž¦‚µ‚Ü‚·•B

mkdir •V‚µ‚¢ƒfƒBƒŒƒNƒgƒŠ‚ð•ì•¬‚µ‚Ü‚·•B

pwd Œ»•Ý‚Ì•ì‹ÆƒfƒBƒŒƒNƒgƒŠ‚ð•\Ž¦‚µ‚Ü‚·•B

show file ƒtƒ@ƒCƒ‹ ƒVƒXƒeƒ€‚ÉŠÖ‚·‚é•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B
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route
Žw’è‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌƒXƒ^ƒeƒBƒbƒN ƒ‹•[ƒg‚Ü‚½‚ÍƒfƒtƒHƒ‹ƒg  ƒ‹•[ƒg‚ð“ü—Í‚·‚é‚É‚Í•AƒO
ƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  route ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BŽw’è‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒC
ƒX‚©‚çƒ‹•[ƒg‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

route interface_name ip_address netmask gateway_ip [metric | tunneled]

no route interface_name ip_address netmask gateway_ip [metric | tunneled]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg metric ‚ÌƒfƒtƒHƒ‹ƒg‚Í  1 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌƒfƒtƒHƒ‹ƒg  ƒ‹•[ƒg‚Ü‚½‚ÍƒXƒ^ƒeƒBƒbƒN ƒ‹•[ƒg‚ð“ü—Í‚·‚é‚É‚Í•A route ƒRƒ}ƒ“ƒh
‚ðŽg—p‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg  ƒ‹•[ƒg‚ð“ü—Í‚·‚é‚É‚Í•A ip_address ‚Æ netmask ‚ð  0.0.0.0 ‚É•Ý’è‚·‚é‚©•A
’Z•kŒ`‚Ì  0 ‚ðŽg—p‚µ‚Ü‚·•Broute ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä“ü—Í‚µ‚½‚·‚×‚Ä‚Ìƒ‹•[ƒg‚Í•A •Û‘¶Žž‚ÉƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÉŠi”[‚³‚ê‚Ü‚·•B 

gateway_ip ƒQ•[ƒgƒEƒFƒC ƒ‹•[ƒ^‚Ì  IP ƒAƒhƒŒƒX‚ðŽw’è‚µ‚Ü‚·•i‚±‚Ìƒ‹•[ƒg‚ÌƒlƒNƒXƒg
ƒzƒbƒv ƒAƒhƒŒƒX•j•B 

•i’••j gateway_ip ˆø•”‚Í•A“§‰ßƒ‚•[ƒh‚Å‚ÌƒIƒvƒVƒ‡ƒ“‚Å‚·•B

interface_name “à•”‚Ü‚½‚ÍŠO•”‚Ìƒlƒbƒgƒ••[ƒN  ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì–¼‘O•B

ip_address “à•”‚Ü‚½‚ÍŠO•”‚Ìƒlƒbƒgƒ••[ƒN  IP ƒAƒhƒŒƒX•B 

metric •iƒIƒvƒVƒ‡ƒ“•j‚±‚Ìƒ‹•[ƒg‚ÌŠÇ—•ƒfƒBƒXƒ^ƒ“ƒX•B—LŒø‚È’l‚Í•A 1 •`  255 ‚Å
‚·•BƒfƒtƒHƒ‹ƒg’l‚Í  1 ‚Å‚·•B

netmask ip_address ‚É“K—p‚·‚éƒlƒbƒgƒ••[ƒN  ƒ}ƒXƒN‚ðŽw’è‚µ‚Ü‚·•B 

tunneled VPN ƒgƒ‰ƒtƒBƒbƒN‚ÌƒfƒtƒHƒ‹ƒg ƒgƒ“ƒlƒ‹  ƒQ•[ƒgƒEƒFƒC‚Æ‚µ‚Ä•Aƒ‹•[ƒg‚ð
Žw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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•W•€‚ÌƒfƒtƒHƒ‹ƒg  ƒ‹•[ƒg‚É‰Á‚¦‚Ä•Aƒgƒ“ƒlƒ‹  ƒgƒ‰ƒtƒBƒbƒN—p‚Ì•Ê‚ÌƒfƒtƒHƒ‹ƒg ƒ‹•[ƒg‚ð’è‹`‚Å‚«
‚Ü‚·•B tunneled ƒIƒvƒVƒ‡ƒ“‚ðŽg—p‚µ‚ÄƒfƒtƒHƒ‹ƒg ƒ‹•[ƒg‚ð•ì•¬‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒA
ƒ“ƒX‚É“ž’B‚·‚éˆÃ•†‰»‚³‚ê‚½ƒgƒ‰ƒtƒBƒbƒN‚Å•Aƒ‰•[ƒjƒ“ƒO‚³‚ê‚½ƒ‹•[ƒg‚Ü‚½‚ÍƒXƒ^ƒeƒBƒbƒN  ƒ‹•[ƒg
‚Ì‚¢‚¸‚ê‚Å‚àƒ‹•[ƒeƒBƒ“ƒO‚Å‚«‚È‚¢ƒgƒ‰ƒtƒBƒbƒN‚Í•A‚·‚×‚Ä‚±‚Ìƒ‹•[ƒg‚É‘—•M‚³‚ê‚Ü‚·•Bƒgƒ‰
ƒtƒBƒbƒN‚ªˆÃ•†‰»‚³‚ê‚Ä‚¢‚È‚¢•ê•‡•A•W•€‚ÌƒfƒtƒHƒ‹ƒg  ƒ‹•[ƒg  ƒGƒ“ƒgƒŠ‚ªŽg—p‚³‚ê‚Ü‚·•B tunneled
ƒIƒvƒVƒ‡ƒ“‚Å•¡•”‚ÌƒfƒtƒHƒ‹ƒg  ƒ‹•[ƒg‚ð’è‹`‚·‚é‚±‚Æ‚Í‚Å‚«‚Ü‚¹‚ñ•Bƒgƒ“ƒlƒ‹  ƒgƒ‰ƒtƒBƒbƒN‚Ì
ECMP ‚ÍƒTƒ|•[ƒg‚³‚ê‚Ä‚¢‚Ü‚¹‚ñ•B

”CˆÓ‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Åƒ‹•[ƒ^‚ÌŠO•”‚É•Ú‘±‚³‚ê‚Ä‚¢‚éƒlƒbƒgƒ••[ƒN‚ÉƒAƒNƒZƒX‚·‚é‚É‚Í•AƒXƒ^
ƒeƒBƒbƒN ƒ‹•[ƒg‚ð•ì•¬‚µ‚Ü‚·•B‚½‚Æ‚¦‚Î•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í‚±‚ÌƒXƒ^ƒeƒBƒbƒN route
ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ•A192.168.42.0 ƒlƒbƒgƒ••[ƒN‚ÉŒü‚¯‚Ä  192.168.1.5 ƒ‹•[ƒ^Œo—R‚Å‚·‚×‚Ä‚ÌƒpƒPƒbƒg
‚ð‘—•M‚µ‚Ü‚·•B

hostname(config)# route dmz 192.168.42.0 255.255.255.0 192.168.1.5 1

ŠeƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì IP ƒAƒhƒŒƒX‚ð“ü—Í‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•Aƒ‹•[ƒg ƒe•[ƒu
ƒ‹‚É  CONNECT ƒ‹•[ƒg‚ð•ì•¬‚µ‚Ü‚·•B‚±‚ÌƒGƒ“ƒgƒŠ‚Í•A clear route ƒRƒ}ƒ“ƒh‚Ü‚½‚Í  clear configure
route ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä‚à•í•œ‚Å‚«‚Ü‚¹‚ñ•B  

route ƒRƒ}ƒ“ƒh‚ªƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚¢‚¸‚ê‚© 1 ‚Â‚Ì  IP ƒAƒhƒŒƒX‚ð
ƒQ•[ƒgƒEƒFƒC IP ƒAƒhƒŒƒX‚Æ‚µ‚ÄŽg—p‚·‚é•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍƒQ•[ƒgƒEƒFƒC IP ƒA
ƒhƒŒƒX‚É‘Î‚µ‚Ä ARP ‚ðŽÀ•s‚·‚é‚Ì‚Å‚Í‚È‚­•A ƒpƒPƒbƒg“à‚Ìˆ¶•æ IP ƒAƒhƒŒƒX‚É‘Î‚µ‚Ä ARP ‚ðŽÀ•s‚µ
‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•AŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‘Î‚µ‚Ä  1 ‚Â‚ÌƒfƒtƒHƒ‹ƒg  route ƒRƒ}ƒ“ƒh‚ðŽw’è‚·‚é•û–@‚ðŽ¦‚µ
‚Ä‚¢‚Ü‚·•B

hostname(config)# route outside 0 0 209.165.201.1 1

ŽŸ‚Ì—á‚Í•AŽŸ‚ÌƒXƒ^ƒeƒBƒbƒN route ƒRƒ}ƒ“ƒh‚ð’Ç‰Á‚µ‚Ä•Aƒlƒbƒgƒ••[ƒN‚Ö‚ÌƒAƒNƒZƒX‚ð’ñ‹Ÿ‚·‚é•û
–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# route dmz1 10.1.2.0 255.0.0.0 10.1.1.4 1
hostname(config)# route dmz1 10.1.3.0 255.0.0.0 10.1.1.4 1

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear configure route ƒXƒ^ƒeƒBƒbƒN‚É•Ý’è‚³‚ê‚½ route ƒRƒ}ƒ“ƒh‚ð•í•œ‚µ‚Ü‚·•B

clear route RIP ‚È‚Ç‚Ìƒ_ƒCƒiƒ~ƒbƒN ƒ‹•[ƒeƒBƒ“ƒO ƒvƒ•ƒgƒRƒ‹‚ð’Ê‚¶‚Ä
ƒ‰•[ƒjƒ“ƒO‚³‚ê‚½ƒ‹•[ƒg‚ð•í•œ‚µ‚Ü‚·•B

show route ƒ‹•[ƒg•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config route •Ý’è‚³‚ê‚Ä‚¢‚éƒ‹•[ƒg‚ð•\Ž¦‚µ‚Ü‚·•B
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route-map
‚ ‚éƒ‹•[ƒeƒBƒ“ƒO  ƒvƒ•ƒgƒRƒ‹‚©‚ç•Ê‚Ìƒ‹•[ƒeƒBƒ“ƒO  ƒvƒ•ƒgƒRƒ‹‚Éƒ‹•[ƒg‚ð•Ä”z•z‚·‚é‚½‚ß‚Ì•ðŒ•
‚ð’è‹`‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  route-map ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B
ƒ}ƒbƒv‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

route-map map_tag [permit  | deny] [seq_num] 

no route-map map_tag [permit  | deny] [seq_num]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚ÍŽŸ‚Ì‚Æ‚¨‚è‚Å‚·•B

• permit

• seq_num ‚ðŽw’è‚µ‚È‚¢•ê•‡•A seq_num ‚Ì’l  10 ‚ª•Å•‰‚Ìƒ‹•[ƒgƒ}ƒbƒv‚ÉŠ„‚è“–‚Ä‚ç‚ê‚Ü‚·•B  

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ route-map ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•Aƒ‹•[ƒg‚ð•Ä”z•z‚Å‚«‚Ü‚·•B  

route-map ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒRƒ}ƒ“ƒh•Amatch ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒRƒ}ƒ“
ƒh•A‚¨‚æ‚Ñ  set ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒRƒ}ƒ“ƒh‚Í•A‚ ‚éƒ‹•[ƒeƒBƒ“ƒO  ƒvƒ•ƒgƒRƒ‹‚©‚ç•Ê‚Ìƒ‹•[
ƒeƒBƒ“ƒO ƒvƒ•ƒgƒRƒ‹‚Éƒ‹•[ƒg‚ð•Ä”z•z‚·‚é‚½‚ß‚Ì•ðŒ•‚ð’è‹`‚µ‚Ü‚·•BŠe  route-map ƒRƒ}ƒ“ƒh‚É‚Í•A
match ƒRƒ}ƒ“ƒh‚Æ set ƒRƒ}ƒ“ƒh‚ªŠÖ˜A•t‚¯‚ç‚ê‚Ü‚·•B match ƒRƒ}ƒ“ƒh‚Í•Aˆê’vŠî•€•A‚Â‚Ü‚èŒ»•Ý‚Ì
route-map ƒRƒ}ƒ“ƒh‚É‚Â‚¢‚Ä•Ä”z•z‚ð‹–‰Â‚·‚é•ðŒ•‚ðŽw’è‚µ‚Ü‚·•B set ƒRƒ}ƒ“ƒh‚É‚Í•A•Ý’èƒAƒNƒVƒ‡
ƒ“•A‚Â‚Ü‚è  match ƒRƒ}ƒ“ƒh‚ÅŽw’è‚µ‚½Šî•€‚ð–ž‚½‚µ‚Ä‚¢‚é•ê•‡‚ÉŽÀ•s‚·‚é•Ä”z•zƒAƒNƒVƒ‡ƒ“‚ðŽw’è
‚µ‚Ü‚·•B no route-map ƒRƒ}ƒ“ƒh‚ðŽÀ•s‚·‚é‚Æ•Aƒ‹•[ƒgƒ}ƒbƒv‚ª•í•œ‚³‚ê‚Ü‚·•B  

match route-map ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒRƒ}ƒ“ƒh‚É‚Í•A•¡•”‚ÌŒ`Ž®‚ª‚ ‚è‚Ü‚·•B match ƒRƒ}ƒ“ƒh
‚Í”CˆÓ‚Ì•‡•˜‚Å“ü—Í‚Å‚«‚Ü‚·•B‚Ü‚½•A set ƒRƒ}ƒ“ƒh‚ÅŽw’è‚µ‚½•Ý’èƒAƒNƒVƒ‡ƒ“‚É•]‚Á‚Äƒ‹•[ƒg‚Ì•Ä
”z•z‚ðŽÀ•s‚·‚é‚É‚Í•A‚·‚×‚Ä‚Ì  match ƒRƒ}ƒ“ƒh‚Éˆê’v‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B match ƒRƒ}ƒ“ƒh‚ð no
Œ`Ž®‚ÅŽÀ•s‚·‚é‚Æ•AŽw’è‚µ‚½ˆê’vŠî•€‚ª•í•œ‚³‚ê‚Ü‚·•B  

deny •iƒIƒvƒVƒ‡ƒ“•j‚±‚Ìƒ‹•[ƒgƒ}ƒbƒv‚ªˆê’vŠî•€‚É“K•‡‚µ‚½•ê•‡‚Í•A‚±‚Ìƒ‹•[
ƒg‚ð•Ä”z•z‚µ‚È‚¢‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B

map_tag ƒ‹•[ƒgƒ}ƒbƒv  ƒ^ƒO‚ÌƒeƒLƒXƒg•BƒeƒLƒXƒg‚Ì’·‚³‚Í•Å‘å  57 •¶Žš‚Å‚·•B

permit •iƒIƒvƒVƒ‡ƒ“•j‚±‚Ìƒ‹•[ƒgƒ}ƒbƒv‚ªˆê’vŠî•€‚É“K•‡‚µ‚½•ê•‡‚Í•A‚±‚Ìƒ‹•[
ƒg‚ð•A•Ý’èƒAƒNƒVƒ‡ƒ“‚É‚æ‚é•§Œä‚É•]‚Á‚Ä•Ä”z•z‚·‚é‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B  

seq_num •iƒIƒvƒVƒ‡ƒ“•jƒ‹•[ƒgƒ}ƒbƒv‚ÌƒV•[ƒPƒ“ƒX”Ô•†•B—LŒø‚È’l‚Í  0 •`  65535 ‚Å
‚·•B ‚·‚Å‚É“¯‚¶–¼‘O‚Å•Ý’è‚³‚ê‚Ä‚¢‚éƒ‹•[ƒgƒ}ƒbƒv‚ÌƒŠƒXƒg‚É‚¨‚¯‚é•V‚µ
‚¢ƒ‹•[ƒgƒ}ƒbƒv‚ÌˆÊ’u‚ðŽ¦‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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ƒ‹•[ƒeƒBƒ“ƒO ƒvƒ•ƒZƒXŠÔ‚Ìƒ‹•[ƒg•Ä”z•z•û–@‚ð•×‚©‚­•§Œä‚·‚é‚É‚Í•Aƒ‹•[ƒgƒ}ƒbƒv‚ðŽg—p‚µ‚Ü‚·•B
ˆ¶•æƒ‹•[ƒeƒBƒ“ƒO ƒvƒ•ƒgƒRƒ‹‚Í•A router ospf ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒRƒ}ƒ“ƒh‚ÅŽw’è
‚µ‚Ü‚·•B‘—•MŒ³ƒ‹•[ƒeƒBƒ“ƒO ƒvƒ•ƒgƒRƒ‹‚Í•A redistribute ƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒRƒ}ƒ“ƒh
‚ÅŽw’è‚µ‚Ü‚·•B

ƒ‹•[ƒgƒ}ƒbƒv‚ð’Ê‚¶‚Äƒ‹•[ƒg‚ð“n‚·‚Æ‚«•Aƒ‹•[ƒgƒ}ƒbƒv‚Í‚¢‚­‚Â‚©‚Ì•”•ª‚É•ª‚©‚ê‚é‚±‚Æ‚ª‚ ‚è‚Ü
‚·•B route-map ƒRƒ}ƒ“ƒh‚ÆŠÖ˜A‚·‚é 1 ‚ÂˆÈ•ã‚Ì  match •ß‚Æˆê’v‚µ‚È‚¢ƒ‹•[ƒg‚Í•A–³Ž‹‚³‚ê‚Ü‚·•B‚»
‚Ìƒ‹•[ƒg‚ª•A”­•Mƒ‹•[ƒgƒ}ƒbƒv‚Ì‚½‚ß‚ÉƒAƒhƒoƒ^ƒCƒY‚³‚ê‚é‚©•A’…•Mƒ‹•[ƒgƒ}ƒbƒv‚Ì‚½‚ß‚ÉŽó‚¯“ü
‚ê‚ç‚ê‚é‚±‚Æ‚Í‚ ‚è‚Ü‚¹‚ñ•Bˆê•”‚Ìƒf•[ƒ^‚Ì‚Ý‚ð•C•³‚·‚é‚É‚Í•A•³Šm‚Éˆê’v‚·‚éŠî•€‚ðŽw’è‚µ‚½  2
”Ô–Ú‚Ìƒ‹•[ƒgƒ}ƒbƒv  ƒZƒNƒVƒ‡ƒ“‚ð•Ý’è‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B  

seq_number ˆø•”‚É‚Â‚¢‚Ä‚Í•AŽŸ‚Ì‚Æ‚¨‚è‚Å‚·•B  

1. ’ñ‹Ÿ‚³‚ê‚½ƒ^ƒO‚ÅƒGƒ“ƒgƒŠ‚ð’è‹`‚µ‚È‚¢•ê•‡•A seq_number ˆø•”‚É  10 ‚ª•Ý’è‚³‚ê‚½ƒGƒ“ƒgƒŠ‚ª
•ì•¬‚³‚ê‚Ü‚·•B

2. ’ñ‹Ÿ‚³‚ê‚½ƒ^ƒO‚Å  1 ‚Â‚¾‚¯ƒGƒ“ƒgƒŠ‚ð’è‹`‚µ‚½•ê•‡•A ‚»‚ÌƒGƒ“ƒgƒŠ‚Í•A ‚»‚ÌŒã‚É‘±‚­  route-map
ƒRƒ}ƒ“ƒh‚ÌƒfƒtƒHƒ‹ƒg  ƒGƒ“ƒgƒŠ‚Æ‚È‚è‚Ü‚·•B‚±‚ÌƒGƒ“ƒgƒŠ‚Ì  seq_number ˆø•”‚Í•Ï•X‚³‚ê‚Ü‚¹
‚ñ•B

3. ’ñ‹Ÿ‚³‚ê‚½ƒ^ƒO‚Å  2 ‚ÂˆÈ•ã‚ÌƒGƒ“ƒgƒŠ‚ð’è‹`‚µ‚½•ê•‡•A seq_number ˆø•”‚ª•K—v‚Å‚ ‚é‚±‚Æ‚ðŽ¦
‚·ƒGƒ‰•[ ƒ•ƒbƒZ•[ƒW‚ª•o—Í‚³‚ê‚Ü‚·•B

no route-map map-tag ƒRƒ}ƒ“ƒh‚ð•i seq-num ˆø•”‚È‚µ‚Å•jŽw’è‚µ‚½•ê•‡•Aƒ‹•[ƒgƒ}ƒbƒv‘S‘Ì•i“¯‚¶
map-tag ƒeƒLƒXƒg‚ðŽ•‚Â‚·‚×‚Ä‚Ì  route-map ƒGƒ“ƒgƒŠ•j‚ª•í•œ‚³‚ê‚Ü‚·•B

ˆê’vŠî•€‚É“K•‡‚µ‚È‚¢•ê•‡‚É  permit  ƒL•[ƒ••[ƒh‚ðŽw’è‚µ‚Ä‚ ‚ê‚Î•A“¯‚¶  map_tag ‚ðŽ•‚ÂŽŸ‚Ìƒ‹•[
ƒgƒ}ƒbƒv‚ªƒeƒXƒg‚³‚ê‚Ü‚·•Bƒ‹•[ƒg‚Í•A“¯‚¶–¼‘O‚ð‹¤—L‚·‚éƒ‹•[ƒgƒ}ƒbƒv  ƒZƒbƒg‚Ìˆê’vŠî•€‚É  1 ‚Â
‚àˆê’v‚µ‚È‚©‚Á‚½•ê•‡•A‚»‚ÌƒZƒbƒg‚É‚æ‚Á‚Ä•Ä”z•z‚³‚ê‚Ü‚¹‚ñ•B

—á ŽŸ‚Ì—á‚Í•A OSPF ƒ‹•[ƒeƒBƒ“ƒO‚ÅŽg—p‚·‚éƒ‹•[ƒgƒ}ƒbƒv‚ð•Ý’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# route-map maptag1 permit 8
hostname(config-route-map)# set metric 5
hostname(config-route-map)# match metric 5
hostname(config-route-map)# show running-config route-map
route-map maptag1 permit 8

set metric 5
match metric 5

hostname(config-route-map)# exit
hostname(config)#

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear configure route-map ‚ ‚éƒ‹•[ƒeƒBƒ“ƒO  ƒvƒ•ƒgƒRƒ‹‚©‚ç•Ê‚Ìƒ‹•[ƒeƒBƒ“ƒO  ƒvƒ•ƒg
ƒRƒ‹‚Éƒ‹•[ƒg‚ð•Ä”z•z‚·‚é‚½‚ß‚Ì•ðŒ•‚ð•í•œ‚µ‚Ü‚·•B

match interface Žw’è‚µ‚½‚¢‚¸‚ê‚©‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌŠO•”‚ÉƒlƒNƒXƒg
ƒzƒbƒv‚ðŽ•‚Â•A‚·‚×‚Ä‚Ìƒ‹•[ƒg‚ð•Ä”z•z‚µ‚Ü‚·•B

router ospf OSPF ƒ‹•[ƒeƒBƒ“ƒO ƒvƒ•ƒZƒX‚ðŠJŽn‚¨‚æ‚Ñ•Ý’è‚µ‚Ü‚·•B

set metric ƒ‹•[ƒgƒ}ƒbƒv‚Ìˆ¶•æƒ‹•[ƒeƒBƒ“ƒO  ƒvƒ•ƒgƒRƒ‹‚Ìƒ•ƒgƒŠƒbƒN
’l‚ðŽw’è‚µ‚Ü‚·•B

show running-config route-map ƒ‹•[ƒgƒ}ƒbƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÉŠÖ‚·‚é•î•ñ‚ð•\Ž¦
‚µ‚Ü‚·•B
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router-id
ŒÅ’èƒ‹•[ƒ^ ID ‚ðŽg—p‚·‚é‚É‚Í•Aƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  router-id  ƒRƒ}ƒ“ƒh‚ðŽg
—p‚µ‚Ü‚·•B•æ•s‚Ì  OSPF ƒ‹•[ƒ^  ID “®•ì‚ðŽg—p‚·‚é‚æ‚¤‚É  OSPF ‚ðƒŠƒZƒbƒg‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh
‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

router-id  addr

no router-id [addr] 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg Žw’è‚µ‚È‚¢•ê•‡•A ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX•ã‚Å•Å•ãˆÊ‚Ì IP ƒAƒhƒŒƒX‚ªƒ‹•[ƒ  ̂ID ‚Æ‚µ‚ÄŽg—p‚³
‚ê‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX•ã‚Å•Å•ãˆÊ‚Ì IP ƒAƒhƒŒƒX‚ªƒvƒ‰ƒCƒx•[ƒg ƒAƒhƒŒƒX‚Ì•ê•‡•A‚±‚ÌƒAƒh
ƒŒƒX‚Í hello ƒpƒPƒbƒg‚¨‚æ‚Ñƒf•[ƒ^ƒx•[ƒX’è‹`‚Å‘—•M‚³‚ê‚Ü‚·•B ‚±‚Ì•ó‹µ‚ð‰ñ”ð‚·‚é‚É‚Í•A router-id
ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Äƒ‹•[ƒ^  ID ‚ÌƒOƒ••[ƒoƒ‹  ƒAƒhƒŒƒX‚ðŽw’è‚µ‚Ü‚·•B 

—á ŽŸ‚Ì—á‚Å‚Í•Aƒ‹•[ƒ^  ID ‚ð  192.168.1.1 ‚É•Ý’è‚µ‚Ü‚·•B

hostname(config-router)# router-id 192.168.1.1
hostname(config-router)#

ŠÖ˜AƒRƒ}ƒ“ƒh

addr IP ƒAƒhƒŒƒXŒ`Ž®‚Ìƒ‹•[ƒ^ ID•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

router ospf ƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

show ospf OSPF ƒ‹•[ƒeƒBƒ“ƒO ƒvƒ•ƒZƒX‚ÉŠÖ‚·‚éˆê”Ê•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B
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router ospf
OSPF ƒ‹•[ƒeƒBƒ“ƒO ƒvƒ•ƒZƒX‚ðŠJŽn‚µ•A‚»‚Ìƒvƒ•ƒZƒX‚Ìƒpƒ‰ƒ••[ƒ^‚ð•Ý’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒR
ƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  router ospf ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BOSPF ƒ‹•[ƒeƒBƒ“ƒO‚ðƒfƒBƒZ•[
ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

router ospf pid

no router ospf pid 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg OSPF ƒ‹•[ƒeƒBƒ“ƒO‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ router ospf ƒRƒ}ƒ“ƒh‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX•ã‚ÅŽÀ•s‚µ‚Ä‚¢‚é OSPF ƒ‹•[ƒeƒBƒ“ƒO ƒvƒ•
ƒZƒX‚ÌƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒRƒ}ƒ“ƒh‚Å‚·•B router ospf ƒRƒ}ƒ“ƒh‚ð“ü—Í‚·‚é‚Æ•AƒR
ƒ}ƒ“ƒh ƒvƒ•ƒ“ƒvƒg‚Í  (config-router)# ‚Æ•\Ž¦‚³‚ê‚Ü‚·•B ‚±‚ê‚Í•A ƒ‹•[ƒ^  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[
ƒh‚É“ü‚Á‚½‚±‚Æ‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

no router ospf ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é•ê•‡•A•K—v‚È•î•ñ‚ð’ñ‹Ÿ‚·‚é‚à‚Ì‚Å‚È‚¢ŒÀ‚è•AƒIƒvƒVƒ‡ƒ“‚Ìˆø•”
‚ðŽg—p‚·‚é•K—v‚Í‚ ‚è‚Ü‚¹‚ñ•B no router ospf ƒRƒ}ƒ“ƒh‚Í•A pid ‚ÅŽw’è‚³‚ê‚½  OSPF ƒ‹•[ƒeƒBƒ“ƒO ƒv
ƒ•ƒZƒX‚ð•I—¹‚µ‚Ü‚·•B pid ‚ðƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX•ã‚Åƒ••[ƒJƒ‹‚ÉŠ„‚è“–‚Ä‚é‚±‚Æ‚ª‚Å‚«‚Ü
‚·•B OSPF ƒ‹•[ƒeƒBƒ“ƒO ƒvƒ•ƒZƒX‚²‚Æ‚ÉŒÅ—L‚Ì’l‚ðŠ„‚è“–‚Ä‚é•K—v‚ª‚ ‚è‚Ü‚·•B

router ospf ƒRƒ}ƒ“ƒh‚Í•A OSPF ŒÅ—L‚ÌŽŸ‚ÌƒRƒ}ƒ“ƒh‚Æ‚Æ‚à‚ÉŽg—p‚³‚ê•AOSPF ƒ‹•[ƒeƒBƒ“ƒO ƒvƒ•ƒZ
ƒX‚ð•Ý’è‚µ‚Ü‚·•B

• area•F’Ê•í‚Ì  OSPF ƒGƒŠƒA‚ð•Ý’è‚µ‚Ü‚·•B

• compatible rfc1583•FRFC 1583 •€‹’‚ÌƒTƒ}ƒŠ•[  ƒ‹•[ƒg  ƒRƒXƒg‚ÌŒvŽZ‚ÉŽg—p‚³‚ê‚é•ûŽ®‚É–ß‚µ‚Ü
‚·•B 

• default-information originate•FOSPF ƒ‹•[ƒeƒBƒ“ƒO ƒhƒ•ƒCƒ““à‚Ö‚ÌƒfƒtƒHƒ‹ƒg‚ÌŠO•”ƒ‹•[ƒg‚ð•¶
•¬‚µ‚Ü‚·•B

• distance•Fƒ‹•[ƒg  ƒ^ƒCƒv‚ÉŠî‚Ã‚¢‚Ä•A OSPF ƒ‹•[ƒg‚ÌŠÇ—•ƒfƒBƒXƒ^ƒ“ƒX‚ð’è‹`‚µ‚Ü‚·•B

• ignore•Fƒ^ƒCƒv 6 Multicast OSPF•i MOSPF•jƒpƒPƒbƒg‚Ì  link-state advertisement•i LSA; ƒŠƒ“ƒNƒX
ƒe•[ƒg  ƒAƒhƒoƒ^ƒCƒYƒ•ƒ“ƒg•j‚ðŽó•M‚µ‚½•Û‚É•Asyslog ƒ•ƒbƒZ•[ƒW‚ð‘—•M‚µ‚È‚¢‚æ‚¤‚É‚µ‚Ü‚·•B  

pid OSPF ƒ‹•[ƒeƒBƒ“ƒO ƒvƒ•ƒZƒX—p‚É“à•”“I‚ÉŽg—p‚³‚ê‚éŽ¯•Êƒpƒ‰ƒ••[ƒ^•B—L
Œø‚È’l‚Í•A 1 •`  65535 ‚Å‚·•B pid ‚Í•A‘¼‚Ìƒ‹•[ƒ^•ã‚Ì  OSPF ƒvƒ•ƒZƒX‚Ì  ID
‚Æˆê’v‚·‚é•K—v‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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• log-adj-changes•FOSPF —×•Úƒ‹•[ƒ^‚ªƒAƒbƒv•ó‘Ô‚Ü‚½‚Íƒ_ƒEƒ“•ó‘Ô‚É‚È‚é‚Æ  syslog ƒ•ƒbƒZ•[ƒW‚ð
‘—•M‚·‚é‚æ‚¤‚É•Aƒ‹•[ƒ^‚ð•Ý’è‚µ‚Ü‚·•B  

• neighbor•F—×•Úƒ‹•[ƒ^‚ðŽw’è‚µ‚Ü‚·•B VPN ƒgƒ“ƒlƒ‹Œo—R‚Å‚Ì—×•ÚŠÖŒW‚ÌŠm—§‚ð‰Â”\‚É‚·‚é‚½‚ß
‚ÉŽg—p‚³‚ê‚Ü‚·•B

• network•FOSPF ‚ðŽÀ•s‚·‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX•A‚¨‚æ‚Ñ‚»‚ê‚ç‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌƒGƒŠƒA  ID
‚ð’è‹`‚µ‚Ü‚·•B

• redistribute•FŽw’è‚³‚ê‚½ƒpƒ‰ƒ••[ƒ^‚ÉŠî‚Ã‚­•A‚ ‚éƒ‹•[ƒeƒBƒ“ƒO  ƒhƒ•ƒCƒ“‚©‚ç•Ê‚Ìƒ‹•[ƒeƒBƒ“
ƒO ƒhƒ•ƒCƒ“‚Ö‚Ìƒ‹•[ƒg‚Ì•Ä”z•z‚ð•Ý’è‚µ‚Ü‚·•B

• router-id •FŒÅ’èƒ‹•[ƒ^ ID ‚ð•ì•¬‚µ‚Ü‚·•B

• summary-address•FOSPF ‚Ì•W–ñƒAƒhƒŒƒX‚ð•ì•¬‚µ‚Ü‚·•B

• timers lsa-group-pacing•FOSPF LSA ƒOƒ‹•[ƒvŠÔŠuƒ^ƒCƒ}•[•iƒŠƒtƒŒƒbƒVƒ…‚Ü‚½‚Í•Å‘åŒÀ‚ÉƒG•[
ƒWƒ“ƒO‚³‚ê‚Ä‚¢‚é  LSA ƒOƒ‹•[ƒv‚ÌŠÔŠu•j•B

• timers spf•FSPF ŒvŽZ‚É‘Î‚·‚é•Ï•X‚ðŽó•M‚·‚éŠÔŠu•B  

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÅRIP ‚ª•Ý’è‚³‚ê‚Ä‚¢‚é•ê•‡‚Í•A OSPF ‚ð•Ý’è‚Å‚«‚Ü‚¹‚ñ•B  

—á ŽŸ‚Ì—á‚Í•A5 ”Ô‚Ì  OSPF ƒ‹•[ƒeƒBƒ“ƒO ƒvƒ•ƒZƒX‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚é•û–@‚ðŽ¦‚µ
‚Ä‚¢‚Ü‚·•B

hostname(config)# router ospf 5
hostname(config-router)#

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear configure router ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç OSPF ƒ‹•[ƒ^  ƒRƒ}ƒ“ƒh‚ð•Á
‹Ž‚µ‚Ü‚·•B

show running-config router ospf ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ““à‚Ì OSPF ƒ‹•[ƒ^  ƒRƒ}ƒ“ƒh‚ð•\
Ž¦‚µ‚Ü‚·•B
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7

S ‚ÌƒRƒ}ƒ“ƒh

same-security-traffic
ƒZƒLƒ…ƒŠƒeƒB ƒŒƒxƒ‹‚Ì“™‚µ‚¢ƒCƒ“ƒ^•[ƒtƒFƒCƒXŠÔ‚Å‚Ì’Ê•M‚ð‹–‰Â‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  same-security-traffic ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB‚Ì“™‚µ‚¢ƒCƒ“
ƒ^•[ƒtƒFƒCƒXŠÔ‚Å‚Ì’Ê•M‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

same-security-traffic permit { inter-interface | intra-interface}

no same-security-traffic permit { inter-interface | intra-interface}

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚ÉƒfƒtƒHƒ‹ƒg•Ý’è‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

inter-interface ƒZƒLƒ…ƒŠƒeƒB ƒŒƒxƒ‹‚Ì“™‚µ‚¢•¡•”‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒXŠÔ‚Å‚Ì’Ê•M‚ð‹–‰Â
‚µ‚Ü‚·•B

intra-interface ƒgƒ‰ƒtƒBƒbƒN‚ª IPSec ‚Å•ÛŒì‚³‚ê‚Ä‚¢‚é•ê•‡‚É•A“¯‚¶ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å
‚Ì’Ê•M•i‘—Žó•M•j‚ð‹–‰Â‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X“à—e

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX
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Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒZƒLƒ…ƒŠƒeƒB ƒŒƒxƒ‹‚Ì“™‚µ‚¢•¡•”‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒXŠÔ‚Å‚Ì’Ê•M‚ð‹–‰Â‚·‚é‚Æ•A ŽŸ‚Ì‚æ‚¤‚È—˜“_‚ª
‚ ‚è‚Ü‚·•B

• 101 ŒÂ‚ð’´‚¦‚é’Ê•MƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð•Ý’è‚Å‚«‚é•BƒCƒ“ƒ^•[ƒtƒFƒCƒX‚²‚Æ‚É‚»‚ê‚¼‚ê•Ê‚ÌƒŒ
ƒxƒ‹‚ðŽg—p‚·‚é•ê•‡•A•Ý’è‚Å‚«‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÍŠeƒŒƒxƒ‹•i 0 •`  100•j‚É  1 ‚Â‚Ì‚Ý‚Å‚·•B

• ƒZƒLƒ…ƒŠƒeƒB ƒŒƒxƒ‹‚Ì“™‚µ‚¢‚·‚×‚Ä‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒXŠÔ‚Å•AƒAƒNƒZƒXƒŠƒXƒg‚Æ‚Í–³ŠÖŒW‚É•A
ƒgƒ‰ƒtƒBƒbƒN‚ðŽ©—R‚É‘—Žó•M‚Å‚«‚é•B

’…•M‚·‚éƒNƒ‰ƒCƒAƒ“ƒg VPN ƒgƒ‰ƒtƒBƒbƒN‚ð•AˆÃ•†‰»‚³‚ê‚Ä‚¢‚é‚à‚Ì‚Æ“¯—l‚É•A“¯‚¶ƒCƒ“ƒ^•[ƒtƒF
ƒCƒX‚©‚çˆÃ•†‰»‚µ‚È‚¢‚Ü‚ÜŠO•”‚ÉƒŠƒ_ƒCƒŒƒNƒg‚·‚é‚±‚Æ‚à‚Å‚«‚Ü‚·•BVPN ƒgƒ‰ƒtƒBƒbƒN‚ð“¯‚¶ƒCƒ“
ƒ^•[ƒtƒFƒCƒX‚ð’Ê‚¶‚ÄˆÃ•†‰»‚µ‚È‚¢‚Ü‚ÜŠO•”‚É•Ä”­•M‚·‚é•ê•‡‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å  NAT ‚ðƒC
ƒl•[ƒuƒ‹‚É‚µ‚Ä•AƒpƒuƒŠƒbƒN  ƒlƒbƒgƒ••[ƒN‚Åƒ‹•[ƒeƒBƒ“ƒO‰Â”\‚ÈƒAƒhƒŒƒX‚Åƒvƒ‰ƒCƒx•[ƒg IP ƒAƒh
ƒŒƒX‚ð’u‚«Š·‚¦‚é•K—v‚ª‚ ‚è‚Ü‚·•iƒ••[ƒJƒ‹  IP ƒAƒhƒŒƒX ƒv•[ƒ‹“à‚Å‚·‚Å‚ÉƒpƒuƒŠƒbƒN  IP ƒAƒhƒŒƒX
‚ðŽg—p‚µ‚Ä‚¢‚é•ê•‡‚Í•œ‚­•j •BŽŸ‚ÌƒRƒ}ƒ“ƒh—á‚Å‚Í•AƒNƒ‰ƒCƒAƒ“ƒg IP ƒv•[ƒ‹‚ª‘—•MŒ³‚É‚È‚Á‚Ä‚¢‚é
ƒgƒ‰ƒtƒBƒbƒN‚É‘Î‚µ‚Ä•AƒCƒ“ƒ^•[ƒtƒFƒCƒX PAT ‹K‘¥‚ð“K—p‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# ip local pool clientpool 192.168.0.10-192.168.0.100
hostname(config)# global (outside) 1 interface
hostname config)# nat (outside) 1 192.168.0.0 255.255.255.0  

‚½‚¾‚µ•AˆÃ•†‰»‚³‚ê‚½  VPN ƒgƒ‰ƒtƒBƒbƒN‚ð‚±‚Ì“¯‚¶ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð’Ê‚¶‚ÄƒZƒLƒ…ƒŠƒeƒB ƒAƒv
ƒ‰ƒCƒAƒ“ƒX‚ªŠO•”‚É•Ä”­•M‚·‚é•ê•‡•A NAT ‚ÍƒIƒvƒVƒ‡ƒ“‚Å‚·•B‚·‚×‚Ä‚Ì”­•Mƒgƒ‰ƒtƒBƒbƒN‚É  NAT
‚ð“K—p‚·‚é‚É‚Í•A•ã‚ÌƒRƒ}ƒ“ƒh‚Ì‚Ý‚ðŽÀ‘•‚µ‚Ü‚·•B VPN ŠÔƒgƒ‰ƒtƒBƒbƒN‚ð NAT ‚Ì‘Î•ÛŠO‚É‚·‚é‚É
‚Í•A•ã‚Ì—á‚ÉŽŸ‚Ì‚æ‚¤‚ÈƒRƒ}ƒ“ƒh‚ð’Ç‰Á‚µ‚Ä•A VPN ŠÔƒgƒ‰ƒtƒBƒbƒN‚É NAT —áŠO‚ðŽÀ‘•‚µ‚Ü‚·•B

hostname(config)# access-list nonat permit ip 192.168.0.0 255.255.255.0 192.168.0.0 
255.255.255.0
hostname(config)# nat (outside) 0 access-list nonat

•Ú•×‚É‚Â‚¢‚Ä‚Í•A nat ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

—á ŽŸ‚Ì—á‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒŒƒxƒ‹‚Ì“™‚µ‚¢ƒCƒ“ƒ^•[ƒtƒFƒCƒXŠÔ‚Å‚Ì’Ê•M‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é•û–@‚ðŽ¦
‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# same-security-traffic permit inter-interface

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

show running-config same-security-traffic same-security-traffic ‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð
•\Ž¦‚µ‚Ü‚·•B
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sdi-pre-5-slave
ƒo•[ƒWƒ‡ƒ“ 5 ‚æ‚è‘O‚Ì  SDI ‚ðŽg—p‚µ‚Ä‚¢‚éƒzƒXƒg•Ú‘±‚ÅŽg—p‚³‚ê‚é•AƒIƒvƒVƒ‡ƒ“‚Ì  SDI AAA•uƒX
ƒŒ•[ƒu•vƒT•[ƒo‚Ì  IP ƒAƒhƒŒƒX‚Ü‚½‚Í–¼‘O‚ðŽw’è‚·‚é‚É‚Í•A AAA ƒT•[ƒo ƒzƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  sdi-pre-5-slave ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌŽw’è‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì
no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

sdi-pre-5-slave host

no sdi-pre-5-slave

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A SDI AAA ƒT•[ƒoƒOƒ‹•[ƒv‚Ì‚·‚×‚Ä‚ÌƒzƒXƒg‚É‘Î‚µ‚ÄŽg—p‚Å‚«‚Ü‚·•B‚½‚¾‚µ•A‚±‚Ì
ƒRƒ}ƒ“ƒh‚ª•ì—p‚·‚é‚Ì‚Í•AƒzƒXƒg‚Ì  SDI ƒo•[ƒWƒ‡ƒ“‚ª  sdi-version ƒRƒ}ƒ“ƒh‚Å sdi-pre-5 ‚É•Ý’è‚³‚ê
‚Ä‚¢‚é•ê•‡‚Ì‚Ý‚Å‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚É‚Í•A SDI ƒvƒ•ƒgƒRƒ‹‚ðŽg—p‚·‚é‚æ‚¤‚É AAA ƒT•[
ƒo‚ð‚ ‚ç‚©‚¶‚ß•Ý’è‚µ‚Ä‚¨‚­•K—v‚ª‚ ‚è‚Ü‚·•B

sdi-pre-5-slave ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•Aƒvƒ‰ƒCƒ}ƒŠ ƒT•[ƒo‚Å•áŠQ‚ª”­•¶‚µ‚½•ê•‡‚ÉŽg—p‚³‚ê‚é•AƒI
ƒvƒVƒ‡ƒ“‚ÌƒZƒJƒ“ƒ_ƒŠ ƒT•[ƒo‚ðŽw’è‚Å‚«‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚ÅŽw’è‚·‚éƒAƒhƒŒƒX‚Í•Aƒvƒ‰ƒCƒ}ƒŠ
SDI ƒT•[ƒo‚Ì•uƒXƒŒ•[ƒu•v‚Æ‚µ‚Ä•Ý’è‚³‚ê‚Ä‚¢‚éƒT•[ƒo‚ÌƒAƒhƒŒƒX‚É‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B‚±‚Ì‚½
‚ß•Aƒo•[ƒWƒ‡ƒ“ 5 ‚æ‚è‘O‚Ìƒo•[ƒWƒ‡ƒ“‚ðŽg—p‚µ‚Ä‚¢‚é•ê•‡‚Í•A sdi-pre-5-slave ƒRƒ}ƒ“ƒh‚ð•Ý’è‚µ‚Ä•A

•i SDI ƒT•[ƒo‚©‚çƒ_ƒEƒ“ƒ••[ƒh‚³‚ê‚é•j“K•Ø‚È  SDI ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒŒƒR•[ƒh‚ÉƒZƒLƒ…ƒŠ
ƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªƒAƒNƒZƒX‚Å‚«‚é‚æ‚¤‚É‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B ƒo•[ƒWƒ‡ƒ“ 5 ‚¨‚æ‚Ñ‚»‚êˆÈ•~‚Ì
ƒo•[ƒWƒ‡ƒ“‚Å‚Í•A‚±‚Ì—vŒ•‚Í‚ ‚è‚Ü‚¹‚ñ•B

—á ŽŸ‚Ì—á‚Å‚Í•Aƒo•[ƒWƒ‡ƒ“ 5 ‚æ‚è‘O‚Ì  SDI ƒo•[ƒWƒ‡ƒ“‚ðŽg—p‚µ‚Ä‚¢‚é AAA SDI ƒT•[ƒoƒOƒ‹•[ƒv
•usvrgrp1•v‚ð•Ý’è‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# aaa-server svrgrp1 protocol sdi
hostname(config-aaa-server-group)# aaa-server svrgrp1 host 192.168.10.10
hostname(config-aaa-server-host)# sdi-version sdi-pre-5
hostname(config-aaa-server-host)# sdi-pre-5-slave 209.165.201.31
hostname(config-aaa-server-host)# exit
hostname(config)# 

host ƒXƒŒ•[ƒu ƒT•[ƒo ƒzƒXƒg‚Ì–¼‘O‚Ü‚½‚Í  IP ƒAƒhƒŒƒX‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

AAA ƒT•[ƒo ƒzƒXƒg • • • • —

ƒŠƒŠ•[ƒX •Ï•X“à—e

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX
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ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

aaa-server host AAA ƒT•[ƒo ƒzƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚Á
‚Ä•AƒzƒXƒgŒÅ—L‚Ì AAA ƒpƒ‰ƒ••[ƒ^‚ð•Ý’è‚Å‚«‚é‚æ‚¤‚É‚µ‚Ü
‚·•B

clear configure aaa-server AAA ƒT•[ƒo‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð‚·‚×‚Ä•í•œ‚µ‚Ü‚·•B

sdi-version ‚±‚ÌƒzƒXƒg•Ú‘±‚ÅŽg—p‚·‚é  SDI ‚Ìƒo•[ƒWƒ‡ƒ“‚ðŽw’è‚µ‚Ü‚·•B

show running-config aaa-server ‚·‚×‚Ä‚Ì  AAA ƒT•[ƒo•A“Á’è‚ÌƒT•[ƒo  ƒOƒ‹•[ƒv•A“Á’è‚ÌƒO
ƒ‹•[ƒv“à‚Ì“Á’è‚ÌƒT•[ƒo•A‚Ü‚½‚Í“Á’è‚Ìƒvƒ•ƒgƒRƒ‹‚Ì  AAA
ƒT•[ƒo“•Œv•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B
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sdi-version
ƒzƒXƒg•Ú‘±‚ÅŽg—p‚·‚é SDI ‚Ìƒo•[ƒWƒ‡ƒ“‚ðŽw’è‚·‚é‚É‚Í•A AAA ƒT•[ƒo ƒzƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  sdi-version ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌŽw’è‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no
Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

sdi-version version

no sdi-version

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg ƒo•[ƒWƒ‡ƒ“‚Í•A sdi-5 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A SDI AAA ƒT•[ƒo‚É‘Î‚µ‚Ä‚Ì‚Ý—LŒø‚Å‚·•BƒZƒJƒ“ƒ_ƒŠ•iƒtƒF•[ƒ‹ƒI•[ƒo•[•j SDI
AAA ƒT•[ƒo‚ð•Ý’è‚·‚é•ê•‡•A‚»‚ÌƒT•[ƒo‚Ì  SDI ƒo•[ƒWƒ‡ƒ“‚ªƒo•[ƒWƒ‡ƒ“ 5 ‚æ‚è‘O‚Ì‚Æ‚«‚Í•A
sdi-pre-5-slave ƒRƒ}ƒ“ƒh‚àŽw’è‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

—á hostname(config)# aaa-server svrgrp1 protocol sdi
hostname(config-aaa-server-group)# aaa-server svrgrp1 host 1.2.3.4
hostname(config-aaa-server-host)# timeout 6
hostname(config-aaa-server-host)# retry-interval 7
hostname(config-aaa-server-host)# sdi-version sdi-5
hostname(config-aaa-server)# exit
hostname(config)# 

ŠÖ˜AƒRƒ}ƒ“ƒh

version Žg—p‚·‚é SDI ‚Ìƒo•[ƒWƒ‡ƒ“‚ðŽw’è‚µ‚Ü‚·•B—LŒø‚Æ‚È‚é’l‚Í•AŽŸ‚Ì‚Æ‚¨‚è‚Å‚·•B

sdi-5•FSDI ƒo•[ƒWƒ‡ƒ“ 5.0•iƒfƒtƒHƒ‹ƒg•j

sdi-pre-5•F5.0 ‚æ‚è‘O‚Ì  SDI ƒo•[ƒWƒ‡ƒ“

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

AAA ƒT•[ƒo ƒzƒXƒg • • • • —

ƒŠƒŠ•[ƒX •Ï•X“à—e

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

aaa-server host AAA ƒT•[ƒo ƒzƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚Á‚Ä•A
ƒzƒXƒgŒÅ—L‚Ì AAA ƒpƒ‰ƒ••[ƒ^‚ð•Ý’è‚Å‚«‚é‚æ‚¤‚É‚µ‚Ü‚·•B

clear configure aaa-server AAA ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð‚·‚×‚Ä•í•œ‚µ‚Ü‚·•B

show running-config aaa-server ‚·‚×‚Ä‚Ì  AAA ƒT•[ƒo•A“Á’è‚ÌƒT•[ƒo  ƒOƒ‹•[ƒv•A“Á’è‚ÌƒOƒ‹•[
ƒv“à‚Ì“Á’è‚ÌƒT•[ƒo•A‚Ü‚½‚Í“Á’è‚Ìƒvƒ•ƒgƒRƒ‹‚Ì  AAA ƒT•[ƒo
“•Œv•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B
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secondary
ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv“à‚ÌƒZƒJƒ“ƒ_ƒŠ‘•’u‚É•‚‚¢—D•æ•‡ˆÊ‚ð—^‚¦‚é‚É‚Í•AƒtƒF•[ƒ‹ƒI•[ƒo•[
ƒOƒ‹•[ƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  secondary ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚É–ß‚·‚É
‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

secondary

no secondary

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚É‘Î‚µ‚Ä  primary  ‚Ü‚½‚Í  secondary ‚ðŽw’è‚µ‚È‚¢•ê•‡•A‚»‚ÌƒtƒF•[ƒ‹
ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚Í  primary  ‚É•Ý’è‚³‚ê‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒvƒ‰ƒCƒ}ƒŠ‚Ü‚½‚ÍƒZƒJƒ“ƒ_ƒŠ‚Ì—D•æ•‡ˆÊ‚ðƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚ÉŠ„‚è“–‚Ä‚é‚Æ•A —¼•û‚Ì‘•’u
‚ª•i‘•’u‚Ìƒ|•[ƒŠƒ“ƒOŽžŠÔ“à‚Å•j“¯Žž‚Éƒu•[ƒg‚µ‚½‚Æ‚«‚É•AƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚ª‚Ç‚Ì‘•’u
•ã‚ÅƒAƒNƒeƒBƒu‚É‚È‚é‚©‚ªŽw’è‚³‚ê‚Ü‚·•B‚ ‚é‘•’u‚ª‚à‚¤ˆê•û‚Ì‘•’u‚æ‚è‚à•æ‚Éƒu•[ƒg‚µ‚½•ê•‡•A
‚Ç‚¿‚ç‚ÌƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚à‚»‚Ì‘•’u•ã‚ÅƒAƒNƒeƒBƒu‚É‚È‚è‚Ü‚·•B ‚à‚¤ˆê•û‚Ì‘•’u‚ªƒIƒ“
ƒ‰ƒCƒ“‚É‚È‚é‚Æ•A—D•æ•‡ˆÊ‚Æ‚µ‚Ä 2 ”Ô–Ú‚Ì‘•’u‚ðŽ•‚ÂƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚Í•A‚»‚ÌƒtƒF•[ƒ‹
ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚ª  preempt ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•Ý’è‚³‚ê‚Ä‚¢‚é‚©•A Žè•ì‹Æ‚Å no failover active ƒR
ƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä‚à‚¤ˆê•û‚Ì‘•’u‚É‹­•§‚µ‚È‚¢ŒÀ‚è•A 2 ”Ô–Ú‚Ì‘•’u•ã‚Å‚ÍƒAƒNƒeƒBƒu‚É‚È‚è‚Ü‚¹‚ñ•B

—á ŽŸ‚Ì—á‚Å‚Í•A—D•æ•‡ˆÊ‚Ì•‚‚¢ƒvƒ‰ƒCƒ}ƒŠ‘•’u‚ðŽ•‚ÂƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv 1 ‚Æ•A—D•æ•‡ˆÊ‚Ì•‚
‚¢ƒZƒJƒ“ƒ_ƒŠ‘•’u‚ðŽ•‚ÂƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv 2 ‚ð•Ý’è‚µ‚Ä‚¢‚Ü‚·•B‚Ç‚¿‚ç‚ÌƒtƒF•[ƒ‹ƒI•[
ƒo•[  ƒOƒ‹•[ƒv‚à  preempt ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•Ý’è‚³‚ê‚Ä‚¢‚é‚½‚ß•A‚±‚ê‚ç‚ÌƒOƒ‹•[ƒv‚Í•A—D•æ‚·‚é
‘•’u‚ªŽg—p‰Â”\‚É‚È‚Á‚½‚Æ‚«‚É‚»‚Ì‘•’u•ã‚ÅŽ©“®“I‚ÉƒAƒNƒeƒBƒu‚É‚È‚è‚Ü‚·•B

hostname(config)# failover group 1  
hostname(config-fover-group)# primary
hostname(config-fover-group)# preempt 100
hostname(config-fover-group)# exit
hostname(config)# failover group 2
hostname(config-fover-group)# secondary
hostname(config-fover-group)# preempt 100
hostname(config-fover-group)# mac-address e1 0000.a000.a011 0000.a000.a012  
hostname(config-fover-group)# exit
hostname(config)#

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• • — — •

ƒŠƒŠ•[ƒX •Ï•X“à—e

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

failover group Active/Active ƒtƒF•[ƒ‹ƒI•[ƒo•[‚Ì‚½‚ß‚ÌƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv‚ð
’è‹`‚µ‚Ü‚·•B

preempt —D•æ‚·‚é‘•’u‚ªŽg—p‰Â”\‚É‚È‚Á‚½‚Æ‚«‚É•AƒtƒF•[ƒ‹ƒI•[ƒo•[  ƒOƒ‹•[ƒv
‚ð‚»‚Ì‘•’u•ã‚Å‹­•§“I‚ÉƒAƒNƒeƒBƒu‚É‚µ‚Ü‚·•B

primary ƒvƒ‰ƒCƒ}ƒŠ‘•’u‚É‘Î‚µ‚Ä•AƒZƒJƒ“ƒ_ƒŠ‘•’u‚æ‚è‚à•‚‚¢—D•æ•‡ˆÊ‚ð—^‚¦
‚Ü‚·•B
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secondary-color
WebVPN ‚Ìƒ•ƒOƒCƒ“ ƒy•[ƒW•Aƒz•[ƒ€ ƒy•[ƒW•A‚¨‚æ‚Ñƒtƒ@ƒCƒ‹ ƒAƒNƒZƒX ƒy•[ƒW‚É 2 ”Ô–Ú‚Ì•F‚ð•Ý’è
‚·‚é‚É‚Í•A WebVPN ƒ‚•[ƒh‚Å  secondary-color ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B•F‚ðƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡
ƒ“‚©‚ç•í•œ‚µ‚ÄƒfƒtƒHƒ‹ƒg‚ÉƒŠƒZƒbƒg‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

secondary-color [color]

no secondary-color

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì  2 ”Ô–Ú‚Ì•F‚Í•A HTML ‚Ì  #CCCCFF•i”–Ž‡•F•j‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ RGB ’l‚ðŽg—p‚·‚é•ê•‡•A•„•§’l‚Í  216 ‚Å‚·•B•„•§•F‚Í•A•”Šw“I‚É‚ ‚è“¾‚é•”‚æ‚è‚Í‚é‚©‚É•­‚È‚­‚È
‚è‚Ü‚·•B‘½‚­‚ÌƒfƒBƒXƒvƒŒƒC‚Í  256 •F‚µ‚©•ˆ—•‚Å‚«‚¸•A‚»‚Ì’†‚Ì  40 •F‚Í•A Macintosh ‚Æ PC ‚Å‚Í•Ê
‚Ì•F‚ª•\Ž¦‚³‚ê‚Ü‚·•B•Å“K‚È•\Ž¦Œ‹‰Ê‚ð“¾‚é‚É‚Í•AŠe•Š‚ÅŒöŠJ‚³‚ê‚Ä‚¢‚é  RGB ƒe•[ƒuƒ‹‚ðŠm”F‚µ
‚Ä‚­‚¾‚³‚¢•B RGB ƒe•[ƒuƒ‹‚ðƒIƒ“ƒ‰ƒCƒ“‚ÅŒ©‚Â‚¯‚é‚É‚Í•AŒŸ•õƒGƒ“ƒWƒ“‚Å RGB ‚Æ“ü—Í‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•A HTML •F’l  #5F9EAO•iŠD•Â•F•j‚ð•Ý’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# webvpn
hostname(config-webvpn)# secondary-color #5F9EAO

ŠÖ˜AƒRƒ}ƒ“ƒh

color •iƒIƒvƒVƒ‡ƒ“•j•F‚ðŽw’è‚µ‚Ü‚·•BƒJƒ“ƒ}‹æ•Ø‚è‚Ì  RGB ’l•A HTML ‚Ì•F’l•A‚Ü
‚½‚Í•F‚Ì–¼‘O•i HTML ‚Å”FŽ¯‚³‚ê‚é•ê•‡•j‚ðŽg—p‚Å‚«‚Ü‚·•B  

• RGB Œ`Ž®‚Í 0,0,0 ‚Å•AŠe•F•i•Ô•A—Î•A•Â•j‚É‚Â‚¢‚Ä  0 •`  255 ‚Ì”ÍˆÍ‚Å  10
•i’l‚ð“ü—Í‚µ‚Ü‚·•B‚±‚ÌƒJƒ“ƒ}‹æ•Ø‚è‚ÌƒGƒ“ƒgƒŠ‚Í•A‘¼‚Ì  2 •F‚Æ•¬•‡‚·
‚éŠe•F‚Ì‹P“x‚ÌƒŒƒxƒ‹‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

• HTML Œ`Ž®‚Í #000000 ‚Å•A16 •iŒ`Ž®‚Ì  6 Œ…‚Ì•”’l‚Å‚·•B•æ“ª‚Æ  2 ”Ô–Ú‚Í
•Ô‚ð•A3 ”Ô–Ú‚Æ 4 ”Ô–Ú‚Í—Î‚ð•A5 ”Ô–Ú‚Æ 6 ”Ô–Ú‚Í•Â‚ð•\‚µ‚Ä‚¢‚Ü‚·•B

• –¼‘O‚Ì’·‚³‚Í•A•Å‘å‚Å  32 •¶Žš‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

Webvpn • • — — •

ƒŠƒŠ•[ƒX •Ï•X“à—e

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

title-color ƒ•ƒOƒCƒ“ ƒy•[ƒW•Aƒz•[ƒ€ ƒy•[ƒW•A‚¨‚æ‚Ñƒtƒ@ƒCƒ‹ ƒAƒNƒZƒX ƒy•[ƒW‚Ì
WebVPN ƒ^ƒCƒgƒ‹ƒo•[‚É•F‚ð•Ý’è‚µ‚Ü‚·•B
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secure-unit-authentication
Secure Unit Authentication•i SUA•j‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•AƒOƒ‹•[ƒvƒ|ƒŠƒV•[  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  secure-unit-authentication enable ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BSecure Unit Authentication
‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A secure-unit-authentication disable ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BSecure Unit
Authentication ƒAƒgƒŠƒrƒ…•[ƒg‚ðŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì
no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒIƒvƒVƒ‡ƒ“‚ðŽg—p‚·‚é‚Æ•A Secure Unit Authentication ‚Ì’l‚ð•Ê‚ÌƒOƒ‹•[
ƒvƒ|ƒŠƒV•[‚©‚çŒp•³‚Å‚«‚Ü‚·•B

Secure Unit Authentication ‚Í•A VPN ƒn•[ƒhƒEƒFƒA ƒNƒ‰ƒCƒAƒ“ƒg‚ªƒgƒ“ƒlƒ‹‚ðŠJŽn‚·‚é‚½‚Ñ‚É•Aƒ†•[
ƒU–¼‚ÆƒpƒXƒ••[ƒh‚ðŽg—p‚µ‚Ä”F•Ø‚ðŽó‚¯‚é‚æ‚¤‚É—v‹•‚µ‚Ä•AƒZƒLƒ…ƒŠƒeƒB‚ð‹­‰»‚µ‚Ü‚·•B‚±‚Ì‹@”\
‚ªƒCƒl•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚é•ê•‡•A ƒn•[ƒhƒEƒFƒA ƒNƒ‰ƒCƒAƒ“ƒg‚Í•Û‘¶‚³‚ê‚Ä‚¢‚éƒ†•[ƒU–¼‚ÆƒpƒXƒ••[
ƒh‚ðŽg—p‚Å‚«‚Ü‚¹‚ñ•B 

•i’••j ‚±‚Ì‹@”\‚ªƒCƒl•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚é‚Æ‚«‚É  VPN ƒgƒ“ƒlƒ‹‚ðŠm—§‚·‚é‚É‚Í•Aƒ†•[ƒU–¼‚ÆƒpƒXƒ••[ƒh
‚ð“ü—Í‚·‚éƒ†•[ƒU‚ª‚¢‚é•K—v‚ª‚ ‚è‚Ü‚·•B

secure-unit-authentication { enable | disable}

no secure-unit-authentication

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg Secure Unit Authentication ‚ÍƒfƒBƒZ•[ƒuƒ‹‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ Secure Unit Authentication ‚ðŽg—p‚·‚é‚É‚Í•Aƒn•[ƒhƒEƒFƒA  ƒNƒ‰ƒCƒAƒ“ƒg‚ÌŽg—p‚·‚éƒgƒ“ƒlƒ‹ƒOƒ‹•[
ƒv—p‚É”F•ØƒT•[ƒoƒOƒ‹•[ƒv‚ð•Ý’è‚µ‚Ä‚¨‚­•K—v‚ª‚ ‚è‚Ü‚·•B

ƒvƒ‰ƒCƒ}ƒŠ ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX•ã‚Å Secure Unit Authentication ‚ð—v‹•‚·‚é•ê•‡‚Í•A‚·‚×‚Ä
‚ÌƒoƒbƒNƒAƒbƒv ƒT•[ƒo•ã‚Å‚à”F•ØƒT•[ƒoƒOƒ‹•[ƒv‚ð•Ý’è‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

disable Secure Unit Authentication ‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

enable Secure Unit Authentication ‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ‹•[ƒvƒ|ƒŠƒV•[ • — • — —

ƒŠƒŠ•[ƒX •Ï•X“à—e

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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—á ŽŸ‚Ì—á‚Í•ASecure Unit Authentication ‚ð  FirstGroup ‚Æ‚¢‚¤ƒOƒ‹•[ƒvƒ|ƒŠƒV•[‚É‘Î‚µ‚ÄƒCƒl•[ƒuƒ‹‚É‚·
‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)#  group-policy FirstGroup attributes
hostname(config-group-policy)# secure-unit-authentication enable

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

ip-phone-bypass ƒ†•[ƒU”F•Ø‚ðŽó‚¯‚¸‚É  IP “d˜b‚ð•Ú‘±‚Å‚«‚é‚æ‚¤‚É‚µ‚Ü‚·•B Secure Unit
Authentication ‚Í—LŒø‚È‚Ü‚Ü‚É‚È‚è‚Ü‚·•B

leap-bypass VPN ƒn•[ƒhƒEƒFƒA ƒNƒ‰ƒCƒAƒ“ƒg‚Ì”wŒã‚É‚ ‚é–³•üƒfƒoƒCƒX‚©‚ç‚Ì
LEAP ƒpƒPƒbƒg‚ª•Aƒ†•[ƒU”F•Ø•i—LŒø‚É‚È‚Á‚Ä‚¢‚é•ê•‡•j‘O‚É  VPN ƒg
ƒ“ƒlƒ‹‚ð’Ê‰ß‚·‚é‚±‚Æ‚ð‹–‰Â‚µ‚Ü‚·•B‚±‚ê‚É‚æ‚è•AƒVƒXƒR‚Ì–³•üƒAƒN
ƒZƒX ƒ|ƒCƒ“ƒg ƒfƒoƒCƒX‚ðŽg—p‚·‚éƒ••[ƒNƒXƒe•[ƒVƒ‡ƒ“‚Å LEAP ”F•Ø‚ð
Šm—§‚Å‚«‚Ü‚·•BŠm—§Œã•Aƒ••[ƒNƒXƒe•[ƒVƒ‡ƒ“‚Íƒ†•[ƒU‚²‚Æ‚Ì”F•Ø‚ð‚à
‚¤ˆê“xŽÀ•s‚µ‚Ü‚·•B

user-authentication ƒn•[ƒhƒEƒFƒA ƒNƒ‰ƒCƒAƒ“ƒg‚Ì”wŒã‚É‚¢‚éƒ†•[ƒU‚É‘Î‚µ‚Ä•A•Ú‘±‘O‚ÉƒZ
ƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÉŽ¯•Ê•î•ñ‚ðŽ¦‚·‚æ‚¤‚É—v‹•‚µ‚Ü‚·•B
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security-level
ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌƒZƒLƒ…ƒŠƒeƒB ƒŒƒxƒ‹‚ð•Ý’è‚·‚é‚É‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  security-level ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒŒƒxƒ‹‚ðƒfƒtƒHƒ‹ƒg‚É•Ý’è‚·
‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒŒƒxƒ‹‚Æ‚Í•A2 ‚Â‚Ìƒlƒbƒgƒ••[ƒNŠÔ
‚É•ÛŒìŽè’i‚ð’Ç‰Á‚µ‚Ä•AƒZƒLƒ…ƒŠƒeƒB‚Ì•‚‚¢ƒlƒbƒgƒ••[ƒN‚ðƒZƒLƒ…ƒŠƒeƒB‚Ì’á‚¢ƒlƒbƒgƒ••[ƒN‚©‚ç
•ÛŒì‚·‚é‚à‚Ì‚Å‚·•B

security-level number

no security-level

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒŒƒxƒ‹‚Í 0 ‚Å‚·•B

ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É•uinside•v‚Æ‚¢‚¤–¼‘O‚ð•t‚¯‚Ä•AƒZƒLƒ…ƒŠƒeƒB ƒŒƒxƒ‹‚ð–¾Ž¦“I‚É•Ý’è‚µ‚È‚©‚Á
‚½•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍƒZƒLƒ…ƒŠƒeƒB ƒŒƒxƒ‹‚ð 100 ‚É•Ý’è‚µ‚Ü‚·•i nameif ƒRƒ}ƒ“
ƒh‚ðŽQ•Æ•j•B‚±‚ÌƒŒƒxƒ‹‚Í•K—v‚É‰ž‚¶‚Ä•Ï•X‚Å‚«‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒZƒLƒ…ƒŠƒeƒB ƒŒƒxƒ‹‚É‚æ‚Á‚Ä•AŽŸ‚Ì“®•ì‚ª•§Œä‚³‚ê‚Ü‚·•B

• ƒlƒbƒgƒ••[ƒN  ƒAƒNƒZƒX•FƒfƒtƒHƒ‹ƒg‚Å‚Í•AƒZƒLƒ…ƒŠƒeƒB‚Ì•‚‚¢ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚©‚çƒZƒLƒ…ƒŠ
ƒeƒB‚Ì’á‚¢ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ö‚ÌƒAƒNƒZƒX•i”­•M•j‚ÍˆÃ–Ù“I‚É‹–‰Â‚³‚ê‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB‚Ì
•‚‚¢ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚É‚ ‚éƒzƒXƒg‚Í•AƒZƒLƒ…ƒŠƒeƒB‚Ì’á‚¢ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚É‚ ‚é‚·‚×
‚Ä‚ÌƒzƒXƒg‚ÉƒAƒNƒZƒX‚Å‚«‚Ü‚·•BƒAƒNƒZƒX‚ð•§ŒÀ‚·‚é‚É‚Í•AƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÉƒAƒNƒZƒXƒŠƒX
ƒg‚ð“K—p‚µ‚Ü‚·•B

ƒZƒLƒ…ƒŠƒeƒB ƒŒƒxƒ‹‚Ì“™‚µ‚¢ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ª•¡•”‚ ‚é•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒŒƒxƒ‹‚ª“¯“™
‚Ü‚½‚Í‚»‚êˆÈ‰º‚Å‚ ‚é‘¼‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ö‚ÌƒAƒNƒZƒX‚Í•AˆÃ–Ù“I‚É‹–‰Â‚³‚ê‚Ü‚·•B

• ŒŸ•¸ƒGƒ“ƒWƒ“•Fˆê•”‚ÌŒŸ•¸ƒGƒ“ƒWƒ“‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒŒƒxƒ‹‚ÉˆË‘¶‚µ‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒŒ
ƒxƒ‹‚Ì“™‚µ‚¢ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ª•¡•”‚ ‚é•ê•‡•AŒŸ•¸ƒGƒ“ƒWƒ“‚Í‘o•ûŒü‚Ìƒgƒ‰ƒtƒBƒbƒN‚É“K—p
‚³‚ê‚Ü‚·•B

•| NetBIOS ŒŸ•¸ƒGƒ“ƒWƒ“•F”­•M•Ú‘±‚É‚Ì‚Ý“K—p‚³‚ê‚Ü‚·•B

•| OraServ ŒŸ•¸ƒGƒ“ƒWƒ“•F2 ‚Â‚ÌƒzƒXƒgŠÔ‚Å OraServ ƒ|•[ƒg‚Ì•§Œä•Ú‘±‚ª‘¶•Ý‚·‚é•ê•‡•AƒZ
ƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Å‚Í’…•Mƒf•[ƒ^•Ú‘±‚Ì‚Ý‚ª‹–‰Â‚³‚ê‚Ü‚·•B

number 0•i•Å’á•j•`  100•i•Å•‚•j‚Ì•®•”•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X“à—e

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª•A nameif ƒRƒ}ƒ“ƒh‚ÌƒL•[ƒ••[ƒh‚©‚çƒCƒ“ƒ^•[ƒtƒFƒCƒX  ƒR
ƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÌƒRƒ}ƒ“ƒh‚É•Ï•X‚³‚ê‚Ü‚µ‚½•B
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• ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO•FHTTP•i S•j‚Æ  FTP ‚ÌƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚Í•A•i•‚ƒŒƒxƒ‹‚©‚ç’áƒŒƒxƒ‹‚Ö‚Ì•j”­•M
•Ú‘±‚É‚Ì‚Ý“K—p‚³‚ê‚Ü‚·•B

ƒZƒLƒ…ƒŠƒeƒB ƒŒƒxƒ‹‚Ì“™‚µ‚¢ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ª•¡•”‚ ‚é•ê•‡‚Í•A‘o•ûŒü‚Ìƒgƒ‰ƒtƒBƒbƒN‚ð
ƒtƒBƒ‹ƒ^ƒŠƒ“ƒO‚Å‚«‚Ü‚·•B

• NAT •§Œä•FNAT •§Œä‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é•ê•‡•AƒZƒLƒ…ƒŠƒeƒB‚Ì•‚‚¢ƒCƒ“ƒ^•[ƒtƒFƒCƒX•i“à•”•j
•ã‚É‚ ‚éƒzƒXƒg‚ªƒZƒLƒ…ƒŠƒeƒB‚Ì’á‚¢ƒCƒ“ƒ^•[ƒtƒFƒCƒX•iŠO•”•j•ã‚É‚ ‚éƒzƒXƒg‚ÉƒAƒNƒZƒX‚·
‚é•ê•‡‚Í•AƒZƒLƒ…ƒŠƒeƒB‚Ì•‚‚¢ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚É‚ ‚éƒzƒXƒg‚É‘Î‚µ‚Ä  NAT ‚ð•Ý’è‚·‚é•K
—v‚ª‚ ‚è‚Ü‚·•B

NAT •§Œä‚ðŽg—p‚µ‚È‚¢•ê•‡‚â•AƒZƒLƒ…ƒŠƒeƒB ƒŒƒxƒ‹‚Ì“™‚µ‚¢•¡•”‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒXŠÔ‚Å‚Í•A
”CˆÓ‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒXŠÔ‚É NAT ‚ðŽg—p‚·‚é‚±‚Æ‚à•A NAT ‚ðŽg—p‚µ‚È‚¢‚±‚Æ‚à‚Å‚«‚Ü‚·•BŠO
•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‘Î‚µ‚Ä  NAT ‚ð•Ý’è‚·‚é•ê•‡‚Í•A“ÁŽê‚ÈƒL•[ƒ••[ƒh‚ª•K—v‚É‚È‚é‚±‚Æ‚ª
‚ ‚è‚Ü‚·•B

• established ƒRƒ}ƒ“ƒh•F‚±‚ÌƒRƒ}ƒ“ƒh‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒŒƒxƒ‹‚Ì•‚‚¢ƒzƒXƒg‚©‚ç’á‚¢ƒzƒXƒg‚ÉŒü
‚©‚¤•Ú‘±‚ª‚·‚Å‚ÉŠm—§‚³‚ê‚Ä‚¢‚é•ê•‡‚É•AƒZƒLƒ…ƒŠƒeƒB‚Ì’á‚¢ƒzƒXƒg‚©‚çƒZƒLƒ…ƒŠƒeƒB‚Ì•‚‚¢
ƒzƒXƒg‚Ö‚ÌƒŠƒ^•[ƒ“•Ú‘±‚ð‹–‰Â‚µ‚Ü‚·•B

ƒZƒLƒ…ƒŠƒeƒB ƒŒƒxƒ‹‚Ì“™‚µ‚¢ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ª•¡•”‚ ‚é•ê•‡‚Í•A ‘o•ûŒü‚É‘Î‚µ‚Ä  established
ƒRƒ}ƒ“ƒh‚ð•Ý’è‚Å‚«‚Ü‚·•B

’Ê•í•AƒZƒLƒ…ƒŠƒeƒB ƒŒƒxƒ‹‚Ì“™‚µ‚¢ƒCƒ“ƒ^•[ƒtƒFƒCƒXŠÔ‚Å‚Í’Ê•M‚Å‚«‚Ü‚¹‚ñ•BƒZƒLƒ…ƒŠƒeƒB ƒŒƒx
ƒ‹‚Ì“™‚µ‚¢ƒCƒ“ƒ^•[ƒtƒFƒCƒXŠÔ‚Å’Ê•M‚·‚é•K—v‚ª‚ ‚é•ê•‡‚Í•A same-security-traffic ƒRƒ}ƒ“ƒh‚ðŽQ•Æ
‚µ‚Ä‚­‚¾‚³‚¢•B 101 ŒÂ‚ð’´‚¦‚é’Ê•MƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð•ì•¬‚·‚é•ê•‡‚â•A 2 ‚Â‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX
ŠÔ‚Å”­•¶‚·‚éƒgƒ‰ƒtƒBƒbƒN‚É‘Î‚µ‚Ä“¯“™‚É•ÛŒì‹@”\‚ð“K—p‚·‚é•ê•‡‚Í•A 2 ‚Â‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É
“¯‚¶ƒZƒLƒ…ƒŠƒeƒB ƒŒƒxƒ‹‚ðŠ„‚è“–‚Ä‚Ä•A’Ê•M‚ð‹–‰Â‚·‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•B‚½‚Æ‚¦‚Î•A“¯“™‚ÌƒZƒLƒ…
ƒŠƒeƒB‚ð•K—v‚Æ‚·‚é 2 ‚Â‚Ì•”••‚ª‚ ‚é•ê•‡‚È‚Ç‚Å‚·•B

ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌƒZƒLƒ…ƒŠƒeƒB ƒŒƒxƒ‹‚ð•Ï•X‚·‚é•ê•‡•A Šù‘¶‚Ì•Ú‘±‚ªƒ^ƒCƒ€ƒAƒEƒg‚·‚é‚Ì‚ð‘Ò‚½
‚¸‚É•V‚µ‚¢ƒZƒLƒ…ƒŠƒeƒB•î•ñ‚ðŽg—p‚·‚é‚É‚Í•A clear local-host ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•Ú‘±‚ð•Á‹Ž‚µ‚Ü
‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A 2 ‚Â‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌƒZƒLƒ…ƒŠƒeƒB ƒŒƒxƒ‹‚ð 100 ‚Æ 0 ‚É•Ý’è‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# interface gigabitethernet0/0
hostname(config-if)# nameif inside
hostname(config-if)# security-level 100
hostname(config-if)# ip address 10.1.1.1 255.255.255.0
hostname(config-if)# no shutdown
hostname(config-if)# interface gigabitethernet0/1
hostname(config-if)# nameif outside
hostname(config-if)# security-level 0
hostname(config-if)# ip address 10.1.2.1 255.255.255.0
hostname(config-if)# no shutdown

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear local-host ‚·‚×‚Ä‚Ì•Ú‘±‚ðƒŠƒZƒbƒg‚µ‚Ü‚·•B

interface ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð•Ý’è‚µ•AƒCƒ“ƒ^•[ƒtƒFƒCƒX ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡
ƒ“  ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B

nameif ƒCƒ“ƒ^•[ƒtƒFƒCƒX–¼‚ð•Ý’è‚µ‚Ü‚·•B

vlan ƒTƒuƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É VLAN ID ‚ðŠ„‚è“–‚Ä‚Ü‚·•B
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serial-number
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌƒVƒŠƒAƒ‹”Ô•†‚ð“o˜^Žž‚É•Ø–¾•‘‚ÉŠÜ‚ß‚é‚É‚Í•ÂÃ•† CA ƒgƒ‰ƒXƒgƒ|
ƒCƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  serial-number ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg•Ý’è‚É
–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

serial-number 

no serial-number 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•AƒVƒŠƒAƒ‹”Ô•†‚ðŠÜ‚ß‚È‚¢•Ý’è‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•Acentral ‚Æ‚¢‚¤ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg‚ÌˆÃ•† CA ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
ƒ‚•[ƒh‚É“ü‚Á‚Ä•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌƒVƒŠƒAƒ‹”Ô•†‚ðƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg central ‚Ì“o˜^
—v‹•‚ÉŠÜ‚ß‚Ä‚¢‚Ü‚·•B

hostname(config)# crypto ca trustpoint central
hostname(ca-trustpoint)# serial-number
hostname(ca-trustpoint)# 

ŠÖ˜AƒRƒ}ƒ“ƒh

‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ˆÃ•† CA ƒgƒ‰ƒXƒgƒ|ƒCƒ“
ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡
ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X“à—e

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

crypto ca trustpoint ƒgƒ‰ƒXƒgƒ|ƒCƒ“ƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•B
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server
ƒfƒtƒHƒ‹ƒg‚Ì“dŽqƒ••[ƒ‹ƒvƒ•ƒLƒV  ƒT•[ƒo‚ðŽw’è‚·‚é‚É‚Í•A“K•Ø‚È“dŽqƒ••[ƒ‹ƒvƒ•ƒLƒV  ƒ‚•[ƒh‚Å
server ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒAƒgƒŠƒrƒ…•[ƒg‚ðƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚ç•í•œ‚·‚é‚É‚Í•A‚±‚Ì
ƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•Aƒ†•[ƒU‚ªƒT•[ƒo‚ðŽw’è‚¹‚¸‚É
“dŽqƒ••[ƒ‹ƒvƒ•ƒLƒV‚É•Ú‘±‚·‚é‚Æ•A—v‹•‚ðƒfƒtƒHƒ‹ƒg“dŽqƒ••[ƒ‹  ƒT•[ƒo‚É‘—•M‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg
ƒT•[ƒo‚ð•Ý’è‚µ‚È‚¢•ê•‡•Aƒ†•[ƒU‚àƒT•[ƒo‚ðŽw’è‚µ‚È‚©‚Á‚½‚Æ‚«‚Í•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX
‚ÍƒGƒ‰•[‚ð•Ô‚µ‚Ü‚·•B

server {ipaddr or hostname}

no server

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•AƒfƒtƒHƒ‹ƒg“dŽqƒ••[ƒ‹ƒvƒ•ƒLƒV  ƒT•[ƒo‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Í•AƒfƒtƒHƒ‹ƒg  POP3S “dŽqƒ••[ƒ‹  ƒT•[ƒo‚Ì  IP ƒAƒhƒŒƒX‚ð 10.1.1.7 ‚É•Ý’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä
‚¢‚Ü‚·•B

hostname(config)#  pop3s
hostname(config-pop3s)# server 10.1.1.7

hostname ƒfƒtƒHƒ‹ƒg“dŽqƒ••[ƒ‹ƒvƒ•ƒLƒV  ƒT•[ƒo‚Ì  DNS –¼•B

ipaddr ƒfƒtƒHƒ‹ƒg“dŽqƒ••[ƒ‹ƒvƒ•ƒLƒV  ƒT•[ƒo‚Ì  IP ƒAƒhƒŒƒX•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

Pop3s • • — — •

Imap4s • • — — •

Smtps • • — — •

ƒŠƒŠ•[ƒX •Ï•X“à—e

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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server-port
ƒzƒXƒg‚Ì  AAA ƒT•[ƒo ƒ|•[ƒg‚ð•Ý’è‚·‚é‚É‚Í•A AAA ƒT•[ƒo ƒzƒXƒg ƒ‚•[ƒh‚Å  server-port ƒRƒ}ƒ“ƒh‚ð
Žg—p‚µ‚Ü‚·•BŽw’è‚µ‚½ƒT•[ƒo  ƒ|•[ƒg‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

server-port port-number

no server-port 

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚ÌƒT•[ƒo  ƒ|•[ƒg‚ÍŽŸ‚Ì‚Æ‚¨‚è‚Å‚·•B

• SDI•F5500

• LDAP•F389

• Kerberos•F88

• NT•F139

• TACACS+•F49

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Å‚Í•A•usrvgrp1•v‚Æ‚¢‚¤–¼‘O‚Ì  SDI AAA ƒT•[ƒo‚ÅƒT•[ƒo  ƒ|•[ƒg”Ô•†  8888 ‚ðŽg—p‚·‚é‚æ‚¤‚É
•Ý’è‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# aaa-server srvgrp1 protocol sdi
hostname(config-aaa-server-group)# aaa-server srvgrp1 host 192.168.10.10
hostname(config-aaa-server-host)# server-port 8888
hostname(config-aaa-server-host)# exit
hostname(config)#

ŠÖ˜AƒRƒ}ƒ“ƒh

port-number 0 •`  65535 ‚Ìƒ|•[ƒg”Ô•†•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

AAA ƒT•[ƒo ƒOƒ‹•[ƒv • • • • —

ƒŠƒŠ•[ƒX •Ï•X“à—e

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

aaa-server host ƒzƒXƒgŒÅ—L‚Ì AAA ƒT•[ƒo ƒpƒ‰ƒ••[ƒ^‚ð•Ý’è‚µ‚Ü‚·•B

clear configure aaa-server AAA ƒT•[ƒo‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð‚·‚×‚Ä•í•œ‚µ‚Ü‚·•B

show running-config aaa-server ‚·‚×‚Ä‚Ì  AAA ƒT•[ƒo•A“Á’è‚ÌƒT•[ƒo  ƒOƒ‹•[ƒv•A“Á’è‚ÌƒOƒ‹•[
ƒv“à‚Ì“Á’è‚ÌƒT•[ƒo•A‚Ü‚½‚Í“Á’è‚Ìƒvƒ•ƒgƒRƒ‹‚Ì  AAA ƒT•[ƒo
“•Œv•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B
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server-separator
“dŽqƒ••[ƒ‹  ƒT•[ƒo–¼‚Æ VPN ƒT•[ƒo–¼‚ÌƒfƒŠƒ~ƒ^‚Æ‚È‚é•¶Žš‚ðŽw’è‚·‚é‚É‚Í•A“K•Ø‚È“dŽqƒ••[ƒ‹ƒv
ƒ•ƒLƒV ƒ‚•[ƒh‚Å  server-separator ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚ÌƒRƒ•ƒ“•i :•j‚É–ß‚·‚É‚Í•A‚±
‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

server-separator {symbol}

no server-separator

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Í•AƒAƒbƒgƒ}•[ƒN•i @•j‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒT•[ƒo ƒZƒpƒŒ•[ƒ^‚Í•A–¼‘OƒZƒpƒŒ•[ƒ^‚Æ‚Í•Ê‚Ì•¶Žš‚É‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•AƒpƒCƒv•i |•j‚ð  IMAP4S ‚ÌƒT•[ƒo  ƒZƒpƒŒ•[ƒ^‚Æ‚µ‚Ä•Ý’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)#  imap4s
hostname(config-imap4s)# server-separator |

ŠÖ˜AƒRƒ}ƒ“ƒh

symbol “dŽqƒ••[ƒ‹  ƒT•[ƒo–¼‚Æ VPN ƒT•[ƒo–¼‚ð‹æ•Ø‚é•¶Žš•BŽg—p‚Å‚«‚é‚Ì‚Í•A ƒAƒb
ƒgƒ}•[ƒN•i @•j•AƒpƒCƒv•i|•j•AƒRƒ•ƒ“•i :•j•A”Ô•†‹L•†•i #•j•AƒJƒ“ƒ}•i ,•j•A‚¨
‚æ‚ÑƒZƒ~ƒRƒ•ƒ“•i;•j‚Å‚·•B  

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

Pop3s • — • — —

Imap4s • — • — —

Smtps • — • — —

ƒŠƒŠ•[ƒX •Ï•X“à—e

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

name-separator “dŽqƒ••[ƒ‹‚¨‚æ‚Ñ  VPN ‚Ìƒ†•[ƒU–¼‚Æ•AƒpƒXƒ••[ƒh‚ð‹æ•Ø‚é•¶
Žš‚ðŽw’è‚µ‚Ü‚·•B
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service
ƒVƒXƒeƒ€ ƒT•[ƒrƒX‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  service
ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒVƒXƒeƒ€ ƒT•[ƒrƒX‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ð
Žg—p‚µ‚Ü‚·•B

service { resetinbound | resetoutside}

no service { resetinbound | resetoutside}

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ service ƒRƒ}ƒ“ƒh‚Í•AƒAƒNƒZƒXƒŠƒXƒg‚Ü‚½‚Í uauth•iƒ†•[ƒU”F‰Â•j‚ª’…•M•Ú‘±‚ð‹–‰Â‚µ‚È‚¢ƒXƒ^ƒeƒBƒb
ƒN ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ö‚Ì’…•M TCP •Ú‘±‚·‚×‚Ä‚É‘Î‚µ‚Ä‹@”\‚µ‚Ü‚·•B—p“r‚Ì  1 ‚Â‚Í•AŽ¯•Ê—v‹•

•i IDENT•j•Ú‘±‚ÌƒŠƒZƒbƒg‚Å‚·•B’…•M  TCP •Ú‘±‚ªŽŽ•s‚³‚ê‚Ä‹‘”Û‚³‚ê‚½•ê•‡•A service resetinbound
ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•ARST•i TCP ƒwƒbƒ_•[“à‚ÌƒŠƒZƒbƒg ƒtƒ‰ƒO•j‚ð‘—•MŒ³‚É•Ô‚·‚±‚Æ‚ª‚Å‚«‚Ü‚·•B
ƒL•[ƒ••[ƒh‚ðŽw’è‚µ‚È‚¢•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í RST ‚ð•Ô‚³‚¸‚ÉƒpƒPƒbƒg‚ðƒhƒ•ƒb
ƒv‚µ‚Ü‚·•B

ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•A’…•M•Ú‘±ƒzƒXƒg‚É TCP RST ‚ð‘—•M‚µ•A’…•M IDENT ƒvƒ•ƒZƒX‚ð’â
Ž~‚µ‚Ä•A”­•M“dŽqƒ••[ƒ‹‚ª  IDENT ‚Ìƒ^ƒCƒ€ƒAƒEƒg‚ð‘Ò‚½‚¸‚É‘—•M‚³‚ê‚é‚æ‚¤‚É‚µ‚Ü‚·•BƒZƒLƒ…ƒŠ
ƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•A’…•M•Ú‘±‚ª‹‘”Û‚³‚ê‚½‚±‚Æ‚ðŽ¦‚·  syslog ƒ•ƒbƒZ•[ƒW‚ð‘—•M‚µ‚Ü‚·•Bservice
resetinbound ‚ð“ü—Í‚µ‚È‚¢•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•A‹‘”Û‚³‚ê‚½ƒpƒPƒbƒg‚ðƒhƒ•ƒbƒv
‚µ•ASYN ‚ª‹‘”Û‚³‚ê‚½‚±‚Æ‚ðŽ¦‚·  syslog ƒ•ƒbƒZ•[ƒW‚ð•¶•¬‚µ‚Ü‚·•B‚½‚¾‚µ•AŠO•”ƒzƒXƒg‚Í•A IDENT
‚ªƒ^ƒCƒ€ƒAƒEƒg‚É‚È‚é‚Ü‚Å•ASYN ‚ð•Ä‘—•M‚µ‘±‚¯‚Ü‚·•B

IDENT •Ú‘±‚ªƒ^ƒCƒ€ƒAƒEƒg‚·‚é‚Æ•A•Ú‘±‚Å’x‰„‚ª”­•¶‚µ‚Ü‚·•BƒgƒŒ•[ƒX‚ðŽÀ•s‚µ‚Ä•A’x‰„‚ÌŒ´ˆö‚ª
IDENT ‚Å‚ ‚é‚©‚Ç‚¤‚©”»’f‚µ‚Ä‚©‚ç•A service ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•B

resetinbound ‹‘”Û‚³‚ê‚½’…•M  TCP ƒpƒPƒbƒg‚É‘Î‚·‚éƒŠƒZƒbƒg‚ð‘—•M‚µ‚Ü‚·•B

resetoutside ‹‘”Û‚³‚ê‚½•AŠO•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ö‚Ì  TCP ƒpƒPƒbƒg‚É‘Î‚·‚éƒŠƒZƒbƒg
‚ð‘—•M‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X“à—e

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Å IDENT •Ú‘±‚ð•ˆ—•‚·‚é‚É‚Í•A service resetinbound ƒRƒ}ƒ“ƒh‚ðŽg—p
‚µ‚Ü‚·•B IDENT •Ú‘±‚ð•ˆ—•‚·‚é•û–@‚É‚Í•AŽŸ‚Ì‚à‚Ì‚ª‚ ‚è‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB‚Ì•‚‚¢•‡‚Éƒ‰ƒ“ƒN•t
‚¯‚µ‚Ä‚¢‚Ü‚·•B

1. service resetinbound ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é•B

2. established ƒRƒ}ƒ“ƒh‚ð permitto tcp 113 ƒL•[ƒ••[ƒh‚Æ‚Æ‚à‚ÉŽg—p‚·‚é•B

3. static ƒRƒ}ƒ“ƒh‚Æ access-list ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ä•A TCP ƒ|•[ƒg  113 ‚ðŠJ‚­•B

aaa ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é•ê•‡•A•Å•‰‚Ì”F‰ÂŽŽ•s‚ªŽ¸”s‚µ•AŽŸ‚ÌŽŽ•s‚Åƒ^ƒCƒ€ƒAƒEƒg‚É‚È‚Á‚½‚Æ‚«‚É
‚Í•A service resetinbound ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•A”F‰Â‚ÉŽ¸”s‚µ‚½ƒNƒ‰ƒCƒAƒ“ƒg‚ðƒŠƒZƒbƒg‚µ•A•Ú‘±‚ð
•Ä‘—•M‚µ‚È‚¢‚æ‚¤‚É‚µ‚Ü‚·•BŽŸ‚Ì—á‚Í•A Telnet ‚Å‚Ì”F‰Âƒ^ƒCƒ€ƒAƒEƒg ƒ•ƒbƒZ•[ƒW‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

Unable to connect to remote host: Connection timed out

ŽŸ‚É•AƒŠƒZƒbƒg ƒtƒ‰ƒO‚É‘Î‚·‚éƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX•ã‚Ìƒgƒ‰ƒtƒBƒbƒN‚Ì‘z’è“®•ì‚ðŽ¦‚µ
‚Ü‚·•B

1. resetinbound ‚ª•Ý’è‚³‚ê‚Ä‚¢‚é•ê•‡•A ‹‘”Û‚³‚ê‚½ƒgƒ‰ƒtƒBƒbƒN‚ª•AƒZƒLƒ…ƒŠƒeƒB‚Ì’á‚¢ƒCƒ“ƒ^•[
ƒtƒFƒCƒX‚©‚çƒZƒLƒ…ƒŠƒeƒB‚Ì•‚‚¢ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÉŒü‚©‚Á‚Ä‚¢‚é‚Æ‚«‚Í•AƒŠƒZƒbƒg‚ª‘—•M‚³
‚ê‚é•B

2. resetinbound ‚ª•Ý’è‚³‚ê‚Ä‚¢‚é•ê•‡•A‹‘”Û‚³‚ê‚½ƒgƒ‰ƒtƒBƒbƒN‚ª•A‚ ‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚©‚ç
ƒZƒLƒ…ƒŠƒeƒB ƒŒƒxƒ‹‚Ì“™‚µ‚¢•Ê‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÉŒü‚©‚Á‚Ä‚¢‚é‚Æ‚«‚Í•A ƒŠƒZƒbƒg‚ª‘—•M‚³
‚ê‚é•B

3. resetinbound ‚ª•Ý’è‚³‚ê‚Ä‚¢‚È‚¢•ê•‡•A‹‘”Û‚³‚ê‚½ƒgƒ‰ƒtƒBƒbƒN‚ª•AƒZƒLƒ…ƒŠƒeƒB‚Ì•‚‚¢ƒCƒ“
ƒ^•[ƒtƒFƒCƒX‚©‚çƒZƒLƒ…ƒŠƒeƒB‚Ì’á‚¢ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÉŒü‚©‚Á‚Ä‚¢‚é‚Æ‚«‚Í•AƒŠƒZƒbƒg‚ª‘—
•M‚³‚ê‚é•B

resetoutside ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“
ƒX‚ÌƒZƒLƒ…ƒŠƒeƒB ƒŒƒxƒ‹‚Ì•Å‚à’á‚¢ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Å•I’[‚·‚é•A‹‘”Û‚³‚ê‚½  TCP ƒpƒPƒbƒg‚ðƒA
ƒNƒeƒBƒu‚ÉƒŠƒZƒbƒg‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Å‚Í•AƒpƒPƒbƒg‚Í•A’Ê’m‚È‚µ‚Å”pŠü‚³‚ê‚Ü‚·•B resetoutside
ƒL•[ƒ••[ƒh‚Í•A ƒ_ƒCƒiƒ~ƒbƒN‚Ü‚½‚ÍƒXƒ^ƒeƒBƒbƒN‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX Port Address Translation•i PAT;
ƒ|•[ƒg  ƒAƒhƒŒƒX•ÏŠ·•j‚ÅŽg—p‚·‚é‚±‚Æ‚ð‚¨Š©‚ß‚µ‚Ü‚·•BƒXƒ^ƒeƒBƒbƒN ƒCƒ“ƒ^•[ƒtƒFƒCƒX PAT ‚Í•A
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒo•[ƒWƒ‡ƒ“ 6.0 ̂ È•~‚ÅŽg—p‚Å‚«‚Ü‚·•B‚±‚ÌƒL•[ƒ••[ƒh‚ðŽg—p‚·‚é‚Æ•A
ŠO•”‚Ì  SMTP ƒT•[ƒo‚Ü‚½‚Í  FTP ƒT•[ƒo‚©‚ç‚Ì  IDENT ‚ðƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Å•I’[‚·‚é‚±
‚Æ‚ª‚Å‚«‚Ü‚·•B•Ú‘±‚ðƒAƒNƒeƒBƒu‚ÉƒŠƒZƒbƒg‚·‚é‚±‚Æ‚É‚æ‚è•A 30 •b‚Ìƒ^ƒCƒ€ƒAƒEƒg’x‰„‚ª‰ñ”ð‚³‚ê
‚Ü‚·•B

—á ŽŸ‚Ì—á‚Í•AƒVƒXƒeƒ€ ƒT•[ƒrƒX‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname/context_name(config)# service resetinbound

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

show running-config service ƒVƒXƒeƒ€ ƒT•[ƒrƒX‚ð•\Ž¦‚µ‚Ü‚·•B
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service internal
’Ê•í‚Í”ñ•\Ž¦‚É‚È‚é•A •ðŒ••t‚«‚ÌƒRƒ}ƒ“ƒh‚ðƒfƒoƒCƒX‚ª•\Ž¦‚Å‚«‚é‚æ‚¤‚É‚·‚é‚É‚Í•A service internal
ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

service internal

[no] service internal

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚ÉƒfƒtƒHƒ‹ƒg•Ý’è‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ service internal ƒIƒvƒVƒ‡ƒ“‚ðŽg—p‚·‚é‚Æ•A’Ê•í‚Ì‰^—p‚Å‚Í•K—v‚Ì‚È‚¢’Ç‰ÁƒRƒ}ƒ“ƒh‚ÉƒAƒNƒZƒX‚Å‚«
‚Ü‚·•B•uinternal•v‚Æƒ}•[ƒN‚³‚ê‚½ƒRƒ}ƒ“ƒh‚ð  service internal ‚ÌŽÀ•s‘O‚ÉŽÀ•s‚µ‚æ‚¤‚Æ‚·‚é‚Æ•A‚»‚ÌƒR
ƒ}ƒ“ƒh‚Í•A‘¶•Ý‚µ‚È‚¢ƒRƒ}ƒ“ƒh‚ðŽÀ•s‚µ‚æ‚¤‚Æ‚µ‚½•ê•‡‚Æ“¯—l‚ÉŽ¸”s‚µ‚Ü‚·•BŒx••ƒoƒi•[‚ª•\Ž¦‚³
‚ê•A•uservice internal ŽÀ•sŒã‚ÉƒAƒ“ƒ•ƒbƒN‚³‚ê‚éƒRƒ}ƒ“ƒh‚Í•AƒVƒXƒR‚ÌŽw“±‚Ì‰º‚Å‚Ì‚ÝŽÀ•s‚·‚é•K—v
‚ª‚ ‚é•v‚Æ’Ê’m‚³‚ê‚Ü‚·•B

—á hostname(config)# service internal
hostname(config)# show running-config service service internal
hostname(config)#  no service  internal

ŠÖ˜AƒRƒ}ƒ“ƒh

service FIPS ƒVƒXƒeƒ€ ƒT•[ƒrƒX‚ðƒCƒl•[ƒuƒ‹‚Ü‚½‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

internal •‚“x‚È•Ý’è•iƒVƒXƒR‚ÌŽw“±‚Ì‰º‚Å‚Ì‚ÝŽg—p•j

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • — •

ƒŠƒŠ•[ƒX •Ï•X“à—e

7.0(4) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

clear configure fips NVRAM ‚ÉŠi”[‚³‚ê‚Ä‚¢‚é•AƒVƒXƒeƒ€‚Ü‚½‚Íƒ‚ƒWƒ…•[ƒ‹‚Ì  FIPS
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“•î•ñ‚ð•Á‹Ž‚µ‚Ü‚·•B

crashinfo console disable ƒtƒ‰ƒbƒVƒ…‚É‘Î‚·‚éƒNƒ‰ƒbƒVƒ…•‘‚«•ž‚Ý•î•ñ‚Ì“Ç‚ÝŽæ‚è•A•‘‚«
•ž‚Ý•A‚¨‚æ‚Ñ•Ý’è‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

fips enable ƒVƒXƒeƒ€‚Ü‚½‚Íƒ‚ƒWƒ…•[ƒ‹‚É‘Î‚µ‚Ä  FIPS •€‹’‚ð‹­•§‚·‚é‚½‚ß‚Ì
ƒ|ƒŠƒV•[ƒ`ƒFƒbƒN‚ðƒCƒl•[ƒuƒ‹‚Ü‚½‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚µ‚Ü‚·•B

fips self-test poweron ƒpƒ••[ƒIƒ“  ƒZƒ‹ƒtƒeƒXƒg‚ðŽÀ•s‚µ‚Ü‚·•B

show crashinfo console ƒtƒ‰ƒbƒVƒ…‚É‘Î‚·‚éƒNƒ‰ƒbƒVƒ…•‘‚«•ž‚Ý‚Ì“Ç‚ÝŽæ‚è•A•‘‚«•ž‚Ý•A
‚¨‚æ‚Ñ•Ý’è‚ð•s‚¢‚Ü‚·•B  

show running-config fips ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÅŽÀ•s‚³‚ê‚Ä‚¢‚é FIPS ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B
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service password-recovery
ƒpƒXƒ••[ƒh‚Ì‰ñ•œ‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  service
password-recovery ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒpƒXƒ••[ƒh‚Ì‰ñ•œ‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}
ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•BƒpƒXƒ••[ƒh‚Ì‰ñ•œ‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍƒCƒl•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B‚½
‚¾‚µ•A•s•³‚Èƒ†•[ƒU‚ªƒpƒXƒ••[ƒh‚Ì‰ñ•œƒ•ƒJƒjƒYƒ€‚ð—˜—p‚µ‚ÄƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÌƒZ
ƒLƒ…ƒŠƒeƒB‚ð•NŠQ‚µ‚È‚¢‚æ‚¤‚É‚·‚é‚½‚ß‚É•A‚±‚Ì‹@”\‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚±‚Æ‚ð‚¨Š©‚ß‚µ‚Ü‚·•B

service password-recovery

no service password-recovery

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒpƒXƒ••[ƒh‚Ì‰ñ•œ‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍƒCƒl•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ASA 5500 ƒVƒŠ•[ƒY“K‰žŒ^ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Å‚Í•AƒpƒXƒ••[ƒh‚ð–Y‚ê‚½•ê•‡•A‹N“®’†‚É
ƒvƒ•ƒ“ƒvƒg‚É•]‚Á‚Ä’[––ƒL•[ƒ{•[ƒh‚Ì  Esc ƒL•[‚ð‰Ÿ‚·‚±‚Æ‚Å•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Å
ROMMON ‚É“ü‚é‚±‚Æ‚ª‚Å‚«‚Ü‚·•BŽŸ‚É•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒŒƒWƒXƒ^‚ð•Ï•X‚µ‚Ä•AƒXƒ^•[ƒg
ƒAƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð–³Ž‹‚·‚é‚æ‚¤‚ÉƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð•Ý’è‚µ‚Ü‚·

•i config-register ƒRƒ}ƒ“ƒh‚ðŽQ•Æ•j•B‚½‚Æ‚¦‚Î•A ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒŒƒWƒXƒ^‚ªƒfƒtƒHƒ‹ƒg‚Ì 0x1
‚Å‚ ‚é•ê•‡‚Í•A confreg 0x41 ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ä•A’l‚ð  0x41 ‚É•Ï•X‚µ‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰
ƒCƒAƒ“ƒX‚ðƒŠƒ••[ƒh‚·‚é‚ÆƒfƒtƒHƒ‹ƒg  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ªƒ••[ƒh‚³‚ê‚é‚Ì‚Å•A ƒfƒtƒHƒ‹ƒg‚Ì
ƒpƒXƒ••[ƒh‚ðŽg—p‚µ‚Ä“ÁŒ EXEC ƒ‚•[ƒh‚É“ü‚é‚±‚Æ‚ª‚Å‚«‚Ü‚·•BŽŸ‚É•AƒXƒ^•[ƒgƒAƒbƒv  ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ðŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÉƒRƒs•[‚µ‚Ä•AƒXƒ^•[ƒgƒAƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“‚ðƒ••[ƒh‚µ•AƒpƒXƒ••[ƒh‚ðƒŠƒZƒbƒg‚µ‚Ü‚·•B•ÅŒã‚É•AƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒŒƒWƒXƒ^‚ðŒ³
‚Ì•Ý’è‚É–ß‚µ‚Ä•Â È‘O‚Æ“¯—l‚Éƒu•[ƒg‚·‚é‚æ‚¤‚ÉƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð•Ý’è‚µ‚Ü‚·•B‚½‚Æ
‚¦‚Î•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  config-register 0x1 ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•B

PIX 500 ƒVƒŠ•[ƒY ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì•ê•‡‚Í•A‹N“®’†‚Éƒvƒ•ƒ“ƒvƒg‚É•]‚Á‚Ä’[––ƒL•[
ƒ{•[ƒh‚Ì  Esc ƒL•[‚ð‰Ÿ‚µ‚Ä•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÅŠÄŽ‹ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•BŽŸ‚É•APIX ƒp
ƒXƒ••[ƒh ƒc•[ƒ‹‚ðƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Éƒ_ƒEƒ“ƒ••[ƒh‚µ‚Ü‚·•B‚±‚Ìƒc•[ƒ‹‚Í•A‚·‚×‚Ä‚Ì
ƒpƒXƒ••[ƒh‚Æ aaa authentication ƒRƒ}ƒ“ƒh‚ð•Á‹Ž‚µ‚Ü‚·•B  

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • — •

ƒŠƒŠ•[ƒX •Ï•X“à—e

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ASA  ƒVƒŠ•[ƒY“K‰žŒ^ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Å‚Í•Ano service password-recovery ƒRƒ}ƒ“ƒh‚ð
Žg—p‚·‚é‚Æ•Aƒ†•[ƒU‚ª•Ý’è–Ú“I‚Å  ROMMON ‚É“ü‚é‚±‚Æ‚ð–hŽ~‚Å‚«‚Ü‚·•Bƒ†•[ƒU‚ª  ROMMON ‚É“ü
‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í‚·‚×‚Ä‚Ìƒtƒ‰ƒbƒVƒ… ƒtƒ@ƒCƒ‹ ƒVƒXƒeƒ€‚ð•Á‹Ž‚·‚é‚æ‚¤‚É
ƒ†•[ƒU‚É—v‹•‚µ‚Ü‚·•Bƒ†•[ƒU‚Í•A•Å•‰‚É‚±‚Ì•Á‹Ž‘€•ì‚ðŽÀ•s‚µ‚È‚¢ŒÀ‚è•A ROMMON ‚É“ü‚é‚±‚Æ‚ª
‚Å‚«‚Ü‚¹‚ñ•Bƒ†•[ƒU‚ªƒtƒ‰ƒbƒVƒ…  ƒtƒ@ƒCƒ‹ ƒVƒXƒeƒ€‚ð•Á‹Ž‚µ‚È‚¢•ê•‡•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒA
ƒ“ƒX‚ÍƒŠƒ••[ƒh‚µ‚Ü‚·•BƒpƒXƒ••[ƒh‚Ì‰ñ•œ‚Å‚Í•A ROMMON ‚ðŽg—p‚·‚é‚±‚Æ•A‚¨‚æ‚ÑŠù‘¶‚ÌƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ðˆÛŽ•‚·‚é‚±‚Æ‚ª•K—v‚É‚È‚é‚½‚ß•A‚±‚Ì•Á‹Ž‘€•ì‚ðŽÀ•s‚·‚é‚ÆƒpƒXƒ••[ƒh‚ð‰ñ
•œ‚Å‚«‚È‚­‚È‚è‚Ü‚·•B‚½‚¾‚µ•AƒpƒXƒ••[ƒh‚ð‰ñ•œ‚Å‚«‚È‚­‚·‚é‚±‚Æ‚Å•A•s•³‚Èƒ†•[ƒU‚ªƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚½‚è•A•Ê‚ÌƒpƒXƒ••[ƒh‚ð‘}“ü‚µ‚½‚è‚·‚é‚±‚Æ‚ª‚È‚­‚È‚è‚Ü‚·•B‚±‚Ì•ê•‡•A
ƒVƒXƒeƒ€‚ð“®•ì‰Â”\‚È•ó‘Ô‚Ü‚Å‰ñ•œ‚·‚é‚É‚Í•A•V‚µ‚¢ƒCƒ••[ƒW‚ÆƒoƒbƒNƒAƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“ ƒtƒ@ƒCƒ‹•i“üŽè‚Å‚«‚é•ê•‡•j ‚ðƒ••[ƒh‚µ‚Ü‚·•B service password-recovery ƒRƒ}ƒ“ƒh‚ªƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒtƒ@ƒCƒ‹‚É•\Ž¦‚³‚ê‚é‚Ì‚Í•A•î•ñ‚Ì’ñ‹Ÿ‚Ì‚Ý‚ð–Ú“I‚Æ‚µ‚Ä‚¢‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚ð
CLI ƒvƒ•ƒ“ƒvƒg‚Å“ü—Í‚·‚é‚Æ•A•Ý’è‚Í  NVRAM ‚É•Û‘¶‚³‚ê‚Ü‚·•B ‚±‚Ì•Ý’è‚ð•Ï•X‚·‚é—Bˆê‚Ì•û–@‚Í•A
‚±‚ÌƒRƒ}ƒ“ƒh‚ð  CLI ƒvƒ•ƒ“ƒvƒg‚Å“ü—Í‚·‚é‚±‚Æ‚Å‚·•B ‚±‚ÌƒRƒ}ƒ“ƒh‚Ì•Ê‚Ìƒo•[ƒWƒ‡ƒ“‚ðŽg—p‚·‚é•V
‚µ‚¢ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ðƒ••[ƒh‚µ‚Ä‚à•A•Ý’è‚Í•Ï•X‚³‚ê‚Ü‚¹‚ñ•B •iƒpƒXƒ••[ƒh‚Ì‰ñ•œ‚É”õ‚¦
‚Ä•j‹N“®Žž‚ÉƒXƒ^•[ƒgƒAƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð–³Ž‹‚·‚é‚æ‚¤‚ÉƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒA
ƒ“ƒX‚ð•Ý’è‚µ‚Ä‚¢‚é•ê•‡‚Í•AƒpƒXƒ••[ƒh‚Ì‰ñ•œ‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB  ƒAƒvƒ‰ƒCƒA
ƒ“ƒX‚Í•Ý’è‚ð•Ï•X‚µ‚ÄƒXƒ^•[ƒgƒAƒbƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð’Ê•í‚Ç‚¨‚èƒu•[ƒg‚µ‚Ü‚·•B ƒtƒF•[
ƒ‹ƒI•[ƒo•[‚ðŽg—p‚µ‚Ä‚¢‚é•ê•‡•A ƒXƒ^•[ƒgƒAƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð–³Ž‹‚·‚é‚æ‚¤‚ÉƒXƒ^ƒ“
ƒoƒC‘•’u‚ð•Ý’è‚·‚é‚Æ•A no service password recovery ƒRƒ}ƒ“ƒh‚ªƒXƒ^ƒ“ƒoƒC‘•’u‚É•¡•»‚³‚ê‚é‚Æ‚«
‚É•A“¯‚¶•Ï•X‚ªƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒŒƒWƒXƒ^‚É‘Î‚µ‚Ä•s‚í‚ê‚Ü‚·•B

PIX 500 ƒVƒŠ•[ƒY ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX•ã‚Å no service password-recovery ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ
‚½•ê•‡‚Í•A PIX ƒpƒXƒ••[ƒh ƒc•[ƒ‹‚ðŽÀ•s‚·‚é‚Æ•Aƒ†•[ƒU‚Í‚·‚×‚Ä‚Ìƒtƒ‰ƒbƒVƒ…  ƒtƒ@ƒCƒ‹ ƒVƒXƒeƒ€
‚ð•Á‹Ž‚·‚é‚æ‚¤‚É—v‹•‚³‚ê‚Ü‚·•Bƒ†•[ƒU‚Í•A•Å•‰‚É‚±‚Ì•Á‹Ž‘€•ì‚ðŽÀ•s‚µ‚È‚¢ŒÀ‚è•A PIX ƒpƒXƒ••[
ƒh ƒc•[ƒ‹‚ðŽg—p‚·‚é‚±‚Æ‚ª‚Å‚«‚Ü‚¹‚ñ•B ƒ†•[ƒU‚ªƒtƒ‰ƒbƒVƒ… ƒtƒ@ƒCƒ‹ ƒVƒXƒeƒ€‚ð•Á‹Ž‚µ‚È‚¢•ê•‡•A
ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÍƒŠƒ••[ƒh‚µ‚Ü‚·•BƒpƒXƒ••[ƒh‚Ì‰ñ•œ‚Å‚Í•AŠù‘¶‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[
ƒVƒ‡ƒ“‚ðˆÛŽ•‚·‚é‚±‚Æ‚ª•K—v‚É‚È‚é‚½‚ß•A‚±‚Ì•Á‹Ž‘€•ì‚ðŽÀ•s‚·‚é‚ÆƒpƒXƒ••[ƒh‚ð‰ñ•œ‚Å‚«‚È‚­‚È
‚è‚Ü‚·•B‚½‚¾‚µ•AƒpƒXƒ••[ƒh‚ð‰ñ•œ‚Å‚«‚È‚­‚·‚é‚±‚Æ‚Å•A•s•³‚Èƒ†•[ƒU‚ªƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
‚ð•\Ž¦‚µ‚½‚è•A•Ê‚ÌƒpƒXƒ••[ƒh‚ð‘}“ü‚µ‚½‚è‚·‚é‚±‚Æ‚ª‚È‚­‚È‚è‚Ü‚·•B‚±‚Ì•ê•‡•AƒVƒXƒeƒ€‚ð“®•ì
‰Â”\‚È•ó‘Ô‚Ü‚Å‰ñ•œ‚·‚é‚É‚Í•A•V‚µ‚¢ƒCƒ••[ƒW‚ÆƒoƒbƒNƒAƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒtƒ@ƒCƒ‹

•i“üŽè‚Å‚«‚é•ê•‡•j‚ðƒ••[ƒh‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AASA 5500 ƒVƒŠ•[ƒY“K‰žŒ^ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÅƒpƒXƒ••[ƒh‚Ì‰ñ•œ‚ðƒfƒB
ƒZ•[ƒuƒ‹‚É‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# no service password-recovery
WARNING: Executing "no service password-recovery" has disabled the password recovery 
mechanism and disabled access to ROMMON.  The only means of recovering from lost or 
forgotten passwords will be for ROMMON to erase all file systems including 
configuration files and images.  You should make a backup of your configuration and 
have a mechanism to restore images from the ROMMON command line.

ŽŸ‚Ì—á‚Å‚Í•APIX 500 ƒVƒŠ•[ƒY ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ÅƒpƒXƒ••[ƒh‚Ì‰ñ•œ‚ðƒfƒBƒZ•[ƒuƒ‹‚É
‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# no service password-recovery
WARNING: Saving "no service password-recovery" in the startup-config will disable 
password recovery via the npdisk application.  The only means of recovering from lost 
or forgotten passwords will be for npdisk to erase all file systems including 
configuration files and images.  You should make a backup of your configuration and 
have a mechanism to restore images from the Monitor Mode command line.
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ŽŸ‚Ì—á‚Í•A ASA 5500 ƒVƒŠ•[ƒY“K‰žŒ^ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX•ã‚Å‹N“®Žž‚É ROMMON ‚É“ü‚é
ƒ^ƒCƒ~ƒ“ƒO‚Æ•AƒpƒXƒ••[ƒh‚Ì‰ñ•œ‘€•ì‚ðŠ®—¹‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

Use BREAK or ESC to interrupt boot.
Use SPACE to begin boot immediately.
Boot interrupted.                              
 

Use ? for help.
rommon #0> confreg
 
Current Configuration Register: 0x00000001
Configuration Summary:
  boot default image from Flash
 
Do you wish to change this configuration? y/n [n]: n
 
rommon #1> confreg 0x41
 
Update Config Register (0x41) in NVRAM...
 
rommon #2> boot
Launching BootLoader...
Boot configuration file contains 1 entry.
 

Loading disk0:/ASA_7.0.bin... Booting...
###################
...
Ignoring startup configuration as instructed by configuration register.
Type help or '?' for a list of available commands.
hostname> enable
Password:
hostname# configure terminal
hostname(config)# copy startup-config running-config
 
Destination filename [running-config]?
Cryptochecksum(unchanged): 7708b94c e0e3f0d5 c94dde05 594fbee9
 
892 bytes copied in 6.300 secs (148 bytes/sec)
hostname(config)# enable password  NewPassword
hostname(config)# config-register 0x1

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

config-register ƒŠƒ••[ƒhŽž‚ÉƒXƒ^•[ƒgƒAƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð–³Ž‹
‚·‚é‚æ‚¤‚ÉƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð•Ý’è‚µ‚Ü‚·•B

enable password ƒCƒl•[ƒuƒ‹  ƒpƒXƒ••[ƒh‚ð•Ý’è‚µ‚Ü‚·•B

password ƒ•ƒOƒCƒ“ ƒpƒXƒ••[ƒh‚ð•Ý’è‚µ‚Ü‚·•B
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service-policy
‚·‚×‚Ä‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚ÅƒOƒ••[ƒoƒ‹‚É•A‚Ü‚½‚Í•K—v‚ÈƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Åƒ|ƒŠƒV•[ƒ}ƒbƒv
‚ðƒAƒNƒeƒBƒu‚É‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  service-policy ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒBƒZ•[ƒuƒ‹
‚É‚·‚é‚É‚Í•A ‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•BƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã‚Åˆê˜A‚Ìƒ|ƒŠƒV•[‚ðƒCƒl•[
ƒuƒ‹‚É‚·‚é‚É‚Í•A service-policy ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B’Ê•í•A service-policy ƒRƒ}ƒ“ƒh‚Í•A nameif ƒR
ƒ}ƒ“ƒh‚Å’è‹`‚Å‚«‚é‚Ç‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‚à“K—p‚Å‚«‚Ü‚·•B

service-policy policymap_name [ global | interface intf ]

no service-policy policymap_name [ global | interface intf ]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒCƒ“ƒ^•[ƒtƒFƒCƒX–¼‚ªŽw’è‚³‚ê‚Ä‚¢‚é•ê•‡•Aƒ|ƒŠƒV•[ƒ}ƒbƒv‚Í‚»‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚¾‚¯‚É“K—p‚³
‚ê‚Ü‚·•BƒCƒ“ƒ^•[ƒtƒFƒCƒX–¼‚Í•A nameif ƒRƒ}ƒ“ƒh‚Å’è‹`‚µ‚Ü‚·•BƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ìƒ|ƒŠƒV•[ƒ}ƒb
ƒv‚É‚æ‚Á‚Ä•AƒOƒ••[ƒoƒ‹  ƒ|ƒŠƒV•[ƒ}ƒbƒv‚Í•ã•‘‚«‚³‚ê‚Ü‚·•B 1 ‚Â‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‚Â‚«  1 ‚Â‚Ì
ƒ|ƒŠƒV•[ƒ}ƒbƒv‚¾‚¯‚ð“K—p‚Å‚«‚Ü‚·•B

ƒOƒ••[ƒoƒ‹  ƒ|ƒŠƒV•[‚Í  1 ‚Â‚µ‚©“K—p‚Å‚«‚Ü‚¹‚ñ•B

—á ŽŸ‚Ì—á‚Í•A service-policy ƒRƒ}ƒ“ƒh‚ÌƒVƒ“ƒ^ƒbƒNƒX‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# service-policy outside_security_map outside

ŠÖ˜AƒRƒ}ƒ“ƒh

policymap_name ‰p•”Žš‚Å‹L•q‚³‚ê‚½ˆêˆÓ‚Ìƒ|ƒŠƒV•[ƒ}ƒbƒvŽ¯•ÊŽq•B

global ƒ|ƒŠƒV•[ƒ}ƒbƒv‚ð‚·‚×‚Ä‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚µ‚Ü‚·•B

interface ƒ|ƒŠƒV•[ƒ}ƒbƒv‚ð“Á’è‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É“K—p‚µ‚Ü‚·•B

intf nameif ƒRƒ}ƒ“ƒh‚Å’è‹`‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX–¼•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • —

ƒŠƒŠ•[ƒX •Ï•X“à—e

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

show service-policy ƒT•[ƒrƒX ƒ|ƒŠƒV•[‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config service-policy ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É•Ý’è‚³‚ê‚Ä‚¢‚éƒT•[ƒrƒX ƒ|
ƒŠƒV•[‚ð•\Ž¦‚µ‚Ü‚·•B

clear service-policy ƒT•[ƒrƒX ƒ|ƒŠƒV•[‚Ì“•Œv•î•ñ‚ð•Á‹Ž‚µ‚Ü‚·•B

clear configure service-policy ƒT•[ƒrƒX ƒ|ƒŠƒV•[‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•Á‹Ž‚µ‚Ü‚·•B
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session
AIP SSM ‚Ö‚Ì  Telnet ƒZƒbƒVƒ‡ƒ“‚ðŠm—§‚·‚é‚É‚Í•A“ÁŒ  EXEC ƒ‚•[ƒh‚Å  session ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü
‚·•B

session 1

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A AIP SSM ‚ªƒAƒbƒv•ó‘Ô‚Ì‚Æ‚«‚É‚Ì‚ÝŽg—p‚Å‚«‚Ü‚·•B •ó‘Ô‚É‚Â‚¢‚Ä‚Í•A show module
ƒRƒ}ƒ“ƒh‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

ƒZƒbƒVƒ‡ƒ“‚ð•I—¹‚·‚é‚É‚Í•A exit ‚Æ“ü—Í‚·‚é‚©•A Ctrl+Shift+6  ƒL•[‚ð‰Ÿ‚µ‚Ä‚©‚ç  X ƒL•[‚ð‰Ÿ‚µ‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AƒXƒ•ƒbƒg 1 ‚Å SSM ‚Ö‚ÌƒZƒbƒVƒ‡ƒ“‚ðŠm—§‚µ‚Ä‚¢‚Ü‚·•B

hostname# session 1
Opening command session with slot 1.
Connected to slot 1. Escape character sequence is 'CTRL-^X'.

ŠÖ˜AƒRƒ}ƒ“ƒh

1 ƒXƒ•ƒbƒg”Ô•†‚ðŽw’è‚µ‚Ü‚·•B‚±‚ê‚Í•A•í‚É  1 ‚Å‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • — •

ƒŠƒŠ•[ƒX •Ï•X“à—e

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

debug session-command ƒZƒbƒVƒ‡ƒ“‚ÉŠÖ‚·‚éƒfƒoƒbƒO ƒ•ƒbƒZ•[ƒW‚ð•\Ž¦‚µ‚Ü‚·•B
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set connection
ƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ÉŠÖ‚·‚é•Ú‘±’l‚ðƒ|ƒŠƒV•[ƒ}ƒbƒv“à‚ÅŽw’è‚·‚é‚É‚Í•AƒNƒ‰ƒX  ƒ‚•[ƒh‚Å
set connection ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A“¯Žž•Ú‘±‚Ì•Å‘å•”‚ðŽw’è‚·‚é‚½‚ß‚É•A‚¨‚æ
‚Ñ TCP ƒV•[ƒPƒ“ƒX”Ô•†‚Ìƒ‰ƒ“ƒ_ƒ€‰»‚ðƒCƒl•[ƒuƒ‹‚Ü‚½‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚½‚ß‚ÉŽg—p‚µ‚Ü‚·•B ‚±
‚ê‚ç‚ÌŽw’è‚ð•í•œ‚µ‚Ä•Ú‘±•”‚ð–³•§ŒÀ‚É‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

set connection { conn-max | embryonic-conn-max} n random-seq# {enable | disable}

no set connection { conn-max | embryonic-conn-max} n random-seq# {enable | disable}

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg conn-max ƒpƒ‰ƒ••[ƒ^‚Æ embryonic-conn-max ƒpƒ‰ƒ••[ƒ^‚Ì  n ‚ÌƒfƒtƒHƒ‹ƒg’l‚Í—¼•û‚Æ‚à  0 ‚Å•A•Ú‘±
•”‚Í–³•§ŒÀ‚É‚È‚è‚Ü‚·•B  

ƒV•[ƒPƒ“ƒX”Ô•†‚Ìƒ‰ƒ“ƒ_ƒ€‰»‚Í•AƒfƒtƒHƒ‹ƒg‚Å‚ÍƒCƒl•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

conn-max n ‹–—e‚³‚ê‚é“¯Žž  TCP •Ú‘±‚Ü‚½‚Í“¯Žž  UDP •Ú‘±‚Ì•Å‘å•”•B

disable TCP ƒV•[ƒPƒ“ƒX”Ô•†‚Ìƒ‰ƒ“ƒ_ƒ€‰»‚ðƒIƒt‚É‚µ‚Ü‚·•B

enable TCP ƒV•[ƒPƒ“ƒX”Ô•†‚Ìƒ‰ƒ“ƒ_ƒ€‰»‚ðƒIƒ“‚É‚µ‚Ü‚·•B

embryonic-conn-max n ‹–—e‚³‚ê‚é“¯Žž•‰Šú•Ú‘±‚Ì•Å‘å•”•B

random-seq# TCP ƒV•[ƒPƒ“ƒX”Ô•†‚Ìƒ‰ƒ“ƒ_ƒ€‰»‚ðƒCƒl•[ƒuƒ‹‚Ü‚½‚ÍƒfƒBƒZ•[ƒuƒ‹‚É
‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒNƒ‰ƒX • • — — •

ƒŠƒŠ•[ƒX •Ï•X“à—e

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚ð”­•s‚·‚é‚É‚Í•A policy-map ƒRƒ}ƒ“ƒh‚Æ class ƒRƒ}ƒ“ƒh‚ð‚ ‚ç‚©‚¶‚ß•Ý’è‚µ‚Ä‚¨‚­•K
—v‚ª‚ ‚è‚Ü‚·•B

•i’••j set connection ƒRƒ}ƒ“ƒh‚Ìƒpƒ‰ƒ••[ƒ^•i conn-max•Aembryonic-conn-max•Arandom-seq#•j‚Í•A”CˆÓ‚Ì
nat ƒRƒ}ƒ“ƒh‚¨‚æ‚Ñ  static ƒRƒ}ƒ“ƒh‚Æ‹¤‘¶‚Å‚«‚Ü‚·•B ‚Â‚Ü‚è•A•Ú‘±ƒpƒ‰ƒ••[ƒ^‚Í  nat ƒRƒ}ƒ“ƒh‚â static
ƒRƒ}ƒ“ƒh‚Å max-conn•Aemb_limit•Anoramdomseq ‚ÌŠeƒpƒ‰ƒ••[ƒ^‚ðŽg—p‚µ‚Ä•Ý’è‚·‚é‚±‚Æ‚à•A MPC
‚Ì  set connection ƒRƒ}ƒ“ƒh‚Å conn-max•Aembryonic-conn-max•Arandom-seq# ‚ÌŠeƒpƒ‰ƒ••[ƒ^‚ðŽg—p
‚µ‚Ä•Ý’è‚·‚é‚±‚Æ‚à‚Å‚«‚Ü‚·•B•¬•‡ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Í‚¨Š©‚ß‚µ‚Ü‚¹‚ñ‚ª•AŽÀ•Û‚ÉŽg—p‚µ‚½
•ê•‡‚Ì“®•ì‚ÍŽŸ‚Ì‚æ‚¤‚É‚È‚è‚Ü‚·•B

MPC ‚Ì  set connection ƒRƒ}ƒ“ƒh‚Æ nat/static ƒRƒ}ƒ“ƒh‚Ì—¼•û‚Åƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ª•Ú‘±•§ŒÀ‚Ü‚½
‚Í•‰Šú•Ú‘±•§ŒÀ‚ð‰Û‚³‚ê‚Ä‚¢‚é•ê•‡‚Í•A‚¢‚¸‚ê‚©ˆê•û‚Ì•§ŒÀ’l‚É’B‚µ‚½‚Æ‚«‚É•A‚»‚Ì•§ŒÀ’l‚ª“K—p
‚³‚ê‚Ü‚·•B

MPC ‚Ì  set connection ƒRƒ}ƒ“ƒh‚Ü‚½‚Í  nat/static ƒRƒ}ƒ“ƒh‚Ì‚¢‚¸‚ê‚©‚Å•A ƒV•[ƒPƒ“ƒX”Ô•†‚Ìƒ‰ƒ“ƒ_ƒ€
‰»‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚æ‚¤‚É  TCP ƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ª•Ý’è‚³‚ê‚Ä‚¢‚é•ê•‡•AƒV•[ƒPƒ“ƒX”Ô•†
‚Ìƒ‰ƒ“ƒ_ƒ€‰»‚ÍƒfƒBƒZ•[ƒuƒ‹‚É‚È‚è‚Ü‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•AƒNƒ‰ƒX ƒ‚•[ƒh‚Å  set connection ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•A“¯Žž•Ú‘±‚Ì•Å‘å•”‚ð  256 ‚É•ATCP
ƒV•[ƒPƒ“ƒX”Ô•†‚Ìƒ‰ƒ“ƒ_ƒ€‰»‚ðƒfƒBƒZ•[ƒuƒ‹‚É‚·‚é‚æ‚¤‚É•Ý’è‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# policy-map localpolicy1
hostname(config-pmap)# class local_server
hostname(config-pmap-c)# set connection conn-max 256 random-seq# disable
hostname(config-pmap-c)# exit

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

class ƒgƒ‰ƒtƒBƒbƒN‚Ì•ª—Þ‚ÉŽg—p‚·‚éƒNƒ‰ƒXƒ}ƒbƒv‚ðŽw’è‚µ‚Ü‚·•B

clear configure policy-map ‚·‚×‚Ä‚Ìƒ|ƒŠƒV•[ƒ}ƒbƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚µ
‚Ü‚·•B‚½‚¾‚µ•Aƒ|ƒŠƒV•[ƒ}ƒbƒv‚ª  service-policy ƒRƒ}ƒ“ƒh“à‚Å
Žg—p‚³‚ê‚Ä‚¢‚é•ê•‡•A ‚»‚Ìƒ|ƒŠƒV•[ƒ}ƒbƒv‚Í•í•œ‚³‚ê‚Ü‚¹‚ñ•B

help policy-map policy-map ƒRƒ}ƒ“ƒh ƒVƒ“ƒ^ƒbƒNƒX‚Ìƒwƒ‹ƒv‚ð•\Ž¦‚µ‚Ü‚·•B

policy-map ƒ|ƒŠƒV•[•iƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚Æ 1 ‚Â‚Ü‚½‚Í•¡•”‚ÌƒAƒNƒVƒ‡
ƒ“‚ÌƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“•j‚ð•Ý’è‚µ‚Ü‚·•B

show running-config policy-map Œ»•Ý‚Ì‚·‚×‚Ä‚Ìƒ|ƒŠƒV•[ƒ}ƒbƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð
•\Ž¦‚µ‚Ü‚·•B
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set connection advanced-options
ƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ÉŠÖ‚·‚é•‚“x‚È TCP •Ú‘±ƒIƒvƒVƒ‡ƒ“‚ðƒ|ƒŠƒV•[ƒ}ƒbƒv“à‚ÅŽw’è‚·‚é‚É‚Í•AƒN
ƒ‰ƒX ƒ‚•[ƒh‚Å  set connection advanced-options ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ÉŠÖ‚·
‚é•‚“x‚È  TCP •Ú‘±ƒIƒvƒVƒ‡ƒ“‚ðƒ|ƒŠƒV•[ƒ}ƒbƒv‚©‚ç•í•œ‚·‚é‚É‚Í•AƒNƒ‰ƒX  ƒ‚•[ƒh‚Å•A‚±‚ÌƒRƒ}ƒ“
ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

set connection advanced-options tcp-mapname

no set connection advanced-options tcp-mapname

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚ð”­•s‚·‚é‚É‚Í•A TCP ƒ}ƒbƒv–¼‚É‰Á‚¦‚Ä•Apolicy-map ƒRƒ}ƒ“ƒh‚Æ class ƒRƒ}ƒ“ƒh‚ð‚ 
‚ç‚©‚¶‚ß•Ý’è‚µ‚Ä‚¨‚­•K—v‚ª‚ ‚è‚Ü‚·•B•Ú•×‚É‚Â‚¢‚Ä‚Í•A tcp-map ƒRƒ}ƒ“ƒh‚Ì•à–¾‚ðŽQ•Æ‚µ‚Ä‚­‚¾
‚³‚¢•B

—á ŽŸ‚Ì—á‚Å‚Í•Aset connection advanced-options ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•Alocalmap ‚Æ‚¢‚¤  TCP ƒ}ƒbƒv‚ðŽg
—p‚·‚é‚±‚Æ‚ðŽw’è‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# access-list http-server permit tcp any host 10.1.1.1
hostname(config)# class-map http-server
hostname(config-cmap)# match access-list http-server
hostname(config-cmap)# exit
hostname(config)# tcp-map localmap
hostname(config)# policy-map global_policy global
hostname(config-pmap)# description This policy map defines a policy concerning 
connection to http server.
hostname(config-pmap)# class http-server
hostname(config-pmap-c)# set connection advanced-options localmap

tcp-mapname •‚“x‚È  TCP •Ú‘±ƒIƒvƒVƒ‡ƒ“‚Ì•Ý’è‘Î•Û‚Æ‚È‚é  TCP ƒ}ƒbƒv‚Ì–¼‘O•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒNƒ‰ƒX • • — — •

ƒŠƒŠ•[ƒX •Ï•X“à—e

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

class ƒgƒ‰ƒtƒBƒbƒN‚Ì•ª—Þ‚ÉŽg—p‚·‚éƒNƒ‰ƒXƒ}ƒbƒv‚ðŽw’è‚µ‚Ü‚·•B

class-map ƒNƒ‰ƒXƒ}ƒbƒv ƒ‚•[ƒh‚Å•A‘½‚­‚Æ‚à  1 ‚Â‚Ì  match ƒRƒ}ƒ“ƒh
•i tunnel-group ‚Æ default-inspection-traffic ‚Í•œ‚­•j‚ð”­•s‚µ•Aˆê
’vŠî•€‚ðŽw’è‚·‚é‚±‚Æ‚É‚æ‚Á‚Ä•Aƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚ð•Ý’è
‚µ‚Ü‚·•B

clear configure policy-map ‚·‚×‚Ä‚Ìƒ|ƒŠƒV•[ƒ}ƒbƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚µ‚Ü
‚·•B‚½‚¾‚µ•Aƒ|ƒŠƒV•[ƒ}ƒbƒv‚ª  service-policy ƒRƒ}ƒ“ƒh“à‚ÅŽg—p
‚³‚ê‚Ä‚¢‚é•ê•‡•A‚»‚Ìƒ|ƒŠƒV•[ƒ}ƒbƒv‚Í•í•œ‚³‚ê‚Ü‚¹‚ñ•B

policy-map ƒ|ƒŠƒV•[•iƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚Æ 1 ‚Â‚Ü‚½‚Í•¡•”‚ÌƒAƒNƒVƒ‡
ƒ“‚ÌƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“•j‚ð•Ý’è‚µ‚Ü‚·•B

show running-config policy-map Œ»•Ý‚Ì‚·‚×‚Ä‚Ìƒ|ƒŠƒV•[ƒ}ƒbƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\
Ž¦‚µ‚Ü‚·•B
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set connection timeout
ƒAƒCƒhƒ‹•ó‘Ô‚Ì TCP •Ú‘±‚ð•Ø’f‚·‚é‚Ü‚Å‚Ìƒ^ƒCƒ€ƒAƒEƒgŠúŠÔ‚ð•Ý’è‚·‚é‚É‚Í•AƒNƒ‰ƒX  ƒ‚•[ƒh‚Å  set
connection timeout ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•Bƒ^ƒCƒ€ƒAƒEƒg‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®
‚ðŽg—p‚µ‚Ü‚·•B

set connection timeout tcp hh[:mm[:ss]] [ reset]

no set connection timeout tcp

set connection timeout embryonic hh[:mm[:ss]]

no set connection timeout embryonic

set connection timeout half-closed hh[:mm[:ss]]

no set connection timeout half-closed

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì  embryonic •Ú‘±ƒ^ƒCƒ€ƒAƒEƒg’l‚Í  30 •b‚Å‚·•B

ƒfƒtƒHƒ‹ƒg‚Ì  half-closed •Ú‘±ƒ^ƒCƒ€ƒAƒEƒg’l‚Í  10 •b‚Å‚·•B

ƒfƒtƒHƒ‹ƒg‚Ì  tcp •Ú‘±ƒ^ƒCƒ€ƒAƒEƒg’l‚Í  1 ŽžŠÔ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

embryonic hh[:mm[:ss]] TCP •‰Šú•iƒn•[ƒtƒI•[ƒvƒ“•j •Ú‘±‚ð•I—¹‚·‚é‚Ü‚Å‚Ìƒ^ƒCƒ€ƒAƒEƒgŠúŠÔ•B

half-closed hh[:mm[:ss]] TCP ƒn•[ƒtƒNƒ••[ƒY•Ú‘±‚É‹–—e‚³‚ê‚éƒ^ƒCƒ€ƒAƒEƒgŠúŠÔ‚Å•AŒo‰ßŒã‚É
TCP ƒn•[ƒtƒNƒ••[ƒY•Ú‘±‚ª‰ð•ú‚³‚ê‚Ü‚·•B

reset TCP ƒAƒCƒhƒ‹•Ú‘±‚ª•í•œ‚³‚ê‚½Œã‚É•A—¼’[‚ÌƒVƒXƒeƒ€‚É TCP RST ƒp
ƒPƒbƒg‚ð‘—•M‚µ‚Ü‚·•B

tcp hh[:mm[:ss]] Šm—§•Ï‚Ý‚Ì•Ú‘±‚É‹–—e‚³‚ê‚éƒAƒCƒhƒ‹ŽžŠÔ‚Å•AŒo‰ßŒã‚ÉŠm—§•Ï‚Ý‚Ì•Ú
‘±‚ª•I—¹‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒNƒ‰ƒX • • — — •

ƒŠƒŠ•[ƒX •Ï•X“à—e

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚ð”­•s‚·‚é‚É‚Í•A policy-map ƒRƒ}ƒ“ƒh‚Æ class ƒRƒ}ƒ“ƒh‚ð‚ ‚ç‚©‚¶‚ß•Ý’è‚µ‚Ä‚¨‚­•K
—v‚ª‚ ‚è‚Ü‚·•B

•u•‰Šú•v•Ú‘±‚Æ‚Í•A3 ƒEƒFƒC ƒnƒ“ƒhƒVƒFƒCƒN‚ÌŠ®—¹‚µ‚Ä‚¢‚È‚¢ TCP •Ú‘±‚Å‚·•B embryonic •Ú‘±ƒ^ƒC
ƒ€ƒAƒEƒg’l‚É‚Í•A 0:0:0 ‚ðŽg—p‚µ‚Ä•Ú‘±‚ªƒ^ƒCƒ€ƒAƒEƒg‚µ‚È‚¢‚±‚Æ‚ðŽw’è‚µ‚Ü‚·•B‚±‚Ì‚æ‚¤‚ÉŽw’è
‚µ‚È‚¢•ê•‡‚Í•Aƒ^ƒCƒ€ƒAƒEƒgŠúŠÔ‚ð 5 •bˆÈ•ã‚É•Ý’è‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

TCP •Ú‘±‚ª•I—¹’†•i CLOSING•j•ó‘Ô‚Ì‚Æ‚«‚Í•A half-closed ƒpƒ‰ƒ••[ƒ^‚ðŽg—p‚µ‚Ä•A•Ú‘±‚ª‰ð•ú‚³‚ê
‚é‚Ü‚Å‚ÌŽžŠÔ‚Ì’·‚³‚ð•Ý’è‚µ‚Ü‚·•B•Ú‘±‚ªƒ^ƒCƒ€ƒAƒEƒg‚µ‚È‚¢‚æ‚¤‚ÉŽw’è‚·‚é‚É‚Í•A 0:0:0 ‚ðŽg—p
‚µ‚Ü‚·•B•Å’Z‚Ìƒ^ƒCƒ€ƒAƒEƒgŠúŠÔ‚Í  5 •ª‚Å‚·•B

tcp ”ñƒAƒNƒeƒBƒu•Ú‘±‚Ìƒ^ƒCƒ€ƒAƒEƒg‚É‚Í•AŠm—§•Ï‚Ý•ó‘Ô‚ÅƒAƒCƒhƒ‹‚É‚È‚Á‚Ä‚¢‚é TCP •Ú‘±‚ð•Ø’f
‚·‚é‚Ü‚Å‚ÌŠúŠÔ‚ð•Ý’è‚µ‚Ü‚·•B•Ú‘±‚ªƒ^ƒCƒ€ƒAƒEƒg‚µ‚È‚¢‚æ‚¤‚ÉŽw’è‚·‚é‚É‚Í•A 0:0:0 ‚ðŽg—p‚µ‚Ü
‚·•B•Å’Z‚Ìƒ^ƒCƒ€ƒAƒEƒgŠúŠÔ‚Í 5 •ª‚Å‚·•B

reset ƒL•[ƒ••[ƒh‚Í•AƒAƒCƒhƒ‹  TCP •Ú‘±‚ªƒ^ƒCƒ€ƒAƒEƒg‚µ‚½‚Æ‚«‚É—¼’[‚ÌƒVƒXƒeƒ€‚É TCP RST ƒp
ƒPƒbƒg‚ð‘—•M‚·‚é•ê•‡‚ÉŽg—p‚µ‚Ü‚·•BƒAƒvƒŠƒP•[ƒVƒ‡ƒ“‚Ì’†‚É‚Í•Aƒ^ƒCƒ€ƒAƒEƒgŒã‚É TCP RST ‚ð
‘—•M‚µ‚È‚¢‚Æ“K•Ø‚É“®•ì‚µ‚È‚¢‚à‚Ì‚ª‚ ‚è‚Ü‚·•B

—á ŽŸ‚Ì  set connection timeout ƒRƒ}ƒ“ƒh‚Ì—á‚Å‚Í•A•‰Šú•Ú‘±‚Ì  timeout ‚Æ‚µ‚Ä 2 •ª‚ðŽw’è‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# access-list http-server permit tcp any host 10.1.1.1
hostname(config)# class-map http-server

hostname(config-cmap)# match access-list http-server
hostname(config-cmap)# exit

hostname(config)# policy-map global_policy global
hostname(config-pmap)# description This policy map defines a policy concerning 
connection to http server.
hostname(config-pmap)# class http-server
hostname(config-pmap-c)# set connection timeout embryonic 00:2:00

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

class ƒgƒ‰ƒtƒBƒbƒN‚Ì•ª—Þ‚ÉŽg—p‚·‚éƒNƒ‰ƒXƒ}ƒbƒv‚ðŽw’è‚µ‚Ü‚·•B

clear configure policy-map ‚·‚×‚Ä‚Ìƒ|ƒŠƒV•[ƒ}ƒbƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•í•œ‚µ‚Ü
‚·•B‚½‚¾‚µ•Aƒ|ƒŠƒV•[ƒ}ƒbƒv‚ª  service-policy ƒRƒ}ƒ“ƒh“à‚ÅŽg—p
‚³‚ê‚Ä‚¢‚é•ê•‡•A‚»‚Ìƒ|ƒŠƒV•[ƒ}ƒbƒv‚Í•í•œ‚³‚ê‚Ü‚¹‚ñ•B

policy-map ƒ|ƒŠƒV•[•iƒgƒ‰ƒtƒBƒbƒN ƒNƒ‰ƒX‚Æ 1 ‚Â‚Ü‚½‚Í•¡•”‚ÌƒAƒNƒVƒ‡
ƒ“‚ÌƒAƒ\ƒVƒG•[ƒVƒ‡ƒ“•j‚ð•Ý’è‚µ‚Ü‚·•B

set connection •Ú‘±’l‚ð•Ý’è‚µ‚Ü‚·•B

show running-config policy-map Œ»•Ý‚Ì‚·‚×‚Ä‚Ìƒ|ƒŠƒV•[ƒ}ƒbƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\
Ž¦‚µ‚Ü‚·•B
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set metric
ƒ‹•[ƒeƒBƒ“ƒO ƒvƒ•ƒgƒRƒ‹‚Éƒ•ƒgƒŠƒbƒN’l‚ð•Ý’è‚·‚é‚É‚Í•Aƒ‹•[ƒgƒ}ƒbƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
ƒ‚•[ƒh‚Å  set metric ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚Ìƒ•ƒgƒŠƒbƒN’l‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh
‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B 

set metric value

no set metric value

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ no set metric value ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚Æ•AƒfƒtƒHƒ‹ƒg‚Ìƒ•ƒgƒŠƒbƒN’l‚É–ß‚·‚±‚Æ‚ª‚Å‚«‚Ü‚·•B‚±‚Ì
•ê•‡‚Ì  value ‚Í•A 0 •`  4294967295 ‚Ì•®•”‚Å‚·•B

—á ŽŸ‚Ì—á‚Í•A OSPF ƒ‹•[ƒeƒBƒ“ƒO‚ÅŽg—p‚·‚éƒ‹•[ƒgƒ}ƒbƒv‚ð•Ý’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# route-map maptag1 permit 8
hostname(config-route-map)# set metric 5
hostname(config-route-map)# match metric 5
hostname(config-route-map)# show route-map
route-map maptag1 permit 8
set metric 5
match metric 5
hostname(config-route-map)# exit
hostname(config)# 

ŠÖ˜AƒRƒ}ƒ“ƒh

value ƒ•ƒgƒŠƒbƒN’l•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒ‹•[ƒgƒ}ƒbƒv ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X“à—e

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

match interface Žw’è‚µ‚½‚¢‚¸‚ê‚©‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌŠO•”‚ÉƒlƒNƒXƒgƒzƒbƒv‚ð
Ž•‚Â•A‚·‚×‚Ä‚Ìƒ‹•[ƒg‚ð•Ä”z•z‚µ‚Ü‚·•B

match ip next-hop Žw’è‚µ‚½‚¢‚¸‚ê‚©‚ÌƒAƒNƒZƒXƒŠƒXƒg‚É‚æ‚Á‚Ä“n‚³‚ê‚½ƒlƒNƒXƒg
ƒzƒbƒv ƒ‹•[ƒ^  ƒAƒhƒŒƒX‚ðŽ•‚Â•A‚·‚×‚Ä‚Ìƒ‹•[ƒg‚ð”z•z‚µ‚Ü‚·•B

route-map ‚ ‚éƒ‹•[ƒeƒBƒ“ƒO  ƒvƒ•ƒgƒRƒ‹‚©‚ç•Ê‚Ìƒ‹•[ƒeƒBƒ“ƒO  ƒvƒ•ƒgƒRƒ‹‚É
ƒ‹•[ƒg‚ð•Ä”z•z‚·‚é‚½‚ß‚Ì•ðŒ•‚ð’è‹`‚µ‚Ü‚·•B
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set metric-type
OSPF ƒ•ƒgƒŠƒbƒN ƒ‹•[ƒg‚Ìƒ^ƒCƒv‚ðŽw’è‚·‚é‚É‚Í•Aƒ‹•[ƒgƒ}ƒbƒv  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh
‚Å set metric-type ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BƒfƒtƒHƒ‹ƒg•Ý’è‚É–ß‚·‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ð
Žg—p‚µ‚Ü‚·•B

set metric-type { type-1 | type-2}

no set metric-type

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Í  type-2 ‚Å‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚Ì—á‚Í•A OSPF ƒ‹•[ƒeƒBƒ“ƒO‚ÅŽg—p‚·‚éƒ‹•[ƒgƒ}ƒbƒv‚ð•Ý’è‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# route-map maptag1 permit 8
hostname(config-route-map)# set metric 5
hostname(config-route-map)# match metric 5
hostname(config-route-map)# set metric-type type-2
hostname(config-route-map)# show route-map
route-map maptag1 permit 8
  set metric 5
  set metric-type type-2
  match metric 5
hostname(config-route-map)# exit
hostname(config)# 

ŠÖ˜AƒRƒ}ƒ“ƒh

type-1 Žw’è‚µ‚½Ž©—¥ƒVƒXƒeƒ€ŠO•”‚Ì OSPF ƒ•ƒgƒŠƒbƒN ƒ‹•[ƒg‚Ìƒ^ƒCƒv‚ðŽw’è‚µ‚Ü‚·•B  

type-2 Žw’è‚µ‚½Ž©—¥ƒVƒXƒeƒ€ŠO•”‚Ì OSPF ƒ•ƒgƒŠƒbƒN ƒ‹•[ƒg‚Ìƒ^ƒCƒv‚ðŽw’è‚µ‚Ü‚·•B  

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒ‹•[ƒgƒ}ƒbƒv ƒRƒ“ƒtƒB
ƒMƒ…ƒŒ•[ƒVƒ‡ƒ“

• — • — —

ƒŠƒŠ•[ƒX •Ï•X“à—e

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

match interface Žw’è‚µ‚½‚¢‚¸‚ê‚©‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ÌŠO•”‚ÉƒlƒNƒXƒgƒzƒbƒv‚ðŽ•
‚Â•A‚·‚×‚Ä‚Ìƒ‹•[ƒg‚ð•Ä”z•z‚µ‚Ü‚·•B

route-map ‚ ‚éƒ‹•[ƒeƒBƒ“ƒO  ƒvƒ•ƒgƒRƒ‹‚©‚ç•Ê‚Ìƒ‹•[ƒeƒBƒ“ƒO ƒvƒ•ƒgƒRƒ‹‚É
ƒ‹•[ƒg‚ð•Ä”z•z‚·‚é‚½‚ß‚Ì•ðŒ•‚ð’è‹`‚µ‚Ü‚·•B

set metric ƒ‹•[ƒgƒ}ƒbƒv‚Ìˆ¶•æƒ‹•[ƒeƒBƒ“ƒO  ƒvƒ•ƒgƒRƒ‹‚Ìƒ•ƒgƒŠƒbƒN’l‚ðŽw’è‚µ
‚Ü‚·•B
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setup
‘Î˜bŒ^‚Ìƒvƒ•ƒ“ƒvƒg‚ðŽg—p‚µ‚Ä•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ì•Å•¬ŒÀ‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“
‚ð•Ý’è‚·‚é‚É‚Í•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  setup ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ü‚·•B‚±‚Ì
ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É‚æ‚Á‚Ä•AASDM ‚ðŽg—p‚·‚é‚½‚ß‚Ì•Ú‘±‚ª’ñ‹Ÿ‚³‚ê‚Ü‚·•BƒfƒtƒHƒ‹ƒg‚ÌƒR
ƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É–ß‚·‚É‚Í•Aconfigure factory-default ƒRƒ}ƒ“ƒh‚àŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

setup

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒtƒ‰ƒbƒVƒ… ƒ•ƒ‚ƒŠ“à‚ÉƒXƒ^•[ƒgƒAƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ª‘¶•Ý‚µ‚È‚¢•ê•‡•Aƒu•[ƒgŽž‚É
ƒZƒbƒgƒAƒbƒv ƒ_ƒCƒAƒ•ƒO‚ªŽ©“®“I‚É•\Ž¦‚³‚ê‚Ü‚·•B

setup ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‚É‚Í•A“à•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ð‚ ‚ç‚©‚¶‚ß•Ý’è‚µ‚Ä‚¨‚­•K—v‚ª‚ ‚è‚Ü‚·•B
PIX 500 ƒVƒŠ•[ƒY‚ÌƒfƒtƒHƒ‹ƒg  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É‚Í•A“à•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX•iEthernet 1•j
‚ªŠÜ‚Ü‚ê‚Ä‚¢‚Ü‚·‚ª•A ASA 550 ƒVƒŠ•[ƒY‚ÌƒfƒtƒHƒ‹ƒg  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É‚ÍŠÜ‚Ü‚ê‚Ä‚¢‚Ü‚¹
‚ñ•B setup ƒRƒ}ƒ“ƒh‚ðŽg—p‚·‚é‘O‚É•A“à•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‚·‚éƒCƒ“ƒ^•[ƒtƒFƒCƒX‚É‚Â‚¢‚Ä•A
interface ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ•AŽŸ‚É nameif inside ƒRƒ}ƒ“ƒh‚ð“ü—Í‚µ‚Ä‚¨‚­•K—v‚ª‚ ‚è‚Ü‚·•B

ƒ}ƒ‹ƒ`  ƒRƒ“ƒeƒLƒXƒg ƒ‚•[ƒh‚Å‚Í•A ƒVƒXƒeƒ€ŽÀ•sƒXƒy•[ƒX“à‚Å•A‚¨‚æ‚ÑŠeƒRƒ“ƒeƒLƒXƒg‚É‘Î‚µ‚Ä  setup
ƒRƒ}ƒ“ƒh‚ðŽg—p‚Å‚«‚Ü‚·•B

setup ƒRƒ}ƒ“ƒh‚ð“ü—Í‚·‚é‚Æ•A•\ 7-1 ‚ÉŽ¦‚·•î•ñ‚Ì“ü—Í‚ð—v‹•‚³‚ê‚Ü‚·•B ƒVƒXƒeƒ€‚Ì setup ƒRƒ}ƒ“ƒh
‚É‚Í•A‚±‚ê‚ç‚Ìƒvƒ•ƒ“ƒvƒg‚ÌƒTƒuƒZƒbƒg‚ªŠÜ‚Ü‚ê‚Ä‚¢‚Ü‚·•B—v‹•‚³‚ê‚½ƒpƒ‰ƒ••[ƒ^‚É‘Î‚·‚éƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ª‚·‚Å‚É‘¶•Ý‚µ‚Ä‚¢‚é•ê•‡‚Í•A‚»‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ª•i  •j‚ÅˆÍ‚Ü‚ê‚Ä
•\Ž¦‚³‚ê‚Ü‚·•B‚±‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ðƒfƒtƒHƒ‹ƒg‚Æ‚µ‚ÄŽó‚¯“ü‚ê‚é‚±‚Æ‚à•A•V‚µ‚¢ƒRƒ“
ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð“ü—Í‚µ‚Ä•ã•‘‚«‚·‚é‚±‚Æ‚à‚Å‚«‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • •

ƒŠƒŠ•[ƒX •Ï•X“à—e

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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•\ 7-1 setup ‚Ìƒvƒ•ƒ“ƒvƒg

ƒvƒ•ƒ“ƒvƒg •à–¾

Pre-configure Firewall 
now through 
interactive prompts 
[yes]?

yes ‚Ü‚½‚Í  no ‚ð“ü—Í‚µ‚Ü‚·•B yes ‚ð“ü—Í‚·‚é‚Æ•AƒZƒbƒgƒAƒbƒv ƒ_ƒCƒA
ƒ•ƒO‚ª‘±•s‚³‚ê‚Ü‚·•B no ‚ð“ü—Í‚µ‚½•ê•‡•AƒZƒbƒgƒAƒbƒv ƒ_ƒCƒAƒ•ƒO‚Í
’âŽ~‚µ‚Ä•AƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒvƒ•ƒ“ƒvƒg

•i hostname(config)# •j‚ª•\Ž¦‚³‚ê‚Ü‚·•B

Firewall Mode 
[Routed]:

routed ‚Ü‚½‚Í  transparent ‚ð“ü—Í‚µ‚Ü‚·•B

Enable password: ƒCƒl•[ƒuƒ‹  ƒpƒXƒ••[ƒh‚ð“ü—Í‚µ‚Ü‚·•B‚±‚ÌƒpƒXƒ••[ƒh‚Í•A 3 •¶ŽšˆÈ•ã
‚É‚·‚é•K—v‚ª‚ ‚è‚Ü‚·•B

Allow password 
recovery [yes]?

yes ‚ Ü ‚ ½‚ Í no ‚ð“ü—Í ‚µ ‚Ü‚·•B 

Clock (UTC): ‚±‚ÌƒtƒB•[ƒ‹ƒh‚É‚Íˆê•Ø“ü—Í‚Å‚«‚Ü‚¹‚ñ•B ƒfƒtƒHƒ‹ƒg‚Ì  UTC Žž••‚ªŽg
—p‚³‚ê‚Ü‚·•B  

Year: •¼—ï”N‚ð 4 Œ…‚Å“ü—Í‚µ‚Ü‚·•i‚½‚Æ‚¦‚Î•A 2005•j•B”N‚Ì”ÍˆÍ‚Í  1993 •`  2035
‚Å‚·•B

Month: ŒŽ‚ð•\‚·‰p’PŒê‚Ì•æ“ª 3 •¶Žš‚ðŽg—p‚µ‚Ä•AŒŽ‚ð“ü—Í‚µ‚Ü‚·•B‚½‚Æ‚¦‚Î•A
Sep ‚Í  9 ŒŽ‚ð•\‚µ‚Ü‚·•B

Day: 1 •`  31 ‚Ì“ú‚ð“ü—Í‚µ‚Ü‚·•B

Time: Žž•A•ª•A•b‚ð  24 ŽžŠÔŒ`Ž®‚Å“ü—Í‚µ‚Ü‚·•B‚½‚Æ‚¦‚Î•AŒßŒã 8 Žž 54 •ª  44
•b‚Ì•ê•‡‚Í  20:54:44 ‚Æ“ü—Í‚µ‚Ü‚·•B

Inside IP address: “à•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì  IP ƒAƒhƒŒƒX‚ð“ü—Í‚µ‚Ü‚·•B

Inside network mask: “à•”  IP ƒAƒhƒŒƒX‚É“K—p‚· ‚éƒlƒbƒgƒ••[ƒN ƒ}ƒXƒN‚ð“ü—Í‚µ‚Ü‚ ·•B
255.0.0.0 ‚â  255.255.0.0 ‚È‚Ç•A—LŒø‚Èƒlƒbƒgƒ••[ƒN ƒ}ƒXƒN‚ðŽw’è‚·‚é•K
—v‚ª‚ ‚è‚Ü‚·•B

Host name: ƒRƒ}ƒ“ƒhƒ‰ƒCƒ“ ƒvƒ•ƒ“ƒvƒg‚É•\Ž¦‚·‚éƒzƒXƒg–¼‚ð“ü—Í‚µ‚Ü‚·•B

Domain name: ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ªŽÀ•s‚³‚ê‚éƒlƒbƒgƒ••[ƒN‚Ìƒhƒ•ƒCƒ“–¼
‚ð“ü—Í‚µ‚Ü‚·•B

IP address of host 
running Device 
Manager:

ASDM ‚ÉƒAƒNƒZƒX‚·‚é•K—v‚Ì‚ ‚éƒzƒXƒg‚Ì  IP ƒAƒhƒŒƒX‚ð“ü—Í‚µ‚Ü‚·•B

Use this configuration 
and write to flash?

yes ‚Ü‚½‚Í  no ‚ð“ü—Í‚µ‚Ü‚·•B yes ‚Æ“ü—Í‚·‚é‚Æ•A“à•”ƒCƒ“ƒ^•[ƒtƒFƒCƒX
‚ªƒCƒl•[ƒuƒ‹‚Æ‚È‚è•A—v‹•‚µ‚½ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ªƒtƒ‰ƒbƒVƒ…
ƒp•[ƒeƒBƒVƒ‡ƒ“‚É•‘‚«•ž‚Ü‚ê‚Ü‚·•B  

no ‚Æ“ü—Í‚·‚é‚Æ•AƒZƒbƒgƒAƒbƒv ƒ_ƒCƒAƒ•ƒO‚ªŒJ‚è•Ô‚³‚ê•A•Å•‰‚ÌŽ¿–â
‚ªŠJŽn‚³‚ê‚Ü‚·•B

Pre-configure Firewall now through interactive prompts [yes]?

no ‚ð“ü—Í‚µ‚ÄƒZƒbƒgƒAƒbƒv ƒ_ƒCƒAƒ•ƒO‚ð•I—¹‚·‚é‚©•A yes ‚ð“ü—Í‚µ‚Ä
ƒZƒbƒgƒAƒbƒv ƒ_ƒCƒAƒ•ƒO‚ðŒJ‚è•Ô‚µ‚Ü‚·•B
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—á ŽŸ‚Ì—á‚Í•A setup ƒRƒ}ƒ“ƒh ƒvƒ•ƒ“ƒvƒg‚Å•ÅŒã‚Ü‚Å•ì‹Æ‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# setup
Pre-configure Firewall now through interactive prompts [yes]? yes  
Firewall Mode [Routed]: routed
Enable password [<use current password>]: writer
Allow password recovery [yes]? yes
Clock (UTC):

Year: 2005
Month: Nov
Day: 15
Time: 10:0:0

Inside IP address: 192.168.1.1
Inside network mask: 255.255.255.0
Host name: tech_pubs
Domain name: your_company.com
IP address of host running Device Manager: 10.1.1.1

The following configuration will be used:
Enable password: writer
Allow password recovery: yes
Clock (UTC): 20:54:44 Sep 17 2005
Firewall Mode: Routed
Inside IP address: 192.168.1.1
Inside network mask: 255.255.255.0
Host name: tech_pubs
Domain name: your_company.com
IP address of host running Device Manager: 10.1.1.1

Use this configuration and write to flash? yes

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

configure factory-default ƒfƒtƒHƒ‹ƒg‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É–ß‚µ‚Ü‚·•B
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show aaa local user
Œ»•Ýƒ•ƒbƒN‚³‚ê‚Ä‚¢‚éƒ†•[ƒU–¼‚ÌƒŠƒXƒg•A‚Ü‚½‚Íƒ†•[ƒU–¼‚ÉŠÖ‚·‚é•Ú•×‚ð•\Ž¦‚·‚é‚É‚Í•AƒOƒ••[ƒo
ƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  show aaa local user ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

show aaa local user [locked]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒIƒvƒVƒ‡ƒ“‚ÌƒL•[ƒ••[ƒh  locked ‚ð•È—ª‚·‚é‚Æ•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Í•A‚·‚×‚Ä‚Ì AAA
ƒ••[ƒJƒ‹  ƒ†•[ƒU‚É‚Â‚¢‚Ä•AŽ¸”s‚µ‚½ŽŽ•s‚Æƒ•ƒbƒNƒAƒEƒg ƒXƒe•[ƒ^ƒX‚Ì•Ú•×‚ð•\Ž¦‚µ‚Ü‚·•B

username ƒIƒvƒVƒ‡ƒ“‚ðŽg—p‚µ‚Äƒ†•[ƒU‚ð 1 •l‚Ì‚ÝŽw’è‚·‚é‚±‚Æ‚à•A all ƒIƒvƒVƒ‡ƒ“‚ðŽg—p‚µ‚Ä‚·‚×
‚Ä‚Ìƒ†•[ƒU‚ðŽw’è‚·‚é‚±‚Æ‚à‚Å‚«‚Ü‚·•B

‚±‚ÌƒRƒ}ƒ“ƒh‚Í•Aƒ•ƒbƒNƒAƒEƒg‚³‚ê‚Ä‚¢‚éƒ†•[ƒU‚ÌƒXƒe•[ƒ^ƒX‚¾‚¯‚É‰e‹¿‚ð‹y‚Ú‚µ‚Ü‚·•B

ŠÇ—•ŽÒ‚Í•AƒfƒoƒCƒX‚©‚çƒ•ƒbƒNƒAƒEƒg‚³‚ê‚Ü‚¹‚ñ•B

—á ŽŸ‚Ì—á‚Å‚Í•A show aaa local user ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•A‚·‚×‚Ä‚Ìƒ†•[ƒU–¼‚Ìƒ•ƒbƒNƒAƒEƒg  ƒXƒe•[ƒ^
ƒX‚ð•\Ž¦‚µ‚Ä‚¢‚Ü‚·•B

‚±‚Ì—á‚Å‚Í•A”F•ØŽ¸”s‚Ì•ãŒÀ‚ð 5 ‰ñ‚É•Ý’è‚µ‚½Œã‚Å•Ashow aaa local user ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•A‚·
‚×‚Ä‚Ì  AAA ƒ••[ƒJƒ‹  ƒ†•[ƒU‚É‚Â‚¢‚Ä”F•Ø‚ÌŽ¸”s‰ñ•”‚Æƒ•ƒbƒNƒAƒEƒg ƒXƒe•[ƒ^ƒX‚Ì•Ú•×‚ð•\Ž¦‚µ
‚Ä‚¢‚Ü‚·•B

hostname(config)# aaa local authentication attempts max-fail 5
hostname(config)# show aaa local user
Lock-time  Failed-attempts      Locked  User
    -                   6       Y       test
    -                   2       N       mona
    -                   1       N       cisco
    -                   4       N       newuser
hostname(config)# 

locked •iƒIƒvƒVƒ‡ƒ“•jŒ»•Ýƒ•ƒbƒN‚³‚ê‚Ä‚¢‚éƒ†•[ƒU–¼‚ÌƒŠƒXƒg‚ð•\Ž¦‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X“à—e

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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ŽŸ‚Ì—á‚Å‚Í•A”F•ØŽ¸”s‚Ì•ãŒÀ‚ð 5 ‰ñ‚É•Ý’è‚µ‚½Œã‚Å•Ashow aaa local user ƒRƒ}ƒ“ƒh‚ð lockout ƒL•[
ƒ••[ƒh•t‚«‚ÅŽg—p‚µ‚Ä•Aƒ•ƒbƒNƒAƒEƒg‚³‚ê‚½‚·‚×‚Ä‚Ì  AAA ƒ••[ƒJƒ‹  ƒ†•[ƒU‚É‚Â‚¢‚Ä•A”F•Ø‚ÌŽ¸”s
‰ñ•”‚Æƒ•ƒbƒNƒAƒEƒg ƒXƒe•[ƒ^ƒX‚Ì•Ú•×‚ð•\Ž¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# aaa local authentication attempts max-fail 5
hostname(config)# show aaa local user
Lock-time  Failed-attempts      Locked  User
    -                   6       Y       test
hostname(config)# 

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

aaa local authentication attempts 
max-fail

•³‚µ‚­‚È‚¢ƒpƒXƒ••[ƒh‚Ì“ü—Í‚ð‰½‰ñ‚Ü‚Å‹–—e‚·‚é‚©‚ð•Ý’è
‚µ‚Ü‚·•B‚±‚Ì‰ñ•”‚ð’´‚¦‚é‚Æ•Aƒ†•[ƒU‚Íƒ•ƒbƒNƒAƒEƒg‚³‚ê‚Ü
‚·•B

clear aaa local user fail-attempts ŽŽ•s‚ÌŽ¸”s‰ñ•”‚ð  0 ‚ÉƒŠƒZƒbƒg‚µ‚Ü‚·•Bƒ•ƒbƒNƒAƒEƒg ƒXƒe•[
ƒ^ƒX‚Í•Ï•X‚µ‚Ü‚¹‚ñ•B

clear aaa local user lockout Žw’è‚µ‚½ƒ†•[ƒU‚Ü‚½‚Í‚·‚×‚Ä‚Ìƒ†•[ƒU‚Ìƒ•ƒbƒNƒAƒEƒg ƒX
ƒe•[ƒ^ƒX‚ð•Á‹Ž‚µ•AŽŽ•sŽ¸”s‚ÌƒJƒEƒ“ƒ^‚ð  0 ‚É•Ý’è‚µ‚Ü‚·•B
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show aaa-server
AAA ƒT•[ƒo‚ÉŠÖ‚·‚é“•Œv•î•ñ‚ð•\Ž¦‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  show aaa-server ƒRƒ}ƒ“ƒh‚ðŽg
—p‚µ‚Ü‚·•B

show aaa-server [LOCAL  | groupname [host hostname] | protocol protocol]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Å‚Í•A‚·‚×‚Ä‚Ì  AAA ƒT•[ƒo‚Ì“•Œv•î•ñ‚ª•\Ž¦‚³‚ê‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

LOCAL •iƒIƒvƒVƒ‡ƒ“•j LOCAL ƒ†•[ƒU ƒf•[ƒ^ƒx•[ƒX‚Ì“•Œv•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

groupname •iƒIƒvƒVƒ‡ƒ“•jƒOƒ‹•[ƒv‚ÉŠÜ‚Ü‚ê‚Ä‚¢‚éƒT•[ƒo‚Ì“•Œv•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

host hostname •iƒIƒvƒVƒ‡ƒ“•jƒOƒ‹•[ƒv‚ÉŠÜ‚Ü‚ê‚Ä‚¢‚é“Á’è‚ÌƒT•[ƒo‚Ì“•Œv•î•ñ‚ð•\Ž¦‚µ
‚Ü‚·•B

protocol protocol •iƒIƒvƒVƒ‡ƒ“•jŽw’è‚µ‚½ƒvƒ•ƒgƒRƒ‹‚ÌƒT•[ƒo‚Ì“•Œv•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

• kerberos

• ldap

• nt

• radius

• sdi

• tacacs+

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • — — •

ƒŠƒŠ•[ƒX •Ï•X“à—e

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B
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—á ŽŸ‚Ì—á‚Å‚Í•A show aaa-server ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AƒT•[ƒoƒOƒ‹•[ƒv group1 ‚ÉŠÜ‚Ü‚ê‚Ä‚¢‚é“Á’è‚Ì
ƒzƒXƒg‚Ì“•Œv•î•ñ‚ð•\Ž¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# show aaa-server group1 host 192.68.125.60
Server Group:          group1
Server Protocol:       RADIUS
Server Address:       192.68.125.60
Server port:        1645      
Server status:     ACTIVE /FAILED. Last transaction (success) at 11:10:08 UTC  Fri Aug 22
Number of pending requests 20
Average round trip time4ms
Number of authentication requests20
Number of authorization requests 0
Number of accounting requests 0
Number of retransmissions1
Number of accepts 16
Number of rejects 4
Number of challenges 5
Number of malformed responses0
Number of bad authenticators0
Number of pending requests0
Number of timeouts 0
Number of unrecognized responses0
hostname(config)# 

ŽŸ‚Ì—á‚Å‚Í•Ashow aaa-server ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•A”ñƒAƒNƒeƒBƒu‚È•¬‹K–ÍƒVƒXƒeƒ€‚ÉŠÜ‚Ü‚ê‚Ä‚¢‚é
‚·‚×‚Ä‚ÌƒzƒXƒg‚Ì“•Œv•î•ñ‚ð•\Ž¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# show aaa-server
Server Group: LOCAL
Server Protocol: Local database
Server Address: None
Server port: None
Server status: ACTIVE, Last transaction at unknown
Number of pending requests 0
Average round trip time 0ms
Number of authentication requests 0
Number of authorization requests 0
Number of accounting requests 0
Number of retransmissions 0
Number of accepts 0
Number of rejects 0
Number of challenges 0
Number of malformed responses 0
Number of bad authenticators 0
Number of timeouts 0
Number of unrecognized responses 0
hostname(config)#

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

show running-config aaa-server Žw’è‚µ‚½ƒT•[ƒoƒOƒ‹•[ƒv‚ÉŠÜ‚Ü‚ê‚Ä‚¢‚é‚·‚×‚Ä‚ÌƒT•[ƒo•A ‚Ü‚½
‚Í“Á’è‚ÌƒT•[ƒo‚Ì“•Œv•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

clear aaa-server statistics AAA ƒT•[ƒo‚Ì“•Œv•î•ñ‚ð•Á‹Ž‚µ‚Ü‚·•B



‘æ 7 •Í       S ‚ÌƒRƒ}ƒ“ƒh
  show access-list

7-40
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

show access-list
ƒAƒNƒZƒXƒŠƒXƒg‚ÌƒJƒEƒ“ƒ^‚ð•\Ž¦‚·‚é‚É‚Í•A “ÁŒ  EXEC ƒ‚•[ƒh‚Å  show access-list ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ
‚Ü‚·•B

show access-list id

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚É•Ashow access-list ƒRƒ}ƒ“ƒh‚Ì•o—Í—á‚ðŽ¦‚µ‚Ü‚·•B

hostname# show access-list ac
access-list ac; 2 elements
access-list ac line 1 permit ip any any (hitcnt=0)
access-list ac line 2 permit tcp any any (hitcnt=0)

ŠÖ˜AƒRƒ}ƒ“ƒh

id ƒAƒNƒZƒXƒŠƒXƒg‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • —

ƒŠƒŠ•[ƒX •Ï•X“à—e

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

access-list ethertype ƒgƒ‰ƒtƒBƒbƒN‚ð EtherType ‚ÉŠî‚Ã‚¢‚Ä•§Œä‚·‚é‚½‚ß‚ÌƒAƒNƒZƒX
ƒŠƒXƒg‚ð•Ý’è‚µ‚Ü‚·•B

access-list extended ƒAƒNƒZƒXƒŠƒXƒg‚ðƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É’Ç‰Á‚µ•Aƒtƒ@ƒCƒA
ƒEƒH•[ƒ‹‚ð’Ê‰ß‚·‚é  IP ƒgƒ‰ƒtƒBƒbƒN—p‚Ìƒ|ƒŠƒV•[‚ð•Ý’è‚µ‚Ü
‚·•B

clear access-list ƒAƒNƒZƒXƒŠƒXƒg ƒJƒEƒ“ƒ^‚ðƒNƒŠƒA‚µ‚Ü‚·•B

clear configure access-list ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚©‚çƒAƒNƒZƒXƒŠƒXƒg‚ð•Á‹Ž‚µ‚Ü
‚·•B

show running-config access-list Œ»•ÝŽÀ•s‚µ‚Ä‚¢‚éƒAƒNƒZƒXƒŠƒXƒg ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð
•\Ž¦‚µ‚Ü‚·•B
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show activation-key
ƒAƒNƒeƒBƒx•[ƒVƒ‡ƒ“ ƒL•[‚É‚æ‚Á‚ÄƒCƒl•[ƒuƒ‹‚É‚È‚Á‚½‹@”\‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ÉŠÜ‚Ü‚ê‚Ä
‚¢‚éƒRƒ}ƒ“ƒh‚ð•A‹–—e‚³‚ê‚Ä‚¢‚éƒRƒ“ƒeƒLƒXƒg‚Ì•”‚ðŠÜ‚ß‚Ä•\Ž¦‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å
show activation-key ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

show activation-key

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ‚±‚ÌƒRƒ}ƒ“ƒh‚ÉƒfƒtƒHƒ‹ƒg•Ý’è‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ show activation-key ƒRƒ}ƒ“ƒh‚Ì•o—Í‚ÅŽ¦‚³‚ê‚éƒAƒNƒeƒB‚×•[ƒVƒ‡ƒ“  ƒL•[‚ÌƒXƒe•[ƒ^ƒX‚Í•AŽŸ‚Ì‚Æ‚¨
‚è‚Å‚·•B

• ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ìƒtƒ‰ƒbƒVƒ… ƒtƒ@ƒCƒ‹ ƒVƒXƒeƒ€‚É‚ ‚éƒAƒNƒeƒB‚×•[ƒVƒ‡ƒ“ ƒL•[
‚ª•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Å‹@”\‚µ‚Ä‚¢‚éƒAƒNƒeƒB‚×•[ƒVƒ‡ƒ“ ƒL•[‚Æ“¯‚¶‚à‚Ì‚Å‚ ‚é
•ê•‡•A show activation-key ƒRƒ}ƒ“ƒh‚Ì•o—Í‚ÍŽŸ‚Ì‚æ‚¤‚É‚È‚è‚Ü‚·•B

The flash activation key is the SAME as the running key.

• ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Ìƒtƒ‰ƒbƒVƒ… ƒtƒ@ƒCƒ‹ ƒVƒXƒeƒ€‚É‚ ‚éƒAƒNƒeƒB‚×•[ƒVƒ‡ƒ“ ƒL•[
‚ª•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Å‹@”\‚µ‚Ä‚¢‚éƒAƒNƒeƒB‚×•[ƒVƒ‡ƒ“ ƒL•[‚ÆˆÙ‚È‚é‚à‚Ì‚Å‚ 
‚é•ê•‡•A show activation-key ƒRƒ}ƒ“ƒh‚Ì•o—Í‚ÍŽŸ‚Ì‚æ‚¤‚É‚È‚è‚Ü‚·•B

The flash activation key is DIFFERENT from the running key.
The flash activation key takes effect after the next reload.

• ƒAƒNƒeƒBƒx•[ƒVƒ‡ƒ“ ƒL•[‚ðƒ_ƒEƒ“ƒOƒŒ•[ƒh‚·‚é•ê•‡‚Í•A‹@”\‚µ‚Ä‚¢‚éƒL•[•iŒÃ‚¢ƒL•[•j‚ª•Aƒt
ƒ‰ƒbƒVƒ…‚ÉŠi”[‚³‚ê‚Ä‚¢‚éƒL•[•i•V‚µ‚¢ƒL•[•j‚ÆˆÙ‚È‚Á‚Ä‚¢‚é‚±‚Æ‚ª•\Ž¦‚³‚ê‚Ü‚·•BƒZƒLƒ…ƒŠ
ƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð•Ä‹N“®‚·‚é‚Æ•A•V‚µ‚¢ƒL•[‚ªŽg—p‚³‚ê‚Ü‚·•B  

• ƒL•[‚ðƒAƒbƒvƒOƒŒ•[ƒh‚µ‚Ä’Ç‰Á‚Ì‹@”\‚ðƒCƒl•[ƒuƒ‹‚É‚·‚é•ê•‡•A•V‚µ‚¢ƒL•[‚Í‚·‚®‚É‹@”\‚µŽn
‚ß‚Ü‚·•B•Ä‹N“®‚·‚é•K—v‚Í‚ ‚è‚Ü‚¹‚ñ•B

• PIX Firewall ƒvƒ‰ƒbƒgƒtƒH•[ƒ€‚Å‚Í•A•V‚µ‚¢ƒL•[‚ÆŒÃ‚¢ƒL•[‚ÅƒtƒF•[ƒ‹ƒI•[ƒo•[‹@”\ •i R/UR/FO•j
‚Éˆá‚¢‚ª‚ ‚é•ê•‡•AŠm”F‚·‚é‚æ‚¤‚É—v‹•‚³‚ê‚Ü‚·•Bƒ†•[ƒU‚ª  n ‚ð“ü—Í‚·‚é‚Æ•A•Ï•X“à—e‚Í”jŠü
‚³‚ê‚Ü‚·•B ‚»‚Ì‘¼‚Ì•ê•‡‚Í•A ƒtƒ‰ƒbƒVƒ… ƒtƒ@ƒCƒ‹ ƒVƒXƒeƒ€‚ÉŠi”[‚³‚ê‚Ä‚¢‚éƒL•[‚ªƒAƒbƒvƒf•[
ƒg‚³‚ê‚Ü‚·•BƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚ð•Ä‹N“®‚·‚é‚Æ•A•V‚µ‚¢ƒL•[‚ªŽg—p‚³‚ê‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • •

ƒŠƒŠ•[ƒX •Ï•X“à—e

PIX Version 7.0 ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚Å‚±‚ÌƒRƒ}ƒ“ƒh‚ªƒTƒ|•[ƒg‚³‚ê‚é‚æ‚¤‚É‚È
‚è‚Ü‚µ‚½•B
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—á ŽŸ‚Ì—á‚Í•AƒAƒNƒeƒBƒx•[ƒVƒ‡ƒ“ ƒL•[‚É‚æ‚Á‚ÄƒCƒl•[ƒuƒ‹‚É‚È‚Á‚½‹@”\‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚É
ŠÜ‚Ü‚ê‚Ä‚¢‚éƒRƒ}ƒ“ƒh‚ð•\Ž¦‚·‚é•û–@‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

hostname(config)# show activation-key 
Serial Number:  P3000000134 Running Activation Key: 0xyadayada 0xyadayada 0xyadayada 
0xyadayada 0xyadayada

License Features for this Platform:
Maximum Physical Interfaces : Unlimited
Maximum VLANs               : 50
Inside Hosts                : Unlimited
Failover                    : Enabled
VPN-DES                     : Enabled
VPN-3DES-AES                : Disabled
Cut-through Proxy           : Enabled
Guards                      : Enabled
URL-filtering               : Enabled
Security Contexts           : 20
GTP/GPRS                    : Disabled
VPN Peers                   : 5000

The flash activation key is the SAME as the running key.
hostname(config)#

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

activation-key ƒAƒNƒeƒBƒx•[ƒVƒ‡ƒ“ ƒL•[‚ð•Ï•X‚µ‚Ü‚·•B
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show admin-context
ŠÇ—•ƒRƒ“ƒeƒLƒXƒg‚Æ‚µ‚ÄŒ»•ÝŠ„‚è“–‚Ä‚ç‚ê‚Ä‚¢‚éƒRƒ“ƒeƒLƒXƒg‚Ì–¼‘O‚ð•\Ž¦‚·‚é‚É‚Í•A“ÁŒ   EXEC
ƒ‚•[ƒh‚Å  show admin-context ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

show admin-context

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚É•Ashow admin-context ƒRƒ}ƒ“ƒh‚Ì•o—Í—á‚ðŽ¦‚µ‚Ü‚·•B‚±‚Ì—á‚Å‚Í•A flash ‚Ìƒ‹•[ƒg  ƒfƒBƒŒƒNƒgƒŠ
‚ÉŠi”[‚³‚ê‚Ä‚¢‚é•u admin•v‚Æ‚¢‚¤ŠÇ—•ƒRƒ“ƒeƒLƒXƒg‚ª•\Ž¦‚³‚ê‚Ä‚¢‚Ü‚·•B

hostname# show admin-context
Admin: admin flash:/admin.cfg

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • — — •

ƒŠƒŠ•[ƒX •Ï•X“à—e

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

admin-context ŠÇ—•ƒRƒ“ƒeƒLƒXƒg‚ð•Ý’è‚µ‚Ü‚·•B

changeto ƒRƒ“ƒeƒLƒXƒgŠÔ‚Ü‚½‚ÍƒRƒ“ƒeƒLƒXƒg‚ÆƒVƒXƒeƒ€ŽÀ•sƒXƒy•[ƒX
‚ÌŠÔ‚Å•Ø‚è‘Ö‚¦‚ð•s‚¢‚Ü‚·•B

clear configure context ‚·‚×‚Ä‚ÌƒRƒ“ƒeƒLƒXƒg‚ð•í•œ‚µ‚Ü‚·•B

mode ƒRƒ“ƒeƒLƒXƒg ƒ‚•[ƒh‚ðƒVƒ“ƒOƒ‹‚Ü‚½‚Íƒ}ƒ‹ƒ`‚É•Ý’è‚µ‚Ü‚·•B

show context ƒRƒ“ƒeƒLƒXƒg‚ÌƒŠƒXƒg•iƒVƒXƒeƒ€ŽÀ•sƒXƒy•[ƒX•j‚Ü‚½‚ÍŒ»•Ý‚Ì
ƒRƒ“ƒeƒLƒXƒg‚ÉŠÖ‚·‚é•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B
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show arp
ƒAƒhƒŒƒX‰ðŒˆƒvƒ•ƒgƒRƒ‹•iARP•jƒe•[ƒuƒ‹‚ð•\Ž¦‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  show arp ƒRƒ}ƒ“
ƒh‚ðŽg—p‚µ‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚Í•Aƒ_ƒCƒiƒ~ƒbƒN  ARP ƒGƒ“ƒgƒŠ‚ÆŽè•ì‹Æ‚Å•Ý’è‚µ‚½ ARP ƒGƒ“ƒgƒŠ
‚ð•\Ž¦‚µ‚Ü‚·‚ª•AŠeƒGƒ“ƒgƒŠ‚Ì•ì•¬Œ³‚ÍŽ¦‚µ‚Ü‚¹‚ñ•B

show arp

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚É•Ashow arp ƒRƒ}ƒ“ƒh‚Ì•o—Í—á‚ðŽ¦‚µ‚Ü‚·•B

hostname# show arp
inside 10.86.195.205 0008.023b.9892

        inside 10.86.194.170 0001.023a.952d
        inside 10.86.194.172 0001.03cf.9e79
        inside 10.86.194.1 00b0.64ea.91a2
        inside 10.86.194.146 000b.fcf8.c4ad
        inside 10.86.194.168 000c.ce6f.9b7e

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • —

ƒŠƒŠ•[ƒX •Ï•X“à—e

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

arp ƒXƒ^ƒeƒBƒbƒN ARP ƒGƒ“ƒgƒŠ‚ð’Ç‰Á‚µ‚Ü‚·•B

arp-inspection “§‰ß ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh‚Å•A ARP ƒpƒPƒbƒg‚ð’²‚×‚Ä  ARP
ƒXƒv•[ƒtƒBƒ“ƒO‚ð–hŽ~‚µ‚Ü‚·•B

clear arp statistics ARP “•Œv•î•ñ‚ð•Á‹Ž‚µ‚Ü‚·•B

show arp statistics ARP “•Œv•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config arp ARP ƒ^ƒCƒ€ƒAƒEƒg‚ÌŒ»•Ý‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ
‚Ü‚·•B
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show arp-inspection
ŠeƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì ARP ŒŸ•¸•Ý’è‚ð•\Ž¦‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  show arp-inspection ƒR
ƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

show arp-inspection

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚É•Ashow arp-inspection ƒRƒ}ƒ“ƒh‚Ì•o—Í—á‚ðŽ¦‚µ‚Ü‚·•B

hostname# show arp-inspection
interface                arp-inspection         miss
----------------------------------------------------
inside1                  enabled                flood
outside                  disabled                -

miss ƒJƒ‰ƒ€‚Í•AARP ŒŸ•¸‚ªƒCƒl•[ƒuƒ‹‚É‚È‚Á‚Ä‚¢‚é•ê•‡‚É•Âê’v‚µ‚È‚¢ƒpƒPƒbƒg‚É‘Î‚µ‚ÄŽÀ•s‚·‚é
ƒfƒtƒHƒ‹ƒg ƒAƒNƒVƒ‡ƒ“•iflood ‚Ü‚½‚Í  no-flood•j‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC — • • • —

ƒŠƒŠ•[ƒX •Ï•X“à—e

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

arp ƒXƒ^ƒeƒBƒbƒN ARP ƒGƒ“ƒgƒŠ‚ð’Ç‰Á‚µ‚Ü‚·•B

arp-inspection “§‰ß ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh‚Å•A ARP ƒpƒPƒbƒg‚ð’²‚×‚Ä  ARP
ƒXƒv•[ƒtƒBƒ“ƒO‚ð–hŽ~‚µ‚Ü‚·•B

clear arp statistics ARP “•Œv•î•ñ‚ð•Á‹Ž‚µ‚Ü‚·•B

show arp statistics ARP “•Œv•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config arp ARP ƒ^ƒCƒ€ƒAƒEƒg‚ÌŒ»•Ý‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ
‚Ü‚·•B
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show arp statistics
ARP “•Œv•î•ñ‚ð•\Ž¦‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  show arp statistics ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

show arp statistics

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚É•Ashow arp statistics ƒRƒ}ƒ“ƒh‚Ì•o—Í—á‚ðŽ¦‚µ‚Ü‚·•B

hostname# show arp statistics
Number of ARP entries:

        ASA : 6
Dropped blocks in ARP: 6

        Maximum Queued blocks: 3
        Queued blocks: 1
        Interface collision ARPs Received: 5
        ARP-defense Gratuitous ARPS sent: 4
        Total ARP retries: 15
        Unresolved hosts: 1

Maximum Unresolved hosts: 2

•\ 7-2 ‚É•AŠeƒtƒB•[ƒ‹ƒh‚Ì•à–¾‚ðŽ¦‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • —

ƒŠƒŠ•[ƒX •Ï•X“à—e

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

•\ 7-2 show arp statistics ‚ÌƒtƒB•[ƒ‹ƒh

ƒtƒB•[ƒ‹ƒh •à–¾

Number of ARP entries ARP ƒe•[ƒuƒ‹  ƒGƒ“ƒgƒŠ‚Ì•‡Œv•”•B

Dropped blocks in ARP IP ƒAƒhƒŒƒX‚ª‘Î‰ž‚·‚éƒn•[ƒhƒEƒFƒA ƒAƒhƒŒƒX‚É‰ðŒˆ‚³‚ê‚Ä‚¢
‚éŠÔ‚É•Aƒhƒ•ƒbƒv‚³‚ê‚½ƒuƒ•ƒbƒN‚Ì•”•B

Maximum queued blocks IP ƒAƒhƒŒƒX‚ª‰ðŒˆ‚³ ‚ê ‚é ‚Ü‚Å‘Ò‹@‚µ‚Ä‚¢‚éŠÔ‚É•AARP ƒ‚
ƒWƒ…•[ƒ‹‚ÌƒLƒ…•[‚É“ü‚ê‚ç‚ê‚½ƒuƒ•ƒbƒN‚Ì•Å‘å•”•B

Queued blocks ARP ƒ‚ƒWƒ…•[ƒ‹‚ÌƒLƒ…•[‚ÉŒ»•Ý“ü‚Á‚Ä‚¢‚éƒuƒ•ƒbƒN‚Ì•”•B

Interface collision ARPs received ‚·‚×‚Ä‚ÌƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒCƒ“ƒ^•[ƒtƒFƒCƒX•ã
‚Å•AƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Æ“¯‚¶ IP
ƒAƒhƒŒƒX‚©‚çŽó•M‚µ‚½ ARP ƒpƒPƒbƒg‚Ì•”•B
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ŠÖ˜AƒRƒ}ƒ“ƒh

ARP-defense gratuitous ARPs sentƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚É‚æ‚Á‚Ä•AARP –hŒäƒ•ƒJƒjƒYƒ€
‚Ìˆê•”‚Æ‚µ‚Ä‘—•M‚³‚ê‚½  gratuitous ARP ‚Ì•”•B

Total ARP retries •Å•‰‚Ì ARP —v‹•‚ÅƒAƒhƒŒƒX‚ª‰ðŒˆ‚³‚ê‚È‚©‚Á‚½•ê•‡‚É•AARP
ƒ‚ƒWƒ…•[ƒ‹‚É‚æ‚Á‚Ä‘—•M‚³‚ê‚½ ARP —v‹•‚Ì•‡Œv•”•B

Unresolved hosts ARP ƒ‚ƒWƒ…•[ƒ‹‚É‚æ‚Á‚Ä‚Ü‚¾ ARP —v‹•‚ª‘—•M‚³‚ê‚Ä‚¢‚é•A–¢
‰ðŒˆƒzƒXƒg‚Ì•”•B

Maximum unresolved hosts –¢‰ðŒˆƒzƒXƒg‚ª•ÅŒã‚É•Á‹Ž‚³‚ê‚½Žž“_•A‚Ü‚½‚ÍƒZƒLƒ…ƒŠƒeƒB ƒA
ƒvƒ‰ƒCƒAƒ“ƒX‚ªƒu•[ƒgƒAƒbƒv‚³‚ê‚½Žž“_‚©‚ç•AARP ƒ‚ƒWƒ…•[ƒ‹
“à‚Å–¢‰ðŒˆ‚Æ‚È‚Á‚½ƒzƒXƒg•”‚Ì•Å‘å’l•B

•\ 7-2 show arp statistics ‚ÌƒtƒB•[ƒ‹ƒh•i‘±‚«•j

ƒtƒB•[ƒ‹ƒh •à–¾

ƒRƒ}ƒ“ƒh •à–¾

arp-inspection “§‰ß ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh‚Å•A ARP ƒpƒPƒbƒg‚ð’²‚×‚Ä  ARP
ƒXƒv•[ƒtƒBƒ“ƒO‚ð–hŽ~‚µ‚Ü‚·•B

clear arp statistics ARP “•Œv•î•ñ‚ð•Á‹Ž‚µ•A’l‚ð  0 ‚ÉƒŠƒZƒbƒg‚µ‚Ü‚·•B

show arp ARP ƒe•[ƒuƒ‹‚ð•\Ž¦‚µ‚Ü‚·•B

show running-config arp ARP ƒ^ƒCƒ€ƒAƒEƒg‚ÌŒ»•Ý‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ
‚Ü‚·•B
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show asdm history
ASDM —š—ðƒoƒbƒtƒ@‚Ì“à—e‚ð•\Ž¦‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  show asdm history ƒRƒ}ƒ“ƒh‚ðŽg
—p‚µ‚Ü‚·•B 

show asdm history [view timeframe] [snapshot] [feature feature] [asdmclient]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ˆø•”‚àƒL•[ƒ••[ƒh‚àŽw’è‚µ‚È‚¢•ê•‡‚Í•A‚·‚×‚Ä‚Ì‹@”\‚Ì‚·‚×‚Ä‚Ì—š—ð•î•ñ‚ª•\Ž¦‚³‚ê‚Ü‚·•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

asdmclient •iƒIƒvƒVƒ‡ƒ“•j ASDM ƒNƒ‰ƒCƒAƒ“ƒg—p‚É•®Œ`‚³‚ê‚½ ASDM —š—ðƒf•[ƒ^‚ð•\
Ž¦‚µ‚Ü‚·•B

feature feature •iƒIƒvƒVƒ‡ƒ“•j—š—ð‚Ì•\Ž¦‘Î•Û‚ðŽw’è‚³‚ê‚½‹@”\‚ÉŒÀ’è‚µ‚Ü‚·•BŽŸ‚É•A
feature ˆø•”‚Å—LŒø‚Æ‚È‚é’l‚ðŽ¦‚µ‚Ü‚·•B

• all•F‚·‚×‚Ä‚Ì‹@”\‚Ì—š—ð‚ð•\Ž¦‚µ‚Ü‚·•iƒfƒtƒHƒ‹ƒg•j •B

• blocks•FƒVƒXƒeƒ€ ƒoƒbƒtƒ@‚Ì—š—ð‚ð•\Ž¦‚µ‚Ü‚·•B 

• cpu•FCPU Žg—p—¦‚Ì—š—ð‚ð•\Ž¦‚µ‚Ü‚·•B 

• failover•FƒtƒF•[ƒ‹ƒI•[ƒo•[‚Ì—š—ð‚ð•\Ž¦‚µ‚Ü‚·•B

• ids•FIDS ‚Ì—š—ð‚ð•\Ž¦‚µ‚Ü‚·•B

• interface if_name•FŽw’è‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX‚Ì—š—ð‚ð•\Ž¦‚µ‚Ü‚·•B
if_name ˆø•”‚Í•A nameif ƒRƒ}ƒ“ƒh‚ÅŽw’è‚µ‚½ƒCƒ“ƒ^•[ƒtƒFƒCƒX–¼‚Å‚·•B

• memory•Fƒ•ƒ‚ƒŠŽg—p—¦‚Ì—š—ð‚ð•\Ž¦‚µ‚Ü‚·•B

• perfmon•FƒpƒtƒH•[ƒ}ƒ“ƒX‚Ì—š—ð‚ð•\Ž¦‚µ‚Ü‚·•B

• sas•FƒZƒLƒ…ƒŠƒeƒBŒ‹•‡‚Ì—š—ð‚ð•\Ž¦‚µ‚Ü‚·•B

• tunnels•Fƒgƒ“ƒlƒ‹‚Ì—š—ð‚ð•\Ž¦‚µ‚Ü‚·•B

• xlates•F•ÏŠ·ƒXƒ•ƒbƒg‚Ì—š—ð‚ð•\Ž¦‚µ‚Ü‚·•B

snapshot •iƒIƒvƒVƒ‡ƒ“•j ASDM —š—ð‚Ì•Å•Vƒf•[ƒ  ̂ƒ|ƒCƒ“ƒg‚¾‚¯‚ð•\Ž¦‚µ‚Ü‚·•B

view timeframe •iƒIƒvƒVƒ‡ƒ“•j—š—ð‚Ì•\Ž¦‘Î•Û‚ðŽw’è‚³‚ê‚½ŠúŠÔ‚ÉŒÀ’è‚µ‚Ü‚·•BŽŸ‚É•A
timeframe ˆø•”‚Å—LŒø‚Æ‚È‚é’l‚ðŽ¦‚µ‚Ü‚·•B

• all•F—š—ðƒoƒbƒtƒ@‚Ì‚·‚×‚Ä‚Ì“à—e•iƒfƒtƒHƒ‹ƒg•j

• 12h•F12 ŽžŠÔ

• 5d•F5 “úŠÔ

• 60m•F60 •ªŠÔ

• 10m•F10 •ªŠÔ

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • •

ƒŠƒŠ•[ƒX •Ï•X“à—e

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª•A show pdm history ƒRƒ}ƒ“ƒh‚©‚ç  show asdm history ƒRƒ}
ƒ“ƒh‚É•Ï•X‚³‚ê‚Ü‚µ‚½•B
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Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ show asdm history ƒRƒ}ƒ“ƒh‚Í•A ASDM —š—ðƒoƒbƒtƒ@‚Ì“à—e‚ð•\Ž¦‚µ‚Ü‚·•BASDM —š—ð•î•ñ‚ð•\Ž¦
‚·‚é‚É‚Í•A asdm history enable ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•AASDM —š—ð‚Ìƒgƒ‰ƒbƒLƒ“ƒO‚ð‚ ‚ç‚©‚¶‚ßƒC
ƒl•[ƒuƒ‹‚É‚µ‚Ä‚¨‚­•K—v‚ª‚ ‚è‚Ü‚·•B

—á ŽŸ‚É•Ashow asdm history ƒRƒ}ƒ“ƒh‚Ì•o—Í—á‚ðŽ¦‚µ‚Ü‚·•B‚±‚±‚Å‚Í•A•o—Í‚·‚é“à—e‚ðŠO•”ƒCƒ“ƒ^•[
ƒtƒFƒCƒX‚ÉŠÖ‚·‚é•Å‹ß 10 •ªŠÔ‚ÉŽû•W‚³‚ê‚½ƒf•[ƒ^‚ÉŒÀ’è‚µ‚Ä‚¢‚Ü‚·•B  

hostname# show asdm history view 10m feature interface outside

Input KByte Count:
        [  10s:12:46:41 Mar 1 2005  ] 62640 62636 62633 62628 62622 62616 62609 
Output KByte Count:
        [  10s:12:46:41 Mar 1 2005  ] 25178 25169 25165 25161 25157 25151 25147 
Input KPacket Count:
        [  10s:12:46:41 Mar 1 2005  ]   752   752   751   751   751   751   751 
Output KPacket Count:
        [  10s:12:46:41 Mar 1 2005  ]    55    55    55    55    55    55    55 
Input Bit Rate:
        [  10s:12:46:41 Mar 1 2005  ]  3397  2843  3764  4515  4932  5728  4186 
Output Bit Rate:
        [  10s:12:46:41 Mar 1 2005  ]  7316  3292  3349  3298  5212  3349  3301 
Input Packet Rate:
        [  10s:12:46:41 Mar 1 2005  ]     5     4     6     7     6     8     6 
Output Packet Rate:
        [  10s:12:46:41 Mar 1 2005  ]     1     0     0     0     0     0     0 
Input Error Packet Count:
        [  10s:12:46:41 Mar 1 2005  ]     0     0     0     0     0     0     0 
No Buffer:
        [  10s:12:46:41 Mar 1 2005  ]     0     0     0     0     0     0     0 
Received Broadcasts:
        [  10s:12:46:41 Mar 1 2005  ] 375974 375954 375935 375902 375863 375833 375794 
Runts:
        [  10s:12:46:41 Mar 1 2005  ]     0     0     0     0     0     0     0 
Giants:       
        [  10s:12:46:41 Mar 1 2005  ]     0     0     0     0     0     0     0 
CRC:
        [  10s:12:46:41 Mar 1 2005  ]     0     0     0     0     0     0     0 
Frames:
        [  10s:12:46:41 Mar 1 2005  ]     0     0     0     0     0     0     0 
Overruns:
        [  10s:12:46:41 Mar 1 2005  ]     0     0     0     0     0     0     0 
Underruns:
        [  10s:12:46:41 Mar 1 2005  ]     0     0     0     0     0     0     0 
Output Error Packet Count:
        [  10s:12:46:41 Mar 1 2005  ]     0     0     0     0     0     0     0 
Collisions:
        [  10s:12:46:41 Mar 1 2005  ]     0     0     0     0     0     0     0 
LCOLL:
        [  10s:12:46:41 Mar 1 2005  ]     0     0     0     0     0     0     0 
Reset:
        [  10s:12:46:41 Mar 1 2005  ]     0     0     0     0     0     0     0 
Deferred:
        [  10s:12:46:41 Mar 1 2005  ]     0     0     0     0     0     0     0 
Lost Carrier:
        [  10s:12:46:41 Mar 1 2005  ]     0     0     0     0     0     0     0 
Hardware Input Queue:
        [  10s:12:46:41 Mar 1 2005  ]   128   128   128   128   128   128   128 
Software Input Queue:
        [  10s:12:46:41 Mar 1 2005  ]     0     0     0     0     0     0     0 
Hardware Output Queue:
        [  10s:12:46:41 Mar 1 2005  ]     0     0     0     0     0     0     0 
Software Output Queue:
        [  10s:12:46:41 Mar 1 2005  ]     0     0     0     0     0     0     0 
Drop KPacket Count:
        [  10s:12:46:41 Mar 1 2005  ]     0     0     0     0     0     0     0 
hostname# 
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ŽŸ‚É•Ashow asdm history ƒRƒ}ƒ“ƒh‚Ì•o—Í—á‚ðŽ¦‚µ‚Ü‚·•B•ã‚Ì—á‚Æ“¯—l‚É•A•o—Í‚·‚é“à—e‚ðŠO•”ƒCƒ“
ƒ^•[ƒtƒFƒCƒX‚ÉŠÖ‚·‚é•Å‹ß 10 •ªŠÔ‚ÉŽû•W‚³‚ê‚½ƒf•[ƒ^‚ÉŒÀ’è‚µ‚Ä‚¢‚Ü‚·•B‚½‚¾‚µ•A‚±‚Ì—á‚Å‚Í•o
—Í‚ð ASDM ƒNƒ‰ƒCƒAƒ“ƒg—p‚É•®Œ`‚µ‚Ä‚¢‚Ü‚·•B

hostname# show asdm history view 10m feature interface outside asdmclient

MH|IBC|10|CURFACT|0|CURVAL|0|TIME|1109703031|MAX|60|NUM|60|62439|62445|62453|62457|624
64|62469|62474|62486|62489|62496|62501|62506|62511|62518|62522|62530|62534|62539|62542
|62547|62553|62556|62562|62568|62574|62581|62585|62593|62598|62604|62609|62616|62622|6
2628|62633|62636|62640|62653|62657|62665|62672|62678|62681|62686|62691|62695|62700|627
04|62711|62718|62723|62728|62733|62738|62742|62747|62751|62761|62770|62775|
MH|OBC|10|CURFACT|0|CURVAL|0|TIME|1109703031|MAX|60|NUM|60|25023|25023|25025|25025|250
25|25026|25026|25032|25038|25044|25052|25056|25060|25064|25070|25076|25083|25087|25091
|25096|25102|25106|25110|25114|25118|25122|25128|25133|25137|25143|25147|25151|25157|2
5161|25165|25169|25178|25321|25327|25332|25336|25341|25345|25349|25355|25359|25363|253
67|25371|25375|25381|25386|25390|25395|25399|25403|25410|25414|25418|25422|
MH|IPC|10|CURFACT|0|CURVAL|0|TIME|1109703031|MAX|60|NUM|60|749|749|749|749|749|750|750
|750|750|750|750|750|750|750|750|750|750|750|750|750|751|751|751|751|751|751|751|751|7
51|751|751|751|751|751|751|752|752|752|752|752|752|752|752|752|752|752|752|752|752|753
|753|753|753|753|753|753|753|753|753|753|
MH|OPC|10|CURFACT|0|CURVAL|0|TIME|1109703031|MAX|60|NUM|60|55|55|55|55|55|55|55|55|55|
55|55|55|55|55|55|55|55|55|55|55|55|55|55|55|55|55|55|55|55|55|55|55|55|55|55|55|55|55
|55|55|55|55|55|56|56|56|56|56|56|56|56|56|56|56|56|56|56|56|56|56|
MH|IBR|10|CURFACT|0|CURVAL|0|TIME|1109703031|MAX|60|NUM|60|7127|5155|6202|3545|5408|39
79|4381|9492|3033|4962|4571|4226|3760|5923|3265|6494|3441|3542|3162|4076|4744|2726|484
7|4292|5401|5166|3735|6659|3837|5260|4186|5728|4932|4515|3764|2843|3397|10768|3080|630
9|5969|4472|2780|4492|3540|3664|3800|3002|6258|5567|4044|4059|4548|3713|3265|4159|3630
|8235|6934|4298|
MH|OBR|10|CURFACT|0|CURVAL|0|TIME|1109703031|MAX|60|NUM|60|82791|57|1410|588|57|639|0|
4698|5068|4992|6495|3292|3292|3352|5061|4808|5205|3931|3298|3349|5064|3439|3356|3292|3
343|3349|5067|3883|3356|4500|3301|3349|5212|3298|3349|3292|7316|116896|5072|3881|3356|
3931|3298|3349|5064|3292|3349|3292|3292|3349|5061|3883|3356|3931|3452|3356|5064|3292|3
349|3292|
MH|IPR|10|CURFACT|0|CURVAL|0|TIME|1109703031|MAX|60|NUM|60|12|8|6|5|7|5|6|14|5|7|7|5|6
|9|5|8|6|5|5|7|6|5|6|5|6|7|6|8|6|6|6|8|6|7|6|4|5|19|5|8|7|6|4|7|5|6|6|5|7|8|6|6|7|5|5|
7|6|9|7|6|
MH|OPR|10|CURFACT|0|CURVAL|0|TIME|1109703031|MAX|60|NUM|60|12|0|1|0|0|0|0|4|0|2|2|0|0|
0|0|1|1|0|0|0|0|0|0|0|0|0|0|0|0|1|0|0|0|0|0|0|1|28|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0
|0|0|0|0|
MH|IERR|10|CURFACT|0|CURVAL|0|TIME|1109703031|MAX|60|NUM|60|0|0|0|0|0|0|0|0|0|0|0|0|0|
0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|
0|0|0|0|
MH|NB|10|CURFACT|0|CURVAL|0|TIME|1109703031|MAX|60|NUM|60|0|0|0|0|0|0|0|0|0|0|0|0|0|0|
0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|
0|0|0|
MH|RB|10|CURFACT|0|CURVAL|0|TIME|1109703031|MAX|60|NUM|60|374874|374911|374943|374967|
375010|375038|375073|375113|375140|375160|375181|375211|375243|375289|375316|375350|37
5373|375395|375422|375446|375481|375498|375535|375561|375591|375622|375654|375701|3757
38|375761|375794|375833|375863|375902|375935|375954|375974|375999|376027|376075|376115
|376147|376168|376200|376224|376253|376289|376315|376365|376400|376436|376463|376508|3
76530|376553|376583|376614|376668|376714|376749|
MH|RNT|10|CURFACT|0|CURVAL|0|TIME|1109703031|MAX|60|NUM|60|0|0|0|0|0|0|0|0|0|0|0|0|0|0
|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0
|0|0|0|
MH|GNT|10|CURFACT|0|CURVAL|0|TIME|1109703031|MAX|60|NUM|60|0|0|0|0|0|0|0|0|0|0|0|0|0|0
|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0
|0|0|0|
MH|CRC|10|CURFACT|0|CURVAL|0|TIME|1109703031|MAX|60|NUM|60|0|0|0|0|0|0|0|0|0|0|0|0|0|0
|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0
|0|0|0|
MH|FRM|10|CURFACT|0|CURVAL|0|TIME|1109703031|MAX|60|NUM|60|0|0|0|0|0|0|0|0|0|0|0|0|0|0
|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0
|0|0|0|
MH|OR|10|CURFACT|0|CURVAL|0|TIME|1109703031|MAX|60|NUM|60|0|0|0|0|0|0|0|0|0|0|0|0|0|0|
0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|
0|0|0|
MH|UR|10|CURFACT|0|CURVAL|0|TIME|1109703031|MAX|60|NUM|60|0|0|0|0|0|0|0|0|0|0|0|0|0|0|
0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|
0|0|0|
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MH|OERR|10|CURFACT|0|CURVAL|0|TIME|1109703031|MAX|60|NUM|60|0|0|0|0|0|0|0|0|0|0|0|0|0|
0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|
0|0|0|0|
MH|COLL|10|CURFACT|0|CURVAL|0|TIME|1109703031|MAX|60|NUM|60|0|0|0|0|0|0|0|0|0|0|0|0|0|
0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|
0|0|0|0|
MH|LCOLL|10|CURFACT|0|CURVAL|0|TIME|1109703031|MAX|60|NUM|60|0|0|0|0|0|0|0|0|0|0|0|0|0
|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0
|0|0|0|0|
MH|RST|10|CURFACT|0|CURVAL|0|TIME|1109703031|MAX|60|NUM|60|0|0|0|0|0|0|0|0|0|0|0|0|0|0
|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0
|0|0|0|
MH|DEF|10|CURFACT|0|CURVAL|0|TIME|1109703031|MAX|60|NUM|60|0|0|0|0|0|0|0|0|0|0|0|0|0|0
|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0
|0|0|0|
MH|LCR|10|CURFACT|0|CURVAL|0|TIME|1109703031|MAX|60|NUM|60|0|0|0|0|0|0|0|0|0|0|0|0|0|0
|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0
|0|0|0|
MH|HIQ|10|CURFACT|0|CURVAL|0|TIME|1109703031|MAX|60|NUM|60|128|128|128|128|128|128|128
|128|128|128|128|128|128|128|128|128|128|128|128|128|128|128|128|128|128|128|128|128|1
28|128|128|128|128|128|128|128|128|128|128|128|128|128|128|128|128|128|128|128|128|128
|128|128|128|128|128|128|128|128|128|128|
MH|SIQ|10|CURFACT|0|CURVAL|0|TIME|1109703031|MAX|60|NUM|60|0|0|0|0|0|0|0|0|0|0|0|0|0|0
|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0
|0|0|0|
MH|HOQ|10|CURFACT|0|CURVAL|0|TIME|1109703031|MAX|60|NUM|60|0|0|0|0|0|0|0|0|0|0|0|0|0|0
|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0
|0|0|0|
MH|SOQ|10|CURFACT|0|CURVAL|0|TIME|1109703031|MAX|60|NUM|60|0|0|0|0|0|0|0|0|0|0|0|0|0|0
|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0
|0|0|0|
MH|DPC|10|CURFACT|0|CURVAL|0|TIME|1109703031|MAX|60|NUM|60|0|0|0|0|0|0|0|0|0|0|0|0|0|0
|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0
|0|0|0|
hostname# 

ŽŸ‚É•Asnapshot ƒL•[ƒ••[ƒh‚ðŽg—p‚µ‚½  show asdm history ƒRƒ}ƒ“ƒh‚Ì•o—Í—á‚ðŽ¦‚µ‚Ü‚·•B

hostname# show asdm history view 10m snapshot

Available 4 byte Blocks:  [  10s] : 100
Used 4 byte Blocks:  [  10s] : 0
Available 80 byte Blocks:  [  10s] : 100
Used 80 byte Blocks:  [  10s] : 0
Available 256 byte Blocks:  [  10s] : 2100
Used 256 byte Blocks:  [  10s] : 0
Available 1550 byte Blocks:  [  10s] : 7425
Used 1550 byte Blocks:  [  10s] : 1279
Available 2560 byte Blocks:  [  10s] : 40
Used 2560 byte Blocks:  [  10s] : 0
Available 4096 byte Blocks:  [  10s] : 30
Used 4096 byte Blocks:  [  10s] : 0
Available 8192 byte Blocks:  [  10s] : 60
Used 8192 byte Blocks:  [  10s] : 0
Available 16384 byte Blocks:  [  10s] : 100
Used 16384 byte Blocks:  [  10s] : 0
Available 65536 byte Blocks:  [  10s] : 10
Used 65536 byte Blocks:  [  10s] : 0
CPU Utilization:  [  10s] : 31
Input KByte Count:  [  10s] : 62930
Output KByte Count:  [  10s] : 26620
Input KPacket Count:  [  10s] : 755
Output KPacket Count:  [  10s] : 58
Input Bit Rate:  [  10s] : 24561
Output Bit Rate:  [  10s] : 518897
Input Packet Rate:  [  10s] : 48
Output Packet Rate:  [  10s] : 114
Input Error Packet Count:  [  10s] : 0
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No Buffer:  [  10s] : 0
Received Broadcasts:  [  10s] : 377331
Runts:  [  10s] : 0
Giants:  [  10s] : 0
CRC:  [  10s] : 0
Frames:  [  10s] : 0
Overruns:  [  10s] : 0
Underruns:  [  10s] : 0
Output Error Packet Count:  [  10s] : 0
Collisions:  [  10s] : 0
LCOLL:  [  10s] : 0
Reset:  [  10s] : 0
Deferred:  [  10s] : 0
Lost Carrier:  [  10s] : 0
Hardware Input Queue:  [  10s] : 128
Software Input Queue:  [  10s] : 0
Hardware Output Queue:  [  10s] : 0
Software Output Queue:  [  10s] : 0
Drop KPacket Count:  [  10s] : 0
Input KByte Count:  [  10s] : 3672
Output KByte Count:  [  10s] : 4051
Input KPacket Count:  [  10s] : 19
Output KPacket Count:  [  10s] : 20
Input Bit Rate:  [  10s] : 0
Output Bit Rate:  [  10s] : 0
Input Packet Rate:  [  10s] : 0
Output Packet Rate:  [  10s] : 0
Input Error Packet Count:  [  10s] : 0
No Buffer:  [  10s] : 0
Received Broadcasts:  [  10s] : 1458
Runts:  [  10s] : 1
Giants:  [  10s] : 0
CRC:  [  10s] : 0
Frames:  [  10s] : 0
Overruns:  [  10s] : 0
Underruns:  [  10s] : 0
Output Error Packet Count:  [  10s] : 0
Collisions:  [  10s] : 63
LCOLL:  [  10s] : 0
Reset:  [  10s] : 0
Deferred:  [  10s] : 15
Lost Carrier:  [  10s] : 0
Hardware Input Queue:  [  10s] : 128
Software Input Queue:  [  10s] : 0
Hardware Output Queue:  [  10s] : 0
Software Output Queue:  [  10s] : 0
Drop KPacket Count:  [  10s] : 0
Input KByte Count:  [  10s] : 0
Output KByte Count:  [  10s] : 0
Input KPacket Count:  [  10s] : 0
Output KPacket Count:  [  10s] : 0
Input Bit Rate:  [  10s] : 0
Output Bit Rate:  [  10s] : 0
Input Packet Rate:  [  10s] : 0
Output Packet Rate:  [  10s] : 0
Input Error Packet Count:  [  10s] : 0
No Buffer:  [  10s] : 0
Received Broadcasts:  [  10s] : 0
Runts:  [  10s] : 0
Giants:  [  10s] : 0
CRC:  [  10s] : 0
Frames:  [  10s] : 0
Overruns:  [  10s] : 0
Underruns:  [  10s] : 0
Output Error Packet Count:  [  10s] : 0
Collisions:  [  10s] : 0
LCOLL:  [  10s] : 0
Reset:  [  10s] : 0
Deferred:  [  10s] : 0
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Lost Carrier:  [  10s] : 0
Hardware Input Queue:  [  10s] : 128
Software Input Queue:  [  10s] : 0
Hardware Output Queue:  [  10s] : 0
Software Output Queue:  [  10s] : 0
Drop KPacket Count:  [  10s] : 0
Input KByte Count:  [  10s] : 0
Output KByte Count:  [  10s] : 0
Input KPacket Count:  [  10s] : 0
Output KPacket Count:  [  10s] : 0
Input Bit Rate:  [  10s] : 0
Output Bit Rate:  [  10s] : 0
Input Packet Rate:  [  10s] : 0
Output Packet Rate:  [  10s] : 0
Input Error Packet Count:  [  10s] : 0
No Buffer:  [  10s] : 0
Received Broadcasts:  [  10s] : 0
Runts:  [  10s] : 0
Giants:  [  10s] : 0
CRC:  [  10s] : 0
Frames:  [  10s] : 0
Overruns:  [  10s] : 0
Underruns:  [  10s] : 0
Output Error Packet Count:  [  10s] : 0
Collisions:  [  10s] : 0
LCOLL:  [  10s] : 0
Reset:  [  10s] : 0
Deferred:  [  10s] : 0
Lost Carrier:  [  10s] : 0
Hardware Input Queue:  [  10s] : 128
Software Input Queue:  [  10s] : 0
Hardware Output Queue:  [  10s] : 0
Software Output Queue:  [  10s] : 0
Drop KPacket Count:  [  10s] : 0
Available Memory:  [  10s] : 205149944
Used Memory:  [  10s] : 63285512
Xlate Count:  [  10s] : 0
Connection Count:  [  10s] : 0
TCP Connection Count:  [  10s] : 0
UDP Connection Count:  [  10s] : 0
URL Filtering Count:  [  10s] : 0
URL Server Filtering Count:  [  10s] : 0
TCP Fixup Count:  [  10s] : 0
TCP Intercept Count:  [  10s] : 0
HTTP Fixup Count:  [  10s] : 0
FTP Fixup Count:  [  10s] : 0
AAA Authentication Count:  [  10s] : 0
AAA Authorzation Count:  [  10s] : 0
AAA Accounting Count:  [  10s] : 0
Current Xlates:  [  10s] : 0
Max Xlates:  [  10s] : 0
ISAKMP SAs:  [  10s] : 0
IPSec SAs:  [  10s] : 0
L2TP Sessions:  [  10s] : 0
L2TP Tunnels:  [  10s] : 0
hostname# 

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

asdm history enable ASDM —š—ð‚Ìƒgƒ‰ƒbƒLƒ“ƒO‚ðƒCƒl•[ƒuƒ‹‚É‚µ‚Ü‚·•B
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show asdm image
Œ»•Ý‚Ì ASDM ƒ\ƒtƒgƒEƒFƒA ƒCƒ••[ƒW ƒtƒ@ƒCƒ‹‚ð•\Ž¦‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  show asdm
image ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

show asdm image

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

—á ŽŸ‚É•Ashow asdm image ƒRƒ}ƒ“ƒh‚Ì•o—Í—á‚ðŽ¦‚µ‚Ü‚·•B

hostname# show asdm image

Device Manager image file, flash:/ASDM

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • — •

ƒŠƒŠ•[ƒX •Ï•X“à—e

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª•A show pdm image ƒRƒ}ƒ“ƒh‚©‚ç  show asdm image ƒRƒ}ƒ“
ƒh‚É•Ï•X‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

asdm image Œ»•Ý‚Ì ASDM ƒCƒ••[ƒW ƒtƒ@ƒCƒ‹‚ðŽw’è‚µ‚Ü‚·•B
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show asdm log_sessions
ƒAƒNƒeƒBƒu‚È ASDM ƒ•ƒMƒ“ƒO ƒZƒbƒVƒ‡ƒ“‚ÌƒŠƒXƒg•A‚¨‚æ‚Ñ‚»‚ê‚ç‚ÌƒZƒbƒVƒ‡ƒ“‚ÉŠÖ˜A•t‚¯‚ç‚ê‚Ä
‚¢‚éƒZƒbƒVƒ‡ƒ“ ID ‚ð•\Ž¦‚·‚é‚É‚Í•A “ÁŒ  EXEC ƒ‚•[ƒh‚Å  show asdm log_sessions ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ
‚Ü‚·•B 

show asdm log_sessions

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒAƒNƒeƒBƒu‚ÈŠe ASDM ƒZƒbƒVƒ‡ƒ“‚Í•A1 ‚Â‚Ü‚½‚Í•¡•”‚Ì  ASDM ƒ•ƒMƒ“ƒO ƒZƒbƒVƒ‡ƒ“‚ÆŠÖ˜A•t‚¯‚ç
‚ê‚Ä‚¢‚Ü‚·•B ASDM ‚Í•A‚±‚Ìƒ•ƒMƒ“ƒO  ƒZƒbƒVƒ‡ƒ“‚ðŽg—p‚µ‚ÄƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX‚©‚ç
syslog ƒ•ƒbƒZ•[ƒW‚ðŽæ“¾‚µ‚Ü‚·•BŠe ASDM ƒ•ƒMƒ“ƒO ƒZƒbƒVƒ‡ƒ“‚É‚Í•AˆêˆÓ‚ÌƒZƒbƒVƒ‡ƒ“ ID ‚ªŠ„‚è
“–‚Ä‚ç‚ê‚Ä‚¢‚Ü‚·•B‚±‚ÌƒZƒbƒVƒ‡ƒ“  ID ‚ð  asdm disconnect log_session ƒRƒ}ƒ“ƒh‚ÅŽg—p‚·‚é‚Æ•AŽw’è
‚µ‚½ƒZƒbƒVƒ‡ƒ“‚ð•I—¹‚·‚é‚±‚Æ‚ª‚Å‚«‚Ü‚·•B

•i’••j Še ASDM ƒZƒbƒVƒ‡ƒ“‚Í•A•­‚È‚­‚Æ‚à  1 ‚Â‚Ì  ASDM ƒ•ƒMƒ“ƒO ƒZƒbƒVƒ‡ƒ“‚ð•ÛŽ•‚µ‚Ä‚¢‚é‚½‚ß•A show
asdm sessions ‚Æ show asdm log_sessions ‚Ì•o—Í‚Í“¯‚¶“à—e‚É‚È‚é‚±‚Æ‚à‚ ‚è‚Ü‚·•B

—á ŽŸ‚É•Ashow asdm log_sessions ƒRƒ}ƒ“ƒh‚Ì•o—Í—á‚ðŽ¦‚µ‚Ü‚·•B

hostname# show asdm log_sessions

0 192.168.1.1
1 192.168.1.2

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • —

ƒŠƒŠ•[ƒX •Ï•X“à—e

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

asdm disconnect log_session ƒAƒNƒeƒBƒu‚È ASDM ƒ•ƒMƒ“ƒO ƒZƒbƒVƒ‡ƒ“‚ð•I—¹‚µ‚Ü‚·•B
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show asdm sessions
ƒAƒNƒeƒBƒu‚È ASDM ƒZƒbƒVƒ‡ƒ“‚ÌƒŠƒXƒg•A‚¨‚æ‚Ñ‚»‚ê‚ç‚ÉŠÖ˜A•t‚¯‚ç‚ê‚Ä‚¢‚éƒZƒbƒVƒ‡ƒ“  ID ‚ð•\
Ž¦‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  show asdm sessions ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B 

show asdm sessions

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ƒAƒNƒeƒBƒu‚ÈŠe ASDM ƒZƒbƒVƒ‡ƒ“‚É‚Í•AˆêˆÓ‚ÌƒZƒbƒVƒ‡ƒ“ ID ‚ªŠ„‚è“–‚Ä‚ç‚ê‚Ä‚¢‚Ü‚·•B‚±‚ÌƒZƒb
ƒVƒ‡ƒ“ ID ‚ð  asdm disconnect ƒRƒ}ƒ“ƒh‚ÅŽg—p‚·‚é‚Æ•AŽw’è‚µ‚½ƒZƒbƒVƒ‡ƒ“‚ð•I—¹‚·‚é‚±‚Æ‚ª‚Å‚«‚Ü
‚·•B

—á ŽŸ‚É•Ashow asdm sessions ƒRƒ}ƒ“ƒh‚Ì•o—Í—á‚ðŽ¦‚µ‚Ü‚·•B

hostname# show asdm sessions

0 192.168.1.1
1 192.168.1.2

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • —

ƒŠƒŠ•[ƒX •Ï•X“à—e

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª•A show pdm sessions ƒRƒ}ƒ“ƒh‚©‚ç  show asdm sessions ƒRƒ}
ƒ“ƒh‚É•Ï•X‚³‚ê‚Ü‚µ‚½•B

ƒRƒ}ƒ“ƒh •à–¾

asdm disconnect ƒAƒNƒeƒBƒu‚È ASDM ƒZƒbƒVƒ‡ƒ“‚ð•I—¹‚µ‚Ü‚·•B
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show asp drop
ƒAƒNƒZƒ‰ƒŒ•[ƒVƒ‡ƒ“ ƒZƒLƒ…ƒŠƒeƒB ƒpƒX‚É‚æ‚Á‚Äƒhƒ•ƒbƒv‚³‚ê‚½ƒpƒPƒbƒg‚Ü‚½‚Í•Ú‘±‚ðƒfƒoƒbƒO‚·
‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  show asp drop ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

show asp drop [flow drop_reason | frame drop_reason]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ show asp drop ƒRƒ}ƒ“ƒh‚Í•AƒAƒNƒZƒ‰ƒŒ•[ƒVƒ‡ƒ“ ƒZƒLƒ…ƒŠƒeƒB ƒpƒX‚É‚æ‚Á‚Äƒhƒ•ƒbƒv‚³‚ê‚½ƒpƒPƒb
ƒg‚Ü‚½‚Í•Ú‘±‚ð•\Ž¦‚µ‚Ü‚·•B ‚±‚Ì•î•ñ‚Í•A –â‘è‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO‚É–ð—§‚Â•ê•‡‚ª‚ ‚è‚Ü‚·•B
ƒAƒNƒZƒ‰ƒŒ•[ƒVƒ‡ƒ“ ƒZƒLƒ…ƒŠƒeƒB ƒpƒX‚Ì•Ú•×‚É‚Â‚¢‚Ä‚Í•A •wCisco Security Appliance Command Line
Configuration Guide•x‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B ‚±‚Ì•î•ñ‚ÍƒfƒoƒbƒO‚Ì‚Ý‚ð–Ú“I‚Æ‚µ‚ÄŽg—p‚·‚é‚à‚Ì‚Å‚ 
‚è•A•o—Í‚³‚ê‚é•î•ñ‚Í•Ï•X‚³‚ê‚é‚±‚Æ‚ª‚ ‚è‚Ü‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚½ƒVƒXƒeƒ€  ƒfƒoƒbƒO‚É‚Â
‚¢‚ÄŽx‰‡‚ª•K—v‚È•ê•‡‚Í•A Cisco TAC ‚É‚¨–â‚¢•‡‚¹‚­‚¾‚³‚¢•B

flow •iƒIƒvƒVƒ‡ƒ“•jƒhƒ•ƒbƒv‚³‚ê‚½ƒtƒ••[•i•Ú‘±•j‚ð•\Ž¦‚µ‚Ü‚·•B

frame •iƒIƒvƒVƒ‡ƒ“•jƒhƒ•ƒbƒv‚³‚ê‚½ƒpƒPƒbƒg‚ð•\Ž¦‚µ‚Ü‚·•B

drop_reason •iƒIƒvƒVƒ‡ƒ“•j“Á’è‚Ìƒvƒ•ƒZƒX‚É‚æ‚Á‚Äƒhƒ•ƒbƒv‚³‚ê‚½ƒtƒ••[‚Ü‚½‚Íƒp
ƒPƒbƒg‚ð•\Ž¦‚µ‚Ü‚·•Bƒhƒ•ƒbƒv—•—R‚ÌƒŠƒXƒg‚É‚Â‚¢‚Ä‚Í•A•uŽg—p•ã‚ÌƒKƒC
ƒhƒ‰ƒCƒ“•v‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • •

ƒŠƒŠ•[ƒX •Ï•X“à—e

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B



‘æ 7 •Í       S ‚ÌƒRƒ}ƒ“ƒh
  show asp drop

7-58
Cisco ƒZƒLƒ…ƒŠƒeƒB ƒAƒvƒ‰ƒCƒAƒ“ƒX ƒRƒ}ƒ“ƒh ƒŠƒtƒ@ƒŒƒ“ƒX

OL-6935-02-J

ŽŸ‚ÌƒpƒPƒbƒg ƒhƒ•ƒbƒv—•—R‚ðŽw’è‚·‚é‚Æ•A‚»‚Ìƒhƒ•ƒbƒv—•—R‚ÉŠÖ‚·‚é“•Œv•î•ñ‚ð•\Ž¦‚Å‚«‚Ü‚·•B

acl-drop
audit-failure
closed-by-inspection
conn-limit-exceeded
fin-timeout
flow-reclaimed
fo-primary-closed
fo-standby
fo_rep_err
host-removed
inspect-fail
ips-fail-close
ips-request
ipsec-spoof-detect
loopback
mcast-entry-removed
mcast-intrf-removed
mgmt-lockdown
nat-failed
nat-rpf-failed
need-ike
no-ipv6-ipsec
non_tcp_syn
out-of-memory
parent-closed
pinhole-timeout
recurse
reinject-punt
reset-by-ips
reset-in
reset-oout
shunned
syn-timeout
tcp-fins
tcp-intecept-no-response
tcp-intercept-kill
tcp-intercept-unexpected
tcpnorm-invalid-syn
tcpnorm-rexmit-bad
tcpnorm-win-variation
timeout
tunnel-pending
tunnel-torn-down
xlate-removed
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—á ŽŸ‚É•Ashow asp drop ƒRƒ}ƒ“ƒh‚Ì•o—Í—á‚ðŽ¦‚µ‚Ü‚·•B

hostname#  show asp drop

Frame drop:
  Invalid encapsulation                                   10897
  Invalid tcp length                                       9382
  Invalid udp length                                         10
  No valid adjacency                                       5594
  No route to host                                         1009
  Reverse-path verify failed                                 15
  Flow is denied by access rule                        25247101
  First TCP packet not SYN                                36888
  Bad TCP flags                                           67148
  Bad option length in TCP                                  731
  TCP MSS was too large                                   10942
  TCP Window scale on non-SYN                              2591
  Bad TCP SACK ALLOW option                                 224
  TCP Dual open denied                                       11
  TCP data send after FIN                                    62
  TCP failed 3 way handshake                             328859
  TCP RST/FIN out of order                               258871
  TCP SEQ in SYN/SYNACK invalid                             142
  TCP ACK in SYNACK invalid                                 278
  TCP packet SEQ past window                              46331
  TCP invalid ACK                                       1234749
  TCP packet buffer full                               90009943
  TCP RST/SYN in window                                   43136
  TCP DUP and has been ACKed                             927075
  TCP packet failed PAWS test                              9907
  Early security checks failed                                3
  Slowpath security checks failed                            19
  DNS Inspect invalid packet                               1097
  DNS Inspect invalid domain label                           10
  DNS Inspect packet too long                                 5
  DNS Inspect id not matched                               8270
  FP L2 rule drop                                           783
  FP no mcast output intrf                                    5
  Interface is down                                        3881
  Non-IP packet received in routed mode                     158

Flow drop:
  Flow is denied by access rule                              24
  NAT failed                                              28739
  NAT reverse path failed                                 22266
  Inspection failure                                      19433

ŠÖ˜AƒRƒ}ƒ“ƒh ƒRƒ}ƒ“ƒh •à–¾

clear asp drop ƒAƒNƒZƒ‰ƒŒ•[ƒVƒ‡ƒ“ ƒZƒLƒ…ƒŠƒeƒB ƒpƒX‚Ìƒhƒ•ƒbƒv“•Œv•î•ñ‚ð
•Á‹Ž‚µ‚Ü‚·•B

show conn •Ú‘±‚ÉŠÖ‚·‚é•î•ñ‚ð•\Ž¦‚µ‚Ü‚·•B
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show asp table arp
ƒAƒNƒZƒ‰ƒŒ•[ƒVƒ‡ƒ“ ƒZƒLƒ…ƒŠƒeƒB ƒpƒX‚Ì  ARP ƒe•[ƒuƒ‹‚ðƒfƒoƒbƒO‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å
show asp table arp ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•B

show asp table arp [interface interface_name] [address ip_address [netmask mask]]

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ show arp ƒRƒ}ƒ“ƒh‚ª•§ŒäƒvƒŒ•[ƒ“‚Ì“à—e‚ð•\Ž¦‚·‚é‚Ì‚É‘Î‚µ‚Ä•A show asp table arp ƒRƒ}ƒ“ƒh‚ÍƒA
ƒNƒZƒ‰ƒŒ•[ƒVƒ‡ƒ“ ƒZƒLƒ…ƒŠƒeƒB ƒpƒX‚Ì“à—e‚ð•\Ž¦‚µ‚Ü‚·•B ‚±‚Ì•î•ñ‚Í•A –â‘è‚Ìƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒB
ƒ“ƒO‚É–ð—§‚Â•ê•‡‚ª ‚   ‚è ‚Ü‚ ·•BƒAƒNƒZƒ‰ƒŒ•[ƒVƒ‡ƒ“ ƒZƒLƒ…ƒŠƒeƒB ƒpƒX‚Ì•Ú•×‚É‚Â‚¢‚Ä‚ Í•A

•wCisco Security Appliance Command Line Configuration Guide•x‚ðŽQ•Æ‚µ‚Ä‚­‚¾‚³‚¢•B‚±‚ê‚ç‚Ìƒe•[ƒu
ƒ‹‚ÍƒfƒoƒbƒO‚Ì‚Ý‚ð–Ú“I‚Æ‚µ‚ÄŽg—p‚·‚é‚à‚Ì‚Å‚ ‚è•A•o—Í‚³‚ê‚é•î•ñ‚Í•Ï•X‚³‚ê‚é‚±‚Æ‚ª‚ ‚è‚Ü
‚·•B‚±‚ÌƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚½ƒVƒXƒeƒ€ ƒfƒoƒbƒO‚É‚Â‚¢‚ÄŽx‰‡‚ª•K—v‚È•ê•‡‚Í•ACisco TAC ‚É‚¨–â‚¢
•‡‚¹‚­‚¾‚³‚¢•B

—á ŽŸ‚É•Ashow asp table arp ƒRƒ}ƒ“ƒh‚Ì•o—Í—á‚ðŽ¦‚µ‚Ü‚·•B

hostname#  show asp table arp

Context: single_vf, Interface: inside
  10.86.194.50                            Active   000f.66ce.5d46 hits 0
  10.86.194.1                             Active   00b0.64ea.91a2 hits 638
  10.86.194.172                           Active   0001.03cf.9e79 hits 0
  10.86.194.204                           Active   000f.66ce.5d3c hits 0
  10.86.194.188                           Active   000f.904b.80d7 hits 0

Context: single_vf, Interface: identity
  ::                                      Active   0000.0000.0000 hits 0
  0.0.0.0                                 Active   0000.0000.0000 hits 50208

address ip_address •iƒIƒvƒVƒ‡ƒ“•j ARP ƒe•[ƒuƒ‹  ƒGƒ“ƒgƒŠ‚ð•\Ž¦‚·‚é  IP ƒAƒhƒŒƒX‚ðŽw’è
‚µ‚Ü‚·•B

interface interface_name •iƒIƒvƒVƒ‡ƒ“•j ARP ƒe•[ƒuƒ‹‚ð•\Ž¦‚·‚é“Á’è‚ÌƒCƒ“ƒ^•[ƒtƒFƒCƒX‚ðŽw
’è‚µ‚Ü‚·•B

netmask mask •iƒIƒvƒVƒ‡ƒ“•j IP ƒAƒhƒŒƒX‚ÌƒTƒuƒlƒbƒg ƒ}ƒXƒN‚ð•Ý’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • •

ƒŠƒŠ•[ƒX •Ï•X“à—e

7.0(1) ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B
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8

T •`  Z ‚ÌƒRƒ}ƒ“ƒh

tcp-map
TCP ƒtƒ••[‚ÌŒŸ•¸‚ðƒJƒXƒ^ƒ}ƒCƒY‚·‚é‚É‚Í•A ƒOƒ••[ƒoƒ‹  ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚Å  tcp-map
ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ü‚·•BTCP ƒ}ƒbƒv‚ÌŽw’è‚ð•í•œ‚·‚é‚É‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚Ì  no Œ`Ž®‚ðŽg—p‚µ‚Ü‚·•B

tcp-map map_name

no tcp-map map_name

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ tcp-map ƒRƒ}ƒ“ƒh‚ðƒ‚ƒWƒ…ƒ‰ ƒ|ƒŠƒV•[  ƒtƒŒ•[ƒ€ƒ••[ƒN ƒCƒ“ƒtƒ‰ƒXƒgƒ‰ƒNƒ`ƒƒ‚Æ‚Æ‚à‚ÉŽg—p‚µ‚Ä•A•‚
“x‚È  TCP •Ú‘±•Ý’è‚ð•Ý’è‚µ‚Ü‚·•Bƒgƒ‰ƒtƒBƒbƒN‚ÌƒNƒ‰ƒX‚ð class-map ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä’è‹`‚µ•A
TCP ŒŸ•¸‚ð tcp-map ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚ÄƒJƒXƒ^ƒ}ƒCƒY‚µ‚Ü‚·•B‚»‚Ì•V‚µ‚¢  TCP ƒ}ƒbƒv‚ð  policy-map
ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä“K—p‚µ‚Ü‚·•BTCP ŒŸ•¸‚ð service-policy ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä—LŒø‚É‚µ‚Ü‚·•B

tcp-map ƒRƒ}ƒ“ƒh‚ðŽg—p‚µ‚Ä•Atcp ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚É“ü‚è‚Ü‚·•BŽŸ‚ÌƒRƒ}ƒ“
ƒh‚ð tcp ƒ}ƒbƒv ƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒ‚•[ƒh‚ÅŽg—p‚Å‚«‚Ü‚·•B

map_name ƒ‚ƒWƒ…ƒ‰ ƒ|ƒŠƒV•[ CLI ƒ‚•[ƒh‚Å  TCP ƒ}ƒbƒv‚ð“K—p‚·‚é‚½‚ß‚ÉŽg—p‚·‚é
TCP ƒ}ƒbƒv–¼‚ðŽw’è‚µ‚Ü‚·•B

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

ƒOƒ••[ƒoƒ‹ ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“

• • • • —

ƒŠƒŠ•[ƒX •Ï•X

7.0 ‚±‚ÌƒRƒ}ƒ“ƒh‚ª“±“ü‚³‚ê‚Ü‚µ‚½•B



































































































































































































‘æ 8 •Í       T •`  Z ‚ÌƒRƒ}ƒ“ƒh
  write terminal
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write terminal
’[––‚ÉŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚·‚é‚É‚Í•A“ÁŒ   EXEC ƒ‚•[ƒh‚Å  write terminal  ƒRƒ}ƒ“ƒh
‚ðŽg—p‚µ‚Ü‚·•B

write terminal

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•à–¾ ‚±‚ÌƒRƒ}ƒ“ƒh‚É‚Í•Aˆø•”‚àƒL•[ƒ••[ƒh‚à‚ ‚è‚Ü‚¹‚ñ•B

ƒfƒtƒHƒ‹ƒg ƒfƒtƒHƒ‹ƒg‚Ì“®•ì‚â’l‚Í‚ ‚è‚Ü‚¹‚ñ•B

ƒRƒ}ƒ“ƒh‚Ìƒ‚•[ƒh ŽŸ‚Ì•\‚Í•A‚±‚ÌƒRƒ}ƒ“ƒh‚ð“ü—Í‚Å‚«‚éƒ‚•[ƒh‚ðŽ¦‚µ‚Ä‚¢‚Ü‚·•B

ƒRƒ}ƒ“ƒh—š—ð

Žg—p•ã‚ÌƒKƒCƒhƒ‰ƒCƒ“ ‚±‚ÌƒRƒ}ƒ“ƒh‚Í•A show running-config ƒRƒ}ƒ“ƒh‚Æ“¯‚¶‚Å‚·•B

—á ŽŸ‚Ì—á‚Å‚Í•A’[––‚ÉŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•‘‚«•ž‚Ý‚Ü‚·•B

hostname# write terminal
: Saved
:
ASA Version 7.0(0)61
multicast-routing
names
name 10.10.4.200 outside
!
interface GigabitEthernet0/0
 nameif inside
 security-level 100
 ip address 10.86.194.60 255.255.254.0
 webvpn enable
...

ŠÖ˜AƒRƒ}ƒ“ƒh

ƒRƒ}ƒ“ƒh ƒ‚•[ƒh

ƒtƒ@ƒCƒAƒEƒH•[ƒ‹ ƒ‚•[ƒh ƒZƒLƒ…ƒŠƒeƒB ƒRƒ“ƒeƒLƒXƒg

ƒ‹•[ƒeƒbƒh “§‰ß ƒVƒ“ƒOƒ‹

ƒ}ƒ‹ƒ`

ƒRƒ“ƒeƒLƒXƒg ƒVƒXƒeƒ€

“ÁŒ  EXEC • • • • •

ƒŠƒŠ•[ƒX •Ï•X

Šù‘¶ ‚±‚ÌƒRƒ}ƒ“ƒh‚ÍŠù‘¶‚Ì‚à‚Ì‚Å‚·•B

ƒRƒ}ƒ“ƒh •à–¾

configure net Žw’è‚µ‚½ TFTP URL ‚©‚ç‚ÌƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“ ƒtƒ@ƒCƒ‹‚ð
ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚Æƒ}•[ƒW‚µ‚Ü‚·•B

show running-config ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ð•\Ž¦‚µ‚Ü‚·•B

write memory ŽÀ•sƒRƒ“ƒtƒBƒMƒ…ƒŒ•[ƒVƒ‡ƒ“‚ðƒXƒ^•[ƒgƒAƒbƒv ƒRƒ“ƒtƒBƒMƒ…
ƒŒ•[ƒVƒ‡ƒ“‚É•Û‘¶‚µ‚Ü‚·•B
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Symbols

?

help•@•@1-4

ƒRƒ}ƒ“ƒh•¶Žš—ñ•@•@1-4

A

AAA

ƒAƒJƒEƒ“ƒeƒBƒ“ƒO‚Ì•Ý’è•@•@2-1

”F‰ÂƒLƒƒƒbƒVƒ…‚Ì•í•œ•@•@3-178, 7-424

”F‰ÂƒT•[ƒrƒX‚Ì•Ý’è•@•@2-26, 2-32

•`—p‚ÌƒT•[ƒo‚ð•Ý’è•@•@2-26, 2-32

ARP ƒXƒv•[ƒtƒBƒ“ƒO•@•@2-94

C

cascading ACL•@•@3-279

Cisco IP Phone

ƒAƒvƒŠƒP•[ƒVƒ‡ƒ“ŒŸ•¸•@•@5-95

clear

auth-prompt•@•@3-46, 3-131, 3-169, 7-273, 7-297,
7-363, 7-367, 7-368

CLI

help•@•@1-4

ƒRƒ}ƒ“ƒh•o—Í‚Ìƒy•[ƒWƒ“ƒO•@•@1-6

ƒRƒ}ƒ“ƒhƒ‰ƒCƒ“‚Ì•Ò•W•@•@1-3

ƒRƒ•ƒ“ƒg‚Ì’Ç‰Á•@•@1-6

•È—ª“ü—Í•AƒRƒ}ƒ“ƒh•@•@1-3

ƒVƒ“ƒ^ƒbƒNƒX‚Ì•‘Ž®•@•@1-3

•\Ž¦•@•@1-6

ƒy•[ƒWƒ“ƒO•@•@1-6

CTIQBE•@•@5-55

D

Diffie-Hellman

ƒOƒ‹•[ƒv‚Ì‘I‘ð•@•@ 3-287

Diffie-Hellman ƒOƒ‹•[ƒv

ƒOƒ‹•[ƒv 1•@•@5-173

ƒOƒ‹•[ƒv 2•@•@5-173

ƒOƒ‹•[ƒv 5•@•@5-173

•Ý’è•@•@5-173

DNS HINFO —v‹••UŒ‚•@•@5-129

DNS ƒ]•[ƒ““]‘—•UŒ‚•@•@5-129

E

EMBLEM•Asyslog ƒ•ƒbƒZ•[ƒW‚ÌƒtƒH•[ƒ}ƒbƒeƒBƒ“ƒO•@
•@5-234

established ƒRƒ}ƒ“ƒh

ƒZƒLƒ…ƒŠƒeƒB ƒŒƒxƒ‹‚Ì—vŒ••@•@7-12

F

fixup protocol

CTIQBE•@•@5-55

H.323•@•@7-147

VoIP•@•@7-147

H

H.225

•Ú‘±ƒtƒ‰ƒO•@•@7-87

ƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO•@•@7-147

H.245

ƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO•@•@7-145

H.323

fixup protocol•@•@7-147

ƒgƒ‰ƒuƒ‹ƒVƒ…•[ƒeƒBƒ“ƒO•@•@7-143, 7-147
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