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第 1 章

Firepower 9300 の概要

• Firepower 9300セキュリティアプライアンスについて, 1 ページ

• Firepower Chassis Managerの概要, 1 ページ

• シャーシステータスのモニタリング, 2 ページ

Firepower 9300セキュリティアプライアンスについて
Cisco Firepower 9300セキュリティアプライアンスは、ネットワークおよびコンテンツ向けセキュ
リティソリューションの次世代プラットフォームです。 Firepower 9300は、シスコアプリケー
ションセントリックインフラストラクチャ（ACI）セキュリティソリューションの一部として、
拡張性、一貫した管理、およびシンプルな管理を実現できるよう構築されており、小回りの効く

オープンでセキュアなプラットフォームを提供します。

Firepower 9300は次の機能を提供します。

•モジュラシャーシベースのセキュリティシステム：高性能で柔軟な入出力構成と、優れた
拡張性が提供されます。

• Firepower Chassis Manager：グラフィカルユーザインターフェイスでは、現在のシャーシの
状態に関する無駄のない視覚表示と、シャーシ機能の簡素化された設定が提供されます。

• FXOS CLI：機能の設定、シャーシステータスのモニタ、高度なトラブルシューティング機
能へのアクセスを可能にする、コマンドベースのインターフェイスを提供します。

• FXOS REST API：プログラムによるシャーシの設定および管理を可能にします。

Firepower Chassis Managerの概要
Firepower eXtensible Operating SystemのWebインターフェイスによって、プラットフォームおよ
びインターフェイスの設定、デバイスのプロビジョニング、システムステータスのモニタを簡単
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に行えます。ユーザインターフェイスの上部にあるナビゲーションバーを使用して以下にアク

セスできます。

• Overview：[Overview]ページからFirepowerシャーシのステータスを簡単にモニタできます。
詳細については、シャーシステータスのモニタリング, （2ページ）を参照してください。

• Interfaces：[Interfaces]ページから、シャーシにインストールされたインターフェイスのステー
タスの表示、インターフェイスプロパティの編集、インターフェイスの有効化とディセーブ

ル化、ポートチャネルの作成が可能です。詳細については、インターフェイス管理, （61
ページ）を参照してください。

• Logical Devices：[Logical Devices]ページから、論理デバイスを作成、編集、削除できます。
詳細については、論理デバイス, （67ページ）を参照してください。

• Platform Settings：[Platform Settings]ページから、シャーシの設定（日時、SSH、SNMP、
HTTPS、AAA、Syslog、DNS）を行えます。詳細については、Platform Settings, （33ペー
ジ）を参照してください。

• System Settings：[System]メニューで次の設定を管理できます。

◦ Licensing：[Licensing]ページから、SmartCallHomeの設定、FirepowerシャーシのLicensing
Authorityへの登録が可能です。詳細については、ライセンス管理, （11ページ）を参
照してください。

◦ Updates：[Updates]ページから、プラットフォームバンドルおよびアプリケーションイ
メージを Firepowerシャーシにアップロードできます。詳細については、Image
Management, （29ページ）を参照してください。

◦ User Management：[User Management]ページからユーザ設定を行い、Firepowerアプライ
アンスのユーザアカウントを定義できます。詳細については、User Management, （17
ページ）を参照してください。

シャーシステータスのモニタリング
[Overview]ページから、Firepowerシャーシのステータスを簡単にモニタできます。 [Overview]
ページには次の要素が表示されます。

• Device Information：[Overview]ページの上部には Firepowerシャーシに関する次の情報が表示
されます。

◦ Chassis name：初期設定時にシャーシに割り当てられた名前を表示します。

◦ IP address：初期設定時にシャーシに割り当てられた管理 IPアドレスを表示します。

◦ Model：Firepowerシャーシモデルを表示します。

◦ Version：シャーシで動作している FXOSのバージョン番号を表示します。

◦ Mode：シャーシの動作モードを表示します（スタンドアロンまたはクラスタ）。

◦ Overall Status：シャーシの最大障害レベルを表示します。
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◦ Chassis uptime：システムが最後に再起動されてからの経過時間を表示します。

[Chassis uptime]フィールドの右側にあるアイコンにカーソルを合わせると、
シャーシに搭載されたセキュリティモジュールの稼働時間が表示されます。

ヒント

• Visual Status Display：[Device Information]セクションの下にはシャーシが視覚的に表示され
て、搭載されているコンポーネントとそれらの全般ステータスを示します。 [Visual Status
Display]に表示されるセキュリティモジュールまたはポートにカーソルを合わせると、これ
らの項目に関する追加情報が表示されます。

• Detailed Status Information：[Visual Status Display]の下に表示されるテーブルで、シャーシの
詳細なステータス情報を含みます。ステータス情報は、[Faults]、[Interfaces]、[Devices]、
[License]、[Inventory]の 5つのセクションに分かれています。これらの各セクションの概要
をテーブルの上に表示できます。さらに確認する情報の概要エリアをクリックするとそれぞ

れの詳細を表示できます。

システムは、シャーシに関する次の詳細なステータス情報を表示します。

◦ Faults：システムで発生した障害をリスト表示します。障害は [Critical]、[Major]、
[Minor]、[Warning]、[Info]という重大度でソートされます。リストされた各障害につい
て、重大度、障害の説明、原因、発生回数、最後の発生日時を確認できます。障害が確

認済みかどうかもわかります。

いずれかの障害をクリックして、詳細を表示したり、その障害を確認済みにしたりする

ことができます。

障害の根本原因が解消されると、その障害は次のポーリング間隔中にリスト

から自動的にクリアされます。特定の障害に対処する場合、現在処理中であ

ることが他のユーザにわかるように、その障害を確認済みにすることができ

ます。

（注）

◦ Interfaces：システムにインストールされているインターフェイスをリスト表示し、各イ
ンターフェイスの詳細情報（インターフェイス名、動作ステータス、管理ステータス、

受信したバイト数、送信したバイト数）を示します。

いずれかのインターフェイスをクリックすると、過去 15分間にそのインターフェイス
が入出力したバイト数がグラフィック表示されます。

◦ Devices：システムに設定されている論理デバイスをリスト表示し、各論理デバイスの詳
細情報（デバイス名、デバイスの状態、アプリケーションテンプレートタイプ、動作

状態、管理状態、イメージバージョン、管理 IPアドレス、ASDM URL）を示します。

◦ License：スマートライセンスが有効化になっているかどうかを表示し、Firepowerライ
センスの現在の登録ステータスおよびシャーシのライセンス認可情報を示します。
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◦ Inventory：シャーシに搭載されているコンポーネントをリスト表示し、それらのコン
ポーネントの関連情報（コンポーネント名、コアの数、設置場所、動作ステータス、運

用性、キャパシティ、電源、温度、シリアル番号、モデル番号、製品番号、ベンダー）

を示します。
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第 2 章

使用する前に

• タスクフロー, 5 ページ

• 初期設定, 6 ページ

• Firepower Chassis Managerのログイン/ログアウト, 8 ページ

• FXOS CLIへのアクセス, 9 ページ

タスクフロー
次の手順では、Firepowerアプライアンスの設定時に実行する必要がある基本的なタスクを示しま
す。
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手順

ステップ 1 Firepowerアプライアンスハードウェアを設定します（『Cisco Firepower 9300 Hardware Installation
Guide』を参照）。

ステップ 2 初期設定を完了します（初期設定, （6ページ）を参照）。

ステップ 3 Firepower Chassis Managerにログインします（Firepower Chassis Managerのログイン/ログアウト,
（8ページ）を参照）。

ステップ 4 日付と時刻を設定します（日時の設定, （35ページ）を参照）。

ステップ 5 DNSサーバを設定します（DNSサーバの設定, （59ページ）を参照）。

ステップ 6 製品ライセンスを登録します（ライセンス管理, （11ページ）を参照）。

ステップ 7 ユーザを設定します（User Management, （17ページ）を参照）。

ステップ 8 必要に応じてソフトウェアアップデートを実行します（Image Management, （29ページ）を参
照）。

ステップ 9 追加のプラットフォーム設定を行います（Platform Settings, （33ページ）を参照）。

ステップ 10 インターフェイスを設定します（インターフェイス管理, （61ページ）を参照）。

ステップ 11 論理デバイスを作成します（論理デバイス, （67ページ）を参照）。

初期設定
システムの設定と管理に Firepower ChassisManagerまたは FXOSCLIを使用するには、まず、コン
ソールポートを介してアクセスした FXOS CLIを使用して初期設定タスクを実行する必要があり
ます。 FXOSCLIを使用して Firepowerアプライアンスに初めてアクセスすると、システムの設定
に使用できるセットアップウィザードが表示されます。

システム設定を既存のバックアップファイルから復元するか、セットアップウィザードを実行し

てシステムを手動でセットアップするか、選択できます。システムを復元する場合は、バック

アップファイルが、管理ネットワークから到達可能な場所に存在する必要があります。

Firepowerアプライアンスの単一の管理ポートには、1つのみの IPv4アドレス、ゲートウェイ、サ
ブネットマスク、または 1つのみの IPv6アドレス、ゲートウェイ、ネットワークプレフィック
スを指定する必要があります。管理ポートの IPアドレスに対して IPv4または IPv6アドレスのい
ずれかを設定できます。

はじめる前に

1 Firepowerアプライアンスの次の物理接続を確認します。

•コンソールポートがコンピュータ端末またはコンソールサーバに物理的に接続されてい
る。

• 1Gbpsイーサネット管理ポートが外部ハブ、スイッチ、またはルータに接続されている。
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詳細については、『Cisco Firepower 9300 Hardware Installation Guide』を参照してください。

2 コンソールポートに接続しているコンピュータ端末（またはコンソールサーバ）でコンソー

ルポートパラメータが次のとおりであることを確認します。

• 9600ボー

• 8データビット

•パリティなし

• 1ストップビット

手順

ステップ 1 コンソールポートに接続します。

ステップ 2 Firepowerアプライアンスの電源を入れます。
Firepowerアプライアンスが起動すると、電源投入時セルフテストメッセージが表示されます。

ステップ 3 未設定のシステムが起動すると、セットアップウィザードでシステム設定に必要な次の情報の入

力を求められます。

•セットアップモード（フルシステムバックアップからの復元または初期セットアップ）

•強力なパスワードの適用ポリシー（強力なパスワードのガイドラインについては、User
Accounts, （17ページ）を参照）

• adminパスワード

•システム名

•管理ポートの IPv4アドレスとサブネットマスク、または IPv6アドレスとプレフィックス

•デフォルトのゲートウェイの IPv4アドレスまたは IPv6アドレス

• DNSサーバの IPv4または IPv6アドレス

•デフォルトのドメイン名

ステップ 4 設定の要約を確認し、設定を保存および適用する場合は yesを入力し、セットアップウィザード
をやり直して設定を変更する場合は noを入力します。
セットアップウィザードのやり直しを選択した場合は、以前に入力した値がカッコ内に表示され

ます。以前に入力した値をそのまま使用する場合は、Enterを押します。

次の例では、IPv4管理アドレスを使用して設定します。
Enter the setup mode; setup newly or restore from backup. (setup/restore) ? setup
You have chosen to setup a new Fabric interconnect. Continue? (y/n): y
Enforce strong password? (y/n) [y]: n
Enter the password for "admin": adminpassword%958
Confirm the password for "admin": adminpassword%958
Enter the system name: foo
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Physical Switch Mgmt0 IP address : 192.168.10.10
Physical Switch Mgmt0 IPv4 netmask: 255.255.255.0
IPv4 address of the default gateway: 192.168.10.1
Configure the DNS Server IP address? (yes/no) [n]: yes
DNS IP address: 20.10.20.10

Configure the default domain name? (yes/no) [n]: yes
Default domain name: domainname.com

Following configurations will be applied:
Switch Fabric=A
System Name=foo
Enforce Strong Password=no
Physical Switch Mgmt0 IP Address=192.168.10.10
Physical Switch Mgmt0 IP Netmask=255.255.255.0
Default Gateway=192.168.10.1
IPv6 value=0
DNS Server=20.10.20.10
Domain Name=domainname.com

Apply and save the configuration (select 'no' if you want to re-enter)? (yes/no): yes

次の例では、IPv6管理アドレスを使用して設定します。
Enter the setup mode; setup newly or restore from backup. (setup/restore) ? setup
You have chosen to setup a new Fabric interconnect. Continue? (y/n): y
Enforce strong password? (y/n) [y]: n
Enter the password for "admin": adminpassword%652
Confirm the password for "admin": adminpassword%652
Enter the system name: foo
Physical Switch Mgmt0 IP address : 2001::107
Physical Switch Mgmt0 IPv6 prefix: 64
IPv6 address of the default gateway: 2001::1
Configure the DNS Server IPv6 address? (yes/no) [n]: yes
DNS IP address: 2001::101

Configure the default domain name? (yes/no) [n]: yes
Default domain name: domainname.com

Following configurations will be applied:
Switch Fabric=A
System Name=foo
Enforced Strong Password=no
Physical Switch Mgmt0 IPv6 Address=2001::107
Physical Switch Mgmt0 IPv6 Prefix=64
Default Gateway=2001::1
Ipv6 value=1
DNS Server=2001::101
Domain Name=domainname.com

Apply and save the configuration (select 'no' if you want to re-enter)? (yes/no): yes

Firepower Chassis Managerのログイン/ログアウト

手順

ステップ 1 Firepower Chassis Managerにログインするには、次の手順を実行します。
a) サポートされているブラウザを使用して、アドレスバーに次の URLを入力します。

https://<chassis_mgmt_ip_address>

<chassis_mgmt_ip_address>は、初期設定時に入力した Firepowerアプライアンスの IPアドレス
またはホスト名です。

b) ユーザ名とパスワードを入力します。
c) [Login]をクリックします。
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ログインすると、Firepower Chassis Managerの [Overview]ページが表されます。

ステップ 2 Firepower Chassis Managerからログアウトするには、ナビゲーションバーのユーザ名にポインタ
を合わせて [Logout]を選択します。
Firepower Chassis Managerからログアウトしてログイン画面に戻ります。

FXOS CLIへのアクセス
FXOS CLIには、コンソールポートに繋いだ端末を使って接続します。コンソールポートに接続
しているコンピュータ端末（またはコンソールサーバ）でコンソールポートパラメータが次の

とおりであることを確認します。

• 9600ボー

• 8データビット

•パリティなし

• 1ストップビット

また、FXOS CLIへの接続には SSHと Telnetを使用することもできます。 Firepower eXtensible
Operating Systemでは、同時に最大 8つの SSH接続がサポートされます。 SSHで接続するには、
Firepowerアプライアンスのホスト名または IPアドレスが必要になります。

次のいずれかの構文例を使用して SSH、Telnetまたは Puttyでログインします。

SSHログインでは大文字と小文字が区別されます。（注）

Linux端末からは以下の SSHを使用します。

• sshucs-auth-domain\\username@{UCSM-ip-address|UCMS-ipv6-address}
ssh ucs-example\\jsmith@192.0.20.11
ssh ucs-example\\jsmith@2001::1

• ssh -lucs-auth-domain\\username {UCSM-ip-address| UCSM-ipv6-address| UCSM-host-name}
ssh -l ucs-example\\jsmith 192.0.20.11
ssh -l ucs-example\\jsmith 2001::1

• ssh {UCSM-ip-address | UCSM-ipv6-address | UCSM-host-name} -lucs-auth-domain\\username
ssh 192.0.20.11 -l ucs-example\\jsmith
ssh 2001::1 -l ucs-example\\jsmith

• sshucs-auth-domain\\username@{UCSM-ip-address|UCSM-ipv6-address}
ssh ucs-ldap23\\jsmith@192.0.20.11
ssh ucs-ldap23\\jsmith@2001::1

Linux端末からは以下の Telnetを使用します。
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Telnetはデフォルトでディセーブルです。 Telnetを有効化する手順については、Telnetの設定,
（36ページ）を参照してください。

（注）

• telnetucs-UCSM-host-name ucs-auth-domain\username
telnet ucs-qa-10
login: ucs-ldap23\blradmin

• telnetucs-{UCSM-ip-address|UCSM-ipv6-address}ucs-auth-domain\username
telnet 10.106.19.12 2052
ucs-qa-10-A login: ucs-ldap23\blradmin

Puttyクライアントから：

• Login as: ucs-auth-domain\username
Login as: ucs-example\jsmith

デフォルトの認証がローカルに設定され、コンソール認証が LDAPに設定さ
れている場合は、ucs-local\admin（adminはローカルアカウント名）を使用し
て Puttyクライアントからファブリックインターコネクトにログインできま
す。

（注）
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第 3 章

ライセンス管理

シスコスマートソフトウェアライセンスによって、ライセンスを購入し、ライセンスのプール

を一元管理することができます。各ユニットのライセンスキーを管理しなくても、簡単にデバ

イスを導入したり導入を終了したりできます。スマートソフトウェアライセンスを利用すれ

ば、ライセンスの使用状況と要件をひと目で確認することもできます。

• スマートソフトウェアライセンスについて, 11 ページ

• スマートソフトウェアライセンスの前提条件, 13 ページ

• スマートソフトウェアライセンスのデフォルト, 14 ページ

• スマートソフトウェアライセンスの設定, 14 ページ

• スマートソフトウェアライセンスの履歴, 16 ページ

スマートソフトウェアライセンスについて
ここでは、スマートソフトウェアライセンスの仕組みについて説明します。

Firepower 9300上のセキュリティモジュールのスマートソフトウェア
ライセンス

Firepower 9300上のセキュリティモジュールの場合、スマートソフトウェアライセンス設定は
Firepower 9300スーパーバイザとセキュリティモジュールの間で分割されます。

• Firepower 9300：License Authorityとの通信に使用するパラメータなど、スーパーバイザのす
べてのスマートソフトウェアライセンスインフラストラクチャを設定します。 Firepower
9300自体の動作にライセンスは必要ありません。

•セキュリティモジュール：セキュリティモジュールのすべてのライセンス資格を設定しま
す。

Cisco FXOS Firepower Chassis Manager コンフィギュレーションガイド 1.1(1)    
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Smart Software Manager とアカウント
デバイスの1つ以上のライセンスを購入する場合は、CiscoSmart SoftwareManagerで管理します。

http://tools.cisco.com/rhodui/index

Smart Software Managerでは、組織のマスターアカウントを作成できます。

まだアカウントをお持ちでない場合は、リンクをクリックして新しいアカウントを設定してく

ださい。 Smart Software Managerでは、組織のマスターアカウントを作成できます。
（注）

デフォルトでは、ライセンスはマスターアカウントの下の [Default Virtual Account]に割り当てら
れます。アカウント管理者は、必要に応じて追加の仮想アカウントを作成できます。たとえば、

地域、部署、子会社用のアカウントを作成できます。複数の仮想アカウントを使用すると、大量

のライセンスおよびデバイスをより簡単に管理できます。

仮想アカウントごとに管理されるライセンスとデバイス

ライセンスとデバイスは仮想アカウントごとに管理されます。アカウントに割り当てられたライ

センスを使用できるのは、その仮想アカウントのデバイスのみです。追加のライセンスが必要な

場合は、別の仮想アカウントから未使用のライセンスを転用できます。仮想アカウント間でデバ

イスを移行することもできます。

シャーシ内のセキュリティモジュールには独自のライセンスが必要なため、Firepower9300シャー
シのみをデバイスとして登録します。たとえば3つのセキュリティモジュールを搭載したFirepower
9300シャーシでは、全シャーシが 1つのデバイスとして登録されますが、各モジュールは合計 3
つのライセンスを別個に使用します。

デバイス登録とトークン

各仮想アカウントに対して登録トークンを作成できます。このトークンはデフォルトで 30日間
有効です。各デバイスの導入時または既存のデバイスの登録時に、このトークン IDと権限付与
レベルを入力します。既存のトークンの有効期限が切れた場合は、新しいトークンを作成できま

す。

デバイス登録は、セキュリティモジュールではなく、Firepower 9300スーパーバイザで設定さ
れます。

（注）

導入後、または手動で既存のデバイスにこれらのパラメータを設定した後、起動時にデバイスを

Cisco License Authorityに登録します。デバイスをトークンに登録すると、デバイスと License
Authorityとの間の通信に使用する ID証明書がライセンス機関から発行されます。この証明書は
6ヵ月ごとに更新されますが、1年間有効です。
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License Authority との定期通信
デバイスは 30日ごとに License Authorityと通信します。 Smart Software Managerに変更を行う場
合、デバイスの認証を更新して変更をすぐに反映させることができます。またはスケジュール設

定されたデバイスの通信を待つこともできます。

必要に応じて、HTTPプロキシを設定できます。少なくとも 90日ごとに、デバイスが直接または
HTTPプロキシ経由でインターネットにアクセスする必要があります。通常のライセンス通信が
30日ごとに行われますが、猶予期間によって、デバイスはCall Homeなしで最大 90日間動作しま
す。 90日が経過する前に License Authorityに連絡してください。

オフラインライセンスはサポートされていません。（注）

コンプライアンス違反状態

デバイスは次の状況でコンプライアンス違反になる可能性があります。

•過剰使用：デバイスが利用不可のライセンスを使用した場合。

•ライセンスの有効期限切れ：時間ベースのライセンスの有効期限が切れた場合。

•通信の欠如：デバイスが Licensing Authorityにアクセスできず再認証されない場合。

90日間の再認証試行後、デバイスはアプリケーションに応じた方法で制限されます。

Smart Call Home インフラストラクチャ
デフォルトでは、Licensing Authorityの URLを指定する Smart Call Homeプロファイルがコンフィ
ギュレーションに存在します。このプロファイルは削除できません。ライセンスプロファイル

の設定可能なオプションは Licensing Authorityの宛先アドレス URLのみであることに注意してく
ださい。 Cisco TACに指示されない限り、License Authorityの URLは変更しないでください。

スマートソフトウェアライセンスの Smart Call Homeをディセーブルにすることはできません。

スマートソフトウェアライセンスの前提条件
• Cisco Smart Software Managerでマスターアカウントを作成します。

http://tools.cisco.com/rhodui/index

まだアカウントをお持ちでない場合は、リンクをクリックして新しいアカウントを設定して

ください。 Smart Software Managerでは、組織のマスターアカウントを作成できます。

• Cisco Software Centralから 1つ以上のライセンスを購入します。
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•デバイスが Licensing Authorityと通信できるように、デバイスからのインターネットアクセ
スまたは HTTPプロキシアクセスを確認します。オフラインライセンスはサポートされて
いません。

•デバイスがライセンス認証局サーバの名前を解決できるように、DNSサーバを設定します。
DNSサーバの設定, （59ページ）を参照してください。

•デバイスのクロックを設定します。日時の設定, （35ページ）を参照してください。

スマートソフトウェアライセンスのデフォルト
Firepower 9300のデフォルト設定には、Licensing Authorityの URLを指定する、「SLProf」という
Smart Call Homeプロファイルが含まれます。

スマートソフトウェアライセンスの設定
Cisco License Authorityと通信するため、必要に応じて HTTPプロキシを設定できます。 License
Authorityに登録するには、スマートソフトウェアライセンスアカウントから取得した Firepower
9300の登録トークン IDを入力する必要があります。

手順

ステップ 1 （任意）HTTPプロキシの設定, （14ページ）.

ステップ 2 Firepower 9300の License Authorityへの登録, （15ページ）.

（任意）HTTP プロキシの設定
ネットワークでインターネットアクセスにHTTPプロキシを使用する場合、スマートソフトウェ
アライセンスのプロキシアドレスを設定する必要があります。このプロキシは、一般に Smart
Call Homeにも使用されます。

手順

ステップ 1 [System] > [Licensing] > [Call Home]を選択します。
[Call Home]ページには、License Authorityの宛先アドレス URLを設定するフィールド、および
HTTPプロキシを設定するフィールドが表示されます。

Cisco TACに指示されない限り、License Authorityの URLは変更しないでくださ
い。

（注）
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ステップ 2 [Server Enable]ドロップダウンリストで [on]を選択します。

ステップ 3 [Server URL]および [Server Port]フィールドにプロキシの IPアドレスとポートを入力します。た
とえば、HTTPSサーバのポート 443を入力します。

ステップ 4 [Save（保存）]をクリックします。

Firepower 9300の License Authority への登録
License Authorityに Firepower 9300を登録すると、Firepower 9300と License Authorityの間の通信に
使用する ID証明書が発行されます。また、Firepower 9300が該当する仮想アカウントに割り当て
られます。通常、この手順は 1回で済みます。ただし、通信の問題などが原因で ID証明書の期
限が切れた場合は、Firepower 9300の再登録が必要になります。

手順

ステップ 1 Smart Software Managerで、この Firepower 9300を追加する仮想アカウントの登録トークンを要求
してコピーします。

ステップ 2 Firepower Chassis Managerの場合、[System] > [Licensing] > [Smart License]を選択します。

ステップ 3 [Enter Product Instance Registration Token]フィールドに登録トークンを入力します。

ステップ 4 [Register]をクリックします。
Firepowerシャーシが License Authorityへの登録を試行します。

デバイスの登録を解除するには、[Unregister]をクリックします。

Firepower 9300の登録を解除すると、アカウントからデバイスが削除され、デバイスのすべての
ライセンス資格と証明書が削除されます。登録を解除することで、ライセンスを新しいFirepower
9300に利用することもできます。あるいは、Smart Software Managerからデバイスを削除できま
す。
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スマートソフトウェアライセンスの履歴
説明プラット

フォームリ

リース

機能名

スマートソフトウェアライセンスによって、ライセン

スを購入し、ライセンスのプールを管理することができ

ます。スマートライセンスは特定のシリアル番号に関

連付けられません。各ユニットのライセンスキーを管

理しなくても、簡単にデバイスを導入したり導入を終了

したりできます。スマートソフトウェアライセンスを

利用すれば、ライセンスの使用状況と要件をひと目で確

認することもできます。スマートソフトウェアライセ

ンス設定は、Firepower9300スーパバイザとセキュリティ
モジュールの間で分割されます。

次の画面が導入されました。

[System] > [Licensing] > [Call Home]

[System] > [Licensing] > [Smart License]

1.1(1)Firepower 9300のシスコスマートソフトウェ
アライセンス
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User Management

• User Accounts, 17 ページ

• デフォルトユーザロール, 19 ページ

• ローカル認証されたユーザのパスワードプロファイル, 20 ページ

• ユーザ設定, 21 ページ

• ローカルユーザアカウントの作成, 24 ページ

• ローカルユーザアカウントの削除, 27 ページ

• ローカルユーザアカウントのアクティブ化または非アクティブ化, 27 ページ

User Accounts
ユーザアカウントは、システムにアクセスするために使用されます。最大 48個のローカルユー
ザアカウントを設定できます。各ユーザアカウントには、一意のユーザ名とパスワードが必要

です。

管理者アカウント

管理者アカウントはデフォルトユーザアカウントで、変更や削除はできません。このアカウン

トは、システム管理者またはスーパーユーザアカウントであり、すべての権限が与えられていま

す。 adminアカウントには、デフォルトのパスワードは割り当てられません。初期システムセッ
トアップ時にパスワードを選択する必要があります。

管理者アカウントは常にアクティブで、有効期限がありません。管理者アカウントを非アクティ

ブに設定することはできません。

ローカル認証されたユーザアカウント

ローカル認証されたユーザアカウントは、シャーシによって直接認証され、admin権限かAAA権
限を持つユーザが有効または無効にできます。ローカルユーザアカウントが無効になっている

場合、ユーザはログインできません。無効化されたローカルユーザアカウントの設定の詳細は
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データベースから削除されません。無効ローカルユーザアカウントを再度有効にすると、アカ

ウントはユーザ名とパスワードを含め、既存のコンフィギュレーションで再びアクティブになり

ます。

リモート認証されたユーザアカウント

リモート認証されたユーザアカウントとは、LDAP、RADIUS、または TACACS+で認証された
ユーザアカウントです。

ユーザがローカルユーザアカウントとリモートユーザアカウントを同時に保持する場合、ロー

カルユーザアカウントで定義されたロールがリモートユーザアカウントに保持された値を上書

きします。

ユーザアカウントの有効期限

ユーザアカウントは、事前に定義した時間に有効期限が切れるように設定できます。有効期限の

時間になると、ユーザアカウントはディセーブルになります。

デフォルトでは、ユーザアカウントの有効期限はありません。

ユーザアカウントに有効期限日付を設定した後は、アカウントの有効期限をなくすよう再設定で

きません。ただし、使用できる最新の有効期限日付でアカウントを設定することは可能です。

ユーザ名に関するガイドライン

ユーザ名は、Firepower Chassis Managerおよび FXOS CLIのログイン IDとしても使用されます。
ユーザアカウントにログイン IDを割り当てるときは、次のガイドラインおよび制約事項を考慮
してください。

•ログイン IDには、次を含む 1～ 32の文字を含めることができます。

◦任意の英字

◦任意の数字

◦ _（アンダースコア）

◦ -（ダッシュ）

◦ .（ドット）

•ログイン IDは一意である必要があります。

•ログイン IDは、英文字で開始する必要があります。数字やアンダースコアなどの特殊文字
からは開始できません。

•ログイン IDでは、大文字と小文字が区別されます。

•すべて数字のログイン IDは作成できません。

•ユーザアカウントの作成後は、ログイン IDを変更できません。ユーザアカウントを削除
し、新しいユーザアカウントを作成する必要があります。
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パスワードに関するガイドライン

ローカル認証された各ユーザアカウントにパスワードが必要です。 admin権限または AAA権限
を持つユーザは、ユーザパスワードのパスワード強度チェックを実行するようにシステムを設定

できます。パスワード強度チェックをイネーブルにすると、各ユーザが強力なパスワードを使用

する必要があります。

各ユーザが強力なパスワードを設定することを推奨します。ローカル認証されたユーザのパス

ワード強度チェックを有効化した場合、Firepower eXtensible Operating Systemは次の要件を満たし
ていないパスワードをすべて拒否します。

• 8～ 80文字を含む。

•次の少なくとも 3種類を含む。

◦小文字

◦大文字

◦数字

◦特殊文字

• aaabbbなど連続して 3回を超えて繰り返す文字を含まない。

• password123のような 3つの連続する数字を含まない。

•ユーザ名と同一、またはユーザ名を逆にしたものではない。

•パスワードディクショナリチェックに合格する。たとえば、パスワードには辞書に記載さ
れている標準的な単語に基づいたものを指定することはできません。

•次の記号を含まない。$（ドル記号）、?（疑問符）、=（等号）。

•ローカルユーザアカウントおよび adminアカウントの場合は空白にしない。

デフォルトユーザロール
システムには、次のデフォルトのユーザロールが用意されています。

管理者

システム全体に対する完全な読み取りと書き込みのアクセス権。デフォルトの adminアカ
ウントは、デフォルトでこのロールが割り当てられ、変更はできません。

Read-Only

システム設定に対する読み取り専用アクセス権。システム状態を変更する権限はありませ

ん。
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ローカル認証されたユーザのパスワードプロファイル
パスワードプロファイルには、ローカル認証されたすべてのユーザのパスワード履歴やパスワー

ド変更間隔プロパティが含まれます。ローカル認証されたユーザのそれぞれに異なるパスワード

プロファイルを指定することはできません。

Password History Count

パスワード履歴のカウントにより、ローカル認証されたユーザが何度も同じパスワードを再利用

しないようにすることができます。このプロパティが設定されている場合、Firepowerシャーシ
は、ローカル認証されたユーザが以前に使用したパスワードを最大 15個まで保存します。パス
ワードは最近のものから時系列の逆順で格納され、履歴カウントがしきい値に達した場合に、最

も古いパスワードだけを再利用可能にします。

あるパスワードが再利用可能になる前に、ユーザはパスワード履歴カウントで設定された数のパ

スワードを作成して使用する必要があります。たとえば、パスワード履歴カウントを 8に設定し
た場合、ローカル認証されたユーザは最初のパスワードを 9番目のパスワードが期限切れになっ
た後まで、最初のパスワードを再利用できません。

デフォルトでは、パスワード履歴は 0に設定されます。この値は、履歴のカウントをディセーブ
ルにし、ユーザはいつでも前のパスワードを使用できます。

必要に応じて、ローカル認証されたユーザについてパスワード履歴カウントをクリアし、以前の

パスワードの再利用をイネーブルにできます。

パスワード変更間隔

パスワード変更間隔は、ローカル認証されたユーザが特定の時間内に行えるパスワード変更回数

を制限することができます。次の表で、パスワード変更間隔の 2つの設定オプションについて説
明します。

例説明間隔の設定

たとえば、ローカル認証されたユー

ザが 48時間の間パスワードを変更
できないようにする場合、次のよう

に設定します。

• [Change During Interval]をディ
セーブルに

• [No Change Interval]を 48に

このオプションでは、ローカル認

証されたユーザは、パスワードの

変更後、指定された時間内にはパ

スワードを変更できません。

1～745時間の変更禁止間隔を指定
できます。デフォルトでは、変更

禁止間隔は 24時間です。

パスワード変更不許可
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例説明間隔の設定

たとえば、ローカル認証されたユー

ザがパスワードを変更した後 24時
間以内に1回まで変更できるように
する場合、次のように設定します。

• [Change During Interval]をイ
ネーブルに

• [Change Count]を 1に

• [Change Interval]を 24に

このオプションは、ローカル認証

されたユーザのパスワードを事前

に定義された時間内に変更できる

最大回数を指定します。

変更間隔を 1～ 745時間で、パス
ワード変更の最大回数を 0～ 10で
指定できます。デフォルトでは、

ローカル認証されたユーザに対し

て、48時間間隔内で最大 2回のパ
スワード変更が許可されます。

変更間隔内のパスワー

ド変更許可

ユーザ設定

手順

ステップ 1 [System] > [User Management]を選択します。

ステップ 2 [Settings]タブをクリックします。

ステップ 3 次のフィールドに必要な情報を入力します。

説明名前

リモートログイン中にユーザが認証されるデフォルトの方法。

次のいずれかになります。

• [Local]：ユーザアカウントは、Firepowerシャーシでロー
カルに定義する必要があります。

• [Radius]：ユーザアカウントは、Firepowerシャーシに指定
された RADIUSサーバで定義する必要があります。

• [TACACS]：ユーザアカウントは、Firepowerシャーシに指
定された TACACS+サーバで定義する必要があります。

• [LDAP]：ユーザアカウントは、Firepowerシャーシに指定
された LDAP/MS-ADサーバで定義する必要があります。

• [None]：ユーザアカウントが Firepowerシャーシに対して
ローカルである場合は、ユーザがリモートログインすると

きにパスワードは必要ありません。

[Default Authentication]フィール
ド

リモートユーザ設定
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説明名前

ユーザがログインを試みたときに、リモート認証プロバイダー

が認証情報を含むユーザロールを提供しない場合の動作を制御

します。

• [AssignDefault Role]：ユーザは、読み取り専用ユーザロー
ルでログインできます。

• [No-Login]：ユーザ名とパスワードが正しくても、ユーザ
はシステムにログインできません。

[Remote User Role Policy]

ローカルユーザ設定

オンにすると、すべてのローカルユーザパスワードは、次のパ

スワードセキュリティ要件に準拠する必要があります。

• 8～ 80文字を含む。

•次の少なくとも 3種類を含む。

◦小文字

◦大文字

◦数字

◦特殊文字

• aaabbbなど連続して 3回を超えて繰り返す文字を含まな
い。

• password123のような 3つの連続する数字を含まない。

•ユーザ名と同一、またはユーザ名を逆にしたものではな
い。

•パスワードディクショナリチェックに合格する。たとえ
ば、パスワードには辞書に記載されている標準的な単語に

基づいたものを指定することはできません。

•次の記号を含まない。$（ドル記号）、?（疑問符）、=（等
号）。

•ローカルユーザアカウントおよび adminアカウントのパ
スワードは空白にしない。

[Password StrengthCheck]チェッ
クボックス
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説明名前

自分が以前に使用したパスワードを再使用する前にユーザが作

成する必要がある、一意のパスワードの数。履歴カウントは、

最も新しいパスワードを先頭に時系列とは逆の順番で表示され、

履歴カウントのしきい値に到達すると、最も古いパスワードの

みが使用可能になります。

この値は、0～ 15から自由に設定できます。

[History Count]フィールドを 0に設定して履歴カウントをディ
セーブルにすると、ユーザは以前のパスワードをいつでも再使

用できます。

[History Count]フィールド

ローカル認証されたユーザがパスワードを変更できるタイミン

グを制御します。ここに表示される値は次のとおりです。

• [Enable]：ローカル認証されたユーザは、[Change Interval]
および [Change Count]の設定に基づいて、パスワードを変
更できます。

• [Disable]：ローカル認証されたユーザは、[No Change
Interval]に指定された期間はパスワードを変更できません。

[Change During Interval]フィー
ルド

[Change Count]フィールドで指定したパスワード変更回数が適
用される時間数。

この値は、1～ 745時間から自由に設定できます。

たとえば、このフィールドが 48に設定され、[Change Count]
フィールドが2に設定されている場合、ローカル認証されたユー
ザは48時間以内に2回を超えるパスワード変更を実行すること
はできません。

[Change Interval]フィールド

ローカル認証されたユーザが、[Change Interval]の間に自分のパ
スワードを変更できる最大回数。

この値は、0～ 10から自由に設定できます。

[Change Count]フィールド

ローカル認証されたユーザが、新しく作成したパスワードを変

更する前に待機する最小時間数。

この値は、1～ 745時間から自由に設定できます。

この間隔は、[Change During Interval]プロパティが [Disable]に
設定されていない場合、無視されます。

[No Change Interval]フィールド

ステップ 4 [Save（保存）]をクリックします。
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ローカルユーザアカウントの作成

手順

ステップ 1 [System] > [User Management]を選択します。

ステップ 2 [Local Users]タブをクリックします。

ステップ 3 [Add User]をクリックして [Add User]ダイアログボックスを開きます。

ステップ 4 ユーザに関して要求される情報を使用して、次のフィールドに値を入力します。

説明名前

このアカウントにログインするときに使用されるアカウント名。

このアカウントは固有であるとともに、ユーザアカウントに関

する次のガイドラインと制約事項を満たしている必要がありま

す。

•ログイン IDには、次を含む 1～ 32の文字を含めることが
できます。

◦任意の英字

◦任意の数字

◦ _（アンダースコア）

◦ -（ダッシュ）

◦ .（ドット）

•ログイン IDは一意である必要があります。

•ログイン IDは、英文字で開始する必要があります。数字
やアンダースコアなどの特殊文字からは開始できません。

•ログイン IDでは、大文字と小文字が区別されます。

•すべて数字のログイン IDは作成できません。

•ユーザアカウントの作成後は、ログイン IDを変更できま
せん。ユーザアカウントを削除し、新しいユーザアカウ

ントを作成する必要があります。

ユーザを保存した後は、ログイン IDを変更できません。ユー
ザアカウントを削除し、新しいユーザアカウントを作成する必

要があります。

[User Name]フィールド
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説明名前

ユーザの名。このフィールドには、32文字までの値を入力でき
ます。

[First Name]フィールド

ユーザの姓。このフィールドには、32文字までの値を入力でき
ます。

[Last Name]フィールド

ユーザの電子メールアドレス。[Email]フィールド

ユーザの電話番号。[Phone Number]フィールド

このアカウントに関連付けられているパスワード。パスワード

強度チェックを有効化した場合は、ユーザパスワードを強固な

ものにする必要があります。Firepower eXtensibleOperatingSystem
は次の要件を満たしていないパスワードを拒否します。

• 8～ 80文字を含む。

•次の少なくとも 3種類を含む。

◦小文字

◦大文字

◦数字

◦特殊文字

• aaabbbなど連続して 3回を超えて繰り返す文字を含まな
い。

• password123のような 3つの連続する数字を含まない。

•ユーザ名と同一、またはユーザ名を逆にしたものではな
い。

•パスワードディクショナリチェックに合格する。たとえ
ば、パスワードには辞書に記載されている標準的な単語に

基づいたものを指定することはできません。

•次の記号を含まない。$（ドル記号）、?（疑問符）、=（等
号）。

•ローカルユーザアカウントおよび adminアカウントのパ
スワードは空白にしない。

[Password]フィールド

確認のためのパスワードの再入力。[Confirm Password]フィールド
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説明名前

ステータスが [Active]に設定されている場合、ユーザはこのロ
グイン IDとパスワードを使用して Firepower Chassis Managerお
よび FXOS CLIにログインできます。

[Account Status]フィールド

ユーザアカウントに割り当てる権限を表すロール。

Admin

システム全体に対する完全な読み取りと書き込みのアク

セス権。デフォルトの adminアカウントは、デフォルト
でこのロールが割り当てられ、変更はできません。

Read-Only

システム設定に対する読み取り専用アクセス権。システ

ム状態を変更する権限はありません。

[User Role]ドロップダウンリ
スト

オンにすると、このアカウントは [ExpirationDate]フィールドで
指定した日付に期限切れになり、それ以降は使用できなくなり

ます。

ユーザアカウントに有効期限を設定した後、「有効

期限なし」に再設定することはできません。ただし、

アカウントの有効期限を使用可能な最も遅い日付に設

定することは可能です。

（注）

[Account Expires]チェックボッ
クス

アカウントが期限切れになる日付。日付の形式は yyyy-mm-dd
です。

このフィールドの終端にあるカレンダーアイコンをクリックす

るとカレンダーが表示され、それを使用して期限日を選択でき

ます。

[Expiry Date]フィールド

ステップ 5 [Add]をクリックします。
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ローカルユーザアカウントの削除

手順

ステップ 1 [System] > [User Management]を選択します。

ステップ 2 [Local Users]タブをクリックします。

ステップ 3 削除するユーザアカウントの行で、[Delete]をクリックします。

ステップ 4 [Confirm]ダイアログボックスで、[Yes]をクリックします。

ローカルユーザアカウントのアクティブ化または非アク

ティブ化
ローカルユーザアカウントをアクティブ化または非アクティブ化できるのは、admin権限または
AAA権限を持つユーザのみです。

手順

ステップ 1 [System] > [User Management]を選択します。

ステップ 2 [Local Users]タブをクリックします。

ステップ 3 アクティブ化または非アクティブ化するユーザアカウントの行で、[Edit]（鉛筆アイコン）をク
リックします。

ステップ 4 [Edit User]ダイアログボックスで、次のいずれかを実行します。

•ユーザアカウントをアクティブ化するには、[Account Status]フィールドの [Active]オプショ
ンボタンをクリックします。

•ユーザアカウントを非アクティブ化するには、[Account Status]フィールドの [Inactive]オプ
ションボタンをクリックします。

adminユーザアカウントは常にアクティブに設定されます。変更はできません。

ステップ 5 [Save（保存）]をクリックします。
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第 5 章

Image Management

• イメージ管理について, 29 ページ

• Cisco.comからのイメージのダウンロード, 30 ページ

• Firepowerアプライアンスへのイメージのアップロード, 30 ページ

• Firepower eXtensible Operating Systemプラットフォームバンドルのアップグレード, 31 ペー
ジ

• 論理デバイスのイメージバージョンの更新, 31 ページ

イメージ管理について
Firepowerアプライアンスが使用するイメージには、次の 2つの基本タイプがあります。

すべてのイメージに対して、セキュアブートによるデジタル署名と検証が行われます。イメー

ジを少しでも変更すると検証エラーが発生するため、変更しないでください。

（注）

•プラットフォームバンドル：Firepowerプラットフォームバンドルは、Firepower Supervisor
および Firepowerセキュリティモジュールで動作する、複数の独立したイメージの集まりで
す。プラットフォームバンドルは、Firepower eXtensible Operating Systemのソフトウェア
パッケージです。

•アプリケーション：アプリケーションイメージは、Firepowerアプライアンスのセキュリティ
モジュールに導入するソフトウェアイメージです。アプリケーションイメージは、Cisco
SecurePackageファイル（CSP）として提供されます。これは、論理デバイス作成時にセキュ
リティモジュールに展開されるまで（または以降の論理デバイス作成に備えて）スーパーバ

イザに保存されます。リリース 1.1.1で使用できるアプリケーションイメージは ASA ASA
用のものに限られています。FirepowerSupervisorには、同じアプリケーションイメージタイ
プについて複数のバージョンを保存することができます。
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Cisco.com からのイメージのダウンロード
はじめる前に

Cisco.comアカウントが必要です。

手順

ステップ 1 [System] > [Updates]を選択します。
[Available Updates]ページに、シャーシで使用可能な FXOSプラットフォームバンドルイメージ
およびアプリケーションイメージのリストが表示されます。

ステップ 2 ページ下部の [Download latest updates from CCO]リンクをクリックします。
ブラウザの新しいタブで、Firepowerアプライアンスのソフトウェアダウンロードページが開き
ます。

ステップ 3 該当するソフトウェアイメージを見つけて、ローカルコンピュータにダウンロードします。

Firepower アプライアンスへのイメージのアップロード
はじめる前に

アップロードするイメージがローカルコンピュータで使用可能であることを確認してください。

手順

ステップ 1 [System] > [Updates]を選択します。
[Available Updates]ページに、シャーシで使用可能な Firepower eXtensible Operating Systemプラッ
トフォームバンドルイメージおよびアプリケーションイメージのリストが表示されます。

ステップ 2 [Upload Image]をクリックして、[Upload Image]ダイアログボックスを開きます。

ステップ 3 [Browse]をクリックし、アップロードするイメージを見つけて選択します。

ステップ 4 [Upload]をクリックします。
選択したイメージが Firepowerアプライアンスにアップロードされます。
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Firepower eXtensible Operating Systemプラットフォーム
バンドルのアップグレード

はじめる前に

プラットフォームバンドルのソフトウェアイメージをCisco.comからダウンロードして（Cisco.com
からのイメージのダウンロード, （30ページ）を参照）、そのイメージを Firepowerアプライア
ンスにアップロードします（Firepowerアプライアンスへのイメージのアップロード, （30ペー
ジ）を参照）。

手順

ステップ 1 コンソールポートに接続します。

ステップ 2 組織モードを開始します。
Firepower-chassis# scopeorg

ステップ 3 デフォルトプラットフォームパックモードを開始します。
Firepower-chassis /org # scopefw-platform-packdefault

ステップ 4 デフォルトプラットフォームバンドルをインストールするバージョンに設定します。
Firepower-chassis /org/fw-platform-pack # setplatform-bundle-versionversion_number

version_numberは、インストールする FXOSプラットフォームバンドルのバージョン番号です。

ステップ 5 変更をコミットし、アップグレードプロセスを開始します。
commit-buffer

Firepower eXtensible Operating Systemは、バンドルを展開してコンポーネントをアップグレードお
よびリロードします。

ステップ 6 アップグレードプロセスをモニタするには、次の手順を実行します。

a) scopefirmwareを入力します。
b) scopeauto-installを入力します。
c) showfsmstatusexpandを入力します。

論理デバイスのイメージバージョンの更新

はじめる前に

論理デバイスに使用するアプリケーションイメージをCisco.comからダウンロードして（Cisco.com
からのイメージのダウンロード, （30ページ）を参照）、そのイメージを Firepowerアプライア
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ンスにアップロードします（Firepowerアプライアンスへのイメージのアップロード, （30ペー
ジ）を参照）。

手順

ステップ 1 [Logical Devices]を選択して [Logical Devices]ページを開きます。
[LogicalDevices]ページに、シャーシに設定された論理デバイスのリストが表示されます。論理デ
バイスが設定されていない場合は、これを通知するメッセージが代わりに表示されます。

ステップ 2 更新する論理デバイスの [Update Version]をクリックして、[Update Image Version]ダイアログボッ
クスを開きます。

ステップ 3 [New Version]では、更新後のソフトウェアバージョンを選択します。

ステップ 4 [OK]をクリックします。
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第 6 章

Platform Settings

• 管理 IPアドレスの変更, 33 ページ

• 日時の設定, 35 ページ

• SSHの設定, 36 ページ

• Telnetの設定, 36 ページ

• SNMPの設定, 37 ページ

• HTTPSポートの変更, 44 ページ

• AAAの設定, 45 ページ

• Syslogの設定, 55 ページ

• DNSサーバの設定, 59 ページ

管理 IP アドレスの変更
はじめる前に

Firepowerアプライアンスの管理 IPアドレスを変更するには、次の手順を使用します。

管理 IPアドレスを変更した後、新しいアドレスを使用して Firepower Chassis Managerまたは
FXOS CLIへの接続を再確立する必要があります。

（注）

手順

ステップ 1 IPv4管理 IPアドレスを設定するには、次の手順を実行します。
a) fabric-interconnect aのスコープを設定します。

Firepower-chassis# scopefabric-interconnecta
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b) 現在の管理 IPアドレスを表示するには、次のコマンドを入力します。
Firepower-chassis /fabric-interconnect # show

c) 次のコマンドを入力して、新しい管理 IPアドレスとゲートウェイを設定します。
Firepower-chassis /fabric-interconnect #
setout-of-bandipip_addressnetmasknetwork_maskgwgateway_ip_address

d) トランザクションをシステム設定にコミットします。
Firepower-chassis /fabric-interconnect* # commit-buffer

ステップ 2 IPv6管理 IPアドレスを設定するには、次の手順を実行します。
a) fabric-interconnect aのスコープを設定します。

Firepower-chassis# scopefabric-interconnecta

b) 管理 IPv6設定のスコープを設定します。
Firepower-chassis /fabric-interconnect # scopeipv6-config

c) 現在の管理 IPv6アドレスを表示するには、次のコマンドを入力します。
Firepower-chassis /fabric-interconnect/ipv6-config # show ipv6-if

d) 次のコマンドを入力して、新しい管理 IPアドレスとゲートウェイを設定します。
Firepower-chassis /fabric-interconnect/ipv6-config #
setout-of-bandipv6ipv6_addressipv6-prefixprefix_lengthipv6-gwgateway_address

e) トランザクションをシステム設定にコミットします。
Firepower-chassis /fabric-interconnect/ipv6-config* # commit-buffer

次の例では、IPv4管理インターフェイスとゲートウェイを設定します。

Firepower-chassis# scope fabric-interconnect a
Firepower-chassis /fabric-interconnect # show

Fabric Interconnect:
ID OOB IP Addr OOB Gateway OOB Netmask OOB IPv6 Address OOB IPv6 Gateway

Prefix Operability
---- --------------- --------------- --------------- ---------------- ----------------

------ -----------
A 192.0.2.112 192.0.2.1 255.255.255.0 :: ::

64 Operable
Firepower-chassis /fabric-interconnect # set out-of-band ip 192.0.2.111 netmask 255.255.255.0
gw 192.0.2.1
Warning: When committed, this change may disconnect the current CLI session
Firepower-chassis /fabric-interconnect* #commit-buffer
Firepower-chassis /fabric-interconnect #

次の例では、IPv6管理インターフェイスとゲートウェイを設定します。

Firepower-chassis# scope fabric-interconnect a
Firepower-chassis /fabric-interconnect # scope ipv6-config
Firepower-chassis /fabric-interconnect/ipv6-config # show ipv6-if

Management IPv6 Interface:
IPv6 Address Prefix IPv6 Gateway
----------------------------------- ---------- ------------
2001::8998 64 2001::1

Firepower-chassis /fabric-interconnect/ipv6-config # set out-of-band ipv6 2001::8999
ipv6-prefix 64 ipv6-gw 2001::1
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Firepower-chassis /fabric-interconnect/ipv6-config* # commit-buffer
Firepower-chassis /fabric-interconnect/ipv6-config #

日時の設定
手動で日時を設定するか、NTPサーバを設定するには、[NTP]ページを使用します。シャーシに
設定した時刻とタイムゾーンが、論理デバイスを含むシャーシ内の他のコンポーネントと同期さ

れます。

NTP サーバを使用した日付と時刻の設定
NTPを利用して階層的なサーバシステムを実現し、ネットワークシステム間の時刻を正確に同期
します。このような精度は、CRLの検証など正確なタイムスタンプを含む場合など、時刻が重要
な操作で必要になります。

手順

ステップ 1 [Platform Settings] > [NTP]を選択します。

ステップ 2 [TimeZone]ドロップダウンリストから、Firepowerシャーシの適切なタイムゾーンを選択します。

ステップ 3 [Set Time Source]で [Use NTP Server]をクリックし、使用する NTPサーバの IPアドレスまたはホ
スト名を [NTP Server]フィールドに入力します。

ステップ 4 [Save（保存）]をクリックします。
指定した NTPサーバが Firepowerシャーシに設定されます。

システム時刻の変更に 10分以上かかると、自動的にログアウトされ、Firepower Chassis
Managerへの再ログインが必要になります。

（注）

手動での日付と時刻の設定

ここでは、Firepowerシャーシで日付と時刻を手動で設定する方法について説明します。

手順

ステップ 1 [Platform Settings] > [NTP]を選択します。

ステップ 2 [TimeZone]ドロップダウンリストから、Firepowerシャーシの適切なタイムゾーンを選択します。

ステップ 3 [Set Time Source]で [Set Time Manually]をクリックします。

ステップ 4 [Date]ドロップダウンリストをクリックしてカレンダーを表示し、カレンダーで使用できるコン
トロールを使って日付を設定します。

ステップ 5 時、分、および AM/PMのそれぞれのドロップダウンリストを使用して時間を指定します。
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[Get System Time]をクリックすると、Firepower Chassis Managerへの接続に使用してい
るシステムの設定に合わせて日付と時刻を設定することができます。

ヒント

ステップ 6 [Save（保存）]をクリックします。
指定した日付と時刻が Firepowerシャーシに設定されます。

システム時刻の変更に 10分以上かかると、自動的にログアウトされ、Firepower Chassis
Managerへの再ログインが必要になります。

（注）

SSH の設定
次の手順では、FirepowerシャーシへのSSHアクセスを有効化またはディセーブルにする方法につ
いて説明します。 SSHはデフォルトでイネーブルになります。

手順

ステップ 1 [Platform Settings] > [SSH]を選択します。

ステップ 2 Firepowerシャーシへの SSHアクセスを有効化するには、[Enable SSH]チェックボックスをオンに
します。 SSHアクセスをディセーブルにするには、[Enable SSH]チェックボックスをオフにしま
す。

ステップ 3 [Save（保存）]をクリックします。

Telnet の設定
次の手順では、Firepowerシャーシへの Telnetアクセスを有効化またはディセーブルにする方法に
ついて説明します。 Telnetはデフォルトでディセーブルです。

現在は、CLIを使用した Telnet設定のみ可能です。（注）

手順

ステップ 1 システムモードに入ります。
Firepower-chassis #scope system

ステップ 2 システムサービスモードを開始します。
Firepower-chassis /system #scope services

ステップ 3 Firepowerシャーシへの Telnetアクセスを設定するには、次のいずれかを実行します。
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Firepowerシャーシへの Telnetアクセスを許可するには、次のコマンドを入力します。•

Firepower-chassis /system/services # enable telnet-server

• Firepowerシャーシへの Telnetアクセスを禁止するには、次のコマンドを入力します。

Firepower-chassis /system/services # disable telnet-server

ステップ 4 トランザクションをシステム設定にコミットします。
Firepower /system/services # commit-buffer

次に、Telnetを有効にし、トランザクションをコミットする例を示します。
Firepower-chassis# scope system
Firepower-chassis /system # scope services
Firepower-chassis /services # enable telnet-server
Firepower-chassis /services* # commit-buffer
Firepower-chassis /services #

SNMP の設定
Firepowerシャーシに簡易ネットワーク管理プロトコル（SNMP）を設定するには、[SNMP]ペー
ジを使用します。詳細については、次のトピックを参照してください。

SNMP について
簡易ネットワーク管理プロトコル（SNMP）は、SNMPマネージャとエージェント間の通信用メッ
セージフォーマットを提供する、アプリケーションレイヤプロトコルです。 SNMPでは、ネッ
トワーク内のデバイスのモニタリングと管理に使用する標準フレームワークと共通言語が提供さ

れます。

SNMPフレームワークは 3つの部分で構成されます。

• SNMPマネージャ：SNMPを使用してネットワークデバイスのアクティビティを制御し、モ
ニタリングするシステム。

• SNMPエージェント：Firepowerシャーシ内のソフトウェアコンポーネントで、Firepower
シャーシのデータを維持し、必要に応じてそのデータを SNMPマネージャに送信します。
Firepowerシャーシには、エージェントと一連のMIBが含まれています。 SNMPエージェン
トを有効化にしてマネージャとエージェント間のリレーションシップを作成するには、

Firepower Chassis Managerまたは FXOS CLIで SNMPを有効化して設定します。

•管理情報ベース（MIB）：SNMPエージェント上の管理対象オブジェクトのコレクション。

Firepowerシャーシは、SNMPv1、SNMPv2c、およびSNMPv3をサポートします。SNMPv1および
SNMPv2cはどちらも、コミュニティベース形式のセキュリティを使用します。SNMPは次のよう
に定義されています。

• RFC 3410（http://tools.ietf.org/html/rfc3410）
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• RFC 3411（http://tools.ietf.org/html/rfc3411）

• RFC 3412（http://tools.ietf.org/html/rfc3412）

• RFC 3413（http://tools.ietf.org/html/rfc3413）

• RFC 3414（http://tools.ietf.org/html/rfc3414）

• RFC 3415（http://tools.ietf.org/html/rfc3415）

• RFC 3416（http://tools.ietf.org/html/rfc3416）

• RFC 3417（http://tools.ietf.org/html/rfc3417）

• RFC 3418（http://tools.ietf.org/html/rfc3418）

• RFC 3584（http://tools.ietf.org/html/rfc3584）

SNMP 通知
SNMPの重要な機能の 1つは、SNMPエージェントから通知を生成できることです。これらの通
知では、要求をSNMPマネージャから送信する必要はありません。通知は、不正なユーザ認証、
再起動、接続の切断、隣接ルータとの接続の切断、その他の重要なイベントを表示します。

Firepowerシャーシは、トラップまたはインフォームとして SNMP通知を生成します。 SNMPマ
ネージャはトラップ受信時に確認応答を送信せず、Firepowerシャーシはトラップが受信されたか
どうかを確認できないため、トラップの信頼性はインフォームよりも低くなります。インフォー

ム要求を受信する SNMPマネージャは、SNMP応答プロトコルデータユニット（PDU）でメッ
セージの受信を確認応答します。 Firepowerシャーシが PDUを受信しない場合、インフォーム要
求を再送できます。

SNMP セキュリティレベルおよび権限
SNMPv1、SNMPv2c、およびSNMPv3はそれぞれ別のセキュリティモデルを表します。セキュリ
ティモデルは選択されたセキュリティレベルと組み合わされ、SNMPメッセージの処理中に適用
されるセキュリティメカニズムを決定します。

セキュリティレベルは、SNMPトラップに関連付けられているメッセージの表示に必要な権限を
決定します。権限レベルは、開示されないようメッセージを保護する必要があるか、またはメッ

セージを認証する必要があるかどうかを決定します。サポートされるセキュリティレベルは、実

装されているセキュリティモデルによって異なります。 SNMPセキュリティレベルは、次の権
限の 1つ以上をサポートします。

• noAuthNoPriv：認証なし、暗号化なし

• authNoPriv：認証あり、暗号化なし

• authPriv：認証あり、暗号化あり
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SNMPv3では、セキュリティモデルとセキュリティレベルの両方が提供されています。セキュ
リティモデルは、ユーザおよびユーザが属するロールを設定する認証方式です。セキュリティ

レベルとは、セキュリティモデル内で許可されるセキュリティのレベルです。セキュリティモ

デルとセキュリティレベルの組み合わせにより、SNMPパケット処理中に採用されるセキュリ
ティメカニズムが決まります。

SNMP セキュリティモデルとレベルのサポートされている組み合わせ
次の表に、セキュリティモデルとレベルの組み合わせの意味を示します。

表 1： SNMP セキュリティモデルおよびセキュリティレベル

結果暗号化認証レベルモデル

コミュニティスト

リングの照合を使

用して認証しま

す。

Noコミュニティスト

リング

noAuthNoPrivv1

コミュニティスト

リングの照合を使

用して認証しま

す。

Noコミュニティスト

リング

noAuthNoPrivv2c

ユーザ名の照合を

使用して認証しま

す。

No[Username]noAuthNoPrivv3

HMACSecureHash
Algorithm（SHA）
に基づいて認証し

ます。

NoHMAC-SHAauthNoPrivv3

HMAC-SHAアル
ゴリズムに基づい

て認証します。

データ暗号規格

（DES）の 56
ビット暗号化、お

よび暗号ブロック

連鎖（CBC）DES
（DES-56）標準に
基づいた認証を提

供します。

DESHMAC-SHAauthPrivv3
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SNMPv3 セキュリティ機能
SNMPv3は、ネットワーク経由のフレームの認証と暗号化を組み合わせることによって、デバイ
スへのセキュアアクセスを実現します。SNMPv3は、設定済みユーザによる管理動作のみを許可
し、SNMPメッセージを暗号化します。 SNMPv3ユーザベースセキュリティモデル（USM）は
SNMPメッセージレベルセキュリティを参照し、次のサービスを提供します。

•メッセージの完全性：メッセージが不正な方法で変更または破壊されていないことを保証し
ます。また、データシーケンスが、通常発生するものよりも高い頻度で変更されていないこ

とを保証します。

•メッセージ発信元の認証：受信データを発信したユーザのアイデンティティが確認されたこ
とを保証します。

•メッセージの機密性および暗号化：不正なユーザ、エンティティ、プロセスに対して情報を
利用不可にしたり開示しないようにします。

SNMP サポート
Firepowerシャーシは SNMPの次のサポートを提供します。

MIB のサポート

FirepowerシャーシはMIBへの読み取り専用アクセスをサポートします。

SNMPv3 ユーザの認証プロトコル

Firepowerシャーシは、SNMPv3ユーザの HMAC-SHA-96（SHA）認証プロトコルをサポートしま
す。

SNMPv3 ユーザの AES プライバシープロトコル

Firepowerシャーシは、SNMPv3メッセージ暗号化用のプライバシープロトコルの 1つとして
Advanced Encryption Standard（AES）を使用し、RFC 3826に準拠しています。

プライバシーパスワード（privオプション）では、SNMPセキュリティ暗号化方式としてDESま
たは 128ビットAESを選択できます。AES-128の設定を有効化して、SNMPv3ユーザのプライバ
シーパスワードを含めると、Firepowerシャーシはそのプライバシーパスワードを使用して 128
ビット AESキーを生成します。 AESのプライバシーパスワードは最小で 8文字です。パスフ
レーズをクリアテキストで指定する場合、最大 64文字を指定できます。
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SNMP のイネーブル化および SNMP プロパティの設定

手順

ステップ 1 [Platform Settings] > [SNMP]を選択します。

ステップ 2 [SNMP]領域で、次のフィールドに入力します。

説明名前

SNMPが有効化かディセーブルか。システムにSNMPサーバと
の統合が含まれる場合にだけこのサービスをイネーブルにしま

す。

[Admin State]チェックボックス

Firepowerシャーシが SNMPホストと通信するためのポート。
デフォルトポートは変更できません。

[Port]フィールド

FirepowerシャーシがSNMPホストに送信するトラップメッセー
ジに含める、デフォルトの SNMP v1または v2cコミュニティ名
あるいは SNMP v3ユーザ名。

1～ 32文字の英数字文字列を入力します。@（アットマー
ク）、\（バックスラッシュ）、"（二重引用符）、?（疑問符）
または空欄スペースは使用しないでください。デフォルトは

publicです。

[Community/Username]フィール
ド

SNMP実装の担当者の連絡先。

電子メールアドレス、名前、電話番号など、255文字までの文
字列を入力します。

[System Administrator Name]
フィールド

SNMPエージェント（サーバ）が実行するホストの場所。

最大 510文字の英数字文字列を入力します。

[Location]フィールド

ステップ 3 [Save（保存）]をクリックします。

次の作業

SNMPトラップおよびユーザを作成します。
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SNMP トラップの作成

手順

ステップ 1 [Platform Settings] > [SNMP]を選択します。

ステップ 2 [SNMP Traps]領域で、[Add]をクリックします。

ステップ 3 [Add SNMP Trap]ダイアログボックスで、次のフィールドに値を入力します。

説明名前

Firepowerシャーシからのトラップを受信する SNMPホストの
ホスト名または IPアドレス。

[Host Name]フィールド

Firepowerシャーシが SNMPホストに送信するトラップに含め
る SNMP v1または v2コミュニティ名あるいは SNMP v3ユーザ
名。これは、SNMPサービスに設定されたコミュニティまたは
ユーザ名と同じである必要があります。

1～ 32文字の英数字文字列を入力します。@（アットマー
ク）、\（バックスラッシュ）、"（二重引用符）、?（疑問符）
または空欄スペースは使用しないでください。

[Community/Username]フィール
ド

Firepowerシャーシが SNMPホストとのトラップの通信に使用
するポート。

1～ 65535の整数を入力します。

[Port]フィールド

トラップに使用されるSNMPバージョンおよびモデル。次のい
ずれかになります。

• V1

• V2

• V3

[Version]フィールド

バージョンとして [V2]または [V3]を選択した場合に、送信す
るトラップのタイプ。次のいずれかになります。

• Traps

• informs

[Type]フィールド
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説明名前

バージョンとして [V3]を選択した場合に、トラップに関連付け
る権限。次のいずれかになります。

• [Auth]：認証あり、暗号化なし

• [Noauth]：認証なし、暗号化なし

• [Priv]：認証あり、暗号化あり

[v3 Privilege]フィールド

ステップ 4 [OK]をクリックして、[Add SNMP Trap]ダイアログボックスを閉じます。

ステップ 5 [Save（保存）]をクリックします。

SNMP トラップの削除

手順

ステップ 1 [Platform Settings] > [SNMP]を選択します。

ステップ 2 [SNMP Traps]領域で、削除するトラップに対応するテーブルの行の [Delete]アイコンをクリック
します。

SNMPv3 ユーザの作成

手順

ステップ 1 [Platform Settings] > [SNMP]を選択します。

ステップ 2 [SNMP Users]領域で、[Add]をクリックします。

ステップ 3 [Add SNMP User]ダイアログボックスで、次のフィールドに値を入力します。

説明名前

SNMPユーザに割り当てられるユーザ名。

32文字までの文字または数字を入力します。名前は文字で始ま
る必要があり、_（アンダースコア）、.（ピリオド）、@（アッ
トマーク）、および -（ハイフン）も指定できます。

[Name]フィールド
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説明名前

許可タイプ：[SHA]。[Auth Type]フィールド

オンにすると、このユーザにAES-128暗号化が使用されます。[Use AES-128]チェックボック
ス

このユーザのパスワード。[Password]フィールド

確認のためのパスワードの再入力。[Confirm Password]フィールド

このユーザのプライバシーパスワード。[Privacy Password]フィールド

確認のためのプライバシーパスワードの再入力。[Confirm Privacy Password]
フィールド

ステップ 4 [OK]をクリックして、[Add SNMP User]ダイアログボックスを閉じます。

ステップ 5 [Save（保存）]をクリックします。

SNMPv3 ユーザの削除

手順

ステップ 1 [Platform Settings] > [SNMP]を選択します。

ステップ 2 [SNMP Users]領域で、削除するユーザに対応するテーブルの行の [Delete]アイコンをクリックし
ます。

HTTPS ポートの変更
HTTPSサービスは、デフォルトでポート 443で有効化になります。 HTTPSをディセーブルにす
ることはできませんが、HTTPS接続に使用するポートは変更できます。

   Cisco FXOS Firepower Chassis Manager コンフィギュレーションガイド 1.1(1)
44 オンラインのみ

Platform Settings
SNMPv3 ユーザの削除



手順

ステップ 1 [Platform Settings] > [HTTPS]を選択します。

ステップ 2 HTTPS接続に使用するポートを [Port]フィールドに入力します。1～65535の整数を指定します。
このサービスは、デフォルトでポート 443でイネーブルになります。

ステップ 3 [Save（保存）]をクリックします。
指定した HTTPSポートが Firepowerシャーシに設定されます。

HTTPSポートを変更すると、現在のすべての HTTPSセッションが閉じられます。ユーザは、次
のように新しいポートを使用して再度FirepowerChassisManagerにログインする必要があります。

https://<chassis_mgmt_ip_address>:<chassis_mgmt_port>

<chassis_mgmt_ip_address>は、初期設定時に入力した Firepowerシャーシの IPアドレスまたはホ
スト名で、<chassis_mgmt_port>は設定が完了した HTTPSポートです。

AAA の設定
ここでは、認証、認可、アカウンティングについて説明します。詳細については、次のトピック

を参照してください。

AAA について
AAAは、コンピュータリソースへのアクセスの制御、ポリシーの適用、使用状況の評価すること
でサービスの課金に必要な情報を提供する、一連のサービスです。これらの処理は、効果的な

ネットワーク管理およびセキュリティにとって重要です。

認証

認証はユーザを特定する方法です。アクセスが許可されるには、ユーザは通常、有効なユーザ名

と有効なパスワードが必要です。 AAAサーバは、データベースに保存されている他のユーザク
レデンシャルとユーザの認証資格情報を比較します。クレデンシャルが一致する場合、ユーザは

ネットワークへのアクセスが許可されます。クレデンシャルが一致しない場合、認証は失敗し、

ネットワークアクセスは拒否されます。

Firepowerアプライアンスでは、次のセッションを含むシャーシへの管理接続を認証するように設
定することができます。

• HTTPS

• SSH

•シリアルコンソール
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認証

認可はポリシーを使用するプロセスです。どのようなアクティビティ、リソース、サービスに対

するアクセス許可をユーザが持っているのかを判断します。ユーザが認証されると、そのユーザ

はさまざまなタイプのアクセスやアクティビティを認可される可能性があります。

Accounting

アカウンティングは、アクセス時にユーザが消費したリソースを測定します。そこには、システ

ム時間またはセッション中にユーザが送受信したデータ量などが含まれます。アカウンティング

は、許可制御、課金、トレンド分析、リソース使用率、キャパシティプランニングのアクティビ

ティに使用されるセッションの統計情報と使用状況情報のログを通じて行われます。

認証、認可、アカウンティング間の相互作用

認証だけで使用することも、認可およびアカウンティングとともに使用することもできます。認

可では必ず、ユーザの認証が最初に済んでいる必要があります。アカウンティングだけで使用す

ることも、認証および認可とともに使用することもできます。

AAA Servers

AAAサーバは、アクセスコントロールに使用されるネットワークサーバです。認証は、ユーザ
を識別します。認可は、認証されたユーザがアクセスする可能性があるリソースとサービスを決

定するポリシーを実行します。アカウンティングは、課金と分析に使用される時間とデータのリ

ソースを追跡します。

ローカルデータベースのサポート

Firepowerシャーシは、ユーザプロファイルを取り込むことができるローカルデータベースを維
持します。 AAAサーバの代わりにローカルデータベースを使用して、ユーザ認証、認可、アカ
ウンティングを提供することもできます。

LDAP プロバイダーの設定

LDAP プロバイダーのプロパティの設定
このタスクで設定するプロパティが、このタイプのすべてのプロバイダー接続のデフォルト設定

です。個々のプロバイダーにいずれかのプロパティの設定が含まれている場合、FirepowereXtensible
Operating Systemでその設定が使用され、デフォルト設定は無視されます。

Active Directoryを LDAPサーバとして使用している場合は、Active Directoryサーバで Firepower
eXtensible Operating Systemにバインドするユーザアカウントを作成します。このアカウントに
は、期限切れにならないパスワードを設定します。
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手順

ステップ 1 [Platform Settings] > [AAA]を選択します。

ステップ 2 [LDAP]タブをクリックします。

ステップ 3 [Properties]領域で、次のフィールドに値を入力します。

説明名前

LDAPデータベースへの問い合わせがタイムアウトするまでの
秒数。

1～ 60秒の整数を入力します。デフォルト値は 30秒です。こ
のプロパティは必須です。

[Timeout]フィールド

ユーザロールとロケールの値を保管する LDAP属性。このプ
ロパティは、常に、名前と値のペアで指定されます。システム

は、ユーザレコードで、この属性名と一致する値を検索しま

す。

[Attribute]フィールド

リモートユーザがログインし、システムがそのユーザ名に基づ

いてユーザの DNの取得を試みるときに、サーバが検索を開始
する LDAP階層内の特定の識別名。ベースDNの長さは、最大
255文字から CN=$useridの長さを引いた長さに設定することが
できます。$useridにより、LDAP認証を使用して Firepower
シャーシにアクセスしようとするリモートユーザが識別されま

す。

このプロパティは必須です。このタブでベースDNを指定しな
い場合、定義する LDAPプロバイダーごとに 1つずつ指定する
必要があります。

[Base DN]フィールド

LDAP検索は、定義したフィルタと一致するユーザ名に限定さ
れます。

このプロパティは必須です。このタブでフィルタを指定しない

場合、定義する LDAPプロバイダーごとに 1つずつ指定する必
要があります。

[Filter]フィールド

ステップ 4 [Save（保存）]をクリックします。

次の作業

LDAPプロバイダーを作成します。
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LDAP プロバイダーの作成
Firepower eXtensible Operating Systemでは、最大 16の LDAPプロバイダーがサポートされます。

はじめる前に

Active Directoryを LDAPサーバとして使用している場合は、Active Directoryサーバで Firepower
eXtensible Operating Systemにバインドするユーザアカウントを作成します。このアカウントに
は、期限切れにならないパスワードを設定します。

手順

ステップ 1 [Platform Settings] > [AAA]を選択します。

ステップ 2 [LDAP]タブをクリックします。

ステップ 3 追加する LDAPプロバイダーごとに、次の手順を実行します。
a) [LDAP Providers]領域で、[Add]をクリックします。
b) [Add LDAP Provider]ダイアログボックスで、次のフィールドに値を入力します。

説明名前

LDAPプロバイダーのホスト名または IPアドレス。 SSLがイ
ネーブルの場合、このフィールドは、LDAPデータベースの
セキュリティ証明書内の通常名（CN）と正確に一致している
必要があります。

[Hostname/FDQN (or IP
Address)]フィールド

Firepower eXtensible Operating Systemでこのプロバイダーを
ユーザの認証に使用する順序。

1～ 16の範囲の整数を入力します。または、FirepowerChassis
ManagerまたはFXOSCLIで定義されている他のプロバイダー
に基づいて、次に使用できる順序を Firepower eXtensible
Operating Systemで自動的に割り当てるには、lowest-available
または 0（ゼロ）を入力します。

[Order]フィールド

ベース DNのすべてのオブジェクトに対する読み取り権限と
検索権限を持つ、LDAPデータベースアカウントの識別名
（DN）。

サポートされるストリングの最大長は 255文字（ASCII）で
す。

[Bind DN]フィールド
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説明名前

リモートユーザがログインし、システムがそのユーザ名に基

づいてユーザの DNの取得を試みるときに、サーバが検索を
開始する LDAP階層内の特定の識別名。ベース DNの長さ
は、最大 255文字からCN=$useridの長さを引いた長さに設定
することができます。$useridにより、LDAP認証を使用して
Firepower Chassis Managerまたは FXOS CLIにアクセスしよう
とするリモートユーザが識別されます。

デフォルトのベース DNが [LDAP]タブで設定されていない
場合は、この値が必要です。

[Base DN]フィールド

Firepower Chassis Managerまたは FXOS CLIが LDAPデータ
ベースと通信するために使用されるポート。標準ポート番号

は 389です。

[Port]フィールド

このチェックボックスをオンにすると、LDAPデータベース
との通信に暗号化が必要になります。このチェックボックス

をオフにすると、認証情報はクリアテキストで送信されま

す。

LDAPでは STARTTLSが使用されます。これにより、ポート
389を使用した暗号化通信が可能になります。

[EnableSSL]チェックボックス

LDAP検索は、定義したフィルタと一致するユーザ名に限定
されます。

デフォルトのフィルタが [LDAP]タブで設定されていない場
合は、この値が必要です。

[Filter]フィールド

ユーザロールとロケールの値を保管するLDAP属性。このプ
ロパティは、常に、名前と値のペアで指定されます。システ

ムは、ユーザレコードで、この属性名と一致する値を検索し

ます。

デフォルトの属性が [LDAP]タブで設定されていない場合は、
この値が必要です。

[Attribute]フィールド

[Bind DN]フィールドで指定した LDAPデータベースアカウ
ントのパスワード。標準 ASCII文字を入力できます。ただ
し、「§」（セクション記号）、「?」（疑問符）、「=」（等
号）は除きます。

[Key]フィールド

確認のための LDAPデータベースパスワードの再入力。[Confirm Key]フィールド
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説明名前

LDAPデータベースへの問い合わせがタイムアウトするまで
の秒数。

1～ 60秒の整数を入力するか、0（ゼロ）を入力して [LDAP]
タブで指定したグローバルタイムアウト値を使用します。デ

フォルトは 30秒です。

[Timeout]フィールド

この選択により、LDAPプロバイダーまたはサーバの詳細を
提供するベンダーが識別されます。

• LDAPプロバイダーがMicrosoft Active Directoryの場合
は、[MS AD]を選択します。

• LDAPプロバイダーがMicrosoft ActiveDirectoryでない場
合は、[Open LDAP]を選択します。

デフォルトは [Open LDAP]です。

[Vendor]フィールド

c) [OK]をクリックして、[Add LDAP Provider]ダイアログボックスを閉じます。

ステップ 4 [Save（保存）]をクリックします。

LDAP プロバイダーの削除

手順

ステップ 1 [Platform Settings] > [AAA]を選択します。

ステップ 2 [LDAP]タブをクリックします。

ステップ 3 [LDAP Providers]領域で、削除する LDAPプロバイダーに対応するテーブルの行の [Delete]アイコ
ンをクリックします。
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RADIUS プロバイダーの設定

RADIUS プロバイダーのプロパティの設定
このタスクで設定するプロパティが、このタイプのすべてのプロバイダー接続のデフォルト設定

です。個々のプロバイダーにいずれかのプロパティの設定が含まれている場合、FirepowereXtensible
Operating Systemでその設定が使用され、デフォルト設定は無視されます。

手順

ステップ 1 [Platform Settings] > [AAA]を選択します。

ステップ 2 [RADIUS]タブをクリックします。

ステップ 3 [Properties]領域で、次のフィールドに値を入力します。

説明名前

RADIUSデータベースへの問い合わせがタイムアウトするまで
の秒数。

1～ 60秒の整数を入力します。デフォルト値は 5秒です。

このプロパティは必須です。

[Timeout]フィールド

要求が失敗したと見なされるまでの接続の再試行の回数。[Retries]フィールド

ステップ 4 [Save（保存）]をクリックします。

次の作業

RADIUSプロバイダーを作成します。

RADIUS プロバイダーの作成
Firepower eXtensibleOperating Systemでは、最大 16のRADIUSプロバイダーがサポートされます。

手順

ステップ 1 [Platform Settings] > [AAA]を選択します。

ステップ 2 [RADIUS]タブをクリックします。

ステップ 3 追加する RADIUSプロバイダーごとに、次の手順を実行します。
a) [RADIUS Providers]領域で、[Add]をクリックします。
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b) [Add RADIUS Provider]ダイアログボックスで、次のフィールドに値を入力します。

説明名前

RADIUSプロバイダーが存在する場所のホスト名または IPア
ドレス。

[Hostname/FDQN (or IP
Address)]フィールド

Firepower eXtensible Operating Systemでこのプロバイダーを
ユーザの認証に使用する順序。

1～ 16の範囲の整数を入力します。または、FirepowerChassis
ManagerまたはFXOSCLIで定義されている他のプロバイダー
に基づいて、次に使用できる順序を Firepower eXtensible
Operating Systemで自動的に割り当てるには、lowest-available
または 0（ゼロ）を入力します。

[Order]フィールド

データベースの SSL暗号キー。[Key]フィールド

確認のための SSL暗号キーの再入力。[Confirm Key]フィールド

Firepower ChassisManagerまたは FXOSCLIがRADIUSデータ
ベースと通信するために使用されるポート。有効な範囲は 1
～ 65535です。標準ポート番号は 1700です。

[Authorization Port]フィールド

RADIUSデータベースへの問い合わせがタイムアウトするま
での秒数。

1～60秒の整数を入力するか、0（ゼロ）を入力して [RADIUS]
タブで指定したグローバルタイムアウト値を使用します。デ

フォルトは 5秒です。

[Timeout]フィールド

要求が失敗したと見なされるまでの接続の再試行の回数。

必要に応じて、0～ 5の整数を入力します。値を指定しない
場合、Firepower Chassis Managerは [RADIUS]タブに指定した
値を使用します。

[Retries]フィールド

c) [OK]をクリックして、[Add RADIUS Provider]ダイアログボックスを閉じます。

ステップ 4 [Save（保存）]をクリックします。
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RADIUS プロバイダーの削除

手順

ステップ 1 [Platform Settings] > [AAA]を選択します。

ステップ 2 [RADIUS]タブをクリックします。

ステップ 3 [RADIUS Providers]領域で、削除する RADIUSプロバイダーに対応するテーブルの行の [Delete]
アイコンをクリックします。

TACACS+ プロバイダーの設定

TACACS+ プロバイダーのプロパティの設定
このタスクで設定するプロパティが、このタイプのすべてのプロバイダー接続のデフォルト設定

です。個々のプロバイダーにいずれかのプロパティの設定が含まれている場合、FirepowereXtensible
Operating Systemでその設定が使用され、デフォルト設定は無視されます。

手順

ステップ 1 [Platform Settings] > [AAA]を選択します。

ステップ 2 [TACACS]タブをクリックします。

ステップ 3 [Properties]領域で、次のフィールドに値を入力します。

説明名前

タイムアウトになるまで TACACS+データベースとの接続が試
みられる秒数。

1～ 60秒の整数を入力します。デフォルト値は 5秒です。

このプロパティは必須です。

[Timeout]フィールド

ステップ 4 [Save（保存）]をクリックします。

次の作業

TACACS+プロバイダーを作成します。
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TACACS+ プロバイダーの作成
Firepower eXtensible Operating Systemでは、最大 16の TACACS+プロバイダーがサポートされま
す。

手順

ステップ 1 [Platform Settings] > [AAA]を選択します。

ステップ 2 [TACACS]タブをクリックします。

ステップ 3 追加する TACACS+プロバイダーごとに、次の手順を実行します。
a) [TACACS Providers]領域で、[Add]をクリックします。
b) [Add TACACS Provider]ダイアログボックスで、次のフィールドに値を入力します。

説明名前

TACACS+プロバイダーが存在する場所のホスト名または IP
アドレス。

[Hostname/FDQN (or IP
Address)]フィールド

Firepower eXtensible Operating Systemでこのプロバイダーを
ユーザの認証に使用する順序。

1～ 16の範囲の整数を入力します。または、FirepowerChassis
ManagerまたはFXOSCLIで定義されている他のプロバイダー
に基づいて、次に使用できる順序を Firepower eXtensible
Operating Systemで自動的に割り当てるには、lowest-available
または 0（ゼロ）を入力します。

[Order]フィールド

データベースの SSL暗号キー。[Key]フィールド

確認のための SSL暗号キーの再入力。[Confirm Key]フィールド

Firepower Chassis Managerまたは FXOS CLIが TACACS+デー
タベースと通信するために使用するポート。

1～ 65535の整数を入力します。デフォルトポートは 49で
す。

[Port]フィールド

タイムアウトになるまで TACACS+データベースとの接続が
試みられる秒数。

1～ 60秒の整数を入力するか、0（ゼロ）を入力して
[TACACS+]タブで指定したグローバルタイムアウト値を使
用します。デフォルトは 5秒です。

[Timeout]フィールド
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c) [OK]をクリックして、[Add TACACS Provider]ダイアログボックスを閉じます。

ステップ 4 [Save（保存）]をクリックします。

TACACS+ プロバイダーの削除

手順

ステップ 1 [Platform Settings] > [AAA]を選択します。

ステップ 2 [TACACS]タブをクリックします。

ステップ 3 [TACACS Providers]領域で、削除する TACACS+プロバイダーに対応するテーブルの行の [Delete]
アイコンをクリックします。

Syslog の設定
システムロギングは、デバイスから syslogデーモンを実行するサーバへのメッセージを収集する
方法です。中央の syslogサーバへロギングは、ログおよびアラートの集約に役立ちます。 syslog
サービスは、シンプルコンフィギュレーションファイルに従って、メッセージを受信してファイ

ルに保存するか、出力します。この形式のロギングは、保護された長期的な保存場所をログに提

供します。ログは、ルーチントラブルシューティングおよびインシデント処理の両方で役立ちま

す。

手順

ステップ 1 [Platform Settings] > [Syslog]を選択します。

ステップ 2 ローカル宛先を設定します。

a) [Local Destinations]タブをクリックします。
b) [Local Destinations]タブで、次のフィールドに値を入力します。

説明名前

[Console]セクション
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説明名前

Firepowerシャーシでコンソールに syslogメッセージが表示さ
れるかどうか。

syslogメッセージをログに追加するだけでなく、コンソール
にも表示する場合は、[Enable]チェックボックスをオンにし
ます。 [Enable]チェックボックスをオフにすると、syslogメッ
セージはログに追加されますが、コンソールには表示されま

せん。

[Admin State]フィールド

[Console - Admin State]の [Enable]チェックボックスをオンに
した場合は、コンソールに表示するメッセージの最も低いレ

ベルを選択します。Firepowerシャーシのコンソールにはその
レベル以上のメッセージが表示されます。次のいずれかにな

ります。

• Emergencies

• Alerts

• Critical

[Level]フィールド

[Monitor]セクション

Firepowerシャーシでモニタに syslogメッセージが表示される
かどうか。

syslogメッセージをログに追加するだけでなく、モニタにも
表示する場合は、[Enable]チェックボックスをオンにします。
[Enable]チェックボックスをオフにすると、syslogメッセージ
はログに追加されますが、モニタには表示されません。

[Admin State]フィールド

[Monitor - Admin State]の [Enable]チェックボックスをオンに
した場合は、モニタに表示するメッセージの最も低いレベル

を選択します。モニタにはそのレベル以上のメッセージが表

示されます。次のいずれかになります。

• Emergencies

• Alerts

• Critical

•エラー

• Warnings

• Notifications

• Information

• Debugging

[Level]ドロップダウンリスト

   Cisco FXOS Firepower Chassis Manager コンフィギュレーションガイド 1.1(1)
56 オンラインのみ

Platform Settings
Syslog の設定



c) [Save（保存）]をクリックします。

ステップ 3 リモート宛先を設定します。

a) [Remote Destinations]タブをクリックします。
b) [Remote Destinations]タブで、Firepowerシャーシによって生成されたメッセージを保存できる
最大 3つの外部ログについて、次のフィールドに入力します。
syslogメッセージをリモート宛先に送信することで、外部 syslogサーバで利用可能なディスク
領域に応じてメッセージをアーカイブし、保存後にロギングデータを操作できます。たとえ

ば、特定タイプの syslogメッセージがログに記録されたり、ログからデータが抽出されてレ
ポート用の別のファイルにその記録が保存されたり、あるいはサイト固有のスクリプトを使用

して統計情報が追跡されたりした場合に、特別なアクションが実行されるように指定できま

す。

説明名前

syslogメッセージをリモートログファイルに保存する場合
は、[Enable]チェックボックスをオンにします。

[Admin State]フィールド

システムに保存するメッセージの最も低いレベルを選択しま

す。リモートファイルにそのレベル以上のメッセージが保存

されます。次のいずれかになります。

• Emergencies

• Alerts

• Critical

•エラー

• Warnings

• Notifications

• Information

• Debugging

[Level]ドロップダウンリスト

リモートログファイルが存在するホスト名または IPアドレ
ス。

IPアドレスではなくホスト名を使用する場合は、
DNSサーバを設定する必要があります。

（注）

[Hostname/IPAddress]フィール
ド
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説明名前

ファイルメッセージのベースとして使用する syslogサーバの
システムログ機能を選択します。次のいずれかになります。

• local0

• local1

• local2

• local3

• local4

• local5

• local6

• local7

[Facility]ドロップダウンリス
ト

c) [Save（保存）]をクリックします。

ステップ 4 ローカル送信元を設定します。

a) [Local Sources]タブをクリックします。
b) [Local Sources]タブで、次のフィールドに値を入力します。

説明名前

システム障害ロギングを有効化するかどうか。 [Enable]チェッ
クボックスをオンにすると、Firepowerシャーシはすべてのシ
ステム障害をログに記録します。

[Faults Admin State]フィールド

監査ロギングを有効化するかどうか。 [Enable]チェックボッ
クスをオンにすると、Firepowerシャーシはすべての監査ログ
イベントをログに記録します。

[Audits Admin State]フィール
ド

システムイベントロギングを有効化するかどうか。 [Enable]
チェックボックスをオンにすると、Firepowerシャーシはすべ
てのシステムイベントをログに記録します。

[Events Admin State]フィール
ド

c) [Save（保存）]をクリックします。
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DNS サーバの設定
システムでホスト名の IPアドレスへの解決が必要な場合は、DNSサーバを指定する必要がありま
す。たとえば、DNSサーバを設定していないと、Firepowerシャーシで設定を行うときに、
www.cisco.comなどの名前を使用できません。サーバの IPアドレスを使用する必要があり、IPv4
または IPv6アドレスのいずれかを使用できます。最大 4台の DNSサーバを設定できます。

複数の DNSサーバを設定する場合、システムによるサーバの検索順はランダムになります。
ローカル管理コマンドが DNSサーバの検索を必要とする場合、3台の DNSサーバのみをラン
ダムに検索します。

（注）

手順

ステップ 1 [Platform Settings] > [DNS]を選択します。

ステップ 2 [Enable DNS Server]チェックボックスをオンにします。

ステップ 3 追加する DNSサーバ（最大 4台）ごとに、それぞれの IPアドレスを [DNS Server]フィールドに
入力し、[Add]をクリックします。

ステップ 4 [Save（保存）]をクリックします。
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第 7 章

インターフェイス管理

• Firepower 9300インターフェイスについて, 61 ページ

• インターフェイスプロパティの編集, 62 ページ

• インターフェイスの管理状態の変更, 63 ページ

• ポートチャネルの作成, 63 ページ

• ブレークアウトケーブルの設定, 64 ページ

Firepower 9300 インターフェイスについて
Firepower ChassisManagerの [Interfaces]ページでは、シャーシにインストールされたインターフェ
イスのステータスの表示、インターフェイスプロパティの編集、インターフェイスの有効化と無

効化、およびポートチャネルの作成を行うことができます。

[Interfaces]ページは、次の 2つのセクションから構成されています。

•上部のセクションには、Firepowerシャーシにインストールされているインターフェイスが視
覚的に表示されます。いずれかのインターフェイスにカーソルを合わせると、そのインター

フェイスに関する追加情報が表示されます。

インターフェイスは現在のステータスを示すために色分けされています。

◦緑色：インターフェイスはインストール済みで、有効になっています。

◦濃い灰色：インターフェイスはインストール済みですが、無効になっています。

◦黄色：インターフェイスの動作状態に問題があります。

◦淡い灰色：インターフェイスがインストールされていません。

•下部のセクションには、Firepowerシャーシにインストールされているインターフェイスの表
が表示されます。各インターフェイスを個別に有効化または無効化することができます。

[Edit]をクリックすると、インターフェイスのプロパティ（速度やインターフェイスタイプ
など）を編集することもできます。
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Firepower 9300は単一のインターフェイスだけでなく、EtherChannel（ポートチャネル）インター
フェイスもサポートします。 EtherChannelインターフェイスには、同じタイプのメンバーイン
ターフェイスを最大 16個含めることができます。

各インターフェイスは、次のいずれかのタイプになります。

• [Data]（デフォルト）：データインターフェイスはセキュリティモジュール間で共有できま
せん。

• [Management]：管理インターフェイスはセキュリティモジュール間で共有できます。各論理
デバイスには、管理インターフェイスを 1つだけ割り当てることができます。

• [Cluster]：クラスタ化された論理デバイスに使用する特別なインターフェイスタイプです。
このタイプは、ユニット間のクラスタ通信用にクラスタ制御リンクに自動的に割り当てられ

ます。デフォルトでは、クラスタ制御リンクは 48番のポートチャネル上に自動的に作成さ
れます。クラスタ制御リンク用に別のポートチャネルを使用する場合は、クラスタを導入す

る前に、別のポートチャネルにクラスタタイプを割り当てることができます。

インターフェイスプロパティの編集

手順

ステップ 1 [Interfaces]を選択して [Interfaces]ページを開きます。
[Interfaces]ページでは、上部に現在インストールされているインターフェイスが視覚的に表示さ
れ、下部の表にそれらのリストが表示されます。

ステップ 2 編集するインターフェイスの行の [Edit]をクリックして、[Edit Interface]ダイアログボックスを開
きます。

ステップ 3 インターフェイスを有効化するには、[Enable]チェックボックスをオンにします。インターフェ
イスをディセーブルにするには、[Enable]チェックボックスをオフにします。

ステップ 4 （任意）このインターフェイスをデータインターフェイスとして設定する場合は、[Data]オプショ
ンボタンをクリックし、管理インターフェイスとして設定するには、[Management]オプションボ
タンをクリックします。

[Cluster]タイプは選択しないでくださ
い。

（注）

ステップ 5 （任意）[Speed]ドロップダウンリストからインターフェイスの速度を選択します。

ステップ 6 [OK]をクリックします。
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インターフェイスの管理状態の変更

手順

ステップ 1 [Interfaces]を選択して [Interfaces]ページを開きます。
[Interfaces]ページでは、上部に現在インストールされているインターフェイスが視覚的に表示さ
れ、下部の表にそれらのリストが表示されます。

ステップ 2 管理状態を変更するインターフェイスごとに、次のいずれかの手順を実行します。

•インターフェイスの管理状態を有効化するには、目的のインターフェイスの [State]カラムで
[Disabled]スイッチをクリックして設定を [Enabled]に変更します。 [Yes]をクリックして、
変更を確認します。

インターフェイスの管理状態が有効化に変わります。視覚的に表示された対応するインター

フェイスがグレーからグリーンに変わります。

•インターフェイスの管理状態をディセーブルにするには、目的のインターフェイスの [State]
カラムで [Enabled]スイッチをクリックして設定を [Disabled]に変更します。 [Yes]をクリッ
クして、変更を確認します。

インターフェイスの管理状態がディセーブルに変わります。視覚的に表示された対応するイ

ンターフェイスがグリーンからグレーに変わります。

ポートチャネルの作成
EtherChannel（別名ポートチャネル）は、同じタイプの最大 16のメンバインターフェイスを含め
ることができます。

はじめる前に

Firepowerアプライアンスは、ActiveLinkAggregationControl Protocol（LACP）モードのEtherChannel
のみをサポートします。最適な互換性を得るために、接続スイッチポートをアクティブモード

に設定することを推奨します。

手順

ステップ 1 [Interfaces]を選択して [Interfaces]ページを開きます。
[Interfaces]ページでは、上部に現在インストールされているインターフェイスが視覚的に表示さ
れ、下部の表にそれらのリストが表示されます。
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ステップ 2 インターフェイステーブルの上にある [Add Port Channel]をクリックして、[Add Port Channel]ダイ
アログボックスを開きます。

ステップ 3 [Port Channel ID]フィールドに、ポートチャネルの IDを入力します。有効な値は、1～ 47です。
クラスタ化した論理デバイスを導入すると、ポートチャネル48はクラスタ制御リンク用に予約さ
れます。クラスタ制御リンクにポートチャネル 48を使用しない場合は、別の IDで EtherChannel
を設定し、インターフェイスにクラスタタイプを選択できます。インターフェイスをクラスタ

EtherChannelに割り当てないでください。

ステップ 4 ポートチャネルを有効化するには、[Enable]チェックボックスをオンにします。ポートチャネル
をディセーブルにするには、[Enable]チェックボックスをオフにします。

ステップ 5 [Type]ドロップダウンリストで、[Data]、[Mgmt]、[Cluster]からポートチャネルのタイプを選択し
ます。

ステップ 6 選択しない場合は [Interfaces]タブをクリックします。

ステップ 7 ポートチャネルにインターフェイスを追加するには、[Available Interface]リストでインターフェイ
スを選択し、[Add Interface]をクリックしてそのインターフェイスを [Member ID]リストに移動し
ます。同じタイプと速度の最大 16のインターフェイスを追加できます。

複数のインターフェイスを一度に追加できます。複数の個別インターフェイスを選択

するには、Ctrlキーを押しながら目的のインターフェイスをクリックします。一連のイ
ンターフェイスを選択するには、その範囲の最初のインターフェイスを選択し、Shift
キーを押しながら最後のインターフェイスをクリックして選択します。

ヒント

ステップ 8 ポートチャネルからインターフェイスを削除するには、[Member ID]リストでそのインターフェイ
スの右側にある[Delete]ボタンをクリックします。

ステップ 9 [Settings]タブをクリックします。

ステップ 10 [Speed]ドロップダウンリストから、ポートチャネルの速度を選択します。

ステップ 11 [OK]をクリックします。

ブレークアウトケーブルの設定
次の手順では、Firepowerシャーシで使用するブレークアウトケーブルを設定する方法を示しま
す。ブレークアウトケーブルを使用すれば、1つの 40Gbpsポートの代わりに 4つの 10Gbpsポー
トを利用できます。

手順

ステップ 1 [Interfaces]を選択して [Interfaces]ページを開きます。
[Interfaces]ページでは、上部に現在インストールされているインターフェイスが視覚的に表示さ
れ、下部の表にそれらのリストが表示されます。

ブレークアウトケーブルに対応できるインターフェイスが、現在そのように設定されていない場

合は、そのインターフェイスの行に [Breakout Port]アイコンが表示されます。ブレークアウト
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ケーブルを使用するように設定されているインターフェイスの場合、個々のブレークアウトイン

ターフェイスが別々にリストされます（例：イーサネット 2/1/1、2/1/2、2/1/3、2/1/4）。

ステップ 2 1つの 40 Gbpsインターフェイスを 4つの 10 Gbpsインターフェイスに変換するには、次の手順を
実行します。

a) 変換するインターフェイスの [Breakout Port]アイコンをクリックします。
[Breakout Port Creation]ダイアログボックスが開いて、続行の確認を求められ、シャーシのリ
ブートについての警告が表示されます。

b) 確認のために [Yes]をクリックします。
Firepowerシャーシがリブートし、指定したインターフェイスが 4つの 10Gbpsインターフェイ
スに変換されます。

ステップ 3 4つの 10 Gbpsブレークアウトインターフェイスを 1つの 40 Gbpsインターフェイスに再度変換
するには、次の手順を実行します。

a) いずれかのブレークアウトインターフェイスの [Delete]をクリックします。
続行を確認するダイアログボックスが開いて、4つのブレークアウトインターフェイスがすべ
て削除されてシャーシがリブートされることを警告します。

b) 確認のために [Yes]をクリックします。
Firepowerシャーシがリブートし、指定したインターフェイスが 1つの 40Gbpsインターフェイ
スに変換されます。
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第 8 章

論理デバイス

• 論理デバイスについて, 67 ページ

• スタンドアロン ASA論理デバイスの作成, 68 ページ

• クラスタの導入, 69 ページ

• セキュリティモジュールのコンソールへの接続, 73 ページ

論理デバイスについて
Firepower Chassis Managerの [Logical Devices]ページを使用して、論理デバイスを作成、編集、削
除します。

論理デバイスを作成すると、Firepowerアプライアンススーパーバイザは指定されたバージョンの
ソフトウェアをダウンロードし、指定されたセキュリティモジュール（クラスタの場合は、

Firepowerシャーシにインストールされたすべてのセキュリティモジュール）にブートストラップ
コンフィギュレーションと管理インターフェイスの設定をプッシュすることで論理デバイスを展

開します。

論理デバイスは次の 2つのタイプのいずれかを作成できます。

作成できる論理デバイスのタイプは、どちらか一方のみです。つまり、3つのセキュリティ
モジュールがインストールされている場合でも、1つのセキュリティモジュールでスタンドア
ロン論理デバイスを作成し、残り2つの論理デバイスを使用してクラスタを作成する、といっ
たことはできません。

（注）

•スタンドアロン：Firepowerシャーシに取り付けた各セキュリティモジュールに、スタンド
アロン論理デバイスを作成できます。

•クラスタ：ここで作成できるクラスタでは、Firepowerシャーシにインストールされているす
べてのセキュリティモジュールが 1つの論理デバイスとしてグループ化されます。クラス
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タは、単一デバイスのすべての利便性（管理、ネットワークへの統合）を備える一方で、複

数デバイスによって高いスループットおよび冗長性を達成します。

スタンドアロン ASA 論理デバイスの作成
クラスタを設定していない場合は、Firepowerシャーシに取り付けた各セキュリティモジュールに
スタンドアロン論理デバイスを作成できます。クラスタを設定している場合は、スタンドアロン

デバイスを設定する前に、クラスタを削除する必要があります。

はじめる前に

•論理デバイスに使用するセキュリティモジュールに、すでに論理デバイスが設定されている
場合は、まず既存の論理デバイスを削除してください（論理デバイスの削除を参照）。

•論理デバイスに使用するアプリケーションイメージを Cisco.comからダウンロードして
（Cisco.comからのイメージのダウンロード, （30ページ）を参照）、そのイメージを
Firepowerアプライアンスにアップロードします（Firepowerアプライアンスへのイメージの
アップロード, （30ページ）を参照）。

•論理デバイスで使用する管理インターフェイスを設定します。

手順

ステップ 1 [Logical Devices]を選択して [Logical Devices]ページを開きます。
[LogicalDevices]ページに、シャーシに設定された論理デバイスのリストが表示されます。論理デ
バイスが設定されていない場合は、これを通知するメッセージが代わりに表示されます。

ステップ 2 [Add Device]をクリックして [Add Device]ダイアログボックスを開きます。

ステップ 3 [Device Name]には、論理デバイスの名前を指定します。

ステップ 4 [Template]では、[Cisco Adaptive Security Appliance]を選択します。

ステップ 5 [Image Version]では、ASAソフトウェアバージョンを選択します。

ステップ 6 [Device Mode]では、[Standalone]オプションボタンをクリックします。

ステップ 7 [OK]をクリックします。
[Provisioning - device name]ウィンドウが表示されます。

ステップ 8 [Data Ports]領域を展開し、デバイスに割り当てるポートをそれぞれクリックします。

ステップ 9 画面中央のデバイスアイコンをクリックします。

[ASA Configuration]ダイアログボックスが表示されます。

ステップ 10 [Management Interface]ドロップダウンリストから、論理デバイスで使用する管理インターフェイ
スを選択します。

ステップ 11 [IPv4]と [IPv6]のいずれかまたは両方の領域で、管理 IPアドレス情報を設定します。
この情報は、セキュリティモジュール設定で管理インターフェイスを設定するために使用されま

す。この管理 IPアドレスは、ASDMへの接続に使用する IPアドレスでもあります。
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a) [Management IP]フィールドで、ローカル IPアドレスを設定します。
b) ネットワークマスクまたはプレフィックス長を入力します。
c) ネットワークゲートウェイアドレスを入力します。

ステップ 12 [Password]には「admin」ユーザのパスワードを入力します。

ステップ 13 [Select SecurityModule]で、この論理デバイスに使用するセキュリティモジュールをクリックして
選択します。

ステップ 14 [OK]をクリックして、[ASA Configuration]ダイアログボックスを閉じます。

ステップ 15 [Save（保存）]をクリックします。
Firepower eXtensible Operating Systemは、指定したソフトウェアバージョンをダウンロードし、指
定したセキュリティモジュールにブートストラップコンフィギュレーションと管理インターフェ

イス設定をプッシュすることで、論理デバイスを導入します。

クラスタの導入
クラスタリングを利用すると、シャーシのすべてのセキュリティモジュールを 1つの論理デバイ
スとしてグループ化できます。クラスタは、単一デバイスのすべての利便性（管理、ネットワー

クへの統合）を提供すると同時に、複数デバイスの高いスループットおよび冗長性を実現します。

クラスタリングは、ASAセキュリティモジュールに対してのみ利用できます。

Firepower 9300は複数のシャーシにまたがる（シャーシ間）クラスタをサポートしません。
シャーシ内クラスタリングのみがサポートされます。

（注）

クラスタリングについて

クラスタは、1つのユニットとして機能する複数のセキュリティモジュールから構成されます。
Firepower 9300にクラスタを導入すると、以下の処理が実行されます。

•セキュリティモジュール間の通信のため、クラスタ制御リンクを作成します。このリンク
は、Firepower 9300のクラスタ通信用バックプレーンを使用します。

•すべてのセキュリティモジュールに、アプリケーション内でクラスタブートストラップ構
成を作成します。

クラスタを展開すると、クラスタ名、クラスタ制御リンクインターフェイス、およびその他

のクラスタ設定を含む各セキュリティモジュールに対して、最小限のブートストラップ構成

が Firepower 9300スーパーバイザからプッシュされます。クラスタリング環境をカスタマイ
ズする場合、ブートストラップコンフィギュレーションの一部は、セキュリティモジュー

ル内でユーザが設定できます。

•スパンされた EtherChannelとして、クラスタにデータインターフェイスを割り当てます。
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Firepower 9300スーパーバイザは、スパンされた EtherChannelのトラフィックをすべてのセ
キュリティモジュール間で負荷分散を行います。

管理インターフェイス以外の個々のインターフェイスはサポートされていま

せん。

（注）

•すべてのセキュリティモジュールで共有する個別の管理インターフェイスを割り当てます。

クラスタリングの詳細と、クラスタリングがセキュリティモジュールレベルで動作する仕組みに

ついては、セキュリティモジュールアプリケーションのクラスタリングの章を参照してくださ

い。ここでは、クラスタリングの概念と実装について詳しく説明します。

マスターおよびスレーブユニットの役割

クラスタ内のメンバの 1つがマスターユニットです。マスターユニットは自動的に決定されま
す。他のすべてのメンバはスレーブユニットです。

すべてのコンフィギュレーション作業は、マスターユニット上のみで実行する必要があります。

コンフィギュレーションは、スレーブユニットに複製されます。

クラスタ制御リンク

クラスタ制御リンクは、メンバインターフェイスを使用せずに、48番のポートチャネルインター
フェイスを使用して自動的に作成されます。このクラスタタイプのEtherChannelでは、シャーシ
内クラスタリングのクラスタ通信に Firepower 9300のバックプレーンを使用します。その後、
シャーシ間クラスタリングがサポートされると、外部接続用としてこの EtherChannelにメンバー
インターフェイスを追加できるようになります。 48番のポートチャネルインターフェイスを使
用しない場合は、代わりにクラスタタイプの EtherChannelを事前設定することで、クラスタ制御
リンクとして使用できます。

クラスタ制御リンクトラフィックには、制御とデータの両方のトラフィックが含まれます。

管理インターフェイス

クラスタに管理タイプのインターフェイスを割り当てることができます。このインターフェイス

はスパンド EtherChannelではなく、特別な個別インターフェイスです。管理インターフェイスに
よって各ユニットに直接接続できます。

メインクラスタ IPアドレスは、そのクラスタのための固定アドレスであり、常に現在のマスター
ユニットに属します。アドレス範囲も設定して、現在のマスターを含む各ユニットがその範囲内

のローカルアドレスを使用できるようにします。このメインクラスタ IPアドレスによって、管
理アクセスのアドレスが一本化されます。マスターユニットが変更されると、メインクラスタ IP
アドレスは新しいマスターユニットに移動するので、クラスタの管理をシームレスに続行できま

す。ローカル IPアドレスは、ルーティングに使用され、トラブルシューティングにも役立ちま
す。
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たとえば、クラスタを管理するにはメインクラスタ IPアドレスに接続します。このアドレスは常
に、現在のマスターユニットに関連付けられています。個々のメンバを管理するには、ローカル

IPアドレスに接続します。

TFTPや syslogなどの発信管理トラフィックの場合、マスターユニットを含む各ユニットは、ロー
カル IPアドレスを使用してサーバに接続します。

クラスタリングのガイドライン

•冗長性を持たせるため、EtherChannelを VSSまたは vPCに接続することを推奨します。

•一部のシャーシセキュリティモジュールをクラスタ化して、別のセキュリティモジュール
をスタンドアロンモードで実行することはできません。すべてのセキュリティモジュール

をクラスタに含める必要があります。

クラスタリングのデフォルト

他のクラスタタイプのインターフェイスが定義されていない場合、クラスタ制御リンクは 48番
のポートチャネルを使用します。

ASA クラスタリングの設定
Firepower9300スーパーバイザから簡単にクラスタを導入できます。すべての初期設定が各ユニッ
トに自動的に生成されます。

手順

ステップ 1 クラスタを導入する前に、少なくとも1つのデータタイプのインターフェイスまたはEtherChannel
（別名ポートチャネル）を追加します。ポートチャネルの作成, （63ページ）またはインター
フェイスプロパティの編集, （62ページ）を参照してください。
導入後にもクラスタにデータインターフェイスを追加できます。

ステップ 2 管理タイプのインターフェイスまたは EtherChannelを追加します。ポートチャネルの作成, （63
ページ）またはインターフェイスプロパティの編集, （62ページ）を参照してください。

ステップ 3 [Logical Devices]を選択して [Logical Devices]ページを開きます。
[LogicalDevices]ページに、シャーシに設定された論理デバイスのリストが表示されます。論理デ
バイスが設定されていない場合は、これを通知するメッセージが代わりに表示されます。

ステップ 4 [Add Device]をクリックして [Add Device]ダイアログボックスを開きます。
既存のクラスタがある場合は、そのクラスタを削除して新しく追加するように求められます。セ

キュリティモジュールのクラスタ関連のすべての設定が新しい情報に置き換えられます。
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ステップ 5 [Device Name]には、論理デバイスの名前を指定します。この名前は、Firepower 9300スーパーバ
イザがクラスタリングを設定してインターフェイスを割り当てるために使用します。これはセキュ

リティモジュール設定で使用されるクラスタ名ではありません。

ステップ 6 [Template]では、[Cisco Adaptive Security Appliance]を選択します。

ステップ 7 [Image Version]では、ASAソフトウェアバージョンを選択します。

ステップ 8 [Device Mode]では、[Cluster]オプションボタンをクリックします。

ステップ 9 [OK]をクリックします。
スタンドアロンデバイスを設定している場合は、新しいクラスタに置き換えるように求められま

す。 [Provisioning - device name]ウィンドウが表示されます。

ステップ 10 デフォルトでは、すべての定義済みインターフェイスがクラスタに割り当てられます。 [DataPorts]
領域を展開し、クラスタから割り当てを解除するインターフェイスをそれぞれクリックします。

ステップ 11 画面中央のデバイスアイコンをクリックします。

[ASA Configuration]ダイアログボックスが表示されます。

ステップ 12 [Management Interface]をクリックして、先に作成した管理インターフェイスを選択します。

ステップ 13 [Cluster Information]領域で、クラスタ制御リンクの制御トラフィックの認証キーを設定します。
共有秘密は、1～ 63文字の ASCII文字列です。共有秘密は、キーを生成するために使用されま
す。このオプションは、データパストラフィック（接続状態アップデートや転送されるパケット

など）には影響しません。データパストラフィックは、常にクリアテキストとして送信されま

す。

ステップ 14 [Service Type Name]（[Cluster Group Name]）を設定します。これはセキュリティモジュール設定
のクラスタグループ名です。

名前は 1～ 38文字の ASCII文字列であることが必要です。

ステップ 15 [IPv4]と [IPv6]のいずれかまたは両方の領域で、管理 IPアドレス情報を設定します。
この情報は、セキュリティモジュール設定で管理インターフェイスを設定するために使用されま

す。

a) [Management IP Pool]フィールドに、開始アドレスと終了アドレスをハイフンで区切って入力
し、ローカル IPアドレスのプールを設定します。このうちの 1つがインターフェイス用に各
クラスタユニットに割り当てられます。

最低でも、クラスタ内のユニット数と同じ数のアドレスが含まれるようにしてください。クラ

スタを拡張する予定の場合は、アドレスを増やします。現在のマスターユニットに属する仮

想 IPアドレス（メインクラスタ IPアドレスと呼ばれる）は、このプールの一部ではありませ
ん。必ず、同じネットワークの IPアドレスの 1つをメインクラスタ IPアドレス用に確保して
ください。

b) ネットワークマスクまたはプレフィックス長を入力します。
c) ネットワークゲートウェイを入力します。
d) 仮想 IPアドレスを入力します。
この IPアドレスは、クラスタプールアドレスと同じネットワーク上に存在している必要があ
りますが、プールに含まれていてはなりません。
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ステップ 16 [Password]には「admin」ユーザのパスワードを入力します。

ステップ 17 [OK]をクリックして、[ASA Configuration]ダイアログボックスを閉じます。

ステップ 18 [Save（保存）]をクリックします。
Firepower9300スーパーバイザは、指定したソフトウェアバージョンをダウンロードし、各セキュ
リティモジュールにクラスタブートストラップコンフィギュレーションと管理インターフェイ

ス設定をプッシュすることで、クラスタを導入します。

ステップ 19 セキュリティモジュールに接続してクラスタリング設定をカスタマイズします。

クラスタリングの履歴

機能情報プラット

フォーム

リリース

機能名

Firepower 9300シャーシ内のすべてのASAセキュリティモジュールをクラスタ化
できます。

次の画面が導入されました。[Logical Devices] > [Configuration]

1.1(1)CiscoASAのシャーシ内
クラスタリング

セキュリティモジュールのコンソールへの接続
次の手順を使用してセキュリティモジュールのコンソールに接続します。

コンソールへのアクセスで問題が発生する場合は、別の SSHクライアントを試すか、SSHク
ライアントを新しいバージョンにアップグレードすることを推奨します。

（注）

手順

ステップ 1 セキュリティモジュールのコンソールに接続するには、次の手順を実行します。

a) FXOS CLIからセキュリティモジュールに接続します。
Firepower-chassis # connectmoduleslot_numberconsole

セキュリティモジュールに初めて接続すると、FXOSモジュール CLIにアクセスします。

b) モジュール OSに接続するには、を入力します。
Firepower-module1>connect asa

FXOSCLIのスーパーバイザレベルからセキュリティモジュールへの以降の接続では、モジュー
ル OSに直接アクセスします。
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ステップ 2 （任意） Ctrl+A+Dキーを押し、モジュール OSコンソールを終了して FXOSモジュール CLIに
移動します。

トラブルシューティングのために FXOSモジュール CLIにアクセスする場合があります。

ステップ 3 FXOS CLIのスーパーバイザレベルに戻ります。
a) セキュリティモジュールコンソールを終了するには、~を入力します。

Telnetアプリケーションに切り替わります。

b) Telnetアプリケーションを終了するには、次を入力します。
telnet>quit

例

次の例では、セキュリティモジュール 1のASAに接続してから、FXOSCLIのスーパーバイザレ
ベルに戻ります。

Firepower# connect module 1 console
Telnet escape character is '~'.
Trying 127.5.1.1...
Connected to 127.5.1.1.
Escape character is '~'.

CISCO Serial Over LAN:
Close Network Connection to Exit

Firepower-module1>connect asa
asa> ~
telnet> quit
Connection closed.
Firepower#
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