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C H A P T E R 1

はじめに

シスコ  FireSIGHT® システムは、 検出されたアプ リ ケーシ ョ ン、 ユーザ、 および URL に基づい
てネッ ト ワークへのアクセスを制御する機能と、 業界ト ップのネッ ト ワーク侵入防御システム
のセキュ リ テ ィ を統合したものです。 FirePOWER アプラ イアンスを使用して、 スイ ッチド、
ルーテッ ド、 またはハイブ リ ッ ド （ス イ ッチド とルーテッ ド） 環境でのサービス提供、 ネッ ト
ワーク  アド レス変換 （NAT） の実行、 および FirePOWER 管理対象デバイスの仮想ルータ間で
のセキュアなバーチャル プラ イベート  ネッ ト ワーク （VPN） ト ンネルの構築を行う こ とがで
きます。

FireSIGHT 防御センター ® は、 FireSIGHT システム用の集中管理コンソールとデータベース  リ
ポジ ト リ を提供します。 ネッ ト ワーク  セグ メ ン ト にインス トールされている管理対象デバイス
は、 分析のために ト ラフ ィ ッ クを監視します。

パッシブ配置のデバイスは、 スイ ッチ SPAN、 仮想スイ ッチ、 ミ ラー ポート などを使用して
ネッ ト ワーク間を流れる ト ラフ ィ ッ クを監視します。 パッシブ センシング  インターフェイス
はすべての ト ラフ ィ ッ クを無条件で受信し、 これらのインターフェイスで受信された ト ラ
フ ィ ッ クは再送信されません。

インラ イン配置のデバイスによって、 ネッ ト ワーク上のホス ト の可用性、 整合性、 または機密
性に影響を及ぼす可能性がある攻撃からネッ ト ワークを保護できます。 インラ イン  インター
フェイスはすべての ト ラフ ィ ッ クを無条件で受信し、 これらのインターフェイスで受信された
ト ラフ ィ ッ クは、 配置環境の設定によって明示的にド ロ ップされないかぎ り再送信されます。
インラ イン  デバイスは、 単純な侵入防御システム と して配置できます。 アクセス制御の実行に
加えて、 他の方法でネッ ト ワーク  ト ラフ ィ ッ クを管理するよ うにインラ イン  デバイスを設定
する こ と もできます。

防御センターと管理対象デバイスは、 シスコが提供する専用のネッ ト ワーク  アプラ イアンス と
して配置できます。 また、 ソフ ト ウェアベースのアプラ イアンスを配置する こ と もできます。

このガイ ドでは、 FireSIGHT システムの特徴と機能について説明します。 各章の説明テキス ト 、
グラフ ィ ッ ク、 および手順によって、 ユーザ インターフェイスの操作、 システム  パフォーマ
ンスの 大化、 および複雑な問題の ト ラブルシューテ ィ ングに役立つ詳細情報を提供します。

以降の ト ピ ッ クでは、 FireSIGHT システムの概要、 主要なコンポーネン ト 、 およびこのマニュ
アルの使用方法について説明します。

• 「FireSIGHT システム  アプラ イアンス」 （P.1-2）

• 「FireSIGHT システムのコンポーネン ト 」 （P.1-10）

• 「マニュアル リ ソース」 （P.1-16）

• 「表記法」 （P.1-17）

• 「IP アド レスの表記法」 （P.1-19）
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第 1 章      はじめに   
  FireSIGHT システム アプライアンス
FireSIGHT システム アプライアンス
FireSIGHT システム  アプラ イアンスは、 ト ラフ ィ ッ クを検知する管理対象デバイス、 または管
理を行う防御センターのいずれかです。 防御センターと管理対象デバイスは、 シスコが提供す
る専用のネッ ト ワーク  アプラ イアンス と して配置できます。 また、 ソフ ト ウェアベースのアプ
ラ イアンスを配置する こ と もできます。

防御センター

防御センターは、 FireSIGHT システム配置環境の集中管理ポイン ト と イベン ト  データベースを
提供します。 防御センターは、 侵入、 ファ イル、 マルウェア、 ディ スカバ リ 、 接続、 およびパ
フォーマンスのデータを集約して相互に関連付け、 特定のホス ト に対するイベン ト の影響を評
価し、 ホス ト に侵害の痕跡を付けます。 これによ り、 各デバイスが他のデバイスに関して報告
する情報を監視し、 ネッ ト ワーク上で発生するアクテ ィ ビテ ィ全体を評価して制御できます。

防御センターの主な機能には、 次のよ う なものがあ り ます。

• デバイス、 ラ イセンス、 ポ リ シーの管理

• テーブル、 グラフ、 チャー ト に表示されるイベン ト情報と状況情報

• ヘルス とパフォーマンスのモニタ リ ング

• 外部通知とアラー ト

• 脅威に リ アルタ イムで対応するための関連付け、 侵害の痕跡、 および修復の機能

• カスタムおよびテンプレートベースのレポート作成

多くの物理防御センターでは、 ハイ  アベイ ラビ リ テ ィ （冗長性） 機能が運用の継続性を確保す
るのに役立ちます。

管理対象デバイス

組織内のネッ ト ワーク  セグ メ ン ト に配置されたデバイスは、 分析のために ト ラフ ィ ッ クを監視
します。 パッシブに配置したデバイスは、 ネッ ト ワーク  ト ラフ ィ ッ クを把握するのに役立ちま
す。 インラ インで配置した FirePOWER デバイスは、 複数の基準に基づいて ト ラフ ィ ッ クのフ
ローに影響を与えるために使用できます。 各デバイスには、 モデルと ラ イセンスに応じて次の
よ う な特徴があ り ます。

• 組織のホス ト 、 オペレーテ ィ ング  システム、 アプ リ ケーシ ョ ン、 ユーザ、 ファ イル、 ネッ
ト ワーク、 および脆弱性に関する詳細情報を収集します。

• さ まざまなネッ ト ワークベースの基準およびその他の基準 （アプ リ ケーシ ョ ン、 ユーザ、
URL、 IP アド レスのレピュテーシ ョ ン、 侵入またはマルウェア  インスペクシ ョ ンの結果な
ど） に基づいて、 ネッ ト ワーク  ト ラフ ィ ッ クをブロ ッ ク または許可します。

• スイ ッチング、 ルーテ ィ ング、 DHCP、 NAT、 VPN のほか、 設定可能なバイパス  インター
フェイス、 Fast-Path ルール、 および厳密な  TCP 適用の各機能を備えています。

• 運用の継続性を確保するのに役立つク ラスタ リ ング （冗長性） 機能と、 複数のデバイスの
リ ソースを統合するスタ ッキング機能を備えています。

FirePOWER デバイスは、 防御センターで管理する必要があ り ます。

アプライアンスのタイプ

FireSIGHT システムは、 シスコが提供するフォール ト ト レラン ト な専用の物理ネッ ト ワーク  ア
プラ イアンスで動作します。 各防御センターと管理対象デバイスには複数のモデルがあ り ま
す。 これらのモデルはさ らにシ リーズおよびファ ミ リに分けられます。
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物理管理対象デバイスは、 一定範囲のスループッ ト と一定範囲の機能を備えています。 物理防
御センターも、 一定範囲のデバイス管理、 イベン ト保管、 およびホス ト とユーザのモニタ リ ン
グ機能を備えています。

また、 次のソフ ト ウェアベースのアプラ イアンスを配置する こ と もできます。

• VMware vSphere Hypervisor または vCloud Director 環境を使用する  ESXi ホス ト と して、 64 
ビッ ト の仮想防御センターおよび仮想管理対象デバイスを配置できます。

• Blue Coat X-Series プラ ッ ト フォーム上に Sourcefire Software for  X-Series を配置できます。
これは、 管理対象デバイス と して機能します。

どちらのタイプ （物理または仮想） の防御センターも、 任意のタイプ （物理、 仮想、 Cisco 
ASA with FirePOWER Services、 およびSourcefire Software for  X-Series） のデバイスを管理でき
ます。 ただし、 FireSIGHT システムの多くの機能がアプラ イアンスに依存する こ とに注意して
ください。

FireSIGHT システム  アプラ イアンスの詳細 （サポートする特徴や機能を含む） については、 次
を参照して ください。

• 「シ リーズ 2 アプラ イアンス」 （P.1-3）

• 「シ リーズ 3 アプラ イアンス」 （P.1-4）

• 「仮想アプラ イアンス」 （P.1-4）

• 「Sourcefire Software for X-Series」 （P.1-4）

• 「Cisco ASA with FirePOWER Services」 （P.1-5）

• 「バージ ョ ン  5.3.1 で提供されるアプラ イアンス」 （P.1-6）

• 「防御センターの各モデルでサポート される機能」 （P.1-7）

• 「管理対象デバイスの各モデルでサポート される機能」 （P.1-9）

シリーズ 2 アプライアンス

シ リーズ 2 は、 レガシー物理アプラ イアンスの 2 番目のシ リーズです。 リ ソース とアーキテク
チャの制限によ り、 シ リーズ 2 デバイスがサポートする  FireSIGHT システムの機能は制限され
ています。

シスコは新しい シ リーズ 2 アプラ イアンスを出荷しませんが、 以前のバージ ョ ンのシステムを
実行する  シ リーズ 2 の防御センターをバージ ョ ン  5.3.1 に更新または再イ メージ化できます。
シ リーズ 2 デバイスをバージ ョ ン  5.3.1 に更新または再イ メージ化する こ とはできませんが、
5.3.1 の 防御センターは 5.2 または 5.3 のデバイスを管理できます。 再イ メージ化によって、 ア
プラ イアンスのほとんどすべての設定と イベン ト  データが消失する こ とに注意して ください。
詳細については、 『FireSIGHT System Installation Guide』 を参照して ください。

ヒン ト バージ ョ ン  4.10.3 の配置環境からバージ ョ ン  5.2 の配置環境に特定の設定と イベン ト  データを
移行してから、 バージ ョ ン  5.3.1 に更新できます。 詳細については、 バージ ョ ン  5.2 の
『FireSIGHT System Migration Guide』 を参照して ください。
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シ リーズ 2 デバイスは、 Protection ラ イセンスに関連する機能のほとんど （侵入検知と防御、
ファ イル制御、 および基本的なアクセス制御） を自動的に保有します。 ただし、 シ リーズ 2 デ
バイスはセキュ リ テ ィ  インテ リ ジェンスのフ ィルタ リ ング、 高度なアクセス制御、 および高度
なマルウェア対策を実行できません。 また、 シ リーズ 2 デバイスの他のラ イセンス機能を有効
にする こ と もできません。 Fast-Path ルール、 スタ ッキング、 およびタ ップ モードをサポートす
る  3D9900 を除き、 シ リーズ 2 デバイスは シ リーズ 3 デバイスに関連付けられているハード
ウェアベースの機能 （スイ ッチング、 ルーテ ィ ング、 NAT など） をサポート しません。

バージ ョ ン  5.3.1 の実行時に、DC1000 および DC3000 の シ リーズ 2 防御センターは FireSIGHT 
システムのすべての機能をサポート しますが、 DC500 の機能はよ り制限されています。

シリーズ 3 アプライアンス

シ リーズ 3 は、 シスコ  FirePOWER 物理アプラ イアンスの 3 番目のシ リーズです。 すべての 
7000 シ リーズおよび 8000 シ リーズ デバイスは、 シ リーズ 3 アプラ イアンスです。 8000 シ リー
ズ デバイスはさ らに強力で、 7000 シ リーズ デバイスがサポー ト していない機能をいくつかサ
ポート しています。

仮想アプライアンス

VMware vSphere Hypervisor または vCloud Director 環境を使用する  ESXi ホス ト と して、64 ビッ
ト の仮想防御センターおよび管理対象デバイスを配置できます。

インス トールされ適用されているラ イセンスに関係な く、 仮想アプラ イアンスはシステムの
ハード ウェアベースの機能 （冗長性と リ ソース共有、 スイ ッチング、 ルーテ ィ ングなど） をサ
ポート しません。 また、 仮想デバイスに Web インターフェイスはあ り ません。

Sourcefire Software for  X-Series
Sourcefire Software for  X-Series を  Blue Coat X-Seriesプラ ッ ト フォームにインス トールできます。
このソフ ト ウェアベースのアプラ イアンスは、 仮想管理対象デバイス と同様に機能します。 イ
ンス トールされ適用されているラ イセンスに関係な く、 Sourcefire Software for  X-Series は次の
機能をサポート しません。

• Sourcefire Software for  X-Series は、 システムのハード ウェアベースの機能 （ク ラスタ リ ン
グ、 スタ ッキング、 スイ ッチング、 ルーティング、 VPN、 NAT など） をサポート しません。

• Sourcefire Software for  X-Series を使用して、 ネッ ト ワーク  ト ラフ ィ ッ クをその発信元また
は宛先の国または大陸に基づいてフ ィルタ リ ングする こ と （位置情報に基づく アクセス制
御） はできません。

• 防御センターの Web インターフェイスを使用して  Sourcefire Software for  X-Series のイン
ターフェイスを設定する こ とはできません。

• 防御センターを使用して Sourcefire Software for  X-Series のシャ ッ ト ダウン、 再起動、 その
他の管理を行う こ とはできません。

• 防御センターを使用して、 Sourcefire Software for  X-Series のバッ クアップを作成した り、
バッ クアップからそれを復元した りする こ とはできません。

• Sourcefire Software for  X-Series にヘルス  ポ リ シーまたはシステム  ポ リ シーを適用する こ と
はできません。 これには時間設定の管理が含まれます。
1-4
FireSIGHT システム ユーザ ガイド

 



 

第 1 章      はじめに

  FireSIGHT システム アプライアンス
Sourcefire Software for  X-Series に Web インターフェイスはあ り ません。 ただし、 X-Series プ
ラ ッ ト フォームに固有のコマン ド  ラ イン  インターフェイス （CLI） があ り ます。 この CLI を使
用して、 システムのインス トールや、 次のよ う なプラ ッ ト フォーム固有の管理タスクを実行し
ます。

• X-Seriesプラ ッ ト フォームのロード  バランシングと冗長性の利点 （シスコの物理デバイス  
ク ラスタ リ ング と同等） を活用できる  Virtual Appliance Processor （VAP） グループの作成

• パッシブおよびインラ イン  センシング  インターフェイスの設定 （インターフェイスの 大
伝送単位 （MTU） の設定を含む）

• プロセスの管理

• 時間設定の管理 （NTP の設定を含む）

Cisco ASA with FirePOWER Services 
防御センターを使用して Cisco ASA with FirePOWER Services （ASA FirePOWER） デバイスを管
理できます。 この配置環境では、 ASA デバイスは も重要なシステム  ポ リ シーを提供し、 ア
クセス制御、 侵入検知と防御、 ディ スカバ リ 、 および高度なマルウェア対策のために ト ラ
フ ィ ッ クを  FireSIGHT システムに渡します。

インス トールされ適用されているラ イセンスに関係な く、 ASA FirePOWER デバイスは 
FireSIGHT システムで次の機能をサポート しません。

• ASA FirePOWER デバイスは、 FireSIGHT システムのハード ウェアベースの機能 （ク ラ ス
タ リ ング、 スタ ッキング、 ス イ ッチング、 ルーテ ィ ング、 VPN、 NAT など） をサポー ト し
ません。 ただし、 これらの機能は ASA プラ ッ ト フォームによって提供され、 ASA CLI お
よび ASDM を使用して設定できます。 詳細については、 ASA のマニュアルを参照して く
ださい。

• 防御センターの Web インターフェイスを使用して  ASA FirePOWER のインターフェイスを
設定する こ とはできません。

• 防御センターを使用して ASA FirePOWER のシャ ッ ト ダウン、 再起動、 その他の管理を行
う こ とはできません。

• 防御センターを使用して、 ASA FirePOWER デバイスのバッ クアップを作成した り、 バッ
クアップからそのデバイスを復元した りする こ とはできません。

• VLAN タグの条件を使用して ト ラフ ィ ッ クを照合するアクセス制御ルールを作成する こ と
はできません。

ASA FirePOWER デバイスに FireSIGHT Web インターフェイスはあ り ません。 ただし、 ASA プ
ラ ッ ト フォームに固有のソフ ト ウェア （およびコマン ド  ラ イン  インターフェイス （CLI）） が
あ り ます。 これらの ASA 固有のツールを使用して、 システムのインス トールや、 次のよ う な
プラ ッ ト フォーム固有の管理タスクを実行します。 詳細については、 ASA FirePOWER モ
ジュール のマニュアルを参照して ください。

注 防御センターでは、 ASA FirePOWER デバイスが SPAN ポー ト  モードで展開されている場合、
ASA インターフェイスを表示しません。
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バージョン 5.3.1 で提供されるアプライアンス

次の表に、 FireSIGHT システムのバージ ョ ン  5.3.1 でシスコが提供するアプラ イアンスを示しま
す。 シ リーズ 2、 シ リーズ 3、 仮想、 または X-Series デバイスをバージ ョ ン  5.3.1 に更新または再
イ メージ化するこ とはできませんが、 5.3.1 の防御センターは 5.3 のデバイスを管理できます。

シスコは新しい シ リーズ 2 アプラ イアンスを出荷しませんが、 以前のバージ ョ ンのシステムを
実行する  シ リーズ 2 の防御センターをバージ ョ ン  5.3.1 に更新または再イ メージ化できます。
シ リーズ 2 デバイスをバージ ョ ン  5.3.1 に更新または再イ メージ化する こ とはできませんが、
5.3.1 の 防御センターは 5.2 または 5.3 のデバイスを管理できます。 再イ メージ化によって、 ア
プラ イアンスのほとんどすべての設定と イベン ト  データが消失する こ とに注意して ください。
詳細については、 『FireSIGHT System Installation Guide』 を参照して ください。

表 1-1 バージョ ン 5.3.1 の FireSIGHT システム アプライアンス

モデル/フ ァ ミ リ シリーズ フォーム タイプ

70xx ファ ミ リ ：

• 3D7010/7020/7030

シ リーズ 3
（7000 シ リーズ）

ハード ウェア デバイス

71xx ファ ミ リ ：

• 3D7110/7120

• 3D7115/7125

• AMP7150

シ リーズ 3
（7000 シ リーズ）

ハード ウェア デバイス

81xx ファ ミ リ ：

• 3D8120/8130/8140

• AMP8150

シ リーズ 3
（8000 シ リーズ）

ハード ウェア デバイス

82xx ファ ミ リ ：

• 3D8250

• 3D8260/8270/8290

シ リーズ 3
（8000 シ リーズ）

ハード ウェア デバイス

83xx ファ ミ リ ：

• 3D8350

• 3D8360/8370/8390

シ リーズ 3
（8000 シ リーズ）

ハード ウェア デバイス

64 ビッ ト仮想デバイス なし ソフ ト ウェア デバイス

Sourcefire Software for  X-Series なし ソフ ト ウェア デバイス

ASA FirePOWER ：

• ASA5585-X-SSP-10、
ASA5585-X-SSP-20、
ASA5585-X-SSP-40、
ASA5585-X-SSP-60

なし ハード ウェア デバイス

ASA FirePOWER ：

• ASA5512-X、 ASA5515-X、
ASA5525-X、 ASA5545-X、
ASA5555-X

なし ソフ ト ウェア デバイス

シ リーズ 3 防御センター ：

• DC750/1500/3500

シ リーズ 3 ハード ウェア 防御センター

64 ビッ ト仮想防御センター なし ソフ ト ウェア 防御センター
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ヒン ト バージ ョ ン  4.10.3 の配置環境からバージ ョ ン  5.2 の配置環境に特定の設定と イベン ト  データを
移行してから、 バージ ョ ン  5.3.1 に更新できます。 詳細については、 バージ ョ ン  5.2 の
『FireSIGHT System Migration Guide』 を参照して ください。

 防御センターの各モデルでサポート される機能

バージ ョ ン  5.3.1 を実行したと きは、 すべての防御センターが同様の機能を持っていますが、
ご く一部にモデルベースの制限があ り ます。 「防御センターの各モデルでサポート される機能」
の表は、 システムの主要機能とそれらの機能をサポートする防御センターを照合したもので
す。 こ こでは、 ユーザがこれらの機能をサポートするデバイスを管理していて、 適切なラ イセ
ンスがインス トールおよび適用されている ものと仮定します。

防御センターの各モデルは、 この表に示した機能に加えて、 監視できるデバイス数、 保存でき
るイベン ト数、 および監視できるホス ト とユーザの数も異な り ます。 詳細については、 以下を
参照して ください。

• 「デバイスの管理」 （P.6-1）

• 「データベース  イベン ト制限の設定」 （P.50-15）

• 「FireSIGHTホス トおよびユーザ ラ イセンスの制限について」 （P.52-9）

また、 システムのバージ ョ ン  5.3.1 を実行する防御センターの任意のモデルを使用して、 バー
ジ ョ ン  5.3 またはバージ ョ ン  5.3.1 のデバイスを管理できますが、 多くのシステム機能はデバイ
スのモデルによって制限される こ とに留意して ください。 たとえば、 シ リーズ 3 の防御セン
ターがあっても、 配置環境にシ リーズ 3 デバイスが含まれていないかぎ り、 VPN を実装できま
せん。 詳細については、 「管理対象デバイスの各モデルでサポート される機能」 （P.1-9） を参照
して ください。

表 1-2  防御センターの各モデルでサポート される機能

特徴または機能
シリーズ 2
防御センター

シリーズ 3
防御センター

仮想
防御センター

管理対象デバイスによって報告されるディ スカ
バ リ  データ （ホス ト 、 アプ リ ケーシ ョ ン、 およ
びユーザ） を収集し、 組織のネッ ト ワーク  マッ
プを作成する

はい はい はい

ネッ ト ワーク  ト ラフ ィ ッ クの位置情報データを
表示する

DC1000、 DC3000 はい はい

侵入検知と防御 （IPS） の配置を管理する はい はい はい

セキュ リ テ ィ  インテ リ ジェンスのフ ィルタ リ ン
グを実行するデバイスを管理する

DC1000、 DC3000 はい はい

位置情報ベースのフ ィルタ リ ングを含む単純な
ネッ ト ワークベース制御を実行するデバイスを
管理する

はい はい はい

アプ リ ケーシ ョ ン制御を実行するデバイスを管
理する

はい はい はい

ユーザ制御を実行するデバイスを管理する DC1000、 DC3000 はい はい
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リ テラル URL によってネッ ト ワーク  ト ラ
フ ィ ッ クをフ ィルタ リ ングするデバイスを管理
する

はい はい はい

カテゴ リおよびレピュテーシ ョ ン別の URL 
フ ィルタ リ ングを実行するデバイスを管理する

DC1000、 DC3000 はい はい

ファ イル タ イプによる単純なファ イル制御を実
行するデバイスを管理する

はい はい はい

ネッ ト ワークベースの高度なマルウェア対策
（AMP） を実行するデバイスを管理する

DC1000、 DC3000 はい はい

FireAMP 配置環境からエン ドポイン トベースの
マルウェア （FireAMP） イベン ト を受信する

はい はい はい

デバイスベースのハード ウェアベース機能を管
理する

• Fast-Path ルール

• 厳密な TCP 適用

• 設定可能なバイパス  インターフェイス

• タ ップ モード

• スイ ッチングおよびルーテ ィ ング

• NAT ポ リ シー

• VPN

はい はい はい

デバイスベースの冗長性と リ ソース共有を管理
する

• デバイス  スタ ッ ク

• デバイス  ク ラスタ

• Sourcefire Software for  X-Seriesの VAP グ
ループ

• ク ラスタ化スタ ッ ク

はい はい はい

ハイ  アベイ ラビ リ テ ィ を確立する DC1000、 DC3000 DC1500、 DC3500 いいえ

マルウェア  ス ト レージ パッ クをインス トール
する

DC1000、 DC3000 はい いいえ

eStreamer、 ホス ト入力、 またはデータベース  
ク ラ イアン ト に接続する

はい はい はい

表 1-2  防御センターの各モデルでサポート される機能 （続き）

特徴または機能
シリーズ 2
防御センター

シリーズ 3
防御センター

仮想
防御センター
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  FireSIGHT システム アプライアンス
管理対象デバイスの各モデルでサポート される機能

デバイスはネッ ト ワーク  ト ラフ ィ ッ クを処理するアプラ イアンスです。 したがって、
FireSIGHT システムの多くの機能は管理対象デバイスのモデルによって異な り ます。

次の表は、 システムの主要機能とそれらの機能をサポートするデバイスを照合したものです。
こ こでは、 管理を行う防御センターから適切なラ イセンスがインス トールおよび適用されてい
る ものと仮定します。

システムのバージ ョ ン  5.3.1 を実行する防御センターの任意のモデルを使用してバージ ョ ン  5.3 
またはバージ ョ ン  5.3.1 のデバイスを管理できますが、 いくつかのシステム機能は防御セン
ターのモデルによって制限される こ とに留意して ください。 たとえば、 デバイスがセキュ リ
テ ィ  インテ リ ジェンスのフ ィルタ リ ングをサポート していても、 シ リーズ 2 の DC500 を使用
してこの機能を実行するデバイスを管理する こ とはできません。 詳細については、 「防御セン
ターの各モデルでサポート される機能」 の表を参照して ください。

表 1-3 管理対象デバイスの各モデルでサポート される機能

特徴または機能
シリーズ 2
デバイス

シリーズ 3
デバイス ASA FirePOWER

仮想
デバイス X-Series

ネッ ト ワーク検出 ： ホス ト 、 アプ リ
ケーシ ョ ン、 ユーザ

はい はい はい はい はい

侵入検知と防御 （IPS） はい はい はい はい はい

セキュ リ テ ィ  インテ リ ジェンスの
フ ィルタ リ ング

いいえ はい はい はい はい

アクセス制御 ： 基本的なネッ ト ワー
ク制御

はい はい はい はい はい

アクセス制御 ： 位置情報ベースの
フ ィルタ リ ング

いいえ はい はい はい いいえ

アクセス制御 ： アプ リ ケーシ ョ ン
制御

いいえ はい はい はい はい

アクセス制御 ： ユーザ制御 いいえ はい はい はい はい

アクセス制御 ： リ テラル URL いいえ はい はい はい はい

アクセス制御 ： カテゴ リおよびレ
ピュテーシ ョ ン別の URL フ ィルタ
リ ング

いいえ はい はい はい はい

ファ イル制御 ： ファ イル タ イプ別 はい はい はい はい はい

ネッ ト ワークベースの高度なマル
ウェア対策 （AMP）

いいえ はい はい はい はい

自動アプ リ ケーシ ョ ン  バイパス はい はい いいえ はい いいえ

Fast-Path ルール 3D9900 8000 シ リーズ いいえ いいえ いいえ

厳密な TCP 適用 いいえ はい いいえ いいえ いいえ

設定可能なバイパス  インターフェ
イス

はい ハード ウェアで
制限されている
場合を除く

いいえ いいえ いいえ

タ ップ モード 3D9900 はい いいえ いいえ いいえ

スイ ッチングおよびルーテ ィ ング いいえ はい いいえ いいえ いいえ
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  FireSIGHT システムのコンポーネン ト
FireSIGHT システムのコンポーネン ト
以下の ト ピ ッ クでは、 組織のセキュ リ テ ィ、 アクセプタブル ユース  ポ リ シー、 および ト ラ
フ ィ ッ ク管理戦略に役立つ FireSIGHT システムの主要機能の一部について説明します。

• 「冗長性と リ ソース共有」 （P.1-11）

• 「ネッ ト ワーク  ト ラフ ィ ッ ク管理」 （P.1-12）

• 「FireSIGHT」 （P.1-13）

• 「アクセス制御」 （P.1-13）

• 「侵入検知と防御」 （P.1-14）

• 「フ ァ イルの追跡、 制御、 およびマルウェア対策」 （P.1-14）

• 「アプ リ ケーシ ョ ン  プログラ ミ ング  インターフェイス」 （P.1-15）

ヒン ト FireSIGHT システムの多くの機能は、 アプラ イアンス  モデル、 ラ イセンス、 およびユーザ ロー
ルに依存します。 このマニュアルには、 各機能に必要な  FireSIGHT システムのラ イセンス とデ
バイス、 および各手順を実行する権限を持つユーザ ロールに関する情報が含まれています。 詳
細については、 「表記法」 （P.1-17） を参照して ください。

NAT ポ リ シー いいえ はい いいえ いいえ いいえ

VPN いいえ はい いいえ いいえ いいえ

デバイス  スタ ッキング 3D9900 3D8140
82xx ファ ミ リ
83xx ファ ミ リ

いいえ いいえ いいえ

デバイス  ク ラスタ リ ング いいえ はい いいえ いいえ X-Series
ベース

ク ラスタ化スタ ッ ク いいえ 3D8140
82xx ファ ミ リ
83xx ファ ミ リ

いいえ いいえ いいえ

マルウェア  ス ト レージ パッ ク いいえ はい いいえ いいえ いいえ

制限されたコマン ド ラ イン  インター
フェイス （CLI）

いいえ はい はい はい いいえ

外部認証 はい はい いいえ いいえ いいえ

eStreamer ク ラ イアン トへの接続 はい はい はい いいえ いいえ

表 1-3 管理対象デバイスの各モデルでサポート される機能 （続き）

特徴または機能
シリーズ 2
デバイス

シリーズ 3
デバイス ASA FirePOWER

仮想
デバイス X-Series
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冗長性とリソース共有

FireSIGHT システムの冗長性と リ ソース共有の機能によって、 運用の継続性を確保し、 複数の
物理デバイスの処理リ ソースを統合する こ とができます。

防御センターのハイ  アベイラビリテ ィ

運用の継続性を確保するため、 防御センターのハイ  アベイ ラビ リ テ ィ機能によって、 冗長な
DC1000、 DC1500、 DC3000、 またはDC3500 防御センターを指定してデバイスを管理できま
す。 イベン ト  データは管理対象デバイスから両方の防御センターに流れます。 両方の防御セン
ターで特定の設定要素が管理されます。 一方の防御センターで障害が発生しても、 も う一方の
防御センターを使用してネッ ト ワークの監視を中断せずに続行できます。

デバイス スタ ッキング

デバイス  スタ ッキングによって、 2 ～ 4 台の物理デバイスをスタ ッ ク構成で接続し、 ネッ ト
ワーク  セグ メ ン ト で検査される ト ラフ ィ ッ クの量を増やすこ とができます。 スタ ッ ク構成を確
立する と、 スタ ッ クに含まれる各デバイスの リ ソースが単一の共有設定に結合される こ とにな
り ます。

デバイス クラスタ リング

デバイス  ク ラスタ リ ング （デバイスのハイ  アベイ ラビ リ テ ィ と も呼ばれる） によって、 2 台以
上のシ リーズ 3 デバイスまたはスタ ッ ク間のネッ ト ワーキング機能と設定データの冗長性を確
立できます。 2 台以上のピア  デバイスまたはスタ ッ クをク ラスタ化する と、 ポ リ シー適用、 シ
ステム更新、 および登録の対象となる単一の論理システムが生成されます。 デバイス  ク ラスタ
リ ングでは、 システムを手動または自動でフェイルオーバーできます。

ほとんどの場合、 デバイスをク ラスタ化せずに を使用してレイヤ 3 の冗長性を実現できます。
SFRP を使用する と、 デバイスは指定された IP アド レスに対する冗長ゲート ウェ イ と して機能
する こ とが可能にな り ます。 ネッ ト ワークの冗長性によって、 同じネッ ト ワーク接続を提供す
るよ うに 2 台以上のデバイスまたはスタ ッ クを設定する こ とで、 ネッ ト ワーク上の他のホス ト
に対する接続を確保できます。

Sourcefire Software for  X-Series によるロード  バランシング

X-Series プラ ッ ト フォーム上で複数のメ ンバからなる  VAP グループ内の個々の VAP と して 
Sourcefire Software for  X-Seriesを配置する こ とで、 X-Series プラ ッ ト フォームのロード  バラン
シングと冗長性の利点 （シスコの物理デバイス  ク ラスタ リ ング と同等） を活用できます。 その
場合は、 防御センターを使用してそれらの VAP グループを管理します。 詳細については、
『Sourcefire Software for  X-Series Installation and Configuration Guide』 を参照して ください。
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ネッ トワーク  ト ラフ ィ ック管理

FireSIGHT システムのネッ ト ワーク  ト ラフ ィ ッ ク管理機能によって、 管理対象デバイスを組織
のネッ ト ワーク  インフラス ト ラ クチャの一部と して機能させる こ とができます。 シ リーズ 3デ
バイスを設定して、 スイ ッチド、 ルーテッ ド、 またはハイブ リ ッ ド （ス イ ッチドおよびルー
テッ ド） 環境でのサービス提供、 ネッ ト ワーク  アド レス変換 （NAT） の実行、 およびセキュア
なバーチャル プラ イベート  ネッ ト ワーク （VPN） ト ンネルの構築を行う こ とができます。

スイッチング

レイヤ 2 配置では、 2 つ以上のネッ ト ワーク  セグ メ ン ト間でパケッ ト  スイ ッチングを提供する
よ うに FireSIGHT システムを設定できます。 レイヤ 2 配置では、 スタン ドアロン  ブロードキャ
ス ト  ド メ イン と して動作するよ うにスイ ッチド  インターフェイス と管理対象デバイスの仮想
スイ ッチを設定します。 仮想スイ ッチは、 ホス ト の MAC アド レスを使用してパケッ ト の送信
先を決定します。

ルーティング

レイヤ 3 配置では、 2 つ以上のインターフェイス間で ト ラフ ィ ッ クをルーテ ィ ングするよ うに 
FireSIGHT システムを設定できます。 レイヤ 3 配置では、 ト ラフ ィ ッ クを受信して転送するよ
うにルーテッ ド  インターフェイス と管理対象デバイスの仮想ルータを設定します。 システム
は、 宛先 IP アド レスに基づいてパケッ ト の転送先を決定する こ とで、 パケッ ト をルーテ ィ ング
します。 ルータは転送基準に基づいて発信インターフェイスから宛先を取得し、 適用するセ
キュ リ テ ィ  ポ リ シーはアクセス制御ルールによって指定されます。

仮想ルータを設定する と きは、 スタテ ィ ッ ク  ルート を定義できます。 さ らに、 ダイナ ミ ッ ク  
ルーテ ィ ング  プロ ト コルと して Routing Information Protocol （RIP） および Open Shortest Path 
First （OSPF） を設定できます。 スタテ ィ ッ ク  ルート と  RIP、 またはスタテ ィ ッ ク  ルート と  
OSPF を組み合わせて設定する こ と もできます。 ユーザが設定した仮想ルータごとに、 DHCP 
リ レーを設定できます。

シスコアプラ イアンスの設定で仮想スイ ッチと仮想ルータの両方を使用する場合は、 それらの
間の ト ラフ ィ ッ クをブ リ ッジングするために関連するハイブ リ ッ ド  インターフェイスを設定で
きます。 これらのユーテ ィ リ テ ィは ト ラフ ィ ッ クを分析して、 ト ラフ ィ ッ クのタ イプと適切な
応答 （ルーテ ィ ング、 スイ ッチング、 その他） を特定します。

NAT

レイヤ 3 配置では、 ネッ ト ワーク  アド レス変換 （NAT） を設定できます。 内部サーバを外部
ネッ ト ワークに公開した り、 内部ホス ト またはサーバを外部アプ リ ケーシ ョ ンに接続した りで
きます。 また、 IP アド レスのブロ ッ クを使用するか、 または IP アド レスの制限付きブロ ッ ク
とポー ト変換を使用して、 プラ イベート  ネッ ト ワーク  アド レスを外部ネッ ト ワークから隠蔽
するよ うに NAT を設定する こ と もできます。

VPN

バーチャル プラ イベート  ネッ ト ワーク （VPN） は、 公開ソース （インターネッ トやその他の
ネッ ト ワーク） を介してエン ドポイン ト間のセキュアな ト ンネルを確立するネッ ト ワーク接続
です。 シ リーズ 3 デバイスの仮想ルータ間にセキュアな VPN ト ンネルを構築するよ うに 
FireSIGHT システムを設定できます。
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FireSIGHT
FireSIGHT™ は、 ネッ ト ワークの全体像を提供するためにホス ト 、 オペレーティ ング  システ
ム、 アプ リ ケーシ ョ ン、 ユーザ、 ファ イル、 ネッ ト ワーク、 位置情報、 および脆弱性に関する
情報を収集するシスコのディ スカバ リおよび認識テク ノ ロジーです。

FireSIGHT によって収集されたデータは、 防御センターの Web インターフェイスを使用して表
示および分析できます。 また、 このデータを使用する こ とで、 アクセス制御を実行し、 侵入
ルールの状態を修正できます。 さ らに、 ホス ト の相関イベン ト  データに基づいてネッ ト ワーク
上のホス ト に対する侵害の痕跡を生成し、 追跡できます。

アクセス制御

アクセス制御は、 ネッ ト ワークを通過する ト ラフ ィ ッ クの指定、 検査、 記録を可能にするポ リ
シーベースの機能です。 アクセス制御ポ リ シーは、 システムがネッ ト ワーク上の ト ラフ ィ ッ ク
を処理する方法を決定します。 アクセス制御ルールを含まないポ リ シーを使用する と、 いわゆ
るデフォル ト  アクシ ョ ンによって次のいずれかの方法で ト ラフ ィ ッ クが処理されます。

• ネッ ト ワークに入って く るすべての ト ラフ ィ ッ クをブロ ッ クする

• ネッ ト ワークに入って く るすべての ト ラフ ィ ッ クを信頼し、 それ以上のインスペクシ ョ ン
を実行しない

• ネッ ト ワークに入って く るすべての ト ラフ ィ ッ クを許可し、 ネッ ト ワーク検出ポ リ シーの
みを使用して ト ラフ ィ ッ クを検査する

• ネッ ト ワークに入って く るすべての ト ラフ ィ ッ クを許可し、 侵入およびネッ ト ワーク検出
ポ リ シーを使用して ト ラフ ィ ッ クを検査する

アクセス制御ポ リ シーにアクセス制御ルールを含める こ とで、 ターゲッ ト  デバイスによる ト ラ
フ ィ ッ クの処理方法を詳細に定義できます。 これには、 単純な  IP アド レスの照合から、 さまざ
まなユーザ、 アプ リ ケーシ ョ ン、 ポー ト 、 および URL が関与する複雑なシナ リオまでが含ま
れます。 各ルールでは、 ルール アクシ ョ ン （つま り、 侵入ポ リ シーまたはファ イルポ リ シーを
使用して、 一致した ト ラフ ィ ッ クを信頼、 監視、 ブロ ッ ク、 または検査するかど うか） を指定
します。

アクセス制御ポ リ シーご とに、 システムが HTTP 要求をブロ ッ ク したと きにユーザに表示され
るカスタム  HTML ページを作成できます。 オプシ ョ ンで、 ユーザに警告する ものの、 ユーザが
ボタンをク リ ッ ク して 初に要求されたサイ ト に進むこ と もできるページを表示できます。

アクセス制御の一部であるセキュ リ テ ィ  インテ リ ジェンス機能によって、 ト ラフ ィ ッ クをア
クセス制御ルールで分析する前に、 特定の IP アド レスをブラ ッ ク リ ス ト化 （そのアド レスに
対する送受信 ト ラフ ィ ッ クを拒否） できます。 システムが位置情報をサポー トする場合は、
検出された送信元および宛先の国と大陸に基づいて ト ラフ ィ ッ クをフ ィルタ リ ングする こ と
もできます。

アクセス制御には、 侵入検知と防御、 ファ イル制御、 および高度なマルウェア対策が含まれま
す。 詳細については、 以降の項を参照して ください。
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侵入検知と防御

侵入検知と防御によって、 ネッ ト ワーク  ト ラフ ィ ッ クのセキュ リ テ ィ違反を監視し、 （インラ
イン配置では） 悪意のある ト ラフ ィ ッ クをブロ ッ ク または変更する こ とができます。

侵入防御はアクセス制御に統合されており、 侵入ポ リ シーを特定のアクセス制御ルールに関連
付ける こ とができます。 ネッ ト ワーク  ト ラフ ィ ッ クがルールの条件を満たした場合は、 侵入ポ
リ シーを使用して一致した ト ラフ ィ ッ クを分析できます。 侵入ポ リ シーをアクセス制御ポ リ
シーのデフォル ト  アクシ ョ ンに関連付ける こ と もできます。

侵入ポ リ シーには、 次のよ うにさまざまなコンポーネン ト が含まれています。

• プロ ト コル 見出しの値、 ペイロードの内容、 および特定のパケッ ト  サイズの特性を検査す
るルール

• FireSIGHT の推奨事項に基づくルール状態の設定

• プ リプロセッサやその他の検出およびパフォーマンス機能などの詳細設定

• 関連するプ リ プロセッサやプ リプロセッサ オプシ ョ ンのイベン ト を生成できるプ リプロ
セッサ ルール

ファイルの追跡、 制御、 およびマルウェア対策

マルウェアの影響を特定して軽減しやすくするため、 FireSIGHT システムのファ イル制御、
ネッ ト ワーク  ファ イル ト ラジェ ク ト リ 、 および高度なマルウェア対策の各コンポーネン ト に
よって、 ネッ ト ワーク  ト ラフ ィ ッ ク内のファ イル （マルウェア  ファ イルを含む） の伝送を検
出、 追跡、 キャプチャ、 分析、 および （必要に応じて） ブロ ッ クできます。

ファイル制御

ファ イル制御によって、 管理対象デバイスはユーザが特定のアプ リ ケーシ ョ ン  プロ ト コルを介
して特定のタイプのファ イルをアップロード （送信） またはダウンロード （受信） するのを検
出してブロ ッ クできます。 ファ イル制御は、 全体的なアクセス制御設定の一部と して設定しま
す。 アクセス制御ルールに関連付けられたファ イル ポ リ シーによって、 ルールの条件を満たす
ネッ ト ワーク  ト ラフ ィ ッ クが検査されます。

ネッ トワークベースの高度なマルウェア対策 （AMP）

ネッ ト ワークベースの高度なマルウェア対策 （AMP） によって、 複数のファ イル タ イプのマ
ルウェアに関してネッ ト ワーク  ト ラフ ィ ッ クを検査できます。 アプラ イアンスでは、 検出され
たファ イルをさ らに分析するためにハード  ド ラ イブまたは （一部のモデルで） マルウェア  ス
ト レージ パッ クに保存できます。

検出されたファ イルは、 保存済みかど うかに関係な く、 ファ イルの SHA-256 ハッシュ値を使用
して単純な既知の性質の検索を行う ために Collective Security Intelligence ク ラ ウ ド  に送信でき
ます。 また、 脅威のスコアを生成する動的分析を行う ためにファ イルを送信する こ と もできま
す。 このコンテキス ト情報を使用して、 特定のファ イルをブロ ッ ク または許可するよ うにシス
テムを設定できます。

マルウェア対策は、 全体的なアクセス制御設定の一部と して設定します。 アクセス制御ルール
に関連付けられたファ イル ポ リ シーによって、 ルールの条件を満たすネッ ト ワーク  ト ラ
フ ィ ッ クが検査されます。
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FireAMP 統合

FireAMP は、 高度なマルウェア感染、 Advanced Persistent Threat、 および標的型攻撃を検出、 把
握、 およびブロ ッ クするシスコのエンタープラ イズ  ク ラスの高度なマルウェア分析および防御
ソ リ ューシ ョ ンです。

組織に FireAMP のサブスク リプシ ョ ンがある場合は、 個々のユーザが自分のコンピュータやモ
バイル デバイス （エン ドポイン ト と も呼ばれる） にFireAMPコネク タをインス トールします。
これらの軽量エージェン トはシスコのク ラ ウ ド と通信し、 続いてク ラ ウ ドが防御センターと通
信します。

ク ラ ウ ドに接続するよ うに防御センターを設定した後は、 防御センター Web インターフェイス
を使用して、 組織内のエンドポイン ト に対するスキャン、 検出、 および検疫の結果と して生成
されたエンドポイン トベースのマルウェア  イベン ト を表示できます。 また、 防御センターは 
FireAMP のデータを使用して、 ホス ト に対する侵害の痕跡を生成および追跡する と と もに、
ネッ ト ワーク  ファ イルの ト ラジェ ク ト リ を表示します。

FireAMP の配置を設定するには、 FireAMP ポータル （http://amp.sourcefire.com/） を使用しま
す。 このポータルは、 マルウェアをすばやく識別して検疫するのに役立ちます。 感染を発生し
た時点で識別し、 その ト ラジェ ク ト リ を追跡し、 その影響を把握し、 適切な回復方法を習得で
きます。 FireAMP を使用して、 カスタム対策を作成した り、 グループ ポ リ シーに基づいて特定
のアプ リ ケーシ ョ ンの実行をブロ ッ ク した り、 カスタム  ホワイ ト リ ス ト を作成した りする こ と
もできます。

ネッ トワーク  ファイル ト ラジェク ト リ

ネッ ト ワーク  ファ イル ト ラジェ ク ト リ機能によって、 ネッ ト ワーク内のファ イルの伝送パス
を追跡できます。 システムは SHA-256 ハッシュ値を使用してファ イルを追跡します。 このた
め、 システムはファ イルを追跡するために次のいずれかの処理を行う必要があ り ます。

• ファ イルの SHA-256 ハッシュ値を計算し、 その値を使用してマルウェアのク ラ ウ ド検索を
実行する

• 防御センターと組織の FireAMP サブスク リプシ ョ ンの統合を使用して、 そのファ イルに関
するエンドポイン トベースの脅威および検疫データを受信する

各ファ イルには、 ファ イルの転送経過の視覚的表示とファ イルに関する追加情報を含むト ラ
ジェ ク ト リ  マップが関連付けられています。

アプリケーショ ン プログラ ミング インターフェイス

アプ リ ケーシ ョ ン  プログラ ミ ング  インターフェイス （API） を使用してシステム とやり と りす
るには、 いくつかの方法があ り ます。 詳細については、 次のいずれかのサポート  サイ ト から追
加資料をダウンロードできます。

• Sourcefire ： （https://support.sourcefire.com/）

• シスコ ： （http://www.cisco.com/cisco/web/support/index.html）

eStreamer

Event Streamer （eStreamer） によって、 シスコのアプラ イアンスからカスタム開発されたク ラ
イアン ト  アプ リ ケーシ ョ ンに複数の種類のイベン ト  データをス ト リー ミ ングできます。 ク ラ
イアン ト  アプ リ ケーシ ョ ンを作成したら、 それをeStreamer サーバ （防御センターまたは物理
管理対象デバイス） に接続し、 eStreamer サービスを起動してデータ交換を開始します。
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eStreamer の統合では、 カスタム  プログラ ミ ングが必要にな り ますが、 アプラ イアンスから特
定のデータを要求する こ とができます。 たとえば、 いずれかのネッ ト ワーク管理アプ リ ケー
シ ョ ン内でネッ ト ワーク  ホス ト のデータを表示する場合は、 防御センターからホス ト の重要度
または脆弱性データを取得し、 その情報を表示に追加するプログラムを作成できます。

外部データベースへのアクセス

データベース  アクセス機能によって、 JDBC SSL 接続をサポートするサードパーティ製ク ラ イ
アン ト を使用して防御センター上の複数のデータベース  テーブルを照会できます。

Crystal Reports、 Actuate BIRT、 JasperSoft iReport などの業界標準のレポート  ツールを使用して
クエ リーを設計および送信できます。 または、 シスコのデータを照会するよ うに独自のカスタ
ム  アプ リ ケーシ ョ ンを設定できます。 たとえば、 侵入とディ スカバ リのイベン ト  データを定
期的に報告するサーブレッ トや、 アラー ト  ダッシュボードを更新するサーブレッ ト を構築でき
ます。

ホスト入力

ホス ト入力機能によって、 ス ク リ プ トやコマン ド ラ イン  ファ イルを使用してサードパーテ ィの
ソースからデータをインポートする こ とによ り、 ネッ ト ワーク  マップ内の情報を増やすこ とが
できます。

Web インターフェイスにもホス ト入力機能があ り ます。 オペレーテ ィ ング  システムやアプ リ
ケーシ ョ ン  プロ ト コルの ID の変更、 脆弱性の有効化や無効化、 およびネッ ト ワーク  マップか
らの各種項目 （ク ラ イアン ト とサーバ ポート を含む） の削除を行う こ とができます。

修復

システムには、 ネッ ト ワークの状況が関連する相関ポ リ シーやコンプラ イアンスのホワイ ト リ
ス ト に違反したと きに防御センターが自動的に起動する修復を作成できる  API が含まれていま
す。 これによ り、 ユーザが攻撃をただちに解決できないと きに自動的に攻撃を軽減できるだけ
でな く、 システムが組織のセキュ リ テ ィ  ポ リ シーに準拠し続けている こ と を確認する こ と もで
きます。 ユーザが作成した修復に加えて、 防御センターには複数の事前定義された修復モ
ジュールが付属しています。

マニュアル リソース
FireSIGHT システムのマニュアル セッ ト には、 オンラ イン  ヘルプと  PDF フ ァ イルが含まれ
ています。 オンラ イン  ヘルプには、 Web インターフェ イスから次のよ う にしてアクセスでき
ます。

• 各ページの状況依存ヘルプ リ ンクをク リ ッ クする

• [Help] > [Online] を選択する

オンラ イン  ヘルプには、 防御センターまたはデバイスの Web インターフェイスを使用して実
行できるタス ク （システム管理、 ポ リ シー管理、 イベン ト分析を含む） に関する情報が含まれ
ています。

PDF ドキュ メ ン ト の 新バージ ョ ンには、 次のいずれかのサポー ト  サイ ト からアクセスでき
ます。

• Sourcefire ： （https://support.sourcefire.com/）

• シスコ ： （http://www.cisco.com/cisco/web/support/index.html）
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そのよ う なドキュ メ ン ト には、 次のよ う なものがあ り ます。

• オンラ イン  ヘルプと同じ内容を印刷に適した形式で提供する 『FireSIGHT システム  ユーザ 
ガイ ド』

• シスコ  アプラ イアンスのインス トールに関する情報、 およびハード ウェア仕様と安全上の
注意事項を含む 『FireSIGHT System Installation Guide』

• 仮想デバイス と仮想防御センターのインス トール、 管理、 および ト ラブルシューテ ィ ング
に関する情報を含む 『FireSIGHT System Virtual Installation Guide』

• Sourcefire Software for  X-Series  のインス トール、 管理、 および ト ラブルシューティ ングに
関する情報を含む 『Sourcefire Software for  X-Series Installation and Configuration Guide』

• 各種の API ガイ ドおよび補足資料

表記法
このマニュアルには、 各機能に必要な FireSIGHT システムのラ イセンス とアプラ イアンス  モデ
ル、 および各手順を実行する権限を持つユーザ ロールに関する情報が含まれています。 詳細に
ついては、 次の項を参照して ください。

• 「ラ イセンスの表記法」 （P.1-17）

• 「サポー ト対象デバイス と防御センターの表記法」 （P.1-18）

• 「アクセスの表記法」 （P.1-19）

ライセンスの表記法

各項の 初にあるラ イセンスに関する記述は、 その項で説明されている機能を使用するために
必要なラ イセンスを示しています。

FireSIGHT

FireSIGHT ラ イセンスは、 防御センターに含まれており、 ホス ト 、 アプ リ ケーシ ョ ン、 お
よびユーザのディ スカバ リ を実行するために必要です。 防御センターの FireSIGHT ラ イセ
ンスによって、 防御センターおよびその管理対象デバイスで監視できるホス ト とユーザの
数、 およびユーザ制御を実行するために使用できるユーザの数が決ま り ます。

防御センターで以前にバージ ョ ン  4.10.x が実行されていた場合は、 FireSIGHT ラ イセン
スの代わ り にレガシー RNA ホス ト と  RUA ユーザのラ イセンスを使用できる可能性があ
り ます。

Protection

Protection ラ イセンスは、 管理対象デバイスが侵入検知と防御、 ファ イル制御、 およびセ
キュ リ テ ィ  インテ リ ジェンスのフ ィルタ リ ングを実行するために必要です。

Control

Control ラ イセンスは、 管理対象デバイスがユーザ制御とアプ リ ケーシ ョ ン制御を実行する
ために必要です。 これは、 各デバイスがスイ ッチングとルーテ ィ ング （DHCP リ レーを含
む）、 NAT、 およびデバイス と スタ ッ クのク ラスタ リ ングを実行するためにも必要です。
Control ラ イセンスには、 Protection ラ イセンスが必要です。
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URL Filtering

URL Filtering ラ イセンスは、 管理対象デバイスが定期的に更新される ク ラ ウ ドベースのカ
テゴ リおよびレピュテーシ ョ ン  データを使用して、 監視対象のホス ト が要求した URL に
基づいて、 どの ト ラフ ィ ッ クがネッ ト ワークを通過できるかを判定するために必要です。
URL Filtering ラ イセンスには、 Protection ラ イセンスが必要です。

Malware

Malware ラ イセンスは、 管理対象デバイスがネッ ト ワークベースの高度なマルウェア対策
（AMP） を実行する （つま り、 ネッ ト ワークを介して送信されるファ イル内のマルウェア
を検出、 キャプチャ、 およびブロ ッ ク し、 それらのファ イルを動的分析のために送信する）
ために必要です。 これは、 ネッ ト ワークを介して送信されたファ イルを追跡する ト ラジェ
ク ト リ を表示するためにも必要です。 Malware ラ イセンスには、 Protection ラ イセンスが必
要です。

VPN

VPN ラ イセンスは、 シスコの管理対象デバイスの仮想ルータ間にセキュアな  VPN ト ンネ
ルを構築するために必要です。 VPN ラ イセンスには、 Protection および Control ラ イセンス
が必要です。

ラ イセンス機能は頻繁に追加されるため、 このマニュアルでは、 各機能に必要と される 上位
のラ イセンスのみを示します。 たとえば、 ある機能に FireSIGHT、 Protection、 およびControl 
ラ イセンスが必要な場合は、 Control のみを示します。

ラ イセンスの記述に含まれる 「または」 とい う表現は、 その項で説明されている機能を使用す
るために特定のラ イセンスが必要だが、 追加のラ イセンスによって機能を追加できる こ と を示
します。 たとえば、 ファ イル ポ リ シー内のファ イル ルール アクシ ョ ンには、 Protection ラ イセ
ンスを必要とする ものと、 Malware ラ イセンスを必要とする ものがあ り ます。 したがって、
ファ イル ルールに関するマニュアルのラ イセンス  の記述は 「Protection または Malware」 とな
り ます。

アーキテクチャ と リ ソースの制限のため、 すべてのラ イセンスをすべての管理対象デバイスに
適用できるわけではないこ とに注意して ください。 一般に、 デバイスがサポート していない機
能のラ イセンスは取得できません。 「管理対象デバイスの各モデルでサポート される機能」
（P.1-9） を参照して ください。 ラ イセンスが使用可能な機能に与える影響の詳細 （レガシー 
RNA ホス ト と  RUA ユーザのラ イセンスの使用に関する情報を含む） については、 「ラ イセンス
について」 （P.52-1） を参照して ください。

サポート対象デバイスと防御センターの表記法

各項の 初にあるサポート対象デバイスについての記述は、 指定されたデバイス  シ リーズ、
ファ ミ リ 、 またはモデルでのみ機能がサポート される こ と を示しています。 たとえば、 スタ ッ
キングはシ リーズ 3 デバイスでのみサポート されます。 項でサポート対象デバイスの記述がな
い場合は、 すべてのデバイスで機能がサポート されているか、 またはその項の内容が管理対象
デバイスに適用されません。

この リ リースでサポート されているプラ ッ ト フォームの詳細については、「FireSIGHT システム  
アプラ イアンス」 （P.1-2） を参照して ください。
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アクセスの表記法

このマニュアルの各手順の 初にあるアクセス  ステー ト メ ン トは、 その手順を実行するために
必要な事前定義済みのユーザ ロールを示しています。 ロールを区切るスラ ッシュは、 指定され
たいずれかのロールがあれば、 その手順を実行できる こ と を示しています。 次の表に、 アクセ
ス  ステー ト メ ン ト に示される共通の用語を定義します。

カスタム  ロールを持つユーザは、 事前定義されたロールとは異なる権限セッ ト を持つこ とがで
きます。 事前定義されたロールを使用して手順のアクセス要件が示されている場合は、 同様の
権限を持つカスタム  ロールにもアクセス権があ り ます。 カスタム  ユーザ ロールの詳細につい
ては、 「カスタム  ユーザ ロールの管理」 （P.48-55） を参照して ください。

IP アドレスの表記法
IPv4 Classless Inter-Domain Routing （CIDR） 表記および同様の IPv6 プレフ ィ ク ス長表記を使用
して、 FireSIGHT システムの多くの場所でアド レス  ブロ ッ クを定義できます。

CIDR 表記では、 ネッ ト ワーク  IP アド レス と ビ ッ ト  マスクの組み合わせを使用して、 指定した
アド レス  ブロ ッ ク内の IP アド レスを定義します。 たとえば、次の表に CIDR 表記のプラ イベー
ト  IPv4 アド レス空間を示します。

表 1-4 アクセスの表記法

アクセス用語 意味

Access Admin ユーザは Access Control Admin ロールを持っている必要がある

Admin ユーザは Administrator ロールを持っている必要がある

Any ユーザは任意のロールを持つこ とができる

Any/Admin ユーザは任意のロールを持つこ とができるが、 Administrator ロー
ルのみが無制限のアクセス権 （非公開と して保存された他のユー
ザのデータを表示する機能など） を持つ

Any Security Analyst ユーザは Security Analyst または Security Analyst (Read Only) ロー
ルを持つこ とができる

Database ユーザは External Database ロールを持っている必要がある

Discovery Admin ユーザは Discovery Admin ロールを持っている必要がある

Intrusion Admin ユーザは Intrusion Admin ロールを持っている必要がある

Maint ユーザは Maintenance User ロールを持っている必要がある

Network Admin ユーザは Network Admin ロールを持っている必要がある

Security Analyst ユーザは Security Analyst ロールを持っている必要がある

Security Approver ユーザは Security Approver ロールを持っている必要がある
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  IP アドレスの表記法
同様に、 IPv6 ではネッ ト ワーク  IP アド レス とプレフ ィ ク ス長の組み合わせを使用して、 指定
したブロ ッ ク内の IP アド レスを定義します。 たとえば、 2001:db8::/32 は 32 ビッ ト のプレフ ィ
ク ス長を持つ 2001:db8:: ネッ ト ワーク内の IPv6 アド レス （つま り、 2001:db8:: から  
2001:db8:ffff:ffff:ffff:ffff:ffff:ffff まで） を指定します。

FireSIGHT システムでは、 ユーザが CIDR またはプレフ ィ ク ス長表記を使用して  IP アド レスの
ブロ ッ クを指定する と、 マス ク またはプレフ ィ クス長によって指定されたネッ ト ワーク  IP アド
レス部分のみが使用されます。 たとえば、 10.1.2.3/8 と入力した場合、 FireSIGHT システムでは 
10.0.0.0/8 が使用されます。

つま り、 シスコでは CIDR またはプレフ ィ ク ス長表記を使用する と きにビッ ト境界のネッ ト
ワーク  IP アド レスを使用する標準的な方法を推奨していますが、 FireSIGHT システムではその
必要はあ り ません。

表 1-5 CIDR 表記の構文例

CIDR ブロッ ク
CIDR ブロッ ク内の 
IP アドレス サブネッ ト  マスク IP アドレスの数

10.0.0.0/8 10.0.0.0 - 
10.255.255.255

255.0.0.0 16,777,216

172.16.0.0/12 172.16.0.0 - 
172.31.255.255

255.240.0.0 1,048,576

192.168.0.0/16 192.168.0.0 - 
192.168.255.255

255.255.0.0 65,536
1-20
FireSIGHT システム ユーザ ガイド

 



 

 

C H A P T E R 2

FireSIGHT システムへのログイン

この章では、 FireSIGHT システムへのログインおよびログアウ ト のために、 アプラ イアンス  
ベースの Web インターフェイスおよびコマン ド ラ イン  インターフェイス （CLI） を使用して実
行する必要のある手順について詳細を示します。 また、 LDAP または RADIUS クレデンシャル
を使用する外部で認証されるユーザ アカウン ト を設定する こ と もできます。

Web インターフェイスにログインした後、 特定の領域の上にポインタを置く と、 コンテキス ト  
メニューの機能によって追加情報および有益なナビゲーシ ョ ン  リ ンクが提供されます。

詳細については、 次の項を参照して ください。

• 「アプラ イアンスへのログイン」 （P.2-1）

• 「アカウン ト を設定するためのアプラ イアンスへのログイン」 （P.2-4）

• 「アプラ イアンスからのログアウ ト 」 （P.2-5）

• 「コンテキス ト  メニューの使用」 （P.2-6）

アプライアンスへのログイン
ライセンス ： 任意

FireSIGHT システム防御センターには、 管理および分析タス クを実行するために使用できる  
Web インターフェイスがあ り ます。 物理管理対象デバイスにも、 初期セッ ト アップ、 基本的な
分析と設定タス クを実行するために使用できる  Web インターフェイスがあ り ます。 ブラウザ要
件の詳細については、 このバージ ョ ンの FireSIGHT システムの リ リース  ノー ト を参照して くだ
さい。

仮想管理対象デバイスには、 Web インターフェイスがあ り ません。 これらのデバイス （シ リー
ズ 3 デバイスも同様） では、 デバイスの管理防御センターを使用して完了できないすべてのタ
ス クを実行するために使用できる インタ ラ クテ ィブ CLI が FireSIGHT システムによって提供さ
れます。

Sourcefire Software for  X-Series にも  Web インターフェイスはあ り ません。 ただし、 X-Series プ
ラ ッ ト フォームに固有の CLI があ り ます。 この CLI を使用して、 システムをインス トールした
り、 その他のプラ ッ ト フォーム固有の管理タスクを実行した り します。 X-Series プラ ッ ト
フォーム  CLI へのログイン方法を含む詳細については、 『Sourcefire Software for  X-Series 
Installation and Configuration Guide』 を参照して ください。
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  アプライアンスへのログイン
ASA FirePOWER デバイスには、 独自の管理アプ リ ケーシ ョ ン （ASDM と  CSM） と  ASA デバ
イスを設定するための CLI があ り ます。 また、 FireSIGHT システムでは、 デバイスの管理防御
センターで実行できないタス クを実行するために使用できる インタ ラ クテ ィブ CLI が提供され
ます。 ASA 固有のツールを使用して、 システムをインス トールした り、 その他のプラ ッ ト
フォーム固有の管理タスクを実行した り します。 詳細については、 ASA のマニュアルを参照し
て ください。

注 FirePOWER アプラ イアンスはユーザ アカウン ト に基づいてユーザ アクテ ィ ビテ ィ を監査する
ため、 ユーザが正しいアカウン ト でシステムにログインしている こ と を確認して ください。

注意 ユーザ名とパスワードを入力して、 アプラ イアンスの Web インターフェイス、 CLI、 または
シェルへのアクセスを取得する必要があ り ます。 アプラ イアンスにログインする と、 アクセス
できる機能はユーザ アカウン ト に付与されている特権によって制御されます。 クレデンシャル
を間違えて複数回指定する と、 シェル アクセス  アカウン ト がロ ッ ク される こ とがあ り ます。
正しいクレデンシャルを入力しても ログインが拒否される場合、 ログインを繰り返し試行せず
に、 システム管理者に連絡して ください。

Web セッシ ョ ン中に初めてアプラ イアンスのホーム  ページにアクセスする際、 そのアプラ イア
ンスでの前回のログイン  セッシ ョ ンに関する情報を表示できます。 前回のログインに関する以
下の情報を表示できます。

• ログインの曜日、 月、 日、 年

• 24 時間表記でのログインのアプラ イアンス  ローカル時刻

• アプラ イアンスにアクセスするため 後に使用されたホス トおよびド メ イン名

セッシ ョ ン  タ イムアウ ト が適用されないよ うに設定しない限り、 デフォル ト では、 非アクテ ィ
ブな状態が 1 時間続く とセッシ ョ ンは自動的にログアウ ト します。 管理者ロールを持つユーザ
は、 システム  ポ リ シーのセッシ ョ ン  タ イムアウ ト間隔を変更できます。 詳細については、
「ユーザ ログイン設定の管理」 （P.48-50） および 「ユーザ インターフェイスの設定」 （P.50-29）
を参照して ください。

かな り多くの時間がかかる一部のプロセスでは、 Web ブラウザに、 ス ク リ プ ト が応答不能に
なったこ とを示すメ ッセージが表示される こ とがあ り ます。 このメ ッセージが表示された場合
は、 ス ク リプ ト が完了するまで続行させます。

注 アプラ イアンスにシステムを新規インス トール （新規または再イ メージング） する場合、 管理
（admin） ユーザ アカウン ト を使用してログインし、 初期セッ ト アップ プロセスを完了する必要
があ り ます。 『FireSIGHT System Installation Guide』 を参照して ください。 「新しいユーザ アカ
ウン ト の追加」 （P.48-46） の説明に従って他のユーザ アカウン ト を作成した後は、 そのユーザ
も他のユーザもそれらのアカウン ト を使用して Web インターフェイスにログインする必要があ
り ます。
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  アプライアンスへのログイン
Web インターフェイスを介して、 アプライアンスにログインする方法 ：

アクセス ： Any

ステップ 1 ブラウザで https://hostname/ にアクセスします。 こ こで、 hostname はアプライアンスのホス ト
名です。

[Login] ページが表示されます。

ステップ 2 [Username] および [Password] フ ィールドにユーザ名とパスワードを入力します。 ユーザ名は、
大文字と小文字が区別されます。

ログイン時に SecurID® トークンが使用される場合、 SecurID PIN に トークンを付加し、 ログイ
ンするためのパスワード と して使用します。 たとえば、 PIN が 1111 で、 SecurID トークンが 
222222 である場合、 1111222222 と入力します。 FireSIGHT システムにログインする前に、
SecurID PIN を生成しておく必要があ り ます。

ステップ 3 [Login] をク リ ッ ク します。

デフォル ト の開始ページが表示されます。 ユーザ アカウン ト にカスタム  ホーム  ページを選択
した場合、 そのページが代わりに表示されます。 詳細については、 「ホーム  ページの指定」
（P.58-3） を参照して ください。

ページの上部に表示される メニューおよびメニュー オプシ ョ ンは、 自分のユーザ アカウン ト
の特権に基づきます。 ただし、 デフォル ト  ホーム  ページの リ ンクには、 ユーザ アカウン ト の
特権の範囲全体にわたるオプシ ョ ンが含まれます。 アカウン ト に付与された特権とは異なる特
権を必要とする リ ンクをク リ ッ ク した場合、 次の警告メ ッセージが表示されます。

You are attempting to view an unauthorized page.This activity has been logged.

選択可能なメニューから別のオプシ ョ ンを選択するか、 またはブラウザ ウ ィ ン ド ウで [Back] を
ク リ ッ ク して。

コマンド  ライン経由で シリーズ 3、 仮想デバイス、 または ASA FirePOWER にログインする方法 ：

アクセス ： CLI 基本設定

ステップ 1 シ リーズ 3 および仮想デバイスの場合、 hostname でアプラ イアンスへの SSH 接続を開きます。
こ こで、 hostname はアプラ イアンスのホス ト名です。 ASA FirePOWER デバイスの場合、 管理
アド レスで ASA FirePOWER モジュールへの SSH 接続を開きます。

[login as:] コマン ド  プロンプ ト が表示されます。

ステップ 2 ユーザー名を入力し、 Enter キーを押します。

[Password:] プロンプ ト が表示されます。

ステップ 3 パスワードを入力し、 Enter キーを押します。

ログイン時に SecurID® トークンが使用される場合、 SecurID PIN に トークンを付加し、 ログイ
ンするためのパスワード と して使用します。 たとえば、 PIN が 1111 で、 SecurID トークンが 
222222 である場合、 1111222222 と入力します。 FireSIGHT システムにログインする前に、
SecurID PIN を生成しておく必要があ り ます。

ログイン  バナーが表示され、 その後に > プロンプ ト が表示されます。

コマンド ラ イン  アクセスのレベルによって許可されるコマンドを使用できます。使用可能な CLI 
コマンドの詳細については、 「コマンド ラ イン  リ ファレンス」 （P.D-1） を参照して ください。
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  アカウン ト を設定するためのアプライアンスへのログイン
アカウン ト を設定するためのアプライアンスへのログ
イン

ライセンス ： 任意

一部のユーザ アカウン トは、 外部認証サーバによって認証される こ とがあ り ます。 組織によっ
て LDAP または RADIUS クレデンシャルを使用して  FireSIGHT システムにログインする こ とが
許可されている場合、 外部ユーザ クレデンシャルを使用してアプラ イアンスに初めてログイン
する時に、 アプラ イアンスは、 ローカル ユーザ レコードを作成して、 それらのクレデンシャ
ルを一連のアクセス許可と関連付けます。 ローカル ユーザ レコードのアクセス許可は、 グ
ループやリ ス ト  メ ンバーシップを使用して付与されていない限り、 以下のよ うに変更する こ と
ができます。

• 外部認証されたユーザ アカウン ト のデフォル ト  ロールが特定のアクセス  ロールに設定さ
れている場合、 システム管理者による追加設定なしで、 外部アカウン ト  クレデンシャルを
使用してアプラ イアンスにログインできます。

• アカウン ト が外部で認証され、 デフォル ト では何もアクセス権限を付与されない場合、 ロ
グインできますが、 どの機能にもアクセスできません。 ユーザ （またはシステム管理者）
はアクセス許可を変更して、 ユーザ機能への適切なアクセスを付与できます。

シェル アクセス  ユーザの場合、 アプラ イアンスでのローカル ユーザ アカウン トは作成されま
せん。 シェルへのアクセスは、 LDAP サーバのシェル アクセス  フ ィルタまたは PAM ログイン
属性セッ ト 、 あるいは RADIUS サーバのシェル アクセス  リ ス ト のいずれかによって完全に制
御されます。

シェル ユーザは、 大文字、 小文字、 または大文字小文字が混在するユーザ名を使用してログイ
ンできます。 シェルのログイン認証では、 大文字と小文字が区別されます。 LDAP ユーザ名に
は、 アンダースコア （_）、 ピ リ オド （.）、 ハイフン （-） を含める こ とができますが、 それ以
外は英数字のみのユーザ名しかサポート されません。

ログイン時に SecurID トークンが使用される場合、 SecurID PIN に トークンを付加し、 ログイン
するためのパスワード と して使用します。 たとえば、 PIN が 1111 で、 SecurID トークンが 
222222 である場合、 1111222222 と入力します。

注 Web インターフェイスにアクセスできない場合は、 システム管理者に連絡してアカウン ト の特
権を変更しても ら うか、 管理者アクセス権を持つユーザーと してログインし、 アカウン ト の特
権を変更します。 詳細については、 「ユーザ特権とオプシ ョ ンの変更」 （P.48-58） を参照して く
ださい。

アプライアンスの外部認証アカウン ト を作成する方法 ：

アクセス ： Any

ステップ 1 ブラウザで https://hostname/ にアクセスします。 こ こで、 hostname はアプラ イアンスのホス
ト名です。

[Login] ページが表示されます。

ステップ 2 [Username] と  [Password] のフ ィールドに値を入力します。

注 企業で SecurID トークンが使用される場合、 SecurID PIN に SecurID トークンを付加し、
ログイン時のパスワード と して使用します。
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  アプライアンスからのログアウト
ステップ 3 [Login] をク リ ッ ク します。

表示されるページは、 外部認証のデフォル ト のアクセス  ロールによって異な り ます。

• 認証オブジェ ク ト またはシステム  ポ リ シーでデフォル ト のアクセス  ロールが選択された場
合、 デフォル ト の開始ページが表示されます。 ユーザ アカウン ト に新規ホーム  ページを選
択した場合、 そのページが代わりに表示されます。 詳細については、 「ホーム  ページの指
定」 （P.58-3） を参照して ください。

ページの上部で選択できる メニューおよびメニュー オプシ ョ ンは、 自分のユーザ アカウ
ン ト の特権に基づきます。 ただし、 デフォル ト  ホーム  ページの リ ンクには、 ユーザ アカ
ウン ト の特権の範囲全体にわたるオプシ ョ ンが含まれます。 アカウン ト に付与された特権
とは異なる特権を必要とする リ ンクを ク リ ッ ク した場合、 次の警告メ ッセージが表示され
ます。

You are attempting to view an unauthorized page.This activity has been logged.

選択可能なメニューから別のオプシ ョ ンを選択するか、 またはブラウザ ウ ィ ン ド ウで 
[Back] をク リ ッ ク します。

• デフォル ト のアクセス  ロールが選択されていない場合、 [Login] ページが以下のエラーと と
もに再表示されます。

Unable to authorize access.If you continue to have difficulty accessing this 
device, please contact the system administrator.

認証方式と して属性マッチングを使用する  RADIUS サーバを使用する場合、 ユーザ アカウン
トは作成されますが、 初回のログインの試行は拒否される こ とに注意して ください。 再度ログ
インする必要があ り ます。

アプライアンスからのログアウト
ライセンス ： 任意

シスコは、 も う  Web インターフェ イスを使用しな く なったと きにはログアウ トする こ と を推
奨します。 これは、 短時間 Web ブラウザから離れる場合でもです。 ログアウ トする こ とに
よって  Web セッシ ョ ンは終了し、 誰もそのクレデンシャルでアプラ イアンスを使用できな く
な り ます。

セッシ ョ ン  タ イムアウ ト が適用されないよ うに設定しない限り、 デフォル ト では、 非アクテ ィ
ブな状態が 1 時間続く とセッシ ョ ンは自動的にログアウ ト します。 管理者ロールを持つユーザ
は、 システム  ポ リ シーのセッシ ョ ン  タ イムアウ ト間隔を変更できます。 詳細については、
「ユーザ ログイン設定の管理」 （P.48-50） および 「ユーザ インターフェイスの設定」 （P.50-29）
を参照して ください。

アプライアンスからログアウトする方法 ：

アクセス ： Any

ステップ 1 ツールバーの [Logout] をク リ ッ ク します。
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  コンテキスト  メニューの使用
コンテキスト  メニューの使用
ライセンス ： 機能に応じて異なる

便宜上、 Web インターフェイスの特定のページでは、 FireSIGHT システムのその他の機能にア
クセスするためのシ ョー ト カッ ト と して使用できるポップアップ コンテキス ト  メニューがサ
ポート されています。 メニューの内容は、 ホッ ト スポッ ト （アクセスする場所で、 ページだけ
でな く特定のデータ も含まれます） によって異な り ます。

たとえば、 イベン ト  ビュー、 侵入イベン ト のパケッ ト  ビュー、 ダッシュボード、 および 
Context Explorer における  IP アド レスのホッ ト スポッ ト では、 追加オプシ ョ ンが提供されます。
ホッ ト スポッ ト を右ク リ ッ ク して  IP アド レスのコンテキス ト  メニューを使用し、 そのアド レ
スに関連付けられたホス ト について詳細を調べます。 これには、 使用可能な  whois およびホス
ト  プロファ イル情報も含まれます。 セキュ リ テ ィ  インテ リ ジェンス  フ ィルタ リ ングをサポー
ト していない DC500 防御センター以外では、 個々の IP アド レスをセキュ リ テ ィ  インテ リ ジェ
ンスのグローバル ホワイ ト リ ス ト またはブラ ッ ク リ ス ト に追加する こ と もできます。

別の例と して、 イベン ト  ビューおよびダッシュボードの SHA-256 値のホッ ト スポッ ト によっ
て、 ファ イルの SHA-256 ハッシュ値をク リーン  リ ス ト またはカスタム検出リ ス ト に追加する
か、 コピーするためにハッシュ値全体を表示する こ とができます。 この機能も、 DC500 防御セ
ンターではサポート されないこ とに注意して ください。

以下の リ ス トは、 Web インターフェイスのさまざまなページのコンテキス ト  メニューで利用で
きるオプシ ョ ンについて説明します。 シスコのコンテキス ト  メニューがサポート されていない
ページまたはロケーシ ョ ンでは、 ブラ ウザの通常のコンテキス ト  メニューが表示されます。

アクセス コン ト ロール ポリシー エディ タ

アクセス  コン ト ロール ポ リ シー エディ タには、 各アクセス  コン ト ロール ルール上のホッ
ト スポッ ト が含まれます。 コンテキス ト  メニューを使用して、 新しいルールとカテゴ リの
挿入、 ルールの切り取り、 コピー、 貼り付け、 ルール状態の設定、 およびルールの編集を
実行できます。

NAT ポリシー エディ タ

NAT ポ リ シー エディ タには、 各 NAT ルール上のホッ ト スポッ ト が含まれます。 コンテキ
ス ト  メニューを使用して、 新しいルールの挿入、 ルールの切り取り、 コピー、 貼り付け、
ルール状態の設定、 およびルールの編集を実行できます。

侵入ルール エディ タ

侵入ルール エディ タには、 各侵入ルール上のホッ ト スポッ ト が含まれます。 コンテキス ト  
メニューを使用して、 ルールの編集、 ルール状態の設定 （ルールの無効化を含む）、 し きい
値と抑制オプシ ョ ンの設定、 およびルール ドキュ メ ン ト の表示を実行できます。

イベン ト  ビューア

[Event] ページ （ド リルダウン  ページとテーブル ビュー） には、 各イベン ト 、 IP アド レス、
および特定の検出されたファ イルの SHA-256 ハッシュ値にホッ ト スポッ ト があ り ます。 ほ
とんどのイベン ト  タ イプについて、 コンテキス ト  メニューを使用して、 Context Explorer 
に関連情報を表示した り、 新しいウ ィ ン ド ウにイベン ト情報を ド リルダウンした りできま
す。 イベン ト  フ ィールドにすべてを表示するには長すぎるテキス ト （SHA-256 のハッシュ
値、 脆弱性に関する説明、 URL など） が含まれる場所では、 コンテキス ト  メニューを使用
してテキス ト全体を表示する こ とができます。
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キャプチャ したファ イル、 フ ァ イル イベン ト 、 およびマルウェア  イベン ト について、 コ
ンテキス ト  メ ニューを使用して、 ク リーン  リ ス ト またはカスタム検出リ ス トへのファ イ
ルの追加、 それらの リ ス ト からのファ イルの削除、 フ ァ イルのコピーのダウンロード、 ま
たは動的分析のための Collective Security Intelligence ク ラ ウ ドへのファ イルの送信を実行
できます。

侵入イベン ト について、 コンテキス ト  メニューを使用して、 侵入ルール エディ タまたは侵
入 ポ リ シーのタス クに似たタス クを実行する こ とができます。 ト リ ガー ルールの編集、
ルール状態の設定 （ルールの無効化を含む）、 し きい値と抑制オプシ ョ ンの設定、 および
ルール ドキュ メ ン ト の表示を実行できます。

パケッ ト  ビュー

侵入イベン ト のパケッ ト  ビューには、 IP アド レスのホッ ト スポッ ト が含まれます。 パケッ
ト  ビューでは、 右ク リ ッ ク  メニューの代わりに左ク リ ッ ク  コンテキス ト  メニューを使用
する こ とに注意して ください。

ダッシュボード

多くのダッシュボード  ウ ィジェ ッ ト には、 Context Explorer に関連情報を表示するホッ ト ス
ポッ ト が含まれます。 ダッシュボード  ウ ィジェ ッ トは、 IP アド レス と  SHA-256 値のホッ
ト スポッ ト を含む場合があ り ます。

Context Explorer

Context Explorer には、 グラフ、 表、 およびグラフ上にホッ ト スポッ ト が含まれます。
Context Explorer で可能なものよ り も詳し く グラフやリ ス ト のデータを調べたい場合、 関連
データのテーブル ビューにド リル ダウンできます。 また、 関連するホス ト 、 ユーザ、 アプ
リ ケーシ ョ ン、 ファ イル、 および侵入ルール情報を表示する こ と もできます。

Context Explorer では、 Context Explorer に固有のフ ィルタ リ ングやその他のオプシ ョ ンを含
む左ク リ ッ ク  コンテキス ト  メニューを使用する こ とに注意して ください。 詳細について
は、 「Context Explorer データのド リルダウン」 （P.4-36） を参照して ください。

コンテキスト  メニューにアクセスする方法 ：

アクセス ： Any

ステップ 1 Web インターフェイスのホッ ト スポッ ト に対応するページで、 ポインタをホッ ト スポッ ト の上
に置きます。

Context Explorer 以外では、 「Right-click for menu」 メ ッセージが表示されます。

ステップ 2 以下のよ うにして、 コンテキス ト  メニューを起動します。

• Context Explorer またはパケッ ト  ビューで、 ポインタを合わせたデバイスを左ク リ ッ ク し
ます。

• その他のすべてのホッ ト スポッ ト に対応するページで、 ポインテ ィ ング ・ デバイスを右ク
リ ッ ク します。

ホッ ト スポッ ト に該当するオプシ ョ ン と と もにポップアップ コンテキス ト  メニューが表示さ
れます。

ステップ 3 オプシ ョ ンの名前を左ク リ ッ ク して、 オプシ ョ ンの 1 つを選択します。

アクセス  コン ト ロール ポ リ シー エディ タまたは NAT ポ リ シー エディ タを使用している場合、
ルールが変更されます。 それ以外の場合は、 選択したオプシ ョ ンに基づいて、 新しいブラウザ 
ウ ィ ン ド ウが開きます。
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C H A P T E R 3

ダッシュボードの使用

FireSIGHT システム  ダッシュボードは、 システムによって収集および生成されたイベン ト
に関するデータを含めて、 現在のシステムのステータスを概要的なビューと して提供しま
す。 またダッシュボードを使用して、 展開のアプラ イアンスのステータス と全体の正常性
に関する情報を表示する こ と もできます。 ダッシュボードへアクセスできるのは、 特定の
ユーザ ロール （Administrator、 Maintenance User、 Security Analyst、 Security Analyst （読み
取り専用）、 およびダッシュボードの権限のカスタム  ロール） だけです。 他のロールでは、
デフォル ト の起動ページと して、 ロールに関連するページが表示されます。 たとえば、
Discovery Admin には、 [Network Discovery] ページが表示されます。

ダッシュボードには 1 つ以上のタブがあ り、 それぞれのタブには、 3 列のレイアウ ト で 1 つ
以上のウ ィジェ ッ ト を表示できます。 ウ ィジェ ッ トは、 FireSIGHT システムのさまざまな側
面を理解するための、 自己完結型の小さいコンポーネン ト です。 FireSIGHT システムには、
事前定義された複数のウ ィジェ ッ ト が付属しています。 たとえば、 Appliance Information 
ウ ィジェ ッ トは、 アプラ イアンスの名前、 モデル、 リモー ト  マネージャ、 および 
FireSIGHT システム  ソフ ト ウェアの実行中のバージ ョ ンを通知します。

ダッシュボードには、 ウ ィジェ ッ ト を制約する時間範囲があ り ます。 短で 1 時間前から、
長では 1 年前からの期間を反映するよ うに時間範囲を変更できます。

ダッシュボードは、 複雑で高度にカスタマイズ可能なモニタ リ ング機能です。 多くのタ イ
プのシステム  データを表示するためのも うひとつの方法は、 Context Explorer の使用です。
これはプ リ セッ ト の視覚的なコンテキス ト  セッ ト で侵入、 接続、 および検出データを使用
して情報を提供する ものです。 このコンテキス ト は、 精度を向上させるためのフ ィルタを
使用して、 一時的にのみ変更する こ とができます。 FireSIGHT システム  ダッシュボードで
使用できる包括的なデータ とは異な り、 Context Explorer はモニタ リ ングの対象のネッ ト
ワークがどのよ う に見えて、 どのよ う に動作しているかを簡単にカラフルな図で示します。
Context Explorer の詳細については、 「Context Explorer の使用法」 （P.4-1） を参照して くだ
さい。

各タイプのアプラ イアンスには、 Summary Dashboard とい うデフォル ト のダッシュボードが
付属しています。 このダッシュボードは、 一般ユーザに対して、 ご利用の FireSIGHT シス
テムの展開についての汎用的な  FireSIGHT、 侵入、 脅威の検出、 地理情報、 システム  ス
テータスの情報を提供します。 ウ ィジェ ッ ト には特定のアプラ イアンス  タ イプでのみ有用
なものもあるため、 ユーザが 防御センターまたは管理対象デバイスを使用しているかど う
かによって、 Summary Dashboard は異な り ます。 仮想デバイスには Web インターフェイス
がないため、 ダッシュボード機能をサポート していません。

デフォル ト では、 自身のアプラ イアンスのホーム  ページに Summary Dashboard が表示され
ますが、 別のデフォル ト  ホーム  ページが表示されるよ う アプラ イアンスを設定する こ とが
できます。
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ヒン ト ホーム  ページを変更する場合は、 [Overview] > [Dashboards] を選択してダッシュボードにアク
セスできます。 詳細については、 「ダッシュボードの表示」 （P.3-42） を参照して ください。

表示されるデータは、 管理対象デバイスのラ イセンスおよび導入方法、 データを提供する機能
を設定しているかど うか （シ リーズ 2 アプラ イアンスの場合は、 アプラ イアンスがデータを提
供する機能をサポート しているかど うか） によって異な り ます。 たとえば、 DC500 防御セン
ター および シ リーズ 2 のデバイスは、 いずれもカテゴ リおよびレピュテーシ ョ ンによる  URL 
フ ィルタ リ ングをサポート していないため、 DC500 防御センターでは、 この機能のデータが表
示されず、 シ リーズ 2 デバイスではこのデータを検出しません。

防御センターには、 Summary Dashboard の他に、 事前定義された次のダッシュボードが付属し
ています。

• Application Statistics ダッシュボードは、 モニタ リ ング対象のネッ ト ワークについて、 アプ
リ ケーシ ョ ンのアクテ ィ ビテ ィおよび侵入イベン ト の詳しい情報を提供します。 このダッ
シュボードを使用して、 多くの ト ラフ ィ ッ クが生じているアプ リ ケーシ ョ ン、 許可および
拒否された接続、 侵入イベン ト 、 および使用中の一意のアプ リ ケーシ ョ ンの数と、 それら
のアプ リ ケーシ ョ ンの推定リ ス ク と ビジネスの関連性を追跡する こ とができます。

• Connection Summary ダッシュボードは、 接続データを使用して、 モニタ リ ング対象のネッ
ト ワークのアクテ ィ ビテ ィについて表およびチャー ト を作成します。 このダッシュボード
を使用して、 ポー ト 、 アプ リ ケーシ ョ ン、 ネッ ト ワークの接続と ト ラフ ィ ッ クに関連する
イニシエータおよびレスポンダの IP、 接続と ト ラフ ィ ッ クの全体量、 位置情報を追跡する
こ とができます。 データを生成するには、 このダッシュボードの接続を記録する必要があ
り ます。 「接続データについて」 （P.16-2） を参照して ください。 このウ ィジェ ッ ト の出力
は、 接続のロギング設定によって異なる こ とに注意して ください。

ヒン ト このダッシュボードのウ ィジェ ッ トは、 ト ラフ ィ ッ クの合計をキロバイ ト （KB） 単位で示し
ます。 ト ラフ ィ ッ クの合計 （KB） は、 1 秒あた りの ト ラフ ィ ッ ク （KB/s） に、 選択された期間
に対象となった合計の秒数を掛けた値と同じです。

• Detailed Dashboard は、 アドバンス ト  ユーザに対して、自身の FireSIGHT システムの展開に
ついて詳細な情報を提供します。 この中には、 収集された侵入イベン ト 、 ネッ ト ワーク検
出、 コンプラ イアンス、 相関、 ト ラフ ィ ッ ク、 システム  ステータス  データを要約した複数
のウ ィジェ ッ ト が含まれているだけでな く、 シスコのニュースおよび製品のアップデート
に関する情報を提供します。 このダッシュボードを使用して、 さまざまなネッ ト ワーク情
報を一度にモニタ リ ングする こ とができます。

• Files Dashboard は、 管理対象のデバイスによってネッ ト ワークで検出されたファ イル （マ
ルウェア  ファ イルも含む）、 取得されたファ イル （デバイスに格納されており動的な分析
のために送信されたファ イル）、 サブス ク リプシ ョ ンベースの FireAMP 方式を使用して検
出されたマルウェアについての詳細な情報を提供します。 ネッ ト ワークベースのマルウェ
ア  データを含めるには、 Malware のラ イセンスを所有しており、 このダッシュボードに対
してマルウェアの検出を有効にしておく こ とが必要です。 また、 DC500 および シ リーズ 2 
のデバイスはいずれも高度なマルウェア検出をサポート していないため、 DC500 はこの
データを表示できず、 シ リーズ 2 デバイスではこれを検出しません。 詳細については、 「マ
ルウェア対策とファ イル制御について」 （P.33-3） を参照して ください。

• URL Statistics ダッシュボードは、モニタ リ ング対象のネッ ト ワークから外部 URL へ許可お
よび拒否された ト ラフ ィ ッ クについての詳細情報を、 URL のカテゴ リおよびレピュテー
シ ョ ンでソー ト して提供します。 URL カテゴ リおよびレピュテーシ ョ ン  データを含めるに
は、 URL Filtering のラ イセンスを所有しており、 このダッシュボードに対して  URL 
Filtering を有効にしておく こ とが必要です。 DC500 および シ リーズ 2 のデバイスはいずれ
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もレピュテーシ ョ ンおよびカテゴ リによる  URL のフ ィルタ リ ングをサポート していないた
め、 DC500 はこのデータを表示できず、 シ リーズ 2 デバイスではこれを検出しないこ とに
注意して ください。 「URL 条件の追加」 （P.14-31） を参照して ください。

• User Statistics ダッシュボードは、 モニタ リ ング対象のネッ ト ワークについて、 ユーザのア
クテ ィ ビテ ィおよび侵入イベン ト の詳しい情報を提供します。 このダッシュボードを使用
して、 許可および拒否された接続、 ト ラフ ィ ッ ク、 およびネッ ト ワーク上のユーザに関連
付けられている侵入イベン ト 、 ネッ ト ワーク上の一意のユーザ数を追跡できます。 この
ダッシュボードはユーザによって認識されるデータを利用しているため、 このダッシュ
ボードで意味のある統計を表示するためには、 少な く と も  1 つの User Agent および 防御セ
ンター -Active Directory LDAP サーバ接続を設定している必要があ り ます。 「LDAP サーバ
からのユーザ データの取得」 （P.35-43） を参照して ください。

事前定義されたダッシュボードを使用し、 それらのダッシュボードを修正する こ と も、 自身の
ニーズに合わせてカスタム  ダッシュボードを作成する こ と も可能です。 アプラ イアンスのすべ
てのユーザでカスタム  ダッシュボードを共有する こ と も、 自分専用に使用するカスタム  ダッ
シュボードを作成する こ と もできます。 また、 カスタム  ダッシュボードを自分のデフォル ト の
ダッシュボードに設定する こ と もできます。

イベン ト のド リルダウン  ページとテーブル ビューには、 [Dashboard] ツールバーの リ ンクが含
まれている ものがあ り ます。 この リ ンクをク リ ッ ク して、 関連する事前定義されたダッシュ
ボードを表示する こ とができます。 次の表は、 イベン ト  ビューと、 対応する事前定義された
ダッシュボードの対応を示しています。 事前定義されたダッシュボード またはタブを削除する
と、 関連付けられているダッシュボードの リ ンクが機能しな くなる こ とに注意して ください。

表 3-1 イベン ト  テーブルのダッシュボード  リンク

テーブル ダッシュボード  リンク

Connection Events

（[Analysis] > [Connections] > [Events]）

Connection Summary

Security Intelligence Events

（[Analysis] > [Connections] > [Security Intelligence]）

Connection Summary

Intrusion Events

（[Analysis] > [Intrusions] > [Events]）

Summary （[Intrusion Events] タブ）

Malware Events

（[Analysis] > [Files] > [Malware Events]）

Files （[Malware] タブ）

File Events

（[Analysis] > [Files] > [File Events]）

Files （[Files] タブ）

Captured Files

（[Analysis] > [Files] > [Captured Files]）

Files （[File Storage] タブ）

Applications

（[Analysis] > [Hosts] > [Applications]）

Application Statistics

Application Details

（[Analysis] > [Hosts] > [Applications Details]）

Application Statistics

Indications of Compromise

（[Analysis] > [Hosts] > [Indications of Compromise]）

Summary （[Threats] タブ）
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ダッシュボードおよび内容の詳細については、 次の項を参照して ください。

• 「ダッシュボード  ウ ィジェ ッ ト について」 （P.3-4）

• 「事前定義されたウ ィジェ ッ ト について」 （P.3-8）

• 「ダッシュボードの操作」 （P.3-39）

ダッシュボード  ウィジェ ッ トについて
ライセンス ： 任意

ダッシュボードには 1 つ以上のタブがあ り、 それぞれのタブには、 3 列のレイアウ ト で 1 つ以
上のウ ィジェ ッ ト を表示できます。 FireSIGHT システムには、 事前定義された多数のダッシュ
ボード  ウ ィジェ ッ ト が付属しています。 それぞれのウ ィジェ ッ トは、 FireSIGHT システムのさ
まざまな側面を理解する う えで役に立ちます。 ウ ィジェ ッ トは、 次の 3 つのカテゴ リに分類さ
れます。

• Analysis & Reporting ウ ィジェ ッ トは、 FireSIGHT システム  で収集および生成されたイベン
ト に関するデータを表示します。

• Miscellaneous ウ ィジェ ッ トは、 イベン ト  データ もオペレーシ ョ ン  データ も表示しません。
現時点では、 このカテゴ リのウ ィジェ ッ ト のみが RSS フ ィードを表示します。

• Operations ウ ィジェ ッ トは、 FireSIGHT システムのステータスおよび全体の正常性に関す
る情報を表示します。

表示できるダッシュボード  ウ ィジェ ッ トは、 使用しているアプラ イアンスのタ イプと、 自分の
ユーザ ロールによって異な り ます。 また、 各ダッシュボードには、 動作を決定する一連のプ リ
ファレンスがあ り ます。 ユーザは、 ウ ィジェ ッ ト を 小化および 大化する、 タブに対して
ウ ィジェ ッ ト を追加および削除する、 タブ上でウ ィジェ ッ ト を再配置する、 といったこ とがで
きます。

注 所定の時間範囲でのイベン ト数を表示するウ ィジェ ッ トでは、 イベン ト  ビューアで利用できる詳
細なデータのイベン ト数が、 イベン トの総数に反映されないこ とがあ り ます。 これは、 システム
がディ スク領域の使用率を管理するために、 古いイベン トの詳細をプルーニングするこ とがある
ために発生します。 イベン ト詳細のプルーニングを 小限にするために、 対象の展開にとって
も重要なイベン トだけを記録するよ うにイベン ト  ロギングを調整できます。 詳細については、
「接続、 ファ イル、 マルウェアに関する情報のロギング」 （P.14-39） を参照して ください。

Users

（ [Analysis] > [Users] > [Users]）

User Statistics

User Activity

（ [Analysis] > [Users] > [User Activity]）

User Statistics

Correlation Events

（[Analysis] > [Correlation] > [Correlation Events]）

Detailed （[Correlation] タブ）

White List Events

（[Analysis] > [Correlation] > [White List Events]）

Detailed （[Correlation] タブ）

表 3-1 イベン ト  テーブルのダッシュボード  リンク  （続き）

テーブル ダッシュボード  リンク
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詳細については、 以下を参照して ください。

• 「ウ ィ ジェ ッ ト の可用性について」 （P.3-5）

• 「ウ ィ ジェ ッ ト のプ リ ファレンスについて」 （P.3-7）

• 「事前定義されたウ ィジェ ッ ト について」 （P.3-8）

• 「ダッシュボードの操作」 （P.3-39）

ウィジェ ッ トの可用性について

ライセンス ： 任意

FireSIGHT システムには、 事前定義された複数のダッシュボード  ウ ィジェ ッ ト が付属していま
す。 表示できるダッシュボード  ウ ィジェ ッ トは、 使用しているアプラ イアンスのタ イプと、 自
分のユーザ ロールによって異な り ます。

• 無効なウ ィジェ ッ トは、 ユーザが間違ったタ イプのアプラ イアンスを使用しているため、
表示する こ とができないものです。

• 不正なウ ィジェ ッ トは、 ユーザが必要なアカウン ト の権限を持っていないため、 表示する
こ とができないものです。

たとえば、 Current Sessions ウ ィジェ ッ トはすべてのアプラ イアンスで使用できますが、
Administrator アカウン ト権限を持っているユーザしか使用できません。 また、 Appliance Status 
ウ ィジェ ッ トは、 防御センター上で、 Administrator、 Maintenance User、 Security Analyst、 また
は Security Analyst （読み取り専用） アカウン ト権限を持っているユーザのみが使用できます。

不正なウ ィジェ ッ ト または無効なウ ィジェ ッ トはダッシュボードに追加できませんが、 他の種
類のアプラ イアンスで作成された、 または他のアクセス権限を持つユーザによって作成された
ダッシュボードをインポート した場合、 それらのダッシュボードには、 不正または無効なウ ィ
ジェ ッ ト が含まれている こ とがあ り ます。 これらのウ ィジェ ッ トは使用できな くな り、 ユーザ
が表示できない理由を示すエラー メ ッセージが表示されます。

ウ ィジェ ッ トは、 アプラ イアンスがアクセス権を持っていないデータを表示できないこ とにも
注意して ください。 たとえば、 管理対象デバイスは、 相関イベン ト 、 侵入イベン ト 、 検出イベ
ン ト などにアクセスできません。 これらのデータ  タ イプのいずれかを表示するために設定され
た Custom Analysis ウ ィジェ ッ ト が含まれている管理対象デバイスにダッシュボードをインポー
トする と、 ウ ィジェ ッ ト でエラー メ ッセージが表示されます。 これらのウ ィジェ ッ ト がタ イム
アウ ト した場合、 またはそれ以外で問題が発生した場合には、 個々のウ ィジェ ッ ト でもエラー 
メ ッセージが表示されます。

ウ ィジェ ッ ト の内容は、 使用しているアプラ イアンスのタ イプによって異なる場合があ り ま
す。 たとえば、 防御センター上の Custom Analysis ウ ィジェ ッ トはディ スカバ リ情報を表示でき
ますが、 管理対象デバイスで Custom Analysis が設定されている場合は、 この機能は使用できま
せん。 テーブルの列見出しをク リ ッ クする と、 表形式で生成されている任意の内容をソー ト で
きます。

不正なウ ィジェ ッ ト と無効なウ ィジェ ッ ト 、 および表示するデータがないウ ィジェ ッ ト を削除
または 小化できます。 共有しているダッシュボード上でウ ィジェ ッ ト を変更する と、 アプラ
イアンスのすべてのユーザに変更が反映される こ とに注意して ください。 詳細については、
「ウ ィジェ ッ ト の 小化および 大化」 （P.3-47） および 「ウ ィジェ ッ ト の削除」 （P.3-48） を参
照して ください。
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次の表に、 各アプラ イアンスが表示できる有効なウ ィジェ ッ ト を示します。

次の表に、 各ウ ィジェ ッ ト を表示するために必要なユーザ アカウン ト の権限を示します。
Administrator、 Maintenance User、 Security Analyst、 または Security Analyst （読み取り専用） の
アクセス権を持つユーザ アカウン ト のみがダッシュボードを使用できます。

カスタム  ロールを持つユーザは、 自身のユーザ ロールの許可によって、 ウ ィジェ ッ ト のいず
れかの組み合わせにアクセスできる場合もあれば、 どのウ ィジェ ッ ト にもアクセスできない場
合もあ り ます。

表 3-2 FirePOWER アプライアンスとダッシュボード  ウィジェ ッ トの可用性

ウィジェ ッ ト 防御センター 任意の管理対象デバイス

Appliance Information はい はい

Appliance Status はい いいえ

Correlation Events はい いいえ

Current Interface Status はい はい

Current Sessions はい はい

Custom Analysis はい いいえ

Disk Usage はい はい

Interface Traffic はい はい

Intrusion Events はい いいえ

Network Compliance はい いいえ

Product Licensing はい いいえ

Product Updates はい はい

RSS Feed はい はい

System Load はい はい

System Time はい はい

White List Events はい いいえ

表 3-3 ユーザ ロールとダッシュボード  ウィジェ ッ トの可用性

ウィジェ ッ ト Administrator Maintenance User Security Analyst
Security Analyst
（RO）

Appliance Information はい はい はい はい

Appliance Status はい はい はい いいえ

Correlation Events はい いいえ はい はい

Current Interface Status はい はい はい はい

Current Sessions はい いいえ いいえ いいえ

Custom Analysis はい いいえ はい はい

Disk Usage はい はい はい はい

Interface Traffic はい はい はい はい

Intrusion Events はい いいえ はい はい
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ウィジェ ッ トのプリファレンスについて

ライセンス ： 任意

各ウ ィジェ ッ ト には、 動作を決定する一連のプ リ ファレンスがあ り ます。

ウ ィジェ ッ ト のプ リ ファレンスは単純なものにする こ と もできます。 たとえば、 次の図は 
Current Interface Status ウ ィジェ ッ ト のプ リ ファレンスを示しています。 これは、 内部ネッ ト
ワークで有効になっているすべてのインターフェイスについて現在のステータスを表示しま
す。 このウ ィジェ ッ ト では、 アップデート の頻度のみを設定します。

ウ ィジェ ッ ト のプ リ ファレンスは、 もっ と複雑にする こ と もできます。 たとえば、 次の図は 
Custom Analysis ウ ィジェ ッ ト のプ リ ファレンスを示しています。 これは高度にカスタマイズ可
能なウ ィジェ ッ ト で、 これを使用する と、 FireSIGHT システムで収集および生成されたイベン
ト の詳細情報を表示できます。

ウィジェ ッ トのプリファレンスを変更する方法 ：

アクセス ： Admin/Any Security Analyst/Maint

ステップ 1 プ リ ファレンスを変更するウ ィジェ ッ ト のタ イ トル バーで、 プ リ ファレンスの表示アイコン
（ ） を ク リ ッ ク します。

そのウ ィジェ ッ ト のプ リ ファレンス  セクシ ョ ンが表示されます。

ステップ 2 必要に応じて変更を加えます。

変更はすぐに反映されます。 ユーザが個々のウ ィジェ ッ ト に指定できるプ リ ファレンスについ
ては、 「事前定義されたウ ィジェ ッ ト について」 （P.3-8） を参照して ください。

ステップ 3 プ リ ファレンスのセクシ ョ ンを非表示にするには、 ウ ィジェ ッ ト のタ イ トル バーで、 プ リ ファ
レンスの非表示アイコン （ ） を ク リ ッ ク します。

Network Compliance はい いいえ はい はい

Product Licensing はい はい いいえ いいえ

Product Updates はい はい いいえ いいえ

RSS Feed はい はい はい はい

System Load はい はい はい はい

System Time はい はい はい はい

White List Events はい いいえ はい はい

表 3-3 ユーザ ロールとダッシュボード  ウィジェ ッ トの可用性 （続き）

ウ ィジェ ッ ト Administrator Maintenance User Security Analyst
Security Analyst
（RO）
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事前定義されたウィジェ ッ トについて
ライセンス ： 任意

FireSIGHT システムにはいくつかの事前定義されたウ ィジェ ッ ト が付属しています。 ダッシュ
ボード上でこれらのウ ィジェ ッ ト を使用する と、 展開におけるアプラ イアンスのステータス と
全体の正常性に関する情報だけでな く、 システムで収集および生成されたイベン ト に関する
データ も含めて、 現在のシステムのステータスを概要的なビューと して提供します。

FireSIGHT システムに付属するウ ィジェ ッ ト の詳細については、 以降の項を参照して ください。

• 「Appliance Information ウ ィジェ ッ ト について」 （P.3-8）

• 「Appliance Status ウ ィジェ ッ ト について」 （P.3-9）

• 「Correlation Events ウ ィジェ ッ ト について」 （P.3-10）

• 「Current Interface Status ウ ィジェ ッ ト について」 （P.3-11）

• 「Current Sessions ウ ィジェ ッ ト について」 （P.3-11）

• 「Custom Analysis ウ ィジェ ッ ト について」 （P.3-12）

• 「Disk Usage ウ ィジェ ッ ト について」 （P.3-29）

• 「Interface Traffic ウ ィジェ ッ ト について」 （P.3-30）

• 「Intrusion Events ウ ィジェ ッ ト について」 （P.3-31）

• 「Network Compliance ウ ィジェ ッ ト について」 （P.3-32）

• 「Product Licensing ウ ィジェ ッ ト について」 （P.3-34）

• 「Product Updates ウ ィジェ ッ ト について」 （P.3-35）

• 「RSS Feed ウ ィジェ ッ ト について」 （P.3-36）

• 「System Load ウ ィジェ ッ ト について」 （P.3-37）

• 「System Time ウ ィジェ ッ ト について」 （P.3-38）

• 「White List Events ウ ィジェ ッ ト について」 （P.3-38）

注 表示できるダッシュボード  ウ ィジェ ッ トは、 使用しているアプラ イアンスのタ イプと、 自分の
ユーザ ロールによって異な り ます。 詳細については、 「ウ ィジェ ッ ト の可用性について」
（P.3-5） を参照して ください。

Appliance Information ウィジェ ッ トについて

ライセンス ： 任意

Appliance Information ウ ィジェ ッ トは、 アプラ イアンスのスナップシ ョ ッ ト を提供します。 こ
のウ ィジェ ッ トは、 Detailed Dashboard および Summary Dashboard の [Status] タブにデフォル ト
で表示されます。
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このウ ィジェ ッ トは以下の情報を提供します。

• アプラ イアンスの名前、 IPv4 アド レス、 IPv6 アド レス、 およびモデル 

• ダッシュボードでアプラ イアンスにインス トールされている、 FireSIGHT システム  ソフ ト
ウェア、 オペレーテ ィ ング システム、 Snort、 ルール アップデート 、 ルール パッ ク、 モ
ジュール パッ ク、 脆弱性データベース （VDB）、 および地理情報のアップデート のバー
ジ ョ ン （仮想防御センターは除く ）

• 管理対象アプラ イアンスの場合は、 管理アプラ イアンス との通信 リ ン クの名前と ステー
タス

• ハイアベイ ラビ リ テ ィ  ペアの防御センターの場合は、 防御センターによって 近行われた
通信、 およびピア防御センターの名前、 モデル、 および FireSIGHT システム  ソフ ト ウェア
とオペレーテ ィ ング  システムのバージ ョ ン

単純なビューまたは高度なビューを表示するよ うにウ ィジェ ッ ト のプ リ ファレンスを変更する
こ とで、 ウ ィジェ ッ ト で表示する情報量を調整できます。 プ リ ファレンスでは、 ウ ィジェ ッ ト
をアップデートする頻度を調整する こ と もできます。 詳細については、 「ウ ィジェ ッ ト のプ リ
ファレンスについて」 （P.3-7） を参照して ください。

Appliance Status ウィジェ ッ トについて

ライセンス ： 任意

Appliance Status ウ ィジェ ッ トは、 アプラ イアンスの正常性、 およびそのアプラ イアンスが管理
しているアプラ イアンスの正常性を示します。 防御センターは、 管理対象のデバイスに対して
自動的に正常性ポ リ シーを適用しないため、 ユーザは正常性ポ リ シーをデバイスへ手動で適用
する必要があ り ます。 このよ うにしないと、 デバイスのステータスは Disabled と して示されま
す。 このウ ィジェ ッ トは、 Detailed Dashboard および Summary Dashboard の [Status] タブにデ
フォル ト で表示されます。
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ウ ィジェ ッ ト のプ リ ファレンスを変更して、 アプラ イアンスのステータスを円グラフまたは表
で表示するよ うに設定できます。

プ リ ファレンスでは、 ウ ィジェ ッ ト をアップデートする頻度も調整されます。 詳細について
は、 「ウ ィジェ ッ ト のプ リ ファレンスについて」 （P.3-7） を参照して ください。

円グラフの一部、 またはアプラ イアンス  ステータス表のいずれかの数字をク リ ッ クする と、
[Health Monitor] ページが表示され、 対象のアプラ イアンス、 およびそのアプラ イアンスが管理
しているすべてのアプラ イアンスのコンパイル済みの正常性ステータスを参照する こ とができ
ます。 詳細については、 「ヘルス  モニタの使用」 （P.55-44） を参照して ください。

Correlation Events ウィジェ ッ トについて

ライセンス ： FireSIGHT

Correlation Events ウ ィジェ ッ トは、 ダッシュボードの時間範囲における  1 秒あた りの相関イベ
ン ト の平均数を、 優先度ごとに示します。 このウ ィジェ ッ トは、 Detailed Dashboard の 
[Correlation] タブにデフォル ト で表示されます。

ウ ィジェ ッ ト を設定して、 線形 （増分） や対数 （10 の倍数） のスケールを選択するだけでな
く、 ウ ィジェ ッ ト のプ リ ファレンスを変更してさまざまな優先度の相関イベン ト を表示する こ
とができます。

優先度を持たないイベン ト も含めて、 特定の優先度のイベン ト に対して別のグラフを表示する
には、 1 つ以上の [Priorities] チェ ッ ク  ボッ ク スをオンにします。 優先度に関係な くすべての相
関イベン ト に対して追加のグラフを表示するには、 [Show All] を選択します。 プ リ ファレンス
では、 ウ ィジェ ッ ト をアップデートする頻度も調整されます。 詳細については、 「ウ ィジェ ッ
ト のプ リ ファレンスについて」 （P.3-7） を参照して ください。
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グラフをク リ ッ ク して特定の優先度の相関イベン ト を表示する こ と も、 [All] グラフをク リ ッ ク
してすべての相関イベン ト を表示する こ と もできます。 いずれの場合も、 イベン トはダッシュ
ボードの時間範囲に制限されます。 ダッシュボードを介して相関イベン ト にアクセスする と、
そのアプラ イアンスに対するイベン ト （またはグローバル） の期間が変わり ます。 相関イベン
ト の詳細については、 「相関イベン ト の表示」 （P.39-55） を参照して ください。

Current Interface Status ウィジェ ッ トについて

ライセンス ： 任意

Current Interface Status ウ ィジェ ッ トは、 アプラ イアンスで有効になっているすべてのインター
フェイスのステータスを、 タ イプ （管理、 インラ イン、 パッシブ、 スイ ッチド、 ルーテッ ド、
スタ ッ ク、 未使用） ご とにグループ化して示します。 防御センターおよびソフ ト ウェアベース
のデバイス （Sourcefire Software for  X-Series など） では、 管理インターフェイスのみが表示さ
れる こ とに注意して ください。 このウ ィジェ ッ トは、 事前定義されたダッシュボードにデフォ
ル ト では表示されません。

ウ ィジェ ッ トは、 各インターフェイスに対して次の情報を提供します。

• インターフェイスの名前

• インターフェイスの リ ンク  ステー ト （上方向はグ リーンのボール、 下方向はグレーのボー
ルで示される）

• インターフェイスの リ ンク  モード （100Mb 全二重、 または 10Mb 半二重など）

• インターフェイスのタ イプ （銅線または光ファ イバ）

• インターフェイスで受け取ったデータ量 （Rx） および送信したデータ量 （Tx）

ウ ィ ジェ ッ ト のプ リ ファレンスでは、 ウ ィジェ ッ ト をアップデートする頻度を調整します。 詳
細については、 「ウ ィジェ ッ ト のプ リ ファレンスについて」 （P.3-7） を参照して ください。

Current Sessions ウィジェ ッ トについて

ライセンス ： 任意

Current Sessions ウ ィジェ ッ トは、 アプラ イアンスに現在ログインしているユーザ、 セッシ ョ ン
が生じたマシンに関連付けられている  IP アド レス、 各ユーザがアプラ イアンス上のページにア
クセスした 後の （アプラ イアンスのローカル時間に基づいた） 時間を示します。 自分を表す
ユーザ （現在ウ ィジェ ッ ト を表示しているユーザ） には、 ユーザ アイコン （ ） のマークが
付けられ、 太字で示されます。 ログオフするか非アクテ ィブになってから  1 時間以内に、 セッ
シ ョ ンはこのウ ィジェ ッ ト のデータからプルーニングされます。 このウ ィジェ ッ トは、
Detailed Dashboard および Summary Dashboard の [Status] タブにデフォル ト で表示されます。
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Current Sessions ウ ィジェ ッ ト で、 次のこ とができます。

• いずれかのユーザ名をク リ ッ ク して、 [User Management] ページでユーザ アカウン ト を管理
します。 「ユーザ アカウン ト の管理」 （P.48-45） を参照して ください。

• ホス ト  アイコン （ ）、 または IP アド レスの隣の侵害されたホス ト  アイコン （ ） を ク
リ ッ ク して、 関連付けられているマシンのホス ト  プロファ イルを表示します。 「ホス ト  プ
ロファ イルの使用」 （P.37-1） を参照して ください （ネッ ト ワーク検出での防御センターの
み）。

• いずれかの IP アド レスまたはアクセス時間をク リ ッ ク して、 その IP アド レスおよびその 
IP アド レスに関連付けられているユーザが Web インターフェイスにログオンした時間に
よって制約される監査ログを表示します。 「監査レコードの表示」 （P.56-2） を参照して く
ださい。

ウ ィジェ ッ ト のプ リ ファレンスでは、 ウ ィジェ ッ ト をアップデートする頻度を調整します。 詳
細については、 「ウ ィジェ ッ ト のプ リ ファレンスについて」 （P.3-7） を参照して ください。

Custom Analysis ウィジェ ッ トについて

ライセンス ： 任意

Custom Analysis ウ ィジェ ッ トは高度にカスタマイズ可能なウ ィジェ ッ ト で、 これを使用する
と、 FireSIGHT システムで収集および生成されたイベン ト の詳細情報を表示できます。

Custom Analysis ウ ィジェ ッ ト には、 ウ ィジェ ッ ト の多数のプ リ セッ ト が付属しています。 これ
らのプ リ セッ トは、 シスコで事前定義された設定のグループです。 プ リ セッ トは例と して機能
し、 これを使用して展開に関する情報へすばやく アクセスできます。 これらのプ リ セッ ト を使
用する こ と も、 カスタム設定を作成する こ と もできます。

ウ ィジェ ッ ト のプ リ ファレンスを設定する場合、 ウ ィジェ ッ ト で表示するデータをどのよ うに
グループ化するかを設定する集約方法の他に、 どのテーブルおよび個々のフ ィールドを表示す
るかを選択する必要があ り ます。

たとえば、 [Intrusion Events] テーブルのデータを表示するよ うにウ ィジェ ッ ト を設定して、
近の侵入イベン ト の リ ス ト を表示するよ う  Custom Analysis ウ ィジェ ッ ト を設定する こ とができ
ます。 [Classification] フ ィールドを選択し、 このデータを  [Count] によって集約する と、 各タ イ
プのイベン ト がいくつ生成されたかが通知されます。 この数には、 侵入イベン ト についてレ
ビューされたイベン ト が含まれている こ とに注意して ください。 イベン ト数をイベン ト  ビュー
アで表示する場合は、 レビューされたイベン トは含まれません。
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一方、 [Unique Events] によって集約する と、 各タイプで一意の侵入イベン ト がいくつ発生した
かが通知されます （たとえばネッ ト ワークの Trojan、 企業ポ リ シーの潜在的な違反、 行われた
サービス妨害攻撃の検出個数など）。

オプシ ョ ン と して、 保存されている検索 （アプラ イアンスに付属している事前定義の検索、 ま
たはユーザが作成したカスタム検索のいずれか） を使用して、 ウ ィジェ ッ ト をさ らに制約する
こ とができます。 たとえば、 初の例 （[Classification] フ ィールドを使用して [Count] で集約す
る） を、 [Dropped Events] の検索を使用して制約する と、 各タ イプの侵入イベン ト がいくつド
ロ ップされたかが通知されます。
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ウ ィジェ ッ ト の背景の色付きバーは、 各イベン ト の発生の相対数を示しています。 このバーは
右から左へ読みます。 バーの色およびウ ィジェ ッ ト に表示される行数を変更できます。 また、
発生頻度が も多いイベン トや、 発生頻度が も少ないイベン ト を表示するよ う ウ ィジェ ッ ト
を設定する こ と もできます。

矢印のアイコン （ ） は、 表示のソー ト順を示して、 制御しています。 下向きのアイコンは
降順を表し、 上向きのアイコンは昇順を表します。 ソー ト順を変更するには、 アイコンをク
リ ッ ク します。

新の結果以降何らかの変更点がある こ と を示すために、 ウ ィジェ ッ ト では、 各イベン ト の横
に次の 3 つのアイコンの う ちの 1 つを表示します。

• 新しいイベン ト  アイコン （ ） は、 イベン ト が、 新の結果以降のものである こ と を示し
ます。

• 上向き矢印のアイコン （ ） は、 ウ ィジェ ッ ト が 後にアップデート された後で、 イベン
ト がこの場所に上がってきたこ と を示します。 イベン ト が何段階上がってきたかを表す数
字が、 アイコンの横に示されます。

• 下向き矢印のアイコン （ ） は、 ウ ィジェ ッ ト が 後にアップデート された後で、 イベン
ト がこの場所に下がってきたこ と を示します。 イベン ト が何段階下がってきたかを表す数
字が、 アイコンの横に示されます。

ウ ィジェ ッ トは、 アプラ イアンスのローカル時間に基づいて、 後にアップデート された時間
を表示します。 ウ ィジェ ッ トは、 ダッシュボードの時間範囲に基づいた頻度でアップデート さ
れます。 たとえば、 ダッシュボードの時間範囲を  1 時間に設定する と、 ウ ィジェ ッ トは 5 分ご
とにアップデート されます。 また、 ダッシュボードの時間範囲を  1 年に設定する と、 ウ ィ
ジェ ッ トは 1 週間ごとにアップデート されます。 ダッシュボードが次にアップデート されるタ
イ ミ ングを設定するには、 ウ ィジェ ッ ト の左下にある  [Last updated] の通知にポインタを移動し
ます。
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注 保存されている検索を使用して  Custom Analysis ウ ィジェ ッ ト を制約し、その後で検索を編集す
る と、 次にアップデート されるまでウ ィジェ ッ ト には変更が反映されません。

一定期間のイベン ト または収集されたその他のデータに関する情報が必要な場合は、 対象の展
開で、 一定期間に発生した侵入イベン ト の合計数を表示するよ う な線グラフを表示するよ うに 
Custom Analysis ウ ィジェ ッ ト を設定する こ とができます。 一定期間のグラフでは、 ウ ィジェ ッ
ト で使用するタ イム  ゾーンおよび線の色を選択できます。

後に、 ウ ィジェ ッ ト のカスタム  タ イ トルを選択できます。

Custom Analysis ウ ィジェ ッ ト から、 イベン ト  ビュー （つま り ワークフロー） を起動する こ とが
できます。 イベン ト  ビューは、 ウ ィジェ ッ ト に表示されるイベン ト に関する詳細情報を提供し
ます。 これには、 詳細情報を表示するイベン ト をク リ ッ ク します。

または、 Custom Analysis ウ ィジェ ッ ト のいずれかの IP アド レスを右ク リ ッ ク してコンテキス
ト  メニューを表示します。 コンテキス ト  メニューから、 関連するホス ト の詳細な情報を取得
した り、 Security Intelligence フ ィルタ リ ングに対するグローバルなブラ ッ ク リ ス ト またはホワ
イ ト リ ス ト に情報を追加した りする こ とができます。
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注 Custom Analysis ウ ィジェ ッ ト をどのよ うに設定するかによって、アプラ イアンス  リ ソースの消
費量が増える こ とがあ り ます。 赤い影の付いた Custom Analysis ウ ィジェ ッ トは、 そのウ ィ
ジェ ッ ト の使用によ り システムのパフォーマンスが低下している こ と を示しています。 ウ ィ
ジェ ッ ト が長時間赤い状態のままになっている場合は、 そのウ ィジェ ッ ト を削除する必要があ
り ます。

詳細については、 次の項を参照して ください。

• 「Custom Analysis ウ ィジェ ッ ト の設定」 （P.3-16）

• 「Custom Analysis ウ ィジェ ッ ト から関連付けられているイベン ト を表示する」 （P.3-27）

• 「Custom Analysis ウ ィジェ ッ ト の制限」 （P.3-28）

• 「コンテキス ト  メニューの使用」 （P.2-6）

Custom Analysis ウィジェ ッ トの設定

ライセンス ： 任意

他のウ ィジェ ッ ト と同様に、 Custom Analysis ウ ィジェ ッ ト には動作を決定するためのプ リ ファ
レンスがあ り ます。 Custom Analysis ウ ィジェ ッ ト を設定するには、 「ウ ィジェ ッ ト のプ リ ファ
レンスについて」 （P.3-7） に記載されているよ うにプ リ ファレンスを表示します。

イベン ト の相対的な発生数を示す （棒グラフ） よ うにウ ィジェ ッ ト を設定するか、 一定期間の
グラフを示す （線グラフ） よ うにウ ィジェ ッ ト を設定するかによって、 表示されるプ リ ファレ
ンスのセッ ト が異な り ます。

棒グラフを表示するよ うにウ ィジェ ッ ト を設定するには、 [Field] ド ロ ップダウン  リ ス ト から  
[Time] を除く任意の値を選択します。

線グラフを表示するよ うにウ ィジェ ッ ト を設定するには、 [Field] ド ロ ップダウン  リ ス ト から  
[Time] を選択します。

次の表に、 Custom Analysis ウ ィジェ ッ ト で設定できる さまざまな設定について示します。

表 3-4 Custom Analysis ウィジェ ッ トのプリファレンス

使用するプリ
フ ァレンス 制御する内容

Title ウ ィジェ ッ ト のタ イ トル。

タ イ トルを指定しない場合、 アプラ イアンスは、 設定済みのイベン ト  タ
イプをウ ィジェ ッ ト のタ イ トルと して使用します。

Preset ウ ィジェ ッ ト のプ リ セッ ト 。

Custom Analysis ウ ィジェ ッ ト には多数のプ リ セッ ト が付属しています。 こ
れらのプ リ セッ トは、 シスコによって事前定義されたウ ィジェ ッ ト の設定
です。 プ リ セッ トは例と して機能し、 これを使用して展開に関する情報へ
すばやく アクセスできます。 これらのプ リ セッ ト を使用する こ と も、 カス
タム設定を作成する こ と もできます。

プ リセッ ト の詳細については、 「Custom Analysis ウ ィジェ ッ ト のプ リ セッ
ト 」 の表を参照して ください。

Table ウ ィジェ ッ ト が表示するイベン ト  データが含まれているイベン ト のテー
ブル。
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以下の表で、 Custom Analysis ウ ィジェ ッ ト で使用できるプ リ セッ ト について説明します。 ま
た、 各プ リ セッ ト が防御センター事前定義されたどのダッシュボードに使用されるかについて
も示します （事前定義されたダッシュボードがある場合）。 次の点に注意して ください。

• NO MDC THIS TIME管理対象デバイス上の事前定義されたダッシュボードには、 Custom 
Analysis ウ ィジェ ッ ト が含まれていません。

• DC500 防御センターはサポート していない機能のデータを表示しません。 また、 シ リー
ズ 2 デバイスはサポート していない機能のデータを検出しません。 シ リーズ 2 のアプラ イ
アンスの機能の概要については、 「表 1-3管理対象デバイスの各モデルでサポート される機
能」 （P.1-9） を参照して ください。

Field 表示するイベン ト タ イプの特定のフ ィールド。

ヒン ト 一定期間のグラフを表示するには、 [Time] を選択します。

Aggregate ウ ィジェ ッ ト の集約方法。

集約方法は、 表示するデータをウ ィジェ ッ ト がどのよ うにグループ化する
かを設定します。 ほとんどのイベン ト  タ イプで、 デフォル ト の集約基準
は [Count] です。

Filter ウ ィジェ ッ ト が表示するデータをさ らに制限するための、 ユーザ定義のア
プ リ ケーシ ョ ン  フ ィルタ。

[Application Statistics] または [Intrusion Event Statistics by Application] テー
ブルのデータを表示している場合は、 アプ リ ケーシ ョ ン  フ ィルタのみ使
用できます。 アプ リ ケーシ ョ ン  フ ィルタの詳細については、 「アプ リ ケー
シ ョ ン  フ ィルタの操作」 （P.5-16） を参照して ください。

Search ウ ィジェ ッ ト が表示するデータをさ らに制限するために使用する、 保存済
みの検索。

検索を指定する必要はあ り ませんが、 プ リ セッ ト の中には事前定義された
検索が使用される ものがあ り ます。

アスタ リ ス ク （*） なしでフ ィールド内のデータを使用する保存済みの接
続イベン ト検索を作成する と、 ウ ィジェ ッ ト に誤ったデータが表示されま
す。 接続イベン ト に基づいてカスタム分析ダッシュボードのウ ィジェ ッ ト
を制約できるのは、 接続サマ リーを制限しているフ ィールドだけです。 無
効な検索はグレー表示され、 選択できません。

Show 発生頻度が も多いイベン ト を表示する （[Top] ） か、 発生頻度が も少
ないイベン ト を表示する （[Bottom]） か。 

Results 表示する結果の行数。

結果は 10 から  25 行で表示できます。 行数は 5 行ずつ増やすこ とができ
ます。

Show Movers 新の結果以降の変更を示すアイコンを表示するかど うか。

Time Zone 結果の表示に使用するタ イム  ゾーン。

タ イム  ゾーンは、 時間ベースのフ ィールドを選択したと きに常に表示さ
れます。

Color 各結果の相対的な発生数を示す、 ウ ィジェ ッ ト背景のバーの色。

表 3-4 Custom Analysis ウィジェ ッ トのプリファレンス （続き）

使用するプリ
フ ァレンス 制御する内容
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特定のラ イセンス  タ イプの詳細については、 「ラ イセンスのタ イプと制約事項」 （P.52-2） を参
照して ください。

.
表 3-5 Custom Analysis ウィジェ ッ トのプリセッ ト

プリセッ ト 説明
事前定義されたダッシュ
ボード ライセンス

All Intrusion Events ダッシュボードの時間範囲で、 モニタ リ ン
グ対象のネッ ト ワーク上の侵入イベン ト の
合計数のグラフを表示します。

Detailed Dashboard

Summary Dashboard

Protection

All Intrusion Events （Not 
Dropped）

発生頻度が も多いタイプの侵入イベン ト
を分類して表示します。 こ こでは、 イベン
ト の一部と してパケッ トはド ロ ップしてい
ません。

Detailed Dashboard Protection

Allowed Connections by 
Application

モニタ リ ング対象のネッ ト ワーク上で許
可されたアプ リ ケーシ ョ ンの接続を、 ア
プ リ ケーシ ョ ンご とにグループ化して表
示します。

Application Statistics FireSIGHT

Allowed Connections by 
Application Risk

モニタ リ ング対象のネッ ト ワーク上で許可
されたアプ リ ケーシ ョ ンの接続を、 アプ リ
ケーシ ョ ンの リ ス ク  レベルによってグ
ループ化して表示します。

Application Statistics FireSIGHT

Allowed Connections by 
Business Relevance

モニタ リ ング対象のネッ ト ワーク上で許可
されたアプ リ ケーシ ョ ンの接続を、 事業活
動の推定される関連性によってグループ化
して表示します。

Application Statistics FireSIGHT

Allowed Connections by 
URL Category

モニタ リ ング対象のネッ ト ワーク上で許
可されたアプ リ ケーシ ョ ンの接続を、
URL カテゴ リ ご とにグループ化して表示
します。

URL Statistics URL Filtering

Allowed Connections by 
URL Reputation

モニタ リ ング対象のネッ ト ワーク上で許可
されたアプ リ ケーシ ョ ンの接続を、 URL 
レピュテーシ ョ ンご とにグループ化して表
示します。

URL Statistics URL Filtering

Allowed Connections by 
User

モニタ リ ング対象のネッ ト ワーク上で許可
されたアプ リ ケーシ ョ ンの接続を、 接続し
ているユーザごとにグループ化して表示し
ます。

User Statistics FireSIGHT

Application Protocols 
Introducing Malware

ネッ ト ワークを介して送信されたマルウェ
ア  ファ イルの数を、 ファ イルの送信に使
用されたアプ リ ケーシ ョ ン  プロ ト コルご
とにグループ化して表示します。

Files Dashboard Malware

Application Protocols 
Transferring Files

ネッ ト ワークを介して送信されたファ イル
の数を、 ファ イルの送信に使用されたアプ
リ ケーシ ョ ン  プロ ト コルご とにグループ
化して表示します。

Files Dashboard Protection
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Client Applications 
Introducing Malware

FireAMP コネク タで検出されたマルウェ
アにアクセスした、 または作成したアプ
リ ケーシ ョ ン、 または親ファ イルを表示
します。

Files Dashboard FireAMPサブス
ク リプシ ョ ン

Client Applications 
Transferring Files

ネッ ト ワークを介してファ イルを送信した
アプ リ ケーシ ョ ン、 または親ファ イルを表
示します。

Files Dashboard Protection

Clients モニタ リ ング対象のネッ ト ワーク上のク ラ
イアン ト を、 タ イプご とに表示します。

Detailed Dashboard FireSIGHT

Connections by 
Application

モニタ リ ング対象のネッ ト ワーク上のアプ
リ ケーシ ョ ンを、 検出された接続数に基づ
いて表示します。

Connection Summary FireSIGHT

Connections by 
Destination Continent

モニタ リ ング対象のネッ ト ワークから送信
された接続の宛先の大陸を、 接続数に基づ
いて表示します。

Connection Summary FireSIGHT

Connections by 
Destination Country

モニタ リ ング対象のネッ ト ワークから送信
された接続の宛先の国を、 接続数に基づい
て表示します。

Connection Summary FireSIGHT

Connections by Initiator IP モニタ リ ング対象のネッ ト ワーク上のホス
ト  IP アド レスを、 接続 （ホス ト上の IP ア
ド レスがセッシ ョ ンを開始した接続） の数
に基づいて表示します。

Connection Summary FireSIGHT

Connections by Port モニタ リ ング対象のネッ ト ワーク上のポー
ト を、 検出された接続数に基づいて表示し
ます。

Connection Summary FireSIGHT

Connections by Responder 
IP

モニタ リ ング対象のネッ ト ワーク上のホス
ト  IP アド レスを、 セッシ ョ ンのレスポン
ダがホス ト上の IP アド レスであった接続
の数に基づいて表示します。 このウ ィ
ジェ ッ ト の出力は、 接続のロギング設定に
よって異な り ます。

Connection Summary FireSIGHT

Connections by Security 
Intelligence Category

モニタ リ ング対象のネッ ト ワーク上の 
Security Intelligence によってモニタ リ ング
またはブロ ッ ク されたすべての接続を、
Security Intelligence のカテゴ リ ご とにグ
ループ化して表示します。

Summary Dashboard Protection

Connections by Source 
Continent

モニタ リ ング対象のネッ ト ワーク と通信す
る大陸を、 各大陸から開始された接続数に
基づいて表示します。

Connection Summary FireSIGHT

Connections by Source 
Country

モニタ リ ング対象のネッ ト ワーク と通信す
る国を、 各国から開始された接続数に基づ
いて表示します。

Connection Summary FireSIGHT

表 3-5 Custom Analysis ウィジェ ッ トのプリセッ ト  （続き）

プリセッ ト 説明
事前定義されたダッシュ
ボード ライセンス
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  事前定義されたウィジェ ッ トについて
Connections by URL 
Category

モニタ リ ング対象のネッ ト ワーク上のすべ
てのアプ リ ケーシ ョ ンの接続を、 URL カ
テゴ リ ご とにグループ化して表示します。

Summary Dashboard URL Filtering

Connections by URL 
Reputation

モニタ リ ング対象のネッ ト ワーク上のすべ
てのアプ リ ケーシ ョ ンの接続を、 URL レ
ピュテーシ ョ ンご とにグループ化して表示
します。

Summary Dashboard URL Filtering

Connections over Time ダッシュボードの時間範囲で、 モニタ リ ン
グ対象のネッ ト ワーク上の接続の合計数の
グラフを表示します。

Connection Summary FireSIGHT

Denied Connections by 
Application

モニタ リ ング対象のネッ ト ワーク上で拒否
された接続を、 アプ リ ケーシ ョ ンご とにグ
ループ化して表示します。

Application Statistics FireSIGHT

Denied Connections by 
URL Category

モニタ リ ング対象のネッ ト ワーク上で拒否
された接続を、 URL カテゴ リ ご とにグ
ループ化して表示します。

URL Statistics URL Filtering

Denied Connections by 
URL Reputation

モニタ リ ング対象のネッ ト ワーク上で拒否
された接続を、 URL レピュテーシ ョ ンご
とにグループ化して表示します。

URL Statistics URL Filtering

Denied Connections by 
User

モニタ リ ング対象のネッ ト ワーク上で拒否
された接続を、 接続しているユーザごとに
グループ化して表示します。

User Statistics FireSIGHT

Dropped Events by 
Application

ド ロ ップされた侵入イベン ト を、 アプ リ
ケーシ ョ ンご とにグループ化して表示し
ます。

Application Statistics Protection + 
FireSIGHT

Dropped Events by User ド ロ ップされた侵入イベン ト を、 ユーザご
とにグループ化して表示します。

User Statistics Protection + 
FireSIGHT

Dropped Intrusion Events 侵入イベン ト の数を分類して表示します。
こ こでは、 パケッ ト がド ロ ップされてい
ます。

Detailed Dashboard

Summary Dashboard

Protection

Dynamic Analysis Traffic 
by Device

分析用に Collective Security Intelligence ク
ラ ウ ド  に送信されたファ イル データのサ
イズに基づいて、 もアクテ ィブなデバイ
スを表示します。

Files Dashboard Malware

Dynamic Analysis Traffic 
over Time

ダッシュボードの時間範囲で、 取得され、
分析用にク ラウ ドに送信されたァ イル 
データのサイズを表示します。

Files Dashboard Malware

File Actions ネッ ト ワークを介して送信されたファ イル
の数を、 ファ イルの処理に使用したファ イ
ル ルール アクシ ョ ンご とにグループ化し
て表示します。

Files Dashboard Protection また
は Malware

File Categories ネッ ト ワークを介して送信されたファ イル
の数を、 ファ イルのカテゴ リ ご とにグルー
プ化して表示します。

Files Dashboard Protection

表 3-5 Custom Analysis ウィジェ ッ トのプリセッ ト  （続き）

プリセッ ト 説明
事前定義されたダッシュ
ボード ライセンス
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  事前定義されたウィジェ ッ トについて
File Dispositions マルウェア  ク ラ ウ ド  ルッ クアップ ファ イ
ル ルールの結果と してネッ ト ワーク  ト ラ
フ ィ ッ ク内で検出されたファ イル数を、 マ
ルウェアの性質ごとにグループ化して表示
します。

Files Dashboard Malware

File Names ネッ ト ワークを介して送信されたファ イル
の数を、 ファ イル名ご とにグループ化して
表示します。

Files Dashboard Protection

File Storage by Device も多くのファ イル データを格納したデ
バイスを表示します。

Files Dashboard Malware

File Storage by Disposition デバイス上に格納されたファ イル データ
のサイズ （KB） を、 フ ァ イルの性質に基
づいて表示します。

Files Dashboard Malware

File Storage by Type デバイス上に格納されたファ イル データ
のサイズ （KB） を、 フ ァ イルのタイプに
基づいて表示します。

Files Dashboard Malware

File Storage over Time ダッシュボードの時間範囲で管理対象のデ
バイス上に格納されているファ イル デー
タのキロバイ ト数のグラフを表示します。

Files Dashboard Malware

File Transfers over Time ダッシュボードの時間範囲で、 ネッ ト ワー
ク  ト ラフ ィ ッ ク内でシステムによって検
出されたファ イル転送の合計数のグラフを
表示します。

Files Dashboard Protection

File Types ネッ ト ワークを介して送信されたファ イル
の数を、 ファ イルのタイプご とにグループ
化して表示します。

Files Dashboard Protection

File Types Infected with 
Malware

システム、 または FireAMP コネク タに
よってネッ ト ワーク  ト ラフ ィ ッ ク内で検
出されたマルウェアの数を、 ファ イルのタ
イプご とにグループ化して表示します。

Files Dashboard Malware

Files Sent for Dynamic 
Analysis over Time

ダッシュボードの時間範囲で、 動的分析の
ために送信されたファ イルの合計数のグラ
フを表示します。

Files Dashboard Malware

Files Stored over Time ダッシュボードの時間範囲で、 管理対象の
デバイス上に格納されたファ イルの合計数
のグラフを表示します。

Files Dashboard Malware

Hosts Receiving Files ネッ ト ワーク上のホス ト  IP アド レスで受
信した （ダウンロード した） フ ァ イル数
を、 IP アド レスご とにグループ化して表示
します。

Files Dashboard Protection

Hosts Receiving Malware ネッ ト ワーク上のホス ト  IP アド レスで受
信したマルウェア  ファ イル数を、 IP アド
レスご とにグループ化して表示します。

Files Dashboard Malware ラ イセ
ンスまたは 
FireAMP サブス
ク リプシ ョ ン

表 3-5 Custom Analysis ウィジェ ッ トのプリセッ ト  （続き）

プリセッ ト 説明
事前定義されたダッシュ
ボード ライセンス
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  事前定義されたウィジェ ッ トについて
Hosts Sending Files ネッ ト ワーク上のホス ト  IP アド レスから
送信した （アップロード した） フ ァ イル数
を、 IP アド レスご とにグループ化して表示
します。

Files Dashboard Protection

Hosts Sending Malware ネッ ト ワーク上のホス ト  IP アド レスから
送信したマルウェア  ファ イル数を、 IP ア
ド レスご とにグループ化して表示します。

Files Dashboard Malware

Impact X Events by 
Application

予想される影響レベルが X （X は数字の 0～
4） のイベン ト の数を、 アプ リ ケーシ ョ ン
ご とにグループ化して表示します。

Application Statistics Protection + 
FireSIGHT

Impact Level X Events by 
Application Protocol

予想される影響レベルが X （X は数字の 1
～2） のイベン ト の数を、 アプ リ ケーシ ョ
ン  プロ ト コルご とにグループ化して表示
します。

Summary Dashboard Protection + 
FireSIGHT

Impact Level X Events by 
User

予想される影響レベルが X （X は数字の 0～
4） のイベン ト の数を、 ユーザごとにグ
ループ化して表示します。

User Statistics Protection + 
FireSIGHT

Indications of Compromise 
by Host

ト リ ガーされた侵害の兆候の数を、 関連付
けられているホス ト  IP アド レスご とにグ
ループ化して表示します。

Summary Dashboard FireSIGHT

Intrusion Events Requiring 
Analysis

分析が必要な侵入イベン ト の数を、 イベン
ト の分類に基づいて表示します。

Detailed Dashboard Protection + 
FireSIGHT

Intrusion Events by 
Destination Continent

侵入イベン ト の対象となった大陸を、 各大
陸に関連付けられているイベン ト の数に基
づいて表示します。

Summary Dashboard FireSIGHT

Intrusion Events by 
Destination Country

侵入イベン ト の対象となった国を、 各国に
関連付けられているイベン ト の数に基づい
て表示します。

Summary Dashboard FireSIGHT

Intrusion Events by Source 
Continent

侵入イベン トが生じた大陸を、 各大陸から
生じたイベン トの数に基づいて表示します。

Summary Dashboard FireSIGHT

Intrusion Events by Source 
Country

侵入イベン ト が生じた国を、 各国から生じ
たイベン ト の数に基づいて表示します。

Summary Dashboard FireSIGHT

Intrusion Events to High 
Criticality Hosts

侵入イベン ト を、 重要度の高いホス ト で発
生している侵入イベン ト の数に基づいて表
示します。

Detailed Dashboard Protection + 
FireSIGHT

Malware Intrusions 侵入イベン ト を、 マルウェアを送信してい
る接続で発生している侵入イベン ト の数に
基づいて表示します。

Files Dashboard Malware

Malware Threats システム、 または FireAMP コネク タに
よってネッ ト ワーク  ト ラフ ィ ッ ク内で検
出されたマルウェアの脅威の数を、 脅威の
名前ごとにグループ化して表示します。

Files Dashboard Malware ラ イセ
ンスまたは 
FireAMP サブス
ク リプシ ョ ン

表 3-5 Custom Analysis ウィジェ ッ トのプリセッ ト  （続き）

プリセッ ト 説明
事前定義されたダッシュ
ボード ライセンス
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  事前定義されたウィジェ ッ トについて
New Indications of 
Compromise over Time

ダッシュボードの時間範囲で検出された、
侵害の新しい兆候のグラフを表示します。

Summary Dashboard FireSIGHT

Operating Systems オペレーティ ング  システムを、 ネッ ト
ワーク内の各オペレーティ ング  システム
を実行しているホス ト の数に基づいて表示
します。

Detailed Dashboard FireSIGHT

Possible Zero-Day 
Malware

ファ イルの性質が不明で、 脅威スコアが 
High または Very High のいずれかであ り、
ゼロディ  マルウェアである可能性が高い
検出されたファ イルを、 ファ イルが検出さ
れた回数に基づいて表示します。

Files Dashboard Malware

Processes Introducing 
Malware

FireAMP コネク タによって検出されたマル
ウェアにアクセスしたシステム  プロセス、
またはそれらのマルウェアを作成したシス
テム  プロセスを表示します。

Files Dashboard Malware ラ イセ
ンスまたは 
FireAMP サブス
ク リプシ ョ ン

Risky Applications with 
Low Business Relevance

アプ リ ケーシ ョ ン  リ ス クのレベルが高く、
予想されるビジネス関連性が低い、 モニタ
リ ング対象のネッ ト ワーク上のすべてのア
プ リ ケーシ ョ ン接続を表示します。

Summary Dashboard FireSIGHT

Servers サーバを、 ホス ト の数ご とに表示します。 Detailed Dashboard FireSIGHT

Threat Detections over 
Time

ダッシュボードの時間範囲で、 ネッ ト ワー
ク  ト ラフ ィ ッ クにおいてシステム、 また
は FireAMP コネク タのいずれかによって
検出されたマルウェア脅威の合計数のグラ
フを表示します。

Files Dashboard Malware ラ イセ
ンスまたは 
FireAMP サブス
ク リプシ ョ ン

Top Attackers モニタ リ ング対象のネッ ト ワーク上の攻撃
元のホス ト  IP アド レスを、 リ ス ト された  
IP アド レスが、 イベン ト の発生元の接続で
の攻撃者である侵入イベン ト の数に基づい
て表示します。

Summary Dashboard Protection

Top Client Applications 
Seen

モニタ リ ング対象のネッ ト ワーク上のク ラ
イアン ト  アプ リ ケーシ ョ ンを、 ク ラ イア
ン ト  アプ リ ケーシ ョ ンによって伝送され
たデータの合計 （キロバイ ト ） に基づいて
表示します。

Summary Dashboard FireSIGHT

Top Operating Systems 
Seen

モニタ リ ング対象のネッ ト ワーク上のオペ
レーティ ング  システムを、 そのオペレー
ティ ング  システムを持つネッ ト ワーク  ホ
ス ト の数に基づいて表示します。

Summary Dashboard FireSIGHT

Top Server Applications 
Seen

モニタ リ ング対象のネッ ト ワーク上のサー
バ アプ リ ケーシ ョ ンを、 サービスを実行し
ているホス トの数に基づいて表示します。

Summary Dashboard FireSIGHT

表 3-5 Custom Analysis ウィジェ ッ トのプリセッ ト  （続き）

プリセッ ト 説明
事前定義されたダッシュ
ボード ライセンス
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  事前定義されたウィジェ ッ トについて
Top Targets モニタ リ ング対象のネッ ト ワーク上のホス
ト  IP アド レスを、 アド レスがイベン ト の
発生元の接続の対象であった侵入イベン ト
の数に基づいて表示します。

Summary Dashboard Protection

Top Threats 脅威スコアの分布を、 その脅威スコアを持
つ格納ファ イルの数に基づいて表示します。

Files Dashboard Malware

Top Web Applications 
Seen

モニタ リ ング対象のネッ ト ワーク上の Web 
アプ リ ケーシ ョ ンを、 ク ラ イアン ト  アプ
リ ケーシ ョ ンによって伝送されたデータの
合計キロバイ ト数に基づいて表示します。

Summary Dashboard FireSIGHT

Total Events by 
Application

モニタ リ ング対象のネッ ト ワーク上のアプ
リ ケーシ ョ ンを、 アプ リ ケーシ ョ ンによっ
て生成された侵入イベン ト の数に基づいて
表示します。

Application Statistics Protection + 
FireSIGHT

Total Events by 
Application Protocol

モニタ リ ング対象のネッ ト ワーク上のアプ
リ ケーシ ョ ン  プロ ト コルを、 アプ リ ケー
シ ョ ン  プロ ト コルに関連付けられている
侵入イベン ト の数に基づいて表示します。

Summary Dashboard Protection + 
FireSIGHT

Total Events by User モニタ リ ング対象のネッ ト ワーク上のユー
ザを、 各ユーザのアクテ ィ ビテ ィによって
生成された侵入イベン ト の数に基づいて表
示します。

Summary Dashboard

User Statistics

Protection + 
FireSIGHT

Traffic by Application モニタ リ ング対象のネッ ト ワーク上のアプ
リ ケーシ ョ ンを、 ダッシュボードの時間範
囲で、 モニタ リ ング対象のネッ ト ワークに
おいてアプ リ ケーシ ョ ンによって伝送され
たデータの合計キロバイ ト数に基づいて表
示します。

Application Statistics

Connection Summary

Detailed Dashboard

FireSIGHT

Traffic by Application 
Category

モニタ リ ング対象のネッ ト ワーク上のアプ
リ ケーシ ョ ン  カテゴ リ を、 ダッシュボー
ドの時間範囲で、 モニタ リ ング対象のネッ
ト ワークにおいて各カテゴ リのアプ リ ケー
シ ョ ンによって伝送されたデータの合計キ
ロバイ ト数に基づいて表示します。

Application Statistics

Summary Dashboard

FireSIGHT

Traffic by Application Risk モニタ リ ング対象のネッ ト ワーク上のアプ
リ ケーシ ョ ンの予想される リ ス ク  レベル
を、 ダッシュボードの時間範囲で、 モニタ
リ ング対象のネッ ト ワークにおいて各レベ
ルでアプ リ ケーシ ョ ンによって伝送された
データの合計キロバイ ト数に基づいて表示
します。

Summary Dashboard FireSIGHT

表 3-5 Custom Analysis ウィジェ ッ トのプリセッ ト  （続き）

プリセッ ト 説明
事前定義されたダッシュ
ボード ライセンス
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  事前定義されたウィジェ ッ トについて
Traffic by Business 
Relevance

モニタ リ ング対象のネッ ト ワーク上のアプ
リ ケーシ ョ ンの予想されるビジネス関連性
レベルを、 ダッシュボードの時間範囲で、
モニタ リ ング対象のネッ ト ワークにおいて
各レベルでアプ リ ケーシ ョ ンによって伝送
されたデータの合計キロバイ ト数に基づい
て表示します。

Summary Dashboard FireSIGHT

Traffic by Destination 
Continent

モニタ リ ング対象のネッ ト ワークからアク
セスされた大陸を、 ダッシュボードの時間
範囲で、 モニタ リ ング対象のネッ ト ワーク
において各大陸へ伝送されたデータの合計
キロバイ ト数に基づいて表示します。

Connection Summary FireSIGHT

Traffic by Destination 
Country

モニタ リ ング対象のネッ ト ワークからアク
セスされた国を、 ダッシュボードの時間範
囲で、 モニタ リ ング対象のネッ ト ワークに
おいて各国へ伝送されたデータの合計キロ
バイ ト数に基づいて表示します。

Connection Summary FireSIGHT

Traffic by Initiator IP モニタ リ ング対象のネッ ト ワーク上のホス
ト  IP アド レスを、 ダッシュボードの時間範
囲で、 モニタ リ ング対象のネッ ト ワークに
おいて IP アド レスから伝送されたデータの
合計キロバイ ト数に基づいて表示します。

Connection Summary

Detailed Dashboard

FireSIGHT

Traffic by Initiator User モニタ リ ング対象のネッ ト ワーク上のユー
ザを、 ユーザがログインしたホス ト で受信
したデータの合計 （キロバイ ト ） に基づい
て表示します。

Detailed Dashboard

Summary Dashboard

FireSIGHT

Traffic by Port モニタ リ ング対象のネッ ト ワーク上のレス
ポンダ ポート を、 ダッシュボードの時間
範囲で、 モニタ リ ング対象のネッ ト ワーク
において各ポート を介して伝送されたデー
タの合計キロバイ ト数に基づいて表示しま
す。 このウ ィジェ ッ ト の出力は、 接続のロ
ギング設定によって異な り ます。

Connection Summary FireSIGHT

Traffic by Responder IP モニタ リ ング対象のネッ ト ワーク上の IP ア
ド レスを、 ダッシュボードの時間範囲で、
（ホス ト上の） IP アド レスによって受信し
たデータの合計キロバイ ト数に基づいて表
示します。 このウ ィジェ ッ トの出力は、 接
続のロギング設定によって異な り ます。

Connection Summary

Detailed Dashboard

FireSIGHT

Traffic by Security 
Intelligence Category

モニタ リ ング対象のネッ ト ワーク上の 
Security Intelligence カテゴ リ を、 ダッシュ
ボードの時間範囲で、 各カテゴ リの接続を
介して伝送されたデータの合計キロバイ ト
数に基づいて表示します。

Summary Dashboard Protection

表 3-5 Custom Analysis ウィジェ ッ トのプリセッ ト  （続き）

プリセッ ト 説明
事前定義されたダッシュ
ボード ライセンス
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Traffic by Source 
Continent

モニタ リ ング対象のネッ ト ワークへデー
タを伝送している大陸を、 ダッシュボー
ドの時間範囲で、 モニタ リ ング対象の
ネッ ト ワークにおいて各大陸から伝送さ
れたデータの合計キロバイ ト数に基づい
て表示します。

Connection Summary FireSIGHT

Traffic by Source Country モニタ リ ング対象のネッ ト ワークへデータ
を伝送している国を、 ダッシュボードの時
間範囲で、 モニタ リ ング対象のネッ ト ワー
クにおいて各国から伝送されたデータの合
計キロバイ ト数に基づいて表示します。

Connection Summary FireSIGHT

Traffic by URL Category モニタ リ ング対象のネッ ト ワーク上のアプ
リ ケーシ ョ ン  URL カテゴ リ を、 ダッシュ
ボードの時間範囲で、 各カテゴ リの URL 
と通信されたデータの合計キロバイ ト数に
基づいて表示します。

URL Statistics URL Filtering

Traffic by URL Reputation モニタ リ ング対象のネッ ト ワーク上のアプ
リ ケーシ ョ ン URL レピュテーシ ョ ン  タイ
プを、 ダッシュボードの時間範囲で、 各レ
ピュテーシ ョ ンの URL と通信されたデータ
の合計キロバイ ト数に基づいて表示します。

URL Statistics URL Filtering

Traffic by User モニタ リ ング対象のネッ ト ワーク上のユー
ザを、 ダッシュボードの時間範囲で、 各
ユーザと通信されたデータの合計キロバイ
ト数に基づいて表示します。

なし FireSIGHT

Traffic over Time ダッシュボードの時間範囲で、 モニタ リ ン
グ対象のネッ ト ワークで伝送されたデータ
の合計キロバイ ト数のグラフを表示します。

Connection Summary

Detailed Dashboard

FireSIGHT

Unique Applications over 
Time

ダッシュボードの時間範囲で、 モニタ リ ン
グ対象のネッ ト ワークで検出された一意の
アプ リ ケーシ ョ ンの合計のグラフを表示し
ます。

Application Statistics

Summary Dashboard

FireSIGHT

Unique Users over Time ダッシュボードの時間範囲で、 モニタ リ ン
グ対象のネッ ト ワークで検出された一意の
ユーザの合計のグラフを表示します。

User Statistics FireSIGHT

Users Affected by Malware システム、 または FireAMP コネク タに
よってネッ ト ワーク  ト ラフ ィ ッ ク内で検
出された脅威の数を、 ユーザごとにグルー
プ化して表示します。

Files Dashboard Malware + 
FireSIGHT、 ま
たは FireAMP 
サブス ク リプ
シ ョ ン

Users Transferring Files ネッ ト ワークを介して伝送されているファ
イルの数を、 送信者ごとにグループ化して
表示します。

Files Dashboard Malware + 
FireSIGHT

表 3-5 Custom Analysis ウィジェ ッ トのプリセッ ト  （続き）

プリセッ ト 説明
事前定義されたダッシュ
ボード ライセンス
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Custom Analysis ウィジェ ッ トから関連付けられているイベン トを表示する

ライセンス ： 任意

Custom Analysis ウ ィジェ ッ ト で表示されるよ うに設定しているデータの種類によっては、 イベ
ン ト  ビュー （つま り ワークフロー） を起動する こ とができます。 イベン ト  ビューは、 ウ ィ
ジェ ッ ト に表示されるイベン ト の詳細情報を提供します。

ダッシュボードから イベン ト  ビューを起動する と、 対象のイベン ト  タ イプについてのデフォ
ル ト  ワークフローにイベン ト が表示されますが、 これはダッシュボードの時間範囲による制約
を受けます。 また、 設定した期間の数、 および表示するイベン ト のタ イプによっても、 アプラ
イアンスに対する適切な期間が変更されます。

たとえば、 防御センターに複数の期間が設定されており、 Custom Analysis ウ ィジェ ッ ト から正
常性イベン ト にアクセスする と、 デフォル ト の正常性イベン ト  ワークフローにイベン ト が表示
され、 正常性のモニタ リ ング期間はダッシュボードの時間範囲に変更されます。

も うひとつの例と して、 1 つの期間を設定していて  Custom Analysis ウ ィジェ ッ ト から任意のタ
イプのイベン ト にアクセスする と、 イベン トはそのイベン ト  タ イプのデフォル ト  ワークフ
ローに表示され、 グローバル期間がダッシュボードの時間範囲に変更されます。

期間の詳細については、 「デフォル ト の時間枠」 （P.58-5） および 「検索での時間制約の指定」
（P.45-5） を参照して ください。

Custom Analysis ウィジェ ッ トから関連付けられているイベン ト を表示する方法 ：

アクセス ： Admin/Any Security Analyst/Maint

ステップ 1 ウ ィジェ ッ ト をどのよ うに設定したかによって、 次の 2 つのオプシ ョ ンがあ り ます。

• イベン ト の相対的な発生数を表示するよ うに設定されたウ ィジェ ッ ト （つま り棒グラフ）
で、 任意のイベン ト をク リ ッ ク して、 そのイベン ト 、 およびウ ィジェ ッ ト のプ リ ファレン
スによる制約を受ける関連イベン ト を表示します。 また、 ウ ィジェ ッ ト の右下にあるすべ
て表示のアイコン （ ） を ク リ ッ ク して、 ウ ィジェ ッ ト のプ リ ファレンスによる制約を受
けるすべての関連イベン ト を表示する こ と もできます。

• 一定期間の接続データを表示するよ う設定されているウ ィジェ ッ ト で、 ウ ィジェ ッ ト の右
下にあるすべて表示のアイコンをク リ ッ ク して、 ウ ィジェ ッ ト のプ リ ファレンスによる制
約を受けるすべての関連イベン ト を表示します。

Web Applications 
Introducing Malware

モニタ リ ング対象のネッ ト ワーク上の 
Web アプ リ ケーシ ョ ン （FireAMP コネク
タで検出されたマルウェアにアクセスし
たアプ リ ケーシ ョ ン、 またはこのよ う な
マルウェアを作成したアプ リ ケーシ ョ ン）
を表示します。

Files Dashboard Malware ラ イセ
ンスまたは 
FireAMP サブス
ク リプシ ョ ン

Web Applications 
Transferring Files

ネッ ト ワークを介して送信されたファ イル
の数を、ファ イルの送信に使用された Web 
アプ リ ケーシ ョ ンご とにグループ化して表
示します。

Files Dashboard Malware ラ イセ
ンスまたは 
FireAMP サブス
ク リプシ ョ ン

White List Violations ホワイ ト  リ ス ト違反のホス ト を、 違反件
数ごとに表示します。

Detailed Dashboard FireSIGHT

表 3-5 Custom Analysis ウィジェ ッ トのプリセッ ト  （続き）

プリセッ ト 説明
事前定義されたダッシュ
ボード ライセンス
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特定のイベン ト  タ イプの操作については、 以下の項を参照して ください。

• 「セキュ リ テ ィ  インテ リ ジェンス  リ ス ト と フ ィードの操作」 （P.5-4）

• 「監査レコードの表示」 （P.56-2）

• 「侵入イベン ト の表示」 （P.18-7）

• 「ディ スカバ リ  イベン トおよびホス ト入力イベン ト の表示」 （P.38-17）

• 「フ ァ イル イベン ト の表示」 （P.34-9）

• 「マルウェア  イベン ト の表示」 （P.34-17）

• 「キャプチャ  ファ イルの表示」 （P.34-26）

• 「ホス ト の表示」 （P.38-21）

• 「ホス ト属性の表示」 （P.38-30）

• 「侵害の痕跡の表示」 （P.38-35）

• 「サーバの表示」 （P.38-39）

• 「アプ リ ケーシ ョ ンの詳細の表示」 （P.38-48）

• 「脆弱性の表示」 （P.38-53）

• 「サードパーテ ィの脆弱性の表示」 （P.38-58）

• 「接続およびセキュ リ テ ィ  インテ リ ジェンスのデータの表示」 （P.16-14）

• 「ユーザの表示」 （P.38-63）

• 「ユーザ アクテ ィ ビテ ィ  イベン ト の表示」 （P.38-69）

• 「相関イベン ト の表示」 （P.39-55）

• 「ホワ イ ト  リ ス ト  イベン ト の表示」 （P.27-34）

• 「ホワ イ ト  リ ス ト違反の表示」 （P.27-39）

• 「ヘルス  イベン ト の表示」 （P.55-52）

• 「ルール更新ログの表示」 （P.53-23）

• 「アクテ ィブ スキャンの結果での作業」 （P.43-22）

• 「地理情報の使用」 （P.47-24）

• 「カスタム  テーブルについて」 （P.46-1）

Custom Analysis ウィジェ ッ トの制限

ライセンス ： 任意

Custom Analysis ウ ィジェ ッ ト を使用する場合に、 留意すべきいくつかの重要な点があ り ます。

共有ダッシュボード上でウ ィジェ ッ ト を設定する場合は、 ユーザのアカウン ト権限によって、
すべてのユーザがすべてのイベン ト  タ イプのデータを表示できるわけではないこ とに注意して
ください。 たとえば、 Maintenance Users は検出イベン ト を表示できません。

同様に、 別のアプラ イアンスから インポート されたダッシュボードを使用している場合は、 す
べてのアプラ イアンスがすべてのイベン ト  タ イプのデータにアクセスできるわけではないこ と
に注意して ください。 たとえば、 管理対象のデバイスに相関データは格納されません。 ダッ
シュボードに、ユーザが表示できないデータを表示する  Custom Analysis ウ ィジェ ッ ト が含まれ
ている場合、 ウ ィジェ ッ ト に、 そのユーザにデータの表示権限がないこ とが示されます。 ただ
し、 そのユーザ （およびダッシュボードを共有している他のユーザ） は、 ウ ィジェ ッ ト のプ リ
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ファレンスを変更して、 自分が表示できるデータを表示する こ と も、 ウ ィジェ ッ ト を削除する
こ と もできる こ とに注意して ください。 これを防ぐには、 ダッシュボードをプラ イベート （非
公開） で保存します。

ユーザがアクセスできる検索は、 プラ イベート で保存した検索だけです。 共有ダッシュボード
上にウ ィジェ ッ ト を設定し、 プラ イベート の検索を使用してイベン ト を制約する と、 ウ ィ
ジェ ッ トは、 他のユーザがログインしたと きにその検索を使用しないよ うに リ セッ ト されま
す。 これは、 ウ ィジェ ッ ト を設定したユーザに対するウ ィジェ ッ ト の表示にも影響します。 こ
れを防ぐには、 ダッシュボードをプラ イベート （非公開） で保存します。

Custom Analysis ウ ィジェ ッ トは、 システム  ポ リ シーの [Dashboard] 設定から有効または無効に
します。 詳細については、 「ダッシュボードの設定」 （P.50-14） を参照して ください。

Disk Usage ウィジェ ッ トについて

ライセンス ： 任意

Disk Usage ウ ィジェ ッ トは、 ディ ス ク使用率のカテゴ リに基づいて、 ハード  ド ラ イブで使用さ
れる領域のパーセンテージを表示します。 また、 アプラ イアンスのハード  ド ラ イブの各パー
テ ィシ ョ ンで使用される領域のパーセンテージおよび容量も示します。 Disk Usage ウ ィジェ ッ
ト がデバイスにインス トールされている場合、 または防御センターが、 マルウェア  ス ト レージ 
パッ クが含まれているデバイスを管理している場合は、 Disk Usage ウ ィジェ ッ トはマルウェア 
ス ト レージ パッ クについて同じ情報を表示します。 このウ ィジェ ッ トは、 Default Dashboard お
よび Summary Dashboard の [Status] タブにデフォル ト で表示されます。

By Category スタ ッ ク  バーは、 各ディ ス ク使用率のカテゴ リ を、 使用可能な合計ディ ス ク領
域に対する使用量の割合と して表示します。 次の表で、 使用可能なカテゴ リ について説明し
ます。

表 3-6 Disk Usage のカテゴリ

Disk Usage のカテゴリ 説明

Event システムで記録されたすべてのイベン ト

Files システムに格納されたすべてのファ イル

Backups すべてのバッ クアップ ファ イル

Updates ルールのアップデートやシステムのアップデート など、 アップデート
に関連するすべてのファ イル

Other システムの ト ラブルシューテ ィ ング  ファ イルおよびその他のファ イル

Free アプラ イアンス上の残りの空き領域
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By Category スタ ッ ク  バーのディ ス ク使用率カテゴ リにポインタを合わせる と、 使用可能な
ディ ス ク領域の う ち、 そのカテゴ リで使用された領域の割合、 ディ ス ク上の実際のス ト レージ
領域、 およびそのカテゴ リで使用可能なディ ス ク領域の合計を表示する こ とができます。 マル
ウェア ス ト レージ パッ クがインス トールされている場合は、 Files カテゴ リ で使用できるディ
ス ク領域の合計は、 マルウェア  ス ト レージ パッ クで使用できるディ ス ク領域になる こ とに注
意して ください。 詳細については、 「キャプチャ  ファ イル ス ト レージについて」 （P.34-3） を参
照して ください。

マルウェア  ス ト レージ パッ クがインス トールされている場合は、 ウ ィジェ ッ ト のプ リ ファレ
ンスを変更して、 By Category スタ ッ ク  バーのみを表示した り、 スタ ッ ク  バーと  admin （/）、
/Volume、 および /boot パーティシ ョ ンの使用率、 および /var/storage パーテ ィシ ョ ンを表示
した りするよ うにウ ィジェ ッ ト を設定できます。

ウ ィジェ ッ ト のプ リ ファレンスは、 ウ ィジェ ッ ト のアップデート頻度、 およびダッシュボード
の時間範囲で現在のディ ス ク使用率または収集したディ ス ク使用率の統計のいずれかを表示す
るかも制御します。 詳細については、 「ウ ィジェ ッ ト のプ リ ファレンスについて」 （P.3-7） を参
照して ください。

Interface Traffic ウィジェ ッ トについて

ライセンス ： 任意

Interface Traffic ウ ィジェ ッ トは、 ダッシュボードの時間範囲において、 アプラ イアンスが有効
にしたインターフェイス上で受信した （Rx） ト ラフ ィ ッ クおよび送信した （Tx） ト ラフ ィ ッ ク
の割合を示します。 これは、 事前定義されたどのダッシュボードにおいてもデフォル ト では表
示されません。

ウ ィジェ ッ ト のプ リ ファレンスでは、 ウ ィジェ ッ ト をアップデートする頻度を調整します。 管
理対象デバイスでは、 プ リ ファレンスは、 使用されていないインターフェイスの ト ラフ ィ ッ ク  
レー ト をウ ィジェ ッ ト に表示するかど うかも制御します （デフォル ト では、 ウ ィジェ ッ ト には
アクテ ィブなインターフェイスの ト ラフ ィ ッ ク  レー ト のみが表示されます）。 詳細については、
「ウ ィジェ ッ ト のプ リ ファレンスについて」 （P.3-7） を参照して ください。
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Intrusion Events ウィジェ ッ トについて

ライセンス ： Protection

Intrusion Events ウ ィジェ ッ トは、 ダッシュボードの時間範囲で発生した侵入イベン ト を、 優先
度ごとに表示します。 これには、 ド ロ ップされたパケッ トおよびさまざまな影響を含む、 侵入
イベン ト の統計が含まれています。 このウ ィジェ ッ トは、 Summary Dashboard の [Intrusion 
Events] タブにデフォル ト で表示されます。

管理対象デバイスで、 このウ ィジェ ッ トは、 ド ロ ップされた （つま り、 パッシブに配置された
デバイスではド ロ ップされたと考えられる） 侵入イベン ト 、 すべての侵入イベン ト 、 またはそ
の両方の統計を表示できます。 ローカル イベン ト  ス ト レージを有効にしなければならないこ
とに注意して ください。 有効にしないと、 ウ ィジェ ッ ト には表示するデータがあ り ません。
[All] で示される合計の割合には、 ド ロ ップされたイベン ト の割合は含まれないこ とにも注意し
て ください。

管理対象のデバイスではな く、 防御センター では、 ウ ィジェ ッ ト のプ リ ファレンスを変更し
て、 ド ロ ップされた （またはド ロ ップされたと考えられる） パケッ ト を持つ侵入イベン ト 、 お
よびさまざまな影響を表示するよ うにウ ィジェ ッ ト を設定する こ とができます。 防御セン
ター、 NO MDC THIS TIMEおよびデバイス上でド ロ ップされたイベン ト 、 およびド ロ ップされ
たと考えられるイベン ト を表示する こ とができます。 次の図は、 ウ ィジェ ッ ト のプ リ ファレン
スの 防御センター バージ ョ ンを示しています。
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ウ ィジェ ッ ト のプ リ ファレンスでは、 次のこ とができます。

• 防御センター で 1 つ以上の [Event Flags] チェ ッ ク  ボッ ク スをオンにして、 ド ロ ップされた
パケッ ト 、 ド ロ ップされたと考えられるパケッ ト 、 または特定の影響を持つイベン ト を別
のグラフで表示する こ とができます。 影響やルールの状態に関係な くすべての侵入イベン
ト について別のグラフを表示する場合は、 [All] を選択します。 詳細については、 「影響レ
ベルを使用してイベン ト を評価する」 （P.18-37） を参照して ください。

• [Show] を選択して、 [Average Events Per Second] または [Total Events] を選択します。

• [Vertical Scale] を選択して、 [Linear] （増分） または [Logarithmic] （10 の倍数） のスケール
を選択できます。

プ リ ファレンスでは、 ウ ィジェ ッ ト をアップデートする頻度も調整されます。 詳細について
は、 「ウ ィジェ ッ ト のプ リ ファレンスについて」 （P.3-7） を参照して ください。

Intrusion Events ウ ィジェ ッ ト では、 次のこ とができます。

• 防御センター で、 ド ロ ップされたパケッ ト 、 ド ロ ップされたと考えられるパケッ ト 、 また
は特定の影響に対応するグラフをク リ ッ ク して、 そのタ イプの侵入イベン ト を表示します

• ド ロ ップされたイベン ト に対応するグラフをク リ ッ ク して、 ド ロ ップされたイベン ト を表
示します

• ド ロ ップされたと考えられるイベン ト に対応するグラフをク リ ッ ク して、 ド ロ ップされた
と考えられるイベン ト を表示します

• [All] グラフをク リ ッ ク して、 すべての侵入イベン ト を表示します。

結果のイベン ト  ビューは、 ダッシュボードの時間範囲に制約される こ とに注意して ください。
ダッシュボードを介して侵入イベン ト にアクセスする と、 そのアプラ イアンスに対するイベン
ト （またはグローバル） の期間が変わり ます。 侵入イベン ト の詳細については、 「侵入イベン
ト の表示」 （P.18-7） を参照して ください。

ルールの状態、 または侵入ポ リ シーのインラ イン  ド ロ ップ動作に関係な く、 パッシブな配置の
パケッ トはド ロ ップされないこ とに注意して ください。 詳細については、 「ルール状態の設定」
（P.21-22） および 「インラ イン展開での破棄動作の設定」 （P.20-15） を参照して ください。

Network Compliance ウィジェ ッ トについて

ライセンス ： FireSIGHT

Network Compliance ウ ィジェ ッ トは、 ユーザが設定したホワイ ト  リ ス ト に対するホス ト のコン
プラ イアンスを要約します （「FireSIGHT システムのコンプラ イアンス  ツールと しての使用」
（P.27-1） を参照して ください）。 デフォル ト ではこのウ ィジェ ッ ト に、 アクテ ィブな相関ポ リ
シーにおけるすべてのコンプラ イアンス  ホワイ ト  リ ス ト に対して準拠しているホス ト 、 準拠
していないホス ト 、 および評価されなかったホス ト の数を示す円グラフが表示されます。 この
ウ ィジェ ッ トは、 Detailed Dashboard の [Correlation] タブにデフォル ト で表示されます。
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ウ ィジェ ッ ト のプ リ ファレンスを変更して、 すべてのホワイ ト  リ ス ト 、 または特定のホワイ ト  
リ ス ト のいずれかについてネッ ト ワーク  コンプラ イアンスを表示するよ うにウ ィジェ ッ ト を設
定できます。

すべてのホワイ ト  リ ス ト に対してネッ ト ワーク  コンプラ イアンスを表示するよ う選択する と、
あるホス ト が、 アクテ ィブな相関ポ リ シーのいずれのホワイ ト  リ ス ト にも準拠していない場
合、 ウ ィジェ ッ トはそのホス ト が非準拠である とみなします。

また、 このウ ィジェ ッ ト のプ リ ファレンスを使用する と、 ネッ ト ワーク  コンプラ イアンスの表
示で次の 3 つのスタ イルの う ちどれを使用するかを指定する こ とができます。

[Network Compliance] スタ イル （デフォル ト ） は、 準拠しているホス ト 、 準拠していないホス
ト 、 および評価されなかったホス ト の数を示す円グラフを表示します。 ホス ト の違反の件数を
表示するには、 円グラフをク リ ッ ク します。 このよ うにする と、 少な く と も  1 つのホワイ ト  リ
ス ト に違反しているホス ト が表示されます。 詳細については、 「ホワ イ ト  リ ス ト違反の表示」
（P.27-39） を参照して ください。

[Network Compliance over Time (%)] スタ イルは、 ダッシュボードの時間範囲において準拠して
いるホス ト 、 準拠していないホス ト 、 およびまだ評価されていないホス ト の相対的な割合を示
す積み重ね面積グラフを表示します。
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[Network Compliance over Time] スタ イルは、 ダッシュボードの時間範囲において準拠している
ホス ト 、 準拠していないホス ト 、 およびまだ評価されていないホス ト の数を示す線グラフを表
示します。

プ リ ファレンスは、 ウ ィジェ ッ ト をアップデートする頻度を調整します。 まだ評価されていな
いイベン ト を非表示にするには、 [Show Not Evaluated] ボッ ク スを選択します。 詳細について
は、 「ウ ィジェ ッ ト のプ リ ファレンスについて」 （P.3-7） を参照して ください。

Product Licensing ウィジェ ッ トについて

ライセンス ： 任意

Product Licensing ウ ィジェ ッ トは、 防御センターに現在インス トールされているデバイスおよ
び機能のラ イセンスを示します。 また、 ラ イセンス契約されているアイテム （ホス トやユー
ザ） の数、 許可される残りのラ イセンス契約アイテム数も示します。 これは、 事前定義された
どのダッシュボードにおいてもデフォル ト では表示されません。
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このウ ィジェ ッ ト の上部のセクシ ョ ンには、 一時的なラ イセンスも含めて、 防御センターにイ
ンス トールされているすべてのデバイスおよび機能のラ イセンスが表示されますが、 [Expiring 
Licenses] セクシ ョ ンには、 一時的なラ イセンスおよび期限の切れたラ イセンスのみが表示され
ます。 たとえば FireSIGHT Host に対して 2 つの機能ラ イセンスを持っており、 1 つは永久ラ イ
センスで 750 台のホス ト が使用可能で、 も うひとつは一時ラ イセンスで追加の 750 台のホス ト
が使用可能である と します。 この場合、 ウ ィジェ ッ ト の上部のセクシ ョ ンには、 ラ イセンス契
約された 1500 台のホス ト の FireSIGHT Host 機能ラ イセンスが表示されますが、 [Expiring 
Licenses] セクシ ョ ンには、 750 台のホス ト の FireSIGHT Host 機能ラ イセンスが表示されます。

ウ ィジェ ッ ト の背景のバーは、 使用中のラ イセンスのそれぞれのタイプの割合を示していま
す。 このバーは右から左へ読みます。 期限の切れたラ イセンスには、 取り消し線が付けられて
います。

ウ ィジェ ッ ト のプ リ ファレンスを変更して、 現在ラ イセンス契約されている機能を表示する
か、 またはラ イセンス契約が可能なすべての機能を表示するよ うにウ ィジェ ッ ト を設定する こ
とができます。 プ リ ファレンスでは、 ウ ィジェ ッ ト をアップデートする頻度も調整されます。
詳細については、 「ウ ィジェ ッ ト のプ リ ファレンスについて」 （P.3-7） を参照して ください。

任意のラ イセンス  タ イプをク リ ッ クする と、 ローカル設定の [License] ページに移動して、 機
能ラ イセンスを追加または削除する こ とができます。 詳細については、 「FireSIGHT システムの
ラ イセンス」 （P.52-1） を参照して ください。

Product Updates ウィジェ ッ トについて

ライセンス ： 任意

Product Updates ウ ィジェ ッ トは、 アプラ イアンスに現在インス トールされている ソフ ト ウェア
（FireSIGHT システム  ソフ ト ウェアおよびルール アップデート ） の概要、 およびそのソフ ト
ウェアについてダウンロード したが、 まだインス トールしていないアップデート の情報を提供
します。 このウ ィジェ ッ トは、 Detailed Dashboard および Summary Dashboard の [Status] タブに
デフォル ト で表示されます。

このウ ィジェ ッ トは、 ユーザがソフ ト ウェアのアップデート をダウンロード、 プッシュ、 また
はインス トールするスケジュールされたタス クを設定していない場合、 ソフ ト ウェアの 新
バージ ョ ンを  [Unknown] と表示します。 ウ ィジェ ッ ト ではスケジュールされたタス クを使用し
て、 新のバージ ョ ンを決定するためです。 詳細については、 「タス クのスケジュール」
（P.49-1） を参照して ください。

ウ ィジェ ッ ト は、 ソフ ト ウェアをアップデート できるページへの リ ンク も提供します。 ウ ィ
ジェ ッ ト の 防御センター バージ ョ ンには類似の リ ンクがあ り、 この リ ンクを使用して管理対
象のデバイスでソフ ト ウェアをアップデートする こ とができます。
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ウ ィ ジェ ッ ト のプ リ フ ァ レンスを変更して、 新のバージ ョ ンを非表示にするよ う ウ ィ
ジェ ッ ト を設定できます。 プ リ フ ァ レンスでは、 ウ ィ ジェ ッ ト をアップデー トする頻度も調
整されます。 詳細については、 「ウ ィ ジェ ッ ト のプ リ フ ァ レンスについて」 （P.3-7） を参照し
て ください。

Product Updates ウ ィジェ ッ ト では、 次のこ とができます。

• FireSIGHT システム  ソフ ト ウェア、 ルール アップデート 、 地理情報のアップデート 、 また
は VDB の 新バージ ョ ンをク リ ッ ク して、 アプラ イアンスを手動でアップデート します。

• システム  ソフ ト ウェア、 地理情報データベース、 または VDB をアップデートするには、
「システムソフ ト ウェアの更新」 （P.53-1） を参照して ください。

• 新のルール アップデート をインポートするには、 「ルールの更新と ローカル ルール ファ
イルのインポート 」 （P.53-16） を参照して ください。

• 新バージ ョ ンをク リ ッ クするか、または [Latest] カラムの [Unknown] リ ンクをク リ ッ ク し
て、 FireSIGHT システム  ソフ ト ウェア、 ルール アップデート 、 または VDB の 新バー
ジ ョ ンをダウンロードするためのスケジュールされたタス クを作成します。 「タス クのスケ
ジュール」 （P.49-1） を参照して ください。

RSS Feed ウィジェ ッ トについて

ライセンス ： 任意

RSS Feed ウ ィジェ ッ トは、 ダッシュボードに RSS フ ィードを追加します。 デフォル ト では、
ウ ィジェ ッ トは シスコ  セキュ リ テ ィ  ニュースのフ ィードを示します。 このウ ィジェ ッ トは、
Detailed Dashboard および Summary Dashboard の [Status] タブにデフォル ト で表示されます。

また、 企業ニュース、 Snort.org ブログ、 または脆弱性調査チーム （VRT） ブログの事前設定済
みのフ ィードを表示するよ う ウ ィジェ ッ ト を設定する こ とができます。 ウ ィジェ ッ ト のプ リ
ファレンス内に URL を指定して、 他の RSS フ ィードに対するカスタム接続を作成する こ と も
できます。
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フ ィードは 24 時間ごとにアップデート されます （ただしユーザはフ ィードを手動でアップ
デート できます）。 また、 ウ ィジェ ッ ト はアプラ イアンスのローカル時間に基づいて、 フ ィー
ドが 後にアップデート された時間を表示します。 アプラ イアンスは、 （事前設定された 2 つ
のフ ィードについて） Web サイ ト に対するアクセス権を持っている、 または設定したいずれか
のカスタム  フ ィードに対するアクセス権を持っている必要があ り ます。

ウ ィ ジェ ッ ト を設定する場合には、 フ ィードからい くつのス トー リーをウ ィジェ ッ ト に表示
するか、 およびヘッ ド ラ イン と と もにス トー リーの説明を表示するかど う かを選択する こ と
ができます。 ただしすべての RSS フ ィードで説明が使用できるわけではないこ とに注意して
ください。

RSS Feed ウ ィジェ ッ ト では、 次のこ とができます。

• フ ィード内のス トー リーのいずれかをク リ ッ ク して、 ス トー リーを表示します

• [more] リ ンクをク リ ッ ク して、 フ ィードの Web サイ トへ移動します

• アップデート  アイコン （ ） を ク リ ッ ク して、 フ ィードを手動でアップデート します

System Load ウィジェ ッ トについて

ライセンス ： 任意

System Load ウ ィジェ ッ トは、 アプラ イアンス上の （各 CPU についての） CPU の使用率、 メモ
リ （RAM） の使用率、 およびシステムの負荷 （実行を待機しているプロセスの数によって測定
され、 負荷平均と も呼ばれる） を現在、 およびダッシュボードの時間範囲について表示しま
す。 このウ ィジェ ッ トは、 Detailed Dashboard および Summary Dashboard の [Status] タブにデ
フォル ト で表示されます。

ウ ィジェ ッ ト のプ リ ファレンスを変更して、 負荷平均を表示または非表示にするよ う ウ ィ
ジェ ッ ト を設定できます。 プ リ ファレンスでは、 ウ ィジェ ッ ト をアップデートする頻度も調整
されます。 詳細については、 「ウ ィジェ ッ ト のプ リ ファレンスについて」 （P.3-7） を参照して く
ださい。
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System Time ウィジェ ッ トについて

ライセンス ： 任意

System Time ウ ィジェ ッ トは、 アプラ イアンスのローカル システム時間、 稼動時間、 および
ブート時間を表示します。 このウ ィジェ ッ トは、 Detailed Dashboard および Summary Dashboard 
の [Status] タブにデフォル ト で表示されます。

ウ ィジェ ッ ト のプ リ ファレンスを変更して、 ブー ト時間を非表示にするよ う ウ ィジェ ッ ト を設
定できます。 プ リ ファレンスは、 ウ ィジェ ッ ト がアプラ イアンスの時計と同期する頻度も調整
します。 詳細については、 「ウ ィジェ ッ ト のプ リ ファレンスについて」 （P.3-7） を参照して くだ
さい。

White List Events ウィジェ ッ トについて

ライセンス ： FireSIGHT

White List Events ウ ィジェ ッ トは、 ダッシュボードの時間範囲における  1 秒あた りの平均イベ
ン ト数を、 優先度ごとに表示します。 このウ ィジェ ッ トは、 Default Dashboard の [Correlation] 
タブにデフォル ト で表示されます。

ウ ィジェ ッ ト のプ リ ファレンスを変更して、 さ まざまな優先度のホワイ ト  リ ス ト  イベン ト を
表示するよ う ウ ィジェ ッ ト を設定できます。
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ウ ィジェ ッ ト のプ リ ファレンスでは、 次のこ とができます。

• 優先度を持たないイベン ト も含めて、 特定の優先度のイベン ト に対して別のグラフを表示
するには、 1 つ以上の [Priorities] チェ ッ ク  ボッ ク スをオンにします。

• 優先度に関係な くすべてのホワイ ト  リ ス ト  イベン ト に対して追加のグラフを表示するに
は、 [Show All] を選択します。

• [Vertical Scale] を選択して、 [Linear] （増分） または [Logarithmic] （10 の倍数） のスケール
を選択できます。

プ リ ファレンスでは、 ウ ィジェ ッ ト をアップデートする頻度も調整されます。 詳細について
は、 「ウ ィジェ ッ ト のプ リ ファレンスについて」 （P.3-7） を参照して ください。

グラフをク リ ッ ク して特定の優先度のホワイ ト  リ ス ト  イベン ト を表示する こ と も、 [All] グラ
フをク リ ッ ク してすべてのホワイ ト  リ ス ト  イベン ト を表示する こ と もできます。 いずれの場
合も、 イベン トは、 ダッシュボードの時間範囲に制約されます。 ダッシュボードを介してホワ
イ ト  リ ス ト  イベン ト にアクセスする と、 防御センターに対するイベン ト （またはグローバル）
の期間が変わり ます。 ホワイ ト  リ ス ト  イベン ト の詳細については、 「ホワ イ ト  リ ス ト  イベン ト
の表示」 （P.27-34） を参照して ください。

ダッシュボードの操作
ライセンス ： 任意

ダッシュボードに示されるウ ィジェ ッ ト を表示および変更できます。

[Dashboard Management] ページでダッシュボードを管理します （「ダッシュボードの表示」
（P.3-42） を参照して ください）。 ダッシュボードを作成、 表示、 変更、 エクスポー ト 、 および
削除できます。

各ダッシュボードでは、 ページに所有者 （ダッシュボードを作成したユーザ） が表示され、
ダッシュボードがプラ イベート かど うかも示されます。 Administrator 権限を持っていない場合
は、 自分のプラ イベート  ダッシュボードのみを表示できます。 他のユーザが作成したプラ イ
ベート  ダッシュボードを表示または変更する こ とはできません。

後に、 ページには、 どのダッシュボードがデフォル ト かが示されます。 ユーザのプ リ ファレ
ンスでデフォル ト のダッシュボードを指定します。 詳細については、 「デフォル ト のダッシュ
ボードの指定」 （P.58-8） を参照して ください。

ダッシュボードの詳細については、 以下を参照して ください。

• 「カスタム  ダッシュボードの作成」 （P.3-40）

• 「ダッシュボードの表示」 （P.3-42）

• 「ダッシュボードの変更」 （P.3-44）

• 「ダッシュボードの削除」 （P.3-48）

• 「設定のエクスポート 」 （P.A-2）
3-39
FireSIGHT システム ユーザ ガイド

 



 

第 3 章      ダッシュボードの使用   
  ダッシュボードの操作
カスタム ダッシュボードの作成

ライセンス ： 任意

新しいダッシュボードを作成する場合は、 ユーザが作成した、 またはシスコで事前定義されて
いる既存のダッシュボードをベース と して使用するよ う選択できます。 この場合は、 既存の
ダッシュボードのコピーが作成されます。 ユーザは自身のニーズに合わせてコピーを変更でき
ます。 また、 既存のダッシュボードをベース と して使用せずに、 新しい空のダッシュボードを
作成する こ と もできます。

また、 タブの変更間隔およびページの更新間隔を指定する （または無効にする） 必要があ り ま
す。 これらの設定は、 ダッシュボードがタブを自動変更する頻度、 およびダッシュボード全体
のページを更新する頻度を定義します。

ダッシュボード全体を更新する と、 共有のダッシュボードに対して他のユーザが行ったプ リ
ファレンスまたはレイアウ ト の変更や、 他のコンピュータ上のプラ イベート  ダッシュボードに
対して、 ダッシュボードが 後に更新された後で自分が行った変更を確認できます。 これは、
ダッシュボードが常に表示されているネッ ト ワーク  オペレーシ ョ ン  センター （NOC） などで
有用です。 ダッシュボードを変更する場合には、 ローカル コンピュータで変更を行う こ とがで
きます。 この場合、 NOC のダッシュボードは、 ユーザが指定した間隔で自動的に更新され、
NOC のダッシュボードを手動で更新しな く ても変更が表示されます。 データのアップデート を
確認するためにダッシュボード全体を更新する必要はあ り ません。 個々のウ ィジェ ッ トはプ リ
ファレンスに従ってアップデート されます。

後に、 新しいダッシュボードをプラ イベート  ダッシュボード と して保存して、 そのダッシュ
ボードをユーザ アカウン ト に関連付ける こ とができます。 ダッシュボードをプラ イベート と し
て保存しない場合、 アプラ イアンスの他のすべてのユーザがダッシュボードを表示できるよ う
にな り ます。

すべてのユーザ ロールがすべてのダッシュボード  ウ ィジェ ッ ト に対してアクセス権を持って
いるわけではないため、 多くの権限を持つユーザが作成したダッシュボードを、 それよ り も少
ない権限を持つユーザが参照する場合、 ダッシュボードのすべてのウ ィジェ ッ ト を使用できな
いこ とがある こ とに注意して ください。 ダッシュボード上に、 許可されていないウ ィジェ ッ ト
が表示される こ とがあ り ますが、 これらのウ ィジェ ッ トは無効です。

また、 ロールに関係な く、 ダッシュボードへアクセスできるすべてのユーザが共有ダッシュ
ボードを変更できる こ とにも注意して ください。 特定のダッシュボードを自分のみが変更でき
るよ うにするには、 そのダッシュボードをプラ イベート と して保存します。

ヒン ト 新しいダッシュボードを作成する代わりに、 別のアプラ イアンスからダッシュボードをエクス
ポー ト し、 それを自分のアプラ イアンスへインポートする こ とができます。 その後でニーズに
合わせて、 インポート したダッシュボードを編集する こ とができます。 自分が表示できるダッ
シュボードは、 使用しているアプラ イアンスのタ イプ、 および自分のユーザ ロールによって異
なる こ とに注意して ください。 たとえば、 防御センターで作成され、 管理対象のデバイスにイ
ンポート されたダッシュボードには、 無効なウ ィジェ ッ ト が表示される こ とがあ り ます。 詳細
については、 「設定のインポートおよびエクスポート 」 （P.A-1） を参照して ください。
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新しいダッシュボードを作成するには、 次のようにします。

アクセス ： Admin/Any Security Analyst/Maint

ステップ 1 [Overview] > [Dashboards] > [Management] を選択します。

[Dashboard Management] ページが表示されます。

ステップ 2 [Create Dashboard] をク リ ッ ク します。

[Create Dashboard] ページが表示されます。

ステップ 3 [Copy Dashboard] ド ロ ップダウン  リ ス ト を使用して、 新しいダッシュボードのベース と して使
用するダッシュボードを選択します。

事前定義のダッシュボード またはユーザ定義のダッシュボードを選択できます。 オプシ ョ ン と
して、 [None] （デフォル ト ） を選択して、 空のダッシュボードを作成する こ と もできます。

ステップ 4 ダッシュボードの名前と説明 （オプシ ョ ン） を入力します。

ステップ 5 [Change Tabs Every] フ ィールドで、 ダッシュボードでタブを変更する頻度 （分単位） を指定し
ます。

ダッシュボードを一時停止した場合や、 ダッシュボードのタブが 1 つのみの場合を除き、 この
設定によ り、 指定した間隔で次のタブが表示されます。 タブの自動変更を無効にするには、
[Change Tabs Every] フ ィールドに 0 を入力します。

ステップ 6 [Refresh Page Every] フ ィールドで、 現在のダッシュボード  タブを新しいデータで更新する頻度
を （分単位で） 指定します。 この値は、 [Change Tabs Every] の設定よ り大きい値にする必要が
あ り ます。

ダッシュボードを一時停止しない限り、 この設定よ り、 指定した間隔でダッシュボード全体が
更新されます。 定期的なページ更新を無効にするには、 [Refresh Page Every] フ ィールドに 0 を
入力します。

この設定は、 個々のウ ィジェ ッ ト の多くで使用可能なアップデート間隔とは異なる こ とに注意
して ください。 ダッシュボードのページを更新する と個々のウ ィジェ ッ ト のアップデート間隔
は リ セッ ト されますが、 [Refresh Page Every] 設定を無効にしていても、 ウ ィジェ ッ トはそれ自
身のプ リ ファレンスに従ってアップデート されます。

ステップ 7 オプシ ョ ンで、 ダッシュボードを自分のユーザ アカウン ト と関連付けて、 他のユーザがダッ
シュボードを表示および変更できないよ うにするために、 [Save As Private] チェ ッ ク  ボッ ク ス
をオンにします。

ステップ 8 [Save] をク リ ッ ク します。

ダッシュボードが作成され、 Web インターフェイスに表示されます。 これで、 タブやウ ィ
ジェ ッ ト を追加して （既存のダッシュボードをベースにしている場合は、 ウ ィジェ ッ ト を再配
置および削除して）、 ニーズに合わせてダッシュボードを調整できるよ うにな り ました。 詳細
については、 「ダッシュボードの変更」 （P.3-44） を参照して ください。
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ダッシュボードの表示

ライセンス ： 任意

デフォル ト では、 アプラ イアンスのホーム  ページにデフォル ト のダッシュボードが表示されま
す。 デフォル ト のダッシュボードを定義していない場合は、 ホーム  ページに [Dashboard 
Management] ページが示され、 こ こで表示するダッシュボードを選択できます。 いつでも、
[Overview] > [Dashboards] を選択して、 アプラ イアンスに対して設定したデフォル ト のダッシュ
ボードを表示できます。 使用可能なすべてのダッシュボードの詳細を表示する場合は、
[Overview] > [Dashboards] > [Management] を選択します。

ヒン ト ダッシュボード  ページではないページを含む、 別のデフォル ト  ホーム  ページを表示するよ う
にアプラ イアンスを設定できます。 デフォル ト のダッシュボードを変更する こ と もできます。
詳細については、 「ホーム  ページの指定」 （P.58-3） および 「デフォル ト のダッシュボードの指
定」 （P.58-8） を参照して ください。

各ダッシュボードには、 ウ ィジェ ッ ト を制約する時間範囲があ り ます。 短で 1 時間前 （デ
フォル ト ） から、 長では 1 年前からの期間を反映するよ うに時間範囲を変更できます。 時間
範囲を変更する場合は、 時間によって制約される可能性のあるウ ィジェ ッ ト が自動でアップ
デート され、 新しい時間範囲が反映されます。

すべてのウ ィジェ ッ ト を時間で制約できるわけではないこ とに注意して ください。 たとえば、
ダッシュボードの時間範囲は Appliance Information ウ ィジェ ッ ト には影響を与えません。 この
ウ ィジェ ッ トは、 アプラ イアンスの名前、 モデル、 および FireSIGHT システム  ソフ ト ウェアの
現在のバージ ョ ンが含まれている情報を提供します。

企業による  FireSIGHT システムの展開では、 新しいイベン ト が古いイベン ト を置き換える頻度
によっては、 時間範囲を長期に変更しても、 Custom Analysis ウ ィジェ ッ ト などのウ ィジェ ッ ト
では役立たない場合がある こ とに注意して ください。

ダッシュボードを一時停止する こ と もできます。 これによ り変更を表示した り、 分析を中断し
た りせずに、 ウ ィジェ ッ ト で提供されたデータを調べる こ とができます。 ダッシュボードを一
時停止する と、 次のよ う な影響があ り ます。

• Update Every ウ ィジェ ッ ト のプ リ ファレンスに関係な く、 個々のウ ィジェ ッ ト でアップ
デート が停止します。

• ダッシュボードのプロパテ ィの [Cycle Tabs Every] 設定に関係な く、 ダッシュボードのタブ
の自動変更が停止します。

• ダッシュボードのプロパテ ィの [Refresh Page Every] 設定に関係な く、 ダッシュボードの
ページの更新が停止します。

• 時間範囲を変更しても影響はあ り ません。

分析が完了したら、 ダッシュボードの一時停止を解除できます。 ダッシュボードの一時停止を
解除する と、 ページ上で該当するすべてのウ ィジェ ッ ト がアップデート され、 新の時間範囲
が反映されます。 また、 ダッシュボードのプロパテ ィで指定した設定に従って、 ダッシュボー
ド  タブの自動変更が再開され、 ダッシュボード  ページの更新が再開されます。

ダッシュボードに対するシステム情報のフローを中断するよ う な接続の問題、 または他の問題
が発生した場合、 ダッシュボードは自動的に一時停止し、 問題が解決するまでエラー通知を表
示します。
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注 ダッシュボードが一時停止しているかど うかに関係な く、 セッシ ョ ンは通常、 非アクテ ィブな
状態が 1 時間 （または設定した他の時間） 続いた場合、 ユーザをログアウ ト します。 ダッシュ
ボードを長期間パッシブにモニタ リ ングする場合は、 一部のユーザをセッシ ョ ン  タ イムアウ ト
しないよ う設定した り、 システムのタ イムアウ ト設定を変更する こ と を検討して ください。 詳
細については、 「ユーザ ログイン設定の管理」 （P.48-50） および 「ユーザ インターフェイスの
設定」 （P.50-29） を参照して ください。

ダッシュボードを表示するには、 次のようにします。

アクセス ： Admin/Any Security Analyst/Maint

ステップ 1 [Overview] > [Dashboards] を選択します。デフォル ト のダッシュボードが定義されているかど う
かによって、 次の 2 つのオプシ ョ ンがあ り ます。

• デフォル ト のダッシュボードを定義している場合は、 それが表示されます。 別のダッシュ
ボードを表示するには、 [Overview] > [Dashboards] メニューを使用します。

• デフォル ト のダッシュボードを定義していない場合は、 [Dashboard Management] ページが
表示されます。 表示するダッシュボードの隣の [View] をク リ ッ ク します。

選択したダッシュボードが表示されます。

ダッシュボードの時間範囲を変更するには、 次のようにします。

アクセス ： Admin/Any Security Analyst/Maint

ステップ 1 [Show the Last] ド ロ ップダウン  リ ス ト から、 ダッシュボードの時間範囲を選択します。

ダッシュボードを一時停止しない限り、 ページ上で該当するすべてのウ ィジェ ッ ト がアップ
デート され、 新の時間範囲が反映されます。

ダッシュボードを一時停止するには、 次のようにします。

アクセス ： Admin/Any Security Analyst/Maint

ステップ 1 時間範囲のコン ト ロールで、 一時停止のアイコン （ ） を ク リ ッ ク します。

一時停止を解除するまで、 ダッシュボードは一時停止します。

ダッシュボードの一時停止を解除するには、 次のようにします。

アクセス ： Admin/Any Security Analyst/Maint

ステップ 1 一時停止しているダッシュボードの時間範囲のコン ト ロールで、 再生のアイコン （ ） を ク
リ ッ ク します。

ダッシュボードの一時停止が解除されます。
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ダッシュボードの変更

ライセンス ： 任意

ダッシュボードには 1 つ以上のタブがあ り ます。 タブは追加、 削除、 および名前変更できま
す。 ダッシュボードのタブの順序は変更できないこ とに注意して ください。

各タブには、 3 列のレイアウ ト で 1 つ以上のウ ィジェ ッ ト を表示できます。 ユーザは、 ウ ィ
ジェ ッ ト を 小化および 大化する、 タブに対してウ ィジェ ッ ト を追加および削除する、 タブ
上でウ ィジェ ッ ト を再配置する、 といったこ とができます。

ダッシュボードの基本的なプロパテ ィ を変更する こ と もできます。 このプロパテ ィには、 名前
と説明、 タブの自動変更とページ更新の間隔、 およびダッシュボードを他のユーザと共有する
かど うかが含まれています。

ロールに関係な く、 ダッシュボードへアクセスできるすべてのユーザは、 共有ダッシュボード
を変更できる こ とに注意して ください。 特定のダッシュボードを自分だけが変更できるよ うに
するには、 ダッシュボードのプロパテ ィでプラ イベート  ダッシュボード と して設定します。

シスコの事前定義のダッシュボード内の Custom Analysis ウ ィジェ ッ ト のすべての設定が、 ウ ィ
ジェ ッ ト のプ リ セッ ト に対応しています。 これらのウ ィジェ ッ ト の 1 つを変更または削除した
場合は、適切なプ リ セッ ト をベースにして新しい Custom Analysis ウ ィジェ ッ ト を作成して復元
する こ とができます。 詳細については、 次のサイ ト を参照して ください。

ヒン ト シスコの事前定義のダッシュボード内の Custom Analysis ウ ィジェ ッ ト のすべての設定が、 ウ ィ
ジェ ッ ト のシステム  プ リ セッ ト に対応しています。 これらのウ ィジェ ッ ト の 1 つを変更または
削除した場合は、適切なプ リ セッ ト をベースにして新しい Custom Analysis ウ ィジェ ッ ト を作成
して復元する こ とができます。 詳細については、 「Custom Analysis ウ ィジェ ッ ト の設定」
（P.3-16） を参照して ください。

詳細については、 次の項を参照して ください。

• 「ダッシュボードのプロパテ ィの変更」 （P.3-44）

• 「タブの追加」 （P.3-45）

• 「タブの削除」 （P.3-45）

• 「タブの名前変更」 （P.3-46）

• 「ウ ィ ジェ ッ ト の追加」 （P.3-46）

• 「ウ ィ ジェ ッ ト の再配置」 （P.3-47）

• 「ウ ィ ジェ ッ ト の 小化および 大化」 （P.3-47）

• 「ウ ィ ジェ ッ ト の削除」 （P.3-48）

ダッシュボードのプロパティの変更

ライセンス ： 任意

次の手順を使用してダッシュボードの基本的なプロパテ ィ を変更します。 このプロパテ ィに
は、 名前と説明、 タブの自動変更とページ更新の間隔、 およびダッシュボードを他のユーザと
共有するかど うかが含まれています。
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ダッシュボードのプロパティ を変更するには、 次のようにします。

アクセス ： Admin/Any Security Analyst/Maint

ステップ 1 [Overview] > [Dashboards] > [Management] を選択します。

[Dashboard Management] ページが表示されます。

ステップ 2 プロパテ ィ を変更するダッシュボードの隣の編集アイコン （ ） を ク リ ッ ク します。

[Edit Dashboard] ページが表示されます。 変更可能なさまざまな設定の詳細については、 「カス
タム  ダッシュボードの作成」 （P.3-40） を参照して ください。

ステップ 3 必要に応じて変更を行い、 [Save] をク リ ッ ク します。

ダッシュボードが変更されます。

タブの追加

ライセンス ： 任意

ダッシュボードへタブを追加するには、 次の手順を使用します。

ダッシュボードにタブを追加するには、 次のようにします。

アクセス ： Admin/Any Security Analyst/Maint

ステップ 1 タブを追加するダッシュボードを表示します。

詳細については、 「ダッシュボードの表示」 （P.3-42） を参照して ください。

ステップ 2 既存のタブの右側で、 タブの追加アイコン （ ） を ク リ ッ ク します。

ポップアップ ウ ィ ン ド ウが表示され、 タブに名前を指定するよ う要求されます。

ステップ 3 （25 文字までの） タブの名前を入力し、 [OK] をク リ ッ クするか、 または単純に [OK] をク リ ッ
ク してデフォル ト の名前を受け入れます。 タブの名前はいつでも変更できます。 「タブの名前
変更」 （P.3-46） を参照して ください。

新しいタブが追加されます。 これで、 新しいタブにウ ィジェ ッ ト を追加できるよ うにな り まし
た。 詳細については、 「ウ ィジェ ッ ト の追加」 （P.3-46） を参照して ください。

タブの削除

ライセンス ： 任意

次の手順を使用して、 ダッシュボードのタブ、 およびそのすべてのウ ィジェ ッ ト を削除しま
す。 ダッシュボードから 後のタブを削除する こ とはできません。 各ダッシュボードには少な
く と も  1 つのタブが必要です。
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ダッシュボードからタブを削除するには、 次のようにします。

アクセス ： Admin/Any Security Analyst/Maint

ステップ 1 タブを削除するダッシュボードを表示します。

詳細については、 「ダッシュボードの表示」 （P.3-42） を参照して ください。

ステップ 2 削除するタブで、 削除のアイコン （ ） を ク リ ッ ク します。

ステップ 3 タブを削除する こ と を確認します。

タブが削除されます。

タブの名前変更

ライセンス ： 任意

ダッシュボード  タブの名前を変更するには、 次の手順を使用します。

タブの名前を変更するには、 次のようにします。

アクセス ： Admin/Any Security Analyst/Maint

ステップ 1 タブの名前を変更するダッシュボードを表示します。

詳細については、 「ダッシュボードの表示」 （P.3-42） を参照して ください。

ステップ 2 名前変更するタブをク リ ッ ク します。

ステップ 3 タブのタイ トルをク リ ッ ク します。

ポップアップ ウ ィ ン ド ウが表示され、 タブの名前を変更するよ う要求されます。

ステップ 4 タブの名前 （ 大 25 文字） を入力し、 [OK] をク リ ッ ク します。

タブの名前が変更されます。

ウィジェ ッ トの追加

ライセンス ： 任意

ダッシュボードにウ ィジェ ッ ト を追加するには、 初に、 ウ ィジェ ッ ト を追加するタブを決定
する必要があ り ます。 タブにウ ィジェ ッ ト を追加する と、 アプラ イアンスによって自動的に、
含まれているウ ィジェ ッ ト が も少ないカラムに追加されます。 すべてのカラムに同じ数の
ウ ィジェ ッ ト がある場合、 新しいウ ィジェ ッ トは も左のカラムに追加されます。 ダッシュ
ボード  タブには 大 15 個のウ ィジェ ッ ト を追加できます。

ヒン ト 追加したウ ィジェ ッ トは、 タブの任意の場所に移動できます。 ただし、 別のタブにはウ ィ
ジェ ッ ト を移動できません。 詳細については、 「ウ ィジェ ッ ト の再配置」 （P.3-47） を参照して
ください。
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ダッシュボードにウィジェ ッ ト を追加するには、 次のようにします。

アクセス ： Admin/Any Security Analyst/Maint

ステップ 1 ウ ィジェ ッ ト を追加するダッシュボードを表示します。

詳細については、 「ダッシュボードの表示」 （P.3-42） を参照して ください。

ステップ 2 ウ ィジェ ッ ト を追加するタブを選択します。

ステップ 3 [Add Widgets] をク リ ッ ク します。

[Add Widgets] ページが表示されます。

ユーザが追加できるウ ィジェ ッ トは、 使用しているアプラ イアンスのタ イプと、 自分のユーザ 
ロールによって異な り ます。 ウ ィジェ ッ トは、 Analysis & Reporting、 Miscellaneous、 および 
Operations の機能に従って整理されます。 カテゴ リ名をク リ ッ ク して各カテゴ リのウ ィジェ ッ
ト を表示する こ と も、 [All Categories] をク リ ッ ク してすべてのウ ィジェ ッ ト を表示する こ と も
できます。

ステップ 4 追加するウ ィジェ ッ ト の隣の [Add] をク リ ッ ク します。

ヒン ト （複数の RSS Feed ウ ィジェ ッ ト 、または複数の Custom Analysis ウ ィジェ ッ ト を追加する場合な
ど） 同じ タ イプの複数のウ ィジェ ッ ト を追加するには、 [Add] をも う一度ク リ ッ ク します。

ウ ィジェ ッ トはすぐにダッシュボードに追加されます。 [Add Widgets] ページには、 新し く追加
したウ ィジェ ッ ト も含めて、 各タ イプのウ ィジェ ッ ト がタブ上にいくつあるかが示されます。

ステップ 5 オプシ ョ ンで、 ウ ィジェ ッ ト の追加が終了したと きに、 [Done] をク リ ッ ク してダッシュボード
に戻る こ と もできます。

ウ ィジェ ッ ト を追加したタブがも う一度表示され、 変更が反映されます。

ウィジェ ッ トの再配置

ライセンス ： 任意

タブ上で、 任意のウ ィジェ ッ ト の場所を変更できます。 ただし、 別のタブにはウ ィジェ ッ ト を
移動できないこ とに注意して ください。 ウ ィジェ ッ ト を別のタブに表示する場合は、 現在のタ
ブからいったん削除してから新しいタブに追加する必要があ り ます。

ウィジェ ッ ト を移動するには、 次のようにします。

アクセス ： Admin/Any Security Analyst/Maint

ステップ 1 移動するウ ィジェ ッ ト のタ イ トル バーをク リ ッ ク し、 新しい場所へド ラ ッグします。

ウィジェ ッ トの 小化および 大化

ライセンス ： 任意

ウ ィジェ ッ ト を 小化してビューを単純化した り、 その後で 大化しても う一度表示した りで
きます。
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ウィジェ ッ ト を 小化するには、 次のようにします。

アクセス ： Admin/Any Security Analyst/Maint

ステップ 1 ウ ィジェ ッ ト のタ イ トル バーで、 小化のアイコン （ ） を ク リ ッ ク します。

ウィジェ ッ ト を 大化するには、 次のようにします。

アクセス ： Admin/Any Security Analyst/Maint

ステップ 1 ウ ィジェ ッ ト のタ イ トル バーで、 大化のアイコン （ ） を ク リ ッ ク します。

ウィジェ ッ トの削除

ライセンス ： 任意

タブに表示する必要がな くなったウ ィジェ ッ ト を削除します。

ウィジェ ッ ト を削除するには、 次のようにします。

アクセス ： Admin/Any Security Analyst/Maint

ステップ 1 ウ ィジェ ッ ト のタ イ トル バーで、 閉じるアイコン （ ） を ク リ ッ ク します。

ステップ 2 ウ ィジェ ッ ト を削除する こ と を確認します。

タブからウ ィジェ ッ ト が削除されます。

ダッシュボードの削除

ライセンス ： 任意

使用する必要がな く なった場合は、 ダッシュボードを削除します。

デフォル ト のダッシュボードを削除する場合は、 新しいデフォル ト を定義する必要があ り ま
す。 そ う しない場合、 ダッシュボードを表示しよ う とするたびに、 アプラ イアンスからダッ
シュボードを選択するよ う要求されます。 詳細については、 「デフォル ト のダッシュボードの
指定」 （P.58-8） を参照して ください。

ダッシュボードを削除するには、 次のようにします。

アクセス ： Admin/Any Security Analyst/Maint

ステップ 1 [Overview] > [Dashboards] > [Management] を選択します。

[Dashboard Management] ページが表示されます。

ステップ 2 削除するダッシュボードの隣の削除アイコン （ ） を ク リ ッ ク します。

ステップ 3 ダッシュボードを削除する こ と を確認します。

ダッシュボードが削除されます。
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C H A P T E R 4

Context Explorer の使用法

FireSIGHT システムContext Explorer には、 モニタ対象ネッ ト ワークのステータスに関するコン
テキス ト での詳細でインタ ラ クテ ィブなグラフ ィ カル情報が表示されます。 これには、 アプ リ
ケーシ ョ ン、 アプ リ ケーシ ョ ン統計、 接続、 位置情報、 侵害の兆候、 侵入イベン ト 、 ホス ト 、
サーバ、 Security Intelligence、 ユーザ、 ファ イル （マルウェア  ファ イルを含む）、 および関連 
URL に関するデータが含まれます。 各セクシ ョ ンには、 このデータが鮮やかな色の折れ線グラ
フ、 棒グラフ、 円グラフ、 ドーナツ  グラフの形式で表示され、 グラフ と と もに詳しい リ ス ト が
示されます。

分析を細かく調整するためのカスタム  フ ィルタを容易に作成および適用できます。 またグラフ  
エ リ アをク リ ッ クするか、 カーソルをグラフ  エ リ アに置く こ とでデータ  セクシ ョ ンを詳し く
調べる こ とができます。 過去 1 時間から過去 1 年までの期間を反映するよ うに Explorer の時間
範囲を設定する こ と もできます。 Context Explorer にアクセスできるユーザは、 Administrator、
Security Analyst、 または Security Analyst (Read Only) のユーザ ロールが割り当てられている
ユーザだけです。

FireSIGHT システム  ダッシュボードは細かく カスタマイズ可能であ り、 区分化されており、 リ
アルタイムで更新されます。 一方、 Context Explorer は手動で更新され、 よ り幅広いデータのコ
ンテキス ト を提供する こ と を目的と しており、 アクテ ィブなユーザ操作のために単一で一貫性
のあるレイアウ ト を備えています。

特定のニーズに基づいてネッ ト ワーク とアプラ イアンスの リ アルタ イムのアクテ ィ ビテ ィ をモ
ニタするには、 ダッシュボードを使用します。 逆に、 詳細かつ明確なコンテキス ト で事前に定
義されている 新の FireSIGHT データ  セッ ト を調査するには、 Context Explorer を使用します。
たとえば、 ネッ ト ワークのホス ト の う ち  Linux を使用しているホス トは 15% であるが、 ほぼす
べての YouTube ト ラフ ィ ッ クはこれらのホス ト による ものである こ とが判明した場合、 Linux 
ホス ト のデータのみを表示するフ ィルタ、 YouTube 関連のアプ リ ケーシ ョ ン  データのみを表示
するフ ィルタ、 あるいはこの両方のフ ィルタを簡単に適用できます。 コンパク ト で対象が絞り
込まれているダッシュボード  ウ ィジェ ッ ト とは異な り、 Context Explorer の各セクシ ョ ンは、
FireSIGHT システムの専門知識を持つユーザと一般的なユーザの両方に役立つ形式で、 システ
ム  アクテ ィ ビテ ィ を鮮明なビジュアル表現で提供します。

表示されるデータは、 管理対象デバイスのラ イセンス と導入方法、 データを提供する機能を設
定するかど うか、 および シ リーズ 2 アプラ イアンスの場合はデータを提供する機能をサポート
しているかど うかなどの要因に応じて異なる こ とに注意して ください。 たとえば、 DC500 の防
御センターと  シ リーズ 2 デバイスはいずれも拡張マルウェア検出をサポート していないため、
DC500 の防御センターはこのデータを表示できず、 シ リーズ 2 デバイスはこのデータを検出し
ません。
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次の表に、 ダッシュボード  と  Context Explorer の主な相違点の要約を示します。

関連する  FireSIGHT システム  ダッシュボードの詳細については、 「ダッシュボードの使用」
（P.3-1） を参照して ください。

Context Explorer について
ライセンス ： FireSIGHT

Context Explorer を構成する さまざまな個別のセクシ ョ ンの情報から、 モニタ対象ネッ ト ワーク
の FireSIGHT データの全体的な概要を把握できます。 1 番目のセクシ ョ ンに表示される時間の
経過に伴う ト ラフ ィ ッ ク と イベン ト数の変化を示した折れ線グラフは、 ネッ ト ワークのアク
テ ィ ビテ ィにおける 近の傾向の概要を示します。

他のセクシ ョ ンは、 侵害の兆候、 ネッ ト ワーク、 アプ リ ケーシ ョ ン、 Security Intelligence、 侵
入、 ファ イル、 位置情報および URL のデータをよ り詳細に示す一連のインタ ラ クテ ィブ グラ
フ と リ ス ト からな り ます。 ト ラフ ィ ッ ク と イベン ト の時間グラフ以外のすべてのセクシ ョ ン
は、 表示または非表示にできます。 また、 すべてのセクシ ョ ンに表示するデータを制限する
フ ィルタを適用できます。 詳細については、 「Context Explorer でのフ ィルタ操作」 （P.4-38） 参
照して ください。

Context Explorer のセクシ ョ ンの内容と機能の詳細については、 次の ト ピ ッ クを参照して くだ
さい。

• 「[Traffic and Intrusion Event Counts] グラフについて」 （P.4-3）

• 「[Indications of Compromise] セクシ ョ ンについて」 （P.4-4）

• 「[Network Information] セクシ ョ ンについて」 （P.4-6）

表 4-1 比較 ： ダッシュボードおよび Context Explorer

機能 ダッシュボード Context Explorer

表示可能なデータ FireSIGHT システムによって監視されるす
べてのデータ

アプ リ ケーシ ョ ン、 アプ リ ケーシ ョ ン統
計、 位置情報、 侵害の兆候、 侵入イベン
ト 、 フ ァ イル （マルウェア  ファ イルを含
む）、 ホス ト 、 Security Intelligence イベン
ト 、 サーバ、 ユーザ、 および URL

カスタマイズ可能かど
うか

• ダッシュボードで選択されているウ ィ
ジェ ッ トはカスタマイズ可能です

• 個々のウ ィジェ ッ トはさまざまなレベ
ルでカスタマイズ可能です

• 基本レイアウ トは変更できません

• 適用されたフ ィルタは Explorer URL に
示され、 後で使用するためにブッ ク
マークできます

データの更新頻度 自動 （デフォル ト ）、 ユーザ設定 手動

データのフ ィルタ リ ング 一部のウ ィジェ ッ ト で可能です （ウ ィ
ジェ ッ ト設定を編集する必要があ り ます）

Explorer のすべての部分で可能であ り、 複
数フ ィルタに対応しています

グラフ ィ カル コンテキ
ス ト

一部のウ ィジェ ッ ト （特に Custom 
Analysis） では、 データをグラフ形式で表
示できます。

すべてのデータの豊富なグラフ ィ カル コ
ンテキス ト （独自の詳細なドーナツ  グラ
フを含む）

関連 Web インターフェイ
ス  ページへの リ ンク

一部のウ ィジェ ッ ト すべてのセクシ ョ ン

表示データの時間範囲 ユーザ設定 ユーザ設定
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• 「[Application Information] セクシ ョ ンについて」 （P.4-10）

• 「[Security Intelligence] セクシ ョ ンについて」 （P.4-15）

• 「[Intrusion Information] セクシ ョ ンについて」 （P.4-17）

• 「[Files Information] セクシ ョ ンについて」 （P.4-22）

• 「[Geolocation Information] セクシ ョ ンについて」 （P.4-28）

• 「[URL Information] セクシ ョ ンについて」 （P.4-31）

Context Explorer の全体的な設定方法については、 次の ト ピ ッ クを参照して ください。

• 「Context Explorer の更新」 （P.4-35）

• 「Context Explorer の時間範囲の設定」 （P.4-35）

• 「Context Explorer のセクシ ョ ンの 小化および 大化」 （P.4-36）

• 「Context Explorer データのド リルダウン」 （P.4-36）

Context Explorer フ ィルタの設定および使用方法の詳細については、 次の項を参照して ください。

• 「Context Explorer でのフ ィルタ操作」 （P.4-38）

• 「フ ィルタの追加および適用」 （P.4-38）

• 「コンテキス ト  メニューを使用したフ ィルタの作成」 （P.4-42）

• 「フ ィルタのブッ クマーク」 （P.4-43）

[Traffic and Intrusion Event Counts] グラフについて

ライセンス ： FireSIGHT

Context Explorer の上部には、 時間の経過に伴う ト ラフ ィ ッ クおよび侵入イベン ト数の変化を示
す折れ線グラフが表示されます。 X 軸は時間間隔を示します （選択されている時間枠に応じ
て、 5 分～ 1 か月）。 Y 軸は、 KB 単位の ト ラフ ィ ッ ク （青色の線） と侵入イベン ト数 （赤色の
線） を示します。

X 軸の 小間隔が 5 分である こ とに注意して ください。 これに対応するため、 選択された時間
範囲の開始点と終了点が、 システムによ り、 も近い 5 分間間隔に調整されます。

デフォル ト では、 このセクシ ョ ンには選択された時間範囲のすべてのネッ ト ワーク  ト ラフ ィ ッ
クおよび生成されたすべての侵入イベン ト が示されます。 フ ィルタを適用する と、 フ ィルタに
指定されている条件に関連する ト ラフ ィ ッ クおよび侵入イベン ト だけがグラフに表示されま
す。 たとえば、 [OS Name] に Windows を指定してフ ィルタ リ ングする と、 時間グラフには 
Windows オペレーティ ング  システムを使用するホス ト に関連する ト ラフ ィ ッ ク と イベン ト だけ
が表示されます。

侵入イベン ト  データ （[Priority] がHigh に設定されたものなど） に基づいて Context Explorer を
フ ィルタ リ ングする と、 青色の ト ラフ ィ ッ クを示す線が非表示にな り、 侵入イベン ト だけに集
中する こ とができます。
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ト ラフ ィ ッ クおよびイベン ト数に関する正確な情報を確認するには、 グラフ線上の任意のポイ
ン ト にポインタを置きます。 色付きの線の 1 つにポインタを置く と、 その線がグラフの前面に
移動し、 コンテキス ト がよ り明確にな り ます。

このセクシ ョ ンに取り込まれるデータは主に [Intrusion Events] 表と  [Connection Events] 表の
データです。

[Indications of Compromise] セクシ ョ ンについて

ライセンス ： FireSIGHT

Context Explorer の [Indications of Compromise (IOC)] セクシ ョ ンには、 モニタ対象ネッ ト ワーク
でセキュ リ テ ィが侵害されている可能性があるホス ト の概要を示す 2 つのインタ ラ イ クテ ィブ 
セクシ ョ ン （ ト リ ガーと して使用された主な  IOC 種類の割合のビューと、 ト リ ガーと して使用
された兆候の数をホス ト ご とに表したビュー） が表示されます。

[Indications of Compromise] セクシ ョ ンのグラフの詳細については、 次の ト ピ ッ クを参照して く
ださい。

• 「[Hosts by Indication] グラフの表示」 （P.4-4）

• 「[Indications by Host] グラフの表示」 （P.4-5）

[Hosts by Indication] グラフの表示

ライセンス ： FireSIGHT

[Hosts by Indication] グラフはドーナツ形式であ り、 モニタ対象ネッ ト ワーク上のホス ト で ト リ
ガーと して使用された侵害の兆候 （IOC） の割合のビューを表示します。 内側の リ ングは IOC 
カテゴ リ （CnC Connected や Malware Detected など） ご とに分割されており、 外側の リ ングで
はそれがさ らに具体的なイベン ト の種類 （Impact 2 Intrusion Event — attempted-admin や 
Threat Detected in File Transfer など） ご とに分割されています。
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  Context Explorer について
グラフ上の任意の部分にポインタを置く と、 詳細情報が表示されます。 グラフの任意の部分を
ク リ ッ クする と、 その情報でフ ィルタ リ ングまたはド リルダウンされます。

このグラフのデータは主に [Hosts] 表と  [Indications of Compromise] 表から取得されます。

[Indications by Host] グラフの表示

ライセンス ： FireSIGHT

[Indications by Host] グラフは棒グラフ形式であ り、 モニタ対象ネッ ト ワーク上の も  IOC が
激しい 15 のホス ト によ り ト リ ガーと して使用された固有の侵害の兆候 （IOC） の数を表示し
ます。

グラフ上の任意の部分にポインタを置く と、 詳細情報が表示されます。 グラフの任意の部分を
ク リ ッ クする と、 その情報でフ ィルタ リ ングまたはド リルダウンされます。

このグラフのデータは主に [Hosts] 表と  [Indications of Compromise] 表から取得されます。
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  Context Explorer について
[Network Information] セクショ ンについて

ライセンス ： FireSIGHT

Context Explorer の [Network Information] セクシ ョ ンには、 モニタ対象ネッ ト ワーク上の接続ト
ラフ ィ ッ クの概要 （ ト ラフ ィ ッ クに関連する送信元、 宛先、 ユーザ、 およびセキュ リ テ ィ  ゾー
ン、 ネッ ト ワーク上のホス ト で使用されているオペレーテ ィ ング  システムの内訳、 FireSIGHT 
システムがネッ ト ワーク  ト ラフ ィ ッ クに対して実行したアクセス制御アクシ ョ ンの割合の
ビュー） を示す 6 つのインタ ラ クテ ィブ グラフが含まれます。

[Network Information] セクシ ョ ンのグラフの詳細については、 次の ト ピッ クを参照して ください。

• 「[Operating Systems] グラフの表示」 （P.4-6）

• 「[Traffic by Source IP] グラフの表示」 （P.4-7）

• 「[Traffic by Source User] グラフの表示」 （P.4-7）

• 「[Connections by Access Control Action] グラフの表示」 （P.4-8）

• 「[Traffic by Destination IP] グラフの表示」 （P.4-9）

• 「[Traffic by Ingress/Egress Security Zone] グラフの表示」 （P.4-9）

[Operating Systems] グラフの表示

ライセンス ： FireSIGHT

[Operating Systems] グラフはドーナツ  グラフ形式であ り、 モニタ対象ネッ ト ワークのホス ト で
検出されたオペレーテ ィ ング  システムを割合で表示します。 内側の リ ングは OS 名 （Windows 
や Linux など） ご とに分割され、 外側の リ ングではそのデータがさ らにオペレーテ ィ ング  シス
テムのバージ ョ ン （Windows Server 2008 や Linux 11.x など） ご とに分割されています。 密接
に関連するいくつかのオペレーテ ィ ング  システム （Windows 2000、 Windows XP、 Windows 
Server 2003 など） は 1 つにま とめられます。 ご く少数の認識されないオペレーテ ィ ング  システ
ムは [Other] にま とめられます。

このグラフは日時制約に関係な く、 使用可能なすべてのデータを反映する こ とに注意して くだ
さい。 Explorer の時間範囲を変更しても、 グラフは変化しません。
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  Context Explorer について
グラフ上の任意の部分にポインタを置く と、 詳細情報が表示されます。 グラフの任意の部分を
ク リ ッ クする と、 その情報でフ ィルタ リ ングまたはド リルダウンされます。

このグラフのデータは主に [Hosts] 表から取得されます。

[Traffic by Source IP] グラフの表示

ライセンス ： FireSIGHT

[Traffic by Source IP] グラフは棒グラフ形式であ り、 モニタ対象ネッ ト ワーク上の もアクテ ィ
ブな上位 15 の送信元 IP アド レスのネッ ト ワーク  ト ラフ ィ ッ ク  カウン ト （KB/秒） および固有
接続数を表示します。 リ ス ト された送信元 IP アド レスご とに、 青色の棒は ト ラフ ィ ッ ク  デー
タ、 赤色の棒は接続データを示します。

グラフ上の任意の部分にポインタを置く と、 詳細情報が表示されます。 グラフの任意の部分を
ク リ ッ クする と、 その情報でフ ィルタ リ ングまたはド リルダウンされます。

注 侵入イベン トの情報でフ ィルタ リ ングする と、 [Traffic by Source IP] グラフは非表示にな り ます。

このグラフのデータは主に [Connection Events] 表から取得されます。

[Traffic by Source User] グラフの表示

ライセンス ： FireSIGHT

[Traffic by Source User] グラフは棒グラフ形式であ り、 モニタ対象ネッ ト ワーク上の もアク
テ ィブな上位 15 の送信元ユーザのネッ ト ワーク  ト ラフ ィ ッ ク  カウン ト （KB/秒） および固有
接続数を表示します。 リ ス ト された送信元 IP アド レスご とに、 青色の棒は ト ラフ ィ ッ ク  デー
タ、 赤色の棒は接続データを示します。
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  Context Explorer について
グラフ上の任意の部分にポインタを置く と、 詳細情報が表示されます。 グラフの任意の部分を
ク リ ッ クする と、 その情報でフ ィルタ リ ングまたはド リルダウンされます。

注 侵入イベン ト の情報でフ ィルタ リ ングする と、 [Traffic by Source User] グラフは非表示にな り
ます。

このグラフのデータは主に [Connection Events] 表から取得されます。 User Agent によって報告
されるユーザだけが表示される こ とに注意して ください。

[Connections by Access Control Action] グラフの表示

ライセンス ： FireSIGHT

[Connections by Access Control Action] グラフは円グラフ形式であ り、 導入されている  
FireSIGHT システムでモニタ対象ト ラフ ィ ッ クに対して実行されたアクセス制御アクシ ョ ン
（[Block] や [Allow] など） の割合のビューを表示します。
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  Context Explorer について
グラフ上の任意の部分にポインタを置く と、 詳細情報が表示されます。 グラフの任意の部分を
ク リ ッ クする と、 その情報でフ ィルタ リ ングまたはド リルダウンされます。

注 侵入イベン ト の情報でフ ィルタ リ ングする と、 [Traffic by Source User] グラフは非表示にな り
ます。

このグラフのデータは主に [Connection Events] 表から取得されます。

[Traffic by Destination IP] グラフの表示

ライセンス ： FireSIGHT

[Traffic by Destination IP] グラフは棒グラフ形式であ り、 モニタ対象ネッ ト ワーク上の もアク
テ ィブな上位 15 の宛先 IP アド レスのネッ ト ワーク  ト ラフ ィ ッ ク  カウン ト （KB/秒） および固
有接続数を表示します。 リ ス ト された宛先 IP アド レスご とに、 青色の棒は ト ラフ ィ ッ ク  デー
タ、 赤色の棒は接続データを示します。

グラフ上の任意の部分にポインタを置く と、 詳細情報が表示されます。 グラフの任意の部分を
ク リ ッ クする と、 その情報でフ ィルタ リ ングまたはド リルダウンされます。

注 侵入イベン ト の情報でフ ィルタ リ ングする と、 [Traffic by Destination IP] グラフは非表示にな り
ます。

このグラフのデータは主に [Connection Events] 表から取得されます。

[Traffic by Ingress/Egress Security Zone] グラフの表示

ライセンス ： FireSIGHT

[Traffic by Ingress/Egress Security Zone] グラフは棒グラフ形式であ り、 モニタ対象ネッ ト ワーク
で設定されている各セキュ リ テ ィ  ゾーンご とに、 その着信/発信ネッ ト ワーク  ト ラフ ィ ッ ク  カ
ウン ト （KB/秒） および固有接続数を表示します。 必要に応じて、 このグラフに入力 （デフォ
ル ト ） セキュ リ テ ィ  ゾーン情報または出力セキュ リ テ ィ  ゾーン情報のいずれかを表示するよ
うに設定できます。
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  Context Explorer について
リ ス ト されたセキュ リ テ ィ  ゾーンご とに、 青色の棒は ト ラフ ィ ッ ク  データ、 赤色の棒は接続
データを示します。 セキュ リ テ ィ  ゾーンの詳細については、 「セキュ リ テ ィ  ゾーンの操作」
（P.5-43） を参照して ください。

グラフ上の任意の部分にポインタを置く と、 詳細情報が表示されます。 グラフの任意の部分を
ク リ ッ クする と、 その情報でフ ィルタ リ ングまたはド リルダウンされます。

ヒン ト グラフに制約を適用して、 出力セキュ リ テ ィ  ゾーンの ト ラフ ィ ッ クだけが表示されるよ うにす
るには、 グラフにポインタを置き、 表示される ト グル ボタンの [Egress] をク リ ッ ク します。 デ
フォル ト  ビューに戻すには [Ingress] をク リ ッ ク します。 Context Explorer から外部へ移動する
こ とでも、 グラフがデフォル ト の [Ingress] ビューに戻る こ とに注意して ください。

注 侵入イベン ト の情報でフ ィルタ リ ングする と、 [Traffic by Ingress/Egress Security Zone] グラフは
非表示にな り ます。

このグラフのデータは主に [Connection Events] 表から取得されます。

[Application Information] セクシ ョ ンについて

ライセンス ： FireSIGHT

Context Explorer の [Application Information] セクシ ョ ンには、3 つのインタ ラ クテ ィブ グラフ と  
1 つの表形式リ ス ト が表示されます。 これらのグラフ と リ ス トは、 モニタ対象ネッ ト ワーク上
でのアプ リ ケーシ ョ ン  アクテ ィ ビテ ィの概要 （アプ リ ケーシ ョ ンに関連する ト ラフ ィ ッ ク、 侵
入イベン ト 、 およびホス ト を、 各アプ リ ケーシ ョ ンに割り当てられている推定リ ス ク または推
定ビジネス関連度ごとに編成したもの） を示します。 [Application Details List] は、 各アプ リ
ケーシ ョ ン とその リ ス ク、 ビジネス関連度、 カテゴ リ 、 およびホス ト数を示すインタ ラ クテ ィ
ブな リ ス ト です。
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  Context Explorer について
このセクシ ョ ンのすべての 「アプ リ ケーシ ョ ン」 インスタンスについて、 [Application 
Information] のグラフのセッ トは、 デフォル ト では特にアプ リ ケーシ ョ ン  プロ ト コル （DNS、
SSH など） を検査します。 ク ラ イアン ト  アプ リ ケーシ ョ ン （PuTTY や Firefox など） や Web ア
プ リ ケーシ ョ ン （Facebook や Pandora など） を特に検査するよ うに [Application Information] セ
クシ ョ ンを設定する こ と もできます。

[Application Information] セクシ ョ ンのグラフ と リ ス ト の詳細については、 次の ト ピ ッ クを参照
して ください。

• 「[Traffic by Risk/Business Relevance and Application] グラフの表示」 （P.4-11）

• 「[Intrusion Events by Risk/Business Relevance and Application] グラフの表示」 （P.4-12）

• 「[Hosts by Risk/Business Relevance and Application] グラフの表示」 （P.4-13）

• 「[Application Details List] の表示」 （P.4-14）

[Application Information] セクシ ョ ンのフォーカスを設定するには、 次の手順を実行します。

アクセス ： Admin/Any Security Analyst

ステップ 1 [Analysis] > [Context Explorer] を選択します。

Context Explorer が表示されます。

ステップ 2 [Application Protocol Information] セクシ ョ ンにポインタを置きます。 （同じ  Context Explorer 
セッシ ョ ンで以前にこの設定を変更している場合は、 セクシ ョ ン  タ イ トルが[Client 
Application Information] または [Web Application Information] と表示される こ とがある点に注意
して ください。）

セクシ ョ ンのオプシ ョ ン  ボタンが右上に表示されます。

ステップ 3 [Application Protocol]、 [Client Application]、 または [Web Application] をク リ ッ ク します。

[Application Information] セクシ ョ ンは、 選択したオプシ ョ ンに従って更新されます。

注 Context Explorer の外部に移動する と、 このセクシ ョ ンはデフォル ト の状態 （Application 
Protocol） に戻り ます。

[Traffic by Risk/Business Relevance and Application] グラフの表示

ライセンス ： FireSIGHT

[Traffic by Risk/Business Relevance and Application] グラフはドーナツ形式であ り、 モニタ対象
ネッ ト ワークで検出されたアプ リ ケーシ ョ ン  ト ラフ ィ ッ クを、 アプ リ ケーシ ョ ンの推定リ ス ク
（デフォル ト ） または推定ビジネス関連度ごとの割合で表示します。 内側の リ ングは推定リ ス
ク /ビジネス関連度レベル （Medium または High など） ご とに分割され、 外側の リ ングではその
データがさ らに具体的なアプ リ ケーシ ョ ン （SSH または NetBIOS など） ご とに分割されます。
稀に検出されるアプ リ ケーシ ョ ンは [Other] にま とめられます。
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  Context Explorer について
このグラフは日時制約に関係な く、 使用可能なすべてのデータを反映する こ とに注意して くだ
さい。 Explorer の時間範囲を変更しても、 グラフは変化しません。

グラフ上の任意の部分にポインタを置く と、 詳細情報が表示されます。 グラフの任意の部分を
ク リ ッ クする と、 その情報でフ ィルタ リ ングまたはド リルダウンされます。

ヒン ト グラフに制約を適用して、 ビジネス関連度とアプ リ ケーシ ョ ンご とに ト ラフ ィ ッ クが表示さ
れるよ う にするには、 グラフにポインタを置き、 表示される ト グル ボタンの [Business 
Relevance] をク リ ッ ク します。 デフォル ト  ビューに戻すには [Risk] をク リ ッ ク します。
Context Explorer から外部へ移動する こ とでも、 グラフがデフォル ト の [Risk] ビューに戻る こ
とに注意して ください。

注 侵入イベン ト の情報でフ ィルタ リ ングする と、 [Traffic by Risk/Business and Application] グラフ
は非表示にな り ます。

このグラフのデータは主に [Connection Events] 表と  [Application Statistics] 表から取得されます。

[Intrusion Events by Risk/Business Relevance and Application] グラフの表示

ライセンス ： FireSIGHT

[Intrusion Events by Risk/Business Relevance and Application] グラフはドーナツ形式であ り、 モニ
タ対象ネッ ト ワークで検出された侵入イベン ト と、 これらのイベン ト に関連するアプ リ ケー
シ ョ ンを、 アプ リ ケーシ ョ ンの推定リ ス ク （デフォル ト ） または推定ビジネス関連度ごとの割
合で表示します。 内側の リ ングは推定リ ス ク /ビジネス関連度レベル （Medium または High など）
ご とに分割され、 外側の リ ングではそのデータがさ らに具体的なアプ リ ケーシ ョ ン （SSH また
は NetBIOS など） ご とに分割されます。 稀に検出されるアプ リ ケーシ ョ ンは [Other] にま とめら
れます。
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  Context Explorer について
ドーナツ  グラフ上の任意の部分にポインタを置く と、 詳細情報が表示されます。 グラフの任意
の部分をク リ ッ クする と、 その情報でフ ィルタ リ ングまたはド リルダウンされるか、 または
（該当する場合には） アプ リ ケーシ ョ ン情報が表示されます。

ヒン ト グラフに制約を適用して、 ビジネス関連度とアプ リ ケーシ ョ ンご とに侵入イベン ト が表示さ
れるよ う にするには、 グラフにポインタを置き、 表示される ト グル ボタンの [Business 
Relevance] をク リ ッ ク します。 デフォル ト  ビューに戻すには [Risk] をク リ ッ ク します。
Context Explorer から外部へ移動する こ とでも、 グラフがデフォル ト の [Risk] ビューに戻る こ
とに注意して ください。

このグラフのデータは主に [Intrusion Events] 表と  [Application Statistics] 表から取得されます。

[Hosts by Risk/Business Relevance and Application] グラフの表示

ライセンス ： FireSIGHT

[Hosts by Risk/Business Relevance and Application] グラフはドーナツ形式であ り、 モニタ対象
ネッ ト ワークで検出されたホス ト と、 これらのホス ト に関連するアプ リ ケーシ ョ ンを、 アプ リ
ケーシ ョ ンの推定リ ス ク （デフォル ト ） または推定ビジネス関連度ごとの割合で表示します。
内側の リ ングは推定リ ス ク /ビジネス関連度レベル （Medium または High など） ご とに分割され、
外側の リ ングではそのデータがさ らに具体的なアプ リ ケーシ ョ ン （SSH または NetBIOS など）
ご とに分割されます。 非常に少数のアプ リ ケーシ ョ ンは [Other] にま とめられます。
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  Context Explorer について
ドーナツ  グラフ上の任意の部分にポインタを置く と、 詳細情報が表示されます。 グラフの任意
の部分をク リ ッ クする と、 その情報でフ ィルタ リ ングまたはド リルダウンされます。

ヒン ト グラフに制約を適用して、 ビジネス関連度とアプ リ ケーシ ョ ンに基づいてホス ト が表示され
るよ う にするには、 グラフにポインタを置き、 表示される ト グル ボタンの [Business 
Relevance] をク リ ッ ク します。 デフォル ト  ビューに戻すには [Risk] をク リ ッ ク します。
Context Explorer から外部へ移動する こ とでも、 グラフがデフォル ト の [Risk] ビューに戻る こ
とに注意して ください。

このグラフのデータは主に [Applications] 表から取得されます。

[Application Details List] の表示

ライセンス ： FireSIGHT

[Application Information] セクシ ョ ン下部に表示される  [Application Details List] は、 モニタ対象
ネッ ト ワークで検出される各アプ リ ケーシ ョ ンの推定リ ス ク、 推定ビジネス関連度、 カテゴ
リ 、 およびホス ト数の情報を示す表です。 アプ リ ケーシ ョ ンは、 関連ホス ト数の降順で リ ス ト
されます。

[Application Details List] 表はソー ト できませんが、 表の項目をク リ ッ ク して、 その情報でフ ィ
ルタ リ ングまたはド リルダウンした り、 （該当する場合に） アプ リ ケーシ ョ ン情報を表示した
りする こ とができます。 この表のデータは主に [Applications] 表から取得されます。

この リ ス トは日時制約に関係な く、 使用可能なすべてのデータを反映する こ とに注意して くだ
さい。 Explorer の時間範囲を変更しても、 リ ス トは変化しません。
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[Security Intelligence] セクシ ョ ンについて

ライセンス ： Protection

サポート対象デバイス ： シ リーズ 3、 仮想、 X-Series、 ASA FirePOWER

サポート対象防御センター ： DC500 を除くすべて

Context Explorer の [Security Intelligence] セクシ ョ ンには、 3 つのインタ ラ クテ ィブな棒グラフ
が表示されます。 これらのグラフは、 モニタ対象ネッ ト ワーク上でブラ ッ ク リ ス ト に登録され
ている ト ラフ ィ ッ ク または Security Intelligence によってモニタ される ト ラフ ィ ッ クの概要を示
します。 これらのグラフでは、 カテゴ リ 、 送信元 IP アド レス、 カテゴ リ 、 および宛先 IP アド
レスに基づいて ト ラフ ィ ッ クがソー ト され、 ト ラフ ィ ッ クの容量 （KB/秒） と該当する接続の
数の両方が表示されます。

[Security Intelligence] セクシ ョ ンのグラフの詳細については、 次の ト ピッ クを参照して ください。

• 「[Security Intelligence Traffic by Category] グラフの表示」 （P.4-15）

• 「[Security Intelligence Traffic by Source IP] グラフの表示」 （P.4-16）

• 「[Security Intelligence Traffic by Destination IP] グラフの表示」 （P.4-17）

[Security Intelligence Traffic by Category] グラフの表示

ライセンス ： Protection

サポート対象デバイス ： シ リーズ 3、 仮想、 X-Series、 ASA FirePOWER

サポート対象防御センター ： DC500 を除くすべて

[Security Intelligence Traffic by Category] グラフは棒グラフ形式であ り、 モニタ対象ネッ ト ワー
ク上の ト ラフ ィ ッ クの上位 Security Intelligence カテゴ リのネッ ト ワーク  ト ラフ ィ ッ ク  カウン ト
（KB/秒） および固有接続数を表示します。 リ ス ト されたカテゴ リ ご とに、 青色の棒は ト ラ
フ ィ ッ ク  データ、 赤色の棒は接続データを示します。

グラフ上の任意の部分にポインタを置く と、 詳細情報が表示されます。 グラフの任意の部分を
ク リ ッ クする と、 その情報でド リルダウンされます。
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注 侵入イベン ト の情報でフ ィルタ リ ングする と、 [Security Intelligence Traffic by Category] グラフ
は非表示にな り ます。

このグラフのデータは主に [Security Intelligence] 表から取得されます。

[Security Intelligence Traffic by Source IP] グラフの表示

ライセンス ： Protection

サポート対象デバイス ： シ リーズ 3、 仮想、 X-Series、 ASA FirePOWER

サポート対象防御センター ： DC500 を除くすべて

[Security Intelligence Traffic by Source IP] グラフは棒グラフ形式であ り、 モニタ対象ネッ ト ワー
ク上の Security Intelligence によってモニタ される ト ラフ ィ ッ クの上位の送信元 IP アド レスの
ネッ ト ワーク  ト ラフ ィ ッ ク  カウン ト （KB/秒） および固有接続数を表示します。 リ ス ト された
カテゴ リ ご とに、 青色の棒は ト ラフ ィ ッ ク  データ、 赤色の棒は接続データを示します。

グラフ上の任意の部分にポインタを置く と、 詳細情報が表示されます。 グラフの任意の部分を
ク リ ッ クする と、 その情報でド リルダウンされます。

注 侵入イベン ト の情報でフ ィルタ リ ングする と、 [Security Intelligence Traffic by Source IP] グラフ
は非表示にな り ます。

このグラフのデータは主に [Security Intelligence] 表から取得されます。
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  Context Explorer について
[Security Intelligence Traffic by Destination IP] グラフの表示

ライセンス ： Protection

サポート対象デバイス ： シ リーズ 3、 仮想、 X-Series、 ASA FirePOWER

サポート対象防御センター ： DC500 を除くすべて

[Security Intelligence Traffic by Destination IP] グラフは棒グラフ形式であ り、モニタ対象ネッ ト
ワーク上の Security Intelligence によってモニタ される ト ラフ ィ ッ クの上位の宛先 IP アド レス
ご とに、 そのネッ ト ワーク  ト ラ フ ィ ッ ク  カウン ト （KB/秒） および固有接続数を表示します。
リ ス ト されたカテゴ リ ご とに、 青色の棒は ト ラフ ィ ッ ク  データ、 赤色の棒は接続データを示
します。

グラフ上の任意の部分にポインタを置く と、 詳細情報が表示されます。 グラフの任意の部分を
ク リ ッ クする と、 その情報でド リルダウンされます。

注 侵入イベン ト の情報でフ ィルタ リ ングする と、 [Security Intelligence Traffic by Destination IP] グ
ラフは非表示にな り ます。

このグラフのデータは主に [Security Intelligence] 表から取得されます。

[Intrusion Information] セクショ ンについて

ライセンス ： Protection

Context Explorer の [Intrusion Information] セクシ ョ ンには 6 つのインタ ラ クテ ィブ グラフ と  1 つ
の表形式リ ス ト が表示されます。 これらのグラフ と リ ス ト は、 モニタ対象ネッ ト ワークの侵入
イベン ト の概要 （侵入イベン ト に関連付けられている影響レベル、 攻撃元、 攻撃対象先、 ユー
ザ、 優先レベル、 およびセキュ リ テ ィ  ゾーン と、 侵入イベン ト の分類、 優先度、 カウン ト を示
す詳細な リ ス ト ） を示します。
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[Network Information] セクシ ョ ンのグラフ と リ ス ト の詳細については、 次の ト ピ ッ クを参照し
て ください。

• 「[Intrusion Events by Impact] グラフの表示」 （P.4-18）

• 「[Top Attackers] グラフの表示」 （P.4-18）

• 「[Top Users] グラフの表示」 （P.4-19）

• 「[Intrusion Events by Priority] グラフの表示」 （P.4-20）

• 「[Top Targets] グラフの表示」 （P.4-20）

• 「[Top Ingress/Egress Security Zones] グラフの表示」 （P.4-21）

• 「[Intrusion Event Details List] の表示」 （P.4-21）

[Intrusion Events by Impact] グラフの表示

ライセンス ： Protection

[Intrusion Events by Impact] グラフは円グラフ形式であ り、 モニタ対象ネッ ト ワークの侵入イベ
ン ト を、 推定影響レベル （0 ～ 4） のグループごとの割合のビューで表示します。

グラフ上の任意の部分にポインタを置く と、 詳細情報が表示されます。 グラフの任意の部分を
ク リ ッ クする と、 その情報でフ ィルタ リ ングまたはド リルダウンされます。

このグラフのデータは主に [Intrusion Events] 表と  [IDS Statistics] 表から取得されます。

[Top Attackers] グラフの表示

ライセンス ： Protection

[Top Attackers] グラフは棒グラフ形式であ り、 モニタ対象ネッ ト ワーク上の （侵入イベン ト を
発生させた） 上位の攻撃元ホス ト  IP アド レスの侵入イベン ト数を表示します。
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グラフ上の任意の部分にポインタを置く と、 詳細情報が表示されます。 グラフの任意の部分を
ク リ ッ クする と、 その情報でフ ィルタ リ ングまたはド リルダウンされます。

このグラフのデータは主に [Intrusion Events] 表から取得されます。

[Top Users] グラフの表示

ライセンス ： Protection

[Top Users] グラフは棒グラフ形式であ り、 モニタ対象ネッ ト ワーク上の 大侵入イベン ト数に
関連するユーザと、 イベン ト数を表示します。

グラフ上の任意の部分にポインタを置く と、 詳細情報が表示されます。 グラフの任意の部分を
ク リ ッ クする と、 その情報でフ ィルタ リ ングまたはド リルダウンされます。

このグラフのデータは主に [Intrusion Events] 表と  [IDS User Statistics] 表から取得されます。
User Agent によって報告されるユーザだけが表示される こ とに注意して ください。
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[Intrusion Events by Priority] グラフの表示

ライセンス ： Protection

[Intrusion Events by Priority] グラフは円グラフ形式であり、モニタ対象ネッ ト ワークの侵入イベン ト
を、 推定優先度レベル （High、 Medium、 Low など） のグループごとの割合のビューで表示します。

グラフ上の任意の部分にポインタを置く と、 詳細情報が表示されます。 グラフの任意の部分を
ク リ ッ クする と、 その情報でフ ィルタ リ ングまたはド リルダウンされます。

このグラフのデータは主に [Intrusion Events] 表から取得されます。

[Top Targets] グラフの表示

ライセンス ： Protection

[Top Targets] グラフは棒グラフ形式であ り、 モニタ対象ネッ ト ワーク上の （侵入イベン ト を発
生させた接続で攻撃対象となった） 上位の攻撃対象ホス ト  IP アド レスの侵入イベン ト数を表示
します。

グラフ上の任意の部分にポインタを置く と、 詳細情報が表示されます。 グラフの任意の部分を
ク リ ッ クする と、 その情報でフ ィルタ リ ングまたはド リルダウンされます。

このグラフのデータは主に [Intrusion Events] 表から取得されます。
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[Top Ingress/Egress Security Zones] グラフの表示

ライセンス ： Protection

[Top Ingress/Egress Security Zones] グラフは棒グラフ形式であ り、 モニタ対象ネッ ト ワーク上で
設定されている各セキュ リ テ ィ  ゾーン （グラフ設定に応じて入力または出力） に関連する侵入
イベン ト の数を表示します。 セキュ リ テ ィ  ゾーンの詳細については、 「セキュ リ テ ィ  ゾーンの
操作」 （P.5-43） を参照して ください。

グラフ上の任意の部分にポインタを置く と、 詳細情報が表示されます。 グラフの任意の部分を
ク リ ッ クする と、 その情報でフ ィルタ リ ングまたはド リルダウンされます。

ヒン ト グラフに制約を適用して、 出力セキュ リ テ ィ  ゾーンの ト ラフ ィ ッ クだけが表示されるよ うにす
るには、 グラフにポインタを置き、 表示される ト グル ボタンの [Egress] をク リ ッ ク します。 デ
フォル ト  ビューに戻すには [Ingress] をク リ ッ ク します。 Context Explorer から外部へ移動する
こ とでも、 グラフがデフォル ト の [Ingress] ビューに戻る こ とに注意して ください。

このグラフのデータは主に [Intrusion Events] 表から取得されます。

必要に応じて、 このグラフに入力 （デフォル ト ） セキュ リ テ ィ  ゾーン情報または出力セキュ リ
テ ィ  ゾーン情報のいずれかを表示するよ うに設定できます。

[Intrusion Event Details List] の表示

ライセンス ： Protection

[Intrusion Information] セクシ ョ ン下部に表示される  [Event Details List] は、 モニタ対象ネッ ト
ワークで検出される各侵入イベン ト の分類、 推定優先度、 およびイベン ト数の情報を示す表で
す。 イベン トは、 イベン ト数の降順で リ ス ト されます。

[Event Details List] 表はソー ト できませんが、 表の項目をク リ ッ ク して、 その情報でフ ィルタ リ
ングまたはド リルダウンする こ とができます。 この表のデータは主に [Intrusion Events] 表から
取得されます。
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[Files Information] セクショ ンについて

ライセンス ： Protection または Malware

サポート対象デバイス ： 機能に応じて異なる

サポート対象防御センター ： 機能に応じて異なる

Context Explorer の [Files Information] セクシ ョ ンには、6 つのインタ ラ クテ ィブ グラフが表示さ
れます。 これらのグラフは、 モニタ対象ネッ ト ワーク上のファ イルとマルウェア  イベン ト の概
要を示します。 この う ち  5 つのグラフには、 ネッ ト ワーク  ト ラフ ィ ッ クで検出されたファ イル
のファ イル タ イプ、 ファ イル名、 マルウェアの性質、 およびこれらのファ イルを送信 （アップ
ロード） および受信 （ダウンロード） するホス ト が表示されます。 後のグラフは、 ネッ ト
ワークで検出されたマルウェア脅威を表示し、 FireAMPサブスク リプシ ョ ンがある場合はユー
ザが FireAMP コネク タをインス トールしているエン ドポイン ト で検出されたマルウェア脅威も
表示します。

注 侵入情報でフ ィルタ リ ングする と、 [File Information] セクシ ョ ン全体が非表示にな り ます。

[File Information] のグラフにネッ ト ワークベースのマルウェア データを組み込むには、
Malware ラ イセンスを所有しており、 マルウェア検出を有効にしている必要がある こ とに注意
して ください。 また、 DC500 の防御センターと  シ リーズ 2 デバイスはいずれも拡張マルウェア
検出をサポート していないため、 DC500 の防御センターはこのデータを表示できず、 シ リー
ズ 2 デバイスはこのデータを検出しないこ とにも注意して ください。 「マルウェア対策とファ
イル制御について」 （P.33-3） を参照して ください。 

[Files Information] セクシ ョ ンのグラフの詳細については、 次の ト ピ ッ クを参照して ください。

• 「[Top File Types] グラフの表示」 （P.4-22）

• 「[Top File Names] グラフの表示」 （P.4-23）

• 「[Files by Disposition] グラフの表示」 （P.4-24）

• 「[Top Hosts Sending Files] グラフ」 （P.4-25）

• 「[Top Hosts Receiving Files] グラフ」 （P.4-26）

• 「[Top Malware Detections] グラフの表示」 （P.4-27）

[Top File Types] グラフの表示

ライセンス ： Protection または Malware

サポート対象デバイス ： 機能に応じて異なる

サポート対象防御センター ： 機能に応じて異なる

[Top File Types] グラフはドーナツ  グラフ形式であ り、ネッ ト ワーク  ト ラフ ィ ッ クで検出された
ファ イル タ イプ （外部リ ング） を、 ファ イル カテゴ リ （内部リ ング） のグループごとの割合
のビューで表示します。
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グラフ上の任意の部分にポインタを置く と、 詳細情報が表示されます。 グラフの任意の部分を
ク リ ッ クする と、 その情報でフ ィルタ リ ングまたはド リルダウンされます。

このグラフにネッ ト ワークベースのマルウェア  データを組み込むには、 Malware ラ イセンスを
所有しており、 マルウェア検出を有効にしている必要がある こ とに注意して ください。 また、
DC500 の防御センターと  シ リーズ 2 デバイスはいずれも拡張マルウェア検出をサポート してい
ないため、 DC500 の防御センターはこのデータを表示できず、 シ リーズ 2 デバイスはこのデー
タを検出しないこ とにも注意して ください。 「マルウェア対策とファ イル制御について」
（P.33-3） を参照して ください。 

このグラフのデータは主に [File Events] 表から取得されます。

[Top File Names] グラフの表示

ライセンス ： Protection または Malware

サポート対象デバイス ： 機能に応じて異なる

サポート対象防御センター ： 機能に応じて異なる

[Top File Names] グラフは棒グラフ形式であ り、 ネッ ト ワーク  ト ラフ ィ ッ クで検出された上位
の固有ファ イル名の数を表示します。
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グラフ上の任意の部分にポインタを置く と、 詳細情報が表示されます。 グラフの任意の部分を
ク リ ッ クする と、 その情報でフ ィルタ リ ングまたはド リルダウンされます。

このグラフにネッ ト ワークベースのマルウェア  データを組み込むには、 Malware ラ イセンスを
所有しており、 マルウェア検出を有効にしている必要がある こ とに注意して ください。 また、
DC500 の防御センターと  シ リーズ 2 デバイスはいずれも拡張マルウェア検出をサポート してい
ないため、 DC500 の防御センターはこのデータを表示できず、 シ リーズ 2 デバイスはこのデー
タを検出しないこ とにも注意して ください。 「マルウェア対策とファ イル制御について」
（P.33-3） を参照して ください。 

このグラフのデータは主に [File Events] 表から取得されます。

[Files by Disposition] グラフの表示

ライセンス ： Protection または Malware

サポート対象デバイス ： 機能に応じて異なる

サポート対象防御センター ： 機能に応じて異なる

[Files by Disposition] グラフは円グラフ形式であ り、 ネッ ト ワーク  ト ラフ ィ ッ クで検出された
ファ イルのマルウェアの性質の割合のビューを表示します。 防御センターが Collective Security 
Intelligence ク ラ ウ ド  検索 （Malware ラ イセンスが必要） を実行したファ イルのみが性質を持つ
こ とに注意して ください。 ク ラ ウ ド検索を ト リ ガーしなかったファ イルには、 N/A とい う性質
が設定されます。 Unavailable とい う性質は、 防御センターがマルウェア  ク ラ ウ ド検索を実行
できなかったこ とを示します。 他の性質の説明については 「マルウェア対策とファ イル制御に
ついて」 （P.33-3） を参照して ください。
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グラフ上の任意の部分にポインタを置く と、 詳細情報が表示されます。 グラフの任意の部分を
ク リ ッ クする と、 その情報でフ ィルタ リ ングまたはド リルダウンされます。

このグラフにネッ ト ワークベースのマルウェア  データを組み込むには、 Malware ラ イセンスを
所有しており、 マルウェア検出を有効にしている必要がある こ とに注意して ください。 また、
DC500 の防御センターと  シ リーズ 2 デバイスはいずれも拡張マルウェア検出をサポート してい
ないため、 DC500 の防御センターはこのデータを表示できず、 シ リーズ 2 デバイスはこのデー
タを検出しないこ とにも注意して ください。 「マルウェア対策とファ イル制御について」
（P.33-3） を参照して ください。 

このグラフのデータは主に [File Events] 表から取得されます。

[Top Hosts Sending Files] グラフ

ライセンス ： Protection または Malware

サポート対象デバイス ： 機能に応じて異なる

サポート対象防御センター ： 機能に応じて異なる

[Top Hosts Sending Files] グラフは棒グラフ形式であ り、 ネッ ト ワーク  ト ラフ ィ ッ クで検出され
た、 上位のファ イル送信ホス ト  IP アド レスに対するファ イルの数を表示します。
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  Context Explorer について
グラフ上の任意の部分にポインタを置く と、 詳細情報が表示されます。 グラフの任意の部分を
ク リ ッ クする と、 その情報でフ ィルタ リ ングまたはド リルダウンされます。

ヒン ト グラフに制約を適用して、 マルウェアを送信するホス ト だけが表示されるよ うにするには、 グ
ラフにポインタを置き、 表示される ト グル ボタンの [Malware] をク リ ッ ク します。 デフォル ト
のファ イルのビューに戻すには [Files] をク リ ッ ク します。 Context Explorer から外部へ移動する
こ とでも、 グラフがデフォル ト のファ イルのビューに戻る こ とに注意して ください。

このグラフにネッ ト ワークベースのマルウェア  データを組み込むには、 Malware ラ イセンスを
所有しており、 マルウェア検出を有効にしている必要がある こ とに注意して ください。 また、
DC500 の防御センターと  シ リーズ 2 デバイスはいずれも拡張マルウェア検出をサポート してい
ないため、 DC500 の防御センターはこのデータを表示できず、 シ リーズ 2 デバイスはこのデー
タを検出しないこ とにも注意して ください。 「マルウェア対策とファ イル制御について」
（P.33-3） を参照して ください。 

このグラフのデータは主に [File Events] 表から取得されます。

[Top Hosts Receiving Files] グラフ

ライセンス ： Protection または Malware

サポート対象デバイス ： 機能に応じて異なる

サポート対象防御センター ： 機能に応じて異なる

[Top Hosts Receiving Files] グラフは棒グラフ形式であ り、 ネッ ト ワーク  ト ラフ ィ ッ クで検出さ
れた、 上位のファ イル受信ホス ト  IP アド レスに対するファ イルの数を表示します。
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  Context Explorer について
グラフ上の任意の部分にポインタを置く と、 詳細情報が表示されます。 グラフの任意の部分を
ク リ ッ クする と、 その情報でフ ィルタ リ ングまたはド リルダウンされます。

ヒン ト グラフに制約を適用して、 マルウェアを受信するホス ト だけが表示されるよ うにするには、 グ
ラフにポインタを置き、 表示される ト グル ボタンの [Malware] をク リ ッ ク します。 デフォル ト
のファ イルのビューに戻すには [Files] をク リ ッ ク します。 Context Explorer から外部へ移動する
こ とでも、 グラフがデフォル ト のファ イルのビューに戻る こ とに注意して ください。

このグラフにネッ ト ワークベースのマルウェア  データを組み込むには、 Malware ラ イセンスを
所有しており、 マルウェア検出を有効にしている必要がある こ とに注意して ください。 また、
DC500 の防御センターと  シ リーズ 2 デバイスはいずれも拡張マルウェア検出をサポート してい
ないため、 DC500 の防御センターはこのデータを表示できず、 シ リーズ 2 デバイスはこのデー
タを検出しないこ とにも注意して ください。 「マルウェア対策とファ イル制御について」
（P.33-3） を参照して ください。 

このグラフのデータは主に [File Events] 表から取得されます。

[Top Malware Detections] グラフの表示

ライセンス ： Protection または Malware

サポート対象デバイス ： 機能に応じて異なる

サポート対象防御センター ： 機能に応じて異なる

[Top Malware Detections] グラフは棒グラフ形式であ り、 ネッ ト ワークで検出された上位のマル
ウェア脅威の数を表示します。 また、 FireAMPサブスク リプシ ョ ンがある場合は、 ユーザが 
FireAMP コネク タをインス トールしているエン ドポイン ト で検出された上位のマルウェア脅威
の数も表示します。
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  Context Explorer について
グラフ上の任意の部分にポインタを置く と、 詳細情報が表示されます。 グラフの任意の部分を
ク リ ッ クする と、 その情報でフ ィルタ リ ングまたはド リルダウンされます。

このグラフにネッ ト ワークベースのマルウェア  データを組み込むには、 Malware ラ イセンスを
所有しており、 マルウェア検出を有効にしている必要がある こ とに注意して ください。 また、
DC500 の防御センターと  シ リーズ 2 デバイスはいずれも拡張マルウェア検出をサポート してい
ないため、 DC500 の防御センターはこのデータを表示できず、 シ リーズ 2 デバイスはこのデー
タを検出しないこ とにも注意して ください。 「マルウェア対策とファ イル制御について」
（P.33-3） を参照して ください。 

このグラフのデータは主に [File Events] 表と  [Malware Events] 表から取得されます。

[Geolocation Information] セクシ ョ ンについて

ライセンス ： FireSIGHT

サポート対象防御センター ： DC500 を除くすべて

Context Explorer の [Geolocation Information] セクシ ョ ンには、 3 つのインタ ラ クテ ィブなドーナ
ツ  グラフが表示されます。 これらのグラフは、 モニタ対象ネッ ト ワークのホス ト がデータを交
換している国の概要 （イニシエータ国またはレスポンダ国ごとの固有接続数、 送信元または宛
先の国ごとの侵入イベン ト数、 および送信側または受信側の国ごとのファ イル イベン ト数） を
示します。

[Geolocation Information] セクシ ョ ンのグラフの詳細については、 次の ト ピ ッ クを参照して くだ
さい。

• 「[Connections by Initiator/Responder Country] グラフの表示」 （P.4-29）

• 「[Intrusion Events by Source/Destination Country] グラフの表示」 （P.4-29）

• 「[File Events by Sending/Receiving Country] グラフの表示」 （P.4-30）
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  Context Explorer について
[Connections by Initiator/Responder Country] グラフの表示

ライセンス ： FireSIGHT

サポート対象防御センター ： DC500 を除くすべて

[Connections by Initiator/Responder Country] グラフはドーナツ  グラフ形式であ り、 ネッ ト ワーク
上での接続にイニシエータ （デフォル ト ） またはレスポンダと して関わる国の割合のビューを
表示します。 内側の リ ングでは、 これらの国が大陸別にグループ化されています。 位置情報に
ついては、 「地理情報の使用」 （P.47-24） を参照して ください。 接続データについては、 「接続
およびセキュ リ テ ィ  インテ リ ジェンス  のデータの使用」 （P.16-1） を参照して ください。

グラフ上の任意の部分にポインタを置く と、 詳細情報が表示されます。 グラフの任意の部分を
ク リ ッ クする と、 その情報でフ ィルタ リ ングまたはド リルダウンされます。

ヒン ト グラフに制約を適用して、 接続でレスポンダとなっている国だけが表示されるよ うにするに
は、 グラフにポインタを置き、 表示される ト グル ボタンの [Responder] をク リ ッ ク します。 デ
フォル ト  ビューに戻すには [Initiator] をク リ ッ ク します。 Context Explorer から外部へ移動する
こ とでも、 グラフがデフォル ト の[Initiator] ビューに戻る こ とに注意して ください。

このグラフのデータは主に [Connection Summary Data] 表から取得されます。

[Intrusion Events by Source/Destination Country] グラフの表示

ライセンス ： FireSIGHT

サポート対象防御センター ： DC500 を除くすべて

[Intrusion Events by Source/Destination Country] グラフはドーナツ  グラフ形式であ り、 ネッ ト
ワーク上の侵入イベン ト にイベン ト の送信元 （デフォル ト ） または宛先と して関わる国の割合
のビューを表示します。 内側の リ ングでは、 これらの国が大陸別にグループ化されています。
位置情報については、 「地理情報の使用」 （P.47-24） を参照して ください。 侵入イベン ト  データ
については、 「侵入イベン ト の操作」 （P.18-1） を参照して ください。
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  Context Explorer について
グラフ上の任意の部分にポインタを置く と、 詳細情報が表示されます。 グラフの任意の部分を
ク リ ッ クする と、 その情報でフ ィルタ リ ングまたはド リルダウンされます。

ヒン ト グラフに制約を適用して、 侵入イベン ト の宛先となっている国だけが表示されるよ うにするに
は、 グラフにポインタを置き、 表示される ト グル ボタンの [Destination] をク リ ッ ク します。 デ
フォル ト  ビューに戻すには [Source] をク リ ッ ク します。Context Explorer から外部へ移動する こ
とでも、 グラフがデフォル ト の [Source] ビューに戻る こ とに注意して ください。

このグラフのデータは主に [Intrusion Events] 表から取得されます。

[File Events by Sending/Receiving Country] グラフの表示

ライセンス ： FireSIGHT

サポート対象防御センター ： DC500 を除くすべて

[File Events by Sending/Receiving Country] グラフはドーナツ  グラフ形式であ り、 ネッ ト ワーク
上のファ イル イベン ト でファ イルの送信側 （デフォル ト ） または受信側と して検出された国の
割合のビューを表示します。 内側の リ ングでは、 これらの国が大陸別にグループ化されていま
す。 位置情報については、 「地理情報の使用」 （P.47-24） を参照して ください。 ファ イル イベン
ト  データについては、 「フ ァ イル イベン ト の操作」 （P.34-8） を参照して ください。
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  Context Explorer について
グラフ上の任意の部分にポインタを置く と、 詳細情報が表示されます。 グラフの任意の部分を
ク リ ッ クする と、 その情報でフ ィルタ リ ングまたはド リルダウンされます。

ヒン ト グラフに制約を適用して、 ファ イルを受信する国だけが表示されるよ うにするには、 グラフに
ポインタを置き、 表示される ト グル ボタンの [Receiver] をク リ ッ ク します。 デフォル ト  ビュー
に戻すには [Sender] をク リ ッ ク します。 Context Explorer から外部へ移動する こ とでも、 グラフ
がデフォル ト の [Sender] ビューに戻る こ とに注意して ください。

このグラフのデータは主に [File Events] 表から取得されます。

[URL Information] セクシ ョ ンについて

ライセンス ： FireSIGHT または URL Filtering

サポート対象デバイス ： 機能に応じて異なる

サポート対象防御センター ： 機能に応じて異なる

Context Explorer の [URL Information] セクシ ョ ンには、3 つのインタ ラ クテ ィブ グラフが表示さ
れます。 これらのグラフは、 モニタ対象ネッ ト ワーク上のホス ト がデータを交換する  URL の
概要 （URL に関連付けられている ト ラフ ィ ッ クおよび固有接続数を個々の URL、 URL カテゴ
リ 、 および URL レピュテーシ ョ ンご とにソー ト したもの） を示します。 URL 情報でフ ィルタ
リ ングする こ とはできません。

注 侵入イベン ト情報でフ ィルタ リ ングする と、 [URL Information] セクシ ョ ン全体が非表示にな り
ます。

URL フ ィルタ リ ング  グラフに URL カテゴ リ と レピュテーシ ョ ン  のデータを組み込むには、
URL Filtering ラ イセンスを所有しており、 URL Filtering を有効にしている必要がある こ とに注
意して ください。 また、 DC500の防御センターと  シ リーズ 2 デバイスはいずれもレピュテー
シ ョ ン とカテゴ リによる  URL フ ィルタ リ ングをサポート していないため、 DC500の防御セン
ターはこのデータを表示できず、 シ リーズ 2 デバイスはこのデータを検出しないこ とにも注意
して ください。 「URL 条件の追加」 （P.14-31） を参照して ください。 
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  Context Explorer について
[URL Information] セクシ ョ ンのグラフの詳細については、 次の ト ピ ッ クを参照して ください。

• 「[Traffic by URL] グラフの表示」 （P.4-32）

• 「[Traffic by URL Category] グラフの表示」 （P.4-33）

• 「[Traffic by URL Reputation] グラフの表示」 （P.4-34）

[Traffic by URL] グラフの表示

ライセンス ： FireSIGHT または URL Filtering

サポート対象デバイス ： 機能に応じて異なる

サポート対象防御センター ： 機能に応じて異なる

[Traffic by URL] グラフは棒グラフ形式であ り、 モニタ対象ネッ ト ワーク上の も要求される上
位 15 の URL のネッ ト ワーク  ト ラフ ィ ッ ク  カウン ト （KB/秒） および固有接続数を表示しま
す。 リ ス ト された URL ご とに、 青色の棒は ト ラフ ィ ッ ク  データ、 赤色の棒は接続データを示
します。

グラフ上の任意の部分にポインタを置く と、 詳細情報が表示されます。 グラフの任意の部分を
ク リ ッ クする と、 その情報でド リルダウンされます。

注 侵入イベン ト の情報でフ ィルタ リ ングする と、 [Traffic by URL] グラフは非表示にな り ます。

URL フ ィルタ リ ング  グラフに URL カテゴ リ と レピュテーシ ョ ン  のデータを組み込むには、
URL Filtering ラ イセンスを所有しており、 URL Filtering を有効にしている必要がある こ とに注
意して ください。 また、 DC500の防御センターと  シ リーズ 2 デバイスはいずれもレピュテー
シ ョ ン とカテゴ リによる  URL フ ィルタ リ ングをサポート していないため、 DC500の防御セン
ターはこのデータを表示できず、 シ リーズ 2 デバイスはこのデータを検出しないこ とにも注意
して ください。 「ク ラ ウ ド通信の有効化」 （P.51-27） を参照して ください。 

このグラフのデータは主に [Connection Events] 表から取得されます。
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  Context Explorer について
[Traffic by URL Category] グラフの表示

ライセンス ： URL Filtering

サポート対象デバイス ： 機能に応じて異なる

サポート対象防御センター ： 機能に応じて異なる

[Traffic by URL Category] グラフは棒グラフ形式であ り、 モニタ対象ネッ ト ワーク上の も要求
される  URL カテゴ リ （Search Engines、 Streaming Media など） のネッ ト ワーク  ト ラフ ィ ッ ク  
カウン ト （KB/秒） および固有接続数を表示します。 リ ス ト された URL カテゴ リ ご とに、 青色
の棒は ト ラフ ィ ッ ク  データ、 赤色の棒は接続データを示します。

グラフ上の任意の部分にポインタを置く と、 詳細情報が表示されます。 グラフの任意の部分を
ク リ ッ クする と、 その情報でド リルダウンされます。

注 侵入イベン ト の情報でフ ィルタ リ ングする と、 [Traffic by URL Category] グラフは非表示にな り
ます。

URL フ ィルタ リ ング  グラフに URL カテゴ リ と レピュテーシ ョ ン  のデータを組み込むには、
URL Filtering ラ イセンスを所有しており、 URL Filtering を有効にしている必要がある こ とに注
意して ください。 また、 DC500の防御センターと  シ リーズ 2 デバイスはいずれもレピュテー
シ ョ ン とカテゴ リによる  URL フ ィルタ リ ングをサポート していないため、 DC500の防御セン
ターはこのデータを表示できず、 シ リーズ 2 デバイスはこのデータを検出しないこ とにも注意
して ください。 「URL 条件の追加」 （P.14-31） を参照して ください。 

このグラフのデータは主に [URL Statistics] 表と  [Connection Events] 表から取得されます。
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  Context Explorer について
[Traffic by URL Reputation] グラフの表示

ライセンス ： URL Filtering

サポート対象デバイス ： 機能に応じて異なる

サポート対象防御センター ： 機能に応じて異なる

[Traffic by URL Reputation] グラフは棒グラフ形式であ り、 モニタ対象ネッ ト ワーク上の も
要求される  URL レピュテーシ ョ ン  グループ （Well known、Benign sites with security risks 
など） のネッ ト ワーク  ト ラ フ ィ ッ ク  カウン ト （KB/秒） および固有接続数を表示します。 リ
ス ト された  URL レピュテーシ ョ ンご とに、 青色の棒は ト ラフ ィ ッ ク  データ、 赤色の棒は接続
データを示します。

グラフ上の任意の部分にポインタを置く と、 詳細情報が表示されます。 グラフの任意の部分を
ク リ ッ クする と、 その情報でド リルダウンされます。

注 侵入イベン ト の情報でフ ィルタ リ ングする と、 [Traffic by URL Reputation] グラフは非表示にな
り ます。

URL フ ィルタ リ ング  グラフに URL カテゴ リ と レピュテーシ ョ ン  のデータを組み込むには、
URL Filtering ラ イセンスを所有しており、 URL Filtering を有効にしている必要がある こ とに注
意して ください。 また、 DC500の防御センターと  シ リーズ 2 デバイスはいずれもレピュテー
シ ョ ン とカテゴ リによる  URL フ ィルタ リ ングをサポート していないため、 DC500の防御セン
ターはこのデータを表示できず、 シ リーズ 2 デバイスはこのデータを検出しないこ とにも注意
して ください。 「URL 条件の追加」 （P.14-31） を参照して ください。 

このグラフのデータは主に [URL Statistics] 表と  [Connection Events] 表から取得されます。
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  Context Explorer について
Context Explorer の更新

ライセンス ： FireSIGHT

Context Explorer は、 表示情報を自動的に更新しません。 新しいデータを組み込むには、
Explorer を手動で更新する必要があ り ます。

（ブラ ウザ プログラムの更新または Context Explorer から外部へ移動した後に戻る操作などによ
り ） Context Explorer 自体を リ ロードする と、 すべての表示情報が更新されますが、 セクシ ョ ン
設定 （Ingress/Egress グラフや [Application Information] セクシ ョ ンなど） に対して行った変更は
保持されず、 また、 読み込みに時間がかかる こ とがある点に注意して ください。

Context Explorer の更新方法 ：

アクセス ： Admin/Any Security Analyst

ステップ 1 Context Explorer の右上にある  [Reload] をク リ ッ ク します。

Explorer が更新され、 選択した時間範囲内の 新情報が表示されます。 更新が完了するまでは 
[Reload] ボタンがグレー表示になる こ とに注意して ください。

Context Explorer の時間範囲の設定

ライセンス ： FireSIGHT

過去 1 時間 （デフォル ト ） から過去 1 年までの期間を反映するよ うに、 Context Explorer の時間
範囲を設定できます。 時間範囲を変更しても、 Context Explorer は変更を反映するために自動的
に更新されないこ とに注意して ください。 新しい時間範囲を適用するには、 Explorer を手動で
更新する必要があ り ます。

時間範囲の変更は、 Context Explorer から外部に移動した り、 ログイン  セッシ ョ ンを終了した
り しても維持されます。

Context Explorer の時間範囲を変更するには、 次の手順を実行します。

アクセス ： Admin/Any Security Analyst

ステップ 1 [Show the last] ド ロ ップダウン  リ ス ト から時間範囲を選択します。

ステップ 2 オプシ ョ ンで、 新しい時間範囲のデータを表示するには、 [Reload] をク リ ッ ク します。

Context Explorer のすべてのセクシ ョ ンが更新され、 新しい時間範囲が反映されます。

ヒン ト [Apply Filters] をク リ ッ クする と、 時間範囲の更新が適用されます。
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Context Explorer のセクショ ンの 小化および 大化

ライセンス ： FireSIGHT

Context Explorer では 1 つ以上のセクシ ョ ンを 小化して非表示にできます。 これは、 特定のセ
クシ ョ ンだけを強調する場合や、 ビューをシンプルにしたい場合に便利です。 [Traffic and 
Intrusion Event Counts Time] グラフは 小化できません。

Context Explorer のセクシ ョ ンでは、 ページを更新した り、 アプラ イアンスから ログアウ ト した
り しても、 設定した 小化または 大化の状態が維持される こ とに注意して ください。

Context Explorer のセクシ ョ ンを 小化する方法 ：

アクセス ： Admin/Any Security Analyst

ステップ 1 セクシ ョ ンのタイ トル バーの 小化アイコン （ ） を ク リ ッ ク します。

Context Explorer のセクシ ョ ンを 大化する方法 ：

アクセス ： Admin/Any Security Analyst

ステップ 1 小化されているセクシ ョ ンのタ イ トル バーの 大化アイコン （ ） を ク リ ッ ク します。

Context Explorer データのド リルダウン

ライセンス ： 機能に応じて異なる

Context Explorer で許容されている詳細レベルよ り も さ らに詳細にグラフを調べた りデータを リ
ス ト した りするには、 当該データのテーブル ビューにド リルダウンします。 （[Traffic and 
Intrusion Events over Time] グラフではド リルダウンできないこ とに注意して ください。） たとえ
ば、 [Traffic by Source IP] グラフの IP アド レスでド リルダウンする と、 [Connection Events] 表の 
[Connections with Application Details] ビューが表示されます。 このビューには、選択した送信元 
IP アド レスに関連するデータのみが表示されます。

調べるデータのタイプに応じて、 コンテキス ト  メニューに追加のオプシ ョ ンが表示される こ と
があ り ます。 特定の IP アド レスに関連付けられているデータ  ポイン ト の場合、 選択した IP ア
ド レスのホス ト または whois 情報を表示するためのオプシ ョ ンが表示されます。 特定のアプ リ
ケーシ ョ ンに関連付けられているデータ  ポイン ト の場合、 選択したアプ リ ケーシ ョ ンに関する
アプ リ ケーシ ョ ン情報を表示するためのオプシ ョ ンが表示されます。 特定のユーザに関連付け
られているデータ  ポイン ト の場合、 ユーザのユーザ プロファ イル ページを表示するためのオ
プシ ョ ンが表示されます。 侵入イベン ト のメ ッセージに関連付けられているデータ  ポイン ト の
場合、 そのイベン ト に関連する侵入ルールに関するルール ドキュ メ ン ト を表示するオプシ ョ ン
が表示されます。 特定の IP アド レスに関連付けられているデータ  ポイン ト の場合、 そのアド
レスをブラ ッ ク リ ス ト またはホワイ ト リ ス ト に追加するためのオプシ ョ ンが表示されます。

データのド リルダウンに使用するコンテキス ト  メニューには、 そのデータをフ ィルタ リ ングす
るためのオプシ ョ ンも含まれています。 フ ィルタ リ ングの詳細については、 「Context Explorer 
でのフ ィルタ操作」 （P.4-38） を参照して ください。
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Context Explorer でデータをド リルダウンする方法 ：

アクセス ： Admin/Any Security Analyst

ステップ 1 [Analysis] > [Context Explorer] を選択します。

Context Explorer が表示されます。

ステップ 2 [Traffic and Intrusion Events over Time] 以外の任意のセクシ ョ ンで、 調査するデータ  ポイン ト を
ク リ ッ ク します。

コンテキス ト  メニュー ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 3 選択するデータ  ポイン ト に応じて、 表示されるオプシ ョ ンが異な り ます。

• テーブル ビューでこのデータの詳細を表示するには、 [Drill into Analysis] を選択します。

新しいウ ィ ン ド ウが開き、 選択したデータの詳細なテーブル ビューが表示されます。

• 特定の IP アド レスに関連付けられているデータ  ポイン ト を選択している場合に、関連する
ホス ト に関する詳細情報を参照するには、 [View Host Information] を選択します。

新しいウ ィ ン ド ウが開き、 選択した IP アド レスのホス ト  プロファ イル ページが表示され
ます。 ホス ト属性とホス ト  プロファ イルの詳細については、 「ホス ト  プロファ イルの使用」
（P.37-1） を参照して ください。

• 特定の IP アド レスのデータ  ポイン ト を選択している場合に、 そのアド レスで whois 検索を
行うには、 [Whois] を選択します。

新しいウ ィ ン ド ウが開き、 選択した IP アド レスの whois クエ リの結果が表示されます。

• 特定のアプ リ ケーシ ョ ンに関連付けられているデータ  ポイン ト を選択している場合に、 そ
のアプ リ ケーシ ョ ンに関する詳細情報を参照するには、 [View Application Information] を選
択します。

新しいウ ィ ン ド ウが開き、 選択したアプ リ ケーシ ョ ンの情報が表示されます。 アプ リ ケー
シ ョ ン属性の詳細については、 「アプ リ ケーシ ョ ン検出について」 （P.35-12） を参照して く
ださい。

• 特定のユーザに関連付けられているデータ  ポイン ト を選択している場合に、 そのユーザに
関する詳細情報を参照するには、 [View User Information] を選択します。

新しいウ ィ ン ド ウが開き、 選択したユーザのユーザ プロファ イル ページが表示されます。
ユーザ詳細について詳し くは、 「ユーザの詳細とホス ト の履歴について」 （P.38-65） を参照
して ください。

• 特定の侵入イベン ト  メ ッセージに関連付けらているデータ  ポイン ト を選択している場合
に、 関連する侵入ルールに関する詳細情報を参照するには、 [View Rule Documentation] を選
択します。

新しいウ ィ ン ド ウが開き、 選択したイベン ト に関連するルール詳細ページが表示されます。
侵入ルール詳細について詳し くは、 「ルール詳細の表示」 （P.21-6） を参照して ください。

• 特定のファ イルに関連付けられているデータ  ポイン ト を選択している場合に、 そのファ イ
ルの ト ラジェ ク ト リ を参照するには、 [View Network File Trajectory] を選択します。

新しいウ ィ ン ド ウが開き、 選択したファ イルの ト ラジェ ク ト リ  マップが表示されます。
ネッ ト ワーク  ファ イル ト ラジェ ク ト リ機能の使用の詳細については、 「ネッ ト ワーク  ファ
イル ト ラジェ ク ト リ の操作」 （P.34-31） を参照して ください。

• 特定の IP アド レスに関連付けられているデータ  ポイン ト を選択している場合に、 Security 
Intelligence グローバル ブラ ッ ク リ ス ト またはホワイ ト リ ス ト にその IP アド レスを追加する
には、 [Blacklist Now] または [Whitelist Now] のいずれか該当するオプシ ョ ンを選択して く
ださい。 表示されるポップアップ ウ ィ ン ド ウの選択内容を確認します。
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IP アド レスがブラ ッ ク リ ス ト またはホワイ ト リ ス ト に登録されます。 詳細については、
「グローバル ホワイ ト リ ス トおよびブラ ッ ク リ ス ト の操作」 （P.5-7） を参照して ください。

Security Intelligence データをサポート していない DC500 防御センターでは、 これらのオプ
シ ョ ンは表示されません。

Context Explorer でのフ ィルタ操作
ライセンス ： FireSIGHT

Context Explorer に 初に表示される基本的で広範なデータをフ ィルタ リ ングして、 ネッ ト ワー
ク上のアクテ ィ ビテ ィのよ り詳細な状況を把握する こ とができます。 フ ィルタは URL 情報以
外のすべての種類のFireSIGHT データに対応し、 除外と包含がサポート されており、 Context 
Explorer のグラフ  データ  ポイン ト をク リ ッ クするだけですぐに適用でき、 Explorer 全体に反映
されます。 ネッ ト ワークおよび組織のニーズに合った独自の設定にするために、 一度に 大 20 
個のフ ィルタを適用できます。 適用するフ ィルタは Context Explorer URL に反映されるため、
有用なフ ィルタ  セッ トはブラ ウザ プログラムで後で使用できるよ うにブッ クマーク しておく
こ とができます。

Context Explorer でのフ ィルタの使用法については、 次の ト ピ ッ クを参照して ください。

• 「フ ィルタの追加および適用」 （P.4-38）

• 「コンテキス ト  メニューを使用したフ ィルタの作成」 （P.4-42）

• 「フ ィルタのブッ クマーク」 （P.4-43）

フ ィルタの追加および適用

ライセンス ： FireSIGHT、 Protection、 Control、 またはMalware

サポート対象デバイス ： 機能に応じて異なる

サポート対象防御センター ： 機能に応じて異なる

Context Explorer データにフ ィルタを追加する方法はいくつかあ り ます。

• [Add Filter] ウ ィ ン ド ウを使用する

• コンテキス ト  メニュー ポップアップ ウ ィ ン ド ウを使用する （Explorer のデータ  ポイン ト を
選択する場合）

• Context Explorer アイコン （ ） または特定の詳細ビュー ページ （[Application Detail]、
[Host Profile]、 [Rule Detail]、 [User Profile]） に表示されるテキス ト  リ ンクを使用する。 こ
れらの リ ンクをク リ ッ クする と、 Context Explorer が自動的に開き、 詳細ビュー ページの当
該データに基づいて Context Explorer がフ ィルタ リ ングされます。 たとえば、 ユーザ 
jenkins のユーザ詳細ページで [Context Explorer] リ ンクをク リ ッ クする と、Explorer にはそ
のユーザに関連するデータだけが表示されます。

こ こでは、 [Add Filter] ウ ィ ン ド ウでフ ィルタを新規に作成する方法について説明します。 コン
テキス ト  メニューを使用して Context Explorer のグラフ と リ ス ト  データから ク イ ッ ク  フ ィルタ
を作成する方法については、 「コンテキス ト  メニューを使用したフ ィルタの作成」 （P.4-42） を
参照して ください。

Context Explorer の左上にある  [Filters] の下のプラス  アイコン （ ） をク リ ッ クする と表示され
る  [Add Filter] ウ ィ ン ド ウには、 [Data Type] と  [Filter] の 2 つのフ ィールドだけが表示されます。
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[Data Type] ド ロ ップダウン  リ ス ト には、 Context Explorer に制約を適用するために使用できる多
数の FireSIGHT システム  データ  タイプが含まれています。 データ  タイプの選択後に、 そのタイ
プの固有の値を  [Filter] フ ィールドに入力します （たとえば、 [Continent] タイプの場合は値 Asia 
など）。 ユーザ支援のため、 [Filter] フ ィールドでは、 選択したデータ  タイプのさまざまな値の例
がグレー表示で示されます。 （フ ィールドにデータを入力する と、 これらは消去されます。）

次の表に、 フ ィルタ と して使用できるデータ  タ イプと、 各データ  タ イプの例と説明を示しま
す。 DC500 の防御センターでは、 サポート されていない機能のデータは表示されず、 シ リー
ズ 2 デバイスではサポート されていない機能のデータは検出されないこ とに注意して くださ
い。 シ リーズ 2 アプラ イアンス機能の要約については、 「管理対象デバイスの各モデルでサ
ポート される機能」 の表を参照して ください。

表 4-2 フ ィルタ  データ  タイプ

タイプ 値の例 定義

Access Control Action Allow、 Block ト ラフ ィ ッ クを許可またはブロ ッ クするためにアク
セス制御ポ リ シーによ り実行されるアクシ ョ ン

Application Category web browser、 email アプ リ ケーシ ョ ンの主要機能の一般的な分類

Application Name Facebook、 HTTP アプ リ ケーシ ョ ンの名前

Application Risk Very High、 Medium アプ リ ケーシ ョ ンの推定セキュ リ テ ィ  リ ス ク

Application Tag encrypts communications、sends 
mail

アプ リ ケーシ ョ ンに関する追加情報。 アプ リ ケー
シ ョ ンには任意の数のタグを使用できます （タグを
使用しないこ と も可能です）。

Application Type Client、 Web Application アプ リ ケーシ ョ ン  タ イプ （アプ リ ケーシ ョ ン  プロ
ト コル、 ク ラ イアン ト 、 または Web アプ リ ケー
シ ョ ン）

Business Relevance Very Low、 High （娯楽ではない） ビジネス  アクテ ィ ビテ ィに対する
アプ リ ケーシ ョ ンの推定関連度

Continent North America、 Asia モニタ対象ネッ ト ワークで検出されたルーティ ング
可能な IP アド レスに関連付けられている大陸

Country Canada、 Japan モニタ対象ネッ ト ワークで検出されたルーティ ング
可能な IP アド レスに関連付けられている国

Device device1.example.com、
192.168.1.3

モニタ対象ネッ ト ワーク上のデバイスの名前または 
IP アド レス

Event Classification Potential Corporate Policy 

Violation、Attempted Denial of 
Service

侵入イベン ト の簡単な説明。 侵入イベン ト を ト リ
ガーしたルール、 デコーダ、 またはプ リプロセッサ
によ り決定されます。

Event Message dns response、 P2P イベン ト によって生成される メ ッセージ。 イベン ト
を ト リ ガーしたルール、 デコーダ、 またはプ リプロ
セッサによ り決定されます。

File Disposition Malware、 Clean 防御センターによるマルウェア  ク ラ ウ ド検索の実
行対象ファ イルの性質。 この性質は、 ク ラ ウ ドによ
り決定されます。

File Name Packages.bz2 ネッ ト ワーク  ト ラフ ィ ッ クで検出されたファ イル
の名前

File SHA256 任意の 32 ビッ ト文字列 防御センターによるマルウェア  ク ラ ウ ド検索の実
行対象ファ イルの SHA-256 ハッシュ値
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[Filter] フ ィールドには、 イベン ト検索と同様に、 * や ! などの特殊検索パラ メータ  を入力でき
ます。 フ ィルタ  パラ メータの前に ! 記号を入力する こ とによ り、 除外フ ィルタを作成する こ と
ができます。 FireSIGHT システムで一般にサポー ト されている検索制約の詳細については、 「検
索でのワイルドカード と記号の使用」 （P.45-4） を参照して ください。

複数のフ ィルタがアクテ ィブな場合、 同じデータ  タ イプの値は OR 検索条件と して扱われま
す。 つま り、 いずれか 1 つの値と一致するデータがすべて表示されます。 異なるデータ  タ イプ
の値は AND 検索条件と して扱われます。 つま り、 データは各フ ィルタ  データ  タ イプの 1 つ以
上の値と一致する必要があ り ます。 たとえば、 Application: 2channel、 Application: Reddit、
および User: edickinson とい う フ ィルタ  セッ ト で表示されるデータは、 ユーザ edickinson に
関連付けられており、 かつ （AND） アプ リ ケーシ ョ ン  2channel または （OR） アプ リ ケーシ ョ
ン  Reddit に関連付けられている必要があ り ます。

フ ィルタのデータ  タ イプと値を確認した後で、 新しいフ ィルタのデータ  タ イプと値を示す
フ ィルタ  ウ ィジェ ッ ト がページの左上に表示されます。

File Type GZ、 SWF、 MOV ネッ ト ワーク  ト ラフ ィ ッ クで検出されたファ イル
のタ イプ

File Type Category Archive、 Multimedia、
Executables

ネッ ト ワーク  ト ラフ ィ ッ クで検出されたファ イル
のタ イプの一般カテゴ リ

IP Address 192.168.1.3、
2001:0db8:85a3::0000/24

IPv4 または IPv6 のアド レス、 ア ド レス範囲、 また
はアド レス  ブロ ッ ク

IP アド レスを検索する と、 そのアド レスが送信元
または宛先のいずれかになっているイベン ト が返さ
れる こ とに注意して ください。

Impact Level Impact Level 1、 Impact Level 2 モニタ対象ネッ ト ワークでのイベン ト の推定影響レ
ベル

Inline Result dropped、 would have dropped ト ラフ ィ ッ クがド ロ ップされたか、 ド ロ ップされた
可能性があるか、 またはシステムによ り ト ラフ ィ ッ
クが処理されていないかのいずれかです。

IOC Category High Impact Attack、 Malware 

Detected

ト リ ガーと して使用された侵害の兆候 （IOC） イベ
ン ト のカテゴ リ

IOC Event Type exploit-kit、 malware-backdoor 特定の侵害の兆候 （IOC） に関連付けられている  
ID。 その兆候を ト リ ガーしたイベン ト を示します。

Malware Threat Name W32.Trojan.a6b1 マルウェア脅威の名前

OS Name Windows、 Linux オペレーテ ィ ング  システム名

OS Version XP、 2.6 オペレーテ ィ ング  システムの特定のバージ ョ ン

Priority high、 low イベン ト の推定緊急度

Security Intelligence 
Category

Malware、 Spam Security Intelligence によ り判別される危険な ト ラ
フ ィ ッ クのカテゴ リ

Security Zone My Security Zone、 Security 

Zone X

ト ラフ ィ ッ クが分析されたインターフェイスのセッ
ト 。 インラ イン展開の場合は、 ト ラフ ィ ッ クが通過
するインターフェイスのセッ ト 。

User wsmith、 mtwain モニタ対象ネッ ト ワーク上のホス ト にログインした
ユーザの ID

表 4-2 フ ィルタ  データ  タイプ （続き）

タイプ 値の例 定義
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複数のフ ィルタを設定してから適用したい場合もあるため、 また Context Explorer ではすべて
のセクシ ョ ンが完全に リ ロード されるまでに時間がかかる こ とがあるため、 追加したフ ィルタ
は自動的には適用されません。 フ ィルタを適用するには、 [Apply Filters] をク リ ッ クする必要が
あ り ます。 設定されたがまだ適用されていないフ ィルタはぼかし表示されます。 一度に 大 20 
個のフ ィルタを適用できます。 また、 フ ィルタのウ ィジェ ッ ト で削除アイコン （ ） を ク
リ ッ ク して、 個々のフ ィルタを削除する こ と もできます。 すべてのフ ィルタを一括削除するに
は、 [Clear] ボタンをク リ ッ ク します。

ファ イル タ イプの中には、 相互に互換性がないタイプがある こ とに注意して ください。 たとえ
ば、 侵入イベン ト関連のフ ィルタ （Device や Inline Result など） を、 接続イベン ト関連フ ィルタ
（Access Control Action など） と同時に適用する こ とはできません。 これは、 システムでは接続イ
ベン ト  データを侵入イベン ト  データによってソー ト できないためです。 互換性のないフ ィル
タの同時適用はシステムによって自動的に防止されます。 互換性の問題が存在する場合、 よ り
後に適用されたほ うのフ ィルタ  タ イプと互換性のないタイプのフ ィルタは非表示にな り ます。

表示されるデータは、 管理対象デバイスのラ イセンス と導入方法、 データを提供する機能を設
定するかど うか、 および シ リーズ 2 アプラ イアンスの場合はデータを提供する機能をサポート
しているかど うかなどの要因に応じて異なる こ とに注意して ください。 たとえば DC500 の防御
センターと  シ リーズ 2 デバイスはいずれもカテゴ リ またはレピュテーシ ョ ンによる  URL フ ィ
ルタ リ ングをサポート していないため、 DC500 の防御センターではこの機能のデータは表示さ
れず、 シ リーズ 2 デバイスではこのデータが検出されません。

[Add Filter] ウィンドウで新しいフ ィルタを作成するには、 次の手順を実行します。

アクセス ： Admin/Any Security Analyst

ステップ 1 [Analysis] > [Context Explorer] を選択します。

Context Explorer が表示されます。

ステップ 2 右上にある  [Filter] の下で、 プラス  アイコン （ ） を ク リ ッ ク します。

[Add Filter] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 3 [Data Type] ド ロ ップダウン  リ ス ト から、 フ ィルタ リ ングの条件と して使用するデータ  タ イプ
を選択します。

[Filter] フ ィールドに、 そのデータ  タ イプの値の例が取り込まれます。

ステップ 4 [Filter] フ ィールドに、 フ ィルタ リ ングの条件と して使用するデータ  タ イプ値を入力します。

ステップ 5 [OK] をク リ ッ ク します。

フ ィルタが追加されます。 Context Explorer が再び表示され、 対応するフ ィルタ  ウ ィジェ ッ ト
が表示されます。

ステップ 6 オプシ ョ ンで、 前述の手順を繰り返し、 必要なフ ィルタ  セッ ト が設定されるまで、 フ ィルタを
追加します。 Context Explorer は自動的に更新されないため、 フ ィルタを追加してもフ ィルタは
適用されないこ とに注意して ください。

ステップ 7 [Apply Filters] をク リ ッ ク します。

フ ィルタが適用され、 Context Explorer が更新され、 フ ィルタ リ ングされたデータが反映され
ます。
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フ ィルタを削除する方法 ：

アクセス ： Admin/Any Security Analyst

ステップ 1 任意のフ ィルタ  ウ ィジェ ッ ト の削除アイコン （ ） を ク リ ッ ク します。

フ ィルタが削除されます。

すべてのフ ィルタをクリアする方法 ：

アクセス ： Admin/Any Security Analyst

ステップ 1 フ ィルタ  ウ ィジェ ッ ト の右に表示される  [Clear] ボタンをク リ ッ ク します。

すべてのフ ィルタがク リ アされます。

フ ィルタが作成されていない場合、 このボタンが表示されないこ とに注意して ください。

コンテキスト  メニューを使用したフ ィルタの作成

ライセンス ： FireSIGHT

Context Explorerのグラフ と リ ス ト  データを詳し く調べる と きに、 データ  ポイン ト をク リ ッ ク
し、 コンテキス ト  メニューを使用してそのデータに基づいてフ ィルタ （包含または除外） を簡
単に作成できます。 コンテキス ト  メニューを使用して、 Application、 User、 または Intrusion 
Event Message データ  タ イプの情報、 あるいは任意の個別ホス ト でフ ィルタ リ ングする場合、
フ ィルタ  ウ ィジェ ッ ト には、 そのデータ  タ イプの該当する詳細ページ （アプ リ ケーシ ョ ン  
データの場合は [Application Detail] など） に リ ンクするウ ィジェ ッ ト情報アイコンが表示され
ます。 URL データではフ ィルタ リ ングできないこ とに注意して ください。

特定のグラフまたは リ ス ト のデータを詳し く調査する場合にも コンテキス ト  メニューを使用で
きます。 詳細については、 「Context Explorer データのド リルダウン」 （P.4-36） を参照して くだ
さい。

コンテキスト  メニューからフ ィルタを作成する方法 ：

アクセス ： Admin/Any Security Analyst

ステップ 1 [Analysis] > [Context Explorer] を選択します。

Context Explorer が表示されます。

ステップ 2 [Traffic and Intrusion Events over Time] セクシ ョ ン と  URL データを含むセクシ ョ ン以外の 
Explorer セクシ ョ ンで、 フ ィルタ リ ングするデータ  ポイン ト をク リ ッ ク します。

コンテキス ト  メニュー ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 3 次の 2 つのオプシ ョ ンから選択できます。

• このデータにフ ィルタを追加するには、 [Add Filter] をク リ ッ ク します。

フ ィルタが追加され、 そのウ ィジェ ッ ト が左上に表示されます。

• このデータに除外フ ィルタを追加するには、 [Add Exclude Filter] をク リ ッ ク します。 この
フ ィルタが適用される と、 除外された値に関連付けられていないすべてのデータが表示さ
れます。
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フ ィルタが追加され、 そのウ ィジェ ッ ト が左上に表示されます。 除外フ ィルタでは、 フ ィ
ルタ値の前に感嘆符が表示されます。

フ ィルタの詳細を表示する方法 ：

アクセス ： Admin/Any Security Analyst

ステップ 1 該当するフ ィルタ  ウ ィジェ ッ ト の情報アイコン （ ） を ク リ ッ ク します。

新しいウ ィ ン ド ウが開き、 フ ィルタのデータ  タ イプに関連する詳細ページが表示されます。

フ ィルタのブックマーク

ライセンス ： FireSIGHT

フ ィルタは、 必要とする正確な FireSIGHT データ  コンテキス ト をいつでも取得できるシンプル
かつ俊敏性に優れたツールと して機能します。 永続的に設定する ものではな く、 Context 
Explorer から外部に移動するか、 セッシ ョ ンを終了する と消去されます。 ただし、 組織では特
定のフ ィルタの組み合わせを頻繁に使用する こ とがあ り ます。 フ ィルタ設定を後で使用できる
よ うに維持するには、 そのフ ィルタを適用した Context Explorer のブラウザ ブッ クマークを作
成できます。 適用されるフ ィルタは Context Explorer ページ URL に組み込まれているので、 そ
のページのブッ クマークを読み込むと、 対応するフ ィルタ も読み込まれます。
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C H A P T E R 5

再利用可能なオブジェク トの管理

柔軟性を高めて、 Web インターフェ イスを使用しやすくするために、 FireSIGHT システムで
は、 名前付きオブジェ ク ト を作成できます。 これは、 名前を値と関連付ける再使用可能な設
定であ り、 その値を使用したい場合に、 代わ りに名前付きオブジェ ク ト を使用できる よ う に
します。

オブジェ ク トは、 IP アド レスおよびネッ ト ワーク、 セキュ リ テ ィ  インテ リ ジェンス  フ ィード
およびリ ス ト 、 ポー ト /プロ ト コルのペア、 VLAN タグ、 URL、 アプ リ ケーシ ョ ン  フ ィルタ、
ファ イル リ ス ト 、 セキュ リ テ ィ  ゾーン、 侵入ポ リ シーの変数セッ ト 、 および位置情報に対し
て作成できます。 その後、 これらのオブジェ ク ト を、 アクセス  コン ト ロール ポ リ シー、 侵入
ポ リ シーの変数、 侵入ルール、 ネッ ト ワーク検出ルール、 イベン ト検索、 レポー ト 、 ダッシュ
ボードなど、 システムの Web インターフェイスのさまざまな場所で使用できます。

オブジェ ク ト をグループ化する と、 複数のオブジェ ク ト を  1 つの設定で参照できます。 ネッ
ト ワーク、 ポー ト 、 VLAN タグ、 および URL のオブジェ ク ト をグループ化できます。

注 ほとんどの場合、 アクセス  コン ト ロール、 ネッ ト ワーク検出、 または侵入ポ リ シーで使用され
るオブジェ ク ト を編集するには、 変更を反映するためにポ リ シーの再適用が必要にな り ます。
セキュ リ テ ィ  ゾーンを編集する場合にも、 適切なデバイスの設定を再適用する必要があ り ます。

詳細については、 次の項を参照して ください。

• 「オブジェ ク ト  マネージャの使用」 （P.5-2）

• 「ネッ ト ワーク  オブジェ ク ト の操作」 （P.5-4）

• 「セキュ リ テ ィ  インテ リ ジェンス  リ ス ト と フ ィードの操作」 （P.5-4）

• 「ポー ト  オブジェ ク ト の操作」 （P.5-13）

• 「VLAN タグ  オブジェ ク ト の操作」 （P.5-14）

• 「URL オブジェ ク ト の操作」 （P.5-15）

• 「アプ リ ケーシ ョ ン  フ ィルタの操作」 （P.5-16）

• 「変数セッ ト の操作」 （P.5-19）

• 「フ ァ イル リ ス ト の操作」 （P.5-37）

• 「セキュ リ テ ィ  ゾーンの操作」 （P.5-43）

• 「位置情報オブジェ ク ト の操作」 （P.5-44）
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オブジェク ト  マネージャの使用
ライセンス ： 任意

オブジェ ク ト  マネージャ （[Objects] > [Object Management]） を使用して、 アプ リ ケーシ ョ ン  
フ ィルタ、 変数セッ ト 、 およびセキュ リ テ ィ  ゾーンなどのオブジェ ク ト を作成および管理しま
す。 ネッ ト ワーク、 ポー ト 、 VLAN タグ、 および URL オブジェ ク ト をグループ化できます。
さ らに、 オブジェ ク トおよびオブジェ ク ト  グループの リ ス ト をソー ト 、 フ ィルタ、 および参照
する こ と もできます。

詳細については、 以下を参照して ください。

• 「オブジェ ク ト のグループ化」 （P.5-2）

• 「オブジェ ク ト の参照、 ソー ト 、 およびフ ィルタ」 （P.5-3）

オブジェク トのグループ化

ライセンス ： 任意

ネッ ト ワーク、 ポー ト 、 VLAN タグ、 および URL オブジェ ク ト をグループ化できます。 シス
テムでは、 Web インターフェイスでオブジェ ク トおよびオブジェ ク ト  グループを交互に使用す
る こ とができます。 たとえば、 ポー ト  オブジェ ク ト を使用する場合はいつでも、 ポー ト  オブ
ジェ ク ト  グループも使用できます。 同じタ イプのオブジェ ク トおよびオブジェ ク ト  グループ
には、 同じ名前を付ける こ とはできません。

ポ リ シーで使用されるオブジェ ク ト  グループ （たとえば、 アクセス  コン ト ロール、 ネッ ト
ワーク検出、 または侵入ポ リ シーで使用されるネッ ト ワーク  オブジェ ク ト  グループ） を編集
する場合、 変更を有効にするためにポ リ シーを再適用する必要があ り ます。

グループを削除しても、 グループ内のオブジェ ク トは削除されず、 相互の関連性だけが削除さ
れます。 さ らに、 使用中のグループは削除できません。 たとえば、 保存されたアクセス  コン ト
ロール ポ リ シーの VLAN 条件で使用している  VLAN タグのグループは削除できません。

ネッ トワーク、 ポート、 VLAN タグ、 または URL オブジェク ト をグループ化する方法 ：

アクセス ： Admin/Access Admin/Network Admin

ステップ 1 [Objects] > [Object Management] を選択します。

[Object Management] ページが表示されます。

ステップ 2 グループ化するオブジェ ク ト のタ イプで、 [Object Groups] を選択します。

グループ化するオブジェ ク ト  タ イプのページが表示されます。

ステップ 3 [Add Network Group]、 [Add Port Group]、 [Add VLAN Tag Group]、 または [Add URL Group] をク
リ ッ ク します。   

グループを作成するためのポップアップ ウ ィ ン ド ウが表示されます。

ステップ 4 グループの名前を入力します。 中カッ コ （{}） を除く、 印字可能な任意の標準 ASCII 文字を使
用できます。
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ステップ 5 1 つ以上のオブジェ ク ト を選択し、 [Add] をク リ ッ ク します。

• 複数のオブジェ ク ト を選択するには、 Shift キーまたは Ctrl キーを使用するか、 右ク リ ッ ク
して [Select All] を選択します。

• 含める既存のオブジェ ク ト を検索するには、 フ ィルタ  フ ィールド （ ） を使用します。 こ
れは入力に従って更新され、 一致する項目を表示します。 検索ス ト リ ングをク リ アするに
は、 検索フ ィールドの上にあるの再ロード  アイコン （ ） を ク リ ッ クするか、 検索フ ィー
ルド内のク リ ア  アイコン （ ） を ク リ ッ ク します。

• 既存のオブジェ ク ト がニーズを満たさない場合、 すぐにオブジェ ク ト を作成するには、 追
加アイコン （ ） を ク リ ッ ク します。

ステップ 6 [Save] をク リ ッ ク します。

グループが作成されます。

オブジェク トの参照、 ソート、 およびフ ィルタ

ライセンス ： 任意

オブジェ ク ト  マネージャには、 ページあた り  20 のオブジェ ク ト またはグループが表示されま
す。 オブジェ ク ト またはグループのタイプが 20 を超える場合は、 ページ下部のナビゲーシ ョ
ン  リ ンクを使用して追加ページを表示します。 特定のページにアクセスした り、 更新アイコン
（ ） にアクセスしてビューを更新した りする こ と もできます。

デフォル ト では、 オブジェ ク ト とグループはページで、 アルファベッ ト順に名前で リ ス ト され
ます。 ただし、 表示されている任意の列でオブジェ ク ト またはグループの各タイプをソー ト で
きます。 列見出しの横にある上 （ ） または下 （ ） 矢印は、 ページがその列でその方向に
ソー ト されている こ と を示します。 ページのオブジェ ク トは、 名前または値でフ ィルタする こ
と もできます。

オブジェク トまたはグループをソートする方法 ：

アクセス ： Admin/Access Admin/Network Admin

ステップ 1 カラムの見出しをク リ ッ ク します。 反対方向でソートするには、 見出しを再度ク リ ッ ク します。

オブジェク トまたはグループをフ ィルタする方法 ：

アクセス ： Admin/Access Admin/Network Admin

ステップ 1 [Filter] フ ィールドのフ ィルタ条件を入力します。

ページは入力に従って更新され、 一致する項目が表示されます。 フ ィールドは、 ワ イルドカー
ド と して 1 つ以上のアスタ リ ス ク （*） を受け入れます。
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ネッ トワーク  オブジェク トの操作
ライセンス ： 任意

ネッ ト ワーク  オブジェ ク トは、個別に、またはアド レス  ブロ ッ ク と して指定できる  1 つ以上の 
IP アド レスを表します。 ネッ ト ワーク  オブジェ ク トおよびグループ （「オブジェ ク ト のグルー
プ化」 （P.5-2） を参照） を、 アクセス  コン ト ロール ポ リ シー、 ネッ ト ワークの変数、 侵入ルー
ル、 ネッ ト ワーク検出ルール、 イベン ト検索、 レポー ト など、 システムの Web インターフェイ
スのさまざまな場所で使用できます。

また、 使用中のネッ ト ワーク  オブジェ ク トは削除できません。 さ らに、 アクセス  コン ト ロー
ル、 ネッ ト ワーク検出、 または侵入ポ リ シーで使用されるネッ ト ワーク  オブジェ ク ト を編集し
た場合は、 変更を有効にするためにポ リ シーを再適用する必要があ り ます。

ネッ トワーク  オブジェク ト を作成する方法 ：

アクセス ： Admin/Access Admin/Network Admin

ステップ 1 [Objects] > [Object Management] を選択します。

[Object Management] ページが表示されます。

ステップ 2 [Network] で、 [Individual Objects] を選択します。

ステップ 3 [Add Network] をク リ ッ ク します。

[Network Objects] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 4 [Name] にネッ ト ワーク  オブジェ ク ト の名前を入力します。 中カッ コ （{}） を除く、 印字可能
な任意の標準 ASCII 文字を使用できます。

ステップ 5 ネッ ト ワーク  オブジェ ク ト に追加する  IP アド レスまたはアド レス  ブロ ッ クご とに、 値を入力
して [Add] をク リ ッ ク します。

ステップ 6 [Save] をク リ ッ ク します。

ネッ ト ワーク  オブジェ ク ト が追加されます。

セキュ リテ ィ  インテリジェンス  リス ト と フ ィードの
操作

ライセンス ： Protection

サポート対象デバイス ： シ リーズ 3、 仮想、 X-Series、 ASA FirePOWER

サポート対象防御センター ： 任意 （DC500 を除く ）

セキュ リ テ ィ  インテ リ ジェンス機能を使用する と、 アクセス  コン ト ロール ポ リ シーご とに、
送信元または宛先 IP アド レスに基づいてネッ ト ワークを ト ラバースできる ト ラフ ィ ッ クを指定
できます。 これは、 ト ラフ ィ ッ クがアクセス  コン ト ロール ルールによって分析される前に、
特定の IP アド レスをブラ ッ ク リ ス ト に入れる （ ト ラフ ィ ッ クの送受信を拒否する） 場合に特に
役立ちます。 同様に、 IP アド レスをホワイ ト リ ス ト に追加して、 アクセス  コン ト ロールを使用
してシステムに接続を強制的に処理させる こ とができます。
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特定の IP アド レスをブラ ッ ク リ ス ト に入れるかど うか決めていない場合は、 「監視のみ」 設定
を使用できます。 この場合、 システムはアクセス  コン ト ロールを使用して接続を処理できます
が、 接続の一致はブラ ッ ク リ ス ト に記録されます。

グローバル ホワイ ト リ ス トおよびグローバル ブラ ッ ク リ ス ト は、 デフォル ト ですべてのアク
セス  コン ト ロール ポ リ シーに含まれており、 すべてのゾーンに適用されます。 また、 各アク
セス  コン ト ロール ポ リ シー内で、 ネッ ト ワーク  オブジェ ク ト とグループの組み合わせを使用
して個別のホワイ ト リ ス トおよびブラ ッ ク リ ス トや、 セキュ リ テ ィ  インテ リ ジェンスの リ ス ト
と フ ィードを作成できます。 ユーザはこれらすべてをセキュ リ テ ィ  ゾーン別に抑制する こ とが
できます。

注 デフォル ト で、 シ リーズ 2 デバイスは他のすべての Protection 機能がある場合でも、 セキュ リ
テ ィ  インテ リ ジェンス  フ ィルタ リ ングを実行できません。

フ ィード と リス トの比較

セキュ リ テ ィ  インテ リ ジェンス  フ ィードは、ユーザが設定した間隔で防御センターが HTTP ま
たは HTTPS サーバからダウンロードする  IP アド レスの動的コレクシ ョ ンです。 フ ィードは定
期的に更新されるため、 システムは 新の情報を使用してネッ ト ワーク  ト ラフ ィ ッ クをフ ィル
タできます。 ユーザがブラ ッ ク リ ス ト を作成できるよ うに、 シスコは、 悪いレピュテーシ ョ ン
がある とシスコVRT が判断した IP アド レスを表すインテ リ ジェンス  フ ィードを提供します。

防御センターは、 更新されたフ ィード情報をダウンロードする と、 管理対象デバイスを自動的
に更新します。 フ ィードの更新が導入環境全体に反映されるまで数分かかる場合があ り ます
が、 フ ィードの作成または変更後、 またはスケジュールされたフ ィードの更新後に、 アクセス  
コン ト ロール ポ リ シーを再適用する必要はあ り ません。

注 防御センターがインターネッ ト からフ ィードをダウンロードするタ イ ミ ングを厳密に制御する
場合は、 そのフ ィードの自動更新を無効にする こ とができます。 ただし、 シスコは自動更新の
許可を推奨します。 手動でオンデマンド更新を行う こ とはできますが、 システムで定期的に
フ ィードをダウンロードできるよ うにすれば、 新の関連データを入手できます。

フ ィード とは対照的に、 セキュ リ テ ィ  インテ リ ジェンスの リ ス トは防御センターに手動でアッ
プロードする  IP アド レスの簡単な静的リ ス ト です。 フ ィードおよびグローバル ホワイ ト リ ス
トやブラ ッ ク リ ス ト を増加および微調整するには、 カスタム  リ ス ト を使用します。 カスタム  
リ ス ト の編集 （ネッ ト ワーク  オブジェ ク ト の編集およびグローバル ホワイ ト リ ス ト またはブ
ラ ッ ク リ ス ト からの IP アド レスの削除） を行う場合、 変更を反映させるためにアクセス  コン
ト ロール ポ リ シーを適用する必要がある こ とに注意して ください。

フ ィード  データの書式設定や破損

フ ィード と リ ス ト のソースは、 1 行につき  1 つの IP アド レスまたはアド レス  ブロ ッ クを持つ、
大 500 MB の単純なテキス ト  ファ イルでなければな り ません。 コ メ ン ト行は # 文字で始める

必要があ り ます。 リ ス ト のソース  ファ イルは .txt 拡張子を使用する必要があ り ます。

防御センターが破損したフ ィード または認識不能な IP アド レスを持つフ ィードをダウンロード
した場合、 システムは古いフ ィード  データを引き続き使用します （これが初回のダウンロード
である場合を除く ）。 ただし、 システムがフ ィード内の IP アド レスを  1 つでも認識できる場合、
防御センターは、 認識できるアド レスで管理対象デバイスを更新します。

デフォル ト のヘルス  ポ リ シーには、 セキュ リ テ ィ  インテ リ ジェンス  モジュールが含まれてい
ます。 これは、 防御センターがフ ィードを更新できない場合や、 フ ィードが破損していた り、
認識できない IP アド レスが含まれていた りする場合など、 セキュ リ テ ィ  インテ リ ジェンス  
フ ィルタ リ ングが関係する一部の状態でアラー ト を出します。
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インターネッ ト  アクセスとハイ  アベイラビリテ ィ

システムは、 ポー ト  443/HTTPS を使用してインテ リ ジェンス  フ ィードをダウンロード し、
443/HTTP または 80/HTTP を使用してカスタムまたはサードパーテ ィのフ ィードをダウンロー
ド します。 フ ィードを更新するには、 防御センターでインバウン ド とアウ トバン ド両方の適切
なポート を開く必要があ り ます。 フ ィード  サイ トへのダイレク ト  アクセスを持っていない場
合、 防御センターはプロキシ サーバを使用できます （「ネッ ト ワーク設定の構成」 （P.51-9） を
参照して ください）。

注 防御センターはカスタム  フ ィードのダウンロード時にピア  SSL 証明書の検証を実行しません。
また、 システムは、 証明書のバンドルまたは自己署名証明書を使用した リモー ト  ピアの検証も
サポート していません。

ハイ  アベラビ リ テ ィの導入環境では、 セキュ リ テ ィ  インテ リ ジェンス  オブジェ ク トは防御セ
ンター間で同期されますが、 プラ イマ リ防御センターだけがフ ィードの更新をダウンロード し
ます。 プラ イマ リ防御センターが失敗した場合、 セカンダ リ防御センターがフ ィード  サイ トへ
のアクセス権を持っている こ と を確認するだけでな く、 セカンダ リ防御センターの Web イン
ターフェイスを使用してアクセス権のレベルを  [Active] に上げる必要があ り ます。 詳細につい
ては、 「ハイ  アベイ ラビ リ テ ィ  ステータスのモニタ リ ングおよび変更」 （P.6-11） を参照して く
ださい。

フ ィード と リス トの管理

セキュ リ テ ィ  インテ リ ジェンスの リ ス ト と フ ィード （総称してセキュ リ テ ィ  インテ リ ジェン
ス  オブジェ ク ト と呼ばれる） は、 オブジェ ク ト  マネージャのセキュ リ テ ィ  インテ リ ジェンス  
ページを使用して作成および管理します。 （ネッ ト ワーク  オブジェ ク トおよびグループの作成
および管理の詳細については、 「ネッ ト ワーク  オブジェ ク ト の操作」 （P.5-4） を参照して くだ
さい。）

保存または適用されているアクセス  コン ト ロール ポ リ シーで現在使用されているカスタム  リ
ス ト またはフ ィードは削除できないこ とに注意して ください。 さ らに、 個別の IP アド レスは削
除できますが、 グローバル リ ス ト は削除できません。 同様に、 インテ リ ジェンス  フ ィードは
削除できませんが、 編集する こ とによって更新の頻度を無効にした り、 変更した りできます。

セキュリテ ィ  インテリジェンス オブジェク トのクイック  リファレンス

次の表に、 セキュ リ テ ィ  インテ リ ジェンスのフ ィルタ リ ングを実行する場合に使用できるオブ
ジェ ク ト のク イ ッ ク  リ フ ァレンスを示します。

表 5-1 セキュリテ ィ  インテリジェンス オブジェク トの機能

機能
グローバル ホワイ ト リス ト
またはブラ ッ ク リス ト

インテリジェ
ンス フ ィード

カスタム 
フ ィード

カスタム 
リス ト

ネッ トワーク  
オブジェク ト

使用方法 デフォル ト で、 アクセス  コ
ン ト ロール ポ リ シーで

ホワイ ト リ ス ト またはブラ ッ ク リ ス ト  オブジェ ク ト と して
任意のアクセス  コン ト ロール ポ リ シーで

セキュ リ テ ィ  ゾーン
で制約する こ とがで
きるか

いいえ はい はい はい はい

削除できるか いいえ いいえ はい （保存または適用されているアクセス  
コン ト ロール ポ リ シーで現在使用されてい
る場合を除く ）
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セキュ リ テ ィ  インテ リ ジェンスの リ ス トおよびフ ィードの作成、 管理、 および使用の詳細につ
いては、 以下を参照して ください。

• 「グローバル ホワイ ト リ ス トおよびブラ ッ ク リ ス ト の操作」 （P.5-7）

• 「インテ リ ジェンス  フ ィードの操作」 （P.5-9）

• 「カスタム  セキュ リ テ ィ  インテ リ ジェンス  フ ィードの操作」 （P.5-10）

• 「手動によるセキュ リ テ ィ  インテ リ ジェンス  フ ィードの更新」 （P.5-11）

• 「カスタム  セキュ リ テ ィ  インテ リ ジェンスの リ ス ト の操作」 （P.5-11）

• 「セキュ リ テ ィ  インテ リ ジェンス  データに基づく ト ラフ ィ ッ クのフ ィルタ リ ング」
（P.13-13）

グローバル ホワイ ト リストおよびブラックリストの操作

ライセンス ： Protection

サポート対象デバイス ： シ リーズ 3、 仮想、 X-Series、 ASA FirePOWER

サポート対象防御センター ： 任意 （DC500 を除く ）

分析の過程で、 イベン ト  ビュー、 コンテキス ト  エクスプローラ、 またはダッシュボードで IP 
アド レスのコンテキス ト  メニューを使用し、 セキュ リ テ ィ  インテ リ ジェンスのグローバル ブ
ラ ッ ク リ ス ト を作成できます。 たとえば、 エクスプロ イ ト の試行に関連した侵入イベン ト で
ルーテ ィ ング可能な IP アド レスのセッ ト に気付いた場合、 それらの IP アド レスを即時にブ
ラ ッ ク リ ス ト に入れる こ とができます。 また、 同じ方法でグローバル ホワイ ト リ ス ト も作成で
きます。

システムのグローバル ホワイ ト リ ス トおよびブラ ッ ク リ ス ト は、 デフォル ト ですべてのアクセ
ス  コン ト ロール ポ リ シーに含まれており、 すべてのゾーンに適用されます。 ポ リ シーのそれ
ぞれについて、 これらのグローバル リ ス ト を使用しないよ うに選択する こ とができます。

グローバル リ ス ト に IP アド レスを追加する と、 防御センターは自動的に管理対象デバイスを
更新します。 導入環境全体で変更を反映するには数分かかる場合があ り ますが、 グローバル リ
ス ト に IP アド レスを追加した後は、 アクセス  コン ト ロール ポ リ シーを再適用する必要はあ り
ません。 逆に、 グローバル ホワイ ト リ ス ト またはブラ ッ ク リ ス ト から  IP アド レスを削除した
後は、 変更を反映するためにアクセス  コン ト ロール ポ リ シーを適用する必要があ り ます。

オブジェ ク ト  マネー
ジャの編集機能

IP アド レスのみを削除する
（コンテキス ト  メニューを
使用して IP アド レスを追加
する）

更新の頻度を
無効にする
か、 変更する

完全に変更
する

変更された リ
ス ト のみを
アップロード
する

完全に変更
する

変更時にアクセス  ポ
リ シー コン ト ロール
の再適用が必要か

削除する場合は yes （IP アド
レスを追加する場合は、 再
適用する必要はあ り ません）

いいえ いいえ はい はい

表 5-1 セキュリテ ィ  インテリジェンス オブジェク トの機能 （続き）

機能
グローバル ホワイ ト リス ト
またはブラ ッ ク リス ト

インテリジェ
ンス フ ィード

カスタム 
フ ィード

カスタム 
リス ト

ネッ トワーク  
オブジェク ト
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ネッ ト マス ク  /0 のネッ ト ワーク  オブジェ ク トはホワイ ト リ ス ト またはブラ ッ ク リ ス ト に追加
できますが、 ネッ ト マス ク  /0 を使用したアド レス  ブロ ッ クは無視され、 これらのアド レスに
基づいたホワイ ト リ ス トおよびブラ ッ ク リ ス ト  フ ィルタ リ ングは行われないこ とに注意して く
ださい。 セキュ リ テ ィ  インテ リ ジェンス  フ ィードからのネッ ト マス ク  /0 のアド レス  ブロ ッ ク
も無視されます。 すべての ト ラフ ィ ッ クを監視またはブロ ッ クする場合は、 セキュ リ テ ィ  イン
テ リ ジェンス  フ ィルタ リ ングの代わりに、 [Monitor] または [Block] ルール アクシ ョ ンでアクセ
ス  コン ト ロール ルールを使用し、 [Source Networks] および [Destination Networks] の [any] のデ
フォル ト値をそれぞれ使用します。

IP アド レスをグローバル ホワイ ト リ ス ト またはブラ ッ ク リ ス ト に追加する と、 アクセス  コン
ト ロールに影響を与えるため、 次のいずれかを持っている必要があ り ます。

• 管理者アクセス

• デフォル ト  ロールの組み合わせ ： Network Admin または Access Admin に加えて Security 
Analyst および Security Approver

• Modify Access Control Policy と  Apply Access Control Policy の両方の権限を持つカスタム  
ロール。 「アクセス  コン ト ロール ポ リ シーでのカスタム  ユーザ ロールの使用」 （P.13-9） を
参照して ください。

コンテキスト  メニューを使用して IP アドレスをグローバル ホワイ ト リス トまたはブラックリス トに
追加する方法 ：

アクセス ： Admin/Custom

ステップ 1 イベン ト  ビュー、 パケッ ト  ビュー、 コンテキス ト  エクスプローラ、 またはダッシュボードで
は、 ポインタを  IP アド レスのホッ ト スポッ ト の上に移動します。

ヒン ト イベン ト  ビューまたはダッシュボードで、 ポインタを左側のホス ト  アイコン （ ） ではな く、
IP アド レスの上に移動します。

ステップ 2 コンテキス ト  メニューを次のよ うに起動します。

• イベン ト  ビューまたはダッシュボードの場合は、 右ク リ ッ ク します。

• コンテキス ト  エクスプローラまたはパケッ ト  ビューの場合は、 左ク リ ッ ク します。

ステップ 3 コンテキス ト  メニューから、 [Whitelist Now] または [Blacklist Now] を選択します。

コンテキス ト  メニューの他のオプシ ョ ンの詳細については、 「コンテキス ト  メニューの使用」
（P.2-6） を参照して ください。

ステップ 4 IP アド レスをホワイ ト リ ス ト またはブラ ッ ク リ ス ト に登録する こ と を確認します。

防御センターがユーザの追加を管理対象デバイスに通知する と、 導入環境ではその変更に従っ
て ト ラフ ィ ッ クのフ ィルタが開始されます。

IP アドレスをグローバル ホワイ ト リス トまたはブラックリス トから削除する方法 ：

アクセス ： Admin/Network Admin

ステップ 1 オブジェ ク ト  マネージャのセキュ リ テ ィ  インテ リ ジェンス  ページで、 グローバル ホワイ ト リ
ス ト またはブラ ッ ク リ ス ト の横にある編集アイコン （ ） を ク リ ッ ク します。

グローバル ホワイ ト リ ス ト またはグローバル ブラ ッ ク リ ス ト のポップアップ ウ ィ ン ド ウが表
示されます。
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ステップ 2 リ ス ト から削除する  IP アド レスの横にある削除アイコン （ ） アイ コンをク リ ッ ク します。

複数の IP アド レスを同時に削除するには、 Shift キーまたは Ctrl キーを使用してそれらを選択
し、 右ク リ ッ ク して [Delete] を選択します。

ステップ 3 [Save] をク リ ッ ク します。

変更は保存されますが、 それを有効にするにはアクセス  コン ト ロール ポ リ シーを適用する必
要があ り ます。

インテリジェンス フ ィードの操作

ライセンス ： Protection

サポート対象デバイス ： シ リーズ 3、 仮想、 X-Series、 ASA FirePOWER

サポート対象防御センター ： 任意 （DC500 を除く ）

ブラ ッ ク リ ス ト を作成するのに役立つよ うに、 シスコは、 悪いレピュテーシ ョ ンがある と  VRT 
が判断した IP アド レスの定期的に更新される リ ス ト をインテ リ ジェンス  フ ィードで提供しま
す。 フ ィードの各リ ス トは、 オープン  リ レー、 既知の攻撃者、 bogus IP アド レス （bogon） な
どの、 特定のカテゴ リ を表します。 アクセス  コン ト ロール ポ リ シーでは、 カテゴ リのいずれ
かまたはすべてをブラ ッ ク リ ス ト に登録できます。

インテ リ ジェンス  フ ィードは定期的に更新されるため、 システムは 新の情報を使用して
ネッ ト ワーク  ト ラ フ ィ ッ クをフ ィルタできます。 ただし、 セキュ リ テ ィに対する脅威 （マル
ウェア、 スパム、 ボッ ト ネッ ト 、 スパム、 フ ィ ッシングなど） を表す不正な  IP アド レスが現
れては消えるペースが早すぎて、 新しいポ リ シーを更新して適用するには間に合わないこ と
もあ り ます。

インテ リ ジェンス  フ ィードは削除できませんが、 編集する こ とによって更新の頻度を変更でき
ます。 デフォル ト で、 フ ィードは 2 時間ごとに更新されます。

インテリジェンス フ ィードの更新頻度を変更する方法 ：

アクセス ： Admin/Network Admin

ステップ 1 オブジェ ク ト  マネージャの [Security Intelligence] ページで、 インテ リ ジェンス  フ ィードの横に
ある編集アイコン （ ） を ク リ ッ ク します。

[Cisco Security Intelligence] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 2 [Update Frequency] を編集します。

2 時間から  1 週間までの範囲で、 さまざまな間隔から選択できます。 フ ィードの更新を無効に
する こ と もできます。

ステップ 3 [Save] をク リ ッ ク します。

変更が保存されます。
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  セキュリテ ィ  インテリジェンス リス ト とフ ィードの操作
カスタム セキュリティ  インテリジェンス フ ィードの操作

ライセンス ： Protection

サポート対象デバイス ： シ リーズ 3、 仮想、 X-Series、 ASA FirePOWER

サポート対象防御センター ： 任意 （DC500 を除く ）

カスタムまたはサードパーテ ィのセキュ リ テ ィ  インテ リ ジェンス  フ ィードを使用する と、 イ
ンターネッ ト上で定期的に更新される他の信頼できるホワイ ト リ ス トおよびブラ ッ ク リ ス ト に
よって、 インテ リ ジェンス  フ ィードを追加する こ とができます。 内部フ ィードをセッ ト アップ
する こ と もできます。 これは、 1 つのソース  リ ス ト を使用して導入環境で複数の防御センター
を更新する場合に役立ちます。

フ ィードを設定する場合は、 URL を使用して場所を指定します。 この URL は Punycode エン
コードする こ とができません。 デフォル ト で、 防御センターは、 設定した間隔でフ ィード  ソー
ス全体をダウンロード し、 管理対象デバイスを自動更新します。

オプシ ョ ンで、 md5 チェ ッ クサムを使用して、 更新フ ィードをダウンロードするかど うか判断
するよ うにシステムを設定できます。 防御センターが 後にフ ィードをダウンロード した後に
チェ ッ クサムが変更されていない場合、 システムで再ダウンロードを行う必要はあ り ません。
特に内部フ ィードが大きい場合には、 md5 チェ ッ クサムを使用する こ とができます。 md5 
チェ ッ クサムは、 チェ ッ クサムのみを含む単純なテキス ト  ファ イルに保存する必要があ り ま
す。 コ メ ン トはサポート されていません。

セキュリテ ィ  インテリジェンス フ ィードを設定する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 オブジェ ク ト  マネージャの [Security Intelligence] ページで、 [Add Security Intelligence] をク リ ッ
ク します。

[Security Intelligence] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 2 [Name] にフ ィードの名前を入力します。 中カッ コ （{}） を除く、 印字可能な任意の標準 ASCII 
文字を使用できます。

ステップ 3 [Type] ド ロ ップダウン  リ ス ト から、 [Feed] を設定する こ と を指定します。

ポップアップ ウ ィ ン ド ウが新しいオプシ ョ ンで更新されます。

ステップ 4 [Feed URL] を指定し、 オプシ ョ ンで [MD5 URL] を指定します。

ステップ 5 [Update Frequency] を選択します。

2 時間から  1 週間までの範囲で、 さまざまな間隔から選択できます。 フ ィードの更新を無効に
する こ と もできます。

ステップ 6 [Save] をク リ ッ ク します。

セキュ リ テ ィ  インテ リ ジェンス  フ ィードのオブジェ ク ト が作成されます。 フ ィードの更新を
無効にした場合を除き、 防御センターは、 フ ィードをダウンロード して検証しよ う と します。
これで、 アクセス  コン ト ロール ポ リ シーでフ ィード  オブジェ ク ト を使用できるよ うにな り ま
した。
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  セキュリテ ィ  インテリジェンス リス ト とフ ィードの操作
手動によるセキュリティ  インテリジェンス フ ィードの更新

ライセンス ： Protection

サポート対象デバイス ： シ リーズ 3、 仮想、 X-Series、 ASA FirePOWER

サポート対象防御センター ： 任意 （DC500 を除く ）

手動でセキュ リ テ ィ  インテ リ ジェンス  フ ィードを更新する と、 インテ リ ジェンス  フ ィードを
含め、 すべてのフ ィードが更新されます。

すべてのセキュリテ ィ  インテリジェンス フ ィードを更新する方法 ：

アクセス ： Admin/Access Admin/Network Admin

ステップ 1 オブジェ ク ト  マネージャの [Security Intelligence] ページで、 [Update Feeds] をク リ ッ ク します。

ステップ 2 すべてのフ ィードを更新する こ と を確認します。

更新が有効になるまで数分かかる場合がある こ と を警告する確認ダイアログが表示されます。

ステップ 3 [OK] をク リ ッ ク します。

フ ィードの更新をダウンロード して検証した後、 防御センターはすべての変更内容を管理対象
デバイスに通知します。 導入環境では、 更新されたフ ィードを使用して ト ラフ ィ ッ クのフ ィル
タ リ ングが開始されます。

カスタム セキュリティ  インテリジェンスのリストの操作

ライセンス ： Protection

サポート対象デバイス ： シ リーズ 3、 仮想、 X-Series、 ASA FirePOWER

サポート対象防御センター ： 任意 （DC500 を除く ）

セキュ リ テ ィ  インテ リ ジェンスの リ ス トは、 防御センターに手動でアップロードする  IP アド
レスおよびアド レス  ブロ ッ クのシンプルな静的リ ス ト です。 カスタム  リ ス ト は、 単一の防御
センターの管理対象デバイスで、 フ ィードやグローバル リ ス ト の 1 つを増やした り、 微調整し
た りする場合に役立ちます。

アド レス  ブロ ッ クのネッ ト マス クは、 IPv4 および IPv6 の場合、 それぞれ 0 から  32、 または 0 
から  128 までの整数になる こ とに注意して ください。

たとえば、 信頼できるフ ィードが重要な リ ソースへのアクセスを誤ってブロ ッ ク している もの
の、 このフ ィードが全体的に組織にとって有用である場合、 セキュ リ テ ィ  インテ リ ジェンス  
フ ィード  オブジェ ク ト をアクセス  コン ト ロール ポ リ シーのブラ ッ ク リ ス ト から削除する代わ
りに、 誤って分類された IP アド レスだけが含まれるカスタム  ホワイ ト リ ス ト を作成できます。

セキュ リ テ ィ  インテ リ ジェンスの リ ス ト を変更するには、 ソース  ファ イルを変更して、 新し
いコピーをアップロードする必要がある こ とに注意して ください。 詳細については、 「セキュ
リ テ ィ  インテ リ ジェンス  リ ス ト の更新」 （P.5-12） を参照して ください。
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  セキュリテ ィ  インテリジェンス リス ト とフ ィードの操作
新しいセキュリテ ィ  インテリジェンスを防御センターにアップロードする方法 ：

アクセス ： Admin/Access Admin/Network Admin

ステップ 1 オブジェ ク ト  マネージャの [Security Intelligence] ページで、 [Add Security Intelligence] をク リ ッ
ク します。

[Security Intelligence] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 2 [Name] に リ ス ト の名前を入力します。 中カッ コ （{}） を除く、 印字可能な任意の標準 ASCII 文
字を使用できます。

ステップ 3 [Type] ド ロ ップダウン  リ ス ト から、 [List] をアップロードする こ と を指定します。

ポップアップ ウ ィ ン ド ウが新しいオプシ ョ ンで更新されます。

ステップ 4 [Browse] をク リ ッ ク して リ ス ト の .txt ファ イルを位置指定し、 [Upload] をク リ ッ ク します。

リ ス ト がアップロード されます。 ポップアップ ウ ィ ン ド ウに、 システムが リ ス ト内で検出した 
IP アド レス とアド レス  ブロ ッ クの総数が表示されます。

番号が予期したものでない場合は、 ファ イルの書式設定を調べ、 再試行して ください。

ステップ 5 [Save] をク リ ッ ク します。

セキュ リ テ ィ  インテ リ ジェンス  リ ス ト のオブジェ ク ト が保存されます。 これで、 アクセス  コ
ン ト ロール ポ リ シーで リ ス ト  オブジェ ク ト を使用できるよ うにな り ました。

セキュリティ  インテリジェンス リストの更新

ライセンス ： Protection

サポート対象デバイス ： シ リーズ 3、 仮想、 X-Series、 ASA FirePOWER

サポート対象防御センター ： 任意 （DC500 を除く ）

セキュ リ テ ィ  インテ リ ジェンス  リ ス ト を編集するには、 ソース  ファ イルを変更して、 新しい
コピーをアップロードする必要があ り ます。 防御センターの Web インターフェイスを使用して
ファ イルの内容を変更する こ とはできません。 ソース  ファ イルへのアクセス権がない場合は、
防御センターからコピーをダウンロードできます。

セキュリテ ィ  インテリジェンス リス ト を変更する方法 ：

アクセス ： Admin/Access Admin/Network Admin

ステップ 1 オブジェ ク ト  マネージャの [Security Intelligence] ページで、 更新する リ ス ト の横にある編集ア
イコン （ ） を ク リ ッ ク します。

[Security Intelligence] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 2 編集する リ ス ト のコピーが必要な場合、 [Download] をク リ ッ ク して、 ブラウザのプロンプ ト に
従って リ ス ト をテキス ト  ファ イルと して保存します。

ステップ 3 必要に応じて リ ス ト を変更します。

ステップ 4 [Security Intelligence] ポップアップ ウ ィ ン ド ウで、 [Browse] をク リ ッ ク して、 変更された リ ス
ト を位置指定し、 [Upload] をク リ ッ ク します。

リ ス ト がアップロード されます。
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  ポート  オブジェク トの操作
ステップ 5 [Save] をク リ ッ ク します。

変更が保存されます。 アクテ ィブなアクセス  コン ト ロール ポ リ シーで リ ス ト が使用されてい
る場合、 変更を有効にするにはポ リ シーを適用する必要があ り ます。

ポート  オブジェク トの操作
ライセンス ： 任意

ポート  オブジェ ク トは、 異なるプロ ト コルをそれぞれ少し異なる方法で表します。

• TCP および UDP の場合、 ポート  オブジェ ク トは、 カッ コ内にプロ ト コル番号が記載され
た ト ランスポー ト層プロ ト コルと、 オプシ ョ ンの関連ポート またはポート範囲を表します。
例 ： TCP(6)/22。

• ICMP および ICMPv6 （IPv6 ICMP） の場合、 ポー ト  オブジェ ク トはインターネッ ト層プロ
ト コルと、 オプシ ョ ンのタ イプおよびコードを表します。 例 ： ICMP(1):3:3 

• ポート  オブジェ ク トは、 ポー ト を使用しない他のプロ ト コルを表すこ と もできます。

シスコが既知のポート用にデフォル ト のポート  オブジェ ク ト を提供する こ とに注意して くださ
い。 これらのオブジェ ク トは変更または削除できますが、 シスコは代わりにカスタム  ポート  
オブジェ ク ト を作成する こ と を推奨します。

ポー ト  オブジェ ク トおよびグループ （「オブジェ ク ト のグループ化」 （P.5-2） を参照） を、 アク
セス  コン ト ロール ポ リ シー、 ネッ ト ワーク検出ルール、 ポート変数、 およびイベン ト検索な
ど、 システムの Web インターフェイスのさまざまな場所で使用できます。 たとえば、 組織が特
定のポート範囲を使用するカスタム  ク ラ イアン ト を使用して、 システムで過剰なイベン トや誤
解を与えるイベン ト が発生した場合、 それらのポート の監視を除外するよ う ネッ ト ワーク検出
ポ リ シーを設定できます。

使用中のポート  オブジェ ク トは削除できません。 さ らに、 アクセス  コン ト ロール ポ リ シーま
たはネッ ト ワーク検出ポ リ シーで使用されるポート  オブジェ ク ト を編集した場合は、 変更を有
効にするためにポ リ シーを再適用する必要があ り ます。

アクセス  コン ト ロール ルールの送信元ポート の条件には TCP/UDP 以外のプロ ト コルを追加で
きないこ とに注意して ください。 さ らに、 送信元ポート と宛先ポート の両方のポート条件を
ルールで設定する場合、 ト ランスポー ト  プロ ト コルを混在させる こ とはできません。

送信元ポート の条件で使用されるポート  オブジェ ク ト  グループにサポート対象外のプロ ト コ
ルを追加した場合、 使用されるルールはポ リ シー適用中の管理対象デバイスには適用されませ
ん。 さ らに、 TCP と  UDP の両方のポート を含むポート  オブジェ ク ト を作成してから、 ルール
の送信元ポート の条件と してそのポート  オブジェ ク ト を追加した場合、 宛先ポート を追加する
こ とはできません。 その逆もまた同様です。

ポート  オブジェク ト を作成する方法 ：

アクセス ： Admin/Access Admin/Network Admin

ステップ 1 [Objects] > [Object Management] を選択します。

[Object Management] ページが表示されます。

ステップ 2 [Port] で、 [Individual Objects] を選択します。

ステップ 3 [Add Port] をク リ ッ ク します。

[Port Objects] ポップアップ ウ ィ ン ド ウが表示されます。
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  VLAN タグ オブジェク トの操作
ステップ 4 [Name] にポー ト  オブジェ ク ト の名前を入力します。 中カッ コ （{}） を除く、 印字可能な任意
の標準 ASCII 文字を使用できます。

ステップ 5 [Protocol] を選択します。

[TCP]、 [UDP]、 [IP]、 [ICMP]、 または [IPv6-ICMP] から選択するか、 [Other] ド ロ ップダウン  リ
ス ト を使用して別のプロ ト コルまたは [All] プロ ト コルを選択できます。     

ステップ 6 オプシ ョ ンで、 [Port] またはポート範囲を使用して TCP または UDP ポート  オブジェ ク ト を制
限します。

1 ～ 65535 までの任意のポート を指定するか、 すべてのポート と一致するよ うに [any] を指定
できます。 ポー ト の範囲を指定するには、 ハイフンを使用します。

ステップ 7 オプシ ョ ンで、 [Type] および、 該当する場合は関連した [Code] を使用して ICMP または 
IPV6-ICMP ポート  オブジェ ク ト を制限します。

ICMP または IPv6-ICMP オブジェ ク ト を作成する場合、 タ イプ、 および該当する場合はコード
を指定できます。 ICMP のタイプと コードの詳細については、
http://www.iana.org/assignments/icmp-parameters/icmp-parameters.xml および
http://www.iana.org/assignments/icmpv6-parameters/icmpv6-parameters.xml を参照して ください。
任意のタイプと一致するよ うにタ イプに any を設定するか、 指定したタ イプの任意のコード と
一致するよ うにコードに any を設定できます。

ステップ 8 オプシ ョ ンで、 [Other] を選択し、 ド ロ ップダウン  リ ス ト からプロ ト コルを選択します。 [All] 
プロ ト コルを選択した場合は、 [Port] フ ィールドにポー ト番号を入力します。

ステップ 9 [Save] をク リ ッ ク します。

ポー ト  オブジェ ク ト が追加されます。

VLAN タグ オブジェク トの操作
ライセンス ： 任意

設定した各 VLAN タグ  オブジェ ク トは、 VLAN タグまたはタグの範囲を表します。 VLAN タ
グ  オブジェ ク トおよびグループ （「オブジェ ク ト のグループ化」 （P.5-2） を参照） を、 アクセス  
コン ト ロール ポ リ シーおよびイベン ト検索など、 システムの Web インターフェイスのさまざ
まな場所で使用できます。 たとえば、 特定の VLAN だけに適用されるアクセス  コン ト ロール 
ルールを作成する こ と もできます。

使用中の VLAN タグ  オブジェ ク トは削除できません。 さ らに、 アクセス  コン ト ロール ポ リ
シーで使用される  VLAN タグ  オブジェ ク ト を編集した場合は、 変更を有効にするためにポ リ
シーを再適用する必要があ り ます。

VLAN タグ オブジェク ト を追加する方法 ：

アクセス ： Admin/Access Admin/Network Admin

ステップ 1 [Objects] > [Object Management] を選択します。

[Object Management] ページが表示されます。

ステップ 2 [VLAN Tag] で、 [Individual Objects] を選択します。

ステップ 3 [Add VLAN Tag] をク リ ッ ク します。

[VLAN Tag] ポップアップ ウ ィ ン ド ウが表示されます。
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  URL オブジェク トの操作
ステップ 4 [Name] に、 VLAN タグの名前を入力します。 中カッ コ （{}） を除く、 印字可能な任意の標準 
ASCII 文字を使用できます。

ステップ 5 [VLAN Tag] フ ィールドに VLAN タグの値を入力します。

1 ～ 4094 の任意の VLAN タグを指定できます。VLAN タグの範囲を指定するには、ハイフンを
使用します。

ステップ 6 [Save] をク リ ッ ク します。

VLAN タグのオブジェ ク ト が追加されます。

URL オブジェク トの操作
ライセンス ： 任意

サポート対象デバイス ： シ リーズ 3、 仮想、 X-Series、 ASA FirePOWER

サポート対象防御センター ： 任意 （DC500 を除く ）

設定した各 URL オブジェ ク トは、 単一の URL または IP アド レスを表します。 URL オブジェ
ク トおよびグループ （「オブジェ ク ト のグループ化」 （P.5-2） を参照） を、 アクセス  コン ト ロー
ル ポ リ シーおよびイベン ト検索など、 システムの Web インターフェイスのさまざまな場所で
使用できます。 たとえば、 特定の URL をブロ ッ クするアクセス  コン ト ロール ルールを作成す
る こ と もできます。

HTTPS ト ラフ ィ ッ クをブロ ッ クするには、 ト ラフ ィ ッ クの Secure Sockets Layer （SSL） 証明書
から  URL を入力できる こ とに注意して ください。 証明書から  URL を入力する場合は、 ド メ イ
ン名を入力し、 サブド メ イン情報を省略します。 （たとえば、 www.example.com の代わりに 
example.com と入力します。） 証明書の URL に基づいて ト ラフ ィ ッ クをブロ ッ クする場合、 そ
の Web サイ トへの HTTP ト ラフ ィ ッ ク と  HTTPS ト ラフ ィ ッ クの両方がブロ ッ ク されます。

使用中の URL オブジェ ク トは削除できません。 さ らに、 アクセス  コン ト ロール ポ リ シーで使
用される  URL オブジェ ク ト を編集した場合は、 変更を有効にするためにポ リ シーを再適用す
る必要があ り ます。

URL オブジェク ト を追加する方法 ：

アクセス ： Admin/Access Admin/Network Admin

ステップ 1 [Objects] > [Object Management] を選択します。

[Object Management] ページが表示されます。

ステップ 2 [URL] で、 [Individual Objects] を選択します。

ステップ 3 [Add URL] をク リ ッ ク します。

[URL Objects] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 4 [Name] に URL オブジェ ク ト の名前を入力します。 中カッ コ （{}） を除く、 印字可能な任意の
標準 ASCII 文字を使用できます。

ステップ 5 URL オブジェ ク ト の [URL] または IP アド レスを入力します。

ステップ 6 [Save] をク リ ッ ク します。

URL オブジェ ク ト が追加されます。
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アプリケーション フ ィルタの操作
ライセンス ： FireSIGHT

サポート対象デバイス ： シ リーズ 3、 仮想、 X-Series、 ASA FirePOWER

FireSIGHT システムは IP ト ラフ ィ ッ クを分析する と きに、 ネッ ト ワーク上でよ く使用されてい
るアプ リ ケーシ ョ ンを特定しよ う と します。 アプ リ ケーシ ョ ン認識は、 アプ リ ケーシ ョ ン  ベー
スのアクセス  コン ト ロールを行う ために不可欠です。 システムは多くのアプ リ ケーシ ョ ンに対
応するディテク タ と と もに配布されており、 シスコは頻繁に更新を提供し、 システムおよび脆
弱性データベース （VDB） の更新を通じてディテク タをさ らに追加します。 また、 独自のアプ
リ ケーシ ョ ン  プロ ト コル ディテク タを作成して、 システムの検出機能を強化する こ と もでき
ます。

アプ リ ケーシ ョ ン  フ ィルタは、 アプ リ ケーシ ョ ンの リ ス ク、 ビジネス関連性、 タ イプ、 カテゴ
リ 、 およびタグに関連付けられている条件に従ってアプ リ ケーシ ョ ンをグループ化します。
「アプ リ ケーシ ョ ンの特徴」 の表を参照して ください。 アプ リ ケーシ ョ ン  プロ ト コル ディテク
タを作成する場合、 これらの基準を使用してアプ リ ケーシ ョ ンを特徴付ける必要もあ り ます。
アプ リ ケーシ ョ ン  フ ィルタを使用する と、 アプ リ ケーシ ョ ンを個別に検索および追加する必要
がないため、 アクセス  コン ト ロール ルール用のアプ リ ケーシ ョ ン条件を素早く作成できます。
詳細については、 「アプ リ ケーシ ョ ン条件を使用する」 （P.14-25） を参照して ください。

アプ リ ケーシ ョ ン  フ ィルタを使用する別の利点は、 新しいアプ リ ケーシ ョ ンを変更または追加
する場合にフ ィルタを使用するアクセス  コン ト ロール ルールを更新する必要がないこ とです。
たとえば、 すべてのソーシャル ネッ ト ワーキング  アプ リ ケーシ ョ ンをブロ ッ クするよ うにア
クセス  コン ト ロール ポ リ シーを設定し、 VDB の更新に新しいソーシャル ネッ ト ワーキング  ア
プ リ ケーシ ョ ン  ディテク タが含まれる場合、 ポ リ シーは VDB の更新時に更新されます。 シス
テムが新しいアプ リ ケーシ ョ ンをブロ ッ クする前にポ リ シーを再適用する必要があ り ますが、
アプ リ ケーシ ョ ンをブロ ッ クするアクセス  コン ト ロール ルールを更新する必要はあ り ません。

シスコ提供のアプ リ ケーシ ョ ン  フ ィルタがユーザのニーズに応じてアプ リ ケーシ ョ ンをグルー
プ化しない場合、 独自のフ ィルタを作成する こ とができます。 ユーザ定義フ ィルタでは、 シス
コ提供のフ ィルタをグループ化して結合できます。 たとえば、 非常に リ ス クが高く、 ビジネス
関連性が低いアプ リ ケーシ ョ ンをすべてブロ ッ クするフ ィルタを作成する こ とができます。
個々のアプ リ ケーシ ョ ンを手動で指定する こ とによってもフ ィルタを作成できますが、 これら
のフ ィルタは、 システム  ソフ ト ウェアまたは VDB を更新しても自動的に更新されないこ と を
覚えておいて ください。

シスコ提供のアプ リ ケーシ ョ ン  フ ィルタ と同様、 ユーザ定義のアプ リ ケーシ ョ ン  フ ィルタ も
アクセス  コン ト ロール ルールで使用できます。 また、 ユーザ定義フ ィルタを次の方法でも使
用できます:

• イベン ト  ビューアを使用してアプ リ ケーシ ョ ンを検索する場合は、 「検索でのオブジェ ク
ト とアプ リ ケーシ ョ ン  フ ィルタの使用」 （P.45-5） を参照して ください

• レポート  テンプレート でテーブル ビューを抑制する場合は、 「レポー ト  テンプレート  セク
シ ョ ンの検索設定の操作」 （P.44-21） を参照して ください

• [Custom Analysis] ダッシュボード  ウ ィジェ ッ ト でアプ リ ケーシ ョ ン統計情報をフ ィルタす
る場合は、 「Custom Analysis ウ ィジェ ッ ト の設定」 （P.3-16） を参照して ください

アプ リ ケーシ ョ ン  フ ィルタを作成および管理する場合は、 オブジェ ク ト  マネージャ （[Objects] 
> [Object Management]） を使用します。 アプ リ ケーシ ョ ンの条件をアクセス  コン ト ロール ルー
ルに追加しながら、 アプ リ ケーシ ョ ン  フ ィルタをすぐに作成できる こ とに注意して ください。

[Application Filters] リ ス ト には、 独自のフ ィルタを作成するために選択できるシスコ提供のア
プ リ ケーシ ョ ン  フ ィルタが含まれます。 表示されるフ ィルタは検索文字列を使用する こ とに
よって抑制できます。 これは、 カテゴ リ と タグの場合に特に役立ちます。
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[Available Applications] リ ス ト には、 選択したフ ィルタ内の個別のアプ リ ケーシ ョ ンが含まれ
ます。 また、 検索ス ト リ ングを使用して、 表示されるアプ リ ケーシ ョ ンを抑制する こ と もで
きます。

システムは、 OR 演算を使用して同じフ ィルタ  タ イプの複数のフ ィルタを リ ンク します。 中リ
ス ク  フ ィルタに 100 のアプ リ ケーシ ョ ンが含まれており、 高リ ス ク  フ ィルタに 50 のアプ リ
ケーシ ョ ンが含まれているシナ リオについて考えてみて ください。 両方のフ ィルタを選択する
と、 システムは使用可能な  150 のアプ リ ケーシ ョ ンを表示します。

システムは、 AND 演算を使用して異なるタイプのフ ィルタを リ ンク します。 たとえば、 中リ
ス クおよび高リ ス クのフ ィルタ と中レベルおよび高レベルのビジネス関連性のフ ィルタを選択
した場合、 システムは、 中リ ス ク または高リ ス クで、 かつ中レベルおよび高レベルのビジネス
関連性があるアプ リ ケーシ ョ ンを表示します。

ヒン ト 関連するアプ リ ケーシ ョ ンについての詳細は情報アイコン （ ） を ク リ ッ ク します。 詳細情
報を表示するには、 表示されるポップアップでインターネッ ト検索リ ンクのいずれかをク リ ッ
ク します。

フ ィルタに追加するアプ リ ケーシ ョ ンを決定したら、 それらを個別に追加するか、 アプ リ ケー
シ ョ ン  フ ィルタを選択した場合は、 [All apps matching the filter] を追加する こ とができます。
[Selected Applications and Filters] リ ス ト にあるアイテムの合計数が 50 を超えない限り、 複数の
フ ィルタおよび複数のアプ リ ケーシ ョ ンを任意の組み合わせで追加できます。

アプ リ ケーシ ョ ン  フ ィルタを作成する と、オブジェ ク ト  マネージャの [Application Filters] ペー
ジに リ ス ト されます。 このページには、 各フ ィルタを構成する条件の合計数が表示されます。

表示されるアプ リ ケーシ ョ ン  フ ィルタのソー ト と フ ィルタの詳細については、 「オブジェ ク ト  
マネージャの使用」 （P.5-2） を参照して ください。 使用中のアプ リ ケーシ ョ ン  フ ィルタは削除
できないこ とに注意して ください。 さ らに、 アクセス  コン ト ロール ポ リ シーで使用されるア
プ リ ケーシ ョ ン  フ ィルタを編集した場合は、 変更を有効にするためにポ リ シーを再適用する必
要があ り ます。

アプリケーシ ョ ン  フ ィルタを作成する方法 ：

アクセス ： Admin/Access Admin/Network Admin

ステップ 1 [Objects] > [Object Management] を選択します。

[Object Management] ページが表示されます。

ステップ 2 [Application Filters] をク リ ッ ク します。

[Application Filters] セクシ ョ ンが表示されます。

ステップ 3 [Add Application Filter] をク リ ッ ク します。

[Application Filter] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 4 [Name] にフ ィルタの名前を指定します。 中カッ コ （{}） を除く、 印字可能な任意の標準 ASCII 
文字を使用できます。
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ステップ 5 オプシ ョ ンで、 [Application Filters] リ ス ト にあるシスコ提供のフ ィルタを使用して、 フ ィルタ
に追加するアプ リ ケーシ ョ ンの リ ス ト を絞り込みます。

• リ ス ト を展開および縮小するには、 各フ ィルタ  タ イプの横にある矢印をク リ ッ ク します。

• フ ィルタ  タ イプを右ク リ ッ ク し、 [Check All] または [Uncheck All] をク リ ッ ク します。 この
リ ス ト には、 各タ イプで選択したフ ィルタ数が示される こ とに注意して ください。

• 表示されるフ ィルタを絞り込むには、 [Search by name] フ ィールドに検索文字列を入力しま
す。 これは、 カテゴ リ と タグの場合に特に有効です。 検索をク リ アするには、 ク リ ア  アイ
コン （ ） を ク リ ッ ク します。

• フ ィルタの リ ス ト を更新し、 選択したフ ィルタをすべてク リ アするには、 リ ロード  アイコ
ン （ ） を ク リ ッ ク します。

• すべてのフ ィルタ と検索フ ィールドをク リ アするには、 [Clear All Filters] をク リ ッ ク します。

選択したフ ィルタに一致するアプ リ ケーシ ョ ンが [Available Applications] リ ス ト に表示されま
す。 リ ス ト には一度に 100 のアプ リ ケーシ ョ ンが表示されます。

ステップ 6 [Available Applications] リ ス ト から、 フ ィルタに追加するアプ リ ケーシ ョ ンを選択します。

• 前の手順で指定した制約を満たすすべてのアプ リ ケーシ ョ ンを追加するには、 [All apps 
matching the filter] を選択します。

• 表示される個別のアプ リ ケーシ ョ ンを絞り込むには、 [Search by name] フ ィールドに検索文
字列を入力します。 検索をク リ アするには、 ク リ ア  アイコン （ ） を ク リ ッ ク します。

• 使用可能な個別のアプ リ ケーシ ョ ンの リ ス ト を参照するには、 リ ス ト の下部にあるページ
ング  アイコンを使用します。

• 複数の個別オブジェ ク ト を選択するには、 Shift キーまたは Ctrl キーを使用します。 現在表
示されている個別のアプ リ ケーシ ョ ンを選択するには、 右ク リ ッ ク して  [Select All] を選択
します。

• アプ リ ケーシ ョ ンの リ ス ト を更新し、 選択したアプ リ ケーシ ョ ンをすべてク リ アするには、
リ ロード  アイコン （ ） を ク リ ッ ク します。

個別のアプ リ ケーシ ョ ン と  [All apps matching the filter] は同時に選択できません。

ステップ 7 選択したアプ リ ケーシ ョ ンをフ ィルタに追加します。 ク リ ッ ク してド ラ ッグするか、 [Add to 
Rule] をク リ ッ クできます。

結果は次のもので構成されています。

• 選択したアプ リ ケーシ ョ ン  フ ィルタ

• 選択した個別の使用可能なアプ リ ケーシ ョ ン、 または [All apps matching the filter] 

フ ィルタには 大 50 のアプ リ ケーシ ョ ンおよびフ ィルタを追加できます。 選択したアプ リ
ケーシ ョ ンからアプ リ ケーシ ョ ンまたはフ ィルタを削除するには、 該当するな削除アイコン
（ ） を ク リ ッ ク します。 1 つ以上のアプ リ ケーシ ョ ンおよびフ ィルタを選択するか、 [Select 
All] を右ク リ ッ ク してから、 [Delete Selected] を右ク リ ッ ク します。

ステップ 8 [Save] をク リ ッ ク します。

アプ リ ケーシ ョ ン  フ ィルタが保存されます。
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変数セッ トの操作
ライセンス ： Protection

変数は、 侵入ルールで一般的に使用される値を表し、 送信元および宛先の IP アド レスおよび
ポート を識別します。 侵入ポ リ シーにある変数を使用して、 ルール抑制、 適応プロファ イル、
および動的ルール状態にある  IP アド レスを表すこ と もできます。

ヒン ト プ リプロセッサ ルールは、 侵入ルールで使用されるネッ ト ワーク変数で定義されたホス ト にか
かわらず、 イベン ト を ト リ ガーできます。

変数セッ ト を使用して、 変数を管理、 カスタマイズ、 およびグループ化します。 シスコ提供の
デフォル ト の変数セッ ト を使用するか、 独自のカスタム  セッ ト を作成する こ とができます。 ど
のセッ ト でも、 定義済みのデフォル ト の変数を変更し、 ユーザ定義の変数を追加および変更す
る こ とができます。

ほとんどの 共有オブジェ ク ト  ルール、 および FireSIGHT システムが提供する  標準テキス ト  
ルール は、 定義済みのデフォル ト変数を使用して、 ネッ ト ワークおよびポート番号を定義しま
す。 たとえば、 ルールの大半は、 保護されたネッ ト ワークを指定するために変数 $HOME_NET を
使用して、 保護されていない （つま り外部の） ネッ ト ワークを指定するために変数 
$EXTERNAL_NET を使用します。 さ らに、 特殊なルールでは、 他の定義済みの変数がしばしば使
用されます。 たとえば、 Web サーバに対するエクスプロ イ ト を検出するルールは、
$HTTP_SERVERS 変数および $HTTP_PORTS 変数を使用します。

ルールがよ り効率的なのは、 変数がユーザのネッ ト ワーク環境をよ り正確に反映する場合で
す。 少な く と も、 「定義済みのデフォル ト の変数の 適化」 （P.5-20） で説明されているよ うに、
デフォル ト のセッ ト にあるデフォル ト の変数を変更する必要があ り ます。 $HOME_NET などの変
数がネッ ト ワークを正し く定義し、 $HTTP_SERVERS にネッ ト ワーク上のすべての Web サーバが
含まれるよ うにするには、 処理は 適化され、 疑わしいアクテ ィ ビテ ィがないかど うかすべて
の関連システムが監視されます。

変数を使用するには、 変数セッ ト をアクセス  コン ト ロール ルールまたはアクセス  コン ト ロー
ル ポ リ シーのデフォル ト  アクシ ョ ンに関連付けられている侵入ポ リ シーに リ ンク します。 デ
フォル ト では、 デフォル ト の変数セッ トは、 アクセス  コン ト ロール ポ リ シーによって使用さ
れるすべての侵入ポ リ シーに リ ンク されています。

詳細については、 次の項を参照して ください。

• 「定義済みのデフォル ト の変数の 適化」 （P.5-20）

• 「変数セッ ト について」 （P.5-22）

• 「変数セッ ト の管理」 （P.5-24）

• 「変数の管理」 （P.5-26）

• 「変数の追加および編集」 （P.5-27）

• 「変数の リ セッ ト 」 （P.5-35）

• 「変数セッ ト を侵入ポ リ シーに リ ンク させる」 （P.5-35）

• 「拡張変数について」 （P.5-36）
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定義済みのデフォルトの変数の 適化

ライセンス ： Protection

FireSIGHT システムはデフォル ト で、 定義済みのデフォル ト変数で構成される単一のデフォル
ト の変数セッ ト を提供します。 シスコの脆弱性調査チーム （VRT） はルールの更新を使用し
て、 デフォル ト変数を含む、 新規および更新された侵入ルール、 および他の侵入ポ リ シー要素
を提供します。 詳細については、 「ルールの更新と ローカル ルール ファ イルのインポート 」
（P.53-16） を参照して ください。

シスコで提供される多くの侵入ルールは定義済みのデフォル ト変数を使用するため、 これらの
変数に対して適切な値を設定する必要があ り ます。 変数セッ ト を使用してネッ ト ワーク上の ト
ラフ ィ ッ クを特定する方法によっては、 任意またはすべての変数セッ ト にある これらのデフォ
ル ト変数の値を変更する こ とができます。 詳細については、 「変数の追加および編集」 （P.5-27）
を参照して ください。

注意 アクセス  コン ト ロールまたは侵入ポ リ シーをインポートする と、 デフォル ト の変数セッ ト にあ
る既存のデフォル ト変数が、 インポート されたデフォル ト変数でオーバーラ イ ド されます。 既
存のデフォル ト変数セッ ト に、 インポー ト されたカスタム変数セッ ト に存在しないカスタム変
数が含まれる場合、 一意的な変数が保持されます。 詳細については、 「設定のインポート 」
（P.A-5） を参照して ください。

以下の表は、 シスコで提供される変数について説明し、 ユーザが通常変更する変数を示しま
す。 変数をご使用のネッ ト ワークに合わせて調整する方法を決定するには、 プロフェ ッシ ョナ
ル サービスまたはサポート に問い合わせて ください。

表 5-2 シスコによって提供される変数

変数名 説明 変更しますか

$AIM_SERVERS 既知の AOL Instant Messenger （AIM） サーバを定義し、
チャ ッ ト  ベースのルールおよび AIM エクスプロ イ ト を検索
するルールで使用されます。

不要。

$DNS_SERVERS ド メ イン  ネーム  サービス （DNS） サーバを定義します。
DNS サーバに特に影響するルールを作成する場合、
$DNS_SERVERS 変数を宛先または送信元 IP アド レス と して使
用できます。

現在のルール セッ ト では不要
です。

$EXTERNAL_NET 保護されていないネッ ト ワーク と して FireSIGHT システム
が表示するネッ ト ワークを定義し、 外部ネッ ト ワークを定
義するために多くのルールで使用されます。

はい。 $HOME_NET を適切に定義し
てから、 $EXTERNAL_NET の値と し
て $HOME_NET を除外する必要があ
り ます。

$FILE_DATA_PORTS ネッ ト ワーク  ス ト リームでファ イルを検出する侵入ルール
で使用される、 暗号化されていないポート を定義します。

不要。

$FTP_PORTS ネッ ト ワーク上の FTP サーバのポート を定義し、 FTP サー
バのエクスプロイ ト  ルールに使用されます。

FTP サーバがデフォル ト  ポート
以外のポート を使用する場合は
変更します （Web インターフェ
イスでデフォル ト  ポート を確認
できます）。

$GTP_PORTS パケッ ト  デコーダが GTP （General Packet Radio Service 
[GPRS] ト ンネ リ ング  プロ ト コル） PDU 内部でペイロード
を取得するデータ  チャネル ポート を定義します。

不要。
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$HOME_NET 関連した侵入ポ リ シーが監視するネッ ト ワークを定義し、
内部ネッ ト ワークを定義するために多くのルールで使用さ
れます。

内部ネッ ト ワークの IP アド レス
を指定する場合は変更します。

$HTTP_PORTS ネッ ト ワーク上の Web サーバのポート を定義し、 Web サー
バのエクスプロイ ト  ルールに使用されます。

Web サーバがデフォル ト  ポート
以外のポート を使用する場合は
変更します （Web インターフェ
イスでデフォル ト  ポート を確認
できます）。

$HTTP_SERVERS ネッ ト ワーク上の Web サーバを定義します。 Web サーバの
エクスプロイ ト  ルールで使用されます。

HTTP サーバを実行する場合は変
更します。

$ORACLE_PORTS ネッ ト ワーク上で Oracle データベース  サーバのポート を定
義し、 Oracle データベースでの攻撃をスキャンするルール
で使用されます。

Oracle サーバを実行する場合は
変更します。

$SHELLCODE_PORTS システムにシェル コードのエクスプロイ ト をスキャンさせ
るポート を定義し、 シェル コードを使用するエクスプロイ
ト を検出するルールで使用されます。

不要。

$SIP_PORTS ネッ ト ワーク上の SIP サーバのポー ト を定義し、 SIP のエク
スプロイ ト  ルールに使用されます。

不要。

$SIP_SERVERS ネッ ト ワーク上で SIP サーバを定義し、 SIP をターゲッ ト と
したエクスプロイ ト を解決するルールで使用されます。

はい。 SIP サーバを実行している
場合は、 $HOME_NET を適切に定義
してから、 $SIP_SERVERS の値と
して $HOME_NET を含める必要が
あ り ます。

$SMTP_SERVERS ネッ ト ワーク上で SMTP サーバを定義し、 メール サーバを
ターゲッ ト とするエクスプロイ ト を解決するルールで使用
されます。

SMTP サーバを実行する場合は
変更します。

$SNMP_SERVERS ネッ ト ワーク上で SNMP サーバを定義し、 SNMP サーバで
の攻撃をスキャンするルールで使用されます。

SNMP サーバを実行する場合は
変更します。

$SNORT_BPF システム上のバージ ョ ン  5.3.0 よ り前の FireSIGHT システム  
ソフ ト ウェア  リ リースに存在し、 その後バージ ョ ン  5.3.0 以
上にアップグレード された場合にのみ表示されるレガシー
拡張変数を識別します。 「拡張変数について」 （P.5-36） を参
照して ください。

変更しません。 この変数は表示
または削除のみが可能です。 削
除後に、 編集または復元する こ
とはできません。

$SQL_SERVERS ネッ ト ワーク上でデータベース  サーバを定義し、 データ
ベースをターゲッ ト と したエクスプロイ ト を解決するルー
ルで使用されます。

SQL サーバを実行する場合は変
更します。

$SSH_PORTS ネッ ト ワーク上の SSH サーバのポート を定義し、 SSH サー
バのエクスプロイ ト  ルールに使用されます。

SSH サーバがデフォル ト  ポート
以外のポート を使用する場合は
変更します （Web インターフェ
イスでデフォル ト  ポート を確認
できます）。

表 5-2 シスコによって提供される変数 （続き）

変数名 説明 変更しますか
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変数セッ トについて

ライセンス ： Protection

変数を任意のセッ トに追加する と、 それはすべてのセッ トに追加されます。 つま り、 各変数
セッ トは、 システムで現在設定されているすべての変数のコレクシ ョ ンにな り ます。 どの変数
セッ トでも、 ユーザ定義の変数を追加し、 任意の変数の値をカスタマイズするこ とができます。

FireSIGHT システムは初めに、 定義済みのデフォル ト値で構成される単一のデフォル ト の変数
セッ ト を提供します。 デフォル ト設定では、 各変数は 初はそのデフォル ト値に設定されてい
ます。 定義済みの変数の場合、 このデフォル ト値は VRT によって設定され、 ルール更新で提
供される値です。

定義済みのデフォル ト変数は、 デフォル ト値のままにする こ と もできますが、 シスコは 「定義
済みのデフォル ト の変数の 適化」 （P.5-20） で説明されているよ うに、 定義済みの変数のサブ
セッ ト を変更する こ と を推奨します。

変数はデフォル ト  セッ ト でのみ使用できますが、 多くの場合、 1 つ以上のカスタム設定を追加
し、 異なるセッ ト で異なる変数の値を設定し、 場合によっては新しい変数を追加する こ とに
よって、 大限に活用できます。

複数のセッ ト を使用する場合は、 デフォル ト のセッ ト にある任意の変数の現在値によって、 他
のすべてのセッ ト の変数のデフォル ト値が決まる こ とに注意して ください。

$SSH_SERVERS ネッ ト ワーク上で SSH サーバを定義し、 SSH をターゲッ ト
と したエクスプロイ ト を解決するルールで使用されます。

はい。 SSH サーバを実行してい
る場合は、 $HOME_NET を適切に定
義してから、 $SSH_SERVERS の値
と して $HOME_NET を含める必要
があ り ます。

$TELNET_SERVERS ネッ ト ワーク上で既知の Telnet サーバを定義し、 Telnet サー
バをターゲッ ト と したエクスプロイ ト を解決するルールで
使用されます。

Telnet サーバを実行する場合は
変更します。

$USER_CONF 本来は Web インターフェイスを介して使用できない 1 つ以
上の機能を設定できる一般ツールを提供します。 「拡張変数
について」 （P.5-36） を参照して ください。

注意 $USER_CONF の設定が競合または重複している と、
システムは停止します。 「拡張変数について」
（P.5-36） を参照して ください。

機能の説明で指示されている場合
や、 サポートによる指示があった
場合を除き、 変更しません。

表 5-2 シスコによって提供される変数 （続き）

変数名 説明 変更しますか
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例 ： デフォルト  セッ トにユーザ定義変数を追加する

次の図は、 値が 192.168.1.0/24 のデフォル ト  セッ ト にユーザ定義変数 Var1を追加した場合の
セッ ト のインタ ラ クシ ョ ンについて説明しています。

オプシ ョ ンで、 任意のセッ ト の Var1 値をカスタマイズできます。 Var1 がカスタマイズされて
いない Custom Set 2 では、 この値は 192.168.1.0/24 です。 Custom Set 1 では、 Var1 のカスタマ
イズ値 192.168.2.0/24 はデフォル ト値をオーバーラ イ ド します。 デフォル ト設定では、 ユーザ
定義変数を リ セッ トする と、 すべてのセッ ト のデフォル ト値が any に リ セッ ト されます。

この例では、 Custom Set 2 で Var1 を更新しなかった場合、 デフォル ト  セッ ト で Var1 をカスタ
マイズまたは リ セッ トする と、 Custom Set 2 の現在のデフォル ト値 Var1 が更新され、 変数セッ
ト に リ ンク されているすべての侵入ポ リ シーに影響を与える こ とに注意して ください。

この例では示されていませんが、 セッ ト間のインタ ラ クシ ョ ンは、 デフォル ト のセッ ト のデ
フォル ト変数を リ セッ トする と現在のルールの更新でシスコによって設定された値に リ セッ
ト される こ と以外は、 ユーザ定義変数およびデフォル ト変数で同じである こ とに注意して く
ださい。

例 ： カスタム セッ トにユーザ定義変数を追加する

次の 2 つの例は、 カスタム  セッ ト にユーザ定義変数を追加した場合の変数セッ ト のインタ ラ ク
シ ョ ンについて説明しています。 新しい変数を保存する と、 設定値を他のセッ ト のデフォル ト
値と して使用するかど うかを尋ねるプロンプ ト が出されます。 次の例では、 設定値を使用する
とい う選択がなされています。

Custom Set 1 からの Var1 の発信元を除き、この例は　 Var1 をデフォル ト  セッ ト に追加した上述
の例と同じである こ とに注意して ください。 Var1 のカスタマイズ値 192.168.1.0/24 を  Custom 
Set 1 に追加する と、値はデフォル ト値 any を持つカスタマイズ値と してデフォル ト  セッ ト にコ
ピーされます。 その後、 Var1 の値と インタ ラ クシ ョ ンは、 Var1 をデフォル ト  セッ ト に追加した
場合と同じにな り ます。 前述の例と同様、 デフォル ト  セッ ト で Var1 をカスタマイズまたは リ
セッ トする と、 Custom Set 2 の現在のデフォル ト値 Var1 が更新され、 変数セッ ト に リ ンク され
ているすべての侵入ポ リ シーに影響を与える こ とに注意して ください。
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次の例では、前述の例にあるよ うに値が 192.168.1.0/24 の Var1 を  Custom Set 1 に追加しますが、
Var1 の設定値を他のセッ ト のデフォル ト値と して使用しないこ と を選択します。

このアプローチでは、 Var1 をデフォル ト値 any を持つすべてのセッ ト に追加します。 Var1 を追
加したら、 任意のセッ ト でその値をカスタマイズできます。 このアプローチの利点は、 デフォ
ル ト  セッ ト で Var1 を 初にカスタマイズしないこ とによって、 デフォル ト  セッ ト の値をカス
タマイズし、 Var1 をカスタマイズしていない Custom Set 2 などのセッ ト内の現在の値を意図せ
ずに変更してしま う リ ス クが軽減されます。

変数セッ トの管理

ライセンス ： Protection

[Object Manager] ページ （[Objects] > [Object Management]） で [Variable Sets] を選択した場合、
オブジェ ク ト  マネージャは、 デフォル ト の変数セッ ト とユーザが作成したカスタム  セッ ト を
リ ス ト します。

新し く インス トールされたシステムで、 デフォル ト の変数セッ トは、 シスコで定義済みのデ
フォル ト変数だけで構成されます。

各変数セッ ト には、 シスコによって提供されるデフォル ト変数と、 任意の変数セッ ト から追加
したすべてのカスタム変数が含まれます。 デフォル ト設定は編集できますが、 デフォル ト  セッ
ト の名前を変更した り、 削除した りする こ とはできないこ とに注意して ください。

注意 アクセス  コン ト ロールまたは侵入ポ リ シーをインポートする と、 デフォル ト の変数セッ ト にあ
る既存のデフォル ト変数が、 インポート されたデフォル ト変数でオーバーラ イ ド されます。 既
存のデフォル ト変数セッ ト に、 インポー ト されたカスタム変数セッ ト に存在しないカスタム変
数が含まれる場合、 一意的な変数が保持されます。 詳細については、 「設定のインポート 」
（P.A-5） を参照して ください。
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次の表に、 変数セッ ト を管理するために実行できるアクシ ョ ンを要約します。

変数セッ ト を設定したら、 それらをアクセス  コン ト ロール ルールおよびアクセス  コン ト ロー
ル ポ リ シーのデフォル ト  アクシ ョ ンに関連付けられている侵入ポ リ シーに リ ンクできます。
詳細については、 「許可された ト ラフ ィ ッ クに対するファ イル インスペクシ ョ ン と侵入インス
ペクシ ョ ンの実行」 （P.14-35） および 「アクセス  コン ト ロール ポ リ シーの詳細設定」 （P.13-21）
を参照して ください。

変数セッ ト を編集または作成する方法 ：

アクセス ： Admin/Access Admin/Network Admin

ステップ 1 [Objects] > [Object Management] を選択します。

[Object Management] ページが表示されます。

ステップ 2 [Variable Set] を選択します。

ステップ 3 変数セッ ト を追加した り、 既存のセッ ト を編集した りするには、 次の手順に従います。

• 変数セッ ト を追加するには、 [Add Variable Set] をク リ ッ ク します。

• 変数セッ ト を編集するには、 変数セッ トの横にある編集アイコン （ ） をク リ ッ ク します。

新規の変数セッ ト  ページ、 または変数セッ ト の編集ページが表示されます。 変数セッ ト内の変
数を追加および編集する方法の詳細については、 「変数の追加および編集」 （P.5-27） を参照し
て ください。

表 5-3 変数セッ トの管理アクシ ョ ン

目的 操作

変数セッ ト を表示する [Objects] > [Object Management] を選択し、 [Variable Set] を選択します。

変数セッ ト を名前でフ ィル
タする

名前の入力を開始します。 入力するにつれて、 ページが更新され、 一致する名前が表
示されます。

名前のフ ィルタ リ ングをク
リ アする

フ ィルタ  フ ィールドのク リ ア  アイコン （ ） を ク リ ッ ク します。

カスタム変数セッ ト を追加
する

[Add Variable Set] をク リ ッ ク します。

便宜を図るため、 新しい変数セッ ト には、 現在定義されているすべてのデフォル ト変
数とカスタマイズ変数が含まれます。

変数セッ ト を編集する 編集する変数セッ ト の横にある編集アイコン （ ） を ク リ ッ ク します。

ヒン ト 変数セッ ト の行内で右ク リ ッ ク し、 [Edit] を選択する こ と もできます。

カスタム変数セッ ト を削除
する

変数セッ ト の横にある削除アイコン （ ） を ク リ ッ ク してから、 [Yes] をク リ ッ ク し
ます。 デフォル ト の変数セッ トは削除できません。 削除する変数セッ ト で作成された
変数は、 他のセッ ト で削除された り他の方法で影響を受けた り しないこ とに注意して
ください。

ヒン ト 変数セッ ト の行内で右ク リ ッ ク し、 [Delete] を選択してから、 [Yes] をク リ ッ
クする こ と もできます。 複数のセッ ト を選択するには、 Ctrl キーと  Shift 
キーを使用します。
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変数の管理

ライセンス ： Protection

変数セッ ト内の新規の変数セッ ト  ページ、 または変数セッ ト の編集ページで変数を管理しま
す。 すべての変数セッ ト の変数ページでは、 変数は [Customized Variables] ページ領域と  
[Default Variables] ページ領域に分かれています。

デフォル ト の変数は、 シスコによって提供される変数です。 デフォル ト変数の値をカスタマイ
ズする こ とができます。 デフォル ト変数の名前変更または削除はできません。 また、 デフォル
ト値を変更する こ と もできません。

カスタマイズされた変数は、 次のいずれかにな り ます。

• カスタマイズされたデフォル ト変数

デフォル ト変数の値を編集する と、 システムはその変数を  [Default Variables] 領域から  
[Customized Variables] 領域に移動します。 デフォル ト  セッ ト の変数値によってカスタム  
セッ ト の変数のデフォル ト値が決まるため、 デフォル ト  セッ ト のデフォル ト変数をカスタ
マイズする と、 他のすべてのセッ ト の変数のデフォル ト値が変更されます。

• ユーザ定義変数

独自の変数を追加および削除した り、 異なる変数セッ ト内の値をカスタマイズした り、 カ
スタマイズされた変数をそのデフォル ト値に リ セッ ト した りできます。 ユーザ定義変数を
リ セッ トする と、 それは [Customized Variables] 領域に残り ます。

次の表に、 変数を作成または編集するために実行できるアクシ ョ ンを要約します。

表 5-4 変数の管理アクシ ョ ン

目的 操作

変数のページを表示する 変数セッ ト  ページで、 [Add Variable Set] をク リ ッ ク して新しい変数セッ ト を作成す
るか、 編集する変数セッ ト の横にある編集アイコン （ ） を ク リ ッ ク します。

変数セッ ト に名前を付け、
オプシ ョ ンで説明を加える

[Name] および [Description] フ ィールドにスペースや特殊文字を含む、 英数字文字列
を入力します。

変数の完全な値を表示する 変数の横にある  [Value] 列の値にポインタを移動します。

（注） 変数値には 大で 8192 文字まで格納できます。 ただし、 この制限は変数
の拡張値のサイズに適用される こ とに注意して ください。 1 つ以上の変数
を使用して別の変数を定義する場合、 すべての変数値の文字やスペースの
合計数は 8192 文字を超えてはいけません。

変数を追加する [Add] をク リ ッ ク します。

詳細については、 「変数の追加および編集」 （P.5-27） を参照して ください。

変数を編集する 編集する変数の横にある編集アイコン （ ） を ク リ ッ ク します。

詳細については、 「変数の追加および編集」 （P.5-27） を参照して ください。

変更された変数をデフォル
ト値に リ セッ トする

変更された変数の横にある リ セッ ト  アイコン （ ） を ク リ ッ ク します。 影付き リ
セッ ト  アイコンは、 現在の値がすでにデフォル ト値である こ と を示します。

ヒン ト アクテ ィブな リ セッ ト  アイコンの上にポインタを移動して、 デフォル ト値
を表示します。
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変数セッ トの変数を表示する方法 ：

アクセス ： Admin/Access Admin/Network Admin

ステップ 1 [Objects] > [Object Management] を選択します。

[Object Management] ページが表示されます。

ステップ 2 [Variable Set] を選択します。

ステップ 3 変数セッ ト を追加した り、 既存のセッ ト を編集した りするには、 次の手順に従います。

• 変数セッ ト を追加するには、 [Add Variable Set] をク リ ッ ク します。

• 変数セッ ト を編集するには、 変数セッ トの横にある編集アイコン （ ） をク リ ッ ク します。

新規の変数セッ ト  ページ、 または変数セッ ト の編集ページが表示されます。

ステップ 4 変数を追加した り、 既存の変数を編集した りするには、 次の手順に従います。

• 変数を追加するには、 [Add] をク リ ッ ク します。

• 変数を編集するには、 変数の横にある編集アイコン （ ） を ク リ ッ ク します。

新規の変数ページ、 または変数の編集ページが表示されます。

変数セッ ト内の変数を追加および編集する方法の詳細については、 「変数の追加および編集」
（P.5-27） を参照して ください。

変数の追加および編集

ライセンス ： Protection

任意のカスタム  セッ ト で変数を変更できます。

カスタム  標準テキス ト  ルール を作成する場合、 独自のユーザ定義変数を追加して、 ト ラ
フ ィ ッ クをよ り正確に反映した り、 シ ョー ト カッ ト と してルール作成プロセスを単純化する こ
と もできます。 たとえば、 「緩衝地帯」 （つま り  DMZ） でのみ ト ラフ ィ ッ クを検査するルール
を作成する場合、 公開されているサーバの IP アド レスが値に リ ス ト される変数 $DMZ を作成で
きます。 こ う して、 この地帯で作成された任意のルールで $DMZ 変数を使用できます。

ユーザ定義のカスタマイズ
された変数を削除する

変数セッ ト の横にある削除アイコン （ ） を ク リ ッ ク します。 変数の追加後に変数
セッ ト を保存した場合は、 [Yes] をク リ ッ ク して変数を削除する こ と を確認します。

デフォル ト変数は削除できません。 また、 侵入ルールまたは他の変数によって使用
されているユーザ定義変数は削除できません。

変数セッ トへの変更を保存
する

変数セッ ト がアクセス  コン ト ロール ポ リ シーで使用されている場合は [Save] をク
リ ッ ク してから、 [Yes] をク リ ッ ク して変更を保存する こ と を確認します。

デフォル ト  セッ ト の現在の値によって他のすべてのセッ ト のデフォル ト値が決まる
ため、 デフォル ト  セッ ト の変数を変更または リ セッ トする と、 デフォル ト値がカス
タマイズされていない他のセッ ト の現在の値が変更されます。

表 5-4 変数の管理アクシ ョ ン （続き）

目的 操作
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変数セッ ト に変数を追加する と、 他のすべてのセッ ト にもその変数が追加されます。 以下に説
明されている  1 つの例外を除き、 変数はデフォル ト値と して他のセッ ト に追加され、 その後
ユーザはそれをカスタマイズできます。

カスタム  セッ ト から変数を追加する と、 設定値をデフォル ト  セッ ト のカスタマイズ値と して
使用するかど うかを決定する必要があ り ます。

• 設定値 （たとえば、 192.168.0.0/16） を使用する場合、 変数は、 デフォル ト値 any を持つカ
スタマイズ値と して設定値を使用するデフォル ト  セッ ト に追加されます。 デフォル ト  セッ
ト の現在の値によって他のセッ ト のデフォル ト値が決まるため、 他のカスタム  セッ ト の初
期のデフォル ト値は設定値 （この例では 192.168.0.0/16） にな り ます。

• 設定値を使用しない場合、 変数はデフォル ト値 any のみを使用してデフォル ト  セッ ト に追
加され、 こ う して、 他のカスタム  セッ ト の初期のデフォル ト値は any にな り ます。

詳細については、 「変数セッ ト について」 （P.5-22） を参照して ください。

変数セッ ト内の変数の追加は [New Variable] ページで行い、 既存の変数の編集は [Edit Variable] 
ページで行います。 これら  2 つのページは、 既存の変数を編集する場合に、 変数名または変数
タイプを変更できないこ と以外は、 同じよ うに使用します。

各ページは主に次の 3 つのウ ィ ン ド ウで構成されます。

• 既存のネッ ト ワークまたはポート変数、 オブジェ ク ト 、 およびネッ ト ワーク  オブジェ ク ト  
グループを含む、 使用可能な項目

• 変数定義に包含するネッ ト ワークまたはポート

• 変数定義から除外するネッ ト ワークまたはポート

次の 2 種類の変数を作成または編集できます。

• ネッ ト ワーク変数は、 ネッ ト ワーク  ト ラフ ィ ッ クのホス ト の IP アド レスを指定します。
「ネッ ト ワーク変数の操作」 （P.5-31） を参照して ください。

• ポート  変数は、 ネッ ト ワーク  ト ラフ ィ ッ クの TCP または UDP ポート を指定する もので、
いずれかのタイプを意味する値 any を指定する こ と もできます。 「ポー ト変数の操作」
（P.5-33） を参照して ください。

ネッ ト ワーク変数タイプを追加するのか、 ポー ト変数タイプを追加するのかを指定する と、
ページが更新され、 使用可能な項目が リ ス ト されます。 リ ス ト の上部にある検索フ ィールドを
使用して リ ス ト を制約できます。 これは、 入力するにつれて更新されます。

項目の リ ス ト から使用可能な項目を選択してド ラ ッグし、 包含または除外する こ とができま
す。 また、 項目を選択し、 [Include] または [Exclude] ボタンをク リ ッ クする こ と もできます。 複
数の項目を選択するには、 Ctrl キーと  Shift キーを使用します。 包含または除外された項目の リ
ス ト の下にある設定フ ィールドを使用して、 ネッ ト ワーク変数に リ テラル IP アド レスおよびア
ド レス  ブロ ッ ク、 およびポート変数にポートおよびポート範囲を指定できます。

ネッ ト ワーク変数の場合、 包含または除外する項目の リ ス トは、 リ テラル文字列や既存の変
数、 オブジェ ク ト 、 およびネッ ト ワーク  オブジェ ク ト  グループの任意の組み合わせで構成で
きます。
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次の表に、 変数を作成または編集するために実行できるアクシ ョ ンを要約します。

表 5-5 変数の編集アクシ ョ ン

目的 操作

変数のページを表示する 変数セッ ト のページで、 [Add] をク リ ッ ク して新しい変数を追加するか、 既存
の変数の横にある編集アイコン （ ） を ク リ ッ ク します。

変数に名前を付ける [Name] フ ィールドに、 下線文字 （_） 以外の特殊文字が含まれない、 大文字と
小文字が区別される一意の英数字文字列を入力します。

変数名は大文字と小文字を区別する こ とに注意して ください。 たとえば、 var 
と  Var はそれぞれ一意です。

ネッ ト ワーク変数またはポート変
数を指定する

[Type] ド ロ ップダウン  リ ス ト から  [Network] または [Port] を選択します。

ネッ ト ワーク変数およびポート変数を使用して設定する方法の詳細について
は、 「ネッ ト ワーク変数の操作」 （P.5-31） および 「ポー ト変数の操作」
（P.5-33） を参照して ください。

利用可能なネッ ト ワークの リ ス ト
から選択できるよ うに、 個別の
ネッ ト ワーク  オブジェ ク ト を追
加する

[Type] ド ロ ップダウン  リ ス ト から  [Network] を選択してから、 追加アイコン
（ ） を ク リ ッ ク します。 オブジェ ク ト  マネージャを使用してネッ ト ワーク  
オブジェ ク ト を追加する方法の詳細については、 「ネッ ト ワーク  オブジェ ク ト
の操作」 （P.5-4） を参照して ください。

利用可能なポート の リ ス ト から選
択できるよ うに、 個別のポート  
オブジェ ク ト を追加する

[Type] ド ロ ップダウン  リ ス ト から  [Port] を選択してから、 追加アイコン （ ）
を ク リ ッ ク します。

任意のポート  タ イプを追加できますが、 いずれかのタイプを意味する値 any 
を含め、 TCP および UDP ポート だけが有効な変数値であ り、 使用可能なポー
ト の リ ス ト にはこれらの値タイプを使用する変数のみが表示されます。 オブ
ジェ ク ト  マネージャを使用してポート  オブジェ ク ト を追加する方法の詳細に
ついては、 「ポー ト  オブジェ ク ト の操作」 （P.5-13） を参照して ください。

使用可能なポート項目またはネッ
ト ワーク項目を名前で検索する

使用可能な項目の リ ス ト の上にある検索フ ィールドで名前を入力していきま
す。 入力するに従ってページが更新され、 一致する名前が表示されます。

名前の検索をク リ アする 検索フ ィールドの上の リ ロード  アイコン （ ）、 または検索フ ィールド内のク
リ ア  アイコン （ ） を ク リ ッ ク します。

使用可能な項目を区別する 変数アイコン （ ）、 ネッ ト ワーク  オブジェ ク ト  アイコン （ ）、 ポー ト  ア
イコン （ ）、 およびオブジェ ク ト  グループ アイコン （ ） の横にある項目
を探します。

ポー ト  グループではな く、 ネッ ト ワーク  グループだけが使用可能である こ と
に注意して ください。

変数定義に含める （または除外す
る） オブジェ ク ト を選択する

使用可能なネッ ト ワークまたはポート の リ ス ト にあるオブジェ ク ト をク リ ッ
ク します。 複数のオブジェ ク ト を選択するには、 Ctrl キーと  Shift キーを使用
します。

含まれる （または除外される）
ネッ ト ワークまたはポート の リ ス
ト に、 選択した項目を追加する

選択した項目をド ラ ッグ  アン ド  ド ロ ップします。 あるいは、 [Include] または 
[Excluede] をク リ ッ ク します。

使用可能な項目の リ ス ト から、 ネッ ト ワークやポート の変数とオブジェ ク ト
を追加できます。 また、 ネッ ト ワーク  オブジェ ク ト  グループを追加する こ と
もできます。
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詳細については、 次の項を参照して ください。

• 「ネッ ト ワーク変数の操作」 （P.5-31）

• 「ポー ト変数の操作」 （P.5-33）

変数を追加または編集する方法 ：

アクセス ： Admin/Access Admin/Network Admin

ステップ 1 [Objects] > [Object Management] を選択します。

[Object Management] ページが表示されます。

ステップ 2 [Variable Set] を選択します。

ステップ 3 変数セッ ト を追加した り、 既存のセッ ト を編集した りするには、 次の手順に従います。

• 変数セッ ト を追加するには、 [Add Variable Set] をク リ ッ ク します。

• 既存の変数セッ ト を編集するには、 変数セッ ト の横にある編集アイコン （ ） を ク リ ッ ク
します。

新しい変数セッ ト のページ、 または変数セッ ト の編集ページが表示されます。

ステップ 4 新しい変数を追加した り、 既存の変数を編集した りするには、 次の手順に従います。

• 新しい変数を追加するには、 [Add] をク リ ッ ク します。

• 既存の変数を編集するには、 変数の横にある編集アイコン （ ） を ク リ ッ ク します。

新しい変数のページ、 または変数の編集ページが表示されます。

ヒン ト 変数ページで、 右ク リ ッ クのコンテキス ト  メニューを使用して項目を選択または削除できます
（「コンテキス ト  メニューの使用」 （P.2-6） を参照）。

リ テラル ネッ ト ワークまたは
ポート を含める （または除外す
る） ために、 ネッ ト ワークまたは
ポート の リ ス ト に追加する

ク リ ッ ク して リ テラル [Network] または [Port] フ ィールドからプロンプ ト を削
除し、 ネッ ト ワーク変数の場合はリ テラル IP アド レスまたはアド レス  ブロ ッ
ク、 ポー ト変数の場合はリ テラル ポート またはポート範囲をそれぞれ入力し
て、 [Add] をク リ ッ ク します。

ド メ イン名やリ ス ト を入力できないこ とに注意して ください。 複数の項目を
追加するには、 それぞれを個別に追加します。

値が any の変数を追加する 変数に名前を付け、 変数タイプを選択してから、 値を設定せずに [Save] をク
リ ッ ク します。

包含/除外リ ス ト から変数または
オブジェ ク ト を削除する

変数の横にある削除アイコン （ ） を ク リ ッ ク します。

新規または変更された変数を保存
する

[Save] をク リ ッ ク します。 カスタム  セッ ト から変数を追加している場合は、
[Yes] をク リ ッ クする と設定値が他のセッ ト のデフォル ト値と して使用され、
[No] をク リ ッ クする とデフォル ト値 any が使用されます。

表 5-5 変数の編集アクシ ョ ン （続き）

目的 操作
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ステップ 5 新しい変数を追加している場合は ：

• [Name] に一意の変数名を入力します。

英数字およびアンダースコア （_） 文字を使用できます。

• ド ロ ップダウン  リ ス ト から、 変数の [Type] と して[Network] または [Port] を選択します。

ステップ 6 オプシ ョ ンで、 使用可能なネッ ト ワークまたはポート の リ ス ト から、 包含または除外項目リ ス
ト に項目を移動します。

1 つ以上の項目を選択してから、 ド ラ ッグ  アン ド  ド ロ ップするか、 [Include] または [Exclude] 
をク リ ッ クできます。 複数の項目を選択するには、 Ctrl キーと  Shift キーを使用します。

ヒン ト ネッ ト ワーク変数またはポート変数の包含リ ス ト と除外リ ス ト にあるアド レスやポート が重複
している場合、 除外されているアド レスまたはポート が優先されます。

ステップ 7 オプシ ョ ンで、 1 つの リ テラル値を入力し、 [Add] をク リ ッ ク します。

ネッ ト ワーク変数の場合、 単一の IP アド レスまたはアド レス  ブロ ッ クを入力できます。 ポー
ト変数の場合、 単一ポート またはポート範囲を追加できます。 ポー ト範囲は上限値と下限値を
ハイフン （-） で区切り ます。

複数の リ テラル値を入力する場合は、 必要に応じてこの手順を繰り返します。

ステップ 8 [Save] をク リ ッ ク して変数を保存します。 カスタム  セッ ト から新しい変数を追加する場合、 次
のオプシ ョ ンがあ り ます。

• [Yes] をク リ ッ クする と、 設定値を使用する変数がデフォル ト  セッ ト のカスタマイズ値と し
て追加され、 結果と して他のカスタム  セッ ト のデフォル ト値と して追加されます。

• [No] をク リ ッ クする と、 変数はデフォル ト  セッ ト のデフォル ト値 any と して追加され、 結
果と して他のカスタム  セッ ト のデフォル ト値と して追加されます。

ステップ 9 変更を終えたら、 変数セッ ト を保存するために  [Save] を ク リ ッ ク して、 [Yes] を ク リ ッ ク し
ます。

変更内容が保存され、 変数セッ ト に リ ンク されているアクセス  コン ト ロール ポ リ シーに失効
ステータスが表示されます。 変更を反映させるには、 変数セッ ト が侵入ポ リ シーに関連付けら
れているアクセス  コン ト ロール ポ リ シーを適用する必要があ り ます （「アクセス  コン ト ロール 
ポ リ シーの適用」 （P.13-39） を参照して ください）。

ネッ トワーク変数の操作

ライセンス ： Protection

ネッ ト ワーク変数で表される  IP アド レスを、 侵入ポ リ シーで有効になった侵入ルール、 侵入ポ
リ シー ルール抑制、 動的ルール状態、 および適応型プロファ イルで使用する こ とができます。
ネッ ト ワーク変数とネッ ト ワーク  オブジェ ク トおよびネッ ト ワーク  オブジェ ク ト  グループと
の相違点と して、 ネッ ト ワーク変数は侵入ポ リ シーおよび侵入ルールに固有のものです。 一
方、 ネッ ト ワーク  オブジェ ク トおよびグループを使用する と、 アクセス  コン ト ロール ポ リ
シー、 ネッ ト ワーク変数、 侵入ルール、 ネッ ト ワーク検出 ルール、 イベン ト検索、 レポー ト な
ど、 システムの Web インターフェイスのさまざまな場所で IP アド レスを表すこ とができます。
詳細については、 「ネッ ト ワーク  オブジェ ク ト の操作」 （P.5-4） を参照して ください。
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次の設定でネッ ト ワーク変数を使用して、 ネッ ト ワーク上のホス ト の IP アド レスを指定でき
ます。

• 侵入ルール

侵入ルールの [Source IPs] および [Destination IPs] 見出し  フ ィールドを使用する と、 パケッ
ト  インスペクシ ョ ンを、特定の送信元または宛先 IP アド レスを持つパケッ ト に制限する こ
とができます。 「侵入ルールでの IP アド レスの指定」 （P.32-5） を参照して ください。 

• 抑制

送信元または宛先の侵入ルール抑制の [Network] フ ィールドを使用する と、 特定の 1 つの 
IP アド レスまたは IP アド レス範囲が侵入ルールやプ リプロセッサを ト リ ガーした場合の侵
入イベン ト通知を抑制できます。 「侵入ポ リ シー単位の抑制の設定」 （P.21-30） を参照して
ください。 

• 動的ルール状態

送信元または宛先の動的ルール状態の [Network] フ ィールドを使用する と、 指定時間内に
発生した侵入ルールやプ リプロセッサ ルールの一致数が多すぎる場合に、 それを検出でき
ます。 「動的ルール状態の追加」 （P.21-33） を参照して ください。 

• 適応型プロファ イル

適応型プロファ イルの [Networks] フ ィールドは、 パッシブ展開でのパケッ ト  フラグ メ ン ト
と  TCP ス ト リームの再構築リ アセンブ リ を改善させる必要があるネッ ト ワーク  マップ内の
ホス ト を特定します。 「適応型プロファ イルの設定」 （P.29-3） を参照して ください。 

（注） アクセス  コン ト ロール ポ リ シーのデフォル ト  アクシ ョ ンに関連付けられた侵入ポ
リ シーでのみ、 適応型プロファ イルを有効にする必要があ り ます。

このセクシ ョ ンで示されるフ ィールドで変数を使用する場合、 侵入ポ リ シーに リ ンク された変
数セッ トは、 侵入ポ リ シーを使用するアクセス  コン ト ロール ポ リ シーで処理されるネッ ト
ワーク  ト ラフ ィ ッ クでの変数値を決定します。

次のネッ ト ワーク設定を任意に組み合わせて変数に追加できます。

• 使用可能なネッ ト ワーク  リ ス ト から選択したネッ ト ワーク変数、 ネッ ト ワーク  オブジェ ク
ト 、 およびネッ ト ワーク  オブジェ ク ト  グループの任意の組み合わせ

オブジェ ク ト  マネージャを使用して個別のネッ ト ワーク  オブジェ ク ト とグループ ネッ ト
ワーク  オブジェ ク ト を作成する方法については、 「ネッ ト ワーク  オブジェ ク ト の操作」
（P.5-4） を参照して ください。

• [New Variable] または [Edit Variable] ページから追加した個々のネッ ト ワーク  オブジェ ク ト
（独自の変数や、 他の既存の変数、 さ らに今後の変数にこれらを追加できます）

• リ テラルの単一 IP アド レスまたはアド レス  ブロ ッ ク

それぞれを個別に追加する こ とによ り、複数の リ テラル IP アド レス とアド レス  ブロ ッ クを
リ ス ト できます。 IPv4 および IPv6 アド レス とアド レス  ブロ ッ クを単独で、 または任意に
組み合わせて リ ス ト できます。 IPv6 アド レスを指定する と きには、 RFC 4291 で定義された
任意のアド レス指定規則を使用できます。

追加する変数での包含ネッ ト ワークのデフォル ト値は any で、 これは任意の IPv4 または IPv6 
アド レスを示します。 除外ネッ ト ワークのデフォル ト値は none で、 これは 「ネッ ト ワークな
し」 を示します。 また、 リ テラル値の中でアド レス  :: を指定する と、 包含ネッ ト ワーク  リ ス
ト で任意の IPv6 アド レスを指定でき、 除外リ ス ト では IPv6 アド レスなしを指定できます。
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除外リ ス ト にネッ ト ワークを追加する と、 指定されたアド レスおよびアド レス  ブロ ッ クが拒否
されます。 つま り、 除外された IP アド レスやアド レス  ブロ ッ クを除き、 任意の IP アド レスに
一致させる こ とができます。

たとえば、 リ テラル アド レス  192.168.1.1 を除外する と  192.168.1.1 以外の任意の IP アド レス
が指定され、 2001:db8:ca2e::fa4c を除外する と  2001:db8:ca2e::fa4c 以外の任意の IP アド レス
が指定されます。

リ テラル ネッ ト ワークまたは使用可能なネッ ト ワークを任意に組み合わせて、 除外で使用でき
ます。 たとえば、 リ テラル値 192.168.1.1 および 192.168.1.5 を除外する と、 192.168.1.1 と  
192.168.1.5 以外の任意の IP アド レスが含まれます。 つま り、 システムはこの構文を
「192.168.1.1 でな く、 しかも  192.168.1.5 でない」 と解釈し、 大カッ コ内に列挙されたものを除
くすべての IP アド レスに一致させます。

ネッ ト ワーク変数を追加または編集する と きには、 次の点に注意して ください。

• 論理的に言って、 値 any を除外する こ とはできません。 any を除外する と 「ア ド レスなし」
を意味する こ とにな り ます。 たとえば、 除外ネッ ト ワーク  リ ス ト に、 値 any を持つ変数を
追加する こ とはできません。

• ネッ ト ワーク変数は、 指定された侵入ルールおよび侵入ポ リ シー機能に関する ト ラフ ィ ッ
クを識別します。 プ リプロセッサ ルールは、 侵入ルールで使われているネッ ト ワーク変数
で定義されたホス ト とは無関係に、 イベン ト を ト リ ガーできる こ とに注意して ください。

• 除外される値は、 包含される値のサブセッ ト に解決される必要があ り ます。 たとえば、 ア
ド レス  ブロ ッ ク  192.168.5.0/24 を包含し、 192.168.6.0/24 を除外する こ とはできません。 エ
ラー メ ッセージが表示され、 問題となっている変数が明示されます。 包含される値の範囲
外となる値を除外した場合は、 変数セッ ト を保存できません。

ネッ ト ワーク変数の追加および編集の詳細については、 「変数の追加および編集」 （P.5-27） を
参照して ください。

ポート変数の操作

ライセンス ： Protection

ポート変数は、侵入ポ リ シーで有効になった侵入ルールの [Source Port] および [Destination Port] 
見出し  フ ィールドで使用できる  TCP ポー ト と  UDP ポート を表します。 ポー ト変数とポー ト  オ
ブジェ ク トおよびポート  オブジェ ク ト  グループとの相違点は、 ポー ト変数が侵入ルール固有
のものである こ とです。 TCP や UDP 以外のプロ ト コル用にポート  オブジェ ク ト を作成し、
ポー ト変数、 アクセス  コン ト ロール ポ リ シー、 ネッ ト ワーク検出 ルール、 イベン ト検索など、
システムの Web インターフェイスのさまざまな場所でポート  オブジェ ク ト を使用できます。
詳細については、 「ポー ト  オブジェ ク ト の操作」 （P.5-13） を参照して ください。

侵入ルールの [Source Port] および [Destination Port] 見出し  フ ィールドでポート変数を使用する
と、 パケッ ト  インスペクシ ョ ンを、 特定の送信元または宛先 TCP/UDP ポート を持つパケッ ト
に制限する こ とができます。

これらのフ ィールドで変数を使用した場合、 アクセス  コン ト ロール ルールまたはポ リ シーに
関連付けられた侵入ポ リ シーに リ ンク される変数セッ トは、 アクセス  コン ト ロール ポ リ シー
が適用されるネッ ト ワーク  ト ラフ ィ ッ クでのこれらの変数の値を決定します。
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次のポート設定を任意に組み合わせて変数に追加できます。

• 使用可能なポート  リ ス ト から選択したポート変数およびポート  オブジェ ク ト の任意の組み
合わせ

使用可能なポート  リ ス ト には、 ポー ト  オブジェ ク ト  グループが表示されず、 したがって
これらを変数に追加できないこ とに注意して ください。 オブジェ ク ト  マネージャを使用し
てポート  オブジェ ク ト を作成する方法については、 「ポー ト  オブジェ ク ト の操作」 （P.5-13）
を参照して ください。

• [New Variable] または [Edit Variable] ページから追加した個々のポート  オブジェ ク ト （独自
の変数や、 他の既存の変数、 さ らに今後の変数にこれらを追加できます）

有効な変数値は TCP および UDP ポート のみです （どちらのタ イプでも値 any を含む）。 新
しい変数のページまたは変数の編集ページを使用して、 有効な変数値ではない有効なポー
ト  オブジェ ク ト を追加した場合、 オブジェ ク トはシステムに追加されますが、 使用可能な
オブジェ ク ト  リ ス ト には表示されません。 オブジェ ク ト  マネージャを使用して、 変数で使
われるポート  オブジェ ク ト を編集する場合、 有効な変数値にのみ値を変更できます。

• 単一の リ テラル ポート値とポー ト範囲

ポート範囲はダッシュ （-） を使って区切る必要があ り ます。 下位互換性のために、 コロン
で指定されるポート範囲もサポート されていますが、 作成するポート変数ではコロンを使
用できません。

複数の リ テラル ポート の値および範囲を リ ス トするには、 それぞれを個別に追加して任意
に組み合わる こ とができます。

ポー ト変数を追加または編集する と きには、 次の点に注意して ください。

• 追加する変数での包含ポー ト のデフォル ト値は any で、 これは任意のポー ト またはポー
ト範囲を示します。 除外ポー ト のデフォル ト 値は none で、 これは 「ポー ト なし」 を示し
ます。

ヒン ト 値 any を持つ変数を作成するには、 特定の値を追加せずに変数に名前を付けて保存します。

• 論理的に言って、 値 any を除外する こ とはできません。 any を除外する と 「ポー ト なし」 を
意味する こ とにな り ます。 たとえば、 値 any を持つ変数を除外ポート  リ ス ト に追加した場
合、 変数セッ ト を保存する こ とはできません。

• 除外リ ス ト にポート を追加する と、 指定されたポートおよびポート範囲が拒否されます。
つま り、 除外されたポート またはポート範囲を除き、 任意のポート に一致させる こ とがで
きます。

• 除外される値は、 包含される値のサブセッ ト に解決される必要があ り ます。 たとえば、
ポー ト範囲 10 から  50 を包含し、ポー ト  60 を除外する こ とはできません。エラー メ ッセー
ジが表示され、 問題となっている変数が明示されます。 包含される値の範囲外となる値を
除外した場合は、 変数セッ ト を保存できません。

ポー ト変数の追加および編集の詳細については、 「変数の追加および編集」 （P.5-27） を参照し
て ください。
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変数のリセッ ト

ライセンス ： Protection

変数セッ ト の新しい変数ページまたは変数の編集ページで、 変数をデフォル ト値に リ セッ ト で
きます。 次の表に、 変数を リ セッ トする と きの基本原則を要約します。

カスタム  セッ ト の変数を リ セッ トする と、 単にデフォル ト  セッ ト内のその変数の現在値に リ
セッ ト されます。

逆に、 デフォル ト  セッ ト の変数の値を リ セッ ト または変更する と、 すべてのカスタム  セッ ト
内のその変数のデフォル ト値が常に更新されます。 リ セッ ト  アイコンがグレー表示され、 その
変数を リ セッ ト できないこ とを示している場合、 そのセッ ト では変数のカスタマイズ値が存在
しないこ とを意味します。 カスタム  セッ ト内の変数の値をすでにカスタマイズした場合を除
き、 デフォル ト  セッ ト の変数を変更する と、 変数セッ ト が リ ンク された侵入ポ リ シーで使われ
ている値が更新されます。

注 デフォル ト  セッ ト内の変数を変更する と きには、 その変更によ り、 リ ンク されたカスタム  
セッ ト の変数を使用する侵入ポ リ シーがどのよ う な影響を受けるか評価するのが適切です （特
に、 カスタム  セッ ト内の変数値をまだカスタマイズしていない場合）。

変数セッ ト内の リ セッ ト  アイコン （ ） の上にポインタを置く と、 リ セッ ト値を確認できま
す。 カスタマイズされた値と リ セッ ト値が同じである場合は、 次のいずれかを示しています。

• カスタム  セッ ト またはデフォル ト  セッ ト の中で、 値 any を持つ変数を追加した

• カスタム  セッ ト の中で、 明示的な値を持つ変数を追加し、 設定した値をデフォル ト値と し
て使用する こ と を選択した

変数セッ トを侵入ポリシーにリンクさせる

ライセンス ： Control

デフォル トは、 FireSIGHT システムは、 アクセス  コン ト ロール ポ リ シーで使用されるすべての
侵入ポ リ シーにデフォル ト変数セッ ト を リ ンク します。 侵入ポ リ シーを使用するアクセス  コン
ト ロール ポ リ シーを適用する と、 その侵入ポ リ シー内で有効になった侵入ルールは、 リ ンク さ
れた変数セッ ト の変数値を使用します。

アクセス  コン ト ロール ポ リ シー内の侵入ポ リ シーで使われるカスタム変数セッ ト を変更する
と、 システムの [Access Control] ページで、 そのポ リ シーのステータスが 「失効」 と示されま
す。 変数セッ ト の変更内容を反映させるには、 アクセス  コン ト ロール ポ リ シーを再適用する

表 5-6 変数のリセッ ト値

リセッ トする変数のタイプ
それが含まれるセッ ト  
タイプ リセッ ト後の値

デフォル ト デフォル ト ルール更新値

ユーザ定義 デフォル ト any

デフォル ト またはユーザ定義 カスタム 現在のデフォル ト  セッ ト値
（変更/未変更にかかわらず）
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必要があ り ます。 デフォル ト  セッ ト を変更する と、 侵入ポ リ シーを使用するすべてのアクセス  
コン ト ロール ポ リ シーのステータスが 「失効」 と示され、 変更内容を反映させるにはアクセス  
コン ト ロール ポ リ シーを再適用する必要があ り ます。

情報については、 次の各項を参照して ください。

• デフォル ト  セッ ト以外の変数セッ ト をアクセス  コン ト ロール ルールに リ ンク させるには、
「許可された ト ラフ ィ ッ クに対するファ イル インスペクシ ョ ン と侵入インスペクシ ョ ンの
実行」 （P.14-35） の手順を参照して ください。

• デフォル ト  セッ ト以外の変数セッ ト をアクセス  コン ト ロール ポ リ シーのデフォル ト  アク
シ ョ ンに リ ンク させるには、 「アクセス  コン ト ロール ポ リ シーの詳細設定」 （P.13-21） を参
照して ください。

• 変数セッ ト を侵入ポ リ シーに リ ンク させるポ リ シーを含むアクセス  コン ト ロール ポ リ シー
を適用するには、 「アクセス  コン ト ロール ポ リ シーの適用」 （P.13-39） を参照して ください。

拡張変数について

ライセンス ： Protection

拡張変数を使用する と、 他の方法では Web インターフェイスで設定できない機能を設定する こ
とができます。 現在、 FireSIGHT システムには 2 つの拡張変数だけが備わっており、 その う ち 
USER_CONF 拡張変数のみを編集できます。

USER_CONF

USER_CONF は、 Web インターフェイスで通常設定できない 1 つ以上の機能を設定するた
めの汎用ツールです。

注意 機能の説明またはサポート担当の指示に従う場合を除き、 拡張変数 USER_CONF を使用して侵
入ポ リ シー機能を設定しないでください。 競合または重複する設定が存在する と、 システムが
停止します。

USER_CONF を編集する と きには、 1 行に合計 4096 文字まで入力できます。 行は自動的に
折り返します。 変数の 大長 8192 文字、 またはディ ス ク  スペースなどの物理制限に達す
るまで、 任意の数の有効な指示または行数を含める こ とができます。 コマン ド  ディ レク
テ ィブでは、 完全な引数の後にバッ クスラ ッシュ （\） 行連結文字を使用します。

USER_CONF を リ セッ トする と、 空にな り ます。

SNORT_BPF

SNORT_BPF はレガシー拡張変数です。 バージ ョ ン  5.3.0 以降にアップグレード される前の
旧バージ ョ ンの FireSIGHT システム  ソフ ト ウェア  リ リースのと きにシステムでこの変数が
設定された場合にのみ、 これが表示されます。 この変数を表示または削除する こ とだけが
可能です。 削除後に、 編集または復元する こ とはできません。

この変数を使用する と、 Berkeley Packet Filter （BPF） を適用して、 システムに到達する前
の ト ラフ ィ ッ クをフ ィルタできました。 SNORT_BPF に備わっていたフ ィルタ リ ング機能
を今後も適用するには、 この変数の代わりにアクセス  コン ト ロール ルールを使用して くだ
さい。 この変数は、 システム  アップグレード前に存在していた設定でのみ表示されます。
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ファイル リストの操作
ライセンス ： Malware

サポート対象デバイス ： シ リーズ 3、 仮想、 X-Series、 ASA FirePOWER

サポート対象防御センター ： 任意 （DC500 を除く ）

ネッ ト ワークベースの拡張マルウェア対策 （AMP） を使用している場合、 Collective Security 
Intelligence ク ラ ウ ド  によってファ イルの性質が誤って認識されたと きに、SHA-256 ハッシュ値
を使ってそのファ イルをファ イル リ ス ト に追加する と、 その後、 ファ イルがよ り適切に検出さ
れるよ うにな り ます。 ファ イル リ ス ト のタ イプに応じて、 次の操作を実行できます。

• ク ラ ウ ドがク リーンの性質を割り当てた場合と同じ方法でファ イルを扱うには、 ク リーン  
リ ス ト にファ イルを追加します。

• ク ラ ウ ドがマルウェアの性質を割り当てた場合と同じ方法でファ イルを扱うには、 カスタ
ム検出リ ス ト にファ イルを追加します。

これらのファ イルのブロ ッキング動作は手動で指定されるため、 そのファ イルがク ラ ウ ドに
よってマルウェアと識別されるよ う な場合でも、 システムはマルウェア  ク ラ ウ ド  ルッ クアッ
プを実行しません。 ファ イルの SHA 値を計算するには、 マルウェア クラウド  ルックアップ アク
シ ョ ン とマルウェア ブロック  アクシ ョ ンのどちらか、 および一致するファ イル タ イプを使用し
て、 ファ イル ポ リ シー内のルールを設定する必要がある こ とに注意して ください。 詳細につい
ては、 「フ ァ イル ルールの操作」 （P.33-20） を参照して ください。

システムのク リーン  リ ス ト とカスタム検出リ ス トは、 デフォル ト ですべてのファ イル ポ リ
シーに含まれています。 ポ リ シーご とに、 いずれかまたは両方の リ ス ト を使用しないこ とを選
択できます。

注意 実際にマルウェアであるファ イルをこの リ ス ト に含めないでください。 ク ラ ウ ドがそのファ イ
ルのマルウェアの性質を割り当てた場合、 またはファ イルをカスタム検出リ ス ト に追加した場
合でも、 システムはそれをブロ ッ ク しません。

各ファ イル リ ス ト には、 一意の SHA-256 値を 大 10000 個まで含める こ とができます。 ファ
イルをファ イル リ ス ト に追加するには、 次の操作を実行できます。

• イベン ト  ビューアのコンテキス ト  メニューを使用して SHA-256 値を追加する。

• ファ イルをアップロードする。 これによ り、 システムはそのファ イルの SHA-256 値を計算
してそれを追加します。

• ファ イルの SHA-256 値を直接入力する。

• 複数の SHA-256 値を含むコンマ区切り値 （CSV） ソース  ファ イルを作成してアップロード
する。 重複しないすべての SHA-256 値がこのファ イル リ ス ト に追加されます。

ファ イル リ ス ト にファ イルを追加した り、 ファ イル リ ス ト内の SHA-256 値を編集した り、
ファ イル リ ス ト から  SHA-256 値を削除した り した場合、 変更を有効にするには、 その リ ス ト
を使用するファ イル ポ リ シーを含むアクセス  コン ト ロール ポ リ シーをすべて再適用する必要
があ り ます。
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ファ イル リ ス ト にファ イルを追加する とアクセス  コン ト ロールに影響を与えるため、 ユーザ
は、 ファ イル リ ス ト のすべての側面を管理する次のいずれかを持っている必要があ り ます。

• 管理者アクセス

• [Network Admin] または [Access Admin] アクセス権 （ファ イル リ ス ト を編集する場合）、
[Security Approver] アクセス権 （アクセス  コン ト ロール ポ リ シーを再適用する場合）、 およ
び [Security Analyst] または [Security Analyst （RO） ] アクセス権 （イベン ト  ビューから  
SHA-256 値を使用してファ イルを追加する場合） の組み合わせ

• [Modify Access Control Policy] および [Object Manager] （フ ァ イル リ ス ト を編集する場合）、
[Apply Access Control Policy] （アクセス  コン ト ロール ポ リ シーを再適用する場合）、および 
[Modify File Events] （イベン ト  ビューから  SHA-256 値を使用してファ イルを追加する場合）
権限を持つカスタム  ロール。「アクセス  コン ト ロール ポ リ シーでのカスタム  ユーザ ロール
の使用」 （P.13-9） を参照して ください。

ファ イル リ ス ト の使用の詳細については、 次の ト ピ ッ クを参照して ください。

• 「コンテキス ト  メニューの使用」 （P.2-6）

• 「フ ァ イル リ ス ト に複数の SHA-256 値をアップロードする」 （P.5-38）

• 「個別のファ イルをファ イル リ ス ト にアップロードする」 （P.5-40）

• 「フ ァ イル リ ス ト に SHA-256 値を追加する」 （P.5-40）

• 「フ ァ イル リ ス ト上のファ イルの変更」 （P.5-41）

• 「フ ァ イル リ ス ト から ソース  ファ イルをダウンロードする」 （P.5-42）

ファイル リストに複数の SHA-256 値をアップロードする

ライセンス ： Malware

サポート対象デバイス ： シ リーズ 3、 仮想、 X-Series、 ASA FirePOWER

サポート対象防御センター ： 任意 （DC500 を除く ）

SHA-256 値の リ ス ト と説明を含むコンマ区切り値 （CSV） ソース  ファ イルをアップロードする
こ とによって、 複数の SHA-256 値をファ イル リ ス ト に追加できます。 防御センターはその内
容を検証し、 有効な SHA-256 値をファ イル リ ス ト に入れます。

ソース  ファ イルは、 ファ イル名拡張子 .csv の単純なテキス ト  ファ イルである必要があ り ます。
見出しはポンド記号 （#） で始まる必要があ り ます。 これはコ メ ン ト と して処理され、 アップ
ロード されません。 各エン ト リには、 1 つの SHA-256 値の後に （ 大 256 個の英文字または特
殊文字からなる） 説明が含まれる必要があ り、 LF または CR+LF 改行文字で終わる必要があ り ま
す。 システムはエン ト リ内のこれ以外の情報をすべて無視します。

次の点に注意して ください。

• ファ イル リ ス ト から ソース  ファ イルを削除する と、 それに関連付けられているすべての 
SHA-256 ハッシュ もファ イル リ ス ト から削除されます。

• ソース  ファ イルのアップロードに成功した結果、 10000 個を超える個別の SHA-256 値が
ファ イル リ ス ト に含まれる場合は、 複数のファ イルをファ イル リ ス ト にアップロードする
こ とはできません。

• システムは、 アップロード時に 256 文字を超える説明を 初の 256 文字で切り捨てます。
説明にコンマを含める場合は、 エスケープ文字 （\） を使用する必要があ り ます。 説明が含
まれていない場合、 代わりにソース  ファ イル名が使用されます。
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• すでにファ イル リ ス ト に存在する  SHA-256 値を含むソース  ファ イルをアップロード した
場合、 新し く アップロード された値によって既存の SHA-256 値が変更される こ とはあ り ま
せん。 SHA-256 値に関連するキャプチャ済みファ イル、 ファ イル イベン ト 、 またはマル
ウェア イベン ト を表示する と き、 個々の SHA-256 値から脅威名または説明が得られます。

• システムはソース  ファ イル内の無効な SHA-256 値をアップロード しません。

• アップロード された複数のソース  ファ イル内に同じ  SHA-256 値に関するエン ト リが含まれ
る場合、 システムは も新しい値を使用します。

• 1 つのソース  ファ イル内に同じ  SHA-256 値のエン ト リ が複数含まれる場合、 システムは
後のものを使用します。

• オブジェ ク ト  マネージャ内でソース  ファ イルを直接編集する こ とはできません。 変更を行
うには、 初にソース  ファ イルを直接変更し、 システム上のコピーを削除した後、 変更済
みソース  ファ イルをアップロードする必要があ り ます。 詳細については、 「フ ァ イル リ ス
ト から ソース  ファ イルをダウンロードする」 （P.5-42） を参照して ください。

ソース ファイルをファイル リス トにアップロードする方法 ：

アクセス ： Admin/Any Security Analyst

ステップ 1 [Objects] > [Object Management] を選択します。

[Object Management] ページが表示されます。

ステップ 2 [File List] をク リ ッ ク します。

[File List] セクシ ョ ンが表示されます。

ステップ 3 ソース  ファ イルからの値の追加先となるファ イル リ ス ト の横にある編集アイコン （ ） を ク
リ ッ ク します。

[File List] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 4 [Add by] フ ィールドから  [List of SHAs] を選択します。

ポップアップ ウ ィ ン ド ウが更新され、 新しいフ ィールドが含まれます。

ステップ 5 オプシ ョ ンで、 [Description] フ ィールドにソース  ファ イルの説明を入力します。

説明を入力しない場合、 システムはファ イル名を使用します。

ステップ 6 [Browse] をク リ ッ ク してソース  ファ イルを参照してから、 [Upload and Add List] をク リ ッ ク し
て リ ス ト を追加します。

ソース  ファ イルがファ イル リ ス ト に追加されます。 SHA-256 カラムには、 ファ イルに含まれ
る  SHA-256 値の数が リ ス ト されます。

ステップ 7 [Save]  をク リ ッ ク します。

ステップ 8 ファ イル リ ス ト を使用するファ イル ポ リ シーを含んでいるすべてのアクセス  コン ト ロール ポ
リ シーを再適用します。

ポ リ シーが適用される と、 システムはファ イル リ ス ト内のファ イルに対してマルウェア  ク ラ
ウ ド  ルッ クアップを実行しな くな り ます。
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個別のファイルをファイル リストにアップロードする

ライセンス ： Malware

サポート対象デバイス ： シ リーズ 3、 仮想、 X-Series、 ASA FirePOWER

サポート対象防御センター ： 任意 （DC500 を除く ）

フ ァ イル リ ス ト に追加するファ イルのコピーがある場合、 分析用にファ イルを防御センターに
アップロードできます。 システムはファ イルの SHA-256 値を計算し、 ファ イルを リ ス ト に追加
します。 SHA-256 を計算する と き、 システムはファ イル サイズを制限しません。

防御センターに SHA-256 値を計算させることによってファイルを追加する方法 ：

アクセス ： Admin/Network Admin

ステップ 1 オブジェ ク ト  マネージャの [File List] ページで、 ファ イルの追加場所となる ク リーン  リ ス ト ま
たはカスタム検出リ ス ト の横の編集アイコン （ ） を ク リ ッ ク します。

[File List] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 2 [Add by] フ ィールドから  [Calculate SHA] を選択します。 

ポップアップ ウ ィ ン ド ウが更新され、 新しいフ ィールドが含まれます。

ステップ 3 オプシ ョ ンで、 [Description] フ ィールドにファ イルの説明を入力します。

説明を入力しない場合、 アップロード時にファ イル名が説明と して使用されます。

ステップ 4 [Browse] をク リ ッ ク してソース  ファ イルを参照してから、 [Calculate and Add SHA] をク リ ッ ク
して リ ス ト を追加します。

ファ イルがファ イル リ ス ト に追加されます。

ステップ 5 [Save]  をク リ ッ ク します。

ステップ 6 ファ イル リ ス ト を使用するファ イル ポ リ シーを含んでいるすべてのアクセス  コン ト ロール ポ
リ シーを再適用します。

ポ リ シーが適用される と、 システムはファ イル リ ス ト内のファ イルに対してマルウェア  ク ラ
ウ ド  ルッ クアップを実行しな く な り ます。

ファイル リストに SHA-256 値を追加する

ライセンス ： Malware

サポート対象デバイス ： シ リーズ 3、 仮想、 X-Series、 ASA FirePOWER

サポート対象防御センター ： 任意 （DC500 を除く ）

フ ァ イルの SHA-256 値を送信して、 それをファ イル リ ス ト に追加できます。 重複する  
SHA-256 値は追加できません。

ヒン ト イベン ト  ビューからファ イルまたはマルウェア  イベン ト を右ク リ ッ ク し、 コンテキス ト  メ
ニューで [Show Full Text] を選択し、 ファ イルの SHA-256 値全体を表示してコピーします。
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ファイルの SHA-256 値を手動で入力することによってファイルを追加する方法 ：

アクセス ： Admin/Network Admin

ステップ 1 オブジェ ク ト  マネージャの [File List] ページで、 ファ イルの追加場所となる ク リーン  リ ス ト ま
たはカスタム検出リ ス ト の横の編集アイコン （ ） を ク リ ッ ク します。

[File List] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 2 [Add by] フ ィールドから  [Enter SHA Value] を選択します。

ポップアップ ウ ィ ン ド ウが更新され、 新しいフ ィールドが含まれます。

ステップ 3 [Description] フ ィールドにソース  ファ イルの説明を入力します。

ステップ 4 ファ イルの SHA-256 値全体を入力するか、 貼り付けます。 システムでは値の部分的な一致はサ
ポート されません。

ステップ 5 ファ イルを追加するには、 [Add] をク リ ッ ク します。

ファ イルがファ イル リ ス ト に追加されます。

ステップ 6 [Save]  をク リ ッ ク します。

ステップ 7 ファ イル リ ス ト を使用するファ イル ポ リ シーを含んでいるすべてのアクセス  コン ト ロール ポ
リ シーを再適用します。

ポ リ シーが適用される と、 システムはファ イル リ ス ト内のファ イルに対してマルウェア  ク ラ
ウ ド  ルッ クアップを実行しな くな り ます。

ファイル リスト上のファイルの変更

ライセンス ： Malware

サポート対象デバイス ： シ リーズ 3、 仮想、 X-Series、 ASA FirePOWER

サポート対象防御センター ： 任意 （DC500 を除く ）

フ ァ イル リ ス ト の個々の SHA-256 値を編集または削除する こ とができます。 オブジェ ク ト  マ
ネージャ内でソース  ファ イルを直接編集できないこ とに注意して ください。 変更を行うには、
初にソース  ファ イルを直接変更し、 システム上のコピーを削除した後、 変更済みソース  

ファ イルをアップロードする必要があ り ます。 詳細については、 「フ ァ イル リ ス ト から ソース  
ファ イルをダウンロードする」 （P.5-42） を参照して ください。 ファ イル リ ス ト上のファ イルを
編集する方法 ：

アクセス ： Admin/Network Admin

ステップ 1 オブジェ ク ト  マネージャの [File List] ページで、 変更するファ イルが入っている ク リーン  リ ス
ト またはカスタム検出リ ス ト の横の編集アイコン （ ） を ク リ ッ ク します。

[File List] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 2 編集する  SHA-256 値の横にある編集アイコン （ ） を ク リ ッ ク します。

[Edit SHA-256] ポップアップ ウ ィ ン ド ウが表示されます。

ヒン ト リ ス ト からファ イルを削除する こ と もできます。 削除するファ イルの横にある削除アイコン
（ ） を ク リ ッ ク して ください。
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ステップ 3 [SHA-256] 値または [Description] を更新します。

ステップ 4 [Save]  をク リ ッ ク します。

[File List] ポップアップ ウ ィ ン ド ウが表示されます。 リ ス ト内のファ イル エン ト リ が更新され
ます。

ステップ 5 [Save]  をク リ ッ ク します。

ステップ 6 ファ イル リ ス ト を使用するファ イル ポ リ シーを含んでいるすべてのアクセス  コン ト ロール ポ
リ シーを再適用します。

ポ リ シーが適用される と、 システムはファ イル リ ス ト内のファ イルに対してマルウェア  ク ラ
ウ ド  ルッ クアップを実行しな く な り ます。

ファイル リストからソース ファイルをダウンロードする

ライセンス ： Malware

サポート対象デバイス ： シ リーズ 3、 仮想、 X-Series、 ASA FirePOWER

サポート対象防御センター ： 任意 （DC500 を除く ）

フ ァ イル リ ス ト上の既存のソース  ファ イル エン ト リ を表示、 ダウンロード、 または削除でき
ます。 いったんアップロード されたソース  ファ イルを編集する こ とはできません。 まずファ イ
ル リ ス ト から ソース  ファ イルを削除し、 更新後のファ イルをアップロードする必要があ り ま
す。 ソース  ファ イルをアップロードする方法については、 「フ ァ イル リ ス ト に複数の SHA-256 
値をアップロードする」 （P.5-38） を参照して ください。

ソース  ファ イルに関連付けられたエン ト リ数とは、 個別の SHA-256 値の数です。 ファ イル リ
ス ト から ソース  ファ イルを削除する と、 ファ イル リ ス ト に含まれる  SHA-256 エン ト リ の合計
数は、 ソース  ファ イル内の有効なエン ト リ数だけ減少します。

ソース ファイルをダウンロードする方法 ：

アクセス ： Admin/Network Admin

ステップ 1 オブジェ ク ト  マネージャの [File List] ページで、 ソースファ イルのダウンロード対象となる ク
リーン  リ ス ト またはカスタム検出リ ス ト の横の編集アイコン （ ） を ク リ ッ ク します。

[File List] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 2 ダウンロードする ソース  ファ イルの横にある表示アイコン （ ） を ク リ ッ ク します。

[View SHA-256’s in list] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 3 [Download SHA List] をク リ ッ ク し、 プロンプ ト に従ってソース  ファ イルを保存します。

ステップ 4 [Close] をク リ ッ ク します。

[File List] ポップアップ ウ ィ ン ド ウが表示されます。
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セキュリティ  ゾーンの操作
ライセンス ： 任意

サポート対象デバイス ： 任意

セキュ リ テ ィ  ゾーンは、 1 つ以上のインラ イン、 パッシブ、 スイ ッチ型、 ルーティ ング型、 ま
たは ASA インターフェイスからなるグループです。 これを使用する と、 さまざまなポ リ シー
と設定で ト ラフ ィ ッ ク  フローを管理および分類できます。 1 つのゾーン内のインターフェイス
は、 複数デバイスにまたがる場合があ り ます。 また、 1 つのデバイスで複数のゾーンを設定す
る こ と もできます。 これによ り、 ネッ ト ワークを複数セグ メ ン ト に分割して、 さまざまなポ リ
シーをそれらに適用できます。 ト ラフ ィ ッ クを処理するには、 その前に、 設定する各インター
フェイスを  1 つのセキュ リ テ ィ  ゾーンに割り当てる必要があ り ます。 各インターフェイスは 1 
つのゾーンにのみ属する こ とができます。

セキュ リ テ ィ  ゾーンを使用してインターフェイスをグループ化する こ とに加えて、 アクセス  
コン ト ロール ポ リ シー、 ネッ ト ワーク検出 ルール、 イベン ト検索など、 システムの Web イン
ターフェイスのさまざまな場所でゾーンを使用できます。 たとえば、 特定の送信元または宛先
ゾーンにのみ適用されるアクセス  コン ト ロール ルールを作成した り、 ネッ ト ワーク検出を、
特定のゾーンに送受信される ト ラフ ィ ッ クに限定した りする こ とができます。

セキュ リ テ ィ  ゾーン  オブジェ ク ト を更新する と、 システムはオブジェ ク ト の新しい リ ビジ ョ
ンを保存します。 この結果、 同じセキュ リ テ ィ  ゾーン内に、 いくつかの異なる リ ビジ ョ ンのセ
キュ リ テ ィ  ゾーンオブジェ ク ト を含む管理対象デバイスが存在する場合は、 接続の重複と思わ
れる項目をログに記録できます。 接続の重複が報告されている こ とに気づいた場合、 同じ リ ビ
ジ ョ ンのオブジェ ク ト を使用するよ う 、 すべての管理対象デバイスを更新できます。 オブジェ
ク ト  マネージャでセキュ リ テ ィ  ゾーンを選択して、 すべての管理対象デバイスを削除し、 オ
ブジェ ク ト を保存し、 管理対象デバイスを再び追加して、 オブジェ ク ト を再び保存します。 次
に、 影響を受けるすべてのデバイス  ポ リ シーを再適用します。 デバイス  ポ リ シーの適用の詳
細については、 「デバイスへの変更の適用」 （P.6-19） を参照して ください。

次のいずれかの方法でセキュ リ テ ィ  ゾーンを作成します。

• 初期設定時にデバイスで選択した検出モードに応じて、 デバイス登録時にシステムがセ
キュ リ テ ィ  ゾーンを作成します。 たとえば、 パッシブ展開ではシステムはパッシブ ゾーン
を作成し、 インラ イン展開では外部ゾーン と内部ゾーンを作成します。 システムは、 ASA 
インターフェイスのデフォル ト  ゾーンを作成しません。

• 管理対象デバイスでインターフェイスを設定する と きに、 その場でセキュ リ テ ィ  ゾーンを
作成できます。

• オブジェ ク ト  マネージャを使用してセキュ リ テ ィ  ゾーンを作成できます （[Objects] > 
[Object Management]）。

オブジェ ク ト  マネージャの [Security Zones] ページには、 管理対象デバイスで設定されたゾー
ンが リ ス ト されます。 また、 このページには、 各ゾーンのインターフェイスのタ イプも表示さ
れ、 各ゾーンを展開する と、 どのデバイスのどのインターフェイスが各ゾーンに属するかを表
示できます。

注 1 つのセキュ リ テ ィ  ゾーン内のすべてのインターフェイスは同じタイプ （つま り、 すべてイン
ラ イン、 パッシブ、 スイ ッチ型、 ルーテ ィ ング型、 または ASA） でなければな り ません。 さ ら
に、 セキュ リ テ ィ  ゾーンを作成した後、 それに含まれるインターフェイスのタ イプを変更する
こ とはできません。
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使用中のセキュ リ テ ィ  ゾーンは削除できません。 インターフェイスをゾーンで追加または削除
した後は、 インターフェイスが存在するデバイスにデバイス設定を再適用する必要があ り ま
す。 また、 ゾーンを使用するアクセス  コン ト ロール ポ リ シーおよびネッ ト ワーク検出ポ リ
シーを再適用する必要もあ り ます。

セキュリテ ィ  ゾーンを追加する方法 ：

アクセス ： Admin/Access Admin/Network Admin

ステップ 1 [Objects] > [Object Management] を選択します。

[Object Management] ページが表示されます。

ステップ 2 [Security Zones] を選択します。

ステップ 3 [Add Security Zone] をク リ ッ ク します。

[Security Zones] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 4 [Name] に、 ゾーンの名前を入力します。 中カッ コ （{}） とポン ド記号 （#） を除く、 印字可能
な任意の標準 ASCII 文字を使用できます。

ステップ 5 [Type] で、 ゾーンのインターフェイスのタイプを選択します。

セキュ リ テ ィ  ゾーンの作成後に、 タ イプを変更する こ とはできません。

ステップ 6 [Device] > [Interfaces] ド ロ ップダウン  リ ス ト から、 ゾーンに追加するインターフェイスを含ん
でいるデバイスを選択します。

ステップ 7 1 つ以上のインターフェイスを選択します。

複数のオブジェ ク ト を選択するには、 Ctrl キーと  Shift キーを使用します。 管理対象デバイスで
インターフェイスをまだ設定していない場合は、 空のゾーンを作成し、 後でそこにインター
フェイスを追加できます。 手順10に進みます。

ステップ 8 [Add] をク リ ッ ク します。

選択したインターフェイスがゾーンに追加され、 デバイス別にグループ化されます。

ステップ 9 他のデバイスのインターフェイスをゾーンに追加するには、手順 6 から  8 までを繰り返します。

ステップ 10 [Save] をク リ ッ ク します。

セキュ リ テ ィ  ゾーンが追加されます。

位置情報オブジェク トの操作
ライセンス ： FireSIGHT

サポート対象デバイス ： シ リーズ 3、 仮想、 X-Series、 ASA FirePOWER

サポート対象防御センター ： 任意 （DC500 を除く ）

設定済みの位置情報 （ジオロケーシ ョ ン） オブジェ ク トは、 管理対象ネッ ト ワーク上の ト ラ
フ ィ ッ クの送信元または宛先と してシステムで識別された 1 つ以上の国または大陸を表しま
す。 アクセス  コン ト ロール ポ リ シーやイベン ト検索など、 システムの Web インターフェイス
のさまざまな場所で位置情報オブジェ ク ト を使用できます。 たとえば、 特定の国が送信元/宛先
である ト ラフ ィ ッ クをブロ ッ クするアクセス  コン ト ロール ルールを作成できます。 地理的な
場所による ト ラフ ィ ッ クのフ ィルタ リ ングについては、 「位置情報条件の追加」 （P.14-21） を参
照して ください。
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常に 新の情報を使用してネッ ト ワーク  ト ラフ ィ ッ クをフ ィルタ処理できるよ うに、 シスコで
は、 位置情報データベース （GeoDB） を定期的に更新する こ と を強くお勧めします。 GeoDB 
の更新をダウンロードおよびインス トールする方法については、 「地理情報データベースにつ
いて」 （P.53-30） を参照して ください。

使用中の位置情報オブジェ ク トは削除できません。 さ らに、 アクセス  コン ト ロール ポ リ シー
で使用される位置情報オブジェ ク ト を編集した後、 変更内容を有効にするには、 関連するアク
セス  コン ト ロール ポ リ シーを再適用する必要があ り ます。

位置情報オブジェク ト を追加する方法 ：

アクセス ： Admin/Access Admin/Network Admin

ステップ 1 [Objects] > [Object Management] を選択します。

[Object Management] ページが表示されます。

ステップ 2 位置情報を示す [Geolocation] を選択します。

[Geolocation Objects] ページが表示されます。

ステップ 3 [Add Geolocation] をク リ ッ ク します。

[Geolocation Object] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 4 [Name] に、 位置情報オブジェ ク ト の名前を入力します。 中カッ コ （{}） を除く、 印字可能な任
意の標準 ASCII 文字を使用できます。

ステップ 5 位置情報オブジェ ク ト に含める国および大陸のチェ ッ ク  ボッ ク スを選択します。

大陸を選択する と、 その大陸内のすべての国、 および GeoDB 更新によってその大陸に今後追
加されるすべての国が選択されます。 大陸の下でいずれかの国を選択解除する と、 その大陸が
選択解除されます。 国と大陸を任意に組み合わせて選択できます。

ステップ 6 [Save]  をク リ ッ ク します。

位置情報オブジェ ク ト が追加されます。
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C H A P T E R 6

デバイスの管理

防御センターは、 FireSIGHT システムの主要コンポーネン ト です。 FireSIGHT システムを構成
するあらゆるデバイスを管理した り、 ネッ ト ワーク上で検出された脅威を集約し、 分析して対
処するために、 防御センターを使用できます。

防御センターを使用してデバイスを管理する と、 以下の利点があ り ます。

• すべてのデバイスのポ リ シーを一箇所から設定できるため、 設定の変更が容易にな り ます。

• さ まざまなタ イプのソフ ト ウェア  アップデート をデバイスにインス トールできます。

• ヘルス  ポ リ シーを管理対象デバイスに適用して、 防御センターからデバイスのヘルス  ス
テータスを監視できます。

防御センターは、 侵入イベン ト 、 ネッ ト ワーク検出情報、 およびデバイスのパフォーマンス  
データを集約して相互に関連付けます。 そのため、 ユーザはデバイスが相互の関連でレポート
する情報を監視して、 ネッ ト ワーク上で行われている全体的なアクテ ィ ビテ ィ を評価する こ と
ができます。

詳細については、 次の項を参照して ください。

• 「管理の概念」 （P.6-2） では、 防御センターを使用したデバイスの管理に関連する機能およ
び制約事項について説明しています。

• 「NAT 環境での作業」 （P.6-3） では、 ネッ ト ワーク  アド レス変換 （NAT） 環境でデバイスの
管理をセッ ト アップする際の原則について説明しています。

• 「ハイ  アベイ ラビ リ テ ィの設定」 （P.6-4） では、 運用を継続できるよ うに 2 つの防御セン
ターをハイ  アベイ ラビ リ テ ィ  ペアと してセッ ト アップする方法について説明しています。

• 「デバイスの操作」 （P.6-14） では、 デバイス と防御センター間の接続を確立する方法と、
無効にする方法について説明しています。 また、 管理対象デバイスを追加および削除する
方法と、 管理対象デバイスの状態を変更する方法についても説明しています。

• 「 リ モー ト管理の設定」 （P.6-21） では、 管理対象デバイスの リモー ト管理を確立する方法
と、 無効にする方法について説明しています。

• 「デバイス  グループの管理」 （P.6-24） では、 デバイス  グループを作成する方法と、 デバイ
ス  グループのデバイスを追加または削除する方法について説明しています。

• 「デバイスのク ラスタ リ ング」 （P.6-26） では、 2 つの管理対象デバイス間でハイ  アベイ ラビ
リ テ ィ を確立および管理する方法について説明しています。

• 「デバイス設定の編集」 （P.6-47） では、 ユーザが編集できるデバイス属性と、 それらの属
性を編集する方法について説明しています。

• 「ス タ ッ クに含まれるデバイスの管理」 （P.6-40） では、 管理対象デバイスのスタ ッ クを構
成する方法と、 スタ ッ クからデバイスを削除する方法について説明しています。

• 「インターフェイスの設定」 （P.6-58） では、 管理対象デバイスでインターフェイスを設定
する方法について説明しています。
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管理の概念
防御センターを使用する こ とで、 デバイス動作のほぼすべての側面を管理できます。 デバイス
を管理するために必要な防御センターは 1 つだけですが、 2 つ目の防御センターをハイアベイ
ラビ リ テ ィ  ペアの一方と して使用する こ と もできます。 以下の項で、 FireSIGHT システムの展
開を計画する際に知っておくべき概念のいくつかを説明します。

• 「防御センターで管理できるデバイス」 （P.6-2）

• 「ポ リ シーと イベン ト以外の機能」 （P.6-3）

• 「冗長防御センターの使用」 （P.6-3）

防御センターで管理できるデバイス

FireSIGHT システムの展開環境の中央管理ポイン ト と して防御センターを使用する こ とで、 以
下のデバイスを管理できます。

• FirePOWER 管理対象デバイス

• Cisco ASA with FirePOWER Services デバイス

• ソフ ト ウェア  ベースのデバイス （仮想デバイスや Sourcefire Software for  X-Series など）

注 シスコでは、 DC500 モデルの防御センターで管理するデバイスは 大で 3 つまで （ソフ ト ウェ
ア  ベースのデバイスを含む） に制限する こ と を推奨しています。 DC500 データベースに伴う制
約事項の詳細については、 「データベース  イベン ト の制限」 の表を参照して ください。

デバイスを管理する際の情報は、 SSL で暗号化されたセキュア  ト ンネルを介して、 防御セン
ターとデバイスの間で送信されます。

以下の図に、 防御センターと管理対象デバイスの間で送信される情報を リ ス ト します。 アプラ
イアンス間で送信されるポ リ シーと イベン ト のタ イプは、 デバイス  タ イプによって異なる こ と
に注意して ください。
6-2
FireSIGHT システム ユーザ ガイド

 



 

第 6 章      デバイスの管理

  NAT 環境での作業
ポリシーとイベン ト以外の機能

ライセンス ： 任意

防御センターでは、 ポ リ シーをデバイスに適用した り、 デバイスから イベン ト を受信するだけ
でな く、 以下のデバイス関連のタス ク も実行できます。

デバイスのバックアップ

イベン ト  データを防御センターに送信するだけでな く、 デバイスでの保存も行っている場合、
デバイスに保存されたイベン ト を防御センターの Web インターフェイスを使用してバッ クアッ
プできます。 詳細については、 「防御センターによる管理対象デバイスのバッ クアップ」
（P.57-5） を参照して ください。

デバイスの更新

シスコでは適宜、 FireSIGHT システムのアップデート を リ リースしています。 これらのアップ
デート には以下が含まれます。

• 侵入ルールの更新 （新しいルールや更新された侵入ルールが含まれる場合があ り ます）

• 脆弱性データベースの更新

• ジオロケーシ ョ ンの更新

• ソフ ト ウェア  パッチおよびアップデート

防御センターを使用して、 管理対象デバイスにアップデート をインス トールできます。

冗長防御センターの使用

ライセンス ： 任意

サポート対象防御センター ： DC1000、 DC1500、 DC3000、 DC3500

2 つの防御センターをハイ  アベイ ラビ リ テ ィ  ペアと してセッ ト アップできます。 これによ り、
いずれか一方の防御センターで障害が発生したと しても、 冗長機能を確保できます。 ポ リ
シー、 ユーザ アカウン ト などは、 2 つの防御センター間で共有されます。 イベン トは自動的に
両方の防御センターに送信されます。 詳細については、 「ハイ  アベイ ラビ リ テ ィの設定」
（P.6-4） を参照して ください。

NAT 環境での作業
ライセンス ： Control

ネッ ト ワーク  アド レス変換 （NAT） とは、 ルータを介したネッ ト ワーク  ト ラフ ィ ッ クの送受信
方式であ り、 ルータ経由で ト ラフ ィ ッ クがパススルーされる と きに送信元または宛先 IP アド レ
スの再割り当てが行われます。 NAT を使用した標準的なアプ リ ケーシ ョ ンでは、 プラ イベート  
ネッ ト ワーク上の複数のホス ト が、 単一のパブ リ ッ ク  IP アド レスを使用してパブ リ ッ ク  ネッ
ト ワークにアクセスできます。

デバイスを防御センターに追加する と きには、 アプラ イアンス間の通信を確立します。 通信を
確立するために必要な情報は、 その環境が NAT を使用するかど うかによって異な り ます。

• NAT を使用していない環境では、 登録キーと  IP アド レス、 または両方のアプラ イアンスの
完全修飾ド メ イン名が必要です。

• NAT を使用している環境では、 登録キーと一意の NAT ID が必要です。
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（注） NAT ID は、 デバイスを防御センターに登録するために使用されているすべての 
NAT ID の間で一意でなければな り ません。

以下の図は、 NAT 環境で 2 つのデバイスを管理する防御センターを示しています。 登録キーは
一意である必要はないため、 同じ登録キーを使用して両方のデバイスを追加できます。 ただ
し、 デバイスを防御センターに追加する際には、 一意の NAT ID を使用する必要があ り ます。

ハイ  アベイラビリティの設定
ライセンス ： 任意

サポート対象防御センター ： DC1000、 DC1500、 DC3000、 DC3500

運用の継続性を確保するために、 ハイ  アベイ ラビ リ テ ィ機能を使用して、 冗長防御センターで
デバイスを管理するよ うに指定する こ とができます。 管理対象デバイスから両方の防御セン
ターに送信されるイベン ト  データ  ス ト リーム、 および特定の設定要素は、 両方の防御セン
ターに維持されます。 一方の防御センターで障害が発生しても、 も う一方の防御センターを使
用してネッ ト ワークの監視を中断せずに続行できます。

注意 システムでは一部の機能をプラ イマ リ防御センターに制限しているため、 そのアプラ イアンス
で障害が発生した場合は、 セカンダ リ防御センターをアクテ ィブ ステータスにプロモートする
必要があ り ます。 「ハイ  アベイ ラビ リ テ ィ  ステータスのモニタ リ ングおよび変更」 （P.6-11） を
参照して ください。 
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ハイ  アベイ ラビ リ テ ィ をセッ ト アップする方法の詳細については、 以下の項を参照して くだ
さい。

• 「ハイ  アベイ ラビ リ テ ィの使用」 （P.6-5） では、 ハイ  アベイ ラビ リ テ ィの実装時に共有され
る設定と共有されない設定を リ ス ト しています。

• 「ハイ  アベイ ラビ リ テ ィ を実装する際のガイ ド ラ イン」 （P.6-9） では、 ハイ  アベイ ラビ リ
テ ィ を実装する場合に従わなければならないガイ ド ラ インを概説しています。

• 「ハイ  アベイ ラビ リ テ ィのセッ ト アップ」 （P.6-10） では、 プラ イマ リおよびセカンダ リ防
御センターを指定する方法を説明しています。

• 「ハイ  アベイ ラビ リ テ ィ  ステータスのモニタ リ ングおよび変更」 （P.6-11） では、 リ ンク さ
れた防御センターのステータスを確認する方法、 およびプラ イマ リ防御センターに障害が
発生した場合に防御センターのロールを変更する方法を説明しています。

• 「ハイ  アベイ ラビ リ テ ィの無効化とデバイスの登録解除」 （P.6-13） では、 リ ンク された防
御センター間の リ ンクを完全に削除する方法を説明しています。

• 「ペアにされた防御センター間での通信の一時停止」 （P.6-14） では、 リ ンク された防御セ
ンター間の通信を一時停止する方法を説明しています。

• 「ペアにされた防御センター間での通信の再開」 （P.6-14） では、 リ ンク された防御セン
ター間の通信を再開する方法を説明しています。

ハイ  アベイラビリティの使用

ライセンス ： 任意

サポート対象防御センター ： DC1000、 DC1500、 DC3000、 DC3500

DC1500 および DC3500 ではハイ  アベイ ラビ リ テ ィ設定をサポート していますが、 DC750 およ
び仮想防御センターではサポート していません。 シスコでは、 ハイ  アベイ ラビ リ テ ィ  ペアの
両方の防御センターに同じモデルを使用する こ と を強く推奨しています。 防御センター 1500 
と  防御センター 3500 との間には、 ハイ  アベイ ラビ リ テ ィ をセッ ト アップしないでください。

ハイ  アベイ ラビ リ テ ィ  モードでは、 2 つの防御センターがそれぞれプラ イマ リ 、 セカンダ リ  と
して指定されますが、 いずれの防御センターに対しても、 ポ リ シーやその他の変更を行う こ と
ができます。 ただし、 シスコでは、 設定の変更はプラ イマ リ防御センターに対してのみ行い、
セカンダ リ防御センターはバッ クアップと して保持する こ と を推奨しています。

防御センターは、 互いの設定に対する変更を定期的に更新するため、 ユーザが一方の防御セン
ターに対して行った変更は、 も う一方の防御センターに 10 分以内に適用されます。 （それぞれ
の防御センターには 5 分間の同期サイ クルがあ り ますが、 サイ クル自体が同期していない状態
が 大 5 分間続く可能性があるため、 変更が反映されるまでに 2 回の同期サイ クルが必要にな
る こ と もあ り ます）。 この 10 分間は、 防御センターで設定が異なっているよ うに見える こ と も
あ り ます。

たとえば、 プラ イマ リ防御センターでポ リ シーを作成し、 セカンダ リ防御センターでも管理さ
れるデバイスにそのポ リ シーを適用した場合、 防御センター間で通信が行われる前に、 デバイ
スがセカンダ リ防御センターに接続する可能性があ り ます。 この場合、 デバイスに適用されて
いるポ リ シーは、 セカンダ リ防御センターではまだ認識していないため、 防御センターが同期
するまでは、 セカンダ リ防御センターに 「unknown」 とい う名前の新しいポ リ シーが表示され
ます。

また、 防御センターの同期が行われる前の同じ期間に両方の防御センターに対してポ リ シーや
その他の変更を行った場合は、 防御センターがプラ イマ リ またはセカンダ リのどちらに指定さ
れているかに関係な く、 後に行われた変更が優先されます。
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ハイ  アベイ ラビ リ テ ィ  ペアを設定する前に、 以下の前提条件を確認して ください。

• 両方の防御センターに、 管理者特権が割り当てられた admin とい う名前のユーザ アカウン
ト がある こ と。 これらのアカウン トは同じパスワードを使用する必要があ り ます。

• admin アカウン ト の他には、 2 つの防御センターに同じユーザ名を持つユーザ アカウン ト が
ないこ と。 重複するユーザ アカウン ト がある場合は、 ハイ  アベイ ラビ リ テ ィ を設定する前
に、 一方のユーザ アカウン ト を削除するか、 名前を変更して ください。

ハイ  アベイ ラビ リ テ ィ  ペアと して設定する  2 つの防御センターは、信頼された同じ管理ネッ ト
ワーク上に存在する必要も、 同じ地理的ロケーシ ョ ンに存在する必要もあ り ません。

運用の継続性を確保するためには、 ハイ  アベイ ラビ リ テ ィ  ペアの両方の防御センターがイン
ターネッ ト にアクセス可能である必要があ り ます。 「インターネッ ト  アクセスの要件」 （P.E-1）
を参照して ください。 特定の機能では、 プラ イマ リ防御センターがインターネッ ト に接続した
上で、 同期プロセス中にセカンダ リ と情報を共有します。 したがって、 プラ イマ リに障害が発
生した場合は、 「ハイ  アベイ ラビ リ テ ィ  ステータスのモニタ リ ングおよび変更」 （P.6-11） の説
明に従ってセカンダ リ をアクテ ィブ ステータスにプロモートする必要があ り ます。

ハイ  アベイ ラビ リ テ ィ  ペアのメ ンバ間で共有される設定と共有されない設定の詳細について
は、 以下の項を参照して ください。

• 「共有される設定」 （P.6-6）

• 「ヘルス  ポ リ シーとシステム  ポ リ シー」 （P.6-7）

• 「相関応答」 （P.6-7）

• 「ラ イセンス」 （P.6-8）

• 「URL Filtering および Security Intelligence」 （P.6-8）

• 「ク ラ ウ ド接続およびマルウェア情報」 （P.6-8）

• 「ユーザ エージェン ト 」 （P.6-9）

共有される設定

ライセンス ： 任意

サポート対象防御センター ： DC1000、 DC1500、 DC3000、 DC3500

ハイ  アベイ ラビ リ テ ィ  ペアの防御センターは、 以下の情報を共有します。

• ユーザ アカウン ト の属性、 認証設定、 カスタム  ユーザ ロール

• ユーザ アカウン トおよびユーザ識別のための認証オブジェ ク ト と、アクセス  コン ト ロール 
ルールでユーザ条件に使用可能なユーザおよびグループ

• カスタム  ダッシュボード

• カスタム  ワークフローおよびテーブル

• デバイス属性 （デバイスのホス ト名など）、 デバイスが生成するイベン ト の保存先、 デバイ
スが属するグループ

• 侵入ポ リ シーおよび関連するルールの状態

• ファ イル ポ リ シー

• アクセス  コン ト ロール ポ リ シーおよび関連するルール

• ローカル ルール

• カスタム侵入ルールの分類

• 変数値およびユーザ定義変数
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• ネッ ト ワーク検出ポ リ シー

• ユーザ定義アプ リ ケーシ ョ ン  プロ ト コル ディテク タ と、 それらのディテク タが検出するア
プ リ ケーシ ョ ン

• アクテ ィブ化されたカスタム  フ ィ ンガープ リ ン ト

• ホス ト属性 

• ネッ ト ワーク検出ユーザ フ ィードバッ ク （注意およびホス ト重要度、 ネッ ト ワーク  マップ
からのホス ト 、 アプ リ ケーシ ョ ン、 ネッ ト ワークの削除、 脆弱性の非アクテ ィブ化または
変更など）

• 相関ポリ シーおよびルール、 コンプライアンス  ホワイ ト リ ス ト 、 ト ラフ ィ ッ ク  プロファ イル

• 変更調整スナップシ ョ ッ トおよびレポート設定

• 侵入ルール、 ジオロケーシ ョ ン  データベース （GeoDB）、 および脆弱性データベース
（VDB） の更新

ヘルス ポリシーとシステム ポリシー

ライセンス ： 任意

サポート対象防御センター ： DC1000、 DC1500、 DC3000、 DC3500

防御センターおよび管理対象デバイスのヘルス  ポ リ シーとシステム  ポ リ シーは、 ハイ  アベイ
ラビ リ テ ィ  ペアで共有されます。 新し く アクテ ィブ化された防御センターで、 ヘルス  ポ リ
シー、 モジュール、 ブラ ッ ク リ ス ト に関する情報が同期されるよ うに十分な時間を設けて くだ
さい。

注 システム  ポ リ シーは、 ハイ  アベイ ラビ リ テ ィ  ペアの防御センターで共有されますが、 自動的
には適用されません。 両方の防御センターで同一のシステム  ポ リ シーを使用するには、 同期後
にポ リ シーを適用します。

ハイ  アベイ ラビ リ テ ィ  ペアの防御センターは、 以下のシステムおよびヘルス  ポ リ シー情報を
共有します。

• システム  ポ リ シー

• システム  ポ リ シー設定 （適用されるポ リ シーおよびその適用対象）

• ヘルス  ポ リ シー

• ヘルス  モニタ リ ング設定 （適用されるポ リ シーおよびその適用対象）

• ヘルス  モニタ リ ングからブラ ッ ク リ ス ト化されるアプラ イアンス

• 個々のヘルス  モニタ リ ング  ポ リ シーでブラ ッ ク リ ス ト化されるアプラ イアンス

相関応答

ライセンス ： 任意

サポート対象防御センター ： DC1000、 DC1500、 DC3000、 DC3500

相関ポ リ シー、 ルール、 および応答は、 防御センターの間で共有されますが、 相関ルールとそ
の応答の間の関連付け は、 防御センターの間で共有されません。 これは、 相関ポ リ シー違反が
発生した場合に重複する応答が起動されないよ うにするためです。
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修正を相関ポ リ シーに関連付けられるよ うにするには、 その前に、 セカンダ リ防御センターで
すべてのカスタム修正モジュールをアップロード してインス トールし、 修正インスタンスを設
定する必要があ り ます。 運用の継続性を確保するためには、 プラ イマ リ防御センターに障害が
発生した場合は、 すぐにセカンダ リ防御センターで相関ポ リ シーを適切な応答と修正に関連付
けるだけでな く、 セカンダ リ防御センターの Web インターフェイスを使用して、 セカンダ リ を
アクテ ィブにプロモートする必要もあ り ます。 詳細については、 「ハイ  アベイ ラビ リ テ ィ  ス
テータスのモニタ リ ングおよび変更」 （P.6-11） を参照して ください。 相関応答の詳細について
は、 「相関ポ リ シーの作成」 （P.39-48） および 「修復の作成」 （P.41-1） を参照して ください。

セカンダ リ防御センターでルールまたはホワイ ト リ ス ト とその応答および修正の間の関連付け
を作成していた場合、 障害発生後にプラ イマ リ防御センターを復元する際に、 必ず関連付けを
削除し、 プラ イマ リ防御センターだけが応答と修正を生成するよ うにして ください。

ライセンス

ライセンス ： 任意

サポート対象防御センター ： DC1000、 DC1500、 DC3000、 DC3500

ハイ  アベイ ラビ リ テ ィ  ペアの防御センターは、 ラ イセンスを共有しません。 ペアの各メ ンバ
に同等のラ イセンスを追加する必要があ り ます。 詳細については、 「ラ イセンスについて」
（P.52-1） を参照して ください。

URL Filtering および Security Intelligence

ライセンス ： URL Filtering または Protection

サポート対象デバイス ： シ リーズ 3、 仮想、 X-Series、 ASA FirePOWER

サポート対象防御センター ： DC1000、 DC1500、 DC3000、 DC3500

URL フ ィルタ リ ング とセキュ リ テ ィ  インテ リ ジェンスの設定および情報は、 ハイ  アベイ ラビ
リ テ ィ展開の防御センターの間で同期されます。 ただし、 プラ イマ リ防御センターだけが、
URL カテゴ リおよびレピュテーシ ョ ン  データ とセキュ リ テ ィ  インテ リ ジェンスのフ ィード更
新をダウンロード します。

プラ イマ リ防御センターに障害が発生した場合は、 セカンダ リ防御センターが URL フ ィルタ
リ ング  ク ラ ウ ド とその他すべての設定済みフ ィード  サイ ト にアクセスできる こ と を確認する
だけでな く、 セカンダ リ防御センターの Web インターフェイスを使用してセカンダ リ をアク
テ ィブ にプロモートする必要もあ り ます。 詳細については、 「ハイ  アベイ ラビ リ テ ィ  ステータ
スのモニタ リ ングおよび変更」 （P.6-11） を参照して ください。

クラウド接続およびマルウェア情報

ライセンス ： 任意、 または Malware

サポート対象デバイス ： シ リーズ 3、 仮想、 X-Series、 ASA FirePOWER

サポート対象防御センター ： DC1000、 DC1500、 DC3000、 DC3500

ハイ  アベイ ラビ リ テ ィ  ペアの防御センターは、 ファ イル ポ リ シーおよび関連する設定を共有
しますが、Collective Security Intelligence ク ラ ウ ド  接続とマルウェア性質はいずれも共有しませ
ん。 運用の継続性を確保し、 検出されたファ イルのマルウェア性質が両方の防御センターで同
じであるよ うにするためには、 プラ イマ リ とセカンダ リ両方の防御センターがク ラウ ドにアク
セスできなければな り ません。 詳細については、 「マルウェア対策とファ イル制御について」
（P.33-3） を参照して ください。
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ユーザ エージェン ト

ライセンス ： FireSIGHT

サポート対象防御センター ： DC1000、 DC1500、 DC3000、 DC3500

ユーザ エージェン トは同時に 大 5 つの防御センターに接続できます。 エージェン ト の接続先
は、 プラ イマ リ防御センターでなければな り ません。 プラ イマ リ防御センターに障害が発生し
た場合、 すべてのエージェン ト がセカンダ リ防御センターと通信できる こ と を確認する必要が
あ り ます。 詳細については、 「ネッ ト ワーク検出の概要」 （P.35-1） を参照して ください。

ハイ  アベイラビリティを実装する際のガイドライン

ライセンス ： 任意

サポート対象防御センター ： DC1000、 DC1500、 DC3000、 DC3500

ハイ  アベイ ラビ リ テ ィ を利用するには、 以下の項のガイ ド ラ インに従う必要があ り ます。

プライマリおよびセカンダリ防御センターの要件

一方の防御センターをプラ イマ リ と して指定し、 も う一方の防御センターをセカンダ リ と して
指定する必要があ り ます。 アプラ イアンスがアクテ ィブから非アクテ ィブ化 （またはその逆）
に切り替わる と きには、 プラ イマ リおよびセカンダ リの指定はそのまま維持されます。

プラ イマ リ またはセカンダ リのどちらに指定するかに関わらず、 ハイ  アベイ ラビ リ テ ィ をセッ
ト アップする前に、 両方の防御センターにポ リ シー、 ルール、 管理対象デバイスなどを設定で
きます。

混乱を避けるために、 セカンダ リ防御センターは元の状態から開始して ください。 つま り、 ポ
リ シーの作成や変更、 新しいルールの作成、 管理対象のデバイスの設定が行われていない状態
から開始します。 確実にセカンダ リ防御センターが元の状態であるよ うにするには、 工場出荷
時のデフォル ト に復元します。 その場合、 イベン ト と構成データ も防御センターから削除され
る こ とに注意して ください。 詳細については、 『FireSIGHT System Installation Guide』 を参照し
て ください。

注 非アクテ ィブの防御センターでは、 反復タス ク  スケジュールを設定できません。 非アクテ ィブ
からアクテ ィブに切り替わったと きに、 新し く アクテ ィブにされた防御センターで反復タス ク  
スケジュールを再作成する必要があ り ます。

バージョ ン要件

両方の防御センターで実行している ソフ ト ウェアとルールは、 同じアップデート  バージ ョ ンで
なければな り ません。 また、 このソフ ト ウェア  バージ ョ ンは、 管理対象デバイスのソフ ト ウェ
ア  バージ ョ ン以降でなければな り ません。

通信要件

デフォル ト では、 ペアとなっている防御センターは、 ポー ト  8305/tcp を使用して通信します。
ポー ト を変更するには、 「管理ポート の変更」 （P.6-23） で説明している手順に従って ください。

2 つの防御センターが同じネッ ト ワーク  セグ メ ン ト上に存在する必要はあ り ませんが、 防御セ
ンターが互いに通信可能であ り、 共有するデバイス と も通信可能でなければな り ません。 つま
り、 プラ イマ リ防御センターは、 セカンダ リ防御センターの独自の管理インターフェイスの IP 
アド レスでセカンダ リ防御センターと通信できる こ と、 およびその逆も可能である こ とが必要
です。 さ らに、 それぞれの防御センターが管理対象のデバイス と通信できる こ と、 あるいは管
理対象デバイスが防御センターと通信できる こ と も必要です。
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ハイ  アベイラビリティのセッ トアップ

ライセンス ： 任意

サポート対象防御センター ： DC1000、 DC1500、 DC3000、 DC3500

ハイ  アベイ ラビ リ テ ィ を使用するには、 一方の防御センターをプラ イマ リ と して指定し、 同じ
モデルのも う一方の防御センターをセカンダ リ と して指定する必要があ り ます。 2 つのアプラ
イアンス間の リ モー ト管理通信を編集する方法については、 「 リ モー ト管理の編集」 （P.6-23）
を参照して ください。

注意 シスコでは、 設定の変更はプラ イマ リ防御センターに対してのみ行い、 セカンダ リ防御セン
ターはバッ クアップと して使用する こ と を推奨しています。

必ず、 ハイ  アベイ ラビ リ テ ィ を設定する前に、 リ ンクする防御センターの間で時刻設定を同期
して ください。 時刻を設定する方法の詳細については、 「時刻の同期」 （P.50-26） を参照して く
ださい。

ポ リ シーの数とそれらのポ リ シーが使用するカスタム標準テキス ト  ルールの数によっては、 両
方の防御センターにすべてのルールとポ リ シーが出現するまでに 大 10 分かかる可能性があ
り ます。 [High Availability] ページを表示する と、 2 つの防御センター間の リ ンクのステータス
を確認できます。 また、 [Task Status] を監視する こ とで、 プロセスが完了したこ と を確認でき
ます。 「ハイ  アベイ ラビ リ テ ィ  ステータスのモニタ リ ングおよび変更」 （P.6-11） を参照して く
ださい。

ハイ  アベイ ラビ リ テ ィ  ペアのいずれかの防御センターのイ メージを再生成しなければならな
い場合は、 初にハイ  アベイ ラビ リ テ ィ  リ ンクを無効にします。 防御センターのイ メージを
再生成した後、 ハイ  アベイ ラビ リ テ ィ  ペアを再確立し、 既存の防御センターのデータを新し
く追加された防御センターに同期します。 防御センターのイ メージを再生成できない場合は
（たとえば、 アプラ イアンスに障害が発生した場合）、 サポート に連絡して ください。

2 つの防御センターのハイ  アベイラビリテ ィ をセッ トアップするには、 以下を行います。

アクセス ： Admin

ステップ 1 セカンダ リ防御センターと して指定する防御センターにログインします。

ステップ 2 [System] > [Local] > [Registration] を選択します。

[Registration] ページが表示されます。

ステップ 3 [High Availability] をク リ ッ ク します。

[High Availability] ページが表示されます。

ステップ 4 [secondary Defense Cente] オプシ ョ ンをク リ ッ ク します。

[Secondary Defense Cente Setup] ページが表示されます。

ステップ 5 [Primary DC Host] テキス ト  ボッ ク スに、 プラ イマ リ  防御センターのホス ト名または IP アド レ
スを入力します。

注意 ネッ ト ワークで IP アド レスの割り当てに DHCP を使用している場合は、 IP アド レスではな く、
必ずホス ト名を使用して ください。
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ルーテ ィ ング可能アド レスが管理ホス ト にない場合は、 [Primary DC Host] フ ィールドを空のま
まにして構いません。 その場合は、 [Registration Key] と  [Unique NAT ID] の両方のフ ィールドを
使用します。

ステップ 6 [Registration Key] テキス ト  ボッ ク スに、 1 回限り使用する登録キーを入力します。

ステップ 7 必要に応じて、 [Unique NAT ID] フ ィールドに、 プラ イマ リ防御センターを識別するために使用
する、 英数字による一意の登録 ID を入力します。 詳細については、 「NAT 環境での作業」
（P.6-3） を参照して ください。

ステップ 8 [Register] をク リ ッ ク します。

成功メ ッセージが表示され、 [Peer Manager] ページに、 セカンダ リ防御センターの現在の状態
が示されます。

ステップ 9 管理者アクセス権限を持つアカウン ト を使用して、 プラ イマ リ と して指定する防御センターに
ログインします。

ステップ 10 [System] > [Local] > [Registration] を選択します。

[Registration] ページが表示されます。

ステップ 11 [High Availability] をク リ ッ ク します。

[High Availability] ページが表示されます。

ステップ 12 [primary Defense Cente] オプシ ョ ンをク リ ッ ク します。

[Primary Defense Cente Setup] ページが表示されます。

ステップ 13 [Secondary DC Host] テキス ト  ボッ クスに、 セカンダ リ防御センターのホス ト名または IP アド
レスを入力します。

注意 ネッ ト ワークで IP アド レスの割り当てに DHCP を使用している場合は、 IP アド レスではな く、
必ずホス ト名を使用して ください。

ステップ 14 [Registration Key] テキス ト  ボッ ク スに、 ステップ 6 で入力した  1 回限り使用する登録キーと同
じ ものを入力します。

ステップ 15 セカンダ リ防御センターで一意の NAT ID を使用した場合は、 ステップ 7 で入力したのと同じ
登録 ID を  [Unique NAT ID] テキス ト  ボッ クスに入力します。

ステップ 16 [Register] をク リ ッ ク します。

成功メ ッセージが表示され、 [Peer Manager] ページに、 プラ イマ リ防御センターの現在の状態
が示されます。

ハイ  アベイラビリティ  ステータスのモニタ リングおよび変更

ライセンス ： 任意

サポート対象防御センター ： DC1000、 DC1500、 DC3000、 DC3500

プラ イマ リおよびセカンダ リ防御センターを識別した後は、 どちらか一方を使用して、 も う一
方のステータス情報を表示できます。 ステータス情報には以下が含まれます。

• IP アド レス

• 製品モデル

• オペレーテ ィ ング  システム
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• オペレーテ ィ ング  システムのバージ ョ ン

• ローカル ロール （アクテ ィブおよびプラ イマ リ 、 非アクテ ィブおよびプラ イマ リ 、 非アク
テ ィブおよびセカンダ リ 、 またはアクテ ィブおよびセカンダ リ ）

• 防御センターの 終同期時刻

プラ イマ リ防御センターに障害が発生した場合は、 [High Availability] ページを使用して防御セ
ンターのロールを変更する こ と もできます。 システムでは以下の機能をプラ イマ リ防御セン
ターに制限しているため、 そのアプラ イアンスで障害が発生した場合は、 セカンダ リ防御セン
ターをアクテ ィブにプロモートする必要があ り ます。

• URL カテゴ リおよびレピュテーシ ョ ン  データの更新。 詳細については、 「URL Filtering お
よび Security Intelligence」 （P.6-8） を参照して ください。

• セキュ リ テ ィ  インテ リ ジェンス  フ ィードの更新。 詳細については、 「URL Filtering および 
Security Intelligence」 （P.6-8） を参照して ください。

• 相関ルールと応答の関連付け。 詳細については、 「相関応答」 （P.6-7） を参照して ください。

ハイ  アベイラビリテ ィ  ステータスを確認するには、 以下を行います。

アクセス ： Admin

ステップ 1 ハイ  アベイ ラビ リ テ ィ を使用して リ ンク した防御センターのいずれか一方にログインします。

ステップ 2 [System] > [Local] > [Registration] を選択します。

[Registration] ページが表示されます。

ステップ 3 [High Availability] をク リ ッ ク します。

[High Availability] ページが表示されます。

ステップ 4 [High Availability Status] に、 ハイ  アベイ ラビ リ テ ィ  ペアのも う一方の防御センターに関する以
下の情報が リ ス ト されます。

• IP アド レス

• モデル名

• ソフ ト ウェアのバージ ョ ン

• オペレーテ ィ ング  システム

• 2 つの防御センターの間で 後の通信が行われてから経過した時間。

• ローカル ロール （アクテ ィブおよびプラ イマ リ 、 非アクテ ィブおよびプラ イマ リ 、 非アク
テ ィブおよびセカンダ リ 、 またはアクテ ィブおよびセカンダ リ ）

• 防御センターの 終同期時刻

• 2 つの防御センターの間でのロール切り替えオプシ ョ ン

ステップ 5 共有機能に影響する操作が行われる と、 10 分以内に （各防御センターごとに 5 分間）、 2 つの防
御センターが自動的に同期されます。 たとえば、 一方の防御センターで新しいポ リ シーを作成
する と、 そのポ リ シーは 5 分以内にも う一方の防御センターと自動的に共有されます。 ただ
し、 ポ リ シーを即時に同期させる必要がある場合は、 [Synchronize] をク リ ッ ク します。

注 ハイ  アベイ ラビ リ テ ィ  ペアと して設定された防御センターからデバイスを削除し、 そ
のデバイスを再び追加する場合、 シスコでは、 削除してから追加するまでに少な く と も  
5 分間待機する こ と を推奨しています。 この間隔を空ける こ とによ り、 ハイ  アベイ ラビ
リ テ ィ  ペアがあらかじめ再同期される こ とが確実にな り ます。 5 分間待たないと、 1 回
の同期サイ クルでは、 デバイスが両方の防御センターに追加されない場合があ り ます。
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ステップ 6 [Switch Roles] をク リ ッ ク して、 ローカル ロールをアクテ ィブから非アクテ ィブ、 または非ア
クテ ィブからアクテ ィブに変更します。

プラ イマ リ またはセカンダ リの指定は変更されずに、 2 つのピア間でロールが切り替わり ます。

ステップ 7 ツールバーの [Peer Manager] をク リ ッ ク します。

[Peer Manager] ページが表示されます。

以下の情報を確認できます。

• ハイ  アベイ ラビ リ テ ィ  ペアのも う一方の防御センターの IP アド レス

• 通信リ ンクのステータス （登録済みまたは登録解除済み）

• ハイ  アベイ ラビ リ テ ィ  ペアの状態 （有効または無効）

2 つのアプラ イアンス間の リモー ト管理通信を編集する方法については、 「 リ モー ト管理の編
集」 （P.6-23） を参照して ください。

ハイ  アベイラビリティの無効化とデバイスの登録解除

ライセンス ： 任意

サポート対象防御センター ： DC1000、 DC1500、 DC3000、 DC3500

ハイ  アベイ ラビ リ テ ィ  ペアからいずれかの防御センターを削除するには、 その前に、 この 2 つ
を リ ンクするハイ  アベイ ラビ リ テ ィ  リ ンクを無効にする必要があ り ます

ハイ  アベイラビリテ ィ  ペアを無効にするには、 以下を行います。

アクセス ： Admin

ステップ 1 ハイ  アベイ ラビ リ テ ィ  ペアのいずれか一方の防御センターにログインします。

ステップ 2 [System] > [Local] > [Registration] を選択します。

[Registration] ページが表示されます。

ステップ 3 [High Availability] をク リ ッ ク します。

[High Availability] ページが表示されます。

ステップ 4 [Handle Registered Devices] ド ロ ップダウン  リ ス ト から、 以下のいずれかのオプシ ョ ンを選択し
ます。

• このページでアクセスしている防御センターを使用してすべての管理対象デバイスを制御
する場合は、 [Unregister devices on the other peer] を選択します。

• も う一方の防御センターを使用してすべての管理対象デバイスを制御する場合は、
[Unregister devices on this peer] を選択します。

• デバイスの管理を完全に停止する場合は、 [Unregister devices on both peers] を選択します。

ステップ 5 [Break High Availability] をク リ ッ ク します。

[Do you really want to Break High Availability?] とい うプロンプ ト に対し、 [OK] を選択して応答す
る と、 ハイ  アベイ ラビ リ テ ィが無効にな り、 選択したオプシ ョ ンに従って、 管理対象デバイス
が防御センターから削除されます。

別の防御センターを使用してハイ  アベイ ラビ リ テを有効にできます。 この手順については、
「ハイ  アベイ ラビ リ テ ィのセッ ト アップ」 （P.6-10） を参照して ください。
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ペアにされた防御センター間での通信の一時停止

ライセンス ： 任意

サポート対象防御センター ： DC1000、 DC1500、 DC3000、 DC3500

一時的にハイ  アベイ ラビ リ テ ィ を無効にする場合は、 防御センター間の通信チャネルを無効に
します。

ハイ  アベイラビリテ ィ  ペアの通信チャネルを無効にするには、 以下を行います。

アクセス ： Admin

ステップ 1 [Peer Manager] をク リ ッ ク します。

[Peer Manager] ページが表示されます。

ステップ 2 2 つの防御センター間の通信チャネルを無効にするには、 スラ イダをク リ ッ ク します。

2 つのアプラ イアンス間の リモー ト管理通信を編集する方法については、 「 リ モー ト管理の編
集」 （P.6-23） を参照して ください。

ペアにされた防御センター間での通信の再開

ライセンス ： 任意

サポート対象防御センター ： DC1000、 DC1500、 DC3000、 DC3500

ハイ  アベイ ラビ リ テ ィ を一時的に無効にした場合、 防御センター間の通信チャネルを有効にす
る こ とで、 ハイ  アベイ ラビ リ テ ィ を再開できます。

ハイ  アベイラビリテ ィ  ペアの通信チャネルを有効にするには、 以下を行います。

アクセス ： Admin

ステップ 1 [Peer Manager] をク リ ッ ク します。

[Peer Manager] ページが表示されます。

ステップ 2 2 つの防御センター間の通信チャネルを有効にするには、 スラ イダをク リ ッ ク します。

2 つのアプラ イアンス間の リモー ト管理通信を編集する方法については、 「 リ モー ト管理の編
集」 （P.6-23） を参照して ください。

デバイスの操作
ライセンス ： 任意

防御センターを使用して、 FireSIGHT システムを構成する さまざまなデバイスを管理できます。
デバイスを管理するには、 防御センターとデバイスの間に、 双方向の SSL 暗号化通信チャネル
をセッ ト アップします。 防御センターはこのチャネルを使用して、 ネッ ト ワーク  ト ラフ ィ ッ ク
の分析および管理方法に関する情報をデバイスに送信します。
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デバイスは ト ラフ ィ ッ クを評価する と、 イベン ト を生成し、 同じチャネルを使用してそれらの
イベン ト を防御センターに送信します。

デバイスを管理する方法の詳細については、 以下の項を参照して ください。

• 「[Device Management] ページについて」 （P.6-15）

• 「防御センターへのデバイスの追加」 （P.6-16）

• 「 リ モー ト管理の設定」 （P.6-21）

• 「デバイス  グループの管理」 （P.6-24）

• 「デバイスのク ラスタ リ ング」 （P.6-26）

• 「デバイス設定の編集」 （P.6-47）

• 「インターフェイスの設定」 （P.6-58）

[Device Management] ページについて

ライセンス ： 任意

[Device Management] ページには、 登録されたデバイス、 デバイス  ク ラスタおよびデバイス  グ
ループを管理するために使用できる、 一連の情報とオプシ ョ ンが表示されます。 このページに
は、 現在防御センターに登録されているすべてのデバイスの リ ス ト が表示されます。

このアプラ イアンスの リ ス トは、 必要に応じて、 [sort-by] ド ロ ップダウン  リ ス ト を使用して
ソー ト できます。 アプラ イアンス  リ ス ト には、 ユーザが選択するカテゴ リ別にグループ化され
たデバイスが表示されます。 以下のソー ト基準を使用できます。

• グループ （つま り、 デバイス  グループ）。 詳細については、 「デバイス  グループの管理」
（P.6-24） を参照して ください。

• タ イプ （つま り、 デバイスに適用されるラ イセンスのタ イプ）。 詳細については、
「FireSIGHT システムのラ イセンス」 （P.52-1） を参照して ください。

• モデル （つま り、 防御センターで管理されているデバイスのモデル）

• ヘルス  ポ リ シー。 詳細については、 「ヘルス  モニタ リ ングの使用」 （P.55-1） を参照して く
ださい。

• システム  ポ リ シー。 詳細については、 「システム  ポ リ シーの管理」 （P.50-1） を参照して く
ださい。

• アクセス  コン ト ロール ポ リ シー。 詳細については 「アクセス  コン ト ロール ポ リ シーの管
理」 （P.13-31） を参照して ください。

デバイス  グループに属するデバイスの リ ス トは、 展開または縮小表示できます。 デフォル ト で
は、 この リ ス トは縮小表示されます。

アプラ イアンス  リ ス ト の詳細については、 以下の表を参照して ください。

表 6-1 アプライアンス リス トのフ ィールド

フ ィールド 説明

Name 各デバイスのホス ト名、 IP アド レス、 デバイス  モデル、 およびソフ
ト ウェア  バージ ョ ンの リ ス ト 。 アプラ イアンスの左側にあるステー
タス  アイコンが、 そのアプラ イアンスの現在のヘルス  ステータスを
示します。

License Type 管理対象デバイスで有効なラ イセンス。
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[Device Management] ページからアクセスできるその他の機能については、 以下の項を参照して
ください。

• 「防御センターへのデバイスの追加」 （P.6-16）

• 「デバイス  グループの管理」 （P.6-24）

• 「デバイスのク ラスタ リ ング」 （P.6-26）

• 「ス タ ッ クに含まれるデバイスの管理」 （P.6-40）

防御センターへのデバイスの追加

ライセンス ： 任意

デバイスを管理するには、 防御センターとデバイスの間に、 双方向の SSL 暗号化通信チャネル
をセッ ト アップします。 防御センターはこのチャネルを使用して、 ネッ ト ワーク  ト ラフ ィ ッ ク
の分析方法に関する情報をデバイスに送信します。 デバイスは ト ラフ ィ ッ クを評価する と、 イ
ベン ト を生成し、 同じチャネルを使用してそれらのイベン ト を防御センターに送信します。

デバイスが実行している ソフ ト ウェアのバージ ョ ンが、 防御センターで実行している ソフ ト
ウェアのメジャー バージ ョ ンよ り  1 つ以上低い場合、 そのデバイスを追加する こ とはできませ
ん。 たとえば、 防御センターがバージ ョ ン  5.3.1 を実行している場合、 バージ ョ ン  5.2.x 以降を
実行しているデバイスを追加する こ とはできますが、 バージ ョ ン  5.1.x を実行しているデバイ
スは追加できません。

防御センターでデバイスを管理する前に、 そのデバイスでネッ ト ワーク設定が正し く設定され
ている こ と を確認する必要があ り ます。 この確認は、 一般にインス トール プロセスの一環と し
て行われます。 詳細については、 「ネッ ト ワーク設定の構成」 （P.51-9） を参照して ください。

IPv4 を使用して登録した防御センターとデバイスを  IPv6 に変換する場合は、 デバイスをいっ
たん削除してから再登録する必要があ り ます。

デバイスに適用するアクセス  コン ト ロール ポ リ シーは、 デバイスを防御センターに登録する
際に選択できます。 デバイスで有効になっていないラ イセンスを必要とするポ リ シーを適用し
よ う とする と、 ポ リ シーの適用は失敗します。 また、 アクセス  コン ト ロール ポ リ シーがネッ
ト ワーク検出ポ リ シーと関連付けられている場合、 ネッ ト ワーク検出ポ リ シーの適用も失敗し
ます。 アクセス  コン ト ロール が管理対象デバイスに適切に適用される こ とが、 ネッ ト ワーク
検出の要件となっているためです。

Health Policy デバイスに現在適用されているヘルス  ポ リ シー。 ヘルス  ポ リ シーの
名前をク リ ッ クする と、 そのポ リ シーの読み取り専用バージ ョ ンが表
示されます。 既存のヘルス  ポ リ シーを変更する方法については、 「正
常性ポ リ シーの編集」 （P.55-33） を参照して ください。

System Policy デバイスに現在適用されているシステム  ポ リ シー。 システム  ポ リ
シーの名前をク リ ッ クする と、 そのポ リ シーの読み取り専用バージ ョ
ンが表示されます。 詳細については、 「システム  ポ リ シーの管理」
（P.50-1） を参照して ください。

Access Control Policy 現在適用されているアクセス  コン ト ロール ポ リ シーへの リ ンク。
「アクセス  コン ト ロール ポ リ シーの管理」 （P.13-31） を参照して くだ
さい。 

表 6-1 アプライアンス リス トのフ ィールド  （続き）

フ ィールド 説明
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デバイス  ク ラスタまたはデバイス  スタ ッ クを登録する と きに、 ラ イセンスを選択する こ とは
できますが、 それらのラ イセンスをデバイスの登録時に適用する こ とはできません。 これは、
ラ イセンスの不一致による劣化を回避するために、 ク ラスタまたはスタ ッ クに適切なラ イセン
スを実行させるための措置です。 登録の完了後に、 [Device Management] ページの一般プロパ
テ ィ （ク ラ スタの場合） またはスタ ッ ク  プロパテ ィ （スタ ッ クの場合） でラ イセンスを評価で
きます。 詳細については、 「デバイス  ク ラスタの設定」 （P.6-29） または 「デバイス  スタ ッ クの
確立」 （P.6-42） を参照して ください。

シ リーズ 2 デバイスを登録する と きに、 ラ イセンスを選択する こ とはできますが、 デバイスの
登録時には、 選択したラ イセンスはいずれも適用されません。 シ リーズ 2 デバイスでは、 セ
キュ リ テ ィ  インテ リ ジェンス  フ ィルタ リ ングを除き、 Protection 機能が自動的に有効にな り ま
す。 これらの機能を無効にする こ と も、 他のラ イセンスをシ リーズ 2 デバイスに適用する こ と
もできません。

ヒン ト デバイスの詳細な設定を変更するには、 デバイスの横にある編集アイコン （ ） を ク リ ッ ク
します。 詳細については、 「デバイス設定の編集」 （P.6-47） および 「インターフェイスの設定」
（P.6-58） を参照して ください。

デバイスを防御センターに追加するには、 以下を行います。

アクセス ： Admin/Network Admin

ステップ 1 デバイスを防御センターの管理対象と して設定します。

FirePOWER デバイスの場合は、 「 リ モー ト管理の設定」 （P.6-21） で説明している手順を使用し
ます。 デバイスが防御センターとの通信を確認する と、 ステータスが [Pending Registration] と
して表示されます。

仮想デバイス、 Sourcefire Software for  X-Series、 および ASA FirePOWER デバイスの場合
は、 デバイスのコマン ド  ラ イン  インターフェイス （CLI） を使用して リモー ト管理イン
ターフェイスを設定します。

注 ネッ ト ワーク  アド レス変換 （NAT） が使用される一部のハイ  アベイ ラビ リ テ ィ展開で
は、 セカンダ リ防御センターをマネージャ と して追加しなければならない場合もあ り ま
す。 詳細については、 サポート にお問い合わせください。

ステップ 2 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 3 [Add] ド ロ ップダウン  メニューから、 [Add Device] を選択します。

[Add Device] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 4 [Host] フ ィールドに、 追加するデバイスの IP アド レスまたはホス ト名を入力します。

デバイスのホス ト名は、 完全修飾ド メ イン名またはローカル DNS で有効な IP アド レスに解決
される名前です。

NAT 環境では、 防御センターの管理対象と してデバイスを設定する と きに防御センターの IP 
アド レスまたはホス ト名をすでに指定した場合、 デバイスの IP アド レスまたはホス ト名を指定
する必要はあ り ません。 詳細については、 「NAT 環境での作業」 （P.6-3） を参照して ください。

注意 ネッ ト ワークで IP アド レスの割り当てに DHCP を使用している場合は、 IP アド レスではな く、
ホス ト名を使用します。
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ステップ 5 [Registration Key] フ ィールドに、 防御センターの管理対象と してデバイスを設定したと きに使
用したのと同じ登録キーを入力します。

ステップ 6 必要に応じて、 [Group] ド ロ ップダウン  リ ス ト からグループを選択して、 デバイスをデバイス  
グループに追加します。

デバイス  グループの詳細については、 「デバイス  グループの管理」 （P.6-24） を参照して くだ
さい。

ステップ 7 [Access Control Policy] ド ロ ップダウン  リ ス ト から、 デバイスに適用する初期ポ リ シーを選択し
ます。

• [Default Access Control] ポ リ シーは、 すべての ト ラフ ィ ッ クをネッ ト ワークからブロ ッ ク し
ます。

• [Default Intrusion Prevention] ポ リ シーは、 Balanced Security and Connectivity 侵入ポ リ シーに
も合格したすべての ト ラフ ィ ッ クを許可します。

• [Default Network Discovery] ポ リ シーは、 すべての ト ラフ ィ ッ クを許可し、 ネッ ト ワーク検
出のみで ト ラフ ィ ッ クを検査します。

• 既存のユーザ定義アクセス  コン ト ロール ポ リ シーを選択する こ と もできます。

詳細については、 「アクセス  コン ト ロール ポ リ シーの使用」 （P.13-1） を参照して ください。

ステップ 8 デバイスに適用するラ イセンスを選択します。 次の点に注意して ください。

• ControlMalware、 および URL Filtering ラ イセンスには、 Protection ラ イセンスが必要です。

• VPN ラ イセンスは、 仮想デバイス、 Sourcefire Software for  X-Series、 または 
ASA FirePOWER デバイスで有効にする こ とはできません。

• Control ラ イセンスを仮想デバイス、 Sourcefire Software for  X-Series、 または 
ASA FirePOWER で有効にする こ とはできますが、 これらのデバイスでは Fast-Path ルール、
スイ ッチング、 ルーテ ィ ング、 スタ ッ ク構成、 ク ラスタ リ ングをサポート していません。

• ク ラスタを構成するデバイスでのラ イセンス設定を変更する こ とはできません。

• スタ ッ クに含まれるデバイスの場合、 アプラ イアンス  エディ タの [Stack] ページで、 スタ ッ
クに対してラ インセンスを有効または無効にします。

• シ リーズ 2 デバイスを登録する場合、 デバイスの登録時に、 選択したラ イセンスはいずれ
も適用されません。 シ リーズ 2 デバイスでは、 セキュ リ テ ィ  インテ リ ジェンス  フ ィルタ リ
ングを除き、 Protection 機能が自動的に有効にな り ます。 これらの機能を無効にする こ と
も、 他のラ イセンスをシ リーズ 2 デバイスに適用する こ と もできません。

詳細については、 「FireSIGHT システムのラ イセンス」 （P.52-1） を参照して ください。

ステップ 9 デバイスを防御センターの管理対象と して設定する と きに、 NAT ID を使用してデバイスを識
別した場合は、 [Advanced] セクシ ョ ンを展開して、 [Unique NAT ID] フ ィールドに同じ  NAT ID 
を入力します。

ステップ 10 デバイスに防御センターへのパケッ ト転送を許可するには、 [Transfer Packets] チェ ッ ク  ボッ ク
スをオンにします。

このオプシ ョ ンは、 デフォル ト で有効です。 無効にする と、 防御センターへのパケッ ト転送が
完全に禁止されます。

ステップ 11 [Register] をク リ ッ ク します。

デバイスが防御センターに追加されます。 防御センターがデバイスのハート ビー ト を確認して
通信を確立するまでに、 大 2 分かかる場合があ り ます。
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デバイスへの変更の適用

ライセンス ： 任意

デバイス、 デバイス  ク ラスタ、 またはデバイス  スタ ッ クの設定に変更を加えた後、 それらの
変更を適用するまでは、 システム全体に変更が反映されません。 デバイスが変更適用前の状態
でなければ、 このオプシ ョ ンは無効にな り ます。

インターフェイスを編集して、 デバイス  ポ リ シーを再適用する と、 編集したインターフェイス
だけではな く、 デバイスのすべてのインターフェイス  インスタンスに対して  Snort が再起動さ
れる こ とに注意して ください。

ヒン ト デバイスに変更を適用するには、 [Device Management] ページまたはアプラ イアンス  エディ タ
の [Interfaces] タブを使用します。

変更をデバイスに適用するには、 以下を行います。

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 変更を適用するデバイスの横にある適用アイコン （ ） を ク リ ッ ク します。

ステップ 3 プロンプ ト が出されたら、 [Apply] をク リ ッ ク します。

デバイスの変更が適用されます。

ヒン ト 必要に応じて、 [Apply Device Changes] ダイアログ  ボッ ク スで [View Changes] をク リ ッ ク しま
す。 新しいブラウザ ウ ィ ン ド ウに [Device Management Revision Comparison Report] ページが表
示されます。 詳細については、 「デバイス管理の リ ビジ ョ ン比較レポート の使用」 （P.6-19） を
参照して ください。

ステップ 4 [OK] をク リ ッ ク します。

[Device Management] ページに戻り ます。

デバイス管理のリビジョ ン比較レポートの使用

ライセンス ： 任意

デバイス管理の比較レポート を使用して、 変更を確認してから、 アプラ イアンスに適用できま
す。 このレポート には、 現在のアプラ イアンスの設定と、 変更適用後のアプラ イアンスの設定
との間の差異がすべて表示されます。 これによ り、 設定の潜在的なエラーを検出する こ とがで
きます。
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変更適用前と適用後のアプライアンスを比較するには、 以下を行います。

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 変更を適用するアプラ イアンスの横にある適用アイコン （ ） を ク リ ッ ク します。

[Apply Device Changes] ポップアップ ウ ィ ン ド ウが表示されます。 アプラ イアンスが変更適用
前の状態でなければ、 適用アイコンは無効にな り ます。

ステップ 3 [View Changes] をク リ ッ ク します。

新しいウ ィ ン ド ウに [Device Management Revision Comparison Report] ページが表示されます。

ステップ 4 [Previous] と  [Next] をク リ ッ ク して、 現在のアプラ イアンスの設定と変更適用後のアプラ イアン
スの設定との間のすべての差異を確認します。

ステップ 5 必要に応じて、 レポー ト の PDF バージ ョ ンを生成するには、 [Comparison Report] をク リ ッ ク し
ます。

デバイスの削除

ライセンス ： 任意

デバイスを管理する必要がな くなった場合、 防御センターからそのデバイスを削除できます。
デバイスを削除する と、 防御センターとそのデバイス との間のすべての通信が切断されます。
後日、 デバイスを再び管理するには、 削除したデバイスを防御センターに再び追加する必要が
あ り ます。

注 ハイ  アベイ ラビ リ テ ィ  ペアと して設定された防御センターからデバイスを削除し、 そのデバ
イスを再び追加する場合、 シスコでは、 削除してから追加するまでに少な く と も  5 分間待機す
る こ とを推奨しています。 この間隔を空ける こ とによ り、 ハイ  アベイ ラビ リ テ ィ  ペアが確実
に再同期して、 両方の防御センターが削除を認識します。 5 分間待たないと、 1 回の同期サイ
クルでは、 デバイスが両方の防御センターに追加されない場合があ り ます。

デバイスを防御センターから削除するには、 以下を行います。

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 削除するデバイスの横にある削除アイコン （ ） を ク リ ッ ク します。

プロンプ ト が出されたら、 デバイスを削除する こ と を確認します。 デバイス と防御センターと
の間の通信が切断され、 デバイスが [Device Management] ページから削除されます。 デバイス
のシステム  ポ リ シーによ り、 デバイスで NTP を介して防御センターから時刻が受信されるよ
うになっている場合、 デバイスはローカル時刻の管理に戻り ます。
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リモート管理の設定
ライセンス ： 任意

ある特定の FireSIGHT システム  アプラ イアンスで別のアプラ イアンスを管理できるよ うにする
には、 その前に、 2 つのアプラ イアンスの間に双方向の SSL 暗号化通信チャネルをセッ ト アッ
プする必要があ り ます。 このチャネルを使用して、 両方のアプラ イアンスが設定と イベン ト情
報を共有します。 ハイ  アベイ ラビ リ テ ィ  ピアも、 このチャネルを使用します。 このチャネル
は、 デフォル ト ではポート  8305/tcp に位置します。

管理対象のアプラ イアンス、 つま り防御センターで管理するデバイス上には、 リモー ト管理を
設定する必要があ り ます。 リ モー ト管理を設定した後、 管理側アプラ イアンスの Web インター
フェイスを使用して、 管理対象アプラ イアンスを展開環境に追加できます。

この項の手順では、 FirePOWER の物理アプラ イアンス上に リモー ト管理を設定する方法につい
て説明している こ とに注意して ください。 仮想デバイス、 Sourcefire Software for  X-Series、 お
よびASA FirePOWER デバイスの リ モー ト管理は、 デバイスのコマン ド  ラ イン  インターフェイ
ス （CLI） を使用して設定します。

2 つのアプラ イアンス間の通信を可能にするためには、 アプラ イアンスが互いを認識する手段
を提供しなければな り ません。 通信を許可するために、 FireSIGHT システムでは 3 つの基準を
使用します。

• 通信を確立する対象のアプラ イアンスのホス ト名または IP アド レス

NAT 環境では、 ルーテ ィ ング可能なアド レスがも う一方のアプラ イアンスにないと して
も、 リ モー ト管理を設定する際、 または管理対象アプラ イアンスを追加する際には、 ホス
ト名または IP アド レスのいずれかを指定する必要があ り ます。

• 接続を識別するために自己生成される、 大 37 文字の英数字による登録キー

• FireSIGHT システムが NAT 環境で通信を確立するために利用できる、 オプシ ョ ンの一意の 
英数字による  NAT ID

NAT ID は、 管理対象アプラ イアンスを登録するために使用されているすべての NAT ID の
間で一意でなければな り ません。 詳細については、 「NAT 環境での作業」 （P.6-3） を参照し
て ください。

管理対象デバイスを防御センターに登録する と、 ユーザが選択したアクセス  コン ト ロール ポ
リ シーがデバイスに適用されます。 さ らに、 防御センター上のネッ ト ワーク検出ポ リ シーも自
動的にデバイスに適用されます。 ただし、 選択したアクセス  コン ト ロール ポ リ シーで使用さ
れる機能に必要なラ イセンスがデバイスで有効になっていなければ、 アクセス  コン ト ロール 
ポ リ シーの適用は失敗し、 それによってネッ ト ワーク検出ポ リ シーの適用も失敗します。 たと
えば、 侵入ポ リ シーをデフォル ト  アクシ ョ ン と して使用するアクセス  コン ト ロール ポ リ シー
を選択する場合、 Protection ラ イセンスを有効にしなければ、 アクセス  コン ト ロール ポ リ シー
とネッ ト ワーク検出ポ リ シーの適用が両方と も失敗します。
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ローカル アプライアンスのリモート管理を設定するには、 以下を行います。

アクセス ： Admin

ステップ 1 管理するアプラ イアンスの Web インターフェイスで、 [System] > [Local] > [Registration] を選択
します。

[Remote Management] ページが表示されます。

注意 シスコでは、 管理ポート の値を変更しないこ とを強く推奨しています。 変更する場合は、 展開
環境のすべてのアプラ イアンスで同じ変更を行わなければな り ません。 それには、 アプラ イア
ンス間の相互通信が必要にな り ます。 詳細については、 「管理ポート の変更」 （P.6-23） を参照
して ください。

ステップ 2 [Add Manager] をク リ ッ ク します。

[Add Remote Management] ページが表示されます。

ステップ 3 [Management Host] に、 このアプラ イアンスを管理するために使用するアプラ イアンスの IP ア
ド レスまたはホス ト名を入力します。

ホス ト名は、 完全修飾ド メ イン名またはローカル DNS で有効な IP アド レスに解決される名前
です。

NAT 環境では、 管理対象アプラ イアンスを追加する際に IP アド レスまたはホス ト名を指定す
る予定の場合、 こ こで IP アド レスまたはホス ト名を指定する必要はあ り ません。 その場合、
FireSIGHT システムは後で指定される  NAT ID を使用して、 管理対象アプラ イアンスの Web イ
ンターフェイス上の リ モー ト  マネージャを識別します。

注意 ネッ ト ワークで IP アド レスの割り当てに DHCP を使用している場合は、 IP アド レスではな く、
ホス ト名を使用します。

ステップ 4 [Registration Key] フ ィールドに、 アプラ イアンス間の通信をセッ ト アップするために使用する
登録キーを入力します。

ステップ 5 NAT 環境の場合は、 [Unique NAT ID] フ ィールドに、 アプラ イアンス間の通信をセッ ト アップ
するために使用する、 英数字による一意の NAT ID を入力します。

ステップ 6 [Save] をク リ ッ ク します。

アプラ イアンスが相互に通信できる こ と を確認する と、 ステータス と して  [Pending 
Registration] が表示されます。

ステップ 7 管理側アプラ イアンスの Web インターフェイスを使用して、 このアプラ イアンスを展開環境に
追加します。

詳細については、 「防御センターへのデバイスの追加」 （P.6-16） を参照して ください。

注 NAT を使用する一部のハイ  アベイ ラビ リ テ ィ展開では、 デバイスの リモー ト管理を有
効にする際に、 セカンダ リ防御センターをマネージャ と して追加しなければならない場
合もあ り ます。 詳細については、 サポート にお問い合わせください。
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リモート管理の編集

ライセンス ： 任意

管理側アプラ イアンスのホス ト名または IP アド レスを編集するには、 以下の手順を使用しま
す。 また、 管理側アプラ イアンスの表示名を変更する こ と もできます。 表示名は、 FireSIGHT 
システムのコンテキス ト内でのみ使用されます。 ホス ト名をアプラ イアンスの表示名と して使
用する こ と もできますが、 別の表示名を入力してもホス ト名は変更されません。

デバイスが実行している ソフ ト ウェアのバージ ョ ンが、 防御センターで実行している ソフ ト
ウェアのメジャー バージ ョ ンよ り  1 つ以上低い場合、 そのデバイスを追加する こ とはできませ
ん。 たとえば、 防御センターがバージ ョ ン  5.3.0 を実行している場合、 バージ ョ ン  5.2.x 以降を
実行しているデバイスを追加する こ とはできますが、 バージ ョ ン  5.1.x を実行しているデバイ
スは追加できません。

ヒン ト スラ イダをク リ ッ クする こ とで、 管理対象デバイス と防御センターの間の通信チャネルをブ
ロ ッ クできます。 通信チャネルを再び有効にするには、 スラ イダをク リ ッ ク します。

リモート管理を編集するには、 以下を行います。

アクセス ： Admin

ステップ 1 [System] > [Local] > [Registration] を選択します。

[Remote Management] ページが表示されます。

ステップ 2 リ モー ト管理設定を編集するマネージャの横にある編集アイコン （ ） を ク リ ッ ク します。

[Edit Remote Management] ページが表示されます。

ステップ 3 [Name] フ ィールドで、 管理側アプラ イアンスの表示名を変更します。

ステップ 4 [Host] フ ィールドで、 管理側アプラ イアンスの IP アド レスまたはホス ト名を変更します。

ホス ト名は、 完全修飾ド メ イン名またはローカル DNS で有効な IP アド レスに解決される名前
です。

ステップ 5 [Save] をク リ ッ ク します。

変更が保存されます。

管理ポートの変更

ライセンス ： 任意

FireSIGHT システム  アプラ イアンスは、 双方向の SSL 暗号化通信チャネルを使用して通信しま
す。 このチャネルは、 デフォル ト ではポート  8305 に位置します。

シスコでは、 デフォル ト設定のままにしておく こ と を強く推奨していますが、 管理ポート が
ネッ ト ワーク上の他の通信と競争する場合は、 別のポート を選択できます。 通常、 管理ポート
の変更は、 FireSIGHT システムのインス トール時に行います。

注意 管理ポート を変更した場合は、 展開環境のすべてのアプラ イアンスで同じ変更を行わなければ
な り ません。 それには、 アプラ イアンス間の相互通信が必要にな り ます。
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管理ポート を変更するには、 以下を行います。

アクセス ： Admin

ステップ 1 [System] > [Local] > [Configuration] を選択します。

[Information] ページが表示されます。

ステップ 2 [Network] をク リ ッ ク します。

[Network Settings] ページが表示されます。

ステップ 3 [Remote Management Port] フ ィールドに、 使用するポート番号を入力します。

ステップ 4 [Save] をク リ ッ ク します。

管理ポート が変更されます。

ステップ 5 このアプラ イアンス と通信する必要がある、 展開環境内のすべてのアプラ イアンスについて、
この手順を繰り返します。

デバイス グループの管理
ライセンス ： 任意

防御センターでデバイスをグループ化する と、 複数のデバイスへのポ リ シーの適用やアップ
デート のインス トールを簡単に行えます。 グループに属するデバイスの リ ス トは、 展開または
縮小表示できます。 デフォル ト では、 この リ ス トは縮小表示されます。

詳細については、 次の項を参照して ください。

• 「デバイス  グループの追加」 （P.6-24）

• 「デバイス  グループの編集」 （P.6-25）

• 「デバイス  グループの削除」 （P.6-26）

デバイス グループの追加

ライセンス ： 任意

以下の手順では、 デバイス  グループを追加して、 複数のデバイスへのポ リ シーの適用やアップ
デート のインス トールを簡単に行う方法について説明します。

スタ ッ ク内またはク ラスタ内のプラ イマ リ  デバイスをグループに追加する と、 両方のデバイス
がグループに追加されます。 デバイスのスタ ッ ク構成またはク ラスタ構成を解除しても、 これ
らのデバイスは両方と もグループに属したままにな り ます。

デバイス グループを作成してグループにデバイスを追加するには、 以下を行います。

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 [Add] ド ロ ップダウン  メニューから、 [Add Group] を選択します。

[Add Group] ポップアップ ウ ィ ン ド ウが表示されます。
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ステップ 3 [Name] フ ィールドに、 グループの名前を入力します。

ステップ 4 [Available Devices] から、 デバイス  グループに追加するアプラ イアンスを  1 つ以上選択しま
す。 複数のアプラ イアンスを選択するには、 Ctrl キーまたは Shift キーを押しながら ク リ ッ ク
します。

ステップ 5 [Add] をク リ ッ ク して、 選択したアプラ イアンスをデバイス  グループに追加します。

ステップ 6 [OK] をク リ ッ ク します。

デバイス  グループが追加されます。

デバイス グループの編集

ライセンス ： 任意

任意のデバイス  グループに含まれるデバイス一式を変更できます。 アプラ イアンスが現在グ
ループに属している場合は、 現行のグループから削除してからでないと、 アプラ イアンスを新
しいグループに追加する こ とはできません。

アプラ イアンスを新しいグループに移動しても、 そのアプラ イアンスのポ リ シーが、 新しい
グループに既に適用されているポ リ シーに変更される訳ではあ り ません。 デバイスのポ リ
シーを変更するには、 新しいポ リ シーをデバイスまたはデバイス  グループに適用する必要が
あ り ます。

スタ ッ ク内またはク ラスタ内のプラ イマ リ  デバイスをグループに追加する と、 両方のデバイス
がグループに追加されます。 デバイスのスタ ッ ク構成またはク ラスタ構成を解除しても、 これ
らのデバイスは両方と もグループに属したままにな り ます。

デバイス グループを編集するには、 以下を行います。

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 編集するデバイス  グループの横にある編集アイコン （ ） を ク リ ッ ク します。

[Edit Group] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 3 必要に応じて、 [Name] フ ィールドに、 グループの新しい名前を入力します。

ステップ 4 [Available Devices] から、 デバイス  グループに追加するアプラ イアンスを  1 つ以上選択しま
す。 複数のアプラ イアンスを選択するには、 Ctrl キーまたは Shift キーを押しながら ク リ ッ ク
します。

ステップ 5 [Add] をク リ ッ ク して、 選択したアプラ イアンスをデバイス  グループに追加します。

ステップ 6 選択したアプラ イアンスをデバイス  グループから削除するには、 削除アイコン （ ） を ク
リ ッ ク します。

ステップ 7 [OK] をク リ ッ ク します。

デバイス  グループの変更が保存されます。
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デバイス グループの削除

ライセンス ： 任意

削除するデバイス  グループにデバイスが含まれている場合、 それらのデバイスは [Device 
Management] ページの [Ungrouped] カテゴ リに移動されます。 防御センターからは削除されま
せん。

デバイス グループを削除するには、 以下を行います。

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 削除するデバイス  グループの横にある削除アイコン （ ） を ク リ ッ ク します。。

ステップ 3 プロンプ ト が出されたら、 デバイス  グループを削除する こ と を確認します。

デバイス  グループが削除されます。

デバイスのクラスタリング
ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

デバイスのク ラスタ リ ング （ハイ  アベイ ラビ リ テ ィ と も呼ばれます） を利用する こ とで、 2 つ
のピア  デバイス間または 2 つのデバイス  スタ ッ ク間のネッ ト ワーキング機能と構成データの冗
長性を確立できます。 デバイス  スタ ッ クを構成する方法の詳細については、 「スタ ッ クに含ま
れるデバイスの管理」 （P.6-40） を参照して ください。

2 つのピア デバイスまたは 2 つのピア デバイス  スタ ッ クでク ラスタを構成し、 そのク ラスタを
単一の論理システムと して、 ポ リ シーの適用、 システムの更新、 および登録を行う こ とで、 構
成の冗長性を確立できます。 その他の構成データは、 システムによって自動的に同期されます。

クラスタ リングの要件

デバイス  ク ラスタを構成するには、 両方のデバイスまたは両方のデバイス  スタ ッ クのプラ イ
マ リ  メ ンバが同じモデルであ り、 同一の銅線またはファ イバ インターフェイスを備えていな
ければな り ません。 両方のデバイスまたはデバイス  スタ ッ クが同じ ソフ ト ウェアを実行し、 同
じ ラ イセンスが有効になっている こ と も要件とな り ます。 デバイス  スタ ッ クのハード ウェア構
成は同一でなければな り ませんが、 インス トール済みマルウェア  ス ト レージ パッ クについて
はその限りではあ り ませｎ 。 たとえば、 3D8290 と  3D8290 でク ラスタを構成する場合、 一方の
スタ ッ クに、 マルウェア  ス ト レージ パッ クがインス トールされているデバイスがな くても、
あるいは 1 つまたはすべてのデバイスにマルウェア  ス ト レージ パッ クがインス トールされてい
ても構いません。デバイスが NAT ポ リ シーのターゲッ ト となっている場合、両方のピアに同じ  
NAT ポ リ シーを適用する必要があ り ます。 デバイス  ク ラスタを構成した後は、 ク ラスタを構成
する個々のデバイスのラ イセンス  オプシ ョ ンを変更する こ とはできませんが、 ク ラスタ全体の
ラ イセンスは変更できます。 詳細については、 「デバイス  ク ラスタの設定」 （P.6-29） を参照し
て ください。
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注意 シスコから提供されたものではないハード  ド ラ イブをデバイスに取り付けないでください。 サ
ポート されていないハード  ド ラ イブを取り付ける と、 デバイスが破損する可能性があ り ます。
マルウェア ス ト レージ パッ ク  キッ トは、 シスコからのみ購入できます。 このキッ ト を使用でき
るのは、 FireSIGHT システムのバージ ョ ン  5.3 以降を実行している  8000 シ リーズ デバイスのみ
です。 マルウェア ス ト レージ パッ ク  のサポートが必要な場合は、 サポートにお問い合わせくだ
さい。 詳細については、 『FireSIGHT System Malware Storage Pack Guide』 を参照して ください。

クラスタのフェールオーバーおよびメンテナンス モード

デバイス  ク ラスタのフェールオーバーは、 手動または自動で行われます。 手動でフェールオー
バーを ト リ ガーするには、 ク ラスタを構成するデバイスまたはスタ ッ クのいずれかでメ ンテナ
ンス  モードを開始します。 メ ンテナンス  モードの詳細については、 「ク ラ スタを構成するデバ
イスのメ ンテナンス  モードの開始」 （P.6-34） を参照して ください。

アクテ ィブ デバイスまたはアクテ ィブ スタ ッ クの正常性が損なわれた場合、 またはシステム
更新時に、 自動フェールオーバーが行われます。 バッ クアップ デバイスまたはバッ クアップ 
スタ ッ クの正常性が同じよ うに損なわれている場合は、 フェールオーバーは行われず、 ク ラス
タはデグレード状態にな り ます。 また、 いずれかのデバイスまたはデバイス  スタ ッ クがメ ンテ
ナンス  モードになっている場合も、 フェールオーバーは行われません。 アクテ ィブ スタ ッ ク
からスタ ッ ク  ケーブルを切断する と、 そのスタ ッ クはメ ンテナンス  モードに入る こ とに注意
して ください。 アクテ ィブ スタ ッ クのセカンダ リ  デバイスをシャ ッ ト ダウンした場合も、 ス
タ ッ クはメ ンテナンス  モードに入り ます。

ポリシーおよび更新の適用

ポ リ シーを適用する際には、 個々のデバイスやデバイス  スタ ッ クではな く、 デバイス  ク ラス
タにポ リ シーを適用します。 ポ リ シーの適用が失敗する と、 システムはいずれのデバイスまた
はスタ ッ クにもポ リ シーを適用しません。 ポ リ シーは 初にアクテ ィブ デバイスまたはスタ ッ
クに適用されてから、 バッ クアップに適用されます。 したがって、 ク ラスターでは常に、 ピア
のいずれかがネッ ト ワーク  ト ラフ ィ ッ クを処理しています。

更新は、 個々のデバイスやスタ ッ クが受信するのではな く、 ク ラスタを構成するデバイスが単
一のエンテ ィテ ィ と して受信します。 更新が開始される と、 システムは 初にバッ クアップ デ
バイスまたはスタ ッ クに更新を適用します。 それによって、 バッ クアップ デバイスまたはス
タ ッ クはメ ンテナンス  モードに入り ます。 この状態は、 必要なプロセスが再開してデバイスが
ト ラフ ィ ッ クの処理を再び開始するまで維持されます。 システムは、 アクテ ィブなデバイスま
たはスタ ッ クに更新を適用し、 同じプロセスを行います。

デバイス クラスタなしの冗長性の確立

通常は、 シスコ冗長性プロ ト コル （SFRP） を使用する こ とで、 デバイス  ク ラスタを構成する
こ とな く、 レイヤ 3 の冗長性を実現できます。 SFRP を使用する と、 デバイスは指定された IP 
アド レスに対する冗長ゲート ウェ イ と して機能する こ とが可能にな り ます。 ネッ ト ワーク冗長
性では、 2 つのデバイスまたは 2 つのスタ ッ クが同一のネッ ト ワーク接続を提供するよ うに設
定する こ とで、 ネッ ト ワーク上の他のホス ト に対する接続を維持できます。 SFRP の詳細につ
いては、 「SFRP の設定」 （P.9-8） を参照して ください。

デバイスのハイ  アベイ ラビ リ テ ィ を設定する方法は、 FireSIGHT システム展開 （パッシブ、 イ
ンラ イン、 ルーテッ ド、 またはスイ ッチド） に応じて決定します。 同時に複数のロールを持た
せてシステムを展開する こ と もできます。 4 つの展開タイプの う ち、 冗長性をもたらすために
デバイスまたはスタ ッ クのク ラスタ リ ングが必要になるのは、 パッシブ展開のみです。 他の展
開タイプでは、 デバイス  ク ラスタを使用しても使用しな くてもネッ ト ワーク冗長性を確立でき
ます。 以下の項で、 各タ イプの展開でのハイ  アベイ ラビ リ テ ィの概要を説明します。
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パッシブ展開での冗長性

一般に、 パッシブ インターフェイスは中央スイ ッチのタ ップ ポート に接続されます。 この場
合、 スイ ッチを通過する ト ラフ ィ ッ クのすべてを、 パッシブ インターフェイスで分析する こ と
が可能にな り ます。 複数のデバイスが同じタ ップ フ ィードに接続されている場合、 システムは
それぞれのデバイスから イベン ト を生成します。 ク ラスタを構成するデバイスはアクテ ィブま
たはバッ クアップのいずれかと して機能するため、 システムはシステム障害が発生したと して
も ト ラフ ィ ッ クを分析できる と同時に、 重複するイベン ト を防止できます。

インライン展開での冗長性

インラ イン  セッ トは、 自身を通過するパケッ ト のルーテ ィ ングを制御できないため、 展開環境
で常にアクテ ィブになっていなければな り ません。 したがって、 冗長性を確立できるかど うか
は、 外部システムが ト ラフ ィ ッ クを適切にルーテ ィ ングするかど うかに依存します。 冗長イン
ラ イン  セッ トは、 デバイス  ク ラスタを使用しても使用しな くても設定できます。

冗長インラ イン  セッ ト を配置するには、 循環ルーテ ィ ングを防止する一方で、 ト ラフ ィ ッ クが
インラ インセッ ト のいずれか 1 つだけを通過できるよ うにネッ ト ワーク  ト ポロジーを設定しま
す。 インラ イン  セッ ト のいずれかで障害が発生する と、 周辺ネッ ト ワーク  インフラス ト ラ ク
チャがゲート ウェイ  アド レスへの接続が切断されたこ とを検出し、 ルート を調整して冗長セッ
ト経由で ト ラフ ィ ッ クを送信します。

ルーテッ ド展開での冗長性

IP ネッ ト ワーク内のホス トは、 既知のゲー ト ウェイ  アド レスを使用して、 ト ラフ ィ ッ クをさま
ざまなネッ ト ワークに送信する必要があ り ます。 ルーテッ ド展開で冗長性を確立するには、
ルーテッ ド  インターフェイスがゲート ウェ イ  アド レスを共有し、 そのアド レスに対する ト ラ
フ ィ ッ クを常に 1 つのインターフェイスだけが処理するよ うにしなければな り ません。 そのた
めには、 仮想ルータで同じ数の IP アド レスを維持する必要があ り ます。 1 つのインターフェイ
スがアド レスをアドバタ イズします。 そのインターフェイスがダウンする と、 バッ クアップ イ
ンターフェイスがアド レスのアドバタ イズを開始します。

ク ラスタに含まれていないデバイスでは、 SFRP を使用して、 複数のルーテッ ド  インターフェ
イス間で共有されるゲート ウェ イの IP アド レスを設定する こ とで、 冗長性を確立します。
SFRP は、 デバイス  ク ラスタを使用しても使用しな くても設定できます。 また、 OSPF や RIP 
などの動的ルーテ ィ ングを使用して冗長性を確立する こ と もできます。

スイッチド展開での冗長性

スイ ッチド展開では、 Spanning Tree Protocol （STP） を使用して冗長性を確立します。 STP は、
ブ リ ッジ型ネッ ト ワーク  ト ポロジを管理するプロ ト コルです。 このプロ ト コルは、 バッ クアッ
プ リ ンクを設定する こ とな く、 冗長リ ンクでスイ ッチド  インターフェイスの自動バッ クアッ
プを行えるよ うに設計されています。 スイ ッチド展開でのデバイスは、 STP に依存して、 冗長
インターフェイス間の ト ラフ ィ ッ クを管理します。 同じブロードキャス ト  ネッ ト ワークに接続
されている  2 つのデバイスは、 STP によって計算された ト ポロジに基づいて ト ラフ ィ ッ クを受
信します。 STP を有効にする方法の詳細については、 「仮想スイ ッチの詳細設定」 （P.8-8） を参
照して ください。

注 シスコでは、 デバイス  ク ラスタに展開する予定の仮想スイ ッチを設定する場合は、 STP を有効
にする こ と を強く推奨しています。

デバイスおよびスタ ッ クのク ラスタ リ ングの詳細については、 以下の項を参照して ください。

• 「デバイス  ク ラスタの設定」 （P.6-29）

• 「デバイス  ク ラスタの編集」 （P.6-31）

• 「ク ラ スタ内の個々のデバイスの設定」 （P.6-31）
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• 「ク ラ スタ内の個々のデバイス  スタ ッ クの設定」 （P.6-32）

• 「ク ラ スタを構成するデバイスでのインターフェイスの設定」 （P.6-33）

• 「ク ラ スタ内のアクテ ィブ ピアの切り替え」 （P.6-33）

• 「ク ラ スタを構成するデバイスのメ ンテナンス  モードの開始」 （P.6-34）

• 「ク ラ スタを構成するスタ ッ ク内のデバイスの交換」 （P.6-34）

• 「ク ラ スタ状態共有の設定」 （P.6-35）

• 「ク ラ スタ状態共有の ト ラブルシューテ ィ ング」 （P.6-37）

• 「ク ラ スタを構成するデバイスの分離」 （P.6-40）

• 「SFRP の設定」 （P.9-8）

• 「HA リ ンク  インターフェイスの設定」 （P.6-62）

デバイス クラスタの設定

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

デバイス  ク ラスタを確立する前に、 以下の前提条件を満たす必要があ り ます。

• 各デバイスまたはスタ ッ ク内の各プラ イマ リ  デバイスにインターフェイスを設定します。

• ク ラスタに含める各デバイスまたはデバイス  スタ ッ ク内のプラ イマ リ  メ ンバは、 同じモデ
ルであ り、 同一の銅線またはファ イバ インターフェイスを備えている必要があ り ます。

• 両方のデバイスまたはデバイス  スタ ッ クが正常なヘルス  ステータスであ り、 同じ ソフ ト
ウェアを実行し、 同じ ラ イセンスが有効になっている必要があ り ます。 詳細については、
「ヘルス  モニタの使用」 （P.55-44） を参照して ください。 特に、 デバイスでのハード ウェア
障害は許容されません。 ハード ウェア障害が発生する と、 デバイスがメ ンテナンス  モード
に入り、 フェールオーバーが ト リ ガーされます。

• デバイス と スタ ッ クを混在させてク ラスタを構成する こ とはできません。 単一のデバイス
と単一のデバイスでク ラスタを構成するか、 ハード ウェア構成が同じ （ただし、 マルウェ
ア  ソフ ト ウェア  パッ クの有無を除く ） デバイス  スタ ッ ク とデバイス  スタ ッ クでク ラスタ
を構成する必要があ り ます。 たとえば、 3D8290 と  3D8290 でク ラスタを構成する場合、 一
方のスタ ッ クに、 マルウェア  ス ト レージ パッ クがインス トールされているデバイスがな く
ても、 あるいは 1 つまたはすべてのデバイスにマルウェア  ス ト レージ パッ クがインス トー
ルされていても構いません。 マルウェア  ス ト レージ パッ クの詳細については、 『FireSIGHT 
System Malware Storage Pack Guide』 を参照して ください。

注意 シスコから提供されたものではないハード  ド ラ イブをデバイスに取り付けないでください。サ
ポート されていないハード  ド ラ イブを取り付ける と、デバイスが破損する可能性があ り ます。マ
ルウェア  ス ト レージ パッ ク  キッ トは、シスコからのみ購入できます。このキッ ト を使用できる
のは、FireSIGHT システムのバージ ョ ン  5.3 以降を実行している  8000 シ リーズ デバイスのみで
す。マルウェア  ス ト レージ パッ ク  のサポート が必要な場合は、サポート にお問い合わせくださ
い。詳細については、『FireSIGHT System Malware Storage Pack Guide』を参照して ください。

• デバイスが NAT ポ リ シーのターゲッ ト となっている場合、 両方のピアに同じ  NAT ポ リ
シーを適用する必要があ り ます。
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デバイス  ク ラスタを確立する際には、 デバイスまたはスタ ッ クの う ちの一方をアクテ ィブと し
て指定し、 も う一方をバッ クアップと して指定します。 システムは、 マージした設定を、 ク ラ
スタを構成するデバイスに適用します。 競合が存在する場合、 システムはアクテ ィブと して指
定されたデバイスまたはスタ ッ クの設定を適用します。

デバイス  ク ラスタを構成した後は、 ク ラスタを構成する個々のデバイスのラ イセンス  オプ
シ ョ ンを変更する こ とはできませんが、 ク ラスタ全体のラ イセンスは変更できます。 詳細につ
いては、 「デバイス  ク ラスタの編集」 （P.6-31） を参照して ください。 スイ ッチド  インターフェ
イスまたはルーテッ ド  インターフェイスで設定しなければならないインターフェイス属性があ
る場合、 システムはク ラスタを確立しますが、 そのステータスを保留中に設定します。 ユーザ
が必要な属性を設定した後、 システムはデバイス  ク ラスタを完成させて、 正常なステータスに
設定します。

デバイスまたはスタ ッ クを、 ク ラスタを構成するペアと して設定する と、 そのペアは、 [Device 
Management] ページで単一のデバイス と して扱われます。 デバイス  ク ラスタには、 アプラ イア
ンスの リ ス ト でク ラスタ  アイコン （ ） が表示されます。 ユーザが行った設定変更は、 いず
れも ク ラスタを構成するデバイスの間で同期されます。 [Device Management] ページには、 ク ラ
スタ内のどのデバイスまたはスタ ッ クがアクテ ィブであるかが表示されます。 アクテ ィブなデ
バイスまたはスタ ッ クは、 手動または自動フェールオーバーが発生する と変更されます。 手動
フェールオーバーの詳細については、 「ク ラ スタを構成するデバイスのメ ンテナンス  モードの
開始」 （P.6-34） を参照して ください。

デバイス  ク ラスタの登録を防御センターから削除する と、 その登録は両方のデバイスまたはス
タ ッ クから削除されます。 デバイス  ク ラスタを防御センターから削除する方法は、 個々の管理
対象デバイスを削除する場合の方法と同じです。 詳細については、 「デバイスの削除」 （P.6-20）
を参照して ください。

登録が削除されたク ラスタは、 別の防御センターに登録できます。 ク ラスタを構成する単一の
デバイスを登録するには、 ク ラスタ内のアクテ ィブ デバイスに リモー ト管理を追加してから、
そのデバイスを防御センターに追加します。 これによ り、 ク ラスタ全体が追加されます。 ク ラ
スタを構成するスタ ッ ク内のデバイスを登録するには、 いずれかのスタ ッ クのプラ イマ リ  デバ
イスに リ モー ト管理を追加してクから、 そのデバイスを防御センターに追加します。 これによ
り、 ク ラスタ全体が追加されます。 詳細については、 「防御センターへのデバイスの追加」
（P.6-16） を参照して ください。

デバイス  ク ラスタを確立した後、 「HA リ ンク  インターフェイスの設定」 （P.6-62） で説明して
いる手順に従って、 ハイ  アベイ ラビ リ テ ィ  リ ンク  インターフェイスを設定できます。

デバイスまたはデバイス スタ ックでクラスタを構成するには、 以下を行います。

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 [Add] ド ロ ップダウン  メニューから、 [Add Cluster] を選択します。

[Add Cluster] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 3 [Name] フ ィールドに、 ク ラスタの名前を入力します。

英数字と特殊文字を入力できます。 ただし、 +、 (、 )、 {、 }、 #、 &、 \、 <、 >、 ?、 ‘、 および “ 
の文字は無効です。

ステップ 4 [Active] で、 ク ラスタのアクテ ィブ デバイスまたはスタ ッ クを選択します。

ステップ 5 [Backup] で、 ク ラスタのバッ クアップデバイスまたはスタ ッ クを選択します。

ステップ 6 [Cluster] をク リ ッ ク します。

デバイス  ク ラスタが追加されます。 このプロセスではシステム  データの同期が行われるため、
プロセスが完了するまでに数分かかり ます。
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デバイス クラスタの編集

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

デバイス  ク ラスタを確立した後は、 デバイスの設定を変更する と、 通常はク ラスタ全体の設定
も変更されます。

[General] セクシ ョ ンのステータス  アイコン上にマウスのポインタを合わせる と、 ク ラスタのス
テータスが表示されます。 また、 ク ラスタ内のデバイスまたはスタ ッ クのどれがアクテ ィブ ピ
アで、 どれがバッ クアップ ピアであるかも確認できます。

詳細については、 次の項を参照して ください。

• 「割り当てられたデバイス名の編集」 （P.6-47）

• 「デバイス  ラ イセンスの有効化と無効化」 （P.6-48）

• 「ク ラ スタ状態共有の設定」 （P.6-35）

• 「高度なデバイス設定の編集」 （P.6-53）

デバイス クラスタを編集するには、 以下を行います。

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 設定を編集するデバイス  ク ラスタの横にある編集アイコン （ ） を ク リ ッ ク します。

[Cluster] ページが表示されます。

ステップ 3 [Cluster] ページのセクシ ョ ンを使用して、 単一のデバイス設定を変更する場合と同じよ うに、
ク ラスタ構成の設定を変更します。

クラスタ内の個々のデバイスの設定

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

デバイス  ク ラスタを確立した後でも、 ク ラスタ内の個々のデバイスに対して設定できる属性が
いくつかあ り ます。 ク ラスタを構成するデバイスに変更を加える方法は、 単一のデバイスに変
更を加える場合の方法と同じです。

詳細については、 次の項を参照して ください。

• 「割り当てられたデバイス名の編集」 （P.6-47）

• 「デバイス  システム設定の編集」 （P.6-49）

• 「デバイスのヘルスの確認」 （P.6-50）

• 「デバイス管理設定の編集」 （P.6-51）
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クラスタ内の個々のデバイスを設定するには、 以下を行います。

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 設定を編集するデバイス  ク ラスタの横にある編集アイコン （ ） を ク リ ッ ク します。

[Cluster] ページが表示されます。

ステップ 3 [Devices] をク リ ッ ク します。

[Devices] ページが表示されます。

ステップ 4 [Selected Device] ド ロ ップダウン  リ ス ト から、 変更するデバイスを選択します。

ステップ 5 [Devices] ページのセクシ ョ ンを使用して、 単一のデバイスに対して変更を加える場合と同じよ
うに、 ク ラスタを構成する個々のデバイスに変更を加えます。

クラスタ内の個々のデバイス スタ ックの設定

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

スタ ッ クに含まれるデバイスのペアでク ラスタを構成した後は、 編集可能なスタ ッ ク属性が限
られてきます。 ク ラスタを構成するスタ ッ クの名前は編集できます。 また、 「ク ラスタを構成
するデバイスでのインターフェイスの設定」 （P.6-33） で説明している手順に従って、 スタ ッ ク
のネッ ト ワーク設定を編集できます。

クラスタ内のスタ ックの名前を編集するには、 以下を行います。

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 設定を編集するデバイス  ク ラスタの横にある編集アイコン （ ） を ク リ ッ ク します。

[Cluster] ページが表示されます。

ステップ 3 [Stacks] をク リ ッ ク します。

[Stacks] ページが表示されます。

[Selected Device] ド ロ ップダウン  リ ス ト から、 変更するスタ ッ クを選択します。

ステップ 4 [General] セクシ ョ ンの横にある編集アイコン （ ） を ク リ ッ ク します。

[General] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 5 [Name] フ ィールドに、 スタ ッ クに割り当てる新しい名前を入力します。

英数字と特殊文字を入力できます。 ただし、 +、 (、 )、 {、 }、 #、 &、 \、 <、 >、 ?、 ‘、 および “ 
の文字は無効です。

ステップ 6 [Save] をク リ ッ ク します。

新しい名前が保存されます。 スタ ッ ク設定を適用するまでは、 変更は反映されません。 詳細に
ついては、 「デバイスへの変更の適用」 （P.6-19） を参照して ください。
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クラスタを構成するデバイスでのインターフェイスの設定

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

ク ラスタ内の個々のデバイスに、 インターフェイスを設定できます。 ただし、 その場合には、
ク ラスタ内のピア デバイスにも同等のインターフェイスを設定する必要があ り ます。 ク ラスタ
を構成するスタ ッ クの場合は、 スタ ッ クのプラ イマ リ  デバイスのそれぞれに、 同じインター
フェイスを設定する必要があ り ます。 仮想ルータを設定する と きに、 その仮想ルータを設定す
るスタ ッ クを選択します。 詳細については、 「仮想ルータの設定」 （P.9-9） を参照して ください。

ク ラスタを構成するデバイスの [Interfaces] ページに、 個々のデバイスのハード ウェアおよびイ
ンターフェイスのビューが含まれています。 詳細については、 「インターフェイスの設定」
（P.6-58） を参照して ください。

クラスタを構成するデバイスにインターフェイスを設定するには、 以下を行います。

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 インターフェイスを設定するデバイス  ク ラスタの横にある編集アイコン （ ） を ク リ ッ ク し
ます。

[Cluster] ページが表示されます。

ステップ 3 [Interfaces] をク リ ッ ク します。

[Interfaces] ページが表示されます。

ステップ 4 [Selected Device] ド ロ ップダウン  リ ス ト から、 変更するデバイスを選択します。

ステップ 5 個々のデバイスに設定する場合と同じよ うにインターフェイスを設定します。 詳細について
は、 「インターフェイスの設定」 （P.6-58） を参照して ください。

クラスタ内のアクティブ ピアの切り替え

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

デバイス  ク ラスタを確立した後、 アクテ ィブなピア  デバイスまたはスタ ッ クをバッ クアップ
に、 またはその逆に手動で切り替える こ とができます。

クラスタ内のアクテ ィブ ピアを切り替えるには、 以下を行います。

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 アクテ ィブ ピアを変更するデバイス  ク ラスタの横にあるアクテ ィブ ピア切り替えアイコン
（ ） を ク リ ッ ク します。

[Switch Active Peer] ポップアップ ウ ィ ン ド ウが表示されます。
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ステップ 3 ク ラスタ内のバッ クアップ デバイスを即時にアクテ ィブ デバイスに切り替える場合は、 [Yes] 
をク リ ッ ク します。 キャンセルして  [Device Management] ページに戻る場合は、 [No] をク リ ッ
ク します。

クラスタを構成するデバイスのメンテナンス モードの開始

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

ク ラスタを確立した後に、 デバイスのメ ンテナンを行う ために手動でフェールオーバーを ト リ
ガーするには、 ク ラスタを構成するデバイスまたはスタ ッ クを メ ンテナンス  モードに切り替え
ます。 メ ンテナンス  モードでは、 システムが管理上、 管理インターフェイスを除くすべてのイ
ンターフェイスをダウンさせます。 メ ンテナンスの完了後、 デバイスを再び有効にして、 通常
の動作を再開できます。

注 ク ラスタの両方のメ ンバで同時にメ ンテナンス  モードを開始する こ とはできません。

クラスタを構成するデバイスでメンテナンス モードを開始するには、 以下を行います。

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 ク ラスタを構成するデバイスの う ち、 メ ンテナンス  モードを開始するデバイスの横にある メ ン
テナンス  モード切り替えアイコン （ ） を ク リ ッ ク します。

[Confirm Maintenance] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 3 [Yes] をク リ ッ ク してメンテナンス  モードを確認するか、 [No] をク リ ッ ク してキャンセルします。

ステップ 4 メ ンテナンス  モード切り替えアイコン （ ） を再度ク リ ッ クする と、 デバイスのメ ンテナン
ス  モードが終了します。

クラスタを構成するスタ ック内のデバイスの交換

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

ク ラスタのメ ンバとなっているスタ ッ クを メ ンテナンス  モードに切り替えた後、 スタ ッ ク内の
セカンダ リ  デバイスを別のデバイス と交換できます。 この場合、 選択できるデバイスは、 現在
スタ ッ クのメ ンバにも、 ク ラスタのメ ンバにもなっていないデバイスのみです。 新しいデバイ
スは、 デバイス  スタ ッ クを確立する場合と同じガイ ド ラ インに従っている必要があ り ます。
「デバイス  スタ ッ クの確立」 （P.6-42） を参照して ください。 
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クラスタを構成するスタ ック内のデバイスを交換するには、 以下を行います。

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 メ ンテナンス  モードを開始するスタ ッ ク  メ ンバの横にある メ ンテナンス  モード切り替えアイ
コン （ ） を ク リ ッ ク します。

[Confirm Maintenance] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 3 [Yes] をク リ ッ ク してメンテナンス  モードを確認するか、 [No] をク リ ッ ク してキャンセルします。

ステップ 4 デバイス交換アイコン （ ） を ク リ ッ ク します。

[Replace Device] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 5 ド ロ ップダウン  リ ス ト から  [Replacement Device] を選択します。

ステップ 6 デバイスを交換するには、 [Replace] をク リ ッ ク します。 現在のデバイスを保持して [Device 
Management] ページに戻るには、 [Cancel] をク リ ッ ク します。

ステップ 7 メ ンテナンス  モード切り替えアイコン （ ） を再度ク リ ッ クする と、 スタ ッ クのメ ンテナン
ス  モードが即時に終了します。

デバイス設定を再適用する必要はあ り ません。

クラスタ状態共有の設定

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

ク ラスタ状態共有を使用する と、 ク ラスタを構成するデバイス間、 またはク ラスタを構成する
スタ ッ ク間で、 可能な限り状態を同期できます。 したがって、 いずれか一方のデバイスまたは
スタ ッ クで障害が発生しても、 も う一方のピアが ト ラフ ィ ッ ク  フローを中断せずに引き継ぐ こ
とができます。 状態共有を使用しない場合、 以下の機能が適切にフェールオーバーしない可能
性があ り ます。

• 厳密な TCP 適用

• 単方向アクセス  コン ト ロール ルール

• ブロ ッキングの永続性

ただし、 状態共有を有効にすると、 システム パフォーマンスが低下するこ とに注意してください。

ク ラスタ状態共有を設定するには、 その前に、 ク ラスタを構成する両方のデバイスまたはス
タ ッ ク内のプラ イマ リ  デバイスに HA リ ンク  インターフェイスを設定して有効にする必要があ
り ます。 3D8250 デバイスには 10G の HA リ ンクが必要ですが、 他のモデルのデバイスには 1G 
の HA リ ンクで十分です。 詳細については、 「HA リ ンク  インターフェイスの設定」 （P.6-62） を
参照して ください。

厳密な TCP 適用

ド メ インに対して厳密な  TCP 適用を有効にする と、システムは TCP セッシ ョ ンで正常では
ないパケッ ト をすべてド ロ ップします。 たとえば、 システムは未確立の接続で受信した  
SYN 以外のパケッ ト を ド ロ ップします。 状態共有が有効な場合、 厳密な  TCP 適用が有効に
されている と しても、 ク ラスタ内のデバイスは、 フェールオーバー後に接続を再び確立す
る こ とな く  TCP セッシ ョ ンを続行できます。 厳密な TCP 適用は、 インラ イン  セッ ト 、 仮
想ルータ、 および仮想スイ ッチで有効にする こ とができます。
6-35
FireSIGHT システム ユーザ ガイド

 



 

第 6 章      デバイスの管理   
  デバイスのクラスタ リング
単方向アクセス コン ト ロール ルール

単方向アクセス  コン ト ロール ルールを設定している場合、 システムがフェールオーバーの
後に接続ミ ッ ド ス ト リームを再評価する際に、 ネッ ト ワーク  ト ラフ ィ ッ クが意図されたも
のとは異なるアクセス  コン ト ロール ルールに一致する可能性があ り ます。 たとえば、 ポ リ
シーに以下の 2 つのアクセス  コン ト ロール ルールが含まれている と します。

ルール 1 ： 192.168.1.0/24 ～ 192.168.2.0/24 からの接続を許可

ルール 2 ： すべての接続をブロック

状態共有が有効でない場合、フェールオーバーの後に 192.168.1.1 ～ 192.168.2.1 からの許可
される接続がまだアクテ ィブになっているために、 次のパケッ ト が応答パケッ ト と してみ
なされる と、 システムは接続を拒否します。 状態共有が有効であれば、 ミ ッ ド ス ト リーム  
ピッ クアップが既存の接続に一致する こ とにな り、 接続が引き続き許可されます。

ブロッキングの永続性

アクセス  コン ト ロール ルールやその他の要素に基づいて、 初のパケッ ト で多数の接続が
ブロ ッ ク される と しても、 システムが接続のブロ ッキングを決定する前に、 いくつかのパ
ケッ ト を許可する場合があ り ます。 状態共有が有効な場合、 システムはピア  デバイスまた
はスタ ッ クでも即時に接続をブロ ッ ク します。

ク ラスタ状態共有を設定する際には、 以下のオプシ ョ ンを設定できます。

Enabled

状態共有を有効にするには、 このチェ ッ ク  ボッ ク スをク リ ッ ク します。 チェ ッ ク  ボッ ク ス
をク リ アする と、 状態共有が無効にな り ます。

Minimum Flow Lifetime

小セッシ ョ ン時間 （ ミ リ秒） を指定します。 この時間を経過する と、 システムがセッ
シ ョ ンの同期メ ッセージを送信します。 0 ～ 65535 の整数を使用できます。 この 小フ
ロー有効期間に達しないセッシ ョ ンは、 いずれも同期されず、 接続のパケッ ト を受信した
時点でのみ、 同期が行われます。

Minimum Sync.Interval

セッシ ョ ンの更新メ ッセージ間隔 （ ミ リ秒） を指定します。 0 ～ 65535 の整数を使用でき
ます。 小同期間隔を設定する こ とで、 特定の接続が 小有効期間に達した後、 その接続
に対して、 設定された値よ り頻繁に同期メ ッセージが送信されないよ うにします。

Maximum HTTP URL Length

ク ラスタを構成するデバイス間で同期する、 URL の 大文字数を指定します。 0 ～ 225 の
整数を使用できます。

注 シスコでは、 展開で値を変更する正当な理由がない限り、 デフォル ト値を使用する こ と を推奨
しています。 値を小さ くする と、 ク ラスタを構成するピアの準備が向上し、 値を大き くする
と、 パフォーマンスが向上します。
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クラスタ状態共有を設定するには、 以下を行います。

アクセス ： Admin/Network Admin

ステップ 1 ク ラスタ内のデバイスご とに HA リ ンク  インターフェイスを設定します。

詳細については、 「HA リ ンク  インターフェイスの設定」 （P.6-62） を参照して ください。

ステップ 2 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 3 編集するデバイス  ク ラスタの横にある編集アイコン （ ） を ク リ ッ ク します。

[Cluster] ページが表示されます。

ステップ 4 [State Sharing] セクシ ョ ンの横にある編集アイコン （ ） を ク リ ッ ク します。

[State Sharing] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 5 このセクシ ョ ンで前に説明したよ うに、 状態共有を設定します。

ステップ 6 [OK] をク リ ッ ク します。

変更が保存されます。 デバイス設定を適用するまでは、 変更内容が有効にならないこ とに注意
して ください （詳し くは 「デバイスへの変更の適用」 （P.6-19） を参照して ください）。

クラスタ状態共有のト ラブルシューティング

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

状態共有を有効にした後は、 [Cluster] ページの [State Sharing] セクシ ョ ンで、 設定に関する以下
の情報を確認できます。

• 使用されている  HA リ ンク  インターフェイスおよび現在の リ ンク状態

• 問題の ト ラブルシューテ ィ ングに使用できる、 同期に関する詳細な統計情報

状態共有の統計情報は、 主に、 ク ラスタで送受信された同期ト ラフ ィ ッ クのさまざまな側面に
対するカウンタです。 その他に、 いくつかのエラー カウンタ もあ り ます。 さ らに、 ク ラスタ内
のデバイスご との 新システム  ログも表示できます。

各デバイスに関して確認できる統計情報、 およびそれらの情報を使用してク ラスタ状態共有設
定の ト ラブルシューテ ィ ングを行う方法の詳細については、 以下の項を参照して ください。

Messages Received (Unicast)

ク ラスタを構成するピアから受信した、 ク ラスタ同期メ ッセージの数です。

値は、 ピアが送信したメ ッセージ数と同等になっているはずです。 アクティブに使用されて
いる間は、 値が一致しない場合もあ り ますが、 その差は小さいはずです。 ト ラフ ィ ッ クが停
止する と、 値は安定し、 受信したメ ッセージ数が送信されたメ ッセージ数と一致します。

ト ラブルシューテ ィ ングを行う場合は、 受信したメ ッセージ数と送信されたメ ッセージ数
の両方を確認して増加率を比較し、 両方の値が同等である こ と を確認します。 各ピアでの
送信数の値は、 対応するピアでの受信数の値とほぼ同じ率で増えていなければな り ません。

受信したメ ッセージの数が増加しな くなった場合、 または増加率がピアから送信された
メ ッセージ数に追いついていない場合は、 サポート に連絡して ください。
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Packets Received

システムはオーバーヘッ ドを低減させるために、 複数のメ ッセージを単一のパケッ ト にま
とめます。 [Packets Received] カウンタは、 デバイスが受信したこれらのデータ  パケッ ト と
その他の制御パケッ ト の数を表示します。

値は、 ピア  デバイスが送信したパケッ ト数と同等になっているはずです。 アクテ ィブに使
用されている間は、 値が一致しない場合もあ り ますが、 その差は小さいはずです。 受信
メ ッセージの数は、 ピアが送信したメ ッセージ数と同等で、 同じ率で増加していなければ
な り ません。 したがって、 受信したパケッ ト の数も同じ動作となるはずです。

ト ラブルシューテ ィ ングを行う場合は、 受信したパケッ ト と送信されたメ ッセージの両方
を確認して増加率を比較し、 値が同じ率で増加している こ と を確認します。 ク ラスタを構
成するピアでの送信の値が増えている場合、 デバイスでの受信の値も同じ率で増えている
はずです。

受信したパケッ ト の数が増加しな くなった場合、 または増加率がピアから送信されたメ ッ
セージ数に追いついていない場合は、 サポート に連絡して ください。

Total Bytes Received

ピアで受信されたパケッ ト の合計バイ ト数です。

値は、 も う一方のピアが送信したバイ ト数と同等になっているはずです。 アクテ ィブに使
用されている間は、 値が一致しない場合もあ り ますが、 その差は小さいはずです。

ト ラブルシューテ ィ ングを行う場合は、 受信した合計バイ ト数と送信されたメ ッセージ数
の両方を確認して増加率を比較し、 両方の値が同じ率で増えている こ と を確認します。 ク
ラスタを構成するピアでの送信の値が増えている場合、 デバイスでの受信の値も同じ率で
増えているはずです。

受信バイ ト数が増加しな くなった場合、 または増加率がピアから送信されたメ ッセージ数
に追いついていない場合は、 サポート に連絡して ください。

Protocol Bytes Received

受信したプロ ト コル オーバーヘッ ドのバイ ト数です。 この数には、 セッシ ョ ン状態同期
メ ッセージのペイロードを除くすべてが含まれます。

値は、 ピアが送信したバイ ト数と同等になっているはずです。 アクテ ィブに使用されてい
る間は、 値が一致しない場合もあ り ますが、 その差は小さいはずです。

ト ラブルシューテ ィ ングを行う場合は、 受信した合計バイ ト数を確認してプロ ト コル デー
タ と比較し、 実際の状態データがどれだけ共有されているのかを調べます。 プロ ト コル 
データが送信されるデータの大部分を占めている場合は、 小同期間隔を調整できます。

受信したプロ ト コル バイ ト数が、 受信した合計バイ ト数と同等の割合で増えている場合
は、 サポート に連絡して ください。 受信したプロ ト コル バイ ト数が受信した合計バイ ト数
に占める割合は、 小限でなければな り ません。

Messages Sent

ク ラスタを構成するピアに送信した、 ク ラスタ同期メ ッセージの数です。

このデータは、 受信メ ッセージ数との比較で役立ちます。 アクテ ィブに使用されている間
は、 値が一致しない場合もあ り ますが、 その差は小さいはずです。

ト ラブルシューテ ィ ングを行う場合は、 受信したメ ッセージ数と送信されたメ ッセージ数
の両方を確認して増加率を比較し、 両方の値が同等である こ と を確認します。

送信したメ ッセージ数が、 受信した合計バイ ト数と同等の割合で増えている場合は、 サ
ポート に連絡して ください。
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Bytes Sent

ピアに送信したク ラスタ同期メ ッセージの合計送信バイ ト数です。

このデータは、 受信メ ッセージ数との比較で役立ちます。 アクテ ィブに使用されている間
は、 値が一致しない場合もあ り ますが、 その差は小さいはずです。 ピアで受信されたバイ
ト数は、 この値と同等であ り、 それよ り大きい値にはなっていないはずです。

受信した合計バイ ト数が、 送信されたバイ ト数と同じよ う な比率で増えていない場合は、
サポート に連絡して ください。

Tx Errors

システムがク ラスタを構成するピアに送信する メ ッセージ用にスペースを割り当てる と き
に発生した、 メモ リ割り当ての失敗数です。

この値は両方のピアで常にゼロでなければな り ません。 この数がゼロでない場合、 あるい
は着実に増加している場合 （これは、 システムにメモ リ割り当てが不可能なエラーが発生
している こ と を示します） は、 サポート に連絡して ください。

Tx Overruns

システムがメ ッセージを ト ランジッ ト  キューに入れよ う と して失敗した回数です。

この値は両方のピアで常にゼロでなければな り ません。 値がゼロでない場合、 あるいは着
実に増加している場合、 これは、 システムが HA リ ンクの間で過剰なデータを共有してい
て、 データの送信に時間がかかりすぎている こ と を示します。

HA リ ンク  MTU がデフォル ト値 （9918 または 9922） 未満に設定されている場合は、 値を
増やす必要があ り ます。 小フロー有効期間と 小同期間隔の設定を変更する こ とで、 HA 
リ ンク間で共有されるデータ量を減ら し、 この数の増加を防ぐ こ とができます。

この値がゼロにならない場合、 または増加し続けている場合は、 サポート に連絡して くだ
さい。

Recent Logs

システム  ログには、 新のク ラスタ同期メ ッセージが表示されます。 ログには、 ERROR 
または WARN メ ッセージが示されていてはな り ません。 ログの内容は、 常にピア間で同等
でなければな り ません （接続ソケッ ト の数が同じであるなど）。

ただし、 場合によっては、 対照的なデータが表示される こ と もあ り ます。 たとえば、 一方
のピアがも う一方のピアから接続を受信したこ と をレポー ト している場合、 それぞれのロ
グで参照される  IP アド レスは異な り ます。 このログから、 ク ラスタ状態共有接続を包括的
に理解し、 接続で発生したすべてのエラーを確認できます。

ログに、 ERROR または WARN メ ッセージ、 あるいは単なる通知目的ではないよ う な メ ッ
セージが示されている場合は、 サポート に連絡して ください。

クラスタ状態共有に関する統計情報を表示するには、 以下を行います。

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 編集するデバイス  ク ラスタの横にある編集アイコン （ ） を ク リ ッ ク します。

デバイス  ク ラスタの [Cluster] ページが表示されます。

ステップ 3 [State Sharing] ]セクシ ョ ンで、 統計情報表示アイコン （ ） を ク リ ッ ク します。

[State Sharing Statistics] ポップアップ ウ ィ ン ド ウが表示されます。
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ステップ 4 必要に応じて、 [Device] を選択して、 ク ラスタがデバイス  スタ ッ クで構成されているかど うか
を確認します。

ステップ 5 必要に応じて、 [Refresh] をク リ ッ ク して統計情報を更新します。

ステップ 6 必要に応じて、 [View] をク リ ッ ク して、 ク ラスタを構成する各デバイスの 新データ  ログを表
示します。

クラスタを構成するデバイスの分離

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

デバイス  ク ラスタを解除しても、 アクテ ィブ デバイスまたはスタ ッ クは、 完全な展開機能を
維持します。 バッ クアップ デバイスまたはスタ ッ クは、 インターフェイス設定を失い、 アク
テ ィブ デバイスまたはスタ ッ クにフェールオーバーします。 ただし、 インターフェイス設定を
アクテ ィブに維持する こ と を選択する と、 バッ クアップ デバイスまたはスタ ッ クは通常の動作
を再開します。 ク ラスタを解除する と、 バッ クアップ デバイスのパッシブ インターフェイス
設定は必ず削除されます。 メ ンテナンス  モードのデバイスは、 ク ラスタが解除された時点で通
常の動作を再開します。

クラスタを構成するデバイスを分離するには、 以下を行います。

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 解除するデバイス  ク ラスタの横にある ク ラスタ解除アイコン （ ） を ク リ ッ ク します。

[Confirm Break] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 3 必要に応じて、 バッ クアップ デバイスまたはスタ ッ クのインターフェイス設定を削除する
チェ ッ ク  ボッ ク スをオンにします。 この場合、 管理インターフェイスを除くすべてのインター
フェイスが管理上、 ダウン状態にな り ます。

ステップ 4 [Yes] をク リ ッ ク します。

デバイス  ク ラスタが解除されます。

スタ ックに含まれるデバイスの管理
ライセンス ： 任意

サポート対象デバイス ： 3D8140、 3D8200 ファ ミ リ 、 3D8300 ファ ミ リ 、 3D9900

スタ ッ ク構成に含まれるデバイスを使用して、 ネッ ト ワーク  セグ メ ン ト で検査される ト ラ
フ ィ ッ クの量を増やすこ とができます。 それぞれのスタ ッ ク構成では、 スタ ッ クに含まれるす
べてのデバイスが同じハード ウェアを使用していなければな り ません。 ただし、 スタ ッ クに 
3D9900 が含まれない場合、 マルウェア  ス ト レージ パッ クがインス トールされたデバイスがな
6-40
FireSIGHT システム ユーザ ガイド

 



 

第 6 章      デバイスの管理

  スタ ックに含まれるデバイスの管理
く ても、 一部またはすべてのデバイスにマルウェア ス ト レージ パッ クがインス トールされて
いても構いません。 また、 以下のスタ ッ ク構成に従って、 同じデバイス  ファ ミ リのデバイスを
使用する必要があ り ます。

シリーズ 2 および 81xx ファ ミ リの場合 ：

• 2 つの 3D8140

• 2 つの 3D9900

82xx ファ ミ リの場合 ：

• 大 4 つの 3D8250

• 1 つの 3D8260 （プラ イマ リ  デバイスおよびセカンダ リ  デバイス）

• 1 つの 3D8270 （容量 40G のプラ イマ リ  デバイス と  2 つのセカンダ リ  デバイス）

• 1 つの 3D8290 （容量 40G のプラ イマ リ  デバイス と  3 つのセカンダ リ  デバイス）

83xx ファ ミ リの場合 ：

• 大 4 つの 3D8350

• 1 つの 3D8360 （容量 40G のプラ イマ リ  デバイス とセカンダ リ  デバイス）

• 1 つの 3D8370 （容量 40G のプラ イマ リ  デバイス と  2 つのセカンダ リ  デバイス）

• 1 つの 3D8390 （容量 40G のプラ イマ リ  デバイス と  3 つのセカンダ リ  デバイス）

スタ ッ ク構成の詳細については、 『FireSIGHT System Installation Guide』 を参照して ください。
マルウェア  ス ト レージ パッ クの詳細については、 『FireSIGHT System Malware Storage Pack 
Guide』 を参照して ください。

注意 シスコから提供されたものではないハード  ド ラ イブをデバイスに取り付けないでください。サ
ポート されていないハード  ド ラ イブを取り付ける と、デバイスが破損する可能性があ り ます。マ
ルウェア  ス ト レージ パッ ク  キッ トは、シスコからのみ購入できます。このキッ ト を使用できる
のは、FireSIGHT システムのバージ ョ ン  5.3 以降を実行している  8000 シ リーズ デバイスのみで
す。マルウェア  ス ト レージ パッ ク  のサポート が必要な場合は、サポート にお問い合わせくださ
い。詳細については、『FireSIGHT System Malware Storage Pack Guide』を参照して ください。

スタ ッ ク構成を確立する と、 スタ ッ クに含まれる各デバイスの リ ソースが単一の共有設定に結
合される こ とにな り ます。

1 つのデバイスをプラ イマ リ  デバイス と して指定し、 そのデバイスにスタ ッ ク全体のインター
フェイスを設定します。 その他のデバイスはセカンダ リ  デバイス と して指定します。 セカンダ
リ  デバイスは、 現在ト ラフ ィ ッ クを検知していないデバイスで、 かつインターフェイス上に リ
ンクがないデバイスでなければな り ません。

単一のデバイスを設定する場合と同じよ うに、プラ イマ リ  デバイスを分析対象のネッ ト ワーク  
セグ メ ン ト に接続します。 詳細については、 「インターフェイスの設定」 （P.6-58） を参照して
ください。 『FireSIGHT System Installation Guide』 で説明されているスタ ッ クに含まれるデバイ
スの配線手順に従って、 セカンダ リ  デバイスをプラ イマ リ  デバイスに接続します。

スタ ッ クに含まれるすべてのデバイスは、 同じハード ウェアを使用し、 同じ ソフ ト ウェア  バー
ジ ョ ンを実行し、 同じ ラ イセンスが適用されている必要があ り ます。 デバイスが NAT ポ リ シー
のターゲッ ト となっている場合は、 プラ イマ リ  デバイス とセカンダ リ  デバイスの両方に同じ  
NAT ポ リ シーを適用する必要があ り ます。 詳細については、 「NAT ポ リ シーの管理」 （P.12-8）
を参照して ください。 更新は、 防御センターからスタ ッ ク全体に対して適用する必要があ り ま
す。 スタ ッ クに含まれる  1 つ以上のデバイスで更新に失敗した場合、 スタ ッ クはバージ ョ ンが
混在した状態にな り ます。 バージ ョ ンが混在するスタ ッ クには、 ポ リ シーを適用する こ と も、
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更新を適用する こ と もできません。 この状態を修正するには、 スタ ッ クを解除するか、 バー
ジ ョ ンが異なる個々のデバイスを削除し、 それらのデバイスを個別に更新してからスタ ッ ク構
成を再確立します。 デバイスをスタ ッ クに入れた後は、 ラ イセンスの変更は、 スタ ッ ク全体に
対してのみ行う こ とができます。

スタ ッ ク構成を確立した後は、 スタ ッ クに含まれるすべてのデバイスが単一の共有構成のよ う
に機能します。 プラ イマ リ  デバイスで障害が発生した場合、 ト ラフ ィ ッ クはセカンダ リ  デバ
イスに渡されません。 この場合、 セカンダ リ  デバイスでスタ ッ ク  ハードビー ト が失敗したこ
と を通知する、 ヘルス  アラー ト が生成されます。 詳細については、 「ヘルス  モニタ リ ングの使
用」 （P.55-1） を参照して ください。

セカンダ リ  デバイスで障害が発生した場合、 プラ イマ リ  デバイスは ト ラフ ィ ッ クの検知、 ア
ラー ト の生成、 およびすべてのセカンダ リ  デバイスへの ト ラフ ィ ッ クの送信を続行します。 障
害が発生したセカンダ リ  デバイスでは、 ト ラフ ィ ッ クがド ロ ップされます。 その場合、 リ ンク
切断を通知する、 ヘルス  アラー ト が生成されます。

デバイス  スタ ッ クは展開内で単一のデバイス と同じよ うに使用できますが、 いくつかの例外が
あ り ます。 ク ラスタを構成するデバイスが存在する場合、 デバイス  ク ラスタや、 ク ラスタ  ペ
アとなっているデバイスをスタ ッ クに含める こ とはできません。 詳細については、 「デバイス
のク ラスタ リ ング」 （P.6-26） を参照して ください。 また、 デバイス  スタ ッ クに NAT を設定す
る こ と もできません。

注 スタ ッ クに含まれるデバイスからのイベン ト  データを、 eStreamer を使用して外部ク ラ イアン
ト  アプ リ ケーシ ョ ンに配信する場合は、 各デバイスからデータを収集して、 各デバイスが同じ
よ うに設定されている こ と を確認します。 eStreamer 設定は、 スタ ッ ク内のデバイス間で自動的
に同期されません。

詳細については、 次の項を参照して ください。

• 「デバイス  スタ ッ クの確立」 （P.6-42）

• 「デバイス  スタ ッ クの編集」 （P.6-44）

• 「ス タ ッ クに含まれる個々のデバイスの設定」 （P.6-45）

• 「ス タ ッ クに含まれるデバイスの分離」 （P.6-46）

デバイス スタ ックの確立

ライセンス ： 任意

サポート対象デバイス ： 3D8140、 3D8200 ファ ミ リ 、 3D8300 ファ ミ リ 、 3D9900

ネッ ト ワーク  セグ メ ン ト で検査される ト ラフ ィ ッ ク量を増やすには、 ファ イバベースの 
3D9900 （2 つ）、 3D8140 デバイス （2 つ）、 3D8250 （ 大 4 つ）、 3D8260、 3D8270、 3D8290、
3D8350 （ 大 4 つ）、 3D8360、 3D8370、 または 3D8390 でスタ ッ クを構成し、 リ ソースを単一
の共有設定に結合して使用します。 始める前に、 次の手順を実行する必要があ り ます。

• プラ イマ リ  デバイス と して指定するユニッ ト を決定します。

• プラ イマ リ とセカンダ リの関係を指定する前に、 適切にユニッ ト間の配線を行います。 配
線については、 『FireSIGHT System Installation Guide』 を参照して ください。
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注 ク ラスタを構成するデバイスが存在する場合、 デバイス  ク ラスタや、 ク ラスタ  ペアとなって
いるデバイスをスタ ッ クに含める こ とはできません。 ただし、 デバイス  スタ ッ クでク ラスタを
構成する こ とはできます。 詳細については、 「デバイスのク ラスタ リ ング」 （P.6-26） を参照し
て ください。

デバイス  スタ ッ クを確立する と、 これらのデバイスは、 [Device Management] ページで単一の
デバイス と して扱われます。 デバイス  スタ ッ クには、 アプラ イアンスの リ ス ト でスタ ッ ク  ア
イコン （ ） が表示されます。

デバイス  スタ ッ クの登録を防御センターから削除する と、 その登録は両方のデバイスから削除
されます。 スタ ッ クに含まれるデバイスを防御センターから削除する方法は、 単一の管理対象
デバイスを削除する場合と同じです。 削除したスタ ッ クは、 別の防御センターに登録できま
す。 新しい防御センターに、 スタ ッ クに含まれるデバイスのいずれか 1 つを登録するだけで、
スタ ッ ク全体が表示されるよ うにな り ます。 詳細については、 「デバイスの削除」 （P.6-20） お
よび 「防御センターへのデバイスの追加」 （P.6-16） を参照して ください。

デバイス  スタ ッ クを確立した後は、 スタ ッ クを解除して再確立しない限り、 デバイスのプラ イ
マ リ またはセカンダ リ と しての役割を変更する こ とはできません。 ただし、 次の作業は実行で
きます。

• スタ ッ クで許容される 大 4 つの 3D8250 になるまで、 2 つまたは 3 つの 3D8250、 3D8260、
または 3D8270 からなる既存のスタ ッ クにセカンダ リ  デバイスを追加します。

• スタ ッ クで許容される 大 4 つの 3D8350 になるまで、 2 つまたは 3 つの 3D8350、 3D8360、
または 3D8370 からなる既存のスタ ッ クにセカンダ リ  デバイスを追加します。

デバイスを追加する場合、 スタ ッ クのプラ イマ リ  デバイスに、 追加のデバイスを配線するため
に必要なスタ ッ ク  NetMods がなければな り ません。 たとえば、 プラ イマ リに単一のスタ ッ ク  
NetMod しかない 3D8260 を使用している場合、 このスタ ッ クに別のセカンダ リ  デバイスを追
加する こ とはできません。 セカンダ リ  デバイスを既存のスタ ッ クに追加する方法は、 初にス
タ ッ クに含まれるデバイスの設定を確立したと きの方法と同じです。

デバイスのスタ ック構成を確立するには、 以下を行います。

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 [Add] ド ロ ップダウン  メニューから、 [Add Stack] を選択します。

[Add Stack] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 3 [Primary] ド ロ ップダウン  リ ス ト から、 プラ イマ リ  デバイス と して運用するために配線したデ
バイスを選択します。

注 プラ イマ リ  デバイス と して配線されていないデバイスを編集する と、 以降の手順を実
行できな くな り ます。

ステップ 4 [Name] フ ィールドに、 スタ ッ クの名前を入力します。 英数字と特殊文字を入力できます。 ただ
し、 +、 (、 )、 {、 }、 #、 &、 \、 <、 >、 ?、 ‘、 および “ の文字は無効です。

ステップ 5 [Add] をク リ ッ ク して、 スタ ッ クに含めるデバイスを選択します。

[Add Secondary Connection] ポップアップ ウ ィ ン ド ウが表示されます。 以下の図に、 3D8140 の
プラ イマ リ  デバイスの正面図を示します。
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ステップ 6 [Slot on Primary Device] ド ロ ップダウン  リ ス ト から、 プラ イマ リ  デバイスをセカンダ リ  デバイ
スに接続するスタ ッ ク構成ネッ ト ワーク  モジュールを選択します。

ステップ 7 [Secondary Device] ド ロ ップダウン  リ ス ト から、 セカンダ リ  デバイス と して運用するために配
線したデバイスを選択します。

注 スタ ッ クに含まれるすべてのデバイスは、 同じハード ウェア  モデルでなければな り ま
せん （たとえば、 3D9900 と  3D9900、 3D8140 と  3D8140 など）。 82xx ファ ミ リおよび
83xx ファ ミ リ では、合計 4 つのデバイス （1 つのプラ イマ リ  デバイス と 大 3 つのセカ
ンダ リ  デバイス） でスタ ッ クを構成できます。

ステップ 8 [Slot on Secondary Device] ド ロ ップダウン  リ ス ト から、 セカンダ リ  デバイスをプラ イマ リ  デバ
イスに接続するスタ ッ ク構成ネッ ト ワーク  モジュールを選択します。

ステップ 9 [Add] をク リ ッ ク します。

[Add Stack] ウ ィ ン ド ウが再表示されて、 新しいセカンダ リ  デバイスが リ ス ト されます。

ステップ 10 必要に応じて、 3D8250 の既存のスタ ッ ク、 3D8260、 3D8270、 3D8350 の既存のスタ ッ ク、
3D8360、 または 3D8370 にセカンダ リ  デバイスを追加するには、 ステップ 5 から  9 を繰り返し
ます。

ステップ 11 [Stack] をク リ ッ ク します。

デバイス  スタ ッ クが確立されるか、 セカンダ リ  デバイスが追加されます。 このプロセスでは
システム  データの同期が行われるため、 プロセスが完了するまでに数分かかる こ とに注意して
ください。

デバイス スタ ックの編集

ライセンス ： 任意

サポート対象デバイス ： 3D8140、 3D8200 ファ ミ リ 、 3D8300 ファ ミ リ 、 3D9900

デバイス  スタ ッ クを設定した後は、 デバイスの設定を変更する と、 通常はスタ ッ ク全体の設定
も変更されます。 単一のデバイスの [Device] ページで設定を変更する場合と同じ よ うに、 アプ
ラ イアンス  エディ タの [Stack] ページで、 スタ ッ ク設定に変更を加える こ とができます。

このページでは、 スタ ッ クの表示名の変更、 ラ イセンスの有効化と無効化、 システム  ポ リ シー
とヘルス  ポ リ シーの表示、 Automatic Application Bypass の設定、 Fast-Path ルールの設定を行う
こ とができます。

詳細については、 次の項を参照して ください。

• 「割り当てられたデバイス名の編集」 （P.6-47）

• 「デバイス  ラ イセンスの有効化と無効化」 （P.6-48）

• 「高度なデバイス設定の編集」 （P.6-53）
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スタ ック構成の設定を編集するには、 以下を行います。

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 設定を編集する、 スタ ッ クに含まれるデバイスの横にある編集アイコン （ ） を ク リ ッ ク し
ます。

そのデバイスの [Stack] ページが表示されます。

ステップ 3 [Stack] ページのセクシ ョ ンを使用して、 単一のデバイス設定を変更する場合と同じ よ うに、 ス
タ ッ ク構成の設定を変更します。

スタ ックに含まれる個々のデバイスの設定

ライセンス ： 任意

サポート対象デバイス ： 3D8140、 3D8200 ファ ミ リ 、 3D8300 ファ ミ リ 、 3D9900

デバイス  スタ ッ クを確立した後でも、 スタ ッ ク内の個々のデバイスに対して設定できる属性がい
くつかあ り ます。 アプライアンス  エディ タの [Devices] ページで、 単一デバイスの [Device] ペー
ジの場合と同じよ うに、 スタ ッ クに含まれる個々のデバイスに変更を加えるこ とができます。

このページでは、 デバイスの表示名の変更、 システム設定の表示、 デバイスのシャ ッ ト ダウン
または再起動、 ヘルス情報の表示、 およびデバイス管理設定の編集を行う こ とができます。

詳細については、 次の項を参照して ください。

• 「割り当てられたデバイス名の編集」 （P.6-47）

• 「デバイス  システム設定の編集」 （P.6-49）

• 「デバイスのヘルスの確認」 （P.6-50）

• 「デバイス管理設定の編集」 （P.6-51）

スタ ックに含まれる個々のデバイスを設定するには、 以下を行います。

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 設定を編集する、 スタ ッ クに含まれるデバイスの横にある編集アイコン （ ） を ク リ ッ ク し
ます。

そのデバイスの [Stack] ページが表示されます。

ステップ 3 [Devices] をク リ ッ ク します。

[Devices] ページが表示されます。

ステップ 4 [Selected Device] ド ロ ップダウン  リ ス ト から、 変更するデバイスを選択します。

ステップ 5 [Devices] ページのセクシ ョ ンを使用して、 単一のデバイスに対して変更を加える場合と同じよ
うに、 スタ ッ クに含まれる個々のデバイスに変更を加えます。
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スタ ックに含まれるデバイスでのインターフェイスの設定

ライセンス ： 任意

サポート対象デバイス ： 3D8140、 3D8200 ファ ミ リ 、 3D8300 ファ ミ リ 、 3D9900

管理インターフェイスを除き、 スタ ッ クに含まれるデバイスにインターフェイスを設定するに
は、 スタ ッ クのプラ イマ リ  デバイスの [Interfaces] ページを使用します。 管理インターフェイス
を設定する場合は、 スタ ッ クに含まれる任意のデバイスを選択できます。 詳細については、
「管理インターフェイス構成の編集」 （P.51-11） を参照して ください。

スタ ッ クに含まれるシ リーズ 3 デバイスの [Interfaces] ページに、 個々のデバイスのハード ウェ
アおよびインターフェイスのビューがあ り ます。 3D9900 の [Interfaces] ページには、 これらの
ビューは含まれていません。 詳細については、 「インターフェイスの設定」 （P.6-58） を参照し
て ください。

スタ ックに含まれるデバイスにインターフェイスを設定するには、 以下を行います。

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 インターフェイスを設定する、 スタ ッ クに含まれるデバイスの横にある編集アイコン （ ）
を ク リ ッ ク します。

そのデバイスの [Stack] ページが表示されます。

ステップ 3 [Interfaces] をク リ ッ ク します。

[Interfaces] ページが表示されます。

ステップ 4 [Selected Device] ド ロ ップダウン  リ ス ト から、 変更するデバイスを選択します。

ステップ 5 個々のデバイスに設定する場合と同じよ うにインターフェイスを設定します。 詳細について
は、 「インターフェイスの設定」 （P.6-58） を参照して ください。

スタ ックに含まれるデバイスの分離

ライセンス ： 任意

サポート対象デバイス ： 3D8140、 3D8200 ファ ミ リ 、 3D8300 ファ ミ リ 、 3D9900

デバイスのスタ ッ ク構成を使用する必要がな くなった場合、 スタ ッ クを解除してデバイスを分
離できます。

スタ ックに含まれるデバイスを分離するには、 以下を行います。

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 解除するデバイス  スタ ッ クの横にあるスタ ッ ク解除アイコン （ ） を ク リ ッ ク します。

[Confirm Break] ポップアップ ウ ィ ン ド ウが表示されます。
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ヒン ト スタ ッ クを解除せずに、 3 つ以上の 3D8250 デバイスで構成されるスタ ッ クからセカンダ リ  デ
バイスを削除するには、 スタ ッ クから削除アイコン （ ） を ク リ ッ ク します。 セカンダ リ  デ
バイスを削除する と、 システムがそのデバイス抜きで動作するスタ ッ クを再設定する間、 ト ラ
フ ィ ッ ク  インスペクシ ョ ン、 ト ラフ ィ ッ ク  フロー、 または リ ンク状態が短時間中断されます。

ステップ 3 [Yes] をク リ ッ ク します。

デバイス  スタ ッ クが解除されます。

デバイス設定の編集
ライセンス ： 任意

アプラ イアンス  エディ タの [Device] ページには、 詳細なデバイス設定および情報が表示され
ます。 また、 このページでは、 デバイス設定の一部 （ラ イセンスの有効化と無効化、 デバイ
スのシャ ッ ト ダウン と再起動、 管理の変更、 Fast-Path ルールの設定など） を変更する こ と も
できます。

詳細については、 次の項を参照して ください。

• 「割り当てられたデバイス名の編集」 （P.6-47）

• 「デバイス  ラ イセンスの有効化と無効化」 （P.6-48）

• 「デバイス  システム設定の編集」 （P.6-49）

• 「デバイスのヘルスの確認」 （P.6-50）

• 「デバイス管理設定の編集」 （P.6-51）

• 「高度なデバイス設定について」 （P.6-52）

割り当てられたデバイス名の編集

ライセンス ： 任意

[Device] タブの [General] セクシ ョ ンに表示されるデバイス名は、 変更できます。

デバイスに割り当てられた名前を編集するには、 以下を行います。

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 割り当てられた名前を編集するデバイスの横にある編集アイコン （ ） を ク リ ッ ク します。

そのデバイスの [Interfaces] ページが表示されます。

ステップ 3 [Device] をク リ ッ ク します。

[Device] ページが表示されます。
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ヒン ト スタ ッ クに含まれるデバイスの場合、 アプラ イアンス  エディ タの [Stack] ページで、 スタ ッ ク
でデバイスに割り当てられている名前を編集します。 アプラ イアンス  エディ タの [Devices] 
ページでは、 個々のデバイスに割り当てられているデバイス名を編集できます。

ステップ 4 [General] セクシ ョ ンの横にある編集アイコン （ ） を ク リ ッ ク します。

[General] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 5 [Name] フ ィールドに、 デバイスに割り当てる新しい名前を入力します。 英数字と特殊文字を入
力できます。 ただし、 +、 (、 )、 {、 }、 #、 &、 \、 <、 >、 ?、 ‘、 および “ の文字は無効です。

ステップ 6 [Save] をク リ ッ ク します。

新しい名前が保存されます。 デバイス設定を適用するまでは、 変更内容が有効にならないこ と
に注意して ください （詳し くは 「デバイスへの変更の適用」 （P.6-19） を参照して ください）。

デバイス ライセンスの有効化と無効化

ライセンス ： 任意

サポート対象デバイス ： シ リーズ 3、 仮想、 X-Series、 ASA FirePOWER

防御センターで使用可能なラ イセンスがある場合、 デバイスでそのラ イセンスを有効にする こ
とができます。 次の点に注意して ください。

• ControlMalware、 および URL Filtering ラ イセンスには、 Protection ラ イセンスが必要です。

• VPN ラ イセンスは、 仮想デバイス、 Sourcefire Software for  X-Series、 または 
ASA FirePOWER デバイスで有効にする こ とはできません。

• Control ラ イセンスを仮想デバイス、 Sourcefire Software for  X-Series、 または 
ASA FirePOWER で有効にする こ とはできますが、 これらのデバイスでは Fast-Path ルール、
スイ ッチング、 ルーテ ィ ング、 スタ ッ ク構成、 ク ラスタ リ ングをサポート していません。

• ク ラスタを構成するデバイスでのラ イセンス設定を変更する こ とはできません。

• シ リーズ 2 デバイスには、 セキュ リ テ ィ  インテ リ ジェンス  フ ィルタ リ ングを除く  
Protection 機能が自動的に有効になるため、 これらの機能を無効にする こ と も、 シ リーズ 2 
デバイスに他のラ イセンスを適用する こ と もできません。

詳細については、 「FireSIGHT システムのラ イセンス」 （P.52-1） を参照して ください。

デバイス ライセンスを有効または無効にするには、 以下を行います。

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 ラ イセンスを有効または無効にするデバイスの横にある編集アイコン （ ） をク リ ッ ク します。

デバイスの [Interfaces] タブが表示されます。

ステップ 3 [Device] をク リ ッ ク します。

[Devices] タブが表示されます。
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ヒン ト スタ ッ クに含まれるデバイスの場合、 アプラ イアンス  エディ タの [Stack] ページで、 スタ ッ ク
に対してラ インセンスを有効または無効にします。

ステップ 4 [License] セクシ ョ ンの横にある編集アイコン （ ） を ク リ ッ ク します。。

[License] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 5 次の選択肢があ り ます。

• ラ イセンスを有効にする場合は、 ラ イセンス名の横にあるチェ ッ ク  ボッ ク スをオンにし
ます。

• ラ イセンスを無効にする場合は、 ラ イセンス名の横にあるチェ ッ ク  ボッ ク スをオフにし
ます。

ステップ 6 [Save] をク リ ッ ク します。

これによ り、 変更内容が保存されます。 デバイス設定を適用するまでは、 変更内容が有効にな
らないこ とに注意して ください （詳し くは 「デバイスへの変更の適用」 （P.6-19） を参照して く
ださい）。

デバイス システム設定の編集

ライセンス ： 任意

[Device] タブの [System] セクシ ョ ンには、 システム情報の読み取り専用テーブルが表示されま
す。 以下の表に、 表示される情報を リ ス ト します。

デバイスをシャ ッ ト ダウンまたは再起動する こ と もできます。

注 FireSIGHT システム  ユーザ インターフェイスが設定されている  X-Series または 
ASA FirePOWER デバイスをシャ ッ ト ダウンした り、 再起動した りする こ とはできません。 そ
れぞれのデバイスをシャ ッ ト  ダウンする方法の詳細については、 『Sourcefire Software for  
X-Series Installation Guide』 または ASA の資料を参照して ください。

表 6-2 [System] セクシ ョ ン テーブルのフ ィールド

フ ィールド 説明

Model 管理対象デバイスのモデル名と番号。

Serial 管理対象デバイスのシャーシのシ リ アル番号。

Time デバイスの現在のシステム時刻。

Version 管理対象デバイスに現在インス トールされている ソフ ト ウェアの
バージ ョ ン。

Policy 管理対象デバイスに現在適用されているシステム  ポ リ シーへの リ
ンク。
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管理対象デバイスをシャッ トダウンおよび再起動するには、 以下を行います。

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 再起動するデバイスの横にある編集アイコン （ ） を ク リ ッ ク します。

デバイスの [Interfaces] タブが表示されます。

ステップ 3 [Device] をク リ ッ ク します。

[Devices] タブが表示されます。

ヒン ト スタ ッ クに含まれるデバイスの場合、 アプラ イアンス  エディ タの [Devices] ページで、 個々の
デバイスをシャ ッ ト  ダウンまたは再起動します。

ステップ 4 デバイスをシャ ッ ト  ダウンするには、 デバイスのシャ ッ ト  ダウン  アイコン （ ） を ク リ ッ ク
します。

ステップ 5 プロンプ ト が出されたら、 デバイスをシャ ッ ト ダウンする こ と を確認します。

[Device Management] ページに戻り ます。

ステップ 6 デバイスを再起動するには、 デバイスの再起動アイコン （ ） を ク リ ッ ク します。

ステップ 7 プロンプ ト が出されたら、 デバイスを再起動する こ と を確認します。

デバイスが再起動されます。

デバイス設定を適用するまでは、 変更内容が有効にならないこ とに注意して ください （詳し く
は 「デバイスへの変更の適用」 （P.6-19） を参照して ください）。

デバイスのヘルスの確認

ライセンス ： 任意

[Device] タブの [Health] セクシ ョ ンには、 ヘルス関連の情報が表示されます。 管理対象デバイ
スの現在のヘルス  ステータスを示すアイコンを確認できます。 また、 アイコンをク リ ッ ク し
て、 そのデバイスの [Health Monitor] ページに移動する こ と もできます。 詳細については、 「ヘ
ルス  モニタ  ステータスの解釈」 （P.55-45） を参照して ください。

[Policy] リ ンクをク リ ッ クする と、 現在適用されているヘルス  ポ リ シーの読み取り専用バー
ジ ョ ンが表示されます。 詳細については、 「正常性ポ リ シーの編集」 （P.55-33） を参照して くだ
さい。

また、 [Blacklist] リ ンクをク リ ッ クする と、 [Health Blacklist] ページが表示されます。 このペー
ジで、 ヘルス  ブラ ッ ク リ ス ト  モジュールを有効または無効にする こ とができます。 詳細につ
いては、 「個別の正常性ポ リ シー モジュールのブラ ッ ク リ ス トへの登録」 （P.55-41） を参照して
ください。
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デバイス管理設定の編集

ライセンス ： 任意

[Device] タブの [Management] セクシ ョ ンには、 リモー ト管理情報の リ ス ト が表示されます。 以
下の表に、 表示される情報を リ ス ト します。

[Management] セクシ ョ ンを使用して、 管理ホス ト を指定した り、 仮想 IP を再生成する こ とが
できます。 また、 ローカル イベン ト  ス ト レージに関する管理オプシ ョ ンを指定した り、 パ
ケッ ト  データを防御センターに転送するかど うかを指定した りする こ と もできます。

ヒン ト スラ イダをク リ ッ クする こ とで、 防御センターと管理対象デバイス間の通信チャネルをブロ ッ
クできます。 通信チャネルを再び有効にするには、 スラ イダをク リ ッ ク します。

デバイスの管理オプシ ョ ンを変更するには、 以下を行います。

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 管理オプシ ョ ンを変更するデバイスの横にある編集アイコン （ ） を ク リ ッ ク します。

デバイスの [Interfaces] タブが表示されます。

ステップ 3 [Device] をク リ ッ ク します。

[Devices] タブが表示されます。

ヒン ト スタ ッ クに含まれるデバイスの場合、 アプラ イアンス  エディ タの [Devices] ページで、 個々の
デバイスの管理オプシ ョ ンを変更します。

ステップ 4 [Management] セクシ ョ ンの横にある編集アイコン （ ） を ク リ ッ ク します。

[Management] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 5 [Host] フ ィールドに、 管理ホス ト の名前または IP アド レスを入力します。

ステップ 6 デバイスの管理を無効にするには、 [Enabled] チェ ッ ク  ボッ クスをオフにします。 管理を有効に
するには、 このチェ ッ ク  ボッ ク スをオンにします。

ステップ 7 パケッ ト  データをイベン ト と一緒に防御センターに保存できるよ うにするには、 [Transfer 
Packets] チェ ッ ク  ボッ ク スをオンにします。 管理対象デバイスがイベン ト と一緒にパケッ ト  
データを送信できないよ うにするには、 このチェ ッ ク  ボッ ク スをオフにします。

表 6-3 [Management] セクシ ョ ン テーブルのフ ィールド

フ ィールド 説明

Host デバイスの現在の管理ホス ト名または IP アド レス。

Status ローカル イベン ト  ス ト レージがデバイスに対して有効かど
うかを示します。

Transfer Packets パケッ ト  データが防御センターに転送されるかど うかを示
します。
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ステップ 8 [Save] をク リ ッ ク します。

変更が保存されます。 デバイス設定を適用するまでは、 変更内容が有効にならないこ とに注意
して ください （詳し くは 「デバイスへの変更の適用」 （P.6-19） を参照して ください）。

高度なデバイス設定について

ライセンス ： 任意

サポート対象デバイス ： 機能に応じて異なる

[Device] タブの [Advanced] セクシ ョ ンには、高度な設定を リ ス トするテーブルが表示されます。
以下の表に、 これらの設定を記載します。

上記の設定は、 いずれも  [Advanced] セクシ ョ ンを使用して編集できます。 詳細については、 次
の項を参照して ください。

• 「Automatic Application Bypass」 （P.6-52）

• 「高度なデバイス設定の編集」 （P.6-53）

• 「Fast-Path ルールの設定」 （P.6-54）

Automatic Application Bypass

ライセンス ： 任意

Automatic Application Bypass （AAB） 機能は、 インターフェイスでのパケッ ト処理時間に制限
を設け、 この時間を超過した場合、 パケッ ト に検出のバイパスを許可します。 この機能は任意
の展開で使用できますが、 インラ イン展開ではと りわけ価値があ り ます。

パケッ ト処理の遅延は、 ネッ ト ワークで許容できるパケッ ト  レイテンシとバランスを取って調
整します。 Snort 内での不具合やデバイスの誤った設定が原因で、 ト ラフ ィ ッ クの処理時間が
指定のしきい値を超える と、 AAB によ り、 その障害発生から  10 分以内に Snort が再起動され、
ト ラブルシューテ ィ ング  データが生成されます。 このデータを分析する こ とで、 過剰な処理時
間の原因を調査できます。

表 6-4 [Advanced] セクシ ョ ン テーブルのフ ィールド

フ ィールド 説明
サポート される
デバイス

Application Bypass デバイスでの Automatic Application Bypass の状態。 シ リーズ 2、 シ
リーズ 3、 仮想

Bypass Threshold Automatic Application Bypass のしきい値 （ ミ リ秒）。 シ リーズ 2、 シ
リーズ 3、 仮想

Inspect Local Router 
Traffic

デバイスで、 ルーテッ ド  インターフェイスで受信し
た自己を宛先とする ト ラフ ィ ッ ク （ICMP、 DHCP、
および OSPF ト ラフ ィ ッ クなど） を検査するかど うか
を示します。

シ リーズ 3

Fast-Path Rules デバイス上に作成されている  Fast-Path ルールの数。 8000 シ リーズ、
3D9900
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バージ ョ ン  5.3.1 以降での AAB オプシ ョ ンのデフォル ト動作は、 デバイスによって以下のよ う
に異な り ます。

• シ リーズ 3 ： オフ

• シ リーズ 2 および仮想 ： オン

• ASA FirePOWER ： 未サポート

• X-Series ： 未サポー ト

5.3 よ り前のバージ ョ ンからアップグレードする場合は、 既存の設定が保持されます。 このオ
プシ ョ ンが選択されている場合は、 バイパスしきい値を変更できます。 デフォル ト設定は 3000 
ミ リ秒 （ms） です。 有効な範囲は 250 ms ～ 60,000 ms です。

一般に、 レイテンシしきい値を超えた後は、 Fast-Path パケッ ト に対して侵入ポ リ シーの Rule 
Latency Thresholding を使用します。 Rule Latency Thresholding によ り、 エンジンがシャ ッ ト ダ
ウンされた り、 し きい値データが生成される こ とはあ り ません。 詳細については、 「ルール遅
延しきい値構成について」 （P.24-6） を参照して ください。

注 AAB がアクテ ィブ化されるのは、 単一パケッ ト に過剰な処理時間がかかっている場合のみで
す。 AAB がアクテ ィブになる と、 システムはすべての Snort プロセスをキルします。

検出がバイパスされる と、 デバイスがヘルス  モニタ リ ング  アラー ト を生成します。 このヘル
ス  モニタ リ ング  アラー ト の詳細については、 「ヘルス  モニタの使用」 （P.55-44） を参照して く
ださい。

Automatic Application Bypass を有効にしてバイパスしきい値を設定する方法の詳細については、
「高度なデバイス設定の編集」 （P.6-53） を参照して ください。

高度なデバイス設定の編集

ライセンス ： 任意

サポート対象デバイス ： 機能に応じて異なる

[Devices] タブの [Advanced] セクシ ョ ンを使用して、 [Automatic Application Bypass] および 
[Inspect Local Router Traffic] の設定を変更できます。 また、 「Fast-Path ルールの設定」 （P.6-54）
で説明する手順に従って、 Fast-Path ルールを設定する こ と もできます。

次の点に注意して ください。

• Fast-Path ルールを設定できるのは、 8000 シ リーズ および 3D9900 デバイスのみです。

• [Inspect Local Router Traffic] を設定できるのは、 シ リーズ 3 デバイスのみです。

高度なデバイス設定を変更するには、 以下を行います。

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 高度なデバイス設定を編集するデバイスの横にある編集アイコン （ ） を ク リ ッ ク します。

デバイスの [Interfaces] タブが表示されます。

ステップ 3 [Device] をク リ ッ ク します。

[Devices] タブが表示されます。
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ヒン ト スタ ッ クに含まれるデバイスの場合、 アプラ イアンス  エディ タの [Stack] ページで、 スタ ッ ク
の高度なデバイス設定を編集します。

ステップ 4 [Advanced] セクシ ョ ンの横にある編集アイコン （ ） を ク リ ッ ク します。

[Advanced] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 5 ネッ ト ワークがレイテンシの影響を受けやすい場合は、 必要に応じて、 [Automatic Application 
Bypass] を選択します。 Automatic Application Bypass は、 インラ イン展開でと りわけ役立ちま
す。 詳細については、 「Automatic Application Bypass」 （P.6-52） を参照して ください。

ステップ 6 [Automatic Application Bypass] オプシ ョ ンを選択する と、 [Bypass Threshold] にバイパスしきい
値 （ ミ リ秒） を入力できるよ うにな り ます。 デフォル ト設定は 3000 ms です。 有効な範囲は 
250 ms ～ 60,000 ms です。

ステップ 7 ルータ と して展開されている場合は、 必要に応じて  [Inspect Local Router Traffic] チェ ッ ク  ボッ
ク スをオンにして例外ト ラフ ィ ッ クを検査します。

ステップ 8 必要に応じて、 Fast-Path ルールを設定します。 詳細については、 「Fast-Path ルールの設定」
（P.6-54） を参照して ください。

ステップ 9 [Save] をク リ ッ ク します。

変更が保存されます。 デバイス設定を適用するまでは、 変更内容が有効にならないこ とに注意
して ください （詳し くは 「デバイスへの変更の適用」 （P.6-19） を参照して ください）。

Fast-Path ルールの設定

ライセンス ： 任意

サポート対象デバイス ： 8000 シ リーズ、 3D9900

ト ラ フ ィ ッ クを送信してインスペクシ ョ ンなしでデバイスを通過させるには、 Fast-Path ルー
ルを作成できます。 Fast-Path ルールによ り 、 分析する必要のない ト ラフ ィ ッ クを方向転換し
てデバイスをバイパス させます。 Fast-Path ルールは、 ト ラフ ィ ッ クを （インターフェ イス外
の） Fast-Path に送信するか、 あるいは引き続きデバイスに送信してさ らに分析を行えるよ う
にします。 これを使用する利点は、 ト ラフ ィ ッ クに適切なパスを判断する速度にあ り ます。
Fast-Path ルールはハード ウェア  レベルで機能するため、 パケッ ト に関する限られた情報だけ
を判断します。

詳細については、 次の項を参照して ください。

• 「IPv4 Fast-Path ルールの追加」 （P.6-55）

• 「IPv6 Fast-Path ルールの追加」 （P.6-56）

• 「Fast-Path ルールの削除」 （P.6-58）
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IPv4 Fast-Path ルールの追加

ライセンス ： 任意

サポート対象デバイス ： 8000 シ リーズ、 3D9900

Fast-Path ルールは、 ト ラフ ィ ッ クを （インターフェイス外の） Fast-Path に送信するか、 あるい
はデバイスに送信してさ らに分析を行えるよ うにします。 Fast-Path に転送してインスペクシ ョ
ンを行わない IPv4 ト ラフ ィ ッ クを選択するには、 以下の基準を使用できます。

• 発信側または応答側の IP アド レスまたは CIDR ブロ ッ ク

• プロ ト コル

• 発信側または応答側ポート （TCP または UDP プロ ト コルの場合）

• VLAN ID

• 双方向オプシ ョ ン

Fast-Path ルールには、 も外側の ID が使用される こ とに注意して ください。

ヒン ト 既存の Fast-Path ルールを編集するには、 ルールの横にある編集アイコン （ ） を ク リ ッ ク し
ます。

IPv4 Fast-Path ルールを作成または編集するには、 以下を行います。

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 Fast-Path ルールを追加するデバイスの横にある編集アイコン （ ） を ク リ ッ ク します。

デバイスの [Interfaces] タブが表示されます。

ステップ 3 [Device] をク リ ッ ク します。

[Devices] タブが表示されます。

ステップ 4 [Advanced] セクシ ョ ンの横にある編集アイコン （ ） を ク リ ッ ク します。

[Advanced] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 5 Fast-Path ルールを追加する場合は、 [New IPv4 Rule] をク リ ッ ク します。

[New IPv4 Rule] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 6 [Domain] ド ロ ップダウン  リ ス ト から、 インラ イン  セッ ト またはパッシブ セキュ リ テ ィ  ゾーン
を選択します。 詳細については、 「IPS デバイスのセッ ト アップ」 （P.7-1） を参照して ください。

ステップ 7 [Initiator] および [Responder] フ ィールドに、 パケッ ト が以後の分析をバイパスする発信側また
は応答側の IP アド レスを、 CIDR 表記を使用して指定します。

指定された発信側からのパケッ ト 、 または指定された応答側へのパケッ ト を、 ルールに突き合
わせます。 FireSIGHT システムでの CIDR 表記の詳細については、 「IP アド レスの表記法」
（P.1-19） を参照して ください。

ステップ 8 必要に応じて、 [Protocol] ド ロ ップダウン  リ ス ト からルールの対象とするプロ ト コルを選択す
るか、 [All] を選択して、 リ ス ト の任意のプロ ト コルによる ト ラフ ィ ッ クを突き合わせます。

ステップ 9 ステップ 8 で TCP または UDP プロ ト コルを選択した場合は、 必要に応じて、 [Initiator Port] お
よび [Responder Port] フ ィールドに発信側と応答側のポート を入力して、対象とするポート を指
定します。
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ヒン ト ルールご とに、 ポー ト番号のカンマ区切り リ ス ト を入力できます。 IPv4 Fast-Path ルールでは、
ポー ト範囲を使用できません。 空白のポー ト値は、 任意と して扱われる こ とに注意して くだ
さい。 

[Bidirectional] オプシ ョ ンも選択した場合は、 発信側ポート からのパケッ ト または応答側へのパ
ケッ ト にフ ィルタ基準を絞り込みます。

ステップ 10 必要に応じて、 [VLAN] フ ィールドに VLAN ID を入力します。

その VLAN の ト ラフ ィ ッ クのみを、 ルールに突き合わせます。 空白の VLAN 値は、 任意と して
扱われる こ とに注意して ください。

ステップ 11 必要に応じて、 指定した発信側 IP アド レス と応答側 IP アド レスの間で送受信されるすべての
ト ラフ ィ ッ クをフ ィルタ リ ングするには、 [Bidirectional] オプシ ョ ンを選択します。 指定した発
信側 IP アド レスから指定した応答側 IP アド レスへの ト ラフ ィ ッ クのみをフ ィルタ リ ングする
場合は、 このオプシ ョ ンをク リ アします。

ステップ 12 [Save] をク リ ッ ク します。

[Advanced] ポップアップ ウ ィ ン ド ウの [Fast-Path Rules] にルールが追加されます。 ルールが追
加されても、 [Save] をク リ ッ ク しなければルールは保存されません。 デバイス設定を適用する
までは、 変更内容が有効にならないこ とに注意して ください （詳し くは 「デバイスへの変更の
適用」 （P.6-19） を参照して ください）。

IPv6 Fast-Path ルールの追加

ライセンス ： 任意

サポート対象デバイス ： シ リーズ 3、 3D9900

Fast-Path ルールは、 ト ラフ ィ ッ クを （インターフェイス外の） Fast-Path に送信するか、 あるい
はデバイスに送信してさ らに分析を行えるよ うにします。 Fast-Path に転送してインスペクシ ョ
ンを行わない IPv6 ト ラフ ィ ッ クを選択するには、 以下の基準を使用できます。

• 発信側または応答側の IP アド レスまたはアド レス  ブロ ッ ク

• プロ ト コル

• 発信側または応答側ポート （TCP または UDP プロ ト コルの場合）

• VLAN ID

• 双方向オプシ ョ ン

Fast-Path ルールには、 も外側の VLAN ID が使用される こ とに注意して ください。

ヒン ト 既存の Fast-Path ルールを編集するには、 ルールの横にある編集アイコン （ ） を ク リ ッ ク し
ます。

IPv6 Fast-Path ルールを追加するには、 以下を行います。

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。
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ステップ 2 Fast-Path ルールを追加するデバイスの横にある編集アイコン （ ） を ク リ ッ ク します。

デバイスの [Interfaces] タブが表示されます。

ステップ 3 [Device] をク リ ッ ク します。

[Devices] タブが表示されます。

ステップ 4 [Advanced] セクシ ョ ンの横にある編集アイコンをク リ ッ ク します。

[Advanced] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 5 Fast-Path ルールを追加する場合は、 [New IPv6 Rule] をク リ ッ ク します。

[New IPv6 Rule] ポップアップ ウ ィ ン ド ウが表示されます。発信側と応答側のフ ィールドは固定
されている こ とに注意して ください。 これらのフ ィールドは、 発信側または応答側の IPv6 パ
ケッ ト にフ ィルタが適用される こ と を示しています。

ステップ 6 [Domain] ド ロ ップダウン  リ ス ト から、 インラ イン  セッ ト またはパッシブ セキュ リ テ ィ  ゾーン
を選択します。 詳細については、 「IPS デバイスのセッ ト アップ」 （P.7-1） を参照して ください。

ステップ 7 パケッ ト が以後の分析をバイパスする発信側または応答側の IP アド レスに関して、 [Initiator] 
または [Responder] フ ィールドに、 IP アド レスを入力するか、 または IPv6 プレフ ィ ク ス長の表
記を使用してアド レス  ブロ ッ クを指定します。

指定された発信側からのパケッ ト 、 または指定された応答側へのパケッ ト を、 ルールに突き合
わせます。 FireSIGHT システムで IPv6 プレフ ィ ク ス長の表記を使用する方法については、 「IP 
アド レスの表記法」 （P.1-19） を参照して ください。

ステップ 8 必要に応じて、 [Protocol] ド ロ ップダウン  リ ス ト からルールの対象とするプロ ト コルを選択す
るか、 [All] を選択して、 リ ス ト の任意のプロ ト コルによる ト ラフ ィ ッ クを突き合わせます。

選択されたプロ ト コルのパケッ ト だけを、 Fast-Path ルールに突き合わせます。

ステップ 9 ステップ 7 で TCP または UDP プロ ト コルを選択した場合は、 必要に応じて、 [Initiator Port] お
よび [Responder Port] フ ィールドに発信側と応答側のポート を入力して、対象とするポート を指
定します。

ヒン ト ルールご とに、 ポー ト番号のカンマ区切り リ ス ト を入力できます。 IPv6 Fast-Path ルールでは、
ポー ト範囲を使用できません。 空白のポー ト値は、 任意と して扱われる こ とに注意して くだ
さい。 

ステップ 10 必要に応じて、 [VLAN] フ ィールドに VLAN ID を入力します。

その VLAN の ト ラフ ィ ッ クのみを、 ルールに突き合わせます。 空白の VLAN 値は、 任意と して
扱われる こ とに注意して ください。

ステップ 11 必要に応じて、 [Bidirectional] を選択して、 指定した発信側と応答側のポート間で送受信される
すべての ト ラフ ィ ッ クをフ ィルタ リ ングします。 発信側ポート からのパケッ ト のみ、 または応
答側ポートへのパケッ ト のみをルールに突き合わせる こ と を指定する場合は、 このオプシ ョ ン
をク リ アします。

ステップ 12 [Save] をク リ ッ ク します。

[Advanced] ポップアップ ウ ィ ン ド ウの [Fast-Path Rules] にルールが追加されます。

ステップ 13 [Advanced] ポップアップ ウ ィ ン ド ウで、 [Save] をク リ ッ ク します。

ルールが保存されます。 デバイス設定を適用するまでは、 変更内容が有効にならないこ とに注
意して ください （詳し くは 「デバイスへの変更の適用」 （P.6-19） を参照して ください）。
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Fast-Path ルールの削除

ライセンス ： 任意

サポート対象デバイス ： 8000 シ リーズ、 3D9900

以下の手順では、 IPv4 または IPv6 Fast-Path ルールを削除する方法について説明します。

Fast-Path ルールを削除するには、 以下を行います。

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 Fast-Path ルールを削除するデバイスの横にある編集アイコン （ ） を ク リ ッ ク します。

デバイスの [Interfaces] タブが表示されます。

ステップ 3 [Device] をク リ ッ ク します。

[Devices] タブが表示されます。

ステップ 4 [Advanced] セクシ ョ ンの横にある編集アイコン （ ） を ク リ ッ ク します。

[Advanced] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 5 削除する  Fast-Path ルールの横にある削除アイコン （ ） を ク リ ッ ク します。

ステップ 6 プロンプ ト が出されたら、 ルールを削除する こ と を確認します。

ルールが [Advanced] ポップアップ ウ ィ ン ド ウから削除されます。

ステップ 7 [Save] をク リ ッ ク します。

変更が保存されます。 デバイス設定を適用するまでは、 変更内容が有効にならないこ とに注意
して ください （詳し くは 「デバイスへの変更の適用」 （P.6-19） を参照して ください）。

インターフェイスの設定
ライセンス ： 任意

アプラ イアンス  エディ タの [Interfaces] ページから、 FireSIGHT システム展開に応じて、 管理対
象デバイスのインターフェイスを設定できます。

[Interfaces] ページの上部に、 管理対象のシ リーズ 3 デバイスの物理ハード ウェア  ビューが表示
されます。 シ リーズ 2、 仮想デバイス、 Sourcefire Software for  X-Series、 および 
ASA FirePOWER デバイスには、 物理ハード ウェアのビューはあ り ません。 以下のグラフ ィ ッ
クは、 3D8250 のハード ウェア  ビューを示しています。

以下の表では、 物理ハード ウェア  ビューの使用法について説明しています。
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シ リーズ 3 ハード ウェア  ビューの下にあるインターフェイス  テーブル ビューには、 デバイス
に設定されているすべてのインターフェイスが リ ス ト されます。 このテーブルには、 各イン
ターフェイスに関する要約情報が記載されます。 以下の表に、 これらの情報を リ ス ト します。
[MAC Address] 列と  [IP Address] 列が表示されるのは、 8000 シ リーズ デバイスのみです。 詳細
については、 以下の表を参照して ください。

表 6-5 ハードウェア ビューの使用法

目的 操作

ネッ ト ワーク  モジュールのタイプ、 部品番号、 およ
びシ リ アル番号を確認する

ネッ ト ワーク  モジュールの左下隅にあ
る暗い円の上にマウスのカーソルを重
ねます。

インターフェイス  テーブル ビューでインターフェイ
スを選択する

インターフェイスをク リ ッ ク します。

インターフェイス  エディ タを開く インターフェイスをダブルク リ ッ ク し
ます。

インターフェイスの名前、 タ イプ、 リ ンクの有無、
速度設定、 およびインターフェイスがバイパス  モー
ドになっているかを確認する

インターフェイスの上にマウスのカー
ソルを重ねます。

エラーまたは警告の詳細を参照する ネッ ト ワーク  モジュールの該当する
ポー ト の上にマウスのカーソルを重ね
ます。

表 6-6 インターフェイス テーブル ビューのフ ィールド

フ ィールド 説明

Link インターフェ イスの現在の リ ンク状態。 論理インターフェ イスの リ ンク状態
は、 親物理インターフェ イスの リ ンク状態と同じです。 Sourcefire Software 
for  X-Series および ASA FirePOWER デバイスには、 リ ンク状態は表示され
ません。

Name インターフェイスの名前。 インターフェイス名は自動生成されます。 ただし、
ハイブ リ ッ ド  インターフェイスおよび ASA FirePOWER インターフェイスは
その例外で、 ユーザが名前を定義します。 ASA FirePOWER インターフェイ
スについては、 有効で、 名前が付けられており、 リ ンクを持つインターフェ
イスのみが表示される こ とに注意して ください。

物理インターフェイスでは、 物理インターフェイスの名前が表示されます。
論理インターフェイスでは、 物理インターフェイスの名前と、 割り当てられ
ている  VLAN タグが表示されます。

ASA FirePOWER インターフェイスでは、 複数のセキュ リ テ ィ  コンテキス ト
がある場合は、 セキュ リ テ ィ  コンテキス ト の名前と インターフェイスの名前
が表示されます。 セキュ リ テ ィ  コンテキス ト が 1 つしかない場合は、 イン
ターフェイスの名前のみが表示されます。
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管理対象の FirePOWER デバイスには、 合計 1024 個のインターフェイスを設定できる こ とに注
意して ください。

注 防御センターでは、 ASA FirePOWER デバイスが SPAN ポー ト  モードで展開されている場合、
ASA インターフェイスを表示しません。

デバイスにインターフェイスを設定する さまざまな方法の詳細については、 以下の項を参照し
て ください。

• 「管理インターフェイスの設定」 （P.6-61）

• 「HA リ ンク  インターフェイスの設定」 （P.6-62）

• 「インターフェイス  MTU の設定」 （P.6-63）

• 「Cisco ASA with FirePOWER Services インターフェイスの管理」 （P.6-64）

• 「インターフェイスの無効化」 （P.6-64）

• 「重複する接続ロギングの防止」 （P.6-65）

• 「IPS デバイスのセッ ト アップ」 （P.7-1）

Type インターフェイスの設定。 以下のいずれかにな り ます。

• None

• Management

• Passive

• Inline

• Switched

• Routed

• Hybrid

• HA link

• ASA

Security Zone インターフェイスが割り当てられているセキュ リ テ ィ  ゾーン。

Used by インターフェイスが割り当てられているインラ イン  セッ ト 、 仮想スイ ッチ、
または仮想ルータ。 ASA FirePOWER デバイスには、 [Used by] 列は表示され
ません。

MAC Address スイ ッチド機能およびルーテッ ド機能で有効にされているインターフェイス
に対して表示される  MAC アド レス。

仮想デバイスの場合、 表示された MAC アド レスによ り、 デバイス上に設定
されたネッ ト ワーク  アダプタ と、 [Interfaces] ページに表示されるインター
フェイスを対応させる こ とができます。 Sourcefire Software for  X-Series およ
び ASA FirePOWER デバイスには、 MAC アド レスは表示されません。

IP Addresses インターフェイスに割り当てられた IP アド レス。 マウスのポインタを  IP ア
ド レスの上に重ねる と、 その IP アド レスがアクテ ィブであるか非アクテ ィブ
であるかを確認できます。 非アクテ ィブな IP アド レスはグレー表示されま
す。 ASA FirePOWER デバイスには、 IP アド レスは表示されません。

表 6-6 インターフェイス テーブル ビューのフ ィールド  （続き）

フ ィールド 説明
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• 「仮想スイ ッチのセッ ト アップ」 （P.8-1）

• 「仮想ルータのセッ ト アップ」 （P.9-1）

• 「ハイブ リ ッ ド  インターフェイスの設定」 （P.10-1）

管理インターフェイスの設定

ライセンス ： 任意

管理インターフェイスの リ ンク  モードおよび MDI/MDIX 設定は、 アプラ イアンス  エディ タで
構成できます。 管理インターフェイスのその他すべての設定 （IPv4 アド レス、 IPv6 アド レス、
DNS 設定など） は、 デバイスでローカルに構成する必要があ り ます。

注意 大伝送単位 （MTU） を変更する と、 デバイス上の ト ラフ ィ ッ クが中断されます。 設定可能な  
MTU の範囲は、 FireSIGHT システムのデバイス  モデルおよびインターフェイスのタイプに
よって異なる場合があ り ます。 詳細については、 「インターフェイス  MTU の設定」 （P.6-63） を
参照して ください。

管理インターフェイスを設定するには、 以下を行います。

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 管理インターフェイスを設定するデバイスの横にある編集アイコン （ ） を ク リ ッ ク します。

デバイスの [Interfaces] タブが表示されます。

ステップ 3 管理インターフェイスの横にある編集アイコン （ ） を ク リ ッ ク します。

[Edit Interface] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 4 [Mode] ド ロ ップダウン  リ ス ト から リ ンク  モードを指定するオプシ ョ ンを選択するか、
[Autonegotiation] を選択して、 速度およびデュプレッ ク ス設定を自動ネゴシエートするよ うにイ
ンターフェイスを設定します。

ステップ 5 [MDI/MDIX] ド ロ ップダウン  リ ス ト から、 MDI （Medium Dependent Interface）、 MDIX
（Medium Dependent Interface Crossover）、 Auto-MDIX のどのタ イプのインターフェイス と して
構成するかを指定するオプシ ョ ンを選択します。

通常、 [MDI/MDIX] は [Auto-MDIX] に設定します。 これによ り、 MDI と  MDIX の間の切り替え
が自動的に処理され、 リ ンクが確立されます。

ステップ 6 [MTU] フ ィールドに、 大伝送ユニッ ト  (MTU) を入力して、 パケッ ト の 大許容サイズを指
定します。

設定可能な MTU の範囲は、 FireSIGHT システムのデバイス  モデルおよびインターフェイスの
タイプによって異なる場合があ り ます。 詳細については、 「インターフェイス  MTU の設定」
（P.6-63） を参照して ください。

ステップ 7 [Save] をク リ ッ ク します。

変更が保存されます。 デバイス設定を適用するまでは、 変更内容が有効にならないこ とに注意
して ください （詳し くは 「デバイスへの変更の適用」 （P.6-19） を参照して ください）。
6-61
FireSIGHT システム ユーザ ガイド

 



 

第 6 章      デバイスの管理   
  インターフェイスの設定
HA  リンク  インターフェイスの設定

ライセンス ： 任意

サポート対象デバイス ： シ リーズ 3

デバイス  ク ラスタを確立した後、 物理インターフェイスをハイ  アベイ ラビ リ テ ィ （HA） リ ン
ク  インターフェイス と して設定できます。 この リ ンクは、 ク ラスタを構成するデバイス間でヘ
ルス情報を共有するために使用する、 冗長通信チャネルと して機能します。 1 つのデバイスに 
HA リ ンク  インターフェイスを設定する と、 自動的に 2 番目のデバイスにインターフェイスが
設定されます。 同じブロードキャス ト  ド メ インに、 両方の HA リ ンクを設定する必要があ り ま
す。 詳細については、 「デバイスのク ラスタ リ ング」 （P.6-26） を参照して ください。

ダイナ ミ ッ ク  NAT は、 他の IP アド レス とポー ト にマップする  IP アド レス とポー ト の動的割り
当てに依存します。 HA リ ンクがなければ、 これらのマッピングはフェールオーバーで失われ
ます。 その場合、 変換されたすべての接続はク ラスター内で新し く アクテ ィブになったデバイ
スを介してルーテ ィ ングされる こ とになるため、 それらの接続は失敗します。

注意 大伝送単位 （MTU） を変更する と、 デバイス上の ト ラフ ィ ッ クが中断されます。 設定可能な  
MTU の範囲は、 FireSIGHT システムのデバイス  モデルおよびインターフェイスのタイプに
よって異なる場合があ り ます。 詳細については、 「インターフェイス  MTU の設定」 （P.6-63） を
参照して ください。

HA リンク  インターフェイスを設定するには、 以下を行います。

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 HA リ ンク  インターフェイスを設定する、 ク ラスタを構成するデバイスの横にある編集アイコ
ン （ ） を ク リ ッ ク します。

デバイスの [Interfaces] タブが表示されます。

ステップ 3 HA リ ンク  インターフェイス と して設定するインターフェイスの横にある編集アイコン （ ）
を ク リ ッ ク します。

[Edit Interface] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 4 [HA Link] をク リ ッ ク して HA オプシ ョ ンを表示します。

ステップ 5 [Enabled] チェ ッ ク  ボッ クスをオンにして、 HA リ ンク  インターフェイスが リ ンクを提供できる
よ うにします。

このチェ ッ ク  ボッ ク スをオフにする と、 インターフェイスは無効にな り、 管理上はダウンした
状態にな り ます。

ステップ 6 [Mode] ド ロ ップダウン  リ ス ト から リ ンク  モードを指定するオプシ ョ ンを選択するか、
[Autonegotiation] を選択して、 速度およびデュプレッ ク ス設定を自動ネゴシエートするよ うにイ
ンターフェイスを設定する こ と を指定します。

ステップ 7 [MDI/MDIX] ド ロ ップダウン  リ ス ト から、 MDI （Medium Dependent Interface）、 MDIX
（Medium Dependent Interface Crossover）、 Auto-MDIX のどのタ イプのインターフェイス と して
構成するかを指定するオプシ ョ ンを選択します。

通常、 [MDI/MDIX] は [Auto-MDIX] に設定します。 これによ り、 MDI と  MDIX の間の切り替え
が自動的に処理され、 リ ンクが確立されます。
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ステップ 8 [MTU] フ ィールドに、 大伝送ユニッ ト  (MTU) を入力して、 パケッ ト の 大許容サイズを指
定します。

設定可能な MTU の範囲は、 FireSIGHT システムのデバイス  モデルおよびインターフェイスの
タイプによって異なる場合があ り ます。 詳細については、 「インターフェイス  MTU の設定」
（P.6-63） を参照して ください。

ステップ 9 [Save] をク リ ッ ク します。

変更が保存されます。 デバイス設定を適用するまでは、 変更内容が有効にならないこ とに注意
して ください （詳し くは 「デバイスへの変更の適用」 （P.6-19） を参照して ください）。

インターフェイス MTU の設定

ライセンス ： 任意

インターフェイスまたはインラ イン  セッ ト の 大伝送単位 （MTU） を変更する と、 以下の機
能が影響を受ける可能性があ り ます。

• ト ラフ ィ ッ ク  インスペクシ ョ ン （アプ リ ケーシ ョ ン認識および制御、 URL フ ィルタ リ ン
グ、 侵入検知および防御、 接続ロギングを含む）

• ト ラフ ィ ッ ク  フロー （スイ ッチング、 ルーテ ィ ング、 および関連する機能を含む）

• リ ンク  ステー ト

ネッ ト ワーク  ト ラフ ィ ッ クがどのよ うに、 どれだけの期間中断するかは、 インターフェイスの
タイプとデバイスの設定および展開方法によって異な り ます。

また、 Sourcefire Software for  X-Series の場合は、 Sourcefire Software for  X-Series CLI を使用し
てインターフェイス  MTU を設定する こ とにも注意して ください。詳細については、『Sourcefire 
Software for  X-Series Installation Guide』 を参照して ください。

注 システムは、 設定された MTU 値から自動的に 18 バイ ト を削減するため、 IPv6 の場合、 1298 
未満の値は MTU の 小値である  1280 に準拠しません。 IPv4 の場合は、 594 未満の値は MTU 
の 小値 576 に準拠しません。 たとえば、設定値が 576 の場合、自動的に 558 に削減されます。

以下の表に、 管理対象デバイスの MTU 設定範囲を リ ス ト します。

表 6-7 デバイスごとの MTU 範囲

デバイス  モデル MTU 範囲

シ リーズ 2 （3D6500、 3D9900 
を除く ）

576 ～ 1518 （すべてのインターフェ
イス、 インラ イン  セッ ト ）

3D6500、 3D9900、 仮想 576 ～ 9018 （すべてのインターフェ
イス、 インラ イン  セッ ト ）

シ リーズ 3 576 ～ 9234 （管理インターフェイス）
576 ～ 10172 （インラ イン  セッ ト ）
576 ～ 9922 （その他）
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Cisco ASA with FirePOWER Services インターフェイスの管理

ライセンス ： Control、 Protection

サポート対象デバイス ： ASA FirePOWER

ASA FirePOWER インターフェイスを編集する際に、 FireSIGHT 防御センターから設定できる
のは、 インターフェイスのセキュ リ テ ィ  ゾーンのみです。 詳細については、 「セキュ リ テ ィ  
ゾーンの操作」 （P.5-43） を参照して ください。

ASA FirePOWER インターフェイスを設定するには、 ASA 専用ソフ ト ウェアおよび CLI を使用
します。 詳細については、 ASA のマニュアルを参照して ください。

注 ASA FirePOWER インターフェイスのタイプは変更できません。 また、 FireSIGHT 防御セン
ターから インターフェイスを無効にする こ と もできません。

ASA FirePOWER インターフェイスを編集するには、 以下を行います。

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 インターフェイスを編集するデバイスの横にある編集アイコン （ ） を ク リ ッ ク します。

デバイスの [Interfaces] タブが表示されます。

ステップ 3 編集するインターフェイスの横にある編集アイコン （ ） を ク リ ッ ク します。

[Edit Interface] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 4 [Security Zone] ド ロ ップダウン  リ ス ト から既存のセキュ リ テ ィ  ゾーンを選択するか、 または 
[New] を選択して、 新しいセキュ リ テ ィ  ゾーンを追加します。

ステップ 5 [Save] をク リ ッ ク します。

セキュ リ テ ィ  ゾーンが設定されます。 デバイス設定を適用するまでは、 変更内容が有効になら
ないこ とに注意して ください （詳し くは 「デバイスへの変更の適用」 （P.6-19） を参照して くだ
さい）。

インターフェイスの無効化

ライセンス ： 任意

インターフェイス  タイプを  [None] に設定するこ とで、 インターフェイスを無効にするこ とがで
きます。 無効にされたインターフェイスは、 インターフェイス  リ ス ト でグレー表示されます。

注 ASA FirePOWER インターフェイスのタイプは変更できません。 また、 FireSIGHT 防御セン
ターから インターフェイスを無効にする こ と もできません。
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インターフェイスを無効にするには、 以下を行います。

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 インターフェイスを無効にするデバイスの横にある編集アイコン （ ） を ク リ ッ ク します。

デバイスの [Interfaces] タブが表示されます。

ステップ 3 無効にするインターフェイスの横にある編集アイコン （ ） を ク リ ッ ク します。

[Edit Interface] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 4 [None] をク リ ッ ク します。

ステップ 5 [Save] をク リ ッ ク します。

変更が保存されます。 デバイス設定を適用するまでは、 変更内容が有効にならないこ とに注意
して ください （詳し くは 「デバイスへの変更の適用」 （P.6-19） を参照して ください）。

重複する接続ロギングの防止

ライセンス ： 任意

セキュ リ テ ィ  ゾーン  オブジェ ク ト を更新する と、 システムはそのオブジェ ク ト の新しい リ ビ
ジ ョ ンを保存します。 その結果、 同じセキュ リ テ ィ  ゾーン内の管理対象デバイスに、 インター
フェイスで設定されたセキュ リ テ ィ  オブジェ ク ト の異なる リ ビジ ョ ンがある場合、 接続が重複
しているよ う なログが記録される可能性があ り ます。

接続の重複が報告されている こ とに気づいた場合、 同じ リ ビジ ョ ンのオブジェ ク ト を使用する
よ う 、 すべての管理対象デバイスを更新できます。

デバイス全体でセキュリテ ィ  ゾーン  オブジェク トのリビジ ョ ンを同期するには、 以下を行います。

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

注意 同期させるすべてのデバイスでインターフェイスのゾーン設定を編集するまでは、 管理対象デ
バイスの変更を他のデバイスに再適用しないでください。

ステップ 2 セキュ リ テ ィ  ゾーンの選択を更新するデバイスの横にある編集アイコン （ ） を ク リ ッ ク し
ます。

デバイスの [Interfaces] タブが表示されます。

ステップ 3 重複する接続のイベン ト を記録しているインターフェイスのそれぞれについて、 [Security 
Zone] を別のゾーンに変更して  [Save] をク リ ッ ク した後、 目的のゾーンに再び設定し、 も う一
度 [Save] をク リ ッ ク します。

ステップ 4 重複イベン ト を記録しているデバイスご とに、 ステップ 2 から  3 を繰り返します。

ステップ 5 すべてのデバイスのすべてのインターフェイスを編集した後、 デバイスの変更を同時にすべて
の管理対象デバイスに適用します。
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C H A P T E R 7

IPS デバイスのセッ トアップ

パッシブまたはインラ インのいずれかの IPS 展開でデバイスを設定できます。 パッシブ展開で
は、 ネッ ト ワーク  ト ラフ ィ ッ クのフローからアウ ト オブバンドでシステムを展開します。 イン
ラ イン展開では、 2 つのポート を一緒にバイン ドする こ とで、 ネッ ト ワーク  セグ メ ン ト上でシ
ステムを透過的に設定します。

以下の項では、 FireSIGHT システムのパッシブ展開と インラ イン展開用にデバイスを設定する
方法について説明します。

• 「パッシブ IPS 展開について」 （P.7-1）

• 「パッシブ インターフェイスの設定」 （P.7-1）

• 「インラ イン  IPS 展開について」 （P.7-3）

• 「インラ イン  インターフェイスの設定」 （P.7-3）

• 「インラ イン  セッ ト の設定」 （P.7-5）

• 「Sourcefire Software for X-Series インターフェイスの設定」 （P.7-12）

パッシブ IPS 展開について
ライセンス ： Protection

パッシブ （受動） IPS 展開では、 FireSIGHT システムは、 スイ ッチ SPAN または ミ ラー ポート
を使用してネッ ト ワークを流れる ト ラフ ィ ッ クを監視します。 SPAN または ミ ラー ポート で
は、 スイ ッチ上の他のポート から ト ラフ ィ ッ クをコピーできます。 これによ り、 ネッ ト ワーク  
ト ラフ ィ ッ クのフローに含まれな くても、 ネッ ト ワークでのシステムの可視性が備わり ます。
パッシブ展開で設定された場合、 システムは ト ラフ ィ ッ クのブロ ッキングやシェーピングな
ど、 特定のアクシ ョ ンを実行する こ とができません。 パッシブ インターフェイスはすべての ト
ラフ ィ ッ クを無条件で受信します。 このインターフェイスで受信された ト ラフ ィ ッ クは再送さ
れません。

パッシブ インターフェイスの設定
ライセンス ： Protection

管理対象デバイス上の 1 つ以上の物理ポート をパッシブ インターフェイス と して設定できます。

インターフェイスを編集してデバイス  ポ リ シーを再適用する と、 編集したインターフェイス  
インスタンスだけでな く、 デバイス上のすべてのインターフェイス  インスタンスの Snort が再
起動する こ とに注意して ください。
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シスコ  パッケージのインス トール時に、 Sourcefire Software for  X-Series インターフェイスを
パッシブまたはインラ インのいずれかに設定します。 FireSIGHT システム  Web インターフェイ
スを使用して、 Sourcefire Software for  X-Series インターフェイスを再設定する こ とはできませ
ん。 詳細については、 「Sourcefire Software for X-Series インターフェイスの設定」 （P.7-12） を参
照して ください。

注意 大伝送単位 （MTU） を変更する と、 デバイス上の ト ラフ ィ ッ クが中断されます。 MTU を設
定できる範囲は、 FireSIGHT システム  デバイスのモデルと インターフェイス  タ イプに応じて異
なる場合があ り ます。 詳細については、 「インターフェイス  MTU の設定」 （P.6-63） を参照して
ください。

パッシブ インターフェイスを設定する方法 ：

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 パッシブ インターフェイスを設定するデバイスの横にある編集アイコン （ ） を ク リ ッ ク し
ます。

[Interfaces] タブが表示されます。

ステップ 3 パッシブ インターフェイス と して設定するインターフェイスの横にある編集アイコン （ ）
を ク リ ッ ク します。

[Edit Interface] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 4 [Passive] をク リ ッ ク して、 パッシブ インターフェイスのオプシ ョ ンを表示させます。

ステップ 5 オプシ ョ ンで、 [Security Zone] ド ロ ップダウン  リ ス ト から既存のセキュ リ テ ィ  ゾーンを選択す
るか、 [New] を選択して新しいセキュ リ テ ィ  ゾーンを追加します。

ステップ 6 [Enabled] チェ ッ ク  ボッ クスをオンにして、 パッシブ インターフェイスが ト ラフ ィ ッ クを監視
できるよ うにします。

このチェ ッ ク  ボッ ク スをオフにする と、 インターフェイスは無効にな り、 ユーザはセキュ リ
テ ィ上の理由によ り アクセスできな くな り ます。

ステップ 7 [Mode] ド ロ ップダウン  リ ス ト から、 リ ンク  モードを指定するオプシ ョ ンを選択するか、
[Autonegotiation] を選択して、 速度とデュプレ ッ ク ス設定を自動的にネゴシエートするよ うに
インターフェイスを設定します。 モード設定は銅線インターフェイスにのみ使用できる こ とに
注意して ください。

注 8000 シ リーズ アプラ イアンスのインターフェイスは、 半二重オプシ ョ ンをサポート し
ません。

ステップ 8 [MDI/MDIX] ド ロ ップダウン  リ ス ト から、 インターフェイスが MDI （ メディア依存型インター
フェイス）、 MDIX （ メディア依存型インターフェイス  ク ロスオーバー）、 または自動 MDIX 用
のいずれに設定されるかを指定するオプシ ョ ンを選択します。 MDI/MDIX 設定は銅線インター
フェイス専用である こ とに注意して ください。

デフォル ト では、 MDI/MDIX は Auto-MDIX に設定され、 MDI と  MDIX の間のスイ ッチングを自
動的に処理して リ ンクを確立します。
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ステップ 9 [MTU] フ ィールドに 大伝送単位 （MTU） を入力します。 この値は、 許容されるパケッ ト 大
サイズを指定します。

MTU を設定できる範囲は、 FireSIGHT システム  デバイスのモデルと インターフェイス  タ イプ
に応じて異なる場合があ り ます。 詳細については、 「インターフェイス  MTU の設定」 （P.6-63）
を参照して ください。

ステップ 10 [Save] をク リ ッ ク します。

パッシブ インターフェイスが設定されます。 デバイス設定を適用するまでは、 変更内容が有効
にならないこ とに注意して ください （詳し くは 「デバイスへの変更の適用」 （P.6-19） を参照し
て ください）。

インライン IPS 展開について
ライセンス ： Protection

インラ イン展開では、 2 つのポート を一緒にバイン ドする こ とで、 ネッ ト ワーク  セグ メ ン ト上
で FireSIGHT システムを透過的に設定します。 これによって、 隣接するネッ ト ワーク  デバイス
の設定がな く ても、 任意のネッ ト ワーク環境にシステムをインス トールする こ とができます。
インラ イン  インターフェイスはすべての ト ラフ ィ ッ クを無条件に受信しますが、 これらのイン
ターフェイスで受信されたすべての ト ラフ ィ ッ クは、 明示的にド ロ ップされない限り、 インラ
イン  セッ ト の外部に再送信されます。

インライン インターフェイスの設定
ライセンス ： Protection

管理対象デバイス上の 1 つ以上の物理ポート をインラ イン  インターフェイス と して設定できま
す。 インラ イン展開で ト ラフ ィ ッ クを処理するには、 その前に、 インラ イン  インターフェイス
のペアをインラ イン  セッ ト に割り当てる必要があ り ます。

インターフェイスを編集してデバイス  ポ リ シーを再適用する と、 編集したインターフェイス  
インスタンスだけでな く、 デバイス上のすべてのインターフェイス  インスタンスで Snort が再
起動する こ とに注意して ください。 また、 インラ イン  ペアのインターフェイスをそれぞれ異な
る速度に設定した場合、 またはインターフェイスが異なる速度にネゴシエート される場合は、
システムによって警告が出される こ とに注意して ください。

シスコ  パッケージのインス トール時に、 Sourcefire Software for  X-Series インターフェイスを
パッシブまたはインラ インのいずれかに設定します。 FireSIGHT システム  Web インターフェイ
スを使用して、 Sourcefire Software for  X-Series インターフェイスを再設定する こ とはできませ
ん。 詳細については、 「Sourcefire Software for X-Series インターフェイスの設定」 （P.7-12） を参
照して ください。

注 あるインターフェイスをインラ イン  インターフェイス と して設定した場合、 ペアを完成させる
ために、 NetMod の隣接ポート もまた自動的にインラ イン  インターフェイスにな り ます。

仮想デバイスでインラ イン  インターフェイスを設定するには、 隣接するインターフェイスを使
用してインラ イン  ペアを作成する必要があ り ます。
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インライン  インターフェイスを設定する方法 ：

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 インラ イン  インターフェイスを設定するデバイスの横にある編集アイコン （ ） を ク リ ッ ク
します。

[Interfaces] タブが表示されます。

ステップ 3 インラ イン  インターフェイス と して設定するインターフェイスの横にある編集アイコン （ ）
を ク リ ッ ク します。

[Edit Interface] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 4 [Inline] をク リ ッ ク して、 インラ イン  インターフェイスのオプシ ョ ンを表示させます。

ステップ 5 オプシ ョ ンで、 [Security Zone] ド ロ ップダウン  リ ス ト から既存のセキュ リ テ ィ  ゾーンを選択す
るか、 [New] を選択して新しいセキュ リ テ ィ  ゾーンを追加します。

ステップ 6 [Inline Set] ド ロ ップダウン  リ ス ト から、 既存のインラ イン  セッ ト を選択するか、 または [New] 
を選択して新しいインラ イン  セッ ト を追加します。

新しいインラ イン  セッ ト を追加した場合は、 インラ イン  インターフェイスのセッ ト アップ後
に、 そのインラ イン  セッ ト を  [Device Management] ページ （[Devices] > [Device Management] > 
[Inline Sets]） で設定する必要がある こ とに注意して ください。 詳細については、 「インラ イン  
セッ ト の追加」 （P.7-5） を参照して ください。

ステップ 7 [Enabled] チェ ッ ク  ボッ クスをオンにして、 インラ イン  インターフェイスが ト ラフ ィ ッ クを処
理できるよ うにします。

このチェ ッ ク  ボッ ク スをオフにする と、 インターフェイスは無効にな り、 ユーザはセキュ リ
テ ィ上の理由によ り アクセスできな くな り ます。

ステップ 8 [Mode] ド ロ ップダウン  リ ス ト から、 リ ンク  モードを指定するオプシ ョ ンを選択するか、
[Autonegotiation] を選択して、 速度とデュプレ ッ ク ス設定を自動的にネゴシエートするよ うに
インターフェイスを設定します。 モード設定は銅線インターフェイスにのみ使用できる こ とに
注意して ください。

注 8000 シ リーズ アプラ イアンスのインターフェイスは、 半二重オプシ ョ ンをサポート し
ません。

ステップ 9 [MDI/MDIX] ド ロ ップダウン  リ ス ト から、 インターフェイスが MDI （ メディア依存型インター
フェイス）、 MDIX （ メディア依存型インターフェイス  ク ロスオーバー）、 または自動 MDIX 用
のいずれに設定されるかを指定するオプシ ョ ンを選択します。 MDI/MDIX 設定は銅線インター
フェイス専用である こ とに注意して ください。

デフォル ト では、 MDI/MDIX は Auto-MDIX に設定され、 MDI と  MDIX の間のスイ ッチングを
自動的に処理して リ ンクを確立します。

ステップ 10 [Save] をク リ ッ ク します。

インラ イン  インターフェイスが設定されます。 デバイス設定を適用するまでは、 変更内容が有
効にならないこ とに注意して ください （詳し くは 「デバイスへの変更の適用」 （P.6-19） を参照
して ください）。
7-4
FireSIGHT システム ユーザ ガイド

 



 

第 7 章      IPS デバイスのセッ トアップ

  インライン  セッ トの設定
インライン セッ トの設定
ライセンス ： Protection

インラ イン展開でインラ イン  インターフェイスを使用するには、 その前に、 インラ イン  セッ
ト を設定してインラ イン  インターフェイス  ペアをそれらに割り当てる必要があ り ます。 イン
ラ イン  セッ トは、 デバイス上の 1 つ以上のインラ イン  インターフェイス  ペアからなるグルー
プです。 インラ イン  インターフェイス  ペアは、 同時に 1 つのインラ イン  セッ ト にのみ属する
こ とができます。

詳細については、 次の項を参照して ください。

• 「インラ イン  セッ ト の表示」 （P.7-5）

• 「インラ イン  セッ ト の追加」 （P.7-5）

• 「インラ イン  セッ ト の詳細オプシ ョ ンの設定」 （P.7-8）

• 「インラ イン  セッ ト の削除」 （P.7-11）

インライン セッ トの表示

ライセンス ： Protection

[Device Management] ページの [Inline Sets] タブには、 デバイス上に設定済みのすべてのインラ
イン  セッ ト の リ ス ト が表示されます。 仮想デバイスまたは Sourcefire Software for  X-Seriesで、
バイパス  モードになるよ う インラ イン  セッ ト を設定できないこ とに注意して ください。 「イン
ラ イン  セッ ト  テーブル ビューのフ ィールド」 表には、 各セッ ト の要約情報が含まれています。

インライン セッ トの追加

ライセンス ： Protection

[Device Management] ページの [Inline Sets] タブから インラ イン  セッ ト を追加できます。 また、
インラ イン  インターフェイスを設定する際に、 インラ イン  セッ ト を追加する こ と もできます。

インラ イン  セッ ト にはインラ イン  インターフェイス  ペアだけを割り当てる こ とができます。
管理対象デバイスでインラ イン  インターフェイスを設定する前にインラ イン  セッ ト を作成す
る必要がある場合は、 空のインラ イン  セッ ト を作成し、 あ とでそれにインターフェイスを追加
できます。

表 7-1 インライン セッ ト  テーブル ビューのフ ィールド

フ ィールド 説明

Name インラ イン  セッ ト の名前。

Interface Pairs インラ イン  セッ ト に割り当てられたインラ イン  インターフェイスのす
べてのペアを示すリ ス ト 。 [Interfaces] タブでペアのいずれかのインター
フェイスを無効にした場合、 そのペアは含まれません。

Bypass インラ イン  セッ ト の設定済みバイパス  モード。
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また、 次の図に示すよ うに、 ネッ ト ワークで非同期ルーテ ィ ングが使用される場合、 複数のイ
ンターフェイス  ペアを追加する こ と もできます。

ト ラフ ィ ッ クがインバン ドであるかアウ トバン ドであるかに応じて、 異なる インラ イン  イン
ターフェイス  ペアを介してネッ ト ワーク上のホス ト と外部ホス ト の間の ト ラフ ィ ッ クをルー
テ ィ ングするよ う 、 ネッ ト ワークを設定する こ とが可能です。 インラ イン  セッ ト に 1 つのイン
ターフェイス  ペアだけを含めた場合、 ト ラフ ィ ッ クの半分しか認識しないためにデバイスが
ネッ ト ワーク  ト ラフ ィ ッ クを適切に分析できない可能性があ り ます。

インラ イン  セッ ト を使用するデバイスでは、 デバイス再起動後にパケッ ト を転送するよ う ソフ
ト ウェア ブ リ ッジが自動的にセッ ト アップされます。 デバイスが再起動している と きには、 実
行中のソフ ト ウェア ブ リ ッジがあ り ません。 インラ イン  セッ トでパイパス  モードを有効にする
と、 デバイスの再起動中にハード ウェア バイパスにな り ます。 その場合、 システムが停止して
再起動する際に、 デバイス との リ ンクの再ネゴシエーシ ョ ンが原因で数秒間のパケッ トが失わ
れる可能性があ り ます。 ただし、 Snort の再起動中にシステムは ト ラフ ィ ッ クを通過させます。

注意 既存のインラ イン  セッ ト を変更する と、 デバイス上の ト ラフ ィ ッ クが中断される可能性があ り
ます。 大伝送単位 （MTU） を変更する と、 デバイス上の ト ラフ ィ ッ クが中断されます （一部
のパケッ トはインスペクシ ョ ンなしで送信され、 ド ロ ップされます）。 MTU を設定できる範囲
は、 FireSIGHT システム  デバイスのモデルと インターフェイス  タ イプに応じて異なる場合があ
り ます。 詳細については、 「インターフェイス  MTU の設定」 （P.6-63） を参照して ください。

既存のインラ イン  セッ ト を編集するには、 セッ ト の横にある編集アイコン （ ） を ク リ ッ ク
します。
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インライン  セッ ト を追加する方法 ：

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 インラ イン  セッ ト を追加するデバイスの横にある編集アイコン （ ） を ク リ ッ ク します。

[Interfaces] タブが表示されます。

ステップ 3 [Inline Sets] をク リ ッ ク します。

[Inline Sets] タブが表示されます。

ステップ 4 [Add Inline Set] をク リ ッ ク します。

[Add Inline Set] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 5 [Name] フ ィールドに、 インラ イン  セッ ト の名前を入力します。 英数字と スペースを使用でき
ます。

ステップ 6 インラ イン  セッ ト に追加するインラ イン  インターフェイス  ペアを選択する方法と して、次の 2 
つのオプシ ョ ンがあ り ます。

• [Interfaces] の横で、 1 つ以上のインラ イン  インターフェイス  ペアを選択し、 選択項目の追
加アイコン （ ） を ク リ ッ ク します。 複数のインラ イン  インターフェイス  ペアを選択す
るには、 Ctrl キーまたは Shift キーを使用します。

• すべてのインターフェイス  ペアをインラ イン  セッ ト に追加するには、 「すべてを追加」 ア
イ コン （ ） を ク リ ッ ク します。

ヒン ト インラ イン  セッ ト から インラ イン  インターフェイスを削除するには、1 つ以上のインラ イン  イ
ンターフェイス  ペアを選択して、 選択項目の削除アイコン （ ） を ク リ ッ ク します。 インラ
イン  セッ ト からすべてのインターフェイス  ペアを削除するには、 「すべてを削除」 アイコン
（ ） を ク リ ッ ク します。 また、 [Interfaces] タブでペアのいずれかのインターフェイスを無効
にする と、 ペアも除去されます。

ステップ 7 [MTU] フ ィールドに 大伝送単位 （MTU） を入力します。 この値は、 許容されるパケッ ト 大
サイズを指定します。

MTU を設定できる範囲は、 FireSIGHT システム  デバイスのモデルと インターフェイス  タ イプ
に応じて異なる場合があ り ます。 詳細については、 「インターフェイス  MTU の設定」 （P.6-63）
を参照して ください。

ステップ 8 オプシ ョ ンで、 [Failsafe] を選択する と、 ト ラフ ィ ッ クは検出をバイパス （迂回） してデバイス
を引き続き通過する こ と を許可されます。 管理対象デバイスは、 内部ト ラフ ィ ッ ク  バッファを
監視し、 それらのバッファが満杯である場合は検出をバイパスします。

なお、 シ リーズ 3 および 3D9900 のデバイスでのみ、 このオプシ ョ ンを使用できます。

ステップ 9 インターフェイスでの障害発生時にインラ イン  インターフェイスの リ レーがどのよ うに応答す
るかを設定するために、 次のよ うにバイパス  モードを選択します。

• ト ラフ ィ ッ クがインターフェイスを通過し続ける こ と を許可するには、 [Bypass] を選択し
ます。

• ト ラフ ィ ッ クをブロ ッ クするには、 [Non-Bypass] を選択します。
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注 バイパス  モードでは、 アプラ イアンスの リブー ト時に少数のパケッ ト が失われる こ と
があ り ます。また、仮想デバイスまたは Sourcefire Software for  X-Series でのインラ イン  
セッ ト用、 8000 シ リーズ デバイスでの非バイパス  NetMod 用、 および 3D7115 または 
3D7125 デバイスの SFP モジュール用にバイパス  モードを設定できないこ とに注意して
ください。

ステップ 10 [OK] をク リ ッ ク します。

インラ イン  セッ ト が追加されます。 デバイス設定を適用するまでは、 変更内容が有効になら
ないこ とに注意して ください （詳し くは 「デバイスへの変更の適用」 （P.6-19） を参照して く
ださい）。

ヒン ト タ ップ モード、 リ ンク  ステー ト伝達、 ト ランスペアレン ト  インラ イン  モードなど、 インラ イ
ン  セッ ト の詳細設定については、 「インラ イン  セッ ト の詳細オプシ ョ ンの設定」 （P.7-8） を参
照して ください。

インライン セッ トの詳細オプショ ンの設定

ライセンス ： Protection

サポート対象デバイス ： 機能に応じて異なる

インラ イン  セッ ト を設定する際に考慮できるオプシ ョ ンがいくつかあ り ます。 各オプシ ョ ンの
詳細については、 後述の項を参照して ください。

タ ップ モード

サポート対象デバイス ： シ リーズ 3、 3D9900

3D9900 およびシ リーズ 3 デバイスでは、 インラ イン （またはフェール オープン付きインラ イ
ン） インターフェイス  セッ ト を作成する と きにタ ップ モードを使用できます。

タ ップ モードの場合、 デバイスはインラ インで展開されますが、 パケッ ト がデバイスを通過す
る代わりに各パケッ ト のコピーがデバイスに送信され、 ネッ ト ワーク  ト ラフ ィ ッ ク  フローは
影響を受けません。 パケッ ト自体ではな くパケッ ト のコピーを処理するため、 ド ロ ップするよ
うに設定したルール、 および置換キーワードを使用するルールはパケッ ト  ス ト リームに影響を
与えません。 ただし、 これらのタ イプのルールでは、 ト リ ガーされた侵入イベン ト が生成さ
れ、 侵入イベン ト のテーブル ビューには、 ト リ ガーの原因となったパケッ ト がインラ イン展開
でド ロ ップされたこ とが示されます。

インラ イン展開されたデバイスでタ ップ モードを使用する こ とには、 利点があ り ます。 たとえ
ば、 デバイスがインラ インであるかのよ うにデバイス とネッ ト ワークの間の配線をセッ ト アッ
プし、 デバイスが生成するタ イプの侵入イベン ト を分析する こ とができます。 その結果に基づ
いて、 効率性に影響を与える こ とな く 適なネッ ト ワーク保護を提供するよ うに、 侵入ポ リ
シーを変更して廃棄ルールを追加できます。 デバイスをインラ インで展開する準備ができた
ら、 タ ップ モードを無効にして、 デバイス とネッ ト ワークの間の配線を再びセッ ト アップする
こ とな く、 不審な ト ラフ ィ ッ クを ド ロ ップし始める こ とができます。

同じ インラ イン  セッ ト でこのオプシ ョ ン と厳密な  TCP 強制を有効にする こ とはできないこ と
に注意して ください。
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リンク  ステートの伝搬

サポート対象デバイス ： シ リーズ 2、 シ リーズ 3

リ ンク  ステー ト伝播は、 インラ イン  セッ ト のペアの両方で状態を追跡できるよ う 、 バイパス  
モードで設定されるインラ イン  セッ ト の機能です。

リ ンク  ステー ト伝播によって、 インラ イン  セッ ト のインターフェイスの 1 つが停止した場合、
インラ イン  インターフェイス  ペアのも う  2 番目のインターフェイスも自動的に停止されます。
停止したインターフェイスが再び起動する と、 2 番目のインターフェイスも自動的に起動しま
す。 つま り、 1 つのインターフェイスの リ ンク  ステー ト が変化する と、 それに一致するよ う他
方のインターフェイスの リ ンク  ステー ト が自動的に変更されます。 リ ンク  ステー ト伝搬は、
銅線および光ファ イバの両方の設定可能なバイパス  インターフェイスで使用できます。

注 リ ンク  ステー ト伝達が ト リ ガーされる と、 シリーズ 2 デバイス （3D9900 を除く ） でフェール 
オープン と して設定された光ファ イバ インラ イン  セッ トは、 ハード ウェア  バイパス  モードを
アクテ ィブ化します。 この場合、 関連するインターフェイス  カードのバイパスは自動的に終了
しません。 バイパス  モードを手動で解除する必要があ り ます。 インラ イン  セッ ト の光ファ イ
バ インターフェイスおよびハード ウェア  バイパスの詳細については、 「フェール オープンに設
定された光ファ イバ インラ イン  セッ ト でのバイパス  モードの除去」 （P.7-11） を参照して くだ
さい。

障害状態のネッ ト ワーク  デバイスを避けて ト ラフ ィ ッ クを自動的に再ルーティングするよ う
ルータが設定された復元力の高いネッ ト ワーク環境では、 リ ンク  ステート伝播が特に有効です。

ク ラスタ化されたデバイスで設定されたインラ イン  セッ ト の リ ンク  ステー ト の伝達を無効に
する こ とはできません。

仮想デバイス と  Sourcefire Software for  X-Series では、 リ ンク  ステー ト の伝達がサポート されな
いこ とに注意して ください。

ト ランスペアレン ト  インライン  モード

ト ランスペアレン ト  インラ イン  モード  オプシ ョ ンを使用する と、 デバイスは 「Bump In The 
Wire」 と して機能できます。 これは、 送信元/宛先に関係な く、 認識されるすべてのネッ ト ワー
ク  ト ラフ ィ ッ クをデバイスが転送する こ と を意味します。 シ リーズ 3 および 3D9900 のデバイ
スではこのオプシ ョ ンを無効にできないこ とに注意して ください。

厳密な TCP 強制

サポート対象デバイス ： シ リーズ 3

大の TCP セキュ リ テ ィ を実現するには、 厳密な強制を有効にできます。 この機能は、 3 ウェ
イ  ハンドシェイ クが完了していない接続をブロ ッ ク します。 さ らに、 厳密な強制では次のもの
もブロ ッ ク されます。

• 3 ウェイ  ハンドシェイ クが完了していない接続に関する非 SYN TCP パケッ ト

• レスポンダが SYN-ACK を送信する前の TCP 接続上のイニシエータからの非 SYN/RST パ
ケッ ト

• SYN 後かつセッシ ョ ン確立前の TCP 接続上のレスポンダからの非 SYN-ACK/RST パケッ ト

• イニシエータまたはレスポンダからの、 確立済みの TCP 接続上の SYN パケッ ト

シ リーズ 2、 仮想デバイス、 および Sourcefire Software for  X-Series では、 このオプシ ョ ンがサ
ポート されないこ とに注意して ください。 また、 同じ インラ イン  セッ ト で、 このオプシ ョ ン と
タ ップ モードを有効にする こ とはできません。
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高度なインライン  セッ ト  オプシ ョ ンを設定する方法 ：

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 インラ イン  セッ ト を編集するデバイスの横にある編集アイコン （ ） を ク リ ッ ク します。

[Interfaces] タブが表示されます。

ステップ 3 [Inline Sets] をク リ ッ ク します。

[Inline Sets] タブが表示されます。

ステップ 4 編集するインラ イン  セッ ト の横にある編集アイコン （ ） を ク リ ッ ク します。

[Edit Inline Set] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 5 [Advanced] をク リ ッ ク します。

[Advanced] タブが表示されます。

ステップ 6 オプシ ョ ンで、 シ リーズ 3 および 3D9900 デバイスのインラ イン  インターフェイスでタ ップ 
モードを有効にするために [Tap Mode] を選択します。

仮想デバイス、 Sourcefire Software for  X-Series、 および シ リーズ 2 デバイス （3D9900 を除く ）
ではこのオプシ ョ ンがサポート されないこ とに注意して ください。 さ らに、 同じ インラ イン  
セッ ト で、 [Tap Mode] と  [Strict TCP Enforcement] を有効にする こ とはできません。

ステップ 7 オプシ ョ ンで、 シ リーズ 2 またはシ リーズ 3 デバイスで [Propagate Link State] を選択します。
停止したネッ ト ワーク  デバイスを避けて ト ラフ ィ ッ クを再ルーテ ィ ングする機能がネッ ト ワー
クのルータに備わっている場合、 このオプシ ョ ンが特に便利です。

ク ラスタ化されたデバイスで設定されたインラ イン  セッ ト の リ ンク  ステー ト の伝達を無効に
する こ とはできません。

仮想デバイスおよび Sourcefire Software for  X-Series では、 このオプシ ョ ンがサポート されない
こ とに注意して ください。

ステップ 8 オプシ ョ ンで、 シ リーズ 3 デバイスで厳密な TCP 強制を有効にするために [Strict TCP 
Enforcement] を選択します。

シ リーズ 2、 仮想デバイス、 および Sourcefire Software for  X-Series では、 このオプシ ョ ンがサ
ポート されないこ とに注意して ください。 また、 同じ インラ イン  セッ ト で、 [Strict TCP 
Enforcement] と  [Tap Mode] を有効にする こ とはできません。

ステップ 9 オプシ ョ ンで、 [Transparent Inline Mode] を選択します。

シ リーズ 3 および 3D9900 のデバイスではこのオプシ ョ ンを無効にできないこ とに注意して く
ださい。

ステップ 10 [OK] をク リ ッ ク します。

変更が保存されます。 デバイス設定を適用するまでは、 変更内容が有効にならないこ とに注意
して ください （詳し くは 「デバイスへの変更の適用」 （P.6-19） を参照して ください）。
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フ ェール オープンに設定された光ファイバ インライン  セッ トでのバイパス モードの
除去

ライセンス ： Protection

サポート対象デバイス ： シ リーズ 2 （3D9900 を除く ）

フェール オープンに設定された光ファ イバ インラ イン  セッ ト を持つシ リーズ 2 デバイスで リ
ンク  ステー ト伝達が有効になっている場合、 そのデバイスがバイパス  モードになる と、 すべ
てのネッ ト ワーク  ト ラフ ィ ッ クは分析されずにインラ イン  セッ ト を通過します。 リ ンクが復
元した場合、 フェール オープンに設定されているほとんどの光ファ イバ インラ イン  セッ トは、
自動的にはバイパスから戻り ません。 コマン ド  ラ イン  ツールを使用して、 インラ イン  セッ ト
のバイパス  モードを強制的に解除できます。

このツールは、 フェール オープンに設定された光ファ イバ インラ イン  インターフェイスを持
つインラ イン  セッ ト に対して機能します。 フェール オープンに設定された銅線インラ イン  イ
ンターフェイスを持つインラ イン  セッ ト でこのツールを使用する必要はあ り ません。

注 デバイス上でフェール オープンに設定されたインラ イン  セッ ト に問題がある場合は、 サポー
ト担当に連絡して ください。

デバイス上で、 フェール オープンに設定された光ファイバ インライン  セッ トのバイパス モードを強
制的に解除する方法 ：

アクセス ： Admin/Network Admin

ステップ 1 デバイスでターミナル ウ ィ ン ド ウを開き、 admin ユーザと してサインインします。

ステップ 2 コマン ド ラ インに次のよ うに入力します。

sudo /var/sf/bin/unbypass_cards.sh

パスワードを求めるプロンプ ト が表示されます。

ステップ 3 インターフェイスを切り替えてバイパス  モードを解除する と、 デバイスが ト ラフ ィ ッ クを分析
している こ と を示すメ ッセージが syslog に表示されます。 次に例を示します。

Fiber pair has been reset by un_bypass

インライン セッ トの削除

ライセンス ： Protection

インラ イン  セッ ト を削除する と、 そのセッ ト に割り当てられたインラ イン  インターフェイス
を別のセッ ト に含める こ とができるよ うにな り ます。 それらのインターフェイスは削除されま
せん。

インライン  セッ ト を削除する方法 ：

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 インラ イン  セッ ト を削除するデバイスの横にある編集アイコン （ ） を ク リ ッ ク します。

[Interfaces] タブが表示されます。
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ステップ 3 [Inline Sets] をク リ ッ ク します。

[Inline Sets] タブが表示されます。

ステップ 4 削除するインラ イン  セッ ト の横にある削除アイコン （ ） を ク リ ッ ク します。

ステップ 5 プロンプ ト が表示されたら、 インラ イン  セッ ト を削除する こ と を確認します。

インラ イン  セッ ト が削除されます。 デバイス設定を適用するまでは、 変更内容が有効になら
ないこ とに注意して ください （詳し くは 「デバイスへの変更の適用」 （P.6-19） を参照して く
ださい）。

Sourcefire Software for  X-Series インターフェイスの設定
ライセンス ： Protection

サポート対象デバイス ： X-Series

Sourcefire Software for  X-Series パッケージを展開する と き、 またはパッケージをインス トール
した後で、 パッシブ インターフェイスまたはインラ イン  インターフェイスを作成します。
Sourcefire Software for  X-Series を防御センターに追加する と きには、 これらのインターフェイ
スがすでに設定済みです。 Sourcefire Software for  X-Series は、 高度な設定オプシ ョ ンをサポー
ト していません。

FireSIGHT システム  Web インターフェイスを使用して、 Sourcefire Software for  X-Series イン
ターフェイスを再設定する こ とはできません。 再設定するには、 まず防御センターから現在の
インターフェイスを削除した後、 新しいインターフェイスを作成する必要があ り ます。 イン
ターフェイスの作成と削除の詳細については、 『Sourcefire Software for  X-Series Installation 
Guide』 を参照して ください。

Sourcefire Software for  X-Series でインターフェイスを設定する方法 ：

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 設定するデバイスの横にある編集アイコン （ ） を ク リ ッ ク します。

[Interfaces] タブが表示されます。 すべての Sourcefire Software for  X-Series インターフェイス
で、 リ ンクが常にアクテ ィブ （ ） と表示される こ とに注意して ください。

ステップ 3 設定するインターフェイスの横にある編集アイコン （ ） を ク リ ッ ク します。

ステップ 4 [Security Zone] ド ロ ップダウン  リ ス ト から既存のセキュ リ テ ィ  ゾーンを選択するか、 [New] を
選択して新しいセキュ リ テ ィ  ゾーンを追加します。

ステップ 5 インラ イン  インターフェイスの場合、 オプシ ョ ンで、 [Inline Set] ド ロ ップダウン  リ ス ト から既
存のインラ イン  セッ ト を選択するか、 [New] を選択して新しいインラ イン  セッ ト を追加します。

新しいインラ イン  セッ ト を追加した場合は、 インラ イン  インターフェイスのセッ ト アップ後
に、 そのインラ イン  セッ ト を  [Device Management] ページ （[Devices] > [Device Management] > 
[Inline Sets]） で設定する必要がある こ とに注意して ください。 詳細については、 「インラ イン  
セッ ト の追加」 （P.7-5） を参照して ください。
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ステップ 6 [Save] をク リ ッ ク します。

インターフェイスが設定されます。 メニュー バーの右上にある  [Apply Changes] をク リ ッ ク し
てデバイス設定を適用するまでは、 変更内容が有効にな り ません。
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仮想スイッチのセッ トアップ

複数ネッ ト ワーク間のパケッ ト  スイ ッチングを提供できるよ うに、 レイヤ 2 展開で管理対象デ
バイスを設定する こ とができます。 レイヤ 2 展開では、 ネッ ト ワークをいくつかの論理セグ メ
ン ト に分割して、 スタン ドアロン型ブロードキャス ト  ド メ イン と して機能するよ う 、 管理対象
デバイス上の仮想スイ ッチを設定できます。 仮想スイ ッチは、 ホス ト からの Media Access 
Control （MAC） ア ド レスを使用して、 パケッ ト の送信先を判別します。

仮想スイ ッチを設定する と、 スイ ッチは 初にスイ ッチ上の使用可能なすべてのポート経由で
パケッ ト をブロードキャス ト します。 時間の経過と と もに、 スイ ッチはタグ付き リ ターン  ト ラ
フ ィ ッ クを使用して、 各ポート に接続しているネッ ト ワーク上にどのホス ト が存在するかを学
習します。

注 レイヤ 2 展開では、 宛先ネッ ト ワークや宛先セキュ リ テ ィ  ゾーンに基づいて出ト ラフ ィ ッ クを
ブロ ッ クする こ とはできません。 代わりに、 ブロ ッキング送信元ネッ ト ワークまたは送信元セ
キュ リ テ ィ  ゾーンに基づいて入力ト ラフ ィ ッ クをブロ ッ クするアクセス  コン ト ロール ルール
を作成する必要があ り ます。 アクセス  コン ト ロール ルールにゾーンやネッ ト ワークを追加す
る方法の詳細については、 「ゾーン条件の追加」 （P.14-18） および 「ネッ ト ワーク条件の追加」
（P.14-19） を参照して ください。

仮想スイ ッチには、 ト ラフ ィ ッ クを処理する複数のスイ ッチ型インターフェイスが含まれてい
る必要があ り ます。 仮想スイ ッチご とに、 ト ラフ ィ ッ クは、 スイ ッチ型インターフェイス と し
て設定されたいくつかのポート に限定されます。 たとえば、 4 つのスイ ッチ型インターフェイ
スのある仮想スイ ッチを設定した場合、 ブロードキャス ト用に 1 つのポート を介して送入され
るパケッ トは、 そのスイ ッチ上の残る  3 つのポート からのみ送出可能です。

物理スイ ッチ型インターフェイスを設定する と きには、 仮想スイ ッチにそれを割り当てる必要
があ り ます。 また、 必要に応じて、 物理ポート上に追加の論理スイ ッチ型インターフェイスを
定義する こ と もできます。

仮想デバイスや Sourcefire Software for  X-Series 上では、 仮想スイ ッチ、 物理スイ ッチ型イン
ターフェイス、 論理スイ ッチ型インターフェイスを設定できないこ とに注意して ください。

注意 何らかの理由でレイヤ 2 展開に障害が発生した場合、 デバイスは ト ラフ ィ ッ クを通過させな く
な り ます。

レイヤ 2 展開の設定についての詳細情報は、 次の項を参照して ください。

• 「ス イ ッチ型インターフェイスの設定」 （P.8-2）

• 「仮想スイ ッチの設定」 （P.8-5）
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スイッチ型インターフェイスの設定
ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

物理設定または論理設定を備えるよ う 、 スイ ッチ型インターフェイスをセッ ト アップできま
す。 タグなし  VLAN ト ラフ ィ ッ クを処理するよ う物理スイ ッチ型インターフェイスを設定でき
ます。 また、 VLAN タグが指定された ト ラフ ィ ッ クを処理するよ う論理スイ ッチ型インター
フェイスを作成する こ と もできます。

レイヤ 2 展開では、 外部の物理インターフェイス上で ト ラフ ィ ッ クを受信した場合、 それを待
機しているスイ ッチ型インターフェイスがなければ、 システムはその ト ラフ ィ ッ クを ド ロ ップ
します。 VLAN タグのないパケッ ト を受信した場合、 そのポート用の物理スイ ッチ型インター
フェイスが未設定であれば、 システムはパケッ ト を ド ロ ップします。 VLAN タグ付きパケッ ト
を受信した場合、 論理スイ ッチ型インターフェイスが未設定であれば、 システムは同様にパ
ケッ ト を ド ロ ップします。

スイ ッチ型インターフェイスで VLAN タグ付きで受信された ト ラフ ィ ッ クをシステムが処理す
る と きには、 ルールの評価や転送の決定を行う前に、 入力における も外側の VLAN タグを取
り除きます。 VLAN タグ付き論理スイ ッチ型インターフェイスを介してデバイスから出るパ
ケッ トは、 出力において関連する  VLAN タグ付きでカプセル化されます。

親の物理インターフェイスをインラ インまたはパッシブ （受動） に変更する と、 関連付けられ
ているすべての論理インターフェイスがシステムによって削除される こ とに注意して ください。

詳細については、 次の項を参照して ください。

• 「物理スイ ッチ型インターフェイスの設定」 （P.8-2）

• 「論理スイ ッチ型インターフェイスの追加」 （P.8-4）

• 「論理スイ ッチ型インターフェイスの削除」 （P.8-5）

物理スイッチ型インターフェイスの設定

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

管理対象デバイス上の 1 つ以上の物理ポート をスイ ッチ型インターフェイス と して設定できま
す。 ト ラフ ィ ッ クを処理できるよ うにするには、 その前に、 物理スイ ッチ型インターフェイス
を仮想スイ ッチに割り当てる必要があ り ます。

注意 大伝送単位 （MTU） を変更する と、 デバイス上の ト ラフ ィ ッ クが中断され、 パケッ ト がド
ロ ップされます。 設定可能な  MTU の範囲は、 FireSIGHT システムのデバイス  モデルおよびイ
ンターフェイスのタ イプによって異なる場合があ り ます。 詳細については、 「インターフェイ
ス  MTU の設定」 （P.6-63） を参照して ください。

物理スイッチ型インターフェイスを設定する方法 ：

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。
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ステップ 2 スイ ッチ型インターフェイスを設定するデバイスの横にある編集アイコン （ ） を ク リ ッ ク
します。

[Interfaces] タブが表示されます。

ステップ 3 スイ ッチ型インターフェイス と して設定するインターフェイスの横にある編集アイコン （ ）
を ク リ ッ ク します。

[Edit Interface] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 4 [Switched] をク リ ッ ク して、 スイ ッチ型インターフェイスのオプシ ョ ンを表示させます。

ステップ 5 オプシ ョ ンで、 [Security Zone] ド ロ ップダウン  リ ス ト から既存のセキュ リ テ ィ  ゾーンを選択す
るか、 [New] を選択して新しいセキュ リ テ ィ  ゾーンを追加します。

ステップ 6 オプシ ョ ンで、 [Virtual Switch] ド ロ ップダウン  リ ス ト から既存の仮想スイ ッチを選択するか、
[New] を選択して新しい仮想スイ ッチを追加します。

新しい仮想スイ ッチを追加する場合は、 スイ ッチ型インターフェイスのセッ ト アップ後に、
[Device Management] ページの [Virtual Switches] タブ（[Devices] > [Device Management] > [Virtual 
Switches]） でそのスイ ッチを設定する必要がある こ とに注意して ください。 「仮想スイ ッチの
追加」 （P.8-7） を参照して ください。 

ステップ 7 [Enabled] ]チェ ッ ク  ボッ ク スを選択して、 スイ ッチ型インターフェイスが ト ラフ ィ ッ クを処理
できるよ うにします。

このチェ ッ ク  ボッ ク スをオフにする と、 インターフェイスは無効にな り、 ユーザはセキュ リ
テ ィ上の理由によ り アクセスできな くな り ます。

ステップ 8 [Mode] ド ロ ップダウン  リ ス ト から、 リ ンク  モードを指定するオプシ ョ ンを選択するか、
[Autonegotiation] を選択して、 速度とデュプレ ッ ク ス設定を自動的にネゴシエートするよ う イ
ンターフェイスを設定します。 モード設定は銅線インターフェイス専用である こ とに注意して
ください。

注 8000 シ リーズ アプラ イアンスのインターフェイスは、 半二重オプシ ョ ンをサポート し
ません。

ステップ 9 [MDI/MDIX] ド ロ ップダウン  リ ス ト から、 インターフェイスが MDI （ メディア依存型インター
フェイス）、 MDIX （ メディア依存型インターフェイス  ク ロスオーバー）、 または自動 MDIX 用
のいずれに設定されるかを指定するオプシ ョ ンを選択します。 MDI/MDIX 設定は銅線インター
フェイス専用である こ とに注意して ください。

デフォル ト では、 MDI/MDIX は自動 MDI に設定され、 MDI と  MDIX の間のスイ ッチングを自
動的に処理して リ ンクを確立します。

ステップ 10 [MTU] フ ィールドに 大伝送単位 （MTU） を入力します。 この値は、 許容されるパケッ ト 大
サイズを指定します。

設定可能な MTU の範囲は、 FireSIGHT システムのデバイス  モデルおよびインターフェイスの
タイプによって異なる場合があ り ます。 詳細については、 「インターフェイス  MTU の設定」
（P.6-63） を参照して ください。

ステップ 11 [Save] をク リ ッ ク します。

物理スイ ッチ型インターフェイスが設定されます。 デバイス設定を適用するまでは、 変更内容
が有効にならないこ とに注意して ください （詳し くは 「デバイスへの変更の適用」 （P.6-19） を
参照して ください）。
8-3
FireSIGHT システム ユーザ ガイド

 



 

 第 8 章      仮想スイッチのセッ トアップ    
  スイッチ型インターフェイスの設定
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ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

物理スイ ッチ型インターフェイスご とに、 複数の論理スイ ッチ型インターフェイスを追加でき
ます。 物理インターフェイスで受信される  VLAN タグ付き ト ラフ ィ ッ クを処理するには、 各論
理インターフェイスをその特定のタグに関連付ける必要があ り ます。 ト ラフ ィ ッ クを処理する
には、 論理スイ ッチ型インターフェイスを仮想スイ ッチに割り当てる必要があ り ます。

注意 大伝送単位 （MTU） を変更した場合、 デバイス上のスイ ッチ型ト ラフ ィ ッ クが中断され、 パ
ケッ ト がド ロ ップされます。

既存の論理スイ ッチ型インターフェイスを編集するには、 インターフェイスの横にある編集ア
イコン （ ） を ク リ ッ ク します。

論理スイッチ型インターフェイスを追加する方法 ：

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 スイ ッチ型インターフェイスを追加するデバイスの横にある編集アイコン （ ） を ク リ ッ ク
します。

[Interfaces] タブが表示されます。

ステップ 3 [Add Interface] をク リ ッ ク します。

[Add Interface] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 4 [Switched] をク リ ッ ク して、 スイ ッチ型インターフェイスのオプシ ョ ンを表示させます。

ステップ 5 [Interface] ド ロ ップダウン  リ ス ト から、 VLAN タグ付き ト ラフ ィ ッ クを受信する物理インター
フェイスを選択します。

ステップ 6 [VLAN Tag] フ ィールドで、 このインターフェイス上のインバウン ド /アウ トバウン ド  ト ラ
フ ィ ッ クに割り当てるタグ値を入力します。 1 から  4094 までの任意の整数値を使用できます。

ステップ 7 オプシ ョ ンで、 [Security Zone] ド ロ ップダウン  リ ス ト から既存のセキュ リ テ ィ  ゾーンを選択す
るか、 [New] を選択して新しいセキュ リ テ ィ  ゾーンを追加します。

ステップ 8 オプシ ョ ンで、 [Virtual Switch] ド ロ ップダウン  リ ス ト から既存の仮想スイ ッチを選択するか、
[New] を選択して新しい仮想スイ ッチを追加します。

新しい仮想スイ ッチを追加する場合は、 スイ ッチ型インターフェイスのセッ ト アップ後に、
[Device Management] ページ （[Devices] > [Device Management] > [Virtual Switches]） でそのス
イ ッチを設定する必要がある こ とに注意して ください。 「仮想スイ ッチの追加」 （P.8-7） を参照
して ください。 

ステップ 9 [Enabled] チェ ッ ク  ボッ ク スを選択して、 スイ ッチ型インターフェイスが ト ラフ ィ ッ クを処理
できるよ うにします。

このチェ ッ ク  ボッ ク スをオフにする と、 インターフェイスは無効にな り、 管理上はダウンした
状態にな り ます。 物理インターフェイスを無効にする と、 それに関連付けられているすべての
論理インターフェイスもまた無効にな り ます。
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第 8 章      仮想スイッチのセッ トアップ

  仮想スイッチの設定
ステップ 10 [MTU] フ ィールドに 大伝送単位 （MTU） を入力します。 この値は、 許容されるパケッ ト 大
サイズを指定します。

設定可能な MTU の範囲は、 FireSIGHT システムのデバイス  モデルおよびインターフェイスの
タイプによって異なる場合があ り ます。 詳細については、 「インターフェイス  MTU の設定」
（P.6-63） を参照して ください。

ステップ 11 [Save] をク リ ッ ク します。

論理スイ ッチ型インターフェイスが追加されます。 デバイス設定を適用するまでは、 変更内容
が有効にならないこ とに注意して ください （詳し くは 「デバイスへの変更の適用」 （P.6-19） を
参照して ください）。

論理スイッチ型インターフェイスの削除

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

論理スイ ッチ型インターフェイスを削除する と、 それが存在する物理インターフェイスから、
および関連付けられている仮想スイ ッチとセキュ リ テ ィ  ゾーンからそれが削除されます。

スイッチ型インターフェイスを削除する方法 ：

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 削除するスイ ッチ型インターフェイスが含まれる管理対象デバイスを選択し、 そのデバイスの
編集アイコン （ ） を ク リ ッ ク します。

デバイスの [Interfaces] タブが表示されます。

ステップ 3 削除する論理スイ ッチ型インターフェイスの横にある削除アイコン （ ） を ク リ ッ ク します。

ステップ 4 プロンプ ト に応じて、 インターフェイスを削除する こ と を確認します。

インターフェ イスが削除されます。 デバイス設定を適用するまでは、 変更内容が有効になら
ないこ とに注意して ください （詳し くは 「デバイスへの変更の適用」 （P.6-19） を参照して く
ださい）。

仮想スイッチの設定
ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

レイヤ 2 展開でスイ ッチ型インターフェイスを使用できるよ うにするには、 その前に仮想ス
イ ッチを設定して、 スイ ッチ型インターフェイスを割り当てます。 仮想スイ ッチは、 ネッ ト
ワーク経由のインバウン ド /アウ トバウン ド  ト ラフ ィ ッ クを処理する複数のスイ ッチ型イン
ターフェイスからなるグループです。
8-5
FireSIGHT システム ユーザ ガイド

 



 

 第 8 章      仮想スイッチのセッ トアップ    
  仮想スイッチの設定
仮想スイ ッチの設定についての詳細情報は、 次の項を参照して ください。

• 「仮想スイ ッチの表示」 （P.8-6）

• 「仮想スイ ッチの追加」 （P.8-7）

• 「仮想スイ ッチの詳細設定」 （P.8-8）

• 「仮想スイ ッチの削除」 （P.8-10）

仮想スイッチの表示

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

[Device Management] ページの [Virtual Switches] タブには、 デバイス上で設定済みのすべての仮
想スイ ッチの リ ス ト が表示されます。 このページには、 次の表に示すよ うに、 各スイ ッチに関
する要約情報が含まれます。

表 8-1 仮想スイッチの表形式ビューのフ ィールド

フ ィールド 説明

Name 仮想スイ ッチの名前。

Interfaces 仮想スイ ッチに割り当てられたすべてのスイ ッチ型インターフェイス。
[Interfaces] タブで無効にしたインターフェイスは表示されません。

Hybrid Interface 仮想スイ ッチを仮想ルータに結合する、 オプシ ョ ン設定のハイブ リ ッ ド  
インターフェイス。

Unicast Packets 次の項目を含む、 仮想スイ ッチのユニキャス ト  パケッ ト統計 ：

• 受信されたユニキャス ト  パケッ ト

• 転送されたユニキャス ト  パケッ ト （ホス ト による ド ロ ップを除く ）

• 誤ってド ロ ップされたユニキャス ト  パケッ ト

Broadcast Packets 次の項目を含む、 仮想スイ ッチのブロードキャス ト  パケッ ト統計 ：

• 受信されたブロードキャス ト  パケッ ト

• 転送されたブロードキャス ト  パケッ ト

• 誤ってド ロ ップされたブロードキャス ト  パケッ ト
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第 8 章      仮想スイッチのセッ トアップ

  仮想スイッチの設定
仮想スイッチの追加

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

[Device Management] ページの [Virtual Switches] タブから仮想スイ ッチを追加できます。 また、
スイ ッチ型インターフェイスを設定する と きにスイ ッチを追加する こ と もできます。

仮想スイ ッチには、 スイ ッチ型インターフェイスだけ割り当てる こ とができます。 管理対象デ
バイス上でスイ ッチ型インターフェイスを設定する前に仮想スイ ッチを作成する必要がある場
合は、 空の仮想スイ ッチを作成し、 あ とでそれにインターフェイスを追加できます。

ヒン ト 既存の仮想スイ ッチを編集するには、 スイ ッチの横にある編集アイコン （ ） を ク リ ッ ク し
ます。

既存の仮想スイ ッチを変更する と、 デバイス上の ト ラフ ィ ッ クが中断される場合がある こ とに
注意して ください。

仮想スイッチを追加する方法 ：

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 仮想スイ ッチを追加するデバイスの横にある編集アイコン （ ） を ク リ ッ ク します。

[Interfaces] タブが表示されます。

ステップ 3 [Virtual Switches] をク リ ッ ク します。

[Virtual Switches] タブが表示されます。

ステップ 4 [Add Virtual Switch] をク リ ッ ク します。

[Add Virtual Switch] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 5 [Name] フ ィールドに、 仮想スイ ッチの名前を入力します。 英数字と スペースを使用できます。

ステップ 6 [Available] で、 仮想スイ ッチに追加される  1 つ以上のスイ ッチ型インターフェイスを選択します。

ヒン ト [Interfaces] タブですでに無効にしたインターフェイスは使用できません。 インターフェイスを
追加した後で無効にする と、 設定からそれが削除されます。

ステップ 7 [Add] をク リ ッ ク します。

ステップ 8 オプシ ョ ンで、 [Hybrid Interface] ド ロ ップダウン  リ ス ト から、 仮想スイ ッチを仮想ルータに結
合するハイブ リ ッ ド  インターフェイスを選択します。 詳細については、 「ハイブ リ ッ ド  イン
ターフェイスの設定」 （P.10-1） を参照して ください。

ステップ 9 [Save] をク リ ッ ク します。

仮想スイ ッチが追加されます。 デバイス設定を適用するまでは、 変更内容が有効にならないこ
とに注意して ください （詳し くは 「デバイスへの変更の適用」 （P.6-19） を参照して ください）。

ヒン ト スタテ ィ ッ ク  MAC エン ト リやスパニング  ツ リー プロ ト コルなどの詳細なスイ ッチ設定を構成
するには、 「仮想スイ ッチの詳細設定」 （P.8-8） を参照して ください。
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 第 8 章      仮想スイッチのセッ トアップ    
  仮想スイッチの設定
仮想スイッチの詳細設定

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

仮想スイ ッチを追加した り編集した りする と きには、 スタテ ィ ッ ク  MAC エン ト リ の追加、 ス
パニング  ツ リー プロ ト コル (STP) の有効化、 ブ リ ッジ  プロ ト コル データ  ユニッ ト  (BPDU) の
ド ロ ップ、 厳密な TCP 強制の有効化を行う こ とができます。

時間の経過と と もに、 仮想スイ ッチは、 ネッ ト ワークからの リ ターン  ト ラフ ィ ッ クにタグを付
ける こ とで MAC アド レスを学習します。 オプシ ョ ンで、 手動でスタテ ィ ッ ク  MAC エン ト リ を
追加できます。 これによ り、 MAC アド レスが特定のポート上にある こ と を指定します。 その
ポート から ト ラフ ィ ッ クを受信するかど うかにかかわらず、 MAC アド レスはテーブル内で静
的な状態を保ちます。 仮想スイ ッチご とに 1 つ以上のスタテ ィ ッ ク  MAC アド レスを指定でき
ます。

STP は、 ネッ ト ワーク  ループを防止するために使われるネッ ト ワーク  プロ ト コルです。 BPDU 
は、 ネッ ト ワーク  ブ リ ッジに関する情報を伝送し、 ネッ ト ワークを介して交換されます。 ネッ
ト ワーク内に冗長リ ンクがある場合、 プロ ト コルは BPDU を使用して も高速なネッ ト ワーク  
リ ンクを識別し、 選択します。 ネッ ト ワーク  リ ンクに障害が発生した場合、 スパニング  ツ
リーは既存の代替リ ンクにフェールオーバーします。

仮想スイ ッチが複数 VLAN 間で ト ラフ ィ ッ クをルーテ ィ ングする場合、 ルータ  オン  ア  ス
テ ィ ッ ク と同様に、 BPDU はさまざまな論理スイ ッチ型インターフェイスを介してデバイスを
出入り しますが、 物理スイ ッチ型インターフェイスは同一です。 その結果、 STP はデバイスを
冗長ネッ ト ワーク  ループと して識別します。 特定のレイヤ 2 配置ではこれによ り問題が生じる
場合があ り ます。 それを防ぐには、 ト ラフ ィ ッ クのモニタ リ ング時にデバイスが BPDU を ド
ロ ップするよ う 、 ド メ イン  レベルで仮想スイ ッチを設定できます。

注 デバイス  ク ラスタに展開される予定の仮想スイ ッチを設定する際には、 STP を有効にするよ
う 、 シスコは強く推奨します。

大の TCP セキュ リ テ ィ を実現するには、 厳密な強制を有効にできます。 この機能は、 3 ウェ
イ  ハンドシェイ クが完了していない接続をブロ ッ ク します。 さ らに、 厳密な強制では次のもの
もブロ ッ ク されます。

• 3 ウェイ  ハンドシェイ クが完了していない接続に関する非 SYN TCP パケッ ト

• レスポンダが SYN-ACK を送信する前の TCP 接続上のイニシエータからの非 SYN/RST パ
ケッ ト

• SYN 後かつセッシ ョ ン確立前の TCP 接続上のレスポンダからの非 SYN-ACK/RST パケッ ト

• イニシエータまたはレスポンダからの、 確立済みの TCP 接続上の SYN パケッ ト

仮想スイ ッチを論理ハイブ リ ッ ド  インターフェイスに関連付ける と、 そのスイ ッチでは、 論理
ハイブ リ ッ ド  インターフェイスに関連付けられた仮想ルータ と同じ厳密な TCP 強制設定が使
用される こ とに注意して ください。 この場合、 スイ ッチで厳密な  TCP 強制を指定する こ とはで
きません。
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  仮想スイッチの設定
仮想スイッチの詳細設定を構成する方法 ：

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 編集する仮想スイ ッチが含まれるデバイスの横にある編集アイコン （ ） を ク リ ッ ク します。

[Interfaces] タブが表示されます。

ステップ 3 [Virtual Switches] をク リ ッ ク します。

[Virtual Switches] タブが表示されます。

ステップ 4 編集する仮想スイ ッチの横にある編集アイコン （ ） を ク リ ッ ク します。

[Edit Virtual Switch] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 5 [Advanced] をク リ ッ ク します。

[Advanced] タブが表示されます。

ステップ 6 スタテ ィ ッ ク  MAC エン ト リ を追加するには、 [Add] をク リ ッ ク します。

[Add Static MAC Address] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 7 [MAC Address] フ ィールドで、 2 桁の 16 進数 6 組をコロンで区切った標準形式を使用して、 ア
ド レスを入力します （たとえば 01:23:45:67:89:AB）。

注 ブロードキャス ト  アド レス （00:00:00:00:00:00 と  FF:FF:FF:FF:FF:FF） をスタテ ィ ッ ク  
MAC アド レス と して追加する こ とはできません。

ステップ 8 [Interface] ド ロ ップダウン  リ ス ト から、 MAC アド レスを割り当てるインターフェイスを選択し
ます。

ステップ 9 [Add] をク リ ッ ク します。

MAC アド レスが Static MAC Entries テーブルに追加されます。

MAC アド レスを編集するには、 編集アイコン （ ） を ク リ ッ ク します。 MAC アド レスを削除
するには、 削除アイコン （ ） を ク リ ッ ク します。

ステップ 10 オプシ ョ ンで、 スパニング  ツ リー プロ ト コルを有効にするには、 [Enable Spanning Tree 
Protocol] を選択します。 仮想スイ ッチが複数のネッ ト ワーク  インターフェイス間で ト ラフ ィ ッ
クを切り替える場合にのみ、 [Enable Spanning Tree Protocol] を選択して ください。

[Enable Spanning Tree Protocol] を ク リ アしない限り 、 [Drop BPDUs] を選択する こ とはできま
せん。

ステップ 11 オプシ ョ ンで、 [Strict TCP Enforcement] を選択して、 厳密な  TCP 強制を有効にします。

仮想スイ ッチを論理ハイブ リ ッ ド  インターフェイスに関連付ける と、 このオプシ ョ ンは表示さ
れず、 論理ハイブ リ ッ ド  インターフェイスに関連付けられた仮想ルータ と同じ設定がスイ ッチ
で使用されます。

ステップ 12 オプシ ョ ンで、 [Drop BPDUs] を選択して、 ド メ イン  レベルで BPDU を ド ロ ップします。 仮想
スイ ッチが 1 つの物理インターフェイス上の VLAN 間で ト ラフ ィ ッ クをルーテ ィ ングする場合
にのみ、 [Drop BPDUs] を選択して ください。

[Drop BPDUs] をク リ アしない限り、 [Enable Spanning Tree Protocol] を選択するこ とはできません。

ステップ 13 [Save] をク リ ッ ク します。

変更が保存されます。 デバイス設定を適用するまでは、 変更内容が有効にならないこ とに注意
して ください （詳し くは 「デバイスへの変更の適用」 （P.6-19） を参照して ください）。
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 第 8 章      仮想スイッチのセッ トアップ    
  仮想スイッチの設定
仮想スイッチの削除

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

仮想スイ ッチを削除する と、 そのスイ ッチに割り当てられたスイ ッチ型インターフェイスを別
のスイ ッチに含める こ とができるよ うにな り ます。

仮想スイッチを削除する方法 ：

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 削除する仮想スイ ッチが含まれる管理対象デバイスを選択し、 そのデバイスの編集アイコン
（ ） を ク リ ッ ク します。

デバイスの [Interfaces] タブが表示されます。

ステップ 3 [Virtual Switches] をク リ ッ ク します。

[Virtual Switches] タブが表示されます。

ステップ 4 削除する仮想スイ ッチの横にある削除アイコン （ ） を ク リ ッ ク します。

ステップ 5 プロンプ ト に応じて、 仮想スイ ッチを削除する こ と を確認します。

仮想スイ ッチが削除されます。 デバイス設定を適用するまでは、 変更内容が有効にならないこ
とに注意して ください （詳し くは 「デバイスへの変更の適用」 （P.6-19） を参照して ください）。
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C H A P T E R 9

仮想ルータのセッ トアップ

複数のインターフェイス間の ト ラフ ィ ッ クをルーテ ィ ングするよ うにレイヤ 3 の管理対象デバ
イスを設定できます。 各インターフェイスに IP アド レスを割り当て、 ト ラフ ィ ッ クをルーテ ィ
ングする仮想ルータにインターフェイスを割り当てます。

宛先アド レスに従ってパケッ ト転送の決定を行う こ とによ り、 パケッ ト をルーテ ィ ングするよ
うにシステムを設定できます。 ルーテッ ド  インターフェイス と して設定されるインターフェイ
スは、 レイヤ 3 ト ラフ ィ ッ クを受信し、 転送します。 ルータは転送基準に基づいて発信イン
ターフェイスから宛先を取得し、 アクセス  コン ト ロール ルールが、 適用するセキュ リ テ ィ  ポ
リ シーを指定します。

レイヤ 3 配置では、 スタテ ィ ッ ク  ルート を定義できます。 さ らに、 Routing Information Protocol
（RIP） および Open Shortest Path First （OSPF） のダイナ ミ ッ ク  ルーテ ィ ング  プロ ト コルを設定
できます。 また、 スタテ ィ ッ ク  ルート と  RIP、 またはスタテ ィ ッ ク  ルート と  OSPF の組み合わ
せを設定する こ と もできます。

仮想デバイスまたはSourcefire Software for  X-Seriesの上に仮想ルータ、 物理ルーテッ ド  イン
ターフェイス、 または論理ルーテッ ド  インターフェイスを設定する こ とはできません。

注意 レイヤ 3 配置に何らかの理由で障害が発生した場合、 デバイスはそれ以後ト ラフ ィ ッ クを転送
しません。

レイヤ 3 配置の設定に関する詳細については、 次の項を参照して ください。

• 「ルーテッ ド  インターフェイスの設定」 （P.9-1）

• 「仮想ルータの設定」 （P.9-9）

ルーテッ ド  インターフェイスの設定
ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

ルーテッ ド  インターフェイスのセッ ト アップは物理設定または論理設定のいずれかで行う こ と
ができます。 タグなし  VLAN の ト ラフ ィ ッ クを処理するために物理ルーテッ ド  インターフェ
イスを設定できます。 また、 指定 VLAN タグを持つト ラフ ィ ッ クを処理するために論理ルー
テッ ド  インターフェイスを作成する こ と もできます。
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レイヤ 3 配置では、 システムは待機するルーテッ ド  インターフェイスがない外部物理インター
フェイスで受信されるすべての ト ラフ ィ ッ クを ド ロ ップします。 システムが VLAN タグなしの
パケッ ト を受信し、 そのポート の物理ルーテッ ド  インターフェイスを設定しなかった場合、 パ
ケッ トはド ロ ップされます。 システムが VLAN タグが付きパケッ ト を受信し、論理ルーテッ ド  
インターフェイスを設定しなかった場合も、 パケッ トはド ロ ップされます。

システムは、 すべてのルール評価または転送決定の前に、 入力の も外側の VLAN タグを取り
除く こ とによって、 スイ ッチド  インターフェイスで受信した VLAN タグ付きの ト ラフ ィ ッ ク
を処理します。 VLAN タグ付きの論理ルーテッ ド  インターフェイスを通ってデバイスから離れ
るパケッ トは出力で関連付けられた VLAN タグによ り カプセル化されます。 システムは除去プ
ロセスが完了した後、 VLAN タグ付きで受信するすべての ト ラフ ィ ッ クを ド ロ ップします。

親の物理インターフェイスをインラ インまたはパッシブに変更する と、 システムは関連するす
べての論理インターフェイスを削除する こ とに注意して ください。

詳細については、 次の項を参照して ください。

• 「物理ルーテッ ド  インターフェイスの設定」 （P.9-2）

• 「論理ルーテッ ド  インターフェイスの追加」 （P.9-5）

• 「論理ルーテッ ド  インターフェイスの削除」 （P.9-7）

• 「SFRP の設定」 （P.9-8）

物理ルーテッ ド  インターフェイスの設定

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

ルーテッ ド  インターフェイス と して管理対象デバイスの 1 つ以上の物理ポート を設定できま
す。 ト ラフ ィ ッ クをルーテ ィ ングする前に、 物理ルーテッ ド  インターフェイスを仮想ルータに
割り当てる必要があ り ます。

ルーテッ ド  インターフェイスに Address Resolution Protocol (ARP) スタテ ィ ッ ク  エン ト リ を追加
できます。 外部ホス ト が ト ラフ ィ ッ クを送信する、 ローカル ネッ ト ワーク上の宛先 IP アド レ
スの MAC アド レスを知る必要がある場合、 ARP 要求を送信します。 スタテ ィ ッ ク  ARP エン ト
リ を設定する と、 仮想ルータは IP アド レスおよび関連付けられている  MAC アド レスで応答し
ます。

ルーテッ ド  インターフェイスの [ICMP Enable Responses] オプシ ョ ンを無効にしても、すべての
シナリ オで ICMP 応答を防ぐこ とはできません。 宛先 IP がルーテッ ド  インターフェイスの IP 
で、 プロ ト コルが ICMP であるパケッ ト を ド ロ ップするよ うに、 アクセス  コン ト ロール ポ リ
シーにルールを追加できます。 アクセス  コン ト ロール ルールの作成の詳細については、 「アク
セス  コン ト ロール ルールの概要と作成」 （P.14-1） を参照して ください。 管理対象デバイスの 
[Inspect Local Router Traffic] オプシ ョ ンを有効にした場合、パケッ トはホス ト に到達する前にド
ロ ップされるため、 すべての応答を防ぐこ とができます。 ローカル ルータ  ト ラフ ィ ッ クの検
査の詳細については、 「高度なデバイス設定について」 （P.6-52） を参照して ください。

注意 大伝送単位 （MTU） を変更する と、 デバイス上の ト ラフ ィ ッ クが割り込まれ、 パケッ トはド
ロ ップされます。 設定可能な  MTU の範囲は、 FireSIGHT システムのデバイス  モデルおよびイ
ンターフェイスのタ イプによって異なる場合があ り ます。 詳細については、 「インターフェイ
ス  MTU の設定」 （P.6-63） を参照して ください。
9-2
FireSIGHT システム ユーザ ガイド

 



 

第 9 章      仮想ルータのセッ トアップ

  ルーテッ ド  インターフ ェイスの設定
物理ルーテッ ド  インターフェイスの設定 ：

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 ルーテッ ド  インターフェイスを設定するデバイスの横にある編集アイコン （ ） を ク リ ッ ク
します。

デバイスの [Interfaces] タブが表示されます。

ステップ 3 ルーテッ ド  インターフェイス と して設定するインターフェイスの横にある編集アイコン （ ）
を ク リ ッ ク します。

[Edit Interface] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 4 [Routed] をク リ ッ ク して、 ルーテッ ド  インターフェイス  オプシ ョ ンを表示します。

ステップ 5 オプシ ョ ンで、 [Security Zone] ド ロ ップダウン  リ ス ト から既存のセキュ リ テ ィ  ゾーンを選択す
るか、 または [New] を選択して新しいセキュ リ テ ィ  ゾーンを追加します。

ステップ 6 オプシ ョ ンで、 [Virtual Router] ド ロ ップダウン  リ ス ト から既存の仮想ルータを選択するか、 ま
たは [New] を選択して新しい仮想ルータを追加します。

新しい仮想ルータを追加する場合、 ルーテッ ド  インターフェイスをセッ ト アップした後で、
[Device Management] ページ （[Devices] > [Device Management] > [Virtual Routers]） の [Virtual 
Routers] タブで設定する必要がある こ とに注意して ください。 「仮想ルータの追加」 （P.9-10） を
参照して ください。

ステップ 7 [Enabled] チェ ッ ク  ボッ クスをオンにして、 ルーテッ ド  インターフェイスが ト ラフ ィ ッ クを処
理する こ と を許可します。

チェ ッ ク  ボッ ク スをオフにした場合、 インターフェイスは無効にな り、 ユーザはセキュ リ テ ィ
上の理由によ り インターフェイスにアクセスできな くな り ます。

ステップ 8 [Mode] ド ロ ップダウン  リ ス ト から リ ンク  モードを指定するオプシ ョ ンを選択するか、 または 
[Autonegotiation] を選択して、 速度とデュプレ ッ ク ス設定を自動的にネゴシエートするよ う イ
ンターフェイスを設定します。 モード設定は銅インターフェイスでのみ使用可能である こ とに
注意して ください。

注 8000 シ リーズ アプラ イアンスのインターフェイスは、 半二重オプシ ョ ンをサポート し
ません。

ステップ 9 [MDI/MDIX] ド ロ ップダウン  リ ス ト から、 インターフェイスの設定対象と して  MDI （ メディア
依存型インターフェイス）、 MDIX （ メディア依存型インターフェイス  ク ロスオーバー）、 また
は Auto-MDIX のいずれかを指定するオプシ ョ ンを選択します。 [MDI/MDIX] 設定は銅線イン
ターフェイスでのみ使用可能である こ とに注意して ください。

通常、 [MDI/MDIX] は [Auto-MDIX] に設定します。 これによ り、 MDI と  MDIX の間の切り替え
が自動的に処理され、 リ ンクが確立されます。

ステップ 10 [MTU] フ ィールドに、 許容される 大のパケッ ト  サイズを指定する、 大伝送単位 （MTU）
を入力します。 MTU はレイヤ 2 MTU/MRU であ り、 レイヤ 3 MTU ではないこ とに注意して く
ださい。

設定可能な MTU の範囲は、 FireSIGHT システム  デバイスのモデルと インターフェイスのタイ
プによって異なる可能性があ り ます。 詳細については、 「インターフェイス  MTU の設定」
（P.6-63） を参照して ください。
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ステップ 11 [ICMP] の横にある  [Enable Responses] チェ ッ ク  ボッ ク スをオンにして、 インターフェイスを  
ping や traceroute などの ICMP ト ラフ ィ ッ クに応答可能にします。

ステップ 12 [IPv6 NDP] の横にある  [Enable Router Advertisement] チェ ッ ク  ボッ クスをオンにして、インター
フェイスがルータ  アドバタイズ メ ン ト を伝送できるよ うにします。

ステップ 13 IP アド レスを追加するには、 [Add] をク リ ッ ク します。

[Add IP Address] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 14 [Address] フ ィールドに、 ルーテッ ド  インターフェイスの IP アド レス とサブネッ ト  マスクを  
CIDR 表記で入力します。 次の点に注意して ください。

• ネッ ト ワークおよびブロードキャス ト  アド レス、 またはスタテ ィ ッ ク  MAC アド レス  
00:00:00:00:00:00 および FF:FF:FF:FF:FF:FF は追加できません。

• サブネッ ト  マス クに関係な く、 仮想ルータのインターフェイスに同じ  IP アド レスを追加
できません。

ステップ 15 オプシ ョ ンで、 IPv6 アド レスを使用している場合は、 [IPv6] フ ィールドの横にある  [Address 
Autoconfiguration] チェ ッ ク  ボッ クスをオンにして、 インターフェイスの IP アド レスを自動的
に設定します。

ステップ 16 [Type] には、 [Normal] または [SFRP] を選択します。

SFRP オプシ ョ ンの詳細については 「SFRP の設定」 （P.9-8） を参照して ください。

ステップ 17 [OK] をク リ ッ ク します。

IP アド レスが追加されます。

IP アド レスを編集するには、 編集アイコン （ ） を ク リ ッ ク します。 IP アド レスを削除する
には、 削除アイコン （ ） を ク リ ッ ク します。

注 IP アド レスをク ラスタ  デバイスのルーテッ ド  インターフェイスに追加する場合、 ク ラ
スタ  ピアのルーテッ ド  インターフェイスに対応する  IP アド レスを追加する必要があ り
ます。

ステップ 18 スタテ ィ ッ ク  ARP エン ト リ を追加するには、 [Add] をク リ ッ ク します。

[Add Static ARP Entry] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 19 [IP Address] フ ィールドに、 スタテ ィ ッ ク  ARP エン ト リの IP アド レスを入力します。

ステップ 20 [MAC Address] フ ィールドに、IP アド レスに関連付ける  MAC アド レスを入力します。2 桁の 16 
進数の 6 個のグループをコロンで区切る標準形式を使用して、 アド レスを入力します （たとえ
ば、 01:23:45:67:89:AB）。

ステップ 21 [OK] をク リ ッ ク します。

スタテ ィ ッ ク  ARP エン ト リ が追加されます。

ヒン ト スタテ ィ ッ ク  ARP エン ト リ を編集するには、 編集アイコン （ ） を ク リ ッ ク します。 スタ
テ ィ ッ ク  ARP エン ト リ を削除するには、 削除アイコン （ ） を ク リ ッ ク します。

ステップ 22 [Save] をク リ ッ ク します。

物理ルーテッ ド  インターフェイスが設定されます。 デバイス設定を適用するまで、 変更は有効
にな り ません。 「デバイスへの変更の適用」 （P.6-19） を参照して ください。
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論理ルーテッ ド  インターフェイスの追加

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

各物理ルーテッ ド  インターフェイスで、 複数の論理ルーテッ ド  インターフェイスを追加でき
ます。 物理インターフェイスで受信される  VLAN タグ付き ト ラフ ィ ッ クを処理するには、 各論
理インターフェイスをその特定のタグに関連付ける必要があ り ます。 ト ラフ ィ ッ クをルーテ ィ
ングする仮想ルータに論理ルーテッ ド  インターフェイスを割り当てる必要があ り ます。

ルーテッ ド  インターフェイスの [ICMP Enable Responses] オプシ ョ ンを無効にしても、すべての
シナリ オで ICMP 応答を防ぐこ とはできません。 宛先 IP がルーテッ ド  インターフェイスの IP 
で、 プロ ト コルが ICMP であるパケッ ト を ド ロ ップするよ うに、 アクセス  コン ト ロール ポ リ
シーにルールを追加できます。 アクセス  コン ト ロール ルールの作成の詳細については、 「アク
セス  コン ト ロール ルールの概要と作成」 （P.14-1） を参照して ください。 管理対象デバイスの 
[Inspect Local Router Traffic] オプシ ョ ンを有効にした場合、パケッ トはホス ト に到達する前にド
ロ ップされるため、 すべての応答を防ぐこ とができます。 ローカル ルータ  ト ラフ ィ ッ クの検
査の詳細については、 「高度なデバイス設定について」 （P.6-52） を参照して ください。

注意 大伝送単位 （MTU） を変更する と、 デバイス上の ト ラフ ィ ッ クが 割り込まれ、 パケッ トは
ド ロ ップされます。 設定可能な  MTU の範囲は、 FireSIGHT システムのデバイス  モデルおよび
インターフェイスのタ イプによって異なる場合があ り ます。 詳細については、 「インターフェ
イス  MTU の設定」 （P.6-63） を参照して ください。

既存のルーテッ ド  インターフェイスを編集するには、 インターフェイスの横にある編集アイコ
ン （ ） を ク リ ッ ク します。

論理ルーテッ ド  インターフェイスの追加 ：

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 ルーテッ ド  インターフェイスを追加するデバイスの横にある編集アイコン （ ） を ク リ ッ ク
します。

デバイスの [Interfaces] タブが表示されます。

ステップ 3 [Add Interface] をク リ ッ ク します。

[Add Interface] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 4 [Routed] をク リ ッ ク して、 ルーテッ ド  インターフェイス  オプシ ョ ンを表示します。

ステップ 5 [Interface] ド ロ ップダウン  リ ス ト から、 論理インターフェイスを追加する物理インターフェイ
スを選択します。

ステップ 6 [VLAN Tag] フ ィールドで、 このインターフェイス上のインバウンド /アウ トバウンド  ト ラフ ィ ッ
クに割り当てるタグ値を入力します。 この値には、 1 ～ 4094 の任意の整数を指定できます。

ステップ 7 オプシ ョ ンで、 [Security Zone] ド ロ ップダウン  リ ス ト から既存のセキュ リ テ ィ  ゾーンを選択す
るか、 または [New] を選択して新しいセキュ リ テ ィ  ゾーンを追加します。

ステップ 8 オプシ ョ ンで、 [Virtual Router] ド ロ ップダウン  リ ス ト から既存の仮想ルータを選択するか、 ま
たは [New] を選択して新しい仮想ルータを追加します。
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新しい仮想ルータを追加する場合、 ルーテッ ド  インターフェイスをセッ ト アップした後で、
[Device Management] ページ （[Devices] > [Device Management] > [Virtual Routers]） で設定する必
要がある こ とに注意して ください。 「仮想ルータの追加」 （P.9-10） を参照して ください。

ステップ 9 [Enabled] チェ ッ ク  ボッ クスをオンにして、 ルーテッ ド  インターフェイスが ト ラフ ィ ッ クを処
理する こ と を許可します。

このチェ ッ ク  ボッ ク スをオフにする と、 インターフェイスは無効にな り、 管理上はダウンした
状態にな り ます。 物理インターフェイスを無効にする場合、 それに関連付けられているすべて
の論理インターフェイスも無効にします。

ステップ 10 [MTU] フ ィールドに、 許容される 大のパケッ ト  サイズを指定する、 大伝送単位 （MTU）
を入力します。 MTU はレイヤ 2 MTU/MRU であ り、 レイヤ 3 MTU ではないこ とに注意して く
ださい。

設定可能な MTU の範囲は、 FireSIGHT システムのデバイス  モデルおよびインターフェイスの
タイプによって異なる場合があ り ます。 詳細については、 「インターフェイス  MTU の設定」
（P.6-63） を参照して ください。

ステップ 11 [ICMP] の横にある  [Enable Responses] チェ ッ ク  ボッ ク スをオンにして、 他のルータ、 中間デバ
イス、 またはホス ト に更新またはエラー情報を伝送します。

ステップ 12 [IPv6 NDP] の横にある  [Enable Router Advertisement] チェ ッ ク  ボッ クスをオンにして、インター
フェイスがルータ  アドバタイズ メ ン ト を伝送できるよ うにします。

ステップ 13 IP アド レスを追加するには、 [Add] をク リ ッ ク します。

[Add IP Address] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 14 [Address] フ ィールドに、 IP アド レスを  CIDR 表記で入力します。 次の点に注意して ください。

• ネッ ト ワークおよびブロードキャス ト  アド レス、 またはスタテ ィ ッ ク  MAC アド レス  
00:00:00:00:00:00 および FF:FF:FF:FF:FF:FF は追加できません。

• サブネッ ト  マス クに関係な く、 仮想ルータのインターフェイスに同じ  IP アド レスを追加
できません。

ステップ 15 オプシ ョ ンで、 IPv6 アド レスを使用している場合は、 [IPv6] フ ィールドの横にある  [Address 
Autoconfiguration] チェ ッ ク  ボッ クスをオンにして、 インターフェイスの IP アド レスを自動的
に設定します。

ステップ 16 [Type] には、 [Normal] または [SFRP] を選択します。

SFRP オプシ ョ ンの詳細については 「SFRP の設定」 （P.9-8） を参照して ください。

ステップ 17 [OK] をク リ ッ ク します。

IP アド レスが追加されます。

IP アド レスを編集するには、 編集アイコン （ ） を ク リ ッ ク します。 IP アド レスを削除する
には、 削除アイコン （ ） を ク リ ッ ク します。

注 IP アド レスをク ラスタ  デバイスのルーテッ ド  インターフェイスに追加する場合、 ク ラ
スタ  ピアのルーテッ ド  インターフェイスに対応する  IP アド レスを追加する必要があ り
ます。

ステップ 18 スタテ ィ ッ ク  ARP エン ト リ を追加するには、 [Add] をク リ ッ ク します。

[Add Static ARP Entry] ポップアップ ウ ィ ン ド ウが表示されます。
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ステップ 19 [IP Address] フ ィールドに、 スタテ ィ ッ ク  ARP エン ト リの IP アド レスを入力します。

ステップ 20 [MAC Address] フ ィールドに、IP アド レスに関連付ける  MAC アド レスを入力します。2 桁の 16 
進数の 6 個のグループをコロンで区切る標準形式を使用して、 アド レスを入力します （たとえ
ば、 01:23:45:67:89:AB）。

ステップ 21 [OK] をク リ ッ ク します。

スタテ ィ ッ ク  ARP エン ト リ が追加されます。

ヒン ト スタテ ィ ッ ク  ARP エン ト リ を編集するには、 編集アイコン （ ） を ク リ ッ ク します。 スタ
テ ィ ッ ク  ARP エン ト リ を削除するには、 削除アイコン （ ） を ク リ ッ ク します。

ステップ 22 [Save] をク リ ッ ク します。

論理ルーテッ ド  インターフェイスが追加されます。 デバイス設定を適用するまで、 変更は有効
にな り ません。 「デバイスへの変更の適用」 （P.6-19） を参照して ください。

論理ルーテッ ド  インターフェイスの削除

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

論理ルーテッ ド  インターフェイスを削除する と、 帰属する物理インターフェイスのほか、 割り
当てられた仮想ルータおよびセキュ リ テ ィ  ゾーンから も削除されます。

ルーテッ ド  インターフェイスの削除 ：

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 ルーテッ ド  インターフェイスを削除するデバイスの横にある編集アイコン （ ） を ク リ ッ ク
します。

デバイスの [Interfaces] タブが表示されます。

ステップ 3 削除する論理ルーテッ ド  インターフェイスの横にある削除アイコン （ ） を ク リ ッ ク します。

ステップ 4 入力を求められた場合、 インターフェイスを削除する こ と を確認します。

インターフェイスが削除されます。 デバイス設定を適用するまで、 変更は有効にな り ません。
「デバイスへの変更の適用」 （P.6-19） を参照して ください。
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SFRP の設定

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

シスコ冗長プロ ト コル （SFRP） を設定して、 デバイスのク ラスタまたは個別のデバイスのハ
イ  アベイ ラビ リ テ ィ を得るためのネッ ト ワーク冗長性を実現できます。 SFRP は IPv4 と  IPv6 
の両方のアド レスのゲート ウェ イ冗長性を提供します。 ルーテッ ド  インターフェイスおよびハ
イブ リ ッ ド  インターフェイスの SFRP を設定できます。

インターフェイスが個別のデバイスに設定される場合、 同じブロードキャス ト  ド メ インに存在
する必要があ り ます。 インターフェイスの う ち少な く と も  1 つをマスターに指定し、 同じ数の
バッ クアップを指定する必要があ り ます。システムは IP アド レスご とに 1 つのマスターと  1 つ
のバッ クアップのみをサポート します。 ネッ ト ワーク接続が失われた場合、 システムは自動的
にバッ クアップをマスターに昇格し、 接続を維持します。

SFRP に設定するオプシ ョ ンは、 SFRP インターフェイス  グループのすべてのインターフェイス
で同じにする必要があ り ます。 グループ内の複数の IP アド レスのマスターとバッ クアップの状
態は同じである必要があ り ます。 そのため、 IP アド レスを追加または編集する場合、 そのアド
レスに設定する状態はグループ内のすべてのアド レスに適用されます。 セキュ リ テ ィのため
に、 グループ内のインターフェイス間で共有される  [Group ID] と  [Shared Secret] の値を入力す
る必要があ り ます。

仮想ルータの SFRP の IP アド レスを有効にするには、 少な く と も  1 つの非 SFRP IP アド レスを
設定する必要があ り ます。

ク ラスタ  デバイスの場合、共有秘密を指定する と、 SFRP の IP 設定と と もにク ラスタ  ピアにコ
ピーされます。 共有秘密は、 ピアのデータを認証します。

ク ラスタ  デバイスの詳細については、 「デバイスのク ラスタ リ ング」 （P.6-26） を参照して くだ
さい。

SFRP を設定する方法 ：

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 SFRP を設定するデバイスの横にある編集アイコン （ ） を ク リ ッ ク します。

デバイスの [Interfaces] タブが表示されます。

ステップ 3 SFRP を設定するインターフェイスの横にある編集アイコン （ ） を ク リ ッ ク します。

[Edit Interface] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 4 SFRP を設定するインターフェイスのタ イプを選択します。

• [Routed] をク リ ッ ク して、 ルーテッ ド  インターフェイス  オプシ ョ ンを表示します。

• [Hybrid] をク リ ッ ク して、 ハイブ リ ッ ド  インターフェイス  オプシ ョ ンを表示します。

ステップ 5 IP アド レスを追加または編集する と きに SFRP を設定できます。

• IP アド レスを追加するには、 [Add] をク リ ッ ク します。

• IP アド レスを編集するには、 編集アイコン （ ） を ク リ ッ ク します。

[Add IP Address] ポップアップ ウ ィ ン ド ウまたは [Edit IP Address] ポップアップ ウ ィ ン ド ウが表
示されます。
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ステップ 6 [Type] に [SFRP] を選択して SFRP オプシ ョ ンを表示します。

ステップ 7 [Group ID] フ ィールドに、 SFRP 用に設定されたマスターまたはバッ クアップ インターフェイ
ス  グループを指定する値を入力します。

ステップ 8 [Priority] に [Master] または [Backup] のどちらかを選択して、 優先するインターフェイスを指定
します。

• 個別のデバイスの場合、 1 つのデバイスにマスターへのインターフェイスを  1 個設定し、 2 
番目のデバイスにバッ クアップへのインターフェイスを設定する必要があ り ます。

• デバイスのク ラスタの場合、 マスターと して  1 個のインターフェイスを設定する と、 も う  
1 個のインターフェイスは自動的にバッ クアップにな り ます。

ステップ 9 [Shared Secret] フ ィールドに、 共有秘密を入力します。

[Shared Secret] フ ィールドには、 デバイスのク ラスタ内のグループに関するデータが自動的に
入力されます。

ステップ 10 [Adv. Interval (seconds)] フ ィールドに、 レイヤ 3 ト ラフ ィ ッ クのルート  アドバタイズ メ ン ト の
間隔を入力します。

ステップ 11 [OK] をク リ ッ ク します。

IP アド レスが追加または編集されます。

ステップ 12 [Save] をク リ ッ ク します。

変更が保存されます。 デバイス設定を適用するまで、 変更は有効にな り ません。 「デバイスへ
の変更の適用」 （P.6-19） を参照して ください。

仮想ルータの設定
ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

レイヤ 3 配置でルーテッ ド  インターフェイスを使用する前に、 仮想ルータを設定し、 ルーテッ
ド  インターフェイスを割り当てる必要があ りす。 仮想ルータはレイヤ 3 ト ラフ ィ ッ クをルー
テ ィ ングするルーテッ ド  インターフェイスのグループです。

仮想ルータの設定の詳細については、 次の項を参照して ください。

• 「仮想ルータの表示」 （P.9-10）

• 「仮想ルータの追加」 （P.9-10）

• 「仮想ルータ統計情報の表示」 （P.9-33）

• 「仮想ルータの削除」 （P.9-34）
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仮想ルータの表示

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

[Device Management] ページ （[Devices] > [Device Management] > [Virtual Routers]） の [Virtual 
Routers] タブには、 デバイスに設定されているすべての仮想ルータの リ ス ト が表示されます。
このテーブルには次の表に示すよ うに、 各ルータに関するサマ リー情報が含まれます。

仮想ルータの追加

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

[Device Management] ページの [Virtual Routers] タブから仮想ルータを追加できます。 ルーテッ
ド  インターフェイスを設定する と きに、 ルータを追加する こ と もできます。

1 つの仮想ルータに割り当てる こ とができるのは、 ルーテッ ド  インターフェイス とハイブ リ ッ
ド  インターフェイスのみです。 管理対象デバイスのインターフェイスを設定する前に仮想ルー
タを作成する場合は、 空の仮想ルータを作成し、 後でインターフェイスを追加できます。

大の TCP セキュ リ テ ィ を実現するには、 厳密な強制を有効にできます。 この機能は、 3 ウェ
イ  ハンドシェイ クが完了していない接続をブロ ッ ク します。 厳密な適用では次のパケッ ト もブ
ロ ッ ク されます。

• 3 ウェイ  ハンドシェイ クが完了していない接続の非 SYN TCP パケッ ト

• 応答側が SYN-ACK を送信する前に  TCP 接続の発信側から送信された非 SYN/RST パ
ケッ ト

• SYN の後ではあるがセッシ ョ ンの確立前に TCP 接続の応答側から送信された非 
SYN-ACK/RST パケッ ト

• 発信側または応答側のどちらかから送信された、 確立された TCP 接続の SYN パケッ ト

レイヤ 3 インターフェイスの設定を非レイヤ 3 インターフェイスに変更した り、 仮想ルータか
らレイヤ 3 インターフェイスを削除した りする と、 ルータは無効な状態になる場合がある こ と
に注意して ください。 たとえば、 DHCPv6 で使用されている場合、 アップス ト リーム とダウン
ス ト リームの不一致が生じる こ とがあ り ます。 既存の仮想ルータに対する変更によ り、 デバイ
スの ト ラフ ィ ッ クが中断される可能性があ り ます。

表 9-1 仮想ルータのテーブル ビュー フ ィールド

フ ィールド 説明

Name 仮想ルータの名前。

Interfaces 仮想ルータに割り当てられたすべてのルーテッ ド  インターフェイスの リ ス ト 。
[Interfaces] タブから インターフェイスを無効にする と削除されます。

Protocols 仮想ルータによって現在使用されているプロ ト コル。 次のいずれかです。

• スタテ ィ ッ ク

• スタテ ィ ッ ク、 RIP

• スタテ ィ ッ ク、 OSPF
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ヒン ト 既存の仮想ルータを編集するには、 ルータの横にある編集アイコン （ ） を ク リ ッ ク します。

一般的なオプシ ョ ンに加え、 い くつかの異なる方法で仮想ルータを設定できます。 これらの設
定の詳細については、 次の項を参照して ください。

• 「DHCP リ レーのセッ ト アップ」 （P.9-12）

• 「ス タテ ィ ッ ク  ルート のセッ ト アップ」 （P.9-14）

• 「ダイナ ミ ッ ク  ルーテ ィ ングのセッ ト アップ」 （P.9-16）

• 「RIP 設定のセッ ト アップ」 （P.9-16）

• 「OSPF 設定のセッ ト アップ」 （P.9-22）

• 「仮想ルータ  フ ィルタのセッ ト アップ」 （P.9-30）

• 「仮想ルータ認証プロファ イルの追加」 （P.9-32）

仮想ルータの追加 ：

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 仮想ルータを追加するデバイスの横にある編集アイコン （ ） を ク リ ッ ク します。

デバイスの [Interfaces] タブが表示されます。

ステップ 3 [Virtual Routers] をク リ ッ ク します。

[Virtual Routers] タブが表示されます。

ヒン ト デバイスがク ラスタ  スタ ッ ク配置にある場合、 [Selected Device] ド ロ ップダウン  リ ス ト から、
変更するスタ ッ クを選択します。

ステップ 4 [Add Virtual Router] をク リ ッ ク します。

[Add Virtual Router] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 5 [Name] フ ィールドに仮想ルータの名前を入力します。 英数字と スペースを使用できます。

ステップ 6 仮想ルータで IPv6 スタテ ィ ッ ク  ルーテ ィ ング、 OSPFv3、 および RIPng を有効にするには、
[IPv6 Support] チェ ッ ク  ボッ ク スをオンにします。 これらの機能を無効にするには、 チェ ッ ク  
ボッ ク スをオフにします。

ステップ 7 オプシ ョ ンで、 厳密な TCP 適用を有効にしない場合は、 [Strict TCP Enforcement] をオフにします。

このオプシ ョ ンは、 デフォル ト で有効です。

ステップ 8 [Interfaces] の下の [Available] リ ス ト には、 仮想ルータに割り当てる こ とが可能なデバイス上の
すべての有効なレイヤ 3 インターフェイス （ルーテッ ドおよびハイブ リ ッ ド） が含まれます。
仮想ルータに割り当てる  1 つ以上のインターフェイスを選択して、 [Add] をク リ ッ ク します。

ヒン ト 仮想ルータからルーテッ ド またはハイブ リ ッ ド  インターフェイスを削除するには、 削除アイコ
ン （ ） を ク リ ッ ク します。 [Interfaces] タブで、 設定したインターフェイスを無効にする こ と
によっても削除できます。
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ステップ 9 [Save] をク リ ッ ク します。

仮想ルータが追加されます。 デバイス設定を適用するまで、 変更は有効にな り ません。 「デバ
イスへの変更の適用」 （P.6-19） を参照して ください。

DHCP リレーのセッ トアップ

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

DHCP はインターネッ ト  ホス ト に設定パラ メータを提供します。 IP アド レスを未取得のDHCP 
ク ラ イアン トは、 ブロードキャス ト  ド メ インの外にある  DHCP サーバと直接通信できません。
DHCP ク ラ イアン ト が DHCP サーバと通信できるよ うにするには、 ク ラ イアン ト がサーバと同
じブロードキャス ト  ド メ イン内にない状況に対応できるよ うに DHCP リ レー インスタンスを
設定します。

ユーザが設定した各仮想ルータの DHCP リ レーを設定できます。 デフォル ト では、 この機能は
無効になっています。 DHCPv4 リ レーまたは DHCPv6 リ レーのどちらかを有効にできます。

詳細については、 次の項を参照して ください。

• 「DHCPv4 リ レーのセッ ト アップ」 （P.9-12）

• 「DHCPv6 リ レーのセッ ト アップ」 （P.9-13）

DHCPv4 リレーのセッ トアップ

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

次の手順は、 仮想ルータで DHCPv4 リ レーを設定する方法について説明します。

DHCPv4 リレーの設定 ：

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 DHCP リ レーを設定するデバイスの横にある編集アイコン （ ） を ク リ ッ ク します。

デバイスの [Interfaces] タブが表示されます。

ステップ 3 [Virtual Routers] をク リ ッ ク します。

[Virtual Routers] タブが表示されます。

ステップ 4 DHCP リ レーを設定する仮想ルータの横にある編集アイコン （ ） を ク リ ッ ク します。

[Edit Virtual Router] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 5 DHCPv4 の DHCP リ レーを設定するには、 [DHCPv4] チェ ッ ク  ボッ ク スをオンにします。

ステップ 6 [Servers] フ ィールドの下に、 サーバの IP アド レスを入力します。

ステップ 7 [Add] をク リ ッ ク します。

[Servers] フ ィールドにIP アド レスが追加されます。 大 4 台の DHCP サーバを追加できます。
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ヒン ト DHCP サーバを削除するには、 サーバの IP アド レスの横にある削除アイコン （ ） を ク リ ッ
ク します。

ステップ 8 [Max Hops] フ ィールドに 1 ～ 255 の 大ホップ カウン ト を入力します。

ステップ 9 [Save] をク リ ッ ク します。

変更が保存されます。 デバイス設定を適用するまで、 変更は有効にな り ません。 「デバイスへ
の変更の適用」 （P.6-19） を参照して ください。

DHCPv6 リレーのセッ トアップ

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

次の手順は、 仮想ルータで DHCPv6 リ レーを設定する方法について説明します。

注 同じデバイスで実行中の複数の仮想ルータを介して  DHCPv6 リ レー チェーンを実行する こ とは
できません。

DHCPv6 リレーの設定 ：

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 DHCP リ レーを設定するデバイスの横にある編集アイコン （ ） を ク リ ッ ク します。

デバイスの [Interfaces] タブが表示されます。

ステップ 3 [Virtual Routers] をク リ ッ ク します。

[Virtual Routers] タブが表示されます。

ステップ 4 DHCP リ レーを設定する仮想ルータの横にある編集アイコン （ ） を ク リ ッ ク します。

[Edit Virtual Router] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 5 DHCPv6 の DHCP リ レーを設定するには、 [DHCPv6] チェ ッ ク  ボッ ク スをオンにします。

ステップ 6 [Interfaces] フ ィールドで、 仮想ルータに割り当てられている  1 つ以上のインターフェイスの横
にあるチェ ッ ク  ボッ ク スをオンにします。

ヒン ト DHCPv6 リ レー用に設定されているインターフェイスは、 [Interfaces] タブから無効にできませ
ん。 初に [DHCPv6 Relay interfaces] チェ ッ ク  ボッ ク スをオフにして、 設定を保存する必要が
あ り ます。

ステップ 7 選択したインターフェイスの横にある ド ロ ップダウン  アイコンをク リ ッ ク し、 インターフェイ
スが DHCP 要求を リ レーする方式と して、 [Upstream]、 [Downstream]、 または [Both] を選択し
ます。
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少な く と も  1 つのダウンス ト リーム  インターフェイス と  1 つのアップス ト リーム  インターフェ
イスを含める必要がある こ とに注意して ください。 両方を選択する こ とは、 インターフェイス
はダウンス ト リームおよびアップス ト リームの両方である こ と を意味します。

ステップ 8 [Max Hops] フ ィールドに 1 ～ 255 の 大ホップ カウン ト を入力します。

ステップ 9 [Save] をク リ ッ ク します。

変更が保存されます。 デバイス設定を適用するまで、 変更は有効にな り ません。 「デバイスへ
の変更の適用」 （P.6-19） を参照して ください。

スタティ ック  ルートのセッ トアップ

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

スタテ ィ ッ ク  ルーテ ィ ングによ り、 ルータを通過する ト ラフ ィ ッ クの IP アド レスに関する
ルールを作成する こ とができます。 これはネッ ト ワークの現在の ト ポロジに関して他のルータ
との通信がないため、 仮想ルータのパス選択を設定する も簡単な方法です。

詳細については、 次の項を参照して ください。

• 「ス タテ ィ ッ ク  ルート  テーブル ビューについて」 （P.9-14）

• 「ス タテ ィ ッ ク  ルート の追加」 （P.9-15）

スタティ ック  ルート  テーブル ビューについて

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

仮想ルータ  エディ タの [Static Routes] タブには、 仮想ルータに設定されているすべてのスタ
テ ィ ッ ク  ルート の リ ス ト が表示されます。 このテーブルには次の表に示すよ うに、 各ルート に
関するサマ リー情報が含まれます。

表 9-2 スタテ ィ ック  ルート  テーブル ビュー フ ィールド

フ ィールド 説明

Enabled このルート が現在有効であるか、 無効であるかを示します。

Name スタテ ィ ッ ク  ルート の名前。

Destination ト ラフ ィ ッ クがルーテ ィ ングされる宛先ネッ ト ワーク。

Type このルート に対して実行するアクシ ョ ンを指定します。 次のいずれかです。

• IP ： パケッ ト が、 隣接ルータのアド レスに転送される こ と を指定します。

• Interface ： そのインターフェイスを介して ト ラフ ィ ッ クが直接接続された
ネッ ト ワーク上のホス ト にルーティ ングされるインターフェイスにパケッ
ト が転送される こ と を指定します。

• Discard ： スタテ ィ ッ ク  ルートがパケッ ト を ド ロ ップし、 こ とを指定します。
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スタティ ック  ルートの追加

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

次の手順は、 スタテ ィ ッ ク  ルート を追加する方法について説明します。

スタテ ィ ッ ク  ルート を編集するには、 編集アイコン （ ） を ク リ ッ ク します。 スタテ ィ ッ ク  
ルート を削除するには、 削除アイコン （ ） を ク リ ッ ク します。

スタテ ィ ッ ク  ルートの追加 ：

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 スタテ ィ ッ ク  ルート を追加するデバイスの横にある編集アイコン （ ） を ク リ ッ ク します。

デバイスの [Interfaces] タブが表示されます。

ステップ 3 [Virtual Routers] をク リ ッ ク します。

[Virtual Routers] タブが表示されます。

ステップ 4 スタテ ィ ッ ク  ルート を追加する仮想ルータの横にある編集アイコン （ ） を ク リ ッ ク します。

[Edit Virtual Router] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 5 [Static] をク リ ッ ク して、 スタテ ィ ッ ク  ルート のオプシ ョ ンを表示します。

ステップ 6 [Add Static Route] をク リ ッ ク します。

[Add Static Route] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 7 [Route Name] フ ィールドに、 スタテ ィ ッ ク  ルート の名前を入力します。 英数字と スペースを使
用できます。

ステップ 8 [Enabled] チェ ッ ク  ボッ クスをオンにして、 ルート が現在有効である こ と を指定します。

ステップ 9 [Preference] フ ィールドに、 ルート選択を決定するための 1 ～ 65535 の数値を入力します。

同じ宛先に対する複数のルート が存在する場合、 よ り高い優先順位のルート が選択されます。

ステップ 10 [Type] ド ロ ップダウン  リ ス ト から、 設定するスタテ ィ ッ ク  ルート のタイプを選択します。

ステップ 11 [Destination] フ ィールドに、 ト ラフ ィ ッ クがルーテ ィ ングされる宛先ネッ ト ワークの IP アド レ
スを入力します。

ステップ 12 [Gateway] フ ィールドでは、 次の 2 つの選択肢があ り ます。

• スタテ ィ ッ ク  ルート  タ イプと して [IP] を選択した場合は、 IP アド レスを入力します。

• スタテ ィ ッ ク  ルート  タ イプと して [Interface] を選択した場合は、 ド ロ ップダウン  リ ス ト か
ら有効なインターフェイスを選択します。

Gateway スタテ ィ ッ ク  ルート のタ イプと して  IP を選択した場合はターゲッ ト  IP アド レ
ス、 またはスタテ ィ ッ ク  ルート  タ イプと してインターフェイスを選択した場合
はインターフェイス。

Preference ルート選択を決定します。 同じ宛先に対する複数のルート が存在する場合、 よ
り高い優先順位のルート が選択されます。

表 9-2 スタテ ィ ック  ルート  テーブル ビュー フ ィールド  （続き）

フ ィールド 説明
9-15
FireSIGHT システム ユーザ ガイド

 



 

第 9 章      仮想ルータのセッ トアップ   
  仮想ルータの設定
ヒン ト [Interfaces] タブから無効にしたインターフェイスは使用できません。 追加したインターフェイ
スを無効にする と、 設定から削除されます。

ステップ 13 [OK] をク リ ッ ク します。

スタテ ィ ッ ク  ルート が追加されます。

ステップ 14 [Save] をク リ ッ ク します。

変更が保存されます。 デバイス設定を適用するまで、 変更は有効にな り ません。 「デバイスへ
の変更の適用」 （P.6-19） を参照して ください。

ダイナミ ック  ルーティングのセッ トアップ

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

ダイナ ミ ッ クつま り適応型のルーテ ィ ングは、 ルーテ ィ ング  プロ ト コルを使用して、 ルート が
取るパスをネッ ト ワーク条件の変化に応じて変更します。 この適応は、 できるだけ多くのルー
ト の有効性を維持し、 変更に応じて宛先に到達可能とする こ と を目的と したものです。 このた
め、 他のパスを選択できる限り、 ネッ ト ワークはノード またはノード間の接続の損失といった
障害を 「迂回」 する こ とができます。 ダイナ ミ ッ ク  ルーテ ィ ングなしでルータを設定する こ と
も、 Routing Information Protocol （RIP） または Open Shortest Path First （OSPF） のルーテ ィ ング  
プロ ト コルを設定する こ と もできます。

詳細については、 次の項を参照して ください。

• 「RIP 設定のセッ ト アップ」 （P.9-16）

• 「OSPF 設定のセッ ト アップ」 （P.9-22）

RIP 設定のセッ トアップ

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

Routing Information Protocol （RIP） はホップ カウン ト を使用してルート を決定する、 小規模な  
IP ネッ ト ワーク向けのダイナ ミ ッ ク  ルーティ ング  プロ ト コルです。 適なルートは 小数の
ホップを使用します。 RIP で許可されるホップの 大数は 15 です。 このホップ制限によ り、
RIP がサポート できるネッ ト ワークのサイズも制限されます。

RIP 設定の詳細については、 次の項を参照して ください。

• 「RIP 設定用インターフェイスの追加」 （P.9-17）

• 「RIP 設定の認証設定」 （P.9-18）

• 「RIP の高度な設定」 （P.9-18）

• 「RIP 設定のインポート  フ ィルタの追加」 （P.9-19）

• 「RIP 設定へのエクスポート  フ ィルタの追加」 （P.9-21）
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RIP 設定用インターフェイスの追加

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

RIP を設定する際、 RIP を設定する仮想ルータにすでに含まれているインターフェイスを選択
する必要があ り ます。 無効になっているインターフェイスを使用する こ とはできません。

RIP インターフェイスを編集するには、 編集アイコン （ ） を ク リ ッ ク します。 RIP インター
フェイスを削除するには、 削除アイコン （ ） を ク リ ッ ク します。

RIP 設定でインターフェイスの追加 ：

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 RIP インターフェイスを追加するデバイスの横にある編集アイコン （ ） を ク リ ッ ク します。

デバイスの [Interfaces] タブが表示されます。

ステップ 3 [Virtual Routers] をク リ ッ ク します。

[Virtual Routers] タブが表示されます。

ステップ 4 RIP インターフェイスを追加する仮想ルータの横にある編集アイコン （ ） をク リ ッ ク します。

[Edit Virtual Router] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 5 [Dynamic Routing] をク リ ッ ク して、 ダイナ ミ ッ ク  ルーティ ングのオプシ ョ ンを表示します。

ステップ 6 [RIP] をク リ ッ ク して、 RIP オプシ ョ ンを表示します。

ステップ 7 [Interfaces] の下で、 追加アイコン （ ） を ク リ ッ ク します。

[Add an Interface] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 8 [Name] ド ロ ップダウン  リ ス ト から、 RIP を設定するインターフェイスを選択します。

ヒン ト [Interfaces] タブから無効にしたインターフェイスは使用できません。 追加したインターフェイ
スを無効にする と、 設定から削除されます。

ステップ 9 [Metric] フ ィールドに、 インターフェイスのメ ト リ ッ クを入力します。 異なる  RIP インスタン
スからのルート を使用可能で、 すべてが同じ設定である場合、 メ ト リ ッ クが 小のルート が優
先ルート にな り ます。

ステップ 10 [Mode] ド ロ ップダウン  リ ス ト から、 次のいずれかのオプシ ョ ンを選択します。

• [Multicast] ： RIP が指定されたアド レスですべての隣接ルータにルーティ ング  テーブル全
体をマルチキャス トするデフォル ト のモード。

• [Broadcast] ： マルチキャス ト  モードが可能な場合でも、 RIP にブロードキャス ト （RIPv1 
など） の使用を強制します。

• [Quiet] ： RIP は、 このインターフェイスに定期メ ッセージを送信しません。

• [No Listen] ： RIP は、 このインターフェイスに送信しますが、 リ ッ スンしません。

ステップ 11 [Save] をク リ ッ ク します。

変更が保存されます。 デバイス設定を適用するまで、 変更は有効にな り ません。 「デバイスへ
の変更の適用」 （P.6-19） を参照して ください。
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RIP 設定の認証設定

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

RIP 認証では、 仮想ルータに設定した認証プロファ イルの 1 つが使用されます。 認証プロファ
イルの設定に関する詳細については、 「仮想ルータ認証プロファ イルの追加」 （P.9-32） を参照
して ください。

RIP 設定の認証設定 ：

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 RIP 認証プロファ イルを追加するデバイスの横にある編集アイコン （ ） を ク リ ッ ク します。

デバイスの [Interfaces] タブが表示されます。

ステップ 3 [Virtual Routers] をク リ ッ ク します。

[Virtual Routers] タブが表示されます。

ステップ 4 RIP 認証プロファ イルを追加する仮想ルータの横にある編集アイコン （ ） をク リ ッ ク します。

[Edit Virtual Router] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 5 [Dynamic Routing] をク リ ッ ク して、 ダイナ ミ ッ ク  ルーティ ングのオプシ ョ ンを表示します。

ステップ 6 [RIP] をク リ ッ ク して、 RIP オプシ ョ ンを表示します。

ステップ 7 [Authentication] の下の [Profile] ド ロ ップダウン  リ ス ト を使用して、 既存の仮想ルータ認証プロ
ファ イルを選択するか、 または [None] を選択します。

ステップ 8 [Save] をク リ ッ ク します。

変更が保存されます。 デバイス設定を適用するまで、 変更は有効にな り ません。 「デバイスへ
の変更の適用」 （P.6-19） を参照して ください。

RIP の高度な設定

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

プロ ト コルの動作に影響する さまざまなタ イムアウ ト値およびその他の機能に関していくつか
の高度な RIP 設定を構成できます。

注意 不正な値に対する高度な RIP 設定を変更する と、 ルータが他の RIP ルータ と正常に通信する こ
とを妨げる場合があ り ます。
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RIP の高度な設定 ：

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 RIP の詳細設定を編集するデバイスの横にある編集アイコン （ ） を ク リ ッ ク します。

デバイスの [Interfaces] タブが表示されます。

ステップ 3 [Virtual Routers] をク リ ッ ク します。

[Virtual Routers] タブが表示されます。

ステップ 4 RIP の詳細設定を編集する仮想ルータの横にある編集アイコン （ ） を ク リ ッ ク します。

[Edit Virtual Router] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 5 [Dynamic Routing] をク リ ッ ク して、 ダイナ ミ ッ ク  ルーティ ングのオプシ ョ ンを表示します。

ステップ 6 [RIP] をク リ ッ ク して、 RIP オプシ ョ ンを表示します。

ステップ 7 [Preference] フ ィールドに、 ルーティ ング  プロ ト コルの優先度の数値 （高いほど優先される）
を入力します。 システムはスタテ ィ ッ ク  ルート よ り も  RIP を使用して学習したルート を優先し
ます。

ステップ 8 [Period] フ ィールドに、 定期的な更新間隔 （秒単位） を入力します。 低い数値は高速なコン
バージェンスを示しますが、 ネッ ト ワーク負荷が大き くな り ます。

ステップ 9 [Timeout Time] フ ィールドに、 到達不能とみなされるまでのルート の存続時間 （秒単位） を指
定する数値を入力します。

ステップ 10 [Garbage Time] フ ィールドに、 破棄されるまでのルート の存続時間 （秒単位） を指定する数値
を入力します。

ステップ 11 [Infinity] フ ィールドに、 コンバージェンスの計算で無限間隔の値を指定する数値を入力しま
す。 値が大きいほど、 プロ ト コル コンバージェンスが遅くな り ます。

ステップ 12 [Honor] ド ロ ップダウン  リ ス ト から、 ルーティ ング  テーブルをダンプする要求がいつ実行され
るかを指定する、 次のいずれかのオプシ ョ ンを選択します。

• [Always] ： 常に要求を実行する  

• [Neighbor] ： 直接接続されたネッ ト ワーク上のホス ト から送信された要求のみを実行する  

• [Never] ： 要求を実行しない 

ステップ 13 [Save] をク リ ッ ク します。

変更が保存されます。 デバイス設定を適用するまで、 変更は有効にな り ません。 「デバイスへ
の変更の適用」 （P.6-19） を参照して ください。

RIP 設定のインポート  フ ィルタの追加

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

ルート  テーブルに対して  RIP からの受け入れまたは拒否を行うルート を指定するために、 イン
ポート  フ ィルタを追加できます。 インポート  フ ィルタはテーブルに表示される順に適用され
ます。
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インポー ト  フ ィルタを追加する と きは、 仮想ルータに設定したフ ィルタの 1 つを使用します。
フ ィルタの設定の詳細については、 「仮想ルータ  フ ィルタのセッ ト アップ」 （P.9-30） を参照し
て ください。

ヒン ト RIP インポー ト  フ ィルタを編集するには、 編集アイコン （ ） を ク リ ッ ク します。 RIP イン
ポー ト  フ ィルタを削除するには、 削除アイコン （ ） を ク リ ッ ク します。

RIP 設定へのインポート  フ ィルタの追加 ：

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 RIP 仮想ルータ  フ ィルタを追加するデバイスの横にある編集アイコン （ ） をク リ ッ ク します。

デバイスの [Interfaces] タブが表示されます。

ステップ 3 [Virtual Routers] をク リ ッ ク します。

[Virtual Routers] タブが表示されます。

ステップ 4 RIP 仮想ルータ  フ ィルタを追加する仮想ルータの横にある編集アイ コン （ ） を ク リ ッ ク し
ます。

[Edit Virtual Router] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 5 [Dynamic Routing] をク リ ッ ク して、 ダイナ ミ ッ ク  ルーティ ングのオプシ ョ ンを表示します。

ステップ 6 [RIP] をク リ ッ ク して、 RIP オプシ ョ ンを表示します。

ステップ 7 [Import Filters] の下で、 追加アイコン （ ） を ク リ ッ ク します。

[Add an Import Filter] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 8 [Name] ド ロ ップダウン  リ ス ト から、 インポー ト  フ ィルタ と して追加するフ ィルタを選択し
ます。

ステップ 9 [Action] の横にある  [Accept] または [Reject] を選択します。

ステップ 10 [OK] をク リ ッ ク します。

インポー ト  フ ィルタが追加されます。

ヒン ト インポー ト  フ ィルタの順序を変更するには、 必要に応じて、 上へ移動するアイコン （ ） ま
たは下へ移動するアイコン （ ） を ク リ ッ ク します。 リ ス ト内でフ ィルタを上下にド ラ ッグ
する こ と もできます。

ステップ 11 [Save] をク リ ッ ク します。

変更が保存されます。 デバイス設定を適用するまで、 変更は有効にな り ません。 「デバイスへ
の変更の適用」 （P.6-19） を参照して ください。
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RIP 設定へのエクスポート  フ ィルタの追加

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

ルート  テーブルから  RIP に対しての受け入れまたは拒否を行うルート を定義するために、 エク
スポー ト  フ ィルタを追加できます。 エクスポー ト  フ ィルタはテーブルに表示される順に適用
されます。

エクスポー ト  フ ィルタを追加する と きは、 仮想ルータに設定したフ ィルタの 1 つを使用しま
す。 フ ィルタの設定の詳細については、 「仮想ルータ  フ ィルタのセッ ト アップ」 （P.9-30） を参
照して ください。

RIP 設定へのエクスポート  フ ィルタの追加 ：

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 RIP 仮想ルータ  フ ィルタを追加するデバイスの横にある編集アイコン （ ） をク リ ッ ク します。

デバイスの [Interfaces] タブが表示されます。

ステップ 3 [Virtual Routers] をク リ ッ ク します。

[Virtual Routers] タブが表示されます。

ステップ 4 RIP 仮想ルータ  フ ィルタを追加する仮想ルータの横にある編集アイコン （ ） を ク リ ッ ク し
ます。

[Edit Virtual Router] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 5 [Dynamic Routing] をク リ ッ ク して、 ダイナ ミ ッ ク  ルーティ ングのオプシ ョ ンを表示します。

ステップ 6 [RIP] をク リ ッ ク して、 RIP オプシ ョ ンを表示します。

ステップ 7 [Export Filters] の下で、 追加アイコン （ ） を ク リ ッ ク します。

[Add an Export Filter] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 8 [Name] ド ロ ップダウン  リ ス ト から、 エクスポー ト  フ ィルタ と して追加するフ ィルタを選択し
ます。

ステップ 9 [Action] の横にある  [Accept] または [Reject] を選択します。

ステップ 10 [OK] をク リ ッ ク します。

エクスポー ト  フ ィルタが追加されます。

ヒン ト エクスポート  フ ィルタの順序を変更するには、 必要に応じて、 上へ移動するアイコン （ ）
または下へ移動するアイコン （ ） を ク リ ッ ク します。 リ ス ト内でフ ィルタを上下にド ラ ッ
グする こ と もできます。

ステップ 11 [Save] をク リ ッ ク します。

変更が保存されます。 デバイス設定を適用するまで、 変更は有効にな り ません。 「デバイスへ
の変更の適用」 （P.6-19） を参照して ください。
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OSPF 設定のセッ トアップ

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

Open Shortest Path First （OSPF） は、 他のルータから情報を取得し、 リ ンク  ステー ト  アドバタ
イズ メ ン ト を使用してルート を他のルータにアドバタ イズする こ とで、 ルー ト を動的に定義す
る適応型ルーティ ング  プロ ト コルです。 ルータは、 それ自体と宛先との間の リ ンクに関する情
報を維持し、 ルーテ ィ ングを決定します。 OSPF は、 各ルーテッ ド  インターフェイスにコス ト
を割り当て、 コス ト が 低のルータを 適である とみなします。

詳細については、 次の項を参照して ください。

• 「OSPF ルーティ ング  エ リ アのセッ ト アップ」 （P.9-22）

• 「OSPF 設定のインポー ト  フ ィルタの追加」 （P.9-28）

• 「OSPF 設定へのエクスポー ト  フ ィルタの追加」 （P.9-29）

OSPF ルーティング エリアのセッ トアップ

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

OSPF ネッ ト ワークは、 管理を簡略化し、 ト ラフ ィ ッ クおよびリ ソースの使用を 適化するた
めに、 ルーテ ィ ング  エ リ アに構造化つま り分割する こ とができます。 エ リ アは、 単純な  10 進
数またはよ く使用されるオクテッ トベースのド ッ ト付き  10 進数表記のいずれかで表現される  
32 ビッ ト の数字によ り識別されます。

慣習によ り、 エ リ ア  ゼロつま り  0.0.0.0 は OSPF ネッ ト ワークのコアまたはバッ クボーン  エ リ
アを表します。他のエ リ アも指定できます。多くの場合、管理者はエ リ アのメ イン  ルータの IP 
アド レスをエ リ ア  ID と して選択します。追加の各エ リ アはバッ クボーンの OSPF エ リ アに直接
または仮想接続できる必要があ り ます。 そ う した接続は、 エ リ ア境界ルータ （ABR） と呼ばれ
る相互接続ルータによって保持されます。 ABR は、管轄する各エ リ アの個々の リ ンク ステー ト  
データベースを管理し、 ネッ ト ワーク内のすべてのエ リ アの集約ルート を保守します。

OSPF エ リ アのセッ ト アップの詳細については、 次の項を参照して ください。

• 「OSPF エ リ アの追加」 （P.9-22）

• 「OSPF エ リ ア  インターフェイスの追加」 （P.9-24）

• 「OSPF エ リ ア  vlink の追加」 （P.9-27）

OSPF エリアの追加

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

次の手順は、 OSPF エ リ アを追加し、 一般設定を構成する方法について説明します。

OSPF エリアの追加 ：

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。
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ステップ 2 OSPF の一般オプシ ョ ンを編集するデバイスの横にある編集アイコン （ ） をク リ ッ ク します。

デバイスの [Interfaces] タブが表示されます。

ステップ 3 [Virtual Routers] をク リ ッ ク します。

[Virtual Routers] タブが表示されます。

ステップ 4 OSPF の一般オプシ ョ ンを編集する仮想ルータの横にある編集アイ コン （ ） を ク リ ッ ク し
ます。

[Edit Virtual Router] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 5 [Dynamic Routing] をク リ ッ ク して、 ダイナ ミ ッ ク  ルーティ ングのオプシ ョ ンを表示します。

ステップ 6 [OSPF] をク リ ッ ク して、 OSPF オプシ ョ ンを表示します。

ステップ 7 [Areas] の下で、 追加アイコン （ ） を ク リ ッ ク します。

[Add OSPF Area] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 8 [Area Id] フ ィールドに、 エ リ アを表す数値を入力します。 この値には整数または IPv4 アド レス
を指定できます。

ステップ 9 オプシ ョ ンで、 [Stubnet] チェ ッ ク  ボッ クスをオンにし、 エ リ アが自律システムの外部のルータ  
アドバタイズ メ ン ト を受信せず、 エ リ ア内のルーテ ィ ングは完全にデフォル ト  ルート に基づく
こ と を指定します。 チェ ッ ク  ボッ ク スをオフにする と、 このエ リ アはバッ クボーン  エ リ アに
な り ます。 それ以外の場合は、 非スタブ エ リ アにな り ます。

[Default cost] フ ィールド と  [Stubnet] フ ィールドが表示されます。

ステップ 10 [Default cost] フ ィールドに、 エ リ アのデフォル ト  ルートに関連付けられたコス ト を入力します。

ステップ 11 [Stubnets] の下で、 追加アイコン （ ） を ク リ ッ ク します。

ステップ 12 [IP Address] フ ィールドに、 IP アド レスを  CIDR 表記で入力します。

ステップ 13 [Hidden] チェ ッ ク  ボッ ク スをオンにして、 スタブネッ ト が非表示である こ と を示します。 非表
示のスタブネッ トは別のエ リ アに伝播されません。

ステップ 14 [Summary] チェ ッ ク  ボッ クスをオンにして、 このスタブネッ ト のサブネッ ト ワークであるデ
フォル ト のスタブネッ ト が非表示となるよ うに指定します。

ステップ 15 [Stub cost] フ ィールドに、 このスタブ ネッ ト ワークへのルーテ ィ ングに関連付けられたコス ト
を定義する値を入力します。

ステップ 16 [OK] をク リ ッ ク します。

スタブネッ ト が追加されます。

ヒン ト スタブネッ ト を編集するには、 編集アイコン （ ） を ク リ ッ ク します。 スタブネッ ト を削除
するには、 削除アイコン （ ） を ク リ ッ ク します。

ステップ 17 オプシ ョ ンで、 [Networks] の下の追加アイコン （ ） を ク リ ッ ク します。

ステップ 18 [IP Address] フ ィールドに、 ネッ ト ワークの IP アド レスを  CIDR 表記で入力します。

ステップ 19 [Hidden] チェ ッ ク  ボッ ク スをオンにして、 ネッ ト ワークが非表示である こ と を示します。 非表
示のネッ ト ワークは別のエ リ アに伝播されません。

ステップ 20 [OK] をク リ ッ ク します。

ネッ ト ワークが追加されます。
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ヒン ト ネッ ト ワークを編集するには、 編集アイコン （ ） を ク リ ッ ク します。 ネッ ト ワークを削除
するには、 削除アイコンをク リ ッ ク します （ ）。

ステップ 21 [Save] をク リ ッ ク します。

変更が保存されます。 デバイス設定を適用するまで、 変更は有効にな り ません。 「デバイスへ
の変更の適用」 （P.6-19） を参照して ください。

OSPF エリア インターフェイスの追加

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

OSPF 用に仮想ルータに割り当てられたインターフェイスのサブセッ ト を設定できます。 次の
リ ス ト に、 各インターフェイスで指定できるオプシ ョ ンを示します。

Interfaces

OSPF を設定するインターフェイスを選択します。 [Interfaces] タブから無効にしたインター
フェイスは使用できません。

Type

次のオプシ ョ ンから、 OSPF インターフェイスのタ イプを選択します。

– Broadcast ： ブロードキャス ト  ネッ ト ワークでは、 フラ ッディングおよび hello メ ッセージ
はマルチキャス ト を使用し、 すべてのネイバーに対して 1 つのパケッ トで送信されます。
このオプシ ョ ンは、 ルータがリ ンク  ステート  データベースと同期し、 ネッ ト ワーク  リ ン
ク  ステート  アドバタイズメン ト を発信するよ うに指定します。 このネッ ト ワーク  タイプ
は、 物理的なノンブロードキャス ト  マルチプル アクセス （NBMP） ネッ ト ワーク と適切
な IP プレフ ィ クスなしのアンナンバード  ネッ ト ワークには使用できません。

– Point-to-Point (PtP) ： ポイン ト ツーポイン ト  ネッ ト ワークでは、 2 台のルータのみを接
続します。 選定は実行されず、 ネッ ト ワーク  リ ンク  ステー ト  アドバタ イズ メ ン トは発
生しないので、 よ り単純かつ高速に確立されます。 このネッ ト ワーク  タ イプは物理的
な PtP インターフェイスだけでな く、 PtP リ ンク と して使用されるブロードキャス ト  
ネッ ト ワークにも役立ちます。 このネッ ト ワーク  タ イプは物理的な NBMP ネッ ト ワー
クでは使用できません。

– Non-Broadcast ： NBMP ネッ ト ワークで、 パケッ トはマルチキャス ト機能がないために
各ネイバーに別々に送信されます。 ブロードキャス ト  ネッ ト ワーク と同様に、 このオ
プシ ョ ンは リ ンク  ステー ト  アドバタ イズ メ ン ト伝播で中心的な役割を果たすルータを
指定します。 このネッ ト ワーク  タ イプはアンナンバード  ネッ ト ワークでは使用できま
せん。

– Autodetect ： システムは指定されたインターフェイスに基づいて正しいタ イプを判別し
ます。

Cost

インターフェイスの出力コス ト を指定します。

Stub

インターフェイスが OSPF ト ラフ ィ ッ クを リ ッ スンし、 独自の ト ラフ ィ ッ クを送信する必
要があるかど うかを指定します。
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Priority

指定ルータの選定に使用される優先度を示す数値を入力します。 多重アクセス  ネッ ト ワー
クご とに、 システムはルータおよびバッ クアップ ルータを指定します。 これらのルータに
は、 フラ ッディ ング プロセスでの特別な機能があ り ます。 優先度を高くする と、 この選定
での優先順位が上がり ます。 優先度 0 でルータを設定する こ とはできません。

Nonbroadcast

hello パケッ ト が任意の未定義のネイバーに送信されるかど うかを指定します。 このスイ ッ
チは、 任意の NBMA ネッ ト ワークでは無視されます。

Authentication

仮想ルータに設定した認証プロファ イルの 1 つから このインターフェイスが使用する  OSPF 
認証プロファ イルを選択するか、 または [None] を選択します。 認証プロファ イルの設定に
関する詳細については、 「仮想ルータ認証プロファ イルの追加」 （P.9-32） を参照して くだ
さい。

Hello Interval

hello メ ッセージの送信間隔 （秒単位） を入力します。

Poll

NBMA ネッ ト ワーク上の一部のネイバーに対する  hello メ ッセージの送信間隔 （秒単位）
を入力します。

Retrans Interval

確認応答されていないアップデート の再送信間隔 （秒単位） を入力します。

Retrans Delay

インターフェイス経由での リ ンク ステー ト  アップデート  パケッ ト の送信に要する推定秒数
を入力します。

Wait Time

ルータが選定の開始と隣接関係の構築の間で待機する秒数を入力します。

Dead Interval

ルータがネイバーからのメ ッセージを受信しない場合に、 ネイバーの停止を宣言するまで
待機する秒数を入力します。 この値が定義されている場合、 dead カウン ト から計算された
値はオーバーラ イ ド されます。

Dead Count

hello 間隔と乗算される と きに、 ルータがネイバーからのメ ッセージを受信しない場合に、
ネイバーの停止を宣言するまで待機する秒数を指定する、 数値を入力します。

OSPF エ リ ア  インターフェイスを編集するには、 編集アイコン （ ） を ク リ ッ ク します。
OSPF エ リ ア  インターフェイスを削除するには、 削除アイコン （ ） を ク リ ッ ク します。
[Interfaces] タブで設定されたインターフェイスを無効にする と削除されます。

（注） OSPF エ リ アで使用するインターフェイスは 1 つのみ選択できます。
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OSPF エリア インターフェイスの追加 ：

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 OSPF インターフェイスを追加するデバイスの横にある編集アイコン （ ） をク リ ッ ク します。

デバイスの [Interfaces] タブが表示されます。

ステップ 3 [Virtual Routers] をク リ ッ ク します。

[Virtual Routers] タブが表示されます。

ステップ 4 OSPF インターフェ イスを追加する仮想ルータの横にある編集アイコン （ ） を ク リ ッ ク し
ます。

[Edit Virtual Router] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 5 [Dynamic Routing] をク リ ッ ク して、 ダイナ ミ ッ ク  ルーティ ングのオプシ ョ ンを表示します。

ステップ 6 [OSPF] をク リ ッ ク して、 OSPF オプシ ョ ンを表示します。

ステップ 7 [Areas] の下で、 追加アイコン （ ） を ク リ ッ ク します。

[Add OSPF Area] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 8 [Interfaces] をク リ ッ ク します。

[Interfaces] タブが表示されます。

ステップ 9 追加アイコン （ ） を ク リ ッ ク します。

[Add OSPF Area Interface] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 10 「OSPF エ リ ア  インターフェイスの追加」 （P.9-24） で説明されているアクシ ョ ンのいずれかを
実行します。

ステップ 11 オプシ ョ ンで、 [Neighbors] の下の追加アイコン （ ） を ク リ ッ ク します。

ステップ 12 [IP address] フ ィールドに、 このインターフェイスから非ブロードキャス ト  ネッ ト ワークの 
hello メ ッセージを受信するネイバーの IP アド レスを入力します。

ステップ 13 [Eligible] チェ ッ ク  ボッ クスをオンにして、 ネイバーがメ ッセージを受け取る資格がある こ と を
示します。

ステップ 14 [OK] をク リ ッ ク します。

ネイバーが追加されます。

ヒン ト ネイバーを編集するには、 編集アイコン （ ） を ク リ ッ ク します。 ネイバーを削除するには、
削除アイコン （ ） を ク リ ッ ク します。

ステップ 15 [OK] をク リ ッ ク します。

OSPF エ リ ア  インターフェイスが追加されます。

ステップ 16 [Save] をク リ ッ ク します。

OSPF エ リ アが保存されます。

ステップ 17 [Save] をク リ ッ ク します。

変更が保存されます。 デバイス設定を適用するまで、 変更は有効にな り ません。 「デバイスへ
の変更の適用」 （P.6-19） を参照して ください。
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OSPF エリア vlink の追加

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

OSPF 自律システムのすべてのエ リ アは、 物理的にバッ クボーン  エ リ アと接続されている必要
があ り ます。 この物理接続が不可能である場合は、 vlink を使用して、 非バッ クボーン  エ リ ア
を経由してバッ クボーンに接続できます。 また vlink を使用して、 非バッ クボーン  エ リ アを経
由し、 分割されたバッ クボーンの 2 つの部分を接続する こ と もできます。

vlink を追加するには、 低 2 つの OSPF エ リ アを追加しておく必要があ り ます。

OSPF エリア vlink の追加 ：

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 OSPF vlink を追加するデバイスの横にある編集アイコン （ ） を ク リ ッ ク します。

デバイスの [Interfaces] タブが表示されます。

ステップ 3 [Virtual Routers] をク リ ッ ク します。

[Virtual Routers] タブが表示されます。

ステップ 4 OSPF インターフェ イスを追加する仮想ルータの横にある編集アイ コン （ ） を ク リ ッ ク し
ます。

[Edit Virtual Router] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 5 [Dynamic Routing] をク リ ッ ク して、 ダイナ ミ ッ ク  ルーティ ングのオプシ ョ ンを表示します。

ステップ 6 [OSPF] をク リ ッ ク して、 OSPF オプシ ョ ンを表示します。

ステップ 7 [Areas] の下で、 追加アイコン （ ） を ク リ ッ ク します。

[Add OSPF Area] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 8 [Vlinks] をク リ ッ ク します。

[Vlinks] タブが表示されます。

ステップ 9 追加アイコン （ ） を ク リ ッ ク します。

[Add OSPF Area Vlink] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 10 [Router ID] フ ィールドに、 ルータの IP アド レスを入力します。

ステップ 11 [Authentication] ド ロ ップダウン  リ ス ト から、 vlink が使用する認証プロファ イルを選択します。

ステップ 12 [Hello Interval] フ ィールドに、 hello メ ッセージの送信間隔 （秒単位） を入力します。

ステップ 13 [Retrans Interval] フ ィールドに、 確認応答されていないアップデート の再送信間隔 （秒単位）
を入力します。

ステップ 14 [Wait Time] フ ィールドに、 ルータが選定の開始と隣接関係の構築の間で待機する秒数を入力し
ます。

ステップ 15 [Dead Interval] フ ィールドに、 ルータがネイバーからのメ ッセージを受信しない場合に、 ネイ
バーの停止を宣言するまで待機する秒数を入力します。 この値が定義されている場合、 dead カ
ウン ト から計算された値はオーバーラ イ ド されます。
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ステップ 16 [Dead Count] フ ィールドに、 hello 間隔と乗算される と きに、 ルータがネイバーからのメ ッセー
ジを受信しない場合に、 ネイバーの停止を宣言するまで待機する秒数を指定する、 数値を入力
します。

ステップ 17 [OK] をク リ ッ ク します。

OSPF エ リ ア  vlink が追加されます。

ステップ 18 [Save] をク リ ッ ク します。

OSPF エ リ アが保存されます。

ステップ 19 [Save] をク リ ッ ク します。

変更が保存されます。 デバイス設定を適用するまで、 変更は有効にな り ません。 「デバイスへ
の変更の適用」 （P.6-19） を参照して ください。

OSPF 設定のインポート  フ ィルタの追加

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

ルート  テーブルに対して  OSPF からの受け入れまたは拒否を行うルー ト を定義するために、 イ
ンポート  フ ィルタを追加できます。 インポート  フ ィルタはテーブルに表示される順に適用さ
れます。

インポート  フ ィルタを追加する と きは、 仮想ルータに設定したフ ィルタの 1 つを使用します。
フ ィルタの設定の詳細については、 「仮想ルータ  フ ィルタのセッ ト アップ」 （P.9-30） を参照し
て ください。

OSPF 設定のインポート  フ ィルタの追加 ：

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 OSPF 仮想ルータ  フ ィルタを追加するデバイスの横にある編集アイ コン （ ） を ク リ ッ ク し
ます。

デバイスの [Interfaces] タブが表示されます。

ステップ 3 [Virtual Routers] をク リ ッ ク します。

[Virtual Routers] タブが表示されます。

ステップ 4 OSPF 仮想ルータ  フ ィルタを追加する仮想ルータの横にある編集アイコン （ ） を ク リ ッ ク し
ます。

[Edit Virtual Router] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 5 [Dynamic Routing] をク リ ッ ク して、 ダイナ ミ ッ ク  ルーティ ングのオプシ ョ ンを表示します。

ステップ 6 [OSPF] をク リ ッ ク して、 OSPF オプシ ョ ンを表示します。

ステップ 7 [Import Filters] の下で、 追加アイコン （ ） を ク リ ッ ク します。

[Add Import Filter] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 8 [Name] ド ロ ップダウン  リ ス トから、 インポート  フ ィルタ と して追加するフ ィルタを選択します。

ステップ 9 [Action] の横にある  [Accept] または [Reject] を選択します。
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ステップ 10 [OK] をク リ ッ ク します。

インポー ト  フ ィルタが追加されます。

ヒン ト インポー ト  フ ィルタの順序を変更するには、 必要に応じて、 上へ移動するアイコン （ ） ま
たは下へ移動するアイコン （ ） を ク リ ッ ク します。 リ ス ト内でフ ィルタを上下にド ラ ッグ
する こ と もできます。

ステップ 11 [Save] をク リ ッ ク します。

変更が保存されます。 デバイス設定を適用するまで、 変更は有効にな り ません。 「デバイスへ
の変更の適用」 （P.6-19） を参照して ください。

OSPF 設定へのエクスポート  フ ィルタの追加

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

ルート  テーブルから  OSPF に対しての受け入れまたは拒否を行うルー ト を定義するために、 エ
クスポー ト  フ ィルタを追加できます。 エクスポー ト  フ ィルタはテーブルに表示される順に適
用されます。

エクスポー ト  フ ィルタを追加する と きは、 仮想ルータに設定したフ ィルタの 1 つを使用しま
す。 フ ィルタの設定の詳細については、 「仮想ルータ  フ ィルタのセッ ト アップ」 （P.9-30） を参
照して ください。

OSPF 設定へのエクスポート  フ ィルタの追加 ：

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 OSPF 仮想ルータ  フ ィルタを追加するデバイスの横にある編集アイ コン （ ） を ク リ ッ ク し
ます。

デバイスの [Interfaces] タブが表示されます。

ステップ 3 [Virtual Routers] をク リ ッ ク します。

[Virtual Routers] タブが表示されます。

ステップ 4 OSPF 仮想ルータ  フ ィルタを追加する仮想ルータの横にある編集アイコン （ ） を ク リ ッ ク し
ます。

[Edit Virtual Router] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 5 [Dynamic Routing] をク リ ッ ク して、 ダイナ ミ ッ ク  ルーティ ングのオプシ ョ ンを表示します。

ステップ 6 [OSPF] をク リ ッ ク して、 OSPF オプシ ョ ンを表示します。

ステップ 7 [Export Filters] の下で、 追加アイコン （ ） を ク リ ッ ク します。

[Add an Export Filter] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 8 [Name] ド ロ ップダウン  リ ス ト から、 エクスポー ト  フ ィルタ と して追加するフ ィルタを選択し
ます。
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ステップ 9 [Action] の横にある  [Accept] または [Reject] を選択します。

ステップ 10 [OK] をク リ ッ ク します。

エクスポー ト  フ ィルタが追加されます。

ヒン ト エクスポート  フ ィルタの順序を変更するには、 必要に応じて、 上へ移動するアイコン （ ）
または下へ移動するアイコン （ ） を ク リ ッ ク します。 リ ス ト内でフ ィルタを上下にド ラ ッ
グする こ と もできます。

ステップ 11 [Save] をク リ ッ ク します。

変更が保存されます。 デバイス設定を適用するまで、 変更は有効にな り ません。 「デバイスへ
の変更の適用」 （P.6-19） を参照して ください。

仮想ルータ  フ ィルタのセッ トアップ

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

フ ィルタは、 仮想ルータのルート  テーブルへのインポートおよびルート のダイナ ミ ッ ク  プロ
ト コルへのエクスポート を行う ために、 ルート を照合する方法を提供します。 フ ィルタの リ ス
ト を作成および管理できます。 各フ ィルタは特定の基準を定義し、 静的に定義されるか、 また
はダイナ ミ ッ ク  プロ ト コルから受信したルート を検索します。

ヒン ト 仮想ルータ  フ ィルタを編集するには、 編集アイコン （ ） を ク リ ッ ク します。 仮想ルータ  
フ ィルタを削除するには、 削除アイコンをク リ ッ ク します （ ）。

仮想ルータ  エディ タの [Filter] タブには、 仮想ルータに設定したすべてのフ ィルタを含むテー
ブルが表示されます。 このテーブルには次の表に示すよ うに、 各フ ィルタに関するサマ リー情
報が含まれます。

表 9-3 仮想ルータ  フ ィルタ  テーブル ビュー フ ィールド

フ ィールド 説明

Name フ ィルタの名前。

Protocol ルート が発生するプロ ト コル。

• [Static] ： ルー トはローカル スタテ ィ ッ ク  ルート と して発生します。

• [RIP] ： ルー トはダイナ ミ ッ クな RIP 設定から発生します。

• [OSPF] ： ルー トはダイナ ミ ッ クな OSPF 設定から発生します。

From Router このフ ィルタがルート で一致を試みるルータの IP アド レス。 スタテ ィ ッ ク  フ ィルタおよび 
RIP フ ィルタに対してこの値を入力する必要があ り ます。

Next Hop このルート を使用するパケッ ト が転送されるネクス ト  ホップ。 スタテ ィ ッ ク  フ ィルタおよ
び RIP フ ィルタに対してこの値を入力する必要があ り ます。
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仮想ルータ  フ ィルタの追加 ：

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 仮想フ ィルタ  ルータを追加するデバイスの横にある編集アイコン （ ） を ク リ ッ ク します。

デバイスの [Interfaces] タブが表示されます。

ステップ 3 [Virtual Routers] をク リ ッ ク します。

[Virtual Routers] タブが表示されます。

ステップ 4 仮想フ ィルタ  ルータを追加する仮想ルータの横にある編集アイコン （ ） を ク リ ッ ク します。

[Edit Virtual Router] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 5 [Filter] をク リ ッ ク して、 フ ィルタ  オプシ ョ ンを表示します。

ステップ 6 [Add Filter] をク リ ッ ク します。

[Create Filter] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 7 [Name] フ ィールドにフ ィルタの名前を入力します。 英数字のみを使用できます。

ステップ 8 [Protocol] で、 [All] を選択するか、 フ ィルタに適用するプロ ト コルを選択します。

ステップ 9 プロ ト コルと して [All]、 [Static]、 または [RIP] を選択した場合、 [From Router] で、 このフ ィル
タがルート で一致を試みるルータ  IP アド レスを入力します。

IPv4 アド レスに対する  /32 の CIDR ブロ ッ ク と  IPv6 アド レスに対する  /128 のプレフ ィ ク ス長も
入力可能である こ とに注意して ください。 他のすべてのアド レス  ブロ ッ クは、 このフ ィールド
では無効です。

ステップ 10 [Add] をク リ ッ ク します。

[From Router] フ ィールドに値が入力されます。

Destination Type パケッ ト が送信される宛先のタイプ。

• Router

• Device

• Discard

Destination Network このフ ィルタがルート で一致を試みるネッ ト ワーク。

OSPF Path Type OSPF プロ ト コルにのみ適用されます。 パス  タ イプは次のいずれかです。

• Ext-1

• Ext-2

• Inter Area

• Intra Area

OSPF Router ID OSPF プロ ト コルにのみ適用されます。 ルート /ネッ ト ワークをアドバタ イズするルータの
ルータ  ID。

表 9-3 仮想ルータ  フ ィルタ  テーブル ビュー フ ィールド  （続き）

フ ィールド 説明
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ステップ 11 プロ ト コルと して [All]、 [Static]、 または [RIP] を選択した場合、 [Next Hop] で、 このフ ィルタ
がルート で一致を試みるゲート ウェ イの IP アド レスを入力します。

IPv4 アド レスに対する  /32 の CIDR ブロ ッ ク と  IPv6 アド レスに対する  /128 のプレフ ィ ク ス長も
入力可能である こ とに注意して ください。 他のすべてのアド レス  ブロ ッ クは、 このフ ィールド
では無効です。

ステップ 12 [Add] をク リ ッ ク します。

[Next Hop] フ ィールドに値が入力されます。

ステップ 13 [Destination Type] で、 フ ィルタに適用するオプシ ョ ンを選択します。

ステップ 14 [Destination Network] で、 このフ ィルタがルート で一致を試みるネッ ト ワークの IP アド レスを
入力します。

ステップ 15 [Add] をク リ ッ ク します。

[Destination Network] フ ィールドに値が入力されます。

ステップ 16 プロ ト コルと して [All] または [OSPF] を選択した場合、 [Path Type] で、 フ ィルタに適用するオ
プシ ョ ンを選択します。

少な く と も  1 つのパス  タ イプを選択する必要があ り ます。

ステップ 17 プロ ト コルと して [OSPF] を選択した場合、 [Router ID] で、 ルート /ネッ ト ワークをアドバタイ
ズするルータのルータ  ID の役割を持つ IP アド レスを入力します。

ステップ 18 [Add] をク リ ッ ク します。

[Router ID] フ ィールドに値が入力されます。

ステップ 19 [OK] をク リ ッ ク します。

フ ィルタが追加されます。

ステップ 20 [Save] をク リ ッ ク します。

変更が保存されます。 デバイス設定を適用するまで、 変更は有効にな り ません。 「デバイスへ
の変更の適用」 （P.6-19） を参照して ください。

仮想ルータ認証プロファイルの追加

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

RIP および OSPF の設定で使用する認証プロファ イルをセッ ト アップできます。 簡易パスワー
ドを設定するか、 共有暗号キーを指定できます。 簡易パスワードでは、 すべてのパケッ ト が 8 
バイ ト のパスワードを伝送できます。 システムはこのパスワードが欠如している受信パケッ ト
を無視します。 暗号キーでは検証が可能で、 パスワードから生成される  16 バイ ト長のダイ
ジェス ト がすべてのパケッ ト に付加されます。

OSPF の場合、 各エ リ アは異なる認証方式を使用できる こ とに注意して ください。 そのため、 多
くのエ リ ア間で共有できる認証プロファ イルを作成します。 OSPFv3 の認証は追加できません。

ヒン ト 認証プロファ イルを編集するには、 編集アイコン （ ） を ク リ ッ ク します。 認証プロファ イ
ルを削除するには、 削除アイコン （ ） を ク リ ッ ク します。
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仮想ルータ認証プロファイルの追加 ：

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 仮想ルータ認証プロファ イルを追加するデバイスの横にある編集アイコン （ ） を ク リ ッ ク
します。

デバイスの [Interfaces] タブが表示されます。

ステップ 3 [Virtual Routers] をク リ ッ ク します。

[Virtual Routers] タブが表示されます。

ステップ 4 仮想ルータ認証プロファ イルを追加する仮想ルータの横にある編集アイコン （ ） を ク リ ッ
ク します。

[Edit Virtual Router] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 5 [Authentication Profile] をク リ ッ ク します。

[Authentication Profile] タブが表示されます。

ステップ 6 [Add Authentication Profile] をク リ ッ ク します。

[Add Authentication Profile] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 7 [Authentication Profile Name] フ ィールドに、 認証プロファ イルの名前を入力します。

ステップ 8 [Authentication Type] ド ロ ップダウン  リ ス ト から、 [simple] または [cryptographic] を選択します。

ステップ 9 [Password] フ ィールドに、 安全なパスワードを入力します。

ステップ 10 確認のために [Confirm Password] フ ィールドにも う一度パスワードを入力します。

ステップ 11 [OK] をク リ ッ ク します。

認証プロファ イルが追加されます。

ステップ 12 [Save] をク リ ッ ク します。

変更が保存されます。 デバイス設定を適用するまで、 変更は有効にな り ません。 「デバイスへ
の変更の適用」 （P.6-19） を参照して ください。

仮想ルータ統計情報の表示

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

各仮想ルータの実行時統計情報を表示できます。 統計情報にはユニキャス ト  パケッ ト 、 ド ロ ッ
プされたパケッ ト 、 IPv4 および IPv6 アド レスの個別のルーティ ング  テーブルが表示されます。
9-33
FireSIGHT システム ユーザ ガイド

 



 

第 9 章      仮想ルータのセッ トアップ   
  仮想ルータの設定
仮想ルータの統計情報の表示 ：

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 仮想ルータ統計情報を表示するデバイスの横にある編集アイコン （ ） を ク リ ッ ク します。

デバイスの [Interfaces] タブが表示されます。

ステップ 3 [Virtual Routers] をク リ ッ ク します。

[Virtual Routers] タブが表示されます。

ステップ 4 ルータ統計情報を表示する仮想ルータの横にある表示アイコン （ ） を ク リ ッ ク します。

[Statistics] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 5 [OK] をク リ ッ ク してウ ィ ン ド ウを閉じます。

仮想ルータの削除

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

仮想ルータを削除する と、 ルータに割り当てられているすべてのルーテッ ド  インターフェイス
を他のルータに含める こ とができるよ うにな り ます。

仮想ルータの削除 ：

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 仮想ルータを削除するデバイスの横にある編集アイコン （ ） を ク リ ッ ク します。

デバイスの [Interfaces] タブが表示されます。

ステップ 3 [Virtual Routers] をク リ ッ ク します。

[Virtual Routers] タブが表示されます。

ステップ 4 削除する仮想ルータの横にある削除アイコン （ ） を ク リ ッ ク します。

ステップ 5 入力を求められた場合、 仮想ルータを削除する こ と を確認します。

仮想ルータが削除されます。 デバイス設定を適用するまで、 変更は有効にな り ません。 「デバ
イスへの変更の適用」 （P.6-19） を参照して ください。
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ハイブリ ッ ド  インターフェイスの設定

FireSIGHT システムが仮想ルータ と仮想スイ ッチの間で ト ラフ ィ ッ クを中継できるよ うにする
には、 管理対象デバイスに論理ハイブ リ ッ ド  インターフェイスを設定します。 仮想スイ ッチの
インターフェイスで受信した IP ト ラフ ィ ッ クの宛先が、 関連する論理ハイブ リ ッ ド  インター
フェイスの MAC アド レスである場合、 システムはその ト ラフ ィ ッ クをレイヤ 3 ト ラフ ィ ッ ク
と して扱い、 宛先 IP アド レスに応じて ト ラフ ィ ッ クをルーティ ングするか、 ト ラフ ィ ッ クに応
答します。 それ以外の ト ラフ ィ ッ クを受信する と、 システムはそれをレイヤ 2 ト ラフ ィ ッ ク と
して扱い、 適切にスイ ッチングします。 仮想管理対象デバイスや Sourcefire Software for  
X-Series に論理ハイブ リ ッ ド  インターフェイスを設定する こ とはできません。

仮想スイ ッチと仮想ルータの両方に関連付けられていないハイブ リ ッ ド  インターフェイスは、
ルーテ ィ ングに使用できず、 ト ラフ ィ ッ クを生成する こ と も、 ト ラフ ィ ッ クに応答する こ と も
あ り ません。

ハイブ リ ッ ド  インターフェイスを設定する方法の詳細については、 「論理ハイブ リ ッ ト  イン
ターフェイスの追加」 （P.10-1） を参照して ください。

論理ハイブリ ッ ト  インターフェイスの追加
ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

レイヤ 2 と レイヤ 3 の間で ト ラフ ィ ッ クを中継するには、 論理ハイブ リ ッ ド  インターフェイス
を仮想ルータ と仮想スイ ッチに関連付ける必要があ り ます。 仮想スイ ッチに関連付ける こ とが
できるハイブ リ ッ ド  インターフェイスは 1 つだけです。 一方、 仮想ルータには複数のハイブ
リ ッ ド  インターフェイスを関連付ける こ とができます。

論理ハイブ リ ッ ド  インターフェイスには、 SFRP を設定する こ と もできます。 詳細については、
「SFRP の設定」 （P.9-8） を参照して ください。

ハイブ リ ッ ド  インターフェイスの [ICMP Enable Responses] オプシ ョ ンを無効にしても、すべて
のシナリ オで ICMP 応答が抑止されるわけではあ り ません。 宛先 IP がハイブ リ ッ ド  インター
フェイスの IP で、 プロ ト コルが ICMP であるパケッ ト を ド ロ ップするよ うに、 アクセス  コン
ト ロール ポ リ シーにルールを追加する こ とができます。 アクセス  コン ト ロール ルールの作成
の詳細については、 「アクセス  コン ト ロール ルールの概要と作成」 （P.14-1） を参照して くださ
い。 管理対象デバイスの [Inspect Local Router Traffic] オプシ ョ ンを有効にした場合、 パケッ ト
はホス ト に到達する前にド ロ ップされるため、 すべての応答を防ぐ こ とができます。 ローカル 
ルータ  ト ラフ ィ ッ クの検査の詳細については、 「高度なデバイス設定について」 （P.6-52） を参
照して ください。
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注意 大伝送単位 （MTU） を変更する と、 デバイス上でルーテ ィ ングまたはスイ ッチングされる ト
ラフ ィ ッ クが中断されて、 パケッ ト がド ロ ップされます。 設定可能な  MTU の範囲は、
FireSIGHT システム  のデバイス  モデルおよびインターフェイスのタ イプによって異なる場合が
あ り ます。 詳細については、 「インターフェイス  MTU の設定」 （P.6-63） を参照して ください。

既存のハイブ リ ッ ド  インターフェイスを編集するには、 インターフェイスの横にある編集アイ
コン （ ） を ク リ ッ ク します。

論理ハイブリ ッ ド  インターフェイスを追加する方法 ：

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 ハイブ リ ッ ド  インターフェイスを追加するデバイスの横にある編集アイコン （ ） を ク リ ッ
ク します。

[Interfaces] タブが表示されます。

ステップ 3 [Add Interface] をク リ ッ ク します。

[Add Interface] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 4 [Hybrid] をク リ ッ ク して、 ハイブ リ ッ ド  インターフェイス  オプシ ョ ンを表示します。

ステップ 5 [Name] フ ィールドに、 インターフェ イスの名前を入力します。 英数字と スペースを使用でき
ます。

ステップ 6 [Virtual Router] ド ロ ップダウン  リ ス ト から既存の仮想ルータを選択し、 [None] を選択するか、
または [New] を選択して新しい仮想ルータを追加します。

新しい仮想ルータを追加する場合は、 ハイブ リ ッ ド  インターフェイスのセッ ト アップが完了し
た後に、 [Device Management] ページ （[Devices] > [Device Management] > [Virtual Routers[） で、
その仮想ルータを設定する必要がある こ とに注意して ください。 「仮想ルータの追加」 （P.9-10）
を参照して ください。 

ステップ 7 [Virtual Switch] ド ロ ップダウン  リ ス ト から既存の仮想スイ ッチを選択し、 [None] を選択する
か、 または [New] を選択して新しい仮想スイ ッチを追加します。

新しい仮想スイ ッチを追加する場合は、 ハイブ リ ッ ド  インターフェイスのセッ ト アップが完了
した後に、 [Device Management] ページ （[Devices] > [Device Management] > [Virtual Switches]）
で、 その仮想スイ ッチを設定する必要がある こ とに注意して ください。 「仮想スイ ッチの追加」
（P.8-7） を参照して ください。 

ステップ 8 ハイブ リ ッ ド  インターフェイスに ト ラフ ィ ッ クを処理させるには、 [Enabled] チェ ッ ク  ボッ ク
スをオンにします。

このチェ ッ ク  ボッ ク スをオフにする と、 インターフェイスは無効にな り、 管理上はダウンした
状態にな り ます。

ステップ 9 [MTU] フ ィールドに、 パケッ ト の 大許容サイズを示す 大伝送単位 （MTU） を入力します。

設定可能な MTU の範囲は、 FireSIGHT システム  のデバイスモデルおよびインターフェイスの
タイプによって異なる可能性があ り ます。 詳細については、 「インターフェイス  MTU の設定」
（P.6-63） を参照して ください。

ステップ 10 [ICMP] の横にある  [Enable Responses] チェ ッ ク  ボッ ク スをオンにして、 インターフェイスを  
ping や traceroute などの ICMP ト ラフ ィ ッ クに応答可能にします。
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ステップ 11 [IPv6 NDP] の横にある  [Enable Router Advertisement] チェ ッ ク  ボッ クスをオンにして、インター
フェイスがルータ  アドバタ イズ メ ン ト を伝送できるよ うにします。

このオプシ ョ ンを選択できるのは、 IPv6 アド レスを追加した場合のみです。

ステップ 12 IP アド レスを追加するには、 [Add] をク リ ッ ク します。

[Add IP Address] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 13 [Address] フ ィールドに、 IP アド レス とサブネッ ト  マスクを入力します。 次の点に注意して く
ださい。

• ネッ ト ワークおよびブロードキャス ト  アド レス、 またはスタテ ィ ッ ク  MAC アド レス  
00:00:00:00:00:00 および FF:FF:FF:FF:FF:FF は追加できません。

• サブネッ ト  マスクに関係な く、仮想ルータのインターフェイスに同じ  IP アド レスを追加で
きません。

ステップ 14 IPv6 アド レスがある場合、 オプシ ョ ンで、 [IPv6] フ ィールドの横にある  [Address 
Autoconfiguration] チェ ッ ク  ボッ クスをオンにして、 インターフェイスの IP アド レスを自動的
に設定します。

ステップ 15 [Type] には、 [Normal] または [SFRP] を選択します。

SFRP オプシ ョ ンの詳細については 「SFRP の設定」 （P.9-8） を参照して ください。

ステップ 16 [OK] をク リ ッ ク します。

IP アド レスが追加されます。

ヒン ト IP アド レスを編集するには、 編集アイコン （ ） を ク リ ッ ク します。 IP アド レスを削除する
には、 削除アイコン （ ） を ク リ ッ ク します。

ステップ 17 スタテ ィ ッ ク  ARP エン ト リ を追加するには、 [Add] をク リ ッ ク します。

[Add Static ARP Entry] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 18 [IP Address] フ ィールドに、 スタテ ィ ッ ク  ARP エン ト リの IP アド レスを入力します。

ステップ 19 [MAC Address] フ ィールドに、IP アド レスに関連付ける  MAC アド レスを入力します。2 桁の 16 
進数の 6 個のグループをコロンで区切る標準形式を使用して、 アド レスを入力します （たとえ
ば、 01:23:45:67:89:AB）。

ステップ 20 [OK] をク リ ッ ク します。

スタテ ィ ッ ク  ARP エン ト リ が追加されます。

ヒン ト スタテ ィ ッ ク  ARP エン ト リ を編集するには、 編集アイコン （ ） を ク リ ッ ク します。 スタ
テ ィ ッ ク  ARP エン ト リ を削除するには、 削除アイコン （ ） を ク リ ッ ク します。

ステップ 21 [Save] をク リ ッ ク します。

論理ハイブ リ ッ ド  インターフェイスが追加されます。 デバイス設定を適用するまで、 変更は有
効にな り ません。 「デバイスへの変更の適用」 （P.6-19） を参照して ください。
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論理ハイブリ ッ ド  インターフェイスの削除

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

以下の手順で、 論理ハイブ リ ッ ド  インターフェイスを削除する方法を説明します。

ハイブリ ッ ド  インターフェイスを削除する方法 ：

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 論理ハイブ リ ッ ド  インターフェイスを削除するデバイスの横にある編集アイコン （ ） を ク
リ ッ ク します。

デバイスの [Interfaces] タブが表示されます。

ステップ 3 削除する論理ハイブ リ ッ ド  インターフェイスの横にある削除アイコン （ ） をク リ ッ ク します。

ステップ 4 プロンプ ト が出されたら、 インターフェイスを削除する こ と を確認します。

インターフェイスが削除されます。 デバイス設定を適用するまで、 変更は有効にな り ません。
「デバイスへの変更の適用」 （P.6-19） を参照して ください。
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ゲートウェイ  VPN の使用

バーチャル プラ イベート  ネッ ト ワーク （VPN） は、 インターネッ トや他のネッ ト ワークなど
のパブ リ ッ ク  ソースを介したエン ドポイン ト間でセキュアな ト ンネルを確立するネッ ト ワーク
接続です。 FireSIGHT システムを設定して、 シスコの管理対象デバイスの仮想ルーター間に、
セキュアな VPN ト ンネルを構築する こ とができます。 システムは、 インターネッ ト  プロ ト コ
ル セキュ リ テ ィ （IPSec） プロ ト コル スイー ト を使用して ト ンネルを構築します。

シスコの VPN 展開でエンドポイン ト と して使用できるのは、 シスコの管理対象デバイスのみ
です。 サードパーテ ィ製のエンドポイン トはサポート されません。

VPN 接続が確立される と、 ローカル ゲート ウェ イの背後にあるホス トはセキュアな VPN ト ン
ネルを介して、 リ モー ト  ゲート ウェ イの背後にあるホス ト に接続する こ とができます。 接続
は、 2 つのゲート ウェイの IP アド レス とホス ト名、 その背後のサブネッ ト 、 および相互認証の
ための 2 つのゲート ウェイの共有秘密で構成されます。

VPN エンドポイン トは、 Internet Key Exchange （IKE） のバージ ョ ン  1 またはバージ ョ ン  2 のい
ずれかのプロ ト コルを使用して相互に認証し、 ト ンネルに対してセキュ リ テ ィ  アソシエーシ ョ
ンを作成します。 システムは IPSec 認証見出し （AH） プロ ト コルまたは IPSec カプセル化セ
キュ リ テ ィ  ペイロード （ESP） プロ ト コルのいずれかを使用して、 ト ンネルに入るデータを認
証します。 ESP プロ ト コルは、 AH と同じ機能を提供する他にデータの暗号化も行います。

展開にアクセス  コン ト ロール ポ リ シーが存在する場合、 システムは、 VPN ト ラフ ィ ッ クがア
クセス  コン ト ロールを通過するまで VPN ト ラフ ィ ッ クを送信しません。 またシステムは、 ト
ンネルが停止している場合は、 ト ンネルの ト ラフ ィ ッ クをパブ リ ッ ク  ソースに送信しません。

VPN 展開を設定および適用するには、 該当する対象管理デバイスで VPN ラ イセンスを有効に
しておく必要があ り ます。 また、 VPN 機能は シ リーズ 3 デバイスでのみ使用できます。

VPN 展開の作成および管理の詳細については、 以下の項を参照して ください。

• 「IPSec について」 （P.11-2）

• 「VPN 展開について」 （P.11-2）

• 「VPN 展開の管理」 （P.11-5）
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IPSec について
IPSec プロ ト コル スイー トは、 VPN ト ンネルにおいて、 IP パケッ ト が ESP または AH セキュ リ
テ ィ  プロ ト コルでどのよ うにハッシュ、 暗号化、 およびカプセル化されるかを定義します。
FireSIGHT システムはハッシュ  アルゴ リ ズムおよび Security Association （SA） の暗号キーを使
用しますが、 これは、 Internet Key Exchange （IKE） プロ ト コルによって  2 つのゲート ウェ イ間
で確立されています。

セキュ リ テ ィ  アソシエーシ ョ ン （SA） は 2 つのデバイス間で共有のセキュ リ テ ィ属性を確立
し、 VPN エンドポイン ト がセキュアな通信をサポート できるよ うにします。 SA は、 2 つの 
VPN エンドポイン ト が、 VPN ト ンネルがどのよ うにセキュアにされているかを表すパラ メー
タを処理する こ とができます。

システムは、IPSec 接続のネゴシエーシ ョ ンの 初の段階で Internet Security Association and Key 
Management Protoco （ISAKMP） を使用し、 エン ドポイン ト と認証キー交換の間で VPN を確立
します。 IKE プロ ト コルは ISAKMP 内にあ り ます。 IKE プロ ト コルの詳細については、 「IKE 
について」 （P.11-2） を参照して ください。

AH セキュ リ テ ィ  プロ ト コルは、 パケッ ト  見出し とデータを保護しますが、 暗号化はできませ
ん。 ESP はパケッ ト を暗号化および保護しますが、 も外側の IP 見出しをセキュアにする こ と
はできません。 多くの場合、 この保護は必要な く、 大半の VPN 展開は、 （暗号化の機能によ
り ） AH よ り も頻繁に ESP を使用します。 VPN は ト ンネル モードのみで動作するため、 システ
ムはレイヤ 3 からのパケッ ト全体を暗号化および認証し、 ESP プロ ト コル内で稼動します。 ト
ンネル モードの ESP は、 後者の暗号化機能だけでな く、 データを暗号化します。

IKE について

FireSIGHT システムは、 ト ンネルに対して  SA をネゴシエートする他に、 IKE プロ ト コルを使
用して 2 つのゲート ウェイを相互に手動で認証します。 プロセスは、 次の 2 つのフェーズで構
成されます。

IKE フェーズ 1 では、Diffie-Hellman キー交換によってセキュアに認証された通信チャネルを確
立し、 よ り多くの IKE 通信を暗号化するために事前共有キーを生成します。 このネゴシエー
シ ョ ンによ り、 双方向の ISAKMP セキュ リ テ ィ  アソシエーシ ョ ンが生じます。 ユーザは、 事
前共有キーを使用して認証を行う こ とができます。 フェーズ  1 はメ イン  モードで機能します。
このフェーズでは、 ネゴシエーシ ョ ンの間にすべてのデータを保護しよ う と しますが、 ピアの
アイデンテ ィテ ィ も保護します。

IKE フェーズ 2 では、 IKE ピアが、 フェーズ 1 で確立されたセキュアなチャネルを使用して、
IPSec の代わりにセキュ リ テ ィ  アソシエーシ ョ ンにネゴシエート します。 ネゴシエーシ ョ ンによ
り、 低 2 つの単方向セキュ リ テ ィ  アソシエーシ ョ ン （一方は着信、 他方は発信） が生じます。

VPN 展開について
VPN 展開は、 VPN に含まれているエン ドポイン トおよびネッ ト ワークを指定し、 それらが相
互にどのよ うに接続しているかを指定します。 VPN 展開を設定したら、 その展開を管理対象デ
バイス、 または他の 防御センターで管理されているデバイス、 に適用する こ とができます。

システムでは、 3 つのタイプの VPN 展開 （ポイン ト ツーポイン ト 、 スター、 メ ッシュ） をサ
ポート しています。 これらの VPN 展開の詳細については、 以下の項を参照して ください。

• 「ポイン ト ツーポイン ト の VPN 展開について」 （P.11-3）

• 「ス ター VPN 展開について」 （P.11-3）

• 「 メ ッシュ  VPN 展開について」 （P.11-4）
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ポイン トツーポイン トの VPN 展開について

ポイン ト ツーポイン ト の VPN 展開では、 2 つのエンドポイン ト が相互に直接通信します。 2 つ
のエンドポイン ト をピア  デバイス と して設定し、 いずれかのデバイスでセキュアな接続を開始
する こ とができます。 この設定の各デバイスは、 VPN 対応の管理対象デバイスである こ とが必
要です。

次の図は、 一般的なポイン ト ツーポイン ト の VPN 展開を示しています。

詳細については、 「ポイン ト ツーポイン ト  VPN 展開の設定」 （P.11-7） を参照して ください。

スター VPN 展開について

スター VPN 展開では、 中央のエンドポイン ト （ハブ ノード） が、 複数の リモー ト  エンドポイ
ン ト （ リーフ  ノード） とのセキュアな接続を確立します。 ハブ ノード と個々の リーフ  ノード
間のそれぞれの接続は、 別の VPN ト ンネルです。 いずれかの リーフ  ノードの背後にあるホス
トは、 ハブ ノードを介して互いに通信できます。

スター型の展開は一般的に、 インターネッ トや他のサードパーテ ィのネッ ト ワークを介してセ
キュアな接続を使用している組織の本店と支店を接続する  VPN を表します。 スター VPN 展開
は、 すべての従業員に対して、 組織のネッ ト ワークへのコン ト ロールされたアクセスを提供し
ます。

一般的なスター型の展開では、 ハブ ノードは本社に配置します。 リーフ  ノードは支店に配置
し、 大半の ト ラフ ィ ッ クを開始します。 各ノードは、 VPN 対応の管理対象デバイスである こ と
が必要です。

スター型の展開は、 IKE バージ ョ ン  2 のみをサポート している こ とに注意して ください。
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次の図は、 一般的なスター VPN 展開を示しています。

詳細については、 「スター VPN 展開の設定」 （P.11-9） を参照して ください。

メ ッシュ  VPN 展開について

メ ッシュ  VPN 展開では、 すべてのエンドポイン ト が個々の VPN ト ンネルによって他のエンド
ポイン ト と通信できます。 メ ッシュ型の展開では 1 つのエンドポイン ト で障害が発生しても残
りのエン ドポイン ト が相互に通信できるよ うに、 冗長性を備えています。 このタ イプの展開は
一般的に、 分散した支店が配置されたグループを接続する  VPN を表します。 この設定で展開
する  VPN 対応の管理対象デバイスの数は、 必要な冗長性のレベルによって異な り ます。 各エ
ンドポイン トは、 VPN 対応の管理対象デバイスである こ とが必要です。
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次の図は、 一般的なメ ッシュ  VPN 展開を示しています。

詳細については、 「メ ッシュ  VPN 展開の設定」 （P.11-12） を参照して ください。

VPN 展開の管理
ライセンス ： VPN

サポート対象デバイス ： シ リーズ 3

[VPN] ページ （[Devices] > [VPN]） で、 現行のすべての VPN 展開を、 展開に含まれている名前
およびエンドポイン ト ご とに表示する こ とができます。 このページでのオプシ ョ ンで、 VPN 展
開のステータスを表示する、 新しい展開を作成する、 展開を適用する、 展開を修正または削除
する、 といったこ とができます。

注意 デバイスを防御センターに登録する と きにデフォル ト のアクセス  コン ト ロール ポ リ シーを選
択した場合は、 デフォル ト のアクセス  コン ト ロール ルールがすべての ト ラフ ィ ッ クをブロ ッ
ク します。 デバイス上で VPN 展開を設定する と、 展開は失敗します。

デバイスを防御センターに登録する と、 適用した VPN 展開は、 登録中は防御センターと同期
する こ とに注意して ください。
11-5
FireSIGHT システム ユーザ ガイド

 



 

第 11 章      ゲートウェイ  VPN の使用   
  VPN 展開の管理
以下の表で、 [VPN] ページで展開を管理するために実行できる操作について説明します。

VPN 展開の設定

ライセンス ： VPN

サポート対象デバイス ： シ リーズ 3

新しい VPN 展開を作成する場合には、 小限の処理と して、 一意の名前と展開のタイプを指
定し、 事前共有キーを指定する必要があ り ます。 次の 3 つのタイプの展開から選択する こ とが
できます。 それぞれの展開には、 VPN ト ンネルが含まれています。

• ポイン ト ツーポイン ト （PTP） 型の展開は、 2 つのエンドポイン ト間で VPN ト ンネルを確
立します。

• スター型の展開は VPN ト ンネルのグループを確立し、 ハブ エンドポイン ト を リーフ  エン
ドポイン ト のグループに接続します。

• メ ッシュ型の展開は、 エンドポイン トのセッ ト内で VPN ト ンネルのグループを確立します。

シスコの VPN 展開でエンドポイン ト と して使用できるのは、 シスコの管理対象デバイスのみ
です。 サードパーテ ィ製のエンドポイン トはサポート されません。

VPN 認証に対して事前共有キーを定義する必要があ り ます。 展開内で生成したすべての VPN 
接続で使用するデフォル ト のキーを指定できます。 ポイン ト ツーポイン ト型の展開では、 各エ
ンドポイン ト のペアに事前共有キーを指定できます。

各タイプの VPN 展開の作成の詳細については、 次の項を参照して ください。

• 「ポイン ト ツーポイン ト  VPN 展開の設定」 （P.11-7）

• 「ス ター VPN 展開の設定」 （P.11-9）

• 「 メ ッシュ  VPN 展開の設定」 （P.11-12）

表 11-1 VPN 展開の管理操作

目的 操作

新しい VPN 展開を作成する [Add] をク リ ッ ク します。 詳細については、 「VPN 展開の設定」
（P.11-6） を参照して ください。

既存の VPN 展開の設定を変更する 編集アイコン （ ） を ク リ ッ ク します。 詳細については、 「VPN 展
開の設定」 （P.11-6） を参照して ください。

既存の VPN 展開のステータスを表示する ステータス  アイコンをク リ ッ ク します。 詳細については、 「VPN 展開
のステータスの表示」 （P.11-16） を参照して ください。

VPN 展開を、 展開内で対象とするすべて
のデバイスに適用する

適用アイコン （ ） を ク リ ッ ク します。 詳細については、 「VPN 展
開の適用」 （P.11-15） を参照して ください。

VPN 展開を削除する 削除アイコン （ ） を ク リ ッ ク して [Yes] をク リ ッ ク します。 展開を
削除しない場合は [No] をク リ ッ ク します。
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ポイン トツーポイン ト  VPN 展開の設定

ライセンス ： VPN

サポート対象デバイス ： シ リーズ 3

ポイン ト ツーポイン ト  VPN 展開を設定する場合は、 エン ドポイン ト  ペアのグループを定義し、
各ペアの 2 つのノード間に VPN を作成します。 詳細については、 「ポイン ト ツーポイン ト の 
VPN 展開について」 （P.11-3） を参照して ください。

次に、 展開で指定できるオプシ ョ ンについて示します。

Name

展開に一意の名前を指定します。

Type

ポイン ト ツーポイン ト型の展開を設定するには、 [PTP] をク リ ッ ク します。

Pre-shared Key

認証に対して一意の事前共有キーを定義します。 各エンドポイン ト  ペアに対して事前共有
キーを指定しない場合は、 システムで展開内のすべての VPN に対してこのキーが使用され
ます。

Device

展開のエンドポイン ト と して、 デバイス  スタ ッ クやク ラスタなどの管理対象デバイスを選
択できます。 使用している防御センターで管理されていないシスコの管理対象デバイスの
場合は、 [Other] を選択し、 エン ドポイン ト の IP アド レスを指定します。

Virtual Router

エンドポイン ト と して管理対象デバイスを選択した場合は、 選択したデバイスに適用され
ている仮想ルータを選択します。 複数のエンドポイン ト に同じ仮想ルータを選択する こ と
はできません。

Interface

エンドポイン ト と して管理対象デバイスを選択した場合は、 選択した仮想ルータに割り当
てられているルーテッ ド  インターフェイスを選択します。

IP Address

– エンドポイン ト と して管理対象デバイスを選択した場合は、 選択したルーテッ ド  イン
ターフェイスに割り当てられている  IP アド レスを選択します。

– 管理対象デバイスがデバイス  ク ラスタの場合は、 SFRP の IP アド レスの リ ス ト からの
み選択できます。

– 選択した管理対象デバイスが防御センターで管理されていない場合は、 エン ドポイン
ト に IP アド レスを指定します。

Protected Networks

暗号化された展開でネッ ト ワークを指定します。 各ネッ ト ワークに対して  CIDR ブロ ッ ク
でサブネッ ト を入力します。 IKE バージ ョ ン  1 は、 保護された単一のネッ ト ワークのみサ
ポート しています。
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VPN エンドポイン トは同じ  IP アド レスを持つこ とはできません。 また、 VPN エンドポイ
ン ト  ペアの保護されたネッ ト ワークは重複する こ とはできないこ とに注意して ください。
エン ドポイン ト について保護されたネッ ト ワークの リ ス ト に 1 つ以上の IPv4 または IPv6 エ
ン ト リ が含まれている場合、 他のエンドポイン ト の保護されたネッ ト ワークは、 同じタ イ
プ （IPv4 または IPv6） のエン ト リ を少な く と も  1 つ持っている こ とが必要です。 このよ う
なエン ト リ を持っていない場合、 他のエンドポイン ト の IP アド レスが同じ タイプである こ
と、 および保護されたネッ ト ワーク内でエン ト リが重複しないこ とが必要です （IPv4 につ
いては /32 CIDR アド レスを使用し、IPv6 については /128 CIDR アド レス  ブロ ッ クを使用し
ます）。 これらの両方のチェ ッ クに失敗する と、 エン ドポイン ト のペアは機能しません。

Internal IP

エンドポイン ト が、 ネッ ト ワーク  アド レス変換を備えたファ イアウォールの背後に配置さ
れている場合は、 このチェ ッ ク  ボッ ク スをオンにします。

Public IP

[Internal IP] を選択した場合は、 ファ イアウォールに対してパブ リ ッ ク  IP アド レスを指定し
ます。 エン ドポイン ト が応答側の場合は、 この値を指定する必要があ り ます。

Public IKE Port

[Internal IP] を選択した場合は、 内部のエンドポイン ト にポート転送されているファ イア
ウォール上の UDP ポート に対して、 1～65535 の数値を指定します。 エン ドポイン ト が応
答側で、 転送されているファ イアウォール上のポート が 500 または 4500 ではない場合、 こ
の値を指定する必要があ り ます。

Use Deployment Key

展開に対して定義されている事前共有キーを使用する場合は、 チェ ッ ク  ボッ ク スをオンに
します。 このエン ドポイン ト  ペアに対して VPN 認証の事前共有キーを指定するには、
チェ ッ ク  ボッ ク スをオフにします。

Pre-shared Key

[Use Deployment Key] チェ ッ ク  ボッ ク スをオフにした場合は、 このフ ィールドに事前共有
キーを指定します。

ヒン ト 既存のポイン ト ツーポイン ト型の展開を編集するには、 展開の隣にある編集アイコン （ ）
を ク リ ッ ク します。 展開を 初に保存した後で、 展開のタイプを編集する こ とはできません。
2 人のユーザが同じ展開について同時に編集してはいけません。 ただし、 Web インターフェイ
スでは同時編集を防止していないこ とに注意して ください。

ポイン ト ツーポイン ト  VPN 展開を設定する方法

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [VPN] を選択します。

[VPN] ページが表示されます。

ステップ 2 [Add] をク リ ッ ク します。

[Create New VPN Deployment] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 3 展開に一意の [Name] を指定します。

スペースや特殊文字を含めて、 印刷可能なすべての文字を使用できます。
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ステップ 4 [Type] と して [PTP] が選択されている こ と を確認します。

ステップ 5 展開に一意の [Pre-shared Key] を指定します。

ステップ 6 [Node Pairs] の隣の追加アイコン （ ） ク リ ッ ク します。

[Add New Endpoint Pair] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 7 この項で説明したとおりに、 VPN 展開を設定します。

ステップ 8 [Node A] の下の [Protected Networks] の隣にある追加アイコン （ ） を ク リ ッ ク します。

[Add Network] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 9 保護されたネッ ト ワークの CIDR ブロ ッ クを入力します。

ステップ 10 [OK] をク リ ッ ク します。

保護されたネッ ト ワークが追加されます。

ステップ 11 [Node B] に対して手順 8～10 を繰り返します。

ステップ 12 [Save] をク リ ッ ク します。

エン ドポイン ト のペアが展開に追加され、[Create New VPN Deployment] ポップアップ ウ ィ ン ド
ウがも う一度表示されます。

ステップ 13 [Save] をク リ ッ ク して展開の設定を終了する と、 [VPN] ページがも う一度表示されます。

内容を反映させるには、 展開を適用する必要がある こ とに注意して ください。 「VPN 展開の適
用」 （P.11-15） を参照して ください。

スター VPN 展開の設定

ライセンス ： VPN

サポート対象デバイス ： シ リーズ 3

スター VPN 配置を設定する場合は、 1 つのハブ ノード  エンドポイン ト 、 およびリーフ  ノード  
エンドポイン ト のグループを定義します。 展開を設定するには、 ハブ ノード  エンドポイン ト
と、 少な く と も  1 つの リーフ  ノード  エンドポイン ト を定義する必要があ り ます。 詳細について
は、 「スター VPN 展開について」 （P.11-3） を参照して ください。

次に、 展開で指定できるオプシ ョ ンについて示します。

Name

展開に一意の名前を指定します。

Type

スター型の展開を設定するには、 [Star] をク リ ッ ク します。

Pre-shared Key

認証に対して一意の事前共有キーを定義します。

Device

展開のエンドポイン ト と して、 デバイス  スタ ッ クやク ラスタなどの管理対象デバイスを選
択できます。 使用している防御センターで管理されていないシスコの管理対象デバイスの
場合は、 [Other] を選択し、 エン ドポイン ト の IP アド レスを指定します。
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Virtual Router

エンドポイン ト と して管理対象デバイスを選択した場合は、 選択したデバイスに適用され
ている仮想ルータを選択します。 複数のエンドポイン ト に同じ仮想ルータを選択する こ と
はできません。

Interface

エンドポイン ト と して管理対象デバイスを選択した場合は、 選択した仮想ルータに割り当
てられているルーテッ ド  インターフェイスを選択します。

IP Address

– エンドポイン ト と して管理対象デバイスを選択した場合は、 選択したルーテッ ド  イン
ターフェイスに割り当てられている  IP アド レスを選択します。

– 管理対象デバイスがデバイス  ク ラスタの場合は、 SFRP の IP アド レスの リ ス ト からの
み選択できます。

– 選択した管理対象デバイスが防御センターで管理されていない場合は、 エン ドポイン
ト に IP アド レスを指定します。

Protected Networks

暗号化された展開でネッ ト ワークを指定します。 各ネッ ト ワークに対して  CIDR ブロ ッ ク
でサブネッ ト を入力します。

VPN エンドポイン トは同じ  IP アド レスを持つこ とはできません。 また、 VPN エンドポイ
ン ト  ペアの保護されたネッ ト ワークは重複する こ とはできないこ とに注意して ください。
エン ドポイン ト について保護されたネッ ト ワークの リ ス ト に 1 つ以上の IPv4 または IPv6 エ
ン ト リ が含まれている場合、 他のエンドポイン ト の保護されたネッ ト ワークは、 同じタ イ
プ （IPv4 または IPv6） のエン ト リ を少な く と も  1 つ持っている こ とが必要です。 このよ う
なエン ト リ を持っていない場合、 他のエンドポイン ト の IP アド レスが同じ タイプである こ
と、 および保護されたネッ ト ワーク内でエン ト リが重複しないこ とが必要です （IPv4 につ
いては /32 CIDR アド レスを使用し、IPv6 については /128 CIDR アド レス  ブロ ッ クを使用し
ます）。 これらの両方のチェ ッ クに失敗する と、 エン ドポイン ト のペアは機能しません。

Internal IP

エンドポイン ト が、 ネッ ト ワーク  アド レス変換を備えたファ イアウォールの背後に配置さ
れている場合は、 このチェ ッ ク  ボッ ク スをオンにします。

Public IP

[Internal IP] を選択した場合は、 ファ イアウォールに対してパブ リ ッ ク  IP アド レスを指定し
ます。 エン ドポイン ト が応答側の場合は、 この値を指定する必要があ り ます。

Public IKE Port

[Internal IP] を選択した場合は、 内部のエンドポイン ト にポート転送されているファ イア
ウォール上の UDP ポート に対して、 1～65535 の数値を指定します。 エン ドポイン ト が応
答側で、 転送されているファ イアウォール上のポート が 500 または 4500 ではない場合、 こ
の値を指定する必要があ り ます。

ヒン ト 既存のスター型の展開を編集するには、 展開の隣にある編集アイコン （ ） を ク リ ッ ク しま
す。 展開を 初に保存した後で、 展開のタイプを編集する こ とはできません。 展開のタイプを
変更するには、 展開を削除してから新しい展開を作成する必要があ り ます。 2 人のユーザが同
じ展開について同時に編集してはいけません。 ただし、 Web インターフェイスでは同時編集を
防止していないこ とに注意して ください。
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スター型の展開を設定する方法

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [VPN] を選択します。

[VPN] ページが表示されます。

ステップ 2 [Add] をク リ ッ ク します。

[Create New VPN Deployment] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 3 展開に一意の [Name] を指定します。

スペースや特殊文字を含めて、 印刷可能なすべての文字を使用できます。

ステップ 4 [Type] を指定して [Star] をク リ ッ ク します。

ステップ 5 展開に一意の [Pre-shared Key] を指定します。

ステップ 6 [Hub Nod] の隣の追加アイコン （ ） ク リ ッ ク します。

[Add Hub Node] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 7 この項で説明したとおりに、 VPN 展開を設定します。

ステップ 8 [Protected Networks] の隣の追加アイコン （ ） ク リ ッ ク します。

[Add Network] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 9 保護されたネッ ト ワークの IP アド レスを入力します。

ステップ 10 [OK] をク リ ッ ク します。

保護されたネッ ト ワークが追加されます。

ステップ 11 [Save] をク リ ッ ク します。

ハブ ノードが展開に追加され、 [Create New VPN Deployment] ポップアップ ウ ィ ン ド ウがも う
一度表示されます。

ステップ 12 [Leaf Nodes] の隣の追加アイコン （ ） ク リ ッ ク します。

[Add Leaf Node] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 13 リーフ  ノードを完了するには、 手順 7～10 を繰り返します。 これによ り、 ハブ ノード と同じオ
プシ ョ ンが設定されます。

ステップ 14 [Save] をク リ ッ ク します。

リーフ  ノードが展開に追加され、 [Create New VPN Deployment] ポップアップ ウ ィ ン ド ウがも
う一度表示されます。

ステップ 15 [Save] をク リ ッ ク して展開の設定を終了する と、 [VPN] ページがも う一度表示されます。

内容を反映させるには、 展開を適用する必要がある こ とに注意して ください。 「VPN 展開の適
用」 （P.11-15） を参照して ください。
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メ ッシュ  VPN 展開の設定

ライセンス ： VPN

サポート対象デバイス ： シ リーズ 3

メ ッシュ  VPN 展開を設定する場合は、 VPN のグループを定義して、 特定のエンドポイン ト  
セッ ト に任意の 2 つのポイン ト を リ ンク させます。 詳細については、 「メ ッシュ  VPN 展開につ
いて」 （P.11-4） を参照して ください。

次に、 展開で指定できるオプシ ョ ンについて示します。

Name

展開に一意の名前を指定します。

Type

メ ッシュ型の展開を設定するには、 [Mesh] をク リ ッ ク します。

Pre-shared Key

認証に対して一意の事前共有キーを定義します。

Device

展開のエンドポイン ト と して、 デバイス  スタ ッ クやク ラスタなどの管理対象デバイスを選
択できます。 使用している防御センターで管理されていないシスコの管理対象デバイスの
場合は、 [Other] を選択し、 エン ドポイン ト の IP アド レスを指定します。

Virtual Router

エンドポイン ト と して管理対象デバイスを選択した場合は、 選択したデバイスに適用され
ている仮想ルータを選択します。 複数のエンドポイン ト に同じ仮想ルータを選択する こ と
はできません。

Interface

エンドポイン ト と して管理対象デバイスを選択した場合は、 選択した仮想ルータに割り当
てられているルーテッ ド  インターフェイスを選択します。

IP Address

– エンドポイン ト と して管理対象デバイスを選択した場合は、 選択したルーテッ ド  イン
ターフェイスに割り当てられている  IP アド レスを選択します。

– 管理対象デバイスがデバイス  ク ラスタの場合は、 SFRP の IP アド レスの リ ス ト からの
み選択できます。

– 選択した管理対象デバイスが防御センターで管理されていない場合は、 エン ドポイン
ト に IP アド レスを指定します。

Protected Networks

暗号化された展開でネッ ト ワークを指定します。 各ネッ ト ワークに対して  CIDR ブロ ッ ク
でサブネッ ト を入力します。 IKE バージ ョ ン  1 は、 保護された単一のネッ ト ワークのみサ
ポート しています。

VPN エンドポイン トは同じ  IP アド レスを持つこ とはできません。 また、 VPN エンドポイ
ン ト  ペアの保護されたネッ ト ワークは重複する こ とはできないこ とに注意して ください。
エン ドポイン ト について保護されたネッ ト ワークの リ ス ト に 1 つ以上の IPv4 または IPv6 エ
ン ト リ が含まれている場合、 他のエンドポイン ト の保護されたネッ ト ワークは、 同じタ イ
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プ （IPv4 または IPv6） のエン ト リ を少な く と も  1 つ持っている こ とが必要です。 このよ う
なエン ト リ を持っていない場合、 他のエンドポイン ト の IP アド レスが同じ タイプである こ
と、 および保護されたネッ ト ワーク内でエン ト リが重複しないこ とが必要です （IPv4 につ
いては /32 CIDR アド レスを使用し、IPv6 については /128 CIDR アド レス  ブロ ッ クを使用し
ます）。 これらの両方のチェ ッ クに失敗する と、 エン ドポイン ト のペアは機能しません。

Internal IP

エンドポイン ト が、 ネッ ト ワーク  アド レス変換を備えたファ イアウォールの背後に配置さ
れている場合は、 このチェ ッ ク  ボッ ク スをオンにします。

Public IP

[Internal IP] を選択した場合は、 ファ イアウォールに対してパブ リ ッ ク  IP アド レスを指定し
ます。 エン ドポイン ト が応答側の場合は、 この値を指定する必要があ り ます。

Public IKE Port

[Internal IP] を選択した場合は、 内部のエンドポイン ト にポート転送されているファ イア
ウォール上の UDP ポート に対して、 1～65535 の数値を指定します。 エン ドポイン ト が応
答側で、 転送されているファ イアウォール上のポート が 500 または 4500 ではない場合、 こ
の値を指定する必要があ り ます。

ヒン ト 既存のメ ッシュ型の展開を編集するには、 展開の隣にある編集アイコン （ ） を ク リ ッ ク し
ます。 展開を 初に保存した後で、 展開のタイプを編集する こ とはできません。 展開のタイプ
を変更するには、 展開を削除してから新しい展開を作成する必要があ り ます。 2 人のユーザが
同じ展開について同時に編集してはいけません。 ただし、 Web インターフェイスでは同時編集
を防止していないこ とに注意して ください。

メ ッシュ  VPN 展開を設定する方法

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [VPN] を選択します。

[VPN] ページが表示されます。

ステップ 2 [Add] をク リ ッ ク します。

[Create New VPN Deployment] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 3 展開に一意の [Name] を指定します。

スペースや特殊文字を含めて、 印刷可能なすべての文字を使用できます。

ステップ 4 [Type] を指定して [Mesh] をク リ ッ ク します。

ステップ 5 展開に一意の [Pre-shared Key] を指定します。

ステップ 6 [Nodes] の隣の追加アイコン （ ） を ク リ ッ ク します。

[Add Endpoint] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 7 この項で説明したとおりに、 VPN 展開を設定します。

ステップ 8 [Protected Networks] の隣の追加アイコン （ ） ク リ ッ ク します。

[Add Network] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 9 保護されたネッ ト ワークの CIDR ブロ ッ クを入力します。
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ステップ 10 [OK] をク リ ッ ク します。

保護されたネッ ト ワークが追加されます。

ステップ 11 [Save] をク リ ッ ク します。

エン ドポイン ト が展開に追加され、[Create New VPN Deployment] ポップアップ ウ ィ ン ド ウがも
う一度表示されます。

ステップ 12 エンドポイン ト をさ らに追加するには、 手順 6～11 を繰り返します。

ステップ 13 [Save] をク リ ッ ク して展開の設定を終了する と、 [VPN] ページがも う一度表示されます。

内容を反映させるには、 展開を適用する必要がある こ とに注意して ください。 「VPN 展開の適
用」 （P.11-15） を参照して ください。

高度な VPN 展開の設定

ライセンス ： VPN

サポート対象デバイス ： シ リーズ 3

VPN の展開には、 展開内の VPN で共有できる一般的な設定がいくつか含まれています。 各 
VPN では、 デフォル ト の設定を使用するか、 またはそのデフォル ト の設定を上書きする こ とが
できます。 通常、 詳細設定はほとんど、 あるいはまった く変更する必要があ り ません。 詳細設
定は導入環境ごとに異な り ます。

次に、 展開で指定できる高度なオプシ ョ ンについて示します。

Other Algorithm Allowed

[Algorithm] リ ス トに記載されていないものの、 リモート  ピアで提案されているアルゴ リズム
に対して自動ネゴシエーシ ョ ンを有効にするには、 このチェッ ク  ボッ クスをオンにします。

Algorithm

展開内でデータをセキュアにするための、 フェーズ 1 と フェーズ 2 のアルゴ リ ズムの提案
を指定します。 両方のフェーズに対して、 [Cipher]、 [Hash]、 および [Diffie-Hellman]
（[DH]） グループ認証のメ ッセージを選択します。

IKE Life Time

IKE SA の 大のネゴシエーシ ョ ン間隔に対して数値を指定し、 時間単位を選択します。
低 15 分、 大 30 日まで指定できます。

IKE v2

システムで IKE バージ ョ ン 2 を使用する場合は、 このチェッ ク  ボッ クスを選択します。 この
バージ ョ ンでは、 スター型の展開と保護された複数のネッ ト ワークをサポート しています。

Life Time

SA の 大の再ネゴシエーシ ョ ン間隔に対して数値を指定し、時間単位を選択します。 低 
5 分、 大 24 時間まで指定できます。

Life Packets

有効期間が終了する前に、 IPsec SA を介して伝送できるパケッ ト数を指定します。 0～
18446744073709551615 の整数を使用できます。
11-14
FireSIGHT システム ユーザ ガイド

 



 

第 11 章      ゲートウェイ  VPN の使用

  VPN 展開の管理
Life Bytes

有効期間が終了する前に、 IPsec SA を介して伝送できるバイ ト数を指定します。 0～
18446744073709551615 の整数を使用できます。

AH

システムで、 保護されるデータに対して認証見出しのセキュ リ テ ィ  プロ ト コルを使用す
る こ と を指定するには、 このチェ ッ ク  ボッ ク スをオンにします。 暗号化サービス  ペイ
ロード （ESP） プロ ト コルを使用する場合は、 このチェ ッ ク  ボッ ク スをオフにします。 各
プロ ト コルを使用する場合のガイダンスについては、 「IPSec について」 （P.11-2） を参照
して ください。

高度な VPN 展開を設定する方法

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [VPN] を選択します。

[VPN] ページが表示されます。

ステップ 2 [Add] をク リ ッ ク します。

[Create New VPN Deployment] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 3 [Advanced] タブをク リ ッ ク します。

ステップ 4 この項で説明したとおりに、 高度な設定を行います。

ステップ 5 [Algorithms] の隣の追加アイコン （ ） を ク リ ッ ク します。

[Add IKE Algorithm Proposal] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 6 両方のフェーズに対して、 [Cipher]、 [Hash]、 および [Diffie-Hellman] （[DH]） グループ認証の
メ ッセージを選択します。

ステップ 7 [OK] をク リ ッ ク します。

IKE アルゴ リ ズムの提案が追加されます。

ステップ 8 [Save] をク リ ッ ク します。

変更が保存され、 [VPN] ページが表示されます。

内容を反映させるには、 展開を適用する必要がある こ とに注意して ください。 「VPN 展開の適
用」 （P.11-15） を参照して ください。

VPN 展開の適用

ライセンス ： VPN

サポート対象デバイス ： シ リーズ 3

VPN 展開に対して設定または変更した後は、 1 つ以上のデバイスに展開を適用して、 展開に指
定した設定を実装する必要があ り ます。
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VPN 展開を適用する方法

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [VPN] を選択します。

[VPN] ページが表示されます。

ステップ 2 適用する  VPN 展開の隣の適用アイコン （ ） を ク リ ッ ク します。

ステップ 3 プロンプ ト が表示されたら、 [Yes] をク リ ッ ク します。

VPN 展開が適用されます。

ヒン ト オプシ ョ ンで、 [Apply VPN deployment] ダイアログ  ボッ ク スから  [View Changes] をク リ ッ ク し
ます。 新しいブラウザのウ ィ ン ド ウに [VPN Comparison View] ページが表示されます。 詳細に
ついては、 「VPN 展開の比較ビューの使用」 （P.11-19） を参照して ください。

ステップ 4 [OK] をク リ ッ ク します。

[VPN] ページに戻り ます。

VPN 展開のステータスの表示

ライセンス ： VPN

サポート対象デバイス ： シ リーズ 3

VPN 展開を設定した後で、 設定した VPN ト ンネルのステータスを表示できます。 [VPN] ペー
ジに、 適用されたそれぞれの VPN 展開に対するステータス  アイコンが表示されます。

• （ ） アイ コンは、 すべての VPN エンドポイン ト が稼動している こ と を表します。

• （ ） アイ コンは、 すべての VPN エンドポイン ト が停止している こ と を表します。

• （ ） アイ コンは、 稼動しているエン ドポイン ト と停止しているエン ドポイン ト がある こ
と を表します。

ステータス  アイコンをク リ ッ ク して、 展開のステータス、 および展開内のエンドポイン ト に関
する基本情報 （エン ドポイン ト名や IP アド レスなど） を表示する こ とができます。 VPN ス
テータスは、 毎分、 または （エン ドポイン ト が停止した、 または稼動したなど） ステータスの
変更が生じた場合に更新されます。

VPN のステータスを表示する方法

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [VPN] を選択します。

[VPN] ページが表示されます。

ステップ 2 ステータスを表示する展開の隣にある、 VPN ステータス  アイコンをク リ ッ ク します。

[VPN Status] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 3 [OK] をク リ ッ ク して [VPN] ページに戻り ます。
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VPN の統計およびログの表示

ライセンス ： VPN

サポート対象デバイス ： シ リーズ 3

VPN 展開を設定した後で、 設定した VPN ト ンネルを通過するデータの統計を表示する こ とが
できます。 また、 各エン ドポイン ト について 新の VPN システム と  IKE ログを表示する こ と
ができます。

システムには、 次の統計情報が表示されます。

Endpoint

VPN エンドポイン ト と して指定されたルーテッ ド  インターフェイスおよび IP アド レスへ
のデバイス  パス。

Status

VPN 接続の状態 （稼動または停止のどちらか）。

Protocol

暗号化で使用されるプロ ト コル （ESP または AH）。

Packets Received

IPsec SA ネゴシエーシ ョ ン中に VPN ト ンネルが受信する、 インターフェイスあた りのパ
ケッ ト数。

Packets Forwarded

IPsec SA ネゴシエーシ ョ ン中に VPN ト ンネルが送信する、 インターフェイスあた りのパ
ケッ ト数。

Bytes Received

IPsec SA ネゴシエーシ ョ ン中に VPN ト ンネルが受信する、 インターフェイスあた りのバイ
ト数。

Bytes Forwarded

IPsec SA ネゴシエーシ ョ ン中に VPN ト ンネルが送信する、 インターフェイスあた りのバイ
ト数。

Time Created

VPN 接続が作成された日時。

Time Last Used

ユーザが 後に VPN 接続を開始した時間。

NAT Traversal

[Yes] が表示されている場合、 ネッ ト ワーク  アド レス変換を備えたデバイスの背後に少な く
と も  1 つの VPN エンドポイン ト が存在します。

IKE State

IKE SA の状態 （接続、 確立、 削除、 または廃棄）。
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IKE Event

IKE SA イベン ト （再認証、 またはキー再生成）。

IKE Event Time

次のイベン ト が発生する時間 （秒）。

IKE Algorithm

VPN 展開で使用されている  IKE アルゴ リ ズム。

IPSec State

IPSec SA の状態 （インス トール中、 インス トール済み、 更新中、 キー再生成、 削除、 およ
び廃棄）。

IPSec Event

IPSec SA イベン ト がキーを再生成するタイ ミ ングの通知。

IPSec Event Time

次のイベン ト が発生するまでの時間 （秒）。

IPSec Algorithm

VPN 展開で使用されている  IPSec アルゴ リ ズム。

VPN の統計情報を表示する方法

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [VPN] を選択します。

[VPN] ページが表示されます。

ステップ 2 VPN の統計情報を表示する展開の隣にある、 VPN ステータス  アイコンをク リ ッ ク します。

[VPN Status] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 3 統計情報の表示アイコン （ ） を ク リ ッ ク します。

[VPN Statistics] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 4 [Refresh] をク リ ッ ク して、 VPN の統計情報を更新する こ と もできます。

ステップ 5 [View Recent Log] をク リ ッ ク して、 各エン ドポイン ト の 新のデータ  ログを表示する こ と もで
きます。

ク ラスタ化されたデバイスおよびスタ ッ ク  デバイスのログを表示するには、 アクテ ィブ/プラ
イマ リ 、 またはバッ クアップ/セカンダ リのいずれかのデバイスへの リ ンクを選択します。
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VPN 展開の比較ビューの使用

ライセンス ： VPN

サポート対象デバイス ： シ リーズ 3

VPN 展開の比較ビューを使用して、 展開を適用する前に、 展開に対して行った変更を表示する
こ とができます。 レポー ト では、 現在の展開と提案された展開の違いがすべて表示されます。
これによ り、 設定の潜在的なエラーを検出する こ とができます。

比較ビューには 2 つの展開が左右に分かれて表示され、 比較ビューの両側のタイ トル バーに
は、 それぞれの展開が名前で識別されて示されます。 展開名と と もに、 後に変更した時間
と、 後に変更したユーザが表示されます。

2 つの展開の相違は、 次のよ うに強調されます。

• 青は、 2 つの展開において強調された設定が異なっている こ と を表し、 相違点は赤で示さ
れています。

• 緑は、 強調された設定が一方展開に存在し、 他方の設定にはないこ とを表します。

次の表に、 実行できる操作を記載します。

表 11-2 VPN 展開の比較ビューの操作

目的 操作

変更に個別にナビゲートする タ イ トル バーの上の [Previous] または [Next] をク リ ッ ク し
ます。

左側と右側の間にある二重矢印アイコン （ ） が移動し、
表示している違いを示す [Difference] 番号が変わり ます。

展開の比較レポート を生成する [Comparison Report] をク リ ッ ク します。

展開の比較レポート では、 2 つのポ リ シー間の違いのみが
示された PDF ドキュ メ ン ト が作成されます。
11-19
FireSIGHT システム ユーザ ガイド

 



 

第 11 章      ゲートウェイ  VPN の使用   
  VPN 展開の管理
11-20
FireSIGHT システム ユーザ ガイド

 



 

 

C H A P T E R 12

NAT ポリシーの使用

ネッ ト ワーク  アド レス変換 （NAT） ポ リ シーは、 システムがネッ ト ワーク  アド レス変換を使用
してルーティングを達成する方法を定めます。 1 つ以上の NAT ポ リ シーを設定して、 1 つ以上の
管理対象デバイスに適用できます。 各デバイスに同時に適用できるポ リ シーは 1 つだけです。

ポ リ シーに NAT ルールを追加して、 システムがネッ ト ワーク  アド レス変換を処理する方法を
制御します。 各ルールは、 変換する特定の ト ラフ ィ ッ クを識別する、 条件のセッ ト を含みま
す。 次のタイプのルールを作成できます。

• スタテ ィ ッ ク。 宛先ネッ ト ワーク と任意選択のポートおよびプロ ト コルで 1 対 1 変換を提
供します。

• ダイナ ミ ッ ク  IP。 多対多の送信元ネッ ト ワークを変換しますが、 ポー トおよびプロ ト コル
を維持します

• ダイナ ミ ッ ク  IP およびポート 。 多対 1 または多対多の送信元ネッ ト ワーク とポー トおよび
プロ ト コルを変換します。

システムはダイナ ミ ッ ク変換を検査する前に、 スタテ ィ ッ ク変換に対して ト ラフ ィ ッ クを照合
します。 次にシステムはダイナ ミ ッ ク  NAT ルールに対して順に ト ラフ ィ ッ クを照合します。
初に一致したルールが ト ラフ ィ ッ クを処理します。 詳細については、 「NAT ポ リ シー内のルー
ルの編成」 （P.12-6） を参照して ください。

展開にアクセス  コン ト ロール ポ リ シーが存在する場合、 システムはアクセス制御を通過する
まで ト ラフ ィ ッ クを変換しません。

アプラ イアンスで NAT ポ リ シーを設定および適用するには、 適用先の各管理対象デバイスで
Control ラ イセンスが有効になっている必要があ り ます。 また、 NAT ポ リ シーを適用できるの
は、 仮想ルータまたはハイブ リ ッ ド  インターフェイスが設定された シ リーズ 3 デバイスのみ
です。

NAT ポ リ シーを設定および展開した後、 管理対象デバイスのコマン ド ラ イン  インターフェイス
（CLI） を使用して、 展開の ト ラブルシューティ ングを行う こ とができます。 CLI には設定、
ルール定義、 およびアクテ ィブな変換とい う  3 種類の NAT 情報が表示されます。 詳細について
は、 「コマン ド ラ イン  リ フ ァレンス」 （P.D-1） を参照して ください。

NAT ポ リ シーの作成および管理の詳細については、 次の項を参照して ください。

• 「NAT ポ リ シーの計画と実装」 （P.12-2）

• 「NAT ポ リ シーの設定」 （P.12-2）

• 「NAT ポ リ シー内のルールの編成」 （P.12-6）

• 「NAT ポ リ シーの管理」 （P.12-8）

• 「NAT ルールの作成と編集」 （P.12-17）

• 「NAT ルール タ イプについて」 （P.12-19）
12-1
FireSIGHT システム ユーザ ガイド



 

第 12 章      NAT ポリシーの使用   
  NAT ポリシーの計画と実装
• 「NAT ルール条件と条件のし くみについて」 （P.12-21）

• 「NAT ルールのさまざまな条件タイプの使用」 （P.12-26）

NAT ポリシーの計画と実装
ライセンス ： 任意

特定のネッ ト ワーク  ニーズを管理するためにさまざまな方法で NAT ポ リ シーを設定できます。
この項では、 NAT ポ リ シーを展開する方法の一部について説明します。

注意 ク ラスタ構成で、 NAT 変換によ り影響を受けるすべてのネッ ト ワークがプラ イベート の場合、
ク ラスタ  デバイスのスタテ ィ ッ ク  NAT ルールに対して、 個別のピア  インターフェイスのみを
選択します。 パブ リ ッ ク  ネッ ト ワーク とプラ イベート  ネッ ト ワーク間の ト ラフ ィ ッ クに影響
するスタテ ィ ッ ク  NAT ルールに対してこの設定を使用しないでください。

NAT を設定して、 内部サーバを外部ネッ ト ワークに公開できます。 この設定では、 外部 IP ア
ド レスから内部 IP アド レスへのスタテ ィ ッ ク変換を定義するため、 システムはネッ ト ワーク外
部から内部サーバにアクセスできます。 サーバに送信される ト ラフ ィ ッ クは、 外部 IP アド レス
または IP アド レス とポー ト を対象と し、 内部 IP アド レスまたは IP アド レス とポー ト に変換さ
れます。 サーバからの リ ターン  ト ラフ ィ ッ クは、 外部アド レスに再度変換されます。

NAT を設定して、 内部ホス ト またはサーバが外部アプ リ ケーシ ョ ンに接続する こ と を許可でき
ます。 この設定では、 内部アド レスから外部アド レスへのスタテ ィ ッ ク変換を定義します。 こ
の定義によ り、 内部ホス ト またはサーバは、 内部ホス ト またはサーバが特定の IP アド レスおよ
びポート を持っている と予期する外部アプ リ ケーシ ョ ンへの接続を開始できます。 したがっ
て、 システムは内部ホス ト またはサーバのアド レスを動的に割り当てる こ とはできません。

NAT を設定して、 IP アド レスのブロ ッ クを使用する こ とによ り、 外部ネッ ト ワークからプラ イ
ベート  ネッ ト ワーク  アド レスを隠すこ とができます。 これは内部ネッ ト ワーク  アド レスをマ
ス クする場合、 内部ネッ ト ワークのニーズを満たす十分な外部 IP アド レスがをある場合に便利
です。 この設定では、 すべての発信ト ラフ ィ ッ クの送信元 IP アド レスを、 外部に面する  IP ア
ド レスの う ち未使用の IP アド レスに自動的に変換するダイナ ミ ッ ク変換を作成します。

NAT を設定して、 IP アド レスおよびポー ト変換の限定的なブロ ッ クを使用する こ とによ り、 外
部ネッ ト ワークからプラ イベート  ネッ ト ワーク  アド レスを隠すこ とができます。 これは内部
ネッ ト ワーク  アド レスをマス クする場合で、内部ネッ ト ワークのニーズを満たす十分な外部 IP 
アド レスがない場合に便利です。 この設定では、 発信 ト ラフ ィ ッ クの送信元 IP アド レス とポー
ト を、 外部に面する  IP アド レスの う ち未使用の IP アド レス とポー ト に自動的に変換するダイ
ナ ミ ッ ク変換を作成します。

NAT ポリシーの設定
ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

NAT ポ リ シーを設定するには、 ポ リ シーに一意の名前を付け、 ポ リ シーを適用するデバイスつ
ま り ターゲッ ト を特定する必要があ り ます。 また、 NAT ルールを追加、 編集、 削除、 有効化、
および無効化する こ とができます。 NAT ポ リ シーを作成または変更した後、 ターゲッ ト  デバイ
スのすべてまたは一部にポ リ シーを適用できます。
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スタン ドアロン  デバイス と同様に、 NAT ポ リ シーをク ラスタ  スタ ッ クを含むデバイス  ク ラス
タに適用できます。 ただし、 個別のク ラスタ  デバイスまたはク ラスタ全体でインターフェイス
のスタテ ィ ッ ク  NAT ルールを定義し、 送信元ゾーン内でインターフェイスを使用できます。 ダ
イナ ミ ッ ク  ルールの場合、 送信元ゾーンまたは宛先ゾーンでク ラスタ全体のインターフェイス
のみを使用できます。

注意 ク ラスタ構成で、 NAT 変換によ り影響を受けるすべてのネッ ト ワークがプラ イベート の場合、
ク ラスタ  デバイスのスタテ ィ ッ ク  NAT ルールに対して、 個別のピア  インターフェイスのみを
選択します。 パブ リ ッ ク  ネッ ト ワーク とプラ イベート  ネッ ト ワーク間の ト ラフ ィ ッ クに影響
するスタテ ィ ッ ク  NAT ルールに対してこの設定を使用しないでください。

HA リ ンク  インターフェイスが確立されていないデバイス  ク ラスタでダイナ ミ ッ ク  NAT を設
定した場合、 両方のク ラスタ  デバイスは別々にダイナ ミ ッ ク  NAT エン ト リ を割り当て、 シス
テムはデバイス間でエン ト リ を同期できません。 詳細については、 「HA リ ンク  インターフェイ
スの設定」 （P.6-62） を参照して ください。

スタン ドアロン  デバイス と同様に、 NAT ポ リ シーをデバイス  スタ ッ クに適用できます。 NAT 
ポ リ シーに含まれ、 スタ ッ クのメ ンバーであるセカンダ リ  デバイスのインターフェイスに関連
付けられているルールを持ったデバイスからデバイス  スタ ッ クを確立した場合、 セカンダ リ  
デバイスのインターフェイスは NAT ポ リ シーに残り ます。 インターフェイスを持つポ リ シーを
保存および適用できますが、 ルールは変換を実現しません。 詳細については、 「スタ ッ クに含
まれるデバイスの管理」 （P.6-40） を参照して ください。

次の表は、 NAT ポ リ シーの [Edit] ページで実行可能な設定アクシ ョ ンを示します。

表 12-1 NAT ポリシーの設定アクシ ョ ン

目的 可能な操作

ポ リ シーの名前または説明を変更
する

[Name] フ ィールド または [Description] フ ィールドをク リ ッ ク して、 必要に応
じて文字を削除し、 新しい名前または説明を入力します。

ポ リ シーの適用対象を管理する 詳細については、 「NAT ポ リ シー ターゲッ ト の管理」 （P.12-4） を参照して くだ
さい。

ポ リ シーの変更を保存する [Save] をク リ ッ ク します。

ポ リ シーを保存し、 適用する [Save and Apply] をク リ ッ ク します。 詳細については、 「NAT ポ リ シーの適用」
（P.12-15） を参照して ください。

ポ リ シーの変更をキャンセルする [Cancel] をク リ ッ ク します。 変更を行った場合は、 次に [OK] をク リ ッ ク します。

ポ リ シーにルールを追加する [Add Rule] をク リ ッ ク します。 詳細については、 「NAT ルールの作成と編集」
（P.12-17） を参照して ください。

ヒン ト 既存のルールを右ク リ ッ ク し、 [Insert new rule] を選択する こ と もで
きます。

既存のルールを編集する ルールの横にある編集アイコン （ ） を ク リ ッ ク します。 詳細については、
「NAT ルールの作成と編集」 （P.12-17） を参照して ください。

ヒン ト ルールを右ク リ ッ ク して、 [Edit] を選択する こ と もできます。

ルールを削除する ルールの横にある削除アイコン （ ） をク リ ッ ク し、 [OK] をク リ ッ ク します。

ヒン ト 1 つ以上のルールを削除するには、 選択したルールの行の空白部分を
右ク リ ッ ク し、 [Delete] を選択して、 [OK] をク リ ッ ク します。
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NAT ポリシー ターゲッ トの管理

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

NAT ポ リ シーを適用するには、 その前に、 ポ リ シーを適用するデバイス  スタ ッ ク、 ク ラスタ、
またはグループなどの管理対象デバイスを識別する必要があ り ます。 ポ リ シーを適用する管理
対象デバイスは、 ポ リ シーを作成または編集する際に特定できます。 使用可能なデバイス、 ス
タ ッ ク、 およびク ラスタの リ ス ト を検索して、 選択したデバイスの リ ス ト に追加できます。 ま
た、 選択したデバイスを ド ラ ッグ  アン ド  ド ロ ップした り、 2 つの リ ス ト間のボタンを使用して
デバイスを追加した りする こ と もできます。

異なるバージ ョ ンの FireSIGHT システムを実行中のスタ ッ ク  デバイスをターゲッ ト にする こ と
はできません （たとえば、 デバイスのいずれかでのアップグレードが失敗します）。 詳細につ
いては、 「スタ ッ クに含まれるデバイスの管理」 （P.6-40） を参照して ください。

次の表では、 対象のデバイスを管理する場合に実行可能な操作の概要を説明しています。

既存のルールを有効または無効に
する

選択したルールを右ク リ ッ ク して  [State] を選択した後、 [Disable] または 
[Enable] を選択します。 無効なルールはグレーで表示され、 ルール名の下に 
[(disabled)] とい う マークが付きます。

特定のルール属性の設定ページを
表示する  

ルールの行で、 該当する条件のカラムに示されている名前、 値、 またはアイ
コンをク リ ッ ク します。 たとえば、 [Source Network] 列の名前または値をク
リ ッ クする と、 選択したルールの [Source Network] ページが表示されます。 詳
細については、 「NAT ルールのさまざまな条件タイプの使用」 （P.12-26） を参
照して ください。

表 12-1 NAT ポリシーの設定アクシ ョ ン （続き）

目的 可能な操作

表 12-2 対象のデバイス管理アクシ ョ ン

目的 可能な操作

使用可能なデバイス、 スタ ッ ク、 お
よびク ラスタの リ ス ト を検索する

検索フ ィールド内をク リ ッ ク し、 検索文字列を入力し
ます。 検索文字列を入力する と、 デバイスの リ ス ト が
更新されて、 検索文字列に一致するデバイス名が表示
されます。

使用可能なデバイスの検索をク リ ア
する

検索フ ィールドのク リ ア  アイコン （ ） を ク リ ッ ク し
ます。

選択されているターゲッ ト の リ ス ト
に追加するための使用可能なデバイ
ス、 スタ ッ ク、 またはク ラスタを選
択する

デバイス名をク リ ッ ク します。 複数のデバイスを選択
するには、 Ctrl キーまたは Shift キーを押しながら ク
リ ッ ク します。

ヒン ト 使用可能なデバイスを右ク リ ッ ク して、
[Select All]  をク リ ッ クする とい う方法もあ り
ます。

選択したデバイス、 スタ ッ ク、 また
はク ラスタを追加する

[Add to Policy] をク リ ッ ク します。

ヒン ト 選択済みデバイスの リ ス ト にド ラ ッグ  アン ド  
ド ロ ップする とい う方法もあ り ます。
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次の手順では、 対象デバイスを管理するための NAT ポ リ シーの設定方法について説明します。
NAT ポ リ シーを編集するための詳細な手順については 「NAT ポ リ シーの編集」 （P.12-10） を参
照して ください。

NAT ポリシーで対象のデバイスを管理する方法 ：

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [NAT] を選択します。

[NAT] ページが表示されます。

ステップ 2 設定する  NAT ポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

[NAT Policy Editor] ページが表示されます。

ステップ 3 [Targets] タブをク リ ッ ク します。

[Targets] ページが表示されます。

ステップ 4 オプシ ョ ンで、 [Available Devices] リ ス ト の上にある  [Search] プロンプ ト をク リ ッ ク して、 名前
を入力します。

検索文字列を入力する と、 リ ス ト が更新されて、 検索文字列に一致するデバイスが表示されま
す。 ク リ ア  アイコン （ ） を ク リ ッ クする こ とで、 リ ス ト をク リ アできます。

ステップ 5 追加するデバイス、 スタ ッ ク、 ク ラスタ、 またはデバイス  グループをク リ ッ ク します。 複数の
デバイスを選択するには、 Ctrl キーまたは Shift キーを押しながら ク リ ッ ク します。

ヒン ト 使用可能なデバイスを右ク リ ッ ク して、 [Select All] をク リ ッ クする とい う方法もあ り ます。

ステップ 6 [Add to Policy] をク リ ッ ク します。

選択したデバイスが追加されます。

ヒン ト ド ラ ッグ  アン ド  ド ロ ップしてデバイスを追加する こ と もできます。

ステップ 7 オプシ ョ ンで、 削除アイコン （ ） を ク リ ッ ク して、 選択済みデバイスの リ ス ト からデバイ
スを削除します。 または、 Ctrl キーまたは Shift キーを押しながら ク リ ッ ク して複数のデバイス
を選択し、 選択したデバイスを右ク リ ッ ク して  [Delete Selected] を選択します。

[Selected Devices] リ ス ト から単一の
デバイス、 スタ ッ ク、 またはク ラス
タを削除する

デバイスの横にある削除アイコン （ ） を ク リ ッ ク し
ます。

ヒン ト デバイスを右ク リ ッ ク して、 [Delete] を選択
する とい う方法もあ り ます。

選択済みデバイスの リ ス ト から複数
のデバイスを削除する

Ctrl キーまたは Shift キーを押しながら ク リ ッ ク して複
数のデバイスを選択し、 選択したデバイスの行を右ク
リ ッ クで強調表示してから、 [Delete Selected]  をク リ ッ
ク します。

設定を保存する [Save] をク リ ッ ク します。

変更を保存せずに設定を廃棄する [Cancel] をク リ ッ ク します。

表 12-2 対象のデバイス管理アクシ ョ ン （続き）

目的 可能な操作
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ステップ 8 [Save] をク リ ッ ク して、 設定を保存します。 または、 [Cancel] をク リ ッ ク して、 設定を廃棄し
ます。

NAT ポリシー内のルールの編成
ライセンス ： 任意

NAT ポ リ シー の [Edit] ページにはスタテ ィ ッ クな NAT ルールとダイナ ミ ッ クな  NAT ルールが
別々に表示されます。 スタテ ィ ッ ク  ルールは名前のアルファベッ ト順に並べ替えられ、 表示順
序を変更できません。 同一の照合値を持つスタテ ィ ッ ク  ルールは作成できません。 システムの
照合では、 ダイナ ミ ッ ク変換を検査する前に、 スタテ ィ ッ ク変換を検査します。

ダイナ ミ ッ ク  ルールは番号順に処理されます。 各ダイナ ミ ッ ク  ルールの番号位置は、 ページ
左側のルールの横に表示されます。 ダイナ ミ ッ ク  ルールは移動または挿入した り、 ルールの順
序を変更した りする こ とができます。 たとえば、 ダイナ ミ ッ ク  ルール 10 をダイナ ミ ッ ク  ルー
ル 3 の下に移動した場合、ルール 10 がルール 4 にな り、後に続くすべての番号が順次繰り上が
り ます。

システムはポ リ シーの [Edit] ページ上のルールの番号順にパケッ ト とダイナ ミ ッ ク  ルールを比
較するので、 ダイナ ミ ッ ク  ルールの位置は重要です。 パケッ ト がダイナ ミ ッ ク  ルールのすべ
ての条件を満たすと、 システムはパケッ ト にそのルール条件を適用し、 そのパケッ ト に対する
後続の規則はすべて無視します。

オプシ ョ ンで、 ダイナ ミ ッ ク  ルールを追加または編集する際、 ダイナ ミ ッ ク  ルールの番号の
位置を指定できます。 新しいダイナ ミ ッ ク  ルールを追加する前にダイナ ミ ッ ク  ルールを強調
表示して、 強調表示したルールの下に新しいルールを挿入する こ と もできます。 「NAT ルール
の作成と編集」 （P.12-17） を参照して ください。

ルールの行内の空白部分をク リ ッ クする こ とによ り、 1 つ以上のダイナ ミ ッ ク  ルールを選択で
きます。 選択したダイナ ミ ッ ク  ルールを新しい場所にド ラ ッグ  アン ド  ド ロ ップできます。 こ
れによ り、 移動したルールと後続のすべてのルールの位置が変更されます。

選択したルールを既存のルールの上または下にカッ ト  アン ド  ペース ト できます。 スタテ ィ ッ
ク  ルールは [Static Translations] リ ス ト にのみ、ダイナ ミ ッ ク  ルールは [Dynamic Translations] リ
ス ト にのみ貼り付ける こ とができます。 また、 選択したルールを削除した り、 既存のルール リ
ス ト内の任意の場所に新しいルールを挿入した りする こ と もできます。

注 スタテ ィ ッ ク  ルールはコピーできますが、 切り取る こ とはできません。

先行ルールが優先して適用されるために決して一致する こ とがないルールを示す、 説明的な警
告メ ッセージを表示する こ と もできます。

展開にアクセス  コン ト ロール ポ リ シーが存在する場合、 システムはアクセス制御を通過する
まで ト ラフ ィ ッ クを変換しません。
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次の表に、 ルールを編成するために実行できる操作を要約します。

NAT ルールの警告とエラーの操作

ライセンス ： 任意

NAT ルールの条件が後続のルールによる ト ラフ ィ ッ クの照合をプ リ エンプシ ョ ン処理する場
合があ り ます。 どのよ う なタ イプのルール条件でも、 後続のルールを回避する可能性があ り
ます。

あるルールとその後続のルールがまった く同じで、 いずれもすべて同じ条件が設定されている
場合、 後続のルールは回避されます。 いずれかの条件が異なっていた場合、 後続のルールはプ
リ エンプシ ョ ン処理されません。

表 12-3 NAT ルール編成アクシ ョ ン

目的 可能な操作

ルールを選択する ルールの行の空白部分をク リ ッ ク します。 複数のルールを選択するには、 Ctrl 
キーまたは Shift キーを押しながら ク リ ッ ク します。 選択したルールが強調表示さ
れます。

ルールの選択をク リ アする ページの右下にある再ロード  アイコン （ ） を ク リ ッ ク します。 個別のルールを
ク リ アするには、 Ctrl キーを押しながら各ルールの行内の空白部分をク リ ッ ク し
ます。

選択したルールを切り取る、
またはコピーする  

選択したルールの行の空白部分を右ク リ ッ ク し、 [Cut] または [Copy] を選択します。

ヒン ト スタテ ィ ッ ク  ルールはコピーできますが、 切り取る こ とはできません。

切り取ったルールまたはコ
ピーしたルールをルール リ ス
ト に貼り付ける

選択したルールを貼り付けるルールの行の空白部分を右ク リ ッ ク し、 [Paste above] 
または [Paste below] を選択します。

ヒン ト スタティ ッ ク  ルールは [Static Translations] リ ス ト にのみ、 ダイナ ミ ッ ク  
ルールは [Dynamic Translations] リ ス ト にのみ貼り付ける こ とができます。

選択したルールを移動する 選択したルールを新しい場所の下にド ラ ッグ  アン ド  ド ロ ップします。 ド ラ ッグし
たと きにポインタの上に青い横線が表示される場所が移動先です。

ルールを削除する ルールの横にある削除アイコン （ ） を ク リ ッ ク し、 [OK] をク リ ッ ク します。

ヒン ト 選択したルールの行の空白部分を右ク リ ッ ク して  [Delete] を選択した後、
[OK] をク リ ッ ク して、 選択した 1 つ以上のルールを削除する とい う方法
もあ り ます。

警告を表示する [Show Warnings] をク リ ッ ク します。 「NAT ルールの警告とエラーの操作」 （P.12-7）
を参照して ください。
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次の表に、 警告の表示および消去を行う ために実行可能なアクシ ョ ンを示します。

NAT ポ リ シーの適用が失敗するルールを作成した場合、 ルールの横にエラー アイコン （ ）
が表示されます。 スタテ ィ ッ ク  ルールに矛盾がある場合、 または現時点で無効となるポ リ シー
で使用されるネッ ト ワーク  オブジェ ク ト を編集した場合、 エラーが発生します。 たとえば、
IPv6 アド レスのみを使用するよ うにネッ ト ワーク  オブジェ ク ト を変更した結果、少な く と も  1 
つのネッ ト ワークが必要な状況で、 そのオブジェ ク ト を使用するルールに有効なネッ ト ワーク
がな く なる と、 エラーが発生します。 エラー アイコンは自動的に表示されます。 [Show 
Warnings] をク リ ッ クする必要はあ り ません。

NAT ポリシーの管理
ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

NAT ポ リ シーのページ （[Devices] > [NAT]） で、 オプシ ョ ンの説明と次のステータス情報と共
に、 現在のすべての NAT ポ リ シーを名前別に表示できます。

• ターゲッ ト  デバイスに対してポ リ シーが 新の状態になっている （緑のテキス ト ）

• ターゲッ ト  デバイスに対してポ リ シーが失効している （赤のテキス ト ）

このページのオプシ ョ ンを使用して、 ポ リ シーの比較、 新しいポ リ シーの作成、 ターゲッ ト  デ
バイスへのポ リ シーの適用、 ポ リ シーのコピー、 各ポ リ シーで 後に保存されたすべての設定
を示すレポート の表示、 およびポ リ シーの編集を行う こ とができます。

注 管理対象デバイスに NAT ポ リ シーを適用した後は、 期限切れであってもポ リ シーを削除できま
せん。 その代わり、 ルールを持たない NAT ポ リ シーを適用して、 適用済みの NAT ルールを管
理対象デバイスから削除する必要があ り ます。

次の表に、 NAT ポ リ シーのページでポ リ シーを管理するために実行可能なアクシ ョ ンについて
説明します。

表 12-4 プリエンプシ ョ ン処理されたルールの警告アクシ ョ ン

目的 可能な操作

警告を表示する [Show Warnings] をク リ ッ ク します。 ページが更新され、 プ リエン
プシ ョ ン処理された各ルールの横に警告アイコン （ ） が表示さ
れます。

ルールの警告を表示
する

ルールの横の警告アイコン （ ） の上にポインタを移動します。
ルールをプ リエンプシ ョ ン処理するルールを示すメ ッセージが表示
されます。

警告を消去する [Hide Warnings] をク リ ッ ク します。 ページが更新され、 警告が消え
ます。

ヒン ト ルールの追加または編集など、 ページを更新する任意の
アクシ ョ ンの実行、 または リ ロード  アイコン （ ） の
ク リ ッ クでも、 警告は消えます。
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NAT ポリシーの作成

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

新しい NAT ポ リ シーを作成する場合、 少な く と も一意の名前を付ける必要があ り ます。 ポ リ
シーの作成時にポ リ シー ターゲッ ト を特定する必要はあ り ませんが、 ポ リ シーを適用する前に
は、 この手順に実行する必要があ り ます。 「NAT ポ リ シー ターゲッ ト の管理」 （P.12-4） を参照
して ください。 ルールを持たない NAT ポ リ シーをデバイスに適用する と、 そのデバイスからす
べての NAT ルールが削除されます。

NAT ポリシーを作成する方法 ：

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [NAT] を選択します。

[NAT] ページが表示されます。

ステップ 2 [New Policy] をク リ ッ ク します。

[New NAT Policy] ポップアップ ウ ィ ン ド ウが表示されます。

表 12-5 NAT ポリシー管理アクシ ョ ン

目的 可能な操作

新しい NAT ポ リ シーを作成する [New Policy] をク リ ッ ク します。 詳細については、 「NAT ポ リ シーの
作成」 （P.12-9） を参照して ください。

既存の NAT ポ リ シーの設定を変更する 編集アイコン （ ） を ク リ ッ ク します。 詳細については、 「NAT ポ リ
シーの編集」 （P.12-10） を参照して ください。

ポ リ シーのターゲッ ト であるすべてのデバ
イスに NAT ポ リ シーを適用する

ポ リ シー適用アイコン （ ） を ク リ ッ ク します。 詳細については、
「NAT ポ リ シーの適用」 （P.12-15） を参照して ください。

NAT ポ リ シーをコピーする コピー アイコン （ ） を ク リ ッ ク します。 詳細については、 「NAT 
ポ リ シーのコピー」 （P.12-11） を参照して ください。

NAT ポ リ シーの現在の設定を示す PDF レ
ポート を表示する

レポート  アイコン （ ） を ク リ ッ ク します。 詳細については、 「NAT 
ポ リ シーの表示」 （P.12-12） を参照して ください。

NAT ポ リ シーを比較する [Compare Policies] をク リ ッ ク します。 詳細については、 「2 つの NAT 
ポ リ シーの比較」 （P.12-13） を参照して ください。

NAT ポ リ シーを削除する 削除アイコン （ ） を ク リ ッ ク して [OK] をク リ ッ クするか、 また
は、 ポ リ シーを削除しない場合は [Cancel] をク リ ッ ク します。 続行す
るかど うかの確認を要求される場合は、 ポ リ シー内に別のユーザによ
る未保存の変更があるかど うかも通知されます。

（注） 管理対象デバイスに NAT ポ リ シーを適用した後は、 デバイス
からそのポ リ シーを削除できません。 その代わり、 ルールを
持たない NAT ポ リ シーを適用して、 適用済みの NAT ルールを
管理対象デバイスから削除する必要があ り ます。 また、 どの
ターゲッ ト  デバイスでも、 後に適用されたポ リ シーは期限
切れであっても削除できません。 ポ リ シーを完全に削除する
前に、 それらのターゲッ ト に異なるポ リ シーを適用する必要
があ り ます。
12-9
FireSIGHT システム ユーザ ガイド

 



 

第 12 章      NAT ポリシーの使用   
  NAT ポリシーの管理
ステップ 3 [Name] に一意のポ リ シー名を入力し、 オプシ ョ ンで [Description] にポ リ シーの説明を入力し
ます。

スペースや特殊文字を含めて、 印刷可能なすべての文字を使用できます。

ステップ 4 [Available Devices] から、 ポ リ シーを適用するデバイスを選択します。

複数のデバイスを選択するには、 Ctrl キーまたは Shift キーを押しながら ク リ ッ クするか、 また
は右ク リ ッ クをして [Select All] を選択します。 表示されるデバイスを絞り込むには、 [Search] 
フ ィールドに検索文字列を入力します。 検索をク リ アするには、 ク リ ア  アイコン （ ） を ク
リ ッ ク します。

ステップ 5 [Selected Devices] に、 選択したデバイスを追加します。 それには、 ク リ ッ ク してド ラ ッグする
か、 [Add to Policy] をク リ ッ ク します。

ステップ 6 [Save] をク リ ッ ク します。

[NAT policy Edit] ページが表示されます。 ルールの追加を含め、 新しいポ リ シーの設定方法に
ついては、 「NAT ポ リ シーの編集」 （P.12-10） を参照して ください。 ポ リ シーを有効にするには
適用する必要がある こ とに注意して ください。 「NAT ポ リ シーの適用」 （P.12-15） を参照して く
ださい。

NAT ポリシーの編集

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

[NAT policy Edit] ページで、 ポ リ シーを設定できます。 詳細については、 「NAT ポ リ シーの設
定」 （P.12-2） を参照して ください。

設定を変更する と、 変更がまだ保存されていないこ とを通知する メ ッセージが表示されます。
変更を維持するには、 [NAT policy Edit] ページを終了する前にポ リ シーを保存する必要があ り
ます。 変更を保存しないでポ リ シーの [Edit] ページを終了しよ う とする と、 変更がまだ保存さ
れていないこ とを警告する メ ッセージが表示されます。 この場合、 変更を破棄してポ リ シーを
終了するか、 ポ リ シーの [Edit] ページに戻るかを選択できます。

セッシ ョ ンのプラ イバシーを保護するために、 ポ リ シーの編集ページが非アクテ ィブになって
から  60 分後に、 ポ リ シーの変更は廃棄され、 NAT ページに戻り ます。 非アクテ ィブの 初の 
30 分後にメ ッセージが表示され、 変更が廃棄されるまでの残り時間 （分） が定期的に更新され
ます。 ページで何らかの操作を行う と タ イマーは リ セッ ト されます。

2 つのブラウザ ウ ィ ン ド ウで同じポ リ シーを編集しよ う とする と、 新しいウ ィ ン ド ウで編集を
再開するか、 元のウ ィ ン ド ウでの変更を破棄して新しいウ ィ ン ド ウで編集を続ける  か、 または 
2 番目のウ ィ ン ド ウをキャンセルしてポ リ シーの [Edit] ページに戻るかを選択するよ う求める
プロンプ ト が出されます。

複数のユーザが同じポ リ シーを同時に編集する場合、 各ユーザに対して、 ポ リ シーの編集ペー
ジにメ ッセージが表示され、 他のユーザによる未保存の変更がある こ とが通知されます。 変更
を保存しよ う とするすべてのユーザに、 変更を保存する と他のユーザの変更が上書き される こ
とが警告されます。 複数のユーザが同じポ リ シーを保存した場合は、 後に保存された変更が
保持されます。

インターフェイスのタ イプを、 そのインターフェイスがあるデバイスを対象とする  NAT ポ リ
シーでの使用が無効なタイプに変更した場合、 ポ リ シーはそのインターフェイスに削除済みの
ラベルを付けます。 NAT ポ リ シーの [Save] をク リ ッ クする と、 インターフェイスはポ リ シーか
ら自動的に削除されます。
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NAT ポリシーを編集する方法 ：

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [NAT] を選択します。

[NAT] ページが表示されます。

ステップ 2 設定する  NAT ポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

[NAT policy Edit] ページが表示されます。

ステップ 3 ポ リ シーを設定するには、 「NAT ポ リ シーの設定」 （P.12-2） で説明しているいずれかの操作を
実行します。

ステップ 4 設定を保存または廃棄します。 次の選択肢があ り ます。

• 変更を保存し、 編集を続行する場合は、 [Save] をク リ ッ ク します。

• 変更を保存し、 ポ リ シーを適用する場合は、 [Save and Apply] をク リ ッ ク します。 「NAT ポ
リ シーの適用」 （P.12-15） を参照して ください。

変更を有効にするには、 ポ リ シーを適用する必要があ り ます。

• 変更を廃棄する場合は、 [Cancel] をク リ ッ ク し、 プロンプ ト が出たら  [OK] をク リ ッ ク し
ます。

変更は廃棄され、 [NAT] ページが表示されます。

NAT ポリシーのコピー

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

NAT ポ リ シーをコピーして、 名前を変更できます。 ポ リ シーをコピーする と、 そのポ リ シーの
すべてのルールと設定がコピーされます。

NAT ポリシーをコピーする方法 ：

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [NAT] を選択します。

[NAT] ページが表示されます。

ステップ 2 設定する  NAT ポ リ シーの横にあるコピー アイコン （ ） を ク リ ッ ク します。

[Copy NAT Policy] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 3 [Name] に一意のポ リ シー名を入力します。

スペースや特殊文字を含めてすべての印刷可能な文字を使用できます。

ステップ 4 [OK] をク リ ッ ク します。

コピーしたポ リ シーは [NAT] ページに名前のアルファベッ ト順に表示されます。
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NAT ポリシーの表示

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

NAT ポ リ シー レポートは、 特定の時点でのポ リ シーとルール設定の記録です。 このレポート
は、 監査目的や、 現行の設定を調べるために使用できます。

ヒン ト また、 ポ リ シーを現在適用されているポ リ シーまたは別のポ リ シーと比較する  NAT 比較レポー
ト を生成する こ と もできます。 詳細については、 「2 つの NAT ポ リ シーの比較」 （P.12-13） を参
照して ください。

NAT ポ リ シー レポート には、 次の表で説明するセクシ ョ ンが含まれます。

NAT ポリシー レポート を表示する方法 ：

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [NAT] を選択します。

[NAT] ページが表示されます。

ステップ 2 レポート の生成対象とするポ リ シーの横にあるレポート  アイコン （ ） を ク リ ッ ク します。
NAT ポ リ シー レポート を生成する前に、 すべての変更を保存して ください。 保存された変更の
みがレポート に表示されます。

システムによってレポート が生成されます。 ブラ ウザの設定によっては、 レポー ト がポップ
アップ ウ ィ ン ド ウに表示される こ とがあ り ます。 または、 コンピュータにレポート を保存する
かど うか確認するプロンプ ト が出される場合があ り ます。

表 12-6 NAT ポリシー レポートのセクシ ョ ン

セクシ ョ ン 説明

Title Page ポ リ シー レポート の名前、 ポ リ シーの 終変更日時、 ポ リ シーの 終変
更ユーザ名を示します。

Table of Contents レポート の内容が記載されます。

Policy Information ポ リ シーの名前と説明、 ポ リ シーを 後に変更したユーザの名前、 ポ リ
シーが 後に変更された日時が記載されます。 「NAT ポ リ シーの編集」
（P.12-10） を参照して ください。

Device Targets ポ リ シーがターゲッ ト とする管理対象デバイスが リ ス ト されます。
「NAT ポ リ シー ターゲッ ト の管理」 （P.12-4） を参照して ください。

Rules ポ リ シーの各ルールのルール タ イプと条件を示します。 「NAT ルールの
作成と編集」 （P.12-17） を参照して ください。

Referenced Objects ポ リ シーで使用されているすべての個別オブジェ ク ト とグループ オブ
ジェ ク ト の名前および設定を、 オブジェ ク ト が設定された条件のタイプ
（ゾーン、 ネッ ト ワーク、 およびポー ト ） 別に示します。
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2 つの NAT ポリシーの比較

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

ポ リ シーの変更を確認するために、 2 つの NAT ポ リ シーの違いを調べる こ とができます。 任意
の 2 つのポ リ シーを比較する こ と も、 現在適用されているポ リ シーを別のポ リ シーと比較する
こ と もできます。 オプシ ョ ンで、 比較した後に PDF レポー ト を生成する こ とで、 2 つのポ リ
シーの間の差異を記録できます。

ポ リ シーを比較するために使用できるツールは 2 つあ り ます。

• 比較ビューは、 2 つのポ リ シーを左右に並べて表示し、 その差異のみを示します。 比較
ビューの左右のタイ トル バーに、 それぞれのポ リ シーの名前が示されます。。 ただし、
[Running Configuration] を選択した場合、 現在アクシ ョ ンなポ リ シーは空白のバーで表され
ます。

このツールを使用する と、 Web インターフェイスで 2 つのポ リ シーを表示してそれらに移
動する と きに、 差異を強調表示する こ とができます。

• 比較レポートは、 ポ リ シー レポート と同様の形式ですが、 2 つのポ リ シーの間の差異だけ
が、 PDF 形式で記録されます。

これを使用して、 ポ リ シーの比較の保存、 コピー、 出力、 共有を行って、 さ らに検証する
こ とができます。

ポ リ シーの比較ツールの内容と使用方法の詳細については、 次の項を参照して ください。

• 「NAT ポ リ シー比較ビューの使用」 （P.12-13）

• 「NAT ポ リ シー比較レポート の使用」 （P.12-14）

NAT ポリシー比較ビューの使用

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

比較ビューには、 両方のポ リ シーが左右に並べて表示されます。 それぞれのポ リ シーは、 比較
ビューの左右のタイ トル バーに示される名前で特定されます。 現在実行されている設定ではな
い 2 つのポ リ シーを比較する場合、 後に変更された日時とその変更を行ったユーザがポ リ
シー名と共に表示されます。

2 つのポ リ シーの違いは、 次のよ うに強調表示されます。

• 青色は強調表示された設定が 2 つのポ リシーで異なるこ とを示し、差異は赤色で示されます。

• 緑色は強調表示された設定が一方のポ リ シーには存在するが、 他方には存在しないこ とを
示します。
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次の表に、 実行できる操作を記載します。

NAT ポリシー比較レポートの使用

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

NAT ポ リ シー比較レポートは、 ポ リ シー比較ビューによって示される  2 つの NAT ポ リ シー間
または 1 つのポ リ シーと現在適用されているポ リ シーの間のすべての差異を  PDF 形式で表示す
る記録です。 このレポート を使用する こ とで、 2 つのポ リ シー設定の間の違いをさ らに調べ、
調査結果を保存して共有できます。

アクセス可能な任意のポ リ シーに関して、 比較ビューから  NAT ポ リ シー比較レポート を生成で
きます。 ポ リ シー レポート を生成する前に、 必ずすべての変更を保存して ください。 レポー ト
には、 保存されている変更だけが表示されます。

ポ リ シー比較レポート の形式はポ リ シー レポート と同じですが、 1 つだけ例外があ り ます。 ポ
リ シー レポートはポ リ シーのすべての設定を含みますが、 ポ リ シー比較レポートはポ リ シー間
で異なる設定のみを示します。 NAT ポ リ シー比較レポート には、 「NAT ポ リ シー レポート のセ
クシ ョ ン」 の表で説明しているセクシ ョ ンが含まれます。

2 つの NAT ポリシーを比較する方法 ：

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [NAT] を選択します。

[NAT] ページが表示されます。

ステップ 2 [Compare Policies] をク リ ッ ク します。

[Select Comparison] ウ ィ ン ド ウが表示されます。

ステップ 3 [Compare Against] ド ロ ップダウン  リ ス ト から、 比較するタ イプを次のよ うに選択します。

• 異なる  2 つのポ リ シーを比較するには、 [Other Policy] を選択します。

ページが更新されて、 [Policy A] と  [Policy B] とい う  2 つのド ロ ップダウン  リ ス ト が表示さ
れます。

表 12-7 NAT ポリシー比較のビューのアクシ ョ ン

目的 可能な操作

個別の変更を移動する タ イ トル バーの上の [Previous] または [Next] をク リ ッ ク し
ます。

右側と左側の間にある二重の矢印アイコン （ ） が移動
され、 [Difference] 番号が調整されて、 表示中の差異が示
されます。

新しいポ リ シー比較ビューを生成
する

[New Comparison] をク リ ッ ク します。

[Select Comparison] ウ ィ ン ド ウが表示されます。 詳細につ
いては、 「NAT ポ リ シー比較レポート の使用」 （P.12-14）
を参照して ください。

ポ リ シー比較レポート を生成する [Comparison Report] をク リ ッ ク します。

ポ リ シー比較レポートは、 2 つのポ リ シーの間の差異だけ
を リ ス ト した PDF ドキュ メ ン ト です。
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• 2 つの リ ビジ ョ ンを比較するには、 [Other Revision] を選択します。

ページが更新され、ポ リ シーの [Revision A] ド ロ ップダウン  リ ス ト と  [Revision B] ド ロ ップ
ダウン  リ ス ト が表示されます。

• 現在アクテ ィブなポ リ シーと別のポ リ シーを比較するには、 [Running Configuration] を選択
します。

ページが更新されて、 [Target/Running Configuration A] と  [Policy B] とい う  2 つのド ロ ップ
ダウン  リ ス ト が表示されます。

ステップ 4 選択した比較タイプによって、 次の選択肢があ り ます。

• 2 つの異なるポ リ シーを比較する場合、 [Policy A] ド ロ ップダウン  リ ス ト と  [Policy B] ド
ロ ップダウン  リ ス ト から比較するポ リ シーを選択します。

• 2 つの異なる リ ビジ ョ ンを比較する場合、 [Revision A] ド ロ ップダウン  リ ス ト と  [Revision 
B] ド ロ ップダウン  リ ス ト から比較する リ ビジ ョ ンを選択します。

• 実行中の設定を別のポ リ シーと比較する場合、 [Policy B] ド ロ ップダウン  リ ス ト から  2 番目
のポ リ シーを選択します。

ステップ 5 ポ リ シー比較ビューを表示するには、 [OK] をク リ ッ ク します。

比較ビューが表示されます。

ステップ 6 オプシ ョ ンで、 [Comparison Report] をク リ ッ ク して、 NAT ポ リ シー比較レポート を生成します。

NAT ポ リ シー比較レポート が表示されます。 ブラ ウザの設定によっては、 レポー ト がポップ
アップ ウ ィ ン ド ウに表示される こ とがあ り ます。 または、 コンピュータにレポート を保存する
かど うか確認するプロンプ ト が出される場合があ り ます。

NAT ポリシーの適用

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

NAT ポ リ シーに変更を加えたら、 ポ リ シーを  1 つ以上のデバイスに適用し、 デバイスによって
監視するネッ ト ワーク上に設定変更を実装する必要があ り ます。 ポ リ シーを適用するには、 そ
の前に、 ポ リ シーを適用するターゲッ ト  デバイスを指定する必要があ り ます。 「NAT ポ リ シー 
ターゲッ ト の管理」 （P.12-4） を参照して ください。

NAT ポ リ シーを適用する場合は、 次の点に注意して ください。

• 防御センターでは複数の NAT ポ リ シーを設定および保持できますが、 1 つのデバイスに一
度に適用可能なポ リ シーは 1 つだけです。

• デバイスがいずれも複数のポ リ シーのターゲッ ト であっても、 2 つの異なる  NAT ポ リ シー
を異なるデバイスに適用できます。

• 複数の異なるバージ ョ ンの FireSIGHT システムを実行中のスタ ッ ク  デバイスに NAT ポ リ
シーを適用する こ とはできません （たとえば、 一方のデバイスでアップグレードに失敗し
た場合など）。 詳細については、 「スタ ッ クに含まれるデバイスの管理」 （P.6-40） を参照し
て ください。

• 適用が保留されているポ リ シーがある場合、 新しい NAT ポ リ シーを適用できません。

• NAT ポ リ シーのインターフェイスに影響するデバイス設定を適用する と、 インターフェイ
スの変更を含め、 デバイスの NAT ポ リ シーが再適用されます。 ただし、 ポ リ シーは DC で
変更されず、 インターフェイスにはエラー アイコン （ ） が表示されます。
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注 空の NAT ポ リ シーを適用する と、 デバイスからすべての NAT ルールが削除されます。

詳細については、 次の項を参照して ください。

• 「完全な NAT ポ リ シーの適用」 （P.12-16） ではク イ ッ ク適用オプシ ョ ンを使用して  NAT ポ
リ シーを適用する方法について説明します。

• 「選択したポ リ シー設定の適用」 （P.12-16） では NAT ポ リ シー内の設定を選択して適用する
方法について説明します。

完全な NAT ポリシーの適用

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

NAT ポ リ シーはいつでも適用できます。 NAT ポ リ シーを適用する と、 関連するルール設定、 オ
ブジェ ク ト 、 およびポ リ シーの変更もポ リ シーの対象となるデバイスに適用されます。 ポップ
アップ ウ ィ ン ド ウを使用して、 1 つのク イ ッ ク適用アクシ ョ ン と して、 すべての変更をま とめ
て適用できます。

完全な NAT ポリシーをクイック適用する方法 ：

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [NAT] を選択します。

[NAT] ページが表示されます。

ステップ 2 適用するポ リ シーの横にある適用アイコン （ ） を ク リ ッ ク します。

[Apply NAT Rules] ポップアップ ウ ィ ン ド ウが表示されます。

または、 ポ リ シーの [Edit] ページで [Save and Apply] をク リ ッ クする とい う方法もあ り ます。
「NAT ポ リ シーの編集」 （P.12-10） を参照して ください。

ステップ 3 [Apply All] をク リ ッ ク します。

ポ リ シー適用タスクがキューに入れられます。 [OK] をク リ ッ ク して、 [NAT] ページに戻り ます。

ヒン ト ポ リ シー適用タス クの進行状況は、 [Task Status] ページ （[System] > [Monitoring] > [Task Status]）
でモニタできます。

選択したポリシー設定の適用

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

詳細なポ リ シー適用ページを使用して、 NAT ポ リ シーおよび任意の指定ターゲッ ト  デバイスに
変更を適用できます。 詳細ページには、 ポ リ シーのターゲッ ト である各デバイスが表示され、
デバイス別に NAT ポ リ シーを表す列が含まれます。 期限切れの各ターゲッ ト  デバイスに対し
て、 NAT ポ リ シーに変更を適用するかど うかを指定できます。
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選択した NAT ポリシー設定を適用する方法 ：

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [NAT] を選択します。

[NAT] ページが表示されます。

ステップ 2 適用するポ リ シーの横にある適用アイコン （ ） を ク リ ッ ク します。

[Apply NAT Rules] ポップアップ ウ ィ ン ド ウが表示されます。

または、 ポ リ シーの [Edit] ページで [Save and Apply] をク リ ッ クする とい う方法もあ り ます。
「NAT ポ リ シーの編集」 （P.12-10） を参照して ください。

ステップ 3 [Details] をク リ ッ ク します。

[detailed Apply NAT Rules] ポップアップ ウ ィ ン ド ウが表示されます。

ヒン ト [NAT] ページ （[Devices] > [NAT]） で、 ポ リ シーの [Status] 列の期限切れメ ッセージをク リ ッ ク
して、 ポップアップ ウ ィ ン ド ウを開く こ と もできます。

ステップ 4 デバイス名の横の [NAT policy] チェ ッ ク  ボッ ク スをオンまたはオフにして、 ターゲッ ト  デバイ
スに NAT ポ リ シーを適用するかど うかを指定します。

ステップ 5 [Apply Selected Configurations] をク リ ッ ク します。

ポ リ シー適用タスクがキューに入れられます。 [OK] をク リ ッ ク して、 [NAT] ページに戻り ます。

ヒン ト ポ リ シー適用タス クの進行状況は、 [Task Status] ページ （[System] > [Monitoring] > [Task Status]）
でモニタできます。

NAT ルールの作成と編集
ライセンス ： Control

サポート対象デバイス ： シ リーズ 3

NAT ルールは次の働きを持つ設定および条件のセッ ト です。

• ネッ ト ワーク  ト ラフ ィ ッ クを限定する

• 条件に一致する ト ラフ ィ ッ クの変換方法を指定する

既存の NAT ポ リ シーから  NAT ルールを作成および編集します。 各ルールは 1 つのポ リ シーに
のみ属します。

ルールの追加と編集は同様の Web インターフェイスで行います。 ページの上部でルールの名
前、 状態、 タ イプ、 および位置 （ダイナ ミ ッ クの場合） を指定します。 ページの左側のタブを
使用して、 条件を構築します。 条件タイプご とに独自のタブがあ り ます。

次の リ ス トは、 NAT ルールの設定可能なコンポーネン ト を示しています。
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Name

各ルールに一意の名前を付けます。 30 文字までの印刷可能文字を使用できます。 スペース
や特殊文字を含める こ とができますが、 コ ロン （:） は使用できません。

Rule State

デフォル ト では、 ルールが有効状態にな り ます。 ルールを無効にする と、 変換用のネッ ト
ワーク  ト ラフ ィ ッ クの評価に使用されません。 NAT ポ リ シーのルール リ ス ト を表示する
と、 無効なルールはグレー表示されますが、 変更は可能です。

Type

ルールのタイプによって、 ルールの条件に一致する ト ラフ ィ ッ クの処理方法が決ま り ます。
NAT ルールを作成および編集する際、 設定可能なコンポーネン トはルール タ イプによって
異な り ます。

ルール タ イプとそれらが変換およびト ラフ ィ ッ ク  フローに与える影響の詳細については、
「NAT ルール タ イプについて」 （P.12-19） を参照して ください。

Position （ダイナミ ッ ク  ルールのみ）

NAT ポ リ シーのダイナ ミ ッ ク  ルールには 1 から始まる番号が付いています。 システムは、
ルール番号の昇順で、 NAT ルールを上から順に ト ラフ ィ ッ ク と照合します。

ルールをポ リ シーに追加する際、 参照ポイン ト と してルール番号を使用し、 特定のルール
の上または下に配置する こ とによって位置を指定します。 既存のルールを編集する と きに
は、 同様の方法でルールを移動できます。 詳細については、 「NAT ポ リ シー内のルールの編
成」 （P.12-6） を参照して ください。

Conditions

ルール条件は変換する特定の ト ラフ ィ ッ クを識別します。 条件はセキュ リ テ ィ  ゾーン、
ネッ ト ワーク、 および転送プロ ト コルのポート など、 複数の属性を任意に組み合わせて ト
ラフ ィ ッ ク と照合できます。

条件の追加の詳細については、 「NAT ルール条件と条件のし くみについて」 （P.12-21） およ
び 「NAT ルールのさまざまな条件タイプの使用」 （P.12-26） を参照して ください。

NAT ルールを作成または編集する方法 ：

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [NAT] を選択します。

[NAT] ページが表示されます。

ステップ 2 ルールを追加する  NAT ポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

[NAT policy Edit] ページが表示されます。

ステップ 3 次のよ うに新しいルールを追加するか、 既存のルールを編集します。

• 新しいルールを追加するには、 [Add Rule] をク リ ッ ク します。

• 既存のルールを編集するには、 そのルールの横にある編集アイコン （ ） を ク リ ッ ク し
ます。

[Add Rule] ページまたは [Editing Rule] ページが表示されます。
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ヒン ト 右ク リ ッ ク  コンテキス ト  メニューを使用して、 さ まざまなルール作成/管理操作を実行する こ
とができます （「コンテキス ト  メニューの使用」 （P.2-6） を参照）。 また、 ルールをド ラ ッグ  ア
ン ド  ド ロ ップして順序を変更する こ と もできます。

ステップ 4 前述の方法で、 ルールのコンポーネン ト を設定します。 次の設定をするか、 デフォル ト設定を
そのまま使用する こ とができます。

•  ルールに一意の名前 [Name] を付ける必要があ り ます。

• ルールを有効にするかど うか [Enabled] を指定します。

• ルール タ イプを  [Type] から選択します。

• ルールの位置 （ダイナ ミ ッ ク  ルールのみ） を指定します。

• ルールの条件を設定します。

スタテ ィ ッ ク  ルールは元の宛先ネッ ト ワークを含む必要があ り ます。

ダイナ ミ ッ ク  ルールは変換された送信元ネッ ト ワークを含む必要があ り ます。

ステップ 5 [Add] または [Save] をク リ ッ ク します。

変更が保存されます。 変更内容を有効にするには、 NAT ポ リ シーを適用する必要があ り ます。
「NAT ポ リ シーの適用」 （P.12-15） を参照して ください。

NAT ルール タイプについて
ライセンス ： 任意

すべての NAT ルールには次の働きを持つタイプが関連付けられています。

• ネッ ト ワーク  ト ラフ ィ ッ クを限定する

• 条件に一致する ト ラフ ィ ッ クの変換方法を指定する

次に、 NAT ルール タ イプの概要を示します。

スタテ ィ ッ ク

スタテ ィ ッ ク  ルールは宛先ネッ ト ワーク と任意選択のポートおよびプロ ト コルで 1 対 1 変換を
提供します。 スタテ ィ ッ ク変換を設定する場合、 送信元ゾーン、 宛先ネッ ト ワーク、 および宛
先ポート を設定できます。 宛先ゾーンまたは送信元ネッ ト ワークを設定できません。

元の宛先ネッ ト ワークを指定する必要があ り ます。 宛先ネッ ト ワークでは、 単一の IP アド レス
を含むネッ ト ワーク  オブジェ ク トおよびグループを選択するか、 または単一の IP アド レスを
表すリ テラル IP アド レスを入力する こ とのみが可能です。 元の宛先ネッ ト ワーク と変換後の宛
先ネッ ト ワークはそれぞれ 1 つのみ指定できます。

必要に応じて、 元の宛先ポート と変換後の宛先ポート をそれぞれ 1 つ指定できます。 元の宛先
ポート を指定するには、 その前に、 元の宛先ネッ ト ワークを指定する必要があ り ます。 さ ら
に、 元の宛先ポート を指定しない場合は、 変換後の宛先ポート を指定できません。 また、 変換
後の値は、 元の値のプロ ト コルと一致する必要があ り ます。
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注意 ク ラスタ  デバイスのスタテ ィ ッ ク  NAT に関して、 NAT 変換で影響を受けるすべてのネッ ト
ワークがプラ イベート の場合、 個別のピア  インターフェイスのみを選択します。 パブ リ ッ ク  
ネッ ト ワーク とプラ イベート  ネッ ト ワーク間の ト ラフ ィ ッ クに影響するスタテ ィ ッ ク  NAT 
ルールに対してこの設定を使用しないでください。

ダイナミ ック  IP 専用

ダイナ ミ ッ ク  IP 専用ルールは多対多の送信元ネッ ト ワークを変換しますが、 ポー トおよびプロ
ト コルを維持します ダイナ ミ ッ ク  IP 専用変換を設定する場合、 ゾーン、 送信元ネッ ト ワーク、
元の宛先ネッ ト ワーク、 および元の宛先ポート を設定できます。 変換後の宛先ネッ ト ワークま
たは変換後の宛先ポートは設定できません。

変換後の送信元ネッ ト ワークを少な く と も  1 つ指定する必要があ り ます。 変換後の送信元ネッ
ト ワーク値の数が元の送信元ネッ ト ワークの数よ り も小さい場合、 元のアド レスがすべて照合
される前に変換後のアド レスが不足する可能性がある とい う警告がルールに表示されます。

同じパケッ ト に一致する条件を持つルールが複数個ある場合、 優先度の低いルールはデッ ド  
ルールとな り、 ト リ ガーされな くな り ます。 デッ ド  ルールにも警告が表示されます。 ツール
チップを表示して、 デッ ド  ルールに代わるルールを判別できます。

注 デッ ド  ルールを持つポ リ シーを保存し、 適用する こ とは可能ですが、 ルールは変換を実現でき
ません。

場合によっては、 範囲の広いルールよ り も優先される、 範囲が限定されたルールを作成する こ
と をお勧めします。 次に例を示します。

Rule 1: Match on address A and port A/Translate to address B
Rule 2: Match on address A/Translate to Address C

この例で、 ルール 1 はルール 2 にも一致するいくつかのパケッ ト に一致します。 したがって、
ルール 2 が完全に無効ではあ り ません。

必要に応じて、 元の宛先ポート だけを指定できます。 変換後の宛先ポートは指定できません。

ダイナミ ック  IP およびポート

ダイナ ミ ッ ク  IP およびポート  ルールは多対 1 または多対多の送信元ネッ ト ワーク とポー トお
よびプロ ト コルを変換します。 ダイナ ミ ッ ク  IP およびポート変換を設定する場合、 ゾーン、 送
信元ネッ ト ワーク、 元の宛先ネッ ト ワーク、 および元の宛先ポート を設定できます。 変換後の
宛先ネッ ト ワークまたは変換後の宛先ポートは設定できません。

変換後の送信元ネッ ト ワークを少な く と も  1 つ指定する必要があ り ます。 同じパケッ ト に一致
する条件を持つルールが複数個ある場合、 優先度の低いルールはデッ ド  ルールとな り、 ト リ
ガーされな く な り ます。 デッ ド  ルールにも警告が表示されます。 ツールチップを表示して、
デッ ド  ルールに代わるルールを判別できます。

注 デッ ド  ルールを持つポ リ シーを保存し、 適用する こ とは可能ですが、 ルールは変換を実現でき
ません。

必要に応じて、 元の宛先ポート だけを指定できます。 変換後の宛先ポートは指定できません。
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注 ダイナ ミ ッ ク  IP およびポート  ルールを作成し、 システムがポート を使用しない ト ラフ ィ ッ ク
を渡す場合、 その ト ラフ ィ ッ クに対して変換は発生しません。 たとえば、 送信元ネッ ト ワーク
に一致する  IP アド レスからの ping （ICMP） は、 ICMP がポー ト を使用しないため、 マッピン
グされません。

次の表に、 指定された NAT ルール タ イプに基づいて設定可能な  NAT ルールの条件タイプをま
とめています。

 

NAT ルール条件と条件のし くみについて
ライセンス ： 任意

ルールに一致する ト ラフ ィ ッ クのタ イプを識別するために NAT ルールに条件を追加できます。
それぞれの条件タイプご とに、 使用可能条件リ ス ト から、 ルールに追加する条件を選択しま
す。 条件フ ィルタを適用できる場合は、 条件フ ィルタを使って使用可能な条件を限定できま
す。 使用可能な条件リ ス ト 、 および選択した条件リ ス トは、 1 つの条件だけを含む場合も、 数
ページに及ぶ場合もあ り ます。 使用可能な条件は検索する こ とができ、 名前や値を入力する と
それに一致する条件だけが表示され、 入力していくにつれてその リ ス ト が更新されます。

条件のタイプに応じて、 使用可能条件リ ス ト には、 シスコから直接提供された条件と、 他の 
FireSIGHT システム機能を使って設定された条件が一緒に含まれるこ とがあ り ます。 その中に
は、 オブジェク ト  マネージャ  （[Objects] > [Object Management] ） を使って作成されたオブジェ
ク ト 、 個別の条件ページから直接作成されたオブジェク ト 、 およびリ テラル条件が含まれます。

ルール条件の指定については、 次の項を参照して ください。

• 「NAT ルール条件について」 （P.12-22） に、 さ まざまなタ イプのルール条件の定義を示し
ます。

• 「NAT ルールへの条件の追加」 （P.12-23） に、 ルール条件を選択および追加するためのコン
ト ロールを示しています。

表 12-8 NAT ルール タイプごとに使用可能な NAT ルールの条件タイプ

条件 スタテ ィ ッ ク
ダイナミ ッ ク （IP 専用または IP お
よびポート）

送信元ゾーン 任意 任意

宛先ゾーン 不可 任意

元の送信元ネッ ト ワーク 不可 任意

変換後の送信元ネッ ト ワーク 不可 必須

元の宛先ネッ ト ワーク 必須 任意

変換後の宛先ネッ ト ワーク オプシ ョ ン。 単一アド レスのみ 不可

元の宛先ポート オプシ ョ ン。 単一ポート でのみ、
元の宛先ネッ ト ワークを定義する
場合のみ可能

任意

変換後の宛先ポート オプシ ョ ン。 単一ポート でのみ、
元の宛先ポート を定義する場合の
み可能

不可
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• 「NAT ルール条件リ ス ト の検索」 （P.12-25） では、 使用可能な条件の検索方法を説明しま
す。 入力した名前や値に一致する条件だけが表示され、 入力していくにつれてその リ ス ト
が更新されます。

• 「NAT ルールへの リ テラル条件の追加」 （P.12-25） に、 リ テラル条件をルールに追加する方
法の説明を示します。

• 「NAT ルール条件でのオブジェ ク ト の使用」 （P.12-26） では、 該当する条件タイプの設定
ページから個別のオブジェ ク ト をシステムに追加する方法について説明します。

NAT ルール条件について

ライセンス ： 任意

次の表で説明されている条件のいずれかを満たすト ラフ ィ ッ クを照合するための NAT ルールを
設定できます。

 
表 12-9 NAT ルールの条件タイプ

条件 説明
サポート される防
御センター

サポート される
デバイス

ゾーン NAT ポ リ シーを適用できる  1 つ以上のルーテッ ド  インター
フェイスの設定。 ゾーンは、 送信元インターフェイス と宛
先インターフェイスで ト ラフ ィ ッ クを分類する メカニズム
であ り、 ルールに送信元のゾーン条件と宛先のゾーン条件
を追加する こ とができます。 オブジェ ク ト  マネージャを
使ってゾーンを作成する方法については、 「セキュ リ テ ィ  
ゾーンの操作」 （P.5-43） を参照して ください。

任意 シ リーズ 3

ネッ ト ワーク 明示的に指定された、 またはネッ ト ワーク  オブジェ ク ト と
グループ （「ネッ ト ワーク  オブジェ ク ト の操作」 （P.5-4）
を参照） を使って指定された、 個別の IP アド レス、 CIDR 
ブロ ッ ク、 およびプレフ ィ ク ス長からなる任意の組み合わ
せ。 NAT ルールに送信元ネッ ト ワークおよび宛先ネッ ト
ワークの条件を追加できます。

任意 シ リーズ 3

宛先ポート ト ランスポー ト  プロ ト コルに基づいて作成される、 個別の
ポート  オブジェ ク ト とグループ ポート  オブジェ ク ト を含
むト ランスポー ト  プロ ト コル ポート 。 オブジェ ク ト  マ
ネージャを使用して個別の ト ランスポー ト  プロ ト コル オ
ブジェ ク ト とグループ ト ランスポー ト  プロ ト コル オブ
ジェ ク ト を作成する方法については、 「ポー ト  オブジェ ク
ト の操作」 （P.5-13） を参照して ください。

任意 シ リーズ 3
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NAT ルールへの条件の追加

ライセンス ： 任意

NAT ルールへの条件の追加は基本的にどの条件のタイプでも同じです。 左側の使用可能な条件
の リ ス ト から選択して、 右側で選択した条件の 1 つまたは 2 つの リ ス ト に、 選択した条件を追
加します。

すべての条件タイプで、 使用可能な個々の条件を  1 つまたは複数ク リ ッ クする と、 それが強調
表示され、 選択状態にな り ます。 2 つのタイプの リ ス ト間にあるボタンをク リ ッ ク して選択し
た使用可能な条件を選択した条件の リ ス ト に追加するか、 または選択した使用可能な条件を選
択した条件の リ ス ト にド ラ ッグ  アン ド  ド ロ ップします。

選択済み条件リ ス ト には、 タ イプご とに 大 50 個までの条件を追加できます。 たとえばアプ
ラ イアンスの上限に達するまで、 大 50 個の送信元ゾーン条件、 大 50 個の宛先ゾーン条件、
大 50 個の送信元ネッ ト ワーク条件などを追加できます。

次の表に、 条件を選択してルールに追加する際に実行できる操作の説明を示します。

表 12-10 NAT ルールへの条件の追加

目的 可能な操作

使用可能な条件を選択して、 選択済
み条件の リ ス ト に追加する

使用可能な条件をク リ ッ ク します。 複数の条件を選択
するには Ctrl キーと  Shift キーを使用します。

リ ス ト されたすべての使用可能な条
件を選択する

いずれかの使用可能な条件の行を右ク リ ッ ク し、
[Select All] をク リ ッ ク します。

使用可能な条件またはフ ィルタの リ
ス ト を検索する

検索フ ィールド内をク リ ッ ク し、 検索文字列を入力し
ます。  詳細については、 「NAT ルール条件リ ス ト の検
索」 （P.12-25） を参照して ください。

使用可能な条件やフ ィルタを検索し
ている と きに検索内容をク リ アする

検索フ ィールドの上の リ ロード  アイコン （ ）、 また
は検索フ ィールド内のク リ ア  アイコン （ ） を ク リ ッ
ク します。

使用可能な条件の リ ス ト から選択し
たゾーン条件を、 選択した送信元ま
たは宛先の条件の リ ス ト に追加する

[Add to Source] または [Add to Destination] をク リ ッ ク し
ます。 詳細については、 「NAT ルールへのゾーン条件の
追加」 （P.12-27） を参照して ください。

使用可能な条件の リ ス ト から選択し
たネッ ト ワーク とポー ト の条件を、
選択した元または変換後の条件の リ
ス ト に追加する

[Add to Original] または [Add to Translated] をク リ ッ ク し
ます。 詳細については、 「ダイナ ミ ッ ク  NAT ルールへ
の送信元ネッ ト ワーク条件の追加」 （P.12-29）、 「NAT 
ルールへの宛先ネッ ト ワーク条件の追加」 （P.12-30）、
または 「NAT ルールへのポー ト条件の追加」 （P.12-32）
を参照して ください。

選択した使用可能な条件を、 選択済
み条件リ ス ト にド ラ ッグ  アン ド  ド
ロ ップする

選択した条件をク リ ッ ク し、 選択した条件の リ ス ト に
ド ラ ッグ  アン ド  ド ロ ップします。

リ テラル フ ィールドを使用して、 選
択済み条件リ ス ト に リ テラル条件を
追加する

ク リ ッ ク して リ テラル フ ィールドからプロンプ ト を除
去し、 リ テラル条件を入力して、 [Add] をク リ ッ ク しま
す。 ネッ ト ワーク条件は、 リ テラル条件を追加するた
めのフ ィールドを提供します。
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該当する条件ページとポ リ シー編集ページで、 ポインタを  1 つの個別オブジェ ク ト の上に置く
とそのオブジェ ク ト の内容が表示され、 グループ オブジェ ク ト の上に置く と、 グループ内の
個々のオブジェ ク ト の数が表示されます。

新しいルールに条件を追加する基本的な手順を次に示します。 ルールの追加と変更に関する詳
しい説明は、 「NAT ルールの作成と編集」 （P.12-17） を参照して ください。

使用可能な条件を選択済み条件リストに追加する方法 ：

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [NAT] を選択します。

[NAT] ページが表示されます。

ステップ 2 変更する  NAT ポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

ポ リ シーの [Edit] ページが表示されます。

ステップ 3 [Add Rule] をク リ ッ ク します。

[Add Rule] ページが表示されます。

ステップ 4 ルールに追加する条件タイプに対応したタブをク リ ッ ク します。

選択した条件のタイプに対応する条件ページが表示されます。

ステップ 5 「NAT ルールへの条件の追加」 表に含まれているいずれかのアクシ ョ ンを実行します。

ステップ 6 設定を保存するには、 [Add] をク リ ッ ク します。

ルールが追加され、 ポ リ シー編集ページが表示されます。

ド ロ ップダウン  リ ス ト を使用して、
選択済み条件リ ス ト に リ テラル条件
を追加する

ド ロ ップダウン  リ ス ト から条件を選択して、 [Add] を
ク リ ッ ク します。 ポー ト条件には、 リ テラル条件を追
加するためのド ロ ップダウン  リ ス ト があ り ます。 詳細
については、 「NAT ルールへのポー ト条件の追加」
（P.12-32） を参照して ください。

個々のオブジェ ク ト または条件フ ィ
ルタを追加して、 使用可能条件リ ス
ト からそれを選択できるよ うにする

追加アイコン （ ） を ク リ ッ ク します。 オブジェ ク ト  
マネージャを使ってオブジェ ク ト を追加する方法につ
いては、 「再利用可能なオブジェ ク ト の管理」 （P.5-1）
を参照して ください。

選択済み条件リ ス ト から  1 つの条件
を削除する

条件の横にある削除アイコン （ ） をク リ ッ ク します。

選択済み条件リ ス ト から  1 つの条件
を削除する

1 つの選択済み条件の行を右ク リ ッ ク して強調表示し、
[Delete] をク リ ッ ク します。

選択済み条件リ ス ト から複数の条件
を削除する

Shift キーと  Ctrl キーを使って複数の条件を選択するか、
右ク リ ッ ク して [Select All] を選択します。 次に、 いず
れかの選択済み条件の行を右ク リ ッ ク して強調表示し、
[Delete Selected] をク リ ッ ク します。

表 12-10 NAT ルールへの条件の追加 （続き）

目的 可能な操作
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NAT ルール条件リストの検索

ライセンス ： 任意

使用可能な NAT ルール条件の リ ス ト をフ ィルタ して、 リ ス ト に表示される項目の数を制限でき
ます。 入力していく と、 リ ス ト が更新されて一致する項目が表示されます。

オプシ ョ ンで、 オブジェ ク ト名およびオブジェ ク ト に設定されている値を検索対象にする こ と
ができます。 たとえば Texas Office とい う名前の個別ネッ ト ワーク  オブジェ ク ト があ り、
192.168.3.0/24 とい う値が設定されていて、 US Offices とい う グループ オブジェ ク ト に含まれ
る場合、 Tex などの部分的または完全な検索文字列を入力するか、 または 3 などの値を入力す
る こ とによ り、 両方のオブジェ ク ト を表示できます。

新しいルールで リ ス ト をフ ィルタ処理する基本的な手順を次に示します。 ルールの追加と変更
に関する詳しい説明は、 「NAT ルールの作成と編集」 （P.12-17） を参照して ください。

使用可能な条件のリスト を検索する方法 ：

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [NAT] を選択します。

[NAT] ページが表示されます。

ステップ 2 変更する  NAT ポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

ポ リ シーの [Edit] ページが表示されます。

ステップ 3 [Add Rule] をク リ ッ ク します。

[Add Rule] ページが表示されます。

ステップ 4 リ ス ト を検索するには、 検索フ ィールド内部をク リ ッ ク してプロンプ ト をク リ アした後、 検索
文字列を入力します。

入力していく と リ ス ト が更新され、 一致する項目と ク リ ア  アイコン （ ） が検索フ ィールド
に表示されます。 検索文字列に一致する項目がない場合、 リ ス ト が更新されて、 リ ス ト には何
も表示されません。

ステップ 5 オプシ ョ ンで、 [Search] フ ィールドの上の リ ロード  アイコン （ ） を ク リ ッ クするか、
[Search] フ ィールド内のク リ ア  アイコン （ ） を ク リ ッ ク して、 検索文字列を消去します。

完全な リ ス ト が表示されます。

ステップ 6 設定を保存するには、 [Add] をク リ ッ ク します。

ルールが追加され、 ポ リ シー編集ページが表示されます。

NAT ルールへのリテラル条件の追加

ライセンス ： 任意

次の条件タイプについて、 元のおよび変換後の条件の リ ス ト に リ テラル値を追加できます。

• ネッ ト ワーク

• ポート

ネッ ト ワーク条件の場合、 元のまたは変換後の条件リ ス ト の下にある設定フ ィールドに リ テラ
ル値を入力します。
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ポート条件では、 ド ロ ップダウン  リ ス ト からプロ ト コルを選択します。 プロ ト コルが [All] の
場合、 またオプシ ョ ンでプロ ト コルが [TCP] または [UDP] の場合、 設定フ ィールドにポート
番号を入力します。

該当するそれぞれの条件ページには、 リ テラル値を追加するために必要なコン ト ロールがあ り
ます。 設定フ ィールドに入力した値が無効である場合や、 まだ有効と認識されていない場合
は、 赤いテキス ト と して表示されます。 入力時に有効と認識された値は青色に変わり ます。 有
効な値が認識される と、 グレー表示の [Add] ボタンがアクテ ィブにな り ます。 追加した リ テラ
ル値は、 選択済み条件リ ス ト にただちに表示されます。

それぞれのタイプの リ テラル値を追加する詳しい方法については、 次を参照して ください。

• 「ダイナ ミ ッ ク  NAT ルールへの送信元ネッ ト ワーク条件の追加」 （P.12-29）

• 「NAT ルールへの宛先ネッ ト ワーク条件の追加」 （P.12-30）

• 「NAT ルールへのポート条件の追加」 （P.12-32）

NAT ルール条件でのオブジェク トの使用

ライセンス ： 任意

オブジェ ク ト  マネージャ （[Objects] > [Object Management]） で作成されたオブジェ ク トは、 使
用可能な NAT ルール条件の関連リ ス ト からすぐに選択可能にな り ます。 詳細については、 「再
利用可能なオブジェ ク ト の管理」 （P.5-1） を参照して ください。

NAT ポ リ シーから直接オブジェ ク ト を作成する こ と もできます。 該当する条件ページ上のコン
ト ロールでは、 オブジェ ク ト  マネージャでの設定コン ト ロールと同じ機能を利用できます。

直接作成された個別のオブジェ ク トは使用可能なオブジェ ク ト の リ ス ト にすぐに表示されま
す。 それらを現在のルールと他の既存および将来のルールに追加できます。 該当する条件ペー
ジとポ リ シー編集ページで、 ポインタを  1 つの個別オブジェ ク ト の上に置く とそのオブジェ ク
ト の内容が表示され、 グループ オブジェ ク ト の上に置く と、 グループ内の個々のオブジェ ク ト
の数が表示されます。

NAT ルールのさまざまな条件タイプの使用
ライセンス ： 任意

ト ラフ ィ ッ クを  1 つまたは複数のルール条件と照合できます。 詳細については、 次の項を参照
して ください。

• 「NAT ルールへのゾーン条件の追加」 （P.12-27） ではオブジェ ク ト  マネージャを使用して作
成したセキュ リ テ ィ  ゾーンによ り、 ト ラフ ィ ッ クを照合する方法について説明します。

• 「ダイナ ミ ッ ク  NAT ルールへの送信元ネッ ト ワーク条件の追加」 （P.12-29） および 「NAT 
ルールへの宛先ネッ ト ワーク条件の追加」 （P.12-30） では IP アド レスまたはアド レス  ブ
ロ ッ クによ り ト ラフ ィ ッ クを照合する方法について説明します。

• 「NAT ルールへのポート条件の追加」 （P.12-32） では指定した転送プロ ト コル ポート によ
り、 ト ラフ ィ ッ クを照合する方法について説明します。
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NAT ルールへのゾーン条件の追加

ライセンス ： 任意

システムのセキュ リ テ ィ  ゾーンは、 管理対象デバイス上のインターフェイスで構成されます。
NAT ルールに追加するゾーンは、 それらのゾーン内にルーテッ ド またはハイブ リ ッ ド  インター
フェイスを持つネッ ト ワーク上のデバイスへのルールをターゲッ ト にします。 NAT ルールの条
件と して、 ルーテッ ド またはハイブ リ ッ ド  インターフェイスを持つセキュ リ テ ィ  ゾーンのみ
を追加できます。 オブジェ ク ト  マネージャを使ってセキュ リ テ ィ  ゾーンを作成する方法につ
いては、 「セキュ リ テ ィ  ゾーンの操作」 （P.5-43） を参照して ください。

現在仮想ルータに割り当てられているゾーンまたはスタン ドアロン  インターフェイスのどちら
かを  NAT ルールに追加できます。 デバイス設定が適用されていないデバイスがある場合、
[Zones] ページの使用可能なゾーン  リ ス ト の上に警告アイコン （ ） が表示され、 適用済みの
ゾーンおよびインターフェイスのみが表示される こ とが示されます。 ゾーンの横にある矢印ア
イコン （ ） を ク リ ッ ク して、 ゾーンを縮小または展開し、 そのインターフェイスを非表示
または表示する こ とができます。

インターフェイスがク ラスタ  デバイス上にある場合、 使用可能なゾーンの リ ス ト に、 そのイン
ターフェイスからの追加のブランチが表示される と共に、 ク ラスタ内の他のインターフェイス
がク ラスタ内のアクテ ィブなデバイスのプラ イマ リ  インターフェイスの子と して表示されま
す。 矢印アイコン （ ） を ク リ ッ ク して、 ク ラスタ  インターフェイスを縮小または展開し、
そのインターフェイスを非表示または表示する こ と もできます。

注 無効にされたインターフェイスを持つポ リ シーを保存して適用できますが、 インターフェイス
が有効になるまでルールは変換を実現できません。

右側の 2 つの リ ス トは、 NAT ルールによって照合目的に使用される送信元ゾーンと宛先のゾー
ンです。 すでにルールに値が設定されている場合、 ルールを編集する際、 これらの リ ス ト には
既存の値が表示されます。 送信元ゾーンの リ ス ト が空の場合、 ルールは任意のゾーンまたはイ
ンターフェイスからの ト ラフ ィ ッ クを照合します。 宛先ゾーンの リ ス ト が空の場合、 ルールは
任意のゾーンまたはインターフェイス宛ての ト ラフ ィ ッ クを照合します。

対象のデバイスで ト リ ガーされる こ とがないゾーンの組み合わせを持つルールに対しては警告
が表示されます。

注 これらのゾーンの組み合わせを持つポ リ シーを保存して適用できますが、 ルールは変換を実現
しません。

ゾーン内の項目を選択するか、 またはスタン ドアロン  インターフェイスを選択する こ とによっ
て、 個別のインターフェイスを追加できます。 割り当てられているゾーンがまだ送信元ゾーン
または宛先ゾーンの リ ス ト に追加されていない場合のみ、 ゾーン内のインターフェイスを追加
できます。 これらの個別に選択されたインターフェイスは、 削除して別のゾーンに追加した場
合でも、 ゾーンに対する変更に影響されません。 インターフェイスがク ラスタのプラ イマ リ  メ
ンバーであ り、 ダイナ ミ ッ ク  ルールを設定する場合、 プラ イマ リ  インターフェイスのみを送
信元ゾーンまたは宛先ゾーンの リ ス ト に追加できます。 スタテ ィ ッ ク  ルールの場合、 送信元
ゾーンの リ ス ト に個別のク ラスタ  メ ンバー インターフェイスを追加できます。 プラ イマ リ  ク
ラスタ  インターフェイスは、 その子がまった く追加されていない場合だけ、 リ ス ト に追加でき
ます。 また、 個別のク ラスタ  インターフェイスは、 プラ イマ リが追加されていない場合だけ追
加できます。
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ゾーンを追加する と、 ルールはゾーンに関連付けられたすべてのインターフェ イスを使用し
ます。 ゾーンに対してインターフェ イスを追加または削除する と、 インターフェ イスが存在
するデバイスにデバイス設定が再適用されるまで、 ルールはゾーンの更新バージ ョ ンを使用
しません。

注 スタテ ィ ッ ク  NAT ルールでは、 送信元ゾーンのみを追加できます。 ダイナ ミ ッ ク  NAT ルール
では、 送信元ゾーン と宛先ゾーンの両方を追加できます。

次の手順では、 NAT ルールの追加または編集の際に、 送信元と宛先のゾーン条件を追加する方
法について説明します。 詳細については、 「NAT ルール条件と条件のし くみについて」
（P.12-21） を参照して ください。

ゾーン条件を  NAT ルールに追加する方法 ：

アクセス ： Admin/Network Admin

ステップ 1 ルール編集ページの [Zones] タブを選択します。

[Zones] ページが表示されます。

ステップ 2 必要に応じて、 [Available Zones] リ ス ト の上にある  [Search by name] プロンプ ト をク リ ッ ク し、
名前か値を入力します。

入力していく と、 リ ス ト が更新されて一致する条件が表示されます。 詳細については、 「NAT 
ルール条件リ ス ト の検索」 （P.12-25） を参照して ください。

ステップ 3 [Available Zones] リ ス ト内のゾーンまたはインターフェイスをク リ ッ ク します。 複数の条件を選
択するには、 Shift キーと  Ctrl キーを使用するか、右ク リ ッ ク して [Select All] をク リ ッ ク します。

選択した条件が強調表示されます。

ステップ 4 次の選択肢があ り ます。

• 送信元ゾーンによ り ト ラフ ィ ッ クを照合するには、 [Add to Source] をク リ ッ ク します。

• 宛先ゾーンによ り ト ラフ ィ ッ クを照合するには、 [Add to Destination] をク リ ッ ク します。

オプシ ョ ンで、 選択した条件を  [Source Zones] リ ス ト または [Destination Zones] リ ス ト にド ラ ッ
グ  アン ド  ド ロ ップできます。

選択した条件が追加されます。 無効になっているインターフェイスを  NAT ルールに追加できま
すが、 ルールは変換を実現しないこ とに注意して ください。

注 スタテ ィ ッ ク  NAT ルールには送信元ゾーンのみを追加できます。

ステップ 5 ルールを保存するか、 編集を続けます。

変更内容を有効にするには、 NAT ポ リ シーを適用する必要があ り ます。 「NAT ポ リ シーの適用」
（P.12-15） を参照して ください。
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ダイナミ ック  NAT ルールへの送信元ネッ トワーク条件の追加

ライセンス ： 任意

パケッ ト の送信元 IP アド レスの照合値と変換値を設定します。 元の送信元ネッ ト ワークが設定
されていない場合、 すべての送信元 IP アド レスがダイナ ミ ッ ク  NAT ルールに一致します。 ス
タテ ィ ッ ク  NAT ルールの送信元ネッ ト ワークは設定できないこ とに注意して ください。 パケッ
ト が NAT ルールに一致する と、 システムは変換後の送信元ネッ ト ワークの値を使用して、 送信
元 IP アド レスの新しい値を割り当てます。 ダイナ ミ ッ ク  ルール用に少な く と も  1 つの値を持
つ変換後の送信元ネッ ト ワークを設定する必要があ り ます。

注意 ネッ ト ワーク  オブジェ ク ト またはオブジェ ク ト  グループが NAT ルールで使用されている場合
に、 オブジェ ク ト またはグループを変更または削除する と、 ルールが無効になる可能性があ り
ます。

ダイナ ミ ッ ク  NAT ルールに、 次の種類の送信元ネッ ト ワーク条件を追加できます。

• オブジェ ク ト  マネージャを使って作成した個別およびグループのネッ ト ワーク  オブジェ ク
ト

オブジェ ク ト  マネージャを使用して個別のネッ ト ワーク  オブジェ ク ト とグループ ネッ ト
ワーク  オブジェ ク ト を作成する方法については、 「ネッ ト ワーク  オブジェ ク ト の操作」
（P.5-4） を参照して ください。

• 送信元ネッ ト ワーク条件のページから追加し、 ユーザのルールと他の既存および将来の
ルールに追加可能な個別のネッ ト ワーク  オブジェ ク ト

詳細については、 「NAT ルール条件でのオブジェ ク ト の使用」 （P.12-26） を参照して くだ
さい。

• リ テラル、 単一 IP アド レス、 範囲、 またはアド レス  ブロ ッ ク

詳細については、 「NAT ルールへの リ テラル条件の追加」 （P.12-25） を参照して ください。

次の手順では、 ダイナ ミ ッ ク  NAT ルールの追加または編集の際に、 送信元ネッ ト ワーク条件を
追加する方法について説明します。 詳細については、 「NAT ルール条件と条件のし くみについ
て」 （P.12-21） を参照して ください。

ネッ トワーク条件をダイナミ ック  NAT ルールに追加する方法 ：

アクセス ： Admin/Network Admin

ステップ 1 ルールの編集ページの [Source Networks] タブを選択します。

[Source Network] ページが表示されます。

ステップ 2 必要に応じて、 [Available Networks] リ ス ト の上にある  [Search by name or value] プロンプ ト をク
リ ッ ク し、 名前か値を入力します。

入力していく と、 リ ス ト が更新されて一致する条件が表示されます。 詳細については、 「NAT 
ルール条件リ ス ト の検索」 （P.12-25） を参照して ください。

ステップ 3 [Available Networks] リ ス ト内の条件をク リ ッ ク します。 複数の条件を選択するには、 Shift キー
と  Ctrl キーを使用するか、 右ク リ ッ ク して [Select All] をク リ ッ ク します。

選択した条件が強調表示されます。
12-29
FireSIGHT システム ユーザ ガイド

 



 

第 12 章      NAT ポリシーの使用   
  NAT ルールのさまざまな条件タイプの使用
ステップ 4 次の選択肢があ り ます。

• 元の送信元ネッ ト ワークによ り ト ラフ ィ ッ クを照合するには、 [Add to Original] をク リ ッ ク
します。

• 変換後の送信元ネッ ト ワーク と照合する ト ラフ ィ ッ クの変換値を指定するには、 [Add to 
Translated] をク リ ッ ク します。

または、 選択した条件を  [Original Source Network] リ ス ト または [Translated Source Network] リ
ス ト にド ラ ッグ  アン ド  ド ロ ップできます。

選択した条件が追加されます。

ステップ 5 オプシ ョ ンで、 [Available Networks] リ ス ト の上にある追加アイコン （ ） を ク リ ッ ク し、 個別
のネッ ト ワーク  オブジェ ク ト を追加します。

各ネッ ト ワーク  オブジェ ク ト に複数の IP アド レス、 CIDR ブロ ッ ク、 およびプレフ ィ ク ス長を
追加できます。

その後、 オプシ ョ ンで、 追加済みのオブジェ ク ト を選択できます。 詳細については、 「ネッ ト
ワーク  オブジェ ク ト の操作」 （P.5-4） および 「NAT ルール条件でのオブジェ ク ト の使用」
（P.12-26） を参照して ください。

ステップ 6 オプシ ョ ンで、[Original Source Network] リ ス ト または [Translated Source Network] リ ス ト の下の 
[Enter an IP address] プロンプ ト をク リ ッ ク します。 次に、 IP アド レス、 範囲、 またはアド レス  
ブロ ッ クを入力して、 [Add] をク リ ッ ク します。

範囲は、 下位の IP アド レス -上位の IP アド レスの形式で追加します。 例 ：
179.13.1.1-179.13.1.10。

リ ス ト が更新されて、 それらのエン ト リが表示されます。 詳細については、 「NAT ルールへの
リ テラル条件の追加」 （P.12-25） を参照して ください。

ステップ 7 ルールを保存するか、 編集を続けます。

変更内容を有効にするには、 NAT ポ リ シーを適用する必要があ り ます。 「NAT ポ リ シーの適用」
（P.12-15） を参照して ください。

NAT ルールへの宛先ネッ トワーク条件の追加

ライセンス ： 任意

パケッ ト の宛先 IP アド レスの照合値と変換値を設定します。 ダイナ ミ ッ ク  NAT ルールの変換
後の宛先ネッ ト ワークを設定できないこ とに注意して ください。

スタテ ィ ッ ク  NAT ルールは 1 対 1 変換であるため、[Available Networks] リ ス ト には単一の IP ア
ド レスのみを含むネッ ト ワーク  オブジェ ク トおよびグループのみが含まれます。 スタテ ィ ッ ク
変換用に、単一のオブジェ ク ト または リ テラル値のみを  [Original Destination Network] リ ス ト と  
[Translated Destination Network] リ ス ト の両方に追加できます。

注意 ネッ ト ワーク  オブジェ ク ト またはオブジェ ク ト  グループが NAT ルールで使用されている場合
に、 オブジェ ク ト またはグループを変更または削除する と、 ルールが無効になる可能性があ り
ます。
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NAT ルールに、 次の種類の宛先ネッ ト ワーク条件を追加できます。

• オブジェク ト  マネージャを使って作成した個別およびグループのネッ ト ワーク  オブジェク ト

オブジェ ク ト  マネージャを使用して個別のネッ ト ワーク  オブジェ ク ト とグループ ネッ ト
ワーク  オブジェ ク ト を作成する方法については、 「ネッ ト ワーク  オブジェ ク ト の操作」
（P.5-4） を参照して ください。

• 宛先ネッ ト ワーク条件のページから追加し、 ユーザのルールと他の既存および将来のルー
ルに追加可能な個別のネッ ト ワーク  オブジェ ク ト

詳細については、 「NAT ルール条件でのオブジェ ク ト の使用」 （P.12-26） を参照して くだ
さい。

• リ テラル、 単一 IP アド レス、 範囲、 またはアド レス  ブロ ッ ク

スタテ ィ ッ ク  NAT ルールでは、 リ ス ト にまだ値がない場合に限り、 CIDR とサブネッ ト  マ
スク  /32 のみを追加できます。

詳細については、 「NAT ルールへの リ テラル条件の追加」 （P.12-25） を参照して ください。

次の手順では、 NAT ルールの追加または編集の際に、 宛先ネッ ト ワーク条件を追加する方法に
ついて説明します。 詳細については、 「NAT ルール条件と条件のし くみについて」 （P.12-21） を
参照して ください。

宛先ネッ トワーク条件を  NAT ルールに追加する方法 ：

アクセス ： Admin/Network Admin

ステップ 1 ルールの編集ページの [Destination Network] タブを選択します。

[Destination Network] ページが表示されます。

ステップ 2 必要に応じて、 [Available Networks] リ ス ト の上にある  [Search by name or value] プロンプ ト をク
リ ッ ク し、 名前か値を入力します。

入力していく と、 リ ス ト が更新されて一致する条件が表示されます。 詳細については、 「NAT 
ルール条件リ ス ト の検索」 （P.12-25） を参照して ください。

ステップ 3 [Available Networks] リ ス ト内の条件をク リ ッ ク します。 複数の条件を選択するには、 Shift キー
と  Ctrl キーを使用するか、 右ク リ ッ ク して [Select All] をク リ ッ ク します。

選択した条件が強調表示されます。

ステップ 4 次の選択肢があ り ます。

• 元の宛先ネッ ト ワークによ り ト ラフ ィ ッ クを照合するには、 [Add to Original] をク リ ッ ク し
ます。

• 変換後の宛先ネッ ト ワーク と照合する ト ラフ ィ ッ クの変換値を指定するには、 [Add to 
Translated] をク リ ッ ク します。

または、 選択した条件を  [Original Destination Network] リ ス ト または [Translated Destination 
Network] リ ス ト にド ラ ッグ  アン ド  ド ロ ップできます。

選択した条件が追加されます。

ステップ 5 オプシ ョ ンで、 [Available Networks] リ ス ト の上にある追加アイコン （ ） を ク リ ッ ク し、 個別
のネッ ト ワーク  オブジェ ク ト を追加します。

ダイナ ミ ッ ク  ルールの場合、各ネッ ト ワーク  オブジェ ク ト に複数の IP アド レス、 CIDR ブロ ッ
ク、 およびプレフ ィ ク ス長を追加できます。 スタテ ィ ッ ク  ルールの場合、 単一の IP アド レス
のみを追加できます。 その後、 オプシ ョ ンで、 追加済みのオブジェ ク ト を選択できます。 詳細
については、 「ネッ ト ワーク  オブジェ ク ト の操作」 （P.5-4） および 「NAT ルール条件でのオブ
ジェ ク ト の使用」 （P.12-26） を参照して ください。
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ステップ 6 オプシ ョ ンで、 [Original Destination Network] リ ス ト または [Translated Destination Network] リ ス
ト の下の [Enter an IP address] プロンプ ト をク リ ッ ク し、 次に、 IP アド レスまたはアド レス  ブ
ロ ッ クを入力して、 [Add] をク リ ッ ク します。

リ ス ト が更新されて、 それらのエン ト リが表示されます。 詳細については、 「NAT ルールへの
リ テラル条件の追加」 （P.12-25） を参照して ください。

ステップ 7 ルールを保存するか、 編集を続けます。

変更内容を有効にするには、 NAT ポ リ シーを適用する必要があ り ます。 「アクセス  コン ト ロー
ル ポ リ シーの適用」 （P.13-39） を参照して ください。

NAT ルールへのポート条件の追加

ライセンス ： 任意

ルールにポート条件を追加し、 元と変換後の宛先ポートおよび変換用の転送プロ ト コルに基づ
いて、 ネッ ト ワーク  ト ラフ ィ ッ クを照合できます。 元のポート が設定されていない場合、 すべ
ての宛先ポート がルールに一致します。 パケッ ト が NAT ルールに一致し、 変換後の宛先ポート
が設定されている場合、 システムはその値にポート を変換します。 ダイナ ミ ッ ク  ルールでは元
の宛先ポート のみを指定できる こ とに注意して ください。 スタテ ィ ッ ク  ルールの場合、 変換後
の宛先ポート を定義できますが、 元の宛先ポート  オブジェ ク ト または リ テラル値と同じプロ ト
コルを持つオブジェ ク ト でのみ可能です。

システムは宛先ポート を、 スタテ ィ ッ ク  ルールの元の宛先ポート  リ ス ト内のポート  オブジェ
ク ト または リ テラル ポート の値、 またはダイナ ミ ッ ク  ルールの複数の値と照合します。

スタテ ィ ッ ク  NAT ルールは 1 対 1 変換であるため、[Available Ports] リ ス ト には単一のポート の
みを含むポート  オブジェ ク トおよびグループのみが含まれます。 スタテ ィ ッ ク変換用に、 単一
のオブジェ ク ト または リ テラル値のみを  [Original Port] リ ス ト と  [Translated Port] リ ス ト の両方
に追加できます。

ダイナ ミ ッ ク  ルールの場合は、 ポート の範囲を追加できます。 たとえば、 元の宛先ポート を指
定する場合、 リ テラル値と して  1000-1100 を追加できます。

注意 ポート  オブジェ ク ト またはオブジェ ク ト  グループが NAT ルールで使用されている場合に、 オ
ブジェ ク ト またはグループを変更または削除する と、 ルールが無効になる可能性があ り ます。

NAT ルールに、 次の種類のポート条件を追加できます。

• オブジェ ク ト  マネージャを使って作成した個別およびグループのポート  オブジェ ク ト

オブジェ ク ト  マネージャを使用して個別のポート  オブジェ ク ト とグループ ポート  オブ
ジェ ク ト を作成する方法については、 「ポー ト  オブジェ ク ト の操作」 （P.5-13） を参照して
ください。

• 宛先ポート条件のページから追加し、 ユーザのルールと他の既存および将来のルールに追
加可能な個別のポート  オブジェ ク ト

詳細については、 「NAT ルール条件でのオブジェ ク ト の使用」 （P.12-26） を参照して くだ
さい。

• TCP、 UDP、 またはすべて （TCP および UDP） の転送プロ ト コルとポー ト から構成される
リ テラル ポート値

詳細については、 「NAT ルールへの リ テラル条件の追加」 （P.12-25） を参照して ください。
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次の手順では、 NAT ルールの追加または編集の際に、 ポー ト条件を追加する方法について説明
します。 詳細については、 「NAT ルール条件と条件のし くみについて」 （P.12-21） を参照して く
ださい。

宛先ポート条件を  NAT ルールに追加する方法 ：

アクセス ： Admin/Network Admin

ステップ 1 ルールの編集ページの [Destination Port] タブを選択します。

[Destination Port] ページが表示されます。

ステップ 2 必要に応じて、 [Available Ports] リ ス ト の上にある  [Search by name or value] プロンプ ト をク リ ッ
ク し、 名前または値を入力します。

入力していく と、 リ ス ト が更新されて一致する条件が表示されます。 詳細については、 「NAT 
ルール条件リ ス ト の検索」 （P.12-25） を参照して ください。

ステップ 3 [Available Ports] リ ス ト内の条件をク リ ッ ク します。 複数の条件を選択するには、 Shift キーと  
Ctrl キーを使用するか、 右ク リ ッ ク してすべての条件を選択します。 なお、 大で 50 個の条件
を追加できます。

選択した条件が強調表示されます。

ステップ 4 次の選択肢があ り ます。

• [Add to Original] をク リ ッ ク して、 選択したポート を  [Original Ports] リ ス ト に追加します。

• [Add to Translated] をク リ ッ ク して、 選択したポート を  [Translated Ports] リ ス トに追加します。

• 使用可能なポート を リ ス ト にド ラ ッグ  アン ド  ド ロ ップします。

ステップ 5 オプシ ョ ンで、 個別のポート  オブジェ ク ト を作成して追加するには、 [Available Ports] リ ス ト の
上の追加アイコン （ ） を ク リ ッ ク します。

追加する各ポート  オブジェ ク ト で、 単一のポーと またはポート範囲を指定できます。 その後、
追加済みのオブジェ ク ト をルールの条件と して選択できます。 詳細については、 「NAT ルール
条件でのオブジェ ク ト の使用」 （P.12-26） を参照して ください。

スタテ ィ ッ ク  ルールの場合、 単一のポート を持つポート  オブジェ ク ト のみを使用できます。

ステップ 6 オプシ ョ ンで、 リ テラル ポート を追加するには、 [Original Port] リ ス ト または [Translated Port] 
リ ス ト の下の [Protocol] ド ロ ップダウン  リ ス ト からエン ト リ を選択します。

ポー ト を入力し、 [Add] をク リ ッ ク します。 0 から  65535 までのポート番号を指定できます。 ダ
イナ ミ ッ ク  ルールの場合、 単一のポート または範囲を指定できます。

リ ス ト が更新され、 選択内容が表示されます。 詳細については、 「NAT ルールへの リ テラル条
件の追加」 （P.12-25） を参照して ください。

選択した条件が追加されます

ステップ 7 ルールを保存するか、 編集を続けます。

変更内容を有効にするには、 NAT ポ リ シーを適用する必要があ り ます。 「NAT ポ リ シーの適用」
（P.12-15） を参照して ください。
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C H A P T E R 13

アクセス コン トロール ポリシーの使用

アクセス  コン ト ロール ポ リ シー は、 ネッ ト ワーク上の非高速パスを通る ト ラフ ィ ッ クを、 シ
ステムでどのよ うに処理するかを決定します。ユーザは 1 つ以上のアクセス  コン ト ロール ポ リ
シーを設定して、 設定したポ リ シーを  1 つ以上の管理対象デバイスに適用できます。 各デバイ
スに同時に適用できるポ リ シーは 1 つだけです。

単純なアクセス  コン ト ロール ポ リ シーで、 セキュ リ テ ィ  インテ リ ジェンス  データに基づいて
ト ラフ ィ ッ クをフ ィルタ リ ング （ブラ ッ ク リ ス ト登録またはモニタ） してから、 ポ リ シーのデ
フォル ト  アクシ ョ ン  を使用して、 ブラ ッ ク リ ス ト登録されていない ト ラフ ィ ッ クを次のいず
れかの方法で処理できます。

• すべての ト ラフ ィ ッ クをネッ ト ワークからブロ ッ クする

• ネッ ト ワークに入って く るすべての ト ラフ ィ ッ クを信頼し、 それ以降のインスペクシ ョ ン
を行わない

• すべての ト ラフ ィ ッ クがネッ ト ワークに入る こ と を許可し、 ネッ ト ワーク検出ポ リ シーの
みを使用して ト ラフ ィ ッ クのインスペクシ ョ ンを行う

• すべての ト ラフ ィ ッ クがネッ ト ワークに入る こ と を許可し、 侵入ポ リ シーおよびネッ ト
ワーク検出 ポ リ シーを使用して ト ラフ ィ ッ クのインスペクシ ョ ンを行う

オプシ ョ ンで、 ポ リ シーにアクセス  コン ト ロール ルール を追加して、 ネッ ト ワーク  ト ラ
フ ィ ッ クを処理してログに記録する方法を詳細に制御する こ とができます。 ルールごとに、
ルールのアクシ ョ ン  を指定します。 つま り、 ト ラフ ィ ッ クを信頼するか、 モニタするか、 ブ
ロ ッ クするか、 あるいは侵入ポ リ シーまたはファ イル ポ リ シーを使用して、 一致する ト ラ
フ ィ ッ クのインスペクシ ョ ンを行うかを指定します。 各ルールには、 制御する特定の ト ラ
フ ィ ッ クを識別するための一連の条件を含めます。 ルールは単純なものにする こ と も、 セキュ
リ テ ィ  ゾーン、 ネッ ト ワーク、 VLAN、 送信元または宛先の国/大陸、 Active Directory LDAP 
ユーザ/グループ、 アプ リ ケーシ ョ ン、 ト ランスポー ト  プロ ト コル ポート 、 または URL の任意
の組み合わせで ト ラフ ィ ッ クを照合する複雑なものにする こ と もできます。

システムは ト ラフ ィ ッ クをアクセス  コン ト ロール ルールと順番に照合し、 初に一致した
ルールで ト ラフ ィ ッ クを処理します。 （モニタ  ルールの場合は例外です。 この場合は、 ト ラ
フ ィ ッ クが引き続き評価されます）。

次の図に、 FireSIGHT システムでの ト ラフ ィ ッ ク  フローを示し、 それぞれの ト ラフ ィ ッ クに対
して実行されるインスペクシ ョ ンのタ イプを明記します。 システムは、 高速パスを通る ト ラ
フ ィ ッ クやブラ ッ ク リ ス ト登録された ト ラフ ィ ッ クには、 インスペクシ ョ ンを行わないこ とに
注意して ください。 アクセス  コン ト ロール ルールまたはデフォル ト  アクシ ョ ンによって処理
される ト ラフ ィ ッ クの場合、 使用されるルールのによって、 フローと インスペクシ ョ ンが変
わってきます。 簡潔にするために、 この図にはルールのアクシ ョ ンを示していませんが、 信頼
またはブロ ッ ク された ト ラフ ィ ッ クに対しては、 システムはいかなる種類のインスペクシ ョ ン
も行いません。 さ らに、 デフォル ト  アクシ ョ ンでファ イル インスペクシ ョ ンを行う こ とはで
きません。
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この章では、 基本的なアクセス  コン ト ロール ポ リ シー （セキュ リ テ ィ  インテ リ ジェンスによ
るフ ィルタ リ ングを含む） を作成し、 そのポ リ シーにルールを追加する方法を説明します。
FireSIGHT システムの関連コンポーネン ト の詳細については、 次のマニュアルを参照して くだ
さい。

• 「Fast-Path ルールの設定」 （P.6-54）

• 「アクセス  コン ト ロール ルールの概要と作成」 （P.14-1）

• 「フ ァ イル ポ リ シーの概要と作成」 （P.33-10）

• 「侵入ポ リ シーの設定」 （P.20-1）

• 「ネッ ト ワーク検出の概要」 （P.35-1）

アクセス  コン ト ロール ポ リ シーは、 防御センターでのラ イセンスに関係な く作成できます。
ただし、 アクセス  コン ト ロールのある側面では、 ポ リ シーを適用する前にターゲッ ト  デバイ
スで特定のラ イセンス交付対象の機能を有効化する必要があ り ます。 また、 一部の機能は、 特
定のアプラ イアンス  モデルでのみ使用できます。 防御センターでは、 ご使用の展開環境でサ
ポート されない機能を示すために、 警告アイコン （ ） および確認ダイアログ  ボッ ク スを使
用します。 警告アイコンの上にポインタを置く と詳細が表示されます。

次の表に、 アクセス  コン ト ロール ポ リ シーを適用する際のラ イセンスおよびアプラ イアンス  
モデル要件を記載します。 シ リーズ 2 デバイスは、 ほとんどのProtection機能を自動的に有効に
するため、 デバイスで明示的にProtectionを有効にする必要はあ り ません。
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アクセス  コン ト ロール ポ リ シーの作成および管理の詳細については、 次の項を参照して くだ
さい。

• 「ポ リ シーの設定」 （P.13-4）

• 「ポ リ シー内でのルールの編成」 （P.13-25）

• 「アクセス  コン ト ロール ポ リ シーの管理」 （P.13-31）

表 13-1 アクセス コン ト ロールのためのライセンスおよびアプライアンスの要件

適用するポリシー
追加する必要の
あるライセンス

追加先となる防御セン
ター 

それを以下のデバイスで
有効にする

ゾーン、 ネッ ト ワーク、 VLAN、 または
ポート に基づいてアクセス  コン ト ロール
を実行するポ リ シー、 または リ テラル 
URL と  URL オブジェ ク ト を使用して URL 
フ ィルタ リ ングを実行するポ リ シー

任意 任意 任意 ： 例外と して、 シ
リーズ 2 デバイスでは リ
テラル URL と  URL オブ
ジェ ク ト を使用した 
URL フ ィルタ リ ングを
実行できません。 また、
ASA FirePOWER デバイ
スでは、 VLAN タグ条件
を使用して ト ラフ ィ ッ ク
を識別する こ とはできま
せん。

侵入検知および侵入防御、 ファ イル コン
ト ロール、 またはセキュ リ テ ィ  インテ リ
ジェンス  フ ィルタ リ ングを実行するポ リ
シー

Protection 任意 任意 ： 例外と して、 シ
リーズ 2 デバイスではセ
キュ リ テ ィ  インテ リ ジェ
ンス  フ ィルタ リ ングを実
行できません。

高度なマルウェア対策と してネッ ト ワーク
ベースのマルウェア検出およびブロ ッキン
グを実行するポ リ シー

Malware 任意 DC500 を除く シ リーズ 3、 仮想、 X シ
リーズ、
ASA FirePOWER

ユーザ制御またはアプ リ ケーシ ョ ン制御を
実行するポ リ シー

Control 任意 ： 例外と して、
DC500 ではユーザ制御を
実行できません。

シ リーズ 3、 仮想、 X シ
リーズ、
ASA FirePOWER

ジオロケーシ ョ ン  データ （発信元または
宛先の国/大陸） に基づいてアクセス  コン
ト ロールを実行するポ リ シー

FireSIGHT 任意 DC500 を除く シ リーズ 3、 仮想、
ASA FirePOWER

カテゴ リ と レピュテーシ ョ ン  データを使
用して URL フ ィルタ リ ングを実行するポ
リ シー

URL Filtering 任意 DC500 を除く シ リーズ 3、 仮想、 X シ
リーズ、
ASA FirePOWER
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  ポリシーの設定
ポリシーの設定
ライセンス ： 任意

アクセス  コン ト ロール ポ リ シーを設定するには、 ポ リ シーに一意の名前を付け、 デフォル ト  
アクシ ョ ンを指定し、 ポ リ シーを適用するデバイス （つま り、 ターゲッ ト ） を識別する必要が
あ り ます。

次のこ と も実行できます。

• ト ラフ ィ ッ クに任意のアクセス  コン ト ロール ルールによる インスペクシ ョ ンを行う前に、
セキュ リ テ ィ  インテ リ ジェンス  データに基づいて ト ラフ ィ ッ クをブラ ッ ク リ ス ト登録 （そ
れ以上のインスペクシ ョ ンをせずに拒否する こ と） し、 またオプシ ョ ンで、 同じデータに
基づいて ト ラフ ィ ッ クをモニタする

• アクセス  コン ト ロール ルールを追加、 編集、 削除、 有効化/無効化する

• アクセス  コン ト ロール ルールによって  HTTP 要求がブロ ッ ク されたと きにユーザに表示さ
れる、 HTTP ページ （HTTP 応答ページ と呼ばれます） を設定する

• 詳細設定 （接続イベン ト に格納する  URL の文字数、 ファ イルおよびマルウェアのインスペ
クシ ョ ンの詳細度や期間、 インタ ラ クテ ィブにブロ ッ ク されたセッシ ョ ンのバイパス期間
など） を行う

• デフォル ト  アクシ ョ ンによって処理された ト ラフ ィ ッ クのログを記録する

アクセス  コン ト ロール ポ リ シーを作成または変更した後、 そのポ リ シーをターゲッ ト  デバイ
スのすべて、 または一部に適用できます。 カスタム  ユーザ プロファ イルを作成して、 ユー
ザーごとに、 ポ リ シーの設定、 編成、 適用のための異なる権限を割り当てる こ と もできます。

次の表に、 ポ リ シーの [編集] ページで実行できる設定操作を要約します。

表 13-2 アクセス コン ト ロール ポリシーの設定操作

目的 操作

ポ リ シーの名前または説明を変更
する

[Name] フ ィールド または [Description] フ ィールドをク リ ッ ク して、 必要に応
じて文字を削除し、 新しい名前または説明を入力します。

デフォル ト  アクシ ョ ンを設定する 詳細については、 「デフォル ト  アクシ ョ ンの設定」 （P.13-5） を参照して くだ
さい。

デフォル ト  アクシ ョ ンの接続を
ログに記録する

詳細については、 「デフォル ト  アクシ ョ ンの接続のロギング」 （P.13-8） を参照
して ください。

ユーザごとに異なる権限を割り当
てる

詳細については、 「アクセス  コン ト ロール ポ リ シーでのカスタム  ユーザ ロー
ルの使用」 （P.13-9） を参照して ください。

ポ リ シーの適用対象を管理する 詳細については、 「ポ リ シー ターゲッ ト の管理」 （P.13-10） を参照して くだ
さい。

ポ リ シーの変更を保存する [Save] をク リ ッ ク します。

ポ リ シーを保存し、 適用する [Save and Apply] をク リ ッ ク します。詳細については、「アクセス  コン ト ロール 
ポ リ シーの適用」 （P.13-39） を参照して ください。

ヒン ト [Access Control] ページで、 ポ リ シーの横にある編集アイコン （ ）
を ク リ ッ クする とい う方法もあ り ます。

ポ リ シーの変更をキャンセルする [Cancel] をク リ ッ ク します。 変更を行った場合は、 次に [OK] をク リ ッ ク します。
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  ポリシーの設定
デフォルト  アクショ ンの設定

ライセンス ： 任意

アクセス  コン ト ロール ポ リ シーのデフォル ト  アクシ ョ ンは、 次の ト ラフ ィ ッ クをシステムで
処理する方法を決定します。

• セキュ リ テ ィ  インテ リ ジェンスによってブラ ッ ク リ ス ト登録されていない ト ラフ ィ ッ ク

• ポ リ シーに含まれる非モニタ  ルールのいずれにも一致しない ト ラフ ィ ッ ク  

アクセス  コン ト ロール ルールまたはセキュ リ テ ィ  インテ リ ジェンス設定がまった く含まれて
いないアクセス  コン ト ロール ポ リ シーを適用する場合、 デフォル ト  アクシ ョ ンが、 ネッ ト
ワーク上のすべての ト ラフ ィ ッ クの処理方法を決定します。

次の表に、 選択可能なデフォル ト  アクシ ョ ン とそれが ト ラフ ィ ッ クに対して行う処理、 およ
び各オプシ ョ ンで処理された ト ラフ ィ ッ クに実行される インスペクシ ョ ンのタ イプを リ ス ト
し ます。

ポ リ シーにルールを追加する [Add Rule] をク リ ッ ク します。 詳細については、 「アクセス  コン ト ロール ルー
ルの概要と作成」 （P.14-1） を参照して ください。

ヒン ト ルールの行の空白部分を右ク リ ッ ク し、 [Insert new rule] を選択する
とい う方法もあ り ます。

既存のルールを編集する ルールの横にある編集アイコン （ ） を ク リ ッ ク します。 詳細については、
「アクセス  コン ト ロール ルールの作成と編集」 （P.14-3） を参照して ください。

ヒン ト ルールを右ク リ ッ ク して、 [Edit] を選択する こ と もできます。

ルールを削除する ルールの横にある削除アイコン （ ） をク リ ッ ク し、 [OK] をク リ ッ ク します。

ヒン ト 選択したルールの行の空白部分を右ク リ ッ ク して  [Delete] を選択し
た後、 [OK] をク リ ッ ク して、 選択した 1 つ以上のルールを削除する
とい う方法もあ り ます。

既存のルールを有効または無効に
する

選択したルールを右ク リ ッ ク して  [State] を選択した後、 [Disable] または 
[Enable] を選択します。 無効なルールはグレーで表示され、 ルール名の下に 
[(disabled)] とい う マークが付きます。

特定のルール属性の設定ページを
表示する

ルールの行で、 該当する条件のカラムに示されている名前、 値、 またはアイ
コンをク リ ッ ク します。 たとえば、 [Source Networks] カラムに示されている名
前または値をク リ ッ クする と、 選択したルールの [Networks] ページが表示さ
れます。 詳細については、 「さ まざまな条件タイプを使用する」 （P.14-17） を
参照して ください。

ブロ ッ ク された HTTP 要求に対す
る応答ページを設定する

詳細については、 「HTTP 応答ページの追加」 （P.13-12） を参照して ください。

セキュ リ テ ィ  インテ リ ジェンス  
データに基づいて ト ラフ ィ ッ クを
フ ィルタ リ ングする

詳細については、 「セキュ リ テ ィ  インテ リ ジェンス  データに基づく ト ラフ ィ ッ
クのフ ィルタ リ ング」 （P.13-13） を参照して ください。

詳細設定を行う 詳細については、 「アクセス  コン ト ロール ポ リ シーの詳細設定」 （P.13-21） を
参照して ください。

表 13-2 アクセス コン ト ロール ポリシーの設定操作 （続き）

目的 操作
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  ポリシーの設定
：

次の図は、 アクセス  コン ト ロールのブロ ッ クおよび信頼のデフォル ト  アクシ ョ ンを説明して
います。 デフォル ト  アクシ ョ ンでブロ ッ ク または信頼された ト ラフ ィ ッ クに対しては、 システ
ムはいかなる種類のインスペクシ ョ ンも行わないこ とに注意して ください。

デフォル ト  アクシ ョ ンで処理される ト ラフ ィ ッ クに対して、 ネッ ト ワーク検出または侵入ポ リ
シー、 あるいはその両方でインスペクシ ョ ンを行う よ うにデフォル ト  アクシ ョ ンを設定する こ
と もできます。 侵入検知もアクセス  コン ト ロールも実行しない場合、 デフォル ト  アクシ ョ ン
と して [Network Discovery Only]  選択する と、 防御センターのパフォーマンスが向上します。
このパフォーマンス向上を生かすには、 アクセス  コンロ トール ルールで、 アプ リ ケーシ ョ ン、
ユーザ、 または URL の条件や、 ファ イル インスペクシ ョ ンまたは侵入インスペクシ ョ ンのオ
プシ ョ ンが使用されないよ うにする必要があ り ます。

注 [Network Discovery Only] をデフォル ト  アクシ ョ ン と して選択しても、 検出インスペクシ ョ ンが
自動的に保証されるわけではあ り ません。 システムは、 ネッ ト ワーク検出ポ リ シーによって明
示的にモニタ される  IP アド レスを含む接続に対してのみ、 ディ スカバ リ を実行します。 詳細に
ついては、 「ネッ ト ワーク検出の概要」 （P.35-1） を参照して ください。

デフォル ト  アクシ ョ ンで処理される ト ラフ ィ ッ クに、 侵入ポ リ シーでのインスペクシ ョ ンを行
う場合、 ネッ ト ワーク検出ポ リ シーの設定によっては、 システムによってさ らにネッ ト ワーク
検出を使用したインスペクシ ョ ンも行われる場合があ り ます。 侵入ポ リ シーとアクセス  コン ト
ロール ルールの関連付けについては、 「侵入ポ リ シーとアクセス  コン ト ロール ルール」
（P.14-37） を参照して ください。

次の図は、 [Intrusion Prevention]  および [Network Discovery Only] のデフォル ト  アクシ ョ ンを説
明しています。 ファ イル インスペクシ ョ ンはアクセス  コン ト ロール ルールでサポート されて
いますが、 デフォル ト  アクシ ョ ンで処理される ト ラフ ィ ッ クに対してファ イル インスペク
シ ョ ンを実行する こ とはできません。

表 13-3 アクセス コン ト ロール ポリシーのデフォルト  アクシ ョ ン

デフォルト  アクシ ョ ン ト ラフ ィ ッ クに対して行う処理 インスペクシ ョ ン

Access Control: Block 
All Traffic

それ以上のインスペクシ ョ ンは行わずにブ
ロ ッ クする。

なし

Access Control: Trust All 
Traffic

信頼する （それ以上のインスペクシ ョ ンを
行わずに許可する）

なし

Network Discovery Only 許可 ネッ ト ワーク検出

Intrusion Prevention ユーザが指定した侵入ポ リ シーに合格する
限り、 許可する

侵入およびネッ ト ワー
ク検出
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次の手順で、 ポ リ シーの編集の際にアクセス  コン ト ロール ポ リ シーのデフォル ト  アクシ ョ ン
を設定する方法を説明します。 アクセス  コン ト ロール ポ リ シーを編集する詳細な手順につい
ては、 「アクセス  コン ト ロール ポ リ シーの編集」 （P.13-34） を参照して ください。

アクセス コン ト ロール ポリシーのデフォルト  アクシ ョ ンを設定する方法 ：

アクセス ： Admin/Access Admin/Network Admin

ステップ 1 [Policies] > [Access Control] を選択します。

[Access Control] ページが表示されます。

ステップ 2 設定するアクセス  コン ト ロール ポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

ポ リ シーの [Edit] ページが表示されます。

ステップ 3 [Default Action] を選択します。

• すべての ト ラフ ィ ッ クをブロ ッ クする場合は、 [Access Control: Block All Traffic] を選択し
ます。

• すべての ト ラフ ィ ッ クを信頼する場合は、 [Access Control: Trust All Traffic] を選択します。

• すべての ト ラフ ィ ッ クを許可し、 ネッ ト ワーク検出を使用してインスペクシ ョ ンする場合
は、 [Network Discovery Only] を選択します。

• すべての ト ラフ ィ ッ クをネッ ト ワーク検出と侵入ポ リ シーの両方を使用してインスペク
シ ョ ンする場合は、 侵入ポ リ シーを選択します。 侵入ポ リ シーは、 いずれも Intrusion 
Prevention とい う ラベルで始ま り ます。 侵入ポ リ シーによって ト ラフ ィ ッ クがブロ ッ ク さ
れる可能性がある こ とに注意して ください。

デフォル ト では、 侵入ポ リ シーはデフォル ト の変数セッ ト を使用します。 侵入ポ リ シーで
使用する変数セッ ト を変更する方法については、 「アクセス  コン ト ロール ポ リ シーの詳細
設定」 （P.13-21） の 「デフォルト  アクシ ョ ンの変数セッ ト 」 を参照して ください。

注意 シスコの担当者から指示された場合を除き、 Experimental Policy 1 は使用しないでください。
シスコでは、 試験用にこのポ リ シーを使用します。

ステップ 4 次の項 「デフォル ト  アクシ ョ ンの接続のロギング」 の説明に従って、 デフォル ト  アクシ ョ ン
のロギング  オプシ ョ ンを設定します。
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デフォルト  アクショ ンの接続のロギング

ライセンス ： 任意

デフォル ト  アクシ ョ ンによって処理された ト ラフ ィ ッ クの接続データをログに記録するかど う
かを決定する必要があ り ます。 ポ リ シーのデフォル ト  アクシ ョ ンによって処理された接続のロ
ギング  オプシ ョ ンは、 個々のアクセス  コン ト ロール ルールによって処理された接続のロギン
グ  オプシ ョ ン とほとんど同じです。 ただし、 次の違いがあ り ます。

• デフォル ト  アクシ ョ ンにはファ イル ロギング  オプシ ョ ンがあ り ません。 デフォル ト  アク
シ ョ ンを使用してファ イル制御やマルウェア保護を実行する こ とはできないためです。

• アクセス  コン ト ロールのデフォル ト  アクシ ョ ンに関連付けられた侵入ポ リ シーによって侵
入イベン ト が生成された場合、 システムは、 そのイベン ト に関連する接続の終了を自動的
にログに記録しません。 このこ とは、 接続データをログに記録する必要がない、 侵入検知
および侵入防御専用の展開環境に役立ちます。

ただし例外と して、 デフォル ト  アクシ ョ ンの接続開始ロギングを有効にした場合はその限
りではあ り ません。 この場合、 関連付けられた侵入ポ リ シーが ト リ ガーされる と、 システ
ムは接続の開始だけでな く、 接続の終了も ログに記録します。

接続のロギングの詳細については、 「接続、 ファ イル、 マルウェアに関する情報のロギング」
（P.14-39） を参照して ください。

一般に、 接続データに関する何らかの詳細な分析を実行する場合は、 接続の終了をログに記録
する必要があ り ます。 カスタム  ワークフローに接続の要約を表示する場合、 接続データをグラ
フ形式で表示する場合、 または ト ラフ ィ ッ ク  プロファ イルを作成して使用する場合は、 接続終
了時の接続イベン ト をログに記録する こ とが必須とな り ます。 Block All Traffic がデフォル ト  ア
クシ ョ ンの場合、 ト ラフ ィ ッ クが拒否されて、 それ以上のインスペクシ ョ ンは行われないた
め、 接続開始イベン ト だけをログに記録するので構いません。

接続イベン ト を防御センターデータベースに記録する と、 FireSIGHT システムでの分析、 レ
ポート作成、 および相関の機能を活用できます。 また、 syslog または SNMP ト ラ ップ サーバに
ほとんどの接続イベン ト を送信できます。

次の手順で、 接続をログに記録するよ うにアクセス  コン ト ロール ポ リ シーを設定する方法を
説明します。 アクセス  コン ト ロール ポ リ シーを編集する詳細な手順については、 「アクセス  コ
ン ト ロール ポ リ シーの編集」 （P.13-34） を参照して ください。

デフォルト  アクシ ョ ンによって処理されたト ラフ ィ ッ クの接続をログに記録する方法 ：

アクセス ： Admin/Access Admin/Network Admin

ステップ 1 [Policies] > [Access Control] を選択します。

[Access Control] ページが表示されます。

ステップ 2 設定するアクセス  コン ト ロール ポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

ポ リ シーの [Edit] ページが表示されます。

ステップ 3 [Default Action] ド ロ ップダウン  リ ス ト の横にあるロギング  アイコン （ ） を ク リ ッ ク します。

[Logging] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 4 接続の開始/終了時点でのロギングを示す [Log at Beginning of Connection] または [Log at End of 
Connection] を選択します。

ブロ ッ ク された ト ラフ ィ ッ クの接続終了イベン ト をログに記録する こ とはできません。
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ステップ 5 接続イベン ト の送信先を指定します。 次の選択肢があ り ます。

• 接続イベン ト を防御センターに送信する場合は、 [防御センター ] を選択します。

• 接続イベン ト を  Syslog に送信するには、 [Syslog] を選択して、 ド ロ ップダウン  リ ス ト から  
Syslog アラー ト応答を  1 つ選択します。 オプシ ョ ンで、 追加アイ コン （ ） を ク リ ッ ク
する こ とで、 syslog アラー ト応答を設定できます。 「Syslog アラー ト応答の作成」 （P.15-5）
を参照して ください。

• 接続イベン ト を  SNMP ト ラ ップ サーバに送信する場合は、 [SNMP Trap] を選択し、 ド ロ ッ
プダウン  リ ス ト から  SNMP アラー ト応答を選択します。 オプシ ョ ンで、 追加アイ コン
（ ） を ク リ ッ クする こ とで、 SNMP アラー ト応答を設定できます。 「SNMP アラー ト応
答の作成」 （P.15-4） を参照して ください。

ステップ 6 変更を保存します。

変更を反映させるには、 アクセス  コン ト ロール ポ リ シーを適用する必要があ り ます （「アクセ
ス  コン ト ロール ポ リ シーの適用」 （P.13-39） を参照して ください）。

アクセス コン トロール ポリシーでのカスタム ユーザ ロールの使用

ライセンス ： 任意

「カスタム  ユーザ ロールの管理」 （P.48-55） で説明しているよ うに、 カスタム  ユーザ ロールを
作成して専用のカスタム特権を割り当てる こ とができます。 カスタム  ユーザ ロールには、 メ
ニュー ベースのシステム権限の任意のセッ ト を割り当てる こ とができます。 また、 カスタム  
ユーザ ロールは、 完全にオ リ ジナルなものを作成する こ と も、 事前定義されたユーザー ロー
ルを基に作成する こ と もできます。 アクセス  コン ト ロール関連の機能に対するカスタム  ロー
ルによ り、 ユーザがアクセス  コン ト ロール ポ リ シー、 侵入ポ リ シー、 ファ イル ポ リ シーを表
示、 変更、 適用できるかど うか、 また、 管理者ルール カテゴ リ または root ルール カテゴ リの
ルールを挿入または変更できるかど うかが決ま り ます。

次の表に、 FireSIGHT システム  ユーザが操作できるアクセス  コン ト ロール関連の機能を決定す
る、 5 つのカスタム  ロールの例を記載します。 この表には、 各カスタム  ロールに必要な権限
が、 カスタム  ユーザ ロール を作成する と きに表示される順で リ ス ト されています。

表 13-4 アクセス コン ト ロールのカスタム ロールの例

カスタム ロールの権限
アクセス コン ト
ロールの編集 侵入の編集

ファイル ポリ
シーの編集

ポリシーの適用
（すべて）

侵入ポリシーの
適用

アクセス コン ト ロール はい いいえ いいえ はい はい

アクセス  コン ト ロール 
リ ス ト

はい いいえ いいえ はい はい

アクセス  コン ト ロール 
ポ リ シーの変更

はい いいえ いいえ いいえ いいえ

侵入ポ リ シーの適用 いいえ いいえ いいえ はい はい

アクセス  コン ト ロール 
ポ リ シーの適用

いいえ いいえ いいえ はい いいえ

侵入 いいえ はい いいえ いいえ いいえ

侵入ポ リ シー いいえ はい いいえ いいえ いいえ

侵入ポ リ シーの変更 いいえ はい いいえ いいえ いいえ

ファイル ポリシー いいえ いいえ はい いいえ いいえ

ファ イル ポ リ シーの変更 いいえ いいえ はい いいえ いいえ
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システムがレンダ リ ングする  Web インターフェイスは、 ユーザーがアクセス  コン ト ロール ポ
リ シーと侵入ポ リ シーの両方を適用できるのか、 侵入ポ リ シーだけを適用できるのか、 あるい
はいずれも適用できないのかによって、 異なる こ とに注意して ください。 たとえば、 上記の表
の 「侵入ポ リ シーの適用」 が可能なユーザには、 アクセス  コン ト ロール ポ リ シーの表示と侵
入ポ リ シーの適用が許可されますが、 アクセス  コン ト ロール ポ リ シー /侵入ポ リ シーの編集、
アクセス  コン ト ロール ポ リ シーの適用、 ファ イル ポ リ シーの表示は許可されません。 Web イ
ンターフェイスは、 次のよ うにな り ます。

• [Access Control] ページで、 編集アイコン （ ） が非表示になる

• [Access Control] ページで、 削除アイコン （ ） が非表示になる

• ク イ ッ ク適用のポップアップ ウ ィ ン ド ウが、 侵入ポ リ シーだけに適用される

• 詳細適用ポップアップ ウ ィ ン ド ウで、 アクセス  コン ト ロール ポ リ シーのチェ ッ ク  ボッ ク
スが無効になる

ポリシー ターゲッ トの管理

ライセンス ： 任意

アクセス  コン ト ロール ポ リ シーを適用するには、 その前に、 ポ リ シーを適用する管理対象デ
バイス （デバイス  グループを含む） を特定する必要があ り ます。 ポ リ シーを適用する管理対象
デバイスは、 ポ リ シーを作成または編集する際に特定できます。 使用可能なデバイスの リ ス ト
を検索し、 選択済みデバイスの リ ス ト にデバイスを追加できます。 選択済みデバイスを ド ラ ッ
グ  アン ド  ド ロ ップした り、 2 つの リ ス ト の間にあるボタンを使用してデバイスを追加した りで
きます。

異なるバージ ョ ンの FireSIGHT システムを実行中のスタ ッ ク  デバイスをターゲッ ト にする こ と
はできません （たとえば、 デバイスのいずれかでのアップグレードが失敗します）。 デバイス  
スタ ッ クをターゲッ ト にする こ とはできますが、 スタ ッ ク内の個々のデバイスをターゲッ ト に
する こ とはできません。 詳細については、 「スタ ッ クに含まれるデバイスの管理」 （P.6-40） を
参照して ください。

次の表では、 対象のデバイスを管理する場合に実行可能な操作の概要を説明しています。

表 13-5 対象のデバイス管理アクシ ョ ン

目的 操作

使用可能なデバイスの リ ス ト を検索
する

検索フ ィールド内をク リ ッ ク し、 検索文字列を入力し
ます。 検索文字列を入力する と、 デバイスの リ ス ト が
更新されて、 検索文字列に一致するデバイス名が表示
されます。

使用可能なデバイスの検索をク リ ア
する

検索フ ィールドのク リ ア  アイコン （ ） を ク リ ッ ク し
ます。

使用可能なデバイスを選択し、 選択
済みターゲッ ト の リ ス ト に追加する

デバイス名をク リ ッ ク します。 複数のデバイスを選択
するには、 Ctrl キーまたは Shift キーを押しながら ク
リ ッ ク します。

ヒン ト 使用可能なデバイスを右ク リ ッ ク して、
[Select All] をク リ ッ クする とい う方法もあ り
ます。
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次の手順で、 アクセス  コン ト ロール ポ リ シーを設定してターゲッ ト  デバイスを管理する方法
を説明します。 アクセス  コン ト ロール ポ リ シーを編集する詳細な手順については、 「アクセス  
コン ト ロール ポ リ シーの編集」 （P.13-34） を参照して ください。

アクセス コン ト ロール ポリシーのターゲッ ト  デバイスを管理する方法 ：

アクセス ： Admin/Access Admin/Network Admin

ステップ 1 [Policies] > [Access Control] を選択します。

[Access Control] ページが表示されます。

ステップ 2 設定するアクセス  コン ト ロール ポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

ポ リ シーの [Edit] ページが表示されます。

ステップ 3 デバイス  ターゲッ ト の リ ンクをク リ ッ ク し、 [Manage Targets] をク リ ッ ク します。

[Manage Device Targets] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 4 オプシ ョ ンで、 [Available Devices] リ ス ト の上にある  [Search] プロンプ ト をク リ ッ ク して、 名前
を入力します。

検索文字列を入力する と、 リ ス ト が更新されて、 検索文字列に一致するデバイスが表示されま
す。 ク リ ア  アイコン （ ） を ク リ ッ クする こ とで、 リ ス ト をク リ アできます。

ステップ 5 追加するデバイスまたはデバイス  グループをク リ ッ ク します。 複数のデバイスを選択するに
は、 Ctrl キーまたは Shift キーを押しながら ク リ ッ ク します。

ヒン ト 使用可能なデバイスを右ク リ ッ ク して、 [Select All] をク リ ッ クする とい う方法もあ り ます。

ステップ 6 [Add to Policy] をク リ ッ ク します。

選択したデバイスが追加されます。

ヒン ト ド ラ ッグ  アン ド  ド ロ ップを使用する こ と もできます。

選択したデバイスを追加する [Add to Policy] をク リ ッ ク します。

ヒン ト 選択済みデバイスの リ ス ト にド ラ ッグ  アン ド  
ド ロ ップする とい う方法もあ り ます。

選択済みデバイスの リ ス ト から単一
のデバイスを削除する

デバイスの横にある削除アイコン （ ） を ク リ ッ ク し
ます。

ヒン ト デバイスを右ク リ ッ ク して、 [Delete] を選択
する とい う方法もあ り ます。

選択済みデバイスの リ ス ト から複数
のデバイスを削除する

Ctrl キーまたは Shift キーを押しながら ク リ ッ ク して複
数のデバイスを選択し、 選択したデバイスの行を右ク
リ ッ クで強調表示してから、 [Delete Selected] をク リ ッ
ク します。

設定を保存する [OK] をク リ ッ ク します。

変更を保存せずに設定を廃棄する [Cancel] をク リ ッ ク します。

表 13-5 対象のデバイス管理アクシ ョ ン （続き）

目的 操作
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ステップ 7 オプシ ョ ンで、 削除アイコン （ ） を ク リ ッ ク して、 選択済みデバイスの リ ス ト からデバイ
スを削除します。 または、 Ctrl キーまたは Shift キーを押しながら ク リ ッ ク して複数のデバイス
を選択し、 選択したデバイスを右ク リ ッ ク して  [Delete Selected] を選択します。

ステップ 8 設定を保存するには [OK] をク リ ッ ク し、 設定を破棄するには [Cancel] をク リ ッ ク します。

[OK] をク リ ッ クする と、 設定がポ リ シーに追加され、 ポ リ シーの [Edit] ページが表示されます。

HTTP 応答ページの追加

ライセンス ： FireSIGHT

アクセス  コン ト ロール ルールによってユーザの HTTP 要求がブロ ッ ク されたと きに、ユーザの 
Web ブラウザに表示される内容は、 セッシ ョ ンをどのよ うにブロ ッ クするかによって異な り ま
す。 ルール アクシ ョ ンを選択する際には、 次の選択肢があ り ます。

• 接続を拒否する場合は、 [Block] または [Block with reset] を選択します。 ブロ ッ ク されたセッ
シ ョ ンがタイムアウ トになる と、 [Block with reset] の場合は、 システムが接続を リセッ ト し
ます。 ただし、 いずれのブロ ッ ク  アクシ ョ ンの場合でも、 デフォル トのブラウザまたは
サーバのページを、 接続が拒否されたこ とを説明するカスタム  ページでオーバーライ ドす
る こ とができます。 システムではこのカスタム  ページをHTTP 応答ページ と呼んでいます。

• ユーザーに警告する  HTTP 応答ページを表示する一方、 ユーザがボタンをク リ ッ クする こ
とで、 処理を続行あるいはページを 新表示して、 要求された元のサイ ト をロードできる
よ うにする場合は、 [Interactive Block] または [Interactive Block with reset] を選択します。 応
答ページをバイパスした後、 ロード されなかったページの要素をロードするために、 ペー
ジを 新表示しなければならない場合があ り ます。

シスコで提供している汎用の応答ページを表示するか、 カスタム  HTML を入力するかのいずれ
かを選択できます。 カスタム  テキス ト を入力する際には、 使用した文字数がカウンタで示され
ます。 ブロ ッ ク されたセッシ ョ ンのカスタム  ページには、 大 1353 文字を使用できます。 ク
リ ッ ク して続行する場合のカスタム  ページは、 1273 文字に制限されます。

セキュ リ テ ィ  インテ リ ジェンスによるブラ ッ ク リ ス ト登録や Secure Sockets Layer （SSL） 証明
書に基づく アプ リ ケーシ ョ ン条件の検出によって ト ラフ ィ ッ クがブロ ッ ク された場合には、
HTTP 応答ページは表示されないこ とに注意して ください。

ヒン ト アクセス  コン ト ロール ポ リ シーのすべてのルールに対してインタ ラ クテ ィブ ブロ ッ クを素早
く無効にできる よ う にするには、 シスコ提供のページもカスタム  ページも表示しないで くだ
さい。

各アクセス  コン ト ロール ポ リ シーで、 ブロ ッ ク  ルールおよびインタ ラ クテ ィブ ブロ ッ ク  ルー
ルに対応する応答ページを個別に設定します。 ユーザに表示されるページは、 ルール アクシ ョ
ンによって決ま り ます。 たとえば、 セッシ ョ ンがブロ ッ ク されたユーザにはシスコ提供のペー
ジを表示する一方、 ク リ ッ ク して続行できるユーザに対しては、 カスタム  ページを表示するな
どです。 ルール アクシ ョ ンの詳細については、 「ルール アクシ ョ ンについて」 （P.14-6） を参照
して ください。

まれに、 アプ リ ケーシ ョ ン条件が含まれる別のルールがブロ ッ ク  ルールに先行する場合、 シス
テムが正常に ト ラフ ィ ッ クをブロ ッ ク したと しても、 HTTP 応答ページが表示されないこ とが
あ り ます。
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HTTP 応答ページの設定方法 ：

アクセス ： Admin/Access Admin/Network Admin

ステップ 1 [Policies] > [Access Control] を選択します。

[Access Control] ページが表示されます。

ステップ 2 設定するアクセス  コン ト ロール ポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

ポ リ シーの [Edit] ページが表示されます。

ステップ 3 [HTTP Responses] タブを選択します。

アクセス  コン ト ロール ポ リ シーの HTTP 応答ページ設定が表示されます。

ステップ 4 [Block Response Page] および [Interactive Block Response Page] の場合、ド ロ ップダウン  リ ス ト か
ら応答を選択します。 各ページには、 次の選択肢があ り ます。

• 汎用の応答を使用する場合は、 [Cisco-provided] を選択します。 表示アイ コン （ ） を ク
リ ッ クする と、 このページの HTML コードが表示されます。

• カスタム応答を作成する場合は、 [Custom] を選択します。

ポップアップ ウ ィ ン ド ウが表示されます。 このウ ィ ン ド ウに事前入力されているシスコ提
供のコードを置換または変更できます。 完了したら、 変更を保存します。 カスタム  ページ
は、 編集アイコン （ ） を ク リ ッ クする と編集できます。

• システムに HTTP 応答ページを表示させない場合は、 [None] を選択します。 インタ ラ ク
テ ィブにブロ ッ ク されるセッシ ョ ンに対してこのオプシ ョ ンを選択する と、 ユーザはク
リ ッ ク して続行する こ とができな く な り ます。

ステップ 5 [Save] をク リ ッ ク して設定を保存します。

変更を反映するには、 アクセス  コン ト ロール ポ リ シーを適用する必要があ り ます。 詳細につ
いては、 「アクセス  コン ト ロール ポ リ シーの適用」 （P.13-39） を参照して ください。

セキュリティ  インテリジェンス データに基づく ト ラフ ィ ックのフ ィ
ルタ リング

ライセンス ： Protection

サポート対象デバイス ： シ リーズ 3、 仮想、 X シ リーズ、 ASA FirePOWER

サポート対象防御センター ： 任意 （DC500 以外の）

セキュ リ テ ィ  インテ リ ジェンス機能を使用する と、 送信元または宛先 IP アド レスに基づいて
ネッ ト ワークへの出入り を許可する ト ラフ ィ ッ クを、 アクセス  コン ト ロール ポ リ シーご とに
指定できます。 この機能が特に役立つのは、 アクセス  コン ト ロール ルールによる分析を ト ラ
フ ィ ッ クに適用する前に、 特定の IP アド レスをブラ ッ ク リ ス ト登録する （つま り、 その IP ア
ド レスを宛先または送信元とする ト ラフ ィ ッ クを拒否する） 必要がある場合です。

セキュ リ テ ィ  インテ リ ジェンス  フ ィルタ リ ング と同様の機能を実行するアクセス  コン ト ロー
ル ルールを作成する こ と もできます。 ただし、 アクセス  コン ト ロール ルールは対象範囲が広
く、 設定の難易度が高いだけでな く、 動的フ ィードを使用した自動更新に対応できません。 こ
れに対し、 セキュ リ テ ィ  インテ リ ジェンス  フ ィルタ リ ングでは、 新のインテ リ ジェンスに
基づいて即時に接続をブラ ッ ク リ ス ト登録できるため、 多くの リ ソースを必要とする詳細な分
析を行う必要がな くな り ます。
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オプシ ョ ンで、 セキュ リ テ ィ  インテ リ ジェンス  フ ィルタ リ ングには 「モニタ専用」 設定を使
用できます。 パッシブ展開環境では、 この設定が推奨されます。 この設定では、 ブラ ッ ク リ ス
ト登録されるはずの接続をシステムが分析できるだけでな く、 ブラ ッ ク リ ス ト と一致する接続
をログに記録する こ と もできます。

ブラ ッ ク リ ス ト を作成するのに役立つよ うに、 シスコでは、 シスコ  インテ リ ジェンス  フ ィー
ドを提供しています。 このフ ィードは VRT によってレピュテーシ ョ ンに欠ける と判断された 
IP アド レスのコレクシ ョ ンからな り、 これらのコレクシ ョ ンは定期的に更新されます。 インテ
リ ジェンス  フ ィードを補完するには、 グローバル ブラ ッ ク リ ス ト を含めた、 サードパーテ ィ
による  IP アド レスのフ ィードやカスタム  リ ス ト を利用できます。 また、 ネッ ト ワーク  オブ
ジェ ク トおよびグループを使用して  IP アド レスをブラ ッ ク リ ス ト登録する こ と もできます。 こ
れらの設定は、 セキュ リ テ ィ  インテ リ ジェンス  オブジェ ク ト と総称されます。

注 グローバル ブラ ッ ク リ ス ト （またはグローバル ホワイ ト リ ス ト 。 以下を参照） のフ ィードの
更新および追加では、 展開環境全体にわたって自動的にその変更が実装されますが、 セキュ リ
テ ィ  インテ リ ジェンス  オブジェ ク ト に対するその他すべての変更には、 アクセス  コン ト ロー
ル ポ リ シーの再適用が必要にな り ます。 詳細については、 「セキュ リ テ ィ  インテ リ ジェンス  オ
ブジェ ク ト の機能」 の表を参照して ください。

ブラックリス ト登録する  IP アドレスの選択

ブラ ッ ク リ ス ト を作成する も簡単な方法は、 オープン  リ レーとなる こ とが分かっている  IP 
アド レス、 既知の攻撃者、 不正な IP アド レス （bogon） などを追跡する、 シスコ  インテ リ ジェ
ンス  フ ィードを使用する こ とです。 インテ リ ジェンス  フ ィードは定期的に更新されるため、
このフ ィードを使用する こ とで、 システムは 新の情報を使用してネッ ト ワーク  ト ラフ ィ ッ ク
をフ ィルタ リ ングできます。 ただし、 セキュ リ テ ィに対する脅威 （マルウェア、 スパム、 ボッ
ト ネッ ト 、 スパム、 フ ィ ッシングなど） を表す不正な IP アド レスが現れては消えるペースが早
すぎて、 新しいポ リ シーを更新して適用するには間に合わないこ と もあ り ます。

したがって、 インテ リ ジェンス  フ ィードを補完するために、 サードパーテ ィの IP アド レスの
リ ス ト と フ ィードを使用してセキュ リ テ ィ  インテ リ ジェンス  フ ィルタ リ ングを実行できるよ
うになっています。

• リ ス ト  とは、 防御センターにアップロードする  IP アド レスの静的リ ス ト のこ とです。

• フ ィード  とは、 防御センターが定期的にインターネッ ト からダウンロードする、 IP アド レ
スの動的リ ス ト のこ とです。 シスコ  インテ リ ジェンス  フ ィードは、 特殊なタ イプのフ ィー
ドです。

高可用性およびインターネッ ト  アクセス要件を含め、 セキュ リ テ ィ  インテ リ ジェンスの リ ス
ト と フ ィードを設定する方法の詳細については、 「セキュ リ テ ィ  インテ リ ジェンス  リ ス ト と
フ ィードの操作」 （P.5-4） を参照して ください。

また、 分析の過程で、 イベン ト  ビュー、 Context Explorer、 またはダッシュボードで任意の IP 
アド レスを選択してグローバル ブラ ッ ク リ ス ト  を作成する こ と もできます。 たとえば、 エク
スプロイ ト の試みに関連する侵入イベン ト で、 一連のルーティ ング可能 IP アド レスに気付いた
場合、 これらの IP アド レスを直ちにブラ ッ ク リ ス ト登録する こ とができます。 防御センターで
はすべてのアクセス  コン ト ロール ポ リ シーで、 このグローバル ブラ ッ ク リ ス ト （および関連
するホワイ ト リ ス ト ） を使用してセキュ リ テ ィ  インテ リ ジェンス  フ ィルタ リ ングを行います。
これらのグローバル リ ス ト を管理する方法の詳細については、 「グローバル ホワイ ト リ ス トお
よびブラ ッ ク リ ス ト の操作」 （P.5-7） を参照して ください。

さ らに、 ブラ ッ ク リ ス ト を作成するも う  1 つの簡単な方法と して、 IP アド レス、 IP アド レス  ブ
ロ ッ ク、 あるいは IP アド レスのコレクシ ョ ンを表すネッ ト ワーク  オブジェク ト またはネッ ト
ワーク  オブジェ ク ト  グループ を使用するこ と もできます。ネッ ト ワーク  オブジェク トの作成お
よび変更の詳細については、 「ネッ ト ワーク  オブジェク トの操作」 （P.5-4） を参照して ください。
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注 シ リーズ 2デバイスはデフォル ト で、 その他すべてのProtection機能を使用できる ものの、 セ
キュ リ テ ィ  インテ リ ジェンス  フ ィルタ リ ングを行う こ とはできません。 入力したグローバル 
ホワイ ト リ ス ト またはブラ ッ ク リ ス ト を使用するアクセス  コンロ トール ポ リ シーをシ リーズ 2 
デバイス （またはラ イセンスなしのシ リーズ 3 デバイス） に適用する こ とはできません。 いず
れかのグローバル リ ス ト に IP アド レスを追加した場合は、 ポ リ シーのセキュ リ テ ィ  インテ リ
ジェンス設定から空でない リ ス ト を削除してからでないと、 ポ リ シーを適用できません。

セキュリテ ィ  インテリジェンスのホワイ ト リス ト

ブラ ッ ク リ ス ト に加え、 各アクセス  コン ト ロール ポ リ シーにはホワイ ト リ ス ト が関連付けら
れます。 ホワイ ト リ ス ト にも、 セキュ リ テ ィ  インテ リ ジェンス  オブジェ ク ト を取り込むこ と
ができます。 ポ リ シーでは、 ホワイ ト リ ス ト がブラ ッ ク リ ス ト をオーバーラ イ ド します。 つま
り、 システムは、 送信元または宛先の IP アド レスがホワイ ト リ ス ト に登録されている ト ラ
フ ィ ッ クは、 たとえそれらの IP アド レスがブラ ッ ク リ ス ト にも登録されている と しても、 その
ト ラフ ィ ッ クをアクセス  コン ト ロール ルールを使用して評価します。 通常、 ブラ ッ ク リ ス ト
がまだ有用であっても、 その適用範囲があま りにも広く、 インスペクシ ョ ン対象の ト ラフ ィ ッ
クを誤ってブロ ッ クする場合には、 ホワイ ト リ ス ト を使用して ください。

たとえば、 信頼できるフ ィードによ り、 重要な リ ソースへのアクセスが不適切にブロ ッ ク され
たが、 そのフ ィードが全体と しては組織にとって有用である場合は、 そのフ ィード全体をブ
ラ ッ ク リ ス ト から削除するのではな く、 不適切に分類された IP アド レスだけをホワイ ト リ ス ト
に登録する とい う方法を取る こ とができます。

セキュリテ ィ  ゾーンを基準としたセキュリテ ィ  インテリジェンス フ ィルタ リングの適用

さ らに細かく制御するには、 接続の送信元または宛先 IP アド レスが特定のセキュ リ テ ィ  ゾー
ン内にあるかど うかに基づいて、 セキュ リ テ ィ  インテ リ ジェンス  フ ィルタ リ ングを適用する
こ とができます。

上述のホワイ ト リ ス ト の例を拡張する と したら、 不適切に分類された IP アド レスをホワイ ト リ
ス ト に登録した後、 組織でそれらの IP アド レスにアクセスする必要があるユーザが使用してい
るセキュ リ テ ィ  ゾーンを使用して、 ホワイ ト リ ス ト のオブジェ ク ト を制限する とい う方法が考
えられます。 この方法では、 ビジネス  ニーズを持つユーザだけが、 ホワイ ト リ ス ト に登録され
た IP アド レスにアクセスできます。 別の例と して、 サードパーティのスパム  フ ィードを使用
して、 電子メール サーバのセキュ リ テ ィ  ゾーンの ト ラフ ィ ッ クをブラ ッ ク リ ス ト登録する こ
と も考えられます。

接続のモニタ リング （ブラックリス ト登録の代替手段）

特定の IP アド レスまたはアド レス一式をブラ ッ ク リ ス ト登録する必要があるかど うかわからな
い場合は、 「モニタ専用」 設定を使用できます。 この設定では、 システムが一致する接続をア
クセス  コン ト ロール ルールに渡せるだけでな く、 ブラ ッ ク リ ス ト と一致する接続をログに記
録する こ と もできます。 注意する点と して、 グローバル ブラ ッ ク リ ス ト をモニタ専用に設定す
る こ とはできません。

たとえば、 サードパーテ ィのフ ィードを使用したブロ ッキングを実装する前に、 そのフ ィード
をテス トする必要がある と します。 フ ィードをモニタ専用に設定する と、 ブロ ッ ク されるはず
の接続をシステムで詳細に分析できるだけでな く、 そのよ う な接続のそれぞれをログに記録し
て、 評価する こ と もできます。

パッシブ展開環境では、 パフォーマンスを 適化するために、 シスコでは常にモニタ専用の設
定を使用する こ と を推奨しています。 その理由は、 パッシブに展開された管理対象デバイスは
ト ラフ ィ ッ ク  フローに影響を与える こ とができないため、 ト ラフ ィ ッ クをブロ ッ クするよ うに
システムを構成しても何のメ リ ッ ト もないためです。
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ブラックリス ト登録された接続のロギング

ブラ ッ ク リ ス ト登録された接続をログに記録する と、 ブラ ッ ク リ ス ト登録された IP アド レスを
宛先または送信元とするネッ ト ワーク  ト ラフ ィ ッ クが検出されたと きに接続イベン ト を生成す
る こ とができます。 セキュ リ テ ィ  インテ リ ジェンス  フ ィルタ リ ングによって生成されるイベ
ン トは、 システムによる接続拒否 （ブラ ッ ク リ ス ト の場合） または接続のインスペクシ ョ ン
（モニタ専用に設定されたブラ ッ ク リ ス ト の場合） のいずれかの決定を表します。 このロギン
グ設定は、 アクセス  コン ト ロール ルールやデフォル ト  アクシ ョ ンのロギング設定とは独立し
ています。

ブラ ッ ク リ ス ト登録されたオブジェ ク ト をモニタ専用に設定する場合は、 セキュ リ テ ィ  インテ
リ ジェンスのロギングを有効にする必要があ り ます。 アクセス  コン ト ロール ルールによる イ
ンスペクシ ョ ンが適用される、 一致する接続については、 後続の処理に使用されるアクセス  コ
ン ト ロール ルールまたはデフォル ト  アクシ ョ ンのロギング設定に応じて、 追加の接続イベン
ト が生成される場合があ り ます。

ヘルス モニタ リング

デフォル ト のヘルス  ポ リ シーには、 セキュ リ テ ィ  インテ リ ジェンス  モジュール （「セキュ リ
テ ィ  インテ リ ジェンス  モニタ リ ングの設定」 （P.55-27） を参照） が組み込まれます。 このモ
ジュールは、 次の場合に警告を出します。

• 防御センターがフ ィードを更新できない場合、 またはフ ィードのデータが壊れているか、
データに認識可能な IP アド レスが含まれていない場合

• 管理対象デバイスが、 更新されたセキュ リ テ ィ  インテ リ ジェンスのデータを防御センター
から受信できない場合

• 管理対象デバイスが、 メモ リの問題によ り、 防御センターから提供されたセキュ リ テ ィ  イ
ンテ リ ジェンス  データの一部をロードできない場合

セキュ リ テ ィ  インテ リ ジェンス  フ ィルタ リ ングを実行するよ うにアクセス  コン ト ロール ポ リ
シーを設定する方法の詳細については、 次の項を参照して ください。

• 「セキュ リ テ ィ  インテ リ ジェンスのホワイ ト リ ス トおよびブラ ッ ク リ ス ト の作成」
（P.13-16）

• 「ホワ イ ト リ ス ト またはブラ ッ ク リ ス ト に追加するオブジェ ク ト の検索」 （P.13-19）

• 「ホワ イ ト リ ス ト またブラ ッ ク リ ス ト に追加するオブジェ ク ト の作成」 （P.13-19）

• 「ブラ ッ ク リ ス ト登録された接続のロギング」 （P.13-20）

 セキュリティ  インテリジェンスのホワイ ト リストおよびブラックリストの作成

ライセンス ： Protection

サポート対象デバイス ： シ リーズ 3、 仮想、 X シ リーズ、 ASA FirePOWER

サポート対象防御センター ： 任意 （DC500 以外）

ホワイ ト リ ス ト とブラ ッ ク リ ス ト を作成するには、 ネッ ト ワーク  オブジェ ク ト とグループの任
意の組み合わせに加え、 セキュ リ テ ィ  ゾーン別に制約する こ とができる、 セキュ リ テ ィ  イン
テ リ ジェンスのフ ィード と リ ス ト を入力します。

デフォル ト では、 アクセス  コン ト ロール ポ リ シーは、 任意のゾーンに適用される、 防御セン
ターのグローバル ホワイ ト リ ス トおよびブラ ッ ク リ ス ト を使用します。 これらの リ ス トはアナ
リ ス ト によって入力されます。 アナ リ ス トは、 コンテキス ト  メニューを使用して、 簡単に個々
の IP アド レスを追加できます。 ポ リ シーのそれぞれについて、 これらのグローバル リ ス ト を
使用しないよ うに選択する こ とができます。 詳細については、 「グローバル ホワイ ト リ ス トお
よびブラ ッ ク リ ス ト の操作」 （P.5-7） を参照して ください。
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ホワイ ト リ ス ト とブラ ッ ク リ ス ト を作成した後は、 ブラ ッ ク リ ス ト登録された接続のロギング
が可能にな り ます。 フ ィード と リ ス ト を含め、 ブラ ッ ク リ ス ト登録された個々のオブジェ ク ト
をモニタ専用に設定する こ と もできます。 この設定では、 システムがブラ ッ ク リ ス ト登録され
た IP アド レスを使用する接続をアクセス  コン ト ロールによって処理できるだけでな く、 ブ
ラ ッ ク リ ス ト と一致する接続をログに記録する こ と もできます。

ホワイ ト リ ス ト 、 ブラ ッ ク リ ス ト 、 およびロギング  オプシ ョ ンを設定するには、 アクセス  コ
ン ト ロール ポ リ シーの [Security Intelligence] タブを使用します。 このページには、 ホワイ ト リ
ス ト またはブラ ッ ク リ ス ト のいずれかで使用できるオブジェ ク ト の リ ス ト （[Available 
Objects]） と、 ホワ イ ト リ ス ト登録およびブラ ッ ク リ ス ト登録されたオブジェ ク ト を制約する
ために使用できるゾーンの リ ス ト （[Available Zones]） が表示されます。 オブジェ ク ト または
ゾーンのタイプは、 異なるアイコンによって見分けられるよ うになっています。 シスコ  アイコ
ン （ ） でマーク されたオブジェ ク トは、 シスコ  インテ リ ジェンス  フ ィードの各種カテゴ リ
を表します。

ブラ ッ ク リ ス ト では、 ブロ ッ クするよ うに設定されたオブジェ ク トはブロ ッ ク  アイコン （ ）
でマーク され、 モニタ専用オブジェ ク トはモニタ  アイコン （ ） でマーク されます。 ホワイ
ト リ ス ト がブラ ッ ク リ ス ト をオーバーラ イ ドするため、 両方の リ ス ト に同じオブジェ ク ト を追
加する と、 ブラ ッ ク リ ス ト登録されたオブジェ ク ト に取り消し線が表示されます。

ホワイ ト リ ス ト とブラ ッ ク リ ス ト には、 大 255 個のオブジェ ク ト を追加できます。 つま り、
ホワイ ト リ ス ト のオブジェ ク ト とブラ ッ ク リ ス ト のオブジェ ク ト を合計した数は 255 以下でな
ければな り ません。

ホワイ ト リ ス ト またはブラ ッ ク リ ス ト に、 ネッ ト マス クが /0 のネッ ト ワーク  オブジェ ク ト を
追加する こ とはできますが、 そのよ う なオブジェ ク ト のネッ ト マス ク  /0 を使用するアド レス  
ブロ ッ クは無視され、 ホワイ ト リ ス トおよびブラ ッ ク リ ス ト のフ ィルタ リ ングでは、 これらの
アド レスは基準にされないこ とに注意して ください。 セキュ リ テ ィ  インテ リ ジェンス  フ ィー
ドに含まれるネッ ト マス ク  /0 のアド レス  ブロ ッ ク も同じ く無視されます。 ポ リ シーの適用対
象となるすべての ト ラフ ィ ッ クをモニタまたはブロ ッ クする場合は、 セキュ リ テ ィ  インテ リ
ジェンス  フ ィルタ リ ングの代わりに、それぞれ [Monitor] または [Block] ルール アクシ ョ ンを指
定し、 [Source Networks] および [Destination Networks] にデフォル ト値の any を使用したアクセ
ス  コン ト ロール ルールを使用して ください。

ヒン ト セキュ リ テ ィ  インテ リ ジェンスの ホワイ ト リ ス トおよびブラ ッ ク リ ス ト の通常の作成方法は、
アクセス  コン ト ロール ルールの通常の作成方法と同じです。 詳細については、 「ルール条件と
そのメカニズムについて」 （P.14-10） を参照して ください。

アクセス コン ト ロール ポリシーのセキュリテ ィ  インテリジェンス ホワイ ト リス トおよびブラックリ
ス ト を作成する方法 ：

アクセス ： Admin/Access Admin/Network Admin

ステップ 1 [Policies] > [Access Control] を選択します。

[Access Control] ページが表示されます。

ステップ 2 設定するアクセス  コン ト ロール ポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

ポ リ シーの [Edit] ページが表示されます。

ステップ 3 [Security Intelligence] タブを選択します。

アクセス  コン ト ロール ポ リ シーのセキュ リ テ ィ  インテ リ ジェンス設定が表示されます。
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ステップ 4 オプシ ョ ンで、 ブラ ッ ク リ ス ト登録された接続をログに記録するには、 ロギング  アイコン
（ ） を ク リ ッ ク します。

ロギングを有効にしてからでないと、 ブラ ッ ク リ ス ト登録されたオブジェ ク ト をモニタ専用に
設定する こ とはできません。 詳細については、 「ブラ ッ ク リ ス ト登録された接続のロギング」
（P.13-20） を参照して ください。

ステップ 5 1 つ以上の使用可能なオブジェ ク ト を選択して、 ホワイ ト リ ス トおよびブラ ッ ク リ ス ト の作成
を開始します。

Ctrl キーまたは Shift キーを押しながら ク リ ッ ク して複数のオブジェ ク ト を選択し、 右ク リ ッ ク
して [Select All] を選択します。

ヒン ト リ ス ト に含める既存のオブジェ ク ト を検索できます。 組織のニーズを満たす既存のオブジェ ク
ト がない場合は、 その場でオブジェ ク ト を作成する こ と もできます。 詳細については、 「ホワ
イ ト リ ス ト またはブラ ッ ク リ ス ト に追加するオブジェ ク ト の検索」 （P.13-19） および 「ホワイ
ト リ ス ト またブラ ッ ク リ ス ト に追加するオブジェ ク ト の作成」 （P.13-19） を参照して ください。

ステップ 6 オプシ ョ ンで、 使用可能なゾーンを選択して、 選択したオブジェ ク ト をゾーンを基準に制約し
ます。

デフォル ト では、 オブジェ ク トは制約されません。 つま り、 オブジェ ク ト のゾーンは [Any] に
設定されます。 [Any] を使用しない場合、 制約の基準にできるゾーンは 1 つだけです。 複数の
ゾーンでオブジェ ク ト のセキュ リ テ ィ  インテ リ ジェンス  フ ィルタ リ ングを適用するには、
ゾーンのそれぞれについて、 オブジェ ク ト をホワイ ト リ ス ト またはブラ ッ ク リ ス ト に追加する
必要があ り ます。 また、 グローバル ホワイ ト リ ス ト またはブラ ッ ク リ ス ト をゾーンによって制
約する こ とはできません。

ステップ 7 [Add to Whitelist] または [Add to Blacklist] をク リ ッ ク します。

また、 オブジェク ト をク リ ッ ク して選択し、 いずれかの リ ス ト にド ラ ッグするこ と もできます。

ヒン ト オブジェ ク ト を削除するには、 そのオブジェ ク ト の削除アイコン （ ） を ク リ ッ ク します。
Ctrl キーまたは Shift キーを押しながら ク リ ッ ク して複数のオブジェ ク ト を選択するか、 または
右ク リ ッ ク して  [Select All] ]を選択した後、 右ク リ ッ ク して  [Delete Selected] を選択します。 グ
ローバル リ ス ト を削除する場合は、 選択した操作を確認する必要があ り ます。 ホワイ ト リ ス ト
またはブラ ッ ク リ ス ト からオブジェ ク ト を排除しても、 そのオブジェ ク トは防御センターから
削除されません。

ステップ 8 オブジェ ク ト をホワイ ト リ ス ト またはブラ ッ ク リ ス ト に追加し終わるまで、 ステップ 5 ～ 7 を
繰り返します。

ステップ 9 オプシ ョ ンで、 ブラ ッ ク リ ス ト登録されたオブジェ ク ト をモニタ専用に設定するには、
[Blacklist] に リ ス ト されている該当するオブジェ ク ト を右ク リ ッ ク し、 [Monitor-only (do not 
block)] を選択します。

パッシブ展開環境の場合、 シスコではすべてのブラ ッ ク リ ス ト登録されたオブジェ ク ト をモニ
タ専用に設定する こ とを推奨します。 ただし、 グローバル ブラ ッ ク リ ス ト をモニタ専用に設定
する こ とはできません。

ステップ 10 [Save] をク リ ッ ク します。

変更を反映するには、 アクセス  コン ト ロール ポ リ シーを適用する必要があ り ます。 詳細につ
いては、 「アクセス  コン ト ロール ポ リ シーの適用」 （P.13-39） を参照して ください。
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ホワイ ト リストまたはブラックリストに追加するオブジェク トの検索

ライセンス ： Protection

サポート対象デバイス ： シ リーズ 3、 仮想、 X シ リーズ、 ASA FirePOWER

サポート対象防御センター ： 任意 （DC500 以外）

複数のネッ ト ワーク  オブジェ ク ト 、 グループ、 フ ィード、 およびリ ス ト を使用する場合は、 検
索機能を使用して、 ブラ ッ ク リ ス ト またはホワイ ト リ ス ト に追加するオブジェ ク ト を絞り込む
こ とができます。

ブラックリス トまたはホワイ ト リス トに追加するオブジェク ト を検索する方法 ：

アクセス ： Admin/Access Admin/Network Admin

ステップ 1 [Search by name or value] フ ィールドに入力します。

検索文字列を入力する と、 [Available Objects] リ ス ト が更新されて、 検索文字列と一致する項
目が表示されます。 検索ス ト リ ングをク リ アするには、 検索フ ィールドの上にあるの再ロー
ド  アイ コン （ ） を ク リ ッ クするか、 検索フ ィールド内のク リ ア  アイ コン （ ） を ク リ ッ
ク します。

ネッ ト ワーク  オブジェ ク ト の名前、 またはネッ ト ワーク  オブジェ ク ト に設定されている値を
基準に検索できます。 たとえば、 Texas Office とい う名前で 192.168.3.0/24 とい う設定値を持
つ個別ネッ ト ワーク  オブジェ ク ト があ り、 そのオブジェ ク ト が US Offices とい う グループ オ
ブジェ ク ト に含まれている場合、 検索文字列の一部または全部 （たとえば Tex） を入力するか、
値 （たとえば 3） を入力する こ とで、 両方のオブジェ ク ト を表示できます。

 ホワイ ト リストまたブラックリストに追加するオブジェク トの作成

ライセンス ： Protection

サポート対象デバイス ： シ リーズ 3、 仮想、 X シ リーズ、 ASA FirePOWER

サポート対象防御センター ： 任意 （DC500 以外）

アクセス  コン ト ロール ポ リ シーの編集中に、 ホワイ ト リ ス トやブラ ッ ク リ ス ト で使用するオ
ブジェ ク ト （ネッ ト ワーク  オブジェ ク トや、 セキュ リ テ ィ  インテ リ ジェンスの リ ス ト または
フ ィード） をその場で作成できます。 ネッ ト ワーク  オブジェ ク ト をグループ化する場合、 また
はネッ ト ワーク  オブジェ ク ト  グループを作成する場合は、 オブジェ ク ト  マネージャーを使用
する必要があ り ます。

ホワイ ト リス トまたはブラックリス トに追加するオブジェク ト を作成する方法 ：

アクセス ： Admin/Access Admin/Network Admin

ステップ 1 追加アイコン （ ） を ク リ ッ ク して、 作成するオブジェ ク ト のタ イプを選択します。

• セキュ リ テ ィ  インテ リ ジェンスの リ ス ト またはフ ィード を作成する場合は、 [Add IP List] ]
を選択します。 「セキュ リ テ ィ  インテ リ ジェンス  リ ス ト と フ ィードの操作」 （P.5-4） を参
照して ください。

• ネッ ト ワーク  オブジェ ク ト を追加する場合は、 [Add Network Object] を選択します。 「ネッ
ト ワーク  オブジェ ク ト の操作」 （P.5-4） を参照して ください。
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ブラックリスト登録された接続のロギング

ライセンス ： Protection

サポート対象デバイス ： シ リーズ 3、 仮想、 X シ リーズ、 ASA FirePOWER

サポート対象防御センター ： 任意 （DC500 以外）

ブラ ッ ク リ ス ト化された接続のロギングを使用する と、 ブラ ッ ク リ ス ト に含まれる  IP アド レス
との間のネッ ト ワーク  ト ラフ ィ ッ クがシステムで検出されたと きに接続イベン ト を生成できま
す。 これらの接続イベン トは、 防御センター データベースに保存できます。 さ らに、 アラー ト
応答を使用して、 イベン ト を  syslog または SNMP ト ラ ップ サーバに記録する こ と もできます。
アラー ト応答の設定方法については、 「アラー ト応答の使用」 （P.15-2） を参照ください。

注 ブラ ッ ク リ ス ト登録されたオブジェ ク ト をモニタ専用に設定する場合、 またはセキュ リ テ ィ  イ
ンテ リ ジェンス  フ ィルタ リ ングによって生成された接続イベン ト で他の防御センター ベース
の分析を行う場合は、 イベン ト を防御センターに送信する こ とが必須とな り ます。

アクセス  コン ト ロール ルールやデフォル ト  アクシ ョ ンのロギング  オプシ ョ ン とは異な り、 接
続開始イベン ト または接続終了イベン ト を生成するかど うかを選択する こ とはできません。 セ
キュ リ テ ィ  インテ リ ジェンス  フ ィルタ リ ングによって生成されるイベン トは常に、 接続が開
始されたこ と、 そしてシステムによって以下のいずれかの決定が行われたこ とを表します。

• それ以上のインスペクシ ョ ンを行わずに ト ラフ ィ ッ クを拒否する （ブラ ッ ク リ ス ト の場合）

• 接続に対してさ らに分析を行う （モニタ専用に設定されたブラ ッ ク リ ス ト の場合）

この決定は、接続イベン ト の理由を示す IP Block または IP Monitor のいずれかと して記録され
ます。 この決定は接続イベン ト のアクシ ョ ンにも反映され、 ブラ ッ ク リ ス ト登録された接続に
対するアクシ ョ ンは Block  とな り ます。 一方、 モニタ される接続に対するアクシ ョ ンは、 接続
によって ト リ ガーされた 初の非モニタ  アクセス  コン ト ロール ルールのアクシ ョ ンか、 また
はデフォル ト  アクシ ョ ン とな り ます。

システムは、 セキュ リ テ ィ  インテ リ ジェンスのカテゴ リ も ログに記録します。 接続がブラ ッ ク
リ ス ト登録された理由は、 カテゴ リによって特定されます。 セキュ リ テ ィ  インテ リ ジェンス接
続データを容易に分析できるよ うに、 セキュ リ テ ィ  インテ リ ジェンス  イベン ト  ビュー
（[Analysis] > [Connections] > [Security Intelligence Events]） には、 接続イベン ト とそのイベン ト
に関連付けられたセキュ リ テ ィ  インテ リ ジェンス  カテゴ リが併せて表示されます。 接続イベ
ン トおよびセキュ リ テ ィ  インテ リ ジェンス  イベン ト の詳細については、 「接続およびセキュ リ
テ ィ  インテ リ ジェンス  のデータの使用」 （P.16-1） を参照して ください。

イベン ト  ビューアでは、 接続でブラ ッ ク リ ス ト登録された IP アド レスを特定できるよ うに、
IP アド レスの横にあるホス ト  アイコンは、 ブラ ッ ク リ ス ト登録された IP アド レス とモニタ さ
れた IP アド レスでは少々異なる表示になっています。

ネッ ト ワーク  ト ラフ ィ ッ クがアクセス  コン ト ロール ルールによって評価される前に、 接続を
ブラ ッ ク リ ス ト登録するかど うかの決定が行われます。 したがって、 セキュ リ テ ィ  インテ リ
ジェンス  フ ィルタ リ ングによって生成される接続イベン ト には、 セッシ ョ ン期間にわたる ト ラ
フ ィ ッ クの検査によって判断しなければならない情報や、 アプ リ ケーシ ョ ン  データは含まれま
せん。 接続イベン ト に含まれる情報の詳細については、 「接続およびセキュ リ テ ィ  インテ リ
ジェンスのイベン ト で利用可能な情報」 （P.16-11） を参照して ください。

IP Block 接続イベン ト のしきい値は、 開始側と応答側の固有のペアあた り  15 秒です。 つま り、
システムは接続をブロ ッ ク してイベン ト を生成した時点から  15 秒の間、 この 2 つのホス ト間で
接続がブロ ッ ク されたと しても、 ポー トやプロ ト コルの違いに関わらず、 別の接続イベン ト を
生成しません。
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ただし、 モニタ される接続の場合、 以降に接続を処理するアクセス  コン ト ロール ルールやデ
フォル ト  アクシ ョ ンでのロギング設定によっては、 追加のイベン ト が生成される こ と もあ り ま
す。 同様の理由によ り、 システムはホワイ ト リ ス ト に登録された IP アド レスを宛先または送信
元とする接続を検出した場合、 特に接続イベン ト を生成しません。 つま り、 ホワ イ ト リ ス ト登
録された接続のイベン ト の生成は、 その後システムがその接続をどのよ うに処理するかに応じ
ます。

ブラックリス ト登録された接続をログに記録する方法 ：

アクセス ： Admin/Access Admin/Network Admin

ステップ 1 アクセス  コン ト ロール ポ リ シーの [Security Intelligence] タブで、 ロギング  アイコン （ ） を
ク リ ッ ク します。

[Blacklist Options] ダイアログボッ ク スが表示されます。

ステップ 2 ト ラフ ィ ッ クがセキュ リ テ ィ  インテ リ ジェンスの条件に一致した場合に接続開始イベン ト をロ
グに記録するには、 [Log Connections] チェ ッ ク  ボッ ク スをオンにします。

ステップ 3 接続イベン ト の送信先を指定します。 次の選択肢があ り ます。

• 接続イベン ト を防御センターに送信する場合は、 [Defense Center] を選択します。

• 接続イベン ト を  Syslog に送信するには、 [Syslog] を選択して、 ド ロ ップダウン  リ ス ト から  
Syslog アラー ト応答を  1 つ選択します。 オプシ ョ ンで、 syslog アラー ト応答を追加するに
は、 追加アイ コン （ ） を ク リ ッ ク します。 「Syslog アラー ト応答の作成」 （P.15-5） を参
照して ください。

• 接続イベン ト を  SNMP ト ラ ップ サーバに送信する場合は、 [SNMP Trap] を選択し、 ド ロ ッ
プダウン  リ ス ト から  SNMP アラー ト応答を選択します。 オプシ ョ ンで、 SNMP アラー ト
応答を追加するには、 追加アイ コン （ ） を ク リ ッ ク します。 「SNMP アラー ト応答の作
成」 （P.15-4） を参照して ください。

ステップ 4 [OK] をク リ ッ ク してロギング  オプシ ョ ンを設定します。

[Security Intelligence] タブが再表示されます。

ステップ 5 [Save] をク リ ッ ク します。

変更を反映するには、 アクセス  コン ト ロール ポ リ シーを適用する必要があ り ます。 詳細につ
いては、 「アクセス  コン ト ロール ポ リ シーの適用」 （P.13-39） を参照して ください。

アクセス コン トロール ポリシーの詳細設定

ライセンス ： 任意

通常、 アクセス  コン ト ロール ポ リ シーの詳細設定を変更する必要はほとんど、 あるいはまっ
た く あ り ません。 ほとんどの展開環境には、 デフォル ト設定が適切です。

一般的な詳細設定オプシ ョ ン

アクセス  コン ト ロール ポ リ シーを設定する際の一般的なオプシ ョ ンには、 以下があ り ます。

• HTTP ト ラフ ィ ッ クで、 接続終了イベン ト のログを防御センター データべースに記録する
場合 （「接続、 ファ イル、 マルウェアに関する情報のロギング」 （P.14-39） を参照）、 シス
テムはセッシ ョ ン中にモニタ対象のホス ト が要求した URL を記録します。
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デフォル ト では、 システムは URL の 初の 1024 文字を接続ログに保管します。 モニタ対
象のホス ト が要求する完全な URL が取り込まれるよ うにするには、 [Maximum URL 
characters to store in connection events] を使用して、 URL ご とに 大 4096 文字を保管するよ
うにシステムを設定できます。 または、 アクセスされた個々の URL を知る必要がない場合
は、 保管する文字数をゼロに設定して、 URL の保管を無効にする こ と もできます。 ネッ ト
ワーク  ト ラフ ィ ッ クによっては、 URL の保管を無効にするか、 あるいは保管する  URL の
文字数を制限する と、 システム  パフォーマンスが向上する可能性があ り ます。

URL のロギングを無効にしても、 URL フ ィルタ リ ングには影響しません。 アクセス  コン
ト ロール ルールによ り、 要求された URL、 そのカテゴ リ 、 およびレピュテーシ ョ ンに基づ
いて、 ト ラフ ィ ッ クが適切にフ ィルタ リ ングされます。 システムが、 これらのルールに
よって処理された ト ラフ ィ ッ クで要求された個々の URL を記録しないだけです。 詳細につ
いては、 「URL 条件の追加」 （P.14-31） を参照して ください。

• ト ラフ ィ ッ クが、 [Interactive Block] または [Interactive Block with Reset] がアクシ ョ ン と して
設定されたアクセス  コン ト ロール ルールと一致した場合、 ユーザは応答ページでのク リ ッ
ク操作によって、 ブロ ッ クをバイパスできます。 [Allow an Interactive Block to bypass 
blocking for (seconds)] を使用する こ とで、 システムが応答ページを表示せずにユーザにブ
ロ ッ クのバイパスを許可する期間を設定できます。 デフォル ト設定は 600 秒 （10 分に相当）
です。 この期間は 長 31536000 秒 （365 日に相当） に設定できます。 毎回ユーザにブロ ッ
クをバイパスさせるには、 このオプシ ョ ンをゼロに設定します。

• 侵入ポ リ シーをアクセス  コン ト ロール ポ リ シーのデフォル ト  アクシ ョ ンに関連付ける場
合、 [Default Action Variable Set] によって、 その侵入ポ リ シーで使用する変数セッ ト が特定
されます。 侵入ポ リ シーの侵入ルールが変数セッ ト の変数を使用する際にネッ ト ワーク  ト
ラフ ィ ッ クの送信元および宛先の IP アド レス とポー ト をどのよ うに識別するかは、 選択さ
れている変数セッ ト によって決ま り ます。 デフォル ト では、 アクセス  コン ト ロール ポ リ
シーはデフォル ト の変数セッ ト を使用します。 ただし、 カスタム  セッ ト を作成してある場
合は、 ド ロ ップダウン  リ ス ト から、 作成済みカスタム  セッ ト のいずれかを選択する こ と も
できます。 オプシ ョ ンで、 選択されている変数セッ ト の横にある編集アイコン （ ） を ク
リ ッ ク して、 その変数セッ ト を新しいブラウザ タブで変更できます。 アクセス  コン ト ロー
ル ポ リ シーご とに異なる変数セッ ト を選択して、 ネッ ト ワーク上のさまざまな種類の ト ラ
フ ィ ッ クに合わせて侵入ポ リ シーをカスタマイズする こ とが可能です。

詳細については、 「デフォル ト  アクシ ョ ンの設定」 （P.13-5） および 「変数セッ ト の操作」
（P.5-19） を参照して ください。

ファイルおよびマルウェアの検出オプシ ョ ン

ファ イル コン ト ロール、 ファ イル ス ト レージ、 動的分析、 あるいはマルウェアの検出または
ブロ ッキングを行う ためにファ イル ポ リ シーを使用する場合は、 次の表に リ ス トするオプシ ョ
ンを設定できます。
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表 13-6 アクセス コン ト ロール ファイルおよびマルウェア検出の詳細設定オプシ ョ ン

フ ィールド 説明 デフォルト値 範囲 注意

Limit the number of 
bytes inspected 
when doing file 
type detection

ファ イル タイプを検出
する と きに検査するバ
イ ト数を指定します。

1460 バイ ト 、
または TCP パ
ケッ ト の 大
セグ メ ン ト  サ
イズ

0 ～ 4294967295
（4GB）

制限を完全に取り除くには、 この値
を  0 に設定します。

ほとんどの場合、 システムは 初の
パケッ ト によって、 一般的なファ イ
ル タ イプを特定できます。

Do not calculate 
SHA-256 hash 
values for files 
larger than (in 
bytes)

システムが特定のサイ
ズを超えるファ イルを
保管する こ と、 ファ イ
ルでCollective Security 
Intelligence ク ラ ウ ド  
ルッ クアップを実行す
る こ と、 またはカスタ
ム検出リ ス ト に追加さ
れたファ イルをブロ ッ
クする こ と を防止しま
す。

10485760

（10MB）
0 ～ 4294967295
（4GB）

制限を完全に取り除くには、 この値
を  0 に設定します。

この値は、[Maximum file size to store 
(bytes)] および [Maximum file size for 
dynamic analysis testing (bytes)] の値
以上に設定する必要があ り ます。

Allow file if cloud 
lookup for Block 
Malware takes 
longer than 
(seconds)

マルウェア  ク ラ ウ ド  
ルッ クアップの実行中
に、 システムが [Block 
Malware] ルールに一致
し、 性質がキャ ッシュ
に入れられていない
ファ イルを保持する期
間を指定します。 シス
テムが性質を取得する
前にこの期間が満了す
る と、 ファ イルが渡さ
れます。

2 秒 0 ～ 30 秒 「使用不可」 の性質はキャ ッシュに
入れられません。

このオプシ ョ ンは 大 30 秒に設定
できますが、 シスコではデフォル ト
値を使用して、 接続失敗によって ト
ラフ ィ ッ クがブロ ッ ク されないよ う
にする こ と を推奨します。 このオプ
シ ョ ンの値を  0 に設定する場合は、
必ず 事前にサポート に連絡して く
ださい。

Minimum file size 
to store (bytes)

システムがファ イル 
ルールを使用して保管
できるファ イルの 小
サイズを指定します。

6144 （6KB） 0 ～ 10485760
（10MB）

フ ァ イル ス ト レージを無効にする
には、 この値を  0 に設定します。

このフ ィールドは、 [Maximum file 
size to store (bytes)] および [Maximum 
file size to store (bytes)] の値以下に設
定する必要があ り ます。

Maximum file size 
to store (bytes)

システムがファ イル 
ルールを使用して保管
できるファ イルの 大
サイズを指定します。

1048576

（1MB）
0 ～ 10485760
（10MB）

フ ァ イル ス ト レージを無効にする
には、 この値を  0 に設定します。

このフ ィールドは、 [Minimum file 
size to store (bytes)] の値以上、 およ
び [Do not calculate SHA-256 hash 
values for files larger than (in bytes)] の
値以下に設定する必要があ り ます。
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ファ イル サイズを増やすと、 システムのパフォーマンスに影響を与える可能性がある こ とに注
意して ください。

アクセス コン ト ロール ポリシーの詳細設定オプシ ョ ンの設定方法 ：

アクセス ： Admin/Access Admin/Network Admin

ステップ 1 [Policies] > [Access Control] を選択します。

[Access Control] ページが表示されます。

ステップ 2 設定するアクセス  コン ト ロール ポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

ポ リ シーの [Edit] ページが表示されます。

ステップ 3 [Advanced] タブを選択します。

アクセス  コン ト ロール ポ リ シーの詳細設定が表示されます。

ステップ 4 前述のよ うに詳細設定オプシ ョ ンを設定します。

ステップ 5 [Save] をク リ ッ ク します。

変更を反映するには、 アクセス  コン ト ロール ポ リ シーを適用する必要があ り ます。 詳細につ
いては、 「アクセス  コン ト ロール ポ リ シーの適用」 （P.13-39） を参照して ください。

Minimum file size 
for dynamic 
analysis testing 
(bytes)

システムがク ラ ウ ド
に動的分析対象と し
て送信できるフ ァ イ
ルの 小サイズを指
定します。

6144 （6KB） 6144 （6KB） ～ 
2097152 （2MB）

このフ ィールドは、 [Maximum file 
size for dynamic analysis testing 
(bytes)] および [Do not calculate 
SHA-256 hash values for files larger 
than (in bytes)] の値以下に設定する
必要があ り ます。

システムはク ラ ウ ドをチェ ッ ク し
て、 送信可能なファ イルの 小サイ
ズが更新されているかど うかを調べ
ます （ 大で 1 日 1 回）。 新しい
小サイズが現在の値よ り大きい場
合、 現在の値が新しい 小サイズに
更新され、 ポ リ シーは古いポ リ シー
と してマーク されます。

Maximum file size 
for dynamic 
analysis testing 
(bytes)

システムがク ラ ウ ド
に動的分析対象と し
て送信できるフ ァ イ
ルの 大サイズを指
定します。

1048576

（1MB）
6144 （6KB） ～ 
2097152 （2MB）

このフ ィールドは、 [Minimum file 
size for dynamic analysis testing 
(bytes)] の値以上、 [Do not calculate 
SHA-256 hash values for files larger 
than (in bytes)] の値以下に設定する
必要があ り ます。

システムはク ラ ウ ドをチェ ッ ク し
て、 送信可能なファ イルの 大サイ
ズが更新されているかど うかを調べ
ます （ 大で 1 日 1 回）。 新しい
大サイズが現在の値よ り小さい場
合、 現在の値が新しい 大サイズに
更新され、 ポ リ シーは古いポ リ シー
と してマーク されます。

表 13-6 アクセス コン ト ロール ファイルおよびマルウェア検出の詳細設定オプシ ョ ン （続き）

フ ィールド 説明 デフォルト値 範囲 注意
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ポリシー内でのルールの編成
ライセンス ： 任意

アクセス  コン ト ロール ポ リ シーの [Edit] ページには、 アクセス  コン ト ロール ルールが番号順
に リ ス ト されます。 ページの左側には、 各ルールの横にその数値位置が示されます。 ルールを
移動または挿入した り、 ルールの順序を変更した りできます。 たとえば、 ルール 10 をルール 3 
の下に移動する と、 ルール 10 はルール 4 にな り、 それに合わせて後続のルールの番号が増分さ
れます。

システムは、 ポ リ シーの [編集] ページで配列されているルールの数値位置の順に、 パケッ ト を
ルールに照ら し合わせるため、 ルールの位置は重要です。 パケッ ト が特定のルールのすべての
条件を満たすと、 システムはパケッ ト にそのルールの条件を適用し、 後続のルールはそのパ
ケッ ト ですべて無視されます。

ルールを追加または編集する際に、 オプシ ョ ンでルールの数値位置を指定できます。 また、 新
しいルールを追加する前に、 特定のルールを強調表示する と、 新しいルールのデフォル ト位置
が、 その強調表示されたルールの下に設定されます。 「アクセス  コン ト ロール ルールの作成と
編集」 （P.14-3） を参照して ください。 

特定のルールを見つけるには、 検索文字列と して、 ルール名、 あるいは設定済みのルール条件
の名前や値の一部または全体を使用できます。 また、 ポ リ シーの適用対象デバイスを選択し、
そのデバイスのルールだけが表示されるよ うにルールをフ ィルタ リ ングする こ と もできます。

ルールの行の空白スペースをク リ ッ クする こ とで、 1 つまたは複数のルールを選択できます。 選
択したルールを新しい位置にド ラ ッグ  アンド  ド ロ ップする と、 そのルールの位置を変更できま
す。 この場合、 移動したルールの後続のすべてのルールの位置が変更されます。 選択したルー
ルを既存のルールの上または下にカッ ト  アンド  ペース トできます。 また、 選択したルールを削
除した り、 既存のルール リ ス ト内の任意の位置に新しいルールを挿入するこ と もできます。

さ らにルールを編成するには、 管理カテゴ リおよび root カテゴ リの間にカスタム  カテゴ リ を追
加する とい う方法があ り ます。 追加したカスタム  カテゴ リは、 削除した り、 名前を変更した り
する こ とができます。

先行ルールが優先して適用されるために決して一致する こ とがないルールを示す、 説明的な警
告メ ッセージを表示する こ と もできます。

次の表に、 ルールを編成するために実行できる操作を要約します。

表 13-7  アクセス コン ト ロール ルールの編成操作

目的 操作

ポ リ シーにカテゴ リ を追加する [Add Category] をク リ ッ ク します。 詳細については、 「ルール カテゴ リの処理」
（P.13-26） を参照して ください。

ヒン ト ルールの行の空白部分を右ク リ ッ ク して、 [Insert new category] を選
択する とい う方法もあ り ます。

検索文字列と一致するルール名と
条件を検索する

[Search Rules] プロンプ ト をク リ ッ ク し、 名前または値を入力してから  Enter 
キーを押します。 詳細については、 「ルールの検索」 （P.13-28） を参照して く
ださい。

ルールの検索をク リ アする 検索フ ィールドのク リ ア  アイコン （ ） を ク リ ッ ク します。

選択したデバイスのルールを表示
する

詳細については、 「デバイスを基準と したルールのフ ィルタ リ ング」 （P.13-29）
を参照して ください。
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ルール カテゴリの処理

ライセンス ： 任意

ポ リ シーの [Edit] ページでアクセス  コン ト ロール ルールに事前定義されている次の 3 つのカテ
ゴ リ を利用して、 ルールを編成できます。

• Administrator Rules （管理者ルール）

• Standard Rules （標準ルール）

• Root Rules （root ルール）

ルールを選択する ルールの行の空白部分をク リ ッ ク します。 複数のルールを選択するには、 Ctrl 
キーまたは Shift キーを押しながら ク リ ッ ク します。 選択したルールが強調表
示されます。

複数のカテゴ リのルールを選択できる こ とに注意して ください。

ルールの選択をク リ アする ページの右下にある再ロード  アイコン （ ） を ク リ ッ ク します。

選択したルールを切り取る、 また
はコピーする  

選択したルールの行の空白部分を右ク リ ッ ク し、 [Cut] または [Copy] を選択し
ます。

切り取ったルールまたはコピーし
たルールをルール リ ス ト に貼り
付ける

選択したルールを貼り付けるルールの行の空白部分を右ク リ ッ ク し、 [Paste 
above] または [Paste below] を選択します。

アクテ ィブでないルールを有効に
する

ルールを右ク リ ッ ク し、 [State] > [Enable] を選択します。

アクテ ィブなルールを無効にする ルールを右ク リ ッ ク し、 [State] > [Disable] を選択します。

選択したルールを移動する 選択したルールを新しい位置の下にド ラ ッグ  アン ド  ド ロ ップします。 この移
動先の位置は、 ド ラ ッグ時にポインタの上に表示される青い横線で示されま
す。

ルールを削除する ルールの横にある削除アイコン （ ） をク リ ッ ク し、 [OK] をク リ ッ ク します。

ヒン ト 選択したルールの行の空白部分を右ク リ ッ ク して  [Delete] を選択し
た後、 [OK] をク リ ッ ク して、 選択した 1 つ以上のルールを削除する
とい う方法もあ り ます。

警告またはエラーを読む 警告またはエラー テキス ト を読むには、 警告アイコン （ ） またはエラー ア
イコン （ ） の上にカーソルを移動します。 詳細については、 「警告およびエ
ラーの処理」 （P.13-30） を参照して ください。

ルールに対して侵入ポ リ シーまた
はファ イル ポ リ シーが選択され
ているかど うかを判別する

侵入ポ リ シー アイコン （ ） またはファ イル ポ リ シー アイコン （ ） を確
認します。 ポ リ シーのアイコンがアクテ ィブ （黄色） の場合、 ポ リ シーは選
択されています。 アクテ ィブでない （白） 場合、 そのタイプのポ リ シーは
ルールに選択されていません。

ルールに選択されている侵入ポ リ
シーまたはファ イル ポ リ シーを
表示する

侵入ポ リ シー アイコン （ ） またはファ イル ポ リ シー アイコン （ ） を ク
リ ッ ク します。

表 13-7  アクセス コン ト ロール ルールの編成操作 （続き）

目的 操作
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定義済みカテゴ リ を移動、 削除、 名前変更する こ とはできません。 デフォル ト では、 アクセス  
コン ト ロール ポ リ シーの変更を許可する定義済みユーザ ロールはすべて、 上記のすべてのカ
テゴ リのルールの （カテゴ リ内外への） 移動および変更を許可します。 これらの定義済みカテ
ゴ リのルールの移動および変更を制限するには、 カスタム  ユーザ ロールを作成します。 詳細
については、 「カスタム  ユーザ ロールの管理」 （P.48-55） および 「[Policies]メニュー」
（P.48-64） を参照して ください。

新しいカスタム  カテゴ リは、 事前定義された標準カテゴ リ と  root カテゴ リの間に追加できま
す。 カスタム  カテゴ リ を追加する と、 追加のポ リ シーを作成しな くても、 ルールをさ らに細か
く編成できます。 追加したカスタム  カテゴ リは、 名前を変更した り、 削除した りする こ とがで
きます。 カスタム  カテゴ リ を移動する こ とはできませんが、 カスタム  カテゴ リのルールは、
（カテゴ リ内外への） 移動が可能です。 アクセス  コン ト ロール ポ リ シーの変更権限が割り当て
られているユーザーは、 制限な く、 これらのカテゴ リにルールを追加した り、 カテゴ リ内の
ルールを変更した りできます。

次の手順は、 アクセス  コン ト ロール ポ リ シーに新しいカテゴ リ を追加する方法を示していま
す。 アクセス  コン ト ロール ポ リ シーを編集する詳細な手順については、 「アクセス  コン ト ロー
ル ポ リ シーの編集」 （P.13-34） を参照して ください。

新しいカテゴリを追加する方法 ：

アクセス ： Admin/Access Admin/Network Admin

ステップ 1 [Policies] > [Access Control] を選択します。

[Access Control] ページが表示されます。

ステップ 2 設定するアクセス  コン ト ロール ポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

ポ リ シーの [Edit] ページが表示されます。

ステップ 3 オプシ ョ ンで、 既存のルールの行の空白部分をク リ ッ ク して、 新しいカテゴ リのデフォル ト の
位置を設定します。

ステップ 4 [Add Category] をク リ ッ ク します。

または、 ポ リ シーにルールを追加してある場合、 既存のルールを右ク リ ッ ク し、 [Insert new 
category] をク リ ッ ク します。

[Add Category] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 5 [Name] に、 一意のカテゴ リ名を入力します。

大 30 文字の英数字の名前を入力できます。 名前には、 スペース、 および印刷可能な特殊文
字を含める こ とができます。

ステップ 6 次の選択肢があ り ます。

• 既存のカテゴ リ のすぐ上に新しいカテゴ リ を配置する場合は、 初の [Insert] ド ロ ップダ
ウン  リ ス ト から  [above Category] を選択した後、 2 番目のド ロ ップダウン  リ ス ト からカテ
ゴ リ を選択します。 こ こで選択したカテゴ リ の上にルールが配置されます。

• 既存のルールの下に新しいカテゴ リ を配置する場合は、 ド ロ ップダウン  リ ス ト から  
[below rule] を選択した後、 既存のルール番号を入力します。

このオプシ ョ ンが有効なのは、 ポ リ シーに少なく と も  1 つのルールが存在する場合のみです。

• 既存のルールの上にルールを配置する場合は、 ド ロ ップダウン  リ ス ト から [above rule]を選
択した後、 既存のルール番号を入力します。

このオプシ ョ ンが有効なのは、 ポ リ シーに少なく と も  1 つのルールが存在する場合のみです。
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ステップ 7 カテゴ リ を追加するには [OK] をク リ ッ ク し、 変更を破棄するには [キャンセル] をク リ ッ ク し
ます。

[OK] をク リ ッ クする と、 カテゴ リがポ リ シーに追加されます。

カテゴ リ名を編集するには、 追加したカテゴ リの横にある編集アイコン （ ） を ク リ ッ ク し
ます。 カテゴ リ を削除するには、 削除アイコン （ ） を ク リ ッ ク します。 削除するカテゴ リ
に含まれるルールは、 その上にあるカテゴ リに追加されます。

ルールの検索

ライセンス ： 任意

スペースおよび印刷可能な特殊文字を含む英数字文字列を使用して、 アクセス  コンロ トール 
ルールの リ ス ト で一致する値を検索できます。 この検索では、 ルール名およびルールに追加し
たルール条件が検査されます。 ルール条件の場合は、 条件タイプ （ゾーン、 ネッ ト ワーク、 ア
プ リ ケーシ ョ ンなど） ご とに追加できる任意の名前または値が検索照合されます。 これには、
個々のオブジェ ク ト名または値、 グループ オブジェ ク ト名、 グループ内の個々のオブジェ ク ト
名または値、 およびリ テラル値が含まれます。

検索文字列のすべてまたは一部を使用できます。 照合ルールごとに、 一致する値のカラムが強
調表示されます。 たとえば、 100Bao とい う文字列のすべてまたは一部を基準に検索する と、 少
な く と も、 100Bao アプ リ ケーシ ョ ンを追加した各ルールの [Applications] カラムが強調表示さ
れます。 100Bao とい う名前のルールもある場合は、 [Name] カラム と  [Applications] カラムの両
方が強調表示されます。

1 つ前または次の照合ルールに移動する こ とができます。 ステータス  メ ッセージには、 現行の
一致および合計一致数が表示されます。

複数ページのルール リ ス ト では、 どのページでも一致が検出される可能性があ り ます。 初の
一致が検出されたのが 初のページではない場合は、 初の一致が検出されたページが表示さ
れます。 後の一致が現行の一致となっている場合、 次の一致を選択する と、 初の一致が表
示されます。 また、 初の一致が現行の一致となっている場合、 前の一致を選択する と、 後
の一致が表示されます。

次の手順で、 アクセス  コン ト ロール ポ リ シー ルールの検索方法を説明します。 アクセス  コン
ト ロール ポ リ シーを編集する詳細な手順については、 「アクセス  コン ト ロール ポ リ シーの編
集」 （P.13-34） を参照して ください。

ルールの検索方法 ：

アクセス ： Admin/Access Admin/Network Admin

ステップ 1 [Policies] > [Access Control] を選択します。

[Access Control] ページが表示されます。

ステップ 2 検索するアクセス  コン ト ロール ポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

ポ リ シーの [Edit] ページが表示されます。

ステップ 3 [Search Rules] プロンプ ト をク リ ッ ク し、 検索文字列を入力してから  Enter キーを押します。

一致する値を含むルールのカラムが強調表示されます。 表示されている （ 初の） 一致は、 他
とは区別できるよ うに強調表示されます。
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ヒン ト 検索を開始するには、 Tab キーを使用するか、 ページの空白部分をク リ ッ ク します。

ステップ 4 次の選択肢があ り ます。

• 照合ルールの間を移動する場合は、 次の一致アイコン （ ） または前の一致アイ コン
（ ） を ク リ ッ ク します。

• 検索文字列をク リ アする場合は、 ク リ ア  アイ コン （ ） を ク リ ッ ク します。

ページが 新表示されて、 強調表示がク リ アされます。

デバイスを基準としたルールのフ ィルタリング

ライセンス ： 任意

1 つ以上のデバイスまたはデバイス  グループを指定してアクセス  コン ト ロール ポ リ シーに リ ス
ト されたアクセス  コン ト ロールをフ ィルタ リ ングし、 該当するデバイスまたはデバイス  グ
ループのルールのみを表示する こ とができます。 システムは、 アクセス  コン ト ロール ルール
のゾーン条件を使用して、 デバイスをネッ ト ワーク上のデバイス と関連付けます。 詳細につい
ては、 「セキュ リ テ ィ  ゾーンの操作」 （P.5-43） および 「ゾーン条件の追加」 （P.14-18） を参照
して ください。

指定されていないデバイスおよびグループのルールは表示されません。 ルールにゾーンを追加
しないと、 そのよ う なルールはすべてのゾーンに適用され、 したがって、 すべてのデバイスに
適用される こ とになるので、 非表示にはな り ません。

次の手順で、 デバイスまたはデバイス  グループを基準にルールをフ ィルタ リ ングする方法を説
明します。 アクセス  コン ト ロール ポ リ シーを編集する詳細な手順については、 「アクセス  コン
ト ロール ポ リ シーの編集」 （P.13-34） を参照して ください。

デバイスまたはデバイス グループを基準にルールをフ ィルタ リングする方法 ：

アクセス ： Admin/Access Admin/Network Admin

ステップ 1 [Policies] > [Access Control] を選択します。

[Access Control] ページが表示されます。

ステップ 2 変更するアクセス  コン ト ロール ポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

ポ リ シーの [Edit] ページが表示されます。

ステップ 3 ルールの リ ス ト の上にある  [Filter by Device] をク リ ッ ク します。

[Filter by Device] ポップアップ ウ ィ ン ド ウが表示されます。 ポ リ シーにデバイスまたはデバイ
ス  グループを追加してある場合は、 ターゲッ ト のデバイスおびデバイス  グループの リ ス ト が
表示されます。

ステップ 4 1 つまたは複数のチェ ッ ク  ボッ ク スをオンにして、 これらのデバイスまたはグループに適用さ
れるルールだけを表示します。 リ セッ ト してすべてのルールを表示するには、 [All] チェ ッ ク  
ボッ ク スを選択します。

ステップ 5 [OK] ボタンをク リ ッ ク して、 ルールの リ ス ト を更新します。

ページが更新されて、 選択したデバイスおよびデバイス  グループのルールが表示され、 選択し
なかったデバイスおよびデバイス  グループのルールが非表示にな り ます。
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ヒン ト これらのフ ィルタは、 新しいルールを追加した り、 既存のルールを編集して保存した りする
と、 ク リ アされます。

警告およびエラーの処理

ライセンス ： 任意

アクセス  コン ト ロール ポ リ シーの設定可能な要素の多さから、 ポ リ シーは非常に複雑なもの
になる こ とがあ り ます。 ルールは、 別のルールによって回避される場合があ り ます。 アクセス  
コン ト ロール ポ リ シー外部の設定に依存する機能が設定されている場合もあ り ます。 ユーザが
設定するポ リ シーによって期待した結果が導き出されるよ うにするために、 アクセス  コン ト
ロール ポ リ シー インターフェイスには、 強力な警告およびエラーのフ ィードバッ クシステム
が備わっています。 ポ リ シー内のルールやその他の要素に対して警告が出された場合、 そのポ
リ シーを適用する こ とはできますが、 エラーに該当する設定部分は有効にな り ません。 要素に
エラーがある場合は、 エラーのある設定が修正されるまで、 ポ リ シーを適用できません。

ポ リ シーに含まれるオブジェ ク ト に対する警告テキス ト を表示するには、 その横にある警告ア
イコン （ ） の上にマウスのポインタを移動します。 オブジェ ク ト に対するエラー テキス ト
を表示するには、 その横にあるエラー アイコン （ ） の上にマウスのポインタを移動します。

警告が出されているルールを無効にする と、 警告アイコンが消えます。 潜在する問題を修正せ
ずにルールを有効にする と、 警告アイコンが再表示されます。 警告が出されているルールを無
効にしても、 エラー アイコンは消えません。 この場合、 ルールが無効にされていても、 ポ リ
シーは適用されないこ とに注意して ください。

無効な設定について

アクセス  コン ト ロール ポ リ シーが依存する外部の設定は変更される可能性があるため、 有効
であったアクセス  コン ト ロール ポ リ シー設定が無効になる場合があ り ます。

たとえば、 ルールに URL 条件が含まれる場合、 URL Filtering ラ イセンスが有効になっていな
いデバイスをターゲッ ト に選択する と、 そのルールは無効にな り ます。 その時点で、 ルールの
横にエラー アイコンが表示され、 ポ リ シーをそのデバイスに適用できな くな り ます。 適用可能
にするには、 このルールを編集または削除するか、 ポ リ シーのターゲッ ト を変更するか、 また
は適切なラ イセンスを有効にする必要があ り ます。

別の例と して、 ルールの送信元ポート にポート  グループを追加した後、 そのポート  グループ
を変更して ICMP ポー ト を含める と、 ルールは無効にな り、 その横に警告アイコンが表示され
ます。 それでもポ リ シーを適用する こ とはできますが、 そのルールが実際にターゲッ ト  デバイ
スに適用される こ とはあ り ません。

同様に、 ルールにユーザを追加した後、 LDAP ユーザ認識設定を変更してそのユーザを除外す
る と、 ユーザはアクセス  コン ト ロールの対象ユーザではな くなるため、 そのルールは適用され
な く な り ます。

以上のいずれの場合にしても、 問題についてのアラー ト のために、 アクセス  コン ト ロール ポ
リ シーまたはアクセス  コン ト ロール ポ リ シー リ ス ト に警告またはエラーが表示されます。
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アクセス  コン ト ロール ルールの条件が後続のルールよ り も優先して適用され、 後続のルール
による ト ラフ ィ ッ クの照合が回避される場合があ り ます。 次に例を示します。

ルール 1 ： 管理者ユーザを許可

ルール 2 ： 管理者ユーザをブロック

上記の 2 番目のルールによって ト ラフ ィ ッ クがブロ ッ ク される こ とはあ り ません。 なぜなら、
初のルールによって ト ラフ ィ ッ クは既に許可されるためです。

どのよ う なタ イプのルール条件でも、 後続のルールを回避する可能性があ り ます。 次の例で
は、 初のルールでの VLAN 範囲に 2 番目のルールでの VLAN が含まれるため、 初のルール
が 2 番目のルールよ り も優先して適用される こ とにな り ます。

ルール 1 ： VLAN 22 ～ 33 を許可

ルール 2 ： VLAN 27 をブロック

次の例では、 VLAN が設定されていないルール 1 はあらゆる  VLAN と一致します。 そのため、
ルール 1 が優先して適用され、 ルール 2 での VLAN 2 の照合は行われません。

ルール 1 ： 送信元ネッ トワーク 10.4.0.0/16 を許可

ルール 2 ： 送信元ネッ トワーク 10.4.0.0/16 の VLAN 2 を許可

あるルールとその後続のルールがまった く同じで、 いずれもすべて同じ条件が設定されている
場合、 後続のルールは回避されます。 次に例を示します。

ルール 1 ： VLAN 1 URL www.example.com を許可

ルール 2 ： VLAN 1 URL www.example.com を許可

条件が 1 つでも異なる場合は、 後続のルールが回避される こ とはあ り ません。 次に例を示し
ます。

ルール 1 ： VLAN 1 URL www.example.com を許可

ルール 2: VLAN 2 URL www.example.com を許可

アクセス コン トロール ポリシーの管理
ライセンス ： 任意

[Access Control] ポ リ シー ページ （[Policies] > [Access Control]） では、 現行のアクセス  コン ト
ロール ポ リ シーの名前とオプシ ョ ンの説明、 および次のステータス情報を確認できます。

• ターゲッ ト  デバイスに対してポ リ シーが 新の状態になっている （緑のテキス ト ）

• ターゲッ ト  デバイスに対してポ リ シーが失効している （赤のテキス ト ）

このページのオプシ ョ ンを使用して、 さ まざまな操作を行う こ とができます。 具体的には、 ポ
リ シーの比較、 新規ポ リ シーの作成、 ターゲッ ト  デバイスへのポ リ シーの適用、 ポ リ シーのコ
ピー、 各ポ リ シーに 近保存された設定をすべて リ ス トするレポート の表示、 ポ リ シーの編
集、 ポ リ シーの削除などです。

ヒン ト 展開環境の他の防御センターに対して、 アクセス  コン ト ロール ポ リ シーをエクスポート /イン
ポー トする こ と もできます。 詳細については、 「設定のインポートおよびエクスポート 」
（P.A-1） を参照して ください。
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  アクセス コン ト ロール ポリシーの管理
デバイスを追加する と きの選択内容によっては、次の 2 つのデフォル ト  アクセス  コン ト ロール 
ポ リ シーのいずれかが表示され、 既にデバイスに適用されている こ とがあ り ます。

• デフォル ト  アクセス  コン ト ロール ポ リ シー。 すべての ト ラフ ィ ッ クをネッ ト ワークから
ブロ ッ ク します。

• デフォル ト侵入ポ リ シー。 すべての ト ラフ ィ ッ クを許可し、 Balanced Security および 
Connectivity の侵入ポ リ シーをネッ ト ワーク上の ト ラフ ィ ッ クに適用します。 「侵入ポ リ
シーの設定」 （P.20-1） を参照して ください。

これらのポ リ シーはいずれも、 独自に作成するポ リ シーと同じよ うに使用できます。

次の表で、 [Access Control] ポ リ シー ページでポ リ シーを管理するために実行できる操作を説明
します。

表 13-8  アクセス コン ト ロール ポリシーの管理操作

目的 操作

新しいアクセス  コン ト ロール ポ リ
シーを作成する

[Create Policy] をク リ ッ ク します。 詳細については、 「アクセス  コン ト ロール 
ポ リ シーの作成」 （P.13-33） を参照して ください。

既存のアクセス  コン ト ロール ポ リ
シーの設定を変更する

編集アイコン （ ） を ク リ ッ ク します。 詳細については、 「アクセス  コン ト
ロール ポ リ シーの編集」 （P.13-34） を参照して ください。

アクセス  コン ト ロール ポ リ シー
を、 そのポ リ シーのすべてのター
ゲッ ト  デバイスに適用する

ポ リ シー適用アイコン （ ） を ク リ ッ ク します。 詳細については、 「アクセ
ス  コン ト ロール ポ リ シーの適用」 （P.13-39） を参照して ください。

ポ リ シーがデバイスに対して失効
する原因となった変更内容を判別
する

赤いステータス  メ ッセージをク リ ッ ク して詳細適用ビューを表示した後、 変
更内容を表示するポ リ シーおよびデバイスに対して [Out-of-date] をク リ ッ ク し
ます。 詳細については、 「選択したポ リ シー設定の適用」 （P.13-42） および 「2 
つのアクセス  コン ト ロール ポ リ シーの比較」 （P.13-37） を参照して ください。

アクセス  コン ト ロール ポ リ シーを
コピーする

コピー アイコン （ ） を ク リ ッ ク します。 詳細については、 「アクセス  コン
ト ロール ポ リ シーのコピー」 （P.13-35） を参照して ください。

アクセス  コン ト ロール ポ リ シーの
現行の設定を リ ス トする  PDF を表
示する

レポート  アイコン （ ） を ク リ ッ ク します。 詳細については、 「アクセス  コ
ン ト ロール ポ リ シー レポート の表示」 （P.13-35） を参照して ください。

アクセス  コン ト ロール ポ リ シーを
比較する

[Compare Policies] をク リ ッ ク します。 詳細については、 「2 つのアクセス  コン
ト ロール ポ リ シーの比較」 （P.13-37） を参照して ください。

アクセス  コン ト ロール ポ リ シーを
削除する

削除アイコン （ ） を ク リ ッ ク して、 [OK] をク リ ッ ク します。 ポ リ シーの
削除をキャンセルする場合は、 [Cancel] をク リ ッ ク します。 操作を続行する
かど うかを確認するプロンプ ト には、 そのポ リ シーで別のユーザーがまだ保
存していない変更があるかど うかも通知されます。
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  アクセス コン ト ロール ポリシーの管理
アクセス コン トロール ポリシーの作成

ライセンス ： 任意

新しいアクセス  コン ト ロール ポ リシーを作成するために 低限必要な操作は、 そのポ リ シーに
一意の名前を付けて、デフォルト  アクシ ョ ンを指定するこ とです。ポ リ シーの作成時にポ リシー 
ターゲッ ト を特定する必要はあ り ませんが、 このステップを実行してからでないと、 ポ リ シーを
適用するこ とはできません。 「ポ リ シー ターゲッ トの管理」 （P.13-10） を参照して ください。

新しいポ リ シーのデフォル ト  アクシ ョ ンを選択する際には、 次のオプシ ョ ンがあ り ます。

• [Block all traffic] を選択して、 [Access Control: Block All Traffic] をデフォル ト  アクシ ョ ン と
して使用するポ リ シーを作成する

• [Intrusion Prevention] を選択して、[Intrusion Prevention: Balanced Security and Connectivity] を
デフォル ト  アクシ ョ ン と して使用するポ リ シーを作成する

• [Network Discovery] を選択して、 [Network Discovery Only] をデフォル ト  アクシ ョ ン と して
使用するポ リ シーを作成する

アクセス  コン ト ロール ポ リ シーを作成した後、 デフォル ト  アクシ ョ ンを変更できます。 デ
フォル ト  アクシ ョ ンの選択に関するガイダンスについては、 「デフォル ト  アクシ ョ ンの設定」
（P.13-5） を参照して ください。

アクセス コン ト ロール ポリシーの作成方法 ：

アクセス ： Admin/Access Admin/Network Admin

ステップ 1 [Policies] > [Access Control] を選択します。

[Access Control] ページが表示されます。

ステップ 2 [New Policy] をク リ ッ ク します。

[New Access Control Policy] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 3 [Name] に一意のポ リ シー名を入力し、 オプシ ョ ンで [Description] にポ リ シーの説明を入力し
ます。

印刷可能なすべての文字を使用できます。 これにはスペース と特殊文字も含まれますが、 番号
記号 （#）、 セ ミ コ ロン （;）、 または波カッ コ （{}） は使用できません。 名前には少な く と も  1 
つのスペース以外の文字が含まれている必要があ り ます。

ステップ 4 [Default Action] で、 デフォル ト  アクシ ョ ンを指定します。

ステップ 5 [Available Devices] から、 ポ リ シーを適用するデバイスを選択します。

複数のデバイスを選択するには、 Ctrl キーまたは Shift キーを押しながら ク リ ッ クするか、 右ク
リ ッ クをして [Select All] を選択します。 表示されるデバイスを絞り込むには、 [Search] フ ィー
ルドに検索文字列を入力します。 検索をク リ アするには、 ク リ ア  アイコン （ ） を ク リ ッ ク
します。

ステップ 6 [Selected Devices] に、 選択したデバイスを追加します。 それには、 ク リ ッ ク してド ラ ッグする
か、 [Add to Policy] をク リ ッ ク します。

ステップ 7 [Save] をク リ ッ ク します。

アクセス  コン ト ロール ポ リ シーの [Edit] ページが表示されます。 ルールの追加を含め、 新しい
ポ リ シーの設定方法については、 「アクセス  コン ト ロール ポ リ シーの編集」 （P.13-34） を参照
して ください。 ポ リ シーを有効にするには適用する必要がある こ とに注意して ください。 「ア
クセス  コン ト ロール ポ リ シーの適用」 （P.13-39） を参照して ください。
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  アクセス コン ト ロール ポリシーの管理
アクセス コン トロール ポリシーの編集

ライセンス ： 任意

ポ リ シーの [Edit] ページで、 ポ リ シーを設定し、 アクセス  コン ト ロール ルールを編成できま
す。 詳細については、 「ポ リ シーの設定」 （P.13-4） および 「ポ リ シー内でのルールの編成」
（P.13-25） を参照して ください。

設定を変更する と、 変更がまだ保存されていないこ とを通知する メ ッセージが表示されます。
変更を維持するには、 ポ リ シーの [Edit] ページを終了する前に、 ポ リ シーを保存する必要があ
り ます。 変更を保存しないでポ リ シーの [Edit] ページを終了しよ う とする と、 変更がまだ保存
されていないこ とを警告する メ ッセージが表示されます。 この場合、 変更を破棄してポ リ シー
を終了するか、 ポ リ シーの [Edit] ページに戻るかを選択できます。

セッシ ョ ンのプラ イバシーを保護するために、 ポ リ シーの [Edit] ページで 60 分間操作が行われ
ないと、 ポ リ シーの変更が破棄されて、 [Access Control] ページに戻されます。 30 分間操作が行
われなかった時点で、 変更が破棄されるまでの分数を示すメ ッセージが表示されます。 以降、
このメ ッセージは定期的に更新されて残りの分数を示します。 ページで何らかの操作を行う
と、 タ イマーがキャンセルされます。

2 つのブラウザ ウ ィ ン ド ウで同じポ リ シーを編集しよ う とする と、 新しいウ ィ ン ド ウで編集を
再開するか、 元のウ ィ ン ド ウでの変更を破棄して新しいウ ィ ン ド ウで編集を続けるか、 または 
2 番目のウ ィ ン ド ウをキャンセルしてポ リ シーの [Edit] ページに戻るかを選択するよ う求める
プロンプ ト が出されます。

複数のユーザが同じポ リ シーを同時に編集する際、 各ユーザに対し、 ポ リ シーの [Edit] ページ
に変更を保存していない他のユーザを特定する メ ッセージが表示されます。 いずれかのユーザ
が変更を保存しよ う とする と、 その変更によって他のユーザの変更が上書き される こ と を警告
する メ ッセージが表示されます。 同一のポ リ シーを複数のユーザが保存する場合、 後に保存
された変更が維持されます。

アクセス コン ト ロール ポリシーの編集方法 ：

アクセス ： Admin/Access Admin/Network Admin

ステップ 1 [Policies] > [Access Control] を選択します。

[Access Control] ページが表示されます。

ステップ 2 設定するアクセス  コン ト ロール ポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

ポ リ シーの [Edit] ページが表示されます。

ステップ 3 次の選択肢があ り ます。

• ポ リ シーを設定する場合は、 「ポ リ シーの設定」 （P.13-4） と 「アクセス  コン ト ロール ポ リ
シーの設定操作」 の表で説明されているすべての操作を使用できます。

• ポ リ シー ルールを編成する場合は、 「ポ リ シー内でのルールの編成」 （P.13-25） と 「アクセ
ス  コン ト ロール ルールの編成操作」 の表で説明されているすべての操作を使用できます。

ステップ 4 設定を保存または廃棄します。 次の選択肢があ り ます。

• 変更を保存し、 編集を続行する場合は、 [Save] をク リ ッ ク します。

• 変更を保存し、 ポ リ シーを適用する場合は、 [Save and Apply] をク リ ッ ク します。 「アクセ
ス  コン ト ロール ポ リ シーの適用」 （P.13-39） を参照して ください。 

変更を有効にするには、 ポ リ シーを適用する必要があ り ます。

• 変更を破棄する場合は、 [Cancel] をク リ ッ ク し、 プロンプ ト が出されたら  [OK] をク リ ッ
ク します。

変更が廃棄されて、 [Access Control] ページが表示されます。
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  アクセス コン ト ロール ポリシーの管理
アクセス コン トロール ポリシーのコピー

ライセンス ： 任意

アクセス  コン ト ロール ポ リ シーをコピーして、 名前を変更できます。 ポ リ シーをコピーする
と、 そのポ リ シーのすべてのルールと設定がコピーされます。

アクセス コン ト ロール ポリシーをコピーする方法 ：

アクセス ： Admin/Access Admin/Network Admin

ステップ 1 [Policies] > [Access Control] を選択します。

[Access Control] ページが表示されます。

ステップ 2 設定するアクセス  コン ト ロール ポ リ シーの横にあるコピー アイコン （ ） をク リ ッ ク します。

[Copy Access Control Policy] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 3 [Name] に一意のポ リ シー名を入力します。

印刷可能なすべての文字を使用できます。 これにはスペース と特殊文字も含まれますが、 番号
記号 （#）、 セ ミ コ ロン （;）、 または波カッ コ （{}） は使用できません。 名前には少な く と も  1 
つのスペース以外の文字が含まれている必要があ り ます。

ステップ 4 [OK] をク リ ッ ク します。

[Access Control] ページに、 コピーしたアクセス  コン ト ロール ポ リ シーが名前のアルファベッ
ト順で表示されます。

アクセス コン トロール ポリシー レポートの表示

ライセンス ： 任意

アクセス  コン ト ロール ポ リ シー レポー ト とは、 特定の時点でのポ リ シーおよびルールの設
定を記録したものです。 このレポー ト は、 監査目的や、 現行の設定を調べるために使用でき
ます。

ヒン ト また、 ポ リ シーを現在適用されているポ リ シーや別のポ リ シーと比較する、 アクセス  コンロ
トール比較レポート を生成する こ と もできます。 詳細については、 「2 つのアクセス  コン ト
ロール ポ リ シーの比較」 （P.13-37） を参照して ください。
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  アクセス コン ト ロール ポリシーの管理
アクセス  コン ト ロール ポ リ シー レポートは、 次の表に記載するセクシ ョ ンからな り ます。

アクセス コン ト ロール ポリシー レポートの表示方法 ：

アクセス ： Admin/Access Admin/Network Admin

ステップ 1 [Policies] > [Access Control] を選択します。

[Access Control] ページが表示されます。

ステップ 2 レポート の生成対象とするポ リ シーの横にあるレポート  アイコン （ ） を ク リ ッ ク します。
アクセス  コン ト ロール ポ リ シー レポート を生成する前に、 必ずすべての変更を保存して くだ
さい。 レポー ト には、 保存された変更のみが表示されます。

システムによってレポート が生成されます。 ブラ ウザの設定によっては、 レポー ト がポップ
アップ ウ ィ ン ド ウに表示される場合や、 レポート をコンピュータに保存するよ う求めるプロン
プ ト が出される場合があ り ます。

表 13-9 アクセス コン ト ロール ポリシー レポートのセクシ ョ ン

セクシ ョ ン 説明

Title Page ポ リ シー レポート の名前、 ポ リ シーが 後に変更された日時、 その変更を
行ったユーザの名前が記載されます。

Table of Contents レポート の内容が記載されます。

Policy Information ポ リ シーの名前と説明、 ポ リ シーを 後に変更したユーザの名前、 ポ リ シー
が 後に変更された日時が記載されます。 「アクセス  コン ト ロール ポ リ シーの
編集」 （P.13-34） を参照して ください。 

Device Targets ポ リ シーがターゲッ ト とする管理対象デバイスが リ ス ト されます。 「ポ リ シー 
ターゲッ ト の管理」 （P.13-10） を参照して ください。 

HTTP Block Response 

HTTP Interactive Block Response

ポ リ シーに関連付けられている  HTTP ブロ ッ ク応答ページの詳細が記載されま
す。 「HTTP 応答ページの追加」 （P.13-12） を参照して ください。 

Security Intelligence セキュ リ テ ィ  インテ リ ジェンスのホワイ ト リ ス トおよびブラ ッ ク リ ス ト の詳
細が記載されます。 「セキュ リ テ ィ  インテ リ ジェンス  データに基づく ト ラ
フ ィ ッ クのフ ィルタ リ ング」 （P.13-13） を参照して ください。 

Default Action デフォル ト  アクシ ョ ンが記載されます。 「デフォル ト  アクシ ョ ンの設定」
（P.13-5） を参照して ください。 

Rules ルール カテゴ リ別に、 ポ リ シーに含まれる各ルールのルール アクシ ョ ンおよ
び条件が記載されます。 「アクセス  コン ト ロール ルールの概要と作成」
（P.14-1） および 「ルール カテゴ リの処理」 （P.13-26） を参照して ください。

Referenced Objects ポ リ シーで使用されている個々のすべてのオブジェ ク トおよびグループ オブ
ジェ ク ト の名前と設定が、 各オブジェ ク ト が設定されている条件タイプ別
（ネッ ト ワーク、 VLAN、 タグなど） に記載されます。 「ルール条件について」
（P.14-10） および 「再利用可能なオブジェ ク ト の管理」 （P.5-1） を参照して く
ださい。

Variable Sets 変数セッ ト が リ ス ト されます。 変数セッ ト がルールまたはアクセス  コン ト
ロール ポ リ シーのデフォル ト  アクシ ョ ンに リ ンク されている場合は、 その変
数セッ ト に含まれる変数も リ ス ト されます。 「変数セッ ト の操作」 （P.5-19） を
参照して ください。 
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2 つのアクセス コン トロール ポリシーの比較

ライセンス ： 任意

組織の標準に準拠しているかを確認する目的や、 システム  パフォーマンスを 適化する目的で
ポ リ シーの変更を検討するために、 2 つのアクセス  コン ト ロール ポ リ シーの差異を調べる こ と
ができます。 任意の 2 つのポ リ シーを比較する こ と も、 現在適用されているポ リ シーを別のポ
リ シーと比較する こ と もできます。 オプシ ョ ンで、 比較した後に PDF レポート を生成する こ と
で、 2 つのポ リ シーの間の差異を記録できます。

ポ リ シーを比較するために使用できるツールは 2 つあ り ます。

• 比較ビューは、 2 つのポ リ シーを左右に並べて表示し、 その差異のみを示します。 比較
ビューの左右のタイ トル バーに、 それぞれのポ リ シーの名前が示されます。 ただし、
[Running Configuration]  を選択した場合、 現在アクシ ョ ンなポ リ シーは空白のバーで表され
ます。

このツールを使用する と、 Web インターフェイスで 2 つのポ リ シーを表示してそれらに移
動する と きに、 差異を強調表示する こ とができます。

• 比較レポートは、 ポ リ シー レポート と同様の形式ですが、 2 つのポ リ シーの間の差異だけ
が、 PDF 形式で記録されます。

これを使用して、 ポ リ シーの比較の保存、 コピー、 出力、 共有を行って、 さ らに検証する
こ とができます。

ポ リ シー比較ツールの概要と使用法の詳細については、 次の項を参照して ください。

• 「アクセス  コン ト ロール ポ リ シー比較ビューの使用」 （P.13-37）

• 「アクセス  コン ト ロール ポ リ シー比較レポート の使用」 （P.13-38）

アクセス コン トロール ポリシー比較ビューの使用

ライセンス ： 任意

比較ビューには、 両方のポ リ シーが左右に並べて表示されます。 それぞれのポ リ シーは、 比較
ビューの左右のタイ トル バーに示される名前で特定されます。 現在実行されている設定ではな
い 2 つのポ リ シーを比較する場合、 後に変更された日時とその変更を行ったユーザがポ リ
シー名と共に表示されます。

2 つのポ リ シーの間の差異は、 次のよ うに強調表示されます。

• 2 つのポ リ シーの間で異なっている設定は、 青色で強調表示され、 その差異が赤いテキス
ト で示されます。

• 一方のポ リ シーにはあ り、 他方のポ リ シーにはない設定は、 緑色で強調表示されます。
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次の表に、 実行できる操作を記載します。

アクセス コン トロール ポリシー比較レポートの使用

ライセンス ： 任意

アクセス  コン ト ロール ポ リ シー比較レポート とは、 ポ リ シー比較ビューで識別された、 2 つの
アクセス  コン ト ロール ポ リ シーの間、 またはポ リ シーと現在適用中のポ リ シーの間にあるす
べての差異を、 PDF 形式で記録したものです。 このレポー ト を使用する こ とで、 2 つのポ リ
シー設定の間の違いをさ らに調べ、 調査結果を保存して共有できます。

ユーザは、 アクセス権限が与えられている任意のポ リ シーの比較ビューから、 アクセス  コン ト
ロール ポ リ シー比較レポート を生成できます。 ポ リ シー レポート を生成する前に、 必ずすべ
ての変更を保存して ください。 レポー ト には、 保存されている変更だけが表示されます。

ポ リ シー比較レポート の形式は、 ポ リ シー レポート と同様です。 唯一異なる点は、 ポ リ シー 
レポート にはポ リ シーのすべての設定が記載される一方、 ポ リ シー比較レポート にはポ リ シー
間で異なる設定だけが リ ス ト される こ とです。 アクセス  コン ト ロール ポ リ シー比較レポート
は、 「アクセス  コン ト ロール ポ リ シー レポート のセクシ ョ ン」 の表に記載されているセクシ ョ
ンからな り ます。

ヒン ト 同様の手順を使用して、 侵入ポ リ シー、 ファ イル ポ リ シー、 システム  ポ リ シー、 またはヘル
ス  ポ リ シーを比較できます。

2 つのアクセス コン ト ロール ポリシーを比較する方法 ：

アクセス ： Admin/Access Admin/Network Admin

ステップ 1 [Policies] > [Access Control] を選択します。

[Access Control] ページが表示されます。

ステップ 2 [Compare Policies] をク リ ッ ク します。

[Select Comparison] ウ ィ ン ド ウが表示されます。

表 13-10 アクセス コン ト ロール ポリシー比較ビューの操作

目的 操作

個々の変更の間を
移動する

またはタイ トル バーの上にある  [Previous] または [Nex] をク リ ッ ク します。

左側と右側の間で移動するには、 中央の二重矢印アイコン （ ） を ク
リ ッ ク します。 表示する差異を変更するには、 [Difference] 番号で調整し
ます。

新しいポ リ シー比
較ビューを生成
する

[New Comparison] をク リ ッ ク します。

[Select Comparison] ウ ィ ン ド ウが表示されます。 詳細については、 「アク
セス  コン ト ロール ポ リ シー比較レポート の使用」 （P.13-38） を参照して
ください。

ポ リ シー比較レ
ポート を生成する

[Comparison Report] をク リ ッ ク します。

ポ リ シー比較レポートは、 2 つのポ リ シーの間の差異だけを リ ス ト した 
PDF ドキュ メ ン ト です。
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ステップ 3 [Compare Against] ド ロ ップダウン  リ ス ト から、 比較するタ イプを次のよ うに選択します。

• 異なる  2 つのポ リ シーを比較するには、 [Other Policy] を選択します。

ページが更新されて、 [Policy A] と  [Policy B] とい う  2 つのド ロ ップダウン  リ ス ト が表示さ
れます。

• 現在適用されているポ リ シーを別のポ リ シーと比較する場合は、 [Running Configuration] 
を選択します。

ページが更新されて、 [Target/Running Configuration A] と  [Policy B] とい う  2 つのド ロ ップ
ダウン  リ ス ト が表示されます。

ステップ 4 選択した比較タイプによって、 次の選択項目があ り ます。

• 2 つの異なるポ リ シーを比較する こ と を選択した場合は、 [Policy A] および [Policy B] ド
ロ ップダウン  リ ス ト のそれぞれから、 比較するポ リ シーを選択します。

• 現在実行されている設定を別のポ リ シーと比較する場合は、 [Policy B] ド ロ ップダウン  リ
ス ト から  2 つ目のポ リ シーを選択します。

ステップ 5 ポ リ シー比較ビューを表示するには、 [OK] をク リ ッ ク します。

比較ビューが表示されます。

ステップ 6 オプシ ョ ンで、 [Comparison Report] をク リ ッ ク して、 アクセス  コン ト ロール ポ リ シー比較レ
ポート を生成します。

アクセス  コン ト ロール ポ リ シー比較レポート が表示されます。 ブラ ウザの設定によっては、
レポー ト がポップアップ ウ ィ ン ド ウに表示される場合や、 レポート をコンピュータに保存する
よ う求めるプロンプ ト が出される場合があ り ます。

アクセス コン トロール ポリシーの適用

ライセンス ： 任意

アクセス  コン ト ロール ポ リ シーに変更を加えた後、そのポ リ シーを  1 つ以上のデバイスに適用
する こ とで、 デバイスがモニタ対象とするネッ ト ワークに設定の変更を実装できます。 ポ リ
シーを適用するには、 その前に、 ポ リ シーを適用するターゲッ ト  デバイスを指定する必要があ
り ます。 「ポ リ シー ターゲッ ト の管理」 （P.13-10） を参照して ください。 

アクセス  コン ト ロール ポ リ シーを適用する際には、 次の点に注意して ください。

• 特殊なケース と して、 アクセス  コン ト ロール ポ リ シーを適用する と、 ト ラフ ィ ッ ク  フロー
と処理が一時的に中断された り、 いくつかのパケッ トが検査されないまま通過した りする
こ とがあ り ます。 このよ う な事態は、 Snort® プロセスが再起動する と発生します。 このプ
ロセスが再起動するのは、 たとえば、 防御センター アップグレードに続いて新しいバー
ジ ョ ンの Snort を管理対象デバイスにプッシュするアクセス  コン ト ロール ポ リ シーを適用す
る場合や、 共有オブジェク ト  ルールが含まれるルールのインポート を行った後に初めてポ
リ シーを適用する場合です。 さ らに場合によっては、 VDB アップデート を更新する と、
Snort プロセスが再起動するこ と もあ り ます。 インラ インで FireSIGHT Software for X-Series 
を配置していて、 ロード  バランシングおよび冗長性のために複数の VAP-VAP グループを設
定している場合、デバイスが再起動するまで影響を受ける  VAP をロード  バランス  リ ス ト  か
ら削除し、 再起動した後に再インス トールするこ とで、 処理の中断を防ぐこ とができます。
詳細については、 「ソフ ト ウェア更新の実行」 （P.53-3）、 「脆弱性データベースの更新」
（P.53-14）、 「ルールの更新と ローカル ルール ファ イルのインポート 」 （P.53-16）、 および
『FireSIGHT Software for X-Series Installation Guide』 を参照して ください。
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• 3D7010、 3D7020、 および 3D7030 管理対象デバイスでは、 アクセス  コン ト ロール ポ リ
シーを適用するまでに 大 5 分の時間がかかり ます。 なるべく不都合が生じないよ うに、
アクセス  コン ト ロール ポ リ シーは変更時間帯に適用して ください。

• 多数の FireSIGHT 機能 （セキュ リ テ ィ  インテ リ ジェンス、 ファ イル キャプチャ、 多くの
ルールが設定された侵入ポ リ シー、 URL フ ィルタ リ ングなど） を有効にしたアクセス  コン
ト ロール ポ リ シーを適用する と、 一部のローエンド  ASA FirePOWER デバイスでは、 デバ
イスのメモ リー割り当てが 大限まで使用された状態になって メモ リー使用量の警告が断
続的に出される こ とがあ り ます。

• アクセス  コン ト ロール ポ リ シーに、 近適用されたデバイス設定によって有効になる ラ イ
センスが必要な場合、 システムはそのデバイス設定の適用が完了するまで、 アクセス  コン
ト ロール ポ リ シー適用タス クをキューに入れます。

• [Drop and Generate Events] に設定された侵入ルールが、[Drop when Inline] が選択されている
侵入ポ リ シーに関連付けられている場合、 この侵入ポ リ シーを、 パッシブ インターフェイ
ス  セッ ト またはタ ップ モードのインラ イン  インターフェイス  セッ ト を使用するデバイス
に適用しても、 これらの侵入ルールはイベン ト を生成する ものの、 パケッ ト を ド ロ ップす
る こ と も、 攻撃をブロ ッ クする こ と もあ り ません。 詳細については、 「インラ イン展開での
破棄動作の設定」 （P.20-15） および 「タ ップ モード」 （P.7-8） を参照して ください。

• 異なるバージ ョ ンの FireSIGHT システムを実行しているスタ ッ ク  デバイスに、 アクセス  コ
ン ト ロール ポ リ シーを適用する こ とはできません （た とえば、 それらのデバイスの 1 つで
アップグレードが失敗した場合などにバージ ョ ンが異なる こ とがあ り ます）。 詳細について
は、 「スタ ッ クに含まれるデバイスの管理」 （P.6-40） を参照して ください。

• 一部の機能には、 小バージ ョ ンの FireSIGHT システム、 または特定のデバイス  モデルが
必要です。 ジオロケーシ ョ ン  データに基づく アクセス  コン ト ロールを実行するには、 管理
対象デバイスがバージ ョ ン  5.3 以降を実行している必要があ り ます。 シ リーズ 2 アプラ イ
アンスでサポート されていない機能の概要については、 「管理対象デバイスの各モデルでサ
ポート される機能」 （P.1-9） を参照して ください。

• ク イ ッ ク適用ポップアップ ウ ィ ン ド ウの適用ボタンのラベルは、 アクセス  コン ト ロール 
ポ リ シー、 侵入ポ リ シー、 またはその両方の適用を許可されているかによって異な り ます。
「アクセス  コン ト ロール ポ リ シーでのカスタム  ユーザ ロールの使用」 （P.13-9） を参照して
ください。

• ポ リ シーのアプ リ ケーシ ョ ン  ルール条件ごとに、 少な く と も  1 つのディテク タが有効にさ
れている必要があ り ます。 あるアプ リ ケーシ ョ ンのディテク タが 1 つも有効になっていな
い場合、 システムは、 アプ リ ケーシ ョ ンに関するシスコ提供の全ディテク タを自動的に有
効化します。 それが 1 つも存在しない場合は、 アプ リ ケーシ ョ ン用に 後に変更された
ユーザ定義ディテク タが有効化されます。 詳細については、 「アプ リ ケーシ ョ ン条件を使用
する」 （P.14-25） を参照して ください。

• アクセス  コン ト ロール ポ リ シーに追加できる固有の侵入ポ リ シーの数に制限はあ り ませ
ん。 ただし、 アクセス  コン ト ロール ポ リ シーをデバイスに適用する と きに、 デバイスでサ
ポート される侵入ポ リ シーの 大数を超えている こ と を警告するポップアップ ウ ィ ン ド ウ
が表示される場合があ り ます。 この 大値は、 デバイスの物理メモ リやプロセッサ数をは
じめ、 さ まざまな要因によって左右されます。 侵入ポ リ シーと変数セッ ト の固有のペアは、
1 つのポ リ シーと してカウン ト される こ とに注意して ください。

ヒン ト デバイスでサポート される侵入ポ リ シーの数を超えた場合、 アクセス  コン ト ロール ポ リ シー
を再評価して ください。 い くつかの侵入ポ リ シーを統合する と、 複数のアクセス  コン ト ロール 
ルールに 1 つの侵入ポ リ シーを関連付ける こ とができます。
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• 適用されたポ リ シー、 または現在適用されているポ リ シーを削除する こ とはできません。

• アクセス  コン ト ロール ポ リ シーおよび関連する侵入ポ リ シーは任意の組み合わせで適用す
る こ とができますが、 アクセス  コン ト ロール ポ リ シーを適用する と、 そのポ リ シーに関連
付けられたすべてのファ イル ポ リ シーが自動的に適用されます。 ファ イル ポ リ シーを個別
に適用する こ とはできません。

詳細については、 次の項を参照して ください。

• 「完全なポ リ シーの適用」 （P.13-41） で、 ク イ ッ ク適用オプシ ョ ンを使用して、 アクセス  コ
ン ト ロール ポ リ シーを関連する侵入ポ リ シーおよびファ イル ポ リ シーと併せて適用する方
法について説明しています。

• 「選択したポ リ シー設定の適用」 （P.13-42） で、 アクセス  コン ト ロール ポ リ シー、 関連する
侵入ポ リ シー、 またはその両方の組み合わせを選択して適用する方法について説明してい
ます。

完全なポリシーの適用

ライセンス ： 任意

アクセス  コン ト ロール ポ リ シーは、 任意の時点で適用する こ とができます。 アクセス  コン ト
ロール ポ リ シーを適用する と、 そのポ リ シーがターゲッ ト とするデバイスで現在実行されてい
る ものとは異なる侵入ポ リ シーおよびファ イル ポ リ シーも、 ポ リ シーに関連付けられたポ リ
シーと して適用されます。 単一のク イ ッ ク適用操作と して、 ポップアップ ウ ィ ン ド ウを使用し
てすべてのポ リ シーを適用する こ とができます。 ク イ ッ ク適用オプシ ョ ンを使用する場合、 変
更されていない侵入ポ リ シーやファ イル ポ リ シーは適用されません。

ク イ ッ ク適用ポップアップ ウ ィ ン ド ウの適用ボタンのラベルは、 アクセス  コン ト ロール ポ リ
シー、 侵入ポ リ シー、 またはその両方の適用を許可されているかによって異な り ます。 「アクセ
ス  コン ト ロール ポ リ シーでのカスタム  ユーザ ロールの使用」 （P.13-9） を参照して ください。

完全なアクセス コン ト ロール ポリシーのクイック適用を実行する方法 ：

アクセス ： Admin/Security Approver

ステップ 1 [Policies] > [Access Control] を選択します。

[Access Control] ページが表示されます。

ステップ 2 適用するポ リ シーの横にある適用アイコン （ ） を ク リ ッ ク します。

[Apply Access Control Rules] ポップアップ ウ ィ ン ド ウが表示されます。

または、 ポ リ シーの [Edit] ページで [Save and Apply] をク リ ッ クする とい う方法もあ り ます。
「アクセス  コン ト ロール ポ リ シーの編集」 （P.13-34） を参照して ください。

ステップ 3 [Apply All] をク リ ッ ク します。

ポ リ シー適用タス クがキューに入れられます。 [OK] をク リ ッ ク して  [Access Control] ページに
戻り ます。

ヒン ト ポ リ シー適用タス クの進行状況は、 [Task Status] ページ （[System] > [Monitoring] > [Task Status]）
でモニタできます。
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選択したポリシー設定の適用

ライセンス ： 任意

ポ リ シー適用の詳細ページを使用して、 アクセス  コン ト ロール ポ リ シーや関連する侵入ポ リ
シーに変更を適用できます。 詳細ページには、 ポ リ シーがターゲッ ト とするデバイスが リ ス ト
され、 デバイス別のアクセス  コン ト ロール ポ リ シーおよびそれに関連付けられた侵入ポ リ
シーの各カラムが表示されます。 ターゲッ ト  デバイスご とに、 変更をアクセス  コン ト ロール 
ポ リ シー、 個々の侵入ポ リ シーまたはその組み合わせ、 あるいはその両方に適用するかど うか
を指定できます。

次の場合には、 アクセス  コン ト ロール ポ リ シーとそれに関連付けられた侵入ポ リ シーの両方
を適用する必要があ り ます。

• アクセス  コン ト ロール ポ リ シーが初めてデバイスに適用される場合

• アクセス  コン ト ロール ポ リ シーに新し く侵入ポ リ シーが追加される場合

いずれの場合も、 アクセス  コン ト ロール ポ リ シーの状態と侵入ポ リ シーの状態はリ ンク され
ます。 つま り、 両方と も適用するか、 どちら も適用しないかのいずれかを選択する必要があ り
ます。

どの侵入ポ リ シーを適用するかに関わらず、 アクセス  コン ト ロール ポ リ シーを適用する と、
そのポ リ シーがターゲッ ト とするデバイスで現在実行されている ものとは別のファ イル ポ リ
シーが、 ポ リ シーに関連付けられたファ イル ポ リ シーと して自動的に適用されます。 ファ イル 
ポ リ シーを個別に適用する こ とはできません。

[Access Control Policy] カラム

[Access Control Policy] カラムには、アクセス  コン ト ロール ポ リ シーを適用するかど うかを指定
するチェ ッ ク  ボッ ク スがあ り ます。

ヒン ト タス ク  キューにまだ入っているポ リ シー、 つま り適用タス クがまだ完了していないポ リ シーを
再び適用する こ と もできますが、 それには何の利点もあ り ません。

ステータス  メ ッセージには、 ポ リ シーが現在 新の状態であるか、 失効しているかど うかが示
されます。 ポ リ シーが失効している場合は、 新しいブラウザ ウ ィ ン ド ウで、 そのポ リ シーと現
在実行中のポ リ シーとの比較結果を表示できます。 この比較には、 アクセス  コン ト ロール ポ
リ シーに関連付けられている侵入ポ リ シーでの差異は含まれません。

[Intrusion Policies] カラム

[Intrusion Policies] カラムには、 アクセス  コン ト ロール ポ リ シーに関連付けられている侵入ポ
リ シーをデバイスに適用するかど うかを指定する  1 つ以上のチェ ッ ク  ボッ ク スがあ り ます。 単
一のグレー表示されたチェ ッ ク  ボッ ク スは、 関連付けられているすべての侵入ポ リ シーが、 現
在実行されているポ リ シーと同じである こ と を意味します。 この場合、 チェ ッ ク  ボッ ク スはク
リ アされていて、 選択する こ とはできません。 変更されていない侵入ポ リ シーを適用する こ と
はできません。 このカラムには、 変更されている侵入ポ リ シーだけが リ ス ト され、 個別に選択
できるよ うになっています。 ポ リ シーに含まれる複数のルールに同じ侵入 ポ リ シーが関連付け
られている場合、 その侵入ポ リ シーはデバイスご とに一度だけ リ ス ト されます。

前述したよ うにアクセス  コン ト ロール ポ リ シーと侵入ポ リ シーを一緒に適用しなければなら
ない場合、 侵入ポ リ シーのチェ ッ ク  ボッ ク スは選択された状態でグレー表示され、 変更する こ
とができません。 これに該当するのは次のよ う な場合です。

• アクセス  コン ト ロール ポ リ シーが初めてデバイスに適用される場合

• アクセス  コン ト ロール ポ リ シーに新し く侵入ポ リ シーが追加される場合
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ステータス  メ ッセージには、 侵入ポ リ シーが現在 新の状態であるか、 失効しているかど うか
が示されます。 侵入ポ リ シーが、 リ ス ト されたデバイスで現在実行されている侵入ポ リ シーと
同じでない場合、 その侵入ポ リ シーは失効している こ とにな り ます。 侵入ポ リ シーがデバイス
上の侵入ポ リ シーと まった く同じであれば、 その侵入ポ リ シーは 新の状態です。 ポ リ シーが
失効している場合は、 新しいブラウザ ウ ィ ン ド ウで、 そのポ リ シーと現在実行中のポ リ シーと
の比較結果を表示できます。

選択したアクセス コン ト ロール ポリシー設定を適用する方法 ：

アクセス ： Admin/Security Approver

ステップ 1 [Policies] > [Access Control] を選択します。

[Access Control] ページが表示されます。

ステップ 2 適用するポ リ シーの横にある適用アイコン （ ） を ク リ ッ ク します。

[Apply Access Control Rules] ポップアップ ウ ィ ン ド ウが表示されます。

または、 ポ リ シーの [Edit] ページで [Save and Apply] をク リ ッ クする とい う方法もあ り ます。
「アクセス  コン ト ロール ポ リ シーの編集」 （P.13-34） を参照して ください。

ステップ 3 [Details] をク リ ッ ク します。

詳細な [Apply Access Control Rules] ポップアップ ウ ィ ン ド ウが表示されます。

ヒン ト このポップアップ ウ ィ ン ド ウは、 [Access Control] ページ （[Policies] > [Access Control]） から開
く こ と もできます。 それには、 ポ リ シーの [Status]  カラムに示されている失効メ ッセージをク
リ ッ ク します。

ステップ 4 デバイス名の横にあるアクセス  コン ト ロール ポ リ シーのチェ ッ ク  ボッ ク スを選択するかク リ
アにして、 アクセス  コン ト ロール ポ リ シーをターゲッ ト  デバイスに適用するかど うかを指定
します。

ステップ 5 デバイス名の横にある侵入ポ リ シーのチェ ッ ク  ボッ ク スを選択するかク リ アして、 侵入ポ リ
シーをターゲッ ト  デバイスに適用するかど うかを指定します。

ステップ 6 [Apply Selected Configurations] をク リ ッ ク します。

ポ リ シー適用タス クがキューに入れられます。 [OK] をク リ ッ ク して  [Access Control] ページに
戻り ます。

ヒン ト ポ リ シー適用タス クの進行状況は、 [Task Status] ページ （[System] > [Monitoring] > [Task Status]）
でモニタできます。

注 デバイスでサポート される侵入ポ リ シーの 大数を超えている こ と を警告するポップアップ 
ウ ィ ン ド ウが表示される場合があ り ます。 アクセス  コン ト ロール ポ リ シーを正常に適用する
には、 適用する （デフォル ト  アクシ ョ ンを含む） 侵入ポ リ シーの数が 大数に収まるまで、 ア
クセス  コン ト ロール ポ リ シーから侵入ポ リ シーを削除します。
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C H A P T E R 14

アクセス コン トロール ルールの概要と作成

一連のアクセス  コン ト ロール ルールは、 アクセス  コン ト ロール ポ リ シーの主要なコンポーネ
ン ト です。 これらなしでも基本的なアクセス  コン ト ロール ポ リ シーを作成できますが、 アク
セス  コン ト ロール ルールを使用する と、 どの ト ラフ ィ ッ クがネッ ト ワークに入る こ とができ
るか、 出て行く こ とができるか、 または出ずに内部を通過できるかをきめ細かく管理できま
す。 たとえば、 一部またはすべてのソーシャル ネッ ト ワーキング ト ラフ ィ ッ クをブロ ッ ク し
た り、 社内の営業部門が会計レコードにアクセスできないよ うにした り、 どのユーザがどのサ
イ トやネッ ト ワークにアクセスするかをモニタ した りする こ とができます。

注 ハード ウェアベースの Fast-Path ルールおよびセキュ リ テ ィ  インテ リ ジェンスベースの ト ラ
フ ィ ッ ク  フ ィルタ リ ング （ブラ ッ ク リ ス ト機能） は、 ネッ ト ワーク  ト ラフ ィ ッ クがアクセス  
コン ト ロール ルールによって評価される前に行われます。

アクセス  コン ト ロール ポ リ シー内では、 システムによってルール番号の上位から下位の順序
で、 ト ラフ ィ ッ クがルールに照合されます。 ルールの順序などの基本属性に加えて、 各ルール
には次に示す主要なコンポーネン ト があ り ます。

• 一連のルール条件 ： 制御の対象となる特定の ト ラフ ィ ッ クを識別します

• ルール アクシ ョ ン ： ルールの条件を満たすト ラフ ィ ッ クがシステムによってどのよ うに処
理されるかを決定します

• ファ イル、 マルウェア、 および侵入に対するインスペクシ ョ ン  オプシ ョ ン ： このオプシ ョ
ンがない場合には許可される ト ラフ ィ ッ クに対して一致を検査し、 任意選択でブロ ッ クで
きます

• ロギング  オプシ ョ ン ： 該当する ト ラフ ィ ッ ク と、 それがルールによってどのよ うに処理さ
れたかの記録を保持できます

アクセス  コン ト ロール ポ リ シーのデフォル ト  アクシ ョ ンは、 セキュ リ テ ィ  インテ リ ジェンス
のブラ ッ ク リ ス ト に含まれず、 しかもポ リ シー内のモニタ  ルール以外のどの条件も満たさない
ト ラフ ィ ッ クを処理します。 アクセス  コン ト ロール ポ リ シーおよびデフォル ト  アクシ ョ ンの
詳細については、 「アクセス  コン ト ロール ポ リ シーの使用」 （P.13-1） を参照して ください。

ヒン ト 侵入検知および防御を実行するために FireSIGHT システムを使用する場合、 ディ スカバ リ  デー
タを活用する必要がなければ、 新しいディ スカバ リ を無効化する こ とでパフォーマンスを 適
化できます。 まず、 適用されるアクセス  コン ト ロール ポ リ シーに、 ユーザ、 アプ リ ケーシ ョ
ン、 または URL の条件を扱うルールが含まれないこ とを確認して ください。 その後、 ネッ ト
ワーク検出ポ リ シーからすべてのルールを削除し、 それを管理対象デバイスに適用します。
ディ スカバ リの設定の詳細については、 「ネッ ト ワーク検出の概要」 （P.35-1） を参照して くだ
さい。
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任意のラ イセンスを使ってアクセス  コン ト ロール ルールを作成できますが、 ルール条件と イ
ンスペクシ ョ ン  オプシ ョ ンをによっては、 アクセス  コン ト ロール ポ リ シーのターゲッ ト  デバ
イスで特定のラ イセンス機能を有効化する必要があ り ます。 ラ イセンスが必要な機能を使用す
るポ リ シーを、 ラ イセンス供与されていないデバイスに適用する こ とはできません。 防御セン
ターでは、 ラ イセンス供与されていない機能を示すために警告アイコン （ ） および確認ダ
イアログが使用されます。 警告アイコンの上にポインタを置く と詳細が表示されます。

次の表に、 アクセス  コン ト ロール ルールを使用するために必要なラ イセンスを示します。

アクセス  コン ト ロール ルールの詳細については、 次の項を参照して ください。

• 「アクセス  コン ト ロール ルールの作成と編集」 （P.14-3）

• 「ルール アクシ ョ ンについて」 （P.14-6）

• 「ルール条件とそのメカニズムについて」 （P.14-10）

• 「さ まざまな条件タイプを使用する」 （P.14-17）

• 「許可された ト ラフ ィ ッ クに対するファ イル インスペクシ ョ ン と侵入インスペクシ ョ ンの
実行」 （P.14-35）

• 「接続、 ファ イル、 マルウェアに関する情報のロギング」 （P.14-39）

• 「ルールにコ メ ン ト を追加する」 （P.14-45）

表 14-1 アクセス コン ト ロール ルールのライセンス要件

以下のルールを含むアクセス  コン ト ロー
ル ポリシーを適用する場合

追加する必要の
あるライセンス

追加先となる防御セン
ター

それを以下のデバイスで
有効にする

ゾーン、 ネッ ト ワーク、 VLAN、 または
ポート の条件を使用するルール、 あるい
は リ テラル URL および URL オブジェ ク
ト のみを使用する  URL 条件を使用する
ルール

任意 任意 任意 ： 例外と して、 シ
リーズ 2 デバイスは リ テ
ラル URL および URL オ
ブジェ ク ト を使って URL 
フ ィルタ リ ングを実行で
きず、 ASA FirePOWER モ
ジュールは VLAN タグ条
件を使って ト ラフ ィ ッ ク
を照合できません

侵入ポ リ シー、 またはマルウェア検出/ブ
ロ ッ クを実行しないファ イル ポ リ シーに
関連付けられているルール

Protection 任意 任意 ： 例外と して、 シ
リーズ 2 デバイスはセ
キュ リ テ ィ  インテ リ ジェ
ンス  フ ィルタ リ ングを実
行できません

マルウェア検出/ブロ ッ クを実行する
ファ イル ポ リ シーに関連付けられている
ルール

Malware 任意 （DC500 を除く ） シ リーズ 3、 仮想、 X シ
リーズ、 ASA FirePOWER

アプ リ ケーシ ョ ン条件またはユーザ条件
を使用するルール

Control 任意 ： 例外と して、
DC500 はユーザ制御を実
行できません

シ リーズ 3、 仮想、 X シ
リーズ、 ASA FirePOWER

位置情報条件を使用するルール FireSIGHT 任意 （DC500 を除く ） シ リーズ 3、 仮想、
ASA FirePOWER 

URL カテゴ リおよびレピュテーシ ョ ン  
データを使用する  URL 条件を含むルール

URL Filtering 任意 （DC500 を除く ） シ リーズ 3、 仮想、 X シ
リーズ、 ASA FirePOWER
14-2
FireSIGHT システム ユーザ ガイド

 



 

第 14 章      アクセス コン ト ロール ルールの概要と作成

  アクセス コン ト ロール ルールの作成と編集
アクセス コン トロール ルールの作成と編集
ライセンス ： 任意

アクセス  コン ト ロール ルールは設定や条件からなる単純なセッ ト であ り、 次のよ う な機能を
持ちます。

• ネッ ト ワーク  ト ラフ ィ ッ クを限定する

• その限定条件に一致する ト ラフ ィ ッ クをさ らに検査/ロギングするかど うか、 またその方法
を指定する

• 終的な ト ラフ ィ ッ クのフローを決定する  

アクセス  コン ト ロール ルールは、 既存のアクセス  コン ト ロール ポ リ シーの中に作成し、 編集
します。 各ルールは 1 つのポ リ シーにのみ属します。

アクセス  コン ト ロール ポ リ シーをデバイスに適用する と、 防御センターは、 ポ リ シーで定義
された各ルールを展開されたルール セッ ト と してデバイスに送信します。 このセッ ト の各ルー
ルは、 ルール内のさまざまな条件を組み合わせた 1 つの可能な組を表します。 たとえば、 送信
元ゾーン と して内部セキュ リ テ ィ  ゾーン、 さ らに送信元ポート  LDAP と  HTTPS を含む 1 つの
ルールは、 2 つのルールと してデバイスに送信されます。 1 つは LDAP 送信元ポート を介した
内部送信元ゾーンの ト ラフ ィ ッ クに一致し、 も う  1 つは HTTPS 送信元ポート を介した内部送
信元ゾーンの ト ラフ ィ ッ クに一致します。

ただし、 アクセス  コン ト ロール ポ リ シーに複雑なルールが多数含まれる場合、 展開された
ルールの数がそのデバイスでの許容数を超える と、 そのポ リ シーが管理対象デバイスに適用さ
れない可能性がある こ とに注意して ください。 このよ う な状況が生じた場合、 ルールの条件を
分析して、 不要な設定を除去できるかど うか確認して ください。

ルールの追加と編集は同様の Web インターフェイスで行います。 ページ上部でルール名、 状
態、 アクシ ョ ン、 位置を指定します。 ページの左側のタブを使用して、 条件を構築します。 条
件タイプご とに独自のタブがあ り ます。 ページの右側のタブを使用して、 インスペクシ ョ ン と
ロギングのオプシ ョ ンを設定し、 ルールにコ メ ン ト を追加します。

次の リ ス トは、 アクセス  コン ト ロール ルールの設定可能なコンポーネン ト を示しています。

Name

各ルールに一意の名前を付けます。 30 文字までの印刷可能文字を使用できます。 スペース
や特殊文字を含める こ とができますが、 コロン （:） は使用できません。

Rule State

デフォル ト では、 ルールが有効状態にな り ます。 ルールを無効状態にする と、 システムは
ネッ ト ワーク  ト ラフ ィ ッ クの評価にそのルールを使用しません。 アクセス  コン ト ロール 
ポ リ シーでルールの リ ス ト を表示する と き、 無効状態のルールはグレーで表示されますが、
変更は可能です。

Action

ルールのアクシ ョ ンは、 ルールの条件に一致する ト ラフ ィ ッ クがシステムによってどのよ
うに処理されるかを決定します。 一致する ト ラフ ィ ッ クに対するアクシ ョ ン と して、 信頼、
モニタ、 ブロ ッ ク、 または許可 （追加のインスペクシ ョ ンあ り /なし） が可能です。 アクセ
ス  コン ト ロール ポ リ シーのデフォル ト  アクシ ョ ンは、 モニタ  アクセス  コン ト ロール ルー
ル以外のどの条件にも一致しない ト ラフ ィ ッ クを処理します。
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注 アクセス  コン ト ロール ルールのアクシ ョ ン とポ リ シーのデフォル ト  アクシ ョ ンが一緒
に機能して、 侵入、 ファ イル、 またはネッ ト ワーク検出のいずれかのポ リ シーを使って
検査可能なネッ ト ワーク  ト ラフ ィ ッ クを決定します。 システムは、 信頼された ト ラ
フ ィ ッ ク とブロ ッ ク された ト ラフ ィ ッ クに対してインスペクシ ョ ンを実行しません。

ルール アクシ ョ ンの詳細、 およびルール アクシ ョ ンがインスペクシ ョ ン と ト ラフ ィ ッ ク  
フローに与える影響の詳細については、 「ルール アクシ ョ ンについて」 （P.14-6） を参照し
て ください。

現在のインスペクシ ョ ンとロギングの設定

IPS、 Files、 および Logging の各オプシ ョ ンは、 ルールで現在選択されている侵入ポ リ シー、
ファ イル ポ リ シー、 および ロギング  の各オプシ ョ ンを示します。 [IPS] または [Files] 設定
をク リ ッ ク して  [Inspection] タブを開くか、 [Logging] 設定をク リ ッ ク して  [Logging] タブを
開きます。

位置 （順序とカテゴリ）

アクセス  コン ト ロール ポ リ シー内の各ルールには、 1 から始まる番号が付きます。 システ
ムは、 ルール番号の昇順で先頭から順にアクセス  コン ト ロール ルールを ト ラフ ィ ッ ク と照
合します。 オプシ ョ ンで、 カテゴ リ別にルールをグループ化できます。 デフォル ト で、 シ
ステムには 3 つのカテゴ リ （管理者、 標準、 ルート ） があ り ます。 独自のカスタム  カテゴ
リ を任意の位置に追加できますが、 シスコ提供のカテゴ リ を削除した り、 それらの順序を
変更した りする こ とはできません。

ルールをポ リ シーに追加する と きには、 2 つの方法のいずれかに従ってルールの位置を指
定します。 初の方法は、 カテゴ リの中にそれを挿入する方法で、 そのカテゴ リの （数値
順で） 後の位置にな り ます。 別の方法は、 ルール番号を参照ポイン ト と して使用する方
法で、 特定のルールの上または下にそれを配置できます。 既存のルールを編集する と きに
は、 同様の方法でルールを移動できます。 詳細については、 「ポ リ シー内でのルールの編
成」 （P.13-25） を参照して ください。

条件

ルール条件は、 制御の対象となる特定の ト ラフ ィ ッ クを識別します。 条件では、 複数の属
性を任意に組み合わせて ト ラフ ィ ッ クを照合できます。 属性にはセキュ リ テ ィ  ゾーン、
ネッ ト ワーク、 VLAN、 Active Directory LDAP ユーザまたはグループ、 アプ リ ケーシ ョ ン、
ト ランスポー ト  プロ ト コル ポート 、 送信元/宛先の国または大陸、 URL 情報などがあ り ま
す。 単純な条件または複雑な条件が可能で、 場合によってはアクセス  コン ト ロール ポ リ
シーの対象デバイスにラ イセンスを適用する必要もあ り ます。

条件の追加の詳細については、 「ルール条件とそのメカニズムについて」 （P.14-10） および
「さ まざまな条件タイプを使用する」 （P.14-17） を参照して ください。

ファイルおよび侵入に関するインスペクシ ョ ン  オプシ ョ ン

ルールのインスペクシ ョ ン  オプシ ョ ンの適用対象となるのは、 通常であればそのまま許可
される ト ラフ ィ ッ クです。 追加のインスペクシ ョ ンを実行するよ う システムを設定するに
は、 侵入ポ リ シーまたはファ イル ポ リ シー （またはその両方） をルールに関連付けて、 変
数セッ ト を侵入ポ リ シーに リ ンク します。

ファ イル ポ リ シーはファ イル制御を実行します。 つま り、 ユーザが特定のアプ リ ケーシ ョ
ン  プロ ト コルを介して特定の種類のファ イルをアップロード （送信） またはダウンロード
（受信） し よ う とする と、 それを検出してブロ ッ クする こ とができます。 また、 ファ イル 
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ポ リ シーでシスコの高度なマルウェア対策機能を使用して、 伝送された特定のファ イルが
組織にとって脅威となるかど うかを判別し、 ブロ ッ クする こ とができます。 侵入ポ リ シー
は、 侵入検知および防御を実行し、 有害なパケッ ト を ド ロ ップする機能があ り ます。

両方のタイプのインスペクシ ョ ンには、 Protection ラ イセンスが必要です。 AMP には、
Malware ラ イセンスが必要です。 ルールと侵入ポ リ シーまたはファ イル ポ リ シーとの関連
付けの詳細については、 「許可された ト ラフ ィ ッ クに対するファ イル インスペクシ ョ ン と
侵入インスペクシ ョ ンの実行」 （P.14-35） を参照して ください。

ロギング オプシ ョ ン

アクセス  コン ト ロール ルールのロギング  オプシ ョ ンを使用する と、 一致する ト ラフ ィ ッ
クのレコードを保持するかど うか、 およびそれを保持する方法を指定し、 その ト ラフ ィ ッ
ク内でのファ イルやマルウェアの検出をログに記録する こ とができます。

一般に、 接続の開始時または終了時 （またはその両方） で接続イベン ト をログに記録でき
ます。 ただし、 ブロ ッ ク された ト ラフ ィ ッ クに関しては、 一致する ト ラフ ィ ッ クが追加の
インスペクシ ョ ンはされずに拒否されるため、 ログに記録できるのは ト ラフ ィ ッ クの接続
開始イベン ト だけです。 さ らに、 システムはモニタ対象ト ラフ ィ ッ クの接続終了イベン ト
を自動的にロギングしますが、 モニタ対象ト ラフ ィ ッ クの接続開始ロギングがされるかど
うかは、 デフォル ト  アクシ ョ ン、 または ト ラフ ィ ッ クによ り ト リ ガーされるモニタ  ルール
以外の 初のルールによって決定されます。

接続終了でログに記録する こ と を選んだ場合には、 システムが接続終了を検出したと き、
一定時間後に接続終了が検出されない場合、 またはメモ リ制約のためセッシ ョ ンを ト ラ ッ
クできな く なった場合にイベン ト が生成されます。

接続のログは、 防御センター データベースの他に、 システム  ログ （Syslog） または SNMP 
ト ラ ップ サーバに記録できます。 詳細については、 「接続、 ファ イル、 マルウェアに関す
る情報のロギング」 （P.14-39） を参照して ください。

コ メン ト

アクセス  コン ト ロール ルールで変更を保存するたびに、 コ メ ン ト を追加できます。 たとえ
ば、 他のユーザのために設定全体を要約した り、 ルールの変更日と変更理由を記した りす
る こ とができます。 あるルールの全コ メ ン ト の リ ス ト を表示し、 各コ メ ン ト を追加した
ユーザやコ メ ン ト追加日を確認する こ とができます。 詳細については、 「ルールにコ メ ン ト
を追加する」 （P.14-45） を参照して ください。

アクセス コン ト ロール ルールを作成または編集する方法 ：

アクセス ： Admin/Access Admin/Network Admin

ステップ 1 [Policies] > [Access Control] を選択します。

[Access Control] ページが表示されます。

ステップ 2 ルールの追加先にするアクセス  コン ト ロール ポ リ シーの横にある編集アイコン （ ） を ク
リ ッ ク します。

ポ リ シーの [Edit] ページが表示されます。

ステップ 3 次のよ うに新しいルールを追加するか、 既存のルールを編集します。

• 新しいルールを追加するには、 [Add Rule] をク リ ッ ク します。

• 既存のルールを編集するには、 そのルールの横にある編集アイコン （ ） を ク リ ッ ク し
ます。

[Add Rule] ページまたは [Editing Rule] ページが表示されます。
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ヒン ト 右ク リ ッ ク  コンテキス ト  メニューを使用して、 さ まざまなルール作成/管理操作を実行する こ
とができます （「コンテキス ト  メニューの使用」 （P.2-6） を参照）。 また、 ルールをド ラ ッグ  ア
ン ド  ド ロ ップして順序を変更する こ と もできます。

ステップ 4 前述の方法で、 ルールのコンポーネン ト を設定します。 次の設定をするか、 デフォル ト設定を
そのまま使用する こ とができます。

• ルールに一意の名前 [Name] を付ける必要があ り ます。

• ルールを有効にするかど うか [Enabled] を指定します。

• ルールの [Action] を選択します。

• ルールの位置を指定します。

• ルールの条件を設定します。

• ルールの [Inspection] オプシ ョ ンを設定します。

• [Logging] オプシ ョ ンを指定します。

• [Comment] を追加します。 

ステップ 5 [Add] または [Save] をク リ ッ ク します。

変更が保存されます。 変更を反映させるには、 アクセス  コン ト ロール ポ リ シーを適用する必
要があ り ます （「アクセス  コン ト ロール ポ リ シーの適用」 （P.13-39） を参照して ください）。

ルール アクシ ョ ンについて
ライセンス ： 任意

各アクセス  コン ト ロール ルールに関連付けられるアクシ ョ ンは、 次の事柄を決定します。

• ルールの条件に一致する ト ラフ ィ ッ クに対して、 システムで信頼、 モニタ リ ング、 ブロ ッ
ク、 許可 （追加のインスペクシ ョ ンあ り /なし） のどのアクシ ョ ンを実行するか

• いくつかのルール アクシ ョ ンの場合、 一致する ト ラフ ィ ッ クの通過を許可する前に、 シス
テムで侵入ポ リ シー、 ファ イル ポ リ シー、 ネッ ト ワーク検出ポ リ シーを使って ト ラフ ィ ッ
クに対する追加のインスペクシ ョ ンを行うかど うか

• 一致する ト ラフ ィ ッ クの詳細をいつ、 どのよ うにログに記録するか

アクセス  コン ト ロール ポ リ シーのデフォル ト  アクシ ョ ンは、 モニタ以外のどのアクセス  コン
ト ロール ルールの条件にも一致しない ト ラフ ィ ッ クを処理します （「デフォル ト  アクシ ョ ンの
設定」 （P.13-5） を参照）。 ルール アクシ ョ ンの詳細と、 接続ロギングに与える影響については、
以下の項および 「接続、 ファ イル、 マルウェアに関する情報のロギング」 （P.14-39） を参照し
て ください。

許可

許可アクシ ョ ンによ り、 一致する ト ラフ ィ ッ クの通過が許可されます。 オプシ ョ ンで、 許可
ルールに侵入ポ リ シーまたはファ イル ポ リ シー （またはその両方） を関連付ける こ と もできま
す。 この 2 種類のポ リ シーは、 次のよ うに追加のインスペクシ ョ ンを行い、 独自の設定に従っ
てネッ ト ワーク  ト ラフ ィ ッ クをブロ ッ クする こ とができます。
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• ファ イル ポ リ シーを関連付けて使用する と、 ファ イル制御を実行できます。 つま り、 ユー
ザが特定のアプ リ ケーシ ョ ン  プロ ト コルを介して特定の種類のファ イルをアップロード
（送信） またはダウンロード （受信） し よ う とする と、 それを検出してブロ ッ クする こ とが
できます。 また、 ファ イル ポ リ シーを使用する と、 そのよ う なファ イルの限定セッ ト に対
してマルウェア検査を実行し、 オプシ ョ ンで、 検出されたマルウェアをブロ ッ クできます。

• 侵入ポ リ シーを関連付けて使用する と、 侵入検知および防御の設定に従ってネッ ト ワーク  
ト ラフ ィ ッ クを分析し、 オプシ ョ ンで、 有害なパケッ ト を ド ロ ップできます。

侵入ポ リ シーまたはファ イル ポ リ シーをアクセス  コン ト ロール ルールに関連付ける方法につ
いては、 「許可された ト ラフ ィ ッ クに対するファ イル インスペクシ ョ ン と侵入インスペクシ ョ
ンの実行」 （P.14-35） を参照して ください。

下の図に、 許可ルールの条件 （またはユーザによ りバイパスされるインタ ラ クテ ィブ ブロ ッ ク  
ルール （「インタ ラ クテ ィブ ブロ ッ クおよびリセッ ト付きインタ ラ クテ ィブ ブロ ッ ク」 （P.14-9）
を参照） の条件） を満たすト ラフ ィ ッ クに対して実行されるインスペクシ ョ ンの種類を示しま
す。 侵入インスペクシ ョ ンの前にファ イル インスペクシ ョ ンが行われるこ とに注意して くださ
い。 そこでブロ ッ ク されたファ イルに対しては、 侵入関連の exploit は検査されません。

単純化のために、 侵入ポ リ シーと ファ イル ポ リ シーの両方がアクセス  コン ト ロール ルールに
関連付けられている状態 （またはどちら も関連付けられていない状態） の ト ラフ ィ ッ ク  フロー
を図に示しています。 ただし、 いずれか一方を設定して他方は設定なしにする こ と もできま
す。 ファ イル ポ リ シーがない場合、 ト ラフ ィ ッ ク  フローは侵入ポ リ シーが決定します。 侵入
ポ リ シーがない場合、 ト ラフ ィ ッ ク  フローはファ イル ポ リ シーが決定します。

ト ラフ ィ ッ クが侵入ポ リ シーと ファ イル ポ リ シーのどちらかによって検査またはド ロ ップされ
るかど うかに関わらず、 システムはネッ ト ワーク検出を使って ト ラフ ィ ッ クを検査できます。

注 許可ルール アクシ ョ ンを選択しても、 ディ スカバ リ  インスペクシ ョ ンが必ず行われるわけでは
あ り ません。 システムは、 ネッ ト ワーク検出ポ リ シーによって明示的にモニタ される  IP アド レ
スを含む接続に対してのみ、 ディ スカバ リ を実行します。 詳細については、 「ネッ ト ワーク検
出の概要」 （P.35-1） を参照して ください。

許可されたネッ ト ワーク  ト ラフ ィ ッ クは、 接続の開始および終了の両方でログに記録する こ と
ができます。
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信頼

信頼アクシ ョ ンでは、 ト ラフ ィ ッ クは追加のインスペクシ ョ ンなしで通過を許可されます。 信
頼された ト ラフ ィ ッ クを、 ファ イル ポ リ シー、 侵入ポ リ シー、 またはネッ ト ワーク検出ポ リ
シーで検査する こ とはできません。

信頼されたネッ ト ワーク  ト ラフ ィ ッ クは、 接続の開始および終了の両方でログに記録できま
す。 信頼ルールで検出された TCP 接続は、 次のよ うにアプラ イアンスに応じて異なる方法でロ
グに記録される こ とに注意して ください。

• シ リーズ 2、 仮想アプラ イアンス、 および FireSIGHT Software for X-Series では、 信頼ルー
ルによって 初のパケッ ト で検出された TCP 接続だけが接続終了イベン ト を発生させま
す。 システムは、 後のセッシ ョ ン  パケッ ト の 1 時間後にイベン ト を生成します。

• シ リーズ 3 アプライアンスでは、 信頼ルールによって 初のパケッ トで検出された TCP 接続
は、 モニタ  ルールの有無に応じて異なるイベン ト を発生させます。 モニタ  ルールがアクティ
ブな場合、 システムはパケッ ト を評価し、 接続の開始および終了イベン ト を生成します。 ア
クティブなモニタ  ルールがない場合、 システムは接続終了イベン トだけを生成します。

モニタ

モニタ  アクシ ョ ンは ト ラフ ィ ッ ク  フローに影響を与えません。 つま り、 一致する ト ラフ ィ ッ ク
が直ちに許可または拒否される こ とはあ り ません。 その代わり、 追加のルールが存在する場合
はそのルールに照ら して ト ラフ ィ ッ クが照合され、 許可/拒否が決定されます。 モニタ  ルール
以外の一致する 初のルールが、 ト ラフ ィ ッ ク  フローおよび追加のインスペクシ ョ ンを決定し
ます。 さ らに一致するルールがない場合、 システムはデフォル ト  アクシ ョ ンを使用します。

モニタ  ルールの主な目的はネッ ト ワーク  ト ラフ ィ ッ クの ト ラ ッキングなので、 システムはモ
ニタ対象ト ラフ ィ ッ クの接続終了イベン ト を自動的にログに記録します。 つま り、 ト ラフ ィ ッ
クが他のルールに一致せず、 デフォル ト  アクシ ョ ンでロギングが有効になっていない場合で
も、 接続はログに記録されます。 ログに記録される接続に関連付けられるアクシ ョ ンは、 接続
によって ト リ ガーされるモニタ  ルール以外の 初のアクシ ョ ン、 またはデフォル ト  アクシ ョ
ンのいずれかです。

ローカル内ト ラフ ィ ッ クがレイヤ 3 展開のモニタ  ルールに一致する場合、 その ト ラフ ィ ッ クは
インスペクシ ョ ンをバイパスする こ とがあ り ます。 ト ラフ ィ ッ クのインスペクシ ョ ンを確実に
実行するには、 ト ラフ ィ ッ クをルーテ ィ ングしている管理対象デバイスの詳細設定で [Inspect 
Local Router Traffic] を有効にします。

ブロックおよびリセッ ト付きブロック

ブロック  アクシ ョ ンおよびリセッ ト付きブロック  アクシ ョ ンは ト ラフ ィ ッ クを拒否し、 追加のイ
ンスペクシ ョ ンは行われません。 リ セッ ト付きブロ ッ ク  ルールでは接続の リ セッ ト も行いま
す。 ブロ ッ ク された ト ラフ ィ ッ クを、 ファ イル ポ リ シー、 侵入ポ リ シー、 またはネッ ト ワーク
検出ポ リ シーで検査する こ とはできません。
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ブロ ッ ク されたネッ ト ワーク  ト ラフ ィ ッ クは、 接続の開始時にのみログに記録できます。

インタラクテ ィブ ブロックおよびリセッ ト付きインタラクテ ィブ ブロック

HTTP ト ラフ ィ ッ クの場合、 インタラクテ ィブ ブロック  アクシ ョ ンおよびリセッ ト付きインタラク

テ ィ ブ ブロック  アクシ ョ ンを使用する と、 ユーザは警告ページをク リ ッ ク スルーする こ とで、
Web サイ ト のブロ ッ クをバイパスできます。 ユーザがブロ ッ クをバイパスしない場合、 一致す
る ト ラフ ィ ッ クは拒否され、 追加のインスペクシ ョ ンは行われません。 リ セッ ト付き インタ ラ
クテ ィブ ブロ ッ ク  ルールでは接続の リ セッ ト も行います。 警告ページの設定については、
「HTTP 応答ページの追加」 （P.13-12） を参照して ください。

一方、 ユーザがブロ ッ クをバイパスする と、 一致するネッ ト ワーク  ト ラフ ィ ッ クは、 許可され
た ト ラフ ィ ッ ク と同じ方法で扱われます （「許可」 （P.14-6） を参照）。 システムがインタ ラ ク
テ ィブ ブロ ッ ク  ルールを使ってユーザの HTTP 要求を 初にブロ ッ クする と、接続開始イベン
ト にインタ ラ クテ ィブ ブロ ッ ク  アクシ ョ ン （または リ セッ ト付き インタ ラ クテ ィブ ブロ ッ ク  
アクシ ョ ン） のマークが付きます。 システムによ り表示される警告ページでユーザがク リ ッ ク
スルーする と、 そのセッシ ョ ンでログに記録されるその後の接続イベン トすべてに許可アク
シ ョ ンが付きます。 したがって、 許可ルールの場合と同様に、 両方の種類のインタ ラ クテ ィブ 
ブロ ッ ク  ルールにファ イルポ リ シーと侵入ポ リ シーを関連付ける こ とができます。 また、 シス
テムはネッ ト ワーク検出を使用して、 ユーザ許可されたこの ト ラフ ィ ッ クを検査できます。

インタ ラ クテ ィブ ブロ ッ ク される ト ラフ ィ ッ クに関するロギング  オプシ ョ ンは、 許可された
ト ラフ ィ ッ クに関するオプシ ョ ン と同じですが、 ユーザがインタ ラ クテ ィブ ブロ ッ クをバイパ
スしない場合、 システムがログに記録できるのは接続開始イベン ト だけである こ とに注意して
ください。
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ルール条件とそのメカニズムについて
ライセンス ： 任意

ルールに一致する ト ラフ ィ ッ クのタ イプを識別するために、 アクセス  コン ト ロール ルールに
条件を追加できます。 さ まざまな種類の条件を単独で、 または任意に組み合わせてルールに追
加する こ とができます。

それぞれの条件タイプご とに、 使用可能条件リ ス ト から、 ルールに追加する条件を選択しま
す。 条件フ ィルタを適用できる場合は、 条件フ ィルタを使って使用可能な条件を限定できま
す。 使用可能な条件リ ス ト 、 および選択した条件リ ス トは、 1 つの条件だけを含む場合も、 数
ページに及ぶ場合もあ り ます。 使用可能な条件は検索する こ とができ、 名前や値を入力する と
それに一致する条件だけが表示され、 入力していくにつれてその リ ス ト が更新されます。

条件のタイプに応じて、 使用可能条件リ ス ト には、 シスコから直接提供された条件と、 他の 
FireSIGHT システム機能を使って設定された条件が一緒に含まれるこ とがあ り ます。 その中に
は、 オブジェク ト  マネージャ  （[Objects] > [Object Management] ） を使って作成されたオブジェ
ク ト 、 個別の条件ページから直接作成されたオブジェク ト 、 およびリ テラル条件が含まれます。

ルール条件の指定については、 次の項を参照して ください。

• 「ルール条件について」 （P.14-10） に、 さ まざまなタイプのルール条件の定義を示します。

• 「ルール条件の追加」 （P.14-13） に、 ルール条件を選択および追加するためのコン ト ロール
を示しています。

• 「条件リ ス トの検索」 （P.14-15） では、 使用可能な条件の検索方法を説明します。 入力した名
前や値に一致する条件だけが表示され、 入力していくにつれてそのリ ス トが更新されます。

• 「 リ テラル条件の追加」 （P.14-16） に、 リ テラル条件をルールに追加する方法の説明を示し
ます。

• 「条件でのオブジェ ク ト の使用」 （P.14-17） では、 該当する条件タイプの設定ページから個
別のオブジェ ク ト をシステムに追加する方法について説明します。

ルール条件について

ライセンス ： 任意

次の表で説明されている任意の条件を満たすト ラフ ィ ッ ク と照合するアクセス  コン ト ロール 
ルールを設定できます。
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表 14-2 アクセス コン ト ロール ルール条件のタイプ

条件 説明
サポート される
防御センター

サポート されるデ
バイス

ゾーン ポ リ シーの適用場所と して可能な 1 つ以上のインターフェイス
の設定。 ゾーンは、 送信元インターフェイス と宛先インター
フェイスで ト ラフ ィ ッ クを分類する メカニズムであ り、 ルール
に送信元のゾーン条件と宛先のゾーン条件を追加するこ とがで
きます。 オブジェク ト  マネージャを使ってゾーンを作成する
方法については、 「セキュ リ ティ  ゾーンの操作」 （P.5-43） を参
照して ください。 これらの条件の追加の詳細については、
「ゾーン条件の追加」 （P.14-18） を参照して ください。

任意 任意

ネッ ト ワーク 明示的に指定された、 またはネッ ト ワーク  オブジェ ク ト とグ
ループ （「ネッ ト ワーク  オブジェ ク ト の操作」 （P.5-4） を参
照） を使って指定された、 個別の IP アド レス、 CIDR ブロ ッ
ク、 およびプレフ ィ ク ス長からなる任意の組み合わせ。 送信
元と宛先のネッ ト ワーク条件をルールに追加できます。 これ
らの条件の追加の詳細については、 「ネッ ト ワーク条件の追
加」 （P.14-19） を参照して ください。

任意 任意

位置情報 明示的に指定された、 または位置情報オブジェ ク ト （「位置情
報オブジェ ク ト の操作」 （P.5-44） を参照） を使って指定され
た、 モニタ対象ト ラフ ィ ッ クの送信元または宛先と して識別
される個々の国と大陸からなる任意の組み合わせ。 送信元と
宛先の位置情報条件をルールに追加できます。 これらの条件
の追加の詳細については、 「位置情報条件の追加」 （P.14-21）
を参照して ください。

任意 （DC500 
を除く ）

シ リーズ 3、 仮想、
ASA FirePOWER 

VLAN タグ VLAN によるネッ ト ワーク上の ト ラフ ィ ッ クの識別に使われ
る  0 ～ 4094 の数値。オブジェ ク ト  マネージャを使用して個別
の VLAN タグ  オブジェ ク ト とグループ VLAN タグ  オブジェ
ク ト を作成する方法については、 「VLAN タグ  オブジェ ク ト
の操作」 （P.5-14） を参照して ください。 これらの条件の追加
の詳細については、 「VLAN タグ条件の追加」 （P.14-22） を参
照して ください。

任意 任意
（ASA FirePOWER 
を除く ）

ユーザ Microsoft Active Directory サーバから取得される個々の LDAP 
ユーザとユーザ グループ。 ユーザ制御に使用するユーザとグ
ループを指定および取得する方法については、 「LDAP 認証に
ついて」 （P.48-6） を参照して ください。 これらの条件の追加
の詳細については、 「ユーザ条件の追加」 （P.14-24） を参照し
て ください。

任意 （DC500 
を除く ）

シ リーズ 3、 仮想、
X シ リーズ、
ASA FirePOWER

アプ リ ケー
シ ョ ン

シスコ提供のアプ リ ケーシ ョ ン、 ユーザ定義アプ リ ケーシ ョ
ン、 およびオブジェ ク ト  マネージャを使って作成したアプ リ
ケーシ ョ ン  フ ィルタ  詳細については、 「アプ リ ケーシ ョ ン  
ディテク タの使用」 （P.42-18） および 「アプ リ ケーシ ョ ン  
フ ィルタの操作」 （P.5-16） を参照して ください。 これらの条
件の追加の詳細については、 「アプ リ ケーシ ョ ン条件を使用す
る」 （P.14-25） を参照して ください。

任意 シ リーズ 3、 仮想、
X シ リーズ、
ASA FirePOWER
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1 つ以上のタイプのアクセス  コン ト ロール ルール条件を任意に組み合わせて、 それに一致する
ト ラフ ィ ッ クをフ ィルタ処理できます。 システムは、 同じタ イプの複数の条件を  OR 演算で リ
ンク し、 異なる条件タイプを  AND 演算で リ ンク します。 たとえば、 次のよ う なルール条件の
場合、

宛先ネッ トワーク ： 10.4.0.0/16、 10.5.0.0/16
VLAN タグ ： 11

このルールは VLAN 11 上で 10.4.0.0/16 または 10.5.0.0/16 にあるホス ト に向か う ト ラフ ィ ッ ク
に一致します。 たとえば、

10.1.1.1 から 10.4.12.1、 VLAN 11

または

192.168.2.1 から 10.5.15.23、 VLAN 11

ルールで複数の条件を指定した場合、 ルールのすべての条件に一致する ト ラフ ィ ッ クがルール
に一致します。 特定のタイプの条件を  1 つもルールに追加しない場合、 システムはそのタイプ
の任意の ト ラフ ィ ッ クをデフォル ト設定と して使用します。 つま り、 システムはその条件タイ
プに基づいて ト ラフ ィ ッ クをフ ィルタ処理しません。

送信元と宛先のゾーン条件、 および送信元と宛先のネッ ト ワーク条件を追加できる こ とに注意
して ください。 それ以外の条件では送信元も宛先も指定しないため、 すべての ト ラフ ィ ッ クを
ルールと比較して、 一致する ト ラフ ィ ッ クを識別します。

ポー ト ト ランスポート  プロ ト コルに基づいて作成される、 個別の
ポート  オブジェク ト とグループ ポート  オブジェク ト を含むト
ランスポート  プロ ト コル ポート 。 オブジェク ト  マネージャを
使用して個別の ト ランスポート  プロ ト コル オブジェク ト とグ
ループ ト ランスポート  プロ ト コル オブジェ ク ト を作成する方
法については、 「ポー ト  オブジェ ク トの操作」 （P.5-13） を参照
して ください。 これらの条件の追加の詳細については、 「ポー
ト条件の追加」 （P.14-29） を参照して ください。

任意 任意

URL カテゴ リ と レピュテーシ ョ ンでグループ化されたシスコ提供
の URL、 リ テラル URL、 およびオブジェ ク ト  マネージャを
使って作成された個別の URL オブジェ ク ト とグループ URL 
オブジェ ク ト 。 詳細については、 「ク ラ ウ ド通信の有効化」
（P.51-27） および 「URL オブジェ ク ト の操作」 （P.5-15） を参
照して ください。 これらの条件の追加の詳細については、
「URL 条件の追加」 （P.14-31） を参照して ください。

任意 （DC500 
を除く ：ただし  
DC500 ではリ
テラル URL、
URL オブジェ
ク ト 、 URL オ
ブジェ ク ト  グ
ループがサポー
ト されます）

シ リーズ 3、 仮想、
X シ リーズ、
ASA FirePOWER

表 14-2 アクセス コン ト ロール ルール条件のタイプ （続き）

条件 説明
サポート される
防御センター

サポート されるデ
バイス
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ルール条件の追加

ライセンス ： 任意

アクセス  コン ト ロール ルールに条件を追加する方法は、 基本的にすべての条件タイプで同じ
です。 左側にある  1 つまたは 2 つの使用可能条件リ ス ト から条件を選択し、 右側にある  1 つま
たは 2 つの選択済み条件リ ス ト に、 選択したそれらの条件を追加します。

すべての条件タイプで、 使用可能な個々の条件を  1 つまたは複数ク リ ッ クする と、 それが強調
表示され、 選択状態にな り ます。 また、 アプ リ ケーシ ョ ン条件では、 チェ ッ ク  ボッ ク スを選択
または選択解除し、 シスコ提供のフ ィルタまたはユーザ定義のフ ィルタを介して使用可能なア
プ リ ケーシ ョ ンの リ ス ト を制限する こ と もできます。

すべての場合に、 2 つのタイプの リ ス ト間にあるボタンをク リ ッ クする と、 選択した条件を選
択済み条件リ ス ト に追加できます。 または、 条件をド ラ ッグ  アン ド  ド ロ ップして、 選択した
条件の リ ス ト に入れる こ と もできます。

ゾーン、 （位置情報を含む） ネッ ト ワーク、 ポー ト などのいくつかのページには、 左側に 1 つ
の使用可能条件リ ス ト があ り、 その条件を右側の 2 つの選択済み条件リ ス ト のいずれかに追加
できます。 他のページ （アプ リ ケーシ ョ ン、 URL など） には、 左側に 2 つの使用可能条件リ ス
ト があ り、 この両方を使って条件を選択し、 それを右側の 1 つの選択済み条件リ ス ト に追加で
きます。 さ らに他のページ （VLAN タグ とユーザ） には、 左側に 1 つの使用可能条件リ ス ト が
あ り、 それを右側の 1 つの選択済み条件リ ス ト に追加できます。

選択済み条件リ ス ト には、 タ イプご とに 大 50 個までの条件を追加できます。 たとえば、 ア
プラ イアンスの上限に達するまで、 大 50 個の送信元ゾーン条件、 大 50 個の宛先ゾーン  
フ ィルタ、 大 50 個のユーザ条件などを追加できます。

アクセス  コン ト ロール ポ リ シーをデバイスに適用する と、 防御センターは、 ポ リ シーで定義
された各ルールを展開されたルール セッ ト と してデバイスに送信する こ とに注意して くださ
い。 このセッ ト内の各ルールは、 ルール内のさまざまな条件を組み合わせた 1 つの可能な組を
表します。 たとえば、 送信元ゾーン と して内部セキュ リ テ ィ  ゾーン、 さ らに送信元ポート  
LDAP と  HTTPS を含む 1 つのルールは、 2 つのルールと してデバイスに送信されます。 1 つは 
LDAP 送信元ポート を介した内部送信元ゾーンの ト ラフ ィ ッ クに一致し、 も う  1 つは HTTPS 送
信元ポート を介した内部送信元ゾーンの ト ラフ ィ ッ クに一致します。

アクセス  コン ト ロール ポ リ シーに複雑なルールが多数含まれる場合、 展開されたルールの数
がそのデバイスでの許容数を超える と、 そのポ リ シーが管理対象デバイスに適用されない可能
性があ り ます。 このよ う な状況が生じた場合、 ルールの条件を分析して、 不要な設定を除去で
きるかど うか確認して ください。

使用可能条件リ ス ト に、 1 ページに表示可能な数を超える条件が含まれる場合は、 リ ス ト下の
ナビゲーシ ョ ン  リ ンクを使ってページ間を切り替える こ とができます。

次の表に、 条件を選択してルールに追加する際に実行できる操作の説明を示します。

表 14-3 条件の追加

目的 操作

使用可能な条件を選択して、 選択済み条
件の リ ス ト に追加する

使用可能な条件をク リ ッ ク します。 複数の条件を選択するには Ctrl 
キーと  Shift キーを使用します。

リ ス ト されたすべての使用可能な条件を
選択する

いずれかの使用可能な条件の行を右ク リ ッ ク し、 [Select All] をク リ ッ ク
します。

使用可能な条件またはフ ィルタの リ ス ト
を検索する

検索フ ィールド内をク リ ッ ク し、 検索文字列を入力します。 詳細につ
いては、 「条件リ ス ト の検索」 （P.14-15） を参照して ください。
14-13
FireSIGHT システム ユーザ ガイド

 



 

 第 14 章      アクセス コン ト ロール ルールの概要と作成   
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すでに選択した条件はグレー表示され、 同じ選択済み条件リ ス ト には追加できな くな り ます。
すでに追加した条件を選択する と、 追加ボタンもグレー表示されます。 まだ追加していない条
件を選択する と、 追加ボタンがアクテ ィブにな り、 それを使用できます。 次の例では 100Bao 
および 2channel アプ リ ケーシ ョ ンがすでに追加され、 現在選択されています。 選択済みアプ リ
ケーシ ョ ン と  [Add to Rule] ボタンがどちら もグレー表示されています。

使用可能な条件やフ ィルタを検索してい
る と きに検索内容をク リ アする

検索フ ィールドの上の リ ロード  アイコン （ ）、 または検索フ ィールド
内のク リ ア  アイコン （ ） を ク リ ッ ク します。

選択した条件を、 使用可能条件リ ス ト か
ら選択済み送信元条件リ ス ト 、 または宛
先条件リ ス ト に追加する

[Add to Source] または [Add to Destination] をク リ ッ ク します。 ゾーン、
ネッ ト ワーク、 位置情報、 およびポー ト の条件は、 送信元と宛先の条
件リ ス ト に追加できます。 詳細については、 「ゾーン条件の追加」
（P.14-18）、 「ネッ ト ワーク条件の追加」 （P.14-19）、 「位置情報条件の追
加」 （P.14-21）、 および 「ポー ト条件の追加」 （P.14-29） を参照して くだ
さい。

選択した条件を、 使用可能条件リ ス ト か
ら  1 つの選択済み条件リ ス ト に追加する  

[Add to Rule] をク リ ッ ク します。 VLAN タグ、 ユーザ、 アプ リ ケーシ ョ
ン、 および URL の条件では、 1 つの選択済み条件リ ス トが使用されます。

選択した使用可能な条件を、 選択済み条
件リ ス ト にド ラ ッグ  アン ド  ド ロ ップす
る

選択した条件を右ク リ ッ ク して、 選択済み条件リ ス ト にド ラ ッグ  アン
ド  ド ロ ップします。

リ テラル フ ィールドを使用して、 選択済
み条件リ ス トに リ テラル条件を追加する

ク リ ッ ク して リ テラル フ ィールドからプロンプ ト を除去し、 リ テラル
条件を入力して、 [Add] をク リ ッ ク します。 ネッ ト ワーク、 VLAN タ
グ、 および URL の条件には、 リ テラル条件を追加するためのフ ィール
ドがあ り ます。

ド ロ ップダウン  リ ス ト を使用して、 選
択済み条件リ ス ト に リ テラル条件を追加
する

ド ロ ップダウン  リ ス ト から条件を選択して、 [Add] をク リ ッ ク します。
ポー ト条件には、 リ テラル条件を追加するためのド ロ ップダウン  リ ス
ト があ り ます。 詳細については、 「ポー ト条件の追加」 （P.14-29） を参
照して ください。

個々のオブジェ ク ト または条件フ ィルタ
を追加して、 使用可能条件リ ス ト からそ
れを選択できるよ うにする

追加アイコン （ ） を ク リ ッ ク します。 オブジェ ク ト  マネージャを
使ってオブジェ ク ト を追加する方法については、 「再利用可能なオブ
ジェ ク ト の管理」 （P.5-1） を参照して ください。

選択済み条件リ ス ト から  1 つの条件を削
除する  

条件の横にある削除アイコン （ ） を ク リ ッ ク します。

選択済み条件リ ス ト から  1 つの条件を削
除する  

1 つの選択済み条件の行を右ク リ ッ ク して強調表示し、 [Delete] をク
リ ッ ク します。

選択済み条件リ ス ト から複数の条件を削
除する  

Shift キーと  Ctrl キーを使って複数の条件を選択するか、 右ク リ ッ ク し
て [Select All] を選択します。 次に、 いずれかの選択済み条件の行を右
ク リ ッ ク して強調表示し、 [Delete Selected] をク リ ッ ク します。

表 14-3 条件の追加 （続き）

目的 操作
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同様に、 複数の条件を組み合わせて使用できない場合 （たとえば送信元ポート と宛先ポート の
ト ランスポー ト  プロ ト コルが異なっている場合など）、 先に選択した内容に基づいて無効な条
件がグレー表示されます。

該当する条件ページとポ リ シー編集ページで、 ポインタを  1 つの個別オブジェ ク ト の上に置く
とそのオブジェ ク ト の内容が表示され、 グループ オブジェ ク ト の上に置く と、 グループ内の
個々のオブジェ ク ト の数が表示されます。

新しいルールに条件を追加する基本的な手順を次に示します。 ルールの追加と変更に関する詳
しい説明は、 「アクセス  コン ト ロール ルールの作成と編集」 （P.14-3） を参照して ください。

使用可能な条件を選択済み条件リストに追加する方法 ：

アクセス ： Admin/Access Admin/Network Admin

ステップ 1 [Policies] > [Access Control] を選択します。

[Access Control] ページが表示されます。

ステップ 2 変更するアクセス  コン ト ロール ポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

ポ リ シーの [Edit] ページが表示されます。

ステップ 3 [Add Rule] をク リ ッ ク します。

[Add Rule] ページが表示されます。

ステップ 4 ルールに追加する条件のタイプを示すタブをク リ ッ ク します。

選択した条件のタイプに対応する条件ページが表示されます。

ステップ 5 「条件の追加」 表に含まれているいずれかのアクシ ョ ンを実行します。

ステップ 6 設定を保存するには、 [Add] をク リ ッ ク します。

ルールが追加され、 ポ リ シー編集ページが表示されます。

条件リストの検索

ライセンス ： 任意

使用可能なアクセス  コン ト ロール ルール条件および条件カテゴ リの リ ス ト をフ ィルタ処理し
て、 リ ス ト に表示される項目数を制限できます。 入力していく と、 リ ス ト が更新されて一致す
る項目が表示されます。
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オプシ ョ ンで、 オブジェ ク ト名およびオブジェ ク ト に設定されている値を検索対象にする こ と
ができます。 たとえば、 Texas Office とい う名前で 192.168.3.0/24 とい う設定値を持つ個別ネッ
ト ワーク  オブジェ ク ト があ り、 そのオブジェ ク ト が US Offices とい う グループ オブジェ ク ト に
含まれている場合、 検索文字列の一部または全部 （たとえば Tex） を入力するか、 値 （たとえ
ば 3） を入力する こ とで、 両方のオブジェ ク ト を表示できます。

新しいルールで リ ス ト をフ ィルタ処理する基本的な手順を次に示します。 ルールの追加と変更
に関する詳しい説明は、 「アクセス  コン ト ロール ルールの作成と編集」 （P.14-3） を参照して く
ださい。

使用可能な条件または条件カテゴリのリスト を検索する方法 ：

アクセス ： Admin/Access Admin/Network Admin

ステップ 1 [Policies] > [Access Control] を選択します。

[Access Control] ページが表示されます。

ステップ 2 変更するアクセス  コン ト ロール ポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

ポ リ シーの [Edit] ページが表示されます。

ステップ 3 [Add Rule] をク リ ッ ク します。

[Add Rule] ページが表示されます。

ステップ 4 リ ス ト を検索するには、 検索フ ィールド内部をク リ ッ ク してプロンプ ト をク リ アした後、 検索
文字列を入力します。

入力していく と リ ス ト が更新され、 一致する項目と ク リ ア  アイコン （ ） が検索フ ィールド
に表示されます。 検索文字列に一致する項目がない場合、 リ ス ト が更新されて、 リ ス ト には何
も表示されません。

ステップ 5 オプシ ョ ンで、 検索フ ィールドの上の リ ロード  アイコン （ ） を ク リ ッ クするか、 検索
フ ィールド内のク リ ア  アイコン （ ） を ク リ ッ ク して検索文字列を消去します。

完全な リ ス ト が表示されます。

ステップ 6 設定を保存するには、 [Add] をク リ ッ ク します。

ルールが追加され、 ポ リ シー編集ページが表示されます。

リテラル条件の追加

ライセンス ： 任意

次の条件タイプでは、 選択済み条件リ ス ト に リ テラル値を追加できます。

• ネッ ト ワーク

• VLAN タグ

• ポート

• URL

ポート条件を除くすべての条件では、 選択済み条件リ ス ト の下にある設定フ ィールドで リ テラ
ル値を入力します。
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ポート条件では、 ド ロ ップダウン  リ ス ト からプロ ト コルを選択します。 （宛先ポート の） プロ
ト コルが [All] である場合、 およびオプシ ョ ンで、 プロ ト コルが TCP または UDP である場合は、
設定フ ィールドにポート番号を入力します。 プロ ト コルが ICMP または IPv6-ICMP である場合
は、 タ イプおよび （該当する場合は） 関連するコードを選択します。 送信元ポート を追加する
と き、 プロ ト コルのデフォル ト と して  TCP が設定されます。 リ テラル ポー ト を設定する と き
には、 プロ ト コルを指定する必要があ り ます。

該当するそれぞれの条件ページには、 リ テラル値を追加するために必要なコン ト ロールがあ り
ます。 設定フ ィールドに入力した値が無効である場合や、 まだ有効と認識されていない場合
は、 赤いテキス ト と して表示されます。 入力した値が有効と認識された時点で、 黒いテキス ト
に変化します。 有効な値が認識される と、 グレー表示の [Add] ボタンがアクテ ィブにな り ます。
追加した リ テラル値は、 選択済み条件リ ス ト にただちに表示されます。

それぞれのタイプの リ テラル値を追加する詳しい方法については、 次を参照して ください。

• 「ネッ ト ワーク条件の追加」 （P.14-19）

• 「VLAN タグ条件の追加」 （P.14-22）

• 「ポー ト条件の追加」 （P.14-29）

• 「URL 条件の追加」 （P.14-31）

条件でのオブジェク トの使用

ライセンス ： 任意

オブジェ ク ト  マネージャ （[Objects] > [Management]） で作成したアプ リ ケーシ ョ ン  フ ィルタ と
オブジェ ク トは、 該当する使用可能なアクセス  コン ト ロール ルール条件リ ス ト でただちに選
択可能にな り ます。 詳細については、 「再利用可能なオブジェ ク ト の管理」 （P.5-1） を参照して
ください。

また、 アクセス  コン ト ロール ポ リ シーから多数のオブジェ ク ト を即座に作成できます。 該当
する条件ページ上のコン ト ロールでは、 オブジェ ク ト  マネージャでの設定コン ト ロールと同じ
機能を利用できます。

即座に作成された個別のオブジェ ク トは、 使用可能なオブジェ ク ト の リ ス ト にただちに表示さ
れ、 それを現在のルールや他の既存のルール、 さ らに今後のルールに追加する こ とができま
す。 該当する条件ページとポ リ シー編集ページで、 ポインタを  1 つの個別オブジェ ク ト の上に
置く とそのオブジェ ク ト の内容が表示され、 グループ オブジェ ク ト の上に置く と、 グループ内
の個々のオブジェ ク ト の数が表示されます。

さまざまな条件タイプを使用する
ライセンス ： 任意

1 つ以上のタイプのルール条件を任意に組み合わせて、 ト ラフ ィ ッ クをフ ィルタ処理する こ と
ができます。 詳細については、 次の項を参照して ください。

• 「ゾーン条件の追加」 （P.14-18） では、 オブジェ ク ト  マネージャを使って作成したセキュ リ
テ ィ  ゾーンを基準に ト ラフ ィ ッ クをフ ィルタ処理する方法について説明します。

• 「ネッ ト ワーク条件の追加」 （P.14-19） では、 IP アド レスまたはアド レス  ブロ ッ クを基準に
ト ラフ ィ ッ クをフ ィルタ処理する方法について説明します。

• 「位置情報条件の追加」 （P.14-21） では、 国または大陸を基準に ト ラフ ィ ッ クをフ ィルタ処
理する方法について説明します。
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• 「VLAN タグ条件の追加」 （P.14-22） では、 VLAN タグを基準に ト ラフ ィ ッ クをフ ィルタ処
理する方法について説明します。

• 「ユーザ条件の追加」 （P.14-24） では、 Microsoft Active Directory サーバから取得されるユー
ザおよびユーザ グループを基準に ト ラフ ィ ッ クをフ ィルタ処理する方法について説明しま
す。

• 「アプ リ ケーシ ョ ン条件を使用する」 （P.14-25） では、 シスコ提供のアプ リ ケーシ ョ ンを含
む定義済みリ ス ト 、 カスタム  アプ リ ケーシ ョ ン、 およびオブジェ ク ト  マネージャを使って
作成したアプ リ ケーシ ョ ン  フ ィルタに基づいて ト ラフ ィ ッ クをフ ィルタ処理する方法を説
明します。

• 「ポー ト条件の追加」 （P.14-29） では、 指定した ト ランスポー ト  プロ ト コル ポート を基準に
ト ラフ ィ ッ クをフ ィルタ処理する方法について説明します。

• 「URL 条件の追加」 （P.14-31） では、 URL （レピュテーシ ョ ンやカテゴ リ などの統計情報を
含む） を基準に ト ラフ ィ ッ クをフ ィルタ処理する方法について説明します。

ゾーン条件の追加

ライセンス ： 任意

システムのセキュ リ テ ィ  ゾーンは、 管理対象デバイス上のインターフェイスで構成されます。
アクセス  コン ト ロール ルールに追加されるゾーンは、 ネッ ト ワークにおける、 これらのゾー
ンのインターフェイスを持つデバイスに対するルールを対象と しています。 アクセス  コン ト
ロール ルールの条件と して、 セキュ リ テ ィ  ゾーンを追加できます。 オブジェ ク ト  マネージャ
を使ってセキュ リ テ ィ  ゾーンを作成する方法については、 「セキュ リ テ ィ  ゾーンの操作」
（P.5-43） を参照して ください。

ゾーンによって ト ラフ ィ ッ クをフ ィルタ処理する際には、 次の重要事項に注意して ください。

• ルール内のすべてのゾーンは同じタ イプ （スイ ッチド、 ルーテッ ドなど） である必要があ
り ます。

• 送信元ゾーン と してのみ、 パッシブ ゾーンを追加できます。

• 使用可能なゾーン  リ ス ト内のゾーンの横にある警告アイコン （ ） は、 ゾーンにインター
フェイスが含まれないこ とを示しています。 アイコンの上にポインタを置く と、 メ ッセー
ジが表示されて、 ルールを有効にするには少な く と も  1 つのインターフェイスがゾーンに
含まれる必要がある こ と を示します。 「セキュ リ テ ィ  ゾーンの操作」 （P.5-43） を参照して
ください。

注 レイヤ 2 展開では、 宛先ネッ ト ワークや宛先セキュ リ テ ィ  ゾーンに基づいて出ト ラフ ィ ッ クを
ブロ ッ クする こ とはできません。 代わりに、 ブロ ッキング送信元ネッ ト ワークまたは送信元セ
キュ リ テ ィ  ゾーンに基づいて入力ト ラフ ィ ッ クをブロ ッ クするアクセス  コン ト ロール ルール
を作成する必要があ り ます。 レイヤ 2 展開の詳細については、 「仮想スイ ッチのセッ ト アップ」
（P.8-1） を参照して ください。

次の手順は、 アクセス  コン ト ロール ルールの追加時または編集時に送信元と宛先のゾーン条
件を追加する方法を示しています。 詳細については、 「ルール条件とそのメカニズムについて」
（P.14-10） を参照して ください。
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アクセス コン ト ロール ルールにゾーン条件を追加する方法 ：

アクセス ： Admin/Access Admin/Network Admin

ステップ 1 ルール編集ページの [Zones] タブを選択します。

[Zones] ページが表示されます。

ステップ 2 必要に応じて、 [Available Zones] リ ス ト の上にある  [Search by name] プロンプ ト をク リ ッ ク し
て、 名前か値を入力します。

入力していく と、 リ ス ト が更新されて一致する条件が表示されます。 詳細については、 「条件
リ ス ト の検索」 （P.14-15） を参照して ください。

ステップ 3 [Available Zones] リ ス ト内の条件をク リ ッ ク します。 複数の条件を選択するには、 Shift キーと  
Ctrl キーを使用するか、 右ク リ ッ ク して [Select All] をク リ ッ ク します。

選択した条件が強調表示されます。

ゾーンの横にある警告アイコン （ ） は、 ゾーンにインターフェイスが含まれないためルー
ルが有効にならないこ とを示します。 「セキュ リ テ ィ  ゾーンの操作」 （P.5-43） を参照して くだ
さい。

ステップ 4 次のいずれかの操作をします。

• 送信元ゾーンによって ト ラフ ィ ッ クをフ ィルタ処理するには、 [Add to Source] をク リ ッ ク
します。

• 宛先ゾーンによって ト ラフ ィ ッ クをフ ィルタ処理するには、 [Add to Destination] をク リ ッ ク
します。

オプシ ョ ンで、 選択した条件を  [Source Zones] リ ス ト または [Destination Zones] リ ス ト にド ラ ッ
グ  アン ド  ド ロ ップする こ と もできます。

選択した条件が追加されます。 同じ条件を送信元ゾーン と宛先ゾーンの両方に追加できる こ と
に注意して ください。

ステップ 5 ルールを保存するか、 編集を続けます。

変更を反映させるには、 アクセス  コン ト ロール ポ リ シーを適用する必要があ り ます （「アクセ
ス  コン ト ロール ポ リ シーの適用」 （P.13-39） を参照して ください）。

ネッ トワーク条件の追加

ライセンス ： 任意

次に示す任意の種類のネッ ト ワーク条件をアクセス  コン ト ロール ルールに追加できます。

• オブジェク ト  マネージャを使って作成した個別およびグループのネッ ト ワーク  オブジェク ト

オブジェ ク ト  マネージャを使用して個別のネッ ト ワーク  オブジェ ク ト とグループ ネッ ト
ワーク  オブジェ ク ト を作成する方法については、 「ネッ ト ワーク  オブジェ ク ト の操作」
（P.5-4） を参照して ください。

• ネッ ト ワーク条件ページから追加した個々のネッ ト ワーク  オブジェ ク ト （独自のルール
や、 他の既存のルール、 さ らに今後のルールにこれらを追加できます）

詳細については、 「条件でのオブジェ ク ト の使用」 （P.14-17） を参照して ください。

• リ テラルの単一 IP アド レスまたはアド レス  ブロ ッ ク

詳細については、 「 リ テラル条件の追加」 （P.14-16） を参照して ください。
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注 レイヤ 2 展開では、 宛先ネッ ト ワークや宛先セキュ リ テ ィ  ゾーンに基づいて出ト ラフ ィ ッ クを
ブロ ッ クする こ とはできません。 代わりに、 送信元ネッ ト ワークまたは送信元セキュ リ テ ィ  
ゾーンに基づいて入力ト ラフ ィ ッ クをブロ ッ クするアクセス  コン ト ロール ルールを作成する
必要があ り ます。 レイヤ 2 展開の詳細については、 「仮想スイ ッチのセッ ト アップ」 （P.8-1） を
参照して ください。

送信元または宛先の IPv6 ト ラフ ィ ッ クに一致する条件を含むルールをアクセス  コン ト ロール ポ
リ シーに追加する場合、 それらのルールの前に、 IPv6 ネイバー探索プロ ト コル （ICMPv6 タイプ 
135 および 136） を使用する ト ラフ ィ ッ クを指定するポート条件で許可ルールを追加して くださ
い。 ポート条件の詳細については、 「ポート条件の追加」 （P.14-29） を参照して ください。

位置情報ルール条件は [Networks] タブの下に表示されますが、 FireSIGHT ラ イセンスが必要で
あ り、 異なるオブジェ ク ト を使用します。 位置情報条件の追加については、 「位置情報条件の
追加」 （P.14-21） を参照して ください。

次の手順は、 アクセス  コン ト ロール ルールの追加時または編集時に送信元と宛先のネッ ト
ワーク条件を追加する方法を示しています。 詳細については、 「ルール条件とそのメカニズム
について」 （P.14-10） を参照して ください。

アクセス コン ト ロール ルールにネッ トワーク条件を追加する方法 ：

アクセス ： Admin/Access Admin/Network Admin

ステップ 1 ルール編集ページの [Networks] タブを選択します。

[Networks] ページが表示されます。

ステップ 2 必要に応じて、 [Available Networks] リ ス ト の上にある  [Search by name or value] プロンプ ト をク
リ ッ ク して、 名前か値を入力します。

入力していく と、 リ ス ト が更新されて一致する条件が表示されます。 詳細については、 「条件
リ ス ト の検索」 （P.14-15） を参照して ください。

ステップ 3 [Available Networks] リ ス ト内の条件をク リ ッ ク します。 複数の条件を選択するには、 Shift キー
と  Ctrl キーを使用するか、 右ク リ ッ ク して [Select All] をク リ ッ ク します。

選択した条件が強調表示されます。

ステップ 4 次のいずれかの操作をします。

• 送信元ネッ ト ワークによって ト ラフ ィ ッ クをフ ィルタ処理するには、 [Add to Source] をク
リ ッ ク します。

• 宛先ネッ ト ワークによって ト ラフ ィ ッ クをフ ィルタ処理するには、 [Add to Destination] をク
リ ッ ク します。

代わりに、 選択した条件を  [Source Networks] リ ス ト または [Destination Networks] リ ス ト にド
ラ ッグ  アン ド  ド ロ ップする こ と もできます。

選択した条件が追加されます。 同じ条件を送信元ネッ ト ワーク と宛先ネッ ト ワークの両方に追
加できる こ とに注意して ください。

ステップ 5 オプシ ョ ンで、 [Available Networks] リ ス ト の上にある追加アイコン （ ） を ク リ ッ ク して、 個
別のネッ ト ワーク  オブジェ ク ト を追加します。

各ネッ ト ワーク  オブジェ ク ト に複数の IP アド レス、 CIDR ブロ ッ ク、 およびプレフ ィ ク ス長を
追加できます。 その後、 オプシ ョ ンで、 追加済みのオブジェ ク ト を選択できます。 詳細につい
ては、 「ネッ ト ワーク  オブジェ ク ト の操作」 （P.5-4） および 「条件でのオブジェ ク ト の使用」
（P.14-17） を参照して ください。
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ステップ 6 オプシ ョ ンで、 [Source Networks] リ ス ト または [Destination Networks] リ ス ト の下にある  [Enter 
an IP address] プロンプ ト をク リ ッ ク し、1 つの IP アド レスまたはアド レス  ブロ ッ クを入力して  
[Add] をク リ ッ ク します。

リ ス ト が更新されて、 それらのエン ト リが表示されます。 詳細については、 「 リ テラル条件の
追加」 （P.14-16） を参照して ください。

ステップ 7 ルールを保存するか、 編集を続けます。

変更を反映させるには、 アクセス  コン ト ロール ポ リ シーを適用する必要があ り ます （「アクセ
ス  コン ト ロール ポ リ シーの適用」 （P.13-39） を参照して ください）。

位置情報条件の追加

ライセンス ： FireSIGHT

サポート対象デバイス ： シ リーズ 3、 仮想、 ASA FirePOWER

サポート対象防御センター ： 任意 （DC500 を除く ）

FireSIGHT システムの位置情報機能は、 モニタ対象ネッ ト ワークにおける ト ラフ ィ ッ クの送信
元と宛先の地理的な場所 （国と大陸） を識別します。 確実に 新の位置情報データを使用して
ト ラフ ィ ッ クをフ ィルタ処理するために、 シスコ防御センターで位置情報データベース
（GeoDB） を定期的に更新する こ と を強くお勧めします。 GeoDB の更新については、 「地理情
報データベースについて」 （P.53-30） を参照して ください。 位置情報機能の詳細については、
「地理情報の使用」 （P.47-24） を参照して ください。

注 位置情報条件を含むアクセス  コン ト ロール ポ リ シーを適用するには、 対象となる管理対象デ
バイスで FireSIGHT システム  バージ ョ ン  5.3 以降が実行されている必要があ り ます。

次に示す任意の種類の位置情報条件をアクセス  コン ト ロール ルールに追加できます。

• [Available Networks] リ ス ト の [Geolocation] タブから直接選択した大陸と国

• オブジェ ク ト  マネージャを使って作成した位置情報オブジェ ク ト （国と大陸を独自に組み
合わせたカスタマイズ オブジェ ク ト を表す）

オブジェ ク ト  マネージャを使って位置情報オブジェ ク ト を作成する方法については、 「位
置情報オブジェ ク ト の操作」 （P.5-44） を参照して ください。

次の手順は、 アクセス  コン ト ロール ルールの追加時または編集時に送信元と宛先の位置情報
条件を追加する方法を示しています。 詳細については、 「ルール条件とそのメカニズムについ
て」 （P.14-10） を参照して ください。

アクセス コン ト ロール ルールに位置情報条件を追加する方法 ：

アクセス ： Admin/Access Admin/Network Admin

ステップ 1 ルール編集ページの [Networks] タブを選択します。

[Networks] ページが表示されます。

ステップ 2 [Available Networks] で、 [Geolocation] タブを選択します。

[Geolocation] ページが表示されます。
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ステップ 3 オプシ ョ ンで、 [Available Networks] リ ス ト の上にある  [Search by name or value] プロンプ ト をク
リ ッ ク して、 国、 大陸、 オブジェ ク ト の名前か、 国の ISO コード （たとえば USA、 CHN） を入力
します。

入力していく と、 リ ス ト が更新されて一致する条件が表示されます。 詳細については、 「条件
リ ス ト の検索」 （P.14-15） を参照して ください。

ステップ 4 [Available Networks] リ ス ト内の条件 （国または大陸） をク リ ッ ク します。 複数の条件を選択す
るには、 Shift キーと  Ctrl キーを使用するか、 右ク リ ッ ク して  [Select All] をク リ ッ ク します。

大陸を選択した場合、 その大陸に関連付けられているすべての国と、 GeoDB 更新によってその
大陸に今後追加されるすべての国が自動的に選択されます。 ある大陸に属するいずれかの国を
選択解除する と、 その大陸全体が選択解除され、 今後もそこに国が自動追加されな くな り ま
す。 国と大陸を任意に組み合わせて選択できます。

選択した条件が強調表示されます。

ステップ 5 次のいずれかの操作をします。

• 送信元の国または大陸によって ト ラフ ィ ッ クをフ ィルタ処理するには、 [Add to Source] を
ク リ ッ ク します。

• 宛先の国または大陸によって ト ラフ ィ ッ クをフ ィルタ処理するには、 [Add to Destination] を
ク リ ッ ク します。

代わりに、 選択した条件を  [Source Networks] リ ス ト または [Destination Networks] リ ス ト にド
ラ ッグ  アン ド  ド ロ ップする こ と もできます。

選択した条件が追加されます。 同じ条件を送信元の国/大陸および宛先の国/大陸の両方に追加
できる こ とに注意して ください。

ステップ 6 ルールを保存するか、 編集を続けます。

変更を反映させるには、 アクセス  コン ト ロール ポ リ シーを適用する必要があ り ます （「アクセ
ス  コン ト ロール ポ リ シーの適用」 （P.13-39） を参照して ください）。

VLAN タグ条件の追加

ライセンス ： 任意

サポート対象デバイス ： 任意 （ASA FirePOWER を除く ）

次に示す任意の種類の VLAN タグ条件をアクセス  コン ト ロール ルールに追加できます。

• オブジェク ト  マネージャを使って作成した個別およびグループの VLAN タグ オブジェク ト

オブジェ ク ト  マネージャを使って個別の VLAN タグ  オブジェ ク ト とグループ VLAN タグ  
オブジェ ク ト を作成する方法については、 「ネッ ト ワーク  オブジェ ク ト の操作」 （P.5-4） を
参照して ください。

• VLAN タグ条件ページから追加した個別の VLAN タグ  オブジェ ク ト （独自のルールや、 他
の既存のルール、 さ らに今後のルールにこれらを追加できます）

詳細については、 「条件でのオブジェ ク ト の使用」 （P.14-17） を参照して ください。

• リ テラル VLAN タグ条件

詳細については、 「 リ テラル条件の追加」 （P.14-16） を参照して ください。

システムは、 ネッ ト ワークのすべての ト ラフ ィ ッ クを検査して指定の VLAN タグを探し、 も
内側の VLAN タグを使用して VLAN を基準にパケッ ト を識別します。
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次の手順は、 アクセス  コン ト ロール ルールの追加時または編集時に VLAN 条件を追加する方
法を示しています。 詳細については、 「ルール条件とそのメカニズムについて」 （P.14-10） を参
照して ください。

アクセス コン ト ロール ルールに VLAN タグ条件を追加する方法 ：

アクセス ： Admin/Access Admin/Network Admin

ステップ 1 ルール編集ページの [VLAN Tags] タブを選択します。

[VLAN Tags] ページが表示されます。

ステップ 2 必要に応じて、 [Available VLAN Tags] リ ス ト の上にある  [Search by name or value] プロンプ ト を
ク リ ッ ク して、 名前または値を入力します。

入力していく と、 リ ス ト が更新されて一致する条件が表示されます。 詳細については、 「条件
リ ス ト の検索」 （P.14-15） を参照して ください。

ステップ 3 [Available VLAN Tags] リ ス ト内の条件をク リ ッ ク します。複数の条件を選択するには Shift キー
と  Ctrl キーを使用するか、 右ク リ ッ ク して [Select All] をク リ ッ ク します。

選択した条件が強調表示されます。

ステップ 4 次のいずれかの操作をします。

• [Add to Rule] をク リ ッ ク します。

• 選択した条件を  [Selected VLAN Tags] リ ス ト にド ラ ッグ  アン ド  ド ロ ップします。

選択した条件が追加されます。

ステップ 5 オプシ ョ ンで、 [Available VLAN Tags] リ ス ト の上にある追加アイコン （ ） を ク リ ッ ク して、
VLAN タグ  オブジェ ク ト を追加します。

追加するそれぞれの VLAN タグ  オブジェ ク ト で、 1 から  4094 までの任意の VLAN タグを指定
できます。 VLAN タグからなる範囲を指定するにはハイフンを使用して ください。 その後、 追
加済みのオブジェ ク ト を選択できます。 詳細については、 「VLAN タグ  オブジェ ク ト の操作」
（P.5-14） および 「条件でのオブジェ ク ト の使用」 （P.14-17） を参照して ください。

ステップ 6 オプシ ョ ンで、 [Selected VLAN Tags] リ ス ト の下にある  [Enter a VLAN Tag] プロンプ ト をク リ ッ
ク し、 VLAN タグまたは範囲を入力して、 [Add] をク リ ッ ク します。

1 ～ 4094 の任意の VLAN タグを指定できます。VLAN タグの範囲を指定するには、ハイフンを
使用します。

リ ス ト が更新されて、 それらのエン ト リが表示されます。 詳細については、 「 リ テラル条件の
追加」 （P.14-16） を参照して ください。

ステップ 7 ルールを保存するか、 編集を続けます。

変更を反映させるには、 アクセス  コン ト ロール ポ リ シーを適用する必要があ り ます （「アクセ
ス  コン ト ロール ポ リ シーの適用」 （P.13-39） を参照して ください）。
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ユーザ条件の追加

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3、 仮想、 X シ リーズ、 ASA FirePOWER

サポート対象防御センター ： 任意 （DC500 を除く ）

Microsoft Active Directory サーバから取得されるユーザおよびユーザ グループに関して ト ラ
フ ィ ッ クを照合するよ う アクセス  コン ト ロール ルールを設定できます。

ユーザ条件を含むアクセス  コン ト ロール ルールを作成するには、 その前に、 組織内の少な く
と も  1 つの Microsoft Active Directory サーバと防御センターとの間の接続を設定しておく必要
があ り ます。 この設定は認証オブジェ ク ト と呼ばれ、 サーバの接続設定と認証フ ィルタ設定が
含まれています。 また、 ユーザ条件で使用できるユーザとグループも指定されます。 詳細につ
いては、 「防御センターとの LDAP 接続の構築」 （P.35-44） を参照して ください。

さ らに、 ユーザ エージェン ト をインス トールする必要もあ り ます。 エージェン トは、 Active 
Directory 資格情報で認証するユーザをモニタ し、 このよ う なログインのレコードを防御セン
ターに送信します。 これらのレコードはユーザを  IP アド レスに関連付け、 これによってユーザ
条件を含むアクセス  コン ト ロール ルールが ト リ ガー可能にな り ます。 詳細については、 「防御
センターとユーザ エージェン ト間の接続の設定」 （P.35-51） を参照して ください。

アクセス  コン ト ロール ルールでグループを指定した場合、 そのグループの全メ ンバー （サブ
グループのメ ンバーを含む） が自動的に含まれる こ とに注意して ください。 ただし、 個別に除
外されたユーザと、 除外されたサブグループのメ ンバーは含まれません。

ユーザ グループ条件を含むアクセス  コン ト ロール ルールを使ってシステムが ト ラフ ィ ッ クを
処理し、 関連するイベン ト を生成するためには、 その前にそのグループの少な く と も  1 ユーザ
がネッ ト ワーク  ト ラフ ィ ッ クで検出される必要があ り ます。 この 初の接続は、 一致するアク
セス  コン ト ロール ルールではな く、 アクセス  コン ト ロール ポ リ シーのデフォル ト  アクシ ョ ン
によって処理されます。

注意 非常に多くのユーザ グループを含むユーザ認識パラ メータを設定した場合、 またはネッ ト ワー
クでホス ト にマップされるユーザ数が非常に多い場合、 システムはメモ リ制限のためにグルー
プに基づいてユーザ マッピングを ド ロ ップする こ とがあ り ます。 その結果、 ユーザ グループ
に基づく アクセス  コン ト ロール ルールが想定どおりに起動しない可能性があ り ます。

次の手順は、 アクセス  コン ト ロール ルールの追加時または編集時にユーザ条件を追加する方
法を示しています。 詳細については、 「ルール条件とそのメカニズムについて」 （P.14-10） を参
照して ください。

アクセス コン ト ロール ルールにユーザ条件を追加する方法 ：

アクセス ： Admin/Access Admin/Network Admin

ステップ 1 ルール編集ページの [Users] タブを選択します。

[Users] ページが表示されます。

ステップ 2 必要に応じて、[Available Users] リ ス ト の上にある  [Search by name or value] プロンプ ト をク リ ッ
ク して、 名前または値を入力します。

入力していく と、 リ ス ト が更新されて一致する条件が表示されます。 詳細については、 「条件
リ ス ト の検索」 （P.14-15） を参照して ください。
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ステップ 3 [Available Users] リ ス ト内の条件をク リ ッ ク します。 複数の条件を選択するには、 Shift キーと  
Ctrl キーを使用するか、 右ク リ ッ ク して [Select All] をク リ ッ ク します。

選択した条件が強調表示されます。

ステップ 4 次のいずれかの操作をします。

• [Add to Rule] をク リ ッ ク します。

• 選択した条件を  [Selected Users] リ ス ト にド ラ ッグ  アン ド  ド ロ ップします。

選択した条件が追加されます。

ステップ 5 ルールを保存するか、 編集を続けます。

変更を反映させるには、 アクセス  コン ト ロール ポ リ シーを適用する必要があ り ます （「アクセ
ス  コン ト ロール ポ リ シーの適用」 （P.13-39） を参照して ください）。

アプリケーショ ン条件を使用する

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3、 仮想、 X シ リーズ、 ASA FirePOWER

アプ リ ケーシ ョ ン  ト ラフ ィ ッ クを照合するアクセス  コン ト ロール ルールを設定できます。 （シ
スコ提供あるいはユーザ定義の） 個別のアプ リ ケーシ ョ ンまたはアプ リ ケーシ ョ ン  フ ィルタ
を、 アクセス  コン ト ロール ルールの条件と して使用できます。 項目の総数が 50 を超えない限
り、 アプ リ ケーシ ョ ン と フ ィルタを任意に組み合わせて追加できます （1 つのフ ィルタを  1 項
目と して数えます）。 既存のフ ィルタが 適でない場合は、 アプ リ ケーシ ョ ン条件の作成中に
アプ リ ケーシ ョ ン  フ ィルタをその場で作成できます。 その後、 新しいフ ィルタをそのルールや
他の既存のルール、 さ らに今後のルールで使用する こ とができます。 詳細については、 次の項
を参照して ください。

• シスコ提供のアプ リ ケーシ ョ ンおよびユーザ定義アプ リ ケーシ ョ ンについては、 「アプ リ
ケーシ ョ ン検出について」 （P.35-12） および 「アプ リ ケーシ ョ ン  ディテク タの使用」
（P.42-18） を参照して ください。

• シスコ提供のアプ リ ケーシ ョ ン  フ ィルタおよびユーザ定義アプ リ ケーシ ョ ン  フ ィルタにつ
いては、 「アプ リ ケーシ ョ ン  フ ィルタの操作」 （P.5-16） を参照して ください。

• アプ リ ケーシ ョ ン  フ ィルタをその場で追加する方法については、 「条件でのオブジェ ク ト
の使用」 （P.14-17） を参照して ください。

アプ リ ケーシ ョ ンを追加する と きには、 次の点に注意して ください。

• システムは、 アプ リ ケーシ ョ ンが識別される接続内ペイロードがないパケッ ト に対してデ
フォル ト  ポ リ シー アクシ ョ ンを適用します。 たとえば TCP 接続が確立されている と きに、
これが当てはまる可能性があ り ます。

• ク ラ イアン ト とサーバの間で接続が確立される前に、 アプ リ ケーシ ョ ンを識別した り  URL 
をフ ィルタ処理した りする こ とはできません。 したがって、 アプ リ ケーシ ョ ンまたは URL 
を含むルール内の他のすべての条件にパケッ ト が一致する場合、 アプ リ ケーシ ョ ン識別が
未完了である と、 パケッ トは通過を許可されます。 この動作によ り接続が確立され、 こ う
してアプ リ ケーシ ョ ンの識別が可能にな り ます。
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アプ リ ケーシ ョ ン条件を含むアクセス  コン ト ロール ルールをシステムが処理する と き、
セッシ ョ ン内でアプ リ ケーシ ョ ンが識別される時点までは、 他の点でそのルールに一致す
るパケッ ト がデフォル ト侵入ポ リ シーを使って許可され、 検査されます。 アプ リ ケーシ ョ
ンがルール内の条件に一致した場合、 システムはルール アクシ ョ ンを適用します。 そ うで
ない場合は、 ポ リ シー内の残りのアクセス  コン ト ロール ルールが評価されます。 アプ リ
ケーシ ョ ン識別は、 通常、 3 ～ 5 個のパケッ ト の範囲内で完了するはずです。 完了しない
場合、 ネッ ト ワーク検出ポ リ シーが 新のものである こ と、 すべてのデバイスに適用され
る こ と、 およびアクセス  コン ト ロール ルールで設定されたネッ ト ワーク とポー ト が 1 つも
除外されないこ とを確認して ください。

• Web サーバによって参照される ト ラフ ィ ッ ク （た とえばアドバタ イズ メ ン ト  ト ラフ ィ ッ
ク） を処理するルールを作成するには、 参照元アプ リ ケーシ ョ ンではな く、 参照されるア
プ リ ケーシ ョ ンに関する条件を追加します。 詳細については、 「特記事項 ： 照会先 Web ア
プ リ ケーシ ョ ン」 （P.35-17） を参照して ください。

• ポ リ シー内のアプ リ ケーシ ョ ン  ルール条件ごとに、 少な く と も  1 つのディテク タを有効に
する必要があ り ます （「ディテク タのアクテ ィブ化と非アクテ ィブ化」 （P.42-30） を参照）。
あるアプ リ ケーシ ョ ンのディテク タが 1 つも有効になっていない場合、 システムは、 アプ
リ ケーシ ョ ンに関するシスコ提供の全ディテク タを自動的に有効化します。 それが 1 つも
存在しない場合は、 アプ リ ケーシ ョ ン用に 後に変更されたユーザ定義ディテク タが有効
化されます。 「アクセス  コン ト ロール ポ リ シーの適用」 （P.13-39） を参照して ください。

詳細については、 次の項を参照して ください。

• 「アプ リ ケーシ ョ ン条件リ ス ト について」 （P.14-26）

• 「アプ リ ケーシ ョ ン条件の追加」 （P.14-28）

アプリケーション条件リストについて

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3、 仮想、 X シ リーズ、 ASA FirePOWER

アプ リ ケーシ ョ ン条件ページには、 次の 3 つの リ ス ト が表示されます。

• 左側の [Application Filters] リ ス ト に表示されるフ ィルタを選択する と、 [Available 
Applications] リ ス ト に示されるアプ リ ケーシ ョ ンを限定できます。

• 中央の [Available Applications] にはアプ リ ケーシ ョ ンの リ ス ト が表示され、 条件と してルー
ルに追加されるアプ リ ケーシ ョ ンをこの中から選択できます。

• 右側の [Selected Applications] リ ス ト には、 すでにルールに追加されたアプ リ ケーシ ョ ンが
表示されます。

[Available Applications] リ ス ト にアプ リ ケーシ ョ ンを表示させるために [Application Filters] リ ス
ト からフ ィルタを選択する と きには、 次の点に注意して ください。

• シスコ提供のフ ィルタ  タ イプを任意に組み合わせて、 [Application Filters] リ ス ト で複数の
フ ィルタを選択する こ とができます。

システムは、 OR 演算を使用して同じフ ィルタ  タ イプの複数のフ ィルタを リ ンク します。
たとえば、 Risks （ リ ス ク） タ イプの下の Medium （中） および High （高） フ ィルタを選択
する と、 結果と して次のよ う なフ ィルタにな り ます。

Risk: Medium OR High

たとえば Medium フ ィルタに 110 個のアプ リ ケーシ ョ ン、 High フ ィルタに 82 個のアプ リ
ケーシ ョ ンが含まれる場合、 システムはこれら  192 個のアプ リ ケーシ ョ ンすべてを  
[Available Applications] リ ス ト に表示します。
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システムは AND 演算を使用して、 異なるタ イプのフ ィルタを リ ンク します。 たとえば 
Risks タ イプで Medium および High フ ィルタを選択し、 Business Relevance （業務との関連
性） タ イプで Medium および High フ ィルタを選択した場合、 結果と して次のよ う なフ ィル
タにな り ます。

Risk: Medium OR High
AND
Business Relevance: Medium OR High

この場合、 システムは Risk タ イプ Medium または High、 および Business Relevance タ イプ 
Medium または High の両方に含まれるアプ リ ケーシ ョ ンだけを表示します。

• [Available Applications] リ ス ト で、 カスタム  フ ィルタを別のフ ィルタ （他のカスタム  フ ィ
ルタを含む） と組み合わせて選択する こ とはできません。 これは、 カスタム  フ ィルタに
フ ィルタを追加できないためです。

• [Application Filters] リ ス ト で 1 つ以上のフ ィルタを選択する と、 [All apps matching the filter]
（フ ィルタに一致する全アプ リ ） 条件が [Available Applications] リ ス ト に追加されます。 同
様に、 [Application Filters] リ ス ト でフ ィルタが未選択である と きに [Available Applications] 
リ ス ト を検索した場合も、 [All apps matching the filter] 条件が [Available Applications] リ ス ト
に追加されます。 [Application Filters] リ ス ト で 1 つ以上のフ ィルタを選択し、 しかも  
[Available Applications] リ ス ト を検索した場合、 選択内容と検索フ ィルタ適用後の 
[Available Applications] リ ス ト が AND 演算を使って結合されます。 つま り  [All apps 
matching the filter] 条件には、 [Available Applications] リ ス ト に現在表示されている個々のす
べての条件と、 [Available Applications] リ ス ト の上で入力された検索文字列が含まれます。

[All apps matching the filter] 条件が [Selected Applications and Filters] リ ス ト に追加される と、
（それを構成する個々の条件の数にかかわらず） 大 50 個の条件の う ち 1 条件と してカウ
ン ト されます。

[All apps matching the filter] を追加する と、 追加されたフ ィルタの名前は 「フ ィルタ  タ イプ 
+ 各タイプの 大 3 フ ィルタの名前」 を連結させたものとな り ます。 同じ タ イプのフ ィル
タが 3 個を超える場合は、 その後に省略記号 （...） が表示されます。 たとえば次のフ ィル
タ名には、 Risks タ イプの 2 つのフ ィルタ と  Business Relevance タ イプの 4 つのフ ィルタが
含まれています。

Risks: Medium, High Business Relevance: Low, Medium, High,...

[All apps matching the filter] を使って追加したフ ィルタで表されないフ ィルタ  タ イプは、 追
加されたフ ィルタの名前に含まれません。 [Selected Applications and Filters] リ ス ト内のフ ィ
ルタ名の上にポインタを置いたと きに表示される説明テキス トは、 これらのフ ィルタ  タ イ
プが [any] （オプシ ョ ン） に設定されている こ と を示します。 つま り、 これらのフ ィルタ  タ
イプはフ ィルタを課さないため任意の値が許容されます。

[All apps matching the filter] の複数のインスタンスを追加する こ とができます。 例と して、
初のフ ィルタ （たとえば Risks、 High） 用に [All apps matching the filter] を追加し、 すべ

ての項目を選択解除して、 別のフ ィルタ  タ イプ （たとえば Business Relevance、 High） 用に
新し く選択した後、 [All apps matching the filter] を再び追加できます。

• アクセス  コン ト ロール ポ リ シーを適用する と き、 [Selected Applications] リ ス ト に追加済み
の固有のアプ リ ケーシ ョ ンからなる  1 つの リ ス ト がシステムによって生成されます。 これ
によ り、 アプ リ ケーシ ョ ン条件が重複して追加されるのを防ぎます。
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アプリケーション条件の追加

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3、 仮想、 X シ リーズ、 ASA FirePOWER

次の手順は、 アクセス  コン ト ロール ルールの追加時または編集時にアプ リ ケーシ ョ ン条件を
追加する方法を示しています。 詳細については、 「ルール条件とそのメカニズムについて」
（P.14-10） を参照して ください。

アクセス コン ト ロール ルールにアプリケーシ ョ ン条件を追加する方法 ：

アクセス ： Admin/Access Admin/Network Admin

ステップ 1 [Applications] タブを選択します。

[Applications] ページが表示されます。

ステップ 2 オプシ ョ ンで、 [Applications Filters] リ ス ト または [Available Applications] リ ス ト の上にある  
[Search by name] プロンプ ト をク リ ッ ク して、 名前を入力します。

入力していく と、 リ ス ト が更新されて一致する条件が表示されます。 詳細については、 「条件
リ ス ト の検索」 （P.14-15） を参照して ください。

カスタム  アプ リ ケーシ ョ ン  フ ィルタを選択する と検索フ ィールドが無効になる こ とに注意し
て ください。 これは、 選択したカスタム  フ ィルタにフ ィルタを追加できないためです。

ステップ 3 オプシ ョ ンで、 [Available Applications] リ ス ト に表示されるアプ リ ケーシ ョ ン  リ ス ト を限定し
ます。 次のいずれかの操作をします。

• フ ィルタ  タ イプの横にある矢印をク リ ッ ク してそれを展開し、 アプ リ ケーシ ョ ンを表示/非
表示にする各フ ィルタの横のチェ ッ ク  ボッ ク スを選択/選択解除します。

なお、 各フ ィルタの横の数値は、 フ ィルタに含まれるアプ リ ケーシ ョ ンの数を示します。

• シスコ提供のフ ィルタ  タ イプ （[Risks]、 [Business Relevance]、 [Types]、 [Categories]、 また
は [Tags]） を右ク リ ッ ク して、 [Check All] または [Uncheck All] をク リ ッ ク します。 シスコ
提供のフ ィルタ  タ イプの詳細については、 「アプ リ ケーシ ョ ンの特徴」 の表を参照して く
ださい。

[Available Applications] リ ス ト が次のよ うに更新されます。

• リ ス ト には、 現在選択されているフ ィルタに含まれるアプ リ ケーシ ョ ンが表示されます。

• [All apps matching the filter] 選択項目が表示されます。 この条件には、 [Available 
Applications] リ ス ト に現在表示されているすべてのアプ リ ケーシ ョ ンおよびフ ィルタが含
まれます。

[All apps matching the filter] と組み合わせて個々のアプ リ ケーシ ョ ンを選択した り追加した
りできないこ とに注意して ください。 さ らに、 それぞれを個別に追加する こ とは可能です
が、 それによってルール条件が重複する こ とに注意して ください。 アクセス  コン ト ロール 
ポ リ シーを適用する と き、 システムは重複した条件をま とめて  1 つの条件にします。

• [Available Applications] リ ス ト の上の数値は、 現在表示されている リ ス ト内のアプ リ ケー
シ ョ ンの数を示します。
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ステップ 4 オプシ ョ ンで、 [Available Applications] リ ス ト内のアプ リ ケーシ ョ ンの横にある情報アイコン
（ ） を ク リ ッ ク します。

ポップアップ ウ ィ ン ド ウが表示され、 アプ リ ケーシ ョ ンについての要約情報が示されます。 次
のいずれかの操作をします。

• 追加の情報を表示するには、 いずれかのインターネッ ト検索リ ンクをク リ ッ ク します。

• ポップアップ ウ ィ ン ド ウを終了して [Applications] ページに戻るには、 ク ローズ アイコン
（ ） を ク リ ッ クするか、 [Available Applications] リ ス ト内の別の場所をク リ ッ ク します。

ステップ 5 [Available Applications] リ ス ト内のアプ リ ケーシ ョ ンを  1 つク リ ッ ク します。 複数のアプ リ ケー
シ ョ ンを選択するには、 Shift キーと  Ctrl キーを使用するか、 右ク リ ッ ク して現在表示されてい
るすべてのアプ リ ケーシ ョ ンを選択します。 なお、 大で 50 個の条件を追加できます。

ステップ 6 次のいずれかの操作をします。

• [Add to Rule] をク リ ッ ク します。

• 選択した条件を  [Selected Applications and Filters] リ ス ト にド ラ ッグ  アン ド  ド ロ ップします。

選択した条件が追加されます。 フ ィルタは [Filters] とい う見出しの下に表示され、 アプ リ ケー
シ ョ ンは [Applications] とい う見出しの下に表示されます。

ステップ 7 必要に応じて、 [Selected Applications and Filters] リ ス ト の上にある追加アイコン （ ） を ク
リ ッ クする と、 [Selected Applications and Filters] リ ス ト に現在含まれている個々のすべてのアプ
リ ケーシ ョ ンおよびフ ィルタからなる  1 つのカスタム  フ ィルタを追加できます。

アプ リ ケーシ ョ ン条件ページまたはオブジェ ク ト  マネージャを使って作成したカスタム  フ ィ
ルタは、 [Application Filters] リ ス ト の [User-Created Filters] とい う見出しの下に表示されます。

オブジェ ク ト  マネージャを使ってアプ リ ケーシ ョ ン  フ ィルタを追加する方法については、 「ア
プ リ ケーシ ョ ン  フ ィルタの操作」 （P.5-16） を参照して ください。 条件ページからフ ィルタを追
加する方法については、 「条件でのオブジェ ク ト の使用」 （P.14-17） を参照して ください。

ステップ 8 ルールを保存するか、 編集を続けます。

変更を反映させるには、 アクセス  コン ト ロール ポ リ シーを適用する必要があ り ます （「アクセ
ス  コン ト ロール ポ リ シーの適用」 （P.13-39） を参照して ください）。

ポート条件の追加

ライセンス ： 任意

送信元ポート と宛先ポート 、 および ト ランスポー ト  プロ ト コルに基づいてネッ ト ワーク  ト ラ
フ ィ ッ クを照合するために、 ポー ト条件をルールに追加します。 次に示す任意の種類のポート
条件をアクセス  コン ト ロール ルールに追加できます。

• オブジェ ク ト  マネージャを使って作成した個別およびグループのポート  オブジェ ク ト

オブジェ ク ト  マネージャを使用して個別のポート  オブジェ ク ト とグループ ポート  オブ
ジェ ク ト を作成する方法については、 「ポー ト  オブジェ ク ト の操作」 （P.5-13） を参照して
ください。

• ポート条件ページから追加した個別のポート  オブジェ ク ト （独自のルールや、 他の既存の
ルール、 さ らに今後のルールにこれらを追加できます）

詳細については、 「条件でのオブジェ ク ト の使用」 （P.14-17） を参照して ください。

• ト ランスポー ト  プロ ト コル、 ポー ト 、 またはその両方からなる リ テラル ポート値 （特定の
ト ランスポー ト  プロ ト コル選択用）

詳細については、 「 リ テラル条件の追加」 （P.14-16） を参照して ください。
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次の手順は、 アクセス  コン ト ロール ルールの追加時または編集時にポート条件を追加する方
法を示しています。 詳細については、 「ルール条件とそのメカニズムについて」 （P.14-10） を参
照して ください。

タ イプ 0 が設定された宛先 ICMP ポート 、 またはタ イプ 129 が設定された宛先 ICMPv6 ポート
を追加した場合には、 要求されていないエコー応答だけがアクセス  コン ト ロール ルールで照
合される こ とに注意して ください。 ICMP エコー要求への応答と して送信される  ICMP エコー
応答は無視されます。 ルールですべての ICMP エコーに一致させるには、 ICMP タ イプ 8 また
は ICMPv6 タ イプ 128 を使用して ください。

ポー ト に ICMP または ICMPv6 タ イプを選択した場合、 ポー ト に関連するコードだけを選択で
きます。 ICMP タ イプと コードの詳細については、
http://www.iana.org/assignments/icmp-parameters/icmp-parameters.xml および 
http://www.iana.org/assignments/icmpv6-parameters/icmpv6-parameters.xml を参照して ください。

送信元ポート と宛先ポート の両方をルールに追加する場合、 ルール内のすべてのポート用に 1 
つの ト ランスポー ト  プロ ト コル （TCP または UDP） を共有するポート  オブジェ ク ト または
ポート  リ テラルだけを追加できます。 [Selected Source Ports] リ ス ト にポー ト を追加する と、 そ
の後いずれかのポート  リ ス ト に追加できるのは同じプロ ト コル （TCP または UDP） を使用す
るポート だけです。 同様に、 宛先ポート を追加した後、 さ らに追加する送信元ポート または宛
先ポートは、 同じプロ ト コルでなければな り ません。 たとえば、 送信元ポート と して  DNS over 
TCP を追加した後、 宛先ポー ト と して Yahoo Messenger Voice Chat （TCP） を追加できますが、
Yahoo Messenger Voice Chat （UDP） は追加できません。

送信元ポート だけをルールに追加する場合は、 異なる ト ランスポー ト  プロ ト コルを使用する
ポート を追加できます。 たとえば、 ルールに宛先ポート が存在しない場合は、 DNS over TCP お
よび DNS over UDP の両方をルールに追加できます。 同様に、 宛先ポート だけを追加した場合、
異なる ト ランスポー ト  プロ ト コルを使用する宛先ポート  リ テラルまたはポート  オブジェ ク ト
を追加できます。 両方のプロ ト コルを使用するポート を  [Selected Source Ports] リ ス ト に追加し
た後、 [Selected Destination Ports] リ ス ト にはポー ト を追加できません （その逆の操作もできま
せん）。

コンテキス ト に照ら して無効なプロ ト コルのポート を含むポート  オブジェ ク トやポート  オブ
ジェ ク ト  グループを追加できないこ とに注意して ください。 たとえば、 送信元ポート と して  
ICMP ポー ト  オブジェ ク ト を追加する こ とはできません。 ルールにすでに含まれるポート  オブ
ジェ ク ト  グループに、 無効なプロ ト コルを持つポート を追加する と、 ルールの横に警告が表示
されます。 送信元ポート と宛先ポート の両方を追加した場合、 ルール エディ タでは、 すべての
ポート  オブジェ ク ト とグループが、 ルール内で 初に作成された リ テラル ポート で指定され
るプロ ト コルに一致する必要があ り ます。 ターゲッ ト  デバイスに適用されるアクセス  コン ト
ロール ポ リ シーから、 無効な設定がシステムによって除去される方法については、 「警告およ
びエラーの処理」 （P.13-30） を参照して ください。

アクセス コン ト ロール ルールにポート条件を追加する方法 ：

アクセス ： Admin/Access Admin/Network Admin

ステップ 1 ルール編集ページの [Ports] タブを選択します。

[Ports] ページが表示されます。

ステップ 2 必要に応じて、 [Available Ports] リ ス ト の上にある  [Search by name or value] プロンプ ト をク リ ッ
ク して、 名前または値を入力します。

入力していく と、 リ ス ト が更新されて一致する条件が表示されます。 詳細については、 「条件
リ ス ト の検索」 （P.14-15） を参照して ください。
14-30
FireSIGHT システム ユーザ ガイド

 

http://www.iana.org/assignments/icmp-parameters/icmp-parameters.xml
http://www.iana.org/assignments/icmpv6-parameters/icmpv6-parameters.xml


 

第 14 章      アクセス コン ト ロール ルールの概要と作成

  さまざまな条件タイプを使用する
ステップ 3 [Available Ports] リ ス ト内の条件をク リ ッ ク します。 複数の条件を選択するには、 Shift キーと  
Ctrl キーを使用するか、 右ク リ ッ ク してすべての条件を選択します。 なお、 大で 50 個の条件
を追加できます。

選択した条件が強調表示されます。

ステップ 4 次のいずれかの操作をします。

• [Add to Source] をク リ ッ ク して、 選択されたポート を  [Source Ports] リ ス ト に追加します。

• [Add to Destination] をク リ ッ ク して、 選択されたポート を  [Destination Ports] リ ス ト に追加
します。

• 使用可能なポート を リ ス ト にド ラ ッグ  アン ド  ド ロ ップします。

ステップ 5 オプシ ョ ンで、 個別のポート  オブジェ ク ト を作成して追加するには、 [Available Ports] リ ス ト の
上にある追加アイコン （ ） を ク リ ッ ク します。

追加する各ポート  オブジェ ク ト では、 1 つのポート を識別できます。 その後、 追加済みのオブ
ジェ ク ト をルールの条件と して選択できます。 詳細については、 「ポー ト  オブジェ ク ト の操作」
（P.5-13） および 「条件でのオブジェ ク ト の使用」 （P.14-17） を参照して ください。

ステップ 6 オプシ ョ ンで、 リ テラル ポート を追加するには、 [Selected Source Ports] または [Selected 
Destination Ports] リ ス ト の下にある  [Protocol] ド ロ ップダウン  リ ス ト からエン ト リ を選択します。

[TCP]、 [UDP]、 または宛先ポート で [All] を選択した場合、 必要に応じてポート を入力してか
ら [Add] をク リ ッ ク します。 宛先ポート で [ICMP] または [IPv6-ICMP] を選択した場合、 ポッ
プアップ ウ ィ ン ド ウが表示され、 必要に応じてそこでタ イプおよび関連するコードを選択しま
す。 その後、 [Add] をク リ ッ ク します。 0 ～ 65535 の値を持つ 1 つのポー ト を指定できます。

選択した条件が追加されます （ただし、 追加されるポート のプロ ト コルが、 すでに追加済みの
ポート と競合しない場合）。

ステップ 7 ルールを保存するか、 編集を続けます。

変更を反映させるには、 アクセス  コン ト ロール ポ リ シーを適用する必要があ り ます （「アクセ
ス  コン ト ロール ポ リ シーの適用」 （P.13-39） を参照して ください）。

URL 条件の追加

ライセンス ： URL Filtering

サポート対象デバイス ： シ リーズ 3、 仮想、 X シ リーズ、 ASA FirePOWER

サポート対象防御センター ： 機能に応じて異なる

FireSIGHT システムでは、 モニタ対象ホス ト から要求される  URL に基づきネッ ト ワーク内を移
動できる ト ラフ ィ ッ クを決定するアクセス  コン ト ロール ルールを作成できます。 その際、 防
御センターによって Collective Security Intelligence ク ラ ウ ドから得られる このよ う な URL につ
いての情報が関連付けられます。 この機能は、 URL フ ィルタ リ ング と呼ばれます。

URL Filteringのラ イセンスがない場合でも、 許可またはブロ ッ クの対象となる個々の URL また
は URL グループを指定できます。 一方、 カテゴ リやレピュテーシ ョ ンに基づく  URL を実行す
るには、 その前に、 対象デバイスで URL Filtering ラ イセンスを有効にし、 さ らに防御センター
とシスコ  ク ラ ウ ド との通信を明示的に許可する必要もあ り ます。 DC500 防御センターおよび 
シ リーズ 2 デバイスでは、 カテゴ リ と レピュテーシ ョ ン  データを使った URL フ ィルタ リ ング
がサポート されないこ とに注意して ください。 また、 シ リーズ 2 デバイスでは個々の URL や 
URL グループを指定できません。 URL フ ィルタ リ ングの前提条件については、 「ク ラ ウ ド通信
の有効化」 （P.51-27） を参照して ください。
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URL カテゴリおよびレピュテーシ ョ ン  データの使用

防御センターはシスコ  ク ラ ウ ド と通信する こ とで、 よ く アクセスされる多数の URL に関する
データを取得し、 アプラ イアンス上のローカル データベースにそのデータを保存します。 これ
らの各 URL には、 次のよ う なカテゴ リ と レピュテーシ ョ ンが関連付けられています。

• URL カテゴ リ とは、 URL の一般的な分類です。 たとえば ebay.com はオークシ ョ ン カテゴ
リ 、 monster.com は求職カテゴ リに属します。 1 つの URL は複数のカテゴ リに属する こ とが
できます。

• URL レピュテーシ ョ ンは、 組織のセキュ リ テ ィ  ポ リ シーに反する目的でその URL が使用
される可能性を表します。 各 URL の リ ス クは、 ハイ  リスク （レベル 1） から有名 （レベル 
5） の範囲に及びます。

URL カテゴ リ と レピュテーシ ョ ンを使用する と、 アクセス  コン ト ロール ルール用の URL 条件
を素早く作成できます。 これらのルールでは、 URL カテゴ リ と リ ス クをグループ化して結合で
きます。 たとえば、 薬物乱用カテゴ リ内のハイ  リスク  URL をすべてブロ ッ クする  URL 条件を作
成できます。 その後、 モニタ対象ネッ ト ワークでだれかがそのカテゴ リ /レピュテーシ ョ ンの 
URL を閲覧しよ う とする と、 セッシ ョ ンがブロ ッ ク されます。

注 接続ログ、 侵入イベン ト 、 およびアプ リ ケーシ ョ ン詳細の URL に URL カテゴ リおよびレピュ
テーシ ョ ン  データを表示するには、 URL 条件を含む少な く と も  1 つのアクセス  コン ト ロール 
ルールを作成する必要があ り ます。

なお、 URL のカテゴ リやレピュテーシ ョ ンがク ラ ウ ドで不明な場合、 または防御センターがク
ラウ ド と通信できない場合には、 カテゴ リやレピュテーシ ョ ンに基づく  URL 条件を含むアク
セス  コン ト ロール ルールが URL によって ト リ ガーされないこ とに注意して ください。 URL に
カテゴ リやレピュテーシ ョ ンを手動で割り当てる こ とはできません。

URL 検出とブロッキングの制約事項

ク ラ イアン ト とサーバの間で接続が確立される前は、 システムは URL をフ ィルタ処理できま
せん。 したがって、 URL 条件を含むルール内の他のすべての条件にパケッ ト が一致する場合、
URL 識別が未完了である と、 パケッ トは通過を許可されます。 この動作によ り接続が確立さ
れ、 こ う して URL の識別が可能にな り ます。

URL 条件を含むアクセス  コン ト ロール ルールをシステムが処理する と き、 セッシ ョ ン内で 
HTTP アプ リ ケーシ ョ ンが識別される時点までは、 他の点でそのルールに一致するパケッ ト が
デフォル ト侵入ポ リ シーを使って許可され、 検査されます。 HTTP アプ リ ケーシ ョ ンが識別さ
れた後、 システムは、 URL 条件に一致する残りのセッシ ョ ン  ト ラフ ィ ッ クに対してルールの
アクシ ョ ンを適用します。 HTTP 識別は、 通常、 3 ～ 5 個のパケッ ト の範囲内で完了するはずで
す。 完了しない場合、 ネッ ト ワーク検出ポ リ シーが 新のものである こ と、 すべてのデバイス
に適用される こ と、 およびアクセス  コン ト ロール ルールで設定されたネッ ト ワーク とポー ト
が 1 つも除外されないこ と を確認して ください。

URL 条件の作成時にレピュテーシ ョ ン  レベルを選択する と、 ルール アクシ ョ ンに応じて次の
よ うに動作が異な り ます。

• ルールによって ト ラフ ィ ッ クをブロ ッ クする場合 （ルール アクシ ョ ンはブロック、 リセッ ト

付きブロック、 インタラクテ ィ ブ ブロック、 またはリセッ ト付きインタラクテ ィブ  ブロック）、 1 つ
のレピュテーシ ョ ン  レベルを選択する と、 そのレベルよ り も厳しいすべてのレピュテー
シ ョ ンが一緒に選択されます。 たとえば疑わしいサイ ト （レベル 2） をブロ ッ クするよ う
ルールを設定した場合、 ハイ  リスク （レベル 1） のサイ ト も自動的にブロ ッ ク されます。

• ルールによって ト ラフ ィ ッ クを許可する場合 （ルール アクシ ョ ンは許可、 信頼またはモニ

タ）、 1 つのレピュテーシ ョ ン  レベルを選択する と、 そのレベルよ り も良いすべてのレピュ
テーシ ョ ンが一緒に選択されます。 たとえば無害なサイ ト （レベル 4） を許可するよ うルー
ルを設定した場合、 有名 （レベル 5） サイ ト も また自動的に許可されます。
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ルールのアクシ ョ ンを変更した場合、 システムは、 上記の点に従って  URL 条件のレピュテー
シ ョ ン  レベルを自動的に変更します。 レピュテーシ ョ ン  レベルを指定しない場合、 システム
はデフォル ト と して任意 （つま りすべてのレベル） を設定します。 たとえば、 レピュテーシ ョ
ン とは無関係に、 すべてのマルウェア  サイ ト をブロ ッ クする こ とができます。 また、 任意を使
用して任意のカテゴ リ を表すこ と もできます。 たとえば、 任意カテゴ リおよびハイ  リスク  レ
ピュテーシ ョ ンに一致するすべての URL をブロ ッ クできます。

リテラル URL、 URL オブジェク ト、 および URL グループの使用

カテゴ リ と レピュテーシ ョ ンを使って  URL 条件を作成する こ とに加えて、 個別の URL または 
URL グループを指定する と、 よ り細かなカスタマイズされた方法で許可/ブロ ッ ク対象 URL を
管理できます。 また、 これは特別なラ イセンスなしで実行できる唯一の URL フ ィルタ リ ング
機能です。 次に示す任意の種類の URL 条件をアクセス  コン ト ロール ルールに追加できます。

• 個別の URL オブジェ ク トおよび URL オブジェ ク ト  グループ。それぞれ個々の URL と複数 
URL からなるグループを表します （「URL オブジェ ク ト の操作」 （P.5-15） を参照）

URL カテゴ リの場合とは異な り、 レピュテーシ ョ ンを使って  URL オブジェ ク ト とグルー
プを限定する こ とはできません。 既存の URL オブジェ ク ト が適切でない場合は、 URL 条
件の作成時に URL オブジェ ク ト をその場で作成できます。 その後、 新しいオブジェ ク ト を
そのルールや他の既存のルール、 さ らに今後のルールで使用する こ とができます。 詳細に
ついては、 「条件でのオブジェ ク ト の使用」 （P.14-17） を参照して ください。

• リ テラル URL （詳細については 「 リ テラル条件の追加」 （P.14-16） を参照）

URL オブジェ ク ト をその場で作成する場合とは異な り、 リ テラル URL をアクセス  コン ト
ロール ルールに追加した場合、 他のルールでその URL を再利用する こ とはできません。

ネッ ト ワーク  ト ラフ ィ ッ クが URL 条件に一致するかど うか判別するために、 システムは単純
な部分文字列マッチングを実行します。 URL オブジェ ク ト または リ テラル URL の値が、 モニ
タ対象ホス ト から要求された URL の一部分に一致する場合、 アクセス  コン ト ロール ルールの 
URL 条件が満たされます。 たとえば example.com へのすべての ト ラフ ィ ッ クを許可する場合、
ユーザは次の URL を含むサイ ト を参照できます。

• http://example.com/

• http://example.com/newexample

• http://www.example.com/

つま り、 URL 条件で個別の URL を指定する と きには、 影響を受ける可能性のある他の ト ラ
フ ィ ッ クについて慎重に考慮する必要があ り ます。 たとえば、 ign.com （ゲーム  サイ ト ） を明
示的にブロ ッ クする場合を考えて ください。 部分文字列マッチングによ り  ign.com 自体だけで
な く  verisign.com もブロ ッ ク される こ とにな り、 意図しない動作が生じる可能性があ り ます。

なお、 HTTPS ト ラフ ィ ッ クをブロ ッ クするため、 ト ラフ ィ ッ クに関する  Secure Sockets Layer
（SSL） 証明書のコモンネームを入力できます。 証明書からの URL を入力する と きには、 ド メ
イン名を入力し、 サブド メ イン情報を省略します。 たとえば www.example.com ではな く  
example.com と入力します。 証明書 URL に基づいて ト ラフ ィ ッ クをブロ ッ クする場合、 その 
Web サイ ト に向か う  HTTP と  HTTPS の両方の ト ラフ ィ ッ クがブロ ッ ク されます。

URL フ ィルタ リング方針の選択

URL 条件の作成方法を決定する と きに考慮すべき点と して、 URL リ テラル、 オブジェ ク ト 、
およびグループを使用する と許可/ブロ ッ ク対象の URL を正確に制御できますが、 作成した
ルールによって意図しない結果が生じないよ う注意深く確認する必要があ り ます。
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  さまざまな条件タイプを使用する
別の方法と して、 シスコ  ク ラ ウ ドのカテゴ リおよびレピュテーシ ョ ン  データを使用する と制
御の正確性はやや低下しますが、 ポ リ シーの作成と管理はよ り簡単にな り ます。 この方法で
は、 システムが URL を適切にフ ィルタ処理している とい う信頼度も増します。 さ らに重要な
点と して、 ク ラ ウ ドは常に更新されて新しい URL が追加され、 既存の URL も新しいカテゴ リ
と リ ス クに更新されるため、 システムでク ラ ウ ド を使用する と常に 新情報を使って対象の 
URL をフ ィルタ処理できます。 マルウェア、 スパム、 ボッ ト ネッ ト 、 フ ィ ッシングなど、 セ
キュ リ テ ィに対する脅威を表す悪意のあるサイ トは、 組織でポ リ シーを更新した り新規ポ リ
シーを適用した りするペースを上回って次々と現れては消える可能性があ り ます。

次に例を示します。

• ルールですべてのゲーム  サイ ト をブロ ッ クする場合、 新しいド メ インが登録されてゲーム

に分類される と、 これらのサイ ト をシステムで自動的にブロ ッ クできます。

• ルールですべてのマルウェアをブロ ッ クする場合、 あるブログ  ページがマルウェアに感染
する と、 ク ラ ウ ドはその URL のカテゴ リ をブログからマルウェアに変更する こ とができ、 シ
ステムはそのサイ ト をブロ ッ クできます。

• リ ス クの高いソーシャル ネッ ト ワーキング  サイ ト をブロ ッ クするルールを使用している場
合、 ある参加者がプロファ イル ページに悪意のあるペイロードへの リ ンクを掲載する と、
ク ラ ウ ドはそのページのレピュテーシ ョ ンを無害なサイ トからハイ  リスクに変更でき、 シス
テムでそれをブロ ッ クできます。

URL での検索クエリ  パラメータ

システムでは、 URL 条件の照合に URL 内の検索クエ リ  パラ メータを使用しないこ とに注意し
て ください。 たとえば、 すべてのシ ョ ッピング  ト ラフ ィ ッ クをブロ ッ クする場合を考えます。
amazon.com を探すために Web 検索を使用してもブロ ッ ク されませんが、 amazon.com を閲覧し
よ う とする とブロ ッ ク されます。

次の手順は、 ルールの追加時または編集時に URL 条件をアクセス  コン ト ロール ルールに追加
する方法を示しています。 詳細については、 「ルール条件とそのメカニズムについて」
（P.14-10） を参照して ください。

アクセス コン ト ロール ルールに URL 条件を追加する方法 ：

アクセス ： Admin/Access Admin/Network Admin

ステップ 1 [URLs] タブを選択します。

[URLs] ページが表示されます。

ステップ 2 必要に応じて、[Available Users] リ ス ト の上にある  [Search by name or value] プロンプ ト をク リ ッ
ク して、 名前または値を入力します。

入力していく と、 リ ス ト が更新されて一致する条件が表示されます。 詳細については、 「条件
リ ス ト の検索」 （P.14-15） を参照して ください。

ステップ 3 [Categories and URLs] リ ス ト で条件をク リ ッ ク して、 それを選択します。 複数の条件を選択す
るには Shift キーと  Ctrl キーを使用します。 選択した条件を解除するには、 リ ス ト内の任意の
条件をク リ ッ ク します。

[Categories and URLs] リ ス ト ですべての条件を選択する と、 [Selected URLs] リ ス ト に追加可能
な 大数 （50 項目） を超える こ とに注意して ください。

選択した条件が強調表示されます。

ステップ 4 オプシ ョ ンで、 [Reputations] ウ ィ ン ド ウでレピュテーシ ョ ン  レベルを  1 つク リ ッ ク します。 右
ク リ ッ ク して  [Select All] をク リ ッ クする こ とで 任意を選択できますが、 選択できるのはただ 1 
つのレピュテーシ ョ ン  レベルだけである こ とに注意して ください。

選択したレベルが強調表示されます。
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ステップ 5 次のいずれかの操作をします。

• [Add to Rule] をク リ ッ ク します。

• 選択した条件を  [Selected URLs] リ ス ト にド ラ ッグ  アン ド  ド ロ ップします。

選択した条件が追加され、 選択したレピュテーシ ョ ン  レベルがそれに付加されます。

ステップ 6 オプシ ョ ンで、 [Categories and URLs] リ ス ト の上にある追加アイコン （ ） を ク リ ッ ク して、
個別の URL オブジェ ク ト を追加します。

追加するそれぞれの個別 URL オブジェ ク ト では、 1 つの URL を指定できます。 その後、 追加
済みのオブジェ ク ト をルールの条件と して選択できます。 詳細については、 「URL オブジェ ク
ト の操作」 （P.5-15） および 「条件でのオブジェ ク ト の使用」 （P.14-17） を参照して ください。

ステップ 7 オプシ ョ ンで、 [Selected URLs] リ ス ト の下にある  [Enter URL] プロンプ ト をク リ ッ ク し、 リ テ
ラル URL を入力して、 [Add] をク リ ッ ク します。

リ ス ト が更新されて、 それらのエン ト リが表示されます。 詳細については、 「 リ テラル条件の
追加」 （P.14-16） を参照して ください。

リ テラル URL にはレピュテーシ ョ ン  レベルを指定できないこ とに注意して ください。

ステップ 8 ルールを保存するか、 編集を続けます。

変更を反映させるには、 アクセス  コン ト ロール ポ リ シーを適用する必要があ り ます （「アクセ
ス  コン ト ロール ポ リ シーの適用」 （P.13-39） を参照して ください）。

許可されたト ラフ ィ ックに対するファイル インスペク
シ ョ ンと侵入インスペクシ ョンの実行

ライセンス ： Protection または Malware

サポート対象デバイス ： 機能に応じて異なる

サポート対象防御センター ： 機能に応じて異なる

アクセス  コン ト ロール ルールの条件に一致する ト ラフ ィ ッ クを処理する こ とに加えて、 侵入
ポ リ シーまたはファ イル ポ リ シーをルールに関連付ける こ とによ り、 許可された ト ラフ ィ ッ ク
に対する追加のインスペクシ ョ ンを実行できます。

このよ う な関連付けを行う と、 アクセス  コン ト ロール ルールの条件に一致する ト ラフ ィ ッ ク
を通過させる前に、 侵入ポ リ シーまたはファ イル ポ リ シー （またはその両方） を使って ト ラ
フ ィ ッ クを検査するよ う 、 システムに指示できます。 実際の展開とポ リ シー設定に応じて、 侵
入ポ リ シーと ファ イル ポ リ シーはどちら も、 ネッ ト ワーク  ト ラフ ィ ッ クが目的の宛先に到達
する こ とを防止できます。

下の図に示すよ うに、 許可ルール、 またはユーザによってバイパスされたインタ ラ クテ ィブ ブ
ロ ッ ク  ルールに一致する ト ラフ ィ ッ クに対して、 次のこ とが実行されます。

• システムは、 現在適用されているネッ ト ワーク検出ポ リ シーの リ ス ト に含まれるネッ ト
ワークを対象にディ スカバ リ を自動的に実行します。

• オプシ ョ ンのファ イル ポ リ シーがファ イル制御と  AMP を実行します。 さ らに、

• オプシ ョ ンの侵入ポ リ シーが検出および防止を実行します。
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ファ イル インスペクシ ョ ンは侵入ポ リ シー インスペクシ ョ ンの前に行われるため、 そこでブ
ロ ッ ク されたファ イル （マルウェアを含む） に対しては、 侵入関連の exploit は検査されません。

許可ルールと インタ ラ クテ ィブ ブロ ッ ク  ルール、 およびこれらのアクシ ョ ンを含むアクセス  
コン ト ロール ルールでのみ追加のインスペクシ ョ ンが ト リ ガーされる理由の詳細については、
「ルール アクシ ョ ンについて」 （P.14-6） を参照して ください。 また、 アクセス  コン ト ロールの
デフォル ト  アクシ ョ ンに、 ファ イル ポ リ シーではな く侵入ポ リ シーを関連付ける こ とができ
る点にも注意して ください。

ヒン ト システムは、 信頼された ト ラフ ィ ッ クに対してはどんなインスペクシ ョ ンも実行しません。 侵
入ポ リ シーもファ イル ポ リ シーも含めずに許可ルールを設定する と、 信頼ルールの場合と同様
に ト ラフ ィ ッ クが通過しますが、 許可ルールでは一致する ト ラフ ィ ッ クに対してディ スカバ リ
を実行できます。

ファ イルポ リ シーと侵入ポ リ シーに関連付けられた複数のアクセス  コン ト ロール ルールを  1 つ
のアクセス  コン ト ロール ポ リ シーに含めるこ とができます。 これによ り、 さまざまなインスペ
クシ ョ ン  ポ リ シーを、 ネッ ト ワーク上のさまざまな種類の ト ラフ ィ ッ クに対して照合できます。

なお、 1 つのアクセス  コン ト ロール ポ リ シーで使用可能な固有の侵入ポ リ シーの数は、 ター
ゲッ ト  デバイスのモデルによって異なる こ とに注意して ください。 よ り強力なデバイスは、 よ
り多数のポ リ シーを処理できます。 さ らに、 システムでは、 1 つの侵入ポ リ シーおよびそれに
リ ンク された変数セッ ト の固有の組み合わせごとに、 単一の侵入ポ リ シーと して数えられる こ
とにも注意して ください。 インスペクシ ョ ンを実行するための リ ソースがターゲッ ト  デバイス
で不足している場合、 システムでアクセス  コン ト ロール ポ リ シーを適用する こ とはできませ
ん。 デバイスでサポート可能な数よ り も多い侵入ポ リ シーを含むアクセス  コン ト ロール ポ リ
シーを適用しよ う とする と、 ポップアップ ウ ィ ン ド ウに警告が表示され、 デバイスでサポート
される侵入ポ リ シー 大数を超えたこ とを示します。

ヒン ト デバイスでサポート される侵入ポ リ シーの数を超えた場合、 アクセス  コン ト ロール ポ リ シー
を再評価して ください。 い くつかの侵入ポ リ シーを統合する と、 複数のアクセス  コン ト ロール 
ルールに 1 つの侵入ポ リ シーを関連付ける こ とができます。

ファイル ポリシーとアクセス コン ト ロール ルール

ファ イル ポ リ シーは、 ファ イル制御を行う ためにシステムで使用される設定のセッ ト です。
ユーザが特定のアプ リ ケーシ ョ ン  プロ ト コルを介して特定の種類のファ イルをアップロード
（送信） またはダウンロード （受信） し よ う とする と、 それを検出してブロ ッ クする こ とがで
きます。 また、 Malware ラ イセンス と と もにファ イル ポ リ シーを使用する と、 そのよ う なファ
イルの限定セッ ト に対してマルウェア検査を実行し、 オプシ ョ ンで、 検出されたマルウェアを
ブロ ッ クできます。 ファ イル ポ リ シーの詳細については、 「フ ァ イル ポ リ シーの概要と作成」
（P.33-10） を参照して ください。
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ファ イル ポ リ シーをアクセス  コン ト ロール ルールに関連付ける と、 防御センターはそのファ
イル ポ リ シーに関してファ イルとマルウェアのイベン ト  ロギングを自動的に有効化します。
シスコは、 このロギング設定を有効のままにしておく こ と を推奨します。

また、 ファ イル ポ リ シーによってイベン ト が生成される と、 システムは （起動元のアクセス  
コン ト ロール ルールにおける他のロギング設定とは無関係に） 関連する接続の終了を防御セン
ターのデータベースに自動的にロギングします。 詳細については、 「接続、 ファ イル、 マル
ウェアに関する情報のロギング」 （P.14-39） を参照して ください。

DC500 では Malware ラ イセンスを使用できないため、 マルウェア  ブロ ッ ク またはマルウェア  
ク ラ ウ ド  ルッ クアップ アクシ ョ ンを行うルールを含むファ イル ポ リ シーを適用する目的でこ
のアプラ イアンスを使用できないこ とに注意して ください。 同様に、 シ リーズ 2 デバイスでは 
Malware ラ イセンスを有効にできないため、 これらのアクシ ョ ンを行うルールを含むファ イル 
ポ リ シーをこのアプラ イアンスに適用する こ とはできません。

侵入ポリシーとアクセス コン ト ロール ルール

侵入ポ リ シーは、 侵入検知および防御の設定からなるセッ ト です。 システムでこれを使用する
と、 ネッ ト ワーク  ト ラフ ィ ッ クを分析して、 オプシ ョ ンで有害なパケッ ト を ド ロ ップできま
す。 システムは、 侵入ポ リ シー違反を侵入イベン ト と してログに記録します。

侵入ポ リ シー内で有効化される侵入ルールでは、 リ テラル設定の代わりに変数を使用して、
ネッ ト ワーク  ト ラフ ィ ッ クにおける送信元と宛先の IP アド レス とポー ト をよ り効率的に識別
できます。 変数セッ ト の中でこれらの変数を管理します。 カスタム値を持つさまざまな変数
セッ ト をさ まざまな侵入ポ リ シーに リ ンクする と、 ネッ ト ワーク  ト ラフ ィ ッ クをよ り正確に照
合できます。 デフォル ト では、 アクセス  コン ト ロール ルールに関連付けられた侵入ポ リ シー
は、 デフォル ト変数セッ ト内の変数値を使用します。 オプシ ョ ンで、 カスタム変数セッ ト を侵
入ポ リ シーに リ ンクする こ と もできます。

カスタム  ポ リ シーの作成方法や変数セッ ト の使用法など、 侵入ポ リ シーの詳細については、
「侵入防御の概要」 （P.17-1）、 「侵入ポ リ シーの設定」 （P.20-1）、 および 「変数セッ ト の操作」
（P.5-19） を参照して ください。

アクセス  コン ト ロール ルールに関連付けられた侵入ポ リ シーがイベン ト を生成する と、 シス
テムは （ルールにおける他のロギング設定とは無関係に） 関連する接続の終了を防御センター 
データベースに自動的にロギングします。 シ リーズ 3 または仮想アプラ イアンスでこの接続ロ
ギングを無効にするには、 CLI を使用します。 詳細については、 「接続、 ファ イル、 マルウェア
に関する情報のロギング」 （P.14-39） を参照して ください。

一方、 アクセス  コン ト ロールのデフォル ト  アクシ ョ ンに関連付けられている侵入ポ リ シーで
侵入イベン ト が生成されたと きには、 システムは関連する接続の終了を自動的にロギングしま
せん。 これは、 接続データをログに記録する必要のない、 侵入検知および防御のみを行う展開
で役立ちます。

ただし、 デフォル ト  アクシ ョ ンで接続開始ロギングを有効にした場合、 接続開始のロギングに
加えて、 関連する侵入ポ リ シーが ト リ ガーしたと きにシステムによって接続終了がログに記録
される こ とに注意して ください。 詳細については、 「デフォル ト  アクシ ョ ンの接続のロギング」
（P.13-8） を参照して ください。

次に示す任意の侵入ポ リ シーをアクセス  コン ト ロール ルールに関連付ける こ とができます。

シスコ作成のポリシー

これらは変更不能なデフォル ト侵入ポ リ シーであ り、 セキュ リ テ ィ と接続性のバランスを詳細
に考慮して調整されています。 デフォル ト  ポ リ シーをそのまま使用した り、 これに基づいてカ
スタム  ポ リ シーを作成した りする こ とで、 シスコ脆弱性調査チーム （VRT） の経験を活用でき
ます。 詳細については、 「デフォル ト侵入ポ リ シーの使用」 （P.20-18） を参照して ください。
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注意 シスコの担当者から指示された場合を除き、 Experimental Policy 1 は使用しないでください。
シスコでは、 試験用にこのポ リ シーを使用します。

ユーザ作成のポリシー

ネッ ト ワーク内を移動する ト ラフ ィ ッ クを検査して環境のパフォーマンスを改善させるために
調整されたカスタム侵入ポ リ シーを選択する こ とができます。

お客様が独自に作成するカスタム  ポ リ シーに加えて、 シスコは初期インラ イン  ポ リ シーと初
期パッシブ ポ リ シーの 2 つのカスタム  ポ リ シーを提供しています。 これらの 2 つのポ リ シー
は、 基本ポ リ シーと して 「セキュ リ テ ィ と接続性のバランス」 デフォル ト  ポ リ シーを使用して
います。 両者の唯一の相違点は、 インライン時のドロップ設定がインラ イン  ポ リ シーでは有効化
され、 パッシブ ポ リ シーでは無効化されている こ とです。 詳細については、 「カスタム基本ポ
リ シーの使用」 （P.20-19） を参照して ください。

次の手順は、 侵入ポ リ シーまたはファ イル ポ リ シーを新しいアクセス  コン ト ロール ルールに
関連付ける基本的な方法を示しています。 ルールの追加と変更に関する詳しい説明は、 「アク
セス  コン ト ロール ルールの作成と編集」 （P.14-3） を参照して ください。

侵入ポリシーまたはファイル ポリシーを新しいアクセス コン ト ロール ルールに関連付けるには ：

アクセス ： Admin/Access Admin/Network Admin

ステップ 1 [Policies] > [Access Control] を選択します。

[Access Control] ページが表示されます。

ステップ 2 変更するアクセス  コン ト ロール ポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

ポ リ シーの [Edit] ページが表示されます。

ステップ 3 [Add Rule] をク リ ッ ク します。

[Add Rule] ページが表示されます。

ステップ 4 [Action] が [Allow]、 [Interactive Block]、 または [Interactive Block with reset] のいずれかに設定さ
れている こ と を確認します。

ステップ 5 [Inspection] タブを選択します。

[Inspection] ページが表示されます。

ヒン ト 関連するファ イル ポ リ シー、 ユーザ作成の侵入ポ リ シー、 または変数セッ ト を編集するための
新しいブラウザ タブを開くには、 該当する ド ロ ップダウン  リ ス ト の横にある編集アイコン
（ ） を ク リ ッ ク します。

ステップ 6 [Intrusion Policy] で侵入ポ リ シーを選択します。 ユーザ作成の侵入ポ リ シーを選択した場合は、
オプシ ョ ンで [Variable Set] を侵入ポ リ シーに リ ンク させる こ とができます。 詳細については、
「変数セッ ト の操作」 （P.5-19） を参照して ください。

アクセス  コン ト ロール ルールに一致する ト ラフ ィ ッ クに対する侵入インスペクシ ョ ンを無効
化するには、 [None] を選択します。

注意 シスコの担当者から指示された場合を除き、 Experimental Policy 1 を選択しないでください。
シスコでは、 試験用にこのポ リ シーを使用します。
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ステップ 7 [File Policy] を  1 つ選択します。

アクセス  コン ト ロール ルールに一致する ト ラフ ィ ッ クに対するファ イル インスペクシ ョ ンを
無効にするには、 [None] を選択します。

ステップ 8 [Add] をク リ ッ ク して変更を保存します。

ルールが追加され、 ポ リ シー編集ページが表示されます。

接続、 ファイル、 マルウェアに関する情報のロギング
ライセンス ： 任意

ポ リ シー内のアクセス  コン ト ロール ルールごとに、 ルールの条件に一致する ト ラフ ィ ッ クに
関する接続データをログに記録するかど うか決定する必要があ り ます。 接続のロギングを個々
のルールに結び付ける こ とで、 ログ対象となる接続をきめ細かく制御できます。 また、 アクセ
ス  コン ト ロール ルールのロギング設定では、 接続に関連するファ イル イベン ト とマルウェア  
イベン ト をログに記録するかど うかも決定します。

ヒン ト アクセス  コン ト ロール ルールの外側で、 他の 2 種類の接続データをロギングできます。 まず、
デフォル ト  アクシ ョ ンによって処理された接続をログに記録できます。 さ らに、 セキュ リ テ ィ  
インテ リ ジェンス  データに基づいて接続を拒否 （ブラ ッ ク リ ス ト化） するか、 検査 （モニタの
みに設定されたブラ ッ ク リ ス ト化） するかについてシステムが下した判断をログに記録する こ
と もできます。

どの接続をログに記録するかの決定

組織のセキュ リ テ ィ上およびコンプラ イアンス上の要件に従って接続をロギングして くださ
い。 目標は、 生成されるイベン ト の数を抑え、 分析のために重要な意味を持つルールのロギン
グだけを有効化する こ とです。 ただし、 ネッ ト ワーク  ト ラフ ィ ッ クの広範な確認が必要な場合
は、 追加のアクセス  コン ト ロール ルールに関するロギングやデフォル ト  アクシ ョ ンに関する
ロギングを有効にできます。

パフォーマンスを 適化するため、 シスコは、 接続の開始と終了の両方ではな く、 どちらか一
方をロギングする こ と をお勧めします。 1 つの接続に関して、 接続終了イベン ト には、 接続開
始イベン ト に含まれるすべての情報に加えて、 セッシ ョ ン期間中に収集された情報も含まれる
こ とに注意して ください。

さ らに、 FireSIGHT システムでは接続データを使用して、 [Connection Summary] ダッシュボード
の表示、 ト ラフ ィ ッ ク  プロファ イルの作成、 接続データやト ラフ ィ ッ ク  プロファ イルの変更に
基づく相関ルールの ト リ ガー、 および相関ルールへの接続ト ラ ッカーの追加を行います。 防御
センター データベースにロギングされない接続に関しては、 これらの機能を利用できません。

接続イベン ト のログは、 防御センター データベースの他に、 システム  ログ （Syslog） または 
SNMP ト ラ ップ サーバに記録できます。 どの時点で、 どんな方法で接続をログに記録できるか
は、 ルール アクシ ョ ン （「ルール アクシ ョ ンについて」 （P.14-6） を参照） に応じて異な り ま
す。 次の表にそれを要約します。
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アクセス  コン ト ロール ルールのロギング設定とは無関係に、 ファ イル イベン ト または侵入イ
ベン ト を含む接続がシステムによって自動的にログに記録される こ とがある こ とに注意して く
ださい （「フ ァ イル イベン ト とマルウェア イベン ト に関連付けられた接続のロギング」
（P.14-42） および 「侵入に関連付けられた接続のロギング」 （P.14-42） を参照）。

接続イベン ト をログに記録する場所または送信先の決定

接続イベン ト をログに記録する と き、 防御センター データベースにそれを保存できます。
FireSIGHT システムでは接続データを使用して、 [Connection Summary] ダッシュボードの表示、
ト ラフ ィ ッ ク  プロファ イルの作成、 接続データやト ラフ ィ ッ ク  プロファ イルの変更に基づく相
関ルールの ト リ ガー、 および相関ルールへの接続ト ラ ッカーの追加を行います。 これらの機能
を利用するには、 防御センター データベースに接続をロギングする必要があ り ます。 データ
ベースの制限については、 「データベース  イベン ト制限の設定」 （P.50-15） を参照して ください。

また、 アラー ト応答を使用して Syslog や SNMP ト ラ ップ サーバに接続イベン ト をロギングす
る こ と もできます。 アラー ト応答の設定については、 「アラー ト応答の使用」 （P.15-2） を参照
して ください。

接続の開始または終了のロギング

ルール アクシ ョ ンに応じて、 接続の開始または終了 （またはその両方） で接続イベン ト をログ
に記録できます。 一致する ト ラフ ィ ッ クは拒否されて、 追加のインスペクシ ョ ンは行われない
ため、 ブロ ッ ク された ト ラフ ィ ッ ク またはセキュ リ テ ィ  インテ リ ジェンスでブラ ッ ク リ ス ト化
された ト ラフ ィ ッ クに関してロギングできるのは接続開始イベン ト だけです。 

一般に、 何らかの形で接続データを詳し く分析する必要がある場合は、 接続終了時のイベン ト
をログに記録するのが適切です。 その理由は、 接続開始イベン ト には、 セッシ ョ ン期間を通し
て ト ラフ ィ ッ クを検査して判別された情報 （たとえば伝送されたデータ総量、 接続の 後のパ
ケッ ト のタ イムスタンプなど） が含まれないためです。

表 14-4

ルール アクシ ョ ンまたはロギング オプ
シ ョ ン

ロギングされる時点 送信先

開始 終了 防御センター Syslog、 SNMP

信頼
デフォル ト  アクシ ョ ン ： 信頼

はい はい はい はい

許可
デフォル ト  アクシ ョ ン ： 侵入
デフォル ト  アクシ ョ ン ： ディ スカバ リ

はい はい はい はい

モニタ いいえ はい （必須） はい （必須） はい

ブロ ッ ク
リ セッ ト付きブロ ッ ク
デフォル ト  アクシ ョ ン ： ブロ ッ ク

はい いいえ はい はい

インタ ラ クテ ィブ ブロ ッ ク
リ セッ ト付き インタ ラ クテ ィブ ブロ ッ ク

はい はい （バイパスさ
れた場合、 イベン
トは許可アクシ ョ
ンを示します）

はい はい

セキュ リ テ ィ  インテ リ ジェンス はい いいえ はい はい
14-40
FireSIGHT システム ユーザ ガイド

 



 

第 14 章      アクセス コン ト ロール ルールの概要と作成

  接続、 ファイル、 マルウェアに関する情報のロギング
このため、 システムは接続終了データだけを使用して接続の概要データを設定します （「接続
サマ リーについて」 （P.16-3） を参照）。 その後、 システムはこれを使用して接続グラフ と ト ラ
フ ィ ッ ク  プロファ イルを作成します。 したがって、 カスタム  ワークフローで接続の概要の表
示を使用した り、 グラフ ィ カル形式で接続データ表示した り、 ト ラフ ィ ッ ク  プロファ イルを作
成/使用した りするためには、 接続終了時点の接続イベン ト をログに記録する必要があ り ます。

ただし、 単にシステムで新しい接続が検出されるたびにイベン ト をロギングするだけでよい場
合は、 接続開始イベン ト で十分です。 接続の開始イベン ト または終了イベン ト のどちらかに基
づいて相関ルールを ト リ ガーと して使用する こ と もできます。

ブロック  ルールのロギング

一致する ト ラフ ィ ッ クは拒否されて、 追加のインスペクシ ョ ンは行われないため、 ブロ ッキン
グ  ルールでは接続開始イベン ト だけをログに記録できます ただし、 インタ ラ クテ ィブ ブロ ッ
ク  ルールでは接続終了のロギングを設定できます。 その理由は、 システムによ り表示される警
告ページをユーザがク リ ッ ク スルーする と （「HTTP 応答ページの追加」 （P.13-12） を参照）、 そ
の接続は新規の、 許可された接続と見なされ、 それが終了する時点までシステムによってモニ
タできるためです。

したがって、 インタ ラ クテ ィブ ブロ ッ ク  ルールまたは リ セッ ト付き インタ ラ クテ ィブ ブロ ッ
ク  ルールにパケッ ト が一致する場合、 システムは以下の接続イベン ト を生成できます。

• ユーザの HTTP 要求が 初にブロ ッ ク されたと きの接続開始イベン ト （接続ログ内で、 こ
のイベン ト には Interactive Block アクシ ョ ンまたは Interactive Block with reset アク
シ ョ ンが関連付けられます）

• 複数の接続開始または終了イベン ト （ユーザが警告ページをク リ ッ ク スルーし、 要求した
初のページをロード した場合。 これらのイベン ト には Allow アクシ ョ ンおよび理由 User 

Bypass が関連付けられます）

モニタ  ルールのロギング

パケッ ト がモニタ  ルールに一致する場合、 ルールのロギング設定や、 後で接続を処理するデ
フォル ト  アクシ ョ ン とは無関係に、 システムは常に接続終了における接続イベン ト を生成し
ます。 言い換える と、 パケッ ト が他のルールに一致せず、 デフォル ト  アクシ ョ ンでロギング
が有効になっていない場合でも、 パケッ ト がモニタ  ルールに一致すれば必ず接続がロギング
されます。

モニタ  ルールに一致する ト ラフ ィ ッ クは、 必ず後で別のルールまたはデフォル ト  アクシ ョ ン
によって処理されるため、 モニタ  ルールが原因でロギングされる接続に関連するアクシ ョ ン
は、 決して Monitor にはな り ません。 代わりに、 次のいずれかにな り ます。

• 接続によって ト リ ガーされたモニタ  ルール以外の 初のアクシ ョ ン、 または

• デフォル ト  アクシ ョ ン

システムは、 1 つの接続が 1 つのモニタ  ルールに一致するたびに 1 つの別個のイベン ト を生成
するわけではあ り ません。 1 つの接続が複数のモニタ  ルールに一致する可能性があるため、 防
御センター データベースにロギングされる各接続イベン ト には、 大で 8 つの一致するモニタ  
ルール （接続に一致する 初の 8 つのモニタ  ルール） の情報が含まれる こ とがあ り ます。

同様に、 Syslog または SNMP ト ラ ップ サーバに接続イベン ト を送る場合、 システムは 1 つの接
続が 1 つのモニタ  ルールに一致するたびに 1 つの別個のアラー ト を送信するわけではあ り ませ
ん。 代わりに、 接続の終了時にシステムから送られるアラー ト に、 接続に一致した 初の 8 つ
のモニタ  ルールの情報が含まれます。
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ヒン ト 接続ログ内のルール アクシ ョ ンは決して Monitor にな り ませんが、 モニタ  ルールに一致する接
続に対する相関ポ リ シー違反を ト リ ガーする こ とはできます。 詳細については、 「相関ルール 
ト リ ガー条件の指定」 （P.39-6） を参照して ください。

ファイル イベン トおよびマルウェア イベン トのロギング

アクセス  コン ト ロール ルールに関連付けられたファ イル ポ リ シーでファ イル イベン ト または
マルウェア  イベン ト が生成されたと き、 そのイベン ト がデータベースにロギングされるかど う
かは、 ルールのロギング設定によって決ま り ます。 この設定は自動的に有効にな り ますが、 無
効にする こ と もできます。

ファ イル ポ リ シーでは次の種類のイベン ト が生成される こ とがあ り ます。

• ファ イル イベン ト ： 検出またはブロ ッ ク されたファ イル （マルウェア  ファ イルを含む） を
表します

• マルウェア  イベン ト ： マルウェア  ク ラ ウ ド  ルッ クアップまたはマルウェア  ブロ ッ ク  ルー
ルによって評価されたファ イル内のマルウェアの検出またはブロ ッ クを表します

• レ ト ロスペクテ ィブ マルウェア  イベン ト ： 以前に検出されたファ イルでのマルウェア処理
が変化した場合に生成されます

ファ イル イベン ト またはマルウェア  イベン ト がファ イル ポ リ シーで生成される と、 システム
は （起動元のアクセス  コン ト ロール ルールにおけるロギング設定とは無関係に） 関連する接
続の終了を防御センター データベースに自動的にロギングします。

ファ イル インスペクシ ョ ンの実行の詳細については、 「フ ァ イル ポ リ シーの概要と作成」
（P.33-10） および 「許可された ト ラフ ィ ッ クに対するファ イル インスペクシ ョ ン と侵入インス
ペクシ ョ ンの実行」 （P.14-35） を参照して ください。

ファイル イベン ト とマルウェア イベン トに関連付けられた接続のロギング

防御センター データベースにロギングされるそれぞれの接続イベン ト には、 接続で検出または
ブロ ッ ク されたファ イルの情報が含まれる こ とがあ り ます。 ファ イル イベン ト またはマルウェ
ア  イベン ト がファ イル ポ リ シーで生成される と、 システムは （起動元のアクセス  コン ト ロー
ル ルールにおけるロギング設定とは無関係に） 関連する接続の終了を防御センター データ
ベースに自動的にロギングします。 この接続ロギングを無効にする こ とはできません。

注 NetBIOS-ssn （SMB） ト ラフ ィ ッ クのインスペクシ ョ ンによって生成されたファ イル イベン ト
では、 ク ラ イアン ト とサーバは永続的接続を確立しているので、 その時点では接続イベン ト を
生成しません。 システムはク ラ イアン ト またはサーバがセッシ ョ ンを終了した後に接続イベン
ト を生成します。

接続でファ イルがブロ ッ ク された場合、 接続ログ内で関連付けられるアクシ ョ ンは Block です。
ファ イル ポ リ シーを許可ルールに関連付けたと してもそ う な り ます。 接続の原因は、 File 

Monitor （フ ァ イル タ イプまたはマルウェアが検出された）、 あるいは Malware Block または 
File Block （フ ァ イルがブロ ッ ク された） です。

侵入に関連付けられた接続のロギング

防御センター データベースにロギングされるそれぞれの接続イベン ト には、 接続で検出または
ブロ ッ ク された侵入についての情報が含まれる こ とがあ り ます。 アクセス  コン ト ロール ルー
ルに関連付けられた侵入ポ リ シーが侵入イベン ト を生成する と、 システムは （ルールにおける
ロギング設定とは無関係に） 関連する接続の終了を防御センター データベースに自動的にロギ
ングします。
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ヒン ト 仮想アプラ イアンスでこの接続ロギングを無効にするには、 CLI を使用します
（「log-ips-connections」 （P.D-30） を参照）。

接続で侵入がブロ ッ ク された場合、 接続ログ内で関連付けられるアクシ ョ ンは Block、 理由は 
Intrusion Block です （侵入ポ リ シーを許可ルールに関連付けたと しても）。

アクセス  コン ト ロールのデフォル ト  アクシ ョ ンに関連付けられている侵入ポ リ シーで侵入イ
ベン ト が生成されたと きには、 システムは関連する接続の終了を自動的にロギングしないこ と
に注意して ください。 これは、 接続データをログに記録する必要のない、 侵入検知および防御
のみを行う展開で役立ちます。 詳細については、 「デフォル ト  アクシ ョ ンの接続のロギング」
（P.13-8） を参照して ください。

デフォルト  アクシ ョ ンのロギング

ポ リ シーのデフォル ト  アクシ ョ ンによって処理される ト ラフ ィ ッ クをロギングする際のオプ
シ ョ ンは、 個々のアクセス  コン ト ロール ルールによって処理される ト ラフ ィ ッ クをロギング
するオプシ ョ ン と よ く似ています。 たとえば、 デフォル ト  アクシ ョ ンですべての ト ラフ ィ ッ ク
をブロ ッ クする場合、 デフォル ト  アクシ ョ ンに関する接続終了イベン ト をロギングする こ とは
できません。 詳細については、 「デフォル ト  アクシ ョ ンの接続のロギング」 （P.13-8） を参照し
て ください。

セキュリテ ィ  インテリジェンスによるフ ィルタ処理判断のロギング

ブラ ッ ク リ ス ト化された接続のロギングを使用する と、 ブラ ッ ク リ ス ト に含まれる  IP アド レ
ス との間のネッ ト ワーク  ト ラフ ィ ッ クがシステムで検出されたと きに接続イベン ト を生成で
きます。

セキュ リ テ ィ  インテ リ ジェンスのフ ィルタ処理機能によって生成されたイベン トは、 接続の開
始、 およびシステムによる判断を表します。 つま り接続を拒否するか （ブラ ッ ク リ ス ト化）、
それと も検査するか （モニタのみに設定されたブラ ッ ク リ ス ト化） の決定です。 このよ う な検
査対象となる接続に関して、 接続をさ らに処理するアクセス  コン ト ロール ルールまたはデ
フォル ト  アクシ ョ ンでのロギング設定に応じて、 追加の接続イベン ト がシステムによって生成
される こ とがあ り ます。

セキュ リ テ ィ  インテ リ ジェンスによるフ ィルタ処理判断をロギングする際のオプシ ョ ンは、
個々のアクセス  コン ト ロール ルールによって処理される ト ラフ ィ ッ クをロギングするオプ
シ ョ ン と似ています。 詳細については、 「ブラ ッ ク リ ス ト登録された接続のロギング」
（P.13-20） を参照して ください。

接続ログについて

個々の接続イベン ト で入手可能な情報は、 接続ロギング  オプシ ョ ンの設定内容など、 い くつか
の要因によって決ま り ます。 詳細については、 「接続およびセキュ リ テ ィ  インテ リ ジェンスの
イベン ト で利用可能な情報」 （P.16-11） を参照して ください。

次の手順では、 アクセス  コン ト ロール ルールの条件に一致する ト ラフ ィ ッ ク内の接続をログ
に記録する新しいルールの設定方法を示します。 ルールの追加と変更に関する詳しい説明は、
「アクセス  コン ト ロール ルールの作成と編集」 （P.14-3） を参照して ください。
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接続、 ファイル、 およびマルウェア情報をログに記録するアクセス  コン ト ロール ルールを設定する
方法 ：

アクセス ： Admin/Access Admin/Network Admin

ステップ 1 [Policies] > [Access Control] を選択します。

[Access Control] ページが表示されます。

ステップ 2 変更するアクセス  コン ト ロール ポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

ポ リ シーの [Edit] ページが表示されます。

ステップ 3 [Add Rule] をク リ ッ ク します。

[Add Rule] ページが表示されます。

ステップ 4 [Logging] タブを選択します。

[Logging] タブが表示されます。 以下の図は、 ファ イル ポ リ シーに関連付けられているルール
の [Logging] ページを示しています。

ステップ 5 接続の開始/終了時点でのロギングを示す [Log at Beginning of Connection] または [Log at End of 
Connection] を選択します。

ブロ ッ ク された ト ラフ ィ ッ クに関しては、 接続終了イベン ト をロギングできません。

ステップ 6 接続に関連しているファ イル イベン ト とマルウェア  イベン ト をすべてログに記録するかど う
か指定するには、 [Log Files] チェ ッ ク  ボッ ク スを使用します。

ファ イル ポ リ シーをルールに関連付ける と、 このチェ ッ ク  ボッ ク スが自動的に有効にな り ま
す。 シスコは、 この設定を有効のままにしておく こ と を推奨します。

ステップ 7 接続イベン ト の送信先を指定します。 次のいずれかの操作をします。

• 接続イベン ト を防御センターに送信するには、 [Defense Center] を選択します。 ルール アク
シ ョ ンが [Monitor] である場合は、 接続を防御センターにロギングする必要があ り ます。

• 接続イベン ト を  Syslog に送信するには、 [Syslog] を選択して、 ド ロ ップダウン  リ ス ト から  
Syslog アラー ト応答を  1 つ選択します。 オプシ ョ ンで、 追加アイコン （ ） を ク リ ッ ク し
て Syslog アラー ト応答を追加する こ と もできます （「Syslog アラー ト応答の作成」 （P.15-5）
を参照）。

• 接続イベン ト を  SNMP ト ラ ップ サーバに送信するには、 [SNMP Trap] を選択して、 ド ロ ッ
プダウン  リ ス ト から  SNMP アラー ト応答を  1 つ選択します。 オプシ ョ ンで、 追加アイコン
（ ） を ク リ ッ ク して  SNMP アラー ト応答を追加する こ と もできます （「SNMP アラー ト応
答の作成」 （P.15-4） を参照）。

ステップ 8 [Add] をク リ ッ ク して変更を保存します。

ルールが追加され、 ポ リ シー編集ページが表示されます。
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  ルールにコ メン ト を追加する
ルールにコメン トを追加する
ライセンス ： 任意

アクセス  コン ト ロール ルールにコ メ ン ト を追加する こ とができます。 たとえば、 他のユーザ
のために設定全体を要約した り、 ルールの変更日と変更理由を記した りする こ とができます。

ルールを保存する前に、 コ メ ン ト を編集または削除できます。 保存後は、 コ メ ン ト の編集も削
除もできな く な り ます。

あるルールの全コ メ ン ト の リ ス ト を表示し、 各コ メ ン ト を追加したユーザやコ メ ン ト追加日を
確認する こ とができます。 ルールを作成または編集する と きにコ メ ン ト を表示できます。

ルールの変更内容を保存する と き、 コ メ ン ト の追加が任意選択または必須の操作である場合に
は、 現在の編集セッシ ョ ンでコ メ ン ト が未追加であればコ メ ン ト を追加するよ う求められる こ
とに注意して ください。 詳細については、 「アクセス  コン ト ロール ポ リ シー設定の構成」
（P.50-8） を参照して ください。

新しいルールにコ メン ト を追加する基本的な手順を次に示します。 ルールの追加と変更に関す
る詳しい説明は、 「アクセス  コン ト ロール ルールの作成と編集」 （P.14-3） を参照して ください。

コ メン ト をルールに追加する方法 ：

アクセス ： Admin/Access Admin/Network Admin

ステップ 1 [Policies] > [Access Control] を選択します。

[Access Control] ページが表示されます。

ステップ 2 変更するアクセス  コン ト ロール ポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

ポ リ シーの [Edit] ページが表示されます。

ステップ 3 [Add Rule] をク リ ッ ク します。

[Add Rule] ページが表示されます。

ステップ 4 [Comments] タブを選択します。

[Comments] ページが表示されます。

ステップ 5 必要に応じて、 コ メ ン ト を追加するには [New Comment] をク リ ッ ク します。

[New Comment] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 6 コ メ ン ト を入力し、 [OK] をク リ ッ クする と コ メ ン ト が追加されます。 [Cancel] をク リ ッ クする
と コ メ ン ト が破棄され、 [Comments] ページに戻り ます。

ルールの変更内容を保存する と き、 コ メ ン ト の追加が任意選択または必須の操作である場合に
は、 現在の編集セッシ ョ ンでコ メ ン ト が未追加であればコ メ ン ト を追加するよ う求められる こ
とに注意して ください。 詳細については、 「アクセス  コン ト ロール ポ リ シー設定の構成」
（P.50-8） を参照して ください。

ステップ 7 [Add] をク リ ッ ク して変更を保存します。

ルールが追加され、 ポ リ シー編集ページが表示されます。
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C H A P T E R15

外部アラートの設定

FireSIGHT システムではイベン ト のさまざまなビューを  Web インターフェイス内で提供します
が、 重要なシステムの継続的なモニタ リ ングを容易にするために外部イベン ト通知を設定する
こ と もできます。 次のいずれかが発生したと きに、 電子メール、 SNMP ト ラ ップ、 または 
syslog で通知するアラー ト を生成するよ うに FireSIGHT システムを設定できます。

• 特定の影響フラグを持つ侵入イベン ト

• 特定のタイプの検出イベン ト

• ネッ ト ワークベースのマルウェア イベン ト またはレ ト ロスペクテ ィブ マルウェア イベン ト

• 特定の相関ポ リ シー違反によって ト リ ガーと して使用される相関イベン ト

• 特定のアクセス  コン ト ロール ルールによって ト リ ガーと して使用される接続イベン ト

• 正常性ポ リ シー内のモジュールに対する特定のステータス変更

システムでこれらのアラー ト が送信されるよ うにするには、 まずアラー ト応答を作成する必要
があ り ます。 アラー ト応答は、 アラー ト送信を計画している外部システム と  FireSIGHT システ
ム  が連携できるよ うにする一連の設定です。 それらの設定では、 たとえば、 電子メール リ
レー ホス ト 、 SNMP アラー ト  パラ メータ、 または syslog ファシ リ テ ィおよびプラ イオ リ テ ィ
を指定する場合があ り ます。

アラー ト応答を作成した後、 アラー ト を ト リ ガーと して使用するために使用するイベン ト に関
連付けます。 アラー ト応答と イベン ト を関連付けるための処理は、 次のよ うに、 イベン ト のタ
イプによって異なる こ とに注意して ください。

• アラー ト応答を影響フラグ、 検出イベン ト 、 およびマルウェア  イベン ト と関連付ける場合
は、 独自の設定ページを使用します。

• 相関イベン ト を相関ポ リ シー内でアラー ト応答 （および修復応答） と関連付けます （修復
応答については、 「修復の作成」 （P.41-1） を参照して ください）。

• SNMP および syslog アラー ト応答を接続のログ記録と関連付ける場合は、 アクセス  コン ト
ロール ルールとポ リ シーを使用します。 電子メール アラー トは接続のログ記録ではサポー
ト されません。

• アラー ト応答をヘルス  モジュールのステータス変更と関連付ける場合は、 ヘルス  モニタを
使用します。
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FireSIGHT システムには、 実行可能なも う  1 つのタイプのアラー ト があ り ます。 この場合は、
影響フラグに関係な く個々の侵入イベン ト に対して、 電子メール、 SNMP、 および syslog によ
る侵入イベン ト通知を設定します。 これらの通知は侵入ポ リ シーで設定します。 「侵入ルール
の外部アラー ト の設定」 （P.31-1） および 「アラー ト の追加」 （P.21-36） を参照して ください。
次の表では、 アラー ト生成に必要なラ イセンスについて説明します。

詳細については、 以下を参照して ください。

• 「アラー ト応答の使用」 （P.15-2）

• 「影響フラグ  アラー ト の設定」 （P.15-9）

• 「検出イベン ト  アラー ト の設定」 （P.15-9）

• 「高度なマルウェア対策アラー ト の設定」 （P.15-10）

• 「ルールとホワイ ト リ ス ト に応答を追加する」 （P.39-51）

• 「接続、 ファ イル、 マルウェアに関する情報のロギング」 （P.14-39）

• 「デフォル ト  アクシ ョ ンの接続のロギング」 （P.13-8）

• 「ヘルス  モニタ  アラー ト の設定」 （P.55-41）

アラート応答の使用
ライセンス ： 任意

外部アラー ト を設定する際の 初の手順はまずアラー ト応答を作成する こ とです。 アラー ト応
答は、 アラー ト送信を計画している外部システム と  FireSIGHT システム  が連携できるよ うにす
る一連の設定です。 アラー ト応答を作成して、 電子メール、 Simple Network Management 
Protocol （SNMP） ト ラ ップ、 またはシステム  ログ （syslog） によ り アラー ト を送信できます。

アラー ト で受け取る情報は、 アラー ト を ト リ ガーしたイベン ト のタ イプによって異な り ます。
たとえば、 影響フラグのアラー ト には、 タ イムスタンプ、 侵入ルール、 影響フラグ、 およびイ
ベン ト の説明情報が含まれます。 別の例と して、 検出イベン ト のアラー ト も、 タ イムスタンプ
と説明情報のほか、 検出イベン ト  タ イプの情報が含まれます。

相関ポ リ シーでアラー ト応答を使用する場合、 アラー ト情報は、 相関ポ リ シー違反を ト リ ガー
したイベン ト のタ イプによって異な り ます。

表 15-1 アラート を生成するためのライセンス要件

アラート を生成する条件 必要なライセンス

特定の影響フラグを持つ侵入イベン ト FireSIGHT + Protection

特定のタイプの検出イベン ト FireSIGHT

ネッ ト ワークベースのマルウェア  イベン ト Malware

相関ポ リ シー違反 ポ リ シー違反を ト リ ガーと して使用するために
必要なラ イセンス

接続イベン ト 接続をログに記録するために必要なラ イセンス

ヘルス  モジュール ステータス変更 任意
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注 接続ト ラ ッカーを含む相関ルールに対する応答と してアラー ト を設定した場合、 相関ルール自
体が異なる種類のイベン ト に基づいていても、 受け取るアラー ト情報は ト ラフ ィ ッ ク  プロファ
イル変更のアラー ト の場合と同じです。

作成したアラー ト応答は自動的に有効にな り ます。 有効なアラー ト応答のみがアラー ト を生成
できます。 アラー ト の生成を停止するには、 設定を削除する代わりに、 一時的にアラー ト応答
を無効にする こ とができます。

アラー ト応答は [Alerts] ページ （[Policies] > [Actions] > [Alerts]） で管理します。 各アラー ト応
答の横のスラ イダは有効かど うかを示します。 有効なアラー ト応答のみがアラー ト を生成でき
ます。 このページは、 たとえば、 アクセス  コン ト ロール ルールの接続をログに記録するため
の設定でアラー ト応答が使用されているかど うかも示します。 該当する列見出しをク リ ッ ク し
て、 名前、 タ イプ、 使用中ステータス、 および有効または無効のステータスでアラー ト応答を
ソー ト できます。 列見出しを再度ク リ ッ クする と、 順序が反転します。

詳細については、 以下を参照して ください。

• 「電子メール アラー ト応答の作成」 （P.15-3）

• 「SNMP アラー ト応答の作成」 （P.15-4）

• 「Syslog アラー ト応答の作成」 （P.15-5）

• 「アラー ト応答の変更」 （P.15-7）

• 「アラー ト応答の削除」 （P.15-8）

• 「アラー ト応答の有効化と無効化」 （P.15-8）

電子メール アラート応答の作成

ライセンス ： 任意

電子メール アラー トはアクセス  コン ト ロール ポ リ シーの接続のログ記録に対して実行できな
いこ とに注意して ください。

電子メール アラー ト応答を作成する前に、 防御センターが自身の IP アド レスを逆引き解決で
きる こ と を確認する必要があ り ます。 また、 「メール リ レー ホス トおよび通知アド レスの設
定」 （P.50-19） で説明しているよ うに、 メール リ レー ホス ト を設定する必要があ り ます。

電子メール アラート応答を作成する方法 ：

アクセス ： Admin

ステップ 1 [Policies] > [Actions] > [Alerts] の順に選択します。

[Alerts] ページが表示されます。

ステップ 2 [Create Alert] ド ロ ップダウン  メニューから、 [Create Email Alert] を選択します。

[Create Email Alert Configuration] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 3 [Name] フ ィールドに、 アラー ト応答を識別するために使用する名前を入力します。

ステップ 4 [To] フ ィールドに、 アラー ト を送信する電子メール アド レスを入力します。

電子メール アド レスが複数ある場合はカンマで区切り ます。

ステップ 5 [From] フ ィールドに、 アラー ト の送信者と して表示する電子メール アド レスを入力します。
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ステップ 6 [Relay Host] の横に表示される メール サーバが、 アラー ト の送信に使用するサーバである こ と
を確認します。

サーバを変更する場合、 または リ レー ホス ト をまだ設定していない場合は、 編集アイコン
（ ） を ク リ ッ ク してポップアップ ウ ィ ン ド ウに [System Policy] ページを表示し、 「メール リ
レー ホス トおよび通知アド レスの設定」 （P.50-19） の指示に従います。 変更内容を有効にする
ために、 編集後にシステム  ポ リ シーを適用する必要があ り ます。

ステップ 7 [Save] をク リ ッ ク します。

アラー ト応答が保存され、 自動的に有効にな り ます。

SNMP アラート応答の作成

ライセンス ： 任意

SNMPv1、 SNMPv2、 または SNMPv3 を使用して SNMP アラー ト応答を作成できます。

注 SNMP で 64 ビッ ト値を監視する場合は、 SNMPv2 または SNMPv3 を使用する必要があ り ます。
SNMPv1 は 64 ビッ ト のモニタ リ ングをサポート していません。

ネッ ト ワーク管理システムで防御センターの管理情報ベース （MIB） フ ァ イルが必要な場合
は、 /etc/sf/DC EALERT.MIB で取得できます。

SNMP アラート応答を作成する方法 ：

アクセス ： Admin

ステップ 1 [Policies] > [Actions] > [Alerts] の順に選択します。

[Alerts] ページが表示されます。

ステップ 2 [Create Alert] ド ロ ップダウン  メニューから、 [Create SNMP Alert] を選択します。

[Create SNMP Alert Configuration] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 3 [Name] フ ィールドに、 SNMP 応答を識別するために使用する名前を入力します。

ステップ 4 [Trap Server] フ ィールドに、英数字を使用して SNMP ト ラ ップ サーバのホス ト名または IP アド
レスを入力します。

このフ ィールドに無効な IPv4 アド レス （192.169.1.456 など） を入力した場合でも、 システム
からの警告がないこ とに注意して ください。 無効なアド レスはホス ト名と して扱われます。

ステップ 5 [Version] ド ロ ップダウン  リ ス ト から、 使用する  SNMP バージ ョ ンを選択します。

SNMP v3 がデフォル ト です。 SNMP v1 または SNMP v2 を選択する と、 異なるオプシ ョ ンが表
示されます。

ステップ 6 どのバージ ョ ンの SNMP を選択したかに応じて、 以下のよ うにします。

• SNMP v1 または SNMP v2 の場合、 英数字または特殊文字 （* または $） を使用して、
[Community String] フ ィールドに SNMP コ ミ ュニテ ィの名前を入力し、 ステップ 12 に進み
ます。

• SNMP v3 の場合、 [User Name] フ ィールドに SNMP サーバで認証するユーザの名前を入力
し、 次のステップに進みます。
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ステップ 7 [Authentication Protocol] ド ロ ップダウン  リ ス ト から、認証に使用するプロ ト コルを選択します。

ステップ 8 [Authentication Password] フ ィールドに、 SNMP サーバの認証に必要なパスワードを入力します。

ステップ 9 [Privacy Protocol] リ ス ト から、 [None] を選択してプラ イバシー プロ ト コルを使用しないか、 ま
たは [DES] を選択してプラ イバシー プロ ト コルにデータ暗号規格を使用します。

ステップ 10 [Privacy Password] フ ィールドに、 SNMP サーバに必要なプラ イバシー パスワードを入力します。

ステップ 11 [Engine ID] フ ィールドに、 SNMP エンジンの識別子を偶数桁の 16 進表記で入力します。

SNMPv3 を使用する場合、 メ ッセージの符号化には Engine ID 値が使用されます。 SNMP サー
バでは、 メ ッセージを復号化するためにこの値が必要です。

シスコは、 防御センターの IP アド レスの 16 進数バージ ョ ンを使用する こ と を推奨します。 た
とえば、 防御センターの IP アド レスが 10.1.1.77 である場合、 0a01014D0 を使用します。

ステップ 12 [Save] をク リ ッ ク します。

アラー ト応答が保存され、 自動的に有効にな り ます。

Syslog アラート応答の作成

ライセンス ： 任意

syslog アラー ト応答を設定する際、 syslog サーバで確実に正し く処理されるよ うにするために、
syslog メ ッセージに関連付けられる重大度と ファシ リ テ ィ を指定できます。 ファシ リ テ ィは
メ ッセージを作成するサブシステムを示し、 重大度はメ ッセージの重大度を定義します。 ファ
シ リ テ ィ と重大度は syslog に示される実際のメ ッセージには表示されませんが、 syslog メ ッ
セージを受信するシステムに対して、 メ ッセージの分類方法を指示するために使用されます。

ヒン ト syslog の機能とその設定方法の詳細については、 ご使用のシステムのマニュアルを参照して く
ださい。UNIX システムでは、syslog および syslog.conf の man ページで概念情報および設定手
順が説明されています。

syslog アラー ト応答の作成時に任意のタイプのファシ リ テ ィ を選択できますが、 syslog サーバ
に基づいて意味のある ものを選択する必要があ り ます。 すべての syslog サーバがすべてのファ
シ リ テ ィ をサポート しているわけではあ り ません。 UNIX syslog サーバの場合、 syslog.conf 
ファ イルで、 どのファシ リ テ ィがサーバ上のどのログ  ファ イルに保存されるかを示す必要があ
り ます。

次の表に、 選択可能な syslog ファシ リ テ ィ を示します。

表 15-2 使用可能な syslog ファシリテ ィ

フ ァシリテ ィ 説明

ALERT アラー ト  メ ッセージ。

AUDIT 監査サブシステムによって生成される メ ッセージ。

AUTH セキュ リ テ ィ と承認に関連する メ ッセージ。

AUTHPRIV セキュ リ ティ と承認に関連する制限されたアクセスのメ ッセージ。 多く
のシステムで、 これらのメ ッセージはセキュア ファ イルに転送されます。
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次の表に、 選択可能な標準の syslog 重大度レベルを示します。

syslog アラー ト の送信を開始する前に、 syslog サーバが リモー ト  メ ッセージを受信できる こ と
を確認して ください。

CLOCK ク ロ ッ ク  デーモンによって生成される メ ッセージ。

Windows オペレーテ ィ ング  システムを実行している  syslog サーバは 
CLOCK ファシ リ テ ィ を使用する こ とに注意して ください。

CRON ク ロ ッ ク  デーモンによって生成される メ ッセージ。

Linux オペレーテ ィ ング  システムを実行している  syslog サーバは CRON 
ファシ リ テ ィ を使用する こ とに注意して ください。

DAEMON システム  デーモンによって生成される メ ッセージ。

FTP FTP デーモンによって生成される メ ッセージ。

KERN カーネルによって生成される メ ッセージ。 多くのシステムでは、 これら
のメ ッセージが発生する場合コンソールに出力されます。

LOCAL0-LOCAL7 内部プロセスによって生成される メ ッセージ。

LPR 印刷サブシステムによって生成される メ ッセージ。

MAIL メール システムで生成される メ ッセージ。

NEWS ネッ ト ワーク  ニュース  サブシステムによって生成される メ ッセージ。

NTP NTP デーモンによって生成される メ ッセージ。

SYSLOG syslog デーモンによって生成される メ ッセージ。

USER ユーザレベルのプロセスによって生成される メ ッセージ。

UUCP UUCP サブシステムによって生成される メ ッセージ。

表 15-2 使用可能な syslog ファシリテ ィ  （続き）

フ ァシリテ ィ 説明

表 15-3 syslog 重大度レベル

レベル 説明

ALERT ただちに修正する必要がある状態。

CRIT ク リ テ ィ カルな状態。

DEBUG デバッグ情報を含むメ ッセージ。

EMERG すべてのユーザに配信されるパニッ ク状態。

ERR エラー状態。

INFO 情報メ ッセージ。

NOTICE エラー状態ではないが、 注意が必要な状態。

WARNING 警告メ ッセージ。
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syslog アラート を作成する方法 ：

アクセス ： Admin

ステップ 1 [Policies] > [Actions] > [Alerts] の順に選択します。

[Alerts] ページが表示されます。 [Create Alert] ド ロ ップダウン  メニューから、 [Create Syslog 
Alert] を選択します。

[Create Syslog Alert Configuration] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 2 [Name] フ ィールドに、 保存される応答を識別するために使用する名前を入力します。

ステップ 3 [Host] フ ィールドに、 syslogサーバのホス ト名またはIPアド レスを入力します。

このフ ィールドに無効な IPv4 アド レス （192.168.1.456 など） を入力した場合でも、 システム
からの警告がないこ とに注意して ください。 無効なアド レスはホス ト名と して扱われます。

ステップ 4 [Port] フ ィールドに、 サーバが syslog メ ッセージに使用するポート を入力します。

この値はデフォル ト で 514 です。

ステップ 5 [Facility] リ ス ト から、 ファシ リ テ ィ を選択します。

使用可能なファシ リ テ ィの一覧については、 「使用可能な syslog ファシ リ テ ィ 」 の表を参照し
て ください。

ステップ 6 [Severity] リ ス ト から、 重大度を選択します。

使用可能な重大度の一覧については、 「syslog 重大度レベル」 の表を参照して ください。

ステップ 7 [Tag] フ ィールドに、 syslog メ ッセージと と もに表示するタグ名を入力します。

タグ名には英数字のみを使用します。 スペースまたは下線は使用できません。

例と して、 syslog に送信されるすべてのメ ッセージの前に FromDC を付ける場合、 フ ィールドに 
FromDC と入力します。

ステップ 8 [Save] をク リ ッ ク します。

アラー ト応答が保存され、 自動的に有効にな り ます。

アラート応答の変更

ライセンス ： 任意

ほとんどのタイプのアラー ト について、 アラー ト応答が有効で使用中の場合、 アラー ト応答へ
の変更はすぐに反映されます。 ただし、 接続イベン ト をログに記録するアクセス  コン ト ロール 
ルールで使用されるアラー ト応答の場合、 アクセス  コン ト ロール ポ リ シーを再適用するまで
変更は有効にな り ません。

アラート応答を編集する方法 ：

アクセス ： Admin

ステップ 1 [Policies] > [Actions] > [Alerts] の順に選択します。

[Alerts] ページが表示されます。

ステップ 2 編集するアラー ト応答の横にある編集アイコン （ ） を ク リ ッ ク します。

そのアラー ト応答の設定ポップアップ ウ ィ ン ド ウが表示されます。
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ステップ 3 必要に応じて変更を加えます。

ステップ 4 [Save] をク リ ッ ク します。

アラー ト応答が保存されます。

アラート応答の削除

ライセンス ： 任意

使用中でない任意のアラー ト応答を削除できます。

アラート応答を削除する方法 ：

アクセス ： Admin

ステップ 1 [Policies] > [Actions] > [Alerts] の順に選択します。

[Alerts] ページが表示されます。

ステップ 2 削除するアラー ト応答の横にある削除アイコン （ ） を ク リ ッ ク します。

ステップ 3 アラー ト応答を削除する こ と を確認します。

アラー ト応答が削除されます。

アラート応答の有効化と無効化

ライセンス ： 任意

有効なアラー ト応答のみがアラー ト を生成できます。 アラー ト の生成を停止するには、 設定を
削除する代わりに、 一時的にアラー ト応答を無効にする こ とができます。 無効化する と きにア
ラー ト が使用中の場合は、 無効にしても使用中とみなされる こ とに注意して ください。

アラート応答を有効または無効にする方法 ：

アクセス ： Admin

ステップ 1 [Policies] > [Actions] > [Alerts] の順に選択します。

[Alerts] ページが表示されます。

ステップ 2 有効または無効にするアラー ト応答の横の有効または無効のスラ イダをク リ ッ ク します。

アラー ト応答が有効だった場合は、 無効にな り ます。 無効だった場合は、 有効にな り ます。
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影響フラグ アラートの設定
ライセンス ： Protection

特定の影響フラグを持つ侵入イベン ト が発生するたびにアラー ト が生成されるよ うにシステム
を設定できます。 影響フラグは、 侵入データ、 ネッ ト ワーク検出データ、 および脆弱性情報を
関連付ける こ とによ り、 侵入がネッ ト ワークに与える影響を評価するのに役立ちます。 詳細に
ついては、 「影響レベルを使用してイベン ト を評価する」 （P.18-37） を参照して ください。

影響フラグ アラートを設定する方法 ：

アクセス ： Admin

ステップ 1 [Policies] > [Actions] > [Alerts] を選択した後、 [Impact Flag Alerts] タブを選択します。

[Impact Flag Alerts] ページが表示されます。

ステップ 2 [Alerts] セクシ ョ ンで、 各アラー ト  タ イプで使用するアラー ト応答を選択します。

新しいアラー ト応答を作成するには、 任意のド ロ ップダウン  リ ス ト から  [New] を選択します。
詳細については、 「アラー ト応答の使用」 （P.15-2） を参照して ください。

ステップ 3 [Impact Configuration] セクシ ョ ンで、 各影響フラグに対して、 受信するアラー ト に対応する
チェ ッ ク  ボッ ク スを選択します。

ステップ 4 [Save] をク リ ッ ク します。

影響フラグ  アラー ト設定が保存されます。

検出イベン ト  アラートの設定
ライセンス ： FireSIGHT

特定のタイプの検出イベン ト が発生するたびにアラー ト が生成されるよ うにシステムを設定で
きます。 さ まざまなイベン ト  タ イプについては、 「ディ スカバ リ  イベン ト のタ イプについて」
（P.38-10） および 「ホス ト入力イベン ト のタ イプについて」 （P.38-15） を参照して ください。

検出イベン ト  タ イプに基づいてアラー ト を生成するには、 そのイベン ト  タ イプをログに記録
するよ うにネッ ト ワーク検出ポ リ シーを設定する必要がある こ とに注意して ください （「検出
イベン ト  ロギングの設定」 （P.35-41） を参照して ください）。 デフォル ト では、 すべてのイベン
ト  タ イプに対してロギングは有効です。

検出イベン ト  アラート を設定する方法 ：

アクセス ： Admin

ステップ 1 [Policies] > [Actions] > [Alerts] を選択した後、 [Discovery Event Alerts] タブを選択します。

[Discovery Event Alerts] ページが表示されます。

ステップ 2 [Alerts] セクシ ョ ンで、 各アラー ト  タ イプで使用するアラー ト応答を選択します。

新しいアラー ト応答を作成するには、 任意のド ロ ップダウン  リ ス ト から  [New] を選択します。
詳細については、 「アラー ト応答の使用」 （P.15-2） を参照して ください。

ステップ 3 [Events Configuration] セクシ ョ ンで、 各検出イベン ト  タ イプに対して、 受信するアラー ト に対
応するチェ ッ ク  ボッ ク スを選択します。
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ステップ 4 [Save] をク リ ッ ク します。

検出イベン ト  アラー ト設定が保存されます。

高度なマルウェア対策アラートの設定
ライセンス ： Malware

サポート対象デバイス ： シ リーズ 3、 仮想、 X シ リーズ

サポート対象防御センター ： 任意 （DC500 を除く ）

ネッ ト ワークベースのマルウェア  イベン ト （レ ト ロスペクテ ィブ イベン ト を含む） が発生す
るたびにアラー ト が生成されるよ うにシステムを設定できます。 ただし、 エン ドポイン ト  ベー
スの （FireAMP） マルウェア  イベン ト ではアラー ト を生成できません。 マルウェア イベン ト の
詳細については、 「マルウェア  イベン ト の操作」 （P.34-14） を参照して ください。

マルウェア  イベン ト に基づいてアラー ト を生成するには、 マルウェア ク ラ ウ ド検索を実行す
るファ イル ポ リ シーを作成した後、 そのポ リ シーをアクセス  コン ト ロール ルールに関連付け
る必要があ り ます。 詳細については、 「フ ァ イル ポ リ シーの概要と作成」 （P.33-10） および 「許
可された ト ラフ ィ ッ クに対するファ イル インスペクシ ョ ン と侵入インスペクシ ョ ンの実行」
（P.14-35） を参照して ください。

マルウェア イベン ト  アラート を設定する方法 ：

アクセス ： Admin

ステップ 1 [Policies] > [Actions] > [Alerts] を選択した後、 [Advanced Malware Protections Alerts] タブを選択
します。

[Advanced Malware Protection Alerts] ページが表示されます。

ステップ 2 [Alerts] セクシ ョ ンで、 各アラー ト  タ イプで使用するアラー ト応答を選択します。

新しいアラー ト応答を作成するには、 任意のド ロ ップダウン  リ ス ト から  [New] を選択します。
詳細については、 「アラー ト応答の使用」 （P.15-2） を参照して ください。

ステップ 3 [Event Configuration] セクシ ョ ンで、 各マルウェア  イベン ト  タ イプに対して、 受信するアラー
ト に対応するチェ ッ ク  ボッ ク スを選択します。

[All network-based malware events] には [Retrospective Events] が含まれるこ とに注意して ください。

ステップ 4 [Save] をク リ ッ ク します。

マルウェア  イベン ト  アラー ト設定が保存されます。
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C H A P T E R 16

接続およびセキュリティ  インテリジェンス 
のデータの使用

FireSIGHT システムの管理対象デバイスは、 ネッ ト ワーク上のホス ト で生成された ト ラフ ィ ッ
クを継続的に監視します。 ネッ ト ワーク  ト ラフ ィ ッ クが特定の条件に一致する場合に接続イベ
ン ト を生成するアクセス  コン ト ロール機能を使用できます。 接続イベン ト には、 検出された
セッシ ョ ンに関する、 タ イムスタンプ、 IP アド レス、 位置、 アプ リ ケーシ ョ ンなどのデータが
含まれます。

ト ラフ ィ ッ クをブラ ッ ク リ ス ト に記載するか、 セキュ リ テ ィ  インテ リ ジェンス  データに基づ
いてブラ ッ ク リ ス ト に記載された ト ラフ ィ ッ クを監視するよ う システムが設定されている場合
（Protection ラ イセンスが必須）、 セキュ リ テ ィ  インテ リ ジェンス  イベン ト を表示できます。 こ
れは、 ブラ ッ ク リ ス ト または監視の決定を表す特殊な種類の接続イベン ト です。 セキュ リ テ ィ  
インテ リ ジェンス  イベン トは似ていても別々に保存およびプルーニングされ、 それぞれのイベ
ン ト  ビュー、 ワークフロー、 カスタム分析のダッシュボード  ウ ィジェ ッ ト のプ リ セッ ト を持
ちます。 セキュ リ テ ィ  インテ リ ジェンス  イベン トは接続イベン ト のサブセッ ト であるため、
接続イベン ト に関する一般情報がセキュ リ テ ィ  インテ リ ジェンス  イベン ト にも付属します
（特に注記がない限り ）。 セキュ リ テ ィ  インテ リ ジェンスの詳細については、 「セキュ リ テ ィ  イ
ンテ リ ジェンス  リ ス ト と フ ィードの操作」 （P.5-4） および 「セキュ リ テ ィ  インテ リ ジェンス  
データに基づく ト ラフ ィ ッ クのフ ィルタ リ ング」 （P.13-13） を参照して ください。

防御センター データベースに接続イベン ト をロギングする と、 FireSIGHT システムの分析、 レ
ポート作成、 相関機能を活用する こ とができます。 また、 syslog または SNMP ト ラ ップ サーバ
にほとんどの接続イベン ト を送信できます。

管理対象デバイスで収集された接続データを補う ために、 NetFlow 対応デバイスによって生成
されたレコードを使用して接続イベン ト を生成できます。 シスコの管理対象デバイスによって
監視できない NetFlow 対応デバイスがネッ ト ワークに配置されている場合は特に有効です。

多くの接続イベン ト で提供される地理情報をさ らに強化するために、 地理情報の更新をシステ
ムに設定する こ と もできます。 地理情報の詳細については、 「地理情報の使用」 （P.47-24） を参
照して ください。

詳細については、 以下を参照して ください。

• 「接続データについて」 （P.16-2）

• 「接続およびセキュ リ テ ィ  インテ リ ジェンスのデータの表示」 （P.16-14）

• 「接続グラフの使用」 （P.16-16）

• 「接続およびセキュ リ テ ィ  インテ リ ジェンスのデータ  テーブルの使用」 （P.16-27）

• 「接続およびセキュ リ テ ィ  インテ リ ジェンスのデータの検索」 （P.16-31）

• 「接続サマ リー ページの表示」 （P.16-34）

• 「NetFlow について」 （P.35-19）
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接続データについて
ライセンス ： 任意

管理対象デバイスが監視するネッ ト ワークに対して、 次の場合に接続イベン ト をロギングする
アクセス  コン ト ロール ポ リ シーを設定して適用できます。

• ネッ ト ワーク  ト ラフ ィ ッ クがブラ ッ ク リ ス ト に記載されるか、 監視対象となった場合。 こ
れは、 セキュ リ テ ィ  インテ リ ジェンス  イベン ト も作成します。

• ネッ ト ワーク  ト ラフ ィ ッ クが、 監視以外のアクセス  コン ト ロール ルールの条件を満たし
た場合。

• ネッ ト ワーク  ト ラフ ィ ッ クがアクセス  コン ト ロール ポ リ シーのデフォル ト  アクシ ョ ンに
よって処理された場合。

• ネッ ト ワーク  ト ラフ ィ ッ クが、 1 つ以上の Monitor ルールの条件を満たした場合 （自動的
に有効化）。

• アクセス  コン ト ロール ルールに関連付けられた侵入ポ リ シーがイベン ト を生成した場合
（自動的に有効化）。

• アクセス  コン ト ロール ルールに関連付けられたファ イル ポ リ シーがファ イルを検出また
はブロ ッ ク したか、 マルウェアを検出またはブロ ッ ク した場合 （自動的に有効化）。

接続ログを個々のアクセス  コン ト ロール ルール、 ポ リ シー、 設定に結び付ける こ とで、 ロギ
ング対象の接続をきめ細かく制御できます。

NetFlow のデータ収集はアクセス  コン ト ロール ルールに リ ンク されていないため、 ロギングす
る  NetFlow 接続については、 きめ細かい制御ができないこ とに注意して ください。 シスコの管
理対象デバイスは NetFlow 対応デバイスによってエクスポート されるレコードを検出し、 それ
らのレコードのデータに基づいて単一方向の接続終了イベン ト を生成し、 終的にそのイベン
ト をデータベースに記録するために防御センターへ送信します。システム  ログまたは SNMP ト
ラ ップ サーバに NetFlow イベン トは送信できません。 NetFlow でロギングされた接続は 
[Security Intelligence Category] フ ィールドの値を持つこ とができないため、 セキュ リ テ ィ  イン
テ リ ジェンス  イベン ト と しては表示されません。

接続のロギングの詳細については、 次の項を参照して ください。

• 「接続、 ファ イル、 マルウェアに関する情報のロギング」 （P.14-39） では、 アクセス  コン ト
ロール ルールの条件を満たすト ラフ ィ ッ クをロギングする方法について説明しており、 そ
れらの接続をロギングするタ イ ミ ング と方法についての一般的なガイダンスも含まれてい
ます。 この項では、 接続のロギングがルールのアクシ ョ ンによってどのよ うに影響を受け
るか、 また接続データのロギングが侵入、 ファ イル、 マルウェアのイベン ト  ロギングにど
のよ うに関連しているかについても説明しています。

• 「ブラ ッ ク リ ス ト登録された接続のロギング」 （P.13-20） では、 セキュ リ テ ィ  インテ リ ジェ
ンス機能を使用して、 接続を拒否するか （ブラ ッ ク リ ス ト に記載）、 インスペクシ ョ ンを行
う （ブラ ッ ク リ ス ト を監視のみに設定） 方法について説明しています。

• 「デフォル ト  アクシ ョ ンの接続のロギング」 （P.13-8） では、 アクセス  コン ト ロール ポ リ
シーのデフォル ト  アクシ ョ ンによって処理された接続をロギングする方法について説明し
ています。

• 「NetFlow について」 （P.35-19） では、 NetFlow に関するよ り詳細な情報を提供する と と も
に、 NetFlow 接続イベン ト を  FireSIGHT システムによって監視された ト ラフ ィ ッ クに基づ
く接続イベン ト と比較します。

• 「ネッ ト ワーク検出ポ リ シーの作成」 （P.35-26） では、 検出ポ リ シーを作成および管理する
方法について説明しています。 これは NetFlow データ収集の設定を行う場所でもあ り ます。
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次の表では、 接続データをロギングするために必須のラ イセンスについて説明します。

こ こでは、 検出された接続に関する入手可能な情報の種類の詳細と、 分析の一部と して接続
データをロギングし、 集約し、 使用する方法について説明します。

• 「接続サマ リーについて」 （P.16-3）

• 「接続およびセキュ リ テ ィ  インテ リ ジェンスのデータ  フ ィールド」 （P.16-5）

• 「接続およびセキュ リ テ ィ  インテ リ ジェンスのイベン ト で利用可能な情報」 （P.16-11）

• 「FireSIGHT システムでの接続データの使用」 （P.16-14）

接続サマリーについて

ライセンス ： 任意

FireSIGHT システムは 5 分間隔で収集された接続データを接続サマ リーに集約します。 システ
ムはこれを使用して接続グラフ と ト ラフ ィ ッ ク  プロファ イルを生成します。 必要に応じて、 接
続サマ リーのデータに基づいてカスタム  ワークフローを作成できます。 これは、 個々の接続イ
ベン ト に基づいたワークフローと同じよ うに使用できます。

セキュ リ テ ィ  インテ リ ジェンス  イベン ト専用の接続 サマ リーはないこ とに注意して ください。
ただし、 対応する接続終了イベン トは接続サマ リーのデータに集約できます。

表 16-1  接続データをロギングするためのライセンス要件

目的
必要なライセ
ンス

NetFlow 接続のロギングなどの基本的な接続のロギングを行う 任意

接続ログの情報に基づいてネッ ト ワーク  マップにホス トやユーザ データなど
のデータを追加する、 または接続イベン ト に関連付けられた地理情報および 
IOC （侵害の痕跡） 情報を参照する

FireSIGHT

次の接続をロギングする

• セキュ リ テ ィ  インテ リ ジェンスのフ ィルタ リ ングの決定を表すもの （す
べてのセキュ リ テ ィ  インテ リ ジェンス  イベン ト が含まれます）

• 侵入の検出と防御を行う アクセス  コン ト ロール ルールの対象

• ファ イルの管理を行う アクセス  コン ト ロール ルールの対象だが、 高度な
マルウェア対策の対象ではない場合

Protection

高度なマルウェア対策を行う アクセス  コン ト ロール ルールの対象となる接続
をロギングする

Malware

アプ リ ケーシ ョ ンまたはユーザの制御を行う アクセス  コン ト ロール ルールの
対象となる接続をロギングする

Control

URL カテゴ リ と レピュテーシ ョ ン  データを使用する  URL 条件を持つアクセ
ス  コン ト ロール ルールの対象となる接続をロギングする

監視対象ホス ト が要求した URL の URL カテゴ リおよび URL レピュテーシ ョ
ン情報を表示する

URL Filtering
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集約するには、 複数の接続が次のとおりでなければな り ません。

• 接続終了を表している

• 送信元と宛先の IP アドレスが同じで、 応答側 （宛先） のホス トで同じポート を使用している

• 同じプロ ト コルを使用している （TCP または UDP）

• 同じアプ リ ケーシ ョ ン  プロ ト コルを使用している

• 同じシスコ管理対象デバイスで検出されているか、 同じ  NetFlow 対応デバイスによってエ
クスポート されている

各接続サマ リーには、 総合的な ト ラフ ィ ッ ク統計情報のほか、 サマ リーの接続数も含まれてい
ます。 NetFlow 対応デバイスは単一方向接続を生成するので、 NetFlow データに基づいて接続
ごとにサマ リーの接続数が 2 ずつ増えます。

接続サマ リーには、 サマ リーに集約された接続に関連付けられたすべての情報が含まれている
のではないこ とに注意して ください。 たとえば、 接続サマ リーに接続を集約する際にク ラ イア
ン ト情報は使用されないため、 サマ リーにク ラ イアン ト情報は含まれません。

詳細については、 次の項を参照して ください。

• 「長時間接続」 （P.16-4）

• 「外部応答側からの結合された接続サマ リー」 （P.16-4）

• 「接続およびセキュ リ テ ィ  インテ リ ジェンスのイベン ト で利用可能な情報」 （P.16-11）

長時間接続

ライセンス ： 任意

接続データを集約する  5 分間隔の 2 回以上に監視対象のセッシ ョ ンがまたがる場合、 その接続
は長時間接続と見なされます。 接続サマ リーで接続数を計算する際には、 長時間接続が開始さ
れた 5 分間隔の回のみカウン ト します。

また、 長時間接続において発信側と応答側が送信したパケッ ト数とバイ ト数を計算する際は、
システムは 5 分間隔の各回で実際に送信されたパケッ ト数とバイ ト数を報告しません。 代わり
にシステムは、 送信された合計パケッ ト数と合計バイ ト数、 接続の長さ、 5 分間隔の各回で接
続のどの部分が行われたかに基づいて、 一定の送信速度を仮定し、 値を推定します。

外部応答側からの結合された接続サマリー

ライセンス ： 任意

接続データの保存に必要なスペースを減ら し、 接続グラフのレンダ リ ングを高速化するため
に、 システムは次の場合に接続サマ リーを結合します。

• 接続に関連するホス ト の 1 つが監視対象のネッ ト ワーク上にない場合 

• 外部ホス ト の IP アド レスを除き、 サマ リーに含まれる接続が 「接続サマ リーについて」
（P.16-3） に記載された集約の要件を満たしている場合 （プロ ト コル、 アプ リ ケーシ ョ ン  プ
ロ ト コル、 検出デバイスなど）

イベン ト  ビューアで接続サマ リーを表示する場合や、 接続グラフを使用する場合、 システムは
非監視対象ホス ト の IP アド レスの代わりに external と表示します。

この集約の結果と して、 外部応答側を含む接続サマ リーまたはグラフから接続データのテーブ
ル ビューにド リルダウンし よ う とする と （つま り、 個別の接続データへのアクセス）、 テーブ
ル ビューには情報が何も表示されません。
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接続およびセキュリティ  インテリジェンスのデータ  フ ィールド

ライセンス ： 機能に応じて異なる

サポート対象デバイス ： シ リーズ 3、 VirtualX-Series、 ASA FirePOWER

サポート対象防御センター ： 任意 （DC500 を除く ）

各接続のテーブル ビューまたは接続グラフには、 表示している接続または接続サマ リーのタ イ
ムスタンプ、 IP アド レス、 地理情報、 アプ リ ケーシ ョ ンなどの情報が含まれています。 セキュ
リ テ ィ  インテ リ ジェンス  イベン ト のビューには接続イベン ト のビューと同じ一般情報が含ま
れていますが、 [Security Intelligence Category] の値が割り当てられている接続のみ表示します。
NetFlow でロギングされた接続データは [Security Intelligence Category] の値を持つこ とができな
いため、セキュ リ テ ィ  インテ リ ジェンス  イベン ト の NetFlow データのフ ィールドに値が入力さ
れる こ とはあ り ません。 セキュ リ テ ィ  インテ リ ジェンス  イベン ト を表示するには、 アプラ イ
アンスに Protection ラ イセンスが必須です。 DC500 防御センターおよび シ リーズ 2 の管理対象
デバイスはどちら もセキュ リ テ ィ  インテ リ ジェンス機能をサポート していないこ とに注意して
ください。

次の リ ス ト では、 FireSIGHT システムによってロギングされた接続データを詳し く説明します。
個々の接続またはセキュ リ テ ィ  インテ リ ジェンス  イベン ト でロギングされる情報を決定する
要素についての説明は、 「接続およびセキュ リ テ ィ  インテ リ ジェンスのイベン ト で利用可能な
情報」 （P.16-11） のセクシ ョ ンを参照して ください。 一部のデータ  フ ィールドは、 特定のラ イ
センス要件を満たす場合に限り使用できる こ とに注意して ください。 詳細については、 「接続
データをロギングするためのラ イセンス要件」 の表を参照して ください。

Access Control Policy

接続をロギングしたアクセス  コン ト ロール ルールまたはデフォル ト  アクシ ョ ンを含むア
クセス  コン ト ロール ポ リ シー。

Access Control Rule

接続を処理したアクセス  コン ト ロール ルールまたはデフォル ト  アクシ ョ ン と、 その接続
に一致した 大 8 つの Monitor ルール。

接続が 1 つの Monitor ルールに一致した場合、 防御センターは接続を処理したルールの名
前を表示し、 その後に Monitor ルール名を表示します。 接続が複数の Monitor ルールに一致
したと きは、 イベン ト  ビューアは一致した Monitor ルールの数を  Default Action + 2 
Monitor Rules など と表示します。

接続に一致した 初の 8 つの Monitor ルールの リ ス ト をポップアップ ウ ィ ン ド ウに表示す
るには、 [N  Monitor Rules] をク リ ッ ク します。

Action

次の接続をロギングしたアクセス  コン ト ロール ルールまたはデフォル ト  アクシ ョ ンに関
連付けられたアクシ ョ ン。

– [Allow] は、 明示的に許可され、 インタ ラ クテ ィブにユーザがバイパスした、 ブロ ッ ク
された接続を表します。

– [Trust] は、 信頼できる接続を表します。 システムは、 信頼ルールによって検出された 
TCP 接続をアプラ イアンスに応じて別にロギングする こ とに注意して ください。

シ リーズ 2、 仮想アプラ イアンス、 Sourcefire Software for  X-Seriesでは、 信頼ルールに
よって 初のパケッ ト で検出された TCP 接続は、 接続終了イベン ト だけを生成します。
システムは、 終セッシ ョ ンのパケッ ト の 1 時間後にイベン ト を生成します。
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シ リーズ 3 アプラ イアンスでは、 信頼ルールによって 初のパケッ ト で検出された 
TCP 接続は、 監視ルールの有無に応じて異なるイベン ト を生成します。 監視ルールが
アクテ ィブな場合、 システムはパケッ ト を評価し、 開始および接続終了イベン ト の両
方を生成します。 アクテ ィブな監視ルールがない場合、 システムは接続終了イベン ト
だけを生成します。

– [Block] と  [Block with reset] は、 ブロ ッ ク された接続を表します。 さ らにシステムは、
[Block] アクシ ョ ンを、 セキュ リ テ ィ  インテ リ ジェンスによってブラ ッ ク リ ス ト に記載
された接続、 侵入ポ リ シーによってエクスプロ イ ト が検出された接続、 ファ イル ポ リ
シーによってファ イルがブロ ッ ク された接続と関連付けます。

– [Interactive Block] と  [Interactive Block with reset] は、 システムが Interactive Block ルー
ルを使用して 初にユーザの HTTP 要求をブロ ッ ク したと きにロギングできる接続開
始イベン ト を示します。 システムが表示する警告ページでユーザがク リ ッ ク操作をす
る と、 そのセッシ ョ ンについてロギングするその他の接続イベン トは、 アクシ ョ ンが 

[Allow] にな り ます。

– [Default Action] は、接続がデフォル ト  アクシ ョ ンによって処理されたこ とを示します。

– セキュ リ テ ィ  インテ リ ジェンスによって監視されている接続の場合、 そのアクシ ョ ン
は、 接続によって ト リ ガーされる 初の監視以外のアクセス  コン ト ロール ルールのア
クシ ョ ンか、 デフォル ト  アクシ ョ ンです。 同様に、 Monitor ルールに一致する ト ラ
フ ィ ッ クは常に後続のルールまたはデフォル ト  アクシ ョ ンによって処理されるため、
Monitor ルールによってロギングされた接続に関連付けられたアクシ ョ ンが [Monitor] 
になる こ とはあ り ません。

Application Protocol

接続で検出された、 ホス ト間の通信を表すアプ リ ケーシ ョ ン  プロ ト コル。

Application Risk

接続で検出されたアプ リ ケーシ ョ ン ト ラフ ィ ッ クに関連付けられた リ ス ク。 [Very High]、
[High]、 [Medium]、 [Low]、 [Very Low]。   接続で検出されたアプ リ ケーシ ョ ンのタ イプご
とに、 リ ス クが関連付けられています。 このフ ィールドは、 も高いものを表示します。
詳細については、 「アプ リ ケーシ ョ ンの特徴」 の表を参照して ください。

Business Relevance

接続で検出されたアプ リ ケーシ ョ ン ト ラフ ィ ッ クに関連付けられた、 ビジネス との関連
性。 [Very High]、 [High]、 [Medium]、 [Low]、 [Very Low]。   接続で検出されたアプ リ ケー
シ ョ ンのタイプご とに、 ビジネス との関連性が関連付けられています。 このフ ィールドは、

も低いもの （関連性が も低い） を表示します。 詳細については、 「アプ リ ケーシ ョ ンの
特徴」 の表を参照して ください。

Category, Tag (Application Protocol, Client, Web Application)

アプ リ ケーシ ョ ンの機能を理解するのに役立つ、 アプ リ ケーシ ョ ンを特徴付ける条件。 詳
細については、 「アプ リ ケーシ ョ ンの特徴」 の表を参照して ください。

Client and Client Version

接続で検出されたク ラ イアン ト のク ラ イアン ト  アプ リ ケーシ ョ ン とバージ ョ ン。

接続に使用されている特定のク ラ イアン ト をシステムが特定できなかった場合、 この
フ ィールドは汎用的な名称と してアプ リ ケーシ ョ ン  プロ ト コル名の後に client を付加して 
FTP client など と表示します。
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Connections

接続サマ リーに含まれる接続数。 長時間接続 （複数回の接続サマ リー間隔にまたがる接続）
の場合、 初の接続サマ リー間隔の分だけ増加します。

Count

各行に表示される情報に一致する接続数。 同一の行が複数作成される制約を適用した後に
のみ、 [Count] フ ィールドが表示される こ とに注意して ください。

注 カスタム  ワークフローを作成し、 ド リルダウン  ページに [Count] カラムを追加しない場
合、 各接続は個別に表示され、 パケッ ト数とバイ ト数は合計されません。

Device

接続を検出した管理対象デバイス。 または、 NetFlow 対応デバイスからエクスポー ト され
た接続の場合は、 NetFlow データを処理した管理対象デバイス。

Files

接続に関連付けられたファ イル イベン ト （ある場合）。 フ ァ イル リ ス ト の代わりに、 防御
センターはファ イル表示アイコン （ ） を このフ ィールドに表示します。 アイ コンの数
字は、 その接続で検出またはブロ ッ ク されたファ イル数 （マルウェア  ファ イルを含む） を
示します。

アイ コンをク リ ッ クする とポップアップ ウ ィ ン ド ウが表示され、 接続で検出されたファ イ
ルの リ ス ト と と もに、 そのタ イプと、 該当する場合はマルウェアのルッ クアップ処理が示
されます。

DC500 防御センターおよび シ リーズ 2 デバイスはどちら もネッ ト ワークベースのマルウェ
ア  ファ イル検出をサポート していないこ とに注意して ください。

詳細については、 「接続で検出されたファ イルの表示」 （P.16-29） を参照して ください。

First Packet or Last Packet

セッシ ョ ンの 初または 後のパケッ ト が検出された日時。

Ingress Interface or Egress Interface

接続に関連付けられた入力または出力のインターフェイス。

Ingress Security Zone or Egress Security Zone

接続に関連付けられた入力または出力のセキュ リ テ ィ  ゾーン。

Initiator Bytes or Responder Bytes

セッシ ョ ンの開始側またはセッシ ョ ンの応答側が送信した合計バイ ト数。

Initiator Country or Responder Country

ルーテ ィ ング可能な IP が検出された場合に、 セッシ ョ ンを開始したホス ト  IP アド レスま
たはセッシ ョ ンの応答側に関連付けられた国。 その国の国旗のアイコン と と もに、 その国
の ISO 3166-1 alpha- 3 の国番号が表示されます。 国旗アイコンの上にポインタを移動する
と、 国の完全な名称が表示されます。

DC500 防御センターはこの機能をサポート していないこ とに注意して ください。
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Initiator IP or Responder IP

セッシ ョ ンを開始したか、 またはセッシ ョ ン応答側と して応答したホス ト  IP アド レス
（DNS 解決が有効化されている場合はホス ト名も）。 ブラ ッ ク リ ス ト に記載された接続でブ
ラ ッ ク リ ス ト に記載された IP アド レスを識別できるよ うに、 ブラ ッ ク リ ス ト に記載された 
IP アド レスの横のアイコンは見た目が少し異な り ます。

Initiator Packets or Responder Packets

セッシ ョ ンの開始側またはセッシ ョ ンの応答側が送信した合計パケッ ト数。

Initiator User

セッシ ョ ンの開始側にログインしていたユーザ。

Intrusion Events

接続に関連付けられた侵入イベン ト （ある場合）。 イベン ト  リ ス ト の代わりに、 防御セン
ターは侵入イベン ト表示アイコン （防御センター） をこのフ ィールドに表示します。 防御
センター

アイコンをク リ ッ クする とポップアップ ウ ィ ン ド ウが表示され、 接続に関連付けられた侵
入イベン ト の リ ス ト と と もに、 優先度と影響度が示されます。 詳細については、 「接続に関
連付けられた侵入イベン ト の表示」 （P.16-30） を参照して ください。

IOC

接続にかかわったホス ト に対する侵害の痕跡 （IOC） を このイベン ト が ト リ ガーと して使
用するかど うか。 IOC の詳細については、 「侵害の兆候について」 （P.35-23） を参照して く
ださい。

NetBIOS Domain

セッシ ョ ンで使用された NetBIOS ド メ イン。

NetFlow Destination/Source Autonomous System

NetFlow 対応デバイスによってエクスポート された接続の場合、 接続の ト ラフ ィ ッ クの送
信元または宛先に対する、 Border Gateway Protocol の自律システム番号。

NetFlow Destination/Source Prefix

NetFlow 対応デバイスによってエクスポート された接続の場合、 送信元または宛先の IP ア
ド レスに、 送信元と宛先のプレフ ィ ク ス  マスクが追加されたもの。

NetFlow Destination/Source TOS

NetFlow 対応デバイスによってエクスポート された接続の場合、 接続ト ラフ ィ ッ クが 
NetFlow 対応デバイスに入ったか、 NetFlow 対応デバイスから出たと きの Type of Service
（TOS） バイ ト の設定。

NetFlow SNMP Input/Output

NetFlow 対応デバイスによってエクスポート された接続の場合、 接続ト ラフ ィ ッ クが 
NetFlow 対応デバイスに入ったか、 NetFlow 対応デバイスから出た際のインターフェイスの
インターフェイス  インデッ ク ス。
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Reason

次の場合に接続がロギングされた 1 つまたは複数の原因。

– [User Bypass] は、 システムが 初はユーザの HTTP 要求をブロ ッ ク したが、 ユーザが
警告ページでク リ ッ ク操作をして、 初に要求していたサイ トへ進むこ とを選択した
こ と を示します。 [User Bypass] の原因は必ず [Allow] のアクシ ョ ン とペアにな り ます。

– [IP Block] は、 システムがセキュ リ テ ィ  インテ リ ジェンス  データに基づいて、 インス
ペクシ ョ ンなしで接続を拒否したこ と を示します。 [IP Block] の原因は必ず [Block] の
アクシ ョ ン とペアにな り ます。

– [IP Monitor] は、 システムがセキュ リ テ ィ  インテ リ ジェンス  データに基づいて接続を
拒否するはずでしたが、 ユーザが接続を拒否せず監視するよ うに設定したこ と を示し
ます。

– [File Monitor] は、 システムが接続において特定のファ イルの種類を検出したこ とを示
します。

– [File Block] は、 ファ イルまたはマルウェア  ファ イルが接続に含まれており、 システム
がその送信を防いだこ とを示します。 [File Block] の理由は必ず [Block] のアクシ ョ ン
とペアにな り ます。

– [File Custom Detection] は、 カスタム検出リ ス ト にあるファ イルが接続に含まれており、
システムがその送信を防いだこ とを示します。

– [File Resume Allow] は、 ファ イル送信がはじめにファ イル ブロ ッ クまたはマルウェア  
ブロ ッ ク  ファ イル ルールによってブロ ッ ク されたこ と を示します。 そのファ イルを許
可する新しいアクセス  コン ト ロール ポ リ シーが適用された後で、 HTTP セッシ ョ ンは
自動的に再開しました。

– [File Resume Block] は、 ファ イル送信がはじめにファ イル検出または マルウェア  ク ラ
ウ ド  ルッ クアップ ファ イル ルールによって許可されたこ とを示します。 そのファ イル
をブロ ッ クする新しいアクセス  コン ト ロール ポ リ シーが適用された後で、 HTTP セッ
シ ョ ンは自動的に停止しました。

– [Intrusion Block] は、 接続で検出されたエクスプロイ ト （侵入ポ リ シー違反） をシステ
ムがブロ ッ ク したか、 ブロ ッ クするはずだったこ とを示します。 [Intrusion Block] の原
因は、 ブロ ッ ク されたエクスプロ イ ト の場合は [Block]、 ブロ ッ ク されるはずだったエ
クスプロ イ ト の場合は [Allow] のアクシ ョ ン とペアにな り ます。

– [Intrusion Monitor] は、接続で検出されたエクスプロ イ ト をシステムが検出したものの、
ブロ ッ ク しなかったこ と を示します。 これは、 ト リ ガーされた侵入ルールの状態が 
[Generate Events] に設定されている場合に発生します。

Security Context

ト ラフ ィ ッ クが通過した仮想ファ イアウォール グループを識別する メ タデータ。 システム
は、 マルチコンテキス ト  モードの ASA FirePOWER デバイスの場合のみ、 このフ ィールド
に値を入力する こ とに注意して ください。

Security Intelligence Category

接続でブラ ッ ク リ ス ト に記載された IP アド レスを表すか、 も し くはそれを含む、 ブラ ッ ク
リ ス ト に記載されたオブジェ ク ト の名前。 セキュ リ テ ィ  インテ リ ジェンスのカテゴ リは、
ネッ ト ワーク  オブジェ ク ト またはグループ、 グローバル ブラ ッ ク リ ス ト 、 カスタム  セ
キュ リ テ ィ  インテ リ ジェンスの リ ス ト と フ ィード、 いずれかのシスコ  インテ リ ジェンス  
フ ィードのカテゴ リの う ち、 いずれかの名前です。 [Reason] が [IP Block] または [IP 
Monitor] の場合にのみ、 このフ ィールドに値が入力される こ とに注意して ください。 セ
キュ リ テ ィ  インテ リ ジェンス  イベン ト のビューでは、 エン ト リに必ず原因が表示されま
す。 詳細については、 「セキュ リ テ ィ  インテ リ ジェンス  データに基づく ト ラフ ィ ッ クの
フ ィルタ リ ング」 （P.13-13） を参照して ください。
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また、 DC500 防御センターおよび シ リーズ 2 デバイスはどちら も この機能をサポート して
いないこ とに注意して ください。

Source Device

接続のデータをエクスポート した NetFlow 対応デバイスの IP アド レス。 管理対象デバイス
によって接続が検出された場合、 このフ ィールドには FireSIGHT の値が入り ます。

Source Port/ICMP Type or Destination Port/ICMP Code

セッシ ョ ンの開始側またはセッシ ョ ンの応答側で使用されるポート 、 ICMP タ イプ、 また
は ICMP コード。

TCP Flags

接続で検出された TCP フラグ。

Time

システムが接続を接続サマ リーに集約するために使用した 5 分間隔の終了時刻。

URL, URL Category, and URL Reputation

セッシ ョ ン中に監視対象のホス ト によって要求された URLと、 関連付けられたカテゴ リお
よびレピュテーシ ョ ン （利用できる場合）。

システムが SSL アプ リ ケーシ ョ ンを識別またはブロ ッ クする場合、要求された URL は暗号
化ト ラフ ィ ッ ク内にあるため、 システムは、 SSL 証明書に基づいて ト ラフ ィ ッ クを識別し
ます。 したがって  SSL アプ リ ケーシ ョ ンの場合、 このフ ィールドは証明書に含まれる一般
名を表示します。 詳細については、 「アクセス  コン ト ロール ポ リ シーの詳細設定」
（P.13-21） および 「ク ラ ウ ド通信の有効化」 （P.51-27） を参照して ください。

DC500 防御センターおよび シ リーズ 2 デバイスはどちら も、 URL カテゴ リ と レピュテー
シ ョ ン  データをサポート していないこ とに注意して ください。

Web Application

接続で検出された HTTP ト ラフ ィ ッ クの内容または要求された URL を表す Web アプ リ ケー
シ ョ ン。

Web アプ リ ケーシ ョ ンがイベン ト の URL に一致しない場合、 その ト ラフ ィ ッ クは通常、 参
照先の ト ラフ ィ ッ クです （アドバタ イズ メ ン ト の ト ラフ ィ ッ クなど）。 システムは、 参照先
の ト ラフ ィ ッ クを検出する と、 参照元のアプ リ ケーシ ョ ンを保存し （可能な場合）、 そのア
プ リ ケーシ ョ ンを  Web アプ リ ケーシ ョ ン と して表示します。

HTTP ト ラフ ィ ッ クに含まれる特定の Web アプ リ ケーシ ョ ンをシステムが特定できなかっ
た場合、 このフ ィールドには [Web Browsing] と表示されます。
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接続およびセキュリテ ィ  インテリジェンスのイベン トで利用可能な
情報

ライセンス ： 機能に応じて異なる

サポート対象デバイス ： シ リーズ 3、 VirtualX-Series、 ASA FirePOWER

サポート対象防御センター ： 任意 （DC500 を除く ）

個別の接続、 接続サマ リー、 セキュ リ テ ィ  インテ リ ジェンス  イベン トについての利用可能な情
報は、複数の要因によって異な り ます。セキュ リ テ ィ  インテ リ ジェンス  イベン トには Protection 
ラ イセンスが必要です。 DC500 防御センターおよび シ リーズ 2 の管理対象デバイスはどちら も
セキュ リ テ ィ  インテ リ ジェンス機能をサポート していないこ とに注意して ください。

検出方法

TCP フラグ、 NetFlow 自律システム、 プレフ ィ ク ス、 および TOS データを除いて、
NetFlow レコードで利用可能な情報は、 管理対象デバイスを使用したネッ ト ワーク  ト ラ
フ ィ ッ クの監視によって生成される情報よ り も限定的です。 詳細については、 「FireSIGHT 
システムのアプ リ ケーシ ョ ン  プロ ト コルの識別」 の表を参照して ください。

ロギング方法

管理対象デバイスによって直接検出された接続の場合、 アクセス  コン ト ロール ルールのア
クシ ョ ン、 デフォル ト  アクシ ョ ン、 またはセキュ リ テ ィ  インテ リ ジェンスのブラ ッ ク リ ス
ト に応じて、 接続の開始か終了または両方の接続イベン ト をロギングできます。 NetFlow 
ベースの接続は、 接続終了と見なされます。

接続開始イベン トは、 セッシ ョ ン期間にわたって ト ラフ ィ ッ クを調査して判別する必要が
ある情報を持っていません （送信されたデータの合計量や、 接続の 終パケッ ト のタ イム
スタンプなど）。 また、 接続開始イベン ト がセッシ ョ ンのアプ リ ケーシ ョ ンや URL ト ラ
フ ィ ッ クに関する情報を持っている保証はあ り ません。

関連付けられたファイルおよび侵入ポリシー

ファ イル ポ リ シーに関連付けられたアクセス  コン ト ロール ルールによってロギングされ
た接続にのみ、 ファ イル情報が含まれます。 同様に、 接続ログで侵入情報を参照するには、
侵入ポ リ シーをアクセス  コン ト ロール ルールも し くはデフォル ト  アクシ ョ ン と関連付け
る必要があ り ます。

接続イベン ト  タイプ

接続サマ リーには、 集約された接続に関連付けられたすべての情報が含まれているのでは
あ り ません。 たとえば、 接続サマ リーに接続を集約する際にク ラ イアン ト情報は使用され
ないため、 サマ リーにク ラ イアン ト情報は含まれません。

接続グラフは、 接続終了ログのみを使用する接続サマ リーのデータに基づいている こ とに
注意して ください。 接続開始データだけをロギングした場合、 接続グラフ と接続サマ リー
のイベン ト  ビューにはデータが含まれていません。

ト ラフ ィ ッ ク  タイプ

システムは、 ト ラフ ィ ッ ク内に存在する情報だけを報告します。 たとえば、 非 HTTP ト ラ
フ ィ ッ クは、 URL または Web アプ リ ケーシ ョ ンの情報を含んでいません。 また、 発信側ホ
ス ト に関連付けられているユーザが存在する こ とはあ り ません。
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その他の設定

アクセス  コン ト ロール ポ リ シーの詳細設定では、 HTTP セッシ ョ ンの監視対象ホス ト に
よって要求された URL ご とにシステムが接続ログに保存する文字数を制御できます。 この
設定を使用して URL のロギングを無効化する場合、 システムは接続ログで個々の URL を
表示しませんが、 カテゴ リ と レピュテーシ ョ ン  データは参照できます （存在する場合）。

また、 すべての接続イベン ト に [Reason] があるわけではあ り ません。 これは、 Interactive 
Block の設定をユーザがバイパスした場合など、 特定の状況でのみ値が入力されるフ ィー
ルドです。 「Reason」 （P.16-9） を参照して ください。

アプライアンス モデル

シ リーズ 2 デバイス と  DC500 防御センターは機能のサブセッ ト のみをサポート しているた
め、 次の接続データは DC500 で表示されず、 シ リーズ 2 で検出および提供されません。

– セキュ リ テ ィ  インテ リ ジェンス  データ （すべてのセキュ リ テ ィ  インテ リ ジェンス  イベ
ン ト を含む）

– URL カテゴ リ と レピュテーシ ョ ン  データ

– ネッ ト ワークベースのマルウェアの検出に関連付けられているファ イル データ

また、 DC500 防御センターは地理情報データをサポート していないため、 イベン ト の発信
側または応答側の国を表示しません。

シ リーズ 2 アプラ イアンス機能の概要については、 「シ リーズ 2 アプラ イアンス」 （P.1-3）
を参照して ください。

次の表は、 接続イベン トおよびセキュ リ テ ィ  インテ リ ジェンス  イベン ト の各フ ィールド と と
もに、 検出方法、 ロギング方法、 接続イベン ト  タ イプによってシステムがそのフ ィールドに情
報を表示するかど うかを示します。 セキュ リ テ ィ  インテ リ ジェンス  イベン トは集約されない
ため、 [Summary] カラムは接続イベン ト のサマ リーについてのみ示される こ とに注意して くだ
さい。

ヒン ト 接続イベン トおよびセキュ リ テ ィ  インテ リ ジェンス  イベン ト両方のテーブル ビューでは、 各
アプ リ ケーシ ョ ン  タ イプの [Source Device] フ ィールド と、 [Category] および [Tag] フ ィールド
は、 デフォル ト では非表示です。 イベン ト  ビューに非表示フ ィールドを表示するには、 検索条
件を拡大し、 [Disabled Columns] の下のフ ィールド名をク リ ッ ク します。

表 16-2 ロギングおよび検出方法に基づいた接続およびセキュリテ ィ  インテリジェンスのデータ

フ ィールド

検出方法: ロギング方法: 接続イベン ト :

FireSIGHT NetFlow 開始 終了 個別 サマリー

Time はい はい いいえ はい いいえ はい

First Packet はい はい はい はい はい いいえ

Last Packet はい はい いいえ はい はい いいえ

Action はい いいえ はい はい はい いいえ

Reason はい いいえ はい はい はい いいえ

Initiator IP はい はい はい はい はい はい

Initiator Country はい いいえ はい はい はい はい

Initiator User はい はい はい はい はい はい

Responder IP はい はい はい はい はい はい
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Responder Country はい いいえ はい はい はい はい

Security Intelligence Category はい いいえ はい いいえ はい いいえ

Ingress Security Zone はい いいえ はい はい はい はい

Egress Security Zone はい いいえ はい はい はい はい

Source Port/ICMP Code はい はい はい はい はい いいえ

Destination Port/ICMP Type はい はい はい はい はい はい

Application Protocol はい はい 利用可能な場合 はい はい はい

Client はい いいえ 利用可能な場合 はい はい いいえ

Client Version はい いいえ 利用可能な場合 はい はい いいえ

Web Application はい いいえ 利用可能な場合 はい はい いいえ

Category, Tag (Application 
Protocol, Client, Web Application)

はい いいえ 利用可能な場合 はい はい いいえ

Application Risk はい いいえ 利用可能な場合 はい はい いいえ

Business Relevance はい いいえ 利用可能な場合 はい はい いいえ

URL はい いいえ 利用可能な場合 はい はい いいえ

URL Category はい いいえ 利用可能な場合 はい はい いいえ

URL Reputation はい いいえ 利用可能な場合 はい はい いいえ

IOC はい いいえ はい はい はい いいえ

Intrusion Events はい いいえ いいえ はい はい いいえ

Files はい いいえ いいえ はい はい いいえ

Access Control Policy はい いいえ はい はい はい いいえ

Access Control Rule はい いいえ はい はい はい いいえ

Device はい はい はい はい はい はい

Ingress Interface はい いいえ はい はい はい はい

Egress Interface はい いいえ はい はい はい はい

Security Context （ASA のみ） はい いいえ はい はい はい はい

TCP Flags いいえ はい いいえ はい はい いいえ

NetFlow Destination/Source 
Autonomous System

いいえ はい いいえ はい はい いいえ

NetFlow Destination/Source 
Prefix

いいえ はい いいえ はい はい いいえ

NetFlow Destination/Source TOS いいえ はい いいえ はい はい いいえ

NetFlow SNMP Input/Output いいえ はい いいえ はい はい いいえ

Source Device はい はい FireSIGHT はい はい はい

NetBIOS Domain はい いいえ はい はい はい いいえ

Initiator Packets はい はい 有用でない はい はい はい

表 16-2 ロギングおよび検出方法に基づいた接続およびセキュリテ ィ  インテリジェンスのデータ  （続き）

フ ィールド

検出方法: ロギング方法: 接続イベン ト :

FireSIGHT NetFlow 開始 終了 個別 サマリー
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FireSIGHT システムでの接続データの使用

ライセンス ： 任意

防御センター データベースに接続データをロギングする と、 次のよ う な FireSIGHT システムの
多くの機能を活用する こ とができます。

• [Connection Summary] ダッシュボードの表示。 システムによってロギングされた接続の概
要ビューが提供されます。 「ダッシュボードの使用」 （P.3-1） を参照して ください。

• システムによってロギングされた接続の詳細情報の表示。 グラフ形式や表形式での表示が
可能です。 「接続およびセキュ リ テ ィ  インテ リ ジェンスのデータの表示」 （P.16-14） を参照
して ください

• システムによってロギングされた接続に基づく レポート の作成。 「レポー ト の操作」
（P.44-1） 参照して ください。

• 接続データを使用した、 ト ラフ ィ ッ ク  プロファ イルと呼ばれる通常のネッ ト ワーク  ト ラ
フ ィ ッ クのプロファ イルの作成および表示。 「 ト ラフ ィ ッ ク  プロファ イルの作成」 （P.40-1）
を参照して ください

• システムが特定の接続データを検出したと き、 または ト ラフ ィ ッ ク  プロファ イルが変更さ
れたと きに、 相関イベン ト を ト リ ガーして生成する相関ルールの作成。 「相関ポ リ シーの
ルールの作成」 （P.39-3） 参照して ください

• 相関ルールへの接続ト ラ ッカーの追加。 ルールの 初の条件が満たされた後で、 システム
が特定の接続を追跡し、 追加の条件を追跡対象の接続が満たした場合にのみ相関イベン ト
を生成できるよ うにします。 「経時的な接続データを使用した相関ルールの制約」
（P.39-23） を参照して ください

接続およびセキュリテ ィ  インテリジェンスのデータの
表示 

ライセンス ： 機能に応じて異なる

サポート対象デバイス ： シ リーズ 3、 VirtualX-Series、 ASA FirePOWER

サポート対象防御センター ： 任意 （DC500 を除く ）

接続データの詳細な情報を取得するために、 システムは接続データをグラフおよび表形式で表
示できます。 接続データにアクセスしたと きに表示されるページは、 使用するワークフローに
よって異な り ます。 定義済みのワークフローのいずれかを使用するか、 特定の要件に合致した
情報のみを表示するカスタム  ワークフローを作成する こ とができます。

Responder Packets はい はい 有用でない はい はい はい

Initiator Bytes はい はい 有用でない はい はい はい

Responder Bytes はい はい 有用でない はい はい はい

Connections はい はい いいえ はい いいえ はい

Count はい はい はい はい はい いいえ

表 16-2 ロギングおよび検出方法に基づいた接続およびセキュリテ ィ  インテリジェンスのデータ  （続き）

フ ィールド

検出方法: ロギング方法: 接続イベン ト :

FireSIGHT NetFlow 開始 終了 個別 サマリー
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セキュ リ テ ィ  インテ リ ジェンス  イベン トは Protectionラ イセンスを必要と し、 表形式でのみ表
示されます。 セキュ リ テ ィ  インテ リ ジェンス  データは、 シ リーズ 2 の管理対象デバイスおよ
び DC500 防御センターではサポート されていません。 セキュ リ テ ィ  インテ リ ジェンス  イベン
ト からデータ  グラフは作成できません。 ただし、 対応する接続イベン トはグラフ形式で表示で
きます。 セキュ リ テ ィ  インテ リ ジェンス  データのインタ ラ クテ ィブなグラフ表示を行うには、
コンテキス ト  エクスプローラの [Security Intelligence] セクシ ョ ンを参照します。 詳細について
は、 「[Security Intelligence] セクシ ョ ンについて」 （P.4-15） を参照して ください。

各テーブル ビューまたはグラフには、 表示している接続または接続サマ リーについて、 タ イム
スタンプ、 IP アド レス、 アプ リ ケーシ ョ ンなどの情報が含まれています。 FireSIGHT システム
によって検出された個別の接続について利用可能な情報は、 検出方法やロギング  オプシ ョ ンな
どの複数の要因によって異な り ます。 詳細については、 「接続およびセキュ リ テ ィ  インテ リ
ジェンスのデータ  フ ィールド」 （P.16-5） および 「接続およびセキュ リ テ ィ  インテ リ ジェンス
のイベン ト で利用可能な情報」 （P.16-11） を参照して ください。

ヒン ト [Connection Summary] ダッシュボードは、 システムによってロギングされた接続の概要ビュー
を表示します。 [Summary Dashboard] は、 セキュ リ テ ィ  インテ リ ジェンス  イベン ト のデータを
表示します。 詳細については、 「ダッシュボードの使用」 （P.3-1） を参照して ください。

接続またはセキュリテ ィ  インテリジェンスのデータを表示するには、 次の手順を実行します。

アクセス ： Admin/Any Security Analyst

ステップ 1 次の 2 つのオプシ ョ ンから選択できます。

• 接続イベン ト を表示するには、 [Analysis] > [Connections] > [Events] を選択します。

• セキュ リ テ ィ  インテ リ ジェンス  イベン ト を表示するには、 [Analysis] > [Connections] > 
[Security Intelligence Events] を選択します。

デフォル ト の接続またはセキュ リ テ ィ  インテ リ ジェンスのワークフローの 初のページが表示
されます。 接続イベン ト の場合は 2 通りの可能性があ り ます。

• ワークフローのページにグラフが表示される。 実行できるアクシ ョ ンについては、 「接続グ
ラフの使用」 （P.16-16） を参照して ください。

• ワークフローのページに表が表示される。 実行できるアクシ ョ ンについては、 「接続および
セキュ リ テ ィ  インテ リ ジェンスのデータ  テーブルの使用」 （P.16-27） を参照して ください。

セキュ リ ティ  インテ リ ジェンス  イベン トの場合、 ワークフローのページには表が表示されます。

カスタム ・ ワークフローなど、 別のワークフローを使用するには、 ワークフローのタ イ トルの
横の [(switch workflow)] をク リ ッ ク します。 別のデフォル ト  ワークフローの指定方法について
は、 「イベン ト  ビュー設定の設定」 （P.58-3） を参照して ください。 イベン ト が表示されない場
合、 時間範囲を調整する必要がある場合があ り ます。 「イベン ト時間の制約の設定」 （P.47-27）
を参照して ください。
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接続グラフの使用
ライセンス ： 任意

システムが接続データを表示する方法の 1 つがグラフです。 折れ線グラフ、 棒グラフ、 円グラ
フ とい う 、 3 つの接続グラフがあ り ます。 棒グラフおよび折れ線グラフは複数のデータセッ ト
を表示できます。 つま り、 各 X 軸データ  ポイン ト に対し、 Y 軸に複数の値を表示できます。

次のよ うにさまざまな方法で接続グラフを操作できます。

• グラフに表示するデータのタ イプを変更する

• グラフ  タ イプを切り替える

• グラフを制約して、 特定の時間範囲、 ホス ト 、 アプ リ ケーシ ョ ン、 ポー ト 、 デバイスの
データを表示します

ト ラフ ィ ッ ク  プロファ イルは接続データに基づいているため （「 ト ラフ ィ ッ ク  プロファ イルの
作成」 （P.40-1） を参照）、 ト ラフ ィ ッ ク  プロファ イルは折れ線グラフ と して表示できます。 そ
の他の接続グラフ と同様にこれらのグラフを操作できますが、 いくつかの制限があ り ます。

セキュ リ テ ィ  インテ リ ジェンス  イベン ト からデータ  グラフは作成できません。 ただし、 対応
する接続イベン トはグラフ形式で表示できます。 セキュ リ テ ィ  インテ リ ジェンス  データのイ
ンタ ラ クテ ィブなグラフ表示を行うには、 コンテキス ト  エクスプローラの [Security 
Intelligence] セクシ ョ ンを参照します。 詳細については、 「[Security Intelligence] セクシ ョ ンにつ
いて」 （P.4-15） を参照して ください。

注 ト ラフ ィ ッ ク  プロファ イルを表示するには、 Administrator アクセス権が必須です。 任意の 
Security Analyst または Administrator アクセス権で表示できるその他の接続グラフ と比較してみ
て ください。

「接続およびセキュ リ テ ィ  インテ リ ジェンスのデータの表示」 （P.16-14） で説明したよ うに接続
グラフを表示する場合、 次の表で説明する基本的な操作を実行できます。

アクセス ： Admin/Any Security Analyst

表 16-3 基本的な接続グラフ機能

目的 操作

表示されたデータについて調べる 詳細については、 「接続およびセキュ リ テ ィ  インテ リ
ジェンスのデータ  フ ィールド」 （P.16-5） を参照して く
ださい。

日付と時刻の範囲を変更する 詳細については、 「イベン ト時間の制約の設定」
（P.47-27） を参照して ください。

ホス ト のプロファ イルを表示する 発信側または応答側別に接続データを表示するグラフ
で、 棒グラフの棒か円グラフの扇形をク リ ッ ク し、
[View Host Profile] を選択します。

カスタム  ワークフローなどの別の
ワークフローを使用する

ワークフローのタ イ トルの横の [(switch workflow)] をク
リ ッ ク します。

現在のワークフローのページ間を移
動する

詳細については、 「ワークフローのページの使用」
（P.47-21） を参照して ください。

関連付けられたイベン ト を表示する
ために、 ほかのイベン ト  ビューに移
動する

詳細については、 「ワークフロー間のナビゲー ト 」
（P.47-41） を参照して ください。
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接続データの詳細な分析をする際に接続グラフを操作する方法は、 ほかにも多数あ り ます。 詳
細については、 以下を参照して ください。

• 「グラフ  タ イプの変更」 （P.16-17） では、 棒グラフ と円グラフ、 標準折れ線グラフ と速度グ
ラフの切り替え方法について説明しています。

• 「データシー ト の選択」 （P.16-20） では、 折れ線グラフおよび棒グラフの各 X 軸データ  ポイ
ン ト に対し、 Y 軸に複数の値を表示する方法について説明しています。

• 「集約された接続データに関する情報の表示」 （P.16-22） では、 グラフ上のデータ  ポイン ト
に関する詳細情報を得る方法や、 統計情報がグラフ化されているホス ト のプロファ イルを
表示する方法を説明しています。

• 「ワーク ロー ページでの接続グラフの操作」 （P.16-23） では、 ワークフローを次のページへ
進めずに、 接続グラフに表示されるデータを制約する方法について説明しています。

• 「接続データ  グラフのド リルダウン」 （P.16-23） では、 ワークフローを次のページへ進め
て、 接続グラフに表示されるデータを制約する方法について説明しています。

• 「折れ線グラフのズーム と再センタ リ ング」 （P.16-24） では、 折れ線グラフを任意の時点を
中心に再センタ リ ングする方法について説明します。

• 「グラフのデータを選択する」 （P.16-25） では、 X 軸または Y 軸を変更する こ とによって、
接続グラフに表示されるデータを変更する方法について説明しています。

• 「接続グラフの分離」 （P.16-26） では、 接続グラフを新しいブラウザ ウ ィ ン ド ウに分離し、
防御センターのデフォル ト の時間範囲に影響を与える こ とな く詳細な分析を実行する方法
について説明します。

• 「接続データのエクスポート 」 （P.16-27） では、 グラフの作成に使用された接続データをコ
ンマ区切り値 （CSV） フ ァ イルと してエクスポー トする方法について説明しています。

グラフ  タイプの変更

ライセンス ： 任意

折れ線グラフ、 棒グラフ、 円グラフ とい う 、 3 つのタイプの接続グラフがあ り ます。 折れ線グ
ラフはある期間のデータをプロ ッ ト します。 たとえば次の折れ線グラフには、 1 時間の時間枠
において監視対象ネッ ト ワークで検出された合計接続数が表示されます。 ト ラフ ィ ッ ク  プロ
ファ イルは常に折れ線グラフ と して表示されます。
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  接続グラフの使用
デフォル ト では、 折れ線グラフは標準ビューで表示されます。 標準の折れ線グラフでは、 5 分
間隔でデータを集約し、 集約したデータ  ポイン ト をプロ ッ ト し、 そのポイン ト を接続します。

一方で、 折れ線グラフは標準ビューから速度ビューに変更できます。 速度折れ線グラフでは、
これらのデータ  ポイン ト間の変化率を示します。 上のグラフを速度グラフに変更する と、 Y 軸
は接続数の表示から、 ある期間の接続数の変化の表示へと変わり ます。
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  接続グラフの使用
棒グラフは個別のカテゴ リにグループ化されたデータを表示します。 たとえば棒グラフは、 1 
時間の時間枠において もアクテ ィブだった 10 のポート について、 監視対象ネッ ト ワークで
検出された接続数を表示できます。

円グラフも棒グラフ と同様に、 個別のカテゴ リにグループ化されたデータを表示します。 次の
円グラフは、 前述の棒グラフ と同じ情報を表示しています。

標準と速度の折れ線グラフの切り替え、 棒グラフ と円グラフの切り替えをするには、 次の表の
手順に従います。
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アクセス ： Admin/Any Security Analyst

データシートの選択

ライセンス ： 任意

棒グラフおよび折れ線グラフはどちら も複数のデータセッ ト を表示できます。 つま り、 各 X 軸
データ  ポイン ト に対し、 Y 軸に複数の値を表示できます。 たとえば、 一意な発信側の合計数を
表示し、 一意な円グラフの合計数にはデータセッ ト を  1 つだけ表示できます。

折れ線グラフでは、 複数のデータセッ トは複数の線と して、 それぞれ異なる色で表示されま
す。 たとえば次のグラフは、 監視対象ネッ ト ワークにおいて 1 時間間隔の 1 回で検出された一
意な発信側の合計数と一意な応答側の合計数を表示しています。

棒グラフでは、複数のデータセッ ト が X 軸データ  ポイン ト ご とに色分けされた棒と して表示さ
れます。 たとえば次の棒グラフは、 監視対象ネッ ト ワーク上で送信されたパケッ ト の合計数
と、 発信側によって送信されたパケッ ト数、 応答側によって送信されたパケッ ト数を表示して
います。

表 16-4 グラフ  タイプの変更

変更内容 操作

棒グラフから円グラフへ [Switch to Pie] をク リ ッ ク します。

円グラフには複数のデータセッ ト を表示できない
こ とに注意して ください。 「データシー ト の選択」
（P.16-20） を参照して ください。

円グラフから棒グラフへ [Switch to Bar] をク リ ッ ク します。

折れ線グラフを標準グラフから速度グラ
フへ 

[Velocity] をク リ ッ ク し、 [Velocity] を選択します。

折れ線グラフを速度グラフから標準グラ
フへ 

[Velocity] をク リ ッ ク し、 [Standard] を選択します。
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  接続グラフの使用
円グラフには複数のデータセッ ト を表示できません。 複数のデータセッ ト を持つ棒グラフから
円グラフに切り替えた場合、 円グラフは自動的に選択された 1 つのデータセッ ト だけを表示し
ます。 表示するデータセッ ト を選択する際、 防御センターは、 発信側と応答側の統計情報よ り
も全体の統計情報を優先し、 応答側の統計情報よ り も発信側の統計情報を優先します。 次の表
では、 接続グラフの X 軸に表示できるデータセッ ト について説明します。

表 16-5 データセッ トのオプシ ョ ン

Y 軸の表示内容 選択可能なデータセッ ト

Connections デフォル ト の、 監視対象ネッ ト ワークで検出された接続数の
み （[Connections]） 

これは、 ト ラフ ィ ッ ク  プロファ イル グラフの唯一のオプシ ョ
ンです。

KBytes 以下の組み合わせ

• 監視対象ネッ ト ワーク上で送信された合計キロバイ ト数
（[Total KBytes]）

• 監視対象ネッ ト ワーク上でホス ト  IP アド レスから送信さ
れたキロバイ ト数 （[Initiator KBytes]）

• 監視対象ネッ ト ワーク上でホス ト  IP アド レスによって受
信されたキロバイ ト数 （[Responder KBytes]）

KBytes Per Second デフォル ト の、 監視対象ネッ ト ワークで 1 秒あた りに送信さ
れた合計キロバイ ト数のみ （[Total KBytes Per Second]）
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接続グラフに表示するデータセッ ト を選択するには、 次の手順を実行します。

アクセス ： Admin/Any Security Analyst

ステップ 1 [Datasets] をク リ ッ ク し、 グラフに表示するデータセッ ト を選択します。

選択できるデータセッ ト については、 「データセッ ト のオプシ ョ ン」 の表で説明しています。

集約された接続データに関する情報の表示

ライセンス ： 任意

接続グラフは 5 分間隔で集約したデータに基づいており、 接続サマ リーと も呼ばれます。 接続
グラフの作成に使用された特定の接続サマ リーについて、 詳細情報を入手する こ とができま
す。 たとえば、 ある期間の接続のグラフで、 ある間隔に検出された正確な接続数を把握したい
場合があ り ます。

集約された接続データの詳細を取得するには、 次の手順を実行します。

アクセス ： Admin/Any Security Analyst

ステップ 1 折れ線グラフの点、 棒グラフの棒、 も し くは円グラフの扇形の上にカーソルを置きます。 グラ
フのその部分の作成に使用されたデータの詳細がツールチップに表示されます。

Packets 以下の組み合わせ

• 監視対象ネッ ト ワーク上で送信された合計パケッ ト数
（[Total Packets]）

• 監視対象ネッ ト ワーク上でホス ト  IP アド レスから送信さ
れたパケッ ト数 （[Initiator Packets]）

• 監視対象ネッ ト ワーク上でホス ト  IP アド レスによって受
信されたパケッ ト数 （[Responder Packets]）

Unique Hosts 以下の組み合わせ

• 監視対象ネッ ト ワーク上の一意なセッシ ョ ン開始側の数
（[Unique Initiators]）

• 監視対象ネッ ト ワーク上の一意なセッシ ョ ン応答側の数
（[Unique Responders]）

Unique Application Protocols デフォル ト の、 監視対象ネッ ト ワーク上の一意なアプ リ ケー
シ ョ ン  プロ ト コル数のみ （[Unique Application Protocols]）

Unique Users デフォル ト の、 監視対象ネッ ト ワーク上のセッシ ョ ン開始側
にログインした一意なユーザ数のみ （[Unique Initiator Users]）

表 16-5 データセッ トのオプシ ョ ン （続き）

Y 軸の表示内容 選択可能なデータセッ ト
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  接続グラフの使用
ワークロー ページでの接続グラフの操作

ライセンス ： 任意

接続データのワークフローを開く と、 データは 初は時間範囲のみによって制約されます。
ワークフローを次のページへ進める こ とな く、 追加条件で接続グラフを制約できます。

ヒン ト このよ うに接続データを制約する と、 グラフの X 軸 （円グラフの表示時には独立変数と も呼び
ます） が変わり ます。 接続データを制約せずに独立変数を変更するには、 [X-Axis] および 
[Y-Axis] メニューを使用します。 詳細については、 「グラフのデータを選択する」 （P.16-25） を
参照して ください。

接続データを制約するには、 次の手順を実行します。

アクセス ： Admin/Any Security Analyst

ステップ 1 折れ線グラフの点、 棒グラフの棒、 または円グラフの扇形をク リ ッ ク します。

ステップ 2 [View by...] オプシ ョ ンを選択します。

「X 軸の機能」 の表に表示された条件のいずれかに基づいて接続データを制約できます。

たとえば、 ある期間の接続のグラフについて考えてみまし ょ う 。 グラフ上の点をポート によっ
て制約する と、 検出された接続イベン ト数に基づいて、 もアクテ ィブだった 10 のポート を
示す棒グラフが表示されますが、 ク リ ッ ク した点を中心とする  10 分間の時間枠によって制約
されます。

棒の 1 つをク リ ッ ク し、 [View by Initiator IP] を選択してグラフをさ らに制約する と、 それまで
と同じ  10 分間の時間枠だけでな く、 ク リ ッ ク した棒が表すポート でも制約された新しい棒グ
ラフが表示されます。

注 分離したグラフを使用している場合を除いて、 このよ うに接続データを制約する と、 時
間範囲が変わり ます。 分離したグラフの詳細については、 「接続グラフの分離」
（P.16-26） を参照して ください。

接続データ  グラフのド リルダウン

ライセンス ： 任意

接続データのワークフローを開く と、 データは 初は時間範囲のみによって制約されます。
ワークフローを次のページへ進めて接続グラフを制約できます。
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接続データのワークフローでド リルダウンするには、 次の手順を実行します。

アクセス ： Admin/Any Security Analyst

ステップ 1 折れ線グラフの点、 棒グラフの棒、 または円グラフの扇形をク リ ッ ク します。

ステップ 2 [Drill-down] を選択します。

次のワークフロー ページにド リルダウンし、 ク リ ッ ク した項目を使用して制約します。

• 折れ線グラフで点をク リ ッ クする こ とで、 次のページの時間枠は、 ク リ ッ ク した点を中心
とする  10 分間に制約されます。

• 棒グラフの棒または円グラフの扇形をク リ ッ クする と、 その棒または扇形が表す条件に基
づいて次のページが制約されます。 たとえば、 ポー ト使用を表す棒をク リ ッ クする と、
ワークフローの次のページへド リルダウンします。 これは、 ク リ ッ ク した棒が表すポート
によって制約されています。

折れ線グラフのズームと再センタリング

ライセンス ： 任意

折れ線グラフを任意の時点を中心に再センタ リ ングできます。 デフォル ト の時間範囲を使用し
て再センタ リ ングするか、 別の時間範囲を選択する こ とができます。

注 分離したグラフを使用している場合を除いて、 再センタ リ ングする とデフォル ト の時間範囲が
変わり ます。 分離したグラフの詳細については、 「接続グラフの分離」 （P.16-26） を参照して く
ださい。

デフォルトの時間範囲を使用して再センタ リングするには、 次の手順を実行します。

アクセス ： Admin/Any Security Analyst

ステップ 1 折れ線グラフ上で、 グラフの再センタ リ ングの中心にしたい点をク リ ッ ク し、 [recenter] をク
リ ッ ク します。

ク リ ッ ク した点を中心とする、 デフォル ト の時間範囲と同じ長さの時間枠のグラフが再描画さ
れます。

別の時間範囲を使用して再センタ リングするには、 次の手順を実行します。

アクセス ： Admin/Any Security Analyst

ステップ 1 グラフの再センタ リ ングの中心にしたい点をク リ ッ ク し、 [Zoom] をク リ ッ ク します。

ステップ 2 新しいグラフに時間範囲を選択します。 短は 1 時間、 長は 1 週間です。

ク リ ッ ク した点を中心とする、 選択した時間枠のグラフが再描画されます。
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  接続グラフの使用
グラフのデータを選択する

ライセンス ： 任意

X 軸または Y 軸、 も し くは両方を変更する こ とによって、 接続グラフにさまざまなデータを表
示できます。

円グラフでは、 X 軸を変更する と独立変数が変わり、 Y 軸を変更する と従属変数を変わる こ と
に注意して ください。 たとえば、 ポー ト ご とのキロバイ ト数を表示する円グラフについて考え
てみまし ょ う 。 この場合、 X 軸は Responder Port、 Y 軸は KBytes です。 この円グラフは、 ある間
隔に監視対象ネッ ト ワークで送信されたデータの合計キロバイ ト数を表します。 円の中の扇形
は、 各ポート で検出されたデータの比率を表します。 グラフの X 軸を  Application Protocol に変更
する と、 引き続き円グラフは送信データの合計キロバイ ト数を表しますが、 円の中の扇形は検
出された各アプ リ ケーシ ョ ン  プロ ト コルの送信データの比率を表します。

しかし、 はじめの円グラフの Y 軸を  Packets に変更する と、 円グラフはある間隔に監視対象
ネッ ト ワークで送信された合計パケッ ト数を表し、 円の中の扇形は各ポート で検出された合計
パケッ ト数を表します。

接続グラフの X 軸を変更するには、 次の表の手順に従います。

表 16-6 X 軸の機能

接続データのグラフ化方法 操作

監視対象ネッ ト ワークで もアクテ ィブだった 10 のアプ リ
ケーシ ョ ン  プロ ト コル別に、 検出済みの接続イベン ト数に基
づいてグラフ化

[X-Axis] をク リ ッ ク し、
[Application Protocol] を選択
します。

監視対象ネッ ト ワークで もアクテ ィブだった  10 の管理対
象デバイス別に、 検出済みの接続イベン ト 数に基づいてグラ
フ化

[X-Axis] をク リ ッ ク し、
[Device] を選択します。

監視対象ネッ ト ワークで もアクテ ィブだった 10 のホス ト  IP 
アド レス別に、 そのホス ト  IP アド レスが接続ト ランザクシ ョ
ンを開始した接続イベン ト数に基づいてグラフ化

[X-Axis] をク リ ッ ク し、
[Initiator IP] を選択します。

監視対象ネッ ト ワークで もアクテ ィブだった 10 のユーザ別
に、 ユーザがログインしたホス ト が接続ト ランザクシ ョ ンを
開始した接続イベン ト数に基づいてグラフ化

[X-Axis] をク リ ッ ク し、
Initiator User] を選択します。

監視対象ネッ ト ワークで もアクテ ィブだった 10 のホス ト  IP 
アド レス別に、 そのアド レスが接続ト ランザクシ ョ ンの応答
側となっていた接続イベン ト数に基づいてグラフ化

[X-Axis] をク リ ッ ク し、
[Responder IP] を選択します。

監視対象ネッ ト ワークで もアクテ ィブだった 10 のポート別
に、 ホス ト が接続ト ランザクシ ョ ンの応答側となっていた検
出済みの接続イベン ト数に基づいてグラフ化

[X-Axis] をク リ ッ ク し、
[Responder Port] を選択します。

もアクテ ィブだった  10 の送信元デバイス （接続の接続デー
タをエク スポー ト した  NetFlow 対応デバイスを含む） と、
FireSIGHT とい う名前の送信元デバイス別に、 シスコの管理
対象デバイスによって検出されたすべての接続についてグラ
フ化

[X-Axis] をク リ ッ ク し、
[Source Device] を選択します。

時間経過 [X-Axis] をク リ ッ ク し、
[Time] を選択します。
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  接続グラフの使用
接続グラフの Y 軸を変更するには、 次の表の手順に従います。

接続グラフの分離

ライセンス ： 任意

デフォル ト の時間範囲に影響を与える こ とな く接続グラフの詳細な分析をしたい場合、 グラフ
を新しいブラウザ ウ ィ ン ド ウに分離する こ とができます。 組み込みの接続グラフでできる操作
と同じ こ とが、 分離した接続グラフでも、 すべてできます。 [Print] をク リ ッ クすれば、 分離し
たグラフを印刷する こ と もできます。 ト ラフ ィ ッ ク  プロファ イル グラフはデフォル ト で分離
したグラフである こ とに注意して ください。

ヒン ト 分離したグラフを表示している場合、 [New Window] をク リ ッ クする と、 分離したグラフの別
のコピーを新しいブラウザ ウ ィ ン ド ウで作成できます。 分離した各グラフ上で、 別々の分析が
できるよ うにな り ます。

グラフを分離するには、 次に手順を実行します。

アクセス ： Admin/Any Security Analyst

ステップ 1 [Detach] をク リ ッ ク します。

表 16-7 Y 軸の機能

目的 操作

X 軸に選択した条件によって、 監視対象ネッ ト ワークの接続
数をグラフ化

[Y-Axis] をク リ ッ ク し、
[Connections] を選択します。

X 軸に選択した条件によって、 監視対象ネッ ト ワークで送信
された合計キロバイ ト数をグラフ化

[Y-Axis] をク リ ッ ク し、
[KBytes] を選択します。

X 軸に選択した条件によって、監視対象ネッ ト ワークで 1 秒あ
た りに送信された合計キロバイ ト数をグラフ化

[Y-Axis] をク リ ッ ク し、
[KBytes Per Second] を選択し
ます。

X 軸に選択した条件によって、 監視対象ネッ ト ワークで送信
された合計パケッ ト数をグラフ化

[Y-Axis] をク リ ッ ク し、
[Packets] を選択します。

X 軸に選択した条件によって、 監視対象ネッ ト ワークで検出
された一意なホス ト数の合計をグラフ化

[Y-Axis] をク リ ッ ク し、
[Unique Hosts] を選択します。

X 軸に選択した条件によって、 監視対象ネッ ト ワークで検出さ
れた一意なアプ リ ケーシ ョ ン  プロ ト コル数の合計をグラフ化

[Y-Axis] をク リ ッ ク し、
[Unique Application Protocols] 
を選択します。

X 軸に選択した条件によって、 監視対象ネッ ト ワークで検出
された一意なユーザ数の合計をグラフ化

[Y-Axis] をク リ ッ ク し、
[Unique Users] を選択します。
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接続データのエクスポート

ライセンス ： 任意

接続データをコンマ区切り値 （CSV） フ ァ イルと してエクスポー トする こ とで、 ほかの人と容
易に共有できます。

ヒン ト また、 グラフを右ク リ ッ ク し、 ブラ ウザのプロンプ ト に従う こ とで、 接続グラフの画像を保存
できます。

接続データをエクスポートするには、 次の手順を実行します。

アクセス ： Admin/Any Security Analyst

ステップ 1 [Export Data] をク リ ッ ク します。

ポップアップ ウ ィ ン ド ウが表示され、 グラフのデータのテーブル ビューが示されます。

ステップ 2 [Download CSV File] をク リ ッ ク し、 ファ イルを保存します。

接続およびセキュリティ  インテリジェンスのデータ  
テーブルの使用

ライセンス ： 機能に応じて異なる

サポート対象デバイス ： シ リーズ 3、 VirtualX-Series、 ASA FirePOWER

サポート対象防御センター ： 任意 （DC500 を除く ）

FireSIGHT システムのイベン ト  ビューアでは、 接続データを表に表示できます。 また、 分析に
関連する情報に応じてイベン ト  ビューを操作できます。 セキュ リ テ ィ  インテ リ ジェンス  イベ
ン ト を表示する と、 特定のセキュ リ テ ィ  インテ リ ジェンスのレピュテーシ ョ ンがある接続に注
目できます。 （セキュ リ テ ィ  インテ リ ジェンスは Protection ラ イセンスを必要と し、 シ リーズ 2 
の管理対象デバイスおよび DC 500 防御センターではサポート されていません。） 接続データに
アクセスしたと きに表示されるページはワークフローによって異な り ます。 ワークフローと
は、 広範なビューから集中的なビューに移動する こ とでイベン ト を評価するために使用できる
一連のページです。

シスコによって提供される接続イベン トおよびセキュ リ テ ィ  インテ リ ジェンス  イベン ト の
ワークフローは、 接続と検出されたアプ リ ケーシ ョ ンの基本情報の概要を表示します。 これを
使用して、 イベン ト のテーブル ビューにド リルダウンできます。 また、 特定の要件に合致した
情報だけを表示するカスタム  ワークフローを作成できます。

イベン ト  ビューアを使用して、 次のこ とができます。

• イベン ト を検索、 ソー ト 、 制約、 また表示するイベン ト の時間範囲を変更する

• 表示されるカラムを指定する （テーブル ビューのみ）

• IP アド レスに関連付けられたホス ト  プロファ イル、 またはユーザ ID に関連付けられた
ユーザの詳細とホス ト履歴を表示する

• 接続で検出されたファ イル （マルウェア  ファ イルを含む） と侵入を表示する

• IP アド レスに関連付けられた地理情報を表示する
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• 接続イベン ト の URL のフル テキス ト を表示する

• 同じワークフロー内の異なるワークフローのページを使用してイベン ト を表示する

• 別のワークフローを一緒に使用してイベン ト を表示する

• 特定の値に制約して、 ワークフロー内のページからページへド リルダウンする

• 現在のページと制約をブッ クマーク して、 後で同じデータに戻れるよ うにする （データが
まだ存在している前提）

• 現在の制約を使用してレポート  テンプレート を作成する

• データベースから イベン ト を削除する

• IP アド レスのコンテキス ト  メニューを使用して、 ホワイ ト リ ス ト またはブラ ッ ク リ ス ト に
記載、 も し くは接続に関連付けられたホス ト または IP アド レスに関するその他の情報を取
得する

ド リルダウン  ページで接続イベン ト を制約する場合、 同一のイベン ト からのパケッ ト数とバイ
ト数が合計される こ とに注意して ください。 ただし、 カスタム  ワークフローを使用しており、
ド リルダウン  ページに [Count] カラムを追加していない場合、 イベン トは個別に表示され、 パ
ケッ ト数とバイ ト数は合計されません。

次の項には、 接続およびセキュ リ テ ィ  インテ リ ジェンスのイベン ト  テーブルの表示および分
析についての情報が含まれています。

• 「ワークフローの概要と使用」 （P.47-1） では、 イベン ト  ビューアの使用手順を詳し く説明
しています。

• 「地理情報の使用」 （P.47-24） では、 接続およびセキュ リ テ ィ  インテ リ ジェンスのイベン ト
に関連付けられた地理情報を表示および解釈する方法について説明しています。

• 「イベン ト  ビュー設定の設定」 （P.58-3） では、 接続およびセキュ リ テ ィ  インテ リ ジェンス
のイベン ト のデータを表示するデフォル ト のワークフローを変更する方法について説明し
ています。

• 「接続およびセキュ リ テ ィ  インテ リ ジェンスのデータ  フ ィールド」 （P.16-5） および 「接続
およびセキュ リ テ ィ  インテ リ ジェンスのイベン ト で利用可能な情報」 （P.16-11） では、 接
続およびセキュ リ テ ィ  インテ リ ジェンスのイベン ト のデータに関する詳細を提供してい
ます。

• 「Monitor ルールに関連付けられたイベン ト の使用」 （P.16-28） では、 Monitor ルールの条件
を使用して接続イベン ト を制約する方法について説明しています。

• 「接続で検出されたファ イルの表示」 （P.16-29） では、 接続で検出またはブロ ッ ク された
ファ イル （マルウェア  ファ イルを含む） を表示する方法について説明しています。

• 「接続に関連付けられた侵入イベン ト の表示」 （P.16-30） では、 接続に関連付けられた侵入
イベン ト を表示する方法について説明しています。

Monitor ルールに関連付けられたイベン トの使用

ライセンス ： 任意

ロギングされた接続をイベン ト  ビューアを使用して表示する場合、 防御センターは各接続を処
理したアクセス  コン ト ロール ルールまたはデフォル ト  アクシ ョ ン と と もに、 各接続に一致す
る  Monitor ルールを  8 つまで表示します。

接続が 1 つの Monitor ルールに一致した場合、 防御センターは接続を処理したルールの名前を
表示し、 その後に Monitor ルール名を表示します。 接続が複数の Monitor ルールに一致したと
きは、 イベン ト  ビューアは一致した Monitor ルールの数を  Default Action + 2 Monitor Rules 
など と表示します。
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一致した Monitor ルールを使用し、 以下のいずれかを使用して接続イベン ト  ビューを制約でき
ます。

• 接続を処理したアクセス  コン ト ロール ルールまたはデフォル ト  アクシ ョ ン

• 接続に一致した個々の Monitor ルール

接続イベン ト を  Monitor ルールの一致を使用して制約するには、 次の手順を実行します。

アクセス ： Admin/Any Security Analyst

ステップ 1 [Analysis] > [Connections] > [Events] を選択します。

デフォル ト の接続データのワークフローの 初のページが表示されます。

ステップ 2 分析に使用するワークフローを表示します。使用している ド リルダウン  ページまたはテーブル 
ビューに、 [Access Control Rule] フ ィールドが表示されている こ と を確認します。

ステップ 3 イベン ト をどのよ うに制約しますか?

• 接続を処理したアクセス  コン ト ロールまたはデフォル ト  アクシ ョ ンに制約するには、 ルー
ル名または [Default Action] をク リ ッ ク します。

• ロギングされた接続に一致した Monitor ルールのみに制約するには、 Monitor ルール名をク
リ ッ ク します。

• ロギングされた接続に一致した複数の Monitor ルールのう ち 1 つに制約するには、 [N 
 Monitor Rules] の値をク リ ッ ク します。 たとえば、 [2 Monitor Rules] をク リ ッ ク します。

その接続イベン ト の [Monitor Rules] ポップアップ ウ ィ ン ド ウが表示され、 接続に一致した
初の 8 つの Monitor ルールが示されます。接続イベン ト の制約に使用する  Monitor ルール

名をク リ ッ ク します。

イベン ト が制約されます。 ド リルダウン  ページを使用している場合、 イベン ト  ビューがワー
クフローの次のページに進みます。

接続で検出されたファイルの表示

ライセンス ： Protection または Malware

サポート対象デバイス ： 機能に応じて異なる

サポート対象防御センター ： 機能に応じて異なる

1 つまたは複数のアクセス  コン ト ロール ルールにファ イル ポ リ シーを関連付ける と、システム
は一致する ト ラフ ィ ッ クのファ イル （マルウェアを含む） を検出できます。 これらのルールに
よってロギングされた接続に関連付けられたファ イル イベン ト がある場合は、 イベン ト  
ビューアを使用して確認できます。

ファ イル リ ス ト の代わりに、 防御センターはファ イル表示アイコン （ ） を  [Files] カラムに
表示します。 アイコンの数字は、 その接続で検出またはブロ ッ ク されたファ イル数 （マルウェ
ア  ファ イルを含む） を示します。 アイコンをク リ ッ ク しても、 次のワークフロー ページにド
リルダウンされた り、 接続イベン ト が制約された りする こ とはあ り ません。 代わりにポップ
アップ ウ ィ ン ド ウが表示され、 接続で検出されたファ イルの リ ス ト と と もに、 そのタ イプと、
該当する場合はマルウェア処理が示されます。
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ポップアップ ウ ィ ン ド ウで、 ク リ ッ ク操作によって次のこ とができます。

• ファ イル表示アイコン （ ） を ク リ ッ ク して、 ファ イル イベン ト のテーブル ビューで詳
細を表示

• マルウェア  ファ イル表示アイコン （ ） を ク リ ッ ク して、 マルウェア  イベン ト のテーブ
ル ビューで詳細を表示

• ファ イル軌跡アイコン （ ） を ク リ ッ ク して、 ネッ ト ワークを介したファ イル送信を ト
レース

• [View File Events] または [View Malware Events] で、 接続で検出されたファ イルまたはネッ
ト ワークベースのマルウェア  イベン ト のすべての詳細を表示

ヒン ト 1 つまたは複数の接続に関連付けられたファ イルまたはマルウェア イベン ト をすばやく表示す
るには、 イベン ト  ビューアでチェ ッ ク  ボッ ク スを使用して接続を選択し、 [Jump to] ド ロ ップ
ダウン  リ ス ト から  [Malware Events] または [File Events] を選択します。 同様に、 ファ イルの送
信に使用された接続も表示できます。 詳細については、 「ワークフロー間のナビゲート 」
（P.47-41） を参照して ください。

関連付けられたイベン ト を表示する際、 防御センターはそのイベン ト  タ イプのデフォル ト の
ワークフローを使用します。 ファ イルおよびマルウェア  イベン ト の詳細については、 「フ ァ イ
ル イベン ト の操作」 （P.34-8） および 「マルウェア  イベン ト の操作」 （P.34-14） を参照して くだ
さい。 ネッ ト ワーク  ファ イル ト ラジェ ク ト リ機能の使用の詳細については、 「ネッ ト ワーク  
ファ イル ト ラジェ ク ト リ の操作」 （P.34-31） を参照して ください。

次のよ うに、 すべてのファ イルおよびマルウェア  イベン ト が接続に関連付けられてはいないこ
とに注意して ください。

• エンドポイン トベースのマルウェア  イベン トは、 接続に関連付けられていません。 これら
のイベン トは、 ネッ ト ワーク  ト ラフ ィ ッ クをインスペクシ ョ ンするシステムではな く、
FireAMP コネク タによって生成されます。

• IMAP に対応した電子メール ク ラ イアン ト の多くは単一 IMAP セッシ ョ ンを使用し、 それ
はユーザがアプ リ ケーシ ョ ンを終了したと きに終了します。 長時間接続はシステムによっ
てロギングされますが （「長時間接続」 （P.16-4） を参照）、 セッシ ョ ンでダウンロード され
たファ イルは、 そのセッシ ョ ンが終了するまで接続に関連付けられません。

また、シ リーズ 2 デバイスおよび DC500 防御センターはどちら もネッ ト ワークベースの高度な
マルウェア対策をサポート していないこ とに注意して ください。

接続に関連付けられた侵入イベン トの表示

ライセンス ： Protection

アクセス  コン ト ロール ルールまたはデフォル ト  アクシ ョ ンに侵入ポ リ シーを関連付ける と、
システムは一致する ト ラフ ィ ッ クのエクスプロ イ ト を検出できます。 ロギングされた接続に関
連付けられた侵入イベン ト がある場合は、 イベン ト  ビューアを使用して確認できます。

イベン ト  リ ス ト の代わりに、 防御センターは 侵入イベン ト表示アイコン （ ） を  [Intrusion 
Events] カラムに表示します。 アイ コンをク リ ッ ク しても、 次のワークフロー ページにド リル
ダウンされた り、 接続イベン ト が制約された りする こ とはあ り ません。 代わりにポップアップ 
ウ ィ ン ド ウが表示され、 接続に関連付けられた侵入イベン ト の リ ス ト と と もに、 優先度と影響
度が示されます。
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ポップアップ ウ ィ ン ド ウで、 一覧表示されたイベン ト の表示アイコン （ ） を ク リ ッ ク して、
パケッ ト のビューで詳細を表示できます。 また、 [View Intrusion Events] をク リ ッ ク して、 接続
に関連付けられた侵入イベン トすべての詳細を表示できます。

ヒン ト 1 つまたは複数の接続に関連付けられた侵入イベン ト をすばやく表示するには、 イベン ト  
ビューアでチェ ッ ク  ボッ ク スを使用して接続を選択し、 [Jump to] ド ロ ップダウン  リ ス ト から  
[Intrusion Events] を選択します。 同様に、 侵入イベン ト に関連付けられた接続も表示できます。
詳細については、 「ワークフロー間のナビゲート 」 （P.47-41） を参照して ください。

関連付けられたイベン ト を表示する際、 防御センターはデフォル ト の侵入イベン ト  ワークフ
ローを使用します。 侵入イベン ト の詳細については、 「侵入イベン ト の操作」 （P.18-1） を参照
して ください。

接続およびセキュリテ ィ  インテリジェンスのデータの
検索

ライセンス ： 任意

防御センター の [Search] ページを使用して、 特定の接続イベン ト 、 セキュ リ テ ィ  インテ リ ジェ
ンス  イベン ト （Protection ラ イセンスが必要。 シ リーズ 2 の管理対象デバイスおよび DC500 防
御センターではサポート されていません）、 接続サマ リーを検索し、 イベン ト  ビューアで結果
を表示し、 後で再利用するために検索条件を保存できます。 [Custom Analysis] ダッシュボード  
ウ ィジェ ッ ト 、 レポー ト  テンプレート 、 カスタム  ユーザ ロールも、 保存した検索を使用でき
ます。

システム と と もに提供される、 (シスコ)とい う ラベルが付いた検索が例です。

接続グラフは接続サマ リーに基づいているため、 接続サマ リーを制約しているのと同じ条件が
接続グラフを制約します。 アスタ リ ス ク （*） が付いているフ ィールドが、 接続グラフ と接続
サマ リーに加えて、 個々の接続またはセキュ リ テ ィ  インテ リ ジェンス  イベン ト を制約してい
ます。

無効な検索条件を使用して接続サマ リーを検索し、 カスタム  ワークフローの接続サマ リー 
ページを使用して結果を見る場合、 無効な条件には適用不可 （N/A） と してラベルが付けられ、
次の図に示すよ うに取り消し線が引かれます。

検索結果は検索対象イベン ト で使用可能なデータに依存する こ とにも注意して ください。 つま
り、 使用可能なデータによっては、 検索条件が適用されないこ とがあ り ます。 各接続データ  
フ ィールドでデータを使用できる状況については 「接続およびセキュ リ テ ィ  インテ リ ジェンス
のイベン ト で利用可能な情報」 （P.16-11） を参照して ください。
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一般的な検索構文

システムは、 各検索フ ィールドの横に有効な構文の例を示します。 検索条件を入力する場合、
次の点に注意して ください。

• すべてのフ ィールドで否定 （!） を使用できます。

• すべてのフ ィールドでカンマ区切りの列挙を使用できます。 複数の条件を入力した場合、
すべての条件を満たすレコードだけが返されます。

• 多くのフ ィールドでは、 ワ イルドカード と して  1 つ以上のアスタ リ ス ク （*） を使用できま
す。

• そのフ ィールドで情報を利用できないイベン ト を特定するには、 フ ィールドに n/a を指定
します。 そのフ ィールドに値が入力されているイベン ト を特定するには、 !n/a を使用しま
す。

• 検索条件と してオブジェ ク ト を使用するには、 検索フ ィールドの横にあるオブジェ ク ト追
加アイコン （ ） を ク リ ッ ク します。

検索でのオブジェ ク ト使用など検索の構文の詳細については、 「イベン ト の検索」 （P.45-1） を
参照して ください。

接続およびセキュリテ ィ  インテリジェンスのデータ用の特別な検索構文

上記の一般的な検索構文に加えて、 次の表では接続およびセキュ リ テ ィ  インテ リ ジェンスの
データ用の特別な検索構文について説明しています。

表 16-8 接続およびセキュリテ ィ  インテリジェンスのデータの特別な検索構文

検索条件 特別な構文

接続に一致する  Monitor 
ルール

個々の Monitor ルールに一致する接続を検索するには、 [Access 
Control Rule] 条件を使用します。

Monitor ルールに一致する ト ラフ ィ ッ クは後で必ず別のルールかデ
フォル ト  アクシ ョ ンによって処理されるため、 アクシ ョ ンが 
[Monitor] の接続は検索できません。Monitor ルールの名前を検索す
る と、 後で接続を処理したルールやデフォル ト  アクシ ョ ンに関係
な く、 その Monitor ルールに一致したすべての接続が返されます。

数値を使用した条件
（[Bytes]、 [Packets]、
[Connections]）   

数字の前に、 大な り （>）、 以上 （>=）、 小な り （<）、 以下 （<=）、 等
しい （=） を付けられます。

ヒン ト [Connections] 条件を使用した検索で意味のある結果を表
示するには、 接続サマ リー ページを持つカスタム  ワーク
フローを使用する必要があ り ます。

接続に関連付けられた
ファイルまたは侵入イベ

ン ト

接続に関連付けられたファ イル、 マルウェア、 侵入イベン ト の検
索に、 接続やセキュ リ テ ィ  インテ リ ジェンスのイベン ト の検索
ページは使用できません。 これらの関連付けられたイベン ト の表
示の詳細については、 「接続で検出されたファ イルの表示」
（P.16-29） および 「接続に関連付けられた侵入イベン ト の表示」
（P.16-30） を参照して ください。

接続の開始ユーザまたは 
URL

システムは部分一致を実行します。 つま り、 アスタ リ ス クを使用
せずに、 フ ィールドの内容の全部または一部を検索できます。
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  接続およびセキュリテ ィ  インテリジェンスのデータの検索
接続またはセキュリテ ィ  インテリジェンスのデータを検索するには、 次の手順を実行します。

アクセス ： Admin/Any Security Analyst

ステップ 1 [Analysis] > [Search] を選択します。

[Search] ページが表示されます。

ステップ 2 次の 2 つのオプシ ョ ンから選択できます。

• 接続データを検索するには、 [Table] ド ロ ップダウン  リ ス ト から、 [Connection Events] を選
択します。

• セキュ リ テ ィ  インテ リ ジェンス  データを検索するには、 [Table] ド ロ ップダウン  リ ス ト か
ら、 [Security Intelligence Events] を選択します。

ページが適切な制約を使用して リ ロード されます。

ステップ 3 オプシ ョ ンで、 検索を保存するには、 [Name] フ ィールドに検索の名前を入力します。

（オプシ ョ ン） 検索を保存する と自動的に名前が作成されます。

ステップ 4 該当するフ ィールドに検索条件を入力します。

接続およびセキュ リ テ ィ  インテ リ ジェンスのイベン ト  テーブルのフ ィールドの詳細について
は、 「接続およびセキュ リ テ ィ  インテ リ ジェンスのデータ  フ ィールド」 （P.16-5） を参照して く
ださい。

ステップ 5 他のユーザがアクセスできるよ うに検索を保存する場合、 [Save As Private] チェ ッ ク  ボッ ク ス
をオフにします。 そ う しない場合は、 検索をプラ イベート と して保存するために、 チェ ッ ク  
ボッ ク スを選択したままにします。

検索をカスタム  ユーザ ロールのデータ制限と して使用する場合は、 必ずプラ イベート検索と
して保存して ください。

ステップ 6 次の選択肢があ り ます。

• 検索を開始するには、 [Search] をク リ ッ ク します。

検索結果は現在の時刻範囲によって制約されて、 デフォル ト のマルウェア  イベン ト のワー
クフローに表示されます。

• 既存の検索を変更し、 その変更を保存したい場合は、 [Save] をク リ ッ ク します。

• 検索基準を保存する場合は、 [Save as New Search] をク リ ッ ク します。 検索が保存されます
（[Save As Private] を選択した場合は、 ユーザ アカウン ト に関連付けられます）。

ト ラフ ィ ッ クの合計 （バ
イ ト数） または接続で
使用された送信のプロ ト

コル

これらのカラムは、 テーブル ビューには表示されません。 接続
テーブル ビューにプロ ト コルまたは ト ラフ ィ ッ クの制約があるか
ど うかを確認するには、 検索条件を展開します。

特定のプロ ト コルを検索するには、 名前を使用するか、
http://www.iana.org/assignments/protocol-numbers に記載されたプロ
ト コルの番号を指定します。

NetFlow 接続の TCP フラグ これらのフラグの、 すべてではな く、 少な く と も  1 つがある接続を
すべて表示するには、 コンマ区切り  TCP フラグの リ ス ト を入力し
ます。 また、 [Only] チェ ッ ク  ボッ ク スを選択して、 指定するフラ
グのいずれかを唯一の TCP フラグと して持つ接続を検索できます。

表 16-8 接続およびセキュリテ ィ  インテリジェンスのデータの特別な検索構文 （続き）

検索条件 特別な構文
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  接続サマリー ページの表示
接続サマリー ページの表示
ライセンス ： 任意

[Connection Summary] ページは、 監視対象ネッ ト ワーク上のアクテ ィ ビテ ィ をさまざまな条件
で整理したグラフを表示します。 たとえば [Connections over Time] グラフでは、 選択した間隔
における監視対象ネッ ト ワーク上の接続の合計数が表示されます。

注 [Connection Summary] ページは、 接続イベン ト の検索によって制限されたカスタム  ロールを持
ち、 [Connection Summary] ページへの明示的なアクセスを許可されたユーザにのみ表示されま
す。 詳細については、 「制限付きユーザ アクセス  プロパテ ィについて」 （P.48-58） および 「カ
スタム  ユーザ ロールの管理」 （P.48-55） を参照して ください。

次の表では、 [Connection Summary] ページで行う こ とができる さまざまな操作について説明し
ます。

接続グラフでできる操作と同じ こ とが、 接続サマ リーのグラフでも、 ほぼすべてできます。 た
だし、 [Connection Summary] ページのグラフは集約データに基づいているため、 グラフの基に
なっている個々の接続イベン ト を調べる こ とはできません。 つま り、 接続サマ リーのグラフか
ら接続データのテーブル ビューにド リルダウンする こ とはできません。

[Connection Summary] ページを表示するには、 次の手順を実行します。

アクセス ： Custom

ステップ 1 [Overview] > [Summary] > [Connection Summary] を選択します。

現在の時間範囲の [Connection Summary] ページが防御センターに表示されます。

ステップ 2 [Select Device] リ ス ト から、 サマ リーを表示したいデバイスを選択するか、 も し くはすべての
デバイスのサマ リーを表示するために [All] を選択します。

表 16-9 [Connection Summary] ページでの操作

目的 操作

[Connection Summary] ページの時刻
と日付の範囲を変更

詳細については、 「イベン ト時間の制約の設定」
（P.47-27） を参照して ください。

接続グラフを操作 詳細については、 「接続グラフの使用」 （P.16-16） を参
照して ください。

接続グラフをページから分離 分離したいグラフの [View] をク リ ッ ク します。 分離し
たグラフの詳細については、 「接続グラフの分離」
（P.16-26） を参照して ください。
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C H A P T E R 17

侵入防御の概要

ホス ト とそのデータの可用性、 整合性、 機密性を脅かす可能性のあるネッ ト ワーク  ト ラフ ィ ッ
クの検知と防御のため、 FireSIGHT システムを展開できます。 侵入検知とい う用語は、 一般に、
ネッ ト ワーク  ト ラフ ィ ッ クへの侵入の可能性を受動的に分析し、 セキュ リ テ ィ分析用に攻撃
データを保存するプロセスを指します。 侵入防御とい う用語には、 侵入検知の概念が含まれま
すが、 さ らにネッ ト ワークを通過中の悪意のある ト ラフ ィ ッ クをブロ ッ ク した り変更した りす
る機能も追加されます。

FireSIGHT システムは、 以下の設定に応じて、 侵入検知システム と しても侵入防御システム と
しても機能します。

• 管理対象デバイスをネッ ト ワークに接続する方法 ： インラ インラ インまたはアウ ト オブバ
ンド

• デバイスのインターフェイス  セッ ト を設定する方法 ： パッシブ、 インラ イン、 スイ ッチ
ド、 またはルーテッ ド

• [Drop and Generate Events] に設定されたルールのド ロ ップ動作 ： 有効または無効

デバイスが展開され、 ニーズに合わせて設定された後に、 FireSIGHT システムは複数のメカニ
ズムを使用して、 攻撃者が開発したさまざまなエクスプロ イ ト を見つけよ う と します。 その
後、 さまざまなツールを使用して、 侵入イベン ト を分析し、 それに対応する こ とができます。

侵入の検知

パケッ ト  デコーダとプ リ プロセッサは、 侵入の試みを示す可能性のある異常な ト ラフ ィ ッ クを
検出し、 付随するデコーダとプ リプロセッサのルールが有効にされている場合は、 検出された
異常をレポート します。 次に、 復元化されたパケッ ト を侵入ルールが検査し、 パターンに基づ
いて攻撃を検出します。 侵入ルールとプ リプロセッサを同時に使用する と、 シグニチャベース
のシステムよ り も広範囲で詳細なパケッ ト  インスペクシ ョ ンが提供され、 よ り効果的に侵入を
識別するために役立ちます。

シスコの脆弱性調査チーム （VRT） は、 シスコ  ルール アップデート と呼ばれる、 新しい侵入
ルールを含める こ とができるアップデート を定期的に発行して、 近リ リース された攻撃が常
に検知の対象となるよ うにします。

侵入への対応

パケッ ト がセグ メ ン ト を通過する と き、 管理対象デバイスは一連のデコーダとプ リプロセッ
サ、 そしてその後にルール エンジン使用して、 そのパケッ ト を収集して分析します。 デバイス
は侵入の可能性を識別する と、 侵入イベン ト を生成します。 これは、 エクスプロ イ ト の日付、
時刻、 タ イプ、 および攻撃のターゲッ ト と ソースに関するコンテキス ト情報を示すデータで
す。 デバイスがパッシブ展開されている場合を除いて、 システムは可能性のある侵入をブロ ッ
ク した り、 パケッ ト内の有害なコンテンツを置き換えた りする こ とができます。 パケッ トベー
スのイベン ト の場合、 イベン ト を ト リ ガーしたパケッ ト のコピーも記録されます。
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FireSIGHT システムの展開がネッ ト ワークの保護にどのよ うに役立つかについての詳細は、 以
下の項を参照して ください。

• 「 ト ラフ ィ ッ クを分析する方法について」 （P.17-3）

• 「侵入イベン ト  データの分析」 （P.17-7）

• 「侵入イベン ト の応答の使用」 （P.17-7）

• 「侵入防御の展開について」 （P.17-8）

• 「カスタム侵入ポ リ シーの利点」 （P.17-10）
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  ト ラフ ィ ッ クを分析する方法について
ト ラフ ィ ックを分析する方法について
ライセンス ： Protection

システムは、 受賞歴のある  Snort® テク ノ ロジーを使用して、 ネッ ト ワーク  ト ラフ ィ ッ クを分
析し、 侵入イベン ト を生成します。 これは、 特定のネッ ト ワーク  セグ メ ン ト をモニタするデバ
イスに適用される侵入ポ リ シーに違反した ト ラフ ィ ッ クの記録です。 イベン ト  アナ リ ス トは、
イベン ト を確認して、 それらがネッ ト ワークの観点から重要かど うかを判別できます。

侵入イベン トは、 以下から生成できます。

• Ethernet II デコーダなど、 リ ンク層のデコーダ

• IP デコーダなど、 ネッ ト ワーク層のデコーダ

• TCP デコーダなど、 ト ランスポー ト層のデコーダ

• HTTP Inspect プ リプロセッサなど、 アプ リ ケーシ ョ ン層デコーダまたはプ リプロセッサ

• ルール エンジン

イベン ト には、 以下のよ う な情報が含まれます。

• イベン ト が生成された日時

• イベン ト の優先順位

• ネッ ト ワーク検出を使用する と き、 イベン ト に関連付けられた影響フラグ

• インラ イン展開、 スイ ッチド展開、 またはルーテッ ド展開で、 イベン ト を発生されたパ
ケッ ト がド ロ ップしたかど うか、 またはド ロ ップする可能性があったかど うか

• イベン ト を生成したデバイスの名前

• イベン ト を発生させたパケッ ト のプロ ト コル

• イベン ト の送信元 IP アド レスおよびポート

• イベン ト の宛先 IP アド レスおよびポート

• 送信元ホス ト にログインしたユーザの名前

• ICMP のタイプと コード （ICMP ト ラフ ィ ッ クの場合）

• イベン ト を生成した FireSIGHT システム  コンポーネン ト （ルール、 デコーダ、 プ リプロ
セッサなど）

• イベン ト の簡単な説明

• イベン ト を生成したルールの分類

• ホス ト がメ ンバーとなっている  VLAN

侵入イベン ト に含まれる情報の完全な リ ス ト と説明については、 「侵入イベン ト について」
（P.18-8） を参照して ください。

注 共有オブジェ ク ト  ルールによって生成されたイベン ト の場合、 ルール自体が使用可能ではあ り
ません。

以下の項では、 システムが情報を取得して処理する方法について詳し く説明します。

• 「パケッ ト の検出と復号化」 （P.17-4）

• 「パケッ ト の処理」 （P.17-5）

• 「イベン ト の生成」 （P.17-6）
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  ト ラフ ィ ックを分析する方法について
パケッ トの検出と復号化

ライセンス ： Protection

パケッ ト を検査する前に、 パケッ ト をネッ ト ワークから検出する必要があ り ます。 次の図で
は、 どのよ うにシステムがパケッ ト をスニファで取り込み、 さ らに分析する前に復号化するか
を示しています。

システムはパケッ ト を検出する と、 それらをパケッ ト  デコーダに送信します。 パケッ ト  デコー
ダは、 パケッ ト  見出しやペイロードを、 プ リプロセッサやルール エンジンで簡単に使用できる
形式に変換します。 TCP/IP スタ ッ クの各レイヤは、 次の表で説明されているよ うに、 データ リ
ンク層から開始してネッ ト ワーク層と ト ランスポート層へと、 交互に復号化されます。

表 17-1 復号化されたパケッ ト

TCP/IP 層 復号化されたパケッ ト

データ  リ ンク • イーサネッ ト

• 仮想ローカル エ リ ア  ネッ ト ワーク （VLAN）

• マルチプロ ト コル ラベル スイ ッチング （MPLS）

ネッ ト ワーク • Encapsulated Remote Switched Port Analyzer （ERSPAN） タ イプ II、 タ イ
プ III

• インターネッ ト  プロ ト コル バージ ョ ン  4 （IPv4）

• インターネッ ト  プロ ト コル バージ ョ ン  6 （IPv6）

• Internet Control Message Protocol バージ ョ ン  4 （ICMPv4）

• Internet Control Message Protocol バージ ョ ン  6 （ICMPv6）

• ポイン ト ツーポイン ト  プロ ト コル （PPP）

• Point-to-Point Protocol over Ethernet （PPPoE）

• 総称ルーティ ング  カプセル化 （GRE）

• カプセル化セキュ リ テ ィ  プロ ト コル （ESP）

• Teredo ト ンネ リ ング

• GPRS ト ンネ リ ング  プロ ト コル （GTP）

ト ランスポー ト • Transmission Control Protocol （TCP）

• ユーザ データグラム  プロ ト コル （UDP）
17-4
FireSIGHT システム ユーザ ガイド

 



 

第 17 章      侵入防御の概要

  ト ラフ ィ ッ クを分析する方法について
パケッ トの処理

ライセンス ： Protection

パケッ トは、 初の 3 つの TCP/IP 層によって復号化された後、 プ リプロセッサに送られます。
そこでは、 アプ リ ケーシ ョ ン層で ト ラフ ィ ッ クが標準化されて、 プロ ト コルの異常が検出され
ます。 プ リプロセッサを通過した後、 パケッ トはルール エンジンに送られます。 ルール エン
ジンは、 パケッ ト  見出しやペイロードを検査して、 それらによって共有オブジェ ク ト  ルール
や標準テキス ト  ルールが ト リ ガーされるかど うかを判別します。

使用する環境に適するよ うに、 プ リプロセッサやプ リプロセッサ オプシ ョ ンを有効または無効
にする こ とができます。 たとえば、 プ リプロセッサの 1 つは HTTP ト ラフ ィ ッ クを正規化しま
す。 ネッ ト ワークはに Microsoft Internet Information Services （IIS） を使用する  Web サーバが含
まれないこ とが確実な場合は、 IIS 特有の ト ラフ ィ ッ クを検出するプ リプロセッサ オプシ ョ ン
を無効にして、 システム処理のオーバーヘッ ドを軽減できます。

ルール エンジンは、 プ リ プロセッサからのパケッ ト を検査する際に、 以下の 3 つの ト ラ ッ クを
必要と します。

• ルール オプテ ィマイザ

• マルチルール検索エンジン

• イベン ト  セレク タ

プ リプロセッサの詳細については、 「侵入ポ リ シーの詳細設定の使用」 （P.22-1） を参照して く
ださい。

ルール オプテ ィマイザは、 ト ランスポー ト層、 アプ リ ケーシ ョ ン  プロ ト コル、 保護された
ネッ ト ワークへの入出力方向などの基準に基づいて、 サブセッ ト内のすべてのアクテ ィブな
ルールを分類します。 パケッ ト がルール エンジンに着信する と、 各パケッ ト に適用する適切な
ルールのサブセッ ト が選択されます。

ルールのサブセッ ト が選択された後に、 マルチルール検索エンジンが、 以下のよ うに 3 つの異
なる種類の検索を実行します。

• プロ ト コル フ ィールド検索は、 アプ リ ケーシ ョ ン  プロ ト コル内の特定のフ ィールドでの一
致を検索します。

• 汎用コンテンツ検索は、パケッ ト  ペイロードの ASCII またはバイナ リ  バイ ト での一致を検
索します。

• パケッ ト異常検索は、 特定のコンテンツを含むかど うかではな く、 確立されたプロ ト コル
に違反しているパケッ ト  見出しやペイロードを検索します。

マルチルール検索エンジンは、 パケッ ト を検査した後に、 ト リ ガーされたすべてのルールに対
してイベン ト を生成してイベン ト  キューに追加します。 イベン ト  セレク タは、 キュー内のイ
ベン ト に優先順位を付け、 イベン ト  データベースにイベン ト をロギングします。 これらは、 侵
入イベン ト統計情報および侵入イベン ト  レポート に示される侵入イベン ト です。
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イベン トの生成

ライセンス ： Protection

パケッ トは、 パケッ ト  デコーダ、 プ リプロセッサ、 およびルール エンジンによって評価され
ます。 プロセスの各ステップで、 パケッ トはシステムにイベン ト を生成させる こ とができま
す。 これは、 パケッ トやそのコンテンツがネッ ト ワークのセキュ リ テ ィに対する リ ス ク となる
可能性がある こ と、 または自分のネッ ト ワーク内から攻撃が発生する場合には、 自分のネッ ト
ワークか外部ネッ ト ワークのどちらかのセキュ リ テ ィに対する リ ス ク となる可能性がある こ と
を示しています。

たとえば、 パケッ ト  デコーダが 20 バイ ト （オプシ ョ ンやペイロードのない IP データグラムの
サイズ） よ り小さい IP パケッ ト を受け取る と、 デコーダはこれを異常な ト ラフ ィ ッ ク と解釈し
て、 付随するデコーダ ルールが有効なと きにはイベン ト を生成します。 同様に、 前処理ステッ
プで、 IP 適化プ リプロセッサが重複する一連の IP フラグ メ ン ト を検出した場合、 プ リプロ
セッサはこれを潜在的な攻撃と解釈して、 付随するプ リプロセッサ ルールが有効なと きにはイ
ベン ト を生成します。 同じ種類の反応は、 ほとんどのルールがパケッ ト によって ト リ ガーされ
る と イベン ト を生成するよ うに記述されている、 ルール エンジン内でも生じます。

データベース内の各イベン ト には、 攻撃の可能性に関する  2 つの情報ソースが含まれていま
す。 1 つ目はイベン ト  見出し と呼ばれ、 イベン ト名と分類、 送信元と宛先の IP アド レス、 ポー
ト 、 イベン ト を生成したプロセス、 およびイベン ト の日付と時刻に関する情報を含んでいま
す。 2 つ目はパケッ ト  ログで、 復号化されたパケッ ト  見出し とパケッ ト  ペイロードのコピーを
含んでいます。
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侵入イベン ト  データの分析
ライセンス ： Protection

システムが侵入イベン ト を蓄積している と き、 ユーザは攻撃の可能性の分析を開始できます。
FireSIGHT システムには、 侵入イベン ト を検討し、 それらがネッ ト ワーク環境やセキュ リ テ ィ  
ポ リ シーの観点から重要かど うかを評価するために必要なツールが備わっています。 これらの
ツールは次のとおりです。

• 管理対象デバイスの現在のアクテ ィ ビテ ィの概要を示す、 [Intrusion Event Statistics] ページ

詳細については、 「侵入イベン ト の統計の表示」 （P.18-2） を参照して ください。

• 選択した任意の期間を対象に生成できる、 テキス トベースのレポートやグラフ ィ カル レ
ポート 。 ユーザが独自のイベン ト  レポート を設計して、 それらがスケジュールされた間隔
で実行されるよ うに設定する こ と もできます。

詳細については、 「レポー ト の操作」 （P.44-1） を参照して ください。

• 攻撃に関連したイベン トやパケッ ト  データの収集に使用できる、 インシデン ト処理ツー
ル。 調査と対応の ト ラ ッキングに役立つよ うに、 注釈を追加する こ と もできます。

詳細については、 「インシデン ト対応」 （P.19-1） を参照して ください。

• 侵入イベン ト を ド リルダウンして、 さ らに調査するイベン ト を識別するために使用可能な、
定義済みのワークフローとカスタム  ワークフロー

詳細については、 「ワークフローの概要と使用」 （P.47-1） および 「侵入イベン ト の操作」
（P.18-1） を参照して ください。

侵入イベン トの応答の使用
ライセンス ： Protection

攻撃に基づいて侵入イベン ト を生成する こ とに加えて、 アラー ト  メ カニズムの広範な リ ス ト を
使用し、 特定の攻撃についてはユーザに即時に通知されるよ うにする こ とができます。 反対
に、 重要なシステムに影響を与える可能性が小さいイベン ト を抑制する こ とや、 アラー ト が出
される前に到達する必要のあるイベン ト数を示すしきい値を設定する こ と もできます。

自動アラー ト の詳細については、 「侵入ルールの外部アラー ト の設定」 （P.31-1） を参照して く
ださい。

以下のツールを使用して、 侵入イベン ト に対する自動応答をセッ ト アップできます。

• SNMP、 電子メール、 および Syslog 用に設定できる自動アラー ト

詳細については、 「侵入ルールの外部アラー ト の設定」 （P.31-1） を参照して ください。

• 防御センターで、 特定の侵入イベン ト に応答してそれを修復するために使用できる、 自動
化された相関ポ リ シー

詳細については、 「修復の設定」 （P.41-1） を参照して ください。
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侵入防御の展開について
ライセンス ： Protection

管理対象デバイスにパッシブ展開を設定して、 デバイスが、 パケッ ト  ス ト リームからアウ ト オ
ブバンド  ト ラフ ィ ッ クを検知するよ うにできます。 同様に、 インラ イン展開、 スイ ッチド展
開、 またはルーテッ ド展開を設定して、 侵入ポ リ シーを使用してパケッ ト を ド ロ ップするよ う
に設定する こ とによ り、 損害を与える こ とが知られているパケッ ト を ド ロ ップまたは置換でき
ます。

管理対象デバイスご とに侵入ポ リ シーをカスタマイズして、 ネッ ト ワークの特定の部分にある
ホス ト のセキュ リ テ ィに影響を与える可能性のある攻撃に対してのみ、 イベン ト を生成する こ
とができます。 どのルールがアラー ト を出さないか、 どのルールがイベン ト を生成するか、 そ
してパッシブ展開以外の場合には、 どのルールがイベン ト を生成する と共に悪意のある ト ラ
フ ィ ッ クを ド ロ ップするかを指定できます。

どのタイプのシステムの場合でも、 センシング  インターフェイスをネッ ト ワークの適切なセグ
メ ン ト に接続して、 それらのインターフェイスをインターフェイス  セッ ト に追加します。 これ
らのインターフェイスはステルス  モードに設定されているので、 ネッ ト ワーク上の他のデバイ
スからは、 そのデバイス自体がネッ ト ワークにまった く接続されていないよ うに認識されま
す。 また、 インターフェイスは無差別モードで設定されているので、 ト ラフ ィ ッ クの宛先には
関係な く、 ネッ ト ワーク  セグ メ ン ト のすべての ト ラフ ィ ッ クを検出します。 この設定で、 デバ
イスはネッ ト ワーク  セグ メ ン ト の ト ラフ ィ ッ クをすべて認識できますが、 そのデバイス自体は
表示されません。

アウ ト オブバンド展開と インラ イン展開、 スイ ッチド展開、 またはルーテッ ド展開との、 展開
と しての主な違いは、 各システムで使用されるインターフェイス  セッ トに基づく ものです。 ア
ウ ト オブバンド展開はパッシブ インターフェイス  セッ ト を使用しますが、 インラ イン展開、 ス
イ ッチド展開、 またはルーテッ ド展開はインラ イン  セッ ト を使用します。 パッシブ インター
フェイス  セッ トのインターフェイスは、 インラ イン  セッ トのインターフェイス  ペア間を ト ラ
フ ィ ッ クがフローする際に、 モニタ対象のセグメン トの ト ラフ ィ ッ クを受動的に分析します。

次の図に、 2 つのパッシブ インターフェイス  セッ ト と共に、 パッシブ展開された管理対象デバ
イスの例を示します。 各インターフェイスは、 異なるネッ ト ワーク  セグ メン ト をモニタします。

アウ ト オブバンドの ト ラフ ィ ッ クを検知する こ とによ り、 デバイスの検知用の帯域幅と計算能
力のほぼすべてを、 ト ラフ ィ ッ クのモニタ リ ング、 データグラム と ス ト リームの再構成、 パ
ケッ ト の標準化、 異常の検出、 および侵入の可能性のアラー ト に使用する こ とができます。 さ
らに、 インターフェイスがアウ ト オブバンドで展開され、 ステルス  モードで稼動しているの
で、 攻撃者がその存在を認識する こ とはほぼな くな り、 攻撃のターゲッ ト となる可能性は小さ
く な り ます。
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それと比較してインラ イン展開では、 インラ イン  インターフェイス  セッ ト を使用する管理対
象デバイスを設定します。 これを行うには、 デバイスをネッ ト ワークに接続して、 デバイスの
ネッ ト ワーク  インターフェイス間で ト ラフ ィ ッ クがフローするよ うにします。 インターフェイ
ス  セッ ト がインラ イン と して設定されている場合、 インターフェイスは無差別モードにも設定
されるので、 ト ラフ ィ ッ クの宛先には関係な く、 ネッ ト ワーク  セグ メ ン ト のすべての ト ラ
フ ィ ッ クが検出されます。 デバイスはネッ ト ワーク  セグ メ ン ト の ト ラフ ィ ッ クをすべて認識で
きますが、 そのデバイス自体は表示されません。 ただし、 インターフェイス  セッ ト がインラ イ
ンで展開されている場合、 疑わしいパケッ ト を ド ロ ップした り、 カスタムの標準テキス ト  ルー
ルでは、 パケッ ト  ペイロードの悪意のある部分をよ り無害なコンテンツで置き換えた りする
ルールを設定できます。

たとえば、 次の図はインラ インで展開されたデバイスを示します。 デバイスは、 単一のネッ ト
ワーク  セグ メ ン ト をモニタする  2 つのネッ ト ワーク  インターフェイスを含む、 インターフェイ
ス  セッ ト を使用します。

パッシブ インターフェイス  セッ ト を使用するデバイス と同様に、 インラ イン  インターフェイ
ス  セッ ト を使用するデバイスは、 ト ラフ ィ ッ クの宛先には関係な く、 インターフェイス  セッ
ト内のインターフェイスをパススルーする ト ラフ ィ ッ クすべてを認識できます。 ただし、 ト ラ
フ ィ ッ クはインターフェイス間をフローするので、 ユーザは疑わしいパケッ ト を変更した りブ
ロ ッ ク した りできます。 たとえば、 ネッ ト ワークが攻撃される可能性のある既知のエクスプロ
イ ト がペイ ロードに含まれているパケッ ト が、 デバイスによって検出された場合、 そのパケッ
ト を ド ロ ップするよ うにシステムを設定できます。 この場合、 悪意のあるパケッ トは、 意図さ
れたターゲッ ト に到達しません。

インラ イン展開では、 ペイ ロードの一部を独自に選択したコンテンツに置き換える こ と もで
きます。 デバイスが bin/sh を含むパケッ ト （shellcode 攻撃を示す場合が多い） を検出する簡
単な例を検討します。 この文字列の全部または一部を正確に同じ文字数で置き換える、 カス
タムの侵入ルールを作成する こ とができます。 たとえば、 bin/sh を  foo/sh に置き換えてから
パケッ ト を宛先に送る と、 shellcode 攻撃は失敗し、 パケッ ト が変更されたこ とは攻撃者に知
られません。

この結果を、 同じ ト ラフ ィ ッ クが受動的に検査された場合の結果と比較して ください。 このシ
ナ リ オでは、 同じルールによってエクスプロ イ ト が検出されますが、 パケッ ト を ド ロ ップする
オプシ ョ ンはな く、 その存在をアラー トする こ とだけが可能です。

侵入からの保護と防御を展開する こ との利点を検討する際には、 その ト レードオフ となる もの
についても評価する必要があ り ます。 まず、 ネッ ト ワーク  セグ メ ン ト の ト ラフ ィ ッ ク と同等以
上の帯域幅に対応した管理対象デバイスのモデルを選択する必要があ り ます。 また、 ネッ ト
ワーク  セグ メ ン ト のホス ト の重要度に応じて、 オプシ ョ ンのバイパス  ネッ ト ワーク  カード と
共に管理対象デバイスを展開する こ と を検討する必要があ り ます。 バイパス  カードによ り、 ア
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プラ イアンス自体で障害が生じた場合や電源が失われた場合でも、 ト ラフ ィ ッ クは引き続きイ
ンターフェイスをパススルーできるよ うにな り ます （ただしアプラ イアンスを リブー トする際
に少数のパケッ トは失われる可能性があ り ます）。 インラ イン  セッ ト の詳細については、 「イン
ラ イン  セッ ト の設定」 （P.7-5） を参照して ください。 展開のオプシ ョ ンの詳細については、 管
理対象デバイスのインス ト レーシ ョ ン  ガイ ドを参照して ください。

カスタム侵入ポリシーの利点
ライセンス ： Protection

システムには、 パッシブ展開と インラ イン展開の両方に適したデフォル ト の侵入ポ リ シーが
備わっています。 ただし、 それらのポ リ シーに設定されたルール、 プ リ プロセッサ オプシ ョ
ン、 その他の詳細設定は、 ネッ ト ワークのセキュ リ テ ィ  ニーズに適合しない場合があ り ます。
詳細設定とルールを有効にした り 、 無効にした り 、 それらに特定の設定オプシ ョ ンを指定し
た りする こ とで、 ポ リ シーを調整できます。 詳細設定とルール セッ ト を調整する こ とによ り 、
システムがネッ ト ワーク上の ト ラフ ィ ッ クを処理および検査する方法を非常にきめ細か く設
定できます。

たとえば、 侵入ポ リ シーは、 プ リプロセッサを調整するための以下の方法を提供します。

• モニタしているサブネッ ト の ト ラフ ィ ッ クに適用されないプ リプロセッサを無効にします。

• 必要に応じて、 プ リプロセッサのアクテ ィ ビテ ィ を集中させるポート を指定します。

• パケッ ト内で特定の特徴 （状態の問題や TCP フラグの特定の組み合わせなど） が検出され
たと き、 プ リ プロセッサがイベン ト を生成するよ うに設定します。

• ネッ ト ワーク検出との組み合わせで適応型プロファ イルを設定し、 ネッ ト ワーク検出マッ
プからホス ト のオペレーテ ィ ング  システムに関する情報を使用して、 IP の 適化と  TCP ス
ト リームの前処理に 適なターゲッ ト プロファ イルに切替えます。

使用可能な調整オプシ ョ ンは、 プ リプロセッサやその他の詳細設定によって異なる こ とに注意
して ください。 使用可能な詳細設定、 それらのオプシ ョ ン、 およびそれらによる調整方法の詳
細については、 「侵入ポ リ シーの詳細設定の使用」 （P.22-1） を参照して ください。

さ らに、 各侵入ポ リ シー内で、 以下のよ うにしてルールを調整できます。

• 使用するルールの数を減ら してパフォーマンスを改善します。 環境に適用できないルール
は無効にします。

• 環境に適用可能なルールはすべて有効である こ と を確認します。

• インラ イン展開では、 どのルールがパケッ ト  ス ト リームから悪意のあるパケッ ト を ド ロ ッ
プするかを指定します。

ヒン ト ネッ ト ワーク検出を使用して、 ネッ ト ワーク上のオペレーテ ィ ング  システムを識別できます。
これによ り、 どのルールが環境に適用可能であるかをよ り簡単に識別できます。

侵入ポ リ シー内で抑制レベルと しきい値を設定して、 侵入イベン ト の通知を受ける頻度を制御
する こ と もできます。 イベン ト通知の抑制、 および個別のルールまたは侵入ポ リ シー全体に対
するしきい値の設定は選択できます。 詳細については、 「パケッ ト  ビュー内でのしきい値オプ
シ ョ ンの設定」 （P.18-28）、 「パケッ ト  ビュー内での抑制オプシ ョ ンの設定」 （P.18-29）、 「ポ リ
シー単位の侵入イベン ト通知のフ ィルタ処理」 （P.21-25） を参照して ください。
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システムによって実行されたプロ ト コル分析、 データの正規化、 および ト ラフ ィ ッ ク検査を指
定して、 この設定全体を保存する こ とによ り、 エンタープラ イズ  セキュ リ テ ィのニーズが も
よ く満たされるよ うに、 ユーザに提供される情報の種類を制御する こ とができます。 これはま
た、 新しい攻撃やエクスプロ イ ト を検出し続けるために、 必要な数 （多くても少な くても） の
ポ リ シーを変更するための簡単なメカニズムを提供します。

また、 以下の方法でルールを調整する こ と もできます。

• 必要に応じて、 ルール エディ タを使用して既存のルールを変更し、 ネッ ト ワーク  インフラ
ス ト ラ クチャに対応するよ うにします。

• 必要に応じて Snort 言語とルール エディ タを使用して新しい標準テキス ト  ルールを作成し、
新しいエクスプロ イ ト を検出した りセキュ リ テ ィ  ポ リ シーを適用した り します。

ルールのキーワード、 引数、 シンタ ッ ク ス、 およびルール セッ ト の調整方法の詳細について
は、 「侵入ルールの概要と作成」 （P.32-1） を参照して ください。
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C H A P T E R 18

侵入イベン トの操作

FireSIGHT システムは、 ホス ト とそのデータの可用性、 整合性、 および機密性に影響する可能
性のある ト ラフ ィ ッ クがないかど うか、 ネッ ト ワークをモニタするのに役立ちます。 主要な
ネッ ト ワーク  セグ メ ン ト に管理対象デバイスを配置する と、 悪意のあるアクテ ィ ビテ ィ を目的
と してネッ ト ワークを通過するパケッ ト を検査できます。 このシステムには、 攻撃者が開発し
たさまざまなエクスプロ イ ト を検索するのに使用できるいくつかのメカニズムがあ り ます。

システムは、 潜在的な侵入を特定する と侵入イベン ト を生成します。 これは、 エクスプロ イ ト
の日付、 時間、 タ イプ、 および攻撃元とそのターゲッ ト に関するコンテキス ト情報のデータで
す。 パケッ トベースのイベン ト の場合、 イベン ト を ト リ ガーと して使用したパケッ ト のコピー
も記録されます。 管理対象デバイスは、 防御センターにイベン ト を送信します。 こ こで、 集約
データを確認し、 ネッ ト ワーク  アセッ ト に対する攻撃を的確に把握できます。

管理対象デバイスをインラ イン型、 スイ ッチ型、 またはルート型の侵入システム と して展開す
る こ と もできます。 これによ り、 危険だと認識したパケッ ト を ド ロ ップまたは置換するよ うデ
バイスを設定できます。

FireSIGHT システムは、 ユーザが侵入イベン ト を確認し、 ネッ ト ワーク環境とセキュ リ テ ィ  ポ
リ シーのコンテキス ト でそのイベン ト が重要であるかど うかを評価するために必要なツールを
提供します。 これらのツールは次のとおりです。

• 管理対象デバイスでの現在のアクテ ィ ビテ ィの概要について説明するイベン ト要約ページ

• 選択した任意の期間に生成できるテキス トベースおよびグラフ ィ カルなレポート 。 独自の
レポート を設計し、 スケジュールされた間隔で実行されるよ う設定する こ と もできます

• 攻撃に関連したイベン ト  データの収集に使用できる インシデン ト処理ツール。 調査や応答
の ト ラ ッキングに役立つ注記を追加する こ と もできます

• SNMP、 電子メール、 および Syslog で設定できる自動アラー ト

• 特定の侵入イベン ト に対する応答や修復に使用できる自動化された相関ポ リ シー

• データを ド リルダウンして、 さ らに調査したいイベン ト を特定するのに使用できる定義済
みカスタム  ワークフロー

詳細については、 次の項を参照して ください。

• 「侵入イベン ト の統計の表示」 （P.18-2） は [Intrusion Event Statistics] ページについて説明し
ています。 このページでは、 アプラ イアンスのヘルスの概要とネッ ト ワークに対する上位
の脅威の要約について説明します。

• 「侵入イベン ト のパフォーマンスの表示」 （P.18-4） は、 侵入イベン ト のパフォーマンス統
計情報のグラフを生成する方法について説明します。

• 「侵入イベン ト  グラフの表示」 （P.18-6） は、 経時的にイベン ト の ト レン ドを示すグラフを
生成する方法について説明します。
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• 「侵入イベン ト の表示」 （P.18-7） は、 Web インターフェイスを使用して侵入イベン ト を表
示および調査する方法について説明します。

• 「侵入イベン ト のワークフロー ページについて」 （P.18-15） は、 侵入イベン ト  ワークフロー
で使用可能なさまざまなページと、 それらを使用して侵入イベン ト を分析する方法につい
て説明します。

• 「ド リルダウン  ページとテーブル ビュー ページの使用」 （P.18-17） は、 侵入イベン ト  ワー
クフローでの 2 つのタイプのページの機能について説明します。

• 「パケッ ト  ビューの使用」 （P.18-20） は、 侵入イベン ト のパケッ ト  ビューの使用方法につい
て説明します。

• 「影響レベルを使用してイベン ト を評価する」 （P.18-37） は、 影響レベルを使用して侵入イ
ベン ト を評価する方法について説明します。

• 「侵入イベン ト の検索」 （P.18-39） は、 検索機能を使用して侵入イベン ト の リ ス ト を特定の
条件に制限する方法について説明します。

• 「ク リ ップボードの使用」 （P.18-45） は、 後でイベン ト をインシデン ト に追加できるよ う
に、 ク リ ップボード と呼ばれる保存エ リ アに侵入イベン ト を追加する方法について説明し
ます。 このセクシ ョ ンでは、 ク リ ップボードの内容に基づいてイベン ト  レポート を生成す
る方法についても説明します。

次のセクシ ョ ンも参照して ください。

• 「インシデン ト対応」 （P.19-1） は、 インシデン ト の処理についての詳細と、 インシデン ト
を使用してイベン ト分析の進行状況を ト ラ ッ クする方法について説明します。

• 「侵入ルールの外部アラートの設定」 （P.31-1） は、 自動アラートの詳細について説明します。

• 「レポー ト の操作」 （P.44-1） は、 侵入イベン ト のレポート の詳細について説明します。

• 「地理情報の使用」 （P.47-24） は、 侵入イベン ト の位置情報の詳細について説明します。

侵入イベン トの統計の表示
ライセンス ： Protection

[Intrusion Event Statistics] ページは、 アプラ イアンスの現在の状態の概要と、 ネッ ト ワークで生
成されたすべての侵入イベン ト を表示します。

[Intrusion Event Statistics] ページには、 次の 3 つのメ イン  エ リ アがあ り ます。

• 「ホス ト統計情報」 （P.18-3） は、 [Host Statistics] セクシ ョ ンについて説明します。 このセク
シ ョ ンは、 アプラ イアンスに関する情報、 および、 防御センターの場合はその管理対象デ
バイスに関する情報を表示します。

• 「イベン ト の概要」 （P.18-4） は、 イベン ト  データベース情報の概要を表示する  [Event 
Overview] について説明します。

• 「イベン ト統計情報」 （P.18-4） は、 上位 10 件のイベン ト など、 イベン ト  データベースの情
報の詳細を具体的に表示する  [Event Statistics] について説明します。

このページの IP アド レス、 ポート 、 プロ ト コル、 イベン ト  メ ッセージなどはそれぞれリ ンクに
なっています。 関連イベン トの情報を表示するには、 任意の リ ンクをク リ ッ ク します。 たとえ
ば、 上位 10 個の宛先ポートのいずれかが 80 （http） /tcp である場合、 その リ ンクをク リ ッ クす
る と、 デフォル トの侵入イベン ト  ワークフローの 初のページが表示され、 そのポート をター
ゲッ ト とするイベン トが リ ス ト されます。 現在の時刻範囲で表示されるのはイベン ト （および
イベン ト を生成する管理対象デバイス） のみであるこ とに注意して ください。 さ らに、 確認済
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みのマークを付けた侵入イベン トは統計に引き続き表示されます。 たとえば、 現在の時刻範囲
が過去 1 時間であ り、 初のイベン トが 5 時間前に生成された場合、 [First Event] リ ンクをク
リ ッ クする と、 そのイベン トは時刻範囲を変更するまでイベン ト  ページには表示されません。

侵入イベン トの統計情報を表示する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Overview] > [Summary] > [Intrusion Event Statistics] を選択します。

[Intrusion Event Statistics] ページが表示されます。

ステップ 2 ページの上部にある  2 つの選択ボッ クスから、 統計を表示するゾーンおよびデバイスを選択す
るか、 [All Security Zones] および [All Devices] を選択して、侵入イベン ト を収集するすべてのデ
バイスの統計を表示します。

ステップ 3 [Get Statistics] をク リ ッ ク します。

[Intrusion Event Statistics] ページは、 選択したデバイスのデータに表示が更新されます。

ヒン ト カスタム時刻範囲からデータを表示するには、 右上のページ  エ リ アの リ ンクをク リ ッ ク し、
「イベン ト時間の制約の設定」 （P.47-27） にある指示に従います。

ステップ 4 [Intrusion Event Statistics] ページで表示される統計の詳細については、 次のセクシ ョ ンを参照し
て ください。

• 「ホス ト統計情報」 （P.18-3）

• 「イベン トの概要」 （P.18-4）

• 「イベン ト統計情報」 （P.18-4）

ホスト統計情報

ライセンス ： Protection

[Intrusion Event Statistics] ページの [Host Statistics] セクシ ョ ンは、 アプラ イアンス自体に関する
情報を提供します。 防御センターでは、 このセクシ ョ ンはすべての管理対象デバイスに関する
情報も提供します。

この情報には、 次の内容が含まれます。

• [Time] は、 アプラ イアンス上の現在の時刻を表示します。

• [Uptime] は、 アプラ イアンス自体が再起動してから経過した日数、 時間、 および分数を示
します。 防御センターでは、 [Uptime] に各管理対象デバイスの 終起動時刻、 ログインし
たユーザの数、 および負荷平均も示されます。

• [Disk Usage] は使用中のディ ス クの割合を示します。

• [Memory Usage] は使用中のシステム  メモ リの割合を示します。

• [Load Average] は、 過去 1 分間、 5 分間、 15 分間の CPU キュー内の平均プロセス数を示し
ます。
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イベン トの概要

ライセンス ： Protection

[Intrusion Event Statistics] ページの [Event Overview] セクシ ョ ンは、 侵入イベン ト  データベース
にある情報の概要を示します。

これらの統計には、 次が含まれています。

• [Events] は、 侵入イベン ト  データベース内のイベン ト数を示します。

• [Events in Time Range] は、 現在選択されている時間範囲と、 時間範囲内に収まるデータ
ベースのイベン ト の割合を示します。

• [First Event] は、 イベン ト  データベース内の 初のイベン ト のイベン ト  メ ッセージを示し
ます。

• [Last Event] は、 イベン ト  データベース内の 後のイベン ト のイベン ト  メ ッセージを示し
ます。

注 防御センターでは、 管理対象デバイスを選択した場合、 そのデバイスの [Event Overview] セク
シ ョ ンが代わりに表示される こ とに注意して ください。

イベン ト統計情報

ライセンス ： Protection

[Intrusion Event Statistics] ページの [Event Statistics] セクシ ョ ンでは、 侵入イベン ト  データベー
ス内の情報に関する具体的な情報が表示されます。

この情報には、 次に関する詳細が含まれます。

• 上位 10 個のイベン ト  タ イプ

• 上位 10 個のソース  IP アド レス

• 上位 10 個の宛先 IP アド レス

• 上位 10 個の宛先ポート

• イベン ト数が 大であるプロ ト コル、 イングレス と イーグレスのセキュ リ テ ィ  ゾーン、 お
よびデバイス

侵入イベン トのパフォーマンスの表示
ライセンス ： Protection

[Intrusion Event Performance] ページでは、 指定された期間の侵入イベン ト のパフォーマンス統
計情報を示すグラフを生成できます。 グラフを生成する こ とによ り、 1 秒あた りの侵入イベン
ト の数、 1 秒あた りのメガビッ ト数、 1 パケッ ト あた りの平均バイ ト数、 Snort によって検査さ
れていないパケッ ト の割合、 および TCP 正規化の結果と してブロ ッ ク されたパケッ ト の数を反
映できます。 これらのグラフは、 過去 1 時間、 前日、 先週、 または先月の操作の統計を表示で
きます。

詳細については、 「侵入イベン ト のパフォーマンス統計グラフの生成」 （P.18-5） を参照して く
ださい。
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侵入イベン トのパフォーマンス統計情報を表示する方法 ：

アクセス ： Admin/Maint

ステップ 1 [Overview] > [Summary] > [Intrusion Event Performance] を選択します。

[Intrusion Event Performance] ページが表示されます。

侵入イベン トのパフォーマンス統計グラフの生成

ライセンス ： Protection

1 秒あた りの侵入イベン ト の数、 1 秒あた りのメガビッ ト数、 1 パケッ ト あた りの平均バイ ト
数、 Snort によって検査されていないパケッ ト の割合、 および TCP 正規化の結果と してブロ ッ
ク されたパケッ ト の数に基づいて、 防御センターまたは管理対象デバイスのパフォーマンス統
計を示すグラフを生成できます。

注 新しいデータは 5 分ごとに統計グラフに蓄積されます。 したがって、 グラフをすばやく リ ロー
ド しても、 次の 5 分の差分更新が実行されるまでデータは変更されていない場合があ り ます。

次の表に、 表示可能なグラフの種類を示します。

侵入イベン トのパフォーマンス グラフを生成する方法 ：

アクセス ： Admin/Maint

ステップ 1 [Overview] > [Summary] > [Intrusion Event Performance] を選択します。

[Intrusion Event Performance] ページが表示されます。

ステップ 2 [Select Device] リ ス ト から、 データを表示するデバイスを選択します。

ステップ 3 [Select Graph(s)] リ ス ト から、 作成するグラフの種類を選択します。

表 18-1 侵入イベン トのパフォーマンスのグラフの種類

グラフの種類 出力

Events/Sec デバイスで生成された 1 秒あた りのイベン ト数。

Mbits/Sec デバイスをパススルーする ト ラフ ィ ッ クの 1 秒あた りのメガビッ ト数。

Avg Bytes/Packet 各パケッ ト に含まれる平均バイ ト数。

Percent Packets 
Dropped

選択されたすべてのデバイスで未検査のパケッ ト の平均割合。 たとえ
ば、 2 つのデバイスを選択した場合、 平均が 50 % である とい うのは、
1 つのデバイスのド ロ ップ率が 90 % であ り、 も う  1 つのデバイスのド
ロ ップ率が 10 % である こ と を示している可能性があ り ます。 また、 両
方のデバイスのド ロ ップ率が 50% である可能性もあ り ます。 グラフ
は、 1 つのデバイスを選択した場合にのみ合計ド ロ ップ率を表します。

Blocked Packets インラ イン正規化の [Normalize TCP] オプシ ョ ンが有効になっている場
合に、 TCP 正規化の結果と してブロ ッ ク されたパケッ ト数。 詳細につ
いては、 「TCP 正規化」 （P.26-6） を参照して ください。
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ステップ 4 [Select Time Range] リ ス ト から、 グラフに使用する時間範囲を選択します。

過去 1 時間、 前日、 先週、 または先月から選択できます。

ステップ 5 [Graph] をク リ ッ ク します。

グラフが表示され、 ユーザが指定した情報が表示されます。

ステップ 6 グラフを保存するには、 グラフを右ク リ ッ ク し、 ブラ ウザでイ メージを保存する手順に従い
ます。

侵入イベン ト  グラフの表示
ライセンス ： Protection

FireSIGHT システムは、 経時的な侵入イベン ト の傾向を示すグラフを表示します。 以下に関す
る侵入イベン ト について、 過去 1 時間から先月までの範囲の経時的なグラフを生成できます。

• 1 つまたはすべての管理対象デバイス

• 上位 10 個の宛先ポート

• 上位 10 個の送信元 IP アド レス

• 上位 10 個のイベン ト  メ ッセージ

イベン ト  グラフを生成する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Overview] > [Summary] > [Intrusion Event Graphs] を選択します。

[Intrusion Event Graphs] ページが表示されます。 ページの上部にある  3 つの選択ボッ クスは、 ど
のグラフを生成するかを制御します。

ステップ 2 [Select Device] で、 [all] を選択してすべてのデバイスを含めるか、 グラフに含める特定のデバイ
スを選択します。

ステップ 3 [Select Graph(s)] で、 生成するグラフの種類を選択します。

ステップ 4 [Select Time Range] で、 グラフの時間範囲を選択します。

ステップ 5 [Graph] をク リ ッ ク します。

グラフが生成されます。
18-6
FireSIGHT システム ユーザ ガイド

 



 

第 18 章      侵入イベン トの操作

  侵入イベン トの表示
侵入イベン トの表示
ライセンス ： Protection

システムは、 悪意のある可能性があるパケッ ト を認識する と、 侵入イベン ト を生成し、 イベン
ト をデータベースに追加します。

初期の侵入イベン ト  ビューは、 ページにアクセスするために使用するワークフローによって異
な り ます。 1 つ以上のド リルダウン  ページ、 侵入イベン ト のテーブル ビュー、 および終了パ
ケッ ト  ビューを含む、 定義済みワークフローの 1 つを使用するか、 独自のワークフローを作成
できます。 カスタム  テーブルに基づいてワークフローを表示する こ と もできます。 これには、
侵入イベン ト を含める こ とができます。 大量の IP アド レスが含まれている状態で、 [Resolve IP 
Addresses] イベン ト  ビュー設定が有効になっている場合、 イベン ト  ビューの表示が遅くなる場
合がある こ とに注意して ください。 詳細については、 「イベン ト  ビュー設定の設定」 （P.58-3）
を参照して ください。

侵入イベン ト は、 ネッ ト ワーク  セキュ リ テ ィに対する脅威があるかど う かを判断するために
表示します。 侵入イベン ト が悪意のある ものではないこ とがわかったら、 そのイベン ト を確
認済みと してマークできます。 ユーザの名前がレビューアと して表示され、 確認されたイベ
ン ト はデフォル ト の侵入イベン ト  ビューには表示されな く な り ます。 イベン ト に未確認の
マークを付ける こ とによって、 確認済みイベン ト をデフォル ト の侵入イベン ト  ビューに戻す
こ とができます。

確認済みと してマーク した侵入イベン ト を表示できます。 確認済みのイベン ト はイベン ト  
データベースに保存され、 イベン ト要約統計に含まれますが、 デフォル ト のイベン ト  ページ
には表示されな く な り ます。 詳細については、 「侵入イベン ト について」 （P.18-14） を参照し
て ください。

バッ クアップを実行してから確認済みの侵入イベン ト ビューを削除した場合、 バッ クアップ
を復元する と、 削除された侵入イベン ト  ビューは復元されますが、 確認済みのステータスは
復元されません。 これらの復元された侵入イベン ト は、 [Reviewed Events] ではな く  [Intrusion 
Events] で表示されます。

1 つ以上の侵入イベン ト と関連付けられた接続イベン ト をすばやく表示するには、 イベン ト  
ビューアのチェ ッ ク  ボッ ク スを使用して侵入イベン ト を選択してから、 [Jump to] ド ロ ップダ
ウン  リ ス ト から  [Connections] を選択します。 これは、 イベン ト のテーブル ビュー間を移動す
る場合に非常に役立ちます。 同じ方法で、 特定の接続に関連した侵入を表示する こ と もでき
ます。

詳細については、 次の項を参照して ください。

• 「侵入イベン ト について」 （P.18-8）

• 「カスタム  ワークフローの作成」 （P.47-45） 

• 「ド リルダウン  ページとテーブル ビュー ページの使用」 （P.18-17） 

• 「パケッ ト  ビューの使用」 （P.18-20）

• 「侵入イベン ト と関連付けられた接続データの表示」 （P.18-13）

• 「侵入イベン ト について」 （P.18-14）

• 「カスタム  テーブルに基づいたワークフローの表示」 （P.46-9）
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侵入イベン ト を表示する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Analysis] > [Intrusions] > [Events] を選択します。

デフォル ト の侵入イベン ト のワークフローの 初のページが表示されます。 別のデフォル ト  
ワークフローの指定方法については、 「イベン ト  ビュー設定の設定」 （P.58-3） を参照して くだ
さい。 イベン ト が表示されない場合は、 時間範囲の調整が必要になる こ とがあ り ます。 「イベ
ン ト時間の制約の設定」 （P.47-27） を参照して ください。

ヒン ト 侵入イベン ト のテーブル ビューが含まれないカスタム  ワークフローを使用している場合、
ワークフローのタイ トルの横にある  [(switch workflow)] をク リ ッ ク して、 アプラ イアンスに付
属の定義済みワークフローのいずれかを選択します。

侵入イベン ト  ビューに表示されるイベン トの詳細については、 「侵入イベン トについて」
（P.18-8） を参照して ください。 分析にとって重要な侵入イベン トにビューを絞り込む方法の詳
細については、 「侵入イベン トのワークフロー ページについて」 （P.18-15） を参照して ください。

侵入イベン トについて

ライセンス ： Protection

システムは、 ホス ト とそのデータの可用性、 整合性、 および機密性に影響する可能性のある悪
意のあるアクテ ィ ビテ ィについて、 ネッ ト ワークを通過するパケッ ト を検査します。 システム
は、 潜在的な侵入を特定する と侵入イベン ト を生成します。 これは、 エクスプロ イ ト の日付、
時間、 タ イプ、 および攻撃元とそのターゲッ ト に関するコンテキス ト情報のデータです。 パ
ケッ トベースのイベン ト の場合、 イベン ト を ト リ ガーと して使用したパケッ ト のコピーも記録
されます。

次の リ ス ト で、 侵入イベン ト に含まれる情報について説明します。 侵入イベン ト のテーブル 
ビューの一部のフ ィールドはデフォル ト で無効になっている こ とに注意して ください。 セッ
シ ョ ン中にフ ィールドを有効にするには、 展開矢印 （ ） を ク リ ッ ク して、 検索制限を拡張
してから、 [Disabled Columns] の下の列名をク リ ッ ク します。

Time

イベン ト の日付と時刻。

Priority

シスコ  VRT で指定されたイベン ト の優先度。

Impact

このフ ィールドの影響レベルは、 侵入データ、 ネッ ト ワーク検出 データ、 脆弱性情報との
関係を示します。 詳細については、 「影響レベルを使用してイベン ト を評価する」
（P.18-37） を参照して ください。

NetFlow データに基づいてネッ ト ワーク  マップに追加されたホス ト で使用可能なオペレー
テ ィ ング  システム情報が存在しない場合、 ホス ト入力機能を使用してホス ト のオペレー
テ ィ ング  システム  ID を手動で設定しない限り、 防御センターはこれらのホス ト に関係し
た侵入イベン ト に対して影響レベル [Vulnerable] （影響レベル 1 ： 赤） を割り当てる こ とが
できないこ とに注意して ください。
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Inline Result

次のいずれかです。

• 黒い下矢印。 ルールを ト リ ガーと して使用したパケッ ト をシステムがド ロ ップしたこ とを
示します

• 灰色の下矢印。 [Drop when Inline] ポ リ シー オプシ ョ ン （インラ イン展開環境） を有効にし
た場合、 またはシステムがプルーニングしている間に [Drop and Generate] ルールがイベン ト
を生成した場合、 IPS がパケッ ト を ド ロ ップしたこ とを示します

• ブランク。 ト リ ガーと して使用されたルールが [Drop and Generate Events] に設定されてない
こ とを示します

侵入ポ リ シーのルールの状態またはインラ イン  ド ロ ップ動作にかかわらず、 インラ イン  イ
ンターフェイスがタ ップ モードになっている場合を含め、 パッシブ展開環境ではシステム
はパケッ ト を ド ロ ップしないこ とに注意して ください。 詳細については、 「ルール状態の設
定」 （P.21-22）、 「インラ イン展開での破棄動作の設定」 （P.20-15）、 「パッシブ インターフェ
イスの設定」 （P.7-1）、 および 「タ ップ モード」 （P.7-8） を参照して ください。

Source IP

送信元ホス ト が使用する  IP アド レス。

Source Country

送信元ホス ト の国。

Destination IP

受信ホス ト が使用する  IP アド レス。

Destination Country

受信ホス ト の国。

Original Client IP

X-Forwarded-For （XFF） またはTrue-Client-IP HTTP 見出しから取得された、 元のク ラ イア
ン ト  IP アド レス。 このフ ィールドの値を表示するには、 ネッ ト ワーク解析ポ リ シーの 
HTTP プ リプロセッサ [Extract Original Client IP Address] オプシ ョ ンを有効にする必要があ
り ます。 詳細については、 「サーバレベル HTTP 正規化オプシ ョ ンの選択」 （P.25-37） を参
照して ください。

このフ ィールドは、 デフォル ト では無効です。

Source Port / ICMP Type

送信元ホス ト のポート番号。 ICMP ト ラフ ィ ッ クの場合は、 ポー ト番号がないため、 シス
テムは ICMP タ イプを表示します。

Destination Port / ICMP Code

ト ラフ ィ ッ クを受信するホス ト のポート番号。 ICMP ト ラフ ィ ッ クの場合は、 ポー ト番号
がないため、 システムは ICMP コードを表示します。

VLAN ID

侵入イベン ト を ト リ ガーと して使用したパケッ ト と関連付けられた内部 VLAN ID。
18-9
FireSIGHT システム ユーザ ガイド

 



 

第 18 章      侵入イベン トの操作

  侵入イベン トの表示
MPLS Label

この侵入イベン ト を ト リ ガーと して使用したパケッ ト と関連付けられたマルチプロ ト コル 
ラベル スイ ッチング  ラベル。

このフ ィールドは、 デフォル ト では無効です。

Message

イベン ト を説明するテキス ト 。 ルールベースの侵入イベン ト の場合、 イベン ト  メ ッセージ
はルールから取得されます。 デコーダベースおよびプ リプロセッサベースのイベン ト の場
合は、 イベン ト  メ ッセージはハード コーディ ングされています。

Classification

イベン ト を生成したルールが属する分類。 ルールの分類名と番号の リ ス ト については、
「ルール分類」 の表を参照して ください。

Generator

イベン ト を生成したコンポーネン ト 。 侵入イベン ト  ジェネレータ  ID の リ ス ト については、
「ジェネレータ  ID」 の表を参照して ください。

Source User

送信元ホス ト にログインしている既知のユーザのユーザ ID。

Destination User

宛先ホス ト にログインしている既知のユーザのユーザ ID。

Application Protocol

（使用可能な場合） 侵入イベン ト を ト リ ガーと して使用した ト ラフ ィ ッ クで検出されたホス
ト間の通信を表す、 アプ リ ケーシ ョ ン  プロ ト コル。 FireSIGHT システムが防御センター 
Web インターフェイスで検出されたアプ リ ケーシ ョ ン  プロ ト コルを特定する方法の詳細に
ついては、 「FireSIGHT システムのアプ リ ケーシ ョ ン  プロ ト コルの識別」 の表を参照して く
ださい。

Client

（使用可能な場合） 侵入イベン ト を ト リ ガーと して使用した ト ラフ ィ ッ クで検出されたモニ
タ対象のホス ト で実行されている ソフ ト ウェアを表す、 ク ラ イアン ト  アプ リ ケーシ ョ ン。

Web Application

侵入イベン ト を ト リ ガーと して使用した ト ラフ ィ ッ クで検出された HTTP ト ラフ ィ ッ クの
内容または要求された URL を表す、 Web アプ リ ケーシ ョ ン。

システムが HTTP のアプ リ ケーシ ョ ン  プロ ト コルを検出し、 特定の Web アプ リ ケーシ ョ ン
を検出できなかった場合、 システムはこ こで一般的な  Web ブラウジング指定を提供する こ
とに注意して ください。

IOC

侵入イベン ト を ト リ ガーと して使用した ト ラフ ィ ッ クが、 接続に関係するホス ト に対する
侵入の痕跡 （IOC） も ト リ ガーと して使用したかど うか。 IOC の詳細については、 「侵害の
兆候について」 （P.35-23） を参照して ください。
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Category、 Tag （Application Protocol、 Client、 Web Application）

アプ リ ケーシ ョ ンの機能を理解するのに役立つ、 アプ リ ケーシ ョ ンを特徴づける条件。 詳
細については、 「アプ リ ケーシ ョ ンの特徴」 の表を参照して ください。

Application Risk

侵入イベン ト を ト リ ガーと して使用した ト ラフ ィ ッ クで、 検出されたアプ リ ケーシ ョ ン と
関連付けられた リ ス ク。 接続で検出されるアプ リ ケーシ ョ ンのタ イプご とに関連する リ ス
クがあ り ます。 このフ ィールドは、 それらの う ち も高い リ ス クを表示します。 詳細につ
いては、 「アプ リ ケーシ ョ ンの特徴」 の表を参照して ください。

Business Relevance

侵入イベン ト を ト リ ガーと して使用した ト ラフ ィ ッ クで、 検出されたアプ リ ケーシ ョ ン と
関連付けられたビジネス との関連性。 接続で検出されるアプ リ ケーシ ョ ンのタ イプご とに
関連するビジネス との関連性があ り ます。 このフ ィールドは、 それらの う ち も低い （関
連性が も低い） ものを表示します。 詳細については、 「アプ リ ケーシ ョ ンの特徴」 の表を
参照して ください。

Ingress Security Zone

イベン ト を ト リ ガーと して使用したパケッ ト の入力セキュ リ テ ィ  ゾーン。 パッシブ展開環
境では、 このセキュ リ テ ィ  ゾーン  フ ィールドだけに入力されます。 「セキュ リ テ ィ  ゾーン
の操作」 （P.5-43） を参照して ください。 

Egress Security Zone

インラ イン展開環境の場合、 イベン ト を ト リ ガーと して使用したパケッ ト の出力セキュ リ
テ ィ  ゾーン。 パッシブ展開環境では、 このセキュ リ テ ィ  ゾーンのフ ィールドには入力され
ません。 「セキュ リ テ ィ  ゾーンの操作」 （P.5-43） を参照して ください。 

Device

アクセス  コン ト ロール ポ リ シーが適用された管理対象デバイス。 「デバイスの管理」
（P.6-1） を参照して ください。 

Security Context

ト ラフ ィ ッ クが通過した仮想ファ イアウォール グループを識別する メ タデータ。 マルチコ
ンテキス ト  モードの ASA FirePOWER デバイスでは、 システムはこのフ ィールドにのみ入
力する こ とに注意して ください。

Ingress Interface

イベン ト を ト リ ガーと して使用したパケッ ト の入力インターフェイス。 パッシブ インター
フェイスの場合、 このインターフェイスの列だけに入力されます。 「インターフェイスの設
定」 （P.6-58） を参照して ください。

Egress Interface

インラ イン  セッ ト の場合、 イベン ト を ト リ ガーと して使用したパケッ ト の出力インター
フェイス。 パッシブ インターフェイスの場合、 このインターフェイスの列には入力されま
せん。 「インターフェイスの設定」 （P.6-58） を参照して ください。 
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Intrusion Policy

イベン ト を生成した侵入ルール、 プ リプロセッサ ルール、 またはデコーダ ルールが有効に
された侵入ポ リ シー。 アクセス  コン ト ロール ポ リ シーのデフォル ト  アクシ ョ ン と して侵
入ポ リ シーを選択するか、 アクセス  コン ト ロール ルールと侵入ポ リ シーを関連付ける こ と
ができます。 「デフォル ト  アクシ ョ ンの設定」 （P.13-5） および 「許可された ト ラフ ィ ッ ク
に対するファ イル インスペクシ ョ ン と侵入インスペクシ ョ ンの実行」 （P.14-35） を参照し
て ください。

Access Control Policy

イベン ト を生成した侵入ルール、 プ リプロセッサ ルール、 またはデコーダ ルールが有効に
された侵入ポ リ シーが含まれるアクセス  コン ト ロール ポ リ シー。 「アクセス  コン ト ロール 
ポ リ シーの使用」 （P.13-1） を参照して ください。 

Access Control Rule

イベン ト を生成した侵入ルールと関連付けられたアクセス  コン ト ロール ルール。 「許可さ
れた ト ラフ ィ ッ クに対するファ イル インスペクシ ョ ン と侵入インスペクシ ョ ンの実行」
（P.14-35） を参照して ください。 [Default Action] は、 ルールが有効にされた侵入ポ リ シー
がアクセス  コン ト ロール ルールに関連付けられていないこ と と、 代わりにアクセス  コン
ト ロール ポ リ シーのデフォル ト  アクシ ョ ン と して設定されている こ と を示します。 「デ
フォル ト  アクシ ョ ンの設定」 （P.13-5） を参照して ください。

HTTP Hostname

HTTP 要求のホス ト  見出しから取得されたホス ト名 （存在する場合）。 要求パケッ ト にホス
ト名が常に含まれているわけではないこ とに注意して ください。

ホス ト名を表示するには、 HTTP 検査プ リプロセッサ [Log Hostname] オプシ ョ ンを有効に
する必要があ り ます。 詳細については、 「サーバレベル HTTP 正規化オプシ ョ ンの選択」
（P.25-37） を参照して ください。

この列には、 取得されたホス ト名の 初の 50 文字が表示されます。 ホス ト の省略名の表示
部分にポインタを合わせる と、 大 256 バイ ト までの完全な名前を表示する こ とができま
す。 また、 大 256 バイ ト までの完全なホス ト名をパケッ ト  ビューに表示する こ と もでき
ます。 詳細については、 「イベン ト情報の表示」 （P.18-22） を参照して ください。

このフ ィールドは、 デフォル ト では無効です。

HTTP URI

（存在する場合） 侵入イベン ト を ト リ ガーと して使用した HTTP 要求パケッ ト に関連付けら
れた raw URI。 要求パケッ ト に URI が常に含まれているわけではないこ とに注意して くだ
さい。

取得された URI を表示するには、HTTP 検査プ リプロセッサ [Log URI] オプシ ョ ンを有効に
する必要があ り ます。 詳細については、 「サーバレベル HTTP 正規化オプシ ョ ンの選択」
（P.25-37） を参照して ください。

HTTP 応答によって ト リ ガーと して使用された侵入イベン ト の関連 HTTP URI を参照する
には、 [Perform Stream Reassembly on Both Ports] オプシ ョ ンに HTTP サーバのポート を設定
する必要があ り ます。 ただし、 これによ り、 ト ラフ ィ ッ クの リ アセンブル用の リ ソース要
求が増加する こ とに注意して ください。 「ス ト リームの再アセンブ リのオプシ ョ ンの選択」
（P.26-30） を参照して ください。 

この列には、 取得された URI の 初の 50 文字が表示されます。 省略 URI の表示部分にポ
インタを合わせる と、 大 2048 バイ ト までの完全な URI を表示する こ とができます。 ま
た、 大 2048 バイ ト までの完全な URI をパケッ ト  ビューに表示する こ と もできます。 詳
細については、 「イベン ト情報の表示」 （P.18-22） を参照して ください。

このフ ィールドは、 デフォル ト では無効です。
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Email Sender

SMTP MAIL FROM コマン ドから取得された電子メール送信者のアド レス。 このフ ィール
ドの値を表示するには、 SMTP プ リ プロセッサの [Log From Address] オプシ ョ ンを有効にす
る必要があ り ます。 複数の送信者アド レスがサポート されます。 詳細については、 「SMTP 
デコードについて」 （P.25-65） を参照して ください。

このフ ィールドは、 デフォル ト では無効です。

Email Recipient

SMTP RCPT TO コマン ドから取得された電子メール受信者のアド レス。 このフ ィールドの
値を表示するには、 SMTP プ リプロセッサの [Log To Addresses] オプシ ョ ンを有効にする必
要があ り ます。 複数の受信者アド レスがサポート されます。 詳細については、 「SMTP デ
コードについて」 （P.25-65） を参照して ください。

このフ ィールドは、 デフォル ト では無効です。

Email Attachments

MIME の Content-Disposition 見出しから取得された MIME 添付ファ イル名。 添付ファ イル
の名前を表示するには、SMTP プ リプロセッサの [Log MIME Attachment Names] オプシ ョ ン
を有効にする必要があ り ます。 複数の添付ファ イル名がサポート されます。 詳細について
は、 「SMTP デコードについて」 （P.25-65） を参照して ください。

このフ ィールドは、 デフォル ト では無効です。

Reviewed By

イベン ト を確認したユーザの名前。 「侵入イベン ト について」 （P.18-14） を参照して くだ
さい。 

Count

各行に表示される情報と一致するイベン ト の数。 [Count] フ ィールドは 2 つ以上の同一の行
を作成する制約を適用した後にのみ表示される こ とに注意して ください。

侵入イベン ト と関連付けられた接続データの表示

ライセンス ： Protection

侵入ポ リ シーをアクセス  コン ト ロール ルールまたはアクセス  コン ト ロール ポ リ シーのデフォ
ル ト  アクシ ョ ン と関連付けた場合、 システムは侵入イベン ト が検出された接続をログに記録で
きます。 このロギングはアクセス  コン ト ロール ルールで自動的に行われますが、 デフォル ト  
アクシ ョ ンに関連する接続データを参照するには、 接続ロギングを手動で有効にする必要があ
り ます。 「デフォル ト  アクシ ョ ンの接続のロギング」 （P.13-8） を参照して ください。

1 つ以上の侵入イベン トに関連付けられた接続データを表示する方法 ：

アクセス ： Admin

ステップ 1 [Analysis] > [Intrusions] > [Events] を選択します。

デフォル ト の侵入イベン ト のワークフローの 初のページが表示されます。

関連データの表示は、 イベン ト のテーブル ビュー間を移動する場合に非常に役立ちます。 分析
にとって重要な侵入イベン ト にビューを絞り込む方法の詳細については、 「侵入イベン ト の
ワークフロー ページについて」 （P.18-15） を参照して ください。
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ステップ 2 イベン ト  ビューアのチェ ッ ク  ボッ ク スを使用して侵入イベン ト を選択してから、 [Jump to] ド
ロ ップダウン  リ ス ト から  [Connections] を選択します。

同じ方法で、 特定の接続に関連した侵入イベン ト を表示できます。 詳細については、 「ワーク
フロー間のナビゲート 」 （P.47-41） を参照して ください。

関連イベン ト を確認する と き、 防御センターはデフォル ト の接続データのワークフローを使用
します。 接続データの詳細については、 「接続およびセキュ リ テ ィ  インテ リ ジェンス  のデータ
の使用」 （P.16-1） を参照して ください。

ヒン ト 侵入イベン ト のテーブル ビューが含まれないカスタム  ワークフローを使用している場合、
ワークフローのタイ トルの横にある  [(switch workflow)] をク リ ッ ク して、 アプラ イアンスに付
属の定義済みワークフローのいずれかを選択します。

侵入イベン トについて

ライセンス ： Protection

侵入イベン ト を調べて、 そのイベン ト がネッ ト ワーク  セキュ リ テ ィに対して脅威ではないこ と
がわかったら （おそら く、 ネッ ト ワーク上のどのホス ト も検出されたエクスプロ イ ト に対して
脆弱でないこ とがわかったため）、 そのイベン ト を確認済みと してマークできます。 ユーザの
名前がレビューアと して表示され、 確認されたイベン トはデフォル ト の侵入イベン ト  ビューに
は表示されな く な り ます。 確認済みと してマーク したイベン トはイベン ト  データベースに残り
ますが、 侵入イベン ト のビューには表示されな くな り ます。

侵入イベン トに確認済みのマークを付けるには ：

アクセス ： Admin/Intrusion Admin

ステップ 1 侵入イベン ト が表示されるページで、 次の 2 つの方法を選択できます。

• イベン トの リ ス ト から  1 つまたは複数の侵入イベン トにマークを付けるには、 イベン トの横
にあるチェ ッ ク  ボッ クスを選択し、 [Review] をク リ ッ ク します。

• イベン トの リ ス ト からすべての侵入イベン トにマークを付けるには、 [Review All] をク リ ッ
ク します。

成功メ ッセージが表示され、 確認済みイベン ト  リ ス ト が更新されます。

侵入イベン ト  ビューに表示されるイベン トの詳細については、 「侵入イベン トについて」
（P.18-8） を参照して ください。 分析にとって重要な侵入イベン トにビューを絞り込む方法の詳
細については、 「侵入イベン トのワークフロー ページについて」 （P.18-15） を参照して ください。

注 確認されたイベン トは、 侵入イベン ト に関連したワークフローのページに表示されませ
んが、 イベン ト要約の統計情報には含まれます。
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以前に確認済みとマークされたイベン ト を表示する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Analysis] > [Intrusions] > [Reviewed Events] を選択します。

デフォル ト の確認済み侵入イベン ト のワークフローの 初のページが表示されます。 別のデ
フォル ト  ワークフローの指定方法については、 「イベン ト  ビュー設定の設定」 （P.58-3） を参照
して ください。 イベン ト が表示されない場合は、 時間範囲の調整が必要になる こ とがあ り ま
す。 「イベン ト時間の制約の設定」 （P.47-27） を参照して ください。

ヒン ト 侵入イベン ト のテーブル ビューが含まれないカスタム  ワークフローを使用している場合、
ワークフローのタ イ トルの横にある  [(switch workflow)] をク リ ッ ク して、 アプラ イアンスに付
属の定義済みワークフローのいずれかを選択します。

確認済み侵入イベン ト  ビューに表示されるイベン ト の詳細については、 「侵入イベン ト につい
て」 （P.18-8） を参照して ください。 分析にとって重要な侵入イベン ト にビューを絞り込む方法
の詳細については、 「侵入イベン ト のワークフロー ページについて」 （P.18-15） を参照して くだ
さい。

確認済みイベン トに未確認のマークを付けるには ：

アクセス ： Admin/Intrusion Admin

ステップ 1 確認済みイベン ト が表示されるページで、 次の 2 つの方法を選択できます。

• 確認済みイベン ト  リ ス ト から個別の侵入イベン ト を削除するには、 イベン トの横にある
チェ ッ ク  ボッ クスを選択し、 [Unreview] をク リ ッ ク します。

• 確認済みイベン ト  リ ス ト からすべての侵入イベン ト を削除するには、 [Unreview All] をク
リ ッ ク します。

成功メ ッセージが表示され、 確認済みイベン ト  リ ス ト が更新されます。

侵入イベン トのワークフロー ページについて
ライセンス ： Protection

現在の侵入ポ リ シーで有効になっているプ リプロセッサ、 デコーダ、 および侵入ルールは、 モ
ニタしている ト ラフ ィ ッ クがポ リ シーに違反するたびに、 侵入イベン ト を生成します。

FireSIGHT システムは、 侵入イベン ト の表示および分析に使用できる、 イベン ト  データが入力
された定義済みワークフローのセッ ト を提供します。 これらのワークフローは、 評価する侵入
イベン ト の特定に役立つ一連のページを表示して手順を示します。

定義済みの侵入イベン ト のワークフローには、 次の 3 種類のページまたはイベン ト  ビューがあ
り ます。

• 1 つ以上のド リルダウン  ページ

• 侵入イベン ト のテーブル ビュー

• パケッ ト  ビュー
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ド リルダウン  ページには通常、 1 つの特定の種類の情報を表示できるよ うに 1 つのテーブル
（一部のド リルダウン  ビューでは複数のテーブル） に 2 つ以上の列が含まれます。

「ド リルダウン」 して  1 つ以上の宛先ポート の詳細情報を検索する と、 これらのイベン トは自
動的に選択され、 ワークフローの次のページが表示されます。 このよ うに、 ド リルダウン  テー
ブルを使用する と、 一度に分析するイベン ト の数を減らすこ とができます。

侵入イベン ト の 初のテーブル ビューでは、 各侵入イベン ト が独自の行に リ ス ト されます。
テーブルの列には、 時間、 発信元 IP アド レスおよびポート 、 宛先 IP アド レスおよびポー ト 、
イベン ト の優先度、 イベン ト  メ ッセージなどの情報が示されます。

イベン ト を選択してワークフローの次のページを表示する代わりに、 テーブル ビューでイベン
ト を選択した場合、 イベン トはいわゆる制約に追加されます。 制約とは、 分析するイベン ト の
種類に加える制限のこ とです。

たとえば、 任意の列で列のク ローズ  アイコン （ ） を ク リ ッ ク して、 ド ロ ップダウン  リ ス ト
から  [Time] をク リ アする と、 [Time] を列の 1 つと して削除できます。 分析内でイベン ト の リ ス
ト を絞り込むには、 テーブル ビューの行のいずれかの値の リ ンクをク リ ッ ク します。 たとえ
ば、 分析を送信元 IP アド レスの 1 つ （おそら く、 潜在的な攻撃者） から生成されたイベン ト に
制限するには、 [Source IP Address] 列の IP アド レスをク リ ッ ク します。

テーブル ビューの 1 つまたは複数の行を選択し、 [View] をク リ ッ クする と、 パケッ ト  ビューが
表示されます。 パケッ ト  ビューは、 ルールを ト リ ガーと して使用したパケッ ト またはイベン ト
を生成したプ リプロセッサに関する情報を提供します。 パケッ ト  ビューの各セクシ ョ ンには、
パケッ ト内の特定の層についての情報が含まれます。 折り たたまれたセクシ ョ ンを展開する
と、 よ り多くの情報を参照できます。

注 それぞれのポート スキャン  イベン トは複数のパケッ ト によって ト リ ガーと して使用されるた
め、 ポー ト スキャン  イベン トは特別なバージ ョ ンのパケッ ト  ビューを使用します。 詳細につ
いては、 「ポー ト スキャンの検出」 （P.28-3） を参照して ください。

定義済みのワークフローが特定のニーズを満たさない場合は、 ユーザが関心のある情報のみを
表示するカスタム  ワークフローを作成できます。 カスタム侵入イベン ト のワークフローには、
ド リルダウン  ページ、 イベン ト のテーブル ビュー、 またはその両方を含める こ とができます。
システムはパケッ ト  ビューを 後のページと して自動的に組み込みます。 イベン ト を調査する
方法に応じて、 定義済みワークフローと独自のカスタム  ワークフローを簡単に切り替える こ と
ができます。

ヒン ト 「ワークフローの概要と使用」 （P.47-1） は、 すべてのワークフロー ページに共通のワークフ
ローおよび機能の使用方法について説明します。 この章では、 カスタム侵入イベン ト のワーク
フローを作成および使用する方法についても説明します。

詳細については、 以下を参照して ください。

• 「ド リルダウン  ページとテーブル ビュー ページの使用」 （P.18-17） は、 イベン トのド リルダ
ウン  ページとテーブル ビューの使用方法について説明し、 多くの共通機能を共有します。

• 「パケッ ト  ビューの使用」 （P.18-20） は、 パケッ ト  ビューで機能を使用する方法について説
明します。

• 「侵入イベン ト の検索」 （P.18-39） は、 イベン ト  データベースで特定の侵入イベン ト を検索
する方法について説明します。
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  ド リルダウン  ページとテーブル ビュー ページの使用
ド リルダウン ページとテーブル ビュー ページの使用
ライセンス ： Protection

侵入イベン ト を調査するために使用できるワークフローでは、 次の 3 種類のページが利用され
ます。

• ド リルダウン  ページ

• 侵入イベン ト のテーブル ビュー

• パケッ ト  ビュー

これらの各ページについては、 「侵入イベン ト のワークフロー ページについて」 （P.18-15） で説
明されています。

イベン ト のド リルダウン  ビューとテーブル ビューは、 イベン ト の リ ス ト を絞り込み、 関連す
るイベン ト のグループに分析を集中するために使用できる共通機能を共有します。 次の表に、
これらの機能について説明します。

表 18-2 侵入イベン トの共通機能

目的 操作

表示される列についての理解 詳細については、 「侵入イベン ト について」 （P.18-8） を参照して ください。

ホス ト  プロファ イルの表示 ホス ト  IP アド レスの横に表示されるホス ト  プロファ イル アイコン （ ） を
ク リ ッ ク します。

位置情報の詳細の表示 [Source Country] または [Destination Country] 列に表示されるフラグ  アイコンを
ク リ ッ ク します。

表示されたイベン ト の日付と時刻
の範囲の変更

詳細については、 「イベン ト時間の制約の設定」 （P.47-27） を参照して ください。

アプラ イアンスで設定されている時間ウ ィ ン ド ウ外で生成されたイベン ト
（グローバルまたはイベン ト固有かど うかにかかわらず） は、 イベン ト  ビュー
が時間に制約されている場合、 イベン ト  ビューで表示される場合がある こ と
に注意して ください。 これは、 アプラ イアンスのスラ イ ド時間ウ ィ ン ド ウを
設定している場合でも発生する可能性があ り ます。

現在のワークフロー ページでイ
ベン ト をソー トおよび制約する

以下で詳細を参照できます。

• 「ド リルダウン  ワークフロー ページのソー ト 」 （P.47-39）

• 「ド リルダウン  ページでのイベン ト の制約」 の表

• 「イベン ト のテーブル ビューのイベン ト の制約」 の表

現在のワークフロー ページ内の
移動

詳細については、 「ワークフロー内の他のページへのナビゲート 」 （P.47-40）
を参照して ください。

ヒン ト 別のワークフロー ページで同じ侵入イベン ト を表示しないよ うにす
るため、 ページの下部にある リ ンクをク リ ッ ク して別のページのイ
ベン ト を表示する と時間範囲は一時停止し、 ク リ ッ ク して後続の
ページでその他のアクシ ョ ンを実行する と再開します。 詳細につい
ては、 「イベン ト時間の制約の設定」 （P.47-27） を参照して ください。

現在の制約を保持しながら、 現在
のワークフローのページ間を移動
する

ワークフロー ページの左上にある、 該当するページの リ ンクをク リ ッ ク しま
す。 詳細については、 「ワークフローのページの使用」 （P.47-21） を参照して
ください。
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  ド リルダウン  ページとテーブル ビュー ページの使用
後でインシデン ト に転送できるよ
うにイベン ト をク リ ップボードに
追加する

次のいずれかの方法を使用します。

• ワークフロー ページの複数の侵入イベン ト をク リ ップボードにコピーする
には、 コピーするイベン ト の横にあるチェ ッ ク  ボッ ク スを選択して、
[Copy] をク リ ッ ク します。

• 現在制約されているビューにあるすべての侵入イベン ト をク リ ップボード
にコピーするには、 [Copy All] をク リ ッ ク します。

ク リ ップボードはユーザごとに 大 25,000 個のイベン ト を保存します。 詳細
については、 「ク リ ップボードの使用」 （P.18-45） を参照して ください。

イベン ト  データベースからのイ
ベン ト の削除

次のいずれかの方法を使用します。

• 選択した侵入イベン ト を削除するには、 削除するイベン ト の横にある
チェ ッ ク  ボッ ク スを選択し、 [Delete] をク リ ッ ク します。

• 現在の制約ビューにあるすべての侵入イベン ト を削除するには、 [Delete All] 
をク リ ッ ク し、 すべてのイベン ト を削除してよいかど うかを確認します。

イベン ト に確認済みのマークを付
けて、 侵入イベン ト のページから
それらを削除し、 イベン ト  デー
タベースからは削除しない

次のいずれかの方法を使用します。

• 選択した侵入イベン ト を確認するには、 確認するイベン ト の横にある
チェ ッ ク  ボッ ク スを選択し、 [Review] をク リ ッ ク します。

• 現在制約されているビューにあるすべての侵入イベン ト を確認するには、
[Review All] をク リ ッ ク します。

詳細については、 「侵入イベン ト について」 （P.18-14） を参照して ください。

選択した各イベン ト を ト リ ガーと
して使用したパケッ ト （libpcap 
形式のパケッ ト  キャプチャ  ファ
イル） のローカル コピーをダウ
ンロードする

次のいずれかの方法を使用します。

• 選択した侵入イベン ト を ト リ ガーと して使用したパケッ ト をダウンロード
するには、 ダウンロードするパケッ ト によって ト リ ガーと して使用された
イベン ト の横にあるチェ ッ ク  ボッ ク スを選択し、 [Download Packets] をク
リ ッ ク します。

• 現在制約されているビューにある侵入イベン ト を ト リ ガーと して使用した
すべてのパケッ ト をダウンロードするには、 [Download All Packets] をク
リ ッ ク します。

キャプチャ されたパケッ トは libpcap 形式で保存されます。 この形式は、 複数
の一般的なプロ ト コル アナラ イザで使用されます。

他のイベン ト  ビューに移動して、
関連イベン ト を確認する

詳細については、 「ワークフロー間のナビゲート 」 （P.47-41） を参照して くだ
さい。

一時的に別のワークフローを使用
する

[(switch workflow)] をク リ ッ ク します。 詳細については、 「ワークフローの選
択」 （P.47-19） を参照して ください。

すぐに戻る こ とができるよ うに現
在のページをブッ クマークする

[Bookmark This Page] をク リ ッ ク します。 詳細については、 「ブッ クマークの使
用」 （P.47-42） を参照して ください。

[Summary Dashboard] の [Intrusion 
Events] セクシ ョ ンを表示する

[Dashboards] をク リ ッ ク します。 詳細については、 「ダッシュボードの操作」
（P.3-39） を参照して ください。

ブッ クマークの管理ページへの
移動

[View Bookmarks] をク リ ッ ク します。 詳細については、 「ブッ クマークの使用」
（P.47-42） を参照して ください。

現在のビューのデータに基づいて
レポート を生成する

[Report Designer] をク リ ッ ク します。 詳細については、 「イベン ト  ビューから
のレポート  テンプレート の作成」 （P.44-2） を参照して ください。

表 18-2 侵入イベン トの共通機能 （続き）

目的 操作
18-18
FireSIGHT システム ユーザ ガイド

 



 

第 18 章      侵入イベン トの操作

  ド リルダウン  ページとテーブル ビュー ページの使用
イベン ト  ビューに表示される侵入イベン ト の数は、 次の内容によっては非常に多くなる こ とが
あ り ます。

• ユーザが選択する時間範囲

• ネッ ト ワークの ト ラフ ィ ッ ク量

• 適用する侵入ポ リ シー

侵入イベン ト をさ らに分析しやすくするために、 イベン ト  ページを制約できます。 制約プロセ
スは、 侵入イベン ト のド リルダウン  ビューとテーブル ビューとは若干異な り ます。

ヒン ト 時間範囲は、 侵入イベン ト のワークフロー ページの下部にある リ ンクの 1 つをク リ ッ ク して別
のページに移動したと きに一時停止し、 ク リ ッ ク して後続のページでワークフローの終了を含
む別のアクシ ョ ンを実行した時に再開します。 これによ り、 ワークフロー内の他のページに移
動してよ り多くのイベン ト を参照した場合に同じイベン ト が表示される可能性が減り ます。 詳
細については、 「イベン ト時間の制約の設定」 （P.47-27） および 「ワークフロー内の他のページ
へのナビゲート 」 （P.47-40） を参照して ください。

次の表では、 ド リルダウン  ページの使用方法について説明します。

表 18-3 ド リルダウン ページでのイベン トの制約

目的 操作

次のワークフロー ページ
のド リルダウンを特定の
値に制約する

値をク リ ッ ク します。

たとえば、 [Destination Port （宛先ポー ト ） ] ワークフローで、 イベン ト を宛先がポート  
80 である ものに制約するには、 [DST Port/ICMP Code] 列で [80/tcp] をク リ ッ ク します。
ワークフローの次のページ [Events] が表示され、 ポー ト  80/tcp のイベン ト だけが含まれ
ます。

次のワークフロー ページ
のド リルダウンを選択し
たイベン ト に制約する

次のワークフロー ページで表示するイベン ト の横にあるチェ ッ ク  ボッ ク スを選択し、
[View] をク リ ッ ク します。

たとえば、 [Destination Port （宛先ポー ト ） ] ワークフローで、 イベン ト を宛先がポート  
20/tcp および 21/tcp である ものに制約するには、 それらのポート の行の横にあるチェ ッ
ク  ボッ ク スを選択し、 [View] をク リ ッ ク します。 ワークフローの次のページ  [Events] 
が表示され、 ポー ト  20/tcp および 21/tcp のイベン ト だけが含まれます。

（注） 複数の行を制約し、 テーブルに複数の列が存在する場合 （[Count] 列を含まな
い）、 いわゆる複合制約が作成されます。 複合制約によ り、 必要以上のイベン ト
を制約に含めないよ うにする こ とができます。 たとえば、 [Event （イベン ト ） ] 
と  [Destination （宛先） ] のワークフローを使用する場合は、 初のド リルダウ
ン  ページで選択した各行によ り、 複合制約が作成されます。 宛先 IP アド レス  
10.10.10.100 のイベン ト  1:100 を選択し、 宛先 IP アド レス  192.168.10.100 のイベ
ン ト  1:200 も選択した場合、 複合制約によ り、 イベン ト  タ イプと して  1:100 を含
むイベン トや宛先 IP アド レス と して 192.168.10.100 を含むイベン ト 、 またはイ
ベン ト  タ イプと して  1:200 を含むイベン トや宛先 IP アド レス と して 
10.10.10.100 を含むイベン ト が選択されないよ うにな り ます。

現在の制約を保持しな
がら、 次のワークフ
ロー ページを ド リ ルダ
ウンする

[View All] をク リ ッ ク します。
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  パケッ ト  ビューの使用
次の表では、 テーブル ビューの使用方法について説明します。

ヒン ト プロセスの任意の時点で、 制約を検索条件のセッ ト と して保存できます。 たとえば、 ネッ ト
ワークが数日にわた り単一の IP アド レスから攻撃者によって探られている こ とに気付いた場
合、 調査中に制約をいったん保存し、 後で使用する こ とができます。 ただし、 複合制約を検索
条件のセッ ト と して保存する こ とはできません。 詳細については、 「検索設定の実行と保存」
（P.45-1） を参照して ください。

ヒン ト 侵入イベン ト がイベン ト  ビューに表示されない場合、 選択した時間範囲を調整する と、 結果が
返される場合があ り ます。 古い時間範囲を選択した場合、 その時間範囲内のイベン ト が削除さ
れる こ とがあ り ます。 ルールのしきい値の設定を調整する と、 イベン ト が生成される場合があ
り ます。

パケッ ト  ビューの使用
ライセンス ： Protection

パケッ ト  ビューは、 侵入イベン ト を生成したルールを ト リ ガーと して使用したパケッ ト に関す
る情報を表示します。

ヒン ト イベン ト を検出するデバイスで [Transfer Packet] オプシ ョ ンが無効になっている場合、 防御セ
ンターでのパケッ ト  ビューにはパケッ ト情報は含まれません。

表 18-4 イベン トのテーブル ビューのイベン トの制約

目的 操作

1 つの属性を持つイベン
ト にビューを制約する

属性をク リ ッ ク します。

たとえば、 宛先がポート  80 であるイベン ト にビューを制約するには、 [DST Port/ICMP 
Code] 列で [80/tcp] をク リ ッ ク します。

テーブルから列を削除
する

非表示にする列見出しのク ローズ アイコン （ ） を ク リ ッ ク します。 表示されるポッ
プアップ ウ ィ ン ド ウで、 [Apply] をク リ ッ ク します。

ヒン ト その他の列を表示するには該当するチェ ッ ク  ボッ クスを選択し、 非表示にす
るにはク リ アしてから、 [Apply] をク リ ッ ク します。 無効になった列をビュー
に再追加するには、 展開矢印 （ ） を ク リ ッ ク して検索制約を拡張し、
[Disabled Columns] の下の列名をク リ ッ ク します。

1 つ以上のイベン ト に関
連付けられたパケッ ト を
表示する

次のいずれかを行います。

• パケッ ト を表示するイベン ト の横にある下矢印アイコン （ ） を ク リ ッ ク します。

• パケッ ト を表示する  1 つ以上のイベン ト を選択し、ページの下部にある  [View] をク
リ ッ ク します。

• ページの下部で、 [View All] をク リ ッ ク して、 現在の制約に一致するすべてのイベ
ン ト のパケッ ト を表示します。
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  パケッ ト  ビューの使用
パケッ ト  ビューは、 パケッ ト が ト リ ガーと して使用した侵入イベン ト に関する情報を提供する
こ とによって、 イベン ト のタ イム  スタンプ、 メ ッセージ、 分類、 優先度、 およびイベン ト を生
成したルール （標準テキス ト  ルールでイベン ト が生成された場合） など、 特定のパケッ ト が
キャプチャ された理由を示します。 パケッ ト  ビューは、 パケッ ト のサイズなど、 パケッ ト に関
する一般情報も表示します。

さ らに、 パケッ ト  ビューにはパケッ ト内の各層 （データ  リ ンク、 ネッ ト ワーク、 および ト ラ
ンスポー ト ） について説明したセクシ ョ ン と、 パケッ ト を構成するバイ ト について説明したセ
クシ ョ ンがあ り ます。 折り たたまれたセクシ ョ ンを展開する と、 詳細情報を参照できます。

注 それぞれのポート スキャン  イベン トは複数のパケッ ト によって ト リ ガーと して使用されるた
め、 ポー ト スキャン  イベン トは特別なバージ ョ ンのパケッ ト  ビューを使用します。 詳細につ
いては、 「ポー ト スキャンの検出」 （P.28-3） を参照して ください。

次の表に、 パケッ ト  ビューで実行できる操作を示します。

表 18-5 パケッ ト  ビューの操作

目的 操作

パケッ ト  ビューで日時範
囲を変更する

詳細については、 「イベン ト時間の制約の設定」 （P.47-27） を参照して ください。

パケッ ト のビューに表示
される情報について理解
する

以下で詳細を参照できます。

• 「イベン ト情報の表示」 （P.18-22）

• 「フレーム情報の表示」 （P.18-30）

• 「データ リ ンク層情報の表示」 （P.18-31）

• 「ネッ ト ワーク層情報の表示」 （P.18-31）

• 「 ト ランスポー ト層情報の表示」 （P.18-34）

• 「パケッ ト  バイ ト情報の表示」 （P.18-36）

後でインシデン ト に転
送できる よ う にイベン
ト を ク リ ップボードに
追加する

次のいずれかを行います。

• [Copy] をク リ ッ ク して、 パケッ ト を表示するイベン ト をコピーします

• [Copy All] をク リ ッ ク して、 以前にパケッ ト を選択したすべてのイベン ト をコピー
します

ク リ ップボードはユーザごとに 大 25,000 個のイベン ト を保存します。 ク リ ップボー
ドの詳細については、 「ク リ ップボードの使用」 （P.18-45） を参照して ください。

イベン ト  データベースか
ら イベン ト を削除する

次のいずれかを行います。

• [Delete] をク リ ッ ク して、 パケッ ト を表示するイベン ト を削除します

• [Delete All] をク リ ッ ク して、 以前にパケッ ト を選択したすべてのイベン ト を削除し
ます

イベン ト に確認済みの
マークを付けて、 イベン
ト  ビューから削除し、 イ
ベン ト  データベースから
は削除しない

次のいずれかを行います。

• [Review] をク リ ッ ク して、 パケッ ト を確認するイベン ト を確認します

• [Review All] をク リ ッ ク して、 以前にパケッ ト を選択したすべてのイベン ト を確認
します 

詳細については、 「侵入イベン ト について」 （P.18-14） を参照して ください。 確認され
たイベン トは、 [Intrusion Event Statistics] ページのイベン ト統計情報には引き続き含ま
れる こ とに注意して ください。
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パケッ ト  ビューを表示する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 侵入イベン ト のテーブル ビューで、 表示するパケッ ト を選択します。 詳細については、 「イベ
ン ト のテーブル ビューのイベン ト の制約」 の表を参照して ください。

パケッ ト  ビューが表示されます。 複数のイベン ト を選択した場合は、 ページの下部にあるペー
ジ番号を使用してパケッ ト のページ切り替えができます。

イベン ト情報の表示

ライセンス ： Protection

パケッ ト  ビューで、 [Event Information] セクシ ョ ンのパケッ ト に関する情報を表示できます。

Event

イベン ト のメ ッセージ。 ルールベースのイベン ト の場合、 これはルール メ ッセージに対応
します。 他のイベン ト の場合、 これはデコーダまたはプ リプロセッサによって決ま り ます。

イベン ト の ID は、 (GID:SID:Rev) の形式でメ ッセージに付加されます。 GID は、 ルール エ
ンジン、 デコーダ、 またはイベン ト を生成したプ リプロセッサのジェネレータ  ID です。
SID は、 ルール、 デコーダ メ ッセージ、 またはプ リプロセッサ メ ッセージの ID です。 Rev 
はルールの リ ビジ ョ ン番号です。 詳細については、 「プ リプロセッサのジェネレータ  ID の
読み取り 」 （P.22-9） を参照して ください。

Timestamp

パケッ ト が検出された時間。

イベン ト を ト リ ガーと し
て使用したパケッ ト
（libpcap 形式のパケッ ト  
キャプチャ  ファ イル） の
ローカル コピーをダウン
ロードする

次のいずれかを行います。

• [Download Packet] をク リ ッ ク して、 表示中のイベン ト のキャプチャ されたパケッ ト
のコピーを保存します

• [Download All Packets] をク リ ッ ク して、 以前にパケッ ト を選択したすべてのイベン
ト のキャプチャ されたパケッ ト のコピーを保存します

キャプチャ されたパケッ トは libpcap 形式で保存されます。 この形式は、 複数の一般的
なプロ ト コル アナラ イザで使用されます。

単一のポート スキャン  イベン トは複数のパケッ ト に基づいているため、 ポー ト スキャ
ン  パケッ ト をダウンロードできないこ とに注意して ください。 ただし、 ポー ト スキャ
ン  ビューは使用可能なすべてのパケッ ト情報を提供します。 詳細については、 「ポー ト
スキャン  イベン ト について」 （P.28-8） を参照して ください。

ダウンロードするには少な く と も  15 % の使用可能なディ ス ク領域が必要である こ とに
注意して ください。

ページ セクシ ョ ンを展開
または縮小する

セクシ ョ ンの隣にある矢印をク リ ッ ク します。

表 18-5 パケッ ト  ビューの操作 （続き）

目的 操作
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Classification

イベン ト の分類。 ルールベースのイベン ト の場合、 これはルールの分類に対応します。 他
のイベン ト の場合、 これはデコーダまたはプ リプロセッサによって決ま り ます。

Priority

イベン ト の優先度。 ルールベースのイベン ト の場合、 これは priority キーワードの値また
は classtype キーワードの値に対応します。 他のイベン ト の場合、 これはデコーダまたは
プ リプロセッサによって決ま り ます。

Ingress Security Zone

イベン ト を ト リ ガーと して使用したパケッ ト の入力セキュ リ テ ィ  ゾーン。 パッシブ展開環
境では、 このセキュ リ テ ィ  ゾーン  フ ィールドだけに入力されます。 「セキュ リ テ ィ  ゾーン
の操作」 （P.5-43） を参照して ください。 

Egress Security Zone

インラ イン展開環境の場合、 イベン ト を ト リ ガーと して使用したパケッ ト の出力セキュ リ
テ ィ  ゾーン。 「セキュ リ テ ィ  ゾーンの操作」 （P.5-43） を参照して ください。 

Device

アクセス  コン ト ロール ポ リ シーが適用された管理対象デバイス。 「デバイスの管理」
（P.6-1） を参照して ください。 

Security Context

ト ラフ ィ ッ クが通過した仮想ファ イアウォール グループを識別する メ タデータ。 マルチコ
ンテキス ト  モードの ASA FirePOWER デバイスでは、 システムはこのフ ィールドにのみ入
力する こ とに注意して ください。

Ingress Interface

イベン ト を ト リ ガーと して使用したパケッ ト の入力インターフェイス。 パッシブ インター
フェイスの場合、 このインターフェイスの列だけに入力されます。 「インターフェイスの設
定」 （P.6-58） を参照して ください。 

Egress Interface

インラ イン  セッ ト の場合、 イベン ト を ト リ ガーと して使用したパケッ ト の出力インター
フェイス。 「インターフェイスの設定」 （P.6-58） を参照して ください。 

Source/Destination IP

イベン ト （ソース） を ト リ ガーと して使用したパケッ ト の発生元であるホス ト  IP アド レス
またはド メ イン名、 またはイベン ト を ト リ ガーと して使用した ト ラフ ィ ッ クのターゲッ ト
（宛先） ホス ト 。

ド メ イン名を表示するには、 IP アド レス解決を有効にする必要がある こ とに注意して くだ
さい。 詳細については、 「イベン ト  ビュー設定の設定」 （P.58-3） を参照して ください。

アド レスまたはド メ イン名をク リ ッ ク してコンテキス ト  メニューを表示してから、 whois 
検索を実行する場合は [Whois] を、 ホス ト情報を表示する場合は [View Host Profile] を、 ア
ド レスをグローバル ブラ ッ ク リ ス ト またはホワイ ト リ ス ト に追加する場合は [Blacklist 
Now] または [Whitelist Now] を選択します。 「ホス ト  プロファ イルの使用」 （P.37-1） および
「グローバル ホワイ ト リ ス トおよびブラ ッ ク リ ス ト の操作」 （P.5-7） を参照して ください。
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Source Port/ICMP Type

イベン ト を ト リ ガーと して使用したパケッ ト の送信元ポート 。 ICMP ト ラフ ィ ッ クの場合
は、 ポー ト番号がないため、 システムは ICMP タ イプを表示します。

Destination Port/ICMP Code

ト ラフ ィ ッ クを受信するホス ト のポート番号。 ICMP ト ラフ ィ ッ クの場合は、 ポー ト番号
がないため、 システムは ICMP コードを表示します。

Email Headers

電子メール 見出しから取得したデータ。 電子メール 見出しは侵入イベン ト のテーブル 
ビューには表示されませんが、 電子メール 見出し  データは検索条件と して使用できる こ と
に注意して ください。

電子メール 見出しを  SMTP ト ラフ ィ ッ クの侵入イベン ト と関連付けるには、 SMTP プ リプ
ロセッサの [Log Headers] オプシ ョ ンを有効にする必要があ り ます。 詳細については、
「SMTP デコードについて」 （P.25-65） を参照して ください。 ルールベースのイベン ト の場
合、 この行は電子メール データが取得されたと きに表示されます。

HTTP Hostname

（存在する場合） HTTP 要求のホス ト  見出しから取得されたホス ト名。 この行には、 大 
256 バイ ト の完全なホス ト名が表示されます。 ホス ト名が単一行よ り も長い場合、 展開矢
印 （ ） を ク リ ッ クする と完全なホス ト名が表示されます。

ホス ト名を表示するには、 HTTP 検査プ リプロセッサ [Log Hostname] オプシ ョ ンを有効に
する必要があ り ます。 詳細については、 「サーバレベル HTTP 正規化オプシ ョ ンの選択」
（P.25-37） を参照して ください。

HTTP 要求パケッ ト にホス ト名が常に含まれているわけではないこ とに注意して ください。
ルールベースのイベン ト の場合、 この行はパケッ ト に HTTP ホス ト名または HTTP URI が
含まれる場合に表示されます。

HTTP URI

（存在する場合） 侵入イベン ト を ト リ ガーと して使用した HTTP 要求パケッ ト に関連付けら
れた raw URI。 この行には、 大 2048 バイ ト の完全な URI が表示されます。 URI が単一行
よ り も長い場合、 展開矢印 （ ） を ク リ ッ クする と完全な  URI が表示されます。

URI を表示するには、 HTTP 検査プ リプロセッサ [Log URI] オプシ ョ ンを有効にする必要が
あ り ます。 詳細については、 「サーバレベル HTTP 正規化オプシ ョ ンの選択」 （P.25-37） を
参照して ください。

HTTP 要求パケッ ト に URI が常に含まれているわけではないこ とに注意して ください。
ルールベースのイベン ト の場合、 この行はパケッ ト に HTTP ホス ト名または HTTP URI が
含まれる場合に表示されます。

HTTP 応答によって ト リ ガーと して使用された侵入イベン ト の関連 HTTP URI を参照する
には、 [Perform Stream Reassembly on Both Ports] オプシ ョ ンに HTTP サーバのポート を設定
する必要があ り ます。 ただし、 これによ り、 ト ラフ ィ ッ クの リ アセンブル用の リ ソース要
求が増加する こ とに注意して ください。 「ス ト リームの再アセンブ リのオプシ ョ ンの選択」
（P.26-30） を参照して ください。 
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Intrusion Policy

（存在する場合） 侵入イベン ト を生成した侵入、 プ リプロセッサ、 デコーダのルールが有効
にされた侵入ポ リ シー。 アクセス  コン ト ロール ポ リ シーのデフォル ト  アクシ ョ ン と して
侵入ポ リ シーを選択するか、 アクセス  コン ト ロール ルールと侵入ポ リ シーを関連付ける こ
とができます。 「デフォル ト  アクシ ョ ンの設定」 （P.13-5） および 「許可された ト ラフ ィ ッ
クに対するファ イル インスペクシ ョ ン と侵入インスペクシ ョ ンの実行」 （P.14-35） を参照
して ください。

Access Control Policy

イベン ト を生成した侵入ルール、 プ リプロセッサ ルール、 またはデコーダ ルールが有効に
された侵入ポ リ シーが含まれるアクセス  コン ト ロール ポ リ シー。 「アクセス  コン ト ロール 
ポ リ シーの使用」 （P.13-1） を参照して ください。 

Access Control Rule

イベン ト を生成した侵入ルールと関連付けられたアクセス  コン ト ロール ルール。 「許可さ
れた ト ラフ ィ ッ クに対するファ イル インスペクシ ョ ン と侵入インスペクシ ョ ンの実行」
（P.14-35） を参照して ください。 [Default Action] は、 ルールが有効にされた侵入ポ リ シー
がアクセス  コン ト ロール ルールに関連付けられていないこ と と、 代わりにアクセス  コン
ト ロール ポ リ シーのデフォル ト  アクシ ョ ン と して設定されている こ と を示します。 「デ
フォル ト  アクシ ョ ンの設定」 （P.13-5） を参照して ください。

Rule

標準テキス ト  ルール イベン ト の場合、 イベン ト を生成したルール。

イベン ト が、 共有オブジェ ク ト  ルール、 デコーダ、 またはプ リプロセッサに基づいている
場合は、 ルールを使用できないこ とに注意して ください。

ルール データにはネッ ト ワークに関する機密情報が含まれるため、管理者はユーザが View 
Local Rules 権限を使用してパケッ ト  ビューでルール情報を表示できる機能を、 ユーザ ロー
ル エディ タで切り替える こ とができます。 詳細については、 「ユーザ特権とオプシ ョ ンの
変更」 （P.48-58） を参照して ください。

Actions

標準テキス ト  ルール イベン ト の場合は、 [Actions] を展開して、 イベン ト を ト リ ガーと して
使用したルールに対して次の操作のいずれかを実行します。

– ルールを編集する

– ルールの リ ビジ ョ ンのドキュ メ ン ト を表示する

– ルールにコ メ ン ト を追加する

– ルールの状態を変更する

– ルールのしきい値を設定する

– ルールを抑制する

詳細については、 「パケッ ト  ビュー アクシ ョ ンの使用」 （P.18-26）、 「パケッ ト  ビュー内で
のしきい値オプシ ョ ンの設定」 （P.18-28）、 および 「パケッ ト  ビュー内での抑制オプシ ョ ン
の設定」 （P.18-29） を参照して ください。

イベン ト が、 共有オブジェ ク ト  ルール、 デコーダ、 またはプ リプロセッサに基づいている
場合は、 ルールを使用できないこ とに注意して ください。
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パケッ ト  ビュー アクシ ョ ンの使用

ライセンス ： Protection

パケッ ト  ビューで、 イベン ト を生成したルールの [Event Information] セクシ ョ ンにあるいくつ
かのアクシ ョ ンを実行できます。 イベン ト が、 共有オブジェ ク ト  ルール、 デコーダ、 またはプ
リプロセッサに基づいている場合は、 ルールを使用できないこ とに注意して ください。 ルール
のアクシ ョ ンを表示するには、 [Actions] を展開する必要があ り ます。

編集

標準テキス ト  ルール イベン ト の場合、 [Edit] をク リ ッ ク して、 イベン ト を生成したルール
を変更します。

イベン ト が、 共有オブジェ ク ト  ルール、 デコーダ、 またはプ リプロセッサに基づいている
場合は、 ルールを使用できないこ とに注意して ください。

注 シスコによって提供された （カスタム  標準テキス ト  ルール ではない） ルールを編集す
る場合、 実際には新規のローカル ルールを作成している こ とにな り ます。 ローカル 
ルールを設定して、 イベン ト を生成し、 現在の侵入ポ リ シーで元のルールを無効にして
いる こ と を確認して ください。 ただし、 デフォル ト のポ リ シーのローカル ルールは有
効にできないこ とに注意して ください。 詳細については、 「既存のルールの変更」
（P.32-110） を参照して ください。

マニュアルの表示

標準テキス ト  ルール イベン ト の場合、 [View Documentation] をク リ ッ ク して、 イベン ト を
生成したルール リ ビジ ョ ンの説明を確認します。

ルールのコ メン ト

標準テキス ト  ルール イベン ト の場合、 [Rule Comment] をク リ ッ ク して、 イベン ト を生成し
たルールにテキス ト  コ メ ン ト を追加します。

これによ り、 ルールや、 特定されたエクスプロ イ ト またはポ リ シー違反に関するコンテキ
ス トおよび情報を提供できます。 さ らに、 ルール エディ タでルールのコ メ ン ト の追加およ
び表示を行う こ と もできます。 詳細については、 「ルールにコ メ ン ト を追加する」
（P.32-111） を参照して ください。

このルールを無効にする

このイベン ト が標準テキス ト  ルールによって生成された場合は、 必要に応じてルールを無
効にできます。 ローカルで編集できるすべてのポ リ シーにルールを設定できます。 または、
現在のポ リ シーをローカルで編集できる場合は、 現在のポ リ シー （つま り、 イベン ト を生
成したポ リ シー） のみにルールを設定する こ と もできます。

詳細については、 「ルール状態の設定」 （P.21-22） を参照して ください。

現在のポ リ シー オプシ ョ ンは、 現在のポ リ シーを編集できる場合にのみ表示される こ とに
注意して ください。 たとえば、 カスタム  ポ リ シーを編集できますが、 シスコが提供するデ
フォル ト  ポ リ シーは編集できません。

注 パケッ ト  ビューから  共有オブジェ ク ト  ルール を無効にした り、 デフォル ト のポ リ シー
でルールを無効にした りする こ とはできません。
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イベン ト を生成するようにこのルールを設定する

このイベン ト が標準テキス ト  ルールによって生成された場合は、 ルールを設定して、 ロー
カルで編集できるすべてのポ リ シーでイベン ト を生成できます。 または、 現在のポ リ シー
をローカルで編集できる場合は、 現在のポ リ シー （つま り、 イベン ト を生成したポ リ シー）
のみにルールを設定する こ と もできます。

詳細については、 「ルール状態の設定」 （P.21-22） を参照して ください。

現在のポ リ シー オプシ ョ ンは、 現在のポ リ シーを編集できる場合にのみ表示される こ とに
注意して ください。 たとえば、 カスタム  ポ リ シーを編集できますが、 シスコが提供するデ
フォル ト  ポ リ シーは編集できません。

注 共有オブジェ ク ト  ルールでパケッ ト  ビューから イベン ト を生成するよ うにを設定した
り、 デフォル ト  ポ リ シーのルールを無効にした りする こ とはできません。

ドロップするようにこのルールを設定する

管理対象デバイスがネッ ト ワーク上でインラ イン展開されている場合、 イベン ト を ト リ
ガーと して使用したルールを設定して、 ローカルで編集できるすべてのポ リ シーでルール
を ト リ ガーするパケッ ト を ド ロ ップできます。 または、 現在のポ リ シーをローカルで編集
できる場合は、 現在のポ リ シー （つま り、 イベン ト を生成したポ リ シー） のみにルールを
設定する こ と もできます。

現在のポ リ シー オプシ ョ ンは、 現在のポ リ シーを編集できる場合にのみ表示される こ とに
注意して ください。 たとえば、 カスタム  ポ リ シーを編集できますが、 シスコが提供するデ
フォル ト  ポ リ シーは編集できません。 このオプシ ョ ンは [Drop when Inline] が現在のポ リ
シーで有効になっている場合のみ表示される こ とに注意して ください。 詳細については、
「インラ イン展開での破棄動作の設定」 （P.20-15） を参照して ください。

しきい値オプシ ョ ンを設定する

このオプシ ョ ンを使用して、 ローカルで編集できるすべてのポ リ シーでも、 これを ト リ
ガーと して使用したルールのしきい値を作成できます。 または、 現在のポ リ シーをローカ
ルで編集できる場合は、 現在のポ リ シー （つま り、 イベン ト を生成したポ リ シー） でのみ
しきい値を作成する こ と もできます。

し きい値オプシ ョ ンについては、 「パケッ ト  ビュー内でのしきい値オプシ ョ ンの設定」
（P.18-28） で説明します。

現在のポ リ シー オプシ ョ ンは、 現在のポ リ シーを編集できる場合にのみ表示される こ とに
注意して ください。 たとえば、 カスタム  ポ リ シーは編集できますが、 シスコが提供するデ
フォル ト の侵入ポ リ シーは編集できません。

抑制オプシ ョ ンを設定する

このオブジェ ク ト を使用して、 ローカルで編集できるすべてのポ リ シーで、 このイベン ト
を ト リ ガーと して使用したルールを抑制できます。 または、 現在のポ リ シーをローカルで
編集できる場合は、 現在のポ リ シー （つま り、 イベン ト を生成したポ リ シー） のみでルー
ルを制約する こ と もできます。

抑制オプシ ョ ンについては、 「パケッ ト  ビュー内での抑制オプシ ョ ンの設定」 （P.18-29） で
説明します。

現在のポ リ シー オプシ ョ ンは、 現在のポ リ シーを編集できる場合にのみ表示される こ とに
注意して ください。 たとえば、 カスタム  ポ リ シーを編集できますが、 シスコが提供するデ
フォル ト  ポ リ シーは編集できません。
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ライセンス ： Protection

侵入イベン ト のパケッ ト  ビューでしきい値オプシ ョ ンを設定する こ とによって、 ルールごとに
時間の経過と と もに生成されるイベン ト の数を制御できます。 ローカルで編集できるすべての
ポ リ シーに、 またはローカルで編集できる場合は現在のポ リ シー （つま り、 イベン ト を生成し
たポ リ シー） のみに、 しきい値オプシ ョ ンを設定できます。

パケッ ト  ビュー内でしきい値オプシ ョ ンを設定する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 侵入ルールによって生成された侵入イベン ト のパケッ ト  ビュー内で、 [Event Information] セク
シ ョ ンの [Actions] を展開し、 [Set Thresholding Options] を展開し、 次の 2 つのオプシ ョ ンのい
ずれかを選択します。

• in the current policy

• in all locally created policies

現在のポ リ シー オプシ ョ ンは、 現在のポ リ シーを編集できる場合にのみ表示される こ とに注意
して ください。 たとえば、 カスタム  ポ リ シーを編集できますが、 シスコが提供するデフォル ト  
ポ リ シーは編集できません。

し きい値オプシ ョ ンが表示されます。

ステップ 2 設定するしきい値の種類を選択します。

• [limit] を選択して、 通知を期間ごとに指定したイベン ト  インスタンスの数に制限します。

• [threshold] を選択して、 期間ごとに指定したイベン ト  インスタンス数に達するたびに通知し
ます。

• [both] を選択して、 指定したイベン ト  インスタンス数に達したら、 期間ご とに 1 度通知し
ます。

ステップ 3 イベン ト  インスタンスを  [Source] または [Destination] IP アド レスで ト ラ ッ クするかど うかを示
すため、 該当するオプシ ョ ン  ボタンを選択します。

ステップ 4 [Count] フ ィールドで、 しきい値と して使用するイベン ト  インスタンスの数を入力します。

ステップ 5 [Seconds] フ ィールドで、イベン ト  インスタンスを ト ラ ッ クする期間を指定する  1 から  86400 ま
での数を入力します。

ステップ 6 既存の侵入ポ リ シーでこのルールの現在のしきい値をオーバーラ イ ドする場合、 [Override any 
existing settings for this rule] を選択します。

ステップ 7 [Save Thresholding] をク リ ッ ク します。

システムはしきい値を追加し、 成功を示すメ ッセージを表示します。 既存の設定をオーバーラ
イ ド しない選択をした場合に競合が発生する と、 競合を通知する メ ッセージが表示されます。
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ライセンス ： Protection

抑制オプシ ョ ンを使用して、 侵入イベン ト をま とめて、 または発信元 IP アド レスまたは宛先 
IP アド レスに基づいて抑制できます。 ローカルで編集できるすべてのポ リ シーで抑制オプシ ョ
ンを設定できます。 または、 現在のポ リ シーをローカルで編集できる場合は、 現在のポ リ シー
（つま り、 イベン ト を生成したポ リ シー） のみに抑制オプシ ョ ンを設定する こ と もできます。

パケッ ト  ビュー内で侵入イベン ト を抑制する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 侵入ルールによって生成された侵入イベン ト のパケッ ト  ビュー内で、 [Event Information] セク
シ ョ ンの [Actions] を展開し、 [Set Suppression Options] を展開し、 次の 2 つのオプシ ョ ンのいず
れかをク リ ッ ク します。

• in the current policy

• in all locally created policies

現在のポ リ シー オプシ ョ ンは、 現在のポ リ シーを編集できる場合にのみ表示される こ とに注意
して ください。 たとえば、 カスタム  ポ リ シーを編集できますが、 シスコが提供するデフォル ト  
ポ リ シーは編集できません。

抑制オプシ ョ ンが表示されます。

ステップ 2 次のいずれかの [Track By] オプシ ョ ンを選択します。

• このイベン ト を ト リ ガーと して使用したルールのイベン ト を完全に抑制するには、 [Rule] を
選択します。

• 指定した送信元 IP アド レスから発信されたパケッ トによって生成されるイベン ト を抑制す
るには、 [Source] を選択します。

• 指定した宛先 IP アド レスに入るパケッ トによって生成されるイベン ト を抑制するには、
[Destination] を選択します。

ステップ 3 [IP address] または [CIDR block] フ ィールドで、 発信元または宛先 IP アド レス と して指定する  
IP アド レスまたは CIDR ブロ ッ ク /プレフ ィ ク ス長を入力します。

FireSIGHT システムで CIDR 表記およびプレフ ィ ク ス長を使用する方法の詳細については、「IP 
アド レスの表記法」 （P.1-19） を参照して ください。

ステップ 4 [Save Suppression] をク リ ッ ク します。

侵入ポ リ シー内の抑制オプシ ョ ンは、 ユーザの仕様に従って変更されます。 既存の設定をオー
バーラ イ ド しない選択をした場合に競合が発生する と、 競合を通知する メ ッセージが表示され
ます。
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フレーム情報の表示

ライセンス ： Protection

パケッ ト  ビューで、 [Frame] の横にある矢印をク リ ッ ク して、 キャプチャ されたフレームに関
する情報を表示します。 パケッ ト  ビューには単一フレームまたは複数フレームを表示できま
す。 各フレームには、 個々のネッ ト ワークのパケッ ト に関する情報が表示されます。 たとえ
ば、 タグ付きパケッ ト または リ アセンブルされたTCP ス ト リーム内のパケッ ト の場合、 複数の
フレームが表示されます。 タグ付きパケッ ト の詳細については、 「攻撃後ト ラフ ィ ッ クの評価」
（P.32-95） を参照して ください。 リ アセンブルされた TCP ス ト リームの詳細については、 「TCP 
ス ト リームの再アセンブ リ 」 （P.26-29） を参照して ください。

Frame n

キャプチャ されたフレーム。 n は単一フレーム  パケッ ト の場合は 1、 複数フレーム  パケッ
ト の場合は差分フレーム番号です。 フレーム内のキャプチャ されたバイ ト数はフレーム番
号に追加されます。

Arrival Time

フレームがキャプチャ された日時。

Time delta from previous captured frame

複数フレーム  パケッ ト の場合、 前のフレームがキャプチャ されてからの経過時間。

Time delta from previous displayed frame

複数フレーム  パケッ ト の場合、 前のフレームが表示されてからの経過時間。

Time since reference or first frame

複数フレーム  パケッ ト の場合、 初のフレームがキャプチャ されてからの経過時間。

Frame Number

差分フレーム番号。

Frame Length

フレームの長さ （バイ ト単位）。

Capture Length

キャプチャ されたフレームの長さ （バイ ト単位）。

Frame is marked

フレームがマーク されているかど うか （true または false）。

Protocols in frame

フレームに含まれるプロ ト コル。
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  パケッ ト  ビューの使用
データリンク層情報の表示

ライセンス ： Protection

パケッ ト  ビューで、 データ リ ンク層プロ ト コル （たとえば、 イーサネッ ト  II） の横にある矢印を
ク リ ッ ク して、 パケッ ト に関するデータ リ ンク層情報を表示します。 これには、 送信元ホス ト
および宛先ホス ト の 48 ビッ ト の Media Access Control （MAC） ア ド レスが含まれます。 ハード
ウェア プロ ト コルに応じて、 パケッ ト に関する他の情報も表示される こ とがあ り ます。

注 この例では、 イーサネッ ト  リ ンク層情報について説明している こ とに注意して ください。 他の
プロ ト コルも表示される こ とがあ り ます。

パケッ ト  ビューはデータ リ ンク層で使用されるプロ ト コルを反映します。 次の リ ス ト では、 パ
ケッ ト  ビューでイーサネッ ト  II または IEEE 802.3 イーサネッ ト  パケッ ト について参照できる
情報について説明します。

Destination

宛先ホス ト の MAC アド レス。

注 イーサネッ トは、 宛先アド レス と してマルチキャス トおよびブロードキャス ト  アド レ
スを使用する こ と もできます。

Source

送信元ホス ト の MAC アド レス。

Type

イーサネッ ト  II パケッ ト の場合、 イーサネッ ト  フレームでカプセル化されるパケッ ト の種
類。 たとえば、 IPv6 または ARP データグラム。 この項目はイーサネッ ト  II パケッ ト の場合
にのみ表示される こ とに注意して ください。

Length

IEEE 802.3 イーサネッ ト  パケッ ト の場合、 チェ ッ クサムを含まないパケッ ト の トータル長
（バイ ト単位）。 この項目はIEEE 802.3 イーサネッ ト  パケッ ト の場合にのみ表示される こ と
に注意して ください。

ネッ トワーク層情報の表示

ライセンス ： Protection

パケッ ト  ビューで、 パケッ ト にネッ ト ワーク層プロ ト コル （たとえば、 [Internet Protocol]） の
横にある矢印をク リ ッ ク して、 パケッ ト に関連したネッ ト ワーク層の情報の詳細情報を表示し
ます。

注 この例では、 IP パケッ ト について説明している こ とに注意して ください。 他のプロ ト コルも表
示される こ とがあ り ます。
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詳細については、 次の項を参照して ください。

• 「IPv4 ネッ ト ワーク層情報の表示」 （P.18-32）

• 「IPv6 ネッ ト ワーク層情報の表示」 （P.18-33）

IPv4 ネッ トワーク層情報の表示

ライセンス ： Protection

次の リ ス トは、 IPv4 パケッ ト で表示される可能性があるプロ ト コル固有の情報について説明し
ます。

Version

インターネッ ト  プロ ト コルのバージ ョ ン番号。

Header Length

すべての IP オプシ ョ ンを含む、 見出しのバイ ト数。 オプシ ョ ンのない IP 見出しの長さは 
20 バイ ト です。

Differentiated Services Field

送信元ホス ト が明示的輻輳通知 （ECN） サポー トする方法を示す次の差別化サービスの値。

– 0x0 ： ECN-Capable Transport （ECT） をサポー ト しません

– 0x1 および 0x2 ： ECT をサポート します

– 0x3 ： Congestion Experienced （CE）

Total Length

IP 見出しを差し引いた  IP パケッ ト の長さ （バイ ト単位）。

Identification

送信元ホス ト から送信される  IP データグラムを一意的に識別する値。 この値は同じデータ
グラム  フラグ メ ン ト を ト レースするために使用されます。

Flags

IP フラグ メ ンテーシ ョ ンを制御する値。

[Last Fragment] の値は、 データグラムに関連付けられた追加のフラグ メ ン ト が存在するか
ど うかを次のよ うに示します。

– 0 ： データグラムに関連付けられた追加のフラグ メ ン トは存在しない

– 1 ： データグラムに関連付けられた追加のフラグ メ ン ト が存在する

– [Don’t Fragment] フラグの値は、 データグラムをフラグ メ ン ト化できるかど うかを次の
よ うに制御します。

– 0 ： データグラムをフラグ メ ン ト化できる

– 1 ： データグラムをフラグ メ ン ト化してはならない

Fragment Offset

データグラムの先頭からのフラグ メ ン ト  オフセッ ト の値。
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Time to Live (ttl)

データグラムが期限切れになる前にデータグラムがルータ間で作成できるホップの数。

Protocol

IP データグラムにカプセル化される ト ランスポー ト  プロ ト コル。 たとえば、 ICMP、
IGMP、 TCP、 または UDP。

Header Checksum

IP チェ ッ クサムが有効かど うかを示すインジケータ。 チェ ッ クサムが無効な場合、 データ
グラムが送信中に破損したか、 侵入回避の試行において使用中である可能性があ り ます。

Source/Destination

送信元 （または宛先） ホス ト の IP アド レスまたはド メ イン名。

ド メ イン名を表示するには、 IP アド レス解決を有効にする必要がある こ とに注意して くだ
さい。 詳細については、 「イベン ト  ビュー設定の設定」 （P.58-3） を参照して ください。

アド レスまたはド メ イン名をク リ ッ ク してコンテキス ト  メニューを表示してから、 whois 
検索を実行する場合は [Whois] を、 ホス ト情報を表示する場合は [View Host Profile] を、 ア
ド レスをグローバル ブラ ッ ク リ ス ト またはホワイ ト リ ス ト に追加する場合は [Blacklist 
Now] または [Whitelist Now] を選択します。 「ホス ト  プロファ イルの使用」 （P.37-1） および
「グローバル ホワイ ト リ ス トおよびブラ ッ ク リ ス ト の操作」 （P.5-7） を参照して ください。

IPv6 ネッ トワーク層情報の表示

ライセンス ： Protection

次の リ ス トは、 IPv6 パケッ ト で表示される可能性があるプロ ト コル固有の情報について説明し
ます。

Traffic Class

IPv4 で提供される差別化サービス機能と同じよ うに、 IPv6 パケッ ト  ク ラスまたは優先度を
特定する  IPv6 見出し内の Experimental 8 ビッ ト のフ ィールド。 　  未使用の場合、 この
フ ィールドはゼロに設定されます。

Flow Label

非デフォル ト の QoS または リ アルタ イム  サービスなどの特別なフローを特定する、 1 から  
FFFF までの、 オプシ ョ ンの 20 ビッ ト の IPv6 16 進数値。 未使用の場合、 このフ ィールドは
ゼロに設定されます。

Payload Length

IPv6 ペイロードのオクテッ ト の数を特定する  16 ビッ ト  フ ィールド。 これは、 任意の拡張
子見出しを含む、 IPv6 見出しに続くすべてのパケッ ト で構成されます。

Next Header

IPv4 プロ ト コル フ ィールド と同じ値を使用して、 IPv6 見出しのすぐ後に続く、 見出しの種
類を特定する  8 ビッ ト のフ ィールド。

Hop Limit

パケッ ト を転送する ノードご とに 1 つずつデク リ メ ン トする  8 ビッ ト の 10 進整数。 デク リ
メ ン ト した値がゼロになる と、 パケッ トは破棄されます。
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Source

送信元ホス ト の 128 ビッ ト の IPv6 アド レス。

Destination

宛先ホス ト の 128 ビッ ト の IPv6 アド レス。

ト ランスポート層情報の表示

ライセンス ： Protection

パケッ ト  ビューで、 ト ランスポー ト層プロ ト コル （たとえば [TCP]、 [UDP]、 または [ICMP]）
の横にある矢印をク リ ッ ク して、 パケッ ト に関連した詳細情報を表示します。

ヒン ト （存在する場合） [Data] をク リ ッ ク して、 パケッ ト  ビューの [Packet Information] セクシ ョ ンで、
プロ ト コルのすぐ上にあるペイロードの 初の 24 バイ ト を表示します。

次の各プロ ト コルの ト ランスポー ト層の内容は、 以下で説明されています。

• 「TCP パケッ ト  ビュー」 （P.18-34）

• 「UDP パケッ ト  ビュー」 （P.18-35）

• 「ICMP パケッ ト  ビュー」 （P.18-36）

注 これらの例では、 TCP、 UDP、 および ICMP パケッ ト について説明している こ とに注意して く
ださい。 他のプロ ト コルも表示される こ とがあ り ます。

TCP パケッ ト  ビュー

ライセンス ： Protection

こ こでは、 TCP パケッ ト のプロ ト コル固有の情報について説明します。

Source port

発信元のアプ リ ケーシ ョ ン  プロ ト コルを識別する番号。

Destination port

受信側のアプ リ ケーシ ョ ン  プロ ト コルを識別する番号。

Sequence number

TCP ス ト リームの初期シーケンス番号と連動する、 現在の TCP セグ メ ン ト の 初のバイ ト
の値。

Next sequence number

応答パケッ ト における、 送信する次のパケッ ト のシーケンス番号。

Acknowledgement number

以前に受信されたデータのシーケンス番号に連動したTCP 確認応答。
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Header Length

見出しのバイ ト数。

Flags

TCP セグ メ ン ト の転送状態を示す 6 ビッ ト 。

– U ： 緊急ポインタが有効

– A ： 確認応答番号が有効

– P ： 受信者はデータをプッシュする必要がある

– R ： 接続を リ セッ トする

– S ： シーケンス番号を同期して新しい接続を開始する

– F ： 送信者はデータ送信を終了した

Window size

受信ホス ト が受け入れる、 確認応答されていないデータの量 （バイ ト単位）。

Checksum

TCP チェ ッ クサムが有効かど うかを示すインジケータ。 チェ ッ クサムが無効な場合、 デー
タグラムが送信中に破損したか、 回避の試行において使用中である可能性があ り ます。

Urgent Pointer

緊急データが終了する  TCP セグ メ ン ト の位置 （存在する場合）。 U フラグ と と もに使用し
ます。

Options

TCP オプシ ョ ンの値 （存在する場合）。

UDP パケッ ト  ビュー

ライセンス ： Protection

こ こでは、 UDP パケッ ト のプロ ト コル固有の情報について説明します。

Source port

発信元のアプ リ ケーシ ョ ン  プロ ト コルを識別する番号。

Destination port

受信側のアプ リ ケーシ ョ ン  プロ ト コルを識別する番号。

Length

UDP 見出し とデータを組み合わせた長さ。

Checksum

UDP チェ ッ クサムが有効かど うかを示すインジケータ。 チェ ッ クサムが無効な場合、 デー
タグラムが送信中に破損した可能性があ り ます。
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ICMP パケッ ト  ビュー

ライセンス ： Protection

こ こでは、 ICMP パケッ ト のプロ ト コル固有の情報について説明します。

Type

ICMP メ ッセージのタ イプ。

– 0 ： エコー応答

– 3 ： 宛先到達不能

– 4 ： ソース  クエンチ （始点抑制要求）

– 5 ： リ ダイレ ク ト

– 8 ： エコー要求

– 9 ： ルータ  アドバタ イズ メ ン ト

– 10 ： ルータ送信要求

– 11 ： 時間超過

– 12 ： パラ メータの問題

– 13 ： タ イムスタンプ要求

– 14 ： タ イムスタンプ応答

– 15 ： 情報要求 （廃止）

– 16 ： 情報応答 （廃止）

– 17 ： ア ド レス  マスク要求

– 18 ： ア ド レス  マスク応答

Code

ICMP メ ッセージ タ イプに付随するコード。 ICMP メ ッセージ タ イプ 3、 5、 11、 および 12 
には、 RFC 792 で説明されている対応コードがあ り ます。

Checksum

ICMP チェ ッ クサムが有効かど うかを示すインジケータ。 チェ ッ クサムが無効な場合、
データグラムが送信中に破損した可能性があ り ます。

パケッ ト  バイ ト情報の表示

ライセンス ： Protection

パケッ ト  ビューで、 [Packet Bytes] の横にある矢印をク リ ッ ク して、 パケッ ト を構成するバイ ト
の 16 進数および ASCII バージ ョ ンを表示します。
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影響レベルを使用してイベン トを評価する
ライセンス ： Protection

イベン ト がネッ ト ワークに与える影響を評価するために、 防御センターは侵入イベン ト のテー
ブル ビューに影響レベルを表示します。 イベン ト ご とに、 防御センターは影響レベル アイコ
ンを追加し、 侵入データ、 ネッ ト ワーク検出 データ、 脆弱性情報との関係を色で示します。

注 NetFlow データに基づいてネッ ト ワーク  マップに追加されたホス ト で使用可能なオペレーテ ィ
ング  システム情報が存在しない場合、 ホス ト入力機能を使用してホス ト のオペレーテ ィ ング  
システム  ID を手動で設定しない限り、 防御センターはこれらのホス ト に関係した侵入イベン
ト に対して影響レベル [Vulnerable] （影響レベル 1 ： 赤） を割り当てる こ とはできません。

次の表に、 影響レベルで使用可能な値を示します。

表 18-6 影響レベル

影響レベル 脆弱性 色 説明

不明 グレー 送信元ホス ト と宛先ホス トは両方と もネッ ト
ワーク検出によってモニタ されているネッ ト
ワーク上に存在しません。

脆弱 レッ ド 次のいずれかを意味します。

• 送信元ホス ト または宛先ホス トはネッ ト
ワーク  マップ内にあ り、 脆弱性はホス ト
にマッピングされます

• 送信元ホス ト または宛先ホス トは、 ウ イ
ルス、 ト ロ イの木馬、 または他の悪意の
ある ソフ ト ウェアによって侵害される可
能性があ り ます。 詳細については、 「影響
レベル 1 の設定」 （P.32-45） を参照して く
ださい。

潜在的に脆弱 オレンジ 送信元ホス ト または宛先ホス トはネッ ト ワー
ク  マップ内にあ り、 次のいずれかに当てはま
り ます。

• ポー ト指向の ト ラフ ィ ッ クの場合、 ポー
トはサーバ アプ リ ケーシ ョ ン  プロ ト コル
を実行しています

• ポー ト指向ではない ト ラフ ィ ッ クの場合、
ホス トはプロ ト コルを使用します
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テーブル ビューの影響レベルを使用してイベン ト を評価する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Analysis] > [Intrusions] > [Events] を選択します。

デフォル ト の侵入イベン ト のワークフローの 初のページが表示されます。 別のデフォル ト  
ワークフローの指定方法については、 「イベン ト  ビュー設定の設定」 （P.58-3） を参照して くだ
さい。 イベン ト が表示されない場合は、 時間範囲の調整が必要になる こ とがあ り ます。 「イベ
ン ト時間の制約の設定」 （P.47-27） を参照して ください。

ステップ 2 評価するイベン ト のみを表示するには、 イベン ト  ビューを制約します。

詳細については、 「ド リルダウン  ページとテーブル ビュー ページの使用」 （P.18-17） を参照し
て ください。

ステップ 3 ページの上部にある  [Table View of Events] をク リ ッ ク します。

イベン ト のテーブル ビューが表示されます。 [Impact] には、 「影響レベル」 の表に記載されて
いるいずれかの値が入り ます。

ステップ 4 影響レベルでテーブルをソー トするには、 [Impact] をク リ ッ ク します。

イベン トは影響レベルでソー ト されます。

ヒン ト ソー ト順序を反転させるには、 も う一度 [Impact] をク リ ッ ク します。

現在は脆弱では
ない

黄色 送信元ホス ト または宛先ホス トはネッ ト ワー
ク  マップ内にあ り、 次のいずれかに当てはま
り ます。

• ポー ト指向の ト ラフ ィ ッ ク （た とえば、
TCP または UDP） の場合、 ポー ト が開い
ていません

• ポー ト指向ではない ト ラフ ィ ッ ク （た と
えば、 ICMP） の場合、 ホス トはプロ ト コ
ルを使用しません 

不明なターゲッ ト ブルー 送信元ホス ト または宛先ホス ト がモニタ対
象のネッ ト ワークにあ り ますが、 ネッ ト
ワーク  マップ内にそのホス ト のエン ト リ が
あ り ません。

表 18-6 影響レベル （続き）

影響レベル 脆弱性 色 説明
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侵入イベン トの検索
ライセンス ： Protection

FireSIGHT システムで配信された定義済み検索を使用するか、 または独自の検索基準を作成す
る こ とによって特定の侵入イベン ト を検索できます。

定義済み検索は例と して使用でき、 これによ りネッ ト ワークに関する重要な情報に素早く アク
セスできます。 デフォル ト の検索内の特定のフ ィールドを変更して、 使用するネッ ト ワーク環
境に合わせてカスタマイズし、 後で再利用できるよ うにそれらを保存する こ と もできます。 使
用できる検索条件を次の リ ス ト に示します。

ヒン ト 侵入イベン ト検索で IP アド レス とポー ト を指定するための構文の詳細については、 「検索での 
IP アド レスの指定」 （P.45-6） および 「検索でのポート の指定」 （P.45-7） を参照して ください。

保存済み検索のロードおよび削除方法を含む、 検索の詳細については、 「イベン ト の検索」
（P.45-1） を参照して ください。

Priority

表示するイベン ト の優先度を指定します。 優先度は、 priority キーワードの値または 
classtype キーワードの値に対応します。 他の侵入イベン ト の場合、 優先度はデコーダまた
はプ リ プロセッサによって決ま り ます。 有効な値は、 high、 medium、 および low です。

Impact

侵入データ とネッ ト ワーク検出 データの相互関係に基づいて、 侵入イベン ト に割り当てる
影響レベルを指定します。 大文字と小文字を区別しない有効な値は、 Impact 0、 Impact 

Level 0、 Impact 1、 Impact Level 1、 Impact 2、 Impact Level 2、 Impact 3、 Impact Level 3、
Impact 4、 および Impact Level 4 です。

影響アイコンの色または部分文字列は使用しないでください （たとえば、 blue、 level 1、
または 0 を使用しないでください）。

詳細については、 「影響レベルを使用してイベン ト を評価する」 （P.18-37） を参照して くだ
さい。

Inline Result

次のいずれかを入力して ください。

– dropped。 パケッ ト がインラ イン展開環境でパケッ ト を ド ロ ップするかど うかを指定し
ます

– would have dropped。 インラ イン展開環境でパケッ ト を ド ロ ップするよ うに侵入ポ リ
シーが設定されている場合に、 パケッ ト を ド ロ ップするかど うかを指定します

侵入ポ リ シーのルールの状態またはインラ イン  ド ロ ップ動作にかかわらず、 インラ イン  イ
ンターフェイスがタ ップ モードになっている場合を含め、 パッシブ展開環境ではシステム
はパケッ ト を ド ロ ップしないこ とに注意して ください。 詳細については、 「ルール状態の設
定」 （P.21-22）、 「インラ イン展開での破棄動作の設定」 （P.20-15）、 「パッシブ インターフェ
イスの設定」 （P.7-1）、 および 「タ ップ モード」 （P.7-8） を参照して ください。

Source IP

侵入イベン ト に関連する送信元ホス ト が使用する  IP アド レスを指定します。
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Destination IP

侵入イベン ト に関連する宛先ホス ト が使用する  IP アド レスを指定します。

Source/Destination IP

侵入イベン ト を表示するホス ト によって使用される送信元または宛先 IP アド レスを指定し
ます。

Source Country

侵入イベン ト に関連する送信元ホス ト の国を指定します。

Destination Country

侵入イベン ト に関連する宛先ホス ト の国を指定します。

Source/Destination Country

表示する侵入イベン ト に関連する送信元または宛先ホス ト の国を指定します。

Source Continent

侵入イベン ト に関連する送信元ホス ト の大陸を指定します。

Destination Continent

侵入イベン ト に関連する宛先ホス ト の大陸を指定します。

Source/Destination Continent

表示する侵入イベン ト に関連する送信元または宛先ホス ト の大陸を指定します。

Original Client IP

X-Forwarded-For （XFF） または True-Client-IP HTTP 見出しから取得された、 元のク ラ イア
ン ト  IP アド レスを指定します。 侵入イベン ト のこのフ ィールドの値を取得するには、
HTTP プ リプロセッサ [Extract Original Client IP Address] オプシ ョ ンを有効にする必要があ
り ます。 詳細については、 「サーバレベル HTTP 正規化オプシ ョ ンの選択」 （P.25-37） を参
照して ください。

Protocol

http://www.iana.org/assignments/protocol-numbers に リ ス ト された、 接続で使用する ト ランス
ポー ト  プロ ト コルの名前または番号を入力します。

侵入イベン ト のテーブル ビューには [Protocol] 列がないこ とに注意して ください。 これは、
送信元および宛先ポート /ICMP の列と関連付けられたプロ ト コルです。

Source Port / ICMP Type

侵入イベン ト に関連する送信元ポート を指定します。

ヒン ト ICMP ト ラフ ィ ッ クの場合、 ポー ト をターゲッ ト と しないため、 このフ ィールドを使用して特
定の ICMP タ イプのイベン ト を検索する こ とができます。

Destination Port / ICMP Code

侵入イベン ト に関連する宛先ポート を指定します。
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ヒン ト ICMP ト ラフ ィ ッ クの場合、 ポー ト をターゲッ ト と しないため、 このフ ィールドを使用して特
定の ICMP コードのイベン ト を検索する こ とができます。

VLAN ID

侵入イベン ト を ト リ ガーと して使用したパケッ ト と関連付けられた内部 VLAN ID を指定し
ます。

MPLS Label

侵入イベン ト を ト リ ガーと して使用したパケッ ト と関連付けられたマルチプロ ト コル ラベ
ル スイ ッチング  ラベルを指定します。

Message

表示するイベン ト のイベン ト  メ ッセージのすべてまたは一部を指定します。

Classification

表示するイベン ト を生成したルールの分類番号を入力するか、 分類名または説明のすべて
または一部を入力します。 また、 番号、 名前、 または説明のコンマ区切り リ ス ト を入力す
る こ と もできます。 後に、 カスタム分類を追加した場合、 その名前または説明のすべて
または一部を使用して検索する こ と もできます。 分類の番号、 名前、 および説明の リ ス ト
については、 「ルール分類」 の表を参照して ください。

Generator

「ジェネレータ  ID」 の表に リ ス ト された、 表示するイベン ト を生成したコンポーネン ト を
指定します。

Snort ID

イベン ト を生成したルールの Snort ID （SID） を指定するか、 オプシ ョ ンで、 ルールの複合
ジェネレータ  ID （GID） および SID を指定します。 こ こで、 GID および SID は、 コロン
（:） で区切られ、 GID:SID の形式にな り ます。 次の表の任意の値を指定できます。

表 18-7 Snort ID の検索値

値 例

単一の SID 10000

SID の範囲 10000-11000

SID よ り大きい >10000

SID 以上 >=10000

SID 未満 <10000

SID 以下 <=10000

SID のコンマ区切り リ ス ト 10000,11000,12000

単一の GID:SID の組み合わせ 1:10000

GID:SID の組み合わせのコンマ区切り リ ス ト 1:10000,1:11000,1:12000

SID および GID:SID の組み合わせのコンマ区切り リ ス ト 10000,1:11000,12000
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詳細については、 「プ リプロセッサのジェネレータ  ID の読み取り 」 （P.22-9） を参照して く
ださい。

Snort ID 列は検索結果に表示されないこ とに注意して ください。 ユーザが表示するイベン
ト の SID は [Message] 列に リ ス ト されます。

Source User

送信元ホス ト にログインしているユーザのユーザ ID を指定します。

Destination User

宛先ホス ト にログインしているユーザのユーザ ID を指定します。

Source/Destination User

送信元または宛先ホス ト にログインしているユーザのユーザ ID を指定します。

Application Protocol

侵入イベン ト を ト リ ガーと して使用した ト ラフ ィ ッ クで検出された、 ホス ト間の通信を表
すアプ リ ケーシ ョ ン  プロ ト コルの名前を入力します。

Client

侵入イベン ト を ト リ ガーと して使用した ト ラフ ィ ッ クで検出されたモニタ対象のホス トで
実行されている ソフ ト ウェアを表す、 ク ラ イアン ト  アプ リ ケーシ ョ ンの名前を入力します。

Web Application

侵入イベン ト を ト リ ガーと して使用した ト ラフ ィ ッ クで検出された HTTP ト ラフ ィ ッ クの
内容または要求された URL を表す、 Web アプ リ ケーシ ョ ンの名前を入力します。

Category、 Tag （Application Protocol、 Client、 Web Application）

セッシ ョ ンで検出されたアプ リ ケーシ ョ ンに関連するカテゴ リ またはタグを入力します。
複数のカテゴ リ またはタグを指定する場合はカンマで区切り ます。 これらのフ ィールドに
入力する文字列はすべて、 大文字と小文字を区別しません。

Application Risk

セッシ ョ ンで検出されたアプ リ ケーシ ョ ンに関連する も高い リ ス クを入力します。 有効
な条件は次のとおりです。 Very High、 High、 Medium、 Low、 および Very Low。 これらの
フ ィールドに入力する文字列はすべて、 大文字と小文字を区別しません。

Business Relevance

セッシ ョ ンで検出されたアプ リ ケーシ ョ ンに関連する も低いビジネス との関連性を入力
します。 有効な条件は次のとおりです。 Very High、 High、 Medium、 Low、 および Very Low。
これらのフ ィールドに入力する文字列はすべて、 大文字と小文字を区別しません。

Security Zone (Ingress、 Egress、 Ingress/Egress)

イベン ト を ト リ ガーと して使用したパケッ ト と関連付けられたセキュ リ テ ィ  ゾーンの名前
を指定します。 これらのフ ィールドに入力する文字列はすべて、 大文字と小文字を区別し
ません。 「セキュ リ テ ィ  ゾーンの操作」 （P.5-43） を参照して ください。  
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Device

アクセス  コン ト ロール ポ リ シーが適用されたデバイスを指定します。 デバイス名、 デバイ
ス  グループ、 または IP アド レスを指定できます。 「デバイスの管理」 （P.6-1）、 「割り当て
られたデバイス名の編集」 （P.6-47）、 および 「デバイス  グループの管理」 （P.6-24） を参照
して ください。

スタ ッ ク構成設定では、 プラ イマ リ  デバイス とセカンダ リ  デバイスは、 侵入イベン ト を
別々にレポートする こ とに注意して ください。 詳細については、 「スタ ッ クに含まれるデバ
イスの管理」 （P.6-40） を参照して ください。

Security Context

ト ラフ ィ ッ クが通過した仮想ファ イアウォール グループを特定するセキュ リ テ ィ  コンテキ
ス ト の名前を入力します。 マルチコンテキス ト  モードの ASA FirePOWER デバイスでは、
システムはこのフ ィールドにのみ入力する こ とに注意して ください。

Interface （Ingress、 Egress）

イベン ト を ト リ ガーと して使用したパケッ ト と関連付けられたインターフェイスの名前を
入力します。 「インターフェイスの設定」 （P.6-58） を参照して ください。

Intrusion Policy

イベン ト と関連付けられた侵入ポ リ シー名を入力します。 「侵入ポ リ シーの設定」 （P.20-1）
を参照して ください。

Access Control Policy

イベン ト と関連付けられたアクセス  コン ト ロール ポ リ シー名を入力します。 「アクセス  コ
ン ト ロール ポ リ シーの使用」 （P.13-1） を参照して ください。

Access Control Rule

イベン ト と関連付けられたアクセス  コン ト ロール ポ リ シー名を入力します。 「アクセス  コ
ン ト ロール ルールの概要と作成」 （P.14-1） を参照して ください。

HTTP Hostname

HTTP 要求のホス ト  見出しから取得された単一のホス ト名を指定します。

ホス ト名を  HTTP ク ラ イアン ト  ト ラフ ィ ッ クの侵入イベン ト と関連付けるには、 HTTP 検
査プ リ プロセッサの [Log Headers] オプシ ョ ンを有効にする必要があ り ます。 詳細について
は、 「サーバレベル HTTP 正規化オプシ ョ ンの選択」 （P.25-37） を参照して ください。

HTTP URI

侵入イベン ト を ト リ ガーと して使用した HTTP 要求パケッ ト と関連付けられた単一 URI を
指定します。

URI を  HTTP ク ラ イアン ト  ト ラフ ィ ッ クの侵入イベン ト と関連付けるには、 HTTP 検査プ
リプロセッサの [Log URI] オプシ ョ ンを有効にする必要があ り ます。 詳細については、
「サーバレベル HTTP 正規化オプシ ョ ンの選択」 （P.25-37） を参照して ください。

Email Sender

SMTP MAIL FROM コマン ドから取得された電子メール送信者のアド レスを指定します。
また、 コンマ区切り リ ス ト を入力して、 すべての指定されたアド レスに関連付けられたイ
ベン ト を検索する こ と もできます。 詳細については、 「侵入イベン ト について」 （P.18-8）
を参照して ください。
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Email Recipient

SMTP RCPT TO コマン ドから取得された電子メール受信者のアド レスを指定します。 ま
た、 コンマ区切り リ ス ト を入力して、 すべての指定されたアド レスに関連付けられたイベ
ン ト を検索する こ と もできます。 詳細については、 「侵入イベン ト について」 （P.18-8） を
参照して ください。

Email Attachments

MIME の Content-Disposition 見出しから取得された MIME 添付ファ イル名を指定します。
リ ス ト のすべての添付ファ イルのファ イル名に関連付けられたイベン ト を検索するには、
コンマ区切り リ ス ト を入力します。 詳細については、 「侵入イベン ト について」 （P.18-8）
を参照して ください。

Email Headers

電子メール 見出しから取得したデータを指定します。 電子メール 見出しは侵入イベン ト の
テーブル ビューには表示されませんが、 電子メール 見出し  データは検索条件と して使用
できる こ とに注意して ください。

電子メール 見出しを  SMTP ト ラフ ィ ッ クの侵入イベン ト と関連付けるには、 SMTP プ リプ
ロセッサの [Log Headers] オプシ ョ ンを有効にする必要があ り ます。 詳細については、
「SMTP デコードについて」 （P.25-65） を参照して ください。

Reviewed By

イベン ト を確認したユーザの名前を指定します。 「侵入イベン ト について」 （P.18-14） を参
照して ください。 

ヒン ト unreviewed と入力する と、 まだ確認されていないイベン ト を検索できます。

侵入イベン ト を検索する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Analysis] > [Search] を選択します。

[Intrusion Events] 検索ページが表示されます。

侵入イベン ト の リ ス ト を表示している と きに （[Analysis] > [Intrusions] > [Events]）、 [Search] を
ク リ ッ クする こ と もできます。

ステップ 2 オプシ ョ ンで、 検索を保存する場合は、 [Name] フ ィールドに検索の名前を入力します。

名前を入力しなかった場合、 検索の保存時に名前が自動的に作成されます。

ステップ 3 手順の上の表に示されているよ うに、 該当するフ ィールドに検索条件を入力します。

検索でのオブジェ ク ト の使用を含む、 検索の構文の詳細については、 「イベン ト の検索」
（P.45-1） を参照して ください。

ステップ 4 他のユーザがアクセスできるよ うに検索を保存する場合は、 [Save As Private] チェ ッ ク  ボッ ク
スをク リ アします。 それ以外の場合は、 このチェ ッ ク  ボッ ク スを選択したままにして、 検索を
プラ イベート と して保存します。 Administrator ロールを持つユーザはプラ イベート と して保存
した検索であっても表示できる こ とに注意して ください。

カスタム  ユーザ ロールに対するデータ制約と して検索を使用する場合は、 プラ イベート検索
と して保存する必要があ り ます。
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ステップ 5 次の選択肢があ り ます。

• 検索を開始するには、 [Search] をク リ ッ ク します。

検索結果は、 現在の時刻範囲によって制約される、 デフォル ト の侵入イベン ト  ワークフ
ローに表示されます。 別のデフォル ト  ワークフローの指定方法については、 「イベン ト  
ビュー設定の設定」 （P.58-3） を参照して ください。

• 既存の検索を変更している場合に変更内容を保存するには、 [Save] をク リ ッ ク します。

• [Save as New Search] をク リ ッ クする と、 検索条件が保存されます。 検索は、 後で実行できる
よ うに保存されます （[Save As Private] を選択した場合は、 ユーザ アカウン ト と関連付けら
れます）。

クリ ップボードの使用
ライセンス ： Protection

ク リ ップボードは、 任意の侵入イベン ト  ビューから侵入イベン ト をコピーできる保存エ リ アで
す。 ク リ ップボードにイベン ト を追加する方法については、 「ド リルダウン  ページとテーブル 
ビュー ページの使用」 （P.18-17） および 「パケッ ト  ビューの使用」 （P.18-20） を参照して くだ
さい。

ク リ ップボードの内容は、 イベン ト が生成された日時別にソー ト されます。 ク リ ップボードに
侵入イベン ト を追加した後、 ク リ ップボードからそれらを削除する こ と も、 ク リ ップボードの
内容のレポート を生成する こ と もできます。

ク リ ップボードの侵入イベン ト をインシデン ト に追加する こ と もできます。 インシデン ト と
は、 セキュ リ テ ィ  ポ リ シーの違反の可能性に関係している と思われるイベン ト のコンパイルで
す。 ク リ ップボードから インシデン ト にイベン ト を追加する方法の詳細については、 「インシ
デン ト の作成」 （P.19-5） を参照して ください。

詳細については、 次の項を参照して ください。

• 「ク リ ップボードのレポート の生成」 （P.18-45）

• 「ク リ ップボードからのイベン ト の削除」 （P.18-46）

クリ ップボードのレポートの生成

ライセンス ： Protection

任意のイベン ト  ビューで行うのと同じよ うに、 ク リ ップボードのイベン ト に関するレポート を
生成できます。

クリ ップボードの侵入イベン トのレポート を生成する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 次のよ うに、 ク リ ップボードに 1 つ以上のイベン ト を追加します。

• ド リルダウン  ページまたはイベン トのテーブル ビューから ク リ ップボードにイベン ト を追
加する方法については、 「ド リルダウン  ページとテーブル ビュー ページの使用」 （P.18-17）
を参照して ください。

• パケッ ト  ビューから ク リ ップボードにイベン ト を追加する方法については、 「パケッ ト  
ビューの使用」 （P.18-20） を参照して ください。
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ステップ 2 [Analysis] > [Intrusions] > [Clipboard] を選択します。

ク リ ップボードが表示されます。

ステップ 3 次の選択肢があ り ます。

• ク リ ップボード上のページの特定のイベン ト を含めるには、 そのページに移動し、 イベン
トの横にあるチェ ッ ク  ボッ クスを選択し、 [Generate Report] をク リ ッ ク します。

• ク リ ップボードのすべてのイベン ト を含めるには、 [Generate Report] をク リ ッ ク します。

いずれの場合も、 [Report Templates] ページが表示されます。

ステップ 4 レポート の表示方法を指定してから、 [Generate] をク リ ッ ク します。

[Generate Report] ポップアップ ダイアログが表示されます。

ステップ 5 1 つ以上の出力形式 （HTML、 PDF、 CSV） を選択し、 オプシ ョ ンで、 他の設定を変更します。

ヒン ト レポート  デザイナの使用方法の詳細については、 「レポー ト の操作」 （P.44-1） を参照して くだ
さい。

ステップ 6 [Generate] をク リ ッ ク し、 [Yes] をク リ ッ ク します。

[Report Generation Complete] ポップアップ ウ ィ ン ド ウが、 レポー ト を表示する リ ンク と と もに
表示されます。

ステップ 7 次のいずれかをク リ ッ ク します。

• レポートの リ ンク。 新しいウ ィ ンド ウが開き、 選択したレポートが表示されます。

• [OK]。 レポートのデザインを変更できる  [Report Templates] ページに戻り ます。

クリ ップボードからのイベン トの削除

ライセンス ： Protection

インシデン ト に追加した くない侵入イベン ト がク リ ップボード上に存在する場合は、 そのイベ
ン ト を削除できます。

注 ク リ ップボードから イベン ト を削除しても、 イベン ト  データベースから イベン トは削除されま
せん。 ただし、 イベン ト  データベースから イベン ト を削除する と、 イベン トはク リ ップボード
から削除されます。
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イベン ト をクリ ップボードから削除する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Analysis] > [Intrusions] > [Clipboard] を選択します。

ク リ ップボードが表示されます。

ステップ 2 次の選択肢があ り ます。

• ク リ ップボード上のページの特定の侵入イベン ト を削除するには、 そのページに移動し、
イベン トの横にあるチェ ッ ク  ボッ クスを選択し、 [Delete] をク リ ッ ク します。

イベン ト が削除されます。

• ク リ ップボードのすべてのイベン ト を削除するには、 [Delete All] をク リ ッ ク します。

すべてのイベン ト がク リ ップボードから削除されます。 [Event Preferences] で [Confirm 'All' 
Actions] オプシ ョ ンを選択した場合、 初にすべてのイベン ト を削除するかど うか確認す
るプロンプ ト が出される こ とに注意して ください。
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C H A P T E R 19

インシデン ト対応

インシデン ト対応とは、 セキュ リ テ ィ  ポ リ シーの違反が疑われる場合に組織が取る対応を指
します。 FireSIGHT システムには、 インシデン ト の調査に関連する情報の収集および処理をサ
ポー トする機能が含まれます。 これらの機能を使用して、 インシデン ト に関連する可能性の
ある侵入イベン トおよびパケッ ト  データを収集する こ とができます。 攻撃の影響を軽減する
ために FireSIGHT システムの外部で実行するアクテ ィ ビテ ィに関する記録のための リ ポジ ト
リ と してインシデン ト を使用できます。 たとえば、 セキュ リ テ ィ  ポ リ シーによって、 ネッ ト
ワークの安全性に問題のあるホス ト の検疫が要求される場合は、 インシデン ト にそのこ と を
記録できます。

FireSIGHT システムはインシデン ト のラ イフ  サイ クルもサポート します。 これによ り、 攻撃へ
の対応を進めるご とに、 インシデン ト のステータスを変更できます。 インシデン ト を閉じる と
きに、 学んだ教訓の結果と してセキュ リ テ ィ  ポ リ シーに加えた変更を記録できます。

FireSIGHT システムでのインシデン ト の対応に関する詳細については、 以下のセクシ ョ ンを参
照して ください。

• 「インシデン ト対応の基本」 （P.19-1）

• 「インシデン ト の作成」 （P.19-5）

• 「インシデン ト の編集」 （P.19-6）

• 「インシデン ト  レポート の生成」 （P.19-7）

• 「カスタム  インシデン ト  タ イプの作成」 （P.19-8）

インシデン ト対応の基本
ライセンス ： Protection

各組織には、 セキュ リ テ ィ  ポ リ シーの違反を検出し、 定義し、 対応するための独自のプロセス
がある場合があ り ます。 続くセクシ ョ ンでは、 インシデン ト対応の基本、 および FireSIGHT シ
ステムをインシデン ト対応計画にどのよ うに組み込むこ とができるかについて説明します。

• 「インシデン ト の定義」 （P.19-2）

• 「共通のインシデン ト対応プロセス」 （P.19-2）

• 「FireSIGHT システムのインシデン ト  タ イプ」 （P.19-5）
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インシデン トの定義

ライセンス ： Protection

一般的に、 インシデン ト とは、 セキュ リ テ ィ  ポ リ シー違反の可能性がある こ とが疑われる、 1 
つ以上の侵入イベン ト と定義されます。 シスコではまた、 インシデン トへの対応を追跡するの
に FireSIGHT システムで使用される機能を説明するためにこの用語を使用しています。

「侵入イベン ト の操作」 （P.18-1） で説明されているよ うに、 一部の侵入イベン トは、 ネッ ト
ワーク資産の可用性、 機密性、 および整合性の点で他のイベン ト よ り も重要にな り ます。 たと
えば、 FireSIGHT システムによって提供されるポート  スキャン検出機能は、 ネッ ト ワークでの
ポート  スキャン  アクテ ィ ビテ ィについて通知する こ とができます。 しかし、 セキュ リ テ ィ  ポ
リ シーでは、 ポー ト  スキャンが明確に禁止されていなかった り、 優先度の高い脅威とは見なさ
れていなかった りする こ とがあ り ます。 それで、 直接的なアクシ ョ ンの実行はしないで、 代わ
りにすべてのポート  スキャンのログを後の調査のために保持しておく こ とができます。

一方、 ネッ ト ワーク内のホス ト が侵害されている こ と を示す、 分散型サービス拒否 （DDoS）
攻撃に関係したイベン ト をシステムが生成する場合、 そのアクテ ィ ビテ ィはセキュ リ テ ィ  ポ リ
シーの明確な違反である と考えられます。 それで、 これらのイベン ト を調査して追跡できるよ
うに、 FireSIGHT システムでインシデン ト を作成する必要があ り ます。

共通のインシデン ト対応プロセス

ライセンス ： Protection

各組織では、 セキュ リ テ ィ  インシデン ト を処理するための独自のプロセスを定義している こ と
があ り ます。 ほとんどのメ ソ ッ ドは、 次のフェーズの一部またはすべてを含みます。

• 「準備」 （P.19-2）

• 「検出と通知」 （P.19-3）

• 「調査と認定」 （P.19-3）

• 「連絡」 （P.19-3）

• 「封じ込めと リ カバ リ 」 （P.19-4）

• 「学んだ教訓」 （P.19-4）

これらの各フェーズについては、 続くセクシ ョ ンで説明します。 各フェーズで FireSIGHT シス
テムがどのよ うに役立つかについても説明します。

準備

インシデン ト の準備には次の 2 通りの方法があ り ます。

• 明確で包括的なセキュ リ テ ィ  ポ リ シーと、 それらを施行するためのハード ウェアおよびソ
フ ト ウェア  リ ソースを配置する

• インシデン ト に対応するための明確に定義された計画と、 その計画を実行できる適切な ト
レーニングを受けたチームを配置する

インシデン ト対応において重要なのは、 ネッ ト ワークのどの部分が も大きな リ ス ク となるか
を理解する こ とです。 これらのネッ ト ワーク  セグ メ ン ト に FireSIGHT システム  コンポーネン
ト を展開する こ とで、 インシデン ト がいつどのよ うに発生するかについて理解を深める こ とが
できます。 また、 時間をかけて各管理対象デバイスに対する侵入ポ リ シーを慎重に調整する こ
とによって、 生成されるイベン ト の品質を 大限に高める こ とができます。
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検出と通知

インシデン ト を検出できなければ、 インシデン ト に対応できません。 インシデン ト対応プロセ
スは、 検出できるセキュ リ テ ィ関連イベン ト の種類と、 それらを検出するために使用する メカ
ニズム （ソフ ト ウェアとハード ウェアの両方） を識別する必要があ り ます。 また、 セキュ リ
テ ィ  ポ リ シーの違反を検出できるケースにも注意する必要があ り ます。 積極的あるいは受動的
にモニタ されないセグ メ ン ト がネッ ト ワークに含まれている場合、 それらのセグ メ ン ト にも注
意する必要があ り ます。

ユーザがネッ ト ワークに展開する管理対象デバイスは、 それらがインス トールされているセグ
メ ン ト の ト ラフ ィ ッ クの分析、 侵入の検知、 およびそれらを説明するイベン ト の生成を行う必
要があ り ます。 各管理対象デバイスに適用するアクセス  コン ト ロール ポ リ シーが、 検出する
アクテ ィ ビテ ィの種類、 および優先順位に影響を与える こ とに注意して ください。 インシデン
ト  チームが数百のイベン ト を取捨選択しな くても よいよ うに、 特定のタイプの侵入イベン ト に
対して通知オプシ ョ ンを設定する こ と もできます。 特定の優先順位の高い、 重大度の高いイベ
ン ト が検出されたと きに自動的に通知するよ うに指定できます。

調査と認定

インシデン ト対応プロセスでは、 セキュ リ テ ィ  インシデン ト の検出後に、 どのよ うに調査を実
施するかを指定する必要があ り ます。 ある組織では、 チームの新人メ ンバーが、 すべてのイン
シデン ト の ト リ アージを行い、 重大度や優先度の低いケースは自分で処理します。 重大度や優
先度の高いインシデン トは、 チームの上級メ ンバーが対応します。 各チーム  メ ンバーがインシ
デン ト の重要度を繰り上げる基準について理解するよ うに、 エスカレーシ ョ ン  プロセスの概要
を慎重にま とめる必要があ り ます。

エスカレーシ ョ ン  プロセスでは、 検出されたイベン ト がネッ ト ワーク資産のセキュ リ テ ィにど
のよ う な影響を与えるかについての理解が不可欠です。 たとえば、 Microsoft SQL Server を実行
するホス ト に対する攻撃は、 それとは異なるデータベース  サーバを使用する組織にとって優先
度は高く あ り ません。 同様に、 ネッ ト ワークで SQL Server を使用している ものの、 すべての
サーバにパッチを適用済みで、 その攻撃に対する脆弱性がないこ とを確信している場合には、
その攻撃の重要度は低くな り ます。 しかし、 近誰かが脆弱性のあるバージ ョ ンのソフ ト ウェ
ア  コピーを （テス ト目的などで） インス トールしていた りすれば、 簡易調査で指摘されるよ り
も大きな問題が発生するおそれがあ り ます。

FireSIGHT システムは、 調査および認定のプロセスをサポートするのに特に適しています。 独
自のイベン ト分類を作成し、 ネッ ト ワークの脆弱性を も適切に示す方法で、 それらを適用す
る こ とができます。 ネッ ト ワークの ト ラフ ィ ッ クがイベン ト を発生させる と、 自動的にそのイ
ベン ト の優先順位付けと見極めが行われ、 脆弱である こ とが分かっているホス ト に対して行わ
れたのがどの攻撃かを示す特別なインジケータが付されます。

FireSIGHT システムのインシデン ト  ト ラ ッキング機能には、 エスカレーシ ョ ン済みのインシデ
ン ト を示すための、 ユーザが変更できるステータス  インジケータ も含まれます。

連絡

すべてのインシデン ト対応プロセスでは、 インシデン ト対応チーム と内部および外部の対象者
の間でのインシデン ト についての連絡の方法が指定されている必要があ り ます。 たとえば、 ど
の種類のインシデン ト が管理介入を必要と し、 どのレベルでの介入が必要かを考慮する必要が
あ り ます。 また、 プロセスでは、 組織の外部との連絡の方法と タ イ ミ ングが説明されている必
要があ り ます。 ある インシデン ト について、 法執行機関に通知する必要があ り ますか。 ホス ト
が リ モー ト  サイ ト に対する分散サービス拒否 （DDoS） に関与している場合、 そのこ とを通知
しますか。 CERT 調整センター （CERT/CC） や FIRST などの組織と情報を共有する必要がある
でし ょ うか。

FireSIGHT システムには、 HTML、 PDF、 CSV （カンマ区切り形式） などの標準形式で侵入
データを収集するために使用できる機能があ り、 これによ り、 他のユーザと容易に侵入データ
を共有できます。
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たとえば、 CERT/CC は Web サイ ト のセキュ リ テ ィ  インシデン ト に関する標準情報を収集し
ます。 CERT/CC は、 以下のよ う な  FireSIGHT システムから簡単に抽出できる情報を探して
います。

• 影響を受けるマシンに関する情報。 これには、 以下が含まれます。

• ホス ト名および IP

• 時間帯

• ホス ト の目的や機能

• 攻撃元に関する次のよ う な情報 ：

• ホス ト名および IP

• 時間帯

• 攻撃者と接触したこ とがあるかど うか

• インシデン ト を扱う概算コス ト

• 次のよ う なインシデン ト の説明 ：

• 日付

• 侵入方法

• 使用された侵入者のツール

• ソフ ト ウェア  バージ ョ ン とパッチ レベル

• 侵入者のツールの出力

• 悪用された脆弱性の詳細

• 攻撃元

• その他の関連情報

また、 インシデン ト のコ メ ン ト  セクシ ョ ンを使用して、 問題を伝えた時と相手を記録する こ と
ができます。

封じ込めと リカバリ

インシデン ト対応プロセスでは、 ホス ト または他のネッ ト ワーク  コンポーネン ト が侵害された
場合に、 どのよ う な手順を実行するかを明確に示す必要があ り ます。 封じ込めと リ カバ リの方
法には、 脆弱なホス トへのパッチの適用から、 ターゲッ ト のシャ ッ ト  ダウン とネッ ト ワークか
らの削除まで、 さ まざまなオプシ ョ ンがあ り ます。 攻撃の性質と重大度によっては、 刑事責任
を追求する場合に備えて証拠を保存しておく こ との重要性を考慮する必要もあ り ます。

FireSIGHT システムのインシデン ト機能を使用して、 インシデン ト の封じ込めと リ カバ リの
フェーズ中に実行するアクシ ョ ンを記録しておく こ とができます。

学んだ教訓

それぞれのセキュ リ テ ィ  インシデン トは、 攻撃が成功したかど うかに関わり な く、 セキュ リ
テ ィ  ポ リ シーを見直す機会とな り ます。 ファ イアウォール ルールを更新する必要はあ り ます
か。 パッチ管理へのよ り構造化されたアプローチが必要ですか。 不正なワイヤレス  アクセス  
ポイン トは新しいセキュ リ テ ィ問題とな り ますか。 それぞれの学んだ教訓は、 セキュ リ テ ィ  ポ
リ シーにフ ィードバッ ク し、 次のインシデン トへのよ り良い対処のために役立てる必要があ り
ます。
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FireSIGHT システムのインシデン ト  タイプ

ライセンス ： Protection

作成する各インシデン ト にインシデン ト  タ イプを割り当てる こ とができます。 FireSIGHT シス
テムでは、 以下のタイプがデフォル ト でサポート されます。

• 侵入

• DoS

• 不正な管理者アクセス

• Web サイ ト の改変

• システム整合性の侵害

• デマ ウイルス

• 盗難

• ダメージ

• 不明

「カスタム  インシデン ト  タ イプの作成」 （P.19-8） で説明されているよ うに、 独自のインシデン
ト  タ イプを作成する こ と もできます。

インシデン トの作成
ライセンス ： Protection

このセクシ ョ ンでは、 インシデン ト を作成する方法について説明します。

インシデン トの作成方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Analysis] > [Intrusions] > [Incidents] を選択します。

[Incidents] ページが表示されます。

ステップ 2 [Create Incident] をク リ ッ ク します。

[Create Incident] ページが表示されます。

ク リ ップボードに侵入イベン ト をコピーした場合は、 ページの下部に表示されます。 ク リ ップ
ボードの使用については 「ク リ ップボードの使用」 （P.18-45） を参照して ください。

ステップ 3 [Type] ド ロ ップダウン  メニューから、 インシデン ト を も適切に説明するオプシ ョ ンを選択し
ます。

ステップ 4 [Time Spent] フ ィールドに、 インシデン ト で費やした時間の合計を  #d #h #m #s の形式で入力し
ます。 こ こで、 # は日数、 時間数、 分数、 秒数を表します。

ステップ 5 [Summary] テキス ト  ボッ クスに、 インシデン ト の簡単な説明 （ 大 255 文字の英数字、 スペー
ス、 および記号） を入力します。

ステップ 6 [Add Comment] テキス ト  ボッ ク スに、 インシデン ト のよ り詳細な説明 （ 大 8191 文字の英数
字、 スペース、 および記号） を入力します。
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ステップ 7 インシデン ト にイベン ト を追加しますか。

• 追加する場合、 ク リ ップボードのイベン ト を選択して、 [Add to Incident] をク リ ッ ク します。

[Add All to Incident] をク リ ッ ク して、 ク リ ップボードからすべてのイベン ト を追加する こ
と もできます。

• 追加しない場合、 [Save] をク リ ッ ク します。

いずれの場合も、 インシデン トは入力した情報と と もに保存されます。

注 ク リ ップボードの複数のページにある個々のイベン ト を追加する場合は、 1 つのページ
のイベン ト を追加してから、 他のページのイベン ト を追加します （ページご とに追加
します）。

インシデン トの編集
ライセンス ： Protection

追加の情報を収集しながら インシデン ト を更新できます。 調査の進展に伴って、 インシデン ト
にイベン ト を追加した り、 削除した りする こ と もできます。

インシデン トの編集方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Analysis] > [Intrusions] > [Incidents] を選択します。

[Incidents] ページが表示されます。

ステップ 2 編集するインシデン ト の横にある  [Edit] アイコン （ ） を ク リ ッ ク します。

ステップ 3 インシデン ト の以下の側面を編集できます。

• ステータスの変更

• タ イプの変更

• ク リ ップボードからのイベン ト の追加

• イベン ト の削除

ステップ 4 [Time Spent] フ ィールドに、 インシデン ト に費やした追加の時間の合計を入力します。

ステップ 5 [Add Comment] テキス ト  ボッ ク スで、 インシデン ト に対する変更点 （ 大 8191 文字の英数字、
スペース、 および記号） を示します。

ステップ 6 オプシ ョ ンで、 インシデン ト にイベン ト を追加した り、 削除した りする こ とができます。

• ク リ ップボードから イベン ト を追加するには、 ク リ ップボードのイベン ト を選択して、
[Add to Incident] をク リ ッ ク します。

• ク リ ップボードからすべてのイベン ト を追加するには、 [Add All to Incident] をク リ ッ ク し
ます。

• インシデン ト から特定のイベン ト を削除するには、 イベン ト を選択し、 [Delete] をク リ ッ ク
します。

• インシデン ト からすべてのイベン ト を削除するには、 [Delete All] をク リ ッ ク します。

• イベン ト を追加または削除せずにインシデン ト を更新するには、 [Save] をク リ ッ ク します。

インシデン トへの変更内容が保存されます。
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インシデン ト  レポートの生成
ライセンス ： Protection

FireSIGHT システムを使用して、 インシデン ト  レポート を生成できます。 インシデン ト  レポー
ト には、 インシデン ト の概要、 インシデン ト のステータス、 およびコ メ ン ト に加えて、 インシ
デン ト に追加するイベン ト の情報を含める こ とができます。 また、 レポー ト にイベン ト の概要
情報を含めるかど うかも指定できます。

インシデン ト  レポートの生成方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Analysis] > [Intrusions] > [Incidents] を選択します。

[Incidents] ページが表示されます。

ステップ 2 レポート に含めるインシデン ト の横にある  [Edit] アイコン （ ） を ク リ ッ ク します。

ステップ 3 次の 2 つのオプシ ョ ンから選択できます。

• レポート にインシデン ト のすべてのイベン ト を含めるには、 [Generate Report All] をク リ ッ
ク します。

• レポート にインシデン ト の特定のイベン ト を含めるには、 含めるイベン ト の横にある
チェ ッ ク  ボッ ク スを選択してから、 [Generate Report] をク リ ッ ク します。

いずれの場合も、 インシデン ト  レポート のオプシ ョ ンを含む [Generate Report] ページが表示さ
れます。

ステップ 4 レポート の名前を入力します。 英数字、 ピ リオド、 およびスペースを使用できます。

ステップ 5 [Incident Report Sections] で、 レポー ト に含めるインシデン ト の部分 （ステータス、 概要、 および
コ メン ト ） のチェ ッ ク  ボッ ク スを選択します。

ステップ 6 レポート にイベン ト情報を含める場合は、 使用するワークフローを選択し、 [Report Sections] 
で、 イベン ト の概要情報を含めるかど うかを指定します。

ステップ 7 レポート に含めるワークフロー ページの横にあるチェ ッ ク  ボッ ク スを選択します。

ステップ 8 レポート に使用する出力形式 （PDF、 HTML、 およびCSV） の横にあるチェ ッ ク  ボッ ク スを選択し
ます。

注 CSV ベースのインシデン ト  レポート には、 イベン ト情報のみが含まれます。 また、 イ
ンシデン ト のステータス、 概要、 コ メ ン トは含まれません。

ステップ 9 [Generate Report] をク リ ッ ク して、 レポー ト  プロファ イルを更新する こ と を確認します。

レポー ト が生成されます。
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カスタム インシデン ト  タイプの作成
ライセンス ： Protection

FireSIGHT システムでは、 インシデン ト を分類するために使用できる以下のインシデン ト  タ イ
プが用意されています。

• システム整合性の侵害

• ダメージ

• DoS

• デマ ウイルス

• 侵入

• 盗難

• 不正な管理者アクセス

• 不明

• Web サイ ト の改変

これらのインシデン ト  タ イプがニーズを満たしていない場合、 独自のタイプを追加できます。
カスタム  インシデン ト  タ イプは削除できないこ とに注意して ください。

新しいインシデン ト  タイプの作成方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Analysis] > [Intrusions] > [Incidents] を選択します。

[Incident] ページが表示されます。

ステップ 2 [Create Incident] をク リ ッ ク します。

[Create Incident] ページが表示されます。

ステップ 3 [Type] 領域で、 [Types] をク リ ッ ク します。

インシデン ト管理の [Types] ページが表示されます。 デフォル ト のインシデン ト  タ イプがペー
ジの下部に表示されます。

ステップ 4 [Incident Type Name] フ ィールドに、 新しいインシデン ト  タ イプの名前を入力します。

英数字と スペースを使用します。

ステップ 5 [Add] をク リ ッ ク します。

新しいインシデン ト  タ イプが追加されます。

ステップ 6 [Done] をク リ ッ ク してポップアップ ウ ィ ン ド ウを閉じ、 [Incidents] ページに戻り ます。

次にインシデン ト を作成または編集する と きに、 新しいインシデン ト  タ イプを使用できます。
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侵入ポリシーの設定

侵入ポ リ シーは、 定義された侵入検知および防御構成のセッ ト です。 シスコから提供されるデ
フォル ト侵入ポ リ シー内の設定を使用して侵入ポ リ シーを作成する こ と も、 ネッ ト ワークを通
過する ト ラフ ィ ッ クを検査するための独自のポ リ シーを特別に作成する こ と もできます。 侵入
ポ リ シーを調整する こ とによって、 環境内のパフォーマンスを向上させた り、 ネッ ト ワーク上
の ト ラフ ィ ッ クに焦点を当てたビューを提供した りできます。

少な く と も、 次の設定は行う よ うに意識して ください。

• インラ イン展開で [Drop and Generate Events] に設定されたルールを ト リ ガーしたパケッ ト
を ド ロ ップするかど うかを指定します。 詳細については、 「インラ イン展開での破棄動作の
設定」 （P.20-15） を参照して ください。

• ホーム  ネッ ト ワーク、 外部ネッ ト ワーク、 および必要に応じてネッ ト ワーク上のサーバを
正確に反映した変数を設定します。 詳細については、 「変数セッ ト の操作」 （P.5-19） を参
照して ください。

パフォーマンスの向上とネッ ト ワークの絞り込みを可能にする次の機能を利用するかど うかも
考慮する必要があ り ます。

• 環境に適用されていないルールを無効にし、 環境に適用されているすべてのルールが有効
になっているかど うかを検証し、 ルール属性 （抑止、 しきい値、 アラー ト など） を設定す
る。 詳細については、 「ルール状態の設定」 （P.21-22） を参照して ください。

• ネッ ト ワーク上のホス ト とアプ リ ケーシ ョ ンを保護するために作成されたルールを、 それ
らのホス ト とアプ リ ケーシ ョ ンに関連付け、 ルール状態の変更を推奨する。 詳細について
は、 「FireSIGHT ルール状態推奨の管理」 （P.21-39） を参照して ください。

詳細については、 次の項を参照して ください。

• 「侵入ポ リ シーの計画と実装」 （P.20-2） では、 侵入ポ リ シーを作成するためのプロセスの
概要について説明します。

• 「侵入ポ リ シーの管理」 （P.20-4） では、 侵入ポ リ シーの リ ス ト を表示する方法と、 ポ リ
シーを作成して編集する方法について説明します。

• 「インラ イン展開での破棄動作の設定」 （P.20-15） では、 インラ イン展開で [Drop and 
Generate Events] に設定されたルールの違反パケッ ト をポ リ シーでド ロ ップするかど うかを
設定する方法について説明します。

• 「基本ポ リ シーについて」 （P.20-17） では、 基本ポ リ シーを、 シスコから提供された別のデ
フォル ト侵入ポ リ シーまたは自分で作成したカスタム基本ポ リ シーに置き換える方法につ
いて説明します。

• 「侵入ポ リ シー内のルールの管理」 （P.21-1） では、 ルールを有効または無効にする方法と、
し きい値や抑止などの他のルール属性を設定する方法について説明します。
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• 「FireSIGHT ルール状態推奨の管理」 （P.21-39） では、 ネッ ト ワーク上のホス ト とアプ リ
ケーシ ョ ンに基づいて侵入ルールのルール状態推奨を生成する方法について説明します。

• 「侵入ポ リ シーの詳細設定の使用」 （P.22-1） では、 プ リプロセッサとその他の高度な検出
およびパフォーマンス機能を有効化、 無効化、 および設定する方法について説明します。

• 「侵入ポ リ シーでのレイヤの使用」 （P.23-1） では、 侵入ポ リ シー層を使用して、 複雑なネッ
ト ワーク環境内の複数の侵入ポ リ シーをよ り効率的に管理する方法について説明します。

• 「変数セッ ト の操作」 （P.5-19） では、 変数セッ ト内の変数を使用して、 自分のポ リ シーと
その他の侵入ポ リ シー機能で有効になっている侵入ルールを、 ネッ ト ワーク上の ト ラ
フ ィ ッ ク と適合するよ うに調整する方法について説明します。

侵入ポリシーの計画と実装
ライセンス ： Protection

カスタム侵入ポ リ シーを作成すれば、 環境内のシステムのパフォーマンスを向上させ、 ネッ ト
ワーク上で発生する悪意のある ト ラフ ィ ッ クやポ リ シー違反に焦点を当てたビューを提供でき
ます。

ト ラフ ィ ッ クのプロファ イルや特性は、 設計による ものか悪意のある操作の結果かによって異
なる可能性があ り ます。 シスコでは、 さ まざまな ト ラフ ィ ッ ク条件でモニタ リ ングの成功を保
証するよ うにカスタマイズされた侵入ポ リ シーを作成する こ と を推奨しています。

次の図は、 侵入ポ リ シーを定義してシステムを調整するために使用するプロセスを示してい
ます。
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侵入ポリシーを計画する場合、 以下を行います。

1. 管理対象デバイスの設置場所を決定します。

デバイスを調整するためのさまざまな展開オプシ ョ ンがあ り ます。 重要な ト ラフ ィ ッ クを
監視するのに 適な管理対象デバイスの設置場所を決定する方法については、 デバイスに
応じた 『インス ト レーシ ョ ン  ガイ ド』 を参照して ください。

2. ネッ ト ワーク  セグ メ ン ト を通過する ト ラフ ィ ッ クについて把握します。

侵入ポ リ シーを調整する前に、 監視する ト ラフ ィ ッ クについて把握する こ とが重要です。
たとえば、 DMZ 内の ト ラフ ィ ッ クを監視する場合は、 Web サーバに特別な注意を払って、
適用可能なすべての Web サーバ ルールがアクテ ィブになっている こ と を確認する必要があ
り ます。 外部向けのサーバが存在しない内部サブネッ ト を監視する場合は、 システムを別
途調整する必要があ り ます。

3. セキュ リ テ ィ  ポ リ シーを定義します。

セキュ リ テ ィ  ポ リ シーには、 内部セキュ リ テ ィ  ガイ ド ラ インだけでな く、 変数、 プ リプロ
セッサ、 およびルールの構成も含まれています。 次の操作を実行する必要があ り ます。

– サブネッ ト上のホス ト を統制するセキュ リ テ ィ  ガイ ド ラ インを定義します。

内部セキュ リ テ ィ  ポ リ シーでは、 デコーダ エンジン、 プ リプロセッサ エンジン、 およ
びルール エンジンの調整方法が示されます。 たとえば、 セキュ リ テ ィ  ポ リ シーでイン
スタン ト  メ ッセージングが禁止されている場合は、 ネッ ト ワークを通過するインスタ
ン ト  メ ッセージ ト ラフ ィ ッ クを識別する必要があ り ます。

– 必要に応じて、 プ リプロセッサを設定して、 適宜、 オプシ ョ ンを有効または無効にし
ます。

FireSIGHT システムに付属のプ リプロセッサの詳細とその設定方法については、 「侵入
ポ リ シーの詳細設定の使用」 （P.22-1） を参照して ください。

– ホーム  ネッ ト ワーク と外部ネッ ト ワークを正確に反映した変数を定義します。

変数を定義する と、 特定の IP アド レス とポー ト の間で送受信される ト ラフ ィ ッ クを検
査するよ うにルールを調整する こ とによって、 ルール検査の有効性と効率性が高ま り
ます。 デフォル ト の変数セッ ト またはカスタム  セッ ト内でこれらを定義すれば、 すべ
てのルールを編集せずに、 ポ リ シーまたはシステムを調整できます。 変数は、 ルール
を抑止した り、 高度な適応型プロファ イル機能を設定した りする と きにも使用できま
す。 変数の管理方法については、 「変数セッ ト の操作」 （P.5-19） を参照して ください。

– 環境に適用されていない共有オブジェ ク ト  ルールと標準テキス ト  ルールを無効にし、
環境に適用されているすべてのルールが有効になっている こ と を検証します。 インラ
イン展開では、 単にイベン ト を生成するだけでな く、 パケッ ト を ド ロ ップする侵入
ルールを慎重に選択します。 ルール状態の設定方法については、 「ルール状態の設定」
（P.21-22） を参照して ください。

4. 既存の侵入ルールがニーズを満たさない場合は、 侵入の試みを検査する新しいルールを作
成します。

カスタム標準テキス ト  ルールを作成するためのルール キーワード と、 そのルールの構文に
ついては、 「侵入ルールの概要と作成」 （P.32-1） を参照して ください。

5. 設定をテス ト します。
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侵入ポリシーの管理
ライセンス ： Protection

[Intrusion Policy] ページ （[Policies]> [Intrusion] > [Intrusion Policy]） では、 オプシ ョ ンの説明と
次の情報と一緒に、 現在の侵入ポ リ シーのすべてを名前別に表示できます。

• ポ リ シーが 後に変更された日時とそれを変更したユーザ

• インラ イン展開でのパケッ ト のド ロ ップがポ リ シー内で有効になっているかかど うか

• ポ リ シーに未保存の変更が含まれている場合のイタ リ ッ ク体の黒色のテキス ト

このページ上のオプシ ョ ンを使用すれば、 新しいポ リ シーを作成した り、 2 つのポ リ シーまたは
同じポ リ シーの 2 つのリ ビジ ョ ンを比較した り、 各ポ リ シーに 近保存された設定のすべてを
列挙するレポート を表示した り、 ポ リ シーを編集、 削除、 またはエクスポート した りできます。

ヒン ト 展開内の他の防御センターから侵入ポ リ シーをインポート できます。 詳細については、 「設定
のインポートおよびエクスポート 」 （P.A-1） を参照して ください。

[Intrusion Policy] ページにはポ リ シーの 終更新時刻が現地時間で表示されますが、 侵入ポ リ
シー レポート ではポ リ シーの 終更新時刻が協定世界時 （UTC） で表示される こ とに注意して
ください。

次の表では、 [Intrusion Policy] ページでポ リ シーを管理するために実行可能な操作について説
明しています。

表 20-1 侵入ポリシー管理操作

目的 操作

2 つの侵入ポ リ シーまたは同じポ リ
シーの 2 つの リ ビジ ョ ンの設定を比
較する

[Compare Policies] をク リ ッ ク します。 必要に応じて、
[Comparison Report] をク リ ッ ク してレポート の PDF 
バージ ョ ンのオープンや保存を行った り、 [New 
Comparison] をク リ ッ ク して新しい比較を開始した り し
ます。 詳細については、 「2 つの侵入ポ リ シーの比較」
（P.20-13） を参照して ください。

新しい侵入ポ リ シーを作成する [Create Policy] をク リ ッ ク します。 詳細については、
「侵入ポ リ シーの作成」 （P.20-5） を参照して ください。

侵入ポ リ シーを管理対象デバイスに
再適用する

適用アイコン （ ） を ク リ ッ ク します。 詳細について
は、 「侵入ポ リ シーの再適用」 （P.20-10） を参照して く
ださい。

侵入ポ リ シー内の現在の構成設定が
リ ス ト された  PDF レポー ト を表示
する

レポート  アイコン （ ） を ク リ ッ ク します。 詳細につ
いては、 「侵入ポ リ シー レポー ト の表示」 （P.20-11） を
参照して ください。

同じタ イプの別のアプラ イアンス上
で使用する侵入ポ リ シーをエクス
ポートする

エクスポー ト  アイコン （ ） を ク リ ッ ク します。 詳細
については、 「設定のエクスポー ト 」 （P.A-2） を参照し
て ください。
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詳細については、 次の項を参照して ください。

• 「侵入ポ リ シーの作成」 （P.20-5）

• 「侵入ポ リ シーの編集」 （P.20-7）

• 「ナビゲーシ ョ ン  パネルの使用」 （P.20-9）

• 「侵入ポ リ シー変更のコ ミ ッ ト 」 （P.20-9）

• 「侵入ポ リ シーの再適用」 （P.20-10）

• 「侵入ポ リ シー レポート の表示」 （P.20-11）

• 「2 つの侵入ポ リ シーの比較」 （P.20-13）

侵入ポリシーを管理するには、 以下を行います。

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 「侵入ポ リ シー管理操作」 の表に記載された操作のいずれかを実行します。

侵入ポリシーの作成

ライセンス ： Protection

1 つ以上の侵入ポ リ シーを作成できます。 たとえば、 ネッ ト ワーク上の ト ラフ ィ ッ クを監視す
るポ リ シーを作成できます。 安全なネッ ト ワーク環境でテス ト した り、 FireSIGHT の推奨ルー
ルやシスコから提供される別のデフォル ト  ポ リ シーなどの機能に精通した りするためのポ リ
シーを作成する こ と もできます。

ポ リ シーを作成する と、 ポップアップ ウ ィ ン ド ウから、 も設定する可能性の高い機能にすば
やく アクセスできます。 ポップアップ ウ ィ ン ド ウ内のオプシ ョ ンのみを使用して侵入ポ リ シー
を作成する こ と も、 変更を保存して、 高度な侵入ポ リ シー エディ タに切り替える こ と もできま
す。 このエディ ターでは、 任意の侵入ポ リ シー機能を設定できます。

既存の侵入ポ リ シー内の設定を変更
する

編集アイコン （ ） を ク リ ッ ク します。 詳細について
は、 「侵入ポ リ シーの編集」 （P.20-7） を参照して くだ
さい。

侵入ポ リ シーを削除する 削除アイコン （ ） を ク リ ッ ク してから、 [OK] をク
リ ッ クするか、 ポ リ シーを削除しない場合は、 [Cancel] 
をク リ ッ ク します。 続行するかど うかを尋ねるプロン
プ ト で、 ポ リ シー内に別のユーザの未保存の変更が存
在するかど うかも通知されます。

アクセス  コン ト ロール ポ リ シーが参照している侵入ポ
リ シーは削除できません。

表 20-1 侵入ポリシー管理操作 （続き）

目的 操作
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ヒン ト 展開内の他の防御センターから侵入ポ リ シーをインポート できます。 詳細については、 「設定
のインポートおよびエクスポート 」 （P.A-1） を参照して ください。

侵入ポリシーを作成するには、 以下を行います。

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 [Create Policy] をク リ ッ ク します。

別のポ リ シー内に未保存の変更が存在する場合は、 [Intrusion Policy] ページに戻るかど うか尋
ねられたと きに [Cancel] をク リ ッ ク します。 別のポ リ シーでの未保存の変更の保存方法につい
ては、 「侵入ポ リ シー変更のコ ミ ッ ト 」 （P.20-9） を参照して ください。

[Create Intrusion Policy] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 3 ポ リ シーを識別する  50 文字以下の一意の名前と、 必要に応じて、 他のポ リ シーと区別するた
めの説明を入力します。

ステップ 4 インラ イン展開で [Drop and Generate Events] に設定されたルールをパケッ ト が ト リ ガーしたと
きに、 システムがパケッ ト を ド ロ ップしてイベン ト を生成するかど うかを指定します。

• パケッ ト を ド ロ ップしてイベン ト を生成する場合は、 [Drop when Inline] チェ ッ ク  ボッ ク ス
をオンにします。

• イベン ト を生成する ものの、 パケッ ト を ド ロ ップしない場合は、 [Drop when Inline] チェ ッ
ク  ボッ ク スをオフにします。

ルール状態や侵入ポ リ シーのインラ イン  ド ロ ップ動作に関係な く、 インラ イン  インターフェ
イスがタ ップ モードの場合も含め、 パッシブ展開ではパケッ ト がド ロ ップされないこ とに注意
して ください。 詳細については、 「ルール状態の設定」 （P.21-22）、 「インラ イン展開での破棄動
作の設定」 （P.20-15）、 「パッシブ インターフェイスの設定」 （P.7-1）、 「タ ップ モード」 （P.7-8）
を参照して ください。

ステップ 5 必要に応じて、 [Base Policy] ド ロ ップダウン  リ ス ト から、 侵入ポ リ シーの基本ポ リ シーと して
使用する別のシスコ  デフォル ト  ポ リ シーまたはカスタム  ポ リ シーを選択します。 詳細につい
ては、 「基本ポ リ シーについて」 （P.20-17） を参照して ください。

ステップ 6 次の選択肢があ り ます。

• ポ リ シーを作成せずにポップアップ ウ ィ ン ド ウを終了するには、 [Cancel] をク リ ッ ク しま
す。

[Intrusion Policy] ページが表示されます。

• 変更を保存するには、 [Create Policy] をク リ ッ ク します。

[Intrusion Policy] ページが表示されます。

変更を有効にするには、 該当するアクセス  コン ト ロール ポ リ シーを適用する必要があ り ま
す。 詳細については、 アクセス  コン ト ロール ポ リ シーの適用を参照して ください。

• 高度な侵入ポ リ シー エディ タを開くには、 [Create and Edit Policy] をク リ ッ ク します。 詳細
については、 「侵入ポ リ シーの編集」 （P.20-7） を参照して ください。
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侵入ポリシーの編集

ライセンス ： Protection

高度な侵入ポ リ シー エディ タを使用して、 侵入ポ リ シー機能を設定できます。 も頻繁に使用
される設定を  [Policy Information] ページで行うか、 そのページから直接移動して設定する こ と
ができます。 高度な侵入ポ リ シー機能の詳細については、 「侵入ポ リ シーの詳細設定の使用」
（P.22-1） と 「侵入ポ リ シーでのレイヤの使用」 （P.23-1） を参照して ください。

次の表では、 侵入ポ リ シーの編集時に実行する も一般的な操作について説明しています。

表 20-2 一般的な侵入ポリシー編集操作

目的 操作

インラ イン展開での別のド ロ ップ動
作を指定する

[Drop when Inline] チェ ッ ク  ボッ ク スをオンまたはオフ
にします。 詳細については、 「インラ イン展開での破棄
動作の設定」 （P.20-15） を参照して ください。

別の基本ポ リ シーを選択する [Select Base Policy] をク リ ッ ク します。 詳細について
は、 「基本ポ リ シーについて」 （P.20-17） を参照して く
ださい。

基本ポ リ シーでデフォル ト で有効に
なっている詳細設定を表示する

[Manage Base Policy] をク リ ッ ク します。 詳細について
は、 「侵入ポ リ シーの詳細設定の使用」 （P.22-1） を参照
して ください。

特定のネッ ト ワーク環境に合わせて
変数と変数セッ ト を調整する

「変数セッ ト の操作」 （P.5-19） を参照して ください。

侵入ポ リ シー内のルールに設定され
たルール属性を表示または変更する

[Manage Rules] をク リ ッ ク します。 詳細については、
「侵入ポ リ シー内のルールの管理」 （P.21-1） を参照して
ください。

侵入ポ リ シー [Rules] ページのフ ィ
ルタ処理されたビュー （ポ リ シー内
で有効になっているルールを現在の
ルール状態ごとに表示し、 必要に応
じて、 特定のルールにルール属性を
設定する） を表示する

[Manage Rules] で、 [Generate Events] または [Drop and 
Generate Events] に設定されたルールの番号の横にある  
[View] をク リ ッ ク します。 詳細については、 「侵入ポ リ
シー内のルールの管理」 （P.21-1） を参照して ください。

[FireSIGHT Recommended Rules] 構
成ページを表示する

ナビゲーシ ョ ン  パネルで [FireSIGHT Recommendations] 
をク リ ッ ク します。 また、 推奨を生成していない場合
は [Policy Information] ページで [Click here to set up 
FireSIGHT recommendations] をク リ ッ クするか、 推奨を
生成した場合は [Click to change recommendations] をク
リ ッ ク します。 詳細については、 「FireSIGHT ルール状
態推奨の管理」 （P.21-39） を参照して ください。

推奨ルール状態のルールを示す 
[Rules] ページのフ ィルタ処理された
ビューを表示し、 必要に応じて、 特
定のルールにルール属性を設定する

イベン ト の生成、 パケッ ト のド ロ ップおよびイベン ト
の生成、 またはルールの無効化を行う推奨の番号の横
にある  [View] をク リ ッ クするか、 [View Recommended 
Changes] をク リ ッ ク して、 すべての推奨を表示します。
これらのオプシ ョ ンは推奨を生成した場合にのみ表示
されます。 詳細については、 「FireSIGHT ルール状態推
奨の管理」 （P.21-39） を参照して ください。
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侵入ポリシーを編集するには、 以下を行います。

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） または侵入ポ リ シー名をク リ ッ ク します。

[Policy Information] ページが表示されます。

ステップ 3 「侵入ポ リ シーの編集」 （P.20-7） に記載された任意の操作を実行できます。

ステップ 4 ポ リ シーの保存、 編集の継続、 変更の破棄、 またはシステム  キャ ッシュに変更を残した状態で
の終了を行います。 詳細については、 「一般的な侵入ポ リ シー編集操作」 の表を参照して くだ
さい。

詳細設定を編集する ナビゲーシ ョ ン  パネルで [Advanced Settings] をク リ ッ
ク します。 詳細については、 「侵入ポ リ シーの詳細設定
の使用」 （P.22-1） を参照して ください。

基本ポ リ シー層で詳細設定構成をデ
フォル ト構成設定に戻す

詳細設定構成ページで [Revert to Defaults] をク リ ッ ク し
てから、 プロンプ ト で [OK] をク リ ッ ク します。 詳細に
ついては、 「基本ポ リ シーについて」 （P.20-17） を参照
して ください。

ポ リ シー層を管理する ナビゲーシ ョ ン  パネルでポ リ シー層をク リ ッ ク します。
詳細については、 「侵入ポ リ シーでのレイヤの使用」
（P.23-1） を参照して ください。

ポ リ シーに対する変更を保存する [Commit Changes] をク リ ッ ク します。 変更を有効にす
るには、 該当するアクセス  コン ト ロール ポ リ シーを適
用する必要があ り ます。 詳細については、 「侵入ポ リ
シーの編集」 （P.20-7）、 「侵入ポ リ シー変更のコ ミ ッ ト 」
（P.20-9）、 およびアクセス  コン ト ロール ポ リ シーの適
用を参照して ください。

すべての未保存の変更を破棄する [Discard Changes] をク リ ッ ク してから、 [OK] をク リ ッ
ク して変更を破棄し、 [Intrusion Policy] ページに移動す
るか、 [Cancel] をク リ ッ ク して変更を維持し、 [Policy 
Information] ページに戻り ます。

ポ リ シーに対する変更をシステム  
キャ ッシュに残したまま、 ポ リ シー
を終了する

任意のメニューまたは別のページへの他のパスを選択
します。 終了時に、 表示されたプロンプ ト で [Leave 
page] をク リ ッ クするか、 [Stay on page] をク リ ッ ク して
高度なエディ タに残り ます。システムがユーザあた り  1 
つずつのポ リ シーをキャ ッシュする方法については、
「侵入ポ リ シー変更のコ ミ ッ ト 」 （P.20-9） を参照して く
ださい。

表 20-2 一般的な侵入ポリシー編集操作 （続き）

目的 操作
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ナビゲーション パネルの使用

ライセンス ： Protection

ナビゲーシ ョ ン  パネルは、 侵入ポ リ シーを編集している と きに、 Web インターフェイスの左側
に表示されます。 境界線が、 ポ リ シー層との直接対話を使用して構成可能なポ リ シー設定への
リ ンク （下側） とポ リ シー層との直接対話を使用せずに構成可能なポ リ シー設定への リ ンク
（上側） にナビゲーシ ョ ン  パネルを分割します。

境界線の上側の 2 つの主な リ ンクで、 侵入ポ リ シー設定が [Policy Information] （ も頻繁に使
用される設定） と  [Advanced Settings] （通常は変更がほとんどまたはまった く不要で、 構成に
は特殊な専門知識を必要とする設定） に分けられています。

[Policy Information] をク リ ッ クする と、 [Policy Information] ページが表示されます。 このページ
には、 頻繁に使用される設定用の構成オプシ ョ ン とその他の頻繁に使用される設定用の構成
ページへの リ ンクが表示されます。 [Policy Information] の下のサブ リ ンクは同じ構成ページへ
直接アクセスを提供します。

[Advanced Settings] をク リ ッ クする と、 [Advanced Settings] ページが表示されます。 このページ
では、 詳細設定を有効または無効にした り、 侵入ポ リ シー内の詳細設定用の構成ページにアク
セスした りできます。 [Policy Information] ページからは、 詳細侵入ポ リ シー設定にアクセスで
きないこ とに注意して ください。

[Advanced Settings] リ ンクを展開する と、 侵入ポ リ シー内で有効になっているすべての詳細設
定用の個々の構成ページへのサブ リ ンクが表示されます。 これらのサブ リ ンクをク リ ッ クする
と、 [Advanced Settings] ページからアクセス可能な同じ詳細設定構成ページが表示されます。
詳細については、 「侵入ポ リ シーの詳細設定の使用」 （P.22-1） を参照して ください。

[Policy Layers] をク リ ッ クすれば、 侵入ポ リ シーを構成する侵入ポ リ シー層の概要を表示でき
ます。 [Policy Layers] リ ンクを展開する と、 侵入ポ リ シー内の階層に関する概要ページへのサ
ブ リ ンクが表示されます。 各階層サブ リ ンクを展開する と、 その階層内で有効になっているす
べての詳細設定用の構成ページへのサブ リ ンク と、 侵入ルール設定の階層のフ ィルタ処理され
たビューへのサブ リ ンクが表示されます。 詳細については、 「侵入ポ リ シーでのレイヤの使用」
（P.23-1） および 「侵入ポ リ シー内のルールの管理」 （P.21-1） を参照して ください。

ナビゲーシ ョ ン  パネルで項目に付けられた影は、 侵入ポ リ シー内の現在の位置を強調していま
す。 たとえば、 上の図では、 [Policy Information] ページがナビゲーシ ョ ン  パネルの右側に表示
されます。

侵入ポ リ シーに未保存の変更が含まれている場合は、 [Policy Information] の横にポ リ シー変更
アイコン （ ） が表示されます。 このアイコンは、 [Policy Information] ページで変更を保存す
る と消えます。 ポ リ シー変更アイコンまたは [Policy Information] をク リ ッ クすれば、 [Policy 
Information] ページを表示できます。

侵入ポリシー変更のコ ミ ッ ト

ライセンス ： Protection

侵入ポ リ シーに対する変更を保存 （つま り、 コ ミ ッ ト ） してからでなければ、 変更がシステム
で認識されません。 侵入ポ リ シーをアクセス  コン ト ロール ポ リ シーに関連付ける と、 システ
ムは 近保存された構成を関連付けます。 詳細については、 「許可された ト ラフ ィ ッ クに対す
るファ イル インスペクシ ョ ン と侵入インスペクシ ョ ンの実行」 （P.14-35） を参照して ください。

変更を保存せずにポ リ シーを終了する と、 システムはそのポ リ シーに対する変更をシステム  
ディ ス クにキャ ッシュ します。 システム  キャ ッシュには、 ユーザごとに 1 つのポ リ シーの未保
存の変更しか保存されないため、 同じユーザと してログインしている間は他のポ リ シーを編集
する前にその変更をコ ミ ッ ト または破棄する必要があ り ます。
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変更は、 システムから ログアウ ト した り、 システム  ク ラ ッシュが発生した り した場合でも
キャ ッシュ されます。 同じユーザと して変更を保存せずに別のポ リ シーを編集した場合やルー
ル更新をインポート した場合は、 キャ ッシュ された変更が破棄されます。 詳細については、
「ルールの更新と ローカル ルール ファ イルのインポート 」 （P.53-16） を参照して ください。

変更をコ ミ ッ トする と、 次のよ う な現象も発生します。

• システム  ポ リ シー内で [Intrusion Policy Preferences] オプシ ョ ン  [Write changes in Intrusion 
Policy to audit log] が有効になっている場合は、 変更の説明が監査ログに記録されます。 詳
細については、 「システム  ポ リ シーの編集」 （P.50-3） および 「監査レコードの表示」
（P.56-2） を参照して ください。

• システム  ポ リ シー内の [Intrusion Policy Preferences] オプシ ョ ンの [Comments on policy 
change] の構成によっては、 変更を保存する と きに [Description of Changes] ポップアップ 
ウ ィ ン ド ウが表示され、 変更の説明を入力するよ うに促される場合があ り ます。 任意で、
または必要に応じて、 変更の説明を入力してから、 [OK] をク リ ッ ク して変更を保存する
か、 [Cancel] をク リ ッ ク して変更を保存せずに高度なエディ タに戻り ます。 詳細について
は、 「侵入ポ リ シー設定の構成」 （P.50-20） を参照して ください。

• プ リプロセッサやその他の高度な機能を無効にする必要がある標準テキス ト  ルールまたは
共有オブジェ ク ト  ルールが構成に含まれている場合は、 ポ リ シー内の機能を自動的に有効
にしてポ リ シーをコ ミ ッ トするためのプロンプ ト で [OK] をク リ ッ ク します。 [Cancel] をク
リ ッ クする と、 [Policy Information] ページに戻り ます。 詳細については、 「詳細設定の自動
有効化」 （P.22-12） を参照して ください。

• 他のユーザと同じポ リ シーを編集中に、 他のユーザがそのポ リ シーに対する変更を保存し
た後で、 ポ リ シーをコ ミ ッ トする と、 他のユーザの変更が上書き される こ とが警告されま
す。 続行して変更を上書きする場合は [OK] をク リ ッ ク し、 変更を保存せずに [Policy 
Information] ページに戻るには [Cancel] をク リ ッ ク します。

• 同じユーザと して複数の Web インターフェース経由で同じポ リ シーを編集中に、 1 つのイ
ンスタンスの変更を保存する場合、 変更を保存できないポ リ シーをコ ミ ッ ト し よ う とする
と他のインスタンスに関するプロンプ ト が表示されます。 [OK] をク リ ッ ク して、 変更を破
棄し、 [Intrusion Policy] ページに移動します。

侵入ポリシーの再適用

ライセンス ： Protection

アクセス  コン ト ロールを使用している管理対象デバイスに侵入ポ リ シーを適用 （「アクセス  コ
ン ト ロール ポ リ シーの適用」 （P.13-39） を参照） した場合は、 その侵入ポ リ シーをいつでも再
適用できます。 これによ り、 アクセス  コン ト ロール ポ リ シーを再適用せずに、 監視対象ネッ
ト ワーク上で侵入ポ リ シーを変更できます。 再適用中は、 比較レポート を表示して、 後に侵
入ポ リ シーが適用されてから加えられた変更を確認できます。

侵入ポ リ シーを再適用する際は次の点に注意して ください。

• 侵入ポ リ シー再適用タスクは定期的に実行するよ うにスケジュールできます。 詳細につい
ては、 「侵入ポ リ シーの適用の自動化」 （P.49-7） を参照して ください。

• 無効なターゲッ ト  デバイス上での侵入ポ リ シー再適用は失敗します。 たとえば、 既に適用
されている侵入ポ リ シーをデバイスから削除するアクセス  コン ト ロール ポ リ シーを適用し
た場合、 アクセス  コン ト ロール ポ リ シー適用タス クが解決される前に侵入ポ リ シーを再適
用しよ う とする と、 侵入ポ リ シー再適用が失敗します。

• FireSIGHT システムの違うバージ ョ ンを実行しているスタ ッ ク されたデバイス （1 つのデバ
イス上のアップグレードが失敗した場合など） に侵入ポ リ シーを適用する こ とはできませ
ん。 侵入ポ リ シーをデバイス  スタ ッ クに再適用する こ とは可能ですが、 スタ ッ ク内の個別
のデバイスに再適用する こ とはできません。 詳細については、 「スタ ッ クに含まれるデバイ
スの管理」 （P.6-40） を参照して ください。
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• ルール更新をインポートする と きに、 インポー ト の完了後に自動的に侵入ポ リ シーを適用
できます。 このオプシ ョ ンを有効にしなかった場合は、 ルール更新によって変更されたポ
リ シーを手動で再適用する必要があ り ます。 詳細については、 「ルールの更新と ローカル 
ルール ファ イルのインポート 」 （P.53-16） を参照して ください。

• 防御センター上の Snort のバージ ョ ンが管理対象デバイスのものと異なる場合、 アクセス  
コン ト ロール ポ リ シーを適用せずに侵入ポ リ シーをデバイスに適用する こ とはできませ
ん。 侵入ポ リ シーの適用がこの理由で失敗した場合、 代わりに、 アクセス  コン ト ロール ポ
リ シー全体を再適用します。

侵入ポリシーを再適用するには、 以下を行います。

アクセス ： Admin/Security Approver

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 再適用するポ リ シーの横にある適用アイコン （ ） を ク リ ッ ク します。

[Reapply Intrusion Policy] ウ ィ ン ド ウが開いて、 ポ リ シーが現在適用されているデバイスが リ ス
ト されます。

ステップ 3 ポ リ シーを再適用するデバイスを指定します。

ヒン ト デバイスが [Out-of-date] と して リ ス ト されている場合、 必要に応じて、 比較アイコン （ ） を
ク リ ッ ク し、 現在適用されている侵入ポ リ シーと更新された侵入ポ リ シーを比較するレポート
を表示する こ と もできます。 詳細については、 「侵入ポ リ シー レポート のセクシ ョ ン」 の表を
参照して ください。

ステップ 4 [Reapply] をク リ ッ ク します。

ポ リ シーが再適用されます。 タス ク  キューを使用して適用のステータスを監視できます
（[System] > [Monitoring] > [Task Status]）。 詳細については、 「タス ク  キューの表示」 （P.C-1） を
参照して ください。

侵入ポリシー レポートの表示

ライセンス ： Protection

侵入ポ リ シー レポートは、 特定の時点で有効になっているすべての侵入ポ リ シー機能と設定を
記録したものです。 システムは、 基本ポ リ シー内の設定とポ リ シー層の設定を統合して、 基本
ポ リ シーに起因する設定とポ リ シー層に起因する設定を区別しません。 このレポートは、 監査
目的や侵入ポ リ シーの現在の構成を検査するために使用します。 侵入ポ リ シー レポート を生成
する前に未確定の変更をコ ミ ッ トするのを忘れないでください。 コ ミ ッ ト された変更だけがレ
ポート に表示されます。

ヒン ト また、 2 つの侵入ポ リ シーまたは同じ侵入ポ リ シーの 2 つの リ ビジ ョ ンを比較する侵入ポ リ
シー比較レポート を生成する こ と もできます。 詳細については、 「2 つの侵入ポ リ シーの比較」
（P.20-13） を参照して ください。
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構成に応じて、 次の表に示す 1 つ以上のセクシ ョ ンを侵入ポ リ シー レポート に含める こ とがで
きます。

侵入ポリシー レポート を表示するには、 以下を行います。

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 レポート を生成する侵入ポ リ シーの横にあるレポート  アイコン （ ） を ク リ ッ ク します。 侵
入ポ リ シー レポート を生成する前に未確定の変更をコ ミ ッ トするのを忘れないでください。 コ
ミ ッ ト された変更だけがレポート に表示されます。

システムが侵入ポ リ シー レポート を生成します。 ブラ ウザの設定に応じて、 レポー ト がポップ
アップ ウ ィ ン ド ウに表示される場合と レポート をコンピュータに保存するよ うに促される場合
があ り ます。

表 20-3 侵入ポリシー レポートのセクシ ョ ン

セクシ ョ ン 説明

Title Page 侵入ポ リ シー レポート の名前、 侵入ポ リ シーが 後に変更された日時、
その変更を実施したユーザの名前を識別します。

侵入ポ リ シー レポート では 終変更時刻が UTC で リ ス ト されますが、
[Intrusion Policy] ページでは変更時刻が現地時間で リ ス ト される こ とに
注意して ください。

Table of Contents レポートの内容が記載されます。 有効になっている侵入ポ リ シー機能だ
けがレポートに表示されます。 たとえば、 侵入ポ リ シー内で DNS 構成機
能が有効になっていない場合は、 目次またはレポートに表示されません。

Policy Information 侵入ポ リ シーの名前と説明、 インラ イン展開でのパケッ ト のド ロ ップが
有効になっているか無効になっているか、 現在のルール更新のバージ ョ
ン、 基本ポ リ シーが現在のルール更新にロ ッ ク されているかど うか、 侵
入ポ リ シーが 後に変更された日時、 およびその変更を実施したユーザ
の名前を提供します。 「侵入ポ リ シーの編集」 （P.20-7） を参照して くだ
さい。 

FireSIGHT 
Recommendations

ネッ ト ワーク上のホス ト とアプ リ ケーシ ョ ンに基づく推奨ルール状態に
関する情報を提供します。 必要に応じて、 侵入ポ リ シーを  [Include all 
differences between recommendations and rule states in policy reports] に設定
できます。 「FireSIGHT ルール状態推奨の管理」 （P.21-39） を参照して く
ださい。 

Advanced Settings すべての高度な機能の設定 （チェ ッ クサム検証や DCE/RPC 構成など）
と構成 （有効化、 デフォル ト 、 ステー ト フルなど） を リ ス ト します。
「侵入ポ リ シーの詳細設定の使用」 （P.22-1） を参照して ください。

Rules 有効になっているすべてのルール （
[Backdoor - Dagger] や [DDOS TFN Probe] など） とその動作 （[Generate 
events] や [Drop and generate events] など） を リ ス ト します。 「侵入ポ リ
シー内のルールの管理」 （P.21-1） を参照して ください。 
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2 つの侵入ポリシーの比較

ライセンス ： Protection

ポ リ シー変更が組織の標準に準拠しているかど うかを確認するため、 またはシステムのパ
フォーマンスを 適化するために、 2 つの侵入ポ リ シーの違いを確認する こ とができます。 ア
クセス可能な侵入ポ リ シーの場合は、 2 つの侵入ポ リ シーまたは同じ侵入ポ リ シーの 2 つの リ
ビジ ョ ンを比較できます。 比較した後に、 必要に応じて、 2 つのポ リ シーまたはポ リ シー リ ビ
ジ ョ ン間の違いを記録した PDF レポー ト を生成できます。

侵入ポ リ シーまたは侵入ポ リ シー リ ビジ ョ ンを比較するための 2 つのツールが用意されてい
ます。

• 比較ビューには、 2 つの侵入ポ リ シーまたは侵入ポ リ シー リ ビジ ョ ン間の違いだけが並べ
て表示されます。 各ポ リ シーまたはポ リ シー リ ビジ ョ ンの名前が比較ビューの左右のタイ
トル バーに表示されます。

これを使用して、 Web インターフェイスで相違点を強調表示したまま、 両方のポ リ シーの
リ ビジ ョ ンを表示し移動する こ とができます。

• 比較レポートは、 2 つの侵入ポ リ シーまたは侵入ポ リ シー リ ビジ ョ ン間の違いのみを記録
したもので、 PDF である とい う以外は、 侵入ポ リ シー レポー ト と類似した形式になってい
ます。

これは、 ポ リ シー比較を保存、 コピー、 出力、 および共有して、 詳し く調査するために使
用できます。

侵入ポ リ シー比較ツールとその使い方の詳細については、 以下を参照して ください。

• 「侵入ポ リ シー比較ビューの使用」 （P.20-13）

• 「侵入ポ リ シー比較レポート の使用」 （P.20-14）

侵入ポリシー比較ビューの使用

ライセンス ： Protection

比較ビューには、 両方の侵入ポ リ シーまたはポ リ シー リ ビジ ョ ンが並べて表示されます。 それ
ぞれのポ リ シーまたはポ リ シー リ ビジ ョ ンは、 比較ビューの左右のタイ トル バーに表示され
た名前で識別されます。 終変更時刻と 終変更ユーザが、 ポ リ シー名の右側に表示されま
す。 [Intrusion Policy] ページにはポ リ シーが 後に変更された時刻が現地時間で表示されます
が、侵入ポ リ シー レポート では変更時刻が UTC で リ ス ト される こ とに注意して ください。 2 つ
の侵入ポ リ シーまたはポ リ シー リ ビジ ョ ン間の違いが強調表示されます。

• 青色は強調表示された設定が 2 つのポ リ シーまたはポ リ シー リ ビジ ョ ンで違う こ と を意味
します。 違いは赤色のテキス ト で表示されます。

• 緑色は強調表示された設定が 1 つのポ リ シーまたはポ リ シー リ ビジ ョ ンにだけ存在する こ
と を意味します。
20-13
FireSIGHT システム ユーザ ガイド

 



 

第 20 章      侵入ポリシーの設定   
  侵入ポリシーの管理
次の表内の操作を実行できます。

侵入ポリシー比較レポートの使用

ライセンス ： Protection

侵入ポ リ シー比較レポートは、 PDF で提供される、 侵入ポ リ シー比較ビューで特定された  2 つ
の侵入ポ リ シー間または同じ侵入ポ リ シーの 2 つの リ ビジ ョ ン間のすべての違いを記録したも
のです。 このレポートは、 2 つの侵入ポ リ シー構成間の違いをさ らに調査し、 その結果を保存
して共有するために使用できます。

侵入ポ リ シー比較レポートは、 アクセス可能な任意の侵入ポ リ シーの比較ビューから生成でき
ます。 侵入ポ リ シー レポート を生成する前に未確定の変更をコ ミ ッ トするのを忘れないでくだ
さい。 コ ミ ッ ト された変更だけがレポート に表示されます。

侵入ポ リ シー比較レポート の形式は 1 つの例外 （侵入ポ リ シー レポート には侵入ポ リ シー内の
すべての設定が含まれる） を除いて侵入ポ リ シー レポート と同じであ り、 侵入ポ リ シー比較レ
ポート にはポ リ シー間で異なる設定のみが リ ス ト されます。

構成に応じて、 侵入ポ リ シー比較レポート に 「侵入ポ リ シー レポート のセクシ ョ ン」 の表に示
す 1 つ以上のセクシ ョ ンを含める こ とができます。

次のサンプル グラフ ィ ッ クは、 侵入ポ リ シー比較レポート の [Advanced Settings] セクシ ョ ンを
示しており、 両方の侵入ポ リ シー構成の詳細設定ごとの構成が リ ス ト されています。 それぞれ
のセクシ ョ ンで、 同じ形式が使用され、 同じレベルの詳細が提供されます。 [Value A] 列と  
[Value B] 列は、比較ビューで設定されたポ リ シーまたはポ リ シー リ ビジ ョ ンを表している こ と
に注意して ください。

FireSIGHT システム上で同様の手順を使用して他のポ リ シー タ イプを比較します。 詳細につい
ては、 以下を参照して ください。

• 「システム  ポ リ シーの比較」 （P.50-5）

• 「正常性ポ リ シーの比較」 （P.55-35）

表 20-4 侵入ポリシー比較ビューの操作

目的 操作

変更を  1 つずつ移動する タ イ トル バーの上にある  [Previous] または [Next] をク リ ッ
ク します。

左側と右側の間にある二重矢印アイコン （ ） が移動し、
表示している違いを示す [Difference] 番号が変わり ます。

特定の詳細設定の構成を含む階層
を特定する

表示する構成の横にある詳細構成アイコン （ ） の上に
カーソルを移動します。

ウ ィ ン ド ウに、 詳細構成を含む階層の名前が表示されま
す。 詳細については、 「侵入ポ リ シーでのレイヤの使用」
（P.23-1） を参照して ください。

新しい侵入ポ リ シー比較ビューを
生成する

[New Comparison] をク リ ッ ク します。

[Select Comparison] ウ ィ ン ド ウが表示されます。 詳細につ
いては、 侵入ポ リ シー比較レポート の使用を参照して く
ださい。

侵入ポ リ シー比較レポート を生成
する

[Comparison Report] をク リ ッ ク します。

侵入ポ リ シー比較レポートは、 2 つの侵入ポ リ シーまたは
侵入ポ リ シー バージ ョ ン間の違いのみを リ ス トする  PDF 
を作成します。
20-14
FireSIGHT システム ユーザ ガイド

 



 

第 20 章      侵入ポリシーの設定

  インライン展開での破棄動作の設定
2 つの侵入ポリシーまたは同じポリシーの 2 つのリビジ ョ ンを比較するには、 以下を行います。

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 [Compare Policies] をク リ ッ ク します。

[Select Comparison] ウ ィ ン ド ウが表示されます。

ステップ 3 [Compare Against] ド ロ ップダウン  リ ス ト から、 比較するタ イプを次のよ うに選択します。

• 異なる  2 つのポ リ シーを比較するには、 [Other Policy] を選択します。

• 同じポ リ シーの 2 つの リ ビジ ョ ンを比較するには、 [Other Revision] を選択します。

侵入ポ リ シー レポート を生成する前に変更をコ ミ ッ トするのを忘れないでください。 コ ミ ッ ト
された変更だけがレポート に表示されます。

ステップ 4 選択した比較タイプに応じて、 次のよ う な選択肢があ り ます。

• 2 つのポ リ シーを比較する場合は、 [Policy A] ド ロ ップダウン  リ ス ト と  [Policy B] ド ロ ップ
ダウン  リ ス ト から比較するポ リ シーを選択します。

• 同じポ リ シーの 2 つの リ ビジ ョ ンを比較する場合は、 [Policy] ド ロ ップダウン  リ ス ト からポ
リ シーを選択してから、 [Revision A] ド ロ ップダウン  リ ス ト と  [Revision B] ド ロ ップダウン  
リ ス ト から比較する リ ビジ ョ ンを選択します。

ステップ 5 侵入ポ リ シー比較ビューを表示するには、 [OK] をク リ ッ ク します。

比較ビューが表示されます。

ステップ 6 侵入ポ リ シー比較レポート を生成するには、 [Comparison Report] をク リ ッ ク します。

ステップ 7 侵入ポ リ シー レポート が表示されます。 ブラ ウザの設定に応じて、 レポー ト がポップアップ 
ウ ィ ン ド ウに表示される場合と レポート をコンピュータに保存するよ うに促される場合があ り
ます。

インライン展開での破棄動作の設定
ライセンス ： Protection

廃棄ルールは、 ルール状態が [Drop and Generate Events] に設定された侵入ルールまたはプ リプ
ロセッサ ルールです。侵入ポ リ シー内で [Drop when Inline] オプシ ョ ンを使用して、 インラ イン
展開でシステムが廃棄ルールをどのよ うに処理するかを指定できます。 侵入ポ リ シー内での
ルール状態の設定方法については、 「ルール状態の設定」 （P.21-22） を参照して ください。

インラ イン展開では、 廃棄ルールを ト リ ガーしたパケッ ト を ド ロ ップするよ うに侵入ポ リ シー
を設定するのが一般的です。 ただし、 パケッ ト を ド ロ ップしないよ うにポ リ シーを設定して、
ネッ ト ワーク上で構成がどのよ うに機能するかを評価する こ と もできます。 この場合、 システ
ムはイベン ト を生成しますが、 廃棄ルールを ト リ ガーしたパケッ ト を ド ロ ップしません。 結果
に満足したら、 パケッ ト を ド ロ ップするよ うにポ リ シーを設定できます。 その後で、 そのポ リ
シーを含むアクセス  コン ト ロール ポ リ シーを再適用できます。

インラ イン展開でパケッ ト を ド ロ ップするよ うに侵入ポ リ シーを設定する と、 システムが有効
な廃棄ルールを ト リ ガーしたパケッ ト を ド ロ ップし、 ト リ ガーされたルールに対するイベン ト
を生成します。
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FTP 用のブロック  マルウェア ルールを含むファ イル ポ リ シーを使用したアクセス  コン ト ロール 
ポ リ シーの場合は、 [Drop when Inline] が無効になっている侵入ポ リ シーにデフォル ト  アクシ ョ
ンを設定する と、 システムがルールとの一致が検出されたファ イルまたはマルウェアに対する
イベン ト を生成しますが、 ファ イルはド ロ ップしません。 ファ イル ポ リ シーを選択するアクセ
ス  コン ト ロール ポ リ シーのデフォル ト  アクシ ョ ン と して侵入ポ リ シーを使用しながら  FTP 
ファ イル転送をブロ ッ クするには、 [Drop when Inline] が有効になっている侵入ポ リ シーを選択
する必要があ り ます。

パッシブ展開 （インラ イン  インターフェイスがタ ップ モードの場合を含む） では、 システム
が [Drop and Generate Events] に設定されたルールを  [Generate Events] に設定されたルールと同
じ ものと して扱います。 つま り、 システムは、 イベン ト を生成しますが、 ポ リ シーのド ロ ップ
動作に関係な く、 ルールを ト リ ガーしたパケッ ト を ド ロ ップしません。 詳細については、
「タ ップ モード」 （P.7-8） を参照して ください。

侵入イベン ト のテーブル ビューは、インラ イン展開で [Drop when Inline] が有効になっている場
合にパケッ ト がド ロ ップされるタ イ ミ ング と、 [Drop when Inline] が無効になっている場合にパ
ケッ ト がド ロ ップされるタ イ ミ ングを示している こ とにも注意して ください。 パッシブ展開
（インラ イン  インターフェイスがタ ップ モードの場合を含む） では、 侵入イベン ト のテーブル 
ビューで、 [Drop when Inline] の設定に関係な く、 常に、 インラ イン展開で廃棄ルールがパケッ
ト を ド ロ ップする こ とが示されます。 詳細については、 「侵入イベン ト について」 （P.18-8） を
参照して ください。

ヒン ト 展開に関係な く、 システムがプルーニングしている間に検出されるパケッ ト のイベン ト  タ イプ
は、 常に、 [Would have dropped] です。

次の表に、 パッシブ展開と インラ イン展開における廃棄ルール動作の概要を示します。

パス  ルールと呼ばれる  [Generate Events] への設定は別の効果がある こ とに注意して ください。
詳細については、 「ルール アクシ ョ ンの指定」 （P.32-4） を参照して ください。

インラ イン侵入ポ リ シーには replace キーワードを使用するルールを含める こ とができる こ と
にも注意して ください。 詳細については、 「インラ イン展開でのコンテンツの置換」 （P.32-27）
を参照して ください。

表 20-5 廃棄ルールの動作

展開

インラインが以下
の場合にドロップ
される 違反パケッ ト イベン ト  タイプ

インラ イン 有効 ド ロ ップされる Dropped

インラ イン 無効 ド ロ ップされな
い

Would have dropped

インラ イン （タ ップ 
モード）

有効 ド ロ ップされな
い

Would have dropped

インラ イン （タ ップ 
モード）

無効 ド ロ ップされな
い

Would have dropped

パッシブ 有効 ド ロ ップされな
い

Would have dropped

パッシブ 無効 ド ロ ップされな
い

Would have dropped
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侵入ポリシーのドロップ動作を設定するには、 以下を行います。

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーでまだ保存されていない変更がある場合、 それらの変更を破棄して続行するには 
[OK] をク リ ッ ク します。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ
シー変更のコ ミ ッ ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 パケッ ト がインラ イン展開で [Drop and Generate Events] に設定されたルールを ト リ ガーしたと
きに、 パケッ ト を ド ロ ップしてイベン ト を生成するかど うかを指定します。

• パケッ ト を ド ロ ップしてイベン ト を生成する場合は、 [Drop when Inline] チェ ッ ク  ボッ ク ス
をオンにします。

• イベン ト を生成する ものの、 パケッ ト を ド ロ ップしない場合は、 [Drop when Inline] チェ ッ
ク  ボッ ク スをオフにします。

ルール状態や侵入ポ リ シーのインラ イン  ド ロ ップ動作に関係な く、 インラ イン  インターフェ
イスがタ ップ モードの場合も含め、 パッシブ展開ではパケッ ト がド ロ ップされないこ とに注意
して ください。 詳細については、 「ルール状態の設定」 （P.21-22）、 「インラ イン展開での破棄動
作の設定」 （P.20-15）、 「パッシブ インターフェイスの設定」 （P.7-1）、 「タ ップ モード」 （P.7-8）
を参照して ください。

ヒン ト 3D9900 と  シ リーズ 3 デバイス上では、 インラ イン  セッ ト でタ ップ モードを使用できます。 こ
れを使用すれば、 ト ラフ ィ ッ クをパッシブに監視できます。

ステップ 4 ポ リ シーの保存、 編集の継続、 変更の破棄、 またはシステム  キャ ッシュに変更を残した状態で
の終了を行います。 詳細については、 「一般的な侵入ポ リ シー編集操作」 の表を参照して くだ
さい。

基本ポリシーについて
ライセンス ： Protection

侵入ポ リ シー内の基本ポ リ シーは、 そのポ リ シー内のすべてのルールと詳細設定のデフォル ト
設定を定義します。 シスコ脆弱性調査チーム （VRT） から提供されるデフォル ト  ポ リ シーを基
本ポ リ シーと して使用する こ と も、 作成したカスタム  ポ リ シーを基本ポ リ シーと して使用する
こ と もできます。

基本ポ リ シーに関する以下の重要な情報に注意して ください。

• 基本ポ リ シーにはルールと詳細設定の構成が含まれています。 FireSIGHT 推奨ルールは含
まれていません。

• ポ リ シー内のルールまたは詳細設定を変更する と、 基本ポ リ シー内の対応するデフォル ト
設定が上書き されます。

• 基本ポ リ シーは侵入ポ リ シー内の 下層です。 複数の侵入ポ リ シーをよ り効率的に管理す
るポ リ シー層の使い方については、 「侵入ポ リ シーでのレイヤの使用」 （P.23-1） を参照し
て ください。
20-17
FireSIGHT システム ユーザ ガイド

 



 

第 20 章      侵入ポリシーの設定   
  基本ポリシーについて
• 構成によっては、 ルール更新をインポートする と、 基本ポ リ シー内の設定が変更される場
合があ り ます。 ただし、 ルール更新によって基本ポ リ シーが変更されても、 ポ リ シー内の
ルールまたは詳細設定に加えられた変更は上書き されません。 詳細については、 「ルールの
更新と ローカル ルール ファ イルのインポート 」 （P.53-16） を参照して ください。

詳細については、 次の項を参照して ください。

• 「デフォル ト侵入ポ リ シーの使用」 （P.20-18）

• 「カスタム基本ポ リ シーの使用」 （P.20-19）

• 「ルール更新による基本ポ リ シーの変更の許可」 （P.20-19）

• 「基本ポ リ シーの選択」 （P.20-20）

• 「カスタム基本ポ リ シーからのルール設定変更の受け入れ」 （P.20-22）

デフォルト侵入ポリシーの使用

ライセンス ： Protection

5 つのデフォル ト侵入ポ リ シーが FireSIGHT システムに付属しています。 これらのデフォル ト  
ポ リ シーの う ち 4 つを使用できます。5 つ目の Experimental Policy 1 は シスコがテス ト目的で使
用します。 このポ リ シーはシスコの担当者の指示があるまで使用しないでください。

シスコの脆弱性調査チーム （VRT） が、 各デフォル ト  ポ リ シー内のそれぞれの侵入ルールとプ
リプロセッサ ルールの状態を設定します。 VRT は、 各プ リプロセッサおよびその他の高度な
機能のデフォル ト状態 （有効または無効） とそれぞれのデフォル ト  オプシ ョ ン設定も指定しま
す。 たとえば、 ルールを  Security over Connectivity デフォル ト  ポ リ シーでは有効にして、
Connectivity over Security デフォル ト  ポ リ シーでは無効にする こ とができます。作成した侵入ポ
リ シー内の侵入防御機能は、 ポ リ シーの作成で使用するデフォル ト  ポ リ シー内のデフォル ト設
定を継承します。 シスコから提供されるポ リ シーを侵入ポ リ シーの基礎と して使用する こ とに
よって、 VRT のエクスペリエンスを活用できます。

使用可能なデフォル ト侵入ポ リ シーは次のとおりです。

• Balanced Security and Connectivity

このポ リ シーは、 速度と検出の両方用に作られています。 ほとんどの組織にとって有効な
出発点にな り ます。 また、 どのタ イプの展開にとっても有効な出発点にな り ます。

• Connectivity Over Security

このポ リ シーは、 接続 （すべての リ ソースに到達可能な） の方がネッ ト ワーク  インフラス
ト ラ クチャのセキュ リ テ ィ よ り優先される組織向けに作られています。 また、 このポ リ
シーは、 Security over Connectivity ポ リ シー内で有効になっているルールよ りはるかに少な
いルールを有効にします。 ト ラフ ィ ッ クをブロ ッ クする も重要なルールだけが有効にさ
れます。

• No Rules Active

このポ リ シー内のすべての侵入ルール、 プ リプロセッサ、 およびその他の設定可能な侵入
ポ リ シー機能はデフォル ト で無効になっています。 このポ リ シーは、 シスコから提供され
る他のポ リ シーのいずれかで有効になっているルールと機能をベースにするのではな く、
独自のポ リ シーを作成する場合の出発点を提供します。 有効にしたルールに必要なプ リプ
ロセッサが、 システムによって自動的に有効にされます。

このポ リ シー内では、 すべてのルール、 ほとんどのプ リプロセッサ、 およびその他の高度
な機能が無効になっている こ とに注意して ください。
20-18
FireSIGHT システム ユーザ ガイド

 



 

第 20 章      侵入ポリシーの設定

  基本ポリシーについて
• Security Over Connectivity

このポ リ シーは、 ネッ ト ワーク  インフラス ト ラ クチャのセキュ リ テ ィがユーザの利便性よ
り優先される組織向けに作られています。 また、 このポ リ シーは、 正式な ト ラフ ィ ッ クに
対して警告またはド ロ ップする可能性のある膨大な数のネッ ト ワーク異常ルールを有効に
します。

シスコのデフォル ト  ポ リ シーのコピーを使用する こ と も、 ユーザにとって も重要な方法で ト
ラフ ィ ッ クを検査するよ うにルール セッ ト と詳細設定構成が調整された独自のポ リ シーを作成
する こ と もできます。 この方法では、 管理対象デバイスのパフォーマンス と、 生成されたイベ
ン ト に効率的に応答できる能力の両方を向上させる こ とができます。

システムに付属している以下の初期ポ リ シーは、 デフォル ト  ポ リ シーではな く、 シスコから提
供されるカスタム  ポ リ シーである こ とに注意して ください。

• Initial Inline Policy

• Initial Passive Policy

これらのカスタム  ポ リ シーのそれぞれで、 デフォル ト  ポ リ シーが基本ポ リ シーと して使用さ
れます。

カスタム基本ポリシーの使用

ライセンス ： Protection

カスタム  ポ リ シーには、 作成したポ リ シーと、 システムに付属している以下の 2 つの初期ポ リ
シーが含まれます。

• Initial Inline Policy

• Initial Passive Policy

カスタム  ポ リ シーを基本ポ リ シーと して使用する こ とができます。 カスタム  ポ リ シー内の
ルールと詳細設定に加えた変更は、 コ ミ ッ ト した時点、 つま り、 変更をカスタム  ポ リ シーに保
存した時点で、 自動的に基本ポ リ シーに追加されます。 ただし、 デフォル ト設定は、 カスタム  
ポ リ シーを基本ポ リ シーと して使用するポ リ シー内で変更する こ とによって上書きできます。

大 5 つのカスタム  ポ リ シーをチェーンする こ とができます。 5 つの う ちの 4 つのポ リ シーで
事前に作成されたポ リ シーが基本ポ リ シーと して使用され、 5 つ目のポ リ シーでデフォル ト侵
入ポ リ シーが基本ポ リ シーと して使用されます。

カスタム基本ポ リ シーには、 ルール更新で基本ポ リ シーを変更可能なオプシ ョ ンがあ り ませ
ん。 ただし、 親ポ リ シー （つま り カスタム  基本ポ リ シーと して使用するオ リ ジナルのポ リ
シー） でルール更新による基本ポ リ シーの変更が許可されている場合は、 ルール更新をイン
ポートする と、 カスタム基本ポ リ シーに影響を与える可能性があ り ます。 詳細については、
「ルール更新による基本ポ リ シーの変更の許可」 （P.20-19） を参照して ください。

ルール更新による基本ポリシーの変更の許可

ライセンス ： Protection

ルール更新をインポートする と、 侵入ルールとプ リプロセッサ ルールの新規作成または更新、
既存のルール状態の変更、 およびデフォル ト侵入ポ リ シー設定の変更が実施されます。 ルール
更新では、 ルールを削除した り、 新しいルール カテゴ リ とデフォル ト変数を提供した りする こ
と もできます。 詳細については、 「ルールの更新と ローカル ルール ファ イルのインポート 」
（P.53-16） を参照して ください。
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ルール更新では必ず、 ルールと詳細設定に対する変更によって、 シスコから提供されているデ
フォル ト  ポ リ シーが変更されます。 デフォル ト変数とルール カテゴ リに対する変更はシステ
ム  レベルで処理されます。 詳細については、 「デフォル ト侵入ポ リ シーの使用」 （P.20-18）、 「定
義済みのデフォル ト の変数の 適化」 （P.5-20）、 および 「ルール カテゴ リについて」 （P.21-19）
を参照して ください。

シスコから提供されるデフォル ト  ポ リ シーを基本ポ リ シーと して使用する場合は、 ルール更新
で基本ポ リ シーの変更を許可するかど うかを選択できます。

ルール更新で基本ポ リ シーの更新を許可する場合は、 新しいルール更新によって、 基本ポ リ
シーと して使用されるデフォル ト  ポ リ シー内のルールと詳細設定に対する変更と同じ変更が基
本ポ リ シーにも加えられます。 対応する設定を変更しなかった場合は、 基本ポ リ シー内の設定
によって、 新しいポ リ シー内の設定が決定されます。 ただし、 新しいルール更新では、 ポ リ
シーに加えられた変更が上書き されません。

ルール更新で基本ポ リ シーの更新を許可しない場合は、 1 つ以上のルール更新のインポート後
に、 基本ポ リ シーを手動で更新できます。

ルール更新では、 ポ リ シー内のルール状態またはルール更新で基本ポ リ シーの更新が許可され
ているかど うかに関係な く、 VRT が削除したルールが必ず削除される こ とに注意して ください。
ルール更新でルールが削除された後に新しいポ リ シーを含むアクセス  コン ト ロール ポ リ シーを
再適用するまで、 現在適用されている侵入ポ リ シー内のルールが次のよ うに動作します。

• 無効になっているルールは無効のままにな り ます。

• [Generate Events] に設定されたルールでは、 ト リ ガーされたと きのイベン ト の生成が継続さ
れます。

• [Drop and Generate Events] に設定されたルールでは、 ト リ ガーされたと きのイベン ト の生成
と違反パケッ ト のド ロ ップが継続されます。

この場合は、 基本ポ リ シーがシスコから提供されたデフォル ト  ポ リ シーではないため、 カスタ
ム  基本ポ リ シーに、 ルール更新による基本ポ リ シーの変更を許可するオプシ ョ ンがないこ とに
も注意して ください。 ただし、 次の両方の条件が満たされていれば、 ルール更新でカスタム基
本ポ リ シーを変更できます。

• ルール更新で、 親ポ リ シーの基本ポ リ シー （つま り、 カスタム基本ポ リ シーを起源とする
ポ リ シー） を変更できる。

• 親の基本ポ リ シー内の対応する設定が上書き される親ポ リ シー内の変更を実施していない。

両方の条件が満たされている場合は、 親ポ リ シーを保存したと きに、 ルール更新内の変更が子
ポ リ シー （つま り、 カスタム基本ポ リ シーを使用したポ リ シー） に渡されます。

たとえば、 ルール更新で無効になっていたルールを有効にして、 親ポ リ シー内のルール状態を
変更していない場合は、 親ポ リ シーを保存したと きに、 変更されたルール状態がカスタム基本
ポ リ シーに渡されます。 詳細については、 「カスタム基本ポ リ シーの使用」 （P.20-19） を参照し
て ください。

基本ポリシーの選択

ライセンス ： Protection

侵入ポ リ シーの基本ポ リ シーを選択し、 その基本ポ リ シーがシスコから提供されるデフォル ト  
ポ リ シーの場合は、 [Base Policy] 概要ページでルール更新による基本ポ リ シーの更新を許可す
るかど うかを選択できます。 また、 プ リプロセッサとその他の高度な機能のデフォル ト状態
（有効または無効） を表示できますが、 変更する こ とはできません。 このページから、 高度な
機能の構成ページにアクセスできます。 こ こでは、 デフォル ト のオプシ ョ ン設定を表示できま
すが、 変更する こ とはできません。 また、 [Rules] ページの読み取り専用画面にアクセスする こ
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と もできます。 こ こでは、 基本ポ リ シー内のすべてのルールのデフォル ト状態を確認した り、
ルールのサブセッ ト を表示するよ うに画面をフ ィルタ処理した り、 個別のルールの詳細を表示
した りできます。

侵入ポリシー内の基本ポリシーを選択するには、 以下を行います。

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーでまだ保存されていない変更がある場合、 それらの変更を破棄して続行するには 
[OK] をク リ ッ ク します。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ
シー変更のコ ミ ッ ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 [Policy Information] ページで [Manage Base Policy] をク リ ッ ク します。

[Base Policy] 概要ページが表示されます。

ステップ 4 [Base Policy] ド ロ ップダウン  リ ス ト から、 侵入ポ リ シーの基本ポ リ シーと して使用するシスコ
のデフォル ト  ポ リ シーまたはカスタム  ポ リ シーを選択します。 詳細については、 「基本ポ リ
シーについて」 （P.20-17） を参照して ください。

ステップ 5 必要に応じて、 [Update when a new Rule Update is installed] チェ ッ ク  ボッ クスをオンまたはオフ
にして、 新しいルール更新で基本ポ リ シーを更新するかど うかを指定します。

このチェッ ク  ボッ クスをオフにして変更を保存してから、 ルール更新をインポートする と、
[Base Policy] 概要ページに [Update Now] ボタンが表示され、 そのページ上のステータス  メ ッセー
ジが更新されて、 ポ リ シーが期限切れであるこ とが示されます。 必要に応じて、 [Update Now] を
ク リ ッ ク して、 近インポート したルール更新内の変更で基本ポ リシーを更新できます。

詳細については、 「ルール更新による基本ポ リ シーの変更の許可」 （P.20-19） を参照して くだ
さい。

ステップ 6 必要に応じて、 ページで次の操作のいずれかを実行します。

• 読み取り専用モードの [Rules] ページで基本ポ リ シー内のすべてのルールを表示するには、
[View Rule] をク リ ッ ク します。

このページの読み取り専用画面では、 基本ポ リシー内のルールのサブセッ ト を表示するよ う
にビューをフ ィルタ処理するこ とができます。 個別のルールの詳細を表示するこ と もできま
す。 詳細については、 「侵入ポ リシー内のルールの管理」 （P.21-1） を参照して ください。

• 基本ポ リ シー内で有効または無効になっているプ リプロセッサとその他の高度な機能を表
示するには、 ページをスク ロール ダウンします。 詳細については、 「侵入ポ リ シーの詳細
設定の使用」 （P.22-1） を参照して ください。

• 読み取り専用モードで高度な機能の構成ページとデフォル ト設定を表示するには、 デフォ
ル ト設定を表示する機能の横にある  [View] をク リ ッ ク します。 有効または無効にできる高
度な機能と、 デフォル ト設定を変更できる高度な機能の概要については、 「侵入ポ リ シーの
詳細設定の使用」 （P.22-1） を参照して ください。

ステップ 7 ポ リ シーの保存、 編集の継続、 変更の破棄、 またはシステム  キャ ッシュに変更を残した状態で
の終了を行います。 詳細については、 「一般的な侵入ポ リ シー編集操作」 の表を参照して くだ
さい。
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カスタム基本ポリシーからのルール設定変更の受け入れ

ライセンス ： Protection

基本ポ リ シーと して使用するカスタム  ポ リ シー内で選択したルールのイベン ト  フ ィルタ、 動
的状態、 および警告を設定してから、 基本ポ リ シーと してカスタム  ポ リ シーを使用するポ リ
シー内でそれらの設定を削除した場合、 基本ポ リ シーと して使用するカスタム  ポ リ シー内の影
響を受けるルールに対する以降の設定変更は侵入ポ リ シーで無視されます。

次の手順では、 基本ポ リ シーと して使用されるカスタム  ポ リ シーで実施されたルール設定に対
する変更を受け入れるよ うに、 階層を追加しなかったポ リ シーを設定する方法について説明し
ます。 階層を追加したポ リ シーでこれらのルールの設定を受け入れるには、 「マルチレイヤの
ルール設定の削除」 （P.23-5） を参照して ください。

階層を追加しなかったポリシー内のルール設定変更を受け入れるには、 以下を行います。

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 設定のブロ ッ クを解除する侵入ポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーでまだ保存されていない変更がある場合、 それらの変更を破棄して続行するには 
[OK] をク リ ッ ク します。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ
シー変更のコ ミ ッ ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 ナビゲーシ ョ ン  パネルで [Policy Layers] を展開します。

ステップ 4 名前を変更していない場合は、 [Policy Layers] の下にある  [My Changes] とい う名前の リ ンクを
展開します。

ステップ 5 [My Changes] の下にある  [Rules] をク リ ッ ク します。

[My Changes] の [Rules] ページが表示されます。

ステップ 6 設定を受け入れるルールを探します。 次の選択肢があ り ます。

• 現在の画面をソー トするには、 列見出しまたはアイコンをク リ ッ ク します。 ソー ト を反転
させるには、 再度ク リ ッ ク します。

• 左側のフ ィルタ  パネルでキーワード または引数をク リ ッ ク してフ ィルタを構築します。 詳
細については、 「侵入ポ リ シー内のルール フ ィルタ処理について」 （P.21-11） および 「侵入
ポ リ シー内のルール フ ィルタの設定」 （P.21-21） を参照して ください。

ページが更新されて、 一致するすべてのルールが表示されます。

ステップ 7 設定を受け入れるルールを選択します。 次の選択肢があ り ます。

• 特定のルールを選択するには、 そのルールの横にあるチェ ッ ク  ボッ ク スをオンにします。

• 現在の リ ス ト内のすべてのルールを選択するには、 列の一番上にあるチェ ッ ク  ボッ ク スを
オンにします。

ステップ 8 [Rule State] ド ロ ップダウン  リ ス ト から、 [Inherit] を選択します。

ステップ 9 ポ リ シーの保存、 編集の継続、 変更の破棄、 またはシステム  キャ ッシュに変更を残した状態で
の終了を行います。 詳細については、 「一般的な侵入ポ リ シー編集操作」 の表を参照して くだ
さい。
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侵入ポリシー内のルールの管理

侵入ポ リ シーの [Rules] ページを使用して、 共有オブジェ ク ト  ルール、 標準テキス ト  ルール、
およびプ リプロセッサ ルールに関するルール状態とその他の設定を構成できます。

ルールは、 ルール状態を  [Generate Events] または [Drop and Generate Events] に設定する こ とに
よって有効にします。 ルールを有効にする と、 システムがそのルールと一致する ト ラフ ィ ッ ク
に対するイベン ト を生成します。 ルールを無効にする と、 ルールの処理が停止されます。 オプ
シ ョ ンで、 インラ イン展開で [Drop and Generate Events] に設定されたルールによって、 一致す
る ト ラフ ィ ッ クに対するイベン ト が生成され、 その ト ラフ ィ ッ クが破棄されるよ うに、 侵入ポ
リ シーを設定できます。 詳細については、 「インラ イン展開での破棄動作の設定」 （P.20-15） を
参照して ください。 パッシブ展開では、 [Drop and Generate Events] に設定されたルールによっ
て、 一致する ト ラフ ィ ッ クに対するイベン ト が生成されるだけです。

ルールのサブセッ ト を表示するよ うにルールをフ ィルタ処理する こ とによって、 ルール状態や
ルール設定を変更するルールのセッ ト を正確に選択できます。

ネッ ト ワーク上のホス ト とアプ リ ケーシ ョ ンに関連付けられた脆弱性に基づいてルール状態推
奨を生成し、 オプシ ョ ンで、 推奨状態を反映するよ うにルールを更新できます。

詳細については、 次の項を参照して ください。

• 「侵入防御ルール タ イプについて」 （P.21-2） では、 侵入ポ リ シーで表示または設定可能な
侵入ルールとプ リプロセッサ ルールについて説明します。

• 「侵入ポ リ シー内のルールの表示」 （P.21-3） では、 [Rules] ページでルールの順序を変更し
た り、 ページ上のアイコンを解釈した り、 ルール詳細に焦点を当てた りするための方法に
ついて説明します。

• 「侵入ポ リ シー内のルールのフ ィルタ処理」 （P.21-11） では、 ルール フ ィルタを使用して、
ルール設定を適用するルールを見つける方法について説明します。

• 「ルール状態の設定」 （P.21-22） では、 [Rules] ページでルールを有効または無効にする方法
について説明します。

• 「ポ リ シー単位の侵入イベン ト通知のフ ィルタ処理」 （P.21-25） では、 特定のルールに対す
るイベン ト  フ ィルタ リ ングしきい値の設定方法と特定のルールの抑制方法について説明し
ます。

• 「動的ルール状態の追加」 （P.21-33） では、 一致する ト ラフ ィ ッ クでレー ト異常が検出され
たと きに動的に ト リ ガーと して使用されるルール状態の設定方法について説明します。

• 「アラー ト の追加」 （P.21-36） では、 SNMP アラー ト を特定のルールに関連付ける方法につ
いて説明します。

• 「詳細設定の自動有効化」 （P.22-12） では、 [Generate Events] または [Drop and Generate 
Events] に設定されたルールに必要なプ リプロセッサとその他の高度な機能を有効にする方
法について説明します。
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• 「ルール コ メ ン ト の追加」 （P.21-38） では、 侵入ポ リ シー内のルールにコ メ ン ト を追加する
方法について説明します。

• 「FireSIGHT ルール状態推奨の管理」 （P.21-39） では、 ネッ ト ワーク上のホス ト とアプ リ
ケーシ ョ ンに関連付けられた脆弱性に基づいてルール状態推奨を生成する方法について説
明します。

• 「侵入ポ リ シーでのレイヤの使用」 （P.23-1） では、 ルール属性と詳細設定に関する個別の
設定で構成された侵入ポ リ シー層を追加する こ とによって、 複雑なネッ ト ワークで複数の
侵入ポ リ シーをよ り効率的に管理する方法について説明します。

侵入防御ルール タイプについて
ライセンス ： Protection

侵入ポ リ シーには、侵入ルールとプ リプロセッサ ルールとい う  2 つのルール タ イプが含まれて
います。

侵入ルールは、 ネッ ト ワーク上の脆弱性を悪用する試みを検出するキーワード と引数の指定さ
れたセッ ト で、 ネッ ト ワーク  ト ラフ ィ ッ クを分析してルール内の基準が満たされているかど う
かをチェ ッ ク します。 システムが各ルール内で指定された条件とパケッ ト を照ら し合わせま
す。 そして、 パケッ ト  データ とルール内で指定されたすべての条件が一致した場合に、 ルール
が ト リ ガーと して使用されます。 システムには、 シスコ脆弱性調査チーム （VRT） が作成した
次の 2 種類の侵入ルールが付属しています。 共有オブジェ ク ト  ルールは、 コンパイルされ、 変
更できません （送信元ポート 、 宛先ポート 、 IP アド レスなどのルール 見出し情報を除く ）。 標
準テキス ト  ルールは、 ルールの新しいカスタム  インスタンス と して保存して変更できます。

システムには、 プ リ プロセッサに関連付けられたルールであるプ リプロセッサ ルールとパケッ
ト  デコーダ検出オプシ ョ ンも付属しています。 プ リプロセッサ ルールはコピーまたは編集で
きません。 ほとんどのプ リプロセッサ ルールがデフォル ト で無効になっているため、 システム
にプ リプロセッサ ルールに対するイベン ト の生成と インラ イン展開での違反パケッ ト の破棄を
指示する場合は、 これらのルールを有効にする （つま り、 [Generate Events] または [Drop and 
Generate Events] に設定する） 必要があ り ます。

VRT が、 システムに付属のデフォル ト侵入ポ リ シー用のシスコの共有オブジェ ク ト  ルール、
標準テキス ト  ルール、 およびプ リ プロセッサ ルールのデフォル ト  ルール状態を決定します。
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  侵入ポリシー内のルールの表示
次の表に、 FireSIGHT システムに付属しているルール タ イプの説明を示します。

侵入ポリシー内のルールの表示
ライセンス ： Protection

侵入ポ リ シー内のルールの表示方法を調整できます。 ルールはいくつかの基準に基づいてソー
ト できます。 特定のルールの詳細を表示して、 ルール設定、 ルール ドキュ メ ン ト 、 およびその
他のルール仕様を確認する こ と もできます。

[Rules] ページには次の 4 つの主な機能領域があ り ます。

• フ ィルタ リ ング機能 ： 詳細については、 「侵入ポ リ シー内のルールのフ ィルタ処理」
（P.21-11） を参照して ください。

• ルール属性メニュー ： 詳細については、 「ルール状態の設定」 （P.21-22）、 「ポ リ シー単位の侵
入イベン ト通知のフ ィルタ処理」 （P.21-25）、 「動的ルール状態の追加」 （P.21-33）、 「アラート
の追加」 （P.21-36）、 および 「ルール コ メン トの追加」 （P.21-38） を参照して ください。

• ルール一覧 ： 詳細については、 「[Rules] ページのカラム」 を参照して ください。

• ルール詳細 ： 詳細については、 「ルール詳細の表示」 （P.21-6） を参照して ください。

さ まざまな基準に基づいてルールをソー トする こ と もできます。 詳細については、 「ルール画
面のソー ト 」 （P.21-5） を参照して ください。

表 21-1 ルール タイプ

タイプ 説明

共有オブジェ ク
ト  ルール

C ソース  コードから コンパイルされたバイナ リ  モジュールと して配布されるシスコ脆弱性調査
チーム （VRT） によって作成された侵入ルール。 共有オブジェ ク ト  ルールを使用して、 標準テ
キス ト  ルールでは不可能な方法で攻撃を検出できます。 共有オブジェ ク ト  ルール内のルール 
キーワード と引数は変更できません。 実行できるのは、 ルール内で使用されている変数の変更
か、 送信元ポート 、 宛先ポート 、 IP アド レスなどの要素の変更とカスタム共有オブジェ ク ト  
ルールと してのルールの新しいインスタンスの保存のみです。 共有オブジェ ク ト  ルールには、
GID （ジェネレータ  ID） の 3 が割り当てられます。 詳細については、 「既存のルールの変更」
（P.32-110） を参照して ください。

標準テキス ト  
ルール

VRT によって作成された侵入ルール、 コピーされて新しいカスタム  ルールと して保存された侵
入ルール、 ルール エディ タを使用して作成された侵入ルール、 またはユーザがローカル マシン
上で作成してインポート したローカル ルールと してインポー ト された侵入ルール。 VRT によっ
て作成された標準ルール内のルール キーワード と引数は変更できません。 実行できるのは、
ルール内で使用されている変数の変更か、 送信元ポー ト 、 宛先ポー ト 、 IP アド レスなどの要素
の変更とカスタム標準テキス ト  ルールと してのルールの新しいインスタンスの保存のみです。
詳細については、 「既存のルールの変更」 （P.32-110）、 「侵入ルールの概要と作成」 （P.32-1）、 お
よび 「ローカル ルール ファ イルのインポート 」 （P.53-21） を参照して ください。 VRT によって
作成された標準テキス ト  ルールには、 GID （ジェネレータ  ID） の 1 が割り当てられます。 ルー
ル エディ タを使用して作成した、 または、 ローカル ルールと してインポー ト したカスタム標準
テキス ト  ルールには 1000000 以上の SID （シグニチャ  ID） が割り当てられます。

プ リプロセッサ 
ルール

パケッ ト  デコーダの検出オプシ ョ ンまたは FireSIGHT システムに付属のプ リプロセッサの 1 つ
に関連付けられたルール。 プ リプロセッサ ルールによってイベン ト を生成するには、 プ リプロ
セッサ ルールを有効にする必要があ り ます。 このルールには、 デコーダ固有またはプ リプロ
セッサ固有の GID （ジェネレータ  ID） が割り当てられます。 詳細については、 「ジェネレータ  
ID」 の表を参照して ください。
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カラム見出し と して使用されているアイコンは、 設定項目にアクセスするためのメニュー バー
内のメニューに対応している こ とに注意して ください。 たとえば、 [Rule State] メニューは、
[Rule State] カラム と同じアイコン （ ） でマーク されています。

次の表に、 [Rules] ページのカラムの説明を示します。

階層ド ロ ップダウン  リ ス ト を使用して、 ポ リ シー内の他の階層の [Rules] ページに切り替える
こ と もできます。 ポ リ シーに階層を追加しなかった場合にド ロ ップダウン  リ ス ト に表示される
編集可能なビューはポ リ シーの [Rules] ページと、 元は [My Changes] とい う名前だったポ リ
シー層の [Rules] ページだけである こ とに注意して ください。 これらのビューの一方を変更す
る と、 も う一方も同じよ うに変更される こ とにも注意して ください。 詳細については、 「侵入
ポ リ シーでのレイヤの使用」 （P.23-1） を参照して ください。 ド ロ ップダウン  リ ス ト には、 読み
取り専用の基本ポ リ シーの [Rules] ページも表示されます。 基本ポ リ シーの詳細については、
「基本ポ リ シーについて」 （P.20-17） を参照して ください。

表 21-2 [Rules] ページのカラム

見出し 説明 詳細の参照先

GID ルールのジェネレータ  ID （GID） を表す整数。 「プ リプロセッサのジェネ
レータ  ID の読み取り 」
（P.22-9）

SID ルールの一意の識別子と して機能する  Snort ID
（SID） を表す整数。

「プ リプロセッサのジェネ
レータ  ID の読み取り 」
（P.22-9）

Message このルールによって生成されるイベン ト に含ま
れる メ ッセージ。 ルールの名前と しても機能す
る。

「イベン ト  メ ッセージの定
義」 （P.32-12）

ルールのルール状態。 次の 4 つの中のいずれか。

• ド ロ ップしてイベン ト を生成する （ ）

• イベン ト を生成する （ ）

• 無効にする （ ）

• 継承する （空白）

ルール状態アイコンをク リ ッ クする こ とによっ
て、 ルールの [Set rule state] ダイアログボッ クス
にアクセスできる こ とに注意して ください。

「ルール状態の設定」
（P.21-22）

ルールの FireSIGHT推奨ルール状態。 「FireSIGHT ルール状態推奨
の管理」 （P.21-39）

ルールに適用されるイベン ト し きい値やイベン
ト抑制などのイベン ト  フ ィルタ。

「ポ リ シー単位の侵入イベ
ン ト通知のフ ィルタ処理」
（P.21-25）

ルールの動的ルール状態。 指定されたレート異
常が発生した場合に有効にな り ます。

「動的ルール状態の追加」
（P.21-33）

SNMP アラー ト を含む、 ルールに対して設定さ
れたアラー ト 。

「アラー ト の追加」
（P.21-36）

ルールに追加されたコ メ ン ト 。 「ルール コ メ ン ト の追加」
（P.21-38）
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侵入ポリシー内のルールを表示する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーに未保存の変更が存在する場合は、 [OK] をク リ ッ ク してそれらの変更を破棄し、
次に進みます。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ シー変更の
コ ミ ッ ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 [Policy Information] ページで [Manage Rules] をク リ ッ ク します。

[Rules] ページが表示されます。 デフォル ト で、 このページにはルールがメ ッセージのアルファ
ベッ ト順に表示されます。

ナビゲーシ ョ ン  パネルの境界線の上にある  [Rules] を選択する と、 同じルール一覧が表示され
る こ とに注意して ください。 このビューでポ リ シー内のすべてのルール属性を表示して設定で
きます。

ルール画面のソート

ライセンス ： Protection

[Rules] ページでは、 見出しタイ トルまたはアイコンをク リ ッ クする こ とによって、 ルールをい
ずれかのカラムでソー ト できます。

見出しまたはアイコン上の上矢印 （ ） または下矢印 （ ） は、 そのカラムを基準と して、
その方向にソー ト が実行される こ と を意味している こ とに注意して ください。

侵入ポリシー内でルールをソートする方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーに未保存の変更が存在する場合は、 [OK] をク リ ッ ク してそれらの変更を破棄し、
次に進みます。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ シー変更の
コ ミ ッ ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 [Manage Rules] をク リ ッ ク します。

[Rules] ページが表示されます。 デフォル ト で、 このページにはルールがメ ッセージのアルファ
ベッ ト順に表示されます。

ステップ 4 ソー ト の基準とするカラムの一番上のタイ トルまたはアイコンをク リ ッ ク します。

ルールがそのカラムのカラム見出しに表示された矢印が示す方向でソー ト されます。 反対方向
でソー トするには、 見出しを再度ク リ ッ ク します。 ソー ト順と矢印が反転します。
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ルール詳細の表示

ライセンス ： Protection

[Rule Detail] ビューで、 ルール ドキュ メ ン ト 、 FireSIGHT推奨、 およびルール オーバーヘッ ド
を表示できます。 また、 ルール固有の機能を表示および追加できます。

脆弱性にマップされていないローカル ルールにはオーバーヘッ ドがないこ とに注意して くだ
さい。

表 21-3 ルールの詳細

項目 説明 詳細の参照先

Summary ルールの概要。 ルール ベースのイ
ベン ト では、 ルール ドキュ メ ン ト
に概要情報が含まれている場合にこ
のローが表示されます。

「イベン ト情報の表示」 （P.18-22）

Rule State ルールの現在のルール状態。 ルール
状態が設定された階層も示します。

「ルール状態の設定」 （P.21-22）、 「侵入ポ リ シーで
のレイヤの使用」 （P.23-1）

FireSIGHT 
Recommendation

FireSIGHT推奨が生成されている場
合のルールの推奨ルール状態。

「FireSIGHT ルール状態推奨の管理」 （P.21-39）

Rule Overhead システム  パフォーマンスに対する
ルールの潜在的影響とルールが誤検
出を引き起こす確率。

「ルール オーバーヘッ ドについて」 （P.21-41）

Thresholds このルールに現在設定されているし
きい値と、 ルールのしきい値を追加
するための機能。

「ルールのしきい値の設定」 （P.21-7）

Suppressions このルールに現在設定されている抑
制設定と、 ルールの抑制を追加する
ための機能。

「ルールの抑制の設定」 （P.21-8）

Dynamic State このルールに現在設定されている
レー ト  ベースのルール状態と、
ルールの動的ルール状態を追加する
ための機能。

「ルールの動的ルール状態の設定」 （P.21-9）

Alerts このルールに現在設定されているア
ラー ト と、 ルールのアラー ト を追加
するための機能。

「ルールの SNMP アラー ト の設定」 （P.21-10）

Comments このルールに追加されたコ メ ン ト
と、 ルールのコ メ ン ト を追加するた
めの機能。

「ルールに関するルール コ メ ン ト の追加」
（P.21-10）

Documentation シスコ脆弱性調査チーム （VRT） か
ら提供される現在のルールのルール 
ドキュ メ ン ト 。

「パケッ ト  ビュー アクシ ョ ンの使用」 （P.18-26）
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ルール詳細を表示する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーに未保存の変更が存在する場合は、 [OK] をク リ ッ ク してそれらの変更を破棄し、
次に進みます。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ シー変更の
コ ミ ッ ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 [Manage Rules] をク リ ッ ク します。

[Rules] ページが表示されます。 デフォル ト で、 このページにはルールがメ ッセージのアルファ
ベッ ト順に表示されます。

ステップ 4 ルール詳細を表示するルールを強調表示します。

ステップ 5 [Show details] をク リ ッ ク します。

[Rule Detail] ビューが表示されます。 詳細を再度非表示にするには、 [Hide details] をク リ ッ ク し
ます。

ヒン ト [Rules] ビューでルールをダブル ク リ ッ クするこ とによって、 [Rule Detail] を開く こ と もできます。

ルールのしきい値の設定

ライセンス ： Protection

[Rule Detail] ページで、 ルールの単一のしきい値を設定できます。 し きい値を追加する と、
ルールの既存のしきい値が上書き されます。 しきい値設定の詳細については、 「イベン ト し き
い値の設定」 （P.21-25） を参照して ください。

無効な値を入力する と フ ィールドに復元アイコン （ ） が表示される こ とに注意して くださ
い。 そのアイコンをク リ ッ クする と、 そのフ ィールドの 後の有効値に戻るか、 以前の値が存
在しない場合はフ ィールドが空にな り ます。

ルール詳細でしきい値を設定する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 し きい値の横にある  [Add] をク リ ッ ク します。

[Set Threshold] ダイアログボッ ク スが表示されます。

ステップ 2 設定するしきい値のタイプを選択します。

• 指定された期間あた りのイベン ト  インスタンス数に通知を制限する場合は、 [Limit] を選択
します。

• 指定された期間あた りのイベン ト  インスタンス数ご とに通知を提供する場合は、
[Threshold] を選択します。

• 指定されたイベン ト  インスタンス数後に期間あた り  1 回ずつ通知を提供する場合は、
[Both] を選択します。
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ステップ 3 イベン ト  インスタンスを送信元 IP アド レス と宛先 IP アド レスのどちらで追跡するかを指定す
るために [Track By] の該当するオプシ ョ ンを選択します。

ステップ 4 [Count] フ ィールドに、 しきい値と して使用するイベン ト  インスタンスの数を入力します。

ステップ 5 [Seconds] フ ィールドに、イベン ト  インスタンスを追跡する期間を指定する  1 ～ 86400 の数値を
入力します。

ステップ 6 [OK] をク リ ッ ク します。

システムが、 し きい値を追加し、 [Event Filtering] カラムのルールの横にイベン ト  フ ィルタ  ア
イコン （ ） を表示します。 ルールに複数のイベン ト  フ ィルタを追加する と、 アイ コン上に
イベン ト  フ ィルタの数が表示されます。

ルールの抑制の設定

ライセンス ： Protection

[Rule Detail] ページで、 ルールの 1 つまたは複数の抑制を設定できます。 抑制の詳細について
は、 「侵入ポ リ シー単位の抑制の設定」 （P.21-30） を参照して ください。

無効な値を入力する と フ ィールドに復元アイコン （ ） が表示される こ とに注意して くださ
い。 そのアイコンをク リ ッ クする と、 そのフ ィールドの 後の有効値に戻るか、 以前の値が存
在しない場合はフ ィールドが空にな り ます。

ルール詳細で抑制を設定する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 抑制の横にある  [Add] をク リ ッ ク します。

[Add Suppression] ダイアログボッ クスが表示されます。

ステップ 2 次の [Suppression Type] オプシ ョ ンのいずれかを選択します。

• 選択したルールのイベン ト を完全に抑制する場合は、 [Rule] を選択します。

• 指定した送信元 IP アド レスから送信されるパケッ ト によって生成されるイベン ト を抑制す
る場合は、 [Source] を選択します。

• 指定した宛先 IP アド レスに送信されるパケッ ト によって生成されるイベン ト を抑制する場
合は、 [Destination] を選択します。

ステップ 3 抑制タイプと して  [Source] または [Destination] を選択した場合は、 [Network] フ ィールドに IP 
アド レス、 アド レス  ブロ ッ ク、 またはそれらの任意の組み合わせで構成されたカンマ区切りの
リ ス ト を入力します。 侵入ポ リ シーがアクセス  コン ト ロール ポ リ シーのデフォル ト  アクシ ョ
ンに関連付けられている場合は、 デフォル ト  アクシ ョ ン変数セッ ト でネッ ト ワーク変数を指定
または列挙する こ と もできます。

FireSIGHT システムで IPv4 CIDR と  IPv6 プレフ ィ ク ス長アド レス  ブロ ッ クを使用する方法につ
いては、 「IP アド レスの表記法」 （P.1-19） を参照して ください。

ステップ 4 [OK] をク リ ッ ク します。

システムが、 抑制条件を追加し、 抑制するルールの横にある  [Event Filtering] カラムのルールの
横にイベン ト  フ ィルタ  アイコン （ ） を表示します。 ルールに複数のイベン ト  フ ィルタを追
加した場合は、 アイコン上の数字がフ ィルタの数を示します。
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ルールの動的ルール状態の設定

ライセンス ： Protection

[Rule Detail] ページで、 ルールの 1 つまたは複数の動的ルール状態を設定できます。 初に表
示される動的ルール状態に も高いプラ イオ リ テ ィが割り当てられます。 2 つの動的ルール状
態が競合している場合は、 初のアクシ ョ ンが実行される こ とに注意して ください。 動的ルー
ル状態の詳細については、 「動的ルール状態について」 （P.21-33） を参照して ください。

無効な値を入力する と フ ィールドに復元アイコン （ ） が表示される こ とに注意して くださ
い。 そのアイコンをク リ ッ クする と、 そのフ ィールドの 後の有効値に戻るか、 以前の値が存
在しない場合はフ ィールドが空にな り ます。

ルール詳細で動的ルール状態を設定する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 動的状態の横にある  [Add] をク リ ッ ク します。

[Add Rate-Based Rule State] ダイアログボッ クスが表示されます。

ステップ 2 ルール一致の追跡方法を指定するために、 該当する  [Track By] オプシ ョ ンを選択します。

• 特定の送信元または送信元のセッ ト からのそのルールのヒ ッ ト数を追跡する場合は、
[Source] を選択します。

• 特定の宛先または宛先のセッ トへのそのルールのヒ ッ ト数を追跡する場合は、 [Destination] 
を選択します。

• そのルールのすべての一致を追跡する場合は、 [Rule] を選択します。

ステップ 3 オプシ ョ ンで、 [Track By] を  [Source] または [Destination] に設定した場合は、 [Network] フ ィー
ルドに追跡する各ホス ト の IP アド レスを入力します。

FireSIGHT システムで IPv4 CIDR と  IPv6 プレフ ィ ク ス長表記を使用する方法については、 「IP 
アド レスの表記法」 （P.1-19） を参照して ください。

ステップ 4 攻撃レート を設定する期間あた りのルール一致数を指定します。

• [Count] フ ィールドで、 1 ～ 2147483647 の整数を使用して、 しきい値と して使用するルール
一致の数を指定します。

• [Seconds] フ ィールドで、 1 ～ 2147483647 の整数を使用して、 攻撃を追跡する期間を表す秒
数を指定します。

ステップ 5 条件が満たされたと きに実行すべき新しいアクシ ョ ンを指定する場合は、 [New State] オプシ ョ
ン  ボタンを選択します。

• イベン ト を生成する場合は、 [Generate Events] を選択します。

• インライン展開でイベン ト を生成し、 イベン ト を ト リガーしたパケッ ト を破棄する場合、 ま
たは、 パッシブ展開でイベン ト を生成する場合は、 [Drop and Generate Events] を選択します。

• アクシ ョ ンを実行しない場合は、 [Disabled] を選択します。

ステップ 6 [Timeout] フ ィールドに、 1 ～ 2147483647 （約 68 年） の整数を使用して、 新しいアクシ ョ ンを
有効にしておく秒数を入力します。 タ イムアウ ト が発生する と、 ルールが元の状態に戻り ま
す。 新しいアクシ ョ ンがタ イムアウ ト しないよ うにする場合は、 0 を指定します。

ステップ 7 [OK] をク リ ッ ク します。

システムが、 動的ルール状態を追加し、 [Dynamic State] カラムのルールの横に動的状態アイコ
ン （ ） を表示します。 ルールに複数の動的ルール状態フ ィルタを追加した場合は、 アイコ
ン上の数字がフ ィルタの数を示します。
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必須フ ィールドを空白にした場合は、 フ ィールドに値を入力する必要がある こ と を伝えるエ
ラー メ ッセージが表示されます。

ルールの SNMP アラートの設定

ライセンス ： Protection

[Rule Detail] ページで、 ルールの SNMP アラー ト を設定できます。 SNMP アラー ト の詳細につ
いては、 「アラー ト の追加」 （P.21-36） を参照して ください。

ルール詳細で SNMP アラート を追加する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 アラー ト の横にある  [Add SNMP Alert] をク リ ッ ク します。

システムが、 アラー ト を追加し、 [Alerting] カラムのルールの横にアラー ト  アイコン （ ） を
表示します。 ルールに複数のアラー ト を追加した場合は、 アイコン上にアラー ト の数が表示さ
れます。

ルールに関するルール コ メン トの追加

ライセンス ： Protection

[Rule Detail] ページで、 ルールに関するルール コ メ ン ト を追加できます。 ルール コ メ ン ト の詳
細については、 「ルール コ メ ン ト の追加」 （P.21-38） を参照して ください。

ルール詳細でコ メン ト を追加する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 コ メ ン ト の横にある  [Add] をク リ ッ ク します。

[Add Comment] ダイアログボッ ク スが表示されます。

ステップ 2 ルール コ メ ン ト を入力します。

ステップ 3 [OK] をク リ ッ ク します。

システムが、 コ メ ン ト を追加し、 [Comments] カラムのルールの横にコ メ ン ト  アイコン （ ）
を表示します。 ルールに複数のコ メ ン ト を追加した場合は、 アイコン上の数字がコ メ ン ト の数
を示します。

ヒン ト ルール コ メ ン ト を削除するには、ルール コ メ ン ト  セクシ ョ ンで [Delete] をク リ ッ ク します。侵
入ポ リ シーの変更がコ ミ ッ ト されていないコ メ ン ト がキャ ッシュ されている場合にだけ、 コ メ
ン ト を削除できる こ とに注意して ください。 侵入ポ リ シーの変更がコ ミ ッ ト された後は、 ルー
ル コ メ ン ト を削除できな く な り ます。
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侵入ポリシー内のルールのフ ィルタ処理
ライセンス ： Protection

[Rules] ページに表示するルールは、 1 つの基準または 1 つ以上の基準の組み合わせに基づいて
フ ィルタ処理できます。

作成したフ ィルタが [Filter] テキス ト  ボッ クスに表示されます。 フ ィルタ  パネルでキーワード
とキーワード引数をク リ ッ ク してフ ィルタを作成できます。 複数のキーワードを選択した場合
は、 システムがそれらを  AND ロジッ クを使用して結合し、 複合検索フ ィルタを生成します。
たとえば、 [Category] で [preprocessor] を選択してから、 [Rule Content] > [GID] の順に選択して、
「116」 と入力する と、 プ リプロセッサ ルールで、 かつ、 GID が 116 のすべてのルールを取得す
る 「Category: “preprocessor” GID:”116”」 とい う フ ィルタが返されます。

Category、 Microsoft Vulnerabilities、 Microsoft Worms、 Platform Specific、 Preprocessor、 および 
Priority の各フ ィルタ  グループを使用すれば、 カンマで区切られたキーワードの複数の引数を
送信できます。 たとえば、 Shift キーを押しながら、 [Category] から  [os-linux] と  [os-windows] を
選択すれば、 os-linux カテゴ リ または os-windows カテゴ リ内のルールを取得する
「Category:"os-windows,os-linux"」 とい う フ ィルタを作成できます。

フ ィルタ  パネルを表示するには、 表示アイコン （ ） を ク リ ッ ク します。

フ ィルタ  パネルを非表示にするには、 非表示アイコン （ ） を ク リ ッ ク します。

詳細については、 次の ト ピ ッ クを参照して ください。

• 「侵入ポ リ シー内のルール フ ィルタ処理について」 （P.21-11）

• 「侵入ポ リ シー内のルール フ ィルタの設定」 （P.21-21）

侵入ポリシー内のルール フ ィルタ処理について

ライセンス ： Protection

ルール フ ィルタ  キーワードは、 ルール状態やイベン ト  フ ィルタなどのルール設定を適用する
ルールを見つけやすく します。 [Rules] ページのフ ィルタ  パネルで必要な引数を選択する こ と
によって、 キーワードでフ ィルタ処理する と同時に、 キーワードの引数を選択する こ とができ
ます。

詳細については、 次の項を参照して ください。

• 「侵入ポ リ シー ルール フ ィルタを作成するためのガイ ド ラ イン」 （P.21-12）

• 「ルール構成フ ィルタについて」 （P.21-15）

• 「ルール コンテンツ  フ ィルタについて」 （P.21-17）

• 「ルール カテゴ リについて」 （P.21-19）

• 「ルール フ ィルタのを直接編集」 （P.21-20）
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侵入ポリシー ルール フ ィルタを作成するためのガイドライン

ライセンス ： Protection

ほとんどの場合、 フ ィルタを作成する と きに、 侵入ポ リ シー内の [Rules] ページの左側にある
フ ィルタ  パネルを使用して必要なキーワード /引数を選択できます。

フ ィルタ  パネルでは、 ルール フ ィルタがルール フ ィルタ  グループに分類されます。 多くの
ルール フ ィルタ  グループにサブ基準が含まれているため、 探している特定のルールを簡単に
見つける こ とができます。 一部のルール フ ィルタには、 展開して個別のルールにド リルダウン
するための複数のレベルが設定されています。

フ ィルタ  パネル内の項目は、 場合によって、 フ ィルタ  タ イプ グループを表した り、 キーワー
ドを表した り、 キーワードの引数を表した り します。 次の経験則をフ ィルタの作成に役立てて
ください。

• キーワード （Rule Configuration、 Rule Content、 Platform Specific、 および Priority） 以外の
フ ィルタ  タ イプ グループ見出しを選択する と、 そのグループが展開して使用可能なキー
ワードが一覧表示されます。

基準リ ス ト内のノードをク リ ッ ク してキーワードを選択する と、 フ ィルタ処理する引数を
指定するためのポップアップ ウ ィ ン ド ウが表示されます。

そのキーワードがすでにフ ィルタで使用されていた場合は、 そのキーワードの既存の引数
が指定した引数に置き換えられます。

たとえば、フ ィルタ  パネルの [Rule Configuration] > [Recommendation] で [Drop and Generate 
Events] をク リ ッ クする と、「Recommendation:"Drop and Generate Events"」 がフ ィルタ  テキ
ス ト  ボッ ク スに追加されます。 その後で、 [Rule Configuration] > [Recommendation] で 
[Generate Events] をク リ ッ クする と、 フ ィルタが 「Recommendation:"Generate Events"」 に
変更されます。

• キーワード （Category、 Classifications、 Microsoft Vulnerabilities、 Microsoft Worms、
Priority、 および Rule Update） になっているフ ィルタ  タ イプ グループ見出しを選択する と、
使用可能な引数が一覧表示されます。

このタイプのグループから項目を選択する と、 適用される引数とキーワードがすぐにフ ィ
ルタに追加されます。 キーワードがすでにフ ィルタ内に存在していた場合は、 そのグルー
プに対応するキーワードの既存の引数が置き換えられます。

たとえば、 フ ィルタ  パネルの [Category] で [os-linux] をク リ ッ クする と、
「Category:"os-linux"」 がフ ィルタ  テキス ト  ボッ ク スに追加されます。 その後で、
[Category] で [os-windows] をク リ ッ クする と、 フ ィルタが 「Category:"os-windows"」 に変
更されます。

• [Rule Content] の下の [Reference] はキーワードであ り、 その下に特定の参照 ID タ イプが列
挙されます。 参照キーワードのいずれかを選択する と、 引数を指定するためのポップアッ
プ ウ ィ ン ド ウが表示され、 キーワードが既存のフ ィルタに追加されます。 キーワードがす
でにフ ィルタ内で使用されていた場合は、 既存の引数が指定した新しい引数に置き換えら
れます。

たとえば、 フ ィルタ  パネルで [Rule Content] > [Reference] > [CVE ID] の順にク リ ッ クする
と、 ポップアップ ウ ィ ン ド ウが開いて CVE ID を指定するよ う示されます。 「2007」 と入力
する と、 「CVE:”2007”」 がフ ィルタ  テキス ト  ボッ ク スに追加されます。 別の例では、 フ ィ
ルタ  パネルで [Rule Content] > [Reference] の順にク リ ッ クする と、 ポップアップ ウ ィ ン ド
ウが開いて、 参照を指定するよ う示されます。 「2007」 と入力する と、 「Reference:”2007”」
がフ ィルタ  テキス ト  ボッ ク スに追加されます。
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• 複数のグループからルール フ ィルタ  キーワードを選択した場合は、 各フ ィルタ  キーワー
ドがフ ィルタに追加され、 既存のキーワードが維持されます （同じキーワードの新しい値
で上書き されなかった場合）。

たとえば、 フ ィルタ  パネルの [Category] で [os-linux] をク リ ッ クする と、
「Category:"os-linux"」 がフ ィルタ  テキス ト  ボッ ク スに追加されます。 その後で、
[Microsoft Vulnerabilities] で [MS00-006] をク リ ッ クする と、 フ ィルタが
「Category:"os-linux" MicrosoftVulnerabilities:"MS00-006"」 に変更されます。

• 複数のキーワードを選択した場合は、 システムがそれらを  AND ロジッ クを使用して結合
し、 複合検索フ ィルタを生成します。 たとえば、 [Category] で [preprocessor] を選択してか
ら、 [Rule Content] > [GID] の順に選択して、 「116」 と入力する と、 プ リプロセッサ ルール
で、 かつ、 GID が 116 のすべてのルールを取得する 「Category: “preprocessor” 
GID:”116”」 とい う フ ィルタが返されます。

• Category、 Microsoft Vulnerabilities、 Microsoft Worms、 Platform Specific、 および Priority の
各フ ィルタ  グループを使用すれば、 カンマで区切られたキーワードの複数の引数を送信で
きます。 たとえば、 Shift キーを押しながら、 [Category] から  [os-linux] と  [os-windows] を選
択すれば、 os-linux カテゴ リ または os-windows カテゴ リ内のルールを取得する
「Category:"os-windows,app-detect"」 とい う フ ィルタを作成できます。

複数のフ ィルタ  キーワード /引数のペアで同じルールが取得される場合があ り ます。 たとえば、
ルールが dos カテゴ リでフ ィルタ処理された場合と  High 優先度でフ ィルタ処理された場合はと
もに、 DOS Cisco attempt rule （SID 1545） が表示されます。

注 シスコ  VRT がルール更新メカニズムを使用してルール フ ィルタを追加または削除する場合が
あ り ます。

[Rules] ページ上のルールは、 共有オブジェ ク ト  ルール （ジェネレータ  ID 3） と標準テキス ト  
ルール （ジェネレータ  ID 1） のどちらかである こ とに注意して ください。 次の表に、 さまざま
なルール フ ィルタの説明を示します。

表 21-4 ルール フ ィルタ  グループ

フ ィルタ  グループ 説明
複数の引数をサ
ポートするか 見出し リス ト内の項目

Rule Configuration ルールの設定に基づいてルールを検索しま
す。 「ルール構成フ ィルタについて」
（P.21-15） を参照して ください。

いいえ グループ キーワード

Rule Content ルールの内容に基づいてルールを検索しま
す。 「ルール コンテンツ  フ ィルタについ
て」 （P.21-17） を参照して ください。

いいえ グループ キーワード

Category ルール エディ タで使用されるルール カテ
ゴ リに基づいてルールを検索します。 ロー
カル ルールはローカル サブグループに表
示される こ とに注意して ください。 「ルー
ル カテゴ リについて」 （P.21-19） を参照し
て ください。

はい キーワード 引数
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Classifications ルールによって生成されるイベン ト のパ
ケッ ト画面内に表示される攻撃分類に基づ
いてルールを検索します。 「侵入イベン ト
の検索」 （P.18-39） および 「侵入イベン ト
分類の定義」 （P.32-13） を参照して くださ
い。

いいえ キーワード 引数

Microsoft 
Vulnerabilities

Microsoft セキュ リ テ ィ情報番号に従って
ルールを検索します。

はい キーワード 引数

Microsoft Worms Microsoft Windows ホス ト に影響する特定
のワームに基づいてルールを検索します。

はい キーワード 引数

Platform Specific オペレーティ ング  システムの特定のバー
ジ ョ ン との関連性に基づいてルールを検索
します。

ルールが複数のオペレーティ ング  システ
ムまたは 1 つのオペレーティ ング  システム
の複数のバージ ョ ンに影響する場合がある
こ とに注意して ください。 たとえば、 SID 
2260 を有効にする と、 Mac OS X、 IBM 
AIX、 およびその他のオペレーティ ング  シ
ステムの複数のバージ ョ ンに影響します。

はい キーワード 引数

サブ リ ス ト からい
ずれかの項目を選
択する と、 引数に
修飾子が追加され
る こ とに注意して
ください。

Preprocessors 個別のプ リ プロセッサのルールを検索し
ます。

プ リプロセッサが有効になっている場合に
プ リプロセッサ オプシ ョ ンに対するイベ
ン ト を生成するためには、 そのオプシ ョ ン
に関連付けられたプ リプロセッサ ルール
を有効にする必要がある こ とに注意して く
ださい。 詳細については、 「プ リプロセッ
サについて」 （P.22-5） および 「ルール状態
の設定」 （P.21-22） を参照して ください。

はい グループ サブグループ

Priority 高、 中、 および低の優先度に基づいてルー
ルを検索します。

ルールに割り当てられた分類によってその
優先度が決定されます。 これらのグループ
は、 さ らにルール カテゴ リに分類されま
す。 ローカル ルール （つま り、 ユーザが
作成したルール） は優先度グループに表示
されないこ とに注意して ください。

はい キーワード 引数

サブ リ ス ト からい
ずれかの項目を選
択する と、 引数に
修飾子が追加され
る こ とに注意して
ください。

Rule Update 特定のルール更新を通して追加または変更
されたルールを検索します。 ルール更新ご
とに、 更新内のすべてのルール、 更新でイ
ンポー ト された唯一の新しいルール、 また
は更新によって変更された唯一の既存の
ルールを表示します。

いいえ キーワード 引数

表 21-4 ルール フ ィルタ  グループ （続き）

フ ィルタ  グループ 説明
複数の引数をサ
ポートするか 見出し リス ト内の項目
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ルール構成フ ィルタについて

ライセンス ： Protection

[Rules] ページに表示されたルールをいくつかのルール構成設定でフ ィルタ処理できます。 たと
えば、 ルール状態が推奨ルール状態と一致しない一連のルールを表示する場合は、 [Does not 
match recommendation] を選択する こ とによってルール状態をフ ィルタ処理できます。

基準リ ス ト内のノードをク リ ッ ク してキーワードを選択する と、 フ ィルタ処理する引数を指定
するためのポップアップ ウ ィ ン ド ウが表示されます。

そのキーワードがすでにフ ィルタで使用されていた場合は、 そのキーワードの既存の引数が指
定した引数に置き換えられます。

たとえば、 フ ィルタ  パネルの [Rule Configuration] > [Recommendation] で [Drop and Generate 
Events] をク リ ッ クする と、 「Recommendation:"Drop and Generate Events"」 がフ ィルタ  テキス
ト  ボッ ク スに追加されます。 その後で、 [Rule Configuration] > [Recommendation] で [Generate 
Events] をク リ ッ クする と、 フ ィルタが 「Recommendation:"Generate Events"」 に変更されます。

フ ィルタ処理に使用可能なルール構成設定に関する詳細については、 次の手順を参照して くだ
さい。

ルール状態フ ィルタを使用する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Rule Configuration] で、 [Rule State] をク リ ッ ク します。

ステップ 2 フ ィルタ処理するルール状態を選択します。

• イベン ト を生成するだけのルールを検索するには、 [Generate Events] を選択して、 [OK] を
ク リ ッ ク してします。

• イベン ト を生成して一致するパケッ ト を ド ロ ップするルールを検索するには、 [Drop and 
Generate Events] を選択して、 [OK] をク リ ッ ク します。

• 無効になっているルールを検索するには、 [Disabled] を選択して、 [OK] をク リ ッ ク します。

• ルール状態が推奨状態と一致しないルールを検索するには、 [Does not match 
recommendation] を選択して、 [OK] をク リ ッ ク します。

新のルール状態に基づいてルールを表示するよ うに [Rules] ページが更新されます。

推奨フ ィルタを使用する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Rule Configuration] で、 [Recommendation] をク リ ッ ク します。

ステップ 2 フ ィルタ処理する  FireSIGHT ルール状態推奨を選択します。

推奨ルール状態に基づいてルールを表示するよ うに [Rules] ページが更新されます。
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しきい値フ ィルタを使用する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Rule Configuration] で、 [Threshold] をク リ ッ ク します。

ステップ 2 フ ィルタ処理するしきい値設定を選択します。

• し きい値タイプが limit のルールを検索するには、 [Limit] を選択して、 [OK] をク リ ッ ク し
ます。

• し きい値タイプが threshold のルールを検索するには、 [Threshold] を選択して、 [OK] をク
リ ッ ク します。

• し きい値タ イプが both のルールを検索するには、 [Both] を選択して、 [OK] をク リ ッ ク し
ます。

• し きい値が送信元によって追跡されるルールを検索するには、 [Source] を選択して、 [OK] を
ク リ ッ ク します。

• し きい値が宛先によって追跡されるルールを検索するには、 [Destination] を選択して、
[OK] をク リ ッ ク します。

• し きい値が設定されたすべてのルールを検索するには、 [All] を選択して、 [OK] をク リ ッ ク
します。

フ ィルタで指定されたしきい値のタイプがルールに適用されているルールを表示するよ うに 
[Rules] ページが更新されます。

抑制フ ィルタを使用する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Rule Configuration] で、 [Suppression] をク リ ッ ク します。

ステップ 2 フ ィルタ処理する抑制設定を選択します。

• イベン ト がそのルールによって検査されるパケッ ト に抑制されたルールを検索するには、
[Rule] を選択して、 [OK] をク リ ッ ク します。

• イベン ト が ト ラフ ィ ッ クの送信元に基づいて抑制されるルールを検索するには、 [Source] 
を選択して、 [OK] をク リ ッ ク します。

• イベン ト が ト ラフ ィ ッ クの宛先に基づいて抑制されるルールを検索するには、 [Destination] 
を選択して、 [OK] をク リ ッ ク します。

• 抑制が設定されたすべてのルールを検索するには、 [All] を選択して、 [OK] をク リ ッ ク し
ます。

フ ィルタで指定された抑制のタイプがルールに適用されているルールを表示するよ うに [Rules] 
ページが更新されます。
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動的状態フ ィルタを使用する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Rule Configuration] で、 [Dynamic State] をク リ ッ ク します。

ステップ 2 フ ィルタ処理する抑制設定を選択します。

• 動的状態がそのルールによって検査されるパケッ ト に設定されたルールを検索するには、
[Rule] を選択して、 [OK] をク リ ッ ク します。

• 動的状態が ト ラフ ィ ッ クの送信元に基づくパケッ ト に設定されたルールを検索するには、
[Source] を選択して、 [OK] をク リ ッ ク します。

• 動的状態が ト ラフ ィ ッ クの宛先に基づいて設定されたルールを検索するには、 [Destination] 
を選択して、 [OK] をク リ ッ ク します。

• [Generate Events] の動的状態が設定されたルールを検索するには、 [Generate Events] を選択
して、 [OK] をク リ ッ ク します。

• [Drop and Generate Events] の動的状態が設定されたルールを検索するには、 [Drop and 
Generate Events] を選択して、 [OK] をク リ ッ ク します。

• [Disabled] の動的状態が設定されたルールを検索するには、 [Disabled] を選択して、 [OK] を
ク リ ッ ク します。

• 抑制が設定されたすべてのルールを検索するには、 [All] を選択して、 [OK] をク リ ッ ク し
ます。

フ ィルタで指定された動的ルール状態がルールに適用されているルールを表示するよ うに 
[Rules] ページが更新されます。

コ メン ト  フ ィルタを使用する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Rule Configuration] で、 [Comment] をク リ ッ ク します。

ステップ 2 フ ィルタ処理するコ メ ン ト  テキス ト の文字列を入力します。

ルールに適用されるコ メ ン ト にフ ィルタで指定された文字列が含まれているルールを表示する
よ うに [Rules] ページが更新されます。

ルール コンテンツ フ ィルタについて

ライセンス ： Protection

[Rules] ページに表示されたルールをいくつかのルール コンテンツ項目でフ ィルタ処理できま
す。 たとえば、 ルール SID を検索する こ とによって、 ルールをすばやく取得できます。 特定の
宛先ポート に送信される ト ラフ ィ ッ クを検査するすべてのルールを検索する こ と もできます。

基準リ ス ト内のノードをク リ ッ ク してキーワードを選択する と、 フ ィルタ処理する引数を指定
するためのポップアップ ウ ィ ン ド ウが表示されます。

そのキーワードがすでにフ ィルタで使用されていた場合は、 そのキーワードの既存の引数が指
定した引数に置き換えられます。
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たとえば、 フ ィルタ  パネルの [Rule Content] で [SID] をク リ ッ クする と、 ポップアップ ウ ィ ン
ド ウが開いて SID の入力が促されます。 「1045」 と入力する と、 「SID:”1045”」 がフ ィルタ  テキ
ス ト  ボッ ク スに追加されます。 その後で、 再度 [SID] をク リ ッ ク して、 SID フ ィルタを 「1044」
に変更する と、 フ ィルタが 「SID:”1044”」 に変更されます。

フ ィルタ処理に使用可能なルール コンテンツの詳細については、 次の表を参照して ください。

表 21-5 ルール コンテンツ フ ィルタ

このフ ィルタを使用する
場合のクリ ッ ク対象 次の操作 結果

Message フ ィルタ処理する メ ッセージ文字列
を入力して、 [OK] を ク リ ッ ク し ま
す。

メ ッセージ フ ィールドで指定された文字列を含
むルールを検索します。

SID フ ィルタ処理する  SID 番号を入力し
て、 [OK] をク リ ッ ク します。

指定された SID が割り当てられたルールを検索
します。

GID フ ィルタ処理する  GID 番号を入力し
て、 [OK] をク リ ッ ク します。

指定された GID が割り当てられたルールを検索
します。

Reference フ ィルタ処理する参照文字列を入力
して、 [OK] をク リ ッ ク します。

参照フ ィールドで指定された文字列を含むルー
ルを検索します。

Action フ ィルタ処理するアクシ ョ ンを選択
します。

• アラー ト  ルールを検索するには、
[Alert] を選択して、 [OK] をク
リ ッ ク します。

• パス  ルールを検索するには、
[Pass] を選択して、 [OK] をク
リ ッ ク します。

alert または pass で始まるルールを検索します。

Protocol フ ィルタ処理するプロ ト コルを選択
します。

選択されたプロ ト コルを含むルールを検索しま
す。

Direction フ ィルタ処理する方向設定を選択し
ます。

• 特定の方向に移動する ト ラ
フ ィ ッ クを検査するルールを検
索するには、 [Directional] を選択
して、 [OK] をク リ ッ ク します。

• 送信元と宛先の間をどちらの方
向にも移動する ト ラフ ィ ッ クを
検査するルールを検索するには、
[Bidirectional] を選択して、 [OK] 
をク リ ッ ク してします。

ルールに、 指定された方向設定が含まれている
かど うかに基づいてルールを検索します。

Source IP フ ィルタ処理する送信元 IP アド レス
を入力します。

有効な IP アド レス、 CIDR ブロ ッ ク /
プレフ ィ ク ス長、 または $HOME_NET 
や $EXTERNAL_NET などの変数を使用
してフ ィルタ処理できる こ とに注意
して ください。

ルール内の送信元 IP アド レス宛先に指定された
アド レスまたは変数を使用するルールを検索し
ます。
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ルール カテゴリについて

ライセンス ： Protection

FireSIGHT システムは、 ルールが検出する ト ラフ ィ ッ クのタ イプに基づいてカテゴ リにルール
を配置します。 [Rules] ページで、 ルール カテゴ リ でフ ィルタ処理する こ とによって、 カテゴ
リ内のすべてのルールにルール属性を設定できます。 たとえば、 ネッ ト ワーク上に Linux ホス
ト が存在しない場合は、 os-linux カテゴ リでフ ィルタ処理してから、 表示されたすべてのルール
を無効にする こ とによって、 os-linux カテゴ リ全体を無効にする こ とができます。

カテゴ リ名の上にポインタを移動する と、 そのカテゴ リ内のルールの数を表示できます。

注 シスコ  VRT がルール更新メカニズムを使用してルール カテゴ リ を追加または削除する場合が
あ り ます。

Destination IP フ ィルタ処理する宛先 IP アド レスを
入力します。

有効な IP アド レス、 CIDR ブロ ッ ク /
プレフ ィ ク ス長、 または $HOME_NET 
や $EXTERNAL_NET などの変数を使用
してフ ィルタ処理できる こ とに注意
して ください。

ルール内の送信元 IP アド レス宛先に指定された
アド レスまたは変数を使用するルールを検索し
ます。

Source port フ ィルタ処理する送信元ポート を入
力します。 ポー ト値は、 1 ～ 65535 
の整数またはポート変数にする必要
があ り ます。

指定された送信元ポート を含むルールを検索し
ます。

Destination port フ ィルタ処理する宛先ポート を入力
します。 ポー ト値は、 1 ～ 65535 の
整数またはポート変数にする必要が
あ り ます。

指定された宛先ポート を含むルールを検索しま
す。

Rule Overhead フ ィルタ処理するルール オーバー
ヘッ ドの量を選択します。

選択されたルール オーバーヘッ ドを伴うルール
を検索します。

Metadata フ ィルタ処理する メ タデータ  キーと
値のペアをスペースで区切って入力
します。

たとえば、 HTTP アプ リ ケーシ ョ ン  
プロ ト コルに関連する メ タデータを
使用したルールを検索するには、
「metadata:”service http”」 と入力
します。

一致するキーと値のペアを含むメ タデータを使
用したルールを検索します。

表 21-5 ルール コンテンツ フ ィルタ  （続き）

このフ ィルタを使用する
場合のクリ ッ ク対象 次の操作 結果
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ルール フ ィルタのを直接編集

ライセンス ： Protection

フ ィルタ  パネルでフ ィルタをク リ ッ ク したと きに入力される特殊なキーワード とその引数を変
更するよ うにフ ィルタを編集できます。 [Rules] ページのカスタム  フ ィルタはルール エディ タ
で使用される ものと同様に機能しますが、 フ ィルタ  パネルを通してフ ィルタを選択したと きに
表示される構文を使用して、 [Rules] ページのフ ィルタに入力されたキーワードのいずれかを使
用する こ と もできます。 今後使用するキーワードを決定するには、 右側のフ ィルタ  パネルで該
当する引数をク リ ッ ク します。 フ ィルタ  キーワード と引数構文がフ ィルタ  テキス ト  ボッ ク ス
に表示されます。

特定の値のみをサポートするキーワードの引数の リ ス ト を表示するには、 「ルール構成フ ィル
タについて」 （P.21-15）、 「ルール コンテンツ  フ ィルタについて」 （P.21-17）、 および 「ルール カ
テゴ リについて」 （P.21-19） を参照して ください。 キーワードのカンマ区切りの複数の引数は 
Category と  Priority のフ ィルタ  タ イプでしかサポー ト されないこ とに注意して ください。

引用符内のキーワード と引数、 文字列、 およびリ テラル文字列と一緒に、 複数のフ ィルタ条件
を区切るスペースを使用できます。 ただし、 正規表現、 ワイルドカード文字、 または否定文字
（!）、 大な り記号 （>）、 小な り記号 （<） などの特殊な演算子を含める こ とはできません。 キー
ワードなし、 キーワードの先頭文字の大文字表記なし、 または引数の周りの引用符なしの検索
語を入力する と、 検索が文字列検索と して扱われ、 [Category]、 [Message]、 および [SID] の各
フ ィールドで指定された単語が検索されます。

キーワード、 キーワード引数、 および文字列では、 いずれも大文字と小文字が区別されませ
ん。 gid キーワード と  sid キーワードを除くすべての引数と文字列が部分文字列と して扱われ
ます。 gid と  sid の引数は完全一致のみを返します。

ルール フ ィルタご とに、 次の形式で 1 つ以上のキーワードを含める こ とができます。

Keyword:”argument”

こ こで、 Keyword は 「ルール タ イプ」 の表に示すフ ィルタ  グループ内のキーワードのいずれか
で、 argument は二重引用符で囲まれ、 キーワードに関連した特定のフ ィールド内で検索される
単一の大文字と小文字が区別されない英数字文字列です。 キーワードは先頭文字を大文字にし
て入力する必要がある こ とに注意して ください。

gid と  sid を除くすべてのキーワードの引数が部分文字列と して扱われます。 たとえば、 引数
の 123 は、 "12345"、 "41235"、 "45123" などを返します。 gid と  sid の引数は完全一致のみを返
します。 たとえば、 sid:3080 は SID 3080 のみを返します。

各ルール フ ィルタに、 1 つ以上の英数字文字列を含める こ と もできます。 文字列はルールの 
[Message] フ ィールド、 シグニチャ  ID、 およびジェネレータ  ID を検索します。 たとえば、 文字
列 123 は、ルール メ ッセージ内の文字列 "Lotus123" や "123mania" などを返し、SID 6123 や SID 
12375 なども返します。 ルールの [Message] フ ィールドの詳細については、 「イベン ト  メ ッセー
ジの定義」 （P.32-12） を参照して ください。 ルールの SID と  GID の詳細については、 「プ リプロ
セッサのジェネレータ  ID の読み取り 」 （P.22-9） を参照して ください。 1 つ以上の文字列でフ ィ
ルタ処理する こ とによって、 SID を部分的に検索できます。

すべての文字列で大文字と小文字が区別されず、 部分文字列と して扱われます。 たとえば、 文
字列 ADMIN、 admin、 または Admin はいずれも  "admin"、 "CFADMIN"、 "Administrator" などを返し
ます。

完全一致を返す場合は、 文字列を引用符で囲む必要があ り ます。 たとえば、 引用符付きの リ テ
ラル文字列 "overflow attempt" は完全一致のみを返しますが、 引用符なしの 2 つの文字列 
overflow と  attempt で構成されたフ ィルタは "overflow attempt"、 "overflow multipacket 

attempt"、 "overflow with evasion attempt" などを返します。
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キーワード、 文字列、 またはその両方の組み合わせをスペースで区切って入力する こ とによっ
て、 フ ィルタ結果を絞り込むこ とができます。 結果には、 すべてのフ ィルタ条件と一致するす
べてのルールが含まれます。

複数のフ ィルタ条件を任意の順序で入力できます。 たとえば、 次のすべてのフ ィルタが同じ
ルールを返します。

• url:at login attempt cve:200

• login attempt cve:200 url:at

• login cve:200 attempt url:at

侵入ポリシー内のルール フ ィルタの設定

ライセンス ： Protection

[Rules] ページで、 ルールのサブセッ ト を表示するよ うにルールをフ ィルタ処理できます。 その
後で、 いずれかのページ機能を使用できます。 これには、 コンテキス ト  メニューで使用可能な
機能の選択も含まれます。 これは、 特定のカテゴ リのすべてのルールのしきい値を設定する場
合などに便利です。 フ ィルタ処理された リ ス ト内のルールとフ ィルタ処理されていない リ ス ト
内のルールで同じ機能を使用できます。 たとえば、 新しいルール状態を、 フ ィルタ処理された
リ ス ト内のルールまたはフ ィルタ処理されていない リ ス ト内のルールに適用できます。

侵入ポ リ シー内の [Rules] ページの左側にあるフ ィルタ  パネルから事前定義のフ ィルタ  キー
ワードを選択できます。 フ ィルタを選択する と、 ページに、 すべての一致するルールが表示さ
れるか、 どのルールも一致しなかったこ とが表示されます。

使用可能なすべてのキーワード と引数の詳細と、 フ ィルタ  パネルでのフ ィルタの作成方法につ
いては、 「侵入ポ リ シー内のルール フ ィルタ処理について」 （P.21-11） を参照して ください。

フ ィルタにキーワードを追加してさ らに絞り込むこ とができます。 入力されたすべてのフ ィル
タが、 ルール データベース全体を検索して、 一致するすべてのルールを返します。 ページに前
回のフ ィルタ結果が表示されている状態でフ ィルタを入力する と、 ページが消去され、 代わり
に新しいフ ィルタの結果が返されます。

また、 フ ィルタを選択したと き、 または、 フ ィルタを選択後にその中の引数値を変更したと き
に指定したものと同じキーワード と引数の構文を使用してフ ィルタを入力する こ と もできま
す。 キーワードなし、 キーワードの先頭文字の大文字表記なし、 または引数の周りの引用符な
しの検索語を入力する と、 検索が文字列検索と して扱われ、 [Category]、 [Message]、 および 
[SID] の各フ ィールドで指定された単語が検索されます。

侵入ポリシー内の特定のルールに対してフ ィルタ処理する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーに未保存の変更が存在する場合は、 [OK] をク リ ッ ク してそれらの変更を破棄し、
次に進みます。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ シー変更の
コ ミ ッ ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。
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ステップ 3 [Manage Rules] をク リ ッ ク します。

[Rules] ページが表示されます。 デフォル ト で、 このページにはルールがメ ッセージのアルファ
ベッ ト順に表示されます。

ステップ 4 左側のフ ィルタ  パネルでキーワード または引数をク リ ッ ク してフ ィルタを構築します。 フ ィル
タ内に存在するキーワードの引数をク リ ッ クする と、 既存の引数が置き換えられる こ とに注意
して ください。 詳細については、 次の各項を参照して ください。

• 「侵入ポ リ シー ルール フ ィルタを作成するためのガイ ド ラ イン」 （P.21-12）

• 「ルール構成フ ィルタについて」 （P.21-15）

• 「ルール コンテンツ  フ ィルタについて」 （P.21-17）

• 「ルール カテゴ リについて」 （P.21-19）

• 「ルール フ ィルタのを直接編集」 （P.21-20）

ページが、 すべての一致するルールを表示するよ うに更新され、 フ ィルタ と一致するルールの
数がフ ィルタ  テキス ト  ボッ ク スの上に表示されます。

ステップ 5 新しい設定を適用する  1 つ以上のルールを選択します。 次の選択肢があ り ます。

• 特定のルールを選択するには、 そのルールの横にあるチェ ッ ク  ボッ ク スをオンにします。

• 現在の リ ス ト内のすべてのルールを選択するには、 カラムの一番上にあるチェ ッ ク  ボッ ク
スをオンにします。

ステップ 6 オプシ ョ ンで、 通常ページで行う よ う な変更をルールに対して行えます。 詳細については、 次
の項を参照して ください。

• [Rules] ページ上でルールを有効または無効にする方法については、 「ルール状態の設定」
（P.21-22） を参照して ください。

• ルールにしきい値設定と抑制を追加する方法については、 「ポ リ シー単位の侵入イベン ト通
知のフ ィルタ処理」 （P.21-25） を参照して ください。

• 一致する ト ラフ ィ ッ クでレー ト異常が発生したと きに ト リ ガされる動的ルール状態を設定
する方法については、 「動的ルール状態の追加」 （P.21-33） を参照して ください。

• 特定のルールに SNMP アラー ト を追加する方法については、 「アラー ト の追加」 （P.21-36）
を参照して ください。

• ルールにルール コ メ ン ト を追加する方法については、 「ルール コ メ ン ト の追加」 （P.21-38）
を参照して ください。

ステップ 7 ポ リ シーを保存する、 編集を継続する、 変更を破棄する、 またはシステム  キャ ッシュに変更を
残したまま終了します。 詳細については、 「一般的な侵入ポ リ シー編集操作」 の表を参照して
ください。

ルール状態の設定
ライセンス ： Protection

シスコ脆弱性調査チーム （VRT） が、 各デフォル ト  ポ リ シー内の侵入ルールとプ リプロセッサ 
ルールのデフォル ト状態を設定します。 たとえば、 ルールを  Security over Connectivity デフォル
ト  ポ リ シーでは有効にして、 Connectivity over Security デフォル ト  ポ リ シーでは無効にする こ
とができます。 作成された侵入ポ リ シー ルールは、 作成時に使用されたデフォル ト  ポ リ シー
内のルールのデフォル ト状態を継承します。
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ルールを  [Generate Events]、 [Drop and Generate Events]、 または [Disable] に個別に設定するこ と
も、 状態を変更するルールを選択するためのさまざまな要素でルールをフ ィルタ処理するこ と
もできます。 インラ イン展開では、 インラ イン侵入展開で [Drop and Generate Events] ルール状態
を使用して悪意のあるパケッ ト を ド ロ ップできます。 [Drop and Generate Events] ルール状態の
ルールはイベン ト を生成しますが、 3D9900 または シ リーズ 3 デバイスのインラ イン  インター
フェイス  セッ トがタ ップ モードの場合を含むパッシブ展開ではパケッ ト を ド ロ ップしないこ と
に注意して ください。ルールを  [Generate Events] または [Drop and Generate Events] に設定する と、
ルールが有効にな り ます。 ルールを  [Disable] に設定する と、 ルールが無効にな り ます。

2 つのシナリオについて考えてみます。 初のシナリ オでは、 特定のルールのルール状態が 
[Generate Events] に設定されます。 悪意のあるパケッ ト がネッ ト ワークを通過してルールを ト
リ ガーする と、 そのパケッ ト が宛先に送信され、 システムが侵入イベン ト を生成します。 2 つ
目のシナリ オでは、 同じルールのルール状態が、 インラ イン展開で [Drop and Generate Events ] 
に設定されている と仮定します。 この場合は、 悪意のあるパケッ ト がネッ ト ワークを通過する
と、 システムがそのパケッ ト を ド ロ ップして、 侵入イベン ト を生成します。 パケッ ト がター
ゲッ ト に到達する こ とはあ り ません。

侵入ポ リ シーでは、 ルールの状態を次のいずれかに設定できます。

• システムで特定の侵入試行を検出して、 一致した ト ラフ ィ ッ クが見つかった時点で侵入イ
ベン ト を生成する場合は、 ルール状態を  [Generate Events] に設定します。

• システムで特定の侵入試行を検出してから、 インラ イン展開で一致する ト ラフ ィ ッ クが見
つかった時点で攻撃を含むパケッ ト を ド ロ ップし、 侵入イベン ト を生成する場合、 あるい
は、 3D9900 または シ リーズ 3 デバイスのインラ イン  インターフェイス  セッ ト がタ ップ 
モードの場合を含むパッシブ展開で一致する ト ラフ ィ ッ クが見つかった時点で侵入イベン
ト を生成する場合は、 ルール状態を  [Drop and Generate Events] に設定します。

システムでパケッ ト を ド ロ ップする場合は、 インラ イン展開で侵入ポ リ シーを廃棄ルール
に設定する必要がある こ とに注意して ください。 詳細については、 「インラ イン展開での破
棄動作の設定」 （P.20-15） を参照して ください。

• システムで一致する ト ラフ ィ ッ クを評価しない場合は、 ルール状態を  [Disable] に設定し
ます。

廃棄ルールを使用するには、 次の手順を実行する必要があ り ます。

• 侵入ポ リ シーで [Drop when Inline] オプシ ョ ンを有効にします。

• ルールと一致するすべてのパケッ ト を ド ロ ップする必要があるすべてのルールのルール状
態を  [Drop and Generate Events] に設定します。

• 侵入ポ リ シーに関連付けられたアクセス  コン ト ロール ルールを含むアクセス  コン ト ロー
ル ポ リ シーを、 インラ イン  セッ ト を使用する管理対象デバイスに適用します。

[Rules] ページのルールのフ ィルタ処理は、 廃棄ルールと して設定するルールを探すと きに役立
ちます。 詳細については、 「侵入ポ リ シー内のルールのフ ィルタ処理」 （P.21-11） を参照して く
ださい。

ルール構造、 ルール キーワード とそのオプシ ョ ン、 およびルール作成構文については、 「侵入
ルールの概要と作成」 （P.32-1） を参照して ください。

VRT がルール更新を使用してデフォル ト  ポ リ シー内の 1 つ以上のルールのデフォル ト状態を変
更する場合があ り ます。 ルール更新での基本ポ リ シーの更新を許可する と、 ポ リ シーの作成時
に使用されたデフォル ト  ポ リ シー （または基礎となるデフォル ト  ポ リ シー） のデフォル ト状
態が変更されたと きの、 そのポ リ シー内のルールのデフォル ト状態の変更も許可する こ とにな
り ます。 ただし、 ルール状態を変更している場合は、 ルール更新でその変更が上書き されない
こ とに注意して ください。
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1 つ以上のルールのルール状態を変更する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーに未保存の変更が存在する場合は、 [OK] をク リ ッ ク してそれらの変更を破棄し、
次に進みます。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ シー変更の
コ ミ ッ ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

このページには、 有効なルールの総数、 [Generate Events] に設定された有効なルールの総数、
および [Drop and Generate Events] に設定された有効なルールの総数が表示される こ とに注意し
て ください。 また、 パッシブ展開では、 [Drop and Generate Events] に設定されたルールで行わ
れるのはイベン ト の生成のみである こ とにも注意して ください。

ステップ 3 [Policy Information] ページで [Manage Rules] をク リ ッ ク します。

[Rules] ページが表示されます。 デフォル ト で、 このページにはルールがメ ッセージのアルファ
ベッ ト順に表示されます。

ステップ 4 ルール状態を設定するルールを探します。 次の選択肢があ り ます。

• 現在の画面をソー トするには、 カラム見出しまたはアイコンをク リ ッ ク します。 ソー ト を
反転させるには、 再度ク リ ッ ク します。

• 左側のフ ィルタ  パネルでキーワード または引数をク リ ッ ク してフ ィルタを構築します。 詳
細については、 「侵入ポ リ シー内のルール フ ィルタ処理について」 （P.21-11） および 「侵入
ポ リ シー内のルール フ ィルタの設定」 （P.21-21） を参照して ください。

ページが更新され、 一致するすべてのルールが表示されます。

ステップ 5 ルール状態を設定する  1 つ以上のルールを選択します。 次の選択肢があ り ます。

• 特定のルールを選択するには、 そのルールの横にあるチェ ッ ク  ボッ ク スをオンにします。

• 現在の リ ス ト内のすべてのルールを選択するには、 カラムの一番上にあるチェ ッ ク  ボッ ク
スをオンにします。

ステップ 6 次の選択肢があ り ます。

• ト ラフ ィ ッ クが選択されたルールと一致したと きにイベン ト を生成するには、 [Rule State] 
> [Generate Events] の順に選択します。

• インラ イン展開で ト ラフ ィ ッ クが選択されたルールと一致したと きにイベン ト を生成し、
その ト ラフ ィ ッ クを ド ロ ップするには、 [Rule State] > [Drop and Generate Events] の順に選択
します。

• 選択されたルールと一致する ト ラフ ィ ッ クを検査しないよ うにするには、 [Rule State] > 
[Disable] の順に選択します。

注 シスコでは、 侵入ポ リ シー内のすべての侵入ルールを有効にしないこ とを強く推奨して
います。 すべてのルールが有効になっている場合は、 管理対象デバイスのパフォーマン
スが低下する可能性があ り ます。 代わりに、 できるだけネッ ト ワーク環境に合わせて
ルール セッ ト を調整して ください。
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ステップ 7 ポ リ シーを保存する、 編集を継続する、 変更を破棄する、 またはシステム  キャ ッシュに変更を
残したまま終了します。 詳細については、 「一般的な侵入ポ リ シー編集操作」 の表を参照して
ください。

ポリシー単位の侵入イベン ト通知のフ ィルタ処理
ライセンス ： Protection

侵入イベン ト の重要度は、 発生頻度、 送信元 IP アド レス、 または宛先 IP アド レスに基づいて
設定できます。 イベン ト が特定の回数発生するまで注意が必要ない場合もあ り ます。 たとえ
ば、 何者かがサーバにログインし よ う と しても、 特定の回数失敗するまで、 気にする必要はあ
り ません。 一方、 ほんの少数の発生を見れば、 広範な問題がある こ と を理解できる場合もあ り
ます。 たとえば、 Web サーバに対して DoS 攻撃が行われた場合は、 少数の侵入イベン ト の発生
を確認しただけで、 その状況に対処しなければならないこ とが分かり ます。 同じ イベン ト が何
百回も確認されれば、 システムの機能が麻痺します。

詳細については、 次の項を参照して ください。

• 「イベン ト し きい値の設定」 （P.21-25） では、 イベン ト の表示頻度 （発生回数に基づく ） を
指定するしきい値の設定方法について説明します。 各ポ リ シー内のイベン ト単位でしきい
値を設定できます。

• 「侵入ポ リ シー単位の抑制の設定」 （P.21-30） では、 指定されたイベン ト の通知を各ポ リ
シー内の送信元 IP アド レス単位または宛先 IP アド レス単位で抑制する方法について説明
します。

イベン ト しきい値の設定

ライセンス ： Protection

指定された期間内にイベン ト が生成された回数に基づいて、 システムが侵入イベン ト を記録し
て表示する回数を制限するための個別のルールのしきい値を侵入ポ リ シー単位で設定できま
す。 これによ り、 大量の同じイベン ト が原因で機能が麻痺するのを避ける こ とができます。 し
きい値は、 共有オブジェ ク ト  ルール単位標準テキス ト  ルール単位、 またはプ リプロセッサ 
ルール単位で設定できます。

詳細については、 次の項を参照して ください。

• 「イベン ト し きい値の設定について」 （P.21-26）

• 「侵入イベン ト し きい値の追加と変更」 （P.21-27）

• 「侵入イベン ト し きい値の表示と削除」 （P.21-29）

• 「ルールのしきい値の設定」 （P.21-7）
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イベン ト しきい値の設定について

ライセンス ： Protection

まず、 し きい値タイプを指定する必要があ り ます。 次の表に示すオプシ ョ ンの中から選択でき
ます。

次に、 ト ラ ッキングを指定する必要があ り ます。 これによ り 、 イベン ト し きい値が送信元 IP 
アド レス単位と宛先 IP アド レス単位のどちらで計算されるかが決ま り ます。 次の表の中から、
システムがイベン ト  インスタンスを追跡する方法を指定するためのオプシ ョ ンの 1 つを選択
します。

表 21-6 しきい値設定オプシ ョ ン

オプシ ョ ン 説明

Limit 指定された数のパケッ ト （カウン ト引数によって指定される） が、 指定された期間内に
ルールを ト リ ガーと して使用した場合に、 イベン ト を記録して表示します。 たとえば、 タ
イプを  [Limit] に、 [Count] を  10 に、 [Seconds] を  60 に設定し、 14 個のパケッ ト がルールを
ト リ ガーと して使用した場合、 システムはその 1 分の間に発生した 初の 10 個を表示した
後、 イベン ト の記録を停止します。

Threshold 指定された数のパケッ ト （カウン ト引数によって指定される） が、 指定された期間内に
ルールを ト リ ガーと して使用した場合に、 1 つのイベン ト を記録して表示します。 イベン ト
のしきい値カウン ト に達し、 システムがそのイベン ト を記録した後、 時間のカウンタは再
び開始される こ とに注意して ください。 たとえば、 タ イプを  [Threshold] に、 [Count] を  10 
に、 [Seconds] を  60 に設定して、 ルールが 33 秒間で 10 回ト リ ガーされたと します。 システ
ムは、 1 個のイベン ト を生成してから、 [Seconds] と  [Count] のカウンタを リ セッ ト します。
次の 25 秒間にルールがさ らに 10 回ト リ ガーします。33 秒でカウンタが 0 に リ セッ ト された
ため、 システムが別のイベン ト を記録します。

Both 指定された数 （カウン ト ） のパケッ ト がルールを ト リ ガーと して使用した後で、 指定され
た期間ごとに 1 回イベン ト を記録して表示します。 たとえば、 タ イプを  [Both] に、 [Count] 
を  2 に、 [Seconds] を  10 に設定した場合、 イベン ト数は以下のよ うにな り ます。

• ルールが 10 秒間に 1 回ト リ ガーされた場合、 システムはイベン ト を生成しません （し
きい値が満たされていない）。

• ルールが 10 秒間に 2 回ト リ ガーされた場合、 システムは 1 つのイベン ト を生成します
（ルールが 2 回ト リ ガーと して使用した場合、 し きい値が満たされるため）。

• ルールが 10 秒間に 4 回ト リ ガーされた場合、 システムは 1 つのイベン ト を生成します
（ルールが 2 回目に ト リ ガーと して使用されたと きにしきい値に達し、 それ以降のイベ
ン トは無視される）。

表 21-7 IP しきい値設定オプシ ョ ン

オプシ ョ ン 説明

Source 送信元 IP アド レス単位でイベン ト  インスタンス  カウン ト
を計算します。

Destination 宛先 IP アド レス単位でイベン ト  インスタンス  カウン ト を
計算します。
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後に、 し きい値を定義するインスタンスの数と期間を指定します。

侵入イベン ト のしきい値設定は、 単独で使用する こ と も、 レー ト  ベースの攻撃防御、
detection_filter キーワード、 および侵入イベン ト抑制のいずれかと組み合わせて使用する こ
と もできる こ とに注意して ください。 詳細については、 「動的ルール状態の追加」 （P.21-33）、
「イベン ト のフ ィルタ リ ング」 （P.32-94）、 および 「侵入ポ リ シー単位の抑制の設定」 （P.21-30）
を参照して ください。

詳細については、 次の項を参照して ください。

• 「侵入イベン ト し きい値の追加と変更」 （P.21-27）

• 「ルールのしきい値の設定」 （P.21-7）

• 「侵入イベン ト し きい値の表示と削除」 （P.21-29）

ヒン ト 侵入イベン ト のパケッ ト  ビューでしきい値を追加する こ と もできます。 詳細については、 「イ
ベン ト情報の表示」 （P.18-22） を参照して ください。

侵入イベン ト しきい値の追加と変更

ライセンス ： Protection

1 つ以上の特定のルールのしきい値を設定できます。 既存のしきい値設定を個別にまたは同時
に変更する こ と もできます。 それぞれに 1 つずつのしきい値を設定できます。 し きい値を追加
する と、 ルールの既存のしきい値が上書き されます。

し きい値設定の表示方法と削除方法については、 「侵入イベン ト し きい値の表示と削除」
（P.21-29） を参照して ください。

また、 すべてのルールとプ リプロセッサ生成イベン ト にデフォル ト で適用されるグローバルし
きい値を変更する こ と もできます。 詳細については、 「グローバル ルールしきい値の使用」
（P.30-1） を参照して ください。

無効な値を入力する と フ ィールドに復元アイコン （ ） が表示される こ とに注意して くださ
い。 そのアイコンをク リ ッ クする と、 そのフ ィールドの 後の有効値に戻るか、 以前の値が存
在しない場合はフ ィールドが空にな り ます。

ヒン ト 複数の CPU を搭載した管理対象デバイスでグローバルしきい値または個別のしきい値を設定
する と、 予想よ り多くのイベン ト が生成される場合があ り ます。

表 21-8 しきい値のインスタンス/時間のオプシ ョ ン

オプシ ョ ン 説明

Count しきい値を満たすために必要な、追跡する  IP アド レス単位で指定された期間単位のイベン ト  
インスタンスの数。

Seconds カウン ト が リ セッ ト されるまでの秒数。 し きい値タイプを  [limit] に、 ト ラ ッキングを  
[Source IP] に、 [count] を  [10] に、 [seconds] を  [10] に設定した場合は、 システムが指定され
た送信元ポート から  10 秒間に発生した 初の 10 のイベン ト を記録して表示します。 初の 
10 秒間に 7 つのイベン ト しか発生しなかった場合は、 システムがそれらのイベン ト を記録し
て表示します。 初の 10 秒間に 40 のイベン ト が発生した場合は、システムが 10 のイベン ト
を記録して表示してから  10 秒後にカウン ト を再開します。
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イベン ト しきい値を追加または変更する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーに未保存の変更が存在する場合は、 [OK] をク リ ッ ク してそれらの変更を破棄し、
次に進みます。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ シー変更の
コ ミ ッ ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 [Manage Rules] をク リ ッ ク します。

[Rules] ページが表示されます。 デフォル ト で、 このページにはルールがメ ッセージのアルファ
ベッ ト順に表示されます。

ステップ 4 し きい値を設定するルールを探します。 次の選択肢があ り ます。

• 現在の画面をソー トするには、 カラム見出しまたはアイコンをク リ ッ ク します。 ソー ト を
反転させるには、 再度ク リ ッ ク します。

• 左側のフ ィルタ  パネルでキーワード または引数をク リ ッ ク してフ ィルタを構築します。 詳
細については、 「侵入ポ リ シー内のルール フ ィルタ処理について」 （P.21-11） および 「侵入
ポ リ シー内のルール フ ィルタの設定」 （P.21-21） を参照して ください。

ページが更新され、 一致するすべてのルールが表示されます。

ステップ 5 し きい値を設定する  1 つまたは複数のルールを選択します。 次の選択肢があ り ます。

• 特定のルールを選択するには、 そのルールの横にあるチェ ッ ク  ボッ ク スをオンにします。

• 現在の リ ス ト内のすべてのルールを選択するには、 カラムの一番上にあるチェ ッ ク  ボッ ク
スをオンにします。

ステップ 6 [Event Filtering] > [Threshold] の順に選択します。

[thresholding] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 7 設定するしきい値のタイプを選択します。

• 指定された期間あた りのイベン ト  インスタンス数に通知を制限する場合は、 [Limit] を選択
します。

• 指定された期間あた りのイベン ト  インスタンス数ご とに通知を提供する場合は、
[Threshold] を選択します。

• 指定されたイベン ト  インスタンス数後に期間あた り  1 回ずつ通知を提供する場合は、
[Both] を選択します。

ステップ 8 イベン ト  インスタンスを送信元 IP アド レス と宛先 IP アド レスのどちらで追跡するかを指定す
るために [Track By] の該当するオプシ ョ ンを選択します。

ステップ 9 [Count] フ ィールドで、 しきい値と して使用するイベン ト  インスタンスの数を指定します。

ステップ 10 [Seconds] フ ィールドで、 イベン ト  インスタンスを追跡する期間を表す秒数を指定します。

ステップ 11 [OK] をク リ ッ ク します。

システムが、 し きい値を追加し、 [Event Filtering] カラムのルールの横にイベン ト  フ ィルタ  ア
イコン （ ） を表示します。 ルールに複数のイベン ト  フ ィルタを追加した場合は、 アイコン
上の数字がイベン ト  フ ィルタの数を示します。
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ステップ 12 ポ リ シーを保存する、 編集を継続する、 変更を破棄する、 またはシステム  キャ ッシュに変更を
残したまま終了します。 詳細については、 「一般的な侵入ポ リ シー編集操作」 の表を参照して
ください。

侵入イベン ト しきい値の表示と削除

ライセンス ： Protection

既存のしきい値設定を表示または削除する こ とができます。 [Rules Details] ビューを使用してし
きい値の既存の設定を表示する こ とによって、 それらがシステムに適切かど うかを確認できま
す。 そ うでない場合は、 新しいしきい値を追加して既存の値を上書きする こ とができます。

すべてのルールとプ リプロセッサ生成イベン ト にデフォル ト で適用されるグローバルしきい値
を変更する こ と もできる こ とに注意して ください。 詳細については、 「グローバル ルールしき
い値の使用」 （P.30-1） を参照して ください。

しきい値を表示または削除する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーに未保存の変更が存在する場合は、 [OK] をク リ ッ ク してそれらの変更を破棄し、
次に進みます。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ シー変更の
コ ミ ッ ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 [Manage Rules] をク リ ッ ク します。

[Rules] ページが表示されます。 デフォル ト で、 このページにはルールがメ ッセージのアルファ
ベッ ト順に表示されます。

ステップ 4 表示または削除する、 しきい値が設定されたルールを探します。 次の選択肢があ り ます。

• 現在の画面をソー トするには、 カラム見出しまたはアイコンをク リ ッ ク します。 ソー ト を
反転させるには、 再度ク リ ッ ク します。

• 左側のフ ィルタ  パネルでキーワード または引数をク リ ッ ク してフ ィルタを構築します。 詳
細については、 「侵入ポ リ シー内のルール フ ィルタ処理について」 （P.21-11） および 「侵入
ポ リ シー内のルール フ ィルタの設定」 （P.21-21） を参照して ください。

ページが更新され、 一致するすべてのルールが表示されます。

ステップ 5 表示または削除する、 しきい値が設定された 1 つまたは複数のルールを選択します。 次の選択
肢があ り ます。

• 特定のルールを選択するには、 そのルールの横にあるチェ ッ ク  ボッ ク スをオンにします。

• 現在の リ ス ト内のすべてのルールを選択するには、 カラムの一番上にあるチェ ッ ク  ボッ ク
スをオンにします。

ステップ 6 選択したルールのしきい値を削除するには、 [Event Filtering] > [Remove Thresholds]  の順に選択
します。 表示される確認のポップアップ ウ ィ ン ド ウで [OK] をク リ ッ ク します。
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ヒン ト 特定のしきい値を削除するために、 ルールを強調表示して、 [Show Details] をク リ ッ クする こ と
もできます。 し きい値設定を展開して、 しきい値設定の横にある  [Delete] をク リ ッ ク します。
[OK] をク リ ッ ク して、 設定の削除を確認します。

ページが更新され、 しきい値が削除されます。

ステップ 7 ポ リ シーを保存する、 編集を継続する、 変更を破棄する、 またはシステム  キャ ッシュに変更を
残したまま終了します。 詳細については、 「一般的な侵入ポ リ シー編集操作」 の表を参照して
ください。

侵入ポリシー単位の抑制の設定

ライセンス ： Protection

特定の IP アド レスまたは IP アド レス  の範囲が特定のルールまたはプ リプロセッサを ト リ ガー
したと きの侵入イベン ト通知を抑制できます。 これは、 誤検出を回避するのに役立ちます。 た
とえば、 特定の悪用のよ うに見えるパケッ ト を伝送している メール サーバが存在する場合は、
そのメール サーバによって ト リ ガーと して使用されたイベン ト に関するイベン ト通知を抑制で
きます。 ルールはすべてのパケッ ト に対して ト リ ガーと して使用されますが、 本物の攻撃に対
するイベン ト だけが表示されます。

侵入イベン ト抑制は、 単独で使用する こ と も、 レー ト  ベースの攻撃防御、 detection_filter 
キーワード、 および侵入イベン ト し きい値のいずれかと組み合わせて使用する こ と もでき る
こ とに注意して ください。 詳細については、 「動的ルール状態の追加」 （P.21-33）、 「イベン ト
のフ ィルタ リ ング」 （P.32-94）、 および 「イベン ト し きい値の設定」 （P.21-25） を参照して くだ
さい。

詳細については、 次の項を参照して ください。

• 「侵入イベン ト の抑制」 （P.21-30）

• 「抑制条件の表示と削除」 （P.21-32）

ヒン ト 侵入イベン ト のパケッ ト  ビューで抑制を追加する こ と もできます。 詳細については、 「イベン
ト情報の表示」 （P.18-22） を参照して ください。 また、 ルール エディ タ  ページと侵入イベン ト  
ページ （イベン ト が侵入ルールによって ト リ ガーと して使用された場合） の右ク リ ッ ク  コンテ
キス ト  メニューを使用して、 抑制設定にアクセスする こ と もできます。

侵入イベン トの抑制

ライセンス ： Protection

ルールに関する侵入イベン ト通知を抑制できます。 ルールに関する通知が抑制される と、 ルー
ルは ト リ ガーと して使用されますが、 イベン トは生成されません。 ルールの 1 つまたは複数の
抑制を設定できます。 リ ス ト内の 初の抑制に も高いプラ イオ リ テ ィが割り当てられます。
2 つの抑制が競合している場合は、 初の抑制のアクシ ョ ンが実行される こ とに注意して くだ
さい。

無効な値を入力する と フ ィールドに復元アイコン （ ） が表示される こ とに注意して くださ
い。 そのアイコンをク リ ッ クする と、 そのフ ィールドの 後の有効値に戻るか、 以前の値が存
在しない場合はフ ィールドが空にな り ます。
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イベン ト表示を抑制する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーに未保存の変更が存在する場合は、 [OK] をク リ ッ ク してそれらの変更を破棄し、
次に進みます。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ シー変更の
コ ミ ッ ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 [Manage Rules] をク リ ッ ク します。

[Rules] ページが表示されます。 デフォル ト で、 このページにはルールがメ ッセージのアルファ
ベッ ト順に表示されます。

ステップ 4 抑制を設定するルールを探します。 次の選択肢があ り ます。

• 現在の画面をソー トするには、 カラム見出しまたはアイコンをク リ ッ ク します。 ソー ト を
反転させるには、 再度ク リ ッ ク します。

• 左側のフ ィルタ  パネルでキーワード または引数をク リ ッ ク してフ ィルタを構築します。 詳
細については、 「侵入ポ リ シー内のルール フ ィルタ処理について」 （P.21-11） および 「侵入
ポ リ シー内のルール フ ィルタの設定」 （P.21-21） を参照して ください。

ページが更新され、 一致するすべてのルールが表示されます。

ステップ 5 抑制条件を設定する  1 つまたは複数のルールを選択します。 次の選択肢があ り ます。

• 特定のルールを選択するには、 そのルールの横にあるチェ ッ ク  ボッ ク スをオンにします。

• 現在の リ ス ト内のすべてのルールを選択するには、 カラムの一番上にあるチェ ッ ク  ボッ ク
スをオンにします。

ステップ 6 [Event Filtering] > [Suppression] の順に選択します。

[suppression] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 7 次の [Suppression Type] オプシ ョ ンのいずれかを選択します。

• 選択したルールのイベン ト を完全に抑制する場合は、 [Rule] を選択します。

• 指定した送信元 IP アド レスから送信されるパケッ ト によって生成されるイベン ト を抑制す
る場合は、 [Source] を選択します。

• 指定した宛先 IP アド レスに送信されるパケッ ト によって生成されるイベン ト を抑制する場
合は、 [Destination] を選択します。

ステップ 8 抑制タイプと して [Source] または [Destination] を選択した場合は、 [Network] フ ィールドに、 IP 
アド レス、 アド レス  ブロ ッ ク、 または送信元 IP アド レスまたは宛先 IP アド レス と して指定する
変数、 あるいは、 これらの任意の組み合わせで構成されたカンマ区切りの リ ス ト を入力します。

FireSIGHT システムで IPv4 CIDR と  IPv6 プレフ ィ ク ス長アド レス  ブロ ッ クを使用する方法につ
いては、 「IP アド レスの表記法」 （P.1-19） を参照して ください。

ステップ 9 [OK] をク リ ッ ク します。

システムが、 抑制条件を追加し、 抑制するルールの横にある  [Event Filtering] カラムのルールの
横にイベン ト  フ ィルタ  アイコン （ ） を表示します。 ルールに複数のイベン ト  フ ィルタを追
加した場合は、 アイコン上の数字がイベン ト  フ ィルタの数を示します。

ステップ 10 ポ リ シーを保存する、 編集を継続する、 変更を破棄する、 またはシステム  キャ ッシュに変更を
残したまま終了します。 詳細については、 「一般的な侵入ポ リ シー編集操作」 の表を参照して
ください。
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抑制条件の表示と削除

ライセンス ： Protection

既存の抑制条件を表示または削除する こ と もできます。 たとえば、 メール サーバが悪用のよ う
に見えるパケッ ト を普段から送信している とい う理由で、 そのメール サーバの IP アド レスか
ら送信されたパケッ ト に関するイベン ト通知を抑制できます。 その後、 そのメール サーバが使
用停止にな り、 その IP アド レスが別のホス ト に再割り当てされたら、 その送信元 IP アド レス
の抑制条件を削除する必要があ り ます。

定義された抑制条件を表示または削除する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーに未保存の変更が存在する場合は、 [OK] をク リ ッ ク してそれらの変更を破棄し、
次に進みます。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ シー変更の
コ ミ ッ ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 [Manage Rules] をク リ ッ ク します。

[Rules] ページが表示されます。 デフォル ト で、 ページにはルールがメ ッセージのアルファベッ
ト順に一覧表示されます。

ステップ 4 抑制を表示または削除するルールを探します。 次の選択肢があ り ます。

• 現在の画面をソー トするには、 カラム見出しまたはアイコンをク リ ッ ク します。 ソー ト を
反転させるには、 再度ク リ ッ ク します。

• 左側のフ ィルタ  パネルでキーワード または引数をク リ ッ ク してフ ィルタを構築します。 詳
細については、 「侵入ポ リ シー内のルール フ ィルタ処理について」 （P.21-11） および 「侵入
ポ リ シー内のルール フ ィルタの設定」 （P.21-21） を参照して ください。

ページが更新され、 一致するすべてのルールが表示されます。

ステップ 5 抑制を表示または削除する  1 つまたは複数のルールを選択します。 次の選択肢があ り ます。

• 特定のルールを選択するには、 そのルールの横にあるチェ ッ ク  ボッ ク スをオンにします。

• 現在の リ ス ト内のすべてのルールを選択するには、 カラムの一番上にあるチェ ッ ク  ボッ ク
スをオンにします。

ステップ 6 次の 2 つのオプシ ョ ンから選択できます。

• ルールのすべての抑制を削除するには、 [Event Filtering] > [Remove Suppressions]  を選択し
ます。 表示される確認のポップアップ ウ ィ ン ド ウで [OK] をク リ ッ ク します。

• 特定の抑制設定を削除するには、 ルールを強調表示して、 [Show Details] をク リ ッ ク しま
す。 抑制設定を展開して、 削除する抑制設定の横にある  [Delete] をク リ ッ ク します。 [OK] 
をク リ ッ ク して、 選択した設定の削除を確認します。

ページが更新され、 抑制設定が削除されます。

ステップ 7 ポ リ シーを保存する、 編集を継続する、 変更を破棄する、 またはシステム  キャ ッシュに変更を
残したまま終了します。 詳細については、 「一般的な侵入ポ リ シー編集操作」 の表を参照して
ください。
21-32
FireSIGHT システム ユーザ ガイド

 



 

第 21 章      侵入ポリシー内のルールの管理

  動的ルール状態の追加
動的ルール状態の追加
ライセンス ： Protection

レー ト  ベースの攻撃は、 ネッ ト ワークまたはホス ト に過剰な ト ラフ ィ ッ クを送信する こ とに
よって、 低速化または正規の要求の拒否を引き起こ し、 ネッ ト ワークまたはホス ト を混乱させ
よ う と します。 レー ト  ベースの防御を使用して、 特定のルールの過剰なルール一致に対応して
ルール アクシ ョ ンを変更する こ とができます。

詳細については、 次の項を参照して ください。

• 「動的ルール状態について」 （P.21-33）

• 「動的ルール状態の設定」 （P.21-34）

動的ルール状態について

ライセンス ： Protection

一定期間に多すぎる数のルールの一致が発生した時点を検出するレー ト  ベースのフ ィルタを含
めるよ うに侵入ポ リ シーを設定できます。 インラ イン展開された管理対象デバイス上でこの機
能を使用して、 指定された時刻のレート  ベースの攻撃をブロ ッ ク してから、 ルール一致がイベ
ン ト を生成するだけで ト ラフ ィ ッ クを ド ロ ップしないルール状態に戻すこ とができます。

レー ト  ベースの攻撃防御は、 異常な ト ラフ ィ ッ ク  パターンを識別し、 正規の要求に対するそ
の ト ラフ ィ ッ クの影響を 小限に抑えよ う と します。 特定の宛先 IP アド レスに送信される ト ラ
フ ィ ッ ク または特定の送信元 IP アド レスから送信される ト ラフ ィ ッ クの過剰なルール一致を識
別できます。 また、 検出されたすべての ト ラフ ィ ッ クを通して特定のルールの過剰な一致に対
処する こ と もできます。

侵入ポ リ シーでは、 侵入ルールまたはプ リプロセッサ ルールのレート  ベースのフ ィルタを設
定できます。 レー ト  ベースのフ ィルタは次の 3 つの要素で構成されます。

• 特定の秒数以内のルール一致のカウン ト と して設定されるルール一致率

• レー ト を超えた時点で実行される新しいアクシ ョ ン （Generate Events、 Drop and Generate 
Events、 および Disable の 3 種類がある）

• タ イムアウ ト値と して設定されるアクシ ョ ンの継続期間

新しいアクシ ョ ンは、 開始される と、 レー ト がその期間内に設定されたレート を下回っても、
タ イムアウ ト に達するまで継続される こ とに注意して ください。 タ イムアウ ト に達する と、
レー ト がし きい値を下回っていれば、 ルールのアクシ ョ ンがルールの初期設定に戻り ます。

インラ イン展開のレート  ベースの攻撃防御は、 攻撃を一時的または永続的にブロ ッ クするよ う
に設定できます。 レー ト  ベースの設定を使用しない場合、 [Generate Events] に設定されたルー
ルはイベン ト を生成しますが、 システムはそのよ う なルールに関するパケッ ト を ド ロ ップしま
せん。 ただし、 攻撃ト ラフ ィ ッ クが、 レー ト  ベースの基準が設定されたルールと一致した場合
は、そのよ う なルールが 初から  [Drop and Generate Events] に設定されていなかったと しても、
レー ト  アクシ ョ ンがアクテ ィブな期間にパケッ ト のド ロ ップが実行されます。

注 レー ト  ベースのアクシ ョ ンは、 無効なルールを有効にした り、 無効なルールと一致した ト ラ
フ ィ ッ クを ド ロ ップした りできません。
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同じルールに対して複数のレート  ベースのフ ィルタを定義できます。 侵入ポ リ シーに列挙され
た 初のフ ィルタに も高い優先度が割り当てられます。 2 つのレート  ベースのフ ィルタ  アク
シ ョ ンが競合している場合は、 初のレート  ベースのフ ィルタのアクシ ョ ンが実行される こ と
に注意して ください。

次の図は、 攻撃者がホス ト にアクセスし よ う と している例を示しています。 繰り返しパスワー
ドを特定しよ う とする試みが、 レー ト  ベースの攻撃防御が設定されたルールを ト リ ガーしま
す。 レー ト  ベースの設定は、ルール一致が 10 秒間に 5 回発生した時点で、ルール属性を  [Drop 
and Generate Events] に変更します。 新しいルール属性は 15 秒後にタイムアウ ト します。

タ イムアウ ト後も、 そのパケッ トは後続のレート  ベースのサンプ リ ング期間にド ロ ップされる
こ とに注意して ください。 サンプ リ ング  レー ト が現在または過去のサンプ リ ング期間のしきい
値を上回っている場合は、 新しいアクシ ョ ンが継続されます。 新しいアクシ ョ ンは、 サンプ リ
ング  レー ト がしきい値レート を下回るサンプ リ ング期間の終了後にのみ、 [Generate Events] に
戻り ます。

動的ルール状態の設定

ライセンス ： Protection

ルールと一致したすべてのパケッ ト を ド ロ ップするのではな く、 指定された期間に特定の一致
率に達した場合にルールと一致したパケッ ト を ド ロ ップするために、 ルールを  [Drop and 
Generate Events] 状態に設定しない場合があ り ます。 動的ルール状態を使用すれば、 ルールのア
クシ ョ ンの変更を ト リ ガーするレー ト 、 あるレー ト に達したと きに変更すべきアクシ ョ ン、 お
よび新しいアクシ ョ ンの継続時間を設定できます。

アクシ ョ ンの変更を ト リ ガーするために特定のヒ ッ ト数が発生する必要のあるカウン ト と秒数
を指定する こ とによって、 そのルールのヒ ッ ト数を設定します。 加えて、 タ イムアウ ト が発生
したらアクシ ョ ンをルールの以前の状態に戻すタイムアウ ト を設定できます。

同じルールに対して複数の動的状態フ ィルタを定義できます。 侵入ポ リ シー内のルール詳細に
列挙された 初のフ ィルタに も高い優先度が割り当てられます。 2 つのレート  ベースのフ ィ
ルタ  アクシ ョ ンが競合している場合は、 初のレート  ベースのフ ィルタのアクシ ョ ンが実行
される こ とに注意して ください。

無効な値を入力する と フ ィールドに復元アイコン （ ） が表示される こ とに注意して くださ
い。 そのアイコンをク リ ッ クする と、 そのフ ィールドの 後の有効値に戻るか、 以前の値が存
在しない場合はフ ィールドが空にな り ます。
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注 動的ルール状態は、 無効なルールを有効にした り、 無効なルールと一致した ト ラフ ィ ッ クを ド
ロ ップした りできません。

動的ルール状態を追加する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーに未保存の変更が存在する場合は、 [OK] をク リ ッ ク してそれらの変更を破棄し、
次に進みます。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ シー変更の
コ ミ ッ ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 [Rules] をク リ ッ ク します。

[Rules] ページが表示されます。

ステップ 4 動的ルール状態を追加するルールを探します。 次の選択肢があ り ます。

• 現在の画面をソー トするには、 カラム見出しまたはアイコンをク リ ッ ク します。 ソー ト を
反転させるには、 再度ク リ ッ ク します。

• 左側のフ ィルタ  パネルでキーワード または引数をク リ ッ ク してフ ィルタを構築します。 詳
細については、 「侵入ポ リ シー内のルール フ ィルタ処理について」 （P.21-11） および 「侵入
ポ リ シー内のルール フ ィルタの設定」 （P.21-21） を参照して ください。

ページが更新され、 一致するすべてのルールが表示されます。

ステップ 5 動的ルール状態を追加する  1 つまたは複数のルールを選択します。 次の選択肢があ り ます。

• 特定のルールを選択するには、 そのルールの横にあるチェ ッ ク  ボッ ク スをオンにします。

• 現在の リ ス ト内のすべてのルールを選択するには、 カラムの一番上にあるチェ ッ ク  ボッ ク
スをオンにします。

ステップ 6 [Dynamic State] > [Add Rate-Based Rule State] の順に選択します。

[Add Rate-Based Rule State] ダイアログボッ クスが表示されます。

ステップ 7 ルール一致の追跡方法を指定するために、 該当する  [Track By] オプシ ョ ンを選択します。

• 特定の送信元または送信元のセッ ト からのそのルールのヒ ッ ト数を追跡する場合は、
[Source] を選択します。

• 特定の宛先または宛先のセッ トへのそのルールのヒ ッ ト数を追跡する場合は、 [Destination] 
を選択します。

• そのルールのすべての一致を追跡する場合は、 [Rule] を選択します。

ステップ 8 [Track By] を  [Source] または [Destination] に設定した場合は、 [Network] フ ィールドに追跡する
各ホス ト のアド レスを入力します。

単一の IP アド レス、 アド レス  ブロ ッ ク、 変数、 またはこれらの任意の組み合わせで構成され
たカンマ区切りの リ ス ト を指定できます。 FireSIGHT システムで IPv4 CIDR と  IPv6 プレフ ィ ク
ス長アド レス  ブロ ッ クを使用する方法については、 「IP アド レスの表記法」 （P.1-19） を参照し
て ください。
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ステップ 9 攻撃レート を設定する期間あた りのルール一致数を指定します。

• [Count] フ ィールドで、 1 ～ 2147483647 の整数を使用して、 しきい値と して使用するルール
一致の数を指定します。

• [Seconds] フ ィールドで、 1 ～ 2147483647 の整数を使用して、 攻撃を追跡する期間を表す秒
数を指定します。

ステップ 10 条件が満たされたと きに実行すべき新しいアクシ ョ ンを指定する場合は、 [New State] オプシ ョ
ン  ボタンを選択します。

• イベン ト を生成する場合は、 [Generate Events] を選択します。

• インラ イン展開でイベン ト を生成し、 イベン ト を ト リ ガーしたパケッ ト を ド ロ ップする場
合、 または、 パッシブ展開でイベン ト を生成する場合は、 [Drop and Generate Events] を選択
します。

• アクシ ョ ンを実行しない場合は、 [Disabled] を選択します。

ステップ 11 [Timeout] フ ィールドに、 新しいアクシ ョ ンを有効にしておく秒数を入力します。 タ イムアウ ト
が発生する と、 ルールが元の状態に戻り ます。 新しいアクシ ョ ンのタ イムアウ ト を阻止する場
合は、 [0] を指定するか、 [Timeout] フ ィールドを空白のままにします。

ステップ 12 [OK] をク リ ッ ク します。

システムが、 動的ルール状態を追加し、 [Dynamic State] カラムのルールの横に動的状態アイコ
ン （ ） を表示します。 ルールに複数の動的ルール状態フ ィルタを追加した場合は、 アイコ
ン上の数字がフ ィルタの数を示します。

必須フ ィールドを空白にした場合は、 フ ィールドに値を入力する必要がある こ と を伝えるエ
ラー メ ッセージが表示されます。

ヒン ト 一連のルールのすべての動的ルール設定を削除するには、 [Rules] ページでルールを選択してか
ら、 [Dynamic State] > [Remove Rate-Based States] の順に選択します。 また、 ルールのルール詳
細から個別のレート  ベースのルール状態フ ィルタを削除するには、 ルールを選択して、 [Show 
Details] をク リ ッ ク してから、削除するレー ト  ベースのフ ィルタのそばにある  [Delete] をク リ ッ
ク します。

ステップ 13 ポ リ シーを保存する、 編集を継続する、 変更を破棄する、 またはシステム  キャ ッシュに変更を
残したまま終了します。 詳細については、 「一般的な侵入ポ リ シー編集操作」 の表を参照して
ください。

アラートの追加
ライセンス ： Protection

FireSIGHT システムの SNMP アラー ト を設定する場合は、 侵入ポ リ シー内の特定のルールにア
ラー ト を追加できます。 詳細については、 「SNMP アラー ト の追加」 （P.21-37）。
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SNMP アラートの追加

ライセンス ： Protection

FireSIGHT システムの SNMP アラー ト を設定する場合は、 ト ラフ ィ ッ クがルールと一致してイ
ベン ト が生成されたと きにそのアラー ト を使用するよ うに侵入ポ リ シー内のルールを設定でき
ます。

SNMP アラート を設定する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーに未保存の変更が存在する場合は、 [OK] をク リ ッ ク してそれらの変更を破棄し、
次に進みます。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ シー変更の
コ ミ ッ ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 [Manage Rules] をク リ ッ ク します。

[Rules] ページが表示されます。

ステップ 4 SNMP アラー ト を設定するルールを探します。 次の選択肢があ り ます。

• 現在の画面をソー トするには、 カラム見出しまたはアイコンをク リ ッ ク します。 ソー ト を
反転させるには、 再度ク リ ッ ク します。

• 左側のフ ィルタ  パネルでキーワード または引数をク リ ッ ク してフ ィルタを構築します。 詳
細については、 「侵入ポ リ シー内のルール フ ィルタ処理について」 （P.21-11） および 「侵入
ポ リ シー内のルール フ ィルタの設定」 （P.21-21） を参照して ください。

ページが更新され、 一致するすべてのルールが表示されます。

ステップ 5 SNMP アラー ト を設定する  1 つまたは複数のルールを選択します。

• 特定のルールを選択するには、 そのルールの横にあるチェ ッ ク  ボッ ク スをオンにします。

• 現在の リ ス ト内のすべてのルールを選択するには、 カラムの一番上にあるチェ ッ ク  ボッ ク
スをオンにします。

ステップ 6 [Alerting] > [Add SNMP Alert] の順に選択します。

システムが、 アラー ト を追加し、 [Alerting] カラムのルールの横にアラー ト  アイコン （ ） を
表示します。 ルールに複数のアラー ト  タ イプを追加した場合は、 アイコン上の数字がアラー ト  
タ イプの数を示します。

ヒン ト ルールから  SNMP アラー ト を削除するには、そのルールの横にあるチェ ッ ク  ボッ ク スをク リ ッ
ク して、 [Alerting] > [Remove SNMP Alerts] の順に選択します。

ステップ 7 ポ リ シーを保存する、 編集を継続する、 変更を破棄する、 またはシステム  キャ ッシュに変更を
残したまま終了します。 詳細については、 「一般的な侵入ポ リ シー編集操作」 の表を参照して
ください。
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ルール コ メン トの追加
ライセンス ： Protection

ルールにコ メ ン ト を追加する こ とができます。 追加したコ メ ン トは、 [Rules] ページ上の [Rule 
Details] ビューで確認できます。

コ メ ン ト を含む侵入ポ リ シーの変更をコ ミ ッ ト してから、 ルールの [Edit] ページで [Rule 
Comment] をク リ ッ ク してコ メ ン ト を表示する こ と もできます。 ルールの編集方法については、
「既存のルールの変更」 （P.32-110） を参照して ください。

コ メン ト をルールに追加する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーに未保存の変更が存在する場合は、 [OK] をク リ ッ ク してそれらの変更を破棄し、
次に進みます。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ シー変更の
コ ミ ッ ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 [Manage Rules] をク リ ッ ク します。

[Rules] ページが表示されます。

ステップ 4 コ メ ン ト を追加するルールを探します。 次の選択肢があ り ます。

• 現在の画面をソー トするには、 カラム見出しまたはアイコンをク リ ッ ク します。 ソー ト を
反転させるには、 再度ク リ ッ ク します。

• 左側のフ ィルタ  パネルでキーワード または引数をク リ ッ ク してフ ィルタを構築します。 詳
細については、 「侵入ポ リ シー内のルール フ ィルタ処理について」 （P.21-11） および 「侵入
ポ リ シー内のルール フ ィルタの設定」 （P.21-21） を参照して ください。

ページが更新され、 一致するすべてのルールが表示されます。

ステップ 5 コ メ ン ト を追加する  1 つまたは複数のルールを選択します。

• 特定のルールを選択するには、 そのルールの横にあるチェ ッ ク  ボッ ク スをオンにします。

• 現在の リ ス ト内のすべてのルールを選択するには、 カラムの一番上にあるチェ ッ ク  ボッ ク
スをオンにします。

ステップ 6 [Comments] > [Add Rule Comment] の順に選択します。

[Add Comment] ダイアログボッ ク スが表示されます。

ステップ 7 ルール コ メ ン ト を入力します。

ステップ 8 [OK] をク リ ッ ク します。

システムが、 コ メ ン ト を追加し、 [Comments] カラムのルールの横にコ メ ン ト  アイコン （ ）
を表示します。 ルールに複数のコ メ ン ト を追加した場合は、 アイコン上の数字がコ メ ン ト の数
を示します。
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ヒン ト ルール コ メ ン ト を削除するには、 そのルールを強調表示して、 [Show Details] をク リ ッ ク して
から、 ルール コ メ ン ト  セクシ ョ ンで [Delete] をク リ ッ ク します。 侵入ポ リ シーの変更がコ ミ ッ
ト されていないコ メ ン ト がキャ ッシュ されている場合にだけ、 コ メ ン ト を削除できる こ とに注
意して ください。 侵入ポ リ シーの変更がコ ミ ッ ト された後は、 ルール コ メ ン ト を削除できな く
な り ます。

ステップ 9 ポ リ シーを保存する、 編集を継続する、 変更を破棄する、 またはシステム  キャ ッシュに変更を
残したまま終了します。 詳細については、 「一般的な侵入ポ リ シー編集操作」 の表を参照して
ください。

FireSIGHT ルール状態推奨の管理
ライセンス ： FireSIGHT + Protection

FireSIGHT推奨ルール機能を使用して、 ネッ ト ワーク上で検出されたオペレーティ ング  システ
ム、 サーバ、 およびク ラ イアン ト  アプ リ ケーシ ョ ン  プロ ト コル （「ネッ ト ワーク検出の概要」
（P.35-1） を参照） を、 それらの資産を保護するために作成されたルールに関連付ける こ とがで
きます。

FireSIGHT推奨ルール機能を設定する と、 システムがネッ ト ワーク資産に関連付けられた脆弱
性から保護するルールの基本ポ リ シーを検索して、 その基本ポ リ シー内のルールの現在の状態
を特定します。 その後で、 システムは、 ルール状態を推奨し、 オプシ ョ ンで、 次の表内の基準
を使用してルールを推奨状態に設定します。

シスコ脆弱性調査チーム （VRT） が、 シスコから提供されるデフォル ト  ポ リ シー内の各ルール
に適切な状態を決定します。 つま り、 基本ポ リ シーがシスコから提供されるデフォル ト  ポ リ
シーの場合は、 システムでルールを  FireSIGHT推奨ルール状態に設定できるよ うにする こ とに
よって、 侵入ポ リ シー内のルールがネッ ト ワーク資産に対するシスコの推奨設定と一致しま
す。 詳細については、 「デフォル ト侵入ポ リ シーの使用」 （P.20-18） を参照して ください。

ルール状態推奨の生成は、 推奨ルール状態を推奨の生成時に使用するのか、 後で使用するのか
を選択するのと同じぐらい簡単です。 高度な推奨オプシ ョ ンを使用すれば、 設定をカスタマイ
ズする こ とができます。

システムは、 通常、 標準テキス ト  ルールと共有オブジェ ク ト  ルールのルール状態の変更を推
奨しますが、 プ リ プロセッサ ルールとデコーダ ルールの変更も推奨できる こ とに注意して く
ださい。

表 21-9 脆弱性に基づく  FireSIGHT ルール状態推奨

基本ポリシー ルール状態
ルールは検出された
資産を保護するか 推奨ルール状態

Generate Events または
Disable

はい Generate Events

Drop and Generate Events はい Drop and Generate Events

任意 いいえ Disable
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侵入ポ リ シーに 近保存された構成設定に基づいて自動的に推奨を生成するためのタス クをス
ケジュールできます。 推奨ルール状態を生成するためのタス クをスケジュールする方法につい
ては、 「FireSIGHT 推奨の自動化」 （P.49-11） を参照して ください。

詳細については、 次の項を参照して ください。

• 基本ルール状態推奨について

• 高度なルール状態推奨について

• FireSIGHT 推奨の使用

基本ルール状態推奨について

ライセンス ： Protection + FireSIGHT

ポ リ シー内の推奨ルール状態を使用せずに推奨を生成できます。 その後で、 [Rules] ページの 3 
つの絞り込まれたビューのいずれかを使用して、 [Generate Events]、 [Drop and Generate Events]、
または [Disable] に設定するよ うに推奨されているルールを表示できます。 これによ り、 推奨
ルール状態を使用した場合に変更されるルールを事前に確認できます。 また、 推奨を生成して
すぐに使用するよ うに選択する こ と もできます。

推奨が絞り込まれた [Rules] ページを表示している 中に、 あるいは、 ナビゲーシ ョ ン  パネル
または [Policy Information] ページから  [Rules] ページに直接アクセスした後で、 手動で、 ルール
状態を設定した り、 ルールをソー ト した り、 ルールの抑制やルールしきい値の設定などの 
[Rules] ページで使用可能なその他の操作のいずれかを実行した りできます。 選択したルールの
状態を手動で変更する方法については、 「ルール状態の設定」 （P.21-22） を参照して ください。
侵入ポ リ シー内のルールを調整するための [Rules] ページで使用可能なその他の操作の詳細に
ついては、 「侵入ポ リ シー内のルールの管理」 （P.21-1） を参照して ください。

システムは、 手動で設定されたルール状態を変更しません。 推奨を生成しながら、 推奨ルール
状態を使用する こ とにした場合 ：

• 推奨を生成する前に指定したルールの状態を手動で設定する と、 その後、 システムはその
ルールの状態を変更できな くなる

• 推奨の生成後に指定したルールの状態を手動で設定する と、 そのルールの推奨状態が上書
き される

ヒン ト ルール状態が推奨状態と異なるルールの リ ス ト を侵入ポ リ シー レポート に含める こ とができま
す。 詳細については、 「侵入ポ リ シー レポート の表示」 （P.20-11） を参照して ください。

推奨ルール状態を使用するよ う に選択する と、 読み取り専用の FireSIGHT推奨層が侵入ポ リ
シーに追加されますが、 後で、 推奨ルール状態を使用しないよ う に選択したと きに、 その階
層が削除される こ とに注意して ください。 ポ リ シー層を使用して複数の侵入ポ リ シーをよ り
効率的に管理する方法については、 「侵入ポ リ シーでのレイヤの使用」 （P.23-1） を参照して く
ださい。

FireSIGHT推奨ルールの詳細設定を変更せずに推奨を生成する場合は、 システムが検出対象の
ネッ ト ワーク全体のすべてのホス ト のルール状態の変更を推奨する こ とにも注意して くださ
い。 また、 デフォル ト で、 システムは、 オーバーヘッ ドが低または中のルールに対してのみ推
奨を生成し、 ルールを無効にする推奨を生成する こ とにも注意して ください。 詳細について
は、 「高度なルール状態推奨について」 （P.21-41） を参照して ください。
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高度なルール状態推奨について

ライセンス ： Protection または Protection + FireSIGHT

詳細設定を使用すれば、 システムが脆弱性を監視するネッ ト ワーク上のホス ト を再定義した
り、 システムがルールのオーバーヘッ ドに基づいてどのルールを推奨するかに影響を与えた
り、 ルールを無効にする推奨を生成するかど うかを指定した りできます。

ホス ト情報に基づいて特定のパケッ ト のアクテ ィブ ルール処理を動的に適応させる場合は、 適
応型プロファ イルを有効にする こ と もできます。 詳細については、 「適応型プロファ イルと
FireSIGHT推奨ルール」 （P.29-3） を参照して ください。

詳細については、 次の項を参照して ください。

• 「検査するネッ ト ワークについて」 （P.21-41）

• 「ルール オーバーヘッ ドについて」 （P.21-41）

検査するネッ トワークについて

ライセンス ： Protection + FireSIGHT

FireSIGHT推奨ルール機能は、 ネッ ト ワーク  マップ内で検査するネッ ト ワークを指定する こ と
によって、 設定します。 その後で、 システムが、 ネッ ト ワークを保護するためにアクテ ィブに
する こ とができるルールを推奨します。 ネッ ト ワーク  マップの詳細については、 「ネッ ト ワー
ク  マップの使用」 （P.36-1） を参照して ください。

推奨に対して検査するホス ト を使用して  [Networks] フ ィールドを設定します。単一 IP アド レス
またはアド レス  ブロ ッ ク、 あるいはこのいずれかまたは両方をカンマで区切った リ ス ト を指定
できます。

指定したホス ト内のアド レスの リ ス トは、 否定以外の OR 演算で リ ンク され、 すべての OR 演
算の実行後に AND 演算で リ ンク されます。

ルール オーバーヘッ ドについて

ライセンス ： Protection

シスコでは、 システム  パフォーマンスに対するルールの潜在的影響とルールが誤検出を生成
する可能性に基づいて、 各侵入ルールのオーバーヘッ ド をなし、 低い、 中程度、 高い、 また
は非常に高いと して格付けしています。 [Rules] ページのルール詳細ビューでルールのオー
バーヘッ ド格付けを確認できます。 詳細については、 「ルール詳細の表示」 （P.21-6） を参照し
て ください。

非常に高いを除いて、 指定されたオーバーヘッ ド格付け以下のすべてのルールに基づいて、
ルール状態推奨を作成するよ うにシステムを設定できます。 非常に高いオーバーヘッ ド格付け
のルールのルール状態は手動で設定する必要があ り ます。 たとえば、 中程度オーバーヘッ ドの
ルールの推奨を生成する と、 システムがなし、 低い、 または中程度のオーバーヘッ ド格付けの
すべてのルールに基づいて推奨を作成し、 高いまたは非常に高いオーバーヘッ ドのルールの推
奨は作成しません。

システムは、 イベン ト を生成する推奨またはイベン ト を ド ロ ップして生成する推奨にルール 
オーバーヘッ ドを組み込むこ とに注意して ください。 ルールを無効にする推奨にはルール オー
バーヘッ ドを組み込みません。 サードパーテ ィの脆弱性にマップされていないローカル ルール
にはオーバーヘッ ドがないこ とにも注意して ください。 詳細については、 「ローカル ルール 
ファ イルのインポート 」 （P.53-21） および 「サードパーティ製品マッピングの管理」 （P.42-33）
を参照して ください。
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特定の設定のオーバーヘッ ド格付けのルールの推奨を生成した場合でも、 別のオーバーヘッ ド
の推奨を生成してから、 元のオーバーヘッ ド設定の推奨を生成し直すこ とができます。 推奨を
生成した回数や異なるオーバーヘッ ド設定の数に関係な く、 同じルール セッ ト の推奨を生成す
るたびに、 オーバーヘッ ド設定ごとに同じルール状態推奨が生成されます。 たとえば、 オー
バーヘッ ドを中程度に設定してから、 高いに設定し、 非常に高いに設定してから、 も う一度中
低度に設定した推奨を生成できます。 ネッ ト ワーク上のホス ト とアプ リ ケーシ ョ ンが変更され
ていなければ、 オーバーヘッ ドが中程度に設定された推奨のセッ トはいずれも、 そのルール 
セッ ト に対して同じにな り ます。

FireSIGHT 推奨の使用

ライセンス ： FireSIGHT + Protection

推奨は、 推奨ルール状態の使用の有無と、 推奨を生成するための詳細設定の変更の有無に関係
な く、 生成できます。 詳細については、 「基本ルール状態推奨について」 （P.21-40） および 「高
度なルール状態推奨について」 （P.21-41） を参照して ください。

推奨を生成したら、 推奨ルール状態を使用できます。 また、 [Rules] ページで、 推奨状態を表示
して使用可能な機能を使用する こ と もできます。

FireSIGHT ルール状態推奨を使用する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーに未保存の変更が存在する場合は、 [OK] をク リ ッ ク してそれらの変更を破棄し、
次に進みます。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ シー変更の
コ ミ ッ ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 次の 2 つのオプシ ョ ンから選択できます。

• 推奨を生成しなかった場合は、 [No recommendations have been generated. Click here to set up 
FireSIGHT recommendations] を選択します。

• 推奨を生成した場合は、 [Click to change recommendations] を選択します。

[FireSIGHT Recommended Rules Configuration] ページが表示されます。

ステップ 4 次の選択肢があ り ます。

• 対応する侵入ポ リ シー レポート でルール メ ッセージ、 推奨状態、 および実際の状態が推奨
状態と異なるすべてのルールの実際の状態を列挙するには、 [Include all differences between 
recommendations and rule states in policy reports] を選択します。 詳細については、 「侵入ポ リ
シー レポート の表示」 （P.20-11） を参照して ください。

• デフォル ト設定を使用して推奨事項を生成するには、 手順に進みます9。

• 高度な推奨オプシ ョ ンを変更するには、 ステップ 5 に進みます。

ステップ 5 プラス  アイコン （ ） を ク リ ッ ク して  [Advanced Settings] セクシ ョ ンを展開します。

高度な FireSIGHT推奨オプシ ョ ンが表示されます。
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ステップ 6 [Networks] フ ィールドで、 推奨に対して検査するネッ ト ワークを指定します。

FireSIGHT システムで使用する  IP アド レス表記については、 「IP アド レスの表記法」 （P.1-19）
を参照して ください。

アド レスの リ ス トは、 否定以外の OR 演算で リ ンク され、すべての OR 演算の実行後に AND 演
算で リ ンク される こ とに注意して ください。 詳細については、 「検査するネッ ト ワークについ
て」 （P.21-41） を参照して ください。

ステップ 7 必要に応じて、 ルールが、 生成する推奨事項に含めなければならない必要があるオーバーヘッ
ドの量を指定するよ う な推奨しきい値の規則のオーバーヘッ ドによる） スラ イ ド  バーをド ラ ッグし
ます。

スラ イ ド  バーを右にド ラ ッグする と、 よ り高いオーバーヘッ ドがルールに含まれ、 よ り多くの
推奨が生成されますが、 システム  パフォーマンスに与える影響も大き くな り ます。 詳細につい
ては、 「ルール オーバーヘッ ドについて」 （P.21-41） を参照して ください。

ステップ 8 次の選択肢があ り ます。

• ルールをディセーブルにする推奨事項を生成するには、 [Accept Recommendations to Disable 
Rules] チェ ッ ク  ボッ ク スをオンにします。

ルールをディセーブルにする推奨を受け入れる と、 ルールの適用範囲が制限される こ とに
注意して ください。

• ルールをディセーブルにする推奨を生成しない場合は、 [Accept Recommendations to Disable 
Rules] チェ ッ ク  ボッ ク スをオフにします。

ルールをディセーブルにする推奨を無視する と、 ルールの適用範囲が拡大される こ とに注
意して ください。

ステップ 9 複数のオプシ ョ ンがあ り ます。

• まだ推奨を生成しておらず、 推奨の生成中に、 ルール状態が自動的に推奨状態に変更され
るよ うにする場合は、 [Generate and Use Recommendations] をク リ ッ ク します。

システムが、 推奨ルール状態の変更を生成し、 自動的にルールを推奨状態に設定します。

• ルール状態を自動的に推奨状態に変更せずにシステムに推奨を生成させる場合は、
[Generate Recommendations] をク リ ッ ク します。

システムが、 推奨ルール状態の変更を生成します。

• 過去に推奨を生成したこ とがある場合は、 [Update Recommendations] をク リ ッ ク して既存の
推奨を更新します。

システムが、 推奨ルール状態の変更を生成し、 推奨が使用中の場合は、 自動的にルールを
推奨状態に設定します。 推奨の数、 推奨ルール状態変更を伴う ホス ト の数、 およびイベン
ト を生成する推奨、 イベン ト を ド ロ ップして生成する推奨、 またはルールを無効にする推
奨の数に関するステータスが更新されます。

• 過去に推奨を生成したこ とがある場合は、 [Use Recommendations] をク リ ッ ク して、 生成し
たが使用していなかった推奨を使用します。

システムが、 自動的にルールを推奨状態に設定します。

• 推奨を生成してすでに使用している場合は、 [Do Not Use Recommendations] をク リ ッ ク し
て、 現在使用中の推奨の使用を停止します。

推奨の使用前に特定のルール状態がルールに適用されていなければ、 シスシステムが自動
的にルールをデフォル ト のルール状態に リ セッ ト します。 この場合は、 ルールが特定の
ルール状態に戻り ます。
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システムは、 Impact Qualification 機能を使用して無効にされた脆弱性に基づく侵入ルールの
ルール状態を推奨しないこ とに注意して ください。 詳細については、 「ホス ト  プロファ イルで
の脆弱性の使用」 （P.37-30） を参照して ください。

使用するポ リ シーを更新する点にも注意してない使用上の推奨事項は、 ネッ ト ワークおよび
ルール セッ ト のサイズによって、 数分かかる こ とがあ り ます。

注 システムは、 常に、 ホス ト にマップされたサードパーテ ィの脆弱性に関連付けられた
ローカル ルールを有効にするよ うに推奨します。 マップされていないローカル ルール
に対する状態推奨は生成されません。 詳細については、 「サードパーテ ィ製品マッピン
グの管理」 （P.42-33） を参照して ください。

ステップ 10 オプシ ョ ンで、 推奨タイプの横にある  [View] をク リ ッ ク して、 [Rules] ページの推奨で絞り込
まれたビューに選択した推奨タイプを表示します。

ステップ 11 ポ リ シーを保存する、 編集を継続する、 変更を破棄する、 またはシステム  キャ ッシュに変更を
残したまま終了します。 詳細については、 「一般的な侵入ポ リ シー編集操作」 の表を参照して
ください。
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C H A P T E R 22

侵入ポリシーの詳細設定の使用

詳細設定とは、 設定するのに特定の専門知識を必要とする、 プ リプロセッサなどの侵入ポ リ
シー検出やパフォーマンスの設定のこ とです。 通常、 詳細設定はほとんど、 あるいはまった く
変更する必要があ り ません。 詳細設定は導入環境ごとに異な り ます。

詳細設定は有効/無効にした り、 変更した りできます。 デフォル ト で有効になる詳細設定や、 詳
細設定ごとのデフォル トは、 侵入ポ リ シーの基本ポ リ シーに応じて決ま り ます。 詳細について
は、 「基本ポ リ シーについて」 （P.20-17） を参照して ください。

特定の標準テキス ト  ルール、 共有オブジェ ク ト  ルール、 およびプ リプロセッサ ルールが正し
く動作するためには、 一部の詳細設定を有効にする必要があ り ます。 必須の詳細設定が無効に
なっている侵入ポ リ シーを保存しよ う とする と、 その必須の詳細設定をシステムが自動的に有
効にするかど うか尋ねられます。

Web インターフェイスでは、 一部の拡張設定オプシ ョ ンが ト ラブルシューテ ィ ング  オプシ ョ ン
と して識別されます。 これらのオプシ ョ ンを使用する際には、 必ずサポート の支援を受ける必
要があ り ます。

詳細については、 次の項を参照して ください。

• 「詳細設定の変更」 （P.22-2）。 詳細設定の設定ページにアクセスする方法について説明し、
侵入ポ リ シー内で有効化、 無効化、 および設定できる詳細設定を リ ス ト します。

• 「プ リ プロセッサについて」 （P.22-5）。 ルール エンジンで使用できるよ うに、 プ リプロセッ
サで ト ラフ ィ ッ クを正規化する方法を示します。

• 「詳細設定の自動有効化」 （P.22-12）。 プ リ プロセッサなどの、 有効なルールやルール オプ
シ ョ ンで必要な詳細設定を自動的に有効にする方法について説明します。

• 「 ト ラブルシューテ ィ ング  オプシ ョ ンについて」 （P.22-14）。 サポー ト から指示された場合
だけ設定する必要がある ト ラブルシューテ ィ ング  オプシ ョ ンについて説明します。

• 「侵入ポ リ シーでのレイヤの使用」 （P.23-1）。 ルール属性と詳細設定の個別の設定で構成さ
れた侵入ポ リ シー層を追加して、 複雑なネッ ト ワーク内で複数の侵入ポ リ シーをよ り効率
的に管理する方法について説明します。
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詳細設定の変更
ライセンス ： Protection

ナビゲーシ ョ ン  パネルで [Advanced Settings] を選択する と、 [Advanced Settings] ページが表示
され、 詳細設定がタイプ別に リ ス ト されます。 このページで、 侵入ポ リ シー内の詳細設定を有
効または無効にした り、 詳細設定の設定ページにアクセスした りできます。

詳細設定を行うには、 それを有効にする必要があ り ます。 詳細設定を行ってから無効にする
と、 その設定は保持されます。 詳細設定を有効にする と、 その詳細設定に関する設定ページへ
のサブ リ ンクがナビゲーシ ョ ン  パネル内の [Advanced Settings] リ ンクの下に表示され、 この設
定ページへの [Edit] リ ンクが [Advanced Settings] ページ上の詳細設定の横に表示されます。 詳
細設定を無効にする と、 詳細設定のサブ リ ンク と  [Edit] リ ンクは表示されな くな り ます。

ヒン ト [Performance Statistics Configuration] の詳細設定を無効にする こ とはできません。 これは、 サ
ポート がシステムの ト ラブルシューテ ィ ングを行えるよ うにするためのものです。

詳細設定を変更する場合、 変更する設定と、 その変更がネッ ト ワークに及ぼす可能性のある影
響について理解している こ とが必要です。 次の項では、 詳細設定ごとに固有の設定の詳細情報
への リ ンクを記述します。

アプリケーシ ョ ン層プリプロセッサ

アプ リ ケーシ ョ ン層プロ ト コル デコーダは、 特定のタイプのパケッ ト  データを、 ルール エン
ジンで分析できる形式に正規化します。 詳細については、 次の表を参照して ください。

表 22-1 アプリケーシ ョ ン層プリプロセッサの設定

設定 参照先

DCE/RPC の設定 「DCE/RPC プ リプロセッサの設定」 （P.25-13）

DNS の設定 「DNS プ リプロセッサの設定」 （P.25-19）

FTP および Telnet の設定 「FTP および Telnet ト ラフ ィ ッ クのデコード」
（P.25-21）

HTTP の設定 「HTTP ト ラフ ィ ッ クのデコード」 （P.25-34）

Sun RPC の設定 「Sun RPC プ リプロセッサの設定」 （P.25-50）

SIP の設定 「SIP プ リプロセッサの設定」 （P.25-54）

GTP コマン ド  チャネルの設定 「GTP コマン ド  チャネルの設定」 （P.25-56）

IMAP の設定 「IMAP プ リプロセッサの設定」 （P.25-59）

POP の設定 「POP プ リプロセッサの設定」 （P.25-63）

SMTP の設定 「SMTP デコードの設定」 （P.25-70）

SSH の設定 「SSH プ リプロセッサ オプシ ョ ンの選択」 （P.25-74）

SSL の設定 「SSL プ リプロセッサの設定」 （P.25-80）
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  詳細設定の変更
SCADA プリプロセッサ

Modbus と  DNP3 のプ リプロセッサは、 ト ラフ ィ ッ クの異常を検出し、 インスペクシ ョ ンのた
めにデータをルール エンジンに提供します。

ト ランスポート層/ネッ トワーク層プリプロセッサ

ネッ ト ワーク層と ト ランスポー ト層のプ リ プロセッサは、 ネッ ト ワーク層と ト ランスポー ト
層でエク スプロ イ ト を検出します。 パケッ ト がプ リ プロセッサに送信される前に、 パケッ ト  
デコーダによ り 、 パケッ ト  見出し とペイ ロードが、 プ リ プロセッサやルール エンジンで簡単
に使用できる形式に変換されます。 また、 パケッ ト  見出し内でさまざまな異常動作が検出さ
れます。

特定の脅威の検出

Back Orifice プ リプロセッサは、 Back Orifice マジッ ク  ク ッキーについて UDP ト ラフ ィ ッ クを
分析します。 スキャン  アクテ ィ ビテ ィ を報告するよ うにポート スキャン  ディテク タを設定で
きます。 レー トベースの攻撃防御は、 ネッ ト ワークを圧迫するよ うに設計された SYN フラ ッ
ドや膨大な同時接続からネッ ト ワークを保護するのに役立ちます。 機密データ  プ リプロセッサ
は、 ASCII テキス ト のクレジッ ト  カード番号や社会保障番号などの機密データを検出します。

表 22-2 SCADA プリプロセッサの設定

設定 参照先

Modbus の設定 「Modbus プ リプロセッサの設定」 （P.25-81）

DNP3 の設定 「DNP3 プ リプロセッサの設定」 （P.25-83）

表 22-3 ト ランスポート層とネッ トワーク層のプリプロセッサの設定

設定 参照先

チェ ッ クサムの検証 「チェ ッ クサムの検証」 （P.26-1）

検出の設定 「VLAN 見出しの無視」 （P.26-2）

インラ イン正規化 「インラ イン  ト ラフ ィ ッ クの正規化」 （P.26-4）

IP の 適化 「IP デフラグの設定」 （P.26-15）

パケッ ト の復号化 「パケッ ト のデコードの設定」 （P.26-20）

TCP ス ト リームの設定 「TCP ス ト リームの前処理の設定」 （P.26-32）

UDP ス ト リームの設定 「UDP ス ト リームの前処理の設定」 （P.26-35）

表 22-4 特定の脅威の検出の設定

設定 参照先

Back Orifice の検出 「バッ ク  オ リ フ ィ スの検出」 （P.28-1）

ポー ト スキャンの検出 「ポー ト スキャン検出の設定」 （P.28-6）

レー トベースの攻撃防御 「レー ト  ベース攻撃防止の設定」 （P.28-19）

機密データの検出 「センシテ ィブ データ検出の設定」 （P.28-25）
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  詳細設定の変更
検出の拡張

適応型プロファ イルを使用する と、 ト ラフ ィ ッ クをネッ ト ワーク  マップのホス ト情報と関連付
けて、 それに応じて ト ラフ ィ ッ クを処理する こ とによ り、 システムをネッ ト ワーク  ト ラフ ィ ッ
クに適応させる こ とができます。

侵入ルールのしきい値

グローバル ルールのしきい値を設定する と、 し きい値を使用して、 システムが侵入イベン ト を
記録した り表示した りする回数を制限できるので、 多数のイベン ト でシステムが圧迫されない
よ うにする こ とができます。

パフォーマンス設定

システムには、 システム  パフォーマンスを向上させるサーバ設定が設けられています。

外部応答

Web インターフェイス内での侵入イベン ト をさまざまな形式で表示するこ とに加えて、 syslog 
ファシ リ テ ィへのロギングを有効にした り、 イベン ト  データを  SNMP ト ラ ップ サーバに送信し
た りできます。 侵入イベン トの通知限度を指定した り、 外部ロギング ファシ リ テ ィに対する侵
入イベン トの通知をセッ ト アップした り、 侵入イベン トへの外部応答を設定した りできます。

表 22-5 検出の拡張の設定

設定 参照先

適応型プロファ イル 「適応型プロファ イルの設定」 （P.29-3）

表 22-6 侵入ルールのしきい値の設定

設定 参照先

グローバル ルールのしき
い値

「グローバルしきい値の設定」 （P.30-3）

表 22-7 パフォーマンス設定

設定 参照先

イベン ト  キューの設定 「イベン ト  キュー設定」 （P.24-1）

遅延ベースのパケッ ト処理 「パケッ ト し きい値構成の設定」 （P.24-5）

遅延ベースのルール処理 「ルール遅延しきい値構成の設定」 （P.24-9）

パフォーマンス統計情報の設定 「パフォーマンス統計情報の設定」 （P.24-10）

正規表現の制限 「正規表現の制約」 （P.24-11）

ルール処理の設定 「ルール処理の設定」 （P.24-13）

表 22-8 外部応答の設定

設定 参照先

SNMP アラー ト 「SNMP 応答の設定」 （P.31-3）

syslog アラー ト 「syslog 応答の設定」 （P.31-6）
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  プリプロセッサについて
詳細設定を変更するには、 以下を行います。

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy]  の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーでまだ保存されていない変更がある場合、 それらの変更を破棄して続行するには 
[OK] をク リ ッ ク します。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ
シー変更のコ ミ ッ ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 変更する詳細設定を選択するには、 左側のナビゲーシ ョ ン  パネルで [Advanced Settings] をク
リ ッ ク し、 設定が無効になっている場合は有効にして、 [Edit] をク リ ッ ク します。

設定ページが表示されます。 選択した詳細設定の設定オプシ ョ ンをどれでも変更できます。

有効になっている詳細設定の設定ページにアクセスするには、左側のナビゲーシ ョ ン  パネルの 
[Advanced Settings] を展開してから、 詳細設定の名前をク リ ッ クする こ と もできます。

ヒン ト [Performance Statistics Configuration] の詳細設定を無効にする こ とはできません。 これは、 サ
ポート がシステムの ト ラブルシューテ ィ ングを行えるよ うにするためのものです。

ステップ 4 ポ リ シーの保存、 編集の継続、 変更の破棄、 またはシステム  キャ ッシュに変更を残した状態で
の終了を行います。 詳細については、 「一般的な侵入ポ リ シー編集操作」 の表を参照して くだ
さい。

プリプロセッサについて
ライセンス ： Protection

プ リプロセッサは、 ト ラフ ィ ッ クを再フォーマッ ト して、 ホス ト で受信される ト ラフ ィ ッ ク と
ルール エンジンで読み取られる ト ラフ ィ ッ クが同じ形式になるよ うにします。 前処理を実行し
ないと、 プロ ト コルが違う ためにパターン  マッチングを行えな くなるので、 システムで ト ラ
フ ィ ッ クを適切に評価できません。 シスコのプ リプロセッサは、 ト ラフ ィ ッ クを標準化し、
ネッ ト ワーク層やト ランスポー ト層のプロ ト コルの異常を識別するのに役立ちます。 そのため
に、 不適切な見出し  オプシ ョ ンの識別、 IP データグラムの 適化、 TCP のステート フル イン
スペクシ ョ ン と ス ト リーム再構成の提供、 UDP ス ト リームの前処理の提供、 アプ リ ケーシ ョ ン  
プロ ト コルのコマン ド構文の解決、 チェ ッ クサムの検証を行います。

システムで分析されるパケッ ト が、 ネッ ト ワーク上のホス ト で処理されるパケッ ト にできるだ
け近いものになるよ うに、 これらのプ リプロセッサを設定できます。 各プ リプロセッサにはさ
まざまなオプシ ョ ン と設定があ り、 ご使用のネッ ト ワーク環境の必要に合う よ うに設定できま
す。 ご使用のネッ ト ワーク  ト ラフ ィ ッ クにとって適切なプ リプロセッサだけを実行して、 誤検
出や検出漏れを 小限にし、 パフォーマンスを 適化できます。

一般に、 侵入検知および防御システムがネッ ト ワークを保護する上で重要なコンポーネン ト に
なるほど、 このシステム自体が攻撃者のターゲッ ト にな り ます。 たとえば攻撃者は、 意図的に 
DoS 攻撃を作成するために、 スプーフ ィ ングされた送信元 IP アド レスの SYN パケッ ト を送信
して、 受信側のサーバーが保留中の TCP 接続用にメモ リ を割り当てるよ うにする こ とがあ り ま
す。 その後、 サーバは SYN-ACK を発信 IP アド レスに送信し、 TCP セッシ ョ ンを確立します。
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攻撃者が正当な IP アド レスを使用していないので、 SYN-ACK メ ッセージはタイムアウ ト にな
り、 サーバはメ ッセージを再送するので、 長期間メモ リが割り当てられたままにな り ます。 こ
のよ う なハーフオープン  TCP 接続はシステム  リ ソースを消耗させます。 ほとんどのシステム
は TCP セッシ ョ ンに対してステー ト フル インスペクシ ョ ンを実行しよ う とするので、 システ
ムはこの種のオープン  TCP セッシ ョ ンの状態を確立しよ う と している間に DoS 状態になる可
能性があ り ます。 しかし、 システムの一部と して組み込まれている ト ランスポー ト層プ リプロ
セッサは、 TCP 接続の状態を検出し、 ハーフオープン接続をな く して、 誤接続によるルール エ
ンジンの過負荷を防止できます。

プ リプロセッサ オプシ ョ ンは、 管理対象デバイス自体に対する攻撃から保護するので、 ネッ ト
ワークの高可用性とセキュ リ テ ィ向上が保障されます。 多くのプ リプロセッサ オプシ ョ ンは、
ト リ ガー時にイベン ト を生成できるプ リプロセッサ ルールと関連付けられます。 インラ インで 
FireSIGHT システムを展開している場合、 インラ イン侵入ポ リ シー内のプ リプロセッサ ルール
の状態を、 悪意のあるパケッ ト を ド ロ ップするよ うに設定できます。 イベン ト を生成するよ う
にルールを設定する こ との詳細と、 インラ イン展開でパケッ ト を ド ロ ップする こ との詳細につ
いては、 「ルール状態の設定」 （P.21-22） を参照して ください。

プ リプロセッサ ルールに関するルール状態、 しきい値、 抑制、 レー トベースのルール状態、 ア
ラー ト 、 ルール コ メ ン ト を設定できます。 プ リプロセッサ ルールは、 侵入ポ リ シーの [Rules] 
ページ上の [Preprocessors] フ ィルタ  グループ内と、 [Category] フ ィルタ  グループ内のプ リプロ
セッサとパケッ ト  デコーダのサブグループ内で、 プ リプロセッサご とに リ ス ト されます。 プ リ
プロセッサとデコーダのルールの状態を  [Generate Events] に設定するか、 必要に応じて、 イン
ラ イン展開で [Drop and Generate events] に設定する （プ リプロセッサかパケッ ト  デコーダに侵
入イベン ト を記録させる場合） 必要があ り ます。 プ リプロセッサ ルールを有効にする と、 ポ リ
シーに保存されていない変更が含まれている場合には、 ステータス  メ ッセージが [Policy 
Information] ページの下部に表示される こ とに注意して ください。 詳細については、 「侵入ポ リ
シーの編集」 （P.20-7）、 「侵入ポ リ シー内のルールの管理」 （P.21-1）、 および 「ルール状態の設
定」 （P.21-22） を参照して ください。

システムでは、 プ リ プロセッサに加えて、 異常な ト ラフ ィ ッ クの検出、 検出の拡張、 グローバ
ル ルールしきい値の適用、 パフォーマンスの調整、 および外部 SNMP の設定、 syslog アラー ト
に関する詳細設定も提供されています。

詳細については、 次の項を参照して ください。

• 「プ リ プロセッサ使用時の ト ラフ ィ ッ クの課題への対応」 （P.22-6）。 ネッ ト ワーク層、 ト ラ
ンスポー ト層、 およびアプ リ ケーシ ョ ン層で生じる通常の ト ラフ ィ ッ ク と インスペクシ ョ
ンの課題について説明します。

• 「プロセッサの実行順について」 （P.22-7）。 FireSIGHT システム  プ リプロセッサの実行順序
について説明します。

• 「プロセッサ イベン ト の読み取り 」 （P.22-9）。 プ リ プロセッサ イベン ト と含まれる情報につ
いて説明します。

プリプロセッサ使用時のト ラフ ィ ックの課題への対応

ライセンス ： Protection

システムは、 モニタ対象のネッ ト ワークのセグ メ ン ト を通過する ト ラフ ィ ッ クのインスペク
シ ョ ンを行います。 これは簡単なこ とに思えますが、 データが表される方法が多種多様であ
り、 データが送信される方法に固有の特性があるため、 ト ラフ ィ ッ クのインスペクシ ョ ンは複
雑になる こ とがあ り ます。 FireSIGHT システムは、 通常の ト ラフ ィ ッ クに固有の課題や、 損害
を与えた り インスペクシ ョ ンを回避するよ うに設計されているパケッ ト に固有の課題を軽減し
ます。
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  プリプロセッサについて
TCP/IP の各層には、 以下の課題があ り ます。

• ネッ ト ワーク層と リ ンク層

ネッ ト ワーク層の通常の ト ラフ ィ ッ クは断片化される こ とがあ り ます。 つま り、 IP データ
グラムが 大伝送単位を超える と、 小さいフラグ メ ン ト にして伝送する必要があ り ます。
攻撃の分析を有効なものにするには、 その前に断片化された IP データグラムを再構成する
必要があ り ます。 また攻撃者が、 重複しているフラグ メ ン ト 、 複数のゼロオフセッ ト  フラ
グ メ ン ト （Jolt2 Denial of Service （DoS） 攻撃）、 断片化されたプロ ト コル 見出しなどの悪
意のある  IP フラグ メ ンテーシ ョ ンを使用する こ とがあ り ます。 これらはすべて、 通常は
ネッ ト ワーク上で許可されない ト ラフ ィ ッ クをマス ク します。 さ らに、 DoS 攻撃を意図し
た、 無効な長さゼロの IP オプシ ョ ンを使用してパケッ ト を細工する攻撃をネッ ト ワーク層
が受ける こ とがあ り ます。

• ト ランスポー ト層

ト ランスポー ト層は TCP ス ト リームベース攻撃の対象にな り ます。 たとえば、 シーケンス
番号が重複している  TCP パケッ ト を送信し、 システムにどちらが有効なシーケンス番号か
判別するよ うに強制した り します。 ト ランスポー ト層は TCP 見出し  オプシ ョ ン攻撃に対し
てオープンになっている こ とがあ り ます。 たとえば、 TCP パケッ ト をスプーフ ィ ングし、
見出し値を変更して、 TCP 接続を閉塞状態にし、 さ らに攻撃を伝播した り します。 また  
TCP は状態関連の攻撃の対象とな り ます。 たとえば、 Stick や Snot によって、 確立済みの
接続の一部でない TCP パケッ ト が生成され、 ルールが大量に ト リ ガーと して使用されて、
システム とアナ リ ス ト に対する  DoS 攻撃が行われる こ とがあ り ます。 攻撃者は、 チェ ッ ク
サムが無効の TCP、 UDP、 および ICMP パケッ ト を伝送して、 宛先ホス ト で決して受信さ
れないパケッ ト がシステムで検査されるよ うにする、 ごまかし攻撃を加える こ と もあ り ま
す。 TCP セッシ ョ ンを再構築する と、 ト ラフ ィ ッ クの効率的な分析をサポートするコンテ
キス ト がパケッ ト ご とに提供されます。

また、 関連付けられている  UDP ユーザ データグラムを追跡する こ とによ り、 攻撃を検出
する点でのシステムの特異性を高める こ とができます。

• アプ リ ケーシ ョ ン層

HTTP、 Telnet、 FTP、 SMTP、 RPC などのアプ リ ケーシ ョ ン層プロ ト コルには、 同じデータ
を表す方法が複数あ り ます。 そのため、 特定のパケッ ト  ペイロードの内容を検査するよ う
に設計されたルールが、 パケッ ト とルールでペイロードを表す方法が異なるために、 失敗
する こ とがあ り ます。 HTTP、 Telnet、 FTP、 SMTP、 RPC パケッ ト を復号化してから、 その
データを標準的な表現に正規化する こ とで、 この課題が軽減されます。

プロセッサの実行順について

ライセンス ： Protection

プロ ト コル デコーダ、 プ リ プロセッサ、 およびルールは特定の順序で実行され、 初に IP 転
送層プロ ト コルの復号化を実行し、 次に必要に応じてデータの正規化を実行してから、 その結
果のパケッ ト を現在有効なルールに対して評価できるよ うにします。 デフォル ト  ポ リ シー設定
は、 初に IP 転送層プロ ト コルの復号化を実行し、 次に必要に応じてデータの正規化を実行す
るよ うにプ リ プロセッサを設定します。
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このアプローチには次の利点があ り ます。

• システムで、 断片化されていて 適化できない IP データグラムに対して侵入イベン ト を生
成してから、 これらのパケッ ト の検査を停止できます。

• システムで、 状態を検証できない TCP パケッ ト に対してイベン ト を生成してから、 これら
のパケッ ト の検査を停止できます。

• システムで、 関連 UDP パケッ ト に対してイベン ト を生成できます。

• 再構成できない TCP パケッ トや有効な TCP セッシ ョ ンの一部でない TCP パケッ ト が無視
されるので、 ルールで適切にテス ト できるパケッ ト だけが正規化され、 パフォーマンスが
適化されます。

• システムで、 適応型プロファ イル、 ターゲッ トベースのポ リ シー、 またはその両方を使用
して、 IP 適化およびス ト リーム前処理の動作をターゲッ ト  ホス ト のオペレーテ ィ ング  シ
ステムの形式に合う よ うに調整できます。

• 前処理の後に、 ルール エンジンによって、 受信ホス ト での分析と同じ方法で ト ラフ ィ ッ ク
を分析できます。

注意 プ リプロセッサは設定に基づいて実行されます。 デフォル ト設定を変更する と、 無効にしたプ
リプロセッサはシステムによって実行されません。 たとえば、 ト ランスポー ト層プロ ト コル プ
リプロセッサを無効にした場合、 ト ランスポー ト層プロ ト コル プ リプロセッサによって記録さ
れ、 インスペクシ ョ ンから除外された （パケッ ト のインスペクシ ョ ンが行われた場合） 可能性
があるパケッ ト に対して、 システムはコンテンツ  ルールを実行します。 これによ り、 実行順序
は変更されないこ とに注意して ください。
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プロセッサ イベン トの読み取り

ライセンス ： Protection

プ リプロセッサでは、 2 つの機能が提供されています。 指定されたアクシ ョ ン （HTTP ト ラ
フ ィ ッ クの復号化や正規化など） をパケッ ト に対して実行する機能と、 プ リプロセッサ オプ
シ ョ ンおよび関連付けられているプ リプロセッサ ルールを有効にしたパケッ ト が ト リ ガーする
たびにイベン ト を生成して、 指定されたプ リプロセッサ オプシ ョ ンの実行を報告する機能です
（たとえば、Double Encoding HTTP Inspect オプシ ョ ン と、HTTP Inspect ジェネレータ （GID） が 
119 で Snort ID （SID） が 2 の関連付けられているプ リプロセッサ ルールを有効にして、 プ リプ
ロセッサが IIS 二重エンコード  ト ラフ ィ ッ クを検出したと きにイベン ト を生成できます）。プ リ
プロセッサの実行を報告するイベン ト を生成する と、 異常なプロ ト コル エクスプロ イ ト を検出
するのに役立ちます。 たとえば、 攻撃者は、 ホス ト上で DoS 攻撃を引き起こす重複 IP フラグ
メ ン ト を細工する こ とがあ り ます。 IP 適化プ リプロセッサは、 この種の攻撃を検出し、 その
攻撃に関する侵入イベン ト を生成できます。

詳細については、 次の項を参照して ください。

• 「プ リ プロセッサ イベン ト のパケッ ト の表示について」 （P.22-9）。 プ リ プロセッサで生成さ
れるイベン ト に含まれる情報について説明します。

• 「プ リ プロセッサのジェネレータ  ID の読み取り 」 （P.22-9）。 プ リ プロセッサ ジェネレータ  
ID によって提供される情報について詳し く説明します。

プリプロセッサ イベン トのパケッ トの表示について

ライセンス ： Protection

プ リプロセッサ イベン トは、 イベン ト に関するルールの詳細な説明がパケッ ト の表示に含まれ
ないとい う点がルール イベン ト と異な り ます。 代わりに、 イベン ト  メ ッセージ、 ジェネレー
タ  ID、 Snort ID、 パケッ ト  見出し  データ、 およびパケッ ト  ペイロードが、 パケッ ト の表示に含
まれます。 この情報を使用して、 パケッ ト の見出し情報を分析し、 見出し  オプシ ョ ンが使用さ
れているかど うか、 およびシステムの脆弱性を攻撃する可能性があるかど うかを判別し、 パ
ケッ ト  ペイロードを検査できます。 プ リプロセッサが各パケッ ト を分析した後、 ルール エン
ジンがそのパケッ ト に対して該当するルールを実行して （プ リプロセッサがそのパケッ ト を
適化し、 有効なセッシ ョ ンの一部と して確立できた場合） 潜在的なコンテンツ  レベルの脅威を
さ らに分析して報告します。

プリプロセッサのジェネレータ  ID の読み取り

ライセンス ： Protection

各プ リプロセッサには独自のジェネレータ  ID 番号、 つま り  GID があ り、 これはパケッ ト に
よって ト リ ガーと して使用されたプ リプロセッサを示します。 一部のプ リプロセッサには関連
した SID もあ り、 これは潜在的な攻撃を分類する  ID 番号です。 イベン ト のタ イプを分類する
方法は、 ルールを ト リ ガーするパケッ ト のコンテキス ト をルールの Snort ID （SID） が提供す
る方法とほぼ同じなので、 イベン ト を効率的に分析するのに役立ちます。 侵入ポ リ シーの 
[Rules] ページ上の [Preprocessors] フ ィルタ  グループ内にプ リプロセッサ別にプ リプロセッサ 
ルールを リ ス ト できます。 また、 [Category] フ ィルタ  グループ内のプ リプロセッサとパケッ ト  
デコーダのサブグループ内にもプ リプロセッサ ルールを リ ス ト できます。 詳細については、
「侵入ポ リ シー内のルールの管理」 （P.21-1） と、 「ルール タ イプ」 表を参照して ください。
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注 標準テキス ト  ルールによ り生成されるイベン ト のジェネレータ  ID は 1 にな り ます。 イベン ト
の SID は、 ト リ ガーと して使用された特定のルールを示します。 共有オブジェ ク ト  ルールの場
合、 イベン ト のジェネレータ  ID は 3 で、 ト リ ガーと して使用された特定のルールを示す SID 
があ り ます。

次の表では、 各 GID を生成するイベン ト のタ イプについて説明しています。

表 22-9 ジェネレータ  ID

ID コンポーネン ト 説明

1 標準的なテキス ト  
ルール

パケッ トが標準テキス ト  ルールを ト リ ガーと して使用したと きにイベン トが生
成されました。 詳細については、 「ルール タイプ」 の表を参照して ください。

2 タグ付きパケッ ト  タグ付きセッシ ョ ンからパケッ ト を生成するタグ  ジェネレータによって、 イ
ベン ト が生成されました。 これは、 tag ルール オプシ ョ ンが使用される場合に
発生します。 詳細については、 「攻撃後ト ラフ ィ ッ クの評価」 （P.32-95） を参
照して ください。

3 共有オブジェ ク ト  
ルール

パケッ ト が共有オブジェ ク ト  ルールを ト リ ガーと して使用したと きにイベン
ト が生成されました。 詳細については、 「ルール タ イプ」 の表を参照して くだ
さい。

102 HTTP デコーダ デコーダ エンジンが、 パケッ ト内の HTTP データを復号化しました。

105 Back Orifice ディテク タ Back Orifice ディテク タが、パケッ ト に関連付けられた Back Orifice 攻撃を特定
しました。 詳細については、 「バッ ク  オ リ フ ィ スの検出」 （P.28-1） を参照して
ください。

106 RPC デコーダ RPC デコーダがパケッ ト を復号化しました。 詳細については、 「Sun RPC プ リ
プロセッサの使用」 （P.25-49） を参照して ください。

116 パケッ ト  デコーダ パケッ ト  デコーダによってイベン ト が生成されました。 詳細については、 「パ
ケッ ト のデコードについて」 （P.26-17） を参照して ください。

119、 120 HTTP Inspect プ リプロ
セッサ

HTTP Inspect プ リプロセッサによってイベン ト が生成されました。 GID 120 
ルールがサーバ固有の HTTP ト ラフ ィ ッ クに関連しています。 詳細について
は、 「HTTP ト ラフ ィ ッ クのデコード」 （P.25-34） を参照して ください。

122 ポート スキャン  ディテ
ク タ

ポー ト スキャン  フロー ディテク タによってイベン ト が生成されました。 詳細
については、 「ポー ト スキャンの検出」 （P.28-3） を参照して ください。

123 IP デフラグ メ ンタ 断片化された IP データグラムを適切に再構成できなかったと きに、 イベン ト
が生成されました。 詳細については、 「IP パケッ ト のデフラグ」 （P.26-12） を
参照して ください。

124 SMTP デコーダ SMTP プ リプロセッサが SMTP バーブに対するエクスプロイ ト を検出したと き
に、 イベン ト が生成されました。 詳細については、 「SMTP デコードについて」
（P.25-65） を参照して ください。

125 FTP デコーダ FTP/Telnet デコーダが FTP ト ラフ ィ ッ ク内でエクスプロ イ ト を検出したと き
に、 イベン ト が生成されました。 詳細については、 「サーバレベルの FTP オプ
シ ョ ンについて」 （P.25-26） および 「ク ラ イアン ト レベルの FTP オプシ ョ ンに
ついて」 （P.25-31） を参照して ください。

126 Telnet デコーダ FTP/Telnet デコーダが Telnet ト ラフ ィ ッ ク内でエクスプロ イ ト を検出したと き
に、 イベン ト が生成されました。 詳細については、 「FTP および Telnet ト ラ
フ ィ ッ クのデコード」 （P.25-21） を参照して ください。
22-10
FireSIGHT システム ユーザ ガイド

 



 

第 22 章      侵入ポリシーの詳細設定の使用

  プリプロセッサについて
128 SSH プ リプロセッサ SSH プ リプロセッサが SSH ト ラフ ィ ッ ク内でエクスプロイ ト を検出したと き
に、 イベン ト が生成されました。 詳細については、 「SSH プロプロセッサによ
るエクスプロイ ト の検出」 （P.25-73） を参照して ください。

129 ス ト リーム  プ リプロ
セッサ

ス ト リーム  プ リプロセッサによるス ト リームの前処理中に、 イベン ト が生成
されました。 詳細については、 「TCP ス ト リームの前処理の使用」 （P.26-21）
を参照して ください。

131 DNS プ リプロセッサ DNS プ リプロセッサによってイベン ト が生成されました。 詳細については、
「DNS ネーム  サーバ応答におけるエクスプロイ ト の検出」 （P.25-16） を参照し
て ください。

133 DCE/RPC プ リプロ
セッサ

DCE/RPC プ リプロセッサによってイベン ト が生成されました。 詳細について
は、 「DCE/RPC ト ラフ ィ ッ クのデコード」 （P.25-2） を参照して ください。

134 ルール遅延、 パケッ ト
遅延

ルール遅延によって侵入ルールのグループが中断された （134:1） または再有
効化された （134:2） と き、 あるいはパケッ ト遅延しきい値が超過したために
システムがパケッ ト の検査を停止したと き （134:3） に、 イベン ト が生成され
ました。 詳細については、 「パケッ ト遅延しきい値構成について」 （P.24-2）、
「 ト ラブルシューティ ング  オプシ ョ ンについて」 （P.22-14）、 「ルール遅延しき
い値構成について」 （P.24-6） を参照して ください。

135 レー トベースの攻撃
ディテク タ

レー トベースの攻撃ディテク タがネッ ト ワーク上のホス ト に対する過度の接
続を識別したと きに、 イベン ト が生成されました。 詳細については、 「レー ト  
ベース攻撃の防止」 （P.28-10） を参照して ください。

138、 139 機密データ  プ リプロ
セッサ

機密データ  プ リプロセッサによってイベン ト が生成されました。 詳細につい
ては、 「センシテ ィブ データの検出」 （P.28-20） を参照して ください。

140 SIP プ リプロセッサ SIP プ リプロセッサによってイベン ト が生成されました。 詳細については、
「Session Initiation Protocol のデコード」 （P.25-51） を参照して ください。

141 IMAP プ リプロセッサ IMAP プ リプロセッサによってイベン ト が生成されました。 詳細については、
「IMAP ト ラフ ィ ッ クのデコード」 （P.25-57） を参照して ください。

142 POP プ リプロセッサ POP プ リプロセッサによってイベン ト が生成されました。 詳細については、
「POP ト ラフ ィ ッ クのデコード」 （P.25-61） を参照して ください。

143 GTP プ リプロセッサ GTP プ リプロセッサによってイベン ト が生成されました。 詳細については、
「GTP コマン ド  チャネルの設定」 （P.25-56） を参照して ください。

144 Modbus プリプロセッサ Modbus SCADA プ リ プロセッサによってイベン ト が生成されました。 詳細に
ついては、 「Modbus プ リプロセッサの設定」 （P.25-81） を参照して ください。

145 DNP3 プ リプロセッサ DNP3 SCADA プ リプロセッサによってイベン ト が生成されました。 詳細につ
いては、 「DNP3 プ リプロセッサの設定」 （P.25-83） を参照して ください。

表 22-9 ジェネレータ  ID （続き）

ID コンポーネン ト 説明
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詳細設定の自動有効化
ライセンス ： Protection

詳細設定が標準テキス ト  ルール、 共有オブジェ ク ト  ルール、 プ リプロセッサ ルール、 または
別の詳細設定で必要になる場合、 システムによって有効にできます。 ルール、 ルール オプシ ョ
ン、 または他の詳細設定で必要な詳細設定を無効にして侵入ポ リ シーを保存する と、 必須の詳
細設定がシステムによ り自動的に有効にされるよ うにするかど うか尋ねられます。 ポ リ シーを
保存するには、 その前に必須の詳細設定を手動で有効にするか、 システムによ り必須の詳細設
定を自動的に有効にできるよ うにするか、 または詳細設定が必要なルールか他の詳細設定を無
効にする必要があ り ます。

未設定の詳細設定がシステムによ り自動的に有効にされる際には、 デフォル ト設定が使用され
る こ とに注意して ください。

次の表に、 さまざまな詳細設定で必要なルールとルール オプシ ョ ンを リ ス ト します。

表 22-10  自動的に有効にされる詳細設定

詳細設定のタイプ 詳細設定
自動有効化プロンプ ト を表示させるルールとルール オ
プシ ョ ン

アプ リ ケーシ ョ ン層プ リ
プロセッサ

DCE/RPC の設定 キーワード ：

• byte_jump （DCE/RPC オプシ ョ ンが有効な場合）

• byte_test （DCE/RPC オプシ ョ ンが有効な場合）

• byte_extract （DCE/RPC オプシ ョ ンが有効な場合）

• dce_iface

• dce_opnum

• dce_stub_data

アプ リ ケーシ ョ ン層プ リ
プロセッサ

HTTP の設定 キーワード ：

• content （HTTP コンテンツ  オプシ ョ ンが有効な場
合）

• urilen

• http_encode

• pcre （P、 I、 C、 K、 M、 Y、 U、 S、 H、 D オプシ ョ
ンがルール内で使用されている場合） 

アプ リ ケーシ ョ ン層プ リ
プロセッサ

SIP の設定 キーワード ：

• sip_header

• sip_body

• sip_method

• sip_status_code

アプ リ ケーシ ョ ン層プ リ
プロセッサ

GTP コマン ド  チャネルの設
定

キーワード ：

• gtp_version

• gtp_type

• gtp_info
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ス ト リームの前処理が必要なプ リプロセッサを有効にしている場合、 ス ト リームの前処理を無
効にしている と、 ポ リ シーを保存する際に、 該当するプロ ト コルに関するス ト リームの前処理
を有効にするかど うか尋ねられます。

TCP ス ト リームの前処理を有効にするかど うか尋ねられるのは、 この処理を無効にしており、
以下のプ リプロセッサを有効にしている場合です。

• DCE/RPC プ リプロセッサ （RPC over HTTP プロキシ、 RPC over HTTP サーバ、 TCP、 また
は SMB ト ランスポー ト  プロ ト コルが選択されている場合）

• DNS プ リプロセッサ

• FTP/Telnet プ リプロセッサ

• HTTP インスペク ト  プ リプロセッサ

• IMAP プ リプロセッサ

• POP プ リプロセッサ

• SMTP プ リプロセッサ 

アプ リ ケーシ ョ ン層プ リ
プロセッサ

SSL Configuration キーワード ：

• ssl_state

• ssl_version

SCADA プ リプロセッサ Modbus の設定 キーワード ：

• modbus_data

• modbus_func

• modbus_unit

SCADA プ リプロセッサ DNP3 の設定 キーワード ：

• dnp3_data

• dnp3_func

• dnp3_ind

• dnp3_obj

ト ランスポー ト層/ネッ ト
ワーク層プ リプロセッサ

TCP または UDP ス ト リーム
の設定

キーワード ：

• flow

• flowbits

• stream_size

ト ランスポー ト層/ネッ ト
ワーク層プ リプロセッサ

TCP ス ト リームの設定 キーワード ： stream_reassemble

特定の脅威の検出 機密データの検出 ジェネレータ  ID ： 

• 138

• 139

パフォーマンス設定 正規表現の制限 キーワード ： pcre

表 22-10  自動的に有効にされる詳細設定 （続き）

詳細設定のタイプ 詳細設定
自動有効化プロンプ ト を表示させるルールとルール オ
プシ ョ ン
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• SSL プ リプロセッサ

• Modbus プ リプロセッサ

• DNP3 プ リプロセッサ

• ポート スキャン検出 （TCP プロ ト コルが選択されている場合） 

• レー トベースの攻撃防御

• 機密データの検出

UDP ス ト リームの前処理を有効にするかど うか尋ねられるのは、 この処理を無効にしており、
以下のプ リプロセッサを有効にしている場合です。

• DCE/RPC プ リプロセッサ （UDP ト ランスポー ト  プロ ト コルを選択している場合）

• SIP プ リプロセッサ

• GTP プ リプロセッサ

ト ラブルシューティング オプショ ンについて
ライセンス ： Protection

ト ラブルシューティングに関する問い合わせの際に、 サポートは、 1 つ以上の ト ラブルシュー
ティング オプシ ョ ンを変更するよ うにお願いするこ とがあ り ます。 ト ラブルシューティング オ
プシ ョ ンは、 関連する詳細設定の設定ページに表示されます。 これらのオプシ ョ ンは詳細設定
に関連する他のオプシ ョ ン と と もに使用できますが、 これらのオプシ ョ ンの設定を変更する と
パフォーマンスに影響を及ぼすため、 必ずサポートの指示に従って実行する必要があ り ます。

次の表で、 これらの ト ラブルシューテ ィ ング  オプシ ョ ンについて説明します。

表 22-11 ト ラブルシューテ ィング オプシ ョ ン

詳細設定 オプシ ョ ン 説明

FTP and Telnet 
Configuration
（ポ リ シー）

Log FTP Command 
Validation Configuration

この FTP/Telnet のターゲッ トベースのポ リ シー オプシ ョ ンを使
用する こ とによ り、 サーバ用に リ ス ト されている  FTP コマン ド
ご とに設定情報の出力を有効にした り無効にした りできます。

詳細については、 「サーバレベルの FTP オプシ ョ ンについて」
（P.25-26） を参照して ください。

Performance Statistics 
Configuration
（グローバル）

Log Session/Protocol 
Distribution

このグローバル パフォーマンス  オプシ ョ ンは、 プロ ト コル分布、
パケッ ト長、 およびポート の統計情報をログに記録します。

詳細については、 「パフォーマンス統計情報の設定」 （P.24-10）
を参照して ください。

Performance Statistics 
Configuration
（グローバル）

Summary このグローバル パフォーマンス  オプシ ョ ンは、 Snort® プロセス
のシャ ッ ト  ダウンまたは再起動時に限り、 パフォーマンス統計
情報を計算するよ うにシステムに指示します。

このオプシ ョ ンは、 Log Session/Protocol Distribution ト ラブル
シューティ ング  オプシ ョ ンが有効な場合だけ使用できる こ とに
注意して ください。

詳細については、 「パフォーマンス統計情報の設定」 （P.24-10）
を参照して ください。
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TCP Stream 
Configuration
（グローバル）

Session Termination 
Logging Threshold

このグローバル TCP オプシ ョ ンは、 個々の接続が指定済みのし
きい値を超えた場合にメ ッセージを記録します。

値を  0 にする と、 メ ッセージはオフにな り ます。

上限は 1GB ですが、 管理対象デバイス上でス ト リーム処理のた
めに割り振られる メモ リの量によっても制限されます。

詳細については、 「TCP ス ト リームの前処理の使用」 （P.26-21）
を参照して ください。

TCP Stream 
Configuration
（ポ リ シー）

Maximum Queued Bytes この TCP のターゲッ トベースのポ リ シー オプシ ョ ンは、 TCP 接
続の片側でキューイングできるデータの量を指定します。

値 0 は、 無制限のバイ ト数を指定します。

詳細については、 「TCP ス ト リームの前処理の使用」 （P.26-21）
を参照して ください。

TCP Stream 
Configuration
（ポ リ シー）

Maximum Queued 
Segments

この TCP のターゲッ トベースのポ リ シー オプシ ョ ンは、 TCP 接
続の片側でキューイングできるデータ  セグ メ ン ト の 大バイ ト
数を指定します。

値 0 は、 無制限のデータ  セグ メ ン ト  バイ ト数を指定します。

詳細については、 「TCP ス ト リームの前処理の使用」 （P.26-21）
を参照して ください。

表 22-11 ト ラブルシューテ ィング オプシ ョ ン （続き）

詳細設定 オプシ ョ ン 説明
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C H A P T E R 23 

侵入ポリシーでのレイヤの使用

多数の管理対象デバイスが存在する大規模な組織では、 さまざまな部署や事業部門、 場合に
よっては異なる企業の固有のニーズをサポートするために、 多数の侵入ポ リ シーが存在する こ
とがあ り ます。 侵入ポ リ シーのルール設定や詳細設定は、 ポ リ シー レイヤとい う構成要素に含
まれています。 このポ リ シー レイヤを使用する こ とによ り、 複数のポ リ シーをよ り効率的に管
理できます。

ポ リ シーの作成および編集は、 レイヤを意識せずに行えます。 ポ リ シーにユーザ レイヤを追加
していなければ、 ルール設定および詳細設定を変更する こ とができます。 システムは単一の設
定可能なレイヤに変更を自動的に含めます。 必要に応じて、 大 200 までレイヤを追加できま
す。 それらのレイヤでは、 ルール設定および詳細設定の組み合わせを自由に設定できます。
ユーザ レイヤのコピー、 マージ、 移動、 削除を実行できます。 も重要なこ と と して、 個々の
ユーザ レイヤを他のポ リ シーと共有できます。

詳細については、 次の項を参照して ください。

• 「侵入ポ リ シー レイヤについて」 （P.23-1） では、 基本ポ リ シーを構成するレイヤについて、
またそれらの使用方法について説明します。

• 「ユーザ レイヤの設定」 （P.23-10） では、 ユーザ設定可能なレイヤの追加、 コピー、 マー
ジ、 および共有方法について、 またルールと詳細設定に関する設定ページの表示およびア
クセス方法について説明します。

侵入ポリシー レイヤについて
ライセンス ： Protection

レイヤを追加していないポ リ シーには、 読み取り専用の基本ポ リ シーのレイヤと、 デフォル ト
で 「My Changes」 とい う名前が付けられているユーザ設定可能な単一のレイヤが含まれます。
ネッ ト ワーク検出 データに基づくルール状態の推奨を生成して使用する場合、 基本ポ リ シーの
すぐ上に読み取り専用の FireSIGHT 推奨レイヤが自動的に挿入されます。 ユーザ設定可能なレ
イヤのコピー、 マージ、 移動、 または削除を実行できます。 また、 すべてのユーザ設定可能な
レイヤを他の侵入ポ リ シーと共有する こ とができます。 My Changes レイヤはユーザ設定可能な
レイヤです。

各ポ リ シー レイヤには、 侵入ルール、 プ リプロセッサ ルール、 および詳細設定すべての設定
一式が含まれます。 スタ ッ クの下部のレイヤには、 ポ リ シーの作成時に選択した基本ポ リ シー
のすべての設定が含まれます。 ポ リ シー レイヤ スタ ッ クにおける上位レイヤの設定は、 下位
レイヤの同じ設定よ り も優先されます。 レイヤで明示的に設定されていない機能は、 明示的に
設定されている次の高いレイヤから設定を継承します。
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次の図は、 基本ポ リ シー レイヤと初期設定の My Changes レイヤに加え、 2 つのユーザ設定可
能なレイヤと  FireSIGHT 推奨レイヤが示された侵入ポ リ シーのレイヤ スタ ッ クの例を示してい
ます。 この図では、 ユーザが追加したユーザ設定可能な各レイヤは、 スタ ッ クの 上位のレイ
ヤに配置されている こ とに注目して ください。 図の User Layer 2 は、 後に追加され、 スタ ッ
クの 上位にあ り ます。

以下のいずれかを実行する場合、 ポ リ シー内の 上位のレイヤが読み取り専用レイヤである
か、 または 「レイヤの共有」 （P.23-3） で説明されてる共有レイヤである と きに、 ユーザ設定可
能なレイヤが 上位のレイヤと して侵入ポ リ シーに自動的に追加されます。

• 侵入ポ リ シーの [Rules] ページからルール操作 （つま り、 ルール状態、 イベン ト  フ ィルタ
リ ング、 動的状態、 または警告） を変更する。 詳細については、 「侵入ポ リ シー内のルール
の管理」 （P.21-1） を参照して ください。

• 詳細設定の有効化、 無効化、 または変更を実行する。 詳細については、 「詳細設定の変更」
（P.22-2） を参照して ください。

システムによって追加されたレイヤの設定は、 新しいレイヤで発生したルールまたは詳細設定
の変更を除いてすべて継承されます。

注意すべき点と して、 上位のレイヤが共有レイヤである場合、 上位のレイヤが他のポ リ
シーによって共有されるよ うに設定した り、 共有レイヤをポ リ シーに追加した りする と、 シス
テムによってレイヤが追加されます。

システムが ト ラフ ィ ッ クにポ リ シーを適用する場合、 レイヤをフラ ッ ト化します。 つま り、 各
オプシ ョ ンに対して  1 つの設定のみを適用します。 たとえば、 侵入ポ リ シーの複数のレイヤ内
で同じルールの同じ状態を設定する場合、 システムは 上位のレイヤで構成された設定を適用
します。

ルール アップデート にポ リ シーの変更を許可しているかど うかに関わらず、 ルール アップ
デート での変更は、 レイヤで行った変更を上書きしないこ とに注意して ください。 これは、
ルール アップデート での変更が、 基本ポ リ シー レイヤのデフォル ト を決定する基本ポ リ シー
で行われるためです。 変更はよ り上位のレイヤに加えられ、 その変更によって、 ルール アップ
デート がデフォル ト  ポ リ シーに加えた変更が上書き されます。 詳細については、 「ルールの更
新と ローカル ルール ファ イルのインポート 」 （P.53-16） を参照して ください。

ヒン ト 基本ポ リ シーのデフォル ト設定のみに基づいて侵入ポ リ シーを作成できます。 必要に応じて、
ルール状態の推奨を使用する こ と もできます。

ポ リ シー レイヤの使用に関する詳細については、 次のセクシ ョ ンを参照して ください。

• 「レイヤの共有」 （P.23-3） では、 他の侵入ポ リ シーとのレイヤ設定の共有方法を示す侵入
ポ リ シーの例を示します。

• 「レイヤでのルールの使用」 （P.23-4） では、 侵入ポ リ シー レイヤでルールを使用する方法
について説明します。
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• 「マルチレイヤのルール設定の削除」 （P.23-5） では、 侵入ポ リ シーの [Rules] ページを使用
して、 複数のレイヤから イベン ト  フ ィルタ、 動的状態、 およびアラー ト の設定を削除する
方法を示します。

• 「推奨FireSIGHTレイヤの使用」 （P.23-7） では、 レイヤでルール属性を表示および削除する
方法について説明します。

• 「詳細設定でのレイヤの使用」 （P.23-8） では、 侵入ポ リ シー レイヤで詳細設定を使用する
方法について説明します。

レイヤの共有

ライセンス ： Protection

他の侵入ポ リ シーとユーザ設定可能なレイヤを共有できます。 レイヤを共有した後にそのレイ
ヤ内で設定を編集する場合、 変更内容を確定する と共有レイヤを使用するすべてのポ リ シーが
更新され、 影響を受けるすべてのポ リ シーの リ ス ト が表示されます。 作成したポ リ シーの共有
レイヤのみ変更できます。

以下の図には、 サイ ト固有のポ リ シーのソース と して機能するマスター侵入ポ リ シーの例が示
されています。

図のマスター ポ リ シーには、 Site A と  Site B の侵入ポ リ シーに適用可能な設定を持つ全社的レ
イヤが含まれます。 また、 各ポ リ シーのサイ ト固有のレイヤも含まれます。 たとえば、 Site A 
には監視対象ネッ ト ワークに Web サーバがないため、 保護した り、 HTTP インスペクシ ョ ン  プ
リプロセッサのオーバーヘッ ドを処理した りする必要はあ り ませんが、 両方のサイ ト で TCP ス
ト リームの前処理が必要になる場合があ り ます。 この場合、 両方のサイ ト で共有する全社的レ
イヤで TCP ス ト リーム処理を有効にし、 Site A で共有するサイ ト固有のレイヤで HTTP Inspect 
プ リプロセッサを無効にして、 Site B で共有するサイ ト固有のレイヤで HTTP Inspect プ リプロ
セッサを有効にできます。 設定の調整が必要な場合、 サイ ト固有のポ リ シーのよ り上位のレイ
ヤで設定を編集する こ とによって、 各サイ ト のポ リ シーをさ らに調整する こ と もできます。

この例のマスター ポ リ シーでフラ ッ ト化された設定値そのものが ト ラフ ィ ッ クを監視するのに
役立つ訳ではあ り ませんが、 サイ ト固有のポ リ シーを設定および更新する際に時間が節約され
るため、 ポ リ シーのレイヤで活用する こ とができます。

その他にも多くの高度なレイヤ設定が可能です。 たとえば、 企業、 部門、 ネッ ト ワーク、 さ ら
にはユーザごとにポ リ シーのレイヤを定義できます。 また、 1 番目のレイヤにプ リプロセッサ
設定、 2 番目のレイヤにのその他の詳細設定、 3 番目のレイヤにルール設定を含める こ と もで
きます。

共有レイヤの設定方法については、 「ポ リ シー レイヤの設定操作」 の表を参照して ください。

ヒン ト 基本ポ リ シーが、 共有するレイヤが作成されたカスタム  ポ リ シーである場合、 侵入ポ リ シーに
共有レイヤを追加する こ とはできません。 変更を保存しよ う とする と、 ポ リ シーに循環依存関
係が含まれている こ と を示すエラー メ ッセージが表示されます。 詳細については、 「カスタム
基本ポ リ シーの使用」 （P.20-19） を参照して ください。
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レイヤでのルールの使用

ライセンス ： Protection

ユーザ設定可能なすべてのレイヤで、 ルールのルール状態、 イベン ト  フ ィルタ リ ング、 動的状
態、 アラー ト 、 およびルール コ メ ン ト を設定できます。 変更を加えるレイヤにアクセスした
後、 そのレイヤの [Rules] ページの設定を、 侵入ポ リ シーの [Rules] ページの設定と同じよ うに
追加します。 レイヤの [Rules] ページで個々の設定を表示する こ と も、 [Rules] ページのポ リ
シー ビューで有効な設定を表示する こ と もできます。 [Rules] ページのポ リ シー ビューのルー
ル設定を変更する場合、 ポ リ シーの 上位のユーザ設定可能なレイヤを変更します。 レイヤの
ド ロ ップダウン  リ ス ト を使用して、 別のレイヤにいつでも切り替える こ とができます。

次の表では、 複数のレイヤで同じ種類の設定を構成した場合の結果について説明しています。

たとえば、 あるレイヤでルール状態を  [Drop and Generate Events] に設定し、 それよ り も上位の
レイヤで [Disabled] に設定した場合、 侵入ポ リ シーの [Rules] ページには、 ルールが無効である
こ とが示されます。

表 23-1 複数のレイヤでのルール設定

設定可能なレ
イヤ数 設定の種類 目的

1 つ ルール状態 下位レイヤのルールに対して設定されたルール状態を上書きします。
また、 下位レイヤで設定されたそのルールのすべてのしきい値、 抑
制、 レー トベースのルール状態、 およびアラー ト を無視します。 詳
細については、 「ルール状態の設定」 （P.21-22） を参照して ください。

基本ポ リ シーまたは下位レイヤのルールのルール状態を継承したい
場合、 継承するよ うにルール状態を設定します。 侵入ポ リ シーの 
[Rules] ページで作業する と きに、 継承の状態が [Rule State] 列に表示
されない場合は、 継承するよ うにルール状態を設定できないこ とに
注意して ください。

特定のレイヤの [Rules] ページで表示する場合に、 下位レイヤでルー
ル状態が設定されたルールは黄色で強調表示され、 上位レイヤで状
態が設定されたルールは赤色で強調表示される こ とにも注意して く
ださい。 侵入ポ リ シーの [Rules] ページはすべてのルール設定の複合
ビューであるため、ルール状態は [Rules] ページのポ リ シー ビューで
は色分けされません。

1 つ しきい値SNMP アラー ト 下位レイヤのルールの同じ種類の設定を上書きします。 し きい値を
設定する と、 レイヤのルールの既存のしきい値が上書き される こ と
に注意して ください。 詳細については、 「イベン ト し きい値の設定」
（P.21-25） および 「アラー ト の追加」 （P.21-36） を参照して くださ
い。

1 つ以上 抑制レートベースのルー
ル状態

選択した各ルールの同じ種類の設定を、 ルール状態がそのルールに
対して設定された 初の下位レイヤまで累積的に組み合わせます。
ルール状態が設定されているレイヤよ り下の設定は無視されます。
詳細については、 「侵入ポ リ シー単位の抑制の設定」 （P.21-30） およ
び 「動的ルール状態の追加」 （P.21-33） を参照して ください。

1 つ以上 コ メ ン ト ルールにコ メ ン ト を追加します。 コ メ ン トは、 ポ リ シー固有または
レイヤ固有ではな く、 ルール固有です。 任意のレイヤの 1 つのルー
ルに 1 つ以上のコ メ ン ト を追加できます。 詳細については、 「ルール
に関するルール コ メ ン ト の追加」 （P.21-10） を参照して ください。
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別の例と して、 あるレイヤでルールの送信元ベースの抑制を  192.168.1.1 に設定し、 別のレイヤ
でそのルールの宛先ベースの抑制を  192.168.1.2 に設定した場合、 [Rules] ページには、 送信元
アド レス  192.168.1.1 と宛先アド レス  192.168.1.2 に関するイベン ト を抑制する累積的な結果が
示されます。 抑制およびレートベースのルール状態の設定では、 選択した各ルールの同じ種類
の設定が、 ルール状態がそのルールに対して設定された 初の下位レイヤまで累積的に組み合
わせられる こ とに注意して ください。 ルール状態が設定されているレイヤよ り下の設定は無視
されます。

レイヤのビューでルールを変更するには、 以下を行います。

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 表示または編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーに保存していない変更がある場合は、 [OK] をク リ ッ ク してそれらの変更を破棄し
て続行します。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ シー変更の
コ ミ ッ ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 ナビゲーシ ョ ン  パネルで [Policy Layers] を展開し、 表示または編集するポ リ シー レイヤを展開
します。

ステップ 4 表示または編集するポ リ シー レイヤの下の [Rules] をク リ ッ ク します。

レイヤの [Rules] ページが表示されます。

表 「複数のレイヤでのルール設定」 のいずれかの設定を変更できます。

編集可能なレイヤから個々の設定を削除するには、 そのレイヤの [Rules] ページでルール メ ッ
セージをダブルク リ ッ ク して、 ルールの詳細を表示します。 削除する設定の横にある  [Delete] 
をク リ ッ ク して  [OK] を  2 回ク リ ッ ク します。

マルチレイヤのルール設定の削除 
ライセンス ： Protection

[Rules] ページの侵入ポ リ シー ビューで 1 つ以上のルールを選択し、ポ リ シーの複数のレイヤか
ら特定の種類のイベン ト  フ ィルタ、 動的状態、 またはアラー ト を同時に削除できます。

システムは、 すべての設定を削除するか、 ルール状態がルールに対して設定されているレイヤ
に遭遇するまで、 下位方向にある各レイヤの同じ種類の設定を削除します。 ルール状態が設定
されているレイヤに遭遇したら、 そのレイヤから設定を削除し、 それよ り下のすべてのレイヤ
は無視します。

共有レイヤまたは基本ポ リ シーで同じ種類の設定に遭遇したと きに、 ポ リ シーの 上位のレイ
ヤが編集可能である場合、 システムはそのルールの残りの設定およびルール状態をその編集可
能なレイヤにコピーします。 そ うではない場合、 ポ リ シーの 上位のレイヤが共有レイヤであ
れば、 システムは新しい編集可能なレイヤをその共有レイヤの上に作成し、 そのルールの残り
の設定およびルール状態をその編集可能なレイヤにコピーします。
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注 共有レイヤまたは基本ポ リ シーからルール設定を削除する と、 下位レイヤまたは基本ポ リ シー
における このルールへの変更は無視されます。 下位レイヤまたは基本ポ リ シーにおける変更を
無視しないよ うにするには、 上位のレイヤでルール状態を  [Inherit] に設定します。 詳細につ
いては、 「ルール状態の設定」 （P.21-22） を参照して ください。

[Rules] ページを使用して複数のレイヤの設定を削除するには、 以下を行います。

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 複数の設定を削除する侵入ポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーに保存していない変更がある場合は、 [OK] をク リ ッ ク してそれらの変更を破棄し
て続行します。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ シー変更の
コ ミ ッ ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 侵入ポ リ シーの [Rules] ページにアクセスするには、 境界線の上のナビゲーシ ョ ン  パネルの上
部にある  [Rules] をク リ ッ ク します。

ヒン ト また、任意のレイヤの [Rules] ページでレイヤのド ロ ップダウン  リ ス ト から  [Policy] を選択する
か、 [Policy Information] ページの [Manage Rules] を選択する こ と もできます。

侵入ポ リ シーの [Rules] ページが表示されます。 デフォル ト で、 このページにはルールがメ ッ
セージのアルファベッ ト順に表示されます。

ステップ 4 複数の設定を削除するルールを見つけます。 次の選択肢があ り ます。

• 現在の表示を並び替えるには、 列見出しまたはアイコンをク リ ッ ク します。 ソー ト を反転
させるには、 再度ク リ ッ ク します。

• 左側のフ ィルタ  パネルでキーワード または引数をク リ ッ ク してフ ィルタを構築します。 詳
細については、 「侵入ポ リ シー内のルール フ ィルタ処理について」 （P.21-11） および 「侵入
ポ リ シー内のルール フ ィルタの設定」 （P.21-21） を参照して ください。

ページが更新され、 一致するルールがすべて表示されます。

ステップ 5 複数の設定を削除するルールを選択します。 次の選択肢があ り ます。

• 特定のルールを選択するには、 そのルールの横にあるチェ ッ ク  ボッ ク スをオンにします。

• 現在の リ ス ト のすべてのルールを選択するには、 列の一番上にあるチェ ッ ク  ボッ ク スを選
択します。

ステップ 6 次の選択肢があ り ます。

• ルールのすべてのしきい値を削除するには、 [Event Filtering] > [Remove Thresholds]  を選択
します。 表示される確認のポップアップ ウ ィ ン ド ウで [OK] をク リ ッ ク します。

• ルールのすべての抑制を削除するには、 [Event Filtering] > [Remove Suppressions]  を選択し
ます。 表示される確認のポップアップ ウ ィ ン ド ウで [OK] をク リ ッ ク します。

• ルールのすべてのレートベースのルール状態を削除するには、 [Dynamic State] > [Remove 
Rate-Based Rule States]  を選択します。 表示される確認のポップアップ ウ ィ ン ド ウで [OK] 
をク リ ッ ク します。

• ルールのすべての SNMP アラー ト設定を削除するには、 [Alerting] > [Remove SNMP Alerts]  
を選択します。 表示される確認のポップアップ ウ ィ ン ド ウで [OK] をク リ ッ ク します。
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システムは選択された設定を削除し、 ルールの残りの設定をポ リ シーの 上位の編集可能なレ
イヤにコピーします。 システムが残りの設定をコピーする方法に影響を与える条件について
は、 この手順の概要を参照して ください。

注 共有レイヤまたは基本ポ リ シーからルール設定を削除する と、 下位レイヤまたは基本ポ
リ シーにおける このルールへの変更は無視されます。 下位レイヤまたは基本ポ リ シーに
おける変更を無視しないよ うにするには、 上位のレイヤでルール状態を  [Inherit] に設
定します。 詳細については、 「ルール状態の設定」 （P.21-22） を参照して ください。

ステップ 7 ポ リ シーの保存、 編集の続行、 変更の破棄を行うか、 またはシステム  キャ ッシュで変更をその
ままにしながら終了します。 詳細については、 「一般的な侵入ポ リ シー編集操作」 の表を参照
して ください。

推奨FireSIGHTレイヤの使用

ライセンス ： Protection

ルール状態の推奨を生成した場合、 その推奨に基づいてルール状態を自動的に変更するかど う
かを選択できます。

推奨されたルール状態を使用する こ と を選択する と、 侵入ポ リ シーの基本レイヤのすぐ上に読
み取り専用の組み込み FireSIGHT 推奨システム  レイヤが追加または更新されます。 それ以後、
推奨されたルール状態を使用しないこ とを選択する と、 FireSIGHT 推奨システム  レイヤは削除
されます。 推奨を使用するかしないかを選択する こ とによって、 FireSIGHT 推奨レイヤの削除
と復元を繰り返すこ とができますが、 レイヤを手動で削除できないこ とに注意して ください。

FireSIGHT 推奨レイヤを追加する と、 ナビゲーシ ョ ン  パネルの [Policy Layers] の下に 
FireSIGHT 推奨リ ンクが追加されます。 その リ ンクによって、 FireSIGHT 推奨レイヤ ページの
読み取り専用ビューに誘導されます。 FireSIGHT 推奨レイヤ ページから、 [Rules] ページの推奨
でフ ィルタ リ ングされたビューを読み取り専用モードで表示できます。 [Rules] ページで、 さ ら
に読み取り専用の推奨をフ ィルタ リ ングした り、 列で表示を並び替えた り、 個々のルールの詳
細を表示した りできます。 [Rules] ページでのルールの使用の詳細については、 「侵入ポ リ シー
内のルールの管理」 （P.21-1） を参照して ください。

FireSIGHT 推奨レイヤを追加する と、 ナビゲーシ ョ ン  パネルの FireSIGHT 推奨リ ンクの下に 
[Rules] のサブ リ ンク も追加されます。 [Rules] ルのサブ リ ンクによって、 FireSIGHT 推奨レイヤ
の [Rules] ページの読み取り専用画面へのアクセスが提供されます。 このビューでは次の点に
注意して ください。

• 状態列にルール状態のアイコンがない場合、 状態は基本ポ リ シーから継承されます。

• このビューまたは他の [Rules] ページ ビューの FireSIGHT 推奨列にルール状態のアイコン
がない場合、 このルールに対する推奨は存在しません。

注意すべき点と して、 FireSIGHT 推奨レイヤのルールに推奨がない場合、 推奨が 後に生
成されたと きに、 そのルールのオーバーヘッ ド評価は [Recommendation Threshold (By Rule 
Overhead)] の設定値よ り も高くな り ました。 詳細については、 「ルール オーバーヘッ ドにつ
いて」 （P.21-41） を参照して ください。

詳細については、 「FireSIGHT ルール状態推奨の管理」 （P.21-39） を参照して ください。
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詳細設定でのレイヤの使用

ライセンス ： Protection

ナビゲーシ ョ ン  パネルで [Advanced Settings] を選択する と、 [Advanced Settings] ページに移動
します。 このページで侵入ポ リ シーの詳細設定を有効または無効にした り、 詳細設定の設定
ページにアクセスした りできます。 [Advanced Settings] ページでは、 侵入ポ リ シーのすべての
詳細設定の有効な状態のサマ リが示されます。 たとえば、 あるレイヤの [SSL Configuration] が 
[Disabled] に設定され、 それよ り上位のレイヤで [Enabled] に設定されている場合、 [Advanced 
Settings] ページには、 [SSL Configuration] が [Enabled] に設定されているよ うに表示されます。
[Advanced Settings] ページで加えられる変更は、 ポ リ シーの 上位のレイヤに表示されます。
[Advanced Settings] ページでの詳細設定の使用の詳細については、 「詳細設定の変更」 （P.22-2）
を参照して ください。

ナビゲーシ ョ ン  パネルで [Policy Layers] を展開し、 ユーザ設定可能なレイヤのいずれかを選択
する と、 そのレイヤの [Layer] サマ リ  ページに移動します。 このページで詳細設定を有効また
は無効にした り、 レイヤの詳細設定の設定ページにアクセスした りできます。 レイヤの名前と
説明を変更し、 他の侵入ポ リ シーと レイヤを共有するかど うかを設定できます。 詳細について
は、 「レイヤの共有」 （P.23-3） を参照して ください。

詳細設定についてその状態と設定を基本ポ リ シーまたは下位レイヤから継承する場合、 状態を  
[Inherit] に設定します。 [Advanced Settings] ページで操作する と きに、 [Inherit] の状態は表示さ
れないこ とに注意して ください。 ナビゲーシ ョ ン  パネルの [Policy Layers] の下のレイヤの名前
を選択する こ とによって、 別のレイヤの [Layer] サマ リ  ページにいつでも切り替える こ とがで
きます。

詳細設定を有効にする と、 詳細設定の設定ページへのサブ リ ンクがナビゲーシ ョ ン  パネルのレ
イヤの名前の下に表示され、 詳細設定の設定ページへの [Edit] リ ンクは、 有効にした詳細設定
の [Layer] サマ リ  ページに表示されます。レイヤ内の詳細設定を無効にするか、または [Inherit] 
に設定する と、 詳細設定のサブ リ ンクおよび [Edit] リ ンクは表示されな くな り ます。

無効にされている場合はまず有効にしてから、 [Edit] をク リ ッ クする こ とによって、 [Layer] サ
マ リ  ページから詳細設定の設定ページを表示できます。 レイヤの詳細設定が有効な場合、 ナビ
ゲーシ ョ ン  パネルの [Policy Layers] の下にある詳細設定の名前が付いたサブ リ ンクをク リ ッ ク
する こ とによって、 その設定ページを表示できます。

現在のレイヤ、 またはそのレイヤの上下のレイヤの詳細設定の状態 （有効または無効） を設定
できます。 レイヤの詳細設定の状態を設定する と、 下位レイヤのその詳細設定の状態が上書き
されます。 あるレイヤで詳細設定が有効な場合、 そのレイヤの設定は下位レイヤの詳細設定の
構成を上書きします。

別のレイヤで設定された詳細設定の状態は、 上位または下位のいずれのレイヤで設定されてい
るかを示すため、 色分けされます。 [Advanced Settings] ページはすべての状態設定の複合
ビューであるため、 詳細設定の状態がレイヤの順序で設定されているかど うかを示すために色
分けを使用しないこ とに注意して ください。

システムは、 設定が有効にされている 上位のレイヤの詳細設定の構成を使用します。 設定を
明示的に変更しなかった場合は、 デフォル ト設定が使用されます。 たとえば、 あるレイヤで 
DCE/RPC 設定を有効にして変更する ものの、 それよ り上位のレイヤで DCE/RPC 設定を有効に
して変更しない場合、 システムは上位レイヤのデフォル ト設定を使用します。

ナビゲーシ ョ ン  パネルで [Policy Layers] をク リ ッ クする こ とによって、 詳細設定が有効なレイ
ヤ、 無効なレイヤ、 および継承されたレイヤを表示できます。 詳細については、 「ユーザ レイ
ヤの設定」 （P.23-10） を参照して ください。
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次の表に、 侵入ポ リ シーのユーザ設定可能なレイヤの [Layer] サマ リ  ページで実行できる操作
を示します。

レイヤのビューで詳細設定を表示または変更するには、 以下を行います。

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 表示または編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーに保存していない変更がある場合は、 [OK] をク リ ッ ク してそれらの変更を破棄し
て続行します。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ シー変更の
コ ミ ッ ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 ナビゲーシ ョ ン  パネルで [Policy Layers] を展開し、 表示または編集するレイヤの名前をク リ ッ
ク します。

レイヤの [Layer] サマ リ  ページが表示されます。

ステップ 4 必要に応じて、 表 「[Layer] サマ リ  ページの操作」 の操作を実行できます。

表 23-2 [Layer] サマリ  ページの操作

目的 操作

レイヤの名前または説明の変更 [Name] または [Description] の新しい値を入力します。

この操作は [Advanced Settings] ページでは実行できないこ とに注意して くだ
さい。

他の侵入ポ リ シーとのレイヤの
共有

[Allow this layer to be used by other policies] を選択します。

詳細については、 「詳細設定でのレイヤの使用」 （P.23-8） および 「ユーザ レイ
ヤの設定」 （P.23-10） を参照して ください。

この操作は [Advanced Settings] ページでは実行できないこ とに注意して くだ
さい。

現在のレイヤの詳細設定の有効化 有効にする詳細設定の横にある  [Enabled] をク リ ッ ク します。

ページが更新され、 詳細設定の設定ページへのサブ リ ンクがナビゲーシ ョ ン  
パネルのレイヤの名前の下に表示されて、 有効にした詳細設定の [Edit] リ ンク
が表示されます。 必要に応じて、 [Edit] リ ンク または詳細設定のサブ リ ンクを
ク リ ッ ク して、 現在の設定を変更します。 すべての詳細設定の設定ページへ
の リ ンクについては、 「詳細設定の変更」 （P.22-2） を参照して ください。

Back Orifice プ リプロセッサにユーザ設定可能なオプシ ョ ンがないこ とに注意
して ください。

現在のレイヤの詳細設定の無効化 [Disabled] をク リ ッ ク します。

ページが更新され、 詳細設定が有効だった場合、 詳細設定のサブ リ ンク と  
[Edit] が表示されな くな り ます。

現在のレイヤの下にある 上位の
レイヤの設定からの詳細設定の状
態および設定の継承

[Inherit] をク リ ッ ク します。

ページが更新され、 詳細設定が有効だった場合、 詳細設定のサブ リ ンク と  
[Edit] が表示されな くな り ます。
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ステップ 5 ポ リ シーの保存、 編集の続行、 変更の破棄を行うか、 またはシステム  キャ ッシュで変更をその
ままにしながら終了します。 詳細については、 「一般的な侵入ポ リ シー編集操作」 の表を参照
して ください。

ユーザ レイヤの設定
ライセンス ： Protection

[Policy Layers] ページでは、 侵入ポ リ シーのすべてのレイヤの 1 ページのサマ リが提供されま
す。 各レイヤについて、 スタ ッ ク内のレイヤまたはそのレイヤの上下のレイヤの詳細設定が有
効または無効であるかを表示できます。 状態がレイヤで設定されたルールの数、 および各ルー
ル状態に設定されたルールの数も表示できます。 また、 ポ リ シーのレイヤ全体において有効に
されたすべてのルールと詳細設定の実際の効果のサマ リ を表示する こ と もできます。

このページでは、 共有レイヤと非共有レイヤの追加、 レイヤ内で編集すためのルールと詳細設
定へのアクセス、 およびレイヤのコピー、 マージ、 移動、 削除を実行できます。

次の表では、 ポ リ シー レイヤのサマ リ を表示および解釈する方法が示されています。 また、
[Policy Layers] サマ リ  ページで使用可能なレイヤ設定操作についても説明します。

表 23-3 ポリシー レイヤの設定操作

目的 操作

別のポ リ シーからの共有
レイヤの追加

[Add Shared Layer] をク リ ッ ク し、 [Add Shared Layer] ポップアップ ウ ィ ン ド ウのド ロ ッ
プダウン  リ ス ト から追加するレイヤを選択して、 [OK] をク リ ッ ク します。 共有レイヤ
を追加しない場合は、 [Cancel] をク リ ッ ク します。

[Policy Layers] サマ リ  ページが表示されます。 共有レイヤを選択した場合、 画面が更新
され、 選択した共有レイヤがポ リ シー内の 上位レイヤと して表示されます。

その他のポ リ シーに共有レイヤがない場合、 ド ロ ップダウン  リ ス ト は表示されません。
ポップアップ ウ ィ ン ド ウで [OK] または [Cancel] をク リ ッ クする と、 [Policy Layers] サ
マ リ  ページに戻り ます。

ポ リ シーへのレイヤの
追加

[Add Layer] をク リ ッ ク します。 [Add Layer] ポップアップ ウ ィ ン ド ウでレイヤの一意の
名前を入力し、 [OK] をク リ ッ クするか、 レイヤを追加しない場合は、 [Cancel] をク
リ ッ ク します。 大 200 階層までレイヤを侵入ポ リ シーに追加できます。

[Policy Layers] サマ リ  ページが表示されます。 レイヤを追加した場合、 画面が更新さ
れ、 追加したレイヤがポ リ シー内の 上位レイヤと して表示されます。 新規のレイヤ
では、 詳細設定とルールのすべての状態が、 初は [Inherit] に設定されていて、 イベン
ト  フ ィルタ リ ング、 動的状態、 アラー ト のルール 操作は何も設定されていないこ とに
注意して ください。

他のポ リ シーとのポ リ
シーの共有の有効化また
は無効化

ナビゲーシ ョ ン  パネルでレイヤの名前をク リ ッ ク し、 [Sharing] チェ ッ ク  ボッ ク スのオ
ン /オフを切り替え、 [Back] をク リ ッ ク して  [Policy Layer] サマ リ  ページに戻り ます。

別のポ リ シーで使用されているレイヤの共有を無効にするには、 まずレイヤを他のポ
リ シーから削除するか、 他のポ リ シーを削除しなければならないこ とに注意して くだ
さい。

別のレイヤの上または下
へのレイヤの移動

レイヤ サマ リ内の任意の場所をク リ ッ ク し、 位置矢印 （ ） が移動するレイヤの上また
は下の行を指すまでド ラ ッグします。

画面が更新され、 レイヤが新しい場所に表示されます。
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  ユーザ レイヤの設定
レイヤでのルールの管理
または詳細設定の変更

レイヤの編集アイコン （ ） を ク リ ッ ク します。

レイヤの [Layer] サマ リ  ページが表示されます。 このページから、 侵入ポ リ シーの 
[Rule] ページのレイヤがフ ィルタ リ ングされたビューの表示、 レイヤの詳細設定の有効
化、 無効化、 または継承、 およびレイヤの詳細設定の設定ページへのアクセスを行え
ます。 詳細については、 「侵入ポ リ シー内のルールの管理」 （P.21-1） および 「詳細設定
の変更」 （P.22-2） を参照して ください。

レイヤを追加して新しいレイヤの詳細設定を有効にする と、 詳細設定のオプシ ョ ンが、
初は基本ポ リ シーのデフォル ト設定に設定されている こ とに注意して ください。

すぐ下のレイヤとのレイ
ヤのマージ

マージするレイヤのマージ アイコン （ ） を ク リ ッ ク し、 プロンプ ト が表示されたら  
[OK] をク リ ッ クするか、 マージを中止する場合は [Cancel] をク リ ッ ク します。

ページが更新され、 レイヤがその下のレイヤとマージされます。

マージされたレイヤは、 どちらかのレイヤに固有だったすべての設定を保持します。
また、 両方のレイヤに同じルールまたは詳細設定の設定が含まれていた場合、 上位の
レイヤの設定を受け入れます。 マージされたレイヤでは、 下位レイヤの名前が保持さ
れます。

他のポ リ シーに追加した共有レイヤを作成したポ リ シーでは、 共有レイヤのすぐ上の
非共有レイヤと共有レイヤをマージできますが、 共有レイヤをその下の非共有レイヤ
とマージする こ とはできません。

別のポ リ シーに作成した共有レイヤを追加したポ リ シーでは、 共有レイヤをそのすぐ
下の非共有レイヤとマージできますが、 作成されたレイヤは共有されな くな り ます。
つま り、 共有レイヤの上の非共有レイヤを共有レイヤとマージする こ とはできません。

レイヤのコピー コピーするレイヤのコピー アイコン （ ） を ク リ ッ ク します。

ページが更新され、 レイヤのコピーが 上位のレイヤと して表示されます。 共有レイ
ヤをコピーする と、 共有されていないコピーが作成される こ とに注意して ください。
必要に応じて、 他のポ リ シーと共有可能なレイヤと して識別する こ とができます。

レイヤの削除 削除するレイヤの削除アイコン （ ） を ク リ ッ ク し、 プロンプ ト が表示されたら  [OK] 
をク リ ッ クするか、 レイヤを削除しない場合は [Cancel] をク リ ッ ク します。

ページが更新され、 レイヤは削除されます。

共有が有効にされたレイヤが別のポ リ シーで使用されている場合、 そのレイヤを削除
する こ とはできないこ とに注意して ください。 また、 共有されていない場合、 または
共有が許可されていても他の侵入ポ リ シーに追加されていない場合は、 初期設定の My 
Changes レイヤを削除できる こ とにも注意して ください。

[Policy Information] ペー
ジの表示

[Policy Summary] をク リ ッ ク します。

[Policy Information] ページから実行できる操作の説明については、 「侵入ポ リ シーの管
理」 （P.20-4） を参照して ください。

表 23-3 ポリシー レイヤの設定操作 （続き）

目的 操作
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レイヤの [Layer] サマ リ  
ページの表示

レイヤのサマ リ でレイヤ名をク リ ッ ク します。

レイヤの [Layer] サマ リ  ページが表示されます。

このページからレイヤの名前と説明の変更、 他の侵入ポ リ シーとのレイヤの共有設定、
詳細設定の状態の構成、 および詳細設定の設定ページへのアクセスを行えます。 状態が
そのレイヤで設定されたルールのフ ィルタ リ ングされた [Rules] ページ ビューを表示す
るこ と もできます。 すべてのルールまたはルール状態でフ ィルタ リ ングされたビューを
表示できます。 詳細については、 「レイヤの共有」 （P.23-3）、 「詳細設定でのレイヤの使
用」 （P.23-8）、 および 「レイヤでのルールの使用」 （P.23-4） を参照して ください。

または、 表示アイコン （ ） を ク リ ッ ク して共有レイヤの [Layer] サマ リ  ページにア
クセスする こ と もできます。 共有レイヤの [Layer] サマ リ  ページは読み取り専用である
こ とに注意して ください。

基本ポ リ シーの [Layer] 
サマ リ  ページの表示

基本ポ リ シー サマ リの基本ポ リ シー名をク リ ッ ク します。

基本ポ リ シーの [Layer] サマ リ  ページが表示されます。

このページから侵入ポ リ シーの別の基本ポ リ シーを選択した り、 インポー ト された
ルールの変更が侵入ポ リ シーを更新するかど うかを指定した りできます。 どの詳細設
定が基本ポ リ シーで有効/無効であるかを表示できます。 また、 ポ リ シーの詳細設定の
デフォル ト設定を表示する読み取り専用設定ページにアクセスできます。 ステータス  
メ ッセージには、 ポ リ シーで有効にされているルールの数、 生成イベン ト に設定され
た数やパケッ ト のド ロ ップおよび生成イベン ト に設定された数が表示されます。 この
ページから、 基本ポ リ シーのすべてのルールの設定を表示する  [Rules] ページの読み取
り専用ビューにアクセスできます。 詳細については、 「基本ポ リ シーについて」
（P.20-17）、 「ルール更新による基本ポ リ シーの変更の許可」 （P.20-19）、 「詳細設定での
レイヤの使用」 （P.23-8）、 および 「レイヤでのルールの使用」 （P.23-4） を参照して くだ
さい。

レイヤレベルの詳細設定
の設定ページの表示

レイヤのサマ リ で詳細設定の名前をク リ ッ ク します。

基本ポ リ シーと共有レイヤでは、 設定ページが読み取り専用である こ とに注意して く
ださい。 詳細については、 「レイヤの共有」 （P.23-3） および 「基本ポ リ シーについて」
（P.20-17） を参照して ください。

ルール状態の種類別での
レイヤのルールの表示

レイヤのサマ リ でド ロ ップおよび生成イベン ト （ ）、 生成イベン ト （ ）、 または無
効 （ ） のアイ コンをク リ ッ クするか、 表示するルール状態の種類のアイコンの横に
ある説明をク リ ッ ク します。

基本ポ リ シーまたは [Policy Summary] で無効にされたルールは表示されないこ とに注意
して ください。 各レイヤのサマ リ では、 レイヤで有効にされたルールの合計数 （つま
り、 生成イベン ト またはド ロ ップおよび生成イベン ト に設定された合計数） および有
効にされたルール状態のそれぞれの合計数が提供されます。 また、 基本ポ リ シーの
ルール状態の合計は、 ポ リ シーのデフォル ト で有効にされたルール状態の設定であ り、
[Policy Summary] の合計は、 ポ リ シーのすべてのレイヤの有効にされたすべてのルール
状態の有効合計数である こ とにも注意して ください。

表 23-3 ポリシー レイヤの設定操作 （続き）

目的 操作
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侵入ポリシーのレイヤを設定するには、 以下を行います。

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーに保存していない変更がある場合は、 [OK] をク リ ッ ク してそれらの変更を破棄し
て続行します。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ シー変更の
コ ミ ッ ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 ナビゲーシ ョ ン  パネルで [Policy Layers] をク リ ッ ク します。

[Policy Layers] サマ リ  ページが表示され、 各レイヤのルール状態と詳細設定のサマ リが示され
ます。 また、 すべてのレイヤの状態の実際の効果を示すポ リ シーのフラ ッ ト化されたビューが
表示されます。

各レイヤのサマ リにある詳細設定の名前は、 以下のよ うに、 詳細設定がレイヤで有効、 無効、
上書き、 継承されているかが示されます。

ステップ 4 必要に応じて、 表 「ポ リ シー レイヤの設定操作」 の操作を実行できます。

ステップ 5 ポ リ シーの保存、 編集の続行、 変更の破棄を行うか、 またはシステム  キャ ッシュで変更をその
ままにしながら終了します。 詳細については、 「一般的な侵入ポ リ シー編集操作」 の表を参照
して ください。

詳細設定の状態 詳細設定の名前の表示方法

レイヤで有効 プレーン  テキス ト で表示

レイヤで無効 取り消し線が引かれる

上位レイヤの設定によって上書き される イ タ リ ッ ク  テキス ト で表示

下位レイヤから継承される 表示されない
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C H A P T E R 24

侵入ポリシーでのパフォーマンス設定の
使用

シスコには、 侵入行為の ト ラフ ィ ッ クを分析する際のシステムのパフォーマンスを向上するた
めの機能が備わっています。 詳細については、 次の項を参照して ください。

• 「イベン ト  キュー設定」 （P.24-1） では、 イベン ト  キューで許可されるパケッ ト数を指定し、
よ り大きなス ト リームに再構築されるパケッ ト のインスペクシ ョ ンを有効または無効にす
る方法を説明します。

• 「パケッ ト遅延しきい値構成について」 （P.24-2） では、 デバイスの遅延をパケッ ト遅延し
きい値構成の許容レベルで保持する必要性とセキュ リ テ ィのバランスを実現する方法を説
明します。

• 「ルール遅延しきい値構成について」 （P.24-6） では、 デバイスの遅延をルール遅延しきい
値構成の許容レベルで保持する必要性とセキュ リ テ ィのバランスを実現する方法を説明し
ます。

• 「パフォーマンス統計情報の設定」 （P.24-10） では、 管理対象デバイスがそのパフォーマン
スを監視および報告する動作に関する、 基本的なパラ メータの設定方法を説明します。

• 「正規表現の制約」 （P.24-11） では、 PCRE 正規表現のデフォル ト の一致および再帰の制限
をオーバーラ イ ドする方法を説明します。

• 「ルール処理の設定」 （P.24-13） では、 ルール処理イベン ト  キュー設定を構成する方法を説
明します。

イベン ト  キュー設定
ライセンス ： Protection

イベン ト  キューで許可されるパケッ ト数を指定し、 よ り大きなス ト リームに再構築されるパ
ケッ ト のインスペクシ ョ ンを、 ス ト リーム再構成の前後で、 有効または無効にする こ とができ
ます。

イベン ト  キューの設定 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。
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ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーに未保存の変更がある場合は、 [OK] をク リ ッ ク してそれらの変更を破棄し、 続行
します。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ シー変更のコ ミ ッ
ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 左側のナビゲーシ ョ ン  パネルの [Advanced Settings] をク リ ッ ク します。

[Advanced Settings] ページが表示されます。

ステップ 4 [Performance Settings] の下の [Event Queue Configuration] が有効かど うかによ り、 次の 2 つの選
択肢があ り ます。

• 設定が有効な場合、 [Edit] をク リ ッ ク します。

• 設定が無効の場合、 [Enabled] をク リ ッ ク した後で、 [Edit] をク リ ッ ク します。

[Event Queue Configuration] ページが表示されます。

ページ下部のメ ッセージは、 設定を含む侵入ポ リ シー層を示します。 詳細については、 「侵入
ポ リ シーでのレイヤの使用」 （P.23-1） を参照して ください。

ステップ 5 次のオプシ ョ ンを修正できます。

• [Maximum Queued Events] フ ィールドに、 キュー内で許可される 大イベン ト数の値を入力
します。

• ス ト リーム再構成の前後で、 よ り大きなデータ  ス ト リームに再構築されるパケッ ト を検査
するには、[Disable content checks that will be inserted through the stream reassembly process] を
選択します。 再構成の前後の検査はよ り多くの処理オーバーヘッ ドを必要とするため、 パ
フォーマンスが低下する可能性があ り ます。

• ス ト リーム再構成の前後で、 よ り大きなデータ  ス ト リームに再構築されるパケッ ト の検査
を無効にするには、 [Disable content checks that will be inserted through the stream reassembly 
process] の選択を解除します。 検査を無効にする と、 ス ト リームの検査の処理オーバーヘッ
ドが減少し、 パフォーマンスが向上する場合があ り ます。

ステップ 6 ポ リ シーの保存、 編集の続行、 変更の破棄、 基本ポ リ シーのデフォル ト設定の回復、 またはシ
ステム  キャ ッシュ内の変更をそのままにした終了を行います。 詳細については、 「一般的な侵
入ポ リ シー編集操作」 の表を参照して ください。

パケッ ト遅延しきい値構成について
ライセンス ： Protection

パケッ ト遅延しきい値構成を有効にする こ とで、 遅延を許容レベルで保持する必要性とセキュ
リ テ ィのバランスを取る こ とができます。 パケッ ト遅延しきい値構成は、 該当するデコーダ、
プ リプロセッサ、 およびルールによるパケッ ト処理の総経過時間を測定し、 処理時間が設定可
能なしきい値を超える とパケッ ト のインスペクシ ョ ンを終了します。

パケッ ト遅延しきい値構成は、 ルールがパケッ ト を処理する際に必要な実際の時間をよ り正確
に反映するために、 処理時間のみでな く、 経過時間を測定します。 ただし、 遅延しきい値構成
は、 厳密なタイ ミ ングを強制しないソフ ト ウェア ベースの遅延実装です。

遅延しきい値構成から生じるパフォーマンス と遅延のメ リ ッ ト に関する ト レードオフは、 未検
査パケッ ト に攻撃が含まれる可能性がある こ とです。 ただし、 パケッ ト遅延しきい値構成で
は、 セキュ リ テ ィ と接続性のバランスを取るために使用可能なツールが用意されています。
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パケッ ト遅延しきい値構成を有効にする と、 デコーダの処理の開始時に各パケッ ト のタ イマー
が起動します。 タ イ ミ ングは、 パケッ ト のすべての処理が終了するか、 または処理時間がタイ
ミ ング  テス ト  ポイン ト でし きい値を超えるまで継続します。

上の図に示すよ うに、 パケッ ト遅延タ イ ミ ングは次のテス ト  ポイン ト でテス ト されます。

• すべてのデコーダおよびプ リプロセッサの処理の完了後、 ルールの処理が開始される前

• 各ルールによる処理の後

処理時間がいずれかのテス ト  ポイン ト でしきい値を超える と、 パケッ ト  インスペクシ ョ ンは
終了します。

ヒン ト パケッ ト の合計処理時間にルーチン  TCP ス ト リームまたは IP フラグ メ ン ト再構成の時間は含
まれません。

パケッ ト遅延しきい値構成は、 パケッ ト を処理するデコーダ、 プ リプロセッサ、 またはルール
によって ト リ ガーされるイベン ト に影響を与えません。 該当するデコーダ、 プ リプロセッサ、
またはルールは、 パケッ ト が完全に処理されるか、 または遅延しきい値を超えたためにパケッ
ト処理が終了されるか、 どちらか先に発生した時点まで通常通り ト リ ガーされます。 廃棄ルー
ルがインラ イン展開の侵入を検知する と、 その廃棄ルールがイベン ト を ト リ ガーし、 パケッ ト
は廃棄されます。

注 パケッ ト遅延しきい値違反のためにパケッ ト の処理が終了した後は、 ルールに対してパケッ ト
は評価されません。 イベン ト を引き起こす可能性があったルールはそのイベン ト を ト リ ガーで
きず、 廃棄ルールに対してパケッ ト を廃棄できません。

廃棄ルールの詳細については、 「ルール状態の設定」 （P.21-22） を参照して ください。

パケッ ト遅延しきい値構成は、 パッシブと インラ インの両方の展開でシステムのパフォーマン
スを向上する こ とができます。 また、 過剰な処理時間を必要とするパケッ ト のインスペクシ ョ
ンを停止する こ とで、 インラ イン展開の遅延を減らすこ とができます。 これらのパフォーマン
スのメ リ ッ ト は、 たとえば次の場合に得られる可能性があ り ます。

• パッシブ展開およびインラ イン展開の両方で、 複数のルールによるパケッ ト の順次検査に
長時間かかる場合

• インラ イン展開で、 ユーザーが非常に大きなファ イルをダウンロードする と きなど、 ネッ
ト ワーク  パフォーマンスの低下がパケッ ト処理を遅らせる場合
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パッシブ展開では、 パケッ ト の処理を停止しても、 処理が単に次のパケッ ト に移るだけで、
ネッ ト ワーク  パフォーマンスの回復につながらない可能性があ り ます。

詳細については、 次の項を参照して ください。

• 「パケッ ト遅延しきい値構成オプシ ョ ンの設定」 （P.24-4）

• 「パケッ ト し きい値構成の設定」 （P.24-5）

パケッ ト遅延しきい値構成オプションの設定

ライセンス ： Protection

次の表に、 パケッ ト遅延しきい値構成でユーザが設定できるオプシ ョ ンを示します。

ルール 134:3 を有効にして、 パケッ ト遅延しきい値を超えたためにシステムがパケッ ト のイン
スペクシ ョ ンを終了するイベン ト を生成できます。 詳細については、 「侵入イベン ト の表示」
（P.18-7） および 「ルール状態の設定」 （P.21-22） を参照して ください。

システム  パフォーマンスおよびパケッ ト遅延の測定に影響する要因は、 CPU 速度、 データ  
レー ト 、 パケッ ト  サイズ、 プロ ト コル タ イプなど多数あ り ます。 このためシスコは、 パケッ
ト遅延しきい値構成を有効にする場合、 ユーザー独自の計算によって特定のネッ ト ワーク環境
に合った設定を行う まで、 次の表のしきい値設定を使用する こ と を推奨します。

独自の設定を計算する場合は、 次の項目を決定します。

• 1 秒あた りの平均パケッ ト数

• 1 パケッ ト あた りの平均マイ ク ロ秒数

パケッ ト  インスペクシ ョ ンを不必要に中断する こ とがないよ うに、 ネッ ト ワークの 1 パケッ ト
あた りの平均マイ ク ロ秒数に重要な安全係数を乗算します。

たとえば、 「 小のパケッ ト遅延しきい値設定」 の表では、 1 ギガビッ ト環境で 100 マイ ク ロ
秒の 小パケッ ト遅延しきい値を推奨しています。 この 小推奨値は、 1 秒あた り平均 250,000 
パケッ ト を示すテス ト  データに基づいています。 これは、 1 マイ ク ロ秒あた り  0.25 パケッ ト 、
言い換える と  1 パケッ ト あた り  4 マイ ク ロ秒に相当します。 25 倍する と推奨 小しきい値の 
100 マイ ク ロ秒が得られます。

表 24-1 パケッ ト遅延しきい値構成オプシ ョ ン

オプシ ョ ン 説明

Threshold パケッ ト のインスペクシ ョ ンが終了する時間をマイ ク ロ秒単位で指定
します。 推奨される 小しきい値の設定については、 「 小のパケッ
ト遅延しきい値設定」 の表を参照して ください。

表 24-2 小のパケッ ト遅延しきい値設定

データ  レート 小しきい値設定 （マイクロ秒）

1 Gbps 100 

100 Mbps 250

5 Mbps 1000
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パケッ ト しきい値構成の設定

ライセンス ： Protection

パケッ ト遅延しきい値構成の有効化または無効化、 および遅延しきい値の変更を行う こ とがで
きます。

パケッ ト遅延しきい値の設定 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーに未保存の変更がある場合は、 [OK] をク リ ッ ク してそれらの変更を破棄し、 続行
します。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ シー変更のコ ミ ッ
ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 左側のナビゲーシ ョ ン  パネルの [Advanced Settings] をク リ ッ ク します。

[Advanced Settings] ページが表示されます。

ステップ 4 [Performance Settings] の下の [Latency-Based Packet Handling] が有効かど うかによ り、 次の 2 つ
の選択肢があ り ます。

• 設定が有効な場合、 [Edit] をク リ ッ ク します。

• 設定が無効の場合、 [Enabled] をク リ ッ ク した後で、 [Edit] をク リ ッ ク します。

[Latency-Based Packet Handling] ページが表示されます。

ページ下部のメ ッセージは、 設定を含む侵入ポ リ シー層を示します。 詳細については、 「侵入
ポ リ シーでのレイヤの使用」 （P.23-1） を参照して ください。

ステップ 5 推奨される 小しきい値の設定については、 「 小のパケッ ト遅延しきい値設定」 の表を参照
して ください。 

ステップ 6 必要に応じて、 ページ上部の [Configure Rules for Latency-Based Packet Handling] をク リ ッ ク し
て、 個々のオプシ ョ ンに関連付けられるルールを表示します。

[Back] をク リ ッ ク して、 [Latency-Based Packet Handling] ページに戻り ます。

ステップ 7 ポ リ シーの保存、 編集の続行、 変更の破棄、 基本ポ リ シーのデフォル ト設定の回復、 またはシ
ステム  キャ ッシュ内の変更をそのままにした終了を行います。 詳細については、 「一般的な侵
入ポ リ シー編集操作」 の表を参照して ください。
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ルール遅延しきい値構成について
ライセンス ： Protection

ルール遅延しきい値構成を有効にする こ とで、 遅延を許容レベルで保持する必要性とセキュ リ
テ ィのバランスを取る こ とができます。 ルール遅延しきい値構成は、 各ルールが個々のパケッ
ト を処理するための経過時間を測定し、 処理時間が設定可能な連続時間数であるルール遅延し
きい値を超えた場合に違反ルールおよび関連するルールのグループを一時停止して、 一時停止
期間が過ぎる とルールを元に戻します。

ルール遅延しきい値構成は、 ルールがパケッ ト を処理する際に必要な実際の時間をよ り正確に
反映するために、 処理時間のみでな く、 経過時間を測定します。 ただし、 遅延しきい値構成
は、 厳密なタイ ミ ングを強制しないソフ ト ウェア ベースの遅延実装です。

遅延しきい値構成から生じるパフォーマンス と遅延のメ リ ッ ト に関する ト レードオフは、 未検
査パケッ ト に攻撃が含まれる可能性がある こ とです。 ただし、 ルール遅延しきい値構成では、
セキュ リ テ ィ と接続性のバランスを取るために使用可能なツールが用意されています。

ルール遅延しきい値構成を有効にする と、 パケッ ト がルールのグループに対して処理されるた
びに、 タ イマーが処理時間を測定します。 ルール処理時間が指定されたルール遅延しきい値を
超える と、 システムでカウンタが増加します。 連続したしきい値違反の数が指定した数に達す
る と、 システムは次のアクシ ョ ンを実行します。

• 指定された時間、 ルールを一時停止する

• ルールが一時停止されたこ とを示すイベン ト を ト リ ガーと して使用する

• 一時停止期間が過ぎたらルールを再度有効にする

• ルールが再び有効になったこ とを示すイベン ト を ト リ ガーと して使用する

ルールのグループが一時停止しているか、 またはルール違反が連続していない場合は、 カウン
タがゼロにな り ます。 ルールを一時停止する前に連続する違反の一部を許可する こ とによ り、
パフォーマンスへの影響がわずかである と考えられる散発的なルール違反を無視し、 繰り返し
ルール遅延しきい値を超えるルールのよ り重大な影響に焦点を当てる こ とができます。

次の例は、 ルールが一時停止にならない、 5 つの連続したルール処理時間を示します。

上の例で、 初の 3 個の各パケッ ト の処理に必要な時間は 1000 マイ ク ロ秒とい うルール遅延し
きい値に違反し、 違反カウンタは各違反のたびに増加します。 4 個目のパケッ ト処理はしきい
値に違反しないので、 違反カウンタはゼロに リ セッ ト されます。 5 個目のパケッ トはし きい値
に違反し、 違反カウンタは 1 から再開します。
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次の例は、 ルールが一時停止になる、 5 つの連続したルール処理時間を示します。

2 番目の例で、 5 個のパケッ ト のそれぞれの処理に必要な時間は 1000 マイ ク ロ秒とい うルール
遅延しきい値に違反します。 各パケッ ト の 1100 マイ ク ロ秒とい うルール処理時間が指定され
た連続する  5 回の違反に対する  1000 マイ ク ロ秒とい う し きい値に違反するため、 ルールのグ
ループは一時停止されます。 図中のパケッ ト  6 から  n で表される後続のパケッ トは、 一時停止
期間が経過するまで、 一時停止されたルールに対して検査されません。 ルールが再有効化され
た後にさ らにパケッ ト が発生する と、 違反カウンタはゼロから再開されます。

ルール遅延しきい値構成は、 パケッ ト を処理するルールによって ト リ ガーされる侵入イベン ト
に影響を及ぼしません。 ルール処理時間がしきい値を超えるかど うかにかかわらず、 パケッ ト
内で検出されるすべての侵入に対して、 ルールはイベン ト を ト リ ガーします。 侵入を検知する
ルールがインラ イン展開の廃棄ルールである場合、 パケッ トは廃棄されます。 廃棄ルールがパ
ケッ ト内で侵入を検出し、 その結果ルールが一時停止される と、 廃棄ルールは侵入イベン ト を
ト リ ガーし、 パケッ トは廃棄され、 そのルールと関連するすべてのルールが一時停止されま
す。 廃棄ルールの詳細については、 「ルール状態の設定」 （P.21-22） を参照して ください。

注 パケッ トは一時停止されたルールに対して評価されません。 イベン ト を引き起こす可能性が
あった一時停止ルールはそのイベン ト を ト リ ガーできず、 廃棄ルールに対してパケッ ト を廃棄
できません。

ルール遅延しきい値構成は、 パッシブと インラ インの両方の展開でシステムのパフォーマンス
を向上する こ とができます。 また、 パケッ ト の処理に も多くの時間を必要とするルールを一
時停止する こ とで、 インラ イン展開の遅延を減らすこ とができます。 設定可能な時間が過ぎる
まで、 パケッ トは一時停止されたルールに対して再度評価されず、 過負荷のデバイスに回復の
時間が与えられます。 これらのパフォーマンスのメ リ ッ ト は、 たとえば次の場合に得られる可
能性があ り ます。

• 短期間で作成され、 ほとんどテス ト されていないルールが過剰な処理時間を必要とする場
合

• ユーザーが非常に大きなファ イルをダウンロードする と きなど、 ネッ ト ワーク  パフォーマ
ンスの低下がパケッ ト  インスペクシ ョ ンを遅らせる場合

詳細については、 次の項を参照して ください。

• 「ルール遅延しきい値構成オプシ ョ ンの設定」 （P.24-8）

• 「ルール遅延しきい値構成の設定」 （P.24-9）
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ルール遅延しきい値構成オプショ ンの設定

ライセンス ： Protection

有効な場合、 ルールによるパケッ ト処理時間が、 [Consecutive Threshold Violations Before 
Suspending Rule] で指定された回数連続して [Threshold] を超える と、 ルール遅延しきい値構成
は [Suspension Time] で指定された時間、 ルールを一時停止します。

ルール 134:1 を有効にして、 ルールが一時停止される と きにイベン ト を生成できます。 また、
ルール 134:2 を有効にして、 一時停止されたルールが有効化される と きにイベン ト を生成でき
ます。 詳細については、 「侵入イベン ト の表示」 （P.18-7） および 「ルール状態の設定」
（P.21-22） を参照して ください。

次の表に、 ルール遅延しきい値構成でユーザが設定できるオプシ ョ ンを示します。

システム  パフォーマンスの測定に影響する要因は、 CPU 速度、 データ  レー ト 、 パケッ ト  サイ
ズ、 プロ ト コル タ イプなど多数あ り ます。 このためシスコは、 ルール遅延しきい値構成を有効
にする場合、 ユーザー独自の計算によって特定のネッ ト ワーク環境に合った設定を行う まで、
次の表のしきい値設定を使用する こ と を推奨します。

独自の設定を計算する場合は、 次の項目を決定します。

• 1 秒あた りの平均パケッ ト数

• 1 パケッ ト あた りの平均マイ ク ロ秒数

ルールを不必要に一時停止する こ とがないよ うに、 ネッ ト ワークの 1 パケッ ト あた りの平均マ
イ ク ロ秒数に重要な安全係数を乗算します。

表 24-3 ルール遅延しきい値構成オプシ ョ ン

オプシ ョ ン 説明

Threshold ルールがパケッ ト を検査する際に超える こ とができない時間をマイ ク ロ秒単
位で指定します。。 推奨される 小しきい値の設定については、 「 小の
ルール遅延しきい値設定」 の表を参照して ください。

Consecutive Threshold Violations 
Before Suspending Rule

ルールが一時停止される前に、 ルールによるパケッ ト の検査時間が 
[Threshold] で設定された時間を超える こ とができる、 連続した回数を指定し
ます。

Suspension Time ルールのグループを一時停止する秒数を指定します。

表 24-4 小のルール遅延しきい値設定

データ  レート 小しきい値設定 （マイクロ秒）

1 Gbps 500

100 Mbps 1250

5 Mbps 5000
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  ルール遅延しきい値構成について
ルール遅延しきい値構成の設定

ライセンス ： Protection

ルール遅延しきい値構成の有効化または無効化、 およびルール遅延しきい値、 一時停止される
ルールの一時停止時間、 ルールを一時停止する前に発生する必要がある連続したしきい値違反
の回数の変更を行う こ とができます。

ルール遅延しきい値の設定 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーに未保存の変更がある場合は、 [OK] をク リ ッ ク してそれらの変更を破棄し、 続行
します。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ シー変更のコ ミ ッ
ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 左側のナビゲーシ ョ ン  パネルの [Advanced Settings] をク リ ッ ク します。 

[Advanced Settings] ページが表示されます。

ステップ 4 [Performance Settings] の下の [Latency-Based Rule Handling] が有効かど うかによ り、 次の 2 つの
選択肢があ り ます。

• 設定が有効な場合、 [Edit] をク リ ッ ク します。

• 設定が無効の場合、 [Enabled] をク リ ッ ク した後で、 [Edit] をク リ ッ ク します。

[Latency-Based Rule Handling] ページが表示されます。 ページ下部のメ ッセージは、 設定を含む
侵入ポ リ シー層を示します。 詳細については、 「侵入ポ リ シーでのレイヤの使用」 （P.23-1） を
参照して ください。

ステップ 5 推奨される 小しきい値の設定については、 「 小のルール遅延しきい値設定」 の表を参照し
て ください。 

ステップ 6 必要に応じて、ページ上部の [Configure Rules for Latency-Based Rule Handling] をク リ ッ ク して、
個々のオプシ ョ ンに関連付けられるルールを表示します。

[Back] をク リ ッ ク して、 [Latency-Based Rule Handling] ページに戻り ます。

ステップ 7 ポ リ シーの保存、 編集の続行、 変更の破棄、 基本ポ リ シーのデフォル ト設定の回復、 またはシ
ステム  キャ ッシュ内の変更をそのままにした終了を行います。 詳細については、 「一般的な侵
入ポ リ シー編集操作」 の表を参照して ください。
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パフォーマンス統計情報の設定
ライセンス ： Protection

デバイスがそのパフォーマンスを監視および報告する動作に関する、 基本的なパラ メータの設
定方法を説明します。 次の項目を設定する こ とによ り、 システムがデバイスのパフォーマンス
統計情報を更新する間隔を指定できます。

• 秒数 

• 分析されるパケッ ト数 

注意 サポート によ り指示された場合を除き、 パフォーマンス統計情報の [Log Session/Protocol 
Distribution] チェ ッ ク  ボッ クスが選択された侵入ポ リ シーを含むアクセス  コン ト ロール ポ リ
シーを適用しないでください。

前回パフォーマンス統計情報が更新されてから指定された秒数経過する と、 システムは指定さ
れた数のパケッ ト が分析されたこ とを確認します。 条件に合う場合、 システムはパフォーマン
ス統計情報を更新します。 条件に合わない場合、 システムは指定された数のパケッ ト が分析さ
れるまで待機します。

基本的なパフォーマンス統計情報パラメータの設定 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーに未保存の変更がある場合は、 [OK] をク リ ッ ク してそれらの変更を破棄し、 続行
します。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ シー変更のコ ミ ッ
ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 左側のナビゲーシ ョ ン  パネルの [Advanced Settings] をク リ ッ ク します。

[Advanced Settings] ページが表示されます。

ステップ 4 [Performance Settings] の下の [Performance Statistics Configuration] の横にある  [Edit] をク リ ッ ク
します。

[Performance Statistics Configuration] ページが表示されます。

ヒン ト [Performance Statistics Configuration] の詳細設定を無効にする こ とはできません。 これは、 サ
ポート がシステムの ト ラブルシューテ ィ ングを行う ためです。

ページ下部のメ ッセージは、 設定を含む侵入ポ リ シー層を示します。 詳細については、 「侵入
ポ リ シーでのレイヤの使用」 （P.23-1） を参照して ください。

ステップ 5 オプシ ョ ンで、 任意のパフォーマンス統計情報オプシ ョ ンを変更できます。

• 前回のパフォーマンス統計情報の更新後、 分析されたパケッ ト数をカウン トするまでにシ
ステムが待機する秒数を指定するには、 [Sample time] の値を変更します。

• パフォーマンス統計情報を更新する前に、 分析するパケッ ト の数を指定するには、
[Minimum number of packets] の値を変更します。
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  正規表現の制約
ステップ 6 オプシ ョ ン と して、 サポート から依頼があった場合にのみ、 ト ラブルシューテ ィ ング  オプシ ョ
ンを変更します。 [Troubleshooting Options] の横にある  [+] 記号をク リ ッ ク します。 詳細につい
ては、 「 ト ラブルシューテ ィ ング  オプシ ョ ンについて」 （P.22-14） を参照して ください。

注意 サポート によ り指示された場合を除き、 [Log Session/Protocol Distribution] の ト ラブルシュー
テ ィ ング  オプシ ョ ンが有効な侵入ポ リ シーを含むアクセス  コン ト ロール ポ リ シーを適用しな
いでください。

ステップ 7 ポ リ シーの保存、 編集の続行、 変更の破棄、 基本ポ リ シーのデフォル ト設定の回復、 またはシ
ステム  キャ ッシュ内の変更をそのままにした終了を行います。 詳細については、 「一般的な侵
入ポ リ シー編集操作」 の表を参照して ください。

正規表現の制約
ライセンス ： Protection

パケッ ト  ペイロードの内容を検査するための侵入ルールで使用される  PCRE 正規表現のデフォ
ル ト の一致および再帰の制限をオーバーラ イ ドできます。 侵入ルールにおける  PCRE キーワー
ドの使用の詳細については、 「PCRE を使用したコンテンツの検索」 （P.32-34） を参照して くだ
さい。 デフォル ト の制限によってパフォーマンスの 低レベルが確保されます。 これらの制限
をオーバーラ イ ドする と、 セキュ リ テ ィが向上する可能性があ り ますが、 非効率的な正規表現
に対してパケッ ト評価を許可する こ とで、 パフォーマンスが著し く影響を受ける可能性もあ り
ます。

注意 非効率的なパターンの影響に関する知識があ り、 侵入ルールの作成経験が豊富であるユーザー
以外は、 デフォル ト の PCRE の制限をオーバーラ イ ド しないでください。

この機能が無効な侵入ポ リ シーで、 この機能を必要とするルールを有効にする場合、 機能を有
効にするか、 またはポ リ シーを保存する前に機能が自動的に有効になる こ と を許可する必要が
ある こ とに注意して ください。 詳細については、 「詳細設定の自動有効化」 （P.22-12） を参照し
て ください。

次の表に、 デフォル ト の制限をオーバーラ イ ドするよ うに設定できるオプシ ョ ンを示します。

表 24-5 正規表現の制約オプシ ョ ン

オプシ ョ ン 説明

Match Limit State [Match Limit] をオーバーラ イ ドするかど うかを指定します。 次の選択
肢があ り ます。

• [Default] を選択して、 [Match Limit] に設定した値を使用する

• [Unlimited] を選択して、 無制限の数の試行を許可する

• [Custom] を選択して、 [Match Limit] に対して 1 以上の制限を指定
するか、 または PCRE の一致の評価を完全に無効化するために 0 
を指定する

Match Limit PCRE 正規表現で定義されたパターンに一致する こ と を試行する回数
を指定します。
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PCRE オーバーライドの設定 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーに未保存の変更がある場合は、 [OK] をク リ ッ ク してそれらの変更を破棄し、 続行
します。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ シー変更のコ ミ ッ
ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 左側のナビゲーシ ョ ン  パネルの [Advanced Settings] をク リ ッ ク します。

[Advanced Settings] ページが表示されます。

ステップ 4 [Performance Settings] の下の [Regular Expression Limits] が有効かど うかによ り、 次の 2 つの選
択肢があ り ます。

• 設定が有効な場合、 [Edit] をク リ ッ ク します。

• 設定が無効の場合、 [Enabled] をク リ ッ ク した後で、 [Edit] をク リ ッ ク します。

[Regular Expression Limits] ページが表示されます。

ページ下部のメ ッセージは、 設定を含む侵入ポ リ シー層を示します。 詳細については、 「侵入
ポ リ シーでのレイヤの使用」 （P.23-1） を参照して ください。

ステップ 5 「正規表現の制約オプシ ョ ン」 の表の任意のオプシ ョ ンを変更できます。

ステップ 6 ポ リ シーの保存、 編集の続行、 変更の破棄、 基本ポ リ シーのデフォル ト設定の回復、 またはシ
ステム  キャ ッシュ内の変更をそのままにした終了を行います。 詳細については、 「一般的な侵
入ポ リ シー編集操作」 の表を参照して ください。

Match Recursion Limit 
State

[Match Recursion Limit] をオーバーラ イ ドするかど うかを指定します。
次の選択肢があ り ます。

• [Default] を選択して、 [Match Recursion Limit] に設定した値を使用
する

• [Unlimited] を選択して、 無制限の数の再帰を許可する  

• [Custom] を選択して、 [Match Recursion Limit] に対して 1 以上の制
限を指定するか、 または PCRE の再帰を完全に無効化するために 
0 を指定する

[Match Recursion Limit] が意味を持つためには、 [Match Limit] よ り も
小さい必要がある こ とに注意して ください。

Match Recursion Limit パケッ ト  ペイロードに対して PCRE 正規表現を評価する際の再帰数
を指定します。

表 24-5 正規表現の制約オプシ ョ ン （続き）

オプシ ョ ン 説明
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ルール処理の設定
ライセンス ： Protection

ルール エンジンがルールに対して ト ラフ ィ ッ クを評価する場合、 特定のパケッ ト またはパケッ
ト  ス ト リームに生成されたイベン ト をイベン ト  キューに配置し、 キュー内の上位のイベン ト
をユーザ インターフェイスに報告します。 複数のイベン ト が発生した場合、 ルール エンジン
が 1 個のパケッ ト またはパケッ ト  ス ト リームに対して複数のイベン ト を記録するよ うに選択で
きます。 これらのイベン ト のロギングによ り、 報告されたイベン ト を超えて情報を収集する こ
とができます。 このオプシ ョ ンを設定する場合、 キュー内に配置可能なイベン ト の数および記
録されるイベン ト の数を指定できます。 また、 キュー内のイベン ト の順序を決定する条件を選
択できます。

次の表に、 1 個のパケッ ト またはス ト リームに対して記録されるイベン ト の数を決定するため
に設定できるオプシ ョ ンを示します。

1 個のパケッ トまたはスト リームに対して記録されるイベン ト数の設定 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーに未保存の変更がある場合は、 [OK] をク リ ッ ク してそれらの変更を破棄し、 続行
します。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ シー変更のコ ミ ッ
ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 左側のナビゲーシ ョ ン  パネルの [Advanced Settings] をク リ ッ ク します。

[Advanced Settings] ページが表示されます。

表 24-6 ルール処理設定オプシ ョ ン

オプシ ョ ン 説明

Maximum Queued 
Events

特定のパケッ ト またはパケッ ト  ス ト リームに対して保存できるイベ
ン ト の 大数。

Logged Events 特定のパケッ ト またはパケッ ト  ス ト リームに対して記録されるイベ
ン ト の数。 これは [Max Events] の値を超える こ とはできません。

Order Events By イベン ト  キュー内のイベン ト の順序を決定するために使用する値。
上位のイベン ト がユーザ インターフェイスから報告されます。 次

の中から選択できます。

• priority。 イベン ト の優先順位によってキュー内のイベン ト を並べ
替えます。

• content_length。 も長い識別コンテンツの一致によってイベン ト
を並べ替えます。 イベン ト がコンテンツ長によって並べ替えられ
る場合、 ルール イベン トは常にデコーダ イベン トおよびプ リプ
ロセッサ イベン ト よ り も優先されます。
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ステップ 4 [Performance Settings] の下の [Rule Processing Configuration] が有効かど うかによ り、次の 2 つの
選択肢があ り ます。

• 設定が有効な場合、 [Edit] をク リ ッ ク します。

• 設定が無効の場合、 [Enabled] をク リ ッ ク した後で、 [Edit] をク リ ッ ク します。

[Rule Processing Configuration] ページが表示されます。 ページ下部のメ ッセージは、 設定を含
む侵入ポ リ シー層を示します。 詳細については、 「侵入ポ リ シーでのレイヤの使用」 （P.23-1）
を参照して ください。

ステップ 5 [Rule Processing Configuration] ページの任意のオプシ ョ ンを変更できます。

使用可能な各オプシ ョ ンの詳細については、 「ルール処理設定オプシ ョ ン」 の表を参照して く
ださい。

ステップ 6 ポ リ シーの保存、 編集の続行、 変更の破棄、 基本ポ リ シーのデフォル ト設定の回復、 またはシ
ステム  キャ ッシュ内の変更をそのままにした終了を行います。 詳細については、 「一般的な侵
入ポ リ シー編集操作」 の表を参照して ください。
24-14
FireSIGHT システム ユーザ ガイド

 



 

 

C H A P T E R 25

アプリケーション層プリプロセッサの使用

アプ リ ケーシ ョ ン層プロ ト コルによ り、 同一データをさまざまな方法で表すこ とができます。
シスコは、 特定タイプのパケッ ト  データを、 ルール エンジンが分析可能なフォーマッ ト に正
規化するアプ リ ケーシ ョ ン層プロ ト コル デコーダを提供しています。 アプ リ ケーシ ョ ン層プロ
ト コル エンコードを正規化する こ とで、 ルール エンジンが、 データがさまざまな方法で表現
されるパケッ ト に同じコンテンツ関連ルールを効果的に適用し、 有意な結果を得る こ とができ
ます。

ほとんどの場合、 関連するプ リプロセッサ ルールを有効にしていない場合、 プ リプロセッサは
イベン ト を生成しない点に注意して ください。 詳細については、 「ルール状態の設定」
（P.21-22） を参照して ください。

詳細については、 次の項を参照して ください。

• 「DCE/RPC ト ラフ ィ ッ クのデコード」 （P.25-2） では、 DCE/RPC プ リプロセッサについて説
明し、 回避の試行を防いで DCE/RPC ト ラフ ィ ッ クでの異常を検出するよ うにプ リプロ
セッサを設定する方法を説明します。

• 「DNS ネーム  サーバ応答におけるエクスプロ イ ト の検出」 （P.25-16） では、 DNS プ リプロ
セッサについて説明し、 DNS ネームサーバ応答における  3 種類のエクスプロイ ト を検出す
るよ うにプ リ プロセッサを設定する方法について説明します。

• 「FTP および Telnet ト ラフ ィ ッ クのデコード」 （P.25-21） では、 FTP/Telnet デコーダについ
て説明し、 FTP および Telnet ト ラフ ィ ッ クを正規化およびデコードするよ うにデコーダを
設定する方法について説明します。

• 「HTTP ト ラフ ィ ッ クのデコード」 （P.25-34） では、 HTTP デコーダについて説明し、 HTTP 
ト ラフ ィ ッ クを正規化するよ うにデコーダを設定する方法について説明します。

• 「Sun RPC プ リプロセッサの使用」 （P.25-49） では、 RPC デコーダについて説明し、 RPC ト
ラフ ィ ッ クを正規化するよ うにデコーダを設定する方法について説明します。

• 「Session Initiation Protocol のデコード」 （P.25-51） では、 SIP プ リプロセッサを使用して  SIP 
ト ラフ ィ ッ クをデコード し、 SIP ト ラフ ィ ッ クの異常を検出する方法を説明します。

• 「GTP コマン ド  チャネルの設定」 （P.25-56） では、 GTP プ リプロセッサを使用して、 パケッ
ト  デコーダによって抽出された GTP コマン ド  チャネル メ ッセージをルール エンジンに提
供する方法について説明します。

• 「IMAP ト ラフ ィ ッ クのデコード」 （P.25-57） では、 IMAP プ リプロセッサを使用して IMAP 
ト ラフ ィ ッ クをデコード し、 IMAP ト ラフ ィ ッ クの異常を検出する方法を説明します。

• 「POP ト ラフ ィ ッ クのデコード」 （P.25-61） では、 POP プ リプロセッサを使用して  POP ト ラ
フ ィ ッ クをデコード し、 POP ト ラフ ィ ッ クの異常を検出する方法を説明します。
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• 「SMTP ト ラフ ィ ッ クのデコード」 （P.25-65） では、 SMTP デコーダについて説明し、 SMTP 
ト ラフ ィ ッ クをデコードおよび正規化するよ うにデコーダを設定する方法について説明し
ます。

• 「SSH プロプロセッサによるエクスプロ イ ト の検出」 （P.25-73） では、 SSH 暗号化ト ラ
フ ィ ッ クを特定し、 この ト ラフ ィ ッ クでのエクスプロ イ ト を処理する方法について説明し
ます。

• 「SSL プ リプロセッサの使用」 （P.25-77） では、 SSL プ リプロセッサを使用して暗号化ト ラ
フ ィ ッ クを特定し、 その ト ラフ ィ ッ クのインスペクシ ョ ンを停止して誤検出を排除する方
法について説明します。

• 「SCADA プ リプロセッサの操作」 （P.25-81） では、 Modbus および DNP3 プ リプロセッサを
使用して、 対応する ト ラフ ィ ッ クの異常を検出し、 特定のプロ ト コル フ ィールドを検査す
るためにデータをルール エンジンに提供する方法を説明します。

DCE/RPC ト ラフ ィ ックのデコード
ライセンス ： Protection

DCE/RPC プロ ト コルによ り、 別々のネッ ト ワーク  ホス ト上のプロセスが、 同一ホス ト に配置
されている場合と同様に通信できます。 通常、 このよ う なプロセス間通信はホス ト間で TCP お
よび UDP 経由で転送されます。 TCP 転送では、 DCE/RPC が Windows Server Message Block
（SMB） プロ ト コルまたは Samba にさ らにカプセル化される こ とがあ り ます。 Samba は、
Windows および UNIX 系または Linux 系のオペレーテ ィ ング  システムで構成される混合環境で
のプロセス間通信に使用されるオープンソース  SMB 実装です。 また、 ネッ ト ワーク上の 
Windows IIS Web サーバが、 IIS RPC over HTTP を使用する こ とがあ り ます。 IIS RPC over HTTP 
は、 プロキシ TCP によ り伝送される  DCE/RPC ト ラフ ィ ッ クに対し、 ファ イアウォールを介し
た分散通信を提供します。

DCE/RPC プ リプロセッサ オプシ ョ ン とその機能の説明には、 Microsoft による  DCE/RPC の実
装である  MSRPC が含まれる こ とに注意して ください。 SMB のオプシ ョ ン と機能についての説
明は、 SMB と  Samba の両方に当てはま り ます。

ほとんどの DCE/RPC エクスプロ イ トは、DCE/RPC サーバ （ネッ ト ワーク上の Windows または 
Samba が稼働している任意のホス ト ） を対象と した DCE/RPC ク ラ イアン ト要求で発生します。
またエクスプロイ トはサーバ応答でも発生する こ とがあ り ます。 DCE/RPC プ リプロセッサは、
TCP、 UDP、 および SMB ト ランスポー ト でカプセル化された DCE/RPC 要求と応答を検出しま
す。 これには、 RPC over HTTP バージ ョ ン  1 を使用して TCP によ り伝送される  DCE/RPC を含
みます。 プ リプロセッサは DCE/RPC データ  ス ト リームを分析し、 DCE/RPC ト ラフ ィ ッ クにお
ける異常な動作と回避技術を検出します。 また、 SMB データ  ス ト リームを分析し、 異常な  
SMB 動作と回避技術を検出します。

DCE/RPC プ リプロセッサは、 IP 適化と  TCP ス ト リームの再構成のほかに、 SMB のセグ メ ン
ト化解除および DCE/RPC の 適化も行います。SMB や RPC over HTTP などの TCP によ り伝送
される  DCE/RPC を検出するためには、 TCP ス ト リームの前処理を有効にしておく必要があ り、
また DCE/RPC プ リプロセッサを有効にする場合は、 結局のと ころは IP によ りすべての 
DCE/RPC ト ラフ ィ ッ クが伝送される こ とになるので、 IP 適化を有効にしておく必要がある
こ とに注意して ください。 「TCP ス ト リームの前処理の使用」 （P.26-21） および 「IP パケッ ト の
デフラグ」 （P.26-12） を参照して ください。

後に、 DCE/RPC プ リプロセッサはルール エンジンで処理できるよ うに DCE/RPC ト ラフ ィ ッ
クを正規化します。 特定の DCE/RPC ルール キーワードを使用してDCE/RPC サービス、 操作、
およびスタブ データを検出する方法については、 「DCE/RPC キーワード」 （P.32-61） を参照し
て ください。
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DCE/RPC プ リプロセッサを設定するには、 プ リプロセッサの機能を制御するグローバル オプ
シ ョ ンを変更するか、 IP アド レス と稼働している  Windows または Samba のバージ ョ ンによっ
てネッ ト ワーク上の DCE/RPC サーバを識別する  1 つ以上のターゲッ トベース  サーバ ポ リ シー
を指定します。

• ジェネレータ  ID （GID） が 132 または 133 の DCE/RPC プ リプロセッサ ルールを使用して
イベン ト を生成する場合は、 これらのルールを有効にする必要があ り ます。 設定ページの
リ ンクから、侵入ポ リ シーの [Rules] ページの DCE/RPC プ リプロセッサ ルールのフ ィルタ  
ビューに移動できます。 このページでは、 ルールを有効または無効にし、 他のルール アク
シ ョ ンを設定できます。 詳細については、 「ルール状態の設定」 （P.21-22） を参照して くだ
さい。

• このプ リ プロセッサが無効になっている侵入ポ リ シーで、 このプ リプロセッサを必要とす
る共有オブジェ ク ト  ルールまたは標準テキス ト  ルールが有効になっている場合は、 そのポ
リ シーを保存する前に、 プ リプロセッサを有効にするか、 システムが自動的にプ リプロ
セッサを有効にできるよ うに許可する必要があ り ます。 詳細については、 「詳細設定の自動
有効化」 （P.22-12） を参照して ください。

詳細については、 次の項を参照して ください。

• 「グローバル DCE/RPC オプシ ョ ンの選択」 （P.25-3）

• 「ターゲッ トベース  DCE/RPC サーバ ポ リ シーについて」 （P.25-5）

• 「DCE/RPC ト ランスポー ト について」 （P.25-6）

• 「DCE/RPC ターゲッ トベース  ポ リ シー オプシ ョ ンの選択」 （P.25-9）

• 「DCE/RPC プ リプロセッサの設定」 （P.25-13）

グローバル DCE/RPC オプショ ンの選択

ライセンス ： Protection

グローバル DCE/RPC プ リプロセッサ オプシ ョ ンは、 プ リプロセッサの機能を制御します。
[Memory Cap Reached] オプシ ョ ン以外のこれらのオプシ ョ ンを変更する と、 パフォーマン
スまたは検出機能に悪影響を及ぼす可能性があ り ます。 プ リプロセッサについて、 またプ
リプロセッサと有効にされている  DCE/RPC ルールとの間の相互作用について十分に理解
していない場合は、 これらのオプシ ョ ンを変更しないでください。 特に [Maximum 
Fragment Size] オプシ ョ ン と  [Reassembly Threshold] オプシ ョ ンは、 ルールが検出する必要
がある深さ と同じかそれ以上にして ください。 詳細については、 「コンテンツ一致の制約」
（P.32-16） および 「Byte_Jump と  Byte_Test の使用」 （P.32-29） を参照して ください。

プ リプロセッサ ルールが言及されていない場合、 オプシ ョ ンにはプ リプロセッサ ルールが関
連付けられていません。

Maximum Fragment Size

[Enable Defragmentation] が選択されている場合、 DCE/RPC フラグ メ ン ト の許容 大長を  
1514 バイ ト から  65535 バイ ト までの範囲で指定します。 これよ り も大きなフラグ メ ン ト の
場合、 プ リ プロセッサは処理のためにフラグ メ ン ト の一部を切り捨て、 指定のサイズにし
てから 適化を行いますが、 実際のパケッ トは変更されません。 空白フ ィールドの場合、
このオプシ ョ ンは無効にな り ます。
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Reassembly Threshold

[Enable Defragmentation] が選択されている場合、 0 を指定する と このオプシ ョ ンは無効にな
り、 1 バイ ト から  65535 バイ ト の範囲内の値を指定する と、 それが、 フラグ メ ン ト化され
た DCE/RPC の 小バイ ト数とな り ます。 また該当する場合は、 再構成されたパケッ ト を
ルール エンジンに送信する前にキューに入れるセグ メ ン ト化 SMB のバイ ト数が指定され
ます。 低い値を指定する と、 早期検出の可能性が高くな り ますが、 パフォーマンスに悪影
響を及ぼす可能性があ り ます。 このオプシ ョ ンを有効にする場合は、 パフォーマンスの影
響をテス ト しておく必要があ り ます。

Enable Defragmentation

フラグ メ ン ト化された DCE/RPC ト ラフ ィ ッ クを 適化するかど うかを指定します。 無効
にする と、 プ リ プロセッサは引き続き異常を検出して  DCE/RPC データをルール エンジン
に送信しますが、 フラグ メ ン ト化された DCE/RPC データでのエクスプロイ ト を見落とす
リ ス クがあ り ます。

このオプシ ョ ンには、 DCE/RPC ト ラフ ィ ッ クを 適化しないとい う柔軟性があ り ますが、
ほとんどの DCE/RPC エクスプロ イ ト では、 フラグ メ ン ト化を利用してエクスプロイ ト を
隠ぺいする試みが行われます。 このオプシ ョ ンを無効にする と、 ほとんどの既知のエクス
プロイ ト がバイパスされ、 検出漏れが大量に発生します。

Memory Cap Reached

プ リプロセッサに割り当てられた 大メモ リ制限に達したか、 またはこの制限を超過した
こ と を検出します。 大メモ リ制限に達したか、 またはこの制限を超過した場合、 プ リプ
ロセッサはメモ リ  キャ ップ イベン ト を引き起こ したセッシ ョ ンに関連付けられているすべ
ての保留データを解放し、 セッシ ョ ンのそれ以降の部分を無視します。

このオプシ ョ ンのイベン ト を生成するには、 ルール 133:1 を有効にします。 詳細について
は、 「ルール状態の設定」 （P.21-22） を参照して ください。

Auto-Detect Policy on SMB Session

SMB Session Setup AndX 要求および応答に指定されている  Windows または Samba のバー
ジ ョ ンを検出します。 検出されたバージ ョ ンが、 [Policy] 設定オプシ ョ ンで設定されている  
Windows または Samba のバージ ョ ン と異なる場合、 そのセッシ ョ ンに限り、 検出された
バージ ョ ンが設定バージ ョ ンをオーバーラ イ ド します。 詳細については、 「ターゲッ トベー
ス  DCE/RPC サーバ ポ リ シーについて」 （P.25-5） を参照して ください。

たとえば、 [Policy] に Windows XP を設定した場合に、 プ リプロセッサが Windows Vista を
検出する と、 プ リ プロセッサはそのセッシ ョ ンでは Windows Vista ポ リ シーを使用します。
その他の設定は引き続き有効です。

DCE/RPC ト ランスポー ト が SMB ではない場合は （ ト ランスポー ト が TCP または UDP の
場合）、 バージ ョ ンを検出できず、 ポ リ シーを自動的に設定できません。

このオプシ ョ ンを有効にするには、 ド ロ ップダウン  リ ス ト で次のいずれかを選択します。

– サーバ/ク ラ イアン ト  ト ラフ ィ ッ クでポ リ シー タ イプを検査するには、 [Client] を選択
します。

– ク ラ イアン ト /サーバ ト ラフ ィ ッ クでポ リ シー タ イプを検査するには、 [Server] を選択
します。

– サーバ/ク ラ イアン ト  ト ラフ ィ ッ ク と ク ラ イアン ト /サーバ ト ラフ ィ ッ クの両方でポ リ
シー タ イプを検査するには、 [Both] を選択します。
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ターゲッ トベース DCE/RPC サーバ ポリシーについて

ライセンス ： Protection

ターゲッ トベース  サーバ ポ リ シーを  1 つ以上作成する こ とによ り、指定されたタ イプのサーバ
が処理するのと同様の方法で DCE/RPC ト ラフ ィ ッ クを検査するよ うに、 DCE/RPC プ リプロ
セッサを設定する こ とができます。 ターゲッ トベース  ポ リ シーの設定では、 ネッ ト ワーク上の
指定するホス ト で稼働している  Windows または Samba のバージ ョ ンの識別、 ト ランスポー ト  
プロ ト コルの有効化、 DCE/RPC ト ラフ ィ ッ クをこれらのホス トへ伝送するポート の指定、 そ
の他のサーバ固有オプシ ョ ンの設定などを行います。

Windows および Samba の DCE/RPC の実装は大き く異な り ます。 たとえば、 Windows のすべて
のバージ ョ ンは、 DCE/RPC ト ラフ ィ ッ クの 適化時に 初のフラグ メ ン ト の DCE/RPC コンテ
キス ト  ID を使用しますが、 Samba のすべてのバージ ョ ンは、 後のフラグ メ ン ト のコンテキ
ス ト  ID を使用します。 また、 特定の関数呼び出しを識別するために、 Windows Vista では 初
のフラグ メ ン ト の opnum （操作番号） 見出し  フ ィールドを使用しますが、 Samba とその他のす
べてのバージ ョ ンの Windows では 後のフラグ メ ン ト の opnum フ ィールドを使用します。

Windows と  Samba の SMB の実装にも、 大きな違いがあ り ます。 たとえば、 Windows は名前付
きパイプの操作時に SMB OPEN および READ コマン ドを認識しますが、 Samba はこれらのコ
マン ドを認識しません。

DCE/RPC プ リプロセッサを有効にする と、 デフォル ト のターゲッ トベース  ポ リ シーが自動的
に有効にな り ます。 オプシ ョ ンで、 異なるバージ ョ ンの Windows または Samba が稼働してい
る他のホス ト を対象とするターゲッ トベース  ポ リ シーを追加できます。 このためには、
[Policy] ド ロ ップダウン  リ ス ト から適切なバージ ョ ンを選択します。 デフォル ト のターゲッ ト
ベース  ポ リ シーは、 別のターゲッ トベース  ポ リ シーに含まれていないホス ト に適用されます。

それぞれのターゲッ トベース  ポ リ シーでは、 1 つ以上の ト ランスポー ト を有効にし、 それぞれ
について検出ポート  を指定できます。 また、 自動検出ポート  を有効にして指定できます。 詳
細については、 「DCE/RPC ト ランスポー ト について」 （P.25-6） を参照して ください。

その他のターゲッ トベースのポ リ シー オプシ ョ ンも設定できます。 指定した 1 つ以上の共有 
SMB リ ソースへの接続が試行された場合にそれを検出するよ うに、 プ リプロセッサを設定でき
ます。 SMB ト ラフ ィ ッ クでファ イルを検出し、 検出されたファ イルで指定のバイ ト数のデータ
を検査するよ うに、 プ リプロセッサを設定できます。 また、 SMB プロ ト コルに関する知識を持
つユーザだけが変更すべき拡張オプシ ョ ンを変更できます。 このオプシ ョ ンでは、 連結された 
SMB ANDX コマン ドの数が指定された 大数を超えた場合にそのこ とを検出するよ うにプ リ
プロセッサを設定できます。

各ターゲッ トベースのポ リ シーでは次の設定が可能です。

• 1 つ以上の ト ランスポー ト を有効にし、 それぞれについて検出ポート  を指定します。

• 自動検出ポート  を有効にして指定します。 詳細については、 「DCE/RPC ト ランスポー ト に
ついて」 （P.25-6） を参照して ください。

• 指定した 1 つ以上の共有 SMB リ ソースへの接続が試行された場合にそのこ とを検出するよ
うに、 プ リ プロセッサを設定します。

• SMB ト ラフ ィ ッ クでファ イルを検出し、 検出されたファ イルで指定された数のバイ ト を検
査するよ うに、 プ リプロセッサを設定します。

• SMB プロ ト コルの知識を持つユーザだけが変更すべき拡張オプシ ョ ンを変更できます。 こ
のオプシ ョ ンでは、 連結された SMB ANDX コマン ドの数が指定された 大数を超えた場
合にそのこ とを検出するよ うにプ リプロセッサを設定します。
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[Auto-Detect Policy on SMB Session] グローバル オプシ ョ ンを有効にする こ とによ り、 SMB が 
DCE/RPC ト ランスポー ト の場合に、 ターゲッ ト  ポ リ シーに対して設定されているポ リ シー タ
イプをセッシ ョ ンご とに自動的にオーバーラ イ ドできる こ とに注意して ください。
「Auto-Detect Policy on SMB Session」 （P.25-4） を参照して ください。 

DCE/RPC プ リプロセッサで SMB ト ラフ ィ ッ ク  ファ イル検出を有効にする他に、 オプシ ョ ンで
これらのファ イルを検出してブロ ッ クするか、 または動的分析のために Collective Security 
Intelligence ク ラ ウ ド  に送信するよ うに、 ファ イル ポ リ シーを設定できます。 そのポ リ シー内
で、 [Action] と して [Detect Files] または [Block Files] を選択し、 [Application Protocol] と して 
[Any] または [NetBIOS-ssn (SMB)] を選択して、 ファ イル ルールを作成する必要があ り ます。詳
細については、 「フ ァ イル ポ リ シーの作成」 （P.33-19） および 「フ ァ イル ルールの操作」
（P.33-20） を参照して ください。

DCE/RPC ト ランスポートについて

ライセンス ： Protection

各ターゲッ トベース  ポ リ シーでは、 TCP、 UDP、 SMB、 および RPC over HTTP ト ランスポー ト
の う ち 1 つ以上を有効にできます。 ト ランスポー ト を有効にする場合は、 1 つ以上の検出ポー
ト （DCE/RPC ト ラフ ィ ッ クを伝送する こ とがわかっているポート ） を指定する必要があ り ま
す。 オプシ ョ ンで、 自動検出ポート （プ リプロセッサが、 DCE/RPC ト ラフ ィ ッ クを伝送する
かど うかを判別するためにまずテス ト し、 DCE/RPC ト ラフ ィ ッ クを検出した場合にのみ処理
を続行するポート ） を有効にして指定できます。

シスコは、 ウェルノ ウン  ポート または一般に使用されているポート であるデフォル ト検出ポー
ト を各プロ ト コルで使用する こ と を推奨します。 検出ポート を追加するのは、 デフォル ト以外
のポート で DCE/RPC ト ラフ ィ ッ クを検出した場合だけです。

自動検出ポート を有効にする場合は、 エフェ メ ラル ポート範囲全体に対応するよ う 、 自動検出
ポート が 1024 から  65535 までのポー ト範囲に設定されている こ と を確認して ください。 [RPC 
over HTTP Proxy Auto-Detect Ports] オプシ ョ ンまたは [SMB Auto-Detect Ports] オプシ ョ ンで自動
検出ポート を有効にした り指定した りする こ とはほとんどないこ とに注意して ください。 これ
は、 指定されているデフォル ト検出ポート を除き、 どちらの場合も ト ラフ ィ ッ クが発生する こ
とはほとんどな く、 その見込みも少ないためです。 また、 自動検出は、 ト ランスポー ト検出
ポート によって識別されていないポート でのみ発生する点にも注意して ください。 ト ランス
ポー ト ご とに自動検出ポート を有効または無効にする際の推奨事項については、 「DCE/RPC 
ターゲッ トベース  ポ リ シー オプシ ョ ンの選択」 （P.25-9） を参照して ください。

[TCP Port] または [TCP Auto-Detect Ports] オプシ ョ ンで設定されているポートはすべて、 設定さ
れている  TCP ポー ト を介した DCE/RPC セッシ ョ ン期間にわた り、 TCP ス ト リーム  プ リプロ
セッサ ク ラ イアン ト またはサーバの再構成ポート と して自動的にアクテ ィブ化されます。 TCP 
ポート だけがアクテ ィブ化され、 セッシ ョ ンの終了時に TCP ポートは自動的に非アクテ ィブ化
されます。 詳細については、 「TCP ス ト リームの再アセンブ リ 」 （P.26-29） および 「ス ト リー
ムの再アセンブ リのオプシ ョ ンの選択」 （P.26-30） を参照して ください。

Windows のターゲッ トベース  ポ リ シーでは、 ネッ ト ワークの ト ラフ ィ ッ クに一致するよ うに、
1 つ以上の任意の ト ランスポー ト のポート を任意の組み合わせで指定できます。 しかし、
Samba のターゲッ トベース  ポ リ シーでは SMB ト ランスポー ト のポート だけを指定できます。

少な く と も  1 つの ト ランスポー ト が有効になっている  DCE/RPC ターゲッ トベース  ポ リ シーを
追加した場合を除き、 デフォル ト の ターゲッ トベース  ポ リ シーでは少な く と も  1 つの 
DCE/RPC ト ランスポー ト を有効にする必要があ り ます。 たとえば、 すべての DCE/RPC 実装用
のホス ト を指定し、 未指定のホス ト にはデフォル ト のターゲッ トベース  ポ リ シーを適用しない
でおく こ とがあ り ます。 この場合、 デフォル ト のターゲッ トベース  ポ リ シーの ト ランスポー ト
を有効にしません。
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詳細については、 次の項を参照して ください。

• 「コネクシ ョ ンレス型およびコネクシ ョ ン型 DCE/RPC ト ラフ ィ ッ クについて」 （P.25-7）

• 「RPC over HTTP ト ランスポー ト について」 （P.25-8）

コネクシ ョ ンレス型およびコネクシ ョン型 DCE/RPC ト ラフ ィ ックについて

ライセンス ： Protection

DCE/RPC メ ッセージは、 2 種類の DCE/RPC Protocol Data Unit （PDU） の 1 つに準拠します。

• コネクシ ョ ン型 DCE/RPC PDU プロ ト コル

DCE/RPC プ リプロセッサは、 TCP、 SMB、 および RPC over HTTP ト ランスポー ト でコネク
シ ョ ン型 DCE/RPC を検出します。

• コネクシ ョ ンレス型 DCE/RPC PDU プロ ト コル

DCE/RPC プ リプロセッサは、 UDP ト ランスポー ト でコネクシ ョ ンレス型 DCE/RPC を検出
します。

この 2 つの DCE/RPC PDU プロ ト コルには、 それぞれ固有の見出し とデータ特性があ り ます。
たとえば、 コネクシ ョ ン型 DCE/RPC 見出しの長さは通常は 24 バイ ト であ り、 コネクシ ョ ンレ
ス型 DCE/RPC の見出しの長さは 80 バイ ト （固定） です。 また、 フラグ メ ン ト化コネクシ ョ ン
レス型 DCE/RPC のフラグ メ ン ト の正しい順序は、 コネクシ ョ ンレス型 ト ランスポー ト では処
理できないため、 代わりにコネクシ ョ ンレス型 DCE/RPC 見出し値によ り維持される必要があ
り ます。 これとは対照的に、 コネクシ ョ ン型 DCE/RPC の正しいフラグ メ ン ト順序は ト ランス
ポー ト  プロ ト コルによって維持されます。 DCE/RPC プ リプロセッサは、 これらや他のプロ ト
コル固有の特性を使用して、 両方のプロ ト コルで異常やその他の回避技術をモニタ し、 ト ラ
フ ィ ッ クをデコードおよび 適化してからルール エンジンに渡します。

次の図は、 DCE/RPC プ リプロセッサが各種ト ランスポー ト の DCE/RPC ト ラフ ィ ッ クの処理を
開始するポイン ト を示します。
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この図の次の点に注意して ください。

• ウェルノ ウン  TCP または UDP ポート  135 は、TCP および UDP ト ランスポー ト の DCE/RPC 
ト ラフ ィ ッ クを特定します。

• この図には RPC over HTTP は含まれていません。

RPC over HTTP の場合、 HTTP 経由での初期セッ ト アップ シーケンスの後で、 コネクシ ョ
ン型 DCE/RPC は図に示すよ うに TCP 経由で伝送されます。 詳細については、 「RPC over 
HTTP ト ランスポー ト について」 （P.25-8） を参照して ください。

• DCE/RPC プ リプロセッサは通常、 NetBIOS セッシ ョ ン  サービス用のウェルノ ウン  TCP 
ポート  139 か、 同様に実装されたウェルノ ウン  Windows ポート  445 で SMB ト ラフ ィ ッ ク
を受信します。

SMB には DCE/RPC 伝送以外にも多数の機能があるため、 プ リプロセッサは SMB ト ラ
フ ィ ッ クが DCE/RPC ト ラフ ィ ッ クを伝送しているかど うかをまず検査します。 伝送して
いない場合は処理を停止し、 伝送している場合は処理を続行します。

• IP によ りすべての DCE/RPC ト ランスポー ト がカプセル化されます。

DCE/RPC プ リプロセッサを有効にする場合は、 IP 適化が有効になっている こ と を確認す
る必要があ り ます。 詳細については、 「IP パケッ ト のデフラグ」 （P.26-12） を参照して くだ
さい。

• TCP は、 すべてのコネクシ ョ ン型 DCE/RPC を伝送します。

TCP、 SMB、 または RPC over HTTP ト ランスポー ト を有効にする場合は、 TCP ス ト リーム
の前処理が有効になっている こ と を確認する必要があ り ます。 詳細については、 「TCP ス ト
リームの前処理の使用」 （P.26-21） を参照して ください。

• UDP はコネクシ ョ ンレス型 DCE/RPC を伝送します。

UDP ト ランスポー ト を有効にする場合は、 UDP ス ト リームの前処理が有効になっている こ
と を確認する必要があ り ます。 詳細については、 「UDP ス ト リームの前処理の使用」
（P.26-34） を参照して ください。

RPC over HTTP ト ランスポートについて

ライセンス ： Protection

Microsoft RPC over HTTP では、 次の図に示すよ うに、 DCE/RPC ト ラフ ィ ッ クを ト ンネ リ ング
して、 ファ イアウォールを通過させる こ とができます。 DCE/RPC プ リプロセッサは Microsoft 
RPC over HTTP バージ ョ ン  1 を検出します。
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Microsoft IIS プロキシ サーバと  DCE/RPC サーバは、 同じホス ト または別々のホス ト にインス
トールできます。 いずれの場合でも、 個別のプロキシ  オプシ ョ ン とサーバ オプシ ョ ンがあ り
ます。 この図の次の点に注意して ください。

• DCE/RPC サーバはポート  593 で DCE/RPC ク ラ イアン ト  ト ラフ ィ ッ クをモニタ しますが、
ファ イアウォールはこのポート  593 をブロ ッ ク します。

通常、 ファ イアウォールではデフォル ト でポート  593 がブロ ッ ク されます。

• RPC over HTTP は、 ファ イアウォールが通常許可するウェルノ ウン  HTTP ポート  80 を使用
して、 HTTP 経由で DCE/RPC を伝送します。

• 例 1 のよ うに、 DCE/RPC ク ラ イアン ト と  Microsoft IIS RPC プロキシ サーバの間の ト ラ
フ ィ ッ クをモニタする場合は [RPC over HTTP proxy] オプシ ョ ンを選択できます。

• 例 2 のよ うに、 Microsoft IIS RPC プロキシ サーバと  DCE/RPC サーバが別々のホス ト にあ
り、 デバイスが 2 つのサーバ間の ト ラフ ィ ッ クをモニタしている場合は、 [RPC over HTTP 
server] オプシ ョ ンを選択できます。

• RPC over HTTP によ り  DCE/RPC ク ラ イアン ト とサーバ間でのプロキシ セッ ト アップが完了
した後は、 ト ラフ ィ ッ クは TCP を経由したコネクシ ョ ン型 DCE/RPC だけで構成されます。

DCE/RPC ターゲッ トベース ポリシー オプションの選択

ライセンス ： Protection

各ターゲッ トベース  ポ リ シーでは、 次に示すさまざまなオプシ ョ ンを指定できます。 [Memory 
Cap Reached] および [Auto-Detect Policy on SMB Session] オプシ ョ ン以外のオプシ ョ ンを変更す
る と、 パフォーマンスまたは検出機能に悪影響を及ぼす可能性があ り ます。 プ リプロセッサに
ついて、 またプ リ プロセッサと有効にされている  DCE/RPC ルールとの間の相互作用について
十分に理解していない場合は、 これらのオプシ ョ ンを変更しないでください。

プ リプロセッサ ルールが言及されていない場合、 オプシ ョ ンにはプ リプロセッサ ルールが関
連付けられていません。
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Networks

DCE/RPC ターゲッ トベース  サーバ ポ リ シーを適用するホス ト の IP アド レス。

単一の IP アド レスまたはアド レス  ブロ ッ ク、 あるいはこれらのいずれかまたは両方をコン
マで区切った リ ス ト を指定できます。 デフォル ト  ポ リ シーを含め、 大で合計 255 個のプ
ロファ イルを指定できます。 FireSIGHT システムでの IPv4 および IPv6 アド レス  ブロ ッ ク
の指定については、 「IP アド レスの表記法」 （P.1-19） を参照して ください。

デフォル ト  ポ リ シーのデフォルト設定では、 別のターゲッ トベース  ポ リ シーでカバーされて
いないモニタ対象ネッ ト ワーク  セグ メ ン ト のすべての IP アド レスが指定される こ とに注意
して ください。 したがって、 デフォル ト  ポ リ シーの IP アド レスまたは CIDR ブロ ッ ク /プ
レフ ィ ク ス長は指定できず、 また指定する必要もあ り ません。 また、 別のポ リ シーでこの
設定を空白にした り、 すべて を表すアド レス表記 （0.0.0.0/0 または ::/0） を使用した りする
こ とはできません。

Policy

モニタ対象ネッ ト ワーク  セグ メ ン ト のターゲッ ト  ホス ト が使用する  Windows または Samba 
DCE/RPC の実装。 これらのポ リ シーの詳細については、 「ターゲッ トベース  DCE/RPC サー
バ ポ リ シーについて」 （P.25-5） を参照して ください。

[Auto-Detect Policy on SMB Session] グローバル オプシ ョ ンを有効にする こ とで、 SMB が 
DCE/RPC ト ランスポー ト の場合に、 このオプシ ョ ンの設定をセッシ ョ ン単位で自動的に
オーバーラ イ ドできる こ とに注意して ください。 「Auto-Detect Policy on SMB Session」
（P.25-4） を参照して ください。 

SMB Invalid Shares

1 つ以上の SMB 共有リ ソースを識別する、 大文字と小文字を区別しない英数字テキス ト文
字列です。 指定した共有リ ソースへの接続が試行される と、 プ リプロセッサがそのこ とを
検出します。 複数の共有をカンマで区切って指定できます。 またオプシ ョ ンで、 共有を引
用符で囲むこ と もできます。 これは、 以前のソフ ト ウェア  バージ ョ ンでは必須でしたが、
現在は必須ではあ り ません。 次に例を示します。

"C$", D$, "admin", private

SMB ポート と  SMB ト ラフ ィ ッ クの両方の検出が有効に設定されている場合、 プ リプロ
セッサは SMB ト ラフ ィ ッ クで無効な共有を検出します。

ほとんどの場合、 Windows によ り名前が指定されたド ラ イブを無効な共有と して指定する
には、 このド ラ イブにドル記号を付加する必要がある こ とに注意して ください。 たとえば、
ド ラ イブ C は C$ または "C$" と して指定します。

このオプシ ョ ンのイベン ト を生成するには、 ルール 133:26 を有効にします。 詳細について
は、 「ルール状態の設定」 （P.21-22） を参照して ください。

SMB Maximum AndX Chain

連結された SMB AndX コマン ドの 大数 （0 から  255） です。 通常、 多数の連結 AndX コマ
ン ドは異常な動作を表し、 場合によっては回避試行を示している可能性があ り ます。 連結
コマン ドを許可しない場合は 1 を指定し、 連結コマン ドの数の検出を無効にするには 0 を
指定します。

プ リプロセッサは 初に連結コマン ドの数をカウン ト し、 関連する  SMB プ リプロセッサ 
ルールが有効であ り、 連結コマン ドの数が設定されている値と等しいかそれ以上の場合に
はイベン ト を生成する こ とに注意して ください。 その後処理が続行されます。

（注） SMB プロ ト コルに詳しいユーザだけがこのオプシ ョ ンのデフォル ト設定を変更する
よ うにして ください。
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このオプシ ョ ンのイベン ト を生成するには、 ルール 133:20 を有効にします。 詳細について
は、 「ルール状態の設定」 （P.21-22） を参照して ください。

RPC proxy traffic only

[RPC over HTTP Proxy Ports] が有効である場合、 検出される ク ラ イアン ト側の RPC over 
HTTP ト ラフ ィ ッ クがプロキシ ト ラフ ィ ッ クのみであるか、 または他の Web サーバ ト ラ
フ ィ ッ クを含んでいる可能性があるかど うかを示します。 たとえば、 ポー ト  80 はプロキシ 
ト ラフ ィ ッ ク とその他の Web サーバ ト ラフ ィ ッ クの両方を伝送する可能性があ り ます。

このオプシ ョ ンが無効になっている場合は、プロキシ  ト ラフ ィ ッ ク とその他の Web サーバ 
ト ラフ ィ ッ クの両方が想定されます。 たとえばサーバが専用プロキシ サーバである場合な
どに、 このオプシ ョ ンを有効にします。 有効にする と、 プ リプロセッサは ト ラフ ィ ッ クを
調べて DCE/RPC を伝送しているかど うかを判別し、 伝送していない場合はその ト ラ
フ ィ ッ クを無視し、 伝送している場合は処理を続行します。 このオプシ ョ ンを有効にする
こ とで機能が追加されるのは、 [RPC over HTTP Proxy Ports] チェ ッ ク  ボッ ク スも有効にさ
れている場合だけである こ とに注意して ください。

RPC over HTTP Proxy Ports

管理対象デバイスが DCE/RPC ク ラ イアン ト と  Microsoft IIS RPC プロキシ サーバの間に配
置されている場合に、 指定の各ポート で RPC over HTTP によ り ト ンネ リ ングされている  
DCE/RPC ト ラフ ィ ッ クの検出を有効にします。 「RPC over HTTP ト ランスポー ト について」
（P.25-8） を参照して ください。

有効である場合、 DCE/RPC ト ラフ ィ ッ クが確認されるポート を追加できますが、 Web サー
バは一般に DCE/RPC ト ラフ ィ ッ ク とその他の ト ラフ ィ ッ クの両方にデフォル ト  ポート を
使用するため、 この操作が必要になる こ とはあま り あ り ません。 有効である場合、 [RPC 
over HTTP Proxy Auto-Detect Ports] は有効にしませんが、検出される ク ラ イアン ト側の RPC 
over HTTP ト ラフ ィ ッ クがプロキシ ト ラフ ィ ッ クのみであ り、 その他の Web サーバ ト ラ
フ ィ ッ クを含んでいない場合は、 [RPC Proxy Traffic Only] を有効にします。

RPC over HTTP Server Ports

Microsoft IIS RPC プロキシ サーバおよび DCE/RPC サーバが異なるホス ト上に配置されて
おり、 デバイスがこの 2 つのサーバ間の ト ラフ ィ ッ クをモニタしている場合、 指定の各
ポート で RPC over HTTP によ り ト ンネ リ ングされている  DCE/RPC ト ラフ ィ ッ クの検出を
有効にします。 「RPC over HTTP ト ランスポー ト について」 （P.25-8） を参照して ください。 

一般に、 このオプシ ョ ンを有効にする と きは、 ネッ ト ワーク上にプロキシ  Web サーバを認
識していない場合であっても、1025 から  65535 までのポート範囲で [RPC over HTTP Server 
Auto-Detect Ports] も有効にする必要があ り ます。 場合によっては RPC over HTTP サーバ 
ポート を再設定する こ とがあ り、 その際には再設定したサーバ ポート をこのオプシ ョ ンの
ポート  リ ス ト に追加する必要がある こ とに注意して ください。

TCP Ports

指定の各ポート での TCP の DCE/RPC ト ラフ ィ ッ クの検出を有効にします。

正当な DCE/RPC ト ラフ ィ ッ ク とエク スプロ イ トは、 さまざまなポート を使用する可能性
があ り ます。 ポー ト  1024 よ り大きい番号のポー ト が一般的です。 通常、 このオプシ ョ ンを
有効にする場合は、 1025 から  65535 までのポート範囲で [TCP Auto-Detect Ports] も有効に
する必要もあ り ます。
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UDP Ports

指定の各ポート での UDP の DCE/RPC ト ラフ ィ ッ クの検出を有効にします。

正当な DCE/RPC ト ラフ ィ ッ ク とエク スプロ イ トは、 さまざまなポート を使用する可能性
があ り ます。 ポー ト  1024 よ り大きい番号のポー ト が一般的です。 通常、 このオプシ ョ ンを
有効にする場合は、 1025 から  65535 までのポート範囲で [UDP Auto-Detect Ports] も有効に
する必要があ り ます。

SMB Ports

指定の各ポート での SMB の DCE/RPC ト ラフ ィ ッ クの検出を有効にします。

デフォル ト の検出ポート を使用した SMB ト ラフ ィ ッ クが発生する こ とがあ り ます。 他の
ポートはほとんどあ り ません。 通常はデフォル ト設定を使用して ください。

RPC over HTTP Proxy Auto-Detect Ports

管理対象デバイスが DCE/RPC ク ラ イアン ト と  Microsoft IIS RPC プロキシ サーバの間に配
置されている場合に、 指定のポート で RPC over HTTP によ り ト ンネ リ ングされている  
DCE/RPC ト ラフ ィ ッ クの自動検出を有効にします。 「RPC over HTTP ト ランスポー ト につ
いて」 （P.25-8） を参照して ください。 

有効である場合は、 一時ポート範囲全体をカバーするため、 一般にポート範囲と して 1025 
から  65535 を指定します。

RPC over HTTP Server Auto-Detect Ports

Microsoft IIS RPC プロキシ サーバおよび DCE/RPC サーバが異なるホス ト上に配置されて
おり、 デバイスがこの 2 つのサーバ間の ト ラフ ィ ッ クをモニタしている場合、 指定のポー
ト で RPC over HTTP によ り ト ンネ リ ングされている  DCE/RPC ト ラフ ィ ッ クの自動検出を
有効にします。 「RPC over HTTP ト ランスポー ト について」 （P.25-8） を参照して ください。 

TCP Auto-Detect Ports

指定のポート で TCP の DCE/RPC ト ラフ ィ ッ クの自動検出を有効にします。

UDP Auto-Detect Ports

指定の各ポート で UDP の DCE/RPC ト ラフ ィ ッ クの自動検出を有効にします。

SMB Auto-Detect Ports

SMB の DCE/RPC ト ラフ ィ ッ クの検出を有効にします。

SMB File Inspection

ファ イル検出のための SMB ト ラフ ィ ッ クの インスペクシ ョ ンを有効にします。 次の選択
肢があ り ます。

– ファ イル インスペクシ ョ ンを無効にするには、 [Off] を選択します。

– SMB でファ イル データを検査するが、 DCE/RPC ト ラフ ィ ッ クは検査しない場合は、
[Only] を選択します。 このオプシ ョ ンを選択する と、 ファ イルと  DCE/RPC ト ラフ ィ ッ
クの両方を検査する場合よ り もパフォーマンスが向上する可能性があ り ます。

– SMB でファ イルと  DCE/RPC ト ラフ ィ ッ クの両方を検査するには、 [On] を選択します。
このオプシ ョ ンを選択する と、 パフォーマンスに影響する可能性があ り ます。
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SMB ト ラフ ィ ッ クでの次のファ イルについてのインスペクシ ョ ンはサポー ト されていま
せん。

– SMB 2.0 および SMB 3.0 で転送されたファ イル

– このオプシ ョ ンを有効にしてポ リ シーを適用する前に確立された TCP または SMB セッ
シ ョ ンで転送されたファ イル

– 1 つの TCP または SMB セッシ ョ ンで同時に転送されたファ イル

– 複数の TCP または SMB セッシ ョ ンにわたって転送されたファ イル

– メ ッセージ署名のネゴシエート時など、 非連続データを使用して転送されたファ イル

– 同一オフセッ ト に異なるデータが含まれており、 データがオーバーラ ップしている転
送ファ イル

– リ モー ト  ク ラ イアン ト がファ イル サーバに保存し、 そのク ラ イアン ト で編集用に開か
れたファ イル

SMB File Inspection Depth

[SMB File Inspection] が [Only] または [On] に設定されている場合に、 SMB ト ラフ ィ ッ クで
ファ イルが検出された時に検査されるデータのバイ ト数です。 次のいずれかを指定します。

– 1 から  2147483647 （約 2GB） までの範囲内の整数

– 0 ： フ ァ イル全体を検査する場合

– -1 ： フ ァ イル インスペクシ ョ ンを無効にする場合

このフ ィールドには、 アクセス  コン ト ロール ポ リ シーで定義されている値と等しいか、 そ
れよ り も小さい値を入力します。 [Limit the number of bytes inspected when doing file type 
detection] で定義されている値よ り も大きい値をこのオプシ ョ ンに設定する と、 アクセス  コ
ン ト ロール ポ リ シーの設定が、 有効な 大値と して使用されます。 詳細については、 「ア
クセス  コン ト ロール ポ リ シーの詳細設定」 （P.13-21） 参照して ください。

[SMB File Inspection] が [Off] に設定されている場合、 このフ ィールドは無効にな り ます。

DCE/RPC プリプロセッサの設定

ライセンス ： Protection

DCE/RPC プ リプロセッサのグローバル オプシ ョ ン と、 1 つ以上のターゲッ トベース  サーバ ポ
リ シーを設定できます。

ジェネレータ  ID （GID） 133 のルールを有効にしていない場合、 プ リプロセッサはイベン ト を
生成しません。 設定ページの リ ンクから、 侵入ポ リ シーの [Rules] ページの DCE/RPC プ リプロ
セッサ ルールのフ ィルタ  ビューに移動できます。 このページでは、 ルールを有効または無効
にし、 他のルール アクシ ョ ンを設定できます。 特定の検出オプシ ョ ンに関連付けられている
ルールについては、 「グローバル DCE/RPC オプシ ョ ンの選択」 （P.25-3）、 「DCE/RPC ターゲッ
トベース  ポ リ シー オプシ ョ ンの選択」 （P.25-9）、 および 「ルール状態の設定」 （P.21-22） を参
照して ください。

さ らに、 ほとんどの DCE/RPC プ リプロセッサ ルールでは、 SMB、 コネクシ ョ ン型 DCE/RPC、
またはコネクシ ョ ンレス型 DCE/RPC の ト ラフ ィ ッ クで異常や回避技術が検出される と、 イベ
ン ト が生成されます。 ト ラフ ィ ッ ク  タ イプ別に有効にできるルールを次の表に示します。
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DCE/RPC プリプロセッサを設定する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーに未保存の変更がある場合に変更を破棄し、 操作を続行するには、 [OK] をク リ ッ
ク します。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ シー変更のコ
ミ ッ ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 左側のナビゲーシ ョ ン  パネルの [Advanced Settings] をク リ ッ ク します。

[Advanced Settings] ページが表示されます。

ステップ 4 [Application Layer Preprocessors] の下の [DCE/RPC Configuration] を有効にしているかど うかに
応じて、 2 つの選択肢があ り ます。

• 設定が有効である場合は、 [Edit] をク リ ッ ク します。

• 設定が無効である場合は、 [Enabled] をク リ ッ ク し、 次に [Edit] をク リ ッ ク します。

[DCE/RPC Configuration] ページが表示されます。 ページ下部に表示される メ ッセージに、 この
設定が含まれている侵入ポ リ シー層が示されます。 詳細については、 「侵入ポ リ シーでのレイ
ヤの使用」 （P.23-1） を参照して ください。

ステップ 5 「グローバル DCE/RPC オプシ ョ ンの選択」 （P.25-3） で説明するオプシ ョ ンを変更できます。

ステップ 6 次の 2 つのオプシ ョ ンから選択できます。

• 新しいターゲッ トベースのポ リ シーを追加します。 ページの左側で [Servers] の横にある追
加アイコン （ ） をク リ ッ ク します。 [Add Target] ポップアップ ウ ィ ン ド ウが表示されま
す。 1 つ以上の IP アド レスを  [Server Address] フ ィールドに指定し、 [OK] をク リ ッ ク します。

単一の IP アド レスまたはアド レス  ブロ ッ ク、 あるいはこれらのいずれかまたは両方をコン
マで区切った リ ス ト を指定できます。 FireSIGHT システムでの IPv4 および IPv6 アド レス  
ブロ ッ クの使用については、 「IP アド レスの表記法」 （P.1-19） を参照して ください。

デフォル ト  ポ リ シーを含め、 大 255 個のポ リ シー を設定できます。

ページの左側のサーバ リ ス ト に新しい項目が表示され、 選択されている こ と を示すために
強調表示されます。 [Configuration] セクシ ョ ンが更新され、 追加したプロフ ィールの現行
設定が反映されます。

• 既存のターゲッ トベースのポ リ シーの設定を変更します。 ページ左側の [Servers] の下で追
加したポ リ シーの設定済みアド レスをク リ ッ クするか、 または [default] をク リ ッ ク します。

選択したエン ト リ が強調表示され、 [Configuration] セクシ ョ ンが更新されて、 選択したポ
リ シーの現在の設定が表示されます。 既存のポ リ シーを削除するには、 削除するポ リ シー
の横にある削除アイコン （ ） を ク リ ッ ク します。

表 25-1 Traffic-Associated DCE/RPC ルール

ト ラフ ィ ッ ク プリプロセッサ ルール GID ： SID

SMB 133:2 ～ 133:26、 133:48 ～ 133:57

Connection-Oriented DCE/RPC 133:27 ～ 133:39

Detect Connectionless DCE/RPC 133:40 ～ 133:43
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ステップ 7 変更できるターゲッ トベース  ポ リ シー オプシ ョ ンを次に示します。

• DCE/RPC のターゲッ トベース  サーバ ポ リ シーを適用する  1 つ以上のホス ト を指定するに
は、 [Networks] フ ィールドに、 1 つの IP アド レスまたはアド レス  ブロ ッ ク、 あるいはこの
いずれかまたは両方をカンマで区切った リ ス ト を入力します。

デフォル ト  ポ リ シーを含め、 大で合計 255 個のプロファ イルを指定できます。 デフォル
ト  ポ リ シーでは [Networks] の設定を変更できないこ とに注意して ください。 デフォル ト  ポ
リ シーは、 別のポ リ シーで指定されていないネッ ト ワーク内のすべてのサーバに適用され
ます。

• ネッ ト ワーク  セグ メ ン ト の指定のホス ト に適用するポ リ シーのタイプを指定するには、
[Policy] ド ロ ップダウン  リ ス ト から、 Windows または Samba ポ リ シー タ イプの 1 つを選択
します。

[Auto-Detect Policy on SMB Session] グローバル オプシ ョ ンを有効にする こ とで、 SMB が 
DCE/RPC ト ランスポー ト の場合に、 このオプシ ョ ンの設定をセッシ ョ ン単位で自動的に
オーバーラ イ ドできる こ とに注意して ください。 「Auto-Detect Policy on SMB Session」
（P.25-4） を参照して ください。 

• 指定の共有 SMB リ ソースへの接続が試行された場合にそのこ とを検出するよ うにプ リプロ
セッサを設定するには、 [SMB Invalid Shares] フ ィールドに、 共有リ ソースを示す文字列を  
1 つまたは複数指定します。 文字列の大文字と小文字は区別されず、 複数の文字列はカン
マで区切って指定します。 オプシ ョ ンで、 個々の文字列を引用符で囲むこ と もできます。
これは、 以前のソフ ト ウェア  バージ ョ ンでは必須でしたが、 現在は必須ではあ り ません。

たとえば、 C$、 D$、 admin、 および private とい う名前の共有リ ソースを検出するには、 次
のよ うに入力します。

"C$", D$, "admin", private

SMB の無効な共有を検出するには、 [SMB Ports] または [SMB Auto-Detect Ports] も有効にし、
[SMB Traffics] グローバル オプシ ョ ンを有効にする必要があるこ とに注意して ください。

ほとんどの場合、 Windows によ り名前が指定されたド ラ イブを無効な共有と して指定する
には、 このド ラ イブにドル記号を付加する必要がある こ とにも注意して ください。 たとえ
ば、 ド ラ イブ C を指定するには C$ または "C$" と入力します。

• SMB の DCE/RPC ト ラフ ィ ッ クで検出されたファ イルを検査し、 DCE/RPC ト ラフ ィ ッ クの
分析はしない場合は、 [SMB File Inspection] ド ロ ップダウン  リ ス ト から  [Only] を選択しま
す。SMB の DCE/RPC ト ラフ ィ ッ クで検出されたファ イルと  DCE/RPC ト ラフ ィ ッ クを検査
するには、 [SMB File Inspection] ド ロ ップダウン  リ ス ト から  [On] を選択します。 [SMB File 
Inspection Depth] フ ィールドに、 検出されたファ イル内の検査対象バイ ト数を入力します。
検出されたファ イル全体を検査するには、 0 を入力します。

• 連結された SMB AndX コマン ドの 大許容数を指定するには、 [SMB Maximum AndX 
Chains] のフ ィールドに 0 ～ 255 を入力します。 連結されたコマン ドを許可しない場合は 1 
を指定します。 この機能を無効にするには、 0 を入力するか、 またはこのオプシ ョ ンを空白
のままにします。

（注） SMB プロ ト コルに詳しいユーザだけが [SMB Maximum AndX Chains] オプシ ョ ンの
デフォル ト設定を変更するよ うにして ください。

• Windows ポ リ シー ト ランスポー ト の DCE/RPC ト ラフ ィ ッ クを伝送する こ とが判明してい
るポート で、 DCE/RPC ト ラフ ィ ッ クを処理できるよ うにするには、 検出ト ランスポー ト の
横のチェ ッ ク  ボッ ク スをオンまたはオフにします。 またオプシ ョ ンで、 伝送用のポート を
追加または削除できます。
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Windows ポ リ シー用に、 [RPC over HTTP Proxy Ports]、 [RPC over HTTP Server Ports]、 [TCP 
Ports]、 および [UDP Ports] のいずれか 1 つまたは任意の組み合わせを選択します。 [RPC 
over HTTP proxy] が有効であ り、 検出される ク ラ イアン ト側の RPC over HTTP ト ラフ ィ ッ
クがプロキシ ト ラフ ィ ッ クのみである （つま り他の Web サーバ ト ラフ ィ ッ クを含んでい
ない） 場合は、 [RPC Proxy Traffic Only] を選択します。

Samba ポ リ シー用に [SMB Ports] を選択します。

ほとんどの場合はデフォル ト設定を使用します。 詳細については、 「DCE/RPC ト ランス
ポー ト について」 （P.25-6）、 「RPC over HTTP ト ランスポー ト について」 （P.25-8）、 および
「DCE/RPC ターゲッ トベース  ポ リ シー オプシ ョ ンの選択」 （P.25-9） を参照して ください。

1 つのポート か、 ダッシュ （-） を使用して表したポー ト番号範囲、 またはポー ト番号と範
囲をカンマで区切った リ ス ト を入力できます。

• 指定のポート が DCE/RPC ト ラフ ィ ッ クを伝送するかど うかを調べ、 伝送する場合は処理
を続行するには、 自動検出ト ランスポー ト の横のチェ ッ ク  ボッ ク スをオンまたはオフにし
ます。 またオプシ ョ ンで、 伝送用のポート を追加または削除します。

Windows ポ リ シー用に、 [RPC over HTTP Server Auto-Detect Ports]、 [TCP Auto-Detect Ports]、
[UDP Auto-Detect Ports] のいずれかまたは任意の組み合わせを選択します。

[RPC over HTTP Proxy Auto-Detect Ports] または [SMB Auto-Detect Ports] を選択する こ とはほ
とんどない点に注意して ください。

通常、 エフェ メ ラル ポート範囲全体をカバーするために、 有効にする自動検出ポート に対
し  1025 から  65535 までのポー ト範囲を指定します。 詳細については、 「DCE/RPC ト ランス
ポー ト について」 （P.25-6）、 「RPC over HTTP ト ランスポー ト について」 （P.25-8）、 および
「DCE/RPC ターゲッ トベース  ポ リ シー オプシ ョ ンの選択」 （P.25-9） を参照して ください。

詳細については、 「DCE/RPC ターゲッ トベース  ポ リ シー オプシ ョ ンの選択」 （P.25-9） を参照
して ください。

ステップ 8 オプシ ョ ンで、 ページの上部にある  [Configure Rules for DCE/RPC Configuration] をク リ ッ ク し、
個々のオプシ ョ ンに関連付けられているルールを表示できます。

[Back] をク リ ッ ク して  [DCE/RPC Configuration] ページに戻り ます。

ステップ 9 ポ リ シーを保存するか、 編集を続行するか、 変更内容を破棄するか、 ベース  ポ リ シーのデフォ
ル ト設定に戻すか、 またはシステム  キャ ッシュの変更を反映せずに終了します。 詳細について
は、 「一般的な侵入ポ リ シー編集操作」 の表を参照して ください。

DNS ネーム サーバ応答におけるエクスプロイ トの検出
ライセンス ： Protection

DNS プ リプロセッサは、 DNS ネーム  サーバ応答を検査し、 次に示す特定のエクスプロ イ ト が
あるかど うかを確認します。

• RData テキス ト  フ ィールドに対するオーバーフローの試行

• 古い DNS リ ソース  レコード  タ イプ

• 試験的な DNS リ ソース  レコード  タ イプ
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詳細については、 次の項を参照して ください。

• 「DNS プ リプロセッサ リ ソース  レコード  インスペクシ ョ ンについて」 （P.25-17）

• 「RData テキス ト  フ ィールドに対するオーバーフローの試行の検出」 （P.25-18）

• 「古い DNS リ ソース  レコード  タ イプの検出」 （P.25-18）

• 「試験的な DNS リ ソース  レコード  タ イプの検出」 （P.25-19）

• 「DNS プ リプロセッサの設定」 （P.25-19）

DNS プリプロセッサ リソース レコード  インスペクショ ンについて

ライセンス ： Protection

も一般的なタイプの DNS ネーム  サーバ応答には、 応答を求めたクエ リ内のド メ イン名に対
応する  1 つ以上の IP アド レスが示されています。 その他のタイプのサーバ応答には、 たとえ
ば、 電子メール メ ッセージの宛先や、 元のクエ リの対象のサーバからは取得できない情報を提
供できるネームサーバの位置などが記述されています。

DNS 応答は、 メ ッセージ 見出し、 1 つ以上の要求を含む [Question] セクシ ョ ン、 および 
[Question] セクシ ョ ンの要求に対応する  3 つのセクシ ョ ン （[Answer]、 [Authority]、 および 
[Additional Information]） で構成されます。 この 3 セクシ ョ ンの応答には、 ネーム  サーバに保持
されている リ ソース  レコード （RR） の情報が反映されます。 次の表で、 これらの 3 つのセク
シ ョ ンについて説明します。

さ まざまなタイプの リ ソース  レコードがあ り ますが、 これらはすべて一貫して次の構造を保っ
ています。

理論上、 すべてのタイプの リ ソース  レコードを、 ネーム  サーバ応答メ ッセージの [Answer]、
[Authority]、 または [Additional Information] セクシ ョ ンで使用できます。 DNS プ リプロセッサ
は、 検出されたエクスプロ イ ト について、 3 つの各応答セクシ ョ ンのすべての リ ソース  レコー
ドを検査します。

表 25-2 DNS ネーム サーバ RR 応答

セクシ ョ ン 内容 例

Answer クエ リに対する特定の回答を提供す
る  1 つ以上の リ ソース  レコード
（オプシ ョ ン）

ド メ イン名に対応する  IP アド
レス

Authority 権威ネーム  サーバを指し示す 1 つ
以上の リ ソース  レコード （オプ
シ ョ ン）

応答の権威ネームサーバの名前

Additional Information [Answer] セクシ ョ ンに関連する追加
情報を提供する  1 つ以上の リ ソース  
レコード （オプシ ョ ン）

クエ リ対象の別のサーバの IP 
アド レス
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[Type] および [RData] リ ソース  レコード  フ ィールドは、 DNS プ リプロセッサでは特に重要で
す。 [Type] フ ィールドは、 リ ソース  レコードのタイプを示します。 [RData] （ リ ソース  データ）
フ ィールドは、 応答の内容を示します。 [RData] フ ィールドのサイズと内容は、 リ ソース  レ
コードのタイプによって異な り ます。

DNS メ ッセージは通常、 UDP ト ランスポー ト  プロ ト コルを使用しますが、 信頼性のある配信
を必要とする メ ッセージ タ イプである場合や、 メ ッセージ サイズが UDP で処理可能なサイズ
を超えている場合は、 TCP を使用します。 DNS プ リプロセッサは、 UDP および TCP の両方の
ト ラフ ィ ッ クで DNS サーバ応答を検査します。 DNS プ リプロセッサを有効にするには、 TCP 
ス ト リームの前処理を有効にする必要があ り ます。 ただし  DNS プ リプロセッサは UDP ト ラ
フ ィ ッ クをパケッ ト単位で検査するため、 UDP セッシ ョ ン  ト ラ ッキングを有効にする必要は
あ り ません。 詳細については、 「TCP ス ト リームの前処理の使用」 （P.26-21） および 「UDP ス
ト リームの前処理の使用」 （P.26-34） を参照して ください。

DNS プ リプロセッサは、 ミ ッ ド ス ト リームで検出された TCP セッシ ョ ンを検査せず、 ド ロ ッ
プされたパケッ ト が原因でセッシ ョ ンの状態が失われる と インスペクシ ョ ンを終了します。

DNS プ リプロセッサに設定する一般的なポートは、 ウェルノ ウン  ポート  53 です。 これは、
DNS ネーム  サーバが UDP および TCP の両方で DNS メ ッセージに使用するポート です。

RData テキスト  フ ィールドに対するオーバーフローの試行の検出

ライセンス ： Protection

リ ソース  レコード  タ イプが TXT （テキス ト ） の場合、 [RData] フ ィールドは、 可変長の ASCII 
テキス ト  フ ィールドです。

DNS プ リプロセッサの [Detect Overflow attempts on RData Text fields] オプシ ョ ンが選択されてい
る場合、 MITRE の Current Vulnerabilities and Exposures データベースの CVE-2006-3441 項目で
指定されている特定の脆弱性が検出されます。 これは、 Microsoft Windows 2000 Service Pack 4、
Windows XP Service Pack 1 および Service Pack 2、 Windows Server 2003 Service Pack 1 の既知の
脆弱性です。 攻撃者はこの脆弱性を悪用して、 [RData] テキス ト  フ ィールドの長さの誤算を引
き起こ し、結果と してバッファ  オーバーフローを発生させるよ う悪意をもって作られたネーム  
サーバ応答をホス ト に送信するか受信させる こ とで、 ホス ト を完全に制御できます。

アップグレードによってこの脆弱性が修正されていないオペレーテ ィ ング  システムが稼働して
いるホス ト がネッ ト ワーク内に含まれている可能性がある場合は、 この機能を有効にする必要
があ り ます。

このオプシ ョ ンのイベン ト を生成するには、 ルール 131:3 を有効にします。 詳細については、
「ルール状態の設定」 （P.21-22） を参照して ください。

古い DNS リソース レコード  タイプの検出

ライセンス ： Protection

RFC 1035 ではさまざまな リ ソース  レコード  タ イプが古いタイプと して指定されています。 こ
れらは古いレコード  タ イプであるため、 一部のシステムはこれらのレコード  タ イプに対応し
ておらず、 エクスプロ イ ト の対象となる こ とがあ り ます。 このよ う なレコード  タ イプを含める
よ うにネッ ト ワークを意図的に設定している場合を除き、 通常の DNS 応答でこのよ う なレ
コード  タ イプが検出される こ とは想定されません。
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既知の古い リ ソース  レコード  タ イプを検出するよ うにシステムを設定できます。 次の表に、
これらのレコード  タ イプとその説明を示します。

このオプシ ョ ンのイベン ト を生成するには、 ルール 131:1 を有効にします。 詳細については、
「ルール状態の設定」 （P.21-22） を参照して ください。

試験的な DNS リソース レコード  タイプの検出

ライセンス ： Protection

RFC 1035 ではさまざまな リ ソース  レコード  タ イプが試験的なタイプと して指定されています。
これらは試験的なレコード  タ イプであるため、 一部のシステムはこれらのレコード  タ イプに
対応しておらず、 エクスプロ イ ト の対象となる こ とがあ り ます。 このよ う なレコード  タ イプを
含めるよ うにネッ ト ワークを意図的に設定している場合を除き、 通常の DNS 応答でこのよ う
なレコード  タ イプが検出される こ とは想定されません。

既知の試験的なレコード  タ イプを検出するよ うにシステムを設定できます。 次の表に、 これら
のレコード  タ イプとその説明を示します。

このオプシ ョ ンのイベン ト を生成するには、 ルール 131:2 を有効にします。 詳細については、
「ルール状態の設定」 （P.21-22） を参照して ください。

DNS プリプロセッサの設定

ライセンス ： Protection

DNS プ リプロセッサを設定するには、 次の手順に従います。 このページのオプシ ョ ンの設定の
詳細については、 「RData テキス ト  フ ィールドに対するオーバーフローの試行の検出」
（P.25-18）、 「古い DNS リ ソース  レコード  タ イプの検出」 （P.25-18）、 および 「試験的な DNS リ
ソース  レコード  タ イプの検出」 （P.25-19） を参照して ください。

表 25-3 古い DNS 応答レコード  タイプ

RR タイプ コード 説明

3 MD メールの宛先

4 MF メールのフォワー
ダ

表 25-4 試験的な DNS リソース レコード  タイプ

RR タイプ コード 説明

7 MB メールボッ ク スのド メ イン名

8 MG メール グループ メ ンバー

9 MR メール リ ネーム  ド メ イン名

10 NUL 空白の リ ソース  レコード
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DNS プリプロセッサを設定するには、 次の手順を実行します。

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーに未保存の変更がある場合に変更を破棄し、 操作を続行するには、 [OK] をク リ ッ
ク します。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ シー変更のコ
ミ ッ ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 左側のナビゲーシ ョ ン  パネルの [Advanced Settings] をク リ ッ ク します。

[Advanced Settings] ページが表示されます。

ステップ 4 [Application Layer Preprocessors] の下の [DNS Configuration] を有効にしているかど うかに応じ
て、 2 つの選択肢があ り ます。

• 設定が有効である場合は、 [Edit] をク リ ッ ク します。

• 設定が無効である場合は、 [Enabled] をク リ ッ ク し、 次に [Edit] をク リ ッ ク します。

[DNS Configuration] ページが表示されます。 ページ下部に表示される メ ッセージに、 この設定
が含まれている侵入ポ リ シー層が示されます。 詳細については、 「侵入ポ リ シーでのレイヤの
使用」 （P.23-1） を参照して ください。

ステップ 5 オプシ ョ ンで、 [Settings] エ リ アに表示されている次の項目のいずれかを変更できます。

• [Ports] フ ィールドに、DNS プ リプロセッサが DNS サーバ応答をモニタする  1 つ以上の送信
元ポート を指定します。 複数のポート を指定する場合は、 カンマで区切り ます。

• RData テキス ト  フ ィールドでのバッファ  オーバーフロー試行の検出を有効にするには、
[Detect Overflow Attempts on RData Text fields] チェ ッ ク  ボッ ク スをオンにします。

• 古い リ ソース  レコード  タ イプを検出できるよ うにするには、 [Detect Obsolete DNS RR 
Types] チェ ッ ク  ボッ ク スをオンにします。

• 試験的な リ ソース  レコード  タ イプを検出できるよ うにするには、[Detect Experimental DNS 
RR Types] チェ ッ ク  ボッ ク スをオンにします。

ステップ 6 オプシ ョ ンで、ページの上部にある  [Configure Rules for DNS Configuration] をク リ ッ ク し、個々
のオプシ ョ ンに関連付けられているルールを表示できます。

[Back] をク リ ッ ク して  [DNS Configuration] ページに戻り ます。

ステップ 7 ポ リ シーを保存するか、 編集を続行するか、 変更内容を破棄するか、 ベース  ポ リ シーのデフォ
ル ト設定に戻すか、 またはシステム  キャ ッシュの変更を反映せずに終了します。 詳細について
は、 「一般的な侵入ポ リ シー編集操作」 の表を参照して ください。
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FTP および Telnet ト ラフ ィ ックのデコード
ライセンス ： Protection

FTP/Telnet デコーダは FTP および Telnet データ  ス ト リームを分析して、ルール エンジンによる
処理の前に FTP および Telnet コマン ドを正規化します。

FTP/Telnet デコーダを使用する と きは、 次の点に注意して ください。

• FTP/Telnet デコーダは TCP ス ト リームの前処理を必要と します。 TCP ス ト リームの前処理
が無効になっている場合にプ リプロセッサを有効にする と、 ポ リ シーの保存時に、 TCP ス
ト リームの前処理を有効にするかど うかを尋ねられます。 詳細については、 「詳細設定の自
動有効化」 （P.22-12） および 「TCP ス ト リームの前処理の使用」 （P.26-21） を参照して くだ
さい。

• ジェネレータ  ID （GID） 125 および 126 の FTP および Telnet プ リプロセッサ ルールを使用
してイベン ト を生成する場合は、 これらのルールを有効にする必要があ り ます。 設定ペー
ジの リ ンクから、 侵入ポ リ シーの [Rules] ページの FTP および Telnet プ リプロセッサ ルー
ルのフ ィルタ  ビューに移動できます。 このページでは、 ルールを有効または無効にし、 他
のルール アクシ ョ ンを設定できます。 詳細については、 「ルール状態の設定」 （P.21-22） を
参照して ください。

詳細については、 次の ト ピ ッ クを参照して ください。

• 「グローバル FTP および Telnet オプシ ョ ンについて」 （P.25-21）

• 「グローバル FTP/Telnet オプシ ョ ンの設定」 （P.25-22）

• 「Telnet オプシ ョ ンについて」 （P.25-23）

• 「Telnet オプシ ョ ンの設定」 （P.25-24）

• 「サーバレベルの FTP オプシ ョ ンについて」 （P.25-26）

• 「サーバレベルの FTP オプシ ョ ンの設定」 （P.25-29）

• 「ク ラ イアン ト レベルの FTP オプシ ョ ンについて」 （P.25-31）

• 「ク ラ イアン ト レベル FTP オプシ ョ ンの設定」 （P.25-32）

グローバル FTP および Telnet オプションについて

ライセンス ： Protection

FTP/Telnet デコーダがパケッ ト のステー ト フル インスペクシ ョ ンまたはステート レス  インスペ
クシ ョ ンを実行するかど うか、 デコーダが暗号化 FTP または Telnet セッシ ョ ンを検出するかど
うか、 およびデコーダが暗号化データの検出後にデータ  ス ト リームの検査を続行するかど うか
を決定するグローバル オプシ ョ ンを設定できます。

プ リプロセッサ ルールが言及されていない場合、 オプシ ョ ンにはプ リプロセッサ ルールが関
連付けられていません。

Stateful Inspection

選択されている場合、 FTP/Telnet デコーダは状態を保存し、 各パケッ ト にセッシ ョ ン  コン
テキス ト を提供し、 再構成されたセッシ ョ ンだけを検査します。 選択されていない場合、
セッシ ョ ン  コンテキス ト なしで個々のパケッ ト を分析します。

FTP データ転送を検査するには、 このオプシ ョ ンを選択する必要があ り ます。
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Detect Encrypted Traffic

暗号化 Tenet および FTP セッシ ョ ンを検出します。

このオプシ ョ ンのイベン ト を生成するには、 ルール 125:7 および 126:2 を有効にします。 詳
細については、 「ルール状態の設定」 （P.21-22） を参照して ください。

Continue to Inspect Encrypted Data

プ リプロセッサに対し、 データ  ス ト リームの暗号化後もデータ  ス ト リームの検査を続行
し、 終的にデコード されたデータを検索するよ うに指示します。

グローバル FTP/Telnet オプションの設定

ライセンス ： Protection

ステー ト レスまたはステート フル インスペクシ ョ ンを実行するかど うか、 暗号化ト ラフ ィ ッ ク
を検出するかど うか、 および暗号化されている と判断されたデータ  ス ト リームの暗号化データ
の検査をデコーダが続行するかど うかを制御するため、 FTP/Telnet デコーダのグローバル オプ
シ ョ ンを設定する必要があ り ます。 グローバル設定の詳細については、 「グローバル FTP およ
び Telnet オプシ ョ ンについて」 （P.25-21） を参照して ください。

グローバル オプシ ョ ンを設定するには、 次の手順を実行します。

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーに未保存の変更がある場合に変更を破棄し、 操作を続行するには、 [OK] をク リ ッ
ク します。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ シー変更のコ
ミ ッ ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 左側のナビゲーシ ョ ン  パネルの [Advanced Settings] をク リ ッ ク します。

[Advanced Settings] ページが表示されます。

ステップ 4 [Application Layer Preprocessors] の下の [FTP and Telnet Configuration] を有効にしているかど う
かに応じて、 2 つの選択肢があ り ます。

• 設定が有効である場合は、 [Edit] をク リ ッ ク します。

• 設定が無効である場合は、 [Enabled] をク リ ッ ク し、 次に [Edit] をク リ ッ ク します。

[FTP and Telnet Configuration] ページが表示されます。

ページ下部に表示される メ ッセージに、 この設定が含まれている侵入ポ リ シー層が示されま
す。 詳細については、 「侵入ポ リ シーでのレイヤの使用」 （P.23-1） を参照して ください。

ヒン ト このページのその他オプシ ョ ンの設定の詳細については、 「Telnet オプシ ョ ンの設定」
（P.25-24）、 「サーバレベルの FTP オプシ ョ ンの設定」 （P.25-29）、 および 「ク ラ イアン ト レベル 
FTP オプシ ョ ンの設定」 （P.25-32） を参照して ください。
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ステップ 5 オプシ ョ ンで、 [Global Settings] の下に表示されている次の項目のいずれかを変更できます。

• FTP パケッ ト を含む再構成された TCP ス ト リームを検査するには、 [Stateful Inspection] を
選択します。 再構成されていないパケッ ト だけを検査するには、 [Stateful Inspection] をク リ
アします。

注意 侵入ポ リ シーで [TCP Stream Configuration] を無効にする と （非推奨）、 TCP 層が状態情報を渡
さないため、 [Stateful Inspection] をこ こで選択している場合でも、 FTP および Telnet 処理が暗
黙的にステー ト レスにな り ます。 [TCP Stream Configuration] が有効になっているかど う かを確
認するには、 ページ左側の [Advanced Settings] を展開します。 [TCP Stream Configuration] が 
[Advance Settings] の下にサブ リ ンク と して表示される場合は、 有効になっています。 ステー
ト フル インスペクシ ョ ン と ス ト リーム再構成の設定の詳細については、 「TCP ス ト リームの前
処理の使用」 （P.26-21） および 「TCP ス ト リームの再アセンブ リ 」 （P.26-29） を参照して くだ
さい。

• 暗号化ト ラフ ィ ッ クを検出するには、 [Detect Encrypted Traffic] を選択します。 暗号化ト ラ
フ ィ ッ クを無視するには、 [Detect Encrypted Traffic] をク リ アします。

• 必要に応じて、 ス ト リームが再度復号化され処理可能になる場合に備えて、 暗号化後もス
ト リームの検査を続行する場合は、 [Continue] を選択します。

ステップ 6 オプシ ョ ンで、 ページ上部にある  [Configure Rules for FTP and Telnet Configuration] をク リ ッ ク
し、 個々のオプシ ョ ンに関連付けられているルールを表示できます。

[Back] をク リ ッ ク して  [FTP and Telnet Configuration] ページに戻り ます。

ステップ 7 ポ リ シーを保存するか、 編集を続行するか、 変更内容を破棄するか、 ベース  ポ リ シーのデフォ
ル ト設定に戻すか、 またはシステム  キャ ッシュの変更を反映せずに終了します。 詳細について
は、 「一般的な侵入ポ リ シー編集操作」 の表を参照して ください。

Telnet オプションについて

ライセンス ： Protection

FTP/Telnet デコーダによる  Telnet コマン ドの正規化を有効または無効にし、 特定の異常ケース
を有効または無効にし、 許容可能な  Are You There （AYT） 攻撃数のしきい値を設定できます。

プ リプロセッサ ルールが言及されていない場合、 オプシ ョ ンにはプ リプロセッサ ルールが関
連付けられていません。

Ports

Telnet ト ラフ ィ ッ クを正規化するポート を示します。 インターフェイスで、 複数のポート
をカンマで区切って指定します。

（注） Telnet の [Port] リ ス ト に追加するポートは、 各 TCP ポ リ シーで、 モニタ対象がク ラ
イアン ト  ト ラフ ィ ッ ク またはサーバ ト ラフ ィ ッ ク、 あるいはこの両方のいずれであ
るかに応じて、 該当する  TCP 再構成ポート の リ ス ト にも追加する必要があ り ます。
ただし、 追加の ト ラフ ィ ッ ク  タ イプ （ク ラ イアン ト 、 サーバ、 両方） を再構成する
と、 リ ソースの需要が増大します。 TCP 再構成ポート の設定の詳細については、
「ス ト リームの再アセンブ リのオプシ ョ ンの選択」 （P.26-30） を参照して ください。
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Normalize

指定のポートへの Telnet ト ラフ ィ ッ クを正規化します。

Detect Anomalies

対応する  SE （サブネゴシエーシ ョ ン終了） がない Telnet SB （サブネゴシエーシ ョ ン開始）
の検出を有効にします。

Telnet がサポートするサブネゴシエーシ ョ ンは、 SB （サブネゴシエーシ ョ ン開始） で開始
し  SE （サブネゴシエーシ ョ ン終了） で終了していなければな り ません。 しかし、 一部の 
Telnet サーバ実装では、 対応する  SE のない SB が無視されます。 これは、 回避事例につな
がるおそれのある異常な動作です。 FTP はコン ト ロール接続で Telnet プロ ト コルを使用す
るため、 FTP も この動作の影響を受けます。

この異常が Telnet ト ラフ ィ ッ クで検出される場合にイベン ト を生成するにはルール 126:3 
を有効にし、 FTP コマン ド  チャネルで検出される場合にイベン ト を生成するにはルール 
125:9 を有効にできます。 詳細については、 「ルール状態の設定」 （P.21-22） を参照して く
ださい。

Are You There Attack Threshold Number

連続する  AYT コマン ドの数が指定のしきい値を超えた場合にそのこ とを検出します。 シス
コは、 AYT し きい値に 20 以下の値を設定する こ と を推奨します。

このオプシ ョ ンのイベン ト を生成するには、 ルール 126:1 を有効にします。 詳細について
は、 「ルール状態の設定」 （P.21-22） を参照して ください。

Telnet オプションの設定

ライセンス ： Protection

正規化を有効または無効にし、 特定の異常ケースを有効または無効にし、 許容可能な  Are You 
There （AYT） 攻撃数のしきい値を制御する こ とができます。 Telnet オプシ ョ ンの詳細について
は、 「Telnet オプシ ョ ンについて」 （P.25-23） を参照して ください。

Telnet オプシ ョ ンを設定するには、 次の手順を実行します。

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーに未保存の変更がある場合に変更を破棄し、 操作を続行するには、 [OK] をク リ ッ
ク します。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ シー変更のコ
ミ ッ ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 左側のナビゲーシ ョ ン  パネルの [Advanced Settings] をク リ ッ ク します。

[Advanced Settings] ページが表示されます。
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ステップ 4 [Application Layer Preprocessors] の下の [FTP and Telnet Configuration] を有効にしているかど う
かに応じて、 2 つの選択肢があ り ます。

• 設定が有効である場合は、 [Edit] をク リ ッ ク します。

• 設定が無効である場合は、 [Enabled] をク リ ッ ク し、 次に [Edit] をク リ ッ ク します。

[FTP and Telnet Configuration] ページが表示されます。

ページ下部に表示される メ ッセージに、 この設定が含まれている侵入ポ リ シー層が示されま
す。 詳細については、 「侵入ポ リ シーでのレイヤの使用」 （P.23-1） を参照して ください。

ヒン ト このページのその他オプシ ョ ンの設定の詳細については、 「グローバル FTP/Telnet オプシ ョ ン
の設定」 （P.25-22）、 「サーバレベルの FTP オプシ ョ ンの設定」 （P.25-29）、 および 「ク ラ イアン
ト レベル FTP オプシ ョ ンの設定」 （P.25-32） を参照して ください。

ステップ 5 オプシ ョ ンで、 [Telnet Settings] の下の次の項目のいずれかを変更できます。

• [Ports] フ ィールドに、 Telnet ト ラフ ィ ッ クをデコードする  1 つ以上のポート を指定します。
通常、 Telnet は TCP ポート  23 に接続します。 複数のポート を指定する場合は、 カンマで区
切り ます。

TCP ク ラ イアン ト再構成ポー ト の リ ス ト に、 こ こに指定する ものと同じ一連のポート を追
加します。 TCP 再構成ポート の設定の詳細については、 「TCP ス ト リームの再アセンブ リ 」
（P.26-29） を参照して ください。

注意 暗号化ト ラフ ィ ッ ク （SSL） はデコードできないので、 ポー ト  22 （SSH） を追加する と、 予想
外の結果が生じる可能性があ り ます。

• Telnet 正規化を有効または無効にするには、 Telnet プロ ト コル オプシ ョ ンの [Normalize] 
チェ ッ ク  ボッ ク スをオンまたはオフにします。

• 異常検出を有効または無効にするには、 Telnet プロ ト コル オプシ ョ ンの [Detect Anomalies] 
チェ ッ ク  ボッ ク スをオンまたはオフにします。

• 許容する連続 ATY コマン ドの数を  [Are You There Attack Threshold Number] に指定します。

ヒン ト シスコは、 AYT し きい値と してデフォル ト値以下の値を設定する こ と を推奨します。

ステップ 6 オプシ ョ ンで、 ページ上部にある  [Configure Rules for FTP and Telnet Configuration] をク リ ッ ク
し、 個々のオプシ ョ ンに関連付けられているルールを表示できます。

[Back] をク リ ッ ク して  [FTP and Telnet Configuration] ページに戻り ます。

ステップ 7 ポ リ シーを保存するか、 編集を続行するか、 変更内容を破棄するか、 ベース  ポ リ シーのデフォ
ル ト設定に戻すか、 またはシステム  キャ ッシュの変更を反映せずに終了します。 詳細について
は、 「一般的な侵入ポ リ シー編集操作」 の表を参照して ください。
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サーバレベルの FTP オプションについて

ライセンス ： Protection

複数の FTP サーバでデコード  オプシ ョ ンを設定できます。 作成する各サーバ プロファ イルに
は、 ト ラフ ィ ッ クをモニタするサーバのサーバ IP アド レス とポー ト が含まれます。 検証する  
FTP コマン ド と、 特定のサーバで無視する  FTP コマン ドを指定し、 コマン ドの 大パラ メータ
長を設定できます。 また、 デコーダが特定のコマン ドで検証する特定のコマン ド構文を設定
し、 代替 大コマン ド  パラ メータ長を設定する こ と もできます。

プ リプロセッサ ルールが言及されていない場合、 オプシ ョ ンにはプ リプロセッサ ルールが関
連付けられていません。

Networks

FTP サーバの 1 つ以上の IP アド レスを指定するには、 このオプシ ョ ンを使用します。

単一 IP アド レスまたはアド レス  ブロ ッ ク、 あるいはこのいずれかまたは両方をカンマで区
切った リ ス ト を指定できます。 設定できる 大文字数は 1024 文字です。 デフォル ト  プロ
ファ イルを含め 大 255 個のプロファ イルを設定できます。 FireSIGHT システムでの IPv4 
および IPv6 アド レス  ブロ ッ クの使用については、 「IP アド レスの表記法」 （P.1-19） を参照
して ください。

デフォル ト  ポ リ シーのデフォルト設定では、 別のターゲッ トベース  ポ リ シーでカバーされて
いないモニタ対象ネッ ト ワーク  セグ メ ン ト のすべての IP アド レスが指定される こ とに注意
して ください。 したがって、 デフォル ト  ポ リ シーの IP アド レスまたはアド レス  ブロ ッ ク
は指定できず、 また指定する必要もあ り ません。 また、 別のポ リ シーでこの設定を空白に
した り、 すべてを表すアド レス表記 （0.0.0.0/0 または ::/0） を使用する こ とはできません。

Ports

管理対象デバイスが ト ラフ ィ ッ クをモニタする  FTP サーバのポート を指定するには、 この
オプシ ョ ンを使用します。 インターフェイスで、 複数のポート をカンマで区切って指定し
ます。

（注） サーバレベル FTP の [Port] リ ス ト に追加するポートは、 各 TCP ポ リ シーで、 モニタ
対象がク ラ イアン ト  ト ラフ ィ ッ ク またはサーバ ト ラフ ィ ッ ク、 あるいはこの両方の
いずれであるかに応じて、 該当する  TCP 再構成ポート の リ ス ト にも追加する必要が
あ り ます。 ただし、 追加の ト ラフ ィ ッ ク  タ イプ （ク ラ イアン ト 、 サーバ、 両方） を
再構成する と、 リ ソースの需要が増大します。 TCP 再構成ポート の設定の詳細につ
いては、 「ス ト リームの再アセンブ リのオプシ ョ ンの選択」 （P.26-30） を参照して く
ださい。

File Get Commands

サーバから ク ラ イアン ト にファ イルを転送するために使用する  FTP コマン ドを定義するに
は、 このオプシ ョ ンを使用します。 サポート からの指示がない限り、 これらの値を変更し
ないでください。

File Put Commands

ク ラ イアン ト からサーバにファ イルを転送するために使用する  FTP コマン ドを定義するに
は、 このオプシ ョ ンを使用します。 サポート からの指示がない限り、 これらの値を変更し
ないでください。
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Additional FTP Commands

デコーダが検出するコマン ドを追加で指定するには、 この行を使用します。 複数のコマン
ドを追加する場合は、 コマン ドをスペースで区切って ください。

Default Max Parameter Length

代替 大パラ メータ長が設定されていないコマン ドの 大パラ メータ長を検出するには、
このオプシ ョ ンを使用します。

このオプシ ョ ンのイベン ト を生成するには、 ルール 125:3 を有効にします。 詳細について
は、 「ルール状態の設定」 （P.21-22） を参照して ください。

Alternate Max Parameter Length

異なる 大パラ メータ長を検出するコマン ドを指定し、 それらのコマン ドの 大パラ メー
タ長を指定するには、 このオプシ ョ ンを使用します。 [Add] をク リ ッ ク して行を追加し、
特定のコマン ドで検出する異なる 大パラ メータ長を指定します。

Check Commands for String Format Attacks

指定されたコマン ドでフォーマッ ト文字列攻撃を検査するには、 このオプシ ョ ンを使用し
ます。

このオプシ ョ ンのイベン ト を生成するには、 ルール 125:5 を有効にします。 詳細について
は、 「ルール状態の設定」 （P.21-22） を参照して ください。

Command Validity

特定のコマン ドの有効な形式を入力するには、 このオプシ ョ ンを使用します。 FTP 通信の
一部と して受信したパラ メータの構文を検証する  FTP コマン ド  パラ メータ検証ステート メ
ン ト の作成については、 「FTP コマン ド  パラ メータ検証ステート メ ン ト の作成」 （P.25-28）
を参照して ください。 [Add] をク リ ッ ク して、 コマン ド検証行を追加します。

このオプシ ョ ンのイベン ト を生成するには、 ルール 125:2 および 125:4 を有効にします。 詳
細については、 「ルール状態の設定」 （P.21-22） を参照して ください。

Ignore FTP Transfers

データ転送チャネルで状態インスペクシ ョ ン以外のすべてのインスペクシ ョ ンを無効にし
て FTP データ転送のパフォーマンスを改善するには、 このオプシ ョ ンを使用します。

Detect Telnet Escape Codes within FTP Commands

FTP コマン ド  チャネルで Telnet コマン ドが使用された場合にそのこ とを検出するには、 こ
のオプシ ョ ンを使用します。

このオプシ ョ ンのイベン ト を生成するには、 ルール 125:1 を有効にします。 詳細について
は、 「ルール状態の設定」 （P.21-22） を参照して ください。

Ignore Erase Commands during Normalization 

[Detect Telnet Escape Codes within FTP Commands] が選択されている場合に、 FTP ト ラ
フ ィ ッ クの正規化時に Telnet の文字および行の消去コマン ドを無視するには、 このオプ
シ ョ ンを使用します。 この設定は、 FTP サーバによる  Telnet 消去コマンドの処理方法と一
致する必要があ り ます。 一般に、 新しい FTP サーバは Telnet 消去コマンドを無視します
が、 ほとんどの古いサーバは Telnet 消去コマンドを処理する点に注意して ください。
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FTP コマンド  パラメータ検証ステート メン トの作成

ライセンス ： Protection

FTP コマン ドに対する検証ステート メ ン ト を設定する と きには、 複数の代替パラ メータをス
ペースで区切って指定できます。 2 つのパラ メータ間にバイナ リ  OR 関係を作成するには、 検
証ステート メ ン ト でこの 2 つのパラ メータをパイプ文字 （|） で区切って指定します。 パラ
メータを大カッ コ （[]） で囲むと、 これらのパラ メータがオプシ ョ ンである こ と を示します。
パラ メータを中カッ コ （{}） で囲むと、 これらのパラ メータが必須である こ と を示します。

FTP 通信の一部と して受信したパラ メータの構文を検証する  FTP コマン ド  パラ メータ検証ス
テート メ ン ト を作成できます。 詳細については、 「サーバレベルの FTP オプシ ョ ンについて」
（P.25-26） を参照して ください。

FTP コマン ド  パラ メータ検証ステート メ ン ト に使用できるパラ メータを次の表に示します。

上記の表の構文を必要に応じて組み合わせる こ とによ り、 ト ラフ ィ ッ クを検証する必要がある
各 FTP コマン ドを正し く検証するパラ メータ検証ステート メ ン ト を作成できます。

注 TYPE コマンドに複合式を含める場合は、 式をスペースで囲んでください。 また、 式内の各オペ
ランドをスペースで囲んでください。 たとえば、 char A|B ではな く  char A | B と入力します。

表 25-5 FTP コマンド  パラメータ

使用するパラ メータ 実行される検証

int 示されるパラ メータが整数である必要があ り ます。

number 示されるパラ メータが1 ～ 255 の範囲内の整数である必要があ り ます。

char _chars 示されるパラ メータが単一文字であ り、 かつ _chars 引数に指定した文
字の 1 つである必要があ り ます。

たとえば、 検証引数 char SBC を使用して MODE のコマン ド検証を定義す
る と、 MODE コマン ドのパラ メータが、 文字 S （Stream モードを示す）、
文字 B （Block モードを示す）、 または文字 C （Compressed モードを示
す） を含んでいるかど うかが検証されます。

date _datefmt _datefmt に # が含まれている場合、 示されるパラ メータは数値である
必要があ り ます。

_datefmt に C が含まれている場合、 示されるパラ メータは文字である
必要があ り ます。

_datefmt に リ テラル文字列が含まれている場合、 示されるパラ メータ
は リ テラル文字列に一致している必要があ り ます。

string 示されるパラ メータが文字列である必要があ り ます。

host_port 示されるパラ メータは、 RFC 959 （Network Working Group による  File 
Transfer Protocol 仕様） で定義されている有効なホス ト  ポート指定子で
ある必要があ り ます。
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サーバレベルの FTP オプションの設定

ライセンス ： Protection

サーバ レベルでさまざまなオプシ ョ ンを設定できます。 追加する  FTP サーバごとに、 モニタ対
象のポート 、 検証対象のコマン ド、 コマン ドのデフォル ト 大パラ メータ長、 特定のコマン ド
の代替パラ メータ長、 および特定のコマン ドの検証構文を指定できます。 また、 FTP チャネル
でフォーマッ ト文字列攻撃や Telnet コマン ドを調べるかど うか、 および各コマン ドの設定情報
を出力するかど うかを選択できます。 サーバレベルの FTP オプシ ョ ンの詳細については、
「サーバレベルの FTP オプシ ョ ンについて」 （P.25-26） を参照して ください。

サーバレベルの FTP オプシ ョ ンを設定するには、 次の手順を実行します。

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーに未保存の変更がある場合に変更を破棄し、 操作を続行するには、 [OK] をク リ ッ
ク します。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ シー変更のコ
ミ ッ ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 左側のナビゲーシ ョ ン  パネルの [Advanced Settings] をク リ ッ ク します。

[Advanced Settings] ページが表示されます。

ステップ 4 [Application Layer Preprocessors] の下の [FTP and Telnet Configuration] を有効にしているかど う
かに応じて、 2 つの選択肢があ り ます。

• 設定が有効である場合は、 [Edit] をク リ ッ ク します。

• 設定が無効である場合は、 [Enabled] をク リ ッ ク し、 次に [Edit] をク リ ッ ク します。

[FTP and Telnet Configuration] ページが表示されます。

ページ下部に表示される メ ッセージに、 この設定が含まれている侵入ポ リ シー層が示されま
す。 詳細については、 「侵入ポ リ シーでのレイヤの使用」 （P.23-1） を参照して ください。

ヒン ト このページのその他オプシ ョ ンの設定の詳細については、 「グローバル FTP/Telnet オプシ ョ ン
の設定」 （P.25-22）、 「Telnet オプシ ョ ンの設定」 （P.25-24）、 および 「ク ラ イアン ト レベル FTP 
オプシ ョ ンの設定」 （P.25-32） を参照して ください。

ステップ 5 次の 2 つのオプシ ョ ンから選択できます。

• 新しいサーバ プロファ イルを追加します。 ページの左側で [FTP Server] の横にある追加ア
イコン （ ） を ク リ ッ ク します。 [Add Target] ポップアップ ウ ィ ン ド ウが表示されます。
ク ラ イアン ト の 1 つ以上の IP アド レスを  [Server Address] フ ィールドに指定し、 [OK] をク
リ ッ ク します。

単一の IP アド レスまたはアド レス  ブロ ッ ク、 あるいはこれらのいずれかまたは両方をコン
マで区切った リ ス ト を指定できます。指定できる 大文字数は 1024 文字です。デフォル ト  
ポ リ シーを含め 大 255 個のポ リ シーを設定できます。 FireSIGHT システムでの IPv4 およ
び IPv6 アド レス  ブロ ッ クの使用については、 「IP アド レスの表記法」 （P.1-19） を参照して
ください。

ページの左側の FTP サーバ リ ス ト に新しい項目が表示され、 選択されている こ と を示すた
めに強調表示されます。 [Configuration] セクシ ョ ンが更新され、 追加したプロフ ィールの
現行設定が反映されます。
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• 既存のサーバ プロファ イルの設定を変更します。 ページ左側の [FTP Server] の下で追加し
たプロファ イルの設定済みアド レスをク リ ッ クするか、 または [default] をク リ ッ ク します。

選択した項目が強調表示され、 [Configuration] セクシ ョ ンが更新され、 選択したプロファ
イルの現行設定が表示されます。 既存のプロファ イルを削除するには、 削除するプロファ
イルの横にある削除アイコン （ ） を ク リ ッ ク します。

ステップ 6 オプシ ョ ンで、 [Configuration] の下に表示されている次の項目のいずれかを変更できます。

• [Networks] フ ィールドに リ ス ト されているアド レスを変更し、 ページの他の領域をク リ ッ
ク します。

ページの左側で、 強調表示されているアド レスが更新されます。

デフォル ト  プロファ イルでは [Network] の設定を変更できないこ とに注意して ください。
デフォル ト  プロファ イルは、 別のプロファ イルで指定されていないネッ ト ワーク上のすべ
てのサーバに適用されます。

• FTP ト ラフ ィ ッ クをモニタするポート を指定します。 ポー ト  21 は FTP ト ラフ ィ ッ ク用の
ウェルノ ウン  ポート です。

注 TCP ク ラ イアン ト再構成ポー ト の リ ス ト に、 こ こに指定する ものと同じ一連のポート を
追加します。 TCP 再構成ポート の設定の詳細については、 「TCP ス ト リームの再アセン
ブ リ 」 （P.26-29） を参照して ください。

• [File Get Commands] フ ィールドで、 サーバから ク ラ イアン ト にファ イルを転送するために
使用される  FTP コマン ドを更新します。

• [File Put Commands] フ ィールドで、 ク ラ イアン ト からサーバにファ イルを転送するために
使用される  FTP コマン ドを更新します。

注 サポート からの指示がない限り、[File Get Commands] フ ィールド と  [File Put Commands] 
フ ィールドの値は変更しないでください。

• FTP/Telnet プ リプロセッサによ りデフォル ト で検査される  FTP コマン ド以外に、 追加の 
FTP コマン ドを検出するには、 [Additional FTP Commands] フ ィールドに、 コマン ドをス
ペースで区切って入力します。

追加 FTP コマン ドは、 必要な数だけ追加できます。

注 追加できるコマン ドには、 XPWD、 XCWD、 XCUP、 XMKD、 XRMD があ り ます。 これらのコマン
ドの詳細については、 RFC 775 （Network Working Group によるディ レ ク ト リ に基づく  
FTP コマン ドの仕様） を参照して ください。

• [Default Max Parameter Length] フ ィールドに、コマン ド  パラ メータの 大長をバイ ト数で指
定します。

• 特定のコマン ドで異なる 大パラ メータ長を検出するには、 [Alternate Max Parameter 
Length] の横の [Add] をク リ ッ ク します。 表示される行の 初のテキス ト  ボッ クスに、 大
パラ メータ長を指定します。 2 番目のテキス ト  ボッ ク スに、 この代替 大パラ メータ長を
適用するコマン ドをスペースで区切って指定します。

代替 大パラ メータ長は、 必要な数だけ追加できます。

• 特定のコマン ドでフォーマッ ト文字列攻撃を検査するには、 [Check Commands for String 
Format Attacks] テキス ト  ボッ クスにコマン ドをスペースで区切って指定します。
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• コマン ドの有効な形式を指定するには、 [Command Validity] の横の [Add] をク リ ッ ク しま
す。 検証対象のコマン ドを指定してから、 コマン ド  パラ メータの検証ステート メ ン ト を入
力します。 検証ステート メ ン ト の構文の詳細については、 「サーバレベルの FTP オプシ ョ
ンについて」 （P.25-26） を参照して ください。

• データ転送チャネルで状態インスペクシ ョ ン以外のすべてのインスペクシ ョ ンを無効にし
て、 FTP データ転送のパフォーマンスを改善するには、 [Ignore FTP Transfers] を有効にしま
す。

注 データ転送を検査するには、 グローバル FTP/Telnet オプシ ョ ン  [Stateful Inspection] を選
択する必要があ り ます。 グローバル オプシ ョ ンの設定の詳細については、 「グローバル 
FTP および Telnet オプシ ョ ンについて」 （P.25-21） を参照して ください。

• Telnet コマン ドが FTP コマン ド  チャネルで使用された場合にそのこ とを検出するには、
[Detect Telnet Escape Codes within FTP Commands] を選択します。

• FTP ト ラフ ィ ッ クの正規化時に Telnet の文字消去コマンドおよび行消去コマン ドを無視す
るには、 [Ignore Erase Commands during Normalization] を有効にします。

ステップ 7 オプシ ョ ンで、 ページ上部にある  [Configure Rules for FTP and Telnet Configuration] をク リ ッ ク
し、 個々のオプシ ョ ンに関連付けられているルールを表示できます。

[Back] をク リ ッ ク して  [FTP and Telnet Configuration] ページに戻り ます。

ステップ 8 サポート から指示された場合にのみ、 オプシ ョ ンで、 関連する ト ラブルシューテ ィ ング  オプ
シ ョ ンを変更します。 そのためには、 [Troubleshooting] オプシ ョ ンの横にある  [+] 記号をク リ ッ
ク します。 詳細については、 「 ト ラブルシューティ ング  オプシ ョ ンについて」 （P.22-14） を参照
して ください。

ステップ 9 ポ リ シーを保存するか、 編集を続行するか、 変更内容を破棄するか、 ベース  ポ リ シーのデフォ
ル ト設定に戻すか、 またはシステム  キャ ッシュの変更を反映せずに終了します。 詳細について
は、 「一般的な侵入ポ リ シー編集操作」 の表を参照して ください。

クライアン ト レベルの FTP オプショ ンについて

ライセンス ： Protection

FTP ク ラ イアン ト のプロファ イルを作成できます。 各プロファ イル内で、 ク ラ イアン ト からの 
FTP 応答の 大応答長を指定できます。 また、 デコーダが特定のク ラ イアン ト の FTP コマン ド  
チャネルでのバウンス攻撃と  telnet コマン ドの使用を検出するかど うかを設定できます。

プ リプロセッサ ルールが言及されていない場合、 オプシ ョ ンにはプ リプロセッサ ルールが関
連付けられていません。

Networks

FTP ク ラ イアン トの 1 つ以上の IP アド レスを指定するには、 このオプシ ョ ンを使用します。

単一 IP アド レスまたはアド レス  ブロ ッ ク、 あるいはこのいずれかまたは両方をカンマで区
切った リ ス ト を指定できます。 指定できる 大文字数は 1024 文字です。 デフォル ト  プロ
ファ イルを含め 大 255 個のプロファ イルを設定できます。 FireSIGHT システムでの IPv4 
および IPv6 アド レス  ブロ ッ クの使用については、 「IP アド レスの表記法」 （P.1-19） を参照
して ください。
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デフォル ト  ポ リ シーのデフォルト設定では、 別のターゲッ トベース  ポ リ シーでカバーされて
いないモニタ対象ネッ ト ワーク  セグ メ ン ト のすべての IP アド レスが指定される こ とに注意
して ください。 したがって、 デフォル ト  ポ リ シーの IP アド レスまたはアド レス  ブロ ッ ク
は指定できず、 また指定する必要もあ り ません。 また、 別のポ リ シーでこの設定を空白に
した り、 すべてを表すアド レス表記 （0.0.0.0/0 または ::/0） を使用する こ とはできません。

Max Response Length

FTP ク ラ イアン ト からの応答文字列の 大長を指定するには、 このオプシ ョ ンを使用し
ます。

このオプシ ョ ンのイベン ト を生成するには、 ルール 125:6 を有効にします。 詳細について
は、 「ルール状態の設定」 （P.21-22） を参照して ください。

Detect FTP Bounce Attempts

FTP バウンス攻撃を検出するには、 このオプシ ョ ンを使用します。

このオプシ ョ ンのイベン ト を生成するには、 ルール 125:8 を有効にします。 詳細について
は、 「ルール状態の設定」 （P.21-22） を参照して ください。

Allow FTP Bounce to

FTP PORT コマン ドを  FTP バウンス攻撃と して扱わない追加のホス ト とそれらのホス ト上
のポート の リ ス ト を設定するには、 このオプシ ョ ンを使用します。

Detect Telnet Escape Codes within FTP Commands

FTP コマン ド  チャネルで Telnet コマン ドが使用された場合にそのこ とを検出するには、 こ
のオプシ ョ ンを使用します。

このオプシ ョ ンのイベン ト を生成するには、 ルール 125:1 を有効にします。 詳細について
は、 「ルール状態の設定」 （P.21-22） を参照して ください。

Ignore Erase Commands During Normalization

[Detect Telnet Escape Codes within FTP Commands] が選択されている場合に、 FTP ト ラ
フ ィ ッ クの正規化時に Telnet の文字および行の消去コマン ドを無視するには、 このオプ
シ ョ ンを使用します。 この設定は、 FTP ク ラ イアン ト による  Telnet 消去コマンドの処理方
法に一致している必要があ り ます。 一般に、 新しい FTP ク ラ イアン トは Telnet 消去コマン
ドを無視しますが、 ほとんどの古いク ラ イアン トは Telnet 消去コマンドを処理する点に注
意して ください。

クライアン ト レベル FTP オプションの設定

ライセンス ： Protection

ク ラ イアン ト からの FTP ト ラフ ィ ッ クをモニタするよ うに、FTP ク ラ イアン ト のク ラ イアン ト  
プロファ イルを設定できます。 ク ラ イアン ト をモニタするために設定できるオプシ ョ ンの詳細
については、 「ク ラ イアン ト レベルの FTP オプシ ョ ンについて」 （P.25-31） を参照して くださ
い。 Telnet オプシ ョ ンの詳細については、 「Telnet オプシ ョ ンについて」 （P.25-23） を参照して
ください。 その他の FTP オプシ ョ ンの詳細については、 「サーバレベルの FTP オプシ ョ ンにつ
いて」 （P.25-26） および 「グローバル FTP および Telnet オプシ ョ ンについて」 （P.25-21） を参
照して ください。
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クライアン ト レベルの FTP オプシ ョ ンを設定するには、 次の手順を実行します。

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーに未保存の変更がある場合に変更を破棄し、 操作を続行するには、 [OK] をク リ ッ
ク します。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ シー変更のコ
ミ ッ ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 左側のナビゲーシ ョ ン  パネルの [Advanced Settings] をク リ ッ ク します。

[Advanced Settings] ページが表示されます。

ステップ 4 [Application Layer Preprocessors] の下の [FTP and Telnet Configuration] を有効にしているかど う
かに応じて、 2 つの選択肢があ り ます。

• 設定が有効である場合は、 [Edit] をク リ ッ ク します。

• 設定が無効である場合は、 [Enabled] をク リ ッ ク し、 次に [Edit] をク リ ッ ク します。

[FTP and Telnet Configuration] ページが表示されます。

ステップ 5 次の 2 つのオプシ ョ ンから選択できます。

• 新しいク ラ イアン ト  プロファ イルを追加します。 ページの左側で [FTP Client] の横にある
追加アイコン （ ） を ク リ ッ ク します。 [Add Target] ポップアップ ウ ィ ン ド ウが表示され
ます。ク ラ イアン ト の 1 つ以上の IP アド レスを  [Client Address] フ ィールドに指定し、[OK] 
をク リ ッ ク します。

単一の IP アド レスまたはアド レス  ブロ ッ ク、 あるいはこれらのいずれかまたは両方をコン
マで区切った リ ス ト を指定できます。指定できる 大文字数は 1024 文字です。デフォル ト  
ポ リ シーを含め 大 255 個のポ リ シーを設定できます。 FireSIGHT システムでの IPv4 およ
び IPv6 アド レス  ブロ ッ クの使用については、 「IP アド レスの表記法」 （P.1-19） を参照して
ください。

ページの左側の FTP ク ラ イアン ト  リ ス ト に新しい項目が表示され、 選択されている こ と を
示すために強調表示されます。 [Configuration] セクシ ョ ンが更新され、 追加したプロ
フ ィールの現行設定が反映されます。

• 既存のク ラ イアン ト  プロファ イルの設定を変更します。 ページ左側の [FTP Client] の下で
追加したプロファ イルの設定済みアド レスをク リ ッ クするか、 または [default] をク リ ッ ク
します。

選択した項目が強調表示され、 [Configuration] セクシ ョ ンが更新され、 選択したプロファ
イルの現行設定が表示されます。 既存のプロファ イルを削除するには、 削除するプロファ
イルの横にある削除アイコン （ ） を ク リ ッ ク します。

ステップ 6 オプシ ョ ンで、 [Configuration] の下に表示されている次の項目のいずれかを変更できます。

• オプシ ョ ンで、 [Networks] フ ィールドに リ ス ト されているアド レスを変更し、 ページの他
の領域をク リ ッ ク します。

ページの左側で、 強調表示されているアド レスが更新されます。

デフォル ト  プロファ イルでは [Network] の設定を変更できないこ とに注意して ください。
デフォル ト  プロファ イルは、 別のプロファ イルで指定されていないネッ ト ワーク上のすべ
てのク ラ イアン ト  ホス ト に適用されます。
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• [Max Response Length] フ ィールドに、 FTP ク ラ イアン ト からの応答の 大長をバイ ト単位
で指定します。

• FTP バウンス攻撃を検出するには、 [FTP ] を選択します。

FTP/Telnet デコーダは、 FTP PORT コマン ドが発行されたと き、 指定のホス ト がク ラ イアン
ト の指定のホス ト と一致しない場合にそのこ とを検出します。

• FTP PORT コマン ドを  FTP バウンス攻撃と して扱わない追加のホス ト とポー ト の リ ス ト を
設定するには、 [Allow FTP Bounce to] フ ィールドに、 各ホス ト （または CIDR 形式のネッ ト
ワーク）、 コ ロン （:）、 およびポート またはポート範囲をこの順序で指定します。 ホス ト の
ポート範囲を入力するには、 範囲の開始ポート と範囲の 終ポート をダッシュ （-） でつな
げて表します。 複数のホス ト を入力するには、 ホス ト項目をカンマで区切って入力します。

たとえば、 ホス ト  192.168.1.1 に対する  FTP PORT コマン ドをポー ト  21 で許可し、 ホス ト  
192.168.1.2 に対するコマン ドをポート  22 ～ 1024 のいずれかで許可するには、 次のよ うに
入力します。

192.168.1.1:21, 192.168.1.2:22-1024

FireSIGHT システムでの CIDR 表記とプレフ ィ ク ス長の使用法については、 「IP アド レスの
表記法」 （P.1-19） を参照して ください。

注 1 つのホス ト の個々の複数のポート を指定するには、 ポー ト定義ご とにホス ト の IP アド
レスを繰り返す必要があ り ます。 たとえば、 192.168.1.1 のポート  22 と  25 を指定するに
は、 192.168.1.1:22, 192.168.1.1:25 と入力します。

• Telnet コマン ドが FTP コマン ド  チャネルで使用された場合にそのこ とを検出するには、
[Detect Telnet Escape Codes within FTP Commands] を選択します。

• FTP ト ラフ ィ ッ クの正規化時に Telnet の文字消去コマンドおよび行消去コマン ドを無視す
るには、 [Ignore Erase Commands During Normalization] を選択します。

ステップ 7 オプシ ョ ンで、 ページ上部にある  [Configure Rules for FTP and Telnet Configuration] をク リ ッ ク
し、 個々のオプシ ョ ンに関連付けられているルールを表示できます。

[Back] をク リ ッ ク して  [FTP and Telnet Configuration] ページに戻り ます。

ステップ 8 ポ リ シーを保存するか、 編集を続行するか、 変更内容を破棄するか、 ベース  ポ リ シーのデフォ
ル ト設定に戻すか、 またはシステム  キャ ッシュの変更を反映せずに終了します。 詳細について
は、 「一般的な侵入ポ リ シー編集操作」 の表を参照して ください。

HTTP ト ラフ ィ ックのデコード
ライセンス ： Protection

HTTP Inspect プ リプロセッサは、 次の処理を行います。

• ネッ ト ワーク上の Web サーバに送信される  HTTP 要求と  Web サーバから受信する  HTTP 応
答をデコードおよび正規化する。

• HTTP 関連の侵入ルールのパフォーマンス向上のため、 Web サーバに送信されたメ ッセー
ジを  URI、 非 cookie の見出し、 cookie 見出し、 メ ソ ッ ド、 メ ッセージ ボディの各コンポー
ネン ト に分ける。

• HTTP 関連の侵入ルールのパフォーマンス向上のため、 Web サーバから受信したメ ッセー
ジをステータス  コード、 ステータス  メ ッセージ、 非 set-cookie 見出し、 cookie 見出し、 お
よび応答ボディの各コンポーネン ト に分ける。
25-34
FireSIGHT システム ユーザ ガイド

 



 

第 25 章      アプリケーシ ョ ン層プリプロセッサの使用

  HTTP ト ラフ ィ ッ クのデコード
• URI エンコード攻撃の可能性を検出する。

• 正規化データを追加ルール処理に使用できるよ うにする。

HTTP ト ラフ ィ ッ クはさまざまな形式でエンコード されている可能性があ り、 このこ とが、
ルールによる適切な検査の実施を困難にしています。HTTP Inspect は 14 種類のエンコードをデ
コード し、 HTTP ト ラフ ィ ッ クが 良のインスペクシ ョ ンを受けられるよ うにします。

HTTP Inspect のオプシ ョ ンは、 グローバルに設定するか、 1 つのサーバで設定するか、 または
サーバ リ ス ト に対して設定する こ とができます。

HTTP Inspect プ リプロセッサを使用する と きは、 次の点に注意して ください。

• プ リプロセッサ エンジンは HTTP の正規化をステート レスに実行します。 つま り、 パケッ
ト単位で HTTP 文字列を正規化し、 TCP ス ト リーム  プ リプロセッサによ り再構成された 
HTTP 文字列のみを処理できます。

HTTP Inspect プ リプロセッサは TCP ス ト リームの前処理を必要と します。 TCP ス ト リーム
の前処理が無効になっている場合にプ リプロセッサを有効にする と、 ポ リ シーの保存時に、
TCP ス ト リームの前処理を有効にするかど うかを尋ねられます。 詳細については、 「詳細設
定の自動有効化」 （P.22-12） および 「TCP ス ト リームの前処理の使用」 （P.26-21） を参照し
て ください。

• ジェネレータ  ID （GID） 119 の HTTP プ リ プロセッサ ルールを使用してイベン ト を生成す
る場合は、 これらのルールを有効にする必要があ り ます。 設定ページの リ ンクから、 侵入
ポ リ シーの [Rules] ページの HTTP プ リプロセッサ ルールのフ ィルタ  ビューに移動できま
す。 このページでは、 ルールを有効または無効にし、 他のルール アクシ ョ ンを設定できま
す。 詳細については、 「ルール状態の設定」 （P.21-22） を参照して ください。

• このプ リ プロセッサを必要とするルールが、 このプ リプロセッサが無効にされている侵入
ポ リ シーで有効になっている場合は、 そのポ リ シーを保存する前に、 このプ リプロセッサ
を有効にするか、 またはシステムが自動的にこのプ リプロセッサを有効にできるよ うに許
可する必要があ り ます。 詳細については、 「詳細設定の自動有効化」 （P.22-12） を参照して
ください。

詳細については、 次の項を参照して ください。

• 「グローバル HTTP 正規化オプシ ョ ンの選択」 （P.25-35）

• 「グローバル HTTP 設定オプシ ョ ンの設定」 （P.25-36）

• 「サーバレベル HTTP 正規化オプシ ョ ンの選択」 （P.25-37）

• 「サーバレベル HTTP 正規化エンコード  オプシ ョ ンの選択」 （P.25-44）

• 「HTTP サーバ オプシ ョ ンの設定」 （P.25-47）

• 「追加の HTTP Inspect プ リプロセッサ ルールの有効化」 （P.25-48）

グローバル HTTP 正規化オプションの選択

ライセンス ： Protection

HTTP Inspect プ リプロセッサのグローバル HTTP オプシ ョ ンは、 プ リプロセッサの機能を制御
します。 Web サーバ ポート と して指定されていないポー ト が HTTP ト ラフ ィ ッ クを受信する場
合の HTTP 正規化を有効または無効にするには、 このオプシ ョ ンを使用します。

次の点に注意して ください。

• [Unlimited Decompression] を有効にする と、 変更のコ ミ ッ ト時に [Maximum Compressed 
Data Depth] および [Maximum Decompressed Data Depth] オプシ ョ ンが自動的に 65535 に設定
されます。 詳細については、 「サーバレベル HTTP 正規化オプシ ョ ンの選択」 （P.25-37） を
参照して ください。
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• アクセス  コン ト ロール ポ リ シーのデフォル ト  アクシ ョ ンに関連付けられている侵入ポ リ
シーと、 アクセス  コン ト ロール ルールに関連付けられている侵入ポ リ シーで、 [Maximum 
Compressed Data Depth] と  [Maximum Decompressed Data Depth] オプシ ョ ンの値が異なる場
合は、 も大きな値が使用されます。 詳細については、 「デフォル ト  アクシ ョ ンの設定」
（P.13-5） および 「許可された ト ラフ ィ ッ クに対するファ イル インスペクシ ョ ン と侵入イン
スペクシ ョ ンの実行」 （P.14-35） を参照して ください。

プ リプロセッサ ルールが言及されていない場合、 オプシ ョ ンにはプ リプロセッサ ルールが関
連付けられていません。

Detect Anomalous HTTP Servers

Web サーバ ポート と して指定されていないポート に送信された HTTP ト ラフ ィ ッ ク または
このポート で受信した HTTP ト ラフ ィ ッ クを検出します。

（注） このオプシ ョ ンをオンにする場合は、 [HTTP Configuration] ページで、 HTTP ト ラ
フ ィ ッ クを受信するすべてのポート がサーバ プロファ イルに リ ス ト されている こ と
を確認して ください。 確認せずにこのオプシ ョ ン と関連するプ リプロセッサ ルール
を有効にする と、 サーバとの間の通常の ト ラフ ィ ッ クによってイベン ト が生成され
ます。 デフォル ト のサーバ プロファ イルには、 HTTP ト ラフ ィ ッ クに一般に使用さ
れるすべてのポート が含まれていますが、 このプロファ イルを変更した場合は、 イ
ベン ト の生成を防ぐために別のプロファ イルにそれらのポート を追加する必要があ
り ます。

このオプシ ョ ンのイベン ト を生成するには、 ルール 120:1 を有効にします。 詳細について
は、 「ルール状態の設定」 （P.21-22） を参照して ください。

Detect HTTP Proxy Servers

[Allow HTTP Proxy Use] オプシ ョ ンで定義されていないプロキシ サーバを使用する  HTTP 
ト ラフ ィ ッ クを検出します。

このオプシ ョ ンのイベン ト を生成するには、 ルール 119:17 を有効にします。 詳細について
は、 「ルール状態の設定」 （P.21-22） を参照して ください。

Maximum Compressed Data Depth

[Inspect Compressed Data] が有効である場合、 圧縮解除する圧縮ファ イルの 大サイズを設
定します。 指定できるバイ ト数は 1 ～ 65535 です。

Maximum Decompressed Data Depth

[Inspect Compressed Data] が有効である場合、 正規化された圧縮解除データの 大サイズを
設定します。 指定できるバイ ト数は 1 ～ 65535 です。

グローバル HTTP 設定オプションの設定

ライセンス ： Protection

非標準ポートへの HTTP ト ラフ ィ ッ ク とプロキシ サーバを使用する  HTTP ト ラフ ィ ッ クの検出
を設定できます。 グローバル HTTP 設定オプシ ョ ンの詳細については、 「グローバル HTTP 正規
化オプシ ョ ンの選択」 （P.25-35） を参照して ください。
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グローバル HTTP 設定オプシ ョ ンを設定するには、 次の手順を実行します。

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーに未保存の変更がある場合に変更を破棄し、 操作を続行するには、 [OK] をク リ ッ
ク します。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ シー変更のコ
ミ ッ ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 左側のナビゲーシ ョ ン  パネルの [Advanced Settings] をク リ ッ ク します。

[Advanced Settings] ページが表示されます。

ステップ 4 [Application Layer Preprocessors] の下の [HTTP Configuration] を有効にしているかど うかに応じ
て、 2 つの選択肢があ り ます。

• 設定が有効である場合は、 [Edit] をク リ ッ ク します。

• 設定が無効である場合は、 [Enabled] をク リ ッ ク し、 次に [Edit] をク リ ッ ク します。

[HTTP Configuration] ページが表示されます。

ステップ 5 「グローバル HTTP 正規化オプシ ョ ンの選択」 （P.25-35） で説明するグローバル オプシ ョ ンを変
更できます。

ステップ 6 オプシ ョ ンで、 ページの上部にある  [Configure Rules for HTTP Configuration] をク リ ッ ク し、
個々のオプシ ョ ンに関連付けられているルールを表示できます。

[Back] をク リ ッ ク して  [HTTP Configuration] ページに戻り ます。

ステップ 7 ポ リ シーを保存するか、 編集を続行するか、 変更内容を破棄するか、 ベース  ポ リ シーのデフォ
ル ト設定に戻すか、 またはシステム  キャ ッシュの変更を反映せずに終了します。 詳細について
は、 「一般的な侵入ポ リ シー編集操作」 の表を参照して ください。

サーバレベル HTTP 正規化オプションの選択

ライセンス ： Protection

サーバレベルのオプシ ョ ンは、 モニタ対象サーバごとに設定するか、 すべてのサーバに対して
グローバルに設定するか、 またはサーバ リ ス ト に対して設定する こ とができます。 また、 事前
定義のサーバ プロファ イルを使用してこれらのオプシ ョ ンを設定するか、 またはご使用の環境
のニーズに合わせて個別に設定する こ とができます。 これらのオプシ ョ ン、 またはこれらのオ
プシ ョ ンを設定するデフォル ト  プロファ イルの 1 つを使用して、 ト ラフ ィ ッ クを正規化する  
HTTP サーバ ポート 、 正規化するサーバ応答ペイロードの量、 および正規化するエンコードの
タイプを指定します。

プ リプロセッサ ルールが言及されていない場合、 オプシ ョ ンにはプ リプロセッサ ルールが関
連付けられていません。

Networks

1 つ以上のサーバの IP アド レスを指定するには、 このオプシ ョ ンを使用します。
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プロファ イルの合計数はデフォル ト  プロファ イルを含めて  255 までである こ とに加え、
HTTP サーバ リ ス ト に指定できる文字数は496 文字 （項目にして約 26 個分） まで、 またす
べてのサーバ プロファ イルに対して指定できるアド レス項目の合計数は 256 個までである
こ とに注意して ください。 FireSIGHT システムでの IPv4 CIDR 表記と  IPv6 プレフ ィ ク ス長
の使用法については、 「IP アド レスの表記法」 （P.1-19） を参照して ください。

デフォル ト  ポ リ シーのデフォルト設定では、 別のターゲッ トベース  ポ リ シーでカバーされて
いないモニタ対象ネッ ト ワーク  セグ メ ン ト のすべての IP アド レスが指定される こ とに注意
して ください。 したがって、 デフォル ト  ポ リ シーの IP アド レスまたは CIDR ブロ ッ ク /プ
レフ ィ ク ス長は指定できず、 また指定する必要もあ り ません。 また、 別のポ リ シーでこの
設定を空白にした り、 すべて を表すアド レス表記 （0.0.0.0/0 または ::/0） を使用した りする
こ とはできません。

Ports

プ リプロセッサ エンジンが HTTP ト ラフ ィ ッ クを正規化するポート 。 複数のポート番号を
指定する場合は、 カンマで区切り ます。

（注） HTTP の [Port] リ ス ト に追加するポートは、 各 TCP ポ リ シーで、 モニタ対象がク ラ
イアン ト  ト ラフ ィ ッ ク またはサーバ ト ラフ ィ ッ ク、 あるいはこの両方のいずれであ
るかに応じて、 該当する  TCP 再構成ポート の リ ス ト にも追加する必要があ り ます。
ただし、 追加の ト ラフ ィ ッ ク  タ イプ （ク ラ イアン ト 、 サーバ、 両方） を再構成する
と、 リ ソースの需要が増大します。 TCP 再構成ポート の設定の詳細については、
「ス ト リームの再アセンブ リのオプシ ョ ンの選択」 （P.26-30） を参照して ください。

Oversize Dir Length

指定された値よ り も長い URL ディ レク ト リ を検出します。

このオプシ ョ ンのイベン ト を生成するには、 ルール 119:15 を有効にします。 詳細について
は、 「ルール状態の設定」 （P.21-22） を参照して ください。

Client Flow Depth

[Ports] で定義されている ク ラ イアン ト側 HTTP ト ラフ ィ ッ クで、 ルールによ り検査される  
raw HTTP パケッ ト のバイ ト数 （見出し とペイ ロード  データを含む） を指定します。 ルー
ル内の HTTP コンテンツ  ルール オプシ ョ ンによって要求メ ッセージの特定の部分が検査さ
れる場合は、 [Client Flow Depth] は適用されません。 詳細については、 「HTTP コンテンツ  
オプシ ョ ン」 （P.32-20） を参照して ください。

-1 ～ 1460 の値を指定できます。 シスコは、 [Client Flow Depth] をその 大値に設定する こ
とを推奨しています。 次のいずれかを指定します。

– 1 ～ 1460 を指定する と、 初のパケッ ト で指定のバイ ト数が検査されます。 初のパ
ケッ ト のバイ ト数が指定のバイ ト数よ り も少ない場合は、 パケッ ト全体が検査されま
す。 指定された値は、 セグ メ ン ト化されたパケッ ト と再構成されたパケッ ト の両方に
適用される こ とに注意して ください。

また、 値 300 を指定する と、 通常は、 多くのク ラ イアン ト要求見出しの終わりにある
大きな HTTP Cookie のインスペクシ ョ ンが排除される こ とにも注意して ください。

– 0 を指定する と、 すべてのク ラ イアン ト側 ト ラフ ィ ッ クが検査されます。 これにはセッ
シ ョ ン内の複数のパケッ ト が含まれ、 必要な場合には 1460 バイ ト の制限を超える こ と
もあ り ます。 この値はパフォーマンスに影響する可能性がある こ とに注意して くださ
い。

– -1 を指定する と、 ク ラ イアン ト側のすべての ト ラフ ィ ッ クが無視されます。
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Server Flow Depth

[Ports] で指定されたサーバ側 HTTP ト ラフ ィ ッ クで、ルールによ り検査される  raw HTTP パ
ケッ ト のバイ ト数を指定します。 [Inspect HTTP Responses] が無効である場合は raw 見出し
とペイ ロードが検査され、 [Inspect HTTP Response] が有効である場合は、 raw 応答ボディの
みが検査されます。

Server Flow Depth は、 [Ports] で定義されているサーバ側 HTTP ト ラフ ィ ッ クで、 ルールに
よ り検査されるセッシ ョ ン内の raw サーバ応答データのバイ ト数を指定します。 このオプ
シ ョ ンを使用して、 HTTP サーバ応答データのインスペクシ ョ ンのレベルとパフォーマン
スのバランスを調整できます。 ルール内の HTTP コンテンツ  オプシ ョ ンによって要求メ ッ
セージの特定の部分が検査される場合は、 Server Flow Depth は適用されません。 詳細につ
いては、 「HTTP コンテンツ  オプシ ョ ン」 （P.32-20） を参照して ください。

Client Flow Depth とは異な り、 Server Flow Depth では、 ルールが検査するバイ ト数を、
HTTP 要求パケッ ト ご とではな く、 HTTP 応答ごとのバイ ト数と して指定します。

-1 ～ 65535 の値を指定できます。 シスコは、 [Server Flow Depth] をその 大値に設定する こ
とを推奨しています。 次のいずれかの値を指定できます。

– 1 ～ 65535 の範囲の値 ：

[Inspect HTTP Responses] が有効である場合、 raw HTTP 応答ボディのみが検査され、
raw HTTP 見出しは検査されません。 また、 [Inspect Compressed Data] が有効である場合
は、 圧縮解除データ も検査されます。

[Inspect HTTP Responses] が無効である場合、 raw パケッ ト  見出し とペイロードが検査
されます。

セッシ ョ ンの応答バイ ト数が指定の値よ り も少ない場合は、 そのセッシ ョ ンで、 ルー
ルによ り （必要に応じて複数パケッ ト にわたって） すべての応答パケッ ト が完全に検
査されます。 セッシ ョ ンの応答バイ ト数が指定の値よ り も多い場合、 そのセッシ ョ ン
で、 ルールによ り （必要に応じて複数パケッ ト にわたって） 指定のバイ ト数だけが検
査されます。

Flow Depth の値が小さい場合、 [Ports] で定義されているサーバ側ト ラフ ィ ッ クを対象
とするルールで、 検出漏れが発生する可能性があ り ます。 これらのルールのほとんど
は HTTP 見出しまたはコンテンツ （これは多くの場合非見出し  データの先頭の約 100 
バイ ト内にあ り ます） を対象と します。 通常見出しの長さは 300 バイ ト未満ですが、
見出し  サイズは異なる こ とがあ り ます。

指定された値は、 セグ メ ン ト化されたパケッ ト と再構成されたパケッ ト の両方に適用
される こ とにも注意して ください。

– 0 を指定する と、 [Port] で定義されているすべての HTTP サーバ側ト ラフ ィ ッ クでパ
ケッ ト全体が検査されます。 これにはセッシ ョ ンでの 65535 バイ ト よ り も大きな応答
データ も含まれます。

この値はパフォーマンスに影響する可能性がある こ とに注意して ください。

– -1 ：

[Inspect HTTP Responses] が有効な場合、 raw HTTP 見出しだけが検査され、 raw HTTP 
応答ボディは検査されません。

[Inspect HTTP Responses] が無効である場合、 [Ports] で定義されているすべてのサーバ
側ト ラフ ィ ッ クは無視されます。

Maximum Header Length

[Inspect HTTP Responses] が有効である場合は、 HTTP 要求、 および HTTP 応答で、 指定さ
れている 大バイ ト数よ り も長い見出し  フ ィールドを検出します。 値 0 を指定する と、 こ
のオプシ ョ ンが無効にな り ます。 有効にするには、 1 ～ 65535 の値を指定します。
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このオプシ ョ ンのイベン ト を生成するには、 ルール 119:19 を有効にします。 詳細について
は、 「ルール状態の設定」 （P.21-22） を参照して ください。

Maximum Number of Headers

HTTP 要求で見出し数がこの設定を超えている場合にそのこ とを検出します。 有効にする
には、 1 ～ 1024 の値を指定します。

このオプシ ョ ンのイベン ト を生成するには、 ルール 119:20 を有効にします。 詳細について
は、 「ルール状態の設定」 （P.21-22） を参照して ください。

Maximum Number of Spaces

折り たたみ行のスペースの数が HTTP 要求のこの設定と等しいか、 超えている場合にその
こ とを検出します。 値 0 を指定する と、 このオプシ ョ ンが無効にな り ます。 有効にするに
は、 1 ～ 65535 の値を指定します。

このオプシ ョ ンのイベン ト を生成するには、 ルール 119:26 を有効にします。 詳細について
は、 「ルール状態の設定」 （P.21-22） を参照して ください。

HTTP Client Body Extraction Depth

HTTP ク ラ イアン ト要求のメ ッセージ ボディから抽出するバイ ト数を指定します。 侵入
ルールを使用して抽出データを検査するには、 content キーワードを  [HTTP Client Body] オ
プシ ョ ン と共に選択します。 詳細については、 「HTTP コンテンツ  オプシ ョ ン」 （P.32-20）
を参照して ください。

-1 ～ 65495 の値を指定します。 ク ラ イアン ト  ボディ を無視するには、 -1 を指定します。 ク
ラ イアン ト  ボディ全体を抽出するには、 0 を指定します。 抽出対象のバイ ト数を指定する
と、 システム  パフォーマンスが向上する こ とがある点に注意して ください。 また、 侵入
ルールで [HTTP Client Body] オプシ ョ ンが機能するためには、 0 ～ 65495 の値を指定する必
要があ り ます。

Small Chunk Size

チャンクが小さいとみなされるサイズの 大バイ ト数を指定します。 1 ～ 255 の値を指定
します。 値 0 を指定する と、 異常な小さなセグ メ ン ト の連続の検出が無効にな り ます。 詳
細については、 [Consecutive Small Chunks] オプシ ョ ンを参照して ください。

Consecutive Small Chunks

チャンク転送エンコードを使用する ク ラ イアン ト  ト ラフ ィ ッ ク またはサーバ ト ラフ ィ ッ ク
で異常に大量である とみなされる、 連続する小さなチャンクの数を指定します。 [Small 
Chunk Size] オプシ ョ ンは、 小さなチャンクの 大サイズを指定します。

たとえば、 10 バイ ト以下のチャンクが 5 つ連続している こ と を検出するには、 [Small 
Chunk Size] に 10 を設定し、 [Consecutive Small Chunks] に 5 を設定します。

大量の小さなチャンクが検出される場合にイベン ト を ト リ ガーするには、 ク ラ イアン ト  ト
ラフ ィ ッ クの場合はプ リプロセッサ ルール 119:27 を有効にし、 サーバ ト ラフ ィ ッ クの場
合はルール 120:7 を有効にします。 [Small Chunk Size] が有効であ り、 このオプシ ョ ンが 0 
または 1 に設定されている場合にこれらのルールを有効にする と、 指定されたサイズ以下
のすべてのチャンクでイベン ト が ト リ ガーと して使用されます。 詳細については、 「ルール
状態の設定」 （P.21-22） を参照して ください。

HTTP メ ソ ッ ド

システムが ト ラフ ィ ッ クで検出する と予期される、 GET および POST 以外の HTTP 要求メ
ソ ッ ド を指定します。 複数の値はカンマで区切り ます。
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侵入ルールは、 HTTP メ ソ ッ ドのコンテンツを検索するため、 content キーワードをその 
HTTP Method 引数で使用します。 「HTTP コンテンツ  オプシ ョ ン」 （P.32-20） を参照して くだ
さい。  GET、 POST、 およびこのオプシ ョ ンで設定されている メ ソ ッ ド以外のメ ソ ッ ドが ト
ラフ ィ ッ クで検出される場合にイベン ト を生成するには、 ルール 119:31 を有効にします。

No Alerts

関連するプ リ プロセッサ ルールが有効である場合に、 侵入イベン ト を無効にします。

（注） このオプシ ョ ンでは、 HTTP 標準テキス ト  ルールと共有オブジェ ク ト  ルールは無効
にな り ません。

Normalize HTTP Headers

[Inspect HTTP Responses] が有効である場合は、 要求見出し と応答見出しで非 cookie データ
の正規化が有効にな り ます。 [Inspect HTTP Responses] が有効ではない場合は、 要求見出し
と応答見出しで cookie を含む HTTP 見出し全体の正規化が有効にな り ます。

Inspect HTTP Cookies

HTTP 要求見出しからの cookie の抽出を有効にします。 また、 [Inspect HTTP Responses] が
有効である場合は、 応答見出しの set-cookie データの抽出も有効にな り ます。 cookie の抽出
が不要な場合は、 このオプシ ョ ンを無効にする とパフォーマンスが向上します。

Cookie: および Set-Cookie: の見出し名、 見出し行の先頭のスペース、 および見出し行の末
尾の CRLF は、 cookie の一部ではな く見出しの一部と して検査されます。

Normalize Cookies in HTTP headers

HTTP 要求見出しの cookie の正規化を有効にします。 [Inspect HTTP Responses] が有効であ
る場合は、 応答見出しで set-cookie データの正規化が有効にな り ます。 このオプシ ョ ンを
選択する前に、 [Inspect HTTP Cookies] を選択する必要があ り ます。

Allow HTTP Proxy Use

モニタ対象 Web サーバを  HTTP プロキシと して使用できるよ うにします。 このオプシ ョ ン
は、 HTTP 要求のインスペクシ ョ ンでのみ使用されます。

Inspect URI Only

正規化された HTTP 要求パケッ ト の URI 部分のみを検査します。

Inspect HTTP Responses

HTTP 応答の拡張インスペクシ ョ ンが有効にな り、 プ リプロセッサは、 HTTP 要求メ ッセー
ジのデコード と正規化の他に、 ルール エンジンによる インスペクシ ョ ンのために応答
フ ィールドを抽出します。 このオプシ ョ ンを有効にする と、 応答見出し、 ボディ、 ステー
タス  コードなどがシステムによ り抽出されます。また [Inspect HTTP Cookies] が有効である
場合は、 set-cookie データ も抽出されます。 詳細については、 「HTTP コンテンツ  オプシ ョ
ン」 （P.32-20）、 「HTTP エンコードのタ イプと位置によるイベン ト の生成」 （P.32-102）、 「特
定のペイロード  タ イプを指し示す」 （P.32-104） を参照して ください。

このオプシ ョ ンのイベン ト を生成するには、 ルール 120:2 および 120:3 を有効にします。 詳
細については、 「ルール状態の設定」 （P.21-22） を参照して ください。

Normalize UTF Encodings to UTF-8

[Inspect HTTP Responses] が有効である場合、 HTTP 応答で UTF-16LE、 UTF-16BE、
UTF-32LE、 および UTF32-BE エンコードが検出され、 UTF-8 に正規化されます。
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このオプシ ョ ンのイベン ト を生成するには、 ルール 120:4 を有効にします。 詳細について
は、 「ルール状態の設定」 （P.21-22） を参照して ください。

Inspect Compressed Data

[Inspect HTTP Responses] が有効である場合、 HTTP 応答ボディでの gzip および deflate 互換
圧縮データの圧縮解除と、 正規化された圧縮解除データのインスペクシ ョ ンが有効にな り
ます。 システムは、 チャンク  HTTP 応答データ と非チャンク  HTTP 応答データを検査しま
す。 システムは、 必要に応じて複数のパケッ ト にわた り圧縮解除データをパケッ ト単位で
検査します。 つま り、 システムが異なるパケッ ト の圧縮解除データをインスペクシ ョ ンの
ために結合させる こ とはあ り ません。 [Maximum Compressed Data Depth]、 [Maximum 
Decompressed Data Depth]、 または圧縮データの終わりに到達する と、 圧縮解除が終了しま
す。 [Unlimited Decompression] を選択していない場合は、 [Server Flow Depth] に到達する と、
圧縮解除データのインスペクシ ョ ンが終了します。 圧縮解除データを検査するには、
file_data ルール キーワードを使用できます。 詳細については、 「特定のペイロード  タ イプ
を指し示す」 （P.32-104） を参照して ください。

Unlimited Decompression

[Inspect Compressed Data] が有効である場合、 複数パケッ ト にわたって [Maximum 
Decompressed Data Depth] がオーバーラ イ ド されます。 つま り、 このオプシ ョ ンによ り、 複
数パケッ ト にわたる無制限の圧縮解除が有効にな り ます。 このオプシ ョ ンを有効にしても、
単一パケッ ト内での [Maximum Compressed Data Depth] または [Maximum Decompressed Data 
Depth] には影響しないこ とに注意して ください。 また、 このオプシ ョ ンを有効にする と、
変更のコ ミ ッ ト時に、 [Maximum Compressed Data Depth] と  [Maximum Decompressed Data 
Depth] が 65535 に設定される こ とにも注意して ください。 「グローバル HTTP 正規化オプ
シ ョ ンの選択」 （P.25-35） を参照して ください。 

Normalize Javascript

[Inspect HTTP Responses] が有効な場合、 HTTP 応答ボディ内での Javascript の検出と正規化
を有効にします。 プ リプロセッサは unescape 関数や decodeURI 関数、 String.fromCharCode 
メ ソ ッ ドなどの難読化 Javascript データを正規化します。 プ リプロセッサは、 unescap、
decodeURI、 および decodeURIComponent 関数内の次のエンコードを正規化します。

– %XX

– %uXXXX

– 0xXX

– \xXX

– \uXXXX

プ リプロセッサは連続するスペースを検出し、 1 つのスペースに正規化します。 このオプ
シ ョ ンが有効である場合、 設定フ ィールドでは、 難読化 Javascript データで許容する連続ス
ペースの 大数を指定できます。 1 ～ 65535 の値を入力できます。 値 0 を指定する と、 この
フ ィールドに関連付けられているプ リプロセッサ ルール （120:10） が有効かど うかに関係
な く、 イベン ト の生成が無効にな り ます。

プ リプロセッサは、 Javascript の正符号 （+） 演算子も正規化し、 この演算子を使用して文
字列を連結します。

file_data キーワードを使用して、 侵入ルールに対し正規化された  Javascript データを指し
示すこ とができます。 詳細については、 「特定のペイロード  タ イプを指し示す」 （P.32-104）
を参照して ください。

このオプシ ョ ンのイベン ト を生成するには、 次に示すよ うに、 ルール 120:9、 120:10、 およ
び 120:11 を有効にします。
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詳細については、 「ルール状態の設定」 （P.21-22） を参照して ください。

Extract Original Client IP Address

X-Forwarded-For （XFF） 見出しまたは True-Client-IP HTTP 見出しから、 元のク ラ イアン ト  
IP アド レスを抽出できるよ うにします。 侵入イベン ト  テーブル ビューで、 抽出された元の
ク ラ イアン ト  IP アド レスを表示できます。 詳細については、 「侵入イベン ト について」
（P.18-8） を参照して ください。

このオプシ ョ ンのイベン ト を生成するには、 ルール 119:23、 119:29、 および 119:30 を有効
にします。 詳細については、 「ルール状態の設定」 （P.21-22） を参照して ください。

Log URI

raw URI が存在する場合に、 HTTP 要求パケッ ト から  raw URI を抽出できるよ うにし、 この
セッシ ョ ンで生成されるすべての侵入イベン ト にこの URI を関連付けます。

このオプシ ョ ンが有効である場合、 侵入イベン ト  テーブル ビューの [HTTP URI] 列に、 抽
出された URI の先頭 50 文字を表示できます。 パケッ ト  ビューでは、 URI 全体 （ 大 2048 
バイ ト ） を表示できます。 詳細については、 「侵入イベン ト について」 （P.18-8） および 
「イベン ト情報の表示」 （P.18-22） を参照して ください。

Log Hostname

ホス ト名が存在する場合に、HTTP 要求の Host 見出しから  raw URI を抽出できるよ うにし、
このセッシ ョ ンで生成されるすべての侵入イベン ト にこのホス ト名を関連付けます。 複数
の Host 見出しがある場合は、 1 番目の見出しからホス ト名を抽出します。

このオプシ ョ ンが有効である場合、 侵入イベン ト  テーブル ビューの [HTTP Hostname] 列
に、 抽出されたホス ト名の先頭 50 文字を表示できます。 パケッ ト  ビューでは、 ホス ト名
全体 （ 大 256 バイ ト ） を表示できます。 詳細については、 「侵入イベン ト について」
（P.18-8） および 「イベン ト情報の表示」 （P.18-22） を参照して ください。

このオプシ ョ ンのイベン ト を生成するには、 ルール 119:25 を有効にします。 詳細について
は、 「ルール状態の設定」 （P.21-22） を参照して ください。

プ リプロセッサとルール 119:24 が有効である場合は、 HTTP 要求で複数の Host 見出しが検
出される場合でも、 プ リプロセッサはこのオプシ ョ ンの設定に関係な く、 侵入イベン ト を
生成する こ とに注意して ください。 詳細については、 「追加の HTTP Inspect プ リプロセッ
サ ルールの有効化」 （P.25-48） を参照して ください。

Profile

HTTP ト ラフ ィ ッ ク向けに正規化されたエンコードのタイプを指定します。 システムには、
ほとんどのサーバに適用できるデフォル ト  プロファ イル、 Apache サーバと  IIS サーバ用の
デフォル ト  プロファ イル、 およびモニタ対象ト ラフ ィ ッ クのニーズに合わせて調整できる
カスタムのデフォル ト設定があ り ます。 詳細については、 「サーバレベル HTTP 正規化エン
コード  オプシ ョ ンの選択」 （P.25-44） を参照して ください。

表 25-6 Normalize Javascript Option Rules

ルール イベン トがト リガーと して使用される条件

120:9 プ リプロセッサ内の難読化レベルが 2 以上である。

120:10 Javascript 難読化データで連続するスペースの数が、 許容される連続ス
ペースの 大数と して設定された値以上である。

120:11 エスケープされたデータまたはエンコード されたデータに、 複数のエン
コード  タ イプが含まれている。
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サーバレベル HTTP 正規化エンコード  オプションの選択

ライセンス ： Protection

HTTP ト ラフ ィ ッ ク向けに正規化されているエンコード  タ イプを指定し、 このタイプのエン
コードを含むト ラフ ィ ッ クに対してシステムがイベン ト を生成するよ うにするには、 サーバレ
ベルの HTTP 正規化オプシ ョ ンを選択できます。

なお、 base36 エンコード  タ イプは非推奨にな り ました。 base36 オプシ ョ ンは、 下位互換性のた
めに既存の侵入ポ リ シーで許可されていますが、 このオプシ ョ ンを使用しても、 システムは 
base36 ト ラフ ィ ッ クを検出しません。

プ リプロセッサ ルールが言及されていない場合、 オプシ ョ ンにはプ リプロセッサ ルールが関
連付けられていません。

ASCII Encoding

エンコード された ASCII 文字をデコード し、ルール エンジンが ASCII エンコード  URI でイ
ベン ト を生成するかど うかを指定します。

このオプシ ョ ンのイベン ト を生成するには、 ルール 119:1 を有効にします。 詳細について
は、 「ルール状態の設定」 （P.21-22） を参照して ください。

UTF-8 Encoding

URI の標準 UTF-8 Unicode シーケンスをデコード します。

このオプシ ョ ンのイベン ト を生成するには、 ルール 119:6 を有効にします。 詳細について
は、 「ルール状態の設定」 （P.21-22） を参照して ください。

Microsoft %U Encoding

%u とその後に続く  4 文字を使用する  IIS %u エンコード  スキームをデコード します。 この 
4 文字は、 IIS Unicode コードポイン ト と相関する  16 進数のエンコード値です。

ヒン ト 正規のク ラ イアン ト が %u エンコードを使用する こ とはほとんどないため、 シスコは、
%u エンコードによってエンコード されている  HTTP ト ラフ ィ ッ クをデコードする こ と
を推奨します。

このオプシ ョ ンのイベン ト を生成するには、 ルール 119:3 を有効にします。 詳細について
は、 「ルール状態の設定」 （P.21-22） を参照して ください。

Bare Byte UTF-8 Encoding

ベア  バイ ト  エンコードをデコード します。 ベア  バイ ト  エンコードは、 UTF-8 値のデコー
ド時に非 ASCII 文字を有効な値と して使用します。

ヒン ト ベア  バイ ト  エンコードによ り、 ユーザは IIS サーバをエ ミ ュレー ト し、非標準エンコー
ドを正し く解釈する こ とができます。 正規のク ラ イアン トはこの方法で UTF-8 をエン
コード しないため、 シスコは、 このオプシ ョ ンを有効にする こ と を推奨します。

このオプシ ョ ンのイベン ト を生成するには、 ルール 119:4 を有効にします。 詳細について
は、 「ルール状態の設定」 （P.21-22） を参照して ください。

Microsoft IIS Encoding

Unicode コードポイン ト  マッピングを使用してデコード します。
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ヒン ト これは主に攻撃と回避の試行で見られるため、 シスコはこのオプシ ョ ンを有効にする こ
と を推奨します。

このオプシ ョ ンのイベン ト を生成するには、 ルール 119:7 を有効にします。 詳細については、
「ルール状態の設定」 （P.21-22） を参照して ください。

Double Encoding

要求 URI を  2 回通過し、 それぞれでデコードを実行するよ うにする こ とで、 IIS 二重エン
コード  ト ラフ ィ ッ クをデコード します。 これは通常は攻撃シナ リオでのみ検出されるた
め、 シスコはこのオプシ ョ ンを有効にする こ と を推奨します。

このオプシ ョ ンのイベン ト を生成するには、 ルール 119:2 を有効にします。 詳細について
は、 「ルール状態の設定」 （P.21-22） を参照して ください。

Multi-Slash Obfuscation

1 つの行内の複数のスラ ッシュを  1 つのスラ ッシュに正規化します。

このオプシ ョ ンのイベン ト を生成するには、 ルール 119:8 を有効にします。 詳細について
は、 「ルール状態の設定」 （P.21-22） を参照して ください。

IIS Backslash Obfuscation

バッ クスラ ッシュをスラ ッシュに正規化します。

このオプシ ョ ンのイベン ト を生成するには、 ルール 119:9 を有効にします。 詳細について
は、 「ルール状態の設定」 （P.21-22） を参照して ください。

Directory Traversal

ディ レク ト リ  ト ラバーサルおよび自己参照用ディ レク ト リ を正規化します。 一部の Web サ
イ トはディ レ ク ト リ  ト ラバーサルを使用してファ イルを参照するため、 このタ イプの ト ラ
フ ィ ッ クに対してイベン ト を生成するために、 関連するプ リプロセッサ ルールを有効にす
る と、 誤検出が発生する可能性があ り ます。

このオプシ ョ ンのイベン ト を生成するには、 ルール 119:10 および 119:11 を有効にします。
詳細については、 「ルール状態の設定」 （P.21-22） を参照して ください。

Tab Obfuscation

スペース区切り記号と してタブを使用する非 RFC 標準を正規化します。 Apache やその他
の IIS 以外の Web サーバは、 URL の区切り文字と してタブ文字 （0x09） を使用します。

（注） このオプシ ョ ンの設定に関係な く、 空白文字 （0x20） がタブの前にある場合、
HTTP Inspect プ リプロセッサはそのタブをスペース と して扱います。

このオプシ ョ ンのイベン ト を生成するには、 ルール 119:12 を有効にします。 詳細について
は、 「ルール状態の設定」 （P.21-22） を参照して ください。

Invalid RFC Delimiter

URI データの改行 （\ n） を正規化します。

このオプシ ョ ンのイベン ト を生成するには、 ルール 119:13 を有効にします。 詳細について
は、 「ルール状態の設定」 （P.21-22） を参照して ください。
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Webroot Directory Traversal

URL の初期ディ レク ト リ を越えて横断するディ レク ト リ  ト ラバーサルを検出します。

このオプシ ョ ンのイベン ト を生成するには、 ルール 119:18 を有効にします。 詳細について
は、 「ルール状態の設定」 （P.21-22） を参照して ください。

Tab URI Delimiter

URI の区切り文字と してタブ文字 （0x09） を有効にします。 Apache、 新しいバージ ョ ンの 
IIS、 およびその他の一部の Web サーバは、 URL の区切り文字と してタブ文字を使用しま
す。

（注） このオプシ ョ ンの設定に関係な く、 空白文字 （0x20） がタブの前にある場合、
HTTP Inspect プ リプロセッサはそのタブをスペース と して扱います。

Non-RFC characters

対応するフ ィールドに追加する非 RFC 文字リ ス ト が、着信または発信 URI データ内に含ま
れている場合にそれを検出します。 このフ ィールドを変更する場合は、 バイ ト文字を表す 
16 進表記を使用します。 このオプシ ョ ンを設定する場合は、 値を慎重に設定して くださ
い。 非常に一般的な文字を使用する と、 イベン ト が大量に発生する可能性があ り ます。

このオプシ ョ ンのイベン ト を生成するには、 ルール 119:14 を有効にします。 詳細について
は、 「ルール状態の設定」 （P.21-22） を参照して ください。

Max Chunk Encoding Size

URI データで異常に大きなチャンク  サイズを検出します。

このオプシ ョ ンのイベン ト を生成するには、 ルール 119:16 および 119:22 を有効にします。
詳細については、 「ルール状態の設定」 （P.21-22） を参照して ください。

Disable Pipeline Decoding

パイプラ イン処理された要求の HTTP デコードを無効にします。 このオプシ ョ ンが無効で
ある場合、 パイプラ インで待機する  HTTP 要求には、 デコードおよび分析は行われず、 汎
用パターン  マッチングを使用した検査のみが行われるため、 パフォーマンスが向上しま
す。

Non-Strict URI Parsing

Non-Strict URI 解析を有効にします。 このオプシ ョ ンは、 「GET /index.html abc xo qr \n」 と
い う形式の非標準 URI を受け入れるサーバのみで使用します。 このオプシ ョ ンを使用する
と、 デコーダは URI が 1 番目のスペース と  2 番目のスペースで囲まれている ものと想定し
ます。 これは、 2 番目のスペースの後に有効な  HTTP 識別子がない場合でも同様です。

Extended ASCII Encoding

HTTP 要求 URI の拡張 ASCII 文字の解析を有効にします。 このオプシ ョ ンは、 カスタム  
サーバ プロファ イルでのみ使用可能であ り、 Apache、 IIS、 またはすべてのサーバ向けに提
供されるデフォル ト  プロファ イルでは使用できないこ とに注意して ください。
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HTTP サーバ オプションの設定

ライセンス ： Protection

HTTP サーバ オプシ ョ ンを設定するには、 次の手順に従います。 HTTP サーバ オプシ ョ ンの詳
細については、 「サーバレベル HTTP 正規化オプシ ョ ンの選択」 （P.25-37） および 「サーバレベ
ル HTTP 正規化エンコード  オプシ ョ ンの選択」 （P.25-44） を参照して ください。

サーバレベルの HTTP 設定オプシ ョ ンを設定するには、 次の手順を実行します。

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーに未保存の変更がある場合に変更を破棄し、 操作を続行するには、 [OK] をク リ ッ
ク します。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ シー変更のコ
ミ ッ ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 左側のナビゲーシ ョ ン  パネルの [Advanced Settings] をク リ ッ ク します。

[Advanced Settings] ページが表示されます。

ステップ 4 [Application Layer Preprocessors] の下の [HTTP Configuration] を有効にしているかど うかに応じ
て、 2 つの選択肢があ り ます。

• 設定が有効である場合は、 [Edit] をク リ ッ ク します。

• 設定が無効である場合は、 [Enabled] をク リ ッ ク し、 次に [Edit] をク リ ッ ク します。

[HTTP Configuration] ページが表示されます。 ページ下部に表示される メ ッセージに、 この設定
が含まれている侵入ポ リ シー層が示されます。 詳細については、 「侵入ポ リ シーでのレイヤの
使用」 （P.23-1） を参照して ください。

ステップ 5 次の 2 つのオプシ ョ ンから選択できます。

• 新しいサーバ プロファ イルを追加します。 ページの左側で [Servers] の横にある追加アイコ
ン （ ） を ク リ ッ ク します。 [Add Target] ポップアップ ウ ィ ン ド ウが表示されます。 ク ラ
イアン ト の 1 つ以上の IP アド レスを  [Server Address] フ ィールドに指定し、 [OK] をク リ ッ
ク します。

単一の IP アド レスまたはアド レス  ブロ ッ ク、 あるいはこれらのいずれかまたは両方をコン
マで区切った リ ス ト を指定できます。 リ ス ト に入力できる文字数は 大 496 文字、 すべて
のサーバ プロファ イルで指定できるアド レス項目の総数は 256、 作成できるプロファ イル
の総数はデフォル ト  プロファ イルを含めて  255 です。FireSIGHT システムでの IPv4 および 
IPv6 アド レス  ブロ ッ クの使用については、 「IP アド レスの表記法」 （P.1-19） を参照して く
ださい。

ページの左側のサーバ リ ス ト に新しい項目が表示され、 選択されている こ と を示すために
強調表示されます。 [Configuration] セクシ ョ ンが更新され、 追加したプロフ ィールの現行
設定が反映されます。

• 既存のプロファ イルの設定を変更します。 ページ左側の [Servers] の下で追加したプロファ
イルの設定済みアド レスをク リ ッ クするか、 または [default] をク リ ッ ク します。

選択した項目が強調表示され、 [Configuration] セクシ ョ ンが更新され、 選択したプロファ
イルの現行設定が表示されます。 既存のプロファ イルを削除するには、 削除するプロファ
イルの横にある削除アイコン （ ） を ク リ ッ ク します。
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ステップ 6 オプシ ョ ンで、 [Networks] フ ィールドに リ ス ト されているアド レスを変更し、 ページの他の領
域をク リ ッ ク します。

ページの左側で、 強調表示されているアド レスが更新されます。

デフォル ト  プロファ イルでは [Network] の設定を変更できないこ とに注意して ください。 デ
フォル ト  プロファ イルは、 別のプロファ イルで指定されていないネッ ト ワーク上のすべての
サーバに適用されます。

ステップ 7 [Ports] フ ィールドに、 HTTP Inspect で ト ラフ ィ ッ クを検査するポート を指定します。 複数の
ポート を指定する場合は、 カンマで区切り ます。

ステップ 8 「サーバレベル HTTP 正規化オプシ ョ ンの選択」 （P.25-37） で説明するその他のオプシ ョ ンを変
更できます。

ステップ 9 次の手順に従ってサーバ プロファ イルを選択します。

• 独自のサーバ プロファ イルを作成するには、 [Custom] を選択します （詳細については、
「サーバレベル HTTP 正規化エンコード  オプシ ョ ンの選択」 （P.25-44） を参照）。

• すべてのサーバに対して適切な標準のデフォル ト  プロファ イルを使用するには、 [All] を選
択します。

• デフォル ト の IIS プロファ イルを使用するには、 [IIS] を選択します。

• デフォル ト の Apache プロファ イルを使用するには、 [Apache] を選択します。

ステップ 10 [Custom] を選択する と、 カスタム  オプシ ョ ンが表示されます。

ステップ 11 プロファ イルで、 使用する  HTTP デコード  オプシ ョ ンを設定します。

使用可能な正規化オプシ ョ ンの詳細については 「サーバレベル HTTP 正規化オプシ ョ ンの選
択」 （P.25-37）、 参照して ください。

ステップ 12 オプシ ョ ンで、 ページの上部にある  [Configure Rules for HTTP Configuration] をク リ ッ ク し、
個々のオプシ ョ ンに関連付けられているルールを表示できます。

[Back] をク リ ッ ク して  [HTTP Configuration] ページに戻り ます。

ステップ 13 ポ リ シーを保存するか、 編集を続行するか、 変更内容を破棄するか、 ベース  ポ リ シーのデフォ
ル ト設定に戻すか、 またはシステム  キャ ッシュの変更を反映せずに終了します。 詳細について
は、 「一般的な侵入ポ リ シー編集操作」 の表を参照して ください。

追加の HTTP Inspect プリプロセッサ ルールの有効化

ライセンス ： Protection

特定の設定オプシ ョ ンに関連付けられていない HTTP Inspect プ リプロセッサ ルールのイベン ト
を生成するには、 次の表の 「プリプロセッサ ルール GID ： SID」 列のルールを有効にできます。 詳
細については、 「ルール状態の設定」 （P.21-22） を参照して ください。

表 25-7 追加の HTTP Inspect プリプロセッサ ルール

プリプロセッサ 
ルール GID ： SID 説明

120:5 HTTP 応答ト ラフ ィ ッ クで UTF-7 エンコードが検出される と イベン ト が生
成されます。 UTF-7 は、 SMTP ト ラフ ィ ッ クなど、 7 ビッ ト  パリ テ ィが必
要な場合にだけ使用する必要があ り ます。

119:21 HTTP 要求見出しに複数の content-length フ ィールドがある場合に、 イベ
ン ト が生成されます。
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Sun RPC プリプロセッサの使用
ライセンス ： Protection

RPC （Remote Procedure Call） 正規化では、 フラグ メ ン ト化された RPC レコードが 1 つのレ
コードに正規化されるので、 ルール エンジンがそのレコード全体を検査できます。 たとえば、
攻撃者が RPC admind が実行されているポー ト の検出を試行する と します。一部の UNIX ホス ト
は、 RPC admind を使用して リモー ト分散システム  タス クを実行します。 ホス ト が弱い認証を
実行する場合、 悪意のあるユーザが リモー ト管理のコン ト ロールを獲得できる こ とがあ り ま
す。 Snort ID （SID） が 575 の標準テキス ト  ルール （ジェネレータ  ID ： 1） は、 この攻撃を検出
するために、 特定のロケーシ ョ ンでコンテンツを検索し、 不適切な  portmap GETPORT 要求を特
定します。

ポート

ト ラフ ィ ッ クを正規化するポート を示します。 インターフェイスで、 複数のポート をカン
マで区切って指定します。 一般的な  RPC ポートは 111 および 32771 です。 ネッ ト ワークが
他のポート に RPC ト ラフ ィ ッ クを送信する場合は、 それらのポート の追加を検討して くだ
さい。

（注） RPC の [Port] リ ス ト に追加するポートは、 各 TCP ポ リ シーで、 モニタ対象がク ラ イ
アン ト  ト ラフ ィ ッ ク またはサーバ ト ラフ ィ ッ ク、 あるいはこの両方のいずれである
かに応じて、 該当する  TCP 再構成ポート の リ ス ト にも追加する必要があ り ます。 た
だし、 追加の ト ラフ ィ ッ ク  タ イプ （ク ラ イアン ト 、 サーバ、 両方） を再構成する
と、 リ ソースの需要が増大します。 TCP 再構成ポート の設定の詳細については、
「ス ト リームの再アセンブ リのオプシ ョ ンの選択」 （P.26-30） を参照して ください。

Detect fragmented RPC records

RPC フラグ メ ン ト化レコードを検出します。

このオプシ ョ ンのイベン ト を生成するには、 ルール 106:1 および 106:5 を有効にします。 詳
細については、 「ルール状態の設定」 （P.21-22） を参照して ください。

119:24 HTTP 要求に複数の Host 見出しがある場合に、 イベン ト が生成されます。

119:28
120:8

これらのルールを有効にする場合、 イベン トは生成されません。

119:32 ト ラ フ ィ ッ クで HTTP バージ ョ ン  0.9 が検出される と、 イベン ト が生成さ
れます。 TCP ス ト リームの設定も有効にする必要がある こ とに注意して
ください。 「TCP ス ト リームの前処理の使用」 （P.26-21） を参照して くだ
さい。 

119:33 エスケープされていないスペースが HTTP URI に含まれている場合に、 イ
ベン ト が生成されます。

119:34 TCP 接続に 24 以上のパイプラ イン処理された HTTP 要求が含まれている
場合に、 イベン ト が生成されます。

表 25-7 追加の HTTP Inspect プリプロセッサ ルール （続き）

プリプロセッサ 
ルール GID ： SID 説明
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Detect multiple records in one packet

パケッ ト （または再構成されたパケッ ト ） ご とに、 複数の RPC 要求を検出します。

このオプシ ョ ンのイベン ト を生成するには、 ルール 106:2 を有効にします。 詳細について
は、 「ルール状態の設定」 （P.21-22） を参照して ください。

Detect fragmented record sums which exceed one fragment

現在のパケッ ト長を超える再構成されたフラグ メ ン ト化レコード長を検出します。

このオプシ ョ ンのイベン ト を生成するには、 ルール 106:3 を有効にします。 詳細について
は、 「ルール状態の設定」 （P.21-22） を参照して ください。

Detect single fragment records which exceed the size of one packet

部分的なレコードを検出します。

このオプシ ョ ンのイベン ト を生成するには、 ルール 106:4 を有効にします。 詳細について
は、 「ルール状態の設定」 （P.21-22） を参照して ください。

Sun RPC プリプロセッサの設定

ライセンス ： Protection

Sun RPC プ リプロセッサを設定するには、 次の手順を使用できます。 Sun RPC プ リプロセッサ
設定オプシ ョ ンの詳細については、 「Sun RPC プ リプロセッサの使用」 （P.25-49） を参照して く
ださい。

Sun RPC プリプロセッサを設定するには、 次の手順を実行します。

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーに未保存の変更がある場合に変更を破棄し、 操作を続行するには、 [OK] をク リ ッ
ク します。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ シー変更のコ
ミ ッ ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 左側のナビゲーシ ョ ン  パネルの [Advanced Settings] をク リ ッ ク します。

[Advanced Settings] ページが表示されます。

ステップ 4 [Application Layer Preprocessors] の下の [Sun RPC Configuration] を有効にしているかど うかに応
じて、 2 つの選択肢があ り ます。

• 設定が有効である場合は、 [Edit] をク リ ッ ク します。

• 設定が無効である場合は、 [Enabled] をク リ ッ ク し、 次に [Edit] をク リ ッ ク します。

[Sun RPC Configuration] ページが表示されます。 ページ下部に表示される メ ッセージに、 この
設定が含まれている侵入ポ リ シー層が示されます。 詳細については、 「侵入ポ リ シーでのレイ
ヤの使用」 （P.23-1） を参照して ください。

ステップ 5 [Ports] フ ィールドに、 RPC ト ラフ ィ ッ クをデコードするポート の番号を入力します。 複数の
ポート を指定する場合は、 カンマで区切り ます。
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ステップ 6 [Sun RPC Configuration] ページの次の検出オプシ ョ ンを選択またはク リ アできます。

• Detect fragmented RPC records

• Detect multiple records in one packet

• Detect fragmented record sums which exceed one packet

• Detect single fragment records which exceed the size of one packet

ステップ 7 オプシ ョ ンで、 ページの上部にある  [Configure Rules for Sun RPC Configuration] をク リ ッ ク し、
個々のオプシ ョ ンに関連付けられているルールを表示できます。

[Back] をク リ ッ ク して  [Sun RPC Configuration] ページに戻り ます。

ステップ 8 ポ リ シーを保存するか、 編集を続行するか、 変更内容を破棄するか、 ベース  ポ リ シーのデフォ
ル ト設定に戻すか、 またはシステム  キャ ッシュの変更を反映せずに終了します。 詳細について
は、 「一般的な侵入ポ リ シー編集操作」 の表を参照して ください。

Session Initiation Protocol のデコード
ライセンス ： Protection

Session Initiation Protocol （SIP） は、 インターネッ ト  テレフォニー、 マルチメディア会議、 イ
ンスタン ト  メ ッセージング、 オンラ イン  ゲーム、 ファ イル転送などのク ラ イアン ト  アプ リ
ケーシ ョ ンの 1 人以上のユーザに対し、 1 つ以上のセッシ ョ ンのコール設定、 変更、 および
テ ィアダウンを提供します。 各 SIP 要求の method フ ィールドは要求の目的を示し、
Request-URI によ り要求の送信先が指定されます。 各 SIP 応答のステータス  コードは、 要求さ
れたアクシ ョ ンの結果を示します。

SIP を使用してコールがセッ ト アップされた後、 後続の音声およびビデオによる通信は 
Real-time Transport Protocol （RTP） によ り処理されます。 セッシ ョ ンのこの部分は、 コール チャ
ネル、 データ  チャネル、 または音声/ビデオ データ  チャネルと呼ばれるこ とがあ り ます。 RTP 
は、 データチャネル パラ メータ  ネゴシエーシ ョ ン、 セッシ ョ ン通知、 およびセッシ ョ ンへの招
待のための SIP メ ッセージ ボディ内で Session Description Protocol （SDP） を使用します。

SIP プ リプロセッサは次の処理を実行します。

• SIP 2.0 ト ラフ ィ ッ クのデコードおよび分析

• SDP データが存在する場合はこのデータを含む SIP 見出し と メ ッセージ ボディ を抽出し、
抽出したデータを今後のインスペクシ ョ ンのためにルール エンジンに受け渡す

• 条件 （SIP パケッ ト における異常または既知の脆弱性、 順序が正し く ないコール シーケン
ス、 または無効なコール シーケンス） が検出され、 対応するプ リプロセッサ ルールが有効
である場合にイベン ト を生成する

• コール チャネルを無視する （オプシ ョ ン）

プ リプロセッサは、 SIP メ ッセージ ボディに組み込まれている  SDP メ ッセージに示されている
ポート に基づいて RTP チャネルを識別しますが、 RTP プロ ト コル インスペクシ ョ ンを実行し
ません。

SIP プ リプロセッサを使用する と きは、 次の点に注意して ください。

• UDP は通常、 SIP でサポート される メディア  セッシ ョ ンを伝送します。 UDP ス ト リームの
前処理によ り、 SIP プ リプロセッサに対し  SIP セッシ ョ ン  ト ラ ッキングが提供されます。
SIP プ リプロセッサを有効にしてポ リ シーを保存する前に、 UDP セッシ ョ ン  ト ラ ッキング
を有効にしておく必要があ り ます。 詳細については、 「UDP ス ト リームの前処理の使用」
（P.26-34） および 「詳細設定の自動有効化」 （P.22-12） を参照して ください。
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• SIP ルール キーワードによ り、 SIP パケッ ト  見出しまたはメ ッセージ ボディ を指し示し、
検出対象を特定の SIP メ ソ ッ ド またはステータス  コードのパケッ ト に限定できます。 詳細
については、 「SIP キーワード」 （P.32-65） を参照して ください。

• 有効である場合、 関連するルール （ジェネレータ  ID （GID） 140） も有効にしていないと、
抽出したデータをルール エンジンに送信するまで、 プ リプロセッサはイベン ト を生成しま
せん。設定ページの リ ンクから、侵入ポ リ シーの [Rules] ページの SIP プ リプロセッサ ルー
ルのフ ィルタ  ビューに移動できます。 このページでは、 ルールを有効または無効にし、 他
のルール アクシ ョ ンを設定できます。 詳細については、 「ルール状態の設定」 （P.21-22） を
参照して ください。

• このプ リプロセッサが無効になっている侵入ポ リ シーで、 このプ リプロセッサを必要とす
る共有オブジェ ク ト  ルールまたは標準テキス ト  ルールが有効になっている場合は、 そのポ
リ シーを保存する前に、 プ リプロセッサを有効にするか、 システムが自動的にプ リプロ
セッサを有効にできるよ うに許可する必要があ り ます。 詳細については、 「詳細設定の自動
有効化」 （P.22-12） を参照して ください。

詳細については、 次の項を参照して ください。

• 「SIP プ リプロセッサ オプシ ョ ンの選択」 （P.25-52）

• 「SIP プ リプロセッサの設定」 （P.25-54）

• 「追加の SIP プ リプロセッサ ルールの有効化」 （P.25-55）

SIP プリプロセッサ オプションの選択

ライセンス ： Protection

変更できる  SIP プ リプロセッサ オプシ ョ ンについて以下で説明します。

[Maximum Request URI Length]、 [Maximum Call ID Length]、 [Maximum Request Name Length]、
[Maximum From Length]、 [Maximum To Length]、 [Maximum Via Length]、 [Maximum Contact 
Length]、 および [Maximum Content Length] オプシ ョ ンでは、 1 ～ 65535 バイ ト 、 または 0 バイ
ト を指定できます。 0 を指定する と、 関連するルールが有効であるかかど うかに関係な く、 こ
のオプシ ョ ンのイベン ト生成が無効にな り ます。

プ リプロセッサ ルールが言及されていない場合、 オプシ ョ ンにはプ リプロセッサ ルールが関
連付けられていません。

Ports

SIP ト ラフ ィ ッ クを検査するポート を指定します。 0 ～ 65535 の整数を指定できます。 複数
のポート番号を指定する場合は、 カンマで区切り ます。

Methods to Check

検出する  SIP メ ソ ッ ド を指定します。 次に示す現在定義されている  SIP メ ソ ッ ド を指定で
きます。

ack, benotify, bye, cancel, do, info, invite, join, message,
notify, options, prack, publish, quath, refer, register,
service, sprack, subscribe, unsubscribe, update

メ ソ ッ ドでは大文字と小文字が区別されません。 メ ソ ッ ド名には英字、 数字、 下線文字を
使用できます。 その他の特殊文字は使用できません。 複数のメ ソ ッ ド を指定する場合は、
カンマで区切り ます。

新しい SIP メ ソ ッ ドが今後定義される可能性があるため、 設定には、 現在定義されていな
い英字文字列を含める こ とができます。 システムでは 大 32 個のメ ソ ッ ド （現在定義され
ている  21 個のメ ソ ッ ド と追加の 11 個のメ ソ ッ ド） がサポー ト されます。 システムは、 設
定される未定義のメ ソ ッ ド をすべて無視します。
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合計 32 個のメ ソ ッ ドには、 このオプシ ョ ンに指定する メ ソ ッ ドの他に、 侵入ルールで 
sip_method キーワードを使用して指定する メ ソ ッ ド も含まれます。 詳細については、
「sip_method」 （P.32-66） を参照して ください。

Maximum Dialogs within a Session

ス ト リーム  セッシ ョ ン内で許容されるダイアログの 大数を指定します。 この数よ り多く
のダイアログが作成される と、 ダイアログの数が、 指定されている 大数以下になるまで、

も古いダイアログから順に削除されます。 また、 ルール 140:27 が有効である場合にも イ
ベン ト が ト リ ガーと して使用されます。

1 ～ 4194303 の整数を指定できます。

Maximum Request URI Length

[Request-URI] 見出し  フ ィールドで許容される 大バイ ト数を指定します。 ルール 140:3 が
有効である場合、 URI がこれよ り も長いと イベン ト が ト リ ガーと して使用されます。 要求
の [URI] フ ィールドは、 要求の宛先のパスまたはページを示します。

Maximum Call ID Length

要求または応答の [Call-ID] 見出し  フ ィールドで許容される 大バイ ト数を指定します。
ルール 140:5 が有効である場合、 Call-ID がこれよ り も長いと イベン ト が ト リ ガーと して使
用されます。 [Call-ID] フ ィールドは、 要求および応答内で SIP セッシ ョ ンを一意に識別し
ます。

Maximum Request Name Length

要求名で許容される 大バイ ト数を指定します。 要求名は、 CSeq ト ランザクシ ョ ン  ID に
指定される メ ソ ッ ドの名前です。 ルール 140:7 が有効である場合、 要求名がこれよ り も長
いと イベン ト がと して使用されます。

Maximum From Length

要求または応答の [From] 見出し  フ ィールドで許容される 大バイ ト数を指定します。 ルー
ル 140:9 が有効である場合、 From がこれよ り も長いと イベン ト が ト リ ガーと して使用され
ます。 [From] フ ィールドは、 メ ッセージの発信側を識別します。

Maximum To Length

要求または応答の [To] 見出し  フ ィールドで許容される 大バイ ト数を指定します。ルール 
140:11 が有効である場合、 To がこれよ り も長いと イベン ト が ト リ ガーと して使用されま
す。 [To] フ ィールドは、 メ ッセージの受信側を識別します。

Maximum Via Length

要求または応答の [Via] 見出し  フ ィールドで許容される 大バイ ト数を指定します。 ルー
ル 140:13 が有効である場合、 Via がこれよ り も長いと イベン ト が ト リ ガーと して使用され
ます。 [Via] フ ィールドには要求がたどるパスが示され、 応答の場合は受信者情報が示され
ます。

Maximum Contact Length

要求または応答の [Contact] 見出し  フ ィールドで許容される 大バイ ト数を指定します。
ルール 140:15 が有効である場合、 Contact がこれよ り も長いと イベン ト が ト リ ガーと して
使用されます。 [Contact] フ ィールドには、 後続のメ ッセージについての連絡先を指定する  
URI が示されます。
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Maximum Content Length

要求または応答のメ ッセージ ボディのコンテンツで許容される 大バイ ト数を指定しま
す。 ルール 140:16 が有効である場合、 コンテンツがこれよ り も長いと イベン ト が ト リ ガー
と して使用されます。

Ignore Audio/Video Data Channel

データ  チャネル ト ラフ ィ ッ クのインスペクシ ョ ンを有効または無効にします。 このオプ
シ ョ ンを有効にする と、 プ リプロセッサはその他の非データ  チャネル SIP ト ラフ ィ ッ クの
インスペクシ ョ ンを続行する こ とに注意して ください。

SIP プリプロセッサの設定

ライセンス ： Protection

SIP プ リプロセッサを設定するには、 次の手順に従います。

SIP プリプロセッサの設定方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーに未保存の変更がある場合に変更を破棄し、 操作を続行するには、 [OK] をク リ ッ
ク します。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ シー変更のコ
ミ ッ ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 左側のナビゲーシ ョ ン  パネルの [Advanced Settings] をク リ ッ ク します。

[Advanced Settings] ページが表示されます。

ステップ 4 [Application Layer Preprocessors] の下の [SIP Configuration] を有効にしているかど うかに応じて、
2 つの選択肢があ り ます。

• 設定が有効である場合は、 [Edit] をク リ ッ ク します。

• 設定が無効である場合は、 [Enabled] をク リ ッ ク し、 次に [Edit] をク リ ッ ク します。

[SIP Configuration] ページが表示されます。 ページ下部に表示される メ ッセージに、 この設定が
含まれている侵入ポ リ シー層が示されます。 詳細については、 「侵入ポ リ シーでのレイヤの使
用」 （P.23-1） を参照して ください。

ステップ 5 「SIP プ リプロセッサ オプシ ョ ンの選択」 （P.25-52） で説明するオプシ ョ ンを変更できます。

ステップ 6 オプシ ョ ンで、 ページの上部にある  [Configure Rules for SIP Configuration] をク リ ッ ク し、 個々
のオプシ ョ ンに関連付けられているルールを表示できます。

[Back] をク リ ッ ク して  [SIP Configuration] ページに戻り ます。

ステップ 7 ポ リ シーを保存するか、 編集を続行するか、 変更内容を破棄するか、 ベース  ポ リ シーのデフォ
ル ト設定に戻すか、 またはシステム  キャ ッシュの変更を反映せずに終了します。 詳細について
は、 「一般的な侵入ポ リ シー編集操作」 の表を参照して ください。
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追加の SIP プリプロセッサ ルールの有効化

ライセンス ： Protection

次の表に示す SIP プ リプロセッサ ルールは、 特定の設定オプシ ョ ンに関連付けられていませ
ん。 その他の SIP プ リプロセッサ ルールと同様に、 これらのルールによってイベン ト を生成す
る場合は、 これらのルールを有効にする必要があ り ます。 ルールの有効化については、 「ルー
ル状態の設定」 （P.21-22） を参照して ください。

表 25-8 追加の SIP プリプロセッサ ルール

プリプロセッサ 
ルール GID ： SID 説明

140:1 プ リプロセッサがモニタ している  SIP セッシ ョ ンの数が、 システムで許容
される 大数である場合に、 イベン ト が生成されます。

140:2 SIP 要求で [Request_URI] 必須フ ィールドが空である場合に、 イベン ト が
生成されます。

140:4 SIP 要求または応答で [Call-ID] 見出し  フ ィールドが空である場合に、 イベ
ン ト が生成されます。

140:6 SIP 要求または応答で [CSeq] フ ィールドのシーケンス番号値が、 231 未満
の 32 ビッ ト符号なし整数ではない場合に、 イベン ト が生成されます。

140:8 SIP 要求または応答で [From] 見出し  フ ィールドが空である場合に、イベン
ト が生成されます。

140:10 SIP 要求または応答で [To] 見出し  フ ィールドが空である場合に、 イベン ト
が生成されます。

140:12 SIP 要求または応答で [Via] 見出し  フ ィールドが空である場合に、 イベン
ト が生成されます。

140:14 SIP 要求または応答で [Contact] 必須見出し  フ ィールドが空である場合に、
イベン ト が生成されます。

140:17 UDP ト ラフ ィ ッ ク内の 1 つの SIP 要求または応答パケッ トに複数のメ ッ
セージが含まれている場合に、 イベン トが生成されます。 SIP の旧バー
ジ ョ ンでは複数メ ッセージがサポート されていますが、 SIP 2.0 ではパケッ
ト あた り  1 メ ッセージだけがサポート されている こ とに注意して ください。

140:18 UDP ト ラフ ィ ッ ク内の SIP 要求または応答のメ ッセージ ボディの実際の
長さが、 SIP 要求または応答の [Content-Length] 見出し  フ ィールドに指定
されている値と一致しない場合に、 イベン ト が生成されます。

140:19 プ リプロセッサが SIP 応答の [CSeq] フ ィールドのメ ソ ッ ド名を認識しない
場合に、 イベン ト が生成されます。

140:20 SIP サーバが、 認証済み招待メ ッセージに対してチャレンジを送信しない
場合に、 イベン ト が生成されます。 これは InviteReplay 請求攻撃の場合に
発生する こ とに注意して ください。

140:21 コール セッ ト アップの前にセッシ ョ ン情報が変更される と、 イベン ト が
生成されます。 これは FakeBusy 請求攻撃の場合に発生する こ とに注意し
て ください。

140:22 応答ステータス  コードが 3 桁の数値ではない場合に、 イベン ト が生成され
ます。
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GTP コマンド  チャネルの設定
ライセンス ： Protection

General Packet Radio Service （GPRS） Tunneling Protocol （GTP） によ り、 GTP コア  ネッ ト ワー
クを介した通信が実現します。 GTP プ リプロセッサは、 GTP ト ラフ ィ ッ クの異常を検出し、 コ
マン ド  チャネル シグナ リ ング  メ ッセージをインスペクシ ョ ンのためにルール エンジンに転送
します。 GTP コマン ド  チャネル ト ラフ ィ ッ クでエクスプロイ ト があるかど うかを検査するに
は、 gtp_version、 gtp_type、 および gtp_info ルール キーワードを使用します。

1 つの構成オプシ ョ ンで、 プ リプロセッサが GTP コマン ド  チャネル メ ッセージを検査する
ポート のデフォル ト設定を変更できます。

GTP プ リプロセッサの使用に関する次の情報に注意して ください。

• GTP プ リプロセッサは、 UDP ス ト リーム設定を必要と します。 GTP プ リプロセッサを有効
にする場合、 UDP ス ト リーム設定が無効になっている と、 ポ リ シーの保存時に UDP ス ト
リーム設定を有効にするかど うかが尋ねられます。

• GTP キーワードを使用したルールの処理を可能にするには、GTP コマン ド  チャネル設定と  
UDP ス ト リーム設定の両方の詳細設定を有効にする必要があ り ます。 いずれかが無効であ
る場合に GTP キーワードを使用するルールを有効にする と、 ポ リ シーの保存時に詳細設定
を有効にするかど うかが尋ねられます。 「詳細設定の自動有効化」 （P.22-12） を参照して く
ださい。 

イベン ト を生成するには、 次の表に示す GTP プ リプロセッサ ルールを有効にする必要があ り
ます。 ルールの有効化については、 「ルール状態の設定」 （P.21-22） を参照して ください。

140:23 [Content-Type] 見出し  フ ィールドにコンテンツ  タ イプが指定されておら
ず、 メ ッセージ ボディにデータが含まれている場合に、 イベン ト が生成
されます。

140:24 SIP バージ ョ ンが 1、 1.1、 または 2.0 のいずれでもない場合に、 イベン ト
が生成されます。

140:25 SIP 要求で、 [CSeq] 見出しで指定されたメ ソ ッ ド と メ ソ ッ ド  フ ィールドが
一致しない場合に、 イベン ト が生成されます。

140:26 プ リプロセッサが SIP 要求のメ ソ ッ ド  フ ィールドに指定されたメ ソ ッ ド を
認識しない場合に、 イベン ト が生成されます。

表 25-8 追加の SIP プリプロセッサ ルール （続き）

プリプロセッサ 
ルール GID ： SID 説明

表 25-9 GTP プリプロセッサ ルール

プリプロセッサ 
ルール GID ： SID 説明

143:1 プ リプロセッサが無効なメ ッセージの長さを検出する と、 イベン ト が生成
されます。

143:2 プ リプロセッサが無効な情報要素の長さを検出する と、 イベン ト が生成さ
れます。

143:3 プ リプロセッサが誤った順序の情報要素を検出する と、 イベン ト が生成さ
れます。
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GTP プ リプロセッサが GTP コマン ド  メ ッセージをモニタするポート を変更するには、 次の手
順を使用します。

GTP コマンド  チャネルを設定するには、 次の手順を実行します。

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーに未保存の変更がある場合に変更を破棄し、 操作を続行するには、 [OK] をク リ ッ
ク します。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ シー変更のコ
ミ ッ ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 左側のナビゲーシ ョ ン  パネルの [Advanced Settings] をク リ ッ ク します。

[Advanced Settings] ページが表示されます。

ステップ 4 [Application Layer Preprocessors] の下の [GTP Command Channel Configuration] を有効にしている
かど うかに応じて、 2 つの選択肢があ り ます。

• 設定が有効である場合は、 [Edit] をク リ ッ ク します。

• 設定が無効である場合は、 [Enabled] をク リ ッ ク し、 次に [Edit] をク リ ッ ク します。

[GTP Command Channel Configuration] ページが表示されます。

ステップ 5 オプシ ョ ンで、 プ リプロセッサが GTP コマン ド  メ ッセージを検査するポート を変更します。 0 
～ 65535 の整数を指定できます。 複数のポート を指定する場合はカンマで区切り ます。

ステップ 6 オプシ ョ ンで、ページの上部にある  [Configure Rules for GTP Command Channel Configuration] を
ク リ ッ ク し、 個々のオプシ ョ ンに関連付けられているルールを表示できます。

[Back] をク リ ッ ク して  [GTP Command Channel Configuration] ページに戻り ます。

ステップ 7 ポ リ シーを保存するか、 編集を続行するか、 変更内容を破棄するか、 ベース  ポ リ シーのデフォ
ル ト設定に戻すか、 またはシステム  キャ ッシュの変更を反映せずに終了します。 詳細について
は、 「一般的な侵入ポ リ シー編集操作」 の表を参照して ください。

IMAP ト ラフ ィ ックのデコード
ライセンス ： Protection

Internet Message Application Protocol （IMAP） は、 リ モー ト  IMAP サーバから電子メールを取得
する と きに使用されます。 IMAP プ リプロセッサはサーバ/ク ラ イアン ト  IMAP4 ト ラフ ィ ッ ク
を検査し、 関連するプ リプロセッサ ルールが有効である場合は異常な ト ラフ ィ ッ クがある と イ
ベン ト を生成します。 プ リプロセッサは、 ク ラ イアン ト /サーバ IMAP4 ト ラフ ィ ッ クの電子
メール添付ファ イルを抽出してデコード し、 添付ファ イル データをルール エンジンに送信す
る こ と もできます。 添付ファ イル データを指し示すには、 侵入ルールで file_data キーワード
を使用します。 詳細については、 「特定のペイロード  タ イプを指し示す」 （P.32-104） を参照し
て ください。

抽出とデコードでは、 複数の添付ファ イル （存在する場合） や、 複数パケッ ト にまたがる大き
な添付ファ イルなども処理されます。
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IMAP プ リプロセッサを使用する と きは、 次の点に注意して ください。

• IMAP ト ラフ ィ ッ クは TCP/IP 接続を介して伝送されるため、 IMAP プ リプロセッサは TCP 
ス ト リームの前処理を必要と します。 TCP ス ト リームの前処理が無効になっている場合に 
IMAP プ リプロセッサを有効にする と、 ポ リ シーの保存時に、 TCP ス ト リームの前処理を
有効にするかど うかを尋ねられます。 詳細については、 「詳細設定の自動有効化」
（P.22-12） および 「TCP ス ト リームの前処理の使用」 （P.26-21） を参照して ください。

• IMAP プ リプロセッサ ルールによ り イベン ト を生成するには、 それらのルールを有効にす
る必要があ り ます。 IMAP プ リプロセッサ ルールのジェネレータ  ID （GID） は 141 です。
設定ページの リ ンクから、侵入ポ リ シーの [Rules] ページの IMAP プ リプロセッサ ルールの
フ ィルタ  ビューに移動できます。 このページでは、 ルールを有効または無効にし、 他の
ルール アクシ ョ ンを設定できます。 詳細については、 「ルール状態の設定」 （P.21-22） を参
照して ください。

詳細については、 次の項を参照して ください。

• 「IMAP プ リプロセッサ オプシ ョ ンの選択」 （P.25-58）

• 「IMAP プ リプロセッサの設定」 （P.25-59）

• 「追加の IMAP プ リプロセッサ ルールの有効化」 （P.25-61）

IMAP プリプロセッサ オプションの選択

ライセンス ： Protection

変更できる  IMAP プ リプロセッサ オプシ ョ ンを以下で説明します。

MIME 電子メール添付ファ イルのデコードが不要な場合のデコード または抽出では、 複数の添
付ファ イル （存在する場合） および複数パケッ ト にまたがる大きな添付ファ イルが処理される
こ とに注意して ください。

[Base64 Decoding Depth]、 [7-Bit/8-Bit/Binary Decoding Depth]、 [Quoted-Printable Decoding 
Depth]、 または [Unix-to-Unix Decoding Depth] の各オプシ ョ ンの値が、 アクセス  コン ト ロール 
ポ リ シーに関連付けられている侵入ポ リ シーと、 アクセス  コン ト ロール ルールに関連付けら
れている侵入ポ リ シーの間で異なる場合は、 も大きな値が使用される こ とに注意して くださ
い。 詳細については、 「デフォル ト  アクシ ョ ンの設定」 （P.13-5） および 「許可された ト ラ
フ ィ ッ クに対するファ イル インスペクシ ョ ン と侵入インスペクシ ョ ンの実行」 （P.14-35） を参
照して ください。

プ リプロセッサ ルールが言及されていない場合、 オプシ ョ ンにはプ リプロセッサ ルールが関
連付けられていません。

Ports

IMAP ト ラフ ィ ッ クを検査するポート を指定します。 0 ～ 65535 の整数を指定できます。 複
数のポート番号を指定する場合は、 カンマで区切り ます。

（注） IMAP ポート  リ ス ト に追加したすべてのポート を、 各 TCP ポ リ シーの TCP ク ラ イ
アン ト再構成リ ス ト にも追加する必要があ り ます。 TCP 再構成ポート の設定につい
ては、 「ス ト リームの再アセンブ リのオプシ ョ ンの選択」 （P.26-30） を参照して くだ
さい。
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Base64 Decoding Depth

各 Base 64 エンコード  MIME 電子メール添付ファ イルから抽出してデコードできる 大バ
イ ト数を指定します。 1 ～ 65535 バイ ト を指定するか、 または、 すべての Base64 データを
デコードする場合は 0 を指定します。 Base64 データを無視するには、 -1 を指定します。

4 で割り切れない正の値は、 次に大きい 4 の倍数に切り上げられる こ とに注意して くださ
い。 ただし  65533、 65534、 および 65535 は 65532 に切り下げられます。

Base64 デコードが有効である場合、 ルール 141:4 を有効にして、 デコードの失敗時にイベ
ン ト を生成する こ とができます。 デコードは、 エンコードが誤っている場合やデータが破
損している場合などに失敗する可能性があ り ます。

7-Bit/8-Bit/Binary Decoding Depth

デコードを必要と しない各 MIME 電子メール添付ファ イルから抽出するデータの 大バイ
ト数を指定します。 これらの添付ファ イル タ イプには、 7 ビッ ト 、 8 ビッ ト 、 バイナ リー、
およびさまざまなマルチパート  コンテンツ  タ イプ （プレーンテキス ト 、 jpeg イ メージ、
mp3 ファ イルなど） があ り ます。 1 ～ 65535 バイ ト を指定するか、 または、 パケッ ト のす
べてのデータを抽出する場合は 0 を指定します。 非デコード  データを無視するには、 -1 を
指定します。

Quoted-Printable Decoding Depth

各 quoted-printable （QP） エンコード  MIME 電子メール添付ファ イルから抽出してデコード
できる 大バイ ト数を指定します。 1 ～ 65535 バイ ト を指定するか、 または、 パケッ ト の
すべての QP エンコード  データをデコードする場合は 0 を指定します。QP エンコード  デー
タを無視するには、 -1 を指定します。

quoted-printable デコードが有効な場合、 ルール 141:6 を有効にして、 デコードの失敗時に
イベン ト を生成する こ とができます。 デコードが失敗するのは、 エンコードが誤っている
場合やデータが破損している場合などです。

Unix-to-Unix Decoding Depth

各 Unix-to-Unix エンコード （UU エンコード） 電子メール添付ファ イルから抽出してデ
コードでき 大バイ ト数を指定します。 1 ～ 65535 バイ ト を指定するか、 または、 パケッ
ト のすべての UU エンコード  データをデコードする場合は 0 を指定します。 UU エンコー
ド  データを無視するには、 -1 を指定します。

Unix-to-Unix デコードが有効である場合、 ルール 141:7 を有効にして、 デコードの失敗時に
イベン ト を生成する こ とができます。 デコードは、 エンコードが誤っている場合やデータ
が破損している場合などに失敗する可能性があ り ます。

IMAP プリプロセッサの設定

ライセンス ： Protection

IMAP プ リプロセッサを設定するには、 次の手順に従います。 IMAP プ リプロセッサ設定オプ
シ ョ ンの詳細については、 「IMAP プ リプロセッサ オプシ ョ ンの選択」 （P.25-58） を参照して く
ださい。
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IMAP プリプロセッサの設定方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーに未保存の変更がある場合に変更を破棄し、 操作を続行するには、 [OK] をク リ ッ
ク します。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ シー変更のコ
ミ ッ ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 左側のナビゲーシ ョ ン  パネルの [Advanced Settings] をク リ ッ ク します。

[Advanced Settings] ページが表示されます。

ステップ 4 [Application Layer Preprocessors] の下の [IMAP Configuration] を有効にしているかど うかに応じ
て、 2 つの選択肢があ り ます。

• 設定が有効である場合は、 [Edit] をク リ ッ ク します。

• 設定が無効である場合は、 [Enabled] をク リ ッ ク し、 次に [Edit] をク リ ッ ク します。

[IMAP Configuration] ページが表示されます。 ページ下部に表示される メ ッセージに、 この設定
が含まれている侵入ポ リ シー層が示されます。 詳細については、 「侵入ポ リ シーでのレイヤの
使用」 （P.23-1） を参照して ください。

ステップ 5 IMAP ト ラフ ィ ッ クをデコードする必要があるポート を指定します。 複数のポート番号を指定
する場合は、 カンマで区切り ます。

注 IMAP ポート  リ ス ト に追加したすべてのポート を、 各 TCP ポ リ シーの TCP ク ラ イアン
ト再構成リ ス ト にも追加する必要があ り ます。 TCP 再構成ポート の設定については、
「ス ト リームの再アセンブ リのオプシ ョ ンの選択」 （P.26-30） を参照して ください。

ステップ 6 次に示す電子メール添付ファ イル タ イプの任意の組み合わせから抽出してデコードするデータ
の 大バイ ト数を指定します。

• Base64 Decoding Depth

• 7-Bit/8-Bit/Binary Decoding Depth （プレーン  テキス ト 、 jpeg イ メージ、 mp3 ファ イルなどの各種
マルチパート  コンテンツ  タ イプを含む）

• Quoted-Printable Decoding Depth

• Unix-to-Unix Decoding Depth

タ イプご とに 1 ～ 65535 バイ ト を指定するか、 または、 パケッ ト のすべてのデータを抽出し、
必要に応じてデコードする場合は 0 を指定します。 添付ファ イル タ イプのデータを無視するに
は、 -1 を指定します。

添付ファ イル データを検査するには、 侵入ルールで file_data キーワードを使用できます。 詳
細については、 「特定のペイロード  タ イプを指し示す」 （P.32-104） を参照して ください。

ステップ 7 オプシ ョ ンで、 ページの上部にある  [Configure Rules for IMAP Configuration] をク リ ッ ク し、
個々のオプシ ョ ンに関連付けられているルールを表示できます。

[Back] をク リ ッ ク して  [IMAP Configuration] ページに戻り ます。

ステップ 8 ポ リ シーを保存するか、 編集を続行するか、 変更内容を破棄するか、 ベース  ポ リ シーのデフォ
ル ト設定に戻すか、 またはシステム  キャ ッシュの変更を反映せずに終了します。 詳細について
は、 「一般的な侵入ポ リ シー編集操作」 の表を参照して ください。
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追加の IMAP プリプロセッサ ルールの有効化

ライセンス ： Protection

次の表に示す IMAP プ リプロセッサ ルールは、 特定の設定オプシ ョ ンに関連付けられていませ
ん。 その他の IMAP プ リプロセッサ ルールと同様に、 これらのルールによってイベン ト を生成
する場合は、 これらのルールを有効にする必要があ り ます。 ルールの有効化については、
「ルール状態の設定」 （P.21-22） を参照して ください。

POP ト ラフ ィ ックのデコード
ライセンス ： Protection

Post Office Protocol （POP） は、 リ モー ト  POP メール サーバから電子メールを取得する と きに
使用されます。 POP プ リプロセッサはサーバ/ク ラ イアン ト  POP3 ト ラフ ィ ッ クを検査し、 関連
するプ リプロセッサ ルールが有効である場合は異常な ト ラフ ィ ッ クがある と イベン ト を生成し
ます。 プ リプロセッサは、 ク ラ イアン ト /サーバ POP3 ト ラフ ィ ッ クで電子メール添付ファ イル
を抽出してデコード し、 添付ファ イル データをルール エンジンに送信する こ と もできます。
添付ファ イル データを指し示すには、 侵入ルールで file_data キーワードを使用します。 詳細
については、 「特定のペイロード  タ イプを指し示す」 （P.32-104） を参照して ください。

抽出とデコードでは、 複数の添付ファ イル （存在する場合） や、 複数パケッ ト にまたがる大き
な添付ファ イルなども処理されます。

POP プ リプロセッサを使用する と きは、 次の点に注意して ください。

• POP ト ラフ ィ ッ クは TCP/IP 接続を介して伝送されるため、 POP プ リプロセッサは TCP ス
ト リームの前処理を必要と します。 TCP ス ト リームの前処理が無効になっている場合に 
POP プ リプロセッサを有効にする と、 ポ リ シーの保存時に、 TCP ス ト リームの前処理を有
効にするかど うかを尋ねられます。 詳細については、 「詳細設定の自動有効化」 （P.22-12）
および 「TCP ス ト リームの前処理の使用」 （P.26-21） を参照して ください。

• POP プ リプロセッサ ルールによ り イベン ト を生成するには、 それらのルールを有効にする
必要があ り ます。 POP プ リプロセッサ ルールのジェネレータ  ID （GID） は 142 です。 設定
ページの リ ンクから、 侵入ポ リ シーの [Rules] ページの POP プ リプロセッサ ルールのフ ィ
ルタ  ビューに移動できます。 このページでは、 ルールを有効または無効にし、 他のルール 
アクシ ョ ンを設定できます。 詳細については、 「ルール状態の設定」 （P.21-22） を参照して
ください。

表 25-10 追加の IMAP プリプロセッサ ルール

プリプロセッサ 
ルール GID ： SID 説明

141:1 プ リプロセッサが RFC 3501 に定義されていないク ラ イアン ト  コマン ドを
検出する と、 イベン ト が生成されます。

141:2 プ リプロセッサが RFC 3501 に定義されていないサーバ応答を検出する と、
イベン ト が生成されます。

141:3 プ リプロセッサが使用している メモ リの量が、 システムでの 大許容量に
達している場合に、 イベン ト が生成されます。 この時点で、 プ リプロセッ
サはメモ リが使用可能になるまでデコードを停止します。
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詳細については、 次の項を参照して ください。

• 「POP プ リプロセッサ オプシ ョ ンの選択」 （P.25-62）

• 「POP プ リプロセッサの設定」 （P.25-63）

• 「追加の POP プ リプロセッサ ルールの有効化」 （P.25-64）

POP プリプロセッサ オプションの選択

ライセンス ： Protection

変更できる  POP プ リプロセッサ オプシ ョ ンを以下で説明します。

MIME 電子メール添付ファ イルのデコードが不要な場合のデコード または抽出では、 複数の添
付ファ イル （存在する場合） および複数パケッ ト にまたがる大きな添付ファ イルが処理される
こ とに注意して ください。

[Base64 Decoding Depth]、 [7-Bit/8-Bit/Binary Decoding Depth]、 [Quoted-Printable Decoding 
Depth]、 または [Unix-to-Unix Decoding Depth] の各オプシ ョ ンの値が、 アクセス  コン ト ロール 
ポ リ シーに関連付けられている侵入ポ リ シーと、 アクセス  コン ト ロール ルールに関連付けら
れている侵入ポ リ シーの間で異なる場合は、 も大きな値が使用される こ とに注意して くださ
い。 詳細については、 「デフォル ト  アクシ ョ ンの設定」 （P.13-5） および 「許可された ト ラ
フ ィ ッ クに対するファ イル インスペクシ ョ ン と侵入インスペクシ ョ ンの実行」 （P.14-35） を参
照して ください。

プ リプロセッサ ルールが言及されていない場合、 オプシ ョ ンにはプ リプロセッサ ルールが関
連付けられていません。

Ports

POP ト ラフ ィ ッ クを検査するポー ト を指定します。 0 ～ 65535 の整数を指定できます。 複
数のポート番号を指定する場合は、 カンマで区切り ます。

注 POP ポー ト  リ ス ト に追加したすべてのポー ト を、 各 TCP ポ リ シーの TCP ク ラ イアン ト
再構成リ ス ト にも追加する必要があ り ます。 TCP 再構成ポート の設定については、 「ス
ト リームの再アセンブ リのオプシ ョ ンの選択」 （P.26-30） を参照して ください。

Base64 Decoding Depth

各 Base 64 エンコード  MIME 電子メール添付ファ イルから抽出してデコードできる 大バ
イ ト数を指定します。 1 ～ 65535 バイ ト を指定するか、 または、 すべての Base64 データを
デコードする場合は 0 を指定します。 Base64 データを無視するには、 -1 を指定します。

4 で割り切れない正の値は、 次に大きい 4 の倍数に切り上げられる こ とに注意して くださ
い。 ただし  65533、 65534、 および 65535 は 65532 に切り下げられます。

Base64 デコードが有効である場合、 ルール 142:4 を有効にして、 デコードの失敗時にイベ
ン ト を生成する こ とができます。 デコードは、 エンコードが誤っている場合やデータが破
損している場合などに失敗する可能性があ り ます。 詳細については、 「ルール状態の設定」
（P.21-22） を参照して ください。

7-Bit/8-Bit/Binary Decoding Depth

デコードを必要と しない各 MIME 電子メール添付ファ イルから抽出するデータの 大バイ
ト数を指定します。 これらの添付ファ イル タ イプには、 7 ビッ ト 、 8 ビッ ト 、 バイナ リー、
およびさまざまなマルチパート  コンテンツ  タ イプ （プレーンテキス ト 、 jpeg イ メージ、
mp3 ファ イルなど） があ り ます。 1 ～ 65535 バイ ト を指定するか、 または、 パケッ ト のす
べてのデータを抽出する場合は 0 を指定します。 非デコード  データを無視するには、 -1 を
指定します。
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Quoted-Printable Decoding Depth

各 quoted-printable （QP） エンコード  MIME 電子メール添付ファ イルから抽出してデコード
できる 大バイ ト数を指定します。 1 ～ 65535 バイ ト を指定するか、 または、 パケッ ト の
すべての QP エンコード  データをデコードする場合は 0 を指定します。QP エンコード  デー
タを無視するには、 -1 を指定します。

quoted-printable デコードが有効である場合、 ルール 142:6 を有効にして、 デコードの失敗
時にイベン ト を生成する こ とができます。 デコードが失敗するのは、 エンコードが誤って
いる場合やデータが破損している場合などです。 詳細については、 「ルール状態の設定」
（P.21-22） を参照して ください。

Unix-to-Unix Decoding Depth

各 Unix-to-Unix エンコード （UU エンコード） 電子メール添付ファ イルから抽出してデ
コードでき 大バイ ト数を指定します。 1 ～ 65535 バイ ト を指定するか、 または、 パケッ
ト のすべての UU エンコード  データをデコードする場合は 0 を指定します。 UU エンコー
ド  データを無視するには、 -1 を指定します。

Unix-to-Unix デコードが有効である場合、 ルール 142:7 を有効にして、 デコードの失敗時に
イベン ト を生成する こ とができます。 デコードは、 エンコードが誤っている場合やデータ
が破損している場合などに失敗する可能性があ り ます。 詳細については、 「ルール状態の設
定」 （P.21-22） を参照して ください。

POP プリプロセッサの設定

ライセンス ： Protection

POP プ リ プロセッサを設定するには、 次の手順に従います。 POP プ リ プロセッサ設定オプ
シ ョ ンの詳細については、 「POP プ リ プロセッサ オプシ ョ ンの選択」 （P.25-62） を参照して く
ださい。

POP プリプロセッサの設定方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーに拡張エディ タでの未保存の変更がある場合に変更を破棄し、 操作を続行するに
は、 [OK] をク リ ッ ク します。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ
リ シー変更のコ ミ ッ ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 左側のナビゲーシ ョ ン  パネルの [Advanced Settings] をク リ ッ ク します。

[Advanced Settings] ページが表示されます。

ステップ 4 [Application Layer Preprocessors] の下の [POP Configuration] を有効にしているかど うかに応じ
て、 2 つの選択肢があ り ます。

• 設定が有効である場合は、 [Edit] をク リ ッ ク します。

• 設定が無効である場合は、 [Enabled] をク リ ッ ク し、 次に [Edit] をク リ ッ ク します。
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[POP Configuration] ページが表示されます。 ページ下部に表示される メ ッセージに、 この設定
が含まれている侵入ポ リ シー層が示されます。 詳細については、 「侵入ポ リ シーでのレイヤの
使用」 （P.23-1） を参照して ください。

ステップ 5 IMAP ト ラフ ィ ッ クをデコードする必要があるポート を指定します。 複数のポート番号を指定
する場合は、 カンマで区切り ます。

注 POP ポー ト  リ ス ト に追加したすべてのポー ト を、 各 TCP ポ リ シーの TCP ク ラ イアン ト
再構成リ ス ト にも追加する必要があ り ます。 TCP 再構成ポート の設定については、 「ス
ト リームの再アセンブ リのオプシ ョ ンの選択」 （P.26-30） を参照して ください。

ステップ 6 次に示す電子メール添付ファ イル タ イプの任意の組み合わせから抽出してデコードするデータ
の 大バイ ト数を指定します。

• Base64 Decoding Depth

• 7-Bit/8-Bit/Binary Decoding Depth （プレーン  テキス ト 、 jpeg イ メージ、 mp3 ファ イルなどの各種
マルチパート  コンテンツ  タ イプを含む）

• Quoted-Printable Decoding Depth

• Unix-to-Unix Decoding Depth

タ イプご とに 1 ～ 65535 バイ ト を指定するか、 または、 パケッ ト のすべてのデータを抽出し、
必要に応じてデコードする場合は 0 を指定します。 添付ファ イル タ イプのデータを無視するに
は、 -1 を指定します。

添付ファ イル データを検査するには、 侵入ルールで file_data キーワードを使用できます。 詳
細については、 「特定のペイロード  タ イプを指し示す」 （P.32-104） を参照して ください。

ステップ 7 オプシ ョ ンで、 ページの上部にある  [Configure Rules for POP Configuration] をク リ ッ ク し、 個々
のオプシ ョ ンに関連付けられているルールを表示できます。

[Back] をク リ ッ ク して  [POP Configuration] ページに戻り ます。

ステップ 8 ポ リ シーを保存するか、 編集を続行するか、 変更内容を破棄するか、 ベース  ポ リ シーのデフォ
ル ト設定に戻すか、 またはシステム  キャ ッシュの変更を反映せずに終了します。 詳細について
は、 「一般的な侵入ポ リ シー編集操作」 の表を参照して ください。

追加の POP プリプロセッサ ルールの有効化

ライセンス ： Protection

次の表に示す POP プ リプロセッサ ルールは、 特定の設定オプシ ョ ンに関連付けられていませ
ん。 その他の POP プ リプロセッサ ルールと同様に、 これらのルールによってイベン ト を生成
する場合は、 これらのルールを有効にする必要があ り ます。 ルールの有効化については、
「ルール状態の設定」 （P.21-22） を参照して ください。
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SMTP ト ラフ ィ ックのデコード
ライセンス ： Protection

SMTP プ リプロセッサはルール エンジンに対し、 SMTP コマン ドを正規化するよ うに指示しま
す。 このプ リ プロセッサは、 ク ラ イアン ト /サーバ ト ラフ ィ ッ クで電子メール添付ファ イルを
抽出してデコード します。 またソフ ト ウェアのバージ ョ ンによっては、 SMTP ト ラフ ィ ッ クに
よ り ト リ ガーと して使用された侵入イベン ト を表示する と きにコンテキス ト を提供するため、
電子メール ファ イル名、 アド レス、 および見出し  データを抽出します。

SMTP プ リプロセッサを使用する と きは、 次の点に注意して ください。

• SMTP プ リプロセッサは TCP ス ト リームの前処理を必要と します。 TCP ス ト リームの前処
理が無効になっている場合に SMTP プ リプロセッサを有効にする と、 ポ リ シーの保存時に、
TCP ス ト リームの前処理を有効にするかど うかを尋ねられます。 詳細については、 「詳細設
定の自動有効化」 （P.22-12） および 「TCP ス ト リームの前処理の使用」 （P.26-21） を参照し
て ください。

• ジェネレータ  ID （GID） 124 の SMTP プ リプロセッサ ルールを使用してイベン ト を生成す
る場合は、 これらのルールを有効にする必要があ り ます。 設定ページの リ ンクから、 侵入
ポ リ シーの [Rules] ページの SMTP プ リプロセッサ ルールのフ ィルタ  ビューに移動できま
す。 このページでは、 ルールを有効または無効にし、 他のルール アクシ ョ ンを設定できま
す。 詳細については、 「ルール状態の設定」 （P.21-22） を参照して ください。

詳細については、 次の項を参照して ください。

• 「SMTP デコードについて」 （P.25-65）

• 「SMTP デコードの設定」 （P.25-70）

• 「SMTP 大デコード  メモ リ  アラー ト の有効化」 （P.25-73）

SMTP デコードについて

ライセンス ： Protection

正規化を有効または無効にし、 SMTP デコーダが検出する異常 ト ラフ ィ ッ クのタ イプを制御す
るオプシ ョ ンを設定できます。

MIME 電子メール添付ファ イルのデコードが不要な場合のデコード または抽出では、 複数の添
付ファ イル （存在する場合） および複数パケッ ト にまたがる大きな添付ファ イルが処理される
こ とに注意して ください。

表 25-11 追加の POP プリプロセッサ ルール

プリプロセッサ 
ルール GID ： SID 説明

142:1 プ リプロセッサが RFC 1939 に定義されていないク ラ イアン ト  コマン ドを
検出する と、 イベン ト が生成されます。

142:2 プ リプロセッサが RFC 1939 に定義されていないサーバ応答を検出する と、
イベン ト が生成されます。

142:3 プ リプロセッサが使用している メモ リの量が、 システムでの 大許容量に
達している場合に、 イベン ト が生成されます。 この時点で、 プ リプロセッ
サはメモ リが使用可能になるまでデコードを停止します。
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[Base64 Decoding Depth]、 [7-Bit/8-Bit/Binary Decoding Depth]、 [Quoted-Printable Decoding 
Depth]、 または [Unix-to-Unix Decoding Depth] の各オプシ ョ ンの値が、 アクセス  コン ト ロール 
ポ リ シーに関連付けられている侵入ポ リ シーと、 アクセス  コン ト ロール ルールに関連付けら
れている侵入ポ リ シーの間で異なる場合は、 も大きな値が使用される こ とに注意して くださ
い。 詳細については、 「デフォル ト  アクシ ョ ンの設定」 （P.13-5） および 「許可された ト ラ
フ ィ ッ クに対するファ イル インスペクシ ョ ン と侵入インスペクシ ョ ンの実行」 （P.14-35） を参
照して ください。

プ リプロセッサ ルールが言及されていない場合、 オプシ ョ ンにはプ リプロセッサ ルールが関
連付けられていません。

Ports

SMTP ト ラフ ィ ッ クを正規化するポー ト を指定します。 0 ～ 65535 の整数を指定できます。
複数のポート を指定する場合は、 カンマで区切り ます。

（注） SMTP ポート  リ ス ト に追加したすべてのポート を、 各 TCP ポ リ シーの TCP ク ラ イ
アン ト再構成リ ス ト にも追加する必要があ り ます。 TCP 再構成ポート の設定の詳細
については、 「ス ト リームの再アセンブ リのオプシ ョ ンの選択」 （P.26-30） を参照し
て ください。

Stateful Inspection

選択されている場合、 SMTP デコーダは状態を保存し、 各パケッ ト のセッシ ョ ン  コンテキ
ス ト を提供し、 再構成されたセッシ ョ ンだけを検査します。 選択されていない場合、 セッ
シ ョ ン  コンテキス ト なしで個々のパケッ ト を分析します。

Normalize

[All] に設定する と、 すべてのコマン ドが正規化されます。 コマン ドの後に複数のスペース
文字があるかど うかを確認します。

[None] に設定する と、 コマン ドは正規化されません。

[Cmds] に設定する と、 [Custom Commands] に リ ス ト されているコマン ドが正規化されます。

Custom Commands

[Normalize] が [Cmds] に設定されている場合に、 リ ス ト されているコマン ドが正規化され
ます。

正規化する必要があるコマン ドをテキス ト  ボッ ク スに指定します。 コマン ドの後に複数の
スペース文字があるかど うかを確認します。

スペース文字 （ASCII 0x20） と タブ文字 （ASCII 0x09） は、 正規化の ためにスペース文字
と してカウン ト されます。

Ignore Data 

メール データを処理せず、 MIME メール 見出し  データだけを処理します。

Ignore TLS Data

Transport Layer Security プロ ト コルで暗号化されたデータを処理しません。

No Alerts 

関連するプ リ プロセッサ ルールが有効である場合に、 侵入イベン ト を無効にします。
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Detect Unknown Commands

SMTP ト ラフ ィ ッ クで不明なコマン ドを検出します。

このオプシ ョ ンのイベン ト を生成するには、 ルール124:5 および 124:6 を有効にします。 詳
細については、 「ルール状態の設定」 （P.21-22） を参照して ください。

Max Command Line Len

SMTP コマン ド ラ インがこの値よ り長い場合にそのこ と を検出します。 コマン ド ラ インの
長さを検出しない場合は、 0 を指定します。

RFC 2821 （Network Working Group による  Simple Mail Transfer Protocol 仕様） では、 コマン
ド ラ インの 大長と して 512 が推奨されています。

このオプシ ョ ンのイベン ト を生成するには、 ルール 124:1 を有効にします。 詳細について
は、 「ルール状態の設定」 （P.21-22） を参照して ください。

Max Header Line Len 

SMTP データ  見出し行がこの値よ り長い場合にそのこ とを検出します。 データ  見出し行の
長さを検出しない場合は、 0 を指定します。

このオプシ ョ ンのイベン ト を生成するには、 ルール124:2 および 124:7 を有効にします。 詳
細については、 「ルール状態の設定」 （P.21-22） を参照して ください。

Max Response Line Len

SMTP 応答行がこの値よ り長い場合にそのこ とを検出します。 応答行の長さを検出しない
場合は、 0 を指定します。

RFC 2821 では、 応答行の 大長と して 512 が推奨されています。

このオプシ ョ ンのイベン ト を生成するには、 ルール 124:3 を有効にします。 詳細について
は、 「ルール状態の設定」 （P.21-22） を参照して ください。

Alt Max Command Line Len

指定のコマン ドの SMTP コマン ド ラ インがこの値よ り長い場合にそのこ と を検出します。
指定したコマン ドのコマン ド ラ イン長を検出しない場合は、 0 を指定します。 多数のコマン
ドに対して、 さ まざまなデフォル ト  ラ イン長が設定されています。

この設定は、 指定されたコマン ドの [Max Command Line Len] の設定をオーバーラ イ ド しま
す。

このオプシ ョ ンのイベン ト を生成するには、 ルール 124:3 を有効にします。 詳細について
は、 「ルール状態の設定」 （P.21-22） を参照して ください。

Invalid Commands

これらのコマン ドがク ラ イアン ト側から送信された場合にそのこ とを検出します。

このオプシ ョ ンのイベン ト を生成するには、 ルール124:5 および 124:6 を有効にします。 詳
細については、 「ルール状態の設定」 （P.21-22） を参照して ください。

Valid Commands

この リ ス ト のコマン ドを許可します。

この リ ス ト が空の場合でも、 プ リプロセッサによ り許可される有効なコマン ドは、 ATRN 
AUTH BDAT DATA DEBUG EHLO EMAL ESAM ESND ESOM ETRN EVFY EXPN HELO 
HELP IDENT MAIL NOOP ONEX QUEU QUIT RCPT RSET SAML SEND SIZE SOML 
STARTTLS TICK TIME TURN TURNME VERB VRFY XADR XAUTH XCIR XEXCH50 
X-EXPS XGEN XLICENSE X-LINK2STATE XQUE XSTA XTRN XUSR です。
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（注） RCPT TO および MAIL FROM は SMTP コマン ドです。プ リプロセッサ設定では、 コ
マン ド名 RCPT と  MAIL がそれぞれ使用されます。 プ リプロセッサはコード内で 
RCPT および MAIL を正しいコマン ド名にマッピングします。

このオプシ ョ ンのイベン ト を生成するには、 ルール 124:4 を有効にします。 詳細について
は、 「ルール状態の設定」 （P.21-22） を参照して ください。

Data Commands

RFC 5321 に基づく  SMTP DATA コマン ドによるデータの送信と同じ方法でデータ送信を開
始するコマン ドを指定します。 複数のコマン ドはスペースで区切り ます。

Binary Data Commands

RFC 3030 に基づく  BDATA コマン ドによるデータの送信と類似の方法でデータ送信を開始
するコマン ドを指定します。 複数のコマン ドはスペースで区切り ます。

Authentication Commands

ク ラ イアン トおよびサーバ間で認証交換を開始するコマン ドを指定します。 複数のコマン
ドはスペースで区切り ます。

Detect xlink2state

X-Link2State Microsoft Exchange バッファ  データ  オーバーフロー攻撃の一部であるパケッ
ト を検出します。 インラ イン展開では、 システムはこれらのパケッ ト を ド ロ ップする こ と
もできます。

このオプシ ョ ンのイベン ト を生成するには、 ルール 124:8 を有効にします。 詳細について
は、 「ルール状態の設定」 （P.21-22） を参照して ください。

Base64 Decoding Depth

[Ignore Data] が無効である場合、 各 Base64 エンコード  MIME 電子メール添付ファ イルから
抽出してデコードする 大バイ ト数を指定します。 1 ～ 65535 バイ ト を指定するか、 また
は、すべての Base64 データをデコードする場合は 0 を指定します。 Base64 データを無視す
るには、 -1 を指定します。 [Ignore Data] が選択されている場合、 プ リプロセッサはデータ
をデコード しません。

4 で割り切れない正の値は、 次に大きい 4 の倍数に切り上げられる こ とに注意して くださ
い。 ただし  65533、 65534、 および 65535 は 65532 に切り下げられます。

Base64 デコードが有効である場合、 ルール 124:10 を有効にして、 デコードの失敗時にイベ
ン ト を生成する こ とができます。 デコードは、 エンコードが誤っている場合やデータが破
損している場合などに失敗する可能性があ り ます。 詳細については、 「ルール状態の設定」
（P.21-22） を参照して ください。

このオプシ ョ ンは、 廃止されたオプシ ョ ン  [Enable MIME Decoding] および [Maximum 
MIME Decoding Depth] の代わりに使用されます。 廃止されたこれらのオプシ ョ ンは、 既存
の侵入ポ リ シーでは後方互換性を維持する目的で引き続きサポート されています。

7-Bit/8-Bit/Binary Decoding Depth

[Ignore Data] が無効である場合、 デコードを必要と しない各 MIME 電子メール添付ファ イ
ルから抽出する 大バイ ト数を指定します。 これらの添付ファ イル タ イプには、 7 ビッ ト 、
8 ビッ ト 、 バイナ リー、 およびさまざまなマルチパート  コンテンツ  タ イプ （プレーンテキ
ス ト 、 jpeg イ メージ、 mp3 ファ イルなど） があ り ます。 1 ～ 65535 バイ ト を指定するか、
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または、 パケッ ト のすべてのデータを抽出する場合は 0 を指定します。 非デコード  データ
を無視するには、 -1 を指定します。 [Ignore Data] が選択されている場合、 プ リプロセッサ
はデータを抽出しません。

Quoted-Printable Decoding Depth

[Ignore Data] が無効である場合、 各 quoted-printable （QP） エンコード  MIME 電子メール添
付ファ イルから抽出してデコードする 大バイ ト数を指定します。

1 ～ 65535 バイ ト を指定するか、 または、 パケッ ト のすべての QP エンコード  データをデ
コードする場合は 0 を指定します。 QP エンコード  データを無視するには、 -1 を指定しま
す。 [Ignore Data] が選択されている場合、 プ リ プロセッサはデータをデコード しません。

quoted-printable デコードが有効である場合、 ルール 124:11 を有効にして、 デコードの失敗
時にイベン ト を生成する こ とができます。 デコードが失敗するのは、 エンコードが誤って
いる場合やデータが破損している場合などです。 詳細については、 「ルール状態の設定」
（P.21-22） を参照して ください。

Unix-to-Unix Decoding Depth

[Ignore Data] が無効である場合、 各 Unix-to-Unix （UU エンコード） 電子メール添付ファ イ
ルから抽出してデコードする 大バイ ト数を指定します。 1 ～ 65535 バイ ト を指定するか、
または、パケッ ト のすべての UU エンコード  データをデコードする場合は 0 を指定します。
UU エンコード  データを無視するには、 -1 を指定します。 [Ignore Data] が選択されている場
合、 プ リ プロセッサはデータをデコード しません。

Unix-to-Unix デコードが有効である場合、 ルール 124:13 を有効にして、 デコードの失敗時
にイベン ト を生成する こ とができます。 デコードは、 エンコードが誤っている場合やデー
タが破損している場合などに失敗する可能性があ り ます。 詳細については、 「ルール状態の
設定」 （P.21-22） を参照して ください。

Log MIME Attachment Names

MIME Content-Disposition 見出しからの MIME 添付ファ イル名の抽出を有効にし、 セッ
シ ョ ンで生成されるすべての侵入イベン ト をこのファ イル名に関連付けます。 複数ファ イ
ル名がサポート されています。

このオプシ ョ ンが有効である場合、 侵入イベン ト のテーブル ビューの [Email Attachment] 
列に、 イベン ト に関連付けられているファ イル名が表示されます。 詳細については、 「侵入
イベン ト について」 （P.18-8） を参照して ください。

Log To Addresses

SMTP RCPT TO コマン ドからの受信者の電子メール アド レスの抽出を有効にし、 セッシ ョ
ンで生成されるすべての侵入イベン ト にこの受信者アド レスに関連付けます。 複数の受信
者がサポート されます。

このオプシ ョ ンが有効である場合、 侵入イベン ト のテーブル ビューの [Email Recipient] 列
に、 イベン ト に関連付けられている受信者が表示されます。 詳細については、 「侵入イベン
ト について」 （P.18-8） を参照して ください。

Log From Addresses

SMTP MAIL FROM コマン ドからの送信者の電子メール アド レスの抽出を有効にし、 セッ
シ ョ ンで生成されるすべての侵入イベン ト にこの送信者アド レスを関連付けます。 複数の
送信者アド レスがサポート されます。

このオプシ ョ ンが有効である場合、 侵入イベン ト のテーブル ビューの [Email Sender] 列に、
イベン ト に関連付けられている送信者が表示されます。 詳細については、 「侵入イベン ト に
ついて」 （P.18-8） を参照して ください。
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Log Headers

電子メール 見出しの抽出を有効にします。 抽出されるバイ ト数は、 [Header Log Depth] に指
定されている値によって決ま り ます。

キーワード  content を使用して、 電子メール 見出し  データをパターンと して使用する侵入
ルールを作成できます。 侵入イベン ト  パケッ ト  ビューに、 抽出された電子メール 見出し
が表示されます。 詳細については、 「コンテンツ一致の制約」 （P.32-16） および 「パケッ ト  
ビューの使用」 （P.18-20） を参照して ください。

Header Log Depth

[Log Headers] が有効である場合、 抽出する見出しのバイ ト数を指定します。 0 ～ 20480 バ
イ ト を指定できます。 値 0 を指定する と、 [Log Headers] が無効にな り ます。

SMTP デコードの設定

ライセンス ： Protection

侵入ポ リ シーの [SMTP Configuration]ページを使用して、 SMTP 正規化を設定できます。 SMTP 
プ リプロセッサ設定オプシ ョ ンの詳細については、 「SMTP デコードについて」 （P.25-65） を参
照して ください。

SMTP デコード  オプシ ョ ンの設定方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーに未保存の変更がある場合に変更を破棄し、 操作を続行するには、 [OK] をク リ ッ
ク します。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ シー変更のコ
ミ ッ ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 左側のナビゲーシ ョ ン  パネルの [Advanced Settings] をク リ ッ ク します。

[Advanced Settings] ページが表示されます。

ステップ 4 [Application Layer Preprocessors] の下の [SMTP Configuration] を有効にしているかど うかに応じ
て、 2 つの選択肢があ り ます。

• 設定が有効である場合は、 [Edit] をク リ ッ ク します。

• 設定が無効である場合は、 [Enabled] をク リ ッ ク し、 次に [Edit] をク リ ッ ク します。

[SMTP Configuration] ページが表示されます。 次の図は、 防御センター パケッ ト  ビューを示し
ます。 ページ下部に表示される メ ッセージに、 この設定が含まれている侵入ポ リ シー層が示さ
れます。 詳細については、 「侵入ポ リ シーでのレイヤの使用」 （P.23-1） を参照して ください。

ステップ 5 SMTP ト ラフ ィ ッ クをデコードする必要があるポート を、 カンマで区切って指定します。

ステップ 6 SMTP パケッ ト を含む再構成された TCP ス ト リームを調べるには、 [Stateful Inspection] を選択
します。 再構成されていない SMTP パケッ ト だけを検査するには、 [Stateful Inspection] をク リ
アします。
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ステップ 7 正規化オプシ ョ ンを設定します。

• すべてのコマン ドを正規化するには、 [All] を選択します。

• [Custom Commands] に指定されているコマン ドだけを正規化するには、 [Cmds] を選択して、
正規化するコマン ドを指定します。 複数のコマン ドはスペースで区切り ます。

• コマン ドを正規化しない場合は、 [None] を選択します。

• MIME メール 見出し  データ以外のメール データを無視するには、 [Ignore Data] をオンにし
ます。

• Transport Security Layer プロ ト コルで暗号化されたデータを無視するには、 [Ignore TLS 
Data] をオンにします。

• 関連するプ リ プロセッサ ルールが有効である場合にイベン ト生成を無効にするには、 [No 
Alerts] をオンにします。

• SMTP データで不明なコマンドを検出するには、 [Detect Unknown Commands] を選択します。

ステップ 8 [Max Command Line Len] フ ィールドに、 コマン ド ラ インの 大長を指定します。

ステップ 9 [Max Header Line Len] フ ィールドに、 データ  見出し行の 大長を指定します。

ステップ 10 [Max Response Line Len] フ ィールドに、 応答行の 大長を指定します。

注 RCPT TO および MAIL FROM は SMTP コマン ドです。 プ リプロセッサ設定では、 コマ
ン ド名 RCPT と  MAIL がそれぞれ使用されます。プ リプロセッサはコード内で RCPT お
よび MAIL を正しいコマン ド名にマッピングします。

ステップ 11 必要に応じて、 [Alt Max Command Line Len] の横にある  [Add] をク リ ッ ク して、代替 大コマン
ド ラ イン長を指定するコマン ドを追加します。 続いてラ イン長を指定し、 このラ イン長を適用
するコマン ドをスペースで区切って指定します。

ステップ 12 [Invalid Commands] フ ィールドに、 無効と して扱う検出対象コマン ドを指定します。 複数のコ
マン ドはスペースで区切り ます。

ステップ 13 [Valid Commands] フ ィールドに、 有効と して扱う コマン ドを指定します。 複数のコマン ドはス
ペースで区切り ます。

注 [Valid Commands] リ ス ト が空の場合でも、 プ リプロセッサによ り有効なコマンド と して
許可されるコマンドは、 ATRN、 AUTH、 BDAT、 DATA、 DEBUG、 EHLO、 EMAL、
ESAM、 ESND、 ESOM、 ETRN、 EVFY、 EXPN、 HELO、 HELP、 IDENT、 MAIL、
NOOP、 QUIT、 RCPT、 RSET、 SAML、 SOML、 SEND、 ONEX、 QUEU、 STARTTLS、
TICK、 TIME、 TURN、 TURNME、 VERB、 VRFY、 X-EXPS、 X-LINK2STATE、 XADR、
XAUTH、 XCIR、 XEXCH50、 XGEN、 XLICENSE、 XQUE、 XSTA、 XTRN、 XUSR です。

ステップ 14 [Data Commands] フ ィールドに、 RFC 5321 に基づく  SMTP DATA コマン ドによるデータの送信
と同じ方法でデータ送信を開始するコマン ドを指定します。 複数のコマン ドはスペースで区切
り ます。

ステップ 15 [Binary Data Commands] フ ィールドに、 RFC 3030 に基づく  BDATA コマン ドによるデータの送
信と類似の方法でデータ送信を開始するコマン ドを指定します。 複数のコマン ドはスペースで
区切り ます。

ステップ 16 [Authentication Commands] フ ィールドに、 ク ラ イアン ト とサーバの間で認証交換を開始するコ
マン ドを指定します。 複数のコマン ドはスペースで区切り ます。

ステップ 17 X-Link2State Microsoft Exchange バッファ  データ  オーバーフロー攻撃の一部であるパケッ ト を
検出するには、 [Detect xlink2state] を選択します。
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ステップ 18 各種電子メール添付ファ イルで抽出およびデコードするデータの 大バイ ト数を指定するに
は、 次に示す添付ファ イル タ イプの値を指定します。

• Base64 Decoding Depth

• 7-Bit/8-Bit/Binary Decoding Depth （プレーン  テキス ト 、 jpeg イ メージ、 mp3 ファ イルなどの各種
マルチパート  コンテンツ  タ イプを含む）

• Quoted-Printable Decoding Depth

• Unix-to-Unix Decoding Depth

1 ～ 65535 バイ ト を指定するか、 または、 当該タイプのパケッ ト のすべてのデータを抽出し、
必要に応じてデコードする場合は 0 を指定します。 添付ファ イル タ イプのデータを無視するに
は、 -1 を指定します。

抽出したデータを検査するには、 侵入ルールで file_data キーワードを使用できます。 詳細に
ついては、 「特定のペイロード  タ イプを指し示す」 （P.32-104） を参照して ください。

また、 ク ロスパケッ ト  データまたは複数の TCP セグ メ ン ト にわたるデータを抽出してデコー
ドするには、 SMTP [Stateful Inspection] オプシ ョ ンも選択する必要があ り ます。

ステップ 19 SMTP ト ラフ ィ ッ クによ り ト リ ガーと して使用された侵入イベン ト と コンテキス ト情報を関連
付けるためのオプシ ョ ンを設定します。

• 侵入イベン ト に関連付ける  MIME 添付ファ イル名を抽出できるよ うにするには、 [Log 
MIME Attachment Names] を選択します。

• 受信者の電子メール アド レスを抽出できるよ うにするには、 [Log To Addresses] を選択しま
す。

• 侵入イベン ト に関連付ける送信者の電子メール アド レスを抽出できるよ うにするには、
[Log From Addresses] を選択します。

• 侵入イベン ト に関連付ける電子メール 見出しを抽出し、 電子メール 見出しを検査するルー
ルを作成できるよ うにするには、 [Log Headers] を選択します。

見出し情報は侵入イベン ト  パケッ ト  ビューに表示される こ とに注意して ください。 また、
電子メール 見出し  データ と共にキーワード  content をパターンと して使用する侵入ルール
を作成できる こ とにも注意して ください。 詳細については、 「イベン ト情報の表示」
（P.18-22） および 「コンテンツ一致の検索」 （P.32-15） を参照して ください。

オプシ ョ ンで [Header Log Depth] に、 抽出する電子メール 見出しのバイ ト数 0 ～ 20480 を
指定できます。 値 0 を指定する と、 [Log Headers] が無効にな り ます。

ステップ 20 オプシ ョ ンで、 ページの上部にある  [Configure Rules for SMTP Configuration] をク リ ッ ク し、
個々のオプシ ョ ンに関連付けられているルールを表示できます。

[Back] をク リ ッ ク して  [SMTP Configuration] ページに戻り ます。

ステップ 21 ポ リ シーを保存するか、 編集を続行するか、 変更内容を破棄するか、 ベース  ポ リ シーのデフォ
ル ト設定に戻すか、 またはシステム  キャ ッシュの変更を反映せずに終了します。 詳細について
は、 「一般的な侵入ポ リ シー編集操作」 の表を参照して ください。
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SMTP 大デコード  メモリ  アラートの有効化

ライセンス ： Protection

有効になっているプ リプロセッサが次のタイプのエンコード  データのデコードに使用している
メモ リの容量がシステムの 大許容メモ リ量に達した場合にイベン ト を生成するには、 SMTP 
プ リプロセッサ ルール 124:9 を有効にします。

• Base64

• 7-bit/8-bit/binary

• Quoted-printable

• Unix-to-Unix

大デコード  メモ リ を超えた場合、 メモ リが使用可能になるまで、 プ リプロセッサはこれらの
タイプのエンコード  データのデコードを停止します。 このプ リプロセッサ ルールは、 1 つの特
定の設定オプシ ョ ンに関連付けられていません。 ルールの有効化については、 「ルール状態の
設定」 （P.21-22） を参照して ください。

SSH プロプロセッサによるエクスプロイ トの検出
ライセンス ： Protection

SSH プ リプロセッサは、 チャレンジレスポンス  バッファ  オーバーフロー エクスプロ イ ト 、
CRC-32 エクスプロ イ ト 、 SecureCRT SSH ク ラ イアン ト  バッファ  オーバーフロー エクスプロ イ
ト 、 プロ ト コル不一致、 不正な SSH メ ッセージ方向を検出します。 このプ リプロセッサは、
バージ ョ ン  1 または 2 ではないバージ ョ ン文字列も検出します。

チャレンジレスポンス  バッファ  オーバーフロー攻撃と  CRC-32 攻撃はいずれも鍵交換の後に発
生するので、 暗号化されています。 いずれの攻撃でも、 20 KB を超える普通よ り も大きなペイ
ロードが認証チャレンジ直後にサーバに送信されます。 CRC-32 攻撃の対象となるのは SSH 
バージ ョ ン  1 のみであ り、 チャレンジレスポンス  バッファ  オーバーフロー エクスプロ イ ト の
対象となるのは SSH バージ ョ ン  2 のみです。 バージ ョ ン文字列は、 セッシ ョ ンの開始時に読み
取られます。 バージ ョ ン文字列の違いを除き、 この両方の攻撃は同様に扱われます。

SecureCRT SSH エクスプロイ ト とプロ ト コル不一致攻撃は、 鍵交換前に接続をセキュ リ テ ィで
保護しよ う とする と きに発生します。 SecureCRT エクスプロイ ト では、 非常に長いプロ ト コル 
ID 文字列がク ラ イアン トに送信され、 これが原因でバッファ  オーバーフローが発生します。 プ
ロ ト コル不一致は、非 SSH ク ラ イアン ト  アプ リ ケーシ ョ ンがセキュア SSH サーバに接続しよ う
と した場合、 またはサーバと ク ラ イアン トのバージ ョ ン番号が一致しない場合に発生します。

指定のポート または一連のポート で ト ラフ ィ ッ クを検査するか、 または SSH ト ラフ ィ ッ クを自
動的に検出するよ うに、 プ リプロセッサを設定できます。 指定のバイ ト数内で指定の数の暗号
化パケッ ト が渡されるか、 または指定のパケッ ト数内で指定の 大バイ ト数を超えるまで、
SSH ト ラフ ィ ッ クの検査が続行されます。 大バイ ト数を超えた場合、 CRC-32 （SSH バー
ジ ョ ン  1） または チャレンジレスポンス  バッファ  オーバーフロー （SSH バージ ョ ン  2） 攻撃が
発生したものと想定されます。 また、 SecureCRT エクスプロ イ ト 、 プロ ト コル不一致、 および
不正なメ ッセージ方向を検出できます。 プ リプロセッサは、 設定していない場合でもバージ ョ
ン  1 または 2 以外のバージ ョ ン文字列を検出する こ とに注意して ください。
25-73
FireSIGHT システム ユーザ ガイド

 



 

第 25 章      アプリケーシ ョ ン層プリプロセッサの使用   
  SSH プロプロセッサによるエクスプロイ トの検出
SSH プ リプロセッサを使用する と きは、 次の点に注意して ください。

• ジェネレータ  ID （GID） 128 の SSH プ リプロセッサ ルールを使用してイベン ト を生成する
場合、 これらのルールを有効にする必要があ り ます。 設定ページの リ ンクから、 侵入ポ リ
シーの [Rules] ページの SSH プ リプロセッサ ルールのフ ィルタ  ビューに移動できます。 こ
のページでは、 ルールを有効または無効にし、 他のルール アクシ ョ ンを設定できます。 詳
細については、 「ルール状態の設定」 （P.21-22） を参照して ください。

• SSH プ リプロセッサは TCP ス ト リームの前処理を必要と します。 TCP ス ト リームの前処理
が無効になっている場合に SSH プ リプロセッサを有効にする と、 ポ リ シーの保存時に、
TCP ス ト リームの前処理を有効にするかど うかを尋ねられます。 詳細については、 「詳細設
定の自動有効化」 （P.22-12） および 「TCP ス ト リームの前処理の使用」 （P.26-21） を参照し
て ください。

• SSH プ リプロセッサは、 ブルート  フォース攻撃には対処しません。 ブルート  フォース攻撃
の試行については、 「動的ルール状態の追加」 （P.21-33） を参照して ください。

詳細については、 次の項を参照して ください。

• 「SSH プ リプロセッサ オプシ ョ ンの選択」 （P.25-74）

• 「SSH プ リプロセッサの設定」 （P.25-77）

SSH プリプロセッサ オプションの選択

ライセンス ： Protection

このセクシ ョ ンでは、 SSH プ リプロセッサを設定する と きに使用できるオプシ ョ ンについて説
明します。

次のいずれかが発生する と、 プ リプロセッサはセッシ ョ ンの ト ラフ ィ ッ クの検査を停止します。

• この数の暗号化パケッ ト で、 サーバと ク ラ イアン ト間で有効な交換が行われた場合。 接続
は続行します。

• 検査対象の暗号化パケッ ト の数に達する前に、 [Number of Bytes Sent Without Server 
Response] に達した場合。 この場合、 攻撃があったものと想定されます。

[Number of Encrypted Packets to Inspect] に達するまでの有効な各サーバ応答によ り、 [Number of 
Bytes Sent Without Server Response] が リ セッ ト され、 パケッ ト  カウン ト が続行します。

次に示す SSH のプ リプロセッサの設定例で説明します。

• [Server Ports] ： 22

• [Autodetect Ports] ： off

• [Maximum Length of Protocol Version String] ： 80

• [Number of Encrypted Packets to Inspect] ： 25

• [Number of Bytes Sent Without Server Response] ： 19,600

• 検出オプシ ョ ンはすべて有効です。

この例では、 プ リ プロセッサはポート  22 の ト ラフ ィ ッ クだけを検査します。 つま り自動検出
が無効であるため、 指定のポート でのみ検査をします。
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また、 次のいずれかが発生する と、 この例のプ リ プロセッサは ト ラフ ィ ッ クの検査を停止し
ます。

• ク ラ イアン ト が 25 個の暗号化パケッ ト を送信したが、 すべてのパケッ ト のデータ合計が 
19,600 バイ ト以下であった。 攻撃はなかったと想定されます。

• ク ラ イアン ト が、 25 個の暗号化パケッ ト で 19,600 バイ ト を超えるデータを送信した。 この
場合、 この例のセッシ ョ ンは SSH バージ ョ ン  2 セッシ ョ ンであるため、 プ リプロセッサは
この攻撃がチャレンジレスポンス  バッファ  オーバーフロー攻撃である とみなします。

この例のプ リ プロセッサは、 ト ラフ ィ ッ クの処理時に以下の状況が発生しているかど うかも検
出します。

• 80 バイ ト よ り長いバージ ョ ン文字列によ り ト リ ガーと して使用されるサーバ オーバーフ
ロー （これは SecureCRT エクスプロ イ ト を示します）

• プロ ト コルの不一致

• 誤った方向に流れるパケッ ト

後に、 プ リ プロセッサは、 バージ ョ ン  1 または 2 以外のすべてのバージ ョ ン文字列を自動的
に検出します。

プ リプロセッサ ルールが言及されていない場合、 オプシ ョ ンにはプ リプロセッサ ルールが関
連付けられていません。

Server Ports

SSH プ リプロセッサが ト ラフ ィ ッ クを検査する必要があるポート を指定します。

1 つのポート か、 複数ポート をカンマで区切った リ ス ト を設定できます。

Autodetect Ports

SSH ト ラフ ィ ッ クを自動的に検出するよ うにプ リプロセッサを設定します。

このオプシ ョ ンが選択されている場合、 プ リプロセッサはすべての ト ラフ ィ ッ クで SSH 
バージ ョ ン番号を検査します。 ク ラ イアン ト  パケッ ト にもサーバ パケッ ト にもバージ ョ ン
番号が含まれていない場合は、 処理が停止します。 無効である場合、 プ リプロセッサは 
[Server Ports] オプシ ョ ンで指定されている ト ラフ ィ ッ クだけを検査します。

Number of Encrypted Packets to Inspect

セッシ ョ ンあた りの検査対象の暗号化パケッ ト の数を指定します。

このオプシ ョ ンをゼロに設定する と、 すべての ト ラフ ィ ッ クの通過が許可されます。

検査対象の暗号化パケッ ト の数を減らすと、 一部の攻撃が検出されな くなる こ とがあ り ま
す。 検査対象の暗号化パケッ ト の数を増やすと、 パフォーマンスに悪影響を及ぼす可能性
があ り ます。

Number of Bytes Sent Without Server Response

SSH ク ラ イアン ト が、 応答なしでサーバに送信できる 大バイ ト数を指定します。 この
大バイ ト数を超える と、 チャレンジレスポンス  バッファ  オーバーフロー攻撃または 
CRC-32 攻撃が想定されます。

プ リプロセッサがチャレンジレスポンス  バッファ  オーバーフローまたは CRC-32 エクスプ
ロイ ト を誤検出する場合は、 このオプシ ョ ンの値を増やして ください。

Maximum Length of Protocol Version String

サーバのバージ ョ ン文字列の 大許容バイ ト数を指定します。 この値を超える と、
SecureCRT エクスプロ イ ト とみなされます。
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Detect Challenge-Response Buffer Overflow Attack

チャレンジレスポンス  バッファ  オーバーフロー エクスプロ イ ト の検出を有効または無効
にします。

このオプシ ョ ンのイベン ト を生成するには、 ルール 128:1 を有効にします。 詳細について
は、 「ルール状態の設定」 （P.21-22） を参照して ください。

Detect SSH1 CRC-32 Attack

CRC-32 エクスプロ イ ト の検出を有効または無効にします。

このオプシ ョ ンのイベン ト を生成するには、 ルール 128:2 を有効にします。 詳細について
は、 「ルール状態の設定」 （P.21-22） を参照して ください。

Detect Server Overflow

SecureCRT SSH ク ラ イアン ト  バッファ  オーバーフロー エクスプロ イ ト の検出を有効または
無効にします。

このオプシ ョ ンのイベン ト を生成するには、 ルール 128:3 を有効にします。 詳細について
は、 「ルール状態の設定」 （P.21-22） を参照して ください。

Detect Protocol Mismatch

プロ ト コル不一致の検出を有効または無効にします。

このオプシ ョ ンのイベン ト を生成するには、 ルール 128:4 を有効にします。 詳細について
は、 「ルール状態の設定」 （P.21-22） を参照して ください。

Detect Bad Message Direction

ト ラフ ィ ッ クのフロー方向が正し くない場合 （つま り、 推定されるサーバがク ラ イアン ト  
ト ラフ ィ ッ クを生成した り、 ク ラ イアン ト がサーバ ト ラフ ィ ッ クを生成した り した場合）
の検出を有効または無効にします。

このオプシ ョ ンのイベン ト を生成するには、 ルール 128:5 を有効にします。 詳細について
は、 「ルール状態の設定」 （P.21-22） を参照して ください。

Detect Payload Size Incorrect for the Given Payload

SSH パケッ ト に指定された長さが IP 見出しに指定されている合計長と矛盾する場合や、
メ ッセージが切り捨てられる場合、 つま り完全な SSH 見出しを形成できる十分なデータが
ない場合などの、 誤ったペイロード  サイズのパケッ ト の検出を有効または無効にします。

このオプシ ョ ンのイベン ト を生成するには、 ルール 128:6 を有効にします。 詳細について
は、 「ルール状態の設定」 （P.21-22） を参照して ください。

Detect Bad Version String

有効である場合、 プ リプロセッサは、 設定していない場合でもバージ ョ ン  1 または 2 以外
のバージ ョ ン文字列を検出する こ とに注意して ください。

このオプシ ョ ンのイベン ト を生成するには、 ルール 128:7 を有効にします。 詳細について
は、 「ルール状態の設定」 （P.21-22） を参照して ください。
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SSH プリプロセッサの設定

ライセンス ： Protection

このセクシ ョ ンでは、 SSH プ リプロセッサを設定する方法について説明します。

SSH プリプロセッサの設定方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーに未保存の変更がある場合に変更を破棄し、 操作を続行するには、 [OK] をク リ ッ
ク します。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ シー変更のコ
ミ ッ ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 左側のナビゲーシ ョ ン  パネルの [Advanced Settings] をク リ ッ ク します。

[Advanced Settings] ページが表示されます。

ステップ 4 [Application Layer Preprocessors] の下の [SSH Configuration] を有効にしているかど うかに応じ
て、 2 つの選択肢があ り ます。

• 設定が有効である場合は、 [Edit] をク リ ッ ク します。

• 設定が無効である場合は、 [Enabled] をク リ ッ ク し、 次に [Edit] をク リ ッ ク します。

[SSH Configuration] ページが表示されます。 ページ下部に表示される メ ッセージに、 この設定
が含まれている侵入ポ リ シー層が示されます。 詳細については、 「侵入ポ リ シーでのレイヤの
使用」 （P.23-1） を参照して ください。

ステップ 5 [SSH Configuration] プ リプロセッサ ページのすべてのオプシ ョ ンを変更できます。 詳細につい
ては、 「SSH プ リプロセッサ オプシ ョ ンの選択」 （P.25-74） を参照して ください。

ステップ 6 オプシ ョ ンで、 ページの上部にある  [Configure Rules for SSH Configuration] をク リ ッ ク し、 個々
のオプシ ョ ンに関連付けられているルールを表示できます。

[Back] をク リ ッ ク して  [SSH Configuration] ページに戻り ます。

ステップ 7 ポ リ シーを保存するか、 編集を続行するか、 変更内容を破棄するか、 ベース  ポ リ シーのデフォ
ル ト設定に戻すか、 またはシステム  キャ ッシュの変更を反映せずに終了します。 詳細について
は、 「一般的な侵入ポ リ シー編集操作」 の表を参照して ください。

SSL プリプロセッサの使用
ライセンス ： Protection

システムは暗号化された ト ラフ ィ ッ クの内容を分析できませんが、 ト ラフ ィ ッ ク検査の試行を
続行するよ うに SSL プ リプロセッサ オプシ ョ ンを設定できます。 このよ うに設定する と誤検出
が発生する こ とがあ り、 検出リ ソースを無駄に使用する こ とにな り ます。 しかし  SSL プ リプロ
セッサを使用する こ とで、 システムは SSL セッシ ョ ンの開始時に交換されるハンドシェイ ク と
鍵交換メ ッセージの内容を分析し、 セッシ ョ ンが暗号化される時点を判別できます。 SSL 前処
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理がアクテ ィブな場合、 暗号化されたら直ちにシステムによ りセッシ ョ ン  インスペクシ ョ ンを
一時停止するよ うにできます。 TCP ス ト リームの前処理が SSL プ リプロセッサを使用できるよ
うになっている こ と を確認する必要があ り ます。

SSL プ リプロセッサを使用する と きは、 次の点に注意して ください。

• SSL プ リプロセッサは TCP ス ト リームの前処理を必要と します。 TCP ス ト リームの前処理
が無効になっている場合に SSL プ リ プロセッサを有効にする と、 ポ リ シーの保存時に、
TCP ス ト リームの前処理を有効にするかど うかを尋ねられます。 詳細については、 「詳細設
定の自動有効化」 （P.22-12） および 「TCP ス ト リームの前処理の使用」 （P.26-21） を参照し
て ください。

• このプ リプロセッサを必要とする侵入ルールが、 このプ リプロセッサが無効にされている
侵入ポ リ シーで有効になっている場合は、 そのポ リ シーを保存する前に、 このプ リプロ
セッサを有効にするか、 またはシステムが自動的にこのプ リプロセッサを有効にできるよ
うに許可する必要があ り ます。 詳細については、 「詳細設定の自動有効化」 （P.22-12） を参
照して ください。

詳細については、 次の項を参照して ください。

• 「SSL 前処理について」 （P.25-78）

• 「SSL プ リプロセッサ ルールの有効化」 （P.25-79）

• 「SSL プ リプロセッサの設定」 （P.25-80）

SSL 前処理について

ライセンス ： Protection

SSL プ リプロセッサは暗号化データのインスペクシ ョ ンを停止します。 これによ り誤検出を排
除できます。 SSL プ リプロセッサは、 SSL ハンドシェイ クを検査する と きに状態情報を保持
し、 そのセッシ ョ ンの状態と  SSL バージ ョ ンの両方を追跡します。 セッシ ョ ンの状態が暗号化
されている こ と をプ リ プロセッサが検出する と、 そのセッシ ョ ンの ト ラフ ィ ッ クは暗号化され
ている ものと してシステムによ りマーク されます。 暗号化の確立時に、 暗号化セッシ ョ ンです
べてのパケッ ト の処理を停止するよ うにシステムを設定できます。
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パケッ ト ご とに、 IP 見出し、 TCP 見出し、 および TCP ペイロードが ト ラフ ィ ッ クに含まれて
おり、 この ト ラフ ィ ッ クが SSL 前処理用に指定されているポート で発生する こ とが SSL プ リプ
ロセッサによ り確認されます。 次に示す状況では、 対象ト ラフ ィ ッ クについて、 ト ラフ ィ ッ ク
が暗号化されているかど うかが判別されます。

• システムがセッシ ョ ンのすべてのパケッ ト を監視し、 [Server side data is trusted] が有効にさ
れておらず、 サーバと ク ラ イアン ト の両方からの完了メ ッセージ、 および Application レ
コードが存在するが Alert レコードがない各側からの 1 つ以上のパケッ ト が、 セッシ ョ ンに
含まれている。

• システムが ト ラフ ィ ッ クの一部を検出せず、 [Server side data is trusted] が有効にされておら
ず、Alert レコードによる応答がない Application レコードが存在する各側からの 1 つ以上の
パケッ ト が、 セッシ ョ ンに含まれている。

• システムがセッシ ョ ンのすべてのパケッ ト を監視し、 [Server side data is trusted] が有効であ
り、 ク ラ イアン ト からの完了メ ッセージ、 および Application レコードが存在するが Alert 
レコードがないク ラ イアン ト からの 1 つ以上のパケッ ト が、 セッシ ョ ンに含まれている。

• システムが ト ラフ ィ ッ クの一部を検出せず、 [Server side data is trusted] が有効であ り、 Alert 
レコードによる応答がない Application レコードが存在する ク ラ イアン ト からの 1 つ以上の
パケッ ト が、 セッシ ョ ンに含まれている。

暗号化ト ラフ ィ ッ クの処理を停止する こ と を選択する場合、 セッシ ョ ンが暗号化されている も
のと してマーク される と、 そのセッシ ョ ンのその後のパケッ トは無視されます。

注 ルール内で SSL 状態またはバージ ョ ン情報を使用するには、 キーワード  ssl_state および 
ssl_version をルールに追加します。 詳細については、 「セッシ ョ ンからの SSL 情報の抽出」
（P.32-56） を参照して ください。 SSL プ リプロセッサが SSL キーワードを含むルールの処理を
許可できるよ うに設定されている必要がある こ とに注意して ください。

SSL プリプロセッサ ルールの有効化

ライセンス ： Protection

有効である場合、 SSL プ リ プロセッサは、 SSL セッシ ョ ン開始時に交換されるハンドシェイ ク
と鍵交換メ ッセージの内容を検査します。

ジェネレータ  ID （GID） 137 の SSL プ リプロセッサ ルールを使用してイベン ト を生成する場合
は、 これらのルールを有効にする必要がある こ とに注意して ください。 設定ページの リ ンクか
ら、 侵入ポ リ シーの [Rules] ページの SSL プ リプロセッサ ルールのフ ィルタ  ビューに移動でき
ます。 このページでは、 ルールを有効または無効にし、 他のルール アクシ ョ ンを設定できま
す。 詳細については、 「ルール状態の設定」 （P.21-22） を参照して ください。

次の表に、 有効にできる  SSL プ リプロセッサ ルールを示します。

表 25-12 SSL プリプロセッサ ルール

プリプロセッサ 
ルール GID ： SID 説明

137:1 server hello の後の client hello （これは無効で、 異常な動作とみなされる）
を検出します。

137:2 [Server side data is trusted] が無効な場合に、client hello のない server hello を
検出します。 これは無効であ り、 異常な動作と してみなされます。 詳細に
ついては、 「SSL プ リプロセッサの設定」 （P.25-80） を参照して ください。
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SSL プリプロセッサの設定

ライセンス ： Protection

デフォル ト では、 暗号化ト ラフ ィ ッ クの検査が試行されます。 SSL プ リプロセッサを有効にす
る と、 セッシ ョ ンが暗号化されたと きにそのこ とを検出します。 SSL プ リプロセッサが有効に
される と、 ルール エンジンがこのプ リプロセッサを呼び出し、 SSL の状態およびバージ ョ ン情
報を取得できるよ うにな り ます。 侵入ポ リ シーでキーワード  ssl_state および ssl_version を
使用してルールを有効にする場合は、 そのポ リ シーで SSL プ リプロセッサも有効にする必要が
あ り ます。

また、 暗号化セッシ ョ ンによる インスペクシ ョ ン と再構成を無効にするには、 [Stop inspecting 
encrypted traffic] オプシ ョ ンを有効にします。 SSL プ リプロセッサによ りセッシ ョ ンの状態が維
持されるため、 セッシ ョ ンのすべての ト ラフ ィ ッ クのインスペクシ ョ ンを無効にできます。 シ
ステムが暗号化セッシ ョ ンの ト ラフ ィ ッ クのインスペクシ ョ ンを停止するのは、 SSL 前処理が
有効であ り、 かつ [Stop inspecting encrypted traffic] オプシ ョ ンが選択されている場合だけです。

サーバ ト ラフ ィ ッ クのみに基づいて暗号化ト ラフ ィ ッ クを識別するには、 [Server side data is 
trusted] オプシ ョ ンを有効にできます。 つま り、 ト ラフ ィ ッ クが暗号化されている こ と を示す
サーバ側のデータが信頼されます。 SSL プ リプロセッサは通常、 ク ラ イアン ト  ト ラフ ィ ッ ク
と、 その ト ラフ ィ ッ クに対するサーバの応答の両方を調べ、 セッシ ョ ンが暗号化されているか
ど うかを判別します。 ただし、 セッシ ョ ンの両側を検出できない場合には、 システムは ト ラン
ザクシ ョ ンを暗号化されている ものと してマーク しないため、 セッシ ョ ンが暗号化されている
こ と を示す SSL サーバを信頼できます。[Server side data is trusted] オプシ ョ ンを有効にする場合
は、 [Stop inspecting encrypted traffic] オプシ ョ ンも有効にして、 システムが暗号化セッシ ョ ンの
ト ラフ ィ ッ クの検査を続行しないよ うにする必要がある こ とに注意して ください。

プ リプロセッサが ト ラフ ィ ッ クで暗号化セッシ ョ ンをモニタするポート を指定できます。

注 SSL プ リプロセッサは、 SSL モニタの対象と して指定されたポート で SSL 以外の ト ラフ ィ ッ ク
を検出する と、 その ト ラフ ィ ッ クを  SSL ト ラフ ィ ッ ク と してデコードする こ と を試みた後、 破
損している ものと してマーク します。

SSL プリプロセッサの設定方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーに未保存の変更がある場合に変更を破棄し、 操作を続行するには、 [OK] をク リ ッ
ク します。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ シー変更のコ
ミ ッ ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 左側のナビゲーシ ョ ン  パネルの [Advanced Settings] をク リ ッ ク します。

[Advanced Settings] ページが表示されます。

ステップ 4 [Application Layer Preprocessors] の下の [SSL Configuration] を有効にしているかど うかに応じ
て、 2 つの選択肢があ り ます。

• 設定が有効である場合は、 [Edit] をク リ ッ ク します。

• 設定が無効である場合は、 [Enabled] をク リ ッ ク し、 次に [Edit] をク リ ッ ク します。
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[SSL Configuration] ページが表示されます。 ページ下部に表示される メ ッセージに、 この設定
が含まれている侵入ポ リ シー層が示されます。 詳細については、 「侵入ポ リ シーでのレイヤの
使用」 （P.23-1） を参照して ください。

ステップ 5 SSL プ リプロセッサが、 暗号化されたセッシ ョ ンの ト ラフ ィ ッ クをモニタする必要があるポー
ト を、 カンマで区切って入力します。 [Ports] フ ィールドに指定されるポート でのみ、 暗号化ト
ラフ ィ ッ クが検査されます。

ステップ 6 [Stop inspecting encrypted traffic] チェ ッ ク  ボッ ク スをク リ ッ ク して、セッシ ョ ンが暗号化されて
いる ものと してマーク された後のそのセッシ ョ ンでの ト ラフ ィ ッ クのインスペクシ ョ ンを有効
または無効にします。

ステップ 7 [Server side data is trusted] チェ ッ ク  ボッ ク スをク リ ッ ク して、 ク ラ イアン ト側の ト ラフ ィ ッ ク
だけに基づく暗号化ト ラフ ィ ッ クの識別を有効または無効にします。

ステップ 8 オプシ ョ ンで、 ページの上部にある  [Configure Rules for SSL Configuration] をク リ ッ ク し、 個々
のオプシ ョ ンに関連付けられているルールを表示できます。

[Back] をク リ ッ ク して  [SSH Configuration] ページに戻り ます。

ステップ 9 ポ リ シーを保存するか、 編集を続行するか、 変更内容を破棄するか、 ベース  ポ リ シーのデフォ
ル ト設定に戻すか、 またはシステム  キャ ッシュの変更を反映せずに終了します。 詳細について
は、 「一般的な侵入ポ リ シー編集操作」 の表を参照して ください。

SCADA プリプロセッサの操作
ライセンス ： Protection

Supervisory Control and Data Acquisition （SCADA） プロ ト コルは、 製造、 水処理、 配電、 空港、
輸送システムなどの工業プロセス、 インフラス ト ラ クチャ  プロセス、 および設備プロセスから
のデータをモニタ、 制御、 取得します。 FireSIGHT システムは、 Modbus プロ ト コルおよび 
DNP3 SCADA プロ ト コル向けプ リプロセッサを提供しています。

詳細については、 次の項を参照して ください。

• 「Modbus プ リプロセッサの設定」 （P.25-81）

• 「DNP3 プ リプロセッサの設定」 （P.25-83）

Modbus プリプロセッサの設定

ライセンス ： Protection

Modbus プロ ト コルは 1979 年に Modicon が初めて発表した、 広く利用されている  SCADA プロ
ト コルです。 Modbus プ リプロセッサは、 Modbus ト ラフ ィ ッ クの異常を検出し、 ルール エンジ
ンによる処理のために Modbus プロ ト コルをデコード します。 ルール エンジンは Modbus キー
ワードを使用して特定のプロ ト コル フ ィールドにアクセスします。 詳細については、 「Modbus 
キーワード」 （P.32-78） を参照して ください。

1 つの構成オプシ ョ ンで、 プ リプロセッサが Modbus ト ラフ ィ ッ クを検査するポート のデフォ
ル ト設定を変更できます。

イベン ト を生成するには、 次の表に示す Modbus プ リプロセッサ ルールを有効にする必要があ
り ます。 ルールの有効化については、 「ルール状態の設定」 （P.21-22） を参照して ください。
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Modbus プ リプロセッサの使用に関する次の情報に注意して ください。

• ネッ ト ワークに Modbus 対応デバイスが含まれていない場合は、 ト ラフ ィ ッ クに適用する
侵入ポ リ シーでこのプ リプロセッサを有効にしないでください。

• Modbus プ リプロセッサは、 TCP ス ト リームの設定を必要と します。 Modbus プ リプロセッ
サを有効にした場合に、 TCP ス ト リームの設定が無効になっている と、 ポ リ シーの保存時
に詳細設定を有効にするかど うかが尋ねられます。

詳細については、 「TCP ス ト リームの前処理の設定」 （P.26-32） および 「詳細設定の自動有
効化」 （P.22-12） を参照して ください。

• Modbus キーワードを使用したルールの処理を許可するには、 TCP ス ト リーム設定と  
Modbus プ リプロセッサの両方を有効にする必要があ り ます。いずれかが無効である場合に 
Modbus キーワードを使用するルールを有効にする と、 ポ リ シーの保存時に無効になってい
る詳細設定を有効にするかど うかが尋ねられます。 「詳細設定の自動有効化」 （P.22-12） を
参照して ください。 

Modbus プ リプロセッサがモニタするポート を変更するには、 次の手順を使用します。

Modbus プリプロセッサの設定方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーに未保存の変更がある場合に変更を破棄し、 操作を続行するには、 [OK] をク リ ッ
ク します。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ シー変更のコ
ミ ッ ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 左側のナビゲーシ ョ ン  パネルの [Advanced Settings] をク リ ッ ク します。

[Advanced Settings] ページが表示されます。

表 25-13 Modbus プリプロセッサ ルール

プリプロセッサ 
ルール GID ： SID 説明

144:1 Modbus の見出しの長さが、 Modbus 機能コードに必要な長さ と一致してい
ない場合に、 イベン ト が生成されます。

各 Modbus 機能の要求と応答には期待される形式があ り ます。 メ ッセージ
の長さが、 期待される形式と一致しない場合に、 このイベン ト が生成され
ます。

144:2 Modbus プロ ト コル ID がゼロ以外の場合に、 イベン ト が生成されます。 プ
ロ ト コル ID フ ィールドは、 Modbus と共にその他のプロ ト コルを多重伝送
するために使用されます。 プ リプロセッサはこのよ う な他のプロ ト コルを
処理しないため、 代わりにこのイベン ト が生成されます。

144:3 プ リプロセッサが予約済み Modbus 機能コードを検出する と、 イベン ト が
生成されます。
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ステップ 4 [SCADA Preprocessors] の下の [Modbus Configuration] を有効にしているかど うかに応じて、 2 つ
の選択肢があ り ます。

• 設定が有効である場合は、 [Edit] をク リ ッ ク します。

• 設定が無効である場合は、 [Enabled] をク リ ッ ク し、 次に [Edit] をク リ ッ ク します。

[Modbus Configuration] ページが表示されます。

ステップ 5 オプシ ョ ンで、 プ リプロセッサが Modbus ト ラフ ィ ッ クを検査するポー ト を変更します。 0 ～ 
65535 の整数を指定できます。 複数のポート を指定する場合はカンマで区切り ます。

ステップ 6 オプシ ョ ンで、 ページの上部にある  [Configure Rules for Modbus Configuration] をク リ ッ ク し、
個々のオプシ ョ ンに関連付けられているルールを表示できます。

[Back] をク リ ッ ク して  [Modbus Configuration] ページに戻り ます。

ステップ 7 ポ リ シーを保存するか、 編集を続行するか、 変更内容を破棄するか、 ベース  ポ リ シーのデフォ
ル ト設定に戻すか、 またはシステム  キャ ッシュの変更を反映せずに終了します。 詳細について
は、 「一般的な侵入ポ リ シー編集操作」 の表を参照して ください。

DNP3 プリプロセッサの設定

ライセンス ： Protection

Distributed Network Protocol （DNP3） は、 も と も とは発電所間で一貫性のある通信を実現する
目的で開発された SCADA プロ ト コルです。 DNP3 も、 水処理、 廃棄物処理、 輸送などさまざ
まな産業分野で幅広く利用されるよ うになっています。

DNP3 プ リプロセッサは、 DNP3 ト ラフ ィ ッ クの異常を検出し、 ルール エンジンによる処理の
ために DNP3 プロ ト コルをデコード します。 ルール エンジンは DNP3 キーワードを使用して特
定のプロ ト コル フ ィールドにアクセスします。 詳細については、 「DNP3 キーワード」
（P.32-80） を参照して ください。

イベン ト を生成するには、 次の表に示す DNP3 プ リプロセッサ ルールを有効にする必要があ り
ます。 ルールの有効化については、 「ルール状態の設定」 （P.21-22） を参照して ください。

表 25-14 DNP3 プリプロセッサ ルール

プリプロセッサ 
ルール GID ： SID 説明

145:1 [Log bad CRC] が有効である場合に、 無効なチェ ッ クサムを含むリ ンク層フ
レームがプ リプロセッサによ り検出される と、 イベン トが生成されます。

145:2 無効な長さの DNP3 リ ンク層フレームがプ リプロセッサによ り検出される
と、 イベン ト が生成され、 パケッ ト がブロ ッ ク されます。

145:3 再構成中に無効なシーケンス番号の ト ランスポー ト層セグ メ ン ト がプ リプ
ロセッサによ り検出される と、 イベン ト が生成され、 パケッ ト がブロ ッ ク
されます。

145:4 完全なフラグ メ ン ト を再構成する前に DNP3 再構成バッファがク リ アされ
る と、 イベン ト が生成されます。 このこ とは、 FIR フラグを伝送するセグ
メ ン ト が、 他のセグ メ ン ト がキューに入れられた後で現れる場合に発生し
ます。
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DNP3 プ リプロセッサの使用に関する次の情報に注意して ください。

• ネッ ト ワークに DNP3 対応デバイスが含まれていない場合は、 ト ラフ ィ ッ クに適用する侵
入ポ リ シーでこのプ リプロセッサを有効にしないでください。

• DNP3 プ リプロセッサは、 TCP ス ト リーム設定を必要と します。 DNP3 プ リプロセッサを有
効にした場合に、 TCP ス ト リームの設定が無効になっている と、 ポ リ シーの保存時に詳細
設定を有効にするかど うかが尋ねられます。

詳細については、 「TCP ス ト リームの前処理の設定」 （P.26-32） および 「詳細設定の自動有
効化」 （P.22-12） を参照して ください。

• DNP3 キーワードを使用したルールの処理を可能にするには、TCP ス ト リーム設定と  DNP3 
プ リプロセッサの両方を有効にする必要があ り ます。 いずれかが無効である場合に DNP3 
キーワードを使用するルールを有効にする と、 ポ リ シーの保存時に無効になっている詳細
設定を有効にするかど うかが尋ねられます。 詳細については、 「詳細設定の自動有効化」
（P.22-12） を参照して ください。

設定できる  DNP3 プ リプロセッサ オプシ ョ ンを以下で説明します。

Ports

指定された各ポート での DNP3 ト ラフ ィ ッ クのインスペクシ ョ ンを有効にします。 1 つの
ポート か、 複数ポート をカンマで区切った リ ス ト を指定できます。 各ポート に 0 ～ 65535 
の値を指定できます。

Log bad CRCs

有効である場合、 DNP3 リ ンク層フレームに含まれているチェ ッ クサムが検証されます。
無効なチェ ッ クサムを含むフレームは無視されます。

無効なチェ ッ クサムが検出されたと きにイベン ト を生成するには、 ルール 145:1 を有効に
します。

DNP3 プリプロセッサの設定方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーに未保存の変更がある場合に変更を破棄し、 操作を続行するには、 [OK] をク リ ッ
ク します。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ シー変更のコ
ミ ッ ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

145:5 予約済みアド レスを使用する  DNP3 リ ンク層フレームをプ リプロセッサが
検出する と、 イベン ト が生成されます。

145:6 予約済み機能コードを使用する  DNP3 要求または応答をプ リプロセッサが
検出する と、 イベン ト が生成されます。

表 25-14  （続き） DNP3 プリプロセッサ ルール

プリプロセッサ 
ルール GID ： SID 説明
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ステップ 3 左側のナビゲーシ ョ ン  パネルの [Advanced Settings] をク リ ッ ク します。

[Advanced Settings] ページが表示されます。

ステップ 4 [SCADA Preprocessors] の下の [DNP3 Configuration] を有効にしているかど うかに応じて、 2 つ
の選択肢があ り ます。

• 設定が有効である場合は、 [Edit] をク リ ッ ク します。

• 設定が無効である場合は、 [Enabled] をク リ ッ ク し、 次に [Edit] をク リ ッ ク します。

[DNP3 Configuration] ページが表示されます。

ステップ 5 オプシ ョ ンで、 プ リプロセッサが DNP3 ト ラフ ィ ッ クを検査するポート を変更します。 0 ～ 
65535 の整数を指定できます。 複数のポート を指定する場合はカンマで区切り ます。

ステップ 6 オプシ ョ ンで、 [Log bad CRCs] チェ ッ ク  ボッ ク スをオンまたはオフにして、 DNP3 リ ンク層フ
レームに含まれているチェ ッ クサムを検証し、 無効なチェ ッ クサムのフレームを無視するかど
うかを指定します。

ステップ 7 オプシ ョ ンで、 ページの上部にある  [Configure Rules for DNP3 Configuration] をク リ ッ ク し、
個々のオプシ ョ ンに関連付けられているルールを表示できます。

[Back] をク リ ッ ク して  [DNP3 Configuration] ページに戻り ます。

ステップ 8 ポ リ シーを保存するか、 編集を続行するか、 変更内容を破棄するか、 ベース  ポ リ シーのデフォ
ル ト設定に戻すか、 またはシステム  キャ ッシュの変更を反映せずに終了します。 詳細について
は、 「一般的な侵入ポ リ シー編集操作」 の表を参照して ください。
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C H A P T E R 26

ト ランスポート層およびネッ トワーク層プ
リプロセッサの使用

シスコでは、 ネッ ト ワーク層と ト ランスポー ト層でエクスプロ イ ト を検出するプ リプロセッサ
を提供しています。 これらのプ リプロセッサは、 IP フラグ メ ン ト 、 チェ ッ クサム検証、 TCP お
よび UDP セッシ ョ ンの前処理を悪用しよ う とする攻撃を検出します。 パケッ ト がプ リプロ
セッサに送信される前に、 パケッ ト  デコーダはパケッ ト の見出し とペイロードを、 プ リプロ
セッサおよびルール エンジンで簡単に使用できるフォーマッ ト に変換し、 パケッ ト  見出し内
でさまざまな変則的動作を検出します。 インラ イン正規化プ リプロセッサは、 パケッ ト をデ
コード した後、 他のプ リプロセッサにパケッ ト を送信する前に、 インラ イン型展開を対象に ト
ラフ ィ ッ クを正規化します。

詳細については、 次の項を参照して ください。

• 「チェ ッ クサムの検証」 （P.26-1）

• 「VLAN 見出しの無視」 （P.26-2）

• 「インラ イン  ト ラフ ィ ッ クの正規化」 （P.26-4）

• 「IP パケッ ト のデフラグ」 （P.26-12）

• 「パケッ ト のデコードについて」 （P.26-17）

• 「TCP ス ト リームの前処理の使用」 （P.26-21）

• 「UDP ス ト リームの前処理の使用」 （P.26-34）

チェ ックサムの検証
ライセンス ： Protection

システムは、 あらゆるプロ ト コル レベルのチェ ッ クサムを検証する こ とで、 IP、 TCP、 UDP、
および ICMP による送信データが完全に受信されている こ と を確認できます。 さ らに基本的な
レベルで、 パケッ ト が転送中に改ざんされた り、 誤って変更された り していないこ と も確認で
きます。 チェ ッ クサムはアルゴ リ ズムを使用して、 パケッ ト でのプロ ト コルの整合性を検証し
ます。 システムが終端のホス ト でパケッ ト に書き込まれた値を計算し、 それがチェ ッ クサム と
同じであれば、 そのパケッ トは変更されていないと見なされます。

チェ ッ クサムの検証を無効にする と、 ネッ ト ワークがインジェ クシ ョ ン攻撃にさ ら される危険
があ り ます。 システムは、 チェ ッ クサム検証イベン ト を生成しないこ とに注意して ください。
インラ イン展開では、 パケッ ト のチェ ッ クサムが正し くない場合、 そのパケッ ト を ド ロ ップす
るよ うにシステムを設定できます。
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チェ ックサム検証を設定するには、 以下を行います。

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーでまだ保存されていない変更がある場合、 それらの変更を破棄して続行するには 
[OK] をク リ ッ ク します。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ
シー変更のコ ミ ッ ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 左側のナビゲーシ ョ ン  パネルの [Advanced Settings] をク リ ッ ク します。

[Advanced Settings] ページが表示されます。

ステップ 4 [Transport/Network Layer Preprocessors] で [Checksum Verification] が有効にされているかど うか
によって、 以下の 2 つの選択肢があ り ます。

• この設定が有効にされている場合、 [Edit] をク リ ッ ク します。

• この設定が無効にされている場合、 [Enabled] をオンにしてから、 [Edit] をク リ ッ ク します。

[Checksum Verification] ページが表示されます。 ページの下部に表示される メ ッセージに、 その
設定が属する侵入ポ リ シー層が示されます。 詳細については、 「侵入ポ リ シーでのレイヤの使
用」 （P.23-1） を参照して ください。

ステップ 5 [Checksum Verification] セクシ ョ ンの以下のオプシ ョ ンはいずれも、 パッシブまたはインラ イン
展開では [Enable] または [Disable] に設定できます。 インラ イン展開では、 [Drop] に設定する こ
と もできます。

• ICMP Checksums

• IP Checksums

• TCP Checksums

• UDP Checksums

問題のあるパケッ ト を ド ロ ップする場合は、 ポ リ シーでオプシ ョ ンを  [Drop] に設定するだけで
な く、 [Drop when Inline] も有効にする必要があ り ます。 詳細については、 「インラ イン展開で
の破棄動作の設定」 （P.20-15） を参照して ください。 また、 パッシブ展開で上記のオプシ ョ ン
を  [Drop] に設定する と、 オプシ ョ ンを  [Enable] に設定した場合と同じ効果がある こ とに注意し
て ください。

ステップ 6 ポ リ シーを保存する、 編集を続行する、 変更を破棄する、 基本ポ リ シーのデフォル ト設定に戻
す、 変更をシステム  キャ ッシュに残して終了するのいずれかを行います。 詳細については、
「一般的な侵入ポ リ シー編集操作」 の表を参照して ください。

VLAN 見出しの無視
ライセンス ： Protection

同じ接続で異なる方向に流れる ト ラフ ィ ッ クの VLAN タグが異なる と、 ト ラフ ィ ッ クの再アセ
ンブ リやルールの処理に影響を与える場合があ り ます。 たとえば、 以下の図では、 同じ接続の
ト ラフ ィ ッ クを  VLAN A で送信し、 VLAN B で受信できます。
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[Ignore VLAN Header] の検出設定を有効にする と、 システムが VLAN 見出しを無視するため、
展開に応じてパケッ ト を正し く処理できます。

VLAN 見出しを無視するには、 以下を行います。

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーでまだ保存されていない変更がある場合、 それらの変更を破棄して続行するには 
[OK] をク リ ッ ク します。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ
シー変更のコ ミ ッ ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 左側のナビゲーシ ョ ン  パネルの [Advanced Settings] をク リ ッ ク します。

[Advanced Settings] ページが表示されます。

ステップ 4 次の 2 つの選択肢があ り ます。

• この設定が有効にされている場合、 [Edit] をク リ ッ ク します。

• この設定が無効にされている場合、 [Enabled] をオンにしてから、 [Edit] をク リ ッ ク します。

[Detection Settings] ページが表示されます。 ページの下部に表示される メ ッセージに、 その
設定が属する侵入ポ リ シー層が示されます。 詳細については、 「侵入ポ リ シーでのレイヤの
使用」 （P.23-1） を参照して ください。

ステップ 5 次の選択肢があ り ます。

• 展開済みデバイスが、 異なる方向に流れる ト ラフ ィ ッ クで同じ接続に対して異なる  VLAN 
タグを検出する可能性がある場合は、 [Ignore VLAN Header] チェ ッ ク  ボッ ク スをオンにし
て、 ト ラフ ィ ッ クを特定する と きに VLAN 見出しを無視するよ うにします。

• 展開済みデバイスが、 異なる方向に流れる ト ラフ ィ ッ クで同じ接続に対して異なる  VLAN 
タグを検出する可能性がない場合は、 [Ignore VLAN Header] チェ ッ ク  ボッ ク スをオフにし
て、 ト ラフ ィ ッ クを識別する と きに VLAN 見出しを考慮するよ うにします。

ステップ 6 ポ リ シーを保存する、 編集を続行する、 変更を破棄する、 基本ポ リ シーのデフォル ト設定に戻
す、 変更をシステム  キャ ッシュに残して終了するのいずれかを行います。 詳細については、
「一般的な侵入ポ リ シー編集操作」 の表を参照して ください。
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インライン ト ラフ ィ ックの正規化
ライセンス ： Protection

インラ イン正規化プ リプロセッサは、 インラ イン展開で攻撃者が検出を免れる可能性を 小限
にするために、 ト ラフ ィ ッ クを正規化します。 アクセス  コン ト ロール ポ リ シーの一部と して侵
入ポ リ シーを適用する場合、 インラ イン正規化プリプロセッサが有効にされている と、 システ
ムはインラ イン展開が使用されているこ とを確認するために、 以下の 2 つの条件を検査します。

• [Drop when Inline] が有効にされている こ と

• ポ リ シーがインラ イン設定を使用するデバイスに適用されている こ と

上記の両方の条件に一致した場合のみ、 プ リプロセッサは指定された ト ラフ ィ ッ クを正規化し
ます。

IPv4、 IPv6、 ICMPv4、 ICMPv6、 TCP ト ラフ ィ ッ クを任意に組み合わせて正規化を指定できま
す。 ほとんどの正規化は、 パケッ ト単位で行われ、 インラ イン正規化プ リプロセッサによって
処理されます。 ただし、 TCP ペイロードの正規化を含め、 状態関連のパケッ トおよびス ト リー
ムの正規化は、 TCP ス ト リーム  プ リプロセッサが処理します。 したがって、 TCP ト ラフ ィ ッ ク
の正規化を有効にする場合は、 TCP ス ト リーム  プ リプロセッサが有効になっていなければな り
ませ。

インラ イン正規化は、 パケッ ト  デコーダによるデコードの直後に行われます。 その後で、 別の
プ リプロセッサによる処理が行われます。 正規化は、 パケッ ト層の内部から外部への方向で行
われます。

インラ イン正規化プ リ プロセッサはイベン ト を生成しないこ とに注意して ください。 インラ イ
ン正規化プ リプロセッサの役割は、 インラ イン展開の別のプ リプロセッサおよびルール エンジ
ンで使用できるよ うにパケッ ト を準備する こ とです。 また、 システムが処理するパケッ ト が、
ネッ ト ワーク上のホス ト で受信したパケッ ト と同じであるよ うにする役割もあ り ます。

ヒン ト インラ イン展開の場合、 シスコでは、 インラ イン正規化プ リプロセッサの設定で [Normalize 
TCP] および [Normalize TCP Payload] オプシ ョ ンを有効にするよ うに推奨しています。パッシブ
展開の場合、 シスコでは、 適応型プロファ イルを設定するよ うに推奨しています。 詳細につい
ては、 「適応型プロファ イルの使用」 （P.29-1） を参照して ください。

詳細については、 次の項を参照して ください。

• 「プロ ト コルの正規化について」 （P.26-4）

• 「インラ イン正規化の設定」 （P.26-7）

プロ ト コルの正規化について

ライセンス ： Protection

各プロ ト コルの正規化では、 1 つ以上の基本 正規化が行われます。 これは、 プロ ト コルの正規
化を有効にする と、 自動的に実行されます。 一部のプロ ト コルでは、 オプシ ョ ンの正規化も使
用できます。

さ まざまなプロ ト コルの ト ラフ ィ ッ クの正規化を設定する方法については 「インラ イン正規化
の設定」 （P.26-7） を参照して ください。 以下の項では、 プロ ト コルのタ イプご との基本正規化
およびオプシ ョ ン正規化が リ ス ト されています。

• 「IPv4 の正規化」 （P.26-5）

• 「IPv6 の正規化」 （P.26-5）
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• 「ICMPv4 と  ICMPv6 の正規化」 （P.26-5）

• 「TCP 正規化」 （P.26-6）

IPv4 の正規化

ライセンス ： Protection

[Normalize IPv4] を有効にする と、 システムは以下の基本正規化を実行します。

• 過剰なペイロードを持つパケッ ト を、 IP 見出しに指定されたデータグラム長まで切り捨て
ます。

• [Differentiated Services (DS)] フ ィールド （旧称 [Type of Service (TOS)] フ ィールド） をク リ
アします。

• すべてのオプシ ョ ン  オクテッ ト を  1 （No Operation） に設定します。

さ らに、 IPV4 正規化を有効にしてオプシ ョ ンを選択する と、 システムは、 選択されたオプシ ョ
ンに対応する正規化も実行します。

• [Normalize Don’t Fragment Bit] オプシ ョ ンを有効にする と、 [IPv4 Flags] 見出し  フ ィールド
の単一ビッ ト の [Don’t Fragment] サブフ ィールドがク リ アされます。

• [Normalize Reserved Bit] オプシ ョ ンを有効にする と、 [IPv4 Flags] 見出し  フ ィールドの単一
ビッ ト の [Reserved] サブフ ィールドがク リ アされます。

• [Normalize TOS Bit] オプシ ョ ンを有効にする と、 1 バイ ト の [Differentiated Services] 見出し  
フ ィールド （旧称 [Type of Service (ToS)]） がク リ アされます。

• [Normalize Excess Payload] オプシ ョ ンを有効にする と、 過剰なペイロードが、 IP 見出しに
指定されたデータグラム長にレイヤ 2 見出しを合計した長さにまで切り捨てられます。

• [Reset TTL] オプシ ョ ン と  [Minimize TTL] オプシ ョ ンを有効にする と、 [Time to Live (TTL)] 
フ ィールドが必要に応じて指定された 小値に設定されます。

詳細については、 「インラ イン正規化の設定」 （P.26-7） を参照して ください。

IPv6 の正規化

ライセンス ： Protection

[Normalize IPv6] を有効にする と、システムは [Hop-by-Hop Options] および [Destination Options] 
拡張見出しに含まれるすべてのオプシ ョ ン  タ イプ フ ィールドを  00 （スキップして処理を続行）
に設定します。

必要に応じてオプシ ョ ンで、 システムは [Hop Limit] フ ィールドを指定された 小値に設定しま
す。 詳細については、 「インラ イン正規化の設定」 （P.26-7） の [Reset TTL] オプシ ョ ンおよび 
[Minimize TTL] オプシ ョ ンを参照して ください。

ICMPv4 と  ICMPv6 の正規化

ライセンス ： Protection

[Normalize ICMPv4] 、 [Normalize ICMPv6] 、 またはこの両方を有効にする と、 システムは対応
する  ICMP ト ラフ ィ ッ クのエコー （要求） およびエコー応答メ ッセージで 8 ビッ ト のコード  
フ ィールドをク リ アします。
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TCP 正規化

ライセンス ： Protection

以下の項では、 基本 TCP 正規化についての説明 （TCP 正規化を有効にする と ド ロ ップされる ト
ラフ ィ ッ クを含む） を行います。 また、 特定の TPC 正規化オプシ ョ ンに関連付けられた正規化
についても説明します。

基本 TCP 正規化

[Normalize TCP] を有効にする と、 システムは以下の基本正規化を実行します。

• TCP 見出しの 3 ビッ ト の [Reserved] フ ィールドをク リ アします。

• 緊急 （URG） 制御ビッ ト が設定されていない場合、 16 ビッ ト の [Urgent Pointer] フ ィールド
をク リ アします。

• ペイロードがない場合、 [Urgent Pointer] フ ィールドおよび URG 制御ビッ ト をク リ アします。

• 緊急ポインタが設定されていない場合、 緊急制御ビッ ト をク リ アします。

• オプシ ョ ンの埋め込みバイ ト をク リ アします。

• 元の SYN とシーケンス番号が異なる後続の SYN をブロ ッ ク します。

ドロップされる  TCP パケッ ト

[Normalize TCP] を有効にする と、 システムはイベン ト を生成する こ とな く以下を ド ロ ップしま
す。

• 再送信されている ド ロ ップ済みパケッ ト のコピー

• 前にド ロ ップされたセッシ ョ ンを続行しよ う とする ト ラフ ィ ッ ク

• ルールが有効にされているかど うかに関係な く、 以下に示す TCP ス ト リーム  プ リプロセッ
サのいずれかのルールに一致するすべてのパケッ ト

「Blocked Packets」 パフォーマンス  グラフは、 このオプシ ョ ンが有効にされた結果と してド
ロ ップされたパケッ ト の数を追跡します。 詳細については、 「侵入イベン ト のパフォーマンス
統計グラフの生成」 （P.18-5） を参照して ください。

自動的に許可される  TCP オプシ ョ ン

[Normalize TCP] を有効にして、 [Allow These TCP Options] に any を指定していない場合、 シス
テムは以下の正規化を実行します。

• MSS、 ウ ィ ン ド ウ  スケール、 タ イムスタンプ、 およびその他の明示的に許可されたオプ
シ ョ ンを除き、 すべてのオプシ ョ ンのバイ ト を  [No Operation] （TCP オプシ ョ ン  1） に設定
します。

• タ イムスタンプは存在していても無効な場合、 あるいは有効であってもネゴシエート され
ない場合、 タ イムスタンプ オクテッ ト を  [No Operation] に設定します。

• タ イムスタンプがネゴシエー ト される ものの、 存在しない場合、 パケッ ト を ド ロ ップし
ます。

表 26-1

[Normalize TCP] が有効な場合にパケッ ト を ドロップするプリプロセッサ ルール

129:1、 129:3、 129:4、 129:6、 129:8、 129:11、 129:14 ～ 129:19
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• 確認応答 （ACK） 制御ビッ ト が設定されていない場合、 [Time Stamp Echo Reply (TSecr)] オ
プシ ョ ン  フ ィールドをク リ アします。

• 同期 （SYN） 制御ビッ ト が設定されていない場合、 MSS およびウ ィ ン ド ウ  スケール オプ
シ ョ ンを  [No Operation] （TCP オプシ ョ ン  1） に設定します。

詳細については、 「インラ イン正規化の設定」 （P.26-7） を参照して ください。

特定の TCP オプシ ョ ンに関連付けられた正規化

[Normalize TCP] を有効にしてオプシ ョ ンを選択する と、 システムは、 選択されたオプシ ョ ンに
対応する以下の正規化を実行します。

• [Normalize TCP] オプシ ョ ンを有効にする と、 ポインタがペイロード長よ り大きい場合、 2 
バイ ト の [Urgent Pointer] 見出し  フ ィールドがペイ ロード長に設定されます。

• [Urgent Pointer] オプシ ョ ンを有効にする と、 再送信されるデータで一貫性が確保されるよ
うに TCP データ  フ ィールドが正規化され、 適切に再アセンブルできないセグ メ ン ト がすべ
てド ロ ップされます。

• [Urgent Pointer] オプシ ョ ンを有効にする と、 SYN および RST パケッ ト のデータが削除さ
れ、 データ  フ ィールドが [Window] フ ィールドに指定されたサイズにまで切り捨てられま
す。 ペイ ロードが 大セグ メ ン ト  サイズ （MSS） よ り長い場合は、 データ  フ ィールドが 
MSS まで切り捨てられます。

• [Maximum Segment Size (MSS)] オプシ ョ ンを有効にする と、 ECN フラグがネゴシエーシ ョ
ンに関係な くパケッ ト単位でク リ アされるか、 または使用法がネゴシエート されていない
場合はス ト リーム単位でク リ アされます。

詳細については、 「インラ イン正規化の設定」 （P.26-7） を参照して ください。

インライン正規化の設定

ライセンス ： Protection

インラ イン正規化プ リプロセッサを設定して、 IPv4、 IPv6、 ICMPv4、 ICMPv6、 および TCP ト
ラフ ィ ッ クを任意の組み合わせで正規化できます。 各 ト ラフ ィ ッ ク  タ イプの正規化を有効にし
た場合に提供される基本正規化に加えて、 ICMP を除くすべてのプロ ト コルで、 特定のオプ
シ ョ ン正規化を使用できます。 たとえば、 [Reset TTL] オプシ ョ ンを使用する と、 IPv4 正規化が
有効にされている場合は TTL 正規化が有効にな り、 IPv6 正規化が有効にされている場合は 
IPv6 ホップ リ ミ ッ ト正規化が有効にな り ます。

インラ イン正規化プ リプロセッサを有効にして設定するだけでな く、 以下を確実に行う必要が
あ り ます。 そ う しないと、 プ リプロセッサは ト ラフ ィ ッ クを正規化しません。

• ポ リ シーが、 インラ イン展開で ト ラフ ィ ッ クを ド ロ ップするよ うに設定されている こ と。
「インラ イン展開での破棄動作の設定」 （P.20-15） を参照して ください。

• ポ リ シーがインラ イン設定に適用される こ と。 「アクセス  コン ト ロール ポ リ シーの適用」
（P.13-39） を参照して ください。

また、 TCP 正規化を有効にする場合は、 TCP ス ト リーム  プ リプロセッサが有効にされている こ
と を確認する必要があ り ます。 「詳細設定の変更」 （P.22-2） を参照して ください。
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Minimum TTL

[Reset TTL] がこのオプシ ョ ンに設定する値 1 ～ 255 以上の値に設定されている場合、 この
オプシ ョ ンは以下を指定します。

– [Normalize IPv4] が有効にされている場合は、 [IPv4 Time to Live (TTL)] フ ィールドの
小許容値。 TTL のパケッ ト値がこの値を下回る場合、 [Reset TTL] に設定された値に正
規化されます。

– [Normalize IPv6] が有効にされている場合は、 [IPv6 Hop Limit] フ ィールドの 小許容
値。 ホップ リ ミ ッ ト の値がこの値を下回る場合、 [Reset TTL] に設定された値に正規化
されます。

このフ ィールドが空白の場合、 システムは値が 1 である と想定します。

デコーダ ルール カテゴ リ で以下のルールを有効にする と、 このオプシ ョ ンに対するイベン
ト を生成できます。

– 指定の 小値を下回る  TTL が設定された IPv4 パケッ ト が検出された場合にイベン ト を
生成するには、 ルール 116:428 を有効にします。

– 指定の 小値を下回るホップ リ ミ ッ ト が設定された IPv6 パケッ ト が検出された場合に
イベン ト を生成するには、 ルール 116:270 を有効にします。

詳細については、 「パケッ ト のデコードの設定」 （P.26-20） のパケッ ト  デコーダの [Detect 
Protocol Header Anomalies] オプシ ョ ンを参照して ください。

Reset TTL

このオプシ ョ ンに設定した値 1 ～ 255 が [Minimum TTL] 値を上回る場合、 以下のフ ィール
ドが正規化されます。

– [Normalize IPv4] が有効にされている場合は、 [IPv4 TTL] フ ィールド

– [Normalize IPv6] が有効にされている場合は、 [IPv6 Hop Limit] フ ィールド

パケッ ト値が [Minimum TTL] を下回る場合、 システムはパケッ ト の TTL またはホップ リ
ミ ッ ト の値をこのオプシ ョ ンに対して設定された値に変更して、 パケッ ト を正規化します。
このオプシ ョ ンを値 0 または [Minimum TTL] を下回る値に設定する と、 オプシ ョ ンは無効
にな り ます。 このフ ィールドが空白の場合、 システムは値が 0 である と想定します。

Normalize IPv4

IPv4 ト ラフ ィ ッ クの正規化を有効にします。 特定の IPv4 正規化については、 「IPv4 の正規
化」 （P.26-5） を参照して ください。 このオプシ ョ ンが有効にされていて、 [Reset TTL] に設
定された値が TTL 正規化を有効にしている場合、システムは必要に応じて  TTL フ ィールド
も正規化します。 このオプシ ョ ンを有効にする場合、 [Normalize Don’t Fragment Bits] およ
び [Normalize Reserved Bits] オプシ ョ ンも有効にする こ とができます。

Normalize Don't Fragment Bit

[IPv4 Flags] 見出し  フ ィールドの単一ビッ ト の [Don’t Fragment] サブフ ィールドをク リ アし
ます。 このオプシ ョ ンを有効にする と、 ダウンス ト リームのルータがパケッ ト を ド ロ ップ
する代わりに、 必要に応じてパケッ ト をフラグ メ ン ト化できます。 また、 このオプシ ョ ン
を有効にする こ とで、 ド ロ ップされるパケッ ト を巧妙に作成してポ リ シーを回避する試み
を防ぐこ と もできます。 このオプシ ョ ンを選択するには、 [Normalize IPv4] を有効にする必
要があ り ます。
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Normalize Reserved Bit

[IPv4 Flags] 見出し  フ ィールドの単一ビッ ト の [Reserved] サブフ ィールドをク リ アします。
通常は、 このオプシ ョ ンを有効にします。 このオプシ ョ ンを選択するには、 [Normalize 
IPv4] を有効にする必要があ り ます。

Normalize TOS Bit

1 バイ ト の [Differentiated Services] （旧称 [Type of Service]） フ ィールドをク リ アします。 こ
のオプシ ョ ンを選択するには、 [Normalize IPv4] を有効にする必要があ り ます。

Normalize Excess Payload

過剰なペイロードを持つパケッ ト を、 IP 見出しに指定されたデータグラム長にレイヤ 2
（た とえば、 イーサネッ ト ） 見出しを合計した長さにまで切り捨てます。 ただし、 小フ
レーム長よ り小さ く切り捨てる こ とはしません。 このオプシ ョ ンを選択するには、
[Normalize IPv4] を有効にする必要があ り ます。

Normalize IPv6

[Hop-by-Hop Options] および [Destination Options] 拡張見出しに含まれるすべてのオプシ ョ
ン  タ イプ フ ィールドを  00 （スキップして処理を続行） に設定します。 このオプシ ョ ンが
有効にされていて、 [Reset TTL] に設定された値が ホップ リ ミ ッ ト正規化を有効にしている
場合、 システムは必要に応じてホップ リ ミ ッ ト  フ ィールド も正規化します。

Normalize ICMPv4

ICMPv4 ト ラフ ィ ッ クのエコー （要求） およびエコー応答メ ッセージで 8 ビッ ト のコード  
フ ィールドをク リ アします。

Normalize ICMPv6

ICMPv6 ト ラフ ィ ッ クのエコー （要求） およびエコー応答メ ッセージで 8 ビッ ト のコード  
フ ィールドをク リ アします。

Normalize TCP

TCP ト ラフ ィ ッ クの正規化を有効にします。 特定の TCP 正規化については、 「TCP 正規化」
（P.26-6） を参照して ください。 このオプシ ョ ンを有効にする場合、 [Normalize Urgent 
Pointer]、 [Normalize TCP  Payload]、 [Normalize TCP Excess Payload]、 [Exploit Congestion 
Payload] を有効にして、 [Allow These TCP Options] を設定する こ と もできます。 このオプ
シ ョ ンを有効にする場合は、 TCP ス ト リーム  プ リプロセッサが有効にされている こ と を確
認する必要があ り ます。 「詳細設定の変更」 （P.22-2） を参照して ください。

Normalize Urgent Pointer

ポインタがペイロード長を上回る場合、 2 バイ ト の [Urgent Pointer] 見出し  フ ィールドをペ
イ ロード長に設定します。 このオプシ ョ ンを選択するには、 [Normalize TCP] を有効にする
必要があ り ます。

Normalize TCP Payload

再送信されるデータの一貫性が確保されるよ うに TCP データ  フ ィールドの正規化を有効に
します。 正し く再アセンブルできないセグ メ ン トはすべてド ロ ップされます。 このオプ
シ ョ ンを選択するには、 [Normalize TCP] を有効にする必要があ り ます。
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Normalize TCP Excess Payload

ルール 129:2 に対するイベン ト の生成を無効にして、 以下の正規化を有効にします。

– TCP オペレーティ ング  システム  ポ リ シーが Mac OS 以外の場合、 同期 （SYN） パケッ
ト のデータを削除します。

– リ セッ ト （RST） パケッ ト からデータを削除します。

– データ  フ ィールドを  [Window] フ ィールドに指定されたサイズにまで切り捨てます。

– ペイロードが MSS よ り長い場合、 データ  フ ィールドを 大セグ メ ン ト  サイズ （MSS）
にまで切り捨てます。

このオプシ ョ ンを選択するには、 [Normalize TCP] を有効にする必要があ り ます。

Explicit Congestion Notification

明示的輻輳通知 （ECN） フ ラグのパケッ ト単位またはス ト リーム単位の正規化を以下のよ
うに有効にします。

– [Packet] を選択する と、 ネゴシエーシ ョ ンに関係な く、 ECN フラグがク リ アされます。

– [Stream] を選択する と、 ECN の使用がネゴシエー ト されていない場合、 ECN フラグが
ク リ アされます。

このオプシ ョ ンを選択するには、 [Normalize TCP] を有効にする必要があ り ます。 [Stream] 
を選択した場合、 この正規化が実行されるよ うにするには、 TCP ス ト リーム  プ リプロセッ
サの [Require TCP 3-Way Handshake] オプシ ョ ンが有効にされている必要があ り ます。 詳細
については、 「TCP ポ リ シーのオプシ ョ ンの選択」 （P.26-26） を参照して ください。

Allow These TCP Options

ト ラフ ィ ッ クで許可する特定の TCP オプシ ョ ンの正規化を無効にします。 このオプシ ョ ン
を選択するには、 [Normalize TCP] を有効にする必要があ り ます。

明示的に許可されたオプシ ョ ンは、 正規化されません。 オプシ ョ ンを  [No Operation] （TCP 
オプシ ョ ン  1） に設定して明示的に許可していないオプシ ョ ンは、 正規化されます。

大セグ メ ン ト  サイズ （MSS）、 ウ ィ ン ド ウ  スケール、 およびタ イムスタンプ TCP のオプ
シ ョ ンは TCP パフォーマンスを 適化するために一般的に使用されるため、 システムは、
これらのオプシ ョ ンを常に許可します。 システムは、 [Allow These TCP Options] の設定に関
係な く、 これらの一般的に使用されるオプシ ョ ンを  「TCP 正規化」 （P.26-6） で説明してい
るよ うに正規化します。 他のそれほど一般的に使用されないオプシ ョ ンについては、 シス
テムは許可しません。

特定のオプシ ョ ンを許可するには、 オプシ ョ ン  キーワード、 オプシ ョ ン番号、 またはこの
両方のカンマ区切り リ ス ト を設定します。 以下に、 一例を示します。

sack, echo, 19

オプシ ョ ン  キーワードを指定する とい う こ とは、 そのキーワード と関連付けられた 1 つ以
上の TCP オプシ ョ ンの番号を指定する こ と と同じです。 たとえば、 sack を指定する こ と
は、 TCP オプシ ョ ン  4 （Selective Acknowledgement Permitted） および TCP オプシ ョ ン  5
（Selective Acknowledgement） を指定する こ と と同じです。 オプシ ョ ン  キーワードでは、 大
文字と小文字が区別されません。

また、 any を指定する と、 すべての TCP オプシ ョ ンが許可されるため、 実質的にすべての 
TCP オプシ ョ ンの正規化が無効にされます。 any を指定しない場合に実行される追加の正
規化については、 「TCP 正規化」 （P.26-6） を参照して ください。
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次の表に、 許可する  TCP オプシ ョ ンを指定する方法を要約します。 フ ィールドを空のまま
にする と、 システムは MSS、 ウ ィ ン ド ウ  スケール、 およびタ イムスタンプのオプシ ョ ンの
みを許可します。

インライン正規化プリプロセッサを設定するには、 以下を行います。

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーでまだ保存されていない変更がある場合、 それらの変更を破棄して続行するには 
[OK] をク リ ッ ク します。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ
シー変更のコ ミ ッ ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 左側のナビゲーシ ョ ン  パネルの [Advanced Settings] をク リ ッ ク します。

[Advanced Settings] ページが表示されます。

ステップ 4 次の 2 つの選択肢があ り ます。

• この設定が有効にされている場合、 [Edit] をク リ ッ ク します。

• この設定が無効にされている場合、 [Enabled] をオンにしてから、 [Edit] をク リ ッ ク します。

[Inline Normalization] ページが表示されます。 ページの下部に表示される メ ッセージに、 その
設定が属する侵入ポ リ シー層が示されます。 詳細については、 「侵入ポ リ シーでのレイヤの使
用」 （P.23-1） を参照して ください。

ステップ 5 「インラ イン正規化の設定」 （P.26-7） で説明されている任意のオプシ ョ ンを設定できます。

ステップ 6 ポ リ シーを保存する、 編集を続行する、 変更を破棄する、 基本ポ リ シーのデフォル ト設定に戻
す、 変更をシステム  キャ ッシュに残して終了するのいずれかを行います。 詳細については、
「一般的な侵入ポ リ シー編集操作」 の表を参照して ください。

指定するキーワード 許可されるオプシ ョ ン

sack TCP オプシ ョ ン  4 （Selective Acknowledgement Permitted） および 5
（Selective Acknowledgement）

echo TCP オプシ ョ ン  6 （Echo Request） および 7 （Echo Reply）

partial_order TCP オプシ ョ ン  9 （Partial Order Connection Permitted） および 10
（Partial Order Service Profile）

conn_count TCP 接続カウン ト  オプシ ョ ン  11 （CC）、 12 （CC.New）、 および 13
（CC.Echo）

alt_checksum TCP オプシ ョ ン  14 （Alternate Checksum Request） および 15
（Alternate Checksum）

md5 TCP オプシ ョ ン  19 （MD5 Signature）

オプシ ョ ン番号 
2 ～ 255

キーワードのないオプシ ョ ンを含む、 特定のオプシ ョ ン

any すべての TCP オプシ ョ ン （この設定は、実質的に TCP オプシ ョ ンの
正規化を無効にします。）
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IP パケッ トのデフラグ
ライセンス ： Protection

大伝送単位 （MTU） よ り大きいために IP データグラムが複数の小さい IP データグラムに分
割される と、 その IP データグラムはフラグ メ ン ト化されたこ とにな り ます。 単一の IP データ
グラム  フラグ メ ン ト には、 隠れた攻撃を識別するのに十分な情報が含まれない場合があ り ま
す。 そのため、 攻撃者はエクスプロ イ ト の検出を免れるために、 フラグ メ ン ト化されるパケッ
ト で攻撃データを送信する可能性があ り ます。 IP デフラグ  プ リプロセッサは、 ルール エンジ
ンが IP データグラムに対してルールを実行する前に、 パケッ ト に仕込まれた攻撃をルールで識
別しやすくするために、 フラグ メ ン ト化された IP データグラムを再アセンブ リ します。 フラグ
メ ン ト化されたデータグラムを再アセンブルできない場合、 それらのデータグラムに対して
は、 ルールが実行されません。

IP デフラグ  プ リプロセッサのルールにイベン ト を生成させるには、 これらのルール （ジェネ
レータ  ID （GID） が 123 のルール） を有効にする必要があ り ます。 設定ページに表示される リ
ンクをク リ ッ クする と、 侵入ポ リ シーの [Rules] ページに IP デフラグ  プ リプロセッサのルール
がフ ィルタ リ ングされて表示されます。 このページで、 ルールを有効または無効にした り、 他
のルール アクシ ョ ンを設定した りできます。 詳細については、 「ルール状態の設定」 （P.21-22）
を参照して ください。

詳細については、 次の項を参照して ください。

• 「IP フラグ メ ン ト化のエクスプロイ ト について」 （P.26-12）

• 「ターゲッ トベースのデフラグ  ポ リ シー」 （P.26-13）

• 「デフラグ  オプシ ョ ンの選択」 （P.26-14）

• 「IP デフラグの設定」 （P.26-15）

IP フラグメン ト化のエクスプロイ トについて

ライセンス ： Protection

IP デフラグを有効にする と、 ネッ ト ワーク上のホス トに対する攻撃 （ディアド ロ ップ攻撃など）
や、 システム自体に対する リ ソース消費攻撃 （Jolt2 攻撃など） を検出するのに役立ちます。

テ ィアド ロ ップ攻撃は、 特定のオペレーテ ィ ング  システムのバグを悪用して、 そのオペレー
テ ィ ング  システムがオーバーラ ップした IP フラグ メ ン ト を再アセンブルしよ う とする と ク
ラ ッシュするよ うに仕掛けます。 IP デフラグ  プ リプロセッサを有効にして、 オーバーラ ップし
たフラグ メ ン ト を識別するよ うに設定すれば、 該当するフラグ メ ン ト を識別できます。 IP デフ
ラグ  プ リプロセッサは、 テ ィアド ロ ップ攻撃などのオーバーラ ップ フラグ メ ン ト攻撃で、
初のパケッ ト だけを検出するだけで、 同じ攻撃での後続のパケッ トは検出しません。

Jolt2 攻撃では、 IP デフラグ機能を酷使させる とい う方法でサービス拒絶攻撃を仕掛けるため
に、 フラグ メ ン ト化された同じ  IP パケッ ト のコピーを大量に送信します。 IP デフラグ  プ リプ
ロセッサでは、 メモ リ使用量の上限によって、 このよ う な攻撃を阻止し、 包括的検査において
システムを自己防衛状態にします。 システムは攻撃によって過負荷にならず、 運用可能な状態
を維持し、 ネッ ト ワーク  ト ラフ ィ ッ クの検査を続行します。

フラグ メ ン ト化されたパケッ ト を再アセンブルする方法は、 オペレーテ ィ ング  システムによっ
て異な り ます。 ホス ト がどのオペレーテ ィ ング  システムで実行されているのかを攻撃者が特定
できれば、 その攻撃者はターゲッ ト  ホス ト が特定の方法で再アセンブルするよ うに不正なパ
ケッ ト をフラグ メ ン ト化する こ と も可能です。 モニタ対象のネッ ト ワーク上でホス ト を実行し
ているオペレーテ ィ ング  システムは、 システムには不明です。 したがって、 プ リプロセッサが
パケッ ト を誤った方法で再アセンブ リ して検査し、 それによってエクスプロ イ ト が検出されな
いままパススルーする可能性があ り ます。 このよ う な攻撃を軽減するために、 ネッ ト ワーク上
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のホス ト ご とに適切な方法でパケッ ト をデフラグするよ う 、 デフラグ  プ リプロセッサを設定で
きるよ うになっています。 詳細については、 「ターゲッ トベースのデフラグ  ポ リ シー」
（P.26-13） を参照して ください。

適応型プロファ イルを使用する こ とで、 パケッ ト のターゲッ ト  ホス ト のオペレーテ ィ ング  シ
ステム情報に応じて、 IP デフラグ  プ リプロセッサに適用するターゲッ トベースのポ リ シーが動
的に選択されるよ うにする こ とができます。 詳細については、 「適応型プロファ イルの使用」
（P.29-1） を参照して ください。

ターゲッ トベースのデフラグ ポリシー

ライセンス ： Protection

ホス ト のオペレーテ ィ ング  システムは、 パケッ ト を再アセンブルする際に優先するパケッ ト  
フラグ メ ン ト を判断するために、 3 つの基準を使用します。 それは、 オペレーティ ング  システ
ムがフラグ メ ン ト を受信した順序、 フラグ メ ン ト のオフセッ ト （パケッ ト の先頭からのフラグ
メ ン ト の距離 （バイ ト単位））、 オーバーラ ップ フラグ メ ン ト との相対開始位置および終了位置
です。 これらの基準はすべてのオペレーテ ィ ング  システムで使用されている ものの、 フラグ メ
ン ト化されたパケッ ト を再アセンブルする と きに優先するフラグ メ ン トは、 オペレーテ ィ ング  
システムによって異な り ます。 したがって、 ネッ ト ワーク上で異なるオペレーテ ィ ング  システ
ムを使用する  2 台のホス ト が、 同じオーバーラ ップ フラグ メ ン ト をまった く異なる方法で再ア
センブルする場合も考えられます。

いずれかのホス ト のオペレーテ ィ ング  システムを認識している攻撃者が、 オーバーラ ップした
パケッ ト  フラグ メ ン ト に不正なコンテンツを忍ばせて送信する こ とによって、 エクスプロ イ ト
の検出を免れ、 そのホス ト を悪用する可能性があ り ます。 このパケッ ト が他のホス ト で再アセ
ンブルされて検査されても、 パケッ ト に害はないよ うに見えますが、 ターゲッ ト  ホス ト で再ア
センブルされる場合には不正なエクスプロ イ ト が含まれています。 ただし、 モニタ対象のネッ
ト ワーク  セグ メ ン ト で稼働するオペレーテ ィ ング  システムを認識するよ うに IP デフラグ  プ リ
プロセッサを設定すれば、 このプ リプロセッサがターゲッ ト  ホス ト と同じ方法でフラグ メ ン ト
を再アセンブルする こ とによって、 攻撃を識別できます。

ターゲッ ト  ホス ト のオペレーテ ィ ング  システムに応じて、7 つのデフラグ  ポ リ シーの う ちのい
ずれかを使用するよ うに IP デフラグ  プ リプロセッサを設定できます。 以下の表に、 7 つのポ リ
シーと、それぞれのポ リ シーを使用するオペレーテ ィ ング  システムを記載します。 First と  Last 
とい う ポ リ シー名は、 これらのポ リ シーが元のオーバーラ ップ パケッ ト または後続のオーバー
ラ ップ パケッ ト のどちらを優先するかを反映しています。

表 26-2 ターゲッ トベースのデフラグ ポリシー

ポリシー オペレーテ ィ ング システム

BSD AIX

FreeBSD

IRIX

VAX/VMS

BSD-right HP JetDirect 

First Mac OS

HP-UX

Linux Linux

OpenBSD
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デフラグ オプションの選択

ライセンス ： Protection

IP デフラグを有効または無効にする こ とだけを選択する こ と もできますが、 シスコでは、 それ
よ り も粒度の細かいレベルで、 有効にする  IP デフラグ  プ リプロセッサの動作を指定するよ う
推奨しています。

プ リプロセッサ ルールが言及されていない場合、 オプシ ョ ンにはプ リプロセッサ ルールが関
連付けられていません。

グローバル [Preallocated Fragments] オプシ ョ ンを設定できます。

Preallocated Fragments

プ リプロセッサが一度に処理できる個々のフラグ メ ン ト の 大数。 事前割り当てするフラ
グ メ ン ト  ノードの数を指定する と、 静的メモ リ割り当てが有効にな り ます。

注意 個々のフラグ メ ン ト の処理には、 約 1550 バイ ト のメモ リが使用されます。 プ リプロセッサで
個々のフラグ メ ン ト を処理するために必要なメモ リが、 管理対象デバイスに事前定義された使
用可能なメモ リ量の制限を上回る場合は、 管理対象デバイスのメモ リ制限が優先されます。

IP デフラグ  ポ リ シーごとに、 以下のオプシ ョ ンを設定できます。

Network

デフラグ  ポ リ シーを適用するホス ト （複数可） の IP アド レス。

単一の IP アド レスまたはアド レス  ブロ ッ ク、 あるいはこれらのいずれかまたは両方をコン
マで区切った リ ス ト を指定できます。 デフォル ト  ポ リ シーを含め、 合計で 大 255 個のプ
ロファ イルを指定できます。 FireSIGHT システムで IPv4 および IPv6 アド レス  ブロ ッ クを
使用する方法については、 「IP アド レスの表記法」 （P.1-19） を参照して ください。

デフォル ト  ポ リ シーのデフォルト  設定では、 別のターゲッ トベース  ポ リ シーでカバーされ
ていないモニタ対象ネッ ト ワーク  セグ メ ン ト のすべての IP アド レスが指定される こ とに注
意して ください。 したがって、 デフォル ト  ポ リ シーの IP アド レスまたは CIDR ブロ ッ ク /
プレフ ィ ク ス長は指定できず、 また指定する必要もあ り ません。 また、 別のポ リ シーでこ
の設定を空白にした り、 すべて を表すアド レス表記 （0.0.0.0/0 または ::/0） を使用した りす
る こ とはできません。

Policy

モニタ対象ネッ ト ワーク  セグ メ ン ト上のホス ト一式に使用するデフラグ  ポ リ シー。 7 つの
ポ リ シー （BSD、 BSD-Right、 First、 Linux、 Last、 Solaris、 Windows） の中から選択できま
す。 これらのポ リ シーの詳細については、 「ターゲッ トベースのデフラグ  ポ リ シー」
（P.26-13） を参照して ください。

Last Cisco IOS

Solaris SunOS

Windows Windows

表 26-2 ターゲッ トベースのデフラグ ポリシー （続き）

ポリシー オペレーテ ィ ング システム
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Timeout

プ リプロセッサ エンジンがフラグ メ ン ト化されたパケッ ト を再アセンブルする際に使用で
きる 大時間 （秒数）。 指定された時間内にパケッ ト を再アセンブルできない場合、 プ リプ
ロセッサ エンジンはパケッ ト の再アセンブ リ試行を停止し、 受信したフラグ メ ン ト を破棄
します。

Minimum TTL

パケッ ト に許容される 小 TTL 値を指定します。 このオプシ ョ ンは、 TTL ベースの挿入攻
撃を検出します。

このオプシ ョ ンに対するイベン ト を生成するには、 ルール 123:1 を有効にします。 詳細に
ついては、 「ルール状態の設定」 （P.21-22） を参照して ください。

Detect Anomalies

オーバーラ ップ フラグ メ ン ト のよ う なフラグ メ ンテーシ ョ ン問題を識別します。

以下のルールを有効にする こ とで、 このオプシ ョ ンに対するイベン ト を生成できます。

– 123:1 ～ 123:4

– 123:5 （BSD ポ リ シー）

– 123:6 ～ 123:8

Overlap Limit

セッシ ョ ンでデフラグを停止する条件とする、 セッシ ョ ンでのオーバーラ ップ セグ メ ン ト
の検出数を  0 （無制限） ～ 255 の範囲で指定します。 このオプシ ョ ンを設定するには、
[Detect Anomalies] を有効にする必要があ り ます。 値が空白の場合、 このオプシ ョ ンを無効
にな り ます。

このオプシ ョ ンに対するイベン ト を生成するには、 ルール 123:12 を有効にします。 詳細に
ついては、 「ルール状態の設定」 （P.21-22） を参照して ください。

Minimum Fragment Size

パケッ ト を不正と見なす条件とする、 検出されたフラグ メ ン ト （ 後のフラグ メ ン ト を除
く ） の 小サイズを  0 （無制限） ～ 255 バイ ト の間で指定します。 このオプシ ョ ンを設定
するには、 [Detect Anomalies] を有効にする必要があ り ます。 値が空白の場合、 このオプ
シ ョ ンを無効にな り ます。

このオプシ ョ ンに対するイベン ト を生成するには、 ルール 123:13 を有効にします。 詳細に
ついては、 「ルール状態の設定」 （P.21-22） を参照して ください。

IP デフラグの設定

ライセンス ： Protection

IP デフラグ  プ リプロセッサを設定するには、 次の手順を実行します。 IP デフラグ  プ リプロ
セッサの設定オプシ ョ ンの詳細については、 「デフラグ  オプシ ョ ンの選択」 （P.26-14） を参照し
て ください。
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IP デフラグを設定するには、 以下を行います。

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーでまだ保存されていない変更がある場合、 それらの変更を破棄して続行するには 
[OK] をク リ ッ ク します。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ
シー変更のコ ミ ッ ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 左側のナビゲーシ ョ ン  パネルの [Advanced Settings] をク リ ッ ク します。

[Advanced Settings] ページが表示されます。

ステップ 4 [Transport/Network Layer Preprocessors] で [IP Defragmentation] が有効にされているかど うかに
よって、 以下の 2 つの選択肢があ り ます。

• この設定が有効にされている場合、 [Edit] をク リ ッ ク します。

• この設定が無効にされている場合、 [Enabled] をオンにしてから、 [Edit] をク リ ッ ク します。

[IP Defragmentation] ページが表示されます。 ページの下部に表示される メ ッセージに、 その設
定が属する侵入ポ リ シー層が示されます。 詳細については、 「侵入ポ リ シーでのレイヤの使用」
（P.23-1） を参照して ください。

ステップ 5 必要に応じて、 [Global Settings] にある  [Preallocated Fragments] の設定を変更できます。

ステップ 6 以下の 2 つの選択肢があ り ます。

• 新しいターゲッ トベースのポ リ シーを追加します。 ページの左側の [Hosts] の横にある追加
アイコン （ ） を ク リ ッ ク します。 [Add Target] ポップアップ ウ ィ ン ド ウが表示されます。
[Host Address] フ ィールドに 1 つまたは複数の IP アド レスを指定し、 [OK] をク リ ッ ク しま
す。

単一の IP アド レスまたはアド レス  ブロ ッ ク、 あるいはこれらのいずれかまたは両方をコン
マで区切った リ ス ト を指定できます。 デフォル ト  ポ リ シーを含め、 合計で 大 255 個の
ターゲッ トベースのポ リ シーを作成できます。 FireSIGHT システムで IP アド レス  ブロ ッ ク
を使用する方法については、 「IP アド レスの表記法」 （P.1-19） を参照して ください。

ページの左側にあるターゲッ ト の リ ス ト に新しいエン ト リが表示されます。 このエン ト リ
は、 強調表示によって選択された状態である こ とが示されます。 また、 [Configuration] セ
クシ ョ ンが更新されて、 追加したポ リ シーの現在の構成が反映されます。

• 既存のターゲッ トベースのポ リ シーの設定を変更します。 ページの左側の [Hosts] に追加さ
れているポ リ シーの設定済みアド レスをク リ ッ クするか、 [default] をク リ ッ ク します。

選択したエン ト リ が強調表示され、 [Configuration] セクシ ョ ンが更新されて、 選択したポ
リ シーの現在の設定が表示されます。 既存のターゲッ トベースのポ リ シーを削除するには、
削除するポ リ シーの横にある削除アイコン （ ） を ク リ ッ ク します。

ステップ 7 必要に応じて、 [Configuration] セクシ ョ ンにある任意のオプシ ョ ンを変更できます。

ステップ 8 必要に応じて、ページ上部の [Configure Rules for IP Defragmentation] をク リ ッ ク して、個々のオ
プシ ョ ンに関連付けられているルールを表示します。

[IP Defragmentation] ページに戻るには、 [Back] をク リ ッ ク します。

ステップ 9 ポ リ シーを保存する、 編集を続行する、 変更を破棄する、 基本ポ リ シーのデフォル ト設定に戻
す、 変更をシステム  キャ ッシュに残して終了するのいずれかを行います。 詳細については、
「一般的な侵入ポ リ シー編集操作」 の表を参照して ください。
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パケッ トのデコードについて
ライセンス ： Protection

キャプチャしたパケッ ト をプ リプロセッサに送信する前に、 システムはパケッ ト をパケッ ト  デ
コーダに送信します。 パケッ ト  デコーダは、 プ リプロセッサやルール エンジンが容易に使用
できる形式に、 パケッ ト  見出しおよびペイロードを変換します。 データ  リ ンク層から開始し
て、 ネッ ト ワーク層、 ト ランスポー ト層へと、 各スタ ッ ク層が順にデコード されます。 パケッ
ト のデコードの詳細については、 「パケッ ト の検出と復号化」 （P.17-4） を参照して ください。

注意すべき点と して、 パケッ ト  デコーダのルールにイベン ト を生成させるには、 これらのルー
ル （ジェネレータ  ID （GID） が 116 のルール） を有効にする必要があ り ます。 設定ページに表
示される リ ンクをク リ ッ クする と、 侵入ポ リ シーの [Rules] ページに パケッ ト  デコーダのルー
ルがフ ィルタ リ ングされて表示されます。 このページで、 ルールを有効または無効にした り、
他のルール アクシ ョ ンを設定した りできます。 詳細については、 「ルール状態の設定」
（P.21-22） を参照して ください。

プ リプロセッサ ルールが言及されていない場合、 オプシ ョ ンにはプ リプロセッサ ルールが関
連付けられていません。

Decode GTP Data Channel

カプセル化された GTP （General Packet Radio Service （GPRS） ト ンネ リ ング  プロ ト コル）
データ  チャネルをデコード します。 デフォル ト では、 デコーダはポート  3386 ではバー
ジ ョ ン  0 のデータをデコード し、 ポー ト  2152 ではバージ ョ ン  1 のデータをデコード しま
す。 GTP_PORTS デフォル ト変数を使用して、 カプセル化された  GTP ト ラフ ィ ッ クを識別す
るポート を変更できます。 詳細については、 「定義済みのデフォル ト の変数の 適化」
（P.5-20） を参照して ください。

このオプシ ョ ンに対するイベン ト を生成するには、ルール 116:297 および 116:298 を有効に
します。

Detect Teredo on Non-Standard Ports

ポート  3544 以外の UDP ポート で識別される  IPv6 ト ラフ ィ ッ クの Teredo ト ンネ リ ングを検
査します。

IPv6 ト ラフ ィ ッ クが存在する場合、 システムは常にこの ト ラフ ィ ッ クを検査します。 デ
フォル ト では、 IPv6 インスペクシ ョ ンには 4in6、 6in4、 6to4、 および 6in6 ト ンネ リ ング方
式が含まれます。 また、 UDP 見出しがポート  3544 を指定している場合は、 Teredo ト ンネ
リ ングも含まれます。

IPv4 ネッ ト ワークでは、 IPv4 ホス ト が Teredo プロ ト コルを使用して、 IPv4 Network 
Address Translation （NAT） デバイスを介して  IPv6 ト ラフ ィ ッ クを ト ンネ リ ングできます。
Teredo は、 IPv6 パケッ ト を  IPv4 UDP データグラムにカプセル化して、 IPv4 NAT デバイス
の背後で IPv6 接続を許可します。 システムは通常、 UDP ポート  3544 を使用して Teredo ト
ラフ ィ ッ クを識別します。 ただし、 攻撃者が検出を免れるために標準以外のポート を使用
する可能性も考えられます。 [Detect Teredo on Non-Standard Ports] を有効にする こ とで、 シ
ステムに Teredo ト ンネ リ ングのすべての UDP ペイロードを検査させる こ とができます。

Teredo のデコードは、外側のネッ ト ワーク層に IPv4 が使用されている場合に限り、 初の 
UDP 見出しに対してのみ行われます。 UDP データが IPv6 データにカプセル化されるため、
Teredo IPv6 層の後に 2 つめの UDP 層が存在する場合、 ルール エンジンは UDP 侵入ルール
を使用して、 内側および外側の両方の UDP 層を分析します。
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policy-other ルール カテゴ リの侵入ルール 12065、 12066、 12067、 および 12068 は Teredo ト
ラフ ィ ッ クを検出しますが、 デコードはしないこ とに注意して ください。 必要に応じて、
これらのルールを使用してインラ イン展開で Teredo ト ラフ ィ ッ クを ド ロ ップする こ とがで
きます。 ただし、 [Detect Teredo on Non-Standard Ports] を有効にする場合は、 これらのルー
ルが無効にされるか、 ト ラフ ィ ッ クを ド ロ ップせずにイベン ト を生成するよ うに設定され
る必要があ り ます。 詳細については、 「侵入ポ リ シー内のルールのフ ィルタ処理」
（P.21-11） および 「ルール状態の設定」 （P.21-22） を参照して ください。

Detect Excessive Length Value 

パケッ ト  見出しが実際のパケッ ト長を超えるパケッ ト長を指定しているかど うかを検出し
ます。

このオプシ ョ ンに対するイベン ト を生成するには、 ルール 116:6、 116:47、 116:97、 および 
116:275 を有効にします。

Detect Invalid IP Options 

無効な IP オプシ ョ ンを使用したエクスプロイ ト を識別するために、 無効な  IP 見出し  オプ
シ ョ ンを検出します。 たとえば、 ファ イアウォールに対するサービス拒絶攻撃は、 システ
ムをフ リーズさせる原因にな り ます。 ファ イアウォールが無効なタイムスタンプおよび IP 
セキュ リ テ ィ  オプシ ョ ンを解析しよ う と して、 ゼロ長のチェ ッ クに失敗する と、 回復不可
能な無限ループが発生します。 ルール エンジンはゼロ長のオプシ ョ ンを識別し、 ファ イア
ウォールでの攻撃を軽減するために使用できる情報を提供します。

このオプシ ョ ンに対するイベン ト を生成するには、ルール 116:4 および 116:5 を有効にしま
す。 詳細については、 「ルール状態の設定」 （P.21-22） を参照して ください。

Detect Experimental TCP Options

試験的 TCP オプシ ョ ンが設定された TCP 見出しを検出します。 以下の表は、 それらのオプ
シ ョ ンを示しています。

これらのオプシ ョ ンは試験的なものあるため、 一部のシステムでは考慮されず、 悪用され
る恐れがあ り ます。

TCP オプシ ョ ン 説明

9 Partial Order Connection Permitted

10 Partial Order Service Profile

14 Alternate Checksum Request

15 Alternate Checksum Data

18 Trailer Checksum

20 Space Communications Protocol Standards （SCPS）

21 Selective Negative Acknowledgements （SCPS）

22 Record Boundaries （SCPS）

23 Corruption （SPCS）

24 SNAP

26 TCP Compression Filter
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（注） 上記の表に記載されている試験的オプシ ョ ンに加えて、 26 よ り大きいオプシ ョ ン番
号を持つ TCP オプシ ョ ンは、 試験的オプシ ョ ン と見なされます。

このオプシ ョ ンに対するイベン ト を生成するには、 ルール 116:58 を有効にします。 詳細に
ついては、 「ルール状態の設定」 （P.21-22） を参照して ください。

Detect Obsolete TCP Options

廃止された TCP オプシ ョ ンが設定された TCP 見出しを検出します。 これらのオプシ ョ ンは
廃止されたものであるため、 一部のシステムでは考慮されず、 悪用される恐れがあ り ます。
以下の表は、 それらのオプシ ョ ンを示しています。

このオプシ ョ ンに対するイベン ト を生成するには、 ルール 116:57 を有効にします。 詳細に
ついては、 「ルール状態の設定」 （P.21-22） を参照して ください。

Detect T/TCP

CC.ECHO オプシ ョ ンが設定された  TCP 見出しを検出します。 CC.ECHO オプシ ョ ンは、
TCP for Transactions (T/TCP) が使用されている こ と を確認します。 T/TCP 見出し  オプシ ョ
ンは幅広く使用されてはいないため、 一部のシステムでは考慮されず、 悪用される恐れが
あ り ます。

このオプシ ョ ンに対するイベン ト を生成するには、 ルール 116:56 を有効にします。 詳細に
ついては、 「ルール状態の設定」 （P.21-22） を参照して ください。

Detect Other TCP Options

他の TCP デコード  イベン ト  オプシ ョ ンでは検出されない無効な TCP オプシ ョ ンが設定さ
れた TCP 見出しを検出します。 たとえば、 このオプシ ョ ンは、 無効な長さ、 またはオプ
シ ョ ン  データが TCP 見出しに収まらない長さの TCP オプシ ョ ンを検出します。

このオプシ ョ ンに対するイベン ト を生成するには、 ルール 116:54、 116:55、 および 116:59 
を設定します。 詳細については、 「ルール状態の設定」 （P.21-22） を参照して ください。

Detect Protocol Header Anomalies

よ り具体的な IP および TCP デコード  オプシ ョ ンでは検出されない他のデコード  エラーを
検出します。 たとえば、 このデコーダは、 不正な形式のデータ  リ ンク  プロ ト コル 見出し
を検出する場合があ り ます。

このオプシ ョ ンに対するイベン ト を生成するには、 他のパケッ ト  デコーダ オプシ ョ ンに明
示的に関連付けられていないパケッ ト  デコーダのルールを有効にします。 詳細について
は、 「ルール状態の設定」 （P.21-22） を参照して ください。

TCP オプシ ョ ン 説明

6 Echo

7 Echo Reply

16 Skeeter

17 Bubba

19 MD5 Signature

25 Unassigned
26-19
FireSIGHT システム ユーザ ガイド

 



 

第 26 章      ト ランスポート層およびネッ トワーク層プリプロセッサの使用   
  パケッ トのデコードについて
異常な IPv6 ト ラフ ィ ッ クによって ト リ ガーされるイベン ト を生成するルールは、 116:270 
～ 116:274、 116:275 ～ 116:283、 116:291、 116:292、 116:295、 116:296、 116:406、 116:458、
116:460、 116:461 です。

インラ イン正規化プ リプロセッサの [Minimum TTL] オプシ ョ ンに関連する以下のルールに
ついても注意して ください。

– 指定の 小値を下回る  TTL が設定された IPv4 パケッ ト が検出された場合にイベン ト を
生成するには、 ルール 116:428 を有効にします。

– 指定の 小値を下回るホップ リ ミ ッ ト が設定された IPv6 パケッ ト が検出された場合に
イベン ト を生成するには、 ルール 116:270 を有効にします。

詳細については、 「インラ イン正規化の設定」 （P.26-7） のインラ イン正規化の [Minimum 
TTL] オプシ ョ ンを参照して ください。

パケッ トのデコードの設定

ライセンス ： Protection

パケッ トのデコードは、 [Packet Decoding] 設定ページで設定できます。 パケッ トのデコード設定
オプシ ョ ンの詳細については、 「パケッ トのデコードについて」 （P.26-17） を参照して ください。

パケッ トのデコードを設定するには、 以下を行います。

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーでまだ保存されていない変更がある場合、 それらの変更を破棄して続行するには 
[OK] をク リ ッ ク します。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ
シー変更のコ ミ ッ ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 左側のナビゲーシ ョ ン  パネルの [Advanced Settings] をク リ ッ ク します。

[Advanced Settings] ページが表示されます。

ステップ 4 [Transport/Network Layer Preprocessors] で [Packet Decoding] が有効にされているかど うかによっ
て、 以下の 2 つの選択肢があ り ます。

• この設定が有効にされている場合、 [Edit] をク リ ッ ク します。

• この設定が無効にされている場合、 [Enabled] をオンにしてから、 [Edit] をク リ ッ ク します。

[Packet Decoding] ページが表示されます。 ページの下部に表示される メ ッセージに、 その設定
が属する侵入ポ リ シー層が示されます。 詳細については、 「侵入ポ リ シーでのレイヤの使用」
（P.23-1） を参照して ください。

ステップ 5 [Packet Decoding] ページの任意の検出オプシ ョ ンを有効または無効にできます。 詳細について
は、 「パケッ ト のデコードについて」 （P.26-17） を参照して ください。

ステップ 6 必要に応じて、 ページ上部の [Configure Rules for Packet Decoding] をク リ ッ ク して、 個々のオプ
シ ョ ンに関連付けられているルールを表示します。

[Packet Decoding] ページに戻るには、 [Back] をク リ ッ ク します。

ステップ 7 ポ リ シーを保存する、 編集を続行する、 変更を破棄する、 基本ポ リ シーのデフォル ト設定に戻
す、 変更をシステム  キャ ッシュに残して終了するのいずれかを行います。 詳細については、
「一般的な侵入ポ リ シー編集操作」 の表を参照して ください。
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TCP スト リームの前処理の使用
ライセンス ： Protection

TCP プロ ト コルは、 接続で生じ得る さまざまな状態を定義します。 各 TCP 接続は、 送信元と宛
先の IP アド レス、 および送信元と宛先のポート によって識別されます。 TCP では、 接続パラ
メータ値が同じ接続は、 一度に 1 つしか存在できません。

TCP ス ト リーム  プ リプロセッサのルールにイベン ト を生成させるには、 それらのルール （ジェ
ネレータ  ID （GID） が 129 のルール） を有効にする必要があ り ます。 設定ページに表示される
リ ンクをク リ ッ クする と、 侵入ポ リ シーの [Rules] ページに TCP ス ト リーム  プ リプロセッサの
ルールがフ ィルタ リ ングされて表示されます。 このページで、 ルールを有効または無効にした
り、 他のルール アクシ ョ ンを設定した りできます。 詳細については、 「ルール状態の設定」
（P.21-22） を参照して ください。

また、 このプ リ プロセッサを必要とするルールが侵入ポ リ シーで有効にされている場合、 プ リ
プロセッサを有効にするか、 システムがプ リプロセッサを自動的に有効にできるよ うにしてか
らでないと、 ポ リ シーを保存できないこ とにも注意して ください。 詳細については、 「詳細設
定の自動有効化」 （P.22-12） を参照して ください。

以下のいずれかを有効にする場合は、 TCP ス ト リームの前処理を有効にする必要があ り ます。

• DCE/RPC プ リプロセッサ （RPC over HTTP プロキシ、 RPC over HTTP サーバ、 TCP、 また
は SMB ト ランスポー ト  プロ ト コルが選択されている場合） 

• DNS プ リプロセッサ

• FTP/Telnet プ リプロセッサ

• HTTP インスペク ト  プ リプロセッサ

• IMAP プ リプロセッサ

• POP プ リプロセッサ

• SMTP プ リプロセッサ 

• SSL プ リプロセッサ

• Modbus プ リプロセッサ

• DNP3 プ リプロセッサ

• ポート スキャン検出 （TCP プロ ト コルが選択されている場合） 

• キーワード  flow、 flowbits、 stream-size、 または stream-reassemble を使用する  TCP 侵入
ルール

詳細については、 次の項を参照して ください。

• 「状態関連の TCP エクスプロ イ ト について」 （P.26-22）。

• 「廃棄ルールでのアクテ ィブ応答の開始」 （P.26-22）。

• 「TCP グローバル オプシ ョ ンの選択」 （P.26-23）。

• 「ターゲッ トベースの TCP ポ リ シーについて」 （P.26-24）。

• 「TCP ポ リ シーのオプシ ョ ンの選択」 （P.26-26）。

• 「TCP ス ト リームの再アセンブ リ 」 （P.26-29）。

• 「TCP ス ト リームの前処理の設定」 （P.26-32）。
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状態関連の TCP エクスプロイ トについて

ライセンス ： Protection

侵入ルールに established 引数と組み合わせた flow キーワードを追加する と、ルール エンジン
はステート フル モードでルールとフロー ディ レクテ ィブに一致するパケッ ト を検査します。
ステー ト フル モードでは、 ク ラ イアン ト とサーバの間で正当なス リーウェイ  ハンドシェーク
によって確立された TCP セッシ ョ ンに含まれる ト ラフ ィ ッ クだけが評価されます。 以下の図
に、 ス リーウェイ  ハンドシェイ クを示します。

確立された TCP セッシ ョ ンの一部と して識別できない TCP ト ラフ ィ ッ クをプ リプロセッサが
検出するよ うに、 システムを設定する こ とは可能です。 しかし、 このよ う なイベン トは、 シス
テムをすぐに過負荷状態に陥らせ、 しかも意味のあるデータを提供しないため、 通常の使用法
では推奨されません。

Stick や Snot などの攻撃では、 システムの自身に対する広範なルール セッ ト とパケッ ト  インス
ペクシ ョ ンを悪用します。 これらのツールは、 Snort ベースの侵入ルールのパターンに基づい
てパケッ ト を生成してネッ ト ワークに送信します。 ステー ト フル インスペクシ ョ ンに対して設
定するルールに flow または flowbits キーワードを含めなければ、 パケッ ト のそれぞれがルー
ルを ト リ ガーするため、 システムが過負荷状態にな り ます。 ステー ト フル インスペクシ ョ ンを
使用する こ とで、 確立された TCP セッシ ョ ンに含まれず、 意味のある情報を提供しないこれら
のパケッ ト を無視できます。 ステー ト フル インスペクシ ョ ンを実行する と、 ルール エンジン
は確立された TCP セッシ ョ ンに含まれる攻撃のみを検出するため、 アナ リ ス ト が stick や snot 
によって大量に生成されるイベン ト に時間を取られる こ とがな くな り ます。

廃棄ルールでのアクティブ応答の開始

ライセンス ： Protection

インラ イン展開では、 システムは TCP または UDP 廃棄ルールに応答するために、 ト リ ガーし
たパケッ ト を ド ロ ップし、 そのパケッ ト が開始されたセッシ ョ ンをブロ ッ ク します。 パッシブ
展開の場合、 システムがパケッ ト を ド ロ ップする こ とはできません。 また、 セッシ ョ ンをブ
ロ ッ クする こ と もあ り ませんが、 アクテ ィブ応答を使用する場合はその限りではあ り ません。

ヒン ト UDP データ  ス ト リームは一般にセッシ ョ ン とい う観点では考慮されないため、 ス ト リーム  プ
リプロセッサがカプセル化 IP データグラム  見出しの送信元および宛先 IP アド レス  フ ィールド
と  UDP 見出しのポート  フ ィールドを使用してフローの方向を判別し、 UDP セッシ ョ ンを識別
する方法については、 「UDP ス ト リームの前処理の使用」 （P.26-34） で詳し く説明しています。
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[Maximum Active Responses] オプシ ョ ンを設定する こ とで、 問題のあるパケッ ト によって  TCP 
または UDP 廃棄ルールが ト リ ガーされた時点で、 1 つ以上のアクテ ィブ応答を開始して、 よ り
正確かつ明示的に TCP 接続または UDP セッシ ョ ンを閉じる こ とができます。

インラ イン展開でアクテ ィブ応答が有効にされている場合、 システムは TCP 廃棄ルールへの応
答と して、 ト リ ガーしたパケッ ト を ド ロ ップし、 ク ラ イアン ト とサーバの両方の ト ラフ ィ ッ ク
に TCP リ セッ ト （RST） パケッ ト を挿入します。 パッシブ展開でアクテ ィブ応答が有効にされ
ている場合、 システムがパケッ ト を ド ロ ップする こ とはできませんが、 TCP 接続のク ラ イアン
ト側とサーバー側の両方に TCP リ セッ ト を送信します。 インラ イン展開またはパッシブ展開で
アクテ ィブ応答が有効にされている と、 システムはセッシ ョ ンの両端に ICMP 到達不能パケッ
ト を送信する こ とによって  UDP セッシ ョ ンを閉じます。 リ セッ トは接続やセッシ ョ ンに影響
を与えるのに間に合う までに到着する可能性が高いため、 アクテ ィブ応答はインラ イン展開で

も効果を発揮します。

[Maximum Active Responses] オプシ ョ ンの設定方法によっては、 接続またはセッシ ョ ンのいず
れかの側から さ らに ト ラフ ィ ッ クが発生しているよ うであれば、 システムが追加のアクテ ィブ
応答を開始する こ と もできます。 システムは、 指定された間隔 （秒数） で、 指定された 大回
数まで追加のアクテ ィブ応答を開始します。 注意すべき点と して、 追加の TCP リ セッ ト を開始
するには、 [TCP Stream Configuration] が有効にされていなければならず、 追加の ICMP 到達不
能パケッ ト を開始するには、 [UDP Stream Configuration] が有効にされていなければな り ませ
ん。 詳細については、 「詳細設定の変更」 （P.22-2） を参照して ください。

アクテ ィブ応答の 大数を設定する方法については、 「TCP グローバル オプシ ョ ンの選択」
（P.26-23） を参照して ください。

[Maximum Active Responses] の設定とは関係な く、 resp または react ルールが ト リ ガーされた場
合にも、 アクテ ィブ応答が開始される こ とに注意して ください。 ただし、 [Maximum Active 
Responses] は、 廃棄ルールに対するアクテ ィブ応答の 大数を制御するのと同じ方法で、 resp 
および react ルールに対して追加のアクテ ィブ応答をシステムが開始するかど うかを制御しま
す。 詳細については、 「ルール キーワードを使用したアクテ ィブ応答の開始」 （P.32-89） を参照
して ください。

config response コマン ドを使用して、 使用するアクテ ィブ応答インターフェイス、 および
パッシブ展開で試行する  TCP リ セッ ト の回数を設定する こ と もできます。 詳細については、
「アクテ ィブ応答の リ セッ ト試行と インターフェイスの設定」 （P.32-93） を参照して ください。

TCP グローバル オプションの選択

ライセンス ： Protection

この項では、 TCP ス ト リーム  プ リプロセッサの動作を制御するオプシ ョ ンについて説明しま
す。 プ リプロセッサ ルールが言及されていない場合、 オプシ ョ ンにはプ リプロセッサ ルール
が関連付けられていません。

Packet Type Performance Boost

送信元および宛先ポート の両方を  any に設定した TCP ルールで、flow または flowbits オプ
シ ョ ンが使用されている場合を除き、 有効化されたルールに指定されていないポートおよ
びアプ リ ケーシ ョ ン  プロ ト コルのすべてについて、 TCP ト ラフ ィ ッ クを無視するよ うに設
定します。 このオプシ ョ ンはパフォーマンスを向上させますが、 攻撃を見逃す可能性があ
り ます。
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Maximum Active Responses

TCP 接続あた りのアクテ ィブ応答の 大数を  1 ～ 25 の範囲で指定します。 アクテ ィブ応答
が開始された接続でさ らに ト ラフ ィ ッ クが発生し、 前のアクテ ィブ応答を送信してから  
[Minimum Response Seconds] を超える ト ラフ ィ ッ クが発生した場合、 システムは指定され
た 大数に達するまで、 別のアクテ ィブ応答を送信します。 0 を設定する と、 廃棄ルール
によって ト リ ガーされるアクテ ィブ応答が無効にな り、 resp または react ルールによって ト
リ ガーされる追加のアクテ ィブ応答も無効にな り ます。 詳細については、 「廃棄ルールでの
アクテ ィブ応答の開始」 （P.26-22） および 「ルール キーワードを使用したアクテ ィブ応答
の開始」 （P.32-89） を参照して ください。

Minimum Response Seconds

[Maximum Active Responses] に達するまで、 システムがアクテ ィブ応答を開始した接続で発
生した追加の ト ラフ ィ ッ クに対して次のアクテ ィブ応答を送信するまで待機する時間を  1 
～ 300 秒の範囲で指定します。

ターゲッ トベースの TCP ポリシーについて

ライセンス ： Protection

オペレーテ ィ ング  システムによって、 TCP の実装方法は異な り ます。 たとえば、 セッシ ョ ンを
リ セッ トするために、 Windows やその他のオペレーテ ィ ング  システムの一部では TCP リ セッ
ト  セグ メ ン ト に正確な TCP シーケンス番号を割り当てる必要があるのに対し、 Linux や他のオ
ペレーテ ィ ング  システムではシーケンス番号の範囲を使用できます。 この例の場合、 ス ト リー
ム  プ リプロセッサは、 シーケンス番号に基づき、 宛先ホス ト が リ セッ ト にどのよ うに応答する
かを正確に把握しなければな り ません。 ス ト リーム  プ リプロセッサがセッシ ョ ンの追跡を停止
するのは、 宛先ホス ト が リ セッ ト が有効である と見なした場合のみです。 したがって、 プ リプ
ロセッサがス ト リームの検査を停止した後は、 パケッ ト を送信する こ とによって攻撃が検出を
免れる こ とはできません。 TCP の実装方法の違いには、 オペレーティ ング  システムで TCP タ
イムスタンプ オプシ ョ ンを採用しているかど うか、 採用している場合にはどのよ うにタ イムス
タンプを処理するか、 そしてオペレーテ ィ ング  システムで SYN パケッ ト のデータを受け入れ
るか、 無視するかど うかも含まれます。

また、 オーバーラ ップ TCP セグ メ ン ト を再アセンブルする方法も、 オペレーティ ング  システ
ムによって異な り ます。 オーバーラ ップ TCP セグ メ ン トは、 確認応答済み TCP ト ラフ ィ ッ ク
の通常の再送信を反映する場合があ り ます。 あるいは、 ホス ト のオペレーテ ィ ング  システムを
認識している攻撃者が、 エクスプロ イ ト の検出を免れるためにオーバーラ ップ セグ メ ン ト に不
正なコンテンツを忍ばせて送信し、 そのホス ト を悪用しよ う と している場合もあ り ます。 ただ
し、 モニタ対象のネッ ト ワーク上で稼働するオペレーテ ィ ング  システムを認識するよ うにス ト
リーム  プ リプロセッサを設定すれば、 そのプ リプロセッサがターゲッ ト  ホス ト と同じ方法で
セグ メ ン ト を再アセンブルする こ とによって、 攻撃を識別できます。

モニタ対象のネッ ト ワーク  セグ メ ン ト上のさまざまなオペレーテ ィ ング  システムに合わせて  
TCP ス ト リーム  インスペクシ ョ ンおよび再アセンブ リ を調整するために、 1 つ以上の TCP ポ リ
シーを作成する こ とができます。 ポ リ シーご とに、 13 のオペレーテ ィ ング  システム  ポ リ シー
の う ちの 1 つを特定します。 異なるオペレーティ ング  システムを使用するホス ト のいずれか、
あるいはすべてを識別するために必要な数だけ TCP ポ リ シーを使用し、 各 TCP ポ リ シーを特
定の IP アド レスまたはアド レス  ブロ ッ クにバイン ド します。 デフォル ト の TCP ポ リ シーは、
他の TCP ポ リ シーで指定されていないモニタ対象ネッ ト ワーク上のすべてのホス ト に適用され
ます。 したがって、 デフォル ト の TCP ポ リ シーに IP アド レス、 CIDR ブロ ッ ク、 またはプレ
フ ィ ク ス長を指定する必要はあ り ません。
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注意すべき点と して、 パケッ ト のターゲッ ト  ホス ト のオペレーテ ィ ング  システム情報に応じ
て TCP ス ト リーム  プ リプロセッサに適用するターゲッ トベースのポ リ シーが動的に選択され
るよ うに、 適応型プロファ イルを使用する こ と もできます。 詳細については、 「適応型プロ
ファ イルの使用」 （P.29-1） を参照して ください。

以下の表に、 オペレーテ ィ ング  システム  ポ リ シーとそれを使用するホス ト  オペレーテ ィ ング  
システムを リ ス ト します。

ヒン ト First オペレーテ ィ ング  システム  ポ リ シーは、 ホス ト のオペレーテ ィ ング  システムが不明な場
合にはある程度の保護対策にな り ます。 ただし、 攻撃を見逃す可能性もあ り ます。 オペレー
テ ィ ング  システムが既知であれば、 ポ リ シーを編集して、 その正しいオペレーテ ィ ング  シス
テムを指定して ください。

表 26-3 TCP オペレーティング システム ポリシー

ポリシー オペレーテ ィ ング システム

First 不明な OS

Last Cisco IOS

BSD AIX

FreeBSD

OpenBSD

Linux Linux 2.4 カーネル

Linux 2.6 カーネル

古い Linux Linux 2.2 以前のカーネル

Windows Windows 98

Windows NT

Windows 2000

Windows XP

Windows 2003 Windows 2003

Windows Vista Windows Vista

Solaris Solaris OS

SunOS

IRIX SGI Irix

HPUX HP-UX 11.0 以降

HPUX 10 HP-UX 10.2 以前

Mac OS Mac OS 10 （Mac OS X）
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TCP ポリシーのオプションの選択

ライセンス ： Protection

以下に、 ス ト リーム  プ リプロセッサの検査対象とする  TCP ト ラフ ィ ッ クを識別して制御する
ために設定できるオプシ ョ ンを リ ス ト し、 説明します。

プ リプロセッサ ルールが言及されていない場合、 オプシ ョ ンにはプ リプロセッサ ルールが関
連付けられていません。

Network

TCP ス ト リーム再アセンブ リ  ポ リ シーを適用するホス ト の IP アド レスを指定します。

単一の IP アド レスまたはアド レス  ブロ ッ クを指定できます。 デフォル ト  ポ リ シーを含め、
合計で 大 255 個のプロファ イルを指定できます。FireSIGHT システムで IPv4 および IPv6 
アド レス  ブロ ッ クを使用する方法については、 「IP アド レスの表記法」 （P.1-19） を参照し
て ください。

デフォル ト  ポ リ シーのデフォルト  設定では、 別のターゲッ トベース  ポ リ シーでカバーされ
ていないモニタ対象ネッ ト ワーク  セグ メ ン ト のすべての IP アド レスが指定される こ とに注
意して ください。 したがって、 デフォル ト  ポ リ シーの IP アド レスまたは CIDR ブロ ッ ク /
プレフ ィ ク ス長は指定できず、 また指定する必要もあ り ません。 また、 別のポ リ シーでこ
の設定を空白にした り、 すべて を表すアド レス表記 （0.0.0.0/0 または ::/0） を使用した りす
る こ とはできません。

Policy

TCP ポ リ シーを適用するターゲッ ト  ホス ト （複数可） のオペレーテ ィ ング  システムを識別
します。 [Mac OS] 以外のポ リ シーを選択する と、 システムは同期 （SYN） パケッ ト から
データを削除し、 ルール 129:2 に対するイベン ト の生成を無効にします。

詳細については、 「ターゲッ トベースの TCP ポ リ シーについて」 （P.26-24） を参照して くだ
さい。

Timeout

ルール エンジンが非アクテ ィブなス ト リームを状態テーブルで保持する秒数 （1 ～ 86400 
秒）。 指定された期間内にス ト リームが再アセンブルされない場合、 ルール エンジンはそ
のス ト リームを状態テーブルから削除します。

（注） ネッ ト ワーク  ト ラフ ィ ッ クがデバイスの帯域幅制限に到達しやすいセグ メ ン ト に、
管理対象デバイスが展開されている場合は、 処理のオーバーヘッ ド量を削減するた
めに、 この値を大きい値 （たとえば、 600 秒） に設定する こ と を検討する必要があ
り ます。

Maximum TCP Window

受信側ホス ト で指定されている  TCP ウ ィ ン ド ウの 大許容サイズを  1 ～ 1073725440 バイ
ト の範囲で指定します。 値を  0 に設定する と、 TCP ウ ィ ン ド ウ  サイズのチェ ッ クが無効に
な り ます。

注意 上限は RFC で許可される 大ウ ィ ン ド ウ  サイズです。 これは、 攻撃者が検出を回避できない
よ うにする こ と を目的と していますが、 あま りにも大きな 大ウ ィ ン ド ウ  サイズを設定する
と、 システム自体がサービス拒絶を招く可能性があ り ます。
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このオプシ ョ ンに対するイベン ト を生成するには、 ルール 129:6 を有効にします。 詳細に
ついては、 「ルール状態の設定」 （P.21-22） を参照して ください。

Overlap Limit

セッシ ョ ンで許容するオーバーラ ップ セグ メ ン ト の数を  0 （無制限） ～ 255 の範囲で指定
します。 セッシ ョ ンで、 この指定された値に達する と、 セグ メ ン ト の再アセンブ リが停止
します。 [Stateful Inspection Anomalies]  が有効にされていて、 それに付随するプ リプロセッ
サ ルールが有効にされている場合、 イベン ト も生成されます。

このオプシ ョ ンに対するイベン ト を生成するには、 ルール 129:7 を有効にします。 詳細に
ついては、 「ルール状態の設定」 （P.21-22） を参照して ください。

Flush Factor

インラ イン展開では、 こ こで設定するサイズ減少なしのセグ メ ン ト の数 （1 ～ 2048） の後
にサイズが減少したセグ メ ン ト が検出される と、 システムは検出用に累積されたセグ メ ン
ト  データをフラ ッシュ します。 値を  0 に設定する と、 要求または応答の終わり を示す可能
性のある このセグ メ ン ト  パターンの検出が無効にな り ます。 このオプシ ョ ンを有効にする
には、 インラ イン正規化の [Normalize TCP] オプシ ョ ンを有効にする必要がある こ とに注意
して ください。 詳細については、 「インラ イン  ト ラフ ィ ッ クの正規化」 （P.26-4） を参照し
て ください。

Stateful Inspection Anomalies

TCP スタ ッ クの異常な動作を検出します。 付随するプ リプロセッサ ルールが有効にされて
いる場合、 TCP/IP スタ ッ クが不完全に作成されている と、 多数のイベン ト が生成される可
能性があ り ます。

以下のルールを有効にする こ とで、 このオプシ ョ ンに対するイベン ト を生成できます。

– 129:1 ～ 129:5

– 129:6 （Mac OS のみ）

– 129:8 ～ 129:11

– 129:13 ～129:19

詳細については、 「ルール状態の設定」 （P.21-22） を参照して ください。

TCP Session Hijacking

ス リーウェイ  ハンドシェイ ク中に TCP 接続の両端から検出されたハード ウェア （MAC）
ア ド レスの有効性を、 セッシ ョ ンで受信した後続のパケッ ト に照合して検査する こ とによ
り、 TCP セッシ ョ ン  ハイジャ ッ クを検出します。 [Stateful Inspection Anomalies] が有効にさ
れていて、 2 つの対応するプ リプロセッサ ルールのいずれかが有効にされている場合、 接
続のどちらかの側の MAC アド レスが一致しないと、 システムがイベン ト を生成します。

このオプシ ョ ンに対するイベン ト を生成するには、 ルール 129:9 および 129:10 を有効にし
ます。 詳細については、 「ルール状態の設定」 （P.21-22） を参照して ください。

Consecutive Small Segments

[Stateful Inspection Anomalies] が有効にされている場合、連続する小さな TCP セグ メ ン ト の
許容数を  1 ～ 2048 の範囲で指定します。値を  0 に設定する と、連続する小さな TCP セグ メ
ン ト のチェ ッ クが無効にな り ます。

このオプシ ョ ンは、 [Small Segment Size] オプシ ョ ン と同時に設定し、 両方と も無効にする
か、 両方にゼロ以外の値を設定する必要があ り ます。 通常は、 それぞれのセグ メ ン ト の長
さが 1 バイ ト であったと しても、 ACK が介在する こ とな く  2000 個もの連続するセグ メ ン
ト を受信する こ とはないので注意して ください。
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このオプシ ョ ンに対するイベン ト を生成するには、 ルール 129:12 を有効にします。 詳細に
ついては、 「ルール状態の設定」 （P.21-22） を参照して ください。

Small Segment Size

[Stateful Inspection Anomalies] が有効にされている場合、小さいと見なされる  TCP セグ メ ン
ト のサイズを  1 ～ 2048 バイ ト の範囲で指定します。 値を  0 に設定する と、 小さいセグ メ ン
ト のサイズの指定が無効にな り ます。

このオプシ ョ ンは、 [Consecutive Small Segments] オプシ ョ ン と同時に設定し、 両方と も無
効にするか、 両方にゼロ以外の値を設定する必要があ り ます。 2048 バイ ト の TCP セグ メ ン
トは、 標準的な 1500 バイ ト のイーサネッ ト  フレームよ り大きいこ とに注意して ください。

Ports Ignoring Small Segments

[Stateful Inspection Anomalies]、 [Consecutive Small Segments]、および [Small Segment Size] が
有効にされている場合、 必要に応じて、 小さい TCP セグ メ ン ト の検出を無視する  1 つ以上
のポート のカンマ区切り リ ス ト を指定します。 このオプシ ョ ンを空白のままにする と、
ポー トはすべて無視されないよ うに指定されます。

リ ス ト には任意のポート を追加できますが、 この リ ス ト が適用されるのは、 TCP ポ リ シー
の [Perform Stream Reassembly on] ポート  リ ス ト に指定されているポート のみです。

Require TCP 3-Way Handshake 

TCP ス リーウェイ  ハンドシェイ クの完了時に確立されたセッシ ョ ンだけを処理する こ と を
指定します。 パフォーマンスを向上させ、 SYN フラ ッ ド攻撃から保護し、 部分的に非同期
の環境での運用を可能にするには、 このオプシ ョ ンを無効にします。 確立された TCP セッ
シ ョ ンには含まれていない情報を送信して誤検出を発生させよ う とする攻撃を回避するに
は、 このオプシ ョ ンを有効にします。

このオプシ ョ ンに対するイベン ト を生成するには、 ルール 129:20 を有効にします。 詳細に
ついては、 「ルール状態の設定」 （P.21-22） を参照して ください。

3-Way Handshake Timeout

[Require TCP 3-Way Handshake] が有効にされている場合、 ハン ドシェークを完了するまで
の時間制限を  0 （無制限） ～ 86400 秒 （24 時間） の範囲で指定します。 このオプシ ョ ンの
値を変更するには、 [Require TCP 3-Way Handshake] を有効にする必要があ り ます。

Packet Size Performance Boost

再アセンブ リ  バッファで大きいパケッ ト をキューに入れないよ うにプ リプロセッサを設定
します。 このオプシ ョ ンはパフォーマンスを向上させますが、 攻撃を見逃す可能性があ り
ます。 1 ～ 20 バイ ト の小さなパケッ ト を使用した検出回避の試行から保護するには、 この
オプシ ョ ンを無効にします。 すべての ト ラフ ィ ッ クが非常に大きなパケッ ト からなるため、
そのよ う な攻撃は起こ らないと確信できる場合は、 このオプシ ョ ンを有効にします。

Legacy Reassembly

パケッ ト を再アセンブルする際に、 廃止されたス ト リーム  4 プ リプロセッサをエ ミ ュレー
トするよ うにス ト リーム  プ リプロセッサを設定します。 これによ り、 ス ト リーム  プ リプロ
セッサで再アセンブルされたイベン ト を、 ス ト リーム  4 プ リプロセッサで再アセンブルさ
れた、 同じデータ  ス ト リームに基づく イベン ト と比較できます。

Asynchronous Network

モニタ対象ネッ ト ワークが非同期ネッ ト ワーク （システムに ト ラフ ィ ッ クの半分だけが見
えるネッ ト ワーク） であるかど うかを指定します。 このオプシ ョ ンを有効にする と、 シス
テムは TCP ス ト リームを再アセンブ リ しないため、 パフォーマンスが向上します。
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Perform Stream Reassembly on Client Ports, Server Ports, Both Ports

ス ト リーム  プ リプロセッサの再アセンブ リ対象とする ト ラフ ィ ッ クを識別する ク ラ イアン
ト  ポート 、 サーバ ポート 、 またはその両方のカンマ区切り リ ス ト を指定します。 「ス ト
リームの再アセンブ リのオプシ ョ ンの選択」 （P.26-30） を参照して ください。 

Perform Stream Reassembly on Client Services, Server Services, Both Services

ス ト リーム  プ リプロセッサの再アセンブ リ対象とする ト ラフ ィ ッ クで識別する ク ラ イアン
ト  サービス、 サーバ サービス、 またはその両方のサービスを指定します。 「ス ト リームの
再アセンブ リのオプシ ョ ンの選択」 （P.26-30） を参照して ください。 

TCP スト リームの再アセンブリ

ライセンス ： Protection

ス ト リーム  プ リプロセッサは、 TCP セッシ ョ ンでのサーバから ク ラ イアン トへの通信ス ト リー
ム、 ク ラ イアン ト からサーバへの通信ス ト リーム、 またはその両方の通信ス ト リームに含まれ
るすべてのパケッ ト を収集して再アセンブルします。 これによ り、 ルール エンジンは、 特定の
ス ト リームに含まれる個々のパケッ ト だけを検査するのではな く、 ス ト リームを再アセンブル
された単一のエンテ ィテ ィ と して検査できます。

注 サーバ レベルの FTP ポート  リ ス ト 、 または DCE/RPC、 HTTP、 SMTP、 Session Initiation 
Protocol、 POP、 IMAP、 あるいは SSL ポー ト  リ ス ト に追加するポー トは、 各 TCP ポ リ シーで、
モニタ対象がク ラ イアン ト  ト ラフ ィ ッ ク またはサーバ ト ラフ ィ ッ クであるのか、 あるいはそ
の両方であるのかに応じて、 該当する  TCP 再アセンブ リ  ポー ト の リ ス ト にも追加する必要が
あ り ます。 ただし、 追加の ト ラフ ィ ッ ク  タ イプ （ク ラ イアン ト 、 サーバ、 両方） を再構成する
と、 リ ソースの需要が増大します。 詳細については、 「DCE/RPC プ リプロセッサの設定」
（P.25-13）、 「サーバレベルの FTP オプシ ョ ンについて」 （P.25-26）、 「サーバレベル HTTP 正規化
オプシ ョ ンの選択」 （P.25-37）、 「Session Initiation Protocol のデコード」 （P.25-51）、 「IMAP ト ラ
フ ィ ッ クのデコード」 （P.25-57）、 「POP ト ラフ ィ ッ クのデコード」 （P.25-61）、 「SMTP ト ラ
フ ィ ッ クのデコード」 （P.25-65）、 「SSL プ リプロセッサの使用」 （P.25-77）、 および 「ターゲッ
トベースの TCP ポ リ シーについて」 （P.26-24） を参照して ください。

詳細については、 次の項を参照して ください。

• 「ス ト リームベースの攻撃について」 （P.26-29）

• 「ス ト リームの再アセンブ リのオプシ ョ ンの選択」 （P.26-30）

スト リームベースの攻撃について

ライセンス ： Protection

ス ト リームの再アセンブ リによ り、 ルール エンジンは、 個々のパケッ ト を検査する場合には検
出できない可能性のあるス ト リームベースの攻撃を識別できます。 ルール エンジンの再アセン
ブ リ対象とする通信ス ト リームは、 ネッ ト ワークのニーズに応じて指定できます。 たとえば、
Web サーバ上の ト ラフ ィ ッ クをモニタする際に、 独自の Web サーバから不正な ト ラフ ィ ッ クを
受信する可能性がほとんどないため、 ク ラ イアン ト  ト ラフ ィ ッ クだけを検査する とい う場合も
あ り ます。
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スト リームの再アセンブリのオプションの選択

ライセンス ： Protection

各 TCP ポ リ シーに、 ス ト リーム  プ リプロセッサが再アセンブルする ト ラフ ィ ッ クを識別する
ポート のカンマ区切りの リ ス ト を指定できます。 適応型プロファ イルが有効にされている場
合、 再アセンブルする ト ラフ ィ ッ クを識別するサービスを、 ポー ト の代わり と して、 あるいは
ポート と組み合わせて リ ス トする こ と もできます。 適応型プロファ イルを有効にして使用する
方法については、 「適応型プロファ イルの使用」 （P.29-1） を参照して ください。

ポー ト 、 サービス、 またはその両方を指定できます。 ク ラ イアン ト  ポート 、 サーバー ポート 、
またはその両方を任意に組み合わせた個別のポート  リ ス ト を指定できます。 また、 ク ラ イアン
ト  サービス、 サーバ サービス、 またはその両方を任意に組み合わせた個別のサービス  リ ス ト
を指定する こ と もできます。 たとえば、 以下を再アセンブルする必要がある と します。

• ク ラ イアン ト からの SMTP （ポー ト  25） ト ラフ ィ ッ ク

• FTP サーバ応答 （ポー ト  21）

• 両方向の Telnet （ポー ト  23） ト ラフ ィ ッ ク

この場合、 以下のよ うに設定できます。

• ク ラ イアン ト  ポート と して、 23, 25 を指定

• サーバ ポート と して、 21, 23 を指定

あるいは、 以下のよ うに設定する こ と もできます。

• ク ラ イアン ト  ポート と して、 25 を指定

• サーバ ポート と して、 21 を指定

• 両方のポート と して、 23 を指定

さ らに、 ポー ト とサービスを組み合わせた以下の設定例は、 適応型プロファ イルが有効にされ
ている場合、 有効にな り ます。

• ク ラ イアン ト  ポート と して、 23 を指定

• ク ラ イアン ト  サービス と して、 smtp を指定

• サーバ ポート と して、 21 を指定

• サーバ サービス と して、 telnet を指定

all を引数と して指定して、 すべてのポート に対して再アセンブ リ を指定する こ と もできます
が、 シスコではポート を  all に設定しないよ う推奨しています。 この設定では、 このプ リプロ
セッサで検査する ト ラフ ィ ッ クの量が増え、 不必要にパフォーマンスが低下するためです。

プ リプロセッサ ルールが言及されていない場合、 オプシ ョ ンにはプ リプロセッサ ルールが関
連付けられていません。

Perform Stream Reassembly on Client Ports

接続のク ラ イアン ト側のポート に基づく ス ト リームの再アセンブ リ を有効にします。 つま
り、 Web サーバ、 メール サーバ、 または一般に $HOME_NET で指定された IP アド レスに
よって定義されたその他の IP アド レスを宛先とするス ト リームが再アセンブルされます。
不正な ト ラフ ィ ッ クがク ラ イアン ト から発生する可能性がある場合は、 このオプシ ョ ンを
使用します。
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Perform Stream Reassembly on Client Services

接続のク ラ イアン ト側のサービスに基づく ス ト リームの再アセンブ リ を有効にします。 不
正な ト ラフ ィ ッ クがク ラ イアン ト から発生する可能性がある場合は、 このオプシ ョ ンを使
用します。

選択する ク ラ イアン ト  サービスご とに、 少な く と も  1 つのク ラ イアン ト  ディテク タを有効
にする必要があ り ます （「ディテク タのアクテ ィブ化と非アクテ ィブ化」 （P.42-30） を参
照）。 デフォル ト では、 シスコ提供のすべてのディテク タがアクテ ィブにな り ます。 関連す
る ク ラ イアン ト  アプ リ ケーシ ョ ンに有効にされているディ レク タがない場合、 システムは
自動的にシスコ提供のすべてのディテク タをアプ リ ケーシ ョ ンに対して有効にします。 そ
のよ う なディテク タが提供されていない場合は、 後に変更されたユーザ定義のディテク
タをアプ リ ケーシ ョ ンに対して有効にします。

この機能には、 Protection および Control ラ イセンスが必要です。

Perform Stream Reassembly on Server Ports

接続のサーバ側のポート に基づく ス ト リームの再アセンブ リのみを有効にします。 つま り、
Web サーバ、 メール サーバ、 または一般に $EXTERNAL_NET で指定された IP アド レスに
よって定義されたその他の IP アド レスから発信されたス ト リームが再アセンブ リ されま
す。 サーバ側の攻撃を監視する必要がある場合は、 このオプシ ョ ンを使用します。 ポー ト
を指定しないこ とによって、 このオプシ ョ ンを無効にできます。

Perform Stream Reassembly on Server Services

接続のサーバ側のサービスに基づく ス ト リームの再アセンブ リのみを有効にします。 サー
バ側の攻撃を監視する必要がある場合は、 このオプシ ョ ンを使用します。 サービスを指定
しないこ とによって、 このオプシ ョ ンを無効にできます。

選択するサービスご とに、 少な く と も  1 つのディテク タを有効にする必要があ り ます サー
ビス （「ディテク タのアクテ ィブ化と非アクテ ィブ化」 （P.42-30） を参照。 デフォル ト で
は、 シスコ提供のすべてのディテク タがアクテ ィブにな り ます。 サービスに有効にされて
いるディ レク タがない場合、 システムは自動的にシスコ提供のすべてのディテク タを関連
するアプ リ ケーシ ョ ン  プロ ト コルに対して有効にします。 そのよ う なディテク タが提供さ
れていない場合は、 後に変更されたユーザ定義のディテク タをアプ リ ケーシ ョ ン  プロ ト
コルに対して有効にします。

この機能には、 Protection および Control ラ イセンスが必要です。

Perform Stream Reassembly on Both Ports

接続のク ラ イアン ト側とサーバ側の両方のポート に基づく ス ト リームの再アセンブ リ を有
効にします。 同じポート で、 不正な ト ラフ ィ ッ クがク ラ イアン ト とサーバー間のいずれの
方向でも移動する可能性がある場合は、 このオプシ ョ ンを使用します。 ポー ト を指定しな
いこ とによって、 このオプシ ョ ンを無効にできます。

Perform Stream Reassembly on Both Services

接続のク ラ イアン ト側とサーバ側の両方のサービスに基づく ス ト リームの再アセンブ リ を
有効にします。 同じサービスで、 不正な ト ラフ ィ ッ クがク ラ イアン ト とサーバー間のいず
れの方向でも移動する可能性がある場合は、 このオプシ ョ ンを使用します。 サービスを指
定しないこ とによって、 このオプシ ョ ンを無効にできます。

選択するサービスご とに、 少な く と も  1 つのディテク タを有効にする必要があ り ます サー
ビス （「ディテク タのアクテ ィブ化と非アクテ ィブ化」 （P.42-30） を参照。 デフォル ト で
は、 シスコ提供のすべてのディテク タがアクテ ィブにな り ます。 関連する ク ラ イアン ト  ア
プ リ ケーシ ョ ンまたはアプ リ ケーシ ョ ン  プロ ト コルに有効にされているディ レク タがない
場合、 システムは自動的にシスコ提供のすべてのディテク タをアプ リ ケーシ ョ ンまたはア
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プ リ ケーシ ョ ン  プロ ト コルに対して有効にします。 そのよ う なディテク タが提供されてい
ない場合は、 後に変更されたユーザ定義のディテク タをアプ リ ケーシ ョ ンまたはアプ リ
ケーシ ョ ン  プロ ト コルに対して有効にします。

この機能には、 Protection および Control ラ イセンスが必要です。

TCP スト リームの前処理の設定

ライセンス ： Protection

TCP ポ リ シーを含め、 TCP ス ト リームの前処理を設定できます。 TCP ス ト リーム  プ リプロ
セッサの設定オプシ ョ ンの詳細については、 「TCP ポ リ シーのオプシ ョ ンの選択」 （P.26-26） を
参照して ください。

TCP セッシ ョ ンを追跡するスト リーム プリプロセッサを設定するには、 以下を行います。

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーでまだ保存されていない変更がある場合、 それらの変更を破棄して続行するには 
[OK] をク リ ッ ク します。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ
シー変更のコ ミ ッ ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 左側のナビゲーシ ョ ン  パネルの [Advanced Settings] をク リ ッ ク します。

[Advanced Settings] ページが表示されます。

ステップ 4 [Transport/Network Layer Preprocessors] で [TCP Stream Configuration] が有効にされているかど う
かによって、 以下の 2 つの選択肢があ り ます。

• この設定が有効にされている場合、 [Edit] をク リ ッ ク します。

• この設定が無効にされている場合、 [Enabled] をオンにしてから、 [Edit] をク リ ッ ク します。

注 DNS、 FTP/Telnet、 HTTP インスペシ ョ ン、 SMTP、 または SSL プ リプロセッサが有効
にされている場合、 RPC over HTTP プロキシ、 RPC over HTTP サーバ、 TCP、 または 
SMB ト ランスポー ト  プロ ト コルが選択された DCE/RPC プ リプロセッサが有効にされ
ている場合、 あるいは TCP プロ ト コルが選択されたポー ト スキャン検出が有効にされ
ている場合は、 TCP ス ト リームの前処理を無効にする こ とはできません。 また、 flow 
あるいは flowbits キーワードを使用して TCP ルールが有効にされている場合、 これら
のルールは TCP ス ト リームの前処理が有効でない限り、 ト リ ガーされないため、 TCP 
ス ト リームの前処理を無効にする こ とはできません。

[TCP Stream Configuration] ページが表示されます。 ページの下部に表示される メ ッセージに、
その設定が属する侵入ポ リ シー層が示されます。 詳細については、 「侵入ポ リ シーでのレイヤ
の使用」 （P.23-1） を参照して ください。

ステップ 5 必要に応じて、 [Global Settings] にある任意のオプシ ョ ンを変更します。 詳細については、
「TCP グローバル オプシ ョ ンの選択」 （P.26-23） を参照して ください。
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ステップ 6 以下の 2 つの選択肢があ り ます。

• 新しいターゲッ トベースのポ リ シーを追加します。 ページの左側の [Hosts] の横にある追
加アイコン （ ） を ク リ ッ ク します。 [Add Target] ポップアップ ウ ィ ン ド ウが表示されま
す。 [Host Address] フ ィールドに 1 つまたは複数の IP アド レスを指定し、 [OK] をク リ ッ ク
します。

単一の IP アド レスまたはアド レス  ブロ ッ クを指定できます。 デフォル ト  ポ リ シーを含め、
合計で 大 255 個のターゲッ トベースのポ リ シーを作成できます。 FireSIGHT システムで 
IP アド レス  ブロ ッ クを使用する方法については、 「IP アド レスの表記法」 （P.1-19） を参照
して ください。

ページの左側にあるターゲッ ト の リ ス ト に新しいエン ト リが表示されます。 このエン ト リ
は、 強調表示によって選択された状態である こ とが示されます。 また、 [Configuration] セ
クシ ョ ンが更新されて、 追加したポ リ シーの現在の構成が反映されます。

• 既存のターゲッ トベースのポ リ シーの設定を変更します。 ページの左側の [Hosts] に追加さ
れているポ リ シーの設定済みアド レスをク リ ッ クするか、 [default] をク リ ッ ク します。

選択したエン ト リが強調表示され、 [Configuration] セクシ ョ ンが更新されて、 選択したポ
リ シーの現在の設定が表示されます。 既存のターゲッ トベースのポ リ シーを削除するには、
削除するポ リ シーの横にある削除アイコン （ ） を ク リ ッ ク します。

ステップ 7 必要に応じて、 [Configuratio] にある任意の TCP オプシ ョ ンを変更します。

ク ラ イアン ト  サービス、 サーバ サービス、 またはその両方に基づく ス ト リームの再アセンブ リ
の設定を変更するには、 ステップ 8 に進みます。 そ うでない場合は、 ステップ 11 に進みます。

詳細については、 「TCP ポ リ シーのオプシ ョ ンの選択」 （P.26-26） および 「ス ト リームの再アセ
ンブ リのオプシ ョ ンの選択」 （P.26-30） を参照して ください。

ステップ 8 ク ラ イアン ト  サービス、 サーバ サービス、 またはその両方に基づく ス ト リームの再アセンブ
リの設定を変更するには、 変更するフ ィールドの内側をク リ ッ クするか、 そのフ ィールドの横
にある  [Edit] をク リ ッ ク します。

選択したフ ィールドのポップアップ ウ ィ ン ド ウが表示されます。

適応型プロファ イルを有効にするこ とで、 ネッ ト ワークで検出されたサービスに基づいてス ト
リーム  プ リプロセッサが再アセンブルする ト ラフ ィ ッ クをモニタできます。 詳細については、
「サーバの使用」 （P.38-38） および 「適応型プロファ イルの使用」 （P.29-1） を参照して ください。

ステップ 9 次の 2 つの選択肢があ り ます。

• モニタにサービスを追加するには、 左側の [Available] リ ス ト で 1 つまたは複数のサービス
を選択してから、 右矢印 （>） ボタンをク リ ッ ク します。

• サービスを削除するには、 右側の [Enabled] リ ス ト で削除するサービスを選択してから、 左
矢印 （<） ボタンをク リ ッ ク します。

複数のサービス  ディテク タを選択するには、 Ctrl キーまたは Shift キーを押しながら ク リ ッ ク
します。 また、 ク リ ッ ク  アン ド  ド ラ ッグ操作で、 複数の隣接するサービス  ディテク タを選択
する こ と もできます。

ステップ 10 [OK] をク リ ッ ク して、 選択した項目を追加します。

[TCP Stream Configuration] ページが表示され、 サービスが更新されます。

ステップ 11 必要に応じて、 ページ上部の [Configure Rules for TCP Stream Configuration] をク リ ッ ク して、
TCP ポ リ シーの個々のオプシ ョ ンに関連付けられているルールを表示します。

[TCP Stream Configuration] ページに戻るには、 [Back] をク リ ッ ク します。
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ステップ 12 必要に応じて、 サポート から  TCP ス ト リームの前処理のグローバルまたはポ リ シー ト ラブル
シューテ ィ ング  オプシ ョ ンのいずれかを変更するよ うに求められた場合にのみ、
[Troubleshooting options] オプシ ョ ンの横にある  + 記号をク リ ッ ク して、 ト ラブルシューテ ィ ン
グ  オプシ ョ ンのセクシ ョ ンを展開します。 詳細については、 「 ト ラブルシューテ ィ ング  オプ
シ ョ ンについて」 （P.22-14） を参照して ください。

ステップ 13 ポ リ シーを保存する、 編集を続行する、 変更を破棄する、 基本ポ リ シーのデフォル ト設定に戻
す、 変更をシステム  キャ ッシュに残して終了するのいずれかを行います。 詳細については、
「一般的な侵入ポ リ シー編集操作」 の表を参照して ください。

UDP スト リームの前処理の使用
ライセンス ： Protection

UDP ス ト リームの前処理が行われるのは、 ルール エンジンがパケッ ト を処理するために使用
する  UDP ルールに、 以下の引数のいずれかを使用した flow キーワード （「TCP または UDP ク
ラ イアン ト またはサーバ フローへのルールの適用」 （P.32-52） を参照） が含まれる場合です。

• Established

• To Client

• From Client

• To Server

• From Server

UDP はコネクシ ョ ンレス型プロ ト コルであ り、 2 つのエンドポイン ト が通信チャネルを確立し
てデータを交換し、 チャネルを終了する手段は提供していません。 UDP データ  ス ト リームは
一般に、 セッシ ョ ン とい う観点で考慮されません。 ただし、 ス ト リーム  プ リプロセッサは、 カ
プセル化 IP データグラム  見出しの送信元および宛先 IP アド レス  フ ィールド と、UDP 見出しの
ポート  フ ィールドを使用して、 フローの方向を判断し、 セッシ ョ ンを識別します。 セッシ ョ ン
が終了するのは、 設定可能タイマを超過した時点か、 または、 いずれかのエンドポイン ト がも
う一方のエンドポイン ト が到達不能であるか要求されたサービスが到達不能である こ と を通知
する  ICMP メ ッセージを受信した時点です。

システムは UDP ス ト リームの前処理に関連するイベン ト を生成しないこ とに注意して くださ
い。 ただし、 関連するパケッ ト  デコーダ ルールを有効にする こ とで、 UDP プロ ト コル 見出し
の異常を検出する こ とができます。 パケッ ト  デコーダによって生成されるイベン ト について
は、 「パケッ ト のデコードについて」 （P.26-17） を参照して ください。

また、 UDP ス ト リームの前処理を必要とするルールが有効にされている場合、 UDP ス ト リー
ムの前処理が自動的に有効にされる可能性があるので注意して ください。 詳細については、
「詳細設定の自動有効化」 （P.22-12） を参照して ください。

以下の設定では、 UDP ス ト リームの前処理を有効にする必要があ り ます。

• DNS プ リプロセッサ

• SIP プ リプロセッサ

• UDP ト ランスポー ト  プロ ト コルが選択された DCE/RPC プ リプロセッサ

• flow、 flowbits、 または stream-size キーワードを使用した UDP 侵入ルール
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  UDP ス ト リームの前処理の使用
UDP スト リームの前処理の設定

ライセンス ： Protection

UDP ス ト リームの前処理を設定できます。

UDP セッシ ョ ンを追跡するスト リーム プリプロセッサを設定するには、 以下を行います。

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーでまだ保存されていない変更がある場合、 それらの変更を破棄して続行するには 
[OK] をク リ ッ ク します。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ
シー変更のコ ミ ッ ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 左側のナビゲーシ ョ ン  パネルの [Advanced Settings] をク リ ッ ク します。

[Advanced Settings] ページが表示されます。

ステップ 4 [Transport/Network Layer Preprocessors] で [UDP Stream Configuration] が有効にされているかど う
かによって、 以下の 2 つの選択肢があ り ます。

• この設定が有効にされている場合、 [Edit] をク リ ッ ク します。

• この設定が無効にされている場合、 [Enabled] をオンにしてから、 [Edit] をク リ ッ ク します。

注 UDP ト ランスポー ト  プロ ト コルが選択された DCE/RPC ポ リ シー プ リプロセッサが有
効にされている場合、 または UDP プロ ト コルが選択されたポート スキャン検出が有効
にされている場合、 UDP ス ト リームの前処理を無効にする こ とはできません。 また、
flow あるいは flowbits キーワードを使用して UDP 侵入ルールが有効にされている場
合、 これらのルールは UDP ス ト リームの前処理が有効でない限り、 ト リ ガーされない
ため、 UDP ス ト リームの前処理を無効にする こ とはできません。

[UDP Stream Configuration] ページが表示されます。 ページの下部に表示される メ ッセージに、
その設定が属する侵入ポ リ シー層が示されます。 詳細については、 「侵入ポ リ シーでのレイヤ
の使用」 （P.23-1） を参照して ください。

ステップ 5 必要に応じて、 [Timeout] 値を設定し、 プ リプロセッサが非アクテ ィブなス ト リームを状態テー
ブルに保持する期間を  1 ～ 86400 秒の範囲で指定します。 指定した時間内に追加のデータグラ
ムが現れなかった場合、 プ リプロセッサはそのス ト リームを状態テーブルから削除します。

ステップ 6 必要に応じて、 [Packet Type Performance Boost] を選択し、 送信元および宛先ポート の両方を  
any に設定した UDP ルールで flow または flowbits オプシ ョ ンが使用されている場合を除き、
有効化されたルールに指定されていないポートおよびアプ リ ケーシ ョ ン  プロ ト コルのすべてに
ついて、 UDP ト ラフ ィ ッ クを無視するよ うに設定します。 このオプシ ョ ンはパフォーマンスを
向上させますが、 攻撃を見逃す可能性があ り ます。

ステップ 7 ポ リ シーを保存する、 編集を続行する、 変更を破棄する、 基本ポ リ シーのデフォル ト設定に戻
す、 変更をシステム  キャ ッシュに残して終了するのいずれかを行います。 詳細については、
「一般的な侵入ポ リ シー編集操作」 の表を参照して ください。
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  UDP スト リームの前処理の使用
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C H A P T E R 27

FireSIGHT システムのコンプライアンス ツー
ルとしての使用

コンプラ イアンス  ホワイ ト  リ ス ト （またはホワイ ト  リ ス ト ） は、 一連の基準で、 ユーザはこ
れを使用して、 特定のサブネッ ト上での実行を許可するオペレーテ ィ ング  システム、 アプ リ
ケーシ ョ ン、 およびプロ ト コルを指定できます。 また、 サブネッ ト上のホス ト がホワイ ト  リ ス
ト に違反した場合、 自動的にイベン ト が生成されます。 たとえば、 セキュ リ テ ィ  ポ リ シーで、
Web サーバには HTTP の実行を許可するが、 ネッ ト ワーク上の他のホス ト には許可しないよ う
に指定したと します。 HTTP を実行しているホス ト を特定するために Web ファーム以外のネッ
ト ワーク全体を評価するホワイ ト  リ ス ト を作成できます。

次の条件で ト リ ガーされるよ うにルールを設定する こ とによって、 この機能を実現する相関
ルールを作成できます。

• システムがアプ リ ケーシ ョ ン  プロ ト コルに関する新しい情報を検出する

• アプ リ ケーシ ョ ン  プロ ト コルの名前は http である

• イベン ト に関係するホス ト の IP アド レスが Web ファーム内に存在しない

ただし、 ネッ ト ワーク上のポ リ シー違反を警告して対処するためのよ り柔軟な方法を提供する
相関ルールは、 ホワイ ト  リ ス ト よ り も設定や保守が複雑です。 また、 相関ルールの方が対象範
囲が広い う え、 複数のイベン ト  タ イプのいずれかが指定された条件を満たした段階で相関イベ
ン ト を生成する こ とができます。 一方、 ホワイ ト  リ ス ト は、 ネッ ト ワーク上で実行しているオ
ペレーテ ィ ング  システム、 アプ リ ケーシ ョ ン  プロ ト コル、 ク ラ イアン ト 、 Web アプ リ ケー
シ ョ ン、 およびプロ ト コルが組織のポ リ シーに違反していないかど うかの評価を支援するため
のものです。

特定のニーズを満たすカスタム  ホワイ ト  リ ス ト を作成する こ と も、 オペレーテ ィ ング  システ
ム、 アプ リ ケーシ ョ ン  プロ ト コル、 ク ラ イアン ト 、 Web アプ リ ケーシ ョ ン、 およびプロ ト コル
を許可する場合の推奨設定を含む、 シスコの脆弱性調査チーム （VRT） が作成したデフォル ト  
ホワイ ト  リ ス ト を使用する こ と もできます。 デフォル ト  ホワイ ト  リ ス ト はネッ ト ワーク環境
に合わせてカスタマイズする こ と もできます。

ホワイ ト  リ ス ト をアクテ ィブな相関ポ リ シーに追加する と、 ホス ト がホワイ ト  リ ス ト に違反
している こ と をシステムが検出したと きに、特別な種類の相関イベン ト であるホワイ ト  リ ス ト  
イベン ト がデータベースに記録されます。 また、 ホワイ ト  リ ス ト違反の検出時に自動的に応答
（修復とアラー ト ） を ト リ ガーするよ うにシステムを設定できます。
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注 NetFlow 対応デバイスによってエクスポート されたデータに基づいてホス ト とアプ リ ケーシ ョ
ン  プロ ト コルをネッ ト ワーク  マップに追加するよ うにネッ ト ワーク検出ポ リ シーを設定でき
ますが、 これらのホス ト とアプ リ ケーシ ョ ン  プロ ト コルに関して利用可能な情報が制限されま
す。 たとえば、 ホス ト入力機能を使用してデータが提供されていない限り、 これらのホス ト に
関して利用可能なオペレーテ ィ ング  システム  データはあ り ません。 これは、 コンプラ イアン
ス  ホワイ ト  リ ス ト の作成方法に影響する場合があ り ます。 詳細については、 「NetFlow と  
FireSIGHT データの違い」 （P.35-20） を参照して ください。

作成されたホワイ ト  リ ス ト に準拠しているかど うかを示すホス ト属性がホス ト ご とに作成され
るため、 ネッ ト ワークの準拠の概要を把握できます。 数秒で、 ポ リ シーに違反して  HTTP を実
行している組織内のホス ト を正確に特定して適切に対処できます。

その後で、 相関機能を使用して、 Web ファーム内に存在しないホス ト が HTTP の実行を開始す
るたびに警告するよ うにシステムを設定できます。

加えて、 ホス ト  プロファ イルを使用して、 個別のホス ト が設定されたホワイ ト  リ ス ト に違反
しているど うかと、 ホス ト がどのよ うにホワイ ト  リ ス ト に違反しているかを特定できます。
FireSIGHT システムには、 個別のホワイ ト  リ ス ト違反のそれぞれとホス ト あた りの違反数を表
示可能なワークフローも含まれています。

後に、 ダッシュボードを使用して、 ホワイ ト  リ ス ト  イベン トやネッ ト ワーク全体のホワイ
ト  リ ス ト準拠の概要ビューを含む、 新のシステム規模の準拠活動を監視できます。

コンプラ イアンス  ホワイ ト  リ ス ト の作成および管理とホワイ ト  リ ス ト  イベン トおよび違反の
解釈に関する詳細については、 以下の項を参照して ください。

• 「コンプラ イアンス  ホワイ ト  リ ス ト について」 （P.27-3）

• 「コンプラ イアンス  ホワイ ト  リ ス ト の作成」 （P.27-9）

• 「コンプラ イアンス  ホワイ ト  リ ス ト の管理」 （P.27-26）

• 「共有ホス ト  プロファ イルの操作」 （P.27-28）

• 「ホワ イ ト  リ ス ト  イベン ト の操作」 （P.27-33）

• 「ホワ イ ト  リ ス ト違反の処理」 （P.27-38）

加えて、 以下の章と項で追加情報を参照して ください。

• 「相関ポ リ シーの作成」 （P.39-48） では、 コンプラ イアンス  ホワイ ト  リ ス ト を含む相関ポ リ
シーの作成方法と設定方法およびホワイ ト  リ ス トへの応答とプラ イオ リ テ ィの割り当て方
法について説明します。

• 「ホス ト  プロファ イルの使用」 （P.37-1） では、 ホス ト のプロファ イルを使用してホワイ ト  
リ ス ト に違反しているかど うかを判断する方法について説明します。

• 「ダッシュボードの使用」 （P.3-1） では、 ホワイ ト  リ ス ト準拠活動を含む、 現在のシステム  
ステータスの概要を取得する方法について説明します。
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  コンプライアンス ホワイ ト  リス トについて
コンプライアンス ホワイ ト  リストについて
ライセンス ： FireSIGHT

コンプラ イアンス  ホワイ ト  リ ス トは、 ネッ ト ワーク上での実行を許可するオペレーテ ィ ング  
システム、 ク ラ イアン ト 、 アプ リ ケーシ ョ ン  プロ ト コル、 Web アプ リ ケーシ ョ ン、 およびプロ
ト コルを指定する基準のセッ ト です。 特定のニーズを満たすカスタム  ホワイ ト  リ ス ト を作成
する こ と も、 推奨設定を含む VRT によって作成されたデフォル ト  ホワイ ト  リ ス ト を使用する
こ と もできます。

カスタム  ホワイ ト  リ ス ト の基準は単純にする こ とができます。 特定のオペレーテ ィ ング  シス
テムを実行しているホス ト のみを許可するよ うに指定できます。 基準は複雑にする こ と もでき
ます。 すべてのオペレーテ ィ ング  システムを許可するが、 特定のオペレーテ ィ ング  システム
を実行しているホス ト のみに特定のポート上での特定のアプ リ ケーシ ョ ン  プロ ト コルの実行を
許可するよ うに指定できます。

ホワイ ト  リ ス トはターゲッ ト とホス ト  プロファ イルとい う  2 つの主要部分で構成されます。
ターゲッ トはホワイ ト  リ ス ト によって評価される特定のホス ト であるのに対して、 ホス ト  プ
ロファ イルはターゲッ ト上での実行を許可するオペレーテ ィ ング  システム、 ク ラ イアン ト 、 ア
プ リ ケーシ ョ ン  プロ ト コル、 Web アプ リ ケーシ ョ ン、 およびプロ ト コルを指定します。

ホワイ ト  リ ス ト を作成してアクテ ィブな相関ポ リ シーに追加する と、 システムがホス ト  プロ
ファ イルに照ら してホワイ ト  リ ス ト のターゲッ ト を評価し、 ホワイ ト  リ ス ト に準拠している
かど うかを判断します。 この初期評価後に、 システムは有効なターゲッ ト がホワイ ト  リ ス ト に
違反している こ と を検出した時点でホワイ ト  リ ス ト  イベン ト を生成します。

詳細については、 次の項を参照して ください。

• 「ホワ イ ト  リ ス ト  ターゲッ ト について」 （P.27-3） では、 ホワイ ト  リ ス ト がどのよ うにして
指定されたホス ト のみを対象とするかを説明します。

• 「ホワ イ ト  リ ス ト  ホス ト  プロファ イルについて」 （P.27-4） では、 ネッ ト ワーク上での実行
を許可する ク ラ イアン ト 、 アプ リ ケーシ ョ ン  プロ ト コル、 Web アプ リ ケーシ ョ ン、 および
プロ ト コルを記述したさまざまなプロファ イルについて説明します。

• 「ホワ イ ト  リ ス ト の評価について」 （P.27-6） では、 システムがどのよ うにネッ ト ワーク上
のホス ト をホワイ ト  リ ス ト に照ら して評価するかと、 準拠しているホス ト と準拠していな
いホス ト の区別方法について説明しています。

• 「ホワ イ ト  リ ス ト違反について」 （P.27-7） では、 システムがどのよ うにホワイ ト  リ ス ト違
反を検出し、 通知するかについて説明します。

ホワイ ト  リスト  ターゲッ トについて

ライセンス ： FireSIGHT

ホワイ ト  リ ス ト を作成する場合は、 初にそれを適用するネッ ト ワークの部分を指定します。
ホワイ ト  リ ス ト を使用してモニタ リ ング対象ネッ ト ワーク上のすべてのホス ト を評価する こ と
も、 特定のネッ ト ワーク  セグ メ ン ト または個別のホス ト のみを評価するよ うにホワイ ト  リ ス
ト を制限する こ と もできます。 特定のホス ト属性を持っている、 または、 特定の VLAN に属し
ているホス ト のみを評価するよ うにさ らにホワイ ト  リ ス ト を制限できます。 ホワイ ト  リ ス ト
の評価対象となるホス トは、 有効なターゲッ ト （またはターゲッ ト ） と呼ばれます。 有効な
ターゲッ トは次のよ う なものです。
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• 指定された IP アド レス  ブロ ッ クのいずれかに含まれている必要があ り ます。 IP アド レス
のブロ ッ クを除外する こ と もできます。

• 指定されたホス ト属性を  1 つ以上持っている必要があ り ます。

たとえば、 ホス ト重要度の高いホス ト のみを評価するよ うにホワイ ト  リ ス ト を設定できま
す。 ホス ト重要度を含むホス ト属性の詳細については、 「ユーザ定義のホス ト属性の使用」
（P.37-35） と 「事前定義のホス ト属性の使用」 （P.37-35） を参照して ください。

• 指定された VLAN のいずれかに属している必要があ り ます。

ホス ト がこれらの基準のすべてを満たしていない場合は、そのホス ト  プロファ イルがホワイ ト  
リ ス ト に違反しているかど うかに関係な く、 ホワ イ ト  リ ス ト に照ら して評価されません。

ホワイ ト  リ ス ト に複数のターゲッ ト が含まれている場合、 その中のいずれか 1 つのみで指定さ
れた条件を満たしていれば、 ホス トは有効と見なされます。 たとえば、 10.10.x.x ネッ ト ワーク
を含むターゲッ ト と  10.10.x.x ネッ ト ワークを除外するターゲッ ト を作成した場合、 そのネッ ト
ワークのホス トは有効なターゲッ ト と見なされます。 ホワイ ト  リ ス ト にターゲッ ト が含まれて
いない場合は、 ネッ ト ワーク上のどのホス ト もホワイ ト  リ ス ト に照ら して評価されないこ とに
注意して ください。

ホワイ ト  リ ス ト のターゲッ ト  ネッ ト ワークは、 [Create White List] ページの左側に一覧表示さ
れます。デフォル ト  ホワイ ト  リ ス ト ではモニタ リ ング対象ネッ ト ワークの全体を表す 0.0.0.0/0 
と  ::/0 のターゲッ ト が使用される こ とに注意して ください。 このホワイ ト  リ ス ト を使用する場
合は、 ターゲッ ト  ネッ ト ワークを現状のままにする こ と も、 使用しているネッ ト ワーク環境を
反映するよ うに変更する こ と もできます。

ホワイ ト  リ ス ト  ターゲッ ト の作成方法については、 「コンプラ イアンス  ホワイ ト  リ ス ト  ター
ゲッ ト の設定」 （P.27-12） を参照して ください。

ホワイ ト  リスト  ホスト  プロファイルについて

ライセンス ： FireSIGHT

ホワイ ト  リ ス ト で評価するターゲッ ト を指定したら、 次のステップはホス ト  プロファ イルの
設定です。 ホワイ ト  リ ス ト内のホス ト  プロファ イルは、 ターゲッ ト  ホス ト上での実行を許可
するオペレーテ ィ ング  システム、 ク ラ イアン ト 、 アプ リ ケーシ ョ ン  プロ ト コル、 Web アプ リ
ケーシ ョ ン、 およびプロ ト コルを指定します。

ホワイ ト  リ ス ト で設定可能なホス ト  プロファ イルには 3 つの種類 （グローバル ホス ト  プロ
ファ イル、 特定のオペレーテ ィ ング  システム用のホス ト  プロファ イル、 および共有ホス ト  プ
ロファ イル） があ り ます。 ホワイ ト  リ ス ト の作成中、 それぞれのタイプのホス ト  プロファ イ
ルは異なって表示されます。

次の表に、 異なる種類のホス ト  プロファ イルの識別方法とアクセス方法の説明を示します。

表 27-1 コンプライアンス ホワイ ト  リス ト  ホスト  プロファイルへのアクセス

表示対象 [Allowed Host Profiles] でのクリ ッ ク対象

ホワイ ト  リ ス ト のグローバル ホス ト  プロ
ファ イル

任意のオペレーテ ィ ング システム

特定のオペレーテ ィ ング  システム用のホス
ト  プロファ イル

斜体ではな く、 プレーン  テキス ト で表記された
ホス ト  プロファ イル名

ホワイ ト  リ ス ト で使用される共有ホス ト  プ
ロファ イル

斜体で表記されたホス ト  プロファ イル名
27-4
FireSIGHT システム ユーザ ガイド

 



 

第 27 章      FireSIGHT システムのコンプライアンス ツールとしての使用

  コンプライアンス ホワイ ト  リス トについて
詳細については、 次の項を参照して ください。

• 「グローバル ホス ト  プロファ イルについて」 （P.27-5）

• 「特定のオペレーテ ィ ング  システム用のホス ト  プロファ イルについて」 （P.27-5）

• 「共有ホス ト  プロファ イルについて」 （P.27-6）

グローバル ホスト  プロファイルについて

ライセンス ： FireSIGHT

すべてのホワイ ト  リ ス ト に、 ホス ト のオペレーテ ィ ング  システムに関係な く、 ターゲッ ト  ホ
ス ト上での実行を許可されたアプ リ ケーシ ョ ン  プロ ト コル、 ク ラ イアン ト 、 Web アプ リ ケー
シ ョ ン、 およびプロ ト コルを指定するグローバル ホス ト  プロファ イルが含まれています。

たとえば、 Internet Explorer を許可するよ うに複数の Microsoft Windows ホス ト  プロファ イルと  
Linux ホス ト  プロファ イルを編集する代わりに、 検出されたオペレーティ ング  システムに関係
な く、 Internet Explorer を許可するよ うにグローバル ホス ト  プロファ イルを設定できます。
ARP、 IP、 TCP、 および UDP の各プロ ト コルは、 常に、 すべてのホス ト上での実行が許可され
る こ とに注意して ください。 これらを禁止する こ とはできません。 詳細については、 「グロー
バル ホス ト  プロファ イルの設定」 （P.27-15） を参照して ください。

特定のオペレーティング システム用のホスト  プロファイルについて

ライセンス ： FireSIGHT

ネッ ト ワーク上での実行を許可するオペレーテ ィ ング  システムご とに 1 つのホス ト  プロファ イ
ルを作成する必要があ り ます。 ネッ ト ワーク上でオペレーテ ィ ング  システムを禁止する場合
は、 そのオペレーテ ィ ング  システム用のホス ト  プロファ イルを作成しません。 たとえば、
ネッ ト ワーク上のすべてのホス ト で Microsoft Windows が実行されるよ うにするには、 そのオ
ペレーテ ィ ング  システム用のホス ト  プロファ イルのみを含めるよ うにホワイ ト  リ ス ト を設定
します。

特定のオペレーテ ィ ング  システム用のホス ト  プロファ イルを作成する と きに、 特定のバー
ジ ョ ンに限定する こ と もできます。 たとえば、 準拠ホス ト が Windows 7 または Windows Server 
2008 R2 を実行する必要がある と指定できます。

特定のオペレーテ ィ ング  システム用のホス ト  プロファ イルを作成したら、 そのオペレーテ ィ
ング  システムを実行しているターゲッ ト  ホス ト上での実行を許可するアプ リ ケーシ ョ ン  プロ
ト コル、 ク ラ イアン ト 、 Web アプ リ ケーシ ョ ン、 およびプロ ト コルを指定できます。 たとえ
ば、 Linux ホス ト のポート  22 での SSH の実行を許可する こ とができます。 また、 特定のベン
ダーとバージ ョ ンを  OpenSSH 4.2 に限定する こ と もできます。

未確認ホス トは、 確認されるまで、 すべてのホワイ ト  リ ス ト に準拠している と見なされる こ と
に注意して ください。 ただし、 不明ホス ト のホワイ ト  リ ス ト  ホス ト  プロファ イルを作成する
こ とはできます。

注 未確認ホス ト と不明ホス トは違います。 未確認ホス トは、 オペレーテ ィ ング  システムを識別す
るために十分な情報が収集されていないホス ト です。 不明ホス トは、 ト ラフ ィ ッ クがシステム
によって分析されているが、 オペレーテ ィ ング  システムが既知のフ ィ ンガープ リ ン ト のいずれ
と も一致しないホス ト です。

詳細については、 「特定のオペレーテ ィ ング  システム用のホス ト  プロファ イルの作成」
（P.27-16） を参照して ください。
27-5
FireSIGHT システム ユーザ ガイド

 



 

第 27 章      FireSIGHT システムのコンプライアンス ツールとしての使用   
  コンプライアンス ホワイ ト  リス トについて
共有ホスト  プロファイルについて

ライセンス ： FireSIGHT

共有ホス ト  プロファ イルは特定のオペレーテ ィ ング  システムに関連付けられますが、 それぞ
れの共有ホス ト  プロファ イルを複数のホワイ ト  リ ス ト内で使用できます。 つま り、 複数のホ
ワイ ト  リ ス ト を作成するが、 同じホス ト  プロファ イルを使用して複数のホワイ ト  リ ス ト で特
定のオペレーテ ィ ング  システムを実行するホス ト を評価する場合は、 共有のホス ト  プロファ
イルを使用します。

たとえば、 世界中にオフ ィ スがあ り、 拠点ご とに別々のホワイ ト  リ ス ト を作成した う えで、
Apple Mac OS X を実行しているすべてのホス ト に対しては常に同じプロファ イルを使用する場
合に、 そのオペレーテ ィ ング  システム用の共有プロファ イルを作成して、 それをすべてのホワ
イ ト  リ ス ト で使用します。

デフォル ト  ホワイ ト  リ ス トは、 オペレーテ ィ ング  システム、 ク ラ イアン ト 、 アプ リ ケーシ ョ
ン  プロ ト コル、 Web アプ リ ケーシ ョ ン、 およびプロ ト コルを許可する場合に推奨される 「ベス
ト  プラ クテ ィ ス」 設定を意味します。 このホワイ ト  リ ス ト では、 組み込みホス ト  プロファ イ
ルと呼ばれる特殊なカテゴ リの共有ホス ト  プロファ イルが使用されます。 組み込みホス ト  プ
ロファ イルには組み込みホス ト  プロファ イル アイコン （ ） が付けられる こ とに注意して く
ださい。

組み込みホス ト  プロファ イルでは、 組み込みアプ リ ケーシ ョ ン  プロ ト コル、 プロ ト コル、 お
よびク ラ イアン ト が使用されます。 これらの要素は、 デフォル ト  ホワイ ト  リ ス ト と作成され
たカスタム  ホワイ ト  リ ス ト の両方でそのまま使用する こ と も、 必要に応じて変更する こ と も
できます。 また、 これらの要素は、 組み込みホス ト  プロファ イルおよびそれらの要素を使用す
るその他すべてのホス ト  プロファ イル内で斜体で表示されます。

共有ホス ト  プロファ イルと同様に、 組み込みホス ト  プロファ イルを変更した場合は、 それが
使用されているすべてのホワイ ト  リ ス ト に影響する こ とに注意して ください。 同様に、 組み込
みアプ リ ケーシ ョ ン  プロ ト コル、 プロ ト コル、 またはク ラ イアン ト を変更した場合は、 それが
使用されているすべてのホワイ ト  リ ス ト に影響します。

共有ホス ト  プロファ イルの詳細については、 「共有ホス ト  プロファ イルの操作」 （P.27-28） を
参照して ください。

ホワイ ト  リストの評価について

ライセンス ： FireSIGHT

ホワイ ト  リ ス ト  ホス ト  プロファ イルを作成してホワイ ト  リ ス ト を保存したら、 相関ルールと
同様に、 ホワイ ト  リ ス ト を相関ポ リ シーに追加できます。 詳細については、 「相関ポ リ シーお
よび相関ルールの設定」 （P.39-1） を参照して ください。

相関ポ リ シーをアクテ ィブにする と、 システムがホワイ ト  リ ス ト の条件に照ら してホワイ ト  
リ ス ト のターゲッ ト を評価します。 その後で、 ホス ト属性ネッ ト ワーク  マップを使用して、
ネッ ト ワーク上のホス ト のホワイ ト  リ ス ト準拠の全体像を把握できます。

ネッ ト ワーク上のすべてのホス ト に、 ホワイ ト  リ ス ト と同じ名前のホス ト属性が割り当てられ
ます。 このホス ト属性に次のいずれかの値が付与されます。

• [Compliant] ホワイ ト  リ ス ト に準拠する有効なターゲッ ト の場合

• [Non-Compliant] ホワイ ト  リ ス ト に違反する有効なターゲッ ト の場合

• [Not Evaluated] 何らかの理由で評価されていない無効なターゲッ ト とホス ト の場合
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ネッ ト ワークが大規模で、 システムがネッ ト ワーク  マップ内のすべての有効なターゲッ ト をホ
ワイ ト  リ ス ト に照ら して評価している途中の場合は、まだ評価されていないターゲッ ト が [Not 
Evaluated] と してマーク される こ とに注意して ください。 システムが処理を完了する と、 さ ら
に多くのホス ト が [Not Evaluated] から  [Not Evaluated] または [Non-Compliant]  のいずれかに移
行します。 システムは 1 秒あた り約 100 ホス ト を評価できます。

加えて、 ホス ト が準拠しているかど うかを判断するのに十分な情報が収集されていない場合
は、 ホス ト が [Not Evaluated] と してマーク されます。 たとえば、 この状態は、 新しいホス ト が
検出されたが、 そのホス ト上で実行されているオペレーテ ィ ング  システム、 ク ラ イアン ト 、 ア
プ リ ケーシ ョ ン  プロ ト コル、 Web アプ リ ケーシ ョ ン、 またはプロ ト コルに関連した情報が収集
されていない場合に発生します。

注 ホス ト でホス ト属性が変更または削除され、 その変更または削除がホス ト が有効なターゲッ ト
でな く なったこ と を意味する場合、そのホス トは [Compliant] または [Non-Compliant] から  [Not 
Evaluated] に移行されます。

ホス ト属性の詳細については、 「ホス ト属性のネッ ト ワーク  マップの使用」 （P.36-10） を参照し
て ください。

ホワイ ト  リスト違反について

ライセンス ： FireSIGHT

ホワイ ト  リ ス ト の初期評価後に、 システムは有効なターゲッ ト がホワイ ト  リ ス ト に違反して
いる こ と を検出した時点でホワイ ト  リ ス ト  イベン ト を生成します。 ホワイ ト  リ ス ト  イベン ト
は、 相関イベン ト の特殊な形態で、 防御センター相関イベン ト  データベースに記録されます。
ワークフロー内のホワイ ト  リ ス ト  イベン ト を表示した り、 特定のホワイ ト  リ ス ト  イベン ト を
検索した りできます。 詳細については、 「ホワ イ ト  リ ス ト  イベン ト の操作」 （P.27-33） を参照
して ください。

ホワイ ト  リ ス ト違反は、 ホス ト が準拠していないこ とを示すイベン ト が生成されたと きに発生
します。 同様に、 検出イベン ト によって非準拠だったホス ト が準拠に移行したこ とが示される
場合があ り ますが、 この場合システムではホワイ ト  リ ス ト  イベン ト を生成しません。

次のイベン トはホス ト の準拠に影響を与える可能性があ り ます。

• システムがホス ト のオペレーテ ィ ング  システムの変更を検出

• システムがホス ト のオペレーテ ィ ング  システムまたはホス ト上のアプ リ ケーシ ョ ン  プロ ト
コルのアイデンテ ィテ ィ競合を検出

• システムがホス ト上でアクテ ィブになっている新しい TCP サーバ ポー ト （SMTP または 
Web サーバによって使用されるポート など）、 または、 ホス ト上で実行中の新しい UDP 
サーバを検出

• システムが、 ホス ト上で実行中の検出された TCP または UDP サーバで、 アップグレード
のためのバージ ョ ン変更などの変更を検出

• システムがホス ト上で実行中の新しいク ラ イアン ト を検出

• システムが非アクテ ィブとい う理由でデータベースから ク ラ イアン ト を ド ロ ップ

• システムがホス ト上で実行中の新しい Web アプ リ ケーシ ョ ンを検出

• システムが非アクテ ィブとい う理由でホス ト  プロファ イルから  Web アプ リ ケーシ ョ ンを ド
ロ ップ
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• システムが、ホス ト が Novell NetWare や IPv6 などの新しいネッ ト ワーク  プロ ト コルまたは 
ICMP や EGP などの新しい転送プロ ト コルで通信中である こ と を検出

• システムがジェイルブレイ ク された新しいモバイル デバイスを検出

• システムが TCP または UDP ポート がホス ト上で閉じ られたか、 タ イムアウ ト したこ と を
検出

加えて、 ホス ト入力機能またはホス ト  プロファ イルを使用して次の操作を実行する こ とによっ
て、 ホス ト の準拠の変化を ト リ ガーできます。

• ホス ト にク ラ イアン ト 、 プロ ト コル、 またはサーバを追加する

• ホス ト から ク ラ イアン ト 、 プロ ト コル、 またはサーバを削除する

• ホス ト のオペレーテ ィ ング  システム定義を設定する

• ホス ト が有効なターゲッ ト でな くなるよ うにホス ト のホス ト属性を変更する

たとえば、 ホワイ ト  リ ス ト で Microsoft Windows ホス ト のみをネッ ト ワーク上で許可するよ う
に指定されている場合は、 ホス ト が現在 Mac OS X を実行している こ と をシステムが検出した
と きに、 ホワイ ト  リ ス ト  イベン ト が生成されます。 加えて、 ホワイ ト  リ ス ト に関連付けられ
たホス ト属性の値が [Compliant] から  [Non-Compliant] に変更されます。

この例のホス ト が準拠に復帰するには、 次のいずれかが行われる必要があ り ます。

• Mac OS X オペレーテ ィ ング  システムを許可するよ うにホワイ ト  リ ス ト を編集する

• ホス ト のオペレーテ ィ ング  システム定義を手動で Microsoft Windows に変更する

• オペレーテ ィ ング  システムが Microsoft Windows に戻ったこ とをシステムが検出する

いずれの場合も、 ホワイ ト  リ ス ト に関連付けられたホス ト属性の値が [Non-Compliant] から  
[Compliant] に変更されます。

別の例と して、 コンプラ イアンス  ホワイ ト  リ ス ト で FTP の使用が禁止されている状態で、 ア
プ リ ケーシ ョ ン  プロ ト コル ネッ ト ワーク  マップまたはイベン ト  ビューから  FTP が削除された
場合は、 FTP を実行中のホス ト が準拠にな り ます。 ただし、 システムがアプ リ ケーシ ョ ン  プロ
ト コルをも う一度検出する と、 ホワ イ ト  リ ス ト  イベン ト が生成され、 ホス トは非準拠にな り
ます。

システムがホワイ ト  リ ス ト に関する情報が不十分なイベン ト を生成した場合は、 ホワイ ト  リ
ス ト が ト リ ガーされないこ とに注意して ください。 たとえば、 ホワイ ト  リ ス ト でポー ト  21 上
の TCP FTP ト ラフ ィ ッ クのみを許可するよ うに指定されているシナ リオについて考えてみま
す。 この場合、 システムは、 TCP プロ ト コルを使用しているポー ト  21 がホワイ ト  リ ス ト  ター
ゲッ ト のいずれかでアクテ ィブになっている こ と を検出しますが、 ト ラフ ィ ッ クが FTP かど う
かを判断する こ とはできません。 このシナ リオでは、 システムが ト ラフ ィ ッ クを  FTP 以外の ト
ラフ ィ ッ ク と して特定するか、 ユーザがホス ト入力機能を使用して ト ラフ ィ ッ クを非 FTP ト ラ
フ ィ ッ ク と して指定するまで、 ホワイ ト  リ ス ト が ト リ ガーされません。

注 ホワイ ト  リ ス ト の初期評価中は、 システムが非準拠ホス ト に関するホワイ ト  リ ス ト  イベン ト
を生成しません。 すべての非準拠ターゲッ ト に対してホワイ ト  リ ス ト  イベン ト を生成する場
合は、 防御センター データベースを消去する必要があ り ます。 これによ り、 ネッ ト ワーク と関
連ク ラ イアン ト上のホス ト 、 アプ リ ケーシ ョ ン  プロ ト コル、 Web アプ リ ケーシ ョ ン、 およびプ
ロ ト コルが再検出され、 ホワイ ト  リ ス ト  イベン ト が ト リ ガーされます。 詳細については、
「データベースからの検出データの消去」 （P.B-1） を参照して ください。

後に、 ホワイ ト  リ ス ト違反を検出したと きに自動的に応答を ト リ ガーと して使用するよ うに
システムを設定できます。 応答には、 修復 （Nmap スキャンの実行など）、 アラー ト （電子メー
ル、 SNMP、 および syslog アラー ト ）、 またはアラー ト と修復の組み合わせが含まれます。 詳細
については、 「ルールとホワイ ト リ ス ト に応答を追加する」 （P.39-51） を参照して ください。
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  コンプライアンス ホワイ ト  リス トの作成
コンプライアンス ホワイ ト  リストの作成
ライセンス ： FireSIGHT

ホワイ ト  リ ス ト を作成する と きに、 ネッ ト ワーク全体または特定のネッ ト ワーク  セグ メ ン ト
を調査できます。 ネッ ト ワークを調査する と、 システムがネッ ト ワーク  セグ メ ン ト上で検出し
たオペレーテ ィ ング  システムご とに 1 つずつのホス ト  プロファ イルでホワイ ト  リ ス ト が生成
されます。 デフォル ト で、 これらのホス ト  プロファ イルは、 システムが該当するオペレーテ ィ
ング  システム上で検出したク ラ イアン ト 、 アプ リ ケーシ ョ ン  プロ ト コル、 Web アプ リ ケー
シ ョ ン、 およびプロ ト コルのすべてを許可します。

次に、 ホワイ ト  リ ス ト のターゲッ ト を指定する必要があ り ます。 モニタ リ ング対象のネッ ト
ワーク上のすべてのホス ト を評価するよ うにホワイ ト  リ ス ト を設定する こ と も、 特定のネッ ト
ワーク  セグ メ ン ト または個別のホス ト のみを評価するよ うにホワイ ト  リ ス ト を制限する こ と
もできます。 特定のホス ト属性を持っている、 または、 特定の VLAN に属しているホス ト のみ
を評価するよ うにさ らにホワイ ト  リ ス ト を制限できます。 ネッ ト ワークを調査する と、 デフォ
ル ト で、 調査したネッ ト ワーク  セグ メ ン ト がホワイ ト  リ ス ト  ターゲッ ト にな り ます。 調査し
たネッ ト ワークを編集または削除した り、 新しいターゲッ ト を追加した りできます。

その後で、 準拠ホス ト を示すホス ト  プロファ イルを作成します。 ホワイ ト  リ ス ト内のホス ト  
プロファ イルは、 ターゲッ ト  ホス ト上での実行を許可するオペレーテ ィ ング  システム、 ク ラ
イアン ト 、 アプ リ ケーシ ョ ン  プロ ト コル、 Web アプ リ ケーシ ョ ン、 およびプロ ト コルを指定し
ます。 グローバル ホス ト  プロファ イルの設定、 実施したネッ ト ワーク調査によって作成され
たホス ト  プロファ イルの編集、 新しいホス ト  プロファ イルの追加、 および共有ホス ト  プロ
ファ イルの追加と編集を行う こ とができます。

後に、 ホワイ ト  リ ス ト を保存して、 それをアクテ ィブな相関ポ リ シーに追加します。 システ
ムは、 ターゲッ ト  ホス ト の準拠の評価、 ホス ト がホワイ ト  リ ス ト に違反した場合のホワイ ト  
リ ス ト  イベン ト の生成、 およびホワイ ト  リ ス ト違反に対して設定された応答の ト リ ガーを開
始します。 コンプラ イアンス  ホワイ ト  リ ス ト の詳細については、 「コンプラ イアンス  ホワイ ト  
リ ス ト について」 （P.27-3） を参照して ください。

ヒン ト ホス ト のテーブル ビューからホワイ ト  リ ス ト を作成する こ と もできます。 詳細については、
「選択したホス ト に基づいたコンプラ イアンスのホワイ ト  リ ス ト の作成」 （P.38-26） を参照して
ください。

コンプライアンス ホワイ ト  リス ト を作成する方法 ：

アクセス ： Admin 

ステップ 1 [Policies] > [Correlation] の順に選択してから、 [White List] をク リ ッ ク します。

[White List] ページが表示されます。

ステップ 2 [New White List] をク リ ッ ク します。

[Survey Network] ページが表示されます。

ステップ 3 オプシ ョ ンで、 ネッ ト ワークを調査します。

• ネッ ト ワークを調査するには、 「ネッ ト ワークの調査」 （P.27-10） を参照して ください。

• ネッ ト ワークを調査せずにホワイ ト  リ ス ト を作成するには、 [Skip] をク リ ッ ク して次のス
テップに進みます。

[Create White List] ページが表示されます。

ステップ 4 [Name] フ ィールドに、 新しいホワイ ト  リ ス ト の名前を入力します。
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  コンプライアンス ホワイ ト  リス トの作成
ステップ 5 [Description] フ ィールドに、 ホワイ ト  リ ス ト の簡単な説明を入力します。

ステップ 6 ネッ ト ワーク上でジェイルブレイ ク されたモバイル デバイスを許可するには、 [Allow 
Jailbroken Mobile Devices] をオンにします。 ジェイルブレイ ク されたデバイスをホワイ ト  リ ス
ト で評価する こ とによってホワイ ト  リ ス ト違反を発生させる場合は、 このオプシ ョ ンをオフに
します。

ステップ 7 ホワイ ト  リ ス ト のターゲッ ト を指定します。 ネッ ト ワーク調査によ り作成されたターゲッ ト を
編集または削除するだけでな く、 新しいターゲッ ト を追加する こ と もできます。 オプシ ョ ン
で、 ホス ト属性または VLAN ID に基づいてさ らにターゲッ ト を制限します。 詳細については、
「コンプラ イアンス  ホワイ ト  リ ス ト  ターゲッ ト の設定」 （P.27-12） を参照して ください。

ステップ 8 準拠ホス ト を示すホス ト  プロファ イルを作成します。 グローバル ホス ト  プロファ イルの設定、
ネッ ト ワーク調査によって作成されたホス ト  プロファ イルの編集、 新しいホス ト  プロファ イ
ルの追加、 および共有ホス ト  プロファ イルの追加と編集を行う こ とができます。 詳細について
は、 「コンプラ イアンス  ホワイ ト  リ ス ト  ホス ト  プロファ イルの設定」 （P.27-15） を参照して く
ださい。

ステップ 9 ホワイ ト  リ ス ト を保存するには、 [Save White List] をク リ ッ ク します。

ホワイ ト  リ ス ト が保存されます。 これで、 ホワイ ト  リ ス ト をアクテ ィブな相関ポ リ シーに追
加して、 ターゲッ ト  ホス ト の準拠の評価、 ホス ト がホワイ ト  リ ス ト に違反した場合のホワイ
ト  リ ス ト  イベン ト の生成、 およびオプシ ョ ンのホワイ ト  リ ス ト違反に対する応答の ト リ ガー
を開始できます。 詳細については、 「相関ポ リ シーの作成」 （P.39-48） を参照して ください。

ネッ トワークの調査

ライセンス ： FireSIGHT

コンプラ イアンス  ホワイ ト  リ ス ト の作成を開始する と きに、 ネッ ト ワーク全体または特定の
ネッ ト ワーク  セグ メ ン ト を調査できます。

ネッ ト ワークの調査で、 検出されたさまざまなオペレーテ ィ ング  システム上で実行中のアプ リ
ケーシ ョ ン  プロ ト コル、 ク ラ イアン ト 、 Web アプ リ ケーシ ョ ン、 およびプロ ト コルに関する
データがデータベースから収集されます。 その後で、 システムがホワイ ト  リ ス ト に検出したオ
ペレーテ ィ ング  システムご とに 1 つずつのホス ト  プロファ イルを作成します。 デフォル ト で、
これらのホス ト  プロファ イルは、 システムが該当するオペレーテ ィ ング  システム上で検出し
たク ラ イアン ト 、 アプ リ ケーシ ョ ン  プロ ト コル、 Web アプ リ ケーシ ョ ン、 およびプロ ト コルの
すべてを許可します。

これによ り、 ベースラ イン  ホワイ ト  リ ス ト が作成されるため、 手動で複数のホス ト  プロファ
イルを作成して設定する必要があ り ません。 ネッ ト ワークを調査したら、 調査によ り ニーズに
合わせて作成されたホス ト  プロファ イルを編集または削除できます。 必要なその他のホス ト  
プロファ イルを追加する こ と もできます。

ホワイ ト  リ ス ト の作成プロセス中はいつでもネッ ト ワークを調査できる こ とに注意して くださ
い。 これによ り、 新し く許可したク ラ イアン ト 、 アプ リ ケーシ ョ ン  プロ ト コル、 Web アプ リ
ケーシ ョ ン、 およびプロ ト コルを既存のホス ト  プロファ イルに追加した り、 初期調査で検出さ
れなかったオペレーティング システムを実行中のホス トが今回の調査で検出された場合に追加
のホス ト  プロファ イルを作成した りできます。 アクテ ィブな相関ポ リ シーで使用されているホ
ワイ ト  リ ス ト内のネッ ト ワークを再調査して、 ターゲッ ト とホス ト  プロファ イルのどちらかが
変更された場合は、 ホワイ ト  リ ス ト の保存時にターゲッ ト  ホス トが再評価されます。 この再評
価で一部のホス トが準拠に移行したと しても、 ホワイ ト  リ ス ト  イベン トは生成されません。
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  コンプライアンス ホワイ ト  リス トの作成
ネッ トワークを調査することによって、 コンプライアンス ホワイ ト  リス トの作成を開始する方法 ：

アクセス ： Admin 

ステップ 1 [Policies] > [Correlation] の順に選択してから、 [White List] をク リ ッ ク します。

[White List] ページが表示されます。

ステップ 2 [New White List] をク リ ッ ク します。

[Survey Network] ページが表示されます。

ステップ 3 ネッ ト ワークを調査しますか。

• はいの場合は、 次のステップに進みます。

• いいえの場合は、 [Skip] をク リ ッ ク します。

[Create White List] ページが開いて、 空白のホワイ ト  リ ス ト が表示されます。 次の項 （基本
的なホワイ ト  リ ス ト情報の提供） の手順に進みます。

ステップ 4 [IP Address] フ ィールド と  [Netmask] フ ィールドに、調査するホス ト を表す IP アド レス とネッ ト
ワーク  マスクを （CIDR などの特殊な表記で） 入力します。

ネッ ト ワーク検出ポ リ シーで監視するよ うにシステムを設定したネッ ト ワークを指定したこ と
を確認します。 FireSIGHT システムで使用する  IP アド レス表記については、 「IP アド レスの表
記法」 （P.1-19） を参照して ください。

ヒン ト モニタ リ ング対象のネッ ト ワーク全体を調査するには、 デフォル ト値の 0.0.0.0/0 と  ::/0 を使
用します。

ステップ 5 [OK] をク リ ッ ク します。

[Create White List] ページが表示されます。

ホワイ ト  リ ス トは事前設定されています。 そのターゲッ トは調査したネッ ト ワーク上のホス ト
であ り、 許可されるホス ト  プロファ イルはターゲッ ト のプロファ イルです。

ステップ 6 追加のネッ ト ワークを調査するには、 [Target Network] をク リ ッ ク し、 調査する追加のネッ ト
ワークご とにステップ 4 と  5 を繰り返します。

追加のネッ ト ワークの調査で、 新し く許可したク ラ イアン ト 、 アプ リ ケーシ ョ ン  プロ ト コル、
Web アプ リ ケーシ ョ ン、 およびプロ ト コルを既存のホス ト  プロファ イルに追加した り、 初期調
査で検出されなかったオペレーテ ィ ング  システムを実行中のホス ト が今回の調査で検出された
場合に追加のホス ト  プロファ イルを作成した りできます。 また、 調査したネッ ト ワーク  セグ
メ ン ト内のホス ト を表すホワイ ト  リ ス ト にターゲッ ト を追加する こ と もできます。 このター
ゲッ トは、 後で、 編集または削除する こ とができます。

ステップ 7 次の項基本的なホワイ ト  リ ス ト情報の提供に進みます。

基本的なホワイ ト  リスト情報の提供

ライセンス ： FireSIGHT

ホワイ ト  リ ス ト ご とに名前と簡単な説明 （オプシ ョ ン） を入力する必要があ り ます。 加えて、
ジェイルブレイ ク されたモバイル デバイスによってホワイ ト  リ ス ト違反が発生するかど うか
を選択できます。
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基本的なホワイ ト  リス ト情報を提供する方法 ：

アクセス ： Admin 

ステップ 1 [Name] フ ィールドに、 新しいホワイ ト  リ ス ト の名前を入力します。

ステップ 2 [Description] フ ィールドに、 ホワイ ト  リ ス ト の簡単な説明を入力します。

ステップ 3 ネッ ト ワーク上でジェイルブレイ ク されたモバイル デバイスを許可するには、 [Allow 
Jailbroken Mobile Devices] をオンにします。 ジェイルブレイ ク されたデバイスをホワイ ト  リ ス
ト で評価する こ とによってホワイ ト  リ ス ト違反を発生させる場合は、 このオプシ ョ ンをオフに
します。

ステップ 4 次の項コンプラ イアンス  ホワイ ト  リ ス ト  ターゲッ ト の設定に進みます。

コンプライアンス ホワイ ト  リスト  ターゲッ トの設定

ライセンス ： FireSIGHT

コンプラ イアンス  ホワイ ト  リ ス ト を作成する と きに、 それを適用するネッ ト ワークの部分を
指定する必要があ り ます。 ホワイ ト  リ ス ト を使用してモニタ リ ング対象ネッ ト ワーク上のすべ
てのホス ト を評価する こ と も、 特定のネッ ト ワーク  セグ メ ン ト または個別のホス ト のみを評価
するよ うにホワイ ト  リ ス ト を制限する こ と もできます。 特定のホス ト属性を持っている、 また
は、 特定の VLAN に属しているホス ト のみを評価するよ うにさ らにホワイ ト  リ ス ト を制限で
きます。 ホワイ ト  リ ス ト の評価対象になるホス トは、 ターゲッ ト と呼ばれます。 ホワイ ト  リ
ス ト  ターゲッ ト の詳細については、 「ホワ イ ト  リ ス ト  ターゲッ ト について」 （P.27-3） を参照し
て ください。

コンプラ イアンス  ホワイ ト  リ ス ト  ターゲッ ト の作成が完了したら、「コンプラ イアンス  ホワイ
ト  リ ス ト  ホス ト  プロファ イルの設定」 （P.27-15） に進みます。

注 ホス ト のホス ト属性を変更または削除した結果、 ホス ト が有効なターゲッ ト ではな くなった場
合、 そのホス トはホワイ ト  リ ス ト に照ら して評価されな くな り、 準拠でも非準拠でもないと見
なされます。

ターゲッ ト の変更方法と削除方法については、 以下を参照して ください。

• 「既存のターゲッ ト の変更」 （P.27-14）

• 「既存のターゲッ ト の削除」 （P.27-14）

コンプラ イアンス  ホワイ ト  リ ス ト のターゲッ ト を作成する と きに、 ホス ト がホワイ ト  リ ス ト
に照ら して評価されるための基準を指定します。 有効なターゲッ トは次のよ う なものです。

• 指定された IP アド レス  ブロ ッ クのいずれかに含まれている必要があ り ます。 IP アド レス
のブロ ッ クを除外する こ と もできます。

• 指定されたホス ト属性を  1 つ以上持っている必要があ り ます。

• 指定された VLAN のいずれかに属している必要があ り ます。

アクテ ィブな相関ポ リ シーで使用されているホワイ ト  リ ス ト にターゲッ ト を追加した場合は、
ホワイ ト  リ ス ト の保存後に新しいターゲッ ト  ホス ト の準拠が評価される こ とに注意して くだ
さい。 ただし、 この評価でホワイ ト  リ ス ト  イベン トは生成されません。
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  コンプライアンス ホワイ ト  リス トの作成
コンプライアンス ホワイ ト  リス ト  ターゲッ ト を作成する方法 ：

アクセス ： Admin 

ステップ 1 [Create White List] ページで、 [Target Networks] の横にある追加アイコン （ ） をク リ ッ ク します。

新しいターゲッ ト の設定が表示されます。

ヒン ト ネッ ト ワーク  セグ メ ン ト を調査する こ とによって新しいターゲッ ト を作成する こ と もできま
す。 [Create White List] ページで、 [Target Network] をク リ ッ ク してから、 「ネッ ト ワークの調査」
（P.27-10） のステップ 4 と  5 を実行します。 新しいターゲッ ト が作成され、 指定された IP アド
レスに基づいて名前が付けられます。 作成したターゲッ ト をク リ ッ ク し、 残りの手順に進んで
ターゲッ ト の名前を変更した り、 新しいネッ ト ワークを追加または除外した り、 ホス ト属性ま
たは VLAN 制限を追加した り します。

ステップ 2 [Name] フ ィールドに、 新しいターゲッ ト の名前を入力します。

ステップ 3 [Targeted Networks] の横にある追加アイコン （ ） を ク リ ッ ク して、 特定の IP アド レスのセッ
ト をターゲッ ト にします。

ステップ 4 [IP Address] フ ィールド と  [Netmask] フ ィールドに、 ターゲッ ト にするまたはターゲッ ト から除
外するホス ト を表す IP アド レス とネッ ト ワーク  マスクを （CIDR などの特殊な表記で） 入力し
ます。

ネッ ト ワーク検出ポ リ シーで監視するよ うにシステムを設定したネッ ト ワークを指定したこ と
を確認する必要があ り ます。 FireSIGHT システムで使用する  IP アド レス表記については、 「IP 
アド レスの表記法」 （P.1-19） を参照して ください。

ヒン ト モニタ リ ング対象のネッ ト ワーク全体をターゲッ トにするには、0.0.0.0/0 と  ::/0 を使用します。

ステップ 5 ネッ ト ワークをモニタ リ ング対象から除外する場合は、 [Exclude] を選択します。

ステップ 6 新しいネッ ト ワークを追加するには、 ステップ 4 と  5 を繰り返します。

ステップ 7 [Targeted Host Attributes] の横にある  [Add] をク リ ッ ク して、 特定のホス ト属性を持つホス ト を
ターゲッ ト にします。

ステップ 8 [Attribute] と  [Value] の各ド ロ ップダウン  リ ス ト から、 ホス ト属性を指定します。

ステップ 9 新しいホス ト属性を追加するには、 ステップ 7 と  8 を繰り返します。

ホス ト には、 ホワイ ト  リ ス ト に照ら して評価される  1 つ以上のホス ト属性を指定する必要があ
り ます。

ステップ 10 [Targeted VLANs] の横にある  [Add] をク リ ッ ク して、 特定の VLAN に属しているホス ト をター
ゲッ ト にします。

ステップ 11 [VLAN ID] フ ィールドで、 ホワイ ト  リ ス ト に照ら して評価するホス ト の VLAN ID を指定しま
す。 これは、 802.1q VLAN 用の 0 ～ 4095 の任意の整数にする こ とができます。

ステップ 12 新しい VLAN ID を追加するには、 ステップ 10 と  11 を繰り返します。

ホス トは、 ホワイ ト  リ ス ト に照ら して評価するよ うに指定された VLAN のいずれかのメ ン
バーである必要があ り ます。

ヒン ト ネッ ト ワーク、 ホス ト属性制限、 または VLAN 制限を削除するには、 削除する要素の横にある
削除アイコン （ ） を ク リ ッ ク します。
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第 27 章      FireSIGHT システムのコンプライアンス ツールとしての使用   
  コンプライアンス ホワイ ト  リス トの作成
既存のターゲッ トの変更

ライセンス ： FireSIGHT

ターゲッ ト を変更したら、 その変更を反映させるためにホワイ ト  リ ス ト を保存する必要があ り
ます。 アクテ ィブな相関ポ リ シーで使用されているホワイ ト  リ ス ト内のターゲッ ト を変更した
場合は、 ホワイ ト  リ ス ト の保存後に新しいターゲッ ト  ホス ト の準拠が評価される こ とに注意
して ください。 ただし、 この評価でホワイ ト  リ ス ト  イベン トは生成されません。 加えて、 シ
ステムが有効だったターゲッ ト のホワイ ト  リ ス ト  ホス ト属性を  [Not Evaluated] に変更します。

既存のターゲッ ト を変更する方法 ：

アクセス ： Admin 

ステップ 1 [Create White List] ページの [Targets] で、 変更するターゲッ ト をク リ ッ ク します。

ターゲッ ト の設定が表示されます。

ステップ 2 必要に応じて変更を加えます。

ターゲッ ト の名前を変更した り、 新しいネッ ト ワークを追加または除外した り、 ホス ト属性ま
たは VLAN 制限を追加した りできます。詳細については、 「コンプラ イアンス  ホワイ ト  リ ス ト  
ターゲッ ト の設定」 （P.27-12） を参照して ください。

既存のターゲッ トの削除

ライセンス ： FireSIGHT

ターゲッ ト を削除したら、 その変更を反映させるためにホワイ ト  リ ス ト を保存する必要があ り
ます。 アクテ ィブな相関ポ リ シーで使用されているホワイ ト  リ ス ト から ターゲッ ト を削除した
場合は、 システムが有効だったターゲッ ト のホワイ ト  リ ス ト  ホス ト属性を  [Not Evaluated] に
変更する こ とに注意して ください。

ホワイ ト  リス ト  ターゲッ ト を削除する方法 ：

アクセス ： Admin 

ステップ 1 削除するターゲッ ト の横にある削除アイコン （ ） を ク リ ッ ク します。

ステップ 2 プロンプ ト が表示されたら、 ターゲッ ト の削除を確認します。

ターゲッ ト が削除されます。
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第 27 章      FireSIGHT システムのコンプライアンス ツールとしての使用

  コンプライアンス ホワイ ト  リス トの作成
コンプライアンス ホワイ ト  リスト  ホスト  プロファイルの設定

ライセンス ： FireSIGHT

コンプラ イアンス  ホワイ ト  リ ス ト内のホス ト  プロファ イルは、 ターゲッ ト  ホス ト上での実行
を許可するオペレーテ ィ ング  システム、 ク ラ イアン ト 、 アプ リ ケーシ ョ ン  プロ ト コル、 Web 
アプ リ ケーシ ョ ン、 およびプロ ト コルを指定します。 ホワイ ト  リ ス ト で設定可能なホス ト  プ
ロファ イルには次の 3 つの種類があ り ます。

• ホス ト のオペレーテ ィ ング  システムに関係な く、 ターゲッ ト  ホス ト上での実行を許可する
アプ リ ケーシ ョ ン  プロ ト コル、 ク ラ イアン ト 、 Web アプ リ ケーシ ョ ン、 およびプロ ト コル
を指定するグローバル ホス ト  プロファ イル

• ネッ ト ワーク上での実行を許可するオペレーテ ィ ング  システムだけでな く、 それらのオペ
レーテ ィ ング  システム上での実行を許可するアプ リ ケーシ ョ ン  プロ ト コル、 ク ラ イアン
ト 、 Web アプ リ ケーシ ョ ン、 およびプロ ト コルも指定する特定のオペレーテ ィ ング  システ
ム用のホス ト  プロファ イル

• 単一のホワイ ト  リ ス ト に関連付けられないこ とを除いて、 特定のオペレーテ ィ ング  システ
ム用のホス ト  プロファ イルと まった く同様に機能する共有ホス ト  プロファ イル。 これは、
複数のホワイ ト  リ ス ト で使用できます。

ホワイ ト  リ ス ト  ホス ト  プロファ イルの詳細については、 「ホワ イ ト  リ ス ト  ホス ト  プロファ イ
ルについて」 （P.27-4） を参照して ください。

コンプラ イアンス  ホワイ ト  リ ス ト  ホス ト  プロファ イルの作成が完了したら、 ホワイ ト  リ ス ト
をアクテ ィブな相関ポ リ シーに追加して、 ターゲッ ト  ホス ト の準拠の評価、 ホス ト がホワイ ト  
リ ス ト に違反した場合のホワイ ト  リ ス ト  イベン ト の生成、 およびオプシ ョ ンでホワイ ト  リ ス
ト違反に基づく応答の ト リ ガーを開始できます。

コンプラ イアンス  ホワイ ト  リ ス ト  ホス ト  プロファ イルの作成方法、 変更方法、 および削除方
法については、 以下を参照して ください。

• 「グローバル ホス ト  プロファ イルの設定」 （P.27-15）

• 「特定のオペレーテ ィ ング  システム用のホス ト  プロファ イルの作成」 （P.27-16）

• 「コンプラ イアンス  ホワイ ト  リ ス トへの共有ホス ト  プロファ イルの追加」 （P.27-22）

• 「既存のホス ト  プロファ イルの変更」 （P.27-23）

• 「既存のホス ト  プロファ イルの削除」 （P.27-26）

グローバル ホスト  プロファイルの設定

ライセンス ： FireSIGHT

すべてのホワイ ト  リ ス ト に、 ホス ト のオペレーテ ィ ング  システムに関係な く、 ターゲッ ト  ホ
ス ト上での実行を許可されたアプ リ ケーシ ョ ン  プロ ト コル、 ク ラ イアン ト 、 Web アプ リ ケー
シ ョ ン、 およびプロ ト コルを指定するグローバル ホス ト  プロファ イルが含まれています。 グ
ローバル ホス ト  プロファ イルの詳細については、 「グローバル ホス ト  プロファ イルについて」
（P.27-5） を参照して ください。
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  コンプライアンス ホワイ ト  リス トの作成
グローバル ホスト  プロファイルを設定する方法 ：

アクセス ： Admin 

ステップ 1 [Create White List] ページの [Allowed Host Profiles] で、[Any Operating System] をク リ ッ ク  します。

グローバル ホス ト  プロファ イルの設定が表示されます。

ステップ 2 許可するアプ リ ケーシ ョ ン  プロ ト コルを指定するには、 「ホス ト  プロファ イルへのアプ リ ケー
シ ョ ン  プロ ト コルの追加」 （P.27-17） の指示に従って ください。

ステップ 3 許可する ク ラ イアン ト を指定するには、 「ホス ト  プロファ イルへのク ラ イアン ト の追加」
（P.27-19） の指示に従って ください。

ステップ 4 許可する  Web アプ リ ケーシ ョ ンを指定するには、 「ホス ト  プロファ イルへの Web アプ リ ケー
シ ョ ンの追加」 （P.27-20） の指示に従って ください。

ステップ 5 許可するプロ ト コルを指定するには、 「ホス ト  プロファ イルへのプロ ト コルの追加」 （P.27-21）
の指示に従って ください。

ARP、 IP、 TCP、 および UDP は常に許可される こ とに注意して ください。

特定のオペレーティング システム用のホスト  プロファイルの作成

ライセンス ： FireSIGHT

特定のオペレーテ ィ ング  システム用のホス ト  プロファ イルは、 ネッ ト ワーク上での実行を許
可するオペレーテ ィ ング  システムだけでな く、 それらのオペレーテ ィ ング  システム上での実
行を許可するアプ リ ケーシ ョ ン  プロ ト コル、 ク ラ イアン ト 、 Web アプ リ ケーシ ョ ン、 およびプ
ロ ト コルも指定します。 詳細については、 「特定のオペレーテ ィ ング  システム用のホス ト  プロ
ファ イルについて」 （P.27-5） を参照して ください。

特定のオペレーティング システム用の新しいコンプライアンス ホワイ ト  リス ト  ホスト  プロファイル
を作成する方法 ：

アクセス ： Admin 

ステップ 1 [Allowed Host Profiles] の横にある追加アイコン （ ） を ク リ ッ ク します。

新しいホス ト  プロファ イルの設定が表示されます。

ステップ 2 [Name] フ ィールドに、 ホス ト  プロファ イルの分かりやすい名前を入力します。

ステップ 3 [OS Vendor]、 [OS Name]、 および [Version] の各ド ロ ップダウン  リ ス ト から、 ホス ト  プロファ イ
ルを作成するオペレーテ ィ ング  システム とバージ ョ ンを選択します。

ステップ 4 許可するアプ リ ケーシ ョ ン  プロ ト コルを指定します。 次の 3 つのオプシ ョ ンがあ り ます。

• すべてのアプ リ ケーシ ョ ン  プロ ト コルを許可するには、 [Allow all Application Protocols] 
チェ ッ ク  ボッ ク スをオンのままにします。

• どのアプ リ ケーシ ョ ン  プロ ト コルも許可しない場合は、 [Allow all Application Protocols] 
チェ ッ ク  ボッ ク スをオフにします。

• 特定のアプ リ ケーシ ョ ン  プロ ト コルを許可するには、 「ホス ト  プロファ イルへのアプ リ
ケーシ ョ ン  プロ ト コルの追加」 （P.27-17） の指示に従って ください。
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  コンプライアンス ホワイ ト  リス トの作成
ステップ 5 許可する ク ラ イアン ト を指定します。 次の 3 つのオプシ ョ ンがあ り ます。

• すべてのク ラ イアン ト を許可するには、 [Allow all Clients] チェ ッ ク  ボッ ク スをオンのまま
にします。

• どのク ラ イアン ト も許可しない場合は、 [Allow all Clients] チェ ッ ク  ボッ ク スをオフにしま
す。

• 特定のク ラ イアン ト を許可するには、 「ホス ト  プロファ イルへのク ラ イアン ト の追加」
（P.27-19） の指示に従って ください。

ステップ 6 許可する  Web アプ リ ケーシ ョ ンを指定します。 次の 3 つのオプシ ョ ンがあ り ます。

• すべての Web アプ リ ケーシ ョ ンを許可するには、[Allow all Web Applications] チェ ッ ク  ボッ
ク スをオンのままにします。

• どの Web アプ リ ケーシ ョ ンも許可しない場合は、[Allow all Web Applications] チェ ッ ク  ボッ
ク スをオフにします。

• 特定の Web アプ リ ケーシ ョ ンを許可するには、 「ホス ト  プロファ イルへの Web アプ リ ケー
シ ョ ンの追加」 （P.27-20） の指示に従って ください。

ステップ 7 許可するプロ ト コルを指定します。

プロ ト コルを追加するには、 [Allowed Protocols] の横で、 「ホス ト  プロファ イルへのプロ ト コル
の追加」 （P.27-21） の手順に従って ください。 ARP、 IP、 TCP、 および UDP は常に許可される
こ とに注意して ください。

ホスト  プロファイルへのアプリケーショ ン プロ ト コルの追加

ライセンス ： FireSIGHT

コンプラ イアンス  ホワイ ト  リ ス ト は、 共有ホス ト  プロファ イル、 または単一のホワイ ト  リ ス
ト に属しているホス ト  プロファ イルのいずれかを使用して、 特定のオペレーテ ィ ング  システ
ム上での特定のアプ リ ケーシ ョ ン  プロ ト コルの実行を許可するよ うに設定できます。 また、 ホ
ワイ ト  リ ス トは、 有効な任意のターゲッ ト上での特定のアプ リ ケーシ ョ ン  プロ ト コルの実行
を許可するよ うに設定できます。 これは、 グローバルに許可されたアプ リ ケーシ ョ ン  プロ ト コ
ルと呼ばれます。

許可するアプ リ ケーシ ョ ン  プロ ト コルに関して、 許可するアプ リ ケーシ ョ ン  プロ ト コルのタ
イプ （FTP と  SSH がアプ リ ケーシ ョ ン  プロ ト コル タ イプの例） を指定する こ と も、 アプ リ
ケーシ ョ ン  プロ ト コル タ イプに [any] を指定してカスタム  アプ リ ケーシ ョ ン  プロ ト コルを許
可する こ と もできます。 許可するアプ リ ケーシ ョ ン  プロ ト コルで使用されるプロ ト コル （TCP 
または UDP） を指定する必要もあ り ます。 任意のポート でアプ リ ケーシ ョ ン  プロ ト コルを許
可する こ と も、 特定のポート に限定する こ と もできます。

オプシ ョ ンで、 アプ リ ケーシ ョ ン  プロ ト コル サーバのベンダーまたはバージ ョ ンを限定する
こ とができます。 たとえば、 Linux ホス ト のポー ト  22 での SSH の実行を許可する こ とができま
す。 また、 特定のベンダーとバージ ョ ンを  OpenSSH 4.2 に限定する こ と もできます。
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  コンプライアンス ホワイ ト  リス トの作成
アプリケーション プロト コルをコンプライアンス ホワイ ト  リスト  ホスト  プロファイルに追加する方法：

アクセス ： Admin 

ステップ 1 ホワイ ト  リ ス ト  ホス ト  プロファ イルを作成または変更している と きに、 [Allowed Application 
Protocols] （または [Any Operating System] ホス ト  プロファ イルを変更している場合は [Globally 
Allowed Application Protocols]） の横にある追加アイコン （ ） を ク リ ッ ク します。

ポップアップ ウ ィ ン ド ウが表示されます。 一覧表示されるアプ リ ケーシ ョ ン  プロ ト コルは次
のとおりです。

• ホワイ ト  リ ス ト内で作成したアプ リ ケーシ ョ ン  プロ ト コル

• 「ネッ ト ワークの調査」 （P.27-10） の説明に従ってネッ ト ワークを調査したと きにネッ ト
ワーク  マップ内に存在したアプ リ ケーシ ョ ン  プロ ト コル

• ホワイ ト  リ ス ト内の他のホス ト  プロファ イルによって使用されるアプ リ ケーシ ョ ン  プロ
ト コル。 これには、 デフォル ト  ホワイ ト  リ ス ト で使用するために VRT によって作成され
た組み込みアプ リ ケーシ ョ ン  プロ ト コルが含まれる場合があ り ます。

ステップ 2 次の 2 つのオプシ ョ ンから選択できます。

• リ ス ト内にすでに存在するアプ リ ケーシ ョ ン  プロ ト コルを追加するには、 それを選択し
て、 [OK] をク リ ッ ク します。 複数のアプ リ ケーシ ョ ン  プロ ト コルを選択する場合は、 Ctrl 
または Shift キーを押しながら ク リ ッ ク します。 また、 ク リ ッ ク してド ラ ッグする こ とに
よって、 隣接する複数のアプ リ ケーシ ョ ン  プロ ト コルを選択する こ と もできます。

アプ リ ケーシ ョ ン  プロ ト コルが追加されます。 組み込みアプ リ ケーシ ョ ン  プロ ト コルを追
加した場合は、 その名前が斜体で表示される こ とに注意して ください。 残りの手順を省略
する こ と も、 オプシ ョ ンで、 アプ リ ケーシ ョ ン  プロ ト コルの値 （ポー トやプロ ト コルな
ど） を変更するために、 追加したアプ リ ケーシ ョ ン  プロ ト コルをク リ ッ ク してアプ リ ケー
シ ョ ン  プロ ト コル エディ タを表示する こ と もできます。

• 新しいアプ リ ケーシ ョ ン  プロ ト コルを追加するには、 [<New Application Protocol>] を選択
して、 [OK] をク リ ッ ク します。

アプ リ ケーシ ョ ン  プロ ト コル エディ タが表示されます。

ステップ 3 [Type] ド ロ ップダウン  リ ス ト から、 アプ リ ケーシ ョ ン  プロ ト コル タ イプを選択します。 カス
タム  アプ リ ケーシ ョ ン  プロ ト コルの場合は、 [any] を選択します。

ステップ 4 アプ リ ケーシ ョ ン  プロ ト コル ポート を指定します。 次の 2 つのオプシ ョ ンから選択できます。

• 任意のポート上でのアプ リ ケーシ ョ ン  プロ ト コルの実行を許可するには、 [Any port] 
チェ ッ ク  ボッ ク スをオンにします。

• 特定のポート上でのアプ リ ケーシ ョ ン  プロ ト コルの実行を許可するには、 [port] フ ィール
ドにポート番号を入力します。

ステップ 5 [Protocol] ド ロ ップダウン  リ ス ト から、 プロ ト コル （[TCP] または [UDP]） を選択します。

ステップ 6 オプシ ョ ンで、 [Vendor] フ ィールド と  [Version] フ ィールドで、 アプ リ ケーシ ョ ン  プロ ト コルの
ベンダーとバージ ョ ンを指定します。

ベンダーまたはバージ ョ ンを指定しなかった場合は、 タ イプとプロ ト コルが一致している限
り、 ホワイ ト  リ ス ト ではすべてのベンダーとバージ ョ ンが許可されます。 ベンダーとバージ ョ
ンを制限する場合は、 イベン ト  ビューまたはアプ リ ケーシ ョ ン  プロ ト コル ネッ ト ワーク  マッ
プに表示される とおりに正確に指定する必要があ り ます。

ステップ 7 [OK] をク リ ッ ク します。

アプ リ ケーシ ョ ン  プロ ト コルが追加されます。 変更を反映するためにはホワイ ト  リ ス ト を保
存する必要がある こ とに注意して ください。
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アプ リ ケーシ ョ ン  プロ ト コルをアクテ ィブな相関ポ リ シーで使用されているホワイ ト  リ ス ト に
追加した場合は、 ホワイ ト  リ ス ト の保存後に、 ターゲッ ト  ホス トが再評価されます。 この再評
価で一部のホス トが準拠に移行したと しても、 ホワイ ト  リ ス ト  イベン トは生成されません。

ホスト  プロファイルへのクライアン トの追加

ライセンス ： FireSIGHT

コンプラ イアンス  ホワイ ト  リ ス ト は、 共有ホス ト  プロファ イル、 または単一のホワイ ト  リ ス
ト に属しているホス ト  プロファ イルのいずれかを使用して、 特定のオペレーテ ィ ング  システ
ム上での特定のク ラ イアン ト  アプ リ ケーシ ョ ンの実行を許可するよ うに設定できます。 また、
ホワイ ト  リ ス トは、 有効な任意のターゲッ ト上での特定のク ラ イアン ト の実行を許可するよ う
に設定できます。 これは、 グローバルに許可されたク ラ イアン ト と呼ばれます。

オプシ ョ ンで、 ク ラ イアン ト を特定のバージ ョ ンに限定する こ とができます。 たとえば、
Microsoft Windows ホス ト上での実行を  Microsoft Internet Explorer 8.0 のみに許可する こ とがで
きます。

クライアン ト をコンプライアンス ホワイ ト  リス ト  ホスト  プロファイルに追加する方法 ：

アクセス ： Admin 

ステップ 1 ホワイ ト  リ ス ト  ホス ト  プロファ イルを作成または変更している と きに、 [Allowed Clients] （ま
たは [Any Operating System] ホス ト  プロファ イルを変更している場合は [Globally Allowed 
Clients]） の横にある追加アイコン （ ） を ク リ ッ ク します。

ポップアップ ウ ィ ン ド ウが表示されます。 一覧表示される ク ラ イアン トは次のとおりです。

• ホワイ ト  リ ス ト内で作成したク ラ イアン ト  

• 「ネッ ト ワークの調査」 （P.27-10） の説明に従ってネッ ト ワークを調査したと きにネッ ト
ワーク  マップ内のホス ト上で実行されていたク ラ イアン ト

• ホワイ ト  リ ス ト内の他のホス ト  プロファ イルによって使用される ク ラ イアン ト 。 これに
は、 デフォル ト  ホワイ ト  リ ス ト で使用するために VRT によって作成された組み込みク ラ
イアン ト が含まれる場合があ り ます。

ステップ 2 次の 2 つのオプシ ョ ンから選択できます。

• リ ス ト内にすでに存在する ク ラ イアン ト を追加するには、 それを選択して、 [OK] をク リ ッ
ク します。 複数のク ラ イアン ト を選択する場合は、 Ctrl または Shift キーを押しながら ク
リ ッ ク します。 また、 ク リ ッ ク してド ラ ッグする こ とによって、 隣接する複数のク ラ イア
ン ト を選択する こ と もできます。

ク ラ イアン ト が追加されます。 組み込みク ラ イアン ト を追加した場合は、 その名前が斜体
で表示される こ とに注意して ください。 残りの手順を省略する こ と も、 オプシ ョ ンで、 ク
ラ イアン ト の値 （バージ ョ ンなど） を変更するために、 追加したク ラ イアン ト をク リ ッ ク
してク ラ イアン ト  エディ タを表示する こ と もできます。

• 新しいク ラ イアン ト を追加するには、 [<New Client>] を選択して、 [OK] をク リ ッ ク します。

ク ラ イアン ト  エディ タが表示されます。

ステップ 3 [Client] ド ロ ップダウン  リ ス ト から、 ク ラ イアン ト を選択します。
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ステップ 4 オプシ ョ ンで、 [Version] フ ィールドで、 ク ラ イアン ト のバージ ョ ンを指定します。

バージ ョ ンを指定しなかった場合は、 名前が一致している限り、 ホワ イ ト  リ ス ト ではすべての
バージ ョ ンが許可されます。 バージ ョ ンを制限する場合は、 ク ラ イアン ト のテーブル ビューに
表示されている とおりに正確に指定する必要がある こ とに注意して ください。

ステップ 5 [OK] をク リ ッ ク します。

ク ラ イアン ト が追加されます。 変更を反映するためにはホワイ ト  リ ス ト を保存する必要がある
こ とに注意して ください。

ク ラ イアン ト をアクテ ィブな相関ポ リ シーで使用されているホワイ ト  リ ス ト に追加した場合
は、 ホワイ ト  リ ス ト の保存後に、 ターゲッ ト  ホス ト が再評価されます。 この再評価で一部の
ホス ト が準拠に移行したと しても、 ホワイ ト  リ ス ト  イベン トは生成されません。

ホスト  プロファイルへの Web アプリケーショ ンの追加

ライセンス ： FireSIGHT

コンプラ イアンス  ホワイ ト  リ ス トは、 共有ホス ト  プロファ イル、 または、 単一のホワイ ト  リ
ス ト に属しているホス ト  プロファ イルのいずれかを使用して、 特定のオペレーテ ィ ング  シス
テム上での特定の Web アプ リ ケーシ ョ ンの実行を許可するよ うに設定できます。 また、 ホワイ
ト  リ ス トは、 有効な任意のターゲッ ト上での特定の Web アプ リ ケーシ ョ ンの実行を許可する
よ うに設定できます。 これは、 グローバルに許可された Web アプ リ ケーシ ョ ン と呼ばれます。

Web アプリケーシ ョ ンをコンプライアンス ホワイ ト  リス ト  ホスト  プロファイルに追加する方法 ：

アクセス ： Admin 

ステップ 1 ホワイ ト  リ ス ト  ホス ト  プロファ イルを作成または変更している と きに、 [Allowed Web 
Applications] （または [Any Operating System] ホス ト  プロファ イルを変更している場合は 
[Globally Allowed Web Applications]） の横にある追加アイコン （ ） を ク リ ッ ク します。

ポップアップ ウ ィ ン ド ウが表示され、 システムで検出されたすべての Web アプ リ ケーシ ョ ン
が一覧表示されます。

ステップ 2 Web アプ リ ケーシ ョ ンを選択して、 [OK] をク リ ッ ク します。 複数の Web アプ リ ケーシ ョ ンを
選択する場合は、 Ctrl または Shift キーを押しながら ク リ ッ ク します。 また、 ク リ ッ ク してド
ラ ッグする こ とによって、 隣接する複数の Web アプ リ ケーシ ョ ンを選択する こ と もできます。

Web アプ リ ケーシ ョ ンが追加されます。 変更を反映するためにはホワイ ト  リ ス ト を保存する必
要がある こ とに注意して ください。

Web アプ リ ケーシ ョ ンをアクテ ィブな相関ポ リ シーで使用されているホワイ ト  リ ス ト に追加し
た場合は、 ホワイ ト  リ ス ト の保存後に、 ターゲッ ト  ホス ト が再評価されます。 この再評価で
一部のホス ト が準拠に移行したと しても、 ホワイ ト  リ ス ト  イベン トは生成されません。
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  コンプライアンス ホワイ ト  リス トの作成
ホスト  プロファイルへのプロ ト コルの追加

ライセンス ： FireSIGHT

コンプラ イアンス  ホワイ ト  リ ス ト は、 共有ホス ト  プロファ イル、 または単一のホワイ ト  リ ス
ト に属しているホス ト  プロファ イルのいずれかを使用して、 特定のオペレーテ ィ ング  システ
ム上での特定のプロ ト コルの実行を許可するよ うに設定できます。 また、 ホワイ ト  リ ス ト は、
有効な任意のターゲッ ト上での特定のプロ ト コルの実行を許可するよ うに設定できます。 これ
は、 グローバルに許可されたプロ ト コルと呼ばれます。 ARP、 IP、 TCP、 および UDP は、 常に
すべてのホス ト上での実行が許可される こ とに注意して ください。 これらを禁止する こ とはで
きません。

許可するプロ ト コルに関して、 そのタ イプ （ネッ ト ワークまたは ト ランスポー ト ） と番号を指
定する必要があ り ます。

プロ ト コルをコンプライアンス ホワイ ト  リス ト  ホスト  プロファイルに追加する方法 ：

アクセス ： Admin 

ステップ 1 ホワイ ト  リ ス ト  ホス ト  プロファ イルを作成または変更している と きに、 [Allowed Protocols]
（または [Any Operating System] ホス ト  プロファ イルを変更している場合は [Globally Allowed 
Protocols]） の横にある追加アイコン （ ） を ク リ ッ ク します。

ポップアップ ウ ィ ン ド ウが表示されます。 一覧表示されるプロ ト コルは次のとおりです。

• ホワイ ト  リ ス ト内で作成したプロ ト コル 

• 「ネッ ト ワークの調査」 （P.27-10） の説明に従ってネッ ト ワークを調査したと きにネッ ト
ワーク  マップ内のホス ト上で実行されていたプロ ト コル

• ホワイ ト  リ ス ト内の他のホス ト  プロファ イルによって使用されるプロ ト コル。 これには、
デフォル ト  ホワイ ト  リ ス ト で使用するために VRT によって作成された組み込みプロ ト コ
ルが含まれる場合があ り ます。

ステップ 2 次の 2 つのオプシ ョ ンから選択できます。

• リ ス ト内にすでに存在するプロ ト コルを追加するには、 それを選択して、 [OK] をク リ ッ ク
します。 複数のプロ ト コルを選択する場合は、 Ctrl または Shift キーを押しながら ク リ ッ ク
します。 また、 ク リ ッ ク してド ラ ッグする こ とによって、 隣接する複数のプロ ト コルを選
択する こ と もできます。

プロ ト コルが追加されます。 組み込みプロ ト コルを追加した場合は、 その名前が斜体で表
示される こ とに注意して ください。 残りの手順を省略する こ と も、 オプシ ョ ンで、 プロ ト
コルの値 （タ イプや番号など） を変更するために、 追加したプロ ト コルをク リ ッ ク してプ
ロ ト コル エディ タを表示する こ と もできます。

• 新しいプロ ト コルを追加するには、 [<New Protocol>] を選択して、 [OK] をク リ ッ ク します。

プロ ト コル エディ タが表示されます。

ステップ 3 [Type] ド ロ ップダウン  リ ス ト から、 プロ ト コル タ イプ （[Network] または [Transport]） を選択
します。

ステップ 4 プロ ト コルを指定します。 次の 2 つのオプシ ョ ンから選択できます。

• ド ロ ップダウン  リ ス ト からプロ ト コルを選択します。

• リ ス ト内に存在しないプロ ト コルを指定するには、 [Other (manual entry)] を選択します。
ネッ ト ワーク  プロ ト コルの場合は、 http://www.iana.org/assignments/ethernet-numbers/ に記載
されている適切な番号を入力します。 ト ランスポート  プロ ト コルの場合は、
http://www.iana.org/assignments/protocol-numbers/ に記載されている適切な番号を入力します。
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ステップ 5 [OK] をク リ ッ ク します。

プロ ト コルが追加されます。 変更を反映するためにはホワイ ト  リ ス ト を保存する必要がある こ
とに注意して ください。

プロ ト コルをアクテ ィブな相関ポ リ シーで使用されているホワイ ト  リ ス ト に追加した場合は、
ホワイ ト  リ ス ト の保存後に、 ターゲッ ト  ホス ト が再評価されます。 この再評価で一部のホス
ト が準拠に移行したと しても、 ホワイ ト  リ ス ト  イベン トは生成されません。

コンプライアンス ホワイ ト  リストへの共有ホスト  プロファイルの追加

ライセンス ： FireSIGHT

共有ホス ト  プロファ イルは、 特定のオペレーテ ィ ング  システムに関連付けられますが、 ホワ
イ ト  リ ス ト全体で使用できます。 つま り、 複数のホワイ ト  リ ス ト を作成するが、 同じホス ト  
プロファ イルを使用して複数のホワイ ト  リ ス ト で特定のオペレーテ ィ ング  システムを実行す
るホス ト を評価する場合は、 共有のホス ト  プロファ イルを使用します。

組み込み共有ホス ト  プロファ イルをコンプラ イアンス  ホワイ ト  リ ス ト に追加する こ と も、 作
成した共有ホス ト  プロファ イルを追加する こ と もできます。 詳細については、 「共有ホス ト  プ
ロファ イルについて」 （P.27-6） および 「共有ホス ト  プロファ イルの作成」 （P.27-28） を参照し
て ください。

共有ホスト  プロファイルをコンプライアンス ホワイ ト  リス トに追加する方法 ：

アクセス ： Admin 

ステップ 1 [Create White List] ページで、 [Add Shared Host Profile] をク リ ッ ク します。

[Add Shared Host Profile] ページが表示されます。

ステップ 2 [Name] ド ロ ップダウン  リ ス ト から、 ホワイ ト  リ ス ト に追加する共有ホス ト  プロファ イルを選
択して、 [OK] をク リ ッ ク します。

共有ホス ト  プロファ イルがホワイ ト  リ ス ト に追加され、 [Create White List] ページが再び表示さ
れます。 共有ホス ト  プロファ イルの名前が [Allowed Host Profiles] の下に斜体で表示されます。

ヒン ト [Allowed Host Profiles] でプロファ イル名をク リ ッ クする こ とによって、 それを使用するホワイ
ト  リ ス ト から共有ホス ト  プロファ イルを編集できます。 詳細については、 「既存のホス ト  プロ
ファ イルの変更」 （P.27-23） を参照して ください。
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既存のホスト  プロファイルの変更

ライセンス ： FireSIGHT

コンプラ イアンス  ホワイ ト  リ ス ト内のホス ト  プロファ イルを変更したら、 その変更を反映さ
せるためにホワイ ト  リ ス ト を保存する必要があ り ます。

変更するホス ト  プロファ イルがアクテ ィブな相関ポ リ シーで使用されているホワイ ト  リ ス ト
に属している場合は、 プロファ イルを変更する と、 ホス ト が準拠または非準拠に移行する場合
があ り ますが、 ホワイ ト  リ ス ト  イベン トは生成されません。 また、 共有ホス ト  プロファ イル
を変更する と、 それを使用しているすべてのホワイ ト  リ ス ト に影響します。 これによ り、 操作
しているホワイ ト  リ ス ト だけでな く、 その他のホワイ ト  リ ス ト でもホス ト が準拠または非準
拠に移行する場合があ り ます。

ヒン ト 他の共有ホス ト  プロファ イルと同様に、 デフォル ト  ホワイ ト  リ ス ト で使用されている組み込
みホス ト  プロファ イルを編集できます。 それらを出荷時の初期状態に リ セッ トする こ と もでき
ます。 詳細については、 「組み込みホス ト  プロファ イルの出荷時の初期状態への リ セッ ト 」
（P.27-32） を参照して ください。

既存のホスト  プロファイルを変更する方法 ：

アクセス ： Admin 

ステップ 1 [Create White List] ページで、 変更するホス ト  プロファ イルの名前をク リ ッ ク します。

ホス ト  プロファ イルの設定が表示されます。 共有ホス ト  プロファ イルを編集している場合は、
[Edit] リ ンクがホス ト  プロファ イルの名前の横に表示される こ とに注意して ください。 組み込
みホス ト  プロファ イルを編集している場合は、 組み込みホス ト  プロファ イル アイコン （ ）
も表示されます。

ステップ 2 次の 2 つのオプシ ョ ンから選択できます。

• 共有ホス ト  プロファ イルを変更している場合は、 [Edit] をク リ ッ ク します。

ポップアップ ウ ィ ン ド ウが表示されます。 次の表に従って、 必要に応じて変更を加えま
す。 [Save All Profiles] をク リ ッ ク してプロファ イルを保存してから、 [Done] をク リ ッ ク し
てポップアップ ウ ィ ン ド ウを閉じます。

共有ホス ト  プロファ イルの編集方法については、 「共有ホス ト  プロファ イルの変更」
（P.27-30） を参照して ください。

• ホワイ ト  リ ス ト のグローバル ホス ト  プロファ イルまたは特定のオペレーテ ィ ング  システ
ム用のホス ト  プロファ イルを変更している場合は、 次の手順に記載されているいずれかの
操作を実行します。

ホスト  プロファイルの名前を変更する方法 ：

アクセス ： Admin

ステップ 1 [Name] フ ィールドに新しい名前を記入します。
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ホスト  プロファイルのオペレーティング システムを変更する方法 ：

アクセス ： Admin

ステップ 1 [OS Vendor]、 [OS Name]、 [Version] の各ド ロ ップダウン  リ ス ト から、 新しいオペレーティ ング  
システム とバージ ョ ンを選択します。

これらの値を変更する と きに、 ホス ト  プロファ イルの名前を変更する こ と もできます。 ホワイ
ト  リ ス ト のグローバル ホス ト  プロファ イルにはオペレーテ ィ ング  システムが関連付けられて
いないため、 変更できないこ とに注意して ください。

アプリケーシ ョ ン  プロ ト コルを追加する方法 ：

アクセス ： Admin

ステップ 1 「ホス ト  プロファ イルへのアプ リ ケーシ ョ ン  プロ ト コルの追加」 （P.27-17） の指示に従って く
ださい。

クライアン ト を追加する方法 ：

アクセス ： Admin

ステップ 1 「ホス ト  プロファ イルへのク ラ イアン ト の追加」 （P.27-19） の指示に従って ください。

Web アプリケーシ ョ ンを追加する方法 ：

アクセス ： Admin

ステップ 1 「ホス ト  プロファ イルへの Web アプ リ ケーシ ョ ンの追加」 （P.27-20） の指示に従って ください。

プロ ト コルを追加する方法 ：

アクセス ： Admin

ステップ 1 「ホス ト  プロファ イルへのプロ ト コルの追加」 （P.27-21） の指示に従って ください。

すべてのアプリケーシ ョ ン  プロ ト コルを許可する方法 ：

アクセス ： Admin

ステップ 1 [Allowed Application Protocols] で、 [Allow all Application Protocols] チェ ッ ク  ボッ ク スをオンに
します。

過去に許可したアプ リ ケーシ ョ ン  プロ ト コルを削除するまで、 チェ ッ ク  ボッ ク スが表示され
ないこ とに注意して ください。
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すべてのクライアン ト を許可する方法 ：

アクセス ： Admin

ステップ 1 [Allowed Clients] で、 [Allow all Clients] チェ ッ ク  ボッ ク スをオンにします。

過去に許可したク ラ イアン ト を削除するまで、 チェ ッ ク  ボッ ク スが表示されないこ とに注意し
て ください。

すべての Web アプリケーシ ョ ンを許可する方法 ：

アクセス ： Admin

ステップ 1 [Allowed Web Applications] で、 [Allow all Web Applications] チェ ッ ク  ボッ ク スをオンにします。

過去に許可した Web アプ リ ケーシ ョ ンを削除するまで、 チェ ッ ク  ボッ ク スが表示されないこ
とに注意して ください。

アプリケーシ ョ ン  プロ ト コル、 クライアン ト、 Web アプリケーシ ョ ン、 またはプロ ト コルを変更する
方法 ：

アクセス ： Admin

ステップ 1 変更する要素をク リ ッ ク します。

変更可能なプロパテ ィの詳細については、 以下を参照して ください。

• 「ホス ト  プロファ イルへのアプ リ ケーシ ョ ン  プロ ト コルの追加」 （P.27-17）

• 「ホス ト  プロファ イルへのク ラ イアン ト の追加」 （P.27-19）

• 「ホス ト  プロファ イルへのプロ ト コルの追加」 （P.27-21）

注 アプ リ ケーシ ョ ン  プロ ト コル、 ク ラ イアン ト 、 Web アプ リ ケーシ ョ ン、 またはプロ ト
コルに加えた変更は、 その要素を使用しているすべてのホス ト  プロファ イルに反映さ
れます。

アプリケーシ ョ ン  プロ ト コル、 クライアン ト、 Web アプリケーシ ョ ン、 またはプロ ト コルを削除する
方法 ：

アクセス ： Admin

ステップ 1 削除する要素の横にある削除アイコン （ ） を ク リ ッ ク します。
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ネッ トワークを調査する方法 ：

アクセス ： Admin

ステップ 1 [Survey Network] をク リ ッ ク します。 ネッ ト ワークを調査する こ とで、 新し く許可したク ラ イ
アン ト 、 アプ リ ケーシ ョ ン  プロ ト コル、 およびプロ ト コルを既存のホス ト  プロファ イルに追
加した り、 初期調査で検出されなかったオペレーテ ィ ング  システムを実行中のホス ト が今回の
調査で検出された場合に追加のホス ト  プロファ イルを作成した りできます。 詳細については、
「ネッ ト ワークの調査」 （P.27-10） を参照して ください。

既存のホスト  プロファイルの削除

ライセンス ： FireSIGHT

コンプラ イアンス  ホワイ ト  リ ス ト からホス ト  プロファ イルを削除したら、 その変更を反映さ
せるためにホワイ ト  リ ス ト を保存する必要があ り ます。 共有ホス ト  プロファ イルを削除する
と、 それがホワイ ト  リ ス ト から除外されますが、 プロファ イルは削除されず、 それを使用する
他のホワイ ト  リ ス ト から も除外されないこ とに注意して ください。 ホワイ ト  リ ス ト のグロー
バル ホス ト  プロファ イルは削除できません。

削除するホス ト  プロファ イルがアクテ ィブな相関ポ リ シーで使用されている  1 つ以上のホワイ
ト  リ ス ト に属している場合は、 プロファ イルを削除する と、 ホス ト が非準拠に移行する場合が
あ り ますが、 ホワイ ト  リ ス ト  イベン トは生成されません。

コンプライアンス ホワイ ト  リス ト  ホスト  プロファイルを削除する方法 ：

アクセス ： Admin 

ステップ 1 [Create White List] ページで、 削除するホス ト  プロファ イルの横にある削除アイコン （ ） を
ク リ ッ ク します。

ステップ 2 プロンプ ト が表示されたら、 ホス ト  プロファ イルの削除を確認します。

ホス ト  プロファ イルが削除されます。

コンプライアンス ホワイ ト  リストの管理
ライセンス ： FireSIGHT

コンプラ イアンス  ホワイ ト  リ ス トは [White List] ページを使用して管理します。 デフォル ト  ホ
ワイ ト  リ ス ト を含め、 ホワイ ト  リ ス ト を作成、 変更、 および削除する こ とができます。 作成
した共有ホス ト  プロファ イルだけでな く、 組み込み共有ホス ト  プロファ イルを編集した り、
新しい共有ホス ト  プロファ イルを追加した りする こ と もできます。 詳細については、 以下を参
照して ください。

• 「コンプラ イアンス  ホワイ ト  リ ス ト の作成」 （P.27-9）

• 「コンプラ イアンス  ホワイ ト  リ ス ト の変更」 （P.27-27）

• 「コンプラ イアンス  ホワイ ト  リ ス ト の削除」 （P.27-27）

• 「共有ホス ト  プロファ イルの操作」 （P.27-28）
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コンプライアンス ホワイ ト  リストの変更

ライセンス ： FireSIGHT

アクテ ィブな相関ポ リ シーに含まれているコンプラ イアンス  ホワイ ト  リ ス ト を変更する と、
システムがターゲッ ト  ホス ト を再評価します。 この再評価中は、 ホワイ ト  リ ス ト がアクテ ィ
ブな相関ポ リ シーに含まれており、 準拠していたホス ト が更新されたホワイ ト  リ ス ト によって
非準拠になった場合でも、 システムがホワイ ト  リ ス ト  イベン ト を生成せず、 したがってホワ
イ ト  リ ス ト に関連付けられた応答も ト リ ガーされないこ とに注意して ください。

既存のコンプライアンス ホワイ ト  リス ト を変更する方法 ：

アクセス ： Admin 

ステップ 1 [Policies] > [Correlation] の順に選択してから、 [White List] をク リ ッ ク します。

[White List] ページが表示されます。

ステップ 2 変更するホワイ ト  リ ス ト の横にある編集アイコン （ ） を ク リ ッ ク します。

[Create White List] ページが表示されます。

ステップ 3 必要に応じて変更を加えて、 [Save White List] をク リ ッ ク します。

ホワイ ト  リ ス ト が更新されます。

コンプライアンス ホワイ ト  リストの削除

ライセンス ： FireSIGHT

1 つ以上の相関ポ リ シーで使用しているコンプラ イアンス  ホワイ ト  リ ス トは削除できません。
その前に、 それが使用されているすべてのポ リ シーからホワイ ト  リ ス ト を削除する必要があ り
ます。 ポ リ シーからホワイ ト  リ ス ト を削除する方法については、 「相関ポ リ シーの編集」
（P.39-54） を参照して ください。

ホワイ ト  リ ス ト を削除する と、 ネッ ト ワーク上のすべてのホス ト からそのホワイ ト  リ ス ト に
関連付けられたホス ト属性も削除されます。

既存のコンプライアンス ホワイ ト  リス ト を削除する方法 ：

アクセス ： Admin 

ステップ 1 [Policies] > [Correlation] の順に選択してから、 [White List] をク リ ッ ク します。

[White List] ページが表示されます。

ステップ 2 削除するホワイ ト  リ ス ト の横にある削除アイコン （ ） を ク リ ッ ク します。

ホワイ ト  リ ス ト が削除されます。
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共有ホスト  プロファイルの操作
ライセンス ： FireSIGHT

共有ホス ト  プロファ イルは、 複数のホワイ ト  リ ス ト に渡り ターゲッ ト  ホス ト上での実行を許
可するオペレーテ ィ ング  システム、 ク ラ イアン ト 、 アプ リ ケーシ ョ ン  プロ ト コル、 Web アプ
リ ケーシ ョ ン、 およびプロ ト コルを指定します。 つま り、 複数のホワイ ト  リ ス ト を作成する
が、 同じホス ト  プロファ イルを使用して複数のホワイ ト  リ ス ト で特定のオペレーテ ィ ング  シ
ステムを実行するホス ト を評価する場合は、 共有のホス ト  プロファ イルを使用します。 デフォ
ル ト  ホワイ ト  リ ス ト では、 組み込みホス ト  プロファ イルと呼ばれる特殊なカテゴ リの共有ホ
ス ト  プロファ イルが使用される こ とに注意して ください。

共有ホス ト  プロファ イルの詳細については、 「共有ホス ト  プロファ イルについて」 （P.27-6） を
参照して ください。

共有ホス ト  プロファ イルは作成、 変更、 および削除できます。 加えて、 組み込み共有ホス ト  
プロファ イルを変更または削除した場合、 あるいは、 組み込みアプ リ ケーシ ョ ン  プロ ト コル、
プロ ト コル、 またはク ラ イアン ト を変更または削除した場合は、 それらを出荷時の初期状態に
リ セッ ト できます。 詳細については、 以下を参照して ください。

• 「共有ホス ト  プロファ イルの作成」 （P.27-28）

• 「共有ホス ト  プロファ イルの変更」 （P.27-30）

• 「共有ホス ト  プロファ イルの削除」 （P.27-32）

• 「組み込みホス ト  プロファ イルの出荷時の初期状態への リ セッ ト 」 （P.27-32）

共有ホス ト  プロファ イルを作成したら、 それを複数のホワイ ト  リ ス ト に追加できます。 詳細
については、 「コンプラ イアンス  ホワイ ト  リ ス トへの共有ホス ト  プロファ イルの追加」
（P.27-22） を参照して ください。

共有ホスト  プロファイルの作成

ライセンス ： FireSIGHT

1 つのホス ト  プロファ イルを使用して、複数のホワイ ト  リ ス ト に渡り特定のオペレーテ ィ ング  
システムを実行しているホス ト を評価する場合は、 共有ホス ト  プロファ イルを作成します。

ヒン ト 特定のホス ト のホス ト  プロファ イルを使用して、 コンプラ イアンス  ホワイ ト  リ ス ト の共有ホ
ス ト  プロファ イルを作成する こ と もできます。 詳細については、 「ホス ト  プロファ イルからの
ホワイ ト  リ ス ト  ホス ト  プロファ イルの作成」 （P.37-28） を参照して ください。

共有ホスト  プロファイルを作成する方法 ：

アクセス ： Admin 

ステップ 1 [Policies] > [Correlation] の順に選択してから、 [White List] をク リ ッ ク します。

[White List] ページが表示されます。

ステップ 2 [Edit Shared Profiles] をク リ ッ ク します。

[Edit Shared Profiles] ページが表示されます。
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ステップ 3 オプシ ョ ンで、 ネッ ト ワークを調査します。

ネッ ト ワークを調査する と、 システムがネッ ト ワークについて収集したデータに基づいていく
つかのベースラ イン共有ホワイ ト  リ ス ト が作成されます。 これによ り、 複数の共有ホス ト  プロ
ファ イルを手動で作成して設定する手間が省けます。 次の 2 つのオプシ ョ ンから選択できます。

• ネッ ト ワークを調査するには、 [Survey Network] をク リ ッ ク します。 詳細については、
「ネッ ト ワークの調査」 （P.27-10） を参照して ください。

システムは 1 つ以上のベースラ イン共有ホス ト  プロファ イルを作成します。 これらの共有
ホス ト  プロファ イルは、 「共有ホス ト  プロファ イルの変更」 （P.27-30） と 「共有ホス ト  プ
ロファ イルの削除」 （P.27-32） の説明に従って編集または削除できます。 他に必要な共有
ホス ト  プロファ イルを追加するには、 次のステップに進みます。

• ネッ ト ワークの調査を省略するには、 次のステップに進みます。

ステップ 4 [Shared Host Profiles] の横にある追加アイコン （ ） を ク リ ッ ク します。

新しい共有ホス ト  プロファ イルの設定が表示されます。

ステップ 5 [Name] フ ィールドに、 共有ホス ト  プロファ イルの分かりやすい名前を入力します。

ステップ 6 [OS Vendor]、 [OS Name]、 および [Version] の各ド ロ ップダウン  リ ス ト から、 共有ホス ト  プロ
ファ イルを作成するオペレーテ ィ ング  システム とバージ ョ ンを選択します。

ステップ 7 許可するアプ リ ケーシ ョ ン  プロ ト コルを指定します。 次の 3 つのオプシ ョ ンがあ り ます。

• すべてのアプ リ ケーシ ョ ン  プロ ト コルを許可するには、 [Allow all Application Protocols] 
チェ ッ ク  ボッ ク スをオンにします。

• どのアプ リ ケーシ ョ ン  プロ ト コルも許可しない場合は、 [Allow all Application Protocols] 
チェ ッ ク  ボッ ク スをオフのままにします。

• 特定のアプ リ ケーシ ョ ン  プロ ト コルを許可するには、 [Allowed Application Protocols] の横
で、 「ホス ト  プロファ イルへのアプ リ ケーシ ョ ン  プロ ト コルの追加」 （P.27-17） の手順に
従って ください。

ステップ 8 許可する ク ラ イアン ト を指定します。 次の 3 つのオプシ ョ ンがあ り ます。

• すべてのク ライアン ト を許可するには、 [Allow all Clients] チェッ ク  ボッ クスをオンにします。

• どのク ラ イアン ト も許可しない場合は、 [Allow all Clients] チェ ッ ク  ボッ ク スをオフのまま
にします。

• 特定のク ラ イアン ト を許可するには、 「ホス ト  プロファ イルへのク ラ イアン ト の追加」
（P.27-19） の指示に従って ください。

ステップ 9 許可する  Web アプ リ ケーシ ョ ンを指定します。 次の 3 つのオプシ ョ ンがあ り ます。

• すべての Web アプ リ ケーシ ョ ンを許可するには、[Allow all Web Applications] チェ ッ ク  ボッ
ク スをオンにします。

• どの Web アプ リ ケーシ ョ ンも許可しない場合は、[Allow all Web Applications] チェ ッ ク  ボッ
ク スをオフのままにします。

• 特定の Web アプ リ ケーシ ョ ンを許可するには、 「ホス ト  プロファ イルへの Web アプ リ ケー
シ ョ ンの追加」 （P.27-20） の指示に従って ください。

ステップ 10 許可するプロ ト コルを指定します。

プロ ト コルを追加するには、 [Allowed Protocols] の横で、 「ホス ト  プロファ イルへのプロ ト コル
の追加」 （P.27-21） の手順に従って ください。 ARP、 IP、 TCP、 および UDP は常に許可される
こ とに注意して ください。

ステップ 11 [Save all Profiles] をク リ ッ ク して変更を保存します。

共有ホス ト  プロファ イルが作成されます。 これで、 共有ホス ト  プロファ イルを任意のコンプ
ラ イアンス  ホワイ ト  リ ス ト に追加できるよ うにな り ました。
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共有ホスト  プロファイルの変更

ライセンス ： FireSIGHT

共有ホス ト  プロファ イル変更する と、 それが属しているすべてのホワイ ト  リ ス ト のプロファ
イルが変更されます。 共有ホス ト  プロファ イルを使用し、 アクテ ィブな相関ポ リ シーでも使用
されているホワイ ト  リ ス ト の場合は、 共有ホス ト  プロファ イルを変更する と、 ホス ト が非準
拠に移行する場合があ り ますが、 ホワイ ト  リ ス ト  イベン トは生成されません。

次の表に、 共有ホス ト  プロファ イルを変更するための操作の説明を示します。

表 27-2 共有ホスト  プロファイルの操作

目的 操作

ホス ト  プロファ イルの名前を
変更する

[Name] フ ィールドに新しい名前を記入します。

オペレーテ ィ ング  システムを
変更する

[OS Vendor]、 [OS Name]、 [Version] の各ド ロ ップダウン  リ ス
ト から、 新しいオペレーティ ング  システム とバージ ョ ンを
選択します。 これらの値を変更する と きに、 ホス ト  プロ
ファ イルの名前を変更する こ と もできます。

アプ リ ケーシ ョ ン  プロ ト コル
を追加する

「ホス ト  プロファ イルへのアプ リ ケーシ ョ ン  プロ ト コルの
追加」 （P.27-17） の指示に従って ください。

ク ラ イアン ト を追加する 「ホス ト  プロファ イルへのク ラ イアン ト の追加」 （P.27-19）
の指示に従って ください。

Web アプ リ ケーシ ョ ンを
追加する

「ホス ト  プロファ イルへの Web アプ リ ケーシ ョ ンの追加」
（P.27-20） の指示に従って ください。

プロ ト コルを追加する 「ホス ト  プロファ イルへのプロ ト コルの追加」 （P.27-21） の
指示に従って ください。

すべてのアプ リ ケーシ ョ ン  プ
ロ ト コルを許可する

[Allowed Application Protocols] で、 [Allow all Application 
Protocols] チェ ッ ク  ボッ ク スをオンにします。 過去に許可し
たアプ リ ケーシ ョ ン  プロ ト コルを削除するまで、 チェ ッ ク  
ボッ ク スが表示されないこ とに注意して ください。

すべてのク ラ イアン ト を許可
する

[Allowed Clients] で、 [Allow all Clients] チェ ッ ク  ボッ ク スを
オンにします。 過去に許可したク ラ イアン ト を削除するま
で、 チェ ッ ク  ボッ ク スが表示されないこ とに注意して くだ
さい。

すべての Web アプ リ ケーシ ョ
ンを許可する

[Allowed Web Applications] で、 [Allow all Web Applications] 
チェ ッ ク  ボッ ク スをオンにします。 過去に許可したク ラ イ
アン ト を削除するまで、 チェ ッ ク  ボッ クスが表示されない
こ とに注意して ください。
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共有ホスト  プロファイルを変更する方法 ：

アクセス ： Admin 

ステップ 1 [Policies] > [Correlation] の順に選択してから、 [White List] をク リ ッ ク します。

[White List] ページが表示されます。

ステップ 2 [Edit Shared Profiles] をク リ ッ ク します。

[Edit Shared Profiles] ページが表示されます。

ステップ 3 組み込み共有ホス ト  プロファ イルのいずれかを編集しますか。

• はいの場合は、 [Built-in Host Profiles] を展開してそれらのホス ト  プロファ イルを表示します。

• いいえの場合は、 次のステップに進みます。

ステップ 4 変更する共有ホス ト  プロファ イルの名前をク リ ッ ク します。

ホス ト  プロファ イルが表示されます。

ステップ 5 「共有ホス ト  プロファ イルの操作」 の表に記載されている操作のいずれかを実行します。

ステップ 6 [Save all Profiles] をク リ ッ ク して変更を保存します。

共有ホス ト  プロファ イルが保存されます。

アプ リ ケーシ ョ ン  プロ ト コル、
ク ラ イアン ト 、 Web アプ リ ケー
シ ョ ン、 またはプロ ト コルを変
更する

変更する要素をク リ ッ ク します。 変更可能なプロパティの
詳細については、 以下を参照して ください。

• 「ホス ト  プロファ イルへのアプ リ ケーシ ョ ン  プロ ト コル
の追加」 （P.27-17）

• 「ホス ト  プロファ イルへのク ラ イアン ト の追加」
（P.27-19）

• 「ホス ト  プロファ イルへの Web アプ リ ケーシ ョ ンの追
加」 （P.27-20）

• 「ホス ト  プロファ イルへのプロ ト コルの追加」 （P.27-21）

（注） アプ リ ケーシ ョ ン  プロ ト コル、 ク ラ イアン ト 、 また
はプロ ト コルに加えた変更は、 その要素を使用して
いるすべてのホス ト  プロファ イルに反映されます。

アプ リ ケーシ ョ ン  プロ ト コル、
ク ラ イアン ト 、 Web アプ リ ケー
シ ョ ン、 またはプロ ト コルを削
除する  

削除する要素の横にある削除アイコン （ ） を ク リ ッ ク し
ます。

ネッ ト ワークを調査する [Survey Network] をク リ ッ ク します。 ネッ ト ワークを調査す
る と、 新し く許可したク ラ イアン ト 、 アプ リ ケーシ ョ ン  プ
ロ ト コル、 Web アプ リ ケーシ ョ ン、 およびプロ ト コルを既
存のホス ト  プロファ イルに追加した り、 初期調査で検出さ
れなかったオペレーティ ング  システムを実行中のホス ト が
今回の調査で検出された場合に追加のホス ト  プロファ イル
を作成した りできます。 詳細については、 「ネッ ト ワークの
調査」 （P.27-10） を参照して ください。

表 27-2 共有ホスト  プロファイルの操作 （続き）

目的 操作
27-31
FireSIGHT システム ユーザ ガイド

 



 

第 27 章      FireSIGHT システムのコンプライアンス ツールとしての使用   
  共有ホスト  プロファイルの操作
共有ホスト  プロファイルの削除

ライセンス ： FireSIGHT

削除する共有ホス ト  プロファ イルがアクテ ィブな相関ポ リ シーで使用されている  1 つ以上のホ
ワイ ト  リ ス ト に属している場合は、 プロファ イルを削除する と、 ホス ト が非準拠に移行する場
合があ り ますが、 ホワイ ト  リ ス ト  イベン トは生成されません。

ヒン ト デフォル ト  ホワイ ト  リ ス ト で使用されている組み込み共有ホス ト  プロファ イルを削除した場
合は、 組み込みプロファ イルを出荷時の初期状態に リ セッ トする こ とによって、 それを復元で
きます。 詳細については、 「組み込みホス ト  プロファ イルの出荷時の初期状態への リ セッ ト 」
（P.27-32） を参照して ください。

共有ホスト  プロファイルを削除する方法 ：

アクセス ： Admin 

ステップ 1 [Policies] > [Correlation] の順に選択してから、 [White List] をク リ ッ ク します。

[White List] ページが表示されます。

ステップ 2 [Edit Shared Profiles] をク リ ッ ク します。

[Edit Shared Profiles] ページが表示されます。

ステップ 3 組み込み共有ホス ト  プロファ イルのいずれかを削除しますか。

• はいの場合は、 [Built-in Host Profiles] を展開してそれらのホス ト  プロフ ァ イルを表示し
ます。

• いいえの場合は、 次のステップに進みます。

ステップ 4 削除する共有ホス ト  プロファ イルの横にある削除アイコン （ ） を ク リ ッ ク します。

共有ホス ト  プロファ イルの削除を確認します。

ステップ 5 [Save all Profiles] をク リ ッ ク して変更を保存します。

共有ホス ト  プロファ イルが削除され、 それを使用しているすべてのコンプラ イアンス  ホワイ
ト  リ ス ト から除外されます。

組み込みホスト  プロファイルの出荷時の初期状態へのリセッ ト

ライセンス ： FireSIGHT

デフォル ト  ホワイ ト  リ ス ト では、 組み込みホス ト  プロファ イルと呼ばれる特殊なカテゴ リの
共有ホス ト  プロファ イルが使用されます。 組み込みホス ト  プロファ イルでは、 組み込みアプ
リ ケーシ ョ ン  プロ ト コル、 プロ ト コル、 およびク ラ イアン ト が使用されます。 これらの要素
は、 デフォル ト  ホワイ ト  リ ス トおよびユーザが作成したカスタム  ホワイ ト  リ ス ト の両方でそ
のまま使用する こ と も、 ニーズに合わせて変更する こ と もできます。 詳細については、 共有ホ
ス ト  プロファ イルについてを参照して ください。
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組み込みプロファ イル、 アプ リ ケーシ ョ ン  プロ ト コル、 プロ ト コル、 Web アプ リ ケーシ ョ ン、
またはク ラ イアン ト加えた変更を元に戻す必要がある場合は、 出荷時の初期状態に リ セッ トす
る こ とができます。 出荷時の初期状態に リ セッ トする と、 次の現象が発生します。

• 変更した組み込みホス ト  プロファ イル、 アプ リ ケーシ ョ ン  プロ ト コル、 プロ ト コル、 およ
びク ラ イアン ト のすべてが出荷時の初期状態に リ セッ ト されます。

• 削除した組み込みホス ト  プロファ イル、 アプ リ ケーシ ョ ン  プロ ト コル、 プロ ト コル、 およ
びク ラ イアン ト のすべてが復元されます。

• アクテ ィブな相関ポ リ シーで使用されているホワイ ト  リ ス ト （デフォル ト  ホワイ ト  リ ス
ト を含む） と、 リ セッ ト した組み込みホス ト  プロファ イル、 アプ リ ケーシ ョ ン  プロ ト コ
ル、 プロ ト コル、 またはク ラ イアン ト のいずれかを使用していたホワイ ト  リ ス ト のすべて
が再評価されます。 この再評価で一部のホス ト が準拠に移行される場合があ り ますが、 ホ
ワイ ト  リ ス ト  イベン トは生成されません。

組み込みホスト  プロファイル、 アプリケーシ ョ ン  プロ ト コル、 プロ ト コル、 およびクライアン ト をリ
セッ トする方法 ：

アクセス ： Admin 

ステップ 1 [Policies] > [Correlation] の順に選択してから、 [White List] をク リ ッ ク します。

[White List] ページが表示されます。

ステップ 2 [Edit Shared Profiles] をク リ ッ ク します。

[Edit Shared Profiles] ページが表示されます。

ステップ 3 [Built-in Host Profiles] をク リ ッ ク します。

[Built-in Host Profiles] ページが表示されます。

ステップ 4 [Reset to Factory Defaults] をク リ ッ ク します。

ステップ 5 [OK] をク リ ッ クする こ とによって、 出荷時の初期状態への リ セッ ト を確認します。

組み込みホス ト  プロファ イル、 アプ リ ケーシ ョ ン  プロ ト コル、 プロ ト コル、 およびク ラ イア
ン ト のすべてが出荷時の初期状態に リ セッ ト されます。 アクテ ィブな相関ポ リ シーで使用され
ているホワイ ト  リ ス ト と、 リ セッ ト した組み込みホス ト  プロファ イル、 アプ リ ケーシ ョ ン  プ
ロ ト コル、 プロ ト コル、 またはク ラ イアン ト を使用していたホワイ ト  リ ス ト がすべて再評価さ
れます。

ホワイ ト  リスト  イベン トの操作
ライセンス ： FireSIGHT

ホス ト がアクテ ィブな相関ポ リ シーに含まれているホワイ ト  リ ス ト に準拠していないこ とを示
す検出イベン ト をシステムが生成する と、 ホワ イ ト  リ ス ト  イベン ト が生成されます。 ホワイ
ト  リ ス ト  イベン トは、 相関イベン ト の特殊な形態で、 相関イベン ト  データベースに記録され
ます。 ホワイ ト  リ ス ト  イベン トは検索、 表示、 および削除する こ とができます。

ヒン ト データベースに保存されるイベン ト数の設定方法については、 「データベース  イベン ト制限の
設定」 （P.50-15） を参照して ください。 ホワイ ト  リ ス ト  イベン トは相関イベン ト  データベース
に保存される こ とに注意して ください。
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詳細については、 次の項を参照して ください。

• 「ホワ イ ト  リ ス ト  イベン ト の表示」 （P.27-34）

• 「ホワ イ ト  リ ス ト  イベン ト  テーブルについて」 （P.27-36）

• 「コンプラ イアンス  ホワイ ト  リ ス ト  イベン ト の検索」 （P.27-37）

ホワイ ト  リスト  イベン トの表示

ライセンス ： FireSIGHT

防御センターを使用して、 コンプラ イアンス  ホワイ ト  リ ス ト  イベン ト のテーブルを表示でき
ます。 その後で、 探している情報に合わせてイベン ト  ビューを操作できます。

ホワイ ト  リ ス ト  イベン ト にアクセスしたと きに表示されるページは使用しているワークフ
ローによって異な り ます。 ホワイ ト  リ ス ト  イベン ト のテーブル ビューを含む事前定義のワー
クフローを使用できます。 また、 特定のニーズを満たす情報だけを表示するカスタム  ワークフ
ローを作成する こ と もできます。 カスタム  ワークフローの作成方法については、 「カスタム  
ワークフローの作成」 （P.47-45） を参照して ください。

次の表に、 ホワイ ト  リ ス ト  イベン ト  ワークフロー ページで実行可能な特定の操作の説明を示
します。

表 27-3 コンプライアンス ホワイ ト  リス ト  イベン トの操作

目的 操作

ホス ト のホス ト  プロファ イルを表
示する

IP アド レスの横に表示されたホス ト  プロファ イル アイコン （ ） を ク リ ッ ク
します。

ユーザ プロファ イル情報を表示
する

ユーザ ID の横に表示されたユーザ アイコン （ ） を ク リ ッ ク します。 詳細
については、 「ユーザの詳細とホス ト の履歴について」 （P.38-65） を参照して
ください。

現在のワークフロー ページでイベ
ン ト をソー ト した り、 制限した り
する

「ド リルダウン  ワークフロー ページのソー ト 」 （P.47-39） で詳細を参照して く
ださい。

現在のワークフロー ページ内で移
動する

「ワークフロー内の他のページへのナビゲート 」 （P.47-40） で詳細を参照して
ください。

現在の制限を維持して、 現在の
ワークフロー内のページ間を移動
する

ワークフロー ページの左上で、 該当するページ リ ンクをク リ ッ ク します。 詳細
については、 「ワークフローのページの使用」 （P.47-21） を参照して ください。

表示された列の詳細を表示する 「ホワ イ ト  リ ス ト  イベン ト  テーブルについて」 （P.27-36） で詳細を参照して く
ださい。

表示されたイベン ト の時刻と日付
の範囲を変更する

「イベン ト時間の制約の設定」 （P.47-27） で詳細を参照して ください。
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コンプライアンス ホワイ ト  リス ト  イベン ト を表示する方法 ：

アクセス ： Admin/Any Security Analyst/Discovery Admin 

ステップ 1 [Analysis] > [Correlation] > [White List Events] の順に選択します。

デフォル ト  ホワイ ト  リ ス ト  イベン ト  ワークフローの 初のページが表示されます。 カスタム  
ワークフローを含む別のワークフローを使用するには、 ワークフロー タ イ トルのそばにある  
[(switch workflow)] をク リ ッ ク します。 別のデフォル ト  ワークフローの指定方法については、
「イベン ト  ビュー設定の設定」 （P.58-3） を参照して ください。 イベン ト が表示されない場合は、
時間範囲の調整が必要な可能性があ り ます。 「イベン ト時間の制約の設定」 （P.47-27） を参照し
て ください。

特定の値に制限して、 ワークフ
ロー内の次のページにド リルダウ
ンする

次のいずれかの方法を使用します。

• カスタム  ワークフローで作成したド リルダウン  ページで、 行内の値をク
リ ッ ク します。 テーブル ビューの行内の値をク リ ッ クする と、 テーブル 
ビューが制限され、 次のページにド リルダウンされないこ とに注意して く
ださい。

• 一部のユーザに制限して次のワークフロー ページにド リルダウンするに
は、 次のワークフロー ページに表示するユーザの横にあるチェ ッ ク  ボッ
ク スをオンにしてから、 [View] をク リ ッ ク します。

• 現在の制限を維持して次のワークフロー ページにド リルダウンするには、
[View All] をク リ ッ ク します。

ヒン ト テーブル ビューでは、 必ずページ名に 「Table View」 が含まれます。

詳細については、 「イベン ト の制約」 （P.47-36） を参照して ください。

システムからホワイ ト  リ ス ト  イ
ベン ト を削除する

次のいずれかの方法を使用します。

• 特定のイベン ト を削除するには、 削除するイベン ト の横にあるチェ ッ ク  
ボッ ク スをオンにしてから、 [Delete] をク リ ッ ク します。

• 現在の制限ビュー内のすべてのイベン ト を削除するには、 [Delete All] をク
リ ッ ク してから、 すべてのイベン ト を削除する こ と を確認します。

他のイベン ト  ビューに移動して関
連イベン ト を表示する

「ワークフロー間のナビゲート 」 （P.47-41） で詳細を参照して ください。

表 27-3 コンプライアンス ホワイ ト  リス ト  イベン トの操作 （続き）

目的 操作
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ホワイ ト  リスト  イベン ト  テーブルについて

ライセンス ： FireSIGHT

相関ポ リ シー機能を使用して相関ポ リ シーを作成し、 システムがネッ ト ワーク上の脅威に リ ア
ルタイムに対処するよ うに設定できます。 相関ポ リ シーには、 コンプラ イアンス  ホワイ ト  リ
ス ト違反を含む、 ポ リ シー違反を構成する活動の種類が記載されます。 相関ポ リ シーの詳細に
ついては、 「相関ポ リ シーおよび相関ルールの設定」 （P.39-1） を参照して ください。

コンプラ イアンス  ホワイ ト  リ ス ト の違反がある と、ホワ イ ト  リ ス ト  イベン ト が生成されます。
ホワイ ト  リ ス ト  イベン ト  テーブル内のフ ィールドの説明を次の表に示します。

表 27-4 コンプライアンス ホワイ ト  リス ト  イベン トのフ ィールド

フ ィールド 説明

Time ホワイ ト  リ ス ト  イベン ト が生成された日時。

IP Address 非準拠ホス ト の IP アド レス。

User 非準拠ホス ト にログインしている既知のユーザの ID。

Port アプ リ ケーシ ョ ン  プロ ト コル ホワイ ト  リ ス ト違反 （非準拠アプ リ ケー
シ ョ ン  プロ ト コルの結果と して発生した違反） を ト リ ガーしたイベン ト
に関連付けられたポート （存在する場合） 他のタイプのホワイ ト  リ ス ト
違反の場合、 このフ ィールドは空白です。

Description ホワイ ト  リ ス ト違反の説明。 次に例を示します。

Client “AOL Instant Messenger” is not allowed.

アプ リ ケーシ ョ ン  プロ ト コルに関係する違反は、 アプ リ ケーシ ョ ン  プ
ロ ト コルの名前とバージ ョ ンだけでな く、 それが使用しているポー ト と
プロ ト コル （TCP または UDP） も示します。 禁止を特定のオペレーティ
ング  システムに限定する場合は、 説明にオペレーティ ング  システム名
が含まれます。 次に例を示します。

Server "ssh / 22 TCP ( OpenSSH 3.6.1p2 )" is not
allowed on Operating System “Linux Linux 2.4 or
2.6”.

Policy 違反した相関ポ リ シー、 つま り ホワ イ ト  リ ス ト を含む相関ポ リ シーの
名前。

White List ホワイ ト  リ ス ト の名前。

Priority ポ リ シーまたはポ リ シー違反を ト リ ガーしたホワイ ト  リ ス ト で指定され
た優先度。 相関ルールとポ リ シーの優先度の設定方法については、 「ポ
リ シーの基本情報の指定」 （P.39-49） と 「ルールおよびホワイ ト リ ス ト
のプラ イオ リ テ ィの設定」 （P.39-50） を参照して ください。

Host Criticality ホワイ ト  リ ス ト に準拠していないホス ト に対してユーザが割り当てたホ
ス ト重要度 （[None]、 [Low]、 [Medium]、 または [High]）。   ホス ト重要
度の詳細については、 「事前定義のホス ト属性の使用」 （P.37-35） を参照
して ください。

Device ホワイ ト  リ ス ト違反を検出した管理対象デバイスの名前。

Count 各行に表示された情報と一致するイベン ト の数。 [Count] フ ィールドは、
複数の同一行が生成される制限を適用した後でのみ表示される こ とに注
意して ください。
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  ホワイ ト  リス ト  イベン トの操作
コンプライアンス ホワイ ト  リスト  イベン トの検索

ライセンス ： FireSIGHT

特定のコンプラ イアンス  ホワイ ト  リ ス ト  イベン ト を検索できます。 ネッ ト ワーク環境に合わ
せてカスタマイズした検索を作成して保存しておけば、 後で再利用する こ とができます。 次の
表に、 使用可能な検索基準の説明を示します。

コンプライアンス ホワイ ト  リス ト  イベン ト を検索する方法 ：

アクセス ： Admin/Any Security Analyst 

ステップ 1 [Analysis] > [Search] の順に選択します。

[Search] ページが表示されます。

ステップ 2 [Table] ド ロ ップダウン  リ ス ト から、 [White List Events] を選択します。

ページが適切な制約を使用して リ ロード されます。

ステップ 3 オプシ ョ ンで、 検索を保存する場合は、 [Name] フ ィールドに検索の名前を入力します。

名前を入力しなかった場合は、 検索を保存する と きに自動的に名前が付けられます。

表 27-5 コンプライアンス ホワイ ト  リス ト  イベン トの検索基準

フ ィールド 検索基準ルール

Policy 相関ポ リ シーに含まれるホワイ ト  リ ス ト の違反によって引き起こ された
すべてのイベン ト を返す相関ポ リ シーの名前を入力します。

White List ホワイ ト  リ ス ト の違反によって引き起こ されたすべてのイベン ト を返す
ホワイ ト  リ ス ト の名前を入力します。

Description ホワイ ト  リ ス ト  イベン ト の説明を入力します。

Priority 相関ポ リ シー内のホワイ ト  リ ス ト の優先度または相関ポ リ シー自体の優
先度によって決定されるホワイ ト  リ ス ト  イベン ト の優先度を指定しま
す。 ホワイ ト  リ ス ト の優先度のほ うがそのポ リ シーの優先度よ り優先さ
れる こ とに注意して ください。 優先度がない場合は、 「none」 と入力し
ます。

相関ルールとポ リ シーの優先度の設定方法については、 「ポ リ シーの基
本情報の指定」 （P.39-49） と 「ルールおよびホワイ ト リ ス ト のプラ イオ
リ テ ィの設定」 （P.39-50） を参照して ください。

IP Address ホワイ ト  リ ス ト に非準拠になったホス ト の IP アド レスを指定します。

User ホワイ ト  リ ス ト に非準拠になったホス ト にログインしていたユーザの 
ID を指定します。

Port アプ リ ケーシ ョ ン  プロ ト コル ホワイ ト  リ ス ト違反 （非準拠アプ リ ケー
シ ョ ン  プロ ト コルの結果と して発生した違反） を ト リ ガーした検出イベ
ン ト に関連付けられたポー ト （存在する場合） を指定します。

Host Criticality ホワイ ト  リ ス ト  イベン ト に関係する ソース ホス ト のホス ト重要度
（[None]、 [Low]、 [Medium]、 または [High]） を指定します。 ホス ト重要
度の詳細については、 「事前定義のホス ト属性の使用」 （P.37-35） を参照
して ください。

Device ホワイ ト  リ ス ト違反を検出したデバイスまたはデバイス  グループの名
前を入力します。
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ステップ 4 「コンプラ イアンス  ホワイ ト  リ ス ト  イベン ト の検索基準」 の表の説明に従って、 該当する
フ ィールドに検索基準を入力します。 このと き、 次の点に留意して ください。

• すべてのフ ィールドで否定 （!） を使用できます。

• すべてのフ ィールドでカンマ区切りの列挙を使用できます。 複数の基準を入力した場合は、
すべての基準を満たすレコードだけが検索で返されます。

• 多くのフ ィールドでは、 ワ イルドカード と して  1 つ以上のアスタ リ ス ク （*） を受け入れま
す。

• フ ィールドでその情報を利用できないイベン ト を示すには、 そのフ ィールドで n/a を指定
します。 フ ィールドに情報が入力されているイベン ト を示すには !n/a を使用します。

• 検索基準と してオブジェ ク ト を使用する場合は、 検索フ ィールドの横に表示されたオブ
ジェ ク ト追加アイコン （ ） を ク リ ッ ク します。

検索でのオブジェ ク ト の使用を含む検索構文の詳細については、 「イベン ト の検索」 （P.45-1）
を参照して ください。

ステップ 5 検索を保存して他のユーザがアクセスできるよ うにするには、 [Save As Private] チェ ッ ク  ボッ
ク スをオフにします。 そ うではな く、 検索をプラ イベート と して保存するには、 このチェ ッ ク  
ボッ ク スをオンのままにします。

カスタム  ユーザ ロールに対するデータ制限と して検索を使用する場合は、 プラ イベート検索
と して保存する必要があ り ます。

ステップ 6 次の選択肢があ り ます。

• 検索を開始するには、 [Search] ボタンをク リ ッ ク します。

デフォル ト  ホワイ ト  リ ス ト  イベン ト  ワークフローに、 現在の時刻範囲に制限された検索
結果が表示されます。 カスタム  ワークフローを含む別のワークフローを使用するには、
ワークフロー タ イ トルのそばにある  [(switch workflow)] をク リ ッ ク します。 別のデフォル
ト  ワークフローの指定方法については、 「イベン ト  ビュー設定の設定」 （P.58-3） を参照し
て ください。

• 既存の検索を変更して、 その変更を保存する場合は、 [Save] をク リ ッ ク します。

• 検索基準を保存する場合は、 [Save as New Search] をク リ ッ ク します。 検索が保存され
（[Save As Private] を選択した場合はユーザ アカウン ト に関連付けられ）、 後で実行できま
す。

ホワイ ト  リスト違反の処理
ライセンス ： FireSIGHT

システムは、 ネッ ト ワーク上のホス ト がアクテ ィブな相関ポ リ シー内のコンプラ イアンス  ホワ
イ ト  リ ス ト にどのよ うに違反しているかを追跡します。 これらのレコードを検索して表示する
こ とができます。

詳細については、 次の項を参照して ください。

• 「ホワ イ ト  リ ス ト違反の表示」 （P.27-39）

• 「ホワ イ ト  リ ス ト違反テーブルについて」 （P.27-40）

• 「ホワ イ ト  リ ス ト違反の検索」 （P.27-42）
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  ホワイ ト  リス ト違反の処理
ホワイ ト  リスト違反の表示

ライセンス ： FireSIGHT

防御センターを使用して、 ホワイ ト  リ ス ト違反のテーブルを表示できます。 その後で、 探して
いる情報に合わせてイベン ト  ビューを操作できます。 ホワイ ト  リ ス ト違反にアクセスしたと
きに表示されるページは使用しているワークフローによって異な り ます。 次の 2 つの事前定義
ワークフローが用意されています。

• ホス ト違反カウン ト  ワークフローには、 1 つ以上のホワイ ト  リ ス ト に違反したすべてのホ
ス ト が一覧表示された一連のページが示されます。 初のページでは、 ホス ト がホス ト あ
た りの違反数に基づいてソー ト され、 違反数が 大のホス ト が リ ス ト の先頭に表示されま
す。 ホス ト が複数のホワイ ト  リ ス ト に違反している場合は、 違反しているホワイ ト  リ ス ト
ご とに別の行が表示されます。 ワークフローには、 近検出された違反を先頭に、 すべて
の違反を一覧表示するホワイ ト  リ ス ト違反のテーブル ビューも含まれています。 テーブル
内の各行に 1 つずつ検出された違反が示されます。

• ホワイ ト  リ ス ト違反ワークフローには、 近検出された違反を先頭に、 すべての違反を一
覧表示するホワイ ト  リ ス ト違反のテーブル ビューが含まれています。テーブル内の各行に 
1 つずつ検出された違反が示されます。

両方の事前定義ワークフローが、 制限を満たすすべてのホス ト のホス ト  プロファ イルを含むホ
ス ト  ビューで終わり ます。 また、 特定のニーズを満たす情報だけを表示するカスタム  ワーク
フローを作成する こ と もできます。 詳細については、 「カスタム  ワークフローの作成」
（P.47-45） を参照して ください。

次の表に、 ホワイ ト  リ ス ト違反ワークフロー ページで実行可能な特定の操作の説明を示します。

表 27-6 コンプライアンス ホワイ ト  リス ト違反の操作

目的 操作

ホス ト のホス ト  プロファ イルを
表示する

IP アド レスの横に表示されたホス ト  プロファ イル アイコン （ ） を ク リ ッ
ク します。

現在のワークフロー ページでイ
ベン ト をソー ト した り、 制限した
りする

「ド リルダウン  ワークフロー ページのソー ト 」 （P.47-39） で詳細を参照して く
ださい。

現在のワークフロー ページ内で
移動する

「ワークフロー内の他のページへのナビゲート 」 （P.47-40） で詳細を参照して
ください。

現在の制限を維持して、 現在の
ワークフロー内のページ間を移動
する

ワークフロー ページの左上で、 該当するページ  リ ン ク を ク リ ッ ク し ます。
詳細については、 「ワーク フローのページの使用」 （P.47-21） を参照して くだ
さい。

表示された列の詳細を表示する 「ホワ イ ト  リ ス ト違反テーブルについて」 （P.27-40） で詳細を参照して くだ
さい。
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コンプライアンス ホワイ ト  リス ト違反を表示する方法 ：

アクセス ： Admin/Any Security Analyst/Discovery Admin

ステップ 1 [Analysis] > [Correlation] > [White List Violations] の順に選択します。

デフォル ト  ホワイ ト  リ ス ト違反ワークフローの 初のページが表示されます。 カスタム  ワー
クフローを含む別のワークフローを使用するには、 ワークフロー タ イ トルのそばにある  
[(switch workflow)] をク リ ッ ク します。 別のデフォル ト  ワークフローの指定方法については、
「イベン ト  ビュー設定の設定」 （P.58-3） を参照して ください。

ホワイ ト  リスト違反テーブルについて

ライセンス ： FireSIGHT

相関ポ リ シー機能を使用して相関ポ リ シーを作成し、 システムがネッ ト ワーク上の脅威に リ ア
ルタイムに対処するよ うに設定できます。 相関ポ リ シーには、 コンプラ イアンス  ホワイ ト  リ
ス ト違反を含む、 ポ リ シー違反を構成する活動の種類が記載されます。 相関ポ リ シーの詳細に
ついては、 「相関ポ リ シーおよび相関ルールの設定」 （P.39-1） を参照して ください。

ワークフロー内の次のページにド
リルダウンする

次のいずれかの方法を使用します。

• 特定の値に制限して、 次のワークフロー ページにド リルダウンするには、
行内の値をク リ ッ ク します。 この操作はド リルダウン  ページでのみ可能で
す。 テーブル ビューの行内の値をク リ ッ クする と、 テーブル ビューが制
約されます （次のページにはド リルダウンされません）。 ド リルダウンさ
れません。

• いくつかのイベン ト によって制約したまま次のワークフロー ページにド リ
ルダウンするには、 次のワークフロー ページに表示させるイベン ト の横の
チェ ッ ク  ボッ ク スを選択し、 [View] をク リ ッ ク します。

• 現在の制限を維持して次のワークフロー ページにド リルダウンするには、
[View All] をク リ ッ ク します。

ヒン ト テーブル ビューでは、 必ずページ名に 「Table View」 が含まれます。

詳細については、 「イベン ト の制約」 （P.47-36） を参照して ください。

他のイベン ト  ビューに移動して
関連イベン ト を表示する

「ワークフロー間のナビゲート 」 （P.47-41） で詳細を参照して ください。

表 27-6 コンプライアンス ホワイ ト  リス ト違反の操作 （続き）

目的 操作
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コンプラ イアンス  ホワイ ト  リ ス ト に違反する と、 その違反が記録されます。 テーブル ビュー
にはネッ ト ワーク上の現在のホス ト違反しか表示されないため、 イベン ト時間制限をテーブル 
ビューに設定できないこ とに注意して ください。 ホワイ ト  リ ス ト違反テーブル内のフ ィールド
の説明を次の表に示します。

表 27-7 コンプライアンス ホワイ ト  リス ト違反のフ ィールド

フ ィールド 説明

Time ホワイ ト  リ ス ト違反が検出された日時。

IP Address 非準拠ホス ト の関連 IP アド レス。

Type ホワイ ト  リ ス ト違反のタイプ、 つま り、 非準拠の結果と して違反が発生し
たかど うか。

• オペレーテ ィ ング  システム （os）

• アプ リ ケーシ ョ ン  プロ ト コル （server）

• ク ラ イアン ト （client） 

• プロ ト コル （protocol） 

• Web アプ リ ケーシ ョ ン （web）

Information ホワイ ト  リ ス ト違反に関連付けられたすべての利用可能なベンダー、 製品、
またはバージ ョ ン情報。

たとえば、 Microsoft Windows ホス ト のみを許可するホワイ ト  リ ス ト を使用
している場合は、 [Information] フ ィールドに、 Microsoft Windows を実行し
ていないホス ト のオペレーティ ング  システムが示されます。

ホワイ ト  リ ス ト に違反するプロ ト コルの場合は、 [Information] フ ィールド
に、 違反の原因がネッ ト ワーク  プロ ト コルと ト ランスポー ト  プロ ト コルの
どちらなのかも示されます。

Port アプ リ ケーシ ョ ン  プロ ト コル ホワイ ト  リ ス ト違反 （非準拠アプ リ ケーシ ョ
ン  プロ ト コルの結果と して発生した違反） を ト リ ガーしたイベン ト に関連
付けられたポート （存在する場合） 他のタイプのホワイ ト  リ ス ト違反の場
合、 このフ ィールドは空白です。

Protocol アプ リ ケーシ ョ ン  プロ ト コル ホワイ ト  リ ス ト違反 （非準拠アプ リ ケーシ ョ
ン  プロ ト コルの結果と して発生した違反） を ト リ ガーしたイベン ト に関連
付けられたプロ ト コル （存在する場合） 他のタイプのホワイ ト  リ ス ト違反の
場合、 このフ ィールドは空白です。

White List 違反されたホワイ ト  リ ス ト の名前。

Count 各行に表示された情報と一致するイベン ト の数。 [Count] フ ィールドは、 複
数の同一行が生成される制限を適用した後でのみ表示される こ とに注意して
ください。
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ホワイ ト  リスト違反の検索

ライセンス ： FireSIGHT

特定のコンプラ イアンス  ホワイ ト  リ ス ト違反を検索できます。 ネッ ト ワーク環境に合わせて
カスタマイズした検索を作成して保存しておけば、 後で再利用する こ とができます。 次の表
に、 使用可能な検索基準の説明を示します。

コンプライアンス ホワイ ト  リス ト違反を検索する方法 ：

アクセス ： Admin/Any Security Analyst 

ステップ 1 [Analysis] > [Search] の順に選択します。

[Search] ページが表示されます。

ステップ 2 [Table] ド ロ ップダウン  リ ス ト から、 [White List Violations] を選択します。

ページが適切な制約を使用して リ ロード されます。

ステップ 3 オプシ ョ ンで、 検索を保存する場合は、 [Name] フ ィールドに検索の名前を入力します。

名前を入力しなかった場合は、 検索を保存する と きに自動的に名前が付けられます。

表 27-8 コンプライアンス ホワイ ト  リス ト違反の検索基準

フ ィールド 検索基準ルール

Time ホワイ ト  リ ス ト が違反された日時を指定します。

IP Address ホワイ ト  リ ス ト に非準拠になったホス ト の IP アド レスを指定します。

White List そのホワイ ト  リ ス ト のすべての違反を返すホワイ ト  リ ス ト の名前を入力し
ます。

Type ホワイ ト  リ ス ト違反のタイプを入力します。

• オペレーテ ィ ング  システムに基づいて違反を検索する場合は、 「os」 （ま
たは 「operating system」） と入力します。

• アプ リ ケーシ ョ ン  プロ ト コルに基づいて違反を検索する場合は、
「server」 と入力します。

• ク ラ イアン トに基づいて違反を検索する場合は、 「client」 と入力します。

• プロ ト コルに基づいて違反を検索する場合は、 「protocol」 と入力します。

• Web アプ リ ケーシ ョ ンに基づいて違反を検索する場合は、 「web 
application」 と入力します。

Information ホワイ ト  リ ス ト違反情報を入力します。

Port アプ リ ケーシ ョ ン  プロ ト コル ホワイ ト  リ ス ト違反 （非準拠アプ リ ケーシ ョ
ン  プロ ト コルの結果と して発生した違反） を ト リ ガーした検出イベン ト に
関連付けられたポート （存在する場合） を指定します。

Protocol アプ リ ケーシ ョ ン  プロ ト コル ホワイ ト  リ ス ト違反 （非準拠アプ リ ケーシ ョ
ン  プロ ト コルの結果と して発生した違反） を ト リ ガーした検出イベン ト に
関連付けられたプロ ト コル （存在する場合） を指定します。
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ステップ 4 「コンプラ イアンス  ホワイ ト  リ ス ト  イベン ト の検索基準」 の表の説明に従って、 該当する
フ ィールドに検索基準を入力します。 このと き、 次の点に留意して ください。

• すべてのフ ィールドで否定 （!） を使用できます。

• すべてのフ ィールドでカンマ区切りの列挙を使用できます。 複数の基準を入力した場合は、
すべての基準を満たすレコードだけが検索で返されます。

• 多くのフ ィールドでは、 ワ イルドカード と して  1 つ以上のアスタ リ ス ク （*） を受け入れま
す。

• フ ィールドでその情報を利用できないイベン ト を示すには、 そのフ ィールドで n/a を指定
します。 フ ィールドに情報が入力されているイベン ト を示すには !n/a を使用します。

• 検索基準と してオブジェ ク ト を使用する場合は、 検索フ ィールドの横に表示されたオブ
ジェ ク ト追加アイコン （ ） を ク リ ッ ク します。

検索でのオブジェ ク ト の使用を含む検索構文の詳細については、 「イベン ト の検索」 （P.45-1）
を参照して ください。

ステップ 5 検索を保存して他のユーザがアクセスできるよ うにするには、 [Save As Private] チェ ッ ク  ボッ
ク スをオフにします。 そ うではな く、 検索をプラ イベート と して保存するには、 このチェ ッ ク  
ボッ ク スをオンのままにします。

カスタム  ユーザ ロールに対するデータ制限と して検索を使用する場合は、 プラ イベート検索
と して保存する必要があ り ます。

ステップ 6 次の選択肢があ り ます。

• 検索を開始するには、 [Search] ボタンをク リ ッ ク します。

検索結果がデフォル ト  ホワイ ト  リ ス ト違反ワークフローに表示されます。 カスタム  ワー
クフローを含む別のワークフローを使用するには、 ワークフロー タ イ トルのそばにある  
[(switch workflow)] をク リ ッ ク します。 別のデフォル ト  ワークフローの指定方法について
は、 「イベン ト  ビュー設定の設定」 （P.58-3） を参照して ください。

• 既存の検索を変更して、 その変更を保存する場合は、 [Save] をク リ ッ ク します。

• 検索基準を保存する場合は、 [Save as New Search] をク リ ッ ク します。 検索が保存され
（[Save As Private] を選択した場合はユーザ アカウン トに関連付けられ）、 後で実行できます。
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C H A P T E R 28

特定の脅威の検出

侵入防御ポ リ シーの高度な設定オプシ ョ ンのいくつかを使用する こ とで、 特定の脅威を検出で
きます。 この方法で検出できる脅威には、 バッ ク  オ リ フ ィ ス攻撃、 何種類かのポート スキャ
ン、 また、 過剰な ト ラフ ィ ッ クによってネッ ト ワークを過負荷状態に陥らせよ う とするレー ト  
ベース攻撃などがあ り ます。 詳細については、 次の項を参照して ください。

• 「バッ ク  オ リ フ ィ スの検出」 （P.28-1） では、 バッ ク  オ リ フ ィ ス攻撃の検出について説明し
ています。

• 「ポー ト スキャンの検出」 （P.28-3） では、 各種のポート スキャンについて概説し、 ポー ト
スキャン検出を使用して、 攻撃に発展する前にネッ ト ワークに対する脅威を識別する方法
を説明しています。

• 「レー ト  ベース攻撃の防止」 （P.28-10） では、 サービス拒否 （DoS） および SYN フラ ッ ド攻
撃を制約する方法を説明しています。

• 「センシテ ィブ データの検出」 （P.28-20） では、 ASCII テキス ト のセンシテ ィブ データ （ク
レジッ ト  カード番号や社会保障番号など） を検出してイベン ト を生成する方法を説明して
います。

バック  オリフ ィスの検出
ライセンス ： Protection

FireSIGHT システムは、 バッ ク  オ リ フ ィ ス  プログラムの存在を検出するプ リプロセッサを提供
しています。 バッ ク  オ リ フ ィ ス  プログラムによ り  Windows ホス ト に対する管理者アクセス権
を取得される可能性があ り ます。 バッ ク  オ リ フ ィ ス  プ リプロセッサは、 UDP ト ラフ ィ ッ クを
分析し、パケッ ト の 初の 8 バイ ト にあ り  XOR で暗号化されている、バッ ク  オ リ フ ィ ス  magic 
Cookie 「*!*QWTY?」 を調べます。

バッ ク  オ リ フ ィ ス  プ リプロセッサには設定ページがあ り ますが、 設定オプシ ョ ンはあ り ませ
ん。 バッ ク  オ リ フ ィ ス  プ リプロセッサが有効になっていても、 以下の表に リ ス トするプ リプ
ロセッサ ルールを有効にしなければ、 対応するイベン トは生成されません。 設定ページの リ ン
クを使用する と、 バッ ク  オ リ フ ィ ス  プ リプロセッサ ルールのフ ィルタ リ ングされたビューが 
[Rules] ページに表示されます。 このビューで、 ルールを有効または無効にした り、 その他の
ルール属性を設定した りできます。 詳細については、 「ルール状態の設定」 （P.21-22） を参照し
て ください。
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[Back Orifice Detection] ページを表示する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーで保存されていない変更がある場合は、 [OK] をク リ ッ ク して変更を破棄し、 操作
を続けます。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ シー変更のコ
ミ ッ ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 左側のナビゲーシ ョ ン  パネルにある  [Advanced Settings] をク リ ッ ク します。

[Advanced Settings] ページが表示されます。

ステップ 4 [Specific Threat Detection] に リ ス ト されている  [Back Orifice Detection] が有効になっているかど
うかによって、 2 つの選択肢があ り ます。

• プ リプロセッサが有効になっている場合は、 [Edit] をク リ ッ ク します。

• プ リプロセッサが無効になっている場合は、 [Enabled] をク リ ッ ク してから、 [Edit] をク
リ ッ ク します。

[Back Orifice Detection] ページが表示されます。 ページ下部に表示される メ ッセージに、 この設
定が含まれている侵入ポ リ シー レイヤが示されます。 詳細については、 「侵入ポ リ シーでのレ
イヤの使用」 （P.23-1） を参照して ください。

ステップ 5 オプシ ョ ンで、 ページ上部に表示されている  [Configure Rules for Back Orifice Detection] をク
リ ッ ク します。

[Rules] ページに、 バッ ク  オ リ フ ィ ス  プ リプロセッサ ルールのフ ィルタ リ ングされたビューが
表示されます。 このビューで、 ルールを有効または無効にした り、 その他のルール属性を設定
できます。 詳細については、 「ルール状態の設定」 （P.21-22） を参照して ください。

プ リプロセッサに侵入イベン ト を記録させる場合は、 プ リプロセッサ ルールのルール状態を  
[Generate Events] に設定する必要がある こ とに注意して ください。 インラ イン  ポ リ シーでは、
オプシ ョ ンで [Drop and Generate Events] に設定する こ と もできます。

[Back] をク リ ッ ク して、 [Back Orifice Detection] ページに戻り ます。

ステップ 6 ポ リ シーを保存するか、 編集を続けるか、 変更を破棄するか、 あるいは変更をシステム  キャ ッ
シュに保存して終了します。 詳細については、 「一般的な侵入ポ リ シー編集操作」 の表を参照
して ください。

表 28-1 バック  オリフ ィス GID:SID

プリプロセッサ 
ルール GID:SID 説明

105:1 バッ ク  オ リ フ ィ ス  ト ラフ ィ ッ ク検出

105:2 バッ ク  オ リ フ ィ ス  ク ラ イアン ト  ト ラフ ィ ッ
ク検出

105:3 バッ ク  オ リ フ ィ ス  サーバ ト ラフ ィ ッ ク検出

105:4 バッ ク  オ リ フ ィ ス  Snort バッファ攻撃検出
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ポートスキャンの検出
ライセンス ： Protection

ポート スキャン とは、 攻撃者が攻撃の準備段階と してよ く使用する、 ネッ ト ワーク調査の形式
です。 ポート スキャンでは、 攻撃者が特別に細工したパケッ ト をターゲッ ト  ホス ト に送信しま
す。 攻撃者は多くの場合、 ホス ト が応答するパケッ ト を調べる こ とで、 ホス ト でどのポート が
開かれているか、 そして開かれているポート でどのアプ リ ケーシ ョ ン  プロ ト コルが実行されて
いるかを、 直接あるいは推論によって判断できます。

ポー ト スキャン検出が有効になっていても、 [Rules] ページでジェネレータ  ID （GID） が 122 に
設定されたルールを有効にしなければ、 ポー ト スキャン  ディテク タの有効になっているポート
スキャン  タ イプがポート スキャン  イベン ト を生成しないこ とに注意して ください。 設定ペー
ジの リ ンクを使用する と、ポー ト スキャン検出ルールのフ ィルタ リ ングされたビューが [Rules] 
ページに表示されます。 このビューで、 ルールを有効または無効にした り、 その他のルール属
性を設定した りできます。 詳細については、 「ルール状態の設定」 （P.21-22） および 「ポー ト ス
キャン検出 SID （GID:122）」 の表を参照して ください。

ポー ト スキャンは、 それ自体では攻撃の証拠にな り ません。 実際、 攻撃者が使用するポート ス
キャン手法の中には、 正当なユーザがネッ ト ワークで使用する可能性がある ものもあ り ます。
シスコのポート スキャン  ディテク タは、 アクテ ィ ビテ ィのパターンを検出する とい う方法で、
悪意のあるポート スキャンの可能性がある ものを判別できるよ うに設計されています。

攻撃者がネッ ト ワークを調査するために複数の手法を使用する こ とはよ く あ り ます。 通常、 攻
撃者は異なる複数のプロ ト コルを使用して、 ターゲッ ト  ホス ト から さまざまな応答を引き出し
ます。 その目的は、 ブロ ッ ク された特定タイプのプロ ト コルを基に、 使用できる可能性のある
プロ ト コルを絞り込んでいく こ とです。 以下の表に、 ポー ト スキャン  ディテク タでアクテ ィブ
にできるプロ ト コルを記載します。

注 イベン ト がポート スキャン接続ディテク タによって生成され場合、 プロ ト コル番号は 255 に設
定されます。 デフォル ト では、 ポー ト スキャンに特定のプロ ト コルは関連付けられません。 し
たがって、 インターネッ ト割り当て番号局 （IANA） にはプロ ト コル番号が割り当てられませ
ん。 IANA では 255 を予約番号と して指定しているため、 ポー ト スキャン  イベン ト では、 その
イベン ト に関連付けられている番号がないこ とを示すために、 この番号が使用されます。

表 28-2 プロ ト コル タイプ

プロ ト コル 説明

TCP TCP プローブを検出します。 たとえば、 SYN スキャン、 ACK スキャン、
TCP connect() スキャン、 および Xmas tree、 FIN、 NULL といった異常なフ
ラグを組み合わせたスキャンなどです。

UDP UDP プローブを検出します。 たとえば、 ゼロ  バイ ト の UDP パケッ ト など
です。

ICMP ICMP エコー要求 （ping） を検出します。

IP IP プロ ト コル スキャンを検出します。 これらのスキャンは、 攻撃者が開
いているポート を見つけよ う と しているのではな く、 ターゲッ ト  ホス ト
でサポート されている  IP プロ ト コルを発見しよ う とするためのスキャン
であるため、 TCP スキャンおよび UDP スキャン とは異な り ます。
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一般に、 ターゲッ ト  ホス ト の数、 スキャン側ホス ト の数、 およびスキャン対象のポート の数に
応じて、 ポー ト スキャンは 4 つのタイプに分けられます。 以下の表に、 検出できるポート ス
キャン  アクテ ィ ビテ ィのタイプを記載します。

表 28-3 ポートスキャンのタイプ

タイプ 説明

ポート  スキャン
検出

1 対 1 のポー ト スキャン。 攻撃者が 1 つまたは少数のホス ト を使用して、
単一のターゲッ ト  ホス ト上の複数のポート をスキャンする場合です。

1 対 1 の ポー ト スキャンには次のよ う な特徴があ り ます。

• 少数のホス ト を使用してスキャン

• 単一のホス ト をスキャン

• 多数のポート をスキャン

このオプシ ョ ンでは、 TCP、 UDP、 および IP ポー ト スキャンが検出され
ます。

ポー ト スイープ 1 対多のポート スイープ。 攻撃者が 1 つまたは少数のホス ト を使用して、
複数のターゲッ ト  ホス ト上の単一のポート をスキャンする場合です。

ポー ト スイープには次のよ う な特徴があ り ます。

• 少数のホス ト を使用してスキャン

• 多数のホス ト をスキャン

• 少数の固有のポート をスキャン

このオプシ ョ ンでは、 TCP、 UDP、 ICMP、 および IP ポー ト スイープが検
出されます。

デコイ  ポート ス
キャン

1 対 1 のポー ト スキャン。 攻撃者がスプーフ ィ ングしたソース  IP アド レス
を実際のスキャン  IP アド レスに混在させる場合です。

デコイ  ポート スキャンには次のよ う な特徴があ り ます。

• 多数のホス ト を使用してスキャン

• 少数のポート を一度だけスキャン

• 単一 （または少数） のホス ト をスキャン

デコイ  ポート スキャン  オプシ ョ ンでは、 TCP、 UDP、 および IP プロ ト コ
ル ポート スキャンが検出されます。

分散型ポート ス
キャン

多対 1 のポート スキャン。 複数のホス ト が単一のホス ト をクエ リ して開い
ているポート を調べる場合です。

分散型ポート スキャンには次のよ う な特徴があ り ます。

• 多数のホス ト を使用してスキャン

• 多数のポート を一度だけスキャン

• 単一 （または少数） のホス ト をスキャン

分散型ポート スキャン  オプシ ョ ンでは、 TCP、 UDP、 および IP プロ ト コ
ル ポート スキャンが検出されます。
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ポート スキャン  ディテク タは、 主にプローブ対象ホス ト からの否定応答に基づいて、 プローブ
に関する情報を取得します。 たとえば、 Web ク ラ イアン ト が Web サーバに接続する と きに、 ク
ラ イアン トはサーバのポート  80/tcp が開いている こ と を頼りに、 そのポー ト を使用します。 た
だし、 攻撃者がサーバを調査する と きには、 攻撃者にはそのサーバが Web サービスを提供する
かど うかについての事前知識はあ り ません。 ポー ト スキャン  ディテク タは否定応答 （つま り、
ICMP 到達不能または TCP RST パケッ ト ） を見つける と、 その応答を潜在的ポート スキャン と
して記録します。 否定応答をフ ィルタ リ ングするデバイス （フ ァ イアウォールやルータなど）
の向こ う側にターゲッ ト  ホス ト がある場合、 このプロセスはさ らに困難にな り ます。 この場
合、 ポー ト スキャン  ディテク タは、 選択された機密レベルに基づいてフ ィルタ リ ングされた 
ポート スキャン  イベン ト を生成する こ とができます。

以下の表に、 選択可能な 3 つの機密レベルを記載します。

詳細については、 次の項を参照して ください。

• 「ポー ト スキャン検出の設定」 （P.28-6）

• 「ポー ト スキャン  イベン ト について」 （P.28-8）

表 28-4 機密レベル

レベル 説明

Low ターゲッ ト  ホス ト からの否定応答だけが検出されます。 誤検出を抑
えるためには、 この機密レベルを選択します。 ただし、 特定のタイプ
のポート スキャン （時間をかけたスキャン、 フ ィルタ リ ングされたス
キャン） が見逃される可能性がある こ とに注意して ください。

このレベルを使用する と、 ポー ト スキャン検出の所要時間が 短にな
り ます。

Medium ホス トへの接続数に基づいてポー ト スキャンが検出されます。 した
がって、 フ ィルタ リ ングされたポー ト スキャンを検出できます。 ただ
し、 ネッ ト ワーク  アド レス変換プログラムやプロキシなど、 ホス ト
が非常にアクテ ィブな場合は、 誤検出が発生する可能性があ り ます。

[Ignore Scanned] フ ィールドに、 アクテ ィブなホス ト の IP アド レスを
追加する と、 そのよ う な誤検出を軽減できます。

このレベルを使用する と、 ポー ト スキャン検出の所要時間が長く な り
ます。

High 期間に基づいてポート スキャンが検出されます。 したがって、 時間
ベースのポート スキャンを検出できます。 ただし、 このオプシ ョ ンを
使用する場合は、 [Ignore Scanned] および [Ignore Scanner] フ ィールド
に IP アド レスを指定する とい う方法で、 時間をかけて慎重にディテ
ク タを調整して ください。

このレベルを使用する と、 ポー ト スキャン検出の所要時間が大幅に長
くな り ます。
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ポートスキャン検出の設定

ライセンス ： Protection

ポート スキャン検出の設定オプシ ョ ンを使用して、ポー ト スキャン  ディテク タによるスキャン  
アクテ ィ ビテ ィのレポート方法を微調整できます。

ポー ト スキャン検出が有効になっていても、 [Rules] ページでジェネレータ  ID （GID） が 122 に
設定されたルールを有効にしなければ、 ポー ト スキャン  ディテク タの有効になっているポート
スキャン  タ イプがポート スキャン  イベン ト を生成しないこ とに注意して ください。 詳細につ
いては、 「ルール状態の設定」 （P.21-22） および 「ポー ト スキャン検出 SID （GID:122）」 の表を
参照して ください。

ポートスキャン検出を設定する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーで保存されていない変更がある場合は、 [OK] をク リ ッ ク して変更を破棄し、 操作
を続けます。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ シー変更のコ
ミ ッ ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 左側のナビゲーシ ョ ン  パネルにある  [Advanced Settings] をク リ ッ ク します。

[Advanced Settings] ページが表示されます。

ステップ 4 [Specific Threat Detection] に リ ス ト されている  [Portscan Detection] が有効になっているかど うか
によって、 2 つの選択肢があ り ます。

• 設定が有効になっている場合は、 [Edit] をク リ ッ ク します。

• 設定が無効になっている場合は、 [Enabled] をク リ ッ ク してから、 [Edit] をク リ ッ ク します。

[Portscan Detection] ページが表示されます。 ページ下部に表示される メ ッセージに、 この
設定が含まれている侵入ポ リ シー レイヤが示されます。 詳細については、 「侵入ポ リ シー
でのレイヤの使用」 （P.23-1） を参照して ください。

ステップ 5 [Protocol] フ ィールドに、 以下のプロ ト コルの う ち、 有効にするプロ ト コルを指定します。

• TCP

• UDP

• ICMP

• IP

Ctrl キーまたは Shift キーを押しながら ク リ ッ クする こ とによって複数のプロ ト コルを選択する
か、 個々のプロ ト コルをク リ アします。 詳細については、 「プロ ト コル タ イプ」 の表を参照し
て ください。

TCP のスキャンを検出するには TCP ス ト リーム処理が有効になっている こ と、 UDP のスキャ
ンを検出するには UDP ス ト リーム処理が有効になっている こ とが必要です。

ステップ 6 [Scan Type] フ ィールドに、 以下の中から検出対象のポート スキャンを指定します。

• ポート  スキャン検出 

• ポート スイープ
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• デコイ  ポート スキャン

• 分散型ポート スキャン

複数のプロ ト コルを選択または選択解除するには、 Ctrl キーまたは Shift キーを押しながら ク
リ ッ ク します。 詳細については、 「ポー ト スキャンのタ イプ」 の表を参照して ください。

ステップ 7 [Sensitivity Level] リ ス ト で、 使用するレベル （低、 中、 または高） を選択します。

詳細については、 「機密レベル」 の表を参照して ください。

ステップ 8 オプシ ョ ンで、 [Watch IP] フ ィールドに、 ポー ト スキャン  アクテ ィ ビテ ィの兆候を監視するホ
ス ト を指定します。 すべてのネッ ト ワーク  ト ラフ ィ ッ クを監視する場合は、 このフ ィールドを
空白のままにします。

単一の IP アド レス、 アド レス  ブロ ッ ク、 あるいはこのいずれかまたは両方のカンマ区切り リ
ス ト を指定できます。 FireSIGHT システムで IPv4 および IPv6 アド レス  ブロ ッ クを使用する方
法の詳細については、 「IP アド レスの表記法」 （P.1-19） を参照して ください。

ステップ 9 オプシ ョ ンで、 [Ignore Scanners] フ ィールドに、 スキャナと してのホス ト から除外するホス ト
を指定します。 ネッ ト ワーク上で特にアクテ ィブになっていないホス ト を指定するには、 この
フ ィールドを使用します。 このホス ト  リ ス ト は、 時間経過と と もに変更しなければならない場
合があ り ます。

単一の IP アド レス、 アド レス  ブロ ッ ク、 あるいはこのいずれかまたは両方のカンマ区切り リ
ス ト を指定できます。 FireSIGHT システムで IPv4 および IPv6 アド レス  ブロ ッ クを使用する方
法の詳細については、 「IP アド レスの表記法」 （P.1-19） を参照して ください。

ステップ 10 オプシ ョ ンで、 [Ignore Scanned] フ ィールドに、 スキャンのターゲッ ト と してのホス ト から除外
するホス ト を指定します。 ネッ ト ワーク上で特にアクテ ィブになっていないホス ト を指定する
には、 このフ ィールドを使用します。 このホス ト  リ ス ト は、 時間経過と と もに変更しなければ
ならない場合があ り ます。

単一の IP アド レス、 アド レス  ブロ ッ ク、 あるいはこのいずれかまたは両方のカンマ区切り リ
ス ト を指定できます。 FireSIGHT システムで IPv4 および IPv6 アド レス  ブロ ッ クを使用する方
法の詳細については、 「IP アド レスの表記法」 （P.1-19） を参照して ください。

ステップ 11 オプシ ョ ンで、 ミ ッ ド ス ト リームで取得されたセッシ ョ ンの監視を中断する場合は、 [Detect 
Ack Scans] チェ ッ ク  ボッ ク スをオフにします。

注 ミ ッ ド ス ト リーム  セッシ ョ ンの検出は ACK スキャンの識別に役立ちますが、 過大ト ラ
フ ィ ッ クで大量のパケッ ト がド ロ ップされるネッ ト ワークでは、 誤ったイベン ト が生成
されがちです。

ステップ 12 有効にしたポート スキャン  タ イプご とのポート スキャン検出ルールを  [Generate Events] に設定
し、ページ上部ににある  [Configure Rules for Portscan Detection] をク リ ッ ク して、個々の TCP ポ
リ シー オプシ ョ ンに関連付けられたルールを表示します。

ポート スキャン  ルールを  [Drop and Generate Events] に設定するこ と もできますが、インラ イン導
入を含め、 ポート スキャン  ディテク タはパケッ ト を ド ロ ップしないこ とに注意して ください。

ルール状態の設定方法の詳細については、 「ルール状態の設定」 （P.21-22） を参照して ください。

それぞれのポート スキャン  タ イプに関連付けられたルールを識別するには、 「ポー ト スキャン
検出 SID （GID:122）」 の表を参照して ください。

[Back] をク リ ッ ク して、 [Portscan Detection] ページに戻り ます。

ステップ 13 ポ リ シーを保存するか、 編集を続けるか、 変更を破棄するか、 基本ポ リ シーのデフォル ト構成
設定に戻すか、 あるいはシステム  キャ ッシュに変更を残して終了します。 詳細については、
「一般的な侵入ポ リ シー編集操作」 の表を参照して ください。
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ポートスキャン イベン トについて

ライセンス ： Protection

ポート スキャン検出が有効になっていても、 ジェネレータ  ID （GID） 122 と  Snort® ID （SID）
1 ～ 27 のどれかが設定されたルールを有効にしなければ、有効にした各ポート スキャン  タ イプ
のイベン トは生成されません。 詳細については、 「ルール状態の設定」 （P.21-22） を参照して く
ださい。 以下の表の 「プ リプロセッサ ルール SID」 列に、 各ポート スキャン  タ イプに対して有
効にする必要があるプ リプロセッサ ルールの SID を リ ス ト します。

表 28-5 ポートスキャン検出 SID （GID:122）

ポートスキャン  
タイプ プロ ト コル ： 機密レベル プリプロセッサ ルール SID

ポート  スキャン
検出

TCP 

UDP 

ICMP

IP

Low
Medium または High
Low
Medium または High
Low
Medium または High
Low
Medium または High

1
5
17
21
イベン ト を生成しません。
イベン ト を生成しません。
9
13

ポート スイープ TCP

UDP

ICMP

IP

Low
Medium または High
Low
Medium または High
Low
Medium または High
Low
Medium または High

3、 27
7
19
23
25
26
11
15

デコイ  ポート ス
キャン

TCP

UDP

ICMP

IP

Low
Medium または High
Low
Medium または High
Low
Medium または High
Low
Medium または High

2
6
18
22
イベン ト を生成しません。
イベン ト を生成しません。
10
14

分散型ポート ス
キャン

TCP

UDP

ICMP

IP

Low
Medium または High
Low
Medium または High
Low
Medium または High
Low
Medium または High

4
8
20
24
イベン ト を生成しません。
イベン ト を生成しません。
12
16
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関連するプ リ プロセッサ ルールを有効にする と、 ポー ト スキャン  ディテク タによって侵入イ
ベン ト が生成されるよ うにな り ます。 生成されたイベン トは、 他のすべての侵入イベン ト と同
じ よ うに表示できます。 ただし、 ポー ト スキャン  イベン ト のパケッ ト  ビューに表示される情
報は、 他のタイプの侵入イベン ト とは異な り ます。 こ こでは、 ポー ト スキャン  イベン ト のパ
ケッ ト  ビューに表示されるフ ィールド と、 これらのフ ィールドの情報を使用してネッ ト ワーク
で行われたプローブのタイプを把握する方法を説明します。

侵入イベン ト  ビューを出発点に、 ポー ト スキャン  イベン ト のパケッ ト  ビューまでド リルダウ
ンします。 それには、 「侵入イベン ト の操作」 （P.18-1） の手順を使用できます。

各ポート スキャン  イベン トは複数のパケッ ト に基づくため、 単一のポート スキャン  パケッ ト
をダウンロードする こ とはできません。 ただし、 ポー ト スキャン  パケッ ト  ビューで、 使用可
能なすべてのパケッ ト情報を確認できます。

注 イベン ト がポート スキャン接続ディテク タによって生成され場合、 プロ ト コル番号は 255 に設
定されます。 デフォル ト では、 ポー ト スキャンに特定のプロ ト コルは関連付けられません。 し
たがって、 インターネッ ト割り当て番号局 （IANA） にはプロ ト コル番号が割り当てられませ
ん。 IANA では 255 を予約番号と して指定しているため、 ポー ト スキャン  イベン ト では、 その
イベン ト に関連付けられている番号がないこ とを示すために、 この番号が使用されます。

以下の表に、 ポー ト スキャン  イベン ト のパケッ ト  ビューに表示される情報を記載します。 任
意の IP アド レスをク リ ッ ク してコンテキス ト  メニューを表示し、 [whois] を選択して、 その IP 
アド レスに関するルッ クアップを実行するか、 [View Host Profile] を選択して、 そのホス ト のホ
ス ト  プロファ イルを表示できます。

表 28-6 ポートスキャン パケッ ト  ビュー

情報 説明

デバイス イベン ト を検出したデバイス。

時刻 イベン ト が発生した時刻。

メ ッセージ プ リプロセッサによって生成されたイベン ト  メ ッセージ。

送信元 IP スキャン側ホス ト の IP アド レス。

宛先 IP スキャンされたホス ト の IP アド レス。

プラ イオ リ テ ィ  カウ
ン ト

スキャンされたホス ト からの否定応答 （TCP RST、 ICMP 到達不能な
ど） の数。 否定応答の数が多ければ多いほど、 プラ イオ リ テ ィ  カウ
ン ト が高くな り ます。

接続カウン ト ホス ト上でアクテ ィブな接続数。 この値は、 TCP や IP などの接続
ベースのスキャンよ り正確です。

IP カウン ト スキャン対象のホス ト に接続する  IP アド レスが変更された回数。 た
とえば、 初の IP アド レスが 10.1.1.1、 2 番目の IP アド レスが 
10.1.1.2、 3 番目の IP アド レスが 10.1.1.1 の場合、IP カウン トは 3 とな
り ます。

プロキシや DNS サーバなどのアクテ ィブ ホス ト では、 この数値はそ
れほど正確ではあ り ません。

スキャナ/スキャン対
象 IP 範囲

スキャン対象ホス ト またはスキャン側ホス ト （スキャンのタ イプに依
存） の IP アド レスの範囲。 ポー ト スイープの場合、 このフ ィールド
にはスキャン対象ホス ト の IP アド レス範囲が示されます。 ポー ト ス
キャンの場合は、 スキャン側ホス ト の IP アド レス範囲が示されます。
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レート  ベース攻撃の防止
ライセンス ： Protection

レート  ベース攻撃とは、 接続の頻度または反復試行に依存する攻撃のこ とです。 レート  ベース
の検出基準を使用するこ とで、 レート  ベース攻撃が行われているこ とを検出し、 攻撃が発生す
るごとに対応できます。 また、 攻撃が収まった後は、 通常の検出設定に戻すこ とができます。
レート  ベースの検出を設定する方法の詳細については、 以下の ト ピッ クを参照して ください。

• 「レー ト  ベース攻撃の防止について」 （P.28-10）

• 「レー ト  ベース攻撃防止とその他のフ ィルタ」 （P.28-13）

• 「レー ト  ベース攻撃防止の設定」 （P.28-19）

• 「動的ルール状態について」 （P.21-33）

• 「動的ルール状態の設定」 （P.21-34）

レート  ベース攻撃の防止について

ライセンス ： Protection

レー ト  ベース  フ ィルタを含めた侵入防御ポ リ シーを設定する こ とで、 ネッ ト ワーク上のホス
ト を対象と した過剰なアクテ ィ ビテ ィ を検出できます。 インラ イン  モードで導入されている管
理対象デバイスでこの機能を使用する と、 指定の期間だけレート  ベース攻撃をブロ ッ ク し、 そ
の後イベン ト だけを生成し ト ラフ ィ ッ クを ド ロ ップしないよ う戻せます。

レー ト  ベース攻撃防止の目的は、 異常な ト ラフ ィ ッ ク  パターンを識別して、 その ト ラフ ィ ッ
クが正当な要求に与える影響を 小限に抑える こ とです。 一般に、 レー ト  ベース攻撃には次の
いずれかの特性があ り ます。

• 任意の ト ラフ ィ ッ クで、 ネッ ト ワーク上のホス ト に対して過剰な未完了接続が発生する。
これは、 SYN フラ ッ ド攻撃を意味します。

SYN 攻撃の検出を設定するには、 「SYN 攻撃の防止」 （P.28-12） を参照して ください。

• 任意の ト ラフ ィ ッ クで、 ネッ ト ワーク上のホス ト に対して過剰な接続が発生する。 これは、
TCP/IP フラ ッ ド攻撃を意味します。

同時接続の検出を設定するには、 「同時接続の制御」 （P.28-13） を参照して ください。

ポー ト /プロ ト コル カ
ウン ト

TCP および UDP ポート スキャンの場合は、 スキャン対象のポート が
変更された回数です。 たとえば、 スキャンされた 初のポー ト が 80、
2 番目のポート が 8080、 3 番目のポート が再び 80 の場合、 ポート  カ
ウン トは 3 とな り ます。

IP プロ ト コル ポート スキャンの場合は、 スキャン対象ホス ト に接続
するために使用されたプロ ト コルが変更された回数です。

ポー ト /プロ ト コル 
範囲

TCP および UDP ポート スキャンの場合は、 スキャンされたポート の
範囲です。

IP プロ ト コル ポート スキャンの場合は、 スキャン対象ホス トへの接
続試行で使用された IP プロ ト コル番号の範囲です。

オープン  ポート スキャン対象ホス ト で開かれた TCP ポート 。 このフ ィールドは、
ポー ト スキャンで 1 つ以上の開かれたポート が検出された場合にのみ
表示されます。

表 28-6 ポートスキャン パケッ ト  ビュー （続き）

情報 説明
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• 1 つ以上の特定の宛先 IP アド レスへの ト ラフ ィ ッ ク、 または 1 つ以上の特定の送信元 IP ア
ド レスからの ト ラフ ィ ッ クで、 ルールとの一致が過剰に発生する。

送信元または宛先ベースの動的ルール状態を設定するには、 「動的ルール状態の設定」
（P.21-34） を参照して ください。

• すべての ト ラフ ィ ッ クで、 特定のルールとの一致が過剰に発生する。

ルール ベースの動的ルール状態を設定するには、 「動的ルール状態の設定」 （P.21-34） を参
照して ください。

侵入防御ポ リ シーでは、 ポ リ シー全体に対して  SYN フラ ッ ド または TCP/IP 接続フラ ッ ドの検
出を設定するか、 または個々の侵入ルールまたはプ リプロセッサ ルールに対してレー ト  ベー
ス  フ ィルタを設定する こ とができます。ルール 135:1 および 135:2 に手動でレート  ベース  フ ィ
ルタを追加しても、 効果はあ り ません。 GID:135 のルールでは、 ク ラ イアン ト を送信元の値、
サーバを宛先の値と して使用します。 詳細については、 「SYN 攻撃の防止」 （P.28-12） および
「同時接続の制御」 （P.28-13） を参照して ください。

各レー ト  ベース  フ ィルタには、 以下のコンポーネン ト が含まれます。

• ポ リ シー全体またはルール ベースの送信元/宛先の設定の場合、 ネッ ト ワーク  アド レスの
指定

• ルールの一致レート （特定の秒数内でのルール一致カウン ト と して設定）

• レー ト を超過した場合に実行する新しいアクシ ョ ン

ポ リ シー全体に対してレー ト  ベースを設定する と、 システムはレート  ベース攻撃を検出し
た時点でイベン ト を生成します。 インラ イン導入では、 オプシ ョ ンで ト ラフ ィ ッ クを ド
ロ ップする こ と もできます。 個々のルールにレート  ベース  アクシ ョ ンを設定する場合は、
[Generate Events]、 [Drop and Generate Events]、 [Disable] の 3 つの う ちから選択できます。

• アクシ ョ ンの期間 （タ イムアウ ト値と して設定）

新しいアクシ ョ ンが開始される と、 タ イムアウ ト値に達するまで、 レートが設定されたしきい
値未満になったと しても続行されます。 タイムアウ ト期間が満了し、 レートがしきい値を下
回っている場合、 ルールのアクシ ョ ンはそのルールに 初に設定されたアクシ ョ ンに戻り ます。
ポ リ シー全体に適用される設定の場合、 アクシ ョ ンは、 ト ラフ ィ ッ ク と一致する個々のルール
のアクシ ョ ンに戻り ます。 一致するアクシ ョ ンがなければ、 アクシ ョ ンは停止されます。

インラ イン導入では、 攻撃を一時的または永続的にブロ ッ クするよ うにレー ト  ベース攻撃防止
を設定できます。 レー ト  ベースの設定が使用されていない場合、 ルールが [Generate Events] に
設定されていればイベン ト が生成されますが、 パケッ ト がド ロ ップされる こ とはあ り ません。
ただし、 攻撃の ト ラフ ィ ッ クが、 レー ト  ベースの基準が設定されているルールに一致した場
合、 それらのルールが当初 [Drop and Generate Events] に設定されていないと しても、 レー ト  ア
クシ ョ ンの有効期間中は、 パケッ ト がド ロ ップされる場合があ り ます。

注 レー ト  ベース  アクシ ョ ンでは、 無効にされたルールを有効にする こ と も、 無効にされたルー
ルに一致する ト ラフ ィ ッ クを ド ロ ップする こ と もできません。 ただし、 ポ リ シー レベルでレー
ト  ベース  フ ィルタを設定する と、 指定した期間内の過剰な数の SYN パケッ ト または 
SYN/ACK インタ ラ クシ ョ ンを含むト ラフ ィ ッ クに対してイベン ト を生成するか、 イベン ト を
生成して ト ラフ ィ ッ クを ド ロ ップする こ とができます。

同じルールに複数のレート  ベース  フ ィルタを定義できます。 侵入防御ポ リ シーで 初に リ ス
ト されているフ ィルタに、 大のプラ イオ リ テ ィが割り当てられます。 2 つのレート  ベース  
フ ィルタ  アクシ ョ ンが競合する場合は、 初のレート  ベース  フ ィルタのアクシ ョ ンが実行さ
れる こ とに注意して ください。 同様に、 ポ リ シー全体に対するレー ト  ベース  フ ィルタ と個々
のルールに設定されたレート  ベース  フ ィルタが競合する場合は、 ポ リ シー全体のレート  ベー
ス  フ ィルタが優先されます。
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以下の図に、 攻撃者がホス トへのアクセスを試行する例を示します。 パスワードを検出しよ う
とする試行が繰り返される と、 レー ト  ベース攻撃防止が設定されたルールが ト リ ガーされま
す。 10 秒間でルールに 5 回一致する と、 レー ト  ベースの設定によ り、 ルール属性が [Drop and 
Generate Events] に変更されます。 新しいルール属性は、 15 秒後にタイムアウ ト にな り ます。

タ イムアウ ト が発生した後は、 それに続く レー ト  ベースのサンプ リ ング期間中、 パケッ ト が引
き続き ド ロ ップされる こ とに注意して ください。 サンプ リ ング  レー ト が現在または前回のサン
プ リ ング期間中にしきい値を超えている場合は、 新しいアクシ ョ ンが続行されます。 新しいア
クシ ョ ンが元の 「イベン ト の生成」 アクシ ョ ンに戻されるのは、 サンプ リ ング期間の完了時に
サンプルリ ング  レー ト がしきい値を下回っている場合のみです。

SYN 攻撃の防止

ライセンス ： Protection

ネッ ト ワークのホス ト を  SYN フラ ッ ドから保護するには、 SYN 攻撃防止オプシ ョ ンを利用し
ます。 一定期間中に認められたパケッ ト の数を基準に、 個々のホス ト またはネッ ト ワーク全体
を保護する こ とができます。 パッシブ導入のデバイスでは、 イベン ト を生成できます。 インラ
イン導入のデバイスでは、 不正なパケッ ト を ド ロ ップする こ と もできます。 タ イムアウ ト期間
の満了時にレート条件に達しな くなっていれば、 イベン ト の生成およびパケッ ト のド ロ ップが
停止します。

たとえば、 1 つの IP アド レスからの SYN パケッ ト の 大許容数を  10 に設定し、 このしきい値
に達する と、 その IP アド レスからの以降の接続を  60 秒間ブロ ッ クするよ うに設定できます。

このオプシ ョ ンを有効にする と、 ルール 135:1 もアクテ ィブにな り ます。 このルールを手動で
アクテ ィブにしても効果はあ り ません。 ルール状態は常に [Disabled] と して表示され、 変更さ
れる こ とはあ り ません。 このオプシ ョ ンを有効にする と、 定義されたレー ト条件を超過した時
点で、 ルールによってイベン ト が生成されます。
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同時接続の制御

ライセンス ： Protection

ネッ ト ワーク上のホス ト での TCP/IP 接続数を制限する こ とで、 サービス拒否 （DoS） 攻撃や、
ユーザによる過剰なアクテ ィ ビテ ィ を防止できます。 システムが、 指定の IP アド レスまたはア
ド レス範囲で正常に行われている接続が設定された許容数に達したこ とを検出する と、 以降の
接続に対してイベン ト を生成します。 タ イムアウ ト期間が満了するまでは、 レー ト条件に達し
な く なっても、 レー ト  ベースのイベン ト生成が続行されます。 インラ イン導入では、 レー ト条
件がタイムアウ ト になるまでパケッ ト を ド ロ ップするよ うに設定できます。

たとえば、 1 つの IP アド レスからの同時接続の 大許容数を  10 に設定し、 このしきい値に達
する と、 その IP アド レスからの以降の接続を  60 秒間ブロ ッ クするよ うに設定できます。

このオプシ ョ ンを有効にする と、 ルール 135:2 もアクテ ィブにな り ます。 このルールを手動で
アクテ ィブにしても効果はあ り ません。 ルール状態は常に [Disabled] と して表示され、 変更さ
れる こ とはあ り ません。 このオプシ ョ ンを有効にする と、 定義されたレー ト条件を超過した時
点で、 ルールによってイベン ト が生成されます。

レート  ベース攻撃防止とその他のフ ィルタ

ライセンス ： Protection

ト ラフ ィ ッ ク自体またはシステムが生成するイベン ト をフ ィルタ リ ングする手段と しては、
detection_filter キーワード、 し きい値および抑制機能も使用できます。 レー ト  ベース攻撃防
止は、 単独で使用する こ と も、 し きい値、 抑制、 または detection_filter キーワード と任意に
組み合わせて使用する こ と もできます。

詳細については、 以下の例を参照して ください。

• 「レー ト  ベース攻撃防止と検出フ ィルタ リ ング」 （P.28-13）

• 「動的ルール状態と しきい値または抑制」 （P.28-15）

• 「ポ リ シー全体のレート  ベース検出と しきい値または抑制」 （P.28-16）

• 「複数のフ ィルタ リ ング方法によるレー ト  ベース検出」 （P.28-17）

レート  ベース攻撃防止と検出フ ィルタリング

ライセンス ： Protection

detection_filter キーワードを使用する と、 指定の期間内にルール一致のしきい値に達するま
で、 ルールは ト リ ガーされません。 ルールに detection_filter キーワードが含まれている場
合、 システムは指定の期間、 ルールのパターンに一致する着信パケッ ト の数を追跡します。 シ
ステムはそのルールについて、 特定の送信元 IP アド レスからのヒ ッ ト数、 または特定の宛先 
IP アド レスからのヒ ッ ト数をカウン ト できます。 レー ト がルールのレート を超過する と、 その
ルールに関するイベン ト通知が開始されます。

以下に、 攻撃者がブルート フォース  ログインを仕掛ける例を示します。 パスワードの検出試行
が繰り返される と、 カウン ト が 5 に設定された  detection_filter キーワード も含むルールが ト
リ ガーされます。 このルールには、 レー ト  ベース攻撃防止が設定されています。 10 秒以内に
ルールに 5 回ヒ ッ トする と、 レー ト  ベースの設定によ り、 ルール属性が 20 秒間、 [Drop and 
Generate Events] に変更されます。
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図に示されているよ うに、 初の 5 個のパケッ ト がルールに一致しても、 イベン トは生成され
ません。 それは、 レー ト が detection_filter キーワードで指定されたレート を超過するまで、
ルールは ト リ ガーされないためです。 ルールが ト リ ガーされる と、 イベン ト通知が開始されま
すが、 さ らに 5 個のパケッ ト が通過するまでは、 レー ト  ベースの基準によって新しいルールと
して [Drop and Generate Events] が ト リ ガーされる こ とはあ り ません。

レー ト  ベースの基準に一致する と、 イベン ト が生成されて、 パケッ ト がド ロ ップされます。 こ
れは、 レー ト  ベースのタイムアウ ト期間が満了し、 かつレート がしきい値未満になるまで続き
ます。 20 秒が経過する と、 レー ト  ベース  アクシ ョ ンがタ イムアウ ト にな り ます。 タ イムアウ
ト が発生した後は、 それに続く レー ト  ベースのサンプ リ ング期間中、 パケッ ト が引き続き ド
ロ ップされる こ とに注意して ください。 タ イムアウ ト が発生した時点で、 サンプ リ ングされた
レー トは前のサンプ リ ング期間のしきい値レート を超過しているため、 レー ト  ベーのアクシ ョ
ンは続行されます。

この例には示されていませんが、 [Drop and Generate Events] ルール状態を  detection_filter 
キーワード と組み合わせて使用する こ とで、 ルールのヒ ッ ト数が指定のレート に達する と ト ラ
フ ィ ッ クのド ロ ップが開始されるよ うにする こ とができる こ とにも注意して ください。 ルール
にレート  ベースの設定を使用するかど うかを決定する際は、 ルールを  [Drop and Generate 
Events] に設定した場合の結果と  detection_filter キーワードを含めた場合の結果が同じであ
るかど うか、 あるいは侵入防御ポ リ シーでレート と タ イムアウ ト の設定を管理する必要がある
かど うかを検討して ください。 詳細については、 「ルール状態の設定」 （P.21-22） を参照して く
ださい。
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動的ルール状態としきい値または抑制

ライセンス ： Protection

し きい値および抑制を使用して、 ルールに関するイベン ト通知の数を制限するか、 またはイベ
ン ト通知を一切抑制する こ とによ り、 過剰なイベン ト が生成されないよ うにする こ とができま
す。 し きい値と抑制で使用可能なオプシ ョ ンの詳細については、 「イベン ト し きい値の設定」
（P.21-25） および 「侵入ポ リ シー単位の抑制の設定」 （P.21-30） を参照して ください。

抑制をルールに適用する と、 システムは、 レー ト  ベースのアクシ ョ ンが変更されたと しても、
そのルールに関するイベン ト通知を、 該当するすべての IP アド レスに対して抑制します。 一
方、 し きい値と レー ト  ベースの基準との間の相互作用はさ らに複雑にな り ます。

以下に、 攻撃者がブルート フォース  ログインを仕掛ける例を示します。 パスワードを検出しよ
う とする試行が繰り返される と、 レー ト  ベース攻撃防止が設定されたルールが ト リ ガーされま
す。 10 秒以内にルールに 5 回ヒ ッ トする と、 レー ト  ベースの設定によ り、 ルール属性が15 秒
間、 [Drop and Generate Events] に変更されます。 さ らに、 上限しきい値によ り、 ルールで生成
可能なイベン ト の数が 23 秒間で 10 に制限されます。

図に示されているよ うに、 初の 5 個のパケッ ト が一致する と、 ルールはイベン ト を生成しま
す。 5 個のパケッ ト がルールに一致した後、 レー ト  ベースの基準が新しいアクシ ョ ン と して  
[Drop and Generate Events] を ト リ ガーし、 次の 5 個のパケッ ト がルールに一致した時点でイベ
ン ト が生成され、 パケッ ト を ド ロ ップします。 10 個目のパケッ ト がルールに一致する と、 上限
しきい値に達するため、 システムは残りのパケッ ト についてはイベン ト を生成する こ こ とな く
ド ロ ップします。

タ イムアウ ト が発生した後は、 それに続く レー ト  ベースのサンプ リ ング期間中、 パケッ ト が引
き続き ド ロ ップされる こ とに注意して ください。 サンプ リ ング  レー ト が現在または前回のサン
プ リ ング期間中にしきい値レート を超えた場合は、 新しいアクシ ョ ンが続行されます。 新しい
アクシ ョ ンが元の [Generate Events] アクシ ョ ンに戻されるのは、 サンプ リ ング期間の完了時に
サンプルリ ング  レー ト がしきい値を下回っている場合のみです。
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この例には示されていませんが、 しきい値に達した後に、 レー ト  ベースの基準によって新しい
アクシ ョ ンが ト リ ガーされた場合、 システムはアクシ ョ ンが変更されたこ とを示す単一のイベ
ン ト を生成する こ とに注意して ください。 したがって、 たとえば上限しきい値の 10 に達して
システムがイベン ト の生成を停止し、 14 番目のパケッ ト でアクシ ョ ンが [Generate Events] から  
[Drop and Generate Events] に変更される と、 システムはアクシ ョ ンが変更されたこ と を示す 11 
番目のイベン ト を生成します。

ポリシー全体のレート  ベース検出としきい値または抑制

ライセンス ： Protection

し きい値および抑制を使用して、 送信元または宛先に関するイベン ト通知の数を制限するか、
またはイベン ト通知を一切抑制する こ とによ り、 過剰なイベン ト が生成されないよ うにする こ
とができます。 し きい値と抑制で使用可能なオプシ ョ ンの詳細については、 「グローバルしき
い値の設定」 （P.30-3）、 「イベン ト し きい値の設定」 （P.21-25）、 および 「侵入ポ リ シー単位の抑
制の設定」 （P.21-30） を参照して ください。

抑制がルールに適用されている場合、 ポ リ シー全体またはルール固有のレート  ベースの設定に
よって、 レー ト  ベースのアクシ ョ ンが変更されたと しても、 該当するすべての IP アド レスに
対してそのルールに関するイベン ト通知が抑制されます。 一方、 しきい値と レー ト  ベースの基
準との間の相互作用はさ らに複雑にな り ます。

以下に、 ネッ ト ワーク上のホス ト に対して、 攻撃者がサービス拒否 （DoS） 攻撃を仕掛ける例
を示します。 同じ送信元から多数のホス ト に対して同時接続が行われる と、 ポ リ シー全体の 
[Control Simultaneous Connections] 設定が ト リ ガーされます。 この設定は、 1 つの送信元からの
接続数が 10 秒間で 5 つに達する と、 イベン ト を生成して悪意のある ト ラフ ィ ッ クを ド ロ ップし
ます。 さ らに、 グローバル上限しきい値によ り、 ルールまたは設定で生成可能なイベン ト の数
が 20 秒間で 10 件に制限されます。

この図に示されているよ うに、 ポ リ シー全体の設定によ り、 一致する 初の 10 個のパケッ ト
に対してイベン ト が生成され、 ト ラフ ィ ッ クがド ロ ップされます。 10 個目のパケッ ト がルール
に一致する と、 上限しきい値に達するため、 システムは残りのパケッ ト についてはイベン ト を
生成せずにド ロ ップします。

タ イムアウ ト が発生した後は、 それに続く レー ト  ベースのサンプ リ ング期間中、 パケッ ト が引
き続き ド ロ ップされる こ とに注意して ください。 サンプ リ ングされたレー ト が、 現在または前
のサンプ リ ング期間のしきい値レート を超過している場合、 レー ト  ベースのアクシ ョ ンによる
イベン ト の生成と ト ラフ ィ ッ クのド ロ ップが続行されます。 レー ト  ベース  アクシ ョ ンが停止
するのは、 サンプ リ ング期間が完了した時点で、 サンプ リ ングされたレー ト がしきい値レート
を下回っている場合のみです。
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この例には示されていませんが、 しきい値に達した後に、 レー ト  ベースの基準によって新しい
アクシ ョ ンが ト リ ガーされた場合、 システムはアクシ ョ ンが変更されたこ とを示す単一のイベ
ン ト を生成する こ とに注意して ください。 したがって、 たとえば上限しきい値の 10 に達して
システムがイベン ト の生成を停止し、 14 番目のパケッ ト でアクシ ョ ンが [Drop and Generate 
Events] に変更される と、 システムはアクシ ョ ンが変更されたこ と を示す 11 番目のイベン ト を
生成します。

複数のフ ィルタリング方法によるレート  ベース検出

ライセンス ： Protection

detection_filter キーワード、 し きい値または抑制、 およびレート  ベースの基準のすべてが同
じ ト ラフ ィ ッ クに適用される とい う状況が発生する こ と もあ り ます。 抑制をルールに適用する
と、 レー ト  ベースの変更が発生しても、 指定の IP アド レスに対するイベン ト の生成は抑制さ
れます。

以下に、 攻撃者がブルート フォース  ログインを仕掛ける例で、 detection_filter キーワード、
レー ト  ベースのフ ィルタ リ ング、 およびしきい値が相互作用する場合を説明します。 パスワー
ドの検出試行が繰り返される と、 カウン ト が 5 に設定された  detection_filter キーワードを含
むルールが ト リ ガーされます。 このルールには、 レー ト  ベース攻撃防止も設定されています。
その設定では、 15 秒間にルールのヒ ッ ト数が 5 に達する と、 ルール属性が 30 秒間、 [Drop and 
Generate Events] に変更されます。 さ らに、 上限しきい値によ り、 ルールによって生成されるイ
ベン トは 30 秒間で 10 件に制限されます。
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図に示されているよ うに、 初の 5 個のパケッ ト がルールに一致しても、 イベン ト通知は行わ
れません。 それは、 detection_filter キーワードで指定されたレート を超過するまで、 ルール
は ト リ ガーされないためです。 ルールが ト リ ガーされる と、 イベン ト通知が開始されますが、
さ らに 5 個のパケッ ト が通過するまでは、 レー ト  ベースの基準によって新しいルールと して  
[Drop and Generate Events] が ト リ ガーされる こ とはあ り ません。 レー ト  ベースの基準が満たさ
れる と、 システムは 11 個目から  15 個目のパケッ ト に対してイベン ト を生成し、 パケッ ト を ド
ロ ップします。 15 個目のパケッ ト がルールに一致する と、 上限しきい値に達するため、 システ
ムは残りのパケッ ト についてはイベン ト を生成せずにド ロ ップします。

レー ト  ベースのタイムアウ ト が発生した後は、 それに続く レー ト  ベースのサンプ リ ング期間
中、 パケッ ト が引き続き ド ロ ップされる こ とに注意して ください。 サンプ リ ング  レー ト が前回
のサンプ リ ング期間中にしきい値レート を超えた場合は、 新しいアクシ ョ ンが続行されます。
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レート  ベース攻撃防止の設定

ライセンス ： Protection

ポ リ シー レベルでレート  ベース攻撃防止を設定する こ とで、 SYN フラ ッ ド攻撃を阻止できま
す。 特定の送信元からの過剰な接続、 または特定の宛先への過剰な接続を阻止する こ と もでき
ます。

レート  ベース攻撃防止を設定する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーで保存されていない変更がある場合は、 [OK] をク リ ッ ク して変更を破棄し、 操作
を続けます。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ シー変更のコ
ミ ッ ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 左側のナビゲーシ ョ ン  パネルにある  [Advanced Settings] をク リ ッ ク します。

[Advanced Settings] ページが表示されます。

ステップ 4 [Specific Threat Detection] にある  [Rate-Based Attack Prevention] が有効になっているかど うかに
よって、 以下の 2 つの選択肢があ り ます。

• 設定が有効になっている場合は、 [Edit] をク リ ッ ク します。

• 設定が無効になっている場合は、 [Enabled] をク リ ッ ク してから、 [Edit] をク リ ッ ク します。

[Rate-Based Attack Prevention] ページが表示されます。 ページ下部に表示される メ ッセージに、
この設定が含まれている侵入ポ リ シー レイヤが示されます。 詳細については、 「侵入ポ リ シー
でのレイヤの使用」 （P.23-1） を参照して ください。

ステップ 5 次の 2 つのオプシ ョ ンから選択できます。

• ホス ト のフラ ッディ ングを目的とする不完全な接続を防ぐには、 [SYN Attack Prevention] の
下にある  [Add] をク リ ッ ク します。

[SYN Attack Prevention] ダイアログ  ボッ ク スが表示されます。

• 過剰な数の接続を防ぐには、 [Control Simultaneous Connections] の下にある  [Add] をク リ ッ
ク します。

[Control Simultaneous Connections] ダイアログ  ボッ クスが表示されます。

ステップ 6 ト ラフ ィ ッ クを追跡する方法を選択します。

• 特定の送信元または送信元の範囲からのすべての ト ラフ ィ ッ クを追跡するには、 [Track By] 
ド ロ ップダウン  リ スから  [Source] を選択し、 [Network] フ ィールドに単一の IP アド レスま
たはアド レス  ブロ ッ クを入力します。

• 特定の宛先または宛先の範囲へのすべての ト ラフ ィ ッ クを追跡するには、 [Track By] ド ロ ッ
プダウン  リ スから  [Destination] を選択し、 [Network] フ ィールドに単一の IP アド レスまた
はアド レス  ブロ ッ クを入力します。
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システムは、 [Network] フ ィールドに含まれる各 IP アド レスの ト ラフ ィ ッ クを個別に追跡する
こ とに注意して ください。 ある特定の IP アド レスからの設定されたレート を超過する ト ラ
フ ィ ッ クがある場合、 その IP アド レスに関するイベン ト だけが生成される こ とにな り ます。 例
と して、 ネッ ト ワーク設定で 10.1.0.0/16 の送信元 CIDR ブロ ッ クを設定し、 10 個の同時接続
が開始された時点でイベン ト を生成するよ うにシステムを設定する と します。 10.1.4.21 から  8 
つの接続が開始され、 10.1.5.10 から  6 つの接続が開始されている場合、 いずれの送信元も開始
されている接続が ト リ ガーを引き起こす数になっていないため、 システムはイベン ト を生成し
ません。 一方、 10.1.4.21 から  11 個の同時接続が開始されている場合、 システムは 10.1.4.21 か
らの接続に対してだけイベン ト を生成します。

FireSIGHT システムで CIDR 表記およびプレフ ィ ク ス長を使用する方法の詳細については、「IP 
アド レスの表記法」 （P.1-19） を参照して ください。

ステップ 7 レー ト追跡設定を ト リ ガーと して使用するレー ト を指定します。

• SYN 攻撃に対する設定の場合は、 [Rate] フ ィールドに、 一定の秒数あた りの SYN パケッ ト
数を指定します。

• 同時接続に対する設定の場合は、 [Count] フ ィールドに、 接続数を指定します。

ステップ 8 レー ト  ベース攻撃防止設定に一致するパケッ ト を ド ロ ップするには、 [Drop] を選択します。

ステップ 9 [Timeout] フ ィールドに、 イベン ト生成のタイムアウ ト期間を指定します。 この期間を経過する
と、 SYN または同時接続のパターンに一致する ト ラフ ィ ッ クに対するイベン ト生成が （該当す
る場合はド ロ ップも） 停止されます。

注意 タ イムアウ ト値には 1 ～ 1,000,000 の整数を指定できます。 ただし、 インラ イン導入では、 大
きいタイムアウ ト値を指定する とホス トへの接続が完全にブロ ッ ク される可能性があ り ます。

ステップ 10 ポ リ シーを保存するか、 編集を続けるか、 変更を破棄するか、 基本ポ リ シーのデフォル ト構成
設定に戻すか、 あるいはシステム  キャ ッシュに変更を残して終了します。 詳細については、
「一般的な侵入ポ リ シー編集操作」 の表を参照して ください。

センシティブ データの検出
ライセンス ： Protection

社会保障番号、 クレジッ ト  カード番号、 運転免許証番号などのセンシテ ィブ データが、 意図
的に、 あるいは誤ってインターネッ ト に漏洩する場合があ り ます。 このシステムで提供してい
る、 ASCII テキス ト でのセンシテ ィブ データを検出してイベン ト を生成できるセンシテ ィブ 
データ  プ リプロセッサは、 特に不測のデータ漏洩を検出する上で役立ちます。

このシステムは、 暗号化または難読化されたセンシテ ィブ データ、 あるいは圧縮または符号化
された形式のセンシテ ィブ データ （たとえば、 Base64 でエンコード された電子メールの添付
ファ イルなど） の検出は行いません。 たとえば、 システムは電話番号 (555)123-4567 を検出し
ますが、 (5 5 5) 1 2 3 - 4 5 6 7 のよ うにスペースで難読化されたバージ ョ ン、 あるいは 
<b>(555)</b>-<i>123-4567</i> のよ うに HTML コードが介在するバージ ョ ンは検出しません。
ただし、 <b>(555)-123-4567</b> のよ うに、 HTML にコーディ ングされた番号のパターンの途中
にコードが入っていなければ検出されます。

ヒン ト センシテ ィブ データ  プ リプロセッサでは、FTP または HTTP を使用してアップロードおよびダ
ウンロード される暗号化されていない Microsoft Word ファ イル内のセンシテ ィブ データを検出
できます。 これが可能である理由は、 Word ファ イルが ASCII テキス ト と フォーマッ ト設定コ
マン ドを分けてグループ化する方式だからです。
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システムは、 TCP セッシ ョ ンご とに個々のデータ  タ イプと ト ラフ ィ ッ クを照合する こ とによっ
て、 センシテ ィブ データを検出します。 侵入防御ポ リ シーの、 各データ  タ イプのデフォル ト
設定およびすべてのデータ  タ イプに適用されるグローバル オプシ ョ ンのデフォル ト設定は変
更できます。 シスコでは、 事前定義された、 よ く使用されるデータ  タ イプを用意しています。
カスタム  データ  タ イプを作成する こ と も可能です。

センシテ ィブ データ  プ リプロセッサ ルールは、 各データ  タ イプに関連付けられます。 各デー
タ  タ イプのセンシテ ィブ データ検出と イベン ト生成を有効にするには、 そのデータ  タ イプに
対応するプ リ プロセッサ ルールを有効にします。 設定ページの リ ンクを使用する と、 センシ
テ ィブ データ  ルールにフ ィルタ リ ングされたビューが [Rules] ページに表示されます。 この
ビューで、 ルールを有効または無効にした り、 その他のルール属性を設定した りできます。 変
更を侵入防御ポ リ シーに保存する際に提示されるオプシ ョ ンによって、 データ  タ イプに関連付
けられたルールが有効になっていてセンシテ ィブ データ検出が無効になっている場合には、 自
動的にセンシテ ィブ データ  プ リプロセッサを有効にする こ とができます。 詳細については、
「詳細設定の自動有効化」 （P.22-12） を参照して ください。

システムは TCP ス ト リーム  プ リプロセッサを使用してモニタ対象のセッシ ョ ンを確立するた
め、 ポ リ シーでセンシテ ィブ データ検出を使用するには、 TCP ス ト リーム  プ リプロセッサが
有効にされている必要があ り ます。 変更をポ リ シーに保存する際に提示されるオプシ ョ ンに
よって、 センシテ ィブ データ検出が有効になっていて、 TCP ス ト リーム  プ リプロセッサが無
効になっている場合には、 自動的に TCP ス ト リーム  プ リプロセッサを有効にする こ とができ
ます。 詳細については、 「TCP ス ト リームの前処理の使用」 （P.26-21） を参照して ください。

詳細については、 次の項を参照して ください。

• 「センシテ ィブ データ検出の導入」 （P.28-21）

• 「グローバル センシテ ィブ データ検出オプシ ョ ンの選択」 （P.28-22）

• 「個別データ  タ イプ オプシ ョ ンの選択」 （P.28-23）

• 「定義済みデータ  タ イプの使用」 （P.28-24）

• 「センシテ ィブ データ検出の設定」 （P.28-25）

• 「モニタするアプ リ ケーシ ョ ン  プロ ト コルの選択」 （P.28-27）

• 「特殊な場合 ： FTP ト ラフ ィ ッ クでのセンシテ ィブ データの検出」 （P.28-29）

• 「カスタム  データ  タ イプの使用」 （P.28-30）

センシティブ データ検出の導入

ライセンス ： Protection

センシテ ィブ データ検出は、 FireSIGHT システムのパフォーマンスに非常に大きな影響を与え
る可能性があるため、 シスコでは、 侵入防御ポ リ シーを作成して、 そのポ リ シーをアクセス  コ
ン ト ロール ポ リ シーの一部と して適用する場合には、 以下のガイ ド ラ インに従う こ と を推奨し
ています。

• デフォル ト  ポ リ シー [No Rules Active] をベースになるポ リ シーと して選択します。 詳細に
ついては、 「基本ポ リ シーの選択」 （P.20-20） を参照して ください。

• 侵入防御ポ リ シーで、 [IP Defragmentation]、 [FTP and Telnet Configuration]、 および [TCP 
Stream Configuration] 詳細設定を必ず有効にします。 詳細については、 「詳細設定の変更」
（P.22-2） を参照して ください。

• センシテ ィブ データ設定のある侵入防御ポ リ シーを含むアクセス  コン ト ロール ポ リ シー
は、 センシテ ィブ データ検出用に予約済みの別個のデバイスに適用します。 詳細について
は、 「アクセス  コン ト ロール ポ リ シーの適用」 （P.13-39） を参照して ください。
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グローバル センシティブ データ検出オプションの選択

ライセンス ： Protection

グローバル センシテ ィブ データ  プ リプロセッサ オプシ ョ ンは、 プ リプロセッサの動作を制御
します。 以下のこ とを指定するグローバル オプシ ョ ンを変更できます。

• プ リプロセッサが、 ルールを ト リ ガーしたパケッ ト で、 クレジッ ト  カード番号または社会
保障番号の下位 4 桁を除くすべての桁を置換するかど うか

• センシテ ィブ データをモニタする、 ネッ ト ワーク上の宛先ホス ト

• イベン ト の生成基準となる、 単一のセッシ ョ ンでの全データ  タ イプの合計オカレンス数

グローバル センシテ ィブ データ  オプシ ョ ンはポ リ シーに固有であ り、 侵入防御ポ リ シー内の
すべてのデータ  タ イプに適用される こ とに注意して ください。 つま り、 異なる侵入防御ポ リ
シーにそれぞれ異なるグローバル センシテ ィブ データ  オプシ ョ ンを設定する こ とはできます
が、 同じ侵入防御ポ リ シー内のデータ  タ イプご とに異なるグローバル センシテ ィブ データ  オ
プシ ョ ンを設定する こ とはできません。

以下の表に、 設定可能なグローバル センシテ ィブ データ検出オプシ ョ ンを記載します。

表 28-7 グローバル センシテ ィブ データ検出オプシ ョ ン

オプシ ョ ン 説明

Mask ルールを ト リ ガーしたパケッ ト で、 クレジッ ト  カード番号および社会保障
番号の下位 4 桁を除くすべての桁を 「X」 に置換します。 Web インターフェ
イスの侵入イベン ト  パケッ ト  ビューおよびおよびダウンロード されたパ
ケッ ト では、 マス ク された番号が表示されます。 詳細については、 「パケッ
ト  ビューの使用」 （P.18-20） を参照して ください。

Networks センシテ ィブ データをモニタする  1 つ以上の宛先ホス ト を指定します。 単
一の IP アド レス、 アド レス  ブロ ッ ク、 あるいはこのいずれかまたは両方の
カンマ区切り リ ス ト を指定できます。 空白のフ ィールドは、 any と して解釈
されます。 これは、 任意の宛先 IP アド レスを意味します。 FireSIGHT シス
テムで IPv4 および IPv6 アド レス  ブロ ッ クを使用する方法の詳細について
は、 「IP アド レスの表記法」 （P.1-19） を参照して ください。

Global 
Threshold

グローバルしきい値イベン ト の生成基準となる、 単一セッシ ョ ンでの全デー
タ  タ イプの合計オカレンス数を指定します。 データ  タ イプの組み合わせを
問わず、 プ リプロセッサは指定された数のデータ  タ イプを検出する と、 グ
ローバルしきい値イベン ト を生成します。 1 ～ 65535 の値を指定できます。

シスコでは、 このオプシ ョ ンに、 ポ リ シーで有効にする個々のデータ  タ イ
プに対するしきい値のどれよ り も大きい値を設定する こ と を推奨していま
す。 詳細については、 「個別データ  タ イプ オプシ ョ ンの選択」 （P.28-23） を
参照して ください。

グローバルしきい値については、 以下の点に注意して ください。

• 複数のデータ  タ イプを合わせたオカレンス数を検出してイベン ト を生成
するには、 プ リプロセッサ ルールの 139:1 を有効にする必要があ り ま
す。 侵入防御ポ リ シーでルールを有効にする方法については、 「ルール
状態の設定」 （P.21-22） を参照して ください。

• プ リプロセッサが生成するグローバルしきい値イベン トは、 セッシ ョ ン
あた り 大 1 件です。

• グローバルしきい値イベン ト と個別データ  タ イプ イベン トは、 互いに
独立しています。 つま り、 グローバルしきい値に達する と、 個別データ  
タ イプに対するイベン ト し きい値に達しているかど うかに関わらず、 プ
リプロセッサがイベン ト を生成します。 その逆も当てはま り ます。
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個別データ  タイプ オプションの選択

ライセンス ： Protection

個別のデータ  タ イプによって、 指定した宛先ネッ ト ワーク  ト ラフ ィ ッ クで検出し イベン ト を
生成できるセンシテ ィブ データを特定します。 以下のこ とを指定するデータ  タ イプ オプシ ョ
ンのデフォル ト設定を変更できます。

• 検出されたデータ  タ イプに対して単一のセッシ ョ ンご とのイベン ト を生成する基準とする
しきい値

• 各データ  タ イプをモニタする宛先ポート

• 各データ  タ イプをモニタするアプ リ ケーシ ョ ン  プロ ト コル

低でも、 データ  タ イプご とにイベン ト し きい値を指定し、 モニタする少な く と も  1 つのポー
ト またはアプ リ ケーシ ョ ン  プロ ト コルを指定する必要があ り ます。

シスコで用意している各定義済みデータ  タ イプでは、 デフォル ト値が変更されない限り、 アク
セス不能な sd_pattern キーワードを使用して、 ト ラフ ィ ッ クで検出する組み込みデータ  パ
ターンを定義します。 定義済みデータ  タ イプの リ ス ト については、 「センシテ ィブ データ  タ イ
プ」 の表を参照して ください。 カスタム  データ  タ イプを作成して、 そのデータ  タ イプに対し、
単純な正規表現を使用して独自のデータ  パターンを指定する こ と もできます。 詳細について
は、 「カスタム  データ  タ イプの使用」 （P.28-30） を参照して ください。

データ  タ イプの名前とパターンはシステム全体に適用される こ とに注意して ください。 その他
すべてのデータ  タ イプ オプシ ョ ンはポ リ シーに固有です。

次の表に、 設定できるデータ  タ イプ オプシ ョ ンを記載します。

表 28-8 個別データ  タイプ オプシ ョ ン

オプシ ョ ン 説明

Data Type データ  タ イプの一意の名前を表示します。

Threshold イベン ト生成の基準とする、 データ  タ イプのオカレンス数を指定します。
有効にしたデータ  タ イプに対してしきい値を設定せずにポ リ シーを保存
しよ う とする と、 エラー メ ッセージが表示されます。 1 ～ 255 の値を指定
できます。

プ リプロセッサが検出したデータ  タ イプに対して生成するイベン ト数は、
セッシ ョ ンご とに 1 つである こ とに注意して ください。 グローバルしきい
値イベン ト と個別データ  タ イプ イベン トは、 互いに独立している こ とに
も注意して ください。 つま り、 データ  タ イプ イベン ト し きい値に達する
と、 グローバルしきい値に達しているかど うかに関わらず、 プ リプロセッ
サがイベン ト を生成します。 その逆も当てはま り ます。

Destination Ports データ  タ イプでモニタする宛先ポート を指定します。 単一のポー ト 、 複
数のポート をカンマで区切った リ ス ト 、 または任意の宛先ポート を意味す
る  any を指定できます。 データ  タ イプのルールを有効にした場合、 その
データ  タ イプに対して少な く と も  1 つのポート またはアプ リ ケーシ ョ ン  
プロ ト コルを設定せずにポ リ シーを保存しよ う とする と、 エラー メ ッ
セージが表示されます。
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定義済みデータ  タイプの使用

ライセンス ： Protection

それぞれの侵入防御ポ リ シーには、 よ く使用されるデータ  パターンを検出するために事前に定
義されたデータ  タ イプが含まれています。 これらのデータ  パターンには、 クレジッ ト  カード
番号、 電子メールアド レス、 米国の 電話番号、 および米国の 社会保障番号などがあ り ます
（番号にはハイフン付きのパターン、 ハイフン抜きのパターンがあ り ます）。 各定義済みデータ  
タ イプは、 ジェネレータ  ID （GID） が 138 に設定された単一のセンシテ ィブ データ  プ リプロ
セッサに関連付けられます。 ポ リ シーで特定のデータ  タ イプを検出してイベン ト を生成するに
は、 そのデータ  タ イプに関連付けられたセンシテ ィブ データ  ルールを有効にする必要があ り
ます。 侵入防御ポ リ シーでルールを有効にする方法については、 「ルール状態の設定」
（P.21-22） を参照して ください。

センシテ ィブ データ  ルールを有効にするには、 設定ページに表示される リ ンクを利用できま
す。 この リ ンクを使用する と、 すべての定義済みセンシテ ィブ データ  ルールおよびカスタム  
センシテ ィブ データ  ルールを表示するフ ィルタ リ ングされたビューの [Rules] ページが表示さ
れます。 また、 センシテ ィブ データ  ルールのフ ィルタ  カテゴ リ を選択して、 [Rules] ページに
定義済みセンシテ ィブ データ  ルールだけを表示する こ と もできます。 詳細については、 「侵入
ポ リ シー内のルールのフ ィルタ処理」 （P.21-11） を参照して ください。 定義済みセンシテ ィブ 
データ  ルールは、 [Rule Editor] ページ （[Policies] > [Intrusion] > [Rule Editor] ） にも リ ス ト され
ます。 このページでは、 センシテ ィブ データ  ルール カテゴ リに属する定義済みセンシテ ィブ 
データ  ルールを確認できますが、 これらのルールを編集する こ とはできません。

Application 
Protocols

この機能には、
Protection および 
Control ラ イセン
スが必要です。

データ  タ イプでモニタする 大 8 つのアプ リ ケーシ ョ ン  プロ ト コルを指
定します。 データ  タ イプのルールを有効にした場合、 そのデータ  タ イプ
に対して少な く と も  1 つのポート またはアプ リ ケーシ ョ ン  プロ ト コルを設
定せずにポ リ シーを保存しよ う とする と、 エラー メ ッセージが表示され
ます。

選択するアプ リ ケーシ ョ ン  プロ ト コルご とに、 少な く と も  1 つのディテク
タを有効にする必要があ り ます （「ディテク タのアクテ ィブ化と非アク
テ ィブ化」 （P.42-30） を参照）。 デフォル ト では、 シスコから提供されてい
るすべてのディテク タがアクテ ィブにな り ます。 アプ リ ケーシ ョ ン  プロ
ト コルに有効なディテク タがない場合、 システムは自動的に、 シスコ提供
のすべてのディテク タを有効にします。 シスコ提供のディテク タが存在し
ない場合、 システムはアプ リ ケーシ ョ ンで 後に変更されたユーザ定義の
ディテク タを有効にします。

データ  タ イプのアプ リ ケーシ ョ ン  プロ ト コルを選択する方法の詳細につ
いては、 「モニタするアプ リ ケーシ ョ ン  プロ ト コルの選択」 （P.28-27） を
参照して ください。

Pattern カスタム  データ  タ イプの場合、 検出するパターンを指定します （シスコ
提供のデータ  タ イプのデータ  パターンは事前に定義されています）。 詳細
については、 「カスタム  データ  タ イプの使用」 （P.28-30） を参照して くだ
さい。 Web インターフェイスには、 定義済みデータ  タ イプの組み込みパ
ターンは表示されません。

カスタム  データ  パターンと定義済みデータ  パターンは、 システム全体に
適用される こ とに注意して ください。

表 28-8 個別データ  タイプ オプシ ョ ン （続き）

オプシ ョ ン 説明
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以下の表に、 データ  タ イプを記載し、 各データ  タ イプを検出してイベン ト を生成するために
有効にしなければならない、 対応するプ リプロセッサ ルールを リ ス ト します。

社会保障番号以外の 9 桁の番号からの誤検出を軽減するために、 プ リプロセッサでは、 各社会
保障番号の 4 桁のシ リ アル番号の前にある  3 桁のエ リ ア番号と  2 桁のグループ番号を検証する
アルゴ リ ズムを使用します。 プ リプロセッサは 2009 年 11 月末までの社会保障グループ番号を
検証します。

センシティブ データ検出の設定

ライセンス ： Protection

デフォル ト のグローバル設定および個別データ  タ イプの設定を変更できます。 検出する各デー
タ  タ イプのプ リプロセッサ ルールを有効にする必要もあ り ます。

ポ リ シーでセンシテ ィブ データ  プ リプロセッサ ルールを有効にして、 センシテ ィブ データ検
出を有効にしていなければ、 変更をポ リ シーに保存する際に、 センシテ ィブ データ検出を有効
にするよ う求めるプロンプ ト が出されます。 詳細については、 「詳細設定の自動有効化」
（P.22-12） を参照して ください。

表 28-9 センシテ ィブ データ  タイプ

データ型 説明
プリプロセッサ ルール 
GID:SID

クレジッ ト カード番号 Visa®、 MasterCard®、 Discover®、 および American Express® の 
15 桁または 16 桁のクレジッ ト  カード番号 （通常の区切り文字
と して使用されるハイフンまたはスペースが含まれるパターン
と含まれないパターン） に一致します。 また、 Luhn アルゴ リ ズ
ムを使用してクレジッ ト  カード番号の検査数字を確認します。

138:2

電子メール アド レス 電子メール アド レスに一致します。 138:5

米国の 電話番号 米国の 電話番号 （(\d{3}) ?\d{3}-\d{4} のパターンに準拠） に
一致します。

138:6

米国の 社会保障番号
（ハイフンなし）

米国の 9 桁の 社会保障番号 （有効な 3 桁のエ リ ア番号と有効な 
2 桁のグループ番号が含まれ、 ハイフンを使用していない番号）
に一致します。

138:4

米国の 社会保障番号
（ハイフンあ り ）

米国の 9 桁の 社会保障番号 （有効な 3 桁のエ リ ア番号と有効な 
2 桁のグループ番号が含まれ、 ハイフンを使用した番号） に一
致します。

138:3

カスタム 指定された ト ラフ ィ ッ クでユーザー定義のデータ  パターンに一
致します。 詳細については、 「カスタム  データ  タ イプの使用」
（P.28-30） を参照して ください。

138:>999999
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以下の表に、 [Sensitive Data Detection] ページで実行できる操作を記載します。

表 28-10 センシテ ィブ データ設定の操作

目的 操作

グローバル設定を変更
する

ユーザが変更できるグローバル設定については、 「グローバル センシテ ィブ データ検出
オプシ ョ ン」 の表を参照して ください。

データ  タ イプ オプシ ョ
ンを変更する

[Targets] ページ領域で、 データ  タ イプの名前をク リ ッ ク します。

[Configuration] ページ領域が更新され、 データ  タ イプの現在の設定が表示されます。
ユーザが変更できるオプシ ョ ンについては、 「個別データ  タ イプ オプシ ョ ン」 の表を参
照して ください。

データ  タ イプでモニタ
するアプ リ ケーシ ョ ン  
プロ ト コルを追加また
は削除する

この機能には、
Protection および 
Control ラ イセンスが必
要です。

[Application Protocols] フ ィールド内をク リ ッ クするか、 このフ ィールドの横にある  [Edit] 
をク リ ッ ク します。 [Application Protocols] ポップアップ ウ ィ ン ド ウが表示されます:

• モニタするアプ リ ケーシ ョ ン  プロ ト コル （ 大 8 つ） を追加するには、 左側の 
[Available] リ ス ト からアプ リ ケーシ ョ ン  プロ ト コルを  1 つ以上選択して、 右矢印 （>）
ボタンをク リ ッ ク します。

• アプ リ ケーシ ョ ン  プロ ト コルを削除するには、 右側の [Enabled] リ ス ト から削除する
アプ リ ケーシ ョ ン  プロ ト コルを選択して、 左矢印 （<） ボタンをク リ ッ ク します。

複数のアプ リ ケーシ ョ ン  プロ ト コルを選択するには、 Ctrl キーまたは Shift キーを押しな
がら ク リ ッ ク します。 ク リ ッ ク してド ラ ッグする こ とで、 複数の連続するアプ リ ケー
シ ョ ン  プロ ト コルを選択する こ と もできます。

選択するアプ リ ケーシ ョ ン  プロ ト コルご とに、 少な く と も  1 つのディテク タを有効にす
る必要があ り ます （「ディテク タのアクテ ィブ化と非アクテ ィブ化」 （P.42-30） を参照）。
デフォル ト では、 シスコから提供されているすべてのディテク タがアクテ ィブにな り ま
す。 アプ リ ケーシ ョ ン  プロ ト コルに有効なディテク タがない場合、 システムは自動的
に、 シスコ提供のすべてのディテク タを有効にします。 シスコ提供のディテク タが存在
しない場合、 システムはアプ リ ケーシ ョ ンで 後に変更されたユーザ定義のディテク タ
を有効にします。

（注） FTP ト ラフ ィ ッ クでセンシテ ィブ データを検出するには、 Ftp data アプ リ ケー
シ ョ ン  プロ ト コルを追加して、 FTP/Telnet プ リプロセッサを有効にする必要があ
り ます。 詳細については、 「特殊な場合 ： FTP ト ラフ ィ ッ クでのセンシテ ィブ 
データの検出」 （P.28-29） を参照して ください。

カスタム  データ  タ イプ
を作成する

ページ左側の [Data Types] の横にある  [+] 記号をク リ ッ ク します。 [Add Data Type] ポップ
アップ ウ ィ ン ド ウが表示されます。

データ  タ イプの一意の名前と、 このデータ  タ イプで検出するパターンを指定して、 [OK] 
をク リ ッ ク します。 編集を破棄するには [Cancel] をク リ ッ ク します。 詳細については、
「カスタム  データ  タ イプの使用」 （P.28-30） を参照して ください。

センシテ ィブ データ  プ
リプロセッサ ルールを
表示する  

[Global Settings] ページ領域の上に表示されている  [Configure Rules for Sensitive Data 
Detection] リ ンクをク リ ッ ク します。 [Rules] ページの表示がフ ィルタ リ ングされ、 すべ
てのセンシテ ィブ データ  プ リプロセッサ ルールの リ ス ト が表示されます。

オプシ ョ ンで、 リ ス ト されているルールを有効または無効にする こ とができます。 侵入
防御ポ リ シーで使用する各データ  タ イプのセンシテ ィブ データ  プ リプロセッサ ルール
を有効にする必要がある こ とに注意して ください。 詳細については、 「ルール状態の設
定」 （P.21-22） を参照して ください。

[Rules] ページで使用可能なその他の操作 （ルールの抑制、 レー ト  ベース攻撃の防止な
ど） のセンシテ ィブ データ  ルールの設定も行えます。 詳細については、 「侵入ポ リ シー
内のルールの管理」 （P.21-1） を参照して ください。

[Back] をク リ ッ ク して [Sensitive Data Detection] ページに戻り ます。
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センシテ ィブ データ検出を設定する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーで保存されていない変更がある場合は、 [OK] をク リ ッ ク して変更を破棄し、 操作
を続けます。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ シー変更のコ
ミ ッ ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 左側のナビゲーシ ョ ン  パネルにある  [Advanced Settings] をク リ ッ ク します。

[Advanced Settings] ページが表示されます。

ステップ 4 [Specific Threat Detection] に リ ス ト されている  [Sensitive Data Detection] が有効になっているか
ど うかによって、 2 つの選択肢があ り ます。

• 設定が有効になっている場合は、 [Edit] をク リ ッ ク します。

• 設定が無効になっている場合は、 [Enabled] をク リ ッ ク してから、 [Edit] をク リ ッ ク します。

[Sensitive Data Detection] ページが表示されます。 ページ下部に表示される メ ッセージに、 この
設定が含まれている侵入ポ リ シー レイヤが示されます。 詳細については、 「侵入ポ リ シーでの
レイヤの使用」 （P.23-1） を参照して ください。

ステップ 5 「センシテ ィブ データ設定の操作」 の表で説明されている操作を実行できます。

ステップ 6 ポ リ シーを保存するか、 編集を続けるか、 変更を破棄するか、 基本ポ リ シーのデフォル ト構成
設定に戻すか、 あるいはシステム  キャ ッシュに変更を残して終了します。 詳細については、
「一般的な侵入ポ リ シー編集操作」 の表を参照して ください。

モニタするアプリケーション プロ ト コルの選択

ライセンス ： Control

各データ  タ イプでモニタするアプ リ ケーシ ョ ン  プロ ト コルを 大 8 つ指定できます。システム
がネッ ト ワーク上で検出できるアプ リ ケーシ ョ ン  プロ ト コルの詳細については、 「サーバの使
用」 （P.38-38） を参照して ください。

選択するアプ リ ケーシ ョ ン  プロ ト コルご とに、 少な く と も  1 つのディテク タを有効にする必要
があ り ます （「ディテク タのアクテ ィブ化と非アクテ ィブ化」 （P.42-30） を参照）。 デフォル ト
では、 シスコから提供されているすべてのディテク タがアクテ ィブにな り ます。 アプ リ ケー
シ ョ ン  プロ ト コルに有効なディテク タがない場合、 システムは自動的に、 シスコ提供のすべて
のディテク タを有効にします。 シスコ提供のディテク タが存在しない場合、 システムはアプ リ
ケーシ ョ ンで 後に変更されたユーザ定義のディテク タを有効にします。

各データ  タ イプをモニタするアプ リ ケーシ ョ ン  プロ ト コルまたはポート を少な く と も  1 つ指定
する必要があ り ます。 ただし、 FTP ト ラフ ィ ッ クでセンシテ ィブ データを検出する場合を除
き、 シスコでは も包括的なカバレッジにするために、 アプ リ ケーシ ョ ン  プロ ト コルを指定す
る際には対応するポート を指定する こ と を推奨しています。 たとえば、 HTTP を指定する と し
たら、 既知の HTTP ポート  80 を設定する こ とお勧めします。 このよ うに設定する と、 ネッ ト
ワークの新しいホス ト が HTTP を実装する場合には、 システムは新しい HTTP アプ リ ケーシ ョ
ン  プロ ト コルを検出する間、 ポー ト  80 をモニタ します。
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FTP ト ラフ ィ ッ クでセンシテ ィブ データを検出する場合は、 FTP data　 アプ リ ケーシ ョ ン  プロ
ト コルを指定し、 FTP/Telnet プ リプロセッサを有効にする必要があ り ます。 この場合、 ポー ト
番号を指定する利点はあ り ません。 詳細については、 「特殊な場合 ： FTP ト ラフ ィ ッ クでのセ
ンシテ ィブ データの検出」 （P.28-29） および 「FTP および Telnet ト ラフ ィ ッ クのデコード」
（P.25-21） を参照して ください。

センシテ ィブ データを検出するためにアプリケーシ ョ ン  プロ ト コルを変更する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーで保存されていない変更がある場合は、 [OK] をク リ ッ ク して変更を破棄し、 操作
を続けます。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ シー変更のコ
ミ ッ ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 左側のナビゲーシ ョ ン  パネルにある  [Advanced Settings] をク リ ッ ク します。

[Advanced Settings] ページが表示されます。

ステップ 4 [Specific Threat Detection] に リ ス ト されている  [Sensitive Data Detection] が有効になっているか
ど うかによって、 2 つの選択肢があ り ます。

• 設定が有効になっている場合は、 [Edit] をク リ ッ ク します。

• 設定が無効になっている場合は、 [Enabled] をク リ ッ ク してから、 [Edit] をク リ ッ ク します。

[Sensitive Data Detection] ページが表示されます。

ページ下部に表示される メ ッセージに、 この設定が含まれている侵入ポ リ シー レイヤが示され
ます。 詳細については、 「侵入ポ リ シーでのレイヤの使用」 （P.23-1） を参照して ください。

ステップ 5 [Data Types] に リ ス ト されているデータ  タ イプ名をク リ ッ ク して、 変更するデータ  タ イプを選
択します。

[Configuration] 領域が更新されて、 選択したデータ  タ イプの現在の設定が表示されます。

ステップ 6 [Application Protocols] フ ィールド内をク リ ッ クするか、 このフ ィールドの横にある  [Edit] をク
リ ッ ク します。

[Application Protocols] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 7 次の 2 つの選択肢があ り ます。

• モニタするアプ リ ケーシ ョ ン  プロ ト コル （ 大 8 つ） を追加するには、 左側の [Available] 
リ ス ト からアプ リ ケーシ ョ ン  プロ ト コルを  1 つ以上選択して、 右矢印 （>） ボタンをク リ ッ
ク します。

• アプ リ ケーシ ョ ン  プロ ト コルを削除するには、 右側の [Enabled] リ ス ト から削除するアプ
リ ケーシ ョ ン  プロ ト コルを選択して、 左矢印 （<） ボタンをク リ ッ ク します。

複数のアプ リ ケーシ ョ ン  プロ ト コルを選択するには、 Ctrl キーまたは Shift キーを押しながら
ク リ ッ ク します。 ク リ ッ ク してド ラ ッグする こ とで、 複数の連続するアプ リ ケーシ ョ ン  プロ ト
コルを選択する こ と もできます。
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注 FTP ト ラフ ィ ッ クでセンシテ ィブ データを検出するには、 FTP data アプ リ ケーシ ョ ン  
プロ ト コルを追加して、 FTP/Telnet プ リプロセッサを必ず有効にする必要があ り ます。
詳細については、 「特殊な場合 ： FTP ト ラフ ィ ッ クでのセンシテ ィブ データの検出」
（P.28-29） を参照して ください。

ステップ 8 [OK] をク リ ッ ク してアプ リ ケーシ ョ ン  プロ ト コルを追加します。

[Sensitive Data Detection] ページが表示され、 アプ リ ケーシ ョ ン  プロ ト コルが更新されます。

特殊な場合 ： FTP ト ラフ ィ ックでのセンシティブ データの検出

ライセンス ： Control

一般に、 センシテ ィブ データをモニタする ト ラフ ィ ッ クを決めるには、 導入でのモニタ対象の
ポート を指定するか、 あるいはオプシ ョ ンで、 アプ リ ケーシ ョ ン  プロ ト コルを指定します。 た
だし、 FTP ト ラフ ィ ッ クでセンシテ ィブ データを検出するには、 ポー ト またはアプ リ ケーシ ョ
ン  プロ ト コルを指定するだけでは不十分です。 FTP ト ラフ ィ ッ クのセンシテ ィブ データは、
FTP アプ リ ケーシ ョ ン  プロ ト コルの ト ラフ ィ ッ クで検出されますが、FTP アプ リ ケーシ ョ ン  プ
ロ ト コルは断続的に発生し、 一時的なポート番号を使用するため、 センシテ ィブ データを検出
するのが困難です。 FTP ト ラフ ィ ッ クでセンシテ ィブ データを検出するには、 以下の設定を含
める こ とが必須とな り ます。

• FTP data アプ リ ケーシ ョ ン  プロ ト コルを指定します。

FTP data アプ リ ケーシ ョ ン  プロ ト コルを指定する と、 FTP でのセンシテ ィブ データの検出
が可能にな り ます。 詳細については、 「モニタするアプ リ ケーシ ョ ン  プロ ト コルの選択」
（P.28-27） を参照して ください。

• FTP/Telnet プ リプロセッサが有効である こ と を確認します。

FTP ト ラフ ィ ッ クでセンシテ ィブ データを検出する とい う特殊な場合では、 FTP data アプ
リ ケーシ ョ ン  プロ ト コルを指定する と、 検出が呼び出される代わりに、 FTP ト ラフ ィ ッ ク
でセンシテ ィブ データを検出するために FTP/Telnet プロセッサの高速処理が呼び出されま
す。 詳細については、 「FTP および Telnet ト ラフ ィ ッ クのデコード」 （P.25-21） を参照して
ください。

• FTP データ  ディテク タが有効である こ と を確認します （デフォル ト で有効にされます）。

「ディテク タのアクテ ィブ化と非アクテ ィブ化」 （P.42-30） を参照して ください。

• 設定に、 センシテ ィブ データをモニタするポート が少な く と も  1 つ含まれている こ と を確
認します。

FTP ト ラフ ィ ッ クでセンシテ ィブ データを検出する こ とだけが目的の場合を除き （そのよ
う な場合はほとんどあ り ません）、 FTP ポート を指定する必要はあ り ません。 通常のセンシ
テ ィブ データ設定には、 HTTP ポートや電子メール ポート などの他のポート が含まれる こ
とにな り ます。 モニタ対象の FTP ポート を  1 つだけ指定し、他のポート を指定しない場合、
シスコでは、 FTP ポート  23　  を指定する こ と を推奨しています。 詳細については、 「セン
シテ ィブ データ検出の設定」 （P.28-25） を参照して ください。
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カスタム データ  タイプの使用

ライセンス ： Protection

指定するデータ  パターンを検出するためのカスタム  データ  タ イプを作成および変更する こ と
ができます。 たとえば、 病院で患者番号を保護するためのデータ  タ イプを作成した り、 大学で
固有の番号パターンを持つ学生番号を検出するためのデータ  タ イプを作成した りする こ とが考
えられます。

作成するカスタム  データ  タ イプご とに、 単一のセンシテ ィブ データ  プ リプロセッサ ルールも
作成します。 このルールのジェネレータ  ID （GID） は 138 で、 Snort ID は 1000000 以上 （これ
は、 ローカル ルールの SID） です。 ポ リ シーで特定のデータ  タ イプを検出してイベン ト を生成
するには、 そのカスタム  データ  タ イプに関連付けられたセンシテ ィブ データ  ルールを有効に
する必要があ り ます。 侵入防御ポ リ シーでルールを有効にする方法については、 「ルール状態
の設定」 （P.21-22） を参照して ください。

センシテ ィブ データ  ルールを有効にするには、 設定ページに表示される リ ンクを利用できま
す。 この リ ンクを使用する と、 すべての定義済みセンシテ ィブ データ  ルールおよびカスタム  
センシテ ィブ データ  ルールを表示するフ ィルタ リ ングされたビューの [Rules] ページが表示さ
れます。 また、 ローカル ルールのフ ィルタ  カテゴ リ を選択して、 [Rules] ページにカスタム  セ
ンシテ ィブ データ  ルールだけを表示する こ と もできます。 詳細については、 「侵入ポ リ シー内
のルールのフ ィルタ処理」 （P.21-11） を参照して ください。 カスタム  センシテ ィブ データ  ルー
ルは、 [Rule Editor] ページには表示されないこ とに注意して ください。

作成するカスタム  データ  タ イプは、 すべての侵入防御ポ リ シーに追加されます。 特定のカス
タム  データ  タ イプを検出してイベン ト を生成するには、 使用するポ リ シーで、 そのカスタム  
データ  タ イプに関連付けられたセンシテ ィブ データ  ルールを有効にする必要があ り ます。

データ  タ イプとそのデータ  タ イプに関連付けるルールを作成するには、 [Sensitive Data 
Detection] 設定ページを使用する必要がある こ とに注意して ください。 ルール エディ タを使用
してセンシテ ィブ データ  ルールを作成する こ とはできません。

詳細については、 次の項を参照して ください。

• 「カスタム  データ  タ イプのデータ  パターンの定義」 （P.28-30）

• 「カスタム  データ  タ イプの設定」 （P.28-33）

• 「カスタム  データ  タ イプの名前と検出パターンの編集」 （P.28-34）

カスタム データ  タイプのデータ  パターンの定義

ライセンス ： Protection

カスタム  データ  タ イプのデータ  パターンを定義するには、 以下の要素からなる単純な正規表
現のセッ ト を使用します。

• 3 つのメ タ文字

• メ タ文字を リ テラル文字と して使用するためのエスケープ文字

• 6 文字ク ラス
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メ タ文字とは、 正規表現の中で特別な意味を持つ文字です。 以下の表に、 カスタム  データ  パ
ターンを定義する際に使用できる メ タ文字を記載します。

以下の表に記載する文字を リ テラル文字と してセンシテ ィブ データ  プ リプロセッサに正し く
解釈させるには、 バッ ク スラ ッシュで文字をエスケープする必要があ り ます。

表 28-11 センシテ ィブ データ  パターンのメ タ文字

メ タ文字 説明 例

? 先行する文字またはエスケープ シーケンスのゼ
ロまたは 1 つのオカレンスに一致します。 つま
り、 先行する文字またはエスケープ シーケンス
はオプシ ョ ンです。

colou?r は、 color または 
colour に一致します。

{n} 先行する文字またはエスケープ シーケンスの n 
回の繰り返しに一致します。

次に例を示します。
\d{2} は、 55、 12 などに一
致します。
\l{3} は、 AbC、 www などに
一致します。
\w{3} は、 a1B、 25C など
に一致します。
x{5} は、 xxxxx に一致し
ます。

\ メ タ文字を実際の文字と して使用できるよ うに
します。 また、 定義済み文字ク ラスを指定する
ためにも使用します。 センシテ ィブ データ  パ
ターンで使用できる文字ク ラスについては、 「セ
ンシテ ィブ データ  パターンの文字ク ラス」 の表
を参照して ください。

\?は疑問符に一致します。
\\ はバッ クスラ ッシュに
一致します。
\ d は数字に一致します。

表 28-12 センシテ ィブ データ  パターンのエスケープ文字

使用するエスケープ文字 表現されるリテラル文字

\? ?

\{ {

\} }

\\ \
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以下の表に、 カスタム  センシテ ィブ データ  パターンを定義する際に使用できる文字ク ラスを
記載します。

プ リプロセッサは、 そのまま入力された文字を、 正規表現の一部ではな く、 リ テラル文字と し
て扱います。 たとえば、 データ  パターン  1234 は 1234 に一致します。

以下に、 定義済みセンシテ ィブ データ  ルール 138:4 で使用するデータ  パターンの例を示しま
す。 このパターンでは、 エスケープされた数値の文字ク ラス、 複数個を示すメ タ文字およびオ
プシ ョ ン指定子のメ タ文字、 リ テラル ハイフン （-） 文字、 および左右の括弧 （） 文字を使用
して、 米国の 電話番号を検出します。

(\d{3}) ?\d{3}-\d{4}

カスタム  データ  パターンを作成する際には注意が必要です。 以下に、 電話番号を検出するた
めの別のデータ  パターンを示します。 このパターンでは有効な構文を使用している ものの、 多
数の誤検出が発生する可能性があ り ます。

(?\d{3})? ?\d{3}-?\d{4}

上記の 2 番目の例では、 オプシ ョ ンの括弧、 オプシ ョ ンのスペース、 オプシ ョ ンのハイフンを
組み合わせているため、 目的とする以下のパターンの電話番号が検出されます。

• (555)123-4567

• 555123-4567

• 5551234567

ただし、 2 番目の例のパターンでは、 以下の潜在的に無効な無効なパターンも検出されて、 結
果的に誤検出とな り ます。

• (555 1234567

• 555)123-4567

• 555) 123-4567

後に、 説明目的の極端な例と して、 小規模な企業ネッ ト ワーク上のすべての宛先ト ラフ ィ ッ
クで小さいイベン ト し きい値を使用して、 小文字の a を検出するデータ  パターンを作成する と
します。 このよ う なデータ  パターンは、 わずか数分で文字通り数百万ものイベン ト を生成する
こ とにな り、 システムを過負荷に陥らせる可能性があ り ます。

表 28-13 センシテ ィブ データ  パターンの文字クラス

文字クラス 説明 文字クラスの定義

\d ASCII 文字の数字 0 ～ 9 に一致します。 0 ～ 9

\D ASCII 文字の数字ではないバイ ト に一致します。 0 ～ 9 以外

\l （小文字の 「エ
ル」）

任意の ASCII 文字に一致します。 a ～ zA ～ Z

\L ASCII 文字ではないバイ ト に一致します。 a ～ z および A ～ Z 以
外

\w 任意の ASCII 英数字に一致します。

PCRE 正規表現とは異な り、 アンダースコア （_）
は含まれないこ とに注意して ください。

a ～ z、 A ～ Z、 およ
び 0 ～ 9

\W ASCII 英数字でないバイ ト に一致します。 a ～ z、 A ～ Z、 およ
び 0 ～ 9 以外
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カスタム データ  タイプの設定

ライセンス ： Protection

基本的には、 カスタム  データ  タ イプにも、 定義済みデータ  タ イプを設定する場合と同じデー
タ  タ イプ オプシ ョ ンを設定します。 すべてのデータ  タ イプに共通の設定オプシ ョ ンを設定す
る方法については、 「個別データ  タ イプ オプシ ョ ンの選択」 （P.28-23） を参照して ください。
また、 カスタム  データ  タ イプにも名前とデータ  パターンを指定する必要があ り ます。

カスタム  データ  タ イプを作成する と、 そのカスタム  データ  タ イプに関連付けられたカスタム  
センシテ ィブ データ  プ リプロセッサ ルールが作成されます。 このルールは、 カスタム  データ  
タ イプを使用する各ポ リ シーで有効にしなければならないこ とに注意して ください。 侵入防御
ポ リ シーでルールを有効にする方法については、 「ルール状態の設定」 （P.21-22） を参照して く
ださい。

カスタム データ  タイプを作成または変更する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーで保存されていない変更がある場合は、 [OK] をク リ ッ ク して変更を破棄し、 操作
を続けます。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ シー変更のコ
ミ ッ ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 左側のナビゲーシ ョ ン  パネルにある  [Advanced Settings] をク リ ッ ク します。

[Advanced Settings] ページが表示されます。

ステップ 4 [Specific Threat Detection] に リ ス ト されている  [Sensitive Data Detection] が有効になっているか
ど うかによって、 2 つの選択肢があ り ます。

• 設定が有効になっている場合は、 [Edit] をク リ ッ ク します。

• 設定が無効になっている場合は、 [Enabled] をク リ ッ ク してから、 [Edit] をク リ ッ ク します。

[Sensitive Data Detection] ページが表示されます。

ページ下部に表示される メ ッセージに、 この設定が含まれている侵入ポ リ シー レイヤが示され
ます。 詳細については、 「侵入ポ リ シーでのレイヤの使用」 （P.23-1） を参照して ください。

ステップ 5 次の選択肢があ り ます。

• カスタム  データ  タ イプを作成するには、 ページ左側の [Data Types] の横にある  [+] 記号を
ク リ ッ ク します。 [Add Data Type] ポップアップ ウ ィ ン ド ウが表示されます。

データ  タ イプの一意の名前と、 このデータ  タ イプで検出するパターンを指定して、 [OK] 
をク リ ッ ク します。 編集を破棄するには [Cancel] をク リ ッ ク します。 詳細については、 「カ
スタム  データ  タ イプの名前と検出パターンの編集」 （P.28-34） を参照して ください。

[Sensitive Data Detection] ページが表示されます。 [OK] をク リ ッ クする と、 ページが更新さ
れて変更が反映されます。

• 定義済みデータ  タ イプとカスタム  データ  タ イプに共通のオプシ ョ ンを変更するには、
[Targets] ページ領域でデータ  タ イプ名をク リ ッ ク します。

[Configuration] ページ領域が更新され、 データ  タ イプの現在の設定が表示されます。 詳細
については、 「センシテ ィブ データ検出の設定」 （P.28-25） を参照して ください。
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• システム全体に適用されるカスタム  データ  タ イプの名前およびデータ  パターンを設定す
るには、 「カスタム  データ  タ イプの名前と検出パターンの編集」 （P.28-34） を参照して くだ
さい。

• カスタム  データ  タ イプを削除するには、 削除するデータ  タ イプの横にある削除アイコン
（ ） を ク リ ッ ク してから、 [OK] をク リ ッ ク します。 データ  タ イプの削除を中止する場合
は、 [Cancel] をク リ ッ ク します。

データ  タ イプのセンシテ ィブ データ  ルールがいずれかの侵入防御ポ リ シーで有効にされ
ている場合、 そのデータ  タ イプを削除する こ とはできません。 カスタム  データ  タ イプを
削除する と、 そのカスタム  データ  タ イプはすべての侵入防御ポ リ シーから削除されます。

カスタム データ  タイプの名前と検出パターンの編集

ライセンス ： Protection

システム全体に適用されるカスタム  センシテ ィブ データ  ルールの名前および検出パターンを
変更できます。 これらの設定を変更する と、 システム上の他のすべてのポ リ シーに変更が適用
されます。 変更したカスタム  データ  タ イプを使用する侵入防御ポ リ シーが含まれるアクセス  
コン ト ロール ポ リ シーを再適用する必要がある こ とにも注意して ください。

カスタム  データ  タ イプの名前とデータ  パターンを除き、 カスタム  データ  タ イプと定義済み
データ  タ イプのすべてのデータ  タ イプ オプシ ョ ンは、 ポ リ シーに固有です。 カスタム  データ  
タ イプで名前とデータ  パターンを除くオプシ ョ ンを変更する方法については、 「個別データ  タ
イプ オプシ ョ ンの選択」 （P.28-23） を参照して ください。

カスタム データ  タイプの名前およびデータ  パターンを編集する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーで保存されていない変更がある場合は、 [OK] をク リ ッ ク して変更を破棄し、 操作
を続けます。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ シー変更のコ
ミ ッ ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 左側のナビゲーシ ョ ン  パネルにある  [Advanced Settings] をク リ ッ ク します。

[Advanced Settings] ページが表示されます。

ステップ 4 [Specific Threat Detection] に リ ス ト されている  [Sensitive Data Detection] が有効になっているか
ど うかによって、 2 つの選択肢があ り ます。

• 設定が有効になっている場合は、 [Edit] をク リ ッ ク します。

• 設定が無効になっている場合は、 [Enabled] をク リ ッ ク してから、 [Edit] をク リ ッ ク します。

[Sensitive Data Detection] ページが表示されます。

ページ下部に表示される メ ッセージに、 この設定が含まれている侵入ポ リ シー レイヤが示され
ます。 詳細については、 「侵入ポ リ シーでのレイヤの使用」 （P.23-1） を参照して ください。
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ステップ 5 [Targets] ページ領域で、 変更するカスタム  データ  タ イプの名前をク リ ッ ク します。

ページが更新されて、 データ  タ イプの現在の設定が表示されます。 また、 [Configuration] ペー
ジ領域の右上隅に、 [Edit Data Type Name and Pattern] リ ンクが表示されます。

ステップ 6 [Edit Data Type Name and Pattern] リ ンクをク リ ッ ク します。

[Edit Data Type] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 7 データ  タ イプの名前、 パターン、 またはその両方を変更して、 [OK] をク リ ッ ク します。 編集
を破棄する場合は、 [Cancel] をク リ ッ ク します。 データ  パターンを指定する方法については、
「カスタム  データ  タ イプのデータ  パターンの定義」 （P.28-30） を参照して ください。

[Sensitive Data Detection] ページが表示されます。 [OK] をク リ ッ クする と、 ページに変更が反映
されます。
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C H A P T E R 29

適応型プロファイルの使用

通常、 システムは侵入ポ リ シーの静的な設定を使用して、 ト ラフ ィ ッ クの処理と分析を行い
ます。 ただし、 適応型プロファ イル機能によ り 、 ト ラフ ィ ッ クをネッ ト ワーク  マップから得
られるホス ト情報と関連付けてから処理する こ とによ り 、 ネッ ト ワーク  ト ラ フ ィ ッ クに対応
できます。

ホス ト が ト ラフ ィ ッ クを受信する と、ホス ト で実行されているオペレーティ ング  システムは IP 
フラグ メ ン ト を再構成します。 再構成に使用する順序は、 オペレーテ ィ ング  システムによって
異な り ます。 同様に、 各オペレーテ ィ ング  システムはさまざまな方法で TCP を実装する こ と
があるため、 TCP ス ト リームの再構成の方法も異なる可能性があ り ます。 プ リプロセッサが宛
先ホス ト のオペレーテ ィ ング  システムで使用されている ものとは異なる形式を使用してデータ
を再構成する と、 受信ホス ト での再構成時に悪意のある可能性があるコンテンツをシステムが
見逃す可能性があ り ます。

ヒン ト パッシブ展開では、 シスコは適応型プロファ イルの設定を推奨します。 インラ イン展開では、
シスコは [Normalize TCP] オプシ ョ ン と  [Normalize TCP Payload] オプシ ョ ンを有効にした、 イ
ンラ イン正規化プ リプロセッサの設定を推奨します。 詳細については、 「TCP 正規化」 （P.26-6）
および 「インラ イン正規化の設定」 （P.26-7） を参照して ください。

適応型プロファ イルを使用したパケッ ト  フラグ メ ン ト と  TCP ス ト リームの再構成の改善に関
する詳細については、 次の ト ピ ッ クを参照して ください。

• 「適応型プロファ イルについて」 （P.29-1）

• 「適応型プロファ イルの設定」 （P.29-3）

適応型プロファイルについて
ライセンス ： FireSIGHT + Protection

適応型プロファ イルは、 IP 適化と  TCP ス ト リームの前処理に 適なオペレーテ ィ ング  シス
テム  プロファ イルの使用を可能にします。 適応型プロファ イルによ り影響を受ける侵入ポ リ
シーの側面の詳細については、 「IP パケッ ト のデフラグ」 （P.26-12） および 「TCP ス ト リームの
前処理の使用」 （P.26-21） を参照して ください。

システムはネッ ト ワーク検出または Nmap スキャンによ り取得するか、 またはホス ト入力機能
によ り追加されたホス ト情報を使用して、 処理動作を適応させる こ とができます。
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注 コマン ド ラ インのインポート  ユーティ リ テ ィ またはホス ト入力 API を使用してサードパーテ ィ
製アプ リ ケーシ ョ ンからホス ト情報を入力する場合、 適応型プロファ イルで使用できるよ う
に、 データを製品の定義にマッピングしておく必要があ り ます。 詳細については、 「サード
パーテ ィ製品マッピングの管理」 （P.42-33） を参照して ください。

プリプロセッサによる適応型プロファイルの使用

ライセンス ： FireSIGHT + Protection

適応型プロファ イルは、 侵入ポ リ シーに設定可能なターゲッ ト  ベースのプロファ イルと同様
に、 ターゲッ ト  ホス ト のオペレーテ ィ ング  システム と同じ方法で、 IP パケッ ト の 適化およ
びス ト リームの再構成を行うのに役立ちます。 その後、 ルール エンジンは宛先ホス ト によって
使用される ものと同じ形式でデータを分析します。

手動で設定されたターゲッ ト  ベースのプロファ イルは、 選択したデフォル ト のオペレーテ ィ ン
グ  システム  プロファ イルまたは特定のホス ト にバイン ド したプロファ イルにのみ適用されま
す。 一方、 適応型プロファ イルは、 次の図に示すよ うに、 ターゲッ ト  ホス ト のホス ト  プロ
ファ イルのオペレーテ ィ ング  システムに基づいて、 適切なオペレーテ ィ ング  システム  プロ
ファ イルに切り替わり ます。

たとえば、 適応型プロファ イルが 10.6.0.0/16 サブネッ ト で有効であ り、 Linux に対するデフォル
トの IP 適化ターゲッ ト  ベース  ポ リ シーを設定した、 侵入ポ リ シーを設定します。 ポ リ シーを
設定する防御センターには 10.6.0.0/16 サブネッ ト を含むネッ ト ワーク  マップがあ り ます。
29-2
FireSIGHT システム ユーザ ガイド

 



 

第 29 章      適応型プロファイルの使用

  適応型プロファイルの設定
デバイスは、 10.6.0.0/16 サブネッ ト にないホス ト  A からの ト ラフ ィ ッ クを検出する と、 Linux 
ターゲッ ト  ベース  ポ リ シーを使用して  IP フラグ メ ン ト を再構成します。 一方、 10.6.0.0/16 サ
ブネッ ト にあるホス ト  B からの ト ラフ ィ ッ クを検出した場合、デバイスはネッ ト ワーク  マップ
からホス ト  B のオペレーティ ング  システムのデータを取得します。 このマップには、 ホス ト  B 
が Microsoft Windows XP Professional を実行している こ とが記述されています。 システムは、
Windows ターゲッ ト  ベース  プロファ イルを使用して、 ホス ト  B に送信される ト ラフ ィ ッ クの 
IP 適化を実行します。

IP 適化プ リプロセッサの詳細については、 「IP パケッ ト のデフラグ」 （P.26-12） を参照して く
ださい。 ス ト リーム  プ リプロセッサの詳細については、 「TCP ス ト リームの前処理の使用」
（P.26-21） を参照して ください。

適応型プロファイルとFireSIGHT推奨ルール

ライセンス ： FireSIGHT + Protection

FireSIGHT 推奨ルールと同様に、 適応型プロファ イルはルールのメ タデータをホス ト情報と比
較し、 ルールを特定のホス ト に適用すべきかど うかを判別します。 ただし、 FireSIGHT 推奨
ルールがその情報を使用してルールの有効化または無効化を行う ための推奨事項を提供するの
に対して、 適応型プロファ イルはその情報を使用して特定の ト ラフ ィ ッ クに特定のルールを適
用します。

FireSIGHT 推奨ルールでは、 提案された変更をルール状態に実装するために、 ユーザーの対話
が必要にな り ます。 一方、 適応型プロファ イルは侵入ポ リ シーを変更しません。 ルールの適応
処理はパケッ ト単位で行われます。

さ らに、 FireSIGHT 推奨ルールによって、 無効なルールが有効化される可能性があ り ます。 対
照的に、 適応型プロファ イルは、 侵入ポ リ シーですでに有効になっているルールの適用にだけ
影響します。 適応型プロファ イルによってルールの状態が変更される こ とはあ り ません。

同じポ リ シー内で適応型プロファ イルと  FireSIGHT 推奨ルールを使用できます。 ポ リ シーが適
用される と、 適応型プロファ イルはルールの状態を使用して適用の候補に含めるかど うかを判
別し、 推奨事項の承認または拒否はそのルール状態に反映されます。 両方の機能を使用して、
監視対象の各ネッ ト ワークに 適なルールを有効化または無効化する こ とができ、 特定の ト ラ
フ ィ ッ クに対する有効化したルールの適用を も効率的に行う こ とができます。

詳細については、 「FireSIGHT ルール状態推奨の管理」 （P.21-39） を参照して ください。

適応型プロファイルの設定
ライセンス ： FireSIGHT + Protection

ホス ト情報を使用して IP 適化および TCP ス ト リームの前処理に使用するターゲッ ト  ベース  
プロファ イルを判別するために、 適応型プロファ イルを設定できます。

適応型プロファ イルを設定する際、 適応型プロファ イルを特定のネッ ト ワークにバイン ドする
必要があ り ます。 正常に適応型プロファ イルを使用するには、 そのネッ ト ワークがネッ ト ワー
ク  マップ内にあ り、 侵入ポ リ シーを含むアクセス  コン ト ロール ポ リ シーを適用するデバイス
でモニタ されるセグ メ ン ト にある必要があ り ます。

注 適応型プロファ イルの有効化は、 アクセス  コン ト ロール ポ リ シーのデフォル ト  アクシ ョ ンに
関連付ける侵入ポ リ シーでのみ行う必要があ り ます。
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IP アド レス、 アド レスのブロ ッ ク、 またはアクセス  コン ト ロール ポ リ シーのデフォル ト  アク
シ ョ ンに関連付けられる侵入ポ リ シーに リ ンク された変数セッ ト において、 設定された適切な
値を使用したネッ ト ワーク変数を指定する こ とで、 ト ラフ ィ ッ クの処理に適応型プロファ イル
が使用される、 ネッ ト ワーク  マップ内のホス ト を指定できます。

これらのアド レス指定方法を単独で使用した り、 次の例に示すよ うに、 IP アド レス、 ア ド レス  
ブロ ッ ク、 または変数をカンマで区切った リ ス ト と して組み合わせて使用した りする こ とがで
きます。

192.168.1.101, 192.168.4.0/24, $HOME_NET

FireSIGHT システムにおけるアド レス  ブロ ッ クの指定の詳細については、 「IP アド レスの表記
法」 （P.1-19） を参照して ください。

ヒン ト any とい う値の変数を使用するか、 またはネッ ト ワーク値と して 0.0.0.0/0 を指定する こ とに
よ り、 適合型プロファ イルをネッ ト ワーク  マップ内のすべてのホス ト に適用できます。

また、 防御センターのネッ ト ワーク  マップ データが管理対象デバイス と同期される頻度を制
御する こ と もできます。 システムはデータを使用して、 ト ラフ ィ ッ クを処理する際に使用する
プロファ イルを判別します。

適合型プロファイルの設定 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーに未保存の変更がある場合は、 [OK] をク リ ッ ク してそれらの変更を破棄し、 続行
します。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ シー変更のコ ミ ッ
ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 左側のナビゲーシ ョ ン  パネルの [Advanced Settings] をク リ ッ ク します。

[Advanced Settings] ページが表示されます。

ステップ 4 [Detection Enhancement] の下の [Adaptive Profiles] が有効かど うかによ り、 次の 2 つの選択肢が
あ り ます。

• 設定が有効な場合、 [Edit] をク リ ッ ク します。

• 設定が無効の場合、 [Enabled] をク リ ッ ク した後で、 [Edit] をク リ ッ ク します。

[Adaptive Profiles] ページが表示されます。

ページ下部のメ ッセージは、 設定を含む侵入ポ リ シー層を示します。 詳細については、 「侵入
ポ リ シーでのレイヤの使用」 （P.23-1） を参照して ください。

ステップ 5 必要に応じて、 [Attribute Update Interval] フ ィールドに、 防御センターから管理対象デバイスへ
のネッ ト ワーク  マップ データの同期に必要な経過時間 （分） を入力します。

注 [Attribute Update Interval] の値を大き くする と、大規模なネッ ト ワークのパフォーマンス
を向上できます。
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ステップ 6 [Networks] フ ィールドに、 適合型プロファ イルを使用するネッ ト ワーク  マップ内のホス ト を識
別する、 特定の IP アド レス、 アド レス  ブロ ッ ク、 または変数、 またはこれらのアド レス指定
方法を含むカンマ区切りの リ ス ト を入力します。

変数の設定の詳細については、 「変数セッ ト の操作」 （P.5-19） を参照して ください。 ネッ ト
ワーク  マップの設定の詳細については、 「ネッ ト ワーク検出ポ リ シーの作成」 （P.35-26） を参照
して ください。

ステップ 7 ポ リ シーの保存、 編集の続行、 変更の廃棄、 またはシステム  キャ ッシュ内の変更をそのままに
した終了を行います。 詳細については、 「一般的な侵入ポ リ シー編集操作」 の表を参照して く
ださい。
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C H A P T E R 30

グローバル ルールしきい値の使用

システムが侵入イベン ト を記録して表示する回数を制限するしきい値を使用できます。 しきい
値を設定する と、 指定された期間内でルールに一致する ト ラフ ィ ッ クが特定のアド レスまたは
アド レス範囲から送受信される回数に基づいて、 システムがイベン ト を生成します。 これによ
り、 多数のイベン ト でいっぱいなる こ と を回避できます。

イベン ト通知しきい値は、 次の 2 種類の方法で設定できます。

• すべての ト ラフ ィ ッ クに対するグローバルしきい値を設定して、 指定された期間に特定の
送信元または宛先からのイベン ト が記録され表示される頻度を制限できます。 詳細につい
ては、 「し きい値について」 （P.30-1） および 「グローバルしきい値の設定」 （P.30-3） を参
照して ください。

• 侵入ポ リ シー設定での共有オブジェ ク ト  ルール、 標準テキス ト  ルール、 プ リプロセッサ 
ルールごとにしきい値を設定できます。 「イベン ト し きい値の設定」 （P.21-25） を参照して
ください。

しきい値について
ライセンス ： Protection

デフォル ト では、 侵入ポ リ シーご とに、 グローバル ルールしきい値が含まれます。 デフォル ト
のしきい値では、 各ルールのイベン ト生成が、 同じ宛先に送られる ト ラフ ィ ッ クで 60 秒あた
り  1 つのイベン ト に制限されます。 このグローバルしきい値は、 デフォル ト ですべての侵入
ルールとプ リ プロセッサ ルールに適用されます。 しきい値は侵入ポ リ シーの [Advanced 
Settings] ページで無効にできる こ とに注意して ください。

特定のルールで個々のしきい値を設定する こ とによ り、 このしきい値を上書きする こ と もでき
ます。 たとえば、 グローバル制限しきい値を  60 秒ごとに 5 個のイベン ト に設定してから、 SID 
1315 について特定のしきい値と して 60 秒ごとに 10 個のイベン ト に設定できます。 他のすべて
のルールでは 60 秒ごとに 6 個以上のイベン トは生成されませんが、 SID 1315 では 60 秒ごとに

大 10 個のイベン ト が生成されます。

ルール ベースのしきい値の設定の詳細については、 「イベン ト し きい値の設定」 （P.21-25） を参
照して ください。

ヒン ト 複数の CPU を搭載した管理対象デバイスでグローバルしきい値または個別のしきい値を設定
する と、 予想よ り多くのイベン ト が生成される場合があ り ます。

次の図は、 特定のルールに関して攻撃を受けている例を示します。 グローバル制限しきい値で
は、 各ルールのイベン ト生成が、 20 秒あた り  2 つのイベン ト に制限されます。
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期間は 1 秒で始ま り  21 秒で終わる こ とに注意して ください。期間が終了する と、 サイ クルが再
び開始され、 次の 2 つのルール一致によってイベン ト が生成されます。 その後、 その期間にさ
らにイベン ト が生成される こ とはあ り ません。

しきい値のオプショ ンについて

ライセンス ： Protection

し きい値を使用する こ とによ り、 期間内で特定の数のイベン ト のみ生成されるよ うにするか、
またはイベン ト のセッ ト につき  1 つのイベン ト が生成されるよ うにする こ とによ り、 侵入イベ
ン ト の生成を制限できます。 グローバルしきい値を設定する場合、 初にしきい値のタイプを
指定します。 以下の表を参照して ください。

表 30-1 しきい値のオプシ ョ ン

オプシ ョ ン 説明

Limit 指定された数のパケッ ト （カウン ト引数によって指定される） が、 指定された期間内にルールを ト
リ ガーと して使用した場合に、 イベン ト を記録して表示します。 たとえば、 タ イプを  [Limit] に、
[Count] を  10 に、 [Seconds] を  60 に設定し、 14 個のパケッ ト がルールを ト リ ガーと して使用した場
合、 システムはその 1 分の間に発生した 初の 10 個を表示した後、 イベン ト の記録を停止します。

Threshold 指定された数のパケッ ト （カウン ト引数によって指定される） が、 指定された期間内にルールを ト
リ ガーと して使用した場合に、 1 つのイベン ト を記録して表示します。 イベン ト のし きい値カウン ト
に達し、 システムがそのイベン ト を記録した後、 時間のカウンタは再び開始される こ とに注意して
ください。 たとえば、 タ イプを  [Threshold] に、 [Count] を  10 に、 [Seconds] を  60 に設定し、 33 秒目
までにルールが 10 回ト リ ガーされたと します。 システムは、 1 個のイベン ト を生成してから、
[Seconds] と  [Count] のカウンタを リ セッ ト します。次の 25 秒間にルールがさ らに 10 回ト リ ガーされ
たと します。 33 秒でカウンタが 0 に リ セッ ト されたため、 システムが別のイベン ト を記録します。

Both 指定された数 （カウン ト ） のパケッ ト がルールを ト リ ガーと して使用した後で、 指定された期間ご
とに 1 回イベン ト を記録して表示します。 たとえば、 タ イプを  [Both] に、 [Count] を  2 に、 [Seconds] 
を  10 に設定した場合、 イベン ト数は以下のよ うにな り ます。

• ルールが 10 秒間に 1 回ト リ ガーされた場合、 システムはイベン ト を生成しません （し きい値が
満たされていない）。

• ルールが 10 秒間に 2 回ト リ ガーされた場合、 システムは 1 つのイベン ト を生成します （ルール
が 2 回ト リ ガーと して使用した場合、 し きい値が満たされるため）。

• ルールが 10 秒間に 4 回ト リ ガーされた場合、 システムは 1 つのイベン ト を生成します （ルール
が 2 回ト リ ガーされる と、 し きい値が満たされ、 以後のイベン トは無視されるため）。
30-2
FireSIGHT システム ユーザ ガイド

 



 

第 30 章      グローバル ルールしきい値の使用

  グローバルしきい値の設定
次に、 イベン ト  インスタンスの数を、 送信元 IP アド レスまたは宛先 IP アド レスのどちらに基
づいて計算するかを決定する、 ト ラ ッキングを指定します。 後に、 しきい値を定義するイン
スタンスの数と期間を指定します。

グローバルしきい値の設定
ライセンス ： Protection

一定の期間に各ルールによって生成されるイベン ト の数を管理するために、 グローバルしきい
値を設定できます。 グローバルしきい値を設定する と、 特定のしきい値を上書きしない各ルー
ルでそのしきい値が適用されます。 しきい値の設定の詳細については、 「し きい値について」
（P.30-1） を参照して ください。

デフォル ト では、 グローバルしきい値が設定されます。 デフォル ト値は次のとおりです。

• Type — Limit

• Track By — Destination

• Count — 1

• Seconds — 60

グローバルしきい値の設定方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーに未保存の変更がある場合は、 [OK] をク リ ッ ク してそれらの変更を破棄し、 処理
を続行します。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ シー変更の
コ ミ ッ ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 左側のナビゲーシ ョ ン  パネルで [Advanced Settings] をク リ ッ ク します。

[Advanced Settings] ページが表示されます。

表 30-2 しきい値のインスタンス/時間のオプシ ョ ン

オプシ ョ ン 説明

Count し きい値を満たすために必要な、 ト ラ ッキング  IP アド レスまたはア
ド レス範囲ごとの、 指定された期間でのイベン ト  インスタンスの数。

Seconds カウン ト が リ セッ ト されるまでの秒数。 し きい値タイプを  [Limit] に、
ト ラ ッキングを  [Source] に、 [Count] を  10 に、 [Seconds] を  10 に設定
した場合、特定のソース  ポー ト で 10 秒間に発生した 初の 10 のイベ
ン ト を記録し表示します。 初の 10 秒で 7 個のイベン ト だけが発生
した場合、 システムはそれらを記録して表示します。 初の 10 秒で 
40 個のイベン ト が発生した場合、 システムは 10 個を記録して表示
し、 10 秒間経過してからカウン ト を再度開始します。
30-3
FireSIGHT システム ユーザ ガイド

 



 

第 30 章      グローバル ルールしきい値の使用

  グローバルしきい値の設定
ステップ 4 [Intrusion Rule Thresholds] の下の [Global Rule Thresholding] が有効かど うかに応じて、以下の 2 
つの選択肢があ り ます。

• 設定が有効な場合、 [Edit] をク リ ッ ク します。

• 設定が無効である場合、 [Enabled] をク リ ッ ク した後で、 [Edit] をク リ ッ ク します。

[Global Rule Thresholding] ページが表示されます。 ページ下部のメ ッセージは、 設定を含む侵
入ポ リ シー層を示します。 詳細については、 「侵入ポ リ シーでのレイヤの使用」 （P.23-1） を参
照して ください。

ステップ 5 [Type] ド ロ ップダウン  リ ス ト から し きい値のタイプを選択して、 秒引数で指定された時間内で
以下を行います。

• カウン ト引数で指定された制限を超えるまで、 ルールを ト リ ガーと して使用したパケッ ト
ご とにイベン ト を記録して表示する場合、 [Limit] を選択します。

• ルールを ト リ ガーと して使用し、 カウン ト引数で設定されたしきい値と同じかその倍数で
あるインスタンスを表すパケッ ト ご とに 1 つのイベン ト を記録して表示する場合、
[Threshold] を選択します。

• カウン ト引数によって指定された数のパケッ ト がルールを ト リ ガーと して使用した後に 1 
つのイベン ト を記録して表示する場合、 [Both] を選択します。

ステップ 6 [Track By] ド ロ ップダウン  リ ス ト から ト ラ ッキング方法を選択します。

• 特定の送信元 IP アド レスからの ト ラフ ィ ッ クでルールの一致を識別するには、 [Source] を
選択します。

• 特定の宛先 IP アド レスへの ト ラフ ィ ッ クでルールの一致を識別するには、 [Destination] を
選択します。

ステップ 7 次の選択肢があ り ます。

• [Threshold] し きい値の場合、 [Count] フ ィールドのしきい値と して使用するルールの一致の
数を指定します。

• [Limit] しきい値の場合、 [Count] フ ィールドのしきい値を満たすために必要な ト ラ ッキング  
IP アド レスご との、 指定された期間でのイベン ト  インスタンスの数を指定します。

ステップ 8 次の選択肢があ り ます。

• [Limit] しきい値の場合、攻撃が追跡される期間の秒数を  [Seconds] フ ィールドで指定します。

• [Threshold] し きい値の場合、 [Seconds] フ ィールドで指定した秒数を経過する と、 カウン ト
が リ セッ ト されます。 指定された秒数が経過する前であっても、 [Count] フ ィールドで示さ
れている数のルールが一致する と、 カウン トは リ セッ ト されるのでご注意ください。

ステップ 9 ポ リ シーの保存、 編集の続行、 変更の破棄、 システム  キャ ッシュ内に変更を残したまま終了の
いずれかを行います。 詳細については、 「一般的な侵入ポ リ シー編集操作」 の表を参照して く
ださい。
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グローバルしきい値の無効化

ライセンス ： Protection

デフォル ト では、 グローバル制限しきい値は、 宛先への ト ラフ ィ ッ クでのイベン ト の数を  60 
秒あた り  1 個のイベン ト に制限しています。 デフォル ト で特定のルールに関するイベン ト にし
きい値を適用し、 すべてのルールにしきい値を適用しない場合、 高位のポ リ シー階層でグ
ローバルしきい値を無効にできます。

グローバルしきい値の無効化 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーに未保存の変更がある場合は、 [OK] をク リ ッ ク してそれらの変更を破棄し、 処理
を続行します。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ シー変更の
コ ミ ッ ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 左側のナビゲーシ ョ ン  パネルで [Advanced Settings] をク リ ッ ク します。

[Advanced Settings] ページが表示されます。

ステップ 4 [Intrusion Rule Thresholds] の下の [Global Rule Thresholding] を無効にします。

ステップ 5 ポ リ シーの保存、 編集の続行、 変更の破棄、 システム  キャ ッシュ内に変更を残したまま終了の
いずれかを行います。 詳細については、 「一般的な侵入ポ リ シー編集操作」 の表を参照して く
ださい。
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C H A P T E R 31

侵入ルールの外部アラートの設定

FireSIGHT システムは、 Web インターフェ イスで侵入イベン ト のさ まざまなビューを提供しま
すが、 企業によっては、 重要なシステムの継続的なモニタ リ ングを容易にするために、 外部
侵入のイベン ト通知を定義したいとい う要望があ り ます。 特定のユーザに重大イベン ト につ
いてすぐに通知したい場合は、 電子メール アラー ト を設定できます。 さ らに、 syslog ファシ
リ テ ィへのロギングを有効にした り 、 SNMP ト ラ ップ サーバにイベン ト  データを送信した り
できます。

各侵入ポ リ シー内では、 侵入イベン ト の通知制限を指定し、 外部ロギング  ファシ リ テ ィへの侵
入イベン ト通知をセッ ト アップし、 侵入イベン トへの外部応答を設定できます。

ヒン ト アナ リ ス ト によっては、 同じ侵入イベン ト に対して複数のアラー ト を受信する こ とは望まない
ものの、 特定の侵入イベン ト の発生については、 頻度を制限した う えで通知を受信したいと考
えています。 詳細については、 「ポ リ シー単位の侵入イベン ト通知のフ ィルタ処理」 （P.21-25）
を参照して ください。

侵入ポ リ シー以外にも、 FireSIGHT システムで実行可能な別のタイプのアラー ト があ り ます。
特定の影響フラグが設定された侵入イベン トや特定のアクセス  コン ト ロール規則によって記録
された接続イベン ト など、 他のタ イプのイベン ト に対して電子メール、 SNMP、 syslog アラー
ト による応答を設定できます。 詳細については、 「外部アラー ト の設定」 （P.15-1） を参照して
ください。

外部侵入イベン ト通知の詳細情報については、 次の項を参照して ください。

• 「SNMP 応答の使用」 （P.31-2） では、 指定された SNMP ト ラ ップ サーバにイベン ト  データ
を送信する場合に設定可能なオプシ ョ ンや、 SNMP アラー ト  オプシ ョ ンを指定する手順に
ついて説明します。

• 「Syslog 応答の使用」 （P.31-4） では、 外部 syslog にイベン ト  データを送信する場合に設定
可能なオプシ ョ ンや、 syslog アラー ト  オプシ ョ ンを指定する手順について説明します。

• 「電子メール アラー ト について」 （P.31-7） では、 電子メールで侵入イベン ト の通知を送信
する場合に設定可能なオプシ ョ ンについて説明します。
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SNMP 応答の使用
ライセンス ： Protection

SNMP ト ラ ップは、 ネッ ト ワーク管理に関する通知です。 侵入イベン ト に関する通知を  SNMP 
ト ラ ップ （SNMP アラー ト と も呼ばれる） と して送信するよ うにデバイスを設定できます。 各 
SNMP アラー ト には次のものが含まれます。

• ト ラ ップを生成するサーバの名前

• アラー ト を検出したデバイスの IP アド レス

• アラー ト を検出したデバイスの名前

• イベン ト  データ

さまざまな SNMP アラー ト  パラ メータを設定できます。 使用可能なパラ メータは、 使用する  
SNMP のバージ ョ ンによって異な り ます。 SNMP アラー ト を有効化および無効化する方法の詳
細については、 「詳細設定の変更」 （P.22-2） を参照して ください。

ヒン ト ネッ ト ワーク管理システムで Management Information Base （MIB） フ ァ イルが必要な場合は、
防御センターの /etc/sf/DCEALERT.MIB から取得できます。

SNMP v2 オプシ ョ ン

SNMP v2 の場合、 次の表で説明されているオプシ ョ ンを指定できます。

SNMP v3 オプシ ョ ン

SNMP v3 の場合、 次の表で説明されているオプシ ョ ンを指定できます。

注 SNMP v3 を使用する場合、 アプラ イアンスは Engine ID 値を使用してメ ッセージをエンコード
します。 SNMP サーバでは、 メ ッセージを復号化するためにこの値が必要です。 現在、 この 
Engine ID 値は常に、 文字列の末尾に 01 が付く、 アプラ イアンスの IP アド レスの 16 進数バー
ジ ョ ンにな り ます。 たとえば、 SNMP アラー ト を送信するアプラ イアンスの IP アド レスが 
172.16.1.50 である場合、 Engine ID は 0xAC10013201 にな り ます。 また、 アプラ イアンスの IP 
アド レスが 10.1.1.77 である場合、 Engine ID 0x0a01014D01 が使用されます。

表 31-1 SNMP v2 オプシ ョ ン

オプシ ョ ン 説明

Trap Type アラー ト に表示される  IP アド レスに使用する ト ラ ップ タ イプ。

ネッ ト ワーク管理システムによって INET_IPV4 アド レス  タ イプが正常
にレンダ リ ングされた場合は、 [as Binary] を選択できます。 そ う でない
場合は、 [as String] を選択します。 たとえば、 HP Openview では String タ
イプが必要にな り ます。

Trap Server SNMP ト ラ ップ通知を受信するサーバ。

単一の IP アド レスまたはホス ト名を指定できます。

Community String コ ミ ュニテ ィ名。
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SNMP アラー ト の設定の詳細については、 「SNMP 応答の設定」 （P.31-3） を参照して ください。

SNMP 応答の設定

ライセンス ： Protection

侵入ポ リ シーで SNMP アラー ト を設定できます。 アクセス  コン ト ロール ポ リ シーの一部と し
てポ リ シーを適用する と、 システムは SNMP ト ラ ップで検出した侵入イベン ト をすべて通知す
るよ うにな り ます。 SNMP アラー ト の詳細については、 「SNMP 応答の使用」 （P.31-2） および
「アクセス  コン ト ロール ポ リ シーの適用」 （P.13-39） を参照して ください。

SNMP アラート  オプシ ョ ンを設定するには、 次の手順を実行します。

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーに未保存の変更がある場合は、 [OK] をク リ ッ ク してそれらの変更を破棄し、 処理
を続行します。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ シー変更の
コ ミ ッ ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

表 31-2 SNMP v3 オプシ ョ ン

オプシ ョ ン 説明

Trap Type アラー ト に表示される  IP アド レスに使用する ト ラ ップ タ イプ。

ネッ ト ワーク管理システムによって INET_IPV4 アド レス  タ イプが
正常にレンダ リ ングされた場合は、 [as Binary] を選択できます。 そ
うでない場合は、 [as String] を選択します。 たとえば、 HP 
Openview では文字列タイプが必要にな り ます。

Trap Server SNMP ト ラ ップ通知を受信するサーバ。

単一の IP アド レスまたはホス ト名を指定できます。

Authentication Password 認証に必要なパスワード。 SNMP v3 は、 設定に応じて  Message 
Digest 5 （MD5） ハッシュ関数または Secure Hash Algorithm
（SHA） ハッシュ関数のいずれかを使用し、 このパスワード を暗号
化します。

認証パスワードを指定する と、 認証が有効にな り ます。

Private Password プラ イバシー用の SNMP キー。 SNMP v3 は Data Encryption 
Standard （DES） ブロ ッ ク暗号を使用して、 このパスワードを暗号
化します。

プラ イベート  パスワードを指定する と、 プラ イバシーが有効にな
り ます。 プラ イベー ト  パスワードを指定する場合は、 認証パス
ワード も指定する必要があ り ます。

User Name SNMP ユーザ名。
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ステップ 3 左側のナビゲーシ ョ ン  パネルの [Advanced Settings] をク リ ッ ク します。

[Advanced Settings] ページが表示されます。

ステップ 4 外部応答の [SNMP Alerting] が有効かど うかに応じて、 次の 2 つの選択肢があ り ます。

• 設定が有効な場合、 [Edit] をク リ ッ ク します。

• 設定が無効である場合、 [Enabled] をク リ ッ ク し、 [Edit] をク リ ッ ク します。

[SNMP Alerting] ページが表示されます。

ページ下部のメ ッセージは、 設定を含む侵入ポ リ シー層を示します。 詳細については、 「侵入
ポ リ シーでのレイヤの使用」 （P.23-1） を参照して ください。

ステップ 5 IP アド レスに使用する ト ラ ップ タ イプの形式を  [as Binary] または [as String] のいずれかに指定
します。

注 ネッ ト ワーク管理システムによって  INET_IPV4 アド レス  タ イプが正常にレンダ リ ング
された場合は、 [as Binary] オプシ ョ ンを使用できます。 正常にレンダ リ ングされなかっ
た場合は、 [as String] オプシ ョ ンを使用します。 たとえば、 HP OpenView では [as String] 
オプシ ョ ンが必要にな り ます。

ステップ 6 SNMP v2 または SNMP v3 を選択します。

• SNMP v2 を設定するには、 使用する ト ラ ップ サーバの IP アド レス と コ ミ ュニテ ィ名を対
応するフ ィールドに入力します。 「SNMP v2 オプシ ョ ン」 （P.31-2） を参照して ください。

• SNMP v3 を設定するには、 使用する ト ラ ップ サーバの IP アド レス、 認証パスワード、 プ
ラ イベート  パスワード、 およびユーザ名を対応するフ ィールドに入力します。 詳細につい
ては、 「SNMP v3 オプシ ョ ン」 （P.31-2） を参照して ください。

注 SNMP v2 または SNMP v3 を選択する必要があ り ます。

注 SNMP v3 パスワードを入力する と、 パスワードは初期設定時にはプレーン  テキス ト で
表示されますが、 暗号化形式で保存されます。

ステップ 7 ポ リ シーを保存するか、 編集を継続するか、 変更を破棄するか、 基本ポ リ シーのデフォル ト の
設定に戻すか、 変更をシステム  キャ ッシュに残したまま終了します。 詳細については、 「一般
的な侵入ポ リ シー編集操作」 の表を参照して ください。

Syslog 応答の使用
ライセンス ： Protection

システム  ログ、 つま り  syslog は、 ネッ ト ワーク  イベン ト  ロギングの標準ロギング  メ カニズム
です。 侵入イベン ト の通知である  syslog アラー ト をアプラ イアンスの syslog に送信できます。
syslog では、 syslog 内の情報を優先順位別およびファシ リ テ ィ別に分類する こ とができます。
優先順位はアラー ト の重大度を反映し、 ファシ リ テ ィはアラー ト を生成したサブシステムを示
します。 ファシ リ テ ィおよび優先順位は syslog の実際のメ ッセージに表示されませんが、 その
代わりに、 syslog メ ッセージを受信するシステムにそれを分類する方法を指示するために使用
されます。
31-4
FireSIGHT システム ユーザ ガイド

 



 

第 31 章      侵入ルールの外部アラートの設定

  Syslog 応答の使用
syslog アラー ト には次の情報が含まれます。

• アラー ト生成の日時

• イベン ト  メ ッセージ

• イベン ト  データ

• ト リ ガー イベン ト のジェネレータ  ID

• ト リ ガー イベン ト の Snort ID

• リ ビジ ョ ン

侵入ポ リ シーでは、 syslog アラー ト を有効にして、 syslog の侵入イベン ト の通知に関連付けら
れている  syslog の優先順位およびファシ リ テ ィ を指定できます。 アクセス  コン ト ロール ポ リ
シーの一部と して侵入ポ リ シーを適用した場合、 システムは、 検出した侵入イベン ト の syslog 
アラー ト をローカル ホス ト またはポ リ シーで指定されたロギング  ホス ト の syslog ファシ リ
テ ィに送信します。 アラー ト を受信したホス トは、 syslog アラー ト の設定時に設定されたファ
シ リ テ ィおよび優先順位に関する情報を使用して、 アラー ト を分類します。

次の表には、 syslog アラー ト を設定する場合に選択できるファシ リ テ ィ を示します。 使用する
リ モー ト  syslog サーバの設定に基づいて、 効果のあるファシ リ テ ィの設定を行って ください。
リ モー ト  システムにある  syslog.conf ファ イル（UNIX または Linux ベースのシステムに syslog 
メ ッセージをロギングしている場合） は、 サーバのどのログ  ファ イルにどのファシ リ テ ィが保
存されるかを示します。

表 31-3 使用可能な syslog ファシリテ ィ

フ ァシリテ ィ 説明

AUTH セキュ リ テ ィ と承認に関連する メ ッセージ。

AUTHPRIV セキュ リ テ ィ と承認に関連する制限付きアクセス  メ ッセージ。 多くのシス
テムで、 これらのメ ッセージはセキュア  ファ イルに転送されます。

CRON ク ロ ッ ク  デーモンによって生成される メ ッセージ。

DAEMON システム  デーモンによって生成される メ ッセージ。

FTP FTP デーモンによって生成される メ ッセージ。

KERN カーネルによって生成される メ ッセージ。 多くのシステムでは、 これらの
メ ッセージは表示される と きにコンソールに出力されます。

LOCAL0-LOCA
L7

内部プロセスによって生成される メ ッセージ。

LPR 印刷サブシステムによって生成される メ ッセージ。

MAIL メール システムで生成される メ ッセージ。

NEWS ネッ ト ワーク  ニュース  サブシステムによって生成される メ ッセージ。

SYSLOG syslog デーモンによって生成される メ ッセージ。

USER ユーザ レベルのプロセスによって生成される メ ッセージ。

UUCP UUCP サブシステムによって生成される メ ッセージ。
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このアラー ト で生成されるすべての通知を表示するには、 次の標準的な syslog の優先順位レベ
ルのいずれかを選択します。

syslog の動作とその設定方法の詳細については、 システムに付属の資料を参照して ください。
UNIX または Linux ベースのシステムの syslog にログインしている場合、 syslog.conf man ファ
イル （コマン ド ラ インで man syslog.conf と入力） および syslog man ファ イル （コマン ド ラ イ
ンで man syslog と入力） に、 syslog の動作とその設定方法に関する情報が示されます。

syslog 応答の設定

ライセンス ： Protection

侵入ポ リ シーで syslog アラー ト を設定できます。 アクセス  コン ト ロール ポ リ シーの一部と し
てポ リ シーを適用する と、 システムは syslog で検出した侵入イベン ト をすべて通知するよ うに
な り ます。 syslog アラー ト の詳細については、 「Syslog 応答の使用」 （P.31-4） および 「アクセ
ス  コン ト ロール ポ リ シーの適用」 （P.13-39） を参照して ください。

syslog アラート  オプシ ョ ンを設定するには、 次の手順を実行します。

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Intrusion Policy] の順に選択します。

[Intrusion Policy] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

別のポ リ シーに未保存の変更がある場合は、 [OK] をク リ ッ ク してそれらの変更を破棄し、 処理
を続行します。 別のポ リ シーでの未保存の変更の保存方法については、 「侵入ポ リ シー変更の
コ ミ ッ ト 」 （P.20-9） を参照して ください。

[Policy Information] ページが表示されます。

ステップ 3 左側のナビゲーシ ョ ン  パネルの [Advanced Settings] をク リ ッ ク します。

[Advanced Settings] ページが表示されます。

ステップ 4 外部応答の [Syslog Alerting] が有効かど うかに応じて、 次の 2 つの選択肢があ り ます。

• 設定が有効な場合、 [Edit] をク リ ッ ク します。

• 設定が無効である場合、 [Enabled] をク リ ッ ク し、 [Edit] をク リ ッ ク します。

[Syslog Alerting] ページが表示されます。

表 31-4 syslog の優先順位レベル

レベル 説明

EMERG すべてのユーザにブロードキャス トするパニッ ク状態

ALERT すぐに修正する必要がある状態

CRIT 重大な状態

ERR エラー状態

WARNING 警告メ ッセージ

NOTICE エラー状態ではないが、 注意が必要な状態

INFO 通知メ ッセージ

DEBUG デバッグ情報を含むメ ッセージ
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ページ下部のメ ッセージは、 設定を含む侵入ポ リ シー層を示します。 詳細については、 「侵入
ポ リ シーでのレイヤの使用」 （P.23-1） を参照して ください。

ステップ 5 オプシ ョ ンで、 [Logging Hosts] フ ィールドに、 ロギング  ホス ト と して指定する リモー ト  アクセ
ス  IP アド レスを入力します。 複数のホス ト を指定する場合は、 カンマで区切り ます。

ステップ 6 ド ロ ップダウン  リ ス ト からファシ リ テ ィおよび優先順位のレベルを選択します。

ファシ リ テ ィおよび優先順位オプシ ョ ンの詳細については、 「Syslog 応答の使用」 （P.31-4） を
参照して ください。

ステップ 7 ポ リ シーを保存するか、 編集を継続するか、 変更を破棄するか、 基本ポ リ シーのデフォル ト の
設定に戻すか、 変更をシステム  キャ ッシュに残したまま終了します。 詳細については、 「一般
的な侵入ポ リ シー編集操作」 の表を参照して ください。

電子メール アラートについて
ライセンス ： Protection

電子メール アラー トは、 電子メールによる侵入イベン ト の通知です。 電子メール アラー ト に
は次の情報が含まれます。

• データベース内のアラー ト の合計数

• 後の電子メールの時刻 （システムが 後の電子メール レポート を生成した時刻）

• 現在の時刻 （システムが現在の電子メール レポート を生成した時刻）

• 新しいアラー ト の合計数

• 指定した電子メール フ ィルタに一致したイベン ト の数 （特定のルールに対してイベン ト が
設定されている場合）

• 各イベン ト のタ イムスタンプ、 プロ ト コル、 イベン ト  メ ッセージ、 およびセッシ ョ ン情報
（ ト ラフ ィ ッ ク方向が指定された送信元および宛先の IP およびポート ） （[Summary Output] 
がオフの場合）

（注） 複数の侵入イベン ト が同じ送信元 IP から発生した場合、 追加イベン ト の数を示すメ
モがイベン ト の下に表示されます。

• 宛先ポート あた りのイベン ト数 

• 送信元 IP あた りのイベン ト数

ルールまたはルール グループごとに、 侵入イベン ト の電子メール アラー ト を有効化または無
効化できます。 アクセス  コン ト ロール ポ リ シーの一部と してデバイスに適用する侵入ポ リ
シーにかかわらず、 電子メール アラー ト設定が使用されます。

次の リ ス ト には、 電子メール アラー ト に設定できるパラ メータを示します。

On/Off

電子メールによる通知を有効または無効にします。

From Address

システムによる侵入イベン ト の送信元となる電子メール アド レスを指定します。
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To Address

システムによる侵入イベン ト の送信先となる電子メール アド レスを指定します。 電子メー
ルを複数の受信者に送信するには、 電子メール アド レスをコンマで区切り ます。 次に例を
示します。

user1@example.com, user2@example.com

Max Alerts

システムが電子メールで送信する侵入イベン ト の 大数を、 [Frequency （seconds） ] で指定
された時間枠で指定します。

Frequency （seconds）

システムが侵入イベン ト を メール送信する頻度を指定します。 この設定では、 電子メール
設定が保存される頻度も指定します。

小頻度 ： 300 秒 
大頻度 ： 40 億秒

Coalesce Alerts

送信元 IP およびイベン ト による侵入イベン ト のグループ化を有効または無効にし、 同じ送
信元 IP に対して生成された複数の同一侵入イベン ト が 1 つだけのイベン ト と してページに
表示されるよ うにします。

アラー ト の結合 （グループ化） はイベン ト のフ ィルタ リ ング後に行われる こ とに注意して
ください。 したがって、 特定のルールで電子メール アラー ト を設定した場合、 Mail 
Alerting Configuration で指定した規則に一致するイベン ト の リ ス ト のみを受信します。

Summary Output

短い電子メール アラー ト を有効または無効にします。 これは、 ポケッ トベルなどのテキス
ト制限があるデバイスに適しています。 短い電子メール アラー ト には、 以下の情報が含ま
れています。

– イベン ト のタ イムスタンプ 

– イベン ト を生成したデバイスの IP アド レス （防御センターの場合）

– イベン ト のプロ ト コル

– 送信元 IP およびポート

– 宛先 IP およびポート

– イベン ト  メ ッセージ 

– 同じ送信元 IP に対して生成された侵入イベン ト の数

次に例を示します。

2011-05-18 10:35:10 10.1.1.100 icmp 10.10.10.1:8 -> 10.2.1.3:0

snort_decoder: Unknown Datagram decoding problem! （116:108）

Email Alerting on Specific Rules Configuration

指定した電子メール アド レスにイベン ト を送信するルールまたはルール グループを指定し
ます。

電子メール アラー ト の設定の詳細については、 「電子メール アラー ト の設定」 （P.31-9） を
参照して ください。
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電子メール アラートの設定

ライセンス ： Protection

電子メール アラー ト を設定して、 侵入イベン ト が特定のルールまたはルール グループに対し
て発生するたびにアプラ イアンスが通知するよ うに設定できます。

電子メール アラー ト を受信できるよ うにするには、 以下のこ とを行う必要があ り ます。

• 電子メール アラー ト を受信するよ うにメール ホス ト を設定する （「メール リ レー ホス トお
よび通知アド レスの設定」 （P.50-19） を参照）

• 管理対象デバイス と  防御センターの両方が独自の IP アド レスを互いに解決できる こ と を確
認する

電子メール アラート  オプシ ョ ンを設定するには、 次の手順を実行します。

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Email] を選択します。

[Email Alerting] ページが表示されます。

ステップ 2 [State] の横にある  [on] を選択して電子メール アラー ト を有効にします。

ステップ 3 [From Address] フ ィールドに、 電子メール アラー ト の [From] フ ィールドに表示するアド レスを
入力します。

ステップ 4 [To Address] フ ィールドに、 電子メール アラー ト を受信するアド レスを入力します。

ステップ 5 [Max Alerts] フ ィールドに、 単一の電子メールに含めるイベン ト の 大数を入力します。

ステップ 6 [Min Frequency] フ ィールドに、 電子メール アラー ト を受信する 小間隔の秒数を入力します。

ステップ 7 IP ア ド レス別にイベン ト をグループ化するには、 [Coalesce Alerts] の横にある  [on] を選択し
ます。

ステップ 8 短い電子メール アラー ト を送信するには、 [Summary Output] の横にある  [on] を選択します。

ヒン ト [Summary Output] を有効にする場合は、 [Coalesce Alerts] を有効にして、 生成されるアラー ト の
数を減らすこ とを検討して ください。 また、 デバイスのテキス ト  メ ッセージ バッファがオー
バーフローしないよ うに [Max Alerts] を  1 に設定する こ と も検討して ください。

ステップ 9 [Time Zone] フ ィールドで、 ド ロ ップダウン  リ ス ト から タ イム  ゾーンを選択します。

ステップ 10 ルールごとに電子メール アラー ト を有効にするには、 [Email Alerting per Rule Configuration] を
ク リ ッ ク します。

ルール グループが表示されます。

ヒン ト すべてのカテゴ リのすべてのルールについて電子メール アラー ト を受信するには、 [Select All] 
を選択します。

ステップ 11 次のいずれかまたは両方を実行します。

• カテゴ リに属するすべてのルールで、 電子メール アラー ト を受信するルール カテゴ リの横
にある  [All] をク リ ッ ク します。

• そのカテゴ リの個々のルールで電子メール アラー ト を指定するカテゴ リ  フォルダをク リ ッ
ク し、 電子メール アラー ト を受信するルールを有効にします。
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ステップ 12 [Save] をク リ ッ ク します。

システムは電子メール アラー ト設定を保存します。 該当する侵入イベン ト が発生する と、 電子
メール アラー ト が送信されます。
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C H A P T E R 32

侵入ルールの概要と作成

侵入ルールは特定のキーワード と引数のセッ ト です。 これを使用する と、 ネッ ト ワーク  ト ラ
フ ィ ッ クを分析してそれがルール内の基準を満たしているかど うか検査する こ とによ り、 ネッ
ト ワークの脆弱性を悪用しよ う とする試みを検出できます。 システムは各ルールで指定された
条件をパケッ ト に照ら し合わせます。 ルールで指定されたすべての条件にパケッ ト  データが一
致する場合、 ルールが ト リ ガーと して使用されます。 ルールがアラー ト  ルールである場合は、
侵入イベン ト が生成されます。 パス  ルールである場合は、 ト ラフ ィ ッ クが無視されます。 侵入
イベン トは、 防御センターの Web インターフェイスから表示して評価できます。

注意 作成した侵入ルールを実稼働環境で使用する前に、 制御されたネッ ト ワーク環境で必ずテス ト
して ください。 不適切に作成された侵入ルールは、 FireSIGHT システムのパフォーマンスに重
大な影響を与える可能性があ り ます。

次の点に注意して ください。

• インラ イン展開のド ロ ップ ルールでは、 システムがパケッ ト を破棄してイベン ト を生成し
ます。 廃棄ルールの詳細については、 「ルール状態の設定」 （P.21-22） を参照して ください。

• シスコ提供の侵入ルールには、 共有オブジェク ト  ルールおよび標準テキス ト  ルールの 2 種
類があ り ます。 シスコ脆弱性調査チーム （VRT） は共有オブジェク ト  ルールを使用するこ
とで、 従来の標準テキス ト  ルールでは不可能な方法で脆弱性に対する攻撃を検出できます。
共有オブジェク ト  ルールを作成するこ とはできません。 独自の侵入ルールを作成する と き
には、 標準テキス ト  ルールを作成します。

発生する可能性のあるイベン ト のタ イプを調整するために、 カスタム標準テキス ト  ルールを作
成する こ とができます。 このマニュアルでは特定の exploit の検出を目的とするルールについて
説明する こ と もあ り ますが、 優秀なルールのほとんどは、 特定の既知の exploit ではな く既知の
脆弱性を悪用しよ う とする ト ラフ ィ ッ クをターゲッ ト とする こ とに注意して ください。 ルール
を作成してルールのイベン ト  メ ッセージを指定する こ とによ り、 攻撃とポ リ シー回避を示唆す
る ト ラフ ィ ッ クをよ り簡単に識別できます。 イベン ト の評価の詳細については、 「侵入イベン
ト の操作」 （P.18-1） を参照して ください。

詳細については、 次の項を参照して ください。

• 「ルール構造について」 （P.32-2） では、 ルール 見出しやルール オプシ ョ ンなど、 有効な標準
テキス ト  ルールのコンポーネン トについて説明します。

• 「ルール見出しについて」 （P.32-3） では、 ルール 見出しの内容について詳し く説明します。

• 「ルールでのキーワード と引数について」 （P.32-10） では、 FireSIGHT システムで使用可能な
侵入ルール キーワードの使い方と構文について説明します。

• 「ルールの構築」 （P.32-107） では、 ルール エディ タを使用して新しいルールを作成する方法
を説明します。
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• 「ルールの検索」 （P.32-113） では、 既存のルールの検索方法について説明します。

• 「ルール エディ タ  ページでのルールのフ ィルタ処理」 （P.32-114） では、 特定のルールを見つ
けやすくするためにルールのサブセッ ト を表示する方法について説明します。

ルール構造について
ライセンス ： Protection

すべての標準テキス ト  ルールには、 ルール 見出し とルール オプシ ョ ン とい う  2 つの論理セク
シ ョ ンが含まれています。 ルール 見出しの内容は次のとおりです。

• ルールのアクシ ョ ンまたはタイプ

• プロ ト コル

• 送信元および宛先の IP アド レス とネッ ト マスク

• 送信元から宛先への ト ラフ ィ ッ ク  フローを示す方向インジケータ

• 送信元ポート と宛先ポート

ルール オプシ ョ ン  セクシ ョ ンの内容は次のとおりです。

• イベン ト  メ ッセージ

• キーワード とそのパラ メータおよび引数

• ルールを ト リ ガーと して使用するためにパケッ トのペイロードが一致しなければならない
パターン

• パケッ トのどの部分をルール エンジンで検査するかの指定 

次の図に、 ルールの構成要素を示します。

ルールのオプシ ョ ン  セクシ ョ ンは、 カッ コで囲まれたセクシ ョ ンである こ とに注意して くださ
い。 ルール エディ タは、 標準テキス ト  ルールの作成を支援する使いやすいインタフェースを
備えています。
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ルール見出しについて
ライセンス ： Protection

それぞれの標準テキス ト  ルールと共有オブジェ ク ト  ルールには、 パラ メータ と引数からなる
ルール 見出しが含まれています。 ルール 見出しの構成要素を以下に示します。

次の表では、 上記のルール 見出しの各部分について説明します。

注 前述の例では、 ほとんどの侵入ルールの場合と同様に、 デフォル ト変数が使用されています。
変数の リ ス ト 、 機能、 および設定方法の詳細については、 「変数セッ ト の操作」 （P.5-19） を参
照して ください。

ルール 見出し  パラ メータの詳細については、 以下の項を参照して ください。

• 「ルール アクシ ョ ンの指定」 （P.32-4） では、 ルール タイプについて説明し、 ルールの ト リ
ガー時に実行されるアクシ ョ ンを指定する方法について説明します。

• 「プロ ト コルの指定」 （P.32-4） では、 ルールによるテス ト対象となる ト ラフ ィ ッ クの ト ラ
フ ィ ッ ク  プロ ト コルを定義する方法について説明します。

• 「侵入ルールでの IP アド レスの指定」 （P.32-5） では、 ルール 見出しで個別の IP アド レス と  
IP アド レス  ブロ ッ クを定義する方法について説明します。

表 32-1 ルール 見出しの値

ルール 見出しのコ
ンポーネン ト 値の例 機能

アクシ ョ ン alert ト リ ガー時に侵入イベン ト を生成します。

プロ ト コル tcp TCP ト ラフ ィ ッ クのみをテス ト します。

送信元 IP アド レス $EXTERNAL_NET 内部ネッ ト ワーク上に存在しないホス ト から送られて
きた ト ラフ ィ ッ クをテス ト します。

送信元ポート any 発信元ホス ト上の任意のポート から送られてきた ト ラ
フ ィ ッ クをテス ト します。

演算子 -> （このネッ ト ワーク上の Web サーバに向か う ） 外部 ト
ラフ ィ ッ クをテス ト します。

宛先 IP アド レス $HTTP_SERVERS この内部ネッ ト ワーク上の Web サーバと して指定さ
れた任意のホス ト に送られる ト ラフ ィ ッ クをテス ト し
ます。

宛先ポート $HTTP_PORTS この内部ネッ ト ワーク上の HTTP ポート に送られる ト
ラフ ィ ッ クをテス ト します。
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• 「侵入ルールでのポートの定義」 （P.32-9） では、 ルール 見出しで個別のポート とポート範囲
を定義する方法について説明します。

• 「方向の指定」 （P.32-10） では、 使用可能な演算子について説明し、 ルールでテス トすべき
ト ラフ ィ ッ ク伝送方向を指定する方法について説明します。

ルール アクショ ンの指定

ライセンス ： Protection

各ルール 見出しには、 パケッ ト がルールを ト リ ガーと して使用したと きにシステムで行われる
アクシ ョ ンを指定するパラ メータが 1 つ含まれています。アクシ ョ ンが alert に設定されたルー
ルは、 それを ト リ ガーと して使用したパケッ ト に関する侵入イベン ト を生成し、 そのパケッ ト
の詳細をログに記録します。 アクシ ョ ンが pass に設定されたルールは、 それを ト リ ガーと して
使用したパケッ ト に関するイベン ト を生成せず、 そのパケッ ト の詳細も記録しません。

注 インラ イン展開において、 ルール状態が [Drop and Generate Events] に設定されたルールは、 そ
れを ト リ ガーと して使用したパケッ ト に関する侵入イベン ト を生成します。 また、 パッシブ展
開で廃棄ルールを適用した場合は、 ルールがアラー ト  ルールと して機能します。 廃棄ルールの
詳細については、 「ルール状態の設定」 （P.21-22） を参照して ください。

デフォル ト では、 パス  ルールがアラー ト  ルールをオーバーラ イ ド します。 パス  ルールを作成
する こ とで、 アラー ト  ルールを無効にする代わりに、 パス  ルールで定義された基準を満たす
パケッ ト が特定の状況でアラー ト  ルールを ト リ ガーと して使用しないこ とを指定できます。 た
とえば、 ユーザ "anonymous" と して FTP サーバにログインする試行を検索するルールをアク
テ ィブのままにする必要がある と します。 ただし、 1 つ以上の正式な匿名 FTP サーバがネッ ト
ワークに存在する場合、 そのよ う な特定のサーバで匿名ユーザによ り 初のルールが ト リ ガー
と して使用されないこ とを指定するパス  ルールを作成し、 アクテ ィブにする こ とができます。

ルール エディ タで、 [Action] リ ス ト からルール タ イプを選択します。 ルール エディ タを使って
ルール 見出しを作成する手順の詳細については、 「ルールの構築」 （P.32-107） を参照して くだ
さい。

プロ ト コルの指定

ライセンス ： Protection

各ルール 見出しで、 ルールによ り検査される ト ラフ ィ ッ クのプロ ト コルを指定する必要があ り
ます。 次のネッ ト ワーク  プロ ト コルを分析対象と して指定できます。

• ICMP （インターネッ ト制御メ ッセージ プロ ト コル）

• IP （インターネッ ト  プロ ト コル）

（注） プロ ト コルが ip に設定されている場合、 システムは侵入ルール 見出し内のポート
定義を無視します。 詳細については、 「侵入ルールでのポート の定義」 （P.32-9） を
参照して ください。

• TCP （伝送制御プロ ト コル）

• UDP （ユーザ データグラム  プロ ト コル）
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第 32 章      侵入ルールの概要と作成

  ルール見出しについて
TCP、 UDP、 ICMP、 IGMP など、 IANA によって割り当てられたすべてのプロ ト コルを検査する
には、 プロ ト コル タイプと して IP を使用します。 IANA によって割り当てられたプロ ト コルの
完全な リ ス トについては、 http://www.iana.org/assignments/protocol-numbers を参照して ください。

注 現在のと ころ、 IP ペイロード内の次の見出し （TCP 見出しなど） でパターンを照合するルール
を作成する こ とはできません。 代わりに、 後にデコード されたプロ ト コルからコンテンツ照
合が始ま り ます。 次善策と して、 ルール オプシ ョ ンを使用して  TCP 見出し内のパターンを照
合できます。

ルール エディ タで、 [Protocol] リ ス ト からプロ ト コル タ イプを選択します。 ルール エディ タを
使用してルール 見出しを作成する手順の詳細については、 「ルールの構築」 （P.32-107） を参照
して ください。

侵入ルールでの IP アドレスの指定

ライセンス ： Protection

パケッ ト検査の対象を、 特定の IP アド レスから発信されたパケッ ト または特定の IP アド レス
に向か うパケッ ト に制限する と、 システムが実行しなければならないパケッ ト検査の量が減り
ます。 さ らに、 ルールをよ り具体化し、 送信元および宛先 IP アド レスが疑わしい動作を示して
いないパケッ ト に対してルールが ト リ ガーと して使用される可能性をな くすと、 誤検出も減り
ます。

ヒン ト システムは IP アド レスのみを認識し、 送信元/宛先 IP アド レスのホス ト名を受け入れません。

ルール エディ タの [Source IPs] フ ィールド と  [Destination IPs] フ ィールドで、 送信元および宛先
の IP アド レスを指定します。 ルール エディ タを使用してルール 見出しを作成する手順の詳細
については、 「ルールの構築」 （P.32-107） を参照して ください。

標準テキス ト  ルールの作成時には、 必要に応じて、 さ まざまな方法で IPv4 アド レス と  IPv6 ア
ド レスを指定できます。 単一の IP アド レス、 any （オプシ ョ ン）、 IP アド レス  リ ス ト 、 CIDR 表
記、 プレフ ィ ク ス長、 ネッ ト ワーク変数、 またはネッ ト ワーク  オブジェ ク ト あるいはネッ ト
ワーク  オブジェ ク ト  グループを指定できます。 加えて、 1 つの特定の IP アド レスまたは複数 
IP アド レスのセッ ト を除外する う よ う指定できます。 IPv6 アド レスを指定する と きには、 RFC 
4291 で定義された任意のアド レス指定規則を使用できます。

次の表では、 送信元 IP アド レス と宛先 IP アド レスを指定する さまざまな方法を要約します。

表 32-2 送信元/宛先 IP アドレスの構文

指定する項目 指定内容 例

任意の IP アド レス any any

1 つの特定の IP アド レス その IP アド レス

同じルール内に IPv4 と  IPv6 の送信元ア
ド レス と宛先アド レスを混在させない
でください。

192.168.1.1

2001:db8::abcd

IP アド レスの リ ス ト 複数の IP アド レスをカンマで区切り、
それを大カッ コ （[]） で囲む 

[192.168.1.1,192.168.1.15]

[2001:db8::b3ff, 2001:db8::0202]
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 第 32 章      侵入ルールの概要と作成   
  ルール見出しについて
送信元および宛先 IP アド レスを指定するために使用可能な構文の詳細と、 変数を使って  IP ア
ド レスを指定する方法については、 以下の項を参照して ください。

• 「IP アドレスの表記法」 （P.1-19） .

• 「変数セッ トの操作」 （P.5-19）

• 「任意の IP アド レスの指定」 （P.32-7）

• 「複数の IP アド レスの指定」 （P.32-7）

• 「ネッ ト ワーク  オブジェク ト の指定」 （P.32-8）

• 「侵入ルールで IP アド レスを除外する」 （P.32-8）

IP アド レスのブロ ッ ク IPv4 CIDR ブロ ッ クまたは IPv6 アド レ
ス  プレフ ィ ク ス表記 

192.168.1.0/24

2001:db8::/32

特定の 1 つの IP アド レスまたは
アド レス  セッ ト を除くすべて 

!  文字を、 否定する  1 つ以上の IP アド
レスの前に付ける

!192.168.1.15

!2001:db8::0202:b3ff:fe1e

特定の 1 つ以上の IP アド レスを
除く、 IP アド レス  ブロ ッ ク内の
すべて

アド レス  ブロ ッ クの後に、 否定される
アド レスの リ ス ト またはブロ ッ ク

[10.0.0/8, !10.2.3.4, !10.1.0.0/16]

[2001:db8::/32, !2001:db8::8329, 
!2001:db8::0202]

ネッ ト ワーク変数で定義された 
IP アド レス

$ で始まる大文字の変数名

プ リプロセッサ ルールは、 侵入ルール
で使われているネッ ト ワーク変数で定
義されたホス ト とは無関係に、 イベン
ト を ト リ ガーできる こ とに注意して く
ださい。 詳細については、 「変数セッ ト
の操作」 （P.5-19） を参照して ください。

$HOME_NET

IP アド レス変数で定義されたア
ド レスを除く、 すべての IP アド
レス

大文字の変数名の前に !$ を付ける

詳細については、 「侵入ルールで IP アド
レスを除外する」 （P.32-8） を参照して
ください。

!$HOME_NET

ネッ ト ワーク  オブジェ ク ト また
はネッ ト ワーク  オブジェ ク ト  グ
ループで定義された IP アド レス

!{object_name} とい う形式でオブジェ
ク ト名またはグループ名を指定する。

詳細については、 「ネッ ト ワーク  オブ
ジェ ク ト の操作」 （P.5-4） を参照して く
ださい。

${192.168sub16}

ネッ ト ワーク  オブジェ ク ト また
はネッ ト ワーク  オブジェ ク ト  グ
ループで定義されたアド レスを
除く、 すべての IP アド レス

オブジェ ク ト名またはグループ名を中
カッ コ （{}） で囲み、 その前に !$ を付
ける。

詳細については、 「ネッ ト ワーク  オブ
ジェ ク ト の操作」 （P.5-4） を参照して く
ださい。

!${192.168sub16}

表 32-2 送信元/宛先 IP アドレスの構文 （続き）

指定する項目 指定内容 例
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第 32 章      侵入ルールの概要と作成

  ルール見出しについて
任意の IP アドレスの指定

ライセンス ： Protection

任意の IPv4 または IPv6 アド レスを示す 「any」 とい う単語を、 ルールの送信元 IP アド レスま
たは宛先 IP アド レス と して指定できます。

たとえば、 次のルールでは [Source IPs] フ ィールド と  [Destination IPs] フ ィールドで引数 any を
使用して、 任意の IPv4 または IPv6 の送信元または宛先アド レスを持つパケッ ト を評価します。

alert tcp any any -> any any

また、 任意の IPv6 アド レスを示すために :: を指定する こ と もできます。

複数の IP アドレスの指定

ライセンス ： Protection

次の例に示すよ うに、 カンマを使って複数の IP アド レスを区切り、 オプシ ョ ンで、 非拒否リ ス
ト を大カッ コで囲むこ とによ り、 個別の IP アド レスを列挙できます。

[192.168.1.100,192.168.1.103,192.168.1.105]

IPv4 アド レス と  IPv6 アド レスのいずれかだけを列挙する こ と も、 任意に組み合わせて列挙す
る こ と もできます （次の例を参照）。

[192.168.1.100,2001:db8::1234,192.168.1.105]

以前のソフ ト ウェア  リ リースでは IP アド レス  リ ス ト を大カッ コで囲む必要があ り ましたが、
現在ではこれが必須でないこ とに注意して ください。 また、 オプシ ョ ンで、 リ ス ト を入力する
と きに各カンマの前または後にスペースを含める こ とができます。

注 否定リ ス トは、 大カッ コで囲む必要があ り ます。 詳細については、 「侵入ルールで IP アド レス
を除外する」 （P.32-8） を参照して ください。

また、 IPv4 ク ラスレス  ド メ イン間ルーテ ィ ング （CIDR） 表記または IPv6 プレフ ィ ク ス長を使
用してアド レス  ブロ ッ クを指定する こ と もできます。 次に例を示します。

• 192.168.1.0/24 は、 サブネッ ト  マスク  255.255.255.0 の 192.168.1.0 ネッ ト ワーク内の IPv4 ア
ド レス、 つま り  192.168.1.0 ～ 192.168.1.255 を指定します。 詳細については、 「IP アド レス
の表記法」 （P.1-19） を参照して ください。

• 2001:db8::/32 は、 プレフ ィ クス長 32 ビッ ト の 2001:db8:: ネッ ト ワーク内の IPv6 アド レス、
つま り  2001:db8:: ～ 2001:db8:ffff:ffff:ffff:ffff:ffff:ffff を指定します。

ヒン ト IP アド レスのブロ ッ クを指定する必要があるが、 CIDR またはプレフ ィ ク ス長表記を単独で
使ってそれを表現できない場合は、 1 つの IP アド レス  リ ス ト内でいくつかの CIDR ブロ ッ ク と
プレフ ィ ク ス長を使用できます。
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 第 32 章      侵入ルールの概要と作成   
  ルール見出しについて
ネッ トワーク  オブジェク トの指定

ライセンス ： Protection

次の構文を使用して、 ネッ ト ワーク  オブジェ ク ト またはネッ ト ワーク  オブジェ ク ト  グループ
を指定できます。

${object_name | group_name}

こ こで、

• object_name はネッ ト ワーク  オブジェク ト の名前です

• group_name はネッ ト ワーク  オブジェク ト  グループの名前です

ネッ ト ワーク  オブジェ ク ト とネッ ト ワーク  オブジェ ク ト  グループの作成方法については、
「ネッ ト ワーク  オブジェ ク ト の操作」 （P.5-4） を参照して ください。

192.168sub16 とい う名前のネッ ト ワーク  オブジェ ク ト と  all_subnets とい う名前のネッ ト ワー
ク  オブジェ ク ト  グループをすでに作成済みである と します。 ネッ ト ワーク  オブジェ ク ト を使
用して IP アド レスを特定するには、 たとえば次のよ うに指定できます。

${192.168sub16}

ネッ ト ワーク  オブジェ ク ト  グループを使用するには、 次のよ うに指定できます。

${all_subnets}

さ らに、 ネッ ト ワーク  オブジェ ク ト とネッ ト ワーク  オブジェ ク ト  グループで否定を使用する
こ と もできます。 次に例を示します。

!${192.168sub16}

詳細については、 「侵入ルールで IP アド レスを除外する」 （P.32-8） を参照して ください。

侵入ルールで IP アドレスを除外する

ライセンス ： Protection

特定の IP アド レスを否定するために感嘆符 （!） を使用できます。 つま り、 1 つ以上の特定の 
IP アド レスを除く、 すべての IP アド レスに一致させる こ とができます。 たとえば、
!192.168.1.1 は 192.168.1.1 以外の任意の IP アド レスを、 !2001:db8:ca2e::fa4c は 
2001:db8:ca2e::fa4c 以外の任意の IP アド レスを指定します。

IP アド レスの リ ス ト を否定するために !  を付ける場所は、 大カッ コで囲んだ IP アド レス  リ ス
ト の前です。 たとえば、 ![192.168.1.1,192.168.1.5] は 192.168.1.1 と  192.168.1.5 を除くすべて
の IP アド レスを定義します。

注 IP アド レスの リ ス ト を否定するには、 大カッ コを使用する必要があ り ます。

否定文字と一緒に IP アド レス  リ ス ト を使用する場合は注意が必要です。 たとえば、
192.168.1.1 と  192.168.1.5 を除くすべてのアド レス と一致させるために
[!192.168.1.1,!192.168.1.5] を使用した場合、 システムはこの構文を 「192.168.1.1 以外のす
べて、 または 192.168.1.5 以外のすべて」 と解釈します。

192.168.1.5 は 192.168.1.1 ではな く、 192.168.1.1 は 192.168.1.5 ではないため、 この両方の IP ア
ド レスが [!192.168.1.1,!192.168.1.5] とい う  IP アド レス値に一致します。 つま り、 実質的に
「any」 を使用するのと同じです。

代わりに ![192.168.1.1,192.168.1.5] を使用して ください。 システムはこの構文を
「192.168.1.1 でな く、 しかも  192.168.1.5 でない」 と解釈し、 大カッ コ内に列挙されたものを除
くすべての IP アド レスに一致します。

論理的に言って、 any と一緒に否定を使用できないこ とに注意して ください。 any を否定する と
「ア ド レスなし」 を意味する こ とにな り ます。
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  ルール見出しについて
侵入ルールでのポートの定義

ライセンス ： Protection

ルール エディ タの [Source Port] フ ィールド と  [Destination Port] フ ィールドで、 送信元および宛
先ポート を指定します。 ルール エディ タを使用してルール 見出しを作成する手順の詳細につ
いては、 「ルールの構築」 （P.32-107） を参照して ください。

ルール 見出し内で使われるポート番号を定義するために、 FireSIGHT システムは特殊なタイプ
の構文を使用します。

注 プロ ト コルが ip に設定されている場合、 システムは侵入ルール 見出し内のポート定義を無視
します。 詳細については、 「プロ ト コルの指定」 （P.32-4） を参照して ください。

次の例に示すよ うに、 カンマでポート を区切るこ とによって、 ポートの リ ス ト を指定できます。

80, 8080, 8138, 8600-9000, !8650-8675

オプシ ョ ンで、 次の例に示すよ うに、 ポー ト  リ ス ト を大カッ コで囲むこ と もできます （以前の
ソフ ト ウェア  バージ ョ ンではこれが必須でしたが、 現在は必須ではあ り ません）。

[80, 8080, 8138, 8600-9000, !8650-8675]

なお、 次の例に示すよ うに、 ポー ト  リ ス ト の否定を大カッ コで囲む必要がある こ とに注意して
ください。

![20, 22, 23]

また、 侵入ルール内の送信元ポートや宛先ポート の リ ス ト には 大で 64 文字を含める こ とが
できます。

次の表に、 使用可能な構文を要約します。

表 32-3 送信元/宛先ポートの構文

指定する項目 指定内容 例

任意のポート any any

1 つの特定のポート そのポート番号 80

ポート の範囲 範囲内の 初のポート番号と 後のポー ト番号をダッシュでつ
なぐ

80-443

1 つの特定のポート に等しい、 ま
たはよ り小さいすべてのポート  

ポート番号の前にダッシュを付ける -21

1 つの特定のポート に等しい、 ま
たはよ り大きいすべてのポート  

ポート番号の後ろにダッシュを付ける 80-

1 つの特定のポート またはポート
範囲を除く、 すべてのポート

!  文字を、 否定するポート 、 ポー ト  リ ス ト 、 またはポート範囲
の前に付ける  

論理的に言って、 any を除くすべてのポート指定と一緒に否定を
使用できます。 any を否定する と 「ア ド レスなし」 を意味する こ
とに注意して ください。

!20

ポート変数で定義されるすべて
のポート

大文字の変数名の前に、 !$ を付ける

詳細については、 「ポー ト変数の操作」 （P.5-33） を参照して くだ
さい。

$HTTP_PORTS

ポート変数で定義されるポート
を除く、 すべてのポート

大文字の変数名の前に !$ を付ける !$HTTP_PORTS
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 第 32 章      侵入ルールの概要と作成   
  ルールでのキーワード と引数について
方向の指定

ライセンス ： Protection

ルールによる検査対象となるパケッ ト が進むべき方向を、 ルール 見出し内で指定できます。 こ
のオプシ ョ ンについて、 次の表で説明します。

ルール エディ タを使用してルール 見出しを作成する手順の詳細については、 「ルールの構築」
（P.32-107） を参照して ください。

ルールでのキーワード と引数について
ライセンス ： Protection

ルール言語では、 キーワードを組み合わせる こ とによってルールの動作を指定できます。 キー
ワード とそれに関連する値 （引数と呼ばれる） は、 ルール エンジンによって検査されるパケッ
トおよびパケッ ト関連値をシステムがどのよ うに評価するかを決定します。 FireSIGHT システ
ムでは現在、 コンテンツ  マッチング、 プロ ト コル固有のパターン  マッチング、 状態固有の
マッチングなどのインスペクシ ョ ン機能を実行するためのキーワードがサポート されていま
す。 キーワードあた り 大 100 個の引数を定義し、 互換性のある任意の数のキーワードを組み
合わせて非常に具体的なルールを作成できます。 これによ り、 誤検出や検出漏れの可能性が減
少し、 受け取った侵入情報に集中的に取り組むこ とができます。

また、 適応型プロファ イルを使用する と、 ルール メ タデータ とホス ト情報に基づいて特定のパ
ケッ ト に対するアクテ ィブ ルール処理を動的に調整できます。 詳細については、 「適応型プロ
ファ イルの使用」 （P.29-1） を参照して ください。

詳細については、 次の項を参照して ください。

• 「侵入イベン ト詳細の定義」 （P.32-12） では、 イベン トのメ ッセージ、 プラ イオ リ テ ィ情報、
およびルールで検出された exploit に関する外部情報への参照を定義するためのキーワード
の構文と使用法について説明します。

• 「コンテンツ一致の検索」 （P.32-15） では、 content キーワードを使用して、 パケッ トペイ
ロードの内容を検査する方法について説明します。

• 「コンテンツ一致の制約」 （P.32-16） では、 content キーワードを変更するキーワードの使用
方法について説明します。

• 「インラ イン展開でのコンテンツの置換」 （P.32-27） では、 インラ イン展開で replace キー
ワードを使用して、 長さの等しい指定されたコンテンツを置き換える方法について説明し
ます。

• 「Byte_Jump と  Byte_Test の使用」 （P.32-29） では、 byte_jump キーワード と  byte_test キー
ワードを使用して、 パケッ ト内のどの位置でルール エンジンがコンテンツ  マッチング検査
を開始すべきか、 どのバイ ト を評価すべきかについて計算する方法を説明します。

表 32-4 ルール 見出し内の方向オプシ ョ ン

指定内容 テス ト対象

Directional 指定された送信元 IP アド レスから指定された宛先 IP アド レスに向か う ト ラ
フ ィ ッ クのみ

Bidirectional 指定された送信元 IP アド レス と宛先 IP アド レスの間を移動するすべての ト ラ
フ ィ ッ ク
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• 「PCRE を使用したコンテンツの検索」 （P.32-34） では、 pcre キーワードを使用して、 ルール
内で Perl 互換の正規表現を使用する方法について説明します。

• 「ルールにメ タデータを追加する」 （P.32-41） では、 metadata キーワードを使用して、 ルー
ルに情報を追加する方法について説明します。

• 「IP 見出し値の検査」 （P.32-46） では、 パケッ ト の IP 見出し内の値を検査するキーワードの
構文と使用法について説明します。

• 「ICMP 見出し値の検査」 （P.32-49） では、 パケッ トの ICMP 見出し内の値を検査するキー
ワードの構文と使用法について説明します。

• 「TCP 見出し値と ス ト リーム  サイズの検査」 （P.32-50） では、 パケッ トの TCP 見出し内の値
を検査するキーワードの構文と使用法について説明します。

• 「TCP ス ト リーム再構築の有効化と無効化」 （P.32-55） では、 接続での検査対象ト ラフ ィ ッ
クがルールの条件と一致した場合に、 単一接続のス ト リーム再構築を有効/無効にする方法
について説明します。

• 「セッシ ョ ンからの SSL 情報の抽出」 （P.32-56） では、 暗号化された ト ラフ ィ ッ クからバー
ジ ョ ン情報と状態情報を抽出するキーワードの使用法と構文について説明します。

• 「パケッ ト  データをキーワード引数の中に読み込む」 （P.32-87） では、 パケッ ト から変数の
中に値を読み込み、 あとでそれを同じルール内で使用するこ とによ り、 その値を特定の他の
キーワードの引数と して指定する方法を説明します。

• 「アプ リ ケーシ ョ ン層プロ ト コル値の検査」 （P.32-58） では、 アプ リ ケーシ ョ ン層プロ ト コ
ル プロパティ を検査するキーワードの使用法と構文について説明します。

• 「パケッ ト特性の検査」 （P.32-84） では、 dsize、 sameIP、 isdataat、 fragoffset および cvs 
キーワードの使用法と構文について説明します。

• 「ルール キーワードを使用したアクティブ応答の開始」 （P.32-89） では、 resp キーワードを
使用して TCP 接続または UDP セッシ ョ ンをアクテ ィブに （能動的に） 閉じる方法、 react 
キーワードを使用して HTML ページを送信した後で TCP 接続をアクテ ィブに閉じる方法、
および config response コマンドを使用してアクテ ィブ応答インターフェイス とパッシブ展
開での TCP リ セッ ト試行回数を指定する方法について説明します。

• 「イベン トのフ ィルタ リ ング」 （P.32-94） では、 指定された時間内に指定されたパケッ ト数
がルールの検出基準を満たさない限り、 ルールでイベン トが ト リ ガーと して使用されない
よ うにする方法を説明します。

• 「攻撃後ト ラフ ィ ッ クの評価」 （P.32-95） では、 ホス ト またはセッシ ョ ンに関する追加の ト
ラフ ィ ッ クをログに記録する方法について説明します。

• 「複数のパケッ トに及ぶ攻撃の検出」 （P.32-96） では、 単一セッシ ョ ン内の複数パケッ トに
及ぶ攻撃からパケッ トに状態名を割り当てた後、 その状態に応じてパケッ ト を分析および
警告する方法について説明します。

• 「HTTP エンコードのタイプと位置によるイベン トの生成」 （P.32-102） では、 正規化の前に、
HTTP 要求または応答 URI、 見出し、 または （set-cookie を含む） cookie 内のエンコード  タ
イプに基づいてイベン ト を生成する方法について説明します。

• 「特定のペイロード  タイプを指し示す」 （P.32-104） では、 HTTP 応答エンティテ ィ本体、
SMTP ペイロード、 またはエンコード された電子メール添付ファ イルの先頭を指し示す方法
について説明します。

• 「パケッ ト  ペイロードの先頭を指し示す」 （P.32-105） では、 パケッ ト  ペイロードの先頭を指
し示す方法について説明します。

• 「Base64 データのデコード と検査」 （P.32-106） では、 base64_decode キーワード と  
base64_data キーワードを使用して、 特に HTTP 要求内の Base64 データをデコード して検査
する方法について説明します。
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侵入イベン ト詳細の定義

ライセンス ： Protection

標準テキス ト  ルールを作成する と きには、 ルールで攻撃試行を検出する対象となる脆弱性につ
いてのコンテキス ト情報を含める こ とができます。 また、 脆弱性データベースへの外部参照を
含めた り、 組織内でイベン ト に設定するプラ イオ リ テ ィ を定義した りする こ と もできます。 ア
ナ リ ス ト がイベン ト を認識する と、 そのプラ イオ リ テ ィ、 exploit、 および既知の対策について
の情報をすぐに入手できます。

イベン ト関連のキーワードに関する詳細は、 以下の項を参照して ください。

• 「イベン ト  メ ッセージの定義」 （P.32-12）

• 「イベン ト  プライオ リ テ ィの定義」 （P.32-12）

• 「侵入イベン ト分類の定義」 （P.32-13）

• 「イベン ト参照の定義」 （P.32-15）

イベン ト  メ ッセージの定義

ライセンス ： Protection

ルールの ト リ ガー時にメ ッセージと して表示される、 意味のあるテキス ト を指定できます。
メ ッセージを読むと、 ルールで攻撃試行を検出する対象となった脆弱性の特性をすぐに理解で
きます。 中カッ コ （{}） を除く、 印字可能な任意の標準 ASCII 文字を使用できます。 システム
は、 メ ッセージ全体を囲んでいる引用符を取り除きます。

ヒン ト ルール メ ッセージの指定は必須です。 また、 空白文字のみ、 1 つ以上の引用符のみ、 1 つ以上
のアポス ト ロフ ィのみ、 あるいは空白文字/引用符/アポス ト ロフ ィだけの組み合わせでメ ッ
セージを構成する こ とはできません。

ルール エディ タでイベン ト  メ ッセージを定義するには、 [Message] フ ィールドにイベン ト  メ ッ
セージを入力します。 ルール エディ タを使用してルールを作成する方法については、 「ルール
の構築」 （P.32-107） を参照して ください。

イベン ト  プライオリティの定義

ライセンス ： Protection

デフォル ト では、 ルールのイベン ト分類からルールのプラ イオ リ テ ィが派生します。 ただし、
priority キーワードをルールに追加する と、 ルールの分類プラ イオ リ テ ィ をオーバーラ イ ドで
きます。

ルール エディ タを使ってプラ イオ リ テ ィ を指定するには、 [Detection Options] リ ス ト から  
[priority] を選択して、 ド ロ ップダウン  リ ス ト から  [high]、 [medium]、 または [low] を選択しま
す。 たとえば、 Web アプ リ ケーシ ョ ン攻撃を検出するルールに high プラ イオ リ テ ィ を割り当て
るには、 priority キーワードをルールに追加して、 プラ イオ リ テ ィ と して  high を選択します。
ルール エディ タを使用してルールを作成する方法については、 「ルールの構築」 （P.32-107） を
参照して ください。
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侵入イベン ト分類の定義

ライセンス ： Protection

ルールごとに、 イベン ト のパケッ ト表示に含める攻撃分類を指定できます。 次の表に、 それぞ
れの分類の名前と番号を示します。

表 32-5 ルール分類

番号 分類名 説明

1 not-suspicious 不審ではない ト ラフ ィ ッ ク

2 unknown 不明な ト ラフ ィ ッ ク

3 bad-unknown 有害な可能性のある ト ラフ ィ ッ ク

4 attempted-recon 情報漏えいが試行された

5 successful-recon-limited 情報漏えいが発生

6 successful-recon-largescale 大規模な情報漏えい

7 attempted-dos サービス拒否が試行された

8 successful-dos サービス拒否が発生

9 attempted-user ユーザ特権の獲得が試行された

10 unsuccessful-user ユーザ特権の獲得が失敗した

11 successful-user ユーザ特権の獲得に成功

12 attempted-admin 管理者特権の獲得が試行された

13 successful-admin 管理者特権の獲得に成功

14 rpc-portmap-decode RPC クエ リのデコード

15 shellcode-detect 実行可能コードが検出された

16 string-detect 疑わしい文字列が検出された

17 suspicious-filename-detect 疑わしいファ イル名が検出された

18 suspicious-login 疑わしいユーザ名を使用したログイン試行が検出された

19 system-call-detect システム  コールが検出された

20 tcp-connection TCP 接続が検出された

21 trojan-activity ネッ ト ワーク  ト ロ イの木馬が検出された

22 unusual-client-port-connection 通常とは異なるポート をク ラ イアン ト が使用していた

23 network-scan ネッ ト ワーク  スキャンの検出

24 denial-of-service サービス拒否攻撃の検出

25 non-standard-protocol 標準的でないプロ ト コルまたはイベン ト の検出

26 protocol-command-decode 一般的なプロ ト コル コマン ド  デコード

27 web-application-activity 脆弱な可能性のある  Web アプ リ ケーシ ョ ンへのアクセス

28 web-application-attack Web アプ リ ケーシ ョ ン攻撃

29 misc-activity その他のアクテ ィ ビテ ィ

30 misc-attack その他の攻撃

31 icmp-event 一般的な ICMP イベン ト
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ルール エディ タで分類を指定するには、 [Classification] リ ス ト から分類を  1 つ選択します。
ルール エディ タの詳細については、 「新しいルールの作成」 （P.32-108） を参照して ください。

カスタム分類の追加

ライセンス ： Protection

定義したルールによって生成されるイベン ト のパケッ ト表示記述の内容をもっ とカスタマイズ
する必要がある場合には、 カスタム分類を作成します。

分類リストに分類を追加する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Rule Editor] の順に選択します。

[Rule Editor] ページが表示されます。

ステップ 2 [Create Rule] をク リ ッ ク します。

[Create Rule] ページが表示されます。

ステップ 3 [Classification] ド ロ ップダウン  リ ス ト で、 [Edit Classifications] をク リ ッ ク します。

ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 4 [Classification Name] フ ィールドに分類の名前を入力します。

大で 255 文字の英数字を使用できますが、 40 文字を超える とページが読みにく く な り ます。
<>()\'"&$; 文字および空白文字はサポート されていません。

ステップ 5 [Classification Description] フ ィールドに、 分類の説明を入力します。

大で 255 文字の英数字と スペースを使用できます。 <>()\'"&$; 文字はサポー ト されていま
せん。

ステップ 6 [Priority] リ ス ト からプラ イオ リ テ ィ を選択します。

[high]、 [medium]、 または [low] を選択できます。 

ステップ 7 [Add] をク リ ッ ク します。

新しい分類が リ ス ト に追加され、 ルール エディ タで使用できるよ うにな り ます。

ステップ 8 [Done] をク リ ッ ク します。

32 inappropriate-content 不適切な内容が検出された

33 policy-violation 企業プラ イバシー侵害の可能性

34 default-login-attempt デフォル ト のユーザ名とパスワードによるログイン試行

35 sdf 機密データ

36 malware-cnc 既知のマルウェア  コマン ド と制御 ト ラフ ィ ッ ク

37 client-side-exploit 既知のク ラ イアン ト側 exploit 試行

38 file-format 既知の有害ファ イルまたはファ イル ベースの exploit

表 32-5 ルール分類 （続き）

番号 分類名 説明
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ライセンス ： Protection

reference キーワードを使用する と、 イベン ト に関する外部 Web サイ トや追加情報への参照を
追加できます。 参照を追加する と、 アナ リ ス トは参照情報をすぐに利用できるため、 パケッ ト
がルールを ト リ ガーと して使用した理由を特定するのに役立ちます。 次の表に、 既知の exploit 
や攻撃についてのデータを提供する外部システムをいくつか示します。

ルール エディ タを使用して参照を指定するには、[Detection Options] リ ス ト から  [reference] を選
択し、 対応するフ ィールドに次のよ うに値を入力します。

id_system,id

こ こで、 id_system はプレフ ィ ク ス と して使用されるシステム、 id は Bugtraq ID、 CVE 番号、
Arachnids ID、 または URL （http:// なし） です。

たとえば、 Bugtraq ID 17134 に記載されている  Microsoft Commerce Server 2002 サーバ上の認証
バイパス脆弱性を指定するには、 reference フ ィールドに次のよ うに入力します。

bugtraq,17134

参照をルールに追加する と きには、 次の点に注意して ください。

• カンマの後ろにスペースを入力しないでください。

• システム  ID に大文字を使用しないでください。

ルール エディ タを使用してルールを作成する方法については、 「ルールの構築」 （P.32-107） を
参照して ください。

コンテンツ一致の検索

ライセンス ： Protection

content キーワードを使用する と、 パケッ ト内で検出すべき内容 （コンテンツ） を指定できま
す。 キーワードを使用する と、 ルール エンジンはパケッ ト  ペイロード またはス ト リームの中で
その文字列を検索します。 たとえば、 content キーワードの値と して /bin/shと入力した場合、
ルール エンジンはパケッ ト  ペイロード内で文字列 /bin/sh を検索します。

表 32-6 外部攻撃識別システム

システム ID 説明 ID の例

bugtraq Bugtraq ページ 8550

cve 一般的な脆弱性および脅威のページ CAN-2003-0702

mcafee McAfee ページ 98574

url Web サイ ト参照 www.example.com?exploit=14

msb Microsoft セキュ リ テ ィ情報 MS11-082

nessus Nessus ページ 10039

secure-url セキュア  Web サイ ト参照 （https://...） intranet/exploits/exploit=14

任意のセキュア  Web サイ ト で secure-url を使用できる
こ とに注意して ください。
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ASCII 文字列、 16 進コンテンツ （バイナ リ  バイ ト  コード）、 またはその両方の組み合わせを使
用してコンテンツを照合できます。 キーワード値の中で 16 進コンテンツをパイプ文字 （|） で
囲みます。 たとえば、 |90C8 C0FF FFFF|/bin/sh のよ うに 16 進コンテンツ と  ASCII コンテンツ
を混在させる こ とができます。

1 つのルール内で複数のコンテンツ  マッチングを指定できます。 これを行うには、 content 
キーワードの追加のインスタンスを使用します。 コンテンツ  マッチングご とに、 ルールを ト リ
ガーと して使用させるにはパケッ ト  ペイロード またはス ト リームでコンテンツ一致が見つから
なければならないこ とを指定できます。

ほとんどの場合、 content キーワードの後ろに修飾子を付ける こ とによって、 コンテンツを検
索すべき位置、 検索で大文字/小文字を区別するかど うか、 その他のオプシ ョ ンを指定する必要
があ り ます。 content キーワードの修飾子の詳細については、 コンテンツ一致の制約を参照し
て ください。

ルールでイベン ト が ト リ ガーと して使用されるためには、 すべてのコンテンツ  マッチングが真
でなければならないこ とに注意して ください。 つま り、 各コンテンツ  マッチングは相互に 
AND 関係にあ り ます。

また、 インラ イン展開では、 有害なコンテンツを照合した後でそれを同じ長さの独自のテキス
ト文字列に置き換えるルールをセッ ト アップできる こ とにも注意して ください。 詳細について
は、 「インラ イン展開でのコンテンツの置換」 （P.32-27） を参照して ください。

照合するコンテンツを入力する方法 ： 

アクセス ： Admin/Intrusion Admin

ステップ 1 [content] フ ィールドに、 検索する内容を入力します （たとえば |90C8 C0FF FFFF|/bin/sh）。

指定したコンテンツ以外のコンテンツを検索するには、 [Not] チェ ッ ク  ボッ ク スをオンにし
ます。

注意 Not オプシ ョ ンが選択された 1 つの content キーワードだけを含むルールを作成した場合、侵入
ポ リ シーの効果がな く なる可能性があ り ます。 詳細については、 「Not」 （P.32-18） を参照して
ください。

ステップ 2 オプシ ョ ンで、 content キーワードを変更した り、 キーワードの制約を追加した りするキー
ワードを追加します。 他のキーワードの詳細については、 「ルールでのキーワード と引数につ
いて」 （P.32-10） を参照して ください。 content キーワードの制約の詳細については、 「コンテ
ンツ一致の制約」 （P.32-16） を参照して ください。

ステップ 3 ルールの作成または編集を続けます。 詳細については、 「新しいルールの作成」 （P.32-108） ま
たは 「既存のルールの変更」 （P.32-110） を参照して ください。

コンテンツ一致の制約

ライセンス ： Protection

content キーワードを変更するパラ メータを使用する と、 コンテンツ検索の位置や大文字/小文
字の区別を制約できます。 content  protected_content キーワードを変更するオプシ ョ ンを設定
して、 検索対象となるコンテンツを指定します。
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詳細については、 次の項を参照して ください。

• 「Case Insensitive」 （P.32-17）

• 「raw データ」 （P.32-17）

• 「Not」 （P.32-18）

• 「検索位置オプシ ョ ン」 （P.32-19）

• 「HTTP コンテンツ  オプシ ョ ン」 （P.32-20）

• 「Use Fast Pattern Matcher」 （P.32-25）

Case Insensitive

ライセンス ： Protection

ASCII 文字列でコンテンツ一致を検索する と きに大文字/小文字の区別を無視するよ うルール エ
ンジンに指示できます。 検索で大文字/小文字を区別しないよ うにするには、 コンテンツ検索の
指定で [Case Insensitive] をオンにします。

コンテンツ検索時に [Case Insensitive] を指定する方法 ： 

アクセス ： Admin/Intrusion Admin

ステップ 1 追加する  content キーワードに関して [Case Insensitive] を選択します。

ステップ 2 ルールの作成または編集を続けます。 詳細については、 コンテンツ一致の制約、 「コンテンツ
一致の検索」 （P.32-15）、 「新しいルールの作成」 （P.32-108）、 または 「既存のルールの変更」
（P.32-110） を参照して ください。

raw データ  

ライセンス ： Protection

Raw Data オプシ ョ ンを使用する と、 ルール エンジンは、 正規化されたペイロード  データ
（FireSIGHT システム  プ リプロセッサによってデコード されたデータ） を分析する前にオ リ ジ
ナルのパケッ ト  ペイロードを分析します。 引数値は使用されません。 正規化の前に、 ペイロー
ド内の Telnet ネゴシエーシ ョ ン  オプシ ョ ンを検査するために Telnet ト ラフ ィ ッ クを分析する場
合に、 このキーワードを使用できます。

同じ  content  キーワードの中で、 Raw Data オプシ ョ ンを  HTTP コンテンツ  オプシ ョ ン と一緒に
使用する こ とはできません。 詳細については、 「HTTP コンテンツ  オプシ ョ ン」 （P.32-20） を参
照して ください。

ヒン ト HTTP Inspect プ リ プロセッサが有効になっている場合は、 HTTP ト ラ フ ィ ッ ク内で raw データ
を検査するかど う か、 および検査される  raw データの量を決定するために HTTP Inspect プ リ
プロセッサの [Client Flow Depth] オプシ ョ ン と  [Server Flow Depth] オプシ ョ ンを設定できます。
詳細については、 「サーバレベル HTTP 正規化オプシ ョ ンの選択」 （P.25-37） を参照して くだ
さい。
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raw データを分析する方法 ： 

アクセス ： Admin/Intrusion Admin

ステップ 1 追加する  content キーワードの [Raw Data] チェ ッ ク  ボッ ク スを選択します。

ステップ 2 ルールの作成または編集を続けます。 詳細については、 コンテンツ一致の制約、 「コンテンツ
一致の検索」 （P.32-15）、 「新しいルールの作成」 （P.32-108）、 または 「既存のルールの変更」
（P.32-110） を参照して ください。

Not

ライセンス ： Protection

指定したコンテンツ と一致しないコンテンツを検索するには、 Not オプシ ョ ンを選択します。
Not オプシ ョ ンが選択された content キーワードを含むルールを作成する場合には、 そのルール
内に、Not オプシ ョ ンが選択されていない別の content キーワードを  1 つ以上含める必要があ り
ます。

注意 content キーワードの Not オプシ ョ ンを選択する場合は、その 1 つのキーワードだけ含むルール
を作成しないでください。 侵入ポ リ シーの効果がな くなる可能性があ り ます。 詳細について
は、 「侵入ポ リ シーの設定」 （P.20-1） を参照して ください。

たとえば、 SMTP ルール 1:2541: 9 に 3 つの content キーワードが含まれており、 その う ち 1 つ
で Not オプシ ョ ンが選択されている と します。 Not オプシ ョ ンが選択されたキーワード以外のす
べての content キーワードを仮に削除する と、 このルールに基づく カスタム  ルールが無効にな
り ます。 このよ う なルールを侵入ポ リ シーに追加する と、 そのポ リ シーの効果がな くなる可能
性があ り ます。

指定したコンテンツに一致しないコンテンツを検索する方法 ： 

アクセス ： Admin/Intrusion Admin

ステップ 1 追加する  content キーワードの [Not] チェ ッ ク  ボッ クスを選択します。

ヒン ト 同じ  content キーワードで、 [Not] チェ ッ ク  ボッ ク ス と  [Use Fast Pattern Matcher] 
チェ ッ ク  ボッ ク スを同時に選択する こ とはできません。

ステップ 2 Not オプシ ョ ンが選択されていない他の 1 つ以上の content キーワードをルールに含めます。

ステップ 3 ルールの作成または編集を続けます。 詳細については、 コンテンツ一致の制約、 「コンテンツ
一致の検索」 （P.32-15）、 「新しいルールの作成」 （P.32-108）、 または 「既存のルールの変更」
（P.32-110） を参照して ください。
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検索位置オプション

ライセンス ： Protection

次のよ うに、 2 つの content 位置ペアのいずれかを使用する と、 指定したコンテンツの検索を
どこから開始するか、 どこまで検索するかを指定できます。

• パケッ ト  ペイロードの先頭を基準にして検索する場合は、 Offset と  Depth を一緒に使用しし
ます。

• 現在の検索位置を基準にして検索する場合は、 Distance と  Within を一緒に使用します。

ペアに含まれるオプシ ョ ンのどちらか 1 つだけを指定した場合は、 そのペアのも う  1 つのオプ
シ ョ ンのデフォル ト が想定されます。

 Offset および Depth オプシ ョ ン と、 Distance および Within オプシ ョ ンを混合する こ とはできませ
ん。 たとえば、 Offset と  Within をペアにする こ とはできません。 1 つのルール内で任意の数の位
置オプシ ョ ンを使用できます。

位置が指定されない場合は、 Offset と  Depth のデフォル ト が想定されます。 つま り、 コンテンツ
検索はパケッ ト  ペイロードの先頭から始まってパケッ ト の末尾まで続きます。

また、 既存の byte_extract 変数を使用して位置オプシ ョ ンの値を指定する こ と もできます。 詳
細については、 「パケッ ト  データをキーワード引数の中に読み込む」 （P.32-87） を参照して くだ
さい。

Offset

パケッ ト  ペイロードの先頭を基準とする、 コンテンツの検索を開始するパケッ ト  ペイロー
ド内の位置をバイ ト単位で指定します。 値と して  -65535 ～ 65535 バイ ト を指定できます。

オフセッ ト  カウンタはバイ ト  0 から始まるため、 パケッ ト  ペイロードの先頭から順方向に
移動すべきバイ ト数よ り も  1 つ少ない数値を指定して ください。 たとえば 7 を指定した場
合は、 8 番目のバイ ト から検索が始ま り ます。

デフォル ト のオフセッ トは 0 で、 これはパケッ ト の先頭を意味します。

Depth

オフセッ ト値の先頭からの （またはオフセッ ト が設定されていない場合はパケッ ト  ペイ
ロード先頭からの） コンテンツ検索の 大の深さをバイ ト単位で指定します。

たとえば、 ルールのコンテンツ値が cgi-bin/phf、 offset 値が 3、 depth 値が 22 である場
合、 ルール 見出しで指定されたパラ メータを満たすパケッ ト内で、 cgi-bin/phf 文字列と
の一致の検索がバイ ト位置 3 から始ま り、 22 バイ ト処理した後 （バイ ト位置 25  で） 停止
します。

指定したコンテンツの長さ以上の、 大 65535 バイ ト までの値を指定する必要があ り ます。
値 0 は指定できません。

デフォル ト の深さは、 「パケッ ト の末尾まで検索」 です。

Distance 

以前に見つかったコンテンツ一致から数えて、 指定されたバイ ト数の後に出現する後続の
コンテンツ一致を見つけるよ うルール エンジンに指示します。

Distance （距離） カウンタはバイ ト  0 から始まるため、 後に見つかったコンテンツ一致か
ら順方向に移動すべきバイ ト数よ り も  1 つ少ない数値を指定して ください。 たとえば 4 を
指定した場合、 5 番目のバイ ト から検索が始ま り ます。
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-65535 ～ 65535 バイ ト を値と して指定できます。 負の Distance 値を指定した場合は、 検索
を開始するバイ ト位置がパケッ ト の先頭から外れる可能性があ り ます。 実際にはパケッ ト
の第 1 バイ ト から検索が開始されますが、 計算ではパケッ ト の外側のバイ ト も考慮されま
す。 たとえば、 パケッ ト内の現在の位置が第 5 バイ ト で、 次のコンテンツ  ルール オプシ ョ
ンで Distance 値 -10 および Within 値 20 が指定された場合、 検索はペイロードの先頭から
開始され、 Within オプシ ョ ンが 15 に調整されます。

デフォル ト の距離は 0 で、 これは 後のコンテンツ一致の後のパケッ ト内の現在位置とい
う意味です。

Within

Within オプシ ョ ンを使用する と、 ルールを ト リ ガーと して使用させるには、 後に見つ
かったコンテンツ一致の末尾以降、 指定のバイ ト数以内に次のコンテンツ一致が発生する
必要がある こ と を指示できます。 たとえば Within 値と して 8 を指定した場合、 次のコンテ
ンツ一致がパケッ ト  ペイロードの次の 8 バイ ト以内に発生する必要があ り ます。 発生しな
い場合は、 ルールを ト リ ガーと して使用する基準が満たされません。

指定したコンテンツの長さ以上の、 大 65535 バイ ト までの値を指定できます。

Within のデフォル トは 「パケッ ト の末尾まで検索」 です。

ユーザ インターフェイスで検索位置の値を指定する方法 ： 

アクセス ： Admin/Intrusion Admin

ステップ 1 追加する  content キーワードのフ ィールドに値を入力します。 次の選択肢があ り ます。

• Offset 

• Depth 

• Distance 

• Within 

1 つのルール内で任意の数の位置オプシ ョ ンを使用できます。

ステップ 2 ルールの作成または編集を続けます。 詳細については、 「コンテンツ一致の制約」 （P.32-16）、
「コンテンツ一致の検索」 （P.32-15）、 「新しいルールの作成」 （P.32-108）、 または 「既存のルー
ルの変更」 （P.32-110） を参照して ください。

 HTTP コンテンツ オプショ ン

ライセンス ： Protection

HTTP content キーワード  オプシ ョ ンを使用する と、 HTTP Inspect プ リプロセッサによってデ
コード された HTTP メ ッセージ内でコンテンツ一致を検索する位置を指定できます。

次の 2 つのオプシ ョ ンは、 HTTP 応答内のステータス  フ ィールドを検索します。

• HTTP Status Code

• HTTP Status Message

ルール エンジンは未加工の正規化されていないステータス  フ ィールドを検索しますが、 こ こ
では、 他の未加工 HTTP フ ィールド と正規化された HTTP フ ィールドを併用する際に考慮すべ
き制限についての説明を簡略化するために、 これらのオプシ ョ ンが別個に列挙されている こ と
に注意して ください。
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次の 5 つのオプシ ョ ンは、 必要に応じて HTTP 要求、 応答、 またはその両方の中で正規化
フ ィールドを検索します （詳細については、 「HTTP コンテンツ  オプシ ョ ン」 （P.32-20） を参照
して ください）。

• HTTP URI

• HTTP Method

• HTTP Header

• HTTP Cookie

• HTTP Client Body

次の 3 つのオプシ ョ ンは、 必要に応じて HTTP 要求、 応答、 またはその両方の中で未加工の
（正規化されていない） 非ステータス  フ ィールドを検索します （詳細については、 「HTTP コン
テンツ  オプシ ョ ン」 （P.32-20） を参照して ください）。

• HTTP Raw URI

• HTTP Raw Header

• HTTP Raw Cookie

HTTP content オプシ ョ ンを選択する場合は、 次のガイ ド ラ インに従って ください。

• HTTP content オプシ ョ ンは TCP ト ラフ ィ ッ クにのみ適用されます。

• パフォーマンスへの悪影響を避けるために、 指定したコンテンツが出現する可能性のある
メ ッセージ部分だけを選択して ください。

たとえば、シ ョ ッピング  カート  メ ッセージの場合のよ うに大きな cookie が ト ラフ ィ ッ クに
含まれている可能性がある場合は、HTTP cookie ではな く  HTTP 見出しの中で指定のコンテ
ンツを検索する こ とができます。

• パフォーマンスを向上させて誤検出を減らすためには、 HTTP Inspect プ リプロセッサが有効
になっているこ とを確認して ください。 これによ り  HTTP メ ッセージ ト ラフ ィ ッ クが正規
化され、 HTTP content オプシ ョ ンを含むルールに照らして評価されるよ うにな り ます。

• HTTP Inspect プ リプロセッサの正規化機能を活用し、 パフォーマンスを向上させるには、 作
成するすべての HTTP 関連ルールの中に、 HTTP URI、 HTTP Method、 HTTP Header、 または HTTP 
Client Body オプシ ョ ンが選択された少な く と も  1 つの content キーワードを含めて ください。

• HTTP content キーワード  オプシ ョ ン と組み合わせて replace キーワードを使用するこ とは
できません。

単一の正規化された HTTP オプシ ョ ンまたはステータス  フ ィールドを指定できます。 または、
複数の正規化 HTTP オプシ ョ ン と ステータス  フ ィールドを任意に組み合わせて、 コンテンツ領
域をマッチング対象にする こ と もできます。 ただし、 HTTP フ ィールド  オプシ ョ ンを使用する
場合には次の制限事項に注意して ください。

• 同じ  content  キーワード内で HTTP オプシ ョ ンと一緒に Raw Data オプシ ョ ンを使用するこ と
はできません。

• 未加工 HTTP フ ィールド  オプシ ョ ン （HTTP Raw URI、 HTTP Raw Header、 または HTTP Raw 
Cookie） と、 それぞれに対応する正規化されたオプシ ョ ン （HTTP URI、 HTTP Header、 または 
HTTP Cookie） を同じ  content キーワード内で一緒に使用するこ とはできません。

• Use Fast Pattern Matcher を、 次の 1 つ以上の HTTP フ ィールド  オプシ ョ ン と組み合わせて選択
するこ とはできません。

HTTP Raw URI、 HTTP Raw Header、 HTTP Raw Cookie、 HTTP Cookie、 HTTP Method、 HTTP Status 
Message、 または HTTP Status Code

ただし、 次のいずれかの正規化フ ィールドを検索するために高速パターン  マッチ機能を使
用する  content キーワードでは、 上記のオプシ ョ ンを含める こ とができます。
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HTTP URI、 HTTP Header、 または HTTP Client Body

たとえば、 HTTP Cookie、 HTTP Header、 および Use Fast Pattern Matcher を選択した場合、 ルール 
エンジンは HTTP cookie と  HTTP 見出しの両方でコンテンツを検索しますが、 高速パター
ン  マッチ機能は HTTP cookie ではな く、 HTTP 見出しにのみ適用されます。

• 制限付きオプシ ョ ン と制限なしオプシ ョ ンを併用した場合、 高速パターン  マッチ機能は、
指定された制限なしフ ィールドのみを検索するこ とで、 ルール エディ タにルールを渡して
（制限付きフ ィールドの評価を含む） 完全な評価を行うべきかど うかを検査します。 詳細に
ついては、 「Use Fast Pattern Matcher」 （P.32-25） を参照して ください。

HTTP content キーワード  オプシ ョ ンに関する以下の リ ス ト では、 前述した制限事項が各オプ
シ ョ ンの説明に反映されています。

このいずれかの content キーワード  オプシ ョ ンを使用したルールの処理を可能にするには、
HTTP プ リプロセッサを有効にする必要がある こ とに注意して ください。 HTTP プ リプロセッ
サが無効になっている状態で、 このいずれかのキーワードを使用するルールを有効にする と、
ポ リ シー保存時にプ リ プロセッサを有効にするかど うか尋ねられます。 「詳細設定の自動有効
化」 （P.22-12） を参照して ください。 

次の リ ス ト に、 HTTP content キーワード  オプシ ョ ンの説明を示します。

HTTP URI

正規化された要求 URI フ ィールド内でコンテンツ一致を検索するには、 このオプシ ョ ンを
選択します。

このオプシ ョ ン と  pcre キーワードの HTTP URI （U） オプシ ョ ンを一緒に使用して、 同じ
コンテンツを検索できないこ とに注意して ください。 詳細については、 「Snort 固有の正規
表現後の修飾子」 の表を参照して ください。

注 パイプラ イン処理された HTTP 要求パケッ ト には複数の URI が含まれています。 HTTP 
URI が選択されている場合、 パイプラ イン処理された HTTP 要求パケッ ト をルール エン
ジンが検出する と、 そのパケッ ト内のすべての URI でコンテンツ一致が検索されます。

HTTP Raw URI

正規化された要求 URI フ ィールド内でコンテンツ一致を検索するには、 このオプシ ョ ンを
選択します。

このオプシ ョ ン と  pcre キーワードの HTTP URI （U） オプシ ョ ンを一緒に使用して、 同じ
コンテンツを検索できないこ とに注意して ください。 詳細については、 「Snort 固有の正規
表現後の修飾子」 の表を参照して ください。

注 パイプラ イン処理された HTTP 要求パケッ ト には複数の URI が含まれています。 HTTP 
URI が選択されている場合、 パイプラ イン処理された HTTP 要求パケッ ト をルール エン
ジンが検出する と、 そのパケッ ト内のすべての URI でコンテンツ一致が検索されます。

HTTP Method

（URI で識別される リ ソースに対して行う  GET や POST などのアクシ ョ ンを特定する） 要求
メ ソ ッ ド  フ ィールド内のコンテンツ一致を検索するには、 このオプシ ョ ンを選択します。
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HTTP Header

HTTP 要求内の （cookie を除く ） 正規化された見出し  フ ィールドでコンテンツ一致を検索
するには、 このオプシ ョ ンを選択します。 また、 HTTP Inspect プ リプロセッサの [Inspect 
HTTP Responses] オプシ ョ ンが有効になっている場合は応答内でも検索されます。

このオプシ ョ ン と  pcre キーワードの HTTP 見出し （H） オプシ ョ ンを一緒に使用して、 同
じコンテンツを検索できないこ とに注意して ください。 詳細については、 「Snort 固有の正
規表現後の修飾子」 の表を参照して ください。

HTTP Raw Header

HTTP 要求内の （cookie を除く ） 未加工見出し  フ ィールドでコンテンツ一致を検索するに
は、 このオプシ ョ ンを選択します。 また、 HTTP Inspect プ リプロセッサの [Inspect HTTP 
Responses] オプシ ョ ンが有効になっている場合は応答内でも検索されます。

このオプシ ョ ン と  pcre キーワードの HTTP 未加工見出し （D） オプシ ョ ンを一緒に使用し
て、 同じコンテンツを検索できないこ とに注意して ください。 詳細については、 「Snort 固
有の正規表現後の修飾子」 の表を参照して ください。

HTTP Cookie

正規化された HTTP ク ラ イアン ト要求見出し内で識別される  cookie でコンテンツ一致を検
索するには、 このオプシ ョ ンを選択します。 また、 HTTP Inspect プ リプロセッサの [Inspect 
HTTP Responses] オプシ ョ ンが有効になっている場合は応答 set-cookie データ内でも検索さ
れます。 システムは、 メ ッセージ本文に含まれる  cookie を本文の内容と して扱う こ とに注
意して ください。

cookie 内だけで一致を検索するには、 HTTP Inspect プ リプロセッサの [Inspect HTTP 
Cookies] オプシ ョ ンを有効にする必要があ り ます。 これを有効にしない場合、 ルール エン
ジンは cookie を含む見出し全体を検索します。詳細については、 「サーバレベル HTTP 正規
化オプシ ョ ンの選択」 （P.25-37） を参照して ください。

次の点に注意して ください。

– このオプシ ョ ン と  pcre キーワードの HTTP cookie （C） オプシ ョ ンを一緒に使用して、
同じコンテンツを検索する こ とはできません。 詳細については、 「Snort 固有の正規表
現後の修飾子」 の表を参照して ください。

– Cookie: 見出し名と  Set-Cookie: 見出し名、 見出し行の先行スペース、 および見出し行
の終わり を示す CRLF は cookie の一部と してではな く 、 見出しの一部と して検査され
ます。

HTTP Raw Cookie

未加工 HTTP ク ラ イアン ト要求見出し内で識別される  cookie でコンテンツ一致を検索する
には、 このオプシ ョ ンを選択します。 また、 HTTP Inspect プ リプロセッサの [Inspect HTTP 
Responses] オプシ ョ ンが有効になっている場合は応答 set-cookie データ内でも検索されま
す。 システムは、 メ ッセージ本文に含まれる  cookie を本文の内容と して扱う こ とに注意し
て ください。

cookie 内だけで一致を検索するには、 HTTP Inspect プ リプロセッサの [Inspect HTTP 
Cookies] オプシ ョ ンを有効にする必要があ り ます。 これを有効にしない場合、 ルール エン
ジンは cookie を含む見出し全体を検索します。詳細については、 「サーバレベル HTTP 正規
化オプシ ョ ンの選択」 （P.25-37） を参照して ください。
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次の点に注意して ください。

– このオプシ ョ ン と  pcre キーワードの HTTP 未加工 cookie （K） オプシ ョ ンを一緒に使
用して同じコンテンツを検索する こ とはできません。 詳細については、 「Snort 固有の
正規表現後の修飾子」 の表を参照して ください。

– Cookie: 見出し名と  Set-Cookie: 見出し名、 見出し行の先行スペース、 および見出し行
の終わり を示す CRLF は cookie の一部と してではな く 、 見出しの一部と して検査され
ます。

HTTP Client Body

HTTP ク ラ イアン ト要求内のメ ッセージ本文でコンテンツ一致を検索するには、 このオプ
シ ョ ンを選択します。

このオプシ ョ ンが機能するためには、 HTTP Inspect プ リプロセッサの [HTTP Client Body 
Extraction Depth] オプシ ョ ンで 0 ～ 65535 の値を指定する必要がある こ とに注意して くださ
い。 詳細については、 「サーバレベル HTTP 正規化オプシ ョ ンの選択」 （P.25-37） を参照し
て ください。

HTTP Status Code

HTTP 応答内の 3 桁のステータス  コードでコンテンツ一致を検索するには、 このオプシ ョ
ンを選択します。

このオプシ ョ ンで一致が返されるよ うにするには、HTTP Inspect プ リプロセッサの [Inspect 
HTTP Responses] オプシ ョ ンを有効にする必要があ り ます。 詳細については、 「サーバレベ
ル HTTP 正規化オプシ ョ ンの選択」 （P.25-37） を参照して ください。

HTTP Status Message

HTTP 応答のステータス  コードに付加されるテキス ト記述の中でコンテンツ一致を検索す
るには、 このオプシ ョ ンを選択します。

このオプシ ョ ンで一致が返されるよ うにするには、HTTP Inspect プ リプロセッサの [Inspect 
HTTP Responses] オプシ ョ ンを有効にする必要があ り ます。 詳細については、 「サーバレベ
ル HTTP 正規化オプシ ョ ンの選択」 （P.25-37） を参照して ください。

TCP ト ラフ ィ ッ クのコンテンツ検索を実行する場合に HTTP content オプシ ョ ンを指定する方法 ： 

アクセス ： Admin/Intrusion Admin

ステップ 1 オプシ ョ ンで、 HTTP Inspect プ リプロセッサの正規化機能を活用し、 パフォーマンスを向上さ
せるには、 追加する  content キーワードで HTTP URI、 HTTP Raw URI、 HTTP Method、 HTTP Header、
HTTP Raw Header、 または HTTP Client Body オプシ ョ ンの中から  1 つ以上を選択します。 さ らに、 オ
プシ ョ ンで HTTP Cookie または HTTP Raw Cookie オプシ ョ ンを選択する こ と もできます。

ステップ 2 ルールの作成または編集を続けます。 詳細については、 「コンテンツ一致の制約」 （P.32-16）、
「コンテンツ一致の検索」 （P.32-15）、 「新しいルールの作成」 （P.32-108）、 または 「既存のルー
ルの変更」 （P.32-110） を参照して ください。
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Use Fast Pattern Matcher

ライセンス ： Protection

高速パターン  マッチ機能は、 パケッ ト をルール エンジンに渡す前に、 どのルールを評価すべ
きかをすばやく決定します。 この初期決定によ り、 パケッ ト評価で使用されるルール数が大幅
に減るため、 パフォーマンスが向上します。

デフォル ト で、 高速パターン  マッチ機能は、 ルールで指定された 長のコンテンツをパケッ ト
で検索します。 これは、 不必要なルール評価をできるだけ減らすためです。 次の例のよ う な
ルール フラグ メ ン ト がある と します。

alert tcp any any -> any 80 (msg:"Exploit"; content:"GET";
http_method; nocase; content:"/exploit.cgi"; http_uri;
nocase;)

ほとんどすべての HTTP ク ラ イアン ト要求にはコンテンツ  GET が含まれていますが、 コンテン
ツ  /exploit.cgi を含む要求は稀です。 GET を高速パターン  コンテンツ と して使用した場合、
ルール エンジンはほとんどのケースでこのルールを評価し、 一致はほとんど検出されないで
し ょ う 。 しかし、 /exploit.cgi を使用する とほとんどのク ラ イアン ト の GET 要求は評価されな
いため、 パフォーマンスが向上します。

指定されたコンテンツが高速パターン  マッチ機能で検出された場合にのみ、 ルール エンジン
はパケッ ト をルールに照ら して評価します。 たとえば、 ルール内の 1 つの content キーワード
でコンテンツ  short を指定し、 別のキーワードで longer、 さ らに 3 番目のキーワードで 
longest を指定した場合、 高速パターン  マッチ機能はコンテンツ  longest を使用し、 ルール エ
ンジンがペイロード内で longest を検出した場合にのみ、 ルールが評価されます。

よ り短い検索パターンを高速パターン  マッチ機能で使用するよ う指定するには、 Use Fast Pattern 
Matcher オプシ ョ ンを使用できます。 理論的には、 指定したパターンの方が 長パターンよ り も
パケッ ト内で見つかる可能性が低いため、 よ り的を絞って対象の exploit を識別できます。

Use Fast Pattern Matcher と他のオプシ ョ ンを同じ  content キーワード内で選択する場合は、次の制
限事項に注意して ください。

• ルールごとに 1 回だけ、 Use Fast Pattern Matcher を指定できます。

• Use Fast Pattern Matcher と  Not を組み合わせて選択した場合は、 Distance、Within、 Offset、および 
Depth を使用できません。

• Use Fast Pattern Matcher を、 次のいずれかの HTTP フ ィールド  オプシ ョ ン と組み合わせて選
択するこ とはできません。

HTTP Raw URI、 HTTP Raw Header、 HTTP Raw Cookie、 HTTP Cookie、 HTTP Method、 HTTP Status 
Message、 または HTTP Status Code

ただし、 次のいずれかの正規化フ ィールドを検索するために高速パターン  マッチ機能を使
用する  content キーワードでは、 上記のオプシ ョ ンを含める こ とができます。

HTTP URI、 HTTP Header、 または HTTP Client Body

たとえば、 HTTP Cookie、 HTTP Header、 および Use Fast Pattern Matcher を選択した場合、 ルール 
エンジンは HTTP cookie と  HTTP 見出しの両方でコンテンツを検索しますが、 高速パター
ン  マッチ機能は HTTP cookie ではな く、 HTTP 見出しにのみ適用されます。

未加工 HTTP フ ィールド  オプシ ョ ン （HTTP Raw URI、 HTTP Raw Header、 または HTTP Raw 
Cookie） と、 それぞれに対応する正規化されたオプシ ョ ン （HTTP URI、 HTTP Header、 または 
HTTP Cookie） を同じ  content キーワード内で一緒に使用できないこ とに注意して ください。
詳細については、 「HTTP コンテンツ  オプシ ョ ン」 （P.32-20） を参照して ください。
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制限付きオプシ ョ ン と制限なしオプシ ョ ンを併用した場合、 高速パターン  マッチ機能は、
指定された制限なしフ ィールドのみを検索する こ とで、 ルール エンジンにパケッ ト を渡し
て （制限付きフ ィールドの評価を含む） 完全な評価を行うべきかど うかを検査します。

• オプシ ョ ンで、 Use Fast Pattern Matcher を選択した場合には Fast Pattern Matcher Only または Fast 
Pattern Matcher Offset and Length を選択するこ と もできますが、 この両方は選択できません。

• Base64 データの検査時には高速パターン  マッチ機能を使用できません （詳細については、
「Base64 データのデコード と検査」 （P.32-106） を参照して ください）。

Fast Pattern Matcher Only の使用

Fast Pattern Matcher Only オプシ ョ ンを使用する と、content キーワードをルール オプシ ョ ン と して
ではな く、 高速パターン  マッチ機能オプシ ョ ン と してのみ使用できます。 指定したコンテンツ
をルール エンジンで評価する必要がない場合、 このオプシ ョ ンを使って リ ソースを節約できま
す。 たとえば、 ペイ ロード内のいずれかの場所にコンテンツ  12345 が存在する こ とだけを必要
とするルールがある と します。 高速パターン  マッチ機能でパターンが検出された場合に、 ルー
ル内の追加のキーワードに照ら してパケッ ト を評価できます。 パターン  12345 が含まれている
かど うかを判断するために、 ルール エンジンがパケッ ト を再評価する必要はあ り ません。

指定されたコンテンツに関連する他の条件がルールに含まれている場合は、 このオプシ ョ ンを
使用しないでください。 たとえば、 別のルール条件で abcd が 1234 の前に出現するかど うかを
判断する場合には、 このオプシ ョ ンを使ってコンテンツ  1234 を検索しないでください。 Fast 
Pattern Matcher Only を指定する と、 指定されたコンテンツがルール エンジンによって検索されな
いため、 このケースではルール エンジンが相対的な位置を判断できません。

このオプシ ョ ンを使用する と きには、 次の条件に注意して ください。

• 指定されたコンテンツは位置に依存しない、 つま り、 ペイロードのどこにでも出現する可
能性があるため、 位置オプシ ョ ン （Distance、 Within、 Offset、 Depth、 Fast Pattern Matcher Offset 
and Length） を使用するこ とはできません。

• このオプシ ョ ンを  Not と組み合わせて使用するこ とはできません。

• このオプシ ョ ンを  Fast Pattern Matcher Offset and Length と組み合わせて使用する こ とはできま
せん。

• 大文字/小文字を区別しない方法ですべてのパターンが高速パターン  マッチ機能に挿入され
るため、 指定したコンテンツは 「大文字/小文字の区別なし」 と して扱われます。 これは自
動的に処理されるため、 このオプシ ョ ンの選択時に Case Insensitive を選択する必要はあ り ま
せん。

• Fast Pattern Matcher Only オプシ ョ ンを使用する  content キーワードの直後に、 現在の検索位置
を基準にして検索位置を設定する次のキーワードを続けないよ うにして ください。

• isdataat

• pcre

• content （Distance または Within が選択されている場合）

• content （HTTP URI が選択されている場合）

• asn1

• byte_jump

• byte_test

• byte_extract

• base64_decode
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Fast Pattern Matcher Offset and Length の指定

Fast Pattern Matcher Offset and Length オプシ ョ ンを使用する と、検索するコンテンツの一部分を指定
できます。 これによ り、 パターンが非常に長く、 ルールの一致の可能性を判断するのにパター
ンの一部分だけで十分な場合に、 メモ リ消費を抑える こ とができます。 高速パターン  マッチ機
能によってルールが選択されたと きに、 パターン全体がルールに照ら して評価されます。

次の構文に従い、 検索を開始する位置 （オフセッ ト ） およびコンテンツ内をどれほど検索する
か （長さ） をバイ ト単位で指定する こ とによ り、 高速パターン  マッチ機能で使用する部分を決
定します。

offset,length

たとえば、 次のコンテンツに対して

1234567

次のよ うにオフセッ ト と長さのバイ ト数を指定した場合、

1,5

高速パターン  マッチ機能はコンテンツ  23456 のみを検索します。

このオプシ ョ ンを  Fast Pattern Matcher Only と一緒に使用できないこ とに注意して ください。

高速パターン  マッチ機能で検索されるコンテンツを指定する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 追加する  content キーワードに関して [Use Fast Pattern Matcher] を選択します。

ステップ 2 オプシ ョ ンで、 指定したパターンがパケッ ト内に存在するかど うかをルール エンジン評価なし
で判断するには [Fast Pattern Matcher Only] を選択します。

指定されたコンテンツが高速パターン  マッチ機能で検出された場合にのみ、 評価が開始され
ます。

ステップ 3 オプシ ョ ンで、 次の構文に従い、 コンテンツの検索場所となるパターンの部分を  [Fast Pattern 
Matcher Offset and Length] で指定します。

offset,length

こ こで、 offset は検索の開始場所となるコンテンツ先頭からのバイ ト数を指定し、 length は検
索を続けるバイ ト数を指定します。

ステップ 4 ルールの作成または編集を続けます。 詳細については、 「コンテンツ一致の制約」 （P.32-16）、
「PCRE を使用したコンテンツの検索」 （P.32-34）、 「新しいルールの作成」 （P.32-108）、 または
「既存のルールの変更」 （P.32-110） を参照して ください。

インライン展開でのコンテンツの置換

ライセンス ： Protection

インラ イン展開で replace キーワードを使用する と、 指定したコンテンツを置き換える こ とが
できます。

注 シスコ  SSL アプラ イアンスによって検出された SSL ト ラフ ィ ッ ク内のコンテンツを置き換える
ために replace キーワードを使用する こ とはできません。 置換データではな く、 元の暗号化
データが送信されます。 詳細については、 『Cisco SSL Appliance Administration and Deployment 
Guide』 を参照して ください。
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replace キーワードを使用するには、 content キーワードを使って特定の文字列を検索するカス
タム標準テキス ト  ルールを作成します。 その後、 replace キーワードを使用して、 コンテンツ
を置き換える文字列を指定します。 置換値と コンテンツ値は同じ長さである必要があ り ます。

オプシ ョ ンで、 以前の FireSIGHT システム  ソフ ト ウェア  バージ ョ ン との下位互換性を維持す
るために、 置換文字列を引用符で囲むこ とができます。 引用符を含めない場合は、 それらが自
動的にルールに追加されるため、 構文的に正しいルールにな り ます。 置換テキス ト の一部と し
て先行引用符または後続引用符を含めるには、 次の例に示すよ うに、 バッ ク スラ ッシュを使っ
てエスケープする必要があ り ます。

"replacement text plus \"quotation\" marks""

1 つのルール内に複数の replace キーワードを含める こ とができますが、 content キーワードご
とに 1 つずつしか含める こ とができません。 ルールによって検出されたコンテンツの 初のイ
ンスタンスだけが置き換えられます。

次に、 replace キーワードの使用例を示します。

• exploit を含んでいる着信パケッ ト をシステムが検出した場合、 有害な文字列を無害な文字
列に置き換える こ とができます。 このテクニッ クは、 有害なパケッ ト を単に破棄するよ り
も効果的である場合があ り ます。 破棄されたパケッ ト を攻撃者が単に再送信し続け、 やが
てネッ ト ワーク防御を通り抜けるか、 ネッ ト ワークを氾濫させる とい う攻撃シナリオがあ
り ます。 パケッ ト を破棄する代わりに別の文字列に置き換える こ とで、 脆弱ではないター
ゲッ トに対して攻撃が実行されたと攻撃者に思い込ませるこ とができます。

• （たとえば Web サーバの） 脆弱なバージ ョ ンが稼働しているかど うかを調べる偵察攻撃が懸
念される場合は、 発信パケッ ト を検出して、 バナーを独自のテキス トに置き換える こ とが
できます。

注 置換ルールを使用するインラ イン侵入ポ リ シー内でルール状態が [Generate Events] に設定され
ている こ と を確認して ください。 ルールを  [Drop and Generate events] に設定した場合はパケッ
ト が破棄され、 コンテンツが置き換えられません。

文字列置換プロセスでは、 宛先ホス ト がエラーなしでパケッ ト を受信できるよ うに、 パケッ ト  
チェ ッ クサムがシステムによって自動的に更新されます。

replace キーワードを  HTTP 要求メ ッセージ content キーワード  オプシ ョ ン と組み合わせて使
用できないこ とに注意して ください。 詳細については、 「コンテンツ一致の検索」 （P.32-15） お
よび 「HTTP コンテンツ  オプシ ョ ン」 （P.32-20） を参照して ください。

インライン展開でコンテンツを置き換えるには ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Create Rule] ページで、 ド ロ ップダウン  リ ス ト から  [content] を選択して、 [Add Option] をク
リ ッ ク します。

content キーワードが表示されます。

ステップ 2 [content] フ ィールドで、 検出するコンテンツを指定します。 オプシ ョ ンで、 該当する引数を選
択します。 HTTP 要求メ ッセージ content キーワード  オプシ ョ ンを  replace キーワード と一緒
に使用できないこ とに注意して ください。

ステップ 3 ド ロ ップダウン  リ ス ト で [replace] を選択して、 [Add Option] をク リ ッ ク します。

replace キーワードが content キーワードの下に表示されます。

ステップ 4 [replace:] フ ィールドで、 指定したコンテンツに対する置換文字列を指定します。
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  ルールでのキーワード と引数について
Byte_Jump と  Byte_Test の使用

ライセンス ： Protection

byte_jump と  byte_test を使用する と、 パケッ ト内のどの位置でルール エンジンがデータ  マッ
チング検査を開始すべきか、 どのバイ ト を評価すべきかを計算できます。

また、 byte_jump および byte_test DCE/RPC 引数を使用する と、 DCE/RPC プ リプロセッサで処理
される ト ラフ ィ ッ ク用にいずれかのキーワードを調整できます。 DCE/RPC 引数を使用する と き
には、他の特定の DCE/RPC キーワード と組み合わせて byte_jump と  byte_test を使用する こ と
もできます。 詳細については、 「DCE/RPC ト ラフ ィ ッ クのデコード」 （P.25-2） および
「DCE/RPC キーワード」 （P.32-61） を参照して ください。

詳細については、 次の項を参照して ください。

• 「byte_jump」 （P.32-29）

• 「byte_test」 （P.32-32）

byte_jump 

ライセンス ： Protection

byte_jump キーワードは、 指定されたバイ ト  セグ メ ン ト で定義されるバイ ト数を計算し、 指定
したオプシ ョ ンに応じて、 指定されたバイ ト  セグ メ ン ト の末尾から順方向に、 またはパケッ ト  
ペイロードの先頭から、 パケッ ト内でそのバイ ト数だけスキップします。 パケッ ト の特定のバ
イ ト  セグ メ ン ト が、 パケッ ト内の可変データに含まれるバイ ト数を示す場合には、 これが役立
ちます。

次の表では、 byte_jump キーワードで必要な引数を説明します。

次の表で説明するオプシ ョ ンを使用する と、 必須の引数に指定された値をシステムがどのよ う
に解釈するかを定義できます。

表 32-7 byte_jump の必須の引数

引数 説明

Bytes パケッ ト から計算するバイ ト数。

Offset ペイロード内で処理を開始するバイ ト数。 offset カウンタはバイ ト  0 
から始まるため、 パケッ ト  ペイロードの先頭、 または 後に見つかっ
たコンテンツ一致から順方向にジャンプさせるバイ ト数から  1 を差し
引いて offset 値を計算して ください。

また、 既存の byte_extract 変数を使用してこの引数の値を指定する こ
と もできます。 詳細については、 「パケッ ト  データをキーワード引数
の中に読み込む」 （P.32-87） を参照して ください。

表 32-8 byte_jump の追加のオプシ ョ ン引数

引数 説明

Relative 後に見つかったコンテンツ一致で検出された 後のパターンを基準
にしてオフセッ ト を計算します。

Align 変換されたバイ ト数を、 次の 32 ビッ ト境界に切り上げます。
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DCE/RPC、 Endian、 または Number Type の う ち 1 つだけを指定できます。

byte_jump キーワードでどのよ うにバイ ト数を計算するかを定義するにはは、 次の表に示す引
数から選択できます （どの引数も指定されない場合は、 ネッ ト ワーク  バイ ト順が使用されま
す）。

Multiplier ルール エンジンで 終的な  byte_jump 値を算出するために、 パケッ ト
から得られた byte_jump 値に掛ける値を示します。

つま り、 ルール エンジンは、 指定されたバイ ト  セグ メ ン ト で定義さ
れるバイ ト数だけスキップする代わりに、 Multiplier 引数で指定され
る整数を乗算したバイ ト数だけスキップします。

Post Jump Offset 他の byte_jump 引数を適用した後に、 順方向または逆方向にスキップ
するバイ ト数 （-63535 ～ 63535）。 正の値は順方向にスキップし、 負
の値は逆方向にスキップします。 無効にするには、 フ ィールドを空白
のままにするか、 0 を入力します。

DCE/RPC 引数を選択したと きに適用されない byte_jump 引数については、
「エンディアンネス引数」 の表の DCE/RPC 引数を参照してください。

From Beginning スキップするバイ ト数を示すバイ ト  セグ メ ン ト の末尾からではな く、
パケッ ト  ペイロードの先頭から数えて、 指定されたバイ ト数だけペ
イロード内をスキップするよ うルール エンジンに指示します。

表 32-8 byte_jump の追加のオプシ ョ ン引数 （続き）

引数 説明

表 32-9 エンディアンネス引数

引数 説明

Big Endian デフォル ト のネッ ト ワーク  バイ ト順であるビッグ  エンディアン  バイ
ト順でデータを処理します。

Little Endian リ トル エンディアン  バイ ト順でデータを処理します。

DCE/RPC DCE/RPC プ リプロセッサで処理される ト ラフ ィ ッ ク用に byte_jump 
キーワードを指定します。 詳細については、 「DCE/RPC ト ラフ ィ ッ ク
のデコード」 （P.25-2） を参照して ください。

DCE/RPC プ リプロセッサがビッグ  エンディアンまたは リ トル エン
ディアン  バイ ト順を決定します。 Number Type、 Endian、 および From 
Beginning 引数は適用されません。

この引数を有効にした場合は、 他の特定の DCE/RPC キーワード と組
み合わせて byte_jump を使用する こ と もできます。 詳細については、
「DCE/RPC キーワード」 （P.32-61） を参照して ください。

このオプシ ョ ンを含むルールの処理を可能にするには、 DCE/RPC プ リ
プロセッサを有効にする必要があ り ます。 DCE/RPC プ リプロセッサが
無効になっている状態で、 このオプシ ョ ンを使用するルールを有効に
する と、 ポ リ シー保存時にプ リプロセッサを有効にするかど うか尋ね
られます。 「詳細設定の自動有効化」 （P.22-12） を参照して ください。 
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  ルールでのキーワード と引数について
次の表に示すいずれか 1 つの引数を使用して、 パケッ ト内のス ト リ ング  データをシステムがど
のよ うに認識するかを定義します。

たとえば、 次のよ う な値を  byte_jump に設定した場合、

• Bytes = 4

• Offset = 12 

• Relative enabled

• Align enabled

ルール エンジンは、 後に見つかったコンテンツ一致から  13 バイ ト後に出現する  4 つのバイ
ト で記述される数値を計算して、 そのバイ ト数だけパケッ ト内を順方向にスキップします。 た
とえば、 ある特定のパケッ ト内で計算される  4 つのバイ ト が 00 00 00 1F である場合、 ルール 
エンジンはこれを  31 に変換します。 align が指定されている （次の 32 ビッ ト境界まで移動す
るよ うエンジンに指示する） ため、 ルール エンジンはパケッ ト内を  32 バイ ト先までスキップ
します。

あるいは、 次のよ う な値を  byte_jump に設定した場合、

• Bytes = 4

• Offset = 12 

• From Beginning enabled

• Multiplier = 2

ルール エンジンは、 パケッ ト の先頭から  13 バイ ト後に出現する  4 つのバイ ト で記述される数
値を計算します。 その後、 その数値に 2 を掛けてスキップする総バイ ト数を計算します。 たと
えば、 ある特定のパケッ ト内で計算される  4 つのバイ ト が 00 00 00 1F である場合、 ルール エ
ンジンはこれを  31 に変換し、 それに 2 を掛けて 62 にします。 From Beginning が有効になって
いるため、 ルール エンジンはパケッ ト内の 初の 63 バイ ト をスキップします。

byte_jump を使用する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 ド ロ ップダウン  リ ス ト で [byte_jump] を選択して、 [Add Option] をク リ ッ ク します。

[byte_jump] セクシ ョ ンが、 選択された 後のキーワードの下に表示されます。

表 32-10 Number Type 引数  

引数 説明

Hexadecimal String 変換後のス ト リ ング  データを  16 進形式で表現します。

Decimal String 変換後のス ト リ ング  データを  10 進形式で表現します。

Octal String 変換後のス ト リ ング  データを  8 進形式で表現します。
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byte_test 

ライセンス ： Protection

byte_test キーワードは、 指定されたバイ ト  セグ メ ン ト内のバイ ト数を計算し、 指定した演算
子と値に基づいてそれらを比較します。

次の表に、 byte_test キーワードで必要な引数を説明します。

次の表に示す引数を使用する と、 システムで byte_test 引数がどのよ うに使用されるかをさ ら
に定義できます。

DCE/RPC、 Endian、 または Number Type の う ち 1 つだけを指定できます。

検査対象となるバイ ト を  byte_test キーワードでどのよ うに計算するか定義するには、 次の表
の中から引数を選択します。 どの引数も指定しない場合は、 ネッ ト ワーク  バイ ト順が使用され
ます。

表 32-11 byte_test の必須の引数

引数 説明

Bytes パケッ ト から計算するバイ ト数。 1 ～ 10 バイ ト を指定できます。

Operator and Value 指定された値を  <、 >、 =、 !、 &、 ^、 !>、 !<、 !=、 !&、 または !^ で比較し
ます。

たとえば !1024 と指定した場合、 byte_test は指定された数値を変換し、
それが 1024 と等し く なければイベン ト が生成されます （他のすべての
キーワード  パラ メータが一致する場合）。

! と   != は等価である こ とに注意して ください。

また、 既存の byte_extract 変数を使用してこの引数の値を指定する こ と
もできます。 詳細については、 「パケッ ト  データをキーワード引数の中
に読み込む」 （P.32-87） を参照して ください。

Offset ペイロード内で処理を開始するバイ ト数。 offset カウンタはバイ ト  0 か
ら始まるため、 パケッ ト  ペイロードの先頭、 または 後に見つかったコ
ンテンツ一致から順方向に数えるバイ ト数から  1 を差し引いて offset 値
を計算して ください。

また、 既存の byte_extract 変数を使用してこの引数の値を指定する こ と
もできます。 詳細については、 「パケッ ト  データをキーワード引数の中
に読み込む」 （P.32-87） を参照して ください。

表 32-12 byte_test の追加のオプシ ョ ン引数

引数 説明

Relative 後に見つかったパターン一致を基準にしてオフセッ ト を計算
します。

Align 変換されたバイ ト数を、 次の 32 ビッ ト境界に切り上げます。
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  ルールでのキーワード と引数について
次の表に示すいずれか 1 つの引数を使用して、 パケッ ト内のス ト リ ング  データをシステムがど
のよ うに認識するかを定義できます。

たとえば、 次のよ う な値を  byte_test に指定した場合、

• Bytes = 4

• Operator and Value > 128

• Offset = 8

• Relative enabled

ルール エンジンは、 後に見つかったコンテンツ一致から （それを基準にして） 9 バイ ト後に
出現する  4 つのバイ ト で記述される数値を計算し、 その計算値が 128 バイ ト を超えた場合に、
ルールが ト リ ガーと して使用されます。

表 32-13 byte_test のエンディアンネス引数

引数 説明

Big Endian デフォル ト のネッ ト ワーク  バイ ト順であるビッグ  エンディアン  バイ ト順でデー
タを処理します。

Little 
Endian

リ トル エンディアン  バイ ト順でデータを処理します。

DCE/RPC DCE/RPC プ リプロセッサで処理される ト ラフ ィ ッ ク用に byte_test キーワード
を指定します。 詳細については、 「DCE/RPC ト ラフ ィ ッ クのデコード」 （P.25-2）
を参照して ください。

DCE/RPC プ リプロセッサがビッグ  エンディアンまたは リ トル エンディアン  バ
イ ト順を決定します。 Number Type 引数と  Endian 引数は適用されません。

この引数を有効にした場合は、他の特定の DCE/RPC キーワード と組み合わせて 
byte_test を使用する こ と もできます。 詳細については、 「DCE/RPC キーワー
ド」 （P.32-61） を参照して ください。

このオプシ ョ ンを含むルールの処理を可能にするには、 DCE/RPC プ リプロセッ
サを有効にする必要があ り ます。 DCE/RPC プ リプロセッサが無効になっている
状態で、 このオプシ ョ ンを使用するルールを有効にする と、 ポ リ シー保存時に
プ リプロセッサを有効にするかど うか尋ねられます。 「詳細設定の自動有効化」
（P.22-12） を参照して ください。 

表 32-14 Number Type byte-test 引数

引数 説明

Hexadecimal String 変換後のス ト リ ング  データを  16 進形式で表現しま
す。

Decimal String 変換後のス ト リ ング  データを  10 進形式で表現しま
す。

Octal String 変換後のス ト リ ング  データを  8 進形式で表現しま
す。
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byte_test を使用する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Create Rule] ページで、 ド ロ ップダウン  リ ス ト から  [byte_test] を選択して、 [Add Option] をク
リ ッ ク します。

[byte_test] セクシ ョ ンが、 選択された 後のキーワードの下に表示されます。

PCRE を使用したコンテンツの検索

ライセンス ： Protection

pcre キーワードを使用する と、指定されたコンテンツをパケッ ト  ペイロード内で検査するため
に Perl 互換正規表現 （PCRE） を使用できます。 PCRE を使用する と、 同じ内容のわずかなバリ
エーシ ョ ンにそれぞれ一致する複数のルールを作成する手間が省けます。

正規表現は、 さまざまな方法で表現される こ とのあるコンテンツを検索する場合に役立ちま
す。 パケッ ト のペイ ロード内でコンテンツを検索する と きには、 コンテンツがさまざまな属性
を持つ可能性がある こ と を考慮すべき場合があ り ます。

侵入ルールで使われる正規表現構文は完全な正規表現ラ イブラ リのサブセッ ト であ り、 完全な
ラ イブラ リ内のコマン ドで使用される構文とはいくつかの点で異なる こ とに注意して くださ
い。 ルール エディ タを使用して  pcre キーワードを追加する と きには、 次の形式で完全な値を
入力します。

!/pcre/ ismxAEGRBUIPHDMCKSY

こ こで、

• ! はオプシ ョ ンの否定です （正規表現に一致しないパターンを照合する場合にこれを使用し
ます）。

• /pcre/ は Perl 互換正規表現です。

• ismxAEGRBUIPHDMCKSY は修飾子オプシ ョ ンの任意の組み合わせです。

また、 次の表に示す文字をエスケープする必要がある こ とに注意して ください。 これによ り、
パケッ ト  ペイロード内で特定のコンテンツを検索するために PCRE でこれらの文字を使用した
場合、 ルール エンジンがそれを正し く解釈するよ うにな り ます。

表 32-15 エスケープする PCRE 文字

エスケープする必
要のある文字

バックスラ ッシュを
使用した場合

16 進コードを
使用した場合

# （ナンバー記号） \# \x23

; （セ ミ コ ロン） \; \x3B

| （縦棒） \| \x7C

: （コ ロン） \: \x3A
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ヒン ト オプシ ョ ンで、 Perl 互換正規表現を引用符で囲むこ と もできます （例 ： pcre_expression または 
“pcre_expression“）。 引用符が任意ではな く必須であった旧バージ ョ ンに慣れている経験豊富
なユーザのために、 引用符を使用するオプシ ョ ンが提供されています。 保存後のルールをルー
ル エディ タで表示する と、 引用符が表示されません。

また、 m?regex? を使用する こ と もできます。 こ こで、 ?は / 以外の区切り文字です。 正規表現内
でスラ ッシュ と一致させる必要があ り、 バッ ク スラ ッシュを使ってそれをエスケープした くな
い場合には、 これを使用できます。 たとえば、 m?regex?ismxAEGRBUIPHDMCKSY を使用できます。
こ こで regex は Perl 互換正規表現、ismxAEGRBUIPHDMCKSY は修飾子オプシ ョ ンの任意の組み合わ
せです。 正規表現の構文の詳細については、 「Perl 互換正規表現の基本」 （P.32-35） を参照して
ください。

以下の項では、 有効な pcre キーワードの値を作成する方法について詳し く説明します。

• 「Perl 互換正規表現の基本」 （P.32-35） では、 Perl 互換正規表現で使われる一般的な構文につ
いて説明します。

• 「PCRE 修飾子のオプシ ョ ン」 （P.32-37） では、 正規表現を変更するために使用できるオプ
シ ョ ンについて説明します。

• 「PCRE キーワード値の例」 （P.32-40） では、 ルールにおける  pcre キーワードの使用例を示
します。

Perl 互換正規表現の基本

ライセンス ： Protection

pcre キーワードでは、 標準の Perl 互換正規表現 （PCRE） 構文を使用できます。 以下の項では、
この構文について説明します。

ヒン ト こ こでは PCRE で使用可能な基本的な構文について説明しますが、 Perl および PCRE 専用のオ
ンラ イン  リ フ ァレンスやブッ クで、 さ らに詳しい情報を参照する こ と もできます。

メ タ文字

ライセンス ： Protection

メ タ文字は正規表現内で特別な意味を持つリ テラル文字です。 メ タ文字を正規表現内で使用す
る と きには、 その前にバッ クスラ ッシュを付けて 「エスケープする」 必要があ り ます。

次の表に、 PCRE で使用可能なメ タ文字について説明し、 それぞれの例を示します。

表 32-16 PCRE メ タ文字

メ タ文字 説明 例

. 改行以外の任意の文字と一致します。 修飾オ
プシ ョ ン と して s が使用されている場合は、
改行文字も含まれます。

abc. abcd、 abc1、 abc# など と一致します。

* ある文字または式の 0 回以上の出現と一致し
ます。

abc* は、 abc、 abcc、 abccc、 abccccc など と一致
します。

? ある文字または式の 0 回または 1 回の出現と一
致します。

abc? は abc と一致します。
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文字クラス

ライセンス ： Protection

文字ク ラスには、 英字、 数字、 英数字、 および空白文字があ り ます。 大カッ コで囲んで独自の
文字ク ラスを作成できます （「メ タ文字」 （P.32-35） を参照）。 また、 事前定義のク ラスをさま
ざまな文字タイプのシ ョー ト カッ ト と して使用する こ と もできます。 追加の修飾子なしで文字
ク ラスを使用する と、 1 つの文字ク ラスは 1 桁または 1 文字に一致します。

次の表に、 PCRE で使用できる事前定義の文字ク ラスの説明と例を示します。

+ ある文字または式の 1 回以上の出現と一致し
ます。

abc+ は、 abc、 abcc、 abccc、 abccccc など と一致
します。

() 式をグループ化します。 (abc)+ は、 abc、 abcabc、 abcabcabc など と一致し
ます。

{} ある文字または式の一致回数の限度を指定し
ます。 下限と上限を設定する場合には、 下限
と上限をカンマで区切り ます。

a{4,6} は、 aaaa、 aaaaa、 または aaaaaa と一致し
ます。

(ab){2} は abab と一致します。

[] 文字ク ラスを定義できます。 セッ ト の中で記
述される任意の文字または文字の組み合わせ
に一致します。

[abc123] は、 a または b または c など と一致し
ます。

^ 文字列の先頭でコンテンツを照合します。 ま
た、 文字ク ラスの中で否定と しても使用され
ます。

^in は、 info 内の “in” と一致しますが、 bin では
一致しません。 [^a] は、 a を含まない任意の文字
列と一致します。

$ 文字列の末尾でコンテンツを照合します。 ce$ は、 announce 内の “ce” と一致しますが、 cent 
では一致しません。

| OR 式を示します。 (MAILTO|HELP) は、 MAILTO または HELP と一致し
ます。

\ メ タ文字を実際の文字と して使用できます。
また、 事前定義された文字ク ラスを指定する
ためにも使われます。

\. はピ リ オド と一致し、 \* はアスタ リ ス ク と一
致し、 \\ はバッ クスラ ッシュ と一致します。 \d は
数字と一致し、 \w は英数字と一致します。 PCRE 
での文字ク ラスの使用方法については、 「文字ク
ラス」 （P.32-36） を参照して ください。

表 32-16 PCRE メ タ文字 （続き）

メ タ文字 説明 例

表 32-17 PCRE 文字クラス

文字クラス 説明
文字クラスの
定義

\d 数字 （桁） と一致します。 [0-9]

\D 数字以外の任意の文字と一致します。 [^0-9]

\w 英数字 （語） と一致します。 [a-zA-Z0-9_]

\W 英数字以外の任意の文字と一致します。 [^a-zA-Z0-9_]

\s スペース、 復帰、 タブ、 改行、 および改ページを含む空白文字
と一致します。

[ \r\t\n\f]

\S 空白文字以外の任意の文字と一致します。 [^ \r\t\n\f]
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PCRE 修飾子のオプション

ライセンス ： Protection

pcre キーワードの値の中で正規表現構文を指定した後、 修飾オプシ ョ ンを使用できます。 これ
らの修飾子は、 Perl、 PCRE、 および Snort 固有の処理機能を実行します。 修飾子は、 常に 
PCRE 値の末尾に、 次の形式で出現します。

/pcre/ismxAEGRBUIPHDMCKSY

こ こで、 ismxAEGRBUPHMC には、 次の表に示す任意の修飾オプシ ョ ンを含める こ とができます。

ヒン ト オプシ ョ ンで、 正規表現と修飾オプシ ョ ンを引用符で囲むこ とができます （たとえば 
“/pcre/ismxAEGRBUIPHDMCKSY”）。 引用符が任意ではな く必須であった旧バージ ョ ンに慣れてい
る経験豊富なユーザのために、 引用符を使用するオプシ ョ ンが提供されています。 保存後の
ルールをルール エディ タで表示する と、 引用符が表示されません。

次の表に、 Perl 処理機能を実行するために使用できるオプシ ョ ンを説明します。

次の表に、 正規表現の後ろに使用できる  PCRE 修飾子の説明を示します。

表 32-18 Perl 関連の正規表現後オプシ ョ ン

オプシ ョ ン 説明

i 正規表現で大文字と小文字を区別しないよ うにします。

s ド ッ ト文字 （.） は、 改行または \n 文字を除くすべての文字を表します。 オプシ ョ ン と して "s" を使
用する と、 これをオーバーラ イ ド して、 改行文字を含むすべての文字を ド ッ ト文字に一致させる こ
とができます。

m デフォル ト で、 1 つの文字列は複数文字からなる単一行と して扱われ、 ^ と  $ は特定の文字列の先頭
および末尾に一致します。 オプシ ョ ン と して  "m" を使用する と、 ^ および $ はバッファの先頭または
末尾だけでな く、 バッファ内の改行文字の直前または直後のコンテンツ と も一致します。

x エスケープされた （バッ ク スラ ッシュが先行する） 場合、 および文字ク ラスに含まれる場合を除き、
空白データ文字がパターン内に出現してもそれを無視します。

表 32-19 PCRE 関連の正規表現後オプシ ョ ン

オプシ ョ ン 説明

A 文字列の先頭でパターンが一致する必要があ り ます （正規表現で ^ を使用した場合と同じ）。

E 対象の文字列の末尾でのみ一致するよ うに $ を設定します （E を伴わない $ は、 それが改行である場
合には 後の文字の直前と も一致しますが、 他の改行文字の直前とは一致しません）。

G デフォル ト で、 * + および ?  は 「 長マッチ」 を実行します。 つま り、 複数の一致が見つかった場
合、 も長い一致が選択されます。 G 文字を使用する と この動作が変更され、 常に 初の一致がこ
れらの文字で選択されます。 ただし後ろに疑問符 （?） が続く場合を除きます。 たとえば、 *?、 +?、
および ?? は、 G 修飾子を使った構造内で 長マッチを実行し、 疑問符が付加されない *、 +、 または 
? が出現した場合は 長マッチを実行しません。
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次の表に、 正規表現の後ろに使用できる  Snort 固有の修飾子の説明を示します。

C、 H、 U、 M、 または P 式修飾子を使用するルールを処理できるよ うにするには、 HTTP プ リプロ
セッサを有効にする必要があ り ます。 HTTP プ リプロセッサが無効になっている状態で、 これ
らの修飾子を使用するルールを有効にする と、 ポ リ シー保存時にプ リプロセッサを有効にする
かど うか尋ねられます。 「詳細設定の自動有効化」 （P.22-12） を参照して ください。 

.
表 32-20 Snort 固有の正規表現後の修飾子

オプ
シ ョ ン 説明

R ルール エンジンで見つかった 後の一致の末尾を基準にして、 一致するコンテンツを検索します。

B プ リプロセッサによってデコード される前のデータ内のコンテンツを検索します （このオプシ ョ ンは、
content キーワード と と もに Raw Data 引数を使用する場合に似ています）。

U HTTP Inspect プ リプロセッサによってデコード された正規化済み HTTP 要求メ ッセージの URI 内のコン
テンツを検索します。 このオプシ ョ ン と  content キーワードの HTTP URI オプシ ョ ンを一緒に使用して、
同じコンテンツを検索できないこ とに注意して ください。 詳細については、 「HTTP コンテンツ  オプ
シ ョ ン」 （P.32-20） を参照して ください。

（注） パイプラ イン処理された HTTP 要求パケッ ト には複数の URI が含まれています。U オプシ ョ ンを
含む PCRE 式を使用する と、ルール エンジンは、パイプラ イン処理された  HTTP 要求パケッ ト内
の 初の URI でのみコンテンツ一致を検索します。 パケッ ト内のすべての URI を検索するには、
U オプシ ョ ンを使った PCRE 式を一緒に使用するかど うかに関係な く、 HTTP URI を選択した 
content キーワードを使用して ください。

I HTTP Inspect プ リプロセッサによってデコード された未加工 HTTP 要求メ ッセージの URI 内のコンテン
ツを検索します。 このオプシ ョ ン と  content キーワードの HTTP Raw URI オプシ ョ ンを一緒に使用して、
同じコンテンツを検索できないこ とに注意して ください。 詳細については、 「HTTP コンテンツ  オプ
シ ョ ン」 （P.32-20） を参照して ください。

P HTTP Inspect プ リプロセッサによってデコード された正規化済み HTTP 要求メ ッセージ本文の中でコン
テンツを検索します。 詳細については、 「HTTP コンテンツ  オプシ ョ ン」 （P.32-20） で、 content キー
ワードの HTTP Client Body オプシ ョ ンを参照して ください。

H HTTP Inspect プ リプロセッサによってデコード された  HTTP 要求または応答メ ッセージの （cookie を除
く ） 見出し内のコンテンツを検索します。 このオプシ ョ ン と  content キーワードの HTTP Header オプシ ョ
ンを一緒に使用して、 同じコンテンツを検索できないこ とに注意して ください。 詳細については、
「HTTP コンテンツ  オプシ ョ ン」 （P.32-20） を参照して ください。

D HTTP Inspect プ リプロセッサによってデコード された未加工 HTTP 要求または応答メ ッセージの
（cookie を除く ） 見出し内のコンテンツを検索します。 このオプシ ョ ン と  content キーワードの HTTP Raw 
Header オプシ ョ ンを一緒に使用して、 同じコンテンツを検索できないこ とに注意して ください。 詳細に
ついては、 「HTTP コンテンツ  オプシ ョ ン」 （P.32-20） を参照して ください。

M HTTP Inspect プ リプロセッサによってデコード された正規化済み HTTP 要求メ ッセージのメ ソ ッ ド  
フ ィールド内のコンテンツを検索します。 メ ソ ッ ド  フ ィールドは、 URI で識別される リ ソースに対して
実行すべきアクシ ョ ン （GET、 PUT、 CONNECT など） を特定します。 詳細については、 「HTTP コンテ
ンツ  オプシ ョ ン」 （P.32-20） で、 content キーワードの HTTP Method オプシ ョ ンを参照して ください。
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注 U オプシ ョ ン と  R オプシ ョ ンを組み合わせて使用しないでください。 パフォーマンスの問題が
発生する可能性があ り ます。 また、 他の HTTP コンテンツ  オプシ ョ ン （I、 P、 H、 M、 C、 D、
K、 S、 または Y） と組み合わせて U オプシ ョ ンを使用しないでください。

C HTTP Inspect プ リプロセッサの [Inspect HTTP Cookies] オプシ ョ ンが有効になっている場合は、 HTTP 要
求見出しの cookie 内の正規化済みコンテンツを検索します。 さ らに、 プ リプロセッサの [Inspect HTTP 
Responses] オプシ ョ ンが有効になっている場合は、 HTTP 応答見出しの set-cookie 内も検索します。
[Inspect HTTP Cookies] が有効になっていない場合は、 cookie または set-cookie データを含む見出し全体
を検索します。

次の点に注意して ください。

• メ ッセージ本文に含まれる  cookie は、 本文のコンテンツ と して扱われます。

• このオプシ ョ ン と  content キーワードの HTTP Cookie オプシ ョ ンを一緒に使用して、同じコンテンツを
検索するこ とはできません。 詳細については、 「HTTP コンテンツ  オプシ ョ ン」 （P.32-20） を参照し
て ください。

• Cookie: 見出し名と  Set-Cookie: 見出し名、 見出し行の先行スペース、 および見出し行の終わり を示
す CRLF は cookie の一部と してではな く、 見出しの一部と して検査されます。

K HTTP Inspect プ リプロセッサの [Inspect HTTP Cookies] オプシ ョ ンが有効になっている場合は、 HTTP 要
求見出しの cookie 内の未加工コンテンツを検索します。 さ らに、 プ リプロセッサの [Inspect HTTP 
Responses] オプシ ョ ンが有効になっている場合は、 HTTP 応答見出しの set-cookie 内も検索します。
[Inspect HTTP Cookies] が有効になっていない場合は、 cookie または set-cookie データを含む見出し全体
を検索します。

次の点に注意して ください。

• メ ッセージ本文に含まれる  cookie は、 本文のコンテンツ と して扱われます。

• このオプシ ョ ン と  content キーワードの HTTP Raw Cookie オプシ ョ ンを一緒に使用して、同じコンテン
ツを検索するこ とはできません。 詳細については、 「HTTP コンテンツ  オプシ ョ ン」 （P.32-20） を参
照して ください。

• Cookie: 見出し名と  Set-Cookie: 見出し名、 見出し行の先行スペース、 および見出し行の終わり を示
す CRLF は cookie の一部と してではな く、 見出しの一部と して検査されます。

S HTTP 応答内の 3 桁のステータス  コードを検索します。 詳細については、 「HTTP コンテンツ  オプシ ョ
ン」 （P.32-20） で、 content キーワードの HTTP Status Code オプシ ョ ンを参照して ください。

Y HTTP 応答内のステータス  コードに付加されるテキス ト記述を検索します。 詳細については、 「HTTP コ
ンテンツ  オプシ ョ ン」 （P.32-20） で、 content キーワードの HTTP Status Message オプシ ョ ンを参照して く
ださい。

表 32-20 Snort 固有の正規表現後の修飾子 （続き）

オプ
シ ョ ン 説明
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PCRE キーワード値の例

ライセンス ： Protection

次に、 pcre で入力できる値の例を示し、 それぞれの例で何が一致するかを説明します。

• /feedback[(\d{0,1})]?\.cgi/U

この例では、 URI データにのみ配置された、 feedback の後に 0 個または 1 個の数字、 さ ら
に .cgi が続く インスタンスをパケッ ト  ペイロード内で検索します。

この例は以下のものと一致します。

• feedback.cgi 

• feedback1.cgi

• feedback2.cgi 

• feedback3.cgi

この例は、 以下のものとは一致しません。

• feedbacka.cgi

• feedback11.cgi

• feedback21.cgi

• feedbackzb.cgi

• /^ez(\w{3,5})\.cgi/iU

この例では、 先頭の ez の後に 3 ～ 5 文字の単語、 さ らに .cgi が続く文字列をパケッ ト  ペ
イロード内で検索します。 この検索では大文字と小文字を区別せず、 URI データだけを検
索します。

この例は以下のものと一致します。

• EZBoard.cgi

• ezman.cgi

• ezadmin.cgi

• EZAdmin.cgi

この例は、 以下のものとは一致しません。

• ezez.cgi

• fez.cgi

• abcezboard.cgi

• ezboardman.cgi

• /mail(file|seek)\.cgi/U

この例では、URI データ内の mail の後に file と  seek のどちらかが続く   インスタンスをパ
ケッ ト  ペイロードで検索します。

この例は以下のものと一致します。

• mailfile.cgi

• mailseek.cgi

この例は、 以下のものとは一致しません。

• MailFile.cgi

• mailfilefile.cgi
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• m?http\\x3a\x2f\x2f.*(\n|\t)+?U

この例では、 任意の数の文字の後ろにある、 HTTP 要求内のタブまたは改行文字を示す 
URI コンテンツをパケッ ト  ペイロード内で検索します。 この例では m?regex? を使用する こ
とによ り、 式で http\:\/\/ を使用しないよ うにしています。 コ ロンの前にバッ クスラ ッ
シュがある こ とに注意して ください。

この例は以下のものと一致します。

• http://www.example.com?scriptvar=x&othervar=\n\..\..

• http://www.example.com?scriptvar=\t

この例は、 以下のものとは一致しません。

• ftp://ftp.example.com?scriptvar=&othervar=\n\..\..

• http://www.example.com?scriptvar=|/bin/sh -i|

• m?http\\x3a\x2f\x2f.*=\|.*\|+?sU

この例では、 （改行を含む） 任意の数の文字の後に 1 つの等号、 さ らに任意の数の文字また
は空白を含むパイプ文字が続く とい う構成の URL をパケッ ト  ペイロード内で検索します。
この例では m?regex? を使用する こ とによ り、 式で http\:\/\/ を使用しないよ うにしていま
す。

この例は以下のものと一致します。

• http://www.example.com?value=|/bin/sh/ -i|

• http://www.example.com?input=|cat /etc/passwd|

この例は、 以下のものとは一致しません。

• ftp://ftp.example.com?value=|/bin/sh/ -i|

• http://www.example.com?value=x&input?|cat /etc/passwd|

• /[0-9a-f]{2}\:[0-9a-f]{2}\:[0-9a-f]{2}\:[0-9a-f]{2}\:[0-9a-f]{2}\:[0-9a-f]{2}/i

この例では、 MAC アド レスをパケッ ト  ペイロード内で検索します。 コ ロン文字がバッ ク
スラ ッシュでエスケープされている こ とに注意して ください。

ルールにメ タデータを追加する

ライセンス ： Protection

metadata キーワードを使用する と、 記述情報をルールに追加できます。 追加した情報を使用し
て、 ニーズに合う方法でルールを整理/識別した り、 ルールを検索した りできます。

システムは次の形式に基づいてメ タデータを検証します。

key value

こ こで、 key と  value は、 スペースで区切られた記述の組み合わせです。

これは、 シスコ提供のルールにメ タデータを追加するためにシスコ脆弱性調査チーム （VRT）
で使用されている形式です。

または、 次の形式を使用する こ と もできます。

key=value

たとえば、 key value 形式で次のよ うにカテゴ リ とサブカテゴ リ を使用して、 作成者と日付に
よってルールを識別できます。

author SnortGuru_20050406
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1 つのルール内で複数の metadata キーワードを使用できます。 また、 以下の例に示すよ うに、
単一の metadata キーワード内で複数の key value ステー ト メ ン ト をカンマで区切る こ と もでき
ます。

author SnortGuru_20050406, revised_by SnortUser1_20050707,
revised_by SnortUser2_20061003, revised_by
SnortUser1_20070123

使用できる形式は key value と  key=value だけに限定されません。 ただし、 これらの形式に基づ
く検証に起因する制限事項を知っておく必要があ り ます。

制限されている文字

ライセンス ： Protection

次の文字制限に注意して ください。

• metadata キーワード内でセ ミ コロン （;） やコロン （:） を使用しないでください。

• カンマを使用する場合には、 複数の key value または key=value ステート メ ン ト の区切り文
字と してカンマが解釈される こ とに注意して ください。 たとえば、

key value, key value, key value

• 等号 （=） または空白文字を使用する場合には、 それらの文字が key と  value の間の区切り
文字と して解釈される こ とに注意して ください。 たとえば、

key value
key=value

その他のすべての文字が使用可能です。

service メ タデータの追加

ライセンス ： Protection

ルール エンジンは、 ト ラフ ィ ッ クを分析して処理するために、 パケッ ト内のホス ト に関するア
プ リ ケーシ ョ ン  プロ ト コル情報に一致する  service メ タデータ付きのアクテ ィブ ルールを適用
します。 これが一致しない場合、 システムはルールを ト ラフ ィ ッ クに適用しません。 ホス ト に
アプ リ ケーシ ョ ン  プロ ト コル情報が存在しない場合、 またはルールに service メ タデータが含
まれない場合、 システムはルール内のポート に照ら して ト ラフ ィ ッ ク内のポート を検査し、
ルールを ト ラフ ィ ッ クに適用するかど うかを判断します。

次の図は、 アプ リ ケーシ ョ ン情報に基づく ト ラフ ィ ッ ク とルールの照合を示しています。
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アプ リ ケーシ ョ ン  プロ ト コルの識別によってルールを照合するには、 metadata キーワード と  
key value ステー ト メ ン ト を定義する必要があ り ます。 その際、 key と して service、 および 
value と してアプ リ ケーシ ョ ンを指定します。 たとえば、 次に示す metadata キーワード内の 
key value ステー ト メ ン トは、 ルールを  HTTP ト ラフ ィ ッ クに関連付けます。

service http

次の表では、 も一般的なアプ リ ケーシ ョ ン値について説明します。

注 表に含まれないアプ リ ケーシ ョ ンを定義するために支援が必要な場合は、 サポート担当にお問
い合わせください。
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使用できない予約済みメ タデータ

ライセンス ： Protection

metadata キーワードでは、 次の単語を単一の引数と して、 または key value ステー ト メ ン ト内
のキーと して使用しないでください。 これらは VRT 用に予約されています。

application
engine
impact_flag
os
policy
rule-type
rule-flushing
soid

注 ローカル ルールを適切に機能させるために制限付き メ タデータをど う しても追加する必要があ
る場合は、 サポート担当にお問い合わせください。 詳細については、 「ローカル ルール ファ イ
ルのインポート 」 （P.53-21） を参照して ください。

表 32-21 service 値

値 説明

dcerpc 分散コンピューティ ング環境/ リ モー ト  プロシージャ  コール シ
ステム

dns ド メ イン  ネーム  システム

finger Finger User Information Protocol

ftp ファ イル転送プロ ト コル

ftp-data ファ イル転送プロ ト コル （データ  チャネル）

http ハイパーテキス ト転送プロ ト コル

imap Internet Message Access Protocol

isakmp Internet Security Association and Key Management Protocol

netbios-dgm NETBIOS Datagram Service

netbios-ns NETBIOS Name Service

netbios-ssn NETBIOS Session Service

nntp Network News Transfer Protocol

oracle Oracle Net Services

pop2 Post Office Protocol バージ ョ ン  2
pop3 Post Office Protocol バージ ョ ン  3
smtp Simple Mail Transfer Protocol

ssh セキュア シェル ネッ ト ワーク  プロ ト コル

Telnet Telnet ネッ ト ワーク  プロ ト コル

tftp ト リ ビアル ファ イル転送プロ ト コル

x11 X Window システム
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メ タデータを使用するルールの検索

ライセンス ： Protection

metadata キーワードを使用するルールを検索するには、 ルールの [Search] ページで metadata 
キーワードを選択して、 オプシ ョ ンで、 メ タデータの一部分を入力します。 たとえば次のよ う
に入力できます。

• author と入力する と、 key と して author が使用されているすべてのルールが表示されます。

• author snortguru と入力する と、 key と して author、 value と して SnortGuru がそれぞれ使用
されているすべてのルールが表示されます。

• author s と入力する と、 key と して author、 さ らに value と して SnortGuru、 SnortUser1、
SnortUser2 などの語が使用されているすべてのルールが表示されます。

ヒン ト key と  value の両方を検索する と きには、 ルール内の key value ステー ト メ ン ト で使用されてい
るのと同じ接続演算子 （等号 [=] または空白文字） を検索で使用して ください。 key の後に等号
（=） と空白文字のどちらを入力するかに応じて、 異なる結果が検索で返されます。

なお、 メ タデータ追加のために使用する形式とは無関係に、 システムはメ タデータ検索語を  
key value または key=value ステー ト メ ン ト の全部または一部と して解釈します。 たとえば、
次に示すメ タデータは key value または key=value 形式に従っていませんが、 有効な メ タデー
タです。

ab cd ef gh

ただし、 この例に含まれる各スペースは key と  value の間の区切り文字と してシステムで解釈
されます。 次に示す並列語や単一語を検索で使用する と、 この例のメ タデータを含むルールを
正し く検出できます。

cd ef
ef gh
ef

一方、 次の検索を使用した場合、 単一の key value ステー ト メ ン ト と してシステムによって解
釈されるため、 ルールを検出できません。

ab ef

詳細については、 「ルールの検索」 （P.32-113） を参照して ください。

影響レベル 1 の設定

ライセンス ： Protection

次に示す予約済み key value 文を  metadata キーワードの中で使用できます。

impact_flag red

この key value ステー ト メ ン トは、 インポー ト したローカル ルールまたはルール エディ タを
使って作成したカスタム  ルールに関する影響フラグを赤 （レベル 1） に設定します。

なお、 シスコ脆弱性調査チーム （VRT） が  impact_flag red ステー ト メ ン ト をシスコ提供の
ルールに含めている場合、 VRT が次のよ うに判断したこ と を意味します ： ルールを ト リ ガーと
して使用するパケッ トは、 送信元または宛先のホス ト がウイルス、 ト ロ イの木馬、 その他の有
害ソフ ト ウェアによって侵害されている可能性がある こ と を示しています。 詳細については、
「影響レベルを使用してイベン ト を評価する」 （P.18-37） を参照して ください。
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IP 見出し値の検査

ライセンス ： Protection

キーワードを使用する と、 パケッ ト の IP 見出しの中で攻撃やセキュ リ テ ィ  ポ リ シー違反の可
能性を識別できます。 詳細については、 次の項を参照して ください。

• 「フラグ メ ン ト  ビッ ト と予約済みビッ トの検査」 （P.32-46）

• 「IP 見出し識別値の検索」 （P.32-47）

• 「指定された IP オプシ ョ ンの識別」 （P.32-47）

• 「指定された IP プロ ト コル番号の識別」 （P.32-48）

• 「パケッ ト のタイプ オブ サービスの検査」 （P.32-48）

• 「パケッ ト の存続可能時間値の検査」 （P.32-48）

フラグメン ト  ビッ ト と予約済みビッ トの検査

ライセンス ： Protection

fragbits キーワードは、 IP 見出し内のフラグ メ ン ト  ビッ ト と予約ビッ ト を検査します。 パ
ケッ ト ご とに、 予約ビッ ト 、 More Fragments ビッ ト 、 および Don't Fragment ビッ ト を任意に組
み合わせて検査できます。

fragbits キーワードを使ってルールを微調整するために、 次の表に示す演算子をルール内の引
数値の後ろに指定できます。

たとえば、 （他のビッ ト の有無とは無関係に） 少な く と も予約済みビッ ト が設定されたパケッ
ト に対してイベン ト を生成するには、 fragbits 値と して R+ を使用します。

表 32-22 Fragbits 引数の値

引数 説明

R Reserved （予約済
み） ビッ ト

M More Fragments 
ビッ ト

D Don’t Fragment 
ビッ ト

表 32-23 Fragbit 演算子

演算子 説明

プラス記号 （+） パケッ トは、 指定されたすべてのビッ ト と一致する必要が
あ り ます。

アスタ リ ス ク （*） パケッ トは、 指定されたどのビッ ト と一致する こ と もでき
ます。

感嘆符 （!） 指定されたどのビッ ト も設定されていない場合、 パケッ ト
が基準を満たします。
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IP 見出し識別値の検索

ライセンス ： Protection

id キーワードは、 キーワード引数で指定される値に照ら して IP 見出し  フラグ メ ン ト識別
フ ィールドを検査します。 一部のサービス拒否ツールやスキャナは、 このフ ィールドを、 容易
に検出できる特定の番号に設定します。 たとえば、 Synscan ポート スキャンを検出する  SID 630 
では、 id 値が 39426 （スキャナから伝送されるパケッ ト の ID 番号と して使われる静的な値） に
設定されます。

注 id 引数値は数値でなければな り ません。

指定された IP オプションの識別

ライセンス ： Protection

IPopts キーワードを使用する と、 指定された IP 見出し  オプシ ョ ンをパケッ ト内で検索できま
す。 次の表に、 使用可能な引数値を示します。

アナ リ ス ト が も頻繁に監視するのは、 厳密な送信元ルーティ ングと厳密でない送信元ルー
ティ ングです。 これらのオプシ ョ ンは送信元 IP アド レスのスプーフ ィ ングを示している可能性
があるためです。

表 32-24 IPoption 引数

引数 説明

rr 経路を記録

eol リ ス ト の末尾

nop オペレーシ ョ ンなし

ts タ イム  スタンプ

sec IP セキュ リ テ ィ  オ
プシ ョ ン

lsrr 厳密でない送信元
ルーティ ング

ssrr 厳密な送信元ルー
ティ ング

satid ス ト リーム識別子
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指定された IP プロ ト コル番号の識別

ライセンス ： Protection

ip_proto キーワードを使用する と、 キーワードの値と して指定された IP プロ ト コルを含むパ
ケッ ト を識別できます。 IP プロ ト コルは 0 ～ 255 の数値と して指定できます。 プロ ト コル番号
の完全な リ ス ト については、 http://www.iana.org/assignments/protocol-numbers を参照して くださ
い。 これらの番号を、 <、 >、 または ! 演算子と組み合わせるこ とができます。 たとえば、 ICMP 
以外のプロ ト コルを使用している ト ラフ ィ ッ クを検査するには、 ip_proto キーワードの値と し
て !1 を使用します。 1 つのルール内で ip_proto キーワードを複数回にわたって使用できます。
ただし、 ルール エンジンはキーワードの複数インスタンスをブール和関係 （AND） と解釈する
こ とに注意して ください。 たとえば、 ip_proto:!3; ip_proto:!6 を含むルールを作成した場合、
このルールは GGP プロ ト コルおよび TCP プロ ト コルを使用する ト ラフ ィ ッ クを無視します。

パケッ トのタイプ オブ サービスの検査

ライセンス ： Protection

一部のネッ ト ワークでは、ネッ ト ワーク上を移動するパケッ ト の優先度を設定するタ イプ オブ 
サービス （ToS） 値が使用されます。 tos キーワードを使用する と、 キーワードの引数で指定さ
れた値に照ら してパケッ ト の IP 見出し  ToS 値を検査できます。 tos キーワードを使用するルー
ルは、 ToS が指定の値に設定され、 しかもルール内の残りの基準を満たすパケッ ト に対して ト
リ ガーと して使用されます。

注 tos の引数値は数値でなければな り ません。

ToS フ ィールドは IP 見出し  プロ ト コルでは非推奨にな り、 Differentiated Services Code Point
（DSCP） フ ィールドに置き換えられています。

パケッ トの存続可能時間値の検査

ライセンス ： Protection

パケッ ト の存続可能時間 （time-to-live、 ttl） 値は、 パケッ ト が破棄される前に生成できるホッ
プ数を示します。 ttl キーワードを使用する と、 キーワードの引数と して指定された値または
値の範囲に照ら してパケッ ト の IP 見出し  ttl 値を検査できます。ttl キーワード  パラ メータを  0 
や 1 などの低い値に設定する と役立つこ とがあ り ます。 これは、 低い存続可能時間値が ト レー
スルートや侵入回避の試みを示している場合があるためです （なお、 このキーワードの適切な
値は管理対象デバイスの配置やネッ ト ワーク  ト ポロジによって異な り ます）。 次の構文を使用
します。

• TTL 値に特定の 1 つの値を設定するには、 0 ～ 255 の整数を使用します。 値の前に等号 （=）
を付ける こ と もできます （たとえば 5 または =5 を指定できます）。

• TTL 値の範囲を指定するには、 ハイフン （-） を使用します （たとえば、 0-2 は 0 ～ 2 のすべ
ての値、 -5 は 0 ～ 5 のすべての値、 5- は 5 ～ 255 のすべての値をそれぞれ指定します）。

• 特定の値よ り大きい TTL 値を指定するには、 「大な り 」 記号 （>） を使用します （たとえば、
>3 は 3 よ り大きいすべての値を指定します）。

• 特定の値以上の TTL 値を指定するには、 「大な り イコール」 記号 （>=） を使用します （たと
えば、 >=3 は 3 以上のすべての値を指定します）。

• 特定の値よ り小さい TTL 値を指定するには、 「小な り 」 記号 （<） を使用します （たとえば、
<3 は 3 よ り小さいすべての値を指定します）。

• 特定の値以下の TTL 値を指定するには、 「小な り イコール」 記号 （<=） を使用します （たと
えば、 <=3 は 3 以下のすべての値を指定します）。
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  ルールでのキーワード と引数について
ICMP 見出し値の検査

ライセンス ： Protection

FireSIGHT システムでサポート されるキーワードを使用する と、 ICMP パケッ ト  見出し内の攻
撃やセキュ リ テ ィ  ポ リ シー違反を識別できます。 なお、 ほとんどの ICMP タ イプおよびコード
を検出する事前定義ルールがある こ とに注意して ください。 既存のルールの有効にするか、 既
存のルールに基づいてローカル ルールを作成する こ と を考慮して ください。 ICMP ルールを
初から作成するよ り も、 ニーズを満たすルールを見つける方が時間の節約になる可能性があ り
ます。

ICMP 固有のキーワードの詳細については、 以下の項を参照して ください。

• 「静的な ICMP ID 値とシーケンス値の識別」 （P.32-49）

• 「ICMP メ ッセージ タイプの検査」 （P.32-49）

• 「ICMP メ ッセージ コードの検査」 （P.32-50）

静的な ICMP ID 値とシーケンス値の識別

ライセンス ： Protection

ICMP の識別番号とシーケンス番号は、 ICMP 応答と  ICMP 要求を関連付ける う えで役立ちま
す。 通常の ト ラフ ィ ッ クでは、 これらの値はパケッ ト に動的に割り当てられます。 一部のコ
バート  チャネルおよび Distributed Denial of Server （DDoS） プログラムは、 静的な ICMP ID お
よびシーケンス値を使用します。 次のキーワードを使用する と、 静的な値を含む ICMP パケッ
ト を識別できます。

icmp_id 

icmp_id キーワードは、 ICMP エコー要求または応答パケッ ト の ICMP ID 番号を検査します。
ICMP ID 番号に対応する数値を  icmp_id キーワードの引数と して使用して ください。

icmp_seq 

icmp_seq キーワードは、 ICMP エコー要求または応答パケッ トの ICMP シーケンスを検査します。
ICMP シーケンス番号に対応する数値を  icmp_id キーワードの引数と して使用して ください。

ICMP メ ッセージ タイプの検査

ライセンス ： Protection

itype キーワードを使用して、 特定の ICMP メ ッセージ タ イプ値を含むパケッ ト を検索します。
有効な ICMP タ イプ値または無効な ICMP タ イプ値を指定して、 さまざまなタ イプの ト ラ
フ ィ ッ クを検査できます （ICMP タ イプ番号の完全な リ ス ト については 
http://www.iana.org/assignments/icmp-parameters または http://www.faqs.org/rfcs/rfc792.html を参
照して ください）。 たとえば、 サービス拒否攻撃やフラ ッディ ング攻撃を発生させるために攻
撃者が範囲外の ICMP タ イプ値を設定する こ とがあ り ます。

「小な り 」 （<） と 「大な り 」 （>） を使用して itype 引数値の範囲を指定できます。

たとえば、

• <35

• >36

• 3<>55
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ヒン ト ICMP タ イプ番号の完全な リ ス ト については、 http://www.iana.org/assignments/icmp-parameters 
または http://www.faqs.org/rfcs/rfc792.html を参照して ください。

ICMP メ ッセージ コードの検査

ライセンス ： Protection

ICMP メ ッセージには、 宛先が到達不能である場合の詳細を示すコード値が含まれる こ とがあ
り ます （ICMP メ ッセージ コードの完全な リ ス ト と、 それぞれに関連する メ ッセージ  タ イプに
ついては、 http://www.iana.org/assignments/icmp-parameters の第 2 項を参照して ください）。

icode キーワードを使用する と、 特定の ICMP コード値を含むパケッ ト を識別できます。 有効
な ICMP コード値と無効な ICMP コード値のいずれかを指定する こ とによ り、 さ まざまなタ イ
プの ト ラフ ィ ッ クを検査できます。

「小な り 」 （<） と 「大な り 」 （>） を使用して icode 引数値の範囲を指定できます。

たとえば、

• 35 よ り小さい値を検索するには <35 と指定します。

• 36 よ り大きい値を検索するには >36 と指定します。

• 3 ～ 55 の間にある値を検索するには、 3<>55 と指定します。

ヒン ト icode キーワード と  itype キーワードを一緒に使用する と、 両方に一致する ト ラフ ィ ッ クを識
別できます。 たとえば、 ICMP 宛先到達不能コード  タ イプと  ICMP ポート到達不能コード  タ イ
プを含む ICMP ト ラフ ィ ッ クを特定するには、 値 3 の itype キーワード （宛先到達不能） と、
値 3 の icode キーワード （ポー ト到達不能） を指定します。

TCP 見出し値とスト リーム サイズの検査

ライセンス ： Protection

FireSIGHT システムでは、 パケッ ト の TCP 見出し と  TCP ス ト リーム  サイズを使って試行され
る攻撃を識別するためのキーワードを使用できます。 TCP 固有のキーワードの詳細について
は、 以下の項を参照して ください。

• 「TCP 確認応答値の検査」 （P.32-51）

• 「TCP フラグ組み合わせの検査」 （P.32-51）

• 「TCP または UDP ク ラ イアン ト またはサーバ フローへのルールの適用」 （P.32-52）

• 「静的な TCP シーケンス番号の識別」 （P.32-54）

• 「特定のサイズの TCP ウ ィ ン ド ウの識別」 （P.32-54）

• 「特定のサイズの TCP ス ト リームの識別」 （P.32-54）
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TCP 確認応答値の検査

ライセンス ： Protection

ack キーワードを使用する と、 パケッ ト の TCP 確認応答番号と特定の値を比較できます。 パ
ケッ ト の TCP 確認応答番号が、 ack キーワードに指定された値と一致した場合に、 ルールが ト
リ ガーと して使用されます。

ack の引数値は数値でなければな り ません。

TCP フラグ組み合わせの検査

ライセンス ： Protection

flags キーワードを使用する と、 複数の TCP フラグを任意に組み合わせて指定できます。 検査
対象のパケッ ト でこれらが設定されている場合、 ルールが ト リ ガーと して使用されます。  

注 従来、 flags の値と して A+ を使用していたケースでは、 代わりに flow キーワードおよび値 
established を使用して ください。 一般に、 フラグのすべての組み合わせが検出されるよ うに
するには、 フラグの使用時に flow キーワードおよび値 stateless を使用する必要があ り ます。
flow キーワードの詳細については、 「TCP または UDP ク ラ イアン ト またはサーバ フローへの
ルールの適用」 （P.32-52） を参照して ください。

次の表に示す flags キーワードの値を確認または無視する こ とができます。

ヒン ト 明示的輻輳通知 （ECN） の詳細については、 http://www.faqs.org/rfcs/rfc3168.html の情報を参照
して ください。

表 32-25 flags の引数

引数 TCP フラグ

Ack データを確認応答します。

Psh このパケッ ト でデータが送信される必要があ り ます。

Syn 新しい接続。

Urg パケッ ト に緊急データが含まれています。

Fin 接続が閉じ られました。

Rst 接続が異常終了しました。

CWR ECN 輻輳ウ ィ ン ド ウが減少しました。 旧 R1 引数 （下
位互換性を維持するために引き続きサポート されてい
ます）。

ECE ECN エコー。 旧 R2 引数 （下位互換性を維持するため
に引き続きサポート されています）。
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flags キーワードを使用する場合、 複数のフラグに対する照合方法をシステムに指示するため
の演算子を使用できます。 次の表に、 これらの演算子の説明を示します。

TCP または UDP クライアン トまたはサーバ フローへのルールの適用

ライセンス ： Protection

flow キーワードを使用する と、 セッシ ョ ン特性に基づいてルールで検査されるパケッ ト を選択
できます。 flow キーワードを使用する こ とで、 ルールの適用対象となる ト ラフ ィ ッ ク  フロー方
向を指定して、 ク ラ イアン ト  フローとサーバ フローのどちらかにルールを適用できます。flow 
キーワードによるパケッ ト検査の方法を指定するには、 分析すべき ト ラフ ィ ッ クの方向、 検査
するパケッ ト の状態、 およびパケッ ト が再構築ス ト リームの一部かど うかを設定できます。

ルールの処理時に、 パケッ ト のステー ト フル インスペクシ ョ ンが実行されます。 ステー ト レス  
ト ラフ ィ ッ ク （セッシ ョ ン  コンテキス ト が確立されていない ト ラフ ィ ッ ク） を  TCP ルールで
無視するには、 flow キーワードをルールに追加して、 そのキーワードで Established 引数を選択
する必要があ り ます。 UDP ルールでステート レス  ト ラフ ィ ッ クを無視するには、 flow キー
ワードをルールに追加して、 Established 引数と方向引数のどちらか （または両方） を選択する
必要があ り ます。 これによ り、 TCP または UDP ルールでパケッ ト のステー ト フル インスペク
シ ョ ンが実行されます。

方向引数を追加した場合、 ルール エンジンは、 指定された方向と一致するフローを伴う確立
された状態のパケッ ト だけを検査します。 たとえば、 TCP または UDP 接続が検出されたと き
ト リ ガーと して使用されるルールに、 flow キーワードおよび established 引数と  From Client 
引数を  追加した場合、 ルール エンジンはク ラ イアン ト から送信されたパケッ ト だけを検査し
ます。

ヒン ト パフォーマンスを 大にするには、必ず TCP ルールまたは UDP セッシ ョ ン  ルールに flow キー
ワードを含めて ください。

フローを指定するには、[Create Rule] ページの [Detection Options] リ ス ト で [flow] キーワードを
選択し、 [Add Option] をク リ ッ ク します。 次に、 フ ィールドご とに表示される リ ス ト から引数
を選択します。

表 32-26 flags と一緒に使用する演算子

演算子 説明 例

all パケッ トは、 指定されたす
べてのフラグを含んでいる
必要があ り ます。

Urg と  all を選択する と、 パケッ ト が緊急フラグを含んでいる必要が
ある こ と、 および他のフラグが含まれる可能性がある こ と を指定でき
ます。

any パケッ トは、 指定された任
意のフラグを含むこ とがで
きます。

Ack、 Psh、 および any を選択する と、 ルールを ト リ ガーと して使用す
るためには Ack と  Psh のどちらか （または両方） のフラグが設定され
る必要がある こ と、 およびパケッ ト内で他のフラグも設定されている
可能性がある こ と を指定できます。

not パケッ トは、 指定されたフ
ラグ  セッ ト を含んではな り
ません。

Urg と  not を選択する と、 このルールを ト リ ガーと して使用するパ
ケッ ト に関して緊急フラグが設定されないこ とを指定できます。
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次の表に、 flow キーワードで指定できるス ト リーム関連引数の説明を示します。

次の表に、 flow キーワードで指定できる方向オプシ ョ ンの説明を示します。

From Server と  To Client の機能が同じである こ と、 および To Server と  From Client の機能も
同じである こ とに注意して ください。 これらのオプシ ョ ンは、 ルールに文脈と読みやすさを加
味するために提供されています。 たとえば、 サーバから ク ラ イアン トへの攻撃を検出するよ う
設計されたルールを作成する場合は、 From Server を使用します。 一方、 ク ラ イアン ト からサー
バへの攻撃を検出するよ うに設計されたルールを作成する場合は、 From Client を使用します。

次の表に、 flow キーワードで指定できるス ト リーム関連引数の説明を示します。

TCP または UDP ス ト リーム前処理ルール内で Established 引数と  Only Stream traffic 引数を
使用するには、 必要に応じて TCP または UDP ス ト リーム前処理を有効にする必要があ り ます。
必要なプ リプロセッサが無効になっている状態で、 これらの引数を含むルールを有効にする
と、 ポ リ シー保存時に必要な TCP または UDP プ リプロセッサを有効にするかど うか尋ねられ
ます。 TCP ス ト リーム前処理の使用方法については、 「TCP ス ト リームの前処理の使用」
（P.26-21） および 「TCP ス ト リームの再アセンブ リ 」 （P.26-29） を参照して ください。 UDP ス
ト リーム前処理の使用方法については、 「UDP ス ト リームの前処理の使用」 （P.26-34） を参照し
て ください。 プロセッサを自動的に有効にする方法については、 「詳細設定の自動有効化」
（P.22-12） を参照して ください。

表 32-27 状態に関連する flow 引数

引数 説明

Established 確立された接続で ト リ ガーと して使用されます。

Stateless ス ト リーム  プロセッサの状態に関係な く ト リ ガーと
して使用されます。

表 32-28 flow の方向引数

引数 説明

To Client サーバ応答で ト リ ガーと して
使用されます。

To Server ク ラ イアン ト応答で ト リ ガー
と して使用されます。

From Client ク ラ イアン ト応答で ト リ ガー
と して使用されます。

From Server サーバ応答で ト リ ガーと して
使用されます。

表 32-29 flow のスト リーム関連引数

引数 説明

Ignore Stream Traffic 再構築されたス ト リーム  パケッ ト で ト リ
ガーと して使用されません。

Only Stream Traffic 再構築されたス ト リーム  パケッ ト でのみ
ト リ ガーと して使用されます。
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たとえば、flow キーワードの値と して To Server, Established, Only Stream Traffic を使用す
る と、 ス ト リーム  プ リプロセッサで再構築された、 確立済みセッシ ョ ンでク ラ イアン ト から
サーバに移動する ト ラフ ィ ッ クを検出できます。

静的な TCP シーケンス番号の識別

ライセンス ： Protection

seq キーワードを使用する と、 静的なシーケンス番号値を指定できます。 パケッ ト のシーケン
ス番号が、 指定された引数と一致する場合、 そのキーワードを含むルールが ト リ ガーと して使
用されます。 このキーワードはあま り使用されませんが、 静的シーケンス番号付きの生成済み
パケッ ト を使用する攻撃やネッ ト ワーク  スキャンを識別する う えでこれが役立ちます。

特定のサイズの TCP ウィンドウの識別

ライセンス ： Protection

window キーワードを使用する と、 特定の TCP ウ ィ ン ド ウ  サイズを指定できます。 このキー
ワードを含むルールは、 指定された TCP ウ ィ ン ド ウ  サイズのパケッ ト が検出されるたびに ト
リ ガーと して使用されます。 このキーワードはあま り使用されませんが、静的 TCP ウ ィ ン ド ウ  
サイズ付きの生成済みパケッ ト を使用する攻撃やネッ ト ワーク  スキャンを識別する う えでこれ
が役立ちます。

特定のサイズの TCP スト リームの識別

ライセンス ： Protection

次に示す形式で、 stream_size キーワード と ス ト リーム  プ リプロセッサを組み合わせて使用す
る と、 TCP ス ト リームのサイズをバイ ト単位で特定できます。

direction,operator,bytes

こ こで、 bytes はバイ ト数です。

引数内の各オプシ ョ ンをカンマ （,） で区切る必要がある こ とに注意して ください。

ルール内で stream_size キーワードを使用するには、 TCP ス ト リーム前処理を有効にする必要
があ り ます。 詳細については、 「TCP ス ト リームの前処理の使用」 （P.26-21） を参照して くださ
い。 TCP ス ト リーム前処理が無効になっている状態で、 このキーワードを使用するルールを有
効にする と、 ポ リ シー保存時に TCP ス ト リーム前処理を有効にするかど うか尋ねられます。 詳
細については、 「詳細設定の自動有効化」 （P.22-12） を参照して ください。

次の表に、 stream_size キーワードで指定できる大文字/小文字を区別しない方向オプシ ョ ンに
ついて説明します。

表 32-30 stream_size キーワードの方向引数

引数 説明

client 指定されたス ト リーム  サイズに一致する ク ラ イアン ト からのス ト リームで ト リ
ガーと して使用されます。

server 指定されたス ト リーム  サイズに一致するサーバからのス ト リームで ト リ ガーと
して使用されます。
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次の表に、 stream_size キーワードで使用できる演算子の説明を示します。

たとえば、 ク ラ イアン ト からサーバに移動する  5001216 バイ ト以上の TCP ス ト リームを検出す
るには、 stream_size キーワードの引数と して client, >=, 5001216 を使用できます。

TCP スト リーム再構築の有効化と無効化

ライセンス ： Protection

stream_reassemble キーワードを使用する と、 接続での検査対象ト ラフ ィ ッ クがルールの条件
と一致した場合に、 1 つの接続の TCP ス ト リーム再構築を有効/無効にする こ とができます。 オ
プシ ョ ンで、 このキーワードを  1 つのルール内で複数回使用する こ とができます。

ス ト リーム再構築を有効または無効にするには、 次の構文を使用します。

enable|disable, server|client|both, option, option

次の表に、 stream_reassemble キーワードで使用できるオプシ ョ ン引数の説明を示します。

both 指定されたス ト リーム  サイズに一致する ク ラ イアン ト からの ト ラフ ィ ッ ク と
サーバからの ト ラフ ィ ッ クの両方によって ト リ ガーと して使用されます。

たとえば both, >, 200 とい う引数は、 ク ラ イアン ト からの ト ラフ ィ ッ クが 200 
バイ ト を超え、 しかもサーバからの ト ラフ ィ ッ クが 200 バイ ト を超えている場
合に ト リ ガーと して使用されます。

either 指定されたス ト リーム  サイズに一致する ク ラ イアン ト またはサーバからの ト ラ
フ ィ ッ ク （どちらか先に出現した方） によって ト リ ガーと して使用されます。

たとえば both, >, 200 とい う引数は、 ク ラ イアン ト からの ト ラフ ィ ッ クが 200 
バイ ト を超え、 しかもサーバからの ト ラフ ィ ッ クが 200 バイ ト を超えている場
合に ト リ ガーと して使用されます。

表 32-30 stream_size キーワードの方向引数 （続き）

引数 説明

表 32-31 stream_size キーワードの引数演算子

演算子 説明

= 等しい

!= 等し く ない

> よ り大きい

< よ り小さい

>=  以上

<= 以下

表 32-32 stream_reassemble のオプシ ョ ン引数

引数 説明

noalert ルールで他にどの検出オプシ ョ ンが指定されているかに関係な く、 イベン ト
を生成しません。

fastpath 一致の検出時に残りの接続ト ラフ ィ ッ クを無視します。
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たとえば、 次のルールは、 HTTP 応答で 200 OK ステータス  コードが検出される接続に対して
イベン ト を生成せずに、 TCP ク ラ イアン ト側ス ト リーム再構築を無効にします。

alert tcp any 80 -> any any (flow:to_client, established; content: “200 OK”; 
stream_reassemble:disable, client, noalert

stream_reassemble キーワードを使用するルールを処理できるよ うにするには、 TCP ス ト リー
ム  プ リプロセッサを有効にする必要がある こ とに注意して ください。 TCP ス ト リーム  プ リプ
ロセッサが無効になっている状態で、 このキーワードを使用するルールを有効にする と、 ポ リ
シー保存時にプ リ プロセッサを有効にするかど うか尋ねられます。 「詳細設定の自動有効化」
（P.22-12） を参照して ください。 

stream_reassemble を使用する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Create Rule] ページで、 ド ロ ップダウン  リ ス ト から  [stream_reassemble] を選択して、 [Add 
Option] をク リ ッ ク します。

[stream_reassemble] セクシ ョ ンが表示されます。

セッシ ョ ンからの SSL 情報の抽出

ライセンス ： Protection

SSL ルール キーワードを使用する と、 Secure Sockets Layer （SSL） プ リ プロセッサを呼び出し、
暗号化セッシ ョ ンのパケッ ト から  SSL のバージ ョ ン とセッシ ョ ン状態に関する情報を抽出でき
ます。

SSL または Transport Layer Security （TLS） を使用する暗号化セッシ ョ ンを確立するためにク ラ
イアン ト とサーバが通信する と き、 ハン ドシェイ ク  メ ッセージが交換されます。 セッシ ョ ン中
に伝送されるデータは暗号化されますが、 ハン ドシェイ ク  メ ッセージは暗号化されません。

SSL プ リプロセッサは、 特定のハンドシェイ ク  フ ィールドから状態とバージ ョ ンの情報を抽出
します。 ハン ドシェイ ク内の 2 つのフ ィールドは、 セッシ ョ ン暗号化に使われる  SSL または 
TLS のバージ ョ ン とハン ドシェイ クのステージを示します。

詳細については、 次の項を参照して ください。

• 「ssl_state」 （P.32-56）

• 「ssl_version」 （P.32-57）

ssl_state

ライセンス ： Protection

ssl_state キーワードを使用する と、 暗号化されたセッシ ョ ンの状態情報と照合する こ とがで
きます。 同時に使用される複数の SSL バージ ョ ンを検査するには、 1 つのルール内で複数の 
ssl_version キーワードを使用します。

ルールで ssl_state キーワードが使用されている場合、 ルール エンジンは SSL プ リプロセッサ
を呼び出して、 ト ラフ ィ ッ ク内の SSL 状態情報を検査します。
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たとえば、 チャレンジ長が非常に長く、 データが多すぎる  ClientHello メ ッセージを送信する
こ とによってサーバ上のバッファ  オーバーフローを引き起そ う とする攻撃者の試みを検出する
には、 ssl_state キーワード と引数 client_hello を使用し、 異常に大きなパケッ ト を検査する
こ とができます。

SSL 状態に関する複数の引数を指定するには、 カンマ区切りの リ ス ト を使用します。 複数の引
数を列挙した場合、 システムは OR 演算子を使ってそれらを評価します。 たとえば、 引数と し
て client_hello および server_hello を指定する と、 システムは client_hello または 
server_hello のどちらかを含む ト ラフ ィ ッ クに照ら してルールを評価します。

次のよ うに、 引数を否定する こ と もできます。

!client_hello、 !unknown

接続が一連の状態のそれぞれに到達したこ とを確認するには、 ssl_state ルール オプシ ョ ンを使
用する複数のルールを使う必要があ り ます。

ssl_state キーワードを使用するルールを処理できるよ うにするには、 SSL プ リプロセッサを
有効にする必要がある こ とに注意して ください。 SSL プ リプロセッサが無効になっている状態
で、 このキーワードを使用するルールを有効にする と、 ポ リ シー保存時にプ リプロセッサを有
効にするかど うか尋ねられます。 「詳細設定の自動有効化」 （P.22-12） を参照して ください。 

ssl_state キーワードは、 次の識別子を引数と して受け入れます。

ssl_version

ライセンス ： Protection

ssl_version キーワードを使用する と、 暗号化セッシ ョ ンのバージ ョ ン情報を照合できます。
ルールで ssl_version キーワードが使用されている場合、 ルール エンジンは SSL プ リプロセッ
サを呼び出して、 ト ラフ ィ ッ ク内の SSL バージ ョ ン情報を検査します。

たとえば、 SSL バージ ョ ン  2 にバッファ  オーバーフロー脆弱性がある こ とがわかっている場
合、 ssl_version キーワードで sslv2 引数を使用して、 その SSL バージ ョ ンを使用する ト ラ
フ ィ ッ クを識別できます。

SSL バージ ョ ンに関する複数の引数を指定するには、 カンマ区切りの リ ス ト を使用します。 複
数の引数を列挙した場合、 システムは OR 演算子を使ってそれらを評価します。 たとえば、
SSLv2 を使用していない暗号化ト ラフ ィ ッ クを識別するには、

表 32-33 ssl_state の引数

引数 目的

client_hello ク ラ イアン ト が暗号化セッシ ョ ンを要求する、 メ ッセージ タ イプ 
ClientHello のハンドシェイ ク  メ ッセージを照合します。

server_hello ク ラ イアン ト からの暗号化セッシ ョ ン要求に対してサーバが応答する、
メ ッセージ タ イプ ServerHello のハンドシェイ ク  メ ッセージを照合し
ます。

client_keyx サーバからのキーの受信を確認するためにク ラ イアン ト がサーバに
キーを伝送する、 メ ッセージ タ イプ ClientKeyExchange のハンドシェイ
ク  メ ッセージを照合します。

server_keyx サーバからのキーの受信を確認するためにク ラ イアン ト がサーバに
キーを伝送する、 メ ッセージ タ イプ ServerKeyExchange のハンドシェイ
ク  メ ッセージを照合します。

unknown 任意のハンドシェイ ク  メ ッセージ タ イプを照合します。
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ssl_version:ssl_v3,tls1.0,tls1.1,tls1.2 をルールに追加できます。 このルールは、 SSL バー
ジ ョ ン  3、 TLS バージ ョ ン  1.0、 TLS バージ ョ ン  1.1、 または TLS バージ ョ ン  1.2 を使用する ト
ラフ ィ ッ クを評価します。

ssl_version キーワードを使用するルールを処理できるよ うにするには、 SSL プ リプロセッサ
を有効にする必要がある こ とに注意して ください。 SSL プ リプロセッサが無効になっている状
態で、 このキーワードを使用するルールを有効にする と、 ポ リ シー保存時にプ リプロセッサを
有効にするかど うか尋ねられます。 「詳細設定の自動有効化」 （P.22-12） を参照して ください。 

ssl_version キーワードは、 次の SSL/TLS バージ ョ ン識別子を引数と して受け入れます。

アプリケーショ ン層プロ ト コル値の検査

ライセンス ： Protection

アプ リ ケーシ ョ ン層プロ ト コル値の正規化と検査はプ リプロセッサによってほとんど実行され
ますが、 以下の項で説明するキーワードを使用する と、 アプ リ ケーシ ョ ン層値をさ らに検査で
きます。

• 「RPC」 （P.32-59）

• 「ASN.1」 （P.32-59）

• 「urilen」 （P.32-60）

• 「DCE/RPC キーワード」 （P.32-61）

• 「SIP キーワード」 （P.32-65）

• 「GTP キーワード」 （P.32-68）

• 「Modbus キーワード」 （P.32-78）

• 「DNP3 キーワード」 （P.32-80）

表 32-34 ssl_version の引数

引数 目的

sslv2 Secure Sockets Layer （SSL） バージ ョ ン  2 を使用してエンコード された ト ラ
フ ィ ッ クを照合します。

sslv3 Secure Sockets Layer （SSL） バージ ョ ン  3 を使用してエンコード された ト ラ
フ ィ ッ クを照合します。

tls1.0 Transport Layer Security （TLS） バージ ョ ン  1.0 を使用してエンコード された
ト ラフ ィ ッ クを照合します。

tls1.1 Transport Layer Security （TLS） バージ ョ ン  1.1 を使用してエンコード された
ト ラフ ィ ッ クを照合します。

tls1.2 Transport Layer Security （TLS） バージ ョ ン  1.2 を使用してエンコード された
ト ラフ ィ ッ クを照合します。
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RPC

ライセンス ： Protection

rpc キーワードは、 TCP または UDP パケッ ト内の Open Network Computing Remote Procedure 
Call （RPC ONC） サービスを識別します。 これによ り、 ホス ト上の RPC プログラムの識別試行
を検出する こ とができます。 ネッ ト ワークで実行中のいずれかの RPC サービスを  exploit でき
るかど うか判断するために、 侵入者は RPC ポート マッパーを使用できます。 また、 ポー ト マッ
パーを使用せずに RPC を実行中の他のポートへのアクセスを試みる こ と もできます。 次の表
に、 rpc キーワードで使用できる引数を列挙します。

rpc キーワードの引数を指定するには、 次の構文を使用します。

application,procedure,version

こ こで、 application は RPC アプ リ ケーシ ョ ン番号、 procedure は RPC プロシージャ番号、
version は RPC バージ ョ ン番号です。 rpc キーワードのすべての引数を指定する必要があ り ま
す。 引数のいずれかを指定できない場合は、 アスタ リ ス ク （*） で置き換えて ください。

たとえば、 任意のプロシージャまたはバージ ョ ンの RPC ポート マッパー （100000 とい う番号
で示される  RPC アプ リ ケーシ ョ ン） を検索するには、 引数と して  100000,*,* を使用します。

ASN.1

ライセンス ： Protection

asn1 キーワードを使用する と、 さまざまな有害エンコードを検索しながら、 パケッ ト またはパ
ケッ ト の一部分をデコードできます。

次の表に、 asn1 キーワードの引数について説明します。

表 32-35 rpc キーワードの引数

引数 説明

application RPC アプ リ ケーシ ョ ン番号

procedure 呼び出される  RPC プロシー
ジャ

version RPC バージ ョ ン

表 32-36 asn.1 キーワードの引数

引数 説明

Bitstring Overflow 無効な、 リモー ト  exploit 可能なビッ ト ス ト リ ング  エンコードを検出
します。

Double Overflow 標準バッファ よ り大きい二重 ASCII エンコードを検出します。 これ
は、 Microsoft Windows での exploit 可能な機能と して知られています
が、 現時点でどのサービスが exploit 可能かは不明です。

Oversize Length 指定された引数よ り大きい ASN.1 タ イプ長を検出します。 たとえば 
Oversize Length を  500 に設定した場合、 500 を上回る  ASN.1 タ イプ
によってルールが ト リ ガーと して使用されます。
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たとえば、 Microsoft ASN.1 ラ イブラ リにおける既知の脆弱性ではバッファ  オーバーフローが
発生し、 攻撃者は特別に細工した認証パケッ ト を使ってその状態を  exploit できます。 システム
が asn.1 データをデコードする と き、 パケッ ト内の exploit コードは、 システム  レベル特権付き
でホス ト上で動作した り、 DoS 状態を引き起した りする こ とができます。 次のルールは、 asn1 
キーワードを使用して、 この脆弱性を  exploit する試みを検出します。

alert tcp $EXTERNAL_NET any -> $HOME_NET 445
(flow:to_server, established; content:”|FF|SMB|73|”; nocase;
offset:4; depth:5;
asn1:bitstring_overflow,double_overflow,oversize_length
100,relative_offset 54;)

上記のルールの場合、 任意のポートおよび $EXTERNAL_NET 変数で定義された任意の IP アド
レスから発信され、 ポー ト  445 を使用する  $HOME_NET 変数で定義された任意の IP アド レス
に向か う  TCP ト ラフ ィ ッ クに対して、 イベン ト が生成されます。 加えて、 サーバへの TCP 接
続が確立された時点でのみルールを実行します。 その後、 ルールは特定の位置にある特定のコ
ンテンツを検査します。 後に、 ルールは asn1 キーワードを使用して、 ビ ッ ト ス ト リ ング  エ
ンコード と二重 ASCII エンコードを検出し、 後に見つかったコンテンツ一致の末尾から  55 
バイ ト目以降、 長さ  100 バイ ト を超える  asn.1 タ イプ長を識別します （offset カウンタがバイ
ト  0 から始まる こ とに注意して ください）。

urilen

ライセンス ： Protection

urilen キーワード と  HTTP Inspect プ リプロセッサを組み合わせて使用する と、 特定の長さ、
大長を下回る、 小長を上回る、 または指定された範囲内の URI を  HTTP ト ラフ ィ ッ ク内で検
査できます。

HTTP Inspect プ リプロセッサがパケッ ト を正規化して検査した後、 ルール エンジンはルールに
照ら してそのパケッ ト を評価し、 urilen キーワードで指定された長さ条件に URI が一致するか
ど うか判断します。 このキーワードを使用する と、 URI 長の脆弱性を  exploit し よ う とする試み
を検出できます。 たとえばバッファ  オーバーフローを発生させて、 攻撃者が DoS 状態を引き
起こ した り、 システム  レベル特権付きでホス ト上でコードを実行した り し よ う と試みる可能性
があ り ます。

Absolute Offset パケッ ト  ペイロードの先頭からの絶対オフセッ ト を設定します （オ
フセッ ト  カウンタがバイ ト  0 から始まる こ とに注意して ください）。
たとえば SNMP パケッ ト をデコードするには、 Absolute Offset を  0 
に設定し、 Relative Offset を設定しません。 Absolute Offset と して正
または負の値が可能です。

Relative Offset これは、 後に見つかったコンテンツ一致、 pcre、 または byte_jump 
からの相対オフセッ ト です。 コンテンツ  "foo" の直後の ASN.1 シーケ
ンスをデコードするには、 Relative Offset を  0 に設定し、 Absolute 
Offset を設定しません。Relative Offset と して正または負の値が可能で
す （オフセッ ト  カウンタが 0 から始まる こ とに注意して ください）。

表 32-36 asn.1 キーワードの引数 （続き）

引数 説明
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ルール内で urilen キーワードを使用する と きには、 次の点に注意して ください。

• 必ず flow:established キーワードおよび他の 1 つ以上のキーワードを組み合わせて、urilen 
キーワードを使用して ください。

• TCP ス ト リーム前処理を有効にする必要があ り ます。 詳細については、 「TCP ス ト リームの
前処理の使用」 （P.26-21） を参照して ください。

• urilen キーワードを使用するルールを処理できるよ うにするには、 HTTP プ リプロセッサを
有効にする必要があ り ます。 HTTP プ リプロセッサが無効になっている状態で、 このキー
ワードを使用するルールを有効にする と、 ポ リ シー保存時にプ リプロセッサを有効にする
かど うか尋ねられます。 「詳細設定の自動有効化」 （P.22-12） を参照して ください。 

• ルール プロ ト コルは常に TCP です。 詳細については、 「プロ ト コルの指定」 （P.32-4） を参照
して ください。

• ターゲッ ト  ポートは常に HTTP ポート です。 詳細については、 「侵入ルールでのポート の
定義」 （P.32-9） および 「定義済みのデフォル ト の変数の 適化」 （P.5-20） を参照して くだ
さい。

URI 長を指定する と きには、 10 進のバイ ト数、 「小な り 」 （<）、 および 「大な り 」 （>） を使用し
ます。

たとえば、

• 5 バイ ト長の URI を検出するには、 5 を指定します。

• 5 バイ ト長を下回る  URI を検出するには、 < 5 （1 つの空白文字で区切る） を指定します。

• 5 バイ ト長を上回る  URI を検出するには、 > 5 （1 つの空白文字で区切る） を指定します。

• 3 ～ 5 バイ ト長の URI を検出するには、 3 <> 5 （<> の前後に空白文字を  1 つずつ含む） を指
定します。

たとえば、 Novell の eDirectory バージ ョ ン  8.8 に付属のサーバ モニタ リ ングおよび診断ユー
テ ィ リ テ ィ  iMonitor バージ ョ ン  2.4 に脆弱性がある こ とが知られています。 長すぎる  URI を含
むパケッ トはバッファ  オーバーフローを発生させるため、 攻撃者はシステム  レベル特権付き
でホス ト上で動作した り、 DoS 状態を引き起こ した りできる特別に細工したパケッ ト を使って
その状態を  exploit できます。 次のルールは、 urilen キーワードを使用して、 この脆弱性を悪用
する試みを検出します。

alert tcp $EXTERNAL_NET any -> $HOME_NET $HTTP_PORTS
(msg:"EXPLOIT eDirectory 8.8 Long URI iMonitor buffer
overflow attempt";flow:to_server,established;
urilen:> 8192; uricontent:"/nds/"; nocase;
classtype:attempted-admin; sid:x; rev:1;)

上記のルールの場合、 任意のポートおよび $EXTERNAL_NET 変数で定義された任意の IP アド
レスから発信され、 $HTTP_PORTS 変数で定義されたポート を使用して、 $HOME_NET 変数で
定義された任意の IP アド レスに向か う  TCP ト ラフ ィ ッ クに対して、 イベン ト が生成されます。
加えて、 サーバへの TCP 接続が確立された時点でのみ、 パケッ ト がルールに照ら して評価され
ます。 ルールは、 urilen キーワードを使用して、 長さ  8192 バイ ト を超える  URI を検出します。
後に、 ルールは、 大文字/小文字を区別しない特定のコンテンツ  /nds/ を  URI で検索します。

DCE/RPC キーワード

ライセンス ： Protection

次の表に示す 3 つの DCE/RPC キーワードを使用する と、DCE/RPC セッシ ョ ン  ト ラフ ィ ッ クで 
exploit を監視できます。 これらのキーワードを含むルールを処理する と き、 システムは 
DCE/RPC プ リプロセッサを呼び出します。 詳細については、 「DCE/RPC ト ラフ ィ ッ クのデコー
ド」 （P.25-2） を参照して ください。
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これらのキーワードを含むルールの処理を可能にするには、 DCE/RPC プ リプロセッサを有効
にする必要があ り ます。 DCE/RPC プ リプロセッサが無効になっている状態で、 これらのキー
ワードを使用するルールを有効にする と、 ポ リ シー保存時にプ リプロセッサを有効にするかど
うか尋ねられます。 「詳細設定の自動有効化」 （P.22-12） を参照して ください。 

表に示されているよ うに、 dce_opnum の前に必ず dce_iface を配置し、 dce_stub_data の前に必
ず dce_iface + dce_opnum を配置する必要がある こ とに注意して ください。

また、 これらの DCE/RPC キーワードを他のルール キーワード と組み合わせて使用する こ と も
できます。 DCE/RPC ルールでは、 DCE/RPC 引数が選択された状態で byte_jump、 byte_test、
byte_extract の各キーワードを使用する こ とに注意して ください。 詳細については、
「Byte_Jump と  Byte_Test の使用」 （P.32-29） および 「パケッ ト  データをキーワード引数の中に
読み込む」 （P.32-87） を参照して ください。

シスコでは、 DCE/RPC キーワードを含むルールに 1 つ以上の content キーワードを含める こ と
を推奨しています。 こ うする と、 ルール エンジンが常に高速パターン  マッチ機能を使用する
こ とで処理速度が上がり、 パフォーマンスが向上します。 ルールに 1 つ以上の content キー
ワードが含まれている場合は、 content キーワードの Use Fast Pattern Matcher 引数が有効になって
いるかど うかに関係な く、 ルール エンジンが高速パターン  マッチ機能を使用する こ とに注意
して ください。 詳細については、 「コンテンツ一致の検索」 （P.32-15） および 「Use Fast Pattern 
Matcher」 （P.32-25） を参照して ください。

次のケースでは、 DCE/RPC バージ ョ ンおよび隣接見出し情報を一致コンテンツ と して使用で
きます。

• ルールに他の content キーワードが含まれていない

• ルールにも う  1 つ content キーワードが含まれているが、 DCE/RPC バージ ョ ンおよび隣接
情報が、 他方の content よ り も特有のパターンを表している

たとえば、 DCE/RPC バージ ョ ンおよび隣接情報は通常、 1 バイ ト のコンテンツよ り も特有
です。

次に示すバージ ョ ンおよび隣接情報コンテンツ一致のいずれか 1 つを使用して、 ルール限定を
終了する必要があ り ます。

• コネクシ ョ ン型 DCE/RPC ルールでは、 コンテンツ  |05 00 00| （メ ジャー バージ ョ ン  05、 マ
イナー バージ ョ ン  00、 および要求 PDU （プロ ト コル データ  ユニッ ト ） タ イプ 00 ） を使用
します。

• コネクシ ョ ンレス型 DCE/RPC ルールでは、 コンテンツ  |04 00| （バージ ョ ン  04、 要求 PDU 
タイプ 00） を使用します。

いずれの場合も、 DCE/RPC プ リプロセッサで完了済みの処理を繰り返すこ とな く高速パター
ン  マッチ機能を呼び出すために、 ルール内の 後のキーワード と してバージ ョ ンおよび隣接情
報の content キーワードを配置して ください。 ルールの末尾に配置される  content キーワード

表 32-37 DCE/RPC キーワード

使用するキーワード 使用方法 検出対象

dce_iface 単独で 特定の DCE/RPC サービスを識別するパケッ ト

dce_opnum dce_iface の後ろ 特定の DCE/RPC サービス  オペレーシ ョ ンを識
別するパケッ ト

dce_stub_data dce_iface + dce_opnum 
の後ろ

特定の処理要求または応答を定義するスタブ 
データ
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は、 高速パターン  マッチ機能を呼び出す手段と して使われるバージ ョ ン  コンテンツに当ては
ま り ますが、 ルール内の他のコンテンツ一致には必ずし も当てはまらないこ とに注意して くだ
さい。

詳細については、 次の項を参照して ください。

• 「dce_iface」 （P.32-63）

• 「dce_opnum」 （P.32-64）

• 「dce_stub_data」 （P.32-65）

dce_iface

ライセンス ： Protection

dce_iface キーワードを使用する と、 特定の DCE/RPC サービスを識別できます。

オプシ ョ ンで、 dce_iface キーワードを  dce_opnum キーワードおよび dce_stub_data キーワード
と組み合わせて使用する と、 検査する  DCE/RPC ト ラフ ィ ッ クをさ らに限定する こ とができま
す。 詳細については、 「dce_opnum」 （P.32-64） および 「dce_stub_data」 （P.32-65） を参照して く
ださい。

dce_iface キーワードを使用するルールを処理できるよ うにするには、 DCE/RPC プ リプロセッ
サを有効にする必要がある こ とに注意して ください。 DCE/RPC プ リプロセッサが無効になっ
ている状態で、 このキーワードを使用するルールを有効にする と、 ポ リ シー保存時にプ リプロ
セッサを有効にするかど うか尋ねられます。 「詳細設定の自動有効化」 （P.22-12） を参照して く
ださい。 

固定型 16 バイ ト  Universally Unique Identifier （UUID） は、 それぞれの DCE/RPC サービスに割
り当てられるアプ リ ケーシ ョ ン  インターフェイスを識別します。 たとえば、 UUID 
4b324fc8-670-01d3-1278-5a47bf6ee188 は、 srvsvc サービス と しても知られる  DCE/RPC 
lanmanserver サービスを識別します。 このサービスは、 ピアツーピア  プ リ ンタ、 ファ イル、 お
よび SMB 名前付きパイプを共有するためのさまざまな管理機能を提供します。 DCE/RPC プ リ
プロセッサは UUID および関連する見出し値を使用して DCE/RPC セッシ ョ ンを追跡します。

インターフェイス  UUID は、次のよ うに、ハイフンで区切られた 5 つの 16 進文字列で構成され
ます。

<4hexbytes>-<2hexbytes>-<2hexbytes>-<2hexbytes>-<6hexbytes>

次に示す netlogon インターフェイスの UUID のよ うに、 ハイフンを含む UUID 全体を入力する
こ とで、 インターフェイスを指定します。

12345678-1234-abcd-ef00-01234567cffb

UUID 内の 初の 3 つの文字列はビッグ  エンディアン  バイ ト順で指定される必要がある こ とに
注意して ください。 通常、 公開されたインターフェイス  リ ス トやプロ ト コル アナラ イザには 
UUID が正しいバイ ト順で表示されますが、 それを入力する前に UUID バイ ト順を変更しなけ
ればならない場合もあ り ます。 次に示すメ ッセンジャー サービス  UUID の場合、 リ トル エン
ディアン  バイ ト順の 初の 3 つの文字列を含む未加工 ASCII テキス ト で表示される こ とがあ り
ます。

f8 91 7b 5a 00 ff d0 11 a9 b2 00 c0 4f b6 e6 fc

この同じ  UUID を  dce_iface キーワードに指定するには、 次のよ うにハイフンを挿入し、 初
の 3 つの文字列をビッグ  エンディアン  バイ ト順で配置できます。

5a7b91f8-ff00-11d0-a9b2-00c04fb6e6fc

1 つの DCE/RPC セッシ ョ ンに複数のインターフェイスへの要求を含める こ とができますが、 1 
つのルールには 1 つの dce_iface キーワードだけを含めて ください。 追加のインターフェイス
を検出するには、 追加のルールを作成します。
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DCE/RPC アプ リ ケーシ ョ ン  インターフェイスにはインターフェイス  バージ ョ ン番号も割り当
てられます。 オプシ ョ ンで、 インターフェイス  バージ ョ ンを指定できます。 その際、 バージ ョ
ンが指定値に等しい、 等し く ない、 指定値よ り小さい、 または大きいこ とを示す演算子を使用
します。

TCP セグ メ ンテーシ ョ ンや IP フラグ メ ンテーシ ョ ンに加えて、 コネクシ ョ ン型と コネクシ ョ
ンレス型の両方の DCE/RPC をフラグ メ ン ト化する こ とができます。 通常、 先頭以外の 
DCE/RPC フラグ メ ン ト を指定のインターフェイスに関連付けるのはあま り効率的ではあ り ま
せん。 このよ うにする と、 多数の誤検出が発生する可能性があ り ます。 ただし、 柔軟性を維持
するために、 オプシ ョ ンで、 指定されたインターフェイスに照ら してすべてのフラグ メ ン ト を
評価できます。

次の表に、 dce_iface キーワードの引数を要約します。

dce_opnum

ライセンス ： Protection

dce_opnum キーワードを  DCE/RPC プ リプロセッサと組み合わせて使用する と、 DCE/RPC サー
ビスが提供する  1 つ以上の特定のオペレーシ ョ ンを識別するパケッ ト を検出できます。

dce_opnum キーワードを使用するルールを処理できるよ うにするには、 DCE/RPC プ リプロセッ
サを有効にする必要がある こ とに注意して ください。 DCE/RPC プ リプロセッサが無効になっ
ている状態で、 このキーワードを使用するルールを有効にする と、 ポ リ シー保存時にプ リプロ
セッサを有効にするかど うか尋ねられます。 「詳細設定の自動有効化」 （P.22-12） を参照して く
ださい。 

ク ラ イアン ト関数呼び出しは、 DCE/RPC 仕様で 「オペレーシ ョ ン」 と呼ばれる特定のサービ
ス関数を要求します。 オペレーシ ョ ン番号 （opnum） は DCE/RPC 見出し内の特定のオペレー
シ ョ ンを識別します。 exploit は特定のオペレーシ ョ ンを標的にする こ とがあ り ます。

たとえば UUID 12345678-1234-abcd-ef00-01234567cffb は、 数十種類のオペレーシ ョ ンを提供す
る  netlogon サービスのインターフェイスを識別します。 その 1 つがオペレーシ ョ ン  6
（NetrServerPasswordSet オペレーシ ョ ン） です。

表 32-38 dce_iface の引数

引数 説明

Interface UUID DCE/RPC ト ラフ ィ ッ ク内で検出対象となる特定のサービスのアプ リ
ケーシ ョ ン  インターフェイスを識別する、 ハイフンを含む UUID。 指
定されたインターフェイスに関連付けられたすべての要求がインター
フェイス  UUID に一致します。

Version オプシ ョ ンで、 アプ リ ケーシ ョ ン  インターフェイス  バージ ョ ン番号 
0 ～ 65535 と、 検出対象のバージ ョ ンが指定値よ り大きい （>）、 小さ
い （<）、 等しい （=）、 または等し く ない （!） を示す演算子。

All Fragments オプシ ョ ンで、 関連するすべての DCE/RPC フラグ メ ン ト内のイン
ターフェイスの照合、 およびインターフェイス  バージ ョ ン （指定さ
れている場合） での照合を有効にします。 この引数はデフォル ト で無
効になっています。 これは、 初のフラグ メ ン ト またはフラグ メ ン ト
化されていないパケッ ト全体が指定のインターフェイスに関連付けら
れている場合にのみ、 キーワードが一致する こ と を意味します。 この
引数を有効にする と、 誤検出が発生する可能性がある こ とに注意して
ください。
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オペレーシ ョ ン用のサービスを識別するには、 dce_opnum キーワードの前に dce_iface キーワー
ドを指定する必要があ り ます。 詳細については、 「dce_iface」 （P.32-63） を参照して ください。

特定のオペレーシ ョ ンを示す 1 つの 10 進数値 （0 ～ 65535 の範囲）、 ハイフンで区切られたオ
ペレーシ ョ ン範囲、 またはカンマ区切りのオペレーシ ョ ン /範囲リ ス ト を任意の順序で指定でき
ます。

次の例は、 すべて有効な netlogon オペレーシ ョ ン番号を表しています。

15
15-18
15, 18-20
15, 20-22, 17
15, 18-20, 22, 24-26

dce_stub_data

ライセンス ： Protection

dce_stub_data キーワードを  DCE/RPC プ リプロセッサと組み合わせて使用する と、他のルール 
オプシ ョ ン とは無関係に、 スタブ データの先頭から インスペクシ ョ ンを開始するよ うルール 
エンジンに指示できます。 dce_stub_data キーワードの後に続くパケッ ト  ペイロード  ルール オ
プシ ョ ンは、 スタブ データ  バッファを基準にして適用されます。

dce_stub_data キーワードを使用するルールを処理できるよ うにするには、 DCE/RPC プ リプロ
セッサを有効にする必要がある こ とに注意して ください。 DCE/RPC プ リプロセッサが無効に
なっている状態で、 このキーワードを使用するルールを有効にする と、 ポ リ シー保存時にプ リ
プロセッサを有効にするかど うか尋ねられます。 「詳細設定の自動有効化」 （P.22-12） を参照し
て ください。 

DCE/RPC スタブ データは、 ク ラ イアン ト  プロシージャ  コールと  DCE/RPC ランタ イム  システ
ム （DCE/RPC の中核をなすルーチンとサービスを提供する メカニズム） の間のインターフェ
イスを提供します。 DCE/RPC exploit は、 DCE/RPC パケッ ト のスタブ データ部分で識別されま
す。 スタブ データは特定のオペレーシ ョ ンまたは関数呼び出しに関連付けられているため、 必
ず dce_stub_data の前に dce_iface と  dce_opnum を指定して、関連するサービス とオペレーシ ョ
ンを識別して ください。

dce_stub_data キーワードには引数があ り ません。 詳細については、 「dce_iface」 （P.32-63） お
よび 「dce_opnum」 （P.32-64） を参照して ください。

SIP キーワード

ライセンス ： Protection

4 つの SIP キーワードを使用する と、 SIP セッシ ョ ン  ト ラフ ィ ッ クで exploit を監視できます。

SIP プロ ト コルはサービス拒否 （DoS） 攻撃に対して脆弱である こ とに注意して ください。 こ
のよ う な攻撃に対処するルールでは、 Rate-Based 攻撃の防止を活用できます。 詳細について
は、 「動的ルール状態の追加」 （P.21-33） および 「レー ト  ベース攻撃の防止」 （P.28-10） を参照
して ください。

詳細については、 次の項を参照して ください。

• 「sip_header」 （P.32-66）

• 「sip_body」 （P.32-66）

• 「sip_method」 （P.32-66）

• 「sip_stat_code」 （P.32-67）
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sip_header

ライセンス ： Protection

sip_header キーワードを使用する と、 抽出された SIP 要求または応答見出しの先頭から検査を
開始し、 検査対象を見出し  フ ィールドに限定する こ とができます。

sip_header キーワードには引数があ り ません。 詳細については、 「sip_method」 （P.32-66） およ
び 「sip_stat_code」 （P.32-67） を参照して ください。

次のサンプル ルール フラグ メ ン トは SIP 見出しを指し示し、 CSeq 見出し  フ ィールドに一致し
ます。

alert udp any any -> any 5060 ( sip_header; content:"CSeq"; )

sip_header キーワードを使用するルールを処理できるよ うにするには、 SIP プ リ プロセッサを
有効にする必要がある こ とに注意して ください。 SIP プ リプロセッサが無効になっている状態
で、 このキーワードを使用するルールを有効にする と、 ポ リ シー保存時にプ リプロセッサを有
効にするかど うか尋ねられます。 「詳細設定の自動有効化」 （P.22-12） を参照して ください。 

sip_body

ライセンス ： Protection

sip_body キーワードを使用する と、 抽出された SIP 要求または応答メ ッセージ本文の先頭から
検査を開始し、 検査対象を メ ッセージ本文に限定する こ とができます。

sip_body キーワードには引数があ り ません。

次のサンプル ルール フラグ メ ン トは SIP メ ッセージ本文を指し示し、 抽出された  SDP データ
の c （接続情報） フ ィールド内の特定の IP アド レスに一致します。

alert udp any any -> any 5060 ( sip_body; content:"c=IN 192.168.12.14"; )

ルールが SDP コンテンツの検索だけに限定されないこ とに注意して ください。 SIP プ リプロ
セッサはメ ッセージ本文全体を抽出し、 それをルール エンジンで使用できるよ うにします。

また、 sip_body キーワードを使用するルールを処理できるよ うにするには、 SIP プ リプロセッサ
を有効にする必要があるこ とに注意して ください。 SIP プ リプロセッサが無効になっている状態
で、 このキーワードを使用するルールを有効にする と、 ポ リ シー保存時にプ リプロセッサを有
効にするかど うか尋ねられます。 「詳細設定の自動有効化」 （P.22-12） を参照して ください。 

sip_method

ライセンス ： Protection

各 SIP 要求内の method （ メ ソ ッ ド） フ ィールドは要求の目的を識別します。 sip_method キー
ワードを使用する と、 SIP 要求の中で特定のメ ソ ッ ド を検査する こ とができます。 複数のメ
ソ ッ ドはカンマで区切り ます。

次に示す、 現在定義されている任意の SIP メ ソ ッ ド を指定できます。

ack、 benotify、 bye、 cancel、 do、 info、 invite、 join、 message、 notify、 options、 prack、
publish、 quath、 refer、 register、 service、 sprack、 subscribe、 unsubscribe、 update

メ ソ ッ ドでは大文字と小文字が区別されません。 複数のメ ソ ッ ド をカンマで区切る こ とができ
ます。

今後、 新しい SIP メ ソ ッ ドが定義される可能性があるため、 カスタム  メ ソ ッ ド、 つま り現在定
義されている  SIP メ ソ ッ ド以外のメ ソ ッ ド を指定する こ と もできます。 可能なフ ィールド値は 
RFC 2616 で定義されています。 =、 (、 } などの制御文字と区切り文字を除いて、 すべての文字
を使用できます。 除外されている区切り文字の完全な リ ス ト については、 RFC 2616 を参照して
ください。 指定されたカスタム  メ ソ ッ ドが ト ラフ ィ ッ クで検出される と、 システムはパケッ ト  
見出しを検査しますが、 メ ッセージは検査されません。
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現在定義されている  21 個のメ ソ ッ ド と追加の 11 個のメ ソ ッ ド を含む、 大 32 個のメ ソ ッ ドが
システムでサポート されます。 未定義のメ ソ ッ ド を設定した場合、 システムはそれを無視しま
す。 合計 32 個のメ ソ ッ ドには、 Methods to Check SIP プ リプロセッサ オプシ ョ ンを使って指定さ
れる メ ソ ッ ドが含まれる こ とに注意して ください。 詳細については、 「SIP プ リプロセッサ オ
プシ ョ ンの選択」 （P.25-52） を参照して ください。

否定を使用する場合は、 1 つのメ ソ ッ ドだけを指定できます。 たとえば、

!invite

ただし、 1 つのルール内の複数の sip_method キーワードが AND 演算で結合される こ とに注意し
て ください。 たとえば、 invite と  cancel を除くすべての抽出されたメ ソ ッ ド を検査するには、
次のよ う な 2 つの否定付き  sip_method キーワードを使用します。

sip_method: !invite
sip_method: !cancel

sip_method キーワードを使用するルールを処理できるよ うにするには、 SIP プ リプロセッサを
有効にする必要があ り ます。 SIP プ リプロセッサが無効になっている状態で、 このキーワード
を使用するルールを有効にする と、 ポ リ シー保存時にプ リプロセッサを有効にするかど うか尋
ねられます。 「詳細設定の自動有効化」 （P.22-12） を参照して ください。 

シスコでは、 sip_method キーワードを含むルールに 1 つ以上の content キーワードを含める こ
と を推奨しています。 こ うする と、 ルール エンジンが常に高速パターン  マッチ機能を使用す
る こ とで処理速度が上がり、 パフォーマンスが向上します。 ルールに 1 つ以上の content キー
ワードが含まれている場合は、 content キーワードの Use Fast Pattern Matcher 引数が有効になって
いるかど うかに関係な く、 ルール エンジンが高速パターン  マッチ機能を使用する こ とに注意
して ください。 詳細については、 「コンテンツ一致の検索」 （P.32-15） および 「Use Fast Pattern 
Matcher」 （P.32-25） を参照して ください。

sip_stat_code

ライセンス ： Protection

各 SIP 応答内の 3 桁のステータス  コードは、 要求されたアクシ ョ ンの結果を示します。
sip_stat_code キーワードを使用する と、 SIP 応答の中で特定のステータス  コードを検査する
こ とができます。

1 桁の応答タイプ番号 1 ～ 9、 特定の 3 桁の番号 100 ～ 999、 またはこれらを任意に組み合わせ
たカンマ区切り リ ス ト を指定できます。 リ ス ト内のいずれか 1 つの番号が SIP 応答内のコード
に一致する場合、 その リ ス ト が一致します。

次の表に、 指定可能な SIP ステータス  コード値の説明を示します。

sip_stat_code キーワードを使用するルールを処理できるよ うにするには、 SIP プ リプロセッサ
を有効にする必要がある こ とに注意して ください。 SIP プ リプロセッサが無効になっている状
態で、 このキーワードを使用するルールを有効にする と、 ポ リ シー保存時にプ リプロセッサを
有効にするかど うか尋ねられます。 「詳細設定の自動有効化」 （P.22-12） を参照して ください。 

表 32-39 sip_stat_code 値

検出対象 指定する内容 例 検出結果

1 つの特定のステータ
ス  コード

3 桁のステータス  コード 189 189

指定された 1 桁で始ま
る  3 桁のコード

1 桁 1 1xx、 つま り  100、
101、 102 など

値の リ ス ト 特定のコードおよび 1 桁を任意
に組み合わせてカンマで区切る

222, 3 222 および 300、
301、 302 など
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また、 ルールに content キーワードが含まれているかど うかに関係な く、 sip_stat_code キー
ワードを使って指定された値を検索するためにルール エンジンが高速パターン  マッチ機能を
使用しないこ とにも注意して ください。

GTP キーワード

ライセンス ： Protection

3 つの GSRP ト ンネ リ ング  プロ ト コル （GTP） キーワードを使用する と、 GTP バージ ョ ン、
メ ッセージ タ イプ、 および情報要素をコマン ド  チャネル内で検査できます。 content や 
byte_jump などの他の侵入ルール キーワード と組み合わせて GTP キーワードを使用する こ とは
できません。 gtp_info または gtp_type キーワードを使用するそれぞれのルールで、
gtp_version キーワードを使用する必要があ り ます。

GTP キーワードを使用するルールを処理できるよ うにするには、 GTP プ リプロセッサを有効に
する必要があ り ます。 GTP プ リプロセッサが無効になっている状態で、 これらのキーワードを
使用するルールを有効にする と、 ポ リ シー保存時にプ リプロセッサを有効にするかど うか尋ね
られます。 「詳細設定の自動有効化」 （P.22-12） を参照して ください。 

詳細については、 次の項を参照して ください。

• 「gtp_version」 （P.32-68）

• 「gtp_type」 （P.32-68）

• 「gtp_info」 （P.32-73）

gtp_version

gtp_version キーワードを使用する と、 GTP 制御メ ッセージの中で GTP バージ ョ ン  0、 1、 また
は 2 を検査する こ とができます。

定義されている メ ッセージ タ イプと情報要素は GTP バージ ョ ンによって異なるため、gtp_type 
または gtp_info キーワードを使用する と きには、 このキーワードを使用する必要があ り ます。
値と して 0、 1、 または 2 を指定できます。

GTP バージ ョ ンを指定する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Create Rule] ページで、 ド ロ ップダウン  リ ス ト から  [gtp_version] を選択して、 [Add Option] を
ク リ ッ ク します。

gtp_version キーワードが表示されます。

ステップ 2 GTP バージ ョ ンを特定するために、 0、 1、 または 2 を指定します。

gtp_type

それぞれの GTP メ ッセージは、 数値と文字列で構成される メ ッセージ タ イプによって識別さ
れます。 gtp_type キーワードを  gtp_version キーワード と組み合わせて使用する と、 ト ラ
フ ィ ッ ク内で特定の GTP メ ッセージ タ イプを検査できます。

次の例に示すよ うに、 メ ッセージ タ イプと して定義済みの 10 進数値、 定義済み文字列、 ある
いはどちらか （または両方） を任意に組み合わたカンマ区切り リ ス ト を指定できます。

10, 11, echo_request
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リ ス ト内のそれぞれの値または文字列を照合する と き、 システムは OR 演算を使用します。 値
と文字列を列挙する順序は重要ではあ り ません。 リ ス ト内のいずれか 1 つの値または文字列の
一致によ り、 キーワードが一致します。 認識されない文字列または範囲外の値を含むルールを
保存しよ う とする と、 エラーが発生します。

表に示されているよ うに、 GTP バージ ョ ンに応じて、 同じ メ ッセージ タ イプの値が異なる場合
がある こ とに注意して ください。 たとえば sgsn_context_request メ ッセージ タ イプの値は 
GTPv0 と  GTPv1 では 50 ですが、 GTPv2 では 130 です。

パケッ ト内のバージ ョ ン番号に応じて、 gtp_type キーワードは異なる値と一致します。 上記の
例の場合、 GTPv0 または GTPv1 パケッ ト ではキーワードがメ ッセージ タ イプ値 50 と一致しま
すが、 GTPv2 パケッ ト では値 130 と一致します。 パケッ ト内のメ ッセージ タ イプ値が、 パケッ
ト で指定されたバージ ョ ンの既知の値でない場合は、 キーワードがパケッ ト と一致しません。

メ ッセージ タイプに整数を指定した場合、 パケッ ト内で指定されたバージ ョ ンとは無関係に、
キーワード内のメ ッセージ タイプが GTP パケッ ト内の値と一致すればキーワードが一致します。

次の表に、 GTP メ ッセージ  タ イプご とにシステムで認識される定義済みの値と文字列を示し
ます。

表 32-40 GTP メ ッセージ タイプ

値 バージ ョ ン  0 バージ ョ ン  1 バージ ョ ン  2

1 echo_request echo_request echo_request

2 echo_response echo_response echo_response

3 version_not_supported version_not_supported version_not_supported

4 node_alive_request node_alive_request 該当なし

5 node_alive_response node_alive_response 該当なし

6 redirection_request redirection_request 該当なし

7 redirection_response redirection_response 該当なし

16 create_pdp_context_request create_pdp_context_request 該当なし

17 create_pdp_context_response create_pdp_context_response 該当なし

18 update_pdp_context_request update_pdp_context_request 該当なし

19 update_pdp_context_response update_pdp_context_response 該当なし

20 delete_pdp_context_request delete_pdp_context_request 該当なし

21 delete_pdp_context_response delete_pdp_context_response 該当なし

22 create_aa_pdp_context_request init_pdp_context_activation_request 該当なし

23 create_aa_pdp_context_response init_pdp_context_activation_response 該当なし

24 delete_aa_pdp_context_request 該当なし 該当なし

25 delete_aa_pdp_context_response 該当なし 該当なし

26 error_indication error_indication 該当なし

27 pdu_notification_request pdu_notification_request 該当なし

28 pdu_notification_response pdu_notification_response 該当なし

29 pdu_notification_reject_request pdu_notification_reject_request 該当なし

30 pdu_notification_reject_response pdu_notification_reject_response 該当なし

31 該当なし supported_ext_header_notification 該当なし
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32 send_routing_info_request send_routing_info_request create_session_request

33 send_routing_info_response send_routing_info_response create_session_response

34 failure_report_request failure_report_request modify_bearer_request

35 failure_report_response failure_report_response modify_bearer_response

36 note_ms_present_request note_ms_present_request delete_session_request

37 note_ms_present_response note_ms_present_response delete_session_response

38 該当なし 該当なし change_notification_request

39 該当なし 該当なし change_notification_response

48 identification_request identification_request 該当なし

49 identification_response identification_response 該当なし

50 sgsn_context_request sgsn_context_request 該当なし

51 sgsn_context_response sgsn_context_response 該当なし

52 sgsn_context_ack sgsn_context_ack 該当なし

53 該当なし forward_relocation_request 該当なし

54 該当なし forward_relocation_response 該当なし

55 該当なし forward_relocation_complete 該当なし

56 該当なし relocation_cancel_request 該当なし

57 該当なし relocation_cancel_response 該当なし

58 該当なし forward_srns_contex 該当なし

59 該当なし forward_relocation_complete_ack 該当なし

60 該当なし forward_srns_contex_ack 該当なし

64 該当なし 該当なし modify_bearer_command

65 該当なし 該当なし modify_bearer_failure_indication

66 該当なし 該当なし delete_bearer_command

67 該当なし 該当なし delete_bearer_failure_indication

68 該当なし 該当なし bearer_resource_command

69 該当なし 該当なし bearer_resource_failure_indication

70 該当なし ran_info_relay downlink_failure_indication

71 該当なし 該当なし trace_session_activation

72 該当なし 該当なし trace_session_deactivation

73 該当なし 該当なし stop_paging_indication

95 該当なし 該当なし create_bearer_request

96 該当なし mbms_notification_request create_bearer_response

97 該当なし mbms_notification_response update_bearer_request

98 該当なし mbms_notification_reject_request update_bearer_response

99 該当なし mbms_notification_reject_response delete_bearer_request

表 32-40 GTP メ ッセージ タイプ （続き）

値 バージ ョ ン  0 バージ ョ ン  1 バージ ョ ン  2
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100 該当なし create_mbms_context_request delete_bearer_response

101 該当なし create_mbms_context_response delete_pdn_request

102 該当なし update_mbms_context_request delete_pdn_response

103 該当なし update_mbms_context_response 該当なし

104 該当なし delete_mbms_context_request 該当なし

105 該当なし delete_mbms_context_response 該当なし

112 該当なし mbms_register_request 該当なし

113 該当なし mbms_register_response 該当なし

114 該当なし mbms_deregister_request 該当なし

115 該当なし mbms_deregister_response 該当なし

116 該当なし mbms_session_start_request 該当なし

117 該当なし mbms_session_start_response 該当なし

118 該当なし mbms_session_stop_request 該当なし

119 該当なし mbms_session_stop_response 該当なし

120 該当なし mbms_session_update_request 該当なし

121 該当なし mbms_session_update_response 該当なし

128 該当なし ms_info_change_request identification_request

129 該当なし ms_info_change_response identification_response

130 該当なし 該当なし sgsn_context_request

131 該当なし 該当なし sgsn_context_response

132 該当なし 該当なし sgsn_context_ack

133 該当なし 該当なし forward_relocation_request

134 該当なし 該当なし forward_relocation_response

135 該当なし 該当なし forward_relocation_complete

136 該当なし 該当なし forward_relocation_complete_ack

137 該当なし 該当なし forward_access

138 該当なし 該当なし forward_access_ack

139 該当なし 該当なし relocation_cancel_request

140 該当なし 該当なし relocation_cancel_response

141 該当なし 該当なし configuration_transfer_tunnel

149 該当なし 該当なし detach

150 該当なし 該当なし detach_ack

151 該当なし 該当なし cs_paging

152 該当なし 該当なし ran_info_relay

153 該当なし 該当なし alert_mme

154 該当なし 該当なし alert_mme_ack

表 32-40 GTP メ ッセージ タイプ （続き）

値 バージ ョ ン  0 バージ ョ ン  1 バージ ョ ン  2
32-71
FireSIGHT システム ユーザ ガイド

 



 

 第 32 章      侵入ルールの概要と作成   
  ルールでのキーワード と引数について
155 該当なし 該当なし ue_activity

156 該当なし 該当なし ue_activity_ack

160 該当なし 該当なし create_forward_tunnel_request

161 該当なし 該当なし create_forward_tunnel_response

162 該当なし 該当なし suspend

163 該当なし 該当なし suspend_ack

164 該当なし 該当なし resume

165 該当なし 該当なし resume_ack

166 該当なし 該当なし create_indirect_forward_tunnel_request

167 該当なし 該当なし create_indirect_forward_tunnel_response

168 該当なし 該当なし delete_indirect_forward_tunnel_request

169 該当なし 該当なし delete_indirect_forward_tunnel_response

170 該当なし 該当なし release_access_bearer_request

171 該当なし 該当なし release_access_bearer_response

176 該当なし 該当なし downlink_data

177 該当なし 該当なし downlink_data_ack

179 該当なし 該当なし pgw_restart

180 該当なし 該当なし pgw_restart_ack

200 該当なし 該当なし update_pdn_request

201 該当なし 該当なし update_pdn_response

211 該当なし 該当なし modify_access_bearer_request

212 該当なし 該当なし modify_access_bearer_response

231 該当なし 該当なし mbms_session_start_request

232 該当なし 該当なし mbms_session_start_response

233 該当なし 該当なし mbms_session_update_request

234 該当なし 該当なし mbms_session_update_response

235 該当なし 該当なし mbms_session_stop_request

236 該当なし 該当なし mbms_session_stop_response

240 data_record_transfer_request data_record_transfer_request 該当なし

241 data_record_transfer_response data_record_transfer_response 該当なし

254 該当なし end_marker 該当なし

255 pdu pdu 該当なし

表 32-40 GTP メ ッセージ タイプ （続き）

値 バージ ョ ン  0 バージ ョ ン  1 バージ ョ ン  2
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GTP メ ッセージ タイプを指定する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Create Rule] ページで、 ド ロ ップダウン  リ ス ト から  [gtp_type] を選択して、 [Add Option] をク
リ ッ ク します。

gtp_type キーワードが表示されます。

ステップ 2 メ ッセージ タ イプと して定義済みの 10 進数値 （0 ～ 255 の範囲）、 定義済み文字列、 あるいは
そのいずれか （または両方） を任意に組み合わせたカンマ区切りの リ ス ト を指定します。 シス
テムで認識される値と文字列については、 「GTP メ ッセージ タ イプ」 の表を参照して ください。

gtp_info

1 つの GTP メ ッセージには多数の情報要素が含まれる こ とがあ り、 それぞれの要素は定義済み
数値および定義済み文字列によって識別されます。 gtp_info キーワードを  gtp_version キー
ワード と組み合わせて使用する と、 指定された情報要素の先頭から検査を開始し、 検査対象を
指定の情報要素に限定する こ とができます。

情報要素に対して定義された 10 進数値と定義された文字列のどちらでも指定できます。 単一
の値または文字列を指定する こ と も、 1 つのルール内で複数の gtp_info キーワードを使って複
数の情報要素を検査する こ と もできます。

1 つのメ ッセージに同じタ イプの複数の情報要素が含まれている場合は、 すべてが照合対象と
して検査されます。 情報要素が無効な順序で出現する場合は、 後のインスタンスだけが検査
されます。

GTP バージ ョ ンに応じて、 同じ情報要素の値が異なる場合がある こ とに注意して ください。 た
とえば cause 情報要素の値は GTPv0 と  GTPv1 では 1 ですが、 GTPv2 では 2 です。

パケッ ト内のバージ ョ ン番号に応じて、 gtp_info キーワードは異なる値と一致します。 上記の
例の場合、 GTPv0 または GTPv1 パケッ ト ではキーワードが情報要素値 1 と一致しますが、
GTPv2 パケッ ト では値 2 と一致します。 パケッ ト内の情報要素値が、 パケッ ト で指定された
バージ ョ ンの既知の値でない場合は、 キーワードがパケッ ト と一致しません。

情報要素に整数を指定した場合、 パケッ ト内で指定されたバージ ョ ン とは無関係に、 キーワー
ド内のメ ッセージ タ イプが GTP パケッ ト内の値と一致すればキーワードが一致します。

次の表に、 GTP 情報要素ごとにシステムで認識される値と文字列を示します。

表 32-41 GTP 情報要素

値 バージ ョ ン  0 バージ ョ ン  1 バージ ョ ン  2

1 cause cause imsi

2 imsi imsi cause

3 rai rai recovery

4 tlli tlli 該当なし

5 p_tmsi p_tmsi 該当なし

6 qos 該当なし 該当なし

8 recording_required recording_required 該当なし

9 authentication authentication 該当なし

11 map_cause map_cause 該当なし
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12 p_tmsi_sig p_tmsi_sig 該当なし

13 ms_validated ms_validated 該当なし

14 recovery recovery 該当なし

15 selection_mode selection_mode 該当なし

16  flow_label_data_1 teid_1 該当なし

17  flow_label_signalling teid_control 該当なし

18  flow_label_data_2 teid_2 該当なし

19  ms_unreachable teardown_ind 該当なし

20 該当なし nsapi 該当なし

21 該当なし ranap 該当なし

22 該当なし rab_context 該当なし

23 該当なし radio_priority_sms 該当なし

24 該当なし radio_priority 該当なし

25 該当なし packet_flow_id 該当なし

26 該当なし charging_char 該当なし

27 該当なし trace_ref 該当なし

28 該当なし trace_type 該当なし

29 該当なし ms_unreachable 該当なし

71 該当なし 該当なし apn 

72 該当なし 該当なし ambr 

73 該当なし 該当なし ebi 

74 該当なし 該当なし ip_addr 

75 該当なし 該当なし mei 

76 該当なし 該当なし msisdn 

77 該当なし 該当なし indication 

78 該当なし 該当なし pco 

79 該当なし 該当なし paa 

80 該当なし 該当なし bearer_qos 

80 該当なし 該当なし flow_qos 

82 該当なし 該当なし rat_type 

83 該当なし 該当なし serving_network 

84 該当なし 該当なし bearer_tft 

85 該当なし 該当なし tad 

86 該当なし 該当なし uli 

87 該当なし 該当なし f_teid 

88 該当なし 該当なし tmsi 

表 32-41 GTP 情報要素 （続き）

値 バージ ョ ン  0 バージ ョ ン  1 バージ ョ ン  2
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89 該当なし 該当なし cn_id 

90 該当なし 該当なし s103pdf 

91 該当なし 該当なし s1udf 

92 該当なし 該当なし delay_value 

93 該当なし 該当なし bearer_context 

94 該当なし 該当なし charging_id 

95 該当なし 該当なし charging_char 

96 該当なし 該当なし trace_info 

97 該当なし 該当なし bearer_flag 

99 該当なし 該当なし pdn_type 

100 該当なし 該当なし pti 

101 該当なし 該当なし drx_parameter 

103 該当なし 該当なし gsm_key_tri 

104 該当なし 該当なし umts_key_cipher_quin

105 該当なし 該当なし gsm_key_cipher_quin

106 該当なし 該当なし umts_key_quin

107 該当なし 該当なし eps_quad 

108 該当なし 該当なし umts_key_quad_quin

109 該当なし 該当なし pdn_connection

110 該当なし 該当なし pdn_number 

111 該当なし 該当なし p_tmsi 

112 該当なし 該当なし p_tmsi_sig 

113 該当なし 該当なし hop_counter 

114 該当なし 該当なし ue_time_zone 

115 該当なし 該当なし trace_ref 

116 該当なし 該当なし complete_request_msg

117 該当なし 該当なし guti 

118 該当なし 該当なし f_container 

119 該当なし 該当なし f_cause 

120 該当なし 該当なし plmn_id 

121 該当なし 該当なし target_id 

123 該当なし 該当なし packet_flow_id

124 該当なし 該当なし rab_contex

125 該当なし 該当なし src_rnc_pdcp

126 該当なし 該当なし udp_src_port

127 charge_id charge_id apn_restriction

表 32-41 GTP 情報要素 （続き）
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 第 32 章      侵入ルールの概要と作成   
  ルールでのキーワード と引数について
128 end_user_address end_user_address selection_mode

129 mm_context mm_context src_id

130  pdp_context pdp_context 該当なし

131 apn apn change_report_action

132 protocol_config protocol_config fq_csid

133 gsn gsn channel

134 msisdn msisdn emlpp_pri

135 該当なし qos node_type

136 該当なし authentication_qu fqdn

137 該当なし tft ti

138 該当なし target_id mbms_session_duration

139 該当なし utran_trans mbms_service_area

140 該当なし rab_setup mbms_session_id

141 該当なし ext_header mbms_flow_id

142 該当なし trigger_id mbms_ip_multicast

143 該当なし omc_id mbms_distribution_ack

144 該当なし ran_trans rfsp_index

145 該当なし pdp_context_pri uci

146 該当なし addi_rab_setup csg_info

147 該当なし sgsn_number csg_id

148 該当なし common_flag cmi

149 該当なし apn_restriction service_indicator

150 該当なし radio_priority_lcs detach_type 

151 該当なし rat_type ldn 

152 該当なし user_loc_info node_feature

153 該当なし ms_time_zone mbms_time_to_transfer

154 該当なし imei_sv throttling

155 該当なし camel arp

156 該当なし mbms_ue_context epc_timer

157 該当なし tmp_mobile_group_id signalling_priority_indication

158 該当なし rim_routing_addr tmgi

159 該当なし mbms_config mm_srvcc

160 該当なし mbms_service_area flags_srvcc

161 該当なし src_rnc_pdcp nmbr 

162 該当なし addi_trace_info 該当なし

163 該当なし hop_counter 該当なし
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  ルールでのキーワード と引数について
164 該当なし plmn_id 該当なし

165 該当なし mbms_session_id 該当なし

166 該当なし mbms_2g3g_indicator 該当なし

167 該当なし enhanced_nsapi 該当なし

168 該当なし mbms_session_duration 該当なし

169 該当なし addi_mbms_trace_info 該当なし

170 該当なし mbms_session_repetition_num 該当なし

171 該当なし mbms_time_to_data 該当なし

173 該当なし bss 該当なし

174 該当なし cell_id 該当なし

175 該当なし pdu_num 該当なし

177 該当なし mbms_bearer_capab 該当なし

178 該当なし rim_routing_disc 該当なし

179 該当なし list_pfc 該当なし

180 該当なし ps_xid 該当なし

181 該当なし ms_info_change_report 該当なし

182 該当なし direct_tunnel_flags 該当なし

183 該当なし correlation_id 該当なし

184 該当なし bearer_control_mode 該当なし

185 該当なし mbms_flow_id 該当なし

186 該当なし mbms_ip_multicast 該当なし

187 該当なし mbms_distribution_ack 該当なし

188 該当なし reliable_inter_rat_handover 該当なし

189 該当なし rfsp_index 該当なし

190 該当なし fqdn 該当なし

191 該当なし evolved_allocation1 該当なし

192 該当なし evolved_allocation2 該当なし

193 該当なし extended_flags 該当なし

194 該当なし uci 該当なし

195 該当なし csg_info 該当なし

196 該当なし csg_id 該当なし

197 該当なし cmi 該当なし

198 該当なし apn_ambr 該当なし

199 該当なし ue_network 該当なし

200 該当なし ue_ambr 該当なし

201 該当なし apn_ambr_nsapi 該当なし
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 第 32 章      侵入ルールの概要と作成   
  ルールでのキーワード と引数について
GTP 情報要素を指定するには、 次の手順に従います。

GTP 情報要素を指定する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Create Rule] ページで、 ド ロ ップダウン  リ ス ト から  [gtp_info] を選択して、 [Add Option] をク
リ ッ ク します。

gtp_info キーワードが表示されます。

ステップ 2 情報要素に関する  1 つの定義済み 10 進数値 （0 ～ 255） または 1 つの定義済み文字列を指定しま
す。 システムで認識される値と文字列については、 「GTP 情報要素」 の表を参照して ください。

Modbus キーワード

ライセンス ： Protection

Modbus キーワードを使用する と、Modbus 要求または応答内の Data フ ィールドの先頭を指し示
した り、 Modbus 機能コード と照合した り、 Modbus ユニッ ト  ID と照合する こ とができます。
Modbus キーワードを単独で使用する こ と も、 content や byte_jump など他のキーワード と組み
合わせて使用する こ と もできます。

詳細については、 次の項を参照して ください。

• 「modbus_data」 （P.32-78）

• 「modbus_func」 （P.32-79）

• 「modbus_unit」 （P.32-80）

modbus_data

modbus_data キーワードを使用する と、 Modbus 要求または応答内の Data フ ィールドの先頭を
指し示すすこ とができます。

202 該当なし ggsn_backoff_timer 該当なし

203 該当なし signalling_priority_indication 該当なし

204 該当なし signalling_priority_indication_nsapi 該当なし

205 該当なし high_bitrate 該当なし

206 該当なし max_mbr 該当なし

251 charging_gateway_addr charging_gateway_addr 該当なし

255 private_extension private_extension private_extension
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  ルールでのキーワード と引数について
modbus Data フ ィールドの先頭を指し示すには ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Create Rule] ページで、 ド ロ ップダウン  リ ス ト から  [modbus_data] を選択して、 [Add Option] を
ク リ ッ ク します。

modbus_data キーワードが表示されます。

modbus_data キーワードには引数があ り ません。

modbus_func

modbus_func キーワードを使用する と、 Modbus アプ リ ケーシ ョ ン層要求または応答見出し内の 
Function Code （機能コード） フ ィールドを照合できます。 Modbus 機能コード と して、 1 つの定
義済み 10 進数値または 1 つの定義済み文字列を指定できます。

次の表に、 Modbus 機能コード と してシステムで認識される定義済みの値と文字列を示します。

表 32-42 Modbus 機能コード

値 文字列

1 read_coils

2 read_discrete_inputs

3 read_holding_registers

4 read_input_registers

5 write_single_coil

6 write_single_register

7 read_exception_status

8 diagnostics

11 get_comm_event_counter

12 get_comm_event_log

15 write_multiple_coils

16 write_multiple_registers

17 report_slave_id

20 read_file_record

21 write_file_record

22 mask_write_register

23 read_write_multiple_registers

24 read_fifo_queue

43 encapsulated_interface_transport
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 第 32 章      侵入ルールの概要と作成   
  ルールでのキーワード と引数について
Modbus 機能コードを指定する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Create Rule] ページで、 ド ロ ップダウン  リ ス ト から  [modbus_func] を選択して、 [Add Option] を
ク リ ッ ク します。

modbus_func キーワードが表示されます。

ステップ 2 機能コード用の 1 つの定義済み 10 進数値 （0 ～ 255） または 1 つの定義済み文字列を指定しま
す。 システムで認識される値と文字列については、 「Modbus 機能コード」 の表を参照して くだ
さい。

modbus_unit

modbus_unit キーワードを使用する と、 Modbus 要求または応答見出し内の Unit ID フ ィールド
で 1 つの 10 進数値を照合できます。

Modbus ユニッ ト  ID を指定する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Create Rule] ページで、 ド ロ ップダウン  リ ス ト から  [modbus_unit] を選択して、 [Add Option] を
ク リ ッ ク します。

modbus_unit キーワードが表示されます。

ステップ 2 10 進数値 （0 ～ 255 の範囲） を  1 つ指定します。

DNP3 キーワード

ライセンス ： Protection

DNP3 キーワードを使用する と、 アプ リ ケーシ ョ ン層フラグ メ ン ト の先頭を指し示した り、
DNP3 要求および応答での DNP3 機能コードやオブジェ ク ト を照合した り、 DNP3 応答での内
部通知フラグを照合する こ とができます。 DNP3 キーワードを単独で使用する こ と も、 content 
や byte_jump などの他のキーワード と組み合わせて使用する こ と もできます。

詳細については、 次の項を参照して ください。

• 「dnp3_data」 （P.32-80）

• 「dnp3_func」 （P.32-81）

• 「dnp3_ind」 （P.32-82）

• 「dnp3_obj」 （P.32-83）

dnp3_data

dnp3_data キーワードを使用する と、 再構築された  DNP3 アプ リ ケーシ ョ ン層フラグ メ ン ト の
先頭を指し示すこ とができます。

DNP3 プ リプロセッサが、 リ ンク層フレームをアプ リ ケーシ ョ ン層フラグ メ ン ト に再構築しま
す。 dnp3_data キーワードは、 各アプ リ ケーシ ョ ン層フラグ メ ン ト の先頭を指し示します。 他
のルール オプシ ョ ンは、 16 バイ ト ご とにデータを分離してチェ ッ クサムを追加せずに、 フラ
グ メ ン ト内の再構築されたデータを照合する こ とができます。
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  ルールでのキーワード と引数について
再構築された DNP3 フラグメン トの先頭を指すには ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Create Rule] ページで、 ド ロ ップダウン  リ ス ト から  [modbus_data] を選択して、 [Add Option] を
ク リ ッ ク します。

dnp3_data キーワードが表示されます。

dnp3_data キーワードには引数があ り ません。

dnp3_func

dnp3_func キーワードを使用する と、 DNP3 アプ リ ケーシ ョ ン層要求または応答見出し内の 
Function Code （機能コード） フ ィールドを照合できます。 DNP3 機能コード と して、 1 つの定
義済み 10 進数値または 1 つの定義済み文字列を指定できます。

次の表に、 DNP3 機能コード と してシステムで認識される定義済みの値と文字列を示します。

表 32-43 DNP3 機能コード

値 文字列

0 confirm

1 read

2 write

3 select

4 operate

5 direct_operate

6 direct_operate_nr

7 immed_freeze

8 immed_freeze_nr

9 freeze_clear

10 freeze_clear_nr

11 freeze_at_time

12 freeze_at_time_nr

13 cold_restart

14 warm_restart

15 initialize_data

16 initialize_appl

17 start_appl

18 stop_appl

19 save_config

20 enable_unsolicited

21 disable_unsolicited

22 assign_class
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 第 32 章      侵入ルールの概要と作成   
  ルールでのキーワード と引数について
DNP3 機能コードを指定する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Create Rule] ページで、 ド ロ ップダウン  リ ス ト から  [dnp3_func] を選択して、 [Add Option] をク
リ ッ ク します。

dnp3_func キーワードが表示されます。

ステップ 2 機能コード用の 1 つの定義済み 10 進数値 （0 ～ 255） または 1 つの定義済み文字列を指定しま
す。 システムで認識される値と文字列については、 「DNP3 機能コード」 の表を参照して くだ
さい。

dnp3_ind

dnp3_ind キーワードを使用する と、 DNP3 アプ リ ケーシ ョ ン層応答見出し内の Internal 
Indications （内部通知） フ ィールド内のフラグを照合できます。

1 つの既知のフラグ、 または次の例のよ う なカンマ区切りのフラグ  リ ス ト を示す文字列を指定
できます。

class_1_events, class_2_events

複数のフラグを指定した場合、 キーワードは リ ス ト内の任意のフラグと一致する こ とができま
すす。 いくつかのフラグの組み合わせを検出するには、 1 つのルール内で dnp3_ind キーワード
を複数回使用します。

23 delay_measure

24 record_current_time

25 open_file

26 close_file

27 delete_file

28 get_file_info

29 authenticate_file

30 abort_file

31 activate_config

32 authenticate_req

33 authenticate_err

129 response

130 unsolicited_response

131 authenticate_resp

表 32-43 DNP3 機能コード  （続き）

値 文字列
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  ルールでのキーワード と引数について
定義済みの DNP3 内部通知フラグと してシステムによって認識される文字列構文を以下に示し
ます。

class_1_events
class_2_events
class_3_events
need_time
local_control
device_trouble
device_restart
no_func_code_support
object_unknown
parameter_error
event_buffer_overflow
already_executing
config_corrupt
reserved_2
reserved_1

DNP3 内部通知フラグを指定する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Create Rule] ページで、 ド ロ ップダウン  リ ス ト から  [dnp3_ind] を選択して、 [Add Option] をク
リ ッ ク します。

dnp3_ind キーワードが表示されます。

ステップ 2 1 つの既知のフラグ、 またはカンマ区切りのフラグ  リ ス ト を示す文字列を指定できます。

dnp3_obj

dnp3_obj キーワードを使用する と、要求または応答内の DNP3 オブジェ ク ト  見出しを照合でき
ます。

DNP3 データは、 アナログ入力やバイナ リ入力など、 さまざまなタイプの一連の DNP3 オブ
ジェ ク ト で構成されます。 各タ イプは、 それぞれ 10 進数値で識別されるグループ を使って区
別されます （アナログ入力グループ、 バイナ リ入力グループなど）。 各グループ内のオブジェ
ク トは、 それぞれオブジェ ク ト  データ形式を指定するオブジェ ク ト  バリエーシ ョ ン  によって
さ らに区別されます （16 ビッ ト整数、 32 ビッ ト整数、 短精度浮動小数点など）。 また、 オブ
ジェ ク ト  バリ エーシ ョ ンの各タイプは 10 進数値でも識別可能です。

オブジェ ク ト  見出しを識別する際には、 オブジェ ク ト  見出し  グループのタイプを示す 10 進数
値とオブジェ ク ト  バリ エーシ ョ ンのタ イプを示す 10 進数値を指定します。 この 2 つの組み合
わせによって DNP3 オブジェ ク ト の特定のタイプが定義されます。

DNP3 オブジェク ト を指定する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Create Rule] ページで、 ド ロ ップダウン  リ ス ト から  [dnp3_obj] を選択して、 [Add Option] をク
リ ッ ク します。

dnp3_obj キーワードが表示されます。

ステップ 2 既知のオブジェ ク ト  グループを識別するために 1 つの 10 進数値 （0 ～ 255） を指定し、 既知
のオブジェ ク ト  バ リ エーシ ョ ン  タ イプを識別するために別の 10 進数値 （0 ～ 255） を指定し
ます。
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  ルールでのキーワード と引数について
パケッ ト特性の検査

ライセンス ： Protection

特定のパケッ ト特性を持つパケッ ト に対してのみイベン ト を生成するルールを作成できます。
FireSIGHT システムには、 パケッ ト特性を評価するための次のキーワードが備わっています。

• 「dsize」 （P.32-84）

• 「isdataat」 （P.32-84）

• 「sameip」 （P.32-85）

• 「fragoffset」 （P.32-86）

• 「cvs」 （P.32-86）

dsize 

ライセンス ： Protection

dsize キーワードはパケッ ト  ペイロード  サイズを検査します。 「大な り 」 演算子と 「小な り 」
演算子 （<、 >） を使って値の範囲を指定する こ とができます。 次の構文をに従って範囲を指定
できます。

>number_of_bytes
<number_of_bytes
number_of_bytes<>number_of_bytes

たとえば、 400 バイ ト を超えるパケッ ト  サイズを指定するには、 dtype 値と して >400 を使用し
ます。 500 バイ ト未満のパケッ ト  サイズを指定するには、 <500 を使用します。 400 ～ 500 バイ
ト のパケッ ト に対してルールを ト リ ガーと して使用するよ う指定するには、 400<>500 を使用し
ます。

注意 dsize キーワードは、 プ リプロセッサによってデコード される前のパケッ ト を検査します。

isdataat

ライセンス ： Protection

isdataat キーワードは、 ペイ ロード内の特定の位置にデータが存在する こ と を確認するよ う 、
ルール エンジンに指示します。
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  ルールでのキーワード と引数について
次の表に、 isdataat キーワードで使用可能な引数を列挙します。

た とえば、 foo とい う コンテンツを検索するルールで isdataat の値が次のよ う に指定される
場合、

• Offset = !10

• Relative = enabled

ルール エンジンが foo の後ろからペイ ロード末尾までに 10 バイ ト を検出しない場合、 システ
ムは警告を出します。

isdataat を使用する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Create Rule] ページで、 ド ロ ップダウン  リ ス ト から  [isdataat] を選択して、 [Add Option] をク
リ ッ ク します。

[isdataat] セクシ ョ ンが表示されます。

sameip 

ライセンス ： Protection

sameip キーワードは、 パケッ ト の送信元 IP アド レス と宛先 IP アド レスが同じである こ と を検
査します。 このキーワードは引数を受け入れません。

表 32-44 isdataat の引数

引数 タイプ 説明

Offset 必須 ペイロード内の特定の位置。 たとえば、 パケッ ト  ペイロード内のバ
イ ト位置 50 にデータが出現する こ と を検査するには、 オフセッ ト値
と して 50 を指定します。 !  修飾子は、 isdataat 検査の結果を否定し
ます。 特定の量のデータがペイロードに存在しない場合、 警告を出
します。

また、 既存の byte_extract 変数を使用してこの引数の値を指定する
こ と もできます。 詳細については、 「パケッ ト  データをキーワード引
数の中に読み込む」 （P.32-87） を参照して ください。

Relative 任意 後に見つかったコンテンツ一致を基準にして相対的な位置を計算し
ます。 相対位置を指定する場合は、 カウンタがバイ ト  0 から始まるこ
とに注意して ください。 後に見つかったコンテンツ一致から順方向
に移動するバイ ト数から  1 を差し引いて位置を計算します。 たとえ
ば、 後に見つかったコンテンツ一致から  9 バイ ト後にデータが出現
すべきこ とを指定するには、 相対オフセッ ト と して 8 を指定します。

Raw Data 任意 FireSIGHT システム  プ リプロセッサによるデコードやアプ リ ケー
シ ョ ン層正規化が行われる前の、 元のパケッ ト  ペイロードにデータ
が配置されている こ と を指定します。 前のコンテンツ一致が未加工
パケッ ト  データ内に存在していた場合は、 この引数を  Relative と一緒
に使用できます。
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fragoffset

ライセンス ： Protection

fragoffset キーワードは、 フラグ メ ン ト化されたパケッ ト のオフセッ ト を検査します。 一部の 
exploit （WinNuke サービス拒否攻撃など） では、 特定のオフセッ ト を持つ手動生成されたパ
ケッ ト  フラグ メ ン ト が使われるため、 このキーワードが役立ちます。

たとえば、 フラグ メ ン ト化されたパケッ ト のオフセッ ト が 31337 バイ ト かど うかを検査するに
は、 fragoffset 値と して 31337 を指定します。

fragoffset キーワードの引数を指定する と きには、 次の演算子を使用できます。

否定 （!） 演算子を  < や > と組み合わせて使用できないこ とに注意して ください。

cvs

ライセンス ： Protection

cvs キーワードは、 Concurrent Versions System （CVS） ト ラフ ィ ッ ク内で不正な形式の CVS エ
ン ト リ を検査します。 攻撃者は不正な形式のエン ト リ を使用して、 ヒープ オーバーフローを強
制的に発生させ、 CVS サーバ上で有害コードを実行する こ とができます。 このキーワードを使
用する と、 2 つの既知の CVS 脆弱性 CVE-2004-0396 （CVS 1.11.x ～ 1.11.15 と  1.12.x ～ 1.12.7）
および CVS-2004-0414 （CVS 1.12.x ～ 1.12.8 と  1.11.x ～ 1.11.16） に対する攻撃を識別できま
す。 cvs キーワードは、 正しい形式のエン ト リ である こ と を検査して、 不正な形式のエン ト リ
が検出された場合はアラー ト を生成します。

CVS が動作するポート をルールに含める必要があ り ます。 さ らに、 ト ラフ ィ ッ クが発生する可
能性のあるポート を  TCP ポ リ シー内のス ト リーム再構築用のポー ト  リ ス ト に追加する こ とで、
CVS セッシ ョ ンの状態を保持できるよ うにする必要があ り ます。 ス ト リーム再構築が行われる
ク ラ イアン ト  ポート の リ ス ト には、 TCP ポー ト  2401 （pserver） と  514 （rsh） が含まれていま
す。 ただし、 サーバが xinetd サーバ （つま り  pserver） と して動作する場合は、 任意の TCP 
ポート上で動作できる こ とに注意して ください。 すべての非標準ポート を、 ス ト リーム再構築
の [Client Ports] リ ス ト に追加します。 詳細については、 「ス ト リームの再アセンブ リのオプ
シ ョ ンの選択」 （P.26-30） を参照して ください。

不正な形式の CVS エン ト リを検出する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 cvs オプシ ョ ンをルールに追加し、 キーワード引数と して 「invalid-entry」 と入力します。

表 32-45 fragoffset キーワードの引数演算子

演算子 説明

! ではない

> よ り大きい

< よ り小さい
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パケッ ト  データをキーワード引数の中に読み込む

ライセンス ： Protection

byte_extract キーワードを使用する と、 指定したバイ ト数をパケッ ト から変数の中に読み込む
こ とができます。 後で、 その変数を、 同じルール内で他の検出キーワードの特定の引数の値と
して使用できます。

たとえば、 パケッ ト  データに含まれるバイ ト数が特定のバイ ト  セグ メ ン ト で記述されている
場合、 パケッ ト からデータ  サイズを抽出するには、 これが役立ちます。 たとえば、 特定のバイ
ト  セグ メ ン ト において、 後続データが 4 バイ ト構成である と記述されている場合、 データ  サイ
ズ 4 バイ ト を抽出して変数値と して使用できます。

byte_extract を使用する と き、 1 つのルール内で 大 2 つの異なる変数を同時に作成できます。
byte_extract 変数を何回でも再定義できます。 同じ変数名と別の変数定義を使って新しい 
byte_extract キーワードを入力した場合、 その前の変数定義がオーバーラ イ ド されます。

次の表に、 byte_extract キーワードで必要な引数について説明します。

抽出対象のデータを見つける方法をさ らに詳し く定義するには、 次の表に示す引数を使用でき
ます。

DCE/RPC、 Endian、 または Number Type の う ち 1 つだけを指定できます。

表 32-46 byte_extract の必須引数

引数 説明

Bytes to Extract パケッ トから抽出するバイ ト数。 1、 2、 3、 または 4 バイ ト を指定できます。

Offset ペイロード内でデータの抽出を開始するバイ ト数。 -65534 ～ 65535 バイ ト
を指定できます。 オフセッ ト  カウンタはバイ ト  0 から始まるため、 順方向
に数えるバイ ト数から  1 を差し引いてオフセッ ト値を計算して ください。
たとえば、 順方向に 8 バイ ト数えるには 7 を指定します。 ルール エンジン
は、 パケッ ト  ペイロードの先頭から （Relative も一緒に指定した場合は
後に見つかったコンテンツ一致の後から） 順方向に数えます。 なお、 負の
数値を指定できるのは、 Relative を一緒に指定した場合だけです。 詳細につ
いては、 「byte_extract の追加のオプシ ョ ン引数」 の表を参照して ください。

Variable Name 他の検出キーワードの引数で使用する変数名。 英数字の文字列を指定でき
ます （ただし文字で始まる必要があ り ます）。

表 32-47 byte_extract の追加のオプシ ョ ン引数

引数 説明

Multiplier パケッ ト から抽出された値の乗数。 0 ～ 65535 を指定できます。 乗数を指
定しない場合のデフォル ト値は 1 です。

Align 抽出された値を、 も近い 2 バイ ト または 4 バイ ト境界に調整します。
Multiplier も一緒に選択した場合、 システムはこの調整の前に乗数を適用し
ます。

Relative ペイロードの先頭ではな く、 後に見つかったコンテンツ一致の末尾を基
準にして Offset を計算します。 詳細については、 「byte_extract の必須引数」
の表を参照して ください。
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検査対象となるバイ ト を  byte_extract キーワードでどのよ うに計算するか定義するには、 次の
表の中から引数を選択できます。 どの引数も選択しない場合、 ルール エンジンは ビッグ  エン
ディアン  バイ ト順を使用します。

データを読み取る と きの数値タイプを  ASCII 文字列と して指定できます。 パケッ ト内のス ト リ
ング  データをシステムがどのよ うに認識するかを定義するには、 次の表のいずれかの引数を選
択できます。

たとえば、 byte_extract の値を次のよ うに指定した場合、

• Bytes to Extract = 4

• Variable Name = var

• Offset = 8

• Relative = enabled

表 32-48 byte_extract のエンディアンネス引数

引数 説明

Big Endian デフォル ト のネッ ト ワーク  バイ ト順であるビッグ  エンディアン  バイ ト順で
データを処理します。

Little Endian リ トル エンディアン  バイ ト順でデータを処理します。

DCE/RPC DCE/RPC プ リプロセッサで処理される ト ラフ ィ ッ ク用に byte_extract キー
ワードを指定します。 詳細については、 「DCE/RPC ト ラフ ィ ッ クのデコー
ド」 （P.25-2） を参照して ください。

DCE/RPC プ リプロセッサがビッグ エンディアンまたは リ トル エンディアン  
バイ ト順を決定します。 Number Type 引数と  Endian 引数は、 適用されません。

この引数を有効にした場合は、 他の特定の DCE/RPC キーワード と組み合わ
せて byte_extract を使用する こ と もできます。 詳細については、
「DCE/RPC キーワード」 （P.32-61） を参照して ください。

このオプシ ョ ンを含むルールの処理を可能にするには、 DCE/RPC プ リプロ
セッサを有効にする必要があ り ます。 DCE/RPC プ リプロセッサが無効に
なっている状態で、 このオプシ ョ ンを使用するルールを有効にする と、 ポ
リ シー保存時にプ リプロセッサを有効にするかど うか尋ねられます。 「詳細
設定の自動有効化」 （P.22-12） を参照して ください。 

表 32-49 byte_extract の Number Type 引数

引数 説明

Hexadecimal String 抽出されたス ト リ ング  データを  16 進形式で読
み取り ます。

Decimal String 抽出されたス ト リ ング  データを  10 進形式で読
み取り ます。

Octal String 抽出されたス ト リ ング  データを  8 進形式で読
み取り ます。
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ルール エンジンは、 後に見つかったコンテンツ一致から （それを基準にして） 9 バイ ト後に
出現する、 4 バイ ト で表現される数値を  var とい う名前の変数の中に読み込みます。 後でこの
変数を、 特定のキーワード引数の値と してルール内で指定できます。

byte_extract キーワードで定義した変数を指定できるキーワード引数を、 次の表に列挙します。

byte_extract を使用する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Create Rule] ページで、 ド ロ ップダウン  リ ス ト から  [byte_extract] を選択して、 [Add Option] を
ク リ ッ ク します。

[byte_extract] セクシ ョ ンが、 選択した 後のキーワードの下に表示されます。

ルール キーワードを使用したアクティブ応答の開始

ライセンス ： Protection

システムは、 ト リ ガーと して使用された TCP ルールに応答して TCP 接続を閉じるために、 ま
たは ト リ ガーと して使用された UDP ルールに応答して  UDP セッシ ョ ンを閉じるために、 アク
テ ィブ応答を開始できます。 2 つのキーワードによ り、 別々の方法でアクテ ィブ応答を開始で
きます。 どちらかのキーワードを含むルールをパケッ ト が ト リ ガーと して使用する と、 システ
ムは 1 つのアクテ ィブ応答を開始します。 また、 config response コマン ドを使用する と、 使用
するアクテ ィブ応答インターフェイスおよびパッシブ展開での TCP リ セッ ト試行回数を設定で
きます。

アクテ ィブ応答は、 インラ イン展開で も効果を発揮します。 接続またはセッシ ョ ンに影響を
与える時間内に リ セッ ト が到着する可能性がよ り高いためです。 たとえば、 インラ イン展開で
の react キーワードに応答して、 システムは接続の両端用の ト ラフ ィ ッ クに TCP リ セッ ト
（RST） パケッ ト を直接挿入し、 通常はこれによって接続が閉じます。

（パッシブ展開ではシステムがパケッ ト を挿入できない、 攻撃者がアクテ ィブ応答を無視また
は回避するよ う選択する可能性があるなど） さ まざまな理由で、 アクテ ィブ応答はファ イア
ウォールの代わり と して想定されていません。

表 32-50 byte_extract 変数を使用できる引数

キーワード 引数

content Depth、 Offset、 Distance、 Within

詳細については、 「コンテンツ一致の制約」 （P.32-16） を参照し
て ください。

byte_jump Offset

詳細については、 「byte_jump」 （P.32-29） を参照して ください。

byte_test Offset、 Value

詳細については、 「byte_test」 （P.32-32） を参照して ください。

isdataat Offset

詳細については、 「isdataat」 （P.32-84） を参照して ください。
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アクテ ィブ応答は戻って来る こ とがあるため、 システムは TCP リ セッ ト によ る  TCP リ セッ ト
の開始を許可しません。 これによ り、 アクテ ィブ応答が無限に続く こ と を防止できます。 ま
た、 システムは、 標準的な慣行に従って  ICMP 到達不能パケッ ト による  ICMP 到達不能パケッ
ト の開始を許可しません。

侵入ルールがアクテ ィブ応答を ト リ ガーと して使用した後、 接続またはセッシ ョ ンで追加の ト
ラフ ィ ッ クを検出するよ う 、 TCP ス ト リーム  プ リプロセッサを設定できます。 追加の ト ラ
フ ィ ッ クが検出される と、 プ リプロセッサは、 指定された 大値まで、 追加のアクテ ィブ応答
を接続またはセッシ ョ ンの両端に送信します。 詳細については、 「廃棄ルールでのアクテ ィブ
応答の開始」 （P.26-22） を参照して ください。

なお、 追加の TCP リ セッ ト を開始するには TCP ス ト リーム設定が有効になっている こ と を確
認する必要があ り ます。追加の ICMP 到達不能パケッ ト を開始するには UDP ス ト リーム設定が
有効になっている こ と を確認する必要があ り ます。 詳細については、 「詳細設定の変更」
（P.22-2） を参照して ください。 また、 初期アクテ ィブ応答では、 TCP または UDP ス ト リーム
設定を有効にする必要がないこ とにも注意して ください。

アクテ ィブ応答を開始するために使用できるキーワードに固有の情報については、 以下の項を
参照して ください。

• 「タ イプ別、 方向別のアクティブ応答の開始」 （P.32-90）

• 「TCP リ セッ ト前の HTML ページの送信」 （P.32-92）

• 「アクテ ィブ応答のリセッ ト試行と インターフェイスの設定」 （P.32-93）

タイプ別、 方向別のアクティブ応答の開始

ライセンス ： Protection

resp キーワードを使用する と、 ルール 見出しで TCP プロ ト コルと  UDP プロ ト コルのどちらが
指定されているかに基づいて、 TCP 接続または UDP セッシ ョ ンにアクテ ィブに （能動的に）
応答できます。 詳細については、 「プロ ト コルの指定」 （P.32-4） を参照して ください。

キーワード引数を使用する と、 パケッ ト の方向、 および TCP リ セッ ト （RST） パケッ ト と  
ICMP 到達不能パケッ ト のどちらをアクテ ィブ応答と して使用するかを指定できます。

任意の TCP リ セッ ト引数または ICMP 到達不能引数を使用して、 TCP 接続を閉じる こ とができ
ます。 UDP セッシ ョ ンを閉じるには、 ICMP 到達不能引数だけを使用する必要があ り ます。

また、 さまざまな TCP リ セッ ト引数を使用する こ とで、 パケッ ト の送信元、 宛先、 またはその
両方にアクテ ィブ応答を送る こ とができます。 すべての ICMP 到達不能引数はパケッ ト送信元
に送られます。 ICMP ネッ ト ワーク、 ホス ト 、 ポー ト のどの到達不能パケッ ト を使用するか
（または 3 つすべてを使用するか） を指定できます。

ルールが ト リ ガーと して使用されたと きに FireSIGHT システムで実行されるアクシ ョ ンを正確
に指定するために、 resp キーワードで使用できる引数を次の表に列挙します。
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たとえば、 ルールが ト リ ガーと して使用されたと きに接続の両側を リ セッ トするよ うルールを
設定するには、 resp キーワードの値と して reset_both を使用します。

次のよ うに、 カンマ区切りの リ ス ト を使用して複数の引数を指定できます。

argument,argument,argument

使用するアクテ ィブ応答インターフェイスおよびパッシブ展開での TCP リ セッ ト試行回数を設
定するために config response コマン ドを使用する方法については、 「アクテ ィブ応答の リ セッ
ト試行と インターフェイスの設定」 （P.32-93） を参照して ください。

アクテ ィブ応答を指定する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Create Rule] ページで、 ド ロ ップダウン  リ ス ト から  [resp] を選択して、 [Add Option] をク リ ッ ク
します。

resp キーワードが表示されます。

ステップ 2 [resp] フ ィールドで、 「resp の引数」 の表にある引数を指定します。 複数の引数を指定する場合
は、 カンマ区切りの リ ス ト を使用します。

表 32-51 resp の引数

引数 説明

reset_source ルールを ト リ ガーと して使用したパケッ ト を送信元エンドポイン ト に TCP リ
セッ ト  パケッ ト を送り ます。 この代わりに、 下位互換性のためにサポート さ
れている  rst_snd を指定する こ と もできます。

reset_dest ルールを ト リ ガーと して使用したパケッ ト の宛先であるエン ドポイン ト に 
TCP リ セッ ト  パケッ ト を送り ます。 この代わりに、 下位互換性のためにサ
ポー ト されている  rst_rcv を指定する こ と もできます。

reset_both 送信側エンドポイン ト と受信側エンドポイン ト の両方に TCP リ セッ ト  パケッ
ト を送り ます。 この代わりに、 下位互換性のためにサポート されている  
rst_all を指定する こ と もできます。

icmp_net 送信側に ICMP ネッ ト ワーク到達不能メ ッセージを送り ます。

icmp_host 送信側に ICMP ホス ト到達不能メ ッセージを送り ます。

icmp_port 送信側に ICMP ポート到達不能メ ッセージを送り ます。 この引数は、 UDP ト
ラフ ィ ッ クを終了するために使われます。

icmp_all 送信側に次の ICMP メ ッセージを転送します。

• ネッ ト ワーク到達不能

• ホス ト到達不能

• ポート到達不能
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TCP リセッ ト前の HTML ページの送信

ライセンス ： Protection

react キーワードを使用する と、 パケッ ト がルールを ト リ ガーと して使用した時点でデフォル
ト  HTML ページを  TCP 接続ク ラ イアン ト に送信できます。 HTML ページの送信後に、 システ
ムは TCP リ セッ ト  パケッ ト を使って接続の両端へのアクテ ィブ応答を開始します。 react キー
ワードは UDP ト ラフ ィ ッ クのアクテ ィブ応答を ト リ ガーと して使用しません。

オプシ ョ ンで、 次の引数を指定できます。

msg

msg 引数を使用する  react ルールがパケッ ト によって ト リ ガーと して使用される と、 HTML 
ページにルール イベン ト  メ ッセージが表示されます。 イベン ト  メ ッセージのフ ィールドにつ
いては、 「ルール構造について」 （P.32-2） を参照して ください。

msg 引数を指定しない場合、 HTML ページには次のメ ッセージが含まれます。

You are attempting to access a forbidden site.
Consult your system administrator for details.

注 アクテ ィブ応答は戻って来る こ とがあるため、 HTML 応答ページによって  react ルールが ト リ
ガーと して使用されないよ うにして ください （結果と してアクテ ィブ応答が無限に続く可能性
があ り ます）。 シスコでは、 react ルールを十分にテス ト してから実稼動環境でアクテ ィブにす
るよ う推奨しています。

使用するアクテ ィブ応答インターフェイスおよびパッシブ展開での TCP リ セッ ト試行回数を設
定するために config response コマン ドを使用する方法については、 「アクテ ィブ応答の リ セッ
ト試行と インターフェイスの設定」 （P.32-93） を参照して ください。

アクテ ィブ応答を開始する前に HTML ページを送信する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Create Rule] ページで、 ド ロ ップダウン  リ ス ト から  [react] を選択して、 [Add Option] をク リ ッ
ク します。

react キーワードが表示されます。

ステップ 2 次の 2 つの選択肢があ り ます。

• 接続を閉じる前に、 ルール用に設定されたイベン ト  メ ッセージを含む HTML ページをク ラ
イアン ト に送信するには、 [react] フ ィールドに 「msg」 と入力します。

• 接続を閉じる前に、 次のデフォル ト  メ ッセージを含む HTML ページをク ラ イアン ト に送信
するには、 [react] フ ィールドを空白のままにします。

You are attempting to access a forbidden site.
Consult your system administrator for details
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アクティブ応答のリセッ ト試行とインターフェイスの設定

ライセンス ： Protection

config response コマン ドを使用する と、 resp ルールと  react ルールによって開始される  TCP リ
セッ ト の動作を詳細に設定できます。 また、 このコマン ドは、 廃棄ルールによって開始される
アクテ ィブ応答の動作にも影響を与えます （詳細については、 「廃棄ルールでのアクテ ィブ応
答の開始」 （P.26-22） を参照して ください）。

config response コマン ドを使用するには、高度な USER_CONF 変数内の別個の 1 行にこれを挿入
します。 USER_CONF 変数の使用方法については、 「拡張変数について」 （P.5-36） を参照して
ください。

注意 機能の説明またはサポート担当の指示に従う場合を除き、 侵入ポ リ シー機能を設定するために
高度な USER_CONF 変数を使用しないでください。 競合または重複する設定が存在する と、 シス
テムが停止します。

アクテ ィブ応答リセッ ト試行、 アクテ ィブ応答インターフェイス、 またはその両方を指定する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 アクテ ィブ応答の回数のみを指定するのか、 アクテ ィブ応答インターフェイスのみを指定する
のか、 またはその両方を指定するのかに応じて、 高度な  USER_CONF 変数内の別個の 1 行に 
config response コマン ドの 1 つの形式を挿入します。 次の選択肢があ り ます。

• アクテ ィブ応答の試行回数のみを指定するには、 次のコマン ドを挿入します。
config response: attempts att

例 ： config response: attempts 10

• アクテ ィブ応答インターフェイスのみを指定するには、 次のコマン ドを挿入します。
config response: device dev

例 ： config response: device eth0

• アクテ ィブ応答の試行回数とアクテ ィブ応答インターフェイスの両方を指定するには、 次
のコマン ドを挿入します。
config response: attempts att, device dev

例 ： config response: attempts 10, device eth0

こ こで、

att は、 受信側ホス ト にパケッ ト を受け入れさせるために、 現在の接続枠で各 TCP リ セッ
ト  パケッ ト を挿入する試行回数 （1 ～ 20） です。 この連続試行 はパッシブ展開でのみ効果
があ り ます。 インラ イン展開の場合、 システムは ト リ ガー パケッ ト の代わりに リ セッ ト  パ
ケッ ト をス ト リームに直接挿入します。 システムは、 ICMP 到達可能アクテ ィブ応答を  1 つ
だけ送信します。

dev は、 パッシブ展開でシステムからアクテ ィブ応答を送信した り、 インラ イン展開でア
クテ ィブ応答を挿入した りするための代替インタフェースです。
32-93
FireSIGHT システム ユーザ ガイド

 



 

 第 32 章      侵入ルールの概要と作成   
  ルールでのキーワード と引数について
イベン トのフ ィルタリング

ライセンス ： Protection

detection_filter キーワードを使用する と、 指定された時間内に指定された数のパケッ ト が
ルールを ト リ ガーと して使用しない限り、 ルールでイベン ト が生成されないよ うにする こ とが
できます。 これによ り、 早すぎるタ イ ミ ングでルールがイベン ト を生成する こ と を回避できま
す。 たとえば、 数秒間にログイン試行が 2 ～ 3 回失敗する こ とは想定の範囲内ですが、 同じ時
間内に多数の試行が発生した場合は総当た り攻撃を示唆している可能性があ り ます。

detection_filter キーワードの必須の引数は、 送信元/宛先のどちらの IP アド レスをシステム
で追跡するか、 イベン ト を ト リ ガーすめたに検出基準が満たされるべき回数、 およびカウン ト
の継続時間を定義します。

イベン ト の ト リ ガーを遅らせるには、 次の構文を使用します。

track by_src/by_dst, count count, seconds number_of_seconds

track 引数は、 ルールの検出基準を満たすパケッ ト数をカウン トする と きに、 パケッ ト の送信
元 IP アド レス と宛先 IP アド レスのどちらを使用するかを指定します。 システムでイベン ト  イ
ンスタンスを追跡する方法を指定するには、 次の表の中から引数値を選択します。

count 引数は、 ルールでイベン ト を生成するために、 指定された時間内に指定された IP アド レ
スのルールを ト リ ガーすべきパケッ ト の数を指定します。

seconds 引数は、 ルールでイベン ト を生成するために、 指定された数のパケッ ト がルールを ト
リ ガーすべき時間枠を秒数で指定します。

パケッ ト内でコンテンツ  foo を検索するルールが、 次の引数を含む detection_filter キーワー
ドを使用する と します。

track by_src, count 10, seconds 20

この例のルールは、特定の送信元 IP アド レスから  20 秒以内に 10 個のパケッ ト で foo を検出す
るまでは、 イベン ト を生成しません。 システムが 初の 20 秒以内に foo を含むパケッ ト を  7 つ
しか検出しなかった場合は、 イベン ト が生成されません。 しかし、 初の 20 秒間で foo が 40 
回出現した場合は、 ルールで 30 個のイベン ト が生成され、 20 秒が経過する とカウン ト が再開
されます。

しきい値と  detection_filter キーワードの比較

detection_filter キーワードは、 非推奨の threshold キーワードに代わるものです。 threshold 
キーワードは、 下位互換性を維持するために引き続きサポート されていますが、 侵入ポ リ シー
内で設定されるしきい値と同じ機能です。

detection_filter キーワードは、 パケッ ト がルールを ト リ ガーと して使用する前に適用される
検出機能です。 ルールは、 指定されたパケッ ト  カウン ト の前に検出された ト リ ガー パケッ ト
に関してイベン ト を生成しません。 また、 インラ イン展開では、 パケッ ト を破棄するよ うルー
ルで設定されていても、 そのよ う なパケッ ト を破棄しません。 逆に、 指定されたパケッ ト  カウ
ン ト の後に出現する、 ルールを ト リ ガーと して使用するパケッ ト に関してルールはイベン ト を
生成します。 また、 インラ イン展開でパケッ ト を破棄するよ う設定されている場合は、 そのよ
う なパケッ ト を破棄します。

表 32-52 detection_filter の追跡引数

引数 説明

by_src 送信元 IP アド レスによる検出基準カウン ト 。

by_dst 宛先 IP アド レスによる検出基準カウン ト 。
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し きい値は、 検出アクシ ョ ンを発生させないイベン ト通知機能です。 これは、 パケッ ト がイベ
ン ト を ト リ ガーと して使用した後に適用されます。 インラ イン展開において、 パケッ ト を破棄
するよ う設定されたルールは、 ルール しきい値とは無関係に、 ルールを ト リ ガーと して使用す
るすべてのパケッ ト を破棄します。

侵入ポ リ シー内で detection_filter キーワードを侵入イベン ト し きい値、 侵入イベン ト抑制、
および Rate-Based 攻撃防御機能と任意に組み合わせて使用できる こ とに注意して ください。 ま
た、 侵入ポ リ シー内の侵入イベン ト し きい値機能と組み合わせて非推奨の threshold キーワー
ドを使用するインポート されたローカル ルールを有効にした場合、 ポ リ シー検証が失敗する こ
とに注意して ください。 詳し くは、 「イベン ト し きい値の設定」 （P.21-25）、 「侵入ポ リ シー単位
の抑制の設定」 （P.21-30）、 「動的ルール状態の設定」 （P.21-34）、 および 「ローカル ルール ファ
イルのインポート 」 （P.53-21） を参照して ください。

攻撃後ト ラフ ィ ックの評価

ライセンス ： Protection

ホス ト またはセッシ ョ ンに関する追加の ト ラフ ィ ッ クをログに記録するよ う システムに指示す
るには、 tag キーワードを使用します。 tag キーワードを使って検出する ト ラフ ィ ッ クのタ イプ
と量を指定する と きには、 次の構文を使用します。

tagging_type, count, metric, optional_direction

次の 3 つの表に、 その他の使用可能な引数について説明します。

2 つのタイプのタグ機能から選択できます。 次の表に、 これらのタグ機能の説明を示します。
侵入ルールでルール 見出し  オプシ ョ ンのみを設定した場合、 session タグ引数タイプによって、
同じセッシ ョ ンからのパケッ ト が別のセッシ ョ ンからのパケッ ト のよ うに記録される こ とに注
意して ください。 同じセッシ ョ ンからのパケッ ト をま とめてグループ化するには、 同じ侵入
ルール内で 1 つ以上のルール オプシ ョ ン （flag キーワードや content キーワードなど） を設定
します。

ログに記録する ト ラフ ィ ッ ク量を指定するには、 次の引数を使用します。

表 32-53 tag の引数

引数 説明

session ルールを ト リ ガーと して使用したセッシ ョ ン内のパケッ ト をログに記録します。

host ルールを ト リ ガーと して使用したパケッ ト を送信したホス ト からのパケッ ト をロ
グに記録します。 ホス ト からの ト ラフ ィ ッ クのみ （src）、 またはホス トへの ト ラ
フ ィ ッ クのみ （dst） を記録する方向修飾子を追加できます。

表 32-54 count 引数

引数 説明

count ルールが ト リ ガーと して使用された後にログに記録するパケッ ト数または秒数。

この単位を指定するには、 count 引数の後に測定基準引数を使用します。
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次の表の中から、 ト ラフ ィ ッ クの時間または量ごとにログで使用する測定基準を選択して くだ
さい。

注意 高帯域ネッ ト ワークでは、 1 秒あた り数千パケッ ト が発生する可能性があ り、 多数のパケッ ト
にタグを付ける とパフォーマンスに重大な影響が及ぶ可能性があるため、 必ずネッ ト ワーク環
境に合わせてこの設定を調整して ください。

たとえば、 次の tag キーワード値を使用するルールが ト リ ガーと して使用された場合、

host, 30, seconds, dst

次の 30 秒間にク ラ イアン ト からホス ト に送信されるすべてのパケッ ト がログに記録されます。

複数のパケッ トに及ぶ攻撃の検出

ライセンス ： Protection

状態名をセッシ ョ ンに割り当てるには、 flowbits キーワードを使用します。 すでに名前が付け
られた状態に基づいてセッシ ョ ン内の後続パケッ ト を分析する こ とによ り、 システムは単一
セッシ ョ ン内で複数のパケッ ト に及ぶ exploit を検出して警告を出すこ とができます。

flowbits 状態名は、 セッシ ョ ンの特定部分でパケッ ト に割り当てられるユーザー定義のラベル
です。 パケッ ト の内容に基づいてパケッ ト に状態名を付ける と、 警告の必要のないパケッ ト と
有害なパケッ ト を区別しやすくな り ます。 管理対象デバイスご とに 大 1024 個の状態名を定
義できます。 たとえば、 ログイン成功後にのみ発生する こ とがわかっている有害パケッ ト につ
いて警告するには、 flowbits キーワードを使用して、 初期ログイン試行を構成するパケッ ト を
除去する こ とによ り、 有害パケッ ト に焦点を絞る こ とができます。 このよ う な機能を実装する
には、 まず、 セッシ ョ ン内のすべてのログイン確立済みパケッ ト に logged_in 状態のラベルを
付けるルールを作成した後、 2 番目のルールを作成し、 初のルールで設定された状態を持つ
パケッ ト を検査してそのよ う なパケッ ト だけを処理する  flowbits をそのルールに含めます。
ユーザがログイン済みかど うかを判断するために flowbits を使用する例については、
「state_name を使用した  flowbits の例」 （P.32-99） を参照して ください。

オプシ ョ ンの group name を使用する と、 状態のグループに状態名を含める こ とができます。 1 
つの状態名は複数のグループに属する こ とができます。 グループに関連付けられていない状態
は相互排他的ではないため、 ト リ ガーと して使用されたルールがグループに関連付けられてい
ない状態を設定した場合、 現在設定されている他の状態には影響があ り ません。 グループに状
態名を含めて、 同じグループ内の別の状態を解除する こ とで誤検出を防止する方法について
は、 「誤検出を発生させる  flowbits の例」 （P.32-99） の例を参照して ください。

次の表に、 flowbits キーワードで使用できる演算子、 状態、 およびグループのさまざまな組み
合わせについて説明します。 なお、 状態名には、 英数字、 ピ リオド （.）、 アンダースコア （_）、
およびダッシュ （-） を含める こ とができます。

表 32-55 ログの測定基準引数

引数 説明

packets ルールの ト リ ガー後に、 カウン ト で指定されるパケッ ト数をログに記録しま
す。

seconds ルールの ト リ ガー後に、 カウン ト で指定される秒数の間、 ト ラフ ィ ッ クを記
録します。
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表 32-56 flowbits のオプシ ョ ン

演算子 状態オプシ ョ ン グループ  説明

set state_name オプシ ョ ン パケッ ト に関する指定された状態を設定
します。 グループが定義されている場合
は、 指定されたグループ内で状態を設定
します。

state_name&state_name オプシ ョ ン パケッ ト に関する、 指定された複数の状態
を設定します。 グループが定義されている
場合、 指定されたグループ内で状態を設定
します。

setx state_name 必須 指定されたグループ内でパケッ ト に関して
指定された状態を設定し、 グループ内の他
のすべての状態を解除します。

state_name&state_name 必須 指定されたグループ内でパケッ ト に関して
指定された複数の状態を設定し、 グループ
内の他のすべての状態を解除します。

unset state_name グループなし パケッ ト に関する指定された状態を解除し
ます。

state_name&state_name グループなし パケッ ト に関する、 指定された複数の状態
を解除します。

all 必須 指定されたグループ内のすべての状態を解
除します。

toggle state_name グループなし 指定された状態が設定されている場合はそ
れを解除し、 指定された状態が解除されて
いる場合にはそれを設定します。

state_name&state_name グループなし 指定された複数の状態が設定されている場
合はそれらを解除し、 指定された複数の状
態が解除されている場合はそれらを設定し
ます。

all 必須 指定されたグループ内で設定されているす
べての状態を解除し、 指定されたグループ
内で解除されているすべての状態を設定し
ます。

isset state_name グループなし 指定された状態がパケッ ト内で設定されて
いるかど うかを判別します。

state_name&state_name グループなし 指定された複数の状態がパケッ ト内で設定
されているかど うかを判別します。

state_name|state_name グループなし 指定されたいずれかの状態がパケッ ト内で
設定されているかど うかを判別します。

any 必須 指定されたグループ内で、 いずれかの状態
が設定されているかど うかを判別します。

all 必須 指定されたグループ内で、 すべての状態が
設定されているかど うかを判別します。
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flowbits キーワードを使用する と きには、 次の点に注意して ください。

• setx 演算子を使用する場合、 指定した状態は、 指定したグループ以外のグループに属する
こ とができません。

• setx 演算子を複数回定義して、 それぞれのインスタンスで別々の状態と同じグループを指
定できます。

• setx 演算子を使用してグループを指定する場合、 そのグループに対して set、 toggle、 unset 
演算子を使用するこ とはできません。

• isset 演算子と  isnotset 演算子は、 指定された状態がグループに含まれるかど うかに関係な
く、 その状態を評価します。

• 侵入ポ リ シーの保存時、 侵入ポ リ シーの再適用時、 および （アクセス  コン ト ロール ポ リ
シーで参照される侵入ポ リ シー数に関係な く） アクセス  コン ト ロール ポ リ シーの適用時に
は、 グループ指定のない isset または isnotset 演算子を含むルールを有効にした場合、 対
応する状態名とプロ ト コルに関する  flowbits 割り当て （set、 setx、 unset、 toggle） に影響
する  1 つ以上のルールを有効にしないと、 対応する状態名の flowbits 割り当てに影響する
すべてのルールが有効にな り ます。

• 侵入ポ リ シーの保存時、 侵入ポ リ シーの再適用時、 および （アクセス  コン ト ロール ポ リ
シーで参照される侵入ポ リ シー数に関係な く） アクセス  コン ト ロール ポ リ シーの適用時に
は、 グループを指定した isset 演算子または isnotset 演算子を含むルールを有効にした場
合、 flowbits 割り当て （set、 setx、 unset、 toggle） に影響し、 対応するグループ名を定義
するすべてのルールもまた有効にな り ます。

• flowbits キーワードを使用するルールで指定された TCP または UDP プロ ト コルに関して、
ス ト リーム前処理を有効にする必要があ り ます。 必要な TCP または UDP ス ト リーム前処理
が無効になっているセキュ リ テ ィ  ポ リ シー内で flowbits キーワードを使用するルールを有
効にした場合、 変更の保存時に、 必要な TCP または UDP ス ト リーム前処理を自動的に有効
にするかど うか尋ねられます。 詳細については、 「詳細設定の自動有効化」 （P.22-12） を参
照して ください。

isnotset state_name グループなし 指定された状態がパケッ ト内で設定されて
いないかど うかを判別します。

state_name&state_name グループなし 指定された複数の状態がパケッ ト内で設定
されていないかど うかを判別します。

state_name|state_name グループなし 指定されたいずれかの状態が、 パケッ ト
内で設定されていないかど う かを判別し
ます。

any 必須 パケッ ト内でいずれかの状態が設定されて
いないかど うかを判別します。

all 必須 パケッ ト内ですべての状態が設定されてい
ないかど うかを判別します。

reset （状態なし） オプシ ョ ン すべてのパケッ ト のすべての状態を解除し
ます。 グループが指定される場合、 グルー
プ内のすべての状態を解除します。

noalert （状態なし） グループなし イベン ト生成を抑制するには、 これを他の
演算子と組み合わせて使用します。

表 32-56 flowbits のオプシ ョ ン （続き）

演算子 状態オプシ ョ ン グループ  説明
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state_name を使用した flowbits の例

Bugtraq ID #1110 に記述されている  IMAP 脆弱性について考えてみます。 この脆弱性は、 IMAP 
の実装 （具体的には LIST、 LSUB、 RENAME、 FIND、 および COPY コマン ド） で見られます。
ただし、 攻撃者がこの脆弱性を悪用するには、 IMAP サーバにログインする必要があ り ます。
IMAP サーバからの LOGIN 確認とそれに続く  exploit は必然的に別々のパケッ ト に存在するた
め、 この exploit を検出する非フロー ベースのルールを作成するのは困難です。 flowbits キー
ワードを使って一連のルールを作成する と、 ユーザが IMAP サーバにログイン済みかど うかを
追跡し、 ログイン済みの場合はいずれかの攻撃が検出された時点でイベン ト を生成する こ とが
できます。 ユーザがログイン済みでない場合、 攻撃によって脆弱性が exploit される こ とはない
ため、 イベン ト が生成されません。

下記の 2 つのルール フラグ メ ン トはこの例を示しています。 初のルール フラグ メ ン トは 
IMAP サーバからの IMAP ログイン確認を検索します。

alert tcp any 143 -> any any (msg:"IMAP login"; content:"OK
LOGIN"; flowbits:set,logged_in; flowbits:noalert;)

次の図は、 上記のルール フラグ メ ン ト における  flowbits キーワードの効果を示しています。

flowbits:set は logged_in 状態を設定しますが、 flowbits:noalert がアラー ト を抑制する こ と
に注意して ください。 これは、 IMAP サーバ上で多数の無害なログイン  セッシ ョ ンが見つかる
可能性があるためです。

次のルール フラグ メ ン トは LIST 文字列を検索しますが、 セッシ ョ ン内の先行パケッ ト の結果
と して logged_in 状態が設定済みでない限り、 イベン ト を生成しません。

alert tcp any any -> any 143 (msg:"IMAP LIST";
content:"LIST"; flowbits:isset,logged_in;)

次の図は、 上記のルール フラグ メ ン ト における  flowbits キーワードの効果を示しています。

この場合、 初のフラグ メ ン ト を含むルールが先行パケッ ト によって ト リ ガーと して使用した
場合、 2 番目のフラグ メ ン ト を含むルールが ト リ ガーと して使用し、 イベン ト を生成します。

誤検出を発生させる  flowbits の例

後続パケッ ト内の、 もはや無効になった状態を持つコンテンツがルールに一致する こ とによっ
て誤検出イベン ト が発生する可能性があ り ます。 これを防ぐには、 複数のルールで設定された
複数の状態名をグループに含める こ とができます。 次の例は、 複数の状態名をグループに含め
ない場合に誤検出が発生する可能性がある こ と を示しています。

1 つのセッシ ョ ンで次の 3 つのルール フラグ メ ン ト がこの順序で ト リ ガーと して使用される場
合を考えてみます。
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(msg:"JPEG transfer"; content:"image/";pcre:"/^Content-
Type\x3a(\s*|\s*\r?\n\s+)image\x2fp?jpe?g/smi";
flowbits:set,http.jpeg; flowbits:noalert;)

次の図は、 上記のルール フラグ メ ン ト における  flowbits キーワードの効果を示しています。

初のルール フラグ メ ン ト内の content キーワード と  pcre キーワードが JPEG ファ イル ダウン
ロードに一致し、 flowbits:set,http.jpeg が http.jpeg flowbits 状態を設定し、
flowbits:noalert はルールでのイベン ト生成を抑制します。 イベン ト が生成されない理由は、
このルールの目的がファ イル ダウンロードを検出して flowbits 状態を設定する こ とだからで
す。 これによ り、 1 つ以上のコンパニオン  ルールで状態名を検査して有害コンテンツを探し、
有害コンテンツが検出された時点でイベン ト を生成できます。

次のルール フラグ メ ン トは、 上記の JPEG ファ イル ダウンロードに続く  GIF ファ イル ダウン
ロードを検出します。

(msg:"GIF transfer"; content:"image/"; pcre:"/^Content-
Type\x3a(\s*|\s*\r?\n\s+)image\x2fgif/smi";
flowbits:set,http.gif,image_downloads; flowbits:noalert;)

次の図は、 上記のルール フラグ メ ン ト における  flowbits キーワードの効果を示しています。

2 番目のルール内の content キーワード と  pcre キーワードは GIF ファ イル ダウンロードを照合
し、 flowbits:set,http.gif は http.gif flowbit 状態を設定し、 flowbits:noalert はルールでの
イベン ト生成を抑制します。 初のルール フラグ メ ン ト で設定された http.jpeg 状態が不要に
なっても引き続き設定されている こ とに注意して ください。 これは、 後続の GIF ダウンロード
が検出されたと きに JPEG ダウンロードが既に終了しているはずであるためです。

次に示す 3 番目のルール フラグ メ ン トは 初のルール フラグ メ ン ト のコンパニオンです。

(msg:"JPEG exploit";
flowbits:isset,http.jpeg;content:"|FF|"; pcre:"
/\xFF[\xE1\xE2\xED\xFE]\x00[\x00\x01]/";)

次の図は、 上記のルール フラグ メ ン ト における  flowbits キーワードの効果を示しています。
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3 番目のルール フラグ メ ン ト では、 もはや無意味になった http.jpeg 状態が設定されている こ
と を  flowbits:isset,http.jpeg が判別し、 content と  pcre は （GIF ファ イルでは無害でも）
JPEG ファ イル内では有害とみなされるコンテンツを照合します。 3 番目のルール フラグ メ ン
ト によって、 JPEG ファ イル内に存在しない exploit に関する誤検出イベン ト が生成されます。

誤検出を防止するための flowbits の例

次の例は、 状態名をグループに含めて  setx 演算子を使用する こ とで、 どのよ うに誤検出を防止
できるかを示しています。

前の例とほぼ同じケースを考えます。 ただし、 初の 2 つのルールで、 同じ状態グループに 2 
つの異なる状態名が含まれるよ うになった点が異な り ます。

(msg:"JPEG transfer"; content:"image/";pcre:"/^Content-
Type\x3a(\s*|\s*\r?\n\s+)image\x2fp?jpe?g/smi";
flowbits:setx,http.jpeg,image_downloads; flowbits:noalert;)

次の図は、 上記のルール フラグ メ ン ト における  flowbits キーワードの効果を示しています。

初のルール フラグ メ ン ト が JPEG ファ イル ダウンロードを検出する と、
flowbits:setx,http.jpeg,image_downloads キーワードが flowbits 状態を  http.jpeg に 設定し、
その状態を  image_downloads グループに含めます。

その後、 次のルールが後続の GIF ファ イル ダウンロードを検出します。

(msg:"GIF transfer"; content:"image/"; pcre:"/^Content-
Type\x3a(\s*|\s*\r?\n\s+)image\x2fgif/smi";
flowbits:setx,http.gif,image_downloads; flowbits:noalert;)

次の図は、 上記のルール フラグ メ ン ト における  flowbits キーワードの効果を示しています。

2 番目のルール フラグ メ ン ト が GIF ダウンロードに一致する と、
flowbits:setx,http.gif,image_downloads キーワードが http.gif flowbits 状態を設定し、 グ
ループ内の他の状態である  http.jpeg を解除します。

次に示す 3 番目のルール フラグ メ ン ト で誤検出は発生しません。

(msg:"JPEG exploit"; 
flowbits:isset,http.jpeg;content:"|FF|"; pcre:"/
\xFF[\xE1\xE2\xED\xFE]\x00[\x00\x01]/";)
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次の図は、 上記のルール フラグ メ ン ト における  flowbits キーワードの効果を示しています。

flowbits:isset,http.jpeg が false であるため、 ルール エンジンはルールの処理を停止し、 イ
ベン トは生成されません。 こ う して、 GIF ファ イル内のコンテンツが JPEG ファ イルに関する  
exploit コンテンツ と一致した場合でも誤検出が回避されます。

HTTP エンコードのタイプと位置によるイベン トの生成

ライセンス ： Protection

http_encode キーワードを使用する と、 HTTP URI、 HTTP 見出し内の非 cookie データ、 HTTP 
要求見出し内の cookie、 HTTP 応答内の set-cookie データのいずれかにおいて、 正規化前の 
HTTP 要求または応答内のエンコード  タ イプに基づいてイベン ト を生成できます。

http_encode キーワードを使用するルールで一致を返すには、 HTTP Inspect プ リプロセッサを有
効にする必要があ り ます。 HTTP プ リプロセッサが無効になっている状態で、 侵入ポ リ シー内で
このよ う なルールを有効にしてポ リ シーを保存しよ う とする と、 HTTP プ リプロセッサを自動的
に有効にするかど うか尋ねられます。 プロセッサおよび他の高度な侵入ポ リ シー機能を自動的
に有効にする方法については、 「詳細設定の自動有効化」 （P.22-12） を参照して ください。

また、 HTTP 応答と  HTTP cookie に関する一致を返すよ うにするには、 これらを検査するよ う
プ リプロセッサを設定する必要があ り ます。 詳細については、 「HTTP ト ラフ ィ ッ クのデコー
ド」 （P.25-34） および 「サーバレベル HTTP 正規化オプシ ョ ンの選択」 （P.25-37） を参照して く
ださい。

また、 侵入ルール内の http_encode キーワードで特定のエンコード  タ イプによってイベン ト が
ト リ ガーと して使用されるよ うにするには、 HTTP Inspect プ リプロセッサ設定で個々の特定の
エンコード  タ イプのデコード  オプシ ョ ン とアラー ト  オプシ ョ ンの両方を有効にする必要があ
り ます。 詳細については、 「サーバレベル HTTP 正規化エンコード  オプシ ョ ンの選択」
（P.25-44） を参照して ください。

なお、 base36 エンコード  タ イプは非推奨にな り ました。 下位互換性を維持するために、 既存の
ルールでは base36 引数を使用できますが、 これによってルール エンジンが base36 ト ラフ ィ ッ
クを検査する こ とはあ り ません。

次の表は、 このオプシ ョ ンでイベン ト を生成できる、 HTTP URI、 見出し、 cookie、 および 
set-cookie のエンコード  タ イプを説明しています。
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侵入ルール内で HTTP エンコード  タイプと位置を識別する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 http_encode キーワードをルールに追加します。

ステップ 2 [Encoding Location] ド ロ ップダウン  リ ス ト で、 指定したエンコード  タ イプを  HTTP URI、 見出
し、 または cookie （set-cookie を含む） のどこで検索するかを選択します。

ステップ 3 次のいずれかの形式を使用して、 1 つ以上のエンコード  タ イプを指定します。

encode_type
encode_type|encode_type|encode_type...
!encode_type

こ こで、 encode_type は次のいずれかです。

utf8、 double_encode、 non_ascii、 uencode、 bare_byte

否定 （!） 演算子と  OR （|） 演算子を一緒に使用できないこ とに注意して ください。

ステップ 4 オプシ ョ ンで、 複数の http_encode キーワードを同じルールに追加する と、 それぞれの条件が 
AND 結合されます。 たとえば、 次の条件を含む 2 つのキーワードを入力します。

初のキーワード  http_encode では ：

• Encoding Location: HTTP URI

• Encoding Type: utf8

追加のキーワード  http_encode では ：

• Encoding Location: HTTP URI

• Encoding Type: uencode

この設定例は、 HTTP URI において UTF-8 および Microsoft IIS %u エンコードを検索します。

表 32-57 http_encode エンコード  タイプ

エンコード  タイプ 説明

utf8 HTTP Inspect プ リプロセッサによるデコードで UTF-8 エンコード  タ
イプが有効になっている場合、 指定された場所で UTF-8 エンコード
を検出します。

double_encode HTTP Inspect プ リプロセッサによるデコードで二重エンコード  タ イ
プが有効になっている場合、 指定された場所で二重エンコードを検出
します。

non_ascii 非 ASCII 文字が検出されても、 検出されたエンコード  タイプが有効に
なっていない場合に、 指定された場所で非 ASCII 文字を検出します。

uencode HTTP Inspect プ リプロセッサによるデコードで Microsoft %u エンコー
ド  タ イプが有効になっている場合、 指定された場所で Microsoft %u 
エンコードを検出します。

bare_byte HTTP Inspect プ リプロセッサによるデコードで空白バイ ト  エンコー
ド  タ イプが有効になっている場合、 指定された場所で空白バイ ト  エ
ンコードを検出します。
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特定のペイロード  タイプを指し示す

ライセンス ： Protection

file_data キーワードは、 content、 byte_jump、 byte_test、 pcre などの他のキーワードで使用
可能な位置引数の参照と して機能するポインタです。 file_data キーワードが指し示すデータ
のタイプは、 検出される ト ラフ ィ ッ クによって決ま り ます。 file_data キーワードを使用する
と、 次のペイロード  タ イプの先頭を指し示すこ とができます。

• HTTP 応答本文

HTTP 応答パケッ ト を検査するには、 HTTP Inspect プ リプロセッサを有効にして、 HTTP 応
答を検査するよ うプ リプロセッサを設定する必要があ り ます。 詳細については、 「HTTP ト
ラフ ィ ッ クのデコード」 （P.25-34）、 および 「サーバレベル HTTP 正規化オプシ ョ ンの選択」
（P.25-37） の 「Inspect HTTP Responses」 を参照して ください。 HTTP Inspect プ リプロセッサが 
HTTP 応答本文データを検出した場合に、 file_data キーワードが一致します。

• 非圧縮 gzip ファ イル データ

HTTP 応答本文内の非圧縮 gzip ファ イルを検査するには、 HTTP Inspect プ リプロセッサを
有効にする必要があ り、 さ らに HTTP 応答を検査して HTTP 応答本文内の gzip 圧縮ファ イ
ルを復元するよ うプ リプロセッサを設定する必要があ り ます。 詳細については、 「HTTP ト
ラフ ィ ッ クのデコード」 （P.25-34）、 および 「サーバレベル HTTP 正規化オプシ ョ ンの選択」
（P.25-37） の 「Inspect HTTP Responses」 と 「Inspect Compressed Data」 の各オプシ ョ ンを参照し
て ください。 file_data キーワードは、 HTTP Inspect プ リプロセッサが HTTP 応答本文内で
非圧縮 gzip データを検出した場合に一致します。

• 正規化された Javascript

正規化された Javascript を検査するには、 HTTP Inspect プ リプロセッサを有効にして、
HTTP 応答を検査するよ うプ リプロセッサを設定する必要があ り ます。 詳細については、
「HTTP ト ラフ ィ ッ クのデコード」 （P.25-34）、 および 「サーバレベル HTTP 正規化オプシ ョ
ンの選択」 （P.25-37） の 「Inspect HTTP Responses」 を参照して ください。 file_data キーワー
ドは、 HTTP Inspect プ リプロセッサが応答本文データ内で Javascript を検出した場合に一致
します。

• SMTP ペイロード

SMTP ペイロードを検査するには、 SMTP プ リプロセッサを有効にする必要があ り ます。
詳細については、 「SMTP デコードの設定」 （P.25-70） を参照して ください。 file_data キー
ワードは、 SMTP プ リプロセッサが SMTP データを検出した場合に一致します。

• SMTP、 POP、 または IMAP ト ラフ ィ ッ ク内のエンコード された電子メール添付ファ イル

SMTP、 POP、 または IMAP ト ラフ ィ ッ ク内の電子メール添付ファ イルを検査するには、 そ
れぞれ SMTP、 POP、 または IMAP プ リプロセッサを単独で、 または任意に組み合わせて
有効にする必要があ り ます。 その後、 有効にしたプ リプロセッサご とに、 デコード対象の
それぞれの添付ファ イル エンコード  タ イプをデコードするよ うプ リプロセッサが設定され
ている こ と を確認する必要があ り ます。 プ リプロセッサご とに設定可能な添付ファ イル デ
コード  オプシ ョ ンは、 Base64 Decoding Depth、 7-Bit/8-Bit/Binary Decoding Depth、 Quoted-Printable 
Decoding Depth、 および Unix-to-Unix Decoding Depth です。 詳細については、 「IMAP ト ラフ ィ ッ
クのデコード」 （P.25-57）、 「POP ト ラフ ィ ッ クのデコード」 （P.25-61）、 および 「SMTP ト
ラフ ィ ッ クのデコード」 （P.25-65） を参照して ください。

1 つのルール内で複数の file_data キーワードを使用できます。
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特定のペイロード  タイプの先頭を指し示すには ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Create Rule] ページで、 ド ロ ップダウン  リ ス ト から  [file_data] を選択して、 [Add Option] をク
リ ッ ク します。

file_data キーワードが表示されます。

file_data キーワードには引数があ り ません。

パケッ ト  ペイロードの先頭を指し示す

ライセンス ： Protection

pkt_data キーワードは、 content、 byte_jump、 byte_test、 pcre などの他のキーワードで使用可
能な位置引数の参照と して機能するポインタです。

正規化された FTP、 Telnet、 または SMTP ト ラフ ィ ッ クが検出された場合、 pkt_data キーワー
ドは、 正規化されたパケッ ト  ペイロードの先頭を指します。 その他の ト ラフ ィ ッ クが検出され
た場合、 pkt_data キーワードは、 未加工の TCP または UDP ペイロードの先頭を指します。

侵入ルールで検査するために、 該当する ト ラフ ィ ッ クをシステムで正規化するには、 次の正規
化オプシ ョ ンを有効にする必要があ り ます。

• FTP ト ラフ ィ ッ クを検査用に正規化するには、 FTP & Telnet プ リプロセッサの [Detect Telnet 
Escape codes within FTP commands] オプシ ョ ンを有効にする必要があ り ます （「サーバレベル
の FTP オプシ ョ ンについて」 （P.25-26） を参照）。

• Telnet ト ラフ ィ ッ クを検査用に正規化するには、 FTP & Telnet プ リプロセッサの [Normalize] 
Telnet オプシ ョ ンを有効にする必要があ り ます （「Telnet オプシ ョ ンについて」 （P.25-23） を
参照）。

• SMTP ト ラフ ィ ッ クを検査用に正規化するには、 SMTP プ リプロセッサの [Normalize] オプ
シ ョ ンを有効にする必要があ り ます （「SMTP デコードについて」 （P.25-65） を参照）。

1 つのルール内で複数の pkt_data キーワードを使用できます。

パケッ ト  ペイロードの先頭を指し示すには ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Create Rule] ページで、 ド ロ ップダウン  リ ス ト から  [pkt_data] を選択して、 [Add Option] をク
リ ッ ク します。

pkt_data キーワードが表示されます。

pkt_data キーワードには引数があ り ません。
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ライセンス ： Protection

base64_decode キーワード と  base64_data キーワードを組み合わせて使用する と、 指定したデー
タを  Base64 データ と してデコードおよび検査するよ うルール エンジンに指示できます。 たと
えば HTTP PUT および POST 要求内の Base64 エンコード  HTTP 認証要求見出し と  Base64 エン
コード  データを検査する場合に、 これが役立つ可能性があ り ます。

これらのキーワードは特に、 HTTP 要求内の Base64 データをデコード して検査する う えで役立
ちます。 また、 長い見出し行を複数行に拡張するために HTTP で使われるのと同じ方法でス
ペース文字やタブ文字を使用する  SMTP などのプロ ト コルでも、 これらを使用できます。 この
行拡張 （折り返し） を使用するプロ ト コル内に行拡張が存在しない場合、 後続スペース /タブを
伴わない復帰または改行が出現した箇所で検査が終了します。

詳細については、 次の項を参照して ください。

• 「base64_decode」 （P.32-106）

• 「base64_data」 （P.32-107）

base64_decode

ライセンス ： Protection

base64_decode キーワードは、パケッ ト  データを  Base64 データ と してデコードするよ うルール 
エンジンに指示します。 オプシ ョ ンの引数を使用する と、 デコードするバイ ト数と、 デコード
を開始するデータ内の位置を指定できます。

base64_decode キーワードは 1 つのルール内で 1 回だけ使用可能です。また、少な く と も  1 つの 
base64_data キーワードのインスタンスの前にこれを配置する必要があ り ます。 詳細について
は、 「base64_data」 （P.32-107） を参照して ください。

Base64 データをデコードする前に、 ルール エンジンは、 複数行にわたって折り返された長い
見出しを元どおりに広げます。 ルール エンジンが次のいずれかに遭遇する とデコードが終了し
ます。

• 見出し行の末尾

• デコード対象と して指定されたバイ ト数

• パケッ トの末尾

次の表に、 base64_decode キーワードで使用可能な引数の説明を示します。

表 32-58 base64_decode のオプシ ョ ン引数

引数 説明

Bytes デコードするバイ ト数を指定します。 これを指定しない場合、 見出し行の末尾
またはパケッ ト  ペイロード末尾のどちらかが先に出現するまでデコードが続行
されます。 ゼロ以外の正の値を指定できます。

Offset パケッ ト  ペイロードの先頭を基準にしたオフセッ ト を決定します。 さ らに 
Relative も指定した場合は、 現在の検査位置を基準にしたオフセッ ト を決定しま
す。 ゼロ以外の正の値を指定できます。

Relative 現在の検査位置を基準にして検査する こ と を指定します。
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Base64 データをデコードする方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Create Rule] ページで、 ド ロ ップダウン  リ ス ト から  [base64_decode] を選択して、 [Add Option] 
をク リ ッ ク します。

base64_decode キーワードが表示されます。

ステップ 2 オプシ ョ ンで、 「base64_decode のオプシ ョ ン引数」 の表に示す引数のいずれかを選択します。

base64_data

ライセンス ： Protection

base64_data キーワードは、 base64_decode キーワードを使ってデコード された Base64 データ
を検査するための参照を提供します。 base64_data キーワードは、 デコード された Base64 デー
タの先頭から検査を開始するよ う設定します。 オプシ ョ ンで、 content や byte_test などの他の
キーワードで使用可能な位置引数を使用して、 検査位置をさ らに指定する こ と もできます。

 base64_decode キーワードを使用した後に base64_data キーワードを少な く と も  1 回使用する
必要があ り ます。 オプシ ョ ンで、 base64_data を複数回使用して、 デコード された Base64 デー
タの先頭に戻る こ とができます。

Base64 データを検査する と きには、 次の点に注意して ください。

• 高速パターン  マッチ機能を使用できません （詳細については、 「Use Fast Pattern Matcher」
（P.32-25） を参照して ください）。

• 中間的な HTTP コンテンツ引数を使ってルール内で Base64 検査を中断する場合は、 Base64 
データをさ らに検査する前に、 別の base64_data キーワードをルールに挿入する必要があ り
ます （詳細については、 「HTTP コンテンツ  オプシ ョ ン」 （P.32-20） を参照して ください）。

デコード された Base64 データを検査する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Create Rule] ページで、 ド ロ ップダウン  リ ス ト から  [base64_data] を選択して、 [Add Option] を
ク リ ッ ク します。

base64_data キーワードが表示されます。

ルールの構築
ライセンス ： Protection

独自のカスタム  標準テキス ト  ルールを作成する こ と もできますが、 共有オブジェ ク ト  ルール
提供の既存の標準テキス ト  ルールやシスコを変更して、 それを新しいルールと して保存する こ
と もできます。 シスコ提供の共有オブジェ ク ト  ルールでは、 送信元/宛先ポートおよび IP アド
レスなどのルール 見出し情報だけを変更できる こ とに注意して ください。 共有オブジェ ク ト  
ルール内のルール キーワード とルール引数を変更する こ とはできません。
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詳細については、 次の項を参照して ください。

• 「新しいルールの作成」 （P.32-108）

• 「既存のルールの変更」 （P.32-110）

• 「ルールにコ メ ン ト を追加する」 （P.32-111）

• 「カスタム  ルールの削除」 （P.32-112）

新しいルールの作成

ライセンス ： Protection

独自の標準テキス ト  ルールを作成できます。

カスタム標準テキス ト  ルールでは、 ルール 見出し設定、 ルール キーワード、 およびルール引
数を設定できます。 オプシ ョ ンで、 特定のプロ ト コルを使用する、 特定の送信元/宛先 IP アド
レスまたはポート を行き来する ト ラフ ィ ッ クだけをルールで照合するよ う 、 ルール 見出しを設
定できます。

新しいルールを作成した後、 GID:SID:Rev とい う形式のルール番号を使用する こ とで、 その
ルールをすばやく見つける こ とができます。 すべての標準テキス ト  ルールの番号は 1 から始ま
り ます。 ルール番号の 2 番目の部分である  Snort ID （SID） は、 それがローカル ルールまたは
シスコ提供のルールのどちらであるかを示します。 新しいルールを作成する と、 システムは、
ローカル ルールと して次に使用可能な  Snort ID 番号をそのルールに割り当て、ローカル ルール 
カテゴ リ内にルールを保存します。 ローカル ルールの Snort ID 番号は 1,000,000 から始ま り
（ただし、 ハイ  アベイ ラビ リ テ ィ  ペアのセカンダ リ防御センター上で作成された侵入ルールは 
1,000,000,000 から始ま り ）、新しいローカル ルールが作成されるたびに SID が 1 ずつ増えます。
ルール番号の 後の部分はリ ビジ ョ ン番号です。 新しいルールの リ ビジ ョ ン番号は 1 です。 カ
スタム  ルールを変更するたびに、 リ ビジ ョ ン番号が 1 ずつ増えます。

注 システムは、 インポート された侵入ポ リ シー内のカスタム  ルールに新しい SID を割り当てま
す。 詳細については、 「設定のインポートおよびエクスポート 」 （P.A-1） を参照して ください。

ルール エディ タを使用してカスタム標準テキスト  ルールを作成する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Rule Editor] の順に選択します。

[Rule Editor] ページが表示されます。

ステップ 2 [Create Rule] をク リ ッ ク します。

[Create Rule] ページが表示されます。

ステップ 3 [Message] フ ィールドに、 イベン ト と一緒に表示する メ ッセージを入力します。

イベン ト  メ ッセージの詳細については、 「イベン ト  メ ッセージの定義」 （P.32-12） を参照して
ください。

ヒン ト ルール メ ッセージの指定は必須です。 また、 空白文字のみ、 1 つ以上の引用符のみ、 1 つ以上
のアポス ト ロフ ィのみ、 あるいは空白文字/引用符/アポス ト ロフ ィだけの組み合わせでメ ッ
セージを構成する こ とはできません。

ステップ 4 [Classification] リ ス ト から、 イベン ト のタ イプを表す分類を選択します。

使用可能な分類の詳細については、 「侵入イベン ト分類の定義」 （P.32-13） を参照して ください。
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ステップ 5 [Action] リ ス ト から、 作成するルールのタイプを選択します。 次のいずれかを使用できます。

• ト ラフ ィ ッ クがルールを ト リ ガーと して使用したと きにイベン ト を生成するルールを作成
するには、 [alert] を選択します。

• ルールを ト リ ガーと して使用した ト ラフ ィ ッ クを無視するルールを作成するには、 [pass] 
を選択します。

ステップ 6 [Protocol] リ ス ト から、 ルールで検査するパケッ ト の ト ラフ ィ ッ ク  プロ ト コル （tcp、 udp、 icmp、
または ip） を選択します。

プロ ト コル タ イプの選択方法については、 「プロ ト コルの指定」 （P.32-4） を参照して ください。

ステップ 7 [Source IPs] フ ィールドで、 ルールを ト リ ガーと して使用する ト ラフ ィ ッ クの送信元 IP アド レ
スまたはアド レス  ブロ ッ クを入力します。 [Destination IPs] フ ィールドで、 ルールを ト リ ガーと
して使用する ト ラフ ィ ッ クの宛先 IP アド レスまたはアド レス  ブロ ッ クを入力します。

ルール エディ タで指定できる  IP アド レス構文の詳細については、「侵入ルールでの IP アド レス
の指定」 （P.32-5） を参照して ください。

ステップ 8 [Source Port] フ ィールドで、 ルールを ト リ ガーと して使用する ト ラフ ィ ッ クの送信元ポート番
号を入力します。 [Destination Port] フ ィールドで、 ルールを ト リ ガーと して使用する ト ラ
フ ィ ッ クの受信側ポート番号を入力します。

注 プロ ト コルが ip に設定されている場合、 システムは侵入ルール 見出し内のポート定義
を無視します。

ルール エディ タで指定できるポート構文の詳細については、 「侵入ルールでのポート の定義」
（P.32-9） を参照して ください。

ステップ 9 [Direction] リ ス ト から、 ルールを ト リ ガーと して使用する ト ラフ ィ ッ クの方向を示す演算子を
選択します。 次のいずれかを使用できます。

• [Directional] ： 送信元 IP アドレスから宛先 IP アドレスに移動する ト ラフ ィ ッ クを照合します

• [Bidirectional] ： 双方向に移動する ト ラフ ィ ッ クを照合します 

ステップ 10 [Detection Options] リ ス ト から、 使用するキーワードを選択します。

ステップ 11 [Add option] をク リ ッ ク します。

ステップ 12 追加したキーワードで指定する引数を入力します。 ルール キーワード とその使用方法について
は、 「ルールでのキーワード と引数について」 （P.32-10） を参照して ください。

キーワード と引数を追加する と きには、 次の操作を実行する こ と もできます。

• 追加した後のキーワードを並べ替えるには、 移動するキーワードの横にある上矢印または
下矢印をク リ ッ ク します。 そ

• キーワードを削除するには、 そのキーワードの横にある  [X] をク リ ッ ク します。

追加するキーワード  オプシ ョ ンご とに、 ステップ 10 ～ 12 を繰り返します。

ステップ 13 ルールを保存するには、 [Save as New] をク リ ッ ク します。

システムは、 ルール番号シーケンスの中でローカル ルールと して次に使用可能な  Snort ID
（SID） 番号をルールに割り当て、 ローカル ルール カテゴ リ内にルールを保存します。

新しい （または変更された） ルールを適切な侵入ポ リ シー内で有効にして、 侵入ポ リ シーをア
クセス  コン ト ロール ポ リ シーの一部と して適用するまでは、 そのルールに照ら した ト ラ
フ ィ ッ クの評価が開始しません。 詳細については、 「アクセス  コン ト ロール ポ リ シーの適用」
（P.13-39） を参照して ください。
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既存のルールの変更

ライセンス ： Protection

カスタム標準テキス ト  ルールを変更できます。 あるいは、 シスコ提供の標準テキス ト  ルール
または共有オブジェ ク ト  ルールを変更して保存する と、 そのルールの 1 つ以上の新しいインス
タンスが作成されます。

ルールを作成した り、 シスコのルールを変更した りする と、 新しいルールまたは リ ビジ ョ ンが
ローカル ルール カテゴ リにコピーされ、 100000 よ り大きい次に使用可能な Snort ID （SID） が
そのルールに割り当てられます。

共有オブジェ ク ト  ルールでは、 ヘッダ情報だけを変更する こ とができます。 共有オブジェ ク ト  
ルール内で使用されるルール キーワードやその引数を変更する こ とはできません。 共有オブ
ジェ ク ト  ルールの見出し情報を変更して変更内容を保存する と、 ルールの新しいインスタンス
が作成され、 ジェネレータ  ID （GID） 3、 およびカスタム  ルールと して次に使用可能な  SID が
割り当てられます。 ルール エディ タは、 共有オブジェ ク ト  ルールの新しいインスタンスを予
約済み soid キーワードに リ ンク します。 これによ り、 新し く作成されたルールがシスコ脆弱性
調査チーム （VRT） 作成のルールにマップされます。 作成した共有オブジェ ク ト  ルールのイン
スタンスを削除できますが、 シスコ提供の共有オブジェ ク ト  ルールは削除できません。 詳細に
ついては、 「ルール見出しについて」 （P.32-3） および 「カスタム  ルールの削除」 （P.32-112） を
参照して ください。

注 共有オブジェ ク ト  ルールのプロ ト コルを変更しないでください。 変更した場合、 ルールの効果
がな く なる可能性があ り ます。

ルールを変更する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Rule Editor] の順に選択します。

[Rule Editor] ページが表示されます。

ステップ 2 変更する  1 つ以上のルールを探します。 次の選択肢があ り ます。

• ルール カテゴ リ を参照する こ とによってルールを探すには、 フォルダを通して該当する
ルールまで移動し、 そのルールの横にある編集アイコン （ ） を ク リ ッ ク します。

• 検索機能によってルールを探すには、 該当するルールの検索基準 （ も単純なものは SID）
を入力して [Search] をク リ ッ ク します。 検索によって返された該当するルールをク リ ッ ク
します。 詳細については、 「ルールの検索」 （P.32-113） を参照して ください。

• ページに表示するルールを絞り込むこ とによってルールを探すには、 ルール リ ス ト の左上
にあるフ ィルタ  アイコン （ ） で示されるテキス ト  ボッ ク スにルール フ ィルタを入力し
ます。 該当するルールまで移動して、 そのルールの横にある編集アイコン （ ） を ク リ ッ
ク します。 詳細については、 「ルール エディ タ  ページでのルールのフ ィルタ処理」
（P.32-114） を参照して ください。

ルール エディ タが開いて、 選択したルールが表示されます。

共有オブジェ ク ト  ルールを選択した場合は、 ルール 見出し情報だけがルール エディ タに表示
される こ とに注意して ください。 ルール エディ タ  ページで共有オブジェ ク ト  ルールを識別す
るには、 リ ス ト の中で数字の 3 （GID） で始まる項目を探します （たとえば 3:1000004）。

ステップ 3 ルールを変更して （ルール オプシ ョ ンの詳細については 「新しいルールの作成」 （P.32-108）
を参照）、 [Save as New] をク リ ッ ク します。

ルールがローカル ルール カテゴ リに保存されます。
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ヒン ト システム  ルールの代わりに、 ローカルで変更したルールを使用するには、 「ルール状態の設定」
（P.21-22） の手順に従ってシステム  ルールを非アクテ ィブにした後、 ローカル ルールをアク
テ ィブにします。

ステップ 4 変更を適用するには、 「アクセス  コン ト ロール ポ リ シーの適用」 （P.13-39） の説明に従って侵
入ポ リ シーをアクセス  コン ト ロール ポ リ シーの一部と して適用し、 アクテ ィブにします。

ルールにコメン トを追加する

ライセンス ： Protection

任意の侵入ルールにコ メ ン ト を追加できます。 これによ り、 ルールについて、 およびルールで
識別される  exploit やポ リ シー違反についての追加のコンテキス ト と情報を提供できます。

コ メン ト をルールに追加する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Rule Editor] の順に選択します。 

[Rule Editor] ページが表示されます。

ステップ 2 注釈を付けるルールを探します。 次の選択肢があ り ます。

• ルール カテゴ リ を参照する こ とによってルールを探すには、 フォルダを通して該当する
ルールまで移動し、 そのルールの横の編集アイコン （ ） を ク リ ッ ク します。

• 検索機能によってルールを探すには、 該当するルールの検索基準 （ も単純な基準は SID）
を入力して [Search] をク リ ッ ク します。 検索で返された該当するルールをク リ ッ ク します。
詳細については、 「ルールの検索」 （P.32-113） を参照して ください。

• ページに表示するルールを絞り込むこ とによってルールを探すには、 ルール リ ス ト の左上
にあるフ ィルタ  アイコン （ ） で示されるテキス ト  ボッ ク スでルール フ ィルタを入力し
ます。 該当するルールまで移動して、 そのルールの横にある編集アイコン （ ） を ク リ ッ
ク します。 詳細については、 「ルール エディ タ  ページでのルールのフ ィルタ処理」
（P.32-114） を参照して ください。

ルール エディ タが表示されます。

ステップ 3 [Rule Comment] をク リ ッ ク します。

[Rule Comment] ページが表示されます。

ステップ 4 テキス ト  ボッ ク スにコ メ ン ト を入力し、 [Add Comment] をク リ ッ ク します。

コ メ ン ト  テキス ト  ボッ ク スにコ メ ン ト が保存されます。

ヒン ト また、 侵入イベン ト のパケッ ト  ビューで、 ルール コ メ ン ト を追加して表示する こ と もできま
す。 詳細については、 「イベン ト情報の表示」 （P.18-22） を参照して ください。
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カスタム ルールの削除

ライセンス ： Protection

侵入ポ リ シーで現在有効になっていないカスタム  ルールを削除する こ とができます。 シスコ提
供の標準テキス ト  ルールや共有オブジェ ク ト  ルールは削除できません。

削除されたルールは削除済みカテゴ リに保存されます。 削除済みのルールを、 新しいルールの
基準と して使用する こ とができます。 ルールの編集方法については、 「既存のルールの変更」
（P.32-110） を参照して ください。

侵入ポ リ シーの [Rules] ページには削除済みカテゴ リが表示されないため、 削除したカスタム  
ルールを有効にする こ とはできません。

なお、 [Rule Updates] ページですべてのローカル ルールを削除する こ と もできます。 たとえば、
「ワンタ イム  ルール更新の使用」 （P.53-17） を参照して ください。

詳細については、 次の項を参照して ください。

• カスタム  ルールの作成方法については、 「新しいルールの作成」 （P.32-108） を参照して くだ
さい。

• ローカル ルールのインポート方法については、 「ルールの更新と ローカル ルール ファ イル
のインポート 」 （P.53-16） を参照して ください。

• ルール状態の設定方法については、 「ルール状態の設定」 （P.21-22） を参照して ください。

カスタム ルールを削除する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Rule Editor] の順に選択します。

[Rule Editor] ページが表示されます。

ステップ 2 次の 2 つの選択肢があ り ます。

• [Delete Local Rules] をク リ ッ ク してから、 [OK] をク リ ッ ク します。

変更内容が保存された侵入ポ リ シー内で現在有効になっていないすべてのルールは、 ロー
カル ルール カテゴ リから削除され、 削除済みカテゴ リに移動されます。

• フォルダを通してローカル ルール カテゴ リ まで移動します。 ローカル ルール カテゴ リ を
ク リ ッ ク して展開してから、 削除するルールの横にある削除アイコン （ ） を ク リ ッ ク し
ます。

ルールがローカル ルール カテゴ リ から削除され、 削除済みカテゴ リに移動されます。

カスタム標準テキス ト  ルールにはジェネレータ  ID （GID） 1 が割り当てられ （たとえば 
1:1000012）、 カスタム共有オブジェ ク ト  ルールには GID と して 3 が割り当てられる （たと
えば 3:1000005） こ とに注意して ください。

ヒン ト また、 見出し情報を変更して保存した共有オブジェ ク ト  ルールも ローカル ルール カテゴ リに
保管され、 それらは GID 3 で列挙されます。 独自に変更した共有オブジェ ク ト  ルールを削除で
きますが、 元の共有オブジェ ク ト  ルールは削除できません。
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ルールの検索
ライセンス ： Protection

FireSIGHT システムには何千もの標準テキス ト  ルールが含まれています。 シスコ脆弱性調査
チームは新しい脆弱性や exploit が発見されるたびにルールを追加し続けています。 特定のルー
ルを簡単に検索して、 それをアクテ ィブ化、 非アクテ ィブ化、 または編集するこ とができます。

次の表に、 使用可能な検索オプシ ョ ンについて説明します。

表 32-59 ルール検索基準

オプシ ョ ン 説明

シグニチャ  ID Snort ID （シグネチャ  ID と も呼ばれる） に基づいて 1 つのルールを検索す
るには、 Snort ID 番号を入力します。 複数のルールを検索するには、 複数
の Snort ID 番号をカンマ区切りの リ ス ト と して入力します。 このフ ィール
ドには 80 文字の制限があ り ます。

ジェネレータ  ID 標準テキス ト  ルールを検索するには、 1 を選択します。 共有オブジェ ク ト  
ルールを検索するには、 3 を選択します。

メ ッセージ 特定のメ ッセージを含むルールを検索するには、 ルール メ ッセージの 1 つ
の単語を  [Message] フ ィールドに入力します。 たとえば、 DNS exploit を検
索するには 「DNS」 と入力し、 バッファ  オーバーフロー exploit を検索する
には 「overflow」 と入力します。

プロ ト コル 特定のプロ ト コルの ト ラフ ィ ッ クを評価するルールを検索には、 プロ ト コ
ルを選択します。 プロ ト コルを選択しない場合、 検索結果にはすべてのプ
ロ ト コルのルールが含まれます。

送信元ポート 指定したポート から送信されたパケッ ト を検査するルールを検索するには、
送信元ポート番号またはポート関連変数を入力します。

宛先ポート 特定のポート に向けて送られるパケッ ト を検査するルールを検索するには、
宛先ポート番号またはポート関連変数を入力します。

送信元 IP 指定した  IP アド レスから送信されたパケッ ト を検査するルールを検索する
には、 送信元 IP アド レスまたは IP アド レス関連の変数を入力します。

宛先 IP 指定した  IP アド レスに向けて送られるパケッ ト を検査するルールを検索す
るには、 宛先 IP アド レスまたは IP アド レス関連の変数を入力します。

キーワード 特定のキーワードを検索するには、 キーワード検索オプシ ョ ンを使用でき
ます。 検索対象のキーワード とキーワード値を選択します。 また、 キー
ワード値の前に感嘆符 （! ） を付ける と、 指定した値以外の値を照合でき
ます。

カテゴ リ 特定のカテゴ リ内のルールを検索するには、 [Category] リ ス ト からカテゴ
リ を選択します。

分類 特定の分類が設定されたルールを検索するには、 [Classification] リ ス ト から
分類名を選択します。

ルール状態 特定のポ リ シー内のルールおよび特定のルール状態を検索するには、 初
の [Rule State] リ ス ト からポ リ シーを選択し、 2 番目の リ ス ト から状態を選
択して、 [Generate Events]、 [Drop and Generate Events]、 または [Disabled] に
設定されたルールを検索します。
32-113
FireSIGHT システム ユーザ ガイド

 



 

 第 32 章      侵入ルールの概要と作成   
  ルール エディ タ  ページでのルールのフ ィルタ処理
特定のルールを検索する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Rule Editor] の順に選択します。

[Rule Editor] ページが表示されます。

ステップ 2 ツールバーで [Search] をク リ ッ ク します。

[Search] ページが表示されます。

ステップ 3 「ルール検索基準」 の表に示すフ ィールドを使用して、 検索基準を追加します。

注 ルールを検索するには、 少な く と も  1 つの検索基準を指定する必要があ り ます。

ステップ 4 特定のキーワードを含むルールを検索するには、 次の手順に従います。

• [Keyword] セクシ ョ ンのド ロ ップダウン  リ ス ト から、 検索するキーワードを選択します。

使用可能なキーワードの リ ス ト については、 「ルールでのキーワード と引数について」
（P.32-10） を参照して ください。

• [Keyword] フ ィールドに、 検索する引数を入力します。

ステップ 5 [Search] をク リ ッ ク します。

ページが リ ロード され、 検索基準に一致するルールの リ ス ト が表示されます。

ステップ 6 ルール （システム  ルールの場合はルールのコピー） を表示または編集するには、 ハイパーリ ン
クが付いたルール メ ッセージをク リ ッ ク します。 ルールの編集方法の詳細については、 「既存
のルールの変更」 （P.32-110） を参照して ください。

ルール エディ タ  ページでのルールのフ ィルタ処理
ライセンス ： Protection

ルール エディ タ  ページ上でルールをフ ィルタ処理して、 ルールのサブセッ ト を表示させる こ
とができます。 たとえば、 あるルールまたはその状態を変更したいが、 数千ものルールの中か
らそれを見つけるのが困難な場合に、 この機能が役立つこ とがあ り ます。

フ ィルタを入力する と、 1 つ以上の一致するルールを含むフォルダがページに表示され、 一致す
るルールがない場合はメ ッセージが表示されます。 フ ィルタには、 特殊なキーワード とその引
数、 文字列、 引用符で囲んだ リ テラル文字列、 さ らに複数のフ ィルタ条件を区切るスペースを
含めるこ とができます。 ただし、 正規表現、 ワイルドカード文字、 および否定文字 （!）、 「大な
り 」 記号 （>）、 「小な り 」 記号 （<） などの特殊な演算子をフ ィルタに含めるこ とはできません。

すべてのキーワード、 キーワード引数、 および文字列では大文字と小文字が区別されません。
gid キーワード と  sid キーワードを除き、 すべての引数と文字列は部分的な文字列と して扱わ
れます。 gid と  sid の引数は、 完全一致のみを返します。

オプシ ョ ンで、 フ ィルタ処理前の元のページで 1 つのフォルダを展開する と、 その後のフ ィル
タ処理でそのフォルダ内の一致が返される と きにフォルダが展開したままにな り ます。 探し
ているルールが多数のルールを含むフォルダ内に存在する場合には、 これが役立つこ とがあ
り ます。
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1 つのフ ィルタを後続の別のフ ィルタで制約する こ とはできません。 入力されたフ ィルタは、
ルール データベース全体を検索して、 一致するすべてのルールを返します。 前回のフ ィルタ結
果がページに表示されている状態でフ ィルタを入力する と、 そのページの内容が消去され、 代
わりに新しいフ ィルタの結果が返されます。

フ ィルタ処理されている場合も されていない場合も、 リ ス ト内のルールで同じ機能を使用でき
ます。 たとえば、 ルール エディ タ  ページでは、 リ ス ト がフ ィルタ処理されているかど うかに
関わらず、 リ ス ト内のルールを編集できます。 また、 ページのコンテキス ト  メニューの任意の
オプシ ョ ンを使用する こ と もできます。

詳細については、 次の項を参照して ください。

• 「ルール フ ィルタでのキーワードの使用」 （P.32-115）

• 「ルール フ ィルタでの文字列の使用」 （P.32-116）

• 「ルール フ ィルタでのキーワード と文字列の組み合わせ」 （P.32-117）

• 「ルールのフ ィルタ処理」 （P.32-117）

ルール フ ィルタでのキーワードの使用

ライセンス ： Protection

各ルール フ ィルタに、 次の形式で 1 つ以上のキーワードを含める こ とができます。

keyword:argument

こ こで、 keyword は 「ルール フ ィルタ  キーワード」 の表のいずれかのキーワード、 argument は
キーワードに関連する特定のフ ィールドで検索される単一の、 大文字/小文字を区別しない英数
字文字列です。

gid と  sid を除くすべてのキーワードの引数は、 部分的な文字列と して扱われます。 たとえば、
引数 123 によって "12345"、 "41235"、 "45123" などが返されます。 gid と  sid の引数は完全一致
のみを返します。 たとえば、 sid:3080 によって SID 3080 のみが返されます。

ヒン ト 部分的な SID を検索するには、 1 つ以上の文字列を使ってフ ィルタ処理できます。 詳細につい
ては、 「ルール フ ィルタでの文字列の使用」 （P.32-116） を参照して ください。

次の表に、 ルールのフ ィルタ処理に使用できる特定のフ ィルタ リ ング  キーワード と引数を示し
ます。

表 32-60 ルール フ ィルタ  キーワード

キーワード 説明 例

arachnids ルール参照内の Arachnids ID 全体またはその一部分に基づ
いて 1 つ以上のルールを返します。 詳細については、 「イベ
ン ト参照の定義」 （P.32-15） を参照して ください。

arachnids:181

bugtraq ルール参照内の Bugtraq ID 全体またはその一部分に基づい
て 1 つ以上のルールを返します。 詳細については、 「イベン
ト参照の定義」 （P.32-15） を参照して ください。

bugtraq:2120

cve ルール参照内の CVE 番号全体またはその一部分に基づいて 
1 つ以上のルールを返します。 詳細については、 「イベン ト
参照の定義」 （P.32-15） を参照して ください。

cve:2003-0109
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ルール フ ィルタでの文字列の使用

ライセンス ： Protection

各ルール フ ィルタに 1 つ以上の英数字文字列を含める こ とができます。文字列によ り、 ルール 
Message フ ィールド、 シグニチャ  ID、 およびジェネレータ  ID が検索されます。 たとえば、 文字
列 123 を指定する とルール メ ッセージ内の文字列 「Lotus123」」 や 「123mania」 などが返され、
さ らに SID 6123、 SID 12375 なども返されます。 ルール Message フ ィールドの詳細については、
「イベン ト  メ ッセージの定義」 （P.32-12） を参照して ください。 ルール SID と  GID の詳細につ
いては、 「プ リプロセッサのジェネレータ  ID の読み取り 」 （P.22-9） を参照して ください。

すべての文字列では大文字と小文字が区別されず、 部分的な文字列と して扱われます。 たとえ
ば、 文字列 ADMIN、 admin、 または Admin はすべて、 「admin」、 「CFADMIN」、 「Administrator」 な
どを返します。

文字列を引用符で囲むと、 完全一致を返すこ とができます。 たとえば、 引用符付きの リ テラル
文字列 "overflow attempt" は完全一致のみを返しますが、引用符なしの 2 つの文字列 overflow 
と  attempt で構成されるフ ィルタは 「overflow attempt」、 「overflow multipacket attempt」、
「overflow with evasion attempt」 などを返します。

gid 引数 1 は、 標準テキス ト  ルールを返します。 引数 3 は、 共
有オブジェ ク ト  ルールを返します。 詳細については、 「プ リ
プロセッサのジェネレータ  ID の読み取り 」 （P.22-9） と
「ルール タ イプ」 の表を参照して ください。

gid:3

mcafee ルール参照内の McAfee ID 全体またはその一部分に基づい
て 1 つ以上のルールを返します。 詳細については、 「イベン
ト参照の定義」 （P.32-15） を参照して ください。

mcafee:10566

msg ルール Message フ ィールド （イベン ト  メ ッセージと も呼ば
れる） の全体またはその一部分に基づいて 1 つ以上のルー
ルを返します。 詳細については、 「イベン ト  メ ッセージの定
義」 （P.32-12） を参照して ください。

msg:chat

nessus ルール参照内の Nessus ID 全体またはその一部分に基づいて 
1 つ以上のルールを返します。 詳細については、 「イベン ト
参照の定義」 （P.32-15） を参照して ください。

nessus:10737

ref ルール参照内またはルール Message フ ィールド内の単一の
英数字文字列の全体または一部分に基づいて、 1 つ以上の
ルールを返します。 詳細については、 「イベン ト参照の定
義」 （P.32-15） および 「イベン ト  メ ッセージの定義」
（P.32-12） を参照して ください。

ref:MS03-039

sid 完全に一致するシグニチャ  ID を持つルールを返します。 詳
細については、 「プ リプロセッサのジェネレータ  ID の読み
取り 」 （P.22-9） を参照して ください。

sid:235

url ルール参照内の URL 全体またはその一部分に基づいて 1 つ
以上のルールを返します。 詳細については、 「イベン ト参照
の定義」 （P.32-15） を参照して ください。

url:faqs.org

表 32-60 ルール フ ィルタ  キーワード  （続き）

キーワード 説明 例
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  ルール エディ タ  ページでのルールのフ ィルタ処理
ルール フ ィルタでのキーワード と文字列の組み合わせ

ライセンス ： Protection

複数のキーワード、 文字列、 またはその両方をスペースで区切って任意に組み合わせて入力す
る こ とで、 フ ィルタ結果を絞り込むこ とができます。 結果には、 すべてのフ ィルタ条件に一致
するルールが含まれます。

複数のフ ィルタ条件を任意の順序で入力できます。 たとえば、 次のフ ィルタはそれぞれ同じ
ルールを返します。

• url:at login attempt cve:200

• login attempt cve:200 url:at

• login cve:200 attempt url:at

ルールのフ ィルタ処理

ライセンス ： Protection

ルール エディ タ  ページ上でルールをフ ィルタ処理して、 ルールのサブセッ ト を表示させる と、
特定のルールを見つけやすくな り ます。 その後、 コンテキス ト  メニューで使用可能な機能の選
択など、 任意のページ機能を使用できます。

特定のルールをフ ィルタ処理する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Policies] > [Intrusion] > [Rule Editor] の順に選択します。

[Rule Editor] ページが表示されます。

ルール フ ィルタ機能は、 ルール エディ タ  ページで編集するルールを見つける と きに特に役立
つこ とがあ り ます。 詳細については、 「既存のルールの変更」 （P.32-110） を参照して ください。

ステップ 2 オプシ ョ ンで、 [Group Rules By] リ ス ト で別のグループ化方法を選択します。

ヒン ト すべてのサブグループ内のルールの合計数が多い場合は、 フ ィルタ リ ングに長い時間がかかる
こ とがあ り ます。 これは、 個別のルールの数がかな り少な くても、 1 つのルールが複数のカテ
ゴ リに出現する こ とがあるためです。

ステップ 3 オプシ ョ ンで、 展開するグループの横にあるフォルダをク リ ッ ク します。

フォルダが展開されて、 そのグループ内のルールが表示されます。 ルール グループによって
は、 さ らに展開可能なサブグループが存在します。

また、 ルールがどのグループに含まれているか予想できる場合は、 フ ィルタ処理前の元のペー
ジでそのグループを展開しておく と便利なこ とがあ り ます。 その後のフ ィルタ処理でそのフォ
ルダ内の一致が返される と き、 およびフ ィルタ消去アイコン （ ） を ク リ ッ ク してフ ィルタ
処理前のページに戻ったと きに、 グループが展開されたままににな り ます。

ステップ 4 フ ィルタ  テキス ト  ボッ ク スをアクテ ィブにするには、 ルール リ ス ト の左上にあるテキス ト  
ボッ ク ス内のフ ィルタ  アイコン （ ） の右側をク リ ッ ク します。
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  ルール エディ タ  ページでのルールのフ ィルタ処理
ステップ 5 フ ィルタ制約を入力し、 Enter キーを押します。

フ ィルタには、 キーワード と引数、 引用符付きまたは引用符なしの文字列、 および複数の条件
を区切るスペースを含める こ とができます。 詳細については、 「ルール エディ タ  ページでの
ルールのフ ィルタ処理」 （P.32-114） を参照して ください。

ページが更新されて、 一致するルールを少な く と も  1 つ含むグループが表示されます。

ステップ 6 オプシ ョ ンで、 まだ開いていないフォルダを開く と、 一致するルールが表示されます。 次の
フ ィルタ リ ング選択肢があ り ます。

• 新しいフ ィルタを入力するには、 フ ィルタ  テキス ト  ボッ ク ス内にカーソルを移動してク
リ ッ ク し、 そのボッ ク スをアクテ ィブにしてから、 フ ィルタを入力して Enter キーを押し
ます。

• フ ィルタ処理された現在の リ ス ト を消去してフ ィルタ処理前の元のページに戻すには、
フ ィルタ消去アイコン （ ） を ク リ ッ ク します。

ステップ 7 オプシ ョ ンで、 ページに表示されているルールを通常の方法で変更します。 「既存のルールの
変更」 （P.32-110） を参照して ください。 

変更内容を有効にするには、 「アクセス  コン ト ロール ポ リ シーの適用」 （P.13-39） の説明に
従って、 アクセス  コン ト ロール ポ リ シーの侵入ポ リ シー部分を適用します。
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C H A P T E R 33

マルウェアと禁止されたファイルのブロッ
キング

悪意のある ソフ ト ウェア、 つま りマルウェアは、 複数のルート で組織のネッ ト ワークに入る可
能性があ り ます。 マルウェアの影響を特定して軽減するために、 FireSIGHT システムのファ イ
ル制御、 ネッ ト ワーク  ファ イル ト ラジェ ク ト リ 、 および高度なマルウェア対策の各コンポー
ネン ト を使用する と、 マルウェアやその他の種類のファ イルがネッ ト ワーク  ト ラフ ィ ッ クで伝
送されるのを検出、 追跡、 保存、 分析、 および任意でブロ ッ クする こ とができます。

全体的なアクセス制御設定の一部と して、 マルウェア対策とファ イル制御を実行するよ うにシ
ステムを設定できます。 作成してアクセス  コン ト ロール ルールに関連付けたファ イル ポ リ
シーは、 ルールに一致するネッ ト ワーク  ト ラフ ィ ッ クを処理します。 その ト ラフ ィ ッ クで検出
されたファ イルをダウンロード した後、 ファ イルのシグネチャの動的分析用にそのファ イルを
シスコのマルウェア認識ネッ ト ワーク （Collective Security Intelligence ク ラ ウ ド） に送信する こ
とで、 そのファ イルにマルウェアが含まれるかど うか判断できます。

また、 お客様の組織で FireAMP サブスク リプシ ョ ンをご利用の場合、 防御センターは、 シスコ  
ク ラ ウ ドからエン ドポイン ト  ベースのマルウェア検出データを受信する こ と もできます。 防御
センターは、 このデータを、 ネッ ト ワークベースのファ イルおよびシステム生成のマルウェア  
データ と と もに提示します。

コンテキス ト  エクスプローラ とダッシュボードは、 組織で検出されたファ イル （マルウェア  
ファ イルを含む） のさまざまな概要表示を提供します。 分析のターゲッ ト をさ らに絞り込むた
めに、マルウェア  ファ イルの [network file trajectory] ページを使用して、 ホス ト間での個々の脅
威の広がり を時系列で追跡できます。 これによ り、 も効果的なアウ ト ブレイ ク制御と防止対
策に集中できます。

ファ イル ポ リ シーはどのラ イセンスでも作成可能ですが、 マルウェア対策とファ イル制御の一
部の操作を行うには、 次の表に示すよ うに、 ラ イセンス供与される特定の機能をターゲッ ト  デ
バイスで有効にする必要があ り ます。
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DC500 ではMalware ラ イセンスを使用できず、 シ リーズ 2 デバイスでMalware ラ イセンスを有
効にする こ と もできません。 このため、 これらのアプラ イアンスを使用して個別のファ イルを
キャプチャ、 保存、 ブロ ッ ク した り、 動的分析用にファ イルを送信した り、 マルウェア  ク ラ ウ
ド  ルッ クアップの対象となるファ イルの伝送経路を表示した りする こ とはできません。

ファ イルとマルウェア  ク ラ ウ ドベースの機能に関して、 組織で追加のセキュ リ テ ィが必要な場
合や、 外部接続を制限する必要がある場合には、 標準ク ラウ ド接続の代わりに FireAMP プラ イ
ベート  ク ラ ウ ド を使用できます。 エン ドポイン ト  FireAMP からのイベン ト  データの収集と リ
レー、 およびファ イルとマルウェア  ク ラ ウ ドのルッ クアップはすべて、 プラ イベート  ク ラ ウ
ド経由で処理されます。 プラ イベート  ク ラ ウ ドが標準シスコ  ク ラ ウ ド と通信する と きには、
匿名化プロキシ接続を経由します。

詳細については、 以下を参照して ください。

• 「マルウェア対策とファ イル制御について」 （P.33-3）

• 「フ ァ イル ポ リ シーの概要と作成」 （P.33-10）

• 「FireAMP 用のク ラウ ド接続の操作」 （P.33-24）

マルウェア対策とファ イル制御に関連するイベン ト  データの評価の詳細については、 「マル
ウェアと ファ イル アクテ ィ ビテ ィの分析」 （P.34-1） を参照して ください。

表 33-1 ファイルおよびマルウェア検出のライセンス要件

機能 説明 ライセンス

ファ イル制御 特定のファ イル タ イプのネッ ト ワーク  ト ラフ ィ ッ
ク伝送を検出し、 （オプシ ョ ンで） ブロ ッ クする

Protection

高度なマルウェア
対策

ネッ ト ワーク  ト ラフ ィ ッ クにおけるマルウェア  
ファ イルおよび指定されたファ イルの伝送を検出、
保存、 追跡、 および （オプシ ョ ンで） ブロ ッ クす
る。 キャプチャ されたファ イルを、 マルウェア分
析のためにシスコ  ク ラ ウ ドに送信する。

Malware

FireAMP 統合 組織の FireAMP サブスク リプシ ョ ンを使用して、
エン ドポイン ト  ベースのマルウェア情報をシスコ  
ク ラ ウ ドから受信し、 この情報を使ってマルウェ
ア  ファ イルの伝送を追跡する

任意

位置情報 ファ イルとマルウェア  イベン ト に関連付けられた
送信元と宛先の国やその他の地理情報を検出する

FireSIGHT （詳細情
報を得るには 
GeoDB 更新も必要）
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  マルウェア対策とファイル制御について
マルウェア対策とファイル制御について
ライセンス ： Protection、 Malware、 または任意

サポート対象デバイス ： 機能に応じて異なる

サポート対象防御センター ： 機能に応じて異なる

高度なマルウェア対策機能を使用する と、 次の図に示すよ うに、 ネッ ト ワークで伝送されるマ
ルウェア  ファ イルを検出、 保存、 追跡、 分析、 および （オプシ ョ ンで） ブロ ッ クするよ う  
FireSIGHT システムを設定できます。

システムは、 PDF、 Microsoft Office 文書など多数のファ イル タイプに潜むマルウェアを検出し、
オプシ ョ ンでブロ ッ クできます。 管理対象デバイスは、 特定のアプ リ ケーシ ョ ン  プロ ト コル 
ベースのネッ ト ワーク  ト ラフ ィ ッ ク内で、 これらのファ イル タイプの伝送を監視します。 該当
するファ イルを検出した場合、 デバイスはそのファ イルの SHA-256 ハッシュ値を防御センター
に送信できます。 その後、 その情報を使ってマルウェア ク ラウ ド  ルッ クアップが実行されま
す。 これらの結果に基づき、 シスコ  ク ラ ウ ドは防御センターにファ イルの性質を返します。

システムがネッ ト ワーク  ト ラフ ィ ッ ク内でファ イルを検出する と、 デバイスはファ イル ス ト
レージ機能を使用して、 該当するファ イルをハード  ド ラ イブまたはマルウェア  ス ト レージ 
パッ クに保存できます。 性質が不明な実行可能ファ イルについては、 デバイスでそのファ イル
を保存するかど うかに関係な く、 動的分析のためにファ イルを送信できます。 ク ラ ウ ドは防御
センターに次の情報を返します。

• ファ イルにマルウェアが含まれている可能性を記述する脅威スコア、 および 

• ク ラ ウ ドがその脅威スコアを割り当てた理由を詳述する動的分析概要レポート 。

また、 該当する実行可能ファ イルが見つかった場合、 デバイスはファ イル構造のスペロ分析を
実行し、 結果と して得られたスペロ  シグネチャをク ラ ウ ドに送信できます。 ク ラ ウ ドはこのシ
グネチャを動的分析の補足情報と して使用し、 ファ イルがマルウェアであるかど うかを判断し
ます。
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  マルウェア対策とファイル制御について
ク ラ ウ ドにあるファ イルの性質が不正確だとわかっている場合、 次のよ うにして、 ファ イルの 
SHA-256 値をファ イル リ ス ト に追加できます。

• ク ラ ウ ドがク リーンの性質を割り当てた場合と同じ方法でファ イルを扱うには、 ク リーン  
リ ス ト にファ イルを追加します。

• ク ラ ウ ドがマルウェアの性質を割り当てた場合と同じ方法でファ イルを扱うには、 カスタ
ム検出リ ス ト にファ イルを追加します。

あるファ イルの SHA-256 値がファ イル リ ス ト内で検出される と、 システムはマルウェア  ルッ
クアップの実行もファ イルの性質の検査も行わずに、 適切なアクシ ョ ンを実行します。 ファ イ
ルの SHA 値を計算するには、 マルウェア クラウド  ルックアップ アクシ ョ ン とマルウェア ブロック  
アクシ ョ ンのどちらか、 および一致するファ イル タ イプを使用して、 ファ イル ポ リ シー内の
ルールを設定する必要がある こ とに注意して ください。 ファ イル ポ リ シーご とに、 ク リーン  
リ ス ト またはカスタム検出リ ス ト の使用を有効にできます。 ファ イル リ ス ト の管理の詳細につ
いては、 「フ ァ イル リ ス ト の操作」 （P.5-37） を参照して ください。

ファ イルを検査またはブロ ッ クするには、 ポ リ シーを適用する管理対象デバイスでProtectionラ
イセンスを有効にする必要があ り ます。 また、 ファ イルの保存、 マルウェア  ファ イルに関する
マルウェア  ク ラ ウ ド  ルッ クアップと （オプシ ョ ンの） ブロ ッ ク操作、 動的分析のためのク ラ
ウ ドへのファ イル送信、 またはファ イル リ ス トへのファ イルの追加を行うには、 それらのデバ
イスにMalware ラ イセンスも有効にする必要があ り ます。

ファイルの性質について

システムは、 シスコ  ク ラ ウ ドから返される性質に基づいてファ イルの性質を決定します。 シス
コ  ク ラ ウ ドから返された情報、 ファ イル リ ス トへの追加操作、 または脅威スコアに応じて、
ファ イルの性質は次のいずれかにな り ます。

• マルウェアは、 ク ラ ウ ドでそのファ イルがマルウェアと して分類されている こ と、 または
ファ イルの脅威スコアが、 ファ イル ポ リ シーで定義されたマルウェアしきい値を超えてい
る こ と を示します。

• ク リーンは、 ク ラ ウ ドでそのファ イルがク リーン と して分類されているか、 ユーザがファ イ
ルをク リーン  リ ス ト に追加したこ と を示します。

• 不明は、 ク ラ ウ ドが性質を割り当てる前にマルウェア ク ラ ウ ド  ルッ クアップが行われたこ
とを示します。 ク ラ ウ ドはそのファ イルをまだ分類していません。

• カスタム検出は、 ユーザがカスタム検出リ ス ト にファ イルを追加したこ と を示します。

• 使用不可は、 防御センターがマルウェア  ク ラ ウ ド  ルッ クアップを実行できなかったこ とを
示します。

ヒン ト 近のいくつかのマルウェア  イベン ト で使用不可の性質が示されている場合は、 ク ラ ウ ド接続
とポー ト設定を確認して ください。 詳細については、 「セキュ リ テ ィ、 インターネッ ト  アクセ
ス、 および通信ポート 」 （P.E-1） を参照して ください。

ファ イルの性質に基づき、 ファ イルをブロ ッ クするか、 ファ イルのダウンロード /アップロード
を許可するよ う 、 防御センターが管理対象デバイスに指示します。 パフォーマンスを改善させ
るために、 SHA-256 値に基づく ファ イルの性質がシステムですでにわかっている場合、 防御セ
ンターはシスコ  ク ラ ウ ドに照会する代わりに、 キャ ッシュ済みの性質を使用します。

ファ イルの性質は変更される可能性がある こ とに注意して ください。 たとえば、 ク ラ ウ ドによ
る判定の結果、 以前はク リーンである と考えられていたファ イルが今はマルウェアと して識別
されるよ うになった り、 その逆、 つま りマルウェアと識別されたファ イルが実際にはク リーン
であった りする可能性があ り ます。 あるファ イルに関するマルウェア  ルッ クアップを先週実行
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した後、 そのファ イルの性質が変更された場合は、 ク ラ ウ ドが防御センターに通知を送り ま
す。 これによ り、 そのファ イルの伝送が次回検出されたと きにシステムは適切なアクシ ョ ンを
実行できます。 変更されたファ イルの性質は、 レ ト ロスペクテ ィブな性質と呼ばれます。

マルウェア  ク ラ ウ ド  ルッ クアップから戻されたファ イルの性質、 およびそれに関連する脅威
スコアには、 存続可能時間 （TTL） 値が割り当てられます。 ファ イルの性質が更新されないま
ま、 TTL 値で指定された期間にわたって保持された後は、 キャ ッシュ情報が消去されます。 性
質および関連する脅威スコアには次の TTL 値が割り当てられます。

• ク リーン ： 4 時間 

• 不明 ： 1 時間

• マルウェア ： 1 時間

キャ ッシュに照ら したマルウェア  ク ラ ウ ド  ルッ クアップの結果、 キャ ッシュ済み性質がタイ
ムアウ ト になったこ とが識別される と、 システムはファ イルの性質を判別するために新しい
ルッ クアップを実行します。

ファイル制御について

マルウェア  ファ イル伝送のブロ ッ クに加えて、 （マルウェアを含むかど うかにかかわらず） 特
定のタイプのすべてのファ イルをブロ ッ クする必要がある場合は、 ファ イル制御機能によ り防
御網を広げる こ とができます。 マルウェア対策の場合と同様に、 管理対象デバイスはネッ ト
ワーク  ト ラフ ィ ッ ク内で特定のファ イル タ イプの伝送を監視し、 そのファ イルをブロ ッ ク ま
たは許可します。

システムでマルウェアを検出できるすべてのファ イル タ イプだけでな く、 さ らに多数のファ イ
ル タ イプに対するファ イル制御がサポート されています。 これらのファ イル タ イプは、 マル
チメディア （swf、 mp3）、 実行可能ファ イル （exe、 ト レン ト ）、 PDF などの基本的なカテゴ リ
にグループ分けされます。 ファ イル制御はマルウェア対策とは異な り、 シスコ  ク ラ ウ ドへの照
会を必要と しないこ とに注意して ください。

キャプチャされたファイル、 ファイル イベン ト、 およびマルウェア イベン ト を分析に使用する

ファ イルが転送またはブロ ッ ク される と、 システムはマルウェア  イベン トやファ イル イベン
ト を生成します。 また、 システムは、 管理対象デバイスでキャプチャ されたファ イルの情報を
収集します。 防御センターの Web インターフェイスを使用して、 これらのイベン ト と情報を表
示する こ とができます。 また、 コンテキス ト  エクスプローラ とダッシュボードには、 組織で検
出されたファ イル （マルウェア  ファ イルを含む） のさまざまなタ イプの概要が表示されます。

分析ターゲッ ト をさ らに絞り込むために、 ネッ ト ワーク  ファ イル ト ラジェ ク ト リ機能を使用
する と、 個々のファ イルの転送パスを追跡できます。 ファ イルの伝搬経路ページには、 ファ イ
ルの概要情報、 ホス ト間のファ イル転送 （ブロ ッ ク された転送も含む） を示すグラフ ィ カル 
マップ、 およびそれらのファ イルの検出/ブロ ッ クに関連するマルウェア  イベン ト またはファ
イル イベン ト が表示されます。

DC500 ではMalware ラ イセンスを使用できず、 シ リーズ 2 デバイスでMalware ラ イセンスを有
効にする こ と もできません。 このため、 これらのアプラ イアンスを使用して個別のファ イルを
キャプチャ /ブロ ッ ク した り、 動的分析用にファ イルを送信した り、 マルウェア  ク ラ ウ ド  ルッ
クアップの対象となるファ イルの伝送経路を表示した りする こ とはできません。

詳細については、 次の項を参照して ください。

• 「マルウェア対策とファ イル制御の設定」 （P.33-6）

• 「マルウェア対策とファ イル制御に基づく イベン ト のロギング」 （P.33-6）

• 「FireAMP と  FireSIGHT システムの統合」 （P.33-7）

• 「ネッ ト ワークベースの AMP とエン ドポイン ト  ベースの FireAMP の比較」 （P.33-8）

• 「ネッ ト ワーク  ファ イル ト ラジェ ク ト リ の操作」 （P.34-31）
33-5
FireSIGHT システム ユーザ ガイド

 



 

 第 33 章      マルウェアと禁止されたファイルのブロッキング   
  マルウェア対策とファイル制御について
マルウェア対策とファイル制御の設定

ライセンス ： Protection または Malware

サポート対象デバイス ： 機能に応じて異なる

サポート対象防御センター ： 機能に応じて異なる

ファ イル ポ リ シーをアクセス  コン ト ロール ルールに関連付ける こ とで、 全体的なアクセス制
御設定の一部と して、 マルウェア対策とファ イル制御を設定します。 この関連付けによ り、 ア
クセス  コン ト ロール ルールの条件と一致する ト ラフ ィ ッ ク内のファ イルを通過させる前に、
システムは必ずファ イルを検査するよ うにな り ます。

ファ イル ポ リ シーには、 親アクセス  コン ト ロール ポ リ シーと同様に、 各ルールの条件に一致
するファ イルの処理方法を決定するルールがいくつか含まれています。 ファ イル タ イプ、 アプ
リ ケーシ ョ ン  プロ ト コル、 転送方向の違いに応じて異なるアクシ ョ ンを実行する別個のファ イ
ル ルールを設定できます。

あるファ イルがルールに一致する場合、 ルールで以下を実行できます。

• 単純なファ イル タ イプ照合に基づいてファ イルを許可またはブロ ッ クする  

• マルウェア  ファ イルの性質に基づいてファ イルをブロ ッ クする  

• ファ イルをキャプチャしてデバイスに保存する

• キャプチャ されたファ イルを動的分析のために送信する  

さ らに、 ファ イル ポ リ シーでは以下を実行できます。

• ク リーン  リ ス ト またはカスタム検出リ ス ト のエン ト リに基づいて、 ファ イルがク リーンま
たはマルウェアである場合と同じ方法で自動的にファ イルを扱う

• ファ イルの脅威スコアが、 設定可能なしきい値を超えた場合、 マルウェアと同じ方法で
ファ イルを扱う

単純な例と して、 ユーザによる実行可能ファ イルのダウンロードをブロ ッ クするファ イル ポ リ
シーを導入できます。 別の例と して、 ダウンロード された PDF でマルウェアを検査し、 見つ
かった場合はそれをブロ ッ クできます。 ファ イル ポ リ シーについて、 およびファ イル ポ リ
シーとアクセス  コン ト ロール ルールとの関連付けについての詳細は、 「フ ァ イル ポ リ シーの概
要と作成」 （P.33-10） および 「許可された ト ラフ ィ ッ クに対するファ イル インスペクシ ョ ン と
侵入インスペクシ ョ ンの実行」 （P.14-35） を参照して ください。

DC500 ではMalware ラ イセンスを使用できないため、 このアプラ イアンスを使用して、 ネッ
ト ワークベースのマルウェア対策を行う フ ァ イル ポ リ シーを適用する こ とはできません。 同
様に、 シ リーズ 2 デバイスではMalware ラ イセンスを有効にできないため、 ネッ ト ワークベー
スのマルウェア対策を行う ファ イル ポ リ シーをこのアプラ イアンスに適用する こ とはできま
せん。

マルウェア対策とファイル制御に基づく イベン トのロギング

ライセンス ： Protection または Malware

サポート対象デバイス ： 機能に応じて異なる

サポート対象防御センター ： 機能に応じて異なる
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防御センターは、 システムでのファ イル インスペクシ ョ ン  レコードをログに記録し、 次に示
すキャプチャ されたファ イル、 ファ イル イベン ト 、 マルウェア  イベン ト と しての処理を記録
します。

• キャプチャ されたファ イルは、 システムでキャプチャ されたファ イルを表します。

• ファ イル イベン トは、 システムがネッ ト ワーク  ト ラフ ィ ッ ク内で検出した （さ らにオプ
シ ョ ンでブロ ッ ク した） フ ァ イルを表します。

• マルウェア  イベン トは、 システムがネッ ト ワーク  ト ラフ ィ ッ ク内で検出した （さ らにオプ
シ ョ ンでブロ ッ ク した） マルウェア  ファ イルを表します。

• 遡及的マルウェア  イベン ト は、 マルウェア  ファ イルの性質が変更されたファ イルを表し
ます。

ファ イル内のマルウェアを検出するために、 システムはまずファ イル自体を検出する必要があ
るため、 ネッ ト ワーク  ト ラフ ィ ッ ク内のマルウェア検出/ブロ ッ クに基づいてシステムがマル
ウェア イベン ト を生成する と きには、 ファ イル イベン ト も生成します。 FireAMP コネク タに
よって生成されたエンドポイン ト  ベースのマルウェア  イベン ト （「FireAMP と  FireSIGHT シス
テムの統合」 （P.33-7） を参照） には、 対応するファ イル イベン ト がないこ とに注意して くださ
い。 同様に、 システムがネッ ト ワーク  ト ラフ ィ ッ ク内でファ イルをキャプチャする と き、 シス
テムはまずファ イルを検出するため、 ファ イル イベン ト も生成されます。

防御センターを使用する と、 キャプチャ されたファ イル、 ファ イル イベン ト 、 およびマルウェ
ア  イベン ト を表示、 操作、 分析して、 分析内容を他のユーザに伝達できます。 コンテキス ト  
エクスプローラ、 ダッシュボード、 イベン ト  ビューア、 ネッ ト ワーク  ファ イル ト ラジェ ク ト
リ  マップ、 およびレポート機能を使用する と、 検出/キャプチャ /ブロ ッ ク されたファ イルとマ
ルウェアについてよ り詳し く理解できます。 また、 イベン ト を使用して相関ポ リ シー違反を ト
リ ガーした り、 電子メール、 SMTP、 または syslog によるアラー ト を発行した りする こ と もで
きます。 ファ イル イベン ト とマルウェア イベン ト の詳細については、 「フ ァ イル イベン ト の操
作」 （P.34-8） および 「マルウェア  イベン ト の操作」 （P.34-14） を参照して ください。

DC500 ではMalware ラ イセンスを使用できず、 シ リーズ 2 デバイスでMalware ラ イセンスを有
効にする こ と もできません。 このため、 これらのアプラ イアンスを使用して、 マルウェア  ク ラ
ウ ド  ルッ クアップに関連するキャプチャ されたファ イル、 ファ イル イベン ト 、 マルウェア  イ
ベン ト を生成/分析する こ とはできません。

FireAMP と  FireSIGHT システムの統合

ライセンス ： 任意

FireAMP は、 シスコが提供するエンタープラ イズ向けの高度なマルウェア分析/対策ソ リ ュー
シ ョ ンです。 高度なマルウェアの発生、 高度な持続的脅威、 および標的を絞った攻撃を検出、
把握、 ブロ ッ ク します。

お客様の組織でFireAMP サブスク リプシ ョ ンをご利用の場合、 個々のユーザはエンドポイン ト
（コンピュータ とモバイル デバイス） に FireAMP コネク タをインス トールします。 FireAMP コ
ネク タはさまざまな機能を備えた軽量エージェン ト です。 特に、 アップロード、 ダウンロー
ド、 実行、 オープン、 コピー、 移動などの際にファ イルを検査する機能があ り ます。 検査対象
のファ イルにマルウェアが含まれるかど うかを判断するために、 これらのコネク タはシスコ  ク
ラ ウ ド と通信します。

ファ イルがマルウェアと して識別された場合、 ク ラ ウ ドは脅威の識別情報を防御センターに送
り ます。 さ らにク ラ ウ ドは、 スキャン、 検疫、 実行のブロ ッキング、 ク ラ ウ ド  リ コールなど、
他の種類のデータを防御センターに送る こ と もできます。 防御センターはこれらの情報をマル
ウェア イベン ト と してログに記録します。
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FireAMP 展開を使用する と、 マルウェア  イベン ト に基づいて防御センターで開始される修復や
アラー ト発行を設定できる こ とに加えて、 FireAMP ポータル （http://amp.sourcefire.com/） を
使ってマルウェアの影響を軽減する こ と もできます。 ポータルに備わっている堅牢かつ柔軟な  
Web インターフェイスを使用する と、 FireAMP 展開のすべての局面を制御し、 アウ ト ブレイ ク
のすべての段階を管理できます。 次の操作を実行できます。

• 組織全体のためにカスタム  マルウェア検出ポ リ シーとプロファ イルを設定し、 すべての
ユーザのファ イルに対してフラ ッシュ  スキャンおよび完全スキャンを実行する

• マルウェア分析の実行 ： ヒー ト マップ、 詳細なファ イル情報、 ネッ ト ワーク  ファ イル ト ラ
ジェ ク ト リ 、 脅威の根本原因の表示など

• アウ ト ブレイ ク制御のさまざまな局面を設定する ： 自動検疫、 検疫されていない実行可能
ファ イルの実行を停止するアプ リ ケーシ ョ ン  ブロ ッキング、 除外リ ス ト など

• カスタム保護の作成、 グループ ポ リ シーに基づく特定のアプ リ ケーシ ョ ンの実行ブロ ッキ
ング、 およびカスタム  ホワイ ト リ ス ト の作成

詳細については、 次の項を参照して ください。

• 「ネッ ト ワークベースの AMP とエン ドポイン ト  ベースの FireAMP の比較」 （P.33-8） に、
シスコ製品ファ ミ リ で使用可能なマルウェア対策戦略の比較を示します。

• 「FireAMP 用のク ラウ ド接続の操作」 （P.33-24） では、 防御センターとシスコ  ク ラ ウ ドの間
の通信を確立する方法を説明します。

ヒン ト FireAMP の詳細については、 FireAMP ポータルのオンラ イン  ヘルプを参照して ください。

ネッ トワークベースの AMP とエン ドポイン ト  ベースの FireAMP の
比較

ライセンス ： Malwareまたは任意

サポート対象デバイス ： 機能に応じて異なる

サポート対象防御センター ： 機能に応じて異なる

ネッ ト ワークベースの高度なマルウェア対策戦略と、 エン ドポイン ト  ベースの FireAMP 戦略
の両方からのデータを防御センターでどのよ うに使用できるかを次の図に示します。
33-8
FireSIGHT システム ユーザ ガイド

 

http://amp.sourcefire.com/


 

第 33 章      マルウェアと禁止されたファイルのブロッキング

  マルウェア対策とファイル制御について
FireAMP のマルウェア検出はダウンロード時または実行時にエンドポイン ト で行われるのに対
し、 管理対象デバイスはネッ ト ワーク  ト ラフ ィ ッ ク内でマルウェアを検出するため、 この 2 種
類のマルウェア  イベン ト の情報が異なる こ とに注意して ください。 たとえば、 エン ドポイン ト  
ベースのマルウェア  イベン ト には、 ファ イル パス、 呼び出し元ク ラ イアン ト  アプ リ ケーシ ョ
ンなどの情報が含まれるのに対して、 ネッ ト ワーク  ト ラフ ィ ッ クでのマルウェア検出には、
ファ イル伝送に使われた接続のポート 、 アプ リ ケーシ ョ ン  プロ ト コル、 発信元 IP アド レス情
報が含まれます。

別の例と して、 ネッ ト ワークベースのマルウェア  イベン ト におけるユーザ情報は、 ネッ ト ワー
ク検出で判別されたマルウェア宛先ホス ト に 後にログインしたユーザを表します。 一方、
FireAMP で報告されるユーザは、 ローカル コネク タで判別されるマルウェア検出場所のエンド
ポイン ト に現在ログインしているユーザを表します。

注 エンドポイン ト  ベースのマルウェア  イベン ト で報告された IP アド レスは、 組織のネッ ト ワー
ク  マップに含まれない可能性があ り、 モニタ対象のネッ ト ワークにも含まれない可能性があ り
ます。 展開方法、 ネッ ト ワーク  アーキテクチャ、 コンプラ イアンス  レベル、 その他の要因に
よ り、 コネク タがインス トールされているエン ドポイン トは、 管理対象デバイスによってモニ
タ されるのと同じホス ト でない可能性があ り ます。

DC500 ではMalware ラ イセンスを使用できず、 シ リーズ 2 デバイスでMalware ラ イセンスを有
効にする こ と もできません。 したがって、 これらのアプラ イアンスを使用して個別のファ イル
をキャプチャ /ブロ ッ ク した り、 動的分析用にファ イルを送信した り、 マルウェア  ク ラ ウ ド  
ルッ クアップの対象となるファ イルの伝送経路を表示した りする こ とはできません。

次の表に、 2 つの戦略の違いをま とめます。

表 33-3 ネッ トワークベースとエンドポイン ト  ベースのマルウェア対策戦略の比較

機能 ネッ トワークベース エンドポイン ト  ベース （FireAMP）

ファ イル タ イプの検出と
ブロ ッキングの方法
（ファ イル制御）

ネッ ト ワーク  ト ラフ ィ ッ クで、 アクセス  
コン ト ロール ポ リ シーと ファ イル ポ リ
シーを使用

サポート されていません

マルウェアの検出とブ
ロ ッキングの方法

ネッ ト ワーク  ト ラフ ィ ッ クで、 アクセス  
コン ト ロール ポ リ シーと ファ イル ポ リ
シーを使用

個々のエンドポイン ト で、 シスコ  ク ラ ウ
ド との通信を行う インス トール済みコネク
タを使用

検査されるネッ ト ワーク  
ト ラフ ィ ッ ク

管理対象デバイスを通過する ト ラフ ィ ッ ク なし （エン ドポイン ト にインス トールされ
たコネク タがファ イルを直接検査します）

マルウェア検出の堅牢性 限定されたファ イル タ イプ すべてのファ イル タ イプ

マルウェア分析の選択肢 防御センター ベース、 およびク ラ ウ ドで
の分析

防御センター ベース、 および FireAMP 
ポータルでの追加のオプシ ョ ン

マルウェアの影響軽減 ネッ ト ワーク  ト ラフ ィ ッ クでのマルウェ
ア  ブロ ッキング、 防御センターが開始す
る修復

FireAMP ベースの検疫およびアウ ト ブレイ
ク制御オプシ ョ ン、 防御センターが開始す
る修復

生成されるイベン ト ファ イル イベン ト 、 キャプチャ された
ファ イル、 マルウェア  イベン ト 、 および
レ ト ロスペクテ ィブ マルウェア  イベン ト

マルウェア  イベン ト

マルウェア  イベン ト内の
情報

基本的なマルウェア  イベン ト情報、 およ
び接続データ （IP アド レス、 ポー ト 、 アプ
リ ケーシ ョ ン  プロ ト コル）

詳細なマルウェア  イベン ト情報 （接続
データなし）
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ファイル ポリシーの概要と作成
ライセンス ： Protection または Malware

サポート対象デバイス ： 機能に応じて異なる

サポート対象防御センター ： 機能に応じて異なる

ファ イル ポ リ シーは、 いくつかの設定からなるセッ ト です。 システムは全体的なアクセス制御
設定の一部と してこれを使用して、 高度なマルウェア対策とファ イル制御を実行できます。 次
の図のよ う な、 インラ イン展開での単純なアクセス  コン ト ロール ポ リ シーがある と します。

このポ リ シーには 2 つのアクセス  コン ト ロール ルールがあ り、両方と も許可アクシ ョ ンを使用
し、 ファ イル ポ リ シーに関連付けられています。 このポ リ シーのデフォル ト  アクシ ョ ンもま
た 「 ト ラフ ィ ッ クの許可」 ですが、 ファ イル ポ リ シー インスペクシ ョ ンはあ り ません。 この
シナ リ オでは、 ト ラフ ィ ッ クは次のよ うに処理されます。

• ルール 1 に一致する ト ラフ ィ ッ クはフ ァイル ポリシー A で検査されます。

• ルール 1 に一致しない ト ラフ ィ ッ クはルール 2 に照ら して評価されます。ルール 2 に一致する
ト ラフ ィ ッ クはフ ァイル ポリシー B で検査されます。

• どちらのルールにも一致しない ト ラフ ィ ッ クは許可されます。 デフォル ト  アクシ ョ ンに
ファ イル ポ リ シーを関連付ける こ とはできません。

ネッ ト ワーク  ファ イル 
ト ラジェ ク ト リ

防御センター ベース 防御センター ベース、 および FireAMP 
ポータルでの追加のオプシ ョ ン

必要なラ イセンスまたは
サブスク リプシ ョ ン

ファ イル制御を実行するにはProtection ラ
イセンス、 マルウェア対策を実行するには
Malware ラ イセンス

FireAMP サブスク リプシ ョ ン （ラ イセンス  
ベースではない）

表 33-3 ネッ トワークベースとエンドポイン ト  ベースのマルウェア対策戦略の比較 （続き）

機能 ネッ トワークベース エンドポイン ト  ベース （FireAMP）
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  ファイル ポリシーの概要と作成
ファ イル ポ リ シーには、 親アクセス  コン ト ロール ポ リ シーと同様に、 各ルールの条件に一致
するファ イルの処理方法を決定するルールがいくつか含まれています。 ファ イル タ イプ、 アプ
リ ケーシ ョ ン  プロ ト コル、 転送方向の違いに応じて異なるアクシ ョ ンを実行する別個のファ イ
ル ルールを設定できます。

ファ イルがルールに一致する場合、 ルールで以下を実行できます。

• 単純なファ イル タ イプ照合に基づいてファ イルを許可またはブロ ッ クする  

• マルウェア  ファ イルの性質に基づいてファ イルをブロ ッ クする  

• キャプチャ されたファ イルをデバイスに保存する

• キャプチャ されたファ イルを動的分析のために送信する  

さ らに、 ファ イル ポ リ シーでは以下を実行できます。

• ク リーン  リ ス ト またはカスタム検出リ ス ト のエン ト リに基づいて、 ファ イルがク リーンま
たはマルウェアである場合と同じ方法で自動的にファ イルを扱う

• ファ イルの脅威スコアが、 設定可能なしきい値を超えた場合、 マルウェアと同じ方法で
ファ イルを扱う

1 つのファ イル ポ リ シーを、 許可、 インタラクテ ィ ブ ブロック、 または リセッ ト付きインタラクテ ィ

ブ ブロック  アクシ ョ ンを含むアクセス  コン ト ロール ルールに関連付ける こ とができます。 その
後、 システムはそのファ イル ポ リ シーを使用して、 アクセス  コン ト ロール ルールの条件を満
たすネッ ト ワーク  ト ラフ ィ ッ クを検査します。 ファ イル ポ リ シーを個々のアクセス  コン ト
ロール ルールに関連付ける こ とによ り、 ネッ ト ワークで伝送されるファ イルを識別/ブロ ッ ク
する方法をきめ細かく制御できます。 つま り、 このよ う な関連付けを行う と、 アクセス  コン ト
ロール ルールの条件に一致する ト ラフ ィ ッ クを通過させる前に、 システムはファ イル ポ リ
シーを使って ト ラフ ィ ッ クを検査するよ うにな り ます。

なお、 インタ ラ クテ ィブ ブロ ッ ク された ト ラフ ィ ッ クに対してファ イル インスペクシ ョ ンを
実行できるのは、 ユーザが警告を迂回し、 ク リ ッ ク して、 初に要求されたサイ ト に進んだ場
合のみである こ とに注意して ください。 そ うでない場合、 ファ イル インスペクシ ョ ンや侵入イ
ンスペクシ ョ ンが行われずに接続が拒否されます （「ルール アクシ ョ ンについて」 （P.14-6） お
よび 「HTTP 応答ページの追加」 （P.13-12） を参照して ください）。

同じアクセス  コン ト ロール ポ リ シーで、 個々のアクセス  コン ト ロール ルールにさまざまな
ファ イル ポ リ シーを関連付ける こ とができます。 これによ り、 さ まざまなファ イル/マルウェ
ア検出プロファ イルを、 ネッ ト ワーク上のさまざまなタ イプの ト ラフ ィ ッ クに照合させる こ と
ができます。 ただし、 アクセス制御のデフォル ト  アクシ ョ ンによって処理される ト ラフ ィ ッ ク
を検査するためにファ イル ポ リ シーを使用できないこ とに注意して ください。

また、 DC500 ではMalware ラ イセンスを使用できないため、 このアプラ イアンスを使用して、
ネッ ト ワークベースのマルウェア対策を行う ファ イル ポ リ シーを適用する こ とはできません。
同様に、 シ リーズ 2 デバイスではMalware ラ イセンスを有効にできないため、 ネッ ト ワーク
ベースのマルウェア対策を行う ファ イル ポ リ シーをこのアプラ イアンスに適用する こ とはでき
ません。

ファイル ポリシーと侵入ポリシーのインタラクシ ョ ン

ファ イル ポ リ シーと侵入ポ リ シーの両方をアクセス  コン ト ロール ルールに関連付ける こ とが
できます。 その場合、 2 つのポ リ シーの相互作用によ り、 ト ラフ ィ ッ クの検査方法が変化する
可能性がある こ とに注意して ください。

ファ イル インスペクシ ョ ンは侵入ポ リ シー検査の前に行われます。 つま り、 ファ イル ポ リ
シーでブロ ッ ク されたファ イルに対して、 システムは侵入の検査を行いません。 ファ イル ポ リ
シー内では、 タ イプによる単純なブロ ッ クの方が、 マルウェア  インスペクシ ョ ンおよびブロ ッ
ク よ り も優先されます。
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たとえば、 アクセス  コン ト ロール ルールで定義された特定のネッ ト ワーク  ト ラフ ィ ッ クを正
常に許可するシナ リ オを考えて ください。 ただし、 予防措置と して、 実行可能ファ イルのダウ
ンロードをブロ ッ ク し、 ダウンロード された PDF のマルウェア インスペクシ ョ ンを行って検
出された場合はブロ ッ ク し、 ト ラフ ィ ッ クに対して侵入インスペクシ ョ ンを実行する必要があ
る と します。 そこで、 すべての ト ラフ ィ ッ クに一致し、 侵入ポ リ シーと ファ イル ポ リ シーの両
方に関連付けられているルールを含む 1 つのアクセス  コン ト ロール ポ リ シーを作成します。
ファ イル ポ リ シーの中に、 ダウンロード された PDF を照合する、 「フ ァ イルのブロ ッ ク」 アク
シ ョ ンを持つルールを含めます。 さ らに、 ダウンロード された実行可能ファ イルを照合する、
「マルウェアのブロ ッ ク」 アクシ ョ ンを持つ別のルールも含めます。 このポ リ シーを適用した
後は、 次のよ うにな り ます。

• まず、 システムはファ イル ポ リ シーで指定された単純なタイプ マッチングに基づいてすべ
ての PDF ファ イルのダウンロードをブロ ッ ク します。 これはすぐにブロ ッ ク されるため、
これらのファ イルは、 マルウェア  ルッ クアップの対象にも侵入インスペクシ ョ ンの対象に
もな り ません。

• 次に、 システムは、 ネッ ト ワーク上のホス ト にダウンロード された実行可能ファ イルに対
するマルウェア  ク ラ ウ ド  ルッ クアップを実行します。 マルウェア  ファ イルの性質を持つ
実行可能ファ イルはすべてブロ ッ ク され、 侵入インスペクシ ョ ンの対象にはな り ません。

• 後に、 システムはアクセス  コン ト ロール ルールに関連付けられている侵入ポ リ シーを使
用して、 ファ イル ポ リ シーでブロ ッ ク されなかったファ イルを含む残りの ト ラフ ィ ッ ク全
体を検査します。

以下の図は、 「許可」 アクセス  コン ト ロール ルール、 またはユーザ によ りバイパスされた 「イ
ンタ ラ クテ ィブ ブロ ッ ク」 アクセス  コン ト ロール ルールのどちらかの条件を満たすト ラ
フ ィ ッ クに対して実行されるインスペクシ ョ ンの種類を示しています。 単純化のために、 侵入/
ファ イル ポ リ シーの両方が 1 つのアクセス  コン ト ロール ルールに関連付けられている （また
はどちら も関連付けられていない） 状態での ト ラフ ィ ッ ク  フローを図に示しています。 ただ
し、 どちらか 1 つだけを設定する こ と も可能です。 ファ イル ポ リ シーがない場合、 ト ラフ ィ ッ
ク  フローは侵入ポ リ シーによって決定されます。 侵入ポ リ シーがない場合、 ト ラフ ィ ッ ク  フ
ローはファ イル ポ リ シーによって決定されます。

ト ラフ ィ ッ クが侵入/ファ イル ポ リ シーによって検査またはド ロ ップされるかど うかに関わら
ず、 システムはネッ ト ワーク検出を使ってそれを検査できます （「ネッ ト ワーク検出の概要」
（P.35-1） を参照して ください）。
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ファイル ルール

ファ イル ポ リ シーの中でファ イル ルールを設定します。 次の表に、 ファ イル ルールのコン
ポーネン ト を示します。

表 33-4 ファイル ルールのコンポーネン ト

フ ァイル ルールのコン
ポーネン ト 説明

アプ リ ケーシ ョ ン  プロ
ト コル

システムは、 FTP、 HTTP、 SMTP、 IMAP、 POP3、 NetBIOS-ssn
（SMB） を介して伝送されるファ イルを検出し、 検査できます。 パ
フォーマンスを向上させるには、 ファ イル ルールごとに、 これら
のアプ リ ケーシ ョ ン  プロ ト コルの う ち 1 つだけでファ イルを検出
するよ う限定できます。

転送の方向 ダウンロード されるファ イルに対して、 FTP、 HTTP、 IMAP、
POP3、 および NetBIOS-ssn （SMB） の着信 ト ラフ ィ ッ クを検査で
きます。 アップロード されるファ イルに対しては、 FTP、 HTTP、
SMTP、 および NetBIOS-ssn （SMB） の発信 ト ラフ ィ ッ クを検査で
きます。

ファ イルのカテゴ リ と タ
イプ

システムは、 さまざまなタ イプのファ イルを検出できます。 これ
らのファ イル タ イプは、 マルチメディア （swf、 mp3）、 実行可能
ファ イル （exe、 ト レン ト ）、 PDF などの基本的なカテゴ リにグ
ループ分けされます。 個々のファ イル タ イプを検出した り、 ファ
イル タ イプ カテゴ リ全体を検出した りするよ う 、 フ ァ イル ルール
を設定できます。

たとえば、 すべてのマルチメディア  ファ イルをブロ ッ ク した り、
Shockwave Flash （swf） フ ァ イルのみをブロ ッ ク した りできます。
または、 ユーザが BitTorrent （torrent） フ ァ イルをダウンロード し
たと きにアラー ト を出すよ う 、 システムを設定できます。

注意 頻繁に ト リ ガーされるファ イル ルールは、 システム  パ
フォーマンスに影響を与える可能性があ り ます。 たとえ
ば、 HTTP ト ラフ ィ ッ クでマルチメディア  ファ イルを検
出しよ う とする と （たとえば YouTube は多量の Flash コ
ンテンツを伝送します）、 膨大な数のイベン ト が生成され
る可能性があ り ます。

ファ イル ルール アク
シ ョ ン

ファ イル ルール アクシ ョ ンは、 ルールの条件に一致する ト ラ
フ ィ ッ クがシステムによってどのよ うに処理されるかを決定しま
す。

（注） 複数のファ イル ルールは （数値順ではな く ） ルール アク
シ ョ ン順に評価されます。 詳細については、 次の項 （ファ
イル ルール アクシ ョ ン と評価順序） を参照して ください。
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ファイル ルール アクシ ョ ンと評価順序

各ファ イル ルールには、 ルールの条件に一致する ト ラフ ィ ッ クがシステムによってどのよ うに
処理されるかを決定する  1 つのアクシ ョ ンが関連付けられます。1 つのファ イル ポ リ シー内に、
ファ イル タ イプ、 アプ リ ケーシ ョ ン  プロ ト コル、 転送方向の違いに応じて異なるアクシ ョ ン
を実行する別々のルールを設定できます。 複数のルール アクシ ョ ンは、 以下のよ う なルール 
アクシ ョ ン順にな り ます。

• ファ イル ブロ ッ ク  ルールを使用する と、 特定のファ イル タ イプをブロ ッ クできます。

• マルウェア  ブロ ッ ク  ルールを使用する と、 特定のファ イル タ イプの SHA-256 ハッシュ値
を計算した後、 ク ラ ウ ド  ルッ クアップ プロセスを使用して、 ネッ ト ワークを通過するファ
イルにマルウェアが含まれているかど うかまず判断し、 脅威を示すファ イルをブロ ッ クで
きます。

• マルウェア  ク ラ ウ ド  ルッ クアップ ルールを使用する と、 ネッ ト ワークを通過するファ イ
ルの伝送を許可しながら、 ク ラ ウ ド  ルッ クアップに基づいてそのファ イルのマルウェアの
性質をログに記録できます。

• ファ イル検出 ルールを使用する と、 ファ イルの伝送を許可しながら、 特定のファ イル タ イ
プの検出をデータベースに記録できます。

各ファ イル ルール アクシ ョ ンご とに、 ファ イル転送がブロ ッ ク されたと きに接続を リ セッ ト
するオプシ ョ ン、 キャプチャ されたファ イルを管理対象デバイスに保存するオプシ ョ ン、 およ
びキャプチャ されたファ イルを動的分析と スペロ分析のためク ラウ ドに送信するオプシ ョ ンを
設定できます。 次の表に、 各ファ イル アクシ ョ ンで使用可能なオプシ ョ ンの詳細を示します。

ファイルとマルウェアの検出、 キャプチャ、 およびブロッキングに関する注意事項と制約事項

ファ イルとマルウェアの検出、 キャプチャ、 およびブロ ッキングの動作に関して、 以下の詳細
および制限に注意して ください。

• ファ イルの終わり を示す End of File マーカーが検出されない場合、 転送プロ ト コルとは無
関係に、 そのファ イルはマルウェア ブロック  ルールでもカスタム検出リ ス ト でもブロ ッ ク さ
れません。 システムは、 End of File マーカーで示されるファ イル全体の受信が完了するま
でファ イルのブロ ッ クを待機し、 このマーカーが検出された時点でファ イルをブロ ッ ク し
ます。

表 33-5 ファイル ルール アクシ ョ ン

アクシ ョ ン 接続をリセッ トするか ファイルを保存するか 動的分析をするか
MSEXE 用のスペロ分
析をするか

ファ イル ブロ ッ ク はい （推奨） はい ： 一致するすべて
のファ イルを保存でき
ます

いいえ いいえ

マルウェア ブロ ッ ク はい （推奨） はい ： 選択したファ イ
ルの性質に一致する
ファ イル タ イプを保存
できます

はい ： 不明なファ
イルの性質の実行
可能ファ イルを送
信できます

はい ： 実行可能ファ
イルを送信できます

ファ イル検出 いいえ はい ： 一致するすべて
のファ イルを保存でき
ます

いいえ いいえ

マルウェア  ク ラ ウ
ド  ルッ クアップ

いいえ はい ： 選択したファ イ
ルの性質に一致する
ファ イル タ イプを保存
できます

はい ： 不明なファ
イルの性質の実行
可能ファ イルを送
信できます

はい ： 実行可能ファ
イルを送信できます
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• FTP ファ イル転送で End of File マーカーが 終データ  セグ メ ン ト とは別に伝送される場合、
マーカーがブロ ッ ク され、 ファ イル転送失敗が FTP ク ラ イアン ト に表示されますが、 実際
にはそのファ イルは完全にディ ス クに転送されます。

• FTP データ  セッシ ョ ン と制御セッシ ョ ンからの ト ラフ ィ ッ クが同じ  Snort にロードバラン
スされない場合、 その FTP セッシ ョ ン内のファ イルは、 ファイル ブロック  アクシ ョ ンやマル

ウェア ブロック  アクシ ョ ンを持つファ イル ルールでも、 カスタム検出リ ス ト でもブロ ッ ク
されない可能性があ り ます。 セッシ ョ ンに対してファ イル イベン ト が生成される必要があ
り ます。

• FTP に関するマルウェア ブロック  ルールを持つファ イル ポ リ シーを使用するアクセス  コン
ト ロール ポ リ シーでは、 [Drop when Inline] を無効にした侵入ポ リ シーをデフォル ト  アク
シ ョ ンに設定した場合、 システムはルールに一致するファ イルやマルウェアの検出でイベ
ン ト を生成しますが、 ファ イルを ド ロ ップしません。 FTP ファ イア転送をブロ ッ ク し、
ファ イル ポ リ シーを選択するアクセス  コン ト ロール ポ リ シーのデフォル ト  アクシ ョ ン と
して侵入ポ リ シーを使用するには、 [Drop when Inline] を有効にした侵入ポ リ シーを選択す
る必要があ り ます。

• フ ァイル ブロック  アクシ ョ ンおよび マルウェア ブロック  アクシ ョ ンを持つファ イル ルールで
は、 初のファ イル転送試行後 24 時間で検出される、 同じファ イル、 URL、 サーバ、 ク ラ
イアン ト  アプ リ ケーシ ョ ンを使った新しいセッシ ョ ンをブロ ッ クする こ とによ り、 HTTP 
経由のファ イル ダウンロードの自動再開をブロ ッ ク します。

• まれに、 HTTP アップロード  セッシ ョ ンからの ト ラフ ィ ッ クが不適切である場合、 システ
ムは ト ラフ ィ ッ クを正し く再構築できな くな り、 ト ラフ ィ ッ クのブロ ッ クやファ イル イベ
ン ト の生成を行いません。

• フ ァイル ブロック  ルールでブロ ッ ク される  NetBios-ssn 経由ファ イル転送 （SMB ファ イル転
送など） の場合、 宛先ホス ト でファ イルが見つかる こ とがあ り ます。 ただし、 ダウンロー
ド開始後にファ イルがブロ ッ ク され、 結果と してファ イル転送が不完全になるため、 その
ファ イルは使用できません。

• （SMB ファ イル転送など） NetBios-ssn 経由で転送されるファ イルを検出またはブロ ッ クす
るファ イル ルールを作成した場合、 ファ イル ポ リ シーを呼び出すアクセス  コン ト ロール 
ポ リ シーの適用前に開始された、 確立済み TCP または SMB セッシ ョ ンで転送されるファ
イルに対しては、 検査が行われません。 このため、 これらのファ イルは検出/ブロ ッ ク され
ません。

• POP3、 POP、 SMTP、 または IMAP セッシ ョ ンでのすべてのファ イル名の合計バイ ト数が 
1024 を超える と、 セッシ ョ ンのファ イル イベン ト では、 ファ イル名バッファがいっぱいに
なった後で検出されたファ イルの名前が正し く反映されないこ とがあ り ます。

• Mac または Linux ベースのホス ト が、 SMTP 経由で Mozilla Thunderbird を使ってテキス ト
ベースのファ イルをアップロード した り、 IMAP または POP 経由でテキス ト  ベースのファ
イルをダウンロード した りする場合、 そのファ イルがファ イル ルールでキャプチャ される
と、 キャプチャ されたファ イル サイズが実際のファ イル サイズと異なる場合があ り ます。
Mac ベースのホス トは CR 改行文字を使用し、 Linux ベースのホス トは LF 改行文字を使用
します。 Thunderbird は、 テキス ト  ベース  ファ イル内の CR と  LF を  CRLF 改行文字に置き
換えます。

• シスコでは、 ファイル ブロッ ク  アクシ ョ ン と  マルウェア ブロック  アクシ ョ ンで接続のリセッ ト

を有効にする こ と を推奨しています。 これによ り、 ブロ ッ ク されたアプ リ ケーシ ョ ン  セッ
シ ョ ンが TCP 接続リ セッ ト まで開いたままになる こ と を防止できます。 接続を リ セッ ト し
ない場合、 TCP 接続が自身を リ セッ トするまで、 ク ラ イアン ト  セッシ ョ ンが開いたままに
な り ます。
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• マルウェア クラウド  ルックアップ アクシ ョ ンまたは マルウェア ブロック  アクシ ョ ンを使って
ファ イル ルールが設定されている場合、 防御センターがク ラ ウ ド との接続を確立できない
と、 ク ラ ウ ド接続が復元されるまで、 システムは設定済みルール アクシ ョ ン  オプシ ョ ンを
実行できません。

• 大量の ト ラフ ィ ッ クをモニタ している場合、 キャプチャしたすべてのファ イルを保存した
り、 動的分析用に送信した り しないでください。 そのよ うにする と、 システム  パフォーマ
ンスに悪影響が及ぶこ とがあ り ます。

ファイル ルールの評価例

番号順にルールが評価されるアクセス  コン ト ロール ポ リ シーとは異な り、 ファ イル ポ リ シー
では 「ファ イル ルール アクシ ョ ン と評価順序」 （P.33-14） に従ってファ イルが処理されます。
つま り、 （優先度の高い順に） 単純なブロ ッキング、 次にマルウェア  インスペクシ ョ ン とブ
ロ ッキング、 さ らにその次に単純な検出と ロギングとな り ます。 例と して、 1 つのファ イル ポ
リ シー内に、 PDF ファ イルを処理する  4 つのルールがある と します。 Web インターフェイスで
表示される順序に関係な く、 これらのルールは次の順序で評価されます。

防御センターでは、 矛盾するファ イル ルールを示すために警告アイコン （ ） を使用します。
警告アイコンの上にポインタを置く と詳細が表示されます。

システムで検出されるすべてのファ イル タ イプに対してマルウェア分析を実行できるわけでは
ないこ とに注意して ください。 [Application Protocol] 、 [Direction of Transfer]、 および [Action] 
ド ロ ップダウン  リ ス ト で値を選択する と、 システムはファ イル タ イプの リ ス ト を限定します。

DC500 ではMalware ラ イセンスを使用できないため、 マルウェア  ブロ ッ ク  アクシ ョ ンやマル
ウェア ク ラ ウ ド  ルッ クアップ アクシ ョ ンを使用するファ イル ルールを作成した り、 それらの
アクシ ョ ンを行うルールを含むファ イル ポ リ シーを適用するためにこのアプラ イアンスを使用
した りできないこ とに注意して ください。 同様に、 シ リーズ 2 デバイスではMalware ラ イセン
スを有効にできないため、 これらのアクシ ョ ンを行うルールを含むファ イル ポ リ シーをこのア
プラ イアンスに適用する こ とはできません。

表 33-6 ファイル ルールの評価順序の例

アプリケーシ ョ
ン   プロ ト コル 方向 アクシ ョ ン アクシ ョ ンのオプシ ョ ン 結果

SMTP アップロード ファ イル ブ
ロ ッ ク

接続の リ セッ ト ユーザが電子メールで PDF ファ イルを
送信する こ と をブロ ッ ク し、 接続を リ
セッ ト します。

FTP ダウンロード マルウェア  
ブロ ッ ク

不明な性質のファ イルを
保存、 接続の リ セッ ト

フ ァ イル転送を介したマルウェア  PDF 
ファ イルのダウンロードをブロ ッ ク し、
不明なファ イルの性質を持つファ イル
をデバイスに保存して、 接続を リ セッ
ト します。

POP3、 IMAP ダウンロード マルウェア  
ク ラ ウ ド  
ルッ クアップ

不明な性質のファ イルを
保存、 動的分析

電子メールで受信された PDF ファ イル
に対してマルウェア検査を行い、 不明
なファ イルの性質持つファ イルをデバ
イスに保存します。 動的分析用に、 シ
スコ  ク ラウ ドにファ イルを送信します。

任意 任意 ファ イル検出 なし ユーザが Web 上で （つま り  HTTP 経由
で） PDF ファ イルを表示する と、 それ
を検出してログに記録しますが、 ト ラ
フ ィ ッ クは許可します。
33-16
FireSIGHT システム ユーザ ガイド

 



 

第 33 章      マルウェアと禁止されたファイルのブロッキング

  ファイル ポリシーの概要と作成
キャプチャされたファイル、 ファイル イベン ト、 マルウェア イベン トおよびアラートのロギング

ファ イル ポ リ シーをアクセス  コン ト ロール ルールに関連付ける と、 一致する ト ラフ ィ ッ クに
関するファ イル イベン ト とマルウェア イベン ト のロギングが自動的に有効にな り ます。 また、
ファ イルをキャプチャ /保存するよ う ファ イル ポ リ シーが設定されている場合、 ファ イルが
キャプチャ される と、 キャプチャ されたファ イルのロギングも自動的に有効にな り ます。 ファ
イルを検査する と きに、 システムは次のタイプのイベン ト を生成できます。

• ファ イル イベン ト ： 検出またはブロ ッ ク されたファ イル、 および検出されたマルウェア  
ファ イルを表します

• マルウェア  イベン ト ： 検出されたマルウェア  ファ イルを表します

• レ ト ロスペクテ ィブ マルウェア  イベン ト ： 以前に検出されたファ イルに関する 「マルウェ
ア」 フ ァ イルの性質が変更された場合に、 生成されます

ファ イル ポ リ シーでファ イル イベン ト またはマルウェア イベン トが生成されるか、 ファ イルが
キャプチャされる と、 システムは （起動元のアクセス  コン ト ロール ルールにおけるロギング設
定とは無関係に） 関連する接続の終了を防御センター データベースに自動的に記録します。

注 NetBIOS-ssn （SMB） ト ラフ ィ ッ クの検査によって生成されるファ イル イベン トは、 即座には接
続イベン ト を生成しません。 これは、 ク ライアン ト とサーバが持続的接続を確立するためです。
ク ラ イアン ト またはサーバがセッシ ョ ンを終了した後、 システムは接続イベン ト を生成します。

これらの接続イベン ト ご とに、

• [Files] フ ィールドには、 接続で検出されたファ イル数 （マルウェア  ファ イルを含む） を示
すアイコン （ ） が含まれます。 このアイコンをク リ ッ クする と、 それらのファ イルの リ
ス ト 、 およびマルウェア  ファ イルの性質が表示されます。

• [Reason] フ ィールドには、 接続イベン ト がログに記録された理由が示されます。 これは
ファ イル ルール アクシ ョ ンに応じて次のよ うに異な り ます。

• [File Monitor] ： フ ァ イル検出ルールおよびマルウェア  ク ラ ウ ド  ルッ クアップ ルールの場
合、 およびク リーン  リ ス ト内のファ イルの場合

• [File Block] ： フ ァ イル ブロ ッ ク  ルールまたはマルウェア  ブロ ッ ク  ルールの場合

• [File Custom Detection] ： カスタム検出リ ス ト にあるファ イルをシステムが検出した場合

• [File Resume Allow]：フ ァ イル ブロ ッ ク  ルールまたはマルウェア  ブロ ッ ク  ルールによって
ファ イル伝送が 初にブロ ッ ク された場合。 ファ イルを許可する新しいアクセス  コン ト
ロール ポ リ シーが適用された後、 HTTP セッシ ョ ンが自動的に再開しました。

• [File Resume Block] ： フ ァ イル検出ルールまたはマルウェア  ク ラ ウ ド  ルッ クアップ ルール
によってファ イル伝送が 初に許可された場合。 ファ イルをブロ ッ クする新しいアクセス  
コン ト ロール ポ リ シーが適用された後、 HTTP セッシ ョ ンが自動的に停止しました。

• ファ イルやマルウェアがブロ ッ ク された接続では、 [Action] が [Block] にな り ます。

防御センターの Web インターフェイスを使用する と、 FireSIGHT システムで生成されるすべて
の種類のイベン ト と同様に、 ファ イル イベン ト とマルウェア  イベン ト を表示、 操作、 および
分析できます。 また、 マルウェア  イベン ト を使用して相関ポ リ シー違反を ト リ ガーした り、 電
子メール、 SMTP、 または syslog によるアラー ト を発行した りする こ と もできます。

注 さ らに、 組織の FireAMP サブスク リプシ ョ ンを使用して、 防御センターでマルウェア  イベン
ト を受信する こ と もできます。 これらのマルウェア  イベン トはダウンロード時または実行時に
エンドポイン ト で生成されるため、 その情報はネッ ト ワークベースのマルウェア  イベン ト の情
報とは異な り ます。
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接続イベン ト 、 ファ イル イベン ト 、 マルウェア イベン ト 、 およびそれらのロギングの詳細に
ついては、 以下を参照して ください。

• 「接続、 ファ イル、 マルウェアに関する情報のロギング」 （P.14-39）

• 「フ ァ イル イベン ト の操作」 （P.34-8）

• 「マルウェア  イベン ト の操作」 （P.34-14）

• 「接続データについて」 （P.16-2）

インターネッ ト  アクセスとハイ  アベイラビリテ ィ

システムはポート  443 を使用して、 ネッ ト ワークベース  AMP 用のマルウェア  ク ラ ウ ド  ルッ ク
アップを実行します。 防御センターでこのポート をアウ トバウン ドに開く必要があ り ます。

ハイ  アベイ ラビ リ テ ィ  ペアの防御センターはファ イル ポ リ シーおよび関連する設定を共有し
ますが、 ク ラ ウ ド接続、 キャプチャ されたファ イル、 ファ イル イベン ト 、 マルウェア  イベン
ト を共有する こ とはあ り ません。 継続的な運用を維持し、 検出されるファ イルのマルウェアの
性質が両方の防御センターで必ず同じになるよ うにするには、 プラ イマ リ とセカンダ リの両方
の防御センターから ク ラ ウ ドにアクセスできる必要があ り ます。

また、 動的分析のためにク ラ ウ ドにファ イルを送信するには、 デバイスでポート  443 をアウ ト
バウン ドに開く必要があ り ます。

ファイル ポリシーの管理

[File Policies] ページ （Policies > Files） でファ イル ポ リ シーの作成、 編集、 削除、 および比較を
行います。 こ こには既存のファ イル ポ リ シーの リ ス ト と、 それらの 終更新日が表示されます。

ファ イル ポ リ シーの適用アイコン （ ） を ク リ ッ クする とダイアログ  ボッ ク スが表示され、
そのファ イル ポ リ シーを使用するアクセス  コン ト ロール ポ リ シーが示された後、 [Access 
Control] ページに リ ダイレク ト されます。 これは、 ファ イル ポ リ シーが親アクセス  コン ト ロー
ル ポ リ シーの一部と見なされ、 ファ イル ポ リ シーを単独で適用できないためです。 新しい
ファ イル ポ リ シーを使用した り、 既存のファ イル ポ リ シーの変更内容を適用した りするには、
親アクセス  コン ト ロール ポ リ シーを適用/再適用する必要があ り ます。

次の点に注意して ください。

• 動的分析の対象となるファ イル タ イプの リ ス ト が更新されたかど うか検査するために、 シ
ステムはク ラ ウ ドに照会します （多く ても  1 日に 1 回）。対象となるファ イル タ イプの リ ス
ト が変更された場合、 これはファ イル ポ リ シーの変更を意味します。 このファ イル ポ リ
シーを使用するアクセス  コン ト ロール ポ リ シーがいずれかのデバイスに適用されている場
合、 そのアクセス  コン ト ロール ポ リ シーには失効マークが付けられます。 更新されたファ
イル ポ リ シーをデバイスに適用するには、 親アクセス  コン ト ロール ポ リ シーを再適用す
る必要があ り ます。

• 保存済みまたは適用済みのアクセス  コン ト ロール ポ リ シーで使われているファ イル ポ リ
シーは削除できません。

ファ イル ポ リ シーの管理の詳細については、 次の項を参照して ください。

• 「フ ァ イル ポ リ シーの作成」 （P.33-19）

• 「フ ァ イル ルールの操作」 （P.33-20）

• 「2 つのファ イル ポ リ シーの比較」 （P.33-23）
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ファイル ポリシーの作成

ライセンス ： Protection または Malware

サポート対象デバイス ： 機能に応じて異なる

サポート対象防御センター ： 機能に応じて異なる

ファ イル ポ リ シーを作成して、 その中でルールを設定する と、 それをアクセス  コン ト ロール 
ポ リ シーで使用できるよ うにな り ます。

DC500 ではMalware ラ イセンスを使用できないため、 マルウェア  ブロ ッ ク  アクシ ョ ンやマル
ウェア ク ラ ウ ド  ルッ クアップ アクシ ョ ンを使用するファ イル ルールを作成した り、 それらの
アクシ ョ ンを行うルールを含むファ イル ポ リ シーを適用するためにこのアプラ イアンスを使用
した りできないこ とに注意して ください。 同様に、 シ リーズ 2 デバイスではMalware ラ イセン
スを有効にできないため、 これらのアクシ ョ ンを行うルールを含むファ イル ポ リ シーをこのア
プラ イアンスに適用する こ とはできません。

ヒン ト 既存のファ イル ポ リ シーのコピーを作成するには、 コピー アイコン （ ） を ク リ ッ ク して、
表示されるダイアログ  ボッ ク スで新しいポ リ シーの固有名を入力します。 その後、 そのコピー
を変更できます。

ファイル ポリシーを作成する方法 ：

アクセス ： Admin/Access Admin

ステップ 1 [Policies] > [Files] を選択します。

[File Policies] ページが表示されます。

ステップ 2 [New File Policy] をク リ ッ ク します。

[New File Policy] ダイアログ  ボッ ク スが表示されます。

新しいポ リ シーの場合、 ポ リ シーが使用中でないこ とが Web インターフェイスに示されます。
使用中のファ イル ポ リ シーを編集している場合は、 そのファ イル ポ リ シーを使用しているア
クセス  コン ト ロール ポ リ シーの数が Web インターフェイスに示されます。 どちらの場合も、
テキス ト をク リ ッ クする と  [Access Control Policies] ページに移動できます （「アクセス  コン ト
ロール ポ リ シーの管理」 （P.13-31） を参照）。

ステップ 3 新しいポ リ シーの [Name] とオプシ ョ ンの [Description] を入力してから、 [Save] をク リ ッ ク し
ます。

[File Policy Rules] タブが表示されます。

ステップ 4 ファ イル ポ リ シーに 1 つ以上のルールを追加します。

ファ イル ルールを使用する と、 ロギング、 ブロ ッ ク、 またはマルウェア  スキャンの対象とな
るファ イル タ イプを詳細に制御できます。 ファ イル ルールの追加については、 「フ ァ イル ルー
ルの操作」 （P.33-20） を参照して ください。

DC500 ではMalware ラ イセンスを使用できないため、 マルウェア  ブロ ッ ク  アクシ ョ ンやマル
ウェア ク ラ ウ ド  ルッ クアップ アクシ ョ ンを使用するファ イル ルールを作成した り、 それらの
アクシ ョ ンを行うルールを含むファ イル ポ リ シーを適用するためにこのアプラ イアンスを使用
した りできません。 同様に、 シ リーズ 2 デバイスではMalware ラ イセンスを有効にできないた
め、 これらのアクシ ョ ンを行うルールを含むファ イル ポ リ シーをこのアプラ イアンスに適用す
る こ とはできません。

ステップ 5 詳細オプシ ョ ンを設定します。 詳細については、 「フ ァ イル ポ リ シーの詳細オプシ ョ ンの設定」
（P.33-22） を参照して ください。
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ステップ 6 [Save] をク リ ッ ク します。

新しいポ リ シーを使用するには、 アクセス  コン ト ロール ルールにファ イル ポ リ シーを追加し
てから、 アクセス  コン ト ロール ポ リ シーを適用する必要があ り ます。 既存のファ イル ポ リ
シーを編集している場合は、 そのファ イル ポ リ シーを使用するすべてのアクセス  コン ト ロー
ル ポ リ シーを再適用する必要があ り ます。

ファイル ルールの操作

ライセンス ： Protection または Malware

サポート対象デバイス ： 機能に応じて異なる

サポート対象防御センター ： 機能に応じて異なる

効果を発揮するには、 ファ イル ポ リ シーに 1 つ以上のルールが含まれている必要があ り ます。
新しいファ イル ポ リ シーを作成する と き、 または既存のポ リ シーを編集する と きに表示される  
[File Policy Rules] ページで、 ルールを作成、 編集、 および削除します。 このページには、 ポ リ
シー内のすべてのルールが リ ス ト され、 各ルールの基本的な特性も示されます。

また、 このページでは、 このファ イル ポ リ シーを使用するアクセス  コン ト ロール ポ リ シーの
数も通知されます。 この通知をク リ ッ クする と、 親ポ リ シーの リ ス ト が表示され、 オプシ ョ ン
で [Access Control Policies] ページに進むこ とができます。

ファイル ルールを作成する方法 ：

アクセス ： Admin/Access Admin

ステップ 1 [Policies] > [Files] を選択します。

[File Policies] ページが表示されます。

ステップ 2 次の選択肢があ り ます。

• 新しいポ リ シーにルールを追加するには、 [New File Policy] をク リ ッ ク して、 新しいポ リ
シーを作成します （「フ ァ イル ポ リ シーの作成」 （P.33-19） を参照）。

• 既存のポ リ シーにルールを追加するには、 ポ リ シーの横にある編集アイコン （ ） を ク
リ ッ ク します。

ステップ 3 表示される  [File Policy Rules] ページで、 [Add File Rule] をク リ ッ ク します。

[Add File Rule] ダイアログ  ボッ ク スが表示されます。

ステップ 4 [Application Protocol] を選択します。

デフォル ト の [Any] は、 HTTP、 SMTP、 IMAP、 POP3、 FTP、 および NetBIOS-ssn （SMB） ト ラ
フ ィ ッ ク内のファ イルを検出します。

ステップ 5 [Direction of Transfer] を選択します。

ダウンロード されるファ イルに関して、 以下のタイプの着信ト ラフ ィ ッ クを検査できます。

• HTTP

• IMAP

• POP3

• FTP

• NetBIOS-ssn （SMB）
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アップロード されるファ イルに関して、 以下のタイプの発信ト ラフ ィ ッ クを検査できます。

• HTTP

• FTP 

• SMTP 

• NetBIOS-ssn （SMB）

[Any] を使用する と、 ユーザが送信しているか受信しているかには関係な く、 多数のアプ リ
ケーシ ョ ン  プロ ト コルを介したファ イルが検出されます。

ステップ 6 ファ イル ルールの [Action] を選択します。 詳細については、 「フ ァ イル ルール アクシ ョ ン」 の
表を参照して ください。

[Block Files] または [Block Malware] を選択する と、接続の リ セッ ト を示す [Reset Connection] が
デフォル ト で有効にな り ます。 ファ イル転送のブロ ッ クが発生した接続を リ セッ ト しないよ う
にするには、 このオプシ ョ ンをク リ アします。

注 シスコでは、 [Reset Connection] を有効のままにしておく こ と を推奨しています。 これに
よ り、 ブロ ッ ク されたアプ リ ケーシ ョ ン  セッシ ョ ンが TCP 接続リ セッ ト まで開いたま
まになる こ と を防止できます。

ファ イル ルールのアクシ ョ ンの詳細については、 「フ ァ イル ルール アクシ ョ ン と評価順序」
（P.33-14） を参照して ください。

DC500 ではMalware ラ イセンスを使用できないため、 マルウェア  ブロ ッ ク  アクシ ョ ンやマル
ウェア ク ラ ウ ド  ルッ クアップ アクシ ョ ンを使用するファ イル ルールを作成した り、 それらの
アクシ ョ ンを行うルールを含むファ イル ポ リ シーを適用するためにこのアプラ イアンスを使用
した りできないこ とに注意して ください。 同様に、 シ リーズ 2 デバイスではMalware ラ イセン
スを有効にできないため、 これらのアクシ ョ ンを行うルールを含むファ イル ポ リ シーをこのア
プラ イアンスに適用する こ とはできません。

ステップ 7 [File Types] を  1 つ以上選択します。 複数のファ イル タ イプを選択するには、 Shift キーと  Ctrl 
キーを使用します。 ファ イル タ イプの リ ス ト を、 次のよ うにフ ィルタ処理できます。

• [File Type Categories] を  1 つ以上選択します。

• 名前または説明でファ イル タ イプを検索します。 たとえば、 Microsoft Windows 固有のファ
イルの リ ス ト を表示するには、 [Search name and description] フ ィールドに Windows と入力し
ます。

ヒン ト ファ イル タ イプの上にポインタを移動する と、 説明が表示されます。

ファ イル ルールで使用できるファ イル タ イプは、 [Application Protocol] 、 [Direction of 
Transfer] 、 および [Action] での選択内容に応じて変化します。

たとえば、 [Direction of Transfer] で [Download] を選択する と、 ファ イル イベン ト が過剰にな
る こ と を防止するために、 [Graphics] カテゴ リから [GIF]、 [PNG]、 [JPEG]、 [TIFF]、 および 
[ICO] が削除されます。

ステップ 8 選択したファ イル タ イプを  [Selected Files Categories and Types] リ ス ト に追加します。

• [Add] をク リ ッ クする と、 選択したファ イル タ イプがルールに追加されます。

• 1 つ以上のファ イル タ イプを  [Selected Files Categories and Types] リ ス ト の中にド ラ ッグ  ア
ン ド  ド ロ ップします。

• カテゴ リ を選択して  [All types in selected Categories] をク リ ッ ク してから、 [Add] をク リ ッ ク
するか、 選択項目を  [Selected Files Categories and Types] リ ス ト の中にド ラ ッグ  アン ド  ド
ロ ップします。
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ステップ 9 [Save] をク リ ッ ク します。

ファ イル ルールがポ リ シーに追加されます。 既存のファ イル ポ リ シーを編集している場合、
変更内容を有効にするには、 そのファ イル ポ リ シーを使用するすべてのアクセス  コン ト ロー
ル ポ リ シーを再適用する必要があ り ます。

ファイル ポリシーの詳細オプショ ンの設定

ライセンス ： Malware

サポート対象デバイス ： 機能に応じて異なる

サポート対象防御センター ： 機能に応じて異なる

DC500 ではMalware ラ イセンスを使用できないため、 これらの設定を使用/変更できないこ とに
注意して ください。 同様に、 シ リーズ 2 デバイスでMalware ラ イセンスを有効にする こ とはで
きないため、 これらの設定を有効にしたファ イル ポ リ シーを適用する こ とはできません。

高度なファイル ポリシー オプシ ョ ンを設定する方法 ：

アクセス ： Admin/Access Admin

ステップ 1 [Policies] > [Files] を選択します。

[File Policies] ページが表示されます。

ステップ 2 編集するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

[File Policy Rule] ページが表示されます。

ステップ 3 [Advanced] タブを選択します。

[Advanced] タブが表示されます。

ステップ 4 「フ ァ イル ポ リ シーの詳細オプシ ョ ン」 の表に示すよ うにオプシ ョ ンを変更します。

ステップ 5 [Save] をク リ ッ ク します。

表 33-7 ファイル ポリシーの詳細オプシ ョ ン

フ ィールド 説明 デフォルト値

Enable Custom Detection List これを選択する と、 カスタム検出リ ス ト にあるファ イルが
検出されたと きに、 そのファ イルをブロ ッ ク します。

enabled

Enable Clean List これを選択する と、 ク リーン  リ ス ト にあるファ イルが検出
されたと きに、 そのファ イルを許可します。

enabled

Mark files as malware based on dynamic 
analysis threat score

し きい値を選択する と、 そのスコア以上の脅威スコアを持
つファ イルが自動的にマルウェアと同じ方法で扱われます。
これを無効にするには、 [Disabled] を選択します。

し きい値に低い値を選択する と、 マルウェアと して扱われ
るファ イル数が増える こ とに注意して ください。 ファ イル 
ポ リ シーで選択したアクシ ョ ンによっては、 この結果と し
て、 ブロ ッ ク されるファ イル数が増える可能性があ り ます。

非常に高い （76 以
上）
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編集したファ イル ポ リ シーを使用するすべてのアクセス  コン ト ロール ポ リ シーを再適用する
必要があ り ます。

2 つのファイル ポリシーの比較

ライセンス ： Protection

変更後のポ リ シーが組織の標準に準拠する こ とを確かめた り、 システム  パフォーマンスを 適
化した りする目的で、 任意の 2 つのファ イル ポ リ シー間の違いや、 同じポ リ シーの 2 つの リ ビ
ジ ョ ン間の違いを調べる こ とができます。

ファ イル ポ リ シーの比較ビューには、 2 つのポ リ シーまたは リ ビジ ョ ンが並んで表示され、 各
ポ リ シー名の横には 終変更時刻と 後に変更したユーザが表示されます。 2 つのポ リ シー間
の違いは次のよ うに強調表示されます。

• 青は、 強調表示されている設定項目が 2 つのポ リ シー間で異なっている こ と を示し、 異
なっている部分は赤のテキス ト で表示されます。

• グ リーンは、 強調表示されている設定項目が一方のポ リ シーに含まれ、 も う一方のポ リ
シーには含まれないこ とを示します。

[Previous] と  [Next] をク リ ッ クする と、 前後の相違箇所に移動できます。 左右両側の間にある
両方向矢印アイコン （ ） が移動し、 [Difference] 番号が調整されて、 どの相違箇所を表示して
いるか識別できるよ うにな り ます。 オプシ ョ ンで、 ファ イル ポ リ シーの比較レポート を生成で
きます。 これは PDF 版の比較ビューです。

2 つのファイル ポリシーを比較する方法 ：

アクセス ： Admin/Access Admin

ステップ 1 [Policies] > [Files] を選択します。

[File Policies] ページが表示されます。

ステップ 2 [Compare Policies] をク リ ッ ク します。

[Select Comparison] ダイアログ  ボッ ク スが表示されます。

ステップ 3 [Compare Against] ド ロ ップダウン  リ ス ト から、 比較するタ イプを次のよ うに選択します。

• 2 つの異なるポ リ シーを比較するには、 [Running Configuration] または [Other Policy] を選択
します。 この 2 つのオプシ ョ ンの違いは、 [Running Configuration] を選択した場合、 現在適
用されている一連のファ イル ポ リ シーの中からのみ、 比較対象の 1 つを選択できます。

• 同じポ リ シーのバージ ョ ン間を比較するには、 [Other Revision] を選択します。

ダイアログ  ボッ ク スの表示が更新され、 比較オプシ ョ ンが示されます。

ステップ 4 選択した比較タイプに応じて、 次の選択肢があ り ます。

• 2 つの異なるポ リ シーを比較する場合、 比較対象のポ リ シーと して  [Policy A] または 
[Target/Running Configuration A] のどちらかと、 [Policy B] と を選択します。

• 同じポ リ シーのバージ ョ ン間を比較する場合、 対象の [Policy] を選択してから、 2 つの リ ビ
ジ ョ ン  [Revision A] と  [Revision B] を選択します。 リ ビジ ョ ンは、 日付とユーザ名別に リ ス
ト されます。

ステップ 5 [OK] をク リ ッ ク します。

比較ビューが表示されます。
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ステップ 6 必要に応じて、 アクセス  コン ト ロール ポ リ シー比較レポート を生成するには [Comparison 
Report] をク リ ッ ク します。

比較レポート が表示されます。 ブラ ウザの設定によっては、 ポップアップ ウ ィ ン ド ウにレポー
ト が表示される こ とがあ り ます。 あるいは、 レポー ト をコンピュータに保存するよ う求められ
る こ と もあ り ます。

FireAMP 用のクラウド接続の操作
ライセンス ： 任意

FireAMP は、 シスコが提供するエンタープラ イズ向けの高度なマルウェア分析/対策ソ リ ュー
シ ョ ンです。 お客様の組織で FireAMP サブスク リプシ ョ ンをご利用の場合、 個々のユーザは自
分のコンピュータやモバイル デバイスに FireAMP コネク タをインス トールします。 これらの
軽量エージェン トはシスコ  ク ラ ウ ド と通信し、 さ らにク ラ ウ ドが防御センターと通信します。
ク ラ ウ ドに接続するよ う防御センターを設定した後、 スキャン、 マルウェア検出、 および検疫
のレコードを受信できるよ うにな り ます。 レコードは、 マルウェア  イベン ト と して防御セン
ター データベースに保存されます。 詳細については、 「マルウェア対策とファ イル制御につい
て」 （P.33-3） を参照して ください。

展開内のそれぞれの防御センターは、 シスコ  ク ラ ウ ドに接続できます。 デフォル ト で、 ク ラ ウ
ドは組織内のすべてのグループに関するマルウェア  イベン ト を送信しますが、 接続を設定する
と きにグループごとに制限できます。

インターネッ ト  アクセスとハイ  アベイラビリテ ィ

エンドポイン ト  ベースのマルウェア  イベン ト を受信するために、 システムはポート  
443/HTTPS を使用してシスコ  ク ラ ウ ドに接続します。 防御センターで、 このポート をインバウ
ン ド とアウ トバウン ドの両方に開く必要があ り ます。 また、 防御センターはインターネッ ト に
直接アクセスできる必要があ り ます。 デフォル ト のヘルス  ポ リ シーに含まれる  FireAMP ス
テータス  モニタは、 防御センターから ク ラ ウ ドへの 初の接続が成功した後で接続できな く
なった場合、 または FireAMP ポータルを使って接続が登録解除された場合に警告を出します。

エン ドポイン ト  ベースのマルウェア  イベン ト を受信する ク ラ ウ ド接続は、 ハイ  アベイ ラビ リ
テ ィ  ペアのメ ンバ間では共有されません。 継続的な運用を維持するには、 プラ イマ リ とセカン
ダ リの両方の防御センターをク ラ ウ ドに接続して ください。

クラウド接続の管理

防御センターの [FireAMP Management] ページ （[FireAMP] > [FireAMP Management]） を使用す
る と、 シスコ  ク ラ ウ ド またはプラ イベート  ク ラ ウ ドへの接続の表示と作成、 およびそれらの
接続の無効化と削除を行う こ とができます。

回転する状態アイコンは、 接続が保留中である こ と を示します。 たとえば、 防御センターで接
続の設定がすでに完了した後、 FireAMP ポータルを使って接続を承認しなければならない場合
です。 失敗または拒否を示すアイコン （ ） は、 ク ラ ウ ドが接続を拒否したこ と、 または他の
理由で接続が失敗したこ とを示します。

ヒン ト いずれかのク ラウ ド名をク リ ッ クする と、 FireAMP ポータルが新しいブラウザ ウ ィ ン ド ウで開
きます。
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詳細については、 以下を参照して ください。

• 「シスコ  ク ラ ウ ド接続の作成」 （P.33-25）

• 「ク ラ ウ ド接続の削除または無効化」 （P.33-26）

シスコ  クラウド接続の作成

ライセンス ： 任意

防御センターとシスコ  ク ラ ウ ドの間の接続の作成は、 2 段階からなるプロセスです。 まず、 ク
ラウ ドに接続するよ う防御センターを設定します。 次に、 FireAMP ポータルにログインして接
続を承認します。 FireAMP サブスク リプシ ョ ンがない場合は、 登録プロセスを完了できません。

出荷時の初期状態に復元された防御センター、 またはク ラ ウ ドへの登録中に取り消された防御
センターを再登録するには、 再び登録する前に FireAMP に接続し、 防御センターを削除する必
要があ り ます。

FireAMP 用のシスコ  クラウド接続を作成する方法 ：

アクセス ： Admin

ステップ 1 [FireAMP] > [AMP Management] を選択します。

[FireAMP Management] ページが表示されます。

ステップ 2 [Create FireAMP Connection] をク リ ッ ク します。

[Create FireAMP Connection] ダイアログ  ボッ ク スが表示されます。

ステップ 3 [Cloud Name] ド ロ ップダウン  ボッ ク スから、 使用する ク ラ ウ ドを選択します。

• 欧州連合ク ラ ウ ドの場合、 [EU Cloud] を選択します。

• 米国ク ラ ウ ドの場合、 [US Cloud] を選択します。

ステップ 4 [Register] をク リ ッ ク します。

ステップ 5 FireAMP ポータルに移動しても よいこ と を確認し、 ポータルにログインします。

ポータルの [Applications] ページが表示されます。 このページを使用して、 シスコ  ク ラ ウ ドが
マルウェア  イベン ト を防御センターに送信する こ とを承認します。

ステップ 6 オプシ ョ ンで、 マルウェア イベン トの受信対象となる組織内の特定のグループを選択できます。

受信するイベン ト を制限する必要がある場合にのみ、 グループを選択して ください。 デフォル
ト で、 防御センターはすべてのグループに関するマルウェア  イベン ト を受信します。

ヒン ト グループを管理するには、 FireAMP ポータルで [Management] > [Groups] を選択します。 詳細に
ついては、 ポータルのオンラ イン  ヘルプを参照して ください。

ステップ 7 [Allow] をク リ ッ ク します。

防御センターの [FireAMP Management] ページに戻り ます。 接続が有効にな り、 防御センター
はク ラウ ドからマルウェア イベン ト を受信し始めます。

なお、 [Deny] をク リ ッ ク した場合にも防御センターに戻り ますが、 ク ラウ ド接続には拒否マー
クが付きます。同様に、接続を拒否/許可しないまま  FireAMP ポータルの [Applications] ページか
ら別のページに移動した場合、 防御センターの Web インターフェイスでは接続に保留中のマー
クが付きます。 どちらの場合も、 ヘルス  モニタはアラート を出しません。 あとでク ラウ ドに接
続するには、 失敗した接続または保留中の接続を削除してから再作成する必要があ り します。
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クラウド接続の削除または無効化

ライセンス ： 任意

ク ラウ ドからマルウェア イベン ト を受信する必要がな くなった場合は、 シスコ  ク ラ ウ ド接続を
削除します。 一時的に特定の接続でのマルウェア イベン ト受信を停止するには、 接続を削除す
るのではな く、 接続を無効にするこ とができます。 その場合、 接続が再び有効にされるまでク
ラウ ドはイベン ト を保存し、 有効になった後、 保存済みイベン トがク ラウ ドから送信されます。

注意 まれに、 イベン ト  レー ト が非常に高い場合や接続が長期間無効になっていた場合など、 接続無
効中に生成されたすべてのイベン ト をク ラ ウ ドで保存できないこ とがあ り ます。

なお （防御センターの Web インターフェイスではな く ） FireAMP ポータルを使用して接続の登
録を解除する と、 イベン ト送信が停止しますが、 防御センターからは接続が削除されないこ と
に注意して ください。 登録解除された接続は [FireAMP Management] ページで失敗状態と して
表示され、 それを削除する必要があ り ます。

防御センターを使用してクラウド接続を有効または無効にする方法 ：

アクセス ： Admin

ステップ 1 [FireAMP Management] ページで、 削除する接続の横のスラ イダをク リ ッ ク してから、 接続を有
効または無効にする こ と を確認します。

接続を有効にする と、 ク ラ ウ ドは防御センターにイベン ト を送信し始めます。 このと き、 接続
が無効だった間に発生したイベン ト も送信されます。 ク ラ ウ ドは、 無効化された接続のイベン
ト を送信しません。

防御センターを使用してクラウド接続を削除する方法 ：

アクセス ： Admin

ステップ 1 [FireAMP Managemenet] ページで、 削除する接続の横の削除アイコン （ ） を ク リ ッ ク してか
ら、 接続の削除を確認します。

接続が削除され、 ク ラ ウ ドは防御センターへのイベン ト の送信を停止します。
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C H A P T E R 34

マルウェアとファイル アクテ ィ ビテ ィの
分析

防御センターは、 システムのファ イル インスペクシ ョ ン  レコードを、 キャプチャ されたファ
イル、 ファ イル イベン ト 、 マルウェア イベン ト と してログ記録します。

• キャプチャ されたファ イル:システムがキャプチャしたファ イル。

• ファ イル イベン ト ： システムがネッ ト ワーク  ト ラフ ィ ッ ク内で検出した （さ らにオプシ ョ
ンでブロ ッ ク した） フ ァ イル。

• マルウェア  イベン ト ： システムがネッ ト ワーク  ト ラフ ィ ッ ク内で検出した （さ らにオプ
シ ョ ンでブロ ッ ク した） マルウェア  ファ イル。

• 遡及的マルウェア  イベン ト ： 性質がマルウェア  ファ イルから変更されたファ イル。

システムがネッ ト ワーク  ト ラフ ィ ッ クでのマルウェアの検出またはブロ ッ クに基づいてマル
ウェア イベン ト を生成する場合、 ファ イル イベン ト も生成します。 ファ イル内のマルウェア
を検出するために、 システムはまずファ イル自体を検出する必要があるからです。 FireAMP コ
ネク タによって生成されたエンドポイン ト  ベースのマルウェア  イベン ト （「FireAMP と  
FireSIGHT システムの統合」 （P.33-7） を参照） には、 対応するファ イル イベン ト がないこ とに
注意して ください。 同様に、 システムがネッ ト ワーク  ト ラフ ィ ッ ク内でファ イルをキャプチャ
する と き、 システムはまずファ イルを検出するため、 ファ イル イベン ト も生成されます。

防御センターを使用する と、 キャプチャ されたファ イル、 ファ イル イベン ト 、 およびマルウェ
ア  イベン ト を表示、 操作、 分析して、 分析内容を他のユーザに送信できます。 Context 
Explorer、 ダッシュボード、 イベン ト  ビューアー、 コンテキス ト  メニュー、 ネッ ト ワーク  ファ
イル ト ラジェ ク ト リー マップ、 およびレポート機能を使用する こ とによ り、 検出、 キャプ
チャ、 ブロ ッ ク されたファ イルおよびマルウェアに関してよ り深く理解できるよ うにな り ま
す。 また、 イベン ト を使用して相関ポ リ シー違反を ト リ ガーした り、 電子メール、 SMTP、 ま
たは syslog によるアラー ト を発行した りする こ と もできます。

DC500 ではMalware ラ イセンスを使用できず、 シ リーズ 2 デバイスでMalware ラ イセンスを有
効にする こ と もできません。 このため、 これらのアプラ イアンスを使用して、 マルウェア  ク ラ
ウ ド  ルッ クアップに関連するキャプチャ されたファ イル、 ファ イル イベン ト 、 マルウェア  イ
ベン ト を生成/分析する こ とはできません。

詳細については、 以下を参照して ください。

• 「フ ァ イル ス ト レージの操作」 （P.34-2）

• 「動的分析の操作」 （P.34-5）

• 「フ ァ イル イベン ト の操作」 （P.34-8）

• 「マルウェア  イベン ト の操作」 （P.34-14）

• 「キャプチャ  ファ イルの操作」 （P.34-26）

• 「ネッ ト ワーク  ファ イル ト ラジェ ク ト リ の操作」 （P.34-31）
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この章で説明するデータを生成する、 マルウェア保護およびファ イル制御アクシ ョ ンを実行す
るためのシステムの設定の詳細については、 「マルウェアと禁止されたファ イルのブロ ッキン
グ」 （P.33-1） を参照して ください。

ファイル ストレージの操作
ライセンス ： Malware

サポート対象デバイス ： シ リーズ 2 以外すべて

サポート対象防御センター ： DC500 以外すべて

ファ イル ポ リ シーの設定に基づき、 ファ イル制御機能を使用して、 ファ イルの検出およびブ
ロ ッ クを行えます。 ただし、 疑わしいホス ト またはネッ ト ワークからのファ イルや、 ネッ ト
ワーク上の監視対象ホス ト に送信された大量のファ イルについては、 さ らに分析が必要になる
場合があ り ます。 ファ イル ス ト レージ機能を使用する こ とによ り、 選択したファ イル （ ト ラ
フ ィ ッ クで検出された） をキャプチャして、 それらをデバイスのハード  ド ラ イブかマルウェア  
ス ト レージ パッ ク （インス トールされている場合） に自動的に保存できます。

デバイスが ト ラフ ィ ッ クでファ イルを検出する と、 そのファ イルをキャプチャできます。 この
よ うにして作成されたコピーは、 動的分析のために、 システムが保存した り送信した りできま
す。 デバイスがファ イルをキャプチャした後に、 以下の選択肢があ り ます。

• 後で分析するために、 キャプチャしたファ イルをデバイスのハード  ド ラ イブに保存する。 詳
細については、 「キャプチャ  ファ イル ス ト レージについて」 （P.34-3） を参照して ください。

• さ らに手動で分析した り アーカイブした りするために、 保存したファ イルをローカル コン
ピュータにダウンロードする。 詳細については、 「保存されているファ イルの別の場所への
ダウンロード」 （P.34-4） を参照して ください。

• 動的分析のために、 キャプチャしたファ イルを  Collective Security Intelligence ク ラ ウ ドに送
信する。 詳細については、 「動的分析の操作」 （P.34-5） を参照して ください。

注意すべき点と して、 デバイスがファ イルを保存した後は、 以後それを検出しても、 デバイス
が引き続きそれを保存していれば、 そのファ イルを再度キャプチャする こ とはあ り ません。

注 ク ラ ウ ドはファ イルの事前情報を持っていないため、 初めて検出されたファ イルの性質は使用

不可にな り ます。 マルウェア  ク ラ ウ ド  ルッ クアップまたはマルウェア  ブロ ッ ク  アクシ ョ ンの
ファ イル ルールで、 性質が使用不可のファ イルを保存する こ とはできません。 そのため、 初め
てシステムがファ イルを検出したと きに、 そのよ う なファ イル ルールと一致した場合、 初は
ファ イルを保存できません。 ただし、 後続のク ラ ウ ド  ルッ クアップが性質を返します。 ファ イ
ルが保存されないと しても、 生成されたファ イルまたはマルウェアのイベン ト でこの情報を確
認できます。 それ以降の検出では、 ファ イル ルールに一致した場合、 ファ イルの性質は使用不
可以外にな り、 ファ イルを保存する こ とができます。

システムがファ イルをキャプチャするか保存するかに関わらず、 以下が可能です。

• イベン ト  ビューアーからのキャプチャされたファイルに関する情報 （動的分析のためにファ
イルが保存されたのか送信されたかど うか、 ファ イルの性質、 脅威スコアなど） を確認する
こ とによ り、 ネッ ト ワーク上で検出されたマルウェアの潜在的な脅威について迅速に検討す
る。 詳細については、 「キャプチャ  ファ イルの操作」 （P.34-26） を参照して ください。

• ファ イルの ト ラジェ ク ト リーを表示して、 ネッ ト ワークの ト ラバースの仕方およびコピー
を保持しているホス ト を判別する。 詳細については、 「ネッ ト ワーク  ファ イル ト ラジェ ク
ト リ の分析。」 （P.34-33） を参照して ください。
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• 以後の検出時に、 ファ イルをク リーンまたはマルウェアな性質を持つものと して常に扱う
よ うに、 ファ イルをク リーン  リ ス ト またはカスタム検出リ ス ト に追加する。 詳細について
は、 「フ ァ イル リ ス ト の操作」 （P.5-37） を参照して ください。

ファ イル ポ リ シーでファ イル ルールを設定して、 特定のタイプまたは特定のファ イル性質
（使用できる場合） のファ イルをキャプチャして保存します。 ファ イル ポ リ シーをアクセス制
御ポ リ シーと関連付けて、 それをデバイスに適用する と、 ト ラフ ィ ッ ク内の一致ファ イルが検
出され、 保存されます。 また、 保存する 小ファ イル サイズと 大ファ イル サイズを制限す
るアクセス制御ポ リ シーを設定できます。 詳細については、 「アクセス  コン ト ロール ポ リ シー
の詳細設定」 （P.13-21） および 「フ ァ イル ルールの操作」 （P.33-20） を参照して ください。

ファ イル ス ト レージには、 バージ ョ ン  5.3 以降を実行しているデバイス、 Malware ラ イセンス
およびデバイス上に十分なディ ス ク領域が必要です。 デバイスのプラ イマ リ  ハード  ド ラ イブ
に十分な領域がな く、 マルウェア  ス ト レージ パッ ク も インス トールされていない場合、 デバ
イスにファ イルを保存できません。

注意 シスコから提供されたものではないハード  ド ラ イブをデバイスに取り付けないで ください。
サポー ト されていないハード  ド ラ イブを取り付ける と、 デバイスが破損する可能性があ り ま
す。 マルウェア  ス ト レージ  パッ ク  キッ ト は、 シスコからのみ購入できます。 このキッ ト を使
用できるのは、 FireSIGHT システムのバージ ョ ン  5.3 以降を実行している  8000 シ リーズ  デバ
イスのみです。 マルウェア  ス ト レージ  パッ ク  のサポー ト が必要な場合は、 サポー ト にお問い
合わせください。 詳細については、 『 FireSIGHT System Malware Storage Pack Guide』 を参照し
て ください。

注意すべき点と して、 DC500 で Malware ラ イセンスは使用できず、 シ リーズ 2 デバイスで 
Malware ラ イセンスを有効にする こ と もできないため、 それらのアプラ イアンスを使用して、
ファ イルをキャプチャした り保存した りする こ とはできません。

詳細については、 以下を参照して ください。

• 「キャプチャ  ファ イル ス ト レージについて」 （P.34-3）

• 「保存されているファ イルの別の場所へのダウンロード」 （P.34-4）

キャプチャ  ファイル ストレージについて

ライセンス ： Malware

サポート対象デバイス ： 8000 シ リーズ

ファ イル ポ リ シー構成に基づいて、 デバイスはハード  ド ラ イブにかな りの量のファ イル デー
タを保存する こ とがあ り ます。 デバイスにマルウェア  ス ト レージ パッ クを設置できます。 シ
ステムがファ イルをマルウェア  ス ト レージ パッ クに保存する こ とによ り、 イベン トおよび設
定ファ イルを保存するために、 プラ イマ リ  ハード  ド ラ イブによ り多く スペースを確保できま
す。 システムは定期的に古いファ イルを削除します。

注意 シスコから提供されたものではないハード  ド ラ イブをデバイスに取り付けないで ください。
サポー ト されていないハード  ド ラ イブを取り付ける と、 デバイスが破損する可能性があ り ま
す。 マルウェア  ス ト レージ  パッ ク  キッ ト は、 シスコからのみ購入できます。 このキッ ト を使
用できるのは、 FireSIGHT システムのバージ ョ ン  5.3 以降を実行している  8000 シ リーズ  デバ
イスのみです。 マルウェア  ス ト レージ  パッ ク  のサポー ト が必要な場合は、 サポー ト にお問い
合わせください。 詳細については、 『 FireSIGHT System Malware Storage Pack Guide』 を参照し
て ください。
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マルウェア  ス ト レージ パッ クが設置されていない場合、 ファ イルを保存するよ うにデバイス
を構成する際に、 設定された量のプラ イマ リ  ハード  ド ラ イブのスペースだけがキャプチャ  
ファ イル ス ト レージに割り当てられます。 デバイスにマルウェア  ス ト レージ パッ クを設置し
て、 ファ イルを保存するよ うにデバイスを構成する と、 デバイスは代わりに、 マルウェア  ス ト
レージ パッ ク全体をキャプチャ  ファ イルを保存するために割り当てます。 デバイスは、 マル
ウェア ス ト レージ パッ クに他の情報を保存する こ とはできません。

キャプチャ  ファ イル ス ト レージに割り当てられたスペースがいっぱいになる と、 システムは
割り当てられたスペースがシステム定義しきい値に達するまで、 保管されている古いファ イル
を削除します。 保存されていたファ イルの数によっては、 システムがファ イルを削除した後、
ディ ス ク使用率がかな り減る場合があ り ます。

マルウェア  ス ト レージ パッ クを設置する時点で、 デバイスがすでにファ イルを保存している
場合、 次にデバイスを再起動したと きに、 プラ イマ リ  ハード  ド ラ イブに保存されていたキャ
プチャ  ファ イルがすべて、 マルウェア  ス ト レージ パッ クに移動されます。 それ以降デバイス
が保存するファ イルはすべて、 マルウェア  ス ト レージ パッ クに保存されます。 デバイスのプ
ラ イマ リ  ハード  ド ラ イブに使用可能な領域が十分でな く、 マルウェア  ス ト レージ パッ ク も設
置されていない場合、 ファ イルを保存する こ とはできません。

保存したファ イルは、 システム  バッ クアップ ファ イルに含められないこ とに注意して くださ
い。 詳細については、 「バッ クアップ ファ イルの作成」 （P.57-2） を参照して ください。

保存されているファイルの別の場所へのダウンロード

ライセンス ： Malware

サポート対象デバイス ： シ リーズ 2 以外すべて

サポート対象防御センター ： DC500 以外すべて

デバイスがファ イルを保存する と、 防御センターがそのデバイス と通信でき、 ファ イルが削除
されていない限り、 そのファ イルをダウンロードできます。 手動でファ イルを分析した り、 長
期保存や分析のためにローカル ホス ト にダウンロード した りできます。 関連ファ イル イベン
ト 、 マルウェア  イベン ト 、 キャプチャ  ファ イル ビュー、 またはファ イルの ト ラジェ ク ト リ か
らファ イルをダウンロードできます。 詳細については、 「コンテキス ト  メニューの使用」
（P.2-6） および 「サマ リー情報」 （P.34-34） を参照して ください。

マルウェアによる被害を防ぐため、 デフォル ト では、 ファ イルのダウンロードのたびに確認を
行う必要があ り ます。 ただし、 ファ イルのダウンロードのプロンプ ト で確認を無効にできま
す。 確認を再度有効にするには、 「フ ァ イルのプ リ ファレンス」 （P.58-4） を参照して ください。

注意 有害な結果が発生する こ とがあるため、 シスコは、 マルウェアをダウンロード しないよ うに強
くお勧めします。 ファ イルをダウンロードする際は、 マルウェアが含まれている可能性がある
ので注意して ください。 ファ イルをダウンロードする前に、 ダウンロード先をセキュアにする
ために必要な予防措置を行っている こ と を確認します。

性質が使用不可のファ イルにはマルウェアが含まれている可能性があるため、 ファ イルをダウ
ンロードする と、 システムはまずそのファ イルを  .zip パッケージにアーカイブします。 .zip 
ファ イル名には、 ファ イルの性質とファ イル タ イプ （存在する場合） さ らに SHA-256 値が含
まれます。 誤って解凍してしまわないよ うに、 .zip ファ イルをパスワードで保護できます。 デ
フォル ト の .zip ファ イル パスワードを編集または削除するには、 「フ ァ イルのプ リ ファレンス」
（P.58-4） を参照して ください。
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動的分析の操作
ライセンス ： Malware

サポート対象デバイス ： シ リーズ 2 以外すべて

サポート対象防御センター ： DC500 以外すべて

ク ラウ ドの精度を向上させ、 追加のマルウェア分析および脅威識別を提供するために、 適格な
キャプチャ  ファ イルを  シスコ  ク ラウ ドに送信して、 動的分析を行う こ とができます。 ク ラウ ド
はテス ト環境でそのファ イルを実行し、 その結果に基づいて、 脅威スコアおよび動的分析のサ
マ リ  レポート を防御センターに返します。 適格なファ イルをク ラウ ドに送信して、 Spero 分析を
行う こ と もできます。 これは、 マルウェア識別を補う ために、 ファ イルの構造を調べます。

動的分析のためのク ラ ウ ドへのファ イルの送信は、 キャプチャ されたファ イルのタ イプと、 ア
クセス制御ポ リ シーで設定された可能な 小および 大のファ イル サイズによって異な り ま
す。 以下を行う こ とができます。

• ファ イル ルールによって実行可能ファ イルにマルウェア  ク ラ ウ ド  ルッ クアップが行われ、
ファ イル性質が不明の場合、 動的分析のために自動的にファ イルを送信できます。

• 保存済みで、 サポー ト されているファ イル タ イプ （PDF や Microsoft Office ドキュ メ ン ト な
ど） の場合、 大で 25 個のファ イルを手動で一度に送信できます。

ファ イルを送信する と、 ク ラ ウ ドでの分析のためにキューに入れられます。 キャプチャ  ファ イ
ルおよびファ イルの ト ラジェ ク ト リ を表示して、 ファ イルが動的分析のために送信されている
かど うかを判別できます。 注意すべき点と して、 動的分析のためにファ イルを送信するたび
に、 初の分析で結果が生成されていても、 ク ラ ウ ドはそのファ イルを分析します。

詳細については、 「フ ァ イル ルールの操作」 （P.33-20） および 「動的分析のためのファ イルの送
信」 （P.34-6） を参照して ください。

注 動的分析に適格なファ イル タ イプの リ ス ト と送信可能な 小および 大のファ イル サイズに
関して更新がないか、 システムはク ラ ウ ド を検査します （一日に 2 回以上行われる こ とはあ り
ません）。

ク ラ ウ ドは、 サン ドボッ ク ス環境でファ イルを実行して、 動的分析を実行します。 以下が返さ
れます。

• 脅威スコア ： フ ァ イルにマルウェアが含まれている可能性について詳し く示します。

• 動的分析のサマ リー レポート ： ク ラ ウ ドがその脅威スコアを割り当てた理由について詳し
く示します。

ファ イル ポ リ シーの設定に基づき、 定義されているしきい値を脅威スコアが超えているファ イ
ルを自動的にブロ ッ クできます。 また、 動的分析のサマ リー レポート を確認して、 マルウェア
の識別を向上させた り、 検出機能を調整した りできます。

動的分析を補う ために、 ファ イル ルールによって実行可能ファ イルにマルウェア  ク ラ ウ ド  
ルッ クアップが行われる場合に、 自動的にファ イルを送信して  Spero 分析を行う こ とができま
す。 ク ラ ウ ドは実行可能ファ イルの構造 （メ タデータや見出しの情報を含む） を調べて、 ファ
イルがマルウェアかど うかを識別できます。 詳細については、 「マルウェア対策とファ イル制
御について」 （P.33-3） を参照して ください。

動的分析および Spero 分析には、 バージ ョ ン  5.3 以降を実行しているデバイス と  Malware ラ イ
センスが必要です。 注意すべき点と して、 DC500 で Malware ラ イセンスは使用できず、 シ リー
ズ 2 デバイスで Malware ラ イセンスを有効にする こ と もできないため、 それらのアプラ イアン
スを使用して、 動的分析または Spero 分析のためにファ イルを送信する こ とはできません。
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注 HTTP プロキシ経由で シスコ  ク ラ ウ ドにファ イルを送信するよ うに、 管理対象デバイスを設定
できます。 物理アプラ イアンスを設定する場合、 「ネッ ト ワーク設定の構成」 （P.51-9） を参照
して ください。 仮想アプラ イアンスを設定する場合、 「http-proxy」 （P.D-32） を参照して くださ
い。 Sourcefire Software for  X-Series では、 プロキシ設定はサポート されていません。

詳細については、 以下を参照して ください。

• 「Spero 分析について」 （P.34-6）

• 「動的分析のためのファ イルの送信」 （P.34-6）

• 「脅威スコアおよび動的解析のサマ リーの確認」 （P.34-7）

Spero 分析について

ライセンス ： Malware

サポート対象デバイス ： シ リーズ 2 以外すべて

サポート対象防御センター ： DC500 以外すべて

Spero 分析は SHA-256 ハッシュの分析を補う もので、 実行可能ファ イル内のマルウェアをよ り
正確に識別できます。 Spero 分析では、 デバイスがファ イル構造の特性 （メ タデータや見出し
情報など） を調べます。 この情報に基づいて  Spero シグニチャを生成した後、 デバイスはそれ
を  シスコ  ク ラ ウ ド内の Spero ヒ ュー リ ステ ィ ッ ク  エンジンに送信します。 Spero シグニチャに
基づいて、 そのファ イルがマルウェアかど うかを  Spero エンジンが返します。 マルウェアの場
合、 現時点の性質が不明であれば、 システムはマルウェアの性質をファ イルに割り当てます。
ファ イル性質の詳細については、 「マルウェア対策とファ イル制御について」 （P.33-3） を参照
して ください。

Spero 分析のために実行可能ファ イルを送信できるのは、 検出時だけなので注意して ください。
後から手動で送信する こ とはできません。 動的分析のためにファ イルを送信しな くても、
Spero 解析のためにファ イルを送信できます。 詳細については、 「フ ァ イル ルールの操作」
（P.33-20） を参照して ください。

動的分析のためのファイルの送信

ライセンス ： Malware

サポート対象デバイス ： シ リーズ 2 以外すべて

サポート対象防御センター ： DC500 以外すべて

イベン ト  ビューアーのコンテキス ト  メニューまたはネッ ト ワーク  ファ イルの ト ラジェ ク ト リ
から、 動的分析のためにファ イルを手動で送信できます。 実行可能ファ イルの他に、 自動送信
に適格ではないファ イル タ イプ （たとえば、 PDF や Microsoft Office ドキュ メ ン ト など） も送
信できます。 詳細については、 「コンテキス ト  メニューの使用」 （P.2-6） および 「サマ リー情
報」 （P.34-34） を参照して ください。

問題が生じた後で複数のファ イルを分析するために、 キャプチャ  ファ イル ビューから一度に
大で 25 個の （特定のタイプの） ファ イルをファ イル性質に関係な く手動で送信できます。

これによ り、 さ まざまなファ イルをよ り迅速に分析し、 問題の正確な原因を突き止める こ とが
できます。 詳細については、 「キャプチャ  ファ イルの操作」 （P.34-26） および 「ワークフロー 
ページの行の選択」 （P.47-40） を参照して ください。
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脅威スコアおよび動的解析のサマリーの確認

ライセンス ： Malware

サポート対象デバイス ： シ リーズ 2 以外すべて

サポート対象防御センター ： DC500 以外すべて

動的分析のためにファ イルを送信する と、 シスコ  ク ラ ウ ドはファ イルのシグニチャを分析し、
脅威スコアと動的分析のサマ リーの両方を返します。 これらは、 潜在的なマルウェア脅威をよ
り詳し く分析し、 検出戦略を調整するのに役立ちます。

脅威スコア

ファ イルは、 マルウェアである可能性に応じて、 脅威スコア  レーテ ィ ングのいずれかに分類さ
れます。

防御センターは、 ファ イルの性質と同じ期間、 ファ イルの脅威スコアをローカルのキャ ッシュ
に入れます。 以後これらのファ イルを検出する と、 システムは シスコ  ク ラ ウ ドに再度クエ
リーを行う代わりに、 キャ ッシュに入れられた脅威スコアを表示します。 ファ イル ポ リ シーの
設定に基づき、 ファ イルの脅威スコアが、 定義済みのマルウェアしきい値の脅威スコアを超え
る場合、 そのファ イルにマルウェアの性質を自動的に割り当てる こ とができます。 詳細につい
ては、 「フ ァ イル ポ リ シーの作成」 （P.33-19） を参照して ください。

動的分析のサマリー

動的分析のサマ リーを使用できる場合、 脅威スコアのアイコンをク リ ッ クする と、 それが表示
されます。 動的分析のサマ リーでは、 脆弱性調査チーム （VRT） のファ イル分析による全体的
な脅威スコアの構成するレーテ ィ ングと、 ク ラ ウ ドがそのファ イルを実行しよ う と したと きに
開始された他のプロセスについて説明されています。

複数のレポート が存在する場合、 このサマ リーは、 脅威スコアと完全に一致する 新のレポー
ト に基づきます。 完全に一致する脅威スコアがない場合、 脅威スコアが も高いレポート が表
示されます。 複数のレポート がある場合は、 脅威スコアを選択して、 それぞれのレポート を表
示できます。

サマ リーには、 脅威スコアを構成する各コンポーネン ト の脅威が リ ス ト されています。 各コン
ポーネン ト の脅威は、 そのコンポーネン ト の脅威に関連するプロセスだけでな く、 VRT の調査
結果の リ ス ト まで展開できます。

プロセス  ツ リーには、 ク ラ ウ ドがファ イルを実行しよ う と したと きに開始されたプロセスが示
されています。 これは、 マルウェアを含むファ イルが、 想定外のプロセスやシステム  リ ソース
へアクセスし よ う と しているかど うか （たとえば、 Word ドキュ メ ン ト を実行する と、
Microsoft Word が開き、 次にエクスプローラが起動し、 さ らに Java が起動するなど） を識別す
るのに役立ちます。

表 34-1 脅威スコア レーテ ィング

脅威スコア アイコン レーテ ィ ング

Low 1 ～ 25
Medium 26 ～ 50
High 51 ～ 75
Very High 76 ～ 100
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リ ス ト されている各プロセスには、 実際のプロセスを検査するのに使用できるプロセス  ID と  
md5 チェ ッ クサムが含まれています。 プロセス  ツ リーには、 親プロセスの結果と して開始され
たプロセスが子ノード と して表示されます。

動的分析のサマ リーから  [View Full Report] をク リ ッ クするこ とによ り、 VRT の完全な分析を詳
述する  VRT の分析レポート を表示できます。 これには、 ファ イルの一般情報、 検出されたすべ
てのプロセスのよ り綿密な説明、 ファ イル分析の概要、 および他の関連情報が含まれています。

ファイル イベン トの操作
ライセンス ： Protection

システムは、 現在適用されているファ イル ポ リ シーのルールに従って、 管理対象デバイスが
ネッ ト ワーク  ト ラフ ィ ッ ク内のファ イルを検出またはブロ ッ ク したと きに生成されたファ イル 
イベン ト を記録します。 注意すべき点と して、 システムがファ イル イベン ト を生成する際に、
呼び出しを行う アクセス制御ルールのログ設定に関係な く、 システムは防御センターデータ
ベースへの関連する接続の終わり も記録します。 詳細については、 「フ ァ イル ポ リ シーの概要
と作成」 （P.33-10） を参照して ください。

注 ネッ ト ワーク  ト ラフ ィ ッ クで検出され、 FireSIGHT システムによってマルウェアと して識別さ
れたファ イルは、 ファ イル イベン ト とマルウェア イベン ト の両方を生成します。 これは、
ファ イル内のマルウェアを検出するために、 システムはまずそのファ イル自体を検出する必要
があるためです。 エン ドポイン トベースのマルウェア  イベン ト には、 対応するファ イル イベ
ン トはあ り ません。 詳細については、 「マルウェア  イベン ト の操作」 （P.34-14） および 「キャプ
チャ  ファ イルの操作」 （P.34-26） を参照して ください。

防御センターのイベン ト  ビューアを使用して、 ファ イル イベン ト の表示、 検索、 削除を行え
ます。 さ らに、 Files Dashboard では、 ネッ ト ワークで検出されたファ イル （マルウェア  ファ イ
ルを含む） に関する詳細情報を、 図やグラフを使って一目で知る こ とができます。 ネッ ト ワー
ク  ファ イル ト ラジェ ク ト リ では、 個々のファ イルの情報とそれらが時間の経過に伴ってネッ
ト ワークでどのよ うに推移してきたかに関する情報のサマ リーが提供されるので、 それらの
ファ イルに関してよ り綿密に知る こ とができます。 ファ イルの識別データを使用して、 相関
ルールを ト リ ガーした り、 レポー ト を作成した りできます。 後者では、 定義済みの Files Report 
テンプレート かカスタム  レポート  テンプレート を使用します。

詳細については、 以下を参照して ください。

• 「フ ァ イル イベン ト の表示」 （P.34-9）

• 「フ ァ イル イベン ト  テーブルについて」 （P.34-10）

• 「地理情報の使用」 （P.47-24）

• 「フ ァ イル イベン ト の検索」 （P.34-12）
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ファイル イベン トの表示

ライセンス ： Protection

FireSIGHT システムのイベン ト  ビューアーでは、 分析に関連した情報に応じてイベン ト  ビュー
を操作するほかに、 ファ イル イベン ト をテーブルの形で表示できます。

ファ イル イベン ト にアクセスしたと きに表示されるページは、 ワークフローによって異な り ま
す。 ワークフローは、 大まかなビューから詳細なビューに移動してイベン ト を評価するために
使用できる、 一連のページです。 システムには、 ファ イル イベン ト用の以下の定義済みのワー
クフローが付属しています。

• [File Summary] （デフォル ト ） ： さ まざまなファ イル イベン ト のカテゴ リーと タ イプ、 およ
び関連するマルウェア  ファ イル性質の概要を提供します。

• [Hosts Receiving Files] および [Hosts Sending Files] ： フ ァ イルを送受信したホス ト の リ ス ト
を、 それらのファ イルの関連するマルウェア性質でグループ化した形で提供します。

注 ファ イル性質は、 システムがマルウェア  ク ラ ウ ド  ルッ クアップを実行したファ イルに関して
のみ表示されます。 「フ ァ イル ルール アクシ ョ ン と評価順序」 （P.33-14） を参照して ください。

特有の必要にかなった情報だけを表示するカスタム  ワークフローを作成する こ と もできます。
カスタム  ワークフローを含む、 さまざまなデフォル ト  ワークフローの指定の詳細については、
「イベン ト  ビュー設定の設定」 （P.58-3） を参照して ください。

イベン ト  ビューアを使用して、 以下を行う こ とができます。

• イベン ト の検索、 ソー ト 、 および制限と、 表示されるイベン ト の時間範囲の変更

• 表示される列の指定 （テーブル ビューのみ）

• IP アド レスに関連付けられたホス ト  プロファ イル、 またはユーザ ID に関連付けられた
ユーザの詳細およびホス ト履歴の表示

• 特定のファ イルが検出された接続の表示

• 同じワークフロー内のさまざまなワークフロー ページを使用したイベン ト の表示

• 別のワークフローを使用したイベン ト の表示

• 特定の値で制限されるワークフロー内のページからページへのド リルダウン

• 後で同じデータに戻る （存在している場合） ための、 現在のページおよび制限のブッ ク
マーク

• ファ イルに関連付けられたルーテ ィ ング可能な  IP アド レスの送受信の国および大陸の表示

• ファ イルの ト ラジェ ク ト リ の表示

• ファ イル リ ス トへのファ イルの追加、 ファ イルのダウンロード、 動的分析のためのファ イ
ルの送信、 ファ イルの SHA-256 値のフルテキス ト の表示

• ファ イルの動的分析のサマ リー レポート （使用可能な場合） の表示

• 現在の制限を使用したレポート  テンプレート の作成

• データベースからのイベン ト の削除

• IP アド レスのコンテキス ト  メニューを使用した、 ホワイ ト リ ス ト またはブラ ッ ク リ ス トへ
の追加、 あるいはファ イル イベン ト に関連付けられたホス ト または IP アド レスに関する他
の使用可能な情報の取得

カスタム  ワークフローの作成など、 イベン ト  ビューアの使用の詳細については、 「ワークフ
ローの概要と使用」 （P.47-1） を参照して ください。
34-9
FireSIGHT システム ユーザ ガイド

 



 

第 34 章      マルウェアとファイル アクテ ィ ビテ ィの分析   
  ファイル イベン トの操作
ファイル イベン ト を表示するには、 以下を行います。

アクセス ： Admin/Any Security Analyst 

ステップ 1 [Analysis] > [Files] > [Files Events] を選択します。

デフォル ト のファ イル イベン ト のワークフローの 初のページが表示されます。 表示される列
の詳細については、 「フ ァ イル イベン ト  テーブルについて」 （P.34-10） を参照して ください。

ヒン ト 特定のファ イルが検出された接続をすぐに表示するには、 イベン ト  ビューアーでチェ ッ ク  
ボッ ク スを使用してファ イルを選択してから、 [Jump to] ド ロ ップダウン  リ ス ト で [Connections 
Events] を選択します。 詳細については、 「ワークフロー間のナビゲート 」 （P.47-41） を参照し
て ください。

ファイル イベン ト  テーブルについて

ライセンス ： Protection

防御センターは、 適用されているファ イル ポ リ シーの設定に従って、 監視されているネッ ト
ワーク  ト ラフ ィ ッ クで送信されるファ イルを管理対象デバイスが検出またはブロ ッ ク したと き
に、 ファ イル イベン ト を記録します。

ファ イル イベン ト のテーブル ビューは、 定義済みファ イル イベン ト のワークフローの 後の
ページであ り、 カスタム  ワークフローに追加できます。 このテーブル ビューには、 ファ イル 
テーブルの各フ ィールドの列が含まれます。 デフォル ト では、 ファ イル イベン ト のテーブル 
ビューにいくつかのフ ィールドが表示されます。 セッシ ョ ンの期間中にフ ィールドを有効にす
るには、 展開矢印 （ ） を ク リ ッ ク して検索の制限を展開してから、 [Disabled Columns] の下
の列名をク リ ッ ク します。

覚えておくべき点と して、 ファ イル制御を行えるのは Protection ラ イセンスだけですが、
Malware ラ イセンスを使用して、 特定のファ イル タ イプの高度なマルウェア対策を実行した
り、 ネッ ト ワークで転送されたファ イルを追跡した りできます。

以下の表は、 ファ イル イベン ト  フ ィールドについて説明しています。

表 34-2 ファイル イベン ト  フ ィールド

フ ィールド 説明

Time イベン ト が生成された日時。

Action ファ イルを検出したファ イル ポ リ シー ルールに関連したアクシ ョ ン、 および関
連するファ イル アクシ ョ ン  オプシ ョ ン。

Sending IP 検出されたファ イルを送信するホス ト の IP アド レス。

Sending Country 検出されたファ イルを送信するホス ト の国。

DC500 防御センターはこの機能をサポート していないこ とに注意して ください。

Receiving IP 検出されたファ イルを受信するホス ト の IP アド レス。

Receiving Country 検出されたファ イルを受信するホス ト の国。

DC500 防御センターはこの機能をサポート していないこ とに注意して ください。

Sending Port ファ イルが検出された ト ラフ ィ ッ クによって使用される送信元ポート 。
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Receiving Port ファ イルが検出された ト ラフ ィ ッ クによって使用される宛先ポート 。

User ファ イルの宛先のホス ト （[Receiving IP]） にログインしたユーザ。

ユーザが宛先ホス ト に関連付けられているため、 ユーザがファ イルをアップ
ロード したフ ァ イル イベン ト に、 ユーザが関連付けられないこ とに注意して く
ださい。

File Name ファ イルの名前。

Disposition 以下のファ イル性質のいずれかです。

• Malware ： ク ラ ウ ドでそのファ イルがマルウェアと して分類されている こ と、
またはファ イルの脅威スコアが、 ファ イル ポ リ シーで定義されたマルウェア
しきい値を超えている こ と を示します。

• Clean ： ク ラ ウ ドでそのファ イルがク リーン と して分類されているか、 ユー
ザがファ イルをク リーン  リ ス ト に追加したこ と を示します。

• Unknown ： ク ラ ウ ドが性質を割り当てる前にマルウェア  ク ラ ウ ド  ルッ クアッ
プが行われたこ と を示します。 ファ イルは分類されていません。

• Custom Detection ： ユーザがカスタム検出リ ス ト にファ イルを追加したこ と
を示します。

• Unavailable ： 防御センターがマルウェア  ク ラ ウ ド  ルッ クアップを実行でき
なかったこ と を示します。

• N/A ： フ ァ イル検出またはファ イル ブロ ッ ク  ルールがファ イルを処理し、 防
御センターがマルウェア  ク ラ ウ ド  ルッ クアップを行わなかったこ と を示し
ます。

SHA256 ファ イルの SHA-256 ハッシュ値と、 後に検出されたファ イル イベン トおよび
ファ イル性質を表すネッ ト ワーク  ファ イル ト ラジェ ク ト リ  アイコン （このファ
イルが以下の結果と して検出された場合）。

• Store Files が有効になっているファ イル検出ファ イル ルール。

• Store Files が有効になっているファ イル ブロ ッ ク  ファ イル ルール。

• マルウェア ク ラ ウ ド  ルッ クアップ ファ イル ルール

• マルウェア ブロ ッ ク  ファ イル ルール

ネッ ト ワーク  ファ イル ト ラジェ ク ト リ を表示するには、 ト ラジェ ク ト リ  アイコ
ンをク リ ッ ク します。 詳細については、 「ネッ ト ワーク  ファ イル ト ラジェ ク ト リ
の分析。」 （P.34-33） を参照して ください。

Threat Score そのファ イルに関連する 新の脅威スコア ： 

• Low （ ）

• Medium （ ）

• High （ ）

• Very High （ ）

動的分析のサマ リー レポート を表示するには、 脅威スコア  アイコンをク リ ッ ク
します。

Type ファ イルのタイプ （HTML や MSEXE など）。

表 34-2 ファイル イベン ト  フ ィールド  （続き）

フ ィールド 説明
34-11
FireSIGHT システム ユーザ ガイド

 



 

第 34 章      マルウェアとファイル アクテ ィ ビテ ィの分析   
  ファイル イベン トの操作
ファイル イベン トの検索

ライセンス ： Protection

防御センターの [Search] ページを使用して、 特定のファ イル イベン ト を検索し、 その結果をイ
ベン ト  ビューアーで表示できます。 また、 後で再利用するために検索条件を保存できます。 カ
スタム分析のダッシュボード  ウ ィジェ ッ ト 、 レポー ト  テンプレート 、 カスタム  ユーザ ロール
でも、 保存した検索を使用できます。

Category ファ イル タ イプの一般的なカテゴ リ （Office Documents、 Archive、 Multimedia、
Executables、 PDF files、 Encoded、 Graphics、 System Files など）。

Size (KB) ファ イルのサイズ （KB 単位）。 ファ イルが完全に受信される前にシステムがファ
イルのタイプを判別する と、 ファ イル サイズが計算されずに、 このフ ィールが
ブランクになる場合があるので注意して ください。

URI ファ イルの送信元の URI （フ ァ イルをダウンロード した  URL など）。

Application Protocol 管理対象デバイスがファ イルを検出した ト ラフ ィ ッ クで使用されるアプ リ ケー
シ ョ ン  プロ ト コル。

Application Protocol、 Client、
Web Application Category、 Tag

アプ リ ケーシ ョ ンの機能を理解するのに役立つ、 アプ リ ケーシ ョ ンの特性を示す
基準。 詳細については、 「アプ リ ケーシ ョ ンの特徴」 の表を参照して ください。

Client ファ イルを送信する接続で使用される ク ラ イアン ト  アプ リ ケーシ ョ ン。

Web Application HTTP を使用してファ イルが送信された場合、 接続で検出され、 ファ イルの送信
に使用された  Web アプ リ ケーシ ョ ン （コンテンツまたは要求された URL）。

Application Risk 接続で検出されたアプ リ ケーシ ョ ン  ト ラフ ィ ッ クに関連する リ ス ク ： Very High、
High、 Medium、 Low、 または Very Low。 接続で検出されたアプ リ ケーシ ョ ンのタイ
プごとに、 関連する リ ス クがあ り ます。 このフ ィールドでは、 それらの う ち も
高いものが表示されます。 詳細については、 「アプ リ ケーシ ョ ンの特徴」 の表を
参照して ください。

Business Relevance 接続で検出されたアプ リ ケーシ ョ ン  ト ラフ ィ ッ クに関連するビジネス関連性 ：
Very High、 High、 Medium、 Low、 または Very Low。 接続で検出されたアプ リ ケー
シ ョ ンのタイプごとに、 関連するビジネス関連性があ り ます。 このフ ィールドで
は、 それらの う ち も低いもの （関連が も低い） が表示されます。 詳細につい
ては、 「アプ リ ケーシ ョ ンの特徴」 の表を参照して ください。

Message マルウェア性質が変更されたファ イル （つま り、 遡及的マルウェア イベン ト に
関連したファ イル） で、 性質がいつ、 どのよ うに変更されたかに関する情報。

File Policy ファ イルを検出したファ イル ポ リ シー。

Device ファ イルを検出したデバイスの名前。

Security Context ト ラフ ィ ッ クが通過した仮想ファ イアウォール グループを識別する メ タデータ。
システムがこのフ ィールドにデータを設定するのは、 マルチ コンテキス ト  モー
ドの ASA FirePOWER デバイスの場合だけです。

Count 各行の情報に一致するイベン ト の数。 このフ ィールドが表示されるのは、 2 つ以
上の同一の行を作成する制限を適用した後です。

表 34-2 ファイル イベン ト  フ ィールド  （続き）

フ ィールド 説明
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覚えておくべき点と して、 検索結果は、 検索するイベン ト の使用可能なデータに依存します。
つま り、 使用可能なデータによっては、 検索の制限が適用されないこ とがあ り ます。 たとえ
ば、 [Disposition] および [SHA256] フ ィールドにデータが入れられるのは、 防御センターがマル
ウェア ク ラ ウ ド  ルッ クアップを実行したファ イルに限られます。

DC500 は位置情報をサポート しないため、 位置情報が検出されたかど うかに関係な く、 DC500 
でのこれらのフ ィールドを使用した検索では結果は返されないので注意して ください。

一般的な検索構文

システムは、 各検索フ ィールドの横に有効な構文の例を示します。 検索条件を入力する場合、
次の点に留意して ください。

• すべてのフ ィールドで否定 （! ） を使用できます。

• すべてのフ ィールドでカンマ区切りの列挙を使用できます。 複数の基準を入力する場合、
検索ではすべての基準を満たすレコードだけが返されます。

• 多くのフ ィールドでは、 ワ イルドカード と して  1 つ以上のアスタ リ ス ク （*） を使用でき
ます。

• フ ィールドで情報を使用できないイベン ト を示すには、 そのフ ィールドに n/a を指定しま
す。 フ ィールドにデータが入れられるイベン ト を示すには、 !n/a を使用します。

• 検索条件と してオブジェ ク ト を使用するには、 検索フ ィールドの横に表示されるオブジェ
ク ト の追加アイコン  ( ) をク リ ッ ク します。

検索でのオブジェ ク ト の使用など、 検索構文の詳細については、 「イベン ト の検索」 （P.45-1）
を参照して ください。

ファイル イベン トの特別な検索構文

前述の一般的な検索構文を補う ために、 以下の表では、 ファ イル イベン ト の特別な検索構文に
ついて説明しています。

表 34-3 ファイル イベン トの特別な検索構文

検索条件 特別な構文

Sending/Receiving Continent システムは [Sending Continent] または [Receiving Continent] が指
定した大陸と一致するすべてのイベン ト を返します。

Sending/Receiving Country システムは [Sending Country] または [Receiving Country] が指定し
た国と一致するすべてのイベン ト を返します。

Sending/Receiving IP システムは [Sending IP] または [Receiving IP] が指定した IP アド
レス と一致するすべてのイベン ト を返します。

URI または Message システムは部分一致を実行します。 つま り、 アスタ リ ス クを使
用せずにフ ィールドの内容の一部または全体を検索できます。

File Storage 以下の 1 つ以上を指定して ください。

• Stored - 関連するファ イルが現在保存されているすべてのイ
ベン ト を返します

• Stored in connection - 関連するファ イルが現在保存されて
いるかど うかに関係な く、 関連するファ イルをシステムが
キャプチャおよび保存したすべてのイベン ト を返します

• Failed - 関連するファ イルがシステムが保存できなかったす
べてのイベン ト を返します
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ファイル イベン ト を検索するには、 以下を行います。

アクセス ： Admin/Any Security Analyst 

ステップ 1 [Analysis] > [Search] を選択します。

[Search] ページが表示されます。

ステップ 2 [Table] ド ロ ップダウン  リ ス ト から、 [File Events] を選択します。

ページが適切な制約を使用して リ ロード されます。

ステップ 3 オプシ ョ ンで、 検索を保存する場合に、 [Name] フ ィールドに検索の名前を入力する こ と もでき
ます。

名前を入力しないと、 検索を保存した時に自動的に名前が作成されます。

ステップ 4 該当するフ ィールドに検索条件を入力します。

ファ イル イベン ト  テーブルのフ ィールドの詳細については、 「フ ァ イル イベン ト  フ ィールド」
の表を参照して ください。

ステップ 5 他のユーザがアクセスできるよ うに検索を保存する場合、 [Save As Private] チェ ッ ク  ボッ ク ス
のチェ ッ クを外します。 それ以外の場合は、 このチェ ッ ク  ボッ ク スを選択したままにし、 検索
をプラ イベート と して保存します。

カスタム  ユーザ ロールのデータの制限と して検索を使用する場合は、 必ずプラ イベート検索
と して保存する必要があ り ます。

ステップ 6 次の選択肢があ り ます。

• 検索を開始するには、 [Search] ボタンをク リ ッ ク します。

検索結果は、 現在の時刻範囲によって制限されるデフォル ト のマルウェア  イベン ト のワー
クフローに表示されます。

• 既存の検索を変更して、 その変更を保存する場合、 [Save] をク リ ッ ク します。

• 検索条件を保存するには、 [Save as New] をク リ ッ ク します。検索が保存されます （[Save As 
Private] を選択した場合、 検索がユーザ アカウン ト に関連付けられます）。

マルウェア イベン トの操作
ライセンス ： Malware またはすべて

サポート対象デバイス ： 機能に応じて異なる

サポート対象防御センター ： 機能に応じて異なる

システムは以下のタイ ミ ングでマルウェア イベン ト を防御センター データベースに記録します。

• 管理対象デバイスがネッ ト ワーク  ト ラフ ィ ッ クでファ イルを検出し、 そのファ イルがマル
ウェア ク ラ ウ ド  ルッ クアップでマルウェアと して識別された。

• 管理対象デバイスがネッ ト ワーク  ト ラフ ィ ッ クでカスタム検出リ ス ト に含まれているファ
イルを検出した。

• ファ イルのマルウェア性質が変更されたこ とをシステムが認識した。 これらは、 遡及的マ
ルウェア  イベン ト と呼ばれます。

• 組織のエンドポイン ト にインス トールされた FireAMP コネク タが脅威を検出し、 その脅威
を  シスコ  ク ラ ウ ドに伝えた。
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FireAMP マルウェア検出がダウンロード時または実行時にエンドポイン ト で行われるのに対
し、 管理対象デバイスはネッ ト ワーク  ト ラフ ィ ッ クでファ イルを検出するため、 これらのマル
ウェア イベン ト の情報は異な り ます。 遡及的マルウェア イベン ト には、 他のネッ ト ワーク
ベースのマルウェア  イベン ト と も、 エン ドポイン トベースのマルウェア イベン ト と も若干異
なるデータが含まれます。

以降の項では、 さまざまな種類のマルウェア  イベン ト について簡単に説明します。 マルウェア
検出の全体的なプロセスの詳細については、 「マルウェア対策とファ イル制御について」
（P.33-3） を参照して ください。

エンドポイン トベース （FireAMP） のマルウェア イベン ト

組織が FireAMP サブスク リプシ ョ ンを持っている場合、 各ユーザは自分のコンピュータやモバ
イル デバイスに FireAMP コネク タをインス トールします。 これらの軽量のエージェン トは シ
スコ  ク ラ ウ ド と通信し、 それは防御センターと通信します。 「FireAMP 用のク ラウ ド接続の操
作」 （P.33-24） を参照して ください。 ク ラ ウ ドは脅威の通知や他の種類の情報 （スキャン、 隔
離、 ブロ ッ ク された実行、 ク ラ ウ ドの リ コールのデータなど） を送信できます。 防御センター
はこの情報をマルウェア イベン ト と してデータベースに記録します。

注 エンドポイン トベースのマルウェア  イベン ト で報告される  IP アド レスは、 ネッ ト ワーク  マッ
プに （そして、 監視対象ネッ ト ワークにも） 含まれない場合もあ り ます。 展開、 コンプラ イア
ンスのレベル、 およびその他の要因によっては、 FireAMP コネク タがインス トールされている
組織内のエンドポイン ト が、 管理対象デバイスによって監視されている ものと同じホス ト では
ない可能性があ り ます。

ネッ トワーク  ト ラフ ィ ッ クに基づく マルウェア イベン ト

サポート対象デバイス ： シ リーズ 3、 仮想、 X シ リーズ

サポート対象防御センター ： DC500 以外すべて

Malware ラ イセンスを使用する と、 管理対象デバイスは全体的なアクセス制御設定の一部と し
て、 ネッ ト ワーク  ト ラフ ィ ッ ク内のマルウェアを検出できます。 「フ ァ イル ポ リ シーの概要と
作成」 （P.33-10） を参照して ください。

以下のシナリ オでは、 マルウェア  イベン ト が生成される可能性があ り ます。

• 管理対象デバイスが一連の特定のファ イル タ イプのいずれかを検出する と、 防御センター
はマルウェア ク ラ ウ ド  ルッ クアップを実行します。 これによ り、、 フ ァ イル性質と して  
Malware、 Clean、 または Unknown が防御センターに返されます。

• 防御センターがク ラ ウ ド との接続を確立できない場合や、 それ以外でク ラウ ドが使用でき
ない場合、 ファ イル性質は Unavailable にな り ます。

• ファ イルに関連付けられている脅威スコアが、 ファ イルを検出したファ イル ポ リ シーで定
義されたマルウェアしきい値の脅威スコアを超えた場合、 防御センターはファ イル性質と
して Malware をそのファ イルに割り当てます。

• SHA-256 値がカスタム検出リ ス ト に保存されているファ イルを管理対象デバイスが検出し
た場合、 防御センターはファ イル性質と して  Custom Detection をそのファ イルに割り当て
ます。

• ク リーン  リ ス ト に含まれているファ イルを管理対象デバイスが検出した場合、 防御セン
ターはファ イル性質と して Clean をそのファ イルに割り当てます。

防御センターは他のコンテキス ト  データ と と もに、 ファ イルの検出と性質のレコードをマル
ウェア イベン ト と して記録します。
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注 ネッ ト ワーク  ト ラフ ィ ッ クで検出され、 FireSIGHT システムによってマルウェアと して識別さ
れたファ イルは、 ファ イル イベン ト とマルウェア イベン ト の両方を生成します。 これは、
ファ イル内のマルウェアを検出するために、 システムはまずそのファ イル自体を検出する必要
があるためです。 詳細については、 「フ ァ イル イベン ト の操作」 （P.34-8） および 「キャプチャ  
ファ イルの操作」 （P.34-26） を参照して ください。

遡及的マルウェア イベン ト

サポート対象デバイス ： シ リーズ 3、 仮想、 X シ リーズ

サポート対象防御センター ： DC500 以外すべて

ネッ ト ワーク  ト ラフ ィ ッ クで検出されたマルウェア  ファ イルの場合、 ファ イル性質が変わる
こ とがあ り ます。 たとえば、 シスコ  ク ラ ウ ドがあるファ イルを以前はク リーンである と識別し
たものの、 今はマルウェアと して判断した り、 その逆にマルウェアと して識別したファ イルが
実際にはク リーンだったと判断する場合があ り ます。

前の週にマルウェア  ルッ クアップを実行したファ イルのファ イル性質が変更された場合、 ク ラ
ウ ドは防御センターに通知します。 その場合、 以下の 2 つが行われます。

• 防御センターが新しい遡及的マルウェア  イベン ト を生成します。

この新しい遡及的マルウェア  イベン トは、 前の週に検出され、 同じ  SHA-256 ハッシュ値を
持つ同じすべてのファ イルの性質変更を表します。 そのため、 これらのイベン ト には限ら
れた情報 （防御センターに性質変更が通知された日時、 新しい性質、 ファ イルの SHA-256 
ハッシュ値、 および脅威名） が含まれます。 IP アド レスや他のコンテキス ト情報は含まれ
ません。

• 防御センターは遡及的イベン ト の関連する  SHA-256 ハッシュ値を持つ既に検出済みのファ
イルのファ イル性質を変更します。

ファ イルの性質が Malware に変更される と、 防御センターは新しいマルウェア  イベン ト を
データベースに記録します。 新しい性質を除いて、 この新しいマルウェア  イベン ト の情報
は、 ファ イルが 初に検出されたと きに生成されたファ イル イベン ト のものと同じです。

ファ イルの性質が Clean に変更された場合に、 防御センターがそのマルウェア  イベン ト を
マルウェア  テーブルから削除する こ とはあ り ません。 そ うする代わりに、 イベン トは単に
性質の変更を反映します。 つま り、 性質が Clean のファ イルがマルウェア テーブルに含め
られる場合があ り、 それはそのファ イルが 初マルウェアと識別されていた場合だけです。
マルウェアと して識別されたこ とのないファ イルは、 ファ イルのテーブルにのみ含められ
ます。

いずれの場合でも、 マルウェア  イベン ト の [Message] に、 性質がいつ、 どのよ うに変更さ
れたかが示されます。 以下に例を示します。

Retrospective Event, Mon Oct 1 20:44:00 2012 (UTC), Old Disp: Unknown, New Disp: 
Malware

マルウェア イベン トの使用

防御センターのイベン ト  ビューアを使用して、 マルウェア  イベン ト の表示、 検索、 削除を行
えます。 さ らに、 Files Dashboard および Context Explorer では、 ネッ ト ワークで検出されたファ
イル （マルウェア  ファ イルを含む） に関する詳細情報を、 図やグラフを使って一目で知る こ と
ができます。 ネッ ト ワーク  ファ イル ト ラジェ ク ト リ では、 個々のマルウェア  ファ イルの情報
とそれらが時間の経過に伴ってネッ ト ワーク内をどのよ うに移動してきたかに関する情報のサ
マ リーが提供されるので、 それらのファ イルに関してよ り綿密に知る こ とができます。 マル
ウェア検出データを使用して、 相関ルールを ト リ ガーした り、 レポー ト を作成した りできま
す。 後者では、 定義済みのマルウェア  レポート  テンプレート かカスタム  レポート  テンプレー
ト を使用します。
34-16
FireSIGHT システム ユーザ ガイド

 



 

第 34 章      マルウェアとファイル アクテ ィビテ ィの分析

  マルウェア イベン トの操作
詳細については、 以下を参照して ください。

• 「マルウェア  イベン ト の表示」 （P.34-17）

• 「マルウェア  イベン ト  テーブルについて」 （P.34-18）

• 「マルウェア  イベン ト の検索」 （P.34-24）

マルウェア イベン トの表示

ライセンス ： Malware またはすべて

FireSIGHT システムのイベン ト  ビューアーでは、 マルウェア  イベン ト をテーブルの形で表示で
き、 分析に関連した情報に応じてイベン ト  ビューを操作する こ と もできます。

マルウェア  イベン ト にアクセスしたと きに表示されるページは、 ワークフローによって異な り
ます。 ワークフローは、 大まかなビューから詳細なビューに移動してイベン ト を評価するため
に使用できる、 一連のページです。 システムには、 マルウェア  イベン ト用の以下の定義済みの
ワークフローが付属しています。

• [Malware Summary] （デフォル ト ） ： 個々の脅威でグループ化された、 検出マルウェアの リ
ス ト を提供します。

• [Malware Event Summary] ： さ まざまなマルウェア イベン ト のタ イプとサブタ イプの概要を
提供します。

• [Hosts Receiving Malware] および [Hosts Sending Malware] ： マルウェアを送受信したホス ト
の リ ス ト を、 それらのファ イルの関連するマルウェア性質でグループ化した形で提供しま
す。 性質はマルウェア  ク ラ ウ ド  ルッ クアップまたはマルウェア  ブロ ッ ク  ファ イル ルール
の結果と して検出されたファ イルに関してのみ表示されるので注意して ください。

• [Applications Introducing Malware] ： 組織のエンドポイン ト で検出されたマルウェアにアク
セスしたか、 そのマルウェアを実行したク ラ イアン ト  アプ リ ケーシ ョ ンの リ ス ト を提供し
ます。 この リ ス ト から、 それぞれの親ク ラ イアン ト によってアクセスされる個々のマル
ウェア ファ イルにド リルダウンできます。

特有の必要にかなった情報だけを表示するカスタム  ワークフローを作成する こ と もできます。
カスタム  ワークフローを含む、 さまざまなデフォル ト  ワークフローの指定の詳細については、
「イベン ト  ビュー設定の設定」 （P.58-3） を参照して ください。

イベン ト  ビューアを使用して、 以下を行う こ とができます。

• イベン ト の検索、 ソー ト 、 および制限と、 表示されるイベン ト の時間範囲の変更

• 表示される列の指定 （テーブル ビューのみ）

• IP アド レスに関連付けられたホス ト  プロファ イル、 またはユーザ ID に関連付けられた
ユーザの詳細およびホス ト履歴の表示

• 特定のマルウェアが検出された接続の表示 （ネッ ト ワークベースのマルウェア  イベン ト
のみ）

• 同じワークフロー内のさまざまなワークフロー ページを使用したイベン ト の表示

• 別のワークフローを使用したイベン ト の表示

• 特定の値で制限されるワークフロー内のページからページへのド リルダウン

• 後で同じデータに戻る （存在している場合） ための、 現在のページおよび制限のブッ ク
マーク

• ファ イルに関連付けられたルーテ ィ ング可能 IP アド レスの位置情報の表示

• ファ イルの ト ラジェ ク ト リ の表示
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• 現在の制限を使用したレポート  テンプレート の作成

• データベースからのイベン ト の削除

• ファ イル リ ス トへのファ イルの追加、 ファ イルのダウンロード、 動的分析のためのファ イ
ルの送信、 ファ イルの SHA-256 値のフルテキス ト の表示

• ファ イルの動的分析のサマ リー レポート （使用可能な場合） の表示

• IP アド レスのコンテキス ト  メニューを使用した、 ホワイ ト リ ス ト またはブラ ッ ク リ ス トへ
の追加、 あるいはマルウェア  イベン ト に関連付けられたホス ト または IP アド レスに関する
他の使用可能な情報の取得 

シ リーズ 2 デバイスも、 DC500 防御センターも、 ネッ ト ワークベースのマルウェア保護をサ
ポート していません。 これが、 表示されるデータに影響を及ぼす場合があるので注意して くだ
さい。 たとえば、 シ リーズ 2 デバイスだけを管理するシ リーズ 3 防御センターは、 エン ドポイ
ン トベースのマルウェア  イベン ト だけを表示できます。

カスタム  ワークフローの作成など、 イベン ト  ビューアの使用の詳細については、 「ワークフ
ローの概要と使用」 （P.47-1） を参照して ください。

マルウェア イベン ト を表示するには、 以下を行います。

アクセス ： Admin/Any Security Analyst 

ステップ 1 [Analysis] > [Files] > [Malware Events] を選択します。

デフォル ト のマルウェア  イベン ト のワークフローの 初のページが表示されます。 表示され
る列の詳細については、 「マルウェア  イベン ト  テーブルについて」 （P.34-18） を参照して くだ
さい。

マルウェア イベン ト  テーブルについて

ライセンス ： Malware またはすべて

サポート対象デバイス ： 機能に応じて異なる

サポート対象防御センター ： 機能に応じて異なる

組織内のエンドポイン ト にインス トールされた FireAMP コネク タが脅威を検出した場合、 また
は管理対象デバイスがネッ ト ワーク  ト ラフ ィ ッ クでファ イルを検出し、 そのファ イルがマル
ウェア ク ラ ウ ド  ルッ クアップでマルウェアと して識別された場合、 システムはマルウェア  イ
ベン ト を防御センター データベースに記録します。 また、 ファ イルのマルウェア性質が変更さ
れたこ とをシステムが認識した場合、 システムは遡及的マルウェア  イベン ト を記録します。 シ
リーズ 2 デバイスも、 DC500 防御センターも、 ネッ ト ワークベースのマルウェア保護をサポー
ト していません。 これが、 表示されるデータに影響を及ぼす場合があるので注意して くださ
い。 たとえば、 シ リーズ 2 デバイスだけを管理するシ リーズ 3 防御センターは、 エン ドポイン
トベースのマルウェア  イベン ト だけを表示できます。 詳細については、 「マルウェア対策と
ファ イル制御について」 （P.33-3） および 「マルウェア  イベン ト の操作」 （P.34-14） を参照して
ください。

マルウェア  イベン ト のテーブル ビューは、 定義済みファ イル イベン ト のワークフローの 後
のページであ り、 カスタム  ワークフローに追加できます。 このテーブル ビューには、 ファ イ
ル テーブルの各フ ィールドの列が含まれます。 マルウェア  イベン ト のテーブル ビューのいく
つかのフ ィールドは、 デフォル ト で表示されます。 セッシ ョ ンの期間中にフ ィールドを有効に
するには、 展開矢印 （ ） を ク リ ッ ク して検索の制限を展開してから、 [Disabled Columns] の
下の列名をク リ ッ ク します。
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すべてのイベン ト で、 すべてのフ ィールドにデータが入っている訳ではないこ とに留意して く
ださい。 マルウェア  イベン ト のタ イプが異なれば、 含まれる情報も異なる可能性があ り ます。
たとえば、 FireAMP マルウェア検出はダウンロード時または実行時にエンドポイン ト で行われ
るため、 エン ドポイン トベースのマルウェア  イベン ト には、 ファ イル パスや呼び出し元のク
ラ イアン ト  アプ リ ケーシ ョ ンに関する情報などが含まれます。 対照的に、 管理対象デバイスは
ネッ ト ワーク  ト ラフ ィ ッ クでマルウェア  ファ イルを検出するため、 それらに関連したマル
ウェア イベン ト には、 ファ イルを送信するのに使用される接続に関する、 ポー ト 、 アプ リ ケー
シ ョ ン  プロ ト コル、 および送信元 IP アド レスの情報が含まれます。

次の表では各マルウェア イベン ト  フ ィールドが リ ス ト されており、 マルウェア イベン トのタイ
プに応じて、 システムがそのフ ィールドに情報を表示するかど うかを示しています。 DC500 防
御センターは、 送受信の大陸または国の位置情報をサポート していないので注意して ください。

表 34-4 マルウェア イベン ト  フ ィールド

フ ィールド 説明
ネッ ト
ワーク

エンドポ
イン ト

クラウドから
遡及的

Time イベン ト が生成された日時。 Yes Yes Yes

Action ファ イルが一致したルールのルール アクシ ョ ンに関連
付けられているファ イル ルール アクシ ョ ン と、 関連す
るファ イル ルール アクシ ョ ンのオプシ ョ ン。

Yes No Yes

Sending IP 検出されたマルウェアを送信しているホス ト の IP アド
レス。

Yes No No

Sending 
Continent

検出されたマルウェアを送信しているホス トがある大陸。 Yes No Yes

Sending Country 検出されたマルウェアを送信しているホス ト がある国。 Yes No No

Receiving IP ネッ ト ワークベースのマルウェア  イベン ト の場合、 検
出されたマルウェアを受信するホス ト の IP アド レス。

エンドポイン トベースのマルウェア イベン トの場合、
FireAMP コネク タがインス トールされていて、 マルウェ
ア イベン トが発生したエンドポイン トの IP アド レス。

Yes Yes No

Receiving 
Continent

検出されたマルウェアを受信しているホス ト がある大
陸。

Yes No Yes

Receiving 
Country

検出されたマルウェアを受信しているホス ト がある国。 Yes No No

Sending Port 管理対象デバイスがマルウェアを検出した ト ラフ ィ ッ
クによって使用されている送信元ポート 。

Yes No No

Receiving Port 管理対象デバイスがマルウェアを検出した ト ラフ ィ ッ
クによって使用されている宛先ポート 。

Yes No No
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User マルウェア  イベン ト が発生したホス ト （Receiving IP） の
ユーザ

ネッ ト ワークベースのマルウェア  イベン ト の場合、 こ
のユーザはネッ ト ワーク検出によって判別されます。
ユーザが宛先ホス ト に関連付けられているため、 ユー
ザがマルウェア  ファ イルをアップロード したマルウェ
ア  イベン ト に、 ユーザは関連付けられていません。

エン ドポイン トベースのマルウェア  イベン ト の場合、
FireAMP コネク タがユーザ名を判別します。 FireAMP 
ユーザをユーザ検出または制御に関連付ける こ とはで
きません。 それらは [Users] テーブルに含まれず、 それ
らのユーザの詳細を表示する こ と もできません。

Yes Yes No

Event Type マルウェア  イベン ト のタ イプ。 イベン ト  タ イプの完全
な リ ス ト については、 「マルウェア  イベン ト のタ イプ」
（P.34-23） を参照して ください。

Yes Yes Yes

Event Subtype マルウェア検出につながった FireAMP アクシ ョ ン
（Create、 Execute、 Move、 または Scan など）。

No Yes No

Threat Name 検出されたマルウェアの名前。 Yes Yes Yes

File Name マルウェア  ファ イルの名前。 Yes Yes No

File Disposition 以下のファ イル性質のいずれかです。

• マルウェアは、 ク ラ ウ ドでそのファ イルがマルウェア
と して分類されている こ と、 またはファ イルの脅威
スコアが、 ファ イル ポ リ シーで定義されたマルウェ
アしきい値を超えている こ と を示します。

• ク リーンは、 ク ラ ウ ドでそのファ イルがク リーン と
して分類されているか、 ユーザがファ イルをク リー
ン  リ ス ト に追加したこ と を示します。

• 不明は、 ク ラ ウ ドが性質を割り当てる前にマルウェ
ア  ク ラ ウ ド  ルッ クアップが行われたこ とを示しま
す。 ファ イルは分類されていません。

• カスタム検出は、 ユーザがカスタム検出リ ス ト にファ
イルを追加したこ と を示します。

• 使用不可は、 防御センターがマルウェア  ク ラ ウ ド  
ルッ クアップを実行できなかったこ とを示します。

Clean のファ イルがマルウェア  テーブルに含められるの
は、 そのファ イルが Clean に変更された場合だけです。
「遡及的マルウェア  イベン ト 」 （P.34-16） を参照して く
ださい。

Yes No Yes

表 34-4 マルウェア イベン ト  フ ィールド  （続き）

フ ィールド 説明
ネッ ト
ワーク

エンドポ
イン ト

クラウドから
遡及的
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File SHA256 ファ イルの SHA-256 ハッシュ値と、 後に検出された
ファ イル イベン トおよびファ イル性質を表すネッ ト
ワーク  ファ イル ト ラジェ ク ト リ  アイコン。

ネッ ト ワーク  ファ イル ト ラジェ ク ト リ を表示するには、
ト ラジェ ク ト リ  アイコンをク リ ッ ク します。 詳細につ
いては、 「ネッ ト ワーク  ファ イル ト ラジェ ク ト リ の分
析。」 （P.34-33） を参照して ください。

Yes Yes Yes

Threat Score そのファ イルに関連する 新の脅威スコア ： 

• Low （ ）

• Medium （ ）

• High （ ）

• Very High （ ）

動的分析のサマ リー レポート を表示するには、 脅威ス
コア  アイコンをク リ ッ ク します。

Yes No No

File Path マルウェア  ファ イルのファ イル パス （フ ァ イル名を含
まない）。

No Yes No

File Type マルウェア  ファ イルのファ イル タ イプ （HTML や MSEXE 
など）。

Yes Yes No

File Type 
Category

ファ イル タ イプの一般的なカテゴ リ （Office 
Documents、 Archive、 Multimedia、 Executables、 PDF 

files、 Encoded、 Graphics、 System Files など）。

Yes Yes No

File Timestamp マルウェア  ファ イルが作成された日時。 No Yes No

File Size (KB) マルウェア  ファ イルのサイズ （KB 単位）。 Yes Yes No

File URI マルウェア  ファ イルの送信元の URI （フ ァ イルをダウ
ンロード した URL など）。

Yes No No

Application File 
Name

検出が行われたと きに、 マルウェア  ファ イルにアクセ
スしていたク ラ イアン ト  アプ リ ケーシ ョ ン。 これらの
アプ リ ケーシ ョ ンはネッ ト ワーク検出またはアプ リ
ケーシ ョ ン制御とは関係あ り ません。

No Yes No

Application File 
SHA256

検出が行われたと きに、 FireAMP で検出された、 また
は隔離されたファ イルにアクセスした親ファ イルの 
SHA-256 のハッシュ値。

No Yes No

Application 
Protocol

管理対象デバイスがマルウェア  ファ イルを検出した ト
ラフ ィ ッ クで使用されるアプ リ ケーシ ョ ン  プロ ト コル。

Yes No No

Application 
Protocol、
Client、 Web 
Application 
Category、 Tag

アプ リ ケーシ ョ ンの機能を理解するのに役立つ、 アプ
リ ケーシ ョ ンの特性を示す基準。 詳細については、 「ア
プ リ ケーシ ョ ンの特徴」 の表を参照して ください。

Yes No Yes

Client 1 つのホス ト で実行され、 ファ イルを送信するために
サーバに依存する ク ラ イアン ト  アプ リ ケーシ ョ ン。

Yes No Yes

表 34-4 マルウェア イベン ト  フ ィールド  （続き）

フ ィールド 説明
ネッ ト
ワーク

エンドポ
イン ト

クラウドから
遡及的
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Web Application 接続で検出された HTTP ト ラフ ィ ッ クについて、 内容を
表すまたは URL を要求したアプ リ ケーシ ョ ン。

Yes No Yes

IOC マルウェア  イベン ト が、 接続に関与したホス ト に対す
る侵害の痕跡 (IOC) を ト リ ガーしたかど うか。 エン ドポ
イン トベースのマルウェア検出が IOC ルールを ト リ
ガーした場合、 タ イプ FireAMP IOC で、 完全なマル
ウェア  イベン ト が生成されます。 IOC の詳細について
は、 「侵害の兆候について」 （P.35-23） を参照して くだ
さい。

Yes Yes Yes

Application Risk 接続で検出されたアプ リ ケーシ ョ ン  ト ラフ ィ ッ クに関
連する リ ス ク ： Very High、 High、 Medium、 Low、 または 
Very Low。 接続で検出されたアプ リ ケーシ ョ ンのタイプ
ご とに、 関連する リ ス クがあ り ます。 このフ ィールド
では、 それらの う ち も高いものが表示されます。 詳
細については、 「アプ リ ケーシ ョ ンの特徴」 の表を参照
して ください。

Yes No Yes

Business 
Relevance

接続で検出されたアプ リ ケーシ ョ ン  ト ラフ ィ ッ クに関
連するビジネス関連性 ： Very High、 High、 Medium、 Low、
または Very Low。 接続で検出されたアプ リ ケーシ ョ ン
のタイプご とに、 関連するビジネス関連性があ り ます。
このフ ィールドでは、 それらの う ち も低いもの （関
連が も低い） が表示されます。 詳細については、 「ア
プ リ ケーシ ョ ンの特徴」 の表を参照して ください。

Yes No Yes

Detector マルウェアを識別した FireAMP ディテク タ （ClamAV、
Spero、 SHA など）。

No Yes No

Message マルウェア  イベン ト に関連する追加情報。

ネッ ト ワークベースのマルウェア  イベン ト の場合、 こ
のフ ィールドにデータが入れられるのは、 性質が変更
されたファ イルだけです。 「遡及的マルウェア  イベン
ト 」 （P.34-16） を参照して ください。

Yes Yes No

FireAMP Cloud イベン ト が発信された FireAMP ク ラ ウ ドの名前。 No Yes No

Device ネッ ト ワークベースのマルウェア  イベン ト の場合、 マ
ルウェア ファ イルを検出したデバイスの名前。

エン ドポイン トベースのマルウェア  イベン トおよびク
ラ ウ ドによって生成される遡及的マルウェア  イベン ト
の場合、 防御センターの名前。

Yes Yes Yes

Security Context ト ラフ ィ ッ クが通過した仮想ファ イアウォール グルー
プを識別する メ タデータ。 システムがこのフ ィールド
にデータを設定するのは、 マルチ コンテキス ト  モード
の ASA FirePOWER デバイスの場合だけです。

Yes Yes Yes

Count 各行の情報に一致するイベン ト の数。 このフ ィールド
が表示されるのは、 2 つ以上の同一の行を作成する制限
を適用した後です。

n/a n/a n/a

表 34-4 マルウェア イベン ト  フ ィールド  （続き）

フ ィールド 説明
ネッ ト
ワーク

エンドポ
イン ト

クラウドから
遡及的
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マルウェア イベン トのタイプ

ライセンス ： Malware またはすべて

サポート対象デバイス ： 機能に応じて異なる

サポート対象防御センター ： 機能に応じて異なる

ネッ ト ワークベースのマルウェア  イベン ト の場合、 イベン ト のタ イプは以下のいずれかにな り
ます。

• Threat Detected in Network File Transfer

• Threat Detected in Network File Transfer (retrospective)

エンドポイン トベースのマルウェア  イベン トは、 以下のタイプのいずれかにな り ます。

• Blocked Execution

• Cloud Recall Quarantine

• Cloud Recall Quarantine Attempt Failed

• Cloud Recall Quarantine Started

• Cloud Recall Restore from Quarantine

• Cloud Recall Restore from Quarantine Failed

• Cloud Recall Restore from Quarantine Started

• FireAMP IOC

• Quarantine Failure

• Quarantined Item Restored

• Quarantine Restore Failed

• Quarantine Restore Started

• Scan Completed, No Detections

• Scan Completed With Detections

• Scan Failed

• Scan Started

• Threat Detected

• Threat Detected in Exclusion

• Threat Quarantined

ファ イルの ト ラジェ ク ト リ  マップにマルウェア  イベン ト が含まれている場合、 イベン ト のタ
イプは、 Threat Detected in Network File Transfer、 Threat Detected in Network File Transfer 
(retrospective)、 Threat Detected、 Threat Detected in Exclusion、 Threat Quarantined のいずれかに
な り ます。 詳細については、 「ネッ ト ワーク  ファ イル ト ラジェ ク ト リ の操作」 （P.34-31） を参
照して ください。

シ リーズ 2 デバイスも、 DC500 防御センターも、 ネッ ト ワークベースのマルウェア保護をサ
ポート していません。 これが、 表示されるデータに影響を及ぼす場合があるので注意して くだ
さい。 たとえば、 シ リーズ 2 デバイスだけを管理するシ リーズ 3 防御センターは、 エン ドポイ
ン トベースのマルウェア  イベン ト だけを表示できます。
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マルウェア イベン トの検索

ライセンス ： Malware またはすべて

防御センターの [Search] ページを使用して、 特定のマルウェア  イベン ト を検索し、 その結果を
イベン ト  ビューアーで表示できます。 また、 後で再利用するために検索条件を保存できます。
カスタム分析のダッシュボード  ウ ィジェ ッ ト 、 レポー ト  テンプレート 、 カスタム  ユーザ ロー
ルでも、 保存した検索を使用できます。

サンプルと してシステムに付属している検索には、 [Saved Searches] リ ス ト で (シスコ) とい う ラ
ベルが付いています。

覚えておくべき点と して、 検索結果は、 検索するイベン ト の使用可能なデータに依存します。
つま り、 使用可能なデータによっては、 検索の制限が適用されないこ とがあ り ます。 たとえ
ば、 エン ドポイン トベースのマルウェア  イベン トは、 ネッ ト ワーク  ト ラフ ィ ッ クを検査する
管理対象デバイスの結果と して生成されないため、 接続情報 （ポー ト 、 アプ リ ケーシ ョ ン  プロ
ト コルなど） は含まれません。

DC500 は位置情報をサポート しないため、 DC500 でのこれらのフ ィールドを使用した検索では
結果は返されないので注意して ください。

一般的な検索構文

システムは、 各検索フ ィールドの横に有効な構文の例を示します。 検索条件を入力する場合、
次の点に留意して ください。

• すべてのフ ィールドで否定 （! ） を使用できます。

• すべてのフ ィールドでカンマ区切りの列挙を使用できます。 複数の基準を入力する場合、
検索ではすべての基準を満たすレコードだけが返されます。

• 多くのフ ィールドでは、 ワ イルドカード と して  1 つ以上のアスタ リ ス ク （*） を使用できま
す。

• フ ィールドで情報を使用できないイベン ト を示すには、 そのフ ィールドに n/a を指定しま
す。 フ ィールドにデータが入れられるイベン ト を示すには、 !n/a を使用します。

• 検索条件と してオブジェ ク ト を使用するには、 検索フ ィールドの横に表示されるオブジェ
ク ト の追加アイコン  ( ) をク リ ッ ク します。

検索でのオブジェ ク ト の使用など、 検索構文の詳細については、 「イベン ト の検索」 （P.45-1）
を参照して ください。

マルウェア イベン トの特別な検索構文

前述の一般的な検索構文を補う ために、 以下の表では、 マルウェア  イベン ト の特別な検索構文
について説明しています。
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マルウェア イベン ト を検索するには、 以下を行います。

アクセス ： Admin/Any Security Analyst 

ステップ 1 [Analysis] > [Search] を選択します。

[Search] ページが表示されます。

ステップ 2 [Table] ド ロ ップダウン  リ ス ト から、 [Malware Events] を選択します。

ページが適切な制約を使用して リ ロード されます。

ステップ 3 オプシ ョ ンで、 検索を保存する場合に、 [Name] フ ィールドに検索の名前を入力する こ と もでき
ます。

名前を入力しないと、 検索を保存した時に自動的に名前が作成されます。

ステップ 4 該当するフ ィールドに検索条件を入力します。

マルウェア  イベン ト  テーブルのフ ィールドの詳細については、「マルウェア イベン ト  フ ィール
ド」 の表を参照して ください。

ステップ 5 他のユーザがアクセスできるよ うに検索を保存する場合、 [Save As Private] チェ ッ ク  ボッ ク ス
のチェ ッ クを外します。 それ以外の場合は、 このチェ ッ ク  ボッ ク スを選択したままにし、 検索
をプラ イベート と して保存します。

カスタム  ユーザ ロールのデータの制限と して検索を使用する場合は、 必ずプラ イベート検索
と して保存する必要があ り ます。

ステップ 6 次の選択肢があ り ます。

• 検索を開始するには、 [Search] ボタンをク リ ッ ク します。

検索結果は、 現在の時刻範囲によって制限されるデフォル ト のマルウェア  イベン ト のワー
クフローに表示されます。

• 既存の検索を変更して、 その変更を保存する場合、 [Save] をク リ ッ ク します。

• 検索条件を保存するには、 [Save as New] をク リ ッ ク します。検索が保存されます （[Save As 
Private] を選択した場合、 検索がユーザ アカウン ト に関連付けられます）。

表 34-5 マルウェア イベン トの特別な検索構文

検索条件 特別な構文

Sending/Receiving IP システムは [Sending IP] または [Receiving IP] が指定した IP アド レス と一致するすべて
のイベン ト を返します。

Event Type 特定のマルウェア イベン ト  タイプのイベン ト を検索する場合 （「マルウェア イベン トの
タイプ」 （P.34-23） を参照）、 イベン ト  タイプを引用符で囲みます （"Scan Completed With 
Detection"など）。 そ う しないと、 システムは部分一致を実行します。 つま り、 同じス ト
リ ングで引用符を使用しない場合、 システムは次のタイプのイベン ト を返します。

• Scan Completed, No Detections

• Scan Completed With Detection

Initiator/Responder 
Continent

システムは [Initiator Continent] または [Responder Continent] が指定した大陸と一致する
すべてのイベン ト を返します。

Initiator/Responder 
Country

システムは、 [Initiator Country] または [Responder Country] が、 指定した国に一致するす
べてのイベン ト を返します。

URI または Message システムは部分一致を実行します。 つま り、 アスタ リ ス クを使用せずにフ ィールドの
内容の一部または全体を検索できます。
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キャプチャ  ファイルの操作
ライセンス ： Malware

サポート対象デバイス ： シ リーズ 2 以外すべて

サポート対象防御センター ： DC500 以外すべて

システムは、 現在適用されているファ イル ポ リ シーのルールに従って、 管理対象デバイスが
ネッ ト ワーク  ト ラフ ィ ッ ク内のファ イルをキャプチャしたと きに記録を行います。 イベン ト  
ビューアから、 キャプチャ  ファ イルに関連した情報 （SHA-256 値に関連した 新のファ イル
名、 ファ イルの性質および脅威スコア、 ファ イル ス ト レージのステータス、 ファ イルが動的分
析のために手動で送信されたかなど） を表示できます。

注 マルウェアはキャプチャ される前に検出される必要があるため、 マルウェアを含むデバイスで
キャプチャ されたファ イルは、 ファ イル イベン ト とマルウェア  イベン ト の両方を生成します。
詳細については、 「フ ァ イル イベン ト の操作」 （P.34-8） および 「マルウェア  イベン ト の操作」
（P.34-14） を参照して ください。

防御センターのイベン ト  ビューアーを使用して、 キャプチャ されたファ イルの表示および検索
を行った り、 キャプチャ されたファ イルを動的分析のために送信した りできます。 さ らに、
Files Dashboard では、 ネッ ト ワークで検出されたファ イル （マルウェア  ファ イルを含む） に関
する詳細情報を、 図やグラフを使って一目で知る こ とができます。

詳細については、 以下を参照して ください。

• 「キャプチャ  ファ イルの表示」 （P.34-26）

• 「キャプチャ  ファ イル テーブルについて」 （P.34-27）

• 「キャプチャ  ファ イルの検索」 （P.34-29）

キャプチャ  ファイルの表示

ライセンス ： Malware

FireSIGHT システムのイベン ト  ビューアーでは、 キャプチャ  イベン ト をテーブルの形で表示し
た り、 分析に関連した情報に応じてイベン ト  ビューを操作した りする こ とができます。

キャプチャ  ファ イルにアクセスしたと きに表示されるページは、 ワークフローによって異な り
ます。 ワークフローは、 大まかなビューから詳細なビューに移動してイベン ト を評価するため
に使用できる、 一連のページです。 システムには、 キャプチャ  ファ イル用の以下の定義済みの
ワークフローが付属しています。

• [Captured File Summary] （デフォル ト ） ： タ イプ、 カテゴ リー、 および脅威スコアに基づく、
キャプチャ  ファ イルの概要を提供します。

• [Dynamic Analysis Status] ： 動的分析のために送信したかど うかに基づいて、 キャプチャ  
ファ イルのカウン ト を提供します。

特有の必要にかなった情報だけを表示するカスタム  ワークフローを作成する こ と もできます。
カスタム  ワークフローを含む、 さまざまなデフォル ト  ワークフローの指定の詳細については、
「イベン ト  ビュー設定の設定」 （P.58-3） を参照して ください。

イベン ト  ビューアを使用して、 以下を行う こ とができます。

• イベン ト の検索、 ソー ト 、 および制限と、 表示されるイベン ト の時間範囲の変更

• 表示される列の指定 （テーブル ビューのみ）
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• 同じワークフロー内のさまざまなワークフロー ページを使用したイベン ト の表示

• 別のワークフローを使用したイベン ト の表示

• 特定の値で制限されるワークフロー内のページからページへのド リルダウン

• 後で同じデータに戻る （存在している場合） ための、 現在のページおよび制限のブッ ク
マーク

• ファ イルの ト ラジェ ク ト リ の表示

• ファ イル リ ス トへのファ イルの追加、 ファ イルのダウンロード、 動的分析のためのファ イ
ルの送信、 ファ イルの SHA-256 値のフルテキス ト の表示

• ファ イルの動的分析のサマ リー レポート （使用可能な場合） の表示

• 動的分析のための 大 25 個のファ イルの送信

• 現在の制限を使用したレポート  テンプレート の作成

シ リーズ 2 デバイスも、 DC500 防御センターも、 ネッ ト ワークベースのマルウェア保護をサ
ポート していません。 これが、 表示されるデータに影響を及ぼす場合があるので注意して くだ
さい。 たとえば、 シ リーズ 2 デバイスだけを管理するシ リーズ 3 防御センターは、 キャプチャ  
ファ イルを表示できません。

カスタム  ワークフローの作成など、 イベン ト  ビューアの使用の詳細については、 「ワークフ
ローの概要と使用」 （P.47-1） を参照して ください。

ファイル イベン ト を表示するには、 以下を行います。

アクセス ： Admin/Any Security Analyst 

ステップ 1 [Analysis] > [Files] > [Captured Files] を選択します。

デフォル ト のファ イル イベン ト のワークフローの 初のページが表示されます。 表示される列
の詳細については、 「キャプチャ  ファ イル テーブルについて」 （P.34-27） を参照して ください。

キャプチャ  ファイル テーブルについて

ライセンス ： Malware

防御センターは、 適用されているファ イル ポ リ シーの設定に従って、 監視されているネッ ト
ワーク  ト ラフ ィ ッ クで送信されるファ イルを管理対象デバイスがキャプチャしたと きに記録を
行います。

キャプチャ されたファ イルのテーブル ビューは、 定義済みファ イル イベン ト のワークフロー
の 後のページであ り、 カスタム  ワークフローに追加できます。 このテーブル ビューには、
ファ イル テーブルの各フ ィールドの列が含まれます。 キャプチャ  ファ イルのテーブル ビュー
のいくつかのフ ィールドは、 デフォル ト で表示されます。 セッシ ョ ンの期間中にフ ィールドを
有効にするには、 展開矢印 （ ） を ク リ ッ ク して検索の制限を展開してから、 [Disabled 
Columns] の下の列名をク リ ッ ク します。 以下の表は、 キャプチャ  ファ イル フ ィールドについ
て説明しています。
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表 34-6 キャプチャ  ファイル フ ィールド

フ ィールド 説明

Last Changed このファ イルに関連した情報が 後に更新された時刻。

File Name ファ イルの SHA-256 ハッシュ値に関連した、 後に検出されたファ イル名。

Disposition 以下のファ イル性質のいずれかです。

• マルウェアは、 ク ラ ウ ドでそのファ イルがマルウェアと して分類されている こ と、 または
ファ イルの脅威スコアが、 ファ イル ポ リ シーで定義されたマルウェアしきい値を超えて
いる こ と を示します。

• ク リーンは、 ク ラ ウ ドでそのファ イルがク リーン と して分類されているか、 ユーザがファ
イルをク リーン  リ ス ト に追加したこ と を示します。

• 不明は、 ク ラ ウ ドが性質を割り当てる前にマルウェア  ク ラ ウ ド  ルッ クアップが行われた
こ と を示します。 ファ イルは分類されていません。

• カスタム検出は、 ユーザがカスタム検出リ ス ト にファ イルを追加したこ と を示します。

• 使用不可は、 防御センターがマルウェア  ク ラ ウ ド  ルッ クアップを実行できなかったこ と
を示します。

• N/A は、 ファ イル検出またはファ イル ブロ ッ ク  ルールがファ イルを処理し、 防御セン
ターがマルウェア  ク ラ ウ ド  ルッ クアップを行わなかったこ とを示します。

SHA256 ファ イルの SHA-256 ハッシュ値と、 後に検出されたファ イル イベン トおよびファ イル性
質を表すネッ ト ワーク  ファ イル ト ラジェ ク ト リ  アイコン。

ネッ ト ワーク  ファ イル ト ラジェ ク ト リ を表示するには、 ト ラジェ ク ト リ  アイコンをク リ ッ
ク します。 詳細については、 「ネッ ト ワーク  ファ イル ト ラジェ ク ト リ の分析。」 （P.34-33） を
参照して ください。

Threat Score そのファ イルに関連する 新の脅威スコア ： 

• Low （ ）

• Medium （ ）

• High （ ）

• Very High （ ）

動的分析のサマ リー レポート を表示するには、 脅威スコア  アイコンをク リ ッ ク します。

Type ファ イルのタイプ （HTML や MSEXE など）。

Category ファ イル タ イプの一般的なカテゴ リ （Office Documents、 Archive、 Multimedia、
Executables、 PDF files、 Encoded、 Graphics、 System Files など）。

Storage Status ファ イルが管理対象デバイスに保存されているかど うか。

Analysis Status ファ イルが動的分析のために送信されているかど うか。

Last Sent ファ イルが動的分析のためにク ラウ ドに 後に送信された時刻。
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キャプチャ  ファイルの検索

ライセンス ： Malware

防御センターの [Search] ページを使用して、 特定のキャプチャ  ファ イルを検索し、 その結果を
イベン ト  ビューアーで表示できます。 また、 後で再利用するために検索条件を保存できます。
カスタム分析のダッシュボード  ウ ィジェ ッ ト 、 レポー ト  テンプレート 、 カスタム  ユーザ ロー
ルでも、 保存した検索を使用できます。

覚えておくべき点と して、 検索結果は、 検索するイベン ト の使用可能なデータに依存します。
つま り、 使用可能なデータによっては、 検索の制限が適用されないこ とがあ り ます。 たとえ
ば、 ファ イルが動的分析のために送信されていない場合は、 関連する脅威スコアがない場合が
あ り ます。

DC500 は位置情報をサポート しないため、 DC500 でのこれらのフ ィールドを使用した検索では
結果は返されないので注意して ください。

一般的な検索構文

システムは、 各検索フ ィールドの横に有効な構文の例を示します。 検索条件を入力する場合、
次の点に留意して ください。

• すべてのフ ィールドで否定 （! ） を使用できます。

• すべてのフ ィールドでカンマ区切りの列挙を使用できます。 複数の基準を入力する場合、
検索ではすべての基準を満たすレコードだけが返されます。

• 多くのフ ィールドでは、 ワ イルドカード と して  1 つ以上のアスタ リ ス ク （*） を使用でき
ます。

• フ ィールドで情報を使用できないイベン ト を示すには、 そのフ ィールドに n/a を指定しま
す。 フ ィールドにデータが入れられるイベン ト を示すには、 !n/a を使用します。

• 検索条件と してオブジェ ク ト を使用するには、 検索フ ィールドの横に表示されるオブジェ
ク ト の追加アイコン  ( ) をク リ ッ ク します。

検索でのオブジェ ク ト の使用など、 検索構文の詳細については、 「イベン ト の検索」 （P.45-1）
を参照して ください。

キャプチャ  ファイルの特別な検索構文

前述の一般的な検索構文を補う ために、 以下の表では、 キャプチャ  ファ イルの特別な検索構文
について説明しています。
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キャプチャ  ファイルを検索するには、 以下を行います。

アクセス ： Admin/Any Security Analyst 

ステップ 1 [Analysis] > [Search] を選択します。

[Search] ページが表示されます。

ステップ 2 [Table] ド ロ ップダウン  リ ス ト から、 [Captured Files] を選択します。

ページが適切な制約を使用して リ ロード されます。

ステップ 3 オプシ ョ ンで、 検索を保存する場合に、 [Name] フ ィールドに検索の名前を入力する こ と もでき
ます。

名前を入力しないと、 検索を保存した時に自動的に名前が作成されます。

ステップ 4 該当するフ ィールドに検索条件を入力します。

キャプチャ  ファ イル テーブルのフ ィールドの詳細については、「キャプチャ  ファ イル フ ィール
ド」 の表を参照して ください。

ステップ 5 他のユーザがアクセスできるよ うに検索を保存する場合、 [Save As Private] チェ ッ ク  ボッ ク ス
のチェ ッ クを外します。 それ以外の場合は、 このチェ ッ ク  ボッ ク スを選択したままにし、 検索
をプラ イベート と して保存します。

カスタム  ユーザ ロールのデータの制限と して検索を使用する場合は、 必ずプラ イベート検索
と して保存する必要があ り ます。

表 34-7 キャプチャ  ファイルの特別な検索構文

検索条件 特別な構文

Storage Status 以下の 1 つ以上を指定して ください。

• File Stored ： デバイスに保存されたすべてのキャプチャ  ファ イルを返します 

• Unable to Store File ： デバイスに保存されなかったすべてのキャプチャ  ファ イル
を返します

Dynamic Analysis Status 以下の 1 つ以上を指定して ください。

• Sent for Analysis ： 動的分析のためにキューに入れられたすべてのキャプチャ  
ファ イルを返します

• Not Sent for Analysis ： 動的分析のために送信されなかったすべてのキャプチャ  
ファ イルを返します

• Analysis Complete ： 動的分析のために送信されず、 脅威スコアおよび動的分析のサ
マ リー レポート を受け取った、 すべてのキャプチャ  ファ イルを返します 

• Previously Analyzed ： 再度動的分析のために送信しよ う と した、 キャ ッシュに入
れられた脅威スコアを持つすべてのファ イルを返します

• Failure (Analysis Timeout) ： ク ラ ウ ドがまだ結果を返していない動的分析のため
に送信されたすべてのキャプチャ  ファ イルを返します

• Failure (Network Issue) ： ネッ ト ワーク接続の障害のために動的分析に送信できな
かったすべてのファ イルを返します

• Failure (Cannot Run File) ： ク ラ ウ ドがテス ト環境で実行できなかった動的分析の
ために送信されたすべてのファ イルを返します
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ステップ 6 次の選択肢があ り ます。

• 検索を開始するには、 [Search] ボタンをク リ ッ ク します。

検索結果は、 現在の時刻範囲によって制限されるデフォル ト のキャプチャ  イベン ト のワー
クフローに表示されます。

• 既存の検索を変更して、 その変更を保存する場合、 [Save] をク リ ッ ク します。

• 検索条件を保存するには、 [Save as New] をク リ ッ ク します。検索が保存されます （[Save As 
Private] を選択した場合、 検索がユーザ アカウン ト に関連付けられます）。

ネッ トワーク  ファイル ト ラジェク ト リの操作
ライセンス ： Malware またはすべて

サポート対象デバイス ： 機能に応じて異なる

サポート対象防御センター ： 機能に応じて異なる

ネッ ト ワーク  ファ イルの ト ラジェ ク ト リ機能は、 ネッ ト ワーク全体でホス ト がどのよ うにファ
イル （マルウェア ファ イルを含む） を転送したかをマッピングします。 このマップを使用し
て、 どのホス ト がマルウェアを転送した可能性があるか、 またどのホス ト に リ ス クがあるかを
判別した り、 ファ イル転送の傾向を観察した りできます。

ト ラジェ ク ト リ  マップは、 ファ イルの転送データ、 ファ イルの性質、 ファ イル転送がブロ ッ ク
されたかど うか、 ファ イルが隔離されたかど うかをグラフにします。 マップの作成に使用され
るデータは、 ネッ ト ワークベースのマルウェア  イベン ト （システムがマルウェア  ク ラ ウ ド  
ルッ クアップを実行してマルウェア性質を返したファ イル イベン ト ） から取得される場合も、
マルウェアの検出およびブロ ッ クに関連した特定のエンドポイン トベースのマルウェア  イベン
ト （Threat Detected または Threat Quarantined イベン ト  タ イプ） から取得される場合もあ り ま
す。 データ  ポイン ト間の縦線は、 ホス ト間でのファ イル転送を表します。 データ  ポイン ト を
つなぐ横棒は、 時間の経過に伴う ホス ト のファ イル アクテ ィ ビテ ィ を示します。

システムがマルウェア  ク ラ ウ ド  ルッ クアップを実行できるファ イル タ イプの伝送を追跡でき
ます。 ファ イルの ト ラジェ ク ト リ に直接アクセスするには、 [Network File Trajectory List] ペー
ジ （[Analysis] > [Files] > [Network File Trajectory] ） を使用して、 特定のファ イルを見つける こ
とができます。 さ らに、 侵入を分析して、 関連するファ イルの ト ラジェ ク ト リ を確認する場
合、 接続、 ファ イル、 マルウェア  イベン ト の Context Explorer、 ダッシュボード、 イベン ト  
ビューからファ イルの ト ラジェ ク ト リ にアクセスできます。

単一の ト ランジェ ク ト リ  マップが表示するデータは、 アプラ イアンスに適用される ラ イセンス
によって異な り ます。 次の表は、 さまざまな種類のファ イル ト ランジェ ク ト リ を追跡するのに
必要なラ イセンスを リ ス ト しています。

詳細については、 「マルウェア対策とファ イル制御について」 （P.33-3） を参照して ください。

表 34-8 ネッ トワーク  ファイル ト ランジェク ト リのライセンス要件

表示対象 必要なライセンス

ネッ ト ワークベースのファ イルおよびマルウェ
ア  ト ラジェ ク ト リ

Malware

エンドポイン トベースの脅威および隔離の追跡 任意 （FireAMP サブスク リプシ ョ ンが必要）
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注意すべき点と して、 DC500 で Malware ラ イセンスは使用できず、 シ リーズ 2 デバイスで 
Malware ラ イセンスを有効にする こ と もできないため、 それらのアプラ イアンスを使用して、
個々のファ イルのキャプチャ /保存/ブロ ッ ク、 動的分析のためのファ イルの送信、 マルウェア  
ク ラ ウ ド  ルッ クアップを行う ファ イルのファ イル ト ラジェ ク ト リ の表示を行う こ とはできま
せん。 ただし、 エン ドポイン トベースの脅威および隔離の追跡のためにファ イル ト ラジェ ク ト
リ を表示する こ とは可能です。

詳細については、 次の項を参照して ください。

• 「ネッ ト ワーク  ファ イル ト ラジェ ク ト リ の確認」 （P.34-32）

• 「ネッ ト ワーク  ファ イル ト ラジェ ク ト リ の分析。」 （P.34-33）

ネッ トワーク  ファイル ト ラジェク ト リの確認

ライセンス ： Malware または任意

サポート対象デバイス ： 機能に応じて異なる

サポート対象防御センター ： 機能に応じて異なる

キャプチャ されたファ イル、 イベン ト  イベン ト 、 およびマルウェア  イベン ト を確認する際に、
Context Explorer、 適切に設定されたダッシュボード  ウ ィジェ ッ ト 、 さ まざまなイベン ト  
ビューからファ イルの ト ラジェ ク ト リ  マップを表示できます。 また、 後に表示されたネッ ト
ワーク  ファ イル ト ラジェ ク ト リおよび 後に検出されたマルウェアを  [Network File Trajectory 
List] ページから確認する こ と もできます。

詳細については、 次の項を参照して ください。

• 「[Top File Names] グラフの表示」 （P.4-23）

• 「Context Explorer データのド リルダウン」 （P.4-36）

• 「Custom Analysis ウ ィジェ ッ ト について」 （P.3-12）

• 「フ ァ イル イベン ト  テーブルについて」 （P.34-10）

• 「マルウェア  イベン ト  テーブルについて」 （P.34-18）

• 「キャプチャ  ファ イル テーブルについて」 （P.34-27）

• 「接続およびセキュ リ テ ィ  インテ リ ジェンスのイベン ト で利用可能な情報」 （P.16-11）

• 「ネッ ト ワーク  ファ イル ト ラジェ ク ト リへのアクセス」 （P.34-32）

ネッ トワーク  ファイル ト ラジェク ト リへのアクセス

ライセンス ： Malware または任意

サポート対象デバイス ： 機能に応じて異なる

サポート対象防御センター ： 機能に応じて異なる

[Network File Trajectory List] ページを使用して、 新の検出されたマルウェアを分析するため、
または特定の脅威を追跡するために、 ある  SHA-256 ハッシュ値を持つファ イルを見つける こ と
ができます。。

このページには、 ネッ ト ワークで 後に検出されたマルウェアと 後に表示した ト ラジェ ク ト
リ  マップのファ イルが表示されます。 これらの リ ス ト から、 ネッ ト ワークでファ イルが 後に
発見されたのはいつか、 ファ イルの SHA-256 のハッシュ値、 名前、 タ イプ、 現在のファ イル性
質、 ファ イルに関連付けられたイベン ト数を表示できます。 フ ィールドの詳細については、
「フ ァ イル イベン ト  テーブルについて」 （P.34-10） を参照して ください。
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また、 このページに含まれる検索ボッ ク スを使用して、 SHA-256 ハッシュ値またはファ イル名
に基づくか、 ファ イルを送信または受信するホス ト の IP アド レスで、 ファ イルを見つける こ と
ができます。 ファ イルを見つけたら、 [File SHA256] 値をク リ ッ ク して詳細な ト ラジェ ク ト リ  
マップを表示できます。 詳細については、 「ネッ ト ワーク  ファ イル ト ラジェ ク ト リ の分析。」
（P.34-33） を参照して ください。

注意すべき点と して、 DC500 で Malware ラ イセンスは使用できず、 シ リーズ 2 デバイスで 
Malware ラ イセンスを有効にする こ と もできないため、 それらのアプラ イアンスを使用して、
マルウェア  ク ラ ウ ド  ルッ クアップを行う ファ イルのファ イル ト ラジェ ク ト リ を表示する こ と
はできません。

[Network File Trajectory List] ページからファイルを見つけるには、 以下を行います。

アクセス ： Any

ステップ 1 [Analysis] > [Files] > [Network File Trajectory] を選択します。

[Network File Trajectory List] ページが表示され、 近表示したファ イルと 近のマルウェアの
リ ス ト が示されます。

ステップ 2 オプシ ョ ンで、 追跡するファ イルの完全な  SHA-256 ハッシュ値、 ホス ト  IP アド レス、 ファ イ
ル名を検索フ ィールドに入力して、 Enter を押すこ と もできます。

[Query Results] ページが表示され、 検索に一致するすべてのファ イルが リ ス ト されます。 1 つ
の結果だけが一致する場合、 そのファ イルの [Network File Trajectory] ページが表示されます。

ネッ トワーク  ファイル ト ラジェク ト リの分析。

ライセンス ： Malware または任意

サポート対象デバイス ： 機能に応じて異なる

サポート対象防御センター ： 機能に応じて異なる

詳細なネッ ト ワーク  ファ イル ト ラジェ ク ト リ を表示して、 ネッ ト ワークを介してファ イルを
追跡できます。 ファ イルの ト ラジェ ク ト リは、 ファ イルに関するサマ リー情報を提供し、 時間
の経過に伴うデータ  ポイン ト をグラフにしたマップを表示します。 また、 データ  ポイン ト に
関係したイベン ト  データをテーブルに リ ス ト します。 テーブルおよびマップを使用して、 特定
のファ イル イベン ト 、 このファ イルを転送または受信したネッ ト ワーク上のホス ト 、 マップ内
の関連するイベン ト 、 選択した値で制限されたテーブル内の他の関連するイベン ト を特定する
こ とができます。

注意すべき点と して、 DC500 で Malware ラ イセンスは使用できず、 シ リーズ 2 デバイスで 
Malware ラ イセンスを有効にする こ と もできないため、 それらのアプラ イアンスを使用して、
マルウェア  ク ラ ウ ド  ルッ クアップを行う ファ イルのファ イル ト ラジェ ク ト リ を表示する こ と
はできません。

詳細については、 次の項を参照して ください。

• 「サマ リー情報」 （P.34-34）

• 「 ト ラジェ ク ト リ  マップ」 （P.34-36）

• 「[Events] テーブル」 （P.34-39）
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サマリー情報

ライセンス ： Malware または任意

サポート対象デバイス ： 機能に応じて異なる

サポート対象防御センター ： 機能に応じて異なる

ファ イルの ト ラジェ ク ト リ  ページには、 ファ イルに関する基本的な情報 （ファ イル識別情報、
ネッ ト ワーク上でファ イルが 初に発見された時間および 後に発見された時間、 ファ イルに
関連したイベン トおよびホス ト の数、 ファ イルの現在の性質など） が表示されます。 このセク
シ ョ ンから、 管理対象デバイスがファ イルを保存した場合に、 そのファ イルをローカルにダウ
ンロード した り、 ファ イルを動的分析用に送信した り、 ファ イルをファ イル リ ス ト に追加した
りできます。

ヒン ト 関連するファ イル イベン ト を表示するには、 フ ィールド値の リ ンクをク リ ッ ク します。 ファ イ
ル イベン ト のデフォル ト のワークフローの 初のページが新しいウ ィ ン ド ウで開き、 選択した
値を含むすべてのファ イル イベン ト も表示されます。

次の表では、 サマ リー情報フ ィールドについて説明されています。

表 34-9 ネッ トワーク  ファイル ト ラジェク ト リのサマリー情報フ ィールド。

名前 説明

File SHA256 ファ イルの SHA-256 ハッシュ値。

デフォル ト で、 ハッシュは簡略化された形式で表示されます。 完全なハッシュ値を表示
するには、 その上にポインタを移動させます。 複数の SHA-256 ハッシュ値がファ イル名
に関連付けられている場合、 リ ンクの上にポインタを移動される と、 すべてのハッシュ
値が表示されます。

ファ イルのダウンロード  アイコン  ( ) をク リ ッ クする と、 ファ イルがローカル コン
ピュータにダウンロード されます。 プロンプ ト が出力されたら、 ファ イルをダウンロー
ドする こ と を確認します。 ファ イルを保存するには、 ブラウザのプロンプ ト に従います。
ファ イルをダウンロードできない場合、 このアイコンはグレー表示されます。

注意 シスコは、 有害な結果が発生する こ とがあるため、 マルウェアをダウンロード
しないよ うに強くお勧めします。 ファ イルをダウンロードする際は、 マルウェ
アが含まれている可能性があるので注意して ください。 ファ イルをダウンロー
ドする前に、 ダウンロード先をセキュアにするために必要な予防措置を行って
いる こ と を確認します。

File Names ネッ ト ワーク上で発見された、 イベン ト に関連したファ イルの名前。

複数のファ イル名が SHA-256 ハッシュ値に関連付けられている場合、 後に検出された
ファ イル名が リ ス ト されます。 [more] をク リ ッ クする と、 これが展開されて、 残りの
ファ イル名が表示されます。

File Type ファ イルのタ イプ （HTML や MSEXE など）。

File Category ファ イル タ イプの一般的なカテゴ リ （Office Documents や System Files など）。

Parent Application 検出が行われたと きに、 マルウェア  ファ イルにアクセスしていたク ラ イアン ト  アプ リ
ケーシ ョ ン。 これらのアプ リ ケーシ ョ ンはネッ ト ワーク検出またはアプ リ ケーシ ョ ン制
御とは関係あ り ません。

このフ ィールドは、 エン ドポイン トベースのマルウェア  イベン ト にだけ表示されます。
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First Seen 管理対象デバイスまたは FireAMP コネク タがファ イルを 初に検出した時刻と、 その
ファ イルを 初にアップロード したホス ト の IP アド レス。

Last Seen 管理対象デバイスまたは FireAMP コネク タがファ イルを 後に検出した時刻と、 その
ファ イルを 後にアップロード したホス ト の IP アド レス。

Event Count ファ イルに関連付けられたネッ ト ワークで発見されたイベン ト の数、 検出されたイベン
ト の数が 250 を超える場合は、 マップに表示されるイベン ト の数。

Seen On フ ァ イルを送信または受信したホス ト の数。 1 つのホス ト が 1 つのファ イルのアップ
ロードおよびダウンロード を時を異にして行う場合があるため、 ホス ト の合計数が、
[Seen On Breakdown] フ ィールドの送信側の総数と受信側の総数の合計と一致しないこ と
があ り ます。

Seen On Breakdown ファ イルを送信したホス ト の数と ファ イルを受信したホス ト の数。

Current Disposition 以下のファ イル性質のいずれかです。

• マルウェアは、 ク ラ ウ ドでそのファ イルがマルウェアと して分類されている こ と、 また
はファ イルの脅威スコアが、 ファ イル ポ リ シーで定義されたマルウェアしきい値を
超えている こ と を示します。

• ク リーンは、 ク ラ ウ ドでそのファ イルがク リーン と して分類されているか、 ユーザが
ファ イルをク リーン  リ ス ト に追加したこ と を示します。

• 不明は、 ク ラ ウ ドが性質を割り当てる前にマルウェア  ク ラ ウ ド  ルッ クアップが行われ
たこ とを示します。 ファ イルは分類されていません。

• カスタム検出は、 ユーザがカスタム検出リ ス ト にファ イルを追加したこ と を示します。

• 使用不可は、 防御センターがマルウェア  ク ラ ウ ド  ルッ クアップを実行できなかったこ
とを示します。

• N/A は、 ファ イル検出またはファ イル ブロ ッ ク  ルールがファ イルを処理し、 防御セン
ターがマルウェア  ク ラ ウ ド  ルッ クアップを行わなかったこ とを示します。

ク リーン  リ ス ト またはカスタム検出リ ス ト に対してファ イルの追加や削除を行うには、
編集アイコン （ ） を ク リ ッ ク します。

このフ ィールドは、 ネッ ト ワークベースのマルウェア  イベン ト にだけ表示されます。

Threat Name ファ イルに関連付けられたマルウェア脅威の名前。

このフ ィールドは、 エン ドポイン トベースのマルウェア  イベン ト にだけ表示されます。

Threat Score ファ イルの脅威スコア ：

• Low （ ） 

• Medium （ ） 

• High （ ）

• Very High （ ）

動的分析のサマ リー レポート を表示するには、 脅威スコア  アイコンをク リ ッ ク します。

その脅威スコアのすべてのキャプチャ  ファ イルを表示するには、 脅威スコア  リ ンクをク
リ ッ ク します。

動的分析のためにク ラウ ドにファ イルを送信するには、 ク ラ ウ ド  アイコン （ ） を ク
リ ッ ク します。 ファ イルを送信できない場合、 またはク ラ ウ ドに接続できない場合は、
このアイコンはグレーで表示されます。

表 34-9 ネッ トワーク  ファイル ト ラジェク ト リのサマリー情報フ ィールド。 （続き）

名前 説明
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ト ラジェク ト リ  マップ

ライセンス ： Malware または任意

サポート対象デバイス ： 機能に応じて異なる

サポート対象防御センター ： 機能に応じて異なる

ファ イルの ト ラジェ ク ト リ  マップは、 ネッ ト ワークで 初に検出された時点から直近までファ
イルを視覚的に追跡します。 このマップは、 ホス ト がファ イルを転送または受信した時点、
ファ イルを転送した頻度、 ファ イルがブロ ッ ク または隔離された時点を示します。 また、 その
ファ イルでファ イル イベン ト が発生した頻度や、 システムがファ イルに性質または遡及的性質
を割り当てた時点についても示します。 マップでデータ  ポイン ト を選択し、 ホス ト がそのファ
イルを転送した 初のインスタンスに遡るパスを強調表示できます。 また、 このパスは、 ファ
イルの送信側または受信側と してホス ト が関与する各オカレンス と交差します。 次のスク リー
ンシ ョ ッ トは、 ト ラジェ ク ト リ  マップの例を示しています。

マップの Y 軸には、 ファ イルと対話したすべてのホス ト の IP アド レスが リ ス ト されます。 IP 
アド レスは、 システムがそのホス ト でファ イルを 初に検出した時点に基づいて降順で リ ス ト
されます。 各行には、 その IP アド レスに関連付けられたすべてのイベン ト （単一のファ イル 
イベン ト 、 フ ァ イル転送、 遡及的イベン ト ） が含まれます。 X 軸には、 システムが各イベン ト
を検出した日時が含まれます。 タ イムスタンプは時間順に リ ス ト されます。 複数のイベン ト が 
1 分以内に発生する場合、 すべてが同じ列内に リ ス ト されます。 マップを左右および上下にス
ク ロールして、 イベン トおよび IP アド レスをさ らに表示できます。

マップには、 ファ イルの SHA-256 ハッシュに関連した 大 250 のイベン ト が表示されます。 イ
ベン ト が 250 を超える場合、 マップには 初の 10 個が表示され、余分のイベン トは省略されて
矢印アイコン （ ） が示されます。 その後ろに、 マップは残りの 240 個のイベン ト を表示し
ます。 次のスク リーンシ ョ ッ ト では、 イベン ト が省略され、 矢印アイコンが示されています。
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矢印アイコン （ ） を ク リ ッ クする と、 [File Summary] イベン ト  ビューで示されているすべ
てのイベン ト が表示されます。 デフォル ト の [File Events （フ ァ イル イベン ト ） ] ワークフロー
の 初のページが新しいウ ィ ン ド ウで開き、 ファ イル タ イプに基づいて制限されて、 すべての
余分のイベン ト が表示されます。 エン ドポイン トベースのマルウェア  イベン ト が表示されない
場合、 [Malware Events] テーブルに切り替えて、 それらを表示する必要があ り ます。

各データ  ポイン トは、 イベン ト の他にファ イル性質を表しています。 マップの下の凡例を参照
して ください。 たとえば、 [Malware Block] イベン ト  アイコンは、 [Malicious Disposition] アイコ
ン と  [Block Event] アイコンを結合したものです。

エン ドポイン トベースのマルウェア  イベン ト には 1 つアイコンが含まれます。 遡及的イベン ト
では、 ファ イルで検出された各ホス ト のコ ラムにアイコンが表示されます。 ファ イル転送イベ
ン ト では、 縦線でつながれた 2 つのアイコン （ファ イル送信アイコン と ファ イル受信アイコ
ン） が常に含まれます。 矢印は、 送信側から受信側へのファ イル転送方向を示します。

イベン ト  アイコン （ ） 上にポインタを移動させる と、 イベン ト  アイコンのサマ リー情報を
表示できます。 表示されるサマ リー情報は、 [Events] テーブルに表示される情報と一致してい
ます。 次のスク リーンシ ョ ッ ト は、 イベン ト  アイコンのサマ リー情報を示しています。

イベン ト のサマ リー情報の リ ンクをク リ ッ クする と、 ファ イル イベン ト のデフォル ト のワーク
フローの 初のページが新しいウ ィ ン ド ウで開き、 ファ イル タ イプに基づいて制限されて、 す
べての余分のイベン ト が表示されます。 [File Summary] イベン ト  ビューが新しいウ ィ ン ド ウで
開き ク リ ッ ク した基準値と一致するすべてのファ イル イベン ト が表示されます。

IP アド レスが関係するファ イル イベン ト が 初に発生した時点を見つけるには、 そのアド レス
をク リ ッ ク します。 これによ り、 そのデータ  ポイン トへのパスが強調表示され、 その 初の
ファ イル イベン ト に関連した仲介ファ イル イベン ト と  IP アド レスがあればそれも強調表示さ
れます。 [Events] テーブルの対応するイベン ト も強調表示されます。 そのデータ  ポイン ト が現
在表示されていない場合、 表示されるまでマップがスク ロールされます。 次のスク リーン
シ ョ ッ トは、 IP アド レスをク リ ッ ク した後にパスが強調表示されている様子を示しています。
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ネッ ト ワークを介したファ イルの進行状況を追跡するために、 データ  ポイン ト をク リ ッ ク し
て、 選択したデータ  ポイン ト に関連するすべてのデータ  ポイン ト を含むパスを強調表示でき
ます。 これには、 次のタ イプのイベン ト に関連付けられたデータ  ポイン ト が含まれます。

• 関連付けられている  IP アド レスが送信側または受信側だったファ イル転送

• 関連付けられている  IP アド レスが関係するエンドポイン トベースのマルウェア  イベン ト

• 別の IP アド レスが関係する場合、 その関連する  IP アド レスが送信側または受信側であっ
たすべてのファ イル転送

• 別の IP アド レスが関係する場合、 その他方の IP アド レスが関係するエンドポイン トベー
スのマルウェア  イベン ト

次のスク リーンシ ョ ッ ト は、 イベン ト  アイコンをク リ ッ ク した後でパスが強調表示されている
様子を示しています。

強調表示されたデータ  ポイン ト に関連付けられたすべての IP アド レス と タ イムスタンプも強
調表示されます。 [Events] テーブルの対応するイベン ト も強調表示されます。 省略されたイベ
ン ト がパスに含まれている場合、 そのパス自体が点線で強調表示されます。 省略されたイベン
ト がパスを交差している場合があ り ますが、 マップに表示されません。
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[Events] テーブル

ライセンス ： Malware または任意

サポート対象デバイス ： 機能に応じて異なる

サポート対象防御センター ： 機能に応じて異なる

[Events] テーブルには、 マップ内の各データ  ポイン ト に関するイベン ト情報が リ ス ト されま
す。 列見出しをク リ ッ クする と、 イベン ト を昇順または降順でソー ト できます。 テーブル行を
選択して、 マップ内のデータ  ポイン ト を強調表示できます。 選択したファ イル イベン ト が現
在表示されていない場合、 表示されるまでマップがスク ロールされます。 フ ィールドの詳細に
ついては、 「フ ァ イル イベン ト  テーブルについて」 （P.34-10） を参照して ください。
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C H A P T E R 35

ネッ トワーク検出の概要

FireSIGHT システムは、 ネッ ト ワーク検出と呼ばれる機能を使用して、 ネッ ト ワーク上の ト ラ
フ ィ ッ クを監視し、 ネッ ト ワーク  アセッ ト の包括的な地図を作成します。

管理対象デバイスは指定されたネッ ト ワーク  セグ メ ン ト上の ト ラフ ィ ッ クを受動的に監視する
ため、 システムはネッ ト ワーク  ト ラフ ィ ッ クからの特定のパケッ ト  見出し値とその他の一意
のデータ （フ ィ ンガープ リ ン ト と呼ばれる） を設定された定義と比較し、 ネッ ト ワーク上のホ
ス ト の台数と種類 （ネッ ト ワーク  デバイスを含む） だけでな く、 それらのホス ト上のオペレー
テ ィ ング  システム、 アクテ ィブ アプ リ ケーシ ョ ン、 およびオープン  ポート も判断します。

また、 ネッ ト ワーク上のユーザ活動を監視するよ うにシスコの管理対象デバイスを設定する こ
と もできます。 これによ り、 ポ リ シー違反、 攻撃、 またはネッ ト ワークの脆弱性の発生源を特
定できます。

システムによって収集されたデータを補完するために、 NetFlow 対応デバイス、 Nmap アク
テ ィブ スキャン、 シスコ  ホス ト入力機能、 および Microsoft Active Directory サーバ上に存在し  
LDAP 認証を報告する  ユーザ エージェン ト によって生成されたレコードをインポート できま
す。 FireSIGHT システムは、 管理対象デバイスによる直接ネッ ト ワーク  ト ラフ ィ ッ ク監視を介
して、 これらのレコード と自ら収集した情報を統合します。

システムは、 ネッ ト ワーク上のホス ト で発生した特定タイプの侵入、 マルウェア、 およびその
他のイベン ト を関連付け、 ホス ト が侵害された可能性がある時点を特定して、 そのよ う なホス
ト に侵害の兆候 （IOC） タグを付けます。 IOC データを使用すれば、 監視対象ネッ ト ワークの
ホス ト に関連する脅威の現状を明確かつ直接的に把握できます。

システムは、 この情報のすべてを使用して、 科学捜査的分析、 行動プロファ イ リ ング、 アクセ
ス  コン ト ロール、 および組織が被りやすい脆弱性や悪用に対する対策と対応を支援します。

詳細については、 以下を参照して ください。

• 「検出データ収集について」 （P.35-2）

• 「NetFlow について」 （P.35-19）

• 「侵害の兆候について」 （P.35-23）

• 「ネッ ト ワーク検出ポ リ シーの作成」 （P.35-26）

• 「LDAP サーバからのユーザ データの取得」 （P.35-43）
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検出データ収集について
ライセンス ： FireSIGHT

検出データには、 ネッ ト ワークのホス ト 、 それらのホス ト上のオペレーテ ィ ング  システム、 ア
クテ ィブ アプ リ ケーシ ョ ン、 およびユーザ活動に関する情報が含まれます。

検出データの収集を開始するには、 まず、 アクセス  コン ト ロール ポ リ シーを適用する必要が
あ り ます。 アクセス  コン ト ロール ポ リ シー （「アクセス  コン ト ロール ポ リ シーの使用」
（P.13-1） を参照） は、 許可する ト ラフ ィ ッ ク、 つま り、 ネッ ト ワーク検出で監視可能な ト ラ
フ ィ ッ クを定義します。 これは、 アクセス  コン ト ロールを使用して特定の ト ラフ ィ ッ クをブ
ロ ッ クする と、 システムでホス ト 、 ユーザ、 またはアプ リ ケーシ ョ ンの活動に関する ト ラ
フ ィ ッ クを検査できな くなる こ と を意味する こ とに注意して ください。 たとえば、 ソーシャル 
ネッ ト ワーキング  アプ リ ケーシ ョ ンへのアクセスをブロ ッ クする と、システムから ソーシャル 
ネッ ト ワーキング  アプ リ ケーシ ョ ンに関する検出データが提供されな くな り ます。

アクセス  コン ト ロール ポ リ シーの適用後は、 管理対象デバイスで監視するネッ ト ワーク  セグ
メ ン ト とポー ト と、 収集するデータの種類を指定するよ うにネッ ト ワーク検出ポ リ シーを設定
して適用する必要があ り ます。 ネッ ト ワーク検出ポ リ シーを適用する と、 防御センター Web イ
ンターフェイスを使用して表示または分析が可能な検出データの生成が開始されます。

ネッ ト ワーク検出データは 防御センター データベースに保存されます。 保存制限の詳細につ
いては、 「データベース  イベン ト制限の設定」 （P.50-15） を参照して ください。 データベース制
限に加えて、 防御センターで保存可能な検出対象のホス ト とユーザの総数は FireSIGHT ラ イセ
ンスによって異な り ます。

ラ イセンス  ユーザ制限に達する と、 ほとんどの場合、 データベースへの新しいユーザの追加が
停止されます。 新しいユーザを追加するには、 古いユーザまたは非アクテ ィブなユーザをデー
タベースから手動で削除するか、 データベースからすべてのユーザを消去する必要があ り ま
す。 一方、 ラ イセンス  ホス ト制限に達した場合は、 データベースへの新しいホス ト の追加を停
止するか、 も長い時間非アクテ ィブのままだったホス ト を交換するよ うにシステムを設定で
きます。

システムによって収集されたデータを補完するために、 NetFlow 対応デバイス、 Nmap アク
テ ィブ スキャン、 シスコ  ホス ト入力機能、 および Microsoft Active Directory サーバ上に存在し  
LDAP 認証を報告する  ユーザ エージェン ト によって生成されたレコードをインポート できま
す。 FireSIGHT システムは、 管理対象デバイスによる直接ネッ ト ワーク  ト ラフ ィ ッ ク監視を介
して、 これらのレコード と自ら収集した情報を統合します。

詳細については、 以下を参照して ください。

• 「ホス ト  データ収集について」 （P.35-3）

• 「ユーザ データ収集について」 （P.35-3）

• 「アプ リ ケーシ ョ ン検出について」 （P.35-12）

• 「侵害の兆候について」 （P.35-23）

• 「サードパーテ ィ検出データのインポート 」 （P.35-18）

• 「検出データの用途」 （P.35-18）
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ホスト  データ収集について

ライセンス ： FireSIGHT

システムはネッ ト ワークを通過する ト ラフ ィ ッ クを受動的に監視するため、 ネッ ト ワーク  ト ラ
フ ィ ッ クからの特定のパケッ ト  見出し値とその他の一意のデータ （フ ィ ンガープ リ ン ト と呼ば
れる） を設定された定義と比較して、 ネッ ト ワーク上のホス トに関する次の情報を判断します。

• ホス ト の台数と種類 （ブ リ ッジ、 ルータ、 ロード  バランサ、 NAT デバイスなどのネッ ト
ワーク  デバイスを含む）

• ネッ ト ワーク上の検出ポイン ト からホス ト までのホップ数を含む、 基本的なネッ ト ワーク  
ト ポロジ データ

• ホス ト上で動作しているオペレーテ ィ ング  システム

システムでホス ト のオペレーテ ィ ング  システムを特定できない場合は、 カスタム  フ ィ ンガー
プ リ ン ト機能を使用して、 カスタム  ク ラ イアン ト  フ ィ ンガープ リ ン ト またはカスタム  サーバ 
フ ィ ンガープ リ ン ト を作成できます。 システムはこれらのフ ィ ンガープ リ ン ト を使用して新し
いホス ト を特定します。 フ ィ ンガープ リ ン ト を脆弱性データベース （VDB） 内のシステムに
マップする こ とによ り、 カスタム  フ ィ ンガープ リ ン ト を使用してホス ト が特定されるたびに適
切な脆弱性情報を表示できます。 詳細については、 「カスタム  フ ィ ンガープ リ ン ト の使用」
（P.42-7） を参照して ください。

また、 ホス ト入力機能を介してホス ト  データ とオペレーテ ィ ング  システム  データを追加また
は更新する こ と もできます。 加えて、 ホス ト検出が有効な NetFlow 対応検出ルールを作成すれ
ば、 NetFlow データからネッ ト ワーク  マップにホス ト を追加できます。

システムで検出されたホス ト を  防御センター Web インターフェイスを使用して表示できます。

• イベン ト  ビューアを使用したホス ト の表示および検索方法については、 「ホス ト の使用」
（P.38-21） を参照して ください。

• ネッ ト ワーク  アセッ ト と ト ポロジが詳し く記載されたネッ ト ワーク  マップの表示方法につ
いては、 「ネッ ト ワーク  マップの使用」 （P.36-1） を参照して ください。

• 検出されたホス ト で利用可能なすべての情報の完全なビューであるホス ト  プロファ イルの
表示方法については、 「ホス ト  プロファ イルの使用」 （P.37-1） を参照して ください。

ユーザ データ収集について

ライセンス ： FireSIGHT

FireSIGHT システムを使用してネッ ト ワーク上のユーザ活動を監視できます。 これによ り、 脅
威、 エン ドポイン ト 、 およびネッ ト ワーク  インテ リ ジェンスをユーザ ID 情報に関連付ける こ
とができます。 ネッ ト ワーク動作、 ト ラフ ィ ッ ク、 およびイベン ト を個別のユーザに直接リ ン
クする こ とによって、 ポ リ シー違反、 攻撃、 またはネッ ト ワークの脆弱性の発生源の特定に役
立てる こ とができます。 つま り、 システムが 「現象」 の背後にある 「原因」 を教えて くれま
す。 たとえば、 以下を特定できます。

• 脆弱 （レベル 1 ： 赤） 影響レベルの侵入イベン ト の対象になっているホス ト の所有者

• 内部攻撃またはポート スキャンを開始した人物

• ホス ト重要度の高いサーバの不正アクセスを試みている人物

• 不合理な容量の帯域幅を使用している人物

• 重要なオペレーテ ィ ング  システム更新を適用しなかった人物 

• 会社の IT ポ リ シーに違反してインスタン ト  メ ッセージング  ソフ ト ウェアまたはピアツー
ピア  ファ イル共有アプ リ ケーシ ョ ンを使用している人物
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この情報を入手すれば、 リ ス クを軽減した り、 ユーザまたはユーザ活動をブロ ッ ク した り、 そ
の他の人を混乱させない措置を講じた りするための的を絞ったアプローチを使用できます。 こ
れらの機能によ り、 監査制御が大幅に改善され、 規制の順守が促進されます。

システムが LDAP 接続内のユーザ認識設定に基づいて Microsoft Active Directory LDAP サーバか
らアクセス  コン ト ロール ポ リ シー内で使用されているユーザをダウンロード します。 その後
で、 ユーザ エージェン ト がこれらのユーザに関するログイン  データを提供し、 ユーザがユー
ザ データベースに追加されます。 これらのユーザはアクセス  コン ト ロール対象ユーザと呼ば
れます。 ユーザ条件を含むアクセス  コン ト ロール ポ リ シーを作成する と きに、 アクセス  コン
ト ロール対象ユーザに関する条件を書き込みます。 詳細については、 「ユーザ条件の追加」
（P.14-24） およびを参照して ください。

システムがユーザ ログイン、 ユーザ エージェン ト 、 あるいは POP3、 SMTP、 または IMAP 経
由の電子メール ログインからユーザ データを検出する と、 ユーザの リ ス ト に照ら してログイ
ンからのユーザがチェ ッ ク されます。 ログイン  ユーザがエージェン ト から報告された既存の
ユーザと一致した場合は、 ログインからのデータがそのユーザに割り当てられます。 ログイン
が SMTP ト ラフ ィ ッ ク内に存在しない場合は、 既存のユーザと一致しないログインによって新
しいユーザが作成されます。 SMTP ト ラフ ィ ッ ク内の一致しないログインは破棄されます。

次の図は、 FireSIGHT システムがユーザ データをどのよ う に収集して保存するかを示してい
ます。

図に示すよ うに、 ユーザ データの 3 つの発生源と、 そのデータが保存される  3 つの場所があ り
ます。 ユーザ データ収集の詳細については、 以下を参照して ください。

• 「管理対象デバイス」 （P.35-5）

• 「ユーザ エージェン ト 」 （P.35-6）

• 「防御センターと  LDAP サーバ間の接続」 （P.35-8）

• 「ユーザ データベース」 （P.35-8）

• 「ユーザ活動データベース」 （P.35-9）

• 「アクセス  コン ト ロール対象ユーザ データベース」 （P.35-9）

• 「ユーザ データ収集の制限」 （P.35-10）
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  検出データ収集について
管理対象デバイス

ライセンス ： FireSIGHT

ネッ ト ワーク検出ポ リ シーを使用して、 指定されたネッ ト ワーク上で LDAP、 AIM、 POP3、
IMAP、 Oracle、 SIP （VoIP）、 および SMTP ログインを受動的に検出するよ うに管理対象デバイ
スを設定します。 ネッ ト ワーク検出ルールでユーザの検出を有効にする と、 ホス ト検出が自動
的に有効になる こ とに注意して ください。

注 管理対象デバイスは、 LDAP 接続に対する  Kerberos ログインのみを  LDAP 認証と して解釈しま
す。 また、 管理対象デバイスは、 SSL や TLS などのプロ ト コルを使用して暗号化された  LDAP 
認証を検出できません。

デバイスがログインを検出する と、 次の情報をユーザ活動と して記録するために防御センター
に送信します。

• ログインで識別されたユーザ名

• ログインの時刻

• ログインに関係する  IP アド レス。 このアド レスは、 ユーザのホス ト （LDAP、 POP3、
IMAP、 および AIM ログインの場合）、 サーバ （SMTP および Oracle ログインの場合）、 ま
たはセッシ ョ ン発信元 （SIP ログインの場合） の IP アド レスにな り ます。

• ユーザの電子メール アド レス （POP3、 IMAP、 および SMTP ログインの場合）

• ログインを検出したデバイスの名前

ユーザがすでに検出されている場合、 防御センターはそのユーザのログイン履歴を更新しま
す。 防御センターは POP3 および IMAP ログイン内の電子メール アド レスを使用して LDAP 
ユーザに関連付ける こ とができる こ とに注意して ください。 これは、 防御センターが新しい 
IMAP ログインを検出して、 その IMAP ログイン内の電子メール アド レスが既存の LDAP ユー
ザのアド レス と一致した場合は、 IMAP ログインで新しいユーザが作成されるのではな く、
LDAP ユーザの履歴が更新される こ と を意味します。

そのユーザがこれまで検出されたこ とがなければ、 防御センターがそのユーザをデータベース
に追加します。 AIM、 SIP、 および Oracle ログインでは一意のにそれぞれ、 新しいユーザ レ
コードが作成されます。 これは、 それらのログイン  イベン ト には防御センターが他のログイン  
タ イプに関連付ける こ とができるデータが含まれていないためです。

防御センターは、 次の場合に、 ユーザ活動またはユーザ ID を記録しません。

• 「ユーザ ロギングの制限」 （P.35-34） の説明に従って、 そのログイン  タ イプを無視するよ う
にネッ ト ワーク検出ポ リ シーを設定した場合

• 管理対象デバイスが SMTP ログインを検出したものの、 ユーザ データベースに電子メー
ル アド レスが一致する、 検出済みの LDAP、 POP3、 または IMAP ユーザが含まれていな
い場合
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  検出データ収集について
ユーザ エージェン ト

ライセンス ： FireSIGHT

組織で Microsoft Active Directory LDAP サーバを使用している場合は、 シスコでは、 Active 
Directory サーバ経由でユーザ活動を監視するためにユーザ エージェン ト をインス トールする こ
と を推奨しています。 ユーザ制御を実行する場合は、 ユーザ エージェン ト をインス トールして
使用する必要があ り ます。 エージェン ト がユーザと  IP アド レスを関連付けるため、 ユーザ条件
を含むアクセス  コン ト ロール ルールで ト リ ガーできます。1 つのエージェン ト を使用して 大 
5 つの Active Directory サーバ上のユーザ活動を監視できます。

エージェン ト を使用するには、 エージェン ト に接続された各防御センターと監視対象 LDAP 
サーバ間の接続を設定する必要があ り ます。 この接続は、 ログイン と ログオフがユーザ エー
ジェン ト によって検出されたユーザのメ タデータを取得可能にするだけでな く、 アクセス  コン
ト ロール ルール内で使用するユーザとグループを指定するためにも使用されます。 ユーザ検出
用の LDAP サーバの設定方法については、 「防御センターとの LDAP 接続の構築」 （P.35-44） を
参照して ください。

各エージェン トは、 定期的にスケジュールされたポーリ ングまたは リ アルタ イム  モニタ リ ング
を通して、 暗号化された ト ラフ ィ ッ クを使用したログインを監視できます。 ログインは、 ユー
ザがワークステーシ ョ ンで、 または、 リ モー ト  デスク ト ップ ログイン経由でコンピュータに
ログインしたと きに Active Directory サーバによって生成されます。

エージェン トは、 ユーザ ログオフを監視して報告する こ と もできます。 ログオフは、 ホス ト  IP 
アド レスから ログアウ ト したユーザをエージェン ト が検出したと きに、 エージェン ト自体に
よって生成されます。 また、 ログオフは、 ホス ト にログインしたユーザが変わったこ とをエー
ジェン ト が検出したと きにも生成され、 その後で Active Directory サーバがユーザが変わったこ
とを報告します。 ログオフ  データ と ログイン  データを組み合わせれば、 ネッ ト ワークにログ
インしたユーザのよ り完全なビューが形成されます。

Active Directory サーバのポーリ ングによって、 エージェン トは定義されたポーリ ング時間間隔
でユーザ アクテ ィ ビテ ィ  データをま とめて取得できます。 リ アルタ イム  モニタ リ ングは、
Active Directory サーバがデータを受信する とすぐに、 ユーザ アクテ ィ ビテ ィ  データをエー
ジェン ト に送信します。

特定のユーザ名または IP アド レスに関連付けられたログインまたはログオフの報告を除外する
よ うにエージェン ト を設定できます。 これは、 ファ イル共有やプ リ ン ト  サーバなどの共有サー
バに対する反復ログインを除外した り、 ト ラブルシューテ ィ ングのためにマシンにログインし
ているユーザを除外した りする場合に役立ちます。

エージェン トは除外するユーザ名または IP アド レスが含まれていない検出されたすべてのログ
イン と ログオフのレコードを  防御センターに送信し、 レコードはそこでユーザ活動と して記録
および報告されます。 エージェン トは、 防御センターのバージ ョ ンを検出し、 ログイン  レコー
ドを適切なデータ形式で送信します。 これによ り、 管理対象デバイスで直接検出されたユーザ
活動が補完されます。 ユーザ エージェン ト から報告されたログインによって、 ユーザと  IP ア
ド レスが関連付けられるため、 ユーザ条件を含むアクセス  コン ト ロール ルールを ト リ ガーで
きます。

ユーザ エージェン トは、 ネッ ト ワークにログインしたと き、 または、 他の理由でアカウン ト が 
Active Directory 資格情報に照ら して認証されたと きにユーザを監視します。 ユーザ エージェン
ト のバージ ョ ン  2.1 は、 ホス ト に対する対話型ユーザ ログイン、 リ モー ト  デスク ト ップ ログイ
ン、 ファ イル共有認証、 およびコンピュータ  アカウン ト  ログインだけでな く、 ユーザ ログオ
フ とユーザがログオフした リモー ト  デスク ト ップ セッシ ョ ンも検出します。

検出されたログインのタ イプによって、 エージェン ト がログインをどのよ うに報告するかと、
ログインがホス ト  プロファ イルでどのよ うに表示されるかが決ま り ます。 ホス ト に対する権限
のあるユーザ ログインによって、 ホス ト  IP アド レスにマップされた現在のユーザが新しいロ
グインからのユーザに変更されます。 他のログインでは、 現在のユーザが変更されないか、 ホ
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ス ト上の既存のユーザにホス ト に対する権限のあるユーザ ログインが付与されていない場合に
ホス ト の現在のユーザだけが変更されるかのどちらかです。 このよ う なケースでは、 想定して
いたユーザがすでにログインしていなければ、 エージェン ト がそのユーザのログオフを生成し
ます。 ネッ ト ワーク検出によって検出されたユーザ ログインでは、 ホス ト上の既存のユーザに
ホス ト に対する権限のあるユーザ ログインが付与されていない場合にホス ト の現在のユーザだ
けが変更されます。 エージェン ト検出ログインはネッ ト ワーク  マップに次のよ う な影響を与え
ます。

• エージェン ト がユーザまたは リモー ト  デスク ト ップ ログインによるホス ト に対する対話型
ログインを検出した場合は、 ホス ト に対する権限のあるユーザ ログインを報告して、 ホス
ト の現在のユーザを新しいユーザに変更します。

• エージェン ト がファ イル共有認証用のログインを検出した場合は、 ホス ト に対するユーザ 
ログインを報告しますが、 ホス ト上の現在のユーザは変更しません。

• エージェン ト がホス ト に対するコンピュータ  アカウン ト  ログインを検出した場合は、
NetBIOS Name Change 検出イベン ト を生成し、 ホス ト  プロファ イルに NetBIOS 名の変更が
反映されます。

• エージェン ト が除外されたユーザ名からのログインを検出した場合は、 防御センターにロ
グインを報告しません。

ログインまたはその他の認証が実行される と、 エージェン トは次の情報を防御センターに送信
します。

• ユーザの LDAP ユーザ名 

• ログインまたはその他の認証の時刻

• ユーザのホス ト の IP アド レス と、 エージェン ト がコンピュータ  アカウン ト  ログインの 
IPv6 アド レスを報告した場合の リ ンク ローカル アド レス

防御センターは、 ログイン情報と ログオフ情報をユーザ活動と して記録します。 ユーザ エー
ジェン トがユーザ ログインまたはログオフからのユーザ データを報告する と、 報告されたユー
ザがユーザのリ ス トに照ら してチェ ッ ク されます。 報告されたユーザがエージェン トから報告
された既存のユーザと一致した場合は、 報告されたデータがそのユーザに割り当てられます。
報告されたユーザが既存のユーザと一致しなかった場合は、 新しいユーザが作成されます。

除外されたユーザ名に関連付けられたユーザ活動は報告されませんが、 関連するユーザ活動が
報告される場合があ り ます。 エージェン ト がマシンに対するユーザ ログインを検出してから、
2 人目のユーザ ログインを検出し、 その 2 人目のユーザ ログインに関連付けられたユーザ名が
報告から除外されていた場合は、 1 人目のユーザのログオフを報告します。 ただし、 2 人目の
ユーザのログインは報告されません。 その結果、 除外されたユーザがホス ト にログインしてい
た場合でも、 ユーザが IP アド レスにマップされません。

エージェン ト によって検出されるユーザ名の次の制限に注意して ください。

• バージ ョ ン  5.0.2+ 防御センターに報告される ドル記号 （$） で終わるユーザ名は、 ネッ ト
ワーク  マップを更新しますが、 ユーザ ログイン と して表示されません。 エージェン トは、
ドル記号 （$） で終わるユーザ名を他のバージ ョ ンの防御センターに報告しません。

• Unicode 文字を含むユーザ名の防御センターの表示は制限される こ とがあ り ます。

防御センターで保存可能な検出されたユーザの総数は、 RNA または FireSIGHT ラ イセンスに
よって異な り ます。 ラ イセンス  ユーザ制限に達する と、 ほとんどの場合、 データベースへの新
しいユーザの追加が停止されます。 新しいユーザを追加するには、 古いユーザまたは非アク
テ ィブなユーザをデータベースから手動で削除するか、 データベースからすべてのユーザを消
去する必要があ り ます。
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注 Active Directory LDAP サーバ上にインス トールされたバージ ョ ン  1.0 （レガシー） シスコ  エ ー
ジェン トは、 Active Directory サーバから単一の防御センターにユーザ ログイン  データを送信
し続ける こ とができます。 レガシー エージェン ト の導入要件と検出機能は変わっていません。
それらは Active Directory サーバ上にインス トールして、 1 つの防御センターにだけ接続する必
要があ り ます。 ただし、 ユーザ エージェン ト  ステータス  モニタ  ヘルス  モジュールはレガシー 
エージェン ト をサポート していないため、 レガシー エージェン ト が接続された防御センター上
で有効にしないよ うにする必要がある こ とに注意して ください。 レガシー エージェン ト のサ
ポート が段階的に廃止される今後の リ リースに備えて、 できるだけ速やかに、 ユーザ エージェ
ン ト のバージ ョ ン  2.1 を使用するよ うに導入をアップグレードする必要があ り ます。

防御センターと  LDAP サーバ間の接続

ライセンス ： FireSIGHT

防御センターと  LDAP サーバ間の接続を使用すれば、 検出された特定のユーザのメ タデータを
取得できます。 LDAP ユーザのメ タデータ と して、 ログインが管理対象デバイスによって検出
されたのか、 ユーザ エージェン ト によって検出されたのかを取得できます。 また、 POP3 ユー
ザと  IMAP ユーザのメ タデータ と して、 それらのユーザーが LDAP ユーザと同じ電子メール ア
ド レスを持っているかど うかを取得できます。

組織で Microsoft Active Directory サーバを使用している場合は、 接続を通して、 アクセス  コン
ト ロール ルールで使用する  LDAP ユーザとグループを指定できます。 ユーザ制御を実行する場
合は、防御センターと  Active Directory サーバの接続を設定する必要があ り ます。組織で Active 
Directory を使用していない場合でも、 管理対象デバイスを使用してユーザ ログインを検出し、
Oracle または OpenLDAP サーバから一部のユーザのメ タデータを取得できます。 ただし、 これ
らのユーザまたはその活動に基づいてユーザ制御を実行する こ とはできません。

防御センターは LDAP サーバから、 それぞれのユーザに関する次の情報と メ タデータを取得し
ます。

• LDAP ユーザ名

• 姓と名

• 電子メール アド レス

• 部門

• 電話番号

ユーザ データベース

ライセンス ： FireSIGHT

ユーザ データベースには、 管理対象デバイス とユーザ エージェン ト のどちらかによって検出
されたユーザごとのレコードが含まれています。 防御センターで保存可能な検出されたユーザ
の総数は、 RNA または FireSIGHT ラ イセンスによって異な り ます。 ラ イセンス制限に達する
と、 ほとんどの場合、 システムはデータベースへの新しいユーザの追加を停止します。 新しい
ユーザを追加するには、 古いユーザまたは非アクテ ィブなユーザをデータベースから手動で削
除するか、 データベースからすべてのユーザを消去する必要があ り ます。

ただし、 システムは権限のあるユーザ ログインを特別扱いします。 制限に達してから、 システ
ムが未検出だったユーザの権限のあるユーザ ログインを検出した場合は、 も長い時間非アク
テ ィブのままだった権限のないユーザを削除して新しいユーザに置き換えます。
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防御センター Web インターフェイスを使用してユーザ データベースの内容を表示できます。
検出されたユーザの表示、 検索、 および削除の方法については、 「ユーザの使用」 （P.38-62） を
参照して ください。

ユーザ活動データベース

ライセンス ： FireSIGHT

ユーザ活動データベースには、ユーザ エージェン ト によっても監視されている  Active Directory 
LDAP サーバへの接続からのネッ ト ワーク上のユーザ活動のレコード、 または、 ネッ ト ワーク
検出を通して取得されたネッ ト ワーク上のユーザ活動のレコードが含まれています。 システム
は次の状況でイベン ト を記録します。

• 個別のログインまたはログオフを検出したと き

• 新しいユーザを検出したと き  

• 手動でユーザが削除されたと き  

• データベース内に存在しないユーザをシステムが検出したものの、 FireSIGHT のラ イセン
ス制限に達したためにそのユーザを追加できなかったと き

システムで検出されたユーザ活動を防御センター Web インターフェイスを使用して表示できま
す。 ユーザ活動の表示、 検索、 および削除の方法については、 「ユーザ アクテ ィ ビテ ィ  の使
用」 （P.38-68） を参照して ください。 FireSIGHT システム  ユーザ エージェン ト のバージ ョ ン  2.1 
を使用して LDAP ログイン  データを防御センターに送信する場合は、 エージェン ト を接続する
各防御センター上でそれぞれのエージェン ト用の接続を設定する必要があ り ます。 エージェン
トはこの接続を使用して、 ログイン  データを送信可能な防御センターとのセキュアな接続を確
立する こ とができます。 エージェン ト が特定のユーザ名を除外するよ うに設定されている場合
は、 そのよ う なユーザ名のログイン  データは防御センターに報告されません。

加えて、 ユーザ アクセス  コン ト ロールを実装する場合は、 データを収集する各 Microsoft 
Active Directory サーバへの接続を、 ユーザ認識パラ メータを設定してセッ ト アップする必要が
あ り ます。

可能な場合はいつでも、 FireSIGHT システムがユーザ活動とその他のタイプのイベン ト を関連
付けます。 たとえば、 侵入イベン トは、 イベン ト発生時に送信元ホス トおよび宛先ホス ト にロ
グインしていたユーザを通知する こ とができます。

システムは、 ユーザ活動を使用して、 各ユーザがログインしていたホス ト を追跡するホス ト履
歴と個別のホス ト にログインしていたユーザを追跡するユーザ履歴も生成します。 また、 過去 
24 時間の各ユーザの活動と過去 24 時間の各ホス トへのログインがグラフで表示されます。 詳
細については、 「ユーザの詳細とホス ト の履歴について」 （P.38-65） および 「ホス ト  プロファ イ
ルでのユーザ履歴の使用」 （P.37-25） を参照して ください。

アクセス コン トロール対象ユーザ データベース

ライセンス ： Control

アクセス  コン ト ロール対象ユーザ データベースには、 アクセス  コン ト ロール ルールで使用可
能なユーザとグループが含まれているため、 FireSIGHT システムを使用したユーザ制御が実行
できます。 これらのユーザは次の 2 つのタイプに分けられます。

• アクセス  コン ト ロール対象ユーザは、 アクセス  コン ト ロール ルールに追加してユーザ制
御を実行可能なユーザです。 防御センターと  LDAP サーバ間の接続を設定する と きに、 ア
クセス  コン ト ロール対象ユーザを追加する必要があるグループを指定します。

• 非アクセス  コン ト ロール対象ユーザは、 検出されたその他のユーザです。
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「防御センターとの LDAP 接続の構築」 （P.35-44） の説明に従って、 防御センターと  LDAP サー
バ間の接続を設定する と きに、 アクセス  コン ト ロール対象ユーザを追加する必要があるグルー
プを指定します。

FireSIGHT システム  ユーザ エージェン ト のバージ ョ ン  2.1 を使用して LDAP ログインおよびロ
グオフ  データをバージ ョ ン  5.x 防御センターに送信する場合は、 エージェン ト を接続する各防
御センター上でそれぞれのエージェン ト用の接続を設定する必要があ り ます。 エージェン トは
この接続を使用して、 ユーザ アクテ ィ ビテ ィ  データを送信可能な防御センターとのセキュア
な接続を確立する こ とができます。

エージェン ト が特定のユーザ名を除外するよ うに設定されている場合は、 そのよ う なユーザ名
のユーザ アクテ ィ ビテ ィ  データは防御センターに報告されません。 これらの除外されたユー
ザ名はデータベースに残り ますが、 IP アド レスに関連付けられません。

加えて、 ユーザ アクセス  コン ト ロールを実装する場合は、 データを収集する各 Microsoft 
Active Directory サーバへの接続を、 ユーザ認識パラ メータを設定してセッ ト アップする必要が
あ り ます。

アクセス  コン ト ロールで使用可能なユーザの 大数は FireSIGHT ラ イセンスによって異な り ま
す。 防御センターと  LDAP サーバ間の接続を設定する と きに、 含まれているユーザの総数が 
FireSIGHT ユーザ ラ イセンスの数よ り少ないこ と を確認して ください。 詳細については、
「FireSIGHTホス トおよびユーザ ラ イセンスの制限について」 （P.52-9） を参照して ください。

ユーザ データ収集の制限

ライセンス ： FireSIGHT

次の表に、 ユーザ データ収集の制限を示します。

表 35-1 ユーザ認識の制限

制限事項 説明

ユーザ制御 ユーザ制御を実行するには、 組織で Microsoft Active Directory LDAP サーバを使用し
ている必要があ り ます。 システムは、 Active Directory からアクセス  コン ト ロール 
ルールで使用可能なユーザとグループを取得し、 Active Directory サーバにインス
トールされたユーザ エージェン ト から報告されたログイン と ログオフを使用して
ユーザを  IP アド レスに関連付けます。

LDAP 接続用の非 Kerberos 
ログイン

管理対象デバイスは、 LDAP 接続に対する  Kerberos ログインのみを  LDAP 認証と し
て解釈します。 管理対象デバイスは、 SSL や TLS などの他のプロ ト コルが使用され
ている場合に、 暗号化された LDAP 認証を検出できません。

一方、ユーザ エージェン トは Active Directory サーバ上のセキュ リ テ ィ  ログを使用し
てユーザ ログイン  データを収集するため、 このよ う な制限があ り ません。
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ログイン検出 ユーザ エージェン ト のバージ ョ ン  2.1 は、 IPv6 アド レスを使用したホス ト に対する
ユーザ ログインをバージ ョ ン  5.2+ を実行している防御センターに報告します。

エージェン トは、 権限のないユーザ ログイン と  NetBIOS ログインを、 バージ ョ ン  
5.0.1+ を実行している防御センターに報告します。

また、 エージェン トは、 実際のユーザ名からの権限のあるログインを、 バージ ョ ン  
4.10.x+ を実行している防御センターに報告します。

Active Directory サーバへのログインを検出する場合は、 サーバ IP アド レスを使用し
て Active Directory サーバ接続を設定します。 詳細については、 『FireSIGHT System 
User Agent Configuration Guide』 を参照して ください。

複数のユーザが リモー ト  セッシ ョ ンを使用してホス ト にログインしている場合は、
エージェン ト がそのホス ト からのログインを正確に検出しない場合があ り ます。 こ
れを避ける方法については、 『FireSIGHT System User Agent Configuration Guide』 を参
照して ください。

ログオフ検出 エージェン トは、 検出したログオフをバージ ョ ン  5.2+ 防御センターに報告します。

ログオフはすぐに検出されない場合があ り ます。 ログオフに関連付けられたタ イム
スタンプは、 ユーザがホス ト  IP アド レスにマップされな くなったこ と をエージェン
ト が検出した時点を反映しているため、 ユーザがホス ト から ログオフした実際の時
間と対応しない可能性があ り ます。

ログオフは、 ホス ト  IP アド レスから ログアウ ト したユーザをエージェン ト が検出し
たと きに、 エージェン ト自体によって生成されます。 また、 ログオフは、 ホス ト に
ログインしたユーザが変わったこ とをエージェン ト が検出したと きにも生成され、
その後で Active Directory サーバがユーザが変わったこ とを報告します。

リ アルタ イム  データ検索 Active Directory サーバは、Windows Server 2008 または Windows Server 2012 を実行し
ている必要があ り ます。

複数のユーザによる同じホ
ス トへの複数のログイン

システムは、 特定のホス ト にログインするユーザは一度に 1 人だけであ り、 ホス ト
の現在のユーザが 後の権限のあるユーザ ログインである と見なします。 ホス ト に
ログインしているのが権限のないログインだけの場合は、 後の権限のないログイ
ンが現在のユーザと見なされます。 複数のユーザが リモー ト  セッシ ョ ン経由でログ
インしている場合は、 Active Directory サーバによって報告された 後のユーザが防
御センターに報告されるユーザです。

同じユーザによる同じホス
トへの複数のログイン

システムは、 ユーザが初めて特定のホス ト にログインした時点を記録し、 それ以降
のログインを無視します。 あるユーザが特定のホス ト にログインしている唯一の人
物の場合は、 システムが記録する唯一のログインがオ リ ジナルのログインです。

ただし、 そのホス ト に別のユーザがログインした時点で、 システムは新しいログイ
ンを記録します。 その後で、 オ リ ジナルのユーザが再度ログインする と、 その人物
の新しいログインが記録されます。

Unicode 文字 ユーザ インターフェイスは Unicode 文字を含むユーザ名を正し く表示しない場合が
あ り ます。

エージェン トは、 Unicode 文字を含むユーザ名をバージ ョ ン  4.10.x 防御センターに報
告しません。

表 35-1 ユーザ認識の制限 （続き）

制限事項 説明
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アプリケーショ ン検出について

ライセンス ： FireSIGHT

FireSIGHT システムは IP ト ラフ ィ ッ クを分析する と きに、 ネッ ト ワーク上でよ く使用されてい
るアプ リ ケーシ ョ ンを特定しよ う と します。 アプ リ ケーシ ョ ン認識は、 アプ リ ケーシ ョ ン  ベー
スのアクセス  コン ト ロールを行う ために不可欠です。

システムで検出されるアプ リ ケーシ ョ ンには次の 3 種類があ り ます。

• HTTP や SSH などのホス ト間の通信を表すアプ リ ケーシ ョ ン  プロ ト コル

• Web ブラウザや電子メール ク ラ イアン ト などのホス ト上で動作している ソフ ト ウェアを表
すク ラ イアン ト

• HTTP ト ラフ ィ ッ クの内容または要求された URL を表す MPEG ビデオや Facebook などの 
Web アプ リ ケーシ ョ ン

システムは、 パケッ ト  見出し内の ASCII または 16 進パターン、 あるいは、 ト ラフ ィ ッ クで使
用されたポート を使用して、 ネッ ト ワーク  ト ラフ ィ ッ ク内のアプ リ ケーシ ョ ンを特定します。
特定のアプ リ ケーシ ョ ンの ト ラフ ィ ッ クを識別する精度を上げるために、 ポー ト検出とパター
ン検出の両方を使用するアプ リ ケーシ ョ ン  ディテク タ もあ り ます。 加えて、 Secure Socket 
Layer （SSL） プロ ト コル ディテク タは、 セキュアなセッシ ョ ンからの情報を使用して、 セッ
シ ョ ンからアプ リ ケーシ ョ ンを識別します。 FireSIGHT システム内のアプ リ ケーシ ョ ン  ディテ
ク タの供給元には次の 2 つがあ り ます。

• シスコ提供ディテク タ。 Web アプ リ ケーシ ョ ン、 ク ラ イアン ト 、 およびアプ リ ケーシ ョ ン  
プロ ト コルを検出します

アプ リ ケーシ ョ ン （およびオペレーテ ィ ング  システム、 「ホス ト  データ収集について」
（P.35-3） を参照） に対して使用できるシスコ提供ディテク タは、 インス トールされている  
FireSIGHT システムのバージ ョ ン と  VDB のバージ ョ ンによって異な り ます。 リ リース  ノー
ト とアドバイザ リに、 新しいディテク タ と更新されたディテク タに関する情報が記載され
ています。 また、 プロフェ ッシ ョナル サービスが作成した個別のディテク タをインポート
する こ と もできます。 検出されるアプ リ ケーシ ョ ンの完全な リ ス トは、 次のサポート  サイ
ト のいずれかを参照して ください。

– Sourcefire ： （https://support.sourcefire.com/）

– シスコ ： （http://www.cisco.com/cisco/web/support/index.html）

• ユーザ定義アプ リ ケーシ ョ ン  プロ ト コル ディテク タ。 システムのアプ リ ケーシ ョ ン  プロ
ト コル検出機能を強化するために作成できます

ユーザ データベース内の 
LDAP ユーザ アカウン ト

ユーザ認識または RUA LDAP サーバ上で LDAP ユーザを削除または無効にするか、
そのユーザ名を防御センターに報告しないよ うにした場合は、 防御センターを通し
てそのユーザがユーザ データベースから削除されないため、 そのユーザは引き続き
データベースに登録されたユーザのラ イセンス制限に対してカウン ト されます。
データベースからユーザを手動で消去する必要があ り ます。 バージ ョ ン  5.x の場合
は、 ユーザ ラ イセンス制限がアクセス  コン ト ロール対象ユーザにも同時に適用され
る こ とに注意して ください。 アクセス  コン ト ロール対象ユーザのユーザ カウン トは 
LDAP 設定で取得されたユーザ数によって異な り ます。

AOL Instant Messenger
（AIM） ログイン検出

管理対象デバイスは OSCAR プロ ト コルを使用した AIM ログインだけを検出できま
す。 ほとんどの AIM ク ラ イアン ト が OSCAR を使用するのに対して、 一部のク ラ イ
アン トは TOC2 を使用します。

表 35-1 ユーザ認識の制限 （続き）

制限事項 説明
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また、 暗黙的アプ リ ケーシ ョ ン  プロ ト コル検出を通してアプ リ ケーシ ョ ン  プロ ト コルを検出
する こ と もできます。 これは、 ク ラ イアン ト の検出に基づいてアプ リ ケーシ ョ ン  プロ ト コルの
存在を暗示する ものです。

システムは、 次の表に示す基準を使用して、 検出したアプ リ ケーシ ョ ンのそれぞれを特徴付け
ます。 また、 これらの特徴を利用して、 アプ リ ケーシ ョ ン  フ ィルタまたはアプ リ ケーシ ョ ン  
グループを作成します。 これらのフ ィルタ と独自に作成したフ ィルタを使用して、 アクセス  コ
ン ト ロールを実行した り、 検索、 レポー ト 、 およびダッシュボード  ウ ィジェ ッ ト を制限した り
できます。 詳細については、 「アプ リ ケーシ ョ ン  フ ィルタの操作」 （P.5-16） およびを参照して
ください。

：

システムによって収集されたアプ リ ケーシ ョ ン  データを補完するために、 NetFlow 対応デバイ
ス、 Nmap アクテ ィブ スキャン、 およびシスコ  ホス ト入力機能によって生成されたレコードを
使用できます。

詳細については、 以下を参照して ください。

• 「アプ リ ケーシ ョ ン  プロ ト コル検出プロセスについて」 （P.35-14）

• 「ク ラ イアン ト検出からの暗黙的アプ リ ケーシ ョ ン  プロ ト コル検出」 （P.35-15）

• 「アプ リ ケーシ ョ ン  プロ ト コル検出に関する特記事項 ： Squid」 （P.35-16）

• 「特記事項 ： SSL アプ リ ケーシ ョ ン検出」 （P.35-16）

• 「特記事項 ： 照会先 Web アプ リ ケーシ ョ ン」 （P.35-17）

• 「アプ リ ケーシ ョ ン  ディテク タの使用」 （P.42-18）

表 35-2 アプリケーシ ョ ンの特徴

基準 説明 例

リ ス ク このアプ リ ケーシ ョ ンが、 組織のセキュ リ テ ィ  ポ
リ シーに違反するかも しれない目的で使用される
可能性がどの程度であるか。 アプ リ ケーシ ョ ンの
リ ス クは、 Very Low から  Very High までの範囲です。

ピアツーピア アプリケーシ ョ ンはリ
スクが極めて高いと見なされます。

ビジネス との関連性 アプ リ ケーシ ョ ンが、 娯楽と してではな く、 組織
のビジネス活動の範囲内で使用される可能性。 ア
プ リ ケーシ ョ ンのビジネス との関連性は、 Very Low 
から  Very High までの範囲です。

ゲーム  アプ リ ケーシ ョ ンはビジネ
ス関連性が非常に低いと見なされ
ます。

タ イプ アプ リ ケーシ ョ ンのタイプ ：

• アプリケーシ ョ ン  プロ ト コルは、 ホス ト間の通
信手段を意味します。

• クライアン トは、 ホス ト上で動作している ソフ
ト ウェアを意味します。

• Web アプリケーシ ョ ンは、 HTTP ト ラフ ィ ッ クの
内容または要求された URL を意味します。

HTTP と  SSH はアプ リ ケーシ ョ ン  
プロ ト コルです。 Web ブラウザと
電子メール ク ラ イアン トはク ラ イ
アン ト です。 MPEG ビデオと  
Facebook は Web アプ リ ケーシ ョ ン
です。

カテゴ リ アプ リ ケーシ ョ ンの も不可欠な機能を表す一般
的な分類。 各アプ リ ケーシ ョ ンは、 少な く と も  1 
つのカテゴ リに属します。

Facebook はソーシャル ネッ トワーキ

ングのカテゴ リに入り ます。

タグ アプ リ ケーシ ョ ンに関する追加情報。 アプ リ ケー
シ ョ ンには任意の数 （0 を含む） のタグを付ける
こ とができます。

ビデオ ス ト リー ミ ング  Web アプ リ
ケーシ ョ ンには、 大抵、 high 
bandwidth と  displays ads とい う タグ
が付けられます。
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• 「サードパーテ ィ検出データのインポート 」 （P.35-18）

• 「NetFlow について」 （P.35-19）

アプリケーション プロ ト コル検出プロセスについて

ライセンス ： FireSIGHT

システムがアプ リ ケーシ ョ ン  ト ラフ ィ ッ クを検出する と、 まず、 その特定のポート を唯一の検
出基準と して使用するディテク タによって特定されたポート上でアプ リ ケーシ ョ ン  プロ ト コル
が動作しているかど うかを判断します。 アプ リ ケーシ ョ ン  プロ ト コルがそのよ う なポー ト の 1 
つで動作している場合、 システムは既知のポート  ディテク タを使用してアプ リ ケーシ ョ ン  プ
ロ ト コルを肯定的に識別します。

注 シスコ提供ディテク タによって使用されるポート上でユーザ定義のポート  ベース  アプ リ ケー
シ ョ ン  プロ ト コル ディテク タを作成してアクテ ィブにする こ とができるため、 シスコの検知
機能がオーバーラ イ ド される可能性があ り ます。 たとえば、 ユーザ定義のディテク タがポート  
22 上のすべてのアプ リ ケーシ ョ ン  プロ ト コル ト ラフ ィ ッ クを  myapplication アプ リ ケーシ ョ ン  
プロ ト コルと して識別する場合は、 ポー ト  22 上の SSH ト ラフ ィ ッ クが myapplication ト ラ
フ ィ ッ ク と して誤って識別されます。

アプ リ ケーシ ョ ン  プロ ト コルがそのよ う なポー ト の 1 つで動作していない場合は、 システムが
ポート照合とパターン照合に基づいて識別するよ り確実な方法を採用します。 2 つのディテク
タが両方と も ト ラフ ィ ッ クを肯定的に識別する場合は、 よ り長いパターン照合を採用している
ディテク タが優先されます。 同様に、 複数のパターン照合を使用したディテク タは単一のパ
ターン照合よ り優先されます。

ネッ ト ワーク検出ポ リ シーで定義されているよ うに、 システムは監視対象ネッ ト ワーク内のホ
ス ト上で動作しているアプ リ ケーシ ョ ン  プロ ト コルだけを識別する こ とに注意して ください。
たとえば、 監視されていない リモー ト  サイ ト上の FTP サーバに内部ホス ト がアクセスする場
合、 システムはアプ リ ケーシ ョ ン  プロ ト コルを  FTP と して識別しません。 一方、 監視されてい
るホス ト上の FTP サーバに リ モー ト または内部ホス ト がアクセスする場合、 システムはアプ リ
ケーシ ョ ン  プロ ト コルを肯定的に識別できます。

例外は、 監視対象ホス ト がアクセスしている非監視対象サーバとの間の接続に使用している ク
ラ イアン ト をシステムが識別できる場合です。 この場合、 システムは、 接続内のク ラ イアン ト
に対応する適切なアプ リ ケーシ ョ ン  プロ ト コルを肯定的に識別しますが、 そのアプ リ ケーシ ョ
ン  プロ ト コルをネッ ト ワーク  マップに追加しません。 詳細については、 「ク ラ イアン ト検出か
らの暗黙的アプ リ ケーシ ョ ン  プロ ト コル検出」 （P.35-15） およびを参照して ください。 アプ リ
ケーシ ョ ン検出が発生するためには、 ク ラ イアン ト  セッシ ョ ンにサーバからの応答が含まれて
いる必要がある こ とに注意して ください。

次の表に、 FireSIGHT システムが防御センター Web インターフェイスで検出されたアプ リ ケー
シ ョ ン  プロ ト コルを識別する方法 （ネッ ト ワーク  マップ、 ホス ト  プロファ イル、 イベン ト  
ビューなど） の概要を示します。
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クライアン ト検出からの暗黙的アプリケーション プロ ト コル検出

ライセンス ： FireSIGHT

監視対象ホス トがアクセスしている非監視対象サーバとの間の接続に使用している ク ラ イアン
ト をシステムが識別できる場合、 防御センターはその接続でク ラ イアン トに対応するアプ リ
ケーシ ョ ン  プロ ト コルが使用されている と推測します （システムは監視対象ネッ ト ワーク上の
アプ リ ケーシ ョ ンだけを追跡するため、 通常、 接続ログには監視対象ホス トが非監視対象サー
バにアクセスしている接続に関するアプ リ ケーシ ョ ン  プロ ト コル情報が含まれていません）。

ク ラ イアン トの検出からのアプ リ ケーシ ョ ン  プロ ト コルの暗黙的検出の結果は複数存在します。

• システムはこれらのサーバの New TCP Port イベン ト または New UDP Port イベン ト を生成
しないため、 サーバが [Servers] テーブルに表示されません。 加えて、 これらのアプ リ ケー
シ ョ ン  プロ ト コルの検出を基準にして、 検出イベン ト  アラー ト または相関ルールを ト リ
ガーする こ とはできません。

• アプ リ ケーシ ョ ン  プロ ト コルはホス ト に関連付けられないため、 ホス ト  プロファ イルの詳
細を表示した り、 サーバ ID を設定した り、 ト ラフ ィ ッ ク  プロファ イルまたは相関ルール
に関するホス ト  プロファ イル資格内の情報を使用した りできません。 加えて、 システムは
この種の検出に基づいて脆弱性とホス ト を関連付けません。

表 35-3 FireSIGHT システムのアプリケーシ ョ ン プロ ト コルの識別

アプリケーシ ョ ン 説明

アプ リ ケーシ ョ ン  プロ ト
コル名

防御センターは、 次のアプ リ ケーシ ョ ン  プロ ト コルの場合に、 名前でアプ リ ケーシ ョ
ン  プロ ト コルを識別します。

• システムによって肯定的に識別された

• NetFlow データを使用して識別され、 /etc/sf/services にポート とアプ リ ケーシ ョ
ン  プロ ト コルの関連付けが存在する

• ホス ト入力機能を使用して手動で識別された

• Nmap または別のアクテ ィブな発生源によって識別された

pending 防御センターは、 システムが肯定的と否定的のどちらでもアプ リ ケーシ ョ ンを識別で
きない場合に、 アプ リ ケーシ ョ ン  プロ ト コルを  pending と して識別します。

大抵の場合、 システムはよ り多くの接続データ （アプ リ ケーシ ョ ンが識別される） を
収集して分析しないと、 pending アプ リ ケーシ ョ ンを識別できません。

[Application Details and Servers] テーブルやホス ト  プロファ イルで pending ステータス
が表示されるのは、 特定のアプ リ ケーシ ョ ン  プロ ト コル ト ラフ ィ ッ ク （ク ラ イアン ト
または Web アプ リ ケーシ ョ ン  ト ラフ ィ ッ ク以外の） が検出されたアプ リ ケーシ ョ ン  プ
ロ ト コルだけです。

unknown 防御センターは、 アプ リ ケーシ ョ ンが以下の場合にアプ リ ケーシ ョ ン  プロ ト コルを  
unknown と して識別します。

• システムのディテク タのどれと も一致しない

• アプ リ ケーシ ョ ン  プロ ト コルが NetFlow データを使用して識別されたものの、
/etc/sf/services にポート とアプ リ ケーシ ョ ン  プロ ト コルの関連付けが存在しない

空白 使用可能なすべての検出データが検証されましたが、 アプ リ ケーシ ョ ン  プロ ト コルが
識別されませんでした。 [Application Details and Servers] テーブルとホス ト  プロファ イ
ルでは、 アプ リ ケーシ ョ ン  プロ ト コルが検出されなかった非 HTTP 汎用ク ラ イアン ト  
ト ラフ ィ ッ クに対して、 アプ リ ケーシ ョ ン  プロ ト コルが空白と して表示されます。
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ただし、 接続内のアプ リ ケーシ ョ ン  プロ ト コル情報に対する相関イベン ト を ト リ ガーできま
す。 また、 接続ログ内のアプ リ ケーシ ョ ン  プロ ト コル情報を使用して、 接続ト ラ ッカーと ト ラ
フ ィ ッ ク  プロファ イルを作成できます。

ホスト制限と検出イベン ト  ロギング

ライセンス ： FireSIGHT

システムがク ラ イアン ト 、 サーバ、 または Web アプ リ ケーシ ョ ンを検出する と、 関連するホス
ト がすでにク ラ イアン ト 、 サーバ、 または Web アプ リ ケーシ ョ ンの 大数に達していなけれ
ば、 検出イベン ト が生成されます。

ホス ト  プロファ イルには、ホス ト ご とに 大 16 のク ラ イアン ト 、 100 のサーバ、および 100 の 
Web アプ リ ケーシ ョ ンが表示されます。 詳細については、 「ホス ト  プロファ イルでのサーバの
使用」 （P.37-17） および 「ホス ト  プロファ イルでのアプ リ ケーシ ョ ンの表示」 （P.37-23） を参
照して ください。

ク ラ イアン ト 、 サーバ、 または Web アプ リ ケーシ ョ ンの検出によって異なるアクシ ョ ンはこの
制限の影響を受けないこ とに注意して ください。 たとえば、 サーバ上で ト リ ガーするよ うに設
定されたアクセス  コン ト ロール ルールでは、 引き続き、 接続イベン ト が記録されます。

アプリケーション プロ ト コル検出に関する特記事項 ： Squid

ライセンス ： FireSIGHT

システムは、 次のいずれかの場合に Squid サーバ ト ラフ ィ ッ クを肯定的に識別します。

• 監視対象ネッ ト ワーク上のホス ト からプロキシ認証が有効になっている  Squid サーバへの
接続をシステムが検出した場合

• 監視対象ネッ ト ワーク上の Squid プロキシ サーバからターゲッ ト  システム （つま り、 ク ラ
イアン ト が情報または別の リ ソースを要求する宛先サーバ） への接続をシステムが検出し
た場合

ただし、 システムは次の場合に Squid サービス  ト ラフ ィ ッ クを識別できません。

• 監視対象ネッ ト ワーク上のホス ト が、 プロキシ認証が無効になっている  Squid サーバに接
続している場合

• Squid プロキシ サーバが HTTP 応答から  Via: 見出し  フ ィールドを除去するよ うに設定され
ている場合

特記事項 ： SSL アプリケーション検出

ライセンス ： FireSIGHT

シスコ  3D システムは、 Secure Socket Layer （SSL） セッシ ョ ンからのセッシ ョ ン情報を使用し
てセッシ ョ ン内のアプ リ ケーシ ョ ン  プロ ト コル、 ク ラ イアン ト  アプ リ ケーシ ョ ン、 または 
Web アプ リ ケーシ ョ ンを識別するディテク タを備えています。

システムは暗号化された接続を検出する と、 その接続を汎用 HTTPS 接続と して、 または、 該
当する場合に、 SMTPS などのよ り特殊なセキュア  プロ ト コルと してマーク します。 システム
は SSL セッシ ョ ンを検出する と、 そのセッシ ョ ンに対する接続イベン ト内の Client フ ィールド
に SSL client を追加します。 システムはセッシ ョ ンで Web アプ リ ケーシ ョ ンを識別する と、
その ト ラフ ィ ッ クに対する検出イベン ト を生成します。
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SSL アプ リ ケーシ ョ ン  ト ラフ ィ ッ クの場合は、 バージ ョ ン  5.2 以降を実行している管理対象デ
バイスも、サーバ証明書から一般名を検出して SSL ホス ト  パターンからのク ラ イアン ト または 
Web アプ リ ケーシ ョ ン と照合できます。 システムが特定のク ラ イアン ト を識別する と、 SSL 

client をそのク ラ イアン ト の名前に置き換えます。 バージ ョ ン  5.2 よ り前のバージ ョ ンを実行
している管理対象デバイスは、 バージ ョ ン  5.2 防御センターで管理されている場合でも、 SSL 
ト ラフ ィ ッ ク内のアプ リ ケーシ ョ ンを検出できないこ とに注意して ください。

SSL アプ リ ケーシ ョ ン  ト ラフ ィ ッ クは暗号化されるため、 システムは暗号化されたス ト リーム
内のアプ リ ケーシ ョ ン  データではな く、 証明書内の情報しか識別に使用できません。 そのた
め、 SSL ホス ト  パターンではアプ リ ケーシ ョ ンを制作した会社しか識別できない場合があ り、
同じ会社が作成した SSL アプ リ ケーシ ョ ンは識別情報が同じ可能性があ り ます。

HTTPS セッシ ョ ンが HTTP セッシ ョ ン内から起動される場合などは、 バージ ョ ン  5.2 以降を実
行している管理対象デバイスがク ラ イアン ト側のパケッ ト内のク ラ イアン ト証明書からサーバ
名を検出します。

SSL アプ リ ケーシ ョ ン識別を有効にするには、 応答側の ト ラフ ィ ッ クを監視するアクセス  コン
ト ロール ルールを作成する必要があ り ます。 このよ う なルールには、 SSL アプ リ ケーシ ョ ンに
関するアプ リ ケーシ ョ ン条件または SSL 証明書からの URL を使用した URL 条件を含める必要
があ り ます。 ネッ ト ワーク検出では、 応答側の IP アド レスがネッ ト ワーク上に存在しな く て
も、 ネッ ト ワーク検出ポ リ シーで監視できます。 アクセス  コン ト ロール ポ リ シーの設定に
よって、 ト ラフ ィ ッ クが識別されるかど うかが決ま り ます。 アプ リ ケーシ ョ ン  ディテク タ  リ
ス ト で、 または、 アプ リ ケーシ ョ ン条件をアクセス  コン ト ロール ルールに追加する と きに、
SSL protocol タグでフ ィルタ処理して SSL アプ リ ケーシ ョ ンのディテク タを識別できます。

特記事項 ：照会先 Web アプリケーショ ン

Web サーバが ト ラフ ィ ッ クを他の Web サイ ト （ア ドバタ イズ メ ン ト  サーバである こ とが多い）
に照会する場合があ り ます。 ネッ ト ワーク上で発生する ト ラフ ィ ッ ク照会のコンテキス ト をわ
か りやすくするために、 システムは、 照会セッシ ョ ンに対するイベン ト内の Web Application 
フ ィールドに ト ラフ ィ ッ クを照会した Web アプ リ ケーシ ョ ンを列挙します。 VDB に既知の照
会先サイ ト の リ ス ト が含まれています。 システムがこのよ う なサイ ト のいずれかからの ト ラ
フ ィ ッ クを検出する と、 照会元サイ ト がその ト ラフ ィ ッ クに対するイベン ト と一緒に保存され
ます。 たとえば、 Facebook 経由でアクセスされるアドバタイズ メ ン ト が実際は Advertising.com 
上でホス ト されている場合は、 検出された Advertising.com ト ラフ ィ ッ クが Facebook Web アプ
リ ケーシ ョ ンに関連付けられます。

イベン ト では、 照会元アプ リ ケーシ ョ ンが存在する場合に、 それが ト ラフ ィ ッ クの Web アプ リ
ケーシ ョ ン と して列挙されますが、 URL は照会先サイ ト の URL です。 上の例では、 ト ラ
フ ィ ッ クに対する接続イベン ト の Web アプ リ ケーシ ョ ンは Facebook ですが、 URL は 
Advertising.com です。 照会元 Web アプ リ ケーシ ョ ンが検出されない、 ホス ト がそれ自体に照会
する、 または、 照会のチェーンが存在する場合は、 照会先アプ リ ケーシ ョ ンがイベン ト内の 
Web アプ リ ケーシ ョ ン と して表示されます。 ダッシュボードでは、 Web アプ リ ケーシ ョ ンの接
続カウン ト とバイ ト  カウン ト に、 Web アプ リ ケーシ ョ ンが照会先の ト ラフ ィ ッ クに関連付けら
れたセッシ ョ ンが含まれます。

照会先ト ラフ ィ ッ クに対して明示的に機能するルールを作成する場合は、 照会元アプ リ ケー
シ ョ ンではな く、 照会先アプ リ ケーシ ョ ンに関する条件を追加する必要がある こ とに注意して
ください。 Facebook から照会される  Advertising.com ト ラフ ィ ッ クをブロ ッ クするには、
Advertising.com アプ リ ケーシ ョ ンのアクセス  コン ト ロール ルールにアプ リ ケーシ ョ ン条件を
追加します。
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サードパーティ検出データのインポート

ライセンス ： FireSIGHT

Nmap アクテ ィブ スキャンを使用してオペレーティ ング  システム、 アプ リ ケーシ ョ ン、 および
脆弱性に関する情報を追加する こ とによ り、 システムによって収集されたデータを補完できま
す。 Nmap スキャン と スキャン結果の詳細については、 「Nmap スキャンの概要」 （P.43-1） を参
照して ください。

ホス ト入力機能を使用して API 経由で FireSIGHT システム と対話するよ うにサードパーティ  ア
プ リ ケーシ ョ ンを設定するか、 手動でデータを追加する こ とによ り、 システムがモニタ リ ング  
ネッ ト ワーク  ト ラフ ィ ッ クから収集した情報を補完する こ と もできます。 製品、 脆弱性、 およ
び修正のマッピングを作成して、 サードパーテ ィ  データをシスコ定義にマップする こ とによ
り、 オペレーテ ィ ング  システム とサーバの影響相関を明確にする こ とができます。 ホス ト入力
機能とサードパーテ ィ  データのマップ方法の詳細については、 『FireSIGHT System Host Input 
API Guide』 と 「ホス ト入力データのインポート 」 （P.42-32） を参照して ください。

システムは、 オペレーテ ィ ング  システム  ID とサーバ ID に関して収集されたデータを照合し、
フ ィ ンガープ リ ン ト  ソース  プラ イオ リ テ ィ値、 ID 競合解決設定、 および収集の時刻に基づい
て各 ID を決定します。

NetFlow 対応デバイスからのデータを使用してネッ ト ワーク  マップ テーブルと イベン ト  テーブ
ルを拡張するよ うにネッ ト ワーク  マップを設定する こ と もできます。 詳細については、
「NetFlow について」 （P.35-19） およびを参照して ください。

検出データの用途

ライセンス ： FireSIGHT

検出データを記録する こ とによ り、 次のよ う な  FireSIGHT システム内のさまざまな機能を活用
できます。

• ホス ト とネッ ト ワーク  デバイス、 ホス ト属性、 アプ リ ケーシ ョ ン  プロ ト コル、 または脆弱
性をグループ化して表示する こ とが可能なネッ ト ワーク  アセッ ト と ト ポロジの詳細表現で
あるネッ ト ワーク  マップの表示 （「ネッ ト ワーク  マップの使用」 （P.36-1） を参照）

• 検出されたホス ト で利用可能なすべての情報の完全なビューであるホス ト  プロファ イルの
表示 （「ホス ト  プロファ イルの使用」 （P.37-1） を参照）

• （他の機能のいずれかで） ネッ ト ワーク  アセッ ト とユーザ活動の概要を提供可能なダッ
シュボードの表示 （「ダッシュボードの使用」 （P.3-1） を参照）

• システムによって記録された検出イベン ト とユーザ活動に関する詳細情報の表示 （「ディ ス
カバ リ  イベン ト の使用」 （P.38-1） を参照）

• 検出データに基づく レポート の作成 （「レポー ト の操作」 （P.44-1） を参照）

• アプ リ ケーシ ョ ンおよびユーザ制御の実行、 つま り、 アプ リ ケーシ ョ ン条件とユーザ条件
を使用したアクセス  コン ト ロール ルールの作成 （「アクセス  コン ト ロール ルールの概要と
作成」 （P.14-1） を参照）

• ホス トおよびそれが実行しているサーバまたはク ラ イアン ト とそれらが影響を受ける悪用
との関連付け。 これによ り、 脆弱性を特定して軽減した り、 ネッ ト ワークに対する侵入イ
ベン ト の影響を評価した り、 ネッ ト ワーク  アセッ ト の 大限の保護が提供できるよ うに侵
入ルール状態を調整した りできます （「ホス ト  プロファ イルでの脆弱性の使用」 （P.37-30）、
「影響レベルを使用してイベン ト を評価する」 （P.18-37）、 「侵害の兆候について」
（P.35-23）、 および 「FireSIGHT ルール状態推奨の管理」 （P.21-39） を参照）
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• システムが特定の影響フラグ付きの侵入イベン ト または特定のタイプの検出イベン ト を生
成した場合の電子メール、 SNMP ト ラ ップ、 または Syslog 経由の警告 （「外部アラー ト の
設定」 （P.15-1） を参照）

• 許可されたオペレーテ ィ ング  システム、 ク ラ イアン ト 、 アプ リ ケーシ ョ ン  プロ ト コル、 お
よびプロ ト コルのホワイ ト  リ ス ト を使用した組織の準拠の監視 （「FireSIGHT システムのコ
ンプラ イアンス  ツールと しての使用」 （P.27-1） を参照）

• システムが検出イベン ト を生成するかユーザ活動を検出したと きに ト リ ガーして相関イベ
ン ト を生成するルールを使用した相関ポ リ シーの作成 （「相関ポ リ シーおよび相関ルールの
設定」 （P.39-1） を参照）

• NetFlow 接続を記録している場合のその接続データの使用 （「FireSIGHT システムでの接続
データの使用」 （P.16-14） を参照）

NetFlow について
ライセンス ： FireSIGHT

NetFlow は、 ネッ ト ワーク運用を特徴づける  Cisco IOS ソフ ト ウェアに組み込まれた機能です。
RFC プロセスを通して標準化された NetFlow は、 シスコのネッ ト ワーキング  デバイス上で使用
できるだけでな く、 Juniper、 FreeBSD、 および OpenBSD デバイスにも組み込むこ とができます。

NetFlow 対応デバイスは、 デバイスを通過する ト ラフ ィ ッ クに関するデータを収集してエクス
ポートするために広く使用されています。 NetFlow 対応デバイスには、 デバイスを通過するフ
ローのレコードを保存する  NetFlow キャ ッシュ と呼ばれるデータベースが付属しています。
FireSIGHT システムで接続と呼ばれるフローは、 特定のポート 、 プロ ト コル、 およびアプ リ
ケーシ ョ ン  プロ ト コルを使用する送信元ホス ト と宛先ホス ト間のセッシ ョ ンを表すパケッ ト の
シーケンスです。

指定されたネッ ト ワークで、 シスコの管理対象デバイスが NetFlow 対応デバイスからエクス
ポー ト されたレコードを検出して、 それらのレコード内のデータに基づいて接続イベン ト を生
成し、 後にそれらのイベン ト を防御センターに送信して、 データベースに記録します。
NetFlow 接続内の情報に基づいて、 ホス ト とアプ リ ケーシ ョ ン  プロ ト コルに関する情報をデー
タベースに追加するよ うにシステムを設定する こ と もできます。

この検出データ と接続データを使用して、 管理対象デバイスによって直接収集されたデータを
補完できます。 これは、 管理対象デバイスで監視できないネッ ト ワーク上に NetFlow 対応デバ
イスを配置した場合に特に有効です。

接続ロギングを含む NetFlow データ収集は、 ネッ ト ワーク検出ポ リ シー内のルールを使用して
設定します。 これを、 「接続、 ファ イル、 マルウェアに関する情報のロギング」 （P.14-39） の説
明に従ってアクセス  コン ト ロール ルールごとに設定したシスコ管理対象デバイスによって検
出された接続の接続ロギングと比較して ください。 NetFlow データ収集は、 アクセス  コン ト
ロール ルールではな く、 ネッ ト ワークに リ ンク されるため、 記録する接続を細かく制御する こ
とはできません。 また、 システムは自動的にすべての NetFlow ベースの接続イベン ト を防御セ
ンター接続イベン ト  データベースに保存するため、 それらをシステム  ログまたは SNMP ト
ラ ップ サーバに送信できません。

詳細については、 以下を参照して ください。

• 「NetFlow と  FireSIGHT データの違い」 （P.35-20）

• 「NetFlow データの分析準備」 （P.35-22）

• 「検出データの用途」 （P.35-18）

• 「FireSIGHT システムでの接続データの使用」 （P.16-14）
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NetFlow と  FireSIGHT データの違い

ライセンス ： FireSIGHT

1 つの例外 （TCP フラグ） を除いて、 NetFlow レコードで入手可能な情報は、 管理対象デバイ
スを使用したネッ ト ワーク  ト ラフ ィ ッ クの監視によって生成される情報よ り限られています。
システムは NetFlow データによって表される ト ラフ ィ ッ クを直接分析できないため、 NetFlow 
レコードを処理する と きに、 さ まざまな手段を使用して、 そのデータを接続ログだけでな く、
ホス ト  レコードやアプ リ ケーシ ョ ン  プロ ト コル レコードに変換します。

変換されたNetFlow データ と、 管理対象デバイスによって直接収集された検出および接続デー
タにはいくつかの違いがあ り ます。 以下のこ とを必要とする分析を実行する場合に、 この違い
を意識しなければな り ません。

• 検出された接続数に基づく統計情報

• オペレーテ ィ ング  システム とその他のホス ト関連情報 （脆弱性を含む）

• ク ラ イアン ト情報、 Web アプ リ ケーシ ョ ン情報、 ベンダーおよびバージ ョ ン  サーバ情報を
含むアプ リ ケーシ ョ ン  データ

• 接続内の発信側のホス ト と応答側のホス ト の認識

ヒン ト 接続イベン ト内の各フ ィールドに関して、 「ロギングおよび検出方法に基づいた接続およびセ
キュ リ テ ィ  インテ リ ジェンスのデータ」 表に、 接続がシスコの管理対象デバイスによって直接
検出されたかど うかによって、 または、 接続イベン ト が NetFlow データに基づいている場合
に、 使用可能なデータを示します。

監視対象セッシ ョ ンごとに生成される接続イベン トの数

管理対象デバイスによって直接検出された接続の場合は、 アクセス  コン ト ロール ルール アク
シ ョ ンに応じて、 接続の 初か 後またはその両方で双方向接続イベン ト を記録できます。

ただし、 NetFlow 対応デバイスは一方向接続データをエクスポートするため、 システムは、 常
に、 デバイスの設定状態に応じて、 NetFlow 対応デバイスによって検出された接続ごとに 2 つ
以上の接続イベン ト を生成します。 これは、 概要の接続カウン ト が NetFlow データに基づいた
接続ごとに 2 ずつ増加する こ と も意味しており、 ネッ ト ワーク上で実際に発生している接続数
が急増する こ とにな り ます。

接続が終了したと きにのみレコードを出力するよ うに NetFlow 対応デバイスを設定した場合
は、 システムがそのセッシ ョ ンに対して 2 つの接続イベン ト を生成する こ とに注意して くださ
い。 一方、 接続が継続中でも一定間隔でレコードを出力するよ うに NetFlow 対応デバイスを設
定した場合、 システムはデバイスによってエクスポート されたレコードご とに 1 つずつの接続
イベン ト を生成します。 たとえば、 長期間接続に関するレコードを  5 分ごとに出力するよ うに 
NetFlow 対応デバイスを設定し、 特定の接続が 12 分間続いた場合、 そのセッシ ョ ンに対してシ
ステムは次の 6 つの接続イベン ト を生成します。

• 初の 5 分間の 1 つのイベン ト  ペア

• 次の 5 分間の 1 つのペア

• 接続が終了した時点の 後のペア

そのため、 シスコでは、 監視対象セッシ ョ ンが閉じる と きにのみレコードを出力するよ うに 
NetFlow 対応デバイスを設定する こ と を強く推奨しています。
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ホスト  データとオペレーテ ィング システム データ

NetFlow レコードに基づいてネッ ト ワーク  マップにホス ト を追加するよ うにネッ ト ワーク検出
ポ リ シーを設定できますが、 ホス ト  プロファ イルには接続に関係するホス ト のオペレーテ ィ ン
グ  システムや NetBIOS のデータが含まれていないため、 システムはホス ト がネッ ト ワーク  デ
バイス （ブ リ ッジ、 ルータ、 NAT デバイス、 またはロード  バランサ） なのかど うかを識別でき
ません。 ただし、 ホス ト入力機能を使用してホス ト のオペレーテ ィ ング  システム  ID を手動で
設定できます。

アプリケーシ ョ ン  データ

管理対象デバイスによって直接検出された接続の場合は、 接続内のパケッ ト を検査する こ とに
よって、 システムはアプ リ ケーシ ョ ン  プロ ト コル、 ク ラ イアン ト 、 および Web アプ リ ケー
シ ョ ンを識別できます。

システムは NetFlow レコードを処理する と きに、 /etc/sf/services 内のポート関連付けを使用
して、 アプ リ ケーシ ョ ン  プロ ト コル ID を推測します。 ただし、 これらのアプ リ ケーシ ョ ン  プ
ロ ト コルに関するベンダーまたはバージ ョ ン情報が存在しないため、 接続ログにはセッシ ョ ン
で使用される ク ラ イアン ト または Web アプ リ ケーシ ョ ンに関する情報が含まれません。 しか
し、 ホス ト入力機能を使用してこの情報を手動で提供できます。

単純なポート関連付けでは、 非標準ポート上で動作しているアプ リ ケーシ ョ ン  プロ ト コルが特
定されないまたは誤認される可能性がある こ とに注意して ください。 加えて、 関連付けが存在
しない場合は、 システムがそのアプ リ ケーシ ョ ン  プロ ト コルを接続ログで unknown と してマー
ク します。

脆弱性マッピング

ホス ト入力機能を使用してホス ト のオペレーテ ィ ング  システム  ID またはアプ リ ケーシ ョ ン  プ
ロ ト コル ID が手動で設定されていなければ、 FireSIGHT システムはネッ ト ワーク  マップに追加
されたホス ト に影響する脆弱性を  NetFlow レコードに基づいて識別する こ とはできません。
NetFlow 接続内にク ラ イアン ト情報が存在しないため、 ク ラ イアン ト の脆弱性と  NetFlow ホス
ト を関連付ける こ とができないこ とに注意して ください。

接続内の発信側情報と応答側情報

管理対象デバイスによって直接検出された接続の場合、 システムは発信側または送信元のホス
ト と応答側または宛先のホス ト を識別できます。 ただし、 NetFlow データには発信側または応
答側の情報が含まれていません。

システムは、 NetFlow レコードを処理する と きに、 それぞれのホス ト が使用しているポート と
それらのポート が既知かど うかに基づいて、 この情報を判断するアルゴ リ ズムを使用します。

• 使用されているポート の両方が既知のポート の場合、 または、 どちら も既知のポート でな
い場合、 システムは番号の若い方のポート を使用しているホス ト を応答側と見なします。

• どちらかのホス ト だけが既知のポート を使用している場合は、 システムがそのホス ト を応
答側と見なします。

したがって、 既知のポートは、 1 ～ 1023 の番号が割り当てられたポート または管理対象デバイ
ス上の /etc/sf/services にアプ リ ケーシ ョ ン  プロ ト コル情報が保存されているポート です。
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NetFlow データの分析準備

ライセンス ： FireSIGHT

NetFlow データを分析するよ うに FireSIGHT システムを設定する前に、 使用するルータまたは
その他の NetFlow 対応デバイス上の NetFlow 機能を有効にして、 管理対象デバイスのセンシン
グ  インターフェイスが接続されている宛先ネッ ト ワークに NetFlow バージ ョ ン  5 データをエク
スポートするよ うにデバイスを設定する必要があ り ます。

システムは NetFlow バージ ョ ン  5 と  NetFlow バージ ョ ン  9 のレコードを解釈できる こ とに注意
して ください。 NetFlow 対応デバイスは、 FireSIGHT システム導入と一緒に使用する場合に、
これらのバージ ョ ンのどちらかを使用する必要があ り ます。 加えて、 システムは、 NetFlow 対
応デバイスが送信するテンプレート と レコード内に特定のフ ィールドが存在する こ と を必要と
します。 NetFlow 対応デバイスがカスタマイズ可能なバージ ョ ン  9 を使用している場合は、 デ
バイスが送信するテンプレート と レコードに次のフ ィールドが任意の順序で含まれている こ と
を確認する必要があ り ます。

• IN_BYTES (1)

• IN_PKTS (2)

• PROTOCOL (4)

• TCP_FLAGS (6)

• L4_SRC_PORT (7)

• IPV4_SRC_ADDR (8)

• L4_DST_PORT (11)

• IPV4_DST_ADDR (12)

• LAST_SWITCHED (21)

• FIRST_SWITCHED (22)

• IPV6_SRC_ADDR (27)

• IPV6_DST_ADDR (28)

FireSIGHT システムは管理対象デバイスを使用して  NetFlow データを分析するため、 NetFlow 
対応デバイスを監視可能な 1 つ以上の管理対象デバイスを導入に含める必要があ り ます。 この
管理対象デバイス上の 1 つ以上のセンシング  インターフェイスを、 NetFlow 対応デバイスがエ
クスポートするデータを収集可能なネッ ト ワークに接続する必要があ り ます。 通常、 管理対象
デバイス上のセンシング  インターフェイスには IP アド レスが割り当てられないため、 システ
ムは NetFlow レコードの直接収集をサポート しません。

加えて、 シスコでは、 監視対象セッシ ョ ンが閉じる と きにのみレコードを出力するよ うに 
NetFlow 対応デバイスを設定する こ と を強く推奨しています。 一定間隔でレコードを出力する
よ うに NetFlow 対応デバイスを設定した場合は、 NetFlow レコードから抽出された接続データ
の分析がよ り複雑になる可能性があ り ます。 「監視対象セッシ ョ ンご とに生成される接続イベ
ン ト の数」 （P.35-20） を参照して ください。

後に、 一部の NetFlow 対応デバイス上で使用可能な Sampled NetFlow 機能は、 デバイスを通
過するパケッ ト のサブセッ ト だけに基づく  NetFlow 統計情報を収集する こ とに注意して くださ
い。 この機能を有効にする と、 NetFlow 対応デバイス上の CPU 使用率が改善される可能性があ
り ますが、 システムで分析するために収集されているデータに影響する場合があ り ます。
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侵害の兆候について
ライセンス ： FireSIGHT

ネッ ト ワーク検出の一部と して、 FireSIGHT システムの Data Correlator は、 ホス ト に関連する
さまざまなタイプのデータ （侵入イベン ト 、 セキュ リ テ ィ  インテ リ ジェンス、 接続イベン ト 、
およびマルウェア  イベン ト ） を関連付ける こ とによ り、 監視対象ネッ ト ワーク上のホス ト が悪
意のある手段で侵害される可能性があるかど うかを特定できます。 この関連付けは侵害の兆候
（IOC） と呼ばれています。 この機能をアクテ ィブにするには、 検出ポ リ シー エディ タでこの
機能と さまざまなシスコ事前定義 IOC ルールの う ちのいずれかのルールを有効にします。 この
機能が有効になっている場合は、 そのホス ト のホス ト  プロファ イルからの個別のホス ト のルー
ル状態を編集する こ と もできます。 IOC ルールのそれぞれがホス ト に関連付けられた 1 つの特
定の IOC タグに対応します。

Data Correlator に加えて、エン ドポイン ト  ベースの Collective Security Intelligence ク ラ ウ ド  デー
タ も  IOC ルールから  IOC タグを生成できます。 このデータがホス ト自体の活動 （個別のプログ
ラムによってまたはプログラム上で実行されるアクシ ョ ンなど） を検査するため、 ネッ ト ワー
ク専用データでは理解するのが難しい可能性がある脅威に対する理解が促されます。 エン ドポ
イン ト からの  FireAMP IOC データは FireAMP ク ラ ウ ド接続経由で送信されます。

アクテ ィブ IOC タグ付きのホス トは、 通常のホス ト  アイコン （ ） ではな く、 侵害されたホ
ス ト  アイコン （ ） を伴ってイベン ト  ビューの [IP Address] 列に表示されます。 IOC タグを ト
リ ガー可能なイベン ト のイベン ト  ビューで、 イベン ト が IOC を ト リ ガーしたかど うかが示され
ます。

侵害の兆候タイプについて

ライセンス ： FireSIGHT

数十個の侵害の兆候 （IOC） ルールと タグ  タ イプがあ り ます。 すべてがシスコ事前定義で、 1 
つの IOC ルールが 1 つの IOC タグに対応します。IOC ルールは FireSIGHT システムのその他の
機能 （および一部のイベン トは FireAMP ク ラ ウ ド） から提供されるデータに基づいて ト リ ガー
されるため、 これらの機能を使用可能にして、 IOC タグをセッ トする  IOC ルールに対してアク
テ ィブにする必要があ り ます。 下の リ ス ト に、 IOC ルール タ イプ、 それらが関連付けられた機
能、 および追加のラ イセンス要件 （ネッ ト ワーク検出に必要な FireSIGHT ラ イセンス以外） の
詳細を示します。

• 「エン ドポイン ト  ベースのマルウェア  イベン ト  IOC タ イプ」 （P.35-23）

• 「侵入イベン ト  IOC タ イプ」 （P.35-24）

• 「セキュ リ テ ィ  インテ リ ジェンス  イベン ト  IOC タ イプ」 （P.35-25）

エンドポイン ト  ベースのマルウェア イベン ト  IOC タイプ

ライセンス ： FireSIGHT

次の IOC タ イプは、 FireAMP ク ラ ウ ド  サブス ク リプシ ョ ンが必要なエンドポイン ト  ベースの
マルウェア  イベン ト に関連付けられます。 エン ドポイン ト  ベースのマルウェア防御の設定方
法については、 「FireAMP 用のク ラウ ド接続の操作」 （P.33-24） と 「ネッ ト ワークベースの 
AMP とエン ドポイン ト  ベースの FireAMP の比較」 （P.33-8） を参照して ください。

• Adobe Reader 侵害 ： Adobe Reader がシェルを起動

• Adobe Reader 侵害 ： FireAMP によって検出された PDF 侵害

• CnC の接続 ： FireAMP によって検出された疑わしいボッ ト ネッ ト
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• ド ロ ッパ感染 ： FireAMP によって検出されたド ロ ッパ感染

• Excel 侵害 ： FireAMP によって検出された  Excel 侵害

• Excel 侵害 ： Excel がシェルを起動

• Java 侵害 ： FireAMP によって検出された Java 侵害

• Java 侵害 ： Java がシェルを起動

• マルウェアの検出 ： FireAMP によって検出された脅威 ： 未実行

• マルウェアの検出 ： ファ イル転送中に検出された脅威

• マルウェアの実行 ： FireAMP によって検出された脅威 ： 実行

• PowerPoint 侵害 ： FireAMP によって検出された PowerPoint 侵害

• PowerPoint 侵害 ： PowerPoint がシェルを起動

• QuickTime 侵害 ： FireAMP によって検出された  QuickTime 侵害

• QuickTime 侵害 ： QuickTime がシェルを起動

• Word 侵害 ： FireAMP によって検出された Word 侵害

• Word 侵害 ： Word がシェルを起動

侵入イベン ト  IOC タイプ

ライセンス ： FireSIGHT+Protection

次の IOC タ イプは、 Protection ラ イセンスが必要な侵入イベン ト に関連付けられます。 侵入イ
ベン ト の表示方法と侵入検知および防御の設定方法については、 「許可された ト ラフ ィ ッ クに
対するファ イル インスペクシ ョ ン と侵入インスペクシ ョ ンの実行」 （P.14-35） と 「侵入イベン
ト の表示」 （P.18-7） を参照して ください。

• CnC の接続 ： 侵入イベン ト  - malware-backdoor

• CnC の接続 ： 侵入イベン ト  - malware-cnc

• エクスプロイ ト  キッ ト ： 侵入イベン ト  - exploit-kit

• 影響 1 攻撃 ： 影響 1 侵入イベン ト  - attempted-admin

• 影響 1 攻撃 ： 影響 1 侵入イベン ト  - attempted-user

• 影響 1 攻撃 ： 影響 1 侵入イベン ト  - successful-admin

• 影響 1 攻撃 ： 影響 1 侵入イベン ト  - successful-user

• 影響 1 攻撃 ： 影響 1 侵入イベン ト  - web-application-attack

• 影響 2 攻撃 ： 影響 2 侵入イベン ト  - attempted-admin

• 影響 2 攻撃 ： 影響 2 侵入イベン ト  - attempted-user

• 影響 2 攻撃 ： 影響 2 侵入イベン ト  - successful-admin

• 影響 2 攻撃 ： 影響 2 侵入イベン ト  - successful-user

• 影響 2 攻撃 ： 影響 2 侵入イベン ト  - web-application-attack
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セキュリティ  インテリジェンス イベン ト  IOC タイプ

ライセンス ： FireSIGHT+Protection

サポート対象デバイス ： 任意 （シ リーズ 2 を除く ）

サポート対象防御センター ： 任意 （DC500 を除く ）

次の IOC タ イプは、 セキュ リ テ ィ  インテ リ ジェンス  イベン ト （接続イベン ト の一種） に関連
付けられます。 セキュ リ テ ィ  インテ リ ジェンス機能には、 Protection ラ イセンスが必要です。
セキュ リ テ ィ  インテ リ ジェンスの設定方法とセキュ リ テ ィ  インテ リ ジェンス  イベン ト の表示
方法については、 「セキュ リ テ ィ  インテ リ ジェンス  データに基づく ト ラフ ィ ッ クのフ ィルタ リ
ング」 （P.13-13） と 「接続およびセキュ リ テ ィ  インテ リ ジェンスのデータの表示」 （P.16-14）
を参照して ください。

• CnC の接続 ： セキュ リ テ ィ  インテ リ ジェンス  イベン ト  - CnC

侵害の兆候データの表示と編集

ライセンス ： FireSIGHT

ネッ ト ワーク検出ポ リ シーそのものを除いて、 FireSIGHT システム  Web インターフェイスの他
の部分で侵害の兆候 （IOC） データを表示して編集できます。

• ダッシュボードでは、 デフォル ト で、 サマ リー ダッシュボードの [Threats] タブに、 ホス ト
別の IOC タグ と一定期間に ト リ ガーされた新しい IOC ルールが表示されます。 カスタム分
析ウ ィジェ ッ トは IOC データに基づくプ リ セッ ト を提供します。 詳細については、 「ダッ
シュボードの使用」 （P.3-1） および 「Custom Analysis ウ ィジェ ッ ト の設定」 （P.3-16） を参
照して ください。

• Context Explorer の [Indications of Compromise] セクシ ョ ンに、 IOC カテゴ リ別のホス ト とホ
ス ト別の IOC カテゴ リのグラフが表示されます。 詳細については、 「[Indications of 
Compromise] セクシ ョ ンについて」 （P.4-4） を参照して ください。

• 検出 （IOC） イベン ト 、 接続イベン ト 、 セキュ リ テ ィ  インテ リ ジェンス  イベン ト 、 侵入イ
ベン ト 、 およびマルウェア  イベン ト のイベン ト  ビューには、 イベン ト が IOC ルールを ト リ
ガーしたかど うかが表示されます （IOC 列）。 IOC ルールを ト リ ガーするエン ドポイン ト  
ベースのマルウェア  イベン トは、 イベン ト  タ イプが FireAMP IOC であ り、侵害を示すイベ
ン ト  サブタイプと一緒に表示されます。 イベン ト  ビューアに表示されるすべての IOC デー
タに対して準拠ルールを作成できます。 詳細については、 次の項を参照して ください。

• 「接続およびセキュ リ テ ィ  インテ リ ジェンスのデータの表示」 （P.16-14）

• 「侵入イベン ト の表示」 （P.18-7）

• 「マルウェア  イベン ト の操作」 （P.34-14）

• 「侵害の痕跡の使用」 （P.38-34）

• 「相関ポ リ シーおよび相関ルールの設定」 （P.39-1）

• ネッ ト ワーク  マップの [Indications of Compromise] タブに、監視対象ネッ ト ワーク上のホス
ト が、 IOC タグでグループ化されて一覧表示されます。 詳細については、 「セキュ リ テ ィ侵
害の痕跡のネッ ト ワークのマップの使用」 （P.36-5） を参照して ください。

• 侵害された可能性のあるホス ト のホス ト  プロファ イル ビューでは、 そのホス ト に関連付け
られたすべての IOC タグを表示した り、 IOC タグの一部または全部を解決した り、 IOC 
ルール状態を設定した りできます。 詳細については、 「ホス ト  プロファ イルでの侵害の痕
跡の使用」 （P.37-8） を参照して ください。
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ネッ トワーク検出ポリシーの作成
ライセンス ： FireSIGHT

防御センター上のネッ ト ワーク検出ポ リ シーは、 システムが組織のネッ ト ワーク  アセッ ト に関
するデータを収集する方法と、 どのネッ ト ワーク  セグ メ ン ト とポー ト を監視対象とするかを制
御します。

ポ リ シー内の検出ルールは、 FireSIGHT システムが監視して ト ラフ ィ ッ ク内のネッ ト ワーク  
データに基づいて検出データを生成するネッ ト ワークおよびポート と、 ポ リ シーを適用する
ゾーンを指定します。 ルール内では、 ホス ト 、 アプ リ ケーシ ョ ン、 およびユーザを検出するか
ど うかを設定できます。 検出からネッ ト ワーク と ゾーンを除外するルールを作成できます。
NetFlow デバイスから検出するためのルールを作成する と きに、 接続を記録するだけにする こ
と もできます。

ネッ ト ワーク検出ポ リ シーには、 0.0.0.0/0 ネッ ト ワーク上の IPv4 ト ラフ ィ ッ クでアプ リ ケー
シ ョ ンを検出するよ うに設定された、 単一のデフォル ト  ルールが組み込まれています。 アクセ
ス  コン ト ロール ポ リ シーを対象のデバイスに適用しておかなければ、 ネッ ト ワーク検出ポ リ
シーを適用できないこ とに注意して ください。 このルールでは、 どのネッ ト ワーク、 ゾーン、
またはポート も除外されず、 ホス ト とユーザの検出が設定されず、 NetFlow デバイスが設定さ
れません。 ポ リ シーは 防御センターに登録されたと きに、 デフォル ト で、 すべての管理対象デ
バイスに適用される こ とに注意して ください。 ホス ト またはデータの収集を開始するには、 検
出ルールを追加または変更して、 ポ リ シーをデバイスに再適用する必要があ り ます。

アクセス  コン ト ロール ポ リ シー （「アクセス  コン ト ロール ポ リ シーの使用」 （P.13-1） を参照）
は許可された ト ラフ ィ ッ ク、 つま り、 ネッ ト ワーク検出を使用して監視可能な ト ラフ ィ ッ クを
定義する こ とに注意して ください。 これは、 アクセス  コン ト ロールを使用して特定の ト ラ
フ ィ ッ クをブロ ッ クする と、 システムでホス ト 、 ユーザ、 またはアプ リ ケーシ ョ ンの活動に関
する ト ラフ ィ ッ クを検査できな くなる こ と を意味する こ とに注意して ください。 たとえば、 ア
クセス  コン ト ロール ポ リ シーでソーシャル ネッ ト ワーキング  アプ リ ケーシ ョ ンへのアクセス
をブロ ッ クする と、 システムはそのよ う なアプ リ ケーシ ョ ンに関する検出データを提供しな く
な り ます。

ネッ ト ワーク検出の範囲を調整する場合は、 追加の検出ルールを作成して、 デフォル ト  ルール
を変更または削除できます。 NetFlow デバイスからのデータの検出を設定して、 ネッ ト ワーク
上でユーザ データが検出される ト ラフ ィ ッ クのプロ ト コルを制限できます。

FireSIGHT システムを使用して侵入検知および防御を実行する ものの検出データを利用する必
要がない場合は、 新しい検出を無効にしてパフォーマンスを 適化できます。 まず、 適用され
るアクセス  コン ト ロール ポ リ シーに、 ユーザ、 アプ リ ケーシ ョ ン、 または URL の条件を扱う
ルールが含まれないこ とを確認して ください。 その後、 ネッ ト ワーク検出ポ リ シーからすべて
のルールを削除し、 それを管理対象デバイスに適用します。 アクセス  コン ト ロール ルールの
設定方法については、 「アクセス  コン ト ロール ルールの概要と作成」 （P.14-1） を参照して くだ
さい。

検出ルールでユーザ検出を有効にする と、 一連のアプ リ ケーシ ョ ン  プロ ト コル全体の ト ラ
フ ィ ッ ク内のユーザ ログイン活動を通してユーザを検出できます。 必要に応じて、 すべての
ルールにわたって特定のプロ ト コル内の検出を無効にできます。 一部のプロ ト コルを無効にす
る と、 FireSIGHT ラ イセンスに関連付けられたユーザ制限に達するのを防ぐのに役立ち、 他の
プロ ト コルからのユーザに使用可能なユーザ カウン ト を確保できます。

詳細ネッ ト ワーク検出設定を使用すれば、 記録するデータの種類、 検出データの保存方法、 ア
クテ ィブにする侵害の兆候 （IOC） ルール、 影響評価に使用する脆弱性マッピング、 送信元か
らの検出データが競合していた場合の対処を管理できます。 また、 ホス ト入力と して  NetFlow 
デバイス と送信元を追加できます。
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詳細については、 以下を参照して ください。

• 「検出ルールの操作」 （P.35-27）

• 「ユーザ ロギングの制限」 （P.35-34）

• 「高度なネッ ト ワーク検出オプシ ョ ンの設定」 （P.35-35）

• 「ネッ ト ワーク検出ポ リ シーの適用」 （P.35-43）

検出ルールの操作

ライセンス ： FireSIGHT

検出ルールを使用すれば、 ネッ ト ワーク  マップに対して検出される情報を調整し、 必要な特定
のデータだけを含めるよ うにする こ とができます。 ネッ ト ワーク検出ポ リ シー内のルールは順
番に評価されます。 モニタ リ ング基準が重複したルールを作成できますが、 その場合はシステ
ム  パフォーマンスに影響する可能性がある こ とに注意して ください。

モニタ リ ングからホス ト またはネッ ト ワークを除外する と、 そのホス ト またはネッ ト ワークが
ネッ ト ワーク  マップに表示されず、 それに対するイベン ト が報告されません。 シスコでは、 モ
ニタ リ ングから ロード  バランサ （またはロード  バランサ上の特定のポート ） と  NAT デバイス
を除外する こ と を推奨しています。 これらのデバイスは紛らわしいイベン ト を過剰に生成する
ため、 データベースがいっぱいになった り、 防御センターが過負荷になった りする可能性があ
り ます。 たとえば、 監視対象 NAT デバイスが短期間にオペレーテ ィ ング  システムの複数の更
新を表示する場合があ り ます。 ロード  バランサと  NAT デバイスの IP アド レスがわかっている
場合は、 モニタ リ ングからそれらを除外できます。

ヒン ト システムは、 ネッ ト ワーク  ト ラフ ィ ッ クを検査する こ とによ り、 複数のロード  バランサと  
NAT デバイスを識別できます。ネッ ト ワーク上のどのホス ト がロード  バランサでどのホス ト が 
NAT デバイスかを特定するには、 ネッ ト ワーク検出ポ リ シーを適用して、 システムがネッ ト
ワーク  マップを生成するまで待機してから、 ホス ト  タ イプで絞り込んだホス ト の検索を実行
します。 詳細については、 「ホス ト の検索」 （P.38-27） およびを参照して ください。

加えて、 カスタム  サーバ フ ィ ンガープ リ ン ト を作成する必要がある場合は、 フ ィ ンガープ リ
ン ト を行っているホス ト との通信に使用されている  IP アド レスをモニタ リ ングから一時的に除
外する必要があ り ます。 そ う しないと、 ネッ ト ワーク  マップおよびディ スカバ リ  イベン ト  
ビューに、 その IP アド レスによって表されるホス ト に関する不正確な情報が混在する こ とにな
り ます。 フ ィ ンガープ リ ン ト を作成したら、 その IP アド レスを監視するよ うにポ リ シーを設定
し直すこ とができます。 詳細については、 「サーバのフ ィ ンガープ リ ン ト の作成」 （P.42-12） お
よびを参照して ください。

シスコでは、 NetFlow 対応デバイス とシスコ管理対象デバイスを使用して、 同じネッ ト ワーク  
セグ メ ン ト を監視しないこ と も推奨しています。 重複しないルールを使用してネッ ト ワーク検
出ポ リ シーを設定するのが理想です。 管理対象デバイスによって生成された重複接続ログはシ
ステムによって破棄されます。 管理対象デバイス と  NetFlow 対応デバイスの両方で検出された
接続に関する重複接続ログは破棄できないこ とに注意して ください。

詳細については、 次の項を参照して ください。

• 「デバイス選択について」 （P.35-28）

• 「アクシ ョ ン と検出されるアセッ ト について」 （P.35-28）

• 「監視対象ネッ ト ワークについて」 （P.35-29）

• 「ネッ ト ワーク検出ポ リ シー内のゾーンについて」 （P.35-29）
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• 「ポー ト除外について」 （P.35-30）

• 「検出ルールの追加」 （P.35-30）

• 「ネッ ト ワーク  オブジェ ク ト の作成」 （P.35-32）

• 「ポー ト  オブジェ ク ト の作成」 （P.35-33）

デバイス選択について

ライセンス ： FireSIGHT

検出ルール内で NetFlow デバイスを選択する場合、 ルールは指定されたネッ ト ワークの 
NetFlow データの検出に制限されます。 NetFlow デバイスを選択する と使用可能なルール アク
シ ョ ンが変更されるため、 NetFlow デバイスを選択してからルール動作の他の側面を設定しま
す。 加えて、 NetFlow ト ラフ ィ ッ クのポート除外は設定できません。

ネッ ト ワーク検出ルール内で NetFlow デバイスを選択する場合は、 ネッ ト ワーク検出の詳細設
定で NetFlow デバイスへの接続を設定しておく必要があ り ます。 詳細については、 「NetFlow 対
応デバイスの追加」 （P.35-39） およびを参照して ください。

アクシ ョンと検出されるアセッ トについて

ライセンス ： FireSIGHT

検出ルールを設定する と きに、 ルールのアクシ ョ ンを選択する必要があ り ます。 このアクシ ョ
ンによって、 システムがルールを処理する と きに、 どのアセッ ト が検出され、 どのアセッ ト が
除外されるかが決ま り ます。 ただし、 ルール アクシ ョ ンの影響は、 管理対象デバイスからの
データを検出するルールを使用しているかまたは NetFlow 対応デバイスからのデータを検出す
るルールを使用しているかによって異なる こ とに注意して ください。

ホス ト またはユーザを検出するルールを使用せずにネッ ト ワーク検出ポ リ シーを作成して適用
する と、 アプラ イアンスの新しい検出が無効になる こ とに注意して ください。 管理対象デバイ
スを侵入防御のためだけに使用する場合にパフォーマンスを 適化するには、 ポ リ シーからす
べての検出ルールを削除し、 アクテ ィブ デバイスに適用します。

次の表に、 これら  2 つのシナリオで指定されたアクシ ョ ン設定を使用したルールで検出される
アセッ ト の説明を示します。

表 35-4 検出ルールのアクシ ョ ン

アクシ ョ ン 管理対象デバイス NetFlow

除外 モニタ リ ングから指定されたネッ ト ワークを除外します。 接続の発信
元ホス ト または宛先ホス ト を検出から除外する と、 接続は記録されま
すが、 除外したホス ト の検出イベン トは作成されません。

検出 ： ホス ト 検出イベン ト に基づいてネッ ト
ワーク  マップにホス ト を追加し
ます （任意、 ユーザ検出が有効
になっていない場合は必須）。

NetFlow レコードに基づいてネッ
ト ワーク  マップにホス ト を追加
します。 （必須）
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監視対象ネッ トワークについて

ライセンス ： FireSIGHT

検出ルールは、 監視対象アセッ ト の検出を、 指定されたネッ ト ワーク上のホス ト との間の ト ラ
フ ィ ッ クだけを対象にして行います。 検出ルールでは、 指定されたネッ ト ワーク内の 1 つ以上
の IP アド レスが割り当てられた接続に対して検出が行われ、 監視対象ネッ ト ワーク内の IP ア
ド レスに対してのみイベン ト が生成されます。 デフォル ト の検出ルールは、 0.0.0.0/0 ネッ ト
ワーク と  ::/0 ネッ ト ワーク上でのみアプ リ ケーシ ョ ンを検出します。

ルールで NetFlow デバイスが指定され、 Log Network Connections オプシ ョ ンが有効になっている場
合は、 指定されたネッ ト ワーク内の IP アドレス との間の接続も記録されます。 ネッ ト ワーク検出
ルールが NetFlow ネッ ト ワーク接続を記録する唯一の方法を提供するこ とに注意してください。

また、 ネッ ト ワーク  オブジェ ク ト またはオブジェ ク ト  グループを使用して監視対象ネッ ト
ワークを指定する こ と もできます。 ネッ ト ワーク検出ポ リ シーで使用されているネッ ト ワーク  
オブジェ ク ト を変更した場合は、 その変更を検出に反映させるためにポ リ シーを再適用する必
要があ り ます。

ネッ トワーク検出ポリシー内のゾーンについて

ライセンス ： FireSIGHT

パフォーマンス上の理由で、 ルール内の監視対象ネッ ト ワークに物理的に接続されている管理
対象デバイス上のセンシング  インターフェイスがルール内のゾーンに含まれるよ うに各検出
ルールを設定する必要があ り ます。

残念ながら、 ネッ ト ワーク設定の変更が常に通知されるわけではあ り ません。 ネッ ト ワーク管
理者が通知せずにルーテ ィ ングやホス ト の変更によ りネッ ト ワーク設定を変更した場合、 正し
いネッ ト ワーク検出ポ リ シー設定を完全に把握するのが難し くな り ます。 管理対象デバイス上
のセンシング  インターフェイスが物理的にネッ ト ワークに接続されている方法がわからない場
合は、 導入内のすべてのゾーンに検出ルールが適用されるデフォル ト のゾーン設定のまま変更
しないでください （ゾーンが除外されていなければ、 検出ポ リ シーがすべてのゾーンに適用さ
れます）。

検出 ： アプ リ ケー
シ ョ ン

アプ リ ケーシ ョ ン  ディテク タに
基づいてネッ ト ワーク  マップに
アプ リ ケーシ ョ ンを追加します。
アプ リ ケーシ ョ ンも検出しない
ルールでは、 ホス ト またはユーザ
を検出できないこ とに注意して く
ださい。 （必須）

NetFlow レコード と  /etc/sf/services 
内のポー ト とアプ リ ケーシ ョ ン  
プロ ト コルの関連付けに基づいて
ネッ ト ワーク  マップにアプ リ
ケーシ ョ ン  プロ ト コルを追加し
ます。
/etc/sf/services。 （オプシ ョ ン）

検出 ： ユーザ ネッ ト ワーク検出ポ リ シーで設定
されたユーザ プロ ト コルと一致
する ト ラフ ィ ッ クで検出された活
動に基づいてユーザをユーザ 
テーブルに追加し、 ユーザ活動を
記録します。 （オプシ ョ ン）

n/a

NetFlow 接続の記録 n/a NetFlow 接続のみを記録します。
ホス ト またはアプ リ ケーシ ョ ンを
検出しません。

表 35-4 検出ルールのアクシ ョ ン （続き）

アクシ ョ ン 管理対象デバイス NetFlow
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ポート除外について

ライセンス ： FireSIGHT

モニタ リ ングからホス ト を除外できる （「アクシ ョ ン と検出されるアセッ ト について」
（P.35-28） を参照） のと同様に、 モニタ リ ングから特定のポート を除外できます。

たとえば、 ロード  バランサは短期間に同じポート上の複数のアプ リ ケーシ ョ ンを報告する可能
性があ り ます。 モニタ リ ングからそのポー ト を除外する （Web ファームを処理するロード  バラ
ンサ上のポート  80 を除外するなど） よ うにネッ ト ワーク検出ポ リ シーを設定できます。

別のシナリ オと して、 組織で特定の範囲のポート を使用するカスタム  ク ラ イアン ト を使用して
いる と します。 このク ラ イアン ト からの ト ラフ ィ ッ クが紛らわしいイベン ト を過剰に生成する
場合は、 モニタ リ ングからそれらのポート を除外できます。 同様に、 DNS ト ラフ ィ ッ クを監視
しないよ うに設定する こ と もできます。 この場合は、 ポー ト  53 を監視しないよ うに、 ポ リ
シーを設定します。

除外するポート を追加する と きには、 [Available Ports] リ ス ト から再利用可能なポート  オブジェ
ク ト を選択するのか、 送信元または宛先除外リ ス ト にポート を直接追加するのか、 新しい再利
用可能なポート を作成してからそれを除外リ ス ト に移動するのかを決定できます。

NetFlow 対応デバイスは、 モニタ リ ングからポート を除外するよ うに 設定できないこ とに注意
して ください。

検出ルールの追加

ライセンス ： FireSIGHT

検出ルールを設定し、 ニーズに合わせてホス ト  データ とアプ リ ケーシ ョ ン  データの検出を調
整できます。 ルールで参照されているオブジェ ク ト を変更した場合は、 その変更を反映させる
ためにネッ ト ワーク検出ポ リ シーを再適用する必要がある こ とに注意して ください。

検出ルールを追加する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 アクセス  コン ト ロール ポ リ シーをチェ ッ ク して、 ネッ ト ワーク  データを検出する ト ラフ ィ ッ
クの必要な接続が記録されている こ と を確認します。 詳細については、 「接続、 ファ イル、 マ
ルウェアに関する情報のロギング」 （P.14-39） および 「デフォル ト  アクシ ョ ンの接続のロギン
グ」 （P.13-8） を参照して ください。 ほとんどのデータを検出するには、 検出する ト ラフ ィ ッ ク
の接続の 後で記録します。

ステップ 2 [Policies] > [Network Discovery] の順に選択します。

[Network Discovery Policy] ページが表示されます。

ステップ 3 [Add Rule] をク リ ッ ク します。

[Add Rule] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 4 次の 2 つのオプシ ョ ンから選択できます。

• NetFlow ト ラフ ィ ッ クを監視するルールを使用する場合は、 [Add Rule] ポップアップ ウ ィ
ン ド ウで、 [NetFlow Device] をク リ ッ ク します。

[NetFlow Device] ページが表示されます。

NetFlow ページは、 NetFlow デバイスを検出ポ リ シーに追加した場合にのみ使用できる こ と
に注意して ください。 詳細については、 「NetFlow 対応デバイスの追加」 （P.35-39） を参照
して ください。
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• 管理対象デバイスを監視するルールを使用する場合は、 ステップ 6 を省略します。

詳細については、 「NetFlow と  FireSIGHT データの違い」 （P.35-20） および 「デバイス選択につ
いて」 （P.35-28） を参照して ください。

ステップ 5 ド ロ ップダウン  リ ス ト から、 使用する  NetFlow デバイスの IP アド レスを選択します。

ステップ 6 ルールのアクシ ョ ンの設定 ：

• ネッ ト ワーク検出からルールと一致するすべての ト ラフ ィ ッ クを除外するには、 [Exclude] 
を選択します。 このルール アクシ ョ ンを選択する と、 [Port Exclusions] タブが無効になる こ
とに注意して ください。

• ルールと一致する ト ラフ ィ ッ クの選択したデータのタ イプを検出するには、 [Discovery] を
選択して、 該当するデータ  タ イプのチェ ッ ク  ボッ ク スをオンまたはオフにします。

管理対象デバイス上の ト ラフ ィ ッ クを監視している場合は、 アプ リ ケーシ ョ ン  ロギングが
必須です。 ユーザを監視している場合は、 ホス ト  ロギングが必須です。 NetFlow ト ラ
フ ィ ッ クを監視している場合は、 ユーザを記録できないこ と と、 アプ リ ケーシ ョ ンのロギ
ングが任意である こ とに注意して ください。

• NetFlow ト ラフ ィ ッ クを監視している場合は、 NetFlow ト ラフ ィ ッ ク内の接続を記録する
ルールを使用するために、 [Log NetFlow Connections] を選択します。 このオプシ ョ ンは、
ルール内で NetFlow デバイスを選択した後でしか表示されないこ とに注意して ください。

注 システムは、 ネッ ト ワーク検出ポ リ シー設定に基づいて  NetFlow ト ラフ ィ ッ ク内の接続
を検出します。 管理対象デバイス  ト ラフ ィ ッ クでの接続ロギングはアクセス  コン ト
ロール ポ リ シーで設定します。 詳細については、 「デフォル ト  アクシ ョ ンの接続のロギ
ング」 （P.13-8） およびを参照して ください。

ルール アクシ ョ ン とアセッ ト の検出の詳細については、 「アクシ ョ ン と検出されるアセッ ト に
ついて」 （P.35-28） を参照して ください。

ステップ 7 すべての検出ルールに 1 つ以上のネッ ト ワークを含める必要があ り ます。 オプシ ョ ンで、 ルー
ル アクシ ョ ンを特定のネッ ト ワークに制限するには、 [Networks] タブをク リ ッ ク して、
[Available Networks] リ ス ト からネッ ト ワークを選択し、 [Add] をク リ ッ クするか、 [Networks] リ
ス ト の下でネッ ト ワークを入力して  [Add] をク リ ッ ク します。

ネッ ト ワーク  モニタ リ ングの詳細については、 「監視対象ネッ ト ワークについて」 （P.35-29） を
参照して ください。 [Available Networks] リ ス ト にネッ ト ワーク  オブジェ ク ト を追加する方法に
ついては、 「ネッ ト ワーク  オブジェ ク ト の作成」 （P.35-32） を参照して ください。 ネッ ト ワーク
検出ポ リ シーで使用されているネッ ト ワーク  オブジェ ク ト を変更した場合は、 その変更を検出
に反映させるためにポ リ シーを再適用する必要がある こ とに注意して ください。

ステップ 8 オプシ ョ ンで、 ルール アクシ ョ ンを特定のゾーン内の ト ラフ ィ ッ クに制限するには、 [Zones] 
をク リ ッ ク して、 [Available Zones] リ ス ト から  1 つまたは複数のゾーンを選択し、 [Add] をク
リ ッ ク します。

モニタ リ ング用のゾーンの選択方法については、 「ネッ ト ワーク検出ポ リ シー内のゾーンにつ
いて」 （P.35-29） を参照して ください。

ステップ 9 モニタ リ ングからポート を除外するには、 [Port Exclusions] をク リ ッ ク します。

[Port Exclusions] ページが表示されます。
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ステップ 10 モニタ リ ングから特定の送信元ポート を除外するには、 次の 2 つの選択肢があ り ます。

• [Available Ports] リ ス ト から  1 つまたは複数のポート を選択して、[Add to Source] をク リ ッ ク
します。

• ポート  オブジェ ク ト を追加せずに特定の送信元ポート からの ト ラフ ィ ッ クを除外するに
は、 [Selected Source Ports] リ ス ト の下にある  [Protocol] ド ロ ップダウン  リ ス ト から該当する
プロ ト コルを選択して、 [Port] フ ィールドに 1 ～ 65535 のポート番号を入力し、 [Add] をク
リ ッ ク します。

モニタ リ ングからポート を除外する方法については、 「ポー ト除外について」 （P.35-30） を
参照して ください。 [Available Networks] リ ス ト にポー ト  オブジェ ク ト を追加する方法につ
いては、 「ポー ト  オブジェ ク ト の作成」 （P.35-33） を参照して ください。 ネッ ト ワーク検出
ポ リ シーで使用されているポート  オブジェ ク ト を変更した場合は、 その変更を検出に反映
させるためにポ リ シーを再適用する必要がある こ とに注意して ください。

ステップ 11 モニタ リ ングから特定の宛先ポート を除外するには、 次の 2 つの選択肢があ り ます。

• [Available Ports] リ ス ト から  1 つまたは複数のポート を選択して、 [Add to Destination] をク
リ ッ ク します。

• ポート  オブジェ ク ト を追加せずに特定の宛先ポート からの ト ラフ ィ ッ クを除外するには、
[Selected Destination Ports] リ ス ト の下にある  [Protocol] ド ロ ップダウン  リ ス ト から該当する
プロ ト コルを選択して、 [Port] フ ィールドに 1 ～ 65535 のポート番号を入力し、 [Add] をク
リ ッ ク します。

ステップ 12 ルールの編集が終了したら、 [Save] をク リ ッ ク して、 検出ポ リ シー ルールの リ ス ト に戻り ま
す。

注 変更を反映させるためにネッ ト ワーク検出ポ リ シーを適用する必要があ り ます。 詳細に
ついては、 「ネッ ト ワーク検出ポ リ シーの適用」 （P.35-43） およびを参照して ください。

ネッ トワーク  オブジェク トの作成

ライセンス ： FireSIGHT

検出ルールに表示される利用可能なネッ ト ワークの リ ス ト には、 FireSIGHT システムのあらゆ
る場所で使用できる再利用可能なネッ ト ワーク  オブジェ ク ト とグループが含まれています。 こ
の リ ス ト に新しいネッ ト ワーク  オブジェ ク ト を追加する こ とができます。 ルールで参照されて
いるオブジェ ク ト を変更した場合は、 その変更を反映させるためにネッ ト ワーク検出ポ リ シー
を再適用する必要がある こ とに注意して ください。

新しいネッ トワーク  オブジェク ト を作成する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Network Discovery] の順に選択します。

[Network Discovery Policy] ページが表示されます。

ステップ 2 [Add Rule] をク リ ッ ク します。

[Add Rule] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 3 [Networks] ページで、 追加アイコン （ ） を ク リ ッ ク します。

[Network Objects] ポップアップ ウ ィ ン ド ウが表示されます。
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ステップ 4 [Name] にネッ ト ワーク  オブジェ ク ト の名前を入力します。

ステップ 5 ネッ ト ワーク  オブジェ ク ト に追加する  IP アド レス、 CIDR ブロ ッ ク、 およびプレフ ィ ク ス長ご
とに、 その値を入力して  [Add] をク リ ッ ク します。

ステップ 6 [Save] をク リ ッ ク して、 [Available Networks] リ ス ト にネッ ト ワーク  オブジェク ト を追加します。

ヒン ト ネッ ト ワークがすぐに リ ス ト に表示されない場合は、 更新アイコン （ ） を ク リ ッ ク します。

ポート  オブジェク トの作成

ライセンス ： FireSIGHT

検出ルールに表示される利用可能なポート の リ ス ト には、 FireSIGHT システムのあらゆる場所
で使用できる再利用可能なポート  オブジェ ク ト とグループが含まれています。 この リ ス ト に新
しいポート  オブジェ ク ト を追加する こ とができます。 ルールで参照されているオブジェ ク ト を
変更した場合は、 その変更を反映させるためにネッ ト ワーク検出ポ リ シーを再適用する必要が
ある こ とに注意して ください。

新しいポート  オブジェク ト を作成する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Port Exclusions] をク リ ッ ク します。

[Port Exclusions] ページが表示されます。

ステップ 2 [Available Ports] リ ス ト にポー ト を追加するには、 追加アイコン （ ） を ク リ ッ ク します。

[Port Objects] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 3 ポート  オブジェ ク ト の [Name] を入力します。

ステップ 4 [Protocol] フ ィールドで、 除外する ト ラフ ィ ッ クのプロ ト コルを指定します。

[TCP] 、 [UDP] 、 または [Other] を選択して、 ド ロ ップダウン  リ ス ト からオプシ ョ ンを選択し、
プロ ト コルまたは [All] を選択します。

ステップ 5 [Port(s)] フ ィールドに、 モニタ リ ングから除外するポート を入力します。

単一のポート 、 ダッシュ （-） を使用したポート の範囲、 またはポート とポー ト範囲のカンマ区
切りの リ ス ト を指定できます。 許容されるポート値は 1 ～ 65535 です。

ステップ 6 [Save] をク リ ッ ク して、 [Available Ports] リ ス ト にポー ト を追加します。

ヒン ト ポート がすぐに リ ス ト に表示されない場合は、 更新アイコン （ ） を ク リ ッ ク します。
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ユーザ ロギングの制限

ライセンス ： FireSIGHT

ユーザを検出するルールを使用したネッ ト ワーク検出ポ リ シーを適用する と、 AIM、 IMAP、
LDAP、 Oracle、 POP3、 および SIP プロ ト コルを使用する ト ラフ ィ ッ ク内でユーザが検出され
ます。 これらのユーザは、 [Analysis] メニューからアクセス可能な [users] テーブルに追加され
ます。 ユーザ 活動を検出するプロ ト コルを制限して、 検出するユーザの総数を削減する こ とに
よ り、 ほぼ完全なユーザ情報を提供している と思われるユーザに焦点を絞る こ とができます。

検出されたユーザについて、 防御センターが格納できる総数は、 FireSIGHTのラ イセンスに
よって異な り ます。 ラ イセンス制限に達する と、 ほとんどの場合、 システムはデータベースへ
の新しいユーザの追加を停止します。 新しいユーザを追加するには、 古いユーザまたは非アク
テ ィブなユーザをデータベースから手動で削除するか、 データベースからすべてのユーザを消
去する必要があ り ます。 プロ ト コル検出を制限すれば、 ユーザ名の氾濫を 小限に抑え、
FireSIGHT ユーザ ラ イセンスを節約できます。

たとえば、 AIM、 POP3、 IMAP などのプロ ト コル経由でユーザ名を取得する と、 契約業者、 訪
問者、 およびその他のゲス ト からのネッ ト ワーク  アクセスによって組織に無関係なユーザ名が
収集される可能性があ り ます。

別の例と して、 AIM、 Oracle、 および SIP ログインは、 無関係なユーザ レコードを作成する可
能性があ り ます。 この現象は、 このよ う なログイン  タ イプが、 システムが LDAP サーバから取
得するユーザ メ タデータのいずれにも関連付けられていない う え、 管理対象デバイスが検出す
るその他のログイン  タ イプに含まれている情報のいずれにも関連付けられていないために発生
します。 そのため、 防御センターは、 これらのユーザとその他のユーザ タ イプを関連付ける こ
とができません。

管理対象デバイスだけは非 LDAP ユーザ ログインを検出できる こ とに注意して ください。
Microsoft Active Directory サーバにインス トールされたユーザ エージェン ト のみを使用して
ユーザ活動を検出している場合は、 非 LDAP ログインを制限しても効果はあ り ません。 また、
SMTP ロギングを制限する こ とはできません。 これは、 ユーザが SMTP ログインに基づいて
データベースに追加されていないためです。 システムが SMTP ログインを検出しても、 一致す
る電子メール アド レスのユーザがデータベース内に存在しなければ、 そのログインは記録され
ません。

LDAP、 POP3、 または IMAP ト ラフ ィ ッ ク内で検出された失敗ユーザ ログインの失敗ログイン
試行を記録するかど うか選択できます。 失敗ログイン試行で新しいユーザがデータベース内の
ユーザの リ ス ト に追加される こ とはあ り ません。 ユーザ エージェン トは失敗ログイン活動を報
告しないこ とに注意して ください。 検出された失敗ログイン活動のユーザ活動タイプは Failed 
User Login です。

ユーザ ログインを検出するプロ ト コルを制限する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Network Discovery] の順に選択します。

[Network Discovery Policy] ページが表示されます。

ステップ 2 [User] をク リ ッ ク します。

[User] ページが表示されます。

ステップ 3 ログインを検出するプロ ト コルのチェ ッ ク  ボッ ク スをオンにするか、 ログインを検出しないプ
ロ ト コルのチェ ッ ク  ボッ ク スをオフにします。

ステップ 4 [Save] をク リ ッ ク して、 ネッ ト ワーク  ポ リ シーを保存します。
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注 変更を反映させるためにネッ ト ワーク検出ポ リ シーを適用する必要があ り ます。 詳細に
ついては、 「ネッ ト ワーク検出ポ リ シーの適用」 （P.35-43） およびを参照して ください。

高度なネッ トワーク検出オプショ ンの設定

ライセンス ： FireSIGHT

ネッ ト ワーク検出ポ リ シーの [Advanced] タブを使用すれば、 検出するイベン ト 、 検出データの
保存期間と更新頻度、 影響相関に使用する脆弱性マッピング、 およびオペレーテ ィ ング  システ
ム  ID とサーバ ID の競合の解決方法に関するポ リ シー全体の設定を構成できます。 加えて、 ホ
ス ト入力ソース と  NetFlow デバイスを追加して、 他のソースからのデータのインポート を許可
できます。

検出イベン ト とユーザ活動イベン ト のデータベース  イベン ト制限はシステム  ポ リ シーで設定
される こ とに注意して ください。 詳細については、 「データベース  イベン ト制限の設定」
（P.50-15） およびを参照して ください。

高度な設定を設定する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Network Discovery] の順に選択します。

[Network Discovery Policy] ページが表示されます。

ステップ 2 [Advanced] をク リ ッ ク します。

[Advanced] ページが表示されます。

ステップ 3 必要に応じて詳細設定を編集します。

• 「一般設定の構成」 （P.35-36）

• 「ID 競合解決の設定」 （P.35-36）

• 「脆弱性影響評価マッピングの有効化」 （P.35-38）

• 「侵害の兆候ルールの設定」 （P.35-38）

• 「NetFlow 対応デバイスの追加」 （P.35-39）

• 「データ保存の設定」 （P.35-40）

• 「検出イベン ト  ロギングの設定」 （P.35-41）

• 「ID ソースの追加」 （P.35-42）

ステップ 4 設定の編集が終了したら、 [Save] をク リ ッ ク してポ リ シーを保存します。

ステップ 5 ポ リ シーを編集して保存したら、 それを適用して更新した設定を反映させます。 詳細について
は、 「ネッ ト ワーク検出ポ リ シーの適用」 （P.35-43） およびを参照して ください。
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一般設定の構成

ライセンス ： FireSIGHT

一般設定は、 システムがネッ ト ワーク  マップ内の情報を更新する頻度と、 検出中にサーバ バ
ナーをキャプチャするかど うかを制御します。

Capture Banners

サーバ ベンダーとバージ ョ ン （「バナー」） をアドバタ イズするネッ ト ワーク  ト ラフ ィ ッ クか
らの見出し情報をシステムで保存させる場合、 このチェ ッ ク  ボッ ク スをオンにします。 この情
報は、 収集された情報に追加のコンテキス ト を提供できます。 サーバ詳細にアクセスする こ と
によって、 ホス ト に関して収集されたサーバ バナーにアクセスできます。

Update Interval

システムが情報を更新する時間間隔 （ホス ト の IP アド レスのいずれかが 後に検出された時
点、 アプ リ ケーシ ョ ンが使用された時点、 アプ リ ケーシ ョ ンのヒ ッ ト数など）。 デフォル ト設
定は 3600 秒 （1 時間） です。

更新タイムアウ ト の時間間隔を短く設定する と、 よ り正確な情報がホス ト画面に表示されます
が、 よ り多くのネッ ト ワーク  イベン ト が生成される こ とに注意して ください。

一般設定を更新する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [General Settings] の横にある編集アイコン （ ） を ク リ ッ ク します。

[General Settings] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 2 必要に応じて設定を更新します。

ステップ 3 [Save] をク リ ッ ク して一般設定を保存し、 ネッ ト ワーク検出ポ リ シーの [Advanced] タブに戻り
ます。

注 変更を反映させるためにネッ ト ワーク検出ポ リ シーを適用する必要があ り ます。 詳細に
ついては、 「ネッ ト ワーク検出ポ リ シーの適用」 （P.35-43） およびを参照して ください。

ID 競合解決の設定

ライセンス ： FireSIGHT

システムは、 オペレーテ ィ ング  システム とサーバのフ ィ ンガープ リ ン ト と ト ラフ ィ ッ ク内のパ
ターンを照合する こ とによって、 特定のホス ト上で実行しているオペレーテ ィ ング  システム と
アプ リ ケーシ ョ ンを判断します。 も信頼できるオペレーテ ィ ング  システム とサーバの ID 情
報を提供するために、 システムは複数のソースからのフ ィ ンガープ リ ン ト情報を照合します。

システムは、 すべてのパッシブ データを使用して、 オペレーテ ィ ング  システム  ID を抽出し、
信頼値を割り当てます。 新の ID とシステムが 新の ID を選択する方法の詳細については、
「ネッ ト ワーク  マップの強化」 （P.42-4） を参照して ください。
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デフォル ト では、 ID 競合が存在しなければ、 スキャナまたはサード  パーティ  アプ リ ケーシ ョ
ンによって追加された ID データで、 FireSIGHT システムによって検出された ID データが上書
き されます。 [Identity Sources] 設定を使用して、 スキャナとサードパーテ ィ  アプ リ ケーシ ョ ン
のフ ィ ンガープ リ ン ト  ソースをプラ イオ リ テ ィでランク付けできます。 システムはソースご と
に 1 つずつの ID を保持しますが、 プラ イオ リ テ ィが も高いサードパーテ ィ  アプ リ ケーシ ョ
ンまたはスキャナ ソースからのデータのみが 新の ID と して使用されます。 ただし、 プラ イ
オ リ テ ィに関係な く、 ユーザ入力データによって、 スキャナまたはサードパーテ ィ  アプ リ ケー
シ ョ ンのデータが上書き される こ とに注意して ください。

ID 競合は、 [Identity Sources] 設定に列挙されたアクテ ィブ スキャナ ソースまたはサードパー
テ ィ  アプ リ ケーシ ョ ン  ソース と  FireSIGHT システム  ユーザのどちらかから取得された既存の 
ID と競合する  ID をシステムが検出した場合に発生します。 デフォル ト では、 ID 競合は自動的
に解決されないため、 ホス ト  プロファ イルを通して、 または、 ホス ト をスキャンし直すか新し
い ID データを追加し直してパッシブ ID を上書きする こ とによ り、 解決する必要があ り ます。
ただし、 パッシブ ID を維持しつつ常に自動的に競合を解決するよ うにシステムを設定する こ
と も、 アクテ ィブ ID を維持しつつ常に競合を解決するよ うにシステムを設定する こ と もでき
ます。

Generate Identity Conflict Event

ネッ ト ワーク  マップ内のホス ト で ID 競合が発生したと きにイベン ト を生成する場合に、 この
オプシ ョ ンを有効にします。

Automatically Resolve Conflicts

次の選択肢があ り ます。

• ID 競合の手動競合解決を強制するには、 [Automatically Resolve Conflicts] ド ロ ップダウン  
リ ス ト から  [Disabled] を選択します。

• ID 競合が発生したと きにパッシブ フ ィ ンガープ リ ン ト を使用するには、 [Automatically 
Resolve Conflicts] ド ロ ップダウン  リ ス ト から  [Identity] を選択します。

• ID 競合が発生したと きにプラ イオ リ テ ィが も高いアクテ ィブ ソースからの 新の ID を
使用するには、 [Automatically Resolve Conflicts] ド ロ ップダウン  リ ス ト から  [Keep Active] を
選択します。

ID 競合解決設定を更新する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Identity Conflict Settings] の横にある編集アイコン （ ） を ク リ ッ ク します。

[Edit Identity Conflict Settings] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 2 必要に応じて設定を更新します。

ステップ 3 [Save] をク リ ッ ク して  ID 競合設定を保存し、 ネッ ト ワーク検出ポ リ シーの [Advanced] タブに
戻り ます。

注 変更を反映させるためにネッ ト ワーク検出ポ リ シーを適用する必要があ り ます。 詳細に
ついては、 「ネッ ト ワーク検出ポ リ シーの適用」 （P.35-43） およびを参照して ください。
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脆弱性影響評価マッピングの有効化

ライセンス ： FireSIGHT

FireSIGHT システムで侵入イベン ト との影響相関を実行する方法を設定できます。

オプシ ョ ンは次のとおりです。

• シスコの脆弱性情報を使用して影響相関を実行する場合は、 [Use Network Discovery 
Vulnerability Mappings] をオンにします。

• サードパーティの脆弱性参照を使用して影響相関を実行する場合は、 [Use Third-Party 
Vulnerability Mappings] をオンにします。 詳細については、 「サードパーティの脆弱性のマッ
ピング」 （P.42-36） または 『FireSIGHT System Host Input API Guide』 を参照して ください。

チェ ッ ク  ボッ ク スのどちらかまたは両方を選択できます。 システムが侵入イベン ト を生成し、
選択された脆弱性マッピング  セッ ト内の脆弱性のあるサーバまたはオペレーテ ィ ング  システ
ムがそのイベン ト に関係するホス ト に含まれている場合、 侵入イベン トは脆弱 （レベル 1 ： 赤）
影響アイコンでマーク されます。 ベンダーまたはバージ ョ ン情報のないサーバの場合は、 シス
テム  ポ リ シーで脆弱性マッピングを設定する必要がある こ とに注意して ください。 詳細につい
ては、 「サーバの脆弱性のマッピング」 （P.50-30） およびを参照して ください。

両方のチェ ッ ク  ボッ ク スをオフにした場合は、 侵入イベン ト が脆弱 （レベル 1 ： 赤） 影響アイ
コンでマーク されません。 詳細については、 「影響レベルを使用してイベン ト を評価する」
（P.18-37） およびを参照して ください。

脆弱性設定を更新する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Vulnerabilities to use for Impact Assessment] の横にある編集アイコン （ ） を ク リ ッ ク します。

[Edit Vulnerability Settings] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 2 必要に応じて設定を更新します。

ステップ 3 [Save] をク リ ッ ク して脆弱性設定を保存し、 ネッ ト ワーク検出ポ リ シーの [Advanced] タブに戻
り ます。

注 変更を反映させるためにネッ ト ワーク検出ポ リ シーを適用する必要があ り ます。 詳細に
ついては、 「ネッ ト ワーク検出ポ リ シーの適用」 （P.35-43） およびを参照して ください。

侵害の兆候ルールの設定

ライセンス ： FireSIGHT

システムで侵害の兆候 （IOC） を検出してタグを付けるには、 まず、 検出ポ リ シーで 1 つ以上
の IOC ルールをアクテ ィブにする必要があ り ます。 IOC ルールのそれぞれが IOC タグの 1 つの
タイプに対応します。 すべての IOC ルールはシスコが事前定義しています。 オ リ ジナル ルール
を作成する こ とはできません。 ネッ ト ワークや組織のニーズに合わせて、 一部またはすべての
ルールを有効にする こ とができます。 たとえば、 Microsoft Excel などのソフ ト ウェアを使用し
ているホス ト が絶対に監視対象ネッ ト ワーク上に出現しない場合は、 Excel ベースの脅威に関
係する  IOC タグを有効にしないよ うにできます。 IOC 機能の詳細については、 「侵害の兆候に
ついて」 （P.35-23） を参照して ください。
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また、 有効にした侵入防御やマルウェア防御などの IOC ルールに関連付けられた FireSIGHT シ
ステム機能を有効にする必要もあ り ます。 ルールに関連した機能が有効になっていない場合
は、 関連データが収集されず、 ルールを ト リ ガーできません。 IOC ルールのタイプと関連機能
の詳細については、 「侵害の兆候タイプについて」 （P.35-23） を参照して ください。

検出ポリシーで侵害の兆候ルールを設定する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Indications of Compromise Settings] の横にある編集アイコン （ ） を ク リ ッ ク します。

[Edit Indications of Compromise Settings] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 2 IOC 機能全体のオンとオフを切り替えるには、 [Enable IOC] の横にあるスラ イダをク リ ッ ク し
ます。

ステップ 3 個別の IOC ルールを有効または無効にするには、 ルールの [Enabled] 列のスラ イダをク リ ッ ク
します。

ステップ 4 [Save] をク リ ッ ク して、 IOC ルール設定を保存し、 検出ポ リ シーの [Advanced] タブに戻り ます。

変更が保存されます。

注 変更を反映させるためにネッ ト ワーク検出ポ リ シーを適用する必要があ り ます。 詳細に
ついては、 「ネッ ト ワーク検出ポ リ シーの適用」 （P.35-43） およびを参照して ください。

NetFlow 対応デバイスの追加

ライセンス ： FireSIGHT

NetFlow 対応デバイス上で NetFlow 機能を有効にした場合は、 そのデバイスからエクスポー ト
された接続データを使用して、 シスコ  デバイスによって収集された接続データを補完する こ と
ができます。

NetFlow 対応デバイスを検出ルールで使用するには、 そのデバイスを設定 （「NetFlow データの分
析準備」 （P.35-22） を参照） してから、 ネッ ト ワーク検出ポ リシーに追加する必要があ り ます。

FireSIGHT システムで NetFlow データを使用する方法については、 その他の前提条件に関する
情報も含め、 「NetFlow について」 （P.35-19） を参照して ください。

接続データ収集用の NetFlow 対応デバイスを追加する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Network Discovery] の順に選択します。

[Network Discovery Policy] ページが表示されます。

ステップ 2 [Advanced] をク リ ッ ク します。

[Advanced] ページが表示されます。

ステップ 3 NetFlow デバイスの横にある追加アイコン （ ） を ク リ ッ ク します。

[Add NetFlow Device] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 4 [IP Address] フ ィールドに、 接続データを収集するために使用する  NetFlow 対応デバイスの IP 
アド レスを入力します。
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ステップ 5 さ らに NetFlow 対応デバイスを追加するには、 ステップ 3 と  4 を繰り返します。

ヒン ト NetFlow 対応デバイスを削除するには、 削除するデバイスの横にある削除アイコン （ ） を ク
リ ッ ク します。 検出ルールで NetFlow 対応デバイスを使用する場合は、 先にルールを削除しな
いと、 [Advanced] ページからデバイスを削除できないこ とに注意して ください。 詳細について
は、 「検出ルールの操作」 （P.35-27） およびを参照して ください。

ステップ 6 [Save] をク リ ッ ク します。

デバイスが NetFlow 対応デバイスの リ ス ト に表示されます。

注 変更を反映させるためにネッ ト ワーク検出ポ リ シーを適用する必要があ り ます。 詳細に
ついては、 「ネッ ト ワーク検出ポ リ シーの適用」 （P.35-43） およびを参照して ください。

データ保存の設定

ライセンス ： FireSIGHT

データ保存設定によってデータベースに保存されるデータの種類が制御されるため、
FireSIGHT システムで使用可能なデータが決ま り ます。 この設定は、 データがネッ ト ワーク  
マップに保存される期間も制御します。

次のオプシ ョ ンがネッ ト ワーク検出データ保存設定を構成しています。

When Host Limit Reached

防御センターがホス ト制限 （FireSIGHT ラ イセンスによって決定される） に達して、 ネッ ト
ワーク  マップがいっぱいになったと きのホス ト の処理方法を制御できます。 このオプシ ョ ン
は、 特に、 スプーフ ィ ングされたホス ト がネッ ト ワーク  マップ内の有効なホス ト に取って代わ
るのを防ぐ場合に重要です。 古いホス ト を除外するには、 [When Host Limit Reached] ド ロ ップ
ダウン  リ ス ト から  [Drop hosts] を選択します。新しいホス ト を除外するには、 [When Host Limit 
Reached] ド ロ ップダウン  リ ス ト から  [Don’t insert new hosts] を選択します。 詳細については、
「FireSIGHTホス トおよびユーザ ラ イセンスの制限について」 （P.52-9） およびを参照して くだ
さい。

Host Timeout

システムが、 非アクテ ィブである とい う理由でネッ ト ワーク  マップからホス ト を除外するまで
の分単位の時間。 デフォル ト設定は 10080 分 （7 日） です。 ホス ト  IP アド レス と  MAC アド レ
スは個別にタイムアウ トする こ とができますが、 関連するアド レスのすべてがタイムアウ トす
るまで、 ホス トはネッ ト ワーク  マップから削除されません。

ホス ト の早期タイムアウ ト を避けるために、 ホス ト のタ イムアウ ト値がネッ ト ワーク検出ポ リ
シー内の更新間隔よ り長いこ とを確認します。 更新間隔の詳細については、 「一般設定の構成」
（P.35-36） を参照して ください。

Server Timeout

システムが、 非アクテ ィブである とい う理由でネッ ト ワーク  マップからサーバを除外するまで
の分単位の時間。 デフォル ト設定は 10080 分 （7 日） です。

サーバの早期タイムアウ ト を避けるために、 サーバのタイムアウ ト値がネッ ト ワーク検出ポ リ
シー内の更新間隔よ り長いこ とを確認します。 詳細については、 「一般設定の構成」 （P.35-36）
およびを参照して ください。
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Client Application Timeout

システムが、 非アクテ ィブである とい う理由でネッ ト ワーク  マップから ク ラ イアン ト を除外す
るまでの分単位の時間。 デフォル ト設定は 10080 分 （7 日） です。

ク ラ イアン ト のタ イムアウ ト値がネッ ト ワーク検出ポ リ シー内の更新間隔よ り長いこ と を確
認する必要があ り ます。 詳細については、 「一般設定の構成」 （P.35-36） およびを参照して く
ださい。

データ保存設定を更新する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Data Storage Settings] の横にある編集アイコン （ ） を ク リ ッ ク します。

[Data Storage Settings] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 2 必要に応じて設定を更新します。

ステップ 3 [Save] をク リ ッ ク してデータ保存設定を保存し、 ネッ ト ワーク検出ポ リ シーの [Advanced] タブ
に戻り ます。

注 変更を反映させるためにネッ ト ワーク検出ポ リ シーを適用する必要があ り ます。 詳細に
ついては、 「ネッ ト ワーク検出ポ リ シーの適用」 （P.35-43） およびを参照して ください。

検出イベン ト  ロギングの設定

ライセンス ： FireSIGHT

イベン ト  ロギング設定は、 検出イベン ト とホス ト入力イベン ト を記録するかど うかを制御しま
す。 イベン ト を記録しない場合は、 イベン ト  ビューで検索する こ と も、 相関ルールを ト リ ガー
するために使用する こ と もできません。

イベン ト  ロギング設定を構成する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Event Logging Settings] の横にある編集アイコン （ ） を ク リ ッ ク します。

[Event Logging Settings] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 2 データベースに記録する検出イベン ト  タ イプとホス ト入力イベン ト  タ イプの横にあるチェ ッ
ク  ボッ ク スをオンまたはオフにします。 各イベン ト  タ イプに関する情報については、 「ディ ス
カバ リ  イベン ト のタ イプについて」 （P.38-10） と 「ホス ト入力イベン ト のタ イプについて」
（P.38-15） を参照して ください。

ステップ 3 [Save] をク リ ッ ク してイベン ト  ロギング設定を保存し、 ネッ ト ワーク検出ポ リ シーの 
[Advanced] タブに戻り ます。

注 変更を反映させるためにネッ ト ワーク検出ポ リ シーを適用する必要があ り ます。 詳細に
ついては、 「ネッ ト ワーク検出ポ リ シーの適用」 （P.35-43） およびを参照して ください。
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ID ソースの追加

ライセンス ： FireSIGHT

このページで新しいアクテ ィブ ソースを追加する こ と も、 既存のソースのプラ イオ リ テ ィ ま
たはタ イムアウ ト設定を変更する こ と もできます。 このページにスキャナを追加しても、
Nmap スキャナ用の完全統合機能は追加されませんが、 インポー ト されたサードパーテ ィ  アプ
リ ケーシ ョ ンまたはスキャン結果の統合が可能になる こ とに注意して ください。 サードパー
テ ィ  アプ リ ケーシ ョ ンまたはスキャナからデータをインポー トする場合は、 ソースからの脆
弱性とネッ ト ワーク  マップ内の脆弱性がマップされているかど う かを確認するのを忘れない
でください。 詳細については、 「サードパーテ ィの脆弱性のマッピング」 （P.42-36） およびを
参照して ください。

ID ソースを追加する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [OS and Server Identity Sources] の横にある編集アイコン （ ） を ク リ ッ ク します。

[Edit OS and Server Identity Sources] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 2 新しいソースを追加するには、 [Add Sources] をク リ ッ ク します。

[Add Identity Source] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 3 ソースの [Name] を入力します。

ステップ 4 [Type] ド ロ ップダウン  リ ス ト から入力ソース  タ イプを選択します。

• AddScanResult 機能を使用してスキャン結果をインポートする場合は、 [Scanner] を選択し
ます。

• スキャン結果をインポート しない場合は、 [Application] を選択します。

ステップ 5 このソースによるネッ ト ワーク  マップへの ID の追加からその ID の削除までの期間を指定する
には、 [Timeout] ド ロ ップダウン  リ ス ト から、 [Hours]、 [Days]、 または [Weeks] を選択し、 該当
する期間を入力します。

ヒン ト 追加したソースを削除するには、 そのソースの横にある削除アイコン （ ） をク リ ッ ク します。

ステップ 6 オプシ ョ ンで、 ソースを昇格させて、 オペレーティ ング  システム  ID とアプ リ ケーシ ョ ン  ID よ
り も リ ス ト では下にある ソースを優先的に使用するには、 そのソースを選択して上矢印をク
リ ッ ク します。

ステップ 7 また、 オプシ ョ ンで、 ソースを降格させて、 リ ス ト で上にある ソースから提供される  ID が存
在しない場合にのみオペレーテ ィ ング  システム  ID とアプ リ ケーシ ョ ン  ID を使用するには、 そ
のソースを選択して下矢印をク リ ッ ク します。

ステップ 8 [Save] をク リ ッ ク して  ID ソース設定を保存し、 ネッ ト ワーク検出ポ リ シーの [Advanced] タブ
に戻り ます。

注 変更を反映させるためにネッ ト ワーク検出ポ リ シーを適用する必要があ り ます。 詳細に
ついては、 「ネッ ト ワーク検出ポ リ シーの適用」 （P.35-43） およびを参照して ください。
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ネッ トワーク検出ポリシーの適用

ライセンス ： FireSIGHT

デフォル ト では、 ネッ ト ワーク検出ポ リ シーは、 防御センターに登録されている管理対象デバ
イス上のすべてのターゲッ ト  ゾーンに適用されます。 ネッ ト ワーク検出ポ リ シーを適用する
と、 システムが指定内容に従ってネッ ト ワークの監視を開始します。 ネッ ト ワーク検出ポ リ
シーを変更した場合は、 その変更を反映させるためにポ リ シーを再適用する必要があ り ます。

ネッ ト ワーク検出ポ リ シーを再適用した場合 ：

• システムは、 監視対象ネッ ト ワーク内のホス ト のネッ ト ワーク  マップから  MAC アド レス、
TTL、 およびホップ情報を削除してから、 再検出を行います 

• 影響を受ける管理対象デバイスは、 まだ防御センターに送信されていない検出データを破
棄します。

ネッ ト ワーク検出ポ リ シーを適用する と きに、 管理対象デバイス上のターゲッ ト  ゾーンにすで
にアクセス  コン ト ロール ポ リ シーが適用されている こ と を確認します。 アクセス  コン ト ロー
ル ポ リ シーが適用されていない場合は、 ネッ ト ワーク検出ポ リ シーの適用が失敗します。
FireSIGHT ラ イセンスがインス トールされていない防御センターにはネッ ト ワーク検出ポ リ
シーを適用できないこ とに注意して ください。

ネッ ト ワーク検出ポ リ シーで使用されているネッ ト ワークまたはポート  オブジェ ク ト を変更し
た場合は、 その変更を検出に反映させるためにポ リ シーを再適用する必要があ り ます。

FireSIGHT システムの別のバージ ョ ンを実行しているスタ ッ ク されたデバイス （デバイスのい
ずれかのアップグレードが失敗した場合など） にはネッ ト ワーク検出ポ リ シーを適用できない
こ とに注意して ください。

ネッ トワーク検出ポリシーを適用する方法 ：

アクセス ： Admin/Security Approver

ステップ 1 [Policies] > [Network Discovery] の順に選択します。

[Network Discovery Policy] ページが表示されます。

ステップ 2 [Apply] をク リ ッ ク します。

防御センター上のアクセス  コン ト ロール ポ リ シーの対象となるすべてのゾーンにポ リ シーを
適用するかど うかを確認する メ ッセージが表示されます。

ステップ 3 [Yes] をク リ ッ ク してポ リ シーを適用します。

LDAP サーバからのユーザ データの取得
ライセンス ： FireSIGHT

FireSIGHT システムは、組織の LDAP サーバからユーザ ID とユーザ活動情報の両方を取得でき
ます。

ユーザ エージェン ト を使用すれば、 Microsoft Active Directory サーバ上の Active Directory 資格
情報に照ら して認証する際に、 ユーザを監視する こ とができます。 監視対象の Microsoft Active 
Directory サーバへの TCP/IP アクセスを備えた Microsoft Windows 7または Microsoft Windows 
Server 2008 デバイスのいずれにもエージェン ト をインス トールできます。 エージェン ト ご とに

大 5 つのサーバ上のログインを監視できます。
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エージェン トはそれらのログインのレコードを防御センターに送信します。 そこで、 レコード
はユーザ活動と して記録および報告されます。 これによ り、 管理対象デバイスで直接検出され
たユーザ活動が補完されます。 さ らに重要なこ とに、 ユーザ エージェン ト によって報告された
ログインによってユーザと  IP アド レスが関連付けられるため、 ユーザ条件を含むアクセス  コ
ン ト ロール ルールを ト リ ガーできます。

防御センターと  LDAP サーバ間の接続を設定できます。 この接続は、 ログインがユーザ エー
ジェン ト によって検出されたユーザのメ タデータを取得可能にするだけでな く、 アクセス  コン
ト ロール ルール内で使用するユーザとグループを指定するためにも使用されます。

注 Microsoft Active Directory サーバにインス トールされたレガシー エージェン ト も、 Active 
Directory 資格情報に照ら して認証する際にユーザを監視します。 ただし、 今後の リ リースでレ
ガシー エージェン ト のサポート が終了するのに備えて、 できるだけ速やかに、 ユーザ エー
ジェン ト のバージ ョ ン  2.0 への移行を計画する必要があ り ます。

詳細については、 以下を参照して ください。

• 「ユーザ データ収集について」 （P.35-3）

• 「ユーザ条件の追加」 （P.14-24）

• 「防御センターとの LDAP 接続の構築」 （P.35-44）

• 「ユーザ認識 LDAP 接続の有効化と無効化」 （P.35-49）

• 「アクセス  コン ト ロール用のオンデマンド  ユーザ データ検索の実行」 （P.35-50）

• 「防御センターとユーザ エージェン ト間の接続の設定」 （P.35-51）

防御センターとの LDAP 接続の構築

ライセンス ： FireSIGHT

ユーザ制御を実行する （つま り、 ユーザ条件を含むアクセス  コン ト ロール ルールを作成する）
場合は、 防御センターと組織の 1 つ以上の Microsoft Active Directory サーバ間の接続を設定す
る必要があ り ます。 LDAP 接続またはユーザ認識認証オブジェ ク ト と呼ばれる この設定には、
サーバの接続設定と認証フ ィルタ設定が含まれます。 接続のユーザ アクセス  コン ト ロール パ
ラ メータ とグループ アクセス  コン ト ロール パラ メータは、 アクセス  コン ト ロール ルールで使
用可能なユーザとグループを指定します。

注 ユーザ制御を実行する場合は、 Microsoft Active Directory を使用する必要があ り ます。 システム
は、 Active Directory サーバ上で実行しているユーザ エージェン ト を使用してユーザと  IP アド
レスを関連付けます。 その結果、 アクセス  コン ト ロール ルールを ト リ ガーできます。

FireSIGHT システムの Web インターフェイスに対する外部認証を管理するための認証オブジェ
ク ト も作成できる こ とに注意して ください。 「認証オブジェ ク ト の管理」 （P.48-6） を参照して
ください。 このオブジェ ク トは、 ユーザ制御用に作成した認証オブジェ ク ト に似ており、 同様
の方法で設定します。

ユーザ制御用の LDAP 接続が構築される と、 指定されたスケジュールに基づいて防御センター
が LDAP サーバに問い合わせます。 新しいユーザを追加した り、 LDAP サーバからユーザを削
除した り した場合は、 防御センターがスケジュールされた更新を実行してこれらの変更がアク
セス  コン ト ロールに反映されるまで待機する必要があ り ます。 または、 オンデマンド  クエ
リーを実行できます。
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防御センターと  LDAP サーバ間の接続を使用すれば、 ログインがユーザ エージェン ト によって
検出されたアクセス  コン ト ロール対象ユーザと非アクセス  コン ト ロール対象ユーザ両方のメ
タデータだけでな く、 活動が管理対象デバイスによって直接検出された特定のユーザのメ タ
データ も取得できます。 防御センターは、 定期的に LDAP サーバに問い合わせて、 後のクエ
リー以降に活動が検出された新しい LDAP、 POP3、 および IMAP ユーザのメ タデータを取得し
ます。 ユーザが 防御センターのユーザ データベースに存在していた場合は、 過去 12 時間更新
されなかったメ タデータを防御センターが更新します。

防御センターは、 POP3 と  IMAP ログイン内の電子メール アド レスを使用して LDAP サーバ上
のユーザに関連付けます。 たとえば、 LDAP ユーザと電子メール アド レスが同じユーザの 
POP3 ログインを管理対象デバイスが 検出する と、 防御センターが LDAP ユーザのメ タデータ
とそのユーザを関連付けます。 システムが新しいユーザ ログインを検出してから、 防御セン
ターがユーザ メ タデータで更新するまで数分かかる こ とに注意して ください。

防御センターは、 ユーザごとに次の情報と メ タデータを取得します。

• LDAP ユーザ名

• 名と姓

• 電子メール アド レス

• 部門

• 電話番号

注 LDAP サーバからシステムによって検出されたユーザを削除しても、 防御センターはユーザ 
データベースからそのユーザを削除しません。 そのため、 手動で削除する必要があ り ます。 た
だし、 LDAP 変更は、 防御センターが次にアクセス  コン ト ロール対象ユーザの リ ス ト を更新し
たと きにアクセス  コン ト ロール ルールに反映されます。

詳細については、 以下を参照して ください。

• 「LDAP サーバへの接続の準備」 （P.35-45）

• 「ユーザ制御用の LDAP 接続の構築」 （P.35-46）

LDAP サーバへの接続の準備

ライセンス ： FireSIGHT

FireSIGHT システムは、次のものを実行している  LDAP サーバへの接続をサポート しています。

• Windows Server 2003 と  Windows Server 2008 上の Microsoft Active Directory

• Windows Server 2003 と  Windows Server 2008 上の Oracle Directory Server Enterprise Edition 7.0

• Linux 上の OpenLDAP

防御センターから  LDAP サーバへの TCP/IP アクセスを用意する必要があ り ます。 加えて、
LDAP サーバは、 次の表に示す LDAP フ ィールド名を使用する必要があ り ます。 たとえば、 シ
ステムは、 LDAP サーバ上の特定のユーザの givenname メ タデータを、 防御センターデータ
ベース内のそのユーザのファース ト  ネームにマップします。 LDAP サーバ上のフ ィールド名を
変更する と、 防御センターはそのフ ィールドの情報を使ってデータベースに入力できな くな り
ます。
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ユーザ制御用の LDAP 接続の構築

ライセンス ： FireSIGHT

防御センターと  LDAP サーバ間の接続は、 ユーザ認識認証オブジェク ト を作成するこ とによっ
て設定します。 このオブジェク トには、 ユーザ情報を取得する  LDAP サーバの接続設定と認証
フ ィルタ設定が含まれています。 また、 このオブジェク トは、 アクセス  コン ト ロール ルールで
使用可能なユーザとグループを指定します。 ユーザ認識認証オブジェ ク トの作成方法は、 「認証
オブジェク トの管理」 （P.48-6） で説明した外部認証オブジェク トの作成方法に似ています。

ヒン ト LDAP 接続を削除するには、 削除アイコン （ ） を ク リ ッ ク して、 その削除を確認します。 接
続を変更するには、 編集アイコン （ ） を ク リ ッ ク し、 構成可能な設定に関する この項の手
順を参照します。 接続が有効になっている場合は、 防御センターが次に LDAP サーバに問い合
わせたと きに変更が反映されます。

次の リ ス ト で、 LDAP 接続の構築時に指定する必要のある情報を示します。 情報を取得するた
めには、 LDAP 管理者と緊密に連携する必要があ り ます。

サーバ タイプ、 IP アドレス、 およびポート

プラ イマ リ  LDAP サーバ （オプシ ョ ンでバッ クアップ LDAP サーバも） のサーバ タ イプ、 IP ア
ド レスまたはホス ト名、 およびポート を指定する必要があ り ます。 ユーザ制御を実行する場合
は、 Microsoft Active Directory サーバを使用する必要があ り ます。

表 35-5 シスコ  フ ィールドへの LDAP フ ィールドのマッピング

防御センター 
フ ィールド Microsoft Active Directory Oracle Directory Server OpenLDAP

Username samaccountname cn

uid

cn

uid

First Name givenname givenname givenname

Last Name sn sn sn

Email mail

userprincipalname （mail に
値が設定されていない場合）

mail mail

Department department

distinguishedname
（department に値が設定され
ていない場合）

department ou

Phone telephonenumber n/a telephonenumber
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LDAP 固有のパラメータ

防御センターが認証サーバ上のユーザ情報を取得するために LDAP ディ レク ト リ  サーバを検索
する場合は、 その検索の出発点が必要です。 ローカル アプラ イアンスがベース識別名または
ベース  DN によって検索する必要のある名前空間またはまたはディ レク ト リ  ツ リーを指定でき
ます。 通常、 ベース  DN には、 企業ド メ インおよび部門を示す基本構造があ り ます。 たとえば、
Example 社のセキュ リ テ ィ （Security） 部門のベース  DN は、 ou=security,dc=example,dc=com と
な り ます。 プラ イマ リ  サーバを特定したら、 そのサーバから使用可能なベース  DN の リ ス ト が
自動的に取得され、 該当するベース  DN を選択できる こ とに注意して ください。

取得するユーザ情報に適切な権限を持っているユーザのユーザ資格情報を指定する必要があ り
ます。 指定したユーザの識別名はディ レク ト リ  サーバのディ レク ト リ情報ツ リーで一意でなけ
ればならないこ とに注意して ください。

また、 LDAP 接続の暗号化方式を指定する こ と もできます。 認証に証明書が使用される場合は、
証明書内の LDAP サーバの名前と  防御センター Web インターフェイスで指定したホス ト名が
一致する必要がある こ とに注意して ください。 たとえば、 LDAP 接続を設定する と きに 
10.10.10.250 を使用し、 証明書内で computer1.example.com を使用した場合は、 接続が失敗し
ます。

後に、 無応答の LDAP サーバへの接続の試みがバッ クアップ接続にロールオーバーされるタ
イムアウ ト期間を指定する必要があ り ます。

ユーザ アクセス コン ト ロール パラメータ とグループ アクセス コン ト ロール パラメータ

ユーザ認識用の認証オブジェ ク ト を有効にした場合は、 アクセス  コン ト ロールで使用するグ
ループを指定する必要があ り ます。

グループを含める と、 自動的に、 すべてのサブグループのメ ンバーを含む、 そのグループのす
べてのメ ンバーが含まれます。 ただし、 アクセス  コン ト ロール ルールでサブグループを使用
する場合は、 明示的にサブグループを含める必要があ り ます。 また、 グループと個別のユーザ
を除外する こ と もできます。 グループを除外する と、 ユーザが他のグループのメ ンバーであっ
ても、 そのグループのすべてのメ ンバーが除外されます。

アクセス  コン ト ロールで使用可能なユーザの 大数は FireSIGHT ラ イセンスによって異な り ま
す。 含めるユーザとグループを選択する と きに、 ユーザの総数が FireSIGHT のユーザ ラ イセン
ス数よ り少ないこ とを確認します。

注 含めるグループを指定しなかった場合、 システムは指定された  LDAP パラ メータ と一致
するすべてのグループのユーザ データを取得します。 パフォーマンス上の理由から、
シスコでは、 アクセス  コン ト ロールで使用するユーザを代表するグループだけを明示
的に含める こ と を推奨しています。 ユーザ グループまたはド メ イン  ユーザ グループを
含める こ とはできないこ とに注意して ください。

また、 防御センターがアクセス  コン ト ロールで使用する新しいユーザを取得するために LDAP 
サーバに問い合わせる頻度を指定する必要もあ り ます。

ユーザ制御用の LDAP 接続を構築する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Users] の順に選択します。

[Users Policy] ページが表示されます。

ステップ 2 [Add LDAP Connection] をク リ ッ ク します。

[Create User Awareness Authentication Object] ページが表示されます。
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ステップ 3 オブジェ ク ト の [Name] と  [Description] を入力します。

ステップ 4 LDAP [Server Type] を選択します。

ユーザ制御を実行する場合は、 Microsoft Active Directory サーバを使用する必要があ り ます。 他
の LDAP サーバ タイプを使用する場合、 取得できるのは、 活動が管理対象デバイス （ユーザ 
エージェン ト とは対照的） によって直接検出された一部のユーザのメ タデータに制限されます。

注 ユーザ エージェン トは $ 記号で終わる  Active Directory ユーザ名を  防御センターに送信
できません。 Active Directory サーバにこのよ う なユーザ名が含まれており、 それらの
ユーザを監視する場合は、 後の $ 記号を削除するよ うに名前を編集する必要があ り ま
す。

ステップ 5 プラ イマ リ  LDAP サーバ （オプシ ョ ンで、 バッ クアップ LDAP サーバも） の [IP Address] また
は [Host Name] を指定します。

ステップ 6 LDAP サーバが認証ト ラフ ィ ッ クに使用する  [Port] を指定します。

ステップ 7 ユーザがアクセスする  LDAP ディ レク ト リ の [Base DN] を指定します。

たとえば、 Example 社の Security 組織で名前を認証するには、 ou=security,dc=example,dc=com 
と入力します。

ヒン ト 使用可能なすべてのド メ インの リ ス ト を取得するには、 [Fetch DNs] をク リ ッ ク して、 ド ロ ップ
ダウン  リ ス ト から該当するベース識別名を選択します。

ステップ 8 LDAP ディ レ ク ト リへのアクセスを検証するために使用する識別 [User Name] と  [Password] を指
定します。 パスワードを確認します。

たとえば、 ユーザ オブジェ ク ト に uid 属性が設定されており、 Example 社の Security 部門の管
理者用のオブジェ ク ト の uid 値が NetworkAdmin である  OpenLDAP サーバに接続している場合
は、 uid=NetworkAdmin,ou=security,dc=example,dc=com と入力する こ とにな り ます。

ステップ 9 [Encryption] 方式を選択します。 暗号化を使用する場合は、 [SSL Certificate] を追加できます。

証明書内のホス ト名は、 ステップ 5 で指定した  LDAP サーバのホス ト名と一致する必要があ り
ます。

ステップ 10 無応答の LDAP サーバへの接続の試みがバッ クアップ接続にロールオーバーされるタイムアウ
ト期間 （秒単位） を  [Timeout] に指定する必要があ り ます。

ステップ 11 オプシ ョ ンで、 オブジェ ク ト のユーザ認識設定を指定する前に、 [Test] をク リ ッ ク して接続を
テス ト します。

ステップ 12 ステップ 4 で選択した  LDAP サーバのタイプによって  2 つの選択肢があ り ます。

• Active Directory サーバに接続している場合は、 [User/Group Access Control Parameters] を有
効にして、 アクセス  コン ト ロールで使用するユーザを指定できます。 次の手順に進んでく
ださい。

• 他の種類のサーバに接続している場合、 または、 ユーザ制御を実行しない場合は、 ステッ
プ 17 を省略します。

ステップ 13 [Fetch Groups] をク リ ッ ク し、 指定した LDAP パラ メータを使用して、 使用可能なグループ リ
ス ト に値を入力します。
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ステップ 14 グループを追加または除外するための右矢印ボタン と左矢印ボタンを使用して、 アクセス  コン
ト ロールで使用するユーザを指定します。

グループを含める と、 自動的に、 すべてのサブグループのメ ンバーを含む、 そのグループのす
べてのメ ンバーが含まれます。 ただし、 アクセス  コン ト ロール ルールでサブグループを使用
する場合は、 明示的にサブグループを含める必要があ り ます。 グループを除外する と、 ユーザ
が他のグループのメ ンバーであっても、 そのグループのすべてのメ ンバーが除外されます。

ステップ 15 特定の [User Exclusions] を指定します。

ユーザを除外する と、 そのユーザを条件と して使用するアクセス  コン ト ロール ルールを作成
できな く な り ます。 複数のユーザはカンマで区切り ます。 このフ ィールドでは、 アスタ リ ス ク
（*） をワ イルドカード文字と して使用できます。

ステップ 16 防御センターが LDAP サーバに問い合わせて新しいユーザとグループの情報を取得する頻度を
指定します。

デフォル ト では、 防御センターは 1 日 1 回午前零時にサーバに問い合わせます。

• [Start at] ド ロ ップダウン  リ ス ト を使用して、 クエ リーを実行するタ イ ミ ングを指定します。
0 は午前零時を意味し、 1 は午前 1 時を意味します。

• [Update Interval] ド ロ ップダウン  リ ス ト を使用して、 サーバに問い合わせる頻度を時間単位
で指定します。

ステップ 17 [Save] をク リ ッ ク します。

ユーザ アクセス  コン ト ロール パラ メータ とグループ アクセス  コン ト ロール パラ メータを追加
または変更したら、 変更の実行を確認します。 オブジェ ク ト が保存されます。 接続を有効にし
ないと、 防御センターが LDAP サーバに問い合わせる こ とができません。 次の項ユーザ認識 
LDAP 接続の有効化と無効化を参照して ください。

ユーザ認識 LDAP 接続の有効化と無効化

ライセンス ： FireSIGHT

LDAP 接続が有効になっていなければ、 防御センターが LDAP サーバに問い合わせる こ とがで
きません。 クエ リーを停止するには、 それらを削除するのではな く、 一時的に LDAP 接続を無
効にします。

ユーザ アクセス  コン ト ロール パラ メータ とグループ アクセス  コン ト ロール パラ メータを指定
した LDAP 接続を有効にしたら、 防御センターにすぐにサーバに問い合わせるよ うに強制する
こ と も、 LDAP 接続のアクセス  コン ト ロール パラ メータで定義されているよ うに、 スケジュー
ルされた 初のクエ リーが実行されるまで待つこ と もできます。 オンデマンド  クエ リーを実行
できる こ とにも注意して ください。 次の項アクセス  コン ト ロール用のオンデマンド  ユーザ 
データ検索の実行を参照して ください。

防御センターがサーバから取得可能なユーザの 大数は FireSIGHT ラ イセンスによって異な
り ます。 アクセス  コン ト ロール パラ メータの範囲が広すぎる場合、 防御センターはできるだ
け多くのユーザに関する情報を取得し、 取得できなかったユーザ数をタス ク  キューで報告し
ます。
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LDAP 接続を有効または無効にする方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Users] の順に選択します。

[Users Policy] ページが表示されます。

ステップ 2 有効または無効にする  LDAP 接続の横にあるスラ イダをク リ ッ ク します。

有効だった場合は、 無効にな り ます。 無効だった場合は、 有効にな り ます。

ステップ 3 接続を有効にして、 接続にユーザ アクセス  コン ト ロール パラ メータ とグループ アクセス  コン
ト ロール パラ メータが含まれている場合は、 すぐに LDAP サーバに問い合わせてユーザとグ
ループの情報を取得するかど うかを選択します。

すぐに LDAP サーバに問い合わせない場合は、 クエ リーがスケジュールされた時刻に実行され
ます。

クエ リーが開始されます。 タス ク  キュー （[System] > [Monitoring] > [Task Status]） で進捗を監
視する こ とができます。

アクセス コン トロール用のオンデマンド  ユーザ データ検索の実行

ライセンス ： FireSIGHT

LDAP 接続内のユーザ アクセス  コン ト ロール パラ メータ とグループ アクセス  コン ト ロール パ
ラ メータを変更した場合、 または、 LDAP サーバ上のユーザまたはグループを変更しその変更
をすぐにアクセス  コン ト ロールに反映させたい場合は、 LDAP サーバからのオンデマンド  ユー
ザ データ検索の実行を  防御センターに強制できます。

防御センターがサーバから取得可能なユーザの 大数は FireSIGHT ラ イセンスによって異な り
ます。 LDAP 接続内のアクセス  コン ト ロール パラ メータの範囲が広すぎる場合、 防御センター
はできるだけ多くのユーザに関する情報を取得し、 取得できなかったユーザ数をタス ク  キュー
で報告します。

オンデマンド  ユーザ データ検索を実行する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Users] の順に選択します。

[Users Policy] ページが表示されます。

ステップ 2 LDAP サーバへの問い合わせに使用する  LDAP 接続の横にあるダウンロード  アイコン （ ）
を ク リ ッ ク します。

クエ リーが開始されます。 タス ク  キュー （[System] > [Monitoring] > [Task Status]） で進捗を監
視する こ とができます。
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防御センターとユーザ エージェン ト間の接続の設定

ライセンス ： FireSIGHT

Microsoft Active Directory LDAP サーバを使用する場合、 シスコではユーザ エージェン ト を  
Active Directory サーバに接続する こ と を推奨しています。 ユーザ エージェン トは、 ネッ ト ワー
クにログインする と き、 または、 その他の理由 （集中型認証を  Active Directory に依存している
サービスやアプ リ ケーシ ョ ンを組織が使用している場合など） でアカウン ト が Active Directory 
資格情報に対して認証される と きに、 ユーザを監視します。

エージェン トはそれらのログイン と ログオフのレコードを  防御センターに送信します。 そこ
で、 レコードはユーザ活動と して記録および報告されます。 防御センターは、 主に次の 2 つの
方法でこのデータを使用します。

• ネッ ト ワーク検出ポ リ シーで定義されているよ うに、 管理対象デバイスで直接検出された
ユーザ活動を補完する

• ユーザと  IP アド レスを関連付ける こ とによって、ユーザ条件を含むアクセス  コン ト ロール 
ルールの ト リ ガーを可能にする

注 ユーザ制御を実行する場合は、 ユーザ エージェン ト をインス トールして使用する必要があ り ま
す。 ただし、 ユーザエージェン トは LDAP ログインしか検出しません。 他のログイン  タ イプを
検出する場合は、 管理対象デバイスを使用する必要があ り ます。 アクシ ョ ン と検出されるア
セッ ト についてを参照して ください。

ユーザ エージェン ト のバージ ョ ン  2.1 を使用してユーザのログイン と ログオフをバージ ョ ン  
5.x FireSIGHT システム  防御センターに報告できます。バージ ョ ン  2.1 よ り前のエージェン ト を
使用している場合でも、 そのエージェン ト から  Active Directory サーバのログイン  データを  防
御センターに報告できます。 ただし、 今後の リ リースで古いエージェン ト のサポート が廃止さ
れる可能性がある こ とに注意して ください。 シスコでは、 できるだけ速やかに、 ユーザ エー
ジェン ト のバージ ョ ン  2.1 に移行する こ とを推奨しています。

ユーザ エージェン ト  ステータス  モニタ  ヘルス  モジュールは、 防御センターに接続されている
エージェン ト のハート ビー ト を監視するために使用できます。 詳細については、 「ユーザ エー
ジェン ト  ステータス  モニタ リ ングの設定」 （P.55-30） およびを参照して ください。

ユーザ エージェン ト を使用するには、 まず、 エージェン ト をインス トールする  Windows ホス
ト に接続するよ うに 防御センターを設定します。 次に、 エージェン ト をインス トールして設定
します。

ユーザ エージェン トは同時に 大 5 つの防御センターに接続できます。ハイ  アベイ ラビ リ テ ィ
導入では、 プラ イマ リ  防御センターとセカンダ リ  防御センターの両方にエージェン ト を接続
します。 これを実現するには、 エージェン ト がプラ イマ リ  防御センターとセカンダ リ  防御セ
ンターの両方と通信できる こ と を確認する必要があ り ます。

詳細については、 以下を参照して ください。

• 「ユーザ エージェン ト に接続するための 防御センターの設定」 （P.35-52）

• 「ユーザ エージェン ト のインス トール」 （P.35-52）

• 「ユーザ権限とセキュ リ テ ィ権限の設定」 （P.35-54）

• 「ユーザ エージェン ト の設定」 （P.35-55）
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ユーザ エージェン トに接続するための 防御センターの設定

ライセンス ： FireSIGHT

ユーザ エージェン ト を使用して  LDAP ユーザ ログイン情報を収集する 初のステップは、
Active Directory サーバに接続するエージェン ト からの接続を許可するよ うに各 防御センターを
設定する こ とです。

ヒン ト 防御センターとユーザ エージェン ト間の接続を削除するには、 削除アイコン （ ） を ク リ ッ
ク して、 削除の実行を確認します。

ユーザ エージェン トに接続するように防御センターを設定する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Users] の順に選択します。

[Users Policy] ページが表示されます。

ステップ 2 [Add User Agent] をク リ ッ ク します。

[Add User Agent] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 3 [Name] フ ィールドにエージェン ト の記述名を入力します。

ステップ 4 [Hostname or IP Address] フ ィールドに、 エージェン ト をインス トールするコンピュータの IP ア
ド レスまたはホス ト名を入力します。

ステップ 5 [Add User Agent] をク リ ッ ク します。

これで、 防御センターは設定されたホス ト上のユーザ エージェン ト に接続できます。

ユーザ制御を実行する （つま り、 ユーザ条件を含むアクセス  コン ト ロール ルールを作成する）
場合は、 防御センターと組織の 1 つ以上の Microsoft Active Directory サーバ間の接続を設定し
有効にする必要があ り ます。 LDAP 接続またはユーザ認識認証オブジェ ク ト と呼ばれる この設
定には、 サーバの接続設定と認証フ ィルタ設定が含まれます。 接続のユーザ アクセス  コン ト
ロール パラ メータ とグループ アクセス  コン ト ロール パラ メータは、 アクセス  コン ト ロール 
ルールで使用可能なユーザとグループを指定します。詳細については、 「ユーザ制御用の LDAP 
接続の構築」 （P.35-46） を参照して ください。

次の項 「ユーザ エージェン ト のインス トール」 （P.35-52） に進みます。

ユーザ エージェン トのインストール

ライセンス ： FireSIGHT

それぞれユーザ エージェン ト をインス トールする  Windows コンピュータに接続するよ うに防
御センターを設定したら、 エージェン ト をインス トールして設定します。 Windows コンピュー
タを次の前提条件に基づいてセッ ト アップします。

• コンピュータは、 Windows Vista、 Windows 7、 Windows 8、 Windows Server 2003、 Windows 
Server 2008、 または Windows Server 2012 を実行している。 コンピュータは Active Directory 
サーバである必要はない。
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• コンピュータに Microsoft .NET Framework バージ ョ ン  4.0 ク ラ イアン ト  プロファ イルと  
Microsoft SQL Server Compact （SQL CE） バージ ョ ン  3.5 がインス トールされている。 フ
レームワークは .NET Framework バージ ョ ン  4.0 ク ラ イアン ト  プロファ イル再頒布可能パッ
ケージ （dotNetFx40_Client_x86_x64.exe） と して Microsoft から入手できます。 SQL CE は
実行可能ファ イル （SSCERuntime-ENU.exe） と して Microsoft から入手できます。

注 .NET Framework と  SQL CE の両方がインス トールされていない場合は、 エージェン ト
実行可能ファ イル （Sourcefire_User_Agent_2.1.0-build_number_Setup.exe） を開く と、
該当するファ イルをダウンロードするためのプロンプ ト が表示されます。

• コンピュータは、 監視対象の Active Directory サーバへの TCP/IP アクセスを備えており、
Active Directory サーバと同じバージ ョ ンのインターネッ ト  プロ ト コルを使用している。
エージェン ト が Active Directory サーバを リ アルタイムで監視している場合は、 ログイン  
データを取得するためにコンピュータの TCP/IP アクセスを常時オンにしておく必要があ り
ます。

• コンピュータは、 データ と  IPv4 アド レスを報告する防御センターへの TCP/IP アクセスを
備えている。

• コンピュータに、 IPv6 アド レスが設定されたホス ト からのログオフを検出する場合は IPv6 
アド レスが、 IPv4 アド レスが設定されたホス ト からのログオフを検出する場合は IPv4 アド
レスが設定されている。

• コンピュータにレガシー エージェン ト またはバージ ョ ン  2.0.x エージェン ト がまだインス
トールされていない。 これらのエージェン トは自動的にアンインス トールされないため、
既存のエージェン ト をアンインス トールするには、 コン ト ロール パネルの [Add/Remove 
Programs] を開きます。

前提条件に基づいてコンピュータをセッ ト アップしたら、 エージェン ト をインス トールします。

エージェン トは、 Local system アカウン ト を使用するサービス と して動作します。 エージェン ト
が動作している  Windows コンピュータがネッ ト ワークに接続されている場合は、 ユーザが積極
的にシステムにログインしていな くても、 このサービスがユーザ データのポーリ ングと送信を
継続して行います。

注 サービスの設定は変更しないでください。 エージェン トは他のアカウン ト では正し く動作しま
せん。

ハイ  アベイ ラビ リ テ ィ構成では、 両方の防御センターをエージェン ト に追加して、 プラ イマ リ
とセカンダ リの両方に対するユーザ ログイン  データの更新を可能にし、 両方のデータが 新
になるよ うにします。

ユーザ エージェン ト をインストールする方法 ：

アクセス ： Any

ステップ 1 次のいずれかのサポート  サイ ト からユーザ エージェン ト  セッ ト アップ ファ イル
（Sourcefire_User_Agent_2.1.0-build_number_Setup.zip、 こ こで、 build_number はエージェン
ト のビルド番号を表す） をダウンロード します。

– Sourcefire ： （https://support.sourcefire.com/）

– シスコ ： （http://www.cisco.com/cisco/web/support/index.html）
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注 サポート  サイ ト から直接セッ ト アップ ファ イルをダウンロード します。 そのファ イル
を電子メールで転送しないでください。 セッ ト アップ ファ イルを電子メールで転送し
た場合は、 破損する可能性があ り ます。

ステップ 2 エージェン ト をインス トールする  Windows コンピュータにセッ ト アップ ファ イルをコピーし
て、 ファ イルを解凍します。

エージェン ト をインス トールするにはハード  ド ラ イブ上に 3 MB の空き領域が必要です。 シス
コでは、エージェン ト  ローカル データベース用にハード  ド ラ イブ上に 4 GB を割り当てる こ と
を推奨しています。

ステップ 3 セッ ト アップ実行可能ファ イル （Sourcefire_User_Agent_2.1.0-build_number_Setup.exe） を開
きます。

ヒン ト 管理者グループのメ ンバーではないアカウン ト を使用しており、 Windows コンピュータに新し
いアプ リ ケーシ ョ ンをインス トールする権限を持っていない場合は、 インス トールを開始する
ための適切な権限を持っているグループに属するユーザに昇格させる必要があ り ます。 エスカ
レーシ ョ ン  オプシ ョ ンにアクセスするには、
Sourcefire_User_Agent_2.1.0-build_number_Setup.exe ファ イルを右ク リ ッ ク して、 [Run As] 
を選択します。 該当するユーザを選択して、 そのユーザのパスワードを入力します。

ステップ 4 エージェン ト をインス トールする  Windows コンピュータ上に Microsoft .NET Framework バー
ジ ョ ン  4.0 ク ラ イアン ト  プロファ イルと  SQL CE バージ ョ ン  3.5 の両方がインス トールされて
いない場合は、 該当するファ イルをダウンロードするためのプロンプ ト が表示されます。 ファ
イルをダウンロード してインス トールします。

セッ ト アップ ウ ィザードが表示されます。

ステップ 5 ウ ィザード内のプロンプ ト に従ってエージェン ト をインス トールします。

エージェン ト がインス トールされます。 ユーザ エージェン トは Windows システム上のサービ
ス と して起動します。 「ユーザ権限とセキュ リ テ ィ権限の設定」 （P.35-54） に進みます。

ユーザ権限とセキュリティ権限の設定

すべてのエージェン ト の前提条件に基づいてコンピュータを準備したら、 エージェン ト が 
Active Directory サーバと通信して、 セキュ リ テ ィ  ログにアクセスしてログイン  データを取得
し、 オプシ ョ ンでログオフ  データを取得できるよ うにユーザ権限と  Windows セキュ リ テ ィ権
限を設定します。 オプシ ョ ンで、 グループ ポ リ シー内のアイ ドル セッシ ョ ン  タ イムアウ ト を
有効にして、 エージェン ト がホス ト上の複数セッシ ョ ンによる無関係なログインを検出して報
告しないよ うにします。 詳細については、 『FireSIGHT System User Agent Configuration Guide』
を参照して ください。

「ユーザ エージェン ト の設定」 （P.35-55） に進みます。
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ユーザ エージェン トの設定

ライセンス ： FireSIGHT

エージェン ト をインス トールしたら、 Active Directory サーバからデータを受信して、 その情報
を防御センターに報告し、 レポー ト から特定のユーザ名と  IP アド レスを除外して、 ステータス  
メ ッセージをローカル イベン ト  ログまたは Windows アプ リ ケーシ ョ ン  ログに記録するよ うに
エージェン ト を設定します。

エージェン ト を設定する方法 ：

アクセス ： Any

ステップ 1 エージェン ト をインス トールしたコンピュータ上で、 [Start] > [Programs] > [Sourcefire] > 
[Configure User Agent] の順に選択します。

[Active Directory User Agent] ダイアログ  ボッ ク スが開いて、 [General] タブが表示されます。

次の表に、 エージェン ト を設定する場合に実行可能な操作とそれらの設定場所の説明を示しま
す。 詳細については、 『FireSIGHT System User Agent Configuration Guide』 を参照して ください。

表 35-6 ユーザ エージェン ト設定の操作

目的 操作

エージェン ト名を変更する、 ログオフ  チェ ッ クの頻度を変更す
る、 サービスを開始または停止する

[General] タブを選択します。

Active Directory サーバを追加、 変更、 または削除する、 リ アルタ
イム  Active Directory サーバ データ検索を有効にする、 Active 
Directory サーバのポーリ ング間隔と 大ポーリ ング時間を変更
する

[Active Directory Servers] タブを選択します。

防御センターを追加または削除する [Cisco DCs] タブを選択します。

レポー ト から除外するユーザ名を追加、 変更、 または削除する [Excluded Usernames] タブを選択します。

レポートから除外する  IP アド レスを追加、 変更、 または削除する [Excluded Addresses] タブを選択します。

イベン ト  ログを表示、 エクスポー ト 、 および消去する、 Windows 
アプ リ ケーシ ョ ン  ログに記録する、 メ ッセージの保存期間を変
更する

[Logs] タブを選択します。

サポート の指示に従って、 ト ラブルシューテ ィ ングやメ ンテナン
ス作業を実施する

[Logs] タブを選択して、 [Show Debug Messages 
in Log] を有効にしてから、 [Maintenance] タブ
を選択します。

エージェン ト設定に対する変更を保存する [Save] をク リ ッ ク します。 未保存の変更が発生
した時期を伝える メ ッセージが [Save] の下に表
示されます。

エージェン ト設定に対する変更を保存せずにエージェン ト を閉
じ る

[Cancel] をク リ ッ ク します。
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C H A P T E R 36

ネッ トワーク  マップの使用

FireSIGHT システムは、 ネッ ト ワーク上を移動する ト ラフ ィ ッ クをパッシブに収集し、 データ
を解釈し、 設定されたオペレーテ ィ ング  システムおよびフ ィ ンガープ リ ン ト と比較します。 こ
の情報から、 システムはネッ ト ワークの詳細な表現であるネッ ト ワーク  マップを作成します。

ネッ ト ワーク  マップでは防御センターを使用して、 ホス ト とネッ ト ワーク  デバイス （ブ リ ッ
ジ、 ルータ、 NAT デバイス、 ロード  バランサ） に関するネッ ト ワーク  ト ポロジを調べる こ と
ができます。 迅速にネッ ト ワークの全体を見るために便利なツールです。 ネッ ト ワーク  マップ
では、 関連付けられたホス ト属性、 アプ リ ケーシ ョ ン、 ク ラ イアン ト 、 セキュ リ テ ィ侵害を受
けたホス ト の痕跡、 脆弱性をド リルダウンできます。 つま り、 実行する分析に合わせて、 ネッ
ト ワーク  マップのビューを選択できます。

ホス ト入力機能を使用して、 サードパーテ ィ製アプ リ ケーシ ョ ンから、 オペレーテ ィ ング  シス
テム、 アプ リ ケーシ ョ ン、 ク ラ イアン ト 、 プロ ト コル、 またはホス ト属性情報を追加して、 シ
ステムが収集する情報を増やすこ とができます。 また、 Nmap を使用してアクテ ィブにネッ ト
ワーク  マップのホス ト をスキャンして、 ネッ ト ワーク  マップにスキャン結果を追加できます。

ネッ ト ワーク  マップのビューでサブネッ ト を整理および識別するために、 カスタム  ト ポロジ
機能を使用できます。 たとえば、 組織の各部署が異なるサブネッ ト を使用している場合、 カス
タム  ト ポロジ機能を使用して、 そのサブネッ ト に分かりやすいラベルを割り当てる こ とができ
ます。

詳細については、 次の項を参照して ください。

• 「ネッ ト ワーク  マップの概要」 （P.36-2）

• 「ホス ト のネッ ト ワーク  マップの使用」 （P.36-3）

• 「ネッ ト ワーク  デバイスのネッ ト ワーク  マップの使用」 （P.36-4）

• 「セキュ リ テ ィ侵害の痕跡のネッ ト ワークのマップの使用」 （P.36-5）

• 「モバイル デバイスのネッ ト ワーク  マップの使用」 （P.36-6）

• 「アプ リ ケーシ ョ ンのネッ ト ワーク  マップの使用」 （P.36-7）

• 「脆弱性のネッ ト ワーク  マップの使用」 （P.36-9）

• 「ホス ト属性のネッ ト ワーク  マップの使用」 （P.36-10）

• 「カスタム  ネッ ト ワーク  ト ポロジの使用」 （P.36-11）
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  ネッ トワーク  マップの概要
ネッ トワーク  マップの概要
ライセンス ： FireSIGHT

ネッ ト ワーク  マップの各ビューは、 展開可能なカテゴ リおよびサブカテゴ リの階層ツ リーから
なる、 同一の形式です。 カテゴ リ をク リ ッ クする と、 展開して、 その下のサブカテゴ リ を表示
します。 実行する分析の種類に応じて、 ネッ ト ワーク  マップの異なるビューを選択できます。

防御センターは、 ディ スカバ リ  ポ リ シーが適用されているすべてのセキュ リ テ ィ  ゾーン
（NetFlow 対応デバイスからのデータを処理するゾーンを含む） からデータを収集します。 複数
のデバイスが同じネッ ト ワーク資産を検出した場合、 防御センターは情報をま とめて資産を複
合表示します。

NetFlow 対応デバイスによってエクスポート されるデータを追加するよ う ネッ ト ワーク検出ポ
リ シーを設定できますが、 これらのホス ト に関して利用可能な情報は限られています。 たとえ
ば、 ホス ト入力機能を使用してデータが提供されていない限り、 これらのホス ト に関して利用
可能なオペレーテ ィ ング  システム  データはあ り ません。 詳細については、 「NetFlow と  
FireSIGHT データの違い」 （P.35-20） を参照して ください。

任意のネッ ト ワーク  マップで任意のホス ト のホス ト  プロファ イルを参照できます。 システム
によって収集されたホス ト のすべての情報の完全なビューを提供します。 ホス ト  プロファ イル
には、 ホス ト名、 オペレーテ ィ ング  システム、 およびすべての関連付けられた IP アド レス と
いった一般情報と、 検出されたプロ ト コル、 アプ リ ケーシ ョ ン、 セキュ リ テ ィ侵害の痕跡、 お
よびホス ト上で実行している ク ラ イアン ト といった固有情報が含まれます。 ホス ト  プロファ イ
ルには、 ホス ト と検出された資産に関連付けられた脆弱性に関する情報も含まれます。 ホス ト  
プロファ イルの詳細については、 「ホス ト  プロファ イルの使用」 （P.37-1） を参照して ください。

調査する必要がな く なった項目はネッ ト ワーク  マップから削除できます。 ネッ ト ワーク  マッ
プからホス ト とアプ リ ケーシ ョ ンを削除できます。 また、 脆弱性を削除または非アクテ ィブ化
できます。 システムは、 削除されたホス ト に関連付けられたアクテ ィ ビテ ィ を検出した場合
は、 ネッ ト ワーク  マップにホス ト を再追加します。 同様に、 削除したアプ リ ケーシ ョ ンは、 シ
ステムがアプ リ ケーシ ョ ンの変更 （たとえば Apache Web サーバが新しいバージ ョ ンにアップ
グレード された） を検出する と、 アプ リ ケーシ ョ ンのネッ ト ワーク  マップに再追加されます。
システムがホス ト を脆弱にする変更を検出する と、 そのホス ト の脆弱性は再アクテ ィブ化され
ます。

また、 ネッ ト ワーク  マップを使用して、 ネッ ト ワーク全体の脆弱性を非アクテ ィブにできま
す。 これによ り、 システムが脆弱と判断したホス ト について、 その特定の攻撃や悪用の心配が
ないとみなすこ とにな り ます。

ヒン ト ネッ ト ワーク  マップからホス ト またはサブネッ ト を永続的に除外するには、 ネッ ト ワーク検
出ポ リ シーを変更します。 モニタ リ ング対象から ロード  バランサおよび NAT デバイスを除外
する必要がある場合があ り ます。 これらは、 多数のイベン トおよび誤った結果をもたらすイ
ベン ト を生成して、 データベースを一杯にした り 、 防御センターをオーバーロード させた り
する可能性があ り ます。 詳細については、 「ホス ト  データ収集について」 （P.35-3） を参照して
ください。
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ホストのネッ トワーク  マップの使用
ライセンス ： FireSIGHT

ホス ト のネッ ト ワーク  マップを使用して、 サブネッ ト によって階層ツ リーに整理されたネッ ト
ワークのホス ト を参照でき、 特定のホス ト のホス ト  プロファ イルにド リルダウンできます。 こ
のネッ ト ワーク  マップ ビューは、 ホス ト に 1 つの IP アド レスまたは複数の IP アド レスがある
かを問わず、 システムによって検出されたすべての一意のホス ト数を表示します。

NetFlow 対応デバイスによってエクスポート されるデータに基づいてホス ト をネッ ト ワーク  
マップに追加するよ う ネッ ト ワーク検出ポ リ シーを設定できますが、 これらのホス ト について
利用可能な情報は限られています。 たとえば、 ホス ト入力機能を使用してデータが提供されて
いない限り、 NetFlow データを使用してネッ ト ワーク  マップに追加されたホス ト に関して利用
可能なオペレーテ ィ ング  システム  データはあ り ません。

ネッ ト ワークのカスタム  ト ポロジを作成して、 サブネッ ト に意味のある ラベル （部門名など）
を割り当てる こ とができます。 これはホス ト のネッ ト ワーク  マップで表示されます。

また、 カスタム  ト ポロジで指定した組織に基づいてホス ト のネッ ト ワーク  マップを表示でき
ます。 「カスタム  ネッ ト ワーク  ト ポロジの使用」 （P.36-11） を参照して ください。

ホス ト のネッ ト ワーク  マップからネッ ト ワーク全体、 サブネッ ト 、 または個々のホス ト を削除
できます。 ホス ト がネッ ト ワークに接続されていないこ とがわかっている場合など、 分析を効
率化するためにネッ ト ワーク  マップから削除できます。 システムは削除されたホス ト に関連付
けられたアクテ ィ ビテ ィ を後で検出する と、 ネッ ト ワーク  マップにホス ト を再追加します。
ネッ ト ワーク  マップからホス ト またはサブネッ ト を永続的に除外するには、 ネッ ト ワーク検出
ポ リ シーを変更します。 詳細については、 「ネッ ト ワーク検出ポ リ シーの作成」 （P.35-26） を参
照して ください。

注 シスコは、 ネッ ト ワーク  マップからネッ ト ワーク  デバイスを削除しないこ とを強く推奨しま
す。 システムはその場所を使用してネッ ト ワーク  ト ポロジを特定するからです （モニタ リ ング
対象ホス ト用のネッ ト ワーク  ホップと  TTL 値の生成を含む）。 ネッ ト ワーク  デバイスのネッ ト
ワーク  マップからはネッ ト ワーク  デバイスを削除できませんが、 ホス ト のネッ ト ワーク  マッ
プからネッ ト ワーク  デバイスを削除しないよ うにして ください。

ホストのネッ トワーク  マップを表示するには、 次の手順を実行します。

アクセス ： Admin/Any Security Analyst

ステップ 1 [Analysis] > [Hosts] > [Network Map] を選択し、 [Hosts] タブを選択します。

ホス ト のネッ ト ワーク  マップが開き、 ホス ト数と、 ホス ト の IP アド レス と  MAC アド レスの リ
ス ト が表示されます。 各アド レスまたはアド レスの一部は、 次のレベルへの リ ンクです。

ステップ 2 調査するホス ト の IP アド レスまたは MAC アド レスにド リルダウンします。

たとえば、 IP アド レス  192.168.40.11 のホス ト を表示するには、 192、 192.168、 192.168.40、
192.168.40.11 の順にク リ ッ ク します。 192.168.40.11 をク リ ッ クする と、 ホス ト  プロファ イルが表示
されます。 ホス ト  プロファ イルの詳細については、 「ホス ト  プロファ イルの使用」 （P.37-1） を
参照して ください。

IP または MAC アド レスでフ ィルタ リ ングするには、 検索フ ィールドにアド レスを入力します。
検索をク リ アするには、 ク リ ア  アイコン （ ） を ク リ ッ ク します。
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ステップ 3 オプシ ョ ンで、 サブネッ ト 、 IP アド レス、 または MAC アド レスを削除するには、 削除する要
素の隣にある削除アイコン （ ） を ク リ ッ ク し、 ホス ト またはサブネッ ト を削除する こ と を
確認します。

ホス ト が削除されます。 システムはホス ト を再検出する と、 ネッ ト ワーク  マップにホス ト を再
追加します。

ステップ 4 オプシ ョ ンで、 ホス トのネッ ト ワーク  マップのホス ト  ビューと ト ポロジー ビューを切替えます。

• カスタム  ト ポロジで整理されたホス ト のネッ ト ワーク  マップのビューに切替えるには、 ホ
ス ト  ビュー （デフォル ト ） で、 ネッ ト ワーク  マップの一番上にある  [(topology)] をク リ ッ
ク します。

• サブネッ ト で整理されたホス ト のネッ ト ワーク  マップのビューに切替えるには、 ト ポロジ 
ビューで、 ネッ ト ワーク  マップの一番上にある  [(hosts)] をク リ ッ ク します。

カスタム  ト ポロジの設定については、 「カスタム  ネッ ト ワーク  ト ポロジの使用」 （P.36-11） を
参照して ください。

ネッ トワーク  デバイスのネッ トワーク  マップの使用
ライセンス ： FireSIGHT

ネッ ト ワークのセグ メ ン ト同士を接続するネッ ト ワーク  デバイス （ブ リ ッジ、 ルータ、 NAT デ
バイス、 ロード  バランサ） を表示するため、 またそのネッ ト ワーク  デバイスのホス ト  プロ
ファ イルにド リルダウンするために、 ネッ ト ワーク  デバイスのネッ ト ワーク  マップを使用し
ます。 ネッ ト ワーク  デバイスのネッ ト ワーク  マップは、 IP および MAC とい う  2 つの部分に分
けられます。 IP セクシ ョ ンは IP アド レスで識別されたネッ ト ワーク  デバイスの リ ス ト を表示
します。 MAC の部分は MAC アド レスで識別されるネッ ト ワーク  デバイスを示します。 また、
このネッ ト ワーク  マップ ビューは、 デバイスに 1つの IP アド レスまたは複数の IP アド レスが
あるかを問わず、 システムによって検出されたすべての一意のネッ ト ワーク  デバイスの数を表
示します。

ネッ ト ワークのカスタム  ト ポロジを作成した場合、 サブネッ ト に割り当てたラベルはネッ ト
ワーク  デバイスのネッ ト ワーク  マップに表示されます。

ネッ ト ワーク  デバイスを区別するためにシステムでは次の方法を使用します。

• Cisco Discovery Protocol （CDP） メ ッセージの分析。 ネッ ト ワーク  デバイス と種類を特定し
ます （シスコ  デバイスのみ）。

• スパニング  ツ リー プロ ト コル （STP） の検出。 デバイスをスイ ッチまたはブ リ ッジと して
識別します。

• 同じ  MAC アド レスを使用している複数のホス ト の検出。 MAC アド レスを、 ルータに属し
ている ものと して識別します。

• ク ラ イアン ト側からの TTL 値の変更、 または通常のブート時間よ り も頻繁に変更されてい
る  TTL 値の検出。 この検出では、 NAT デバイス と ロード  バランサを識別します。

ネッ ト ワーク  デバイスが CDP を使用して通信している場合、 1 つ以上の IP アド レスを持って
いる可能性があ り ます。 STP を使用して通信している場合は、 1 つの MAC アド レスのみを持っ
ている可能性があ り ます。

ネッ ト ワーク  マップからネッ ト ワーク  デバイスを削除する こ とはできません。 システムはそ
の場所を使用してネッ ト ワーク  ト ポロジを特定するからです （モニタ リ ング対象ホス ト用の
ネッ ト ワーク  ホップと  TTL 値の生成を含む）。
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  セキュリテ ィ侵害の痕跡のネッ トワークのマップの使用
ネッ ト ワーク  デバイスのホス ト  プロファ イルには、 [Operating Systems] セクシ ョ ンではな く、
ネッ ト ワーク  デバイスの背後で検出されたモバイル デバイスのハード ウェア  プラ ッ ト フォー
ムを反映する  [Hardware] カラムを含む [Systems] セクシ ョ ンがあ り ます。 [Systems] の下にハー
ド ウェア  プラ ッ ト フォームの値が表示され場合、 システムは、 ネッ ト ワーク  デバイスの背後
で 1 つ以上のモバイル デバイスが検出されたこ と を示しています。モバイル デバイスはハード
ウェア プラ ッ ト フォームの情報を持っている こ と も、 持っていないこ と もあ り ますが、 モバイ
ル デバイスではないシステムではハード ウェア  プラ ッ ト フォーム情報は検出されないこ とに
注意して ください。

ネッ トワーク  デバイスのネッ トワーク  マップを表示するには、 次の手順を実行します。

アクセス ： Admin/Any Security Analyst

ステップ 1 [Analysis] > [Hosts] > [Network Map] > [Network Devices] を選択します。

ネッ ト ワーク  デバイスのネッ ト ワーク  マップが開き、 一意のネッ ト ワーク  デバイスの数と、
ネッ ト ワーク  デバイスの IP アド レス と  MAC アド レスの リ ス ト を表示します。 各アド レスま
たはアド レスの一部は、 ア ド レスの次のレベルか、 各ホス ト のホス ト  プロファ イルへの リ ン
クです。

ステップ 2 調査するネッ ト ワーク  デバイスの IP アド レスまたは MAC アド レスにド リルダウンします。

ネッ ト ワーク  デバイスのホス ト  プロファ イルが表示されます。 ホス ト  プロファ イルの詳細に
ついては、 「ホス ト  プロファ イルの使用」 （P.37-1） を参照して ください。

ステップ 3 オプシ ョ ンで、 IP または MAC アド レスでフ ィルタ リ ングをするには、 検索フ ィールドにアド
レスを入力します。 検索をク リ アするには、 ク リ ア  アイコン （ ） を ク リ ッ ク します。

セキュリティ侵害の痕跡のネッ トワークのマップの使用
ライセンス ： FireSIGHT

セキュ リ テ ィ侵害の痕跡 （IOC） のネッ ト ワーク  マップを使用して、 ネッ ト ワーク上の侵害さ
れたホス ト を  IOC のカテゴ リ で整理して表示します。 影響を受けているホス トは各カテゴ リの
下に表示されます。

システムは、 ホス ト のセキュ リ テ ィ侵害のステータスを判断するために、 侵入イベン ト 、
Security Intelligence、 FireAMP を含む複数のソースからのデータを使用します。

セキュ リ テ ィ侵害の痕跡のネッ ト ワーク  マップから、 何らかのセキュ リ テ ィ侵害を受けたと判
断される各ホス ト のホス ト  プロファ イルを表示できます。 さ らに、 IOC カテゴ リ または特定の
ホス ト を削除でき （解決済みにする）、 これによって当該ホス ト から  IOC タグが削除されます。
たとえば、 問題が対応済みで、 繰り返し発生する可能性が低いと判断した場合に、 IOC カテゴ
リ をネッ ト ワーク  マップから削除できます。

ネッ ト ワーク  マップのホス トや IOC カテゴ リ を解決済みにしても、ネッ ト ワークからは削除さ
れません。 システムがその IOC を ト リ ガーする情報を新たに検出する と、 解決済みのホス ト ま
たは IOC カテゴ リはネッ ト ワーク  マップに再表示されます。
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  モバイル デバイスのネッ トワーク  マップの使用
セキュリテ ィ侵害の痕跡のネッ トワーク  マップを表示するには、 次の手順を実行します。

アクセス ： Admin/Any Security Analyst

ステップ 1 [Analysis] > [Hosts] > [Network Map] > [Indications of Compromise] を選択します。

セキュ リ テ ィ侵害の痕跡のネッ ト ワーク  マップが表示されます。

ステップ 2 調査する  IOC カテゴ リ をク リ ッ ク します。

たとえば、 マルウェアが検出されたホス ト を表示するには、 [Malware Detected] をク リ ッ ク し
ます。

IP または MAC アド レスでフ ィルタ リ ングするには、 検索フ ィールドにアド レスを入力します。
検索をク リ アするには、 ク リ ア  アイコン （ ） を ク リ ッ ク します。

ステップ 3 選択した IOC カテゴ リ で、 特定の IP アド レスへド リルダウンします。 各アド レスまたはアド
レスの一部は、 次のレベルへの リ ンクです。

セキュ リ テ ィ侵害を受けたホス ト のホス ト  プロファ イルが表示され、 セキュ リ テ ィ侵害の痕跡
のセクシ ョ ンが展開されます。 ホス ト  プロファ イルの IOC セクシ ョ ンの詳細については、 「ホ
ス ト  プロファ イルでの侵害の痕跡の使用」 （P.37-8） を参照して ください。

ステップ 4 オプシ ョ ンで、 IOC カテゴ リ 、 セキュ リ テ ィ侵害を受けたホス ト 、 またはセキュ リ テ ィ侵害を
受けたホス ト のグループを解決済みにするには、 解決する要素の隣にある削除アイコン （ ）
を ク リ ッ ク し、 それを解決する こ と を確認します。

カテゴ リ またはホス ト が解決されます （IOC タグが削除されます）。 IOC が再度ト リ ガーと し
て使用される と、 ネッ ト ワーク  マップに再追加されます。

モバイル デバイスのネッ トワーク  マップの使用
ライセンス ： FireSIGHT

ネッ ト ワークに接続されたモバイル デバイスを表示するため、 またそのデバイスのホス ト  プ
ロファ イルにド リルダウンするために、 モバイル デバイスのネッ ト ワーク  マップを使用しま
す。 また、 このネッ ト ワーク  マップ ビューは、 デバイスに 1 つの IP アド レスまたは複数の IP 
アド レスがあるかを問わず、 システムによって検出されたすべての一意のモバイル デバイスの
数を表示します。

モバイル デバイスを区別するためにシステムでは次の方法を使用します。

• モバイル デバイスのモバイル ブラウザからの HTTP ト ラフ ィ ッ クのユーザ エージェン ト  
ス ト リ ングの分析 

• 特定のモバイル アプ リ ケーシ ョ ンの HTTP ト ラフ ィ ッ クのモニタ リ ング

ネッ ト ワークのカスタム  ト ポロジを作成した場合、サブネッ ト に割り当てたラベルはモバイル 
デバイスのネッ ト ワーク  マップに表示されます。
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  アプリケーシ ョ ンのネッ トワーク  マップの使用
モバイル デバイスのネッ トワーク  マップを表示するには、 次の手順を実行します。

アクセス ： Admin/Any Security Analyst

ステップ 1 [Analysis] > [Hosts] > [Network Map] を選択し、 [Mobile Devices] タブを選択します。

モバイル デバイスのネッ ト ワーク  マップが開き、 一意のモバイル デバイスの数と、 モバイル 
デバイスの IP アド レス と  MAC アド レスの リ ス ト を表示します。 各アド レスまたはアド レスの
一部は、 次のレベルへの リ ンクです。

ステップ 2 調査するモバイル デバイスの特定の IP アド レスにド リルダウンします。

たとえば、 IP アド レス  10.11.40.11 のデバイスを表示するには、 10、 10.11、 10.11.40、 10.11.40.11 の順
にク リ ッ ク します。 10.11.40.11 をク リ ッ クする と、 ホス ト  プロファ イルが表示されます。 ホス ト  
プロファ イルの詳細については、 「ホス ト  プロファ イルの使用」 （P.37-1） を参照して ください。

IP または MAC アド レスでフ ィルタ リ ングするには、 検索フ ィールドにアド レスを入力します。
検索をク リ アするには、 ク リ ア  アイコン （ ） を ク リ ッ ク します。

ステップ 3 オプシ ョ ンで、 サブネッ ト または IP アド レスを削除するには、 削除する要素の隣にある削除ア
イコン （ ） を ク リ ッ ク し、 デバイスまたはサブネッ ト を削除する こ と を確認します。

デバイスが削除されます。 システムはデバイスを再検出する と、 ネッ ト ワーク  マップにデバイ
スを再追加します。

アプリケーションのネッ トワーク  マップの使用
ライセンス ： FireSIGHT

アプ リ ケーシ ョ ンのネッ ト ワーク  マップを使用して、 アプ リ ケーシ ョ ン名、 ベンダー、 バー
ジ ョ ン、 さ らには各アプ リ ケーシ ョ ンを実行するホス ト によって階層ツ リーに整理された、
ネッ ト ワークのアプ リ ケーシ ョ ンを参照できます。

システムが検出するアプ リ ケーシ ョ ンは、 システム  ソフ ト ウェアおよび VDB アップデート に
よって、 およびアドオン  ディテク タをインポート した場合に変わる こ とがあ り ます。 各システ
ムまたは VDB アップデート の リ リース  ノー ト またはアドバイザ リ  テキス ト には、 新規および
更新されたディテク タの情報が含まれています。 ディテク タの全般的な情報を含む 新の リ ス
ト については、 次のサポート  サイ ト のいずれかを参照して ください。

• Sourcefire: （https://support.sourcefire.com/）

• シスコ ： （http://www.cisco.com/cisco/web/support/index.html）

アプ リ ケーシ ョ ンのネッ ト ワーク  マップから、 特定のアプ リ ケーシ ョ ンを実行する各ホス ト の
ホス ト  プロファ イルを表示できます。 また、 アプ リ ケーシ ョ ン  カテゴ リ 、 すべてのホス ト で
実行されているアプ リ ケーシ ョ ン、 特定のホス ト で実行されているアプ リ ケーシ ョ ンを削除す
る こ と もできます。 たとえば、 あるアプ リ ケーシ ョ ンがホス ト上で無効化されている とわかっ
ており、 システムによる影響レベルの認定で使用されないよ うにする場合は、 そのアプ リ ケー
シ ョ ンをネッ ト ワーク  マップから削除できます。

ネッ ト ワーク  マップからアプ リ ケーシ ョ ンを削除しても、 ネッ ト ワークからは削除されませ
ん。削除したアプ リ ケーシ ョ ンは、 システムがアプ リ ケーシ ョ ンの変更 （たとえば Apache Web 
サーバが新しいバージ ョ ンにアップグレード された） を検出するか、 ユーザがシステムの検出
機能を再起動する と、 ネッ ト ワーク  マップに再表示されます。
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  アプリケーシ ョ ンのネッ トワーク  マップの使用
何を削除するかによって、 動作は次のよ うに異な り ます。

• アプ リ ケーシ ョ ン  カテゴ リ を削除する と、そのアプ リ ケーシ ョ ン  カテゴ リはネッ ト ワーク  
マップから削除されます。 カテゴ リの下にあるすべてのアプ リ ケーシ ョ ンは、 そのアプ リ
ケーシ ョ ンを含むすべてのホス ト  プロファ イルから削除されます。

たとえば、 [http] を削除した場合、 [http] と して示されるすべてのアプ リ ケーシ ョ ンがすべ
てのホス ト  プロファ イルから削除され、 [http] はネッ ト ワーク  マップのアプ リ ケーシ ョ ン  
ビューに表示されな くな り ます。

• 特定のアプ リ ケーシ ョ ン、 ベンダー、 またはバージ ョ ンを削除する と、 影響を受けるアプ
リ ケーシ ョ ンは、 ネッ ト ワーク  マップと、 それを含むホス ト  プロファ イルから削除され
ます。

たとえば、 [http] カテゴ リ を展開し、 [Apache] を削除する と、 [Apache] と して リ ス ト されて
いるすべてのアプ リ ケーシ ョ ンは、 [Apache] の下に リ ス ト されているバージ ョ ンを問わず、
それらを含むホス ト  プロファ イルから削除されます。 同様に、 [Apache] を削除する代わり
に、 特定のバージ ョ ン （[1.3.17] など） を削除する と、 影響を受けるホス ト  プロファ イル
から、 選択されたバージ ョ ンだけが削除されます。

• 特定の IP アド レスを削除する場合、 IP アド レスはアプ リ ケーシ ョ ン  リ ス ト から削除され、
アプ リ ケーシ ョ ン自体は、 選択した IP アド レスのホス ト  プロファ イルから削除されます。

たとえば、 [http]、 [Apache]、 [1.3.17 (Win32)] の順に展開し、 [172.16.1.50:80/tcp] を削除す
る と、 Apache 1.3.17 （Win32） アプ リ ケーシ ョ ンは IP アド レス  172.16.1.50 のホス ト  プロ
ファ イルから削除されます。

アプリケーシ ョ ンのネッ トワーク  マップを表示するには、 次の手順を実行します。

アクセス ： Admin/Any Security Analyst

ステップ 1 [Analysis] > [Hosts] > [Network Map] > [Applications] を選択します。

アプ リ ケーシ ョ ンのネッ ト ワーク  マップが表示されます。

ステップ 2 調査する特定のアプ リ ケーシ ョ ンにド リルダウンします。

たとえば、 Apache など特定のタイプの Web サーバを表示する場合は、 [http] をク リ ッ ク し、
[Apache] をク リ ッ ク して、 表示する  Apache Web サーバのバージ ョ ンをク リ ッ ク します。

IP または MAC アド レスでフ ィルタ リ ングするには、 検索フ ィールドにアド レスを入力します。
検索をク リ アするには、 ク リ ア  アイコン （ ） を ク リ ッ ク します。

ステップ 3 選択したアプ リ ケーシ ョ ンの特定の IP アド レスをク リ ッ ク します。

アプ リ ケーシ ョ ンを実行しているホス ト のホス ト  プロファ イルが表示され、アプ リ ケーシ ョ ン  
セクシ ョ ンが展開されます。 ホス ト  プロファ イルのアプ リ ケーシ ョ ン  セクシ ョ ンの詳細につ
いては、 「ホス ト  プロファ イルでのサーバの使用」 （P.37-17） を参照して ください。

ステップ 4 オプシ ョ ンで、 アプ リ ケーシ ョ ン  カテゴ リ 、 すべてのホス ト で実行されているアプ リ ケーシ ョ
ン、 または特定のホス ト で実行されているアプ リ ケーシ ョ ンを削除するには、 削除する要素の
隣にある削除アイコン （ ） を ク リ ッ ク し、 削除する こ と を確認します。

アプ リ ケーシ ョ ンが削除されます。 システムはアプ リ ケーシ ョ ンを再検出する と、 ネッ ト ワー
ク  マップに再追加します。
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  脆弱性のネッ トワーク  マップの使用
脆弱性のネッ トワーク  マップの使用
ライセンス ： FireSIGHT

脆弱性のネッ ト ワーク  マップを使用して、 システムがネッ ト ワーク上で検出した脆弱性を  
Sourcefire 脆弱性 ID （SVID）、 Bugtraq ID、 CVE ID、 Snort ID で整理して表示します。 脆弱性は 
ID 番号によって並べられ、 影響を受けるホス ト が各脆弱性の下に リ ス ト されます。

脆弱性のネッ ト ワーク  マップから、 特定の脆弱性の詳細を表示できます。 また、 特定の脆弱性
の影響を受けるホス ト のホス ト  プロファ イルを表示できます。 これは、 影響を受ける特定のホ
ス ト の脆弱性によって生じる脅威を評価するために役立ちます。

特定の脆弱性がネッ ト ワーク上のホス ト に該当しないと見なす場合 （パッチを適用済みの場合
など）、 その脆弱性を非アクテ ィブ化できます。 非アクテ ィブ化された脆弱性はネッ ト ワーク  
マップに表示されますが、 これまで影響を受けていたホス ト の IP アド レスはグレーのイタ リ ッ
ク体で表示されます。 これらのホス ト のホス ト  プロファ イルでは、 非アクテ ィブ化した脆弱性
は無効と して表示されますが、 個々のホス ト について手動で有効にする こ とができます。 詳細
については、 「個々のホス ト に対する脆弱性の設定」 （P.37-34） を参照して ください。

ホス ト上のアプ リ ケーシ ョ ンまたはオペレーテ ィ ング  システムのアイデンテ ィテ ィの競合があ
る場合、 システムは候補となるアイデンテ ィテ ィの両方について脆弱性を表示します。 アイデ
ンテ ィテ ィの競合が解決した場合、 脆弱性は現在のアイデンテ ィテ ィに関連付けされたままに
な り ます。 詳細については、 「現在の ID について」 （P.42-5） および 「ID の競合について」
（P.42-7） を参照して ください。

デフォル ト では、 パケッ ト にアプ リ ケーシ ョ ンのベンダーおよびバージ ョ ンが含まれていた場
合にのみ、 検出されたアプ リ ケーシ ョ ンの脆弱性が脆弱性のネッ ト ワーク  マップに表示されま
す。 ただし、 システム  ポ リ シーでアプ リ ケーシ ョ ンの脆弱性マッピングの設定を有効化する こ
とで、 ベンダーおよびバージ ョ ンのデータがないアプ リ ケーシ ョ ンの脆弱性を リ ス トするよ う
にシステムを設定できます。 アプ リ ケーシ ョ ンの脆弱性マッピングの設定の詳細については、
「サーバの脆弱性のマッピング」 （P.50-30） を参照して ください。

脆弱性 ID （または脆弱性 ID の範囲） の隣の数字は、 次の 2 つの数を示します。

• 初の数字は、 1 つまたは複数の脆弱性の影響を受ける、 一意でないホス ト の数です。 ホ
ス ト が複数の脆弱性の影響を受ける場合、 複数回カウン ト されます。 したがって、 この数
字がネッ ト ワーク上のホス ト数を上回る こ と もあ り ます。 脆弱性を非アクテ ィブ化する と、
その脆弱性の影響を受ける可能性のあるホス ト数の分、 この数が減り ます。 1 つまたは複
数の脆弱性の影響を受ける可能性のあるホス ト について、 脆弱性を  1 つも非アクテ ィブ化
していない場合、 この数は表示されません。

• 2 番目の数字は、 1 つまたは複数の脆弱性の影響を受ける可能性がある とシステムが判断し
た、 一意でないホス ト の総数とほぼ同じ数です。

脆弱性を非アクテ ィブ化する と、 ユーザが指定したホス ト についてのみ非アクテ ィブにな り ま
す。 脆弱と判断されたすべてのホス ト か、 指定した個々の脆弱なホス ト の脆弱性を非アクテ ィ
ブ化する こ とができます。 その後でシステムが非アクテ ィブ化されていないホス ト に脆弱性を
検出する と （たとえば、 ネッ ト ワーク  マップの新しいホス ト ）、 システムはそのホス ト の脆弱
性をアクテ ィブ化します。 新たに検出された脆弱性は明示的に非アクテ ィブ化する必要があ り
ます。 また、 システムはホス ト のオペレーテ ィ ング  システムまたはアプ リ ケーシ ョ ンの変更を
検出する と、 非アクテ ィブ化されている関連付けられた脆弱性を再アクテ ィブ化する こ とがあ
り ます。
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  ホスト属性のネッ トワーク  マップの使用
脆弱性のネッ トワーク  マップを表示するには、 次の手順を実行します。

アクセス ： Admin/Any Security Analyst

ステップ 1 [Analysis] > [Hosts] > [Network Map] > [Vulnerabilities] を選択します。

脆弱性のネッ ト ワーク  マップが表示されます。

ステップ 2 [Type] ド ロ ップダウン  リ ス ト から、 使用する脆弱性のク ラスを選択します。 デフォル ト では、
脆弱性は Sourcefire の脆弱性 ID （SVID） ご とに表示されます。

ステップ 3 調査する特定の脆弱性にド リルダウンします。

IP または MAC アド レスでフ ィルタ リ ングするには、 検索フ ィールドにアド レスを入力します。
検索をク リ アするには、 ク リ ア  アイコン （ ） を ク リ ッ ク します。

脆弱性の詳細が表示されます。 表示される情報の詳細については、 「脆弱性の詳細の表示」
（P.37-31） を参照して ください。

さ らにネッ ト ワーク  マップでは、 影響を受けるホス ト の IP アド レスが防御センターによって
表示されます。 任意の IP アド レスをク リ ッ ク して、 そのホス ト のホス ト  プロファ イルを表示
できます。

ステップ 4 オプシ ョ ンで、 脆弱性を非アクテ ィブ化します。

• 脆弱性の影響を受けるすべてのホス ト の脆弱性を非アクテ ィブ化するには、 脆弱性番号の
隣にある削除アイコン （ ） を ク リ ッ ク します。

• 個々のホス ト の脆弱性を非アクテ ィブ化するには、 ホス ト の IP アド レスの隣にある削除ア
イコン （ ） を ク リ ッ ク します。

脆弱性が非アクテ ィブにな り ます。 該当するホス ト の IP アド レスは、 ネッ ト ワーク  マップに
グレーの斜体で表示されます。 さ らに、 これらのホス ト のホス ト  プロファ イルでは、 非アク
テ ィブ化された脆弱性を無効と して表示します。

ヒン ト 脆弱性の再アクテ ィブ化の詳細については、 「個々のホス ト に対する脆弱性の設定」 （P.37-34）
を参照して ください。

ホスト属性のネッ トワーク  マップの使用
ライセンス ： FireSIGHT

ホス ト属性のネッ ト ワーク  マップを使用して、 ネッ ト ワーク上のホス ト をホス ト属性で整理し
て表示します。 ホス ト を整理するために使用するホス ト属性を選択する と、 防御センターは
ネッ ト ワーク  マップで使用可能なその属性の値を リ ス ト し、 割り当てられた値に基づいてホス
ト をグループ化します。 また、 特定のホス ト属性値が割り当てられた任意のホス ト のホス ト  プ
ロファ イルを表示する こ と もできます。

ホス ト属性のネッ ト ワーク  マップでは、 ユーザ定義のホス ト属性に基づいてホス ト を整理でき
ます。 これらの属性について、 ネッ ト ワーク  マップは値が Unassigned と して割り当てられて
いないホス ト を表示します。

詳細については、 「ユーザ定義のホス ト属性の使用」 （P.37-35） を参照して ください。
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さ らに、 ホス ト属性のネッ ト ワーク  マップは、 ユーザが作成したコンプラ イアンス  ホワイ ト  
リ ス ト に対応するホス ト属性に基づいてホス ト を整理できます。 ユーザが作成するコンプラ イ
アンス  ホワイ ト  リ ス ト ご とに、 各ホワイ ト  リ ス ト と同じ名前でホス ト属性が自動的に作成さ
れます。

ホワイ ト  リ ス ト のホス ト属性がと り得る値は次の通りです。

• Compliantは、 ホワイ ト  リ ス ト に準拠しているホス ト

• Non-Compliant は、 ホワイ ト  リ ス ト に違反しているホス ト

• Not Evaluated は、 ホワイ ト リ ス ト の有効な対象でないか、 または何らかの理由で評価され
ていないホス ト

コンプラ イアンス  ホワイ ト  リ ス ト の詳細については、 「FireSIGHT システムのコンプラ イアン
ス  ツールと しての使用」 （P.27-1） を参照して ください。

注 ホス ト属性のネッ ト ワーク  マップでは、 事前定義されたホス ト属性 （ホス ト の重要度など） を
使用して、 ホス ト を整理する こ とはできません。

ホスト属性のネッ トワーク  マップを表示するには、 次の手順を実行します。

アクセス ： Admin/Any Security Analyst

ステップ 1 [Analysis] > [Hosts] > [Network Map] > [Host Attributes] を選択します。

ホス ト属性のネッ ト ワーク  マップが表示されます。

ステップ 2 [Attribute] ド ロ ップダウン  リ ス ト から、 ホス ト属性を選択します。

防御センターはホス ト属性の値を リ ス ト し、 その値が割り当てられたホス ト の数を括弧内に表
示します。

IP または MAC アド レスでフ ィルタ リ ングするには、 検索フ ィールドにアド レスを入力します。
検索をク リ アするには、 ク リ ア  アイコン （ ） を ク リ ッ ク します。

ステップ 3 ホス ト属性値をク リ ッ クする と、 その値が割り当てられたホス ト が表示されます。

ステップ 4 ホス ト の IP アド レスをク リ ッ クする と、 そのホス ト のホス ト  プロファ イルが表示されます。

カスタム ネッ トワーク  トポロジの使用
ライセンス ： FireSIGHT

ホス トおよびネッ ト ワーク  デバイスのネッ ト ワーク  マップでサブネッ ト を整理および識別す
るために、 カスタム  ト ポロジ機能を使用します。

たとえば、 組織内の各部署が異なるサブネッ ト を使用している場合、 カスタム  ト ポロジ機能を
使用して、 これらのサブネッ ト にラベルを付けられます。 こ うする こ とで、 ホス ト またはネッ
ト ワーク  デバイスのネッ ト ワーク  マップを参照する際に、 サブネッ ト に割り当てたラベルが
次の図のよ うに表示されます。
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また、 カスタム  ト ポロジで指定した組織に基づいてホス ト のネッ ト ワーク  マップを表示する
こ と もできます。

ホス トおよびネッ ト ワーク  デバイスのネッ ト ワーク  マップの詳細については、 「ホス ト のネッ
ト ワーク  マップの使用」 （P.36-3） および 「ネッ ト ワーク  デバイスのネッ ト ワーク  マップの使
用」 （P.36-4） を参照して ください。

詳細については、 次の項を参照して ください。

• 「カスタム  ト ポロジの作成」 （P.36-12）

• 「カスタム  ト ポロジの管理」 （P.36-16）

カスタム トポロジの作成

ライセンス ： FireSIGHT

カスタム  ト ポロジを作成するには、 ネッ ト ワークを指定する必要があ り ます。 これには、 次の 
3 つの方法のいずれかまたはすべてを使用します。

• シスコが検出した ト ポロジのインポート 。 システムによって検出されたホス ト とネッ ト
ワーク  デバイスに基づいて推測した、 も正確と考えられるネッ ト ワークの展開を使用し
て、 ネッ ト ワークを追加します。

• ネッ ト ワーク検出ポ リ シーからのネッ ト ワークのインポート 。 ネッ ト ワーク検出ポ リ シー
で、 FireSIGHT システムのモニタ リ ング対象と して設定したネッ ト ワークを追加します。
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• ネッ ト ワークの ト ポロジへの手動追加。 他の 2 つの方法で作成される展開の表現が不正確
または不完全な場合に使用します。

ト ポロジをネッ ト ワーク  マップで使用するには、 ト ポロジを保存してアクテ ィブ化する必要が
あ り ます。

カスタム トポロジを作成するには、 次の手順を実行します。

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Network Discovery] を選択し、 [Custom Topology] を選択します。

[Custom Topology] ページが表示されます。

ステップ 2 [Create Topology] をク リ ッ ク します。

[Create Topology] ページが表示されます。

ステップ 3 ト ポロジ名や説明など、 基本的な ト ポロジ情報を入力します。

「基本的な ト ポロジ情報の入力」 （P.36-14） を参照して ください。

ステップ 4 ト ポロジにネッ ト ワークを追加します。 次の方法のいずれかまたはすべてを使用できます。

• シスコが検出した ト ポロジをインポート してネッ ト ワークを ト ポロジに追加する場合は、
「検出された ト ポロジのインポート 」 （P.36-14） の手順に従います。

• ネッ ト ワーク検出ポ リ シーから インポートする こ とによって ト ポロジにネッ ト ワークを追
加するには、 「ネッ ト ワーク検出ポ リ シーからのネッ ト ワークのインポート 」 （P.36-15） の
手順を参照して ください。

• ト ポロジにネッ ト ワークを手動で追加するには、 「手動によるカスタム  ト ポロジへのネッ
ト ワークの追加」 （P.36-16） の手順に従います。

ステップ 5 ト ポロジを修正するには、 次の手順を実行します。

• カスタム  ト ポロジからネッ ト ワークを削除するには、 削除するネッ ト ワークの隣にある  
[Delete] をク リ ッ ク します。

• ネッ ト ワークの名前を変更するには、 ネッ ト ワークの隣にある  [Rename] をク リ ッ ク しま
す。 表示されるポップアップ ウ ィ ン ド ウで、 [Name] フ ィールドに新しい名前を入力し、
[Rename] をク リ ッ ク します。 この名前のラベルが、 ネッ ト ワーク  マップのネッ ト ワークに
付けられます。

ステップ 6 [Save] をク リ ッ ク します。

ト ポロジが保存されます。

注 ネッ ト ワーク  マップでこの ト ポロジを使用するには、 アクテ ィブ化する必要があ り ま
す。 詳細については、 「カスタム  ト ポロジの管理」 （P.36-16） を参照して ください。
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基本的なトポロジ情報の入力

ライセンス ： FireSIGHT

各カスタム  ト ポロジに、 名前と必要に応じて簡単な説明を入力します。

基本的なトポロジ情報を入力するには、 次の手順を実行します。

アクセス ： Admin

ステップ 1 [Edit Topology] ページで、 [Name] フ ィールドに ト ポロジの名前を入力します。

ステップ 2 オプシ ョ ンで、 [Description] フ ィールドに ト ポロジの説明を入力します。

ステップ 3 オプシ ョ ンで、 カスタム  ト ポロジをどのよ うに構築するかに応じて、 以降のセクシ ョ ンの手順
に進みます。

• 「検出された ト ポロジのインポート 」 （P.36-14）

• 「ネッ ト ワーク検出ポ リ シーからのネッ ト ワークのインポート 」 （P.36-15）

• 「手動によるカスタム  ト ポロジへのネッ ト ワークの追加」 （P.36-16）

検出されたトポロジのインポート

ライセンス ： FireSIGHT

カスタム  ト ポロジにネッ ト ワークを追加する方法の 1 つは、 FireSIGHT システムによって検出
された ト ポロジをインポートする こ とです。 この検出された ト ポロジは、 検出されたホス ト と
ネッ ト ワーク  デバイスに基づいてシステムが推測した、 も正確と考えられるネッ ト ワークの
展開です。

検出されたトポロジをインポートするには、 次の手順を実行します。

アクセス ： Admin

ステップ 1 [Edit Topology] ページで、 [Import Discovered Topology] をク リ ッ ク します。

ステップ 2 検出されたネッ ト ワークがページに示されます。

ステップ 3 オプシ ョ ンで、 カスタム  ト ポロジをどのよ うに構築するかに応じて、 以降のセクシ ョ ンの手順
に進みます。

• 「検出された ト ポロジのインポート 」 （P.36-14）

• 「ネッ ト ワーク検出ポ リ シーからのネッ ト ワークのインポート 」 （P.36-15）

• 「手動によるカスタム  ト ポロジへのネッ ト ワークの追加」 （P.36-16）
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ネッ トワーク検出ポリシーからのネッ トワークのインポート

ライセンス ： FireSIGHT

カスタム  ト ポロジにネッ ト ワークを追加する方法の 1 つは、 ネッ ト ワーク検出ポ リ シーで 
FireSIGHT システムのモニタ リ ング対象と して設定したネッ ト ワークをインポートする こ とで
す。 ディ スカバ リ  ポ リ シーの詳細については、 「ネッ ト ワーク検出ポ リ シーの作成」 （P.35-26）
を参照して ください。

ネッ トワーク検出ポリシーからネッ トワークをインポートするには、 次の手順を実行します。

アクセス ： Admin

ステップ 1 [Edit Topology] ページで、 [Import Policy Networks] をク リ ッ ク します。

ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 2 ド ロ ップダウン  リ ス ト から、 使用するネッ ト ワーク検出ポ リ シーを選択し、 [Load] をク リ ッ ク
します。

ステップ 3 ネッ ト ワーク検出ポ リ シーのモニタ リ ング対象ネッ ト ワークがページに示されます。

たとえば、 10.0.0.0/8、 192.168.0.0/16、 172.12.0.0/16 のネッ ト ワークをモニタするよ うにネッ ト
ワーク検出ポ リ シーを設定する と、 そのネッ ト ワークがページに表示されます。

ステップ 4 別のネッ ト ワーク検出ポ リ シーからネッ ト ワークを追加するには、 1と 2の手順を繰り返して
行って ください。

ステップ 5 オプシ ョ ンで、 カスタム  ト ポロジをどのよ うに構築するかに応じて、 以降のセクシ ョ ンの手順
を実行します。

• 「検出された ト ポロジのインポート 」 （P.36-14）

• 「手動によるカスタム  ト ポロジへのネッ ト ワークの追加」 （P.36-16）
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手動によるカスタム トポロジへのネッ トワークの追加

ライセンス ： FireSIGHT

シスコが検出した ト ポロジのインポートや、 ネッ ト ワーク検出ポ リ シーからのネッ ト ワークの
インポート によって、 不正確または不完全なネッ ト ワーク展開の表現が作成される場合、 カス
タム  ト ポロジにネッ ト ワークを手動で追加できます。

ネッ トワークをカスタム トポロジに手動で追加するには、 次の手順を実行します。

アクセス ： Admin

ステップ 1 [Edit Topology] ページで、 [Add Network] をク リ ッ ク します。

ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 2 オプシ ョ ンで、 [Name] フ ィールドに名前を入力してネッ ト ワークに名前を付けます。

この名前のラベルが、 ト ポロジをアクテ ィブ化した後で、 ホス トおよびネッ ト ワーク  デバイス
のネッ ト ワーク  マップのネッ ト ワークに付けられます。

詳細については、 「ホス ト のネッ ト ワーク  マップの使用」 （P.36-3） および 「ネッ ト ワーク  デバ
イスのネッ ト ワーク  マップの使用」 （P.36-4） を参照して ください。

ステップ 3 [IP Address] フ ィールド と  [Netmask] フ ィールドに、 ト ポロジに追加するネッ ト ワークを表す IP 
アド レス とネッ ト ワーク  マスク （CIDR 表記） を入力します。

FireSIGHT システム  での CIDR 表記の使用の詳細については、 「IP アド レスの表記法」 （P.1-19）
を参照して ください。

ステップ 4 [Add] をク リ ッ ク します。

ネッ ト ワークが ト ポロジに追加されます。

ステップ 5 ト ポロジにネッ ト ワークを追加するには、 1および4の手順を繰り返して行って ください。

ヒン ト ト ポロジからネッ ト ワークを削除するには、 削除するネッ ト ワークの隣にある  [Delete] をク
リ ッ ク し、 ネッ ト ワーク と、 ネッ ト ワークへのすべての リ ンクを削除する こ と を確認します。

ステップ 6 オプシ ョ ンで、 カスタム  ト ポロジをどのよ うに構築するかに応じて、 以降のセクシ ョ ンの手順
を実行します。

• 「検出された ト ポロジのインポート 」 （P.36-14）

• 「ネッ ト ワーク検出ポ リ シーからのネッ ト ワークのインポート 」 （P.36-15）

カスタム トポロジの管理

ライセンス ： FireSIGHT

カスタム  ト ポロジの管理には [Custom Topology] ページを使用します。 ト ポロジを作成、 変更、
削除できます。

ト ポロジの状態が名前と と もに表示されます。 ポ リ シー名の隣の電球アイコンが点灯している
場合、 その ト ポロジはアクテ ィブで、 ネッ ト ワーク  マップに影響します。 消灯している場合、
ト ポロジは非アクテ ィブです。 常に 1 つのカスタム  ト ポロジのみアクテ ィブにできます。 複数
の ト ポロジを作成した場合、 1 つをアクテ ィブ化する と、 自動的に現在アクテ ィブな ト ポロジ
が非アクテ ィブにな り ます。
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次の手順を使用して、 カスタム  ト ポロジのアクテ ィブ化または非アクテ ィブ化、 ト ポロジの変
更、 または ト ポロジの削除を行います。

アクテ ィブな ト ポロジを削除する と、 その変更はただちに有効にな り ます。 つま り、 ネッ ト
ワーク  マップにはカスタム  ト ポロジが表示されな くな り ます。

カスタム トポロジをアクテ ィブ化または非アクテ ィブ化するには、 次の手順を実行します。

アクセス ： Admin

ステップ 1 [Policies] > [Network Discovery] > [Custom Topology] を選択します。

[Custom Topology] ページが表示されます。

ステップ 2 次の 2 つのオプシ ョ ンから選択できます。

• ト ポロジをアクテ ィブ化するには、 ポ リ シーの隣にある  [Activate] をク リ ッ ク します。

• ト ポロジを非アクテ ィブ化するには、 ポ リ シーの隣にある  [Deactivate] をク リ ッ ク します。

カスタム トポロジを変更するには、 次の手順を実行します。

アクセス ： Admin

ステップ 1 [Policies] > [Network Discovery] > [Custom Topology] を選択します。

[Custom Topology] ページが表示されます。

ステップ 2 編集する ト ポロジの隣にある編集アイコン （ ） を ク リ ッ ク します。

[Edit Topology] ページが表示されます。 変更可能な設定については、 「カスタム  ト ポロジの作
成」 （P.36-12） を参照して ください。

ステップ 3 必要な変更を行い、 [Save] をク リ ッ ク します。

ト ポロジが変更されます。 ト ポロジがアクテ ィブな場合は、 ネッ ト ワーク  マップに行った変更
は即時に有効にな り ます。

カスタム トポロジを削除するには、 次の手順を実行します。

アクセス ： Admin

ステップ 1 [Policies] > [Network Discovery] > [Custom Topology] を選択します。

[Custom Topology] ページが表示されます。

ステップ 2 削除する ト ポロジの隣にある  [Delete] をク リ ッ ク します。 ト ポロジがアクテ ィブな場合は、 削
除する こ と を確認します。

ト ポロジが削除されます。
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ホスト  プロファイルの使用

ホス ト  プロファ イルは、 システムが 1 つのホス ト について収集したすべての情報の完全な
ビューを提供します。 ユーザは、 プロファ イルを通じてホス ト名やオペレーテ ィ ング  システム
など、 ホス ト の全般的な情報にアクセスできます。 たとえば、 ホス ト の MAC アド レスをすぐ
に見つける必要がある場合は、 ホス ト  プロファ イルを見ればわかり ます。

プロファ イルには、 ホス ト の属性も示されています。 ホス ト の属性は、 ホス ト に適用する こ と
ができる、 ユーザ定義の説明です。 たとえば、 ホス ト が存在するビルディ ングを示すよ う なホ
ス ト の属性を割り当てる こ とがあ り ます。 ホス ト  プロファ イルから、 そのホス ト に適用された
既存のホス ト属性を表示し、 そのホス ト属性の値を変更する こ とができます。 別の例と して、
ホス ト の重要度の属性を使用して、 特定のホス ト のビジネス重要度を特定し、 ホス ト の重要度
に基づいて相関ポ リ シーとアラー ト を調整できます。

またホス ト  プロファ イルは、 特定のホス ト上で稼動しているサーバ、 ク ラ イアン ト 、 およびホ
ス ト  プロ ト コルに関する情報を、 コンプラ イアンスのホワイ ト  リ ス ト に準拠しているかど う
かも含めて提供します。 サーバ リ ス ト からサーバを削除する こ と も、 サーバの詳細を表示する
こ と も可能です。 サーバの接続イベン ト 、 サーバの ト ラフ ィ ッ クが検出されたセッシ ョ ンのロ
グ情報も表示できます。 また、 ク ラ イアン ト の詳細および接続イベン ト を表示した り、 ホス ト  
プロファ イルからサーバ、 ク ラ イアン ト 、 またはホス ト  プロ ト コルを削除した りできます。

FireSIGHT システムの展開に FireSIGHT のラ イセンスが含まれている場合は、 ホス ト  プロファ
イルにおける侵害の痕跡 （IOC） を表示できます。 これらの痕跡は、 モニタ リ ング対象のネッ
ト ワーク上でホス ト が悪意のある手段によって侵害される可能性があるど うかを判断するため
に、 ホス ト に関連付けられている さまざまなタ イプのデータ （侵入イベン ト 、 Security 
Intelligence、 接続イベン ト 、 ファ イルまたはマルウェア  イベン ト ） との関連性を示していま
す。 ホス ト  プロファ イルから、 ホス ト の IOC タグの概要を確認する、 IOC に関連付けられてい
るイベン ト を表示する、 IOC タグに解決済みのマークを付ける、 ディ スカバ リ  ポ リ シーで IOC 
ルール ステー ト を編集する、 といったこ とができます。

展開に Protection のラ イセンスが含まれている場合は、 ホス ト上のオペレーテ ィ ング  システム、
およびホス ト が実行しているサーバと ク ラ イアン ト のタ イプに も適合するよ うに、 システム
が ト ラフ ィ ッ クを処理する方法を調整する こ とができます。 詳細については、 「適応型プロ
ファ イルの使用」 （P.29-1） を参照して ください。

履歴情報を追跡するよ う システムを設定している場合は、 ホス ト上のユーザの履歴情報を表示
する こ と もできます。 今から  24 時間前までのユーザ アクテ ィ ビテ ィについて、 グラフ ィ ッ ク
で表示できます。

ホス ト  プロファ イルから、 ホス ト の脆弱性の リ ス ト を変更できます。 この機能を使用して、 ホ
ス ト に対してどの脆弱性が対処されたかを追跡できます。 脆弱性に対して修正ファ イルを適用
する こ と もできます。 このよ うにする と、 修正ファ イルで対処されたすべての脆弱性が自動的
に無効とマーク される こ とにな り ます。
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シスコ  システムで生成された脆弱性の情報を使用する こ と も可能です。 また、 サードパーテ ィ
のスキャナで検出された脆弱性の情報を、 ホス ト の入力機能によって防御センターにインポー
ト して使用する こ と もできます。

オプシ ョ ンで、 ホス ト  プロファ イルから  Nmap スキャンを実行し、 ホス ト  プロファ イルのサー
バ情報とオペレーテ ィ ング  システムの情報を増やすこ とができます。 Nmap スキャナはホス ト
をアクテ ィブに調査し、 ホス ト を実行しているオペレーテ ィ ング  システムおよびサーバの情報
を取得します。 スキャンの結果は、 ホス ト のオペレーテ ィ ング  システムおよびサーバ アイデ
ンテ ィテ ィの リ ス ト に追加されます。

ホス ト  プロファ イルは、 ネッ ト ワーク上のすべてのホス ト では使用できない可能性がある こ と
に注意して ください。 考えられる原因は次のとおりです。

• タ イムアウ ト したため、 ネッ ト ワーク  マップからホス ト が削除された

• FireSIGHT ホス ト のラ イセンス制限に達した

• ネッ ト ワーク検出ポ リ シーでモニタ リ ングされないネッ ト ワーク  セグ メ ン ト に、 ホス ト が
存在している

ホス ト  プロファ イルに表示される情報は、 ホス ト のタ イプ、 および利用可能なホス ト の情報に
よって異なる可能性がある こ とに注意して ください。 たとえば、 非 IP ベースのプロ ト コル
（STP、 SNAP、 IPX など） を使用してシステムでホス ト を検出した場合、 そのホス トは MAC ホ
ス ト と してネッ ト ワーク  マップに追加され、 IP ホス ト に比べて使用できる情報はかな り少な く
な り ます。

別の例と して、 NetFlow 対応のデバイスによってエクスポート されたデータに基づいて、 ホス
ト 、 サーバ、 およびク ラ イアン ト をネッ ト ワーク  マップに追加するよ う ネッ ト ワーク検出ポ リ
シーを設定する こ とができますが、 これらのホス ト 、 サーバ、 およびク ラ イアン ト について利
用できる情報は制限されます。 たとえば、 スキャナやホス ト の入力機能を使用してオペレー
テ ィ ング  システムのデータを提供していない場合、 ホス ト ではこれらのデータを使用できませ
ん。 詳細については、 「NetFlow と  FireSIGHT データの違い」 （P.35-20） を参照して ください。
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次の図は、 ホス ト  プロファ イルの例を示しています。
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次の図は、 MAC のホス ト のホス ト  プロファ イルの例を示しています。

ホス ト  プロファ イルの各セクシ ョ ンの詳細については、 以下を参照して ください。

• 「ホス ト  プロファ イルの表示」 （P.37-5） では、 ホス ト  プロファ イルへのアクセス方法につ
いて説明します。

• 「ホス ト  プロファ イルの基本的なホス ト情報の使用」 （P.37-6） では、 ホス ト  プロファ イル
の [Host] セクシ ョ ンで提供される情報について説明します。

• 「ホス ト  プロファ イルの IP アド レスの使用」 （P.37-8） では、 ホス ト  プロファ イルの [IP 
Addresses] セクシ ョ ンで提供される情報について説明します。

• 「ホス ト  プロファ イルでの侵害の痕跡の使用」 （P.37-8） では、 ホス ト  プロファ イルの 
[Indications of Compromise] セクシ ョ ンで提供される情報について説明します。

• 「ホス ト  プロファ イルでのオペレーテ ィ ング  システムの使用」 （P.37-12） では、 ホス ト  プロ
ファ イルの [Operating System] セクシ ョ ンまたは [Operating System Conflicts] セクシ ョ ンで
提供される情報について、 およびオペレーテ ィ ング  システムの編集方法、 オペレーテ ィ ン
グ  システムの競合の解決方法について説明します。

• 「ホス ト  プロファ イルでのサーバの使用」 （P.37-17） では、 ホス ト  プロファ イルの [Servers] 
セクシ ョ ン、 [Server Detail] セクシ ョ ン、 および [Server Banner] セクシ ョ ンで提供される情
報について説明します。
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  ホスト  プロファイルの表示
• 「ホス ト  プロファ イルでのアプ リ ケーシ ョ ンの使用」 （P.37-22） では、 ホス ト  プロファ イル
の [Clients] セクシ ョ ンで提供される情報について説明します。

• 「ホス ト  プロファ イルでの VLAN タグの使用」 （P.37-24） では、 ホス ト  プロファ イルの 
[VLAN Tag] セクシ ョ ンで提供される情報について説明します。

• 「ホス ト  プロファ イルでのユーザ履歴の使用」 （P.37-25） では、 ホス ト  プロファ イルの 
[User History] セクシ ョ ンで提供される情報について説明します。

• 「ホス ト  プロファ イルでのホス ト属性の使用」 （P.37-25） では、 ホス ト  プロファ イルの 
[Attributes] セクシ ョ ンで提供される情報について説明します。

• 「事前定義のホス ト属性の使用」 （P.37-35） では、 ホス ト の重要度の属性を設定する方法、
およびホス ト  プロファ イルにメモを追加する方法について説明します。

• 「ユーザ定義のホス ト属性の使用」 （P.37-35） は、 ユーザー定義のホス ト属性の作成および
使用に関する情報を提供します。

• 「ホス ト  プロファ イルでのホス ト  プロ ト コルの使用」 （P.37-26） では、 ホス ト  プロファ イル
の [Host Protocols] セクシ ョ ンで提供される情報について説明します。

• 「ホス ト  プロファ イルにおけるホワイ ト  リ ス ト違反の使用」 （P.37-27） では、 ホス ト  プロ
ファ イルの [White List Violations] セクシ ョ ンで提供される情報について説明します。

• 「ホス ト  プロファ イルでのマルウェア検出の使用」 （P.37-29） では、 ホス ト  プロファ イルの 
[Most Recent Malware Detections] セクシ ョ ンで提供される情報について説明します。

• 「ホス ト  プロファ イルでの脆弱性の使用」 （P.37-30） では、 ホス ト  プロファ イルの 
[Vulnerabilities] セクシ ョ ン、 および [Vulnerability Detail] セクシ ョ ンで提供される情報につ
いて説明します。

ホスト  プロファイルの表示
ライセンス ： FireSIGHT

モニタ リ ング対象のネッ ト ワーク上のホス トの IP アド レスを含む任意のネッ ト ワーク  マップま
たはイベン ト  ビューから、 ホス ト  プロファ イルにアクセスできます。 たとえば、 検出イベン ト
のテーブル ビューには、 [IP Address] カラムのすべてのエン ト リの隣に、 ホス ト  プロファ イルへ
の リ ンクが含まれています。 侵害の痕跡 （IOC） ルールで有効になっているものがある場合は、
侵害される可能性のあるホス トが、 異なるホス ト  プロファ イル アイコンで示されます。

イベン ト  ビューからホスト  プロファイルを表示する方法

アクセス ： Admin/Any Security Analyst

ステップ 1 任意のイベン ト  ビューで、 ホス ト  プロファ イル アイコン （ ） を ク リ ッ クするか、 またはプ
ロファ イルを表示するホス ト の IP アド レスの隣にある、 侵害されたホス ト  アイコン （ ） を
ク リ ッ ク します。

ポップアップ ウ ィ ン ド ウにホス ト  プロファ イルが表示されます。
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ネッ トワーク  マップからホスト  プロファイルを表示する方法

アクセス ： Admin/Any Security Analyst

ステップ 1 ネッ ト ワーク  マップで、 プロファ イルを表示するホス ト の IP アド レスを ド リルダウンします。

ホス ト  プロファ イルが表示されます。 ネッ ト ワーク  マップからホス ト  プロファ イルにアクセ
スする方法の例については、 「ホス ト のネッ ト ワーク  マップの使用」 （P.36-3） を参照して くだ
さい。

ホスト  プロファイルの基本的なホスト情報の使用
ライセンス ： FireSIGHT

各ホス ト  プロファ イルは、 検出されたホス ト または他のデバイスに関する基本情報を提供し
ます。

次に、 基本的なホス ト  プロファ イルのフ ィールドについて説明します。

IP Addresses

ホス ト に関連付けられているすべての IP アド レス （IPv4 と  IPv6 の両方）。多くの場合 IPv6 
ホス ト では、 少な く と も  2 つの IPv6 アド レス （ローカルのみでルーティ ング可能なもの
と、 グローバルにルーテ ィ ング可能なもの） の他に、 IPv4 アド レスを持っている こ とがあ
り ます。 IPv4 専用ホス トは、 複数の IPv4 アド レスを持っている こ とがあ り ます。 可能な場
合は、 ルーティ ング可能なホス ト  IP アド レスに、 フラグ  アイコン、 およびアド レスに関連
付けられている地理情報データを表す国コード も含まれています。 この機能、 および他の
地理情報機能の詳細については、 「地理情報の使用」 （P.47-24） を参照して ください。

Hostname

ホス ト の完全修飾されたド メ イン名 （わかる場合）。

NetBIOS Name

ホス ト の NetBIOS 名 （使用できる場合）。 Microsoft Windows ホス ト だけでな く  Macintosh、
Linux、 または NetBIOS を使用するよ うに設定されたその他のプラ ッ ト フォームに 
NetBIOS 名を指定できます。 たとえば、 Samba サーバと して設定された Linux ホス ト に 
NetBIOS 名を指定します。

Device （Hops）

次のいずれかにな り ます。

– ホス ト が存在しているネッ ト ワークに関するレポート作成のデバイス （ネッ ト ワーク
検出ポ リ シーで定義されている）、 または

– ホス ト をネッ ト ワーク  マップへ追加する  NetFlow データを処理したデバイス

– デバイス名の後に、 デバイス、 およびホス ト を検出したデバイス とホス ト自身の間の
ネッ ト ワーク  ホップの数が丸括弧で囲まれて示されます。 複数のデバイスで対象のホ
ス ト を参照できる場合は、 レポート作成のデバイスが太字で示されます。

– このフ ィールドが空白の場合は、 次のいずれかにな り ます。
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– ホス ト がデバイスによってネッ ト ワーク  マップに追加されたが、 このデバイスは、 ホ
ス ト が存在しているネッ ト ワークに対してネッ ト ワーク検出ポ リ シーに定義されてい
る とおりに明示的にモニタ リ ングしていない。 または、

– ホス ト の入力機能を使用してホス ト が追加されたが、 FireSIGHT システムによって検
出されていない

MAC Addresses （TTL）

ホス ト の検出された 1 つ以上の MAC アド レスおよび関連付けられている  NIC ベンダー。
NIC のハード ウェア  ベンダーおよび現在の存続可能時間 （TTL） 値が丸括弧で囲まれて示
されます。 MAC アド レスが太字で示されている場合、 この MAC アド レスは、 ARP および 
DHCP ト ラフ ィ ッ クでシステムによって検出されたホス ト の実際の MAC アド レスです。複
数のデバイスが同じホス ト を検出した場合、 防御センターにはどのデバイスがホス ト をレ
ポー ト したかに関係な く、 ホス ト に関連付けられているすべての MAC アド レスおよび 
TTL 値が表示されます。

MAC アド レスをク リ ッ ク して、 同じ  MAC アド レスを持つホス ト の リ ス ト を表示できま
す。 ルータのホス ト  プロファ イルは通常、 この リ ス ト内でルーテ ィ ングしているネッ ト
ワーク  セグ メ ン ト内のホス ト （IP アド レス） を示します。 モニタ リ ング対象のルータの IP 
アド レスは多くの場合、 モニタ リ ングされるワークステーシ ョ ン とサーバの リ ス ト に表示
されます。 MAC アド レスの実際の IP アド レスは太字で表示されます。

Host Type

システムが検出したデバイスのタ イプ （ホス ト 、 モバイル デバイス、 ジェイルブレイ ク さ
れたモバイル デバイス、 ルータ、 ブ リ ッジ、 NAT デバイス、 またはロード  バランサ）。

ネッ ト ワーク  デバイスを区別するためにシステムでは次の方法を使用します。

– Cisco Discovery Protocol （CDP） メ ッセージの分析。 ネッ ト ワークのデバイスおよびそ
れらのタ イプ （Cisco デバイスのみ） を特定できます。

– スパニング  ツ リー プロ ト コル （STP） の検出。 デバイスをスイ ッチまたはブ リ ッジと
して識別します。

– 同じ  MAC アド レスを使用している複数のホス ト の検出。 MAC アド レスを、 ルータに
属している ものと して識別します。

– ク ラ イアン ト側からの TTL 値の変更、 または通常のブート時間よ り も頻繁に変更され
ている  TTL 値の検出。 この検出では、 NAT デバイス と ロード  バランサを識別します。

– モバイル デバイスを区別するためにシステムでは次の方法を使用します。

– モバイル デバイスのモバイル ブラウザからの HTTP ト ラフ ィ ッ クのユーザ エージェン
ト  ス ト リ ングの分析 

– 特定のモバイル アプ リ ケーシ ョ ンの HTTP ト ラフ ィ ッ クのモニタ リ ング

デバイスがネッ ト ワーク  デバイスまたはモバイル デバイス と して識別されない場合は、 ホ
ス ト と して分類されます。

Last Seen

ホス ト のいずれかの IP アド レスが 後に検出された日時。

Current User

このホス ト に 後にログインしたユーザ。

既存の現行ユーザが権限のあるユーザでない場合、 ホス ト にログインしている権限を持た
ないユーザは、 現行ユーザと して登録されるだけである こ とに注意して ください。 詳細に
ついては、 「ユーザ データベース」 （P.35-8） を参照して ください。
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View

イベン ト  データのビューへの リ ンク。 この リ ンクは、 そのイベン ト  タ イプのデフォル ト  
ワークフローを使用し、 ホス ト に関連するイベン ト を表示するよ うに制限されています。
可能な場合は、 これらのイベン ト には、 ホス ト に関連付けられているすべての IP アド レス
が含まれます。 詳細については、 次の項を参照して ください。

– Content Explorer ： 詳細については、 「Context Explorer の使用法」 （P.4-1） を参照して く
ださい。

– Connection Events ： 詳細については、 「接続データについて」 （P.16-2） を参照して くだ
さい。

– Discovery Events ： 詳細については、 「ディ スカバ リ  イベン ト の使用」 （P.38-1） を参照
して ください。

– Malware Events ： 詳細については、 「マルウェア  イベン ト の操作」 （P.34-14） を参照し
て ください。

– Intrusion Events by Source ： 詳細については、 「侵入イベン ト の操作」 （P.18-1） を参照し
て ください。

– Intrusion Events by Destination ： 詳細については、 「侵入イベン ト の操作」 （P.18-1） を参
照して ください。

ホスト  プロファイルの IP アドレスの使用
ライセンス ： FireSIGHT

システムは、 ホス ト に関連付けられている  IP アド レスを検出し、 サポート されている場合は、
同じホス ト で使用される複数の IP アド レスをグループ化します。 IPv6 ホス ト には通常、 少な
く と も  2 つの IPv6 アド レス （ローカルのみのものと、 グローバルにルーティ ング可能なもの）
があ り ます。 また、 割り当てられた 1 つ以上の IPv4 アド レスを持っている こ とがあ り ます。
IPv4 専用ホス トは、 複数の IPv4 アド レスを持っている こ とがあ り ます。

ホス ト  プロファ イルは、 そのホス ト に関連付けられている、 検出されたすべての IP アド レス
を一覧で示します。 可能な場合、 IP アド レスには小さいフラグ  アイコン、 および関連付けられ
ている国を示す ISO の国コード も示されます。 フラグ アイコンまたは国コードをク リ ッ クする
と、 地理情報の詳細を表示できます。 詳細については、 「地理情報の使用」 （P.47-24） を参照し
て ください。

デフォル ト では、 初の 3 つのアド レスだけが示される こ とに注意して ください。 ホス ト のす
べてのアド レスを表示するには、 [Show All] をク リ ッ ク します。

ホスト  プロファイルでの侵害の痕跡の使用
ライセンス ： FireSIGHT

FireSIGHT システムは、 モニタ リ ング対象のネッ ト ワーク上でホス ト が悪意のある手段によっ
て侵害される可能性があるかど うかを判断するために、 ホス ト に関連付けられている さまざま
なタイプのデータ （侵入イベン ト 、 Security Intelligence、 接続イベン ト 、 ファ イルまたはマル
ウェア イベン ト ） との関連性を示すこ とができます。 イベン ト  データの特定の組み合わせと
頻度は、 影響を受けたホス ト の侵害の痕跡 （IOC） タグを ト リ ガーと して使用します。 ホス ト  
プロファ イルの [Indications of Compromise] セクシ ョ ンには、ホス ト のすべての IOC タグが表示
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されます。 このセクシ ョ ンでは、 対象ではな くなった IOC タグを解決済みにするだけでな く、
ホス ト が直面している脅威の詳細を表示する、 IOC タグを ト リ ガーと して使用したイベン ト に
移動する、 IOC ルールの状態を編集する、 といったこ とが可能です。

IOC の機能を使用するには、 機能、 およびディ スカバ リ  ポ リ シー内の少な く と も  1 つの IOC 
ルールを有効にする必要があ り ます。 対象ホス ト のホス ト  プロファ イル ページから、 個々の
ホス ト の IOC ルール状態を編集する こ と もできます。各 IOC ルールは、 IOC タグの 1 つのタイ
プに対応しています。 組織のニーズに応じていずれかのルールまたはすべてのルールを有効に
できます。 ディ スカバ リ  ポ リ シーおよび全般的な IOC に関する詳細は、 「侵害の兆候について」
（P.35-23） を参照して ください。

IOC はホス ト  プロファ イル内に存在しているだけではな く、 イベン ト  ビューアで IOC データ
を分析する こ と もできます。 詳細については、 「侵害の痕跡の使用」 （P.38-34） を参照して くだ
さい。

次に、 ホス ト  プロファ イルで表示される  IOC 情報のフ ィールドについて説明します。

IP Address

IOC を ト リ ガーと して使用したホス ト に関連付けられている  IP アド レス。

Category

Malware Executed や Impact 1 Attack など、 示された侵害のタイプの簡単な説明。

Event Type

特定の侵害の痕跡 （IOC） に関連付けられている識別子で、 ト リ ガーと して使用したイベ
ン ト を参照します。

Description

侵害される可能性のあるホス ト の脅威の原因についての説明 （This host may be under 
remote control や Malware has been executed on this host など）。

First/Last Seen

ホス ト の IOC を ト リ ガーと して使用したイベン ト が発生した 初 （または 新） の日付と
時刻。

ホス ト  プロファ イルにおける  IOC データの使用の詳細については、 次の項を参照して ください。

• 「単一ホス ト における侵害の痕跡のルール状態の編集」 （P.37-9）

• 「侵害の痕跡に対する ソース  イベン ト の表示」 （P.37-10）

• 「侵害の痕跡を解決済みにする」 （P.37-11）

単一ホストにおける侵害の痕跡のルール状態の編集

ライセンス ： FireSIGHT

システムで侵害の痕跡 （IOC） を検出してタグを付けるには、 初にディ スカバ リ  ポ リ シーの 
IOC 機能を有効にして、 少な く と も  1 つの IOC ルールを （ポ リ シー全体または個別のホス ト に
対して） 有効にする必要があ り ます。 ホス ト  プロファ イルから、 個別のホス ト に適用される  
IOC ルールの状態を設定する こ とができます。 ディ スカバ リ  ポ リ シーでの IOC の設定、 および
ポ リ シー全体での IOC ルール状態の設定の詳細については、 「侵害の兆候ルールの設定」
（P.35-38） を参照して ください。
37-9
FireSIGHT システム ユーザ ガイド

 



 

第 37 章      ホスト  プロファイルの使用   
  ホスト  プロファイルでの侵害の痕跡の使用
ホス ト  プロファ イルから  [Indications of Compromise] セクシ ョ ンの [Edit Rule States] リ ンクを使
用して IOC ルールの リ ス ト にアクセスし、 編集する こ とができます。 ネッ ト ワークや組織の
ニーズに合わせて、 一部またはすべてのルールを有効にする こ とができます。 たとえば、
Microsoft Excel などのソフ ト ウェアを使用しているホス ト が絶対に監視対象ネッ ト ワーク上に
出現しない場合は、 Excel ベースの脅威に関係する  IOC タグを有効にしないよ うにできます。

すべての IOC ルールはシスコで事前に定義されています。 ユーザはオ リ ジナルのルールを作成
する こ とはできませんが、 ト リ ガーされた IOC タグについてコンプラ イアンス  ルールを作成で
きます。 詳細については、 「相関ポ リ シーおよび相関ルールの設定」 （P.39-1） を参照して くだ
さい。 各 IOC ルールはイベン ト の 1 つのタイプのみ （マルウェアや侵害など） で ト リ ガーさ
れ、 特定の IOC タグに対応します。 ルールと タグは簡単に対応できるよ う 、 同じ  Category、
Event Type、 および Description のデータを持っています。 IOC ルール状態の [Edit] ページには、
ルールを ト リ ガーと して使用するために必要なシステム機能を明確にするために、 各ルールの 
Source イベン ト  データ も表示されます。

ホストについて侵害の痕跡のルール状態を編集する方法

アクセス ： Admin/Any Security Analyst

ステップ 1 ホス ト  プロファ イルの [Indications of Compromise] セクシ ョ ンで [Edit Rule States] をク リ ッ ク し
ます。

新しいウ ィ ン ド ウに [Edit Indication of Compromise Rule States] ページが表示されます。

ステップ 2 ルールの [Enabled] カラムで、 スラ イダーをク リ ッ ク して有効と無効を切り替えます。

ステップ 3 [Save] をク リ ッ ク します。

変更が保存されます。

侵害の痕跡に対するソース イベン トの表示

ライセンス ： FireSIGHT

[Indications of Compromise] セクシ ョ ンを使用して、 ホス ト上で IOC タグを ト リ ガーと して使用
したイベン トへすばやくナビゲートする こ とができます。 これらのイベン ト を分析する と、 侵
害される可能性があるホス トへの脅威に対処するのに必要なアクシ ョ ン、 およびアクシ ョ ンが
必要かど うかを判断するための情報が提供されます。

IOC タグのタイムスタンプの隣の表示アイコン （ ） を ク リ ッ クする と、 関連するイベン ト  
タ イプのイベン ト のテーブル ビューにナビゲート します。 こ こでは、 IOC タグを ト リ ガーと し
て使用したイベン ト のみが表示されます。

IOC タグを ト リ ガーと して使用するイベン ト のタ イプと機能の詳細については、 以下を参照し
て ください。

• 「接続およびセキュ リ テ ィ  インテ リ ジェンス  のデータの使用」 （P.16-1）

• 「侵入イベン ト の操作」 （P.18-1）

• 「マルウェア対策とファ イル制御について」 （P.33-3）
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[Indications of Compromise] タグのソース イベン ト を表示する方法

アクセス ： Admin/Any Security Analyst

ステップ 1 ホス ト  プロファ イルの [Indications of Compromise] セクシ ョ ンで、 調べる  IOC タグの [First 
Seen] または [Last Seen] カラムの表示アイコン （ ） を ク リ ッ ク します。

IOC を ト リ ガーと して使用した対象のイベン ト について、 イベン ト のテーブル ビューが表示さ
れます。 こ こでは、 ト リ ガーと して使用したイベン ト のみが表示されます。 ホス ト  プロファ イ
ル ページを別のウ ィ ン ド ウで表示している場合は、 メ イン  ウ ィ ン ド ウにイベン ト  ビューが表
示されます。

侵害の痕跡を解決済みにする

ライセンス ： FireSIGHT

IOC タグで示された脅威が分析および対処された後、 または IOC タグが誤検出を示している と
判断した場合、 このタグを解決済みと してマークする こ とができます。 IOC タグを解決済みと
してマークする と、 このタグがホス ト  プロファ イルから削除されます。 ホス ト上でアクテ ィブ
なすべての IOC タグが解決済みになる と、 ホス ト では、 侵害されたホス ト  アイコン （ ） が
表示されな く な り ます。 解決した IOC について、 IOC の ト リ ガー元であるイベン トはまだ表示
できる こ とに注意して ください。

イベン ト がホス ト の IOC タグを再度ト リ ガーと して使用する と、 タグがも う一度設定されま
す。 ホス ト上の個別の IOC タグを解決する こ と も、 ホス ト上のすべてのタグに解決済みとマー
クする こ と もできます。

Indications of Compromise タグを解決済みにする方法

アクセス ： Admin/Any Security Analyst

ステップ 1 ホス ト  プロファ イルの [Indications of Compromise] セクシ ョ ンで、次の 2 つの方法のいずれかを
実行します。

• 個別の IOC タグに解決済みとマークするには、 解決するタグの右にある解決のアイコン
（ ） を ク リ ッ ク します。

• ホス ト上のすべての IOC タグを解決済みとマークするには、 [Mark All Resolved] をク リ ッ
ク します。

変更が保存され、 選択した IOC タグが削除されます。
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ホスト  プロファイルでのオペレーティング システムの
使用

ライセンス ： FireSIGHT

システムは、 ホス ト で生成された ト ラフ ィ ッ ク内のネッ ト ワークおよびアプ リ ケーシ ョ ン  ス
タ ッ クを分析した り、 User Agent でレポート されたホス ト  データを分析する こ とによって、 ホ
ス ト上で稼動しているオペレーテ ィ ング  システムのアイデンテ ィテ ィ をパッシブに検出しま
す。 システムでは、 他のソース （Nmap スキャナ、 ホス ト の入力機能によ り インポー ト された
アプ リ ケーシ ョ ン  データ） のオペレーテ ィ ング  システムの情報も照合します。 どのアイデン
テ ィテ ィ を使用するかを判断する場合、 システムは、 各アイデンテ ィテ ィのソース （発生源）
に割り当てられている優先度を考慮します。 デフォル ト では、 ユーザ入力が も高い優先度を
持ち、 以降は高い順にアプ リ ケーシ ョ ンまたはスキャナ ソース、 シスコによ り検出されたアイ
デンテ ィテ ィ、 とな り ます。

システムでは、 オペレーテ ィ ング  システムの具体的な定義ではな く、 全般的な定義を提供する
こ とがあ り ます。 これは、 ト ラフ ィ ッ クおよび他のアイデンテ ィテ ィ  ソースで、 対象のアイデ
ンテ ィテ ィ を詳し く調べるための十分な情報が提供されないためです。 システムは、 できるだ
け詳しい定義を使用するために、 ソースの情報を照合します。

次に、 ホス ト  プロファ イルで表示されるオペレーテ ィ ング  システムの情報フ ィールドについ
て説明します。

Hardware

モバイル デバイスのハード ウェア  プラ ッ ト フォーム。

OS Vendor/Vendor

オペレーテ ィ ング  システムのベンダー。

OS Product/Product

すべてのソースから収集されたアイデンテ ィテ ィ  データに基づいて、 実行されている可能
性が も高いと判断されたオペレーテ ィ ング  システム。

オペレーテ ィ ング  システムが [Pending] の場合、 システムはオペレーティ ング  システムを
まだ識別しておらず、 他に使用可能なアイデンテ ィテ ィ  データはあ り ません。 オペレー
テ ィ ング  システムが [unknown] の場合、 システムはオペレーテ ィ ング  システムを識別でき
ず、 オペレーテ ィ ング  システムに関して他に使用可能なアイデンテ ィテ ィ  データはあ り ま
せん。

ホス ト のオペレーテ ィ ング  システムがシステムで検出可能なものでなかった場合、 以下の
方針のいずれかを使用できます。

– 「カスタム  フ ィ ンガープ リ ン ト の使用」 （P.42-7） に記載されている とおりに、 ホス ト の
カスタム  フ ィ ンガープ リ ン ト を作成する

– 「ホス ト  プロファ イルからのホス ト のスキャン」 （P.37-40） に記載されている とおりに、
ホス ト に対して Nmap スキャンを実行する

– データをネッ ト ワーク  マップへインポートする （以下に記載されているホス ト入力機
能を使用する） FireSIGHT System Host Input API Guide

– 「ホス ト  プロファ イルでのオペレーテ ィ ング  システムの使用」 （P.37-12） に記載されて
いる とおりに、 オペレーテ ィ ング  システムの情報を手動で入力する
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OS Version/Version

オペレーテ ィ ング  システムのバージ ョ ン。 ホス ト がジェイルブレイ ク されたモバイル デバ
イスの場合、 バージ ョ ンの後に括弧で囲まれて Jailbroken と示されます。

Source

次のいずれかの値にな り ます。

– User: user_name

– Application: app_name

– Scanner: scanner_type （Nmap、 またはシステム  ポ リ シーによって追加されたスキャナ）

– FireSIGHT

システムでは、 オペレーテ ィ ング  システムのアイデンテ ィテ ィ を判断するために、 複数の
ソースのデータを統合する こ とができます。 「現在の ID について」 （P.42-5） を参照して く
ださい。

ホス ト の脆弱性リ ス ト 、 およびホス ト を対象とするイベン ト の影響の相関関係はオペレーテ ィ
ング  システムによって異なるため、 オペレーテ ィ ング  システムの特定の情報を手動で入力す
る こ と もできます。 また、 オペレーテ ィ ング  システムに対して、 サービス  パッ クやアップ
デート などの修正ファ イルが適用されたこ とを示すこ と も、 修正ファ イルによって対処された
脆弱性を無効にする こ と もできます。

たとえば、 システムでホス ト のオペレーテ ィ ング  システムが Microsoft Windows 2003 である と
特定されたが、 実際にはホス ト が Microsoft Windows XP Professional および Service Pack 2 を実
行している こ とがわかっている場合、 オペレーテ ィ ング  システムのアイデンテ ィテ ィ を実際の
とおりに設定する こ とができます。 よ り具体的なオペレーテ ィ ング  システムのアイデンテ ィ
テ ィ を設定する と、 ホス ト の脆弱性の リ ス ト の精度が向上するため、 対象のホス ト に対する影
響の相関関係が、 よ り限定的かつ正確にな り ます。

システムでホス トに対するオペレーティング  システム情報が検出され、 その情報が、 アクテ ィ
ブなソースによって提供されている現行のオペレーティング システムのアイデンティテ ィ と競
合している場合、 アイデンティテ ィの競合が発生します。 実際にアイデンティテ ィの競合が発
生している場合、 システムは脆弱性と影響の相関関係の両方のアイデンティティ を使用します。

ネッ ト ワーク検出ポ リ シーを、 NetFlow 対応のデバイスによってエクスポート されたデータに
基づいて、 ネッ ト ワーク  マップに対してホス ト を追加するよ うに設定できますが、 オペレー
テ ィ ング  システムのアイデンテ ィテ ィ を設定していない場合は、 これらのホス ト で使用できる
オペレーテ ィ ング  システムのデータがあ り ません。 詳細については、 「NetFlow と  FireSIGHT 
データの違い」 （P.35-20） を参照して ください。

オペレーテ ィ ング  システムを実行しているホス ト が、 有効なネッ ト ワーク検出ポ リ シーのコン
プラ イアンスのホワイ ト  リ ス ト に違反している場合、 防御センターはオペレーテ ィ ング  シス
テムの情報にホワイ ト  リ ス ト の違反アイコン （ ） のマークを付けます。 また、 ジェイルブレ
イ ク されたモバイル デバイスが有効なホワイ ト  リ ス ト に違反している場合、 そのデバイスの
オペレーテ ィ ング  システムの隣にアイコンが表示されます。

ホス ト のオペレーテ ィ ング  システムのアイデンテ ィテ ィに対して、 カスタム表示文字列を設定
できます。 この表示文字列は、 ホス ト  プロファ イルで使用されます。

注 あるホス ト についてオペレーテ ィ ング  システムの情報を変更する と、 ホス ト のコンプラ イア
ンス、 およびコンプラ イアンスのホワイ ト  リ ス ト が変わる可能性がある こ とに注意して くだ
さい。
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ネッ ト ワーク  デバイスに対するホス ト  プロファ イルでは、 [Operating Systems] セクシ ョ ンのラ
ベルが [Systems] に変わり、 [Hardware] カラムが新し く表示されます。 [Systems] の下にハード
ウェア プラ ッ ト フォームの値が表示され場合、 システムは、 ネッ ト ワーク  デバイスの背後で 1 
つ以上のモバイル デバイスが検出されたこ とを示しています。 モバイル デバイスはハード
ウェア プラ ッ ト フォームの情報を持っている こ と も、 持っていないこ と もあ り ますが、 モバイ
ル デバイスではないシステムではハード ウェア  プラ ッ ト フォーム情報は検出されないこ とに
注意して ください。

オペレーティング システムのアイデンティテ ィの表示

ライセンス ： FireSIGHT

検出された、 またはホス ト に追加された特定のオペレーテ ィ ング  システムのアイデンテ ィテ ィ
を表示する こ とができます。 システムはソースの優先度を使用して、 ホス ト に対する現行のア
イデンテ ィテ ィ を判断します。 アイデンテ ィテ ィの リ ス ト では、 現行のアイデンテ ィテ ィが太
字で強調されます。

各オペレーテ ィ ング  システムのアイデンテ ィテ ィでは、 ホス ト  プロファ イルに、 「ホス ト  プロ
ファ イルでのオペレーテ ィ ング  システムの使用」 （P.37-12） に記載されている情報が含まれて
いる こ とがあ り ます。

1 つのホス ト に対して複数のオペレーティ ング  システムのアイデンテ ィテ ィが存在している場
合のみ、 [View] ボタンが有効になっている こ とに注意して ください。

ホストに対するオペレーティ ング システムのアイデンテ ィテ ィ  リス ト を表示する方法

アクセス ： Admin/Any Security Analyst

ステップ 1 ホス ト  プロファ イルの [Operating System] または [Operating System Conflicts] セクシ ョ ンで 
[View] をク リ ッ ク します。

[Operating System Identity Information] ポップアップ ウ ィ ン ド ウが表示されます。

ヒン ト いずれかのオペレーテ ィ ング  システムのアイデンテ ィテ ィの隣にある削除アイコン （ ） を
ク リ ッ ク して、 [Operating System Identity Information] ポップアップ ウ ィ ン ド ウからアイデン
テ ィテ ィ を削除するか、 または可能な場合は、 ホス ト  プロファ イルのオペレーテ ィ ング  シス
テムについて現行のアイデンテ ィテ ィ を更新します。 シスコが検出したオペレーテ ィ ング  シス
テムのアイデンテ ィテ ィは、 削除できないこ とに注意して ください。

オペレーティング システムの編集

ライセンス ： FireSIGHT

FireSIGHT システム  Web インターフェイスを使用して、 ホス ト に対する現行のオペレーテ ィ ン
グ  システムのアイデンテ ィテ ィ を設定できます。 Web インターフェイスを介してアイデンテ ィ
テ ィ を設定する と、 他のすべてのアイデンテ ィテ ィ  ソースが上書き されるため、 このアイデン
テ ィテ ィが、 脆弱性の評価および影響の相関関係で使用されます。 ただし、 オペレーテ ィ ング  
システムを編集した後で、 ホス ト に対するオペレーテ ィ ング  システムのアイデンテ ィテ ィの競
合がシステムで検出された場合、 オペレーテ ィ ング  システムの競合が発生する こ とに注意して
ください。
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競合が解決されるまで、 両方のオペレーテ ィ ング  システムが現行のものである とみなされま
す。 詳細については、 「オペレーテ ィ ング  システムのアイデンテ ィテ ィの競合を解決する」
（P.37-15） を参照して ください。

オペレーティング システムのアイデンテ ィテ ィ を変更する方法

アクセス ： Admin/Any Security Analyst

ステップ 1 ホス ト  プロファ イルの [Operating System] セクシ ョ ンで [Edit] をク リ ッ ク します。

ポップアップ ウ ィ ン ド ウが表示され、 こ こでオペレーテ ィ ング  システムのアイデンテ ィテ ィ
を設定する こ とができます。

ステップ 2 こ こでは次のオプシ ョ ンがあ り ます。

• [OS Definition] ド ロ ップダウン  リ ス ト から  [Current Definition] を選択し、 ホス ト入力による
現行のオペレーテ ィ ング  システムのアイデンテ ィテ ィ を確認して、 6の手順へ進む。

• [OS Definition] ド ロ ップダウン  リ ス ト から現行のオペレーティ ング  システムのアイデン
テ ィテ ィのバ リエーシ ョ ンを選択し、 6の手順へ進む。

• [OS Definition] ド ロ ップダウン  リ ス ト から  [User-Defined] を選択し、 続いて3の手順を行う。

ステップ 3 オプシ ョ ン と して、 [Use Custom Display String] を選択し、 [Vendor String]、 [Product String]、 お
よび [Version String] フ ィールドで表示するカスタム文字列を修正します。

ステップ 4 オプシ ョ ンで別のベンダーからオペレーテ ィ ング  システムを変更するには、 [Vendor] および 
[Product] ド ロ ップダウン  リ ス ト から、 ベンダーおよび他のオペレーテ ィ ング  システムの詳細
を選択します。

ステップ 5 オプシ ョ ンでオペレーテ ィ ング  システムの製品リ リース  レベルを設定するには、 [Major]、
[Minor]、 [Revision]、 [Build]、 [Patch] および [Extension] ド ロ ップダウン  リ ス ト から対象のアイ
テムを選択します。

ステップ 6 オプシ ョ ンで、 オペレーテ ィ ング  システムに対して修正ファ イルが適用されたこ とを示す場合
は、 [Configure Fixes] をク リ ッ ク します。

パッケージの有効な修正リ ス ト が表示されます。

ステップ 7 ド ロ ップダウン  リ ス ト から適用可能な修正を選択し、 [Add] をク リ ッ ク します。

ステップ 8 オプシ ョ ンで、 [Patch] および [Extension] ド ロ ップダウン  リ ス ト を使用して、 対象のパッチお
よび拡張機能を追加します。

ステップ 9 [Finish] をク リ ッ ク して、 オペレーテ ィ ング  システムのアイデンテ ィテ ィの設定を完了します。

オペレーティング システムのアイデンティテ ィの競合を解決する

ライセンス ： FireSIGHT

システムで検出された新しいアイデンテ ィテ ィ と現行のアイデンテ ィテ ィが競合しており、
そのアイデンテ ィテ ィが、 スキャナやアプ リ ケーシ ョ ン、 ユーザなどのアクテ ィブなソース
によって提供されていた場合、 オペレーテ ィ ング  システムのアイデンテ ィテ ィで競合が発生
します。

ホス ト  プロファ イルでは、 競合状態のオペレーテ ィ ング  システムのアイデンテ ィテ ィの リ ス
トは太字で表示されます。
37-15
FireSIGHT システム ユーザ ガイド

 



 

第 37 章      ホスト  プロファイルの使用   
  ホスト  プロファイルでのオペレーティング システムの使用
システムの Web インターフェイスを介して、 アイデンテ ィテ ィの競合を解決し、 ホス ト に対す
る現行のオペレーテ ィ ング  システムのアイデンテ ィテ ィ を設定する こ とができます。 Web イン
ターフェイスを介してアイデンテ ィテ ィ を設定する と、 他のすべてのアイデンテ ィテ ィ  ソース
が上書き されるため、 このアイデンテ ィテ ィが、 脆弱性の評価および影響の相関関係で使用さ
れます。

競合しているアイデンテ ィテ ィのいずれかを現行のアイデンテ ィテ ィにする方法

アクセス ： Admin/Any Security Analyst

ステップ 1 次の 2 つのオプシ ョ ンから選択できます。

• ホス ト のオペレーテ ィ ング  システム と して設定するオペレーテ ィ ング  システムのアイデン
テ ィテ ィの隣にある、 [Make Current] をク リ ッ ク します。

• アクテ ィブなソースで、 現行のアイデンテ ィテ ィ と して使用しないアイデンテ ィテ ィが表
示された場合は、 使用しないアイデンテ ィテ ィ を削除します。

オペレーティング システムのアイデンテ ィテ ィの競合を解決する方法

アクセス ： Admin/Any Security Analyst

ステップ 1 ホス ト  プロファ イルの [Operating System Conflicts] セクシ ョ ンで [Resolve] をク リ ッ ク します。

ポップアップ ウ ィ ン ド ウが表示され、 こ こで現行のオペレーテ ィ ング  システムのアイデン
テ ィテ ィ を設定する こ とができます。

ステップ 2 こ こでは次のオプシ ョ ンがあ り ます。

• [OS Definition] ド ロ ップダウン  リ ス ト から  [Current Definition] を選択し、 ホス ト入力による
現行のオペレーテ ィ ング  システムのアイデンテ ィテ ィ を確認して、 6の手順へ進む。

• [OS Definition] ド ロ ップダウン  リ ス ト から、 競合しているオペレーティ ング  システムのア
イデンテ ィテ ィのいずれかのバリエーシ ョ ンを選択し、 6の手順へ進む。

• [OS Definition] ド ロ ップダウン  リ ス ト から  [User-Defined] を選択し、 続いて3の手順を行う。

ステップ 3 オプシ ョ ン と して、 [Use Custom Display String] を選択し、 [Vendor String]、 [Product String]、 お
よび [Version String] フ ィールドで表示するカスタム文字列を入力します。 

ステップ 4 オプシ ョ ンで別のベンダーからオペレーテ ィ ング  システムを変更するには、 ベンダーおよび他
のオペレーテ ィ ング  システムの詳細を選択します。

ステップ 5 オプシ ョ ンでオペレーテ ィ ング  システムの製品リ リース  レベルを設定するには、 [Major]、
[Minor]、 [Revision]、 [Build]、 [Patch] および [Extension] ド ロ ップダウン  リ ス ト から対象のアイ
テムを選択します。

ステップ 6 オプシ ョ ンで、 オペレーテ ィ ング  システムに対して修正ファ イルが適用されたこ とを示す場合
は、 [Configure Fixes] をク リ ッ ク します。

ステップ 7 適用した修正ファ イルを、 修正ファ イル リ ス ト に追加します。

ステップ 8 [Finish] をク リ ッ ク して、 オペレーテ ィ ング  システムのアイデンテ ィテ ィの設定を終了し、 ホ
ス ト  プロファ イルに戻り ます。
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ホスト  プロファイルでのサーバの使用
ライセンス ： FireSIGHT

システムが、 モニタ リ ング対象のネッ ト ワーク上のホス ト で稼動しているサーバを検出した
場合、 またはホス ト の入力機能、 スキャナ、 他の有効なソースを介してサーバが追加された
場合は、 防御センターは、 ホス ト  プロファ イルの [Servers] セクシ ョ ンにこれらのサーバを表
示します。

防御センターは 1 つのホス ト につき 大 100 台のサーバを表示します。 100 個の制限に達する
と、 ホス ト からサーバを削除するか、 またはサーバがタイム  アウ ト になるまで、 いずれかの
ソースの新しいサーバ情報は、 アクテ ィブであってもパッシブであっても廃棄されます。 詳細
については、 「ホス ト制限と検出イベン ト  ロギング」 （P.35-16） を参照して ください。

Nmap を使用してホス ト をスキャンする と、 オープンな TCP ポート上で稼動している、 検出さ
れなかったサーバの結果が Nmap によって Servers リ ス ト に追加されます。 ホス ト で Nmap ス
キャンを実行した場合、 または Nmap の結果をインポー ト した場合、 ホス ト  プロファ イルに拡
張可能な [Scan Results] セクシ ョ ンも表示され、 Nmap スキャンによってホス ト上で検出された
サーバ情報が示されます。 詳細については、 「ホス ト  プロファ イルでのスキャン結果の使用」
（P.37-39） および 「Nmap スキャンのセッ ト アップ」 （P.43-10） を参照して ください。 ネッ ト
ワーク  マップからホス ト が削除される と、 ホス ト のそのサーバに対する  Nmap スキャンの結果
は廃棄される こ とに注意して ください。

注 NetFlow 対応のデバイスによってエクスポート されたデータに基づいて、 サーバと ク ラ イアン
ト をネッ ト ワーク  マップに追加するよ う ネッ ト ワーク検出ポ リ シーを設定する こ とができます
が、 これらのアプ リ ケーシ ョ ンについて利用できる情報は限定的です。 詳細については、
「NetFlow と  FireSIGHT データの違い」 （P.35-20） を参照して ください。

ホス ト  プロファ イルでサーバを使用するためのプロセスは、 ユーザがプロファ イルにアクセス
した方法によって異な り ます。

• Servers ネッ ト ワーク  マップを介したド リル ダウンによ り ホス ト  プロファ イルにアクセス
した場合は、 サーバの名前が太字で強調されて、 サーバの詳細が表示されます。 ホス ト の
他のサーバについて詳細を表示する場合は、 対象のサーバ名の隣にある表示アイコン
（ ） を ク リ ッ ク します。

• 他の方法でホス ト  プロファ イルにアクセスした場合は、 [Servers] セクシ ョ ンを展開し、 詳
細を表示するサーバの隣にある表示アイコン （ ） を ク リ ッ ク します。

また、 次の操作も実行できます。

• ホス ト上の特定のサーバに関連付けられている接続イベン ト を分析するには、 サーバの隣
にあるイベン ト  アイコンをク リ ッ ク します。

接続イベン ト に対する優先ワークフロー 初のページが表示され、 ホス ト の IP アド レスの
他、 サーバのポートおよびプロ ト コルで制約されて接続イベン ト が示されます。 接続イベ
ン ト に対する優先ワークフローがない場合、 ワークフローを選択する必要があ り ます。 接
続データの詳細については、 「接続およびセキュ リ テ ィ  インテ リ ジェンス  のデータの使用」
（P.16-1） を参照して ください。

• ホス ト  プロファ イルからサーバを削除するには、 サーバの隣にある削除アイコン （ ） を
ク リ ッ ク します。

サーバはホス ト  プロファ イルから削除されますが、 システムがサーバから ト ラフ ィ ッ クを
再度検出する と、 そのサーバがも う一度表示されます。 ホス ト からサーバを削除する と、
そのホス ト にホワイ ト  リ ス ト のコンプラ イアンスが適用される こ とがあ り ます。
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• サーバのアイデンテ ィテ ィの競合を解決するには、 サーバの隣にある解決のアイコンをク
リ ッ ク します。

競合しているアイデンテ ィテ ィのいずれかを選択して、 これらのアイデンテ ィテ ィのいず
れか 1 つのバリエーシ ョ ンを選択するか、 またはユーザ定義の新しいアイデンテ ィテ ィ を
設定する こ とができます。

• サーバのアイデンテ ィテ ィ を編集するには、 サーバの隣にある編集アイコン （ ） を ク
リ ッ ク します。

現行のアイデンテ ィテ ィ、 またはアイデンテ ィテ ィのバ リエーシ ョ ンを選択する こ と も、
ユーザ定義の新しいアイデンテ ィテ ィ を設定する こ と もできます。

次に、 [Servers list] の列について説明します。

Protocol

サーバが使用するプロ ト コルの名前。

Port 

サーバが実行されているポート 。

Application Protocol

次のいずれかにな り ます。

– アプ リ ケーシ ョ ン  プロ ト コルの名前

– [pending] ： システムで、 いずれかの理由のでアプ リ ケーシ ョ ン プロ ト コルをポジテ ィ
ブまたはネガテ ィブに識別できない場合

– [unknown] ：既知のアプ リ ケーシ ョ ン プロ ト コルのフ ィ ンガープ リ ン ト に基づいてシス
テムでアプ リ ケーシ ョ ン  プロ ト コルを識別できない場合、 または （対応するサーバは
追加せずに、 ポー ト情報での脆弱性を追加する こ とによ り ） ホス ト の入力を介して
サーバが追加された場合

アプ リ ケーシ ョ ン  プロ ト コルの名前にマウスを重ねる と、 タグが表示されます。 タグの詳
細については、 「アプ リ ケーシ ョ ン検出について」 （P.35-12） を参照して ください。

Vendor and Version

FireSIGHT システム、 Nmap、 または他のアクテ ィブなソースで識別されたベンダーとバー
ジ ョ ン、 またはホス ト の入力機能を介して取得したベンダーとバージ ョ ン。 有効なソース
で識別が行われなかった場合、 フ ィールドは空白にな り ます。

ホス ト が、 有効な相関ポ リ シーにおけるコンプラ イアンスのホワイ ト  リ ス ト に違反している
サーバを実行している場合、 防御センターは非準拠サーバに、 ホワイ ト  リ ス ト の違反アイコン
（ ） のマークを付けます。

詳細については、 次の項を参照して ください。

• 「サーバの詳細」 （P.37-19）

• 「サーバのアイデンテ ィテ ィの編集」 （P.37-21）

• 「サーバ アイデンテ ィテ ィの競合の解決」 （P.37-22）
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  ホスト  プロファイルでのサーバの使用
サーバの詳細

ライセンス ： FireSIGHT

防御センターは、 1 つのサーバについてパッシブに検出される （シスコまたは NetFlow で検出
される） アイデンテ ィテ ィ を 大 16 個表示します。 システムで、 このサーバの複数のベン
ダーまたはバージ ョ ンを検出した場合、 サーバは複数のパッシブなアイデンテ ィテ ィ を持つこ
とができます。 たとえば、 Web サーバが、 サーバ ソフ ト ウェアと同じバージ ョ ンを実行してい
ない場合、管理対象デバイス と  Web サーバ ファーム間にロード  バランサがある と、 HTTP に対
してシステムが複数のパッシブ アイデンテ ィテ ィ を識別する こ とがあ り ます。 防御センター
は、 ユーザ入力、 スキャナ、 その他のアプ リ ケーシ ョ ンなど、 アクテ ィブなソースからのサー
バ アイデンテ ィテ ィの数を制限する こ とはあ り ません。

防御センターは現行のアイデンテ ィテ ィ を太字で表示します。 システムでは、 1 つのホス ト に
対する脆弱性の割り当て、 影響の評価、 ホス ト  プロファ イルの証明書およびコンプラ イアンス  
ホワイ ト  リ ス ト に対して記載された相関ルールの評価など、 い くつかの目的のためにサーバの
現行のアイデンテ ィテ ィ を使用します。

ヒン ト サーバの詳細からのサーバ アイデンテ ィテ ィの変更、 およびアイデンテ ィテ ィの競合の解決に
ついては、 「サーバのアイデンテ ィテ ィの編集」 （P.37-21） および 「サーバ アイデンテ ィテ ィの
競合の解決」 （P.37-22） を参照して ください。

サーバの詳細には、 選択されたサーバについて知られている、 更新済みのサブサーバ情報が表
示される こ とがあ り ます。 後に、 サーバの詳細にサーバのバナーが表示される こ とがあ り ま
す。 これは、 ホス ト  プロファ イルからサーバを表示したと きに、 サーバの詳細の下に表示され
ます。

サーバのバナーは、 サーバを識別するのに役立つサーバに関する追加情報を提供します。 攻撃
者がサーバのバナー文字列を意図的に変更した場合、 システムは誤ったアイデンテ ィテ ィが示
されたサーバを識別または検出できません。 サーバのバナーには、 そのサーバについて検出さ
れた 初のパケッ ト の 初の 256 文字が表示されます。 この情報は、 サーバがシステムによっ
て 初に検出されたと きに一度だけ収集されます。 バナーの内容は 2 列で表示されます。 左側
の列は 16 進表記で示され、 右側の列は対応する  ASCII 表記で示されます。

注 サーバのバナーを表示するには、 ネッ ト ワーク検出ポ リ シーで [Capture Banners] チェ ッ ク  ボッ
ク スを有効にする必要があ り ます。 このオプシ ョ ンは、 デフォル ト で無効です。

次に、 サーバの詳細情報について説明します。

Protocol

サーバが使用するプロ ト コルの名前。

Port 

サーバが実行されているポート 。

Hits

シスコの管理対象デバイスまたは Nmap によってサーバが検出された回数。 ホス ト の入力
によってインポート されたサーバについては、 システムがそのサーバについて ト ラフ ィ ッ
クを検出しない場合、 検出回数は 0 になる こ とに注意して ください。
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  ホスト  プロファイルでのサーバの使用
Last Used

サーバが 後に検出された日時。 システムで対象のサーバについて新しい ト ラフ ィ ッ クを
検出しない場合、 ホス ト入力のデータが 後に使用された時間は、 データの 初のイン
ポート時間を反映している こ とに注意して ください。 また、 ホス ト の入力機能を介してイ
ンポート されたスキャナおよびアプ リ ケーシ ョ ンのデータは、 システム  ポ リ シーの設定に
従ってタイムアウ ト にな り ますが、 防御センターの Web インターフェイスを介したユーザ
入力はタイムアウ ト にならないこ とに注意して ください。

Application Protocol

サーバによって使用されるアプ リ ケーシ ョ ン  プロ ト コルの名前 （既知の場合）。

Vendor

サーバのベンダー。 ベンダーがわからない場合、 このフ ィールドは表示されません。

Version

サーバのバージ ョ ン。 バージ ョ ンがわからない場合、 このフ ィールドは表示されません。

Source

次のいずれかの値にな り ます。

– User: user_name

– Application: app_name

– Scanner: scanner_type （Nmap、 またはシステム  ポ リ シーによって追加されたスキャナ）

– FireSIGHT、 FireSIGHTPort Match、 またはFireSIGHT Pattern Match （シスコが検出した
アプ リ ケーシ ョ ンの場合）

– NetFlow （NetFlow データに基づいてネッ ト ワーク  マップに追加されたサーバの場合） 

システムでは、 サーバのアイデンテ ィテ ィ を判断するために、 複数のソースのデータを統
合する こ とができます。 「現在の ID について」 （P.42-5） を参照して ください。

サーバの詳細を表示する方法

アクセス ： Admin/Any Security Analyst

ステップ 1 ホス ト  プロファ イルの [Servers] セクシ ョ ンで、 サーバの隣にある表示アイコン （ ） を ク
リ ッ ク します。

[Server Detail] ポップアップ ウ ィ ン ド ウが表示されます。
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  ホスト  プロファイルでのサーバの使用
サーバのアイデンティテ ィの編集

ライセンス ： FireSIGHT

ホス ト上のサーバのアイデンテ ィテ ィ設定を手動で更新し、 修正ファ イルによって対処された
脆弱性を削除するために、 ホス ト に適用した何らかの修正ファ イルを設定する こ とができま
す。 サーバのアイデンテ ィテ ィ を削除する こ と もできます。

アイデンテ ィテ ィ を削除しても、 （アイデンテ ィテ ィが 1 つしかない場合でも） サーバは削除
されないこ とに注意して ください。 アイデンテ ィテ ィ を削除する と、 [Server Detail] ポップアッ
プ ウ ィ ン ド ウからアイデンテ ィテ ィが削除されます。 可能な場合は、 ホス ト  プロファ イルで
そのサーバの現行のアイデンテ ィテ ィ を更新します。

シスコの管理対象デバイスによって追加されたサーバのアイデンテ ィテ ィは、 編集または削除
できません。

サーバのアイデンテ ィテ ィの編集方法

アクセス ： Admin/Any Security Analyst

ステップ 1 ホス ト  プロファ イルの [Servers] セクシ ョ ンで、 [View] をク リ ッ ク して  [Server Detail] ポップ
アップ ウ ィ ン ド ウを表示します。

ステップ 2 次の 2 つのオプシ ョ ンから選択できます。

• サーバのアイデンテ ィテ ィ を削除するには、 削除するサーバ アイデンテ ィテ ィの隣にある
削除アイコン （ ） を ク リ ッ ク します。

• サーバのアイデンテ ィテ ィ を変更するには、 サーバ リ ス ト でサーバの隣にある編集アイコ
ン （ ） を ク リ ッ ク します。

[Server Identity] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 3 次の 2 つのオプシ ョ ンから選択できます。

• [Select Server Type] ド ロ ップダウン  リ ス ト から現行の定義を選択します。

• [Select Server Type] ド ロ ップダウン  リ ス ト からサーバのタイプを選択します。

ステップ 4 オプシ ョ ンで対象のサーバ タ イプのベンダーと製品のみを表示するには、 [Restrict by Server 
Type] チェ ッ ク  ボッ ク スをオンにします。

ステップ 5 オプシ ョ ンでサーバの名前とバージ ョ ンをカスタマイズするには、 [Use Custom Display String] 
を選択し、 [Vendor String] と  [Version String] に入力します。

ステップ 6 [Product Mappings] セクシ ョ ンで、 使用するオペレーテ ィ ング  システム、 製品、 およびバー
ジ ョ ンを選択します。

たとえば、 サーバを  Red Hat Linux 9 へマップする場合は、 ベンダーと して [Redhat, Inc.] を、 製
品と して [Redhat Linux] を選択し、 バージ ョ ン と して  [9] を選択します。

ステップ 7 サーバに対して修正ファ イルが適用されている こ と を示す場合は、 [Configure Fixes] をク リ ッ
ク します。 それ以外の場合は、 9の手順に進みます。

[Available Package Fixes] ページが表示されます。

ステップ 8 サーバに適用するパッチを、 修正ファ イル リ ス ト に追加します。

ステップ 9 [Finish] をク リ ッ ク してサーバ アイデンテ ィテ ィの設定を完了します。
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  ホスト  プロファイルでのアプリケーシ ョ ンの使用
サーバ アイデンティテ ィの競合の解決

ライセンス ： FireSIGHT

アプ リ ケーシ ョ ンやスキャナなどのアクテ ィブなソースが、 サーバのアイデンテ ィテ ィ  データ
をホス トへ追加したと きに、 サーバ アイデンテ ィテ ィの競合が発生した場合、 システムは競合
しているサーバ アイデンテ ィテ ィ を示しているポート の ト ラフ ィ ッ クを検出します。

サーバ アイデンテ ィテ ィの競合を解決する方法

アクセス ： Admin/Any Security Analyst

ステップ 1 [Server] リ ス ト で、 サーバの隣にある解決のアイコンをク リ ッ ク します。

[Server Identity] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 2 [Select Server Type] ド ロ ップダウン  リ ス ト からサーバのタイプを選択します。

ステップ 3 オプシ ョ ンで対象のサーバ タ イプのベンダーと製品のみを表示するには、 [Restrict by Server 
Type] チェ ッ ク  ボッ ク スをオンにします。

ステップ 4 オプシ ョ ンでサーバの名前とバージ ョ ンをカスタマイズするには、 [Use Custom Display String] 
を選択し、 [Vendor String] と  [Version String] に入力します。

ステップ 5 [Product Mappings] セクシ ョ ンで、 使用するオペレーティ ング  システム、 製品、 およびバー
ジ ョ ンを選択します。

たとえば、 サーバを  Red Hat Linux 9 へマップする場合は、 ベンダーと して [Redhat, Inc.] を、 製
品と して [Redhat Linux] を選択し、 バージ ョ ン と して  [9] を選択します。

ステップ 6 サーバに対して修正ファ イルが適用されている こ と を示す場合は、 [Configure Fixes] をク リ ッ
ク します。 それ以外の場合は、 9の手順に進みます。

[Available Package Fixes] ページが表示されます。

ステップ 7 サーバに適用するパッチを、 修正ファ イル リ ス ト に追加します。

ステップ 8 [Finish] をク リ ッ ク してサーバ アイデンテ ィテ ィの設定を完了し、 ホス ト  プロファ イルへ戻り
ます。

ホスト  プロファイルでのアプリケーションの使用
ライセンス ： FireSIGHT

ホス ト  プロファ イルで、 ホス ト上で稼動しているアプ リ ケーシ ョ ンを表示する こ とができま
す。 ホス ト  プロファ イルからアプ リ ケーシ ョ ンを削除する場合は、 そのアプ リ ケーシ ョ ンを削
除します。

ホス ト  プロファ イルでのアプ リ ケーシ ョ ンの管理については、 以下を参照して ください。

• 「ホス ト  プロファ イルでのアプ リ ケーシ ョ ンの表示」 （P.37-23）

• 「ホス ト  プロファ イルからのアプ リ ケーシ ョ ンの削除」 （P.37-24）
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  ホスト  プロファイルでのアプリケーシ ョ ンの使用
ホスト  プロファイルでのアプリケーションの表示

ライセンス ： FireSIGHT

システムは、 ネッ ト ワーク上のホス ト で稼動している さまざまなク ラ イアン ト と  Web アプ リ
ケーシ ョ ンを検出できます。

注 モニタ リ ング対象のネッ ト ワーク内のホス ト でアプ リ ケーシ ョ ンを検出するには、 システムの
ネッ ト ワーク検出ポ リ シー内の NetFlow デバイスに対するディ スカバ リ  ルールで、
[Applications] チェ ッ ク  ボッ ク スをオンにする必要があ り ます。 このオプシ ョ ンは、 NetFlow 
ルールではデフォル ト で有効になっており、 管理対象デバイスを介した検出で使用されるルー
ルに対しては無効にする こ とはできません。

ホス ト  プロファ イルは、 ホス ト上で検出されたアプ リ ケーシ ョ ンの製品とバージ ョ ン、 使用で
きる ク ラ イアン ト または Web アプ リ ケーシ ョ ンの情報、 およびアプ リ ケーシ ョ ンが 後に使用
中である と検出された時間を表示します。

防御センターは、 ホス ト上で稼動している 大 16 個のク ラ イアン ト を表示します。 16 個の制
限に達する と、 ユーザがホス ト から ク ラ イアン ト  アプ リ ケーシ ョ ンを削除するか、 または非ア
クテ ィブである （ク ラ イアン ト がタ イムアウ ト している） ためにシステムによってホス ト  プロ
ファ イルから ク ラ イアン ト が削除されるまで、 新しいク ラ イアン ト情報は、 どのソースのもの
であるか、 アクテ ィブかパッシブかにかかわらず、 廃棄されます。

また、 検出されたそれぞれの Web ブラウザについてホス ト  プロファ イルは、 アクセス された
初の 100 個の Web アプ リ ケーシ ョ ンを表示します。 この制限に達する と、 ブラウザに関連付

けられている新しい Web アプ リ ケーシ ョ ンは、 どのソースのものであるか、 アクテ ィブかパッ
シブかにかかわらず、 次の条件を満たすまで廃棄されます。

• Web ブラウザのク ラ イアン ト  アプ リ ケーシ ョ ンがタ イムアウ ト になる、 または

• ユーザが、 Web アプ リ ケーシ ョ ンに関連付けられているアプ リ ケーシ ョ ン情報をホス ト  プ
ロファ イルから削除する

次に、 ホス ト  プロファ イルに表示されるアプ リ ケーシ ョ ン情報について説明します。

Application Protocol

アプ リ ケーシ ョ ン （HTTP ブラウザ、 DNS ク ラ イアン ト など） で使用されるアプ リ ケー
シ ョ ン  プロ ト コルを表示します。

Client 

FireSIGHT システムで識別された場合、 Nmap または他のアクティブなソースで取得された場
合、 あるいはホス トの入力機能を介して取得された場合に、 ペイロードから派生したク ライ
アン ト情報。 有効なソースで識別が行われなかった場合、 フ ィールドは空白になり ます。

Version

ク ラ イアン ト のバージ ョ ンを表示します。

Web Application

Web ブラウザ の場合は、 http ト ラフ ィ ッ クでシステムによって検出されたコンテンツ。
Web アプ リ ケーシ ョ ンの情報は、 FireSIGHT システムによって識別された、 Nmap によって
取得された、 他のアクテ ィブなソースによって取得された、 またはホス ト の入力機能を介
して取得された特定のタイプのコンテンツ （WMV や QuickTime など） を表します。 有効
なソースで識別が行われなかった場合、 フ ィールドは空白にな り ます。
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  ホスト  プロファイルでの VLAN タグの使用
ホス ト が、 有効な相関ポ リ シーにおけるコンプラ イアンスのホワイ ト  リ ス ト に違反しているア
プ リ ケーシ ョ ンを実行している場合、 防御センターは非準拠アプ リ ケーシ ョ ンに、 ホワイ ト  リ
ス ト の違反アイコン （ ） のマークを付けます。

ホス ト上の特定のアプ リ ケーシ ョ ンに関連付けられている接続イベン ト を分析するには、 アプ
リ ケーシ ョ ンの隣にあるイベン ト  アイコン （） ） を ク リ ッ ク します。 接続イベン ト に対する
優先ワークフロー 初のページが表示され、 ホス ト の IP アド レスの他、 アプ リ ケーシ ョ ンのタ
イプ、 プロ ト コル、 およびバージ ョ ンで制約されて接続イベン ト が示されます。 接続イベン ト
に対する優先ワークフローがない場合、 ワークフローを選択する必要があ り ます。 接続データ
の詳細については、 「接続およびセキュ リ テ ィ  インテ リ ジェンス  のデータの使用」 （P.16-1） を
参照して ください。

ホスト  プロファイルからのアプリケーションの削除

ライセンス ： FireSIGHT

ホス ト  プロファ イルからアプ リ ケーシ ョ ンを削除して、 ホス ト上で稼動していないこ とがわ
かっているアプ リ ケーシ ョ ンを削除する こ とができます。 ホス ト からアプ リ ケーシ ョ ンを削除
する と、 そのホス ト にホワイ ト  リ ス ト のコンプラ イアンスが適用される こ とがあ り ます。

注 システムでアプ リ ケーシ ョ ンが再検出される と、 アプ リ ケーシ ョ ンはネッ ト ワーク  マップおよ
びホス ト  プロファ イルに再度追加されます。

ホスト  プロファイルからアプリケーシ ョ ンを削除する方法

アクセス ： Admin/Any Security Analyst

ステップ 1 ホス ト  プロファ イルの [Applications] セクシ ョ ンで、 削除するアプ リ ケーシ ョ ンの隣にある削
除アイコン （ ） を ク リ ッ ク します。

アプ リ ケーシ ョ ンは、 そのホス ト に対して削除されます。

ホスト  プロファイルでの VLAN タグの使用
ライセンス ： FireSIGHT

ホス ト が仮想 LAN （VLAN） の メ ンバである場合、 ホス ト  プロファ イルの [VLAN Tag] セク
シ ョ ンが表示されます。

物理ネッ ト ワーク機器は、 多くの場合に VLAN を使用して、 さ まざまなネッ ト ワーク  ブロ ッ
クから論理ネッ ト ワーク  セグ メ ン ト を作成します。 システムは 802.1q VLAN タグを検出し、
それぞれに対して以下の情報を表示します。

• [VLAN ID] は、 ホス ト がメ ンバである  VLAN を表します。 これは、 802.1q VLAN の場合、
0～4095の任意の整数とな り ます。

• [Type] は、 VLAN タグが含まれている、 カプセル化されたパケッ ト を表します。 値は 
Ethernet または Token Ring とな り ます。

• [Priority] は、 VLAN タグの優先度を表します。 これは 0～7 の任意の整数で、 7 は も高い
優先度です。
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VLAN タグがパケッ ト内でネス ト構造になっている場合、 システムは も内側の VLAN タグを
処理し、防御センターは も内側の VLAN タグを表示します。 システムは、 ARP および DHCP 
ト ラフ ィ ッ クを通じて識別される  MAC アド レスのみの VLAN タグ情報を収集し、 防御セン
ターはこれらのタグを表示します。

たとえば全体がプ リ ンタで構成されている  VLAN があ り、システムがこの VLAN で Microsoft 
Windows 2000 のオペレーテ ィ ング  システムを検出した場合などは、 VLAN タグ情報が有用で
す。 VLAN 情報によ り 、 システムはよ り正確なネッ ト ワーク  マップを生成できる よ う にな り
ます。

ホスト  プロファイルでのユーザ履歴の使用
ライセンス ： FireSIGHT

ホス ト  プロファ イルのユーザ履歴の部分は、 後の 24 時間に行われたユーザ アクテ ィ ビテ ィ
をグラフ ィ ッ クで表示します。 一般的なユーザは夜間にログオフし、 他のユーザとホス ト の リ
ソースを共有します。 電子メールのチェ ッ クなどの目的で行われる定期的なログインの要求
は、 短い標準の棒で示されます。 ユーザのアイデンテ ィテ ィ  リ ス ト は棒グラフで提示され、
ユーザのログインが検出されたタ イ ミ ングを示します。 権限のないログインの場合は、 棒グラ
フがグレーになっている こ とに注意して ください。

システムは、 ホス ト に対する権限を持たないユーザのログインを、 そのホス ト の IP アド レスに
関連付けて、 ホス ト のユーザ履歴にユーザが表示されるよ うにします。 ただし、 同じホス ト に
対して権限を持つユーザのログインが検出される と、 権限を持つユーザのログインに関連付け
られているユーザは、 ホス ト  IP アド レス との関連を引き継ぎます。 権限を持たない別のユーザ
がログインしても、 ホス ト  IP アド レス とユーザとの関係付けは解消されません。 ユーザのタイ
プの詳細については、 「ユーザ データベース」 （P.35-8） を参照して ください。 ネッ ト ワーク検
出ポ リ シーで、 失敗したログインのキャプチャを設定した場合、 リ ス ト には、 ホス トへのログ
インに失敗したユーザが含まれます。

ホスト  プロファイルでのホスト属性の使用
ライセンス ： FireSIGHT

ホス ト属性を使用して、 ネッ ト ワーク環境にとって重要な方法でホス ト を分類する こ とができ
ます。 ホス ト属性の値と して、 正の整数、 文字列、 または URL を使用できます。 また、 文字
列の値の リ ス ト を作成し、 ホス ト  IP アド レスに基づいて、 それらを自動的に割り当てる こ とが
できます。 ユーザ定義のホス ト属性の作成および管理の詳細については、 「ユーザ定義のホス
ト属性の使用」 （P.37-35） を参照して ください。

FireSIGHT システムには、 Host Criticality と  Notes の 2 つの定義済みのホス ト属性が含まれてい
ます。 これらの定義済みホス ト属性の使用については、 「事前定義のホス ト属性の使用」
（P.37-35） を参照して ください。

また、 ユーザがコンプラ イアンス  ホワイ ト  リ ス ト を作成する と、 ホワ イ ト  リ ス ト と同じ名前
のホス ト属性が自動的に作成されます。 使用できる値は、 Compliant （ホワ イ ト  リ ス ト に準拠
しているホス ト の場合）、 Non-Compliant （ホワ イ ト  リ ス ト に違反しているホス ト の場合）、 ま
たは Not Evaluated （ホワ イ ト  リ ス ト の正当な対象ではないホス ト 、 または何らかの理由で評価
されないホス ト の場合） です。 ホワイ ト  リ ス ト のホス ト属性の値は、 手動で変更できません。
ホワイ ト  リ ス ト の詳細については、 「FireSIGHT システムのコンプラ イアンス  ツールと しての
使用」 （P.27-1） を参照して ください。
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ホスト属性の値の割り当て

ライセンス ： FireSIGHT

既存のホス ト属性の値と して、 正の整数、 文字列、 または URL を指定できます。

ヒン ト ホス ト  プロファ イルのページの [Attributes] セクシ ョ ンの [Edit] リ ンクをク リ ッ ク して、 ホス ト
のホス ト属性を簡単に割り当てる こ とができます。 これによ り、 すべてのホス ト属性のフ ィー
ルドが含まれているポップアップ ウ ィ ン ド ウが起動されます。

ホスト属性の値を割り当てる方法

アクセス ： Admin/Any Security Analyst

ステップ 1 ホス ト  プロファ イルを開きます。

ステップ 2 [Attributes] の下で、 値を割り当てるホス ト属性の名前をク リ ッ ク します。

ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 3 属性の値を入力するか、 またはド ロ ップダウン  リ ス ト から値を選択します。

ステップ 4 [Save] をク リ ッ ク します。

ホス ト属性の値が保存されます。

ホスト  プロファイルでのホスト  プロ ト コルの使用
ライセンス ： FireSIGHT

ホス ト  プロファ イルで、 ホス ト上で稼動しているプロ ト コルを表示する こ とができます。 必
要に応じて、 特定のホス ト に対するホス ト  プロ ト コルをプロファ イルから削除する こ と もで
きます。

各ホス ト  プロファ イルには、 ホス ト に関連付けられているネッ ト ワーク  ト ラフ ィ ッ クで検出
されたプロ ト コルに関する情報が含まれています。

次に、 プロ ト コルとネッ ト ワークのレイヤ情報について説明します。

Protocol

ホス ト が使用するプロ ト コルの名前。

Layer

プロ ト コルを実行しているネッ ト ワーク層 （ネッ トワークまたは ト ランスポート ）。

ホス ト が、 有効な相関ポ リ シーにおけるコンプラ イアンスのホワイ ト  リ ス ト に違反しているプ
ロ ト コルを実行している場合、 防御センターは非準拠プロ ト コルに、 ホワイ ト  リ ス ト の違反ア
イコン （防御センター） のマークを付けます。 防御センター

ホス ト  プロファ イルからプロ ト コルを削除して、 ホス ト上で稼動していないこ とがわかってい
るプロ ト コルを削除する こ とができます。 ホス ト からプロ ト コルを削除する と、 そのホス ト に
ホワイ ト  リ ス ト のコンプラ イアンスが適用される こ とがあ り ます。
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注 システムでプロ ト コルが再検出される と、 プロ ト コルはネッ ト ワーク  マップおよびホス ト  プ
ロファ イルに再度追加されます。

ホスト  プロファイルからプロ ト コルを削除する方法

アクセス ： Admin/Any Security Analyst

ステップ 1 ホス ト  プロファ イルの [Protocols] セクシ ョ ンで、 削除するプロ ト コルの隣にある削除アイコン
（ ） を ク リ ッ ク します。

プロ ト コルは、 そのホス ト に対して削除されます。

ホス ト  プロフ ァイルにおけるホワイ ト  リス ト違反の
使用

ライセンス ： FireSIGHT

コンプラ イアンス  ホワイ ト  リ ス ト （またはホワイ ト  リ ス ト ） は一連の基準で、 ユーザはこれ
を使用して、 特定のサブネッ ト上での実行が許可されるオペレーテ ィ ング  システム、 アプ リ
ケーシ ョ ン  プロ ト コル、 ク ラ イアン ト 、 Web アプ リ ケーシ ョ ン、 およびプロ ト コルを指定する
こ とができます。

アクテ ィブな相関ポ リ シーにホワイ ト  リ ス ト を追加した場合に、 システムでホワイ ト  リ ス ト
に違反しているホス ト が検出される と、 防御センターはホワイ ト  リ ス ト のイベン ト （相関イベ
ン ト の特別な種類） をデータベースに記録します。 これらのホワイ ト  リ ス ト  イベン トはそれ
ぞれホワイ ト  リ ス ト違反に関連付けられます。 これには、 特定のホス ト がどのよ うにホワイ ト  
リ ス ト に違反しているか、 および違反している理由が含まれています。 あるホス ト が 1 つ以上
のホワイ ト  リ ス ト に違反している場合、 ホス ト  プロファ イルにおいて、 2 つの方法でこれらの
違反を参照する こ とができます。

初に、 ホス ト  プロファ イルに、 ホス ト に関連付けられている個々のホワイ ト  リ ス ト の違反
がすべて一覧表示されます。

次に、 ホス ト  プロファ イルにおけるホワイ ト  リ ス ト違反の情報について説明します。

タイプ

違反のタイプ （つま り、 違反がオペレーテ ィ ング  システム、 アプ リ ケーシ ョ ン、 サーバ、
またはプロ ト コルの非準拠の結果と して生じたかど うか）。

理由

違反についての特別な理由。 たとえば、 Microsoft Windows のホス ト のみを許可するホワイ
ト  リ ス ト がある場合、 ホス ト  プロファ イルには、 ホス ト で稼動している現行のオペレー
テ ィ ング  システム （Linux Linux 2.4、 2.6 など） が表示されます。

ホワイ ト リス ト

違反に関連付けられているホワイ ト  リ ス ト の名前。
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次に、 オペレーテ ィ ング  システム、 アプ リ ケーシ ョ ン、 プロ ト コル、 およびサーバに関連付け
られているセクシ ョ ンで、 防御センターは、 非準拠の要素にホワイ ト  リ ス ト違反のアイコン
（ ） のマークを付けます。 たとえば、 Microsoft Windows ホス ト のみを許可するよ う なホワイ
ト  リ ス ト では、 ホス ト  プロファ イルは、 ホス ト のオペレーテ ィ ング  システム情報の隣にホワ
イ ト  リ ス ト違反のアイコンを表示します。

ホス ト のプロファ イルを使用して、 コンプラ イアンス  ホワイ ト  リ ス ト に対して共有のホス ト  
プロファ イルを作成できる こ とに注意して ください。 詳細は、 次の項、 ホス ト  プロファ イルか
らのホワイ ト  リ ス ト  ホス ト  プロファ イルの作成を参照して ください。

ホス ト  プロフ ァイルからのホワイ ト  リス ト  ホス ト  プロファイルの
作成

ライセンス ： FireSIGHT

コンプラ イアンス  ホワイ ト  リ ス ト に対する共有ホス ト  プロファ イルは、 複数のホワイ ト  リ ス
ト をまたがるターゲッ ト  ホス ト上で実行を許可されるオペレーテ ィ ング  システム、 アプ リ
ケーシ ョ ン  プロ ト コル、 ク ラ イアン ト 、 Web アプ リ ケーシ ョ ン、 およびプロ ト コルを指定しま
す。 つま り、 複数のホワイ ト  リ ス ト を作成するが、 同じホス ト  プロファ イルを使用して複数
のホワイ ト  リ ス ト で特定のオペレーテ ィ ング  システムを実行するホス ト を評価する場合は、
共有のホス ト  プロファ イルを使用します。

既知の IP アド レスを持つ任意のホス ト のホス ト  プロファ イルを使用して、 コンプラ イアンス  
ホワイ ト  リ ス ト で使用できる共有ホス ト  プロファ イルを作成する こ とができます。 ただし、
システムでホス ト のオペレーテ ィ ング  システムをまだ特定していない場合は、 個々のホス ト の
ホス ト  プロファ イルに基づいて共有ホス ト  プロファ イルを作成する こ とはできないこ とに注
意して ください。

ホスト  プロファイルに基づいてコンプライアンス ホワイ ト  リス トに対する共有ホスト  プロファイル
を作成する方法

アクセス ： Admin

ステップ 1 任意のネッ ト ワーク  マップまたはイベン ト  ビューからホス ト  プロファ イルにアクセスします。

詳細については、 「ホス ト  プロファ イルの表示」 （P.37-5） を参照して ください。

ステップ 2 [Generate White List Profile] をク リ ッ ク します。

[Edit Shared Profiles] ページが表示されます。 ページのフ ィールドには、 アクセスしたホス ト  プ
ロファ イルの情報に基づいて値が挿入されています。

ステップ 3 特別なニーズに応じて、 共有ホス ト  プロファ イルを変更し、 保存します。

コンプラ イアンス  ホワイ ト  リ ス ト に対する共有ホス ト  プロファ イルの作成については、 「共有
ホス ト  プロファ イルの操作」 （P.27-28） を参照して ください。
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ホスト  プロファイルでのマルウェア検出の使用
ライセンス ： FireSIGHTおよびMalware

[Most Recent Malware Detections] セクシ ョ ンには、 ホス ト がマルウェア  ファ イルを送信または
受信した、 近のマルウェア  イベン ト が 大 100 個表示されます。 ホス ト  プロファ イルは、
ネッ ト ワークベースのマルウェア  イベン ト とエン ドポイン トベースのマルウェア  イベン ト の
両方を表示します。

ファ イルが遡ってマルウェアと識別されたファ イル イベン ト にホス ト が関係している場合、
ファ イルが送信された元のイベン トは、 マルウェアの特定が行われた後で、 マルウェアの検出
リ ス ト に表示されます。 マルウェアと して識別されたファ イルが、 マルウェアではないと遡っ
て判断された場合、 そのファ イルに関連するマルウェア  イベン トは リ ス ト には表示されな くな
り ます。 たとえば、 ファ イルに Malware の処理が含まれており、 その処理が Clean に変わった
場合、 そのファ イルのイベン トは、 ホス ト  プロファ イル上のマルウェア検出リ ス ト から削除さ
れます。 マルウェア  イベン ト の詳細については、 「マルウェア  イベン ト の操作」 （P.34-14） を
参照して ください。

次に、 ホス ト  プロファ イルの [Most Recent Malware Detections] セクシ ョ ンのカラムについて説
明します。

Time 

イベン ト が生成された日時。

ファ イルがマルウェアである と遡って特定されたイベン ト では、 これはマルウェアが特定
された時刻ではな く、 元のイベン ト の時刻である こ とに注意して ください。

Host Role 

検出されたマルウェアの伝送におけるホス ト の役割 （送信者または受信者）。 エン ドポイン
トベースのマルウェア  イベン ト の場合は、 ホス トは常に受信者である こ とに注意して くだ
さい。

Threat Name 

検出されたマルウェアの名前。

File Name 

マルウェア  ファ イルの名前。

File Type

ファ イルのタ イプ （PDF や MSEXE など）。

ホス ト  プロファ イルでマルウェアの検出を表示する場合は、 イベン ト  ビューアで、 そのホス
ト のマルウェア  イベン ト を表示できます。 イベン ト を表示するには、 マルウェアのアイコン
（ ） を ク リ ッ ク します。
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ホスト  プロファイルでの脆弱性の使用
ライセンス ： FireSIGHT

ホス ト  プロファ イルの [Vulnerabilities] セクシ ョ ンには、ホス ト に影響を与える脆弱性が示され
ます。

[Sourcefire Vulnerabilities] セクシ ョ ンには、 システムがホス ト上で検出したオペレーテ ィ ング  
システム、 サーバ、 およびアプ リ ケーシ ョ ンに基づいた脆弱性が示されます。

ホス ト のオペレーテ ィ ング  システムのアイデンテ ィテ ィ、 またはホス ト上のアプ リ ケーシ ョ ン  
プロ ト コルのアイデンテ ィテ ィのいずれかで、 アイデンテ ィテ ィの競合が発生している場合、
システムは、 競合が解決するまで両方のアイデンテ ィテ ィに対して脆弱性を表示します。

NetFlow データに基づいてネッ ト ワーク  マップに追加されたホス ト で使用できるオペレーテ ィ
ング  システムの情報がないため、 ホス ト の入力機能を使用してホス ト のオペレーテ ィ ング  シ
ステムのアイデンテ ィテ ィ を手動で設定しない限り、 防御センターはどの脆弱性がホス ト に影
響を与えるかを判断できません。

サーバのベンダーおよびバージ ョ ンの情報は、 ほとんどの場合は ト ラフ ィ ッ クに含まれていま
せん。 デフォル ト では、 システムはこのよ う な ト ラフ ィ ッ クの送信側および受信側に対して、
関連付けられている脆弱性をマップしません。 ただし、 システム  ポ リ シーを使用して、 ベン
ダーまたはバージ ョ ンの情報を持たない特定のアプ リ ケーシ ョ ン  プロ ト コルに対して脆弱性を
マップするよ う 、 システムを設定する こ とができます。 詳細については、 「サーバの脆弱性の
マッピング」 （P.50-30） を参照して ください。

ホス ト の入力機能を使用して、 ネッ ト ワーク上のホス ト にサードパーテ ィの脆弱性情報を追加
する と、 追加の [Vulnerabilities] セクシ ョ ンが表示されます。 たとえば QualysGuard Scanner か
ら脆弱性をインポートする と、 ホス ト  プロファ イルには [QualysGuard Vulnerabilities] セクシ ョ
ンが含まれます。

サードパーテ ィの脆弱性をオペレーテ ィ ング  システムおよびアプ リ ケーシ ョ ン  プロ ト コルと
関連付ける こ とはできますが、 ク ラ イアン ト に関連付ける こ とはできません。 サードパーテ ィ
の脆弱性のインポート については、 『FireSIGHT System Host Input API Guide』 を参照して くださ
い。

次に、 ホス ト  プロファ イルの [Vulnerabilities] セクシ ョ ンのカラムについて説明します。

Name

脆弱性の名前。

Remote

脆弱性が リ モー ト で不正利用される可能性があるかど うかを示します。 この列が空白の場
合、 脆弱性の定義にはこの情報は含まれていません。

Component

脆弱性に関連付けられているオペレーテ ィ ング  システム、 アプ リ ケーシ ョ ン  プロ ト コル、
またはク ラ イアン ト の名前。

Port

ポート番号 （脆弱性が、 特定のポート上で実行されているアプ リ ケーシ ョ ン  プロ ト コルに
関連付けられている場合）。

サードパーテ ィの脆弱性の場合は、ホス ト  プロファ イルの対応する  [Vulnerabilities] セクシ ョ ン
の情報は、 ホス ト の入力機能を使用して脆弱性データをインポート したと きに提供した情報に
制限されます。
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ホス ト  プロファ イルで脆弱性を表示する場合には、 次のこ とが可能です。

• 列見出しをク リ ッ ク して、 [Vulnerabilities] セクシ ョ ンの列をソー トする。 ソー ト を元に戻
すには、 も う一度ク リ ッ ク します。

• 脆弱性の名前をク リ ッ ク して、 脆弱性に関する技術的な詳細 （既知の解決方法など） を表
示する。 詳細については、 「脆弱性の詳細の表示」 （P.37-31） を参照して ください。 脆弱性
のイベン ト  ビュー、 または Vulnerabilities ネッ ト ワーク  マップから、 脆弱性の詳細にアク
セスできる こ とに注意して ください。

• 脆弱性が、 影響の相関関係を評価するために使用されないよ うにする。 詳細については、
「脆弱性の Impact Qualification の設定」 （P.37-33） を参照して ください。

• ネッ ト ワーク上のホス ト で検出された脆弱性を軽減するためのパッチをダウンロードする。
詳細については、 「脆弱性に対するパッチのダウンロード」 （P.37-33） を参照して くださ
い。

• ホス ト にパッチが適用されたこ とがわかっている場合は、 個々の脆弱性について脆弱では
ないとホス ト をマークする。 詳細については、 「個々のホス ト に対する脆弱性の設定」
（P.37-34） を参照して ください。

脆弱性の詳細の表示

ライセンス ： FireSIGHT

脆弱性の詳細には、 脆弱性および既知の解決方法に関する技術的な説明が含まれています。

特定の脆弱性について脆弱性の詳細にアクセスするには、 [Analysis] > [Vulnerabilities]、 または 
[Analysis] > [Third-Party Vulnerabilities] を選択し、 SVID の隣の表示アイコン （ ） を ク リ ッ ク
します。 ネッ ト ワーク  マップおよびホス ト  プロファ イルから脆弱性の詳細にアクセスする こ
と もできます。

次に、 [Vulnerability Detail] ページのフ ィールドについて説明します。

シスコ  Vulnerability ID

脆弱性を追跡するためにシステムで使用する識別番号 （SVID）。

Snort ID

Snort ID （SID） データベースにおいて脆弱性に関連付けられている識別番号。 つま り、 侵
入ルールで特定の脆弱性を悪用するネッ ト ワーク  ト ラフ ィ ッ クを検出できる場合、 その脆
弱性は侵入ルールの SID に関連付けられます。

脆弱性は複数の SID に関連付ける こ とが可能 （または SID に関連付けないこ と も可能） で
ある こ とに注意して ください。 脆弱性に関連付けられている  SID がない場合は、 この
フ ィールドは表示されません。

BugTraq ID

Bugtraq データベースにおいて脆弱性に関連付けられている識別番号
（http://www.securityfocus.com/bid）。

CVE ID

MITRE の Common Vulnerabilities および Exposures （CVE） データベースにおいて、 脆弱性
に関連付けられている識別番号 （http://www.cve.mitre.org/）。
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Title

脆弱性のタイ トル。

Impact Qualification

ド ロ ップダウン  リ ス ト を使用して、 脆弱性を有効または無効にします。 防御センターは、
影響の相関関係において、 無効な脆弱性を無視します。

ユーザがこ こで指定する設定によって、 システム全体で脆弱性がどのよ うに処理されるか、
およびユーザが値を選択するホス ト  プロファ イルに脆弱性が限定されないかが決ま り ま
す。 この機能を使用して脆弱性を有効および無効にするための情報については、 「脆弱性の 
Impact Qualification の設定」 （P.37-33） を参照して ください。

Date Published

脆弱性が公開された日付。

Vulnerability Impact

Bugtraq データベースにおいて脆弱性に割り当てられている重大度。 1～10の値で、 10 は
も重大である こ と を示します。 脆弱性の影響は、 Bugtraq エン ト リの作成者によって決定さ
れます。 この作成者は、 SANS Critical Vulnerability Analysis （CVA） の基準に従い、 自身の
判断に基づいて脆弱性の影響レベルを決定します。

Remote

脆弱性が リ モー ト で不正利用されるかど うかを示します。

Available Exploits

脆弱性に対して既知の不正利用があるかど うかを示します。

Description

脆弱性に関する概要的な説明。

Technical Description

脆弱性に関する詳細な技術的説明。

Solution

脆弱性の修復に関する情報。

Additional Information

既知の不正利用や可用性、 不正利用のシナ リオ、 脆弱性を軽減する方針など、 脆弱性に関
する追加情報を （利用可能な場合に） 表示するには、 矢印をク リ ッ ク します。

Fixes

選択した脆弱性に対して、 ダウンロード可能なパッチへの リ ンクを提供します。

ヒン ト 修正ファ イルまたはパッチのダウンロードに対する直接リ ンクが表示されている場合は、 リ ン
クを右ク リ ッ ク して、 自分のローカル コンピュータへ保存します。
37-32
FireSIGHT システム ユーザ ガイド

 



 

第 37 章      ホスト  プロファイルの使用

  ホスト  プロファイルでの脆弱性の使用
脆弱性の Impact Qualification の設定

ライセンス ： FireSIGHT

システムが、 ネッ ト ワークに対して適用されない脆弱性を報告した場合は、 影響フラグの相関
を評価するのに脆弱性が使用されないよ うにする こ とができます。 ホス ト  プロファ イルで脆弱
性を非アクテ ィブにした場合、 ネッ ト ワーク上のすべてのホス ト に対して脆弱性が非アクテ ィ
ブになる こ とに注意して ください。 ただし、 脆弱性は随時に再アクテ ィブ化できます。

ホス ト のオペレーテ ィ ング  システム、 またはホス ト上のいずれかのアプ リ ケーシ ョ ンのアイデ
ンテ ィテ ィについて競合が存在する場合、 システムは、 競合が解決されるまで、 競合している
両方のアイデンテ ィテ ィに対して脆弱性を示します。 詳細については、 「ID の競合について」
（P.42-7） および 「オペレーテ ィ ング  システムのアイデンテ ィテ ィの競合を解決する」
（P.37-15） を参照して ください。

システムは、 Impact Qualification 機能を使用して無効にする脆弱性に基づいて、 侵入ルールの
ルール状態を推奨しないこ とにも注意して ください。 詳細については、 「FireSIGHT ルール状態
推奨の管理」 （P.21-39） を参照して ください。

ヒン ト ネッ ト ワーク  マップおよび脆弱性のイベン ト  ビューから脆弱性を非アクテ ィブにする こ と も
できます。 詳細については、 「脆弱性のネッ ト ワーク  マップの使用」 （P.36-9） および 「脆弱性
の非アクテ ィブ化」 （P.38-55） を参照して ください。

システム全体で脆弱性の使用を変更する方法

アクセス ： Admin/Any Security Analyst

ステップ 1 非アクティブにする脆弱性によって影響されるホス トのホス ト  プロファ イルにアクセスします。

ステップ 2 [Vulnerabilities] セクシ ョ ンを展開します。

ステップ 3 有効または無効にする脆弱性の名前をク リ ッ ク します。

ポップアップ ウ ィ ン ド ウが表示され、 脆弱性の詳細が示されます。 詳細については、 「脆弱性
の詳細の表示」 （P.37-31） を参照して ください。

ステップ 4 [Impact Qualification] ド ロ ップダウン  リ ス ト から  [Disabled] または [Enabled] を選択して、 脆弱
性がどのよ うに使用されるかを指定します。

ステップ 5 ネッ ト ワーク  マップ上のすべてのホス ト に対して、 Impact Qualification を変更する こ と を確認
します。

脆弱性が有効または無効にな り ます。

ステップ 6 [Done] をク リ ッ ク して、 脆弱性の詳細のポップアップ ウ ィ ン ド ウを閉じます。

脆弱性に対するパッチのダウンロード

ライセンス ： FireSIGHT

利用可能な場合、 ネッ ト ワーク上のホス ト で検出された脆弱性を軽減するためのパッチをダウ
ンロードする こ とができます。

脆弱性に対するパッチをダウンロードする方法

アクセス ： Admin/Any Security Analyst
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ステップ 1 パッチをダウンロードするホス ト のホス ト  プロファ イルにアクセスします。

ステップ 2 [Vulnerabilities] セクシ ョ ンを展開します。

ステップ 3 パッチを適用する脆弱性の名前をク リ ッ ク します。

[Vulnerability Detail] ページが表示されます。

ステップ 4 [Fixes] セクシ ョ ンを展開します。

脆弱性に対してダウンロード可能なパッチの一覧が表示されます。

ステップ 5 ダウンロードするパッチの隣の [Download] をク リ ッ ク します。

パッチ ベンダーのダウンロード  ページが表示されます。

ステップ 6 パッチをダウンロード して、 影響を受けるシステムに適用します。

個々のホストに対する脆弱性の設定

ライセンス ： FireSIGHT

ホス ト の脆弱性エディ タを使用して、 ホス ト ご とに脆弱性をアクテ ィブまたは非アクテ ィブに
する こ とができます。 ホス ト の脆弱性を非アクテ ィブにしても、 そのホス ト の影響の相関に対
して脆弱性は使用されますが、 影響レベルは自動的に 1 レベル減少します。

1 つのホストに対して脆弱性をアクテ ィブまたは非アクテ ィブにする方法

アクセス ： Admin/Security Analyst

ステップ 1 ホス ト  プロファ イルを開きます。

ステップ 2 [Vulnerabilities] の隣で [Edit] をク リ ッ ク します。

[Host Vulnerabilities editor] ページが表示されます。

ヒン ト 脆弱性に関する詳細を表示するには、 [View] をク リ ッ ク します。 詳細については、 「脆弱性の
詳細の表示」 （P.37-31） を参照して ください。

ステップ 3 次の 2 つのオプシ ョ ンから選択できます。

• 脆弱性を非アクテ ィブにするには、 [Valid Vulnerabilities] リ ス ト から脆弱性を選択し、 下向
きの矢印をク リ ッ ク します。

• 脆弱性をアクテ ィブにするには、 [Invalid Vulnerabilities] リ ス ト から脆弱性を選択し、 上向
きの矢印をク リ ッ ク します。

ヒン ト 複数の脆弱性を選択するには、 Ctrl キーまたは Shift キーを押しながら ク リ ッ ク します。 隣接し
ている複数の脆弱性を選択するには、 ク リ ッ クおよびド ラ ッグを使用します。 脆弱性をダブル
ク リ ッ ク して、 リ ス ト間を移動する こ と もできます。

ステップ 4 [Save] をク リ ッ ク します。

変更が保存されます。
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事前定義のホスト属性の使用
ライセンス ： FireSIGHT

各ホス ト に割り当てる こ とができる事前定義のホス ト属性と して、 ホス ト の重要度とホス ト特
有のメモの 2 つの属性があ り ます。 ホス ト の重要度の属性を使用して、 特定のホス ト のビジネ
ス重要度を指定し、 ホス ト の重要度に基づいて相関ポ リ シーとアラー ト を作成できます。 たと
えば業務にとって、 組織のメール サーバは一般的なユーザ ワークステーシ ョ ンよ り も重要で
ある とみなしている場合は、 メール サーバ、 および業務にとって重要なその他のデバイスに 
High の値を割り当てて、 他のホス ト に Medium または Low の値を割り当てる こ とができます。
次に相関ポ リ シーを作成できます。 これは、 影響を受けるホス ト の重要度に基づいてさまざま
なアラー ト を起動します。

メモ機能を使用して、 他の分析を表示するホス ト の情報を記録します。 たとえば、 ネッ ト ワー
ク上のコンピュータに、 パッチが適用されていない古いバージ ョ ンの、 テス ト用オペレーテ ィ
ング  システムが搭載されている場合、 メモ機能を使用して、 システムは意図的にパッチが適用
されていないと示すこ とができます。

ホスト  プロファイルで事前定義のホスト属性を設定する方法

アクセス ： Admin/Security Analyst

ステップ 1 ビジネスの重要度を設定するホス ト のホス ト  プロファ イルを開きます。

ステップ 2 [Attributes] の隣の鉛筆型のアイコン （ ） を ク リ ッ ク します。

[Host Attributes] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 3 [Host Criticality] ド ロ ップダウン  リ ス ト から、 適用する値と して  [None]、 [Low]、 [Medium]、 ま
たは [High] を選択します。

ステップ 4 [Save] をク リ ッ ク します。

選択した内容が保存されます。

ユーザ定義のホスト属性の使用
ライセンス ： FireSIGHT

FireSIGHT システムには、 ホス ト の重要度とホス ト  メモの 2 つの事前定義のホス ト属性があ り
ます。 これらの属性を使用して、 ネッ ト ワーク上のホス ト のビジネスでの重要度を示すこ とが
できます。 ホス ト を識別するための他の基準がある場合は、 ユーザ定義のホス ト属性を作成で
きます。

ユーザ定義のホス ト属性は、 ホス ト  プロファ イルのページに表示されます。 こ こでホス ト ご と
に値を割り当てる こ とができます。 相関ポ リ シーまたは検索でこれらの属性を使用する こ とが
できます。 また、 イベン ト のホス ト属性テーブル ビューで属性を表示して、 それに基づいてレ
ポート を生成する こ と もできます。

注 ホス ト属性は、 ポ リ シーご とではな く グローバルに定義されます。 作成したホス ト属性は、 適
用されるポ リ シーに関係な く使用できます。
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ユーザ定義のホス ト属性の例と して、 次のものがあ り ます。

• ホス ト に対する、 ファシ リ テ ィ  コード、 市町村、 部屋番号などの物理的なロケーシ ョ ン  ID 
の割り当て。

• 特定のホス ト に対して、 どのシステム管理者が責任を持っているのかを示すための 
Responsible Party Identifier の割り当て。 ホス ト に関連する問題が検出された場合、 相関ルー
ルとポ リ シーを作成して、 適切なシステム管理者にアラー ト を送信する こ とができます。

ホス ト属性と して、 テキス ト文字列、 テキス ト の事前定義された リ ス ト から選択した値、 また
は数字の範囲を使用できます。 ホス ト の IP アド レスに基づいて、 事前定義された リ ス ト からホ
ス トへ自動的に値を割り当てる こ と もできます。 この機能を使用する と、 ネッ ト ワーク上にホ
ス ト が初めて表示されたと きに、 新しいホス トへ値を自動的に割り当てる こ とができます。

ホス ト属性と して、 次のタ イプのいずれか 1 つを使用できます。

テキスト

ホス ト に対して 大 255 文字のテキス ト文字列を手動で割り当てる こ とができます。

整数

正の整数の番号範囲の 初の数と 後の数を指定し、 ホス ト に対してこれらの番号を手動
で割り当てる こ とができます。

リス ト

文字列値の リ ス ト を作成し、 ホス ト に対してこの値のいずれかを割り当てる こ とができま
す。 また、 ホス ト の IP アド レスに基づいて、 ホス ト に対して値を自動的に割り当てる こ と
もできます。

注 複数の IP アド レスを持つホス ト の 1 つの IP アド レスに基づいて値を自動的に割り当て
る と、 これらの値は、 ホス ト に関連付けられているすべてのアド レスに適用されます。
Host Attributes テーブルを参照する場合は、 このこ とに注意して ください。

URL

ホス ト に対して手動で URL の値を割り当てる こ とができます。

ユーザがコンプラ イアンス  ホワイ ト  リ ス ト を作成する と、 ホワ イ ト  リ ス ト と同じ名前のホス
ト属性が自動的に作成される こ とに注意して ください。 使用できる値は、 Compliant （ホワ イ ト  
リ ス ト に準拠しているホス ト の場合）、 Non-Compliant （ホワ イ ト  リ ス ト に違反しているホス ト
の場合）、 および Not Evaluated （ホワ イ ト  リ ス ト の正当な対象ではないホス ト 、 または何らか
の理由で評価されないホス ト の場合） です。 ホワイ ト  リ ス ト のホス ト属性の値は、 手動で変更
できません。 ホワイ ト  リ ス ト の詳細については、 「FireSIGHT システムのコンプラ イアンス  
ツールと しての使用」 （P.27-1） を参照して ください。

詳細については、 次の項を参照して ください。

• 「ユーザ定義のホス ト属性の作成」 （P.37-37）

• 「ユーザ定義ホス ト属性の編集」 （P.37-38）

• 「ユーザ定義ホス ト属性の削除」 （P.37-39）
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  ユーザ定義のホスト属性の使用
ユーザ定義のホスト属性の作成

ライセンス ： FireSIGHT

次の手順では、 ユーザ定義のホス ト属性の作成方法について説明します。

注 ホス ト属性は、 ポ リ シーご とではな く グローバルに定義されます。 作成したホス ト属性は、 適
用されるポ リ シーに関係な く使用できます。

新しいホストの属性を作成する方法

アクセス ： Admin/Discovery Admin

ステップ 1 [Analysis] > [Hosts] > [Host Attributes] を選択します。

[Host Attributes] ページが表示されます。

ステップ 2 [Host Attribute Management] をク リ ッ ク します。

[Host Attribute Management] ページが表示されます。

ステップ 3 [Create Attribute] をク リ ッ ク します。

[Create Attribute] ページが表示されます。

ステップ 4 [Name] フ ィールドに、 英数字および空白を使用してホス ト属性の名前を入力します。

ステップ 5 「ホス ト  プロファ イルでのホス ト属性の使用」 （P.37-25） に記載されている とおりに、 [Type] ド
ロ ップダウン  リ ス ト から、 作成する属性のタイプを選択します。 :

• [Text] または [URL] ホス ト属性を作成する場合は、 続いて6の手順を実行します。

• [Integer] ホス ト属性を作成する場合は、 「整数ホス ト属性の作成」 （P.37-37） を参照して く
ださい。

• [List] ホス ト属性を作成する場合は、 「 リ ス ト  ホス ト属性の作成」 （P.37-38） を参照して く
ださい。

ステップ 6 [Save] をク リ ッ ク します。

新しいユーザー定義のホス ト属性が保存されます。

整数ホスト属性の作成

ライセンス ： FireSIGHT

整数ベースのホス ト属性を定義する場合は、 その属性が承認する数字の範囲を指定する必要が
あ り ます。

整数ベースのホスト属性を作成する方法

アクセス ： Admin/Discovery Admin

ステップ 1 [Min] フ ィールドに、 ホス トに対して割り当てるこ とができる範囲の 小の整数値を入力します。

ステップ 2 [Max] フ ィールドに、 ホス トに対して割り当てるこ とができる範囲の 大の整数値を入力します。

ステップ 3 [Save] をク リ ッ ク します。

新しい整数ベースのホス ト属性が保存されます。
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リスト  ホスト属性の作成

ライセンス ： FireSIGHT

リ ス トベースのホス ト の属性を定義する場合は、 リ ス ト に対してそれぞれの値を提供する必要
があ り ます。 これらの値には、 英数字、 スペース、 および記号を含める こ とができます。

ホス ト属性に対して値を作成する場合は、 IP アド レスのブロ ッ クに値を自動的に割り当てて、
新しいホス ト が検出されたと きに、 ホス ト属性の値が自動的に割り当てられるよ うにする こ と
もできます。

リス トベースのホストの属性を作成する方法

アクセス ： Admin/Discovery Admin

ステップ 1 リ ス ト に値を追加するには、 [Add Value] をク リ ッ ク します。

[List Values] セクシ ョ ンが展開されます。

ステップ 2 [Name] フ ィールドに、 英数字、 記号、 およびスペースを使用して、 追加する 初の値を入力し
ます。

ステップ 3 オプシ ョ ンで、 ホス ト に追加した属性値を自動で割り当てるには、 [Add Networks] をク リ ッ ク
します。

[Auto-Assign Networks] セクシ ョ ンが展開されます。

ステップ 4 [Value] ド ロ ップダウン  リ ス ト から、 追加した値を選択します。

ステップ 5 [IP Address] および [Netmask] フ ィールドに、 IP アド レス、およびこの値を自動割り当てする  IP 
アド レスのブロ ッ クを表すネッ ト ワーク  マスクを （CIDR 表記で） 入力します。

FireSIGHT システムでの CIDR 表記の使用の詳細については、 「IP アド レスの表記法」 （P.1-19）
を参照して ください。

ステップ 6 リ ス ト に値を追加し、 IP アド レス  ブロ ッ クの範囲内である新しいホス ト に対してこれらの値を
自動的に割り当てるには、 手順 1 から  5 を繰り返します。

ヒン ト 特定の IP ブロ ッ ク内のホス ト に対して リ ス ト の値を自動割り当てしない場合は、 「事前定義の
ホス ト属性の使用」 （P.37-35） の説明に従って手動で割り当てる こ とができます。

ユーザ定義ホスト属性の編集

ライセンス ： FireSIGHT

ユーザ定義の既存のホス ト属性を変更する場合、 値の定義は変更できますが、 属性のタイプ
（テキス ト 、 リ ス ト 、 整数、 URL） は変更できません。 また、 コンプラ イアンス  ホワイ ト  リ ス
ト のホス ト属性を変更する こ とはできません。

ユーザ定義の既存のホスト属性を編集する方法

アクセス ： Admin/Discovery Admin

ステップ 1 [Analysis] > [Hosts] > [Host Attributes] を選択します。

[Host Attributes] ページが表示されます。
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ステップ 2 [Host Attribute Management] をク リ ッ ク します。

[Host Attribute Management] ページが表示されます。

ステップ 3 編集するホス ト の属性の隣にある編集アイコン （ ） を ク リ ッ ク します。

ホス ト属性のページは、 選択した属性の設定と と もに表示されます。

ステップ 4 必要に応じて設定を変更し、 [Save] をク リ ッ ク します。

編集可能な属性タイプについて、 およびそれらの属性に含まれる値については、 「ユーザ定義
のホス ト属性の作成」 （P.37-37） を参照して ください。

ユーザ定義ホスト属性の削除

ライセンス ： FireSIGHT

ユーザ定義のホス ト属性を削除して、 その属性が使用されたすべてのホス ト  プロファ イルから
削除します。 コンプラ イアンス  ホワイ ト  リ ス ト のホス ト属性を削除する こ とはできません。

ホスト属性を削除する方法

アクセス ： Admin/Discovery Admin

ステップ 1 [Analysis] > [Hosts] > [Host Attributes] を選択します。

[Host Attributes] ページが表示されます。

ステップ 2 [Host Attribute Management] をク リ ッ ク します。

[Host Attribute Management] ページが表示されます。

ステップ 3 削除するホス ト属性の隣にある削除アイコン （ ） を ク リ ッ ク します。

選択したホス ト属性がシステムから削除されます。

ホスト  プロファイルでのスキャン結果の使用
ライセンス ： FireSIGHT

Nmap を使用してホス ト をスキャンする場合、 または Nmap のスキャンから結果をインポート
する場合、 これらの結果は、 スキャンに含まれているすべてのホス ト のホス ト  プロファ イルに
表示されます。

Nmap が、 ホス ト のオペレーティ ング  システムについて、 およびオープンでフ ィルタ リ ングさ
れていないポート上で稼動している任意のサーバについて収集した情報が、 ホス ト  プロファ イ
ルの [Operating System] と  [Servers] セクシ ョ ンにそれぞれ追加されます。 また、 Nmap は、 その
ホス ト のスキャン結果の リ ス ト を  [Scan Results] セクシ ョ ンに追加します。

各結果には、 情報のソース、 スキャンしたポート の番号と タ イプ、 ポー ト上で稼動している
サーバの名前、 Nmap で検出された任意の追加情報 （ポー ト の状態やサーバのベンダー名など）
が示されます。 UDP ポート をスキャンする場合、 そのポート で検出されたサーバは [Scan 
Results] セクシ ョ ンにのみ表示されます。

ホス ト  プロファ イルから  Nmap スキャンを実行できる こ とに注意して ください。 詳細は、 次の
項、 ホス ト  プロファ イルからのホス ト のスキャンを参照して ください。
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ホスト  プロファイルからのホストのスキャン

ライセンス ： FireSIGHT

ホス ト  プロファ イルから、 ホス ト に対して  Nmap スキャンを実行できます。 スキャンが完了す
る と、 そのホス ト のサーバおよびオペレーテ ィ ング  システムの情報は、 ホス ト  プロファ イル
で更新されます。 追加のスキャン結果は、 すべてホス ト  プロファ イルの [Scan Results] セク
シ ョ ンに追加されます。

注意 Nmap で提供されたサーバおよびオペレーティ ング  システムのデータは、 別の Nmap スキャン
を実行するまで、 またはよ り優先度の高いホス ト入力で上書き されるまでスタテ ィ ッ クなまま
にな り ます。 Nmap を使用してホス ト をスキャンする場合は、 Nmap で提供されるオペレーテ ィ
ング  システム とサーバのデータを 新にしておくために、 スケジュールされたスキャンを定期
的にセッ ト アップする こ と もできます。 詳細については、 「Nmap スキャンの自動化」 （P.49-5）
を参照して ください。

ホスト  プロファイルからホスト をスキャンする方法

アクセス ： Admin

ステップ 1 ホス ト  プロファ イルで [Scan Host] をク リ ッ ク します。

[Scan Host] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 2 ホス ト のスキャンで使用するスキャン修復の隣にある  [Scan] をク リ ッ ク します。

ホス ト がスキャンされ、 結果がホス ト  プロファ イルに追加されます。
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ディスカバリ  イベン トの使用

ディ スカバリ  イベン トは、 ユーザにネッ ト ワーク上のアクテ ィ ビテ ィ を警戒するよ う警告し、
適切に対応する必要がある情報を提供します。 これらのイベン トは、 管理対象デバイスが監視
しているネッ ト ワーク  セグ メ ン ト内で、 管理対象デバイスが検出する変更によって ト リ ガーさ
れます。 ネッ ト ワーク検出ポ リ シーは、 システムが収集するデータの種類、 監視対象ネッ ト
ワーク  セグ メ ン ト 、 およびシステムが ト ラフ ィ ッ クの監視で使用する特定のハード ウェア  イ
ンターフェイスについて明記しています。 ネッ ト ワーク検出 の詳細については、 「検出データ
収集について」 （P.35-2） を参照して ください。

ディ スカバ リ  イベン ト の簡単な例と して、 会議室または予備の作業空間があ り、 そこへ来た従
業員がネッ ト ワークにアクセスする場合があ り ます。 ユーザはこれらのセグ メ ン ト で生成され
る  New Host イベン ト を定期的に見る こ とが予想されますが、 悪意のある行為だとは疑わない
でし ょ う 。 ただし、 ロ ッ ク  ダウンしたネッ ト ワーク  セグ メ ン ト で New Host イベン ト が見つ
かった場合は、 それに応じて、 応答のエスカレーシ ョ ンを行う こ とができます。

ユーザ ディ スカバリ  イベン トは、 ネッ ト ワーク上のホス ト にログインしているユーザに関す
る情報を提供します。 ユーザは、 ネッ ト ワーク上のユーザ アクテ ィ ビテ ィ をカタログしている
イベン ト を表示してド リル ダウンし、 特定のユーザの情報を表示する こ とができます。 たとえ
ば、 新しいホス ト に関連付けられているユーザを表示する場合は、 ホス ト  プロファ イルを確認
し、 対象のホス ト とやり と り している ト ラフ ィ ッ クで検出されたのがどのユーザかを特定する
こ とができます。

ディ スカバ リ  イベン トは、 このよ う な簡単な例に比べて、 ネッ ト ワーク上のアクテ ィ ビテ ィ を
知る う えではるかに詳し く、 精度の高い情報を提供します。 監視されている各ホス ト につい
て、 関連するアプ リ ケーシ ョ ン  プロ ト コル、 ネッ ト ワーク  プロ ト コル、 ク ラ イアン ト 、 ユー
ザ、 および潜在的な脆弱性を検出するよ う システムを設定する こ とができます。 システムは、
ユーザがホス ト の入力機能を使用して防御センターにインポート したサードパーテ ィのスキャ
ナで検出された脆弱性についても情報を提供する こ とができます。 侵害の痕跡 （IOC） は侵入、
マルウェア、 および他のデータを使用して、 セキュ リ テ ィが侵害される可能性があるホス ト を
特定します。 またユーザは、 ユーザ インターフェイスを介して入力するホス ト の重要度、 ホス
ト属性、 脆弱性の設定における何らかの変更を追跡できます。

システムには事前定義のワークフロー セッ ト が用意されており、 これを使用して、 システムで
生成されるディ スカバ リ  イベン ト を分析する こ とができます。 また、 特定のニーズにあった情
報のみを表示するカスタム  ワークフローを作成する こ と もできます。

分析用のネッ ト ワーク検出 データを収集および格納するには、 ネッ ト ワーク上、 およびシスコ
の管理対象デバイスおよび NetFlow 対応のデバイスが ト ラフ ィ ッ クを監視するゾーンで適切な
データを検出するよ う 、 ネッ ト ワーク検出ポ リ シーが設定されている こ と を確認します。 監視
対象領域をディ スカバ リの範囲から除外するには、 ネッ ト ワーク検出ポ リ シーで設定します。
ネッ ト ワーク検出ポ リ シーを適用する前に、 アクセス  コン ト ロール ポ リ シーを管理対象デバ
イスに適用する必要があ り ます。 詳細については、 「ネッ ト ワーク検出ポ リ シーの作成」
（P.35-26） を参照して ください。
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  ディスカバリ  イベン トの統計情報の表示
詳細については、 以下を参照して ください。

• 「ディ スカバ リ  イベン ト の統計情報の表示」 （P.38-2）

• 「ディ スカバ リのパフォーマンス  グラフの表示」 （P.38-6）

• 「ディ スカバ リ  イベン ト のワークフローについて」 （P.38-7）

• 「ディ スカバ リ  イベン ト とホス ト入力イベン ト の使用」 （P.38-9）

• 「ホス ト の使用」 （P.38-21）

• 「ホス ト属性の使用」 （P.38-29）

• 「侵害の痕跡の使用」 （P.38-34）

• 「サーバの使用」 （P.38-38）

• 「アプ リ ケーシ ョ ンの使用」 （P.38-44）

• 「アプ リ ケーシ ョ ンの詳細の使用」 （P.38-48）

• 「脆弱性の処理」 （P.38-52）

• 「サードパーテ ィの脆弱性の処理」 （P.38-58）

• 「ユーザの使用」 （P.38-62）

• 「ユーザ アクテ ィ ビテ ィ  の使用」 （P.38-68）

ディスカバリ  イベン トの統計情報の表示
ライセンス ： FireSIGHT

[Discovery Statistics Summary] ページには、 システムで検出されたホス ト 、 イベン ト 、 プロ ト コ
ル、 アプ リ ケーシ ョ ン  プロ ト コル、 およびオペレーテ ィ ング  システムの概要が表示されます。

• 統計情報の概要は、 イベン ト の合計、 アプ リ ケーシ ョ ン  プロ ト コル、 ホス ト 、 ネッ ト ワー
ク  デバイス、 およびホス ト の使用制限に関する全般的な情報を提供します。 「統計情報の
サマ リ 」 （P.38-3） を参照して ください。

• イベン ト の明細には、 システムで発生しているイベン ト のタ イプに関する統計情報が示さ
れます。 「Event Breakdown」 （P.38-4） を参照して ください。

• プロ ト コルの明細には、 検出されたホス ト で使用しているプロ ト コルに関する統計情報が
示されます。 「Protocol Breakdown」 （P.38-5） を参照して ください。

• アプ リ ケーシ ョ ン  プロ ト コルの明細には、 ネッ ト ワーク上で稼動しているアプ リ ケーシ ョ
ン  プロ ト コルの統計情報が示されます。 「Application Protocol Breakdown」 （P.38-5） を参照
して ください。

• オペレーテ ィ ング  システムの明細には、 ネッ ト ワーク上で稼動しているオペレーテ ィ ング  
システムについて、 およびそれぞれのオペレーテ ィ ング  システムを何台のホス ト が使用し
ているかが示されます。 「OS Breakdown」 （P.38-5） を参照して ください。

ページには、 後の 1 時間の統計情報、 および累計の統計情報が示されます。 特定のデバイ
ス、 またはすべてのデバイスについての統計情報を選択する こ とができます。 サマ リ に示さ
れている イベン ト 、 サーバー、 オペレーテ ィ ング  システム、 またはオペレーテ ィ ング  システ
ムのベンダーをク リ ッ ク して、 ページ上のエン ト リ に一致するイベン ト を表示する こ と もで
きます。
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  ディスカバリ  イベン トの統計情報の表示
イベン トの統計情報サマリを表示するには、 以下を行います。

アクセス ： Admin/Any Security Analyst

ステップ 1 [Overview] > [Summary] > [Discovery Statistics] を選択します。

統計情報のサマ リ  ページが表示されます。

ステップ 2 [Select Device] リ ス ト から、 統計情報を表示するデバイスを選択します。 防御センターで管理
されるすべてのデバイスの統計情報を表示するには、 [All] を選択します。

統計情報のサマリ

ライセンス ： FireSIGHT

統計情報のサマ リは、 イベン ト の合計、 アプ リ ケーシ ョ ン  プロ ト コル、 ホス ト 、 ネッ ト ワーク  
デバイス、 およびホス ト の使用制限に関する全般的な統計情報を提供します。

[Statistics Summary] セクシ ョ ンの行の説明は次のとおりです。

Total Events

防御センターに格納されているディ スカバ リ  イベン ト の合計数。

Total Events Last Hour

後の 1 時間に生成されたディ スカバ リ  イベン ト の合計数。

Total Events Last Day

後の 1 日に生成されたディ スカバ リ  イベン ト の合計数。

Total Application Protocols

検出されたホス ト で実行されているサーバのアプ リ ケーシ ョ ン  プロ ト コルの合計数。

Total IP Hosts

一意の IP アド レスによって特定された検出済みホス ト の合計数。

Total MAC Hosts

IP アド レスで特定されない検出済みホス ト の合計数。

すべてのデバイス、 または特定のデバイスのどちらについてのディ スカバ リ統計情報を参
照している場合でも、 [Total MAC Hosts] の統計情報は同じになる こ とに注意して ください。
これは、 管理対象デバイスが IP アド レスに基づいてホス ト を検出するためです。 この統計
情報は、 他の方法によって識別され、 特定の管理対象デバイスに依存しないすべてのホス
ト の合計を表します。

Total Routers

ルータ と して識別された検出ノードの合計数

Total Bridges

ブ リ ッジと して識別された検出ノードの合計数
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  ディスカバリ  イベン トの統計情報の表示
Host Limit Usage

使用中のホス ト制限のパーセンテージ合計。 ホス ト の制限は、 FireSIGHT のラ イセンスに
よって定義されます。 すべての管理対象デバイスについての統計情報を表示している場合
は、 ホス ト の使用制限のみが表示される こ とに注意して ください。 モニタ リ ングしている
ホス ト の使用についての詳細は、 「FireSIGHT ホス ト使用量モニタ リ ングの設定」 （P.55-18）
を参照して ください。

注 ホス ト の制限に達して、 あるホス ト が削除された場合、 ディ スカバ リ を実行するよ う設
定されたすべての管理対象デバイスでネッ ト ワーク検出を再開するまで、 ホス トはネッ
ト ワーク  マップに表示されません。

Last Event Received

後のディ スカバ リ  イベン ト が行われた日付と時間。

Last Connection Received

後の接続が完了した日付と時間。

Event Breakdown
ライセンス ： FireSIGHT

[Event Breakdown] セクシ ョ ンには、データベースに格納されている各イベン ト  タ イプの合計数
のカウン ト の他に、 ネッ ト ワーク検出の各タイプのカウン ト 、 および 後の 1 時間で発生した
ホス ト入力イベン ト が示されます。 各イベン ト  タ イプの詳細な説明については、 「ディ スカバ
リ  イベン ト のタ イプについて」 （P.38-10） および 「ホス ト入力イベン ト のタ イプについて」
（P.38-15） を参照して ください。

[Event Breakdown] セクシ ョ ンを使用して、ディ スカバ リ  イベン トおよびホス ト入力イベン ト の
詳細を表示する こ と もできます。

ネッ トワーク検出 イベン トおよびホス ト入力イベン ト をタイプごとに表示するには、 以下を行い
ます。

アクセス ： Admin/Any Security Analyst

ステップ 1 表示するイベン ト のタ イプをク リ ッ ク します。

デフォル ト のディ スカバ リ  イベン ト  ワークフローの 初のページが、 選択したイベン ト  タ イ
プによって制約されて表示されます。 カスタム  ワークフローなどの別のワークフローを使用す
るには、 ワークフロー タ イ トルの近くの [(switch workflow)] をク リ ッ ク します。 別のデフォル
ト  ワークフローの指定については、 「イベン ト  ビュー設定の設定」 （P.58-3） を参照して くださ
い。 イベン ト が表示されない場合は、 時間範囲の調整が必要なこ とがあ り ます。 「イベン ト時
間の制約の設定」 （P.47-27） を参照して ください。

ディ スカバ リ  イベン ト の使用については、 「ディ スカバ リ  イベン ト とホス ト入力イベン ト の使
用」 （P.38-9） を参照して ください。
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  ディスカバリ  イベン トの統計情報の表示
Protocol Breakdown
ライセンス ： FireSIGHT

[Protocol Breakdown] セクシ ョ ンには、 検出されたホス ト で使用されているプロ ト コルが示され
ます。 このセクシ ョ ンでは、 検出されたそれぞれのプロ ト コル名、 プロ ト コル スタ ッ クの 「レ
イヤ」、 およびプロ ト コルを使用して通信しているホス ト の合計数を表示します。

Application Protocol Breakdown
ライセンス ： FireSIGHT

[Application Protocol Breakdown] セクシ ョ ンには、 検出されたホス ト で使用されているアプ リ
ケーシ ョ ン  プロ ト コルが示されます。 このセクシ ョ ンでは、 プロ ト コル名、 後の 1 時間にア
プ リ ケーシ ョ ン  プロ ト コルを実行したホス ト の合計数、 いずれかのポイン ト でプロ ト コルの実
行が検出されたホス ト の合計数を表示します。

[Application Protocol Breakdown] セクシ ョ ンによ り、検出されたプロ ト コルを使用しているサー
バの詳細を表示する こ と もできます。

リス ト されたアプリケーシ ョ ン  プロ ト コルを使用しているサーバを表示するには、 以下を行います。

アクセス ： Admin/Any Security Analyst

ステップ 1 表示するアプ リ ケーシ ョ ン  プロ ト コルの名前をク リ ッ ク します。

デフォル ト のサーバ ワークフローの 初のページが、 選択したアプ リ ケーシ ョ ン  プロ ト コル
によって制約されて表示されます。 カスタム  ワークフローなどの別のワークフローを使用する
には、 ワークフロー タ イ トルの近くの [(switch workflow)] をク リ ッ ク します。 別のデフォル ト  
ワークフローの指定については、 「イベン ト  ビュー設定の設定」 （P.58-3） を参照して ください。

サーバの使用については、 「サーバの使用」 （P.38-38） を参照して ください。

OS Breakdown
ライセンス ： FireSIGHT

[OS Breakdown] セクシ ョ ンには、 監視対象ネッ ト ワーク上で稼動しているオペレーテ ィ ング  シ
ステム、 およびオペレーテ ィ ング  システムのベンダー、 各オペレーテ ィ ング  システムを実行
しているホス ト の合計数が示されます。

オペレーテ ィ ング  システムの名前またはバージ ョ ンの値が unknown の場合は、 オペレーティ ン
グ  システムまたはそのバージ ョ ンが、 システムのフ ィ ンガープ リ ン ト の内容と一致しないこ と
を意味します。 値が pending の場合は、 オペレーテ ィ ング  システムまたはそのバージ ョ ンを識
別するための十分な情報がシステムで収集されていないこ とを意味します。

[OS Breakdown] セクシ ョ ンを使用して、 検出されたオペレーテ ィ ング  システムの詳細を表示す
る こ とができます。
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  ディスカバリのパフォーマンス グラフの表示
オペレーティング システムまたはベンダーによってホスト を表示するには、 以下を行います。

アクセス ： Admin/Any Security Analyst

ステップ 1 次の 2 つの選択肢があ り ます。

• 特定のオペレーテ ィ ング  システムを実行しているすべてのホス ト を表示するには、 [OS 
Name] の下でオペレーティ ング  システムの名前をク リ ッ ク します。

• 特定のベンダーからいずれかのオペレーテ ィ ング  システムを実行しているすべてのホス ト
を表示するには、 [OS Vendor] の下でベンダーの名前をク リ ッ ク します。

デフォル ト のホス ト  ワークフローの 初のページが、 選択したオペレーテ ィ ング  システムま
たはベンダーによって制約されて表示されます。 カスタム  ワークフローなどの別のワークフ
ローを使用するには、 ワークフロー タ イ トルの近くの [(switch workflow)] をク リ ッ ク します。
別のデフォル ト  ワークフローの指定については、 「イベン ト  ビュー設定の設定」 （P.58-3） を参
照して ください。

ホス ト の使用については、 「ホス ト の使用」 （P.38-21） を参照して ください。

ディスカバリのパフォーマンス グラフの表示
ライセンス ： FireSIGHT

ディ スカバリ  イベン ト を使用して、 管理対象デバイスのパフォーマンス統計情報を示すグラフ
を生成する こ とができます。

注 新しいデータは、 統計情報のグラフに 5 分ごとに累積されます。 このため、 グラフをすぐに リ
ロードする と、 次の 5 分の累積が実行されるまで、 データが変わらないこ とがあ り ます。

次に、 使用できるグラフのタ イプについて説明します。

Processed Events/Sec

Data Correlator が 1 秒間に処理するイベン ト の数を表します。

Processed Connections/Sec

Data Correlator が 1 秒間に処理する接続の数を表します。

Generated Events/Sec

システムが 1 秒間に生成するイベン ト の数を表します。

Mbits/Sec

ディ スカバリ  プロセスによって 1 秒間に分析された ト ラフ ィ ッ ク数 （メガビッ ト ） を表し
ます。

Avg Bytes/Packet

ディスカバリ  プロセスによって分析された各パケッ トに含まれるバイ ト数の平均を表します。

K Packets/Sec

ディ スカバリ  プロセスで 1 秒間に分析されるパケッ ト数を  1000 単位で表します。
38-6
FireSIGHT システム ユーザ ガイド

 



 

第 38 章      ディスカバリ  イベン トの使用

  ディスカバリ  イベン トのワークフローについて
ディスカバリのパフォーマンス グラフを生成するには、 以下を行います。

アクセス ： Admin/Maint

ステップ 1 [Overview] > [Summary] > [Discovery Performance] を選択します。

[Discovery Performance] ページが表示されます。

ステップ 2 [Select Device] リ ス ト から、 防御センターまたは対象とする管理対象デバイスを選択します。

[Select Graph(s)] リ ス ト では、 選択するアプラ イアンスによって、 使用できるグラフの表示が変
わり ます。

ステップ 3 [Select Graph(s)] リ ス ト から、 作成するグラフのタ イプを選択します。

ヒン ト Ctrl キーまたは Shift キーを押しながらグラフのタ イプをク リ ッ クする と、 複数のグラフを選択
できます。

ステップ 4 [Select Time Range] リ ス ト から、 グラフで使用する時間範囲を選択します。 直近の 1 時間、 1 
日、 1 週間、 または 1 月を選択できます。

ステップ 5 [Graph] をク リ ッ ク して、 選択した統計情報をグラフ化します。

選択したグラフが表示されます。

ディスカバリ  イベン トのワークフローについて
ライセンス ： FireSIGHT

防御センターは、 ネッ ト ワークで生成されるディ スカバ リ  イベン ト の分析で使用できるワーク
フロー セッ ト を提供します。 ワークフローはネッ ト ワーク  マップと と もに、 ネッ ト ワーク資
産に関する主要な情報源にな り ます。 これらのワークフローには、 システムによって生成され
たディ スカバ リ  データが挿入されたテーブルが含まれています。

[Analysis] > [Hosts] メニューから、 ネッ ト ワークのディ スカバ リ  ワークフローにアクセスしま
す。 防御センターには、 検出されたホス ト とそのホス ト の属性、 サーバ、 アプ リ ケーシ ョ ン、
アプ リ ケーシ ョ ンの詳細、 脆弱性、 ユーザ アクテ ィ ビテ ィ、 およびユーザのワークフローだけ
でな く、 ディ スカバ リ  イベン ト の事前定義のワークフローが用意されています。 ユーザはカス
タム  ワークフローを作成する こ と もできます。 ワークフローの詳細については、 「ワークフ
ローの概要と使用」 （P.47-1） を参照して ください。

ヒン ト [Analysis] > [Custom] > [Custom Tables] を選択して、カスタム  テーブルに基づいたワークフロー
にアクセスします。

ネッ ト ワークのディ スカバ リ  ワークフローを使用している場合は、 イベン ト のタ イプに関係な
く、 多数の一般的なアクシ ョ ンを実行できます。 これらの一般的な機能については、 「一般的
なディ スカバ リ  イベン ト のアクシ ョ ン」 で説明しています。
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  ディスカバリ  イベン トのワークフローについて
表 38-1 一般的なディスカバリ  イベン トのアクシ ョ ン

目的 操作

IP アド レスのホス ト  プロファ イルを表示
する

プロファ イル アイコン （ ） を ク リ ッ クするか、 または侵害の痕跡
（IOC） タグがアクテ ィブになっているホス ト で、 IP アド レスの隣に
示されている侵害されているホス ト のアイコン （ ） を ク リ ッ ク し
ます。 IOC については、 「侵害の痕跡の使用」 （P.38-34） を参照して
ください。

ユーザ プロファ イルの情報を表示する ユーザ ID の隣に表示されているユーザ アイコン （ ） を ク リ ッ ク
します。 詳細については、 「ユーザの詳細とホス ト の履歴について」
（P.38-65） を参照して ください。

データをソー トする カラム  タ イ トルをク リ ッ ク します。 ソー ト順を反対にするには、 カ
ラムのタ イ トルをも う一度ク リ ッ ク します。

ワークフローの次のページにド リルダウン
する

次のいずれかの方法を使用します。

• 特定の値に制約している次のワークフロー ページにド リルダウ
ンするには、 対象のロー内の値をク リ ッ ク します。 この操作はド
リルダウン  ページでのみ可能です。 テーブルのロー内の値をク
リ ッ ク しても、 テーブル ビューが制約されるだけで、 次のペー
ジにはド リル ダウンしません。

• いくつかのイベン ト について制約している次のワークフロー 
ページへド リルダウンするには、 次のワークフロー ページで表
示するイベン ト の隣にあるチェ ッ ク  ボッ ク スをオンにして、
[View] をク リ ッ ク します。

• 現行の制約を保持したまま次のワークフロー ページへド リルダ
ウンするには、 [View All] をク リ ッ ク します。

ヒン ト テーブル ビューには必ず、 ページ名に 「Table View」 が含ま
れます。

詳細については、 「イベン ト の制約」 （P.47-36） を参照して ください。

表示するカラムを制約する 非表示にするカラムの見出しで、 ク ローズ  アイコン （ ） を ク リ ッ
ク します。 表示されるポップアップ ウ ィ ン ド ウで、 [Apply] をク リ ッ
ク します。

ヒン ト 他のカラムを表示または非表示にするには、 [Apply] をク
リ ッ クする前に、 対象のチェ ッ ク  ボッ ク スをオンまたはオ
フにします。 無効にしたカラムをビューに戻すには、 展開
の矢印をク リ ッ ク して検索の制約を展開し、 [Disabled 
Columns] の下のカラム名をク リ ッ ク します。

現行のワークフロー ページ内で移動する 詳細については、 「ワークフロー内の他のページへのナビゲート 」
（P.47-40） で確認できます。

現在の制約を保持したまま、 現行のワーク
フローのページ間を移動する

ワークフロー ページの左上にある、 対象のページ リ ンクをク リ ッ ク
します。 詳細については、 「ワークフローのページの使用」 （P.47-21）
を参照して ください。
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  ディスカバリ  イベン ト とホス ト入力イベン トの使用
ディスカバリ  イベン ト とホスト入力イベン トの使用
ライセンス ： FireSIGHT

システムはディ スカバ リ  イベン ト を生成します。 このイベン トは、 監視対象ネッ ト ワーク  セ
グ メ ン ト における変更の詳細をやり と り します。 新し く検出されたネッ ト ワーク機能に対して
は、 新しいイベン ト が生成され、 以前に認識されたネッ ト ワーク資産における何らかの変更に
対しては、 変更のイベン ト が生成されます。

初のネッ ト ワーク検出のフェーズ中に、 システムは各ホス ト 、 および各ホス ト上での稼動が
検出された TCP または UDP サーバについて、 新しいイベン ト を生成します。 必要に応じて、
NetFlow 対応のデバイスでエクスポート されたデータを使用してこれらの新しいホス トおよび
サーバのイベン ト を生成するよ う 、 システムを設定する こ とができます。

またシステムは、 検出された各ホス ト上で稼動しているネッ ト ワーク、 ト ランスポー ト 、 およ
びアプ リ ケーシ ョ ン  プロ ト コルのそれぞれに対して新しいイベン ト を生成します。 NetFlow 対
応のデバイスが含まれるよ うに設定したディ スカバ リ  ルールを作成する場合は、 アプ リ ケー
シ ョ ン  プロ ト コルの検出を無効にする こ とができます。 ただし、 設定された NetFlow 対応のデ
バイスを使用しないディ スカバ リ  ルールでは、 アプ リ ケーシ ョ ンの検出を無効にする こ とはで
きません。 NetFlow 以外のディ スカバ リ  ルールでホス ト またはユーザの検出を有効にする と、
アプ リ ケーシ ョ ンが自動的に検出されます。

初のネッ ト ワーク  マッピングが完了する と、 続けてシステムは、 変更イベン ト を生成し、
ネッ ト ワークの変更を記録します。 変更イベン トは、 以前に検出された資産の設定が変更され
るたびに生成されます。

以下のアイテムをシステムから削除する

• ディ スカバ リ  イベン ト  ワークフローか
らディ スカバ リ  イベン トおよびホス ト
入力イベン ト を削除する

• ホス ト  ワークフローからホス ト  デバイ
スおよびネッ ト ワーク  デバイスを削除
する

• ホス ト属性のワークフローからホス ト
属性を削除する

• サーバ ワークフローからサーバを削除
する

• アプ リ ケーシ ョ ン  ワークフローからア
プ リ ケーシ ョ ンを削除する

• サードパーティの脆弱性ワークフローか
らサードパーティの脆弱性を削除する

• ユーザ ワークフローからユーザを削除
する

次のいずれかの方法を使用します。

• いくつかのアイテムを削除するには、 削除するアイテムの隣にあ
るチェ ッ ク  ボッ ク スをオンにして  [Delete] をク リ ッ ク します。

• 現行の制約されているビューのすべてのアイテムを削除するに
は、 [Delete All] をク リ ッ ク して、 すべてのアイテムを削除する こ
と を確認します。

これらのアイテムが再検出されても、 システムのディ スカバ リ機能
が再開されるまで、 これらのアイテムは削除されたままにな り ます。

ヒン ト データベースからすべてのディ スカバ リ  イベン ト を削除す
る方法、 およびディ スカバ リ を再開する方法については、
「データベースからの検出データの消去」 （P.B-1） を参照し
て ください。

（サードパーティの場合とは異な り ）、 シスコの脆弱性は削除できな
いこ とに注意して ください。 ただし、 確認済みと してマークする こ
とはできます。 詳細については、 「脆弱性の処理」 （P.38-52） を参照
して ください。

他のイベン ト  ビューに移動して、 関連する
イベン ト を表示する

詳細については、 「ワークフロー間のナビゲート 」 （P.47-41） で確認
できます。

表 38-1 一般的なディスカバリ  イベン トのアクシ ョ ン （続き）

目的 操作
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ディ スカバリ  イベン ト が生成される と、 データベースに記録されます。 防御センターの Web 
インターフェイスを使用して、 ディ スカバ リ  イベン ト を表示、 検索、 および削除する こ とがで
きます。 また、 相関ルールでディ スカバ リ  イベン ト を使用する こ と もできます。 ユーザが指定
する他の基準だけでな く、 生成されるディ スカバ リ  イベン ト のタ イプに基づいて、 相関ルール
を作成する こ とができます。 相関ルールは相関ポ リ シーで使用され、 ネッ ト ワーク  ト ラフ ィ ッ
クが基準を満たしたと きに、 修復、 syslog、 SNMP、 および電子メール アラー ト の応答を起動
します。

ホス ト入力機能を使用して、 ネッ ト ワーク  マップにデータを追加する こ とができます。 オペ
レーテ ィ ング  システムの情報を追加、 修正、 または削除する こ とができますが、 この場合、 シ
ステムは対象のホス ト に対する情報の更新を停止します。 アプ リ ケーシ ョ ン  プロ ト コル、 ク ラ
イアン ト 、 サーバ、 およびホス ト の属性を手動で追加、 変更、 または削除する こ と も、 脆弱性
の情報を変更する こ と もできます。 この処理を行う場合、 システムはホス ト入力機能を生成し
ます。

詳細については、 次の項を参照して ください。

• 「ディ スカバ リ  イベン ト のタ イプについて」 （P.38-10）

• 「ホス ト入力イベン ト のタ イプについて」 （P.38-15）

• 「ディ スカバ リ  イベン トおよびホス ト入力イベン ト の表示」 （P.38-17）

• 「ディ スカバ リ  イベン ト  テーブルについて」 （P.38-18）

• 「ディ スカバ リ  イベン ト の検索」 （P.38-19）

ディスカバリ  イベン トのタイプについて

ライセンス ： FireSIGHT

ディ スカバリ  イベン ト には多数のタイプがあ り ます。 たとえば、 監視対象ネッ ト ワーク  セグ
メ ン ト で新しいホス ト が検出された場合、 システムは New Host イベン ト を生成し、 記録しま
す。 ディ スカバ リ  イベン ト のテーブルを表示する と、 [Event] カラムにイベン ト  タ イプが表示
されます。 詳細については、 「ディ スカバ リ  イベン トおよびホス ト入力イベン ト の表示」
（P.38-17） を参照して ください。

監視対象ネッ ト ワークでシステムが変更を検出した （以前に検出されなかったホス ト から ト ラ
フ ィ ッ クが検出されたなど） と きに生成されるディ スカバ リ  イベン ト とは異な り、 ホス ト入力
イベン トは、 ユーザが特別なアクシ ョ ンを実行した （手動でホス ト を追加するなど） と きに生
成されます。 ホス ト入力イベン ト の詳細については、 「ホス ト入力イベン ト のタ イプについて」
（P.38-15） を参照して ください。

ネッ ト ワーク検出ポ リ シーを変更して、 システムが記録するディ スカバ リ  イベン ト のタ イプ
を設定できます。 デフォル ト では、 システムですべてのタ イプのディ スカバ リ  イベン ト が記
録されます。 詳細については、 「データベース  イベン ト制限の設定」 （P.50-15） を参照して く
ださい。

さ まざまなタイプのディ スカバ リ  イベン ト が提示する情報を理解する と、 どのイベン ト を記録
およびアラー ト の対象にするか、 相関ポ リ シーでこれらのアラー ト をどのよ うに使用するかを
効率よ く判断できるよ うにな り ます。 また、 イベン ト  タ イプの名前がわかる と、 よ り効率のよ
いイベン ト検索を作成する う えで役に立ちます。 次に、 ディ スカバ リ  イベン ト のさまざまなタ
イプについて説明します。
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Additional MAC Detected for Host

このイベン トは、 以前に検出したホス ト に対してシステムが新しい MAC アド レスを検出
したと きに生成されます。

このイベン トは多くの場合、 ルータを通じて ト ラフ ィ ッ クを渡すホス ト をシステムが検出
したと きに生成されます。 それぞれのホス ト には 1 つの IP アド レスがあ り ますが、 これら
の IP アド レスはすべて、 ルータに関連付けられている  MAC アド レスを持っているよ うに
見えます。 システムは IP アド レスに関連付けられている実際の MAC アド レスを検出する
と、 ホス ト  プロファ イル内でその MAC アド レスを太字で表示し、 イベン ト  ビューのイベ
ン ト説明に 「ARP/DHCP detected」 の メ ッセージを表示します。

Client Timeout

このイベン トは、 非アクテ ィブである とい う理由で、 システムがデータベースから ク ラ イ
アン ト を ド ロ ップしたと きに生成されます。

Client Update

このイベン トは、 HTTP ト ラフ ィ ッ ク内でシステムがペイロード （つま り音声やビデオ、
Web メールなどの特別なタイプのコンテンツ） を検出したと きに生成されます。

DHCP: IP Address Changed

このイベン トは、 DHCP アド レスの割り当てによってホス ト  IP アド レスが変わったこ とが
システムで検出された場合に生成されます。

DHCP: IP Address Reassigned

このイベン トは、 ホス ト が IP アド レスを再利用する と き、 つま り他の物理ホス ト が以前に
使用した IP アド レスを、 別のホス ト が DHCP の IP アド レス割り当てによって取得した場
合に生成されます。

Hops Change

このイベン トは、 ホス ト と、 そのホス ト を検出するデバイス間でシステムがネッ ト ワーク  
ホップ数の変更を検出した場合に生成されます。

デバイスがさまざまなルータを介してホス ト の ト ラフ ィ ッ クを監視しており、 ホス ト の場
所についてよ り適切な決定ができる場合に、 このよ う な状況が発生する こ とがあ り ます。
また、 デバイスがホス ト から  ARP 送信を検出し、 ホス ト がローカル セグ メ ン ト上にある こ
と を示している場合に、 このよ う な状況が発生する こ と もあ り ます。

Host Deleted: Host Limit Reached

このイベン トは、 防御センター上でホス ト の制限を超えて、 防御センターのネッ ト ワーク  
マップから監視対象のホス ト が削除されたと きに生成されます。

Host Dropped: Host Limit Reached

このイベン トは、 防御センター上でホス ト の制限に達して新しいホス ト がド ロ ップされた
と きに生成されます。 このイベン ト との相違点と して、 前述のイベン ト では、 ホス ト の制
限に達したと きに古いホス ト がネッ ト ワーク  マップから削除されます。

ホス ト の制限に達したと きに新しいホス ト を ド ロ ップするには、 [Policies] > [Network 
Discovery] > [Advanced] を選択し、 [When Host Limit Reached] を  [Drop hosts] に設定します。
詳細については、 「データ保存の設定」 （P.35-40） を参照して ください。
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Host IOC Set

このイベン トは、 ホス ト に対して IOC （侵害の痕跡） が設定され、 アラー ト が生成された
と きに生成されます。

Host Timeout

このイベン トは、 ネッ ト ワーク検出ポ リ シーで定義された間隔内でホス ト が ト ラフ ィ ッ ク
を生成しなかったために、 ネッ ト ワーク  マップからホス ト がド ロ ップされたと きに生成さ
れます。 個々のホス ト の IP アド レス と  MAC アド レスはそれぞれタイムアウ ト になる こ と
に注意して ください。 関連付けられているアド レスがすべてタイムアウ ト になるまで、 ホ
ス トはネッ ト ワーク  マップから消えません。 ホス ト のタ イムアウ ト値の設定については、
「データ保存の設定」 （P.35-40） を参照して ください。

ネッ ト ワーク検出ポ リ シーで監視するネッ ト ワークを変更する場合は、 ネッ ト ワーク  マッ
プから古いホス ト を手動で削除して、 それらのホス ト がFireSIGHT のラ イセンスに不利に
作用しないよ うにします。 詳細については、 「ホス ト のネッ ト ワーク  マップの使用」
（P.36-3） を参照して ください。

Host Type Changed to Network Device

このイベン トは、 システムが、 検出されたホス ト が実際はネッ ト ワーク  デバイスであった
こ と を認識したと きに生成されます。

Identity Conflict

このイベン トは、 システムが、 新しいサーバまたはオペレーテ ィ ング  システムに対する現
行のアクテ ィブなアイデンテ ィテ ィ と競合する、 そのサーバまたはオペレーテ ィ ング  シス
テムのアイデンテ ィテ ィ を検出したと きに生成されます。

よ り新しいアクテ ィブなアイデンテ ィテ ィ  データを取得するためにホス ト を再スキャンし
て、 アイデンテ ィテ ィの競合を解決する場合は、 Identity Conflict イベン ト を使用して  
Nmap の修復を ト リ ガーできます。 詳細については、 「Nmap 修復の設定」 （P.41-12） を参照
して ください。

詳細については、 「ID の競合について」 （P.42-7） および 「ID 競合解決の設定」 （P.35-36）
を参照して ください。 手動による競合の解決については、 「オペレーテ ィ ング  システムの
アイデンテ ィテ ィの競合を解決する」 （P.37-15） および 「サーバ アイデンテ ィテ ィの競合
の解決」 （P.37-22） を参照して ください。

Identity Timeout

このイベン トは、 アクテ ィブなソースを介してネッ ト ワーク  マップに追加されたアイデン
テ ィテ ィ  データがタイムアウ ト になったと きに生成されます。

よ り新しいアクテ ィブなアイデンテ ィテ ィ  データを取得するために、 ホス ト を再スキャン
してアイデンテ ィテ ィ  データを リ フレ ッシュする場合は、 Identity Conflict イベン ト を使用
して Nmap の修復を ト リ ガーできます。 詳細については、 「Nmap 修復の設定」 （P.41-12）
を参照して ください。

詳細については、 「サーバ アイデンテ ィテ ィの競合の解決」 （P.37-22） を参照して くださ
い。

MAC Information Change

このイベン トは、 特定の MAC アド レスまたは TTL 値に関連付けられている情報で、 シス
テムが変更を検出したと きに生成されます。

このイベン ト は多くの場合、 ルータを通じて ト ラフ ィ ッ クを渡すホス ト をシステムが検出
したと きに発生します。 それぞれのホス ト には 1 つの IP アド レスがあ り ますが、 これら
の IP アド レスはすべて、 ルータに関連付けられている  MAC アド レスを持っているよ う に
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見えます。 システムは IP アド レスに関連付けられている実際の MAC アド レスを検出する
と、 ホス ト  プロファ イル内でその MAC アド レスを太字で表示し、 イベン ト  ビューのイベ
ン ト説明に 「ARP/DHCP detected」 の メ ッセージを表示します。 TTL は変わる可能性があ
り ますが、 これは ト ラフ ィ ッ クが複数のルータを通じて渡される可能性があるためです。
また、 システムがホス ト の実際の MAC アド レスを検出した場合も  TTL が変わる可能性が
あ り ます。

NETBIOS Name Change

このイベン トは、 システムがホス ト の NetBIOS 名に対する変更を検出したと きに生成され
ます。 このイベン トは、 NetBIOS プロ ト コルを使用するホス ト に対してのみ生成されます。

New Client

このイベン トは、 システムが新しいク ラ イアン ト を検出したと きに生成されます。

（注） 分析用にク ラ イアン ト  データを収集および格納するには、 ネッ ト ワーク検出ポ リ
シーのディ スカバ リ  ルールでアプ リ ケーシ ョ ンの検出が有効になっている こ と を確
認します。 詳細については、 「アプ リ ケーシ ョ ン検出について」 （P.35-12） を参照し
て ください。

New Host

このイベン トは、 システムがネッ ト ワーク上で稼動している新しいホス ト を検出したと き
に生成されます。

NetFlow デバイスが選択されているネッ ト ワーク検出 ルールで [Discover] オプシ ョ ンを選
択して [Hosts] を選択した場合、 新しいホス ト に関係する  NetFlow データをデバイスが処理
したと きにも、 このイベン ト が生成されます。

New Network Protocol

このイベン トは、 ホス ト が新しいネッ ト ワーク  プロ ト コル （IP、 ARP など） と通信してい
る こ と をシステムが検出したと きに生成されます。

New OS

このイベン トは、 システムがホス ト の新しいオペレーテ ィ ング  システムを検出した、 また
はホス ト のオペレーテ ィ ング  システムで変更を検出したと きに生成されます。

New TCP Port

このイベン トは、新しい TCP サーバ ポート （SMTP または Web サービスで使用されている
ポート など） をシステムが検出したと きに生成されます。 このイベン トは、 アプ リ ケー
シ ョ ン  プロ ト コル、 またはアプ リ ケーシ ョ ン  プロ ト コルに関連付けられているサーバの識
別には使用されないこ とに注意して ください。 情報は、 TCP Server Information Update イベ
ン ト で伝送されます。

NetFlow データについて、 ネッ ト ワーク検出 ルールで [Discover] オプシ ョ ンを選択して  
[Applications] を選択した場合、 監視対象ネッ ト ワーク上のサーバに関連する  NetFlow デー
タで、 ネッ ト ワーク  マップにまだ存在しないデータをデバイスが処理したと きにも、 この
イベン ト が生成されます。

New Transport Protocol

このイベン トは、 ホス ト が新しい ト ランスポー ト  プロ ト コル （TCP、 UDP など） と通信し
ている こ と をシステムが検出したと きに生成されます。
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New UDP Port

このイベン トは、 システムが、 ホス ト上で稼動している新しい UDP サーバ ポート を検出
したと きに生成されます。

NetFlow データについて、 ネッ ト ワーク検出 ルールで [Discover] オプシ ョ ンを選択して  
[Applications] を選択した場合、 監視対象ネッ ト ワーク上のサーバに関連する  NetFlow デー
タで、 ネッ ト ワーク  マップにまだ存在しないデータをデバイスが処理したと きにも、 この
イベン ト が生成されます。

TCP Port Closed

このイベン トは、 システムが、 ホス ト上で TCP ポー ト がク ローズしたこ と を検出したと き
に生成されます。

TCP Port Timeout

このイベン トは、 システムのネッ ト ワーク検出ポ リ シーに定義された間隔内で、 システム
が TCP ポー ト からアクテ ィ ビテ ィ を検出しなかったと きに生成されます。 サーバのタイム
アウ ト値の設定については、 「データ保存の設定」 （P.35-40） を参照して ください。

TCP Server Information Update

このイベン トは、 ホス ト上で稼動しており、 すでに検出されている  TCP サーバでシステム
が変更を検出したと きに生成されます。

このイベン トは、 TCP サーバが更新されたと きに生成される場合があ り ます。

UDP Port Closed

このイベン トは、 システムが、 ホス ト上で UDP ポート がク ローズしている こ と を検出した
と きに生成されます。

UDP Port Timeout

このイベン トは、 ネッ ト ワーク検出ポ リ シーに定義された間隔内で、 システムが UDP ポー
ト からアクテ ィ ビテ ィ を検出しなかったと きに生成されます。 サーバのタイムアウ ト値の
設定については、 「データ保存の設定」 （P.35-40） を参照して ください。

UDP Server Information Update

このイベン トは、 ホス ト上で稼動しており、 すでに検出されている  UDP サーバで、 システ
ムが変更を検出したと きに生成されます。

このイベン トは、 UDP サーバが更新されたと きに生成される場合があ り ます。

VLAN Tag Information Update

このイベン トは、 システムが、 VLAN タグ内でホス ト に起因する変更を検出したと きに生
成されます。 VLAN タグの詳細については、 「ホス ト  プロファ イルでの VLAN タグの使用」
（P.37-24） を参照して ください。
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  ディスカバリ  イベン ト とホス ト入力イベン トの使用
ホスト入力イベン トのタイプについて

ライセンス ： FireSIGHT

ホス ト入力イベン ト には多数のタイプがあ り ます。 たとえば、 ユーザがホス ト  インポー ト機能
を使用してホス ト を追加する と、 システムは Add Host イベン ト を生成および記録します。 ディ
スカバ リ  イベン ト のテーブルを表示する と、 [Event] カラムにイベン ト  タ イプが表示されます。
詳細については、 「ディ スカバ リ  イベン トおよびホス ト入力イベン ト の表示」 （P.38-17） を参照
して ください。

ユーザが （手動でホス ト を追加するなどの） 特定のアクシ ョ ンを実行したと きに生成されるホ
ス ト入力イベン ト とは異な り、 ディ スカバ リ  イベン トは、 システムが、 監視対象ネッ ト ワーク
で変更を検出したと き （以前は検出されなかったホス ト で ト ラフ ィ ッ クを検出した場合など）
に生成されます。 ホス ト入力イベン ト の詳細については、 「ディ スカバ リ  イベン ト のタ イプに
ついて」 （P.38-10） を参照して ください。

ネッ ト ワーク検出ポ リ シーを変更して、 システムが記録するホス ト入力イベン ト のタ イプを設
定できます。 デフォル ト では、 システムですべてのタイプのホス ト入力イベン ト が記録されま
す。 詳細については、 「データベース  イベン ト制限の設定」 （P.50-15） を参照して ください。

さ まざまなタイプのホス ト入力イベン ト が提示する情報を理解する と、 どのイベン ト を記録お
よびアラー ト の対象にするか、 相関ポ リ シーでこれらのアラー ト をどのよ うに使用するかを効
率よ く判断できるよ うにな り ます。 また、 イベン ト  タ イプの名前がわかる と、 よ り効率のよい
イベン ト検索を作成する う えで役に立ちます。 次に、 ホス ト入力イベン ト のさまざまなタ イプ
について説明します。

Add Client

このイベン トは、 ユーザがク ラ イアン ト を追加したと きに生成されます。

Add Host

このイベン トは、 ユーザがホス ト を追加したと きに生成されます。

Add Protocol

このイベン トは、 ユーザがプロ ト コルを追加したと きに生成されます。

Add Scan Result

このイベン トは、 システムが Nmap スキャンの結果をホス トに追加したと きに生成されます。

Add Port

このイベン トは、 ユーザがサーバ ポート を追加したと きに生成されます。

Delete Client

このイベン トは、 ユーザがシステムから ク ラ イアン ト を削除したと きに生成されます。

Delete Host/Network

このイベン トは、 ユーザがシステムから  IP アド レスまたはサブネッ ト を削除したと きに生
成されます。

Delete Protocol

このイベン トは、 ユーザがシステムからプロ ト コルを削除したと きに生成されます。
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Delete Port

このイベン トは、 ユーザがシステムからサーバ ポート またはサーバ ポート のグループを削
除したと きに生成されます。

Host Attribute Add

このイベン トは、 ユーザが新しいホス ト属性を作成したと きに生成されます。

Host Attribute Delete

このイベン トは、 ユーザが、 ユーザ定義のホス ト属性を削除したと きに生成されます。

Host Attribute Delete Value

このイベン トは、 ユーザが、 ホス ト属性に割り当てられている値を削除したと きに生成さ
れます。

Host Attribute Set Value

このイベン トは、 ユーザがホス ト に対してホス ト属性値を設定したと きに生成されます。

Host Attribute Update

このイベン ト は、 ユーザが、 ユーザ定義のホス ト属性の定義を変更したと きに生成され
ます。

Set Host Criticality

このイベン トは、 ユーザがホス ト に対してホス ト の重要度の値を設定した、 または変更し
たと きに生成されます。

Set Operating System Definition

このイベン トは、 ユーザがホス ト に対してオペレーテ ィ ング  システムを設定したと きに生
成されます。

Set Server Definition

このイベン トは、 ユーザがサーバに対してベンダーおよびバージ ョ ンの定義を設定したと
きに生成されます。

Set Vulnerability Impact Qualification

このイベン トは、 脆弱性の影響の認定が設定されたと きに生成されます。

脆弱性が、 影響の認定に対する使用でグローバル レベルで無効になったと き、 または脆弱
性がグローバル レベルで有効になったと きに、 このイベン ト が生成されます。

Vulnerability Set Invalid

このイベン トは、 ユーザが 1 つ以上の脆弱性を無効にした （または確認した） と きに生成
されます。

Vulnerability Set Valid

このイベン トは、 ユーザが、 以前に無効である とマーク された脆弱性を有効にしたと きに
生成されます。
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  ディスカバリ  イベン ト とホス ト入力イベン トの使用
ディスカバリ  イベン トおよびホスト入力イベン トの表示

ライセンス ： FireSIGHT

ディ スカバリ  イベン ト とホス ト入力イベン トは、 [Discovery Events （ディ スカバ リ  イベン ト ） ] 
ワークフローを使用して表示できます。 ディ スカバ リ  イベン トは、 アプラ イアンスに対して設
定されているネッ ト ワーク検出ポ リ シーに基づいてネッ ト ワーク検出 データの検出を記録しま
す。 ホス ト入力イベン トは、 ホス ト入力機能を介してホス ト  データの入力をネッ ト ワーク  
マップへ記録します。 詳細については、 「ディ スカバ リ  イベン ト のタ イプについて」 （P.38-10）
および 「ホス ト入力イベン ト のタ イプについて」 （P.38-15） を参照して ください。

防御センターを使用して、 ディ スカバ リ  イベン ト またはホス ト入力イベン ト のテーブルを表示
する こ とができます。 こ こでユーザは、 検索する情報に応じてイベン ト  ビューを操作する こ と
ができます。

ユーザがイベン トにアクセスする と きに表示されるページは、 使用するワークフローによって
異な り ます。 ユーザは事前定義のワークフローを使用できますが、 これにはディ スカバリ  イベ
ン トのテーブル ビューと、 ホス ト  ビューの 終ページが含まれています。 また、 特定のニーズ
にあった情報のみを表示するカスタム  ワークフローを作成するこ と もできます。 カスタム  ワー
クフローの作成については、 「カスタム  ワークフローの作成」 （P.47-45） を参照して ください。

「ディ スカバ リ  イベン ト のアクシ ョ ン」 では、 ディ スカバ リ  イベン ト のワークフロー ページで
ユーザが実行できる特定のアクシ ョ ンについて説明します。 「一般的なディ スカバ リ  イベン ト
のアクシ ョ ン」 の表に記載されているタス ク も実行できます。

ディスカバリ  イベン ト を表示するには、 以下を行います。

アクセス ： Admin/Any Security Analyst

ステップ 1 [Analysis] > [Hosts] > [Discovery Events] を選択します。

デフォル ト のディ スカバ リ  イベン ト  ワークフローの 初のページが表示されます。 カスタム  
ワークフローなどの別のワークフローを使用するには、 [(switch workflow)] をク リ ッ ク します。
別のデフォル ト  ワークフローの指定については、 「イベン ト  ビュー設定の設定」 （P.58-3） を参
照して ください。 イベン ト が表示されない場合は、 時間範囲の調整が必要なこ とがあ り ます。
「イベン ト時間の制約の設定」 （P.47-27） を参照して ください。

表 38-2 ディスカバリ  イベン トのアクシ ョ ン

目的 操作

表示されたイベン ト の時間
と日付の範囲を変更する

詳細については、 「イベン ト時間の制約の設定」 （P.47-27） で確認できます。

（グローバル、 またはイベン ト特有のいずれの場合も） アプラ イアンスに設定されて
いる時間枠の範囲外で生成されたイベン トは、 イベン ト  ビューを時間によって制約し
た場合、 イベン ト  ビューに表示される こ とがあるので注意して ください。 これは、 ア
プラ イアンスに対してスラ イディ ングの時間枠を設定した場合でも発生する こ とがあ
り ます。

テーブルのカラムの内容に
ついて詳細を参照する

詳細については、 「ディ スカバ リ  イベン ト  テーブルについて」 （P.38-18） で確認でき
ます。
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  ディスカバリ  イベン ト とホスト入力イベン トの使用
ディスカバリ  イベン ト  テーブルについて

ライセンス ： FireSIGHT

システムはディ スカバ リ  イベン ト を生成します。 このイベン トは、 監視対象ネッ ト ワーク  セ
グ メ ン ト における変更の詳細をやり と り します。 新し く検出されたネッ ト ワーク機能に対して
は、 新しいイベン ト が生成され、 以前に認識されたネッ ト ワーク資産における何らかの変更に
対しては、 変更のイベン ト が生成されます。

初のネッ ト ワーク検出のフェーズ中に、 システムは各ホス ト 、 および各ホス ト で検出する  
TCP または UDP サーバについて新しいイベン ト を生成します。 またシステムは、 検出された
各ホス ト上で稼動しているネッ ト ワーク、 ト ランスポー ト 、 およびアプ リ ケーシ ョ ン  プロ ト コ
ルのそれぞれに対して新しいイベン ト を生成します。 NetFlow 関連の ト ラフ ィ ッ クについては、
ホス ト で稼動しているアプ リ ケーシ ョ ン  プロ ト コルをシステムが検出したと きに、 システムが
新しいイベン ト を作成するかど うかを制御できます。 初のネッ ト ワーク  マッピングが完了す
る と、 続けてシステムは、 変更イベン ト を生成し、 ネッ ト ワークの変更を記録します。 以前に
検出されたホス ト 、 サーバ、 またはク ラ イアン ト の設定が変更されるたびに、 変更イベン ト が
生成されます。

次に、 ディ スカバ リ  イベン ト  テーブルのフ ィールドについて説明します。

Time

システムがイベン ト を生成した時間。

Event

イベン ト のタ イプ。 使用可能な各イベン ト の説明については、 「ディ スカバ リ  イベン ト の
タ イプについて」 （P.38-10） および 「ホス ト入力イベン ト のタ イプについて」 （P.38-15） を
参照して ください。

IP Address

イベン ト に関連するホス ト に関連付けられている  IP アド レス。

User

イベン ト が生成される前に、 イベン ト に関係するホス ト に 後にログインしたユーザ。 権
限のあるユーザの後に、 権限のないユーザのみがログインした場合、 権限のあるユーザが
次にログインするまで、 権限のあるユーザが現行のユーザと して保持されます。

MAC Address

ディ スカバリ  イベン ト を ト リ ガーと して使用したネッ ト ワーク  ト ラフ ィ ッ クが使用する  
NIC の MAC アド レス。 この MAC アド レスは、 イベン ト に関連するホス ト の実際の MAC 
アド レスであるか、 または ト ラフ ィ ッ クが通過したネッ ト ワーク  デバイスの MAC アド レ
スにな り ます。

MAC Vendor

ディ スカバリ  イベン ト を ト リ ガーと して使用したネッ ト ワーク  ト ラフ ィ ッ クが使用する  
NIC の MAC ハード ウェア  ベンダー。

Port

イベン ト を ト リ ガーと して使用した ト ラフ ィ ッ クが使用するポート （該当する場合）。

Description

テキス ト による イベン ト の説明。
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Device

イベン ト を生成したデバイス名。 NetFlow データに基づいた新しいホス トおよび新しい
サーバ イベン ト の場合、 これは NetFlow データを処理したデバイスにな り ます。

ディスカバリ  イベン トの検索

ライセンス ： FireSIGHT

ユーザは特定のディ スカバ リ  イベン ト を検索する こ とができます。 ネッ ト ワーク環境に合わせ
てカスタマイズした検索を作成し、 後で再使用するために保存する こ と もできます。

一般的な検索の構文

それぞれの検索フ ィールドの隣には、 使用できる構文の例が表示されます。 検索条件を入力す
る場合、 次の点に注意して ください。

• すべてのフ ィールドで否定 （!） を使用できます。

• すべてのフ ィールドでカンマ区切りの列挙を使用できます。 複数の条件を入力する と、 検
索で、 すべての条件に一致するレコードのみが返されます。

• 多くのフ ィールドでは、 ワ イルドカード と して  1 つ以上のアスタ リ ス ク （*） を使用でき
ます。

• いくつかのフ ィールドでは、 フ ィールドに n/a または blank を指定して、 そのフ ィールド
で情報を使用できないイベン ト を特定する こ とができます。 !n/a または !blank を使用し
て、 フ ィールドに値が挿入されるイベン ト を特定する こ とができます。

• ほとんどのフ ィールドでは大文字/小文字が区別されません。

• IP アド レスは CIDR 表記を使用して指定できます。

• オブジェ ク ト を検索条件と して使用するには、 検索フ ィールドの隣にあるオブジェ ク ト の
追加アイコン （ ） を ク リ ッ ク します。

検索でのオブジェ ク ト の使用など、 検索構文の詳細については、 「イベン ト の検索」 （P.45-1）
を参照して ください。

ディスカバリ  イベン トの特別な検索構文

次の表に、 特定のディ スカバ リ  イベン ト  フ ィールドに固有の検索情報について示します。
ディ スカバ リ  イベン ト のフ ィールドの詳細は、 「ホス ト  テーブルについて」 （P.38-22） を参照
して ください。
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  ディスカバリ  イベン ト とホスト入力イベン トの使用
ディスカバリ  イベン ト を検索するには、 以下を行います。

アクセス ： Admin/Any Security Analyst

ステップ 1 [Analysis] > [Search] を選択します。

[Search] ページが表示されます。

ステップ 2 [Table] ド ロ ップダウン  リ ス ト から  [Discovery Events] を選択します。

ページが適切な制約を使用して リ ロード されます。

ステップ 3 必要に応じて、 検索を保存するには、 検索の名前を  [Name] フ ィールドに入力します。

名前を入力しない場合は、 検索を保存する と きに自動的に名前が付けられます。

ステップ 4 「一般的な検索の構文」 （P.38-19） および 「ディ スカバ リ  イベン ト の特別な検索構文」
（P.38-19） に記載されているよ うに、 該当するフ ィールドに検索条件を入力します。

複数の条件を入力する と、 検索で、 すべての条件に一致するレコードのみが返されます。 オブ
ジェ ク ト を検索条件と して使用するには、 検索フ ィールドの隣にある追加アイコン （ ） を
ク リ ッ ク します。

ステップ 5 検索を保存して他のユーザがアクセスできるよ うにする場合は、 [Save As Private] チェ ッ ク  
ボッ ク スをオフにします。 そ う しない場合、 チェ ッ ク  ボッ ク スは選択されたままにな り、 検索
は非公開と して保存されます。

カスタム  ユーザ ロールに対するデータの制約と して検索を使用する場合は、 検索を非公開と
して保存する必要があ り ます。

ステップ 6 次の選択肢があ り ます。

• 検索を開始するには、 [Search] ボタンをク リ ッ ク します。

検索結果は、 現行の時間範囲によって制約され、 デフォル ト のディ スカバ リ  イベン ト  ワー
クフローに表示されます。 カスタム  ワークフローなどの別のワークフローを使用するに
は、 [(switch workflow)] をク リ ッ ク します。 別のデフォル ト  ワークフローの指定について
は、 「イベン ト  ビュー設定の設定」 （P.58-3） を参照して ください。

• 既存の検索を変更しており、 その変更を保存する場合は、 [Save] をク リ ッ ク します。

• 検索条件を保存する場合は、 [Save as New Search] をク リ ッ ク します。 後で実行できるよ う
に、 検索が保存されます （[Save As Private] を選択した場合は、 ユーザ アカウン ト に関連付
けられます）。

表 38-3 ディスカバリ  イベン トの検索条件のメモ

フ ィールド 検索条件のメモ

Event イベン ト名の対象は、 「ディ スカバ リ  イベン ト のタ イプについて」 （P.38-10） および 「ホス
ト入力イベン ト のタ イプについて」 （P.38-15） に記載されています。

MAC Vendor 仮想 MAC ベンダー （つま り、 仮想マシンが含まれているイベン ト ） を検索するには、 
virtual_mac_vendor と入力します。

名前にカンマが含まれているベンダーを検索するには、 検索語全体を引用符で囲みます。 こ
のよ うにしないと、 防御センターは検索語を  2 つの検索と して扱い、 それぞれの検索語に一
致するイベン ト を返します。

Port 注意すべき点と して、 次の処理は行う こ とはできません。

• 他の種類のイベン ト を検索する と き と同じ よ うに、 ポー ト /プロ ト コルの組み合わせを入
力する

• ポート番号または範囲を指定する と きにスペースを使用する
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ホストの使用
ライセンス ： FireSIGHT

システムがホス ト を検出し、 ホス ト  プロファ イルを作成するためにホス ト に関する情報を収集
したと きに、 イベン ト が生成されます。 防御センター Web インターフェイスを使用して、 ホス
ト を表示、 検索、 および削除できます。

ホス ト の表示中に、 選択したホス ト に基づいて ト ラフ ィ ッ クのプロファ イル、 およびコンプラ
イアンスのホワイ ト  リ ス ト を作成できます。 また、 （ビジネスの重要度を設定する） ホス ト の
重要度の値などのホス ト属性をホス ト  グループに割り当てる こ と もできます。 そのあとで、 相
関ルールおよびポ リ シーの中でこれらの重要度の値、 ホワイ ト  リ ス ト 、 および ト ラフ ィ ッ ク  
プロファ イルを使用できます。

NetFlow 対応デバイスによってエクスポート されたデータに基づいてネッ ト ワーク  マップにホ
ス ト を追加するよ うに、 ネッ ト ワーク検出ポ リ シーを設定できますが、 これらのホス ト につい
ての情報は制限されます。 たとえば、 ホス ト の入力機能を使用してオペレーテ ィ ング  システム
のデータを提供していない場合、 これらのホス ト ではオペレーテ ィ ング  システムのデータは使
用できません。 詳細については、 「NetFlow と  FireSIGHT データの違い」 （P.35-20） を参照して
ください。

詳細については、 次の項を参照して ください。

• 「ホス ト の表示」 （P.38-21）

• 「ホス ト  テーブルについて」 （P.38-22）

• 「選択したホス ト の ト ラフ ィ ッ ク  プロファ イルの作成」 （P.38-26）

• 「選択したホス ト に基づいたコンプラ イアンスのホワイ ト  リ ス ト の作成」 （P.38-26）

• 「ホス ト の検索」 （P.38-27）

• 「選択したホス ト のホス ト属性の設定」 （P.38-32）

ホストの表示

ライセンス ： FireSIGHT

防御センターを使用して、 システムが検出したホス ト のテーブルを表示する こ とができます。
こ こでユーザは、 検索する情報に応じてビューを操作できます。

ユーザがホス ト にアクセスする と きに表示されるページは、 使用するワークフローによって異
な り ます。 事前定義のワークフローは両方と も、 ホス ト  ビューで終了しますが、 これにはユー
ザの制約を満たすすべてのホス ト のホス ト  プロファ イルが含まれています。 また、 特定のニー
ズにあった情報のみを表示するカスタム  ワークフローを作成する こ と もできます。 詳細につい
ては、 「カスタム  ワークフローの作成」 （P.47-45） を参照して ください。

「ホス ト  アクシ ョ ン」 では、 ホス ト のワークフロー ページでユーザが実行できる特定のアク
シ ョ ンについて説明します。 「一般的なディ スカバ リ  イベン ト のアクシ ョ ン」 の表に記載され
ているタス ク も実行できます。
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ホスト を表示するには、 以下を行います。

アクセス ： Admin/Any Security Analyst

ステップ 1 [Analysis] > [Hosts] > [Hosts] を選択します。

デフォル ト のホス ト  ワークフローの 初のページが表示されます。 カスタム  ワークフローな
どの別のワークフローを使用するには、 [(switch workflow)] をク リ ッ ク します。別のデフォル ト  
ワークフローの指定については、 「イベン ト  ビュー設定の設定」 （P.58-3） を参照して ください。

ヒン ト ホス ト のテーブル ビューが含まれないカスタム  ワークフローを使用している場合は、 [(switch 
workflow)] をク リ ッ ク して  [Hosts] を選択します。

ホスト  テーブルについて

ライセンス ： FireSIGHT

システムはホス ト を検出したと きに、 そのホス ト に関するデータを収集します。 そのデータに
は、 ホス ト の IP アド レス、 ホス ト が実行しているオペレーティ ング  システムなどが含める こ
とが可能です。 ユーザは、 ホス ト のテーブル ビューでこれらの情報の一部を表示する こ とがで
きます。 システムが、 検出したホス ト に関して収集するデータの詳細は、 「ホス ト  プロファ イ
ルの使用」 （P.37-1） を参照して ください。

次に、 ホス ト  テーブルのフ ィールドについて説明します。

NetFlow 対応デバイスによってエクスポート されたデータに基づいてネッ ト ワーク  マップにホ
ス ト を追加するよ うに、 ネッ ト ワーク検出ポ リ シーを設定できますが、 これらのホス ト につい
ての情報は制限されます。 たとえば、 ホス ト の入力機能を使用してオペレーテ ィ ング  システム
のデータを提供していない場合、 これらのホス ト ではオペレーテ ィ ング  システムのデータは使
用できません。 詳細については、 「NetFlow と  FireSIGHT データの違い」 （P.35-20） を参照して
ください。

表 38-4 ホスト  アクシ ョ ン

目的 操作

テーブルのカラムの内容について
詳細を参照する

詳細については、 「ホス ト  テーブルについて」 （P.38-22） で確認できます。

選択したホス ト にホス ト属性を割
り当てる

詳細については、 「選択したホス ト のホス ト属性の設定」 （P.38-32） で確認で
きます。

選択したホス ト の ト ラフ ィ ッ ク  
プロファ イルを作成する

詳細については、 「選択したホス ト の ト ラフ ィ ッ ク  プロファ イルの作成」
（P.38-26） で確認できます。

選択したホス ト に基づいて、 コン
プラ イアンスのホワイ ト  リ ス ト
を作成する

詳細については、 「選択したホス ト に基づいたコンプラ イアンスのホワイ ト  リ
ス ト の作成」 （P.38-26） で確認できます。
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Last Seen

システムによっていずれかのホス ト の IP アド レスが 後に検出された日付と時間。 Last 
Seen の値は、 ホス ト の IP アド レスに対してシステムが新しいホス ト  イベン ト を生成した
と きだけでな く、 少な く と もユーザがネッ ト ワーク検出ポ リ シーに設定した更新間隔の頻
度で更新されます。

ホス ト入力機能を使用して、 オペレーテ ィ ング  システムのデータを更新しているホス ト で
は、 Last Seen の値は、 そのデータが 初に追加された日付と時間を表します。

IP Address

ホス ト に関連付けられている  IP アド レス。

MAC Address

ホス ト が検出した NIC の MAC アド レス。

[MAC Address] フ ィールドは、 [Hosts] ワークフローの [Table View of Hosts] に表示されま
す。 以下のものに対して [MAC Address] フ ィールドを追加できます。

– Hosts テーブルのフ ィールドが含まれているカスタム  テーブル

– Hosts テーブルに基づいたカスタム  ワークフローのド リルダウン  ページ

MAC Vendor

ホス ト が検出した NIC の MAC ハード ウェア  ベンダー。

[MAC Vendor] フ ィールドは、 [Hosts] ワークフローの [Table View of Hosts] に表示されます。
以下のものに対して [MAC Vendor] フ ィールドを追加できます。

– Hosts テーブルのフ ィールドが含まれているカスタム  テーブル

– Hosts テーブルに基づいたカスタム  ワークフローのド リルダウン  ページ

Current User

ホス ト に現在ログインしているユーザの ID （ユーザ名）。

権限のないユーザがホス ト にログインする と、 そのログインはユーザおよびホス ト の履歴
に記録される こ とに注意して ください。 権限のあるユーザがホス ト に関連付けられていな
い場合、 権限のないユーザがそのホス ト の現行ユーザとなる こ とが可能です。 ただし、 権
限のあるユーザがホス ト にログインした後は、 権限のある別のユーザがログインした場合
のみ、 現行ユーザが変わり ます。 また、 権限のないユーザがホス ト の現行ユーザである場
合、 そのユーザを使用してユーザ制御を行う こ とはできません。

Host Criticality

ホス ト に割り当てられている、 ユーザ指定の重要度の値。 このフ ィールドの詳細について
は、 「ホス ト属性のテーブルについて」 （P.38-31） の [Host Criticality] カラムの説明を参照し
て ください。

NetBIOS Name

ホス ト の NetBIOS 名。 NetBIOS プロ ト コルを実行しているホス ト にのみ、 NetBIOS 名があ
り ます。

VLAN ID

ホス ト が使用する  VLAN ID。 VLAN ID の詳細については、 「ホス ト  プロファ イルでの 
VLAN タグの使用」 （P.37-24） を参照して ください。
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Hops

ホス ト を検出したデバイスからホス トへのネッ ト ワークのホップ数。

Host Type

ホス ト のタ イプ （ホス ト 、 モバイル デバイス、 jailbroken モバイル デバイス、 ルータ、 ブ
リ ッジ、 NAT デバイス、 またはロード  バランサ）。 ネッ ト ワーク  デバイスを区別するため
にシステムでは次の方法を使用します。

– Cisco Discovery Protocol （CDP） メ ッセージの分析。 ネッ ト ワークのデバイスおよびそ
れらのタ イプ （Cisco デバイスのみ） を特定できます。

– スパニング  ツ リー プロ ト コル （STP） の検出。 デバイスをスイ ッチまたはブ リ ッジと
して識別します。

– 同じ  MAC アド レスを使用している複数のホス ト の検出。 MAC アド レスを、 ルータに
属している ものと して識別します。

– ク ラ イアン ト側からの TTL 値の変更、 または通常のブート時間よ り も頻繁に変更され
ている  TTL 値の検出。 この検出では、 NAT デバイス と ロード  バランサを識別します。

デバイスがネッ ト ワーク  デバイス と して識別されない場合は、 ホス ト と して分類されます。

Hardware

モバイル デバイスのハード ウェア  プラ ッ ト フォーム。

OS

ホス ト上で稼動中の、 検出されたオペレーテ ィ ング  システム （名前、 ベンダー、 および
バージ ョ ン）、 または Nmap かホス ト入力機能を使用して更新されたオペレーテ ィ ング  シス
テム。 このフ ィールドは、 ダッシュボード上で [Custom Analysis] ウ ィジェ ッ ト からホス ト  
イベン ト  ビューを起動したと きに表示されます。 また、 これは [Hosts] テーブルに基づい
たカスタム  テーブルのフ ィールド  オプシ ョ ンです。

システムが複数のアイデンテ ィテ ィ を検出した場合は、 これらのアイデンテ ィテ ィはカン
マ区切りで列挙されて表示されます。

このフ ィールドでは、 unknown の値は、 オペレーティング  システムが既知のフ ィ ンガープ リ
ン トのいずれにも一致しないこ とを意味します。 値が pending の場合は、 オペレーティ ング  
システムを識別するための十分な情報がシステムで収集されていないこ とを意味します。

OS Vendor

ホス ト で検出されたオペレーテ ィ ング  システムのベンダー、 または Nmap かホス ト入力機
能を使用して更新されたオペレーテ ィ ング  システムのベンダー。

システムが複数のベンダーを検出した場合は、 これらのベンダーはカンマ区切りで列挙さ
れて表示されます。

このフ ィールドでは、 unknown の値は、 オペレーティング  システムが既知のフ ィ ンガープ リ
ン トのいずれにも一致しないこ とを意味します。 値が pending の場合は、 オペレーティ ング  
システムを識別するための十分な情報がシステムで収集されていないこ とを意味します。

OS Name

ホス ト上で稼動中の、 検出されたオペレーテ ィ ング  システム、 または Nmap かホス ト入力
機能を使用して更新されたオペレーテ ィ ング  システム。

システムが複数の名前を検出した場合は、 これらの名前はカンマ区切りで列挙されて表示
されます。
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このフ ィールドでは、 unknown の値は、 オペレーティング  システムが既知のフ ィ ンガープ リ
ン トのいずれにも一致しないこ とを意味します。 値が pending の場合は、 オペレーティング  
システムを識別するための十分な情報がシステムで収集されていないこ とを意味します。

OS Version

ホス ト で検出されたオペレーテ ィ ング  システムのバージ ョ ン、 または Nmap かホス ト入力
機能を使用して更新されたオペレーテ ィ ング  システムのバージ ョ ン。

システムが複数のバージ ョ ンを検出した場合は、 これらのバージ ョ ンはカンマ区切りで列
挙されて表示されます。

このフ ィールドでは、 unknown の値は、 オペレーティング  システムが既知のフ ィ ンガープ リ
ン トのいずれにも一致しないこ とを意味します。 値が pending の場合は、 オペレーティング  
システムを識別するための十分な情報がシステムで収集されていないこ とを意味します。

Source Type

ホス ト のオペレーテ ィ ング  システムのアイデンテ ィテ ィ  ソースに対する次のいずれかの値

– User: user_name

– Application: app_name

– Scanner: scanner_type （ネッ ト ワーク検出の設定を介して追加された Nmap またはス
キャナ）

– FireSIGHT （システムによって検出されたオペレーティ ング  システムの場合）

システムでは、 オペレーテ ィ ング  システムのアイデンテ ィテ ィ を判断するために、 複数の
ソースのデータを統合する こ とができます。 「現在の ID について」 （P.42-5） を参照して く
ださい。

Confidence

次のいずれかにな り ます。

– システムで検出されたホス ト について、 ホス ト上で稼動しているオペレーテ ィ ング  シ
ステムのアイデンテ ィテ ィ内にシステムが保持している信頼度 （パーセンテージ）。

– 100% （ホス ト入力機能や Nmap スキャナなどのアクテ ィブなソースによって識別され
たオペレーテ ィ ング  システムの場合）。

– unknown （システムがオペレーティ ング  システムのアイデンテ ィテ ィ を特定できないホ
ス ト 、 および NetFlow データに基づいてネッ ト ワーク  マップに追加されたホス ト の場
合）。

Notes

Notes ホス ト属性の、 ユーザ定義のコンテンツ。

Device

次のいずれかです。

– ト ラフ ィ ッ クを検出した管理対象デバイス、 または 

– ネッ ト ワーク  マップへホス ト を追加した NetFlow またはホス ト入力データを処理した
デバイス

– このフ ィールドが空白の場合は、 次のいずれかです。
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– ホス ト がデバイスによってネッ ト ワーク  マップに追加されたが、 このデバイスは、 ホ
ス ト が存在しているネッ ト ワークに対してネッ ト ワーク検出ポ リ シーに定義されてい
る とおりに明示的に監視していない。 または、

– ホス ト の入力機能を使用してホス ト が追加されたが、 システムによって検出されてい
ない

Count

各ローに表示される情報に一致するイベン ト の数。 [Count] フ ィールドは、 2 つ以上の同じ
ローを作成する制約を適用した場合のみ表示される こ とに注意して ください。

選択したホストのト ラフ ィ ック  プロファイルの作成

ライセンス ： FireSIGHT

ト ラフ ィ ッ ク  プロファ イルは、 指定した期間に収集された接続データに基づいた、 ネッ ト ワー
ク上の ト ラフ ィ ッ クのプロファ イルです。 ト ラフ ィ ッ ク  プロファ イルを作成した後で、 正常な
ネッ ト ワーク  ト ラフ ィ ッ クを表すと思われる新しい ト ラフ ィ ッ クをプロファ イルに対して評価
する こ とによ り、 異常なネッ ト ワーク  ト ラフ ィ ッ クを検出する こ とができます。

[Hosts] ページを使用して、 指定するホス ト  グループの ト ラフ ィ ッ ク  プロファ イルを作成でき
ます。 ト ラフ ィ ッ ク  プロファ イルは、 指定したホス ト のいずれかが発信元ホス ト である、 検出
された接続に基づいています。 ソー トおよび検索機能を使用して、 プロファ イルを作成するホ
ス ト を分離する こ とができます。

選択したホストのト ラフ ィ ッ ク  プロファイルを作成するには、 以下を行います。

アクセス ： Admin

ステップ 1 ホス ト  ワークフローのテーブル ビューで、 ト ラフ ィ ッ ク  プロファ イルを作成するホス ト の隣
にあるチェ ッ ク  ボッ ク スをオンにします。

ステップ 2 ページの下部で [Create Traffic Profile] をク リ ッ ク します。

[Create Profile] ページが表示され、 監視対象のホス ト と して指定されたホス ト の IP アド レスが
示されます。

ステップ 3 特別なニーズに応じて、 ト ラフ ィ ッ ク  プロファ イルを変更し、 保存します。

ト ラフ ィ ッ ク  プロファ イルの作成の詳細については、 「 ト ラフ ィ ッ ク  プロファ イルの作成」
（P.40-1） を参照して ください。

選択したホストに基づいたコンプライアンスのホワイ ト  リストの作成

ライセンス ： FireSIGHT

コンプラ イアンスのホワイ ト  リ ス ト では、 ネッ ト ワーク上で許可されるオペレーテ ィ ング  シ
ステム、 ク ラ イアン ト 、 ネッ ト ワーク、 ト ランスポー ト 、 またはアプ リ ケーシ ョ ン  プロ ト コル
を指定する こ とができます。

[Hosts] ページを使用して、 ユーザが指定するホス ト  グループのホス ト  プロファ イルに基づい
て、 コンプラ イアンスのホワイ ト  リ ス ト を作成する こ とができます。 ソー トおよび検索機能を
使用して、 ホワイ ト  リ ス ト の作成に使用するホス ト を分離する こ とができます。
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選択したホストに基づいてコンプライアンスのホワイ ト  リス ト を作成するには、 以下を行います。

アクセス ： Admin

ステップ 1 ホス ト  ワークフローのテーブル ビューで、 ホワイ ト  リ ス ト を作成するホス ト の隣にある
チェ ッ ク  ボッ ク スをオンにします。

ステップ 2 ページの下部で [Create White List] をク リ ッ ク します。

[Create White List] ページが表示され、 指定したホス ト のホス ト  プロファ イルの情報が示され
ます。

ステップ 3 特別なニーズに応じて、 ホワイ ト  リ ス ト を変更し、 保存します。

コンプラ イアンスのホワイ ト  リ ス ト の作成の詳細は、 「コンプラ イアンス  ホワイ ト  リ ス ト の作
成」 （P.27-9） を参照して ください。

ホストの検索

ライセンス ： FireSIGHT

事前定義のいずれかの検索、 または独自の検索条件を使用して、 特定のホス ト について検索す
る こ とができます。

ホス ト を検索する場合には、 NetFlow 対応のデバイスによってエクスポート されたデータに基
づいてネッ ト ワーク  マップにホス ト を追加するよ うに、 ネッ ト ワーク検出ポ リ シーを設定でき
ますが、 これらのホス ト について利用できる情報は制限される こ とに注意して ください。 たと
えば、 ホス ト の入力機能を使用してオペレーテ ィ ング  システムのデータを提供していない場
合、 これらのホス ト ではオペレーテ ィ ング  システムのデータは使用できません。 詳細について
は、 「NetFlow と  FireSIGHT データの違い」 （P.35-20） を参照して ください。

ユーザは特定のディ スカバ リ  イベン ト を検索する こ とができます。 ネッ ト ワーク環境に合わせ
てカスタマイズした検索を作成し、 後で再使用するために保存する こ と もできます。

一般的な検索の構文

それぞれの検索フ ィールドの隣には、 使用できる構文の例が表示されます。 検索条件を入力す
る場合、 次の点に注意して ください。

• すべてのフ ィールドで否定 （!） を使用できます。

• すべてのフ ィールドでカンマ区切りの列挙を使用できます。 複数の条件を入力する と、 検
索で、 すべての条件に一致するレコードのみが返されます。

• 多くのフ ィールドでは、 ワ イルドカード と して  1 つ以上のアスタ リ ス ク （*） を使用できま
す。

• いくつかのフ ィールドでは、 フ ィールドに n/a または blank を指定して、 そのフ ィールド
で情報を使用できないイベン ト を特定する こ とができます。 !n/a または !blank を使用し
て、 フ ィールドに値が挿入されるイベン ト を特定する こ とができます。

• ほとんどのフ ィールドでは大文字/小文字が区別されません。

• IP アド レスは CIDR 表記を使用して指定できます。 FireSIGHT システムへの IP アド レスの
入力については、 「IP アド レスの表記法」 （P.1-19） を参照して ください。
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（注） IP アド レスを使用してホス ト を検索した場合、結果には、少な く と も  1 つの IP アド
レスが検索条件と一致するホス ト がすべて含まれます （つま り、 IPv6 のアド レスの
検索では、 プラ イマ リ  アド レスが IPv4 であるホス ト が返される こ とがあ り ます）。

• IP アド レスを使用してホス ト を検索する場合は、 次のよ うにする。

• オブジェ ク ト を検索条件と して使用するには、 検索フ ィールドの隣にあるオブジェ ク ト の
追加アイコン （ ） を ク リ ッ ク します。

検索でのオブジェ ク ト の使用など、 検索構文の詳細については、 「イベン ト の検索」 （P.45-1）
を参照して ください。

ホストの特別な検索構文

次の表に、 特定のホス ト  フ ィールドに固有の検索情報について示します。 ホス ト のフ ィールド
に関する詳細は、 「ホス ト  テーブルについて」 （P.38-22） を参照して ください。

保存された検索のロードおよび削除方法など、 検索の詳細については、 「イベン ト の検索」
（P.45-1） を参照して ください。

ホスト を検索するには、 以下を行います。

アクセス ： Admin/Any Security Analyst

ステップ 1 [Analysis] > [Search] を選択します。

[Search] ページが表示されます。

表 38-5 ホストの検索条件

フ ィールド 検索条件のメモ

Host Type すべてのネッ ト ワーク  デバイスを検索するには、 !hostと入力します。

MAC Vendor 仮想 MAC ベンダー （つま り、 仮想マシンが含まれているイベン ト ） を検索するには、 
virtual_mac_vendor と入力します。

名前にカンマが含まれているベンダーを検索するには、 検索語全体を引用符で囲みます。
このよ うにしないと、 防御センターは検索語を  2 つの検索と して扱い、 それぞれの検索
語に一致するイベン ト を返します。

OS 
Vendor/Name/Version

オペレーティ ング  システムが不明であるホス ト を検索するには、 unknown と入力します。
オペレーティ ング  システムがまだ識別されていないホス ト を検索するには、 n/a と入力
します。

Confidence 信頼度の前に、 よ り大きい （>）、 以上 （>=）、 よ り小さい （<）、 以下 （<=）、 等しい （=）
の演算子を付ける こ とができます。

n/a の検索で一致するものには、 NetFlow データに基づいてネッ ト ワーク  マップに追加さ
れたホス ト も含まれます。

OS Conflict 検索結果には、 [OS Conflict] カラムは表示されないこ とに注意して ください。 表示して
いるホス ト にオペレーティ ング  システムの競合が発生しているかど うかを判断するには、
ワークフロー ページで検索の制約を展開します。 オペレーティ ング  システムにおける競
合の解決の詳細については、 「オペレーティ ング  システムのアイデンテ ィテ ィの競合を解
決する」 （P.37-15） を参照して ください。
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ステップ 2 [Table] ド ロ ップダウン  リ ス ト から  [Hosts] を選択します。

ページが適切な制約を使用して リ ロード されます。

ヒン ト 別の種類のイベン ト についてデータベースを検索するには、 [Table] ド ロ ップダウン  リ ス ト から
データベースを選択します。

ステップ 3 必要に応じて、 検索を保存するには、 検索の名前を  [Name] フ ィールドに入力します。

名前を入力しない場合は、 検索を保存する と きに防御センターが自動的に名前を付加します。

ステップ 4 「ホス ト の検索条件」 に記載されているよ うに、 該当するフ ィールドに検索条件を入力します。
複数の条件を入力する と、 防御センターは、 すべての条件に一致するレコードのみを返しま
す。 オブジェ ク ト を検索条件と して使用するには、 検索フ ィールドの隣にある追加アイコン
（ ） を ク リ ッ ク します。

ステップ 5 検索を保存して他のユーザがアクセスできるよ うにする場合は、 [Save As Private] チェ ッ ク  
ボッ ク スをオフにします。 そ う しない場合、 チェ ッ ク  ボッ ク スは選択されたままにな り、 本人
のみが使用できるよ うに検索が保存されます。

ヒン ト 制約された権限を持つカスタム  ユーザ ロールの制約と して検索を保存する場合は、 検索を非
公開と して保存する必要があ り ます。

ステップ 6 次の選択肢があ り ます。

• 検索を開始するには、 [Search] ボタンをク リ ッ ク します。

検索結果は、 デフォル ト のホス ト  ワークフローに表示されます。 カスタム  ワークフローな
どの別のワークフローを使用するには、 [(switch workflow)] をク リ ッ ク します。 別のデフォ
ル ト  ワークフローの指定については、 「イベン ト  ビュー設定の設定」 （P.58-3） を参照して
ください。

• 既存の検索を変更しており、 その変更を保存する場合は、 [Save] をク リ ッ ク します。

• 検索条件を保存する場合は、 [Save as New Search] をク リ ッ ク します。 後で実行できるよ う
に、 検索が保存されます （[Save As Private] を選択した場合は、 ユーザ アカウン ト に関連付
けられます）。

ホスト属性の使用
ライセンス ： FireSIGHT

FireSIGHT システムは、 検出したホス ト に関する情報を収集し、 その情報を使用してホス ト  プ
ロファ イルを作成します。 ただし、 ネッ ト ワーク上のホス ト について、 アナ リ ス ト に提供する
追加情報が存在する場合があ り ます。 ユーザは、 ホス ト  プロファ イルにメモを追加する、 ホス
ト のビジネス重要度を設定する、 選択する他の情報を提供する、 といったこ とが可能です。 そ
れぞれの情報は、 ホス ト属性と呼ばれます。

ホス ト  プロファ イルの認定でホス ト属性を使用する こ とができます。 これによ り、 ト ラフ ィ ッ
ク  プロファ イルの作成中に収集するデータを制約し、 相関ルールを ト リ ガーする条件を制限す
る こ とができます。 相関ルールに応じて属性値を設定する こ と もできます。
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詳細については、 以下を参照して ください。

• 「ホス ト属性の表示」 （P.38-30）

• 「ホス ト属性のテーブルについて」 （P.38-31）

• 「選択したホス ト のホス ト属性の設定」 （P.38-32）

• 「ホス ト属性の検索」 （P.38-33）

• 「セッ ト属性修復の構成」 （P.41-16）

 ホスト属性の表示

ライセンス ： FireSIGHT

防御センターを使用して、 システムで検出されたホス ト のテーブル、 およびそのホス ト属性を
表示する こ とができます。 こ こでユーザは、 検索する情報に応じてビューを操作できます。

ユーザがホス ト属性にアクセスする と きに表示されるページは、 使用するワークフローによっ
て異な り ます。 事前定義のワークフロー （検出されたすべてのホス ト 、 およびそのホス ト の属
性が記載されているホス ト属性のテーブル ビューが含まれており、 ホス ト  ビュー ページで終
了するワークフロー） を使用する こ とができます。 このワークフローには、 制約を満たすすべ
てのホス ト について 1 つのホス ト  プロファ イルが含まれています。

また、 特定のニーズにあった情報のみを表示するカスタム  ワークフローを作成する こ と もでき
ます。 カスタム  ワークフローの作成については、 「カスタム  ワークフローの作成」 （P.47-45）
を参照して ください。

次の 「ホス ト属性のアクシ ョ ン」 では、 ホス ト属性のワークフロー ページで実行できる特定の
アクシ ョ ンについて説明します。 「一般的なディ スカバ リ  イベン ト のアクシ ョ ン」 の表に記載
されているタス ク も実行できます。

ホストの属性を表示するには、 以下を行います。

アクセス ： Admin/Any Security Analyst

ステップ 1 [Analysis] > [Hosts] > [Host Attributes] を選択します。

デフォルトのホス ト属性ワークフローの 初のページが表示されます。 カスタム ワークフローな
どの別のワークフローを使用するには、 [(switch workflow)] をク リ ッ ク します。 別のデフォルト  
ワークフローの指定については、 「イベン ト  ビュー設定の設定」 （P.58-3） を参照して ください。

ヒン ト ホス ト属性のテーブル ビューが含まれないカスタム  ワークフローを使用している場合は、
[(switch workflow)] をク リ ッ ク して  [Attributes] を選択します。

表 38-6 ホスト属性のアクシ ョ ン

目的 操作

テーブルのカラムの内容につい
て詳細を参照する

詳細については、 「ホス ト属性のテーブルについて」 （P.38-31） で確認できます。

選択したホス ト にホス ト属性を
割り当てる

詳細については、 「選択したホス ト のホス ト属性の設定」 （P.38-32） で確認でき
ます。
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ホスト属性のテーブルについて

ライセンス ： FireSIGHT

FireSIGHT システムは、 検出したホス ト に関する情報を収集し、 その情報を使用してホス ト  プ
ロファ イルを作成します。 ただし、 ネッ ト ワーク上のホス ト について、 アナ リ ス ト に提供する
追加情報が存在する場合があ り ます。 ユーザは、 ホス ト  プロファ イルにメモを追加する、 ビジ
ネスの重要度を設定する、 選択する他の情報を提供する、 といったこ とが可能です。 それぞれ
の情報は、 ホス ト属性と呼ばれます。

ホス ト  プロファ イルの認定でホス ト属性を使用する こ とができます。 これによ り、 ト ラフ ィ ッ
ク  プロファ イルの作成中に収集するデータを制約し、 相関ルールを ト リ ガーする条件を制限す
る こ とができます。

ホス ト属性テーブルには、 MAC アド レスでのみ識別されるホス トは表示されないこ とに注意
して ください。

ホス ト属性の詳細については、 「事前定義のホス ト属性の使用」 （P.37-35） および 「ユーザ定義
のホス ト属性の使用」 （P.37-35） を参照して ください。

次に、 ホス ト属性テーブルのフ ィールドについて説明します。

IP Address

ホス ト に関連付けられている  IP アド レス。

Current User

ホス ト に現在ログインしているユーザの ID （ユーザ名）。

権限のないユーザがホス ト にログインする と、 そのログインはユーザおよびホス ト の履歴
に記録される こ とに注意して ください。 権限のあるユーザがホス ト に関連付けられていな
い場合、 権限のないユーザがそのホス ト の現行ユーザとなる こ とが可能です。 ただし、 権
限のあるユーザがホス ト にログインした後は、 権限のある別のユーザがログインした場合
のみ、 現行ユーザが変わり ます。 また、 権限のないユーザがホス ト の現行ユーザである場
合、 そのユーザを使用してユーザ制御を行う こ とはできません。

Host Criticality

ユーザが割り当てた、 企業にとってのホス ト の重要度。 ホス ト の重要度を相関ルールおよ
びポ リ シーで使用して、 イベン ト に関するホス ト の重要度に対して、 ポ リ シー違反および
違反の応答を作成する こ とができます。 ホス ト の重要度に Low、 Medium、 High、 または 
None を割り当てる こ とができます。

ホス ト の重要度の設定については、 「事前定義のホス ト属性の使用」 （P.37-35） および 「選
択したホス ト のホス ト属性の設定」 （P.38-32） を参照して ください。

Notes

他のアナリ ス ト に提示する、 ホス ト に関する情報。 メモを追加する方法については、 「事前
定義のホス ト属性の使用」 （P.37-35） を参照して ください。

Any user-defined host attribute, including those for compliance white lists

ユーザ定義のホス ト属性の値。

ホス ト属性テーブルには、 ユーザ定義のそれぞれのホス ト属性のフ ィールドが含まれてい
ます。 詳細については、 「ユーザ定義のホス ト属性の使用」 （P.37-35） を参照して ください。

Count

各ローに表示される情報に一致するイベン ト の数。 [Count] フ ィールドは、 2 つ以上の同じ
ローを作成する制約を適用した場合のみ表示される こ とに注意して ください。
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ライセンス ： FireSIGHT

各ホス ト に割り当てる こ とができる事前定義のホス ト属性と して、 ホス ト の重要度とホス ト特
有のメモの 2 つの属性があ り ます。

ホス トの重要度を使用して、 特定のホス トのビジネス重要度を特定します。 ホス トの重要度に
基づいて、 相関ポ リ シーとアラート を作成するこ とができます。 たとえば、 ユーザの業務に
とって、 組織のメール サーバは一般のユーザ ワークステーシ ョ ンよ り も重要です。 メール サー
バや、 他のビジネスに不可欠なサーバに対しては高いホス ト重要度を割り当てて、 その他のホ
ス トには中程度、 または低い重要度を割り当てる こ とができます。 次に相関ポ リ シーを作成で
きます。 これは、 影響を受けるホス トの重要度に基づいてさまざまなアラート を起動します。

メモを使用して、 他のアナ リ ス ト に提示するホス ト の情報を記録します。 たとえば、 ネッ ト
ワーク上のコンピュータに、 パッチが適用されていない古いバージ ョ ンの、 テス ト用オペレー
テ ィ ング  システムが搭載されている場合、 メモ機能を使用して、 システムは意図的にパッチが
適用されていないと示すこ とができます。

ユーザ定義のホス ト属性を作成する こ と もできます。 たとえば、 ファシ リ テ ィ  コード、 市、 ま
たは部屋番号など、 ホス ト に対して物理的な場所の識別子を割り当てるホス ト属性を作成する
こ と もできます。 作成したユーザ定義のホス ト属性の詳細については、 「ユーザ定義のホス ト
属性の作成」 （P.37-37） を参照して ください。

選択したホス ト のホス ト重要度は、 ホス ト  ワークフローで設定する こ と も、 ホス ト  プロファ
イル、 または修復によって設定する こ と もできます。 詳細については、 「事前定義のホス ト属
性の使用」 （P.37-35） または 「セッ ト属性修復の構成」 （P.41-16） を参照して ください。

選択したホストのホスト属性を設定するには、 以下を行います。

アクセス ： Admin/Any Security Analyst

ステップ 1 ホス ト属性に追加するホス ト の隣にあるチェ ッ ク  ボッ ク スをオンにします。

ヒン ト ソー トおよび検索機能を使用して、 特別な属性を割り当てるホス ト を分離するこ とができます。

ステップ 2 ページの下部にある  [Set Attributes] をク リ ッ ク します。

[Host Attributes] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 3 必要に応じて、 選択したホス ト に対してホス ト の重要度を設定します。

[None]、 [low]、 [Medium]、 または [High] を選択できます。     

ステップ 4 必要に応じて、 選択したホス ト のホス ト  プロファ イルにメモを追加する こ とができます。 メモ
は、 大 255 文字の英数字、 特殊文字、 およびスペースを使用してテキス ト  ボッ ク スに入力し
ます。

ステップ 5 必要に応じて、 自身で設定したユーザ定義のホス ト の属性を設定します。

ステップ 6 [Save] をク リ ッ ク します。

指定したホス ト属性は、 選択されたホス ト に割り当てられます。
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ライセンス ： FireSIGHT

特定のホス ト の属性を持つホス ト を検索できます。 たとえば、 企業に複数の支社がある場合、
いずれかのホス ト が存在する都市を示すホス ト属性を設定する こ とができます。 こ こで、 特定
の地域のホス ト を検索できます。 ホス ト属性の詳細については、 「ユーザ定義のホス ト属性の
使用」 （P.37-35） を参照して ください。

ネッ ト ワーク環境に合わせてカスタマイズした検索を作成し、 後で再使用するために保存する
こ と もできます。 ホス ト属性のフ ィールドの詳細については、 「ホス ト属性のテーブルについ
て」 （P.38-31） を参照して ください。

一般的な検索の構文

それぞれの検索フ ィールドの隣には、 使用できる構文の例が表示されます。 検索条件を入力す
る場合、 次の点に注意して ください。

• すべてのフ ィールドで否定 （!） を使用できます。

• すべてのフ ィールドでカンマ区切りの列挙を使用できます。 複数の条件を入力する と、 検
索で、 すべての条件に一致するレコードのみが返されます。

• 多くのフ ィールドでは、 ワ イルドカード と して  1 つ以上のアスタ リ ス ク （*） を使用でき
ます。

• いくつかのフ ィールドでは、 フ ィールドに n/a または blank を指定して、 そのフ ィールド
で情報を使用できないイベン ト を特定する こ とができます。 !n/a または !blank を使用し
て、 フ ィールドに値が挿入されるイベン ト を特定する こ とができます。

• ほとんどのフ ィールドでは大文字/小文字が区別されません。

• IP アド レスは CIDR 表記を使用して指定できます。 FireSIGHT システムへの IPv4 および 
IPv6 のアド レスの入力については、 「IP アド レスの表記法」 （P.1-19） を参照して ください。

• オブジェ ク ト を検索条件と して使用するには、 検索フ ィールドの隣にあるオブジェ ク ト の
追加アイコン （ ） を ク リ ッ ク します。

検索でのオブジェ ク ト の使用など、 検索構文の詳細については、 「イベン ト の検索」 （P.45-1）
を参照して ください。

ホスト属性を検索するには、 以下を行います。

アクセス ： Admin/Any Security Analyst

ステップ 1 [Analysis] > [Search] を選択します。

[Search] ページが表示されます。

ステップ 2 [Table] ド ロ ップダウン  リ ス ト から  [Host Attributes] を選択します。

ページが適切な制約を使用して リ ロード されます。

ヒン ト 別の種類のイベン ト についてデータベースを検索するには、 [Table] ド ロ ップダウン  リ ス ト から
データベースを選択します。

ステップ 3 必要に応じて、 検索を保存するには、 検索の名前を  [Name] フ ィールドに入力します。

名前を入力しない場合は、 検索を保存する と きに防御センターが自動的に名前を付加します。
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ステップ 4 「ホス ト属性のテーブルについて」 （P.38-31） に記載されているよ うに、 該当するフ ィールドに
検索条件を入力します。 複数の条件を入力する と、 防御センターは、 すべての条件に一致する
レコードのみを返します。 オブジェ ク ト を検索条件と して使用するには、 検索フ ィールドの隣
にある追加アイコン （ ） を ク リ ッ ク します。

ステップ 5 検索を保存して他のユーザがアクセスできるよ うにする場合は、 [Save As Private] チェ ッ ク  
ボッ ク スをオフにします。 そ う しない場合、 チェ ッ ク  ボッ ク スは選択されたままにな り、 本人
のみが使用できるよ うに検索が保存されます。

ヒン ト 制約された権限を持つカスタム  ユーザ ロールの制約と して検索を保存する場合は、 検索を非
公開と して保存する必要があ り ます。

ステップ 6 次の選択肢があ り ます。

• 検索を開始するには、 [Search] ボタンをク リ ッ ク します。

検索結果は、 デフォル ト のホス ト属性ワークフローに表示されます。 カスタム  ワークフ
ローなどの別のワークフローを使用するには、 [(switch workflow)] をク リ ッ ク します。 別の
デフォル ト  ワークフローの指定については、 「イベン ト  ビュー設定の設定」 （P.58-3） を参
照して ください。

• 既存の検索を変更しており、 その変更を保存する場合は、 [Save] をク リ ッ ク します。

• 検索条件を保存する場合は、 [Save as New Search] をク リ ッ ク します。 後で実行できるよ う
に、 検索が保存されます （[Save As Private] を選択した場合は、 ユーザ アカウン ト に関連付
けられます）。

侵害の痕跡の使用
ライセンス ： FireSIGHT

FireSIGHT システムは、 監視対象ネッ ト ワーク上でホス ト が悪意のある手段によって侵害され
そ うかど うかを判断するために、 ホス ト に関連付けられている さまざまなタ イプのデータ （侵
入イベン ト 、 Security Intelligence、 接続イベン ト 、 ファ イルまたはマルウェア  イベン ト ） との
関連性を示します。 イベン ト  データの特定の組み合わせと頻度は、 影響を受けたホス ト の侵害
の痕跡 （IOC） タグを ト リ ガーと して使用します。 IOC のタグが付けられたホス ト  IP アド レス
は、 侵害されたホス ト の特別なアイコン （ ） 付きでイベン ト  ビューに表示されます。 ユー
ザはコンプラ イアンス  ルールを記述して、 IOC のタグが付けられているホス ト について説明す
る こ とができます。

この機能を使用するには、 ネッ ト ワーク検出ポ リ シーで IOC ルールを有効にしておく必要があ
り ます。 侵害されたホス ト の IOC タグを ト リ ガーするために、 事前定義のいずれか、 またはす
べてのルールを有効にする こ とができます。 詳細については、 「侵害の兆候ルールの設定」
（P.35-38） を参照して ください。

侵害の痕跡に関する詳細は、 以降の項を参照して ください。

• 「侵害の痕跡の表示」 （P.38-35）

• 「侵害の痕跡テーブルについて」 （P.38-36）

• 「侵害の痕跡の検索」 （P.38-36）
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ライセンス ： FireSIGHT

防御センターを使用して、 ト リ ガーされた侵害の痕跡 （IOC） のテーブルを表示する こ とがで
きます。 こ こでユーザは、 検索する情報に応じてイベン ト  ビューを操作する こ とができます。

ユーザが IOC にアクセスする と きに表示されるページは、 使用するワークフローによって異な
り ます。 事前定義の IOC ワークフローは両方と も、 ホス ト  ビューで終了しますが、 これには
ユーザの制約を満たすすべてのホス ト のホス ト  プロファ イルが含まれています。 また、 特定の
ニーズにあった情報のみを表示するカスタム  ワークフローを作成する こ と もできます。 詳細に
ついては、 「カスタム  ワークフローの作成」 （P.47-45） を参照して ください。

次の表では、 IOC のワークフロー ページでユーザが実行できる特定のアクシ ョ ンについて説明
します。 「一般的なディ スカバ リ  イベン ト のアクシ ョ ン」 の表に記載されているタス ク も実行
できます。

侵害の痕跡を表示するには、 以下を行います。

アクセス ： Admin/Any Security Analyst

ステップ 1 [Analysis] > [Hosts] > [Indications of Compromise] を選択します。

デフォル ト の侵害の痕跡 （IOC） ワークフローの 初のページが表示されます。 カスタム  ワー
クフローなどの別のワークフローを使用するには、 [(switch workflow)] をク リ ッ ク します。 別の
デフォル ト  ワークフローの指定については、 「イベン ト  ビュー設定の設定」 （P.58-3） を参照し
て ください。

ヒン ト IOC のテーブル ビューが含まれないカスタム  ワークフローを使用している場合は、 [(switch 
workflow)] をク リ ッ ク して  [Indications of Compromise] を選択します。

表 38-7 侵害の痕跡のアクシ ョ ン

目的 操作

テーブルのカラムの内容について詳
細を参照する

詳細については、 「侵害の痕跡テーブルについて」
（P.38-36） で確認できます。

侵害されたホス ト のホス ト  プロファ
イルを表示する

[IP Address] カラムで侵害されたホス ト のアイコン
（ ） を ク リ ッ ク します。

選択した IOC イベン ト に解決済みと
マーク して、 リ ス ト に表示されない
よ うにする

編集する  IOC イベン ト の隣にあるチェ ッ ク  ボッ ク スを
オンにして、 [Mark Resolved] をク リ ッ ク します。 詳細
については、 「侵害の痕跡を解決済みにする」 （P.37-11）
を参照して ください。

IOC を ト リ ガーと して使用したイベ
ン ト の詳細を表示する

[First Seen] または [Last Seen] カラムで表示アイコン
（ ） を ク リ ッ ク します。
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侵害の痕跡テーブルについて

ライセンス ： FireSIGHT

FireSIGHT システムは、 監視対象ネッ ト ワーク上でホス ト が悪意のある手段によって侵害され
そ うかど うかを判断するために、 ホス ト に関連付けられている さまざまなタ イプのイベン ト  
データ との関連性を示します。 これらの相関は、 ホス ト に関連付けられている侵害の痕跡
（IOC） と して表示されます。 ホス ト の IOC を解決済みにマーク して、 ホス ト から  IOC タグを
削除する こ とができます。 1 つのホス ト で複数の IOC タグを ト リ ガーできます。 ユーザは、 ホ
ス ト  プロファ イルの [Indications of Compromise] セクシ ョ ンで、 ホス ト に関連付けられている
すべての IOC タグを表示できます。 ホス ト  プロファ イルにおける  IOC データの詳細について
は、 「ホス ト  プロファ イルでの侵害の痕跡の使用」 （P.37-8） を参照して ください。

次に、 IOC テーブルのフ ィールドについて説明します。

IP Address

IOC を ト リ ガーと して使用したホス ト に関連付けられている  IP アド レス。

Category

Malware Executed や Impact 1 Attack など、 示された侵害のタイプの簡単な説明。

Event Type

特定の侵害の痕跡 （IOC） に関連付けられている識別子で、 ト リ ガーと して使用したイベ
ン ト を参照します。

Description

侵害される可能性のあるホス ト について、IOC が表している内容の説明（This host may be 
under remote control や Malware has been executed on this host など）。

First/Last Seen

ホス ト の IOC を ト リ ガーと して使用したイベン ト が発生した 初 （または 新） の日付と
時刻。

侵害の痕跡の検索

ライセンス ： FireSIGHT

事前定義のいずれかの検索を使用するか、 または独自の検索条件を使用して、 監視対象のホス
ト上で ト リ ガーされた特定の侵害の痕跡 （IOC） タグを検索する こ とができます。 事前定義の
検索は例と して機能し、 これを使用してネッ ト ワークに関する重要な情報へすばやく アクセス
できます。

デフォル ト の検索で特定のフ ィールドを変更し、 ネッ ト ワーク環境に合わせてカスタマイズし
て、 後で再使用するために保存する こ と もできます。 データを取得するために使用できる
フ ィールドは、 「侵害の痕跡テーブルについて」 （P.38-36） に記載されています。
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それぞれの検索フ ィールドの隣には、 使用できる構文の例が表示されます。 検索条件を入力す
る場合、 次の点に注意して ください。

• すべてのフ ィールドで否定 （!） を使用できます。

• すべてのフ ィールドでカンマ区切りの列挙を使用できます。 複数の条件を入力する と、 検
索で、 すべての条件に一致するレコードのみが返されます。

• 多くのフ ィールドでは、 ワ イルドカード と して  1 つ以上のアスタ リ ス ク （*） を使用でき
ます。

• いくつかのフ ィールドでは、 フ ィールドに n/a または blank を指定して、 そのフ ィールド
で情報を使用できないイベン ト を特定する こ とができます。 !n/a または !blank を使用し
て、 フ ィールドに値が挿入されるイベン ト を特定する こ とができます。

• ほとんどのフ ィールドでは大文字/小文字が区別されません。

• IP アド レスは CIDR 表記を使用して指定できます。 FireSIGHT システムへの IPv4 および 
IPv6 のアド レスの入力については、 「IP アド レスの表記法」 （P.1-19） を参照して ください。

• オブジェ ク ト を検索条件と して使用するには、 検索フ ィールドの隣にあるオブジェ ク ト の
追加アイコン （ ） を ク リ ッ ク します。

検索でのオブジェ ク ト の使用など、 検索構文の詳細については、 「イベン ト の検索」 （P.45-1）
を参照して ください。

侵害の痕跡を検索するには、 以下を行います。

アクセス ： Admin/Any Security Analyst

ステップ 1 [Analysis] > [Search] を選択します。

[Search] ページが表示されます。

ステップ 2 [Table] ド ロ ップダウン  リ ス ト から  [Indications of Compromise] を選択します。

ページが適切な制約を使用して リ ロード されます。

ヒン ト 別の種類のイベン ト についてデータベースを検索するには、 [Table] ド ロ ップダウン  リ ス ト から
データベースを選択します。

ステップ 3 必要に応じて、 検索を保存するには、 検索の名前を  [Name] フ ィールドに入力します。

名前を入力しない場合は、 検索を保存する と きに防御センターが自動的に名前を付加します。

ステップ 4 「侵害の痕跡テーブルについて」 （P.38-36） に記載されているよ うに、 該当するフ ィールドに検
索条件を入力します。 複数の条件を入力する と、 防御センターは、 すべての条件に一致するレ
コードのみを返します。 オブジェ ク ト を検索条件と して使用するには、 検索フ ィールドの隣に
ある追加アイコン （ ） を ク リ ッ ク します。

ステップ 5 検索を保存して他のユーザがアクセスできるよ うにする場合は、 [Save As Private] チェ ッ ク  
ボッ ク スをオフにします。 そ う しない場合、 チェ ッ ク  ボッ ク スは選択されたままにな り、 本人
のみが使用できるよ うに検索が保存されます。

ヒン ト 制約された権限を持つカスタム  ユーザ ロールの制約と して検索を保存する場合は、 検索を非
公開と して保存する必要があ り ます。
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ステップ 6 次の選択肢があ り ます。

• 検索を開始するには、 [Search] ボタンをク リ ッ ク します。

検索結果は、 デフォル ト の IOC ワークフローに表示されます。 カスタム  ワークフローなど
の別のワークフローを使用するには、 [(switch workflow)] をク リ ッ ク します。 別のデフォル
ト  ワークフローの指定については、 「イベン ト  ビュー設定の設定」 （P.58-3） を参照して く
ださい。

• 既存の検索を変更しており、 その変更を保存する場合は、 [Save] をク リ ッ ク します。

• 検索条件を保存する場合は、 [Save as New Search] をク リ ッ ク します。 後で実行できるよ う
に、 検索が保存されます （[Save As Private] を選択した場合は、 ユーザ アカウン ト に関連付
けられます）。

サーバの使用
ライセンス ： FireSIGHT

FireSIGHT システムは、 監視対象ネッ ト ワーク  セグ メ ン ト上のホス ト で稼動しているすべての
サーバに関する情報を収集します。 システムが収集する情報には、 サーバ名、 サーバが使用す
るアプ リ ケーシ ョ ンおよびネッ ト ワークのプロ ト コル、 サーバのベンダーとバージ ョ ン、 サー
バを実行しているホス ト に関連付けられている  IP アド レス、 およびサーバが通信しているポー
ト が含まれています。

システムはサーバを検出する と、 関連するホス ト がまだサーバの 大数に達していない場合
は、 ディ スカバ リ  イベン ト を生成します。 詳細については、 「ホス ト制限と検出イベン ト  ロギ
ング」 （P.35-16） を参照して ください。 防御センターの Web インターフェイスを使用して、
サーバ イベン ト を表示、 検索、 および削除できます。

また、 サーバ イベン ト を相関ルールのベースにする こ と もできます。 たとえばシステムが、 い
ずれかのホス ト上で稼動している  ircd などのチャ ッ ト  サーバを検出したと きに相関ルールを ト
リ ガーできます。

NetFlow 対応のデバイスによってエクスポート されたアプ リ ケーシ ョ ン  データに基づいてサー
バをネッ ト ワーク  マップに追加するよ う 、 ネッ ト ワーク検出ポ リ シーを設定できますが、 これ
らのサーバについて使用できる情報は制限されます。 詳細については、 「NetFlow と  FireSIGHT 
データの違い」 （P.35-20） を参照して ください。

詳細については、 次の項を参照して ください。

• 「サーバの表示」 （P.38-39）

• 「サーバのテーブルについて」 （P.38-40）

• 「サーバの検索」 （P.38-42）

• 「サーバのアイデンテ ィテ ィの編集」 （P.37-21）
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サーバの表示

ライセンス ： FireSIGHT

防御センターを使用して、 検出されたサーバのテーブルを表示できます。 こ こでユーザは、 検
索する情報に応じてイベン ト  ビューを操作する こ とができます。

ユーザがサーバにアクセスしたと きに表示されるページは、 使用するワークフローによって異
な り ます。 事前定義のすべてのワークフローはホス ト  ビューで終了しますが、 このホス ト  
ビューには、 制約を満たすすべてのホス トに対して 1 つずつホス ト  プロファ イルが含まれてい
ます。 また、 特定のニーズにあった情報のみを表示するカスタム  ワークフローを作成するこ と
もできます。 詳細については、 「カスタム  ワークフローの作成」 （P.47-45） を参照して ください。

次の 「サーバの操作」 では、 サーバ ワークフロー ページで実行できる特定の操作について説
明します。 「一般的なディ スカバ リ  イベン ト のアクシ ョ ン」 の表に記載されているタス ク も実
行できます。

サーバを表示するには、 以下を行います。

アクセス ： Admin/Any Security Analyst

ステップ 1 [Analysis] > [Hosts] > [Servers] を選択します。

デフォル ト のサーバ ワークフローの 初のページが表示されます。 カスタム  ワークフローな
どの別のワークフローを使用するには、 [(switch workflow)] をク リ ッ ク します。別のデフォル ト  
ワークフローの指定については、 「イベン ト  ビュー設定の設定」 （P.58-3） を参照して ください。

ヒン ト サーバのテーブル ビューが含まれていないカスタム  ワークフローを使用している場合は、
[(switch workflow)] をク リ ッ ク して  [Servers] を選択します。

表 38-8 サーバの操作

目的 操作

テーブルのカラムの内容について詳
細を参照する

詳細については、 「サーバのテーブルについて」
（P.38-40） で確認できます。

サーバ アイデンテ ィテ ィ を編集する 編集するサーバのイベン ト の隣にあるチェ ッ ク  ボッ ク
スをオンにして、 [Set Server Identity] をク リ ッ ク しま
す。 詳細については、 「サーバのアイデンテ ィテ ィの編
集」 （P.37-21） を参照して ください。
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サーバのテーブルについて

ライセンス ： FireSIGHT

FireSIGHT システムは、 監視対象ネッ ト ワーク  セグ メ ン ト上のホス ト で稼動しているサーバに
関する情報を収集します。

次に、 サーバのテーブルのフ ィールドについて説明します。

NetFlow 対応のデバイスによってエクスポート されたデータに基づいてサーバをネッ ト ワーク  
マップに追加するよ う 、 ネッ ト ワーク検出ポ リ シーを設定できますが、 これらのサーバについ
て使用できる情報は制限されます。 詳細については、 「NetFlow と  FireSIGHT データの違い」
（P.35-20） を参照して ください。

Last Used

ネッ ト ワーク上でサーバが 後に使用された日付と時間、 またはホス ト入力機能を使用し
てサーバが 初に更新された日付と時間。 [Last Used] の値は、 システムがサーバ情報の更
新を検出したと きだけでな く、 少な く と もユーザがネッ ト ワーク検出ポ リ シーに設定した
更新間隔の頻度で更新されます。 更新間隔の設定については、 「データ保存の設定」
（P.35-40） を参照して ください。

IP Address

サーバを実行しているホス ト に関連付けられている  IP アド レス。

Port

サーバが稼動しているポート 。

Protocol

サーバが使用するネッ ト ワークまたは ト ランスポー ト  プロ ト コル。

Application Protocol

以下のいずれかによって示されるアプ リ ケーシ ョ ン  プロ ト コル

– サーバのアプ リ ケーシ ョ ン  プロ ト コルの名前

– pending ： システムで、 いずれかの理由のでサーバをポジテ ィブまたはネガティブに識
別できない場合

– unknown ： 既知のサーバ フ ィ ンガープ リ ン ト に基づいてシステムでサーバを識別できな
い場合、 またはホス ト の入力を介してサーバが追加され、 アプ リ ケーシ ョ ン  プロ ト コ
ルが含まれていなかった場合

Category, Tags, Risk, or Business Relevance for Application Protocols

アプ リ ケーシ ョ ン  プロ ト コルに割り当てられているカテゴ リ 、 タグ、 リ ス ク  レベル、 およ
びビジネス関連性。 これらのフ ィルタを使用して、 特定のデータ  セッ ト を対象にする こ と
ができます。

詳細については、 「アプ リ ケーシ ョ ンの特徴」 の表を参照して ください。
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Vendor

次のいずれかにな り ます。

– サーバのベンダー ： システム、 Nmap、 その他のアクテ ィブなソースで識別された、 ま
たはホス ト入力機能を使用して指定されたサーバのベンダー

– 空白 ： システムが既知のサーバ フ ィ ンガープ リ ン ト に基づいてベンダーを識別できな
かった場合、 または NetFlow データを使用してサーバがネッ ト ワーク  マップに追加さ
れた場合

Version

次のいずれかにな り ます。

– サーバのバージ ョ ン ： システム、 Nmap、 その他のアクテ ィブなソースで識別された、
またはホス ト入力機能を使用して指定されたサーバのバージ ョ ン

– 空白 ： システムが既知のサーバ フ ィ ンガープ リ ン ト に基づいてバージ ョ ンを識別でき
ない場合、 または NetFlow データを使用してサーバがネッ ト ワーク  マップに追加され
た場合

Web Application

http ト ラフ ィ ッ クでシステムが検出したペイロード  コンテンツに基づいた  Web アプ リ ケー
シ ョ ン。 システムが HTTP のアプ リ ケーシ ョ ン  プロ ト コルを検出したものの、 特定の Web 
アプ リ ケーシ ョ ンを検出できない場合は、 一般的な  Web ブラウジングの指定が提示される
ので注意して ください。

Category, Tags, Risk, or Business Relevance for Web Applications

Web アプ リ ケーシ ョ ンに割り当てられているカテゴ リ 、 タグ、 リ ス ク  レベル、 およびビジ
ネス関連性。 これらのフ ィルタを使用して、 特定のデータ  セッ ト を対象にする こ とができ
ます。

詳細については、 「アプ リ ケーシ ョ ンの特徴」 の表を参照して ください。

Hits

サーバがアクセスされた回数。 ホス ト入力機能を使用して追加されたサーバの場合、 この
値は必ず 0 にな り ます。

Source Type

次の値のいずれかを指定します。

– User: user_name

– Application: app_name

– Scanner: scanner_type （ネッ ト ワーク検出の設定を介して追加された Nmap またはス
キャナ）

– FireSIGHT、 FireSIGHT Port Match、 または FireSIGHT Pattern Match （FireSIGHT システ
ムで検出されたサーバの場合）

– NetFlow （NetFlow データに基づいてネッ ト ワーク  マップに追加されたサーバの場合）

システムでは、 サーバのアイデンテ ィテ ィ を判断するために、 複数のソースのデータを統
合する こ とができます。 「現在の ID について」 （P.42-5） を参照して ください。
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Device

サーバを検出したデバイスの名前、 またはネッ ト ワーク  マップにサーバを追加した 
NetFlow あるいはホス ト入力データを処理したデバイスの名前。

Current User

ホス ト に現在ログインしているユーザの ID （ユーザ名）。

権限のないユーザがホス ト にログインする と、 そのログインはユーザおよびホス ト の履歴
に記録される こ とに注意して ください。 権限のあるユーザがホス ト に関連付けられていな
い場合、 権限のないユーザがそのホス ト の現行ユーザとなる こ とが可能です。 ただし、 権
限のあるユーザがホス ト にログインした後は、 権限のある別のユーザがログインした場合
のみ、 現行ユーザが変わり ます。 また、 権限のないユーザがホス ト の現行ユーザである場
合、 そのユーザを使用してユーザ制御を行う こ とはできません。

Count

各ローに表示される情報に一致するイベン ト の数。 [Count] フ ィールドは、 2 つ以上の同じ
ローを作成する制約を適用した場合のみ表示される こ とに注意して ください。

サーバの検索

ライセンス ： FireSIGHT

事前定義のいずれかの検索、 または独自の検索条件を使用して、 監視対象のホス ト で稼動中の
特定のサーバを検索する こ とができます。 事前定義の検索は例と して機能し、 これを使用して
ネッ ト ワークに関する重要な情報へすばやく アクセスできます。

デフォル ト の検索で特定のフ ィールドを変更し、 ネッ ト ワーク環境に合わせてカスタマイズし
て、 後で再使用するために保存する こ と もできます。 データを取得するために使用できる
フ ィールドは、 「サーバのテーブルについて」 （P.38-40） に記載されています。

サーバを検索する場合には、 NetFlow 対応のデバイスによってエクスポート されたデータに基
づいてアプ リ ケーシ ョ ンやサーバをネッ ト ワーク  マップに追加するよ う 、 ネッ ト ワーク検出ポ
リ シーを設定できますが、 これらのサーバについて使用できる情報は制限される こ とに注意し
て ください。 詳細については、 「NetFlow と  FireSIGHT データの違い」 （P.35-20） を参照して く
ださい。

一般的な検索の構文

それぞれの検索フ ィールドの隣には、 使用できる構文の例が表示されます。 検索条件を入力す
る場合、 次の点に注意して ください。

• すべてのフ ィールドで否定 （!） を使用できます。

• すべてのフ ィールドでカンマ区切りの列挙を使用できます。 複数の条件を入力する と、 検
索で、 すべての条件に一致するレコードのみが返されます。

• 多くのフ ィールドでは、 ワ イルドカード と して  1 つ以上のアスタ リ ス ク （*） を使用でき
ます。

• いくつかのフ ィールドでは、 フ ィールドに n/a または blank を指定して、 そのフ ィールド
で情報を使用できないイベン ト を特定する こ とができます。 !n/a または !blank を使用し
て、 フ ィールドに値が挿入されるイベン ト を特定する こ とができます。

• ほとんどのフ ィールドでは大文字/小文字が区別されません。
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• IP アド レスは CIDR 表記を使用して指定できます。 FireSIGHT システムへの IPv4 および 
IPv6 のアド レスの入力については、 「IP アド レスの表記法」 （P.1-19） を参照して ください。

• オブジェ ク ト を検索条件と して使用するには、 検索フ ィールドの隣にあるオブジェ ク ト の
追加アイコン （ ） を ク リ ッ ク します。

検索でのオブジェ ク ト の使用など、 検索構文の詳細については、 「イベン ト の検索」 （P.45-1）
を参照して ください。

サーバを検索するには、 以下を行います。

アクセス ： Admin/Any Security Analyst

ステップ 1 [Analysis] > [Search] を選択します。

[Search] ページが表示されます。

ステップ 2 [Table] ド ロ ップダウン  リ ス ト から  [Servers] を選択します。

ページが適切な制約を使用して リ ロード されます。

ヒン ト 別の種類のイベン ト についてデータベースを検索するには、 [Table] ド ロ ップダウン  リ ス ト から
データベースを選択します。

ステップ 3 必要に応じて、 検索を保存するには、 検索の名前を  [Name] フ ィールドに入力します。

名前を入力しない場合は、 検索を保存する と きに防御センターが自動的に名前を付加します。

ステップ 4 該当するフ ィールドに検索基準を入力します。 複数の条件を入力する と、 防御センターは、 す
べての条件に一致するレコードのみを返します。 オブジェ ク ト を検索条件と して使用するに
は、 検索フ ィールドの隣にある追加アイコン （ ） を ク リ ッ ク します。

ステップ 5 検索を保存して他のユーザがアクセスできるよ うにする場合は、 [Save As Private] チェ ッ ク  
ボッ ク スをオフにします。 そ う しない場合、 チェ ッ ク  ボッ ク スは選択されたままにな り、 本人
のみが使用できるよ うに検索が保存されます。

ヒン ト 制約された権限を持つカスタム  ユーザ ロールの制約と して検索を保存する場合は、 検索を非
公開と して保存する必要があ り ます。

ステップ 6 次の選択肢があ り ます。

• 検索を開始するには、 [Search] ボタンをク リ ッ ク します。

検索結果は、 デフォル ト のサーバ ワークフローに表示されます。 カスタム  ワークフローな
どの別のワークフローを使用するには、 [(switch workflow)] をク リ ッ ク します。 別のデフォ
ル ト  ワークフローの指定については、 「イベン ト  ビュー設定の設定」 （P.58-3） を参照して
ください。

• 既存の検索を変更しており、 その変更を保存する場合は、 [Save] をク リ ッ ク します。

• 検索条件を保存する場合は、 [Save as New Search] をク リ ッ ク します。 後で実行できるよ う
に、 検索が保存されます （[Save As Private] を選択した場合は、 ユーザ アカウン ト に関連付
けられます）。
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アプリケーションの使用
ライセンス ： FireSIGHT

監視対象ホス ト が別のホス ト に接続する と、 システムは多くの場合、 どのアプ リ ケーシ ョ ンが
使用されたかを判断する こ とができます。 FireSIGHT システムは多くの電子メールの使用、 イ
ンスタン ト  メ ッセージ、 ピア  ツー ピア、 Web アプ リ ケーシ ョ ン、 およびその他のタイプのア
プ リ ケーシ ョ ンの使用を検出します。

検出されたそれぞれのアプ リ ケーシ ョ ンに対してシステムは、 アプ リ ケーシ ョ ンを使用した IP 
アド レス、 製品、 バージ ョ ン、 および使用が検出された回数を記録します。 Web インターフェ
イスを使用して、 アプ リ ケーシ ョ ン  イベン ト を表示、 検索、 および削除できます。 ホス ト入力
機能を使用して、 1 つ以上のホス ト上のアプ リ ケーシ ョ ン  データを更新する こ と もできます。

どのアプ リ ケーシ ョ ンがどのホス ト で稼動しているかがわかっている場合は、 そのこ とを使用
してホス ト  プロファ イルの認定を作成し、 この認定によって、 ト ラフ ィ ッ ク  プロファ イルの
作成中に収集するデータを制約する こ とができます。 また、 相関ルールを ト リ ガーする条件を
制約する こ と もできます。 また、 アプ リ ケーシ ョ ンの検出を相関ルールのベースにする こ と も
できます。 たとえば、 従業員に特定のメール ク ラ イアン ト を使用させたい場合は、 システム
が、 いずれかの対象ホス ト で別のメール ク ラ イアン ト が稼動している こ と を検出したと きに相
関ルールを ト リ ガーする こ とができます。

更新されたディテク タの情報については、 各 VDB 更新のアドバイザ リの他に、 FireSIGHT シ
ステムの各更新に関する リ リース  ノー ト をよ く読んでください。

分析用にアプ リ ケーシ ョ ン  データを収集および格納するには、 ネッ ト ワーク検出ポ リ シーでア
プ リ ケーシ ョ ンの検出が有効になっている こ と を確認します。 詳細については、 「検出データ
収集について」 （P.35-2） を参照して ください。

詳細については、 次の項を参照して ください。

• 「アプ リ ケーシ ョ ンの詳細の表示」 （P.38-48）

• 「アプ リ ケーシ ョ ンの詳細テーブルについて」 （P.38-49）

• 「アプ リ ケーシ ョ ンの詳細の検索」 （P.38-51）

アプリケーショ ンの表示

ライセンス ： FireSIGHT

防御センターを使用して、 検出されたアプ リ ケーシ ョ ンのテーブルを表示できます。 こ こで
ユーザは、 検索する情報に応じてイベン ト  ビューを操作する こ とができます。

ユーザがアプ リ ケーシ ョ ンにアクセスする と きに表示されるページは、 使用するワークフロー
によって異な り ます。 また、 特定のニーズにあった情報のみを表示するカスタム  ワークフロー
を作成する こ と もできます。 詳細については、 「カスタム  ワークフローの作成」 （P.47-45） を参
照して ください。

「アプ リ ケーシ ョ ンの操作」 では、 アプ リ ケーシ ョ ンのワークフロー ページでユーザが実行で
きる特定の操作について説明します。 「一般的なディ スカバ リ  イベン ト のアクシ ョ ン」 の表に
記載されているタス ク も実行できます。
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アプリケーシ ョ ンを表示するには、 以下を行います。

アクセス ： Admin/Any Security Analyst

ステップ 1 [Analysis] > [Hosts] > [Applications Details] を選択します。

デフォル ト のアプ リ ケーシ ョ ン詳細ワークフローの 初のページが表示されます。 カスタム  
ワークフローなどの別のワークフローを使用するには、 [(switch workflow)] をク リ ッ ク します。
別のデフォル ト  ワークフローの指定については、 「イベン ト  ビュー設定の設定」 （P.58-3） を参
照して ください。

ヒン ト アプ リ ケーシ ョ ンの詳細のテーブル ビューが含まれないカスタム  ワークフローを使用してい
る場合は、 [(switch workflow)] をク リ ッ ク して  [Clients] を選択します。

アプリケーショ ン テーブルについて

ライセンス ： FireSIGHT

監視対象ホス ト が別のホス ト に接続する と、 FireSIGHT システムは多くの場合、 どのアプ リ
ケーシ ョ ンが使用されたかを判断する こ とができます。 システムはさまざまな  Web ブラウザや
サーバ、 電子メール ク ラ イアンやサーバ、 インスタン ト  メ ッセンジャー、 ピア  ツー ピア  アプ
リ ケーシ ョ ンなどを検出します。 システムは既知のク ラ イアン ト 、 アプ リ ケーシ ョ ン  プロ ト コ
ル、 または Web アプ リ ケーシ ョ ンに対して ト ラフ ィ ッ クを検出する と、 アプ リ ケーシ ョ ン、 お
よびそのアプ リ ケーシ ョ ンを実行しているホス ト に関する情報を記録します。

FireSIGHT システムはアプ リ ケーシ ョ ン  データを  3 つのタイプ （ク ラ イアン ト 、 Web アプ リ
ケーシ ョ ン、 アプ リ ケーシ ョ ン  プロ ト コル） に分類します。 アプ リ ケーシ ョ ン  テーブルは、
アプラ イアンスで検出された 3 つのすべてのタイプのアプ リ ケーシ ョ ンの組み合わせの リ ス ト
を提供します。

次に、 アプ リ ケーシ ョ ン  テーブルのフ ィールドについて説明します。

Application

検出されたアプ リ ケーシ ョ ンの名前。

IP Address

アプ リ ケーシ ョ ンを使用しているホス ト に関連付けられている  IP アド レス。

Category

アプ リ ケーシ ョ ンの も不可欠な機能を表す一般的な分類。 各アプ リ ケーシ ョ ンは、 少な
く と も  1 つのカテゴ リに属します。

表 38-9 アプリケーシ ョ ンの操作

目的 操作

テーブルのカラムの内容について詳
細を参照する

詳細については、 「アプ リ ケーシ ョ ン  テーブルについ
て」 （P.38-45） で確認できます。

特定のアプ リ ケーシ ョ ンに対する  
[Application Detail View] を開く

ク ラ イアン ト 、 アプ リ ケーシ ョ ン  プロ ト コル、 または 
Web アプ リ ケーシ ョ ンの隣にあるアプ リ ケーシ ョ ン詳
細ビューのアイコン （ ） を ク リ ッ ク します。
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Tag

アプ リ ケーシ ョ ンに関する追加情報。 アプ リ ケーシ ョ ンには任意の数 （0 を含む） のタグ
を付ける こ とができます。

Risk

このアプ リ ケーシ ョ ンが、 組織のセキュ リ テ ィ  ポ リ シーに違反するかも しれない目的で使
用される可能性がどの程度であるか。 アプ リ ケーシ ョ ンの リ ス クは、 Very Low から  Very 
High までの範囲です。

侵入イベン ト を ト リ ガーと して使用した ト ラフ ィ ッ クで検出された 3 つの Application 
Protocol Risk、 Client Risk、 および Web Application Risk の中で も高いものとな り ます （有
効な場合）。

Business Relevance

アプ リ ケーシ ョ ンが、 娯楽と してではな く、 組織のビジネス活動の範囲内で使用される可
能性。アプ リ ケーシ ョ ンのビジネス との関連性は、Very Low から  Very High までの範囲です。

侵入イベン ト を ト リ ガーと して使用した ト ラフ ィ ッ クで検出された 3 つの Application 
Protocol Business Relevance、 Client Business Relevance、 および Web Application Business 
Relevance の中で、 も低いものとな り ます （有効な場合）。

Current User

ホス ト に現在ログインしているユーザの ID （ユーザ名）。

権限のないユーザがホス ト にログインする と、 そのログインはユーザおよびホス ト の履歴
に記録される こ とに注意して ください。 権限のあるユーザがホス ト に関連付けられていな
い場合、 権限のないユーザがそのホス ト の現行ユーザとなる こ とが可能です。 ただし、 権
限のあるユーザがホス ト にログインした後は、 権限のある別のユーザがログインした場合
のみ、 現行ユーザが変わり ます。 また、 権限のないユーザがホス ト の現行ユーザである場
合、 そのユーザを使用してユーザ制御を行う こ とはできません。

Type

アプ リ ケーシ ョ ンのタ イプ ：

– Application Protocols はホス ト間の通信を表します。

– Client Applications は、 ホス ト上で稼動している ソフ ト ウェアを表します。

– Web Applications は、 HTTP ト ラフ ィ ッ クのコンテンツまたは要求された URL を表しま
す。

Count

各ローに表示される情報に一致するイベン ト の数。 [Count] フ ィールドは、 2 つ以上の同じ
ローを作成する制約を適用した場合のみ表示される こ とに注意して ください。

アプリケーショ ンの検索

ライセンス ： FireSIGHT

特定のク ラ イアン ト 、 アプ リ ケーシ ョ ン  プロ ト コル、 または Web アプ リ ケーシ ョ ンを実行し
ているホス ト を検索する こ とができます。 ネッ ト ワーク環境に合わせてカスタマイズした検索
を作成し、 後で再使用するために保存する こ と もできます。
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一般的な検索の構文

それぞれの検索フ ィールドの隣には、 使用できる構文の例が表示されます。 検索条件を入力す
る場合、 次の点に注意して ください。

• すべてのフ ィールドで否定 （!） を使用できます。

• すべてのフ ィールドでカンマ区切りの列挙を使用できます。 複数の条件を入力する と、 検
索で、 すべての条件に一致するレコードのみが返されます。

• 多くのフ ィールドでは、 ワ イルドカード と して  1 つ以上のアスタ リ ス ク （*） を使用でき
ます。

• いくつかのフ ィールドでは、 フ ィールドに n/a または blank を指定して、 そのフ ィールド
で情報を使用できないイベン ト を特定する こ とができます。 !n/a または !blank を使用し
て、 フ ィールドに値が挿入されるイベン ト を特定する こ とができます。

• ほとんどのフ ィールドでは大文字/小文字が区別されません。

• IP アド レスは CIDR 表記を使用して指定できます。 FireSIGHT システムへの IPv4 および 
IPv6 のアド レスの入力については、 「IP アド レスの表記法」 （P.1-19） を参照して ください。

• オブジェ ク ト を検索条件と して使用するには、 検索フ ィールドの隣にあるオブジェ ク ト の
追加アイコン （ ） を ク リ ッ ク します。

検索でのオブジェ ク ト の使用など、 検索構文の詳細については、 「イベン ト の検索」 （P.45-1）
を参照して ください。

アプリケーシ ョ ンを検索するには、 以下を行います。

アクセス ： Admin/Any Security Analyst

ステップ 1 [Analysis] > [Search] を選択します。

[Search] ページが表示されます。

ステップ 2 [Table] ド ロ ップダウン  リ ス ト から  [Applications] を選択します。

ページが適切な制約を使用して リ ロード されます。

ステップ 3 必要に応じて、 検索を保存するには、 検索の名前を  [Name] フ ィールドに入力します。

名前を入力しない場合は、 検索を保存する と きに防御センターが自動的に名前を付加します。

ステップ 4 該当するフ ィールドに検索基準を入力します。 複数の条件を入力する と、 防御センターは、 す
べての条件に一致するレコードのみを返します。 オブジェ ク ト を検索条件と して使用するに
は、 検索フ ィールドの隣にある追加アイコン （ ） を ク リ ッ ク します。

ステップ 5 検索を保存して他のユーザがアクセスできるよ うにする場合は、 [Save As Private] チェ ッ ク  
ボッ ク スをオフにします。 そ う しない場合、 チェ ッ ク  ボッ ク スは選択されたままにな り、 本人
のみが使用できるよ うに検索が保存されます。

ヒン ト 制約された権限を持つカスタム  ユーザ ロールの制約と して検索を保存する場合は、 検索を非
公開と して保存する必要があ り ます。

ステップ 6 次の選択肢があ り ます。

• 検索を開始するには、 [Search] ボタンをク リ ッ ク します。

検索結果は、 デフォル ト のク ラ イアン ト  ワークフローに表示されます。 カスタム  ワークフ
ローなどの別のワークフローを使用するには、 [(switch workflow)] をク リ ッ ク します。 別の
デフォル ト  ワークフローの指定については、 「イベン ト  ビュー設定の設定」 （P.58-3） を参
照して ください。
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• 既存の検索を変更しており、 その変更を保存する場合は、 [Save] をク リ ッ ク します。

• 検索条件を保存する場合は、 [Save as New Search] をク リ ッ ク します。 後で実行できるよ う
に、 検索が保存されます （[Save As Private] を選択した場合は、 ユーザ アカウン ト に関連付
けられます）。

アプリケーションの詳細の使用
ライセンス ： FireSIGHT

監視対象ホス ト が別のホス ト に接続する と、 システムは多くの場合、 どのアプ リ ケーシ ョ ンが
使用されたかを判断する こ とができます。 FireSIGHT システムは多くの電子メールの使用、 イ
ンスタン ト  メ ッセージ、 ピア  ツー ピア、 Web アプ リ ケーシ ョ ン、 およびその他のタイプのア
プ リ ケーシ ョ ンの使用を検出します。

検出されたそれぞれのアプ リ ケーシ ョ ンに対してシステムは、 アプ リ ケーシ ョ ンを使用した IP 
アド レス、 製品、 バージ ョ ン、 および使用が検出された回数を記録します。 Web インターフェ
イスを使用して、 アプ リ ケーシ ョ ン  イベン ト を表示、 検索、 および削除できます。 ホス ト入力
機能を使用して、 1 つ以上のホス ト上のアプ リ ケーシ ョ ン  データを更新する こ と もできます。

どのアプ リ ケーシ ョ ンがどのホス ト で稼動しているかがわかっている場合は、 そのこ とを使用
してホス ト  プロファ イルの認定を作成し、 この認定によって、 ト ラフ ィ ッ ク  プロファ イルの
作成中に収集するデータを制約する こ とができます。 また、 相関ルールを ト リ ガーする条件を
制約する こ と もできます。 また、 アプ リ ケーシ ョ ンの検出を相関ルールのベースにする こ と も
できます。 たとえば、 従業員に特定のメール ク ラ イアン ト を使用させたい場合は、 システム
が、 いずれかの対象ホス ト で別のメール ク ラ イアン ト が稼動している こ と を検出したと きに相
関ルールを ト リ ガーする こ とができます。

更新されたディテク タの情報については、 各 VDB 更新のアドバイザ リの他に、 FireSIGHT シ
ステムの各更新に関する リ リース  ノー ト をよ く読んでください。

分析用にアプ リ ケーシ ョ ン  データを収集および格納するには、 ネッ ト ワーク検出ポ リ シーでア
プ リ ケーシ ョ ンの検出が有効になっている こ と を確認します。 詳細については、 「アプ リ ケー
シ ョ ン検出について」 （P.35-12） を参照して ください。

詳細については、 次の項を参照して ください。

• 「アプ リ ケーシ ョ ンの詳細の表示」 （P.38-48）

• 「アプ リ ケーシ ョ ンの詳細テーブルについて」 （P.38-49）

• 「アプ リ ケーシ ョ ンの詳細の検索」 （P.38-51）

アプリケーショ ンの詳細の表示

ライセンス ： FireSIGHT

防御センターを使用して、 検出されたアプ リ ケーシ ョ ンの詳細テーブルを表示できます。 こ こ
でユーザは、 検索する情報に応じてイベン ト  ビューを操作する こ とができます。

ユーザがアプ リ ケーシ ョ ンの詳細にアクセスする と きに表示されるページは、 使用するワーク
フローによって異な り ます。 2 つの事前定義されたワークフローがあ り ます。 また、 特定の
ニーズにあった情報のみを表示するカスタム  ワークフローを作成する こ と もできます。 詳細に
ついては、 「カスタム  ワークフローの作成」 （P.47-45） を参照して ください。
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「アプ リ ケーシ ョ ンの詳細の操作」 では、 アプ リ ケーシ ョ ンの詳細ワークフロー ページでユー
ザが実行できる特定の操作について説明します。 「一般的なディ スカバ リ  イベン ト のアクシ ョ
ン」 の表に記載されているタス ク も実行できます。

アプリケーシ ョ ンの詳細を表示するには、 以下を行います。

アクセス ： Admin/Any Security Analyst

ステップ 1 [Analysis] > [Hosts] > [Applications Details] を選択します。

デフォル ト のアプ リ ケーシ ョ ン詳細ワークフローの 初のページが表示されます。 カスタム  
ワークフローなどの別のワークフローを使用するには、 [(switch workflow)] をク リ ッ ク します。
別のデフォル ト  ワークフローの指定については、 「イベン ト  ビュー設定の設定」 （P.58-3） を参
照して ください。

ヒン ト アプ リ ケーシ ョ ンの詳細のテーブル ビューが含まれないカスタム  ワークフローを使用してい
る場合は、 [(switch workflow)] をク リ ッ ク して  [Clients] を選択します。

アプリケーショ ンの詳細テーブルについて

ライセンス ： FireSIGHT

監視対象ホス ト が別のホス ト に接続する と、 FireSIGHT システムは多くの場合、 どのアプ リ
ケーシ ョ ンが使用されたかを判断する こ とができます。 システムはさまざまな  Web ブラウザ、
電子メール ク ラ イアン、 インスタン ト  メ ッセンジャー、 ピア  ツー ピア  アプ リ ケーシ ョ ンなど
を検出します。 .

システムは既知のク ラ イアン ト 、 アプ リ ケーシ ョ ン  プロ ト コル、 または Web アプ リ ケーシ ョ
ンに対して ト ラフ ィ ッ クを検出する と、 アプ リ ケーシ ョ ン、 およびそのアプ リ ケーシ ョ ンを実
行しているホス ト に関する情報を記録します。 次に、 アプ リ ケーシ ョ ンの詳細テーブルの
フ ィールドについて説明します。

Last Used

アプ リ ケーシ ョ ンが 後に使用された時間、 またはホス ト入力機能を使用してアプ リ ケー
シ ョ ン  データが更新された時間。 [Last Used] の値は、 システムがアプ リ ケーシ ョ ン情報の
更新を検出したと きだけでな く、 少な く と もユーザがネッ ト ワーク検出ポ リ シーに設定し
た更新間隔の頻度で更新されます。 更新間隔の設定については、 「データ保存の設定」
（P.35-40） を参照して ください。

IP Address

アプ リ ケーシ ョ ンを使用しているホス ト に関連付けられている  IP アド レス。

表 38-10 アプリケーシ ョ ンの詳細の操作

目的 操作

テーブルのカラムの内容について詳
細を参照する

詳細については、 「アプ リ ケーシ ョ ンの詳細テーブルに
ついて」 （P.38-49） で確認できます。

特定のアプ リ ケーシ ョ ンに対する  
[Application Detail View] を開く

ク ラ イアン ト の隣にあるアプ リ ケーシ ョ ン詳細ビュー
のアイコン （ ） を ク リ ッ ク します。
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Client

アプ リ ケーシ ョ ンの名前。 システムがアプ リ ケーシ ョ ン  プロ ト コルを検出したものの、 特
定のク ラ イアン ト を検出できなかった場合は、 一般的な名前を提示するために、 アプ リ
ケーシ ョ ン  プロ ト コル名に client が付加されます。

Version

アプ リ ケーシ ョ ンのバージ ョ ン。

Category, Tags, Risk, or Business Relevance for Clients

ク ラ イアン ト に割り当てられているカテゴ リ 、 タグ、 リ ス ク  レベル、 およびビジネス関連
性。 これらのフ ィルタを使用して、 特定のデータ  セッ ト を対象にする こ とができます。

詳細については、 「アプ リ ケーシ ョ ン検出について」 （P.35-12） を参照して ください。

Application Protocol

アプ リ ケーシ ョ ンによって使用されるアプ リ ケーシ ョ ン  プロ ト コル。 システムがアプ リ
ケーシ ョ ン  プロ ト コルを検出したものの、 特定のク ラ イアン ト を検出できなかった場合
は、 一般的な名前を提示するために、 アプ リ ケーシ ョ ン  プロ ト コル名に client が付加され
ます。

Category, Tags, Risk, or Business Relevance for Application Protocols

アプ リ ケーシ ョ ン  プロ ト コルに割り当てられているカテゴ リ 、 タグ、 リ ス ク  レベル、 およ
びビジネス関連性。 これらのフ ィルタを使用して、 特定のデータ  セッ ト を対象にする こ と
ができます。

詳細については、 「アプ リ ケーシ ョ ン検出について」 （P.35-12） を参照して ください。

Web Application

http ト ラフ ィ ッ クでシステムが検出したペイロード  コンテンツまたは URL に基づいた Web 
アプ リ ケーシ ョ ン。 システムが HTTP のアプ リ ケーシ ョ ン  プロ ト コルを検出したものの、 特
定の Web アプ リ ケーシ ョ ンを検出できない場合は、一般的な  Web ブラウジングの指定がこ
こで提示されるので注意して ください。

Category, Tags, Risk, or Business Relevance for Web Applications

Web アプ リ ケーシ ョ ンに割り当てられているカテゴ リ 、 タグ、 リ ス ク  レベル、 およびビジ
ネス関連性。 これらのフ ィルタを使用して、 特定のデータ  セッ ト を対象にする こ とができ
ます。

詳細については、 「アプ リ ケーシ ョ ン検出について」 （P.35-12） を参照して ください。

Hits

システムが使用中のアプ リ ケーシ ョ ンを検出した回数。 ホス ト入力機能を使用して追加さ
れたアプ リ ケーシ ョ ンの場合、 この値は必ず 0 にな り ます。

Device

アプ リ ケーシ ョ ンの詳細が含まれているディ スカバ リ  イベン ト を生成したデバイス。
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Current User

ホス ト に現在ログインしているユーザの ID （ユーザ名）。

権限のないユーザがホス ト にログインする と、 そのログインはユーザおよびホス ト の履歴
に記録される こ とに注意して ください。 権限のあるユーザがホス ト に関連付けられていな
い場合、 権限のないユーザがそのホス ト の現行ユーザとなる こ とが可能です。 ただし、 権
限のあるユーザがホス ト にログインした後は、 権限のある別のユーザがログインした場合
のみ、 現行ユーザが変わり ます。 また、 権限のないユーザがホス ト の現行ユーザである場
合、 そのユーザを使用してユーザ制御を行う こ とはできません。

Count

各ローに表示される情報に一致するイベン ト の数。 [Count] フ ィールドは、 2 つ以上の同じ
ローを作成する制約を適用した場合のみ表示される こ とに注意して ください。

アプリケーショ ンの詳細の検索

ライセンス ： FireSIGHT

特定のク ラ イアン ト 、 アプ リ ケーシ ョ ン  プロ ト コル、 または Web アプ リ ケーシ ョ ンを実行し
ているホス ト を検索する こ とができます。 ネッ ト ワーク環境に合わせてカスタマイズした検索
を作成し、 後で再使用するために保存する こ と もできます。

一般的な検索の構文

それぞれの検索フ ィールドの隣には、 使用できる構文の例が表示されます。 検索条件を入力す
る場合、 次の点に注意して ください。

• すべてのフ ィールドで否定 （!） を使用できます。

• すべてのフ ィールドでカンマ区切りの列挙を使用できます。 複数の条件を入力する と、 検
索で、 すべての条件に一致するレコードのみが返されます。

• 多くのフ ィールドでは、 ワ イルドカード と して  1 つ以上のアスタ リ ス ク （*） を使用できま
す。

• いくつかのフ ィールドでは、 フ ィールドに n/a または blank を指定して、 そのフ ィールド
で情報を使用できないイベン ト を特定する こ とができます。 !n/a または !blank を使用し
て、 フ ィールドに値が挿入されるイベン ト を特定する こ とができます。

• ほとんどのフ ィールドでは大文字/小文字が区別されません。

• IP アド レスは CIDR 表記を使用して指定できます。 FireSIGHT システムへの IPv4 および 
IPv6 のアド レスの入力については、 「IP アド レスの表記法」 （P.1-19） を参照して ください。

• オブジェ ク ト を検索条件と して使用するには、 検索フ ィールドの隣にあるオブジェ ク ト の
追加アイコン （ ） を ク リ ッ ク します。

検索でのオブジェ ク ト の使用など、 検索構文の詳細については、 「イベン ト の検索」 （P.45-1）
を参照して ください。

アプリケーシ ョ ンの詳細を検索するには、 以下を行います。

アクセス ： Admin/Any Security Analyst

ステップ 1 [Analysis] > [Search] を選択します。

[Search] ページが表示されます。

ステップ 2 [Table] ド ロ ップダウン  リ ス ト から  [Application Details] を選択します。
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ページが適切な制約を使用して リ ロード されます。

ヒン ト 別の種類のイベン ト についてデータベースを検索するには、 [Table] ド ロ ップダウン  リ ス ト から
データベースを選択します。

ステップ 3 必要に応じて、 検索を保存するには、 検索の名前を  [Name] フ ィールドに入力します。

名前を入力しない場合は、 検索を保存する と きに防御センターが自動的に名前を付加します。

ステップ 4 該当するフ ィールドに検索基準を入力します。 複数の条件を入力する と、 防御センターは、 す
べての条件に一致するレコードのみを返します。 オブジェ ク ト を検索条件と して使用するに
は、 検索フ ィールドの隣にある追加アイコン （ ） を ク リ ッ ク します。

ステップ 5 検索を保存して他のユーザがアクセスできるよ うにする場合は、 [Save As Private] チェ ッ ク  
ボッ ク スをオフにします。 そ う しない場合、 チェ ッ ク  ボッ ク スは選択されたままにな り、 本人
のみが使用できるよ うに検索が保存されます。

ヒン ト 制約された権限を持つカスタム  ユーザ ロールの制約と して検索を保存する場合は、 検索を非
公開と して保存する必要があ り ます。

ステップ 6 次の選択肢があ り ます。

• 検索を開始するには、 [Search] ボタンをク リ ッ ク します。

検索結果は、 デフォル ト のク ラ イアン ト  ワークフローに表示されます。 カスタム  ワークフ
ローなどの別のワークフローを使用するには、 [(switch workflow)] をク リ ッ ク します。 別の
デフォル ト  ワークフローの指定については、 「イベン ト  ビュー設定の設定」 （P.58-3） を参
照して ください。

• 既存の検索を変更しており、 その変更を保存する場合は、 [Save] をク リ ッ ク します。

• 検索条件を保存する場合は、 [Save as New Search] をク リ ッ ク します。 後で実行できるよ う
に、 検索が保存されます （[Save As Private] を選択した場合は、 ユーザ アカウン ト に関連付
けられます）。

脆弱性の処理
ライセンス ： FireSIGHT

FireSIGHT システムには、 独自の脆弱性追跡データベースが含まれています。 これはシステム
のフ ィ ンガープ リ ンテ ィ ング機能と組み合わせて使用して、 ネッ ト ワーク上のホス ト に関連付
けられている脆弱性を特定します。

ホス ト で稼動しているオペレーテ ィ ング  システム、 サーバ、 およびク ラ イアン ト には、 関連付
けられている一連の脆弱性があ り ます。 ホス ト にパッチを適用した後、 またはホス ト が脆弱性
に関して問題ないと判断された場合は、 そのホス ト の脆弱性を非アクテ ィブにする こ とができ
ます。 防御センターを使用して、 各ホス ト に対する脆弱性を追跡および確認できます。

サーバで使用されるアプ リ ケーシ ョ ン  プロ ト コルがシステム  ポ リ シー内でマップされない限
り、 ベンダーレスおよびバージ ョ ンレスのサーバに対する脆弱性はマップされないこ とに注意
して ください。 ベンダーレスおよびバージ ョ ンレスのク ラ イアン ト に対する脆弱性はマップで
きません。 詳細については、 「サーバの脆弱性のマッピング」 （P.50-30） を参照して ください。
38-52
FireSIGHT システム ユーザ ガイド

 



 

第 38 章      ディスカバリ  イベン トの使用

  脆弱性の処理
詳細については、 以下を参照して ください。

• 「脆弱性の表示」 （P.38-53）

• 「脆弱性テーブルについて」 （P.38-54）

• 「脆弱性の非アクテ ィブ化」 （P.38-55）

• 「脆弱性の検索」 （P.38-56）

脆弱性の表示

ライセンス ： FireSIGHT

防御センターを使用して、 脆弱性のテーブルを表示できます。 こ こでユーザは、 検索する情報
に応じてイベン ト  ビューを操作する こ とができます。

脆弱性にアクセスする と きに表示されるページは、 使用するワークフローによって異な り ま
す。 ユーザは事前定義のワークフローを使用できますが、 これには脆弱性のテーブル ビューが
含まれています。 検出されたいずれかのホス ト が脆弱性を示しているかど うかに関係な く、
テーブル ビューにはデータベース内の各脆弱性に対して 1 つのローが含まれています。 事前定
義のワークフローの 2 ページ目には、 ネッ ト ワーク上で検出されたホス ト に適用されるそれぞ
れの脆弱性 （まだユーザが非アクテ ィブにしていないもの） に対して  1 つのローが含まれてい
ます。 事前定義のワークフローは脆弱性の詳細ビューで終了しますが、 このビューには、 制約
を満たすすべての脆弱性について詳細な説明が含まれています。

ヒン ト 単一のホス ト またはホス ト のセッ ト に適用される脆弱性を表示する場合は、 ホス ト の IP アド レ
スまたは IP アド レスの範囲を指定して、 脆弱性の検索を実行します。 脆弱性の検索の詳細につ
いては、 「脆弱性の検索」 （P.38-56） を参照して ください。

また、 特定のニーズにあった情報のみを表示するカスタム  ワークフローを作成する こ と もでき
ます。 カスタム  ワークフローの作成については、 「カスタム  ワークフローの作成」 （P.47-45）
を参照して ください。

次の表では、 脆弱性のワークフロー ページでユーザが実行できる特定の操作について説明しま
す。 「一般的なディ スカバ リ  イベン ト のアクシ ョ ン」 の表に記載されているタス ク も実行でき
ます。

表 38-11 脆弱性の操作

目的 操作

テーブルのカラムの内容について詳
細を参照する

詳細については、 「脆弱性テーブルについて」 （P.38-54）
で確認できます。

脆弱性の詳細を表示する [SVID] カラムの表示アイコン （ ） を ク リ ッ ク しま
す。 または、 脆弱性 ID を制約して脆弱性の詳細ページ
へド リルダウンします。 詳細については、 「脆弱性の詳
細の表示」 （P.37-31） を参照して ください。

選択した脆弱性を非アクテ ィブにし
て、 現在脆弱な状態にあるホス ト に
ついて、 侵入の影響の相関に使用し
ないよ うにする

詳細については、 「脆弱性の非アクテ ィブ化」 （P.38-55）
で確認できます。

脆弱性のタイ トルの全テキス ト を表
示する

タ イ ト ルを右ク リ ッ ク して  [Show Full Text] を選択し
ます。
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脆弱性を表示するには、 以下を行います。

アクセス ： Admin/Any Security Analyst

ステップ 1 [Analysis] > [Vulnerabilities] > [Vulnerabilities] を選択します。

デフォル ト の脆弱性ワークフローの 初のページが表示されます。 カスタム  ワークフローなど
の別のワークフローを使用するには、 [(switch workflow)] をク リ ッ ク します。 別のデフォル ト  
ワークフローの指定については、 「イベン ト  ビュー設定の設定」 （P.58-3） を参照して ください。

ヒン ト 脆弱性テーブル ビューが含まれないカスタム  ワークフローを使用している場合は、 [(switch 
workflow)] をク リ ッ ク して  [Vulnerabilities] を選択します。

脆弱性テーブルについて

ライセンス ： FireSIGHT

FireSIGHT システムには、 独自の脆弱性追跡データベースが含まれています。 これはシステム
のフ ィ ンガープ リ ンテ ィ ング機能と組み合わせて使用して、 ネッ ト ワーク上のホス ト に関連付
けられている脆弱性を特定します。

ホス ト で稼動しているオペレーテ ィ ング  システム、 サーバ、 およびク ラ イアン ト には、 関連付
けられている一連の脆弱性があ り ます。 ホス ト にパッチを適用した後、 またはホス ト が脆弱性
に関して問題ないと判断された場合は、 そのホス ト の脆弱性を非アクテ ィブにする こ とができ
ます。 防御センターを使用して、 各ホス ト に対する脆弱性を追跡および確認できます。

脆弱性の詳細については、 「脆弱性のネッ ト ワーク  マップの使用」 （P.36-9） および 「ホス ト  プ
ロファ イルでの脆弱性の使用」 （P.37-30） を参照して ください。

次に、 脆弱性テーブルのフ ィールドについて説明します。

SVID

脆弱性を追跡するためにシステムで使用するシスコの脆弱性の識別番号。

SVID について脆弱性の詳細にアクセスするには、 表示アイコン （ ） を ク リ ッ ク します。
詳細については、 「脆弱性の詳細の表示」 （P.37-31） を参照して ください。

Bugtraq ID

Bugtraq データベースにおいて脆弱性に関連付けられている識別番号。
（http://www.securityfocus.com/bid/）

Snort ID

Snort ID （SID） データベースにおいて脆弱性に関連付けられている識別番号。 つま り、 侵
入ルールで特定の脆弱性を悪用するネッ ト ワーク  ト ラフ ィ ッ クを検出できる と、 その脆弱
性は、 侵入ルールの SID に関連付けられます。

脆弱性は複数の SID に関連付ける こ とが可能 （または SID に関連付けないこ と も可能） で
ある こ とに注意して ください。 脆弱性が複数の SID に関連付けられている場合、 脆弱性
テーブルには、 各 SID に対して 1 つのローが含まれています。

Title

脆弱性のタイ トル。
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IP Address

脆弱性の影響を受けるホス ト に関連付けられている  IP アド レス。

Date Published

脆弱性が公開された日付。

Vulnerability Impact

Bugtraq データベースにおいて脆弱性に割り当てられている重大度を示します。 0～10の値
で、 10 は も重大である こ と を示します。 脆弱性の影響は、 Bugtraq エン ト リ の作成者に
よって決定されます。 この作成者は、 自身の判断および SANS Critical Vulnerability Analysis
（CVA） の基準に従って脆弱性の影響を決定します。

Remote

脆弱性が リ モー ト で不正利用されるかど うかを示します。

Available Exploits

脆弱性に対して既知の不正利用があるかど うかを示します。

Description

脆弱性についての簡単な説明。

Technical Description

脆弱性に関する詳細な技術的説明。

Solution

脆弱性の修復に関する情報。

Count

各ローに表示される情報に一致するイベン ト の数。 [Count] フ ィールドは、 2 つ以上の同じ
ローを作成する制約を適用した場合のみ表示される こ とに注意して ください。

脆弱性の非アクティブ化

ライセンス ： FireSIGHT

ネッ ト ワーク上のホス ト にパッチを適用した後、 またはホス ト が脆弱性に関して問題ないと判
断された後に、 脆弱性を非アクテ ィブにします。 非アクテ ィブにした脆弱性は、 侵入の影響の
相関には使用されな くな り ます。 システムが、 この脆弱性によって影響を受けている新しいホ
ス ト を検出する と、 脆弱性はこのホス ト に対して有効である と見なされます （自動的には非ア
クテ ィブにな り ません）。

ユーザは、 ネッ ト ワーク上の特定のホス ト に対して脆弱性を示すワークフローのページ （以下
を参照） でのみ、 脆弱性ワークフロー内で脆弱性を非アクテ ィブにする こ とができます。

• デフォル ト の脆弱性ワークフローの 2 ページ目の [Vulnerabilities on the Network]。 これは、
ネッ ト ワーク上のホス ト に適用される脆弱性のみを示します。

• 脆弱性の （カスタムまたは事前定義の） ワークフローの任意のページ。 このワークフロー
は、 検索を使用して IP アド レスに基づいて制約されます。
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IP アド レスで制約されていない脆弱性ワークフロー内で脆弱性を非アクテ ィブにする と、 ネッ
ト ワーク上で検出されたすべてのホス ト に対する脆弱性が非アクテ ィブ化されます。 1 つのホ
ス ト に対して脆弱性を非アクテ ィブにするには、 次の 3 つの方法があ り ます。

• ネッ ト ワーク  マップを使用する。

詳細については、 「脆弱性のネッ ト ワーク  マップの使用」 （P.36-9） を参照して ください。

• ホス ト のホス ト  プロファ イルを使用する。

詳細については、 「個々のホス ト に対する脆弱性の設定」 （P.37-34） を参照して ください。

• 脆弱性を非アクテ ィブにする  1 つ以上のホス ト の IP アド レスに基づいて、 脆弱性ワークフ
ローを制約する。 関連する複数の IP アド レスを持つホス ト の場合、 この機能は 1 つのアド
レス （そのホス ト で選択された IP アド レス） のみに適用されます。

IP アド レスに基づいてビューを制約するには、 脆弱性を非アクテ ィブにするホス ト に対して  1 
つの IP アド レス、 または IP アド レスの範囲を指定して、 脆弱性の検索を実行します。 脆弱性
の検索の詳細については、 「脆弱性の検索」 （P.38-56） を参照して ください。

脆弱性を非アクテ ィブにするには、 以下を行います。

アクセス ： Admin/Any Security Analyst

ステップ 1 [Vulnerabilities on the Network] ページで、 非アクテ ィブにする脆弱性の隣にあるチェ ッ ク  ボッ
ク スをオンにして  [Review] をク リ ッ ク します。

脆弱性の検索

ライセンス ： FireSIGHT

ネッ ト ワーク上のホス ト に影響を及ぼす脆弱性を検索できます。 ネッ ト ワーク環境に合わせて
カスタマイズした検索を作成し、 後で再使用するために保存する こ と もできます。

一般的な検索の構文

それぞれの検索フ ィールドの隣には、 使用できる構文の例が表示されます。 検索条件を入力す
る場合、 次の点に注意して ください。

• すべてのフ ィールドで否定 （!） を使用できます。

• すべてのフ ィールドでカンマ区切りの列挙を使用できます。 複数の条件を入力する と、 検
索で、 すべての条件に一致するレコードのみが返されます。

• 多くのフ ィールドでは、 ワ イルドカード と して  1 つ以上のアスタ リ ス ク （*） を使用できま
す。

• いくつかのフ ィールドでは、 フ ィールドに n/a または blank を指定して、 そのフ ィールド
で情報を使用できないイベン ト を特定する こ とができます。 !n/a または !blank を使用し
て、 フ ィールドに値が挿入されるイベン ト を特定する こ とができます。

• ほとんどのフ ィールドでは大文字/小文字が区別されません。

• IP アド レスは CIDR 表記を使用して指定できます。 FireSIGHT システムへの IPv4 および 
IPv6 のアド レスの入力については、 「IP アド レスの表記法」 （P.1-19） を参照して ください。

• オブジェ ク ト を検索条件と して使用するには、 検索フ ィールドの隣にあるオブジェ ク ト の
追加アイコン （ ） を ク リ ッ ク します。
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検索でのオブジェ ク ト の使用など、 検索構文の詳細については、 「イベン ト の検索」 （P.45-1）
を参照して ください。

脆弱性に対する特定の検索条件

以下の、 脆弱性の検索に特有な情報に注意して ください。

• Bugtraq ID 番号の検索は http://www.securityfocus.com/bid で行います。

• エクスプロ イ ト される脆弱性を検索する場合は TRUE を入力し、 そのよ う な脆弱性を除外す
る場合は FALSE を入力します。

脆弱性を検索するには、 以下を行います。

アクセス ： Admin/Any Security Analyst

ステップ 1 [Analysis] > [Search] を選択します。

[Search] ページが表示されます。

ステップ 2 [Table] ド ロ ップダウン  リ ス ト から  [Vulnerabilities] を選択します。

ページが適切な制約を使用して リ ロード されます。

ステップ 3 必要に応じて、 検索を保存するには、 検索の名前を  [Name] フ ィールドに入力します。

名前を入力しない場合は、 検索を保存する と きに自動的に名前が付けられます。

ステップ 4 該当するフ ィールドに検索基準を入力します。

複数の条件を入力する と、 検索で、 すべての条件に一致するレコードのみが返されます。 オブ
ジェ ク ト を検索条件と して使用するには、 検索フ ィールドの隣にある追加アイコン （ ） を
ク リ ッ ク します。

ステップ 5 検索を保存して他のユーザがアクセスできるよ うにする場合は、 [Save As Private] チェ ッ ク  
ボッ ク スをオフにします。 そ う しない場合、 チェ ッ ク  ボッ ク スは選択されたままにな り、 本人
のみが使用できるよ うに検索が保存されます。

カスタム  ユーザ ロールに対するデータの制約と して検索を使用する場合は、 検索を非公開と
して保存する必要があ り ます。

ステップ 6 次の選択肢があ り ます。

• 検索を開始するには、 [Search] ボタンをク リ ッ ク します。

検索結果は、 デフォル ト の脆弱性ワークフローに表示されます。 カスタム  ワークフローな
どの別のワークフローを使用するには、 [(switch workflow)] をク リ ッ ク します。 別のデフォ
ル ト  ワークフローの指定については、 「イベン ト  ビュー設定の設定」 （P.58-3） を参照して
ください。

• 既存の検索を変更しており、 その変更を保存する場合は、 [Save] をク リ ッ ク します。

• 検索条件を保存する場合は、 [Save as New Search] をク リ ッ ク します。 後で実行できるよ う
に、 検索が保存されます （[Save As Private] を選択した場合は、 ユーザ アカウン ト に関連付
けられます）。
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サードパーティの脆弱性の処理
ライセンス ： FireSIGHT

FireSIGHT システムには、 独自の脆弱性追跡データベースが含まれています。 これはシステム
のフ ィ ンガープ リ ンテ ィ ング機能と組み合わせて使用して、 ネッ ト ワーク上のホス ト に関連付
けられている脆弱性を特定します。

組織でスク リプ ト を記述するか、 またはコマン ド ラ イン  インポー ト  ファ イルを作成して、
サードパーテ ィのアプ リ ケーシ ョ ンからネッ ト ワーク  マップ データをインポートする こ とが
可能な場合は、 サードパーテ ィの脆弱性データをインポート して、 システムの脆弱性データを
増やすこ とができます。 詳細については、 『FireSIGHT System Host Input API Guide』 を参照して
ください。

インポー ト したデータを影響の相関に含めるには、 サードパーテ ィの脆弱性情報を、 データ
ベース内のオペレーテ ィ ング  システムおよびアプ リ ケーシ ョ ンの定義にマップする必要があ り
ます。 サードパーテ ィの脆弱性情報はク ラ イアン ト定義にマップできません。

詳細については、 以下を参照して ください。

• 「サードパーテ ィの脆弱性の表示」 （P.38-58）

• 「サードパーテ ィの脆弱性テーブルについて」 （P.38-59）

• 「サードパーテ ィの脆弱性の検索」 （P.38-60）

サードパーティの脆弱性の表示

ライセンス ： FireSIGHT

ホス ト入力機能を使用してサードパーテ ィの脆弱性データをインポート した後で、 防御セン
ターを使用してサードパーテ ィの脆弱性のテーブルを表示する こ とができます。 こ こでユーザ
は、 検索する情報に応じてイベン ト  ビューを操作する こ とができます。

サードパーテ ィの脆弱性にアクセスする と きに表示されるページは、 使用するワークフローに
よって異な り ます。 2 つの事前定義されたワークフローがあ り ます。 また、 特定のニーズに
あった情報のみを表示するカスタム  ワークフローを作成する こ と もできます。 詳細について
は、 「カスタム  ワークフローの作成」 （P.47-45） を参照して ください。

次の表では、 サードパーテ ィ脆弱性のワークフロー ページでユーザが実行できる特定の操作に
ついて説明します。 「一般的なディ スカバ リ  イベン ト のアクシ ョ ン」 の表に記載されているタ
ス ク も実行できます。

表 38-12 サードパーティの脆弱性の操作

目的 操作

テーブルのカラムの内容について詳
細を参照する

詳細については、 「サードパーティの脆弱性テーブルに
ついて」 （P.38-59） で確認できます。

サードパーテ ィの脆弱性の詳細を表
示する

[SVID] カラムの表示アイコン （ ） を ク リ ッ ク しま
す。 または、 脆弱性 ID を制約して脆弱性の詳細ページ
へド リルダウンします。 詳細については、 「脆弱性の詳
細の表示」 （P.37-31） を参照して ください。
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サードパーティの脆弱性を表示するには、 以下を行います。

アクセス ： Admin/Any Security Analyst

ステップ 1 [Analysis] > [Vulnerabilities] > [Third-Party Vulnerabilities] を選択します。

デフォル ト のサードパーテ ィの脆弱性ワークフローの 初のページが表示されます。 カスタム  
ワークフローなどの別のワークフローを使用するには、 [(switch workflow)] をク リ ッ ク します。
別のデフォル ト  ワークフローの指定については、 「イベン ト  ビュー設定の設定」 （P.58-3） を参
照して ください。

ヒン ト サードパーテ ィの脆弱性のテーブル ビューが含まれないカスタム  ワークフローを使用してい
る場合は、 [(switch workflow)] をク リ ッ ク して  [Vulnerabilities by Source] を選択するか、 または 
[Vulnerabilities by IP Address] を選択します。

サードパーティの脆弱性テーブルについて

ライセンス ： FireSIGHT

ホス ト入力機能を使用して、 サードパーテ ィの脆弱性情報をインポートする と、 システムはそ
の情報をデータベースに格納します。 サードパーテ ィの脆弱性テーブルのフ ィールドについて
は、 次の表で説明します。

Vulnerability Source

サードパーテ ィの脆弱性のソース （QualysGuard、 NeXpose など）。

Vulnerability ID

ソースで脆弱性に関連付けられている  ID 番号。

IP Address

脆弱性の影響を受けるホス ト に関連付けられている  IP アド レス。

Port

ポート番号 （脆弱性が、 特定のポート上で実行されているサーバに関連付けられている場
合）。

Bugtraq ID

Bugtraq データベースにおいて脆弱性に関連付けられている識別番号。
（http://www.securityfocus.com/bid/）

CVE ID

MITRE の Common Vulnerabilities および Exposures （CVE） データベースにおいて、 脆弱性
に関連付けられている識別番号 （http://www.cve.mitre.org/）。
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SVID

脆弱性を追跡するためにシステムで使用する  Sourcefire Vulnerability の識別番号。

SVID について脆弱性の詳細にアクセスするには、 表示アイコン （ ） を ク リ ッ ク します。
詳細については、 「脆弱性の詳細の表示」 （P.37-31） を参照して ください。

Snort ID

Snort ID （SID） データベースにおいて脆弱性に関連付けられている識別番号。 つま り、 侵
入ルールで特定の脆弱性を悪用するネッ ト ワーク  ト ラフ ィ ッ クを検出できる と、 その脆弱
性は、 侵入ルールの SID に関連付けられます。

脆弱性は複数の SID に関連付ける こ とが可能 （または SID に関連付けないこ と も可能） で
ある こ とに注意して ください。 脆弱性が複数の SID に関連付けられている場合、 脆弱性
テーブルには、 各 SID に対して 1 つのローが含まれています。

Title

脆弱性のタイ トル。

Description

脆弱性についての簡単な説明。

Count

各ローに表示される情報に一致するイベン ト の数。 [Count] フ ィールドは、 2 つ以上の同じ
ローを作成する制約を適用した場合のみ表示される こ とに注意して ください。

サードパーティの脆弱性の検索

ライセンス ： FireSIGHT

ネッ ト ワーク上のホス ト に影響を及ぼすサードパーテ ィの脆弱性を検索できます。 ネッ ト ワー
ク環境に合わせてカスタマイズした検索を作成し、 後で再使用するために保存する こ と もでき
ます。

一般的な検索の構文

それぞれの検索フ ィールドの隣には、 使用できる構文の例が表示されます。 検索条件を入力す
る場合、 次の点に注意して ください。

• すべてのフ ィールドで否定 （!） を使用できます。

• すべてのフ ィールドでカンマ区切りの列挙を使用できます。 複数の条件を入力する と、 検
索で、 すべての条件に一致するレコードのみが返されます。

• 多くのフ ィールドでは、 ワ イルドカード と して  1 つ以上のアスタ リ ス ク （*） を使用でき
ます。

• いくつかのフ ィールドでは、 フ ィールドに n/a または blank を指定して、 そのフ ィールド
で情報を使用できないイベン ト を特定する こ とができます。 !n/a または !blank を使用し
て、 フ ィールドに値が挿入されるイベン ト を特定する こ とができます。

• ほとんどのフ ィールドでは大文字/小文字が区別されません。

• IP アド レスは CIDR 表記を使用して指定できます。 FireSIGHT システムへの IPv4 および 
IPv6 のアド レスの入力については、 「IP アド レスの表記法」 （P.1-19） を参照して ください。

• オブジェ ク ト を検索条件と して使用するには、 検索フ ィールドの隣にあるオブジェ ク ト の
追加アイコン （ ） を ク リ ッ ク します。
38-60
FireSIGHT システム ユーザ ガイド

 



 

第 38 章      ディスカバリ  イベン トの使用

  サードパーテ ィの脆弱性の処理
検索でのオブジェ ク ト の使用など、 検索構文の詳細については、 「イベン ト の検索」 （P.45-1）
を参照して ください。

脆弱性に対する特定の検索条件

以下の、 脆弱性の検索に特有な情報に注意して ください。

• Bugtraq ID 番号の検索は http://www.securityfocus.com/bid で行います。

• エクスプロ イ ト される脆弱性を検索する場合は TRUE を入力し、 そのよ う な脆弱性を除外す
る場合は FALSE を入力します。

サードパーティの脆弱性を検索するには、 以下を行います。

アクセス ： Admin/Any Security Analyst

ステップ 1 [Analysis] > [Search] を選択します。

[Search] ページが表示されます。

ステップ 2 [Table] ド ロ ップダウン  リ ス ト で、 [Third-Party Vulnerabilities] を選択します。

ページが適切な制約を使用して リ ロード されます。

ステップ 3 必要に応じて、 検索を保存するには、 検索の名前を  [Name] フ ィールドに入力します。

名前を入力しない場合は、 検索を保存する と きに自動的に名前が付けられます。

ステップ 4 該当するフ ィールドに検索基準を入力します。

複数の条件を入力する と、 検索で、 すべての条件に一致するレコードのみが返されます。 オブ
ジェ ク ト を検索条件と して使用するには、 検索フ ィールドの隣にある追加アイコン （ ） を
ク リ ッ ク します。

ステップ 5 検索を保存して他のユーザがアクセスできるよ うにする場合は、 [Save As Private] チェ ッ ク  
ボッ ク スをオフにします。 そ う しない場合、 チェ ッ ク  ボッ ク スは選択されたままにな り、 本人
のみが使用できるよ うに検索が保存されます。

カスタム  ユーザ ロールに対するデータの制約と して検索を使用する場合は、 検索を非公開と
して保存する必要があ り ます。

ステップ 6 次の選択肢があ り ます。

• 検索を開始するには、 [Search] ボタンをク リ ッ ク します。

検索結果は、 デフォル ト のサードパーテ ィ脆弱性ワークフローに表示されます。 カスタム  
ワークフローなどの別のワークフローを使用するには、 [(switch workflow)] をク リ ッ ク しま
す。 別のデフォル ト  ワークフローの指定については、 「イベン ト  ビュー設定の設定」
（P.58-3） を参照して ください。

• 既存の検索を変更しており、 その変更を保存する場合は、 [Save] をク リ ッ ク します。

• 検索条件を保存する場合は、 [Save as New Search] をク リ ッ ク します。 後で実行できるよ う
に、 検索が保存されます （[Save As Private] を選択した場合は、 ユーザ アカウン ト に関連付
けられます）。
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ユーザの使用
ライセンス ： FireSIGHT

Active Directory Agent または管理対象デバイスがデータベースにないユーザのユーザ ログイン
を検出した場合、 そのログイン  タ イプが特に制限されていない限り、 そのユーザはデータベー
スに追加されます （「ユーザ ロギングの制限」 （P.35-34） を参照して ください）。

注 システムは SMTP ログインを検出しますが、 電子メール アド レスが一致するユーザがデータ
ベースにない場合、 それらのログインは記録されず、 ユーザは、 SMTP ログインに基づいた
データベースに追加されません。

新しいユーザについてどの情報を格納するかは、 次の表に記載されている、 システムが検出し
たログインのタイプによって判断されます。

防御センターと  LDAP サーバとの接続を設定する と、 防御センターは LDAP サーバに 5 分ごと
に問い合わせして、 ユーザ データベースの新しいユーザに関する メ タデータを取得します。 そ
れと同時に防御センターは、 レコードが防御センターデータベースに格納されており、 12 時間
以上経過しているユーザの更新情報を  LDAP サーバに問い合わせします。 システムが新しい
ユーザのログインを検出してから、 防御センターデータベースがユーザのメ タデータを更新す
るまでに、 5～10 分かかる こ とがあ り ます。 防御センターは LDAP サーバから、 各ユーザにつ
いて次の情報と メ タデータを取得します。

• LDAP ユーザ名

• 姓と名

• 電子メール アド レス

• 部門

• 電話番号

防御センターがデータベースに格納できるユーザの数は、 FireSIGHT のラ イセンスによって異
な り ます。 AIM、 Oracle、 および SIP のログインは、 システムが LDAP サーバから取得したど
のユーザ メ タデータにも関連付けられないため、 これらのログインによ り重複したユーザ レ
コードが作成される こ とに注意して ください。 これらのプロ ト コルでのユーザ レコードの重複
によ り、 ユーザ カウン ト が過剰に使用されないよ うにするために、 ネッ ト ワーク検出ポ リ シー
ではプロ ト コルのロギングを無効にします。 詳細については、 「ユーザ ロギングの制限」
（P.35-34） を参照して ください。

表 38-13 ログインのタイプと格納されるユーザ データ

ログイン  タイプ 格納されるユーザ データ

LDAP
AIM
Oracle
SIP

• ユーザ名

• 現行の IP アド レス

• ログイン  タ イプ （aim、 ldap、 oracle、
または sip）

POP3
IMAP

• ユーザ名

• 現行の IP アド レス

• 電子メール アド レス

• ログイン  タ イプ （pop3 または imap）
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データベースからユーザを検索、 表示、 削除する こ とができます。 また、 データベースからす
べてのユーザを消去する こ と もできます。 詳細については、 次の項を参照して ください。

• 「ユーザの表示」 （P.38-63）

• 「ユーザ テーブルについて」 （P.38-64）

• 「ユーザの詳細とホス ト の履歴について」 （P.38-65）

• 「ユーザの検索」 （P.38-66）

ユーザの表示

ライセンス ： FireSIGHT

ユーザのテーブルを表示して、 検索する情報に応じてイベン ト  ビューを操作する こ とができ
ます。

ユーザにアクセスする と きに表示されるページは、 使用するワークフローによって異な り ま
す。 事前定義のワークフローを使用する こ とができますが、 これには、 検出されたすべての
ユーザが記載されているユーザのテーブル ビューが含まれています。 このワークフローは、
ユーザの詳細ページで終了します。 ユーザの詳細ページは、 制約を満たす各ユーザについての
情報を提供します。

また、 特定のニーズにあった情報のみを表示するカスタム  ワークフローを作成する こ と もでき
ます。 カスタム  ワークフローの作成については、 「カスタム  ワークフローの作成」 （P.47-45）
を参照して ください。

テーブルのカラムの内容については、 「ユーザ テーブルについて」 （P.38-64） に詳し く記載さ
れています。 次の表は、 ユーザ ワークフロー ページで実行できる特定の操作について説明し
ます。 「一般的なディ スカバ リ  イベン ト のアクシ ョ ン」 の表に記載されている操作も実行でき
ます。

ユーザを表示するには、 以下を行います。

アクセス ： Admin/Any Security Analyst

ステップ 1  [Analysis] > [Users] > [Users] を選択します。

デフォル ト のユーザ ワークフローの 初のページが表示されます。 カスタム  ワークフローな
どの別のワークフローを使用するには、 [(switch workflow)] をク リ ッ ク します。別のデフォル ト  
ワークフローの指定については、 「イベン ト  ビュー設定の設定」 （P.58-3） を参照して ください。

ヒン ト ユーザのテーブル ビューが含まれないカスタム  ワークフローを使用している場合は、 [(switch 
workflow)] をク リ ッ ク して  [Users] を選択します。
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ユーザ テーブルについて

ライセンス ： FireSIGHT

システムはユーザを検出したと きに、 そのユーザに関するデータを収集してデータベースに格
納します。 次に、 ユーザ テーブルのフ ィールドについて説明します。

User

次のいずれかにな り ます。

– ユーザの名前と姓、 およびユーザ名 （オプシ ョ ンの防御センターと  LDAP サーバの接
続を介して収集されたもの）

– ユーザ名のみ （防御センターと  LDAP サーバの接続を設定していない場合、 または防
御センターが LDAP レコード と相関できなかったユーザの場合）

防御センターは、 ユーザの検出に使用したプロ ト コルも表示します。

成功しなかった AIM ログインの試行も記録されるため、 防御センターには、 （ユーザが入
力するユーザ名のスペルを間違っていた場合など） 無効な  AIM ユーザが格納されている可
能性がある こ とに注意して ください。

Current IP

ユーザがログインしたホス ト に関連付けられている  IP アド レス。 （あるユーザが権限を
持っており、 新しいユーザが権限を持っていない場合を除いて）、 ユーザがログインした後
で、 権限を持っている他のユーザが同じ  IP アド レスでホス ト にログインする と、 この
フ ィールドは空白にな り ます （システムは、 IP アド レス と、 後にホス ト にログインした
権限のあるユーザを関連付けます）。 権限のあるユーザと権限のないユーザの詳細について
は、 「ユーザ データベース」 （P.35-8） を参照して ください。

First Name

ユーザの名前 （オプシ ョ ンの防御センターと  LDAP サーバとの接続で取得されたもの）。 以
下の場合、 このフ ィールドは空白にな り ます。

– 防御センターと  LDAP サーバの接続を設定していない

– 防御センターが、 防御センター データベースのユーザと  LDAP レコードを相関させて
いない （AIM、 Oracle、 または SIP ログインによってユーザがデータベースに追加され
た場合など）

– LDAP サーバに、 対象のユーザと関連付けられている名前がない

Last Name

オプシ ョ ン防御センターの- LDAP サーバ接続から抽出したユーザの姓。 以下の場合、 この
フ ィールドは空白にな り ます。

– 防御センターと  LDAP サーバの接続を設定していない

– 防御センターが、 防御センター データベースのユーザと  LDAP レコードを相関させて
いない （AIM、 Oracle、 または SIP ログインによってユーザがデータベースに追加され
た場合など）

– LDAP サーバに、 対象のユーザと関連付けられている姓がない
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E-Mail

ユーザの電子メール アド レス。 以下の場合、 このフ ィールドは空白にな り ます。

– AIM ログインによってユーザがデータベースに追加された

– LDAP ログインによってユーザがデータベースに追加されており、 LDAP サーバ上に
ユーザと関連付けられている電子メール アド レスがない

Department

ユーザの部門 （オプシ ョ ンの防御センターと  LDAP サーバとの接続で取得されたもの）。
LDAP サーバ上のユーザに明示的に関連付けられている部門がない場合、 この部門は、
サーバが割り当てるいずれかのデフォル ト  グループと して示されます。 たとえば、 Active 
Directory では、 これは Users (ad) とな り ます。 以下の場合、 このフ ィールドは空白にな り
ます。

– 防御センターと  LDAP サーバの接続を設定していない

– 防御センターが、 防御センター データベースのユーザと  LDAP レコードを相関させて
いない （AIM、 Oracle、 または SIP ログインによってユーザがデータベースに追加され
た場合など）

Phone

ユーザの電話番号（オプシ ョ ンの防御センターと  LDAP サーバとの接続で取得されたもの） 
以下の場合、 このフ ィールドは空白にな り ます。

– 防御センターと  LDAP サーバの接続を設定していない

– 防御センターが、 防御センター データベースのユーザと  LDAP レコードを相関させて
いない （AIM、 Oracle、 または SIP ログインによってユーザがデータベースに追加され
た場合など）

– LDAP サーバに、 対象のユーザと関連付けられている電話番号がない

User Type

ユーザの検出に使用されるプロ ト コル。 たとえば、 POP3 ログインを検出したと きにデータ
ベースに追加されるユーザの場合、 ユーザ タ イプは pop3 にな り ます。

Count

各ローに示される情報と一致するユーザの数。 [Count] フ ィールドは、 2 つ以上の同じロー
を作成する制約を適用した場合のみ表示される こ とに注意して ください。

ユーザの詳細とホストの履歴について

ライセンス ： FireSIGHT

特定のユーザについて詳細を示すために、 ユーザのテーブル ビューだけでな く、 ユーザ ID 
データを他の種類のイベン ト に関連付けているイベン ト  ビューを利用して [User Identity] ポッ
プアップ ウ ィ ン ド ウを表示する こ とができます。 ユーザ ワークフローの 終ページには、
ユーザの情報も表示されます。

このユーザ データは、 ユーザのテーブル ビューで表示される ものと同じです。 詳細について
は、 「ユーザ テーブルについて」 （P.38-64） を参照して ください。
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ホス ト の履歴は、 後の 24 時間に行われたユーザ アクテ ィ ビテ ィ をグラフ ィ ッ クで表示しま
す。 ユーザがログインおよびログオフしたホス ト の IP アド レスの リ ス トは、 ログイン と ログア
ウ ト の回数の概数を棒グラフで示します。 一般的なユーザは、 1 日の間に複数のホス ト に対し
てログオンおよびログオフする可能性があ り ます。 たとえば、 メール サーバに対する定期的な
自動ログインは複数回の短いセッシ ョ ン と して示されますが、 （勤務時間中などの） 長時間の
ログインは、 長いセッシ ョ ン と して示されます。

ホス ト に対して権限のないユーザがログインしている こ とが検出された場合、 そのログインは
ユーザおよびホス ト の履歴に記録される こ とに注意して ください。 権限のあるユーザがホス ト
に関連付けられていない場合、 権限のないユーザがそのホス ト の現行ユーザとなる こ とが可能
です。 ただし、 ホス ト に対して権限のあるユーザのログインが検出された後は、 権限のある別
のユーザがログインした場合のみ、 現行ユーザが変わり ます。 また、 権限のないユーザがホス
ト の現行ユーザである場合、 そのユーザを使用してユーザ制御を行う こ とはできません。 ネッ
ト ワーク検出ポ リ シーで、 失敗したログインのキャプチャを設定した場合、 ホス ト の履歴に
は、 ユーザがログインに失敗したホス ト も示されます。

ホス ト の履歴を生成するのに使用されるデータは、 ユーザの履歴データベースに格納されてい
ます。 このデータベースは、デフォル ト で 1000 万のユーザ ログイン  イベン ト が格納されます。
ホス ト の履歴で特定のユーザに関するデータが表示されない場合、 そのユーザが非アクテ ィブ
であるか、 またはデータベースの制限を増やさなければならないこ とが考えられます。 詳細に
ついては、 「データベース  イベン ト制限の設定」 （P.50-15） を参照して ください。

ユーザの詳細およびホストの履歴を表示するには、 以下を行います。

アクセス ： Admin/Any Security Analyst

ステップ 1 次の 2 つの選択肢があ り ます。

• ユーザが示されているいずれかのイベン ト  ビューで、 ユーザ ID の隣に示されているユー
ザ アイコン （ ） を ク リ ッ ク します。

• いずれかのユーザ ワークフローで、 [Users] の 終ページをク リ ッ ク します。

ユーザの詳細が表示されます。

ユーザの検索

ライセンス ： FireSIGHT

特定のユーザを検索する こ とができます。 ネッ ト ワーク環境に合わせてカスタマイズした検索
を作成し、 後で再使用するために保存する こ と もできます。

一般的な検索の構文

それぞれの検索フ ィールドの隣には、 使用できる構文の例が表示されます。 検索条件を入力す
る場合、 次の点に注意して ください。

• すべてのフ ィールドで否定 （!） を使用できます。

• すべてのフ ィールドでカンマ区切りの列挙を使用できます。 複数の条件を入力する と、 検
索で、 すべての条件に一致するレコードのみが返されます。

• 多くのフ ィールドでは、 ワ イルドカード と して  1 つ以上のアスタ リ ス ク （*） を使用でき
ます。

• いくつかのフ ィールドでは、 フ ィールドに n/a または blank を指定して、 そのフ ィールド
で情報を使用できないイベン ト を特定する こ とができます。 !n/a または !blank を使用し
て、 フ ィールドに値が挿入されるイベン ト を特定する こ とができます。
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• ほとんどのフ ィールドでは大文字/小文字が区別されません。

• IP アド レスは CIDR 表記を使用して指定できます。 FireSIGHT システムへの IPv4 および 
IPv6 のアド レスの入力については、 「IP アド レスの表記法」 （P.1-19） を参照して ください。

• オブジェ ク ト を検索条件と して使用するには、 検索フ ィールドの隣にあるオブジェ ク ト の
追加アイコン （ ） を ク リ ッ ク します。

検索でのオブジェ ク ト の使用など、 検索構文の詳細については、 「イベン ト の検索」 （P.45-1）
を参照して ください。

特定のユーザの検索条件

ユーザ タ イプについては、 有効な検索条件は ldap、 pop3、 imap、 および aim です。 ユーザは 
SMTP ログインに基づいてデータベースに追加されないため、 smtp と入力しても結果は返され
ません。

ユーザを検索するには、 以下を行います。

アクセス ： Admin/Any Security Analyst

ステップ 1 [Analysis] > [Search] を選択します。

[Search] ページが表示されます。

ステップ 2 [Table] ド ロ ップダウン  リ ス ト から  [Users] を選択します。

[Users search] ページが表示されます。

ヒン ト 別の種類のイベン ト についてデータベースを検索するには、 [Table] ド ロ ップダウン  リ ス ト から
データベースを選択します。

ステップ 3 必要に応じて、 検索を保存するには、 検索の名前を  [Name] フ ィールドに入力します。

名前を入力しない場合は、 検索を保存する と きに自動的に名前が付けられます。

ステップ 4 該当するフ ィールドに検索基準を入力します。 複数の条件を入力する と、 検索で、 すべての条
件に一致するレコードのみが返されます。

ステップ 5 検索を保存して他のユーザがアクセスできるよ うにする場合は、 [Save As Private] チェ ッ ク  
ボッ ク スをオフにします。 そ う しない場合、 チェ ッ ク  ボッ ク スは選択されたままにな り、 検索
は非公開と して保存されます。

ヒン ト 制約された権限を持つカスタム  ユーザ ロールの制約と して検索を保存する場合は、 検索を非
公開と して保存する必要があ り ます。

ステップ 6 次の選択肢があ り ます。

• 検索を開始するには、 [Search] ボタンをク リ ッ ク します。

検索結果は、 デフォル ト のユーザ ワークフローに表示されます。 別のワークフローを使用
するには、 [(switch workflow)] をク リ ッ ク します。 別のデフォル ト  ワークフローの指定につ
いては、 「イベン ト  ビュー設定の設定」 （P.58-3） を参照して ください。

• 既存の検索を変更しており、 その変更を保存する場合は、 [Save] をク リ ッ ク します。

• 検索条件を保存する場合は、 [Save as New Search] をク リ ッ ク します。 後で実行できるよ う
に、 検索が保存されます （[Save As Private] を選択した場合は、 ユーザ アカウン ト に関連付
けられます）。
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ユーザ アクティビティ  の使用
ライセンス ： FireSIGHT

FireSIGHT システムは、 ネッ ト ワーク上のユーザ アクテ ィ ビテ ィの詳細についてやり と りする
イベン ト を生成します。 次に、 ユーザ アクテ ィ ビテ ィの 4 つのタイプについて説明します。

New User Identity

このイベン トは、 システムが、 データベースに存在しないユーザのユーザ ログインを検出
したと きに生成されます。

User Login

このイベン トは、 以下の後に生成されます。

– Active Directory サーバにインス トールした Active Directory Agent が LDAP ログインを
検出した

– 管理対象デバイスが LDAP、 POP3、 IMAP、 SMTP、 AIM、 Oracle または SIP のログイ
ンを検出した

– ユーザ ログイン  イベン トについては、 以下の点について留意しておく必要があ り ます。

– 一致する電子メール アド レスを持つユーザがすでにデータベースに存在する場合を除
いて、 SMTP ログインは記録されません。

– 失敗したログインは LDAP、 IMAP、 および POP3 で、 ト ラフ ィ ッ ク内で検出された場合
のみです。 ログインに失敗する と、 検出されたユーザ データベースにユーザは追加され
ません。 ただし、 ネッ ト ワーク検出ポ リ シーのユーザ ログインの設定に基づいて、 ユー
ザ アクテ ィ ビテ ィ  データベースにオプシ ョ ン と してアクテ ィ ビテ ィが記録されます。

– 特別にログイン  タ イプを制限している場合は、 ユーザ ログインは記録されません。
「ユーザ ロギングの制限」 （P.35-34） を参照して ください。

権限のないユーザがホス ト にログインする と、 そのログインはユーザおよびホス ト の履歴
に記録される こ とに注意して ください。 権限のあるユーザがホス ト に関連付けられていな
い場合、 権限のないユーザがそのホス ト の現行ユーザとなる こ とが可能です。 ただし、 権
限のあるユーザがホス ト にログインした後は、 権限のある別のユーザがログインした場合
のみ、 現行ユーザが変わり ます。 また、 権限のないユーザがホス ト の現行ユーザである場
合、 そのユーザを使用してユーザ制御を行う こ とはできません。

Delete User Identity

このイベン トは、 データベースからユーザを手動で削除したと きに生成されます。

User Identity Dropped: User Limit Reached

このイベン トは、 システムがデータベースに存在しないユーザを検出したものの、
FireSIGHT ラ イセンスで設定されているデータベースの 大ユーザ数に達したためにユー
ザを追加できなかったと きに生成されます。

検出されたユーザについて、 防御センターが格納できる総数は、 FireSIGHT のラ イセンス
によって異な り ます。 ラ イセンス制限に達する と、 ほとんどの場合、 システムはデータ
ベースへの新しいユーザの追加を停止します。 新しいユーザを追加するには、 古いユーザ
または非アクテ ィブなユーザをデータベースから手動で削除するか、 データベースからす
べてのユーザを消去する必要があ り ます。

ただし、 システムでは権限のあるユーザが優先されます。 すでに制限に達しており、 以前
は検出されなかった権限のあるユーザのログインが検出された場合、 システムは、 長期間
非アクテ ィブな状態の非権限ユーザを削除し、 そのユーザと権限のある新しいユーザを置
き換えます。
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システムがユーザ アクテ ィ ビテ ィ を検出する と、 そのアクテ ィ ビテ ィはデータベースに記録さ
れます。 ユーザ アクテ ィ ビテ ィ を表示、 検索、 および削除する こ と も、 データベースからすべ
てのユーザ アクテ ィ ビテ ィ を消去する こ と もできます。

可能な場合はいつでも、 FireSIGHT システムがユーザ活動とその他のタイプのイベン ト を関連
付けます。 たとえば、 侵入イベン トは、 イベン ト発生時に送信元ホス トおよび宛先ホス ト にロ
グインしていたユーザを通知する こ とができます。 これによ り、 攻撃の対象になっていたホス
ト の所有者、 または内部攻撃やポート スキャンを開始したユーザがわかり ます。

また、 相関ルールでユーザ アクテ ィ ビテ ィ を使用する こ と もできます。 ユーザ アクテ ィ ビ
テ ィのタイプだけでな く、 自分で指定する他の条件に基づいて、 相関ルールを作成する こ とが
できます。 相関ルールは相関ポ リ シーで使用され、 ネッ ト ワーク  ト ラフ ィ ッ クが条件を満たし
たと きに、 修復およびアラー ト の応答を起動します。 ユーザ アクテ ィ ビテ ィの詳細について
は、 「ユーザ データ収集について」 （P.35-3） を参照して ください。

詳細については、 次の項を参照して ください。

• 「ユーザ アクテ ィ ビテ ィ  イベン ト の表示」 （P.38-69）

• 「ユーザ アクテ ィ ビテ ィ  テーブルについて」 （P.38-70）

• 「ユーザ アクテ ィ ビテ ィの検索」 （P.38-71）

ユーザ アクティビティ  イベン トの表示

ライセンス ： FireSIGHT

ユーザ アクテ ィ ビテ ィのテーブルを表示して、 検索する情報に応じてイベン ト  ビューを操作
する こ とができます。

ユーザ アクテ ィ ビテ ィにアクセスする と きに表示されるページは、 使用するワークフローに
よって異な り ます。 事前定義のワークフローを使用する こ とができます。 このワークフローに
はユーザ アクテ ィ ビテ ィのテーブル ビューが含まれており、 制約を満たすすべてのユーザの
詳細が含まれている、 ユーザの詳細ページで終了します。 また、 特定のニーズにあった情報の
みを表示するカスタム  ワークフローを作成する こ と もできます。 カスタム  ワークフローの作
成については、 「カスタム  ワークフローの作成」 （P.47-45） を参照して ください。

テーブルのカラムの内容については、 「ユーザ アクテ ィ ビテ ィ  テーブルについて」 （P.38-70）
に詳し く記載されています。 次の表は、 ユーザ アクテ ィ ビテ ィのワークフロー ページで実行
できる特定の操作について説明しています。 「一般的なディ スカバ リ  イベン ト のアクシ ョ ン」
の表に記載されている操作も実行できます。

ユーザ アクテ ィビテ ィ を表示するには、 以下を行います。

アクセス ： Admin/Any Security Analyst

ステップ 1  [Analysis] > [Users] > [User Activity] を選択します。

デフォル ト のユーザ アクテ ィ ビテ ィ  ワークフローの 初のページが表示されます。 カスタム  
ワークフローなどの別のワークフローを使用するには、 [(switch workflow)] をク リ ッ ク します。
別のデフォル ト  ワークフローの指定については、 「イベン ト  ビュー設定の設定」 （P.58-3） を参
照して ください。 イベン ト が表示されない場合は、 時間範囲の調整が必要なこ とがあ り ます。
「イベン ト時間の制約の設定」 （P.47-27） を参照して ください。

ヒン ト ユーザ アクテ ィ ビテ ィのテーブル ビューが含まれないカスタム  ワークフローを使用している
場合は、 [(switch workflow)] をク リ ッ ク して  [User Activity] を選択します。
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ユーザ アクティビティ  テーブルについて

ライセンス ： FireSIGHT

システムがユーザ アクテ ィ ビテ ィ を検出する と、 そのアクテ ィ ビテ ィはデータベースに記録さ
れます。 次に、 ユーザ テーブルのフ ィールドについて説明します。

Time

システムがユーザ アクテ ィ ビテ ィ を検出した時間。

Event

ユーザ アクテ ィ ビテ ィのタ イプ。 詳細については、 「ユーザ アクテ ィ ビテ ィ  の使用」
（P.38-68） を参照して ください。

User

アクテ ィ ビテ ィに関連付けられているユーザ。 このフ ィールドには少な く と も、 ユーザの
検出に使用されたユーザ名とプロ ト コルが含まれています。 ユーザの LDAP メ タデータが
ある場合は、 このフ ィールドには、 ユーザの名前と姓も含まれる こ とがあ り ます。

User Type

ユーザの検出に使用されるプロ ト コル。 たとえば、 システムが POP3 ログインを検出した
と きにデータベースに追加されるユーザの場合、 ユーザ タ イプは pop3 にな り ます。

IP Address

User Login アクテ ィ ビテ ィの場合、 これはログインに関連する  IP アド レスにな り ます。
ユーザのホス ト の IP アド レス （LDAP、 POP3、 IMAP、 および AIM ログインの場合）、
サーバの IP アド レス （SMTP および Oracle ログインの場合）、 またはセッシ ョ ンの開始者
の IP アド レス （SIP ログインの場合） のいずれかにな り ます。

関連付けられている  IP アド レスは、 そのユーザが IP アド レスの現行のユーザである こ と
を意味するわけではないので注意して ください。 権限を持たないユーザがホス ト にログイ
ンする と、 そのログインはユーザおよびホス ト の履歴に記録されます。 権限のあるユーザ
がホス ト に関連付けられていない場合、 権限のないユーザがそのホス ト の現行ユーザとな
る こ とが可能です。 ただし、 権限のあるユーザがホス ト にログインした後は、 権限のある
別のユーザがログインした場合のみ、 現行ユーザが変わり ます。

他のタイプのユーザ アクテ ィ ビテ ィの場合、 このフ ィールドは空白です。

Description

Delete User Identity and User Identity Dropped アクテ ィ ビテ ィの場合、データベースから削除
されたユーザの名前、 またはデータベースへの追加に失敗したユーザの名前にな り ます。
ネッ ト ワーク  リ ソースへのログインの場合、 network login が表示されます。 他のタ イプの
ユーザ アクテ ィ ビテ ィの場合、 このフ ィールドは空白です。

Device

管理対象デバイスで検出したユーザ アクテ ィ ビテ ィの場合は、 そのデバイスの名前。 他の
タイプのユーザ アクテ ィ ビテ ィの場合は、 管理している防御センターにな り ます。

Count

各ローに表示される情報に一致するイベン ト の数。 [Count] フ ィールドは、 2 つ以上の同じ
ローを作成する制約を適用した場合のみ表示される こ とに注意して ください。
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ユーザ アクティビティの検索

ライセンス ： FireSIGHT

特定のユーザ アクテ ィ ビテ ィ を検索する こ とができます。 ネッ ト ワーク環境に合わせてカスタ
マイズした検索を作成し、 後で再使用するために保存する こ と もできます。

一般的な検索の構文

それぞれの検索フ ィールドの隣には、 使用できる構文の例が表示されます。 検索条件を入力す
る場合、 次の点に注意して ください。

• すべてのフ ィールドで否定 （!） を使用できます。

• すべてのフ ィールドでカンマ区切りの列挙を使用できます。 複数の条件を入力する と、 検
索で、 すべての条件に一致するレコードのみが返されます。

• 多くのフ ィールドでは、 ワ イルドカード と して  1 つ以上のアスタ リ ス ク （*） を使用でき
ます。

• いくつかのフ ィールドでは、 フ ィールドに n/a または blank を指定して、 そのフ ィールド
で情報を使用できないイベン ト を特定する こ とができます。 !n/a または !blank を使用し
て、 フ ィールドに値が挿入されるイベン ト を特定する こ とができます。

• ほとんどのフ ィールドでは大文字/小文字が区別されません。

• IP アド レスは CIDR 表記を使用して指定できます。 FireSIGHT システムへの IPv4 および 
IPv6 のアド レスの入力については、 「IP アド レスの表記法」 （P.1-19） を参照して ください。

• オブジェ ク ト を検索条件と して使用するには、 検索フ ィールドの隣にあるオブジェ ク ト の
追加アイコン （ ） を ク リ ッ ク します。

検索でのオブジェ ク ト の使用など、 検索構文の詳細については、 「イベン ト の検索」 （P.45-1）
を参照して ください。

ユーザ アクテ ィビテ ィ を検索するには、 以下を行います。

アクセス ： Admin/Any Security Analyst

ステップ 1 [Analysis] > [Search] を選択します。

[Search] ページが表示されます。

ステップ 2 [Table] ド ロ ップダウン  リ ス ト から  [User Activity] を選択します。

[User Activity search] ページが表示されます。

ヒン ト 別の種類のイベン ト についてデータベースを検索するには、 [Table] ド ロ ップダウン  リ ス ト から
データベースを選択します。

ステップ 3 必要に応じて、 検索を保存するには、 検索の名前を  [Name] フ ィールドに入力します。

名前を入力しない場合は、 検索を保存する と きに自動的に名前が付けられます。

ステップ 4 該当するフ ィールドに検索基準を入力します。 複数の条件を入力する と、 検索で、 すべての条
件に一致するレコードのみが返されます。 オブジェ ク ト を検索条件と して使用するには、 検索
フ ィールドの隣にある追加アイコン （ ） を ク リ ッ ク します。

ステップ 5 検索を保存して他のユーザがアクセスできるよ うにする場合は、 [Save As Private] チェ ッ ク  
ボッ ク スをオフにします。 そ う しない場合、 チェ ッ ク  ボッ ク スは選択されたままにな り、 検索
は非公開と して保存されます。
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ヒン ト 制約された権限を持つカスタム  ユーザ ロールの制約と して検索を保存する場合は、 検索を非
公開と して保存する必要があ り ます。

ステップ 6 次の選択肢があ り ます。

• 検索を開始するには、 [Search] ボタンをク リ ッ ク します。

検索結果は、 現行の時間範囲によって制約され、 デフォル ト のユーザ アクテ ィ ビテ ィ  ワー
クフローに表示されます。 カスタム  ワークフローなどの別のワークフローを使用するに
は、 [(switch workflow)] をク リ ッ ク します。 別のデフォル ト  ワークフローの指定について
は、 「イベン ト  ビュー設定の設定」 （P.58-3） を参照して ください。

• 既存の検索を変更しており、 その変更を保存する場合は、 [Save] をク リ ッ ク します。

• 検索条件を保存する場合は、 [Save as New Search] をク リ ッ ク します。 後で実行できるよ う
に、 検索が保存されます （[Save As Private] を選択した場合は、 ユーザ アカウン ト に関連付
けられます）。
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C H A P T E R 39

相関ポリシーおよび相関ルールの設定

FireSIGHT システムの相関 機能を使用する と、 相関ポ リ シー を作成し、 そこに相関ルール と
コンプラ イアンス  ホワイ ト リ ス ト  を含める こ とで、 ネッ ト ワークに対する脅威に リ アルタ イ
ムで対処できます。 ネッ ト ワーク上のアクテ ィ ビテ ィによって相関ルールまたはホワイ ト リ ス
ト のいずれかが ト リ ガーと して使用される と、 相関ポ リ シー違反 が発生します。

相関ルールが ト リ ガーと して使用されるのは、 FireSIGHT システムによって生成された特定の
イベン ト がユーザ指定の基準に一致した場合、 あるいは既存の ト ラフ ィ ッ ク  プロファ イルで特
徴付けられる通常のネッ ト ワーク  ト ラフ ィ ッ ク  パターンからネッ ト ワーク  ト ラフ ィ ッ クが逸
脱した場合です。

一方、 コンプラ イアンス  ホワイ ト リ ス ト が ト リ ガーと して使用されるのは、 ネッ ト ワーク上の
ホス ト が、 禁止されているオペレーテ ィ ング  システム、 ク ラ イアン ト  アプ リ ケーシ ョ ン （ま
たはク ラ イアン ト ）、 アプ リ ケーシ ョ ン  プロ ト コル、 またはプロ ト コルを実行している とシス
テムが判断した場合です。

ポ リ シー違反への応答を開始するよ う 、 FireSIGHT システムを設定できます。 応答には、 単純
なアラー トやさまざまな修正 （ホス ト のスキャンなど） が含まれます。 応答をグループ化する
と、 1 つのポ リ シー違反に対してシステムに複数の応答を開始させる こ とができます。
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以下の図に、 イベン ト通知と相関のプロセスを示します。

この章では、 相関ルールの作成方法、 相関ルールをポ リ シーで使用する方法、 応答や応答グ
ループを相関ルールに関連付ける方法、 および相関イベン ト を分析する方法について主に説明
します。 詳細については、 以下を参照して ください。

• 「相関ポ リ シーのルールの作成」 （P.39-3）

• 「相関ポ リ シーのルールの管理」 （P.39-43）

• 「相関応答のグループ化」 （P.39-45）

• 「相関ポ リ シーの作成」 （P.39-48）

• 「相関ポ リ シーの管理」 （P.39-52）

• 「相関イベン ト の操作」 （P.39-54）

コンプラ イアンス  ホワイ ト リ ス トおよび相関応答 （アラー ト と修正） を作成する方法の詳細に
ついては、 以下の項を参照して ください。

• 「FireSIGHT システムのコンプラ イアンス  ツールと しての使用」 （P.27-1） 

• 「アラー ト応答の使用」 （P.15-2）

• 「相関ポ リ シーおよび相関ルールの設定」 （P.39-1）
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相関ポリシーのルールの作成
ライセンス ： FireSIGHT、 Protection、 URL Filtering、 または Malware

サポート対象デバイス ： 機能に応じて異なる

サポート対象防御センター ： 機能に応じて異なる

相関ポ リ シーを作成する前に、 それに含める相関ルールまたはコンプラ イアンス  ホワイ ト リ ス
ト （あるいはその両方） を作成する必要があ り ます。

注 この項では、 相関ルールの作成方法を説明します。 コンプラ イアンス  ホワ イ ト リ ス ト を作成
する方法については、 「コンプラ イアンス  ホワ イ ト  リ ス ト の作成」 （P.27-9） を参照して くだ
さい。

ユーザ指定の基準にネッ ト ワーク  ト ラフ ィ ッ クが一致する と相関ルールが ト リ ガーと して使用
され、 相関イベン ト が生成されます。 相関ルールを作成する と きには、 単純な条件を使用する
こ と も、 条件と制約の組み合わせやネス ト によって複雑な構造を作成する こ と もできます。

さ らに、 以下の要素を相関ルールに追加する こ とができます。

• ホス ト  プロファ イル限定 を追加する と、 ト リ ガー イベン ト に関連するホス ト のプロファ
イルからの情報に基づいてルールを制約できます。

• 接続ト ラ ッカー を相関ルールに追加する と、 ルールの初期基準に一致した場合、 システム
は特定の接続を追跡し始めます。 その後、 追跡対象の接続がさ らに追加の基準を満たす場
合にのみ、 相関イベン ト が生成されます。

• ユーザ限定 を相関ルールに追加する と、 特定のユーザまたはユーザ グループを追跡しま
す。 たとえば、 送信元または宛先ユーザのアイデンテ ィテ ィが特定のユーザである場合、
または特定の部門 （マーケテ ィ ング部門など） のユーザである場合にのみト リ ガーと して
使用するよ う 、 相関ルールを制約できます。

• スヌーズ期間 および非アクテ ィブ期間 を追加できます。 スヌーズ期間で時間間隔を指定す
る と、 相関ルールが一度ト リ ガーと して使用された後、 その時間間隔内にルール違反が再
び発生しても、 ルールが再びト リ ガーと して使用される こ とはあ り ません。 スヌーズ期間
が経過する と、 ルールは再びト リ ガー可能にな り ます （そして新しいスヌーズ期間が始ま
り ます）。 非アクテ ィブ期間中は、 相関ルールは ト リ ガーと して使用されません。

注意 頻繁に発生するイベン ト によって ト リ ガーと して使用される複雑な相関ルールを評価する こ と
によ り、 防御センターのパフォーマンスが低下する可能性があ り ます。 たとえば、 システムで
記録されるすべての接続に対して、 複数の条件からなるルールを防御センターが評価しなけれ
ばならない場合、 リ ソースが過負荷になる可能性があ り ます。
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次の表は、 効果的な相関ルールを作成するために必要となる ラ イセンスを示しています。 該当
するラ イセンスがない場合、 ラ イセンス供与されていない FireSIGHT システム機能を使用する
相関ルールは ト リ ガーと して使用されません。 特定のラ イセンスの詳細については、 「ラ イセ
ンスのタイプと制約事項」 （P.52-2） を参照して ください。

相関ルール ト リ ガー基準、 ホス ト  プロファ イル限定、 ユーザ限定、 または接続ト ラ ッカーを
作成する と きの構文はそれぞれに異な り ますが、 メ カニズムはすべて同じです。 詳細について
は、 「ルールの作成メカニズムについて」 （P.39-36） を参照して ください。

相関ルールを作成する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Correlation] を選択し、 [Rule Management] タブを選択します。

[Rule Management] ページが表示されます。

ステップ 2 [Create Rule] をク リ ッ ク します。

[Create Rule] ページが表示されます。

ステップ 3 ルールの基本情報 （ルールの名前、 説明、 グループなど） を指定します。

「ルールの基本情報の指定」 （P.39-5） を参照して ください。

ステップ 4 ルールを ト リ ガーと して使用させる基本的な基準を指定します。

「相関ルール ト リ ガー条件の指定」 （P.39-6） を参照して ください。

ステップ 5 オプシ ョ ンで、 ホス ト  プロファ イル限定をルールに追加します。

「ホス ト  プロファ イル限定の追加」 （P.39-19） を参照して ください。

表 39-1 相関ルールを作成するためのライセンス要件

目的 必要なライセンス

侵入イベン ト によって相関ルールを ト リ ガーと して使用する Protection

ディ スカバリ  イベン ト 、 ホス ト入力イベン ト 、 またはユーザ アク
テ ィ ビテ ィによって相関イベン ト を ト リ ガーと して使用する、 ま
たはホス ト  プロファ イルやユーザ限定を相関ルールに追加する

FireSIGHT

接続イベン ト またはエンドポイン ト  ベースのマルウェア  イベン
ト によって相関イベン ト を ト リ ガーと して使用する、 または接続
ト ラ ッカーをルールに追加する

任意

URL データを使用して接続イベン ト によって相関ルールを ト リ
ガーと して使用する、 または URL データを使用して接続 ト ラ ッ
カーを作成する

シ リーズ 2 デバイス と  DC500 防御センターはどちら も、 カテゴ
リ またはレピュテーシ ョ ンによる  URL フ ィルタ リ ングをサポー
ト していません。 また、 シ リーズ 2 デバイスは リ テラル URL ま
たは URL グループによる  URL フ ィルタ リ ングをサポート してい
ません。

URL Filtering

ネッ ト ワークベースのマルウェア  データまたはレ ト ロスペク
テ ィブなネッ ト ワークベースのマルウェア  データに基づいて相
関ルールを ト リ ガーと して使用する

シ リーズ 2 デバイス と  DC500 防御センターはどちら も、 ネッ ト
ワークベースのマルウェア対策をサポート していません。

Malware
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ステップ 6 オプシ ョ ンで、 接続ト ラ ッカーをルールに追加します。

「経時的な接続データを使用した相関ルールの制約」 （P.39-23） を参照して ください。

ステップ 7 オプシ ョ ンで、 ユーザ限定をルールに追加します。

「ユーザ限定の追加」 （P.39-33） を参照して ください。

ステップ 8 オプシ ョ ンで、 非アクテ ィブ期間またはスヌーズ期間 （あるいはその両方） をルールに追加し
ます。

「スヌーズ期間および非アクテ ィブ期間の追加」 （P.39-35） を参照して ください。

ステップ 9 [Save Rule] をク リ ッ ク します。

ルールが保存されます。 こ う して作成したルールを相関ポ リ シーの中で使用する こ と も、 同じ
イベン ト  タ イプによって ト リ ガーと して使用される他の相関ルールの中で使用する こ と もでき
ます。

ルールの基本情報の指定

ライセンス ： 任意

それぞれの相関ルールの名前を入力する必要があ り、 オプシ ョ ンで簡単な説明を入力できま
す。 また、 ルールをルール グループに含める こ と もできます。

ルールの基本情報を指定する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Correlation] を選択し、 [Rule Management] タブを選択します。

[Rule Management] ページが表示されます。

ステップ 2 [Create Rule] をク リ ッ ク します。

[Create Rule] ページが表示されます。

ステップ 3 [Create Rule] ページの [Rule Name] フ ィールドに、 ルールの名前を入力します。

ステップ 4 [Rule Description] フ ィールドに、 ルールの説明を入力します。

ステップ 5 オプシ ョ ンで、 [Rule Group] ド ロ ップダウン  リ ス ト からルールのグループを選択します。

ルール グループの詳細については、 「相関ポ リ シーのルールの管理」 （P.39-43） を参照して くだ
さい。

ステップ 6 次の項 （相関ルール ト リ ガー条件の指定） の手順に進みます。
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相関ルール ト リガー条件の指定

ライセンス ： FireSIGHT、 Protection、 URL Filtering、 または Malware

サポート対象デバイス ： 機能に応じて異なる

サポート対象防御センター ： 機能に応じて異なる

単純な相関ルールでは、 特定のタイプのイベン ト が発生する こ とだけを指定します。 よ り具体
的な条件を指定する必要はあ り ません。 たとえば、 ト ラフ ィ ッ ク  プロファ イル変化に基づく相
関ルールでは、 条件を指定する必要はまった く あ り ません。 一方、 複数の条件がネス ト された
複雑な相関ルールにする こ と もできます。 たとえば、 以下の図に示すルールは、 10.x.x.x サブ
ネッ ト に含まれない IP アド レスから  IGMP メ ッセージが送信された場合にルールを ト リ ガーと
して使用する とい う基準で構成されています。

相関ルール ト リガー基準を指定する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 ルールの基礎となる イベン ト のタ イプを選択します。

相関ルールを作成する と きは、 まず始めに、 ルールの基礎となる イベン ト のタ イプを選択する
必要があ り ます。 [Select the type of event for this rule] の下には、 次のオプシ ョ ンがあ り ます。

• 特定の侵入イベン ト が発生したと きにルールを ト リ ガーと して使用する場合は、 [an 
intrusion event occurs] を選択します。

• 特定のマルウェア  イベン ト が発生したと きにルールを ト リ ガーと して使用する場合は、 [a 
Malware event occurs] を選択します。

シ リーズ 2 デバイス と  DC500 防御センターは、 ネッ ト ワークベースのマルウェア対策をサ
ポート していません。 したがって、 これらのアプラ イアンスは、 ネッ ト ワークベースのマ
ルウェア  データおよびレ ト ロスペクテ ィブなネッ ト ワークベースのマルウェア  データに基
づくマルウェア  イベン ト による相関ルール ト リ ガーをサポート しないこ とに注意して くだ
さい。

• 特定のディ スカバ リ  イベン ト が発生したと きにルールを ト リ ガーと して使用する場合は、
[a discovery event occurs] を選択します。 また、 ディ スカバ リ  イベン ト によって相関ルール
を ト リ ガーと して使用する場合は、 使用するイベン ト のタ イプを選択する必要もあ り ます。
「ディ スカバ リ  イベン ト のタ イプについて」 （P.38-10） で説明されているディ スカバ リ  イベ
ン ト のサブセッ ト から選択可能です （たとえばホップ変更によって相関ルールを ト リ ガー
と して使用する こ とはできません）。 ただし、 [there is any type of event] を選択する と、 あら
ゆるタ イプのディ スカバ リ  イベン ト の発生時にルールを ト リ ガーできます。

• 新しいユーザが検出されたと き、 またはユーザがホス ト にログインしたと きにルールを ト
リ ガーと して使用する場合は、 [user activity is detected] を選択します。
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• 特定のホス ト入力イベン ト が発生したと きにルールを ト リ ガーと して使用する場合は、 [a 
host input event occurs] を選択します。 また、 ホス ト入力イベン ト によって相関ルールを ト
リ ガーと して使用する場合は、 使用するイベン ト のタ イプを選択する必要もあ り ます。 「ホ
ス ト入力イベン ト のタ イプについて」 （P.38-15） で説明されているイベン ト のサブセッ ト
から選択可能です。

• 接続データが特定の基準を満たすと きにルールを ト リ ガーと して使用する場合は、 [a 
connection event occurs] を選択します。 また、 接続イベン ト によって相関ルールを ト リ ガー
と して使用する場合には、 接続の開始または終了だけを表す接続イベン ト を使用するのか、
それと も両者のいずれも表す接続イベン ト を使用するのかを選択する必要もあ り ます。

シ リーズ 2 デバイス と  DC500 防御センターは、 カテゴ リやレピュテーシ ョ ンによる  URL 
フ ィルタ リ ングをサポート していません。 したがって、 これらのアプラ イアンスは、 URL 
データを使用した接続イベン ト による相関ルールの ト リ ガー、 および URL データを使用し
た接続ト ラ ッカーの作成をサポート しないこ とに注意して ください。 さ らに、 シ リーズ 2 
デバイスおよび DC 500 防御センターはセキュ リ テ ィ  インテ リ ジェンスもサポート してい
ないため、 イベン ト のセキュ リ テ ィ  インテ リ ジェンス  カテゴ リによる相関ルールの ト リ
ガーをサポート しません。

• 既存の ト ラフ ィ ッ ク  プロファ イルで特徴付けられた通常のネッ ト ワーク  ト ラフ ィ ッ ク  パ
ターンからネッ ト ワーク  ト ラフ ィ ッ クが逸脱したと きに相関ルールを ト リ ガーと して使用
する場合は、 [a traffic profile changes] を選択します。

ステップ 2 ルールの条件を指定します。

相関ルール ト リ ガー基準の条件で使用できる構文は、 ステップ1 で選択した基本イベン ト によ
り異な り ますが、 メ カニズムは同じです。 詳細については、 「ルールの作成メカニズムについ
て」 （P.39-36） を参照して ください。

条件を作成するために使用できる構文については、 以下の項で説明します。

• 「侵入イベン ト の構文」 （P.39-8）

• 「マルウェア  イベン ト の構文」 （P.39-10）

• 「ディ スカバ リ  イベン ト の構文」 （P.39-11）

• 「ユーザ アクテ ィ ビテ ィ  イベン ト の構文」 （P.39-14）

• 「ホス ト入力イベン ト の構文」 （P.39-14）

• 「接続イベン ト の構文」 （P.39-15）

• 「 ト ラフ ィ ッ ク  プロファ イル変化の構文」 （P.39-17）

ヒン ト ステップ 1 で指定した同じ基本イベン ト  タ イプを共有する複数のルールをネス ト させる こ とが
できます。 たとえば、 オープン  TCP ポート の検出に基づく新しいルールを作成する場合、 その
新規ルールの ト リ ガー基準に [rule “MyDoom Worm” is true] および [rule “Kazaa (TCP) P2P” is 
true] を含める こ とができます。

ステップ 3 オプシ ョ ンで、 以下の項の手順に進みます。

• 「ホス ト  プロファ イル限定の追加」 （P.39-19）

• 「経時的な接続データを使用した相関ルールの制約」 （P.39-23）

• 「ユーザ限定の追加」 （P.39-33）

• 「スヌーズ期間および非アクテ ィブ期間の追加」 （P.39-35）

相関ルールの作成が終了した場合は、 「相関ポ リ シーのルールの作成」 （P.39-3） で説明してい
る手順のステップ 9 に進んでルールを保存します。
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侵入イベン トの構文

ライセンス ： Protection

侵入イベン ト を基本イベン ト と して選択した場合、 次の表で説明する方法に従って相関ルール
の条件を作成します。

表 39-2 侵入イベン トの構文

指定する項目 演算子を指定した後に行う操作

Access Control Policy 侵入イベン ト を生成した侵入ポ リ シーを使用するアクセス  コン ト ロール ポ リ シー
を  1 つ以上選択します。

Access Control Rule Name 侵入イベン ト を生成した侵入ポ リ シーを使用するアクセス  コン ト ロール ルールの
名前全体またはその一部を入力します。

Application Protocol 侵入イベン トに関連付けられたアプ リ ケーシ ョ ン  プロ ト コルを  1 つ以上選択します。

Application Protocol Category アプ リ ケーシ ョ ン  プロ ト コルのカテゴ リ を  1 つ以上選択します。

Classification 1 つ以上の分類を選択します。

Client 侵入イベン ト に関連付けられたク ラ イアン ト を  1 つ以上選択します。

Client Category ク ラ イアン ト のカテゴ リ を  1 つ以上選択します。

Destination IP、 Source IP、
または
Source/Destination IP

単一の IP アド レス、 ア ド レス  ブロ ッ ク、 またはこれらを任意に組み合わせたカン
マ区切りの リ ス ト を指定します。 FireSIGHT システムで使用する  IP アド レス表記お
よびプレフ ィ ク ス長については、 「IP アド レスの表記法」 （P.1-19） を参照して くだ
さい。

なお、 条件の演算子と して  [is in]  または [is not in]  を選択した場合、 カンマ区切り
リ ス ト を入力する こ とはできません。

Destination Port/ICMP Code 
または Source Port/ICMP 
Type

送信元ト ラフ ィ ッ クのポート番号または ICMP タ イプ、 あるいは宛先ト ラフ ィ ッ ク
のポート番号または ICMP タ イプを入力します。

Device イベン ト を生成した可能性があるデバイスを  1 つ以上選択します。

Egress Interface または
Ingress Interface

インターフェイスを  1 つ以上選択します。

Egress Security Zone または 
Ingress Security Zone

セキュ リ テ ィ  ゾーンを  1 つ以上選択します。

Generator ID プ リプロセッサを  1 つ以上選択します。 使用可能なプ リプロセッサの詳細について
は、 「侵入ポ リ シーの詳細設定の使用」 （P.22-1） を参照して ください。
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  相関ポリシーのルールの作成
Impact Flag 侵入イベン ト に割り当てられる影響レベルを選択します。 is、 is not、 is greater 

than などを指定する演算子と一緒に、 以下のいずれかを選択します。

• 0 ： グレー （不明）

• 1 ： レ ッ ド （脆弱）

• 2 ： オレンジ （脆弱の可能性あ り ）

• 3 ： イエロー （現在は脆弱でない）

• 4 ： ブルー （不明なターゲッ ト ）

（注） NetFlow データに基づいてネッ ト ワーク  マップに追加されたホス ト に関して
使用可能なオペレーティ ング  システム情報はあ り ません。 そのため、 ホス
ト入力機能を使って手動でホス ト  オペレーティ ング  システム  アイデンテ ィ
テ ィ を設定しない限り、 防御センターは、 これらのホス ト が関与する侵入イ
ベン ト に 「脆弱」 （レベル 1 ： レ ッ ド） 影響レベルを割り当てる こ とができ
ません。

詳細については、 「影響レベルを使用してイベン ト を評価する」 （P.18-37） を参照し
て ください。

Inline Result 次のいずれかを選択します。

• dropped は、 インラ イン型、 スイ ッチ型、 またはルーテ ィ ング型展開でパケッ ト
がド ロ ップされたかど うかを示します。

• would have dropped は仮定を表します。 インラ イン型、 スイ ッチ型、 またはルー
ティ ング型展開でパケッ ト を ド ロ ップするよ う侵入ポ リ シーが設定されている
と仮定した場合、 パケッ ト がド ロ ップされるかど うかを示します。

侵入ポ リ シーのド ロ ップ動作やルール状態とは無関係に、 パッシブ展開 （インラ イ
ン  セッ ト がタ ップ モードである場合を含む） ではシステムがパケッ ト を ド ロ ップ
しないこ とに注意して ください。 詳細については、 「ルール状態の設定」 （P.21-22）、
「インラ イン展開での破棄動作の設定」 （P.20-15）、 「パッシブ インターフェイスの
設定」 （P.7-1）、 および 「タ ップ モード」 （P.7-8） を参照して ください。

Intrusion Policy 侵入イベン ト を生成した侵入ポ リ シーを  1 つ以上選択します。

IOC Tag 侵入イベン ト の結果と して  IOC タグが設定されているか （is）、 または設定されて
いないか （is not） を選択します。

Priority ルールのプラ イオ リ テ ィ と して、 low、 medium または high のいずれかを選択します。

ルール ベースの侵入イベン ト の場合、 プラ イオ リ テ ィは priority キーワード また
は classtype キーワードのいずれかの値に対応します。 その他の侵入イベン ト の場
合、 プラ イオ リ テ ィはデコーダまたはプ リプロセッサによって決定されます。

Protocol ト ランスポー ト  プロ ト コルの名前または番号を入力します。 プロ ト コル番号は、 
http://www.iana.org/assignments/protocol-numbers に リ ス ト されています。

Rule Message ルール メ ッセージ全体またはその一部を入力します。

Rule SID 単一の Snort ID 番号 （SID） またはカンマで区切った複数の SID を入力します。

（注） 演算子と して [is in]  または [is not in] を選択する場合、 複数選択ポップアッ
プ ウ ィ ン ド ウを使用する こ とはできません。 複数 SID のカンマ区切り リ ス
ト を入力する必要があ り ます。

表 39-2 侵入イベン トの構文 （続き）

指定する項目 演算子を指定した後に行う操作
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  相関ポリシーのルールの作成
マルウェア イベン トの構文

ライセンス ： 任意、 またはMalware

サポート対象デバイス ： 機能に応じて異なる

サポート対象防御センター ： 機能に応じて異なる

マルウェア  イベン ト に基づく相関ルール条件の構文は、 イベン ト がエン ドポイン ト  ベースの
マルウェア  エージェン ト によって報告されるのか、 管理対象デバイスによって検出されるの
か、 または管理対象デバイスによって検出されレ ト ロスペクテ ィブにマルウェアと して識別さ
れるのかによって異な り ます。

シ リーズ 2 デバイス と  DC500 防御センターは、ネッ ト ワークベースのマルウェア対策をサポー
ト していません。 したがって、 これらのアプラ イアンスは、 ネッ ト ワークベースのマルウェア  
データおよびレ ト ロスペクテ ィブなネッ ト ワークベースのマルウェア  データに基づくマルウェ
ア  イベン ト による相関ルール ト リ ガーをサポート しないこ とに注意して ください。

マルウェアを基本イベン ト と して選択した場合、 次の表で説明する方法に従って相関ルールの
条件を作成します。

Rule Type ルールがローカルか、 ローカルでないかを指定します。 ローカル ルールには、 カス
タマイズされた標準テキス ト侵入ルール、 ユーザが変更した標準テキス ト  ルール、
見出し情報を変更してルールを保存する と きに作成される共有オブジェ ク ト  ルール
の新規インスタンスが含まれます。 詳細については、 「既存のルールの変更」
（P.32-110） を参照して ください。

Username 侵入イベン ト で送信元ホス ト にログインしたユーザを示すユーザ名を入力します。

VLAN ID 侵入イベン ト を ト リ ガーと して使用したパケッ ト に関連付けられた も内側の 
VLAN ID を入力します。

Web Application 侵入イベン ト に関連付けられた  Web アプ リ ケーシ ョ ンを  1 つ以上選択します。

Web Application Category Web アプ リ ケーシ ョ ンのカテゴ リ を  1 つ以上選択します。

表 39-2 侵入イベン トの構文 （続き）

指定する項目 演算子を指定した後に行う操作

表 39-3 マルウェア イベン トの構文

指定する項目 演算子を指定した後に行う操作

Application Protocol マルウェア  イベン ト に関連付けられたアプ リ ケーシ ョ ン  プロ ト コルを  1 つ以上選択し
ます。

Application Protocol 
Category

アプ リ ケーシ ョ ン  プロ ト コルのカテゴ リ を  1 つ以上選択します。

Client マルウェア  イベン ト に関連付けられたク ラ イアン ト を  1 つ以上選択します。

Client Category ク ラ イアン ト のカテゴ リ を  1 つ以上選択します。

Destination IP、 Host IP、
または Source IP 

単一の IP アド レスまたはアドレス  ブロ ッ クを指定します。FireSIGHT システムで使用す
る  IP アド レス表記については、 「IP アド レスの表記法」 （P.1-19） を参照して ください。

Destination Port/ICMP 
Code

宛先ト ラフ ィ ッ クのポート番号または ICMP コードを入力します。

Disposition Malware または Custom Detection、 あるいはその両方を選択します。
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  相関ポリシーのルールの作成
ディスカバリ  イベン トの構文

ライセンス ： FireSIGHT

ディ スカバリ  イベン ト に基づく相関ルールにする場合は、 まず、 使用するイベン ト のタ イプを
ド ロ ップダウン  リ ス ト から選択する必要があ り ます。 次の表に、 ト リ ガー基準と してド ロ ップ
ダウン  リ ス ト から選択できる イベン ト を リ ス ト し、 対応するイベン ト  タ イプを示します。
ディ スカバ リ  イベン ト  タ イプの詳細については、 「ディ スカバ リ  イベン ト のタ イプについて」
（P.38-10） を参照して ください。

Event Type マルウェア  イベン ト に関連付けられたエンドポイン ト  ベースのイベン ト  タ イプを  1 つ
以上選択します。 詳細については、 「マルウェア  イベン ト のタ イプ」 （P.34-23） を参照
して ください。

File Name ファ イルの名前を入力します。

File Type ファ イルのタイプを選択します （たとえば PDF、 MSEXE など）。

File Type Category ファ イル タ イプのカテゴ リ を  1 つ以上選択します （たとえば Office Documents、
Executables など）。

IOC Tag マルウェア  イベン ト の結果と して IOC タブが設定されているか （is）、 または設定され
ていないか （is not） を選択します。

SHA-256 ファ イルの SHA-256 ハッシュ値を入力するか、 貼り付けます。

Source Port/ICMP Type 送信元ト ラフ ィ ッ クのポート番号または ICMP タ イプを入力します。

Web Application マルウェア  イベン ト に関連付けられた Web アプ リ ケーシ ョ ンを  1 つ以上選択します。

Web Application Category Web アプ リ ケーシ ョ ンのカテゴ リ を  1 つ以上選択します。

表 39-3 マルウェア イベン トの構文 （続き）

指定する項目 演算子を指定した後に行う操作

表 39-4 相関ルール ト リガー基準と  ディスカバリ  イベン ト  タイプ

選択するオプシ ョ ン
ルールを ト リガーと して使用するイベ
ン ト  タイプ

a client has changed ク ラ イアン ト更新

a client timed out ク ラ イアン ト  タ イムアウ ト

a host IP address is reused DHCP ： IP アド レスの再割り当て

a host is deleted because the host limit was reached ホス ト削除 ： ホス ト制限に到達

a host is identified as a network device ネッ ト ワーク  デバイスへのホス ト  タ イ
プの変更

a host timed out ホス ト  タ イムアウ ト

a host’s IP address has changed DHCP ： IP アド レスの変更

a NETBIOS name change is detected NetBIOS 名の変更

a new client is detected 新しいク ラ イアン ト

a new IP host is detected 新しいホス ト

a new MAC address is detected ホス ト の追加 MAC の検出

a new MAC host is detected 新しいホス ト

a new network protocol is detected 新しいネッ ト ワーク  プロ ト コル
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ホップ変更によって相関ルールを ト リ ガーと して使用した り、 ラ イセンス  ホス ト制限到達のた
めにシステムが新しいホス ト を ド ロ ップした時点で相関ルールを ト リ ガーと して使用した りす
る こ とはできません。 ただし、 [there is any type of event] を選択する こ とで、 任意のタイプの
ディ スカバ リ  イベン ト の発生時にルールを ト リ ガーできます。

ディ スカバ リ  イベン ト のタ イプを選択した後、 以下の表で説明されているよ うに相関ルールの
条件を作成できます。 選択したイベン ト  タ イプに応じて、 以下の表に示す基準のサブセッ ト を
使用して条件を作成できます。 たとえば、 新しいク ラ イアン ト の検出時に相関ルールを ト リ
ガーと して使用する場合、 ホス ト の IP または MAC アド レス、 ク ラ イアン ト の名前、 タ イプ、
バージ ョ ン、 およびイベン ト を検出したデバイスに基づいて条件を作成できます。

a new transport protocol is detected 新しい ト ランスポー ト  プロ ト コル

a TCP port closed TCP ポート  ク ローズ

a TCP port timed out TCPポート  タ イムアウ ト

a UDP port closed UDP ポート  ク ローズ

a UDP port timed out UDP ポート  タ イムアウ ト

a VLAN tag was updated VLAN タグ情報の更新

an IOC was set 侵害の兆候

an open TCP port is detected 新しい TCPポート

an open UDP port is detected 新しい UDP ポート

the OS information for a host has changed 新しい OS

the OS or server identity for a host has a conflict アイデンテ ィテ ィ競合

the OS or server identity for a host has timed out アイデンテ ィテ ィ  タ イムアウ ト

there is any kind of event （任意のイベン ト  タ イプ）

there is new information about a MAC address MAC 情報の変更

there is new information about a TCP server TCP サーバ情報の更新

there is new information about a UDP server UDP サーバ情報の更新

表 39-4 相関ルール ト リガー基準と  ディスカバリ  イベン ト  タイプ （続き）

選択するオプシ ョ ン
ルールを ト リガーと して使用するイベ
ン ト  タイプ

表 39-5 ディスカバリ  イベン トの構文

指定する項目 演算子を指定した後に行う操作

Application Protocol アプ リ ケーシ ョ ン  プロ ト コルを  1 つ以上選択します。

Application Protocol 
Category

アプ リ ケーシ ョ ン  プロ ト コルのカテゴ リ を  1 つ以上選択します。

Application Port アプ リ ケーシ ョ ン  プロ ト コルのポート番号を入力します。

Client ク ラ イアン ト を  1 つ以上選択します。

Client Category ク ラ イアン ト のカテゴ リ を  1 つ以上選択します。

Client Version ク ラ イアン ト のバージ ョ ン番号を入力します。

Device ディ スカバリ  イベン ト を生成した可能性があるデバイスを  1 つ以上選択します。
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Hardware モバイル デバイスのハード ウェア  モデルを入力します。 たとえば、 すべての Apple 
iPhone に一致させるには iPhoneと入力します。

Host Type ド ロ ップダウン  リ ス ト から  1 つ以上のホス ト  タ イプを選択します。 ホス ト 、 またはい
ずれかのタイプのネッ ト ワーク  デバイスを選択できます。

IP Address または
New IP Address

単一の IP ア ド レスまたはア ド レス  ブロ ッ クを入力します。 FireSIGHT システムで使
用する  IP ア ド レス表記については、 「IP ア ド レスの表記法」 （P.1-19） を参照して くだ
さい。

Jailbroken イベン ト のホス ト がジェイルブレイ ク されたモバイル デバイスである こ と を示すには 
[Yes] を、 そ うでない場合は [No] を選択します。

MAC Address ホス ト の MAC アド レス全体またはその一部を入力します。

たとえば、特定のハード ウェア製造元のデバイスの MAC アド レスが 0A:12:34 で始まる
こ とがわかっている場合、 演算子と して  [begins with] を選択し、 値と して  0A:12:34 を
入力できます。

MAC Type MAC アド レスが ARP/DHCP で検出されたかど うかを選択します。

つま り、 MAC アド レスがホス ト に属している こ と をシステムが識別したのか （is 
ARP/DHCP Detected）、 または、 管理対象デバイス とホス ト の間にルータがあるなどの理由
で、 その MAC アド レスを持つ多数のホス ト をシステムが認識しているのか （is not 
ARP/DHCP Detected） を選択します。

MAC Vendor ディ スカバリ  イベン ト を ト リ ガーと して使用したネッ ト ワーク  ト ラフ ィ ッ クで使われ
ている  NIC の MAC ハード ウェア ベンダーの名前またはその一部を入力します。

Mobile イベン ト のホス ト がモバイル デバイスである こ と を示すには [Yes] を、 そ うでない場合
は [No] を選択します。

NETBIOS Name ホス ト の NetBIOS 名を入力します。

Network Protocol http://www.iana.org/assignments/ethernet-numbers に リ ス ト されているネッ ト ワーク  プロ
ト コル番号を入力します。

OS Name オペレーティ ング  システムの名前を  1 つ以上選択します。

OS Vendor オペレーティ ング  システムのベンダーを  1 つ以上選択します。

OS Version オペレーティ ング  システムのバージ ョ ンを  1 つ以上選択します。

Protocol または
Transport Protocol

ト ランスポー ト  プロ ト コルの名前または番号を入力します。 プロ ト コル番号は、
http://www.iana.org/assignments/protocol-numbers に リ ス ト されています。

Source ホス ト入力データのソースを選択します （オペレーテ ィ ング  システム とサーバのアイ
デンテ ィテ ィ変更およびタイムアウ ト の場合）。

Source Type ホス ト入力データのソースのタイプを選択します （オペレーテ ィ ング  システム とサー
バのアイデンテ ィテ ィ変更およびタイムアウ ト の場合）。

VLAN ID イベン ト に関連しているホス ト の VLAN ID を入力します。

Web Application Web アプ リ ケーシ ョ ンを選択します。

表 39-5 ディスカバリ  イベン トの構文 （続き）

指定する項目 演算子を指定した後に行う操作
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  相関ポリシーのルールの作成
ユーザ アクティビティ  イベン トの構文

ライセンス ： FireSIGHT

ユーザ アクテ ィ ビテ ィに基づく相関ルールにする場合は、 まず、 使用するユーザ アクテ ィ ビ
テ ィのタイプを ド ロ ップダウン  リ ス ト から選択する必要があ り ます。

• a user logged into a host （ホス トへのユーザ ログイン） または

• a new user identity was detected （新しいユーザ ID の検出）

ユーザ アクテ ィ ビテ ィのタイプを選択した後、 以下の表で説明されているよ うに相関ルールの
条件を作成できます。 選択したユーザ アクテ ィ ビテ ィのタ イプに応じて、 以下の表に示す基準
のサブセッ ト を使って条件を作成できます。 新しいユーザ ID によって ト リ ガーと して使用さ
れる相関ルールでは、 IP アド レスを指定できません。

ホスト入力イベン トの構文

ライセンス ： FireSIGHT

ホス ト入力イベン ト に基づく相関ルールにする場合は、 まず、 使用するホス ト入力イベン ト の
タ イプを ド ロ ップダウン  リ ス ト から選択する必要があ り ます。 次の表に、 ト リ ガー基準と して
ド ロ ップダウン  リ ス ト から選択できる イベン ト を リ ス ト し、 対応するホス ト入力イベン ト  タ
イプを示します。 ホス ト入力イベン ト  タ イプの詳細については、 「ホス ト入力イベン ト のタ イ
プについて」 （P.38-15） を参照して ください。

表 39-6 ユーザ アクティ ビテ ィの構文

指定する項目 演算子を指定した後に行う操作

Device ユーザ アクテ ィ ビテ ィ を検出した可能性のあるデバイスを  1 つ以上選択します。

IP Address 単一の IP アド レスまたはアドレス  ブロ ッ クを入力します。FireSIGHT システムで使用す
る  IP アド レス表記については、 「IP アド レスの表記法」 （P.1-19） を参照して ください。

Username ユーザ名を入力します。

表 39-7 相関ルール ト リガー基準と  ホスト入力イベン ト  タイプ

選択するオプシ ョ ン
ルールを ト リガーと して使用するイ
ベン ト  タイプ

a client is added ク ラ イアン ト の追加

a client is deleted ク ラ イアン ト の削除

a host is added ホス ト の追加

a protocol is added プロ ト コルの追加

a protocol is deleted プロ ト コルの削除

a scan result is added スキャン結果の追加

a server definition is set サーバ定義の設定

a server is added ポート の追加

a server is deleted ポート の削除

a vulnerability is marked invalid 脆弱性を無効に設定

a vulnerability is marked valid 脆弱性を有効に設定

an address is deleted ホス ト /ネッ ト ワークの削除
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  相関ポリシーのルールの作成
ユーザ定義によるホス ト属性定義を追加/削除/変更する と き、 あるいは脆弱性の影響限定を設
定する と きに相関ルールを ト リ ガーと して使用する こ とはできません。

ホス ト入力イベン ト のタ イプを選択した後、 以下の表で説明されているよ うに相関ルールの条
件を作成できます。 選択したホス ト入力イベン ト  タ イプに応じて、 以下の表に示す基準のサブ
セッ ト を使用して条件を作成できます。 たとえば、 ク ラ イアン ト の削除時に相関ルールを ト リ
ガーと して使用する場合、 イベン ト に関連するホス ト の IP アド レス、 削除のソース  タ イプ
（手動、 サードパーテ ィ  アプ リ ケーシ ョ ン、 またはスキャナ）、 およびソース自体 （特定のス
キャナ タ イプまたはユーザ） に基づいて条件を作成する こ とができます。

接続イベン トの構文

ライセンス ： 任意

接続イベン ト に基づく相関ルールにする場合には、 まず、 接続の開始または終了だけを表すイ
ベン ト を評価するのか、 それと も開始/終了のいずれも表すイベン ト を評価するのかを選択する
必要があ り ます。 接続イベン ト のタ イプを選択した後、 「表 39-9接続イベン ト の構文」
（P.39-16） で説明されているよ うに相関ルールの条件を作成できます。

an attribute value is deleted ホス ト属性値の削除

an attribute value is set ホス ト属性値の設定

an OS definition is set オペレーティ ング  システム定義の
設定

host criticality is set ホス ト重要度の設定

表 39-7 相関ルール ト リガー基準と  ホスト入力イベン ト  タイプ （続き）

選択するオプシ ョ ン
ルールを ト リガーと して使用するイ
ベン ト  タイプ

表 39-8 ホスト入力イベン トの構文

指定する項目 演算子を指定した後に行う操作

IP Address 単一の IP アド レスまたはアド レス  ブロ ッ クを入力します。 FireSIGHT システムで使用
する  IP アド レス表記については、 「IP アド レスの表記法」 （P.1-19） を参照して くださ
い。

Source ホス ト入力データのソースを選択します。

Source Type ホス ト入力データのソースのタイプを選択します。
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ルール条件を作成する と きには、 ネッ ト ワーク  ト ラフ ィ ッ クによってルールを ト リ ガーできる
こ と を確認して ください。 個々の接続イベン ト または接続サマ リー イベン ト で使用可能な情報
は、 検出方法、 ロギング方法、 イベン ト  タ イプなど、 い くつかの要因によ り異な り ます。 詳細
については、 「接続およびセキュ リ テ ィ  インテ リ ジェンスのイベン ト で利用可能な情報」
（P.16-11） を参照して ください。

表 39-9 接続イベン トの構文

指定する項目 演算子を指定した後に行う操作

Access Control Policy 接続をログに記録したアクセス  コン ト ロール ポ リ シーを  1 つ以上選択します。

Access Control Rule Action 接続をログに記録したアクセス  コン ト ロール ルールに関連付けられたアクシ ョ ン
を  1 つ以上選択します。

（注） あとで接続を処理するルール/デフォル ト  アクシ ョ ン とは無関係に、 ネッ ト
ワーク  ト ラフ ィ ッ クがいずれかのモニタ  ルールの条件に一致した場合に相
関イベン ト を ト リ ガーと して使用するには、 [Monitor] を選択します。

Access Control Rule Name 接続をログに記録したアクセス  コン ト ロール ルールの名前またはその一部を入力
します。

（注） あとで接続を処理したルール/デフォル ト  アクシ ョ ン とは無関係に、 接続と
一致した条件を持つモニタ  ルールの名前を入力できます。

Application Protocol 接続に関連付けられたアプ リ ケーシ ョ ン  プロ ト コルを  1 つ以上選択します。

Application Protocol Category アプ リ ケーシ ョ ン  プロ ト コルのカテゴ リ を  1 つ以上選択します。

Client ク ラ イアン ト を  1 つ以上選択します。

Client Category ク ラ イアン ト のカテゴ リ を  1 つ以上選択します。

Client Version ク ラ イアン ト のバージ ョ ン番号を入力します。

Connection Duration 接続イベン ト の期間 （秒数） を入力します。

Connection Type シスコの管理対象デバイスによって接続が検出されたかど うか基づいて相関ルール
を ト リ ガーと して使用するのか （FireSIGHT）、 それと も  NetFlow 対応デバイスに
よって接続がエクスポート されたかど うかに基づいて相関ルールを ト リ ガーと して
使用するのか （NetFlow） を選択します。

Device 接続を検出したデバイスを  1 つ以上選択します。 または （NetFlow 対応デバイスに
よってエクスポート された接続データの場合） 接続を処理したデバイスを  1 つ以上
選択します。

Egress Interface または
Ingress Interface

インターフェイスを  1 つ以上選択します。

Egress Security Zone または
Ingress Security Zone

セキュ リ テ ィ  ゾーンを  1 つ以上選択します。

Initiator Bytes、 
Responder Bytes、 または
Total Bytes

以下のいずれかを入力します。

• 送信されたバイ ト数 （[Initiator Bytes]）

• 受信されたバイ ト数 （[Responder Bytes]）

• 送受信されたバイ ト数 （[Total Bytes]）

Initiator IP、
Responder IP、 または
Initiator/Responder IP

単一の IP アド レス、 ア ド レス  ブロ ッ ク、 またはこれらを任意に組み合わせたカン
マ区切りの リ ス ト を指定します。 FireSIGHT システムで使用する  IP アド レス表記お
よびプレフ ィ ク ス長については、 「IP アド レスの表記法」 （P.1-19） を参照して くだ
さい。
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  相関ポリシーのルールの作成
ト ラフ ィ ック  プロファイル変化の構文

ライセンス ： 任意

ト ラフ ィ ッ ク  プロファ イル変化に基づく相関ルールの場合、 既存の ト ラフ ィ ッ ク  プロファ イ
ルで特徴付けられた通常のネッ ト ワーク  ト ラフ ィ ッ ク  パターンからネッ ト ワーク  ト ラフ ィ ッ
クが逸脱したと きに、 ルールが ト リ ガーと して使用されます。 ト ラフ ィ ッ ク  プロファ イルを作
成する方法については、 「 ト ラフ ィ ッ ク  プロファ イルの作成」 （P.40-1） を参照して ください。

raw データ、 またはデータから計算された統計情報のいずれかに基づいてルールを ト リ ガーで
きます。 たとえば、 ネッ ト ワーク内を移動するデータ量 （バイ ト数で測定） が急激に変化した
場合、 攻撃または他のセキュ リ テ ィー ポ リ シー違反が発生した可能性があ り ますが、 そのよ う
な変動時に ト リ ガーと して使用されるルールを作成できます。 以下のいずかの場合に ト リ ガー
と して使用されるよ う 、 ルールを指定できます。

• ネッ ト ワーク内を移動するバイ ト数が、 平均ト ラフ ィ ッ ク量よ り上または下の特定数の標
準偏差を超えて急激に変化した場合

Initiator Packets、 
Responder Packets、 または
Total Packets

以下のいずれかを入力します。

• 送信されたパケッ ト数 （[Initiator Packets]）

• 受信されたパケッ ト数 （[Initiator Packets]）

• 送受信されたパケッ ト数 （[Total Packets]）

Initiator Port/ICMP Type また
は Responder Port/ICMP Code

イニシエータ  ト ラフ ィ ッ クのポート番号または ICMP タ イプ、あるいはレスポンダ 
ト ラフ ィ ッ クのポート番号または ICMP コードを入力します。

IOC Tag 接続イベン ト の結果と して  IOC タグが設定されているか （is）、 または設定されて
いないか （is not） を選択します。

NETBIOS Name 接続におけるモニタ対象ホス ト の NetBIOS 名を入力します。

NetFlow Device 相関ルールを ト リ ガーと して使用するために使用される接続データをエクスポート
した  NetFlow 対応デバイスの IP アド レスを選択します。展開環境に NetFlow 対応デ
バイスをまだ追加していない場合、 [NetFlow Device] ド ロ ップダウン  リ ス ト は空白
にな り ます。

Reason 接続イベン ト に関連付けられた理由を  1 つ以上選択します。

TCP Flags 相関ルールを ト リ ガーと して使用するために接続イベン ト に含まれていなければな
らない TCP フラグを選択します。

（注） TCP フラグが含まれるのは、 NetFlow 対応デバイスによってエクスポー ト さ
れた接続データのみです。

Transport Protocol 接続で使用された ト ランスポー ト  プロ ト コル （TCP または UDP） を入力します。

URL 接続でアクセスされた  URL 全体、 またはその一部を入力します。

URL Category 接続でアクセスされた  URL のカテゴ リ を  1 つ以上選択します。

URL Reputation 接続でアクセスされた  URL のレピュテーシ ョ ン値を  1 つ以上選択します。

Username この接続でいずれかのホス ト にログインしたユーザを示すユーザ名を入力します。

Web Application 接続に関連付けられた  Web アプ リ ケーシ ョ ンを  1 つ以上選択します。

Web Application Category Web アプ リ ケーシ ョ ンのカテゴ リ を  1 つ以上選択します。

表 39-9 接続イベン トの構文 （続き）

指定する項目 演算子を指定した後に行う操作
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ネッ ト ワーク内を移動するバイ ト数が、 特定数の標準偏差からなる範囲を （上または下に）
超えたと きに ト リ ガーと して使用されるルールを作成するには、 次の図に示すよ うに、 上
限と下限を指定する必要があ り ます。

移動するバイ ト数が、 平均を基準と した特定数の標準偏差の上側を超えた場合に ト リ ガー
と して使用されるルールを作成するには、 以下の図に示されている 初の条件だけを使用
します。

移動するバイ ト数が、 平均を基準と した特定数の標準偏差の上側を超えた場合に ト リ ガー
と して使用されるルールを作成するには、 以下の図に示されている 初の条件だけを使用
します。

• ネッ ト ワーク内を移動するバイ ト数が特定のバイ ト数を上回る場合 

[use velocity data] チェ ッ ク  ボッ ク スを選択する と （「グラフ  タ イプの変更」 （P.16-17） を参照）、
データ  ポイン ト間の速度変化に基づいて相関ルールを ト リ ガーできます。 上記の例で仮に速度
データを使用する場合は、 次のいずれかの時点でルールが ト リ ガーと して使用されるよ うに指
定できます。

• ネッ ト ワーク内を移動するバイ ト数の変化が、 平均変化率よ り上または下の特定数の標準
偏差を超えた場合

• ネッ ト ワーク内を移動するバイ ト数の変化が、 特定のバイ ト数を上回った場合

ト ラフ ィ ッ ク  プロファ イル変化を基準イベン ト と して選択した場合、 以下の表で説明する方法
に従って相関ルールの条件を作成します。 NetFlow 対応デバイスからエクスポー ト される接続
データを ト ラフ ィ ッ ク  プロファ イルで使用する場合は、 「NetFlow と  FireSIGHT データの違い」
（P.35-20） を参照して、 ト ラフ ィ ッ ク  プロファ イル作成に使われるデータが、 検出方法に応じ
てどのよ うに異なるかを確認して ください。

表 39-10 ト ラフ ィ ック  プロファイル変化の構文

指定する項目 演算子を指定した後に入力する内容
その後、 さらに次のいず
れかを選択

Number of Connections 検出された接続の合計数

または

平均よ り上または下の標準偏差の数 （検出された接続数がこ
れを超える とルールが ト リ ガーと して使用されます）

connections ： 接続数

standard deviation(s) ：
標準偏差の数

Total Bytes、
Initiator Bytes、 または
Responder Bytes

次のいずれかを入力します。

• 送信された合計バイ ト数 （[Total Bytes]）

• イニシエータから送信されたバイ ト数 （[Initiator Bytes]）

• レスポンダで受信されたバイ ト数 （[Responder Bytes]）

または

平均よ り上または下の標準偏差の数 （検出された接続数がこ
れを超える とルールが ト リ ガーと して使用されます）

bytes ： バイ ト数

standard deviation(s) ：
標準偏差の数
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  相関ポリシーのルールの作成
ホスト  プロファイル限定の追加

ライセンス ： FireSIGHT

接続、 侵入、 ディ スカバ リ 、 ユーザ アクテ ィ ビテ ィ、 またはホス ト入力のいずれかのイベン ト
を使用して相関ルールを ト リ ガーと して使用する場合、 イベン ト に関連するホス ト のプロファ
イルに基づいてルールを制約する こ とができます。 この制約は、 ホス ト  プロファ イル限定 と
呼ばれます。

注 マルウェア イベン ト 、 ト ラフ ィ ッ ク  プロファ イル変化、 または新しい IP ホス ト検出によって ト
リ ガーと して使用される相関ルールに、 ホス ト  プロファ イル限定を追加するこ とはできません。

たとえば、 ルールの作成対象となる脆弱性がMicrosoft Windows コンピュータにのみ存在するた
め、 Microsoft Windows ホス ト が有害ト ラフ ィ ッ クのターゲッ ト となっている場合にのみ相関
ルールを ト リ ガーと して使用するよ う 、 制約する こ とができます。 別の例と して、 ホス ト がホ
ワイ ト リ ス ト に準拠していない場合にのみ相関ルールが ト リ ガーと して使用されるよ う 、 制約
する こ と もできます。

暗黙的 （または汎用の） ク ラ イアン ト を照合するには、 ク ラ イアン ト に応答するサーバーで使
われるアプ リ ケーシ ョ ン  プロ ト コルに基づいてホス ト  プロファ イル限定を作成します。 接続
のイニシエータ （または送信元） と して機能するホス ト上のク ラ イアン ト  リ ス ト に含まれるア
プ リ ケーシ ョ ン  プロ ト コル名の後にクライアン トが続いている場合、 そのク ラ イアン トは実際
には暗黙的ク ラ イアン ト である可能性があ り ます。 つま り、 検出されたク ラ イアン ト  ト ラ
フ ィ ッ クに基づいてではな く、 そのク ラ イアン ト のアプ リ ケーシ ョ ン  プロ ト コルを使用する
サーバー応答ト ラフ ィ ッ クに基づいて、 システムがそのク ラ イアン ト を報告します。

Total Packets、
Initiator Packets、
または
Responder Packets

次のいずれかを入力します。

• 送信された合計パケッ ト数 （[Total Packets]）

• イニシエータから送信されたパケッ ト数 （[Initiator 
Packets]）

• レスポンダで受信されたパケッ ト数 （[Responder Packets]）

または

平均よ り上または下の標準偏差の数 （上記のいずれかの基準
がこれを超える と、 ルールが ト リ ガーと して使用されます）

packets ： パケッ ト数

standard deviation(s) ：
標準偏差の数

Unique Initiators セッシ ョ ンを開始した個別のホス ト の数

または

平均よ り上または下の標準偏差の数 （検出された接続数がこ
れを超える とルールが ト リ ガーと して使用されます）

initiators ： イニシエータ
数

standard deviation(s) ：
標準偏差の数

Unique Responders セッシ ョ ンに応答した個別のホス ト の数

または

平均よ り上または下の標準偏差の数 （検出された接続数がこ
れを超える とルールが ト リ ガーと して使用されます）

responders ： レスポンダ
数

standard deviation(s) ：
標準偏差の数

表 39-10 ト ラフ ィ ック  プロファイル変化の構文 （続き）

指定する項目 演算子を指定した後に入力する内容
その後、 さらに次のいず
れかを選択
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たとえば、 ホス トのク ラ イアン ト と して HTTPS クライアン トがシステムによ り報告される場合、
[Application Protocol] を  [HTTPS] に設定したレスポンダ ホスト または宛先ホス トのホス ト  プロファ
イル限定を作成します。 これは、 レスポンダまたは宛先ホス トから送られる  HTTPS サーバ応答
ト ラフ ィ ッ クに基づいて HTTPS クライアン トが汎用ク ラ イアン ト と して報告されるためです。

ホス ト  プロファ イル限定を使用するには、 そのホス ト がネッ ト ワーク  マップに存在する こ と、
および限定と して使用するホス ト  プロファ イル プロパテ ィがホス ト  プロファ イルにすでに含
まれている こ とが必要です。 たとえば、 Windows を実行するホス ト での侵入イベン ト が生成さ
れる と相関ルールが ト リ ガーと して使用されるよ う設定した場合、 そのルールが ト リ ガーと し
て使用されるのは、 侵入イベン ト生成時にホス ト がすでに Windows と して識別されている場合
だけです。

ホスト  プロファイル限定を追加する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Correlation] を選択し、 [Rule Management] タブを選択します。

[Rule Management] ページが表示されます。

ステップ 2 [Create Rule] をク リ ッ ク します。

[Create Rule] ページが表示されます。

ステップ 3 [Create Rule] ページで、 [Add Host Profile Qualification] をク リ ッ ク します。

[Host Profile Qualification] セクシ ョ ンが表示されます。

ヒン ト ホス ト  プロファ イル限定を削除するには、 [Remove Host Profile Qualification] をク リ ッ ク します。

ステップ 4 ホス ト  プロファ イル限定の条件を作成します。

1 つの単純な条件を作成する こ と も、 複数の条件の組み合わせやネス ト を使って複雑な構造を
作成する こ と もできます。 Web インターフェイスを使用して条件を作成する方法については、
「ルールの作成メカニズムについて」 （P.39-36） を参照して ください。

条件を作成するために使用できる構文については、 「ホス ト  プロファ イル限定の構文」
（P.39-21） で説明しています。

ステップ 5 オプシ ョ ンで、 以下の項の手順に進みます。

• 「経時的な接続データを使用した相関ルールの制約」 （P.39-23）

• 「ユーザ限定の追加」 （P.39-33）

• 「スヌーズ期間および非アクテ ィブ期間の追加」 （P.39-35）

相関ルールの作成が終了した場合は、 「相関ポ リ シーのルールの作成」 （P.39-3） で説明してい
る手順のステップ 9 に進んでルールを保存します。
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  相関ポリシーのルールの作成
ホスト  プロファイル限定の構文

ライセンス ： FireSIGHT

ホス ト  プロファ イル限定の条件を作成する と きには、 まず、 相関ルールを制約するために使用
するホス ト を選択する必要があ り ます。 選択できるホス トは、 ルールを ト リ ガーと して使用す
るために使われるイベン ト のタ イプに応じて次のよ うに異な り ます。

• 接続イベン ト を使用する場合は、 応答側を示す [Responder Host] または開始側を示す 
[Initiator Host] を選択します。

• 侵入イベン ト を使用する場合は、宛先を示す [Destination Host] または送信元を示す [Source 
Host] を選択します。

• ディ スカバリ  イベン ト 、 ホス ト入力イベン ト 、 またはユーザ アクテ ィ ビテ ィ を使用する場
合は、 [Host] を選択します。

ホス ト  タ イプを選択した後、 以下の表の説明に従ってホス ト  プロファ イル限定条件の作成を
続けます。

NetFlow 対応デバイスによってエクスポート されたデータに基づき、 ネッ ト ワーク  マップにホ
ス ト を追加するよ う ネッ ト ワーク検出ポ リ シーを設定する こ とはできますが、 これらのホス ト
に関して使用可能な情報は限られています。 たとえば、 これらのホス ト のオペレーテ ィ ング  シ
ステム  データは得られません （ただしホス ト入力機能を使って指定する場合を除く ）。 さ らに、
NetFlow 対応デバイスによってエクスポート された接続データを使用する場合、 NetFlow レ
コードには、 どのホス ト がイニシエータで、 どのホス ト がレスポンダであるかを示す情報が含
まれないこ とに注意して ください。 システムが NetFlow レコードを処理する と きには、 各ホス
ト が使用しているポーﾄ、 およびそれらのポート が既知であるかど うかに基づき、 アルゴ リ ズ
ムに従ってその情報が判別されます。 詳細については、 「NetFlow と  FireSIGHT データの違い」
（P.35-20） を参照して ください。

表 39-11 ホスト  プロファイル限定の構文

指定する項目 演算子を指定した後に行う操作

Host Type ホス ト  タ イプを  1 つ以上選択します。 ホス ト 、 またはいずれかのタイプのネッ ト
ワーク  デバイスを選択できます。

NETBIOS Name ホス ト の NetBIOS 名を入力します。

Operating System > OS Name オペレーテ ィ ング  システムの名前を  1 つ以上選択します。

Operating System > OS 
Vendor

オペレーテ ィ ング  システムのベンダー名を  1 つ以上選択します。

Operating System > OS 
Version

オペレーテ ィ ング  システムのバージ ョ ンを  1 つ以上選択します。

Hardware モバイル デバイスのハード ウェア  モデルを入力します。 たとえば、 すべての Apple 
iPhone に一致させるには iPhoneと入力します。

IOC Tag IOC タグを  1 つ以上選択します。 IOC タグ  タ イプの詳細については、 「侵害の兆候タ
イプについて」 （P.35-23） を参照して ください。

Jailbroken イベン ト のホス ト がジェイルブレイ ク されたモバイル デバイスである こ と を示すに
は [Yes] を、 そ うでない場合は [No] を選択します。

Mobile イベン ト のホス ト がモバイル デバイスである こ と を示すには [Yes] を、 そ うでない場
合は [No] を選択します。

Network Protocol http://www.iana.org/assignments/ethernet-numbers に リ ス ト されているネッ ト ワーク  プ
ロ ト コル番号を入力します。
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Transport Protocol ト ランスポート  プロ ト コルの名前、 または 
http://www.iana.org/assignments/protocol-numbers にリ ス ト されている番号を入力します。

Host Criticality ホス ト の重要度 （None、 Low、 Medium、 または High） を選択します。 ホス ト の重要度
の詳細については、 「事前定義のホス ト属性の使用」 （P.37-35） を参照して ください。

VLAN ID ホス ト に関連付けられた VLAN ID を入力します。

Application Protocol >
Application Protocol

アプ リ ケーシ ョ ン  プロ ト コルを  1 つ以上選択します。

Application Protocol >
Application Port

アプ リ ケーシ ョ ン  プロ ト コルのポート番号を入力します。

侵入イベン ト を使って相関ルールを ト リ ガーと して使用する場合、 ホス ト  プロファ
イル限定で選択したホス ト に応じて、 イベン ト のポー ト がこのフ ィールドに事前入
力されます （[Destination Host] の場合は dst_port、 [Source Host] の場合は src_port）。

Application Protocol >
Protocol

プロ ト コルを  1 つ以上選択します。

Application Protocol 
Category

カテゴ リ を  1 つ選択します。

Client > Client ク ラ イアン ト を  1 つ以上選択します。

Client > Client Version ク ラ イアン ト のバージ ョ ンを入力します。

Client Category カテゴ リ を  1 つ選択します。

Web Application Web アプ リ ケーシ ョ ンを選択します。

Web Application Category カテゴ リ を  1 つ選択します。

MAC Address > MAC 
Address

ホス ト の MAC アド レス全体またはその一部を入力します。

たとえば、 特定のハード ウェア  デバイスの MAC アド レスが 0A:12:34 で始まる こ と
がわかっている場合、 演算子と して [begins with] を選択し、 値と して  0A:12:34 を入
力できます。

MAC Address > MAC Type MAC タ イプが ARP/DHCP で検出されたかど うかを選択します。

つま り、 MAC アド レスがホス ト に属している こ と をシステムが識別したのか （is 
ARP/DHCP Detected）、 管理対象デバイス とホス ト の間にルータがあるなどの理由で、 そ
の MAC アド レスを持つ多数のホス ト をシステムが認識しているのか （is not ARP/DHCP 
Detected）、 または MAC タ イプが無関係であるのか （is any） を選択します。

MAC Vendor > 
MAC Vendor

ホス ト の MAC ハード ウェア  ベンダーの名前またはその一部を入力します。

使用可能な任意のホス ト属
性 （デフォル ト  コンプラ
イアンス  ホワイ ト リ ス ト  
ホス ト属性を含む）

選択するホス ト属性のタイプに応じて、 適切な値を次のよ うに指定します。

• ホス ト属性タイプが Integer の場合、 その属性で定義されている範囲内の整数値
を入力します。

• ホス ト属性タイプが Text の場合、 テキス ト値を入力します。

• ホス ト属性タイプが List の場合、 有効な リ ス ト文字列を選択します。

• ホス ト属性タイプが URL の場合、 URL 値を入力します。

ホス ト属性の詳細については、 「ユーザ定義のホス ト属性の使用」 （P.37-35） を参照
して ください。

表 39-11 ホスト  プロファイル限定の構文 （続き）

指定する項目 演算子を指定した後に行う操作
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ホス ト  プロファ イル限定を作成する際に、 イベン ト  データを使用できる場合がよ く あ り ます。
たとえば、 モニタ対象のいずれかのホス ト で Internet Explorer が使用されている こ と をシステ
ムが検出した場合に相関ルールが ト リ ガーと して使用される と します。 さ らに、 使用が検出さ
れた場合、 ブラ ウザのバージ ョ ンが 新でなければイベン ト を生成する と します （この例では

新バージ ョ ンが 9.0 である と想定します）。

この場合、 クライアン トがイベン ト  クライアン ト （つま り  Internet Explorer） であ り、 しかも クライ

アン ト  バージ ョ ンが 9.0 でない場合にのみルールが ト リ ガーと して使用されるよ う 、ホス ト  プロ
ファ イル限定をこの相関ルールに追加する こ とができます。

経時的な接続データを使用した相関ルールの制約

ライセンス ： FireSIGHT

接続ト ラ ッカー は、 （ホス ト  プロファ イル限定およびユーザ限定を含む） ルールの初期基準に
一致した後にシステムが特定の接続を追跡し始めるよ う 、 相関ルールを制約します。 追跡され
る接続が、 指定した期間にわたって収集された追加の基準を満たす場合には、 防御センターが
ルールの相関イベン ト を生成します。

接続、 侵入、 ディ スカバ リ 、 ユーザ アクテ ィ ビテ ィ、 またはホス ト入力のいずれかのイベン ト
を使用して相関ルールを ト リ ガーと して使用する場合は、 接続ト ラ ッカーをルールに追加でき
ます。 マルウェア  イベン トや ト ラフ ィ ッ ク  プロファ イル変化によって ト リ ガーと して使用さ
れるルールに、 接続ト ラ ッカーを追加する こ とはできません。

ヒン ト 通常、 接続ト ラ ッカーは特定の ト ラフ ィ ッ クだけをモニタ し、 ト リ ガーと して使用された場合
には指定された一定期間だけ実行されます。 接続ト ラ ッカーは、 広範なネッ ト ワーク  ト ラ
フ ィ ッ クをモニタ して持続的に実行される ト ラフ ィ ッ ク  プロファ イルとは対照的です （「 ト ラ
フ ィ ッ ク  プロファ イルの作成」 （P.40-1） を参照）。

次に示すよ うに、 接続ト ラ ッカーをどのよ うに作成するかに応じて、 接続ト ラ ッカーは 2 つの
方法でイベン ト を生成できます。

条件に一致するとただちに起動する接続ト ラ ッカー

ネッ ト ワーク  ト ラフ ィ ッ クが接続ト ラ ッカーの条件に一致する と即座に相関ルールが起動する
よ う 、 接続 ト ラ ッカーを設定できます。 この場合、 タ イムアウ ト期間が満了していな くても、
システムはその接続ト ラ ッカー インスタンスでの接続追跡を停止します。 相関ルールを ト リ
ガーと して使用したのと同じタ イプのポ リ シー違反が再び発生した場合、 システムは新しい接
続ト ラ ッカーを作成します。

一方、 ネッ ト ワーク  ト ラフ ィ ッ クが接続ト ラ ッカーの条件に一致する前にタイムアウ ト期間が
満了した場合、 防御センターは相関イベン ト を生成せず、 そのルール インスタンスの接続追跡
を停止します。

たとえば、 特定のタイプの接続が特定の期間中に特定回数を超えて発生した場合にのみ相関イ
ベン ト を生成させる こ とで、 接続ト ラ ッカーをある種のイベン ト し きい値と して機能させる こ
とができます。 あるいは、 初期接続後に過剰なデータ転送量をシステムが検出した場合にの
み、 相関イベン ト を生成させる こ と もできます。
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タイムアウト期間の満了時に起動する接続ト ラッカー

タ イムアウ ト期間全体にわたって収集されるデータに依存するよ う 、 接続 ト ラ ッカーを設定で
きます。 この場合、 タ イムアウ ト期間が満了するまでは起動しません。

たとえば、 特定の期間内に検出された転送量が特定のバイ ト数を下回った場合に接続ト ラ ッ
カーを起動するよ う設定する と、 システムはその期間が経過するまで待って、 ネッ ト ワーク  ト
ラフ ィ ッ クがその条件に一致した場合はイベン ト を生成します。

詳細については、 次の項を参照して ください。

• 「接続 ト ラ ッカーの追加」 （P.39-24）

• 「接続 ト ラ ッカーの構文」 （P.39-25）

• 「接続 ト ラ ッカー イベン ト の構文」 （P.39-28）

• 「例 ： 外部ホス ト からの過剰な接続数」 （P.39-28）

• 「例 ： 過剰な BitTorrent データの転送」 （P.39-30）

接続ト ラッカーの追加

ライセンス ： FireSIGHT

接続ト ラ ッカー は、 （ホス ト  プロファ イル限定およびユーザ限定を含む） 初期基準が満たされ
た後にシステムが特定の接続を追跡し始めるよ う 、 相関ルールを制約します。 追跡される接続
が、 指定した期間にわたって収集された追加の基準を満たす場合には、 防御センターがルール
の相関イベン ト を生成します。

接続ト ラ ッカーを設定する と きには、 次の項目を指定する必要があ り ます。

• どの接続を追跡するか

• 防御センターに相関イベン ト を生成させるために、 追跡対象の接続が満たす必要のある条
件

• 接続ト ラ ッカーの 大有効期間 （相関イベン ト が生成されるためには、 この期間内に指定
の条件が満たされる必要があ り ます）

ヒン ト 接続、 侵入、 ディ スカバ リ 、 ユーザ アイデンテ ィテ ィ、 またはホス ト入力のいずれかのイベン
ト が発生する こ とだけを必要とする単純な相関ルールに、 接続ト ラ ッカーを追加する こ とがで
きます。

接続ト ラッカーを追加する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Create Rule]ページで、 [Add Connection Tracker] をク リ ッ ク します。

[Connection Tracker] セクシ ョ ンが表示されます。

ヒン ト 接続ト ラ ッカーを削除するには、 [Remove Connection Tracker] をク リ ッ ク します。
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ステップ 2 接続ト ラ ッカーの基準を設定する こ とによ り、 追跡対象の接続を指定します。

接続ト ラ ッカーの基準を設定する と きには、 1 つの単純な条件を作成する こ と も、 複数の条件
の組み合わせやネス ト を使って複雑な構造を作成する こ と もできます。

Web インターフェイスを使用して条件を作成する方法については、 「ルールの作成メカニズム
について」 （P.39-36） を参照して ください。 接続ト ラ ッカーの条件を作成するために使用でき
る構文については、 「接続 ト ラ ッカーの構文」 （P.39-25） で説明しています。

ステップ 3 ステップ 2 で追跡対象と して指定した接続に応じて、 どのよ う なと きに相関イベン ト を生成す
るかを記述します。

イベン ト生成時を記述する  1 つの単純な条件を作成する こ と も、 複数の条件の組み合わせやネ
ス ト を使って複雑な構造を作成する こ と もできます。

また、 期間を秒数、 分数、 または時間数で指定する必要があ り ます （相関イベン ト が生成され
るためには、 この期間内に指定の条件が満たされる必要があ り ます）。

Web インターフェイスを使用して条件を作成する方法については、 「ルールの作成メカニズム
について」 （P.39-36） を参照して ください。 接続ト ラ ッカーの条件を作成するために使用でき
る構文については、 「接続 ト ラ ッカー イベン ト の構文」 （P.39-28） で説明しています。

ステップ 4 オプシ ョ ンで、 以下の項の手順に進みます。

• 「ユーザ限定の追加」 （P.39-33）

• 「スヌーズ期間および非アクテ ィブ期間の追加」 （P.39-35）

相関ルールの作成が終了した場合は、 「相関ポ リ シーのルールの作成」 （P.39-3） で説明してい
る手順のステップ 9 に進んでルールを保存します。

接続ト ラッカーの構文

ライセンス ： 任意

「接続ト ラ ッカーの構文」 の表は、 どのよ う な接続を追跡するかを指定する接続ト ラ ッカー条
件の作成方法を説明しています。

シスコの管理対象デバイスによって検出された接続と、 NetFlow 対応デバイスによってエクス
ポート された接続データには、 異なる情報が含まれている こ とに注意して ください。 たとえ
ば、 管理対象デバイスによって検出された接続には、 TCP フラグ情報が含まれません。 した
がって、 相関ルールを ト リ ガーと して使用するために特定の TCP フラグが接続イベン ト に含ま
れる必要がある と指定した場合、 管理対象デバイスによって検出された接続がルールを ト リ
ガーと して使用させる こ とは決してあ り ません。

別の例と して、 NetFlow レコードには、 接続の中でどのホス ト がイニシエータ /レスポンダであ
るかを示す情報が含まれません。 システムが NetFlow レコードを処理する と きには、 各ホス ト
が使用しているポーﾄ、 およびそれらのポート が既知であるかど うかに基づき、 アルゴ リ ズム
に従ってその情報が判別されます。 詳細については、 「NetFlow と  FireSIGHT データの違い」
（P.35-20） を参照して ください。
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表 39-12 接続ト ラッカーの構文

指定する項目 演算子を指定した後に行う操作

Access Control Policy 追跡対象の接続をログに記録したアクセス  コン ト ロール ポ リ シーを  1 つ以上選択
します。

Access Control Rule Action 追跡対象の接続をログに記録したアクセス  コン ト ロール ルールに関連付けられた
アクセス  コン ト ロール ルール アクシ ョ ンを  1 つ以上選択します。

（注） あとで接続を処理するルール/デフォル ト  アクシ ョ ン とは無関係に、 任意
のモニタ  ルールの条件に一致する接続を追跡するには、 [Monitor] を選択し
ます。

Access Control Rule Name 追跡対象の接続をログに記録したアクセス  コン ト ロール ルールの名前またはその
一部を入力します。

（注） モニタ  ルールに一致する接続を追跡するには、 モニタ  ルールの名前を入力
します。 あ とで接続を処理するルール/デフォル ト  アクシ ョ ン とは無関係
に、 システムは該当する接続を追跡します。

Application Protocol アプ リ ケーシ ョ ン  プロ ト コルを  1 つ以上選択します。

Application Protocol Category アプ リ ケーシ ョ ン  プロ ト コルのカテゴ リ を  1 つ以上選択します。

Client ク ラ イアン ト を  1 つ以上選択します。

Client Category ク ラ イアン ト のカテゴ リ を  1 つ以上選択します。

Client Version ク ラ イアン ト のバージ ョ ンを入力します。

Connection Duration 接続期間 （秒数） を入力します。

Connection Type シスコの管理対象デバイスによって検出された接続を追跡するのか （FireSIGHT）、
または NetFlow 対応デバイスによってエクスポート された接続を追跡するのか
（NetFlow） を選択します。

Device 追跡対象の接続が検出されるデバイスを  1 つ以上選択します。 NetFlow 接続を追跡
する場合は、 NetFlow 対応デバイスによってエクスポート された接続データを処理
するデバイスを選択して ください。

Ingress Interface または
Egress Interface

インターフェイスを  1 つ以上選択します。

Ingress Security Zone または
Egress Security Zone

セキュ リ テ ィ  ゾーンを  1 つ以上選択します。

Initiator IP、
Responder IP、 または
Initiator/Responder IP

単一の IP アド レスまたはアド レス  ブロ ッ クを入力します。 FireSIGHT システムで
使用する  IP アド レス表記については、 「IP アド レスの表記法」 （P.1-19） を参照し
て ください。

Initiator Bytes、
Responder Bytes、 または
Total Bytes

以下のいずれかを入力します。

• イニシエータから送信されたバイ ト数 （[Initiator Bytes]）

• レスポンダで受信されたバイ ト数 （[Responder Bytes]）

• 送受信されたバイ ト数 （[Total Bytes]）

Initiator Packets、
Responder Packets、 または
Total Packets

以下のいずれかを入力します。

• イニシエータから送信されたパケッ ト数 （[Initiator Packets]）

• レスポンダで受信されたパケッ ト数 （[Responder Packets]）

• 送受信されたパケッ ト数 （[Total Packets]）
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接続ト ラ ッカーを作成する際に、 イベン ト  データを使用できる場合がよ く あ り ます。 たとえば、
いずれかのモニタ対象ホス トで新しいク ラ イアン ト をシステムが検出したと きに相関ルールが
ト リ ガーと して使用される と します。 つま り、 基本イベン ト  タイプ [a new client is detected] であ
るシステム  イベン トが生成されたと きにこのルールが ト リ ガーと して使用します。

さ らに、 この新しいク ラ イアン ト が検出されたと き、 検出場所のホス ト でそのク ラ イアン ト に
関連する接続を追跡する と します。 システムはホス ト の IP アド レス と ク ラ イアン ト の名前を認
識しているため、 これらの接続を追跡する単純な接続ト ラ ッカーを作成できます。

実際、 このよ う な相関ルールに接続ト ラ ッカーを追加する と、 接続 ト ラ ッカーにはデフォル ト
制約が設定されます。 つま り  [Initiator/Responder IP] が [Event IP Address] に設定され、 [Client] 
が [Event Client] に設定されます。

ヒン ト 特定の IP アド レスまたは IP アド レス  ブロ ッ クに関連する接続を接続ト ラ ッカーで追跡するよ
う指定するには、 [switch to manual entry] をク リ ッ ク して、 手動で IP を指定します。 [switch to 
event fields] をク リ ッ クする と、 イベン ト の IP アド レスを使用する設定に戻り ます。

Initiator Port/ICMP Type また
は Responder Port/ICMP Code

イニシエータ  ト ラフ ィ ッ クのポート番号または ICMP タ イプ、 あるいはレスポン
ダ ト ラフ ィ ッ クのポート番号または ICMP コードを入力します。

IOC Tag IOC タグが設定されているか （is）、 設定されていないか （is not） を選択します。

NETBIOS Name 接続におけるモニタ対象ホス ト の NetBIOS 名を入力します。

NetFlow Device 追跡対象の接続をエクスポート した NetFlow 対応デバイスの IP アド レスを選択し
ます。 展開環境に NetFlow 対応デバイスをまだ追加していない場合、 [NetFlow 
Device] ド ロ ップダウン  リ ス ト は空白にな り ます。

Reason 追跡対象の接続に関連付けられた理由を  1 つ以上選択します。

TCP Flags 接続を追跡するために接続に含まれている必要のある  TCP フラグを選択します。

（注） NetFlow 対応デバイスによってエクスポート された接続にのみ、 TCP フラ
グ  データが含まれます。

Transport Protocol 接続で使用された ト ランスポー ト  プロ ト コル （TCP または UDP） を入力します。

URL 追跡対象の接続でアクセスされた URL 全体、 またはその一部を入力します。

URL Category 追跡対象の接続でアクセスされた URL のカテゴ リ を  1 つ以上選択します。

URL Reputation 追跡対象の接続でアクセス された  URL のレピュテーシ ョ ン値を  1 つ以上選択し
ます。

Username 追跡対象の接続でいずれかのホス ト にログインしたユーザを示すユーザ名を入力
します。

Web Application Web アプ リ ケーシ ョ ンを  1 つ以上選択します。

Web Application Category Web アプ リ ケーシ ョ ンのカテゴ リ を  1 つ以上選択します。

表 39-12 接続ト ラッカーの構文 （続き）

指定する項目 演算子を指定した後に行う操作
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接続ト ラッカー イベン トの構文

ライセンス ： 任意

追跡対象の接続に基づいてどのよ う なと きに相関イベン ト を生成するかを指定する接続ト ラ ッ
カー条件を作成するには、 次の表の説明に従います。

例 ：外部ホストからの過剰な接続数

たとえば、 ネッ ト ワーク  10.1.0.0/16 で機密ファ イルをアーカイブしていて、 このネッ ト ワーク
外部のホス トは通常、 ネッ ト ワーク内部のホス ト との接続を開始しないと します。 時にはネッ
ト ワーク外部から接続が開始される こ と もあ り ますが、 2 分以内に 4 つ以上の接続が開始され
た場合には注意が必要だと判断する と します。

以下の図に示されているルールは、 ネッ ト ワーク  10.1.0.0/16 の外部からネッ ト ワーク内部への
接続が発生した場合、 その基準に一致する接続をシステムが追跡し始める こ と を指定します。
システムが、 そのシグニチャに一致する  4 つの接続 （元の接続を含む） を  2 分以内に検出した
場合、 防御センターは相関イベン ト を生成します。

表 39-13 接続ト ラッカー イベン トの構文

指定する項目 演算子を指定した後に行う操作

Number of Connections 検出された接続の合計数を入力します。

Total Bytes、
Initiator Bytes、 または
Responder Bytes

以下のいずれかを入力します。

• 送信された合計バイ ト数 （[Total Bytes]）

• イニシエータから送信されたバイ ト数 （[Initiator Bytes]）

• レスポンダで受信されたバイ ト数 （[Responder Bytes]）

Total Packets、
Initiator Packets、 または
Responder Packets

以下のいずれかを入力します。

• 送信された合計パケッ ト数 （[Total Packets]）

• イニシエータから送信されたパケッ ト数 （[Initiator Packets]）

• レスポンダで受信されたパケッ ト数 （[Responder Packets]）

Unique Initiators または 
Unique Responders

以下のいずれかを入力します。

• 検出されたセッシ ョ ンを開始した個別のホス ト の数 （[Unique 
Initiators]）

• 検出された接続に応答した個別のホス ト の数 （[Unique 
Responders]）
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ネッ ト ワーク  ト ラフ ィ ッ クがこの相関ルールをどのよ うに ト リ ガーと して使用するか、 以下の
図に示します。

この例では、 相関ルールの基本条件に一致する接続をシステムが検出しました。 つま り、 ネッ
ト ワーク  10.1.0.0/16 の外部にあるホス ト からネッ ト ワーク内部のホス トへの接続をシステムが
検出しました。 これによ り、 接続 ト ラ ッカーが作成されました。

接続ト ラッカーは以下の手順で処理されます。

ステップ 1 システムがネッ ト ワーク外部のホス ト  A からネッ ト ワーク内部のホス ト  1 への接続を検出する
と、 その接続の追跡を開始します。

ステップ 2 システムは接続ト ラ ッカーのシグニチャに一致する接続をさ らに 2 つ検出します （ホス ト  B か
らホス ト  2、 ホス ト  C からホス ト  1）。

ステップ 3 2 分の制限時間内にホス ト  A がホス ト  3 に接続する と、 システムは 4 番目の該当する接続を検
出します。 これで、 ルールの条件が満たされました。

ステップ 4 防御センターが相関イベン ト を生成し、 システムは接続の追跡を停止します。

例 ：過剰な BitTorrent データの転送

このシナ リ オでは、 モニタ対象ネッ ト ワーク上のいずれかのホス トへの初期接続が発生した
後、 過剰な BitTorrent データ転送をシステムが検出する と、 相関イベン ト を生成します。

モニタ対象ネッ ト ワークでシステムが BitTorrent アプ リ ケーシ ョ ン  プロ ト コルを検出したと き
に ト リ ガーと して使用される相関ルールを以下の図に示します。 このルールの接続ト ラ ッカー
は、 モニタ対象ネッ ト ワーク （この例では 10.1.0.0/16） 上のホス ト が、 初のポ リ シー違反か
ら  5 分間に BitTorrent を介して合計 7MB （7340032 バイ ト ） のデータを転送した場合にのみ
ルールが ト リ ガーと して使用されるよ うに制約します。
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ネッ ト ワーク  ト ラフ ィ ッ クがこの相関ルールをどのよ うに ト リ ガーと して使用するか、 以下の
図に示します。

この例で、 システムは 2 つの異なるホス ト （ホス ト  1 とホス ト  2） で BitTorrent TCP アプ リ ケー
シ ョ ン  プロ ト コルを検出しました。 この 2 つのホス トは、 他の 4 つのホス ト （ホス ト  A、 ホス
ト  B、 ホス ト  C、 ホス ト  D） に BitTorrent を介してデータを転送しました。

この接続ト ラッカーは以下の手順で処理されます。

ステップ 1 システムがホス ト  1 で BitTorrent アプ リ ケーシ ョ ン  プロ ト コルを検出する と、 0 秒マーカーで
接続を追跡し始めます。

これに続く （300 秒マーカーによる） 5 分間で、 7MB の BitTorrent TCP データ転送をシステムが
検出しなければ、 接続ト ラ ッカーは期限切れにな り ます。

ステップ 2 5 秒経過した時点で、 ホス ト  1 はシグニチャに一致する  3MB のデータを次のよ う に送信しま
した。

• 1 秒マーカーの時点で、 ホス ト  1 からホス ト  A に 1MB を転送 （接続 ト ラ ッカーの条件適合
に向けて合計 1MB の BitTorrent ト ラフ ィ ッ クをカウン ト ）

• 2 秒マーカーの時点で、 ホス ト  1 からホス ト  B に 2MB （合計 3MB）
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ステップ 3 7 秒経過した時点で、 システムはホス ト  2 での BitTorrent アプ リ ケーシ ョ ン  プロ ト コルを検出
し、 そのホス ト でも  BitTorrent 接続を追跡し始めます。

ステップ 4 20 秒経過した時点で、 システムは、 シグニチャに一致する さ らに他のデータがホス ト  1 および
ホス ト  2 から転送されている こ と を検出しました。

• 10 秒マーカーの時点で、 ホス ト  2 からホス ト  A に 1MB （合計 4MB）

• 15 秒マーカーの時点で、 ホス ト  1 からホス ト  C に 2MB （合計 6MB）

• 20 秒マーカーの時点で、 ホス ト  2 からホス ト  B に 1MB （合計 7MB）

ホス ト  1 とホス ト  2 が転送した BitTorrent データは合計で 7MB にな り ましたが、転送された合
計バイ ト数が 7MB を超過している こ とが条件となっているため （Responder Bytes are greater than 
7340032）、 ルールは ト リ ガーと して使用されません。

この時点で、 仮に ト ラ ッカー タ イムアウ ト期間の残り  280 秒間にシステムが他の BitTorrent 転
送を検出しない場合は、 ト ラ ッカーが期限切れにな り、 防御センターは相関イベン ト を生成し
ません。

ステップ 5 しかし、 30 秒経過した時点でシステムは別の BitTorrent 転送を次のよ うに検出しました。

• 30 秒マーカーの時点で、 ホス ト  1 からホス ト  D に 2MB （合計 9MB）

これで、 ルールの条件が満たされました。

ステップ 6 防御センターが相関イベン ト を生成します。

さ らに、 まだ 5 分の期間が経過していませんが、 防御センターはこの接続ト ラ ッカー インスタ
ンスの接続の追跡を停止します。 この時点で、 BitTorrent TCP アプ リ ケーシ ョ ン  プロ ト コルを
使用した新しい接続を検出した場合は、 システムは新しい接続ト ラ ッカーを作成します。

防御センターはセッシ ョ ン終了まで接続データを集計しないため、 相関イベン ト が生成される
のは、 ホス ト  1 がホス ト  D に 2MB を全部転送し終わった後 である こ とに注意して ください。

ユーザ限定の追加

ライセンス ： FireSIGHT

接続、 侵入、 ディ スカバ リ 、 またはホス ト入力のいずれかのイベン ト を使用して相関ルールを
ト リ ガーと して使用する場合、 イベン ト に関連するユーザのアイデンテ ィテ ィに基づいてルー
ルを制約する こ とができます。 この制約は、 ユーザ限定 と呼ばれます。 ト ラフ ィ ッ ク  プロ
ファ イル変化やユーザ アクテ ィ ビテ ィ検出によって ト リ ガーと して使用される相関ルールに、
ユーザ限定を追加する こ とはできません。

たとえば、 送信元または宛先ユーザのアイデンテ ィテ ィが販売部門所属である場合にのみト リ
ガーと して使用するよ う 、 相関ルールを制約できます。

ユーザ アイデンテ ィテ ィ限定を追加する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Create Rule] ページで、 ユーザ限定の追加を示す [Add User Qualification] をク リ ッ ク します。

[User Identity Qualification] セクシ ョ ンが表示されます。

ヒン ト ユーザ限定を削除するには、 [Remove User Qualification] をク リ ッ ク します。
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ステップ 2 ユーザ限定の条件を作成します。

1 つの単純な条件を作成する こ と も、 複数の条件の組み合わせやネス ト を使って複雑な構造を
作成する こ と もできます。 Web インターフェイスを使用して条件を作成する方法については、
「ルールの作成メカニズムについて」 （P.39-36） を参照して ください。

条件を作成するために使用できる構文については、 「ユーザ限定の構文」 （P.39-34） で説明して
います。

ステップ 3 オプシ ョ ンで、 「スヌーズ期間および非アクテ ィブ期間の追加」 （P.39-35） に進みます。

相関ルールの作成が終了した場合は、 「相関ポ リ シーのルールの作成」 （P.39-3） で説明してい
る手順のステップ 9 に進んでルールを保存します。

ユーザ限定の構文

ライセンス ： FireSIGHT

ユーザ限定の条件を作成する と きには、 まず、 相関ルールを制約するために使用するアイデン
テ ィテ ィ を選択する必要があ り ます。 選択できるアイデンテ ィテ ィは、 ルールを ト リ ガーと し
て使用するために使われるイベン ト のタ イプに応じて次のよ うに異な り ます。

• 接続イベン ト を使用している場合は、 [Identity on Initiator] または [Identity on Responder] を
選択します。

• 侵入イベン ト を使用している場合は、 宛先を示す [Identity on Destination] または送信元を示
す [Identity on Source] を選択します。

• ディ スカバリ  イベン ト を使用している場合は、 [Identity on Host] を選択します。

• ホス ト入力イベン ト を使用している場合は、 [Identity on Host] を選択します。

ユーザ タ イプを選択した後、 以下の表の説明に従ってユーザ限定条件の作成を続けます。

防御センターは、 オプシ ョ ンの防御センター /LDAP サーバ間接続から、 ユーザに関する特定の
情報 （姓名、 部門、 電話番号、 電子メール アド レスなど） を取得します （「防御センターとの 
LDAP 接続の構築」 （P.35-44） を参照）。 データベース内のすべてのユーザに関して、 この情報
が入手可能とは限り ません。

表 39-14 ユーザ限定の構文

指定する項目 演算子を指定した後に行う操作

Username 相関ルールを制約するために使用するユーザを示すユーザ名を入力します。

Authentication Protocol 認証プロ ト コル （またはユーザ タ イプ プロ ト コル） を選択します。 これは、 ユーザの
検出に使用されたプロ ト コルです。

First Name 相関ルールを制約するために使用するユーザの名前 （ファース ト  ネーム） を入力します。

Last Name 相関ルールを制約するために使用するユーザの姓を入力します。

Department 相関ルールを制約するために使用するユーザの部門/部署を入力します。

Phone 相関ルールを制約するために使用するユーザの電話番号を入力します。

Email 相関ルールを制約するために使用するユーザの電子メール アド レスを入力します。
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スヌーズ期間および非アクティブ期間の追加

ライセンス ： 任意

相関ルールでスヌーズ期間 を設定する こ とができます。 スヌーズ期間を設定する と、 相関ルー
ルが ト リ ガーと して使用されたと き、 指定した時間間隔内にルール違反が再び発生しても、 防
御センターはその期間中はルールの ト リ ガーを停止します。 スヌーズ期間が経過する と、 ルー
ルは再びト リ ガー可能にな り ます （新しいスヌーズ期間が始ま り ます）。

たとえば、 通常は ト ラフ ィ ッ クを全く生成しないはずのホス ト がネッ ト ワーク上にある と しま
す。 このホス ト が関与する接続がシステムで検出されるたびに ト リ ガーと して使用される単純
な相関ルールの場合、 このホス ト で送受信されるネッ ト ワーク  ト ラフ ィ ッ クによっては、 短時
間に多数の相関イベン ト が生成される可能性があ り ます。 ポ リ シー違反を示す相関イベン ト の
数を制限するために、 スヌーズ期間を追加できます。 これによ り、 （指定した期間内に） シス
テムで検出されたそのホス ト に関連する 初の接続に対してのみ、 防御センターは相関イベン
ト を生成します。

また、 相関ルールで非アクテ ィブ期間を設定する こ と もできます。 非アクテ ィブ期間中は、 相
関ルールは ト リ ガーと して使用されません。 非アクテ ィブ期間を毎日、 毎週、 または毎月繰り
返すよ うに設定できます。 たとえば、 ホス ト  オペレーテ ィ ング  システム変更を探すために内
部ネッ ト ワークで夜間に Nmap スキャンを実行する と します。 この場合、 相関ルールが誤って
ト リ ガーと して使用されないよ う 、 毎日のスキャン時間帯に、 該当する相関ルールで非アク
テ ィブ期間を設定する こ とができます。

以下の図は、 相関ルールの中でスヌーズ期間と非アクテ ィブ期間を設定する部分を示してい
ます。

スヌーズ期間を追加する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Create Profile]ページの [Rule Options] で、 ルールの ト リ ガー後に再びルールを ト リ ガーと して
使用させるまで防御センターに待機させる間隔を指定します。

ヒン ト スムーズ期間を削除するには、 間隔を  0 （秒、 分、 または時間） に指定します。

非アクテ ィブ期間を追加する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Create Profile]ページの [Rule Options] で、 [Add Inactive Period] をク リ ッ ク します。

ステップ 2 ド ロ ップダウン  リ ス ト とテキス ト  フ ィールドを使用して、 相関ルールに基づくネッ ト ワーク  
ト ラフ ィ ッ ク評価を防御センターに停止させる時点および頻度を指定します。
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ヒン ト 非アクテ ィブ期間を削除するには、 削除対象の非アクテ ィブ期間の横にある削除アイコン
（ ） を ク リ ッ ク します。

スヌーズ期間と非アクテ ィブ期間を追加し終わったら、 「相関ポ リ シーのルールの作成」
（P.39-3） で説明している手順のステップ 9 に進んでルールを保存します。

ルールの作成メカニズムについて

ライセンス ： 任意

相関ルール、 接続ト ラ ッカー、 ユーザ限定、 およびホス ト  プロファ イル限定を作成する と きに
は、 それぞれを ト リ ガーと して使用する条件を指定します。 単純な条件を作成する こ と も、 複
数の条件の組み合わせやネス ト を使って複雑な構造を作成する こ と もできます。

たとえば、 新しいホス ト が検出されるたびに相関イベン ト を生成するには、 以下の図に示すよ
うに、 条件をまった く含まない非常に単純なルールを作成できます。

ルールをさ らに制約して、 新しいホス ト が 10.4.x.x ネッ ト ワークで検出された場合にのみイベ
ン ト を生成するには、 以下の図に示すよ う な  1 つの条件を追加できます。

一方、 10.4.x.x ネッ ト ワークおよび 192.168.x.x ネッ ト ワーク上の非標準ポート で SSH アクテ ィ
ビテ ィ を検出する以下のルールには、 4 つの条件が設定されており、 下の 2 つは複合条件を形
成しています。
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条件で使用できる構文は、 作成しよ う と している要素によ り異な り ますが、 メ カニズムはすべ
て同じです。

注意 頻繁に発生するイベン ト によって ト リ ガーと して使用される複雑な相関ルールを評価する こ と
によ り、 防御センターのパフォーマンスが低下する可能性があ り ます。 たとえば、 システムで
記録されるすべての接続に対して、 複数の条件からなるルールを防御センターが評価しなけれ
ばならない場合、 リ ソースが過負荷になる可能性があ り ます。

条件の作成の詳細については、 以下の項を参照して ください。

• 「単一の条件の作成」 （P.39-37）

• 「条件の追加と結合」 （P.39-39）

• 「複数の値を条件で使用する」 （P.39-42）

単一の条件の作成

ライセンス ： 任意

ほとんどの条件はカテゴ リ 、 演算子、 値 の 3 つの要素で構成されます。 よ り複雑な、 複数のカ
テゴ リ を含む条件もあ り、 各カテゴ リに固有の演算子と値が含まれる こ とがあ り ます。

たとえば、 以下の相関ルールは、 新しいホス ト が 10.4.x.x ネッ ト ワークで検出された場合に ト
リ ガーと して使用されます。 条件のカテゴ リは [IP Address]、 演算子は [is in]、 値は 
10.4.0.0/16 です。

上記の例の相関ルール ト リガー基準を作成する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 相関ルールの作成を開始します。

詳細については、 「相関ポ リ シーのルールの作成」 （P.39-3） を参照して ください。

ステップ 2 [Create Rule] ページの [Select the type of event for this rule] で [a discovery event occurs] を選択し
た後、 ド ロ ップダウン  リ ス ト から  [a new IP host is detected] を選択します。

ステップ 3 ルールの単一の条件を作成するには、 まず、 初の （つま り カテゴ リ ） ド ロ ップダウン  リ ス ト
から  [IP Address] を選択します。

ステップ 4 表示される演算子のド ロ ップダウン  リ ス ト から、 [is in] を選択します。

ヒン ト カテゴ リが IP アド レスを表す場合、 演算子と して [is in] または [is not in] を選択する と、 CIDR 
などの特殊な表記で表される  IP アド レス  ブロ ッ クにその IP アド レスが含まれる  のか、 含まれ
ない のかを指定できます。 FireSIGHT システムで使用する  IP アド レス表記については、 「IP ア
ド レスの表記法」 （P.1-19） を参照して ください。
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ステップ 5 テキス ト  フ ィールドに 10.4.0.0/16 と入力します。

一方、 以下のホス ト  プロファ イル限定はよ り複雑です。 これによ り相関ルールが制約され、
ルールの基礎となるディ スカバ リ  イベン ト に関連するホス ト が Microsoft Windows のバージ ョ
ンを実行している場合にのみ、 ルールが ト リ ガーと して使用されます。

上記の例のホスト  プロファイル限定を作成する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 ディ スカバリ  イベン ト によって ト リ ガーと して使用される相関ルールを作成します。

詳細については、 「相関ポ リ シーのルールの作成」 （P.39-3） を参照して ください。

ステップ 2 [Create Rule] ページで、 [Add Host Profile Qualification] をク リ ッ ク します。

[Host Profile Qualification] セクシ ョ ンが表示されます。

ステップ 3 [Host Profile Qualification] の 初の条件で、 相関ルールを制約するために使用するホス ト  プロ
ファ イルを持つホス ト を指定します。

このホス ト  プロファ イル限定は、 ディ スカバ リ  イベン ト に基づく相関ルールの一部であるた
め、 使用可能なカテゴ リは [Host] のみです。

ステップ 4 ホス ト のオペレーテ ィ ング  システムの詳細を指定するために、 まず [Operating System] カテゴ
リ を選択します。

[OS Vendor]、 [OS Name]、 [OS Version] の 3 つのサブカテゴ リが表示されます。

ステップ 5 ホス ト が Microsoft Windows のどのバージ ョ ンを実行していても差し支えないこ とを指定する
には、 3 つのサブカテゴ リすべてに同じ演算子 [is] を使用します。

ステップ 6 後に、 サブカテゴ リの値を指定します。

[OS Vendor] の値には [Microsoft]、[OS Name] の値には [Windows] を選択し、[OS Version] の値は 
[any] のままにします。

相関ルール ト リ ガー、 ホス ト  プロファ イル限定、 接続ト ラ ッカー、 またはユーザ限定のどれ
を作成しているのかに応じて、 選択できるカテゴ リが異な り ます。 相関ルール ト リ ガーの中で
も、 相関ルールの基礎となる イベン ト の種類に応じてカテゴ リがさ らに異な り ます。
39-38
FireSIGHT システム ユーザ ガイド

 



 

第 39 章      相関ポリシーおよび相関ルールの設定

  相関ポリシーのルールの作成
また、 選択するカテゴ リに応じて、 条件で使用できる演算子が異な り ます。 さ らに、 条件の値
を指定するために使用できる構文は、 カテゴ リ と演算子に応じて異な り ます。 場合によって
は、 テキス ト  フ ィールドに値を入力する必要があ り ます。 それ以外の場合、 ド ロ ップダウン  
リ ス ト から値を選択できます。

注 条件の構文でド ロ ップダウン  リ ス ト から値を選択できる場合、 通常は リ ス ト から複数の値を選
択できます。 詳細については、 「複数の値を条件で使用する」 （P.39-42） を参照して ください。

相関ルール ト リ ガー基準を作成するための構文の詳細については、 以下の項を参照して くだ
さい。

• 「侵入イベン ト の構文」 （P.39-8）

• 「マルウェア  イベン ト の構文」 （P.39-10）

• 「ディ スカバ リ  イベン ト の構文」 （P.39-11）

• 「ユーザ アクテ ィ ビテ ィ  イベン ト の構文」 （P.39-14）

• 「ホス ト入力イベン ト の構文」 （P.39-14）

• 「接続イベン ト の構文」 （P.39-15）

• 「 ト ラフ ィ ッ ク  プロファ イル変化の構文」 （P.39-17）

ホス ト  プロファ イル限定、 ユーザ限定、 および接続ト ラ ッカーを作成するための構文の詳細に
ついては、 以下の項を参照して ください。

• 「ホス ト  プロファ イル限定の構文」 （P.39-21）

• 「接続 ト ラ ッカーの構文」 （P.39-25）

• 「接続 ト ラ ッカー イベン ト の構文」 （P.39-28）

• 「ユーザ限定の構文」 （P.39-34）

条件の追加と結合

ライセンス ： 任意

単純な相関ルール ト リ ガー、 接続ト ラ ッカー、 ホス ト  プロファ イル限定、 ユーザ限定を作成す
るこ と も、 複数の条件の組み合わせやネス ト を使って複雑な構造を作成するこ と もできます。

構造に複数の条件を含める場合は、 それらの条件を  AND または OR 演算子で結合する必要があ
り ます。 同じレベルにある複数の条件は、 一緒に評価されます。

• AND 演算子は、 制御対象のレベルにあるすべての条件が満たされなければならないこ と を
示します。

• OR 演算子は、 制御対象のレベルにある少な く と も  1 つの条件が満たされなければならない
こ とを示します。

たとえば、 以下の相関ルール ト リ ガー基準には、 OR で結合された  2 つの条件が含まれます。 こ
れは、 いずれかの条件が真であれば、 ルールが ト リ ガーと して使用される こ と を意味します。
つま り、 ホス ト の IP アド レスが 10.x.x.x サブネッ ト に含まれない場合、 またはホス ト が IGMP 
メ ッセージを送信する場合です。
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一方、 10.4.x.x ネッ ト ワークおよび 192.168.x.x ネッ ト ワーク上の非標準ポート で SSH アクテ ィ
ビテ ィ を検出する以下のルールには 4 つの条件が設定されており、 下の 2 つは複合条件を形成
しています。

このルールは、 非標準ポート で SSH が検出された場合に ト リ ガーと して使用されます。 初 2 
つの条件は、 アプ リ ケーシ ョ ン  プロ ト コルの名前が SSH である こ と、 およびポー ト が 22 でな
いこ とを指定します。 このルールはさ らに、 イベン ト に関連するホス ト の IP アド レスが 
10.4.x.x ネッ ト ワークまたは 192.168.x.x ネッ ト ワークのいずれかに含まれていなければならな
いこ とを指定します。

論理的には、 ルールは次のよ うに評価されます。

(A and B and (C or D))

表 39-15 ルールの評価

項目 条件で指定する内容

A アプ リ ケーシ ョ ン  プロ ト コルが SSH である

B アプ リ ケーシ ョ ン  ポート が 22 ではない

C IP アド レスが 10.4.0.0/8 に含まれる

D IP アド レスが 196.168.0.0/16 に含まれる
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単一の条件を追加する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 単一の条件を追加するには、 現在の条件の上にある  [Add condition] をク リ ッ ク します。

現在の条件セッ ト の下に、 現在の条件セッ ト と同じレベルで新しい条件が追加されます。 デ
フォル ト では、 同じレベルの条件に OR 演算子で結合されますが、 演算子を  AND に変更する こ
と もできます。

たとえば、 以下のルールに単純な条件を追加する と、

結果は以下のとおりです。

複合条件を追加する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 現在の条件の上にある  [Add complex condition] をク リ ッ ク します。

現在の条件セッ ト の下に複合条件が追加されます。 1 つの複合条件は 2 つの副条件からな り、
演算子 （その上のレベルにある条件を結合するために使われている ものとは逆の演算子） を
使って副条件が互いに結合されます。

たとえば、 以下のルールに複合条件を追加する と、
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結果は以下のとおりです。

条件を結合する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 条件セッ ト の左側にある ド ロ ップダウン  リ ス ト を使用します。 次のどちらかを選択します。

• AND 演算子 ： 制御対象のレベルにあるすべての条件が満たされなければならないこ と を示
します

• OR 演算子 ： 制御対象のレベルにある  1 つの条件だけが満たされればよいこ と を示します

複数の値を条件で使用する

ライセンス ： 任意

条件を作成する と きに、 条件の構文でド ロ ップダウン  リ ス ト から値を選択できる場合、 通常は
リ ス ト から複数の値を選択できます。 たとえば、 ホス ト で何らかの UNIX フレーバを実行して
いる必要がある こ と を示すホス ト  プロファ イル限定をルールに追加するには、 多数の条件を  
OR 演算子で結合する代わりに、 以下の手順を使用できます。

複数の値を  1 つの条件に含めるには ：

アクセス ： Admin/Discovery Admin

ステップ 1 演算子と して [is in] または [is not in] を選択して 1 つの条件を作成します。

ド ロ ップダウン  リ ス ト がテキス ト  フ ィールドに変わり ます。

ステップ 2 テキス ト  フ ィールド内の任意の場所または [Edit] リ ンクをク リ ッ ク します。

ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 3 [Available] の下で、 Ctrl キーまたは Shift キーを押しながら複数の値をク リ ッ ク して選択しま
す。 また、 ク リ ッ ク してド ラ ッグする こ とで、 隣接する複数の値を選択できます。
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ステップ 4 右矢印 （>） を ク リ ッ ク して、 選択した項目を  [Selected] に移動します。

ステップ 5 [OK] をク リ ッ ク します。

[Create Rule] ページが再び表示されます。 選択した内容が、 条件の値フ ィールドに表示され
ます。

相関ポリシーのルールの管理
ライセンス ： 任意

相関ポ リ シー内で使われている相関ルールを管理するには、 [Rule Management] ページを使用し
ます。 ルールを作成、 変更、 および削除する こ とができます。 また、 ルール グループを作成す
る と相関ルールを簡単に編成できます。 ルールを変更/削除する方法、 およびルール グループ
を作成する方法の詳細については、 以下の項を参照して ください。

• 「ルールの変更」 （P.39-43）

• 「ルールの削除」 （P.39-44）

• 「ルール グループの作成」 （P.39-44）

ルールの作成の詳細については、 「相関ポ リ シーのルールの作成」 （P.39-3） を参照して くだ
さい。

ルールの変更

ライセンス ： 任意

既存の相関ルールを変更するには、 以下の手順に従います。

既存のルールを変更する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Correlation] を選択し、 [Rule Management] タブを選択します。

[Rule Management] ページが表示されます。

ステップ 2 ルールがルール グループに含まれている場合は、 グループ名をク リ ッ ク してグループを展開し
ます。

ステップ 3 変更するルールの横にある編集アイコン （ ） を ク リ ッ ク します。

[Create Rule] ページが表示されます。

ステップ 4 必要に応じて変更した後、 [Save] をク リ ッ ク します。

ルールが更新されます。
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ルールの削除

ライセンス ： 任意

1 つ以上の相関ポ リ シーで使用している相関ルールを削除する こ とはできません。 そのよ う な
ルールを削除する前に、 それを含んでいるすべてのポ リ シーからそのルールを削除する必要が
あ り ます。 ポ リ シーからルールを削除する方法については、 「相関ポ リ シーの編集」 （P.39-54）
を参照して ください。

既存のルールを削除する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Correlation] を選択し、 [Rule Management] タブを選択します。

[Rule Management] ページが表示されます。

ステップ 2 ルールがルール グループに含まれている場合は、 グループ名をク リ ッ ク してグループを展開し
ます。

ステップ 3 削除するルールの横にある削除アイコン （ ） を ク リ ッ ク します。

ステップ 4 ルールを削除する こ と を確認します。

ルールが削除されます。

ルール グループの作成

ライセンス ： 任意

ルール グループを作成する と、 相関ルールを簡単に編成できます。 FireSIGHT システムには多
数のデフォル ト  ルールが備わっており、 これらのルールは機能に応じてグループ化されていま
す。 たとえば、 Worms ルール グループには、 一般的なワームのアクテ ィ ビテ ィ を検出するルー
ルが含まれます。 ルール グループの目的は、 単に相関ルールを編成しやすくするためです。 1 
つのルール グループを相関ポ リ シーに割り当てる こ とはできません。 そ うする代わりに、 各
ルールを個別に追加する必要があ り ます。

ルールを作成する と きに、 そのルールを既存のグループに追加できます。 また、 既存のルー
ルを変更して、 グループに追加する こ と もできます。 詳細については、 次の項を参照して く
ださい。

• 「相関ポ リ シーのルールの作成」 （P.39-3） 

• 「ルールの変更」 （P.39-43） 

ヒン ト ルール グループを削除するには、 削除するグループの横にある削除アイコン （ ） を ク リ ッ
ク します。 ルール グループを削除しても、 そのグループに含まれていたルールは削除されませ
ん。 単にグループ化が解除されるだけです。
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ルール グループを作成する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Correlation] を選択し、 [Rule Management] タブを選択します。

[Rule Management] ページが表示されます。

ステップ 2 [Create Group] をク リ ッ ク します。

[Create Group] ページが表示されます。

ステップ 3 [Group Name] フ ィールドにグループの名前を入力します。

ステップ 4 [Add Group] をク リ ッ ク します。

グループが追加されます。

相関応答のグループ化
ライセンス ： 任意

アラー ト応答および修正を作成した後 （「アラー ト応答の使用」 （P.15-2） および 「修復の作成」
（P.41-1） を参照）、 それらをグループ化する と、 グループに含まれるすべての応答がポ リ シー
違反によって ト リ ガーと して使用されます。 応答グループを相関ルールに割り当てるには、 そ
の前に、 [Groups] ページでグループを作成する必要があ り ます。

グループの横にあるスラ イダは、 グループがアクテ ィブであるかど うかを示します。 相関ポ リ
シー内のルールに応答グループを割り当てるには、 それをアクテ ィブにする必要があ り ます。
[Sort by] ド ロ ップダウン  リ ス ト を使用する と、 応答グループを状態別 （アクテ ィブ/非アクテ ィ
ブ） または名前のアルファベッ ト順でソー ト できます。

詳細については、 次の項を参照して ください。

• 「応答グループの作成」 （P.39-45）

• 「応答グループの変更」 （P.39-46）

• 「応答グループの削除」 （P.39-47）

• 「応答グループのアクテ ィブ化と非アクテ ィブ化」 （P.39-47）

応答グループの作成

ライセンス ： 任意

個々のアラー ト と修正を応答グループに含めた後、 それを相関ポ リ シー内のルールに割り当て
る と、 ポ リ シー違反が発生したと きにアラー トや修正のグループを起動させる こ とができま
す。 アクテ ィブ ポ リ シー内のルールにグループが割り当てられた後、 グループまたはグループ
内のアラー トや修正を変更する と、 それが自動的にアクテ ィブ ポ リ シーに適用されます。
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応答グループを作成する方法 ：

アクセス ： Admin

ステップ 1 [Policies] > [Correlation] を選択し、 [Groups] をク リ ッ ク します。

[Groups] ページが表示されます。

ステップ 2 [Create Group] をク リ ッ ク します。

[Response Group] ページが表示されます。

ステップ 3 [Name] フ ィールドに、 新しいグループの名前を入力します。

ステップ 4 [Active] を選択する とグループがアクテ ィブにな り、 相関ポ リ シー違反に対する応答と してこ
れを使用できるよ うにな り ます。

ステップ 5 [Available Responses] リ ス ト から、 グループに含めるアラー ト と修正を選択します。

ヒン ト 複数の応答を選択するには、 Ctrl キーを押したまま ク リ ッ ク します。

ステップ 6 右矢印 （>） を ク リ ッ ク して、 アラー ト と修正をグループに移動します。

反対に、 [Responses in Group] リ ス ト からアラー ト と修正を選択して左矢印 （<） を ク リ ッ クす
る と、 応答グループの外にアラー ト を移動する こ とができます。

ステップ 7 [Save]  をク リ ッ ク します。

グループが作成されます。

応答グループの変更

ライセンス ： 任意

応答グループを変更するには、 以下の手順に従います。

応答グループを変更する方法 ：

アクセス ： Admin

ステップ 1 [Policies] > [Correlation] を選択し、 [Groups] をク リ ッ ク します。

[Groups] ページが表示されます。

ステップ 2 変更するグループの横にある編集アイコン （ ） を ク リ ッ ク します。

[Response Group] ページが表示されます。

ステップ 3 必要に応じて変更を行い、 [Save] をク リ ッ ク します。

グループがアクテ ィブで、 使用中の場合は、 変更内容がすぐに適用されます。
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応答グループの削除

ライセンス ： 任意

相関ポ リ シーで使用されていない応答グループを削除する こ とができます。 応答グループを削
除しても、 そのグループに含まれている応答は削除されません。 相互の関連付けが解除される
だけです。

応答グループを削除する方法 ：

アクセス ： Admin

ステップ 1 [Policies] > [Correlation] を選択し、 [Groups] をク リ ッ ク します。

[Groups] ページが表示されます。

ステップ 2 削除するグループの横にある削除アイコン （ ） を ク リ ッ ク します。

ステップ 3 グループを削除する こ と を確認します。

グループが削除されます。

応答グループのアクティブ化と非アクティブ化

ライセンス ： 任意

応答グループを削除せずに、 一時的に非アクテ ィブにする こ とができます。 これによ り、 グ
ループはシステムに残り ますが、 そのグループが割り当てられているポ リ シーに対する違反が
発生しても、 グループは起動されません。 なお、 相関ポ リ シーで使用されている応答グループ
を非アクテ ィブにした場合、 その応答グループは非アクテ ィブであっても使用中とみなされま
す。 使用中の応答グループを削除する こ とはできません。

応答グループをアクテ ィブまたは非アクテ ィブにする方法 ：

アクセス ： Admin

ステップ 1 [Policies] > [Correlation] を選択し、 [Groups] をク リ ッ ク します。

[Groups] ページが表示されます。

ステップ 2 アクテ ィブまたは非アクテ ィブにする応答グループの横にあるスラ イダをク リ ッ ク します。

グループがアクテ ィブ化されていた場合は、 非アクテ ィブにな り ます。 非アクテ ィブ化されて
いた場合は、 アクテ ィブにな り ます。
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相関ポリシーの作成
ライセンス ： 任意

相関ルールまたはコンプラ イアンス  ホワイ ト リ ス ト （あるいはその両方）、 およびオプシ ョ ン
でアラー ト応答と修正を作成した後、 それらを使用して相関ポ リ シーを作成できます。

アクテ ィブ ポ リ シー内の相関ルールまたはホワイ ト リ ス ト で指定されている基準をネッ ト ワー
ク  ト ラフ ィ ッ クが満たす場合、 防御センターは相関イベン ト またはホワイ ト リ ス ト  イベン ト
を生成します。 また、 ルールあるいはホワイ ト  リ ス ト に割り当てられた応答も起動します。 そ
れぞれのルールまたはホワイ ト リ ス ト を、 単一の応答または応答グループにマッピングできま
す。 ネッ ト ワーク  ト ラフ ィ ッ クが複数のルールまたはホワイ ト  リ ス ト を ト リ ガーと して使用
した場合、 防御センターはそれぞれのルールとホワイ ト リ ス ト に関連付けられているすべての
応答を起動します。

相関ポ リ シーを作成するために使用できる相関ルール、 コンプラ イアンス  ホワイ ト リ ス ト 、 お
よび応答を作成する方法の詳細については、 以下の項を参照して ください。

• 「相関ポ リ シーのルールの作成」 （P.39-3）

• 「コンプラ イアンス  ホワイ ト  リ ス ト の作成」 （P.27-9）

• 「外部アラー ト の設定」 （P.15-1）

• 「修復の設定」 （P.41-1）

ヒン ト オプシ ョ ンで、 スケル ト ン  ポ リ シーを作成し、 あ とでそれを変更してルールと応答を追加でき
ます。

相関ポリシーを作成する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Correlation] を選択します。

[Policy Management] ページが表示されます。

ステップ 2 [Create Policy] をク リ ッ ク します。

[Create Policy] ページが表示されます。

ステップ 3 ポ リ シーの基本情報 （名前や説明など） を指定します。

「ポ リ シーの基本情報の指定」 （P.39-49） を参照して ください。 

ステップ 4 相関ポ リ シーに 1 つ以上のルールまたはホワイ ト リ ス ト を追加します。

「ルールとホワイ ト リ ス ト を相関ポ リ シーに追加する」 （P.39-49） を参照して ください。 

ステップ 5 オプシ ョ ンで、 ルールおよびホワイ ト リ ス ト のプラ イオ リ テ ィ を設定します。

「ルールおよびホワイ ト リ ス ト のプラ イオ リ テ ィの設定」 （P.39-50） を参照して ください。 

ステップ 6 オプシ ョ ンで、 追加したルールまたはホワイ ト リ ス ト に、 応答を追加します。

「ルールとホワイ ト リ ス ト に応答を追加する」 （P.39-51） を参照して ください。 

ステップ 7 [Save] をク リ ッ ク します。

ポ リ シーが保存されます。

注 ポ リ シーで相関イベン トやホワイ ト リ ス ト  イベン ト を生成した り、 ポ リ シー違反に対
する応答を起動した りするには、 その前にポ リ シーをアクテ ィブにする必要があ り ま
す。 詳細については、 「相関ポ リ シーの管理」 （P.39-52） を参照して ください。
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ポリシーの基本情報の指定

ライセンス ： 任意

各ポ リ シーを識別する名前を指定する必要があ り ます。 オプシ ョ ンで、 簡単な説明をポ リ シー
に追加できます。

また、 ユーザ定義のプラ イオ リ テ ィ をポ リ シーに割り当てる こ と もできます。 相関ポ リ シーに
対する違反の結果と して生成される相関イベン ト には、 そのポ リ シーに割り当てたプラ イオ リ
テ ィが表示されます （ただし、 ト リ ガーと して使用されたルールに独自のプラ イオ リ テ ィが設
定されている場合を除く ）。

注 ルールとホワイ ト リ ス ト のプラオ リ テ ィは、 ポ リ シーのプラ イオ リ テ ィ をオーバーラ イ ド しま
す。 詳細については、 「ルールとホワイ ト リ ス ト を相関ポ リ シーに追加する」 （P.39-49） を参照
して ください。

ポリシーの基本情報を指定する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Create Policy] ページで、 [Policy Name] フ ィールドにポ リ シーの名前を入力します。

ステップ 2 [Policy Description] フ ィールドに、 ポ リ シーの説明を入力します。

ステップ 3 [Default Priority] ド ロ ップダウン  リ ス ト から、 ポ リ シーのプラ イオ リ テ ィ を選択します。

1 から  5 までのプラ イオ リ テ ィ値を選択できます。 1 が 高、 5 が 低です。 または、 [None] を
選択する と、 特定のルールに割り当てられたプラ イオ リ テ ィだけが使用されます。

ステップ 4 次の項 （「ルールとホワイ ト リ ス ト を相関ポ リ シーに追加する」 （P.39-49）） の手順に進みます。

ルールとホワイ ト リストを相関ポリシーに追加する

ライセンス ： 任意

1 つの相関ポ リ シーには、 1 つ以上の相関ルールまたはホワイ ト リ ス ト が含まれます。 ポ リ
シー内のいずれかのルールまたはホワイ ト  リ ス ト に対する違反が発生する と、 システムはイベ
ン ト をデータベースに記録します。 ルールまたはホワイ ト リ ス ト に 1 つ以上の応答がすでに割
り当てられている場合、 それらの応答が起動されます。
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以下の図は、 コンプラ イアンス  ホワイ ト リ ス ト と一連の相関ルールからなる、 さまざまな応答
が設定された相関ポ リ シーを示しています。

ルールまたはホワイ ト リス ト を相関ポリシーに追加する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Create Policy] ページで、 [Add Rules] をク リ ッ ク します。

[Available Rules] ポップアップが表示されます。

ステップ 2 該当するフォルダ名をク リ ッ ク してフォルダを展開します。

ステップ 3 ポ リ シーで使用するルールとホワイ ト リ ス ト を選択して、 [Add] をク リ ッ ク します。

[Create Policy] ページが再び表示されます。 選択したルールとホワイ ト リ ス ト がポ リ シーに含
まれます。

ステップ 4 次の項 （「ルールおよびホワイ ト リ ス トのプライオ リティの設定」 （P.39-50）） の手順に進みます。

ルールおよびホワイ ト リストのプライオリティの設定

ライセンス ： 任意

相関ポ リ シーに含まれる個々の相関ルールやコンプラ イアンス  ホワイ ト リ ス ト に、 ユーザー定
義のプラ イオ リ テ ィ を割り当てる こ とができます。 ルールまたはホワイ ト リ ス ト が ト リ ガーと
して使用された結果と して生成されるイベン ト には、 そのルールまたはホワイ ト リ ス ト に割り
当てたプラ イオ リ テ ィが表示されます。 一方、 プラ イオ リ テ ィ値を割り当てない状態でルール
またはホワイ ト リ ス ト が ト リ ガーと して使用される と、 結果と して生成されるイベン ト には、
ポ リ シーのプラ イオ リ テ ィ値が表示されます。
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たとえば、 あるポ リ シー自体のプラ イオ リ テ ィが 1 に設定され、 そのポ リ シー内の 1 つのルー
ルにプラ イオ リ テ ィ  3 が設定され、 他のルールまたはホワイ ト リ ス ト にはデフォル ト  プラ イオ
リ テ ィが設定されている と します。 プラ イオ リ テ ィ  3 のルールが ト リ ガーと して使用された場
合、 結果と してできる相関イベン ト のプラ イオ リ テ ィ値は 3 と表示されます。 ポ リ シー内の他
のルールまたはホワイ ト リ ス ト が ト リ ガーと して使用された場合、 結果と してできる イベン ト
には、 ポ リ シーのプラ イオ リ テ ィから得られたプラ イオ リ テ ィ値 1 が表示されます。

ルールまたはホワイ ト リス トのプライオリテ ィ を設定する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Create Policy] ページで、 ルールまたはホワイ ト リ ス ト ご との [Priority] リ ス ト から、 デフォル
ト  プラ イオ リ テ ィ を選択します。 次のオプシ ョ ンを選択できます。

• 1 から  5 までのプラ イオ リ テ ィ値 （1 が 高、 5 が 低）

• None

• Default （ポ リ シーのデフォル ト  プラ イオ リ テ ィ を使用）

ステップ 2 次の項 （「ルールとホワイ ト リ ス ト に応答を追加する」 （P.39-51）） の手順に進みます。

ルールとホワイ ト リストに応答を追加する

ライセンス ： 任意

相関ポ リ シー内で、 個々のルールまたはホワイ ト リ ス ト を  1 つの応答または応答のグループに
マッピングできます。 ポ リ シー内のいずれかのルールまたはホワイ ト リ ス ト に対する違反が発
生した場合、 システムは関連するイベン ト をデータベースに記録し、 そのルールまたはホワイ
ト リ ス ト に割り当てられている応答を起動します。 ポ リ シー内の複数のルールまたはホワイ ト
リ ス ト が ト リ ガーと して使用された場合、 防御センターはそれぞれのルールまたはホワイ ト リ
ス ト に関連付けられている応答を起動します。

応答と応答グループを作成する方法の詳細については、 以下の項を参照して ください。

• 「外部アラー ト の設定」 （P.15-1）

• 「修復の設定」 （P.41-1）

• 「相関応答のグループ化」 （P.39-45）

注 ト ラフ ィ ッ ク  プロファ イル変化によって ト リ ガーと して使用される相関ルールへの応答と し
て、 Nmap 修正を割り当てないでください。 修正は起動されません。
39-51
FireSIGHT システム ユーザ ガイド

 



 

第 39 章      相関ポリシーおよび相関ルールの設定   
  相関ポリシーの管理
以下の図は、 コンプラ イアンス  ホワイ ト リ ス ト と一連の相関ルールからなる、 さまざまな応答
が設定された相関ポ リ シーを示しています。

ルールとホワイ ト  リス トに応答を追加する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Create Policy] ページで、 応答を追加するルールまたはホワイ ト  リ ス ト の横にある応答アイコ
ン （ ） を ク リ ッ ク します。

ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 2 [Unassigned Responses] の下で、 ルールまたはホワイ ト リ ス ト が ト リ ガーと して使用された場合
に起動する  1 つ以上の応答または応答グループを選択して、 上矢印をク リ ッ ク します。

ヒン ト 複数の応答を選択するには、 Ctrl キーを押したまま ク リ ッ ク します。

ステップ 3 [Update] をク リ ッ ク します。

[Create Policy] ページが再び表示されます。 指定した応答がルールまたはホワイ ト  リ ス ト に追
加されます。

相関ポリシーの管理
ライセンス ： 任意

相関ポ リ シーの管理は、 [Policy Management] ページで行います。 ポ リ シーを作成、 変更、 ソー
ト 、 アクテ ィブ化、 非アクテ ィブ化、 および削除できます。

ポ リ シーの横にあるスラ イダは、 ポ リ シーがアクテ ィブであるかど うかを示します。 ポ リ シー
で相関イベン トやホワイ ト リ ス ト  イベン ト を生成するためには、 ポ リ シーをアクテ ィブにする
必要があ り ます。 [Sort by] ド ロ ップダウン  リ ス ト を使用する と、 ポ リ シーを状態別 （アクテ ィ
ブ/非アクテ ィブ） または名前のアルファベッ ト順でソー ト できます。
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アクテ ィブな相関ポ リ シーにコンプラ イアンス  ホワイ ト リ ス ト が含まれている場合、 以下のア
クシ ョ ンによって、 そのホワイ ト リ ス ト に関連付けられているホス ト属性が削除される こ と
も、 ホス ト属性の値が変更される こ と もあ り ません。

• ポ リ シーの非アクテ ィブ化

• ポ リ シーの変更 （ホワイ ト リ ス ト を削除）

• ポ リ シーの削除 

つま り、 たとえばアクシ ョ ンを実行した時点で準拠していたホス トは、 ホス ト属性ネッ ト ワー
ク  マップで引き続き準拠ホス ト と して表示されます。 ホス ト属性を削除するには、 対応するホ
ワイ ト  リ ス ト を削除する必要があ り ます。

ネッ ト ワーク上のホス ト のホワイ ト リ ス ト  コンプラ イアンスを更新するには、 相関ポ リ シー再
びアクテ ィブ化するか （以前に非アクテ ィブ化した場合）、 またはホワイ ト リ ス ト を別のアク
テ ィブな相関ポ リ シーに追加する必要があ り ます （相関ポ リ シーからホワイ ト  リ ス ト を削除し
た場合、 またはポ リ シー自体を削除した場合）。 この操作を実行する と発生するホワイ ト リ ス
ト の再評価によって、 ホワイ ト リ ス ト  イベン ト が生成される こ とはあ り ません。 したがって、
ホワイ ト リ ス ト に関連付けられた応答が ト リ ガーと して使用される こ と もあ り ません。 コンプ
ラ イアンス  ホワイ ト リ ス ト の詳細については、 「FireSIGHT システムのコンプラ イアンス  ツー
ルと しての使用」 （P.27-1） を参照して ください。

相関ポ リ シーを管理する方法の詳細については、 以下の項を参照して ください。

• 「相関ポ リ シーのアクテ ィブ化と非アクテ ィブ化」 （P.39-53）

• 「相関ポ リ シーの編集」 （P.39-54）

• 「相関ポ リ シーの削除」 （P.39-54）

新しいポ リ シーを作成する方法については、 「相関ポ リ シーの作成」 （P.39-48） を参照して くだ
さい。

相関ポリシーのアクティブ化と非アクティブ化

ライセンス ： 任意

相関ポ リ シーをアクテ ィブまたは非アクテ ィブにするには、 以下の手順に従います。

ポリシーをアクテ ィブ化または非アクティブ化する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Correlation] を選択します。

[Policy Management] ページが表示されます。

ステップ 2 アクテ ィブまたは非アクテ ィブにするポ リ シーの横にあるスラ イダをク リ ッ ク します。

ポ リ シーがアクテ ィブであった場合は、 非アクテ ィブにな り ます。 非アクテ ィブ化されていた
場合は、 アクテ ィブにな り ます。
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相関ポリシーの編集

ライセンス ： 任意

相関ポ リ シーを変更するには、 以下の手順に従います。

ポリシーを編集する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Correlation] を選択します。

[Policy Management] ページが表示されます。

ステップ 2 ポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

[Create Policy] ページが表示されます。 変更可能なさまざまな設定の詳細については、 「相関ポ
リ シーの作成」 （P.39-48） を参照して ください。 相関ポ リ シーからルールまたはホワイ ト リ ス
ト を削除するには、 [Create Policy] ページで、 削除するルールまたはホワイ ト リ ス ト の横にあ
る削除アイコン （ ） を ク リ ッ ク します。

ステップ 3 必要に応じて変更を行い、 [Save] をク リ ッ ク します。

ポ リ シーが変更されます。 ポ リ シーがアクテ ィブな場合は、 変更内容がすぐに適用されます。

相関ポリシーの削除

ライセンス ： 任意

相関ポ リ シーを削除するには、 以下の手順に従います。

ポリシーを削除する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Correlation] を選択します。

[Policy Management] ページが表示されます。

ステップ 2 削除するポ リ シーの横にある削除アイコン （ ） を ク リ ッ ク します。

ポ リ シーが削除されます。

相関イベン トの操作
ライセンス ： 任意

アクテ ィブな相関ポ リ シーに含まれる相関ルールが ト リ ガーと して使用される と、 防御セン
ターが相関イベン ト を生成してデータベースにそれを記録します。 データベースに保存される
相関イベン ト の数を設定する方法については、 「データベース  イベン ト制限の設定」 （P.50-15）
を参照して ください。
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注 アクテ ィブな相関ポ リ シーに含まれるコンプラ イアンス  ホワイ ト リ ス ト が ト リ ガーと して使用
される と、 防御センターがホワイ ト リ ス ト  イベン ト を生成します。 詳細については、 「ホワ イ
ト  リ ス ト  イベン ト の操作」 （P.27-33） を参照して ください。

詳細については、 次の項を参照して ください。

• 「相関イベン ト の表示」 （P.39-55）

• 「相関イベン ト  テーブルについて」 （P.39-57）

• 「相関イベン ト の検索」 （P.39-58）

相関イベン トの表示

ライセンス ： 任意

相関イベン ト のテーブルを表示し、 検索対象の情報に応じてイベン ト  ビューを操作できます。

相関イベン ト にアクセスしたと きに表示されるページは、 使用するワークフローによって異な
り ます。 相関イベン ト のテーブル ビューが含まれる定義済みワークフローを使用できます。 ま
た、 特定の要件に一致する情報のみを表示するカスタム  ワークフローを作成する こ と もできま
す。 カスタム  ワークフローの作成については、 「カスタム  ワークフローの作成」 （P.47-45） を
参照して ください。

次の表では、 相関イベン ト  ワークフローのページで実行できる操作をいくつか説明します。

表 39-16 相関イベン トの操作

目的 操作

IP アド レスのホス ト  プロファ イ
ルを表示する

IP アド レスの横に表示されるホス ト  プロファ イル アイコンをク リ ッ ク します。

ユーザ プロファ イル情報を表示
する

ユーザ アイデンテ ィテ ィの横に表示されるユーザ アイコン （ ） を ク リ ッ ク
します。 詳細については、 「ユーザの詳細とホス ト の履歴について」 （P.38-65）
を参照して ください。

現在のワークフロー ページでイ
ベン ト をソー トおよび制約する

「ド リルダウン  ワークフロー ページのソー ト 」 （P.47-39） にある詳細情報を参
照して ください。

現在のワークフロー ページ内を
移動する

「ワークフロー内の他のページへのナビゲート 」 （P.47-40） にある詳細情報を
参照して ください。

現在の制約を保持しながら、 現在
のワークフローのページ間を移動
する

ワークフロー ページの左上にある、 該当するページの リ ンクをク リ ッ ク しま
す。 詳細については、 「ワークフローのページの使用」 （P.47-21） を参照して
ください。

表示されるカラムの詳細を調べる 「相関イベン ト  テーブルについて」 （P.39-57） にある詳細情報を参照して くだ
さい。

表示するイベン ト の日時範囲を変
更する

「イベン ト時間の制約の設定」 （P.47-27） にある詳細情報を参照して ください。

イベン ト  ビューを時間で制約した場合、 イベン ト  ビューには （グローバルか
イベン ト固有かにかかわらず） アプラ イアンスで設定されている時間枠の外
で生成されたイベン ト が表示される場合がある こ とに注意して ください。 ア
プラ イアンスでスラ イ ド時間枠を設定した場合でも、 これが発生する可能性
があ り ます。
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相関イベン ト を表示する方法 ：

アクセス ： Admin/Any Security Analyst

ステップ 1 [Analysis] > [Correlation] > [Correlation Events] を選択します。

デフォルト相関イベン ト  ワークフローの 初のページが表示されます。 カスタム  ワークフロー
など別のワークフローを使用するには、 ワークフロー タイ トルの近くの [(switch workflow)] をク
リ ッ ク します。 別のデフォルト  ワークフローの指定方法については、 「イベン ト  ビュー設定の
設定」 （P.58-3） を参照して ください。 イベン トが 1 つも表示されない場合は、 時間範囲を調整
するこ とを考慮して ください （「イベン ト時間の制約の設定」 （P.47-27） を参照）。

ヒン ト 相関イベン ト のテーブル ビューが含まれないカスタム  ワークフローを使用している場合は、
[(switch workflow)] をク リ ッ ク し、 [Correlation Events] を選択します。

特定の値に制約して、 ワークフ
ロー内の次のページにド リルダウ
ンする

次のいずれかの方法を使用します。

• カスタム  ワークフローに作成したド リルダウン  ページで、 行内の値を  1 
つク リ ッ ク します。 テーブル ビューの行内の値をク リ ッ クする と、 テーブ
ル ビューが制約される こ とに注意して ください （次のページにはド リルダ
ウンされません）。

• 一部のユーザに制約して次のワークフロー ページにド リルダウンするに
は、 次のワークフロー ページに表示させるユーザの横のチェ ッ ク  ボッ ク
スを選択し、 [View] をク リ ッ ク します。

• 現在の制約を保持しながら、 次のワークフロー ページにド リルダウンする
には、 [View All] をク リ ッ ク します。

ヒン ト テーブル ビューのページ名には必ず 「Table View」 が含まれます。

詳細については、 「イベン ト の制約」 （P.47-36） を参照して ください。

システムから相関イベン ト を削除
する

次のいずれかの方法を使用します。

• いくつかのイベン ト を削除するには、 削除するイベン ト の横にあるチェ ッ
ク  ボッ ク スを選択し、 [Delete] をク リ ッ ク します。

• 現在の制約付きビューにあるすべてのイベン ト を削除するには、 [Delete 
All] をク リ ッ ク した後、 すべてのイベン ト を削除する こ と を確認します。

他のイベン ト  ビューに移動して
関連するイベン ト表示する

「ワークフロー間のナビゲート 」 （P.47-41） にある詳細情報を参照して ください。

表 39-16 相関イベン トの操作 （続き）

目的 操作
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相関イベン ト  テーブルについて

ライセンス ： 任意

相関ルールが ト リ ガーと して使用される と、 防御センターは相関イベン ト を生成します。 相関
イベン ト  テーブルのフ ィールドについて、 以下の表で説明します。

表 39-17 相関イベン トのフ ィールド

フ ィールド 説明

Time 相関イベン ト が生成された日時。

Impact 侵入データ、 ディ スカバ リ  データ、 および脆弱性情報の間の相関に基づいて相関イ
ベン ト に割り当てられた影響レベル 詳細については、 「影響レベルを使用してイベ
ン ト を評価する」 （P.18-37） を参照して ください。

Inline Result 次のいずれか ：

• 黒の下矢印 ： 侵入ルールを ト リ ガーと して使用したパケッ ト がシステムによっ
てド ロ ップされたこ と を示します

• グレーの下矢印 ： 侵入ポ リ シー オプシ ョ ン  [Drop when Inline] を有効にした場
合、 インラ イン型、 スイ ッチ型、 またはルーティ ング型展開でパケッ ト がシス
テムによってド ロ ップされたと想定される こ と を示します

• 空白 ： ト リ ガーと して使用された侵入ルールが [Drop and Generate Events] に設
定されていなかったこ と を示すます

侵入ポ リ シーのド ロ ップ動作やルール状態とは無関係に、 パッシブ展開 （インラ イ
ン  セッ ト がタ ップ モードである場合を含む） ではシステムがパケッ ト を ド ロ ップ
しないこ とに注意して ください。 詳細については、 「ルール状態の設定」 （P.21-22）、
「インラ イン展開での破棄動作の設定」 （P.20-15）、 「パッシブ インターフェイスの
設定」 （P.7-1）、 および 「タ ップ モード」 （P.7-8） を参照して ください。

Source IP または
Destination IP

ポ リ シー違反を ト リ ガーと して使用したイベン ト の送信元または宛先ホス ト の IP 
アド レス。

Source User または
Destination User

ポ リ シー違反を ト リ ガーと して使用したイベン ト の送信元または宛先ホス ト にログ
インしたユーザの名前。

Source Port/ICMP Type また
は Destination Port/ICMP 
Code

ポ リ シー違反を ト リ ガーと して使用したイベン ト に関連付けられた、 送信元ト ラ
フ ィ ッ クの送信元ポート /ICMP タ イプまたは宛先ト ラフ ィ ッ クの宛先ポート /ICMP 
コード。

Description 相関イベン ト についての説明。 説明に示される情報は、 ルールがどのよ うに ト リ
ガーと して使用されたかによって異な り ます。

たとえば、 オペレーティ ング  システム情報の更新イベン ト によってルールが ト リ
ガーと して使用された場合、 新しいオペレーティ ング  システムの名前と信頼度レベ
ルが表示されます。

Policy 違反が発生したポ リ シーの名前。

Rule ポ リ シー違反を ト リ ガーと して使用したルールの名前。

Priority ポ リ シー違反を ト リ ガーと して使用したポ リ シーまたはルールで指定されたプラ イ
オ リ テ ィ。
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相関イベン ト  テーブルの表示の詳細については、 以下の項を参照して ください。

• 「相関イベン ト の表示」 （P.39-55）

• 「相関イベン ト の検索」 （P.39-58）

相関イベン トの検索

ライセンス ： 任意

特定の相関イベン ト を検索できます。 実際のネッ ト ワーク環境に合わせてカスタマイズされた
検索を作成して保存する と、 あ とで再利用できます。 以下の表に、 使用できる検索基準を示し
ます。

Source Host Criticality または 
Destination Host Criticality

相関イベン ト に関連する送信元または宛先ホス ト にユーザが割り当てたホス ト重要
度。 None、 Low、 Medium、 または High のいずれかです。

ディ スカバ リ  イベン ト 、 ホス ト入力イベン ト 、 または接続イベン ト に基づくルール
によって生成された相関イベン ト にのみ、 送信元ホス ト重要度が含まれる こ とに注
意して ください。 ホス ト の重要度の詳細については、 「事前定義のホス ト属性の使
用」 （P.37-35） を参照して ください。

Ingress Security Zone または
Egress Security Zone

ポ リ シー違反を ト リ ガーと して使用した侵入イベン ト または接続イベン ト の入力ま
たは出力セキュ リ テ ィ  ゾーン。

Device ポ リ シー違反を ト リ ガーと して使用したイベン ト を生成したデバイスの名前。

Ingress Interface または
Egress Interface

ポ リ シー違反を ト リ ガーと して使用した侵入イベン ト または接続イベン ト の入力ま
たは出力インターフェイス。

Count 各行に表示された情報に一致するイベン トの数。 [Count] フ ィールドは、 制約を適用
した後に 2 つ以上の同一行が生じた場合にのみ表示されるこ とに注意して ください。

表 39-17 相関イベン トのフ ィールド  （続き）

フ ィールド 説明

表 39-18  相関イベン トの検索基準

フ ィールド 検索基準の規則

Policy 検索する相関ポ リ シーの名前を入力します。

Rule 検索する相関ルールの名前を入力します。

Description 相関イベン ト の説明またはその一部を入力します。 説明に含まれる情報は、
ルールを ト リ ガーと して使用させたイベン ト によって異な り ます。

Priority 相関イベン ト のプラ イオ リ テ ィ を指定します （これは、 ト リ ガーと して使用
されたルールのプラ イオ リ テ ィ または違反が発生した相関ポ リ シーのプラ イ
オ リ テ ィによって決ま り ます）。 プラ イオ リ テ ィなしを指定するには、 none と
入力します。 相関ルールとポ リ シーのプラ イオ リ テ ィ を設定する方法につい
ては、 「ポ リ シーの基本情報の指定」 （P.39-49） および 「ルールおよびホワイ
ト リ ス ト のプラ イオ リ テ ィの設定」 （P.39-50） を参照して ください。

Source IP、
Destination IP、 または
Source/Destination IP

ポ リ シー違反を ト リ ガーと して使用したイベン トの送信元ホス ト 、 宛先ホス
ト 、 または送信元/宛先ホス トの IP アド レスを指定します。 単一の IP アド レス
またはアドレス  ブロ ッ ク、 あるいはこれらのいずれかまたは両方をコンマで区
切った リ ス ト を指定できます。 また、 否定を使用するこ と もできます。 詳細に
ついては、 「検索での IP アド レスの指定」 （P.45-6） を参照して ください。
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Source User または
Destination User

ポ リ シー違反を ト リ ガーと して使用したイベン ト の送信元または宛先ホス ト
にログインしたユーザを指定します。

Source Port/ICMP Type または  
Destination Port/ICMP Code

ポ リ シー違反を ト リ ガーと して使用したイベン ト に関連付けられた、 送信元
ト ラフ ィ ッ クの送信元ポー ト /ICMP タ イプまたは宛先ト ラフ ィ ッ クの宛先
ポー ト /ICMP コードを指定します。

Impact 相関イベン ト に割り当てられた影響フラグを指定します。 有効な値は Impact 
0?Impact Level 0、Impact 1?Impact Level 1、Impact 2?Impact Level 2、Impact 
3?Impact Level 3、 Impact 4、および Impact Level 4 です （大文字/小文字は区
別されません）。 影響アイコンの色や部分文字列 （たとえば blue、 level 1、 0 
など） を使用しないでください。 詳細については、 「影響レベルを使用してイ
ベン ト を評価する」 （P.18-37） を参照して ください。

Inline Result 侵入イベン ト によって ト リ ガーと して使用されたポ リ シー違反の場合、 以下
のいずれかを入力します。

• dropped は、 インラ イン型、 スイ ッチ型、 またはルーティ ング型展開でパ
ケッ ト がド ロ ップされたかど うかを示します。

• would have dropped は仮定を表します。 インラ イン型、 スイ ッチ型、 また
はルーティ ング型展開でパケッ ト を ド ロ ップするよ う侵入ポ リ シーが設定
されている と仮定した場合、 パケッ ト がド ロ ップされるかど うかを示しま
す。

侵入ポ リ シーのド ロ ップ動作やルール状態とは無関係に、 パッシブ展開 （イ
ンラ イン  セッ ト がタ ップ モードである場合を含む） ではシステムがパケッ ト
を ド ロ ップしないこ とに注意して ください。 詳細については、 「ルール状態の
設定」 （P.21-22）、 「インラ イン展開での破棄動作の設定」 （P.20-15）、 「タ ップ 
モード」 （P.7-8） を参照して ください。

Source Host Criticality または
Destination Host Criticality

ポ リ シー違反に関連する送信元または宛先ホス ト の重要度と して、 None、 Low、
Medium、 または High のいずれかを指定します。 ディ スカバ リ  イベン ト 、 ホス
ト入力イベン ト 、 または接続イベン ト に基づくルールによって生成された相
関イベン ト にのみ、 送信元ホス ト重要度が含まれる こ とに注意して ください。
ホス ト の重要度の詳細については、 「事前定義のホス ト属性の使用」 （P.37-35）
を参照して ください。

Ingress Security Zone、
Egress Security Zone、 または 
Ingress/Egress Security Zone

ポ リ シー違反を ト リ ガーと して使用した侵入イベン ト または接続イベン ト の
入力、 出力、 または入力/出力セキュ リ テ ィ  ゾーンを指定します。

Device ポ リ シー違反を ト リ ガーと して使用したイベン ト を生成したデバイスの名前、
グループ名、 または IP アド レスを入力します。 「デバイスの管理」 （P.6-1）、
「割り当てられたデバイス名の編集」 （P.6-47）、 および 「デバイス  グループの
管理」 （P.6-24） を参照して ください。

Ingress Interface または
Egress Interface

ポ リ シー違反を ト リ ガーと して使用した侵入イベン ト または接続イベン ト の
入力または出力インターフェイスを指定します。

表 39-18  相関イベン トの検索基準 （続き）

フ ィールド 検索基準の規則
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相関イベン ト を検索する方法 ：

アクセス ： Admin/Any Security Analyst 

ステップ 1 [Analysis] > [Search] を選択します。

[Search] ページが表示されます。

ステップ 2 [Table] ド ロ ップダウン  リ ス ト から、 [Correlation Events] を選択します。

ページが適切な制約を使用して リ ロード されます。

ステップ 3 オプシ ョ ンで、 検索を保存するには、 [Name] フ ィールドに検索の名前を入力します。

名前を入力しない場合、 検索の保存時に自動的に名前が作成されます。

ステップ 4 「相関イベン ト の検索基準」 の表に示すよ うに、 該当するフ ィールドに検索基準を入力します。

• すべてのフ ィールドで否定 （!） を使用できます。

• すべてのフ ィールドでカンマ区切りの列挙を使用できます。 複数の条件を入力する と、 す
べての基準を満たすレコードのみが検索で返されます。

• 多くのフ ィールドでは、 ワ イルドカード と して  1 つ以上のアスタ リ ス ク （*） を使用でき
ます。

• 任意のフ ィールドで n/a を指定する と、 そのフ ィールドの情報がないイベン ト を識別でき
ます。 一方、 フ ィールドに情報があるイベン ト を識別すには !n/a を使用します。

• 検索条件と してオブジェ ク ト を使用するには、 検索フ ィールドの横にあるオブジェ ク ト追
加アイコン （ ） を ク リ ッ ク します。

検索でのオブジェ ク ト の使用を含む、 検索の構文の詳細については、 「イベン ト の検索」
（P.45-1） を参照して ください。

ステップ 5 他のユーザが再使用できるよ う な形式で検索を保存する場合には、 [Save As Private] チェ ッ ク  
ボッ ク スをク リ アします。 そ うでない場合は、 このチェ ッ ク  ボッ ク スを選択したままにして、
検索をプラ イベート と して保存します。

カスタム  ユーザ ロールに関するデータ制約と して検索を使用する予定の場合は、 それをプラ
イベート検索と して保存する必要があ り ます。

ステップ 6 次の選択肢があ り ます。

• 検索を開始するには、 [Search] ボタンをク リ ッ ク します。

現在の時間範囲によって制約されたデフォル ト相関イベン ト  ワークフローに、 検索結果が
表示されます。 カスタム  ワークフローなど別のワークフローを使用するには、 ワークフ
ロー タ イ トルの近くの [(switch workflow)] をク リ ッ ク します。 別のデフォル ト  ワークフ
ローの指定方法については、 「イベン ト  ビュー設定の設定」 （P.58-3） を参照して ください。

• 既存の検索を変更している場合、 [Save] をク リ ッ クする と変更内容が保存されます。

• [Save as New Search] をク リ ッ クする と、 検索条件が保存されます。 検索が保存され （[Save 
As Private] を選択した場合はユーザ アカウン ト に関連付けられて保存され）、 あ とでそれを
使用できます。
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ト ラフ ィ ック  プロファイルの作成

ト ラフ ィ ッ ク  プロファ イルは、 指定した期間にわたって収集された接続データに基づく、 ネッ
ト ワーク上の ト ラフ ィ ッ クに関する単なるプロファ イルです。 デバイスによって収集された接
続データ、 いずれか （またはすべて） の NetFlow 対応デバイスによってエクスポート された接
続データ、 またはその両方を使用できます。

ト ラフ ィ ッ ク  プロファ イルを作成した後、 正常なネッ ト ワーク  ト ラフ ィ ッ クを表すと想定さ
れるプロファ イルに照ら して新しい ト ラフ ィ ッ クを評価する こ とによ り、 異常なネッ ト ワーク  
ト ラフ ィ ッ クを検出できます。

FireSIGHT システムは接続データを使用して、 ト ラフ ィ ッ ク  プロファ イルを作成した り、 ト ラ
フ ィ ッ ク  プロファ イルの変化に基づいて相関ルールを ト リ ガーした りする こ とに注意して くだ
さい。 防御センター データベースにログと して記録されない接続を ト ラフ ィ ッ ク  プロファ イ
ルに含める こ とはできません。 接続の要約 （「接続サマ リーについて」 （P.16-3） を参照） の生
成には、 接続終了時のデータだけが使用されます。 システムはその後、 この要約を使って接続
グラフや ト ラフ ィ ッ ク  プロファ イルを作成します。 したがって、 ト ラフ ィ ッ ク  プロファ イル
を作成/使用するには、 必ず接続終了時における接続イベン ト をログに記録して ください。

ト ラフ ィ ッ ク  プロファ イルを構築するためのデータ収集期間を、 プロファ イル作成時間枠
（PTW） と呼びます。 PTW はスラ イディ ング時間枠です。 つま り、 PTW が 1 週間 （デフォル
ト ） の場合、 先週の間に収集された接続データが ト ラフ ィ ッ ク  プロファ イルに含まれます。
PTW を 短で 1 時間、 長で数週間に変更できます。

初めて ト ラフ ィ ッ ク  プロファ イルをアクテ ィブにする と、 学習期間 （PTW と等しい時間） に
わたる接続データが、 設定した基準に従って収集され、 評価されます。 ト ラフ ィ ッ ク  プロファ
イルに関して作成したルールは、 学習期間が完了するまでは防御センターで評価されません。

モニタ対象のネッ ト ワーク  セグ メ ン ト上のすべての ト ラフ ィ ッ クを使ってプロファ イルを作成
する こ と も、 接続イベン ト内のデータに基づく基準を使用して、 さ らにターゲッ ト を絞ったプ
ロファ イルを作成する こ と もできます。 たとえば、 検出されたセッシ ョ ンで特定のポート 、 プ
ロ ト コル、 アプ リ ケーシ ョ ンが使われている場合にのみト ラフ ィ ッ ク  プロファ イルでデータを
収集するよ う 、 プロファ イル条件を設定できます。 あるいは、 ホス ト重要度が High であるホス
ト のデータだけを収集するよ う 、 ト ラフ ィ ッ ク  プロファ イルにホス ト  プロファ イル限定を追
加する こ と もできます。

後に、 ト ラフ ィ ッ ク  プロファ イルを作成する際には、 非アクテ ィブ期間を指定できます。 こ
の期間内は、 接続データがプロファ イル統計情報に影響を及ぼさず、 プロファ イルに関して作
成されたルールは ト リ ガーしません。 また、 収集済みの接続データをどれほどの頻度で ト ラ
フ ィ ッ ク  プロファ イルで集約し、 統計情報を計算するかを変更する こ と もできます。
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次の図は、 PTW 1 日、およびサンプ リ ング  レー ト  5 分の ト ラフ ィ ッ ク  プロファ イルを示してい
ます。

ト ラフ ィ ッ ク  プロファ イルを作成してアクテ ィブにした後、 その学習期間が完了したら、 異常
な ト ラフ ィ ッ クの検出時に ト リ ガーされる相関ルールを作成する こ とができます。 たとえば、
ネッ ト ワークを通過するデータ量 （パケッ ト数、 KB 数、 または接続数で測定） が、 平均ト ラ
フ ィ ッ ク量に比べて標準偏差の 3 倍も急激に上昇した場合、 攻撃または他のセキュ リ テ ィ  ポ リ
シー違反を示す可能性がある と判断して ト リ ガーするルールを作成できます。 その後、 この
ルールを相関ポ リ シーに組み込んで、 ト ラフ ィ ッ クの急増に関するアラー ト を出した り、 応答
と して修復を実行した りできます。 ト ラフ ィ ッ ク  プロファ イルを使用して異常なネッ ト ワーク  
ト ラフ ィ ッ クを検出する方法については、 「相関ポ リ シーのルールの作成」 （P.39-3） を参照し
て ください。

[Traffic Profiles] ページで ト ラフ ィ ッ ク  プロファ イルを作成します。 各プロファ イルの隣にある
スラ イダ アイコンは、 プロファ イルがアクテ ィブであるかど うかを示します。 ト ラフ ィ ッ ク  
プロファ イルの変化に基づく相関ルールを使用するには、 プロファ イルをアクテ ィブにする必
要があ り ます。 スラ イダ アイコンが青色でチェ ッ ク  マークが付いている場合は、 そのプロ
ファ イルがアクテ ィブです。 灰色で x が表示されている場合は、 プロファ イルが非アクテ ィブ
です。 詳細については、 「 ト ラフ ィ ッ ク  プロファ イルのアクテ ィブ化と非アクテ ィブ化」
（P.40-9） を参照して ください。
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  基本的なプロファイル情報の指定
経過表示バーは、 ト ラフ ィ ッ ク  プロファ イルの学習期間の状態を示します。 経過表示バーが 
100% に達する と、 プロファ イルに関して作成された相関ルールが ト リガーと して使用されます。

ヒン ト [Sort by] ド ロ ップダウン  リ ス ト を使用する と、 状態別 （アクテ ィブ/非アクテ ィブ） または名前
のアルファベッ ト順で ト ラフ ィ ッ ク  プロファ イルをソー ト できます。

詳細については、 以下を参照して ください。

• 「基本的なプロファ イル情報の指定」 （P.40-3）

• 「 ト ラフ ィ ッ ク  プロファ イル条件の指定」 （P.40-4）

• 「ホス ト  プロファ イル限定の追加」 （P.40-5）

• 「プロファ イル オプシ ョ ンの設定」 （P.40-8）

• 「 ト ラフ ィ ッ ク  プロファ イルの保存」 （P.40-9）

• 「 ト ラフ ィ ッ ク  プロファ イルのアクテ ィブ化と非アクテ ィブ化」 （P.40-9）

• 「 ト ラフ ィ ッ ク  プロファ イルの編集」 （P.40-10）

• 「条件の作成手順について」 （P.40-11）

基本的なプロファイル情報の指定
ライセンス ： FireSIGHT

ト ラフ ィ ッ ク  プロファ イルを作成する と きには、 名前を付ける必要があ り、 オプシ ョ ンで短い
説明を入力します。

ト ラフ ィ ッ ク  プロファイルの作成を開始する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [CorrelationSelect] を選択してから、 [Traffic Profiles] をク リ ッ ク します。

[Traffic Profiles] ページが表示されます。

ステップ 2 [New Profile] をク リ ッ ク します。

[Create Profile] ページが表示されます。

ステップ 3 [Profile Name] フ ィールドに、 新しい ト ラフ ィ ッ ク  プロファ イルの名前を 大 255 文字で入力
します。

ステップ 4 [Profile Description] フ ィールドに、 新しい ト ラフ ィ ッ ク  プロファ イルの短い説明を 大 255 文
字で入力します。

ステップ 5 ト ラフ ィ ッ ク  プロファ イル条件の指定に進みます。
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ト ラフ ィ ック  プロファイル条件の指定
ライセンス ： FireSIGHT

プロファ イル条件は、 ト ラフ ィ ッ ク  プロファ イルで追跡する接続データの種類を制約します。
単純な ト ラフ ィ ッ ク  プロファ イルは、 モニタ対象のネッ ト ワーク  セグ メ ン ト上のすべての ト
ラフ ィ ッ クに関するプロファ イルを無条件で作成ます。 これに対し、 複数の条件がネス ト され
た、 複雑な ト ラフ ィ ッ ク  プロファ イルもあ り ます。

たとえば、 次の図の ト ラフ ィ ッ ク  プロファ イル条件は、 10.4.x.x サブネッ ト での HTTP 接続を
収集します。

[Create Profile] ページの [Profile Conditions] セクシ ョ ンで、 ト ラフ ィ ッ ク  プロファ イル条件を作
成します。 条件の作成の詳細については、 「条件の作成手順について」 （P.40-11） を参照して く
ださい。 また、 条件を作成するために使用できる構文については、 「 ト ラフ ィ ッ ク  プロファ イ
ル条件の構文」 （P.40-4） で詳し く説明しています。

ヒン ト 既存の ト ラフ ィ ッ ク  プロファ イルの設定を使用するには、 [Copy Settings] をク リ ッ ク し、 ポッ
プアップ ウ ィ ン ド ウで、 使用する ト ラフ ィ ッ ク  プロファ イルを選択して  [Load] をク リ ッ ク し
ます。

ト ラフ ィ ック  プロファイル条件の構文

ライセンス ： FireSIGHT

次の表で、 ト ラフ ィ ッ ク  プロファ イル条件を作成する方法について説明します。

NetFlow レコードには、 接続の中でどのホス ト がイニシエータ /レスポンダであるかを示す情報
が含まれないこ とに注意して ください。 システムが NetFlow レコードを処理する と きには、 各
ホス ト が使用しているポーﾄ、 およびそれらのポート が既知であるかど うかに基づき、 アルゴ
リ ズムに従ってその情報が判別されます。 詳細については、 「NetFlow と  FireSIGHT データの違
い」 （P.35-20） を参照して ください。

表 40-1 プロファイル条件の構文

指定する項目 演算子を指定した後に行う操作

Application Protocol 使用可能なプロ ト コルを示すド ロ ップダウン  リ ス ト から、 アプ リ ケーシ ョ ン  プロ ト コ
ルの名前を選択します。

Application Protocol 
Category

使用可能なカテゴ リ を示すド ロ ップダウン  リ ス ト から、 アプ リ ケーシ ョ ン  プロ ト コル
のカテゴ リ名を選択します。

Client 使用可能なク ラ イアン ト を示すド ロ ップダウン  リ ス ト から、 ク ラ イアン ト名を選択し
ます。
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ホスト  プロファイル限定の追加
ライセンス ： FireSIGHT

追跡対象のホス ト のプロファ イル情報を使用して、 ト ラフ ィ ッ ク  プロファ イルを制約できま
す。 この制約は、 ホス ト  プロファ イル限定と呼ばれます。 たとえば、 次の図に示すよ うに、 ホ
ス ト重要度 High が割り当てられたホス ト の接続データだけを収集する こ とができます。

ホス ト  プロファ イル限定を使用するには、 そのホス ト がデータベース内に存在する こ と、 およ
び限定と して使用するホス ト  プロファ イル プロパテ ィがホス ト  プロファ イルにすでに含まれ
ている こ とが必要です。 たとえば、 Windows を実行するホス ト で侵入イベン ト が生成される と
相関ルールが ト リ ガーされるよ う設定した場合、 そのルールが ト リ ガーされるのは、 侵入イベ
ン ト生成時にホス ト がすでに Windows と して識別されている場合だけです。

Client Category 使用可能なカテゴ リ を示すド ロ ップダウン  リ ス ト から、 ク ラ イアン ト のカテゴ リ名を
選択します。

Connection Type ト ラフ ィ ッ ク  プロファ イル内で、 シスコ  デバイスによって収集された接続データ と  
NetFlow 対応デバイスによって収集された接続データのどちらを使用するかを指定しま
す。 接続タイプを指定しない場合、 ト ラフ ィ ッ ク  プロファ イルには両方が含まれます。

Initiator IP、
Responder IP、 または 
Initiator/Responder IP

IP アド レスの範囲を指定するには、 特定の IP アド レスか CIDR 表記を使用します。

IP アド レスに使用できる構文の説明については、 「検索での IP アド レスの指定」
（P.45-6） を参照して ください。 なお、 モニタ対象のネッ ト ワーク内またはネッ ト ワー
ク外の IP アド レスを指定するためにキーワード  local および remote を使用できないこ
とに注意して ください。

NetFlow Device ト ラフ ィ ッ ク  プロファ イルの作成に使われるデータのエクスポート元となる  NetFlow 
対応デバイスを選択します。 （ローカル設定を使用して） 展開環境に NetFlow 対応デバ
イスをまだ追加していない場合、 [NetFlow Device] ド ロ ップダウン  リ ス ト は空白にな り
ます。

Responder Port/ICMP 
Code

ポート番号または ICMP コードを入力します。

Transport Protocol ト ランスポー ト  プロ ト コルと して  TCP または UDP と入力します。

Web Application 使用可能な Web アプ リ ケーシ ョ ンを示すド ロ ップダウン  リ ス ト から、 Web アプ リ ケー
シ ョ ンの名前を選択します。

Web Application Category 使用可能なカテゴ リ を示すド ロ ップダウン  リ ス ト から、 Web アプ リ ケーシ ョ ンのカテ
ゴ リ名を選択します。

表 40-1 プロファイル条件の構文 （続き）

指定する項目 演算子を指定した後に行う操作
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ホスト  プロファイル限定を追加する方法 ：

アクセス ： Admin/Discovery Admin 

ステップ 1 [Create Profile] ページで、 [Add Host Profile Qualification] をク リ ッ ク します。

[Host Profile Qualification] セクシ ョ ンが表示されます。

ステップ 2 ホス ト  プロファ イル限定の条件を作成します。

1 つの単純な条件を作成する こ と も、 複数の条件の組み合わせやネス ト を使って複雑な構造を
作成する こ と もできます。 条件の作成の詳細については、 「条件の作成手順について」
（P.40-11） を参照して ください。

条件を作成するために使用できる構文については、 「ホス ト  プロファ イル限定の構文」 （P.40-6）
で説明しています。

ヒン ト ホス ト  プロファ イル限定を削除するには、 [Remove Host Profile Qualification] をク リ ッ ク します。

ホスト  プロファイル限定の構文

ライセンス ： FireSIGHT

ホス ト  プロファ イル限定の条件を作成する と きには、 まず、 ト ラフ ィ ッ ク  プロファ イルを制
約するために使用するホス ト を選択する必要があ り ます。 [Responder Host] または [Initiator 
Host] を選択できます。 ホス ト の役割を選択した後、 「ホス ト  プロファ イル限定の構文」 の表の
説明に従ってホス ト  プロファ イル限定条件の作成を続けます。

NetFlow 対応デバイスによってエクスポート されたデータに基づきネッ ト ワーク  マップにホス
ト を追加するよ う ネッ ト ワーク検出ポ リ シーを設定する こ とはできますが、 これらのホス ト に
関して使用可能な情報は限られています。 たとえば、 これらのホス ト のオペレーテ ィ ング  シス
テム  データは得られません （ただしホス ト入力機能を使って指定する場合を除く ）。 さ らに、
NetFlow 対応デバイスによってエクスポート された接続データを ト ラフ ィ ッ ク  プロファ イルで
使用する場合、 NetFlow レコードには、 どのホス ト が接続のイニシエータで、 どのホス ト がレ
スポンダであるかを示す情報が含まれないこ とに注意して ください。 システムが NetFlow レ
コードを処理する と きには、 各ホス ト が使用しているポーﾄ、 およびそれらのポート が既知で
あるかど うかに基づき、 アルゴ リ ズムに従ってその情報が判別されます。 詳細については、
「NetFlow と  FireSIGHT データの違い」 （P.35-20） を参照して ください。

暗黙的 （または汎用の） ク ラ イアン ト を照合するには、 ク ラ イアン ト に応答するサーバーで使
われるアプ リ ケーシ ョ ン  プロ ト コルに基づいてホス ト  プロファ イル限定を作成します。 接続
のイニシエータ （または送信元） と して機能するホス ト上のク ラ イアン ト  リ ス ト に含まれるア
プ リ ケーシ ョ ン  プロ ト コル名の後にクライアン トが続いている場合、 そのク ラ イアン トは実際
には暗黙的ク ラ イアン ト である可能性があ り ます。 つま り、 検出されたク ラ イアン ト  ト ラ
フ ィ ッ クに基づいてではな く、 そのク ラ イアン ト のアプ リ ケーシ ョ ン  プロ ト コルを使用する
サーバー応答ト ラフ ィ ッ クに基づいて、 システムがそのク ラ イアン ト を報告します。

たとえば、 ホス ト上のク ラ イアン ト と して HTTPS クライアン トがシステムによ り報告される場
合、[Application Protocol] を  [HTTPS] に設定した [Responder Host] のホス ト  プロファ イル限定を
作成します。 これは、 レスポンダまたは宛先ホス ト から送られる  HTTPS サーバ応答ト ラ
フ ィ ッ クに基づいて HTTPS ク ラ イアン ト が汎用ク ラ イアン ト と して報告されるためです。
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表 40-2 ホスト  プロファイル限定の構文

指定する項目 演算子を指定した後に行う操作

Host Type ド ロ ップダウン  リ ス ト から  1 つ以上のホス ト  タ イプを選択します。 通常のホス ト 、
またはいずれかのタイプのネッ ト ワーク  デバイスを選択できます。

NETBIOS Name ホス ト の NetBIOS 名を入力します。

Operating System > 
OS Vendor

ド ロ ップダウン  リ ス ト から、 1 つ以上のオペレーテ ィ ング  システム  ベンダー名を選
択します。

Operating System > 
OS Name

ド ロ ップダウン  リ ス ト から、 1 つ以上のオペレーテ ィ ング  システムの名前を選択し
ます。

Operating System > 
OS Version

ド ロ ップダウン  リ ス ト から、 1 つ以上のオペレーティ ング  システムのバージ ョ ンを選
択します。

Network Protocol http://www.iana.org/assignments/ethernet-numbers に リ ス ト されているネッ ト ワーク  プ
ロ ト コル番号を入力します。

Transport Protocol ト ランスポート  プロ ト コルの名前、 または 
http://www.iana.org/assignments/protocol-numbers に リ ス ト されている番号を入力します。

Host Criticality 表示される リ ス ト から、 ホス ト の重要度を選択します。 [None] 、 [Low] 、 [Medium] 、
または [High] を選択できます。 ホス ト の重要度の詳細については、 「事前定義のホス
ト属性の使用」 （P.37-35） を参照して ください。

VLAN ID ホス ト の VLAN ID 番号を入力します。

Application Protocol >
Application Protocol

ド ロ ップダウン  リ ス ト から、 アプ リ ケーシ ョ ン  プロ ト コルを選択します。

Application Protocol >
Application Port

アプ リ ケーシ ョ ン  プロ ト コルのポー ト番号を入力します。

Application Protocol >
Protocol

ド ロ ップダウン  リ ス ト からプロ ト コルを選択します。

Client > Client ド ロ ップダウン  リ ス ト から ク ラ イアン ト を選択します。

Client > Client Version ク ラ イアン ト のバージ ョ ンを入力します。

Web Application ド ロ ップダウン  リ ス ト から ク ラ イアン ト を選択します。

MAC Address > MAC 
Address

ホス ト の MAC アド レス全体またはその一部を入力します。

MAC Address > MAC Type MAC タ イプが ARP/DHCP で検出されたかど うかを選択します。

つま り、 MAC アド レスがホス ト に属している こ と をシステムが識別したのか （is 
ARP/DHCP Detected）、 デバイス とホス ト の間にルータがあるなどの理由で、 その MAC 
アド レスを持つ多数のホス ト をシステムが認識しているのか （is not ARP/DHCP 
Detected）、 または MAC タ イプが無関係であるのか （is any） を選択します。
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プロファイル オプショ ンの設定
ライセンス ： FireSIGHT

プロファ イル作成時間枠 （PTW） はスラ イ ド時間枠です。 これは、 FireSIGHT システムで ト ラ
フ ィ ッ ク  プロファ イルの統計情報の計算に使用される、 学習期間と同じ長さの時間です。 デ
フォル ト  PTW は 1 週間ですが、 短で 1 時間、 長で数週間に変更できます。

また、 ト ラフ ィ ッ ク  プロファ イルは集約された接続データに基づきます。 デフォル ト で、 ト ラ
フ ィ ッ ク  プロファ イルは 5 分間隔でシステム生成の接続イベン ト に関する統計情報を生成しま
す。 ただし、 デフォル ト の 5 分から  1 時間までの範囲で、 このサンプ リ ング  レー ト を設定でき
ます。

統計的に意味のある十分なデータが ト ラフ ィ ッ ク  プロファ イルに含まれるよ うに、 PTW とサ
ンプ リ ング  レー ト を設定する必要がある こ とに注意して ください。 たとえば PTW が 1 日、 サ
ンプ リ ング  レー ト が 1 時間の場合、 それに含まれるデータ  ポイン トは 24 個だけであるため、
ネッ ト ワーク  ト ラフ ィ ッ クのパターンを正確に分析するには不十分な可能性があ り ます。

ヒン ト PTW には少な く と も  100 個のデータ  ポイン ト を含めて ください。

また、 ト ラフ ィ ッ ク  プロファ イル内で非アクテ ィブ期間をセッ ト アップする こ と もできます。
たとえば、 すべてのワークステーシ ョ ンが毎日深夜 0:00 にバッ クアップされるネッ ト ワーク  
インフラス ト ラ クチャがある と します。 バッ クアップには約 30 分かかり、 ネッ ト ワーク  ト ラ
フ ィ ッ クが急増します。 この場合、 スケジュール済みバッ クアップと同じ時間帯に ト ラフ ィ ッ
ク  プロファ イルの非アクテ ィブ期間を繰り返すよ う セッ ト アップできます。 非アクテ ィブ期間
中は、 ト ラフ ィ ッ ク  プロファ イルがデータを収集します （したがって ト ラフ ィ ッ ク  プロファ
イルのグラフに ト ラフ ィ ッ クが表示されます） が、 プロファ イル統計情報の計算時にはこの
データが使用されません。 非アクテ ィブ期間を毎日、 毎週、 または毎月繰り返すよ うに設定で
きます。 非アクテ ィブ期間は 短で 5 分、 長で 1 時間にする こ とができます。 ト ラフ ィ ッ ク  
プロファ イルの時系列グラフでは、 非アクテ ィブ期間が網掛け領域と して示されます。

MAC Vendor ホス ト で使用されているハード ウェアの MAC ベンダー全体またはその一部を入力し
ます。

使用可能な任意のホス ト
属性 （デフォル ト  コンプ
ラ イアンス  ホワイ ト リ ス
ト  ホス ト属性を含む）

選択するホス ト属性のタイプに応じて、 適切な値を次のよ うに指定します。

• ホス ト属性タイプが Integer の場合、 その属性で定義されている範囲内の整数値を
入力します。

• ホス ト属性タイプが Text の場合、 テキス ト値を入力します。

• ホス ト属性タイプが List の場合は、 ド ロ ップダウン  リ ス ト から有効な リ ス ト文字
列を選択します。

• ホス ト属性タイプが URL の場合、 URL 値を入力します。

ホス ト属性の詳細については、 「ユーザ定義のホス ト属性の使用」 （P.37-35） を参照し
て ください。

表 40-2 ホスト  プロファイル限定の構文 （続き）

指定する項目 演算子を指定した後に行う操作
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アクセス ： Admin/Discovery Admin 

プロファ イル オプシ ョ ンを設定するには、 次の表の指示に従います。

ト ラフ ィ ック  プロファイルの保存
ライセンス ： FireSIGHT

ト ラフ ィ ッ ク  プロファ イルを保存するには、 次の手順に従います。

ト ラフ ィ ッ ク  プロファイルを保存する方法 ：

アクセス ： Admin/Discovery Admin 

ステップ 1 次の 2 つのオプシ ョ ンから選択できます。

• アクテ ィブ化せずにプロファ イルを保存するには、 [Save] をク リ ッ ク します。

• プロファ イルを保存し、 ただちにデータを収集し始めるには、 [Save & Activate] をク リ ッ ク
します。

ト ラフ ィ ック  プロファイルのアクティブ化と非アクティ
ブ化

ライセンス ： FireSIGHT

モニタ対象ネッ ト ワーク  セグ メ ン ト上の ト ラフ ィ ッ クのプロファ イル作成を開始するには、 ト
ラフ ィ ッ ク  プロファ イルをアクテ ィブにする必要があ り ます。

接続データの収集と評価を停止するには、 プロファ イルを非アクテ ィブにします。 非アクテ ィ
ブ化され ト ラフ ィ ッ ク  プロファ イルに関して作成されたルールは、 ト リ ガーされません。 さ ら
に、 ト ラフ ィ ッ ク  プロファ イルを非アクテ ィブにする と、 そのプロファ イルによってすでに収
集/集約されたデータがすべて削除されます。 非アクテ ィブにした ト ラフ ィ ッ ク  プロファ イル
を後で再度アクテ ィブにした場合、 そのプロファ イルに関して作成されたルールが ト リ ガーす
るよ うになるまで、 PTW の長さだけ待つ必要があ り ます。

表 40-3 プロファイル オプシ ョ ン

目的 操作

プロファ イル作成時間枠の変更 [Profiling Time Window] フ ィールドで、 時間、 日、 または週
の数値を入力します。 次に、 ド ロ ップダウン  リ ス ト から  
[hour(s)]、 [day(s)]、 または [week(s)] を選択します。

サンプ リ ング  レー ト の変更 [Sampling Rate] ド ロ ップダウン  リ ス ト からレー ト を選択し
ます。

非アクテ ィブ期間の追加 [Add Inactive Period] をク リ ッ ク します。 次に、 ド ロ ップダ
ウン  リ ス ト を使用して、 ト ラフ ィ ッ ク  プロファ イルでの
データ収集を中断する時点と頻度を指定します。

非アクテ ィブ期間の削除 削除する非アクティブ期間の横の [Delete] をク リ ッ ク します。
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ト ラフ ィ ッ ク  プロファイルをアクテ ィブまたは非アクテ ィブにする方法 ：

アクセス ： Admin/Discovery Admin 

ステップ 1 [Policies] > [CorrelationSelect] を選択してから、 [Traffic Profiles] をク リ ッ ク します。

[Traffic Profiles] ページが表示されます。

ステップ 2 次の 2 つのオプシ ョ ンから選択できます。

• 非アクテ ィブな ト ラフ ィ ッ ク  プロファ イルをアクテ ィブにするには、 プロファ イルの隣の 
[Activate] をク リ ッ ク します。

• アクテ ィブな ト ラフ ィ ッ ク  プロファ イルを非アクテ ィブにするには、 プロファ イルの隣の 
[Deactivate] をク リ ッ ク します。 [OK] をク リ ッ ク して、 プロファ イルを非アクテ ィブにする
こ と を確認します。

ト ラフ ィ ック  プロファイルの編集
ライセンス ： FireSIGHT

アクテ ィブな ト ラフ ィ ッ ク  プロファ イルを実質的に編集する こ とはできません。 ト ラフ ィ ッ ク  
プロファ イルがアクテ ィブな場合には、 名前と説明のみを変更できます。 ト ラフ ィ ッ ク  プロ
ファ イルの条件オプシ ョ ンを編集するには、 まず非アクテ ィブにする必要があ り ます。 なお、
ト ラフ ィ ッ ク  プロファ イルを非アクテ ィブにする と、 すでに収集されたデータがすべて削除さ
れる こ とに注意して ください。

ト ラフ ィ ッ ク  プロファ イルのアクテ ィブ化と非アクテ ィブ化の詳細については、 「 ト ラフ ィ ッ
ク  プロファ イルのアクテ ィブ化と非アクテ ィブ化」 （P.40-9） を参照して ください。

ト ラフ ィ ッ ク  プロファイルを編集する方法 ：

アクセス ： Admin/Discovery Admin 

ステップ 1 [Policies] > [CorrelationSelect] を選択してから、 [Traffic Profiles] をク リ ッ ク します。

[Traffic Profiles] ページが表示されます。

ステップ 2 編集する ト ラフ ィ ッ ク  プロファ イルの横にある  [Edit] をク リ ッ ク します。

[Create Profile] ページが表示されます。

ステップ 3 プロファ イルを変更して、 [Save] をク リ ッ ク します。

プロファ イルが更新されます。
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条件の作成手順について
ライセンス ： FireSIGHT

ト ラフ ィ ッ ク  プロファ イルを作成する際には、 データの収集に使われる条件を指定します。 単
純な条件を作成する こ と も、 条件をネス ト させた複雑な構造を作成する こ と もできます。

たとえば、 モニタ対象ネッ ト ワーク  セグ メ ン ト全体のデータを収集する ト ラフ ィ ッ ク  プロ
ファ イルを作成するには、 次の図のよ うに、 条件を含まない非常に単純なプロファ イルを作成
できます。

プロファ イルを制約して、 10.4.x.x ネッ ト ワークのデータのみを収集するにはは、 次の図のよ
うに 1 つの条件を追加できます。
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一方、次の ト ラフ ィ ッ ク  プロファ イルは 10.4.x.x ネッ ト ワーク と  192.168.x.x ネッ ト ワーク上の 
HTTP アクテ ィ ビテ ィ を収集しますが、 3 つの条件のう ち 後は複合条件を形成しています。

条件で使用できる構文は、 作成しよ う と している要素によ り異な り ますが、 メ カニズムはすべ
て同じです。 詳細については、 以下を参照して ください。

• 「単一の条件の作成」 （P.40-12）

• 「条件の追加と結合」 （P.40-14）

• 「複数の値を条件で使用する」 （P.40-17）

単一の条件の作成

ライセンス ： FireSIGHT

ほとんどの条件は、 カテゴ リ 、 演算子、 値の 3 つの部分からな り ます。 もっ と複雑な条件もあ
り、 それぞれ独自の演算子と値を持つ複数のカテゴ リが含まれる こ とがあ り ます。

たとえば、 次の ト ラフ ィ ッ ク  プロファ イルは 10.4.x.x ネッ ト ワーク上の情報を収集します。 条
件のカテゴ リは [Initiator/Responder IP]、 演算子は [is in]、 値は 10.4.0.0/16 です。

次の手順では、 この ト ラフ ィ ッ ク  プロファ イル条件を作成する方法について説明します。
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1 つの条件を構築する方法 ：

アクセス ： Admin/Discovery Admin 

ステップ 1 [Policies] > [CorrelationSelect] を選択してから、 [Traffic Profiles] をク リ ッ ク します。

[Traffic Profiles] ページが表示されます。

ステップ 2 [New Profile] をク リ ッ ク します。

[Create Profile] ページが表示されます。

ステップ 3 [Profile Conditions] の下で、 初の （カテゴ リ ） ド ロ ップダウン  リ ス ト から  [Initiator/Responder 
IP] を選択して、 プロファ イルの単一条件を作成し始めます。

ステップ 4 2 番目の （演算子） ド ロ ップダウン  リ ス ト から  [is in] を選択します。

ヒン ト カテゴ リが IP アド レスを表している場合、 演算子と して  [is in] または [is not in] を選択する と、
CIDR 表記で表される  IP アド レス範囲内にその IP アド レスが含まれるのか、含まれないのかを
指定できます。 FireSIGHT システムでの CIDR 表記の使用法の詳細については、 「IP アド レスの
表記法」 （P.1-19） を参照して ください。

ステップ 5 テキス ト  フ ィールドに 10.4.0.0/16 と入力します。

一方、 次のホス ト  プロファ イル限定はもっ と複雑です。 これによ り ト ラフ ィ ッ ク  プロファ イ
ルが制約され、 検出された接続内の応答側ホス ト で任意のバージ ョ ンの Microsoft Windows が
実行されている場合にのみ、 接続データが収集されます。

次の手順では、 このホス ト  プロファ イル限定の作成方法について説明します。

このホスト  プロファイル限定を作成する方法 ：

アクセス ： Admin/Discovery Admin 

ステップ 1 [Policies] > [CorrelationSelect] を選択してから、 [Traffic Profiles] をク リ ッ ク します。

[Traffic Profiles] ページが表示されます。

ステップ 2 [New Profile] をク リ ッ ク します。

[Create Profile] ページが表示されます。

ステップ 3 [Add Host Profile Qualification] をク リ ッ ク します。
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ステップ 4 [Host Profile Qualification] の下の 初の条件で、情報を収集する対象となるホス ト を指定します。

この例では、 接続内の応答側ホス ト に関する情報だけが必要なので、 [Responder Host] を選択し
ます。

ステップ 5 ホス ト のオペレーテ ィ ング  システムの詳細を指定するために、 まず [Operating System] カテゴ
リ を選択します。

[OS Vendor]、 [OS Name]、 [OS Version] の 3 つのサブカテゴ リが表示されます。

ステップ 6 ホス ト が Microsoft Windows のどのバージ ョ ンを実行していても差し支えないこ とを指定する
には、 3 つのサブカテゴ リすべてに同じ演算子 [is] を使用します。

ステップ 7 後に、 サブカテゴ リの値を指定します。

[OS Vendor] の値には [Microsoft]、[OS Name] の値には [Windows] を選択し、[OS Version] の値は 
[any] のままにします。

ト ラフ ィ ッ ク  プロファ イル条件を作成しているか、 それと もホス ト  プロファ イル限定を作成
しているかに応じて、 選択できるカテゴ リが異なる こ とに注意して ください。 また、 選択する
カテゴ リに応じて、 条件で使用できる演算子が異な り ます。 さ らに、 条件の値を指定するため
に使用できる構文は、 カテゴ リ と演算子に応じて異な り ます。 場合によっては、 テキス ト  
フ ィールドに値を入力する必要があ り ます。 それ以外の場合、 ド ロ ップダウン  リ ス ト から値を
選択できます。

注 条件の構文でド ロ ップダウン  リ ス ト から値を選択できる場合、 通常は リ ス ト から複数の値を選
択できます。 詳細については、 「複数の値を条件で使用する」 （P.40-17） を参照して ください。

ト ラフ ィ ッ ク  プロファ イルの条件とホス ト  プロファ イル限定を作成するための構文について
は、 以下の項を参照して ください。

• 「 ト ラフ ィ ッ ク  プロファ イル条件の構文」 （P.40-4）

• 「ホス ト  プロファ イル限定の構文」 （P.40-6）

条件の追加と結合

ライセンス ： FireSIGHT

単純な ト ラフ ィ ッ ク  プロファ イル条件やホス ト  プロファ イル限定を作成する こ と も、 複数の
条件の組み合わせやネス ト を使って複雑な構造を作成する こ と もできます。

構造に複数の条件を含める場合は、 それらの条件を  AND または OR 演算子で結合する必要があ
り ます。 同じレベルにある複数の条件は、 一緒に評価されます。

• AND 演算子は、 制御対象のレベルにあるすべての条件が満たされなければならないこ と を
示します。

• OR 演算子は、 制御対象のレベルにある少な く と も  1 つの条件が満たされなければならない
こ とを示します。

たとえば、 次の ト ラフ ィ ッ ク  プロファ イルには、 AND で結合された 2 つの条件が含まれます。
つま り、 両方の条件と も満たされる場合に限り、 この ト ラフ ィ ッ ク  プロファ イルが接続データ
を収集します。 この例では、 10.4.x.x サブネッ ト内の IP アド レスを持つすべてのホス ト に関す
る  HTTP 接続を収集します。
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一方、 次の ト ラフ ィ ッ ク  プロファ イルは、 10.4.x.x ネッ ト ワークまたは 192.168.x.x ネッ ト ワー
ク内の HTTP アクテ ィ ビテ ィに関する接続データを収集しますが、 3 つの条件のう ち 後は複
合条件を形成しています。

論理的には、 上記の ト ラフ ィ ッ ク  プロファ イルは次のよ うに評価されます。

（A および （B または C））

項目 条件で指定する内容

A アプ リ ケーシ ョ ン  プロ ト コル名
が HTTP である

B IP アド レスが 10.4.0.0/16 内にある

C IP アド レスが 192.168.0.0/16 内に
ある
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単一の条件を追加する方法 ：

アクセス ： Admin/Discovery Admin 

ステップ 1 単一の条件を追加するには、 現在の条件の上にある  [Add condition] をク リ ッ ク します。

新しい条件が、 現在の条件セッ ト と同じ論理レベルに追加されます。 デフォル ト では、 そのレ
ベルの条件に OR 演算子で結合されますが、 演算子を  AND に変更する こ と もできます。

たとえば、 次のホス ト  プロファ イル限定に単純な条件を追加する と、

結果は以下のとおりです。

複合条件を追加する方法 ：

アクセス ： Admin/Discovery Admin 

ステップ 1 現在の条件の上にある  [Add complex condition] をク リ ッ ク します。

現在の条件セッ ト の下に複合条件が追加されます。 1 つの複合条件は 2 つの副条件からな り、
演算子 （その上のレベルにある条件を結合するために使われている ものとは逆の演算子） を
使って副条件が互いに結合されます。

たとえば、 次のホス ト  プロファ イル限定に複合条件を追加する と、
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結果は以下のとおりです。

条件を結合する方法 ：

アクセス ： Admin/Discovery Admin 

ステップ 1 条件セッ ト の左側にある ド ロ ップダウン  リ ス ト を次のよ うに使用します。

• 演算子で制御されるレベルのすべての条件が満たされるべき こ と を指定するには、 [AND] 
を選択します。

• 演算子で制御されるレベルの 1 つの条件だけが満たされるべき こ と を指定するには、 [OR] 
を選択します。

複数の値を条件で使用する

ライセンス ： FireSIGHT

条件を作成する と きに、 条件の構文でド ロ ップダウン  リ ス ト から値を選択できる場合、 通常は
リ ス ト から複数の値を選択できます。 たとえば、 ホス ト で何らかの UNIX フレーバを実行して
いる必要がある こ と を示すホス ト  プロファ イル限定を ト ラフ ィ ッ ク  プロファ イルに追加する
には、 多数の条件を  OR 演算子で結合する代わりに、 以下の手順を使用できます。

複数の値を  1 つの条件に含めるには ：

アクセス ： Admin/Discovery Admin 

ステップ 1 演算子と して [is in] または [is not in] を選択して 1 つの条件を作成します。

ド ロ ップダウン  リ ス ト がテキス ト  フ ィールドに変わり ます。

ステップ 2 テキス ト  フ ィールド内の任意の場所または [Edit] リ ンクをク リ ッ ク します。

ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 3 [Available] の下で、 Ctrl キーまたは Shift キーを押しながら複数の値をク リ ッ ク して選択しま
す。 また、 ク リ ッ ク してド ラ ッグする こ とで、 隣接する複数の値を選択できます。
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ステップ 4 右矢印 （>） を ク リ ッ ク して、 選択した項目を  [Selected] に移動します。

ステップ 5 [OK] をク リ ッ ク します。

選択した内容が [Create Profile] ページの条件の値フ ィールドに表示されます。

ト ラフ ィ ック  プロファイルの表示
ライセンス ： FireSIGHT

ト ラフ ィ ッ ク  プロファ イルは接続データに基づいているため、 ト ラフ ィ ッ ク  プロファ イルの
グラフを表示できます。 次の図は、 PTW 1 週間、 サンプ リ ング  レー ト  5 分、 非アクテ ィブ期間
と して毎日深夜 12:00 から  12:30 までの 30 分間が設定されている ト ラフ ィ ッ ク  プロファ イルを
示します。

接続データ  グラフで実行できるほとんどすべてのアクシ ョ ンを、 ト ラフ ィ ッ ク  プロファ イル 
グラフでも実行できます。 ただし、 ト ラフ ィ ッ ク  プロファ イルは集約データ （接続の要約） に
基づいているため、 グラフの基礎となる個々の接続イベン ト を調べる こ とはできません。 つま
り、 ト ラフ ィ ッ ク  プロファ イル グラフから接続データ表ビューにド リルダウンする こ とはで
きません。 詳細については、 「接続およびセキュ リ テ ィ  インテ リ ジェンスのデータの表示」
（P.16-14） を参照して ください。 また、 ト ラフ ィ ッ ク  プロファ イルは分離グラフ と して表示さ
れます。 詳細については、 「接続グラフの分離」 （P.16-26） を参照して ください。
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さ らに、 ト ラフ ィ ッ ク  プロファ イルの時系列グラフでは、 Y 軸の中間 （平均） 値が太い横棒で
示されます。 また、 時系列グラフでは、 ネッ ト ワーク  ト ラフ ィ ッ クが正規分布する こ とを前提
に、 初の 4 つの標準偏差値が平均の上下に示されます。 デフォル ト ではこれらの統計情報が 
PTW 期間にわたって計算されますが、 グラフの時間設定を変更する と、 防御センターによ り統
計情報が再計算されます。 ただし、 ト ラフ ィ ッ ク  プロファ イル統計情報に関して作成された
ルールは、 常に PTW 期間の統計情報に照ら して評価されます。

ト ラフ ィ ッ ク  プロファイルに関するグラフを表示する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [CorrelationSelect] を選択してから、 [Traffic Profiles] をク リ ッ ク します。

[Traffic Profiles] ページが表示されます。

ステップ 2 グラフを表示する対象の ト ラフ ィ ッ ク  プロファ イルの隣にあるグラフ  アイコン （ ） を ク
リ ッ ク します。

ト ラフ ィ ッ ク  プロファ イルのグラフが、 別のブラウザ ウ ィ ン ド ウで表示されます。
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修復の設定

相関ポ リ シー違反の発生時に、 FireSIGHT システムを設定して、 1 つまたは複数の応答を開始
できます。 この中には、 修復 （Nmap スキャンの実行など） と さ まざまなタ イプのアラー ト が
含まれます。

起動可能な も基本的なタイプの応答はアラー ト です。 アラー トは電子メール、 SNMP ト ラ ッ
プ サーバ、 または syslog によってポ リ シー違反をユーザに通知します。 アラー ト の作成につい
ては、 「外部アラー ト の設定」 （P.15-1） を参照して ください。

起動可能なも う  1 つの応答は修復です。 修復はネッ ト ワーク  ト ラフ ィ ッ クが相関ポ リ シーに違
反したと きに防御センターが実行するプログラムです。 FireSIGHT システムには出荷時に定義
済みの修復が含まれています。 この修復は、 ポ リ シーの違反時にファ イアウォールまたはルー
タでホス ト をブロ ッ ク した り ホス ト をスキャンした りするアクシ ョ ンを実行します。

防御センターが修復を起動する と、 修復ステータス  イベン ト が生成されます。 他のイベン ト と
同様に修復ステータス  イベン ト を検索、 表示、 および削除できます。

FireSIGHT システムはまた、 相関ポ リ シー違反に応答するためのカスタム修復モジュールを作
成できる柔軟な API を提供します。 たとえば、 Linux ベースのファ イアウォールを実行してい
る場合、 相関ポ リ シーに違反する ト ラフ ィ ッ クをブロ ッ クするよ うに、 Linux サーバ上の 
iptables ファ イルを動的に更新する、 修復モジュールを作成し、 アップロードする こ とができ
ます。 独自の修復モジュールの作成に関する詳細については、 『Cisco Remediation API Guide』
を参照して ください。

注 修復を設定および使用するには、 防御センターを使用する必要があ り ます。

詳細については、 以下を参照して ください。

• 「修復の作成」 （P.41-1）

• 「修復ステータス  イベン ト の使用」 （P.41-18）

修復の作成
ライセンス ： FireSIGHT

相関ポ リ シー違反を簡単に通知できるアラー ト に加えて、 修復とい う応答を設定する こ と もで
きます。 修復は、 相関ポ リ シー違反が発生したと きに防御センターが実行するプログラムで
す。 これらのプログラムは、 違反の原因となったイベン ト で提供される情報を使用して、 特定
のアクシ ョ ンを実行します。
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  修復の作成
FireSIGHT システムには出荷時に次のよ う な複数の定義済み修復モジュールが含まれています。

• Cisco IOS ヌル ルート  モジュール。 Cisco IOS® バージ ョ ン  12.0 以降を使用する  Cisco ルー
タが実行中の場合、 相関ポ リ シーに違反する  IP アド レスまたはネッ ト ワークに送信される
ト ラフ ィ ッ クを動的にブロ ッ クできます。

詳細については、 「Cisco IOS ルータ用修復の設定」 （P.41-3） を参照して ください。

• Cisco PIX Shun モジュール。 Cisco PIX® ファ イアウォール バージ ョ ン  6.0 以降を実行中の
場合、 相関ポ リ シーに違反する  IP アド レスから送信された ト ラフ ィ ッ クを動的にブロ ッ ク
できます。

詳細については、 「Cisco PIX ファ イアウォール用修復の設定」 （P.41-8） を参照して ください。

• Nmap スキャン  モジュール。 特定のターゲッ ト を能動的にスキャンし、 そ う したホス ト上
で稼動中のオペレーテ ィ ング  システムおよびサーバを判別できます。  

詳細については、 「Nmap 修復の設定」 （P.41-12） を参照して ください。

• セッ ト属性値モジュール。 相関イベン ト が発生するホス ト のホス ト属性を設定できます。

「セッ ト属性修復の構成」 （P.41-16） を参照して ください。

各修復モジュールについて複数のインスタンスを作成できます。 各インスタンスは特定のアプ
ラ イアンスへの接続を表します。 たとえば、 修復を送信する  Cisco IOS ルータが 4 台ある場合、
Cisco IOS 修復モジュールのインスタンスを  4 つ設定する必要があ り ます。

インスタンスを作成する際、 防御センターがアプラ イアンス との接続を確立するために必要な
設定情報を指定します。 次に、 設定済みの各インスタンスで、 ポ リ シーに違反した場合にアプ
ラ イアンスが実行するアクシ ョ ンを説明する修復を追加します。

修復を設定した後で、 応答グループと呼ばれる ものに追加するか、 または相関ポ リ シー内の
ルールに個別に割り当てる こ とができます。 システムがこれらの修復を実行する と、 修復ス
テータス  イベン ト が生成されます。 この中には、 修復の名前、 その原因となったポ リ シーと
ルール、 および終了ステータス  メ ッセージといった詳細が含まれます。 これらのイベン ト の詳
細については、 「修復ステータス  イベン ト の使用」 （P.41-18） を参照して ください。

シスコが提供するデフォル ト のモジュールに加えて、 ポ リ シー違反が ト リ ガーと して使用し
たと きに他の特定のタス クを実行する、 カスタム修復モジュールを作成できます。 独自の修
復モジュールを作成し、 防御センターにインス トールする方法の詳細については、
『Remediation API Guide』 を参照して ください。 カスタム  モジュールをインス トールする場
合、 [Modules] ページを使用して、 新しいモジュールのインス トール、 表示、 および削除を行
う こ とができます。

新しいモジュールを防御センターにインストールする方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Actions] > [Modules] を選択します。 

[Modules] ページが表示されます。

ステップ 2 [Browse] をク リ ッ ク して、 カスタム修復モジュールを含むファ イルを保存した場所に移動しま
す （詳細については 『Remediation API Guide』 を参照）。

ステップ 3 [Install] をク リ ッ ク します。

カスタム修復モジュールがインス トールされます。
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  修復の作成
モジュールを防御センターで表示または削除する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Actions] > [Modules] を選択します。 

[Modules] ページが表示されます。

ステップ 2 次のいずれかの操作を実行します。

• [View] をク リ ッ ク して、 モジュールを表示します。

[Module Detail] ページが表示されます。

• 削除するファ イルの横の [Delete] をク リ ッ ク します。 シスコで提供されるデフォル ト のモ
ジュールは削除できません。

修復モジュールが削除されます。

Cisco IOS ルータ用修復の設定

ライセンス ： FireSIGHT

シスコでは、 相関ポ リ シーに違反した場合に、 シスコの 「null route」 コマン ド を使用して単一
の IP アド レスまたはアド レスのブロ ッ ク全体をブロ ッ クできる、 Cisco IOS ヌル ルート修復モ
ジュールを提供します。 このモジュールは、 相関ポ リ シーに違反したイベン ト に送信元または
宛先ホス ト と して示された、 ホス ト またはネッ ト ワークに送信されるすべての ト ラフ ィ ッ クを
ルータのヌル インターフェイスに転送し、 ド ロ ップします （違反ホス ト またはネッ ト ワークか
ら送信された ト ラフ ィ ッ クはブロ ッ ク されないこ とに注意して ください）。

Cisco IOS ヌル ルート修復モジュールは Cisco IOS 12.0 以上を実行している  Cisco ルータをサ
ポート します。 Cisco IOS 修復を実行するには、 ルータに対してレベル 15 の管理アクセスを
持っている必要があ り ます。

注 宛先ベースの修復が機能するのは、 接続イベン ト または侵入イベン ト に基づく相関ルールが ト
リ ガーと して使用したと きに起動するよ う設定している場合のみです。 ディ スカバ リ  イベン ト
は送信元ホス ト のみを送信します。

注意 Cisco IOS 修復がアクテ ィブになる際、 タ イムアウ ト期間はあ り ません。 ブロ ッ ク された  IP ア
ド レスまたはネッ ト ワークをルータから削除するには、 ルータ自体から手動でルーテ ィ ング変
更をク リ アする必要があ り ます。

Cisco IOS を実行しているルータの修復を作成する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 Cisco ルータで Telnet を有効にします。

Telnet を有効にする方法の詳細については Cisco ルータまたは Cisco IOS ソフ ト ウェアのマニュ
アルを参照して ください。

ステップ 2 防御センターで、防御センターと共に使用する予定の各 Cisco IOS ルータに対する  Cisco IOS ヌ
ル ルート  インスタンスを追加します。
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手順については、 「Cisco IOS インスタンスの追加」 （P.41-4） を参照して ください。

ステップ 3 相関ポ リ シーに違反した場合にルータで実現する応答のタイプに基づき、 インスタンスご とに
特定の修復を作成します。

使用可能な修復の各タイプについて、 次の項で説明しています。

• 「Cisco IOS ブロ ッ ク宛先修復」 （P.41-5）

• 「Cisco IOS ブロ ッ ク宛先ネッ ト ワーク修復」 （P.41-6）

• 「Cisco IOS ブロ ッ ク送信元修復」 （P.41-7）

• 「Cisco IOS ブロ ッ ク送信元ネッ ト ワーク修復」 （P.41-7）

ステップ 4 特定の相関ポ リ シー ルールに対する  Cisco IOS 修復の割り当てを開始します。

Cisco IOS インスタンスの追加

ライセンス ： FireSIGHT

Cisco IOS ルータで Telnet アクセスを設定した後で （Telnet アクセスを有効にする方法の詳細に
ついては Cisco ルータまたは Cisco IOS ソフ ト ウェアのマニュアルを参照）、 防御センターにイ
ンスタンスを追加できます。 修復を送信するルータが複数ある場合は、 各ルータに対して別々
のインスタンスを作成する必要があ り ます。

Cisco IOS インスタンスを追加する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Actions] > [Instances] を選択します。 

[Instances] ページが表示されます。

ステップ 2 [Add a New Instance] リ ス ト から [Cisco IOS Null Route (v1.0)] を選択し、 [Add] をク リ ッ ク します。

[Edit Instance] ページが表示されます。

ステップ 3 [Instance Name] フ ィールドに、 インスタンスの名前を入力します。

選択する名前には、 スペースや特殊文字を含めず、 説明的である必要があ り ます。 たとえば、
複数の Cisco IOS ルータを接続する場合、 複数のインスタンスがあるため、 IOS_01 および 
IOS_02 などの名前を選択する こ と をお勧めします。

ステップ 4 [Router IP] フ ィールドに、修復のために使用する  Cisco IOS ルータの IP アド レスを入力します。

ステップ 5 [Username] フ ィールドに、 ルータの Telnet ユーザ名を入力します。 このユーザは、 ルータでレ
ベル 15 管理アクセスを持っている必要があ り ます。

ステップ 6 [Connection Password] フ ィールドに、 Telnet ユーザのパスワードを入力します。 両方のフ ィー
ルドに入力したパスワードが一致している必要があ り ます。

ステップ 7 [Enable Password] フ ィールドに、 Telnet ユーザのイネーブル パスワードを入力します。 これは、
ルータの特権モードに入るために使用するパスワードです。 両方のフ ィールドに入力したパス
ワードが一致している必要があ り ます。

ステップ 8 [White List] フ ィールドに、 修復から除外する  IP アド レスを  1 行につき  1 つ入力します。 CIDR 
表記または特定の IP アド レスを使用できます。 たとえば、 次のホワイ ト リ ス トはシステムに
よって受け入れられます。

10.1.1.152
172.16.1.0/24
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このホワイ ト リ ス ト は作成したコンプラ イアンスのホワイ ト リ ス ト に関連付けられていないこ
とに注意して ください。 FireSIGHT システムで CIDR 表記を使用する方法の詳細については、
「IP アド レスの表記法」 （P.1-19） を参照して ください。

ステップ 9 [Create] をク リ ッ ク します。

インスタンスが作成され、 ページの [Configured Remediations] セクシ ョ ンに修復が表示されま
す。 相関ポ リ シーで使用するために特定の修復を追加する必要があ り ます。 詳細については、
次の項を参照して ください。

• 「Cisco IOS ブロ ッ ク宛先修復」 （P.41-5）

• 「Cisco IOS ブロ ッ ク宛先ネッ ト ワーク修復」 （P.41-6）

• 「Cisco IOS ブロ ッ ク送信元修復」 （P.41-7）

• 「Cisco IOS ブロ ッ ク送信元ネッ ト ワーク修復」 （P.41-7）

Cisco IOS ブロック宛先修復

ライセンス ： FireSIGHT

Cisco IOS ブロ ッ ク宛先修復によ り、 ルータから相関イベン ト の宛先ホス ト に送信される ト ラ
フ ィ ッ クをブロ ッ クできます。

注 ディ スカバリ  イベン ト に基づいた相関ルールに対する応答と してこの修復を使用しないでくだ
さい。 ディ スカバ リ  イベン トは送信元ホス ト のみを送信し、 宛先ホス ト を送信しません。 接続
イベン ト または侵入イベン ト に基づいた相関ルールに応じてこの修復を使用できます。

修復を追加する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Actions] > [Instances] を選択します。 

[Instances] ページが表示されます。

ステップ 2 修復を追加するインスタンスの横にある表示アイコン （ ） を ク リ ッ ク します。

インスタンスを追加したこ とがない場合は、 「Cisco IOS インスタンスの追加」 （P.41-4） を参照
して ください。

[Edit Instance] ページが表示されます。

ステップ 3 [Configured Remediations] セクシ ョ ンで、 [Block Destination] を選択し、 [Add] をク リ ッ ク します。

[Edit Remediation] ページが表示されます。

ステップ 4 [Remediation Name] フ ィールドに修復の名前を入力します。

選択する名前には、 スペースや特殊文字を含めず、 説明的である必要があ り ます。 たとえば、
Cisco IOS ルータが複数台あ り、 各インスタンスに複数の修復がある場合、 IOS_01_BlockDest な
どの名前を指定する こ とお勧めします。

ステップ 5 必要に応じて、 [Description] フ ィールドに、 修復の説明を入力します。

ステップ 6 [Create] をク リ ッ ク し、 次に [Done] をク リ ッ ク します。

修復が追加されます。
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Cisco IOS ブロック宛先ネッ トワーク修復

ライセンス ： FireSIGHT

Cisco IOS ブロ ッ ク宛先ネッ ト ワーク修復によ り、 ルータから相関イベン ト の宛先ホス ト の
ネッ ト ワークに送信されるすべての ト ラフ ィ ッ クをブロ ッ クできます。

注 ディ スカバリ  イベン ト に基づいた相関ルールに対する応答と してこの修復を使用しないでくだ
さい。 ディ スカバ リ  イベン トは送信元ホス ト のみを送信し、 宛先ホス ト を送信しません。 接続
イベン ト または侵入イベン ト に基づいた相関ルールに応じてこの修復を使用できます。

修復を追加する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Actions] > [Instances] を選択します。 

[Instances] ページが表示されます。

ステップ 2 修復を追加するインスタンスの横で、 [View] をク リ ッ ク します。

インスタンスを追加したこ とがない場合は、 「Cisco IOS インスタンスの追加」 （P.41-4） を参照
して ください。

[Edit Instance] ページが表示されます。

ステップ 3 [Configured Remediations] セクシ ョ ンで、 [Block Destination Network] を選択し、 [Add] をク リ ッ
ク します。

[Edit Remediation] ページが表示されます。

ステップ 4 [Remediation Name] フ ィールドに修復の名前を入力します。

選択する名前には、 スペースや特殊文字を含めず、 説明的である必要があ り ます。 たとえば、
Cisco IOS ルータが複数台あ り、 各インスタンスに複数の修復がある場合、
IOS_01_BlockDestNet などの名前を指定する こ とお勧めします。

ステップ 5 必要に応じて、 [Description] フ ィールドに、 修復の説明を入力します。

ステップ 6 [Netmask] フ ィールドに、 サブネッ ト  マスクを入力するか、 または CIDR 表記を使用して、 ト
ラフ ィ ッ クをブロ ッ クするネッ ト ワークを記述します。

たとえば、 1 つのホス ト がルールを ト リ ガーと して使用したと きにク ラス  C ネッ ト ワーク全体
への ト ラフ ィ ッ クをブロ ッ クするには、 ネッ ト マス ク と して  255.255.255.0 または 24 を使用し
ます。

別の例と して、 ト リ ガーの IP アド レスを含む 30 個のアド レスへの ト ラフ ィ ッ クをブロ ッ クす
るには、 ネッ ト マス ク と して 255.255.255.224 または 27 を指定します。 この場合、 IP アド レス  
10.1.1.15 が修復を ト リ ガーと して使用し、 10.1.1.1 と  10.1.1.30 の間のすべての IP アド レス
がブロ ッ ク されます。 ト リ ガーの IP アド レスのみをブロ ッ クするには、 このフ ィールドは空の
ままにして、 32 を入力するか、 または 255.255.255.255 を入力します。

ステップ 7 [Create] をク リ ッ ク し、 次に [Done] をク リ ッ ク します。

修復が追加されます。
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Cisco IOS ブロック送信元修復

ライセンス ： FireSIGHT

Cisco IOS ブロ ッ ク送信元修復によ り、 ルータから、 相関ポ リ シーに違反する相関イベン ト に
含まれている送信元ホス ト に送信される、 すべての ト ラフ ィ ッ クをブロ ッ クできます。 送信元
ホス トは、 相関ルールに基づいた接続イベン ト または侵入イベン ト の送信元 IP アド レス、 また
はディ スカバ リ  イベン ト のホス ト  IP アド レスです。

修復を追加する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Actions] > [Instances] を選択します。 

[Instances] ページが表示されます。

ステップ 2 修復を追加するインスタンスの横で、 [View] をク リ ッ ク します。

インスタンスを追加したこ とがない場合は、 「Cisco IOS インスタンスの追加」 （P.41-4） を参照
して ください。

[Edit Instance] ページが表示されます。

ステップ 3 [Configured Remediations] セクシ ョ ンで、 [Block Source] を選択し、 [Add] をク リ ッ ク します。

[Edit Remediation] ページが表示されます。

ステップ 4 [Remediation Name] フ ィールドに修復の名前を入力します。

選択する名前には、 スペースや特殊文字を含めず、 説明的である必要があ り ます。 たとえば、
Cisco IOS ルータが複数台あ り、 各インスタンスに複数の修復がある場合、 IOS_01_BlockSrc な
どの名前を指定する こ とお勧めします。

ステップ 5 必要に応じて、 [Description] フ ィールドに、 修復の説明を入力します。

ステップ 6 [Create] をク リ ッ ク し、 次に [Done] をク リ ッ ク します。

修復が追加されます。

Cisco IOS ブロック送信元ネッ トワーク修復

ライセンス ： FireSIGHT

Cisco IOS ブロ ッ ク送信元ネッ ト ワーク修復によ り、 ルータから相関イベン ト の送信元ホス ト
のネッ ト ワークに送信されるすべての ト ラフ ィ ッ クをブロ ッ クできます。 送信元ホス トは、 相
関ルールに基づいた接続イベン ト または侵入イベン ト の送信元 IP アド レス、 またはディ スカバ
リ  イベン ト のホス ト  IP アド レスです。

修復を追加する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Actions] > [Instances] を選択します。 

[Instances] ページが表示されます。
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ステップ 2 修復を追加するインスタンスの横で、 [View] をク リ ッ ク します。

インスタンスを追加したこ とがない場合は、 「Cisco IOS インスタンスの追加」 （P.41-4） を参照
して ください。

[Edit Instance] ページが表示されます。

ステップ 3 [Configured Remediations] セクシ ョ ンで、 [Block Source Network] を選択し、 [Add] をク リ ッ ク し
ます。

[Edit Remediation] ページが表示されます。

ステップ 4 [Remediation Name] フ ィールドに修復の名前を入力します。

選択する名前には、 スペースや特殊文字を含めず、 説明的である必要があ り ます。 たとえば、
Cisco IOS ルータが複数台あ り、 各インスタンスに複数の修復がある場合、
IOS_01_BlockSourceNet などの名前を指定する こ とお勧めします。

ステップ 5 必要に応じて、 [Description] フ ィールドに、 修復の説明を入力します。

ステップ 6 [Netmask] フ ィールドに、 ト ラフ ィ ッ クをブロ ッ クするネッ ト ワークの説明となるサブネッ ト  
マスクまたは CIDR 表記を入力します。

たとえば、 1 つのホス ト がルールを ト リ ガーと して使用したと きにク ラス  C ネッ ト ワーク全体
への ト ラフ ィ ッ クをブロ ッ クするには、 ネッ ト マス ク と して  255.255.255.0 または 24 を使用し
ます。

別の例と して、 ト リ ガーの IP アド レスを含む 30 個のアド レスへの ト ラフ ィ ッ クをブロ ッ クす
るには、 ネッ ト マス ク と して 255.255.255.224 または 27 を指定します。 この場合、 IP アド レス  
10.1.1.15 が修復を ト リ ガーと して使用し、 10.1.1.1 と  10.1.1.30 の間のすべての IP アド レス
がブロ ッ ク されます。 ト リ ガーの IP アド レスのみをブロ ッ クするには、 このフ ィールドは空の
ままにして、 32 を入力するか、 または 255.255.255.255 を入力します。

ステップ 7 [Create] をク リ ッ ク し、 次に [Done] をク リ ッ ク します。

修復が追加されます。

Cisco PIX ファイアウォール用修復の設定

ライセンス ： FireSIGHT

シスコは、 シスコの 「shun」 コマン ドを使用して IP アド レスまたはネッ ト ワークをブロ ッ クで
きる、 Cisco PIX Shun 修復モジュールを提供します。 これは、 相関ポ リ シーに違反した送信元
ホス ト または宛先ホス ト のいずれかから送信されるすべての ト ラフ ィ ッ クをブロ ッ ク し、 現行
の接続をすべて閉じます （ファ イアウォールを介してホス ト に送信される ト ラフ ィ ッ クはブ
ロ ッ ク されないこ とに注意して ください）。

Cisco PIX Shun 修復モジュールは Cisco PIX ファ イアウォール 6.0 以上をサポート します。Cisco 
PIX 修復を起動するにはレベル 15 以上の管理アクセスが必要です。

注 宛先ベースの修復が機能するのは、 接続イベン ト または侵入イベン ト に基づく相関ルールが ト
リ ガーと して使用したと きに起動するよ う設定している場合のみです。 ディ スカバ リ  イベン ト
は送信元ホス ト のみを送信します。
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注意 Cisco PIX 修復がアクテ ィブになる際、 タ イムアウ ト期間は使用されません。 IP アド レスまた
はネッ ト ワークのブロ ッ クを解除するには、 手動でファ イアウォールのルールを削除する必要
があ り ます。

Cisco PIX ファイアウォール用の修復を作成する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 ファ イアウォール上で Telnet または SSH を有効にします （シスコは SSH を推奨します）。

SSH または Telnet を有効にする方法の詳細については Cisco PIX ファ イアウォールのマニュア
ルを参照して ください。

ステップ 2 防御センターで、 防御センターと共に使用する予定の各 Cisco PIX ファ イアウォールに対する  
Cisco PIX Shun インスタンスを追加します。

手順については、 「Cisco PIX インスタンスの追加」 （P.41-9） を参照して ください。

ステップ 3 相関ポ リ シーに違反した場合にファ イアウォールで実現する応答のタイプに基づき、 インスタ
ンスご とに特定の修復を作成します。

使用可能な修復タイプは次の項で説明されています。

• 「Cisco PIX ブロ ッ ク宛先修復」 （P.41-10）

• 「Cisco PIX ブロ ッ ク送信元修復」 （P.41-11）

ステップ 4 特定の相関ポ リ シー ルールに対する  Cisco PIX 修復の割り当てを開始します。

Cisco PIX インスタンスの追加

ライセンス ： FireSIGHT

Cisco PIX ファ イアウォールで SSH または Telnet を設定した後で、 防御センターにインスタン
スを追加できます。 修復を送信するファ イアウォールが複数ある場合は、 各ファ イアウォール
に対して別々のインスタンスを作成する必要があ り ます。

注 シスコは、 Telnet 接続の代わりに SSH 接続を使用する こ とを推奨します。 SSH を使用して送信
されるデータは暗号化されるので、 Telnet よ り もはるかに安全です。

Cisco PIX インスタンスを追加する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Actions] > [Instances] を選択します。  

[Instances] ページが表示されます。

ステップ 2 [Add a New Instance] リ ス ト から、 [Cisco PIX Shun] を選択し、 [Add] をク リ ッ ク します。

[Edit Instance] ページが表示されます。

ステップ 3 [Instance Name] フ ィールドに、 インスタンスの名前を入力します。
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選択する名前には、 スペースや特殊文字を含めず、 説明的である必要があ り ます。 たとえば、
複数の Cisco ファ イアウォールを接続する場合、 複数のインスタンスがあるため、 PIX_01、
PIX_02 などの名前を選択する こ と をお勧めします。

ステップ 4 オプシ ョ ンで、 [Description] フ ィールドに、 インスタンスの説明を入力します。

ステップ 5 [PIX IP] フ ィールドに、 修復のために使用する  Cisco PIX ファ イアウォールの IP アド レスを入
力します。

ステップ 6 デフォルト （pix） 以外の特定のユーザ名が必要な場合は、 [Username] フ ィールドに入力します。

ステップ 7 [Connection Password] フ ィールドに、 SSH または Telnet を使用してファ イアウォールに接続す
るためのパスワードを入力します。 両方のフ ィールドに入力したパスワードが一致している必
要があ り ます。

ステップ 8 [Enable Password] フ ィールドに、 SSH または Telnet のイネーブル パスワードを入力します。 こ
れは、 ファ イアウォールの特権モードに入るために使用するパスワードです。 両方のフ ィール
ドに入力したパスワードが一致している必要があ り ます。

ステップ 9 [White List] フ ィールドに、 修復から除外する  IP アド レスを  1 行につき  1 つ入力します。 CIDR 
表記または特定の IP アド レスを使用できます。 たとえば、 次のホワイ ト リ ス トはシステムに
よって受け入れられます。

10.1.1.152
172.16.1.0/24

このホワイ ト リ ス ト は作成したコンプラ イアンスのホワイ ト リ ス ト に関連付けられていないこ
とに注意して ください。 FireSIGHT システム  で CIDR 表記を使用する方法の詳細については、
「IP アド レスの表記法」 （P.1-19） を参照して ください。

ステップ 10 [Protocol] リ ス ト から、 ファ イアウォールに接続するために使用する方式を選択します。

ステップ 11 [Create] をク リ ッ ク します。

インスタンスが作成され、 ページの [Configured Remediations] セクシ ョ ンに修復が表示されま
す。 相関ポ リ シーで使用するために特定の修復を追加する必要があ り ます。 詳細については、
次の項を参照して ください。

• 「Cisco PIX ブロ ッ ク宛先修復」 （P.41-10）

• 「Cisco PIX ブロ ッ ク送信元修復」 （P.41-11）

Cisco PIX ブロック宛先修復

ライセンス ： FireSIGHT

Cisco PIX ブロ ッ ク宛先修復によ り、 相関イベン ト の宛先ホス ト から送信される ト ラフ ィ ッ ク
をブロ ッ クできます。

注 ディ スカバリ  イベン ト に基づいた相関ルールに対する応答と してこの修復を使用しないでくだ
さい。 ディ スカバ リ  イベン トは送信元ホス ト のみを送信し、 宛先ホス ト を送信しません。 接続
イベン ト または侵入イベン ト に基づいた相関ルールに応じてこの修復を使用できます。

修復を追加する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Actions] > [Instances] を選択します。 

[Instances] ページが表示されます。
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ステップ 2 修復を追加するインスタンスの横で、 [View] をク リ ッ ク します。

インスタンスを追加したこ とがない場合は、 「Cisco PIX インスタンスの追加」 （P.41-9） を参照
して ください。

[Edit Instance] ページが表示されます。

ステップ 3 [Configured Remediations] セクシ ョ ンで、 [Block Destination] を選択し、 [Add] をク リ ッ ク します。

[Edit Remediation] ページが表示されます。

ステップ 4 [Remediation Name] フ ィールドに修復の名前を入力します。

選択する名前には、 スペースや特殊文字を含めず、 説明的である必要があ り ます。 たとえば、
Cisco PIX ファ イアウォールが複数台あ り、 各インスタンスに複数の修復がある場合、
PIX_01_BlockDest などの名前を指定する こ とお勧めします。

ステップ 5 必要に応じて、 [Description] フ ィールドに、 修復の説明を入力します。

ステップ 6 [Create] をク リ ッ ク し、 次に [Done] をク リ ッ ク します。

修復が追加されます。

Cisco PIX ブロック送信元修復

ライセンス ： FireSIGHT

Cisco PIX ブロ ッ ク送信元修復によ り、 相関ポ リ シーに違反するイベン ト に含まれる送信元ホ
ス ト から送信されるすべての ト ラフ ィ ッ クをブロ ッ クできます。 送信元ホス トは、 相関ルール
に基づいた接続イベン ト または侵入イベン ト の送信元 IP アド レス、 またはディ スカバリ  イベ
ン ト のホス ト  IP アド レスです。

修復を追加する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Actions] > [Instances] を選択します。 

[Instances] ページが表示されます。

ステップ 2 修復を追加するインスタンスの横で、 [View] をク リ ッ ク します。

インスタンスを追加したこ とがない場合は、 「Cisco PIX インスタンスの追加」 （P.41-9） を参照
して ください。

[Edit Instance] ページが表示されます。

ステップ 3 [Configured Remediations] セクシ ョ ンで、 [Block Source] を選択し、 [Add] をク リ ッ ク します。

[Edit Remediation] ページが表示されます。

ステップ 4 [Remediation Name] フ ィールドに修復の名前を入力します。

選択する名前には、 スペースや特殊文字を含めず、 説明的である必要があ り ます。 たとえば、
Cisco PIX ファ イアウォールが複数台あ り、 各インスタンスに複数の修復がある場合、
PIX_01_BlockSrc などの名前を指定する こ とお勧めします。

ステップ 5 必要に応じて、 [Description] フ ィールドに、 修復の説明を入力します。

修復が追加されます。
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Nmap 修復の設定

ライセンス ： FireSIGHT

ト リ ガー イベン ト が発生したホス ト をスキャンする こ とによ り、 相関イベン ト に応答できま
す。 相関イベン ト を ト リ ガーと して使用したイベン ト からポー ト のみをスキャンする こ とがで
きます。

相関イベン ト に応じて Nmap スキャンをセッ ト アップするには、 初に Nmap スキャン  インス
タンスを作成してから  Nmap スキャン修復を追加する必要があ り ます。 その後、 ポ リ シー内の
ルールの違反に対する応答と して  Nmap スキャンを設定できます。

次の項を参照して ください。

• 「Nmap スキャン  インスタンスの追加」 （P.41-12）

• 「Nmap スキャン修復」 （P.41-13）

Nmap スキャン インスタンスの追加

ライセンス ： FireSIGHT

ネッ ト ワーク上のホス ト のオペレーテ ィ ング  システムおよびサーバの情報をスキャンするため
に使用する、 Nmap の各モジュールに対して個別のスキャン  インスタンスをセッ ト アップでき
ます。 スキャン  インスタンスのセッ ト アップは、 防御センターのローカルの Nmap モジュール
およびスキャンを リ モー ト から実行するために使用する任意の管理対象デバイスに対して行う
こ とができます。 各スキャンの結果は、 リモー ト の管理対象デバイスからスキャンを実行した
場合であっても、 スキャンを設定する防御センターに常に保存されます。 ミ ッシ ョ ン  ク リ テ ィ
カルなホス トへの不慮のスキャンや悪意のあるスキャンを防ぐには、 インスタンスのブラ ッ ク
リ ス ト を作成し、 そのインスタンスで決してスキャンしてはならないホス ト を指示できます。

既存のスキャン  インスタンス と同じ名前のスキャン  インスタンスを追加できないこ とに注意
して ください。

スキャン  インスタンスを作成する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Actions] > [Instances] を選択します。  

[Instances] ページが表示されます。

ステップ 2 [Add a module type] ド ロ ップダウン  リ ス ト から、 [Nmap Remediation (v1.0)] を選択し、 [Add] を
ク リ ッ ク します。

[Edit Instance] ページが表示されます。

ステップ 3 [Instance Name] フ ィールドに、 1 文字から  63 文字の英数字の名前を入力します。 アンダースコ
ア （_） とハイフン （-） 以外の特殊文字およびスペースは使用できません。

ステップ 4 [Description] フ ィールドに、 スペース と特殊文字を含む、 0 ～ 255 文字の英数字を使用して説明
を指定します。

ステップ 5 オプシ ョ ンで、 [Black Listed Scan hosts] フ ィールドで、 このスキャン  インスタンスがスキャン
しないホス ト またはネッ ト ワークを指定します。 次の構文を使用します。

• IPv6 ホス ト の場合は厳密な IP アド レス （たとえば、 2001:DB8::fedd:eeff）

• IPv4 ホス ト の場合は厳密な IP アド レス （たとえば、 192.168.1.101） または CIDR 表記を使
用した IP アド レス  ブロ ッ ク （たとえば、 192.168.1.0/24 は 192.168.1.1 から  
192.168.1.254 までの 254 ホス ト （両端を含む） をスキャンします）
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ブラ ッ ク リ ス ト化されたネッ ト ワーク上にあるホス ト を特にスキャン対象と した場合、 スキャ
ンは実行されません。FireSIGHT システム  で CIDR 表記を使用する方法の詳細については、「IP 
アド レスの表記法」 （P.1-19） を参照して ください。

ステップ 6 オプシ ョ ンで、 防御センターの代わりに、 リ モー ト の管理対象デバイスからスキャンするに
は、 [Remote Device Name] フ ィールドで管理対象デバイスの名前または IP アド レスを指定し
ます。

ステップ 7 [Create] をク リ ッ ク します。

スキャン  インスタンスが作成されます。

Nmap スキャン修復

ライセンス ： FireSIGHT

Nmap 修復を作成する こ とによ り、 Nmap スキャンの設定を定義できます。 Nmap 修復は、 相関
ポ リ シーの応答と して、 オンデマンドで実行するために使用する こ と も、 指定時刻に実行する
よ うにスケジュール設定する こ と もできます。 Nmap スキャンの結果をネッ ト ワーク  マップに
表示するには、 スキャンされるホス ト がネッ ト ワーク  マップに存在している必要があ り ます。
ホス ト入力機能である  NetFlow とシステム自体がホス ト をネッ ト ワーク  マップに追加できる こ
とに注意して ください。

Nmap 修復の具体的な設定の詳細については、 「Nmap 修復の概要」 （P.43-2） を参照して くだ
さい。

Nmap が提供するサーバおよびオペレーティ ング  システムのデータは、 別の Nmap スキャンを
実行するまで静的なままである こ とに注意して ください。 Nmap を使用してホス ト のオペレー
テ ィ ング  システムおよびサーバのデータをスキャンする場合、 定期的にスケジュールされたス
キャンをセッ ト アップし、 Nmap が提供するオペレーティ ング  システムおよびサーバのデータ
を 新の状態にする こ と を推奨します。 詳細については、 「Nmap スキャンの自動化」 （P.49-5）
を参照して ください。 また、 ホス ト がネッ ト ワーク  マップから削除される と、 そのホス ト のす
べての Nmap スキャン結果が廃棄される こ とにも注意して ください。

Nmap の機能に関する一般情報については、 http://insecure.org で、 Nmap のマニュアルを参照し
て ください。

Nmap 修復を作成する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Actions] > [Scanners] を選択します。 

[Scanners] ページが表示されます。

ステップ 2 修復を追加するスキャン  インスタンスの横の [Add Remediation] をク リ ッ ク します。

[Edit Remediation] ページが表示されます。

ステップ 3 [Remediation Name] フ ィールドに、 1 ～ 63 文字の英数字を使用して修復の名前を入力します。
スペース と下線 （_） およびハイフン （-） 以外の特殊文字を使用する こ とはできません。

ステップ 4 [Description] フ ィールドに、 スペース と特殊文字を含む、 0 ～ 255 文字の英数字を使用して修復
の説明を入力します。
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ステップ 5 侵入イベン ト 、 接続イベン ト 、 またはユーザ イベン ト で ト リ ガーと して使用する相関ルールに
応じてこの修復を使用する場合は、 [Scan Which Address(es) From Event?]  オプシ ョ ンを設定し
ます。

• [Scan Source and Destination Addresses] を選択して、イベン ト の送信元 IP アド レス と宛先 IP 
アド レスによって表されるホス ト をスキャンします。

• [Scan Source Address Only] を選択して、 イベン ト の送信元 IP アド レスで表されるホス ト を
スキャンします。

• [Scan Destination Address Only] を選択して、 イベン ト の宛先 IP アド レスで表されるホス ト
をスキャンします。

ディ スカバ リ  イベン ト またはホス ト入力イベン ト で ト リ ガーと して使用する相関ルールに応じ
てこの修復を使用する場合、 デフォル ト で、 修復はイベン ト に含まれるホス ト の IP アド レスを
スキャンします。 このオプシ ョ ンを設定する必要はあ り ません。

注 ト ラフ ィ ッ ク  プロファ イルの変更で ト リ ガーと して使用する相関ルールへの応答と し
て Nmap 修復を割り当てないでください。

ステップ 6 次のよ うに、 [Scan type] オプシ ョ ンを設定します。

• TCP 接続を開始し、 完了しないこ とによ り、 admin アカウン ト がロー パケッ ト  アクセスを
持つホス ト 、 または IPv6 が動作していないホス ト で、 ステルス  モードですばやく スキャン
するには、 [TCP Syn Scan] を選択します。

• 防御センターの admin アカウン ト がロー パケッ ト  アクセスを持つホス ト 、または IPv6 が動
作しているホス ト で使用可能な、 システムの connect() コールを使用してスキャンするに
は、 [TCP Connect Scan] を選択します。

• ポート がフ ィルタ リ ングされているかど うかを確認するために ACK パケッ ト を送信するに
は、 [TCP ACK Scan] を選択します。

• ポート がフ ィルタ リ ングされているかど うかを確認し、 ポー ト が開いているか閉じている
かも判別するために ACK パケッ ト を送信するには、 [TCP Window Scan] を選択します。

• FIN/ACK プローブを使用して  BSD 派生システムを識別するには、 [TCP Maimon Scan] を選
択します。

ステップ 7 オプシ ョ ンで、 TCP ポート に加えて UDP ポート をスキャンするには、 [Scan for UDP ports] オプ
シ ョ ンで [On] を選択します。

ヒン ト UDP ポート スキャンは TCP ポート  スキャンよ り も時間がかかり ます。 スキャンの速度を上げ
るには、 このオプシ ョ ンを無効のままにします。

ステップ 8 相関ポ リ シー違反への応答と してこの修復を使用する場合は、 [Use Port From Event] オプシ ョ ン
を設定します。

• [On] を選択して、 ステップ 12 で指定したポート ではな く、 相関イベン ト のポート をスキャ
ンします。

相関イベン ト のポート をスキャンする場合、 修復はステップ 8 で指定する  IP アド レスの
ポート をスキャンする こ とに注意して ください。 これらのポートは、 修復のダイナ ミ ッ ク
なスキャン  ターゲッ ト にも追加されます。

• [Off] を選択して、 ステップ 12 で指定するポート のみをスキャンします。
41-14
FireSIGHT システム ユーザ ガイド

 



 

第 41 章      修復の設定

  修復の作成
ステップ 9 相関ポ リ シー違反への応答と してこの修復を使用し、 イベン ト が検出された検出エンジンを実
行するアプラ イアンスを使用してスキャンする場合、 [Scan from reporting detection engine] オプ
シ ョ ンを設定します。

• レポー ト検出エンジンを実行するアプラ イアンスから スキャンするには、 [On] を選択し
ます。

• 修復に設定されたアプラ イアンスからスキャンするには、 [Off] を選択します。

ステップ 10 [Fast Port Scan] オプシ ョ ンを設定します。

• スキャンを実行する管理対象デバイスの /var/sf/nmap/share/nmap/nmap-services ディ レク
ト リ にある  nmap-services ファ イルに記述されたポート のみをスキャンし、 他のポート設
定を無視するには、 [On] を選択します。

• すべての TCP ポー ト をスキャンするには、 [Off] を選択します。

ステップ 11 [Port Ranges and Scan Order] フ ィールドに、 デフォル ト でスキャンするポート を入力します。
Nmap 構文を使用し、 ポー ト をスキャンする順序で入力します。  

1 ～ 65535 の値を指定します。 複数のポート を、 カンマまたはスペースを使用して区切り ます。
ハイフンを使用してポート の範囲を示すこ と もできます。 TCP と  UDP の両方のポート をス
キャンする場合は、 スキャンする  TCP ポー ト の リ ス ト の先頭に T を、 UDP ポート の リ ス ト の
先頭に U を付けます。 たとえば、 UDP ト ラフ ィ ッ ク用のポート  53 および 111 をスキャンし、
TCP ト ラフ ィ ッ ク用のポー ト  21-25 をスキャンするには、 U:53,111,T:21-25 を入力します。

ステップ 8 で説明しているよ うに、 修復が相関ポ リ シー違反への応答と して起動される と、
[Use Port From Event] オプシ ョ ンがこの設定をオーバーラ イ ドする こ とに注意して ください。

ステップ 12 サーバ ベンダーおよびバージ ョ ン情報に関して開いているポート をプローブするには、 [Probe 
open ports for vendor and version information] を設定します。

• サーバ情報に関してホス ト の開いているポート をスキャンし、 サーバ ベンダーおよびバー
ジ ョ ンを識別するには、 [On] を選択します。

• ホス ト のサーバ情報を使用して続行するには、 [Off] を選択します。

ステップ 13 開いているポート をプローブする こ と を選択する場合、 [Service Version Intensity] ド ロ ップダウ
ン  リ ス ト から数値を選択する こ とによ り、 使用されるプローブの数を設定します。

• 使用するプローブを多く して、 長いスキャンで高い精度を得るには、 大きな数値を選択し
ます。

• 使用するプローブを少な く して、 低い精度で高速なスキャンを行うには、 小さな数値を選
択します。

ステップ 14 オペレーテ ィ ング  システム情報をスキャンするには、 [Detect Operating System] 設定を構成し
ます。

• オペレーテ ィ ング  システムを識別する情報に関してホス ト をスキャンするには、 [On] を選
択します。

• ホス ト のオペレーテ ィ ング  システム情報を使用して続行するには、 [Off] を選択します。

ステップ 15 ホス ト  ディ スカバリが発生するかど うか、 および使用可能なホス ト に対してのみポート  ス
キャンが実行されるかど うかを判別するには、 [Treat All Hosts As Online] を設定します。

• ホス ト  ディ スカバリ  プロセスを省略し、 ターゲッ ト範囲内のすべてのホス ト でポート  ス
キャンを実行するには、 [On] を選択します。

• [Host Discovery Method] および [Host Discovery Port List] の設定を使用してホス ト  ディ スカ
バリ を実行し、 使用不可能なすべてのホス ト でポート  スキャンを省略するには、 [Off] を選
択します。
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ステップ 16 ホス ト が存在して使用可能かど うかを  Nmap がテス トする場合に使用する方式を選択します。

• SYN フラグが設定された空の TCP パケッ ト を送信し、 使用可能なホス ト で閉じているポー
ト の RST 応答または開いているポー ト の SYN/ACK 応答を得るには、 [TCP SYN] を選択し
ます。

このオプシ ョ ンは、 デフォル ト でポート  80 をスキャンし、 TCP SYN スキャンはステート
フル ファ イアウォール ルールが設定されたファ イアウォールによ りブロ ッ ク される可能性
が低いこ とに注意して ください。

• ACK フラグが設定された空の TCP パケッ ト を送信し、 使用可能なホス ト で RST 応答を得
るために、 [TCP ACK]  を選択します。

このオプシ ョ ンは、 デフォル ト でポート  80 をスキャンし、 TCP ACK スキャンはステート
レス  ファ イアウォール ルールが設定されたファ イアウォールによ りブロ ッ ク される可能性
が低いこ とに注意して ください。

• UDP パケッ ト を送信し、 使用可能なホス ト で閉じているポート のポート到達不能応答を得
るには、 [UDP] を選択します。 このオプシ ョ ンは、 デフォル ト でポート  40125 をスキャン
します。

ステップ 17 ホス ト  ディ スカバリ時にポート のカスタム  リ ス ト をスキャンする場合は、 [Host Discovery Port 
List] に、 選択したホス ト のディ スカバ リ方法に適したポート の リ ス ト をカンマで区切って入力
します。

ステップ 18 [Default NSE Scripts] オプシ ョ ンを設定して、 ホス ト  ディ スカバ リおよび、 サーバ、 オペレー
テ ィ ング  システム、脆弱性のディ スカバリに Nmap ス ク リプ ト のデフォル ト  セッ ト を使用する
かど うかを制御します。

• Nmap ス ク リプ ト のデフォル ト  セッ ト を実行するには、 [On] を選択します。

• Nmap ス ク リプ ト のデフォル ト  セッ ト を省略するには、 [Off] を選択します。

デフォル ト  ス ク リプ ト の リ ス ト については、 http://nmap.org/nsedoc/categories/default.html を参
照して ください。

ステップ 19 スキャン  プロセスのタイ ミ ングを設定するには、 タ イ ミ ング  テンプレート番号を選択します。
番号が大きいほど高速で包括度が低いスキャンにな り、 番号が小さいほど低速で包括度が高い
スキャンにな り ます。

ステップ 20 [Save] をク リ ッ ク し、 次に [Done] をク リ ッ ク します。

修復が作成されます。

セッ ト属性修復の構成

ライセンス ： FireSIGHT

ト リ ガー イベン ト が発生したホス ト でホス ト属性値を設定する こ とによ り、 相関イベン ト に応
答できます。 テキス ト のホス ト属性の場合、 イベン ト の説明を属性値と して使用する こ と を選
択できます。 ホス ト属性の詳細については、 「事前定義のホス ト属性の使用」 （P.37-35） および
「ユーザ定義のホス ト属性の使用」 （P.37-35） を参照して ください。

相関イベン トへの応答と して属性値を設定するには、 まず属性設定インスタンスを作成してか
らセッ ト属性の修復を追加します。 その後、 ポ リ シー内のルールの違反に対する応答と して属
性値更新を設定できます。
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詳細については、 次の項を参照して ください。

• 「セッ ト属性値インスタンスの追加」 （P.41-17）

• 「セッ ト属性値修復」 （P.41-17）

セッ ト属性値インスタンスの追加

ライセンス ： FireSIGHT

相関ルール違反への応答と して、 属性値を設定するインスタンスを設定できます。

セッ ト属性インスタンスを作成する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Actions] > [Instances] を選択します。

[Instances] ページが表示されます。

ステップ 2 [Add a module type] ド ロ ップダウン  リ ス ト から、 [Set Attribute Value (v1.0)] を選択し、 [Add] を
ク リ ッ ク します。

[Edit Instance] ページが表示されます。

ステップ 3 [Instance Name] フ ィールドに、 1 文字から  63 文字の英数字の名前を入力します。 アンダースコ
ア （_） とハイフン （-） 以外の特殊文字およびスペースは使用できません。

ステップ 4 [Description] フ ィールドに、 スペース と特殊文字を含む、 0 ～ 255 文字の英数字を使用して説明
を指定します。

ステップ 5 [Create] をク リ ッ ク します。

インスタンスが作成されます。

セッ ト属性値修復

ライセンス ： FireSIGHT

相関ルール違反への応答と して設定する各属性値のセッ ト属性値修復を作成できます。 設定す
る属性がテキス ト属性の場合、 イベン ト の説明を属性値と して使用する修復を設定できます。

セッ ト属性値修復を作成する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Actions] > [Instances] を選択します。

[Instances] ページが表示されます。

ステップ 2 修復を追加するスキャン  インスタンスの横の [View] をク リ ッ ク します。

[Edit Instance] ページが表示されます。

ステップ 3 [Add a new remediation of type] ド ロ ップダウン  リ ス ト から  [Set Attribute Value] を選択します。

[Edit Remediation] ページが表示されます。

ステップ 4 [Remediation Name] フ ィールドに、 1 ～ 63 文字の英数字を使用して修復の名前を入力します。
スペース と下線 （_） およびハイフン （-） 以外の特殊文字を使用する こ とはできません。
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ステップ 5 [Description] フ ィールドに、 スペース と特殊文字を含む、 0 ～ 255 文字の英数字を使用して修復
の説明を入力します。

ステップ 6 侵入イベン ト 、 ユーザ イベン ト 、 または接続イベン ト で発生する相関ルールへの応答と してこ
の修正を使用する場合は、 [Update Which Host(s) From Event] オプシ ョ ンを設定します。

• [Update Source and Destination Hosts] を選択して、イベン ト の送信元 IP アド レス と宛先 IP ア
ド レスによって表されるホス ト の属性値を更新します。

• [Update Source Host Only] を選択して、イベン ト の送信元 IP アド レスで表されるホス ト の属
性値を更新します。

• [Update Destination Host Only] を選択して、 イベン ト の宛先 IP アド レスで表されるホス ト の
属性値を更新します。

ディ スカバ リ  イベン ト またはホス ト入力イベン ト で ト リ ガーと して使用する相関ルールへの応
答と してこの修復を使用する場合、 デフォル ト で、 修復はイベン ト に含まれるホス ト の IP アド
レスをスキャンします。 このオプシ ョ ンを設定する必要はあ り ません。

ステップ 7 [Use Description From Event For Attribute Value (text attributes only)] オプシ ョ ンを設定します。

• イベン ト の説明を属性値と して使用するには、 [On] を選択します。

• 修復の [Attribute Value] 設定を属性値と して使用するには、 [Off] を選択します。

ステップ 8 イベン ト の説明を使用しない場合は、 [Attribute Value] フ ィールドに、 設定する属性値を入力し
ます。

ステップ 9 [Save] をク リ ッ ク し、 次に [Done] をク リ ッ ク します。

修復が作成されます。

修復ステータス イベン トの使用
ライセンス ： FireSIGHT

修復が ト リ ガーと して使用する と、 修復ステータス  イベン ト が生成されます。 これらのイベン
トはデータベースに記録され、 [Remediation Status] ページで確認できます。 修復ステータス  イ
ベン ト の検索、 表示、 および削除を行う こ とができます。

詳細については、 以下を参照して ください。

• 「イベン ト時間の制約の設定」 （P.47-27）

• 「修復ステータス  イベン ト の検索」 （P.41-22）

修復ステータス イベン トの表示

ライセンス ： FireSIGHT

修復ステータス  イベン トにアクセスする と きに表示されるページは、 使用するワークフローに
よ り異な り ます。 修復のテーブル ビューを含む定義済みワークフローを使用できます。 テーブ
ル ビューには、 各修復ステータス  イベン トの行が含まれます。 また、 特定の要件に一致する情
報のみを表示するカスタム  ワークフローを作成するこ と もできます。 カスタム  ワークフローの
作成の詳細については、 「カスタム  ワークフローの作成」 （P.47-45） を参照して ください。
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次の表では、 修復ステータス  イベン ト  ワークフローのページで実行できる具体的なアクシ ョ
ンの一部を説明します。

表 41-1 修復ステータス イベン トの表示オプシ ョ ン

目的 操作

表示された列の詳細を表示する 詳細については、 「修復ステータス  テーブルについて」 （P.41-21） を参照
して ください。

表示されたイベン ト の時刻と日付の範
囲を変更する

「イベン ト時間の制約の設定」 （P.47-27） を参照して ください。

イベン ト  ビューを時間で制限する場合、 アプラ イアンスで設定された時
間範囲外で生成されたイベン ト （グローバルまたはイベン ト固有かど うか
にかかわらず） がイベン ト  ビューに表示される可能性がある こ とに注意
して ください。 これは、 アプラ イアンスのスラ イ ドの時間範囲を設定して
も発生する可能性があ り ます。

イベン ト をソー ト して制限する 「イベン ト の制約」 （P.47-36） および 「ド リルダウン  ワークフロー ページ
のソー ト 」 （P.47-39） を参照して ください。

一時的に他のワークフローを使用する ワークフローのタイ トルの横の [(switch workflow)] をク リ ッ ク します。 詳
細については、 「ワークフローの選択」 （P.47-19） を参照して ください。

相関イベン ト のビューへ移動して、 関
連するイベン ト を表示する

[Correlation Events] をク リ ッ ク します。 詳細については、 「ワークフロー間
のナビゲート 」 （P.47-41） を参照して ください。

すぐに再表示できるよ うに、 現在の
ページをブッ クマークする

[Bookmark This Page] をク リ ッ ク します。 詳細については、 「ブッ クマーク
の使用」 （P.47-42） を参照して ください。

ブッ クマークの管理ページへ移動する [View Bookmarks] をク リ ッ ク します。 詳細については、 「ブッ クマークの
使用」 （P.47-42） を参照して ください。

テーブル ビューのデータに基づいて
レポート を生成する

[Report Designer] をク リ ッ ク します。 詳細については、 「イベン ト  ビュー
からのレポート  テンプレート の作成」 （P.44-2） を参照して ください。

特定の値に制限して、 ワークフロー内
の次のページにド リルダウンする

次のいずれかの方法を使用します。

• カスタム  ワークフローで作成したド リルダウン  ページで、 行内の値
をク リ ッ ク します。 テーブル ビューの行内の値をク リ ッ クする と、
テーブル ビューが制限され、 次のページにド リルダウンされないこ と
に注意して ください。

• 一部のユーザに制限して次のワークフロー ページにド リルダウンする
には、次のワークフロー ページに表示するユーザの横にあるチェ ッ ク  
ボッ ク スをオンにしてから、 [View] をク リ ッ ク します。

• 現在の制限を維持して次のワークフロー ページにド リルダウンするに
は、 [View All] をク リ ッ ク します。

ヒン ト テーブル ビューでは、 必ずページ名に 「Table View」 が含まれ
ます。

詳細については、 「イベン ト の制約」 （P.47-36） を参照して ください。
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修復ステータス イベン ト を表示する方法 ：

アクセス ： Admin 

ステップ 1 [Analysis] > [Correlation] > [Status] を選択します。

デフォル ト の修復ワークフローの 初のページが表示されます。 カスタム ・ ワークフローな
ど、 別のワークフローを使用するには、 ワークフローのタ イ トルの横の [(switch workflow)] を
ク リ ッ ク します。 別のデフォル ト  ワークフローの指定方法については、 「イベン ト  ビュー設定
の設定」 （P.58-3） を参照して ください。 イベン ト が表示されない場合、 時間範囲を調整する必
要がある場合があ り ます。 「イベン ト時間の制約の設定」 （P.47-27） を参照して ください。

ヒン ト 修復のテーブル ビューが含まれないカスタム  ワークフローを使用する場合、 ワークフローの
タイ トルの横の [(switch workflow)] メニューをク リ ッ ク し、 [Remediation Status] を選択します。

修復ステータス イベン トの使用

ライセンス ： FireSIGHT

イベン ト  ビューのレイアウ ト を変更した り、 ビュー内のイベン ト をフ ィールド値によって制限
した りする こ とができます。

列を無効にする と、 現在のセッシ ョ ンの間無効にな り ます （その後再度追加しない場合）。
初の列を無効にする と、 [Count] 列が追加される こ とに注意して ください。

テーブル ビューの行内の値をク リ ッ クする と、 テーブル ビューが制約されます （次のページ
にはド リルダウンされません）。

ヒン ト テーブル ビューでは、 必ずページ名に 「Table View」 が含まれます。

詳細については、 次の ト ピ ッ クを参照して ください。

• 「イベン ト の制約」 （P.47-36） 

• 「複合的な制約の使用」 （P.47-38） 

• 「ド リルダウン  ワークフロー ページのソー ト 」 （P.47-39） 

• 「修復ステータス  テーブルについて」 （P.41-21）

システムから修復ステータス  イベン
ト を削除する

次のいずれかの方法を使用します。

• 特定のイベン ト を削除するには、 削除するイベン ト の横にあるチェ ッ
ク  ボッ ク スをオンにしてから、 [Delete] をク リ ッ ク します。

• 現在の制限ビュー内のすべてのイベン ト を削除するには、 [Delete All] 
をク リ ッ ク してから、 すべてのイベン ト を削除するこ とを確認します。

修復ステータス  イベン ト を検索する [Search] をク リ ッ ク します。 詳細については、 「修復ステータス  イベン ト
の検索」 （P.41-22） を参照して ください。

表 41-1 修復ステータス イベン トの表示オプシ ョ ン （続き）

目的 操作
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修復ステータス テーブルについて

ライセンス ： FireSIGHT

防御センターを設定して、 ポ リ シー違反およびディ スカバ リ  イベン トへのさまざまな応答を起
動できます。 こ う した応答には、 ポ リ シー違反時のファ イアウォールまたはルータにおけるホ
ス ト のブロ ッ クなどの修復が含まれます。 修復が ト リ ガーと して使用する と、 修復ステータス  
イベン ト生成され、 データベースに記録されます。 修復の詳細については、 「修復の設定」
（P.41-1） を参照して ください。

修復ステータス  テーブルのフ ィールドについて、 次の表で説明します。

修復ステータス イベン トのテーブル ビューを表示する方法 ：

アクセス ： Admin 

ステップ 1 [Analysis] > [Correlation] > [Status] を選択します。

テーブル ビューが表示されます。 修復ステータス  イベン ト を使用の詳細については、 「修復ス
テータス  イベン ト の使用」 （P.41-18） を参照して ください。

表 41-2 修復ステータス フ ィールド

フ ィールド 説明

Policy 違反し、 修復を ト リ ガーと して使用した相関ポ リ シーの名前。

Remediation Name 起動された修復の名前。

Result Message 修復の起動時に発生した事象を説明する メ ッセージ。 ステータス  メ ッ
セージには以下が含まれます。

• Successful completion of remediation

• Error in the input provided to the remediation module

• Error in the remediation module configuration 

• Error logging into the remote device or server

• Unable to gain required privileges on remote device or server

• Timeout logging into remote device or server

• Timeout executing remote commands or servers

• The remote device or server was unreachable

• The remediation was attempted but failed

• Failed to execute remediation program

• Unknown/unexpected error

（注） カスタム修復モジュールがインス トールされている場合、 カス
タム  モジュールによって実装される追加のステータス  メ ッセー
ジが表示される場合があ り ます。

Rule 修復を ト リ ガーと して使用したルールの名前。

Time 防御センターが修復を起動した日付と時刻。

Count 各行に表示される情報に一致するイベン ト の数。 同一の行が複数作成
される制約を適用した後にのみ、 [Count] フ ィールドが表示される こ と
に注意して ください。
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ヒン ト 修復ステータス  イベン ト のテーブル ビューが含まれないカスタム  ワークフローを使用する場
合、 ワークフローのタ イ トルの横の [(switch workflow)] をク リ ッ ク し、 [Remediation Status] をク
リ ッ ク します。

修復ステータス イベン トの検索

ライセンス ： FireSIGHT

特定の修復が起動されたかど うか、 およびいつ起動されたかを判別するために修復ステータス  
イベン ト を検索できます。 使用するネッ ト ワーク環境に合わせてカスタマイズされた検索を作
成し、 保存して再利用する こ とをお勧めします。 次の表で、 ユーザが使用できる検索条件につ
いて説明します。

保存されている検索をロードおよび削除する方法など、 検索の詳細については、 「イベン ト の
検索」 （P.45-1） を参照して ください。

表 41-3 修復ステータスの検索条件

検索フ ィールド 説明

Result Message 照合する結果メ ッセージ （修復が起動されたと きに発生した事象を説明する メ ッセージ） の正
確な名前を入力します 有効なステータス  メ ッセージは次のとおりです。

• Successful completion of remediation

• Error in the input provided to the remediation module

• Error in the remediation module configuration 

• Error logging into the remote device or server

• Unable to gain required privileges on remote device or server

• Timeout logging into remote device or server

• Timeout executing remote commands or servers

• The remote device or server was unreachable

• The remediation was attempted but failed

• Failed to execute remediation program

• Unknown/unexpected error

（注） カスタム修復モジュールをインス トールした場合、 カスタム  モジュールによって実装
される追加のステータス  メ ッセージを入力できる場合があ り ます。

Time 防御センターが修復を起動した日付と時刻を指定します。 時間入力の構文については、 「検索
での時間制約の指定」 （P.45-5） を参照して ください。

Remediation Name 起動された修復の正確な名前を入力します。 これは修復を作成したと きに指定した名前です。

Policy 修復を ト リ ガーと して使用した相関ポ リ シーの名前を入力します。

Rule 修復を ト リ ガーと して使用した相関ポ リ シーの名前を入力します。
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修復ステータス イベン ト を検索する方法 ：

アクセス ： Admin 

ステップ 1 [Analysis & Reporting] > [Searches] > [Remediation Status] を選択します。

[Remediation Status] 検索ページが表示されます。

ヒン ト 異なる種類のイベン ト に関してデータベースを検索するには、 [Table] ド ロ ップダウン  リ ス ト か
ら選択します。

ステップ 2 オプシ ョ ンで、 検索を保存するには、 [Name] フ ィールドに検索の名前を入力します。

名前を入力しなかった場合、 検索を保存する と きに自動的に作成されます。

ステップ 3 表 「修復ステータスの検索条件」 に記載されているよ うに、 該当するフ ィールドに検索基準を
入力します。 複数の条件を入力した場合、 すべての条件を満たすレコードだけが返されます。

ステップ 4 他のユーザがアクセスできるよ うに検索を保存する場合、 [Save As Private] チェ ッ ク  ボッ ク ス
をオフにします。 そ う しない場合は、 検索をプラ イベート と して保存するために、 チェ ッ ク  
ボッ ク スをオンのままにします。

ヒン ト 制限されたイベン ト  アナ リ ス ト  ユーザ向けに検索を制限と して保存する場合は、 必ずプラ イ
ベート検索と して保存します。

ステップ 5 次の選択肢があ り ます。

• 検索を開始するには、 [Search] をク リ ッ ク します。

検索結果は、 現在の時刻範囲によって制限され、 デフォル ト の修復ステータス  ワークフ
ローに表示されます。 カスタム ・ ワークフローなど、 別のワークフローを使用するには、
ワークフローのタ イ トルの横の [(switch workflow)] をク リ ッ ク します。 別のデフォル ト  
ワークフローの指定方法については、 「イベン ト  ビュー設定の設定」 （P.58-3） を参照して
ください。

• 既存の検索を変更し、 その変更を保存したい場合は、 [Save] をク リ ッ ク します。

• 検索基準を保存する場合は、 [Save as New Search] をク リ ッ ク します。 検索が保存され
（[Save As Private] を選択した場合はユーザ アカウン トに関連付けられ）、 後で実行できます。
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C H A P T E R 42

ネッ トワーク  ディスカバリの強化

FireSIGHT システムによって収集されるネッ ト ワーク  ト ラフ ィ ッ クに関する情報は、 この情報
を関連付けて も脆弱で も重要なネッ ト ワークのホス ト を識別する こ とができる場合に、
もその価値を発揮します。

たとえば、 ネッ ト ワーク上に SuSE Linux のカスタマイズ バージ ョ ンを実行している複数のデ
バイスがある場合、 システムはそのオペレーテ ィ ング  システムを識別する こ とができません。
そのため、 脆弱性をそれらのホス ト にマッピングする こ とはできません。 しかし、 システムに 
SuSE Linux に関する脆弱性の リ ス ト があるならば、同じオペレーテ ィ ング  システムを実行する
他のホス ト を識別するために使用できるカスタム  フ ィ ンガープ リ ン ト を、 ホス ト のいずれか 1 
台に対して作成する こ とができます。 フ ィ ンガープ リ ン ト に SuSE Linux の脆弱性リ ス ト のマッ
ピングを含め、 フ ィ ンガープ リ ン ト に一致する各ホス ト とその リ ス ト を関連付ける こ とができ
ます。

また、 ホス ト の入力機能を使用して、 ホス ト  データをサードパーテ ィ  システムからネッ ト
ワーク  マップに直接入力する こ と もできます。 ただし、 サードパーテ ィのオペレーテ ィ ング  
システムやアプ リ ケーシ ョ ン  データは、 脆弱性情報に自動的にマッピングされません。 脆弱
性を確認し、 サードパーテ ィのオペレーテ ィ ング  システム、 サーバ、 アプ リ ケーシ ョ ン  プロ
ト コル データを使用してホス ト の影響の関連付けを実行する場合、 サードパーテ ィ  システム
からのベンダーとバージ ョ ンの情報を、 脆弱性データベース （VDB） に リ ス ト されているベ
ンダーとバージ ョ ンにマッピングする必要はあ り ます。 また、 ホス ト の入力データを継続的
に維持する必要がある場合もあ り ます。 アプ リ ケーシ ョ ン  データを  FireSIGHT システム  ベン
ダーおよびバージ ョ ン定義にマッピングしたと しても、 インポー ト されたサードパーテ ィの
脆弱性はク ラ イアン ト または Web アプ リ ケーシ ョ ンの影響評価に使用されないこ とに注意し
て ください。

システムがネッ ト ワーク上のホス ト で実行されているアプ リ ケーシ ョ ン  プロ ト コルを識別でき
ない場合は、 システムがポート またはパターンに基づいてアプ リ ケーシ ョ ンを識別できるよ う
にする、 ユーザ定義のアプ リ ケーシ ョ ン  プロ ト コル ディテク タを作成できます。 また、 特定
のアプ リ ケーシ ョ ン  ディテク タをインポート した り、 アクテ ィブ/非アクテ ィブにした りする
こ とによって、 FireSIGHT システムのアプ リ ケーシ ョ ン検出機能をカスタマイズする こ とがで
きます。

さ らに、 Nmap アクテ ィブ スキャナのスキャン結果を使用してオペレーティ ング  システムやア
プ リ ケーシ ョ ン  データの検出を置き換えた り、 サードパーテ ィの脆弱性で脆弱性リ ス ト を拡張
した りする こ と もできます。 システムは複数のソースからのデータを照合して、 アプ リ ケー
シ ョ ンの ID を判別できます。 この実行方法の詳細については、 「現在の ID について」 （P.42-5）
を参照して ください。 アクテ ィブ スキャンの詳細については、 「アクテ ィブ スキャンの設定」
（P.43-1） を参照して ください。
42-1
FireSIGHT システム ユーザ ガイド



 

第 42 章      ネッ トワーク  ディスカバリの強化   
  検出戦略の評価
詳細については、 次の項を参照して ください。

• 「検出戦略の評価」 （P.42-2）

• 「ネッ ト ワーク  マップの強化」 （P.42-4）

• 「カスタム  フ ィ ンガープ リ ン ト の使用」 （P.42-7）

• 「アプ リ ケーシ ョ ン  ディテク タの使用」 （P.42-18）

• 「ホス ト入力データのインポート 」 （P.42-32）

検出戦略の評価
ライセンス ： FireSIGHT

システムのデフォル ト検出機能に変更を加える前に、 実装すべき ソ リ ューシ ョ ンを決定できる
よ うに、 どのホス ト が正し く識別されないか、 またその原因を分析する必要があ り ます。 以下
を参考にして、 ソ リ ューシ ョ ンを決定します。

• 「管理対象デバイスは正し く配置されていますか」 （P.42-2）

• 「未確認のオペレーテ ィ ング  システムに一意の TCP スタ ッ クがあ り ますか」 （P.42-2）

• 「FireSIGHT システムはすべてのアプ リ ケーシ ョ ンを識別できますか」 （P.42-3）

• 「脆弱性を修正するパッチを適用しましたか」 （P.42-3）

• 「サードパーテ ィの脆弱性を追跡しますか」 （P.42-4）

管理対象デバイスは正し く配置されていますか

ライセンス ： FireSIGHT

ロード  バランサ、 プロキシ サーバ、 NAT デバイスなどのネッ ト ワーク  デバイスが、 識別され
ていないホス ト または誤って識別されたホス ト と管理対象デバイスの間に存在する場合は、 カ
スタム  フ ィ ンガープ リ ン ト を使用せずに、 誤って識別されたホス ト の近くに管理対象デバイス
を配置します。 シスコでは、 このシナ リオでカスタム  フ ィ ンガープ リ ン ト を使用する こ と を推
奨しません。

未確認のオペレーテ ィ ング システムに一意の TCP スタ ッ クがありま
すか

ライセンス ： FireSIGHT

システムがホス ト を誤って識別した場合、 カスタム  フ ィ ンガープ リ ン ト を作成してアクテ ィブ
にするか、 ディ スカバ リ  データの代わりに Nmap またはホス ト の入力データを使用するかを決
定するために、 ホス ト が誤って識別された理由を調べる必要があ り ます。

注意 ホス ト の誤認が発生した場合は、 カスタム  フ ィ ンガープ リ ン ト を作成する前にサポート担当者
にお問い合わせください。

ホス ト がデフォル ト ではシステムに検出されないオペレーテ ィ ング  システムを実行していて、
識別している  TCP スタ ッ クの特性を既存の検出されているオペレーティ ング  システム と共有
していない場合、 カスタム  フ ィ ンガープ リ ン ト を作成する必要があ り ます。
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たとえば、システムが識別できない一意の TCP スタ ッ クで Linux のカスタマイズ バージ ョ ンが
存在する場合、 継続的に自分でデータを更新する必要のあるスキャン結果またはサードパー
テ ィのデータを使用するのではな く、 システムがホス ト を監視し続けながらそのホス ト を識別
できるカスタム  フ ィ ンガープ リ ン ト を作成する と便利です。

オープン  ソースの Linux ディ ス ト リ ビューシ ョ ンの多くは同じカーネルを使用し、 システムは 
Linux カーネル名を使用してそれらを識別します。 Red Hat Linux システム用のカスタム  フ ィ ン
ガープ リ ン ト を作成する場合、 同じフ ィ ンガープ リ ン ト が複数の Linux ディ ス ト リ ビューシ ョ
ンに一致するために、 その他のオペレーテ ィ ング  システム （Debian Linux、 Mandrake Linux、
Knoppix など） が Red Hat Linux と して識別される こ とがあ り ます。

フ ィ ンガープ リ ン トはすべての状況で使用できるわけではあ り ません。 たとえば、 ホス ト の 
TCP スタ ッ クが別のオペレーティ ング  システム と似るよ うに、 または同一になるよ うに、 変更
が加えられる事例があ り ました。たとえば、Apple Mac OS X のフ ィ ンガープ リ ン ト が Linux 2.4 
ホス ト と同じになるよ うに Apple Mac OS X ホス ト が変更されます。 これは、 システムがホス ト
を  Mac OS X ではな く  Linux 2.4 と して識別してしま う原因とな り ます。 Mac OS X ホス ト用に
カスタム  フ ィ ンガープ リ ン ト を作成する と、正規の Linux 2.4 ホス トすべてを  Mac OS X ホス ト
と して誤って識別する可能性があ り ます。 この場合、 Nmap が正し く ホス ト を特定するならば、
そのホス ト に対して定期的な Nmap スキャンをスケジュールできます。

ホス ト入力を使用して、 サードパーテ ィ  システムからデータをインポートする場合、 サーバお
よびアプ リ ケーシ ョ ン  プロ ト コルを説明するためにサードパーテ ィが使用するベンダー、 製
品、 およびバージ ョ ンの文字列を、 それらの製品のシスコ定義にマッピングする必要があ り ま
す。 詳細については、 「サードパーテ ィ製品マッピングの管理」 （P.42-33） を参照して くださ
い。 アプ リ ケーシ ョ ン  データを  FireSIGHT システム  ベンダーおよびバージ ョ ン定義にマッピ
ングしたと しても、 インポー ト されたサードパーテ ィの脆弱性はク ラ イアン ト または Web アプ
リ ケーシ ョ ンの影響評価に使用されないこ とに注意して ください。

システムは複数のソースからのデータを照合して、 オペレーテ ィ ング  システムまたはアプ リ
ケーシ ョ ンの現行 ID を判別できます。 この実行方法の詳細については、 「現在の ID について」
（P.42-5） を参照して ください。

Nmap データの場合、 定期的な Nmap スキャンをスケジュールできます。 ホス ト入力データの
場合、 インポート用の Perl ス ク リプ ト またはコマン ド  ラ イン  ユーティ リ テ ィ を定期的に実行
できます。 ただし、 アクテ ィブ スキャン  データおよびホス ト入力データは、 データ  ディ スカ
バリの頻度で更新されないこ とがあるので注意して ください。

FireSIGHT システムはすべてのアプリケーショ ンを識別できますか

ライセンス ： FireSIGHT

ホス ト がシステムによって正し く識別される ものの、 未確認のアプ リ ケーシ ョ ンがある場合、
ユーザ定義ディテク タを作成して、 アプ リ ケーシ ョ ンを識別するのに役立つポートおよびパ
ターン  マッチング情報をシステムに提供する こ とができます。 詳細については、 「ユーザ定義
のアプ リ ケーシ ョ ン  プロ ト コル ディテク タの作成」 （P.42-20） を参照して ください。

脆弱性を修正するパッチを適用しましたか

ライセンス ： FireSIGHT

システムがホス ト を正し く識別する ものの、 適用した修正が反映されない場合、 ホス ト入力機
能を使用してパッチ情報をインポートする こ とができます。 パッチ情報をインポートする場
合、 修正名をデータベースの修正にマッピングする必要があ り ます。 詳細については、 「サー
ド  パーテ ィ製品の修正のマッピング」 （P.42-35） を参照して ください。
42-3
FireSIGHT システム ユーザ ガイド

 



 

第 42 章      ネッ トワーク  ディスカバリの強化   
  ネッ トワーク  マップの強化
サードパーティの脆弱性を追跡しますか

ライセンス ： FireSIGHT

影響の関連付けに使用するサードパーテ ィ  システムからの脆弱性情報がある場合、 サーバおよ
びアプ リ ケーシ ョ ン  プロ ト コル用のサードパーティ脆弱性 ID をシスコ  データベースの脆弱性 
ID にマッピングし、 ホス ト入力機能を使用して脆弱性をインポー トする こ とができます。 ホス
ト入力機能の使用方法の詳細については、 『FireSIGHT System Host Input API Guide』 を参照して
ください。 サードパーテ ィの脆弱性マッピングの詳細については、 「サードパーテ ィの脆弱性
のマッピング」 （P.42-36） を参照して ください。 アプ リ ケーシ ョ ン  データを  FireSIGHT システ
ム  ベンダーおよびバージ ョ ン定義にマッピングしたと しても、 インポー ト されたサードパー
テ ィの脆弱性はク ラ イアン ト または Web アプ リ ケーシ ョ ンの影響評価に使用されないこ とに注
意して ください。

ネッ トワーク  マップの強化
ライセンス ： FireSIGHT

FireSIGHT システムは、 パッシブに ト ラフ ィ ッ クを分析する こ とによって検出されたデータを
使用してネッ ト ワーク  マップを作成します。 また、 ホス ト入力機能や Nmap スキャナなどのア
クテ ィブ ソースを介して追加されたデータ も使用します。 アプ リ ケーシ ョ ンまたはオペレー
テ ィ ング  システムの ID に使用するデータをシステムがどのよ うに決定するかを理解する こ と
は、 アクテ ィブ入力ソースでシステムのパッシブ検出機能を強化する 善の方法を決定する う
えで役立ちます。

詳細については、 次の ト ピ ッ クを参照して ください。

• 「パッシブ検出について」 （P.42-4）

• 「アクテ ィブ検出について」 （P.42-5）

• 「現在の ID について」 （P.42-5）

• 「ID の競合について」 （P.42-7）

パッシブ検出について

ライセンス ： FireSIGHT

パッシブ検出とは、 システムによってパッシブに収集された ト ラフ ィ ッ クを分析する こ とに
よって、 ホス ト のオペレーテ ィ ング  システム、 ク ラ イアン ト 、 およびアプ リ ケーシ ョ ン情報を
検出する こ とです。 システムは、 ネッ ト ワーク資産を識別するのに役立つ VDB の情報を使用
します。

システムがあるホス ト のオペレーテ ィ ング  システムを識別できない場合に、 類似したオペレー
テ ィ ング  システムの特性を持つ他のホス ト でそのオペレーテ ィ ング  システムを認識できるよ
うにするため、 手動でオペレーテ ィ ング  システムを判別し、 サーバまたはク ラ イアン ト のカス
タム  フ ィ ンガープ リ ン ト を作成できます。

システムは、 ホス ト  オペレーテ ィ ング  システムに関する収集されたすべてのパッシブ フ ィ ン
ガープ リ ン ト を使用して、 派生フ ィ ンガープ リ ン ト を作成します。 システムは、 収集された各
フ ィ ンガープ リ ン ト の信頼値と  ID 間の裏付けとなるフ ィ ンガープ リ ン ト  データの量を使用し
て、 も可能性の高い ID を計算する式を適用する こ とによって、 派生フ ィ ンガープ リ ン ト を
作成します。 一般的な要素は ID 間で識別されます。
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ネッ ト ワークでユーザ定義アプ リ ケーシ ョ ン  ディテク タを使用する場合、 それらのアプ リ ケー
シ ョ ンを識別するために必要な情報をシステムに提供するカスタム  ディテク タを作成する こ と
によって、 システムのアプ リ ケーシ ョ ン検出機能を強化できます。 また NetFlow は、 ネッ ト
ワーク  マップにパッシブに検出されたアプ リ ケーシ ョ ン情報を追加する こ と もできます。

システムは、 データを解釈できないため、 不明と して分類されたアプ リ ケーシ ョ ン  プロ ト コル
およびオペレーテ ィ ング  システムのデータを使用しないこ とに注意して ください。 管理対象デ
バイスは ID を防御センターに不明と して報告し、 その ID データはフ ィ ンガープ リ ン ト を取得
するためには使用されません。

アクティブ検出について

ライセンス ： FireSIGHT

アクテ ィブ検出では、 ホス ト のオペレーテ ィ ング  システムやアプ リ ケーシ ョ ンの情報などアク
テ ィブ ソースによって収集されるデータをネッ ト ワーク  マップに追加します。 たとえば、
Nmap スキャナを使用して、 ネッ ト ワーク上の対象ホス ト をアクテ ィブにスキャンできます。
Nmap は、 ホス ト でオペレーティ ング  システムおよびアプ リ ケーシ ョ ンを検出します。

さ らに、 ホス ト入力機能によって、 ネッ ト ワーク  マップにホス ト入力データをアクテ ィブに追
加する こ とができます。 ホス ト入力データには 2 種類のカテゴ リがあ り ます。

• FireSIGHT システムのユーザ インターフェイスを使用して、 ホス ト のオペレーティ ング  シ
ステムやアプ リ ケーシ ョ ンの ID を変更できます。 このインターフェイスを使用して追加し
たデータは、 ユーザ入力データにな り ます。

• コマン ド  ラ イン  ユーテ ィ リ テ ィ を使用してデータをインポートする こ と もできます。 イン
ポート したデータは、 ホス ト  インポー ト入力データにな り ます。

システムは、 それぞれのアクテ ィブ ソースに対して 1 個の ID を保持します。 たとえば、 Nmap 
スキャン  インスタンスを実行する と、 以前のスキャンの結果は新しいスキャン結果に置き換え
られます。 ただし、 Nmap スキャンを実行し、 それらの結果をク ラ イアン ト からのデータ （コ
マン ド  ラ インを使用してインポート した結果） と交換する場合、システムは Nmap の結果の ID 
と インポー ト  ク ラ イアン ト の ID の両方を保持します。 システムは、 システム  ポ リ シーで設定
された優先順位を使用して、 現在の ID と して使用するアクテ ィブ ID を判別します。

複数のユーザが入力したと しても、 ユーザ入力は 1 ソース と見なされる こ とに注意して くださ
い。 たとえば、 UserA がホス ト  プロファ イルを使用してオペレーティ ング  システムを設定し、
UserB がホス ト  プロファ イルを使用してその定義を変更した場合、 UserB によって設定された
定義が保持され、 UserA によって設定された定義は破棄されます。 また、 ユーザ入力によっ
て、 他のアクテ ィブ ソースすべてが上書き され、 存在する場合、 現在の ID と して使用される
こ とに注意して ください。

現在の ID について

ライセンス ： FireSIGHT

ホス ト のアプ リ ケーシ ョ ンまたはオペレーテ ィ ング  システムの現在の ID は、 ホス ト が も正
しい可能性が高いと認識する  ID です。

システムは、 以下の目的で、 オペレーテ ィ ング  システムまたはアプ リ ケーシ ョ ンの現在の ID 
を使用します。
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• 脆弱性のホス トへの割り当て

• 影響評価

• オペレーテ ィ ング  システムの識別、 ホス ト  プロファ イルの認定、 およびコンプラ イアンス
のホワイ ト リ ス ト に対して記述された相関ルールの評価

• ワークフローのホス トおよびサーバのテーブル ビューでの表示 

• ホス ト  プロファ イルでの表示 

• [Discovery Statistics] ページでのオペレーテ ィ ング  システム とアプ リ ケーシ ョ ンの統計の
計算 

システムは、 ソースの優先順位を使用して、 アプ リ ケーシ ョ ンまたはオペレーテ ィ ング  システ
ムの現在の ID と して使用するアクテ ィブ ID を判別します。

たとえば、 ユーザがホス ト でオペレーテ ィ ング  システムを  Windows 2003 Server に設定した場
合、 Windows 2003 Server が現在の ID にな り ます。 そのホス ト の Windows 2003 Server の脆弱性
を狙った攻撃によ り大きな影響力がある と見なされ、 ホス ト  プロファ イルのそのホス ト につい
て リ ス ト された脆弱性に、 Windows 2003 Server の脆弱性が含められます。

データベースは、 ホス ト のオペレーテ ィ ング  システムや特定のアプ リ ケーシ ョ ンに関する複数
のソースからの情報を保持する場合があ り ます。

データのソースに も高いソースの優先順位が付けられている場合に、 システムはオペレー
テ ィ ング  システムまたはアプ リ ケーシ ョ ンの ID を現在の ID と して扱います。使用される可能
性のある ソースには、 次の優先順位があ り ます。

1.ユーザ 

2.スキャナとアプ リ ケーシ ョ ン （ネッ ト ワーク検出ポ リ シーで設定） 

3.管理対象デバイス

4.NetFlow

新しい優先度の高いアプ リ ケーシ ョ ン  ID は、 現在のアプ リ ケーシ ョ ン  ID ほど詳細でない場合
は、 現在の ID を上書きしないこ とに注意して ください。

また、 ID の競合が発生した場合、 「ID の競合について」 （P.42-7） で説明されているよ う に、
競合の解決はネッ ト ワーク検出ポ リ シーの設定または手動解決に依存する こ とに注意して く
ださい。
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ID の競合について

ライセンス ： FireSIGHT

現在のアクテ ィブ ID および以前に報告されたパッシブ ID と競合する新しいパッシブ ID が報
告される と、 ID の競合が発生します。 たとえば、 オペレーティ ング  システムの以前のパッシ
ブ ID は Windows 2000 と報告され、 Windows XP のアクテ ィブ ID が現在の ID にな り ます。 次
に、システムが Ubuntu Linux 8.04.1 の新しいパッシブ ID を検出します。Windows XP と  Ubuntu 
Linux の ID が競合状態にな り ます。

ホス ト のオペレーテ ィ ング  システムまたはホス ト上のいずれかのアプ リ ケーシ ョ ンの ID に対
して ID の競合が存在する場合、 システムは現在の ID と して競合する両方の ID を リ ス ト し、
競合が解決されるまで影響評価に両方の ID を使用します。

管理者特権を持つユーザは、 パッシブ ID を常に使用するか、 またはアクテ ィブ ID を常に使用
するかを選択する こ とによって、 自動的に ID の競合を解決できます。 ID の競合の自動解決を
無効にしない限り、 ID の競合は常に自動的に解決されます。

管理者特権を持つユーザは、 ID の競合が発生した場合に、 イベン ト を生成するよ うにシステム
を設定する こ と もできます。 そのユーザは、 相関応答と して  Nmap スキャンを使用する相関
ルールで相関ポ リ シーを設定できます。 イベン ト が発生する と、 Nmap はホス ト をスキャンし
て、 更新されたホス ト のオペレーテ ィ ング  システム とアプ リ ケーシ ョ ン  データを取得します。

カスタム フ ィンガープリン トの使用
ライセンス ： FireSIGHT

FireSIGHT システムには、 検出された各ホス ト のオペレーティ ング  システムを識別するために
システムが使用するオペレーテ ィ ング  システムのフ ィ ンガープ リ ン ト が含まれます。 しかし、
オペレーテ ィ ング  システムに一致するフ ィ ンガープ リ ン ト がないため、 システムがホス ト のオ
ペレーテ ィ ング  システムを識別できない、 または誤って識別する こ とがあ り ます。 この問題を
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解決するために、不明または誤認されたオペレーテ ィ ング  システムに固有のオペレーテ ィ ング  
システム特性のパターンを提供するカスタム  フ ィ ンガープ リ ン ト を作成し、 識別用のオペレー
テ ィ ング  システムの名前を提供する こ とができます。

システムはオペレーテ ィ ング  システムのフ ィ ンガープ リ ン ト から各ホス ト の脆弱性リ ス ト を取
得するため、 システムがホス ト のオペレーテ ィ ング  システムを照合できない場合、 ホス ト の脆
弱性を識別する こ とはできません。 たとえば、 システムが Microsoft Windows を実行するホス
ト を検出した場合、 そのシステムには保存された Microsoft Windows の脆弱性リ ス ト が存在し
ます。 この リ ス トは、 検出した Windows オペレーテ ィ ング  システムに基づいて、 そのホス ト
のホス ト  プロファ イルに追加されます。

たとえば、 ネッ ト ワーク上に Microsoft Windows の新しいベータ  バージ ョ ンを実行する複数の
デバイスがある場合、 システムはそのオペレーテ ィ ング  システムを識別する こ とができませ
ん。 そのため、 脆弱性をそれらのホス ト にマッピングする こ とはできません。 しかし、 システ
ムに Microsoft Windows に関する脆弱性の リ ス ト があるならば、 同じオペレーテ ィ ング  システ
ムを実行する他のホス ト を識別するために使用できるカスタム  フ ィ ンガープ リ ン ト をいずれか 
1 台のホス ト に対して作成できます。 フ ィ ンガープ リ ン ト に Microsoft Windows の脆弱性リ ス ト
のマッピングを含め、 フ ィ ンガープ リ ン ト に一致する各ホス ト とその リ ス ト を関連付ける こ と
ができます。

カスタム  フ ィ ンガープ リ ン ト を作成する と きは、 オペレーテ ィ ング  システム情報のカスタマ
イズした表示を追加できます。 また、 システムがフ ィ ンガープ リ ン ト の脆弱性リ ス ト のモデル
と して使用する必要のあるオペレーテ ィ ング  システムのベンダー、 製品名、 製品バージ ョ ンを
選択できます。 防御センターは、 同じオペレーテ ィ ング  システムを実行するすべてのホス ト に
関するそのフ ィ ンガープ リ ン ト に関連付けられた脆弱性のセッ ト を リ ス ト します。 ユーザが作
成したカスタム  フ ィ ンガープ リ ン ト に脆弱性マッピングが 1 つも存在しない場合、 システムは
フ ィ ンガープ リ ン ト を使用して、 フ ィ ンガープ リ ン ト で提供するカスタム  オペレーテ ィ ング  
システムの情報を割り当てます。 すでに検出され、 ネッ ト ワーク  マップに現在存在しているホ
ス ト からの新しい ト ラフ ィ ッ クが確認される と、 システムはそのホス ト を新しいフ ィ ンガープ
リ ン ト の情報で更新します。 また、 初に検出されたと きに、 新しいフ ィ ンガープ リ ン ト を使
用して、 すべての新しいホス ト をそのオペレーテ ィ ング  システムで識別します。

ホス ト のフ ィ ンガープ リ ン ト を作成する前に、 ホス ト が正し く識別されない理由を特定して、
カスタム  フ ィ ンガープ リ ン ト が実行可能なソ リ ューシ ョ ンであるかど うかを判断する必要があ
り ます。 詳細については、 「検出戦略の評価」 （P.42-2） を参照して ください。

以下の 2 種類のフ ィ ンガープ リ ン ト を作成できます。

• ク ラ イアン ト のフ ィ ンガープ リ ン ト 。 ネッ ト ワーク上の別のホス ト で実行する  TCP アプ リ
ケーシ ョ ンに接続されている場合、 ホス ト が送信する  SYN パケッ ト に基づいてオペレー
テ ィ ング  システムを識別します。

ホス ト のク ラ イアン ト  フ ィ ンガープ リ ン ト を取得する方法については、 「ク ラ イアン ト の
フ ィ ンガープ リ ン ト の作成」 （P.42-9） を参照して ください。

• サーバのフ ィ ンガープ リ ン ト 。 実行されている  TCP アプ リ ケーシ ョ ンへの着信接続に応答
するためにホス ト が使用する  SYN-ACK パケッ ト に基づいてオペレーテ ィ ング  システムを
識別します。

ホス ト のサーバ フ ィ ンガープ リ ン ト を取得する方法については、 「サーバのフ ィ ンガープ
リ ン ト の作成」 （P.42-12） を参照して ください。

フ ィ ンガープ リ ン ト を作成した後、 システムがそれらをホス ト に関連付けるには、 その前に、
それらのフ ィ ンガープ リ ン ト をアクテ ィブにする必要があ り ます。 詳細については、 「フ ィ ン
ガープ リ ン ト の管理」 （P.42-15） を参照して ください。

注 ク ラ イアン ト とサーバの両方のフ ィ ンガープ リ ン ト が同じホス ト に一致する場合、 ク ラ イアン
ト のフ ィ ンガープ リ ン ト が使用されます。
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クライアン トのフ ィンガープリン トの作成

ライセンス ： FireSIGHT

ク ラ イアン ト のフ ィ ンガープ リ ン トは、 ネッ ト ワーク上の別のホス ト で実行する  TCP アプ リ
ケーシ ョ ンに接続されている場合、 ホス ト が送信する  SYN パケッ ト に基づいてオペレーテ ィ
ング  システムを識別します。

防御センターが監視対象ホス ト と直接通信する こ とがない場合は、 ク ラ イアン ト のフ ィ ンガー
プ リ ン ト のプロパテ ィ を指定する と きに、 防御センターによって管理され、 フ ィ ンガープ リ ン
ト を作成するホス ト に も近いデバイスを指定する こ とができます。

フ ィ ンガープ リ ン ト作成プロセスを開始する前に、 フ ィ ンガープ リ ン ト を作成するホス ト に関
する次の情報を取得します。

• ホス ト と フ ィ ンガープ リ ン ト を取得するために使用する防御センターまたはデバイスの間
のネッ ト ワーク  ホップの数。 （シスコでは、 ホス ト が接続されている同じサブネッ ト に防
御センターまたはデバイスを直接接続する こ とを強く推奨します。）

• ホス ト が存在するネッ ト ワークに接続されているネッ ト ワーク  インターフェイス （防御セ
ンターまたはデバイス上）。

• ホス ト の実際のオペレーテ ィ ング  システム  ベンダー、 製品、 バージ ョ ン。

• ク ラ イアン ト  ト ラフ ィ ッ クを生成するためのホス トへのアクセス。

ホストのクライアン ト  フ ィ ンガープリン ト を取得する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Network Discovery] を選択し、 [Custom Operating Systems] をク リ ッ ク します。

[Custom Fingerprint] ページが表示されます。

ステップ 2 [Create Custom Fingerprint] をク リ ッ ク します。

[Create Custom Fingerprint] ページが表示されます。

ステップ 3 [Device] ド ロ ップダウン  リ ス ト から、 フ ィ ンガープ リ ン ト を収集するために使用する防御セン
ターまたはデバイスを選択します。

ステップ 4 [Fingerprint Name] フ ィールドに、 フ ィ ンガープ リ ン ト の識別名を入力します。

ステップ 5 [Fingerprint Description] フ ィールドに、 フ ィ ンガープ リ ン ト の説明を入力します。

ステップ 6 [Fingerprint Type] リ ス ト から、 [Client] を選択します。

ステップ 7 [Target IP Address] フ ィールドで、 フ ィ ンガープ リ ン ト を作成するホス ト の IP アド レスを入力
します。 フ ィ ンガープ リ ン トは、 ホス ト に他の IP アド レスが存在していても、 ユーザが指定し
たホス ト  IP アド レスから送受信される ト ラフ ィ ッ クのみに基づく こ とに注意して ください。

注意 FireSIGHT システムのバージ ョ ン  5.2 以降を実行するアプラ イアンスでのみ IPv6 フ ィ ンガープ
リ ン ト をキャプチャできます。 これらのアプラ イアンスでは、 IPv6 の機能を有効にしておく必
要があ り ます。 管理対象デバイスおよび防御センターでの IPv6 の有効化の詳細については、
「ネッ ト ワーク設定の構成」 （P.51-9） を参照して ください。

ステップ 8 [Target Distance] フ ィールドで、 ホス ト と ステップ 3 で選択したデバイスの間のネッ ト ワーク  
ホップ数を入力します。
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注意 これは、 ホス トへの実際の物理ネッ ト ワーク  ホップ数である必要があ り ます。 システムによっ
て検出されるホップ数と同じになる場合も、 同じにならない場合もあ り ます。

ステップ 9 [Interface] リ ス ト から、 ホス ト が存在するネッ ト ワーク  セグ メ ン ト に接続されているネッ ト
ワーク  インターフェイスを選択します。

注意 シスコでは、 いくつかの理由でフ ィ ンガープ リ ン ト の作成に管理対象デバイスのセンシング  イ
ンターフェイスを使用しないこ とを推奨します。 まず、 フ ィ ンガープ リ ン トは、 センシング  イ
ンターフェイスが SPAN ポート上にある と機能しません。 また、 デバイスでセンシング  イン
ターフェイスを使用する場合、 デバイスはフ ィ ンガープ リ ン ト を収集している間、 ネッ ト ワー
クの監視を停止します。 ただし、 フ ィ ンガープ リ ン ト の収集を実行するために、 管理インター
フェイスまたはその他の使用可能なネッ ト ワーク  インターフェイスを使用できます。 どのイン
ターフェイスがデバイスのセンシング  インターフェイスであるかがわからない場合は、 フ ィ ン
ガープ リ ン ト の作成に使用している特定のモデルのインス ト レーシ ョ ン  ガイ ドを参照して くだ
さい。

ステップ 10 フ ィ ンガープ リ ン ト を作成したホス ト のホス ト  プロファ イルのカスタム情報を表示する場合
（またはフ ィ ンガープ リ ン ト を作成するホス ト が [OS Vulnerability Mappings] セクシ ョ ンに存在
しない場合）、 [Custom OS Display] セクシ ョ ンの [Use Custom OS Display] を選択し、以下のホス
ト  プロファ イルに表示する値を指定します。

• [Vendor String] フ ィールドに、 オペレーティ ング  システムのベンダー名を入力します。 た
とえば、 Microsoft Windows のベンダーは 「Microsoft」 にな り ます。

• [Product String] フ ィールドに、 オペレーテ ィ ング  システムの製品名を入力します。 たとえ
ば、 Microsoft Windows 2000 の製品名は 「Windows」 にな り ます。

• [Version String] フ ィールドに、 オペレーティ ング  システムのバージ ョ ン番号を入力します。
たとえば、 Microsoft Windows 2000 のバージ ョ ン番号は 「2000」 にな り ます。

ステップ 11 [OS Vulnerability Mappings] セクシ ョ ンで、脆弱性マッピングに使用するオペレーテ ィ ング  シス
テム、 製品、 およびバージ ョ ンを選択します。

たとえば、 カスタム  フ ィ ンガープ リ ン ト で Redhat Linux 9 の脆弱性リ ス ト を一致するホス ト に
割り当てる場合、 ベンダーと して  [Redhat, Inc.]、 製品と して  [Redhat Linux]、 メジャー バージ ョ
ン と して [9] を選択します。

ヒン ト フ ィ ンガープ リ ン ト を作成する と き、 フ ィ ンガープ リ ン ト に単一の脆弱性マッピングを割り当
てます。 フ ィ ンガープ リ ン ト を作成してアクテ ィブにした後、 オペレーテ ィ ング  システムのそ
の他のバージ ョ ンに関する別個の脆弱性マッピングを追加できます。 詳細については、 「アク
テ ィブなフ ィ ンガープ リ ン ト の編集」 （P.42-18） を参照して ください。

フ ィ ンガープ リ ン ト を使用して一致するホス ト の脆弱性を識別する場合、 またはオペレーテ ィ
ング  システムのカスタム表示情報を割り当てない場合、 このセクシ ョ ンでベンダーと製品名を
指定する必要があ り ます。 オペレーテ ィ ング  システムのすべてのバージ ョ ンの脆弱性をマッピ
ングするには、 ベンダーおよび製品名のみを指定します。 たとえば、 Palm OS のすべてのバー
ジ ョ ンを追加するには、 [Vendor] リ ス ト から  [PalmSource, Inc.]、 [Product] リ ス ト から  [Palm OS] 
を選択し、 その他のすべての リ ス トはデフォル ト の設定のままにします。
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注 [Major Version]、 [Minor Version]、 [Revision Version]、 [Build]、 [Patch]、 および 
[Extension] ド ロ ップダウン  リ ス ト のオプシ ョ ンの中には、 選択したオペレーテ ィ ング  
システムに該当しないものもあ り ます。 また、 フ ィ ンガープ リ ン ト を作成するオペ
レーテ ィ ング  システムに一致する リ ス ト に表示される定義がない場合は、 それらの値
を空のままにする こ とができます。 フ ィ ンガープ リ ン ト で OS の脆弱性マッピングを
作成しない場合、 システムはそのフ ィ ンガープ リ ン ト を使用して、 脆弱性リ ス ト を
フ ィ ンガープ リ ン ト によって識別されるホス ト に割り当てる こ とはできないこ とに注
意して ください。

ステップ 12 [Create] をク リ ッ ク します。

[Custom Fingerprint] ステータス  ページが再表示されます。 当該のホス ト からデータを受信する
まで、 ステータス  ページは 10 秒ごとに更新されます。

ヒン ト [Create] をク リ ッ クする と、 ステータスには [New] が一時的に表示され、すぐに [Pending] に切
り替わり ます。 このステータスは、 ト ラフ ィ ッ クがフ ィ ンガープ リ ン ト で確認されるまで継続
します。 確認されたら、 ステータスは [Ready] に切り替わり ます。

ステップ 13 ターゲッ ト  IP アド レス と して指定した IP アド レスを使用して、 フ ィ ンガープ リ ン ト を作成し
よ う と しているホス ト にアクセスし、 アプラ イアンスへの TCP 接続を開始します。

たとえば、 フ ィ ンガープ リ ン ト を作成しよ う と しているホス ト から防御センターの Web イン
ターフェイスに、 または SSH でホス ト から防御センターにアクセスします。 SSH を使用する場
合、 次のコマン ドを使用します。

ssh -b localIPv6address DCmanagementIPv6address

こ こで、 localIPv6address は、 現在ホス ト に割り当てられているステップ 7 で指定した IPv6 ア
ド レスです。 DCmanagementIPv6address は、 防御センターの管理 IPv6 アド レスです。

これで、 [Custom Fingerprint] ページが [Ready] ステータスで リ ロード されるはずです。

注 正確なフ ィ ンガープ リ ン ト を作成するためには、 ト ラフ ィ ッ クがフ ィ ンガープ リ ン ト を
収集するアプラ イアンスで認識される必要があ り ます。 スイ ッチを介して接続している
場合は、 アプラ イアンス以外のシステムへの ト ラフ ィ ッ クはシステムによって認識され
ない場合があ り ます。

ステップ 14 フ ィ ンガープ リ ン ト が作成された後、 防御センターがそのフ ィ ンガープ リ ン ト を使用してホス
ト を識別するには、 それをアクテ ィブにする必要があ り ます。 詳細については、 「フ ィ ンガー
プ リ ン ト の管理」 （P.42-15） を参照して ください。
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サーバのフ ィンガープリン トの作成

ライセンス ： FireSIGHT

サーバのフ ィ ンガープ リ ン トは、 実行されている  TCP アプ リ ケーシ ョ ンへの着信接続に応答す
るためにホス ト が使用する  SYN-ACK パケッ ト に基づいてオペレーテ ィ ング  システムを識別し
ます。 開始する前に、 フ ィ ンガープ リ ン ト を作成するホス ト に関する次の情報を取得します。

• ホス ト と フ ィ ンガープ リ ン ト を取得するために使用するアプラ イアンスの間のネッ ト ワー
ク  ホップの数。 シスコでは、 ホス ト が接続されている同じサブネッ ト にアプラ イアンスの
使用されていないインターフェイスを直接接続する こ とを強く推奨します。

• ホス ト が存在するネッ ト ワークに接続されているネッ ト ワーク  インターフェイス （アプラ
イアンス上）。

• ホス ト の実際のオペレーテ ィ ング  システム  ベンダー、 製品、 バージ ョ ン。

• 現在使用されておらず、 ホス ト が存在するネッ ト ワーク上で許可されている  IP アド レス。

ヒン ト 防御センターが監視対象ホス ト と直接通信する こ とがない場合は、 サーバのフ ィ ンガープ リ ン
ト のプロパテ ィ を指定する と きに、 フ ィ ンガープ リ ン ト を作成するホス ト に も近い管理対象
デバイスを指定する こ とができます。

ホストのサーバ フ ィ ンガープリン ト を取得する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Network Discovery] を選択し、 [Custom Operating Systems] をク リ ッ ク します。

[Custom Fingerprint] ページが表示されます。

ステップ 2 [Create Custom Fingerprint] をク リ ッ ク します。

[Create Custom Fingerprint] ページが表示されます。

ステップ 3 [Device] リ ス ト から、 フ ィ ンガープ リ ン ト を収集するために使用する防御センターまたは管理
対象デバイスを選択します。

ステップ 4 [Fingerprint Name] フ ィールドに、 フ ィ ンガープ リ ン ト の識別名を入力します。

ステップ 5 [Fingerprint Description] フ ィールドに、 フ ィ ンガープ リ ン ト の説明を入力します。

ステップ 6 [Fingerprint Type] リ ス ト から、 [Server] を選択します。

サーバのフ ィ ンガープ リ ン ト のオプシ ョ ンが表示されます。

ステップ 7 [Target IP Address] フ ィールドで、 フ ィ ンガープ リ ン ト を作成するホス ト の IP アド レスを入力
します。 フ ィ ンガープ リ ン トは、 ホス ト に他の IP アド レスが存在していても、 ユーザが指定し
たホス ト  IP アド レスから送受信される ト ラフ ィ ッ クのみに基づく こ とに注意して ください。

注意 FireSIGHT システムのバージ ョ ン  5.2 以降を実行するアプラ イアンスでのみ IPv6 フ ィ ンガープ
リ ン ト をキャプチャできます。

ステップ 8 [Target Distance] フ ィールドで、 ホス ト と ステップ 3 で選択したデバイスの間のネッ ト ワーク  
ホップ数を入力します。
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注意 これは、 ホス トへの実際の物理ネッ ト ワーク  ホップ数である必要があ り ます。 システムによっ
て検出されるホップ数と同じになる場合も、 同じにならない場合もあ り ます。

ステップ 9 [Interface] リ ス ト から、 ホス ト が存在するネッ ト ワーク  セグ メ ン ト に接続されているネッ ト
ワーク  インターフェイスを選択します。

注意 シスコでは、 いくつかの理由でフ ィ ンガープ リ ン ト の作成に管理対象デバイスのセンシング  イ
ンターフェイスを使用しないこ とを推奨します。 まず、 フ ィ ンガープ リ ン トは、 センシング  イ
ンターフェイスが SPAN ポート上にある と機能しません。 また、 デバイスでセンシング  イン
ターフェイスを使用する場合、 デバイスはフ ィ ンガープ リ ン ト を収集している間、 ネッ ト ワー
クの監視を停止します。 ただし、 フ ィ ンガープ リ ン ト の収集を実行するために、 管理インター
フェイスまたはその他の使用可能なネッ ト ワーク  インターフェイスを使用できます。 どのイン
ターフェイスがデバイスのセンシング  インターフェイスであるかがわからない場合は、 フ ィ ン
ガープ リ ン ト の作成に使用している特定のモデルのインス ト レーシ ョ ン  ガイ ドを参照して くだ
さい。

ステップ 10 [Get Active Ports] をク リ ッ ク します。

システムがホス トでオープン  ポート を検出した場合は、 ド ロ ップダウン リ ス トに表示されます。

ステップ 11 [Server Port] フ ィールドに、 フ ィ ンガープ リ ン ト を収集するよ うに選択したデバイスが通信を
開始するポート を入力します。 または、 [Get Active Ports] ド ロ ップダウン  リ ス ト からポー ト を
選択します。

ホス ト でオープンしている と判明しているすべてのサーバ ポート を使用できます （たとえば、
ホス ト で Web サーバを実行している場合、 80）。

ステップ 12 [Target IP Address] フ ィールドで、 ホス ト との通信を試行するために使用する  IP アド レスを入
力します。

ネッ ト ワークでの使用が許可されている ものの、 現在使用されていない送信元 IP アド レス （た
とえば、 現在使用されていない DHCP プール アド レス） を使用する必要があ り ます。 これによ
り、 フ ィ ンガープ リ ン ト を作成している間に、 別のホス ト をオフラ インで一時的にノ ッ クする
こ と を防ぎます。

また、 フ ィ ンガープ リ ン ト を作成している間、 ネッ ト ワーク検出ポ リ シーでのモニタ リ ングか
らその IP アド レスを除外する必要があ り ます。 そ う しないと、 ネッ ト ワーク  マップおよび
ディ スカバ リ  イベン ト  ビューに、 その IP アド レスによって表されるホス ト に関する不正確な
情報が混在する こ とにな り ます。 詳細については、 「検出データ収集について」 （P.35-2） を参
照して ください。

ステップ 13 [Source Subnet Mask] フ ィールドでは、 ユーザが使用している  IP アド レスのサブネッ ト  マスク
を入力します。

ステップ 14 [Source Gateway] フ ィールドが表示されたら、 ホス トへのルー ト を確立するために使用するデ
フォル ト のゲート ウェ イ  IP アド レスを入力します。

ターゲッ ト の距離 （ホップ数） が 1 以上であ り、 管理インターフェイス以外のインターフェイ
スを使用してホス ト が存在するネッ ト ワークに接続している場合に、 [Source Gateway] フ ィー
ルドが表示されます。

ステップ 15 フ ィ ンガープ リ ン ト を作成したホス ト のホス ト  プロファ イルのカスタム情報を表示する場合、
または使用するフ ィ ンガープ リ ン ト の名前が [OS Definition] セクシ ョ ンに存在しない場合、
[Custom OS Display] セクシ ョ ンの [Use Custom OS Display] を選択します。
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以下のよ うに、 ホス ト  プロファ イルで表示する値を入力します。

• [Vendor String] フ ィールドに、 オペレーティ ング  システムのベンダー名を入力します。 た
とえば、 Microsoft Windows のベンダーは 「Microsoft」 にな り ます。

• [Product String] フ ィールドに、 オペレーテ ィ ング  システムの製品名を入力します。 たとえ
ば、 Microsoft Windows 2000 の製品名は 「Windows」 にな り ます。

• [Version String] フ ィールドに、 オペレーティ ング  システムのバージ ョ ン番号を入力します。
たとえば、 Microsoft Windows 2000 のバージ ョ ン番号は 「2000」 にな り ます。

ステップ 16 [OS Vulnerability Mappings] セクシ ョ ンで、脆弱性マッピングに使用するオペレーテ ィ ング  シス
テム、 製品、 およびバージ ョ ンを選択します。 たとえば、 カスタム  フ ィ ンガープ リ ン ト で 
Redhat Linux 9 の脆弱性リ ス ト を一致するホス ト に割り当てる場合、 ベンダーと して  [Redhat, 
Inc.]、 製品と して  [Redhat Linux]、 バージ ョ ン と して [9] を選択します。

ヒン ト フ ィ ンガープ リ ン ト を作成する と き、 フ ィ ンガープ リ ン ト に単一の脆弱性マッピングを割り当
てます。 フ ィ ンガープ リ ン ト を作成してアクテ ィブにした後、 オペレーテ ィ ング  システムのそ
の他のバージ ョ ンに関する別個の脆弱性マッピングを追加できます。 詳細については、 「アク
テ ィブなフ ィ ンガープ リ ン ト の編集」 （P.42-18） を参照して ください。

フ ィ ンガープ リ ン ト を使用して一致するホス ト の脆弱性を識別する場合、 またはオペレーテ ィ
ング  システムのカスタム表示情報を割り当てない場合、 このセクシ ョ ンでベンダーと製品名を
指定する必要があ り ます。 オペレーテ ィ ング  システムのすべてのバージ ョ ンの脆弱性をマッピ
ングするには、 ベンダーおよび製品名のみを指定します。 たとえば、 Palm OS のすべてのバー
ジ ョ ンを追加するには、 [Vendor] リ ス ト から  [PalmSource, Inc.]、 [Product] リ ス ト から  [Palm OS] 
を選択し、 その他のすべての リ ス トはデフォル ト の設定のままにします。

注 [Major Version]、 [Minor Version]、 [Revision Version]、 [Build]、 [Patch]、 および 
[Extension] ド ロ ップダウン  リ ス ト のオプシ ョ ンの中には、 選択したオペレーテ ィ ング  
システムに該当しないものもあ り ます。 また、 フ ィ ンガープ リ ン ト を作成するオペ
レーテ ィ ング  システムに一致する リ ス ト に表示される定義がない場合は、 それらの値
を空のままにする こ とができます。 フ ィ ンガープ リ ン ト で OS の脆弱性マッピングを
作成しない場合、 システムはそのフ ィ ンガープ リ ン ト を使用して、 脆弱性リ ス ト を
フ ィ ンガープ リ ン ト によって識別されるホス ト に割り当てる こ とはできないこ とに注
意して ください。

ステップ 17 [Create] をク リ ッ ク します。

ステップ 18 [Custom Fingerprint] ステータス  ページが表示されます。 このページは 10 秒ごとに リ ロード さ
れ、 [Ready] ステータスで リ ロード される必要があ り ます。

注 ターゲッ ト  システムがフ ィ ンガープ リ ン ト  プロセス時に応答を停止した場合、 ステー
タスにはメ ッセージ 「ERROR: No Response」 が示されます。 このメ ッセージが表示され
た場合は、 フ ィ ンガープ リ ン ト を再度送信します。 3 ～ 5 分間 （時間はターゲッ ト  シス
テムによって異なる場合があ り ます） 待機して、 編集アイコン （ ） を ク リ ッ ク し、
[Custom Fingerprint] ページにアクセスしてから  [Create] をク リ ッ ク します。

ステップ 19 フ ィ ンガープ リ ン ト が作成されたら、 それをアクテ ィブにし、 オプシ ョ ンで脆弱性マッピン
グを追加します。 詳細については、 「フ ィ ンガープ リ ン ト の管理」 （P.42-15） を参照して くだ
さい。
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ライセンス ： FireSIGHT

カスタム  フ ィ ンガープ リ ン ト のアクテ ィブ化、 非アクテ ィブ化、 削除、 表示、 および編集を実
行できます。 フ ィ ンガープ リ ン ト を作成する と き、 フ ィ ンガープ リ ン ト に単一の脆弱性マッピ
ングを割り当てます。 フ ィ ンガープ リ ン ト の作成の詳細については、 「ク ラ イアン ト のフ ィ ン
ガープ リ ン ト の作成」 （P.42-9） および 「サーバのフ ィ ンガープ リ ン ト の作成」 （P.42-12） を参
照して ください。 フ ィ ンガープ リ ン ト を作成してアクテ ィブにした後、 フ ィ ンガープ リ ン ト を
編集して変更を加えた り、 脆弱性マッピングを追加した りできます。

[Custom Fingerprints] ページにアクセスする方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Network Discovery] を選択し、 [Custom Operating Systems] をク リ ッ ク します。

[Custom Fingerprint] ページが表示されます。

システムがフ ィ ンガープ リ ン ト を作成するデータを待機している場合、 フ ィ ンガープ リ ン ト が
作成されるまで 10 秒ごとに自動的に更新されます。

詳細については、 次の項を参照して ください。

• 「フ ィ ンガープ リ ン ト のアクテ ィブ化」 （P.42-15）

• 「フ ィ ンガープ リ ン ト の非アクテ ィブ化」 （P.42-16）

• 「フ ィ ンガープ リ ン ト の削除」 （P.42-16）

• 「フ ィ ンガープ リ ン ト の編集」 （P.42-17）

フ ィンガープリン トのアクティブ化

ライセンス ： FireSIGHT

カスタム  フ ィ ンガープ リ ン ト を作成した後、 システムがそのフ ィ ンガープ リ ン ト を使用してホ
ス ト を識別するには、 その前に、 それをアクテ ィブにする必要があ り ます。 新しいフ ィ ンガー
プ リ ン ト がアクテ ィブにされた後は、 以前に検出したホス ト を再識別し、 新しいホス ト を検出
するために使用されます。

フ ィ ンガープリン ト をアクテ ィブにする方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Network Discovery] を選択し、 [Custom Operating Systems] をク リ ッ ク します。

[Custom Fingerprint] ページが表示されます。

ステップ 2 アクテ ィブにするフ ィ ンガープ リ ン ト の横にあるスラ イダをク リ ッ ク します。

注 アクテ ィブ化オプシ ョ ンは、 作成したフ ィ ンガープ リ ン ト が有効である場合に限り使用
できます。 スラ イダが使用できない場合、 フ ィ ンガープ リ ン ト を再作成して ください。

防御センターは、 フ ィ ンガープ リ ン ト をアクテ ィブにし、 すべての管理対象デバイスに伝播し
ます。 フ ィ ンガープ リ ン ト の名前の横にあるアイコンは変更され、 そのフ ィ ンガープ リ ン ト が
アクテ ィブである こ とが示されます。
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フ ィンガープリン トの非アクティブ化

ライセンス ： FireSIGHT

フ ィ ンガープ リ ン ト の使用を停止する場合は、 それを非アクテ ィブにする こ とができます。
フ ィ ンガープ リ ン ト を非アクテ ィブにする と、 フ ィ ンガープ リ ン トは使用できな くな り ます
が、 システム上で維持できます。 フ ィ ンガープ リ ン ト を非アクテ ィブにする と、 オペレーテ ィ
ング  システムは、 フ ィ ンガープ リ ン ト を使用しているホス ト に対して不明と してマーク されま
す。 ホス ト が再度検出され、 別のアクテ ィブなフ ィ ンガープ リ ン ト に一致する と、 ホス トはそ
のアクテ ィブなフ ィ ンガープ リ ン ト によって識別されます。

フ ィ ンガープ リ ン ト を削除する と、 システムから完全に削除されます。 フ ィ ンガープ リ ン ト を
非アクテ ィブにした後に削除できます。

アクテ ィブなフ ィンガープリン ト を非アクテ ィブにする方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Network Discovery] を選択し、 [Custom Operating Systems] をク リ ッ ク します。

[Custom Fingerprint] ページが表示されます。

ステップ 2 非アクテ ィブにするアクテ ィブなフ ィ ンガープ リ ン ト の横にあるスラ イダをク リ ッ ク します。

防御センターは、 フ ィ ンガープ リ ン ト を非アクテ ィブにし、 すべての管理対象デバイスにその
非アクテ ィブ化を伝播します。

フ ィンガープリン トの削除

ライセンス ： FireSIGHT

フ ィ ンガープ リ ン ト を使用しな くなった場合、 システムから削除できます。 フ ィ ンガープ リ ン
ト を削除する前に、 そのフ ィ ンガープ リ ン ト を非アクテ ィブにする必要がある こ とに注意して
ください。

フ ィ ンガープリン ト を削除する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Network Discovery] を選択し、 [Custom Operating Systems] をク リ ッ ク します。

[Custom Fingerprint] ページが表示されます。

ステップ 2 削除するフ ィ ンガープ リ ン ト がアクテ ィブである場合、 それぞれの横にあるスラ イダ アイコン
をク リ ッ ク して、 そのフ ィ ンガープ リ ン ト を非アクテ ィブにします。

ステップ 3 削除するフ ィ ンガープ リ ン ト の横にある削除アイコン （ ） を ク リ ッ ク します。

ステップ 4 [OK] をク リ ッ ク して、 フ ィ ンガープ リ ン ト を削除する こ と を確認します。

フ ィ ンガープ リ ン ト が削除されます。
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ライセンス ： FireSIGHT

フ ィ ンガープ リ ン ト を作成したら、 それを表示または編集できます。 フ ィ ンガープ リ ン ト を変
更して再送信した り、 その他の脆弱性マッピングを追加した りする こ とができます。 アクテ ィ
ブまたは非アクテ ィブであるかに関わらずフ ィ ンガープ リ ン ト を変更できますが、 フ ィ ンガー
プ リ ン ト の状態に応じて、 変更できる事柄は異な り ます。

フ ィ ンガープ リ ン ト が非アクテ ィブである場合は、 フ ィ ンガープ リ ン ト のすべての要素を変更
し、 それらを防御センターに再送信できます。 これには、 フ ィ ンガープ リ ン ト のタ イプ、 ター
ゲッ ト の IP アド レス とポー ト 、 脆弱性マッピングなど、 フ ィ ンガープ リ ン ト の作成時に指定し
たすべてのプロパテ ィが含まれます。 非アクテ ィブのフ ィ ンガープ リ ン ト を編集および送信す
る と、 システムに再送信されます。 また、 それがク ラ イアン ト のフ ィ ンガープ リ ン ト である場
合、 アクテ ィブにする前に、 アプラ イアンスに ト ラフ ィ ッ クを再送信する必要があ り ます。 非
アクテ ィブのフ ィ ンガープ リ ン ト に対して選択できる脆弱性マッピングは 1 つだけである こ と
に注意して ください。 フ ィ ンガープ リ ン ト をアクテ ィブにした後、 追加のオペレーテ ィ ング  シ
ステムおよびバージ ョ ンを脆弱性リ ス ト にマッピングする こ とができます。

フ ィ ンガープ リ ン ト がアクテ ィブである場合、 フ ィ ンガープ リ ン ト の名前、 説明、 オペレー
テ ィ ング  システムのカスタム表示の変更、 および追加の脆弱性のフ ィ ンガープ リ ン トへのマッ
ピングを行えます。

詳細については、 次の項を参照して ください。

• 「非アクテ ィブなフ ィ ンガープ リ ン ト の編集」 （P.42-17）

• 「アクテ ィブなフ ィ ンガープ リ ン ト の編集」 （P.42-18）

非アクティブなフ ィンガープリン トの編集

ライセンス ： FireSIGHT

フ ィ ンガープ リ ン ト が非アクテ ィブである場合は、 フ ィ ンガープ リ ン ト のプロパテ ィ を変更
し、 それらをシステムに再送信できます。 これには、 使用するフ ィ ンガープ リ ン ト のタ イプ、
フ ィ ンガープ リ ン ト のターゲッ ト  システムなどの変更が含まれます。

非アクテ ィブなフ ィ ンガープリン ト を編集する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Network Discovery] を選択し、 [Custom Operating Systems] をク リ ッ ク します。

[Custom Fingerprint] ページが表示されます。

ステップ 2 編集するフ ィ ンガープ リ ン ト の横にある編集アイコン （ ） を ク リ ッ ク します。

[Edit Custom Fingerprint] ページが表示されます。

ステップ 3 必要に応じてフ ィ ンガープ リ ン ト を変更します。

• ク ラ イアン ト のフ ィ ンガープ リ ン ト を変更する場合、 設定できるオプシ ョ ンの詳細につい
ては、 「ク ラ イアン ト のフ ィ ンガープ リ ン ト の作成」 （P.42-9） を参照して ください。

• サーバのフ ィ ンガープ リ ン ト を変更する場合、 設定できるオプシ ョ ンの詳細については、
「サーバのフ ィ ンガープ リ ン ト の作成」 （P.42-12） を参照して ください。

ステップ 4 [Save] をク リ ッ ク して、 フ ィ ンガープ リ ン ト を再送信します。

注 ク ラ イアン ト のフ ィ ンガープ リ ン ト を変更した場合は、 ホス ト からフ ィ ンガープ リ ン ト
を収集しているアプラ イアンスに ト ラフ ィ ッ クを必ず送信して ください。
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アクティブなフ ィンガープリン トの編集

ライセンス ： FireSIGHT

フ ィ ンガープ リ ン トがアクテ ィブな場合、 その名前、 説明、 および表示ラベルを変更できます。
また、 脆弱性マッピングの追加や削除など、 脆弱性マッピングを管理するこ とができます。

アクテ ィブなフ ィンガープリン ト を編集する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Network Discovery] を選択し、 [Custom Operating Systems] をク リ ッ ク します。

[Custom Fingerprint] ページが表示されます。

ステップ 2 編集するフ ィ ンガープ リ ン ト の横にある編集アイコン （ ） を ク リ ッ ク します。

[Edit Custom Fingerprint Product Mappings] ページが表示されます。

ステップ 3 必要に応じて、 フ ィ ンガープ リ ン ト の名前、 説明、 およびカスタム  OS 表示を変更します。

ステップ 4 脆弱性マッピングを削除する場合は、 ページの [Pre-Defined OS Product Maps] セクシ ョ ンの
マッピングの横にある  [Delete] をク リ ッ ク します。

ステップ 5 脆弱性マッピングにその他のオペレーテ ィ ング  システムを追加する場合は、 [Product] を選択し
（該当する場合は [Major Version]、 [Minor Version]、 [Revision Version]、 [Build]、 [Patch]、 および 
[Extension] も選択します）、 [Add OS Definition] をク リ ッ ク します。

脆弱性マッピングが、 [Pre-Defined OS Product Maps] リ ス ト に追加されます。

ステップ 6 [Save] をク リ ッ ク して変更を保存します。

アプリケーション ディテクタの使用
ライセンス ： FireSIGHT

FireSIGHT システムが IP ト ラフ ィ ッ クを分析する場合、 ネッ ト ワークで一般的に使用されるア
プ リ ケーシ ョ ンを識別するためにディテク タを使用します。 [Detectors] ページ （[Policies] > 
[Application Detectors]） を使用して、 FireSIGHT システムの検出機能をカスタマイズします。

このページには、 各ディテク タに関する次のよ う な情報が表示されます。

• ディテク タの名前

• ディテク タが検査する ト ラフ ィ ッ クのプロ ト コル （TCP、 UDP、 またはその両方）

• ディテク タのタ イプがアプ リ ケーシ ョ ン  プロ ト コル、 ク ラ イアン ト 、 Web アプ リ ケーシ ョ
ン、 または内部ディテク タのいずれであるか

• ポートベースのアプ リ ケーシ ョ ン  ディテク タの場合、 アプ リ ケーシ ョ ン  ト ラフ ィ ッ クに
よって使用されるポート  

• 検出されたアプリ ケーシ ョ ンに関する詳細 （ディテクタによって検出されたアプリ ケーシ ョ
ンに関連付けられた名前、 説明、 リ スク、 ビジネス との関連性、 タグ、 およびカテゴ リ ）

• ディテク タの状態 （アクテ ィブまたは非アクテ ィブ）

システムは、 アプ リ ケーシ ョ ン  ト ラフ ィ ッ クを分析するために、 アクテ ィブなディテク タのみ
を使用します。
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リ ス ト されたディテク タに異なるプロパテ ィが存在する こ とがあ り ます。 たとえば、 一部の
ディテク タの設定を表示できますが、 その他のディテク タの設定は表示できません。 同様に、
一部のディテク タを削除できますが、 その他のディテク タは削除できません。 これは、 次のセ
クシ ョ ンで説明しているよ うに、 シスコが提供するディテク タに複数の異なるタ イプが存在す
るためです。

シスコが提供する内部ディテクタ

内部ディテク タは、 FireSIGHT システムへの更新によってのみ提供されるアプ リ ケーシ ョ
ン  ディテク タです。 内部ディテク タは、 そのディテク タに応じて、 ク ラ イアン ト 、 Web ア
プ リ ケーシ ョ ン、 またはアプ リ ケーシ ョ ン  プロ ト コルの ト ラフ ィ ッ クを検出します。 しか
し、 それらが組み込みディテク タであ り、 非アクテ ィブにする こ とができないとい う理由
で、 他のタ イプのいずれでもな く、 内部ディテク タ と して分類されます。

内部ディテク タは常にアクテ ィブです。 それらを非アクテ ィブにする こ と も、 削除する こ
と も、 または別の方法で設定する こ と もできません。 内部ディテク タの例には、 組み込み 
Amazon ディテク タや組み込み AppleTalk ディテク タがあ り ます。

シスコが提供するクライアン ト  ディテクタ

シスコが提供する ク ラ イアン ト  ディテク タは、 ク ラ イアン ト  ト ラフ ィ ッ クを検出し、 VDB 
アップデート を介して提供されますが、 FireSIGHT システムへの更新によっても提供され
る こ とがあ り ます。 これらのディテク タは、 インポー ト可能なディテク タ と してシスコ  プ
ロフェ ッシ ョナル サービスによって提供される こ と もあ り ます。

組織の必要に応じてク ラ イアン ト  ディテク タをアクテ ィブまたは非アクテ ィブにできま
す。 VDB アップデート も、 ク ラ イアン ト  ディテク タをアクテ ィブまたは非アクテ ィブにす
る こ とがあ り ます。 インポー トする場合のみ、 ク ラ イアン ト  ディテク タをエクスポー ト で
きます。

ク ラ イアン ト  ディテク タの例には、 Google Earth ディテク タや Immunet ディテク タがあ り
ます。

シスコが提供する  Web アプリケーシ ョ ン  ディテクタ

シスコが提供する  Web アプ リ ケーシ ョ ン  ディテク タは、 HTTP ト ラフ ィ ッ クのペイロード
で Web アプ リ ケーシ ョ ンを検出し、 VDB アップデート を介して提供されますが、
FireSIGHT システムへの更新によっても提供される こ とがあ り ます。

組織の必要に応じて Web アプ リ ケーシ ョ ン  ディテク タをアクテ ィブまたは非アクテ ィブに
できます。 VDB アップデートは、 Web アプ リ ケーシ ョ ン  ディテク タをアクテ ィブまたは非
アクテ ィブにする こ とがあ り ます。 Web アプ リ ケーシ ョ ン  ディテク タの例には、
Blackboard ディテク タや LiveJournal ディテク タがあ り ます。

シスコが提供するアプリケーシ ョ ン  プロ ト コル （ポート） ディテクタ

ポートベースのアプ リ ケーシ ョ ン  プロ ト コル ディテク タは、 シスコによって提供され、 既
知のポート のネッ ト ワーク  ト ラフ ィ ッ クの検出に基づきます。 これらのディテク タは、
VDB アップデート を介して提供されますが、 FireSIGHT システムへの更新、 またはイン
ポート可能なディテク タ と してシスコ  プロフェ ッシ ョナル サービスによっても提供される
こ とがあ り ます。

組織の必要に応じてアプ リ ケーシ ョ ン  プロ ト コル ディテク タをアクテ ィブまたは非アク
テ ィブにできます。 カスタム  ディテク タの基礎と して使用するためにディテク タ定義を表
示する こ と もできます。 VDB アップデート によって、 アプ リ ケーシ ョ ン  プロ ト コル ディ
テク タがアクテ ィブまたは非アクテ ィブにされる こ とがあ り ます。

ポー ト  ディテク タの例には、 chargen ディテク タや finger ディテク タがあ り ます。
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シスコが提供するアプリケーシ ョ ン  プロ ト コル （FireSIGHT） ディテクタ

FireSIGHTベースのアプ リ ケーシ ョ ン  プロ ト コル ディテク タは、 シスコによって提供され、
FireSIGHT アプ リ ケーシ ョ ン  フ ィ ンガープ リ ン ト を使用したネッ ト ワーク  ト ラフ ィ ッ クの
検出に基づきます。 これらのディテク タは、 VDB アップデート を介して提供されますが、
FireSIGHT システムへの更新によっても提供される こ とがあ り ます。

組織の必要に応じてアプ リ ケーシ ョ ン  プロ ト コル ディテク タをアクテ ィブまたは非アク
テ ィブにできます。 VDB アップデート によって、 シスコが提供するアプ リ ケーシ ョ ン  プロ
ト コル ディテク タがアクテ ィブまたは非アクテ ィブにされる こ とがあ り ます。 FireSIGHT
ベースのアプ リ ケーシ ョ ン  プロ ト コル ディテク タの例には、 Jabber ディテク タや Steam 
ディテク タがあ り ます。

アプリケーシ ョ ン  プロ ト コル （パターン） ディテクタ  

パターンベースのアプ リ ケーシ ョ ン  ディテク タは、 ネッ ト ワーク  ト ラフ ィ ッ クからのパ
ケッ ト におけるパターンの検出に基づきます。 これらのディテク タは、 インポー ト可能な
ディテク タ と してシスコ  プロフェ ッシ ョナル サービスによって提供される こ と も、 ユーザ
が作成する こ と もできます。 これによ り、 FireSIGHT システム全体を更新せずに、 新しい
パターンベースのディテク タを用いてシステムの検出機能を強化する こ とができます。

組織の必要に応じてアプ リ ケーシ ョ ン  プロ ト コル ディテク タをアクテ ィブまたは非アク
テ ィブにできます。

インポート したディテク タやユーザ定義のディテク タを完全に制御できます。 つま り、 こ
れらのディテク タのアクテ ィブ化、 非アクテ ィブ化、 編集、 インポート 、 エク スポー ト 、
および削除を実行できます。 パターンベースのディテク タの例には、 カスタム  アプ リ ケー
シ ョ ンの ト ラフ ィ ッ クを検出するためにパケッ ト  見出しのパターンを使用するユーザ定義
のディテク タがあ り ます。

ディテク タ  リ ス トは、 FireSIGHT システムのバージ ョ ン、 インス トールした VDB、 およびイ
ンポート または作成した個々のディテク タに応じて異なる可能性がある こ とに注意して くださ
い。 各 FireSIGHT システムの更新プログラムの リ リース  ノー トや更新されたディテク タの情報
に関する各 VDB アップデート のアドバイザ リ を注意深く読んでください。

詳細については、 以下を参照して ください。

• 「アプ リ ケーシ ョ ン検出について」 （P.35-12）

• 「ユーザ定義のアプ リ ケーシ ョ ン  プロ ト コル ディテク タの作成」 （P.42-20）

• 「ディテク タの管理」 （P.42-26）

ユーザ定義のアプリケーショ ン プロ ト コル ディテクタの作成

ライセンス ： FireSIGHT

ネッ ト ワークのカスタム  アプ リ ケーシ ョ ンを使用する場合、 これらのアプ リ ケーシ ョ ンを識別
するために必要な情報をシステムに提供するユーザ定義のアプ リ ケーシ ョ ン  プロ ト コル ディ
テク タを作成できます。 アプ リ ケーシ ョ ン  ト ラフ ィ ッ クによって使用されるポート 、 ト ラ
フ ィ ッ ク内のパターン、 またはポート とパターンの両方に基づいて、 アプ リ ケーシ ョ ン  プロ ト
コルの検出を実行できます。

たとえば、 ポート  1180 を使用するカスタム  アプ リ ケーシ ョ ン  プロ ト コルの ト ラフ ィ ッ クが予
想される場合は、 そのポートの ト ラフ ィ ッ クを検出するアプ リ ケーシ ョ ン  プロ ト コル ディテク
タを作成できます。 別の例と して、 アプ リ ケーシ ョ ン  プロ ト コルの ト ラフ ィ ッ クを格納するす
べてのパケッ トの見出しに ApplicationName の文字列が含まれるこ とを把握している場合、 照合
するパターンと して ApplicationName の ASCII 文字列を登録するディテク タを作成できます。
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ク ラ イアン ト または Web アプ リ ケーシ ョ ンではな く、 アプ リ ケーシ ョ ン  プロ ト コルのユーザ
定義アプ リ ケーシ ョ ン  ディテク タのみを作成できます。 アプ リ ケーシ ョ ン検出が発生するため
には、 ク ラ イアン ト  セッシ ョ ンにサーバからの応答が含まれている必要がある こ とに注意して
ください。

注意 新しいアプ リ ケーシ ョ ン  ディテク タを作成してアクテ ィブにする と、 管理対象デバイス上の ト
ラフ ィ ッ ク  フローと処理で、 短時間の一時停止が発生する場合があ り ます。 これは、 いくつか
のパケッ ト が検査されずに通過する原因となる可能性があ り ます。

ユーザ定義のアプ リ ケーシ ョ ン  プロ ト コル ディテク タでは、 ポー ト またはパターンのいずれ
かのマッチングを使用する必要があ り ます。 つま り、 既存のディテク タに基づくディテク タを
作成する場合であっても、 いずれも使用しないディテク タは作成できません。 これら両方の基
準を使用するディテク タを作成する こ と もできます。 この場合、 そのアプ リ ケーシ ョ ン  プロ ト
コルの ト ラフ ィ ッ クを正し く識別する可能性が高くな り ます。

ヒン ト すでに別の防御センターにディテク タを作成している場合、 そのディテク タをエクスポー ト し
て、 この防御センターにインポートする こ とができます。 その後、 必要に応じてインポート し
たディテク タを編集できます。 ユーザ定義のディテク タおよびシスコ  プロフェ ッシ ョナル 
サービスが提供するディテク タをエクスポー トおよびインポートする こ とができます。 ただ
し、 シスコが提供するその他の種類のディテク タをエクスポー トおよびインポートする こ とは
できません。 詳細については、 「設定のインポートおよびエクスポート 」 （P.A-1） を参照して く
ださい。

ユーザ定義のアプリケーシ ョ ン  プロ ト コル ディテクタを作成する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Application Detectors] を選択します。

[Detectors] ページが表示されます。

ステップ 2 [Create Detector] をク リ ッ ク します。

[Create Detector] ページが表示されます。

ステップ 3 ディテク タの名前や説明など、 基本的なディテク タの情報を指定します。

「基本的なアプ リ ケーシ ョ ン  プロ ト コル ディ テク タ情報の提供」 （P.42-22） を参照して くだ
さい。

ステップ 4 オプシ ョ ンで、 ディテク タのユーザ定義のアプ リ ケーシ ョ ンを作成します。

「ユーザ定義のアプ リ ケーシ ョ ンの作成」 （P.42-23） を参照して ください。

ステップ 5 ディテク タが検査する必要のある ト ラフ ィ ッ クのプロ ト コルや ト ラフ ィ ッ クが使用するポート
など検出基準を指定します。

「アプ リ ケーシ ョ ン  プロ ト コル ディテク タの検出基準の指定」 （P.42-23） を参照して ください。

ステップ 6 オプシ ョ ンで、 そのアプ リ ケーシ ョ ン  プロ ト コルの ト ラフ ィ ッ クで発生する  1 つ以上のパター
ンに一致するかど うか ト ラフ ィ ッ クを検査するよ うにディテク タを設定します。

「アプ リ ケーシ ョ ン  プロ ト コル ディテク タへの検出パターンの追加」 （P.42-24） を参照して く
ださい。
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ステップ 7 オプシ ョ ンで、 1 つ以上の PCAP ファ イルの内容に対して新しいディテク タをテス ト します。

「パケッ ト  キャプチャに対するアプ リ ケーシ ョ ン  プロ ト コル ディテク タのテス ト 」 （P.42-25）
を参照して ください。

ステップ 8 [Save] をク リ ッ ク します。

アプ リ ケーシ ョ ン  プロ ト コル ディテク タが保存されます。

注 アプ リ ケーシ ョ ン  プロ ト コルの ト ラフ ィ ッ クを分析するためにシステムがディテク タ
を使用できるよ うにするには、 その前に、 ディテク タをアクテ ィブにする必要があ り ま
す。 詳細については、 「ディテク タのアクテ ィブ化と非アクテ ィブ化」 （P.42-30） を参
照して ください。 アクセス  コン ト ロール ルールにアプ リ ケーシ ョ ンを含める と、 ディ
テク タは自動的にアクテ ィブにされ、 使用中は非アクテ ィブにできないこ とに注意して
ください。

基本的なアプリケーショ ン プロ ト コル ディテクタ情報の提供

ライセンス ： FireSIGHT

それぞれのユーザ定義のアプ リ ケーシ ョ ン  プロ ト コル ディテク タに名前を付け、 検出するア
プ リ ケーシ ョ ン  プロ ト コルを識別する必要があ り ます。 オプシ ョ ンで、 ディテク タの簡単な説
明を提供できます。

ユーザが提供する情報に加えて、 防御センターは、 ディテク タがアクテ ィブまたは非アクテ ィ
ブのいずれであるか、 ディテク タがポート  ディテク タまたはパターン  ディテク タのいずれで
あるかを示します。 ディテク タがポート とパターンによってアプ リ ケーシ ョ ン  プロ ト コルの ト
ラフ ィ ッ クを識別する場合、 FireSIGHT システムはそれをパターン  ディテク タ と見なします。

既存のディテク タを編集する場合、 防御センターはディテク タの作成者も表示します。 ユーザ
定義のアプ リ ケーシ ョ ン  プロ ト コル ディテク タを作成したら、 そのユーザが作成者にな り ま
す。 また、 ディテク タをインポート または編集および保存した場合も作成者にな り ます。

基本的なアプリケーシ ョ ン  プロ ト コル ディテクタ情報を提供する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Create Detector] ページの [Please enter a name] フ ィールドに、 ディテク タの名前を入力します。

ディテク タの名前は、 検査する ト ラフ ィ ッ クのプロ ト コル内で一意である必要があ り ます。 つ
ま り、 同じ名前で TCP ディテク タ と  UDP ディテク タを作成できますが、 同じ名前で 2 つの 
TCP ディテク タを作成する こ とはできません。

ステップ 2 検出するアプ リ ケーシ ョ ン  プロ ト コルを識別します。 次の選択肢があ り ます。

• 既存のアプ リ ケーシ ョ ン  プロ ト コルのディテク タを作成する場合 （たとえば、 非標準ポー
ト で特定のアプ リ ケーシ ョ ン  プロ ト コルを検出する場合）、 [Application Protocol ] ド ロ ップ
ダウン  リ ス ト からアプ リ ケーシ ョ ン  プロ ト コルを選択します。 「アプ リ ケーシ ョ ン  プロ ト
コル ディテク タの検出基準の指定」 （P.42-23） の手順に進みます。

• カスタム  アプ リ ケーシ ョ ンのディテク タを作成する場合は、 次の項ユーザ定義のアプ リ
ケーシ ョ ンの作成の手順に進みます。
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ユーザ定義のアプリケーションの作成

ライセンス ： FireSIGHT

ネッ ト ワークのカスタム  アプ リ ケーシ ョ ンを識別するユーザ定義のアプ リ ケーシ ョ ンを作成す
るこ とができます。 そのアプ リ ケーシ ョ ンを記述するカスタム  カテゴ リ とカスタム  タグを作成
するこ と もできます。 こ こで作成するアプ リ ケーシ ョ ン、 カテゴ リ 、 およびタグは、 アクセス  
コン ト ロール ルールやアプ リ ケーシ ョ ン  フ ィルタ  オブジェク ト  マネージャで使用できます。

アプ リ ケーシ ョ ン  プロ ト コル、 およびそれらを説明するために使用されるカテゴ リ 、 タグ、 リ
ス ク  レベル、 ビジネス との関連性など、 アプ リ ケーシ ョ ン検出の詳細については、 「アプ リ
ケーシ ョ ン検出について」 （P.35-12） を参照して ください。

ユーザ定義のアプリケーシ ョ ンを作成する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Create Detector] ページで、 [Add] をク リ ッ ク します。

[Application Editor] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 2 カスタム  アプ リ ケーシ ョ ンの [Name] に名前を入力します。

ステップ 3 カスタム  アプ リ ケーシ ョ ンの [Description] に説明を入力します。

ステップ 4 [Business Relevance] を選択します。

ステップ 5 [Risk] を選択します。

ステップ 6 [Categories] の横にある  [Add] をク リ ッ ク してカテゴ リ を追加し、 新しいカテゴ リの名前を入力
するか、 または [Categories] ド ロ ップダウン  リ ス ト から既存のカテゴ リ を選択します。

ステップ 7 オプシ ョ ンで、 [Tags] の横にある  [Add] をク リ ッ ク してタグを追加し、 新しいタグの名前を入
力するか、 または [Tags] ド ロ ップダウン  リ ス ト から既存のタグを選択します。

[OK] をク リ ッ ク して、 [Create Detector] ページに戻り ます。

ステップ 8 次のセクシ ョ ンアプ リ ケーシ ョ ン  プロ ト コル ディテク タの検出基準の指定の手順に進みます。

アプリケーション プロ ト コル ディテクタの検出基準の指定

ライセンス ： FireSIGHT

ユーザ定義のアプ リ ケーシ ョ ン  プロ ト コル ディテク タを作成する場合、 ディテク タが検査す
る ト ラフ ィ ッ クのプロ ト コル （TCP、 UDP、 またはその両方） を指定する必要があ り ます。 オ
プシ ョ ンで、 ト ラフ ィ ッ クが使用するポート を指定できます。

「アプ リ ケーシ ョ ン  プロ ト コル ディテク タへの検出パターンの追加」 （P.42-24） で説明されて
いるよ うに、 ポー ト を指定しなかった場合は、 1 つ以上のパターンに一致するかど うか ト ラ
フ ィ ッ クを検査するよ うにディテク タを設定する必要がある こ とに注意して ください。

アプリケーシ ョ ン  プロ ト コル ディテクタの検出基準を指定する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Create Detector] ページで、 [Protocol] ド ロ ップダウン  リ ス ト から、 ディテク タを検査する必要
がある ト ラフ ィ ッ クのプロ ト コルを選択します。

ディテク タは、 TCP、 UDP、 または TCP と  UDP の ト ラフ ィ ッ クを検査できます。
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ステップ 2 オプシ ョ ンで、 使用するポート に基づいてアプ リ ケーシ ョ ン  プロ ト コルの ト ラフ ィ ッ クを指定
するには、 1 から  65535 までのポート を  [Port(s)] フ ィールドに入力します。 複数のポート を使
用する場合は、 カンマで区切り ます。

ステップ 3 次の選択肢があ り ます。

• そのアプ リ ケーシ ョ ン  プロ ト コルの ト ラフ ィ ッ クで発生する  1 つ以上のパターンに一致す
るかど うか ト ラフ ィ ッ クを検査するよ うにアプ リ ケーシ ョ ン  プロ ト コル ディテク タを設定
する場合は、 次のセクシ ョ ンアプ リ ケーシ ョ ン  プロ ト コル ディテク タへの検出パターンの
追加の手順に進みます。

• 1 つ以上の PCAP ファ イルの内容に対して新しいディテク タをテス トする場合は、 「パケッ
ト  キャプチャに対するアプ リ ケーシ ョ ン  プロ ト コル ディテク タのテス ト 」 （P.42-25） をス
キップします。

• ディテク タの作成が完了したら、 [Save] をク リ ッ ク します。

アプ リ ケーシ ョ ン  プロ ト コル ディテク タが保存されます。

アプ リ ケーシ ョ ン  プロ ト コルの ト ラフ ィ ッ クを分析するためにシステムがディテク タを使用で
きるよ うにするには、 その前に、 ディテク タをアクテ ィブにする必要がある こ とに注意して く
ださい。 詳細については、 「ディテク タのアクテ ィブ化と非アクテ ィブ化」 （P.42-30） を参照し
て ください。

アプリケーション プロ ト コル ディテクタへの検出パターンの追加

ライセンス ： FireSIGHT

アプ リ ケーシ ョ ン  プロ ト コルの ト ラフ ィ ッ クを格納するすべてのパケッ ト の見出しに特定の文
字列が含まれている こ と を把握している場合、 そのパターンを検索するよ うに、 ユーザ定義の
アプ リ ケーシ ョ ン  プロ ト コル ディテク タを設定できます。

アプ リ ケーシ ョ ン  プロ ト コル ディテク タは、 オフセッ ト を使用して  ASCII または 16 進数のパ
ターンを検索できます。 また、 複数のパターンを検索するよ うにディテク タを設定する こ と も
できます。 この場合は、 アプ リ ケーシ ョ ン  プロ ト コルの ト ラフ ィ ッ クは、 アプ リ ケーシ ョ ン  
プロ ト コルを確実に識別するため、 ディテク タのすべてのパターン とマッチングさせる必要が
あ り ます。

「アプ リ ケーシ ョ ン  プロ ト コル ディテク タの検出基準の指定」 （P.42-23） で説明されているよ
うに、 パターンを指定しなかった場合は、 1 つ以上のポート を使用する ト ラフ ィ ッ クを検査す
るよ うにディテク タを設定する必要がある こ とに注意して ください。

検出パターンをアプリケーシ ョ ン  プロ ト コル ディテクタに追加する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Create Detector] ページの [Detection Patterns] セクシ ョ ンで、 [Add] をク リ ッ ク します。

[Add Pattern] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 2 検出するパターンのタ イプ （[Ascii] または [Hex]） を指定します。

ステップ 3 [Pattern String] フ ィールドに指定したタ イプの文字列を入力します。

ステップ 4 オプシ ョ ンで、 システムがパターンの検索を開始するパケッ ト の場所 （オフセッ ト と呼ばれま
す） を指定します。

[Offset] フ ィールドにオフセッ ト （パケッ ト  ペイロードの先頭からのバイ ト数） を入力します。
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パケッ ト  ペイロードは 0 バイ ト から始まるため、パケッ ト  ペイロードの先頭から数えたバイ ト
数から  1 を減算する こ とでオフセッ ト を計算します。 たとえば、 パケッ ト の 5 桁目のビッ ト  パ
ターンを検索するには、 [Offset] フ ィールドに 「4」 と入力します。

ステップ 5 オプシ ョ ンで、 その他のパターンを追加するには、 ステップ 1 から  4 を繰り返します。

ヒン ト パターンを削除するには、 削除するパターンの横の削除アイコン （ ） を ク リ ッ ク します。

ステップ 6 次の選択肢があ り ます。

• 1 つ以上の PCAP ファ イルの内容に対して新しいディテク タをテス トする場合は、 次のセ
クシ ョ ンパケッ ト  キャプチャに対するアプ リ ケーシ ョ ン  プロ ト コル ディテク タのテス ト
の手順に進みます。

• ディテク タの作成が完了したら、 [Save] をク リ ッ ク します。

アプ リ ケーシ ョ ン  プロ ト コル ディテク タが保存されます。

注 アプ リ ケーシ ョ ン  プロ ト コルの ト ラフ ィ ッ クを分析するためにシステムがディテク タ
を使用できるよ うにするには、 その前に、 ディテク タをアクテ ィブにする必要があ り ま
す。 詳細については、 「ディテク タのアクテ ィブ化と非アクテ ィブ化」 （P.42-30） を参
照して ください。

パケッ ト  キャプチャに対するアプリケーション プロ ト コル ディテクタのテスト

ライセンス ： FireSIGHT

検出するアプ リ ケーシ ョ ン  プロ ト コルからの ト ラフ ィ ッ クを持つパケッ ト が格納されたパケッ
ト  キャプチャ （PCAP） フ ァ イルが存在する場合、 その PCAP ファ イルに対してユーザ定義の
アプ リ ケーシ ョ ン  プロ ト コル ディテク タをテス ト できます。 PCAP ファ イルは 32KB 以下であ
る必要がある こ とに注意して ください。 それよ り大きい PCAP ファ イルに対してディテク タの
テス ト を試行する と、 防御センターは自動的にファ イルを切り捨てます。

PCAP ファイルに対してアプリケーシ ョ ン  プロ ト コル ディテクタをテストする方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Create Detector] ページの [Packet Captures] セクシ ョ ンで、 [Add] をク リ ッ ク します。

ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 2 PCAP ファ イルを参照し、 [OK] をク リ ッ ク します。

PCAP ファ イルがパケッ ト  キャプチャのファ イル リ ス ト に表示されます。

ステップ 3 PCAP ファ イルの内容に対してディテク タをテス トするには、 PCAP ファ イルの横にある評価
アイコンをク リ ッ ク します。

テス ト が成功したかど うかを示すメ ッセージが表示されます。

ステップ 4 必要に応じて、 ステップ 1 から  3 までを繰り返して、 その他の PCAP ファ イルに対するディテ
ク タをテス ト します。
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ヒン ト PCAP フ ァ イルを削除するには、 削除するファ イルの横の削除アイ コン （ ） を ク リ ッ ク し
ます。

ステップ 5 ディテク タを保存するには、 [Save] をク リ ッ ク します。

注 アプ リ ケーシ ョ ン  プロ ト コルの ト ラフ ィ ッ クを分析するためにシステムがディテク タ
を使用できるよ うにするには、 その前に、 ディテク タをアクテ ィブにする必要があ り ま
す。 詳細については、 「ディテク タのアクテ ィブ化と非アクテ ィブ化」 （P.42-30） を参
照して ください。

ディテクタの管理

ライセンス ： FireSIGHT

[Detectors] ページでディテク タを表示および管理します。

[Detectors] ページから以下を実行できます。

• ディテク タが識別するアプ リ ケーシ ョ ンの詳細の表示

• ディテク タ  リ ス ト の並べ替え、 フ ィルタ リ ング、 および参照

• シスコが提供する内部ディテク タの リ ス ト の表示

• シスコが提供するアプ リ ケーシ ョ ン  プロ ト コル ポート  ディテク タのプロパテ ィの表示、
およびオプシ ョ ンで、 変更可能なユーザ定義の新規ディテク タ と してのコピーの保存

• ユーザ定義のアプ リ ケーシ ョ ン  プロ ト コル ディテク タの作成、 変更、 削除、 およびエクス
ポート

• 個別にインポート したアプ リ ケーシ ョ ン  プロ ト コル ディテク タの削除とエクスポー ト

• ユーザ定義、 インポート 、 またはシスコが提供する  Web アプ リ ケーシ ョ ン、 ク ラ イアン
ト 、 およびアプ リ ケーシ ョ ン  プロ ト コルのディテク タのアクテ ィブ化と非アクテ ィブ化

内部またはシスコが提供するアプ リ ケーシ ョ ン  プロ ト コル、 ク ラ イアン ト 、 または Web アプ
リ ケーシ ョ ンのディテク タは変更および削除できないこ と、 また内部ディテク タを非アクテ ィ
ブ化できないこ とに注意して ください。

詳細については、 以下を参照して ください。

• 「ディテク タの詳細の表示」 （P.42-27）

• 「ディテク タ  リ ス ト の並べ替え」 （P.42-27）

• 「ディテク タ  リ ス ト のフ ィルタ リ ング」 （P.42-27）

• 「他のディテク タのページへの移動」 （P.42-29）

• 「ディテク タのアクテ ィブ化と非アクテ ィブ化」 （P.42-30）

• 「アプ リ ケーシ ョ ン  ディテク タの変更」 （P.42-31）

• 「ディテク タの削除」 （P.42-31）
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ディテクタの詳細の表示

ライセンス ： FireSIGHT

アプ リ ケーシ ョ ン  ディテク タの リ ス ト からディテク タの詳細を表示できます。

アプリケーシ ョ ン  ディテクタの詳細を表示する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Details] 列の情報アイコン （ ） を ク リ ッ ク します。

ディテク タに関する情報ポップアップ ウ ィ ン ド ウが表示されます。

リ ス ク、 ビジネス との関連性、 タグ、 およびカテゴ リの詳細については、 「アプ リ ケーシ ョ ン
検出について」 （P.35-12） を参照して ください。

ディテクタ  リストの並べ替え

ライセンス ： FireSIGHT

[Detectors] ページには、 デフォル ト で名前のアルファベッ ト順にディテク タが リ ス ト されます。
列見出しの横にある上矢印 （ ） または下矢印は、 その列のその方向でページが並べ替えら
れている こ と を示します。

ディテクタを並べ替えるには ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Detectors] ページで、 該当する列見出しをク リ ッ ク します。

ディテク タは、 列見出しに表示される矢印によって示される方向で並べ替えられます。 反対方
向でソー トするには、 見出しを再度ク リ ッ ク します。

ディテクタ  リストのフ ィルタリング

ライセンス ： FireSIGHT

単一の基準または複数の基準の組み合わせによって、 [Detectors] ページに表示するディテク タ
をフ ィルタ リ ングできます。 構築したフ ィルタは、 ページの上部に表示されます。 複数のフ ィ
ルタ  グループを別個にまたは組み合わせて使用し、 ディテク タの リ ス ト をフ ィルタ リ ングする
こ とができます。

名前

ユーザが入力した文字列を含む名前または説明でディテク タを検索します。 文字列には任
意の英数字または特殊文字を含める こ とができます。

カスタム フ ィルタ

オブジェ ク ト管理ページで作成したカスタム  アプ リ ケーシ ョ ン  フ ィルタに一致するディテ
ク タを検索します。 詳細については、 「アプ リ ケーシ ョ ン  フ ィルタの操作」 （P.5-16） を参
照して ください。
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作成者

ディテク タを作成したユーザに照ら してディテク タを検索します。 次によってディテク タ
をフ ィルタ リ ングできます。

– ディテク タを作成またはインポート した個々のユーザ

– シスコ。 これは、 個別にインポート されたアドオン  ディテク タを除くシスコが提供す
るすべてのディテク タを表します。 ディテク タをインポート した場合、 そのユーザは
そのディテク タの作成者にな り ます。

– Any User。 これは、 シスコによって提供されたのではないすべてのディテク タを表し
ます。

状態

状態 （つま り、 アクテ ィブまたは非アクテ ィブ） に照ら してディテク タを検索します。 詳
細については、 「ディテク タのアクテ ィブ化と非アクテ ィブ化」 （P.42-30） を参照して くだ
さい。

タイプ

ディテク タのタ イプ （アプ リ ケーシ ョ ン  プロ ト コル、 Web アプ リ ケーシ ョ ン、 ク ラ イアン
ト 、 または内部ディテク タ） に照ら して検索します。

アプ リ ケーシ ョ ン  プロ ト コル ディテク タには、 ディテク タをさ らにフ ィルタ リ ングするた
めに使用できる  3 つのサブタイプがあ り ます。

– ポート  アプ リ ケーシ ョ ン  プロ ト コル ディテク タには、 シスコが提供するよ く知られて
いるポート  ディテク タやポートベースのユーザ定義アプ リ ケーシ ョ ン  ディテク タが含
まれます。

– パターン  アプ リ ケーシ ョ ン  プロ ト コル ディテク タには、 パターンベースまたはポー ト
ベース とパターンベースのユーザ定義アプ リ ケーシ ョ ン  ディテク タが含まれます。

– FireSIGHT アプ リ ケーシ ョ ン  プロ ト コル ディテク タは、 アクテ ィブにした り、 非アク
テ ィブにした りできるシスコが提供するアプ リ ケーシ ョ ン  プロ ト コル フ ィ ンガープ リ
ン ト  ディテク タです。

ディテク タ  タ イプの詳細については、 「アプ リ ケーシ ョ ン  ディテク タの使用」 （P.42-18） を
参照して ください。

プロ ト コル

ディテク タが検査する ト ラフ ィ ッ ク  プロ ト コルに照ら してディテク タを検索します。 ディ
テク タは、 TCP、 UDP、 または TCP と  UDP の ト ラフ ィ ッ クを検査できます。

カテゴリ

検出するアプ リ ケーシ ョ ンに割り当てられたカテゴ リに照ら してディテク タを検索します。

タグ

検出するアプ リ ケーシ ョ ンに割り当てられたタグに照ら してディテク タを検索します。

リスク

検出するアプ リ ケーシ ョ ンに割り当てられた リ ス ク （Very High、 High、 Medium、 Low、
Very Low） に照ら してディテク タを検索します。

ビジネスとの関連性

検出するアプ リ ケーシ ョ ンに割り当てられたビジネス との関連性 （Very High、 High、
Medium、 Low、 Very Low） に照ら してディテク タを検索します。
42-28
FireSIGHT システム ユーザ ガイド

 



 

第 42 章      ネッ トワーク  ディスカバリの強化

  アプリケーシ ョ ン  ディテクタの使用
フ ィルタを適用する方法 ：

Admin/Discovery Admin 

ステップ 1 [Detectors] ページで、 ディテク タをフ ィルタ リ ングするために使用するフ ィルタ  グループを展
開します。

ステップ 2 名前を入力するか、 使用する特定のフ ィルタを選択します。 グループ内のすべてのフ ィルタを
選択するには、 グループ名を右ク リ ッ ク し、 [Check All] を選択します。

ステップ 3 オプシ ョ ンで、 使用するフ ィルタにサブフ ィルタが存在する場合、 さ らにディテク タをフ ィル
タ リ ングするサブフ ィルタを選択します。

フ ィルタを削除する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Filters] フ ィールドにあるフ ィルタの名前の削除アイコン （ ） を ク リ ッ クするか、 フ ィルタ  
リ ス ト でフ ィルタを無効にします。 グループ内のすべてのフ ィルタを削除するには、 グループ
名を右ク リ ッ ク し、 [Uncheck All] を選択します。

フ ィルタが削除され、 結果が更新されます。

すべてのフ ィルタを削除する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 ディテク タに適用されているフ ィルタ  リ ス ト の横にある  [Clear all] をク リ ッ ク します。

他のディテクタのページへの移動

ライセンス ： FireSIGHT

[Detectors] ページには、 一度に 25 個のディテク タが表示されます。 次の表では、 ページ下部の
ナビゲーシ ョ ン  リ ンクを使用してディテク タの追加ページの表示方法について説明します。

アクセス ： Admin/Discovery Admin

表 42-1 ディテクタ  ページの移動

目的 操作

次のページを表示する 右矢印アイコン （ ） を ク リ ッ ク します。

前のページを表示する 左矢印アイコン （ ） を ク リ ッ ク します。

別のページを表示する ページ番号を入力して、 Enter キーを押します。

後のページに移動する 右端矢印アイコン （ ） を ク リ ッ ク します。

初のページに移動する 左端矢印アイコン （ ） を ク リ ッ ク します。
42-29
FireSIGHT システム ユーザ ガイド

 



 

第 42 章      ネッ トワーク  ディスカバリの強化   
  アプリケーシ ョ ン  ディテクタの使用
ディテクタのアクティブ化と非アクティブ化

ライセンス ： FireSIGHT

ネッ ト ワーク  ト ラフ ィ ッ クを分析するためにディテク タを使用できるよ うにするには、 その前
に、 ディテク タをアクテ ィブにする必要があ り ます。 デフォル ト では、 シスコが提供するすべ
てのディテク タはアクテ ィブにされています。

システムの検出機能を補完するために、 ポー ト ご とに複数のアプ リ ケーシ ョ ン  ディテク タをア
クテ ィブにする こ とができます。

ポ リ シーのアクセス  コン ト ロール ルールにアプ リ ケーシ ョ ンを含め、 そのポ リ シーを適用す
る と きに、 そのアプ リ ケーシ ョ ンに対してアクテ ィブなディテク タがない場合、 1 つ以上の
ディテク タが自動的にアクテ ィブにな り ます。 同様に、 適用されているポ リ シーのアプ リ ケー
シ ョ ンが使用されている と きに、 そのアプ リ ケーシ ョ ンのアクテ ィブなディテク タをすべて非
アクテ ィブにし よ う と しても、 ディテク タを非アクテ ィブにする こ とはできません。

注意 既存のディテク タをアクテ ィブまたは非アクテ ィブにする と、 管理対象デバイス上の ト ラ
フ ィ ッ ク  フローと処理で、 短時間の一時停止が発生する場合があ り ます。 これは、 いくつかの
パケッ ト が検査されずに通過する原因となる可能性があ り ます。

ヒン ト パフォーマンスを向上させるために、 使用する予定のないアプ リ ケーシ ョ ン  プロ ト コル、 ク ラ
イアン ト 、 または Web アプ リ ケーシ ョ ンのディテク タはすべて非アクテ ィブにします。

ディテクタをアクテ ィブまたは非アクティブにする方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Application Detectors] を選択します。

[Detectors] ページが表示されます。

ステップ 2 アクテ ィブまたは非アクテ ィブにするディテク タを見つけます。

アクテ ィブまたは非アクティブにするディテク タが 初のページにない場合、 ディテク タ  リ ス
ト のページを移動するか、 1 つ以上のフ ィルタを適用するこ とによって、 そのディテク タを見つ
ける こ とができます。 詳細については、 「ディテク タの管理」 （P.42-26） を参照して ください。

ステップ 3 次の選択肢があ り ます。

• ディテク タをアクテ ィブにして、 システムがネッ ト ワーク  ト ラフ ィ ッ クを分析する と きに
そのディテク タを使用するよ うにするには、 ディテク タの横にある非アクテ ィブにされた
スラ イダ （ ） を ク リ ッ ク します。

• ディテク タを非アクテ ィブにして、 システムがネッ ト ワーク  ト ラフ ィ ッ クを分析する と き
にそのディテク タを使用しないよ うにするには、 ディテク タの横にあるアクテ ィブにされ
たスラ イダ （ ） を ク リ ッ ク します。

一部のアプ リ ケーシ ョ ン  ディテク タはその他のディテク タによって必要と される こ とに注意し
て ください。 そのよ う なディテク タのいずれかを非アクテ ィブにする と、 それに依存するディ
テク タ も無効にされる こ と を示す警告が表示されます。
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  アプリケーシ ョ ン  ディテクタの使用
アプリケーション ディテクタの変更

ライセンス ： FireSIGHT

ユーザ定義のアプ リ ケーシ ョ ン  ディテク タを変更するには、 次の手順を使用します。

アプリケーシ ョ ン  ディテクタを変更する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Applications] を選択します。

[Detectors] ページが表示されます。

ステップ 2 変更するディテク タを見つけます。

変更するディテク タが 初のページにない場合、 ディテク タ  リ ス ト のページを移動するか、 1 
つ以上のフ ィルタを適用する こ とによって、 そのディテク タを見つける こ とができます。 詳細
については、 「ディテク タの管理」 （P.42-26） を参照して ください。

ステップ 3 ユーザ定義のディテク タを変更するには、 変更するディテク タの横にある  [Edit] をク リ ッ ク し
ます。

[Edit Application Detector] ページが表示されます。

ステップ 4 ディテク タを変更します。

変更可能なさまざまな設定の詳細については、 「ユーザ定義のアプ リ ケーシ ョ ン  プロ ト コル 
ディテク タの作成」 （P.42-20） を参照して ください。

ステップ 5 次の選択肢があ り ます。

• 非アクテ ィブなユーザ定義ディテク タを変更する場合は、 [Save] をク リ ッ ク して変更を保
存するか、 [Save as New] をク リ ッ ク してディテク タを新規の非アクテ ィブなユーザ定義
ディテク タ と して保存します。

• アクテ ィブなユーザ定義ディテク タを変更する場合は、 [Save and Reactivate] をク リ ッ ク し
て変更を保存し、 すぐに変更したディテク タの使用を開始するか、 [Save as New] をク リ ッ
ク してディテク タを新規の非アクテ ィブなユーザ定義ディテク タ と して保存します。

注 システムは、 アプ リ ケーシ ョ ン  ト ラフ ィ ッ クを分析するために、 ディテク タがアク
テ ィブなアプ リ ケーシ ョ ンのみを使用します。 詳細については、 「ディテク タのアク
テ ィブ化と非アクテ ィブ化」 （P.42-30） を参照して ください。

ディテクタの削除

ライセンス ： FireSIGHT

ディテク タを削除するには、 次の手順を使用します。 ユーザ定義のディテク タおよびシスコ  プ
ロフェ ッシ ョナル サービスが提供する個別にインポート されたアドオン  ディテク タを削除す
る こ とができます。 その他のシスコが提供するディテク タを削除する こ とはできませんが、 そ
の多く を非アクテ ィブにする こ とはできます。

注 ディテク タが適用されたポ リ シーで使用されている間は、 そのディテク タを非アクテ ィブにし
た り、 削除した りする こ とはできません。
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ディテクタを削除する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Application Detectors] を選択します。

[Detectors] ページが表示されます。

ステップ 2 削除するディテク タの横にあるチェ ッ ク  ボッ ク スを選択し、 ［Delete] をク リ ッ ク します。

削除するディテク タが 初のページにない場合、 ディテク タ  リ ス ト のページを移動するか、 1 
つ以上のフ ィルタを適用する こ とによって、 そのディテク タを見つける こ とができます。 詳細
については、 「ディテク タの管理」 （P.42-26） を参照して ください。

ステップ 3 [OK] をク リ ッ ク して、 ディテク タを削除する こ と を確認します。

ディテク タが削除されます。

ホスト入力データのインポート
ライセンス ： FireSIGHT

サードパーテ ィからネッ ト ワーク  マップ データをインポートするために、 組織にスク リプ ト
を作成する機能、 またはコマン ド ラ イン  インポー ト  ファ イルを作成する機能がある場合、
データをインポート してネッ ト ワーク  マップの情報を強化する こ とができます。 また、 Web イ
ンターフェイスを使用して、 オペレーテ ィ ング  システムまたはアプ リ ケーシ ョ ンの ID を変更
するか、 アプ リ ケーシ ョ ン  プロ ト コル、 プロ ト コル、 ホス ト属性、 ク ラ イアン ト を削除する こ
とによって、 ホス ト入力機能を使用する こ とができます。

システムは複数のソースからのデータを照合して、 オペレーテ ィ ング  システムまたはアプ リ
ケーシ ョ ンの現行 ID を判別できます。 この実行方法の詳細については、 「現在の ID について」
（P.42-5） を参照して ください。

ネッ ト ワーク  マップから影響を受けるホス ト を削除する と、 サードパーテ ィの脆弱性を除くす
べてのデータは破棄される こ とに注意して ください。 ス ク リ プ ト またはインポート  ファ イルの
設定方法の詳細については、 『FireSIGHT System Host Input API Guide』 を参照して ください。

影響の関連付けにインポート したデータを含めるには、 データベースのオペレーテ ィ ング  シス
テムおよびアプ リ ケーシ ョ ン定義にデータをマッピングする必要があ り ます。 詳細について
は、 次の項を参照して ください。

• 「サードパーテ ィ  データの使用の有効化」 （P.42-33）

• 「サードパーテ ィ製品マッピングの管理」 （P.42-33）

• 「サードパーテ ィの脆弱性のマッピング」 （P.42-36）

• 「カスタム製品マッピングの管理」 （P.42-37）
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サードパーティ  データの使用の有効化

ライセンス ： FireSIGHT

ネッ ト ワークのサードパーテ ィ  システムからネッ ト ワーク  マップ データをインポート できま
す。 ただし、 FireSIGHTの推奨事項、 適応型プロファ イル、 影響評価など、 侵入データやディ
スカバリ  データを一緒に使用する機能を有効にするには、 可能な限り多くの要素を対応する定
義にマッピングする必要があ り ます。 サードパーテ ィ  データを使用する場合、 以下の要件を考
慮します。

• ネッ ト ワーク資産に特定のデータを持つサードパーテ ィ  システムがある場合、 ホス ト入力
機能を使用してそのデータをインポート できます。 ただし、 製品にはサードパーテ ィに
よって異なる名前が付けられている こ とがあるため、 対応するシスコ製品定義にサード
パーテ ィのベンダー、 製品、 バージ ョ ンをマッピングする必要があ り ます。 製品をマッピ
ングした後、 システム  ポ リ シーでの影響評価のために脆弱性マッピングを有効にして、 影
響の関連付けを可能にする必要があ り ます。 バージ ョ ンレスまたはベンダーレスのアプ リ
ケーシ ョ ン  プロ ト コルの場合、 システム  ポ リ シーでアプ リ ケーシ ョ ン  プロ ト コルの脆弱
性をマッピングする必要があ り ます。 詳細については、 「サードパーテ ィ製品のマッピン
グ」 （P.42-34） を参照して ください。

• サード  パーテ ィからパッチ情報をインポート し、 そのパッチによって解決されたすべての
脆弱性を無効と してマークする場合、 データベースの修正定義にサードパーテ ィの修正名
をマッピングする必要があ り ます。 その修正によって解決されたすべての脆弱性は、 その
修正を追加したホス ト から除去されます。 詳細については、 「サード  パーテ ィ製品の修正
のマッピング」 （P.42-35） を参照して ください。

• サードパーテ ィからオペレーテ ィ ング  システムおよびアプ リ ケーシ ョ ン  プロ ト コルの脆弱
性をインポート し、 影響の関連付けに使用する場合、 サードパーテ ィの脆弱性の識別文字
列をデータベースの脆弱性にマッピングする必要があ り ます。 多くのク ラ イアン ト には関
連付けられた脆弱性があ り、 ク ラ イアン ト が影響評価に使用されますが、 サードパーテ ィ
のク ラ イアン ト の脆弱性をインポート してマッピングする こ とはできないこ とに注意して
ください。 脆弱性をマッピングした後、 システム  ポ リ シーでの影響評価のためにサード
パーテ ィの脆弱性マッピングを有効にする必要があ り ます。 詳細については、 「サードパー
テ ィの脆弱性のマッピング」 （P.42-36） を参照して ください。 アプ リ ケーシ ョ ン  プロ ト コ
ルにベンダー情報またはバージ ョ ン情報がない場合に、 脆弱性にマッピングするよ うする
には、 管理ユーザが、 システム  ポ リ シーでアプ リ ケーシ ョ ンの脆弱性をマッピングする必
要もあ り ます。 詳細については、 「サーバの脆弱性のマッピング」 （P.50-30） を参照して く
ださい。

• アプ リ ケーシ ョ ン  データをインポート し、 影響の関連付けにそのデータを使用する場合
は、 対応するシスコ  アプ リ ケーシ ョ ン  プロ ト コル定義に各アプ リ ケーシ ョ ン  プロ ト コル
のベンダー文字列をマッピングする必要があ り ます。 詳細については、 「カスタム製品マッ
ピングの管理」 （P.42-37） を参照して ください。

サードパーティ製品マッピングの管理

ライセンス ： FireSIGHT

ユーザ入力機能を使用してサードパーテ ィからネッ ト ワーク  マップにデータを追加する場合、
シスコ製品定義にサードパーテ ィが使用するベンダー、 製品、 バージ ョ ンの名前をマッピング
する必要があ り ます。 製品をシスコの定義にマッピングする と、 これらの定義に基づいて脆弱
性が割り当てられます。
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同様に、 パッチ管理製品などサードパーテ ィからパッチ情報をインポートする場合、 修正の名
前を適切なベンダーおよび製品およびデータベースの対応する修正にマッピングする必要があ
り ます。

詳細については、 次の項を参照して ください。

• 「サードパーテ ィ製品のマッピング」 （P.42-34）

• 「サード  パーテ ィ製品の修正のマッピング」 （P.42-35）

サードパーティ製品のマッピング

ライセンス ： FireSIGHT

サードパーテ ィからデータをインポートする場合、 そのデータを使用して脆弱性を割り当てた
り、 影響の関連付けを行った りするために、 シスコ製品をサードパーテ ィの名前にマッピング
する必要があ り ます。 製品をマッピングする こ とによ り、 シスコの脆弱性の情報をサードパー
テ ィ製品の名前に関連付けます。 これによ り、 システムはそのデータを使用して、 影響の関連
付けを実行できます。

ホス ト入力のインポート機能を使用してデータをインポートする場合、 AddScanResult 機能を
使用して、 インポー ト中にサードパーテ ィ製品をオペレーテ ィ ング  システムおよびアプ リ ケー
シ ョ ンの脆弱性にマップピングする こ と もできます。

例と して、 Apache Tomcat をアプ リ ケーシ ョ ン と して リ ス トするサードパーテ ィからデータを
インポートする と きに、 それがバージ ョ ン  6 の製品である と分かっている場合、 [Vendor Name] 
が Apache、 [Product Name] が Tomcat に設定され、 [Vendor] ド ロ ップダウン  リ ス ト から  
[Apache]、 [Product] ド ロ ップダウン  リ ス ト から  [Tomcat]、 [Version] ド ロ ップダウン  リ ス ト から  
[6] が選択されているサードパーテ ィ  マップを追加できます。 このマッピングによって、
Apache Tomcat 6 のすべての脆弱性が、 アプ リ ケーシ ョ ン と して  Apache Tomcat を リ ス トするホ
ス ト に割り当てられます。

バージ ョ ンレスまたはベンダーレスのアプ リ ケーシ ョ ンの場合、 システム  ポ リ シーでアプ リ
ケーシ ョ ン  タ イプの脆弱性をマッピングする必要があ り ます。 詳細については、 「サーバの脆
弱性のマッピング」 （P.50-30） を参照して ください。 多くのク ラ イアン ト には関連付けられた
脆弱性があ り、 ク ラ イアン ト が影響評価に使用されますが、 サードパーテ ィのク ラ イアン ト の
脆弱性をインポート してマッピングする こ とはできないこ とに注意して ください。

ヒン ト すでに別の防御センターにサードパーテ ィのマッピングを作成している場合、 そのマッピング
をエクスポー ト して、 この防御センターにインポートする こ とができます。 その後、 必要に応
じてインポート したマッピングを編集できます。 詳細については、 「設定のインポートおよび
エクスポート 」 （P.A-1） を参照して ください。

サード  パーティ製品をシスコ製品定義にマッピングする方法 ：

アクセス ： Admin

ステップ 1 [Policies] > [Application Detectors] を選択し、 [User Third-Party Mappings] をク リ ッ ク します。

[User Third-Party Mappings] ページが表示されます。

ステップ 2 次の 2 つの選択肢があ り ます。

• 既存のマップ セッ ト を編集するには、 マップ セッ ト の横にある  [Edit] をク リ ッ ク します。

• 新しいマップ セッ ト を作成するには、 [Create Product Map Set] をク リ ッ ク します。

[Edit Third-Party Product Mappings] ページが表示されます。
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ステップ 3 [Mapping Set Name] フ ィールドにマッピング  セッ ト の名前を入力します。

ステップ 4 [Description] フ ィールドに説明を入力します。

ステップ 5 次の 2 つの選択肢があ り ます。

• サード  パーテ ィ製品をマッピングするには、 [Add Product Map]  をク リ ッ ク します。

• 既存のサード  パーテ ィ製品マップを編集するには、 マップ セッ ト の横にある  [Edit] をク
リ ッ ク します。

[Add Product Map] ページが表示されます。

ステップ 6 [Vendor String] フ ィールドにサードパーティ製品によって使用されるベンダー文字列を入力し
ます。

ステップ 7 [Product String] フ ィールドにサードパーティ製品によって使用される製品文字列を入力します。

ステップ 8 [Version String] フ ィールドにサードパーティ製品によって使用されるバージ ョ ン文字列を入力
します。

ステップ 9 [Product Mappings] セクシ ョ ンで、以下の リ ス ト から脆弱性マッピングに使用するオペレーテ ィ
ング  システム、 製品、 およびバージ ョ ンを選択します （該当する場合）。

• Vendor

• Product

• Major Version

• Minor Version

• Revision Version

• Build

• Patch

• Extension

たとえば、 名前がサードパーテ ィ文字列で構成される製品を実行するホス ト で Red Hat Linux 9 
の脆弱性を使用する場合、 ベンダーと して  [Redhat, Inc.]、 製品と して  [Redhat Linux]、 バージ ョ
ン と して [9] を選択します。

ステップ 10 [Save] をク リ ッ ク します。

サード  パーティ製品の修正のマッピング

ライセンス ： FireSIGHT

修正名をデータベースの特定の修正セッ ト にマッピングする場合、 サードパーテ ィのパッチ管
理アプ リ ケーシ ョ ンからデータをインポート し、 修正を一連のホス ト に適用する こ とができま
す。 修正名がホス ト にインポート される と、 システムはその修正によって解決されるすべての
脆弱性をそのホス ト に対して無効と してマーク します。

サードパーティの修正をシスコの修正定義にマッピングする方法 ：

アクセス ： Admin/

ステップ 1 [Policies] > [Application Detectors] を選択し、 [User Third-Party Mappings] をク リ ッ ク します。

[User Third-Party Mappings] ページが表示されます。
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ステップ 2 次の 2 つの選択肢があ り ます。

• 既存のマップ セッ ト を編集するには、 マップ セッ ト の横にある  [Edit] をク リ ッ ク します。

• 新しいマップ セッ ト を作成するには、 [Create Product Map Set] をク リ ッ ク します。

[Edit Third-Party Product Mappings] ページが表示されます。

ステップ 3 [Mapping Set Name] フ ィールドにマッピング  セッ ト の名前を入力します。

ステップ 4 [Description] フ ィールドに説明を入力します。

ステップ 5 次の 2 つの選択肢があ り ます。

• サード  パーテ ィ製品をマッピングするには、 [Add Fix Map]  をク リ ッ ク します。

• 既存のサード  パーテ ィ製品マップを編集するには、 その横にある  [Edit] をク リ ッ ク します。

[Add Fix Map] ページが表示されます。

ステップ 6 [Third-Party Fix Name] フ ィールドにマッピングする修正の名前を入力します。

ステップ 7 [Product Mappings] セクシ ョ ンで、以下の リ ス ト から修正マッピングに使用するオペレーテ ィ ン
グ  システム、 製品、 およびバージ ョ ンを選択します （該当する場合）。

• Vendor

• Product

• Major Version

• Minor Version

• Revision Version

• Build

• Patch

• Extension

たとえば、 マッピングで Red Hat Linux 9 から選択した修正をパッチが適用されるホス ト に割り
当てる場合、 ベンダーと して  [Redhat, Inc.]、 製品と して  [Redhat Linux]、 バージ ョ ン と して [9] 
を選択します。

ステップ 8 [Save] をク リ ッ ク して、 修正マップを保存します。

サードパーティの脆弱性のマッピング

ライセンス ： FireSIGHT

サードパーテ ィから  VDB に脆弱性情報を追加するには、 インポート したそれぞれの脆弱性の
サードパーテ ィ識別文字列を、 既存のシスコ、 Bugtraq、 または Snort の ID にマッピングする
必要があ り ます。 脆弱性のマッピングを作成したら、 マッピングはネッ ト ワーク  マップのホス
ト にインポート されたすべての脆弱性に対して機能し、 それらの脆弱性に対する影響の関連付
けを可能にします。

サードパーテ ィの脆弱性に対する影響の関連付けを有効にし、 関連付けの実行を可能にする必
要がある こ とに注意して ください。 詳細については、 「脆弱性影響評価マッピングの有効化」
（P.35-38） を参照して ください。 バージ ョ ンレスまたはベンダーレスのアプ リ ケーシ ョ ンの場
合、 システム  ポ リ シーでアプ リ ケーシ ョ ン  タ イプの脆弱性をマッピングする必要もあ り ます。
詳細については、 「サーバの脆弱性のマッピング」 （P.50-30） を参照して ください。

また、 多くのク ラ イアン ト には関連付けられた脆弱性があ り、 ク ラ イアン ト が影響評価に使用
されますが、 サードパーテ ィのク ラ イアン ト の脆弱性は影響評価に使用できません。
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ヒン ト すでに別の防御センターにサードパーテ ィのマッピングを作成している場合、 そのマッピング
をエクスポー ト して、 この防御センターにインポートする こ とができます。 その後、 必要に応
じてインポート したマッピングを編集できます。 詳細については、 「設定のインポートおよび
エクスポート 」 （P.A-1） を参照して ください。

サードパーティの脆弱性を既存の脆弱性にマッピングする方法 ：

アクセス ： Admin

ステップ 1 [Policies] > [Application Detectors] を選択し、 [User Third-Party Mappings] をク リ ッ ク します。

[User Third-Party Mappings] ページが表示されます。

ステップ 2 次の 2 つの選択肢があ り ます。

• 既存の脆弱性セッ ト を編集するには、 脆弱性セッ ト の横にある  [Edit] をク リ ッ ク します。

• 新しい脆弱性セッ ト を作成するには、 [Create Vulnerability Map Set] をク リ ッ ク します。

[Edit Third-Party Vulnerability Mappings] ページが表示されます。

ステップ 3 [Add Vulnerability Map] をク リ ッ ク します。

[Add Vulnerability Map] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 4 [Vulnerability ID] フ ィールドに脆弱性のサード  パーテ ィ  ID を入力します。

ステップ 5 [Vulnerability Description] フ ィールドに説明を入力します。 

ステップ 6 オプシ ョ ンで、 [Snort Vulnerability ID Mappings] フ ィールドにシグニチャ  ID を入力します。

ステップ 7 オプシ ョ ンで、 [シスコ  Vulnerability ID Mappings] フ ィールドにシスコの脆弱性 ID を入力します。

ステップ 8 オプシ ョ ンで、 [Bugtraq Vulnerability ID Mappings] フ ィールドに Bugtraq ID 番号を入力します。

ステップ 9 [Add] をク リ ッ ク します。

カスタム製品マッピングの管理

ライセンス ： FireSIGHT

製品マッピングを使用して、 サードパーテ ィによるサーバ入力が適切なシスコ定義に関連付け
られている こ と を確認できます。 製品マッピングを定義してアクテ ィブにした後、 マッピング
されたベンダー文字列が存在するネッ ト ワーク  マップのホス ト上のすべてのサーバまたはク ラ
イアン トは、 カスタム製品マッピングを使用します。 したがって、 サーバのベンダー、 製品、
バージ ョ ンを明示的に設定する代わりに、 特定のベンダー文字列でネッ ト ワーク  マップのすべ
てのサーバの脆弱性をマップする こ と をお勧めします。

詳細については、 以下を参照して ください。

• 「カスタム製品マッピングの作成」 （P.42-38）

• 「カスタム製品マッピング  リ ス ト の編集」 （P.42-39）

• 「カスタム製品マッピングのアクテ ィベーシ ョ ン状態の管理」 （P.42-39）
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カスタム製品マッピングの作成

ライセンス ： FireSIGHT

システムがネッ ト ワーク  マップのサーバを  VDB 内のベンダーおよび製品にマッピングできな
い場合、 サーバを識別する と きに使用するシステムのマッピングを手動で作成できます。 カ
スタム製品マッピングをアクテ ィブにする と、 システムは選択されたベンダーおよび製品の
脆弱性を、 そのベンダー文字列が発生するネッ ト ワーク  マップのすべてのサーバにマッピン
グします。

注 カスタム製品マッピングは、 アプ リ ケーシ ョ ン  データのソース （Nmap、 ホス ト入力機能、 ま
たは FireSIGHT システム自体など） に関係な く、 アプ リ ケーシ ョ ン  プロ ト コルのすべての発生
に適用されます。 ただし、 ホス ト入力機能を使用してインポート したデータのサードパーテ ィ
の脆弱性マッピングが、 カスタム製品マッピングを介して設定したマッピングと競合する場
合、 サードパーテ ィの脆弱性マッピングはカスタム製品マッピングをオーバーラ イ ド し、 入力
が発生したと きにサードパーテ ィの脆弱性マッピング設定を使用します。 詳細については、
「サードパーテ ィの脆弱性のマッピング」 （P.42-36） を参照して ください。

製品マッピング  リ ス ト を作成し、 各リ ス ト をアクテ ィブ化/非アクテ ィブ化する こ とによって、
複数のマッピングの同時使用を有効にするか、 無効にします。 マッピングするベンダーを選択
する と、 そのベンダーによって作成された製品のみを含むよ うに製品リ ス ト が更新されます。

カスタム製品マッピングを作成した後で、 カスタム製品マッピング  リ ス ト をアクテ ィブにする
必要があ り ます。 カスタム製品マッピング  リ ス ト をアクテ ィブにする と、 指定されたベンダー
文字列が発生するすべてのサーバが更新されます。 ホス ト入力機能を介してインポート される
データでは、 このサーバの製品マッピングをすでに明示的に設定していない限り、 脆弱性が更
新されます。

たとえば、組織が Internal Web Server を読み取るよ うに Apache Tomcat Web サーバのバナーを
変更した場合、 ベンダー文字列 Internal Web Server をベンダー Apache および製品 Tomcat に
マッピングできます。 その後、 そのマッピングを含むリ ス ト をアクテ ィブにする と、 Internal 

Web Server と ラベル付けされたサーバが発生するすべてのホス ト で、 Apache Tomcat の脆弱性
がデータベースに保存されます。

ヒン ト この機能を使用して、 も う  1つの脆弱性にルールの SID をマッピングする こ とによって、 ロー
カルの侵入ルールに脆弱性をマッピングする こ とができます。

カスタム製品マッピングを作成する方法 ：

アクセス ： Admin

ステップ 1 [Policies] > [Application Detectors] を選択し、 [Custom Product Mappings] をク リ ッ ク します。

[Custom Product Mappings] ページが表示されます。

ステップ 2 [Create Custom Product Mapping List] をク リ ッ ク します。

[Edit Custom Product Mappings List] ページが表示されます。

ステップ 3 名前を  [Custom Product Mapping List Name] フ ィールドに入力します。

ステップ 4 [Add Vendor String] をク リ ッ ク します。

[Add Vendor String] ポップアップ ウ ィ ン ド ウが表示されます。
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ステップ 5 [Vendor String] フ ィールドに、 選択したベンダーおよび製品値にマッピングする必要があるア
プ リ ケーシ ョ ンを識別するベンダー文字列を入力します。

ステップ 6 [Vendor] ド ロ ップダウン  リ ス ト から、 マッピングするベンダーを選択します。

ステップ 7 [Product] ド ロ ップダウン  リ ス ト から、 マッピングする製品を選択します。

ステップ 8 [Add] をク リ ッ ク して、 マッピングしたベンダー文字列を リ ス ト に追加します。

ステップ 9 オプシ ョ ンで、 その他のベンダー文字列のマッピングを リ ス ト に追加するには、 必要に応じて
ステップ 4 から  8 を繰り返します。

ステップ 10 終了したら、 [Save] をク リ ッ ク します。

[Custom Product Mappings] ページが、 追加した リ ス ト と と もに再度表示されます。

カスタム製品マッピング リストの編集

ライセンス ： FireSIGHT

ベンダー文字列を追加または削除した り、 リ ス ト名を変更した り して、 既存のカスタム製品
マッピング  リ ス ト を変更できます。

カスタム製品マッピングを編集する方法 ：

アクセス ： Admin

ステップ 1 [Policies] > [Application Detectors] を選択し、 [Custom Product Mappings] をク リ ッ ク します。

[Custom Product Mappings] ページが表示されます。

ステップ 2 編集する製品マッピング  リ ス ト の横にある編集アイコン （ ） を ク リ ッ ク します。

[Edit Custom Product Mappings List] ページが表示されます。

ステップ 3 必要に応じて リ ス ト を変更します。 詳細については、 「カスタム製品マッピングの作成」
（P.42-38） を参照して ください。

ステップ 4 終了したら、 [Save] をク リ ッ ク します。

[Custom Product Mappings] ページが、 変更した リ ス ト と と もに表示されます。

カスタム製品マッピングのアクティベーション状態の管理

ライセンス ： FireSIGHT

カスタム製品マッピング  リ ス ト全体の使用を一度に有効または無効にする こ とができます。 カ
スタム製品マッピング  リ ス ト をアクテ ィブにする と、 その リ ス ト の各マッピングが、 管理対象
デバイスによって検出されたか、 またはホス ト入力機能を介してインポート されたかに関わら
ず、 指定したベンダー文字列を持つネッ ト ワーク  マップのホス ト上のすべてのアプ リ ケーシ ョ
ンに適用されます。
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  ホスト入力データのインポート
カスタム製品マッピング リス ト をアクテ ィブまたは非アクテ ィブにする方法 ：

アクセス ： Admin

ステップ 1 [Policies] > [Application Detectors] を選択し、 [Custom Product Mappings] をク リ ッ ク します。

[Custom Product Mappings] ページが表示されます。

ステップ 2 以下のよ うに、 カスタム製品マッピング  リ ス ト の状態を変更します。

• カスタム製品マッピング  リ ス ト の使用を有効にするには、 [Activate] をク リ ッ ク します。

• カスタム製品マッピング  リ ス ト の使用を無効にするには、 [Deactivate] をク リ ッ ク します。
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C H A P T E R 43

アクティブ スキャンの設定

FireSIGHT システムは、 ネッ ト ワークの ト ラフ ィ ッ クをパッシブ分析してネッ ト ワーク  マップ
を構築します。 しかし、 ホス ト をアクテ ィブにスキャンして、 そのホス ト に関する情報を判別
する必要が生じる こ とがあ り ます。 たとえば、 オープン  ポート上で実行中のサーバがホス ト に
あ り、 システムによるネッ ト ワークのモニタ リ ング中にそのサーバが ト ラフ ィ ッ クを送受信し
なかった場合、 システムではそのサーバに関する情報をネッ ト ワーク  マップに追加しません。
しかし、 アクテ ィブ スキャナを使用して直接そのホス ト をスキャンする と、 サーバの存在を検
出できます。

ホス ト をアクテ ィブにスキャンする場合、 ホス ト に関する情報を取得しよ う とする際にパケッ
ト を送信します。 FireSIGHT システムは Nmap™ 6.01 と統合されています。 これはネッ ト ワー
クの調査やセキュ リ テ ィの監査用のオープン  ソースのアクテ ィブ スキャナで、 ホス ト上で実
行されているオペレーテ ィ ング  システムやサーバを検出するのに使用できます。 Nmap スキャ
ンを使用する と、 その結果に基づいて、 ホス ト上で実行されているオペレーテ ィ ング  システム
やサーバに関する詳細情報を調べ、 システムの脆弱性に関する報告内容を改善できます。

注 スキャン  オプシ ョ ンによっては （ポー ト スキャンなど） 低帯域幅のネッ ト ワークに非常に負荷
をかける こ とがあ り ます。 この種のスキャンは、 必ずネッ ト ワーク利用率が低い時間にスケ
ジュールする必要があ り ます。

詳細については、 次の項を参照して ください。

• 「Nmap スキャンの概要」 （P.43-1）

• 「Nmap スキャンのセッ ト アップ」 （P.43-10）

• 「Nmap スキャンの管理」 （P.43-16）

• 「スキャン  ターゲッ ト の管理」 （P.43-20）

• 「アクテ ィブ スキャンの結果での作業」 （P.43-22）

Nmap スキャンの概要
ライセンス ： FireSIGHT

Nmap を使用する と、 ネッ ト ワーク内のホス ト上のポー ト をアクテ ィブにスキャンして、 その
ホス ト のオペレーテ ィ ング  システムやサーバのデータを判別する こ とによ り、 ネッ ト ワーク  
マップの質を高めた り、 スキャン対象のホス ト にマップされている脆弱性の精度を微調整した
りできます。 Nmap がホス ト  プロファ イルに結果を追加できるよ うにするには、 その前にホス
ト がネッ ト ワーク  マップ内になければならないこ とに注意して ください。 結果ファ イル内でス
キャン結果を参照する こ と もできます。
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  Nmap スキャンの概要
Nmap を使用してホス ト をスキャンする と、 以前に検出されなかったオープン  ポー ト上のサー
バが、 そのホス ト に関するホス ト  プロファ イル内の Servers リ ス ト に追加されます。 ホス ト  プ
ロファ イルの Scan Results セクシ ョ ンには、 フ ィルタ処理されていた り閉じていた り している  
TCP ポー トや UDP ポート上で検出されたサーバが リ ス ト されます。デフォル ト では、 Nmap は 
1660 を超える  TCP ポート をスキャンします。

Nmap はスキャン結果と  1500 を超える既知のオペレーテ ィ ング  システムのフ ィ ンガープ リ ン ト
を比較して、 オペレーテ ィ ング  システムを判別し、 それぞれにスコアを割り当てます。 高ス
コアのオペレーテ ィ ング  システムのフ ィ ンガープ リ ン ト が、 ホス ト に割り当てられるオペレー
テ ィ ング  システムにな り ます。

Nmap スキャンで識別されたサーバがシステムで認識され、 対応するサーバ定義がシステムに
ある場合、 システムはそのサーバの脆弱性をホス ト にマップします。 システムは、 Nmap で使
用されているサーバの名前を対応するシスコのサーバ定義にマップし、 システム内で各サーバ
にマップされた脆弱性を使用します。 同様に、 システムは Nmap のオペレーティ ング  システム
名をシスコのオペレーテ ィ ング  システム定義にマップします。 Nmap がホス ト のオペレーティ
ング  システムを検出する と、 システムは対応するシスコのオペレーテ ィ ング  システム定義か
らホス ト に脆弱性を割り当てます。

スキャンに使用される基礎的な Nmap テク ノ ロジーの詳細については、 http://insecure.org にあ
る  Nmap のマニュアルを参照して ください。

シスコ  アプラ イアンス上の Nmap の詳細については、 次の ト ピ ッ クを参照して ください。

• 「Nmap 修復の概要」 （P.43-2）

• 「Nmap スキャン戦略の作成」 （P.43-6）

• 「サンプルの Nmap スキャン  プロファ イル」 （P.43-7）

Nmap 修復の概要

ライセンス ： FireSIGHT

Nmap 修復を作成して、 Nmap スキャンの設定を定義できます。 Nmap 修復は、 相関ポ リ シー内
で応答と して使用した り、 オン  デマンドで実行した り、 特定の時間に実行するよ うにスケ
ジュールした りできます。 Nmap スキャンの結果をネッ ト ワーク  マップ内に表示するには、 ス
キャン対象のホス ト がネッ ト ワーク  マップ内にすでに存在していなければな り ません。

Nmap によ り提供されるサーバやオペレーテ ィ ング  システムのデータは、 も う  1 度 Nmap ス
キャンを実行するまで静的な状態のままである こ とに注意して ください。 Nmap を使用して
ホス ト内でオペレーテ ィ ング  システムやサーバのデータをスキャンする こ と を計画している
場合は、 定期的なスキャンのスケジュールをセッ ト アップして、 Nmap によって提供される
オペレーテ ィ ング  システムやサーバのデータを 新に保つこ と もできます。 詳細について
は、 「Nmap スキャンの自動化」 （P.49-5） を参照して ください。 ホス ト がネッ ト ワーク  マッ
プから削除される と、 そのホス ト に関する  Nmap スキャン結果は破棄される こ とにも注意し
て ください。
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  Nmap スキャンの概要
Nmap の機能に関する詳細情報については、 http://insecure.org にある  Nmap のマニュアルを参
照して ください。 次の表に、 FireSIGHT システム上で設定できる  Nmap 修復オプシ ョ ンを示し
ます。

表 43-1 Nmap 修復オプシ ョ ン

オプシ ョ ン 説明
対応する  Nmap オプ
シ ョ ン

Scan Which 
Address(es) From 
Event?

Nmap スキャンを相関ルールに対する応答と して使用する場合、 イ
ベン ト内の送信元ホス ト 、 宛先ホス ト 、 またはその両方のどのアド
レスをスキャンするのか制御するオプシ ョ ンを選択します。

該当なし

Scan Types Nmap がポート をスキャンする方法を選択します。

• [TCP Syn] スキャンは、 完全な TCP ハンドシェイ クを使用せずに
数千のポートにただちに接続します。 このオプシ ョ ンを使用する
と、 TCP 接続が開始されますが完了はしていない状態で、 admin 
アカウン トが raw パケッ ト  アクセス権を持つホス トや IPv6 が実
行されていないホス ト上でステルス  モードでク イ ッ ク  スキャン
できます。 ホス トが TCP Syn スキャンで送信される  SYN パケッ
ト を確認応答する と、 Nmap は接続を リセッ ト します。

• [TCP Connect] スキャンは、 connect() システム  コールを使用し
て、 ホス ト上のオペレーティ ング  システムを介して接続を開き
ます。 TCP Connect スキャンは、 防御センター上の admin ユーザ
や管理対象デバイスがホス ト に対する  raw パケッ ト特権を持っ
ていない場合や、 IPv6 ネッ ト ワークをスキャンしている場合に
使用できます。 つま り、 このオプシ ョ ンは TCP Syn スキャンを
使用できない状況で使用します。

• [TCP ACK] スキャンは、 ACK パケッ ト を送信して、 ポー ト が
フ ィルタ処理されているかいないかを検査します。

• [TCP Window] スキャンは、 TCP ACK スキャン と同じ機能に加え
て、 ポー ト が開いているか閉じているかも判別します。

• [TCP Maimon] スキャンは、 FIN/ACK プローブを使用して  BSD 
派生システムを識別します。

TCP Syn ： -sS

TCP Connect ： -sT

TCP ACK ： -sA

TCP Window ： -sW

TCP Maimon ： -sM

Scan for UDP ports TCP ポート に加えて UDP ポート のスキャンも有効にします。 UDP 
ポー ト のスキャンには時間がかかる こ とがあるので、 ク イ ッ ク  ス
キャンする場合はこのオプシ ョ ンを使用しないよ うに注意して くだ
さい。

-sU

Use Port From Event 相関ポ リ シー内で応答と して修復を使用する計画の場合に、 修復に
よるスキャンの対象と して、 相関応答を ト リ ガーするイベン ト で指
定されたポー ト のみを有効にします。

ヒン ト Nmap がオペレーティ ング  システムやサーバに関する情報
を収集するかど うかも制御できます。 新しいサーバに関連
付けられたポート をスキャンするには、 [Use Port From 
Event] オプシ ョ ンを有効にします。

該当なし

Scan from reporting 
detection engine

ホス ト を報告した検出エンジンがあるアプラ イアンスからホス トへ
のスキャンを有効にします。

該当なし
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  Nmap スキャンの概要
Fast Port Scan スキャン元デバイス上の /var/sf/nmap/share/nmap/nmap-services 
ディ レ ク ト リ内にある  nmap-services ファ イルに リ ス ト されている  
TCP ポート のみに対するスキャンを有効にし、 その他のポート設定
を無視できるよ うにします。 このオプシ ョ ン と  [Port Ranges and Scan 
Order] オプシ ョ ンを併用できないこ とに注意して ください。

-F

Port Ranges and Scan 
Order

Nmap ポート仕様シンタ ッ クスを使用して、 スキャンする特定のポー
ト を設定し、 スキャンする順序も設定します。 このオプシ ョ ン と  
[Fast Port Scan] オプシ ョ ンを併用できないこ とに注意して ください。

-p

Probe open ports for 
vendor and version 
information

サーバ ベンダーとバージ ョ ン情報の検出を有効にします。 オープン  
ポー ト でサーバ ベンダーとバージ ョ ン情報を調査する場合、 Nmap 
はサーバの識別に使用するサーバ データを取得します。 次に、 シス
コのサーバ データをそのサーバに置き換えます。

-sV

Service Version 
Intensity 

サービス  バージ ョ ンに対する  Nmap プローブの強度を選択します。
サービスの強度の数値が大きいほど、 使用されるプローブが多く な
り、 精度は高く な り ます。 強度の数値が小さいほど、 プローブは高
速にな り ますが、 取得する情報は少な くな り ます。

--version-intensity 
<intensity>

Detect Operating 
System

ホス ト のオペレーティ ング  システム情報の検出を有効にします。

ホス ト でのオペレーティ ング  システムの検出を設定した場合、
Nmap はホス ト をスキャンし、 その結果を使用してオペレーテ ィ ン
グ  システムごとに評価を作成します。 この評価は、 ホス ト上でその
オペレーティ ング  システムが実行されている可能性を反映します。
Nmap で識別されるアイデンテ ィテ ィ  データがネッ ト ワーク  マップ
に表示される時点とその方法の詳細については、 「現在の ID につい
て」 （P.42-5） を参照して ください。

-o

Treat All Hosts As 
Online 

ホス ト  ディ スカバ リ  プロセスを省略し、 ターゲッ ト範囲内のすべて
のホス ト上でのポー ト  スキャンを有効にします。 このオプシ ョ ンを
有効にする と、 Nmap は [Host Discovery Method] と  [Host Discovery 
Port List] の設定を無視するので注意して ください。

-PN

表 43-1 Nmap 修復オプシ ョ ン （続き）

オプシ ョ ン 説明
対応する  Nmap オプ
シ ョ ン
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  Nmap スキャンの概要
Host Discovery 
Method 

ホス ト  ディ スカバ リ を、 ターゲッ ト範囲内のすべてのホス ト に対し
て実行するか、 [Host Discovery Port List] に リ ス ト されているポート
を経由して実行するか、 または、 ポー ト が リ ス ト されていない場合
にそのホス ト  ディ スカバ リ方式のデフォル ト  ポート を経由するかを
選択します。

こ こで、 [Treat All Hosts As Online] も有効にする と、 [Host Discovery 
Method] オプシ ョ ンは無効にな り、 ホス ト  ディ スカバ リが実行され
ないこ とに注意して ください。

ホス ト が存在していて利用可能であるかど うかを  Nmap がテス トす
る際に使用する方式を以下から選択します。

• [TCP SYN] オプシ ョ ンは、 SYN フラグが設定された空の TCP パ
ケッ ト を送信し、 応答を受信する とホス ト が利用可能である と
認識します。 デフォル ト では TCP SYN はポート  80 をスキャン
します。 TCP SYN スキャンは、 ステー ト フル ファ イアウォール 
ルールが指定されたファ イアウォールでブロ ッ ク される可能性
が低いこ とに注意して ください。

• [TCP ACK] オプシ ョ ンは、 ACK フラグが設定された空の TCP パ
ケッ ト を送信し、 応答を受信する とホス ト が利用可能である と
認識します。 デフォル ト では TCP ACK もポー ト  80 をスキャン
します。 TCP ACK スキャンは、 ステー ト レス  ファ イアウォール 
ルールが指定されたファ イアウォールでブロ ッ ク される可能性
が低いこ とに注意して ください。

• [UDP] オプシ ョ ンは、 UDP パケッ ト を送信し、 ク ローズ ポート
からポー ト到達不能応答が戻される とホス ト が利用可能である
と想定します。 デフォル ト では UDP はポート  40125 をスキャン
します。

TCP SYN ： -PS

TCP ACK ： -PA

UDP ： -PU

Host Discovery Port 
List 

ホス ト  ディ スカバ リの実行時にスキャンするポート を、 カスタマイ
ズしたカンマ区切り リ ス ト で指定します。

ホス ト  ディ スカバリ
方式に応じたポート  
リ ス ト

Default NSE Scripts ホス ト  ディ スカバ リ を行い、 サーバ、 オペレーティ ング  システム、
脆弱性を検出する  Nmap ス ク リ プ ト のデフォル ト  セッ ト を実行でき
るよ うにします。 デフォル ト  ス ク リプ ト の リ ス ト については、
http://nmap.org/nsedoc/categories/default.html を参照して ください。

-sC

Timing Template スキャン  プロセスのタ イ ミ ングを選択します。 選択する数値が大き
いほど、 スキャンは高速にな り包括的ではな くな り ます。

0 ： T0 （paranoid）

1 ： T1 （sneaky）

2 ： T2 （polite）

3 ： T3 （normal）

4 ： T4 （aggressive）

5 ： T5 （insane）

表 43-1 Nmap 修復オプシ ョ ン （続き）

オプシ ョ ン 説明
対応する  Nmap オプ
シ ョ ン
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Nmap スキャン戦略の作成

ライセンス ： FireSIGHT

アクテ ィブ スキャンによ り重要な情報が得られる こ とがあ り ますが、 Nmap などのツールを多
用する と、 ネッ ト ワーク  リ ソースに負荷がかかり、 重要なホス ト がク ラ ッシュする こ と さえあ
り ます。 アクテ ィブ スキャナを使用する際には、 スキャン戦略を作成して、 スキャンする必要
があるホス ト とポー ト のみスキャンするよ うにして ください。

詳細については、 次の項を参照して ください。

• 「適切なスキャン  ターゲッ ト の選択」 （P.43-6）

• 「スキャン対象にする適切なポート の選択」 （P.43-7）

• 「ホス ト  ディ スカバリ  オプシ ョ ンの設定」 （P.43-7）

適切なスキャン ターゲッ トの選択

ライセンス ： FireSIGHT

Nmap を設定する際に、 スキャン対象のホス ト を識別するスキャン  ターゲッ ト を作成できま
す。スキャン  ターゲッ ト には 1 つの IP アド レス、IP アド レスの CIDR ブロ ッ ク またはオクテッ
ト範囲、 IP アド レス範囲、 スキャンする  IP アド レスまたは範囲の リ ス ト 、 および 1 つ以上のホ
ス ト上のポート が含まれます。

次の方法でターゲッ ト を指定できます。

• IPv6 ホス ト の場合 ：

• 厳密な IP アド レス （192.168.1.101 など）

• IPv4 ホス ト の場合 ：

• 厳密な IP アド レス （192.168.1.101 など） またはカンマかスペースで区切った IP アド レス
の リ ス ト

• CIDR 表記を使用した IP アド レス  ブロ ッ ク （たとえば、 192.168.1.0/24 は、 両端を含めて 
192.168.1.1 から  192.168.1.254 の間の 254 個のホス ト をスキャンします）

FireSIGHT システムでの CIDR 表記の使用法の詳細については、 「IP アド レスの表記法」
（P.1-19） を参照して ください。

• オクテッ ト の範囲アド レ ッシングを使用した IP アド レス範囲 （たとえば、
192.168.0-255.1-254 は、 192.168.x.x の範囲内の末尾が .0 と  .255 以外のすべてのアド レス
をスキャンします）

• ハイフンを使用した IP アド レス範囲 （たとえば、 192.168.1.1 - 192.168.1.5 は、 両端を含め
て 192.168.1.1 から  192.168.1.5 の間の 6 つのホス ト をスキャンします）

• カンマかスペースで区切ったアド レスか範囲の リ ス ト （た とえば、 192.168.1.0/24, 

194.168.1.0/24 は、 両端を含めて 192.168.1.1 から  192.168.1.254 の間の 254 個のホス ト と、
両端を含めて 194.168.1.1 から  194.168.1.254 の間の 254 個のホス ト をスキャンします）

理想的な Nmap スキャンのスキャン  ターゲッ ト には、 システムで識別できないオペレーティ ン
グ  システムがあるホス ト 、 識別されていないサーバがあるホス ト 、 近ネッ ト ワーク上で検出
されたホス ト が含まれます。 ネッ ト ワーク  マップ内にないホス ト に関する  Nmap 結果は、 ネッ
ト ワーク  マップに追加できないこ とに注意して ください。
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注意 Nmap によって提供されるサーバやオペレーティ ング  システムのデータは、 も う  1 度 Nmap ス
キャンを実行するまで静的な状態のままにな り ます。 Nmap を使用したホス ト のスキャンを計
画している場合は、 Nmap で提供されるオペレーティ ング  システムやサーバのデータを 新に
保つため、 定期的なスキャンのスケジュールをセッ ト アップする こ と もできます。 詳細につい
ては、 「Nmap スキャンの自動化」 （P.49-5） を参照して ください。 ホス ト がネッ ト ワーク  マッ
プから削除される と、 Nmap スキャン結果は破棄される こ とにも注意して ください。 また、
ターゲッ ト をスキャンする権限を持っている こ と を確認して ください。 Nmap を使用して自分
や自社に属さないホス ト をスキャンする と違法になる場合があ り ます。

スキャン対象にする適切なポートの選択

ライセンス ： FireSIGHT

設定するスキャン  ターゲッ ト ご とに、 スキャン対象のポート を選択できます。 各ターゲッ ト上
でスキャンする必要があるポート のセッ ト を正確に識別するため、 個々のポート番号、 ポー ト
範囲、 または一連のポート番号やポート範囲を指定できます。

デフォル ト では、Nmap は 1 から  1024 までの TCP ポート をスキャンします。相関ポ リ シー内で
応答と して修復を使用する計画の場合は、 相関応答を ト リ ガーするイベン ト で指定されたポー
ト のみを修復でスキャンできます。 オン  デマンド またはスケジュール済みタス ク と して修復を
実行する場合、 または Use Port From Event を使用しない場合は、 その他のポート  オプシ ョ ンを
使用して、 スキャンするポート を決定できます。 nmap-services ファ イルに リ ス ト されている  
TCP ポー ト のみスキャンし、 その他のポー ト設定を無視するよ う選択できます。 TCP ポート の
他に UDP ポート もスキャンできます。 UDP ポート に対するスキャンには時間がかかる こ とが
あるので、 すばやく スキャンする場合はこのオプシ ョ ンを使用しないよ うに注意して くださ
い。 スキャン対象と して特定のポート かポート範囲を選択するには、 Nmap ポー ト仕様シン
タ ッ ク スを使用してポート を識別します。

ホスト  ディスカバリ  オプションの設定

ライセンス ： FireSIGHT

ホス ト に対してポート  スキャンを始める前にホス ト  ディ スカバ リ を実行するかど うかを決め
るか、 またはスキャンを計画しているすべてのホス ト がオンラ インである と想定できます。 す
べてのホス ト をオンラ イン と して扱わないこ とを選択した場合、 使用するホス ト  ディ スカバ リ
方式を選択でき、 必要に応じて、 ホス ト  ディ スカバ リ時のスキャン対象ポート の リ ス ト をカス
タマイズできます。 ホス ト  ディ スカバ リ時には、 リ ス ト されているポート でオペレーテ ィ ング  
システムやサーバの情報は調査されません。 特定のポート を経由する応答を使用して、 ホス ト
がアクテ ィブで使用可能かど うかのみを判別します。 ホス ト  ディ スカバ リ を実行して、 ホス ト
が利用可能でなかった場合には、 そのホス ト上のポートは Nmap でスキャンされません。

サンプルの Nmap スキャン プロファイル

ライセンス ： FireSIGHT

次のシナリ オには、 ご使用のネッ ト ワーク上で Nmap を使用する方法の例が示されています。

• 「例 ： 不明なオペレーテ ィ ング  システムの解決」 （P.43-8）

• 「例 ： 新しいホス ト に対する応答」 （P.43-9）
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例 ：不明なオペレーティング システムの解決

ライセンス ： FireSIGHT

システムでネッ ト ワーク上のホス ト のオペレーテ ィ ング  システムを判別できない場合、 Nmap 
を使用してホス ト をアクテ ィブ スキャンできます。 Nmap は、 スキャンから得られた情報を利
用して、 使用されている可能性のあるオペレーテ ィ ング  システムを評価します。 次に、 高の
評価のオペレーテ ィ ング  システムを、 ホス ト のオペレーテ ィ ング  システムを識別したものと
して使用します。

Nmap を使用して新しいホス ト にオペレーティ ング  システムやサーバの情報を要求する と、 ス
キャン対象のホス ト に対するシステムによるそのデータのモニタ リ ングは非アクテ ィブにな り
ます。 Nmap を使用してホス ト検出を実行し、 システムによ り不明なオペレーティ ング  システ
ムがある とマークが付けられたホス ト のサーバ オペレーテ ィ ング  システムを検出する と、 同
種のホス ト のグループを識別できる場合があ り ます。 その場合、 それらのホス ト の う ちの 1 つ
に基づいたカスタム  フ ィ ンガープ リ ン ト を作成し、 システムでそのフ ィ ンガープ リ ン ト を、
Nmap スキャンに基づいてそのホス ト上で実行されている と判明したオペレーティ ング  システ
ム と関連付けるよ うにする こ とができます。 可能な限り、 Nmap などのサードパーティ製の静
的データを入力するよ り も、 カスタム  フ ィ ンガープ リ ン ト を作成して ください。 カスタム  
フ ィ ンガープ リ ン ト を使用する と、 システムはホス ト のオペレーテ ィ ング  システムを継続して
モニタし、 必要に応じて更新できるからです。

Nmap を使用してオペレーティング システムを検出する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 Nmap モジュールのスキャン  インスタンスを設定します。

詳細については、 「Nmap スキャン  インスタンスの作成」 （P.43-10） を参照して ください。

ステップ 2 次の設定を使用して  Nmap 修復を作成します。

• [Use Port From Event] を有効にして、 新しいサーバに関連付けられたポー ト をスキャンし
ます。

• [Detect Operating System] を有効にして、 ホス ト のオペレーティ ング  システムの情報を検出
します。

• [Probe open ports for vendor and version information] を有効にして、 サーバ ベンダーとバー
ジ ョ ン情報を検出します。

• ホス ト が既存である こ とが判明しているので、 [Treat All Hosts as Online] を有効にします。

Nmap 修復の作成の詳細については、 「Nmap 修復の作成」 （P.43-13） を参照して ください。

ステップ 3 システムで不明なオペレーテ ィ ング  システムがあるホス ト が検出されたと きに ト リ ガーされる
相関ルールを作成します。

このルールは、 ディスカバリ  イベン トが発生し、 ホストの OS 情報が変更されており、 OS 名が不明と
い う条件が満たされている場合に ト リ ガーされる必要があ り ます。

相関ルールの作成の詳細については、 「相関ポ リ シーのルールの作成」 （P.39-3） を参照して く
ださい。

ステップ 4 相関ルールを組み込む相関ポ リ シーを作成します。

相関ポ リ シーの作成の詳細については、 「相関ポ リ シーの作成」 （P.39-48） を参照して ください。

ステップ 5 相関ポ リ シー内で、 ステップ 2 で応答と して作成した  Nmap 修復をステップ 3 で作成したルー
ルに追加します。

ステップ 6 相関ポ リ シーをアクテ ィブにします。
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ステップ 7 ネッ ト ワーク  マップ上のホス ト を消去し、 強制的にネッ ト ワーク検出が再起動されてネッ ト
ワーク  マップが再構築されるよ うにします。

ステップ 8 1 日後か 2 日後に、 相関ポ リ シーによって生成されたイベン ト を検索します。 Nmap 結果から、
ホス ト上で検出されたオペレーテ ィ ング  システムを分析し、 システムで認識されない特定のホ
ス ト設定がネッ ト ワーク上にあるかど うか調べます。

Nmap 結果の分析の詳細については、 「スキャン結果の分析」 （P.43-24） を参照して ください。

ステップ 9 不明なオペレーテ ィ ング  システムがあるホス ト が複数検出され、 Nmap 結果が同一の場合は、
それらのホス ト の 1 つに対してカスタム  フ ィ ンガープ リ ン ト を作成し、 将来類似のホス ト を識
別する際に使用します。

詳細については、 「ク ラ イアン ト のフ ィ ンガープ リ ン ト の作成」 （P.42-9） を参照して ください。

例 ：新しいホストに対する応答

ライセンス ： FireSIGHT

システムによ り、 侵入の可能性があるサブネッ ト内で新しいホス ト が検出された場合、 そのホ
ス ト をスキャンして、 そのホス ト の脆弱性に関する正確な情報を入手できます。

そのためには、 このサブネッ ト内に新しいホス ト が出現した時点で検出し、 そのホス ト上で 
Nmap スキャンを実行する修復を起動する相関ポ リ シーを作成してアクテ ィブにします。

このポ リ シーをアクテ ィブにした後で、 修復状態の表示 （[Policy & Response] > [Responses] > 
[Remediations] > [Status]） を定期的に検査して、 修復が起動された時点を調べる こ とができま
す。 修復の動的なスキャン  ターゲッ ト には、 サーバ検出の結果と してスキャンされたホス ト の 
IP アド レスを含める必要があ り ます。 これらのホス ト のホス ト  プロファ イルを調べて、 Nmap 
によって検出されたオペレーテ ィ ング  システム とサーバに基づいて、 対処する必要がある脆弱
性がホス ト にあるかど うか確認します。

注意 大規模なネッ ト ワークや動的なネッ ト ワークがある場合、 新しいホス ト の検出は頻繁に発生す
るので、 スキャンを使用して応答するには不向きな場合があ り ます。 リ ソースの過負荷を避け
るために、 頻繁に発生するイベン トへの応答と して  Nmap スキャンを使用しないでください。
また、 Nmap を使用して新しいホス ト のオペレーティ ング  システムやサーバの情報を要求する
と、 スキャン対象のホス ト に対するシスコによるそのデータのモニタ リ ングが非アクテ ィブに
なる こ とに注意して ください。

新しいホストの出現に対する応答としてスキャンする方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 Nmap モジュールのスキャン  インスタンスを設定します。

詳細については、 「Nmap スキャン  インスタンスの作成」 （P.43-10） を参照して ください。

ステップ 2 次の設定を使用して Nmap 修復を作成します。

• [Use Port From Event] を有効にして、 新しいサーバに関連付けられたポー ト をスキャンし
ます。

• [Detect Operating System] を有効にして、 ホス ト のオペレーティ ング  システムの情報を検出
します。
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• [Probe open ports for vendor and version information] を有効にして、 サーバ ベンダーとバー
ジ ョ ン情報を検出します。

• ホス ト が既存である こ とが判明しているので、 [Treat All Hosts as Online] を有効にします。

Nmap 修復の作成の詳細については、 「Nmap 修復の作成」 （P.43-13） を参照して ください。

ステップ 3 システムが特定のサブネッ ト上で新しいホス ト を検出したと きに ト リ ガーされる相関ルールを
作成します。

このルールは、 ディスカバリ  イベン トが発生し、 新しいホス トが検出されたと きに ト リ ガーされる
必要があ り ます。

相関ルールの作成の詳細については、 「相関ポ リ シーのルールの作成」 （P.39-3） を参照して く
ださい。

ステップ 4 相関ルールを組み込む相関ポ リ シーを作成します。

相関ポ リ シーの作成の詳細については、 「相関ポ リ シーの作成」 （P.39-48） を参照して ください。

ステップ 5 相関ポ リ シー内で、 ステップで応答と して作成した Nmap 修復を、 ステップ 3 で作成したルー
ルに追加します。

ステップ 6 相関ポ リ シーをアクテ ィブにします。

ステップ 7 新しいホス ト が通知されたら、 ホス ト  プロファ イルを調べて  Nmap スキャンの結果を確認し、
ホス ト に適用されている脆弱性に対処します。

Nmap スキャンのセッ トアップ
ライセンス ： FireSIGHT

Nmap を使用してスキャンするには、 初にスキャン  インスタンス と スキャン修復を設定しま
す。 Nmap スキャンをスケジュールする計画の場合は、 スキャン  ターゲッ ト も定義します。

詳細については、 次の項を参照して ください。

• 「Nmap スキャン  インスタンスの作成」 （P.43-10）

• 「Nmap スキャン  ターゲッ ト の作成」 （P.43-11）

• 「Nmap 修復の作成」 （P.43-13）

Nmap スキャン インスタンスの作成

ライセンス ： FireSIGHT

脆弱性についてネッ ト ワークをスキャンするのに使用する  Nmap モジュールごとに別々のス
キャン  インスタンスをセッ ト アップできます。 防御センター上のローカル Nmap モジュール
か、 リ モー ト でスキャンを実行するために使用するデバイスに対してスキャン  インスタンスを
セッ ト アップできます。 各スキャンの結果は常に防御センターに保存されます。 リモー ト  デバ
イスからスキャンを実行する場合でも、 この場所でスキャンを設定できます。 ミ ッシ ョ ン  ク リ
テ ィ カルなホス トへの不慮のスキャンや悪意のあるスキャンを防ぐには、 インスタンスのブ
ラ ッ ク リ ス ト を作成し、 そのインスタンスで決してスキャンしてはならないホス ト を指示でき
ます。

既存のスキャン  インスタンス と同じ名前のスキャン  インスタンスを追加できないこ とに注意
して ください。
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スキャン  インスタンスを作成する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Actions] > [Scanners] を選択します。

[Scanners] ページが表示されます。

ステップ 2 [Add Nmap Instance] をク リ ッ ク します。

[Instance Detail] ページが表示されます。

ステップ 3 [Instance Name] フ ィールドに、 1 文字から  63 文字の英数字の名前を入力します。 アンダースコ
ア （_） とハイフン （-） 以外の特殊文字およびスペースは使用できません。

ステップ 4 [Description] フ ィールドに 0 文字から  255 文字の英数字の説明を指定します。 スペースや特殊
文字を使用できます。

ステップ 5 オプシ ョ ンで、 [Black Listed Scan hosts] フ ィールドで、 このスキャン  インスタンスがスキャン
しないホス ト またはネッ ト ワークを指定します。

• IPv6 ホス ト の場合、 厳密な IP アド レス （2001:DB8::fedd:eeff など）

• IPv4 ホス ト の場合、 厳密な IP アド レス （192.168.1.101 など） または CIDR 表記を使用し
た IP アド レス  ブロ ッ ク （たとえば、 192.168.1.0/24 は、 両端を含めて 192.168.1.1 から  
192.168.1.254 の間の 254 個のホス ト をスキャンします）

• 感嘆符 （!） を使用してアド レス値の否定はできないこ とに注意して ください。

ブラ ッ ク リ ス ト に含まれるネッ ト ワーク内のホス ト をスキャン対象と して特定する と、 スキャ
ンは実行されません。

ステップ 6 オプシ ョ ンで、 防御センターの代わりに リモー ト  デバイスからスキャンを実行するには、 その
デバイスの IP アド レスか名前を指定します。 この情報は、 防御センター Web インターフェイ
ス内のそのデバイスに関する  [Information] ページの [Remote Device Name] フ ィールドに表示さ
れます。

ステップ 7 [Create] をク リ ッ ク します。

スキャン  インスタンスが作成されます。

Nmap スキャン ターゲッ トの作成

ライセンス ： FireSIGHT

特定のホス ト とポー ト を識別するスキャン  ターゲッ ト を作成して保存できます。 その後、 オン
デマンド  スキャンを実行するかスキャンをスケジュールする際に、 保存済みのスキャン  ター
ゲッ ト の 1 つを使用できます。

IPv4 アド レスのターゲッ ト をスキャンする場合、 1 つの IP アド レス、 IP アド レスの リ ス ト 、
CIDR 表記、 または Nmap スキャンのオクテッ ト を使用して、 スキャンするホス ト を選択でき
ます。 ハイフンを使用して、 アド レスの範囲を指定する こ と もできます。 カンマかスペースを
使用して、 リ ス ト内のアド レスや範囲を区切り ます。

IPv6 アド レスのスキャンの場合、 1 つの IP アド レスを使用します。 範囲指定は入力できません。
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Nmap で提供されるサーバやオペレーティ ング  システムのデータは、 も う  1 度 Nmap スキャン
を実行するまで静的な状態のままである こ とに注意して ください。 Nmap を使用したホス ト の
スキャンを計画している場合は、 Nmap で提供されるオペレーティ ング  システムやサーバの
データを 新に保つため、 定期的なスキャンのスケジュールをセッ ト アップする こ と もできま
す。 詳細については、 「Nmap スキャンの自動化」 （P.49-5） を参照して ください。 ホス ト がネッ
ト ワーク  マップから削除される と、 そのホス ト に関する  Nmap スキャン結果は破棄される こ と
にも注意して ください。

スキャン  ターゲッ ト を作成する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Actions] > [Scanners] を選択します。

[Scanners] ページが表示されます。

ステップ 2 ツールバーで、 [Targets] をク リ ッ ク します。

[Scan Target List] ページが表示されます。

ステップ 3 [Create Scan Target] をク リ ッ ク します。

[Scan Target] ページが表示されます。

ステップ 4 [Name] フ ィールドに、 このスキャン  ターゲッ ト に使用する名前を入力します。

ステップ 5 [IP Range] テキス ト  ボッ ク スで、 次のシンタ ッ ク スを使用して、 スキャンする  1 つ以上のホス
ト を指定します。

• IPv6 ホス ト の場合、 厳密な IP アド レス （2001:DB8::fedd:eeff など） 

• IPv4 ホス ト の場合、 厳密な IP アド レス （192.168.1.101 など） または IP アド レスのカンマ
区切り リ ス ト  

• IPv4 ホス ト の場合、 CIDR 表記を使用した IP アド レス  ブロ ッ ク （たとえば、
192.168.1.0/24 は、両端を含めて 192.168.1.1 から  192.168.1.254 の間の 254 個のホス ト をス
キャンします）

FireSIGHT システムでの CIDR 表記の使用法の詳細については、 「IP アド レスの表記法」
（P.1-19） を参照して ください。

• IPv4 ホス ト の場合、 オクテッ ト の範囲アド レ ッシングを使用した IP アド レス範囲 （たとえ
ば、 192.168.0-255.1-254は、 192.168.x.x の範囲内の末尾が .0 と  .255 以外のすべてのアド
レスをスキャンします）

• IPv4 ホス ト の場合、 ハイフンを使用した IP アド レス範囲 （たとえば、 192.168.1.1 - 
192.168.1.5 は、 両端を含めて 192.168.1.1 から  192.168.1.5 の間の 6 つのホス ト をスキャン
します）

• IPv4 ホス ト の場合、 カンマかスペースで区切ったアド レスまたは範囲の リ ス ト （た とえ
ば、 192.168.1.0/24, 194.168.1.0/24 は、 両端を含めて 192.168.1.1 から  192.168.1.254 の間
の 254 個のホス ト と、両端を含めて 194.168.1.1 から  194.168.1.254 の間の 254 個のホス ト を
スキャンします）

注 [IP Range] テキス ト  ボッ ク スには 大 255 文字まで入力できます。 また、 スキャン  ター
ゲッ ト内の IP アド レスか範囲の リ ス ト でカンマを使用した場合、 ターゲッ ト を保存す
る際にカンマはスペースに変換されるので注意して ください。
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ステップ 6 [Ports] フ ィールドで、 スキャンするポー ト を指定します。

1 から  65535 までの値を使用して、 次のいずれかを入力できます。

• 1 つのポート番号 

• カンマで区切ったポート の リ ス ト  

• ハイフンで区切ったポート番号の範囲

• ハイフンで区切ったポート番号の複数の範囲をカンマで区切ったもの

ステップ 7  [Save] をク リ ッ ク します。

スキャン  ターゲッ ト が作成されます。

Nmap 修復の作成

ライセンス ： FireSIGHT

Nmap 修復を作成して、 Nmap スキャンの設定を定義できます。 Nmap 修復は、 相関ポ リ シー内
で応答と して使用した り、 オン  デマンドで実行した り、 特定の時間に実行するよ うにスケ
ジュールした りできます。 Nmap スキャンの結果をネッ ト ワーク  マップ内に表示するには、 ス
キャン対象のホス ト がネッ ト ワーク  マップ内にすでに存在していなければな り ません。

Nmap 修復の具体的な設定について詳し くは、 「Nmap 修復の概要」 （P.43-2） を参照して くだ
さい。

Nmap で提供されるサーバやオペレーティ ング  システムのデータは、 も う  1 度 Nmap スキャン
を実行するまで静的な状態のままである こ とに注意して ください。 Nmap を使用してホス ト内
でオペレーテ ィ ング  システムやサーバのデータをスキャンする こ と を計画している場合は、 定
期的なスキャンのスケジュールをセッ ト アップして、 Nmap によって提供されるオペレーティ
ング  システムやサーバのデータを 新に保つこ と もできます。 詳細については、 「Nmap ス
キャンの自動化」 （P.49-5） を参照して ください。 ホス ト がネッ ト ワーク  マップから削除される
と、 そのホス ト に関する  Nmap スキャン結果は破棄される こ とにも注意して ください。

Nmap の機能に関する一般情報については、 http://insecure.org にある  Nmap のマニュアルを参照
して ください。

Nmap 修復を作成する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Actions] > [Scanners] を選択します。

[Scanners] ページが表示されます。

ステップ 2 修復を追加するスキャン  インスタンスの隣の [Add Remediation] をク リ ッ ク します。

[Edit Remediation] ページが表示されます。

ステップ 3 [Remediation Name] フ ィールドに、1 文字から  63 文字の英数字を使用して修復の名前を入力しま
す。 アンダースコア （_） とハイフン （-） 以外の特殊文字およびスペースは使用できません。

ステップ 4 [Description] フ ィールドに、 0 文字から  255 文字の英数字を使用して修復の説明を入力します。
スペースや特殊文字を使用できます。
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ステップ 5 侵入イベン ト 、 接続イベン ト 、 またはユーザ イベン ト に対して ト リ ガーする相関ルールへの応
答と してこの修復を使用する計画の場合は、 [Scan Which Address(es) From Event?]  オプシ ョ ン
を設定します。

• イベン ト の送信元 IP アド レス と宛先 IP アド レスによって表されるホス ト をスキャンする
には、 [Scan Source and Destination Addresses] を選択します。

• イベン ト の送信元 IP アド レスによって表されるホス ト をスキャンするには、 [Scan Source 
Address Only] を選択します。

• イベン ト の宛先 IP アド レスによって表されるホス ト をスキャンするには、[Scan Destination 
Address Only] を選択します。

ディ スカバ リ  イベン ト またはホス ト入力イベン ト に対して ト リ ガーする相関ルールへの応答と
してこの修復を使用する計画の場合は、 デフォル ト でそのイベン ト に関連するホス ト の IP アド
レスが修復によってスキャンされます。 このオプシ ョ ンを設定する必要はあ り ません。

注 ト ラフ ィ ッ ク  プロファ イルの変更に対して ト リ ガーする相関ルールへの応答と して 
Nmap 修復を割り当てないでください。

ステップ 6 以下のよ うに [Scan Type] オプシ ョ ンを設定します。

• TCP 接続を開始して完了していない状態で、 admin アカウン ト が raw パケッ ト  アクセス権
を持つホス トや IPv6 が実行されていないホス ト上でステルス  モードですばやく スキャンす
るには、 [TCP Syn Scan] を選択します。

• システム  コール connect() （防御センター上の admin アカウン ト が raw パケッ ト  アクセス
権を持っていないホス トや IPv6 が実行されているホス ト上で使用できる） を使用してス
キャンするには、 [TCP Connect Scan] を選択します。

• ACK パケッ ト送信して、 ポー ト がフ ィルタ処理されているかど うか検査するには、 [TCP 
ACK Scan] を選択します。

• ACK パケッ ト を送信して、 ポー ト がフ ィルタ処理されているかど うか検査し、 ポー ト が開
いているか閉じているかも判別するには、 [TCP Window Scan] を選択します。

• FIN/ACK プローブを使用して  BSD 派生システムを識別するには、 [TCP Maimon Scan] を選
択します。

ステップ 7 オプシ ョ ンで、 TCP ポート に加えて UDP ポート をスキャンするには、 [Scan for UDP ports] オプ
シ ョ ンで [On] を選択します。

ヒン ト UDP ポート スキャンは TCP ポート スキャンよ り も時間がかかり ます。 スキャン時間を短縮す
るには、 このオプシ ョ ンを無効のままにします。

ステップ 8 相関ポ リ シー違反への応答と してこの修復を使用する計画の場合は、 [Use Port From Event] を以
下のよ うに設定します。

• 相関イベン ト内のポート をスキャンし、 ステップ 11 で指定するポート をスキャンしない場
合は、 [On] を選択します。

相関イベン ト内のポート をスキャンする場合は、 ステップ 5 で指定した  IP アド レス上の
ポート が修復によ り スキャンされる こ とに注意して ください。 これらのポート も修復の動
的スキャンのターゲッ ト に追加されます。

• ステップ 11 で指定するポート のみスキャンするには、 [Off] を選択します。
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ステップ 9 相関ポ リ シー違反への応答と してこの修復を使用する計画で、 イベン ト を検出した検出エンジ
ンを実行しているアプラ イアンスを使用してスキャンを実行するには、 [Scan from reporting 
detection engine] オプシ ョ ンを以下のよ うに設定します。

• レポート検出エンジンを実行しているアプラ イアンスからスキャンするには、 [On] を選択
します。

• 修復内で設定されているアプラ イアンスからスキャンするには、 [Off] を選択します。

ステップ 10 [Fast Port Scan] オプシ ョ ンを以下のよ うに設定します。

• スキャン元デバイス上の /var/sf/nmap/share/nmap/nmap-services ディ レク ト リ内の 
nmap-services ファ イルに リ ス ト されているポート のみスキャンし、 その他のポート設定を
無視するには、 [On] を選択します。

• すべての TCP ポー ト をスキャンするには、 [Off] を選択します。

ステップ 11 [Port Ranges and Scan Order] フ ィールドで、 Nmap のシンタ ッ ク スを使用して、 デフォル ト でス
キャンするポート を、 スキャンする順序で入力します。

1 から  65535 までの値を指定します。 ポー ト を区切るには、 カンマかスペースを使用します。
ハイフンを使用してポート の範囲を指示する こ と もできます。 TCP ポート と  UDP ポート の両
方と もスキャンする場合は、 スキャン対象の TCP ポー ト の リ ス ト の先頭に T を挿入し、 UDP 
ポート の リ ス ト の先頭に U を挿入します。 たとえば、 UDP ト ラフ ィ ッ クのポート  53 と  111 を
スキャンしてから、 TCP ト ラフ ィ ッ クのポー ト  21 から  25 までスキャンするには、
U:53,111,T:21-25 と入力します。

ステップ 8 で説明されているよ うに、 相関ポ リ シー違反への応答と して修復が起動する場合に
は、 [Use Port From Event] オプシ ョ ンによ り この設定が上書き される こ とに注意して ください。

ステップ 12 オープン  ポート でサーバ ベンダーとバージ ョ ン情報を調査するには、 [Probe open ports for 
vendor and version information] を以下のよ うに設定します。

• ホス ト上のオープン  ポート でサーバ情報をスキャンして、 サーバ ベンダーとバージ ョ ンを
識別するには、 [On] を選択します。

• ホス ト に関するシスコのサーバ情報を使い続ける場合は、 [Off] を選択します。

ステップ 13 オープン  ポート の調査を選択する場合は、 [Service Version Intensity] ド ロ ップダウン  リ ス ト か
ら数値を選択して、 使用するプローブの数を設定します。

• 選択する数値が大きいほど使用するプローブの数が増えるので、 スキャンは長時間にな り
精度が上がり ます。

• 選択する数値が小さいほど、 使用するプローブの数が減るので、 スキャンは高速にな り精
度が下がり ます。

ステップ 14 オペレーテ ィ ング  システム情報をスキャンするには、 [Detect Operating System] を以下のよ うに
設定します。

• ホス ト に対してオペレーテ ィ ング  システムを識別する情報をスキャンするには、 [On] を選
択します。

• ホス ト に関するシスコのオペレーテ ィ ング  システム情報を使い続ける場合は、 [Off] を選択
します。

ステップ 15 ホス ト  ディ スカバリが行われるかど うか、 およびポートのスキャンが使用可能なホス トのみに
対して実行されるかど うかを決めるには、 [Treat All Hosts As Online] を以下のよ うに設定します。

• ホス ト  ディ スカバリ  プロセスを省略し、 ターゲッ ト範囲内のすべてのホス ト上でのポート  
スキャンを実行するには、 [On] を選択します。

• [Host Discovery Method] と  [Host Discovery Port List] の設定を使用してホス ト  ディ スカバリ
を実行し、 使用不能なホス ト上でのポート  スキャンを省略するには、 [Off] を選択します。
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ステップ 16 Nmap でホス ト の可用性をテス トする場合に使用する方式を以下のよ うに選択します。

• SYN フラグが設定された空の TCP パケッ ト を送信し、 使用可能なホス ト上のク ローズ 
ポート上の RST 応答かオープン  ポー ト上の SYN/ACK 応答を引き起こすには、 [TCP SYN] 
を選択します。

このオプシ ョ ンはデフォル ト でポート  80 をスキャンする こ と と、 TCP SYN スキャンはス
テート フル ファ イアウォール ルールが指定されたファ イアウォールでブロ ッ ク される可能
性が低いこ とに注意して ください。

• ACK フラグが設定された空の TCP パケッ ト を送信し、 使用可能なホス ト上の RST 応答を
引き起こすには、 [TCP ACK]  を選択します。

このオプシ ョ ンはデフォル ト でポート  80 をスキャンする こ と と、 TCP ACK スキャンはス
テート レス  ファ イアウォール ルールが指定されたファ イアウォールでブロ ッ ク される可能
性が低いこ とに注意して ください。

• UDP パケッ ト を送信し、 使用可能なホス ト上のク ローズ  ポート からのポート到達不能応答
を引き起こすには、 [UDP] を選択します。 このオプシ ョ ンは、 デフォル ト でポート  40125 
をスキャンします。

ステップ 17 ホス ト  ディ スカバリ時にポート のカスタム  リ ス ト をスキャンする場合は、 選択したホス ト  
ディ スカバリ方式に該当するポート の リ ス ト を、 [Host Discovery Port List] フ ィールドにカンマ
で区切って入力します

ステップ 18 ホス ト  ディ スカバリ を行い、 サーバ、 オペレーテ ィ ング  システム、 脆弱性 のディ スカバ リ を
行う  Nmap ス ク リプ ト のデフォル ト  セッ ト を使用するかど うかを制御するには、 [Default NSE 
Scripts] オプシ ョ ンを以下のよ うに設定します。

• Nmap ス ク リプ ト のデフォル ト  セッ ト を実行するには、 [On] を選択します。

• Nmap ス ク リプ ト のデフォル ト  セッ ト を省略するには、 [Off] を選択します。

デフォル ト  ス ク リプ ト の リ ス ト については、 http://nmap.org/nsedoc/categories/default.html を参
照して ください。

ステップ 19 スキャン  プロセスのタイ ミ ングを設定するには、 タ イ ミ ングのテンプレート番号を選択しま
す。 選択する数値が大きいほどスキャンは高速で幅が狭くな り、 小さいほどスキャンは低速で
包括的にな り ます。

ステップ 20 [Save] をク リ ッ ク し、 [Done] をク リ ッ ク します。

修復が作成されます。

Nmap スキャンの管理
ライセンス ： FireSIGHT

必要に応じて、 Nmap スキャン  インスタンスや修復を変更した り削除した りできます。 オンデ
マン ドの Nmap スキャンを実行する こ と もできます。以前のスキャンに関する  Nmap 結果を表
示した り ダウンロード した りする こ と もできます。 詳細については、 次の項を参照して くだ
さい。

• 「Nmap スキャン  インスタンスの管理」 （P.43-17）

• 「Nmap 修復の管理」 （P.43-18）

• 「オンデマンド  Nmap スキャンの実行」 （P.43-19）
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Nmap スキャン インスタンスの管理

ライセンス ： FireSIGHT

Nmap スキャン  インスタンスを編集した り削除した りできます。 詳細については、 次の項を参
照して ください。

• 「Nmap スキャン  インスタンスの編集」 （P.43-17）

• 「Nmap スキャン  インスタンスの削除」 （P.43-17）

Nmap スキャン インスタンスの編集

ライセンス ： FireSIGHT

スキャン  インスタンスを変更するには、 次の手順を使用します。 インスタンスを変更する際に、
そのインスタンスに関連付けられた修復を表示、 追加、 削除できる こ とに注意して ください。

スキャン  インスタンスを編集する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Actions] > [Scanners] を選択します。

[Scanners] ページが表示されます。

ステップ 2 編集するインスタンスの横にある  [View] をク リ ッ ク します。

[Instance Detail] ページが表示されます。

ステップ 3 オプシ ョ ンで、 表示または編集する修復の横にある  [View] をク リ ッ ク します。

修復の編集の詳細については、 「Nmap 修復の編集」 （P.43-18） を参照して ください。

ステップ 4 オプシ ョ ンで、 削除する修復の横にある  [Delete] をク リ ッ ク します。

修復の削除の詳細については、 「Nmap 修復の削除」 （P.43-19） を参照して ください。

ステップ 5 オプシ ョ ンで、 [Add] をク リ ッ ク して、 このスキャン  インスタンスに新しい修復を追加します。

新しい修復の作成の詳細については、 「Nmap 修復の管理」 （P.43-18） を参照して ください。

ステップ 6 オプシ ョ ンで、 スキャン  インスタンスの設定に変更を加えてから、 [Save] をク リ ッ ク します。

ステップ 7 [Done] をク リ ッ ク します。

スキャン  インスタンスが変更されます。

Nmap スキャン インスタンスの削除

ライセンス ： FireSIGHT

インスタンス内でプロファ イルが作成された Nmap モジュールを使用しな く なった場合には、
Nmap スキャン  インスタンスを削除します。 スキャン  インスタンスを削除する と、 そのインス
タンスを使用する修復も削除される こ とに注意して ください。
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スキャン  インスタンスを削除する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Actions] > [Scanners] をク リ ッ ク します。

[Scanners] ページが表示されます。

ステップ 2 削除するスキャン  インスタンスの横にある  [Delete] をク リ ッ ク します。

インスタンスが削除されます。

Nmap 修復の管理

ライセンス ： FireSIGHT

Nmap 修復を編集した り削除した りできます。 詳細については、 次の項を参照して ください。

• 「Nmap 修復の編集」 （P.43-18）

• 「Nmap 修復の削除」 （P.43-19）

Nmap 修復の編集

ライセンス ： FireSIGHT

Nmap 修復に加えた変更は、 進行中のスキャンには影響しません。 新しい設定は、 次回スキャ
ンが開始されたと きに有効にな り ます。

Nmap 修復を編集する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Actions] > [Scanners] を選択します。

[Scanners] ページが表示されます。

ステップ 2 編集する修復の横にある  [View] をク リ ッ ク します。

[Remediation Edit] ページが表示されます。

ステップ 3 必要に応じて変更を加えます。

変更できる設定については、 「Nmap 修復の作成」 （P.43-13） を参照して ください。

ステップ 4 [Save] をク リ ッ ク し、 [Done] をク リ ッ ク します。

修復が変更されます。
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Nmap 修復の削除

ライセンス ： FireSIGHT

Nmap 修復が不要になったら削除します。

Nmap 修復を削除する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Actions] > [Scanners] を選択します。

[Scanners] ページが表示されます。

ステップ 2 削除する修復の横にある  [Delete] をク リ ッ ク します。

ステップ 3 修復を削除する こ と を確認します。

修復が削除されます。

オンデマンド  Nmap スキャンの実行

ライセンス ： FireSIGHT

必要なと きにいつでもオンデマンド  Nmap スキャンを起動できます。 スキャンする  IP アド レス
とポー ト を入力するか、 既存のスキャン  ターゲッ ト を選択して、 オンデマンド  スキャンの
ターゲッ ト を指定できます。

Nmap で提供されるサーバやオペレーティ ング  システムのデータは、 も う  1 度 Nmap スキャン
を実行するまで静的な状態のままである こ とに注意して ください。 Nmap を使用したホス ト の
スキャンを計画している場合は、 Nmap で提供されるオペレーティ ング  システムやサーバの
データを 新に保つため、 定期的なスキャンのスケジュールをセッ ト アップする こ と もできま
す。 詳細については、 「Nmap スキャンの自動化」 （P.49-5） を参照して ください。 また、 ホス ト
がネッ ト ワーク  マップから削除される と、 Nmap スキャン結果は破棄される こ とにも注意して
ください。

オンデマンド  Nmap スキャンを実行する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Actions] > [Scanners] を選択します。

[Scanners] ページが表示されます。

ステップ 2 スキャンの実行時に使用する  Nmap 修復の横にある  [Scan] をク リ ッ ク します。

[Nmap Scan Target] ダイアログ  ボッ クスが表示されます。

ステップ 3 オプシ ョ ンで、 保存済みのスキャン  ターゲッ ト を使用してスキャンするには、 [Saved Targets] 
ド ロ ップダウン  リ ス ト から ターゲッ ト を選択して、 [Load] をク リ ッ ク します。

スキャン  ターゲッ ト に関連付けられた IP アド レスおよびポート が、[IP Range(s)] フ ィールド と  
[Ports] フ ィールドに入力されます。

ヒン ト スキャン  ターゲッ ト を作成するには、 [Edit/Add Targets] をク リ ッ ク します。 詳細については、
「Nmap スキャン  ターゲッ ト の作成」 （P.43-11） を参照して ください。
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ステップ 4 [IP Range(s)] フ ィールドで、 大 255 文字までで、 スキャンするホス ト の IP アド レスを指定す
るかロード された リ ス ト を変更します。

IPv4 アド レスのホス ト の場合、 複数の IP アド レスをカンマで区切って指定するか、 CIDR 表記
を使用できます。 感嘆符 （!） を前に挿入して IP アド レスを否定する こ と もできます。
FireSIGHT システムでの CIDR 表記の使用法の詳細については、 「IP アド レスの表記法」
（P.1-19） を参照して ください。

IPv6 アド レスのホス ト の場合、 厳密な IP アド レスを使用します。 範囲指定は入力できません。

ステップ 5 [Ports] フ ィールドで、 スキャンするポー ト を指定するか、 ロード された リ ス ト を変更します。

ポー ト番号、 カンマで区切ったポート の リ ス ト 、 ハイフンで区切ったポート番号の範囲を入力
できます。 ポー ト の入力の詳細については、 「検索でのポート の指定」 （P.45-7） を参照して く
ださい。

ステップ 6 [Scan Now] をク リ ッ ク します。

Nmap サーバがスキャンを実行します。

Nmap は IP アド レスの範囲を検証し、 範囲が無効な場合はエラー メ ッセージを表示する こ とに
注意して ください。 表示された場合は、 [IP Range(s)] フ ィールドの内容を訂正し、 有効な  IP ア
ド レス範囲を指定して ください。

スキャン ターゲッ トの管理
ライセンス ： FireSIGHT

Nmap モジュールを設定する際にスキャン  ターゲッ ト を作成して保存できます。 スキャン  
ターゲッ ト は、 オンデマン ド またはスケジュール済みのスキャンの実行時にターゲッ ト にす
るホス ト とポー ト を識別します。 これによ り、 毎回新しいスキャン  ターゲッ ト を作成する必
要がな く な り ます。 スキャン  ターゲッ ト には、 スキャンする  1 つの IP アド レスか IP アド レス
のブロ ッ ク、 および 1 つ以上のホス ト上のポー ト が含まれます。 Nmap ターゲッ ト の場合、 
Nmap オクテッ ト範囲のアド レ ッシングや IP アド レスの範囲も使用できます。 Nmap オクテッ
ト の範囲アド レ ッシングの詳細については、 http://insecure.org にある  Nmap のマニュアルを参
照して ください。

スキャン  ターゲッ ト に多数のホス ト が含まれている場合、 スキャンに要する時間が延びる場
合がある こ とに注意して ください。 回避策と して、 一度にスキャンするホス ト を減ら して く
ださい。

スキャン  ターゲッ ト の作成後に変更または削除できます。

詳細については、 次の項を参照して ください。

• 「Nmap スキャン  ターゲッ ト の作成」 （P.43-11）

• 「スキャン  ターゲッ ト の編集」 （P.43-21）

• 「スキャン  ターゲッ ト の削除」 （P.43-21）
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スキャン ターゲッ トの編集

ライセンス ： FireSIGHT

作成したスキャン  ターゲッ ト を変更できます。

ヒン ト 修復を使用して特定の IP アド レスをスキャンするつも りがないのに、 修復を起動した相関ポ リ
シー違反にホス ト が関係していたためにその IP アド レスがターゲッ ト に追加された場合は、 修
復の動的スキャン  ターゲッ ト を編集できます。

既存のスキャン  ターゲッ ト を編集する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Actions] > [Scanners] を選択します。

[Scanners] ページが表示されます。

ステップ 2 ツールバーで、 [Targets] をク リ ッ ク します。

[Scan Target List] ページが表示されます。

ステップ 3 編集するスキャン  ターゲッ ト の横にある  [Edit] をク リ ッ ク します。

[Scan Target] ページが表示されます。

ステップ 4 必要に応じて変更を加え、 [Save] をク リ ッ ク します。

スキャン  ターゲッ ト が更新されます。

スキャン ターゲッ トの削除

ライセンス ： FireSIGHT

スキャン  ターゲッ ト に リ ス ト されているホス ト をスキャンする必要がな くなった場合は、 その
スキャン  ターゲッ ト を削除します。

スキャン  ターゲッ ト を削除する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Actions] > [Scanners] を選択します。

[Scanners] ページが表示されます。

ステップ 2 ツールバーで、 [Targets] をク リ ッ ク します。

[Scan Target List] ページが表示されます。

ステップ 3 削除するスキャン  ターゲッ ト の横にある  [Delete] をク リ ッ ク します。

スキャン  ターゲッ ト が削除されます。
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アクティブ スキャンの結果での作業
ライセンス ： FireSIGHT

進行中の Nmap スキャンをモニタする方法、 FireSIGHT システムで以前に実行したスキャンか
らの結果か FireSIGHT システム以外で実行した結果をインポートする方法、 およびスキャン結
果を表示して分析する方法については、 次の項を参照して ください。

• 「スキャン結果の表示」 （P.43-22）

• 「スキャン結果テーブルについて」 （P.43-24）

• 「スキャン結果の分析」 （P.43-24）

• 「スキャンのモニタ リ ング」 （P.43-24）

• 「スキャン結果のインポート 」 （P.43-25）

• 「スキャン結果の検索」 （P.43-26）

スキャン結果の表示

ライセンス ： FireSIGHT

スキャン結果のテーブルを表示してから、 探している情報に応じてイベン ト表示を操作でき
ます。

スキャン結果にアクセスする と表示されるページは、 使用するワークフローに応じて異な り ま
す。 定義済みのワークフローを使用できます。 このワークフローにはスキャン結果のテーブル 
ビューが含まれます。

特定の必要に合致する情報だけが表示されるカスタム  ワークフローを作成する こ と もできま
す。 カスタム  ワークフローの作成の詳細については、 「カスタム  ワークフローの作成」
（P.47-45） を参照して ください。

次の表で、 スキャン結果ワークフローのページで実行できる特定のアクシ ョ ンの一部について
説明します。

表 43-2 スキャン結果テーブルの機能

目的 操作

表の列の内容に関する詳細
の参照

詳細については、 「スキャン結果テーブルについて」 （P.43-24）
を参照して ください。

スキャン結果の日時範囲の
変更

時間範囲の リ ンクをク リ ッ ク します。 詳細については、 「イベン
ト時間の制約の設定」 （P.47-27） を参照して ください。

スキャン結果のソー ト 列のタ イ トルをク リ ッ ク します。 列のタ イ トルを再度ク リ ッ ク
する と、 ソー ト順序が逆にな り ます。

表示される列の制約 非表示にする列見出しのク ローズ アイコン （ ） を ク リ ッ ク し
ます。 表示されるポップアップ ウ ィ ン ド ウで、 [Apply] をク リ ッ
ク します。

ヒン ト その他の列を表示するには該当するチェ ッ ク  ボッ ク ス
を選択し、 非表示にするにはク リ アしてから、 [Apply] 
をク リ ッ ク します。 無効にした列を再度表示するには、 

展開矢印 （ ） を ク リ ッ ク して検索制約を展開してから、
[Disabled Columns] の下の列名をク リ ッ ク します。
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スキャン結果を表示する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Actions] > [Scanners] を選択します。

ステップ 2 [Scan Results] をク リ ッ ク します。

デフォル ト のスキャン結果ワークフローの先頭ページが表示されます。 カスタム  ワークフロー
などの別のワークフローを使用するには、 ワークフローのタ イ トルの付近の [(switch 
workflows)] をク リ ッ ク します。 別のデフォル ト  ワークフローの指定方法については、 「イベン
ト  ビュー設定の設定」 （P.58-3） を参照して ください。

特定の値を制約しながらの
ワークフロー内の次のペー
ジへのド リルダウン

次のいずれかの方法を使用します。

• カスタム  ワークフロー内に作成したド リルダウン  ページで、
行内の値をク リ ッ ク します。 テーブル ビューの行の値をク
リ ッ クする と、 テーブル ビューは制約され、 次のページに
ド リルダウンしないこ とに注意して ください。

• 一部のユーザを制約して次のワークフロー ページにド リル
ダウンするには、 次のワークフローのページで表示するユー
ザの横のチェ ッ ク  ボッ クスを選択し、 [View] をク リ ッ ク しま
す。

• 現在の制約を保持しながら次のワークフロー ページにド リ
ルダウンするには、 [View All] をク リ ッ ク します。

ヒン ト テーブル ビューのページ名には必ず 「Table View」 が
含まれます。

詳細については、 「イベン ト の制約」 （P.47-36） を参照して くだ
さい。

スキャン  インスタンス と
修復の設定

ツールバーの [Scanners] をク リ ッ ク します。

詳細については、 「Nmap スキャンのセッ ト アップ」 （P.43-10） を
参照して ください。

ワークフローのページ内や
ページ間の移動

詳細については、 「ワークフローのページの使用」 （P.47-21） を
参照して ください。

他のイベン ト  ビューに移
動して、 関連イベン ト を確
認する

表示するイベン ト  ビューの名前を  [Jump to] ド ロ ップダウン  リ ス
ト から選択します。 詳細については、 「ワークフロー間のナビ
ゲート 」 （P.47-41） を参照して ください。

スキャン結果の検索 [Search] をク リ ッ ク します。 詳細については、 「スキャン結果の
検索」 （P.43-26） を参照して ください。

表 43-2 スキャン結果テーブルの機能 （続き）

目的 操作
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スキャン結果テーブルについて

ライセンス ： FireSIGHT

Nmap スキャンを実行する と、 防御センターでデータベース内のスキャン結果が収集されます。
スキャン結果テーブルのフ ィールドについて、 以下の表で説明します。

スキャン結果の分析

ライセンス ： FireSIGHT

ローカル Nmap モジュールを使用して作成したスキャン結果を、 レンダ リ ングされたページと
してポップアップ ウ ィ ン ド ウで表示できます。 Nmap 結果ファ イルを  raw XML 形式でダウン
ロードする こ と もできます。

Nmap によって検出されたオペレーテ ィ ング  システムやサーバの情報を、 ホス ト  プロファ イ
ルやネッ ト ワーク  マップ内で参照する こ と もできます。 ホス ト のスキャンが生成するサーバ
情報がフ ィルタ除去されているかク ローズ状態のポー ト のサーバに関する情報の場合、 また
は、 スキャンが収集した情報がオペレーテ ィ ング  システム情報やサーバのセクシ ョ ンに含め
る こ とができない情報の場合、 それらの結果は、 ホス ト  プロファ イルの Nmap Scan Results セ
クシ ョ ンに含められます。 詳細については、 「ホス ト  プロファ イルの表示」 （P.37-5） を参照し
て ください。

スキャンのモニタ リング

ライセンス ： FireSIGHT

Nmap スキャンの進行状況を検査し、 現在進行中のスキャン  ジ ョ ブをキャンセルできます。 ス
キャン結果には各スキャンの開始時刻と終了時刻が示されます。 またスキャンの完了後に、 ス
キャン結果をレンダ リ ングされたページと してポップアップ ウ ィ ン ド ウで表示する こ と もでき
ます。 Nmap は、 http://insecure.org で入手できる  Nmap バージ ョ ン  1.01 DTD を使用して、 ダウ
ンロード して表示できる結果を生成します。 スキャン結果をク リ アする こ と もできます。

表 43-3 スキャン結果のフ ィールド

フ ィールド 説明

Start Time この結果を作成したスキャンの開始日時。

End Time この結果を作成したスキャンの終了日時。

Scan Target この結果を作成したスキャンのスキャン  ターゲッ ト の IP アド レ
ス （DNS 解決が有効になっている場合はホス ト名）。

Scan Type この結果を作成したスキャンのタ イプを示す、 Nmap またはサー
ドパーテ ィのスキャナ名。

Scan Mode この結果を作成したスキャンのモード ：

• On Demand ： オン  デマンドで実行されたスキャンからの結果。

• Imported ： 別のシステムでスキャンされて防御センターにイ
ンポート された結果

• Scheduled ： スケジュール済みタス ク と して実行されたス
キャンからの結果。
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スキャンをモニタする方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Actions] > [Scanners]  を選択します。

ステップ 2 [Scan Results] をク リ ッ ク します。

デフォル ト のスキャン結果ワークフローの先頭ページが表示されます。 カスタム  ワークフロー
などの別のワークフローを使用するには、 ワークフローのタ イ トルの付近の [(switch 
workflows)] をク リ ッ ク します。 別のデフォル ト  ワークフローの指定方法については、 「イベン
ト  ビュー設定の設定」 （P.58-3） を参照して ください。

ヒン ト スキャン結果のテーブル ビューが含まれていないカスタム  ワークフローを使用している場合、
ワークフローのタ イ トル付近の [(switch workflows)] をク リ ッ ク してから、 [Scan Results] を選択
します。

ステップ 3 次の操作を実行できます。

• スキャン結果をレンダ リ ングされたページと してポップアップ ウ ィ ン ド ウで表示するに
は、 スキャン  ジ ョ ブの横にある  [View] をク リ ッ ク します。

• テキス ト  エディ タで raw XML コードを表示できるよ うにスキャン結果ファ イルのコピーを
保存するには、 スキャン  ジ ョ ブの横の [Download] をク リ ッ ク します。

スキャン結果のインポート

ライセンス ： FireSIGHT

FireSIGHT システムの外部で実行された Nmap スキャンによって作成された XML 結果ファ イル
をインポート できます。 以前に FireSIGHT システムからダウンロード した XML 結果ファ イル
も インポート できます。 Nmap スキャン結果をインポートするには、 結果ファ イルは XML 形式
で、 Nmap バージ ョ ン  1.01 DTD に準拠している必要があ り ます。 Nmap 結果の作成と  Nmap 
DTD の詳細については、 http://insecure.org にある  Nmap のマニュアルを参照して ください。
FireSIGHT システムからの XML 結果のダウンロードの詳細については、 「スキャンのモニタ リ
ング」 （P.43-24） を参照して ください。

Nmap がホス ト  プロファ イルに結果を追加できるよ うにするには、 その前にホス ト がネッ ト
ワーク  マップ内になければならないこ とに注意して ください。

結果をインポートする方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Policies] > [Actions] > [Scanners] を選択します。

[Scan Instances] ページが表示されます。

ステップ 2 ツールバーで、 [Import Results] をク リ ッ ク します。

[Import Results] ページが表示されます。

ステップ 3 [Browse] をク リ ッ ク し、 結果ファ イルに移動します。
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ステップ 4 [Import Results] ページに戻ったら、 [Import] をク リ ッ ク して結果をインポート します。

結果ファ イルがインポート されます。

スキャン結果の検索

ライセンス ： FireSIGHT

FireSIGHT システム内のアプラ イアンスや管理対象アプラ イアンスで実行した Nmap または
サードパーテ ィのスキャン結果を検索できます。

保存済み検索のロードおよび削除方法を含む、 検索の詳細については、 「イベン ト の検索」
（P.45-1） を参照して ください。

表 43-4 スキャン結果の検索条件

フ ィールド 検索条件ルール

Start Time この結果を作成したスキャンの開始日時を入力します。

時間入力の構文については、 「検索での時間制約の指定」 （P.45-5） を参照して くださ
い。

End Time この結果を作成したスキャンの終了日時を入力します。

時間入力の構文については、 「検索での時間制約の指定」 （P.45-5） を参照して くださ
い。

Scan Target この結果を作成したスキャンのスキャン  ターゲッ ト の IP アド レス （DNS 解決が有効に
なっている場合はホス ト名） を入力します。

IP アド レスの範囲を指定するには、 特定の IP アド レスか CIDR 表記を使用します。 IP 
アド レスに使用できるシンタ ッ ク スの完全な説明については、 「検索での IP アド レスの
指定」 （P.45-6） を参照して ください。

Scan Type この結果を作成したスキャンのタイプを示す、 Nmap またはサードパーティのスキャナ 
ID を入力します。

Scan Mode この結果を作成したスキャンのモードを以下のよ うに入力します。

• オン  デマンドで実行されたスキャンからの結果を取得するには、 On Demand と入力
します。

• 別のシステムでスキャンされて防御センターにインポート された結果を取得するに
は、 Imported と入力します。

• スケジュール済みタス ク と して実行されたスキャンからの結果を取得するには、
Scheduled と入力します。
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スキャン結果を検索する方法 ：

アクセス ： Admin/Discovery Admin

ステップ 1 [Analysis] > [Search] を選択してから、 [Table] ド ロ ップダウン  リ ス ト から  [Scan Results] を選択
します。

[Scan Results] 検索ページが表示されます。

ヒン ト データベース内で別の種類のイベン ト を検索するには、 [Table] ド ロ ップダウン  リ ス ト から選択
します。

ステップ 2 オプシ ョ ンで、 検索を保存する場合は、 [Name] フ ィールドに検索の名前を入力します。

名前を入力しないと、 検索を保存する際に防御センターによ り自動的に名前が付けられます。

ステップ 3 「スキャン結果の検索条件」 の表で説明されている とおりに、 該当するフ ィールドに検索条件
を入力します。 複数の条件を入力する と、 すべての条件に一致するレコードだけが防御セン
ターによ り戻されます。

ステップ 4 他のユーザがアクセスできるよ うに検索を保存する場合は、 [Save As Private] チェ ッ ク  ボッ ク
スをク リ アします。 それ以外の場合は、 このチェ ッ ク  ボッ ク スを選択された状態のままにし
て、 自分だけ使用できるよ うに検索を保存します。

ヒン ト 制限された特権を持つカスタム  ユーザ ロール （または 4.10.1 よ り前のバージ ョ ンから変換さ
れた Restricted Event Analysts） に対する制限と して検索を保存する場合は、 プラ イベート検索
と して保存する必要があ り ます。

ステップ 5 次の選択肢があ り ます。

• 検索を開始するには、 [Search] をク リ ッ ク します。

検索結果が表示されます。

• 既存の検索を変更している場合に変更内容を保存するには、 [Save] をク リ ッ ク します。

ステップ 6 [Save as New Search] をク リ ッ クする と、 検索条件が保存されます。 検索が保存され （[Save As 
Private] を選択した場合はユーザ アカウン トに関連付けられ）、 後で実行できるよ うにな り ます。
43-27
FireSIGHT システム ユーザ ガイド

 



 

第 43 章      アクテ ィブ スキャンの設定   
  アクテ ィブ スキャンの結果での作業
43-28
FireSIGHT システム ユーザ ガイド

 



 

 

C H A P T E R 44

レポートの操作

FireSIGHT システムは柔軟なレポート作成システムを提供しており、 防御センターで表示され
るイベン ト  ビューやダッシュボードを使用して、 複数のセクシ ョ ンがあるレポート を短時間で
簡単に生成できます。 独自のカスタム  レポート を 初から設計する こ と もできます。 レポー ト
作成は、 防御センターでのみ使用可能です。

レポートは、 通信しよ う と している内容が含まれる ドキュ メ ン ト  ファ イルで、 PDF、 HTML、
または CSV 形式にな り ます。 レポー ト  テンプレートは、 データの検索設定と レポートおよび
そのセクシ ョ ンの形式を指定します。 FireSIGHT システムには強力なレポート  デザイナが含ま
れていて、 レポー ト  テンプレー ト の設計を自動的に行います。 Web インターフェイスに表示さ
れるイベン ト  ビュー テーブルやダッシュボードのグラフ ィ ッ クの内容を複製できます。

レポー ト  テンプレートは必要な数だけ作成できます。 各レポート  テンプレートは、 レポー ト
の個々のセクシ ョ ンを定義し、 レポー ト の内容を作成するデータベース検索設定を指定し、 表
示形式 （表、 グラフ、 詳細表示など） と タ イム  フレームも指定します。 さ らに、 テンプレー ト
では、 表紙や目次の情報、 ドキュ メ ン ト  ページに見出し と フ ッ ターを付けるかど うかなどのド
キュ メ ン ト属性も指定します （PDF 形式のレポー ト でのみ指定可能）。 レポー ト  テンプレート
を  1 つの設定パッケージ ファ イルと してエクスポー ト し、 別の防御センターにインポート して
再使用できます。

テンプレー ト に入力パラ メータを組み込んで実用性を向上させる こ とができます。 入力パラ
メータを使用する と、 同じレポート を用途に合わせて異なる様々なレポート に変える こ とがで
きます。 入力パラ メータのあるレポート を生成する と きには、 生成プロセスで各入力パラ メー
タの値を入力するよ う求められます。 ユーザが入力する値は、 レポー ト の内容をその 1 回だけ
決定する ものです。 たとえば、 侵入イベン ト のレポー ト を作成する検索の宛先 IP フ ィールドに
入力パラ メータを使用できます。 この場合、 レポート の生成時に、 宛先 IP アド レスの入力を求
められたと きに特定の部門のネッ ト ワーク  セグ メ ン ト を指定できます。 その結果、 この特定の
部門に関する情報だけが含まれるレポート が生成されます。

レポー トやレポート  テンプレート の詳細については、 次の項を参照して ください。

• 「レポー ト の生成」 （P.44-2）

• 「レポー ト  テンプレート の使用法」 （P.44-9）

• 「レポー ト  テンプレート と レポー ト  ファ イルの管理」 （P.44-33）
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レポートの生成
ライセンス ： 任意

FireSIGHT システムのレポート作成機能によって、 防御センターから イベン ト  ビュー、 ダッ
シュボード、 またはワークフローの内容をすばやく キャプチャして、 レポー ト形式で表示でき
ます。

詳細については、 次の項を参照して ください。

• 「イベン ト  ビューからのレポート  テンプレート の作成」 （P.44-2）

• 「ダッシュボード またはワークフローのインポート によるレポー ト  テンプレート の作成」
（P.44-3）

• 「レポー ト  テンプレート からのレポート の生成」 （P.44-5）

• 「レポー ト生成オプシ ョ ンの使用法」 （P.44-7）

イベン ト  ビューからのレポート  テンプレートの作成

ライセンス ： 任意

レポート を生成する前に、 レポー ト作成システムによ り作成されるレポート  テンプレート に、
必要に合わせて変更を加える こ とができます。 セクシ ョ ンを追加した り、 自動的に組み込まれ
るセクシ ョ ンを変更した り、 セクシ ョ ンを削除した りできます。

イベン ト  ビューからレポート  テンプレート を作成する方法 ：

アクセス ： Admin/Any Security Analyst

ステップ 1 レポート に含めるイベン ト をイベン ト  ビューに入力します。 さ まざまな方法で入力できます。

• イベン ト検索設定を使用して、 表示するイベン ト を定義します。 イベン ト検索設定の使用
法の詳細については、 「イベン ト の検索」 （P.45-1） を参照して ください。

• イベン ト  ビューに該当するイベン ト が表示されるまでワークフローを ド リルダウンしま
す。 ワークフローと、 ワークフロー内のイベン ト を制約する方法の詳細については、 「ワー
クフローの概要と使用」 （P.47-1） を参照して ください。

ステップ 2 イベン ト  ビューのページから、 [Report Designer] をク リ ッ ク します。

[Report Sections] ページが表示され、 キャプチャ されるワークフロー内のビューご とにセクシ ョ
ンが示されます。

ステップ 3 オプシ ョ ンで、 [Report Title] フ ィールドに新しい名前を入力し、 [Save] をク リ ッ ク します。

ステップ 4 オプシ ョ ンで、 セクシ ョ ンのタ イ トル バーの削除アイコン （ ） を ク リ ッ ク し、 削除を確認
して、 レポー ト から除外するテンプレー ト  セクシ ョ ンを削除します。

削除されたセクシ ョ ンは非表示にな り ます。

注 一部のワークフロー内の 後のレポート  セクシ ョ ンには詳細ビューが含まれ、 ワーク
フローに応じてパケッ ト 、 ホス ト  プロファ イル、 または脆弱性が示されます。 レポー
ト の生成時に、 これらの詳細ビューがあるイベン ト を多数取得する と、 防御センターの
パフォーマンスに影響を与える こ とがあ り ます。
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ステップ 5 オプシ ョ ンで、 レポー ト  セクシ ョ ン内のフ ィールドの設定を調整します。

レポー ト  セクシ ョ ン内のフ ィールドの設定の詳細については、 「レポー ト  テンプレート のセク
シ ョ ンの編集」 （P.44-16） を参照して ください。

ヒン ト セクシ ョ ンの現在のカラムのレイアウ トやグラフの形式を表示する場合は、 そのセクシ ョ ンの 
[Preview] リ ンクをク リ ッ ク します。

ステップ 6 オプシ ョ ンで、 タ イ トル バーでセクシ ョ ンのタ イ トルをク リ ッ ク して、 そのセクシ ョ ンのタ イ
トルを変更します。

[Set Section Title] ポップアップ ウ ィ ン ド ウが表示されます。 セクシ ョ ンのタ イ トルを入力し、
[OK] をク リ ッ ク します。

ステップ 7 オプシ ョ ンで、 改ページを追加します。 改ページ追加アイコン （ ） を ク リ ッ ク します。

新しい改ページ オブジェ ク ト がテンプレー ト の下部に表示されます。 そのオブジェ ク ト を、 新
しいページの先頭にするセクシ ョ ンの前にド ラ ッグします。 改ページの使用法の詳細について
は、 「レポー ト  テンプレート のセクシ ョ ンの編集」 （P.44-16） を参照して ください。

ステップ 8 オプシ ョ ンで、 テキス ト  セクシ ョ ンを追加します。 テキス ト  セクシ ョ ン追加アイコン （ ）
を ク リ ッ ク します。

新しいテキス ト  セクシ ョ ンがテンプレー ト の下部に表示されます。 そのセクシ ョ ンを、 レポー
ト  テンプレート内の表示位置にド ラ ッグします。 テキス ト  セクシ ョ ンの編集については、 「レ
ポー ト  テンプレート のセクシ ョ ンの編集」 （P.44-16） を参照して ください。

ヒン ト テキス ト  セクシ ョ ンは リ ッチ テキス ト （太字、 斜体、 可変フォン ト  サイズなど） やインポー
ト済みイ メージをサポート しており、 レポー トやレポート  セクシ ョ ンの概要と して活用できま
す。

ステップ 9 オプシ ョ ンで、 [Advanced Settings] をク リ ッ ク して、 表紙、 目次、 開始ページ番号、 または見
出し と フ ッ ターのテキス ト を追加します。 詳細については、 「レポー ト  テンプレート内のド
キュ メ ン ト属性の編集」 （P.44-27） を参照して ください。

ステップ 10 レポート  テンプレート が適切な場合は、 [Save] をク リ ッ ク します。

レポー ト  テンプレート が保存され、 レポー ト  テンプレート のエン ト リが [Report Templates] 
ページに表示されます。

ダッシュボードまたはワークフローのインポートによるレポート  テン
プレートの作成

ライセンス ： 任意

ダッシュボード、 ワークフロー、 統計の要約をインポート して、 新しいレポート をすばやく作
成できます。 インポートする と、 ダッシュボードのウ ィジェ ッ ト  グラフ ィ ッ クご と、 および
ワークフローのイベン ト  ビューご とにセクシ ョ ンが作成されます。 も重要な情報に焦点が当
たるよ うに不要なセクシ ョ ンを削除できます。 次の表で、 インポート  オプシ ョ ンについて説明
します。
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ダッシュボード、 ワークフロー、 または統計情報の要約からレポート  テンプレート を作成する方法 ：

アクセス ： Admin/Any Security Analyst

ステップ 1 レポート内で複製するダッシュボード、 ワークフロー、 または要約を識別します。

ステップ 2 [Overview] > [Reporting] を選択します。

ステップ 3 [Report Templates] タブをク リ ッ ク します。

[Report Templates] ページが表示されます。

ステップ 4 [Create Report Template] をク リ ッ ク します。

[Report Sections] ページが表示されます。

ステップ 5 [Report Title] フ ィールドに新しいレポート  テンプレート の名前を入力します。

ステップ 6 新しい名前でレポート  テンプレート を保存する場合は、 [Save] をク リ ッ ク します。

レポー ト  テンプレート が保存され、 レポー ト  テンプレート のエン ト リが [Report Templates] 
ページに表示されます。

ステップ 7 ダッシュボード、 要約、 ワークフローのアイコン （ ） から インポー ト  セクシ ョ ンをク リ ッ
ク します。

[Import Report Sections] ポップアップ ウ ィ ン ド ウが表示されます。 「[Import Report Sections] 
ウ ィ ン ド ウのデータ  ソース  オプシ ョ ン」 表で説明されているデータ  ソースのいずれかを選択
できます。

ステップ 8 ド ロ ップダウン メニューからダッシュボード、 ワークフロー、 または要約を選択します。

ステップ 9 追加しよ う と しているデータ  ソースの、 [Import] をク リ ッ ク します。

テンプレー ト の [Report Sections] ページが再び表示され、選択したデータ  ソースの要素ご との
セクシ ョ ンが示されます。 ダッシュボードの場合、 ウ ィ ジェ ッ ト  グラフ ィ ッ クご とに独自の
セクシ ョ ンがあ り ます。 ワークフローの場合、 イベン ト  ビューご とに独自のセクシ ョ ンがあ
り ます。

表 44-1 [Import Report Sections] ウィンドウのデータ  ソース オプシ ョ ン

選択オプシ ョ ン インポート対象

Import Dashboard 選択したダッシュボード上のカスタム分析ウ ィジェ ッ ト 。

Import Workflow 定義済みのワークフローまたはカスタム  ワークフロー。

ヒン ト 選択項目の形式は次のよ うになっています。
Table - Workflow name

たとえば、Connection Events - Traffic by Port は、Connection 
Events テーブルから生成された  Traffic by Port ワークフロー内の
ビューをインポート します。

Import Summary 
Sections

次の一般的な要約 ：

• Intrusion Detailed Summary

• Intrusion Short Summary

• Discovery Detailed Summary

• Discovery Short Summary
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ステップ 10 必要に応じてセクシ ョ ンの内容を変更します。

レポー ト  テンプレート の編集については、 「レポー ト  テンプレート のセクシ ョ ンの編集」
（P.44-16） を参照して ください。

注 一部のワークフロー内の 後のレポート  セクシ ョ ンには詳細ビューが含まれ、 ワーク
フローに応じてパケッ ト 、 ホス ト  プロファ イル、 または脆弱性が示されます。 レポー
ト の生成時に、 これらの詳細ビューがあるイベン ト を多数取得する と、 防御センターの
パフォーマンスに影響を与える こ とがあ り ます。

ステップ 11 レポート  テンプレート が適切な場合は、 [Save] をク リ ッ ク します。

レポー ト  テンプレート が保存され、 レポー ト  テンプレート のエン ト リが [Report Templates] 
ページに表示されます。

レポート  テンプレートからのレポートの生成

ライセンス ： 任意

レポート  テンプレート を定義し終えたら、 レポー ト自体を生成する準備ができたこ とにな り ま
す。 生成プロセスで、 レポー ト の形式 （HTML、 PDF、 または CSV） を選択できます。 レポー
ト のグローバル時間枠を調整する こ と もできます。 この時間枠は、 免除していないすべてのセ
クシ ョ ンに一貫したタ イム  フレームを適用します。 レポー ト の時間枠の設定については、 「テ
ンプレー ト とそのセクシ ョ ンの時間枠の設定」 （P.44-19） を参照して ください。

レポー ト  テンプレート の検索の指定にユーザ入力パラ メータが含まれている場合、 生成プロセ
スで値を入力するよ う求められ、 このレポート の実行内容がデータのサブセッ ト に合わせて調
整されます。 入力パラ メータの詳細については、 「入力パラ メータの使用法」 （P.44-22） を参照
して ください。

[Reports] タブには、 以前に生成されたすべてのレポート と、 そのレポート名、 生成日時、 生成
したユーザ、 およびそのレポート がローカルに保存されたか リモー ト に保存されたかが一覧表
示されます。 ステータスのカラムには、 レポー ト がすでに生成されているか、 生成キュー内に
ある （スケジュール済みタス クの場合など） か、 それと も生成できなかった （ディ ス ク領域不
足などの理由で） かが示されます。

[Reports] タブのページには、 ローカルに保存されたレポート がすべて示されます。 現在リモー
ト  ス ト レージが設定されている場合、 リモー ト に保存されたレポート も示されます。 ページの
下部に、 現在設定されているレポート  ス ト レージの場所が表示され、 ローカル、 NFS、 SMB 
ス ト レージの場合はディ ス ク使用率も表示されます。 SSH を使用して リモー ト  ス ト レージにア
クセスする場合、 ディ ス ク使用率のデータは利用できません。 リモー ト  ス ト レージのセッ ト
アップの詳細については、 「レポー ト用の リモー ト  ス ト レージの使用法」 （P.44-32） を参照して
ください。

注 リ モー ト に保存してから、 ローカル ス ト レージに切り替えた場合、 リモー ト  ス ト レージ内の
レポートは [Reports] タブの リ ス ト に表示されません。 同様に、 ある リモー ト  ス ト レージの場
所から別の場所に切り替えた場合、 以前の場所にあるレポートは リ ス ト に表示されません。

レポー ト を生成して表示するには、 次の手順を実行します。 管理者アクセス権を持つユーザは
すべてのレポート を表示でき、 その他のユーザは自分が生成したレポート だけを表示できる こ
とに注意して ください。
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レポート  テンプレートからレポート を生成する方法 ：

アクセス ： Admin/Any Security Analyst

ステップ 1 [Overview] > [Reporting] を選択します。

ステップ 2 [Report Templates] タブをク リ ッ ク します。

[Report Templates] ページが表示されます。

ステップ 3 使用するテンプレート のレポート生成アイコン （ ） を ク リ ッ ク します。

[Generate Report] ポップアップ ダイアログが表示されます。

ステップ 4 オプシ ョ ンで、 [File Name] フ ィールドに新しい名前を入力します。 生成されるレポート  ファ イ
ルの名前が設定されます。 入力パラ メータのアイコン （ ） を使用して、 1 つ以上の入力パラ
メータをファ イル名に追加する こ と もできます。 入力パラ メータの詳細については、 「入力パ
ラ メータの使用法」 （P.44-22） を参照して ください。

ステップ 5 対応するアイコン （HTML、 PDF、 または CSV） を ク リ ッ ク して、 レポー ト の出力形式を選択
します。

ステップ 6 オプシ ョ ンで、 時間枠のアイコン （ ） を ク リ ッ ク して、 グローバル時間枠を変更します。

[Events Time Window] ポップアップ ウ ィ ン ド ウが表示されます。 イベン ト の時間枠の設定につ
いては、 「イベン ト時間の制約の設定」 （P.47-27） を参照して ください。

注 グローバル時間枠を設定する と、 個々のレポート  セクシ ョ ンの う ちグローバル設定を
継承するよ うに設定されている ものの内容だけに影響します。 レポー ト  セクシ ョ ンの
グローバル時間枠の継承については、 「テンプレー ト とそのセクシ ョ ンの時間枠の設定」
（P.44-19） を参照して ください。

ステップ 7 [Input Parameters] セクシ ョ ンに表示されるフ ィールドの値を入力します。

ヒン ト フ ィールドにワイルドカード文字 * を入力する と、 ユーザ パラ メータを無視できます。 こ うす
る と、 検索設定がユーザ パラ メータで制約されな くな り ます。

ステップ 8 オプシ ョ ンで、 システム  ポ リ シーで電子メール リ レー ホス ト が設定されている場合、 [Email] 
をク リ ッ ク して、 レポー ト の生成時電子メール配信を自動化します。 電子メール配信機能につ
いて詳し くは、 「レポー ト の生成時の電子メール配布」 （P.44-31） を参照して ください。

ステップ 9 求められたら、 [OK] をク リ ッ ク して確認します。

[Report Generation Complete] ポップアップ ウ ィ ン ド ウ と、 レポー ト を表示するための リ ンクが
表示されます。

ステップ 10 次のいずれかをク リ ッ ク します。

• 新しいウ ィ ン ド ウを開いてレポート を表示する場合は、 レポート の リ ンク。

• [Report Section] ページに戻る場合は、 [OK]。 このページでレポート の設計を変更できます。

初めて生成した後に、 完成したレポート をレビューする こ と もできます。
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生成したレポート を表示する方法 ：

アクセス ： Admin/Any Security Analyst

ステップ 1 [Overview] > [Reporting] を選択します。

ステップ 2 [Reports] タブをク リ ッ ク します。

[Reports] ページが表示されます。

ステップ 3 レポート名をク リ ッ ク します。

ローカル ホス ト上のデフォル ト のプログラムによ り 、 新しいウ ィ ン ド ウでレポー ト が開かれ
ます。

ステップ 4 ドキュ メ ン ト の確認が終わったら、 ブラ ウザを使用して [Reports] タブに戻り ます。

レポート生成オプションの使用法

ライセンス ： 任意

レポート を生成する際には、 次のオプシ ョ ンから選択できます。

• レポート が自動的に生成されるよ うにスケジュールします。 「スケジューラを使用したレ
ポート の生成」 （P.44-31） を参照して ください。

• 電子メールで新しいレポート を自動的に配布します。 「レポー ト の生成時の電子メール配
布」 （P.44-31） を参照して ください。

• リ モー ト  ホス ト にレポート  ファ イルを保存します。 「レポー ト用の リモー ト  ス ト レージの
使用法」 （P.44-32） を参照して ください。

レポートの管理

ライセンス ： 任意

生成したレポート  ファ イルを管理するには、 次のオプシ ョ ンから選択できます。

• ローカル コンピュータにレポート  ファ イルを保存します。 「レポー ト のダウンロード」
（P.44-35） を参照して ください。

• レポート  ファ イルを削除します。 「レポー ト の削除」 （P.44-36） を参照して ください。

レポート  テンプレートについて
ライセンス ： 任意

レポート  テンプレート を使用して、 レポー ト の各セクシ ョ ン内のデータの内容と形式や、 レ
ポート  ファ イルのドキュ メ ン ト属性 （表紙、 目次、 ページ 見出し、 ページ フッ ター） を定義
します。 レポー ト の生成後、 削除しない限り テンプレー トは再利用可能な状態にな り ます。

レポー ト には、 1 つ以上の情報セクシ ョ ンが含まれます。 個々のセクシ ョ ンご とに形式 （テキ
ス ト 、 表、 またはグラフ） を選択します。 セクシ ョ ンの形式の選択内容によっては、 組み込め
るデータが制約される場合があ り ます。 たとえば、 円グラフの形式を使用する と、 特定の表に
時間ベースの情報を表示できません。 いつでもセクシ ョ ンのデータの基準や形式を変更して、
表示を 適にする こ とができます。
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定義済みイベン ト  ビューのレポート の初期設計をベースにするか、 定義済みのダッシュボー
ド、 ワークフロー、 または要約から内容をインポート して設計を開始できます。 空のテンプ
レート  シェルから始めて、 1 つずつセクシ ョ ンを追加した り属性を定義した りする こ と もでき
ます。

レポー ト  テンプレー ト のすべてのセクシ ョ ンには、 タ イ トル バーと、 セクシ ョ ンの内容や外
観を制御する各種の属性フ ィールドがあ り ます。 詳細については、 次の説明を参照して くだ
さい。

• 「レポー ト  セクシ ョ ンのタ イ トル バーの要素」 表

• 「レポー ト  セクシ ョ ンのフ ィールド」 表

次の表に、 テンプレート  セクシ ョ ンごとのタイ トル バー上のコン ト ロールについて説明します。

次の表は、 レポート  テンプレート の各セクシ ョ ン内のフ ィールドを定義します。

表 44-2 レポート  セクシ ョ ンのタイ トル バーの要素

属性 定義

タ イ トル バー
の名前

レポート に表示されるセクシ ョ ンの名前が含まれます。 名前を変更するには、
この名前をク リ ッ ク して新しい名前を入力します。

タ イ トル バー
のアイコン

レポート  テンプレート にセクシ ョ ンの複製を追加するには、 複製アイコン
（ ） を ク リ ッ ク します。

セクシ ョ ンを 小化するには、 小化アイコン （ ） を ク リ ッ ク します。

セクシ ョ ンを削除するには、 削除アイコン （ ） を ク リ ッ ク して、 その後確
定します。

表 44-3 レポート  セクシ ョ ンのフ ィールド

フ ィールド名 定義

Table セクシ ョ ン  データの取り出し元のテーブルを選択できる ド ロ ップダウン メ
ニューを表示します。

Preset 定義済み検索設定のド ロ ップダウン メニューを表示します。 新しい検索設定
を定義する際に、 該当する事前設定を選択して、 検索条件を初期化できます。

Format セクシ ョ ン  データの形式を選択できるアイコンを表示します。 次のオプ
シ ョ ンがあ り ます。

棒グラフ ： 選択した変数の数量を比較します。

折れ線グラフ ： 選択した変数の、 時間の経過に伴う傾向/変化を示しま
す。 時間ベースのテーブルにのみ使用できます。

円グラフ ： 選択した各変数を全体の割合と して示します。 数量がゼロの
変数はグラフから ド ロ ップされます。 ご くわずかな数量は、 [Other] とい う
ラベルのカテゴ リに集められます。

表形式の表示 ： レコードご との属性の値を示します。 要約や統計のデー
タには使用できません。

詳細表示 ： パケッ ト （侵入イベン ト の場合） やホス ト  プロファ イル （ホ
ス ト  イベン ト の場合） など、 特定のイベン ト に関連付けられた複合オブ
ジェ ク ト のデータを示します。 Format は、 この種のオブジェ ク ト が関係す
る特定のイベン ト  タ イプだけに使用できます。 出力が多数要求されている
場合には、 パフォーマンスが低下する こ とがあ り ます。
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レポート  テンプレートの使用法
ライセンス ： 任意

次のいずれかの方法で新しいレポート  テンプレート を構築できます。

• 「イベン ト  ビューからのレポート  テンプレート の作成」 （P.44-2）

• 「ダッシュボード またはワークフローのインポート によるレポー ト  テンプレート の作成」
（P.44-3）

• 「既存のテンプレート からのレポート  テンプレート の作成」 （P.44-10）

• 「新しいレポート  テンプレート の作成」 （P.44-14）

Search または 
Filter

検索設定またはアプ リ ケーシ ョ ン  フ ィルタのド ロ ップダウン メニューを表
示します。

ほとんどのテーブルの場合、 定義済みまたは保存済みの検索設定を使用して
レポート を制約できます。 編集アイコン （ ） を ク リ ッ ク して、 新しい検
索設定を作成する こ と もできます。 「レポー ト  テンプレー ト  セクシ ョ ンの検
索設定の操作」 （P.44-21） を参照して ください。

Application Statistics テーブルの場合、 ユーザ定義のアプ リ ケーシ ョ ン  フ ィル

タを使用して、 レポー ト を制約できます。 フ ィルタの作成については、 「ア
プ リ ケーシ ョ ン  フ ィルタの操作」 （P.5-16） を参照して ください。

X-Axis 選択したグラフの X 軸に関する使用可能なデータ列のド ロ ップダウン メ
ニューを表示します。 グラフの形式を選択する場合にのみ表示されます。 折
れ線グラフの場合、 X 軸の値は常に時刻です。 棒グラフ と円グラフの場合、
X 軸の値と して時刻を選択できません。

Y-Axis 選択したグラフの Y 軸に関する使用可能なデータ  カラムのド ロ ップダウン
メニューを表示します。

Section 
Description

セクシ ョ ン内で検索データの前にある説明テキス ト を定義します。 テキス ト
と入力パラ メータの組み合わせを入力します。 新しいセクシ ョ ンのデフォル
トは、$<Time Window> と  $<Constraints>の 2 つの入力パラ メータのセッ ト で
す。

入力パラ メータの詳細については、 「入力パラ メータの使用法」 （P.44-22）
を参照して ください。

Time Window セクシ ョ ンに表示されるデータの時間枠を定義します。 セクシ ョ ンで時間
ベースのテーブルが検索される場合、 このチェ ッ ク  ボッ クスを選択して、
レポー ト のグローバル時間枠を継承できます。 または、 セクシ ョ ンの特定の
時間枠を設定する こ と もできます。 時間枠の設定については、 「レポー ト  テ
ンプレート のセクシ ョ ンの編集」 （P.44-16） を参照して ください。

Results [Top] か [Bottom] を選択し、 セクシ ョ ンに含めるレコードの 大数を入力し
ます。

Color セクシ ョ ン内でグラフ化されるデータの色を定義します。 必要に応じて、 1 
つ以上の色を選択します。

表 44-3 レポート  セクシ ョ ンのフ ィールド  （続き）

フ ィールド名 定義
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テンプレート にセクシ ョ ンを入力した後に、 必要に応じてドキュ メ ン ト属性やセクシ ョ ン属性
をを編集できます。 詳細については、 以下を参照して ください。

• 「レポー ト  テンプレート内のドキュ メ ン ト属性の編集」 （P.44-27）

• 「レポー ト  テンプレート のセクシ ョ ンの編集」 （P.44-16）

レポー ト が正常に作成されるかど うかは、 レポー ト のセクシ ョ ンへの入力内容を決める検索設
定の定義が重要な要素にな り ます。 これらの検索設定の定義については、 「レポー ト  テンプ
レート  セクシ ョ ンの検索設定の操作」 （P.44-21） を参照して ください。

既存のテンプレートからのレポート  テンプレートの作成

ライセンス ： 任意

既存のテンプレート をコピーして、 新しいレポート  テンプレート を構築できます。 既存のテン
プレート の う ち適切なモデルを特定したら、 そのテンプレート をコピーし、 必要に応じてその
属性を編集できます。

ヒン ト シスコは定義済みのレポート  テンプレート のセッ ト を用意しています。 [Report Templates] タブ
のテンプレート の リ ス ト にこれらのテンプレー ト の名前が表示されます。 これらの属性の説明
については、 「定義済みレポート  テンプレート の使用法」 （P.44-11） を参照して ください。

既存のテンプレートからレポート  テンプレート を作成する方法 ：

アクセス ： Admin/Any Security Analyst

ステップ 1 [Overview] > [Reporting] を選択します。

ステップ 2 [Report Templates] タブをク リ ッ ク します。

[Report Templates] ページが表示されます。 シスコが用意しているレポート  テンプレート につい
ては、 「定義済みレポート  テンプレート の使用法」 （P.44-11） を参照して ください。

ステップ 3 モデルと してコピーするレポー ト  テンプレー ト の横のコピー アイ コン （ ） を ク リ ッ ク し
ます。

コピーしたテンプレー ト が、 新しいレポート  テンプレート と して表示されます。

ステップ 4 [Report Title] フ ィールドに、 新しいレポート  テンプレート の名前を入力します。

ステップ 5 [Save] をク リ ッ ク します。

レポー ト  テンプレート が保存され、 新しいレポート  テンプレート のエン ト リが [Report 
Templates] ページに表示されます。

ステップ 6 必要に応じてテンプレート を変更します。

テンプレー ト のセクシ ョ ンやドキュ メ ン ト の属性の定義の詳細については、 以下を参照して く
ださい。

• 「レポー ト  テンプレート のセクシ ョ ンの編集」 （P.44-16）

• 「レポー ト  テンプレート内のドキュ メ ン ト属性の編集」 （P.44-27）
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定義済みレポート  テンプレートの使用法

ライセンス ： 任意

次の定義済みレポート  テンプレート が FireSIGHT システムに付属しています。

• Host Report: $<Host>

• User Report: $<User>

• Attack Report: Attack $<Attack SID>

• Malware Report

• FireSIGHT Report: $<Customer Name>

• Files Report

これらのテンプレー ト を現状のまま使用した り、 編集した り、 独自のテンプレート のベース と
して使用した りできます。

Host Report: $<Host>

Host Report: $<Host> レポート  テンプレートは、 ネッ ト ワーク上の特定のホス ト についての情
報を提供します。 このレポート  テンプレート には、 次のセクシ ョ ンがあ り ます。

• Server Applications

• Client Applications

• Intrusion Events Originating from This Host

• Intrusion Events Destined to This Host

• Connections Originating from This Host

• Connections Destined to This Host

• Users of This Host

• White List Violations by This Host

User Report: $<User>

User Report: $<User> レポート  テンプレートは、 ネッ ト ワーク上の特定のユーザに関する情報
を提供します。 このレポート  テンプレート には、 次のセクシ ョ ンがあ り ます。

• Client Applications Used by This User

• Web Applications Used by This User

• Application Protocols Used by This User

• Comprehensive List of Applications Used by This User

• Intrusion Events Originated By This User’s Machines

• Intrusion Events Destined to This User’s Machines

• Connections Originating from This User’s Machines

• Connections Destined to This User’s Machines

• Hosts for This User
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Attack Report: Attack $<Attack SID>

Attack Report: Attack $<Attack SID> レポート  テンプレートは、 ネッ ト ワーク上の特定の攻撃に
関する情報を提供します。 このレポート  テンプレート には、 次のセクシ ョ ンがあ り ます。

• General Information About This Attack

• Number of Attacks

• Number of Machines Initiating Attack

• Number of Machines Being Attacked

• Sources of This Attack

• Destinations of This Attack

• Traffic Patterns of This Attack

Malware Report

Malware Report レポート  テンプレートは、 ネッ ト ワークベース とエン ドポイン トベースのマル
ウェア イベン ト に関する情報を提供します。 このレポート  テンプレート には、 次のセクシ ョ
ンがあ り ます。

• Malware Threats

• Threat Detections over Time

• Application Protocols Transferring Malware

• Hosts Receiving Malware

• Hosts Sending Malware

• Users Affected by Malware

• Malware Intrusions

• File Types Infected with Malware

• Applications Introducing Malware

• Table View of Malware Events

シ リーズ 2 デバイス と  DC500 防御センターのどちら もネッ ト ワークベースのマルウェア対策を
サポート しておらず、 検出されて表示されるデータに影響を与える可能性がある こ とに注意し
て ください。 たとえば、 シ リーズ 2 デバイスだけを管理するシ リーズ 3 防御センターは、 エン
ドポイン トベースのマルウェア  イベン ト だけを表示できます。

FireSIGHT Report: $<Customer Name>

FireSIGHT Report: $<Customer Name> レポー ト  テンプレー ト は、組織のネッ ト ワークに関する
全体的な情報を提供します。 このレポー ト  テンプレー ト には、 次のセクシ ョ ンがあ り ます。

• Summary of Application Traffic by Risk

• Risky Applications with Low Business Relevance

• Users of Risky Applications

• Anonymizers and Proxies

• Typically High Bandwidth Applications

• Applications by Total Bandwidth

• Hosts Accessing Sensitive Network

• Users Accessing Sensitive Network
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• Applications on Sensitive Network

• Ports and Protocols Related to Sensitive Network

• Hosts Visiting Malicious URLs

• Users Visiting Malicious URLs

• Granular Application Usage

• Web Applications

• Client Applications

• Application Protocols

• Web Browser Versions

• Operating System Versions

• Overall User Activity

• Intrusion Events by Impact

• Intrusion Events by Impact (After Blocking)

• Intrusion Events by Application

• Top Intrusion Events

• Comprehensive Application List

Files Report

Files Report レポート  テンプレートは、 管理対象デバイスによってネッ ト ワーク  ト ラフ ィ ッ ク
で検出されたファ イルに関する情報を提供します。 このレポート  テンプレート には、 次のセク
シ ョ ンがあ り ます。

• File Transfers over Time

• Application Protocols Used by File Transfers

• File Dispositions

• File Actions

• Hosts Receiving Files

• Hosts Sending Files

• Users Transferring Files

• File Categories

• File Types

• File Names

• Table View of File Events
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新しいレポート  テンプレートの作成

ライセンス ： 任意

既存のレポート  テンプレート をコピーしない場合は、 まった く新しいテンプレート を作成でき
ます。 初に、 デフォル ト  テンプレート のシェルを作成します。 次に、 ご希望の順序で、 個々
のテンプレート  セクシ ョ ンを設計し、 レポー ト  ドキュ メ ン ト の属性を設定します。 これらの
手順の詳細については、 次の項を参照して ください。

• 「テンプレー ト のシェルの作成」 （P.44-14）

• 「テンプレー ト  セクシ ョ ンの内容の設定」 （P.44-15）

• 「PDF および HTML レポート  ドキュ メ ン ト の属性の設定」 （P.44-15）

テンプレートのシェルの作成

ライセンス ： 任意

レポート  テンプレートは、 独自のデータベース  クエ リから個別に構築されたセクシ ョ ンのフ
レームワークです。 テンプレー ト作成の 初の手順と して、 セクシ ョ ンを追加した り形式設定
した りできるフレームワーク  シェルを生成します。

テンプレートのシェルを作成する方法 ：

アクセス ： Admin/Any Security Analyst

ステップ 1 [Overview] > [Reporting] を選択します。

ステップ 2 [Report Templates] タブをク リ ッ ク します。

[Report Templates] ページが表示されます。

ステップ 3 [Create Report Template] をク リ ッ ク します。

[Report Sections] ページが表示され、 デフォル ト のテンプレー ト名 New Report が [Report Title] 
フ ィールドに表示されます。

ステップ 4 オプシ ョ ンで、 [Report Title] フ ィールドに新しいテンプレート の名前を入力し、 [Save] をク
リ ッ ク します。 レポー ト  タ イ トルには英数字と スペースの組み合わせを使用できます。

新しいテンプレート名のエン ト リが [Report Templates] ページの リ ス ト に表示されます。

ステップ 5 入力パラ メータ もレポー ト  タ イ トルに使用できます。 入力パラ メータを追加するには、 タ イ ト
ル内で、 パラ メータの値を表示させるスポッ ト にカーソルを置いてから、 入力パラ メータ挿入
アイコン （ ） を ク リ ッ ク します。 入力パラ メータの詳細については、 「入力パラ メータの使
用法」 （P.44-22） を参照して ください。

追加した入力パラ メータが [Report Title] フ ィールドに表示されます。

ステップ 6 必要に応じて、 [Report Sections] タ イ トル バーの下にある追加アイコンのセッ ト を使用し、 セ
クシ ョ ン  シェルを挿入します。 セクシ ョ ンの形式設定の詳細については、 「レポー ト  セクシ ョ
ンのフ ィールド」 表を参照して ください。

追加した各セクシ ョ ンは、 テンプレー ト の下部に表示されます。 セクシ ョ ンを正しい場所にド
ラ ッグします。

ステップ 7 セクシ ョ ンのタイ トル バーに表示されているセクシ ョ ンのタ イ トルをク リ ッ ク し、 セクシ ョ ン
の名前を入力します。

ステップ 8 [Save] をク リ ッ ク して、 テンプレー ト を保存します。

テンプレー ト が保存されます。
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テンプレート  セクションの内容の設定

ライセンス ： 任意

各テンプレート  セクシ ョ ンは、 検索設定やフ ィルタによって生成されたデータセッ ト で構成さ
れ、 表示モードを確定する形式の仕様 （表や円グラフなど） があ り ます。 出力に含めるデータ  
レコードのフ ィールドを選択し、 タ イム  フレーム と表示するレコード数も選択して、 さ らにセ
クシ ョ ンの内容を確定します。

レポート  テンプレート  セクシ ョ ンを設定する方法 ：

アクセス ： Admin/Any Security Analyst

ステップ 1 「レポー ト  テンプレート のセクシ ョ ンの編集」 （P.44-16） で説明されているよ うに、 セクシ ョ ン
の属性を編集します。

ステップ 2 オプシ ョ ンで、 セクシ ョ ンのウ ィ ン ド ウの下部にある  [Preview] をク リ ッ ク して、 選択したカラ
ムのレイアウ トやグラフ ィ ッ クの形式を表示します。

注 セクシ ョ ン  プレビュー ユーテ ィ リ テ ィ を使用して、 カラムの選択内容や、 円グラフの
色などの出力の特性を検査します。 このインジケータは、 設定済みの検索設定を必ずし
も正確に反映する とは限り ません。

PDF および HTML レポート  ドキュメン トの属性の設定

ライセンス ： 任意

テンプレート から生成したレポート には、 表紙、 見出し と フ ッ ター、 ページ番号など、 すべて
のセクシ ョ ンにまたがって機能を制御する複数のドキュ メ ン ト属性があ り ます。

レポート  ドキュ メン トの属性を設定する方法 ：

アクセス ： Admin/Any Security Analyst

ステップ 1 [Overview] > [Reporting] を選択します。

ステップ 2 [Report Templates] タブをク リ ッ ク します。

[Report Templates] ページが表示されます。

ステップ 3 レポート の生成に使用するレポート  テンプレート の [Edit] をク リ ッ ク します。

このテンプレー ト の [Report Sections] ページが表示されます。

ステップ 4 [Advanced] をク リ ッ ク します。

[Advanced Settings] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 5 PDF 形式か HTML 形式のキュ メ ン ト の場合は、 「レポー ト  テンプレート内のドキュ メ ン ト属性
の編集」 （P.44-27） で説明されている作業を実行します。

CSV を ドキュ メ ン ト の形式と して選択した場合は、 ドキュ メ ン ト の属性を設定できません。
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レポート  テンプレートのセクショ ンの編集

ライセンス ： 任意

さまざまなレポート  セクシ ョ ンの属性を変更して、 セクシ ョ ン とそのデータ表示の内容を調整
できます。 詳細については、 次の項を参照して ください。

• 「テンプレー ト  セクシ ョ ンのテーブルとデータ形式の設定」 （P.44-16）

• 「テンプレー ト  セクシ ョ ンの検索設定またはフ ィルタの指定」 （P.44-17）

• 「表形式のセクシ ョ ンに表示される検索フ ィールドの設定」 （P.44-18）

• 「レポー ト  テンプレートへのテキス ト  セクシ ョ ンの追加」 （P.44-18）

• 「レポー ト  テンプレートへの改ページの追加」 （P.44-19）

• 「テンプレー ト とそのセクシ ョ ンの時間枠の設定」 （P.44-19）

• 「テンプレー ト  セクシ ョ ンの名前変更」 （P.44-20）

• 「テンプレー ト  セクシ ョ ンのプレビュー」 （P.44-21）

注 セキュ リ テ ィ  アナ リ ス トは、 自分が作成したレポート  テンプレート だけを編集できます。

テンプレート  セクションのテーブルとデータ形式の設定

ライセンス ： 任意

レポート  テンプレート内の各セクシ ョ ンでは、 データベース  テーブルを照会して、 そのセク
シ ョ ンの内容を生成します。 セクシ ョ ンのデータ形式を変更する際にも同じデータ  クエ リーが
使用されますが、 形式のタイプご との分析の目的に従って、 セクシ ョ ンに表示されるフ ィール
ドが変わり ます。 たとえば、 侵入イベン ト の表形式の表示では、 イベン ト  レコードご とに多数
のデータ  フ ィールドがセクシ ョ ンに入力され、 円グラフのセクシ ョ ンでは、 選択した各属性が
表すすべての一致レコードの割合が示され、 個々のイベン ト に関する詳細情報は表示されませ
ん。 棒グラフのセクシ ョ ンでは、 特定の属性を持つ一致レコードの合計数が比較されます。 折
れ線グラフでは、 1 つの属性に関係する一致レコード数の変化が時系列で要約されます。 折れ
線グラフは時間ベースのデータの場合のみ使用でき、 ホス ト 、 ユーザ、 サードパーテ ィの脆弱
性などに関する情報の場合は使用できません。

使用できる さまざまな形式の詳細については、 「レポー ト  セクシ ョ ンのフ ィールド」 表を参照
して ください。

テンプレート  セクシ ョ ンのテーブルと出力形式を選択する方法 ：

アクセス ： Admin/Any Security Analyst

ステップ 1 [Table] ド ロ ップダウン メニューを使用して、 このセクシ ョ ンで照会するテーブルを選択します。

選択したテーブルで使用できる出力形式ごとに、 アイコンが [Format] フ ィールドに表示されます。

ステップ 2 セクシ ョ ンに該当する出力形式のアイコンを選択します。 これらの形式については、 「レポー
ト  セクシ ョ ンのタイ トル バーの要素」 表を参照して ください。

出力に含められるフ ィールドが表示されます。

ステップ 3 検索設定の制約を変更するには、 [Search] フ ィールドか [Filter] フ ィールドの横にある編集アイ
コン （ ） ク リ ッ ク します。

[Search Editor] ポップアップ ウ ィ ン ド ウが表示され、 検索設定の制約に関するオプシ ョ ンが示
されます。 このウ ィ ン ド ウの使用方法の詳細については、 「レポー ト  テンプレート  セクシ ョ ン
の検索設定の操作」 （P.44-21） を参照して ください。
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ステップ 4 グラフ出力形式 （円グラフや棒グラフなど） の場合、 ド ロ ップダウン メニューを使用して、
[X-Axis] と  [Y-Axis] のパラ メータを調整します。

X 軸の値を選択する と、 互換性のある値だけが Y 軸のド ロ ップダウン メニューに表示されま
す。 その逆も同様です。

ステップ 5 表出力の場合、 出力内の列、 表示順序、 ソー ト順序を選択します。 詳細については、 「表形式
のセクシ ョ ンに表示される検索フ ィールドの設定」 （P.44-18） を参照して ください。

ステップ 6 [Save] をク リ ッ ク して、 テンプレー ト を保存します。

テンプレー ト が保存されます。

テンプレート  セクションの検索設定またはフ ィルタの指定

ライセンス ： 任意

レポート  セクシ ョ ンの検索設定やフ ィルタは、セクシ ョ ンの内容のベースになるデータベース  
クエ リーを指定します。 ほとんどのテーブルの場合、 定義済み検索設定か保存済み検索設定を
使用してレポート を制約するか、 新しい検索設定を即座に作成する こ とができます。

• 定義済み検索設定は特定のイベン ト  テーブルの検索サンプルの役割を果たし、 レポー ト に
含めよ う と している、 ネッ ト ワークに関する重要情報にク イ ッ ク  アクセスできます。

• 保存済みイベン ト検索設定には、 自分や他のユーザが作成したすべてのパブ リ ッ ク  イベン
ト検索設定と、 自分で保存したすべてのプラ イベート  イベン ト検索設定が含まれます。 保
存済みイベン ト検索設定の定義、 命名、 使用法の詳細については、 「イベン ト の検索」
（P.45-1） を参照して ください。

• 現在のレポー ト  テンプレー ト の保存済み検索設定は、 そのレポー ト  テンプレー ト自体に
限り アクセスできます。 保存済みレポー ト  テンプレー ト の検索設定の名前は、 末尾が文
字列 「Custom Search」 にな り ます。 ユーザは、 レポー ト の設計中にこれらの検索設定を
作成します。

Application Statistics テーブルの場合、 ユーザ定義のアプ リ ケーシ ョ ン  フ ィルタを使用してレ
ポート を制約できます。 フ ィルタの作成については、 「アプ リ ケーシ ョ ン  フ ィルタの操作」
（P.5-16） を参照して ください。

テンプレート  セクシ ョ ンの検索設定やフ ィルタを指定する方法 ：

アクセス ： Admin/Any Security Analyst

ステップ 1 [Table] ド ロ ップダウン メニューから、 照会するデータベース  テーブルを選択します。

• ほとんどのテーブルの場合、 [Search] ド ロ ップダウン  リ ス ト が表示されます。

• Application Statistics テーブルの場合、 [Filter] ド ロ ップダウン  リ ス ト が表示されます。

ステップ 2 レポート の制約に使用する検索設定かフ ィルタを選択します。

編集アイコン （ ） を ク リ ッ ク して、 検索条件を表示した り、 新しい検索設定を作成した り
できます。 詳細については、 「レポー ト  テンプレート  セクシ ョ ンの検索設定の操作」 （P.44-21）
を参照して ください。
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表形式のセクションに表示される検索フ ィールドの設定

ライセンス ： 任意

セクシ ョ ンに表データを組み込む場合に、 データ  レコード内のどのフ ィールドを表示するか選
択できます。 表形式のすべてのフ ィールドを組み込みに対象にも除外対象にもする こ とができ
ます。 レポー ト の目的を達成するのに必要なフ ィールドを選択し、 それに従って配列した り
ソー ト した り します。

表形式のセクシ ョ ンでフ ィールドを追加したり削除したりする方法 ：

アクセス ： Admin/Any Security Analyst

ステップ 1 表形式のセクシ ョ ンで、 [Fields] パラ メータの横にある編集アイコン （ ） を ク リ ッ ク します。

[Table Field Selector] ウ ィ ン ド ウが表示されます。

ステップ 2 オプシ ョ ンで、 フ ィールドを追加した り削除した り してから、 フ ィールドのアイコンを ド ラ ッ
グし、 ご希望のカラム順にします。

ステップ 3 オプシ ョ ンで、 カラムのソー ト順序を変更します。 各フ ィールド  アイコン上のド ロ ップダウン  
リ ス ト を使用して、 ソー ト順序と優先度を設定します。

ステップ 4 フ ィールドの順序が正し く、 必要なソー ト特性がある場合は、 [OK] をク リ ッ ク します。

[Report Sections] ページが表示されます。

レポート  テンプレートへのテキスト  セクショ ンの追加

ライセンス ： 任意

テンプレート にテキス ト  セクシ ョ ンを追加して、 レポー ト全体や個々のセクシ ョ ンに概要など
のカスタム  テキス ト を用意する こ とができます。 テキス ト  セクシ ョ ンには、 複数のフォン ト  
サイズやフォン ト  スタ イル （太字や斜体など） を使用できる リ ッチ テキス ト 、 入力パラ メー
タ、 インポー ト済みイ メージを使用できます。 入力パラ メータの詳細については、 「入力パラ
メータの使用法」 （P.44-22） を参照して ください。

テキスト  セクシ ョ ンをレポート  テンプレートに追加する方法 ：

アクセス ： Admin/Any Security Analyst

ステップ 1 テキス ト  セクシ ョ ン追加アイコン （ ） を ク リ ッ ク します。

テキス ト  セクシ ョ ンがテンプレー ト の下部に表示されます。

ステップ 2 新しいテキス ト  セクシ ョ ンを、 レポー ト  テンプレート内のご希望の位置にド ラ ッグします。

ステップ 3 オプシ ョ ンで、 テキス ト  セクシ ョ ンの前後に改ページを追加します。 改ページの詳細について
は、 「レポー ト  テンプレートへの改ページの追加」 （P.44-19） を参照して ください。

ステップ 4 オプシ ョ ンで、 タ イ トル バー内のテキス ト  セクシ ョ ンの総称名をク リ ッ ク して、 新しい名前
を入力します。

ステップ 5 テキス ト  セクシ ョ ンの本文に形式設定済みのテキス トやイ メージを追加します。 レポー ト の生
成時に動的に更新する入力パラ メータを組み込むこ とができます。

ステップ 6 設定が終わったら  [Save] をク リ ッ ク します。

テンプレー ト が保存されます。
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レポート  テンプレートへの改ページの追加

ライセンス ： 任意

テンプレート内のどのセクシ ョ ンの前後にも改ページを追加できます。 この機能は、 複数のセ
クシ ョ ンから成るレポート で、 各種セクシ ョ ンの概要を示すテキス ト  ページがある場合に特に
便利です。

改ページを追加する方法 ：

アクセス ： Admin/Any Security Analyst

ステップ 1 改ページ追加アイコン （ ） を ク リ ッ ク します。

改ページがテンプレート の下部に表示されます。

ステップ 2 改ページを、 セクシ ョ ンの前後のご希望の場所にド ラ ッグします。

ステップ 3 テンプレート に追加するすべての改ページに対してこのプロセスを繰り返します。

テンプレート とそのセクションの時間枠の設定

ライセンス ： 任意

レポート  テンプレート の時間枠は、 テンプレー ト のレポート作成期間を定義します。 時間ベー
スのデータ （侵入イベン トや検出イベン ト など） があるレポート  テンプレート にはグローバル
時間枠があ り ます。 この時間枠は、 テンプレー ト内の時間ベースのセクシ ョ ンでデフォル ト で
作成時に継承されます。 グローバル時間枠を変更する と、 グローバル時間枠を継承するよ うに
設定されているセクシ ョ ンのローカル時間枠が変更されます。 [Inherit Time Window] チェ ッ ク  
ボッ ク スをク リ アする と、 個々のセクシ ョ ンの時間枠の継承を無効にできます。 それから、
ローカル時間枠を編集できます。

注 グローバル時間枠の継承は、 侵入イベン トや検出イベン ト など、 時間ベースのテーブルからの
データがあるレポート  セクシ ョ ンだけに適用されます。 ネッ ト ワーク  アセッ ト （ホス トやデ
バイス） と関連情報 （脆弱性など） を報告するセクシ ョ ンの場合、 各時間枠を個別に設定する
必要があ り ます。

レポート  テンプレートのグローバル時間枠を変更する方法 ：

アクセス ： Admin/Any Security Analyst

ステップ 1 [Report Templates] ページで、 編集するレポート  テンプレート の横にある編集アイコン （ ）
を ク リ ッ ク します。

[Report Sections] ページが表示されます。

ステップ 2 [Generate] をク リ ッ ク します。

[Generate Report] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 3 グローバル時間枠を変更するには、 時間枠のアイコン （ ） を ク リ ッ ク します。

新しいウ ィ ン ド ウに [Events Time Window] ページが表示されます。 このページの使用法に関す
る詳細については、 「イベン ト時間の制約の設定」 （P.47-27） を参照して ください。
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ステップ 4 終了したら、 [Events Time Window] ウ ィ ン ド ウで [Apply] をク リ ッ ク します。

[Generate Report] ポップアップ ウ ィ ン ド ウに新しい時間枠が再表示されます。

ステップ 5 [Cancel] をク リ ッ ク して  [Report Sections] ページに戻るか、 [OK] をク リ ッ ク してレポート を生
成します。

レポー ト内のセクシ ョ ンご とに別の時間枠を使用できます。 たとえば、 初のセクシ ョ ンを月
の要約にして、 残りのセクシ ョ ンで週レベルの詳細情報へド リルダウンするよ うにできます。
この場合、 セクシ ョ ン  レベルの時間枠を個別に設定します。

セクシ ョ ンのローカル時間枠を設定する方法 ：

アクセス ： Admin/Any Security Analyst

ステップ 1 テンプレート の [Report Sections] ページで、 セクシ ョ ンの [Inherit Time Window] チェ ッ ク  ボッ
ク スが存在する場合はク リ アします。

ローカル セクシ ョ ン時間枠のアイコンが表示されます。

ステップ 2 セクシ ョ ンのローカル時間枠を変更するには、 時間枠のアイコン （ ） を ク リ ッ ク します。

[Events Time Window] ページが表示されます。 このページの使用法に関する詳細については、
「イベン ト時間の制約の設定」 （P.47-27） を参照して ください。

注 統計テーブルからのデータがあるセクシ ョ ンでは、 ス ラ イ ド式の時間枠のみ使用でき
ます。

ステップ 3 新しいローカル時間枠を設定し終えたら、 [Events Time Window] で [Apply] をク リ ッ ク します。

ステップ 4 [Save] をク リ ッ ク します。

さ らに編集できるよ うに [Report Sections] ページが表示されます。

テンプレート  セクションの名前変更

ライセンス ： 任意

新しいテンプレート の作成時に追加したセクシ ョ ンには総称セクシ ョ ン名が付けられるので、
内容を表す名前に変更する必要があ り ます。

テンプレート  セクシ ョ ンの名前を変更する方法 ：

アクセス ： Admin/Any Security Analyst

ステップ 1 セクシ ョ ン  見出し内の現在のセクシ ョ ン名をク リ ッ ク します。

[Set Section Title] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 2 セクシ ョ ンの新しい名前を入力し、 [OK] をク リ ッ ク します。

セクシ ョ ンのタイ トル バー内の名前が変わり ます。
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テンプレート  セクションのプレビュー

ライセンス ： 任意

プレビュー機能は、 表形式の表示のフ ィールドのレイアウ ト と ソー ト順序や、 円グラフの色な
どのグラフの読みやすさに関する重要な特性を表示します。

テンプレート  セクシ ョ ンをプレビューする方法 ：

アクセス ： Admin/Any Security Analyst

ステップ 1 セクシ ョ ンの編集中のいつでも、 そのセクシ ョ ンの [Preview] をク リ ッ ク します。

[Preview] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 2 ウ ィ ン ド ウの下部にある  [OK] をク リ ッ ク し、 プレビューを閉じます。

[Report Sections] ページが表示されます。

レポート  テンプレート  セクシ ョ ンの検索設定の操作

ライセンス ： 任意

FireSIGHT システムには検索エディ タが備えられており、 レポー ト  テンプレート で使用できる
検索設定を表示した り、 新しいカスタム検索設定を定義した りできます。

ヒン ト レポート  テンプレート内で作成したカスタム検索設定は、 そのテンプレート に固有にな り ま
す。 イベン ト  ビューアで、 すべてのレポート  テンプレート で再利用できる検索設定を作成で
きます。 イベン ト  ビューアでカスタム検索設定を保存する と、 すべてのレポート  テンプレー
ト の [Search] ド ロ ップダウン メニューに表示されます。 イベン ト  ビューアを使用してカスタム
検索設定を作成して保存する方法の詳細については、 「イベン ト の検索」 （P.45-1） を参照して
ください。

カスタム検索設定を作成する方法 ：

アクセス ： Admin/Any Security Analyst

ステップ 1 レポート  テンプレート内の関連するセクシ ョ ンから、 [Search] フ ィールドの横にある編集アイ
コン （ ） を ク リ ッ ク します。

[Search Editor] ページが表示され、 選択した検索対象のテーブルが示されます。

ステップ 2 オプシ ョ ンで、 [Saved Searches] ド ロ ップダウン メニューから、 定義済み検索設定を選択します。

ド ロ ップダウンに、 このテーブルに関する使用可能な定義済み検索設定がすべて表示されま
す。 システム規模の定義済み検索設定と レポート固有の定義済み検索設定が含まれます。

ステップ 3 該当するフ ィールドで検索条件を編集します。 特定のフ ィールドの場合、 制約にイベン ト検索
設定と同じ演算子 （< や <> など） を含める こ とができます。 検索条件の構文については、 「イ
ベン ト の検索」 （P.45-1） を参照して ください。

複数の条件を入力する と、 検索時にはすべての条件を満たすレコードだけが返されます。
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ステップ 4 オプシ ョ ンで、 入力パラ メータのアイコン （ ） が表示されている位置で、 制約値を入力す
る代わりにド ロ ップダウン メニューから入力パラ メータを挿入できます。 レポー ト の設計で入
力パラ メータを使用する方法の詳細については、 「入力パラ メータの使用法」 （P.44-22） を参照
して ください。

一部の検索フ ィールドの場合、 ド ロ ップダウン メニューにユーザ定義の管理対象オブジェ ク ト
が、 入力パラ メータの代わりに示されるか、 入力パラ メータ と共に示される場合があ り ます。
管理対象オブジェ ク トは、 検索設定を制約する値と して使用できるシステム設定変数で、 タ イ
プに応じて固有なアイコンがあ り ます。 しかし、 入力パラ メータで行われるユーザ入力に関す
る生成時クエ リ を作成しません。 管理対象オブジェ ク ト の詳細については、 「再利用可能なオ
ブジェ ク ト の管理」 （P.5-1） を参照して ください。

注 レポート の検索設定の制約を編集する と、 システムによ り section custom search とい
う名前で編集済みの検索設定が保存されます。 section は、 セクシ ョ ンのタ イ トル バー
に示される文字列 custom search の前の名前の部分です。 保存するカスタム検索設定の
名前をわかりやすくするには、 セクシ ョ ン名を変更した後に編集済みの検索設定を保存
するよ うにして ください。 保存したレポート の検索設定の名前を変更する こ とはできま
せん。

ステップ 5 検索エディ タでフ ィールドを変更し終えたら、 [OK] をク リ ッ ク します。

[Report Sections] ページが再表示され、 新しい定義済み検索設定がセクシ ョ ンの [Search] ド ロ ッ
プダウン メニューに表示されます。

入力パラメータの使用法

ライセンス ： 任意

レポート の生成時に動的に更新できる入力パラ メータをレポート  テンプレート内で使用できま
す。 入力パラ メータのアイコン （ ） は、 入力パラ メータを処理できるフ ィールドを示しま
す。 次の 2 種類の入力パラ メータがあ り ます。

• 定義済み ： 「定義済みの入力パラ メータ」 表を参照

• ユーザ定義 ： 「ユーザ定義の入力パラ メータのタ イプ」 表を参照

定義済みの入力パラメータ

ライセンス ： 任意

定義済みの入力パラ メータは、 内部システム関数か設定情報によって解決されます。 たとえ
ば、 レポー ト の生成時に、 システムによ り  $<Time> パラ メータは現在の日時に置き換えられま
す。 次の表に、 使用できるパラ メータを定義します。 たとえば、 スケジューラの制御下で自動
的に生成される月次要約レポート のタ イ トルに $<Month> を含める こ と もできます。 その後、 レ
ポー ト のタイ トルは正しい月で自動的に更新されます。
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次の表に、 [Report Templates] ページ内のさまざまな領域で使用できる有効な入力パラ メータを
リ ス ト します。

ユーザ定義の入力パラメータ

ライセンス ： 任意

独自の入力パラ メータを作成して、 セクシ ョ ンの検索設定で制約と して使用できます。 入力パ
ラ メータを使用して検索設定を制約する と、 レポー ト の生成時に要求者から値を収集するよ う
にシステムに指示できます。 この方法で、 テンプレー ト を変更せずに、 レポート を生成時に動
的に調整して特定のデータのサブセッ ト を表示できます。 たとえば、 レポー ト  セクシ ョ ンの検
索設定の [Destination IP] フ ィールドに入力パラ メータを指定できます。 指定後、 レポート の生
成時に、 特定の部門の IP ネッ ト ワークのセグ メ ン ト を入力して、 その部門のデータだけを取得
できます。

表 44-4 定義済みの入力パラメータ

挿入するパラ メータ テンプレートに含められる情報

$<Logo> 選択したアップロード済みのロゴ

$<Report Title> レポート のタ イ トル

$<Time> レポート が実行された日時、 精度 1 秒

$<Month> 現在の月

$<Year> 現在の年

$<System Name> 防御センターの名前

$<Model Number> 防御センターのモデル番号

$<Time Window> 現在レポート  セクシ ョ ンに適用されている時間枠

$<Constraints> 現在レポート  セクシ ョ ンに適用されている検索制約

表 44-5 定義済みの入力パラメータの使用法

パラ メータ

Report 
Template Cover 
Page

Report 
Template 
Report Title

Report 
Template 
Section 
Description

Report 
Template Text 
Section

Generate 
Report File 
Name

Generate 
Report Email 
Subject, Body

$<Logo> 可能 不可能 不可能 不可能 不可能 不可能

$<Report Title> 可能 不可能 可能 可能 可能 可能

$<Time> 可能 可能 可能 可能 可能 可能

$<Month> 可能 可能 可能 可能 可能 可能

$<Year> 可能 可能 可能 可能 可能 可能

$<System Name> 可能 可能 可能 可能 可能 可能

$<Model Number> 可能 可能 可能 可能 可能 可能

$<Time Window> 不可能 不可能 可能 不可能 不可能 不可能

$<Constraints> 不可能 不可能 可能 不可能 不可能 不可能
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ヒン ト また、 入力パラ メータ  フ ィールドに * を入力する と、 制約が無視される効果があ り ます。

文字列タイプの入力パラ メータを定義して、 電子メール （件名または本文）、 レポー ト  ファ イ
ル名、 テキス ト  セクシ ョ ンなどのレポート の特定のフ ィールドに動的テキス ト を追加する こ と
もできます。 すべて同じテンプレー ト を利用し、 カスタマイズしたレポート  ファ イル名、 電子
メール アド レス、 電子メール メ ッセージを使用して、 さ まざまな部門用にレポート をパーソ
ナル化できます。

定義する入力パラ メータご とに名前と タ イプがあ り ます。 次の表に、 パラ メータのタ イプを示
します。

入力パラ メータのタ イプによ り、 そのパラ メータを使用できる検索フ ィールドが決ま り ます。
指定したタイプは、 「ユーザ定義の入力パラ メータのタ イプ」 表に示されている当該フ ィール
ドのみで使用できます。 たとえば、 ユーザ パラ メータを文字列タイプと して定義する と、 テキ
ス ト  フ ィールド内への挿入には使用できますが、 IP アド レスを使用するフ ィールドでは使用で
きません。

レポート  テンプレートに関するユーザ定義の入力パラメータを作成する方法 ：

アクセス ： Admin/Any Security Analyst

ステップ 1 [Overview] > [Reporting] を選択します。

ステップ 2 [Report Templates] タブを選択します。

[Report Templates] ページが表示されます。

ステップ 3 編集するテンプレート の編集アイコン （ ） を ク リ ッ ク します。

[Report Sections] ページが表示されます。

ステップ 4 [Advanced] をク リ ッ ク します。

[Advanced Settings] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 5 入力パラ メータ追加アイコン （ ） を ク リ ッ ク します。

[Add Input Parameter] ポップアップ ウ ィ ン ド ウが表示されます。

表 44-6 ユーザ定義の入力パラメータのタイプ

パラ メータのタイプ 使用先のフ ィールド内のデータ

ネッ ト ワーク /IP CIDR 形式の IP アド レスまたはネッ ト ワーク  セグ メ ン ト

アプ リ ケーシ ョ ン アプ リ ケーシ ョ ン  プロ ト コル、 ク ラ イアン ト  アプ リ ケーシ ョ
ン、 または Web アプ リ ケーシ ョ ンの名前

イベン ト  メ ッセージ イベン ト  ビュー メ ッセージ

デバイス 3D アプラ イアンス （防御センターまたは FireSIGHT システム
の管理対象デバイス）

ユーザ名 イニシエータ  ユーザやレスポンダ ユーザなどのユーザ ID

番号 （VLAN ID、 Snort ID、
Vuln ID）

VLAN ID、 Snort ID、 または脆弱性 ID

文字列 アプ リ ケーシ ョ ンや OS のバージ ョ ン、 注記、 説明などのテキ
ス ト  フ ィールド
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ステップ 6 [Name] フ ィールドにパラ メータ名を入力し、 [Type] ド ロ ップダウン メニューを使用してタ イプ
を選択してから、 [OK] をク リ ッ ク します。

新しいパラ メータが [Input Parameters] メニューに表示されます。

ステップ 7 必要なパラ メータをすべて定義し終えるまで、 上記の手順を繰り返します。

ステップ 8 [OK] をク リ ッ ク します。

このテンプレー ト の新しい入力パラ メータが保存され、 [Report Sections] ページが再表示され
ます。

レポー ト  テンプレート を再利用する場合、 入力パラ メータの名前と タ イプを変更して、 新しい
レポート の目的をいっそ う反映させる こ とができます。

レポート  テンプレートに関するユーザ定義の入力パラメータを編集する方法 ：

アクセス ： Admin/Any Security Analyst

ステップ 1 [Overview] > [Reporting] を選択します。

ステップ 2 [Report Templates] タブを選択します。

[Report Templates] ページが表示されます。

ステップ 3 編集するテンプレート の編集アイコン （ ） を ク リ ッ ク します。

[Report Sections] ページが表示されます。

ステップ 4 [Advanced] をク リ ッ ク します。

[Advanced Settings] ポップアップ ウ ィ ン ド ウが表示されます。 [Input Parameters] セクシ ョ ンに、
レポー ト  テンプレート の使用可能なユーザ定義パラ メータがすべて リ ス ト されます。

ステップ 5 編集アイコン （ ） を ク リ ッ ク します。

[Edit Input Parameter] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 6 [Name] フ ィールドでパラ メータ名を変更し、 [Type] ド ロ ップダウン メニューを使用してパラ
メータ  タ イプを変更してから、 [OK] をク リ ッ ク します。

変更したパラ メータが、 [Input Parameters] セクシ ョ ンに表示されます。

ステップ 7 必要なパラ メータをすべて定義し終えるまで、 上記の手順を繰り返します。 [OK] をク リ ッ ク し
ます。

変更が保存され、 [Report Sections] ページが再表示されます。

レポート  テンプレートに関するユーザ定義の入力パラメータを削除する方法 ：

アクセス ： Admin/Any Security Analyst

ステップ 1 [Overview] > [Reporting] を選択します。

ステップ 2 [Report Templates] タブを選択します。

[Report Templates] ページが表示されます。

ステップ 3 編集するテンプレート の編集アイコン （ ） を ク リ ッ ク します。

[Report Sections] ページが表示されます。
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ステップ 4 [Advanced] をク リ ッ ク します。

[Advanced Settings] ポップアップ ウ ィ ン ド ウが表示されます。 [Input Parameters] セクシ ョ ンに、
レポー ト  テンプレート の使用可能なユーザ定義パラ メータがすべて リ ス ト されます。

ステップ 5 入力パラ メータの横の削除アイコン （ ） を ク リ ッ ク して確認します。

ステップ 6 [OK] をク リ ッ ク します。

入力パラ メータが削除され、 [Report Sections] ページが再表示されます。

入力パラ メータを使用して、 検索設定の実用性を向上させます。 入力パラ メータによ り、 レ
ポー ト の生成時に要求者から値を収集するよ うにシステムに指示できます。 この方法で、 検索
設定を変更せずに、 レポート を生成時に動的に制約して特定のデータのサブセッ ト を表示でき
ます。 たとえば、 レポー ト  セクシ ョ ンの [Destination IP] フ ィールドに入力パラ メータを指定し
て、 部門レベルでセキュ リ テ ィ  イベン ト を ド リル ダウンできます。 レポー ト の生成時に、 特
定の部門の IP ネッ ト ワークのセグ メ ン ト を入力して、 その部門のデータだけを取得できます。

ユーザ定義の入力パラメータを使用してレポート  テンプレート内の検索設定を制約する方法 ：

アクセス ： Admin/Any Security Analyst

ステップ 1 [Overview] > [Reporting] を選択します。

ステップ 2 [Report Templates] タブを選択します。

[Report Templates] ページが表示されます。

ステップ 3 編集するテンプレート の編集アイコン （ ） を ク リ ッ ク します。

[Report Sections] ページが表示されます。

ステップ 4 セクシ ョ ン内の [Search] ]フ ィールドの横にある編集アイコン （ ） を ク リ ッ ク します。

[Search Editor] ポップアップ ウ ィ ン ド ウが表示されます。 入力パラ メータを使用できるフ ィー
ルドは、 入力パラ メータのアイコン （ ） のマークが付けられます。

ステップ 5 フ ィールドの横にある入力パラ メータのアイコン （ ） を ク リ ッ ク して、 ド ロ ップダウン メ
ニューから入力パラ メータを選択します。 ユーザ定義の入力パラ メータはアイコン （ ） の
マークが付けられます。

入力パラ メータがフ ィールドに表示されます。

注 定義した入力パラ メータは、 そのパラ メータのタ イプと一致する検索フ ィールドでのみ
使用できます。 たとえば、 ネッ トワーク /IP タ イプのパラ メータは、 CIDR 形式の IP アド
レスまたはネッ ト ワーク  セグ メ ン ト を受け入れるフ ィールドだけで使用できます。

ステップ 6 必要な入力パラ メータをすべて追加し終えたら、 [OK] をク リ ッ ク します。

[Report Sections] ページと変更内容が表示されます。
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レポート  テンプレート内のドキュメン ト属性の編集

ライセンス ： 任意

レポート を生成する前に、 レポー ト の外観に影響を与える ドキュ メ ン ト属性を設定できます。
これらの属性には、 オプシ ョ ンの表紙と目次が含まれます。 一部の属性のサポートは、 レポー
ト の形式に PDF、 HTML、 CSV のいずれを選択したかによって異な り ます。 次の表で、 形式別
の属性のサポート について詳し く説明します。

PDF レポートや HTML レポートのドキュメン ト属性を設定する方法 ：

アクセス ： Admin/Any Security Analyst

ステップ 1 [Overview] > [Reporting] を選択します。

ステップ 2 [Report Templates] タブを選択します。

[Report Templates] ページが表示されます。

ステップ 3 編集するレポート  テンプレート の編集アイコン （ ） を ク リ ッ ク します。

[Report Sections] ページが表示されます。

ステップ 4 [Advanced] をク リ ッ ク します。

[Advanced Settings] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 5 [Include Cover Page ] を選択して表紙を追加します。

ステップ 6 [Cover Page Design] フ ィールドの横にある編集アイコン （ ） を ク リ ッ ク して、 表紙のデザイ
ンを編集します。 詳細については、 「表紙のカスタマイズ」 （P.44-28） を参照して ください。

ステップ 7 [Include Table of Contents] を選択して、 目次を追加します。

ステップ 8 3 つの [Header] フ ィールド と  [Footer] フ ィールドのド ロ ップダウンを使用して、 見出し と フ ッ
ターを設定します。 ド ロ ップダウン メニューから見出し と フ ッ ターのコンテンツ と してロゴ、
日付、 ページ番号などを選択します。

[Logo] を選択する と、 選択したフ ィールドにデフォル ト のロゴ  イ メージが表示されます。 デ
フォル ト のロゴ  イ メージを変更する場合は、 「ロゴの管理」 （P.44-28） を参照して ください。

表 44-7 ドキュ メン ト属性のサポート

属性 PDF のサポート HTML のサポート CSV のサポート

表紙 可能、 オプシ ョ ンで
ロゴ と外観のカスタ
マイズ 

可能、 オプシ ョ ンで
ロゴ と外観のカスタ
マイズ

不可能

目次 可能 可能 不可能

ページの見出し と
フ ッ ター

可能、 オプシ ョ ンで
フ ィールド内にテキ
ス ト かロゴ

不可能 不可能

カスタムの開始ペー
ジ番号

可能 不可能 不可能

先頭ページに番号を
付けないオプシ ョ ン

可能 不可能 不可能
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ステップ 9 [Page Number Start] フ ィールドで、 レポー ト の先頭ページのページ番号を選択します。

[Number First Page?] を選択して、 表紙の次の先頭ページにページ番号を表示します。 これを選
択する と、 表紙には番号が付けられません。

ステップ 10 [OK] をク リ ッ ク します。

ドキュ メ ン ト属性が保存され、 [Report Sections] ページが再表示されます。

表紙のカスタマイズ

ライセンス ： 任意

レポート  テンプレート の表紙をカスタマイズできます。 表紙には、 複数のフォン ト  サイズや
フォン ト  スタ イル （太字や斜体など） を使用できる リ ッチ テキス ト 、 入力パラ メータ、 イン
ポー ト済みイ メージを使用できます。 入力パラ メータの詳細については、 「入力パラ メータの
使用法」 （P.44-22） を参照して ください。

レポート  テンプレートの表紙をカスタマイズする方法 ：

アクセス ： Admin/Any Security Analyst

ステップ 1 [Overview] > [Reporting] を選択します。

ステップ 2 [Report Templates] タブを選択します。

[Report Templates] ページが表示され、 テンプレー ト の リ ス ト が示されます。

ステップ 3 レポート  テンプレート の編集アイコン （ ） を ク リ ッ ク します。

[Report Sections] ページが表示されます。

ステップ 4 [Advanced] をク リ ッ ク します。

[Advanced Settings] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 5 [Cover Page Design] の横にある編集アイコン （ ） を ク リ ッ ク します。

[Edit Cover Page] ウ ィ ン ド ウが表示され、 デフォル ト の表紙のデザインが示されます。

ステップ 6 リ ッチ テキス ト  エディ タで表紙のデザインを編集します。

ステップ 7 [OK] をク リ ッ ク します。

表紙のデザインが保存され、 [Advanced Settings] ウ ィ ン ド ウが再表示されます。

ロゴの管理

ライセンス ： 任意

防御センターで複数のロゴを保存し、 さ まざまなレポート  テンプレート に関連付ける こ とがで
きます。 テンプレー ト を設計する際に、 ロゴの関連付けを設定します。 テンプレー ト をエクス
ポー トする と、 エク スポー ト  パッケージにロゴが含まれます。

レポー ト内のロゴを挿入できる位置については、 「レポー ト  テンプレート内のドキュ メ ン ト属
性の編集」 （P.44-27） を参照して ください。
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詳細については、 次の関連した手順を参照して ください。

• 「新しいロゴの追加」 （P.44-29）

• 「レポー ト  テンプレート のロゴの変更」 （P.44-30）

• 「ロゴの削除」 （P.44-30）

新しいロゴの追加

ライセンス ： 任意

防御センターにアップロード したロゴは、 その防御センター上のすべてのレポート  テンプレー
ト で利用できます。 ロゴ  イ メージは JPG 形式にする必要があ り ます。

ロゴを防御センターに追加する方法 ：

アクセス ： Admin/Any Security Analyst

ステップ 1 [Overview] > [Reporting] を選択します。

ステップ 2 [Report Templates] タブを選択します。

[Report Templates] ページが表示されます。

ステップ 3 編集するレポート  テンプレート の編集アイコン （ ） を ク リ ッ ク します。

[Report Sections] ページが表示されます。

ステップ 4 [Advanced] をク リ ッ ク します。

[Advanced Settings] ポップアップ ウ ィ ン ド ウが表示されます。 現在テンプレート と関連付けら
れているロゴが、 [General Settings] の [Logo] の下に表示されます。

ステップ 5 ロゴの編集アイコン （ ） を ク リ ッ ク します。

[Select Logo] ポップアップ ウ ィ ン ド ウが表示され、 現在アップロード されているロゴのイ メー
ジが示されます。

ステップ 6 [Upload Logo] をク リ ッ ク します。

[Upload Logo] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 7 次のいずれかの手順で、 アップロードするロゴ  ファ イルを選択します。

• ロゴ  ファ イルの場所を入力します。

• [Browse] ボタンをク リ ッ ク し、 ファ イルの場所を参照します。

ステップ 8 [Upload] をク リ ッ ク します。

イ メージが防御センターにアップロード され、 [Select Logo] ポップアップ ウ ィ ン ド ウに表示さ
れます。

ステップ 9 オプシ ョ ンで、 新しいロゴを選択して  [OK] を ク リ ッ ク し、 現在のテンプレー ト に関連付け
ます。

[Advanced Settings] ウ ィ ン ド ウが再表示され、 関連付けられたロゴ  イ メージが表示されます。
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レポート  テンプレートのロゴの変更

ライセンス ： 任意

レポート内のロゴを、 防御センターにアップロード されている  JPG イ メージのいずれかに変更
できます。 たとえば、 テンプレー ト を再使用する場合に、 別の組織のロゴをレポート に関連付
ける こ とができます。

レポート  テンプレートのロゴを変更する方法 ：

アクセス ： Admin/Any Security Analyst

ステップ 1 [Overview] > [Reporting] を選択します。

ステップ 2 [Report Templates] タブを選択します。

[Report Templates] ページが表示されます。

ステップ 3 編集するレポート  テンプレート の編集アイコン （ ） を ク リ ッ ク します。

[Report Sections] ページが表示されます。

ステップ 4 [Advanced] をク リ ッ ク します。

[Advanced Settings] ポップアップ ウ ィ ン ド ウが表示されます。 現在テンプレート と関連付けら
れているロゴが、 [General Settings] の [Logo] の下に表示されます。

ステップ 5 ロゴの編集アイコン （ ） を ク リ ッ ク します。

[Select Logo] ポップアップ ウ ィ ン ド ウが表示され、 現在アップロード されているロゴのイ メー
ジが示されます。

ステップ 6 レポート  テンプレート に関連付けるロゴを選択します。

選択したロゴが強調表示されます。

ステップ 7 [OK] をク リ ッ ク します。

[Advanced Settings] ウ ィ ン ド ウが再表示され、 関連付けられたロゴ  イ メージが表示されます。

ロゴの削除

ライセンス ： 任意

ロゴを防御センターから削除できます。 ロゴを削除する と、 そのロゴが使用されているすべて
のテンプレート から削除されます。 削除を取り消すこ とはできません。

定義済みのシスコのロゴを削除できないこ とに注意して ください。

ロゴを防御センターから削除する方法 ：

アクセス ： Admin/Any Security Analyst

ステップ 1 [Overview] > [Reporting] を選択します。

ステップ 2 [Report Templates] タブを選択します。

[Report Templates] ページが表示されます。

ステップ 3 編集するレポート  テンプレート の編集アイコン （ ） を ク リ ッ ク します。

[Report Sections] ページが表示されます。
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ステップ 4 [Advanced] をク リ ッ ク します。

[Advanced Settings] ポップアップ ウ ィ ン ド ウが表示されます。 現在テンプレート と関連付けら
れているロゴが、 [General Settings] の [Logo] の下に表示されます。

ステップ 5 ロゴの編集アイコン （ ） を ク リ ッ ク します。

[Select Logo] ポップアップ ウ ィ ン ド ウが表示され、 現在アップロード されているロゴのイ メー
ジが示されます。

ステップ 6 削除するロゴを選択します。

選択したロゴが強調表示されます。

ステップ 7 [Delete Logo] をク リ ッ ク します。

削除するロゴが、 [Select Logo] ポップアップ ウ ィ ン ド ウで非表示にな り ます。

ステップ 8 [OK] をク リ ッ ク します。

変更内容が保存され、 [Advanced Settings] ウ ィ ン ド ウが再表示されます。

レポート生成オプショ ンの使用法
ライセンス ： 任意

レポート を生成する際の追加のオプシ ョ ンが複数あ り ます。 レポー ト の生成を自動的にスケ
ジュールした り、 レポー ト を電子メールで送信した り、 生成したレポート を リモー ト に保存し
た りできます。 詳細については、 次の項を参照して ください。

• 「スケジューラを使用したレポート の生成」 （P.44-31）

• 「レポー ト の生成時の電子メール配布」 （P.44-31）

• 「レポー ト用の リモー ト  ス ト レージの使用法」 （P.44-32）

スケジューラを使用したレポートの生成

ライセンス ： 任意

FireSIGHT システムのスケジューラを使用して、 レポー ト の生成を自動化できます。 毎日、 毎
週、 毎月など、 さ まざまな範囲のタイム  フレームに基づいたスケジュールでもカスタマイズで
きます。 詳細については、 「レポー ト の自動化」 （P.49-9） を参照して ください。

レポートの生成時の電子メール配布

ライセンス ： 任意

レポート をテンプレー ト から生成する と きには、 レポー ト を電子メールの添付ファ イルと して
受信者の リ ス ト に自動的に送信するよ う選択できます。

注 レポート を電子メールで配信するよ うに、 メール リ レー ホス ト を適切に設定していなければ
な り ません。 以前にメール ホス ト をセッ ト アップしていない場合は、 「メール リ レー ホス トお
よび通知アド レスの設定」 （P.50-19） を参照して ください。
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レポート を生成時に電子メールで送信する方法 ：

アクセス ： Admin/Any Security Analyst

ステップ 1 [Overview] > [Reporting] を選択します。

ステップ 2 [Report Templates] タブを選択します。

[Report Templates] ページが表示されます。

ステップ 3 生成元のテンプレート のレポート生成アイコン （ ） を ク リ ッ ク します。

[Generate Report] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 4 このウ ィ ン ド ウの [Email] セクシ ョ ンを展開します。

ステップ 5 [Email Options] フ ィールドで、 [Send Email] を選択します。

ステップ 6 [Recipient List]、 [CC] および [BCC] フ ィールドで、 コンマ区切り リ ス ト の形式で受信者の電子
メール アド レスを入力します。

ステップ 7 [Subject] フ ィールドに電子メールの件名を入力します。

ヒン ト [Subject] フ ィールドやメ ッセージ本文に入力パラ メータを使用して、 電子メール内にタ
イムスタンプや防御センターの名前などの情報を動的に生成できます。 詳細について
は、 「入力パラ メータの使用法」 （P.44-22） を参照して ください。

ステップ 8 必要に応じて、 電子メールの本文にカバレターを入力します。 さまざまなフォン ト 、 番号リ ス
ト 、 箇条書き リ ス ト などの リ ッチ テキス ト機能を使用できます。

ステップ 9 [Generate Report] ウ ィ ン ド ウのすべてのフ ィールドが正しい場合は、 [OK] をク リ ッ ク して確認
します。

システムによ り、 生成されたレポート が電子メールで配布されます。 システム  ポ リ シーで、
[Email Notification] を利用して電子メールの送信元アド レスを設定できます。 詳細については、
「システム  ポ リ シーの管理」 （P.50-1） を参照して ください。

レポート用のリモート  ストレージの使用法

ライセンス ： 任意

新し く生成されたレポート  ファ イルを設定済みの リモー ト  ス ト レージの場所に置く よ うに、
レポー ト作成システムを設定できます。 ローカルに保存されたレポート を、 リ モー ト  ス ト レー
ジの場所に移動する こ と もできます。

注 リ モー ト  ス ト レージ内のレポート を移動してローカル ス ト レージに戻すこ とはできません。

リ モー ト  ス ト レージを使用するには、 まずリモー ト  ス ト レージの場所を設定します。 リモー
ト  ス ト レージの場所を設定する と、 レポー ト  リ ス ト の下部に表示されます。 NFS および SMB 
がマウン ト されたス ト レージの場合、 この場所には現在のディ ス ク使用状況も示されますが、
SSH の場合は示されません。 設定情報については、 「 リ モー ト  ス ト レージの管理」 （P.51-15）
を参照して ください。
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生成したレポート をリモートに保存する方法 ：

アクセス ： Admin/Any Security Analyst

ステップ 1 [Overview] > [Reporting] を選択します。

ステップ 2 [Reports] タブを選択します。

[Reports] ページが表示されます。

ステップ 3 ページ下部の [Enable Remote Storage of Reports] チェ ッ ク  ボッ ク スを選択します。

防御センターによ り、 新し く生成されたレポート が、 ページの下部に示されている リモー ト の
場所に保存されます。 これらのレポート の [Location] カラム  データは、 [Remote] にな り ます。

バッチ モード または単独で、 ローカル ス ト レージ内のレポート を リモー ト  ス ト レージの場所
に移動できます。

生成したレポート をローカル スト レージからリモート  スト レージに移動する方法 ：

アクセス ： Admin/Any Security Analyst

ステップ 1 [Overview] > [Reporting] を選択します。

ステップ 2 [Reports] タブを選択します。

[Reports] ページが表示されます。

ステップ 3 移動するレポート の横にあるチェ ッ ク  ボッ ク スを選択して、 [Move] をク リ ッ ク します。

ヒン ト ページ上のすべてのレポート を移動するには、 そのページの左上にあるチェ ッ ク  ボッ ク スを選
択します。 複数のレポート が複数のページにある場合は、 2 つ目のチェ ッ ク  ボッ ク スが表示さ
れ、 すべてのページ上のすべてのレポート を移動するよ う選択できます。

ステップ 4 レポート を移動する こ と を確認します。

レポー ト が移動されます。

レポート  テンプレート とレポート  ファイルの管理
ライセンス ： 任意

テンプレート の作成と編集に加えて、 次のテンプレート の管理タス クを実行できます。

• 「レポー ト  テンプレート のエクスポー ト と インポー ト 」 （P.44-34）

• 「レポー ト  テンプレート の削除」 （P.44-35）

生成されたレポート  ファ イルに対して次の管理タス ク も実行できます。

• 「レポー ト のダウンロード」 （P.44-35）

• 「レポー ト の削除」 （P.44-36）
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レポート  テンプレートのエクスポート とインポート

ライセンス ： 任意

レポート  テンプレート をエクスポー トする際に生成するファ イルには、 別の防御センターで同
じレポート を作成するのに必要なすべてのデータが含まれます。 エクスポー ト  ファ イルは独自
の SFO 形式で、 次のものが含まれます。

• レポート  テンプレート 、 およびすべてのセクシ ョ ンの設計要素と ドキュ メ ン ト属性

• レポート で使用されるすべての保存済みの検索設定

• レポート で使用されるすべてのイ メージ

• レポート で使用されるすべてのカスタム  テーブル

自動レポート生成スケジュールの設定だけは、 別の防御センターにテンプレート をインポート
した後に必要になる こ とがあ り ます。

注 レポート  テンプレー ト をインポー ト した りエクスポー ト した りするには、 両方の防御センター
のソフ ト ウェア  バージ ョ ン  レベルが同じである必要があ り ます。

レポート  テンプレート をエクスポートする方法 ：

アクセス ： Admin

ステップ 1 [Overview] > [Reporting] を選択します。

ステップ 2 [Report Templates] タブを選択します。

[Report Templates] ページが表示されます。

ステップ 3 エクスポートするテンプレー ト のエクスポー ト  アイコン （ ） を ク リ ッ ク します。

システムによ り、 拡張子が .sfo の設定パッケージ ファ イルが作成され、 [Opening Object] ポッ
プアップ ウ ィ ン ド ウが開かれてパッケージのファ イル名が表示されます。

ステップ 4 [Save file] と  [OK] を選択して、 ローカル コンピュータにファ イルを保存します。

ステップ 5 .sfo パッケージの名前を変更し、 後で参考になるよ うに説明的な名前にする こ とができます。
パッケージ名にかかわらず、 パッケージをインポートする と、 インポー ト先の防御センターで
は元の防御センターと同じ名前がテンプレート に付けられます。

防御センターからエクスポー ト される  SFO ファ イルには、 別の防御センターにレポート  テン
プレート を追加するのに必要なすべての要素が含まれています。 したがって、 インポー ト  プロ
セスで必要なのは、 2 つ目の防御センターにパッケージをアップロードする こ と と、 インポー
ト  プロセスを実行する こ とだけです。

レポート  テンプレート をインポートする方法 ：

アクセス ： Admin

ステップ 1 [System] > [Tools] > [Import/Export] を選択します。

[Import/Export] ページが表示され、 防御センター上のレポート  テンプレート の リ ス ト が示され
ます。
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ステップ 2 [Upload Package] をク リ ッ ク します。

[Package Name] ページが表示されます。

ステップ 3 次の 2 つのオプシ ョ ンから選択できます。

• アップロードするパッケージへのパスを入力します。

• [Browse] をク リ ッ ク して、 パッケージを見つけます。

ステップ 4 [Upload] をク リ ッ ク します。

設定リ ス ト の [Report Template] セクシ ョ ンが表示され、 インポー トするテンプレー ト が示され
ます。

ステップ 5 テンプレート の横にあるチェ ッ ク  ボッ ク スを選択し、 [Import] をク リ ッ ク します。

このテンプレー ト が、 インポー ト先の防御センターの設定の リ ス ト に表示されます。

レポート  テンプレートの削除

ライセンス ： 任意

レポート  テンプレートは、 削除しない限り、 再利用できるよ うに [Report Templates] タブに リ
ス ト されたままにな り ます。 シスコから提供されているレポート  テンプレートは削除できない
こ とに注意して ください。

注 セキュ リ テ ィ  アナ リ ス トは、 自分が作成したレポート  テンプレート だけを削除できます。

レポート  テンプレート を削除する方法 ：

アクセス ： Admin/Any Security Analyst

ステップ 1 [Overview] > [Reporting] を選択します。

ステップ 2 [Report Templates] タブを選択します。

[Report Templates] ページが表示されます。

ステップ 3 削除するテンプレート の隣にある削除アイコン （ ） を ク リ ッ ク して確認します。

テンプレー ト名が リ ス ト から削除されます。

レポートのダウンロード

ライセンス ： 任意

ローカル コンピュータにレポート  ファ イルをダウンロードできます。 そのコンピュータから、
電子メールや他の使用可能な方法で電子的に配布できます。 レポー ト を生成時に電子メールで
自動的に配布する こ とについて詳し くは、 「レポー ト の生成時の電子メール配布」 （P.44-31） を
参照して ください。
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レポート をダウンロードする方法 ：

アクセス ： Admin/Any Security Analyst

ステップ 1 [Overview] > [Reporting] を選択します。

ステップ 2 [Reports] タブを選択します。

[Reports] ページが表示されます。

ステップ 3 ダウンロードするレポー ト の横にあるチェ ッ ク  ボッ ク スを選択し、 [Download] をク リ ッ ク し
ます。

ヒン ト ページ上のすべてのレポート をダウンロードするには、 そのページの左上にあるチェ ッ ク  ボッ
ク スを選択します。 複数のレポート が複数のページにある場合は、 2 つ目のチェ ッ ク  ボッ ク ス
が表示され、 すべてのページ上のすべてのレポート をダウンロードするよ う選択できます。

ステップ 4 ブラウザのプロンプ ト に従って、 レポー ト をダウンロード します。

複数のレポート を選択する と、 1 つの .zip ファ イルでダウンロード されます。

レポートの削除

ライセンス ： 任意

レポート  ファ イルはいつでも削除できます。 この手順ではファ イルが完全に削除され、 リ カバ
リは不可能にな り ます。 レポー ト の生成に使用したレポート  テンプレート がまだ残っています
が、 時間枠を拡大した り スラ イ ド した り した場合は、 特定のレポート  ファ イルを再生成するの
は難し く なる こ とがあ り ます。 時間枠の詳細については、 「レポー ト  テンプレート のセクシ ョ
ンの編集」 （P.44-16） を参照して ください。 テンプレー ト で入力パラ メータを使用した場合も、
再生成するのが難し く なる こ とがあ り ます。 入力パラ メータの使用法の詳細については、 「入
力パラ メータの使用法」 （P.44-22） を参照して ください。

レポート を削除する方法 ：

アクセス ： Admin/Any Security Analyst

ステップ 1 [Overview] > [Reporting] を選択します。

ステップ 2 [Reports] タブを選択します。

[Reports] ページが表示されます。

ステップ 3 削除するレポート の隣のチェ ッ ク  ボッ ク スを選択し、 [Delete] をク リ ッ ク します。

ヒン ト ページ上のすべてのレポート を削除するには、 そのページの左上にあるチェ ッ ク  ボッ ク スを選
択します。 複数のレポート が複数のページにある場合は、 2 つ目のチェ ッ ク  ボッ ク スが表示さ
れ、 すべてのページ上のすべてのレポート を削除するよ う選択できます。

ステップ 4 削除を確認します。

レポー ト が削除されます。
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イベン トの検索

シスコのアプラ イアンスは、 データベース  テーブルにイベン ト と して保存される情報を生成し
ます。 イベン ト には、 アプラ イアンスがイベン ト を生成する原因となったアクテ ィ ビテ ィ を示
すいくつかのフ ィールドが含まれます。

FireSIGHT システムに備わっている定義済みの検索設定をサンプルと して使用する と、 ネッ ト
ワークに関する重要な情報にすばやく アクセスできます。 ネッ ト ワーク環境に合わせて定義済
み検索設定のフ ィールドを変更し、 検索設定を保存して、 あ とで再利用する こ とができます。
また、 独自の検索条件を使用する こ と もできます。

検索の種類に応じて、 使用できる検索条件は異な り ますが、 メ カニズムは同じです。 検索の
実行方法と、 検索フ ィールドで使用する正しい構文の詳細ついては、 以下の項を参照して く
ださい。

• 「検索設定の実行と保存」 （P.45-1）

• 「検索でのワイルドカード と記号の使用」 （P.45-4）

• 「検索でのオブジェ ク ト とアプ リ ケーシ ョ ン  フ ィルタの使用」 （P.45-5）

• 「検索での時間制約の指定」 （P.45-5）

• 「検索での IP アド レスの指定」 （P.45-6）

• 「検索でのポート の指定」 （P.45-7）

• 「実行時間が長いクエ リの停止」 （P.45-8）

検索設定の実行と保存
ライセンス ： 任意

任意のイベン ト  タ イプに関する検索設定を作成し、 保存する こ とができます。 検索設定を作成
する と きには、 その検索設定の名前を付け、 それを自分だけで使用するか、 それと もアプラ イ
アンスの全ユーザが使用できるよ うにするかを指定します。 カスタム  ユーザ ロールに関する
データ制約と して検索を使用する予定の場合は、 それをプラ イベート検索と して保存する必要
があ り ます。

詳細については、 次の項を参照して ください。

• 「検索の実行」 （P.45-2）

• 「保存済み検索設定のロード」 （P.45-3）

• 「保存済み検索設定の削除」 （P.45-4）
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注 カスタム  テーブルを検索する場合には、 少し異なる手順に従います （「カスタム  テーブルの検
索」 （P.46-9） を参照）。

検索の実行

ライセンス ： 任意

いくつかのイベン ト  タ イプに関しては、 FireSIGHT システムに備わっている定義済みの検索設
定をサンプルと して使用する と、 ネッ ト ワークについての重要な情報にすばやく アクセスでき
ます。 ネッ ト ワーク環境に合わせて定義済み検索設定のフ ィールドを変更し、 検索設定を保存
して、 あ とで再利用する こ とができます。 また、 独自の検索条件を使用する こ と もできます。

検索を実行する方法 ：

アクセス ： Admin/Any Security Analyst

ステップ 1 [Analysis] > [Search] を選択します。

[Search] ページが表示されます。

ステップ 2 [Table] ド ロ ップダウン  リ ス ト から、 検索するイベン ト  タ イプまたはデータを選択します。

適切な検索制約に従ってページが リ ロード されます。

ステップ 3 オプシ ョ ンで、 検索設定を保存するには、 [Name] フ ィールドに検索設定の名前を入力します。

名前を入力しない場合、 検索の保存時に自動的に名前が作成されます。

ステップ 4 該当するフ ィールドに検索条件を入力します。

• すべてのフ ィールドで否定 （!） を使用できます。

• すべてのフ ィールドでカンマ区切りの列挙を使用できます。 複数の条件を入力する と、 す
べての基準を満たすレコードのみが検索で返されます。

• 多くのフ ィールドでは、 ワ イルドカード と して  1 つ以上のアスタ リ ス ク （*） を使用でき
ます。

• 任意のフ ィールドで n/a を指定する と、 そのフ ィールドの情報がないイベン ト を識別でき
ます。 一方、 フ ィールドに情報があるイベン ト を識別すには !n/a を使用します。

• 検索条件と してオブジェ ク ト を使用するには、 検索フ ィールドの横にあるオブジェ ク ト追
加アイコン （ ） を ク リ ッ ク します。

ステップ 5 使用可能な検索条件の詳細については、 次の項を参照して ください。

• 「監査レコードの検索」 （P.56-9）

• 「アプ リ ケーシ ョ ンの検索」 （P.38-46）

• 「アプ リ ケーシ ョ ンの詳細の検索」 （P.38-51）

• 「キャプチャ  ファ イルの検索」 （P.34-29）

• 「接続およびセキュ リ テ ィ  インテ リ ジェンスのデータの検索」 （P.16-31）

• 「相関イベン ト の検索」 （P.39-58）

• 「ディ スカバ リ  イベン ト の検索」 （P.38-19）

• 「フ ァ イル イベン ト の検索」 （P.34-12）

• 「ヘルス  イベン ト の検索」 （P.55-59）
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• 「ホス ト属性の検索」 （P.38-33）

• 「ホス ト の検索」 （P.38-27）

• 「侵入イベン ト の検索」 （P.18-39）

• 「マルウェア  イベン ト の検索」 （P.34-24）

• 「スキャン結果の検索」 （P.43-26）

• 「サーバの検索」 （P.38-42）

• 「脆弱性の検索」 （P.38-56）

• 「[Rule Update Import Log] の検索」 （P.53-28）

• 「修復ステータス  イベン ト の検索」 （P.41-22）

• 「サードパーテ ィの脆弱性の検索」 （P.38-60）

• 「ユーザの検索」 （P.38-66）

• 「ユーザ アクテ ィ ビテ ィの検索」 （P.38-71）

• 「コンプラ イアンス  ホワイ ト  リ ス ト  イベン ト の検索」 （P.27-37）

• 「ホワ イ ト  リ ス ト違反の検索」 （P.27-42）

ステップ 6 他のユーザが再使用できるよ う な形式で検索を保存する場合には、 [Save As Private] チェ ッ ク  
ボッ ク スをオフにします。 そ うでない場合は、 このチェ ッ ク  ボッ ク スを選択したままにして、
検索をプラ イベート と して保存します。

ヒン ト カスタム  ユーザ ロールに関するデータ制約と して検索を使用する予定の場合は、 それをプラ
イベート検索と して保存する必要があ り ます。

ステップ 7 次の選択肢があ り ます。

• 検索を開始するには、 [Search] ボタンをク リ ッ ク します。

検索結果は、 検索されるテーブルのデフォル ト  ワークフローで表示され、 該当する場合に
は時間で制約されます。 カスタム  ワークフローなど別のワークフローを使用するには、
ワークフロー タ イ トルの近くの [ （switch workflow） ] をク リ ッ ク します。 別のデフォル ト  
ワークフローの指定については、 「イベン ト  ビュー設定の設定」 （P.58-3） を参照して くだ
さい。 スキャン結果には別のワークフローを使用できないこ とに注意して ください。

• 既存の検索を変更している場合、 [Save] をク リ ッ クする と変更内容が保存されます。

• [Save As New Search] をク リ ッ クする と、検索条件が保存されます。検索が保存され （[Save 
As Private] を選択した場合はユーザ アカウン ト に関連付けられて保存され）、 あ とでそれを
使用できます。

保存済み検索設定のロード

ライセンス ： 任意

以前に検索設定を保存した場合、 それをロード し、 必要に応じて修正して、 検索を開始する こ
とができます。
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保存済みの検索設定をロードする方法 ：

アクセス ： Admin/Any Security Analyst

ステップ 1 次の 2 つのオプシ ョ ンから選択できます。

• ワークフローの任意のページから  [Search] をク リ ッ ク します。

• [Analysis] > [Search] を選択し、 検索するイベン ト  タ イプを選択します。

[Search] ページが表示されます。

ステップ 2 ページの左側にある保存済み検索設定の リ ス ト から、 ロードする検索設定を選択し、 [Load] を
ク リ ッ ク します。

保存済み検索設定の設定値が検索制約フ ィールドに入力されます。

ステップ 3 オプシ ョ ンで、 検索制約を変更します。

ステップ 4 [Search] をク リ ッ ク します。

検索制約に一致するイベン ト が表示されます。

保存済み検索設定の削除

ライセンス ： 任意

保存済みの検索設定がある場合、 [Search] ページからそれらを削除できます。

保存済みの検索設定を削除する方法 ：

アクセス ： Admin/Any Security Analyst

ステップ 1 次の 2 つのオプシ ョ ンから選択できます。

• ワークフローの任意のページから  [Search] をク リ ッ ク します。

• [Analysis] > [Search] を選択し、 削除する検索設定のイベン ト  タ イプを選択します。

[Search] ページが表示されます。

ステップ 2 保存済み検索設定の リ ス ト から、 削除する検索設定を選択して  [Delete] をク リ ッ ク します。

検索設定が削除されます。

検索でのワイルドカード と記号の使用
ライセンス ： 任意

検索ページの多くのテキス ト  フ ィールドでは、 文字列内の文字に一致させるためのアスタ リ ス
ク （*） を使用できます。 たとえば net* と指定する と、 network、 netware、 netscape などに一
致します。

英数字以外の文字 （アスタ リ ス ク文字を含む） を検索するには、 検索文字列を引用符で囲みま
す。 たとえば、 次の文字列を検索するには、

Find an asterisk (*)
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次のよ うに入力します。

“Find an asterisk (*)”

ワイルドカードを使用できるテキス ト  フ ィールドで、 部分的な文字列に一致させるには、 ワ イ
ルドカードを使用する必要がある こ とに注意して ください。 たとえば、 ページ  ビューを含む
（つま り メ ッセージが 「Page View」 である） すべての監査レコードを監査ログ内で検索する場
合、 「Page」 を検索しても結果は返されません。 代わりに、 「Page*」 と指定して ください。

検索でのオブジェク ト とアプリケーシ ョ ン  フ ィルタの
使用

ライセンス ： 任意

FireSIGHT システムでは、 ネッ ト ワーク構成の一部と して使用可能な名前付きオブジェ ク ト 、
オブジェ ク ト  グループ、 およびアプ リ ケーシ ョ ン  フ ィルタを作成できます。 検索を実行また
は保存する と きには、 検索条件と してこれらのオブジェ ク ト 、 グループ、 およびフ ィルタを使
用できます。

検索を実行する と きに、 オブジェ ク ト 、 オブジェ ク ト  グループ、 およびアプ リ ケーシ ョ ン  
フ ィルタは ${object_name} とい う形式で表示されます。 たとえば、 オブジェ ク ト名 
ten_ten_network であるネッ ト ワーク  オブジェ ク トは、 検索では ${ten_ten_network} と表され
ます。

検索基準と してオブジェ ク ト を使用できる検索フ ィールドの横にはオブジェ ク ト追加アイコン
（ ） が表示され、 これをク リ ッ クする こ とができます。

検索での時間制約の指定
ライセンス ： 任意

時間による検索制約を指定するには、 いくつかの形式を使用できます。 一致させる時間を入力
し、 オプシ ョ ンで、 その時間の前後に一致させるために 「よ り小さい」 （<） または 「よ り大き
い」 （>） 演算子を入力できます。

時間値を持つ検索条件フ ィールドで使用可能な形式を、 次の表に示します。

表 45-1 検索フ ィールドにおける時間指定

時間の形式 例

today [at HH:MMam|pm] today

today at 12:45pm （今日
の午後 12:45）

YYYY-MM-DD HH:MM:SS 2006-03-22 14:22:59
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時間値の前に、 以下のいずれか 1 つの演算子/キーワードを指定できます。

検索での IP アドレスの指定
ライセンス ： 任意

検索で IP アド レスを指定する と きには、 個別の IP アド レス、 複数アド レスのカンマ区切り リ
ス ト 、 ア ド レス  ブロ ッ ク、 またはハイフン （-） で区切った IP アド レス範囲を入力する こ とが
できます。 また、 否定を使用する こ と もできます。

IPv6 をサポートする検索 （侵入イベン ト 、 接続データ、 相関イベン ト の検索など） では、 IPv4 
アド レス、 IPv6 アド レス、 および CIDR/プレフ ィ ク ス長アド レス  ブロ ッ クを任意に組み合わせ
て入力できます。

CIDR またはプレフ ィ ク ス長の表記を使って  IP アド レスのブロ ッ クを指定する と、 FireSIGHT 
システムは、 マス ク またはプレフ ィ ク ス長で指定されたネッ ト ワーク  IP アド レス部分のみを
使用します。 たとえば 10.1.2.3/8 と入力する と、 FireSIGHT システムは 10.0.0.0/8 を使用し
ます。

次の表に、 IP アド レスを入力する適切な方法を例示します。 IP アド レスをネッ ト ワーク  オブ
ジェ ク ト によって表すこ とができるため、 IP アド レス検索フ ィールドの横にあるネッ ト ワーク  
オブジェ ク ト追加アイコン （ ） を ク リ ッ ク して、 ネッ ト ワーク  オブジェ ク ト を  IP アド レス
検索基準と して使用する こ と もできます。 詳細については、 「検索でのオブジェ ク ト とアプ リ
ケーシ ョ ン  フ ィルタの使用」 （P.45-5） を参照して ください。

表 45-2 時間指定の演算子

演算子 例 説明

< < 2006-03-22 14:22:59 2006 年 3 月 22 日午後 2:23 よ り前のタイムスタンプを持
つイベン ト を返します。

> > today at 2:45pm 今日の午後 2:45 よ り後のタイムスタンプを持つイベン
ト を返します。

表 45-3 使用可能な IP アドレス構文

指定する項目 入力内容 例

単一の IP アド レス その IP アド レス 192.168.1.1

2001:db8::abcd

リ ス ト を使用した複数の IP アド
レス

IP アド レスからなるカンマ区切り
リ ス ト 。 カンマの前後にスペース
を追加しないでください。

192.168.1.1,192.168.1.2

2001:db8::b3ff, 2001:db8::0202

CIDR ブロ ッ クまたはプレフ ィ ク
ス長で指定できる  IP アド レスの
範囲

IPv4 CIDR または IPv6 プレフ ィ ク
ス長表記の IP アド レス  ブロ ッ ク。

192.168.1.0/24

これは、 サブネッ ト  マスク  255.255.255.0 
である  192.168.1.0 ネッ ト ワーク内の任意
の IP を指定します （つま り  192.168.1.0 か
ら  192.168.1.255 まで）。 詳細については、
「IP アド レスの表記法」 （P.1-19） を参照し
て ください。
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検索でのポートの指定
ライセンス ： 任意

FireSIGHT システムでは、 ポー ト番号を表す特定の構文を検索で指定できます。 次の入力が可
能です。

• 単一のポート番号

• 複数のポート番号を含むカンマ区切り リ ス ト

• 2 つのポート番号をハイフンで区切る こ とによ り、 ポー ト番号の範囲を表す

• 1 つのポート番号の後に、 スラ ッシュで区切られたプロ ト コル省略形 （侵入イベン ト を検
索する場合のみ）

• 1 つのポート番号またはポート番号範囲の前に 1 つの感嘆符 （指定されたポート の否定を
表す）

注 ポート番号や範囲を指定する と きには、 スペースを使用しないでください。

次の表に、 検索制約と してポート を入力する適切な方法を例示します。

\

CIDR ブロ ッ クやプレフ ィ クスで
指定できない IP アド レスの範囲

ハイフンを使用した IP アド レス範
囲。 ハイフンの前後にスペースを
入力しないでください。

192.168.1.1-192.168.1.5

2001:db8::0202-2001:db8::8329

他の方法で否定を使用して  IP ア
ド レスまたは IP アド レス範囲を
指定

IP アド レス、 ブロ ッ ク、 または範
囲の先頭に感嘆符を付ける。

192.168.0.0/32, !192.168.1.10

!2001:db8::/32

!192.168.1.10,!2001:db8::/32

表 45-3 使用可能な IP アドレス構文 （続き）

指定する項目 入力内容 例

表 45-4 ポートの構文例

例 説明

21 ポート  21 でのすべてのイベン ト を返します （TCP および 
UDP イベン ト を含む）。

!23 ポート  23 上のイベン ト を除くすべてのイベン ト を返しま
す。

25/tcp ポート  25 でのすべての TCP 関連の侵入イベン ト を返しま
す。

21/tcp,25/tcp ポート  21 および 25 でのすべての TCP 関連の侵入イベン
ト を返します。

21-25 ポート  21 から  25 までのすべてのイベン ト を返します。
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実行時間が長いクエリの停止
ライセンス ： 任意

サポート対象デバイス ： 任意防御センター

システム管理者は、 シェル ベースのクエ リ管理ツールを使用して、 実行時間の長いクエ リ を検
出および停止する こ とができます。

注 Web インターフェイス内の検索ページを終了しても、 クエ リは停止しません。 長い時間をかけ
て結果を返すクエ リは、 クエ リ実行中にシステム全体のパフォーマンスに影響を与えます。

クエ リ管理ツールでは、 指定した分数よ り長く実行されている クエ リ を検出し、 それらのクエ
リ を停止する こ とができます。 クエ リ を停止する と、 このツールによって監査ログと  syslog に
イベン ト が記録されます。

防御センターでのシェル アクセスを持つローカル作成されたユーザだけが、 admin ユーザであ
る こ とに注意して ください。 シェル アクセスを与える外部認証オブジェ ク ト を使用する場合、
シェル アクセス  フ ィルタに一致するユーザもまたシェルにログインできます。

使用方法 ：

query_manager [-v] [-l [minutes]] [-k query_id [...]] 
[--kill-all minutes]

オプシ ョ ン ：

-h, --help

            短いヘルプ メ ッセージを出力します。

-l, --list [minutes]

            指定された時間 （分単位） を超えるすべてのクエ リ を リ ス ト します。 デフォル ト では、

            1 分よ り長くかかっているすべてのクエ リーを表示します。

-k, --kill query_id [...]

            ID で指定される クエ リ を強制終了します。 このオプシ ョ ンでは、

            複数の ID を指定できます。

--kill-all minutes

            指定された時間 （分単位） よ り長くかかっているすべてのクエ リ を強制終了します。

-v, --verbose

            完全な SQL クエ リ を含む詳細な出力。

注意 シェル アクセスを、 システム管理者のみに制限する必要があ り ます。

防御センターでクエリを停止する方法 ：

アクセス ： admin またはシェル アクセスが付与されたユーザ

ステップ 1 ssh を使用して防御センターに接続します。

ステップ 2 前述の構文を使用して、 sudo で query_manager を実行します。
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カスタム テーブルの使用

FireSIGHT システムがネッ ト ワークに関する情報を収集し、 防御センターがその情報を一連の
データベース  テーブルに保存します。 結果と して生成される情報を表示するためにワークフ
ローを使用する場合、 防御センターはそれらのテーブルのいずれかからデータを取り出しま
す。 たとえば、 [Network Applications by Count （カウン ト に基づいたネッ ト ワーク  アプ リ ケー
シ ョ ン） ] ワークフローの各ページのカラムは、 [Applications] テーブルのフ ィールドから取得
されます。

さまざまなテーブルのフ ィールドを結合する こ とによ り、 ネッ ト ワークのアクテ ィ ビテ ィの分
析が向上する場合、 カスタム  テーブルを作成できます。 たとえば、定義済みの [Host Attributes] 
テーブルのホス ト重大度情報と、 定義済みの [Connection Data] テーブルのフ ィールドを結合し
てから、 新しいコンテキス ト で接続データを検証できます。

定義済みのテーブルまたはカスタム  テーブルのどちらについても、 カスタム  ワークフローを
作成できます。 カスタム  ワークフローの作成の詳細については、 「カスタム  ワークフローの作
成」 （P.47-45） を参照して ください。

以下のセクシ ョ ンでは、 独自のカスタム  テーブルを作成して使用する方法について説明します。

• 「カスタム  テーブルについて」 （P.46-1）

• 「カスタム  テーブルの作成」 （P.46-5）

• 「カスタム  テーブルの変更」 （P.46-8）

• 「カスタム  テーブルの削除」 （P.46-8）

• 「カスタム  テーブルに基づいたワークフローの表示」 （P.46-9）

• 「カスタム  テーブルの検索」 （P.46-9）

カスタム テーブルについて
ライセンス ： FireSIGHT

カスタム  テーブルには、 2 つ以上の定義済みのテーブルのフ ィールドが含まれます。
FireSIGHT システムでは、 システム定義のカスタム  テーブルが多数提供されていますが、 自分
のニーズに合った情報だけを含めるカスタム  テーブルをさ らに作成できます。
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  カスタム テーブルについて
たとえば、 FireSIGHT システムでは、 侵入イベン ト  データをホス ト  データ と相関させるシステ
ム定義のカスタム  テーブルが提供されているので、 重要なシステムに影響を与えるイベン ト を
検索して、 その検索の結果を  1 つのワークフローで表示できます。 次の表は、 システムに付属
しているカスタム  テーブルについて説明します。

可能なテーブルの結合について

ライセンス ： FireSIGHT + Protection

カスタム  テーブルを作成する場合、 関連データを含む定義済みのテーブルのフ ィールドを結合
できます。 次の表は、 新しいカスタム  テーブルを作成するために結合できる定義済みのテーブ
ルを リ ス ト しています。 3 つ以上の定義済みのカスタム  テーブルのフ ィールドを結合してカス
タム  テーブルを作成できる こ とに留意して ください。

表 46-1 システム定義のカスタム テーブル

テーブル 説明

Hosts with Servers ネッ ト ワーク上で実行されている検出されたアプ リ ケーシ ョ ン
に関する情報と、 それらのアプ リ ケーシ ョ ンを実行しているホ
ス ト に関する基本的なオペレーテ ィ ング  システム情報を提供
する、 [Hosts] および [Servers] テーブルのフ ィールドが含まれ
ます。

Intrusion Events with 
Destination Criticality

侵入イベン ト に関する情報と、 各侵入イベン ト に関係する宛先
ホス ト のホス ト重大度に関する情報を提供する、 [Intrusion 
Events] および [Hosts] テーブルのフ ィールドが含まれます。

ヒン ト このテーブルは、 ホス ト重大度が高い宛先ホス ト が
関係する侵入イベン ト を検索するために使用します。

Intrusion Events with Source 
Criticality

侵入イベン ト に関する情報と、 各侵入イベン ト に関係する送信
元ホス ト のホス ト重大度に関する情報を提供する、 [Intrusion 
Events] および [Hosts] テーブルのフ ィールドが含まれます。

ヒン ト このテーブルは、 ホス ト重大度が高い送信元ホス トが
関係する侵入イベン ト を検索するために使用します。

表 46-2 カスタム テーブルの結合

以下のテーブルのフ ィールドを 以下のテーブルのフ ィールド と結合可能

Applications • Correlation Events

• Intrusion Events

• Connection Summary Data

• Host Attributes

• Application Details

• Discovery Events

• Connection Events

• Hosts

• Servers

• White List Events
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  カスタム テーブルについて
Correlation Events • Applications

• Host Attributes

• Hosts

Intrusion Events • Applications

• Host Attributes

• Hosts

• Servers

Connection Summary Data • Applications

• Host Attributes

• Hosts

• Servers

Indications of Compromise • Applications

• Application Details

• Captured Files

• Connection Events

• Connection Summary Data

• Correlation Events

• Discovery Events

• Host Attributes

• Hosts

• Intrusion Events

• Security Intelligence Events

• Servers

• White List Events

Host Attributes • Applications

• Correlation Events

• Intrusion Events

• Connection Summary Data

• Application Details

• Discovery Events

• Connection Events

• Hosts

• Servers

• White List Events

表 46-2 カスタム テーブルの結合 （続き）

以下のテーブルのフ ィールドを 以下のテーブルのフ ィールド と結合可能
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  カスタム テーブルについて
Application Details • Applications

• Host Attributes

• Hosts

Discovery Events • Applications

• Host Attributes

• Hosts

Connection Events • Applications

• Host Attributes

• Hosts

• Servers

Security Intelligence Events • Applications

• Host Attributes

• Hosts

• Servers

Hosts • Applications

• Correlation Events

• Intrusion Events

• Connection Summary Data

• Host Attributes

• Application Details

• Discovery Events

• Connection Events

• Servers

• White List Events

Servers • Applications

• Intrusion Events

• Connection Summary Data

• Host Attributes

• Connection Events

• Hosts

White List Events • Applications

• Host Attributes

• Hosts

表 46-2 カスタム テーブルの結合 （続き）

以下のテーブルのフ ィールドを 以下のテーブルのフ ィールド と結合可能
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  カスタム テーブルの作成
あるテーブルのフ ィールドが、 別のテーブルの複数のフ ィールドにマップされる場合があ り ま
す。 たとえば、 定義済みの [Intrusion Events with Destination Criticality] カスタム  テーブルは、
[Intrusion Events] テーブルと  [Hosts] テーブルのフ ィールドを結合します。 [Intrusion Events] 
テーブルの各イベン トは、 2 つの IP アド レス （送信元 IP アド レス と宛先 IP アド レス） と関連
付けられています。 しかし、 [Hosts] テーブルの 「イベン ト 」 はそれぞれ、 単一のホス ト  IP ア
ド レスを表します （ホス ト に複数の IP アド レスが存在する場合があ り ます）。 したがって、
[Intrusion Events] テーブルと  [Hosts] テーブルに基づいてカスタム  テーブルを作成する場合、
[Intrusion Events] テーブルのホス ト の送信元 IP アド レスかホス ト の宛先 IP アド レスのどちらに
適用するかを選択する必要があ り ます。

新しいカスタム  テーブルを作成する と、 テーブルのすべてのカラムを表示するデフォル ト の
ワークフローが自動的に作成されます。 定義済みのテーブルと同じよ うに、 ネッ ト ワーク分析
で使用するデータをカスタム  テーブルで検索する こ と もできます。 また、 定義済みのテーブル
で行うのと同じ よ うに、 カスタム  テーブルに基づいてレポート を生成する こ と もできます。

カスタム  テーブルの作成の詳細については、 以下を参照して ください。

• 「カスタム  テーブルの作成」 （P.46-5）

• 「カスタム  テーブルの変更」 （P.46-8）

• 「カスタム  テーブルの削除」 （P.46-8）

• 「カスタム  テーブルに基づいたワークフローの表示」 （P.46-9）

• 「カスタム  テーブルの検索」 （P.46-9）

カスタム テーブルの作成
ライセンス ： FireSIGHT

さ まざまなテーブルのフ ィールドを結合する こ とによ り、 ネッ ト ワークのアクテ ィ ビテ ィの分
析が向上する場合、 カスタム  テーブルを作成できます。

ヒン ト 新しいカスタム  テーブルを作成する代わりに、 別の防御センターからカスタム  テーブルをエ
クスポート し、 防御センターにインポート できます。 その後、 必要に合わせて、 インポート し
たカスタム  テーブルを編集できます。 詳細については、 「設定のインポートおよびエクスポー
ト 」 （P.A-1） を参照して ください。

カスタム  テーブルを作成するには、 FireSIGHT システムに付属しているどの定義済みテーブル
に、 カスタム  テーブルに組み込むフ ィールドが含まれているかを判断します。 その後、 組み込
むフ ィールドを選択できます。 さ らに、 必要に応じて、 共通フ ィールドのフ ィールド  マッピン
グを設定する こ と もできます。

ヒン ト [Hosts] テーブルを含むデータでは、 1 つの IP アド レスではな く、 1 つのホス ト のすべての IP ア
ド レスに関連したデータを表示できます。

例と して、 [Correlation Events] テーブルと  [Hosts] テーブルのフ ィールドを結合するカスタム  
テーブルについて考慮します。 このカスタム  テーブルを使用して、 相関ポ リ シーの違反に関係
するホス ト の詳細情報を取得できます。 注意すべき点と して、 [Correlation Events] テーブルの
送信元 IP アド レス と宛先 IP アド レスのどちら と一致する  [Hosts] テーブルのデータを表示する
かを決定する必要があ り ます。
46-5
FireSIGHT システム ユーザ ガイド

 



 

   第 46 章      カスタム テーブルの使用

  カスタム テーブルの作成
このカスタム  テーブルのイベン ト のテーブル ビューを表示する場合、相関イベン ト が 1 行に 1 
つずつ表示されます。 次の情報が表示されます。

• イベン ト が生成された日時

• 違反された相関ポ リ シーの名前

• 違反を ト リ ガーと して使用した規則の名前

• 相関イベン ト に関係する送信元ホス ト （開始ホス ト ） に関連付けられた IP アド レス

• 送信元ホス ト の NetBIOS 名

• 送信元ホス ト が実行しているオペレーテ ィ ング  システムおよびバージ ョ ン

• 送信元ホス ト の重大度

ヒン ト 宛先ホス ト （応答ホス ト ） の同じ情報を表示する同じよ う なカスタム  テーブルを作成する こ と
もできます。
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  カスタム テーブルの作成
上述の例のカスタム テーブルを作成する方法 ：

アクセス ： Admin

ステップ 1 [Analysis] > [Custom] > [Custom Tables] を選択します。

[Custom Tables] ページが表示されます。

ステップ 2 [Create Custom Table] をク リ ッ ク します。

[Create Custom Table] ページが表示されます。

ステップ 3 [Name] フ ィールドに、 [Correlation Events with Host Information (Src IP)] などのカスタム  テーブ
ルの名前を入力します。

ステップ 4 [Tables] ド ロ ップダウン  リ ス ト から、 [Correlation Events] を選択します。

[Correlation Events] テーブルのフ ィールドが [Fields] リ ス ト に表示されます。

ステップ 5 [Fields] で [Time] を選択し、 [Add] をク リ ッ ク して、 相関イベン ト が生成された日時を追加し
ます。

ステップ 6 ステップ 5 を繰り返して、 [Policy] および [Rule] フ ィールドを追加します。

ヒン ト Ctrl または Shift を押しながら ク リ ッ クする こ とによ り、 複数のフ ィールドを選択できます。 ま
た、 ク リ ッ ク してド ラ ッグする こ とで、 隣接する複数の値を選択できます。 しかし、 テーブル
に関連したイベン ト のテーブル ビューでフ ィールドが表示される順序を指定する場合、 フ ィー
ルドを一度に 1 つずつ追加します。

ステップ 7 [Tables] ド ロ ップダウン  リ ス ト から  [Hosts] を選択します。

[Hosts] テーブルのフ ィールドが [Fields] リ ス ト に表示されます。 これらのフ ィールドの詳細に
ついては、 「ホス ト  テーブルについて」 （P.38-22） を参照して ください。

ステップ 8 [IP Address]、 [NetBIOS Name]、 [OS Name]、 [OS Version]、 および [Host Criticality] フ ィールドを
カスタム  テーブルに追加します。

ステップ 9 [Correlation Events] の隣にある  [Common Fields] で、 [Source IP] を選択します。

相関イベン ト に関係する送信元ホス ト （開始ホス ト ） 用にステップ 8 で選択したホス ト情報を
表示するよ うに、 カスタム  テーブルが設定されます。

ヒン ト 相関イベン ト に関係する宛先ホス ト （応答ホス ト ） に関する詳細なホス ト情報を表示するカス
タム  テーブルを作成する場合、 この手順に従う ものの、 [Source IP] ではな く、 [Destination IP] 
を選択します。

ステップ 10 [Save] をク リ ッ ク します。

カスタム  テーブルが保存されます。
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  カスタム テーブルの変更
カスタム テーブルの変更
ライセンス ： FireSIGHT

ニーズの変化に応じて、 カスタム  テーブルのフ ィールドを追加した り削除した りできます。

カスタム テーブルを変更する方法 ：

アクセス ： Any/Admin 

ステップ 1 [Analysis] > [Custom] > [Custom Tables] を選択します。

[Custom Tables] ページが表示されます。

ステップ 2 編集するテーブルの横にある編集アイコン （ ） を ク リ ッ ク します。

[Edit Custom Table] ページが表示されます。 変更可能なさまざまな設定の詳細については、 「カ
スタム  テーブルの作成」 （P.46-5） を参照して ください。

ステップ 3 除外するフ ィールドの横にある削除アイコン （ ） を ク リ ッ ク して、 テーブルからフ ィール
ドを除外する こ と もできます。

注 レポート で現在使用中のフ ィールドを削除する と、 それらのフ ィールドを使用している
セクシ ョ ンをそれらのレポート から除外するか確認するプロンプ ト が出されます。

ステップ 4 必要に応じて他の変更を行い、 [Save] をク リ ッ ク します。

カスタム  テーブルが更新されます。

カスタム テーブルの削除
ライセンス ： FireSIGHT

必要な く なったカスタム  テーブルを削除できます。 カスタム  テーブルを削除する と、 そのカ
スタム  テーブルを使用する保存済み検索も削除されます。

カスタム テーブルを削除する方法 ：

アクセス ： Any/Admin 

ステップ 1 [Analysis] > [Custom] > [Custom Tables] を選択します。

[Custom Tables] ページが表示されます。

ステップ 2 削除するカスタム  テーブルの隣にある削除アイコン （ ） を ク リ ッ ク します。

テーブルが削除されます。
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  カスタム テーブルに基づいたワークフローの表示
カスタム テーブルに基づいたワークフローの表示
ライセンス ： FireSIGHT

カスタム  テーブルを作成する と、 そのデフォル ト のワークフローがシステムによって自動的に
作成されます。 このワークフローの 初のページには、 イベン ト のテーブル ビューが表示され
ます。 カスタム  テーブルに侵入イベン ト を含める場合、 ワークフローの 2 番目のページはパ
ケッ ト  ビューにな り ます。 それ以外の場合、 ワークフローの 2 番目のページはホス ト  ページに
な り ます。 カスタム  テーブルに基づいて、 独自のカスタム  ワークフローを作成する こ と もで
きます。

ヒン ト カスタム  テーブルに基づいてカスタム  ワークフローを作成する場合、 それをそのテーブルの
デフォル ト のワークフローと して指定できます。 詳細については、 「イベン ト  ビュー設定の設
定」 （P.58-3） を参照して ください。

同じ手法を使用して、 定義済みのテーブルに基づいたイベン ト  ビューに使用するカスタム  
テーブルでイベン ト を表示できます。 詳細については、 「ワークフローのページの使用」
（P.47-21） を参照して ください。

カスタム テーブルに基づいたワークフローを表示する方法 ： 

アクセス ： Any/Admin 

ステップ 1 [Analysis] > [Custom] > [Custom Tables] を選択します。

[Custom Tables] ページが表示されます。

ステップ 2 表示するワークフローが基づく カスタム  テーブルの隣にある表示アイコン （ ） を ク リ ッ ク
します。

カスタム  テーブルのデフォル ト のワークフローの 初のページが表示されます。 別のワークフ
ローを使用するには、 ワークフローのタ イ トルの横にある  [(switch workflow)] をク リ ッ ク しま
す。 別のデフォル ト のワークフローを指定する方法については、 「イベン ト  ビュー設定の設定」
（P.58-3） を参照して ください。 イベン ト が表示されず、 ワークフローを時間によって制約でき
る場合は、 時間範囲の調整が必要なこ とがあ り ます。 「イベン ト時間の制約の設定」 （P.47-27）
を参照して ください。

カスタム テーブルの検索
ライセンス ： FireSIGHT

カスタム  テーブルの検索を作成して保存できます。 ネッ ト ワーク環境に合わせてカスタマイズ
された検索を作成してから、 後で再利用できるよ うに保存する こ とができます。 カスタム  テー
ブルを削除する と、 そのカスタム  テーブル用に保存したすべての検索も削除されるので注意し
て ください。
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  カスタム テーブルの検索
使用できる検索基準は、 カスタム  テーブルを作成するために使用した定義済みのテーブルの基
準と同じです。 使用できる検索基準の詳細については、 以下の表に示されているセクシ ョ ンを
参照して ください。

テーブル検索にそれらの基準を実装するには、 次の手順を参照して ください。

カスタム テーブルで検索を実行する方法 ：

アクセス ： Any/Admin 

ステップ 1 [Analysis] > [Custom] > [Custom Tables] を選択します。

[Custom Tables] ページが表示されます。

表 46-3 テーブルの検索基準

検索基準 参照先

Audit Events 「監査レコードの検索」 （P.56-9）

Application Details 「アプ リ ケーシ ョ ンの詳細の検索」 （P.38-51）

Correlation Events 「相関イベン ト の検索」 （P.39-58）

Connection Data 「接続およびセキュ リ テ ィ  インテ リ ジェンスのデータの
検索」 （P.16-31）

Hosts 「ホス ト の検索」 （P.38-27）

Host Attributes 「ホス ト属性の検索」 （P.38-33）

Hosts with Applications 「ホス ト の検索」 （P.38-27） および 「サーバの検索」
（P.38-42）

Intrusion Events 「侵入イベン ト の検索」 （P.18-39）

Intrusion Events with Destination 
Criticality

「侵入イベン ト の検索」 （P.18-39） および 「ホス ト の検
索」 （P.38-27）

Intrusion Events with Source 
Criticality

「侵入イベン ト の検索」 （P.18-39） および 「ホス ト の検
索」 （P.38-27）

Status Events 「修復ステータス  イベン ト の検索」 （P.41-22）

Discovery Events 「ディ スカバ リ  イベン ト の検索」 （P.38-19）

User Events 「ユーザ アクテ ィ ビテ ィの検索」 （P.38-71）

Rule Update Import Log 「[Rule Update Import Log] の検索」 （P.53-28）

Applications 「アプ リ ケーシ ョ ンの検索」 （P.38-46）

Security Intelligence Events 「接続およびセキュ リ テ ィ  インテ リ ジェンスのデータの
検索」 （P.16-31）

Users 「ユーザの検索」 （P.38-66）

Vulnerabilities 「脆弱性の検索」 （P.38-56）

White List Events 「コンプラ イアンス  ホワイ ト  リ ス ト  イベン ト の検索」
（P.27-37）

White List Violations 「ホワ イ ト  リ ス ト違反の検索」 （P.27-42）
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ステップ 2 検索するカスタム  テーブルの隣にある表示アイコン （ ） を ク リ ッ ク します。

カスタム  テーブルのデフォル ト のワークフローの 初のページが表示されます。 別のワークフ
ロー （カスタム  ワークフローを含む） を使用するには、 ワークフローのタ イ トルの横にある  
[(switch workflow)] をク リ ッ ク します。 別のデフォル ト  ワークフローの指定方法については、
「イベン ト  ビュー設定の設定」 （P.58-3） を参照して ください。 イベン ト が表示されず、 ワーク
フローを時間によって制約できる場合は、 時間範囲の調整が必要なこ とがあ り ます。 「イベン
ト時間の制約の設定」 （P.47-27） を参照して ください。

ステップ 3 [Search] をク リ ッ ク します。

カスタム  テーブルの検索ページが表示されます。

ヒン ト さ まざまな種類のイベン ト またはデータをデータベースで検索するには、 [Table] ド ロ ップダウ
ン  リ ス ト から選択します。

ステップ 4 検索を保存する場合、 [Name] フ ィールドでその名前を入力できます。

名前を入力しないと、 検索を保存する と きに自動的に名前が付けられます。

ステップ 5 該当するフ ィールドに検索基準を入力します。 検索基準を選択する方法の詳細については、
「テーブルの検索基準」 を参照して ください。

複数の基準を入力する と、 検索では、 すべての基準を満たすレコードだけが返されます。

ヒン ト 検索基準と してオブジェ ク ト を使用する場合は、 検索フ ィールドの横にあるオブジェ ク ト  アイ
コン （ ） を ク リ ッ ク します。 特別な検索構文、 検索でのオブジェ ク ト の使用、 検索の保存
およびロードなど、 検索の詳細については、 「検索設定の実行と保存」 （P.45-1） を参照して く
ださい。

ステップ 6 検索を保存して他のユーザがアクセスできるよ うにするには、 [Save As Private] チェ ッ ク  ボッ
ク スをオフにします。 そ う しない場合は、 このチェ ッ ク  ボッ ク スを選択したままにして、 検索
をプラ イベート と して保存します。

ヒン ト カスタム  ユーザ ロールに対するデータ制限と して検索を使用する場合は、 プラ イベート検索
と して保存する必要があ り ます。

ステップ 7 次の選択肢があ り ます。

• 検索を開始するには、 [Search] ボタンをク リ ッ ク します。

検索結果は、 現在の時間範囲によって制限されている、 カスタム  テーブルのデフォル ト の
ワークフローに表示されます （該当する場合）。 別のワークフロー （カスタム  ワークフ
ローを含む） を使用するには、 ワークフローのタイ トルの横にある  [(switch workflow)] をク
リ ッ ク します。 別のデフォル ト  ワークフローの指定方法については、 「イベン ト  ビュー設
定の設定」 （P.58-3） を参照して ください。

• 既存の検索を変更した場合、 その変更を保存するには、 [Save] をク リ ッ ク します。

• 検索基準を保存する場合は、 [Save as New Search] をク リ ッ ク します。 検索を保存し、 [Save 
As Private] を選択してユーザ アカウン ト と関連付ける と、 検索を後で実行できます。
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C H A P T E R 47

ワークフローの概要と使用

ワークフローは防御センターの Web インターフェイス上でユーザに合わせて作成された一連の
データ  ページで、 アナ リ ス トはワークフローを使用して、 システムで生成されたイベン ト を評
価する こ とができます。 防御センターには、 次の 3 つのタイプのワークフローがあ り ます。

• 事前定義ワークフロー ： システムにインス トールされているプ リ セッ ト  ワークフローで、
ユーザは変更または削除できません。

• 保存済みのカスタム  ワークフロー ： 事前に定義されているカスタム  ワークフローで、 ユー
ザは変更または削除できます。

• カスタム  ワークフロー ： ユーザが作成し、 自身のニーズに合わせてカスタマイズするワー
クフローです。

たとえば、 侵入イベン ト を分析する場合は、 このタス ク用に作成されたいくつかの事前定義
ワークフローから選択する こ とができます。

ワークフローに表示されるデータは、 ほとんどの場合、 管理対象デバイスのラ イセンスおよび
導入方法、 データを提供する機能を設定しているかど うか （シ リーズ 2 アプラ イアンスの場合
は、 アプラ イアンスがデータを提供する機能をサポート しているかど うか） によって異な り ま
す。 たとえば、 DC500 防御センターおよび シ リーズ 2 のデバイスは、 カテゴ リおよびレピュ
テーシ ョ ンによる  URL フ ィルタ リ ングをサポート していないため、 DC500 防御センターでは
この機能のデータが表示されず、 シ リーズ 2 デバイスはこのデータを検出しません。

事前定義ワークフローおよびカスタム  ワークフローの使用に関する詳細は、 次の項を参照して
ください。

• 「ワークフローのコンポーネン ト 」 （P.47-2）

• 「ワークフローの使用」 （P.47-18）

• 「カスタムワークフローの使用」 （P.47-44）

ヒン ト カスタム  ワークフローを、 イベン ト  レポート のベース と して使用する こ と もできます。 詳細
については、 「レポー ト の操作」 （P.44-1） を参照して ください。
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ワークフローのコンポーネン ト
ライセンス ： 任意

ワークフローには、 以下の項に記載されているよ うに、 複数のタイプのページを含める こ とが
できます。

テーブル ビュー

テーブル ビューには、 ワークフローのベース となるデータベースの各フ ィールドに対する
カラムが含まれています。

たとえば、 検出イベン ト のテーブル ビューには、 [Time]、 [Event]、 [IP Address]、 [User]、
[MAC Address]、 [MAC Vendor]、 [Port]、 [Description]、 および [Device] カラムが含まれてい
ます。

また、 サーバのテーブル ビューには、 [Last Used]、 [IP Address]、 [Port]、 [Protocol]、
[Application Protocol]、 [Vendor]、 [Version]、 [Web Application]、 [Application Risk]、
[Business Relevance]、 [Hits]、 [Source Type]、 [Device]、 および [Current User] カラムが含ま
れています。

ド リルダウン  ページ

ド リルダウン  ページには、 データベースで使用できるカラムのサブセッ ト が含まれてい
ます。

たとえば、 検出イベン ト のド リルダウン  ページには、 [IP Address]、 [MAC Address]、 およ
び [Time] カラムのみが含まれています。 また、 侵入イベン ト のド リルダウン  ページには、
[Priority]、 [Impact Flag]、 [Inline Result]、 および [Message] カラムが含まれています。

一般的にド リルダウン  ページは、 テーブル ビューのページに移動する前にユーザが使用し
て調査対象を絞り込むための中間ページです。

グラフ

接続データに基づく ワークフローには、 グラフ  ページ （接続グラフ と も呼ばれる） を含め
る こ とができます。

たとえば接続グラフには、 一定期間にシステムで検出された接続の数を示す線グラフを表
示する こ とができます。 一般的に接続グラフは、 ド リルダウン  ページと同様に、 ユーザが
調査対象を絞り込むために使用する中間ページです。 詳細については、 「接続グラフの使
用」 （P.16-16） を参照して ください。

終ページ

ワークフローの 終ページは、 ワークフローがベース とするイベン ト のタ イプによって異
な り ます。

– ホス ト  ビューは、 アプ リ ケーシ ョ ン、 アプ リ ケーシ ョ ンの詳細、 検出イベン ト 、 ホス
ト 、 侵害の痕跡 （IOC）、 サーバ、 または任意のタイプの脆弱性に基づいたワークフ
ローの 終ページです。 このページからホス ト  プロファ イルを表示する こ とによ り、
ユーザは、 複数のアド レスを持つホス ト に関連付けられているすべての IP アド レス上
のデータを簡単に表示する こ とができます。 詳細については、 「ホス ト  プロファ イルの
使用」 （P.37-1） を参照して ください。

– ユーザの詳細ビューは、 ユーザ、 およびユーザ アクテ ィ ビテ ィに基づいたワークフ
ローの 終ページです。 詳細については、 「ユーザの詳細とホス ト の履歴について」
（P.38-65） を参照して ください。
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– 脆弱性の詳細ビューは、 シスコの脆弱性に基づいたワークフローの 終ページです。
詳細については、 「脆弱性の詳細の表示」 （P.37-31） を参照して ください。

– パケッ ト  ビューは、 侵入イベン ト に基づいたワークフローの 終ページです。 詳細に
ついては、 「パケッ ト  ビューの使用」 （P.18-20） を参照して ください。

他の種類のイベン ト （監査ログ  イベン トやマルウェア  イベン ト など） に基づいたワークフ
ローには、 終ページがあ り ません。

ワークフローの詳細については、 以下の項を参照して ください。

• 「事前定義ワークフローとカスタム  ワークフローの比較」 （P.47-3）

• 「事前定義テーブルとカスタム  テーブルのワークフローの比較」 （P.47-4）

• 「事前定義の侵入イベン ト  ワークフロー」 （P.47-4）

• 「事前定義のマルウェア  ワークフロー」 （P.47-6）

• 「事前定義のファ イル ワークフロー」 （P.47-7）

• 「事前定義されたキャプチャ  ファ イル ワークフロー」 （P.47-8）

• 「事前定義の接続データ  ワークフロー」 （P.47-8）

• 「事前定義のセキュ リ テ ィ  インテ リ ジェンス  ワークフロー」 （P.47-9）

• 「事前定義のホス ト  ワークフロー」 （P.47-10）

• 「事前定義の侵害の痕跡ワークフロー」 （P.47-10）

• 「事前定義のアプ リ ケーシ ョ ン  ワークフロー」 （P.47-11）

• 「事前定義のアプ リ ケーシ ョ ン詳細ワークフロー」 （P.47-12）

• 「事前定義のサーバ ワークフロー」 （P.47-13）

• 「事前定義のホス ト属性ワークフロー」 （P.47-13）

• 「事前定義のディ スカバ リ  イベン ト  ワークフロー」 （P.47-14）

• 「事前定義のユーザ ワークフロー」 （P.47-14）

• 「事前定義の脆弱性ワークフロー」 （P.47-14）

• 「事前定義のサードパーテ ィの脆弱性ワークフロー」 （P.47-15）

• 「事前定義の相関およびホワイ ト リ ス ト  ワークフロー」 （P.47-15）

• 「事前定義のシステム  ワークフロー」 （P.47-16）

• 「保存済みのカスタム  ワークフロー」 （P.47-16）

事前定義ワークフローとカスタム ワークフローの比較

ライセンス ： 任意

FireSIGHT システムには、 （これ以降の項で説明されている） 事前定義ワークフローのセッ ト が
付随しており、 ユーザはこれを使用して、 イベン トや収集した他のデータを分析する こ とがで
きます。

カスタム  ワークフローは、 組織に特有のニーズに合わせて作成するワークフローです。 カスタ
ム  ワークフローを作成する場合は、 ワークフローのベース となる イベン ト （またはデータベー
ス  テーブル） の種類を選択します。 防御センターでは、 カスタム  ワークフローをカスタム  
テーブルのベースにする こ とができます。 また、 カスタム  ワークフローに含まれるページを選
択する こ と もできます。 カスタム  ワークフローには、 ド リルダウン、 テーブル ビュー、 ホス
ト またはパケッ ト  ビューのページを含める こ とができます。
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防御センターには、 いくつかの保存済みのカスタム  ワークフローが付属しています。 このワー
クフローは、 防御センターに付属している保存済みのカスタム  テーブルに基づいています。 事
前定義のテーブルとカスタム  テーブルに基づいたワークフローの違いについては、 次の項事前
定義テーブルとカスタム  テーブルのワークフローの比較で説明します。

事前定義テーブルとカスタム テーブルのワークフローの比較

ライセンス ： FireSIGHT

カスタム  テーブルの機能を使用して、 複数のイベン ト  タ イプのデータを使用するテーブルを
作成する こ とができます。 これによ り、 たとえば、 ユーザが侵入イベン ト のデータ と検出デー
タを関連付けるテーブルおよびワークフローを作成して、 重要なシステムに影響を及ぼすイベ
ン ト を簡単に検索できるよ うになるため、 役立ちます。 カスタム  テーブルの作成については、
「カスタム  テーブルの使用」 （P.46-1） を参照して ください。

それぞれのカスタム  テーブルにはデフォル ト でワークフローが含まれており、 これを使用し
て、 テーブルに関連付けられているイベン ト を表示する こ とができます。 ワークフローの機能
は、 使用するテーブルのタイプによって異な り ます。 たとえば、 侵入イベン ト  テーブルに基づ
いたカスタム  テーブルのワークフローは、 必ずパケッ ト  ビューで終了します。 ただし、 検出
イベン ト に基づいたカスタム  テーブルのワークフローは、 必ずホス ト  ビューで終了します。

事前定義のイベン ト  テーブルに基づいたワークフローとは異な り、 カスタム  テーブルに基づ
いたワークフローには、 他のタ イプのワークフローへの リ ンクがあ り ません。

事前定義の侵入イベン ト  ワークフロー

ライセンス ： Protection

次の表で、 FireSIGHT システムに含まれている事前定義の侵入イベン ト  ワークフローについて
説明します。 これらのワークフローへのアクセスについては、 「侵入イベン ト の表示」 （P.18-7）
および 「侵入イベン ト について」 （P.18-14） を参照して ください。

：
表 47-1 事前定義の侵入イベン ト  ワークフロー

ワークフロー名 説明 
Destination Port
（宛先ポート ）

宛先ポートは通常、 アプ リ ケーシ ョ ンに関連付けられているため、 このワークフローは、 通
常以上に大量のアラー ト が発生しているアプ リ ケーシ ョ ンを検出するのに役に立ちます。
[Destination Port] カラムは、 ネッ ト ワークに存在してはいけないアプ リ ケーシ ョ ンを識別す
る う えでも役に立ちます。

このワークフローは、 侵入イベン ト に関連付けられている宛先ポー ト を表示するページから
始ま り、 その後に、 生成されたイベン ト  タ イプを表示するページが続きます。 こ こで、 （イ
ベン ト のテーブル ビューと呼ばれる） イベン ト情報の表形式のビューを表示し、 次に、 各
イベン ト に関連付けられているパケッ ト の復号化されたコンテンツを表示するパケッ ト  
ビューを表示する こ とができます。
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Event-Specific
（イベン ト固有）

このワークフローには、 2 つの便利な機能があ り ます。 頻繁に発生するイベン ト には、 以下
のこ とを示している可能性があ り ます。

• 誤検出

• ワーム

• 設定が大幅に間違っているネッ ト ワーク

頻繁に発生するイベン トはほとんどの場合、 攻撃の対象にされており、 特別な注意が必要で
ある こ と を意味しています。

このワークフローは、 生成されたイベン ト のタ イプを示すページから始ま り ます。 こ こで、
2 つのテーブル （イベン ト に関連付けられている送信元 IP アド レスを示すテーブルと、 イベ
ン ト に関連付けられている宛先 IP アド レスを示すテーブル） を持つページを表示できます。
ワークフローの 終ページは、 イベン ト のテーブル ビューとパケッ ト  ビューです。

Events by Priority and 
Classification
（優先度および分類
に基づいたイベン
ト ）

このワークフローは、 イベン トおよびイベン ト のタ イプを、 イベン ト の優先度の順に表示
し、 各イベン ト が発生した回数も示します。

このワークフローは、 優先度のレベル、 分類、 および表示されている各イベン ト のカウン ト
が含まれている ド リルダウン  ページから始ま り ます。 ワークフローの 終ページは、 イベ
ン ト のテーブル ビューとパケッ ト  ビューです。

Events to 
Destinations
（イベン ト と宛先）

このワークフローは、 どのホス ト  IP アド レスが攻撃されているか、 また攻撃の性質につい
て概要レベルのビューを提供します。 可能な場合には、 攻撃に関与している国の情報も表示
する こ とができます。

このワークフローは、 イベン ト  タ イプと宛先 IP アド レスのペアが示されているページから
始ま り ます。 これによ りユーザは、 特定の IP アド レスに対してどのタ イプのイベン ト が発
生しているかを調べる こ とができます。 ワークフローの 終ページは、 イベン ト のテーブル 
ビューとパケッ ト  ビューです。

IP-Specific
（IP 固有）

このワークフローは、 も多くのアラー ト を生成しているホス ト  IP アド レスを示します。
も多くのイベン ト が生じているホス トは、 公開されていて、 ワーム  タ イプの ト ラフ ィ ッ

クを受け取っている （チューニングに適した場所である こ と を示している） か、 あるいはア
ラー ト の原因を決定するためにさ らに調査が必要です。 カウン ト が も少ないホス ト も攻撃
の対象となる可能性があるため、 調査が必要です。 カウン ト が少ないこ とは、 ホス ト がネッ
ト ワークに属していない可能性がある こ と も示しています。

このワークフローは、 2 つのテーブル （イベン ト に関連付けられている送信元 IP アド レスの
テーブルと、 イベン ト に関連付けられている宛先 IP アド レスのテーブル） を表示するペー
ジから始ま り ます。 次のページで、 生成されたイベン ト  タ イプを示します。 ワークフロー
の 終ページは、 イベン ト のテーブル ビューとパケッ ト  ビューです。

Impact and Priority
（影響および優先度）

このワークフローを使用して、 影響が大き く、 繰り返し発生するイベン ト をすばやく見つけ
る こ とができます。 報告される影響レベルは、 イベン ト が発生した回数と合わせて表示され
ます。 この情報を使用して、 も頻繁に再発する、 影響の大きいイベン ト を特定する こ とが
できます。 このよ う なイベン トは、 ネッ ト ワーク上の広範囲に攻撃が存在している こ と を示
している可能性もあ り ます。

このワークフローは、 各イベン ト に関連付けられている影響のレベル、 優先度、 およびカウ
ン ト を示すページから始ま り ます。 次に、 各イベン ト の送信元および宛先の IP アド レスを
示したド リルダウン  ページが表示されます。 2 ページ目のイベン トは、 カウン ト でソー ト さ
れています。 ワークフローの 終ページは、 イベン ト のテーブル ビューとパケッ ト  ビュー
です。

表 47-1 事前定義の侵入イベン ト  ワークフロー （続き）

ワークフロー名 説明 
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第 47 章      ワークフローの概要と使用   
  ワークフローのコンポーネン ト
事前定義のマルウェア ワークフロー

ライセンス ： 任意

サポート対象デバイス ： 機能に応じて異なる

サポート対象防御センター ： 機能に応じて異なる

次の表で、 防御センターに含まれている事前定義のマルウェア  ワークフローについて説明しま
す。 すべての事前定義のマルウェア  ワークフローは、 マルウェア  イベン ト のテーブル ビュー
を使用します。

Impact and Source
（影響および送信元）

このワークフローは、 進行中の攻撃の発生源を特定する場合に役立ちます。 報告される影響
レベルは、 イベン ト に関連付けられている送信元 IP アド レス と合わせて表示されます たと
えば、 特定の IP アド レスからレベル 1 の影響度のイベン ト が繰り返し発生している場合は、
脆弱なシステムを特定し、 それらのシステムをターゲッ ト にしている攻撃者が存在している
こ と を示している可能性があ り ます。

このワークフローは、 各イベン ト に関連付けられている影響のレベル、 送信元 IP アド レス、
優先度、 およびカウン ト を示すページから始ま り ます。 各イベン ト のレベル内で、 イベン ト
はカウン ト でソー ト され、 次に優先度でソー ト されます。 次に、 各イベン ト の送信元および
宛先の IP アド レスを示したド リルダウン  ページが表示されます。 2 ページ目のイベン トは、
カウン ト でソー ト されています。 ワークフローの 終ページは、 イベン ト のテーブル 
ビューとパケッ ト  ビューです。

Impact to Destination
（影響と宛先）

このワークフローを使用して、 脆弱なコンピュータで繰り返し発生しているイベン ト を特定
する こ とができます。 これによ り、 システム上の脆弱性に対処し、 進行中の攻撃を停止する
こ とが可能にな り ます。

このワークフローは、 各イベン ト に関連付けられている影響のレベル、 インラ インの結果
（パケッ ト がド ロ ップしたか、 またはド ロ ップする可能性があったかど うか）、 宛先 IP アド
レス、 優先度、 およびカウン ト を示すページから始ま り ます。 各イベン ト のレベル内で、 イ
ベン トはカウン ト でソー ト され、 次に優先度でソー ト されます。 次に、 各イベン ト の送信元
および宛先の IP アド レスを示したド リルダウン  ページが表示されます。 2 ページ目のイベ
ン トは、 カウン ト でソー ト されています。 ワークフローの 終ページは、 イベン ト のテーブ
ル ビューとパケッ ト  ビューです。

Source Port
（送信元ポート ）

このワークフローは、 も多くのアラー ト を生成しているサーバを示します。 この情報を使
用して、 調整が必要なエ リ アを特定し、 注意が必要なサーバを決定する こ とができます。

このワークフローは、 侵入イベン ト に関連付けられている送信元ポート を表示するページか
ら始ま り、 その後に、 生成されたイベン ト  タ イプを表示するページが続きます。 ワークフ
ローの 終ページは、 イベン ト のテーブル ビューとパケッ ト  ビューです。

Source and 
Destination
（送信元および宛先）

このワークフローは、 高レベルのアラー ト を共有しているホス ト  IP アド レスを特定します。
リ ス ト の先頭のペアは誤検出である可能性があ り ますが、 調整が必要なエ リ アを特定してい
る場合があ り ます。 リ ス ト の下部に示されているペアをチェ ッ ク して、 対象となる攻撃、 ア
クセスが禁止されている リ ソースにアクセスしているユーザ、 ネッ ト ワークに属さないホス
ト を調べる こ とができます。

このワークフローは、 各イベン ト の送信元および宛先 IP アド レスを表示するページから始
ま り、 その後に、 生成されたイベン ト  タ イプを表示するページが続きます。 ワークフロー
の 終ページは、 イベン ト のテーブル ビューとパケッ ト  ビューです。

表 47-1 事前定義の侵入イベン ト  ワークフロー （続き）

ワークフロー名 説明 
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第 47 章      ワークフローの概要と使用

  ワークフローのコンポーネン ト
DC500 シ リーズ 2 防御センターおよび シ リーズ 2 のデバイスは、ネッ ト ワークベースの高度な
マルウェア対策をサポート していないため、 DC500 防御センターではこの機能のデータが表示
されず、 シ リーズ 2 デバイスはこのデータを検出しないこ とに注意して ください。

マルウェア  イベン トへのアクセスについては、 「マルウェア  イベン ト の操作」 （P.34-14） を参
照して ください。

事前定義のファイル ワークフロー

ライセンス ： Protection

次の表で、 防御センターに含まれている事前定義のファ イル イベン ト  ワークフローについて
説明します。 すべての事前定義のファ イル イベン ト  ワークフローは、 ファ イル イベン ト の
テーブル ビューを使用します。 ファ イル イベン トへのアクセスについては、 「フ ァ イル イベン
ト の操作」 （P.34-8） を参照して ください。

表 47-2 事前定義のマルウェア ワークフロー

ワークフロー名 説明 

Malware Summary
（マルウェアの概要）

このワークフローは、 ネッ ト ワーク  ト ラフ ィ ッ クで検出されたマルウェア、 またはエ
ンドポイン トベースの FireAMP コネク タで検出されたマルウェアを、 脅威ごとにグ
ループ化して表示します。

Malware Event Summary
（マルウェア イベン ト の
概要）

このワークフローは、 さまざまなマルウェア  イベン ト のタ イプおよびサブタイプにつ
いて詳細な情報を迅速に提供します。

Hosts Receiving Malware
（マルウェアを受信した
ホス ト ）

このワークフローは、 マルウェアを受信したホス ト  IP アド レスの リ ス ト を、 マルウェ
ア  ファ イルに関連付けられている処理ごとにグループ化して提供します。

Hosts Sending Malware
（マルウェアを送信した
ホス ト ）

このワークフローは、 マルウェアを送信したホス ト  IP アド レスの リ ス ト を、 マルウェ
ア  ファ イルに関連付けられている処理ごとにグループ化して提供します。

Applications Introducing 
Malware （マルウェアを
取り込んだアプ リ ケー
シ ョ ン）

このワークフローは、 ファ イルを受信したホス ト  IP アド レスの リ ス ト を、 これらの
ファ イルに関連付けられているマルウェアの処理ごとにグループ化して提供します。

表 47-3 事前定義のファイル ワークフロー

ワークフロー名 説明

File Summary （フ ァ イル
の概要）

このワークフローは、 さまざまなファ イル イベン ト のカテゴ リ と タ イプ、 および関連
するすべてのマルウェアの処理について詳細な情報を迅速に提供します。

Hosts Receiving Files
（フ ァ イルを受信したホ
ス ト ）

このワークフローは、 ファ イルを受信したホス ト  IP アド レスの リ ス ト を、 これらの
ファ イルに関連付けられているマルウェアの処理ごとにグループ化して提供します。

Hosts Sending Files （フ ァ
イルを送信したホス ト ）

このワークフローは、 ファ イルを送信したホス ト  IP アド レスの リ ス ト を、 これらの
ファ イルに関連付けられているマルウェアの処理ごとにグループ化して提供します。
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第 47 章      ワークフローの概要と使用   
  ワークフローのコンポーネン ト
事前定義されたキャプチャ  ファイル ワークフロー

ライセンス ： Malware

サポート対象デバイス ： 機能に応じて異なる

サポート対象防御センター ： 機能に応じて異なる

次の表で、 防御センターに含まれている事前定義のキャプチャ  ファ イルワークフローについて
説明します。 すべての事前定義のキャプチャ  ファ イル ワークフローは、 キャプチャ  ファ イル
のテーブル ビューを使用します。

DC500 シ リーズ 2 防御センターおよび シ リーズ 2 のデバイスは、ネッ ト ワークベースの高度な
マルウェア対策をサポート していないため、 DC500 防御センターではこの機能のデータが表示
されず、 シ リーズ 2 デバイスはこのデータを検出しないこ とに注意して ください。

キャプチャ  ファ イルへのアクセスについては、 「キャプチャ  ファ イルの操作」 （P.34-26） を参
照して ください。

事前定義の接続データ  ワークフロー

ライセンス ： FireSIGHT

次の表で、 防御センターに含まれている事前定義の接続データ  ワークフローについて説明しま
す。 すべての事前定義の接続データ  ワークフローは、 接続データのテーブル ビューを使用し
ます。 接続データへのアクセスについては、 「接続およびセキュ リ テ ィ  インテ リ ジェンスの
データの表示」 （P.16-14） を参照して ください。

表 47-4 事前定義されたキャプチャ  ファイル ワークフロー

ワークフロー名 説明

Captured File Summary
（キャプチャ  ファ イルの
概要）

このワークフローは、 タ イプ、 カテゴ リ 、 および脅威のスコアに基づいてキャプチャ  
ファ イルについての詳細な情報を提供します。

Dynamic Analysis Status
（動的解析のステータス）

このワークフローは、 キャプチャ  ファ イルが動的解析用に送信されたかど うかに基づ
いて、 キャプチャ  ファ イルのカウン ト を提供します。

表 47-5 事前定義の接続データ  ワークフロー

ワークフロー名 説明 

Connection Events （接続
イベン ト ）

このワークフローは、 基本的な接続および検出されたアプ リ ケーシ ョ ンの情報につい
ての概要ビューを提供します。 ユーザはこれを使用して、 イベン ト のテーブル ビュー
へド リル ダウンする こ とができます。

Connections by 
Application （接続に基づ
いたアプ リ ケーシ ョ ン）

このワークフローには、 検出された接続の数に基づいて、 モニタ リ ング対象のネッ ト
ワーク  セグ メ ン ト における もアクテ ィブな 10 個のアプ リ ケーシ ョ ンのグラフが含ま
れています。

Connections by Initiator
（接続に基づいた発信側）

このワークフローには、 ホス ト が接続ト ランザクシ ョ ンを開始した接続の数に基づい
て、 モニタ リ ング対象のネッ ト ワーク  セグ メ ン ト における もアクテ ィブな 10 個のホ
ス ト  IP アド レスのグラフが含まれています。

Connections by Port （接
続に基づいたポート ）

このワークフローには、 検出された接続の数に基づいて、 モニタ リ ング対象のネッ ト
ワーク  セグ メン トにおける もアクテ ィブな 10 個のポートのグラフが含まれています。
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第 47 章      ワークフローの概要と使用

  ワークフローのコンポーネン ト
事前定義のセキュリティ  インテリジェンス ワークフロー

ライセンス ： Protection

サポート対象デバイス ： シ リーズ 3、 Virtual、 X-Series、 ASA FirePOWER

サポート対象防御センター ： DC500 を除くすべて

次の表で、 防御センターに含まれている事前定義のセキュ リ テ ィ  インテ リ ジェンス  ワークフ
ローについて説明します。 すべての事前定義のセキュ リ テ ィ  インテ リ ジェンス  ワークフロー
は、 セキュ リ テ ィ  インテ リ ジェンス  イベン ト のテーブル ビューを使用します。 セキュ リ テ ィ  
インテ リ ジェンス  イベン ト  データへのアクセスについては、 「接続およびセキュ リ テ ィ  インテ
リ ジェンスのデータの表示」 （P.16-14） を参照して ください。

Connections by Responder
（接続に基づいた応答側）

このワークフローには、 ホス ト  IP が接続ト ランザクシ ョ ンの応答側であった接続の数
に基づいて、 モニタ リ ング対象のネッ ト ワーク  セグ メ ン ト における もアクテ ィブな 
10 個のホス ト  IP アド レスのグラフが含まれています。

Connections over Time
（一定期間の接続）

このワークフローには、 モニタ リ ング対象のネッ ト ワーク  セグ メ ン ト における、 一定
期間の接続の合計数のグラフが含まれています。

Traffic by Application （ ト
ラフ ィ ッ クに基づいたア
プ リ ケーシ ョ ン）

このワークフローには、 送信されたキロバイ ト数に基づいて、 モニタ リ ング対象の
ネッ ト ワーク  セグ メ ン ト における もアクテ ィブな 10 個のアプ リ ケーシ ョ ンのグラフ
が含まれています。

Traffic by Initiator （ ト ラ
フ ィ ッ クに基づいた発信
側）

このワークフローには、 各アド レスから送信されたキロバイ ト数の合計に基づいて、
モニタ リ ング対象のネッ ト ワーク  セグ メ ン ト における もアクテ ィブな 10 個のホス ト  
IP アド レスのグラフが含まれています。

Traffic by Port （ ト ラ
フ ィ ッ クに基づいたポー
ト ）

このワークフローには、 送信されたキロバイ ト数に基づいて、 モニタ リ ング対象の
ネッ ト ワーク  セグ メ ン ト における もアクテ ィブな 10 個のポート のグラフが含まれて
います。

Traffic by Responder （ ト
ラフ ィ ッ クに基づいた応
答側）

このワークフローには、 各アド レスが受信したキロバイ ト数の合計に基づいて、 モニ
タ リ ング対象のネッ ト ワーク  セグ メ ン ト における もアクテ ィブな 10 個のホス ト  IP ア
ド レスのグラフが含まれています。

Traffic over Time （一定期
間の ト ラフ ィ ッ ク）

このワークフローには、 モニタ リ ング対象のネッ ト ワーク  セグ メ ン ト における、 一定
期間に送信されたキロバイ ト数の合計のグラフが含まれています。

Unique Initiators by 
Responder （一意の発信
側に基づいた応答側）

このワークフローには、 各アド レスに接続した一意の発信側の数に基づいて、 モニタ
リ ング対象のネッ ト ワーク  セグ メ ン ト における もアクテ ィブな応答側の 10 個のホス
ト  IP アド レスのグラフが含まれています。

Unique Responders by 
Initiator （一意の応答側
に基づいた発信側）

このワークフローには、 アド レスが接続した一意の応答側の数に基づいて、 モニタ リ
ング対象のネッ ト ワーク  セグ メ ン ト における もアクテ ィブな送信側の 10 個のホス ト  
IP アド レスのグラフが含まれています。

表 47-5 事前定義の接続データ  ワークフロー （続き）

ワークフロー名 説明 
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第 47 章      ワークフローの概要と使用   
  ワークフローのコンポーネン ト
事前定義のホスト  ワークフロー

ライセンス ： FireSIGHT

次の表で、 ホス ト  データで使用できる事前定義のワークフローについて説明します。

事前定義の侵害の痕跡ワークフロー

ライセンス ： FireSIGHT

次の表は、 IOC （侵害の痕跡） データで使用でき る事前定義のワーク フローについて説明し
ます。

表 47-6 事前定義のセキュリテ ィ  インテリジェンス ワークフロー

ワークフロー名 説明

Security Intelligence 
Events （セキュ リ テ ィ  イ
ンテ リ ジェンス  イベン
ト ）

このワークフローは、 基本的なセキュ リ テ ィ  インテ リ ジェンスおよび検出されたアプ
リ ケーシ ョ ンの情報についての概要ビューを提供します。 ユーザはこれを使用して、
イベン ト のテーブル ビューへド リル ダウンする こ とができます。

Security Intelligence 
Summary （キュ リ テ ィ  イ
ンテ リ ジェンスの概要）

このワークフローは [Security Intelligence Events （セキュ リ テ ィ  インテ リ ジェンス  イベ
ン ト ） ] ワークフローと同じですが、 [Security Intelligence Summary] ページで始ま り ま
す。 このページには、 カテゴ リおよびカウン ト のみによってセキュ リ テ ィ  インテ リ
ジェンス  イベン ト が表示されます。

表 47-7 事前定義のホスト  ワークフロー

ワークフロー名 説明 

Hosts （ホス ト ） このワークフローには、 ホス ト のテーブル ビューが含まれており、 その後にホス ト  
ビューが続きます。 ホス ト  テーブルに基づいたワークフロー ビューによ り、 ホス ト に
関連付けられているすべての IP アド レスに関するデータを簡単に表示する こ とができ
ます。 詳細については、 「ホス ト の表示」 （P.38-21） を参照して ください。

Operating System 
Summary （オペレーティ
ング  システムの概要）

このワークフローを使用して、 ネッ ト ワークで使用されているオペレーテ ィ ング  シス
テムを分析する こ とができます。 このワークフローには一連のページがあ り、 ネッ ト
ワーク上のオペレーテ ィ ング  システム、 およびオペレーテ ィ ング  システムのベンダー
の リ ス ト を示すページから始ま り、 オペレーテ ィ ング  システムの各バージ ョ ンを実行
しているホス ト数を示すページが続きます。 次のページには、 重要度、 IP アド レス、
および NetBIOS 名別にホス ト が リ ス ト され、 関連するオペレーテ ィ ング  システムおよ
びオペレーティ ング  システムのベンダーも示されます。 このワークフローは、 ホス ト
のテーブル ビュー、 およびその後に続く ホス ト  ビューで終了します。 詳細については、
「ホス ト の表示」 （P.38-21） を参照して ください。
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  ワークフローのコンポーネン ト
事前定義のアプリケーション ワークフロー

ライセンス ： FireSIGHT

次の表で、 アプ リ ケーシ ョ ン  データで使用できる事前定義のワークフローについて説明します。

表 47-8 事前定義の侵害の痕跡ワークフロー

ワークフロー名 説明

Indications of Compromise
（侵害の痕跡）

このワークフローは、 カウン トおよびカテゴ リによってグループ化された IOC データ
の概要ビューで始ま り、 その後で、 イベン ト  タ イプによってサマ リー データを細分化
した詳細ビューが示されます。 次に、 IOC データの完全なテーブル ビューが示されま
す。 このワークフローは、 ホス ト  ビューで終了します。 IOC データの表示と解釈の詳
細については、 「侵害の痕跡の使用」 （P.38-34） を参照して ください。

Indications of Compromise 
by Host （ホス ト ご との侵
害の痕跡）

このワークフローを使用して、 ネッ ト ワーク上のどのホス ト が も侵害されそ うかを
（IOC データに基づいて） 判断できます。 このワークフローには、 IOC データ  カウン ト
別のホス ト  IP アド レスのビューが含まれており、 その後に IOC データのテーブル 
ビューがあ り、 ホス ト  ビューで終了します。 IOC データの表示と解釈の詳細について
は、 「侵害の痕跡の使用」 （P.38-34） を参照して ください。

表 47-9 事前定義のアプリケーシ ョ ン ワークフロー

ワークフロー名 説明 

Application Business 
Relevance （アプ リ ケー
シ ョ ンのビジネスの関
連性）

このワークフローを使用して、 ネッ ト ワーク上で推定されるそれぞれのビジネスの関
連性レベルの実行中アプ リ ケーシ ョ ンを分析できます。 これによ り、 ネッ ト ワーク  リ
ソースの適切な使用を監視する こ とができます。 このワークフローは、 それぞれの関
連性レベルのアプ リ ケーシ ョ ンを実行しているホス ト のカウン ト で始ま り、 その後に
対象のビジネスの関連性レベルおよびホス ト  カウン ト を持つ個々のアプ リ ケーシ ョ ン
のテーブルが続き、 アプ リ ケーシ ョ ンのテーブル ビュー、 ホス ト  ビューと続きます。
詳細については、 「アプ リ ケーシ ョ ンの表示」 （P.38-44） を参照して ください。

Application Category （ア
プ リ ケーシ ョ ンのカテ
ゴ リ ）

このワークフローを使用して、 ネッ ト ワーク上の各カテゴ リ （電子メール、 検索エン
ジン、 ソーシャル ネッ ト ワークなど） の実行中アプ リ ケーシ ョ ンを分析できます。 こ
れによ り、 ネッ ト ワーク  リ ソースの適切な使用を監視する こ とができます。 このワー
クフローは、 各カテゴ リのアプ リ ケーシ ョ ンを実行しているホス ト のカウン ト で始ま
り、 その後に個々のアプ リ ケーシ ョ ンを実行しているホス ト のカウン ト 、 アプ リ ケー
シ ョ ンのテーブル ビュー、 ホス ト  ビューと続きます。 詳細については、 「アプ リ ケー
シ ョ ンの表示」 （P.38-44） を参照して ください。

Application Risk （アプ リ
ケーシ ョ ンの リ ス ク）

このワークフローを使用して、 ネッ ト ワーク上で推定されるそれぞれのセキュ リ テ ィ  
リ ス ク  レベルの実行中アプ リ ケーシ ョ ンを分析できます。 これによ り、 ユーザ アク
テ ィ ビテ ィの潜在的な リ ス クを推定し、 適切なアクシ ョ ンを実行する こ とができます。
このワークフローは、 それぞれの リ ス ク  レベルのアプ リ ケーシ ョ ンを実行しているホ
ス ト のカウン ト で始ま り、 その後に対象のビジネスの関連性レベルおよびホス ト  カウ
ン ト を持つ個々のアプ リ ケーシ ョ ンのテーブルが続き、 アプ リ ケーシ ョ ンのテーブル 
ビュー、 ホス ト  ビューと続きます。 詳細については、 「アプ リ ケーシ ョ ンの表示」
（P.38-44） を参照して ください。
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次の表で、 アプ リ ケーシ ョ ンの詳細およびク ラ イアン ト  データで使用できる事前定義のワーク
フローについて説明します。

Application Summary
（アプ リ ケーシ ョ ンの概
要）

このワークフローを使用して、 ネッ ト ワーク上のアプ リ ケーシ ョ ンおよび関連するホ
ス ト の詳細情報を取得できます。 これによ り、 ホス ト  アプ リ ケーシ ョ ンのアクテ ィ ビ
テ ィについて詳し く調べる こ とができます。 このワークフローは、 アプ リ ケーシ ョ ン
を実行する個々のホス ト の IP アド レスの リ ス ト で始ま り、 アプ リ ケーシ ョ ンのテーブ
ル ビュー、 およびホス ト  ビューと続きます。

Applications （アプ リ
ケーシ ョ ン）

このワークフローを使用して、 ネッ ト ワーク上で実行中のアプ リ ケーシ ョ ンを分析でき
ます。 これによ り、 ネッ ト ワークがどのよ うに使用されているか、 概要を理解するこ と
ができます。 このワークフローは、 個々のアプ リ ケーシ ョ ンを実行しているホス トのカ
ウン トで始ま り、 アプ リ ケーシ ョ ンのテーブル ビュー、 およびホス ト  ビューと続きま
す。 詳細については、 「アプ リ ケーシ ョ ンの表示」 （P.38-44） を参照して ください。

表 47-9 事前定義のアプリケーシ ョ ン ワークフロー （続き）

ワークフロー名 説明 

表 47-10 事前定義のアプリケーシ ョ ン詳細ワークフロー

ワークフロー名 説明 

Application Details （アプ
リ ケーシ ョ ンの詳細）

このワークフローを使用して、 ネッ ト ワーク上のク ラ イアン ト  アプ リ ケーシ ョ ンを詳
し く分析する こ とができます。 このワークフローには、 ネッ ト ワーク上のク ラ イアン
ト  アプ リ ケーシ ョ ン とアプ リ ケーシ ョ ン製品の リ ス ト 、 および各アプ リ ケーシ ョ ンを
実行しているホス ト数のカウン ト を示す一連のページが含まれています。 対象のアプ
リ ケーシ ョ ンの各バージ ョ ンを実行しているホス ト の数を表示できます。 次のページ
では、 特定のホス ト に対して も頻繁にアクセスしたアプ リ ケーシ ョ ンを特定する こ
とができます。 次にワークフローはク ラ イアン ト  アプ リ ケーシ ョ ンのテーブル ビュー
を提供し、 続いてホス ト  ビューを提供します。 詳細については、 「アプ リ ケーシ ョ ンの
詳細の表示」 （P.38-48） を参照して ください。

Clients （ク ラ イアン ト ） このワークフローには、 ク ラ イアン ト  アプ リ ケーシ ョ ンのテーブル ビューが含まれて
おり、 その後にホス ト  ビューが続きます。 詳細については、 「アプ リ ケーシ ョ ンの詳細
の表示」 （P.38-48） を参照して ください。
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事前定義のサーバ ワークフロー

ライセンス ： FireSIGHT

次の表で、 サーバ データで使用できる事前定義のワークフローについて説明します。

事前定義のホスト属性ワークフロー

ライセンス ： FireSIGHT

次の表で、 ホス ト属性のデータで使用できる事前定義のワークフローについて説明します。

表 47-11 事前定義のサーバ ワークフロー

ワークフロー名 説明 
Network Applications by 
Count （カウン ト に基づ
いたネッ ト ワーク  アプ リ
ケーシ ョ ン）

このワークフローを使用して、 ネッ ト ワークで も頻繁に使用されるアプ リ ケーシ ョ ン
を分析するこ とができます。 このワークフローには、 アプ リ ケーシ ョ ン、 および各アプ
リ ケーシ ョ ンが存在するホス トのカウン ト を示す一連のページが含まれています。 さ ら
に、 各アプ リ ケーシ ョ ンのベンダーとバージ ョ ンも示されます。 ワークフローは、 ホス
ト ご とのアプ リ ケーシ ョ ンを示すテーブル ビュー、 およびその後に続く ホス ト  ビュー
で終了します。 詳細については、 「サーバの表示」 （P.38-39） を参照して ください。

Network Applications by 
Hit （ ヒ ッ ト に基づいた 
ネッ ト ワーク  アプ リ ケー
シ ョ ン）

このワークフローを使用して、 ネッ ト ワークで もアクテ ィブなアプ リ ケーシ ョ ンを
分析する こ とができます。 このワークフローには、 アプ リ ケーシ ョ ン、 および各アプ
リ ケーシ ョ ンがアクセスされた頻度のカウン ト を示す一連のページが含まれています。
さ らに、 各アプ リ ケーシ ョ ンのベンダーとバージ ョ ンの情報も示されます。 ワークフ
ローは、 ホス ト ご とのアプ リ ケーシ ョ ンを示すテーブル ビュー、 およびその後に続く
ホス ト  ビューが含まれているページで終了します。 詳細については、 「サーバの表示」
（P.38-39） を参照して ください。

Server Details （サーバの
詳細）

このワークフローを使用して、 検出されたサーバ アプ リ ケーシ ョ ン  プロ ト コルのベン
ダーおよびバージ ョ ンを詳し く分析する こ とができます。 ワークフローには、 ベン
ダーに関連付けられているサーバの リ ス ト が含まれています。 その後に、 ベンダーと
バージ ョ ンの両方に関連するサーバの リ ス ト が続き、 サーバのテーブル ビューとホス
ト  ビューで終了します。

Servers （サーバ） このワークフローには、 アプ リ ケーシ ョ ンのテーブル ビューが含まれており、 その後
にホス ト  ビューが続きます。 詳細については、 「サーバの表示」 （P.38-39） を参照して
ください。

表 47-12 事前定義のホスト属性ワークフロー

ワークフロー名 説明 

Attributes （属性） このワークフローを使用して、 ネッ ト ワーク上のホス ト の IP アド レスおよびホス ト の
ステータスを監視する こ とができます。 このワークフローは、 個々の IP アド レス、 お
よび現行のユーザ、 ホス ト の重要度、 注記、 およびホワイ ト リ ス ト のコンプラ イアン
スを示したホス ト属性のテーブル ビューで始ま り ます。 そして、 ホス ト  ビューで終了
します。 詳細については、 「ホス ト属性の表示」 （P.38-30） を参照して ください。
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ライセンス ： FireSIGHT

次の表で、 ディ スカバ リ  イベン ト のデータで使用できる事前定義のワークフローについて説明
します。

事前定義のユーザ ワークフロー

ライセンス ： FireSIGHT

次の表で、 防御センターに含まれている事前定義のユーザ ワークフローについて説明します。

事前定義の脆弱性ワークフロー

ライセンス ： FireSIGHT

次の表で、 防御センターに含まれている事前定義の脆弱性ワークフローについて説明します。

表 47-13 事前定義のディスカバリ  イベン ト  ワークフロー

ワークフロー名 説明 

Discovery Events （ディ ス
カバ リ  イベン ト ）

このワークフローは、 ディ スカバ リ  イベン ト についてテーブル ビューの形式で詳細な
リ ス ト を提供し、 その後にホス ト  ビューが続きます。 詳細については、 「ディ スカバ リ  
イベン ト  テーブルについて」 （P.38-18） を参照して ください。

表 47-14 事前定義のユーザ ワークフロー

ワークフロー名 説明 

Users （ユーザ） このワークフローは、 ユーザ イベン ト または LDAP サーバの接続から収集したユーザ
情報の リ ス ト を提供します。 ユーザ アイデンテ ィテ ィ  ワークフローの詳細については、
「ユーザの表示」 （P.38-63） を参照して ください。

表 47-15 事前定義の脆弱性ワークフロー

ワークフロー名 説明 

Vulnerabilities （脆弱性） このワークフローを使用して、 データベース内のすべての脆弱性を示す脆弱性のテー
ブル ビューを確認する こ とができます。 その後に、 ネッ ト ワーク上で検出されたホス
ト に適合するアクテ ィブな脆弱性のみのテーブル ビューが続きます。 ワークフローは、
脆弱性の詳細ビューで終了します。 この詳細ビューには、 ユーザの制約に一致するす
べての脆弱性について詳しい説明が含まれています。 詳細については、 「脆弱性の表
示」 （P.38-53） を参照して ください。
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事前定義のサードパーティの脆弱性ワークフロー

ライセンス ： FireSIGHT

次の表で、 防御センターに含まれている事前定義のサードパーテ ィの脆弱性ワークフローにつ
いて説明します。

事前定義の相関およびホワイ ト リスト  ワークフロー

ライセンス ： FireSIGHT

相関データ、 ホワイ ト リ ス ト  イベン ト 、 ホワ イ ト リ ス ト違反、 および修正ステータス  イベン
ト の各タイプについて、 1 つの事前定義ワークフローが用意されています。

表 47-16 事前定義のサードパーティの脆弱性ワークフロー

ワークフロー名 説明 
Vulnerabilities by IP 
Address （IP アド レスご
との脆弱性）

このワークフローを使用して、 サードパーテ ィの脆弱性が何個検出されたかを、 モニ
タ リ ング対象のネッ ト ワーク上のホス ト  IP アド レスご とにすぐに確認する こ とができ
ます。 このワークフローは、 サードパーテ ィの脆弱性のテーブル ビュー、 およびその
後に続く ホス ト  ビューで終了します。 詳細については、 「サードパーテ ィの脆弱性の表
示」 （P.38-58） を参照して ください。

Vulnerabilities by Source
（ソースご との脆弱性）

このワークフローを使用して、 サードパーテ ィの脆弱性が何個検出されたかを、 サー
ドパーティの脆弱性ソース （QualysGuard Scanner など） ご とにすぐに確認する こ とが
できます。 このワークフローは、 中間のド リルダウン  ページ上にこれらの脆弱性に関
する詳細な情報を提供し、 サードパーテ ィの脆弱性のテーブル ビュー、 およびその後
に続く ホス ト  ビューで終了します。 詳細については、 「サードパーテ ィの脆弱性の表
示」 （P.38-58） を参照して ください。

表 47-17 事前定義の相関ワークフロー

ワークフロー名 説明 

Correlation Events （相関
イベン ト ）

このワークフローには、 相関イベン ト のテーブル ビューが含まれています。 詳細につ
いては、 「相関イベン ト の操作」 （P.39-54） を参照して ください。

White List Events （ホワ
イ ト リ ス ト  イベン ト ）

このワークフローには、 ホワイ ト リ ス ト  イベン ト のテーブル ビューが含まれています。
詳細については、 「ホワイ ト  リ ス ト  イベン ト の操作」 （P.27-33） を参照して ください。

Host Violation Count （ホ
ス ト の違反カウン ト ）

このワークフローは、 1 つ以上のホワイ ト リ ス トに違反しているすべてのホス ト  IP アド
レスを示す一連のページを提供します。 初のページはアドレスごとの違反の数に基づ
いてアドレスをソート し、 違反数が も多い IP アド レスが リ ス ト の 上部に示されま
す。 あるホス ト  IP アドレスが複数のホワイ ト リ ス トに違反している場合、 違反したそれ
ぞれのホワイ ト リ ス トに対して別の行が示されます。 ワークフローには、 すべての違反
を示すホワイ ト リ ス ト違反のテーブル ビューも含まれ、 後に検出された違反が リ ス ト
の 上部に示されます。 テーブルの各行には、 検出された 1 つの違反が含まれます。 詳
細については、 「ホワイ ト  リ ス ト違反の処理」 （P.27-38） を参照して ください。

White List Violations （ホ
ワ イ ト リ ス ト違反）

ワークフローには、 すべての違反を示すホワイ ト リ ス ト違反のテーブル ビューも含ま
れ、 後に検出された違反が リ ス ト の 上部に示されます。 テーブルの各行には、 検
出された 1 つの違反が含まれます。 詳細については、 「ホワイ ト  リ ス ト違反の処理」
（P.27-38） を参照して ください。

Status （ステータス） このワークフローには、 修正ステータスのテーブル ビューが含まれています。 この
テーブル ビューには、 違反したポ リ シーの名前、 適用された修正の名前と ステータス
が含まれています。 詳細については、 「修復ステータス  イベン ト の使用」 （P.41-18） を
参照して ください。
47-15
FireSIGHT システム ユーザ ガイド

 



 

第 47 章      ワークフローの概要と使用   
  ワークフローのコンポーネン ト
事前定義のシステム ワークフロー

ライセンス ： 任意

FireSIGHT システムには、 ルール更新のインポートやアクテ ィブ スキャンの結果を表示する
ワークフロー、 およびシステム  イベン ト （監査イベン トやヘルス  イベン ト ） などのいくつか
の追加ワークフローが用意されています。

保存済みのカスタム ワークフロー

ライセンス ： Protection + FireSIGHT

修正できない事前定義のワークフローだけでな く、 防御センターには、 保存済みのカスタム  
ワークフローがいくつか含まれています。 これらのワークフローはそれぞれ 1 つのカスタム  
テーブルに基づいており、 修正する こ とができます。 これらのワークフローへのアクセスにつ
いては、 「カスタム  テーブルに基づいたワークフローの表示」 （P.46-9） を参照して ください。

表 47-18 その他の事前定義ワークフロー

ワークフロー名 説明 

Audit Log （監査ロ
グ）

このワークフローには、 監査イベン ト を示す監査ログのテーブル 
ビューが含まれています。 詳細については、 「監査レコードの表示」
（P.56-2） を参照して ください。

Health Events （ヘル
ス  イベン ト ）

このワークフローは、 ヘルス  モニタ リ ング  ポ リ シーによって ト リ ガー
されたイベン ト を表示します。 詳細については、 「ヘルス  イベン ト  
テーブル ビューの操作」 （P.55-54） を参照して ください。

Rule Update Import 
Log （ルール更新の
インポート  ログ）

このワークフローには、 正常終了および失敗したルール更新のイン
ポート両方の情報を示すテーブル ビューが含まれています。 詳細につ
いては、 「ルールの更新と ローカル ルール ファ イルのインポー ト 」
（P.53-16） を参照して ください。

Scan Results （スキャ
ン結果）

このワークフローには、 完了したそれぞれのスキャンを示すテーブル 
ビューが含まれています。 詳細については、 「アクテ ィブ スキャンの
結果での作業」 （P.43-22） を参照して ください。
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  ワークフローのコンポーネン ト
表 47-19 保存済みのカスタム ワークフロー

ワークフロー名 説明 

Events by Impact, Priority, 
and Host Criticality （影
響、 優先度、 およびホス
ト の重大度に基づいたイ
ベン ト ）

このワークフローを使用して、 ネッ ト ワークにとって重要で、 現在は脆弱な状態にあ
り、 攻撃を受ける可能性があるよ う なホス ト をすばやく見つけて表示する こ とができ
ます。

デフォル ト では、 このワークフローは、 影響レベルでソー ト され、 次にホス ト の重要
度、 さ らにイベン ト の発生数でソー ト されたイベン ト の概要で始ま り ます。 ワークフ
ローの 2 ページ目を使用して、 特定のイベン ト が発生した送信元および宛先のアド レス
に対してド リルダウンし、 表示する こ とができます。 ワークフローは、 [Intrusion 
Events with Destination Criticality] のテーブル ビュー、 およびパケッ ト  ビューで終了し
ます。 このワークフローは、 [Intrusion Events with Destination Criticality] カスタム  テー
ブルに基づいています。 詳細については、 「カスタム  テーブルについて」 （P.46-1） を参
照して ください。

Events by Priority and 
Classification （優先度お
よび分類に基づいたイベ
ン ト ）

このワークフローは、 イベン トおよびイベン ト のタ イプを、 イベン ト の優先度の順に
表示し、 各イベン ト が発生した回数も示します。

このワークフローは、 優先度のレベル、 分類、 および表示されている各イベン ト のカ
ウン ト が含まれている ド リルダウン  ページから始ま り ます。 ワークフローの 終ペー
ジは、 イベン ト のテーブル ビューとパケッ ト  ビューです。 このワークフローは、
[Intrusion Events] カスタム  テーブルに基づいています。 詳細については、 「カスタム  
テーブルについて」 （P.46-1） を参照して ください。

Events with Destination, 
Impact, and Host 
Criticality （宛先、 影響、
およびホス ト の重大度に
基づいたイベン ト ）

このワークフローを使用して、 ネッ ト ワークにとって重要で、 現在脆弱な状態にある
ホス ト上の 近の攻撃を見つける こ とができます。

デフォル ト では、 このワークフローは、 影響レベルでソー ト された 近のイベン ト の
リ ス ト で始ま り ます。 ワークフローの次のページは、 [Intrusion Events with Destination 
Criticality] のテーブル ビューを提供し、 その後にパケッ ト  ビューが続きます。 この
ワークフローは、 [Intrusion Events with Destination Criticality] カスタム  テーブルに基づ
いています。 詳細については、 「カスタム  テーブルについて」 （P.46-1） を参照して くだ
さい。

Hosts with Servers Default 
Workflow （サーバに接続
しているホス ト のデフォ
ル ト  ワークフロー）

このワークフローを使用して、 [Hosts with Servers] カスタム  テーブルの基本情報をすば
やく表示する こ とができます。

デフォル ト では、 このワークフローはサーバに接続しているホス ト のテーブル ビュー
で始ま り、 その後にホス ト  ビューが続きます。 このワークフローは、 [Hosts with 
Servers] カスタム  テーブルに基づいています。 詳細については、 「カスタム  テーブルに
ついて」 （P.46-1） を参照して ください。

Intrusion Events with 
Destination Criticality 
Default Workflow （宛先
の重大度に基づく侵入イ
ベン ト のデフォル ト  ワー
クフロー）

このワークフローを使用して、 Intrusion Events with Destination Criticality カスタム  テー
ブルの基本情報をすばやく表示する こ とができます。

デフォル ト では、 このワークフローは Intrusion Events with Destination Criticality のテー
ブル ビューで始ま り、 その後にパケッ ト  ビューが続きます。 このワークフローは、
[Intrusion Events with Destination Criticality] カスタム  テーブルに基づいています。 詳細
については、 「カスタム  テーブルについて」 （P.46-1） を参照して ください。
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  ワークフローの使用
ワークフローの使用
ライセンス ： 任意

ワークフローのド リル ダウンおよびテーブル ビューのページを使用して、 データのビューを
すばやく絞り込むこ とができます。 これによ り、 分析にとって重要なイベン ト に集中する こ と
が可能です。 ワークフローのタ イプによってデータは異な り ますが、 すべてのワークフローが
共通の機能セッ ト を共有しています。 以降の項では、 これらの機能について、 およびこれらの
機能の使用方法について説明します。

• 「ワークフローの選択」 （P.47-19） では、 ワークフローの選択ページについて、 および使用
するワークフローを選択する方法について説明します。

• 「ワークフローのツールバーについて」 （P.47-21） では、 ワークフローで使用できるツール
バー オプシ ョ ンについて説明します。

• 「ワークフローのページの使用」 （P.47-21） では、 すべてのワークフロー ページに表示され
る機能について、 およびそれらの機能の使用方法について説明します。

• 「イベン ト時間の制約の設定」 （P.47-27） では、 イベン トベースのワークフローに対して時
間範囲を設定する方法について説明します。 ワークフローには、 指定された時間範囲に生
成されたイベン ト が含まれます。

• 「イベン ト の制約」 （P.47-36） では、 ワークフローでデータのビューを制約して （絞り込ん
で）、 次のワークフロー ページに進むために使用する機能について説明します。

• 「複合的な制約の使用」 （P.47-38） では、 複合的な制約の使用方法を説明し、 その例を示し
ます。

• 「ド リルダウン  ワークフロー ページのソー ト 」 （P.47-39） では、 ワークフローで表示される
データをソー トする機能について、 および表示するテーブル カラムを削除および復元する
機能について説明します。

• 「ワークフロー ページの行の選択」 （P.47-40） では、 表示されるテーブル内で、 分析の対象
とする、 または他のアクシ ョ ンを実行するデータ行を選択する方法について説明します。

Intrusion Events with 
Source Criticality Default 
Workflow （送信元の重大
度に基づく侵入イベン ト
のデフォル ト  ワークフ
ロー）

このワークフローを使用して、 [Intrusion Events with Source Criticality] カスタム  テーブ
ルの基本情報をすばやく表示する こ とができます。

デフォル ト では、 このワークフローは [Intrusion Events with Source Criticality] のテーブ
ル ビューで始ま り、 その後にパケッ ト  ビューが続きます。 このワークフローは、
[Intrusion Events with Source Criticality] カスタム  テーブルに基づいています。 詳細につ
いては、 「カスタム  テーブルについて」 （P.46-1） を参照して ください。

Server and Host Details
（サーバとホス ト の詳細）

このワークフローを使用して、 ネッ ト ワーク上で も頻繁に使用されているサーバ、
およびそれらのサーバを実行しているホス ト を決定できます。

デフォル ト では、 このワークフローは、 各サービスにアクセスする頻度が示された
サーバの概要で始ま り ます。 次のページには、 オペレーテ ィ ング  システムのベンダー
とバージ ョ ンご とにサーバが示されます。 このワークフローは、 サーバを実行してい
るホス ト のテーブル ビュー、 およびその後に続く ホス ト  ビューで終了します。 この
ワークフローは、 [Hosts with Servers] カスタム  テーブルに基づいています。 詳細につい
ては、 「カスタム  テーブルについて」 （P.46-1） を参照して ください。

表 47-19 保存済みのカスタム ワークフロー （続き）

ワークフロー名 説明 
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  ワークフローの使用
• 「ワークフロー内の他のページへのナビゲート 」 （P.47-40） では、 選択されたすべてのイベ
ン ト を含め、 制約を使用して現行のワークフローから他のワークフローをオープンする方
法について説明します。

• 「ワークフロー間のナビゲート 」 （P.47-41） では、 [Jump to] ド ロ ップダウン  リ ス ト につい
て、 およびこの リ ス ト を使用して現行の制約を他のワークフローに適用する方法について
説明します。

• 「イベン ト の検索」 （P.45-1） では、 イベン ト  データの検索に使用する機能について説明し
ます。

• 「ブッ クマークの使用」 （P.47-42） では、 ブッ クマークの作成、 管理、 および使用方法につ
いて説明します。

ワークフローの選択

ライセンス ： 任意

FireSIGHT システムは、 次の表に記載されているデータのタイプに対して、 事前定義のワーク
フローを提供しています。

表 47-20 ワークフローを使用する機能

機能 メニュー パス オプシ ョ ン

侵入イベン ト [Analysis] > [Intrusions] Event

Reviewed Events

Clipboard

Incidents

マルウェア  イベン ト [Analysis] > [Files] Malware Events

ファ イル イベン ト [Analysis] > [Files] File Events

キャプチャ  ファ イル [Analysis] > [Files] Captured Files

接続イベン ト [Analysis] > [Connections] Event

セキュ リ テ ィ  インテ リ
ジェンス  イベン ト

[Analysis] > [Connections] Security Intelligence Events

ホス ト  イベン ト [Analysis] > [Hosts] Network Map

Hosts

Indications of Compromise

Applications

Application Details

Servers

Host Attributes

Discovery Events

ユーザ イベン ト [Analysis] > [Users] User Activity

Users

脆弱性イベン ト [Analysis] > [Vulnerabilities] Vulnerabilities

Third-Party Vulnerabilities
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  ワークフローの使用
上記の表に記載されているいずれかの種類のデータを表示する場合、 そのデータのデフォル ト
のワークフローの 初のページにイベン ト が表示されます。

また、 ワークフローのアクセスは、 以下のとおりに、 自身のユーザ ロールによって異な り ます
（「ユーザ ロールの設定」 （P.48-51） を参照して ください）。

• Administrator ユーザはすべてのワークフローにアクセスできます。 また、 Administrator は
監査ログ、 スキャン結果、 およびルール更新のインポート  ログにアクセスできる唯一の
ユーザです。

• Maintenance ユーザは、 ヘルス  イベン ト にアクセスできます。

• Security Analyst および Security Analyst （読み取り専用） ユーザは、 侵入、 マルウェア、
ファ イル、 接続、 ディ スカバ リ 、 脆弱性、 相関、 およびヘルスのワークフローにアクセス
できます。

デフォルト以外のワークフローを使用してデータを表示する方法 ：

アクセス ： Admin/Any Security Analyst

ステップ 1 「ワークフローを使用する機能」 の表に記載されているよ うに、 適切なメニュー パス とオプ
シ ョ ンを選択します。

対象のデータ  タ イプに対するデフォル ト  ワークフローの 初のページが表示されます。 別の
デフォル ト  ワークフローの指定については、 「イベン ト  ビュー設定の設定」 （P.58-3） を参照し
て ください。

ステップ 2 必要に応じて、 別のワークフローを使用します。 ワークフローのタ イ トルの隣にある  [(switch 
workflow)] をク リ ッ ク して、 使用するワークフローを選択します。

ステップ 3 選択したワークフローの 初のページが表示されます。

相関イベン ト [Analysis] > [Correlation] Correlation Events

White List Events

White List Violations

Status

監査イベン ト [System] > [Monitoring] Audit

ヘルス  イベン ト [Health] > [Health Events] n/a

ルール更新のインポート  
ログ

[System] > [Updates] n/a

スキャン結果 [Policies] > [Actions] > [Scanners] n/a

表 47-20 ワークフローを使用する機能 （続き）

機能 メニュー パス オプシ ョ ン
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ワークフローのツールバーについて

ライセンス ： 任意

ワークフローの各ページには、 関連する機能へすばやく アクセスするためのツールバーが含ま
れています。 次の表に、 ツールバー上の各リ ンクについて説明します。

ワークフローのページの使用

ライセンス ： 任意

ユーザがワークフローのページ上で実行できるアクシ ョ ンは、 ページのタイプによって異な り
ます。 テーブル ビュー ページおよびド リルダウン  ページには、 ユーザが表示するイベン ト  
セッ ト の制約、 またはワークフローへのナビゲート に使用できる多数の機能が含まれていま
す。 各タイプのページで使用できる機能の詳細については、 以降の項を参照して ください。

• 「共通のテーブル ビューまたはド リルダウン  ページ機能の使用」 （P.47-21）

• 「地理情報の使用」 （P.47-24）

• 「テーブル ビュー ページの使用」 （P.47-25）

• 「ド リルダウン  ページの使用」 （P.47-26）

• 「ホス ト  ビュー、 パケッ ト  ビュー、 または脆弱性の詳細ページの使用」 （P.47-26）

共通のテーブル ビューまたはド リルダウン ページ機能の使用

ライセンス ： 任意

テーブル ビューおよびド リルダウン  ワークフローのページでは、 テーブル 見出しおよびテー
ブル行に一連のアイコンおよび他の機能が用意されています。 これを使用して、 表示された
データについてアクシ ョ ンを実行できます。

表 47-21 ワークフローのツールバー リンク

機能 説明

Bookmark This Page 後でそのページに戻れるよ うに、 現在のページをブッ クマーク します。 ブッ クマーク
する と、 表示中のページに適用されている制約が取得され、 （データがまだ存在してい
れば） 後で同じデータに戻る こ とができます。 ブッ クマークの作成については、 「ブッ
クマークの使用」 （P.47-42） を参照して ください。

Report Designer 現在制約されているワークフローを選択基準と して使用して、 Report Designer を開きま
す。 レポー ト の作成については、 「イベン ト  ビューからのレポート  テンプレート の作
成」 （P.44-2） を参照して ください。

Dashboard 現行のワークフローに関連するダッシュボードを開きます。 たとえば、 [Connection 
Events （接続イベン ト ） ] ワークフローは [Connection Summary] ダッシュボード と関連
付けられています。 ダッシュボードの使用については、 「ダッシュボードの使用」
（P.3-1） を参照して ください。

View Bookmarks ユーザが選択できる、 保存したブッ クマークの リ ス ト を表示します。 ブッ クマークの
作成および管理については、 「ブッ クマークの使用」 （P.47-42） を参照して ください。

Search [Search] ページが表示され、 こ こでワークフローのデータについて高度な検索を実行す
る こ とができます。 下向きの矢印アイコンをク リ ッ ク し、 保存済みの検索を選択して
使用する こ と もできます。 ワークフローの検索については、 「イベン ト の検索」
（P.45-1） を参照して ください。
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次の表で機能について説明します。

表 47-22 テーブル ビューおよびド リルダウン ページの機能

機能 説明

青色の下向き矢印のアイコンをク リ ッ ク して、 ワークフローの次ページの該当する行
を表示します。

（正常）

 （マルウェア）

 （カスタム検出）

 （不明）

 （利用不可）

ファ イル名および SHA-256 ハッシュ値のカラムに表示されるネッ ト ワーク  ファ イルの
ト ラジェ ク ト リ  アイコンをク リ ッ ク して、 ファ イルの ト ラジェ ク ト リ  マップを新しい
ウ ィ ン ド ウに表示します。 詳細については、 「ネッ ト ワーク  ファ イル ト ラジェ ク ト リ の
分析。」 （P.34-33） を参照して ください。

DC500 防御センターおよび シ リーズ 2 のデバイスはいずれもネッ ト ワークベースのマ
ルウェア検出をサポート していないため、 これらのアプラ イアンスでは、 ネッ ト ワー
クベースのマルウェアおよびファ イル イベン ト に対するネッ ト ワーク  ファ イルの ト ラ
ジェ ク ト リは表示できないこ とに注意して ください。

（侵害の可能性がある）

 （ブラ ッ ク リ ス ト登

録済み）

 （ブラ ッ ク リ ス ト 登

録済み、 監視対象に設

定）

[IP address] カラムに表示されるホス ト  プロファ イル アイコンをク リ ッ ク して、 IP アド
レスに関連付けられているホス ト  プロファ イルをポップアップ ウ ィ ン ド ウに表示しま
す。 詳細については、 「ホス ト  プロファ イルの使用」 （P.37-1） を参照して ください。

侵害の痕跡 （IOC） ルールによって ト リ ガーされた侵害の可能性が存在する と タグ付け
されたホス トには、 通常のアイコンではな く、 侵害されたホス トのアイコンが表示され
ます。 IOC の詳細については、 「侵害の兆候について」 （P.35-23） を参照して ください。

ホス ト  プロファ イルのアイコンがグレー表示になっている場合は、 ネッ ト ワーク  マッ
プ内にそのホス ト が存在する こ とができないため、 ホス ト  プロファ イルを表示できま
せん （0.0.0.0 など）。

セキュ リ テ ィ  インテ リ ジェンス  データに基づいて ト ラフ ィ ッ クのフ ィルタ リ ングを実
行する場合は、 接続イベン ト で、 ブラ ッ ク リ ス ト に記載されている監視対象の IP アド
レスの隣にあるホス ト  アイコンが少し異な り ます。 これは、 接続においてどのホス ト
がブラ ッ ク リ ス ト に記載されているかを識別するのに役に立ちます。 DC500 防御セン
ターおよび シ リーズ 2 のデバイスはセキュ リ テ ィ  インテ リ ジェンスのデータをサポー
ト していないこ とに注意して ください。

（低脅威スコア）

 （中脅威スコア）

 （高脅威スコア）

 （非常に高い脅威
スコア）

脅威スコアのカラムに表示される脅威スコアのアイコンをク リ ッ ク し、 Dynamic 
Analysis Summary レポート で、 ファ イルに関連付けられている 高の脅威スコアを表示
します。

DC500 防御センターと  シ リーズ 2 のデバイスはネッ ト ワークベースのマルウェア対策
をサポート していないため、 これらのアプラ イアンスでは Dynamic Analysis Summary 
レポート を表示する こ とはできません。

ユーザ アイデンテ ィテ ィのカラムに表示されるユーザ アイコンをク リ ッ ク して、 ユー
ザのプロファ イル情報を表示します。 詳細については、 「ユーザの詳細とホス ト の履歴
について」 （P.38-65） を参照して ください。

ユーザ アイコンがグレー表示になっている場合は、 そのユーザがデータベース内に存
在する こ とができないため、 ユーザ プロファ イルは表示できません （FireAMP コネク
タ  ユーザなどの場合）。

サードパーティの脆弱性 ID のカラムに表示される脆弱性アイコンをク リ ッ ク し、 サー
ドパーティの脆弱性について詳細を表示します。 詳細については、 「脆弱性の詳細の表
示」 （P.37-31） を参照して ください。
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チェ ッ ク  ボッ ク ス ページ上で複数の行のチェ ッ ク  ボッ ク スを選択して、 処理を反映させる行を表示し、
ページの下部にあるいずれかのボタン （[View] ボタンなど） をク リ ッ ク します。 行の
先頭にあるチェ ッ ク  ボッ ク スを選択して、 ページ上のすべての行を選択する こ と もで
きます。

国旗およびコード 接続イベン ト 、 侵入イベン ト 、 ファ イル イベン ト 、 マルウェア  イベン ト などのワーク
フローのページの中には、 ルート可能な  IP アド レスに、 関連する国の情報が含まれて
いる ものがあ り ます。 このよ う な地理情報が使用可能な場合は、 その国の国旗および 
ISO コードが該当するカラム （[Source Country] など） に表示されます。 国名を表示す
るには、 ポインタを国旗の上に移動します。 （集約されたデータではな く ） 個別のデー
タ  ポイン ト を表示する場合は、 国旗のアイコンをク リ ッ ク して、 詳細な地理情報を表
示する こ とができます。 詳細については、 「地理情報の使用」 （P.47-24） を参照して く
ださい。

DC500 防御センターは地理情報データをサポート していないこ とに注意して ください。

検索の制約 データ  ビューを制約する値が存在する場合に、 その値を表示します。 展開の矢印
（ ） を ク リ ッ クする と、 アクテ ィブな制約および無効なカラムの リ ス ト が表示され、
縮小の矢印 （ ） を ク リ ッ クする と、 ビューから リ ス ト が非表示にな り ます。 デフォ
ル ト では、 この リ ス トは縮小されています。 これは制約の リ ス ト が長く、 画面には収
まらない場合に便利です。

1 つの制約を解除するには、 その制約をク リ ッ ク します。 複合的な制約を解除するに
は、 [Compound Constraints] をク リ ッ ク します。

現行の 1 つの制約によ り値が事前に挿入された検索ページを開くには、 [Edit Search] ま
たは [Save Search] をク リ ッ ク します。 詳細については、 「イベン ト の制約」 （P.47-36）
を参照して ください。

（注） 複合的な制約では、 複数の不可算値を持つ行に基づいて制約が作成されます。
複合的な制約について、 検索および検索の保存を実行する こ とはできません。

時間範囲 ページの右上隅に表示される日付範囲は、 ワークフローに含めるイベン ト の時間範囲
を設定します。 詳細については、 「イベン ト時間の制約の設定」 （P.47-27） を参照して
ください。

イベン ト  ビューを時間によって制約している場合は、 （グローバルかイベン ト に特有
かに関係な く ） アプラ イアンスに設定されている時間枠の範囲外に生成されたイベン
ト がイベン ト  ビューに表示される こ とがある こ とに注意して ください。 アプラ イアン
スに対してスラ イ ドする時間枠を設定した場合でも、 この状況が発生する こ とがあ り
ます。

ワークフロー ページの リ
ンク

ワークフロー ページの リ ンクは、 事前定義されたワークフロー テーブル ビュー、 およ
びド リルダウン  ページの左上隅の、 イベン ト の上で、 ワークフロー名の下に示されま
す。 ワークフロー ページの リ ンクをク リ ッ ク して、 アクテ ィブな制約を使用している
ページを表示します。

ワークフロー名 ページの上部にワークフロー名が表示されます。 該当する場合は、 ワークフロー名の
隣に （[switch workflows]） リ ン クがあ り ます。 これを使用して、 同じ タ イプの他のワー
クフローを選択する こ とができます。

表 47-22 テーブル ビューおよびド リルダウン ページの機能 （続き）

機能 説明
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地理情報の使用

ライセンス ： FireSIGHT

サポート対象デバイス ： 機能に応じて異なる

サポート対象防御センター ： 任意 （DC500 を除く ）

ネッ ト ワークの監視中、 地理情報機能によって、 ルート可能な IP アド レスの地理的な送信元に
ついて、 追加のデータ （国や大陸など） が提供されます。 たとえば、 このデータを使用して、
自身の組織と未接続の国が接続の発信元または宛先であるかど うかを判断するこ とができます。

地理情報は、 侵入イベン ト 、 接続イベン ト 、 ファ イル イベン ト 、 マルウェア  イベン ト 、 ホス
ト  プロファ イル、 およびユーザ プロファ イルで使用する こ とができます。 地理情報は、
Context Explorer およびダッシュボードでも使用できます。

この目的でカスタムな地理情報オブジェ ク ト を作成するだけでな く、 アクセス  コン ト ロール 
ルールの条件と して地理情報データ （送信元および宛先の国/大陸） を使用する こ と もできま
す。 詳細については、 「位置情報オブジェ ク ト の操作」 （P.5-44） および 「位置情報条件の追加」
（P.14-21） を参照して ください。

地理情報データベース （GeoDB） の更新をインス トールする と  [Geolocation Details] ページが表
示され、 IP アド レスに関して使用可能な詳細情報 （郵便番号、 緯度/経度の座標、 タ イム  ゾー
ン、 自律システム番号 （ASN）、 インターネッ ト  サービス  プロバイダ （ISP）、 使用タイプ （個
人または会社）、 組織、 ド メ イン名、 接続タイプ、 プロキシ情報など） が示されます。 また、
サードパーテ ィの 4 つのマップ ツールのいずれかを使用して、 検出された場所を特定する こ と
もできます。 GeoDB が更新されていない場合は、 国旗アイコンおよび国名のみが表示され、
[Geolocation Details] ページを参照する こ とはできません。 GeoDB のインス トールと更新につい
ては、 「地理情報データベースについて」 （P.53-30） を参照して ください。 [Help] > [About] をク
リ ッ ク して  GeoDB 更新の 新バージ ョ ンを表示する こ とができます。

使用可能なデータに応じて、 [Geolocation Details] ページに多数のフ ィールドが表示される こ と
があ り ます。 情報が含まれないフ ィールドは表示されません。 次の表で、 これらのフ ィールド
の情報について示します。

表 47-23 地理情報の詳細フ ィールド

フ ィールド 目次

Country ホス ト  IP アド レスに関連付けられている国が国旗と と もに示されます。 大陸はカッ コ内に表
示されます。 例 ： United States (North America)、 Equatorial Guinea (Africa)

Region ホス ト が存在する国の州、 県、 またはその他の小区域。 例 ： VA、 35

City ホス ト が存在する市。 例 ： Seattle、 Fukuoka

Postal Code ホス ト が存在する地域の郵便番号。 例 ： 361000、 90210

Latitude/Longitude ホス ト の場所の正確な座標。 例 ： 40.0375, -76.1053、 53.4050, -0.5484

Maps 外部のマッピング  サイ ト （Google Maps、 Yahoo Maps、 Bing Maps、 OpenStreetMap など） へ
の リ ンク。 ホス ト のおよその位置のコンテキス ト  マップを表示するには、 リ ンクをク リ ッ ク
します。

Timezone ホス ト の場所のタイム  ゾーン （該当する場合には夏時間が示されます）。 例 ： GMT+8:00、
GMT-4:00 (In DST)

ASN ホス ト  IP アド レスに関連付けられている自律システム番号 （ASN）、 およびその ASN に関す
る追加情報。 例 ： 14618 (Amazon.com Inc.)、 4837 (Cncgroup China169 Backbone)

ISP ホス ト の IP アド レスに関連付けられているインターネッ ト  サービス  プロバイダ （ISP）。 例 ：
Atlantic Broadband、 China Unicom Ip Network
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地理情報の詳細を表示する方法 ：

アクセス ： Any

ステップ 1 イベン ト  ビュー、 ホス ト  プロファ イル、 またはその他の地理情報をサポート しているページ
で、 個々のデータ  ポイン ト のそばに表示される小さい国旗のアイコンまたは ISO 国コードをク
リ ッ ク します （国旗のアイコンが存在しても、 [Connection Summary] ダッシュボードなどで、
集約的な地理情報から詳細を表示する こ とはできません）。

ヒン ト イベン ト  ビューで国旗のアイコンの上にポインタを移動する と、 ツールチップと して国名が示
されます。

[Geolocation Details] ページが新しいウ ィ ン ド ウに表示されます。

テーブル ビュー ページの使用

ライセンス ： 任意

デフォル ト でカラムが有効になっている場合、 テーブル ビューには、 データベースの各フ ィー
ルドに対するカラムが含まれています。 テーブル ビューでカラムを無効にし、 そのカラムを無
効にする こ とによって同じ行が複数生成される場合には、 FireSIGHT システムはイベン ト  
ビューに [Count] カラムを追加します。 テーブル ビュー ページで 1 つの値をク リ ッ クする と、
その値によって制約する こ とができます。 カスタム  ワークフローを作成する場合は、 [Add 
Table View] をク リ ッ ク してテーブル ビューを追加します。

テーブル ビュー ページには、 ド リルダウン、 ホス ト  ビュー、 パケッ ト  ビュー、 または脆弱性
の詳細ページでは利用できない追加機能が用意されています。 次の表で、 これらの機能の詳細
な情報について説明します。

Home/Business ホス ト の接続が個人または会社のどちらの目的であるかを示します。

Organization ホス ト の IP アド レスに関連付けられている組織。 例 ： Amazon.com、 Bank of America

Domain Name ホス ト の IP アド レスに関連付けられている ド メ イン名。 例 ： amazonaws.com、 xmcnc.net

Connection Type ホス ト の IP アド レスに関連付けられている接続タイプ。 例 ： Broadband、 DSL

Proxy Type 使用するプロキシのタ イプ。 例 ： Anonymous、 Corporate

表 47-23 地理情報の詳細フ ィールド  （続き）

フ ィールド 目次
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ド リルダウン ページの使用

ライセンス ： 任意

ド リルダウン  ページには、 データベースで使用できるカラムのサブセッ ト が含まれています。
事前定義のワークフローに対する ド リルダウン  ページには、 必ず [Count] カラムがある こ とに
注意して ください。 ド リルダウン  ページでは、 表示するイベン ト の範囲を絞り込んで、 ワー
クフローの先へ進むこ とができます。 ド リルダウン  ページで 1 つの値をク リ ッ クする と （た
とえば、 その値によって制約を行い、 ワークフローの次のページへ進むと）、 選択した値に一
致するイベン ト に絞り込むこ とができます。 ド リルダウン  ページで値をク リ ッ ク した場合は、
次のページがテーブル ビューであっても、 値が存在するカラムは無効にな り ません。 カスタ
ム  ワークフローを作成する場合は、 [Add Page] をク リ ッ ク して、 ド リルダウン  ページを追加
します。

ド リルダウン  ページの機能を使用して、 ワークフローを移動する と きにイベン ト  セッ ト を制
約する方法の詳細については、 「共通のテーブル ビューまたはド リルダウン  ページ機能の使
用」 （P.47-21） を参照して ください。

ホスト  ビュー、 パケッ ト  ビュー、 または脆弱性の詳細ページの使用

ライセンス ： 任意

検出イベン ト 、 ホス ト 、 ホス ト属性、 侵害の痕跡、 サーバ、 ク ラ イアン ト  アプ リ ケーシ ョ ン、
または接続データのワークフローの 終ページはホス ト  ビューです。 脆弱性のワークフローの
終ページは、 脆弱性の詳細ページです。 侵入イベン ト のワークフローは必ず、 パケッ ト  

ビューで終了します。 ワークフローの 終ページで詳細セクシ ョ ンを展開して、 ワークフロー
の進行中に絞り込んだセッ ト の各オブジェ ク ト について、 具体的な情報を表示する こ とができ
ます。 Web インターフェイスは、 ワークフローの 終ページに制約を表示しませんが、 以前に
設定した制約は保持されており、 データのセッ ト に適用されます。

表 47-24 テーブル ビュー ページの追加機能

機能 説明

非表示にするカラムの見出しで、 このアイコンをク リ ッ ク します。 表示され
るポップアップ ウ ィ ン ド ウで、 [Apply] をク リ ッ ク します。

ヒン ト 他のカラムを表示または非表示にするには、 [Apply] をク リ ッ クする
前に、 該当するチェ ッ ク  ボッ ク スをオンまたはオフにします。

[Disabled 
Columns] 
リ ス ト

ページからカラムを削除した場合、 またはデフォル ト でカラムを無効になっ
ている場合、 [Disabled Columns] リ ス ト にカラム名が表示されます。 この リ ス
トは、 テーブルの上にあ り ますが、 デフォル ト では非表示になっています。

無効になったカラムをイベン ト  ビューに戻すには、 [Search Constraints] の展開
アイコン （ ） を ク リ ッ ク して検索の制約を展開し、 [Disabled Columns] の下
にあるカラム名をク リ ッ ク します。

詳細については、 「ド リルダウン  ワークフロー ページのソー ト 」 （P.47-39） を
参照して ください。
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  ワークフローの使用
イベン ト時間の制約の設定

ライセンス ： 任意

各イベン ト には、 そのイベン ト がいつ発生したかを示すタイム  スタンプがあ り ます。 時間枠
（時間範囲と も呼ばれる） を設定する こ とによって、 い くつかのワークフローに表示される情
報を制約する こ とができます。

時間によって制約できる イベン ト に基づいたワークフローには、 ページの上部に次の図に示す
よ う な時間範囲を表す行が含まれています。

デフォル ト では、 シスコ  アプラ イアンス上のワークフローは、 1 時間前が開始時間と して設定
された時間枠を使用します。 たとえば、 午前 11:30 にログインした場合、 午前 10:30～11:30 の
間に発生したイベン ト が表示されます。 時間が経過するにしたがって、 時間枠が拡張されま
す。 午後 12:30 には、 午前 10:30～午後 12:30 の間に発生したイベン ト が表示されます。

デフォル ト で独自の時間枠を設定する こ とによって、 この動作を変更する こ とができます。 こ
れによ り、 次の 3 つのプロパティが影響を受けます。

• 時間枠のタイプ （静的、 拡張、 またはスラ イディ ング）

• 時間枠の長さ

• 時間枠の数 （複数の時間枠、 または単一のグローバル時間枠） 

デフォル ト の時間枠の一般的な情報については、 「デフォル ト の時間枠」 （P.58-5） を参照して
ください。

ページの上部にある時間範囲をク リ ッ ク して  [Date/Time] ポップアップ ウ ィ ン ド ウを表示し、
デフォル ト の時間枠の設定に関係な く、 イベン ト の分析中に時間枠を手動で変更する こ とがで
きます。 設定した時間枠の数、 および使用しているアプラ イアンスのタ イプに応じて  
[Date/Time] ウ ィ ン ド ウを使用して、 表示しているイベン ト のタ イプに対するデフォル ト の時間
枠を変更する こ と もできます。

時間枠を一時的に停止する こ と もできます。 このよ うにする と、 時間枠を変更した り、 対象外
のイベン ト を削除または追加した り しな く ても、 ワークフローが提供するデータを調べる こ と
ができます。 ページの下部にある リ ンクをク リ ッ ク してイベン ト の他のページを表示する場合
は、 異なるワークフロー ページで同じイベン ト を表示しないよ うに、 時間枠が自動的に一時停
止する こ とに注意して ください。 準備ができたら時間枠の一時停止を解除できます。

詳細については、 次の項を参照して ください。

• 「時間枠の変更」 （P.47-28）

• 「イベン ト  タ イプのデフォル ト の時間枠の変更」 （P.47-32）

• 「時間枠の一時停止」 （P.47-35）
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  ワークフローの使用
時間枠の変更

ライセンス ： 任意

デフォルトの時間枠に関係な く、 イベン トの分析中に時間枠を手動で変更するこ とができます。

注 手動による時間枠の設定は、 現行のセッシ ョ ンに対してのみ有効です。 いったんログアウ ト し
てから も う一度ログインする と、 時間枠はデフォル ト に リ セッ ト されます。

ユーザが設定した時間枠の数によっては、 1 つのワークフローの時間枠の変更が、 アプラ イア
ンス上の他のワークフローに影響を与える こ とがあ り ます。 たとえば、 単一のグローバルな時
間枠がある場合、 1 つのワークフローの時間枠を変更する と、 アプラ イアンス上の他のすべて
のワークフローの時間枠が変更されます。 一方、 複数の時間枠を使用している場合は、 監査ロ
グまたはヘルス  イベン ト  ワークフローの時間枠を変更しても、 他の時間枠には影響があ り ま
せんが、 他の種類のイベン ト で時間枠を変更する と、 時間によって制約されるすべてのイベン
ト （監査イベン ト とヘルス  イベン トは除く ） が影響を受けます。

すべてのワークフローを時間によって制約できるわけではないため、 時間枠の設定は、 ホス
ト 、 ホス ト属性、 アプ リ ケーシ ョ ン、 アプ リ ケーシ ョ ンの詳細、 脆弱性、 ユーザ、 またはホワ
イ ト リ ス ト違反に基づいたワークフローには影響を与えないこ とに注意して ください。

[Date/Time] ウ ィ ン ド ウの [Time Window] タブを使用して、 時間枠を手動で設定します。 デ
フォル ト の時間枠設定で設定した時間枠の数によって、 タブのタ イ トルは以下のいずれかに
な り ます。

• [Events Time Window] ： 複数の時間枠を設定し、 監査ログまたはヘルス  イベン ト  ワークフ
ロー以外のワークフローに対して時間枠を設定している場合

• [Health Monitoring Time Window] ：複数の時間枠を設定し、ヘルス  イベン ト  ワークフローに
対して時間枠を設定している場合

• [Audit Log Time Window] ： 複数の時間枠を設定し、 監査ログに対して時間枠を設定してい
る場合

• [Global Time Window] ： 単一の時間枠を設定している場合

時間枠を設定する場合には、 初に、 使用する時間枠のタイプを決定する必要があ り ます。

• 静的な時間枠は、 特定の開始時間から特定の終了時間の間に生成されたすべてのイベン ト
を表示します。

• 拡張時間枠は、 特定の開始時間から現在までの間に生成されたすべてのイベン ト を表示し
ます。 時間の経過と と もに時間枠が拡張され、 イベン ト  ビューに新しいイベン ト が追加さ
れます。

• スラ イディ ング時間枠は、 特定の開始時間 （1 週間前など） から現在までの間に生成され
たすべてのイベン ト を表示します。 時間の経過と と もに時間枠が 「ス ラ イ ド」 し、 自身が
設定した範囲 （この例では、 過去 1 週間） のイベン ト のみが表示されます。
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  ワークフローの使用
選択するタイプによっては、 [Date/Time] ウ ィ ン ド ウが変化し、 さまざまな設定オプシ ョ ンを提
供します。 次の図は、 拡張の時間枠を使用するよ う指定した [Date/Time] ウ ィ ン ド ウを示して
います。 拡張の時間枠では、 [End Time] カレンダーがグレー表示され、 終了時間は 「Now」 と
示されます。
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  ワークフローの使用
静的な時間枠を使用する場合は、 終了時間を設定できます。

スラ イディ ング時間枠を使用するよ う選択する と、 オプシ ョ ンがさ らに変わり ます。

注 FireSIGHT システムは、 タ イム  ゾーンのプ リ ファレンスに指定された時間に基づいて、 24 時間
の時計を使用します。 タ イム  ゾーンの設定の詳細については、 「デフォル ト のタ イム  ゾーンの
設定」 （P.58-8） を参照して ください。
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  ワークフローの使用
次の表で、 [Time Window] タブで設定できる さまざまな設定について説明します。

表 47-25 時間枠の設定

設定 時間枠のタイプ 説明

時間枠タイプのド ロ ッ
プダウン  リ ス ト

n/a 使用する時間枠のタイプを、 静的、 拡張、 またはスラ イディ ングの
いずれかから選択します。

イベン ト  ビューを時間によって制約している場合は、 （グローバル
かイベン ト に特有かに関係な く ） アプラ イアンスに設定されている
時間枠の範囲外に生成されたイベン ト がイベン ト  ビューに表示され
る こ とがある こ とに注意して ください。 アプラ イアンスに対してス
ラ イ ドする時間枠を設定した場合でも、 この状況が発生する こ とが
あ り ます。

[Start Time] カレンダー 静的および拡張 時間枠の開始日と時間を指定します。 すべての時間枠の 大時間範
囲は、 1970 年 1 月 1 日午前 0 時 （UTC） ～ 2038 年 1 月 19 日午前 3 
時 14 分 7 秒です。

ヒン ト カレンダーを使用する代わりに、 下記で説明するプ リ セッ
ト  オプシ ョ ンを使用できます。

[End Time] カレンダー 静的 時間枠の終了日付と時間を指定します。 すべての時間枠の 大時間
範囲は、 1970 年 1 月 1 日午前 0 時 （UTC） ～ 2038 年 1 月 19 日午前 
3 時 14 分 7 秒です。

拡張時間枠を使用している場合は、 [End Time] カレンダーがグレー表
示になり、 終了時間が 「Now」 と示されるこ とに注意して ください。

ヒン ト カレンダーを使用する代わりに、 下記で説明するプ リ セッ
ト  オプシ ョ ンを使用できます。

[Show the Last] フ ィール
ドおよびド ロ ップダウ
ン  リ ス ト  

スラ イディ ング スラ イディ ング時間枠の長さを設定します。

プ リセッ ト ： [Last] すべて リ ス ト内のいずれかの時間範囲をク リ ッ ク し、 アプラ イアンスの
ローカル時刻に基づいて時間枠を変更します。 たとえば、 [1 week] 
をク リ ッ クする と、 後の 1 週間を反映するよ うに時間枠が変わり
ます。 プ リ セッ ト をク リ ッ クする と、 選択したプ リ セッ ト を反映す
るよ うにカレンダーが変わり ます。

プ リセッ ト ： [Current] 静的および拡張 リ ス ト内のいずれかの時間範囲をク リ ッ ク し、 アプラ イアンスの
ローカル時間と日付に基づいて時間枠を変更します。 プ リ セッ ト を
ク リ ッ クする と、 選択したプ リ セッ ト を反映するよ うにカレンダー
が変わり ます。

次の点に注意して ください。

• 現在日付は午前 0 時から始まる

• 現在の週は日曜日の午前 0 時から始まる

• 現在の月は、 月の 初の日の午前 0 時から始まる

プ リセッ ト ：
[Synchronize with]

すべて （グローバ
ルな時間枠を使用
している場合は使
用不可）

以下のいずれかをク リ ッ ク します

• [Events Time Window] ： 現在の時間枠と イベン ト の時間枠を同期
する場合

• [Health Monitoring Time Window] ： 現在の時間枠とヘルス  モニタ
リ ングの時間枠を同期する場合

• [Audit Log Time Window] ： 現在の時間枠と監査ログの時間枠を
同期する場合
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  ワークフローの使用
イベン トの分析中に時間枠を変更する方法 ：

アクセス ： Admin/Maint/Any Security Analyst

ステップ 1 時間に制約されるワークフローで、 時間範囲のアイコン （ ） を ク リ ッ ク します。

[Date/Time] ウ ィ ン ド ウが表示されます。

ステップ 2 [Time Window] タブで、 「時間枠の設定」 の表に記載されているよ うに時間枠を設定します。

ヒン ト 時間枠をデフォル ト の設定に戻すには、 [Reset] をク リ ッ ク します。

ステップ 3 [Apply] をク リ ッ ク します。

ウ ィ ン ド ウが閉じて、 イベン ト  ビュー ページに新しい時間枠のイベン ト が表示されます。

イベン ト  タイプのデフォルトの時間枠の変更

ライセンス ： 任意

イベン ト の分析中に、 [Date/Time] ウ ィ ン ド ウの [Preferences] タブを使用し、 表示しているイベ
ン ト のタ イプに対するデフォル ト の時間枠を （イベン ト  ビューの設定を使用せずに） 変更する
こ とができます （「デフォル ト の時間枠」 （P.58-5） を参照して ください）。

この方法でデフォル ト の時間枠を変更する と、 表示しているイベン ト のタ イプのデフォル ト時
間枠のみが変わり ます。 たとえば、 複数の時間枠を設定しており、 [Preferences] タブでデフォ
ル ト の時間枠を変更する と、 イベン ト 、 ヘルス  モニタ リ ング、 または監査ログ  ウ ィ ン ド ウの
いずれかの設定が変更されます。 つま り、 初のタブで示されている時間枠が変更されます。
1 つの時間枠を設定している場合に、 [Preferences] タブでデフォル ト の時間枠を変更する と、
イベン ト のすべてのタイプのデフォル ト時間枠が変わり ます。
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  ワークフローの使用
次の図は、 複数の時間枠が設定されているアプラ イアンスにおける、 [Preferences] タブの防御
センター バージ ョ ンを示しています。

次の表で、 [Preferences] タブで設定できる さまざまな設定について説明します。

表 47-26 時間枠のプリファレンス

優先順位 説明

Refresh Interval イベン ト  ビューの リ フレ ッシュ間隔を分単位で設定します。 ゼロを入力する と、 リ フ
レ ッシュ  オプシ ョ ンは無効にな り ます。

Number of Time Windows 使用する時間枠の数を指定します。

• 監査ログ、 ヘルス  イベン ト 、 および時間によって制約可能なイベン ト に基づいた
ワークフローに対してそれぞれ別のデフォル ト時間枠を設定する場合は、
[Multiple] を選択します。

• すべてのイベン ト に適用されるグローバルな時間枠を使用する場合は、 [Single] を
選択します。

Default Time Window: 
Show the Last - Sliding

この設定を選択する と、 指定する長さのスラ イディ ングのデフォル ト時間枠を設定で
きます。

アプラ イアンスは、 特定の開始時刻 （たとえば 1 時間前） から現在までに生成されたす
べてのイベン ト を表示します。 イベン ト  ビューの変更と共に、 時間枠は 「スラ イ ド」
して、 常に 後の 1 時間内のイベン ト が表示されます。
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  ワークフローの使用
イベン トの分析中に時間枠のプリファレンスを変更する方法 ：

アクセス ： Admin/Maint/Any Security Analyst

ステップ 1 時間に制約されるワークフローで、 時間範囲のアイコン （ ） を ク リ ッ ク します。

[Date/Time] ウ ィ ン ド ウが表示されます。

ステップ 2 [Preferences] タブを選択し、 「時間枠のプ リ ファレンス」 の表に記載されているよ うにプ リ ファ
レンスを変更します。

ステップ 3 [Save Preferences] をク リ ッ ク します。

プ リ ファレンスが保存されます。

Default Time Window: 
Show the Last - 
Static/Expanding

この設定を選択する と、 指定する長さの、 静的または拡張のデフォル ト時間枠を設定
できます。

静的な時間枠の場合 （[Use End Time] チェ ッ ク  ボッ ク スをオンにした場合）、 アプラ イ
アンスは特定の開始時間 （1 時間前などの） から、 初にユーザがイベン ト を参照した
時間までに生成されたすべてのイベン ト を表示します。 イベン ト  ビューを変更しても
時間枠は固定されており、 静的な時間枠の間に発生したイベン ト のみが表示されます。

拡張時間枠の場合 （[Use End Time] チェ ッ ク  ボッ ク スをオフにしたの場合）、 アプラ イ
アンスは特定の開始時間 （1 時間前などの） から現在までに生成されたすべてのイベン
ト を表示します。 イベン ト  ビューを変更する と、 時間枠は現在まで拡張されます。

Default Time Window: 
Current Day - 
Static/Expanding

この設定を選択する と、 現在の日付に対して静的または拡張のデフォル ト時間枠を設
定できます。 現在の日付は、 現行セッシ ョ ンのタイム  ゾーン設定に基づいて午前 0 時
に始ま り ます。

静的な時間枠の場合 （[Use End Time] チェ ッ ク  ボッ ク スをオンにした場合）、 アプラ イ
アンスは午前 0 時から、 初にユーザがイベン ト を参照した時間までに生成されたすべ
てのイベン ト を表示します。 イベン ト  ビューを変更しても時間枠は固定されており、
静的な時間枠の間に発生したイベン ト のみが表示されます。

拡張時間枠の場合 （[Use End Time] チェ ッ ク  ボッ ク スをオフにした場合）、 アプラ イア
ンスは午前 0 時から現在までに生成されたすべてのイベン ト を表示します。 イベン ト  
ビューを変更する と、 時間枠は現在まで拡張されます。 ログアウ トする前に 24 時間を
超えて分析を続けた場合、 この時間枠は 24 時間よ り も長くなる可能性がある こ とに注
意して ください。

Default Time Window: 
Current Week - 
Static/Expanding

この設定を選択する と、 現在の週に対して静的または拡張のデフォル ト時間枠を設定
できます。 現在の週は、 現行セッシ ョ ンのタイム  ゾーン設定に基づいて直前の日曜日
の午前 0 時に始ま り ます。

静的な時間枠の場合 （[Use End Time] チェ ッ ク  ボッ ク スをオンにした場合）、 アプラ イ
アンスは午前 0 時から、 初にユーザがイベン ト を参照した時間までに生成されたすべ
てのイベン ト を表示します。 イベン ト  ビューを変更しても時間枠は固定されており、
静的な時間枠の間に発生したイベン ト のみが表示されます。

拡張時間枠の場合 （[Use End Time] チェ ッ ク  ボッ ク スをオフにした場合）、 アプラ イア
ンスは日曜日の午前 0 時から現在までに生成されたすべてのイベン ト を表示します。 イ
ベン ト  ビューを変更する と、 時間枠は現在まで拡張されます。 ログアウ トする前に 1 
週間を超えて分析を続けた場合、 この時間枠は 1 週間よ り も長く なる可能性がある こ と
に注意して ください。

表 47-26 時間枠のプリファレンス （続き）

優先順位 説明
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  ワークフローの使用
ステップ 4 次の 2 つのオプシ ョ ンから選択できます。

• 使用しているイベン ト  ビューに新しいデフォル ト時間枠の設定を適用するには、 [Apply] 
をク リ ッ ク して  [Date/Time] ウ ィ ン ド ウを閉じてイベン ト  ビューを リ フレ ッシュ します。

• デフォル ト の時間枠設定を適用せずに分析を続けるには、 [Apply] をク リ ッ クせずに 
[Date/Time] ウ ィ ン ド ウを閉じます。

時間枠の一時停止

ライセンス ： 任意

時間枠を一時停止する こ とができます。 これによ り、 ワークフローで提供されたデータのス
ナップシ ョ ッ ト を調べる こ とができます。 一時停止されないワークフローが更新される と、 調
査するイベン ト が削除された り、 調査対象外のイベン ト が追加された りする こ とがあるため、
この機能は有用です。

静的な時間枠は一時停止できないので注意して ください。 また、 イベン ト時間枠の一時停止は
ダッシュボードには影響を与えず、 ダッシュボードの一時停止も時間枠の一時停止に影響しま
せん。

分析が完了したら、 時間枠の一時停止を解除できます。 時間枠の一時停止を解除する と、 プ リ
ファレンスに従って時間枠が更新されます。 また、 一時停止を解除した時間枠を反映するよ う
にイベン ト  ビューが更新されます。

1 つのワークフロー ページで表示できるイベン ト よ り も多くのイベン ト がデータベースに含ま
れている場合は、 ページの下部にある リ ンクをク リ ッ ク して、 他のイベン ト を表示できます
（「ワークフロー内の他のページへのナビゲート 」 （P.47-40） を参照して ください）。 この際、 同
じ イベン ト が 2 回表示されないよ うに時間枠が自動的に一時停止します。 準備ができたら、 時
間枠の一時停止を解除できます。

時間枠を一時停止する方法 ：

アクセス ： Admin/Maint/Any Security Analyst

ステップ 1 時間枠のコン ト ロールで、 一時停止のアイコン （ ） を ク リ ッ ク します。

一時停止を解除するまで、 時間枠は一時停止します。

時間枠の一時停止を解除する方法 ：

アクセス ： Admin/Maint/Any Security Analyst

ステップ 1 時間範囲のコン ト ロールで、 再生のアイコン （ ） を ク リ ッ ク します。

時間枠の一時停止が解除され、 プ リ ファレンスに従って更新されます。 現行の時間枠を反映す
るよ うにイベン ト  ビューが更新されます。
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  ワークフローの使用
イベン トの制約

ライセンス ： 任意

ワークフロー ページに表示される情報は、 ユーザが設定した制約によって異な り ます。 たとえ
ばイベン ト  ワークフローを 初に開いた場合、 情報は、 後の 1 時間に生成されたイベン ト に
制約されています。

ワークフローの次のページに進んで、 表示されるデータを特定の値で制約する場合は、 ページ
でこれらの値を持つ行を選択し、 [View] をク リ ッ ク します。 現在の制約を保持し、 すべてのイ
ベン ト を含めた状態でワークフローの次のページに進むには、 [View All] を選択します。

注 複数の不可算値を持つ行を選択し、 [View] を選択する と、 複合的な制約が作成されます。 複合
的な制約の詳細については、 「複合的な制約の使用」 （P.47-38） を参照して ください。

ワークフローのデータを制約するための 3 番目の方法があ り ます 自身が選択した値を持つ行の
みが表示されるよ うページを制約し、 ページの上部に示される制約リ ス ト に選択した値を追加
するには、 ページの行で値をク リ ッ ク します。

たとえば、 次のイベン ト でページ上の [Initiator IP] カラムの [10.10.60.119] をク リ ッ クする と、

制約されたページには、 この IP アド レスを持つイベン ト のみが示されます。
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  ワークフローの使用
ヒン ト 監視ルールの条件に基づいて接続イベン ト を制約するための手順は少し異な り、 い くつかの追
加手順が必要になる場合があ り ます。 また、 関連付けられているファ イルや侵入情報によって
接続イベン ト を制約する こ とはできません。 詳細については、 「接続およびセキュ リ テ ィ  イン
テ リ ジェンスのデータ  テーブルの使用」 （P.16-27） を参照して ください。

検索を使用して、 ワークフローの情報を制約する こ と もできます。 検索ページで入力した検索
条件はページの上部に制約と して表示され、 これに従って制約されたイベン ト が合わせて表示
されます。 防御センターでは、 複合的な制約でない限り、 他のワークフローにナビゲート した
と きにも現在の制約が適用されます （「ワークフロー間のナビゲート 」 （P.47-41） を参照して く
ださい）。

検索する場合は、 検索対象のテーブルに検索の制約を適用するかど うかに注意する必要があ り
ます。 たとえば、 ク ラ イアン ト  データは接続サマ リーでは使用できません。 接続で検出された
ク ラ イアン ト に基づいて接続イベン ト を検索し、 結果を接続サマ リー イベン ト  ビューで表示
する と、 防御センターでは、 制約が設定されていない場合と同じよ うに接続データが表示され
ます。 無効な制約は、 非適用 （N/A） と ラベルが付けられ、 取り消し線が付けられます。

次の表では、 制約を適用する場合に実行できるそれぞれのアクシ ョ ンについて説明します。

表 47-27 検索の制約機能

目的 クリ ッ クする対象

ビューを、 1 つの値に一
致するイベン ト に制約
する

テーブルの値。

たとえば、 記録された接続の リ ス ト を表示する場合に、 アクセス制
御を使用して、 自身が許可したものだけが リ ス ト に示されるよ う制
約する場合は、 [Action] カラムで [Allow] をク リ ッ ク します。 他の
例では、 侵入イベン ト を表示する場合に、 宛先ポー ト が 80 のイベ
ン ト のみが リ ス ト に示されるよ う制約する場合は、 [DST Port/ICMP 
Code] カラムで [80 (http)/tcp] をク リ ッ ク します。

ビューを、 複数の値に
一致するイベン ト に制
約する

これらの値を持つイベン ト のチェ ッ ク  ボッ クスをオンにし、[View] 
をク リ ッ ク します。

行に複数の不可算値が含まれている場合は、 複合的な制約が追加さ
れる こ とに注意して ください。 複合的な制約の詳細については、
「複合的な制約の使用」 （P.47-38） を参照して ください。

制約を削除する [Search Constraints] ボッ ク スで制約の名前をク リ ッ ク します。

検索ページを使用して
制約を編集する

[Search Constraints] ボッ ク スで [Edit Search] をク リ ッ ク します。

1 つのカラム内の複数の値について制約する場合は、 この機能を使
用します。 たとえば、 2 つの IP アド レスに関連しているイベン ト を
表示する場合は、 [Edit Search] をク リ ッ ク し、 [Search] ページで対
象の [IP address] フ ィールドを変更して両方のアド レスが含まれる
よ うにして、 [Search] をク リ ッ ク します。

保存済みの検索と して
制約を保存する

[Search Constraints] ボッ ク スで [Save Search] をク リ ッ ク し、 クエ リ
に名前を指定します。

複合的な制約が含まれている クエ リは保存できないこ とに注意して
ください。 複合的な制約の詳細については、 「複合的な制約の使用」
（P.47-38） を参照して ください。
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  ワークフローの使用
複合的な制約の使用

ライセンス ： 任意

複合的な制約は、 特定のイベン ト に対するすべての不可算値に基づいています。 複数の不可算
値を持つ行を選択する場合は、 ページ上の対象行におけるすべての不可算値と一致するイベン
ト のみを取得する複合的な制約を設定します。 たとえば、 送信元 IP アド レスが 10.10.31.17 
で、 宛先 IP アド レスが 10.10.31.15 である行と、 送信元 IP アド レスが 172.10.10.17 で宛先 IP 
アド レスが 172.10.10.15 である行を選択する と、 次のすべての結果が取得されます。

• 送信元 IP アド レスが 10.10.31.17 で、 かつ宛先 IP アド レスが 10.10.31.15 のイベン ト  

または

• 送信元 IP アド レスが 172.10.31.17 で、 かつ宛先 IP アド レスが 172.10.31.15 のイベン ト  

複合的な制約と単純な制約を組み合わせる と、 複合的な制約の各セッ ト に単純な制約が追加さ
れます。 たとえば、 上記に記載されている複合的な制約に対して、 プロ ト コル値 tcp の単純な
制約を追加する と、 次のすべての結果が取得されます。

• 送信元 IP アド レスが 10.10.31.17 で、 かつ宛先 IP アド レスが 10.10.31.15 で、 かつプロ ト コ
ルが tcp であるイベン ト

または

• 送信元 IP アド レスが 172.10.31.17 で、 かつ宛先 IP アド レスが 172.10.31.15 で、 かつプロ ト
コルが tcp であるイベン ト

複合的な制約について、 検索および検索の保存を実行する こ とはできません。 また、 別のワー
クフローに切り替えるのに、 イベン ト  ビューの リ ンクを使用した場合、 または [(switch 
workflow)] をク リ ッ ク した場合は、 複合的な制約は保持できません。 複合的な制約が適用され
ているイベン ト  ビューをブッ クマーク しても、 制約はブッ クマークに保存されません。

複合的な制約をすべて消去するには、 [Compound Constraints] をク リ ッ ク します。

別のイベン ト  ビューで
同じ制約を使用する

[Jump to] をク リ ッ ク してイベン ト  ビューを選択します。 詳細につ
いては、 「ワークフロー間のナビゲー ト 」 （P.47-41） を参照して く
ださい。

別のワークフローに切り替える と、 複合的な制約は保持されないこ
とに注意して ください。 複合的な制約の詳細については、 「複合的
な制約の使用」 （P.47-38） を参照して ください。

制約の表示を切り替える 展開の矢印 （ ） を ク リ ッ ク します。 制約の リ ス ト が長く、 画面
の大半を占有する場合に、 この機能は役立ちます。

表 47-27 検索の制約機能 （続き）

目的 ク リ ッ クする対象
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  ワークフローの使用
テーブル ビュー ページのソートおよびレイアウトの変更

ライセンス ： 任意

ワークフローのデータを表示する場合に、 使用可能なカラムに基づいてデータをソー トする こ
と も、 表示するカラムを削除して復元する こ と もできます。 カラムによってデータを昇順また
は降順でソー ト できます。

ヒン ト カスタム  ワークフローを作成する と、 ページ上のカラムの配置を完全にカスタマイズした り、
ページのソー ト順を事前定義した りできます。 詳細については、 「カスタム  ワークフローの作
成」 （P.47-45） を参照して ください。

ド リルダウン ワークフロー ページのソート  
ライセンス ： 任意

ワークフローまたはイベン ト  ビューのデータを表示する場合に、 使用可能なカラムに基づいて
データをソー ト した り、 表示するカラムを削除して復元した りする こ とができます。 カラムに
よってデータを昇順または降順でソー ト できます。 矢印のアイコン （ ） は、 データのソー
ト基準になっているカラム、 およびソー ト が昇順である （上向き矢印のアイコン） か、 または
降順である （下向き矢印のアイコン） かを表します。

ヒン ト カスタム  ワークフローを作成する と、 ページ上のカラムの配置を完全にカスタマイズした り、
ページのソー ト順を事前定義した りできます。 詳細については、 「カスタム  ワークフローの作
成」 （P.47-45） を参照して ください。

表 47-28 ソートおよびレイアウトの機能

目的 クリ ッ クする対象

カラムをソー トする カラムのタ イ トル。 ソー ト順を逆にするには、 カラムのタ イ トルをも う一度ク リ ッ ク しま
す。

ヒン ト 矢印のアイコン （ ） は、 データのソー ト基準になっているカラム、 およびソー
ト が昇順である （上向き矢印のアイコン） か、 または降順である （下向き矢印の
アイコン） かを表します。

テーブル ビューから
カラムを削除する

非表示にするカラムの見出しの閉じるアイコン （ ）。 表示されるポップアップ ウ ィ ン ド
ウで、 [Apply] をク リ ッ ク します。

カラムを無効にする と、 そのカラムは （後で元に戻さない限り ） そのセッシ ョ ンの期間中
は無効にな り ます。 初のカラムを無効にする と、 [Count] カラムが追加される こ とに注意
して ください。 [Count] カラムは無効にする こ とができません。

ヒン ト 他のカラムを表示または非表示にするには、 [Apply] をク リ ッ クする前に、 該当す
るチェ ッ ク  ボッ ク スをオンまたはオフにします。 無効になったカラムをビューに
戻すには、 展開アイコン （ ） を ク リ ッ ク して検索の制約を展開し、 [Disabled 
Columns] の下にあるカラム名をク リ ッ ク します。

無効にしたカラムを
ビューに戻す

[Disabled Columns] の下のカラム名。

デフォル ト で無効になっているカラムを有効にする と、 そのカラムは （後で無効にしない
限り ） セッシ ョ ンの期間中は有効にな り ます。 カラムを有効にしても同一行が複数作成さ
れない場合、 [Count] カラムは削除される こ とに注意して ください。
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カラムをソートする方法 ：

アクセス ： Admin/Maint/Any Security Analyst

ステップ 1 カラムのタイ トルをク リ ッ ク します。

ソートの順序を逆にする方法 ：

アクセス ： Admin/Maint/Any Security Analyst

ステップ 1 カラムのタイ トルをも う一度ク リ ッ ク します。

ワークフロー ページの行の選択

ライセンス ： 任意

ワークフロー ページで行を選択し、 処理を行うにはいくつかの方法があ り ます。

• ページ上のすべての行を選択するには、 ページの上部にあるチェ ッ ク  ボッ ク スをオンにし
ます。

ページの下部にあるいずれかのボタン （[View] や [Delete] など） をク リ ッ クする と、 その
ページ上のすべてのイベン ト にそのアクシ ョ ンを実行する こ とができます。

• 1 行を選択するには、 それぞれの行の隣にあるチェ ッ ク  ボッ ク スをオンにします。

ページの下部にあるいずれかのボタンをク リ ッ クする と、 その行に関連付けられているイ
ベン ト でのみ、 そのアクシ ョ ンを実行する こ とができます。

• 1 行を選択し、 ワークフローの次のページでその行に関連するイベン ト を表示するには、
矢印のアイコン （ ） を ク リ ッ ク します。

注 複数のページから一度に行を選択する こ とはできません。

ワークフロー内の他のページへのナビゲート

ライセンス ： 任意

1 つのワークフロー ページで表示できるイベン ト よ り も多くのイベン トがデータベースに含ま
れている場合は、 ページの下部にある リ ンクをク リ ッ ク して、 さ らにイベン ト を表示できます。

これらの リ ンクの 1 つをク リ ッ クする と時間枠が自動的に一時停止されるため、 同じ イベン ト
が 2 回表示されません。 準備ができたら時間枠の一時停止を解除できます。 詳細については、
「イベン ト時間の制約の設定」 （P.47-27） を参照して ください。
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  ワークフローの使用
次の表で、 ナビゲート  リ ンクの使用方法について説明します。

ワークフロー間のナビゲート

ライセンス ： 任意

ワークフロー ページの [Jump to...] ド ロ ップダウン  リ ス ト の リ ンクを使用して、 他のワークフ
ローへナビゲート できます。 ド ロ ップダウン  リ ス ト を選択し、 追加のワークフローを表示およ
び選択します。

新しいワークフローを選択する と、 （適切な場合は）、 選択する行で共有されているプロパテ ィ
および設定する制約が、 新しいワークフローで使用されます。 設定した制約またはイベン ト の
プロパテ ィが、 新しいワークフローのフ ィールドにマップされない場合は、 これらはド ロ ップ
されます。 また、 ワークフローを切り替えた場合には、 複合的な制約は保持されません。 キャ
プチャ  ファ イルのワークフローの制約は、 ファ イルおよびマルウェアのイベン ト  ワークフ
ローのみに転送されます。

注 所定の時間範囲のイベン ト数を表示する場合、 詳細なデータを利用できる イベン ト の数が、 イ
ベン ト の総数に反映されないこ とがあ り ます。 これは、 ディ ス ク領域の使用率を管理するため
に、 古いイベン ト の詳細がシステムによってプルーニングされる こ とがあるために発生しま
す。 イベン ト詳細のプルーニングを 小限にするために、 対象の展開にとって も重要なイベ
ン ト だけを記録するよ うにイベン ト  ロギングを調整できます。 詳細については、 「接続、 ファ
イル、 マルウェアに関する情報のロギング」 （P.14-39） を参照して ください。

時間枠を一時停止するか、 または静的な時間枠を設定していない場合、 ワークフローを変更し
たと きに時間枠も変更される こ とに注意して ください。 詳細については、 「イベン ト時間の制
約の設定」 （P.47-27） を参照して ください。

[Jump to] ド ロ ップダウン  リ ス ト を使用する と、次のテーブルのワークフローにすばやく アクセ
スできます。

• 接続イベン ト

• セキュ リ テ ィ  インテ リ ジェンス  イベン ト

• 侵入イベン ト

• マルウェア  イベン ト

• ファ イル イベン ト

• ホス ト

• 侵害の痕跡

表 47-29 ページのナビゲート

目的 ク リ ッ クする対象

別のページを表示する ページ番号をク リ ッ ク し、 表示
するページを入力して Enter 
キーを押します

次のページを表示する >

前のページを表示する <

後のページに移動する >|

初のページに移動する |<
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• アプ リ ケーシ ョ ン

• アプ リ ケーシ ョ ンの詳細

• サーバ

• ホス ト属性

• ディ スカバリ  イベン ト  

• ユーザ

• 脆弱性

• サードパーテ ィの脆弱性

• 相関イベン ト

• ホワイ ト リ ス ト  イベン ト

この機能によ り、 疑わしいアクテ ィ ビテ ィの調査が強化されます。 たとえば、 接続データを表
示していて、 内部ホス ト が異常に大量のデータを外部サイ ト に転送している こ とに気付いた場
合は、 応答側の IP アド レス とポー ト を制約と して選択し、 [Applications] ワークフローへ移動
する こ とができます。 [Applications] ワークフローは応答側の IP アド レス とポー ト を  IP アド レ
ス とポー ト の制約と して使用し、 アプ リ ケーシ ョ ンの種類などの追加情報を表示する こ とがで
きます。 ページの上部にある  [Hosts] をク リ ッ ク して、 リ モー ト  ホス ト のホス ト  プロファ イル
を表示する こ と もできます。

アプ リ ケーシ ョ ンに関する詳細を検索した後で、 [Correlation Events ] を選択して接続データ  
ワークフローに戻る、 制約から応答側の IP アド レスを削除する、 制約にイニシエータの IP ア
ド レスを追加する、 [Application Details] を選択して、 データを リ モー ト  ホス ト に転送する と き
に開始側のホス ト でユーザがどのク ラ イアン ト を使用しているかを確認する、 といったこ とが
できます。 ポー ト の制約は、 [Application Details] ページには転送されないこ とに注意して くだ
さい。 ローカル ホス ト を制約と して保持したまま、 追加情報を検索するために他のナビゲート  
ボタンを使用する こ と もできます。

• ローカル ホス ト がいずれかのポ リ シーに違反しているかど うかを検出するには、 IP アド レ
スを制約と して保持したままで [Jump to] ド ロ ップダウン  リ ス ト から  [Correlation Events] を
選択します。

• ホス ト に対して侵入ルールが ト リ ガーされた （侵害を表している） かど うかを確認するに
は、 [Jump to] ド ロ ップダウン  リ ス ト から  [Intrusion Events] を選択します。

• ローカル ホス ト のホス ト  プロファ イルを表示し、 ホス ト が、 悪用された可能性のある脆弱
性の影響を受けやすくなっているかど うかを判断するには、 [Jump to] ド ロ ップダウン  リ ス
ト から  [Hosts] を選択します。

ブックマークの使用

ライセンス ： 任意

イベン ト の分析中に所定の場所および時間にすばやく戻り たい場合には、 ブッ クマークを作成
します。 ブッ クマークは、 次の情報を保持します。

• 使用中のワークフロー

• 表示中のワークフローの部分

• ワークフローのページ番号

• 検索の制約

• 無効になっているカラム

• 使用している時間範囲
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あるユーザが作成したブッ クマークは、 ブッ クマーク  アクセスを持っているすべてのユーザ 
アカウン ト で利用できます。 これは、 よ り詳細な分析を必要とするイベン ト  セッ ト を見つけた
場合、 簡単にブッ クマークを作成し、 適切な権限を持った他のユーザに調査を引き継ぐ こ とが
可能である こ と を意味します。

注 ブッ クマークに表示されているイベン ト が （ユーザによって直接、 またはデータベースの自動
ク リーンアップによって） 削除される と、 そのブッ クマークにはイベン ト の元のセッ トは表示
されません。

ブッ クマークの使用の詳細については、 以下の項を参照して ください。

• 「ブッ クマークの作成」 （P.47-43） では、 新しいブッ クマークを作成する方法について説明
します。

• 「ブッ クマークの表示」 （P.47-43） では、 既存のブッ クマークを表示および使用する方法に
ついて説明します。

• 「ブッ クマークの削除」 （P.47-44） では、 ブッ クマークを削除する方法について説明します。

ブックマークの作成

ライセンス ： 任意

新しいブッ クマークを作成するには、 次の手順を使用します。

ブックマークを作成する方法 ：

アクセス ： Admin/Maint/Any Security Analyst

ステップ 1 イベン ト の分析中に、 表示されている対象のイベン ト で [Bookmark This Page] を ク リ ッ ク し
ます。

[Create a Bookmark] ページが表示されます。

ステップ 2 [Bookmark Name] フ ィールドで、 ブッ クマークの名前を （ 大 80 文字の英数字と スペースで）
入力し、 [Save Bookmark] をク リ ッ ク します。

ブッ クマークが保存され、 ブッ クマーク したイベン ト のページがも う一度表示されます。

ブックマークの表示

ライセンス ： 任意

既存のブッ クマークを表示して使用するには、 次の手順を使用します。

ブックマークを表示する方法 ：

アクセス ： Admin/Maint/Any Security Analyst

ステップ 1 イベン ト  ビューから  [View Bookmarks] をク リ ッ ク します。

[Bookmarks] ページが表示されます。

ステップ 2 使用するブッ クマークの隣にある  [View] をク リ ッ ク します。

ブッ クマーク したページが表示されます。
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注 初にブッ クマークに表示されていたイベン ト が （ユーザによって直接、 またはデータ
ベースの自動ク リーンアップによって） 削除される と、 そのブッ クマークにはイベン ト
の元のセッ トは表示されません。

ブックマークの削除

ライセンス ： 任意

ブッ クマークを削除するには、 次の手順を使用します。 ブッ クマークを削除しても、 そのブッ
クマークによって取得されるイベン トは影響を受けないこ とに注意して ください。

ブックマークを削除する方法 ：

アクセス ： Admin/Maint/Any Security Analyst

ステップ 1 イベン ト  ビューから  [View Bookmarks] をク リ ッ ク します。

[Bookmarks] ページが表示されます。

ステップ 2 削除するブッ クマークの隣にある  [削除] をク リ ッ ク します。

ブッ クマークが削除されます。

カスタムワークフローの使用
ライセンス ： 任意

シスコが提供する事前定義のカスタム  ワークフローがニーズに合わない場合は、 カスタム  
ワークフローを作成する こ とができます。

詳細については、 以下を参照して ください。

• 「カスタム  ワークフローの作成」 （P.47-45） （カスタム  ワークフローを作成する手順）

• 「カスタム接続データ  ワークフローの作成」 （P.47-47） （接続データに基づいてカスタム  
ワークフローを作成する手順）

• 「カスタム  ワークフローの表示」 （P.47-48） （イベン トおよびカスタム  テーブルに基づいて
カスタム  ワークフローを表示する手順）

• 「カスタム  ワークフローの編集」 （P.47-49） （カスタム  ワークフローを編集する手順）

• 「カスタム  ワークフローの削除」 （P.47-50） （カスタム  ワークフローを削除する手順）
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カスタム ワークフローの作成

ライセンス ： 任意

シスコが提供する事前定義のカスタム  ワークフローがニーズに合わない場合は、 カスタム  
ワークフローを作成する こ とができます。

ヒン ト 新しいカスタム  ワークフローを作成する代わりに、 別のアプラ イアンスからカスタム  ワーク
フローをエクスポート し、 それを自身のアプラ イアンスへインポートする こ とができます。 そ
の後でニーズに合わせて、 インポート したワークフローを編集する こ とができます。 詳細につ
いては、 「設定のインポートおよびエクスポート 」 （P.A-1） を参照して ください。

カスタム  ワークフローを作成する場合は、 次の操作を行います。

• ワークフローのソース となるテーブルを選択する

• ワークフローの名前を指定する

• ワークフローにド リル ダウン  ページおよびテーブル ビュー ページを追加する

ワークフローの各ド リル ダウン  ページでは、 次のこ とができます。

• Web インターフェイスのページの上部に表示される名前を指定する

• 1 ページにつき 大 5 個のカラムを含める

• デフォル ト のソー ト順 （昇順または降順） を指定する

ワークフロー ページの順序において、 任意の場所にテーブル ビュー ページを追加する こ とが
できます。 これらのページには編集可能なプロパテ ィ （ページ名、 ソー ト順、 ユーザ定義可能
なカラム位置など） があ り ません。

カスタム  ワークフローの 終ページは、 次の表に記載されているよ うに、 ワークフローのベー
スにしているテーブルによって異な り ます。 これらの 終ページは、 ワークフローを作成した
と きにデフォル ト で追加されます。

アプラ イアンスは、 他の種類のイベン ト （監査ログやマルウェア  イベン ト など） に基づいたカ
スタム  ワークフローには 終ページを追加しません。

注 接続データに基づいてカスタム  ワークフローを作成するための手順は少し異な り ます。 詳細
は、 次の項カスタム接続データ  ワークフローの作成を参照して ください。

表 47-30 カスタム ワークフローの 終ページ

ワークフローのベース 終ページ

ディ スカバ リ  イベン ト ホス ト

脆弱性 脆弱性の詳細

サードパーテ ィの脆弱性 ホス ト

ユーザ ユーザ

侵害の痕跡 ホス ト

侵入イベン ト パケッ ト
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カスタム ワークフローを作成する方法 ：

アクセス ： Admin/Any Security Analyst

ステップ 1 [Analysis] > [Custom] > [Custom Workflows] を選択します。

[Custom Workflows] ページが表示されます。

ステップ 2 [Create Custom Workflow] をク リ ッ ク します。

[Edit Custom Workflow] ページが表示されます。

ステップ 3 [Name] フ ィールドにワークフローの名前を入力します。

名前には 大 60 文字の英数字およびスペースを使用できます。

ステップ 4 オプシ ョ ンで、 [Description] フ ィールドに、 ワークフローの説明を入力します。

大 80 文字の英数字およびスペースを使用できます。

ステップ 5 [Table] ド ロ ップダウン  リ ス ト から、 対象とするテーブルを選択します。

ステップ 6 オプシ ョ ンで、 [Add Page] をク リ ッ ク して、 ワークフローに 1 つ以上のド リルダウン  ページを
追加します。

ド リルダウン  ページのセクシ ョ ンが表示されます。

大 80 文字の英数字 （スペースは不可） を使用して、 [Page Name] フ ィールドにページの名前
を入力します。

[Column 1] で、 ソー ト の優先度およびテーブルのカラムを選択します。 このカラムは、 ページ
の も左のカラム と して表示されます。 たとえば、 対象とする宛先ポート を示すページを作成
し、 カウン ト でページをソー トするには、 [Sort Priority] ド ロ ップダウン  リ ス ト から  [2] を選択
し、 [Field] ド ロ ップダウン  リ ス ト から  [DST Port/ICMP Code] を選択します。

ページに表示するすべてのフ ィールドの指定が完了するまで、 フ ィールドを選択してソー ト の
優先度の設定を続けます。 1 ページにつき 大 5 個のフ ィールドを指定できます。

注 ステップ 5 で [Table Type] と して [Vulnerabilities] を選択し、 テーブル カラム と して [IP 
Address] を追加しても、 検索機能を使用して特定の IP アド レスまたはアド レスのブ
ロ ッ クを表示するよ う ワークフローを制約しない限り、 カスタム  ワークフローを使用
して脆弱性を表示する場合に [IP Address] カラムは表示されません。 脆弱性の検索の詳
細については、 「脆弱性の検索」 （P.38-56） を参照して ください。

ステップ 7 オプシ ョ ンで、 [Add Table View] をク リ ッ ク して、 ワークフローにテーブル ビュー ページを追
加します。

注 カスタム  ワークフローには、 イベン ト のド リルダウン  ページまたはテーブル ビューを
少な く と も  1 つ追加する必要があ り ます。

ステップ 8 [Save] をク リ ッ ク します。

新しいワークフローが保存され、 カスタム  ワークフローの リ ス ト に追加されます。
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カスタム接続データ  ワークフローの作成

ライセンス ： FireSIGHT

接続データに基づいたカスタム  ワークフローは他のカスタム  ワークフローと似ていますが、
ド リルダウン  ページとテーブル ビュー ページだけでな く、 接続データ  グラフのページも含め
る こ とができます。 必要に応じて、 ワークフローにそれぞれのタイプのページを任意の数だ
け、 任意の順序で含める こ とができます。 それぞれの接続データ  グラフのページには 1 つのグ
ラフ （線グラフ、 棒グラフ、 または円グラフ） が含まれます。 線グラフ と棒グラフには、 複数
のデータセッ ト を含める こ とができます。 接続のサマ リー、 接続グラフ、 データセッ ト などの
接続データの詳細については、 「接続データについて」 （P.16-2） を参照して ください。

ヒン ト 新しいカスタム  ワークフローを作成する代わりに、 別のアプラ イアンスからカスタム  ワーク
フローをエクスポート し、 それを自身のアプラ イアンスへインポートする こ とができます。 そ
の後でニーズに合わせて、 インポート したワークフローを編集する こ とができます。 詳細につ
いては、 「設定のインポートおよびエクスポート 」 （P.A-1） を参照して ください。

接続データに基づいてカスタム ワークフローを作成する方法 ：

アクセス ： Admin

ステップ 1 [Analysis] > [Custom] > [Custom Workflow] を選択します。

ステップ 2 [Create Custom Workflow] をク リ ッ ク します。

[Edit Custom Workflow] ページが表示されます。

ステップ 3 [Name] フ ィールドにワークフローの名前を入力します。

大 60 文字の英数字およびスペースを使用できます。

ステップ 4 オプシ ョ ンで、 [Description] フ ィールドに、 ワークフローの説明を入力します。

大 80 文字の英数字およびスペースを使用できます。

ステップ 5 [Table] ド ロ ップダウン  リ ス ト から、 [Connection Events] を選択します。

ステップ 6 オプシ ョ ンで、 ワークフローに 1 つ以上のド リルダウン  ページを追加します。

• 個々の接続に関するデータが含まれている ド リルダウン  ページを追加するには、 [Add 
Page] をク リ ッ ク します。

• 接続のサマ リー データが含まれている ド リルダウン  ページを追加するには、 [Add 
Summary Page] をク リ ッ ク します。

いずれの場合も、 ド リルダウン  ページのセクシ ョ ンが表示されます。

大 80 文字の英数字 （スペースは不可） を使用して、 [Page Name] フ ィールドにページの名前
を入力します。

[Column 1] で、 ソー ト の優先度およびテーブルのカラムを選択します。 このカラムは、 ページ
の も左のカラム と して表示されます。

ページに表示するすべてのフ ィールドの指定が完了するまで、 フ ィールドを選択してソー ト の
優先度の設定を続けます。 1 ページにつき 大 5 個のフ ィールドを指定できます。

たとえば、 監視対象ネッ ト ワーク経由で転送される ト ラフ ィ ッ クの量を表示するページを作成
し、 ト ラフ ィ ッ クの転送量が も多い応答側によってページをソー トするには、 [Sort Priority] 
ド ロ ップダウン  リ ス ト で [1] を選択し、 [Field] ド ロ ップダウン  リ ス ト で [Responder Bytes] を選
択します。
47-47
FireSIGHT システム ユーザ ガイド

 



 

第 47 章      ワークフローの概要と使用   
  カスタムワークフローの使用
ステップ 7 オプシ ョ ンで、 [Add Graph] をク リ ッ ク して、 ワークフローに 1 つ以上のグラフ  ページを追加
します。

グラフ  セクシ ョ ンが表示されます。

大 80 文字の英数字 （スペースは不可） を使用して、 [Graph Name] フ ィールドにページの名
前を入力します。

次に、 ページに含めるグラフの種類 （線グラフ、 棒グラフ、 または円グラフ） を選択します。

グラフの X 軸と  Y 軸を選択し、 どのよ う なデータをグラフ化するのかを指定します。 円グラフ
では、 X 軸は独立変数を表し、 Y 軸は従属変数を表します。

後に、 グラフに含めるデータセッ ト を選択します。 円グラフには 1 つのデータセッ ト しか含
める こ とができないこ とに注意して ください。

ステップ 8 オプシ ョ ンで、 [Add Table View] をク リ ッ ク して、 接続データのテーブル ビューを追加します。

ステップ 9 [Save] をク リ ッ ク します。

新しいワークフローが保存され、 カスタム  ワークフローの リ ス ト に追加されます。

カスタム ワークフローの表示

ライセンス ： 任意

ワークフローが、 事前定義のイベン ト  テーブルまたはカスタム  テーブルのいずれに基づいて
いるかによって、 ワークフローの表示に使用する方法が異な り ます。

カスタム  ワークフローが事前定義のイベン ト  テーブルに基づいている場合は、 アプラ イアン
スに付属しているワークフローにアクセスするのと同じ方法でアクセスします。 たとえば、 ホ
ス ト  テーブルに基づいているカスタム  ワークフローにアクセスするには、 [Analysis Hosts] を
選択します。 また、 カスタム  ワークフローがカスタム  テーブルに基づいている場合は、
[Custom Tables] ページからアクセスする必要があ り ます。

ヒン ト 任意のイベン ト  タ イプについて、 デフォル ト  ワークフローと してカスタム  ワークフローを設
定する こ とができます。 「イベン ト  ビュー設定の設定」 （P.58-3） を参照して ください。

詳細については、 以下を参照して ください。

• 「事前定義のテーブルのカスタム  ワークフローの表示」 （P.47-48）

• 「カスタム  テーブルのカスタム  ワークフローの表示」 （P.47-49）

事前定義のテーブルのカスタム ワークフローの表示

ライセンス ： 任意

カスタム  テーブルに基づいていないカスタム  ワークフローを表示するには、 次の手順を使用
します。 「ワークフローの選択」 （P.47-19） に記載されているよ うに、 ワークフローのアクセス
は使用しているプラ ッ ト フォーム とユーザ ロールによって異なる こ とに注意して ください。
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  カスタムワークフローの使用
事前定義のテーブルに基づいたカスタム ワークフローを表示する方法 ：

アクセス ： Admin/Any Security Analyst

ステップ 1 「ワークフローを使用する機能」 の表に記載されているよ うに、 カスタム  ワークフローのベー
ス となるテーブルについて、 適切なメニュー パス とオプシ ョ ンを選択します。

そのテーブルのデフォル ト  ワークフローの 初のページが表示されます。 カスタム  ワークフ
ローも含め、 別のワークフローを使用するには、 現行のワークフロー タ イ トルの隣にある  
[(switch workflow)] をク リ ッ ク します。 別のデフォル ト  ワークフローの指定については、 「イベ
ン ト  ビュー設定の設定」 （P.58-3） を参照して ください。 イベン ト が表示されず、 ワークフロー
を時間によって制約できる場合は、 時間範囲の調整が必要なこ とがあ り ます。 「イベン ト時間
の制約の設定」 （P.47-27） を参照して ください。

カスタム テーブルのカスタム ワークフローの表示

ライセンス ： FireSIGHT

カスタム  テーブルに基づいているカスタム  ワークフローを表示するには、 次の手順を使用し
ます。

カスタム テーブルに基づいたカスタム ワークフローを表示する方法 ：

アクセス ： Admin/Any Security Analyst

ステップ 1 [Analysis] > [Custom] > [Custom Tables] を選択します。

[Custom Tables] ページが表示され、 使用できるカスタム  テーブルが示されます。

ステップ 2 表示するカスタム  テーブルの隣にある表示アイコンをク リ ッ クするか、 またはカスタム  テー
ブルの名前をク リ ッ ク します。

そのテーブルのデフォル ト  ワークフローの 初のページが表示されます。 カスタム  ワークフ
ローも含め、 別のワークフローを使用するには、 現行のワークフロー タ イ トルの隣にある  
[(switch workflow)] をク リ ッ ク します。 別のデフォル ト  ワークフローの指定については、 「イベ
ン ト  ビュー設定の設定」 （P.58-3） を参照して ください。 イベン ト が表示されず、 ワークフロー
を時間によって制約できる場合は、 時間範囲の調整が必要なこ とがあ り ます。 「イベン ト時間
の制約の設定」 （P.47-27） を参照して ください。

カスタム ワークフローの編集

ライセンス ： 任意

イベン ト評価プロセスが変わった場合には、 新しいニーズを満たすよ うにカスタム  ワークフ
ローを編集する こ とができます。 事前定義のワークフローは編集できないこ とに注意して くだ
さい。
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  カスタムワークフローの使用
カスタム ワークフローを編集する方法 ：

アクセス ： Admin/Any Security Analyst

ステップ 1 [Analysis] > [Custom] > [Custom Workflows] を選択します。

[Custom Workflows] ページが表示され、 既存のカスタム  ワークフローが示されます。

ステップ 2 編集するワークフロー名の隣にある編集アイコン （ ） を ク リ ッ ク します。

[Edit Workflow] ページが表示されます。

ステップ 3 ワークフローに必要な変更を加え、 [Save] をク リ ッ ク します。

ワークフローに対する変更が保存されます。

カスタム ワークフローの削除

ライセンス ： 任意

次の手順は、 不要になったカスタム  ワークフローを削除する方法について説明します。

カスタム ワークフローを削除する方法 ：

アクセス ： Admin/Any Security Analyst

ステップ 1 [Analysis] > [Custom] > [Custom Workflows] を選択します。

[Custom Workflows] ページが表示され、 使用できるカスタム  ワークフローが示されます。

ステップ 2 削除するワークフロー名の隣にある削除アイコン （ ） を ク リ ッ ク します。

ワークフローが削除されます。
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C H A P T E R 48

ユーザの管理

ユーザ アカウン ト に Administrator アクセスが付与されている場合、防御センターまたは管理対
象デバイスの Web インターフェイスにアクセス可能なユーザ アカウン ト を管理できます。 防
御センターでは、 内部データベースではな く、 外部認証サーバを使用したユーザ認証をセッ ト
アップする こ と もできます。

詳細については、 次の項を参照して ください。

• 「シスコユーザ認証について」 （P.48-1）

• 「認証オブジェ ク ト の管理」 （P.48-6）

• 「ユーザ アカウン ト の管理」 （P.48-45）

• 「ユーザ ロール エスカレーシ ョ ンの管理」 （P.48-68）

• 「Cisco Security Manager からのシングル サインオンの設定」 （P.48-71）

シスコユーザ認証について
ライセンス ： 任意

ユーザが Web インターフェイスにログインする と、 アプラ イアンスがローカルのユーザ リ ス
ト でユーザ名とパスワードに一致する ものを検索します。 このプロセスは認証と呼ばれます。
認証には、 内部認証と外部認証の 2 種類があ り ます。 ユーザ アカウン ト で内部認証が使用され
る場合、 認証プロセスはローカル データベースでこの リ ス ト を確認します。 アカウン ト で外部
認証が使用される場合、 プロセスはローカル データベースにユーザが存在するかど うかを調
べ、 ユーザがローカル データベースに存在しない場合は外部サーバ （Lightweight Directory 
Access Protocol （LDAP） ディ レ ク ト リ  サーバ、 Remote Authentication Dial In User Service
（RADIUS） 認証サーバなど） に対してユーザ リ ス ト を照会します。
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  シスコユーザ認証について
内部認証または外部認証を使用するユーザの場合、 ユーザのアクセス許可を制御できます。 外
部認証を使用するユーザには、 ユーザのアクセス許可を手動で変更していない限り、 ユーザが
属するグループまたはアクセス  リ ス ト の権限、 またはサーバ認証オブジェ ク ト あるいは管理元
の防御センターのシステム  ポ リ シーで設定したデフォル ト  ユーザ アクセス  ロールに基づく ア
クセス許可が付与されます。

詳細については、 次の項を参照して ください。

• 「内部認証について」 （P.48-3）

• 「外部認証について」 （P.48-3）

• 「ユーザ特権について」 （P.48-4）
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  シスコユーザ認証について
内部認証について

ライセンス ： 任意

デフォル ト では、 ユーザがログインする と きに、 FireSIGHT システムは内部認証を使用して
ユーザ資格情報を検査します。 内部認証は、 ユーザ名とパスワードが内部 FireSIGHT システム  
データベースのレコード と照合される と きに発生します。 ユーザの作成時に外部認証を有効に
しないと、 ユーザ資格情報は内部データベースで管理されます。

各内部認証ユーザは手動で作成されるため、 ユーザを作成する と きにアクセス設定を行いま
す。 デフォル ト設定は必要あ り ません。

注 外部認証を有効にした場合に、 内部認証ユーザと同一のユーザ名が外部サーバに存在し、 外部
サーバでそのユーザに対して保存されているパスワードを使用してユーザがログインする と、
内部認証ユーザが外部認証に変換される こ とに注意して ください。 内部認証ユーザを外部認証
ユーザに変換した後で、 内部認証に戻すこ とはできません。

外部認証について

ライセンス ： 任意

外部認証は、 防御センターまたは管理対象デバイスが LDAP ディ レク ト リ  サーバまたは 
RADIUS 認証サーバなどの外部リ ポジ ト リ からユーザ資格情報を取得する と きに発生します。
外部認証のタイプには、 LDAP 認証と  RADIUS 認証があ り ます。 アプラ イアンスに対して使用
できる外部認証形式は 1 つだけである こ とに注意して ください。

外部認証を使用する場合、 ユーザ情報を要求する外部認証サーバごとに、 認証オブジェク ト を
設定する必要があ り ます。 認証オブジェク ト には、 そのサーバに接続してユーザ データを取得
するための設定が含まれています。 管理元の防御センターのシステム  ポ リ シーでそのオブジェ
ク ト を有効にし、 そのポ リ シーをアプラ イアンスに適用して認証を有効にするこ とができます。
外部認証ユーザがログインする と、 Web インターフェイスは、 システム  ポ リ シーに リ ス ト され
ている順序で各認証サーバを調べ、 そのユーザが リ ス ト されているかど うかを確認します。

ユーザの作成時に、 そのユーザに対し内部認証または外部認証のいずれが実行されるかを指定
できます。

注 シ リーズ 3 管理対象デバイスで外部認証を有効にする前に、 シェル アクセス  フ ィルタに含まれ
ている外部認証ユーザと同じユーザ名を持つ内部認証シェル ユーザをすべて削除して ください。

管理対象デバイスで外部認証を有効にするために、 そのデバイスにシステム  ポ リ シーをプッ
シュできますが、 デバイスの Web インターフェイスから認証オブジェ ク ト を制御する こ とはで
きません。 新規ユーザに対して外部認証を選択する と、 デバイスでは外部認証の設定だけが行
われます。 管理対象デバイスで外部認証を無効にする場合は、 管理元の防御センターのシステ
ム  ポ リ シーで外部認証を無効にし、 デバイスにポ リ シーを再適用します。 また、 デバイス自体
に （管理対象デバイスで作成された） ローカル システム  ポ リ シーを適用する と、 外部認証も
無効にな り ます。
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  シスコユーザ認証について
ヒン ト システム  ポ リ シーをエクスポートするには、 インポート /エクスポート機能を使用できます。
外部認証が有効になっているポ リ シーをエクスポートする と、 認証オブジェ ク ト がそのポ リ
シーと と もにエクスポー ト されます。 その後、 別の防御センターにそのポ リ シーとオブジェ ク
ト をインポー ト できます。 ポ リ シーと認証オブジェ ク ト を管理対象デバイスにインポート しな
いでください。

各種外部認証の詳細については、 次の項を参照して ください。

• 「LDAP 認証について」 （P.48-6）

• 「RADIUS 認証について」 （P.48-32）

ユーザ特権について

ライセンス ： 任意

FireSIGHT システムでは、 ユーザのロールに基づいてユーザ特権を割り当てる こ とができます。
たとえばアナ リ ス トは通常、 監視対象ネッ ト ワークのセキュ リ テ ィ を分析するためイベン ト  
データへのアクセスが必要ですが、 FireSIGHT システム自体の管理機能へのアクセス権は必要
と しません。 アナ リ ス ト に対し、 Security Analyst や Discovery Admin などの事前定義ロールを
付与し、 FireSIGHT システムを管理するネッ ト ワーク管理者に対し  Administrator ロールを予約
する こ とができます。 また、 組織のニーズに合わせて調整されたアクセス権限を含むカスタム  
ユーザ ロールを作成できます。

防御センターのシステム  ポ リ シーでは、 外部認証されるすべてのユーザのデフォル ト  アクセ
ス  ロールを設定します。 外部認証ユーザの初回ログイン後に、 [User Management] ページで、
そのユーザのアクセス権を追加または削除できます。 ユーザの権限を変更しない場合、 その
ユーザにはデフォル ト で付与される権限のみが設定されます。 内部認証ユーザは手動で作成さ
れるため、 内部認証ユーザの作成時にアクセス権を設定します。

LDAP グループを使用したアクセス権の管理を設定した場合、 ユーザのアクセス権は LDAP グ
ループ メ ンバーシップに基づいています。 属しているグループの中で も高いレベルのアクセ
スを持つグループのデフォル ト  アクセス権が付与されます。 ユーザがどのグループにも属して
いない場合にグループ アクセスを設定した場合、 ユーザには、 LDAP サーバの認証オブジェ ク
ト で設定されているデフォル ト  ユーザ アクセス権が付与されます。 グループ アクセスを設定
する と、 それらの設定によってシステム  ポ リ シーのデフォル ト  アクセス設定がオーバーラ イ
ド されます。

同様に、 RADIUS 認証オブジェ ク ト の特定のユーザ ロール リ ス ト にユーザを割り当てる と、 1 
つ以上のロールが相互に矛盾しない限り、 割り当てられたすべてのロールがそのユーザに付与
されます。 2 つの相互に矛盾するロールの リ ス ト にユーザが含まれている場合、 も高いレベ
ルのアクセスを持つロールが付与されます。 ユーザがどの リ ス ト にも属しておらず、 認証オブ
ジェ ク ト でデフォル ト  アクセス  ロールを設定している場合、 ユーザにはそのデフォル ト  アク
セス  ロールが付与されます。 認証オブジェ ク ト でデフォル ト  アクセスを設定する と、 それら
の設定によってシステム  ポ リ シーのデフォル ト  アクセス設定がオーバーラ イ ド されます。
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  シスコユーザ認証について
FireSIGHT システムでは、 ラ イセンスされている機能に応じて、 次に示す事前定義ユーザ ロー
ルがサポート されています。 これらのロールは、 優先度順に リ ス ト されています。

• Access Admin はアクセス制御ポ リ シーと ファ イル ポ リ シーを表示、 変更できますが、 ポ リ
シーの変更を適用する こ とはできません。

• Administrator は、 アプラ イアンスのネッ ト ワーク設定をセッ ト アップし、 ユーザ アカウン
トおよびCollective Security Intelligence ク ラ ウ ド  接続を管理し、システム  ポ リ シーとシステ
ム設定を設定できます。 Administrator ロールが割り当てられているユーザは、 その他のす
べてのロールのすべての権限と特権を持ちます （ただし これらの特権の制限付きの低い
バージ ョ ンは除きます）。

• Discovery Admin は、 ネッ ト ワーク検出ポ リ シーを確認、 変更、 削除できますが、 ポ リ シー
変更を適用する こ とはできません。

• External Database ユーザは、 JDBC SSL 接続をサポートする外部アプ リ ケーシ ョ ンを使用し
て FireSIGHT システム  データベースに対してクエ リ を実行できます。 Web インターフェイ
スでは、 オンラ イン  ヘルプとユーザ設定にアクセスできます。

• Intrusion Admin は、 侵入ポ リ シーと侵入ルールを確認、 変更、 削除できます。

• Maintenance User は、 監視機能 （ヘルス  モニタ、 ホス ト統計、 パフォーマンス  データ、 シ
ステム  ログなど） と保守機能 （タス ク  スケジューリ ング、 システムのバッ クアップなど）
にアクセスできます。

Maintenance User は、 [Policies] メニューの機能にはアクセスできず、 [Analysis] メニューか
らダッシュボードへのアクセスだけが可能である こ とに注意して ください。

• Network Admin は、 デバイス設定を確認、 変更、 適用し、 （フ ァ イル ポ リ シーではな く ） ア
クセス制御ポ リ シーを確認、 変更できます。

• Security Approver は、 設定およびポ リ シーの変更を確認、 適用できますが、 作成する こ とは
できません。

• Security Analyst は、 侵入、 ディ スカバ リ 、 ユーザ アクテ ィ ビテ ィ、 接続、 相関、 および
ネッ ト ワーク変更の各イベン ト を確認、 分析、 削除できます。 ホス ト 、 ホス ト属性、 サー
ビス、 脆弱性、 およびク ラ イアン ト  アプ リ ケーシ ョ ンの確認、 分析、 および （該当する場
合は） 削除を行う こ とができます。 Security Analyst は、 レポー ト を生成し、 ヘルス  イベン
ト を確認する こ と もできます （ただしヘルス  イベン ト の削除と変更はできません）。

• Security Analysts （読み取り専用） には、 Security Analyst と同じ権限が含まれていますが、
イベン ト の削除はできません。

前述の事前定義ロールの他に、 特別なアクセス権限を含むカスタム  ユーザ ロールを設定でき
ます。 どのロールでも、 外部認証ユーザのデフォル ト  アクセス  ロールと して設定できます。

外部認証ユーザ アカウン ト にユーザ ロール エスカレーシ ョ ン特権を付与できます。 また、 外
部認証ユーザのパスワードをエスカレーシ ョ ン  パスワード と して使用できます。 詳細について
は、 「ユーザ ロール エスカレーシ ョ ンの管理」 （P.48-68） を参照して ください。
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認証オブジェク トの管理
ライセンス ： 任意

認証オブジェ ク トは、 外部認証サーバのサーバ プロファ イルであ り、 これらのサーバの接続設
定と認証フ ィルタ設定が含まれています。 防御センターで認証オブジェ ク ト を作成、 管理、 お
よび削除できます。 これらの作業の詳細については、 次の項を参照して ください。

• 「LDAP 認証について」 （P.48-6）

• 「LDAP 認証オブジェ ク ト の作成の準備」 （P.48-11）

• 「LDAP 認証のク イ ッ ク  スター ト 」 （P.48-12）

• 「LDAP 認証接続の調整」 （P.48-14）

• 「拡張 LDAP 認証オブジェ ク ト の作成」 （P.48-16）

• 「LDAP 認証オブジェ ク ト の例」 （P.48-26）

• 「LDAP 認証オブジェ ク ト の編集」 （P.48-31）

• 「RADIUS 認証オブジェ ク ト の作成」 （P.48-33）

• 「RADIUS 認証オブジェ ク ト の例」 （P.48-39）

• 「RADIUS 認証オブジェ ク ト の編集」 （P.48-44）

• 「認証オブジェ ク ト の削除」 （P.48-44）

LDAP 認証について

ライセンス ： 任意

LDAP （Lightweight Directory Access Protocol） によ り、 ユーザ資格情報などのオブジェ ク ト を
ま とめるためのディ レク ト リ をネッ ト ワーク上の一元化されたロケーシ ョ ンにセッ ト アップで
きます。 その後複数のアプ リ ケーシ ョ ンが、 これらの資格情報と、 資格情報の記述に使用され
る情報にアクセスできます。 ユーザの資格情報を変更する必要がある場合は、 1 か所で変更で
き、 FireSIGHT システム  アプラ イアンスご とに資格情報を変更する必要はあ り ません。

LDAP 認証オブジェ ク トは防御センターで作成できますが、 ほかの FireSIGHT システム  アプラ
イアンスでは作成できません。 ただし、 オブジェ ク ト が有効に設定されているシステム  ポ リ
シーをアプラ イアンスに適用する こ とで、 アプラ イアンスで外部認証オブジェ ク ト を使用でき
ます。 ポ リ シーを適用する と、 オブジェ ク ト がアプラ イアンスにコピーされます。

注 シ リーズ 3 管理対象デバイスで外部認証を有効にする前に、 シェル アクセス  フ ィルタに含まれ
ている外部認証ユーザと同じユーザ名を持つ内部認証シェル ユーザをすべて削除して ください。

LDAP 命名標準は、 アド レスの指定と、 認証オブジェ ク ト のフ ィルタおよび属性の構文に使用
できる こ とに注意して ください。 詳細については、 『Lightweight Directory Access Protocol (v3): 
Technical Specification』 （RFC 3377） に記載されている  RFC を参照して ください。 この手順で
は構文の例が示されています。 Microsoft Active Directory Server へ接続するための認証オブジェ
ク ト をセッ ト アップする と きに、 ド メ インを含むユーザ名を参照する場合には、 Internet RFC 
822 （Standard for the Format of ARPA Internet Text Messages） 仕様に記載されているアド レス指
定構文を使用できる こ とに注意して ください。 たとえばユーザ オブジェ ク ト を参照する場合
は、 JoeSmith@security.example.com と入力し、 Microsoft Active Directory Sever を使用する場合
の同等のユーザ識別名 cn=JoeSmith,ou=security, dc=example,dc=com は使用しません。
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注 現在シスコは、 Microsoft Active Directory on Windows Server 2003 および Windows Server 2008、
Windows Server 2003 および Windows Server 2008 上の Oracle Directory Server Enterprise Edition 
7.0、または OpenLDAP on Linux が稼働する  LDAP サーバでの LDAP 外部認証をサポート してい
ます。 ただしシスコでは、 仮想デバイスまたは Sourcefire Software for  X-Series の外部認証をサ
ポート していません。

詳細については、 次の項を参照して ください。

• 「デフォル ト の設定」 （P.48-7）

• 「ベース  DN の設定」 （P.48-7）

• 「基本フ ィルタ  の設定」 （P.48-8）

• 「偽装アカウン ト の選択」 （P.48-8）

• 「LDAP 接続の暗号化」 （P.48-8）

• 「ユーザ名テンプレート の設定」 （P.48-8）

• 「接続タイムアウ ト の設定」 （P.48-9）

• 「属性を使用したアクセスの管理」 （P.48-9）

• 「グループ メ ンバーシップを使用したアクセスの管理」 （P.48-9）

• 「シェル アクセスのセッ ト アップ」 （P.48-10）

• 「接続のテス ト 」 （P.48-10）

デフォルトの設定

ライセンス ： 任意

ユーザが接続する予定のサーバのタイプに基づいて、 各種フ ィールドにデフォル ト値を移入で
きます。 サーバのタイプを選択してデフォル ト を設定する と、 [User Name Template]、 [UI 
Access Attribute]、 [Shell Access Attribute]、 [Group Member Attribute]、 [Group Member URL 
Attribute] の各フ ィールドにデフォル ト値が取り込まれます。

ベース DN の設定

ライセンス ： 任意

ローカル アプラ イアンスが認証サーバのユーザ情報を取得するため LDAP サーバを検索する と
きには、 検索起点が必要とな り ます。 ローカル アプラ イアンスによ り検索されるツ リーを指定
するには、 ベース識別名 （ベース  DN） を指定します。

通常、 ベース  DN には、 企業ド メ インおよび部門を示す基本構造があ り ます。 たとえば、
Example 社のセキュ リ テ ィ （Security） 部門のベース  DN は、 ou=security,dc=example,dc=com と
な り ます。

プラ イマ リ  サーバの指定後に、使用可能なベース  DN の リ ス ト をプラ イマ リ  サーバから自動的
に取得し、 適切なベース  DN を選択できます。
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基本フ ィルタ  の設定

ライセンス ： 任意

特定の属性に特定の値を設定する基本フ ィルタを追加できます。 基本フ ィルタでは、 ベース  
DN でフ ィルタに設定されている属性値を含むオブジェ ク ト だけを取得する こ とで、 検索を絞
り込みます。 基本フ ィルタはカッ コで囲みます。 たとえば、 F で始まる一般名を持つユーザの
みをフ ィルタで検出するには、 フ ィルタ  (cn=F*) を使用します。

テス ト  ユーザ名とパスワードを入力して基本フ ィルタをよ り具体的にテス トするには 「ユーザ
認証のテス ト 」 （P.48-25） を参照して ください。

偽装アカウン トの選択

ライセンス ： 任意

ローカル アプラ イアンスがユーザ オブジェ ク ト にアクセスできるよ うにするには、 偽装アカ
ウン ト のユーザ資格情報を指定する必要があ り ます。 偽装アカウン ト とは、 ベース  DN によっ
て指定されるディ レ ク ト リ を参照し、 必要なユーザ オブジェ ク ト を取得するための適切な権限
が付与されているユーザ アカウン ト です。 指定するユーザの識別名は、 サーバのツ リーで一意
である必要がある こ とに注意して ください。

LDAP 接続の暗号化

ライセンス ： 任意

LDAP 接続の暗号化方式を管理できます。 暗号化なし、 Transport Layer Security （TLS）、 または 
Secure Sockets Layer （SSL） 暗号化を選択できます。

TLS または SSL 経由での接続時に認証に証明書を使用する場合、 証明書の LDAP サーバ名が、
[Host Name/IP Address] フ ィールドで使用する名前と一致している必要がある こ とに注意して く
ださい。 たとえば、 認証プロファ イルに 10.10.10.250 と入力し、 証明書に 
computer1.example.com と入力する と、 接続は失敗します。 認証プロファ イルのサーバ名を  
computer1.example.com に変更する と、 接続が正常に行われます。

ポー ト を指定した後で暗号化方式を変更する と、 ポー ト が、 選択されているサーバ タ イプのデ
フォル ト値に リ セッ ト される こ とに注意して ください。

ユーザ名テンプレートの設定

ライセンス ： 任意

ユーザ名テンプレート を選択する場合、 文字列変換文字 （%s） をユーザのシェル アクセス属性
の値にマッピングする こ とで、 ログイン時に入力されるユーザ名の形式を指定できます。 ユー
ザ名テンプレートは、 認証に使用する識別名の形式です。 ユーザがログイン  ページにユーザ名
を入力する と、 文字列変換文字が名前に置き換えられ、 その結果生成される識別名がユーザ資
格情報の検索に使用されます。

たとえば、 Example 社のセキュ リ テ ィ （Security） 部門のユーザ名テンプレー ト を設定するに
は、 %s@security.example.com と入力します。
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接続タイムアウトの設定

ライセンス ： 任意

バッ クアップ認証サーバを指定する場合は、 プラ イマ リ  サーバへの接続試行操作のタイムアウ
ト を設定できます。 プラ イマ リ認証サーバから応答がない状態でタイムアウ ト期間が経過する
と、 アプラ イアンスはバッ クアップ サーバに対してクエ リ を実行します。 たとえば、 プラ イマ
リ  サーバで LDAP が無効な場合、 アプラ イアンスはバッ クアップ サーバに対してクエ リ を実
行します。

ただし  LDAP がプラ イマ リ  LDAP サーバのポート で実行されており、 何らかの理由 （誤った設
定またはその他の問題など） で要求の処理を拒否する場合は、 バッ クアップ サーバへのフェー
ルオーバーは行われません。

属性を使用したアクセスの管理

ライセンス ： 任意

LDAP サーバのタイプによって、 ユーザ データの保管に使用される属性が異な り ます。 LDAP 
サーバが UI アクセス属性 uid を使用する場合、 ローカル アプラ イアンスは、 設定されたベー
ス  DN が示すツ リー内の各オブジェ ク ト で uid 属性値を調べます。特定の UI アクセス属性を設
定しない場合、 ローカル アプラ イアンスは、 LDAP サーバの各ユーザ レコードの識別名を調
べ、 ユーザ名に一致しているかど うかを確認します。 いずれかのオブジェ ク ト に一致するユー
ザ名とパスワードがある場合は、 ユーザ ログイン要求が認証されます。

異なる  LDAP 属性を使用して、 ローカル アプラ イアンスが、 識別名の値ではな く  LDAP 属性に
対してユーザ名を照合するよ うにできます。 サーバ タ イプを選択し、 デフォル ト を設定する
と、 そのサーバ タ イプに適した UI アクセス属性に値が取り込まれます。 いずれかのオブジェ
ク ト に、 指定した属性の値と して一致するユーザ名とパスワードがある場合は、 ユーザ ログイ
ン要求が認証されます。 FireSIGHT システム  Web インターフェイスの有効なユーザ名が値と し
て設定されている属性であれば、 どの属性でも使用できます。 有効なユーザ名は一意のユーザ
名であ り、 アンダースコア （_）、 ピ リ オド （.）、 ハイフン （-）、 英数字を使用できます。

LDAP サーバのシェル アクセス属性はシェル アクセス属性と して機能します。 LDAP サーバが 
uid を使用する場合、 ローカル アプラ イアンスはログイン時に入力されたユーザ名を、 uid の
属性値と照合して調べます。 また、 uid 以外のカスタム  シェル アクセス属性も設定できます。

サーバ タ イプを選択し、 デフォル ト を設定する と、 そのサーバ タ イプに適したシェル アクセ
ス  属性に値が取り込まれる こ とに注意して ください。 シェル アクセスの有効なユーザ名が値
と して設定されている属性であれば、 どの属性でも使用できます。 有効なユーザ名は一意の
ユーザ名であ り、 アンダースコア （_）、 ピ リ オド （.）、 ハイフン （-）、 英数字を使用できます。

グループ メンバーシップを使用したアクセスの管理

ライセンス ： 任意

LDAP グループのユーザのメ ンバーシップに基づいてデフォル ト  アクセス設定を設定する場合
は、 FireSIGHT システムによ り使用される各アクセス  ロールに、 LDAP サーバの既存のグルー
プの識別名を指定できます。 これを行う と、 LDAP によって検出された、 指定のどのグループ
にも属さないユーザのデフォル ト  アクセス設定を設定できます。 ユーザがログインする と、
FireSIGHT システムは LDAP サーバを動的に検査し、 ユーザの現在のグループ メ ンバーシップ
に基づいてデフォル ト  アクセス権を割り当てます。
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LDAP サーバによって認証されたユーザは、 ローカル FireSIGHT システム  アプラ イアンスに初
めてログインする と、 ユーザが属するグループのデフォル ト  アクセス設定を受け取り ます。 グ
ループが設定されていない場合は、 システム  ポ リ シーで選択されているデフォル ト  アクセス
設定を受け取り ます。

その後、 これらの設定がグループ メ ンバーシップを介して付与されていない場合には、 設定を
変更できます。

シェル アクセスのセッ トアップ

ライセンス ： 任意

LDAP サーバを使用して、 管理対象デバイスまたは防御センターでシェル アクセス用のアカウ
ン ト を認証できます。 シェル アクセスを付与するユーザの項目を取得する検索フ ィルタを指定
します。 シェル アクセスは、 システム  ポ リ シーの 初の認証オブジェ ク ト でのみ設定できる
こ とに注意して ください。 認証オブジェ ク ト の順序の管理については、 「認証プロファ イルの
設定」 （P.50-12） を参照して ください。

admin アカウン ト を除き、 シェル アクセスは設定したシェル アクセス属性によって完全に制御
されます。 シェル ユーザはアプラ イアンスのローカル ユーザと して設定されます。 こ こで設
定するフ ィルタによ り、 シェルにログインできる  LDAP サーバのユーザが決定されます。

ログイン時に各シェル ユーザのホーム  ディ レク ト リ が作成される こ と、 および （LDAP 接続を
無効にする こ とで） LDAP シェル アクセス  ユーザ アカウン ト が無効になっている場合はディ
レク ト リ が維持されますが、 ユーザ シェルは /etc/password 内の /bin/false に設定され、 シェ
ルが無効になる こ とに注意して ください。 ユーザが再度有効になる と、 同じホーム  ディ レク ト
リ を使用してシェルが リ セッ ト されます。

ベース  DN で限定されるすべてのユーザがシェル アクセス権限でも限定される場合は、シェル 
アクセス  フ ィルタを基本フ ィルタ と同一に設定する こ とで、 よ り効率的に検索できます。 通
常、 ユーザを取得する  LDAP クエ リは、 基本フ ィルタ とシェル アクセス  フ ィルタを組み合わ
せます。 シェル アクセス  フ ィルタが基本フ ィルタ と同一である場合は、 同じ クエ リが 2 回実行
される こ とにな り、 不必要に時間を消費する こ とにな り ます。

シェル ユーザがログインに使用するユーザ名には、 小文字、 大文字、 または大文字と小文字を
組み合わせて使用できます。 シェルのログイン認証では大文字と小文字が区別されます。

注意 シ リーズ 3 防御センターでは、 すべてのシェル ユーザに sudoers 特権が付与されます。 シェル 
アクセスが付与されるユーザの リ ス ト を適切に制限して ください。 シ リーズ 3 と仮想デバイス
では、 外部認証ユーザに付与されるシェル アクセスのデフォル トは、 Configuration レベルのコマ
ン ド  ラ イン  アクセスにな り ます。 このアクセスでも  sudoers 特権が付与されます。

接続のテスト

ライセンス ： 任意

LDAP サーバを設定し、 認証設定を行ったら、 これらの設定をテス トするため、 認証できる必
要があるユーザのユーザ資格情報を指定できます。

ユーザ名と して、 テス ト に使用するユーザの uid 属性の値を入力できます。 Microsoft Active 
Directory Server に接続して uid の代わりに UI アクセス属性を指定する場合は、ユーザ名と して
この属性の値を使用します。
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LDAP 認証オブジェク トの作成の準備

ライセンス ： 任意

LDAP サーバへの接続を設定する前に、 LDAP 認証オブジェ ク ト の作成に必要な情報を収集す
る必要があ り ます。 設定の特定の側面については、 「LDAP 認証について」 （P.48-6） を参照し
て ください。

すべての認証オブジェ ク ト に必要な情報は次のとおりです。

• 接続するサーバのサーバ名または IP アド レス  

• 接続するサーバのサーバ タ イプ

• LDAP ツ リーを参照できる十分な権限が付与されているユーザ アカウン ト のユーザ名とパ
スワード。 シスコはこの目的でド メ イン管理ユーザのアカウン ト を使用する こ と を推奨し
ます。

• アプラ イアンス と  LDAP サーバの間にファ イアウォールがある場合、 発信接続を許可する
ファ イアウォールの項目 

• ユーザ名が存在するサーバ ディ レク ト リ のベース識別名 （可能な場合）

サードパーテ ィの LDAP ク ラ イアン ト を使用して、 LDAP ツ リーを参照し、 ベース  DN と属性
の説明を確認できる こ とに注意して ください。 またそのク ラ イアン ト を使用して、 選択した
ユーザが、 選択した DN を参照できる こ と を確認する こ と もできます。 LDAP 管理者に連絡し、
ご使用の LDAP サーバ向けの推奨される認定 LDAP ク ラ イアン ト を確認して ください。

LDAP 認証オブジェ ク ト設定をどのよ うにカスタマイズするかによって、 次の表に示す情報が
必要となる こ とがあ り ます。

表 48-1 追加の LDAP 設定情報

目的 必要な情報

389 以外のポート を介した接続 ポート番号

暗号化接続を使用した接続 接続の証明書

属性値に基づいてアプラ イアンスにアク
セスできるユーザをフ ィルタによ り絞り
込む

フ ィルタの条件となる属性と値のペア

ユーザ識別名を検査するのではな く、 特定
の属性を  UI アクセス属性と して使用する

属性の名前

ユーザ識別名を検査するのではな く、 特
定の属性をシェル ログイン属性と して使
用する

属性の名前

属性値に基づいてシェルを介してアプラ
イアンスにアクセスできるユーザをフ ィ
ルタによ り絞り込む

フ ィルタの条件となる属性と値のペア

特定のユーザ ロールへのグループの関連
付け

各グループの識別名、 およびグループがスタ
テ ィ ッ ク  グループの場合はグループ メ ンバー属
性、 グループがダイナ ミ ッ ク  グループの場合は
グループ メ ンバーの URL 属性
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LDAP 認証のクイック  スタート

ライセンス ： 任意

LDAP 認証オブジェ ク ト をセッ ト アップできます。 LDAP 認証オブジェ ク ト では多くの値をカ
スタマイズします。 ただし、 単に特定ディ レク ト リ内のすべてのユーザを認証する場合は、 そ
のディ レク ト リ のベース  DN を使用して認証オブジェ ク ト を作成できます。 ご使用のサーバ タ
イプでベース  DN のデフォル ト を設定し、 サーバからユーザ データを取得するために使用する
アカウン ト の認証資格情報を指定すれば、 認証オブジェ ク ト を簡単に作成できます。 このため
には、 次の手順に従います。

注 認証オブジェ ク ト の作成時に各認証設定を検討し、 カスタマイズする場合は、 「拡張 LDAP 認
証オブジェ ク ト の作成」 （P.48-16） の手順に従ってオブジェ ク ト を作成します。 サーバへの接
続を暗号化するか、 ユーザ タ イムアウ ト を設定するか、 ユーザ名テンプレート をカスタマイズ
するか、 または LDAP グループ メ ンバーシップに基づいて FireSIGHT システム  ユーザ ロール
を割り当てる予定の場合は、 高度な手順を使用します。

LDAP サーバへの接続を設定する前に、 LDAP 認証オブジェ ク ト の作成に必要な情報を収集す
る必要があ り ます。 設定の特定の側面については、 「LDAP 認証について」 （P.48-6） を参照し
て ください。

次の内容が必要にな り ます。

• 接続するサーバのサーバ名または IP アド レス  

• 接続するサーバのサーバ タ イプ

• LDAP ツ リーを参照できる十分な権限が付与されているユーザ アカウン ト のユーザ名とパ
スワード。 シスコはこの目的でド メ イン管理ユーザのアカウン ト を使用する こ と を推奨し
ます。

オプシ ョ ンで、 ユーザ検索をさ らに絞り込む場合には、 特定の属性に特定の値を設定する基本
フ ィルタを追加できます。 基本フ ィルタでは、 ベース  DN でフ ィルタに設定されている属性値
を含むオブジェ ク ト だけを取得する こ とで、 検索を絞り込みます。 基本フ ィルタはカッ コで囲
みます。 たとえば、 F で始まる一般名を持つユーザのみをフ ィルタで検出するには、 フ ィルタ  
(cn=F*) を使用します。 認証オブジェ ク ト を保存する と、 ローカル アプラ イアンスは、 基本
フ ィルタを使用してクエ リ を実行し、 基本フ ィルタをテス ト して、 このフ ィルタが正しいかど
うかを示します。

LDAP 認証オブジェク ト を作成するには、 次の手順を実行します。

アクセス ： Admin

ステップ 1 [System] > [Local] > [User Management] を選択します。

[User Management] ページが表示されます。

ステップ 2 [Login Authentication] タブをク リ ッ ク します。

[Login Authentication] ページが表示されます。

ステップ 3 [Create Authentication Object] をク リ ッ ク します。

ステップ 4 [Authentication Method ] ド ロ ップダウン  リ ス ト から  [LDAP] を選択します。

LDAP 設定オプシ ョ ンが表示されます。

ステップ 5 [Name] フ ィールド と  [Description] フ ィールドに、 認証サーバの名前と説明を入力します。
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ステップ 6 [Server Type] ド ロ ップダウン  リ ス ト からサーバ タ イプを選択し、 [Set Defaults] ボタンをク リ ッ
ク して、 そのタ イプのデフォル ト設定を設定します。 次の選択肢があ り ます。

• Microsoft Active Directory Server に接続する場合は、 [MS Active Directory] を選択し、 次に 
[Set Defaults] をク リ ッ ク します。

• Sun Java System Directory Server または Oracle Directory Server に接続する場合は、 [Oracle 
Directory] を選択し、 次に [Set Defaults] をク リ ッ ク します。

• OpenLDAP サーバに接続する場合は、 [OpenLDAP] を選択し、 次に [Set Defaults] をク リ ッ
ク します。

• 上記のサーバ以外のサーバに接続し、 デフォル ト設定をク リ アする場合は、 [Other] を選択
し、 次に [Set Defaults] をク リ ッ ク します。

ステップ 7 認証データを取得するプラ イマ リ  サーバの IP アド レスまたはホス ト名を  [Primary Server Host 
Name/IP Address] フ ィールドに入力します。

注 証明書を使用し、 TLS または SSL 経由で接続する場合は、 証明書のホス ト名が、 この
フ ィールドに入力するホス ト名と一致している必要がり あ り ます。 また、 暗号化接続で
は IPv6 アド レスはサポート されていません。

ステップ 8 すべてのベース  DN の リ ス ト を取得するには、 [Fetch DNs] をク リ ッ ク して、 ド ロ ップダウン  リ
ス ト から適切なベース  DN を選択します。

たとえば、 Example 社のセキュ リ テ ィ （Security） 部門の名前を認証するには、
ou=security,dc=example,dc=com を選択します。

ステップ 9 オプシ ョ ンで、 ベース  DN と して指定したディ レク ト リ内の特定のオブジェ ク ト だけを取得す
るフ ィルタを設定するには、 [Base Filter] フ ィールドに、 属性タイプ、 比較演算子、 フ ィルタ と
して使用する属性値をカッ コで囲んで入力します。

たとえば、 ツ リー内のユーザ オブジェ ク ト に physicalDeliveryOfficeName 属性が設定されてお
り、New York 支店のユーザに対し この属性に値 NewYork が設定されている場合、New York 支店
のユーザだけを取得するには、 (physicalDeliveryOfficeName=NewYork) と入力します。

ステップ 10 [User Name] フ ィールド と  [Password] フ ィールドに、 LDAP サーバを参照できる十分な資格情報
を持つユーザの識別名とパスワードを入力します。

たとえば、 ユーザ オブジェ ク ト に uid 属性が含まれている  OpenLDAP サーバに接続し、
Example 社のセキュ リ テ ィ （Security） 部門の管理者のオブジェ ク ト の uid に値 NetworkAdmin が
設定されている場合は、 uid=NetworkAdmin,ou=security,dc=example,dc=com と入力します。

注意 Microsoft Active Directory Server に接続する場合は、末尾の文字が $ のサーバ ユーザ名は指定で
きません。

ステップ 11 [Confirm Password] フ ィールドに、 パスワードを再入力します。

ステップ 12 オプシ ョ ンで、 シェル アクセスのユーザを取得するには、 フ ィルタ条件とする属性タイプを  
[Shell Access Attribute] フ ィールドに入力します。

たとえば、 Microsoft Active Directory Server で sAMAccountName シェル アクセス属性を使用して
シェル アクセス  ユーザを取得するには、 [Shell Access Attribute] フ ィールドに sAMAccountName 
と入力します。

注 シェル認証では IPv6 アド レスはサポート されていません。
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ステップ 13 [User Name] フ ィールド と  [Password] フ ィールドに、 LDAP サーバへのアクセスの検証に資格情
報が使用されるユーザの uid 値またはシェル アクセス属性値と、 パスワードを入力します。 こ
の場合も、Microsoft Active Directory Server に関連付けられたサーバ ユーザ名の末尾の文字が $ 
であってはならないこ とに注意して ください。

たとえば、 Example 社のユーザ JSmith の資格情報を取得できるかど うかをテス トするには、
JSmith と入力します。

ステップ 14 [Test] をク リ ッ ク して接続をテス ト します。

テス ト の成功を示すメ ッセージ、 または欠落しているか訂正する必要がある設定を詳し く示す
メ ッセージが表示されます。 テス ト が成功した場合、 テス ト の出力はページ下部に表示されま
す。 この出力には、 接続によって取得されたユーザの リ ス ト が含まれています。 テス ト の出力
に示されるユーザ数が、 LDAP サーバから返されるユーザ レコードの数によ り制限される場
合、 テス ト出力にこの制限が示されます。

ステップ 15 次の 2 つのオプシ ョ ンから選択できます。

• テス ト が成功した場合は [Save] をク リ ッ ク します。

[Login Authentication] ページが表示され、 このページに新しいオブジェ ク ト が示されます。

アプラ イアンスでオブジェ ク ト を使用して  LDAP 認証を有効にするには、 そのオブジェ ク
ト が有効になっているシステム  ポ リ シーをアプラ イアンスに適用する必要があ り ます。 詳
細については、 「認証プロファ イルの設定」 （P.50-12） および 「システム  ポ リ シーの適用」
（P.50-4） を参照して ください。

• テス ト が失敗した場合、 または取得したユーザの リ ス ト をさ らに絞り込む場合は、 次の項
の 「LDAP 認証接続の調整」 （P.48-14） に進みます。

LDAP 認証接続の調整

ライセンス ： 任意

LDAP 認証オブジェ ク ト を作成したが、 選択したサーバへの接続が失敗したか、 または必要な
ユーザの リ ス ト が取得されなかった場合は、 そのオブジェ ク ト の設定を調整できます。

接続のテス ト で接続が失敗する場合は、 設定の ト ラブルシューテ ィ ングに関する次の推奨手順
を試して ください。

• 画面上部とテス ト出力に示される メ ッセージから、 問題の原因となっているオブジェ ク ト
の部分を確認します。

• オブジェ ク ト に使用したユーザ名とパスワードが有効である こ と を確認します。

• サードパーテ ィの LDAP ブラウザを使用して LDAP サーバに接続し、 ベース識別名に示さ
れているディ レク ト リ を参照する権限がユーザにある こ と を確認します。

• ユーザ名が、 LDAP サーバのディ レク ト リ情報ツ リーで一意である こ と を確認します。

• ユーザ名に、 アンダースコア、 ピ リオド、 ハイフン、 英数字だけが使用されている こ と を
確認します。

• テス ト出力に LDAP バイン ド  エラー 49 が示される場合は、 ユーザのユーザ バインディ ン
グが失敗しています。 サードパーテ ィ  アプ リ ケーシ ョ ンを使用してサーバ認証を試行し、
その接続でも同様にバインディ ングが失敗するかど うかを確認します。

• サーバを正し く指定している こ と を確認します。

• サーバの IP アド レスまたはホス ト名が正しいこ と を確認します。
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• ローカル アプラ イアンスから、 接続する認証サーバに TCP/IP でアクセスできる こ と を確
認します。

• サーバへのアクセスがファ イアウォールによって妨げられないこ と、 およびオブジェ ク ト
で設定されているポート がオープンしている こ と を確認します。

• 証明書を使用して TLS または SSL 経由で接続する場合は、 証明書のホス ト名が、 サーバに
使用されているホス ト名と一致している必要があ り ます。

• シェル アクセスを認証する場合は、サーバ接続に IPv6 アド レスを使用していないこ とを確
認します。

• サーバ タ イプのデフォル ト を使用している場合は、 正しいサーバ タ イプである こ と を確認
し、 [Set Default] をも う一度ク リ ッ ク してデフォル ト値を リ セッ ト します。

詳細については、 「LDAP 認証サーバの指定」 （P.48-17） を参照して ください。

• ベース識別名を入力した場合は、 [Fetch DNs] をク リ ッ ク し、 サーバで使用可能なすべての
ベース識別名を取得し、 リ ス ト から名前を選択します。

• フ ィルタ、 アクセス属性、 または詳細設定を使用している場合は、 それぞれが有効であ り
正し く入力されている こ と を確認します。

• フ ィルタ、 アクセス属性、 または詳細設定を使用している場合は、 各設定を削除し、 設定
なしでオブジェ ク ト をテス ト してみます。

• 基本フ ィルタまたはシェル アクセス  フ ィルタを使用している場合は、 フ ィルタがカッ コで
囲まれており、 有効な比較演算子を使用している こ と を確認します。 詳細については、 「基
本フ ィルタ  の設定」 （P.48-8） および 「シェル アクセスのセッ ト アップ」 （P.48-10） を参照
して ください。

• よ り制限された基本フ ィルタをテス トするには、 特定のユーザだけを取得するため、 フ ィ
ルタにそのユーザのベース識別名を設定します。

• 暗号化接続を使用する場合 ： 

• 証明書の LDAP サーバの名前が、 接続に使用するホス ト名と一致している こ と を確認し
ます。

• 暗号化されたサーバ接続で IPv6 アド レスを使用していないこ とを確認します。

• テス ト  ユーザを使用する場合、 ユーザ名とパスワードが正し く入力されている こ と を確認
します。

• テス ト  ユーザを使用する場合、 ユーザ資格情報を削除してオブジェ ク ト をテス ト します。

• 次の構文を使用して、 接続するアプラ イアンスでコマン ド  ラ インから  LDAP サーバに接続
し、 使用する クエ リ をテス ト します。

ldapsearch -x -b 'base_distinguished_name'
-h LDAPserver_ip_address -p port -v -D 
'user_distinguished_name' -W 'base_filter'

たとえば、 domainadmin@myrtle.example.com ユーザと基本フ ィルタ  (cn=*) を使用して 
myrtle.example.com のセキュ リ テ ィ  ド メ インに接続する場合は、 次のステート メ ン ト を使
用して接続をテス ト できます。

ldapsearch -x -b 'CN=security,DC=myrtle,DC=example,DC=com'
-h myrtle.example.com -p 389 -v -D 
'domainadmin@myrtle.example.com' -W '(cn=*)'

接続のテス ト が正常に完了したが、 システム  ポ リ シーの適用後に認証が機能しない場合は、 使
用する認証とオブジェ ク ト の両方が、 アプラ イアンスに適用されるシステム  ポ リ シーで有効に
なっている こ と を確認します。
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正常に接続したが、 接続で取得されたユーザ リ ス ト を調整する必要がある場合は、 基本フ ィ
ルタまたはシェル アクセス  フ ィルタを追加または変更するか、 ベース  DN をさ らに制限する
かまたは制限を緩めて使用する こ とができます。 詳細については、 次の ト ピ ッ クを参照して
ください。

• 「ベース  DN の設定」 （P.48-7） 

• 「基本フ ィルタ  の設定」 （P.48-8） 

• 「LDAP 固有パラ メータの設定」 （P.48-18）

拡張 LDAP 認証オブジェク トの作成

ライセンス ： 任意

アプラ イアンスにユーザ認証サービスを提供するため、 LDAP 認証オブジェ ク ト を作成でき
ます。

認証オブジェ ク ト の作成時に、 認証サーバに接続できるよ うにするための設定を定義します。
また、 サーバからユーザ データを取得するために使用するディ レク ト リ  コンテキス ト と検索
条件も選択します。 オプシ ョ ンで、 シェル アクセス認証を設定できます。

ローカル アプラ イアンスから、 接続する認証サーバに TCP/IP でアクセスできる こ と を確認し
ます。

ご使用のサーバ タ イプのデフォル ト設定を使用して基本 LDAP 設定を迅速にセッ ト アップでき
ますが、 詳細設定をカスタマイズして、 アプラ イアンスから  LDAP サーバに暗号化接続するか
ど うか、 接続のタイムアウ ト 、 およびサーバがユーザ情報を検査する属性を制御する こ と もで
きます。

LDAP 固有のパラ メータの場合、 LDAP 命名基準とフ ィルタおよび属性の構文を使用できます。
詳細については、 『Lightweight Directory Access Protocol (v3): Technical Specification』 （RFC 
3377） に記載されている  RFC を参照して ください。 この手順では構文の例が示されています。
Microsoft Active Directory Server へ接続するための認証オブジェ ク ト をセッ ト アップする と き
に、 ド メ インを含むユーザ名を参照する場合には、 Internet RFC 822 （Standard for the Format of 
ARPA Internet Text Messages） 仕様に記載されているアド レス指定構文を使用できる こ とに注意
して ください。 たとえばユーザ オブジェ ク ト を参照する場合は、
JoeSmith@security.example.com と入力し、 Microsoft Active Directory Sever を使用する場合の同
等のユーザ識別名 cn=JoeSmith,ou=security, dc=example,dc=com は使用しません。

拡張認証オブジェク ト を作成するには、 次の手順を実行します。

アクセス ： Admin

ステップ 1 [System] > [Local] > [User Management] を選択します。

[User Management] ページが表示されます。

ステップ 2 [Login Authentication] タブをク リ ッ ク します。

[Login Authentication] ページが表示されます。

ステップ 3 [Create Authentication Object] をク リ ッ ク します。

[Create Authentication Object] ページが表示されます。

ステップ 4 外部認証のためのユーザ データを取得する認証サーバを指定します。詳細については、 「LDAP 
認証サーバの指定」 （P.48-17） を参照して ください。
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ステップ 5 認証対象ユーザを取得する検索要求を作成するための認証設定を設定します。 ユーザがログイ
ン時に入力するユーザ名の形式を規定するユーザ名テンプレート を指定します。 詳細について
は、 「LDAP 固有パラ メータの設定」 （P.48-18） を参照して ください。

ステップ 6 オプシ ョ ンで、 デフォルト  アクセス  ロール割り当ての基準と して使用する  LDAP グループを設
定します。 詳細については、 「グループによるアクセスの設定」 （P.48-22） を参照して ください。

ステップ 7 オプシ ョ ンで、 シェル アクセスの認証設定を設定します。 詳細については、 「管理シェル アク
セスの設定」 （P.48-24） を参照して ください。

ステップ 8 正常に認証を実行できるユーザの名前とパスワードを入力して、 設定をテス ト します。 詳細に
ついては、 「ユーザ認証のテス ト 」 （P.48-25） を参照して ください。

変更が保存されます。 認証の変更がアプラ イアンスで行われる前に、 オブジェ ク ト が有効に設
定されているシステム  ポ リ シーをそのアプラ イアンスに適用する必要がある こ とに注意して く
ださい。 詳細については、 「認証プロファ イルの設定」 （P.50-12） および 「システム  ポ リ シーの
適用」 （P.50-4） を参照して ください。

LDAP 認証サーバの指定

ライセンス ： 任意

認証オブジェ ク ト の作成時には、 管理対象デバイスまたは防御センターが認証のために接続す
る、 プラ イマ リおよびバッ クアップ サーバとサーバ ポート を 初に指定します。

LDAP 認証サーバを指定するには、 次の手順を実行します。

アクセス ： Admin

ステップ 1 [System] > [Local] > [User Management] を選択します。

[User Management] ページが表示されます。

ステップ 2 [Login Authentication] タブをク リ ッ ク します。

[Login Authentication] ページが表示されます。

ステップ 3 [Create Authentication Object] をク リ ッ ク します。

[Create Authentication Object] ページが表示されます。

ステップ 4 [Authentication Method ] ド ロ ップダウン  リ ス ト から  [LDAP] を選択します。

LDAP 設定オプシ ョ ンが表示されます。

ステップ 5 [Name] フ ィールド と  [Description] フ ィールドに、 認証サーバの名前と説明を入力します。

ステップ 6 オプシ ョ ンで、 [Server Type] フ ィールドで接続先 LDAP サーバのタイプを選択し、 [Set 
Defaults] をク リ ッ ク して、 [User Name Template]、 [UI Access Attribute]、 [Shell Access Attribute]、
[Group Member Attribute]、および [Group Member URL Attribute] の各フ ィールドにデフォル ト値
を取り込みます。 次の選択肢があ り ます。

• Microsoft Active Directory Server に接続する場合は、 [MS Active Directory] を選択し、 [Set 
Defaults] をク リ ッ ク します。

• Sun Java System Directory Server または Oracle Directory Server に接続する場合は、 [Oracle 
Directory] を選択し、 [Set Defaults] をク リ ッ ク します。

• OpenLDAP サーバに接続する場合は、 [OpenLDAP] を選択し、 [Set Defaults] をク リ ッ ク します。

• 上記のサーバ以外の LDAP サーバに接続し、 デフォル ト設定をク リ アする場合は、 [Other] 
を選択し、 [Set Defaults] をク リ ッ ク します。
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ステップ 7 認証データを取得するプラ イマ リ  サーバの IP アド レスまたはホス ト名を  [Primary Server Host 
Name/IP Address] フ ィールドに入力します。

注 証明書を使用し、 TLS または SSL 経由で接続する場合は、 証明書のホス ト名が、 この
フ ィールドに入力するホス ト名と一致している必要がり あ り ます。 また、 暗号化接続で
は IPv6 アド レスはサポート されていません。

ステップ 8 オプシ ョ ンで、 [Primary Server Port] フ ィールドでプラ イマ リ認証サーバが使用するポート を変
更します。

ステップ 9 オプシ ョ ンで、 認証データを取得するバッ クアップ サーバの IP アド レスまたはホス ト名を  
[Backup Server Host Name/IP Address] フ ィールドに入力します。

ステップ 10 オプシ ョ ンで、 [Backup Server Port] フ ィールドでプラ イマ リ認証サーバが使用するポート を変
更します。

「LDAP 固有パラ メータの設定」 （P.48-18） に進みます。

LDAP 固有パラメータの設定

ライセンス ： 任意

LDAP 固有パラ メータ  セクシ ョ ンの設定によ り、 アプラ イアンスがユーザ名を検索する  LDAP 
ディ レク ト リ の領域が決定され、 アプラ イアンスから  LDAP サーバへの接続の詳細が制御され
ます。

これらの設定を行う場合、 有効なユーザ名は一意のユーザ名であ り、 アンダースコア （_）、 ピ
リ オド （）、 ハイフン （-）、 英数字を使用できる こ とに注意して ください。

ほとんどの LDAP 固有設定の他に、 LDAP 命名基準とフ ィルタおよび属性の構文を使用できま
す。 詳細については、 『Lightweight Directory Access Protocol (v3): Technical Specification』 （RFC 
3377） に記載されている  RFC を参照して ください。 この手順では構文の例が示されています。
Microsoft Active Directory Server へ接続するための認証オブジェ ク ト をセッ ト アップする と き
に、 ド メ インを含むユーザ名を参照する場合には、 Internet RFC 822 （Standard for the Format of 
ARPA Internet Text Messages） 仕様に記載されているアド レス指定構文を使用できる こ とに注意
して ください。 たとえばユーザ オブジェ ク ト を参照する場合は、
JoeSmith@security.example.com と入力し、 Microsoft Active Directory Sever を使用する場合の同
等のユーザ識別名 cn=JoeSmith,ou=security, dc=example,dc=com は使用しません。

次の表で、 各 LDAP 固有パラ メータについて説明します。
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表 48-2 LDAP 固有パラメータ

設定 説明 例

Base DN アプラ イアンスがユーザ情報を検索する  LDAP サーバのディ レク ト
リ のベース識別名を指定します。

通常、 ベース  DN には、 企業ド メ インおよび部門を示す基本構造が
あ り ます。

プラ イマ リ  サーバを特定したら、そのサーバから使用可能なベース  
DN の リ ス ト が自動的に取得され、 該当するベース  DN を選択でき
る こ とに注意して ください。

Example 社のセキュ リ テ ィ
（Security） 部門のベース  DN 
は、 ou=security, 

dc=example,dc=com とな り ま
す。

Base Filter ベース  DN でフ ィルタに設定されている特定の属性と値のペアを含
むオブジェ ク ト だけを取得する こ とで、 検索を絞り込みます。 基本
フ ィルタはカッ コで囲む必要がある こ とに注意して ください。

テス ト  ユーザ名とパスワードを入力して基本フ ィルタをよ り具体的
にテス トするには 「ユーザ認証のテス ト 」 （P.48-25） を参照して く
ださい。

F で始まる一般名を持つユー
ザのみをフ ィルタで検出する
には、 フ ィルタ  (cn=F*) を使
用します。

User Name/ 
Password

ローカル アプラ イアンスがユーザ オブジェ ク ト にアクセスできる
よ うにします。 取得する認証オブジェ ク ト に対する適切な権限を持
つユーザのユーザ資格情報を指定します。 指定するユーザの識別名
は、 LDAP サーバのディ レク ト リ情報ツ リーで一意である必要があ
り ます。 Microsoft Active Directory Server に関連付けられたサーバ 
ユーザ名の末尾の文字が $ であってはならないこ とに注意して くだ
さい。

Example 社のセキュ リ テ ィ
（Security） 部門の admin ユー
ザのユーザ名は、 cn=admin,

ou=security,

DC=example,DC=com です。

Encryption 通信が暗号化されるかど うかと、 暗号化方法を示します。 暗号化な
し、 Transport Layer Security （TLS）、 または Secure Sockets Layer
（SSL） 暗号化を選択できます。 TLS または SSL 経由で接続する と
きに認証に証明書を使用する場合、 証明書の LDAP サーバ名が、 接
続時に使用する名前と一致している必要がある こ とに注意して くだ
さい。

ポー ト を指定した後で暗号化方式を変更する と、 ポー ト が、 選択さ
れているサーバ タ イプのデフォル ト値に リ セッ ト されます。

認証プロファ イルに 
10.10.10.250 と入力し、 証明
書に computer1.
example.com と入力する と、
computer1.

example.com の IP アドレスが 
10.10.10.250 の場合でも、 接
続は失敗します。 認証プロ
ファ イルのサーバ名を  
computer1.

example.com に変更するこ と
で、 接続が正常に行われま
す。

SSL Certificate 
Upload Path

ローカル コンピュータで、 暗号化に使用する証明書のパスを指定し
ます。

c:/server.crt

User Name 
Template

文字列変換文字 （%s） をユーザのシェル アクセス属性の値にマッピ
ングする こ とで、 ログイン時に入力されるユーザ名の形式を指定し
ます。 ユーザ名テンプレートは、 認証に使用する識別名の形式で
す。 ユーザがログイン  ページにユーザ名を入力する と、 アプラ イア
ンスによ り文字列変換文字が名前に置き換えられ、 その結果生成さ
れる識別名がユーザ資格情報の検索に使用されます。

たとえば、 Example 社のセ
キュ リ テ ィ （Security） 部門
のユーザ名テンプレート を設
定するには、 %s@security.

example.com と入力します。
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サーバに LDAP 固有のパラメータを設定するには、 次の手順を実行します。

アクセス ： Admin

ステップ 1 [Create Authentication Object] ページの [LDAP-Specific Parameters] セクシ ョ ンには、 2 つのベー
ス  DN 設定オプシ ョ ンがあ り ます。

• 使用可能なすべてのド メ インの リ ス ト を取得するには、 [Fetch DNs] をク リ ッ ク して、 ド
ロ ップダウン  リ ス ト から適切なベース  ド メ イン名を選択します。

• アクセスする  LDAP ディ レ ク ト リ のベース識別名を  [Base DN] フ ィールドに入力します。

たとえば、 Example 社のセキュ リ テ ィ （Security） 部門の名前を認証するには、
ou=security,dc=example,dc=com を入力または選択します。

ステップ 2 オプシ ョ ンで、 ベース  DN と して指定したディ レク ト リ内の特定のオブジェ ク ト だけを取得す
るフ ィルタを設定するには、 [Base Filter] フ ィールドに、 属性タイプ、 比較演算子、 フ ィルタ と
して使用する属性値をカッ コで囲んで入力します。

Timeout プライマ リ  サーバへの接続試行のタイムアウ ト を設定します。 これ
によ り、 接続がバッ クアップ サーバにロールオーバーされます。 プ
ライマ リ認証サーバからの応答がない状態でこのフ ィールドに示さ
れている秒数 （または LDAP サーバのタイムアウ ト ） が経過する と、
アプライアンスはバッ クアップ サーバに対してクエ リ を実行します。

ただし  LDAP がプラ イマ リ  LDAP サーバのポート で実行されてお
り、 何らかの理由で要求の処理を拒否する場合は、 バッ クアップ 
サーバへのフェールオーバーは行われません。

プラ イマ リ  サーバで LDAP が
無効な場合、 アプラ イアンス
はバッ クアップ サーバに対し
てクエ リ を実行します。

UI Access 
Attribute

ローカル アプラ イアンスに対し、 ユーザ識別名の値ではな く、 特定
の属性の値の照合を行う よ うに指示します。 FireSIGHT システム  
Web インターフェイスの有効なユーザ名が値と して設定されている
属性であれば、 どの属性でも使用できます。 いずれかのオブジェ ク
ト に一致するユーザ名とパスワードがある場合は、 ユーザ ログイン
要求が認証されます。

サーバ タ イプを選択し、 デフォル ト を設定する と、 [UI Access 
Attribute] に、 そのサーバ タ イプに適した値が取り込まれます。

このフ ィールドを空白のままにする と、 ローカル アプラ イアンス
は、 LDAP サーバの各ユーザ レコードのユーザ識別名値を調べ、
ユーザ名に一致しているかど うかを確認します。

sAMAccountName

Shell Access 
Attribute

シェル アクセス資格情報の特定の属性を調べる場合は、 その属性に
一致するよ うにこのフ ィールドを明示的に設定する必要があ り ま
す。 シェル アクセスの有効なユーザ名が値と して設定されている属
性であれば、 どの属性でも使用できます。

このフ ィールドを空白のままにした場合、 シェル アクセス認証には
ユーザ識別名が使用されます。

サーバ タ イプを選択し、 デフォル ト を設定する と、 そのサーバ タ
イプに適した属性がこのフ ィールドに事前に取り込まれる こ とに注
意して ください。

sAMAccountName

表 48-2 LDAP 固有パラメータ  （続き）

設定 説明 例
48-20
FireSIGHT システム ユーザ ガイド

 



 

第 48 章      ユーザの管理

  認証オブジェク トの管理
たとえば、 ディ レ ク ト リ  ツ リー内のユーザ オブジェ ク ト に physicalDeliveryOfficeName 属性が
設定されており、 New York 支店のユーザに対し この属性に値 NewYork が設定されている場合、
New York 支店のユーザだけを取得するには、 (physicalDeliveryOfficeName=NewYork) と入力し
ます。

ステップ 3 [User Name] および [Password ] フ ィールドに、LDAP ディ レク ト リへのアクセスの検証に資格情
報が使用されるユーザの識別名とパスワードを入力します。

たとえば、 ユーザ オブジェ ク ト に uid 属性が含まれている  OpenLDAP サーバに接続し、
Example 社のセキュ リ テ ィ （Security） 部門の管理者のオブジェ ク ト の uid に値 NetworkAdmin が
設定されている場合は、 uid=NetworkAdmin,ou=security,dc=example,dc=com と入力します。

注意 Microsoft Active Directory Server に接続する場合は、末尾の文字が $ のサーバ ユーザ名は指定で
きません。

ステップ 4 [Confirm Password] フ ィールドに、 パスワードを再入力します。

ステップ 5 基本的な LDAP 固有パラ メータの設定後に行う手順には、 いくつかの選択肢があ り ます。

• 詳細オプシ ョ ンにアクセスするには、 [Show Advanced Options] の横の矢印をク リ ッ ク し、
次のステップに進みます。

• LDAP グループ メ ンバーシップに基づいてユーザ デフォル ト  ロールを設定する場合は、
「グループによるアクセスの設定」 （P.48-22） に進みます。

• 認証に LDAP グループを使用しない場合は、 「管理シェル アクセスの設定」 （P.48-24） に進
みます。

ステップ 6 オプシ ョ ンで、 次のいずれかの暗号化モードを選択できます。

• Secure Sockets Layer （SSL） を使用して接続するには、 [SSL] を選択します。

• Transport Layer Security （TLS） を使用して接続するには、 [TLS] を選択します。

• 暗号化なしで接続するには、 [None] を選択します。

注 ポート を指定した後で暗号化方式を変更する と、 ポー ト がその方式のデフォル ト値に リ
セッ ト される こ とに注意して ください。 [None] または [TLS] の場合、 ポートはデフォル
ト値 389 を使用します。 SSL 暗号化を選択した場合は、 ポー トはデフォル ト値 636 を使
用します。

ステップ 7 TLS または SSL 暗号化を選択しており、 認証に証明書を使用する場合は、 [Browse] をク リ ッ ク
して有効な TLS または SSL 証明書のロケーシ ョ ンを参照するか、 または [SSL Certificate 
Upload Path] フ ィールドに証明書のパスを入力します。

証明書のアップロードが正常に完了したこ とを示すメ ッセージが表示されます。

注 以前にアップロード した証明書を置き換えるには、 新しい証明書をアップロード し、 シ
ステム  ポ リ シーをアプラ イアンスに再適用して、 新しい証明書を上書きコピーします。

ステップ 8 オプシ ョ ンで、 [User Name Template] フ ィールドに、 [UI Access Attribute] の値からユーザ名を判
別する と きに使用する文字列変換文字 （%s） を入力します。

たとえば、 シェル アクセス属性が uid である  OpenLDAP サーバに接続し、 Example 社のセキュ
リ テ ィ （Security） 部門で働くすべてのユーザを認証するには、 [User Name Template] フ ィール
ドに uid=%s,ou=security,dc=example,dc=com と入力します。 Microsoft Active Directory Server の
場合は %s@security.example.com と入力します。
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ステップ 9 オプシ ョ ンで、 バッ クアップ接続にロールオーバーするまでの経過秒数を  [Timeout] フ ィール
ドに入力します。

ステップ 10 オプシ ョ ンで、 ベース  DN および基本フ ィルタの代わりに属性に基づいてユーザを取得する場
合、 2 つのオプシ ョ ンがあ り ます。

• [Fetch Attrs] をク リ ッ ク して使用可能な属性の リ ス ト を取得し、 適切な属性を選択します。

• 属性を  [UI Access Attribute] フ ィールドに入力します。

たとえば Microsoft Active Directory Server では、 Active Directory Server ユーザ オブジェ ク ト に 
uid 属性がないため、 [UI Access Attribute] を使用してユーザを取得する こ とがあ り ます。 代わ
りに [UI Access Attribute] フ ィールドに userPrincipalName と入力して、userPrincipalName 属性
を検索できます。

ステップ 11 オプシ ョ ンで、 シェル アクセスのユーザを取得するには、 フ ィルタ条件とする属性を  [Shell 
Access Attribute] フ ィールドに入力します。

たとえば、 Microsoft Active Directory Server で sAMAccountName シェル アクセス属性を使用して
シェル アクセス  ユーザを取得するには、 [Shell Access Attribute] フ ィールドに sAMAccountName 
と入力します。

ステップ 12 次のステップでは、 2 つの選択肢があ り ます。

• LDAP グループ メ ンバーシップに基づいてユーザ デフォル ト  ロールを設定する場合は、
「グループによるアクセスの設定」 （P.48-22） に進みます。

• 認証に LDAP グループを使用しない場合は、 「管理シェル アクセスの設定」 （P.48-24） に進
みます。

グループによるアクセスの設定

ライセンス ： 任意

LDAP グループのユーザのメ ンバーシップに基づいてデフォル ト  アクセス設定を設定する場合
は、 FireSIGHT システムによ り使用される各アクセス  ロールに、 LDAP サーバの既存のグルー
プの識別名を指定できます。 これを行う と、 LDAP によって検出された、 指定のどのグループ
にも属さないユーザのデフォル ト  アクセス設定を設定できます。 ユーザがログインする と、
FireSIGHT システムは LDAP サーバを動的に検査し、 ユーザの現在のグループ メ ンバーシップ
に基づいてデフォル ト  アクセス権を割り当てます。

参照するグループはすべて LDAP サーバに存在している必要があ り ます。 スタテ ィ ッ ク  LDAP 
グループまたはダイナ ミ ッ ク  LDAP グループを参照できます。 スタテ ィ ッ ク  LDAP グループと
は、 特定のユーザを指し示すグループ オブジェ ク ト属性によって メ ンバーシップが決定される
グループであ り、 ダイナ ミ ッ ク  LDAP グループとは、 ユーザ オブジェ ク ト属性に基づいてグ
ループ ユーザを取得する  LDAP 検索を作成する こ とでメ ンバーシップが決定されるグループで
す。 ロールのグループ アクセス設定は、 グループのメ ンバーであるユーザにのみ影響します。

ユーザが FireSIGHT システムにログインする と きに付与されるアクセス権は、 LDAP 構成に
よって異な り ます。

• LDAP サーバでグループ アクセス設定が設定されていない場合、新しいユーザがログインす
る と、 FireSIGHT システムはそのユーザを  LDAP サーバに対して認証し、 システム  ポ リ シー
に設定されているデフォル トの 小アクセス  ロールに基づいてユーザ権限を付与します。

• グループ設定を設定する と、 指定されたグループに属している新しいユーザは、 メ ンバー
となっているグループの 小アクセス設定を継承します。
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• 新しいユーザが指定のどのグループにも属していない場合は、 認証オブジェ ク ト の [Group 
Controlled Access Roles] セクシ ョ ンに指定されているデフォル ト の 小アクセス  ロールが
割り当てられます。

• 設定されている複数のグループにユーザが属している場合、 ユーザは も高いアクセスを
持つグループのアクセス  ロールを 小アクセス  ロールと して受け取り ます。

FireSIGHT システム  ユーザ管理ページでは、LDAP グループ メ ンバーシップによってアクセス  
ロールが割り当てられているユーザの 小アクセス権を削除する こ とはできません。 ただし、
追加の権限を割り当てる こ とはできます。 外部認証ユーザのアクセス権を変更する と、 [User 
Management] ページの [Authentication Method] カラムに、 [External - Locally Modified] とい う ス
テータスが表示されます。

注 ダイナ ミ ッ ク  グループを使用する場合、 LDAP クエ リは、 LDAP サーバで設定されている通り
に使用されます。 この理由から、 検索構文エラーが原因で無限ループが発生する こ とを防ぐた
め、 FireSIGHT システムでは検索の再帰回数が 4 回に制限されています。 この再帰回数内で
ユーザのグループ メ ンバーシップが確立されない場合、 [Group Controlled Access Roles] セク
シ ョ ンで定義されているデフォル ト  アクセス  ロールがユーザに付与されます。

グループ メンバーシップに基づいてデフォルトのロールを設定するには、 次の手順を実行します。

アクセス ： Admin

ステップ 1 [Create Authentication Object] ページで、 [Group Controlled Access Roles] の横の下矢印をク リ ッ
ク します。

セクシ ョ ンが展開されます。

ステップ 2 オプシ ョ ンで、 グループ メ ンバーシップ別のアクセス  デフォル ト を設定します。

FireSIGHT システム  ユーザ ロールに対応する  [DN] フ ィールドに、 これらのロールに割り当て
る必要があるユーザを含む LDAP グループの識別名を入力します。

たとえば、 Example 社の情報テク ノ ロジー （Information Technology） 部門の名前を認証するに
は、 [Administrator] フ ィールドに次のよ うに入力します。

cn=itgroup,ou=groups, dc=example,dc=com

ユーザ アクセス  ロールの詳細については、 「新しいユーザ アカウン ト の追加」 （P.48-46） を参
照して ください。

ステップ 3 [Default User Role] から、 指定のどのグループにも属さないユーザのデフォル ト 小アクセス  
ロールを選択します。

ヒン ト 複数のロールを選択するには、 Ctrl キーを押しながら ロール名をク リ ッ ク します。

ステップ 4 スタテ ィ ッ ク  グループを使用していた場合は、 スタテ ィ ッ ク  グループのメ ンバーシップを指
定する  LDAP 属性を  [Group Member Attribute] フ ィールドに入力します。

たとえば、 デフォル ト の Security Analyst アクセスのために参照するスタテ ィ ッ ク  グループの
メ ンバーシップを示すために member属性を使用する場合は、 member と入力します。

ステップ 5 ダイナ ミ ッ ク  グループを使用していた場合は、 ダイナ ミ ッ ク  グループのメ ンバーシップの決
定に使用される  LDAP 検索文字列を含む LDAP 属性を  [Group Member URL Attribute] フ ィール
ドに入力します。

たとえば、 デフォル ト の Admin アクセスに対して指定したダイナ ミ ッ ク  グループのメ ンバー
を取得する  LDAP 検索が memberURL 属性に含まれている場合は、 memberURL と入力します。

ステップ 6 「管理シェル アクセスの設定」 （P.48-24） に進みます。
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管理シェル アクセスの設定

ライセンス ： 任意

LDAP サーバを使用して、 管理対象デバイスまたは防御センターでシェル アクセス用アカウン
ト を認証する こ と もできます。 シェル アクセスを付与するユーザの項目を取得する検索フ ィル
タを指定します。 シェル アクセスは、 システム  ポ リ シーの 初の認証オブジェ ク ト でのみ設
定できる こ とに注意して ください。 認証オブジェ ク ト の順序の管理については、 「認証プロ
ファ イルの設定」 （P.50-12） を参照して ください。

注 シスコは、 仮想デバイスまたは Sourcefire Software for  X-Series の外部認証をサポート していま
せん。 さ らに、 シェル アクセス認証では IPv6 がサポート されていません。

admin アカウン ト を除き、 シェル アクセスは設定したシェル アクセス属性によって完全に制御
されます。 設定するシェル アクセス  フ ィルタによ り、 シェルにログインできる  LDAP サーバ
のユーザが決定します。

ログイン時に各シェル ユーザのホーム  ディ レク ト リ が作成される こ と、 および （LDAP 接続を
無効にする こ とで） LDAP シェル アクセス  ユーザ アカウン ト が無効になっている場合はディ
レク ト リ が維持されますが、 ユーザ シェルは /etc/password 内の /bin/false に設定され、 シェ
ルが無効になる こ とに注意して ください。 ユーザが再度有効になる と、 同じホーム  ディ レク ト
リ を使用してシェルが リ セッ ト されます。

[Same as Base Filter] チェ ッ ク  ボッ ク スを使用する と、 ベース  DN で限定されるすべてのユーザ
が、 シェル アクセス権限でも限定される場合に、 よ り効率的に検索できます。 通常、 ユーザを
取得する  LDAP クエ リは、 基本フ ィルタ とシェル アクセス  フ ィルタを組み合わせます。 シェ
ル アクセス  フ ィルタが基本フ ィルタ と同一である場合は、同じ クエ リが 2 回実行される こ とに
な り、 不必要に時間を消費する こ とにな り ます。 [Same as Base Filter] オプシ ョ ンを使用する と、
この両方の目的でクエ リ を  1 回だけ実行する こ とができます。

シェル ユーザがログインに使用するユーザ名には、 小文字、 大文字、 または大文字と小文字を
組み合わせて使用できます。 シェルのログイン認証では大文字と小文字が区別されます。

注意 シ リーズ 3 防御センターでは、 すべてのシェル ユーザに sudoers 特権が付与されます。 シェル 
アクセスが付与されるユーザの リ ス ト を適切に制限して ください。 シ リーズ 3 と仮想デバイス
では、 外部認証ユーザに付与されるシェル アクセスのデフォル トは、 Configuration レベルのコマ
ン ド  ラ イン  アクセスにな り ます。 このアクセスでも  sudoers 特権が付与されます。

シェル アカウン ト認証を設定するには、 次の手順を実行します。

アクセス ： Admin

ステップ 1 オプシ ョ ンで、 [Create Authentication Object] ページでシェル アクセス  アカウン ト  フ ィルタを
設定します。 次の複数のオプシ ョ ンがあ り ます。

• 属性値に基づいて管理ユーザ項目を取得するには、 属性名、 比較演算子、 およびフ ィルタ
と して使用する属性値を、 カッ コで囲んで [Shell Access Filter] フ ィールドに入力します。

• 認証設定の設定時に指定したものと同じフ ィルタを使用するには、 [Same as Base Filter] を
選択します。

• シェル アクセスの LDAP 認証を防止するには、 このフ ィールドを空白にします。 シェル ア
クセス  フ ィルタを指定しないこ とを選択する と、 認証オブジェ ク ト の保存時に、 フ ィルタ
を空白のままにする こ と を確認する警告が表示されます。
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たとえば、 すべてのネッ ト ワーク管理者の manager 属性に属性値 shell が設定されている場合
は、 基本フ ィルタ  (manager=shell) を設定できます。

ステップ 2 「ユーザ認証のテス ト 」 （P.48-25） に進みます。

ユーザ認証のテスト

ライセンス ： 任意

LDAP サーバを設定し、 認証設定を行ったら、 これらの設定をテス トするため、 認証できる必
要があるユーザのユーザ資格情報を指定できます。

ユーザ名と して、 テス ト に使用するユーザの uid 属性の値を入力できます。 Microsoft Active 
Directory Server に接続して uid の代わりにシェル アクセス属性を指定する場合は、 ユーザ名と
してこの属性の値を使用します。 ユーザの完全修飾識別名も指定できます。

テス ト出力には、 有効なユーザ名と無効なユーザ名が示されます。 有効なユーザ名は一意の
ユーザ名であ り、 英数字と、 アンダースコア （_）、 ピ リ オド （）、 ハイフン （-） のみを使用で
きます。 無効なユーザ名は、 その他の英数字以外の文字 （スペースなど） が含まれているユー
ザ名です。

Web インターフェイスのページ  サイズ制限のため、 ユーザ数が 1000 を超えているサーバへの
接続をテス トする場合、 返されるユーザの数は 1000 である こ とに注意して ください。

ヒン ト テス ト  ユーザの名前とパスワードを誤って入力する と、 サーバ設定が正しい場合でもテス ト が
失敗します。 初に、 追加のテス ト  パラ メータを使用せずにサーバ設定をテス ト します。 正常
に完了した場合は、 テス トする特定ユーザのユーザ名とパスワードを指定します。

ユーザ認証をテストするには、 次の手順を実行します。

アクセス ： Admin

ステップ 1 [User Name] フ ィールド と  [Password] フ ィールドに、 LDAP サーバへのアクセスの検証に資格情
報が使用されるユーザの uid 値またはシェル アクセス属性値と、 パスワードを入力します。

たとえば、 Example 社のユーザ JSmith の資格情報を取得できるかど うかをテス トするには、
JSmith と入力します。

ステップ 2 [Test] をク リ ッ ク します。

テス ト の成功を示すメ ッセージ、 または欠落しているか訂正する必要がある設定を詳し く示す
メ ッセージが表示されます。 次の 2 つのオプシ ョ ンから選択できます。

• テス ト が成功した場合、 テス ト の出力がページ下部に表示されます。 [Save] をク リ ッ ク し
ます。 [Login Authentication] ページが表示され、 このページに新しいオブジェ ク ト が示さ
れます。

アプラ イアンスでオブジェ ク ト を使用して  LDAP 認証を有効にするには、 そのオブジェ ク
ト が有効になっているシステム  ポ リ シーをアプラ イアンスに適用する必要があ り ます。 詳
細については、 「認証プロファ イルの設定」 （P.50-12） および 「システム  ポ リ シーの適用」
（P.50-4） を参照して ください。

• テス ト が失敗した場合は、 接続の ト ラブルシューテ ィ ングの提案事項につて 「LDAP 認証
接続の調整」 （P.48-14） を参照して ください。 表示されるエラー メ ッセージに、 接続失敗
の原因が示されている こ とに注意して ください。
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LDAP 認証オブジェク トの例

ライセンス ： 任意

こ こでは、 基本設定を使用する  LDAP 設定の例と、 詳細な設定オプシ ョ ンを使用する例を示し
ます。

• 「例 ： 基本 LDAP 設定」 （P.48-26）

• 「例 ： 詳細な LDAP 設定」 （P.48-28）

例 ：基本 LDAP 設定

ライセンス ： 任意

次の図は、 Microsoft Active Directory Server の LDAP ログイン認証オブジェ ク ト の基本設定を示
します。 この例の LDAP サーバの IP アド レスは 10.11.3.4 です。 接続ではアクセスのために
ポート  389 が使用されます。
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この例では、 Example 社の情報テク ノ ロジー ド メ インのセキュ リ テ ィ （Security） 部門のベー
ス識別名と して OU=security,DC=it,DC=example,DC=com が使用されています。

ただし、 このサーバが Microsoft Active Directory Server であるため、ユーザ名の保存に uid 属性
ではな く  sAMAccountName 属性が使用されます。 サーバのタイプと して  MS Active Directory を選
択し、 [Set Defaults] をク リ ッ クする と、 [UI Access Attribute] が sAMAccountName に設定されま
す。 その結果、 ユーザが FireSIGHT システムへのログインを試行する と、 FireSIGHT システム
は各オブジェ ク ト の sAMAccountName 属性を検査し、 一致するユーザ名を検索します。

また、 [Shell Access Attribute] が sAMAccountName の場合、ユーザがアプラ イアンスでシェル アカ
ウン ト にログインする と、 ディ レ ク ト リ内のすべてのオブジェ ク ト の各 sAMAccountName 属性が
検査され、 一致が検索されます。

基本フ ィルタはこのサーバに適用されないため、 FireSIGHT システムはベース識別名によ り示
されるディ レ ク ト リ内のすべてのオブジェ ク ト の属性を検査する こ とに注意して ください。
サーバへの接続は、 デフォル ト の期間 （または LDAP サーバで設定されたタイムアウ ト期間）
の経過後にタイムアウ ト します。

例 ：詳細な LDAP 設定

ライセンス ： 任意

次の例は、 Microsoft Active Directory Server の LDAP ログイン認証オブジェ ク ト の詳細設定を示
します。 この例の LDAP サーバの IP アド レスは 10.11.3.4 です。 接続ではアクセスのために
ポート  636 が使用されます。
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この例では、 Example 社の情報テク ノ ロジー ド メ インのセキュ リ テ ィ （Security） 部門のベー
ス識別名と して OU=security,DC=it,DC=example,DC=com が使用されています。 ただし、 この
サーバに基本フ ィルタ  (cn=*smith) が設定されている こ とに注意して ください。 このフ ィルタ
は、 サーバから取得するユーザを、 一般名が smith で終わるユーザに限定します。

サーバへの接続が SSL を使用して暗号化され、 certificate.pem とい う名前の証明書が接続に
使用されます。 また、 [Timeout] の設定によ り、 60 秒経過後にサーバへの接続がタイムアウ ト
します。

このサーバが Microsoft Active Directory Server であるため、ユーザ名の保存に uid 属性ではな く  
sAMAccountName 属性が使用されます。 設定では、 [UI Access Attribute] が sAMAccountName である
こ とに注意して ください。 その結果、 ユーザが FireSIGHT システムへのログインを試行する
と、 FireSIGHT システムは各オブジェ ク ト の sAMAccountName 属性を検査し、 一致するユーザ名
を検索します。

また、 [Shell Access Attribute] が sAMAccountName の場合、ユーザがアプラ イアンスでシェル アカ
ウン ト にログインする と、 ディ レ ク ト リ内のすべてのオブジェ ク ト の各 sAMAccountName 属性が
検査され、 一致が検索されます。
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この例では、 グループ設定も行われます。 Maintenance User ロールが、 member グループ属性を
持ち、 ベース  ド メ イン名が CN=SFmaintenance,DC=it,DC=example,DC=com であるグループのす
べてのメ ンバーに自動的に割り当てられます。
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シェル アクセス  フ ィルタは、 基本フ ィルタ と同一に設定されます。 このため、 同じユーザが 
Web インターフェイスを使用する場合と同様に、 シェルを介してアプラ イアンスにアクセスで
きます。

LDAP 認証オブジェク トの編集

ライセンス ： 任意

既存の認証オブジェ ク ト を編集できます。 ポ リ シーを再適用するまでは、 変更内容は反映され
ません。

認証オブジェク ト を編集するには、 次の手順を実行します。

アクセス ： Admin

ステップ 1 [System] > [Local] > [User Management] を選択します。

[User Management] ページが表示されます。

ステップ 2 [Login Authentication] タブをク リ ッ ク します。

[Login Authentication] ページが表示されます。

ステップ 3 編集するオブジェ ク ト の横にある編集アイコン （ ） を ク リ ッ ク します。

[Create Authentication Object] ページが表示されます。

ステップ 4 必要に応じてオブジェ ク ト設定を変更します。

詳細については、 次の ト ピ ッ クを参照して ください。

• 「LDAP 認証のク イ ッ ク  スター ト 」 （P.48-12）

• 「拡張 LDAP 認証オブジェ ク ト の作成」 （P.48-16）

• 「LDAP 認証サーバの指定」 （P.48-17） 

• 「LDAP 固有パラ メータの設定」 （P.48-18）

• 「グループによるアクセスの設定」 （P.48-22）

• 「管理シェル アクセスの設定」 （P.48-24）

• 「ユーザ認証のテス ト 」 （P.48-25）
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ステップ 5 [Test] をク リ ッ ク します。

テス ト の成功を示すメ ッセージ、 または欠落しているか訂正する必要がある設定を詳し く示
すメ ッセージが表示されます。 テス ト が成功した場合、 テス ト の出力がページ下部に表示さ
れます。

テス ト が失敗した場合は、 接続の ト ラブルシューテ ィ ングの提案事項につて 「LDAP 認証接続
の調整」 （P.48-14） を参照して ください。 表示されるエラー メ ッセージに、 接続失敗の原因が
示されている こ とに注意して ください。

ステップ 6 [Save] をク リ ッ ク します。

変更が保存され、 [Login Authentication] ページが表示されます。 認証の変更がアプラ イアンス
で行われる前に、 オブジェ ク ト が有効に設定されているシステム  ポ リ シーをそのアプラ イアン
スに適用する必要がある こ とに注意して ください。 詳細については、 「認証プロファ イルの設
定」 （P.50-12） および 「システム  ポ リ シーの適用」 （P.50-4） を参照して ください。

RADIUS 認証について

ライセンス ： 任意

Remote Authentication Dial In User Service （RADIUS） は、 ネッ ト ワーク  リ ソースへのユーザ ア
クセスの認証、 認可、 およびアカウンテ ィ ングに使用される認証プロ ト コルです。 RFC 2865 に
準拠するすべての RADIUS サーバで、 認証オブジェ ク ト を作成できます。

注 シ リーズ 3 管理対象デバイスで外部認証を有効にする前に、 シェル アクセス  フ ィルタに含ま
れている外部認証ユーザと同じユーザ名を持つ内部認証シェル ユーザをすべて削除して くださ
い。

RADIUS サーバで認証されたユーザが初めてログインする と、 ユーザには、 認証オブジェ ク ト
でそのユーザに対して指定されているロールが付与されます。 そのユーザにどのユーザ ロール
も指定されていない場合は、 認証オブジェ ク ト で選択したデフォル ト のアクセス  ロールが付与
されます。 これが当てはまらない場合は、 システム  ポ リ シーが適用されます。 設定が認証オブ
ジェ ク ト のユーザ リ ス ト を介して付与されていない場合は、 必要に応じてユーザのロールを変
更できます。 属性照合を使用して  RADIUS サーバで認証されたユーザが初めてログインし よ う
とする と、 ユーザ アカウン ト が作成されているためログインが拒否される こ とに注意して くだ
さい。 ユーザはも う一度ログインする必要があ り ます。

FireSIGHT システムの RADIUS 実装では、 SecurID® トークンの使用がサポート されています。
SecurID を使用したサーバによる認証を設定する と、 そのサーバに対して認証されているユー
ザが、 SecurID PIN の末尾に SecurID トークンを付加し、 シスコ  アプラ イアンスへのログイン
時にそれをパスワード と して使用します。 SecurID が FireSIGHT システム外部のユーザを認証
するよ うに適切に設定されている限り、 これらのユーザは PIN と  SecurID を使用して 
FireSIGHT システムにログインでき、 アプラ イアンスでの追加の設定は不要です。
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RADIUS 認証オブジェク トの作成

ライセンス ： 任意

RADIUS 認証オブジェ ク ト の作成時に、 認証サーバに接続できるよ うにする設定を定義しま
す。 また、 特定のユーザおよびデフォル ト  ユーザにユーザ ロールを付与します。 RADIUS 
サーバから、 認証予定のユーザのカスタム属性が返される場合は、 これらのカスタム属性を定
義する必要があ り ます。 オプシ ョ ンで、 シェル アクセス認証も設定できます。

認証オブジェ ク ト を作成するには、 ローカル アプラ イアンスから、 接続する認証サーバに 
TCP/IP でアクセスできる必要がある こ とに注意して ください。

認証オブジェク ト を作成するには、 次の手順を実行します。

アクセス ： Admin

ステップ 1 [System] > [Local] > [User Management] を選択します。

[User Management] ページが表示されます。

ステップ 2 [Login Authentication] タブをク リ ッ ク します。

[Login Authentication] ページが表示されます。

ステップ 3 [Create Authentication Object] をク リ ッ ク します。

[Create Authentication Object] ページが表示されます。

ステップ 4 外部認証のためのユーザ データを取得するプラ イマ リ認証サーバとバッ クアップ認証サーバを
指定し、 タ イムアウ ト値と再試行値を設定します。 詳細については、 「RADIUS 接続の設定」
（P.48-34） を参照して ください。

ステップ 5 デフォル ト のユーザ ロールを設定します。 オプシ ョ ンで、 ユーザを指定するか、 または特定の 
FireSIGHT システム  アクセス  ロールを付与するユーザのユーザ属性値を指定します。 詳細につ
いては、 「RADIUS ユーザ ロールの設定」 （P.48-35） を参照して ください。

ステップ 6 オプシ ョ ンで、 管理シェル アクセスを設定します。 詳細については、 「管理シェル アクセスの
設定」 （P.48-37） を参照して ください。

ステップ 7 認証対象ユーザのプロファ イルからカスタム  RADIUS 属性が返される場合は、 これらの属性
を定義します。 詳細については、 「カスタム  RADIUS 属性の定義」 （P.48-38） を参照して くだ
さい。

ステップ 8 認証が成功する必要があるユーザの名前とパスワードを入力して、 設定をテス ト します。 詳細
については、 「ユーザ認証のテス ト 」 （P.48-39） を参照して ください。

変更が保存されます。 認証の変更がアプラ イアンスで行われる前に、 オブジェ ク ト が有効に設
定されているシステム  ポ リ シーをそのアプラ イアンスに適用する必要がある こ とに注意して く
ださい。 詳細については、 「認証プロファ イルの設定」 （P.50-12） および 「システム  ポ リ シーの
適用」 （P.50-4） を参照して ください。
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RADIUS 接続の設定

ライセンス ： 任意

RADIUS 認証オブジェ ク ト の作成時には、 ローカル アプラ イアンス （管理対象デバイスまたは
防御センター） が認証のために接続するプラ イマ リおよびバッ クアップ サーバとサーバ ポー
ト を 初に指定します。

注 RADIUS が正し く機能するためは、 ファ イアウォールで認証ポート とアカウンテ ィ ング  ポート
（デフォル ト では 1812 および 1813） を開く必要があ り ます。

バッ クアップ認証サーバを指定する場合は、 プラ イマ リ  サーバへの接続試行操作のタイムアウ
ト を設定できます。 プラ イマ リ認証サーバからの応答がない状態で [Timeout] フ ィールド （ま
たは LDAP サーバのタイムアウ ト ） に指定された秒数が経過する と、 アプラ イアンスはプラ イ
マ リ  サーバに対してクエ リ を再実行します。

アプラ イアンスがプラ イマ リ認証サーバに対して再クエ リ を実行した後に、 プラ イマ リ認証
サーバからの応答がない状態で [Retries] フ ィールドに指定された回数を超え、 [Timeout] フ ィー
ルドに指定された秒数が再び経過する と、 プラ イアンスはバッ ク ップ サーバにロールオーバー
します。

たとえば、 プラ イマ リ  サーバで RADIUS が無効な場合、 アプラ イアンスはバッ クアップ サー
バに対してクエ リ を実行します。ただし  RADIUS がプラ イマ リ  RADIUS サーバのポート で実行
されており、 何らかの理由 （誤った設定またはその他の問題など） で要求の処理を拒否する場
合は、 バッ クアップ サーバへのフェールオーバーは行われません。

RADIUS 認証サーバを指定するには、 次の手順を実行します。

アクセス ： Admin

ステップ 1 [System] > [Local] > [User Management] を選択します。

[User Management] ページが表示されます。

ステップ 2 [Login Authentication] タブをク リ ッ ク します。

[Login Authentication] ページが表示されます。

ステップ 3 [Create Authentication Object] をク リ ッ ク します。

[Create Authentication Object] ページが表示されます。

ステップ 4 [Authentication Method ] ド ロ ップダウン  リ ス ト から  [RADIUS] を選択します。

RADIUS 設定オプシ ョ ンが表示されます。

ステップ 5 [Name] フ ィールド と  [Description] フ ィールドに、 認証サーバの名前と説明を入力します。

ステップ 6 認証データを取得するプラ イマ リ  RADIUS サーバの IP アド レスまたはホス ト名を  [Primary 
Server Host Name/IP Address] フ ィールドに入力します。

注 シェル認証では IPv6 アド レスはサポート されていません。 プラ イマ リ  RADIUS サーバ
に IPv6 アド レスを使用する と きにシェル認証を許可するには、 サーバの IPv4 アド レス
を使用して認証オブジェ ク ト をセッ ト アップし、 システム  ポ リ シーの 初の認証オブ
ジェ ク ト と してその IPv4 オブジェ ク ト を使用します。
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ステップ 7 オプシ ョ ンで、 [Primary Server Port] フ ィールドでプラ イマ リ  RADIUS 認証サーバが使用する
ポート を変更します。

注 認証ポート番号とアカウンテ ィ ング  ポート番号が連続番号ではない場合は、 この
フ ィールドを空白にします。 システムは、 アプラ イアンスの /etc/services ファ イルの 
radius データ と  radacct データから  RADIUS ポート番号を判断します。

ステップ 8 プラ イマ リ  RADIUS 認証サーバの秘密キーを  [RADIUS Secret Key] フ ィールドに入力します。

ステップ 9 認証データを取得するバッ クアップ RADIUS 認証サーバの IP アド レスまたはホス ト名を  
[Backup Server Host Name/IP Address] フ ィールドに入力します。

ステップ 10 オプシ ョ ンで、 [Backup Server Port] フ ィールドで、 バッ クアップ RADIUS 認証サーバが使用す
るポート を変更します。

注 認証ポート番号とアカウンテ ィ ング  ポート番号が連続番号ではない場合は、 この
フ ィールドを空白にします。 システムは、 アプラ イアンスの /etc/services ファ イルの 
radius データ と  radacct データから  RADIUS ポート番号を判断します。

ステップ 11 バッ クアップ RADIUS 認証サーバの秘密キーを  [RADIUS Secret Key] フ ィールドに入力します。

ステップ 12 [Timeout] フ ィールドに、 接続を再試行するまでの経過秒数を入力します。

ステップ 13 [Retries] フ ィールドに、 バッ クアップ接続にロールオーバーする前に、 プラ イマ リ  サーバ接続
を試行する回数を入力します。

ステップ 14 「RADIUS ユーザ ロールの設定」 （P.48-35） に進みます。

RADIUS ユーザ ロールの設定

ライセンス ： 任意

RADIUS サーバで既存のユーザに対してアクセス  ロールを指定するには、 FireSIGHT システム
で使用される各アクセス  ロールに対してユーザ名を リ ス ト します。 これを行う と、 RADIUS に
よって検出された、 特定のロールに対して指定されていないユーザのデフォル ト  アクセス設定
を設定できます。

ユーザがログインする と、 FireSIGHT システムは RADIUS サーバを検査し、 RADIUS 設定に基
づいてアクセス権を付与します。

• ユーザに対して特定のアクセス設定が設定されておらず、 デフォル ト  アクセス  ロールが選
択されていない場合、 新しいユーザがログインする と、 FireSIGHT システムは RADIUS 
サーバに対してそのユーザを認証してから、 システム  ポ リ シーで設定されているデフォル
ト  アクセス  ロールに基づいてユーザ権限を付与します。

• 新しいユーザがどの リ ス ト にも指定されておらず、 認証オブジェ ク ト の [Default User Role] 
リ ス ト でデフォル ト  アクセス  ロールが選択されている場合、 ユーザにはこのデフォル ト  
アクセス  ロールが割り当てられます。

• 1 つ以上の特定のロールの リ ス ト にユーザを追加する と、 割り当てられているすべてのア
クセス  ロールがそのユーザに付与されます。
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また、 ユーザ名の代わりに属性と値のペアを使用して、 特定のユーザ ロールが付与される必要
があるユーザを示すこ と もできます。 たとえば、 Security Analyst とする必要があるすべての
ユーザの [User-Category] 属性の値が [Analyst] である場合、 これらのユーザにそのロールを付
与するには、 [Security Analyst List] フ ィールドに User-Category=Analyst と入力します。 カスタ
ム属性を使用してユーザ ロール メ ンバーシップを設定するには、 その前に、 カスタム属性を
定義する必要がある こ とに注意して ください。 詳細については、 「カスタム  RADIUS 属性の定
義」 （P.48-38） を参照して ください。

外部認証されるが、 特定のロールに リ ス ト されないすべてのユーザに、 デフォル ト のユーザ 
ロールを割り当てる こ とができます。 [Default User Role] リ ス ト では、 複数のロールを選択でき
ます。

FireSIGHT システムでサポート されているユーザ ロールの詳細については、 「ユーザ ロールの
設定」 （P.48-51） を参照して ください。

FireSIGHT システム  ユーザ管理ページで RADIUS ユーザ リ ス ト  メ ンバーシップが設定されて
いるため、 アクセス  ロールが割り当てられているユーザの 小アクセス権を削除する こ とはで
きません。 ただし、 追加の権限を割り当てる こ とはできます。

注意 ユーザの 小アクセス設定を変更するには、 [ADIUS Specific Parameters] セクシ ョ ンの リ ス ト
間でユーザを移動するかまたは RADIUS サーバでユーザの属性を変更する他に、 システム  ポ
リ シーを再適用し、 ユーザ管理ページで割り当てられているユーザ権限を削除する必要があ
り ます。

ユーザ リス トに基づいてアクセスを設定するには、 次の手順を実行します。

アクセス ： Admin

ステップ 1 FireSIGHT システム  ユーザ ロールに対応するフ ィールドに、 各ユーザの名前を入力するか、 ま
たはこれらのロールに割り当てる必要がある属性と値のペアを指定します。 ユーザ名と属性値
のペアは、 カンマで区切り ます。

たとえば、 ユーザ jsmith と  jdoe に Administrator ロールを付与する場合は、 [Administrator] 
フ ィールドに jsmith, jdoe と入力します。

も う  1 つの例と して、 [User-Category] の値が [Maintenance] であるすべてのユーザに 
Maintenance User ロールを付与するには、 [Maintenance User] フ ィールドに 
User-Category=Maintenance と入力します。

ユーザ アクセス  ロールの詳細については、 「ユーザ ロールの設定」 （P.48-51） を参照して くだ
さい。

ステップ 2 [Default User Role] リ ス ト から、 指定のどのグループにも属していないユーザのデフォル ト 小
アクセス  ロールを選択します。

ヒン ト 複数のロールを選択するには、 Ctrl キーを押しながら ロール名をク リ ッ ク します。

ステップ 3 「管理シェル アクセスの設定」 （P.48-37） に進みます。
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管理シェル アクセスの設定

ライセンス ： 任意

RADIUS サーバを使用して、 ローカル アプラ イアンス （管理対象デバイスまたは防御セン
ター） で、 シェル アクセスについてアカウン ト を認証する こ と もできます。 シェル アクセス
を付与するユーザのユーザ名を指定します。 シェル アクセスは、 システム  ポ リ シーの 初の
認証オブジェ ク ト でのみ設定できる こ とに注意して ください。 認証オブジェ ク ト の順序の管理
については、 「認証プロファ イルの設定」 （P.50-12） を参照して ください。

注 シェル認証では IPv6 アド レスはサポート されていません。 IPv6 アド レスを使用してプラ イマ
リ  RADIUS サーバを設定し、 管理シェル アクセスも設定する と、 シェル アクセスの設定は無
視されます。 プラ イマ リ  RADIUS サーバに IPv6 アド レスを使用する と きにシェル認証を許可
するには、 サーバの IPv4 アド レスを使用して別の認証オブジェ ク ト をセッ ト アップし、 システ
ム  ポ リ シーの 初の認証オブジェ ク ト と してそのオブジェ ク ト を使用します。

Admin アカウン ト以外は、 RADIUS 認証オブジェ ク ト で設定したシェル アクセス  リ ス ト によ
り、 アプラ イアンスでのシェル アクセスが完全に制御されます。 システム  ポ リ シーの適用時
に、 シェル ユーザはアプラ イアンスのローカル ユーザと して設定されます。 属性照合を使用
して RADIUS サーバで認証されたユーザが初めてログインし よ う とする と、 ユーザ アカウン
ト が作成されているためログインが拒否される こ とに注意して ください。 ユーザはも う一度ロ
グインする必要があ り ます。

ログイン時に各シェル ユーザのホーム  ディ レク ト リ が作成される こ と、 および （RADIUS 接
続を無効にする こ とで） RADIUS シェル アクセス  ユーザ アカウン ト が無効になっている場合
はディ レク ト リ が維持されますが、 ユーザ シェルは /etc/password 内の /bin/false に設定さ
れ、 シェルが無効になる こ とに注意して ください。 ユーザが再度有効になる と、 同じホーム  
ディ レク ト リ を使用してシェルが リ セッ ト されます。

シェル ユーザがログインに使用するユーザ名には、 小文字、 大文字、 または大文字と小文字を
組み合わせて使用できます。 シェルのログイン認証では大文字と小文字が区別されます。

注意 シ リーズ 3 防御センターでは、 すべてのシェル ユーザに sudoers 特権が付与されます。 シェル 
アクセスが付与されるユーザの リ ス ト を適切に制限して ください。 シ リーズ 3 と仮想デバイス
では、 外部認証ユーザに付与されるシェル アクセスのデフォル トは、 Configuration レベルのコマ
ン ド  ラ イン  アクセスにな り ます。 このアクセスでも  sudoers 特権が付与されます。

シェル アカウン ト認証を設定するには、 次の手順を実行します。

アクセス ： Admin

ステップ 1 [Administrator Shell Access User List] フ ィールドに、 ユーザ名をカンマで区切って入力します。

注 シェル アクセス  フ ィルタを指定しないこ とを選択する と、 認証オブジェ ク ト の保存時
に、 フ ィルタを空白のままにする こ と を確認する警告が表示されます。

ステップ 2 「カスタム  RADIUS 属性の定義」 （P.48-38） に進みます。
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カスタム RADIUS 属性の定義

ライセンス ： 任意

RADIUS サーバが、/etc/radiusclient/ 内の dictionary ファ イル に含まれていない属性の値を
返し、 これらの属性を使用してユーザにユーザ ロールを設定する予定の場合は、 ログイン認証
オブジェ ク ト でこれらの属性を定義する必要があ り ます。

RADIUS サーバでユーザ プロファ イルを調べる と、 ユーザについて返される属性を見つける こ
とができます。

属性を定義する場合は、 英数字からなる属性名を指定します。 属性名の中の単語を区切るに
は、 スペースではな くダッシュを使用する こ とに注意して ください。 また、 指定する属性 ID 
は整数であ り、 etc/radiusclient/dictionary ファ イルの既存の属性 ID と競合していてはな り
ません。 属性のタイプ （文字列、 IP アド レス、 整数、 または日付） も指定します。

たとえば、 シスコ  ルｰタが接続しているネッ ト ワーク上で RADIUS サーバが使用される場合、
Ascend-Assign-IP-Pool 属性を使用して、 特定の IP アド レス  プールから ログインするすべての
ユーザに特定のロールを付与できます。 Ascend-Assign-IP-Pool は、 ユーザがログインできるア
ド レス  プールを定義する整数属性であ り、 割り当てられる  IP アド レス  プールの番号を示す整
数が指定されます。 そのカスタム属性を宣言するには、 属性名が Ascend-IP-Pool-Definition、
属性 ID が 218、 属性タ イプが integer のカスタム属性を作成します。 次に、
Ascend-IP-Pool-Definition 属性値が 2 のすべてのユーザに対し、 読み取り専用の Security 
Analyst 権限を付与するには、 Ascend-Assign-IP-Pool=2 を  [Security Analyst (Read Only)] フ ィー
ルドに入力します。

RADIUS 認証オブジェ ク ト の作成時に、そのオブジェ ク ト の新しいディ クシ ョナ リ  ファ イルが 
FireSIGHT システム  アプラ イアンスの /var/sf/userauth ディ レク ト リ に作成されます。認証オ
ブジェ ク ト に追加するカスタム属性はすべて、 そのディ クシ ョナ リ  ファ イルに追加されます。

カスタム属性を定義するには、 次の手順を実行します。

アクセス ： Admin

ステップ 1 矢印をク リ ッ ク して、 [Define Custom RADIUS Attributes] セクシ ョ ンを展開します。

属性フ ィールドが表示されます。

ステップ 2 [Attribute Name] フ ィールドに、 英数字とダッシュからなる属性名をスペースなしで入力します。

ステップ 3 [Attribute ID] フ ィールドに、 属性 ID を整数形式で入力します。

ステップ 4 [Attribute Type] ド ロ ップダウン  リ ス ト から、 属性のタイプを選択します。

ステップ 5 認証オブジェ ク ト にカスタム属性を追加するには、 [Add] をク リ ッ ク します。

ヒン ト 認証オブジェ ク ト からカスタム属性を削除するには、 その属性の横にある  [Delete] をク リ ッ ク
します。

ステップ 6 「ユーザ認証のテス ト 」 （P.48-39） に進みます。
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ユーザ認証のテスト

ライセンス ： 任意

RADIUS 接続、 ユーザ ロール、 およびカスタム属性を設定したら、 これらの設定をテス トする
ため、 認証できる必要があるユーザのユーザ資格情報を指定できます。

ユーザ名と して、 テス トするユーザのユーザ名を入力できます。

UI のページ サイズ制限によ り、 ユーザ数が 1000 を超えているサーバへの接続をテス トする場
合、 返されるユーザの数は 1000 である こ とに注意して ください。

ヒン ト テス ト  ユーザの名前とパスワードを誤って入力する と、 サーバ設定が正しい場合でもテス ト が
失敗します。 サーバ設定が正しいこ とを確認するには、 初に [Additional Test Parameters] 
フ ィールドにユーザ情報を入力せずに [Test] をク リ ッ ク します。 正常に完了した場合は、 テス
トする特定ユーザのユーザ名とパスワードを指定します。

ユーザ認証をテストするには、 次の手順を実行します。

アクセス ： Admin

ステップ 1 [User Name] フ ィールド と  [Password] フ ィールドに、RADIUS サーバへのアクセスの検証に資格
情報が使用されるユーザのユーザ名とパスワードを入力します。

たとえば、 Example 社の jsmith のユーザ資格情報を取得できるかど うかをテス トするには、
jsmith と入力します。

ステップ 2 [Show Details] を選択し、 [Test] をク リ ッ ク します。

テス ト の成功を示すメ ッセージ、 または欠落しているか訂正する必要がある設定を詳し く示す
メ ッセージが表示されます。

ステップ 3 テス ト が成功した場合は [Save] をク リ ッ ク します。

[Login Authentication] ページが表示され、 このページに新しいオブジェ ク ト が示されます。

アプラ イアンスでオブジェ ク ト を使用して  RADIUS 認証を有効にするには、 そのオブジェ ク ト
が有効に設定されているシステム  ポ リ シーをアプラ イアンスに適用する必要があ り ます。 詳細
については、 「認証プロファ イルの設定」 （P.50-12） および 「システム  ポ リ シーの適用」
（P.50-4） を参照して ください。

RADIUS 認証オブジェク トの例

ライセンス ： 任意

こ こでは、 RADIUS サーバ認証オブジェ ク ト の例を示し、 FireSIGHT システム  RADIUS 認証機
能をどのよ うに使用できるかを示します。 詳細については、 次の項を参照して ください。

• 「RADIUS を使用したユーザの認証」 （P.48-40）

• 「カスタム属性を使用したユーザの認証」 （P.48-42）
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RADIUS を使用したユーザの認証

ライセンス ： 任意

次の図は、IP アド レスが 10.10.10.98 で FreeRADIUS が稼働しているサーバのサンプル RADIUS 
ログイン認証オブジェ ク ト を示します。 接続ではアクセスのためにポート  1812 が使用される
こ と、 および不使用期間が 30 秒を経過する とサーバ接続がタイムアウ ト にな り、 バッ クアッ
プ認証サーバへの接続試行前に、 サーバ接続が 3 回再試行される こ とに注意して ください。

次の例は、 RADIUS ユーザ ロール設定の重要な特徴を示します。

• ユーザ ewharton と  gsand には、 この認証オブジェ ク ト が有効になっている  FireSIGHT シス
テム  アプラ イアンスへの管理アクセスが付与されます。

• ユーザ cbronte には、 この認証オブジェ ク ト が有効になっている  FireSIGHT システム  アプ
ラ イアンスへの Maintenance User アクセスが付与されます。

• ユーザ cbronte には、 この認証オブジェ ク ト が有効になっている  FireSIGHT システム  アプ
ラ イアンスへの Security Analyst アクセスが付与されます。

• ユーザ ewharton は、 シェル アカウン ト を使用してアプラ イアンスにログインできます。
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次の図に、 この例のロール設定を示します。
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カスタム属性を使用したユーザの認証

ライセンス ： 任意

属性と値のペアを使用して、 特定のユーザ ロールが付与される必要があるユーザを示すこ と も
できます。 使用する属性がカスタム属性の場合、 そのカスタム属性を定義する必要があ り ます。

次の図は、 前述の例と同じ  FreeRADIUS サーバのサンプル RADIUS ログイン認証オブジェ ク ト
でのロール設定とカスタム属性の定義を示します。

ただし この例では、 Microsoft リ モー ト  アクセス  サーバが使用されているため、 1 つ以上のユー
ザの MS-RAS-Version カスタム属性が返されます。 MS-RAS-Version カスタム属性は文字列である
こ とに注意して ください。 この例では、 Microsoft v.5.00 リ モー ト  アクセス  サーバ経由で 
RADIUS にログインするすべてのユーザに対し、 Security Analyst （読み取り専用） ロールが付
与される必要があ り ます。 このため、 属性と値のペア  MS-RAS-Version=MSRASV5.00 を  [Security 
Analyst (Read Only)] フ ィールドに入力します。
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RADIUS 認証オブジェク トの編集

ライセンス ： 任意

既存の認証オブジェ ク ト を編集できます。 オブジェ ク ト がシステム  ポ リ シーで使用されている
場合、 ポ リ シーが適用された時点での設定が、 ポ リ シーを再適用するまで有効にな り ます。

認証オブジェク ト を編集するには、 次の手順を実行します。

アクセス ： Admin

ステップ 1 [System] > [Local] > [User Management] を選択します。

[User Management] ページが表示されます。

ステップ 2 [Login Authentication] タブをク リ ッ ク します。

[Login Authentication] ページが表示されます。

ステップ 3 編集するオブジェ ク ト の横にある編集アイコン （ ） を ク リ ッ ク します。

[Create Authentication Object] ページが表示されます。

ステップ 4 必要に応じてオブジェ ク ト設定を変更します。

詳細については、 次の ト ピ ッ クを参照して ください。

• 「RADIUS 認証オブジェ ク ト の作成」 （P.48-33）

• 「RADIUS 接続の設定」 （P.48-34） 

• 「RADIUS ユーザ ロールの設定」 （P.48-35）

• 「管理シェル アクセスの設定」 （P.48-37）

• 「ユーザ認証のテス ト 」 （P.48-39）

ステップ 5 [Save] をク リ ッ ク します。

変更が保存され、 [Login Authentication] ページが再び表示されます。 認証の変更がアプラ イア
ンスで行われる前に、 オブジェ ク ト が有効に設定されているシステム  ポ リ シーをそのアプラ イ
アンスに適用する必要がある こ とに注意して ください。 詳細については、 「認証プロファ イル
の設定」 （P.50-12） および 「システム  ポ リ シーの適用」 （P.50-4） を参照して ください。

認証オブジェク トの削除

ライセンス ： 任意

削除できる認証オブジェク トは、 システム  ポ リ シーで現在有効ではない認証オブジェク ト です。

認証オブジェク ト を削除するには、 次の手順を実行します。

アクセス ： Admin

ステップ 1 [System] > [Local] > [User Management] を選択します。

[User Management] ページが表示されます。

ステップ 2 [Login Authentication] タブをク リ ッ ク します。

[Login Authentication] ページが表示されます。
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ステップ 3 削除するオブジェ ク ト の横にある削除アイコン （ ） を ク リ ッ ク します。

オブジェ ク ト が削除され、 [Login Authentication] ページが表示されます。

ユーザ アカウン トの管理

ライセンス ： 任意

Administration アクセスが付与されている場合は、 Web インターフェイスを使用して防御セン
ターまたは管理対象デバイスでユーザ アカウン ト を表示および管理 （アカウン ト の追加、 変
更、 削除など） できます。 また、 カスタム  ユーザ ロールを作成および変更し、 ユーザ ロール 
エスカレーシ ョ ンを設定できます。 Administrator アクセスのないユーザ アカウン ト では、 管理
機能へのアクセスが制限されています。 表示されるナビゲーシ ョ ン  メニューは、 ユーザのタイ
プによって異な り ます。

ユーザ アカウン ト の管理の詳細については、 次の項を参照して ください。

• 「ユーザ アカウン ト の表示」 （P.48-45） では、 [User Management] ページへのアクセス方法
を説明します。 このページでは、 ユーザ アカウン ト を追加、 アクテ ィブ化、 非アクテ ィブ
化、 編集、 削除できます。

• 「新しいユーザ アカウン ト の追加」 （P.48-46） では、 新しいユーザ アカウン ト を追加する と
きに使用できる さまざまなオプシ ョ ンについて説明します。

• 「外部認証ユーザ アカウン ト の管理」 （P.48-49） では、 外部認証ユーザの追加方法と、
FireSIGHT システム内で管理できるユーザ設定の内容を説明します。

• 「ユーザ特権とオプシ ョ ンの変更」 （P.48-58） では、 既存のユーザ アカウン ト にアクセスし
て変更する方法を説明します。

• 「制限付きユーザ アクセス  プロパティについて」 （P.48-58） では、 制限付きデータ  アクセス
を使用して、 ユーザ アカウン トに対して使用可能なデータを制限する方法を説明します。

• 「ユーザ アカウン ト の削除」 （P.48-59） では、 ユーザ アカウン ト を削除する方法について説
明します。

• 「アカウン ト特権について」 （P.48-60） には、 各種ユーザ アカウン ト でアクセスできる メ
ニューとオプシ ョ ンをま とめた表が収録されています。

ユーザ アカウン トの表示

ライセンス ： 任意

[User Management] ページでは、 既存のアカウン ト を表示、 編集、 削除できます。
[Authentication Method] カラムでユーザの認証タイプを確認できます。 [Password Lifetime] カラ
ムには、 ユーザ パスワードの残りの有効日数が示されます。 [Action] カラムのアイコンを使用
して、 ユーザの詳細を編集した り、 ユーザをアクテ ィブまたは非アクテ ィブにした りできま
す。 外部認証ユーザの場合、 サーバの認証オブジェ ク ト が無効である と、 [Authentication 
Method] カラムに [External (Disabled)] が表示されます。
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[User Management] ページにアクセスするには、 次の手順を実行します。

アクセス ： Admin

ステップ 1 [System] > [Local] > [User Management] を選択します。

[User Management] ページに、 各ユーザと、 ユーザ アカウン ト のアクテ ィブ化、 非アクテ ィブ
化、 編集、 または削除のオプシ ョ ンが表示されます。

[User Management] ページで実行できるアクシ ョ ンについては、 次の項を参照して ください。

• 「新しいユーザ アカウン ト の追加」 （P.48-46）

• 「ユーザ ロールの設定」 （P.48-51）

• 「ユーザ特権とオプシ ョ ンの変更」 （P.48-58）

• 「制限付きユーザ アクセス  プロパテ ィについて」 （P.48-58）

• 「ユーザ パスワードの変更」 （P.48-59）

• 「ユーザ アカウン ト の削除」 （P.48-59）

新しいユーザ アカウン トの追加

ライセンス ： 任意

サポート対象デバイス ： 機能に応じて異なる

新しいユーザ アカウン ト をセッ ト アップする と きに、 そのアカウン ト でアクセスできるシステ
ムの部分を制御できます。 ユーザ アカウン ト の作成時に、 ユーザ アカウン ト のパスワードの
有効期限と強度を設定できます。 シ リーズ 3 デバイスのローカル アカウン ト の場合、 ユーザに
付与するコマン ド  ラ イン  アクセスのレベルも設定できます。

新規のユーザを追加するには、 次の手順を実行します。

アクセス ： Admin

ステップ 1 [System] > [Local] > [User Management] を選択します。

[User Management] ページが表示されます。

ステップ 2 [Create User] をク リ ッ ク します。

[Create User] ページが表示されます。

ステップ 3 [User Name] フ ィールドに、 新しいユーザの名前を入力します。

新しいユーザ名は、 英数字とハイフン文字のみからな り、 スペースを使用せず、 32 文字以下の
長さにする必要があ り ます。 ユーザ名では、 大文字と小文字が区別されます。

ステップ 4 このユーザがログイン時に外部ディ レク ト リ  サーバに対して認証されるよ うにするには、 [Use 
External Authentication Method] を選択します。

このオプシ ョ ン有効にする と、 パスワード管理オプシ ョ ンが非表示にな り ます。 ユーザのアク
セス  ロールの設定を続行するには、 ステップ 8 に移動して ください。

外部ディ レク ト リ  サーバに対してユーザを認証する場合は、 防御センターを使用して、 使用す
るサーバの認証オブジェ ク ト を作成し、 次に認証が有効な状態でシステム  ポ リ シーを適用しま
す。 また、 これらのユーザが FireSIGHT システム  アプラ イアンスにログインするには、 外部認
証サーバが使用可能である必要があ り ます。 詳細については、 「認証オブジェ ク ト の管理」
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（P.48-6） および 「認証プロファ イルの設定」 （P.50-12） を参照して ください。

ステップ 5 [Password] および [Confirm Password] フ ィールドに、 パスワード （ 大 32 文字の英数字） を入
力します。

パスワード強度の検査を有効にする場合は、 パスワードは 8 文字以上の英数字からな り、 大文
字と小文字を使用し、 1 つ以上の数字と  1 つ以上の特殊文字を使用する必要があ り ます。 辞書
に記載されている単語や、 同じ文字を連続して繰り返し使用する こ とはできません。

注 アプラ イアンスで STIG 準拠を有効にするには、シェル アクセス  ユーザのパスワード設
定の詳細について 『FireSIGHT System STIG Release Notes』 （バージ ョ ン  5.3） を参照して
ください。

ステップ 6 その他のユーザ アカウン ト  ログイン  オプシ ョ ンを設定します。

詳細については、 「ユーザ アカウン ト  ログイン  オプシ ョ ン」 の表を参照して ください。

ステップ 7 シ リーズ 3 デバイスの Web インターフェイスでローカル ユーザを作成する場合は、
[Command-Line Interface Access] でユーザのコマン ド  ラ イン  インターフェイス  アクセス  レベル
を割り当てる こ とができます。

• ユーザに対しコマン ド  ラ インへのアクセスを無効にするには、 [None] を選択します。

• ユーザがシェルにログインし、 特定のコマン ド  サブセッ ト にアクセスできるよ うにするに
は、 [Basic] を選択します。

• ユーザがシェルにログインし、 すべてのコマン ド  ラ イン  オプシ ョ ン （アプラ イアンスでエ
キスパート  モードが有効な場合はエキスパート  モード も含む） を使用できるよ うにするに
は、 [Configuration] を選択します。

コマン ド  ラ イン  アクセスの詳細については、 「コマン ド  ラ イン  アクセスの管理」 （P.48-48）
を参照して ください。

ステップ 8 ユーザに付与するアクセス  ロールを選択します。

注 すべての物理管理対象デバイスでは、 シスコから提供される事前定義のユーザ ロール
は、 Administrator、 Maintenance User、 および Security Analyst に限定されています。

詳細については、 「ユーザ ロールの設定」 （P.48-51） を参照して ください。

ステップ 9 [Save] をク リ ッ ク します。

ユーザが作成され、 [User Management] ページが再度表示されます。

ヒン ト [User Management] ページの内部認証ユーザの名前の横にあるスラ イダをク リ ッ ク して、 非アク
テ ィブなユーザを再度アクテ ィブにするか、 またはアクテ ィブ ユーザ アカウン ト を削除せず
に無効にします。
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コマンド  ライン アクセスの管理

ライセンス ： 任意

サポート対象デバイス ： シ リーズ 3、 仮想

シ リーズ 3 または仮想デバイスでは、 コマン ド  ラ イン  インターフェイス  アクセスをローカル 
デバイス  ユーザに割り当てる こ とができます。

仮想デバイスのユーザにコマン ド  ラ イン  アクセスを割り当てる こ とができますが、 コマン ド
はコマン ド  ラ イン  インターフェイスから使用する こ とに注意して ください。 詳細については、
「コマン ド ラ イン  リ フ ァレンス」 （P.D-1） を参照して ください。

ユーザが実行できるコマン ドは、 ユーザに割り当てられているアクセスのレベルによって決ま
り ます。 [Command-Line Interface Access] を  [None] に設定する と、 ユーザはコマン ド  ラ インで
アプラ イアンスにログインできな くな り ます。 ユーザが資格情報を指定する と、 ユーザが開始
したセッシ ョ ンはすべて閉じます。 ユーザ作成時に、 アクセス  レベルはデフォル ト で [None] 
に設定されます。 [Command-Line Interface Access] を  [Basic] に設定する と、 ユーザは特定のコ
マン ド  セッ ト だけを実行できます。

表 48-3 基本のコマンド  ライン コマンド

configure password interfaces

end lcd

exit link-state

help log-ips-connection

history managers

logout memory

? model

?? mpls-depth

access-control-config NAT

alarms network

arp-tables network-modules

audit-log ntp

bypass perfstats

clustering portstats

cpu power-supply-status

database process-tree

device-settings processes

disk routing-table

disk-manager serial-number

dns stacking

expert summary

fan-status time

fastpath-rules traffic-statistics

GUI version
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[Command-Line Interface Access] を  [Configuration] に設定する と、ユーザはすべてのコマン ド  ラ
イン  オプシ ョ ンにアクセスできます。 このアクセス  レベルをユーザに割り当てる と きには注
意して ください。

注意 外部認証ユーザに付与されるシェル アクセスは、 デフォル トで [Configuration] レベルのコマン
ド  ラ イン  アクセスにな り ます。 これによ り、すべてのコマンド  ラ イン  ユーティ リ テ ィの権限が
付与されます。 外部認証ユーザのシェル アクセスの詳細については、 「シェル アクセスのセッ
ト アップ」 （P.48-10） および 「管理シェル アクセスの設定」 （P.48-24） を参照して ください。

外部認証ユーザ アカウン トの管理

ライセンス ： 任意

外部認証が有効になっているアプラ イアンスに外部認証ユーザがログインする と、 認証オブ
ジェ ク ト でグループ メ ンバーシップを指定して設定したデフォル ト  アクセス  ロールが、 アプラ
イアンスによ りユーザに付与されます。 アクセス  グループ設定を設定していない場合、 アプラ
イアンスは、 システム  ポ リ シーで設定されているデフォル ト  ユーザ ロールを付与します。 ただ
し、 ユーザがアプラ イアンスにログインする前に、 ユーザをローカルで追加する と、 [User 
Management] ページで設定するユーザ特権によってデフォル ト設定がオーバーライ ド されます。

デフォルト  ユーザ ロールの作成の詳細については、 「認証プロファ イルの設定」 （P.50-12） およ
び 「ユーザ特権について」 （P.48-4） を参照して ください。 外部認証ユーザのデフォル ト  ユーザ 
ロールと して、 事前定義のユーザ ロールとカスタム  ユーザ ロールの両方を設定できるこ とに注
意して ください。 詳細については、 「ユーザ ロールの設定」 （P.48-51） を参照して ください。

次のすべての条件が満たされている場合には、 内部認証ユーザが外部認証に変換されます。

• LDAPまたは RADIUS 認証を有効にしている。

• LDAP サーバまたは RADIUS サーバでユーザに対して同一ユーザ名が存在する。

• ユーザが、 LDAP または RADIUS サーバに保存されているそのユーザのパスワードを使用
してログインする。

防御センターではシステム  ポ リ シーの外部認証だけを有効にできる こ とに注意して ください。
管理対象デバイスで外部認証を使用するには、 防御センターを使用して管理対象デバイスにポ
リ シーを適用する必要があ り ます。

ユーザ アクセスの変更の詳細については、 「ユーザ特権とオプシ ョ ンの変更」 （P.48-58） を参照
して ください。 FireSIGHT システム  インターフェイスでは、 外部認証ユーザのパスワード管理
および外部認証ユーザの非アクテ ィブ化は実行できないこ とに注意して ください。 外部認証
ユーザの場合、 LDAP グループ メ ンバーシップ、 RADIUS リ ス ト  メ ンバーシップ、 または属性
値によってアクセス  ロールが割り当てられているユーザの FireSIGHT システム  ユーザ管理
ページでは、 小アクセス権を削除する こ とができません。 外部認証ユーザの [Edit User] ペー
ジでは、 外部認証サーバの設定によ り付与された権限は、 [Externally Modified] ステータスで
マーク されます。

hostname virtual-routers

hyperthreading virtual-switches

inline-sets

表 48-3 基本のコマンド  ライン コマンド  （続き）
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ただし、 追加の権限を割り当てる こ とはできます。 外部認証ユーザのアクセス権を変更する
と、 [User Management] ページの [Authentication Method] カラムに、 [External - Locally Modified] 
とい う ステータスが表示されます。

シェル ユーザがログインに使用するユーザ名には、 小文字、 大文字、 または大文字と小文字を
組み合わせて使用できます。 シェルのログイン認証では大文字と小文字が区別されます。

注意 シ リーズ 3 防御センターでは、 すべてのシェル ユーザに sudoers 特権が付与されます。 シェル 
アクセスが付与されるユーザの リ ス ト を適切に制限して ください。 シ リーズ 3 と仮想デバイス
では、 外部認証ユーザに付与されるシェル アクセスのデフォル トは、 Configuration レベルのコマ
ン ド  ラ イン  アクセスにな り ます。 このアクセスでも  sudoers 特権が付与されます。 シェル ア
クセスのセッ ト アップの詳細については、 「シェル アクセスのセッ ト アップ」 （P.48-10） およ
び 「管理シェル アクセスの設定」 （P.48-24） を参照して ください。

ユーザ ログイン設定の管理

ライセンス ： 任意

各ユーザ アカウン ト のパスワードの変更方法と変更する条件、 およびユーザ アカウン ト が無
効になる条件を制御できます。 Web インターフェイス  ログイン  セッシ ョ ンのタ イムアウ ト を
設定している場合は、 このタ イムアウ ト からユーザを除外できます。 次の表に、 パスワードお
よびアカウン ト  アクセスの調整に使用できるオプシ ョ ンの一部について説明します。

シ リーズ 3 管理対象デバイス上のローカル認証ユーザの場合、 Web インターフェイスのユーザ 
パスワードを変更する と、 コマン ド  ラ イン  インターフェイスのパスワード も変更される こ と
に注意して ください。

[Check Password Strength] オプシ ョ ンを有効にする と、 小パスワード長が自動的に 8 文字に設
定されます。 また、 [Minimum Password Length] に 8 文字を超える値を設定する と、 いずれか大
きい方の値が適用されます。

注 [Use External Authentication Method] を有効にした後は、 ログイン  オプシ ョ ンが表示されな く な
り ます。 ログイン設定の管理に外部認証サーバを使用します。

表 48-4 ユーザ アカウン ト  ログイン オプシ ョ ン

オプシ ョ ン 説明

Use External 
Authentication Method

このユーザの資格情報を外部で認証する場合に、 このチェ ッ ク  ボッ
ク スをオンにします。

（注） ユーザに対してこのオプシ ョ ンを選択した場合に外部認証
サーバが使用できないと、 そのユーザは Web インターフェイ
スにログインできますが、 どの機能にもアクセスできません。

Maximum Number of 
Failed Logins

各ユーザが、 ログイン試行の失敗後に、 アカウン ト がロ ッ ク されるま
でに試行できるログインの 大回数を示す整数を、 スペースなしで入
力します。 デフォル ト設定は 5 回です。 ログイン失敗回数を無制限に
するには、 0 を使用します。

Minimum Password 
Length

ユーザのパスワードの必須 小長 （文字数） を示す整数を、 スペース
なしで入力します。 デフォル ト設定は 8 です。 値 0 は、 小長が必須
ではないこ とを示します。
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ユーザ ロールの設定

ライセンス ： 任意

各 FireSIGHT システム  ユーザには、 1 つ以上のユーザ アクセス  ロールが関連付けられていま
す。 たとえばアナ リ ス トは、 ネッ ト ワークのセキュ リ テ ィ を分析するためイベン ト  データへの
アクセスが必要ですが、 FireSIGHT システム自体の管理機能へのアクセスが必要となる こ とは
あ り ません。 たとえばユーザ ロールを使用して、 アナ リ ス ト には Security Analyst アクセスを
付与し、 FireSIGHT システムを管理する  1 人以上のユーザに対して Administrator ロールを予約
しておく こ とができます。 FireSIGHT システムには、 さまざまな管理者とアナ リ ス ト向けに設
計された 10 の事前定義ユーザ ロールがあ り ます。 また、 特殊なアクセス権限を含むカスタム  
ユーザ ロールを作成できます。

ユーザがアクセスできる  Web インターフェイスのメニューとその他のオプシ ョ ンは、 ロールに
よって異な り ます。 事前定義のユーザ ロールには、 一連の事前定義のアクセス権限が含まれて
おり、 カスタム  ユーザ ロールには、 作成者が指定する詳細なアクセス権限が含まれています。

[User Roles] ページでユーザ ロールを設定します。

Days Until Password 
Expiration

ユーザのパスワードの有効期限までの日数を入力します。 デフォル ト
設定は 0 で、 パスワードは期限切れにならないこ と を示します。

Days Before Password 
Expiration Warning

パスワードが実際に期限切れになる何日前に、 ユーザがパスワードを
変更する必要がある とい う警告が表示されるかを入力します。 デフォ
ル ト設定は 0 日間です。

注意 警告日数は、 パスワードの残りの有効期間の日数未満であ
る必要があ り ます。

Force Password Reset 
on Login

初回ログイン時に、 ユーザが強制的に各自のパスワードを変更するよ
うにするには、 このオプシ ョ ンを選択します。

Check Password 
Strength

強力なパスワードを必須にするには、 このオプシ ョ ンを選択します。
強力なパスワードは 8 文字以上の英数字からな り、 大文字と小文字を
使用し、 1 つ以上の数字と  1 つ以上の特殊文字を使用する必要があ り
ます。 辞書に記載されている単語や、 同じ文字を連続して繰り返し使
用する こ とはできません。

Exempt from Browser 
Session Timeout

操作が行われなかったこ とが原因でユーザのログイン  セッシ ョ ンが
終了しないよ うにするには、 このオプシ ョ ンを選択します。
Administrator ロールが割り当てられているユーザを除外する こ とはで
きません。 セッシ ョ ン  タ イムアウ ト の詳細については、 「ユーザ イン
ターフェイスの設定」 （P.50-29） を参照して ください。

表 48-4 ユーザ アカウン ト  ログイン オプシ ョ ン （続き）

オプシ ョ ン 説明
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[User Roles] ページにアクセスするには、 次の手順を実行します。

アクセス ： Admin

ステップ 1 [System] > [Local] > [User Management] を選択します。

[User Management] ページが表示されます。

ステップ 2 [User Roles] タブをク リ ッ ク します。

[User Roles] ページが表示され、 すべての事前定義ユーザ ロールとカスタム  ユーザ ロール、 お
よびロールのアクテ ィブ化、 非アクテ ィブ化、 編集、 コピー、 削除、 エクスポー ト のためのオ
プシ ョ ンが表示されます。

この 2 種類のユーザ ロールの設定の詳細については、 次の項を参照して ください。

• 「事前定義ユーザ ロールの管理」 （P.48-52）

• 「カスタム  ユーザ ロールの管理」 （P.48-55）

• 「事前定義ユーザ ロールのカスタム  コピーの作成」 （P.48-57）

• 「カスタム  ユーザ ロールの削除」 （P.48-57）

事前定義ユーザ ロールの管理

ライセンス ： 任意

FireSIGHT システムには、 組織のニーズに対応するためのさまざまなアクセス権限セッ ト を提
供する  10 の事前定義ユーザ ロールがあ り ます。 [User Roles] ページでは、 事前定義ユーザ ロー
ルに 「シスコ  Provided」 とい う ラベルが付いています。 管理対象デバイスは、 10 の事前定義
ユーザ ロールの う ち 3 つのユーザ ロール （Administrator、 Maintenance User、 および Security 
Analyst） にだけアクセスできる こ とに注意して ください。

事前定義ユーザ ロールは編集できませんが、 そのアクセス権限セッ ト をカスタム  ユーザ ロー
ルのベース と して使用できます。 カスタム  ユーザ ロールの作成と編集については、 「カスタム  
ユーザ ロールの管理」 （P.48-55） を参照して ください。 また、 事前定義ユーザ ロールを編集で
きないため、 事前定義ユーザ ロールが別のユーザ ロールにエスカレーシ ョ ンするよ うに設定
する こ とができません。 詳細については、 「ユーザ ロール エスカレーシ ョ ンの管理」 （P.48-68）
を参照して ください。

次の表に、 使用可能な事前定義ロールの簡単な説明を示します。 各ロールで使用可能なメ
ニューおよびオプシ ョ ンの リ ス ト については、 「アカウン ト特権について」 （P.48-60） を参照し
て ください。
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表 48-5 事前定義ユーザ ロール

ユーザ ロール 権限

Access Admin アクセス制御およびファ イル ポ リ シー機能にアクセスするためのアクセス権を提供し
ます。 ただし、 Access Admin はアクセス制御ポ リ シーを適用する こ とはできません。
Access Admin は、 [Policies] メニューでアクセス制御およびファ イル関連オプシ ョ ンに
アクセスできます。

Administrator 分析およびレポート機能、 ルールおよびポ リ シーの設定、 システム管理、 およびすべ
ての保守機能へのアクセスを提供します。 Administrator はすべてのメニュー オプシ ョ
ンにアクセスできるため、 セッシ ョ ンでセキュ リ テ ィが侵害される と、 高いセキュ リ
テ ィ  リ ス クが生じます。 このため、 ログイン  セッシ ョ ン  タ イムアウ ト から  
Administrator を除外する こ とはできません。

セキュ リ テ ィ上の理由から、 Administrator ロールの使用を制限する必要がある こ とに注
意して ください。

このロールは、 管理対象デバイスでも使用可能です。

Discovery Admin ネッ ト ワーク検出、 相関、 およびユーザ アクテ ィ ビテ ィ機能へのアクセスを提供しま
す。 Discovery Admin は、 [Policies] メニューの関連オプシ ョ ンにアクセスできます。

External Database User JDBC SSL 接続をサポートするアプ リ ケーシ ョ ンを使用した FireSIGHT システム  データ
ベースへの読み取り専用アクセスを提供します。 サードパーテ ィ  アプ リ ケーシ ョ ンを  
FireSIGHT システム  アプラ イアンスに対して認証するには、 「データベースへのアクセ
スの有効化」 （P.51-7） の説明に従い、 システム設定でデータベース  アクセスを有効に
する必要がある こ とに注意して ください。 Web インターフェイスでは、 External 
Database User は [Help] メニューのオンラ イン  ヘルプ関連オプシ ョ ンだけにアクセスで
きます。 このロールの機能には Web インターフェイスが含まれていないため、 容易な
サポート とパスワード変更の目的でのみアクセスが提供されます。

Intrusion Admin すべての侵入ポ リ シーと侵入ルール機能へのアクセスを提供します。 Intrusion Admin 
は、 [Policies] メニューの侵入関連オプシ ョ ンにアクセスできます。 Intrusion Admin は、
侵入ポ リ シーをアクセス制御ポ リ シーの一部と して適用できないこ とに注意して くだ
さい。

Maintenance User 監視機能と保守機能へのアクセスを提供します。 Maintenance User は、 [Health] メ
ニューと  [System] メニューの保守関連オプシ ョ ンにアクセスできます。

このロールは、 管理対象デバイスでも使用可能です。

Network Admin アクセス制御およびデバイス設定機能にアクセスするためのアクセス権を提供します。
Network Admin は、 アクセス制御および [Policies] メニューと  [Devices] メニューのデバ
イス関連オプシ ョ ンにアクセスできます。

Security Analyst セキュ リ ティ  イベン ト分析機能 （イベン ト  ビュー、 レポート、 ホス ト 、 ホス ト属性、
サービス、 脆弱性、 ク ラ イアン ト  アプリ ケーシ ョ ン、 ヘルス  イベン トへの読み取り専用
アクセスなど） へのアクセスを提供します。 Security Analyst は、 [Overview]、 [Analysis]、
[Health]、 および [System] メニューの分析関連オプシ ョ ンにアクセスできます。

このロールは、 管理対象デバイスでも使用可能です。
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ユーザに Event Analyst ロールを割り当てる と きに、 そのユーザの削除権限を、 そのユーザによ
り作成されるレポート  プロファ イル、 検索、 ブッ クマーク、 カスタム  テーブル、 およびカス
タム  ワークフローの削除だけに制限できます。 詳細については、 「新しいユーザ アカウン ト の
追加」 （P.48-46） を参照して ください。

その他のロールが割り当てられていない外部認証ユーザには、 LDAP または RADIUS 認証オブ
ジェ ク ト とシステム  ポ リ シーでの設定に基づいて 小アクセス権が付与される こ とに注意して
ください。 追加の権限をこれらのユーザに割り当てる こ とができますが、 小アクセス権を削
除または変更するには、 次の操作を行う必要があ り ます。

• 認証オブジェ ク ト内の リ ス ト間でユーザを移動するか、 または外部認証サーバのユーザの
属性値またはグループ メ ンバーシップを変更します。

• システム  ポ リ シーを再度適用します。

• [User Management] ページでそのユーザ アカウン ト からアクセスを削除します。

事前定義ユーザ ロールは削除できませんが、 非アクテ ィブにする こ とができます。 ロールを非
アクテ ィブにする と、 そのロールが割り当てられているすべてのユーザから、 そのロールと関
連するアクセス許可が削除されます。

注意 非アクテ ィブにされたロールが、 特定のユーザに割り当てられていた唯一のロールである場
合、 そのユーザはログインして [User Preferences] メニューにアクセスできますが、 FireSIGHT 
システムにはアクセスできません。

ユーザ ロールをアクテ ィブ化または非アクテ ィブ化するには、 次の手順を実行します。

アクセス ： Admin

ステップ 1 [System] > [Local] > [User Management] を選択します。

[User Management] ページが表示されます。

ステップ 2 [User Roles] タブをク リ ッ ク します。

[User Roles] ページが表示されます。

ステップ 3 アクテ ィブまたは非アクテ ィブにするユーザ ロールの横にあるスラ イダをク リ ッ ク します。

Security Analyst (Read 
Only)

セキュ リ テ ィ  イベン ト分析機能 （イベン ト  ビュー、 レポー ト 、 ホス ト 、 ホス ト属性、
サービス、 脆弱性、 ク ラ イアン ト  アプ リ ケーシ ョ ン、 ヘルス  イベン ト など） への読み
取り専用アクセスを提供します。 Security Analyst は、 [Overview]、 [Analysis]、 [Health]、
および [System] メニューの分析関連オプシ ョ ンにアクセスできます。

Security Approver アクセス制御、 侵入、 ファ イル、 およびネッ ト ワーク検出ポ リ シーへのアクセスを提
供します。 Security Approver は、 これらのポ リ シーを表示し、 ネッ ト ワーク検出、 侵
入、 およびアクセ制御ポ リ シーを適用できますが、 ポ リ シーを変更する こ とはできま
せん。 [Policies] メニューのポ リ シー関連オプシ ョ ンにアクセスできます。

表 48-5 事前定義ユーザ ロール （続き）

ユーザ ロール 権限
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注 Lights-Out Management を含むロールが割り当てられているユーザがログインしている
と きに、 このロールを非アクテ ィブにしてから再度アクテ ィブにする場合、 またはユー
ザのログイン  セッシ ョ ン中にバッ クアップからユーザまたはユーザ ロールを復元する
場合、 そのユーザは Web インターフェイスに再度ログインして、 IPMItool コマン ドへ
のアクセスを再度取得する必要があ り ます。 詳細については、 「Lights-Out 管理の使用」
（P.51-26） を参照して ください。

カスタム ユーザ ロールの管理

ライセンス ： 任意

事前定義ユーザ ロールの他に、 特別なアクセス権限を含むカスタム  ユーザ ロールを作成でき
ます。 カスタム  ユーザ ロールには、 メニュー ベースのシステム権限の任意のセッ ト を割り当
てる こ とができます。 また、 カスタム  ユーザ ロールは、 完全にオ リ ジナルなものを作成する
こ と も、 事前定義されたユーザー ロールを基に作成する こ と もできます。 事前定義ユーザ 
ロールと同様に、 カスタム  ロールは外部認証ユーザのデフォル ト  ロールと して使用できます。
事前定義ロールとは異な り、 カスタム  ロールは変更、 削除できます。

選択可能なアクセス許可は階層構造になっており、 FireSIGHT システム  メニュー レイアウ ト に
基づいています。 アクセス許可にサブページが含まれているか、 または単純なページ  アクセス
よ り も詳細なアクセス許可が含まれている場合、 このアクセス許可は拡張可能です。 その場
合、 上位アクセス許可によって、 ページ ビュー アクセス、 およびそのページの関連機能への
詳細な下位アクセス権が付与されます。 たとえば [Correlation Events] アクセス許可は 
[Correlation Events] ページへのアクセスを付与し、 [Modify Correlation Events] チェ ッ ク  ボッ ク
スは、 ユーザがそのページで使用可能な情報を編集、 削除できるよ うにします。 「Manage」 と
い う単語が含まれているアクセス許可は、 他のユーザが作成する情報を編集および削除できる
権限を付与します。

カスタム  ユーザ ロールに制限付き検索を適用できます。 これによ り、 イベン ト  ビューアで
ユーザに対して表示されるデータが制限されます。 制限付き検索を設定するには、 初に、 プ
ラ イベート の保存済み検索を作成し、 該当する メニュー ベースのアクセス許可の下で、
[Restricted Search] ド ロ ップダウン  メニューからその検索を選択します。 詳細については、 「検
索の実行」 （P.45-2） を参照して ください。

防御センターでカスタム  ユーザ ロールを設定する と きには、 すべてのメニュー ベースのアク
セス許可を付与できます。 管理対象デバイスでカスタム  ユーザ ロールを設定する と きには、
デバイス機能に関連する一部のアクセス許可だけを使用できます。 設定できる メニュー ベース
のアクセス許可と、 事前定義ユーザ ロールとの関係については、 次の項を参照して ください。

• 「[Analysis] メニュー」 （P.48-61）

• 「[Policies]メニュー」 （P.48-64）

• 「[Devices] メニュー」 （P.48-65）

• 「Object Manager」 （P.48-66）

• 「[Health] メニュー」 （P.48-66）

• 「[System] メニュー」 （P.48-67）

• 「[Help] メニュー」 （P.48-68）
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[System Permissions] で選択できるオプシ ョ ンでは、 外部データベースに対してクエ リ を実行し
た り、 ターゲッ ト  ユーザ ロールのアクセス許可にエスカレーシ ョ ンした りする こ とができる
ユーザ ロールを作成できます。 詳細については、 「データベースへのアクセスの有効化」
（P.51-7） および 「ユーザ ロール エスカレーシ ョ ンの管理」 （P.48-68） を参照して ください。

オプシ ョ ンで、 新しいカスタム  ユーザ ロールを作成する代わりに、 別のアプラ イアンスから
カスタム  ユーザ ロールをエクスポート し、 ご使用のアプラ イアンスにインポート できます。
インポート したロールは、 適用する前に、 ニーズに合わせて編集できます。 詳細については、
「設定のエクスポート 」 （P.A-2） および 「設定のインポー ト 」 （P.A-5） を参照して ください。

カスタム ユーザ ロールを作成するには、 次の手順を実行します。

アクセス ： Admin

ステップ 1 [System] > [Local] > [User Management] を選択します。

[User Management] ページが表示されます。

ステップ 2 [User Roles] タブをク リ ッ ク します。

[User Roles] ページが表示されます。

ステップ 3 [Create User Role] をク リ ッ ク します。

[User Role Editor] ページが表示されます。

ステップ 4 [Name] フ ィールドに、 新しいユーザ ロールの名前を入力します。

英数字またはハイフン文字を使用できます。 スペースは使用しないでください。 ロール名は 75 
文字以下でなければな り ません。 ユーザ ロール名では、 大文字と小文字が区別されます。

ステップ 5 オプシ ョ ンで、 [Description] フ ィールドに新しいロールの説明を入力します。

ロールの説明は 255 文字以下でなければな り ません。

ステップ 6 新しいロールのアクセス許可を選択します。

選択されていないアクセス許可を選択する と、 その権限の下位のアクセス許可もすべて選択さ
れ、 複数値を持つアクセス許可では 初の値が選択されます。 上位のアクセス許可を選択解除
する と、 下位のアクセス許可も選択解除されます。 選択されたアクセス許可の下位のアクセス
許可がすべて選択されていない場合、 イ タ リ ッ ク  テキス ト で表示されます。

カスタム  ロールのベース と して使用する事前定義ユーザ ロールをコピーする こ と を選択する
と、 その事前定義ロールに関連付けられているアクセス許可が事前に選択される こ とに注意し
て ください。 事前定義ユーザ ロールのコピーの詳細については、 「事前定義ユーザ ロールのカ
スタム  コピーの作成」 （P.48-57） を参照して ください。

現在のエスカレーシ ョ ン  ターゲッ ト  ロールは、 ロール エスカレーシ ョ ン  チェ ッ ク  ボッ ク スの
横に表示されます。 このチェ ッ ク  ボッ ク スをオンにする と、 割り当てられているユーザのパス
ワード または指定されている別のユーザ ロールのパスワードのいずれかを使用してエスカレー
シ ョ ンを認証する こ と を選択できます。 詳細については、 「ユーザ ロール エスカレーシ ョ ンの
管理」 （P.48-68） を参照して ください。

ステップ 7 [Save] をク リ ッ ク します。

カスタム  ユーザ ロールが作成され、 [User Roles] ページが再度表示されます。
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事前定義ユーザ ロールのカスタム コピーの作成

ライセンス ： 任意

新しいカスタム  ロールのベース と して使用する既存のロールをコピーできます。 これによ り、
[User Role Editor] で既存のロールのアクセス許可が事前に選択されるので、 あるロールをモデ
ルと して別のロールを作成できます。

事前定義ユーザ ロールのカスタム コピーを作成するには、 次の手順を実行します。

アクセス ： Admin

ステップ 1 [System] > [Local] > [User Management] を選択します。

[User Management] ページが表示されます。

ステップ 2 [User Roles] タブをク リ ッ ク します。

[User Roles] ページが表示されます。

ステップ 3 コピーするユーザ ロールの横にあるコピー アイコン （ ） を ク リ ッ ク します。

[User Role Editor] ページが表示され、 コピーされたロールのアクセス許可が事前に選択され
ます。

カスタム  ユーザ ロールと事前定義ユーザ ロールの両方をこの方法でコピーできる こ とに注意
して ください。

カスタム ユーザ ロールの削除

ライセンス ： 任意

事前定義ユーザ ロールとは異な り、 不要になったカスタム  ロールは削除できます。 カスタム  
ロールを完全に削除せずに無効にするには、 カスタム  ロールを非アクテ ィブ化します。 詳細に
ついては、 「事前定義ユーザ ロールの管理」 （P.48-52） を参照して ください。 各自のユーザ 
ロール、 またはシステム  ポ リ シーでデフォル ト  ユーザ ロールと して設定されているロールは
削除できないこ とに注意して ください。 詳細については、 「認証プロファ イルの設定」
（P.50-12） を参照して ください。

カスタム ユーザ ロールを削除するには、 次の手順を実行します。

アクセス ： Admin

ステップ 1 [System] > [Local] > [User Management] を選択します。

[User Management] ページが表示されます。

ステップ 2 [User Roles] タブをク リ ッ ク します。

[User Roles] ページが表示されます。

ステップ 3 削除するカスタム  ロールの横にある削除アイコン （ ） を ク リ ッ ク します。

カスタム  ロールが削除されます。

削除されたロールが、 特定のユーザに割り当てられていた唯一のロールである場合、 そのユー
ザはログインして [User Preferences] メニューにアクセスできますが、 FireSIGHT システムには
アクセスできません。
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ユーザ特権とオプショ ンの変更

ライセンス ： 任意

システムにユーザ アカウン ト を追加したら、 アクセス権限、 アカウン ト  オプシ ョ ン、 パス
ワードをいつでも変更できます。 パスワード管理オプシ ョ ンは、 外部ディ レク ト リ  サーバに対
して認証されるユーザには適用されないこ とに注意して ください。 これらの設定は外部サーバ
で管理します。 ただし、 外部認証されるアカウン ト を含め、 すべてのアカウン ト のアクセス権
を設定する必要があ り ます。

外部認証ユーザの場合、 LDAP グループ メ ンバーシップ、 RADIUS リ ス ト  メ ンバーシップ、 ま
たは属性値によってアクセス  ロールが割り当てられているユーザの FireSIGHT システム  ユー
ザ管理ページでは、 小アクセス権を削除する こ とができません。 ただし、 追加の権限を割り
当てる こ とはできます。 外部認証ユーザのアクセス権を変更する と、 [User Management] ページ
の [Authentication Method] カラムに、 [External - Locally Modified] とい う ステータスが表示され
ます。

ユーザの認証を外部認証から内部認証に変更した場合は、 ユーザの新しいパスワードを指定す
る必要がある こ とに注意して ください。

ユーザ アカウン ト特権を変更するには、 次の手順を実行します。

アクセス ： Admin

ステップ 1 [System] > [Local] > [User Management] を選択します。

[User Management] ページが表示されます。

ステップ 2 変更するユーザの横にある編集アイコン （ ） を ク リ ッ ク します。

[Edit User] ページが表示されます。

ステップ 3 必要に応じて 1 つ以上のアカウン ト を変更します。

• 外部サーバでユーザを認証する方法の説明については、 「外部認証ユーザ アカウン ト の管
理」 （P.48-49） を参照して ください。

• 内部認証ユーザのパスワード設定の変更については、 「ユーザ ログイン設定の管理」
（P.48-50） を参照して ください。

• FireSIGHT システム機能のアクセスを付与するロールの設定の詳細については、 「ユーザ 
ロールの設定」 （P.48-51） を参照して ください。

制限付きユーザ アクセス プロパティについて

ライセンス ： 任意

イベン ト  ビューアであるユーザ ロールが表示できるデータを制限するには、 そのロールに制
限付き検索を適用します。 ユーザに割り当てられたロールを作成または編集する と きに、 この
情報を指定できます。 制限付きアクセスを使用してカスタム  ロールを作成するには、 [Menu 
Based Permissions] リ ス ト から制限するテーブルを選択し、 次に [Restrictive Search] ド ロ ップダ
ウン  リ ス ト からプラ イベート保存検索を選択します。 詳細については、 「カスタム  ユーザ ロー
ルの管理」 （P.48-55） を参照して ください。
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ユーザ パスワードの変更

ライセンス ： 任意

内部認証ユーザの [User Management] ページで、 ユーザ パスワードを変更できます。 LDAP ま
たは RADIUS サーバで外部認証ユーザのパスワードを管理する必要がある こ とに注意して くだ
さい。

注 アプラ イアンスで STIG 準拠を有効にするには、 シェル アクセス  ユーザのパスワード設定の詳
細について 『FireSIGHT System STIG Release Notes』 （バージ ョ ン  5.3） を参照して ください。

ユーザ パスワードを変更するには、 次の手順を実行します。

アクセス ： Admin

ステップ 1 [System] > [Local] > [User Management] を選択します。

[User Management] ページが表示されます。

ステップ 2 ユーザ名の横にある編集アイコン （ ） を ク リ ッ ク します。

[Edit User] ページが表示されます。

ステップ 3 [Password] フ ィールドに、 新しいパスワード （ 大 32 文字の英数字） を入力します。

ステップ 4 [Confirm Password] フ ィールドに、 新しいパスワードをも う一度入力します。

ユーザ アカウン トのパスワード強度検査が有効な場合は、 パスワードは 8 文字以上の英数字か
らな り、 大文字と小文字を使用し、 1 つ以上の数字と  1 つ以上の特殊文字を使用する必要があ り
ます。 辞書に記載されている単語や、 同じ文字を連続して繰り返し使用するこ とはできません。

ステップ 5 ユーザ設定に、 必要なその他のすべての変更を行います。

• パスワード  オプシ ョ ンの詳細については、 「ユーザ ログイン設定の管理」 （P.48-50） を参照
して ください。

• ユーザ ロールの詳細については、 「ユーザ ロールの設定」 （P.48-51） を参照して ください。

ステップ 6 [Save] をク リ ッ ク します。

パスワードが変更され、 その他のすべての変更が保存されます。

ユーザ アカウン トの削除

ライセンス ： 任意

admin アカウン ト以外のユーザ アカウン トはシステムからいつでも削除できます。 admin アカ
ウン トは削除できません。

ユーザ アカウン ト を削除するには、 次の手順を実行します。

アクセス ： Admin

ステップ 1 [System] > [Local] > [User Management] を選択します。

[User Management] ページが表示されます。
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ステップ 2 アカウン ト を削除するユーザの横の削除アイコン （ ） を ク リ ッ ク します。 アカウン ト が削除
されます。

アカウン ト特権について

ライセンス ： 任意

こ こでは、 FireSIGHT システムの設定可能なユーザ アクセス許可と、 これらのアクセス許可に
アクセスできるユーザ ロールの リ ス ト を示します。 こ こに記載されているアクセス許可は、 カ
スタム  ユーザ ロールの作成時に表示される  [Menu Based Permissions] リ ス ト の順序に従ってい
ます。 管理対象デバイスでは使用できないアクセス許可があ り ます。 防御センターでのみ使用
可能なアクセス許可には、 そのこ とが記されています。 詳細については、 「カスタム  ユーザ 
ロールの管理」 （P.48-55） を参照して ください。

DC500 防御センターと  シ リーズ 2 デバイスでは制限付き機能セッ ト がサポート されているた
め、 これらのアプラ イアンスに適用されないアクセス許可がある こ とに注意して ください。 シ
リーズ 2 アプラ イアンス機能の要約については、 「管理対象デバイスの各モデルでサポート さ
れる機能」 の表を参照して ください。

このマニュアルで、 これ以降のすべての表で使用されるアクセスの表記の詳細については、
「アクセスの表記法」 （P.1-19） を参照して ください。 こ こでは、 Web ベース  インターフェイス
の各メ イン  メニューに関連付けられているユーザ ロール特権を示します。

• 「[Overview] メニュー」 （P.48-60）

• 「[Analysis] メニュー」 （P.48-61）

• 「[Policies]メニュー」 （P.48-64）

• 「[Devices] メニュー」 （P.48-65）

• 「FireAMP」 （P.48-66）

• 「[Devices] メニュー」 （P.48-65）

• 「[Health] メニュー」 （P.48-66）

• 「[System] メニュー」 （P.48-67）

• 「[Help] メニュー」 （P.48-68）

[Overview] メニュー

ライセンス ： 任意

次の表は、 [Overview] メニューの各オプシ ョ ンにアクセスするために必要なユーザ ロール特権
と、 ユーザ ロールがオプシ ョ ン内のサブ権限にアクセスできるかど うかを順に示しています。
Security Approver、 Discovery Admin、 Intrusion Admin、 Access Admin、 Network Admin、 および 
External Database User の各ロールには、 [Overview] メニューのアクセス許可があ り ません。

表 48-6 [Overview] メニュー

権限 Admin Maint User
Security 
Analyst

Security 
Analyst （RO）

Dashboards 可 可 可 可

Manage Dashboards 可 不可 不可 不可
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[Analysis] メニュー

ライセンス ： 任意

次の表は、 [Analysis] メニューの各オプシ ョ ンにアクセスするために必要なユーザ ロール特権
と、 ユーザ ロールがオプシ ョ ン内のサブ権限にアクセスできるかど うかを順に示しています。
異なる見出しの下に複数回出現する権限は、 初に出現する表にのみ示されています。 ただ
し、 サブメニューの見出しを示す場合を除きます。 Security Approver、 Intrusion Admin、 Access 
Admin、 Network Admin、 および External Database User の各ロールには、 [Analysis] メニューの
アクセス許可があ り ません。 [Analysis] メニューは防御センターでのみ使用可能です。

Appliance Information Widget 可 可 可 可

Appliance Status Widget （防御センターのみ） 可 可 可 可

Correlation Events Widget 可 不可 可 可

Current Interface Status Widget 可 可 可 可

Current Sessions Widget 可 不可 不可 不可

Custom Analysis Widget （防御センターのみ） 可 不可 可 可

Disk Usage Widget 可 可 可 可

Interface Traffic Widget 可 可 可 可

Intrusion Events Widget （防御センターのみ） 可 不可 可 可

Network Correlation Widget （防御センターのみ） 可 不可 可 可

Product Licensing Widget （防御センターのみ） 可 可 不可 不可

Product Updates Widget 可 可 不可 不可

RSS Feed Widget 可 可 可 可

System Load Widget 可 可 可 可

System Time Widget 可 可 可 可

White List Events Widget （防御センターのみ） 可 不可 可 可

Reporting （防御センターのみ） 可 不可 可 可

Manage Report Templates （防御センターのみ） 可 不可 可 可

Summary 可 不可 可 可

Intrusion Event Statistics （防御センターのみ） 可 不可 可 可

Intrusion Event Performance 可 不可 不可 不可

Intrusion Event Graphs （防御センターのみ） 可 不可 可 可

Discovery Statistics （防御センターのみ） 可 不可 可 可

Discovery Performance （防御センターのみ） 可 不可 不可 不可

Connection Summary （防御センターのみ） 可 不可 可 可

表 48-6 [Overview] メニュー （続き）

権限 Admin Maint User
Security 
Analyst

Security 
Analyst （RO）
48-61
FireSIGHT システム ユーザ ガイド

 



 

第 48 章      ユーザの管理   
  認証オブジェク トの管理
表 48-7 [Analysis] メニュー

メニュー Admin
Discovery 
Admin Maint User

Security 
Analyst

Security 
Analyst （RO）

Application Statistics 可 不可 不可 可 可

Geolocation Statistics 可 不可 不可 可 可

User Statistics 可 不可 不可 可 可

URL Category Statistics 可 不可 不可 可 可

URL Reputation Statistics 可 不可 不可 可 可

Intrusion Event Statistics by Application 可 不可 不可 可 可

Intrusion Event Statistics by User 可 不可 不可 可 可

Security Intelligence Category Statistics 可 不可 不可 可 可

Context Explorer 可 不可 不可 可 可

Connection Events 可 不可 不可 可 可

Modify Connection Events 可 不可 不可 可 不可

Connection Summary Events 可 不可 不可 可 可

Modify Connection Summary Events 可 不可 不可 可 不可

Security Intelligence Events 可 不可 不可 可 可

Modify Security Intelligence Events 可 不可 不可 可 不可

Intrusion 可 不可 不可 可 可

Intrusion Events 可 不可 不可 可 可

Modify Intrusion Events 可 不可 不可 可 不可

View Local Rules 可 不可 不可 可 可

Reviewed Events 可 不可 不可 可 可

Clipboard 可 不可 不可 可 可

Incidents 可 不可 不可 可 可

Files 可 不可 不可 可 可

File Download 可 不可 不可 可 可

Dynamic File Analysis 可 不可 不可 可 不可

File Storage Statistics by Disposition 可 不可 不可 可 可

File Storage Statistics by Type 可 不可 不可 可 可

Dynamic File Analysis Statistics 可 不可 不可 可 可

Malware Events 可 不可 不可 可 可

Modify Malware Events 可 不可 不可 可 不可

File Events 可 不可 不可 可 可

Modify File Events 可 不可 不可 可 不可

Captured Files 可 不可 不可 可 可

Modify Captured Files 可 不可 不可 可 不可

File Trajectory 可 不可 不可 可 可
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Hosts 可 不可 不可 可 可

Network Map 可 不可 不可 可 可

Hosts 可 不可 不可 可 可

Modify Hosts 可 不可 不可 可 不可

Indications of Compromise 可 不可 不可 可 可

Modify Indications of Compromise 可 不可 不可 可 不可

Servers 可 不可 不可 可 可

Modify Servers 可 不可 不可 可 不可

Vulnerabilities 可 不可 不可 可 可

Host Attributes 可 不可 不可 可 可

Modify Host Attributes 可 不可 不可 可 不可

Applications 可 不可 不可 可 可

Application Details 可 不可 不可 可 可

Modify Application Details 可 不可 不可 可 不可

Host Attribute Management 可 不可 不可 不可 不可

Discovery Events 可 不可 不可 可 可

Modify Discovery Events 可 不可 不可 可 不可

Users 可 可 不可 可 可

User Activity 可 可 不可 可 可

Modify User Activity Events 可 可 不可 可 不可

Users 可 可 不可 可 可

Modify Users 可 可 不可 可 不可

Vulnerabilities 可 不可 不可 可 可

Third-party Vulnerabilities 可 不可 不可 可 可

Modify Third-party Vulnerabilities 可 不可 不可 可 不可

Correlation 可 可 不可 可 可

Correlation Events 可 可 不可 可 可

Modify Correlation Events 可 可 不可 可 不可

White List Events 可 可 不可 可 可

Modify White List Events 可 可 不可 可 不可

White List Violations 可 可 不可 可 可

Remediation Status 可 可 不可 不可 不可

Modify Remediation Status 可 可 不可 不可 不可

Custom 可 不可 不可 可 可

Custom Workflows 可 不可 不可 可 可

表 48-7 [Analysis] メニュー （続き）

メニュー Admin
Discovery 
Admin Maint User

Security 
Analyst

Security 
Analyst （RO）
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[Policies]メニュー

ライセンス ： 任意

次の表は、 [Policies] メニューの各オプシ ョ ンにアクセスするために必要なユーザ ロール特権
と、 ユーザ ロールがオプシ ョ ン内のサブ権限にアクセスできるかど うかを順に示しています。
External Database User、 Maintenance User、 Security Analyst、 および Security Analyst （Read 
Only） の各ロールには、 [Policy] メニューでのアクセス許可があ り ません。 [Policies] メニュー
は防御センターでのみ使用可能です。

Manage Custom Workflows 可 不可 不可 可 可

Custom Tables 可 不可 不可 可 可

Manage Custom Tables 可 不可 不可 可 可

Search 可 不可 可 可 可

Manage Search 可 不可 不可 不可 不可

Bookmarks 可 不可 不可 可 可

Manage Bookmarks 可 不可 不可 可 可

表 48-7 [Analysis] メニュー （続き）

メニュー Admin
Discovery 
Admin Maint User

Security 
Analyst

Security 
Analyst （RO）

表 48-8 [Policies]メニュー

メニュー

Access 
Admin Admin

Discovery 
Admin

Intrusion 
Admin

Network 
Admin

Security 
Approver

Access Control 可 可 不可 不可 可 可

Access Control List 可 可 不可 不可 可 可

Modify Access Control Policy 可 可 不可 不可 可 不可

Modify Administrator Rules 可 可 不可 不可 可 不可

Modify Root Rules 可 可 不可 不可 可 不可

Apply Intrusion Policies 不可 可 不可 不可 不可 可

Apply Access Control Policies 不可 可 不可 不可 不可 可

Intrusion 可 可 不可 可 不可 可

Intrusion Policy 不可 可 不可 可 不可 可

Modify Intrusion Policy 不可 可 不可 可 不可 不可

Rule Editor 不可 可 不可 可 不可 不可

Email 不可 可 不可 可 不可 不可

File Policy 可 可 不可 不可 不可 不可

Modify File Policy 可 可 不可 不可 不可 不可

Network Discovery 不可 可 可 不可 不可 可

Modify Network Discovery 不可 可 可 不可 不可 不可

Apply Network Discovery 不可 可 不可 不可 不可 可

Custom Fingerprinting 不可 可 可 不可 不可 不可
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[Devices] メニュー

ライセンス ： 任意

[Devices] メニューの表には、 [Devices] メニューの各オプシ ョ ン とそのサブ権限にアクセスする
ために必要なユーザ ロール特権を順に示します。 X はユーザ ロールにアクセス権がある こ と を
示します。 Access Admin、 Discovery Admin、 External Database User、 Maintenance User、
Security Approver、 Security Analyst、 および Security Analyst （Read Only） の各ロールには、
[Devices] メニューでのアクセス許可があ り ません。 [Devices] メニューは防御センターでのみ使
用可能です。

Custom Product Mappings 不可 可 可 不可 不可 不可

User 3rd Party Mappings 不可 可 可 不可 不可 不可

Custom Topology 不可 可 可 不可 不可 不可

Application Detectors 不可 可 可 不可 不可 不可

Users 不可 可 不可 不可 不可 不可

Correlation 不可 可 不可 不可 不可 不可

Policy Management 不可 可 不可 不可 不可 不可

Rule Management 不可 可 不可 不可 不可 不可

White List 不可 可 不可 不可 不可 不可

Traffic Profiles 不可 可 不可 不可 不可 不可

Actions 不可 可 可 不可 不可 不可

Alerts 不可 可 可 不可 不可 不可

Impact Flag Alerts 不可 可 可 不可 不可 不可

Discovery Event Alerts 不可 可 可 不可 不可 不可

Scanners 不可 可 可 不可 不可 不可

Scan Results 不可 可 可 不可 不可 不可

Modify Scan Results 不可 可 可 不可 不可 不可

Groups 不可 可 不可 不可 不可 不可

Modules 不可 可 不可 不可 不可 不可

Instances 不可 可 不可 不可 不可 不可

表 48-8 [Policies]メニュー （続き）

メニュー

Access 
Admin Admin

Discovery 
Admin

Intrusion 
Admin

Network 
Admin

Security 
Approver

表 48-9 [Devices] メニュー

メニュー Admin Network Admin

Device Management 可 可

Modify Devices 可 可

Apply Device Changes 可 可

NAT 可 可

NAT List 可 可
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Object Manager

ライセンス ： 任意

[Object Manager] アクセス許可は、 Access Admin、 Administrator、 Network Admin の各ユーザ 
ロールに対して使用可能です。 [Object Manager] アクセス許可は防御センターでのみ使用可能
です。

FireAMP

ライセンス ： 任意

FireAMP アクセス許可は、 Administrator ユーザ ロールのみに対して使用可能です。 このアクセ
ス許可は、 防御センターでのみ使用可能です。

[Health] メニュー

ライセンス ： 任意

次の表は、 [Health] メニューの各オプシ ョ ンにアクセスするために必要なユーザ ロール特権と、
ユーザ ロールがオプシ ョ ン内のサブ権限にアクセスできるかど うかを順に示します。 Access 
Admin、 Discovery Admin、 Intrusion Admin、 External Database User、 Network Admin、 および 
Security Approver の各ロールには、 [Health] メニューでのアクセス許可があ り ません。 [Health] 
メニューは防御センターでのみ使用可能です。

Modify NAT Policy 可 可

Apply NAT Rules 可 不可

VPN 可 可

Modify VPN 可 可

Apply VPN Changes 可 可

表 48-9 [Devices] メニュー （続き）

メニュー Admin Network Admin

表 48-10 [Health] メニュー

メニュー Admin Maint User
Security 
Analyst

Security Analyst
（RO）

Health Policy 可 可 不可 不可

Modify Health Policy 可 可 不可 不可

Apply Health Policy 可 可 不可 不可

Health Events 可 可 可 可

Modify Health Events 可 可 不可 不可
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[System] メニュー

ライセンス ： Any

次の表は、 [System] メニューの各オプシ ョ ンにアクセスするために必要なユーザ ロール特権
と、 ユーザ ロールがオプシ ョ ン内のサブ権限にアクセスできるかど うかを順に示します。
Access Admin、 Discovery Admin、 Intrusion Admin、 External Database User、 および Security 
Approver の各ロールには、 [System] メニューでのアクセス許可はあ り ません。

表 48-11 [System] メニュー

メニュー Admin
Maint 
User

Network 
Admin

Security 
Approver

Security 
Analyst

Local 可 不可 不可 不可 不可

Configuration 可 不可 不可 不可 不可

Registration 可 不可 不可 不可 不可

High Availability （DC1000、 DC1500、 DC3000、
DC3500 のみ）

可 不可 不可 不可 不可

eStreamer 可 不可 不可 不可 不可

Host Input Client （防御センターのみ） 可 不可 不可 不可 不可

User Management 可 不可 不可 不可 不可

Users 可 不可 不可 不可 不可

User Roles 可 不可 不可 不可 不可

Login Authentication （防御センターのみ） 可 不可 不可 不可 不可

System Policy （防御センターのみ） 可 不可 不可 不可 不可

Modify System Policy （防御センターのみ） 可 不可 不可 不可 不可

Apply System Policy （防御センターのみ） 可 不可 不可 不可 不可

Updates 可 不可 不可 不可 不可

Rule Updates （防御センターのみ） 可 不可 不可 不可 不可

Rule Update Import Log （防御センターのみ） 可 不可 不可 不可 不可

Licenses 可 不可 不可 不可 不可

Monitoring 可 可 可 可 可

Audit 可 不可 不可 不可 不可

Modify Audit Log 可 不可 不可 不可 不可

Syslog 可 可 不可 不可 不可

Task Status 可 可 可 可 可

View Other Users’ Tasks 可 不可 不可 不可 不可

Statistics 可 可 不可 不可 不可

Tools 可 可 不可 不可 可

Backup Management 可 可 不可 不可 不可

Restore Backup 可 可 不可 不可 不可

Scheduling 可 可 不可 不可 不可
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[Help] メニュー

ライセンス ： 任意

[Help] メニューとその権限には、 すべてのユーザ ロールがアクセスできます。 [Help] メニュー 
オプシ ョ ンを制限する こ とはできません。

ユーザ ロール エスカレーショ ンの管理
ライセンス ： 任意

カスタム  ユーザ ロールにアクセス許可を付与し、 パスワードを設定する こ とで、 ベース  ロー
ルの特権に加え、 他のターゲッ ト  ユーザ ロールの特権を一時的に取得できます。 これによ り、
あるユーザが不在である と きにそのユーザを別のユーザに容易に置き換える こ とや、 拡張ユー
ザ特権の使用状況を緊密に追跡する こ とができます。

たとえば、 ユーザのベース  ロールに含まれている特権が非常に限られている場合、 そのユーザ
は管理アクシ ョ ンを実行するために Administrator ロールにエスカレーシ ョ ンします。 ユーザが
各自のパスワードを使用するか、 または指定された別のユーザのパスワードを使用する こ とが
できるよ うに、 この機能を設定できます。 2 番目のオプシ ョ ンでは、 該当するすべてのユーザ
のための 1 つのエスカレーシ ョ ン  パスワードを容易に管理できます。 詳細については、 「エス
カレーシ ョ ンに使用するカスタム  ユーザ ロールの設定」 （P.48-69） を参照して ください。

エスカレーシ ョ ン  ターゲッ ト  ロールにする こ とができるユーザ ロールは一度に 1 つだけであ
る こ とに注意して ください。 カスタム  ユーザ ロールまたは事前定義ユーザ ロールを使用でき
ます。 各エスカレーシ ョ ンはログイン  セッシ ョ ン期間中保持され、 監査ログに記録されます。

この機能の構成および使用方法の詳細については、 次の項を参照して ください。

• 「エスカレーシ ョ ン  ターゲッ ト  ロールの設定」 （P.48-68）

• 「エスカレーシ ョ ンに使用するカスタム  ユーザ ロールの設定」 （P.48-69）

• 「ユーザ ロールのエスカレーシ ョ ン」 （P.48-70）

エスカレーショ ン ターゲッ ト  ロールの設定

ライセンス ： 任意

各自のユーザ ロール （事前定義またはカスタム） をシステム全体でのエスカレーシ ョ ン  ター
ゲッ ト  ロールと して機能するよ うに割り当てる こ とができます。 これは、 他のロールからのエ
スカレーシ ョ ン先となるロールです （エスカレーシ ョ ンが可能な場合）。

Delete Other Users’ Scheduled Tasks 可 不可 不可 不可 不可

Import/Export 可 不可 不可 不可 不可

Discovery Data Purge （防御センターのみ） 可 不可 不可 不可 可

Whois 可 可 不可 不可 可

表 48-11 [System] メニュー （続き）

メニュー Admin
Maint 
User

Network 
Admin

Security 
Approver

Security 
Analyst
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エスカレーシ ョ ン  ターゲッ ト  ロールを設定するには、 次の手順を実行します。

アクセス ： Admin

ステップ 1 [System] > [Local] > [User Management] を選択します。

[User Management] ページが表示されます。

ステップ 2 [User Roles] をク リ ッ ク します。

[User Roles] ページが表示されます。

ステップ 3 [Configure Permission Escalation] をク リ ッ ク します。

[Configure Permission Escalation] ダイアログ  ボッ ク スが表示されます。

ステップ 4 ド ロ ップダウン  リ ス ト からユーザ ロールを選択します。

ステップ 5 [OK] をク リ ッ ク して変更を保存します。

変更が保存され、 [User Roles] ページが表示されます。

注 エスカレーシ ョ ン  ターゲッ ト  ロールの変更は即時に反映されます。 エスカレーシ ョ ン
されたセッシ ョ ンのユーザには、 新しいエスカレーシ ョ ン  ターゲッ ト のアクセス許可
が付与されます。

エスカレーショ ンに使用するカスタム ユーザ ロールの設定

ライセンス ： 任意

ユーザ ロール エスカレーシ ョ ン機能を使用するには、 初にエスカレーシ ョ ン権限を持つカ
スタム  ユーザ ロールを設定し、 そのエスカレーシ ョ ン  パスワードを選択して、 そのロールを
ユーザに割り当てる必要があ り ます。 詳細については、 「新しいユーザ アカウン ト の追加」
（P.48-46） および 「ユーザ ロールの設定」 （P.48-51） を参照して ください。

カスタム  ロールのエスカレーシ ョ ン  パスワードを設定する と きには、 部門のニーズを考慮し
て ください。 多数のエスカレーシ ョ ン  ユーザを容易に管理するには、 別のユーザを選択し、 そ
のユーザのパスワードをエスカレーシ ョ ン  パスワード と して使用する こ とができます。 その
ユーザのパスワードを変更するか、 またはそのユーザを非アクテ ィブにする と、 そのパスワー
ドを必要とするすべてのエスカレーシ ョ ン  ユーザが影響を受けます。 このこ とによ り、 特に一
元管理できる外部認証ユーザを選択した場合に、 ユーザ ロール エスカレーシ ョ ンをよ り効率
的に管理できます。

エスカレーシ ョ ンに使用するカスタム ユーザ ロールを設定するには、 次の手順を実行します。

アクセス ： Admin

ステップ 1 [System] > [Local] > [User Management] を選択します。

[User Management] ページが表示されます。

ステップ 2 [User Roles] をク リ ッ ク します。

[User Roles] ページが表示されます。
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ステップ 3 [Create User Role] をク リ ッ ク して新しいカスタム  ユーザ ロールを作成するか、既存のカスタム  
ユーザ ロールの横の編集アイコン （ ） を ク リ ッ ク します。

[User Role Editor] ページが表示されます。

ステップ 4 カスタム  ユーザ ロールの名前、 説明、 およびメニュー ベースのアクセス許可を選択します。

詳細については、 「カスタム  ユーザ ロールの管理」 （P.48-55） の手順を参照して ください。

ステップ 5 [System Permissions] で、 [Set this role to escalate to:] チェ ッ ク  ボッ ク スをオンにします。

エスカレーシ ョ ン  パスワード  オプシ ョ ンが表示されます。

ステップ 6 このロールがエスカレーシ ョ ンする と きに使用するパスワードを選択します。 次の 2 つのオプ
シ ョ ンから選択できます。

• このロールが割り当てられているユーザがエスカレーシ ョ ン時に各自のパスワードを使用
できるよ うにするには、 [Authenticate with the assigned user’s password] を選択します。

• このロールが割り当てられているユーザが、 別のユーザのパスワード を使用するよ う にす
るには、 [Authenticate with the specified user’s password] を選択し、 そのユーザ名を入力し
ます。

注 別のユーザのパスワードで認証する と きには、 任意のユーザ名 （非アクテ ィブなユーザ
または存在しないユーザを含む） を入力できます。 エスカレーシ ョ ンにパスワードが使
用されるユーザを非アクテ ィブにする と、 そのパスワードを必要とするロールが割り当
てられているユーザのエスカレーシ ョ ンが不可能にな り ます。 この機能を使用して、 必
要に応じてエスカレーシ ョ ン機能をただちに削除できます。

ステップ 7 [Save] をク リ ッ ク します。

変更が保存され、 [User Roles] ページが再度表示されます。 これで、 このロールが割り当てられ
ているユーザはターゲッ ト  ユーザ ロールにエスカレーシ ョ ンできます。 ユーザへのユーザ 
ロールの割り当ての詳細については、 「新しいユーザ アカウン ト の追加」 （P.48-46） を参照して
ください。

ユーザ ロールのエスカレーション

ライセンス ： 任意

エスカレーシ ョ ン対象のアクセス許可が含まれているカスタム  ユーザ ロールが割り当てられ
ているユーザは、 いつでも ターゲッ ト  ロールのアクセス許可にエスカレーシ ョ ンできます。 エ
スカレーシ ョ ンはユーザ設定に影響しないこ とに注意して ください。 割り当てられているユー
ザ ロールがユーザ ロール エスカレーシ ョ ン向けに設定されていない場合、 [User] メニューの 
[Escalate Permissions] オプシ ョ ンは表示されません。

ユーザ アクセス許可をエスカレーシ ョ ンするには、 次の手順を実行します。

アクセス ： Any

ステップ 1 [Local] > [User] > [Escalate Permissions] を選択します。

[Escalate User Permissions] ダイアログ  ボッ ク スが表示されます。

ステップ 2 認証パスワードを入力します。

ステップ 3 [Escalate] をク リ ッ ク します。
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これで、 現行ロールに加え、 エスカレーシ ョ ン  ターゲッ ト  ロールのすべてのアクセス許可が
付与されました。

エスカレーシ ョ ンはログイン  セッシ ョ ンの残り期間にわたって保持される こ とに注意して くだ
さい。 ベース  ロールの特権だけに戻すには、 ログアウ ト してから新しいセッシ ョ ンを開始する
必要があ り ます。

Cisco Security Manager からのシングル サインオンの設定
ライセンス ： 任意

サポート対象デバイス ： ASA FirePOWER

シングル サインオン （SSO） によ り、 Cisco Security Manager （CSM） バージ ョ ン  4.7 以上と防
御センターを統合できます。 これによ り、 ログインのために追加認証なしで CSM から防御セ
ンターにアクセスできます。 ASA FirePOWER デバイスの ASA モジュールを管理する と きに、
デバイスの FirePOWER モジュールに適用するポ リ シーを変更する こ と をお勧めします。 CSM 
で防御センターを管理する こ と を選択し、 Web ブラウザで起動します。 管理元の防御センター
が高可用性ペアのメ ンバーの場合、 SSO を使用する と、 プラ イマ リ  ピアに移動します。

ユーザ ロールに基づく アクセスがある場合、 CSM でク ロス起動したデバイスの [Device 
Management] ページの [Device] タブに移動します。 それ以外の場合は、 [Summary Dashboard] 
ページ （[Overview] > [Dashboards]） に移動します。 ただしダッシュボードにアクセスできない
ユーザ アカウン ト の場合は、 [Welcome] ページが使用されます。

防御センターに SSO を行うには、 その前に、 CSM から防御センターへの一方向暗号化認証パ
スをセッ ト アップする必要があ り ます。 NAT 環境では、 防御センターと  CSM は NAT 境界の同
じ側に存在している必要があ り ます。 通信を有効にするには、 CSM と防御センターが相互を認
識できるよ うに、 次の基準を指定する必要があ り ます。

• CSM から、 接続を識別する  SSO 共有暗号キーを生成する必要があ り ます。 防御センターで
この鍵を入力する必要があ り ます。

• 防御センターで、 CSM サーバのホス ト名または IP アド レス とサーバ ポート を指定します。
高可用性を使用する場合は、 プラ イマ リ  ピアで SSO を設定します。

• 暗号化認証パラ メータを検証するため、 SSO アクセスを持たせるすべてのユーザに対し、
CSM と防御センターで同じユーザ名 （大文字小文字を区別） をセッ ト アップする必要があ
り ます。

防御センターで STIG 準拠が有効な場合、 システムによ り  SSO が無効化されます。 詳細につい
ては、 「STIG コンプラ イアンスの有効化」 （P.50-24） を参照して ください。

シングル サインオンをセッ トアップするには、 次の手順を実行します。

アクセス ： Admin

ステップ 1 CSM から  SSO 共有暗号キーを生成します。

詳細については、 CSM のマニュアルを参照して ください。

ステップ 2 防御センターで [System] > [Local] > [User Management] を選択します。

[User Management] ページが表示されます。

ステップ 3 [CSM Single Sign-on] を選択します。

[CSM Single Sign-on] ページが表示されます。
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ステップ 4 CSM ホス ト名または IP アド レス とサーバのポート を入力します。

ステップ 5 CSM から生成した共有キーを入力します。

ステップ 6 [Submit] をク リ ッ ク します。

CSM 証明書が表示されます。

ステップ 7 [Confirm Certificate] をク リ ッ ク して証明書を保存します。

これで CSM から防御センターにログインできるよ うにな り ます。 追加のログインを実行する
必要はあ り ません。
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タスクのスケジュール

さ まざまな種類の管理タスクを、 指定した回数 （1 度または繰り返し） 実行するよ うにスケ
ジュールを設定できます。

注 タス クによっては低帯域幅のネッ ト ワークに非常に負荷をかける こ とがあ り ます （ソフ ト ウェ
アの自動更新が含まれるタス クや、 管理対象デバイスに更新をプッシュする必要があるタス ク
など）。 ネッ ト ワーク使用率が低い時間帯にこのよ う なタス クを実行するよ う 、 スケジュール
して ください。

詳細については、 次の項を参照して ください。

• 「定期タス クの設定」 （P.49-2） ： スケジュール済みタス クが定期的に実行されるよ う セッ ト
アップする方法について説明します。

• 「バッ クアップ ジ ョ ブの自動化」 （P.49-3） ： バッ クアップ ジ ョ ブをスケジュールする手順を
示します。

• 「証明書失効リ ス ト のダウンロードの自動化」 （P.49-4） ： アプラ イアンスの証明書失効リ ス
ト （CRL） を自動的に更新する手順を示します。

• 「Nmap スキャンの自動化」 （P.49-5） ： Nmap スキャンをスケジュールする手順を示します。

• 「侵入ポ リ シーの適用の自動化」 （P.49-7） ： 管理対象デバイスに対する侵入ポ リ シーの適用
をキューイングする手順を示します。

• 「レポー ト の自動化」 （P.49-9） ： レポー ト をスケジュールする手順を示します。

• 「位置情報データベースの更新の自動化」 （P.49-10） ： 位置情報データベース （GeoDB） の
自動更新をスケジュールする手順を示します。

• 「FireSIGHT 推奨の自動化」 （P.49-11） ： 侵入ルール状態の推奨の自動更新をスケジュールす
る手順について示します。

• 「ソ フ ト ウェア更新の自動化」 （P.49-12） ： ソ フ ト ウェア更新のダウンロード、 プッシュ、
インス トールをスケジュールする手順について示します。

• 「脆弱性データベースの更新の自動化」 （P.49-16） ： VDB 更新のダウンロード と インス トー
ルをスケジュールする手順を示します。

• 「URL フ ィルタ リ ング更新の自動化」 （P.49-19） ： URL フ ィルタ リ ング  データの更新を自動
化する手順を示します。

• 「タ ス クの表示」 （P.49-21） ： すでにスケジュールした後のタス クを表示した り管理した り
する方法について説明します。

• 「スケジュール済みタス クの編集」 （P.49-22） ： 既存のタス クを編集する方法について説明
します。

• 「スケジュール済みタス クの削除」 （P.49-23） ： ワンタ イム  タス クや、 定期タス クのすべて
のインスタンスを削除する方法について説明します。
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定期タスクの設定
ライセンス ： 任意

定期タスクの頻度を設定する際には、 すべてのタイプのタス クで同じ手順に従います。

注 防御センターのハイ  アベイ ラビ リ テ ィ  ペアの う ち非アクテ ィブな防御センターに対して定期
タス クのスケジュールを設定する こ とはできません。 新し く アクテ ィブになる防御センターに
対しては、 非アクテ ィブからアクテ ィブに変化したと きに定期タス ク  スケジュールを再作成す
る必要があ り ます。

Web インターフェイスのほとんどのページに表示される時間はローカル時刻であ り、 ローカル
設定で指定したタイム  ゾーンに従ってそれが決定されます。 さ らに、 防御センターは、 該当す
る場合にはローカル時刻の表示を夏時間 （DST） に合わせて自動的に調整します。 ただし、
DST から標準時への移行日および元に戻る移行日をまたがる定期タス クは、 移行を考慮して調
整されません。 つま り、 標準時の午前 2:00 にタス ク  スケジュールを作成する と、 DST 期間中
は午前 3:00 に実行されます。 同様に、 DST の午前 2:00 にタス ク  スケジュールを作成する と、
標準時には午前 1:00 に実行されます。

定期タスクを設定する方法 ：

アクセス ： Admin/Maint

ステップ 1 [System] > [Tools] > [Scheduling] を選択します。

[Scheduling] ページが表示されます。

ステップ 2 [Add Task] をク リ ッ ク します。

[New Task] ページが表示されます。

ステップ 3 [Job Type] リ ス ト から、 スケジュールするタス クのタ イプを選択します。

スケジュールできるタス ク  タ イプについては、 それぞれ該当するセクシ ョ ンで説明します。

ステップ 4 [Schedule task to run] オプシ ョ ンで、 定期タス クを指定するために [Recurring] を選択します。

ページが リ ロード され、 定期タス クのオプシ ョ ンが示されます。

ステップ 5 [Start On] フ ィールドに、 定期タス クを開始する日付を指定します。 ド ロ ップダウン  リ ス ト を
使用して月、 日、 年を選択できます。

ステップ 6 [Repeat Every] フ ィールドに、 タス クを繰り返す頻度を指定します。 時間、 日、 週、 または月の
数値を指定できます。

ヒン ト 数値を入力するか、 上矢印 （ ） および下矢印 （ ） アイ コンをク リ ッ ク して、 間隔を指定で
きます。 たとえば、 2 日おきにタス クを実行するには、 2 を入力して [Days] を選択します。

ステップ 7 [Run At] フ ィールドで、 定期タス クを開始する時刻を指定します。

ステップ 8 [Repeat Every] で [Weeks] を選択した場合は、 [Repeat On] フ ィールドが表示されます。 タス ク
を実行する曜日の横にあるチェ ッ ク  ボッ ク スを選択して ください。

ステップ 9 [Repeat Every] に [Months] を選択した場合は、 [Repeat On] フ ィールドが表示されます。 ド ロ ッ
プダウン  リ ス ト を使用して、 タス クを実行する各月の日を選択します。
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[New Task] ページ上のその他のオプシ ョ ンは、 作成中のタス クに応じて異な り ます。 詳細につ
いては、 次の項を参照して ください。

– 「バッ クアップ ジ ョ ブの自動化」 （P.49-3）

– 「証明書失効リ ス ト のダウンロードの自動化」 （P.49-4）

– 「Nmap スキャンの自動化」 （P.49-5）

– 「レポー ト の自動化」 （P.49-9）

– 「FireSIGHT 推奨の自動化」 （P.49-11）

– 「ソ フ ト ウェア更新の自動化」 （P.49-12）

– 「脆弱性データベースの更新の自動化」 （P.49-16）

– 「URL フ ィルタ リ ング更新の自動化」 （P.49-19）

バックアップ ジョブの自動化
ライセンス ： 任意

スケジューラを使用して、 防御センターや管理対象デバイスのシステム  バッ クアップを自動化
できます。

ヒン ト バッ クアップ プロファ イルをスケジュール済みタス ク と して設定するには、 その前にプロファ
イルを設計する必要があ り ます。 バッ クアップ プロファ イルの詳細については、 「バッ クアッ
プ プロファ イルの作成」 （P.57-4） を参照して ください。

バックアップ タスクを自動化する方法 ：

アクセス ： Admin/Maint

ステップ 1 [System] > [Tools] > [Scheduling] を選択します。

[Scheduling] ページが表示されます。

ステップ 2 [Add Task] をク リ ッ ク します。

[New Task] ページが表示されます。

ステップ 3 [Job Type] リ ス ト から、 [Backup] を選択します。

ページが リ ロード され、 バッ クアップのオプシ ョ ンが表示されます。

ステップ 4 バッ クアップをスケジュールする頻度と して、 ワンタ イム  タス クを示す [Once] または定期タ
ス クを示す [Recurring] を指定します。

• ワンタ イム  タス クの場合、 ド ロ ップダウン  リ ス ト を使用して開始日時を指定します。
[Current Time] フ ィールドには、 アプラ イアンスの現在時刻が示されます。

• 定期タスクの場合、 タス クのインスタンスの間隔を設定するオプシ ョ ンがいくつかあ り ま
す。 詳細については、 「定期タス クの設定」 （P.49-2） を参照して ください。

ステップ 5 [Job Name] フ ィールドに、 255 文字以内の英数字、 スペース、 ハイフンを使用して名前を入力し
ます。
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ステップ 6 [Backup Profile] リ ス ト から、 適切なバッ クアップ プロファ イルを選択します。

新しいバッ クアップ プロファ イルの作成の詳細については、 「バッ クアップ プロファ イルの作
成」 （P.57-4） を参照して ください。

ステップ 7 オプシ ョ ンで、 [Comment] フ ィールドに、 255 文字以内の英数字、 スペース、 ピ リ オド を使用
してコ メ ン ト を入力します。

ヒン ト コ メ ン ト  フ ィールドはページの [View Tasks] セクシ ョ ンに表示されるので、 ある程度短く して
ください。

ステップ 8 オプシ ョ ンで、 [Email Status To:] フ ィールドに、 ステータス  メ ッセージの送信先となる メール 
アド レス （またはカンマで区切った複数のメール アド レス） を入力します。

ステータス  メ ッセージを送信するには、 防御センターで有効な電子メール中継サーバが設定さ
れている必要があ り ます。 中継ホス ト の設定の詳細については、 「メール リ レー ホス トおよび
通知アド レスの設定」 （P.50-19） を参照して ください。

ステップ 9 [Save] をク リ ッ ク します。

タス クが追加されます。 [Task Status] ページで、 実行中のタス クの状態を確認できます （「実行
時間が長いタス クのステータスの表示」 （P.C-1） を参照）。

証明書失効リストのダウンロードの自動化
ライセンス ： 任意

スケジューラを使用する と、 アプラ イアンスのユーザ証明書を有効にするための、 アプラ イア
ンス上のアプラ イアンス  Web サーバの証明書失効リ ス ト （CRL） を自動的に更新できます。
ローカル アプラ イアンス設定で CRL の取得を有効にする と  Download CRL タス クが自動的に作
成されるため、 以下の手順では、 スケジュール済みタス クを開いて頻度を設定する方法につい
て説明します。

ヒン ト このタス クをスケジュールする前に、 ユーザ証明書を有効化して設定し、 CRL ダウンロード  
URL を設定する必要があ り ます。 ユーザ証明書の設定については、 「ユーザ証明書の構成」
（P.51-6） を参照して ください。

証明書失効リストのダウンロードを自動化する方法 ：

アクセス ： Admin/Maint

ステップ 1 [System] > [Tools] > [Scheduling] を選択します。

[Scheduling] ページが表示されます。

ステップ 2 [Task Details] で Download CRL タス クを見つけ、 編集アイコン （ ） を ク リ ッ ク します。

[Edit Task] ページが表示され、 ダウンロード  オプシ ョ ンが示されます。
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ステップ 3 CRL ダウンロードをスケジュールする頻度と して、 ワンタ イム  タス クを示す [Once] または定
期タス クを示す [Recurring] を指定します。

• ワンタ イム  タス クの場合、 ド ロ ップダウン  リ ス ト を使用して開始日時を指定します。
[Current Time] フ ィールドには、 アプラ イアンスの現在時刻が示されます。

• 定期タスクの場合、 タス クのインスタンスの間隔を設定するオプシ ョ ンがいくつかあ り ま
す。 詳細については、 「定期タス クの設定」 （P.49-2） を参照して ください。

ステップ 4 オプシ ョ ンで、 [Comment] フ ィールドに、 255 文字以内の英数字、 スペース、 ピ リ オド を使用
してコ メ ン ト を入力します。

ヒン ト コ メ ン ト  フ ィールドはページの [View Tasks] セクシ ョ ンに表示されるので、 ある程度短く して
ください。

ステップ 5 オプシ ョ ンで、 [Email Status To:] フ ィールドに、 ステータス  メ ッセージの送信先となる メール 
アド レス （またはカンマで区切った複数のメール アド レス） を入力します。

ステータス  メ ッセージを送信するには、 防御センターで有効な電子メール中継サーバが設定さ
れている必要があ り ます。 中継ホス ト の設定の詳細については、 「メール リ レー ホス トおよび
通知アド レスの設定」 （P.50-19） を参照して ください。

ステップ 6 [Save] をク リ ッ ク します。

タス クが追加されます。 [Task Status] ページで、 実行中のタス クの状態を確認できます （「実行
時間が長いタス クのステータスの表示」 （P.C-1） を参照）。

Nmap スキャンの自動化
ライセンス ： FireSIGHT

ネッ ト ワーク上のターゲッ ト に対する定期的な Nmap スキャンをスケジュールできます。 ス
キャンを自動化する と、 Nmap スキャンによって以前に提供された情報を更新できます。
FireSIGHT システムは Nmap 提供データを更新できないため、 このデータを 新に保つには定
期的に再スキャンする必要があ り ます。 また、 ネッ ト ワーク上のホス ト に識別不能なアプ リ
ケーシ ョ ンやサーバがあるかど うか自動的に検査するよ う 、 スキャンをスケジュールする こ と
もできます。 詳細については、 次の項を参照して ください。

• Nmap スキャン用にシステムを準備する

• Nmap スキャンのスケジュール

さ らに、 Discovery Administrator が修正用に Nmap スキャンを使用する場合がある こ とにも注意
して ください。 たとえば、 ホス ト でオペレーテ ィ ング  システム競合が発生したために、 Nmap 
スキャンが ト リ ガーされる こ とがあ り ます。 スキャンが実行される と、 そのホス ト でのオペ
レーテ ィ ング  システムの更新済み情報が取得され、 こ う して競合が解決されます。 詳細につい
ては、 「Nmap スキャン修復」 （P.41-13） を参照して ください。
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Nmap スキャン用にシステムを準備する

ライセンス ： FireSIGHT

以前に Nmap スキャン機能を使用したこ とがない場合は、 スキャンのスケジュールを定義する
前に、 いくつかの Nmap 設定手順を完了する必要があ り ます。 詳細については、 次の項を参照
して ください。

• 「Nmap スキャン  インスタンスの作成」 （P.43-10） では、 Nmap サーバ接続プロファ イルの
セッ ト アップについて説明します。

• 「Nmap スキャン  ターゲッ ト の作成」 （P.43-11） では、 スキャン対象のセッ ト アップについ
て説明します。

• 「Nmap 修復の作成」 （P.43-13） では、 修正定義のセッ ト アップについて説明します。

Nmap スキャンのスケジュール

ライセンス ： FireSIGHT

Nmap ユーテ ィ リ テ ィ を使用してネッ ト ワーク上の 1 つ以上のホス ト をスキャンする操作をス
ケジュールできます。

システムで検出されたホス ト のオペレーテ ィ ング  システム、 アプ リ ケーシ ョ ン、 またはサーバ
が Nmap スキャン結果で置き換えられた後、 システムは、 Nmap によって置換されたホス ト に
関する情報をもはや更新しません。 Nmap で提供されたサービスおよびオペレーティ ング  シス
テムのデータは、 も う  1 度 Nmap スキャンを実行するまで静的な状態にな り ます。 Nmap を
使ってホス ト をスキャンする予定の場合は、 Nmap 提供のオペレーティ ング  システム、 アプ リ
ケーシ ョ ン、 またはサーバを 新の状態に保つために、 定期的なスキャン  スケジュールをセッ
ト アップできます。 ネッ ト ワーク  マップからホス ト が削除されて再び追加される と、 Nmap ス
キャン結果はすべて破棄され、 システムはホス ト に関するすべてのオペレーテ ィ ング  システム
とサービスのデータのモニタ リ ングを再開します。

Nmap スキャンを自動化する方法 ：

アクセス ： Admin/Maint

ステップ 1 [System] > [Tools] > [Scheduling] を選択します。

[Scheduling] ページが表示されます。

ステップ 2 [Add Task] をク リ ッ ク します。

[New Task] ページが表示されます。

ステップ 3 [Job Type] リ ス ト から、 [Nmap Scan] を選択します。

ページが リ ロード され、 Nmap スキャンを自動化するオプシ ョ ンが表示されます。

ステップ 4 タス クをスケジュールする頻度と して、 ワンタ イム  タス クを示す [Once] または定期タス クを
示す [Recurring] を指定します。

• ワンタ イム  タス クの場合、 ド ロ ップダウン  リ ス ト を使用して開始日時を指定します。
[Current Time] フ ィールドには、 アプラ イアンスの現在時刻が示されます。

• 定期タスクの場合、 タス クのインスタンスの間隔を設定するオプシ ョ ンがいくつかあ り ま
す。 詳細については、 「定期タス クの設定」 （P.49-2） を参照して ください。

ステップ 5 [Job Name] フ ィールドに、 255 文字以内の英数字、 スペース、 ハイフンを使用して名前を入力し
ます。
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ステップ 6 [Nmap Remediation] フ ィールドでは、 スキャン実行時に使用する  Nmap 修正を選択します。

ステップ 7 [Nmap Target] フ ィールドで、 スキャンされるホス ト を定義するスキャン対象を選択します。

ステップ 8 オプシ ョ ンで、 [Comment] フ ィールドに、 255 文字以内の英数字、 スペース、 ピ リ オド を使用
してコ メ ン ト を入力します。

ヒン ト コ メ ン ト  フ ィールドはページの [View Tasks] セクシ ョ ンに表示されるので、 ある程度短く して
ください。

ステップ 9 オプシ ョ ンで、 [Email Status To:] フ ィールドに、 ステータス  メ ッセージの送信先となる メール 
アド レス （またはカンマで区切った複数のメール アド レス） を入力します。

ステータス  メ ッセージを送信するには、 有効な電子メール中継サーバが設定されている必要が
あ り ます。 中継ホス ト の設定の詳細については、 「メール リ レー ホス トおよび通知アド レスの
設定」 （P.50-19） を参照して ください。

ステップ 10 [Save] をク リ ッ ク します。

タス クが追加されます。 [Task Status] ページで、 実行中のタス クの状態を確認できます （「実行
時間が長いタス クのステータスの表示」 （P.C-1） を参照）。

侵入ポリシーの適用の自動化
ライセンス ： Protection

管理対象デバイスに侵入ポ リ シーを適用する操作をキューイングする こ とができます。 このタ
ス クの実行時点で、 侵入ポ リ シーを参照するアクセス  コン ト ロール ポ リ シーが、 選択された
デバイスに対して適用されている場合に限り、 このタス クは侵入ポ リ シーを適用します。 それ
以外の場合、 このタス クは完了せずに終了します。

このタス クをスケジュールする前に、 侵入ポ リ シーをアクセス  コン ト ロール ポ リ シーに関連
付けて、 アクセス  コン ト ロール ポ リ シーをデバイスに適用する必要があ り ます。 詳細につい
ては、 次の項を参照して ください。

• 「デフォル ト侵入ポ リ シーの使用」 （P.20-18） 

• 「侵入ポ リ シーの作成」 （P.20-5） 

• 「侵入ポ リ シーの再適用」 （P.20-10） 

• 「アクセス  コン ト ロール ポ リ シーの適用」 （P.13-39） 

管理対象デバイスへのポリシー適用をキューイングする方法 ：

アクセス ： Admin/Maint

ステップ 1 [System] > [Tools] > [Scheduling] を選択します。

現在の月のスケジュール カレンダー ページが表示されます。

ステップ 2 [Add Task] をク リ ッ ク します。

[New Task] ページが表示されます。

ステップ 3 [Job Type] リ ス ト から、 [Queue Intrusion Policy Apply] を選択します。

ページが リ ロード され、 ポ リ シー適用のキューイングに関するオプシ ョ ンが表示されます。
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ステップ 4 タス クをスケジュールする頻度と して、 ワンタ イム  タス クを示す [Once] または定期タス クを
示す [Recurring] を指定します。

• ワンタ イム  タス クの場合、 ド ロ ップダウン  リ ス ト を使用して開始日時を指定します。
[Current Time] フ ィールドには、 防御センターの現在時刻が示されます。

• 定期タスクの場合、 タス クのインスタンスの間隔を設定するオプシ ョ ンがいくつかあ り ま
す。 詳細については、 「定期タス クの設定」 （P.49-2） を参照して ください。

ステップ 5 [Job Name] フ ィールドに、 255 文字以内の英数字、 スペース、 ハイフンを使用して名前を入力し
ます。

ステップ 6 [Intrusion Policy] フ ィールドで、 次の操作を実行できます。

• 選択したターゲッ ト  デバイスに適用する侵入ポ リ シーを  1 つ選択します。

• [All intrusion policies] を選択する と、 [Device] フ ィールドで選択したデバイスにすでに適用
されているすべての侵入ポ リ シーが適用されます。

ステップ 7 [Device] フ ィールドで、 次のオプシ ョ ンのいずれかを行います。

• [Intrusion Policy] フ ィールドで選択した侵入ポ リ シーの適用対象となるデバイスを  1 つ選択
します。

• [All targeted devices] を選択する と、 選択した侵入ポ リ シーがすでに適用されているすべて
のモニタ対象デバイスに、 その侵入ポ リ シーが適用されます。

ヒン ト このフ ィールドには、 [Intrusion Policy] フ ィールドで選択した侵入ポ リ シーがすでに適用され
ているデバイスのみが表示されます。

ステップ 8 オプシ ョ ンで、 [Comment] フ ィールドに、 255 文字以内の英数字、 スペース、 ピ リ オド を使用
してコ メ ン ト を入力します。

ヒン ト スケジュール カレンダー ページの下部、 [Task Details] セクシ ョ ンにコ メ ン ト  フ ィールドが表
示されるため、 コ メ ン ト の長さを制限して ください。

ステップ 9 オプシ ョ ンで、 [Email Status To:] フ ィールドに、 ステータス  メ ッセージの送信先となる メール 
アド レス （またはカンマで区切った複数のメール アド レス） を入力します。

ステータス  メ ッセージを送信するには、 有効な電子メール中継サーバが設定されている必要が
あ り ます。 中継ホス ト の設定の詳細については、 「メール リ レー ホス トおよび通知アド レスの
設定」 （P.50-19） を参照して ください。

ステップ 10 [Save] をク リ ッ ク します。

タス クが追加されます。 カレンダー ページの [Task Details] セクシ ョ ンで、 実行中のタス クの状
態を確認できます （「実行時間が長いタス クのステータスの表示」 （P.C-1） を参照）。

ステップ 11 保存済みのタス クを編集するには、 スケジュール カレンダー ページに表示されているタス ク
をク リ ッ ク します。

[Task Details] セクシ ョ ンがページの下部に表示されます。 変更を行うには、 編集アイコン
（ ） を ク リ ッ ク します。
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レポートの自動化
ライセンス ： 任意

一定期間ごとにレポート を実行するよ う自動化できます。 ただし、 レポー ト をスケジュール済
みタス ク と して設定するには、 その前にレポート のテンプレー ト を設計する必要があ り ます。
レポー ト  デザイナを使用してレポート  テンプレート を作成する方法の詳細については、 「レ
ポー ト  テンプレート について」 （P.44-7） を参照して ください。

注 Sourcefire Software for  X-Seriesでは リ モー ト  レポート を実行できません。

レポートの生成を自動化する方法 ：

アクセス ： Admin/Maint

ステップ 1 [System] > [Tools] > [Scheduling] を選択します。

現在の月のスケジュール カレンダー ページが表示されます。

ステップ 2 [Add Task] をク リ ッ ク します。

[New Task] ページが表示されます。

ステップ 3 [Job Type] リ ス ト から、 [Report] を選択します。

ページが リ ロード され、 レポー ト の自動実行をセッ ト アップするためのオプシ ョ ンが表示され
ます。

ステップ 4 タス クをスケジュールする頻度と して、 ワンタ イム  タス クを示す [Once] または定期タス クを
示す [Recurring] を指定します。

• ワンタ イム  タス クの場合、 ド ロ ップダウン  リ ス ト を使用して開始日時を指定します。
[Current Time] フ ィールドには、 防御センターの現在時刻が示されます。

• 定期タスクの場合、 タス クのインスタンスの間隔を設定するオプシ ョ ンがいくつかあ り ま
す。 詳細については、 「定期タス クの設定」 （P.49-2） を参照して ください。

ステップ 5 [Job Name] フ ィールドに、 255 文字以内の英数字、 スペース、 ハイフンを使用して名前を入力し
ます。

ステップ 6 [Report Template] フ ィールドで、 ド ロ ップダウン  リ ス ト から、 使用するレポート  テンプレート
を選択します。

ステップ 7 オプシ ョ ンで、 [Comment] フ ィールドに、 255 文字以内の英数字、 スペース、 ピ リ オド を使用
してコ メ ン ト を入力します。

ヒン ト スケジュール カレンダー ページの下部、 [Task Details] セクシ ョ ンにコ メ ン ト  フ ィールドが表
示されるため、 コ メ ン ト の長さを制限して ください。

ステップ 8 オプシ ョ ンで、 [Email Status To:] フ ィールドに、 ステータス  メ ッセージの送信先となる メール 
アド レス （またはカンマで区切った複数のメール アド レス） を入力します。

ステータス  メ ッセージを送信するには、 有効な電子メール中継サーバが設定されている必要が
あ り ます。 中継ホス ト の設定の詳細については、 「メール リ レー ホス トおよび通知アド レスの
設定」 （P.50-19） を参照して ください。
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ステップ 9 レポート のデータがない場合 （たとえばレポート期間中に特定のタイプのイベン ト が発生しな
かった場合） にレポート電子メール添付ファ イルを受信しないよ うにするには、 [If report is 
empty, still attach to email] チェ ッ ク  ボッ ク スを選択します。

ステップ 10 [Save] をク リ ッ ク します。

タス クが追加されます。 カレンダー ページの [Task Details] セクシ ョ ンで、 実行中のタス クの状
態を確認できます （「実行時間が長いタス クのステータスの表示」 （P.C-1） を参照）。

ステップ 11 保存済みのタス クを編集するには、 スケジュール カレンダー ページに表示されているタス ク
をク リ ッ ク します。

[Task Details] セクシ ョ ンがページの下部に表示されます。 変更を行うには、 編集アイコン
（ ） を ク リ ッ ク します。

位置情報データベースの更新の自動化
ライセンス ： FireSIGHT

サポート対象防御センター ： 任意 （DC500 を除く ）

スケジューラを使用して、 位置情報データベース （GeoDB） の定期更新を自動化できます。
GeoDB の定期更新は 7 日ごとに 1 度 （週 1 回） 実行されます。 週ご とに更新が繰り返される時
刻を設定できます。 GeoDB 更新の詳細については、 「地理情報データベースについて」
（P.53-30） を参照して ください。

位置情報データベースの更新を自動化する方法 ：

アクセス ： Admin

ステップ 1 [System] > [Updates] を選択します。

[Product Updates] ページが表示されます。

ステップ 2 [Geolocation Updates] タブをク リ ッ ク します。

[Geolocation Updates] ページが表示されます。

ステップ 3 [Recurring Geolocation Updates] の下で、 [Enable Recurring Weekly Updates] チェ ッ ク  ボッ クスを
選択します。

[Update Start Time] フ ィールドが表示されます。

ステップ 4 [Update Start Time] フ ィールドで、 週ご とに GeoDB 更新を行う曜日と時刻を指定します。

ステップ 5 [Save] をク リ ッ ク します。

タス クが追加されます。 [Task Status] ページで、 実行中のタス クの状態を確認できます （「実行
時間が長いタス クのステータスの表示」 （P.C-1） を参照）。
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FireSIGHT 推奨の自動化
ライセンス ： Protection

カスタム侵入ポ リ シーで保存済みの 新の設定を使用し、 ネッ ト ワークのディ スカバ リ  データ
に基づいてルール状態の推奨を自動的に生成する こ とができます。

注 変更が未保存のまま、 侵入ポ リ シーに関するスケジュール済み推奨がシステムによって自動生
成される場合、 自動生成された推奨をポ リ シーに反映させるには、 そのポ リ シー内の変更を破
棄してポ リ シーをコ ミ ッ トする必要があ り ます。 詳細については、 「侵入ポ リ シー変更のコ
ミ ッ ト 」 （P.20-9） を参照して ください。

タス クの実行時に、 推奨されるルール状態がシステムによって自動的に生成されます。 また、
ポ リ シーの設定によっては、 「FireSIGHT ルール状態推奨の管理」 （P.21-39） で説明されている
基準に基づいて侵入ルールの状態が変更される こ と もあ り ます。 変更されたルール状態は、 侵
入ポ リ シーを次回に適用する と きに有効にな り ます。 詳細については、 「FireSIGHT 推奨の使
用」 （P.21-42） を参照して ください。

ルール状態の推奨の生成を自動化する方法 ：

アクセス ： Admin/Maint

ステップ 1 [System] > [Tools] > [Scheduling] を選択します。

[Scheduling] ページが表示されます。

ステップ 2 [Add Task] をク リ ッ ク します。

[New Task] ページが表示されます。

ステップ 3 [Job Type] リ ス ト から、 [FireSIGHT Recommended Rules] を選択します。

ページが リ ロード され、 FireSIGHT 推奨を生成するためのオプシ ョ ンが表示されます。

ステップ 4 オプシ ョ ンで、 [Job Type] フ ィールドの横にあるポ リ シー リ ンクをク リ ッ ク して、 [Detection & 
Prevention] ページを表示します。 このページではポ リ シー内の FireSIGHT 推奨ルールを設定で
きます。 詳細については、 「FireSIGHT ルール状態推奨の管理」 （P.21-39） を参照して ください。

ステップ 5 タス クをスケジュールする頻度と して、 ワンタ イム  タス クを示す [Once] または定期タス クを
示す [Recurring] を指定します。

• ワンタ イム  タス クの場合、 ド ロ ップダウン  リ ス ト を使用して開始日時を指定します。
[Current Time] フ ィールドには、 アプラ イアンスの現在時刻が示されます。

• 定期タスクの場合、 タス クのインスタンスの間隔を設定するオプシ ョ ンがいくつかあ り ま
す。 詳細については、 「定期タス クの設定」 （P.49-2） を参照して ください。

ステップ 6 [Job Name] フ ィールドに、 255 文字以内の英数字、 スペース、 ハイフンを使用して名前を入力し
ます。

ステップ 7 [Policies] の横で、 推奨を生成する  1 つ以上のポ リ シーを選択します。 次の選択肢があ り ます。

• [Policies] フ ィールドで、 1 つ以上のポ リ シーを選択します。 複数のポ リ シーを選択するに
は Shift キーと  Ctrl キーを使用します。

• [All Policies] チェ ッ ク  ボッ クスをク リ ッ ク して、 すべてのポ リ シーを選択します。

ステップ 8 オプシ ョ ンで、 [Comment] フ ィールドに、 255 文字以内の英数字、 スペース、 ピ リ オド を使用
してコ メ ン ト を入力します。
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ヒン ト コ メ ン ト  フ ィールドはページの [View Tasks] セクシ ョ ンに表示されるので、 ある程度短く して
ください。

ステップ 9 オプシ ョ ンで、 [Email Status To:] フ ィールドに、 ステータス  メ ッセージの送信先となる メール 
アド レス （またはカンマで区切った複数のメール アド レス） を入力します。

ステータス  メ ッセージを送信するには、 有効な電子メール中継サーバが設定されている必要が
あ り ます。 中継ホス ト の設定の詳細については、 「メール リ レー ホス トおよび通知アド レスの
設定」 （P.50-19） を参照して ください。

ステップ 10 [Save] をク リ ッ ク します。

タス クが追加されます。 [Task Status] ページで、 実行中のタス クの状態を確認できます （「実行
時間が長いタス クのステータスの表示」 （P.C-1） を参照）。

ソフ トウェア更新の自動化
ライセンス ： 任意

ほとんどのパッチや機能リ リースを自動的にダウンロード して FireSIGHT システムに適用する
こ とができます。

注 手動で更新をアップロード してインス トールする必要が生じる状況が 2 つあ り ます。 まず、
FireSIGHT システムのメジャー アップデート （主要な更新） をスケジュールする こ とはできま
せん。 次に、 サポート  サイ ト にアクセスできないアプラ イアンスの更新や、 そのアプラ イアン
スからのプッシュをスケジュールする こ とはできません。 アプラ イアンスがインターネッ ト に
直接接続しない場合、 「ネッ ト ワーク設定の構成」 （P.51-9） の説明に従って、 サポート  サイ ト
から更新をダウンロードできるよ うプロキシをセッ ト アップする必要があ り ます。 FireSIGHT 
システムの手動更新について詳し くは、 「システムソフ ト ウェアの更新」 （P.53-1） を参照して
ください。

ソフ ト ウェア更新をインス トールするためにどんなタス クをスケジュールする必要があるか
は、 防御センターを更新する場合と、 防御センターを使って管理対象デバイスを更新する場合
とで異な り ます。 シスコでは、 防御センターを使用して管理対象デバイスを更新する こ と を強
くお勧めしています。

防御センターを更新するには、 Install Latest Update タス クを使用してソフ ト ウェア  インス トー
ルをスケジュールします。 防御センターを使用して管理対象デバイスのソフ ト ウェア更新を自
動化するには、 次の 2 つのタス クをスケジュールする必要があ り ます。

ステップ 1 Push Latest Update タス クを使用して、 管理対象デバイスに更新をプッシュ （コピー） します。

ステップ 2 Install Latest Update タス クを使用して、 管理対象デバイス上に更新をインス トールします。

更新をスケジュールする際には、 プッシュ  タス ク と インス トール タス クが連続して行われる
よ うにスケジュールして ください。 つま り、 管理対象デバイスでのソフ ト ウェア更新を自動化
するには、 まず更新をデバイスにプッシュする必要があ り、 その後でインス トールできます。
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（手動による更新プロセスでは、 インス トールする前に、 更新を管理対象デバイスにプッシュ
する必要がないこ とに注意して ください。 詳細については、 「管理対象デバイスの更新」
（P.53-9） を参照して ください。）

注 ク ラスタ設定やスタ ッ ク設定では、 管理対象デバイスに対する個別の更新タスクを作成できま
せん。

プロセスを完了させるには、 タス ク と タス クの間に必ず十分な時間を確保して ください。 タス
ク間を  30 分以上空けてスケジュールする必要があ り ます。 たとえば、 更新のインス トール タ
ス クをスケジュールする場合、 防御センターからデバイスへの更新のコピーがまだ終了してい
ないと、 インス トール タス クは正し く実行されません。 ただし、 スケジュール済みインス トー
ル タス クが毎日繰り返される場合は、 翌日の実行時に、 すでにプッシュ された更新がインス
トールされます。

このプロセスをよ り確実に制御するには、 更新が リ リース されたこ とがわかった後、 [Once] オ
プシ ョ ンを使用してオフピーク時間帯に更新をダウンロード /インス トールできます。

詳細については、 次の項を参照して ください。

• 「ソ フ ト ウェア  ダウンロードの自動化」 （P.49-13）

• 「ソ フ ト ウェア  プッシュの自動化」 （P.49-14）

• 「ソ フ ト ウェア  インス トールの自動化」 （P.49-15）

ソフ トウェア ダウンロードの自動化

ライセンス ： 任意

シスコから 新のソフ ト ウェア更新を自動的にダウンロードするスケジュール済みタス クを作
成する こ とができます。 このタス クを使用する と、 手動でインス トールする予定の更新をダウ
ンロードするスケジュールを設定できます。

ソフ トウェア更新のダウンロードを自動化する方法 ：

アクセス ： Admin/Maint

ステップ 1 [System] > [Tools] > [Scheduling] を選択します。

[Scheduling] ページが表示されます。

ステップ 2 [Add Task] をク リ ッ ク します。

[New Task] ページが表示されます。

ステップ 3 [Job Type] リ ス ト から、 [Download Latest Update] を選択します。

[New Task] ページが リ ロード され、 更新オプシ ョ ンが示されます。

ステップ 4 タス クをスケジュールする頻度と して、 ワンタ イム  タス クを示す [Once] または定期タス クを
示す [Recurring] を指定します。

• ワンタ イム  タス クの場合、 ド ロ ップダウン  リ ス ト を使用して開始日時を指定します。
[Current Time] フ ィールドには、 アプラ イアンスの現在時刻が示されます。

• 定期タスクの場合、 タス クのインスタンスの間隔を設定するオプシ ョ ンがいくつかあ り ま
す。 詳細については、 「定期タス クの設定」 （P.49-2） を参照して ください。

ステップ 5 [Job Name] フ ィールドに、 255 文字以内の英数字、 スペース、 ハイフンを使用して名前を入力し
ます。
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ステップ 6 [Update Items] セクシ ョ ンで、 [Software] を選択します。

ステップ 7 オプシ ョ ンで、 [Comment] フ ィールドに、 255 文字以内の英数字、 スペース、 ピ リ オド を使用
してコ メ ン ト を入力します。

ヒン ト コ メ ン ト  フ ィールドはページの [View Tasks] セクシ ョ ンに表示されるので、 ある程度短く して
ください。

ステップ 8 オプシ ョ ンで、 [Email Status To:] フ ィールドに、 ステータス  メ ッセージの送信先となる メール 
アド レス （またはカンマで区切った複数のメール アド レス） を入力します。

ステータス  メ ッセージを送信するには、 有効な電子メール中継サーバが設定されている必要が
あ り ます。 中継ホス ト の設定の詳細については、 「メール リ レー ホス トおよび通知アド レスの
設定」 （P.50-19） を参照して ください。

ステップ 9 [Save] をク リ ッ ク します。

タス クが追加されます。 [Task Status] ページで、 実行中のタス クの状態を確認できます （「実行
時間が長いタス クのステータスの表示」 （P.C-1） を参照）。

ソフ トウェア プッシュの自動化

ライセンス ： 任意

管理対象デバイスでのソフ ト ウェア更新のインス トールを自動化するには、 インス トールの前
に、 更新をデバイスにプッシュする必要があ り ます。

更新を管理対象デバイスにプッシュする と き、 プッシュ  プロセスの状態に関する情報が 
[Tasks] ページに報告されます。 詳細については、 「実行時間が長いタス クのステータスの表示」
（P.C-1） を参照して ください。

ソフ ト ウェア更新を管理対象デバイスにプッシュするタス クを作成する際には、 更新がデバイ
スに確実にコピーされるよ う 、 プッシュ  タス ク と スケジュール済みインス トール タス クの間
に十分な時間を確保して ください。

ソフ トウェア更新を管理対象デバイスにプッシュする方法 ：

アクセス ： Admin/Maint

ステップ 1 [System] > [Tools] > [Scheduling] を選択します。

[Scheduling] ページが表示されます。

ステップ 2 [Add Task] をク リ ッ ク します。

[New Task] ページが表示されます。

ステップ 3 [Job Type] リ ス ト から、 [Push Latest Update] を選択します。

ページが リ ロード され、 更新をプッシュするためのオプシ ョ ンが表示されます。
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ステップ 4 タス クをスケジュールする頻度と して、 ワンタ イム  タス クを示す [Once] または定期タス クを
示す [Recurring] を指定します。

• ワンタ イム  タス クの場合、 ド ロ ップダウン  リ ス ト を使用して開始日時を指定します。
[Current Time] フ ィールドには、 アプラ イアンスの現在時刻が示されます。

• 定期タスクの場合、 タス クのインスタンスの間隔を設定するオプシ ョ ンがいくつかあ り ま
す。 詳細については、 「定期タス クの設定」 （P.49-2） を参照して ください。

ステップ 5 [Job Name] フ ィールドに、 255 文字以内の英数字、 スペース、 ハイフンを使用して名前を入力し
ます。

ステップ 6 [Device] リ ス ト から、 更新を受け取るデバイスを選択します。

ステップ 7 オプシ ョ ンで、 [Comment] フ ィールドに、 255 文字以内の英数字、 スペース、 ピ リ オド を使用
してコ メ ン ト を入力します。

ヒン ト コ メ ン ト  フ ィールドはページの [View Tasks] セクシ ョ ンに表示されるので、 ある程度短く して
ください。

ステップ 8 オプシ ョ ンで、 [Email Status To:] フ ィールドに、 ステータス  メ ッセージの送信先となる メール 
アド レス （またはカンマで区切った複数のメール アド レス） を入力します。

ステータス  メ ッセージを送信するには、 有効な電子メール中継サーバが設定されている必要が
あ り ます。 中継ホス ト の設定の詳細については、 「メール リ レー ホス トおよび通知アド レスの
設定」 （P.50-19） を参照して ください。

ステップ 9 [Save] をク リ ッ ク します。

タス クが追加されます。 [Task Status] ページで、 実行中のタス クの状態を確認できます （「実行
時間が長いタス クのステータスの表示」 （P.C-1） を参照）。

ソフ トウェア インストールの自動化

ライセンス ： 任意

防御センターを使用して、 管理対象デバイスにソフ ト ウェア更新をインス トールするタス クを
作成する場合は、 更新をデバイスにプッシュするタス ク と、 更新をインス トールするタス クの
間に十分な時間を確保して ください。 管理対象デバイスに更新をプッシュする方法の詳細につ
いては、 「ソフ ト ウェア  プッシュの自動化」 （P.49-14） を参照して ください。

注意 インス トールする更新によっては、 ソフ ト ウェアのインス トール後にアプラ イアンスが リブー
トする場合があ り ます。

ソフ トウェア インス トール タスクをスケジュールする方法 ：

アクセス ： Admin/Maint

ステップ 1 [System] > [Tools] > [Scheduling] を選択します。

[Scheduling] ページが表示されます。

ステップ 2 [Add Task] をク リ ッ ク します。

[New Task] ページが表示されます。
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ステップ 3 [Job Type] リ ス ト から、 [Install Latest Update] を選択します。

ページが リ ロード され、 更新をインス トールするためのオプシ ョ ンが表示されます。

ステップ 4 タス クをスケジュールする頻度と して、 ワンタ イム  タス クを示す [Once] または定期タス クを
示す [Recurring] を指定します。

• ワンタ イム  タス クの場合、 ド ロ ップダウン  リ ス ト を使用して開始日時を指定します。
[Current Time] フ ィールドには、 アプラ イアンスの現在時刻が示されます。

• 定期タスクの場合、 タス クのインスタンスの間隔を設定するオプシ ョ ンがいくつかあ り ま
す。 詳細については、 「定期タス クの設定」 （P.49-2） を参照して ください。

ステップ 5 [Job Name] フ ィールドに、 255 文字以内の英数字、 スペース、 ハイフンを使用して名前を入力し
ます。

ステップ 6 [Device] リ ス ト で、 次の操作を行う こ とができます。

• 更新のインス トール場所となるデバイスを選択します。

• 防御センターの名前を選択して、 更新をそこにインス トールします。

ステップ 7 [Update Items] セクシ ョ ンで、 [Software] を選択します。

ステップ 8 オプシ ョ ンで、 [Comment] フ ィールドに、 255 文字以内の英数字、 スペース、 ピ リ オド を使用
してコ メ ン ト を入力します。

ヒン ト コ メ ン ト  フ ィールドはページの [View Tasks] セクシ ョ ンに表示されるので、 ある程度短く して
ください。

ステップ 9 オプシ ョ ンで、 [Email Status To:] フ ィールドに、 ステータス  メ ッセージの送信先となる メール 
アド レス （またはカンマで区切った複数のメール アド レス） を入力します。

ステータス  メ ッセージを送信するには、 有効な電子メール中継サーバが設定されている必要が
あ り ます。 中継ホス ト の設定の詳細については、 「メール リ レー ホス トおよび通知アド レスの
設定」 （P.50-19） を参照して ください。

ステップ 10 [Save] をク リ ッ ク します。

タス クが追加されます。 [Task Status] ページで、 実行中のタス クの状態を確認できます （「実行
時間が長いタス クのステータスの表示」 （P.C-1） を参照）。

脆弱性データベースの更新の自動化
ライセンス ： FireSIGHT

FireSIGHT システムで認識されるネッ ト ワーク  アセッ ト 、 ト ラフ ィ ッ ク、 および脆弱性の リ ス
ト を拡張するために、 シスコでは脆弱性データベース  (VDB) 更新を使用しています。 スケ
ジュール機能を使用して 新の VDB 更新を防御センターにダウンロード /インス トールする こ
とによ り、 常に 新の情報を使ってネッ ト ワーク上のホス ト を評価できます。
49-16
FireSIGHT システム ユーザ ガイド

 



 

第 49 章      タスクのスケジュール

  脆弱性データベースの更新の自動化
注 サポート  サイ ト にアクセスできないアプラ イアンスの更新をスケジュールする こ とはできませ
ん。 アプラ イアンスがインターネッ ト に直接接続しない場合、 「ネッ ト ワーク設定の構成」
（P.51-9） の説明に従って、 サポート  サイ ト から更新をダウンロードできるよ うプロキシをセッ
ト アップする必要があ り ます。 FireSIGHT システムの手動更新について詳し くは、 「システムソ
フ ト ウェアの更新」 （P.53-1） を参照して ください。

VDB 更新を自動化するには、 次に示す 2 つの別個の手順を自動化する必要があ り ます。

ステップ 1 VDB 更新をダウンロード します。

ステップ 2 VDB 更新をインス トールします。

プロセスを完了させるには、 タス ク と タス クの間に必ず十分な時間を確保して ください。 たと
えば、 更新のインス トール タス クをスケジュールする場合、 更新がまだ完全にダウンロード さ
れていないと、 インス トール タス クは正し く実行されません。 ただし、 スケジュール済みイン
ス トール タス クが毎日繰り返される場合は、 翌日のタス ク実行時に、 すでにダウンロード され
た VDB 更新がインス トールされます。

このプロセスをよ り確実に制御するには、 更新が リ リース されたこ とがわかった後、 [Once] オ
プシ ョ ンを使用してオフピーク時間帯に VDB 更新をダウンロード /インス トールできます。

注 VDB の更新をインス トールする と、 ト ラフ ィ ッ ク  フローと処理が一時的に停止する こ とがあ
り ます。 また、 い くつかのパケッ ト が検査されない場合があ り ます。

詳細については、 次の項を参照して ください。

• 「VDB 更新のダウンロードの自動化」 （P.49-17）

• 「VDB 更新のインス トールの自動化」 （P.49-18）

VDB 更新のダウンロードの自動化

ライセンス ： FireSIGHT

防御センター上で、 シスコから 新の VDB 更新を自動的にダウンロードするスケジュール済
みタス クを作成できます。

VDB 更新のダウンロードを自動化する方法 ：

アクセス ： Admin/Maint

ステップ 1 [System] > [Tools] > [Scheduling] を選択します。

[Scheduling] ページが表示されます。

ステップ 2 [Add Task] をク リ ッ ク します。

[New Task] ページが表示されます。

ステップ 3 [Job Type] リ ス ト から、 [Download Latest Update] を選択します。

[New Task] ページが リ ロード され、 更新オプシ ョ ンが示されます。
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ステップ 4 タス クをスケジュールする頻度と して、 ワンタ イム  タス クを示す [Once] または定期タス クを
示す [Recurring] を指定します。

• ワンタ イム  タス クの場合、 ド ロ ップダウン  リ ス ト を使用して開始日時を指定します。
[Current Time] フ ィールドには、 アプラ イアンスの現在時刻が示されます。

• 定期タスクの場合、 タス クのインスタンスの間隔を設定するオプシ ョ ンがいくつかあ り ま
す。 詳細については、 「定期タス クの設定」 （P.49-2） を参照して ください。

ステップ 5 [Job Name] フ ィールドに、 255 文字以内の英数字、 スペース、 ハイフンを使用して名前を入力し
ます。

ステップ 6 [Update Items] ]セクシ ョ ンで、 脆弱性データベースを示す [Vulnerability Database] を選択します。

ステップ 7 オプシ ョ ンで、 [Comment] フ ィールドに、 255 文字以内の英数字、 スペース、 ピ リ オド を使用
してコ メ ン ト を入力します。

ヒン ト コ メ ン ト  フ ィールドはページの [View Tasks] セクシ ョ ンに表示されるので、 ある程度短く して
ください。

ステップ 8 オプシ ョ ンで、 [Email Status To:] フ ィールドに、 ステータス  メ ッセージの送信先となる メール 
アド レス （またはカンマで区切った複数のメール アド レス） を入力します。

ステータス  メ ッセージを送信するには、 有効な電子メール中継サーバが設定されている必要が
あ り ます。 中継ホス ト の設定の詳細については、 「メール リ レー ホス トおよび通知アド レスの
設定」 （P.50-19） を参照して ください。

ステップ 9 [Save] をク リ ッ ク します。

タス クが追加されます。 [Task Status] ページで、 実行中のタス クの状態を確認できます （「実行
時間が長いタス クのステータスの表示」 （P.C-1） を参照）。

VDB 更新のインストールの自動化

ライセンス ： FireSIGHT

VDB 更新をダウンロードするタス ク と、 その更新をインス トールするタス クの間に十分な時間
を確保する必要があ り ます。 詳細については、 「VDB 更新のダウンロードの自動化」 （P.49-17）
を参照して ください。

注 VDB の更新をインス トールする と、 ト ラフ ィ ッ ク  フローと処理が一時的に停止する こ とがあ
り ます。 また、 いくつかのパケッ ト が検査されない場合があ り ます。

VDB 更新をスケジュールする方法 ：

アクセス ： Admin/Maint

ステップ 1 [System] > [Tools] > [Scheduling] を選択します。

[Scheduling] ページが表示されます。

ステップ 2 [Add Task] をク リ ッ ク します。

[New Task] ページが表示されます。
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ステップ 3 [Job Type] リ ス ト から、 [Install Latest Update] を選択します。

ページが リ ロード され、 更新をインス トールするためのオプシ ョ ンが表示されます。

ステップ 4 タス クをスケジュールする頻度と して、 ワンタ イム  タス クを示す [Once] または定期タス クを
示す [Recurring] を指定します。

• ワンタ イム  タス クの場合、 ド ロ ップダウン  リ ス ト を使用して開始日時を指定します。
[Current Time] フ ィールドには、 アプラ イアンスの現在時刻が示されます。

• 定期タスクの場合、 タス クのインスタンスの間隔を設定するオプシ ョ ンがいくつかあ り ま
す。 詳細については、 「定期タス クの設定」 （P.49-2） を参照して ください。

ステップ 5 [Job Name] フ ィールドに、 255 文字以内の英数字、 スペース、 ハイフンを使用して名前を入力し
ます。

ステップ 6 [Device] ド ロ ップダウン  リ ス ト から、 防御センターの名前を選択します。

ステップ 7 [Update Items] ]セクシ ョ ンで、 脆弱性データベースを示す [Vulnerability Database] を選択します。

ステップ 8 オプシ ョ ンで、 [Comment] フ ィールドに、 255 文字以内の英数字、 スペース、 ピ リ オド を使用
してコ メ ン ト を入力します。

ヒン ト コ メ ン ト  フ ィールドはページの [View Tasks] セクシ ョ ンに表示されるので、 ある程度短く して
ください。

ステップ 9 オプシ ョ ンで、 [Email Status To:] フ ィールドに、 ステータス  メ ッセージの送信先となる メール 
アド レス （またはカンマで区切った複数のメール アド レス） を入力します。

ステータス  メ ッセージを送信するには、 有効な電子メール中継サーバが設定されている必要が
あ り ます。 中継ホス ト の設定の詳細については、 「メール リ レー ホス トおよび通知アド レスの
設定」 （P.50-19） を参照して ください。

ステップ 10 [Save] をク リ ッ ク します。

タス クが追加されます。 [Task Status] ページで、 実行中のタス クの状態を確認できます （「実行
時間が長いタス クのステータスの表示」 （P.C-1） を参照）。

URL フ ィルタ リング更新の自動化
ライセンス ： URL Filtering

サポート対象防御センター ： 任意 （DC500 を除く ）

スケジューラを使用して、 Collective Security Intelligence ク ラ ウ ドからの URL フ ィルタ リ ング  
データの更新を自動化できます。 URL フ ィルタ リ ングを更新するタス クが正し く実行されるに
は ：

• 防御センターがインターネッ ト にアクセスできる必要があ り ます。 アクセスできない場合
は、 ク ラ ウ ド と通信できません。

• 「ク ラ ウ ド通信の有効化」 （P.51-27） の説明に従って、 URL フ ィルタ リ ングを有効にする必
要があ り ます。

また、 URL フ ィルタ リ ングを有効にする際に、 自動更新を有効にできる こ とに注意して くださ
い。 その場合、 URL フ ィルタ リ ング  データの更新を確認するために防御センターは必ず 30 分
ごとにク ラ ウ ド と通信します。 自動更新がすでに有効になっている場合は、 URL フ ィルタ リ ン
グ  データを更新するスケジュール済みタス クを作成しないでください。
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通常、 毎日の更新は小規模ですが、 終更新日から  5 日を超える と、 帯域幅によっては新しい 
URL フ ィルタ リ ング  データのダウンロードに 長 20 分かかる場合があ り ます。 その後、 更新
自体を実行するのに 長で 30 分かかる こ とがあ り ます。

URL フ ィルタ リング データのタスクを自動化する方法 ：

アクセス ： Admin/Maint

ステップ 1 [System] > [Tools] > [Scheduling] を選択します。

[Scheduling] ページが表示されます。

ステップ 2 [Add Task] をク リ ッ ク します。

[New Task] ページが表示されます。

ステップ 3 [Job Type] リ ス ト から、 [Update URL Filtering Database] を選択します。

ページが リ ロード され、 URL フ ィルタ リ ング更新のオプシ ョ ンが示されます。

ステップ 4 更新をスケジュールする頻度と して、 ワンタ イム更新を示す [Once] または定期更新を示す 
[Recurring] を指定します。

• ワンタ イム  タス クの場合、 ド ロ ップダウン  リ ス ト を使用して開始日時を指定します。
[Current Time] フ ィールドには、 アプラ イアンスの現在時刻が示されます。

• 定期タスクの場合、 タス クのインスタンスの間隔を設定するオプシ ョ ンがいくつかあ り ま
す。 詳細については、 「定期タス クの設定」 （P.49-2） を参照して ください。

ステップ 5 [Job Name] フ ィールドに、 255 文字以内の英数字、 スペース、 ハイフンを使用して名前を入力し
ます。

ステップ 6 オプシ ョ ンで、 [Comment] フ ィールドに、 255 文字以内の英数字、 スペース、 ピ リ オド を使用
してコ メ ン ト を入力します。

ヒン ト コ メ ン ト  フ ィールドはページの [View Tasks] セクシ ョ ンに表示されるので、 ある程度短く して
ください。

ステップ 7 オプシ ョ ンで、 [Email Status To] フ ィールドに、 ステータス  メ ッセージの送信先となる メール 
アド レス （またはカンマで区切った複数のメール アド レス） を入力します。

ステータス  メ ッセージを送信するには、 有効な電子メール中継サーバが設定されている必要が
あ り ます。 中継ホス ト の設定の詳細については、 「メール リ レー ホス トおよび通知アド レスの
設定」 （P.50-19） を参照して ください。

ステップ 8 [Save] をク リ ッ ク します。

タス クが追加されます。 [Task Status] ページで、 実行中のタス クの状態を確認できます （「実行
時間が長いタス クのステータスの表示」 （P.C-1） を参照）。
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タスクの表示
ライセンス ： 任意

スケジュール済みタス クを追加した後、 それらのタス クを表示した り、 状態を評価した りでき
ます。 ページの [View Options] セクシ ョ ンで、 カレンダーやスケジュール済みタス ク  リ ス ト を
使用してスケジュール済みタス クを表示できます。

詳細については、 次の項を参照して ください。

• 「カレンダーの使用法」 （P.49-21）

• 「タ ス ク  リ ス ト の使用法」 （P.49-22）

カレンダーの使用法

ライセンス ： 任意

カレンダー表示オプシ ョ ンを使用する と、 どの日にどのスケジュール済みタス クが行われるか
を表示できます。

カレンダーを使用してスケジュール済みタスクを表示する方法 ：

アクセス ： Admin/Maint

ステップ 1 [System] > [Tools] > [Scheduling] を選択します。

[Scheduling] ページが表示されます。

ステップ 2 カレンダー ビューを使用して、 次のタス クを実行できます。

• 二重左矢印アイコン （ ） を ク リ ッ クする と、 1 年戻り ます。

• 単一の左矢印アイコン （ ） を ク リ ッ クする と、 1 ヵ月戻り ます。

• 単一の右矢印アイコン （ ） を ク リ ッ クする と、 1 ヵ月進みます。

• 二重右矢印アイコン （ ） を ク リ ッ クする と、 1 年進みます。

• [Today] をク リ ッ クする と、 現在の年月に戻り ます。

• [Add Task] をク リ ッ クする と、 新しいタス クをスケジュールできます。

• 1 つの日付をク リ ッ クする と、 カレンダーの下にあるタス ク  リ ス ト表に、 特定の日付のス
ケジュール済みタス クがすべて表示されます。

• ある日付の特定のタス クをク リ ッ クする と、 カレンダーの下にあるタス ク  リ ス ト表にその
タス クが表示されます。

注 タス ク  リ ス ト の使用方法の詳細については、 タス ク  リ ス ト の使用法を参照して くだ
さい。
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タスク  リストの使用法

ライセンス ： 任意

タスク  リ ス ト には、 タス クの リ ス ト とその状態が表示されます。 タス ク  リ ス ト き、 カレン
ダーを開いたと きにカレンダーの下にが表示されます。 また、 カレンダーで 1 つの日付または
タス クを選択してアクセスする こ と もできます。 詳細については、 「カレンダーの使用法」
（P.49-21） を参照して ください。

スケジュール済みタスクの編集
ライセンス ： 任意

以前に作成したスケジュール済みタス クを編集できます。 この機能は、 パラ メータが正しいこ
とを確認するために、 スケジュール済みタス クを  1 度テス トする場合に特に役立ちます。 タス
クが正常に完了したら、 あ とで定期タス クに変更できます。

既存のスケジュール済みタスクを編集する方法 ：

アクセス ： Admin/Maint

ステップ 1 [System] > [Tools] > [Scheduling] を選択します。

[Scheduling] ページが表示されます。

ステップ 2 編集するタス ク、 またはタス クが表示されている日付をク リ ッ ク します。

[Task Details] 表に、 選択した  1 つ以上のタス クが示されます。

ステップ 3 この表で、 編集するタス クを見つけて編集アイコン （ ） を ク リ ッ ク します。

[Edit Task] ページが表示され、 選択したタス クの詳細が示されます。

表 49-1 タスク  リス トのカラム

カラム 説明

Name スケジュール済みタス クの名前と、 関連付けられているコ メ ン ト を表示し
ます。

Type スケジュール済みタス クのタ イプを表示します。

Start Time スケジュールされている開始日時を表示します。

Frequency タス クの実行頻度を表示します。

Status スケジュール済みタス クの現在の状態を次のよ うに示します。

• チェ ッ ク  マーク  アイコン （ ） は、 タス クが正常に実行されたこ とを
示します。

• 疑問符アイコン （ ） は、 タス クの状態が不明である こ と を示します。

• 感嘆符アイコン （ ） は、 タス クが失敗したこ と を示します。

Creator スケジュール済みタス クを作成したユーザの名前を表示します。

Edit スケジュール済みタス クを編集します。

Delete スケジュール済みタス クを削除します。
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ステップ 4 必要に応じて、 タス クの開始時間、 ジ ョ ブ名、 コ メ ン ト 、 実行頻度 （1 度または繰り返し） な
どを編集します。 ジ ョ ブのタ イプを変更する こ とはできません。

残りのオプシ ョ ンは、 編集中のタス クに応じて異な り ます。 詳細については、 次の項を参照し
て ください。

• 「バッ クアップ ジ ョ ブの自動化」 （P.49-3）

• 「証明書失効リ ス ト のダウンロードの自動化」 （P.49-4）

• 「Nmap スキャンの自動化」 （P.49-5）

• 「レポー ト の自動化」 （P.49-9）

• 「FireSIGHT 推奨の自動化」 （P.49-11）

• 「ソ フ ト ウェア更新の自動化」 （P.49-12）

• 「脆弱性データベースの更新の自動化」 （P.49-16）

• 「URL フ ィルタ リ ング更新の自動化」 （P.49-19）

ステップ 5 [Save] をク リ ッ ク して編集内容を保存します。

変更が保存され、 [Scheduling] ページが再び表示されます。

スケジュール済みタスクの削除
ライセンス ： 任意

[Schedule View] ページから  2 種類の削除操作を実行できます。まだ実行されていない特定のワン
タイム  タスク、 または定期タスクのすべてのインスタンスを削除できます。 定期タスクの 1 つ
のインスタンスを削除する と、 そのタスクのすべてのインスタンスが削除されます。 1 度だけ実
行するよ う スケジュールされているタスクを削除する と、 そのタスクだけが削除されます。

以下の項では、 タス クを削除する方法について説明します。

• タス クのすべてのインスタンスを削除するには、 「定期タス クの削除」 （P.49-23） を参照し
て ください。

• タス クの 1 つのインスタンスを削除するには、 「ワンタ イム  タス クの削除」 （P.49-24） を参
照して ください。

定期タスクの削除

ライセンス ： 任意

定期タスクの 1 つのインスタンスを削除する と、 そのタス クのすべてのインスタンスが自動的
に削除されます。

定期タスクを削除する方法 ：

アクセス ： Admin/Maint

ステップ 1 [System] > [Tools] > [Scheduling] を選択します。

[Scheduling] ページが表示されます。
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ステップ 2 カレンダーで、 削除する定期タス クのインスタンスを  1 つ選択します。

ページが リ ロード され、 カレンダーの下にタス クの表が表示されます。

ステップ 3 この表で、 削除する定期タス クのインスタンスを見つけて、 削除アイコン （ ） を ク リ ッ ク
します。

その定期タス クのすべてのインスタンスが削除されます。

ワンタイム タスクの削除

ライセンス ： 任意

タスク  リ ス ト を使用して、 スケジュール済みのワンタ イム  タス クを削除した り、 以前に実行
されたスケジュール済みタス クのレコードを削除した りできます。

1 つのタスク （そのタスクがすでに実行済みの場合はタスク  レコード） を削除する方法 ：

アクセス ： Admin/Maint

ステップ 1 [System] > [Tools] > [Scheduling] を選択します。

[Scheduling] ページが表示されます。

ステップ 2 削除するするタス ク、 またはタス クが表示されている日付をク リ ッ ク します。

選択した 1 つ以上のタス クを含む表が表示されます。

ステップ 3 この表で、 削除するタス クを見つけて削除アイコン （ ） を ク リ ッ ク します。

選択したタス クのインスタンスが削除されます。
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システム ポリシーの管理

システム  ポ リ シーを使用して、 FireSIGHT システム  アプライアンスで次のものを管理できます。

• アクセス  コン ト ロールの設定

• アプラ イアンスのアクセス  リ ス ト

• 監査ログ設定

• 認証プロファ イル

• ダッシュボードの設定

• データベース  イベン ト制限

• DNS キャ ッシュのプロパテ ィ

• メール リ レー ホス トおよび通知アド レス

• 侵入ポ リ シーの変更の ト ラ ッキング  

• 別の言語の指定

• カスタム  ログイン  バナー

• SNMP ポーリ ング設定

• 時刻の同期

• STIG コンプラ イアンス

• 防御センターからの時間の提供

• ユーザ インターフェイス と コマン ド  ラ イン  インターフェイスのタ イムアウ ト設定

• サーバのマッピングの脆弱性

システム  ポ リ シーを使用して、 展開内の他のアプラ イアンスで同じ可能性が高い防御センター
の側面を制御できます。 たとえば、 ユーザがログインしたと きに、 アプラ イアンスで 「No 
Unauthorized Use」 メ ッセージを表示する こ とが、 組織のセキュ リ テ ィ  ポ リ シーで求められる
場合があ り ます。 システム  ポ リ シーを使用する と、 防御センターのシステム  ポ リ シーでログ
イン  バナーを一度設定すれば、 管理するすべてのデバイスにそのポ リ シーを適用できます。

また、 防御センターで複数のシステム  ポ リ シーを活用する こ と もできます。 たとえば、 さまざ
まな状況で別々のメール リ レー ホス ト を使用する場合や、 さまざまなデータベース制限をテ
ス トする場合は、 単一のポ リ シーを編集するのではな く、 い くつかのシステム  ポ リ シーを作成
し、 それらを切り替える こ とができます。

システム  ポ リ シー （展開内で同じ可能性が高いアプラ イアンスの側面を制御する） をシステム
設定 （単一のアプラ イアンスに固有である可能性が高い） と比較します。 詳細については、
「アプラ イアンス設定の構成」 （P.51-1） を参照して ください。
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注 システム  ポ リ シーは Sourcefire Software for  X-Series には適用できません。

詳細については、 次の項を参照して ください。

• 「システム  ポ リ シーの作成」 （P.50-2）

• 「システム  ポ リ シーの編集」 （P.50-3）

• 「システム  ポ リ シーの適用」 （P.50-4）

• 「システム  ポ リ シーの比較」 （P.50-5）

• 「システム  ポ リ シーの削除」 （P.50-7）

システム ポリシーの作成
ライセンス ： 任意

システム  ポ リ シーを作成したら、 それに名前と説明を割り当てます。 次に、 ポ リ シーのさまざ
まな側面 （それぞれの項の説明を参照） を設定します。

新しいポ リ シーを作成する代わりに、 別のアプラ イアンスからシステム  ポ リ シーをエクスポー
ト し、 アプラ イアンスにインポートする こ とができます。 必要に合わせて、 インポート された
ポ リ シーを編集してから、 それを適用する こ とができます。 詳細については、 「設定のイン
ポートおよびエクスポート 」 （P.A-1） を参照して ください。

システム ポリシーを作成する方法 ：

アクセス ： Admin

ステップ 1 [System] > [Local] > [System Policy] を選択します。

[System Policy] ページが表示されます。

[Policy Name] 列には、 システム  ポ リ シーの説明が含まれます。 [Applied to] 列は、 そのポ リ
シーが適用されているアプラ イアンスの数と、 以前に適用されたポ リ シーが変更されており、
再適用が必要な out-of-date アプラ イアンスの数を示します。

ステップ 2 [Create Policy] をク リ ッ ク します。

[Create Policy] ページが表示されます。

ステップ 3 ド ロ ップダウン  リ ス ト から、 新しいシステム  ポ リ シーのテンプレート と して使用する既存の
ポ リ シーを選択します。

ステップ 4 新規ポ リ シーの名前を  [New Policy Name] フ ィールドに入力します。

ステップ 5 新規ポ リ シーの説明を  [New Policy Description] フ ィールドに入力します。

ステップ 6 [Create] をク リ ッ ク します。

システム  ポ リ シーが保存され、 [Edit System Policy] ページが表示されます。 システム  ポ リ シー
のそれぞれの側面の設定については、 次の項のいずれかを参照して ください。

• 「アプラ イアンスのアクセス  リ ス ト の設定」 （P.50-9）

• 「監査ログの設定」 （P.50-11）

• 「認証プロファ イルの設定」 （P.50-12）

• 「ダッシュボードの設定」 （P.50-14）
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• 「データベース  イベン ト制限の設定」 （P.50-15）

• 「DNS キャ ッシュ  プロパテ ィの設定」 （P.50-17）

• 「 メール リ レー ホス トおよび通知アド レスの設定」 （P.50-19）

• 「アクセス  コン ト ロール ポ リ シー設定の構成」 （P.50-8）

• 「侵入ポ リ シー設定の構成」 （P.50-20）

• 「別の言語の指定」 （P.50-21）

• 「カスタム  ログイン  バナーの追加」 （P.50-22）

• 「SNMP ポーリ ングの設定」 （P.50-23）

• 「STIG コンプラ イアンスの有効化」 （P.50-24）

• 「時刻の同期」 （P.50-26）

• 「防御センターからの時刻の提供」 （P.50-28）

• 「ユーザ インターフェイスの設定」 （P.50-29）

• 「サーバの脆弱性のマッピング」 （P.50-30）

システム ポリシーの編集
ライセンス ： 任意

既存のシステム  ポ リ シーを編集できます。 アプラ イアンスに現在適用されているシステム  ポ
リ シーを編集する場合、 変更を保存した後にポ リ シーを再適用して ください。 詳細について
は、 「システム  ポ リ シーの適用」 （P.50-4） を参照して ください。

既存のシステム ポリシーを編集する方法 ：

アクセス ： Admin

ステップ 1 [System] > [Local] > [System Policy] を選択します。

既存のシステム  ポ リ シーの リ ス ト を含む、 [System Policy] ページが表示されます。

ステップ 2 編集するシステム  ポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

[Edit Policy] ページが表示されます。 ポ リ シー名とポ リ シーの説明を変更できます。 システム  
ポ リ シーのそれぞれの側面の設定については、 次の項のいずれかを参照して ください。

• 「アクセス  コン ト ロール ポ リ シー設定の構成」 （P.50-8）

• 「アプラ イアンスのアクセス  リ ス ト の設定」 （P.50-9）

• 「監査ログの設定」 （P.50-11）

• 「認証プロファ イルの設定」 （P.50-12）

• 「ダッシュボードの設定」 （P.50-14）

• 「データベース  イベン ト制限の設定」 （P.50-15）

• 「DNS キャ ッシュ  プロパテ ィの設定」 （P.50-17）

• 「 メール リ レー ホス トおよび通知アド レスの設定」 （P.50-19）

• 「侵入ポ リ シー設定の構成」 （P.50-20）
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• 「別の言語の指定」 （P.50-21）

• 「カスタム  ログイン  バナーの追加」 （P.50-22）

• 「SNMP ポーリ ングの設定」 （P.50-23）

• 「時刻の同期」 （P.50-26）

• 「防御センターからの時刻の提供」 （P.50-28）

• 「ユーザ インターフェイスの設定」 （P.50-29）

• 「サーバの脆弱性のマッピング」 （P.50-30）

注 アプラ イアンスに適用されているシステム  ポ リ シーを編集する場合、 編集が完了した
ら、 更新されたポ リ シーを再適用して ください。 「システム  ポ リ シーの適用」 （P.50-4）
を参照して ください。

ステップ 3 [Save Policy and Exit] をク リ ッ ク して変更を保存します。 変更が保存され、 [System Policy] ペー
ジが表示されます。

システム ポリシーの適用
ライセンス ： 任意

アプラ イアンスにシステム  ポ リ シーを適用できます。 システム  ポ リ シーがすでに適用されて
いる場合、 再適用するまで、 ポ リ シーに加えた変更は有効にな り ません。

注 システム  ポ リ シーは Sourcefire Software for  X-Series には適用できません。

システム ポリシーを適用する方法 ：

アクセス ： Admin

ステップ 1 [System] > [Local] > [System Policy] を選択します。

[System Policy] ページが表示されます。

ステップ 2 適用するシステム  ポ リ シーの横にある適用アイコン （ ） を ク リ ッ ク します。

[Apply] ページが表示されます。

ステップ 3 システム  ポ リ シーを適用するアプラ イアンスを選択します。

ヒン ト グループ、 モデル、 ヘルス  ポ リ シー、 または適用済みのシステム  ポ リ シーご とにアプラ イア
ンスをソー ト できます。 個々のアプラ イアンスまたはグループ全体を選択できます。

ステップ 4 [Apply] をク リ ッ ク します。

[System Policy] ページが表示されます。 メ ッセージはシステム  ポ リ シーの適用のステータスを
示します。
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システム ポリシーの比較

ライセンス ： 任意

ユーザがアクセスできるシステム  ポ リ シーに応じて、 2 つのシステム  ポ リ シーまたは同じシス
テム  ポ リ シーの 2 つの リ ビジ ョ ンを比較できます。 これによ り、 組織の規格のコンプラ イアン
スや、 システム  パフォーマンスの 適化を目的と して、 ポ リ シー変更を確認する こ とができま
す。 アクテ ィブなシステム  ポ リ シーを別のポ リ シーと素早く比較する場合は、 [Running 
Configuration] オプシ ョ ンを選択できます。 比較後に PDF レポート を生成して、 システム  ポ リ
シー間またはシステム  ポ リ シーの リ ビジ ョ ン間の相違点を記録する こ と もできます。

システム  ポ リ シーまたはシステム  ポ リ シーの リ ビジ ョ ンを比較するために使用できる  2 つの
ツールがあ り ます。

• 比較ビューには、 2 つのシステム  ポ リ シー間またはシステム  ポ リ シーの リ ビジ ョ ン間の相
違点がサイ ドバイサイ ド形式で表示されます。 各ポ リ シーまたはポ リ シー リ ビジ ョ ンの名
前は、 比較ビューの左右のタイ トル バーに表示されます。

これを使用して、 Web インターフェイスで相違点を強調表示したまま、 両方のポ リ シーの
リ ビジ ョ ンを表示し移動する こ とができます。

• 比較レポートでは、 2 つのシステム  ポ リ シー間またはシステム  ポ リ シーの リ ビジ ョ ン間の
相違点のレコードがシステム  ポ リ シーと同様の形式 （ただし、 PDF 形式） で作成されます。

これを使用して、 ポ リ シーの比較の保存、 コピー、 出力、 共有を行って、 さ らに検証する
こ とができます。

システム ポリシーの比較ビューの使用

ライセンス ： 任意

比較ビューには、 両方のシステム  ポ リ シーまたはポ リ シー リ ビジ ョ ンがサイ ドバイサイ ド形
式で表示され、 各ポ リ シーまたはポ リ シー リ ビジ ョ ンは、 比較ビューの左右のタイ トル バー
にある名前で識別されます。 すべての リ ビジ ョ ンについては、 システム  ポ リ シーの比較ビュー
のポ リ シー名の右側に、 後に修正が行われた時間と 後のユーザが表示されます。

2 つのシステム  ポ リ シーまたはシステム  ポ リ シーの リ ビジ ョ ンの相違点は次のよ うに強調表示
されます。

• 青色は強調表示された設定が 2 つのポ リ シーまたはポ リ シー リ ビジ ョ ンで違う こ と を意味
します。 違いは赤色のテキス ト で表示されます。

• 緑は、 強調表示されている設定が一方のポ リ シーまたはポ リ シー リ ビジ ョ ンにある もの
の、 も う一方の設定にはないこ とを示します。
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次の表に、 実行できる操作を記載します。

システム ポリシーの比較レポートの使用

ライセンス ： 任意

システム  ポ リ シーの比較レポートは、 システム  ポ リ シーの比較ビューで特定された、 2 つのシ
ステム  ポ リ シー間または同じシステム  ポ リ シーの 2 つの リ ビジ ョ ン間の相違点をすべて記録し
たものであ り、 PDF 形式で提供されます。 このレポー ト を使用して、 2 つのシステム  ポ リ シー
の設定の間の相違点をさ らに調べ、 その結果を保存して配信する こ とができます。

システム  ポ リ シーの比較レポートは、 ユーザがアクセスできる任意のシステム  ポ リ シーの比
較ビューから生成できます。 ユーザがシステム  ポ リ シーに加えた変更は、 変更を保存するまで
はシステム  ポ リ シーの比較レポート に表示されません。

設定によっては、 システム  ポ リ シーの比較レポート に 1 つ以上のセクシ ョ ンを含める こ とがで
きます。 次のサンプル グラフ ィ ッ クには、 システム  ポ リ シーの比較レポート の [Policy 
Information]、 [User Detection Settings]、 [Time Synchronization] セクシ ョ ンが表示されており、
両方のシステム  ポ リ シー設定の各規則の設定が リ ス ト されています。 それぞれのセクシ ョ ン
で、 同じ形式が使用され、 同じレベルの詳細が提供されます。 [Value A] 列と  [Value B] 列は、
比較ビューで設定したポ リ シーまたはポ リ シーの リ ビジ ョ ンである こ とに注意して ください。

FireSIGHT システム上で同様の手順を使用して他のポ リ シー タ イプを比較します。 詳細につい
ては、 以下を参照して ください。

• 「2 つの侵入ポ リ シーの比較」 （P.20-13）

• 「正常性ポ リ シーの比較」 （P.55-35）

2 つのシステム ポリシーまたは同じポリシーの 2 つのリビジ ョ ンを比較する方法 ：

アクセス ： Admin

ステップ 1 [System] > [Local] > [System Policy] を選択します。

[System Policy] ページが表示されます。

ステップ 2 [Compare Policies] をク リ ッ ク します。

[Select Comparison] ポップアップ ウ ィ ン ド ウが表示されます。

表 50-1 システム ポリシーの比較ビューの操作

目的 操作

変更に個別にナビゲー
トする

タ イ トル バーの上の [Previous] または [Next] を選択します。

左側と右側の間にある二重矢印アイコン （ ） が移動し、 表示している違いを示す 
[Difference] 番号が変わり ます。

新しいシステム  ポ リ
シーの比較ビューを生
成する

[New Comparison] を選択します。

[Select Comparison] ウ ィ ン ド ウが表示されます。 詳細については、 システム  ポ リ シーの
比較レポート の使用を参照して ください。

システム  ポ リ シーの比
較レポート を生成する

[Comparison Report] を選択します。

システム  ポ リ シーの比較レポートは、 システム  ポ リ シーの比較ビューと同じ情報を含
む PDF です。
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ステップ 3 [Compare Against] ド ロ ップダウン  リ ス ト から、 比較するタ イプを次のよ うに選択します。

• 異なる  2 つのポ リ シーを比較するには、 [Other Policy] を選択します。

• 同じポ リ シーの 2 つの リ ビジ ョ ンを比較するには、 [Other Revision] を選択します。

• 別のポ リ シーと現在アクテ ィブなポ リ シーを比較するには、 [Running Configuration] を選択
します。

ステップ 4 選択した比較タイプによっては、 次の選択肢もあ り ます。

• 異なる  2 つのポ リ シーを比較する場合、 [Policy A] および [Policy B] ド ロ ップダウン  リ ス ト
から比較するポ リ シーを選択します。

• 同じポ リ シーの 2 つの リ ビジ ョ ンを比較する場合は、 [Policy] ド ロ ップダウン  リ ス ト からポ
リ シーを選択してから、 [Revision A] および [Revision B] ド ロ ップダウン  リ ス ト から比較す
る リ ビジ ョ ンを選択します。

• 実行中の設定を別のポ リ シーと比較する場合は、 [Target/Running Configuration A] ド ロ ップ
ダウン  リ ス ト から実行中の設定を選択し、 [Policy B] ド ロ ップダウン  リ ス ト から他のポ リ
シーを選択します。

ステップ 5 システム  ポ リ シーの比較ビューを表示するには、 [OK] をク リ ッ ク します。

比較ビューが表示されます。

ステップ 6 システム  ポ リ シーの比較レポート を生成するには、 [Comparison Report] をク リ ッ ク します。

システム  ポ リ シーの比較レポート が表示されます。 ブラ ウザの設定によっては、 レポー ト が
ポップアップ ウ ィ ン ド ウで表示されるか、 コンピュータにレポート を保存するよ うにプロンプ
ト が出される こ とがあ り ます。

システム ポリシーの削除
ライセンス ： 任意

システム  ポ リ シーは、 使用中でも削除できます。 使用中の場合、 新しいポ リ シーが適用される
まで現在のポ リ シーが使用されます。 デフォル ト のシステム  ポ リ シーは削除できません。

システム ポリシーを削除する方法 ：

アクセス ： Admin

ステップ 1 [System] > [Local] > [System Policy] を選択します。

[System Policy] ページが表示されます。

ステップ 2 削除するシステム  ポ リ シーの横にある削除アイコン （ ） を ク リ ッ ク します。 ポ リ シーを削
除するには、 [OK] をク リ ッ ク します。

[System Policy] ページが表示されます。 ポ リ シーを削除するかど うか確認するポップアップ 
メ ッセージが表示されます。
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システム ポリシーの設定
ライセンス ： 任意

さまざまなシステム  ポ リ シーの設定を行う こ とができます。 システム  ポ リ シーのそれぞれの
側面の設定については、 次の項のいずれかを参照して ください。

• 「アクセス  コン ト ロール ポ リ シー設定の構成」 （P.50-8）

• 「アプラ イアンスのアクセス  リ ス ト の設定」 （P.50-9）

• 「監査ログの設定」 （P.50-11）

• 「認証プロファ イルの設定」 （P.50-12）

• 「ダッシュボードの設定」 （P.50-14）

• 「データベース  イベン ト制限の設定」 （P.50-15）

• 「DNS キャ ッシュ  プロパテ ィの設定」 （P.50-17）

• 「 メール リ レー ホス トおよび通知アド レスの設定」 （P.50-19）

• 「侵入ポ リ シー設定の構成」 （P.50-20）

• 「別の言語の指定」 （P.50-21）

• 「カスタム  ログイン  バナーの追加」 （P.50-22）

• 「時刻の同期」 （P.50-26）

• 「防御センターからの時刻の提供」 （P.50-28）

• 「ユーザ インターフェイスの設定」 （P.50-29）

• 「サーバの脆弱性のマッピング」 （P.50-30）

アクセス コン トロール ポリシー設定の構成

ライセンス ： Protection

ユーザがアクセス  コン ト ロール ポ リ シーでルールを追加または変更する場合、 ルールのコ メ ン
トの入力を要求するよ うにシステムを設定できます。 これを使用して、 ユーザのポ リ シーの変
更の理由を追跡できます。 アクセス  コン ト ロール ルールの変更に関するコ メン ト を有効にした
場合、 ルールのコ メン ト をオプシ ョ ンまたは必須に設定できます。 システムは、 ルールに対す
る新しい変更が保存されるたびに、 ユーザにコ メ ン ト を入力するよ うプロンプ ト を出します。

ユーザがルールを保存したと きに、 システムはルールのコ メ ン ト の履歴にコ メ ン ト を追加しま
す。 詳細については、 「ルール コ メ ン ト の追加」 （P.21-38） を参照して ください。

アクセス コン ト ロール ポリシーのルール コ メン トの設定を構成する方法 ：

アクセス ： Admin

ステップ 1 [System] > [Local] > [System Policy] を選択します。

[System Policy] ページが表示されます。
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ステップ 2 次の選択肢があ り ます。

• 既存のシステム  ポ リ シーのアクセス  コン ト ロール ポ リ シーの設定を変更するには、 シス
テム  ポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

• 新しいシステム  ポ リ シーの一部と してアクセス  コン ト ロール ポ リ シーの設定を行うには、
[Create Policy] をク リ ッ ク します。

「システム  ポ リ シーの作成」 （P.50-2） で説明されているよ うに、 システム  ポ リ シーの名前
および説明を入力し、 [Save] をク リ ッ ク します。

いずれの場合も、 [Access List] ページが表示されます。

ステップ 3 [Access Control Preferences] をク リ ッ ク します。

[Access Control Preferences] ページが表示されます。

ステップ 4 次の選択肢があ り ます。

• ド ロ ップダウン  リ ス ト から  [Disabled] を選択する と、 ユーザはコ メ ン ト を入力せずにアク
セス  コン ト ロール ポ リ シーのルールを追加または変更できます。

• ド ロ ップダウン  リ ス ト から  [Optional] を選択する と、 アクセス  コン ト ロール ポ リ シーの
ルールに対する変更を保存する と きに [Description of Changes (Optional)] ウ ィ ン ド ウが表示
されます。 これによ り、 ユーザはコ メ ン ト の変更について記述する こ とができます。

• ド ロ ップダウン  リ ス ト から  [Required] を選択する と、 アクセス  コン ト ロール ポ リ シーの
ルールに対する変更を保存する と きに [Description of Changes (Required)] ウ ィ ン ド ウが表示
されます。 この場合、 ユーザは変更を保存する前にコ メ ン ト の変更について記述する必要
があ り ます。

ステップ 5 [Save Policy and Exit] をク リ ッ ク します。

システム  ポ リ シーが更新されます。 システム  ポ リ シーを適用するまで変更は有効にな り ませ
ん。 詳細については、 「システム  ポ リ シーの適用」 （P.50-4） を参照して ください。

アプライアンスのアクセス リストの設定

ライセンス ： 任意

[Access List] ページを使用して、 特定のポート のアプラ イアンスにコンピュータがアクセスで
きるかを制御できます。 デフォル ト では、 Web インターフェイスへのアクセスに使用するポー
ト  443 （Hypertext Transfer Protocol Secure （HTTPS））、 コマン ド ラ インへのアクセスに使用する
ポート  22 （Secure Shell （SSH）） が任意の IP アド レスに対して有効です。 ポー ト  161 を介した 
SNMP アクセスを追加する こ と もできます。 SNMP 情報をポーリ ングするには、 使用する任意
のコンピュータで SNMP アクセスを追加する必要がある こ とに注意して ください。

注意 デフォル ト では、 アプラ イアンスへのアクセスは制限されません。 よ りセキュアな環境でアプ
ラ イアンスを稼動させるために、 特定の IP アド レスに対してアプラ イアンスへのアクセスを追
加してから、 デフォル ト のオプシ ョ ンすべてを削除する こ と を検討して ください。

アクセス  リ ス トは、 システム  ポ リ シーの一部です。 新しいシステム  ポ リ シーを作成するか、
既存のシステム  ポ リ シーを編集する こ とによって、 アクセス  リ ス ト を指定できます。 いずれ
の場合も、 システム  ポ リ シーを適用するまでアクセス  リ ス ト は有効にな り ません。
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このアクセス  リ ス トは、 外部データベース  アクセスを制御しないこ とに注意して ください。
外部データベースのアクセス  リ ス ト の詳細については、 「データベースへのアクセスの有効化」
（P.51-7） を参照して ください。

アクセス リス ト を設定するには、 次の手順を実行します。

アクセス ： Admin

ステップ 1 [System] > [Local] > [System Policy] を選択します。

[System Policy] ページが表示されます。

ステップ 2 次の選択肢があ り ます。

• 既存のシステム  ポ リ シーのアクセス  リ ス ト を変更するには、 システム  ポ リ シーの横にあ
る編集アイコン （ ） を ク リ ッ ク します。

• 新しいシステム  ポ リ シーの一部と してアクセス  リ ス ト を設定するには、 [Create Policy] を
ク リ ッ ク します。

「システム  ポ リ シーの作成」 （P.50-2） で説明されているよ うに、 システム  ポ リ シーの名前
および説明を入力し、 [Save] をク リ ッ ク します。

いずれの場合も、 [Access List] ページが表示されます。

ステップ 3 現在の設定の 1 つを削除するために、 削除アイコン （ ） を ク リ ッ クする こ と もできます。

設定が削除されます。

注意 アプラ イアンスのインターフェイスへの接続に現在使用されている  IP アド レスへのアクセスを
削除し、 IP=any port=443 のエン ト リ が存在しない場合、 ポ リ シーを適用した時点でシステムへ
のアクセスは失われます。

ステップ 4 1 つ以上の IP アド レスへのアクセスを追加するために、 [Add Rules] をク リ ッ クする こ と もでき
ます。

[Add IP Address] ページが表示されます。

ステップ 5 [IP Address] フ ィールドでは、 追加する  IP アド レスに応じて以下の選択肢があ り ます。

• 正確な IP アド レス （192.168.1.101 など）

• CIDR 表記を使用した IP アド レス  ブロ ッ ク （192.168.1.1/24 など）

FireSIGHT システムでの CIDR の使用方法の詳細については、 「IP アド レスの表記法」
（P.1-19） を参照して ください。

• any （任意の IP アド レスを指定）

ステップ 6 [SSH]、 [HTTPS]、 [SNMP]、 またはこれらのオプシ ョ ンの組み合わせを選択して、 これらの IP 
アド レスで有効にするポート を指定します。

ステップ 7 [Add] をク リ ッ ク します。

[Access List] ページが再度表示され、 ユーザが行った変更が反映されます。

ステップ 8 [Save Policy and Exit] をク リ ッ ク します。

システム  ポ リ シーが更新されます。 システム  ポ リ シーを適用するまで変更は有効にな り ませ
ん。 詳細については、 「システム  ポ リ シーの適用」 （P.50-4） を参照して ください。
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監査ログの設定

ライセンス ： 任意

アプラ イアンスが外部ホス ト に監査ログをス ト リー ミ ングするよ うに、 システム  ポ リ シーを設
定できます。

注 外部ホス ト が機能しており、 監査ログを送信するアプラ イアンスからアクセス可能である こ と
を確認する必要があ り ます。

送信元ホス ト名は送信される情報の一部です。 ファシ リ テ ィ、 重大度、 およびオプシ ョ ンのタ
グを使用して監査ログ  ス ト リームをよ り詳細に識別できます。 アプラ イアンスは、 システム  
ポ リ シーが適用されるまで監査ログを送信しません。

この機能が有効になっている状態でポ リ シーが適用され、 宛先ホス ト が監査ログを受け入れる
よ うに設定された後で、 syslog メ ッセージが送信されます。 次に、 出力構造の例を示します。

Date Time Host [Tag] Sender: [User_Name]@[User_IP], [Subsystem], [Action]

現地の日付、 時刻、 およびホス ト名の後に、 角括弧で囲まれたオプシ ョ ン  タグが続き、 送信側
デバイス名の後に監査ログ  メ ッセージが続きます。

次に例を示します。

Mar 01 14:45:24 localhost [TAG] Dev-DC3000: admin@10.1.1.2, Operations > Monitoring, Page 
View

監査ログの設定を行うには、 次の手順を実行します。

アクセス ： Admin

ステップ 1 [System] > [Local] > [System Policy] を選択します。

[System Policy] ページが表示されます。

ステップ 2 次の選択肢があ り ます。

• 既存のシステム  ポ リ シーの監査ログの設定を変更するには、 システム  ポ リ シーの横にある
編集アイコン （ ） を ク リ ッ ク します。

• 新しいシステム  ポ リ シーの一部と して監査ログ設定を設定するには、 [Create Policy] をク
リ ッ ク します。

「システム  ポ リ シーの作成」 （P.50-2） で説明されているよ うに、 システム  ポ リ シーの名前
および説明を入力し、 [Save] をク リ ッ ク します。

いずれの場合も、 [Access List] ページが表示されます。

ステップ 3 [Audit Log Settings] をク リ ッ ク します。

[Audit Log Settings] ページが表示されます。

ステップ 4 [Send Audit Log to Syslog] ド ロ ップダウン  メニューから、 [Enabled] を選択します。 （デフォル ト
設定では [Disabled ] になっています。）

ステップ 5 [Host] フ ィールドにあるホス ト の IP アド レスまたは完全修飾名を使用して、 監査情報の宛先ホ
ス ト を指定します。 デフォル ト  ポート （514） が使用されます。

注意 監査ログを受け入れるよ うに設定しているコンピュータが、 リ モー ト  メ ッセージを受け入れる
よ うにセッ ト アップされていない場合、 ホス トは監査ログを受け入れません。
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ステップ 6 [Facility] フ ィールドから  syslog ファシ リ テ ィ を選択します。

ステップ 7 [Severity] フ ィールドから重大度を選択します。

ステップ 8 必要に応じて、 [Tag (optional)] フ ィールドで参照タグを挿入します。

ステップ 9 外部 HTTP サーバに定期的な監査ログの更新を送信するには、 [Send Audit Log to HTTP Server] 
ド ロ ップダウン  リ ス ト から  [Enabled] を選択します。 デフォル ト設定では [Disabled ] になって
います。

ステップ 10 [URL to Post Audit] フ ィールドに、監査情報を送信する  URL を指定します。次に リ ス ト されて
いる  HTTP POST 変数を要求する リ スナー プログラムに対応する  URL を入力する必要があ り
ます。

• subsystem

• actor

• event_type

• message

• action_source_ip

• action_destination_ip

• result

• time

• tag （上記のよ うに定義されている場合）

注意 暗号化されたポス ト を許可するには、 HTTPS URL を使用する必要があ り ます。 外部 URL に
監査情報を送信する と、 システム  パフォーマンスに影響を与える場合があるので注意して く
ださい。

ステップ 11 [Save Policy and Exit] をク リ ッ ク します。

システム  ポ リ シーが更新されます。 システム  ポ リ シーを防御センターと管理対象デバイスに
適用するまで、 変更は有効にな り ません。 詳細については、 「システム  ポ リ シーの適用」
（P.50-4） を参照して ください。

認証プロファイルの設定

ライセンス ： 任意

通常、 ユーザがアプラ イアンスにログインする際に、 アプラ イアンスは、 アプラ イアンスの
ローカル データベースに保存されているユーザ アカウン ト とユーザの資格情報を比較する こ
とによって、 資格情報を検証します。 ただし、 外部認証サーバを参照する認証オブジェ ク ト を
作成する場合、 システム  ポ リ シーで適用する こ とによ り、 ローカル データベースを使用せず
に、 防御センターまたは管理対象デバイスにログインしているユーザーをそのサーバに認証さ
せる こ とができます。

認証が有効になっているシステム  ポ リ シーをアプラ イアンスに適用した場合、 アプラ イアンス
はユーザ資格情報を  LDAP または RADIUS サーバ上のユーザに対して検証します。 さ らに、
ユーザがローカルの内部認証を有効にしており、 ユーザ資格情報が内部データベースにない場
合、 アプラ イアンスは一致する資格情報のセッ ト がないか外部サーバを検査します。 ユーザが
複数のシステムで同じユーザ名を持っている場合、 すべてのサーバですべてのパスワードが動
作します。 ただし、 使用可能な外部認証サーバで認証が失敗した場合、 アプラ イアンスはロー
カル データベースの検査に戻らないので注意して ください。
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認証を有効にする と、 アカウン ト が外部で認証されている任意のユーザのデフォル ト のユーザ 
ロールを設定できます。 これらのロールを組み合わせる こ とができる場合は、 複数のロールを
選択できます。 たとえば、 自社の [Network Security] グループのユーザのみを取得する認証プロ
ファ イルをセッ ト アップした場合、 デフォル ト のユーザ ロールを設定して  [Security Analyst] 
ロールを組み込み、 ユーザが自分で追加のユーザ設定を行わな くても収集されたイベン ト  デー
タにアクセスできるよ うにする こ とが可能です。 ただし、 認証プロファ イルがセキュ リ テ ィ  グ
ループに加えて他のユーザのレコードを取得する場合、 デフォル ト のロールを未選択のままに
しておきたい場合もあ り ます。 使用可能なユーザ ロールの詳細については、 「ユーザ特権につ
いて」 （P.48-4） を参照して ください。

防御センターで LDAP 認証オブジェ ク ト を作成する場合、 フ ィルタ検索属性を設定して、
LDAP サーバに対して正常に認証できるユーザのセッ ト を指定できる こ とに注意して ください。
詳細については、 「LDAP 固有パラ メータの設定」 （P.48-18） を参照して ください。

アクセス  ロールが選択されていない場合、 ユーザはログインできますが、 どの機能にもアクセ
スできません。 ユーザがログインを試行する と、 アカウン ト が [User Management] ページに表
示されます。 こ こで、 追加の権限を付与するアカウン ト設定を編集できます。 ユーザ アカウン
ト の変更の詳細については、 「ユーザ特権とオプシ ョ ンの変更」 （P.48-58） を参照して くださ
い。 外部で認証されたユーザと して初めてログインする場合の完全な手順については、 「アカ
ウン ト を設定するためのアプラ イアンスへのログイン」 （P.2-4） を参照して ください。

1 つのユーザ ロールを使用するよ うにシステム  ポ リ シーを設定してそのポ リ シーを適用し、 後
でポ リ シーを変更して別のデフォル ト のユーザ ロールを使用し再適用する場合、 アカウン ト を
変更するか、 削除して再作成するまで、 変更前に作成されたユーザ アカウン トはすべて、 初
のユーザ ロールを保持します。

ユーザは認証を防御センターのシステム  ポ リ シーで有効にしてから、 そのポ リ シーを管理対象
デバイスにプッシュする必要があ り ます。 デバイスにポ リ シーを適用した後、 外部で認証され
た対象ユーザはそのデバイスにログインできます。 認証プロファ イルの設定を変更するには、
防御センターでシステム  ポ リ シーを変更してから、 そのポ リ シーをデバイスに再度適用する必
要があ り ます。 管理対象デバイスでの認証を無効にするには、 防御センターのシステム  ポ リ
シーでそれを無効にし、 デバイスにプッシュする こ とができます。

外部認証を有効にできるのは、 物理および外部防御センターおよび管理対象デバイスのみであ
る こ とに注意して ください。 システム  ポ リ シーの適用による外部認証の有効化は、 X-Series 
ベースのソフ ト ウェア  デバイスではサポート されません。

内部認証によってユーザがログインし よ う とする と、 アプラ イアンスは 初にそのユーザが
ローカル ユーザ データベースに存在するかど うか検査します。 ユーザが存在する場合、 アプ
ラ イアンスは次にユーザ名とパスワードをローカル データベースに対して検査します。 一致が
検出される と、 ユーザは正常にログインします。 ただし、 ログインが失敗し、 外部認証が有効
になっている場合、 アプラ イアンスはそれぞれの外部認証サーバに対して、 ユーザをシステム  
ポ リ シーに表示される認証順序で検査します。 ユーザ名およびパスワードが外部サーバからの
結果と一致した場合、 アプラ イアンスはユーザを、 その認証オブジェ ク ト に対してデフォル ト
の権限を持つ外部ユーザに変更します。

外部ユーザがログインし よ う とする と、 アプラ イアンスは外部認証サーバに対してユーザ名お
よびパスワードを検査します。 一致が検出される と、 ユーザは正常にログインします。 ログイ
ンが失敗した場合、 ユーザのログイン試行は拒否されます。 外部ユーザは、 ローカル データ
ベース内のユーザ リ ス ト に対して認証できません。 ユーザが新しい外部ユーザの場合、 外部認
証オブジェ ク ト のデフォル ト権限を持つ外部ユーザ アカウン ト がローカル データベースに作
成されます。
50-13
FireSIGHT システム ユーザ ガイド

 



 

第 50 章      システム ポリシーの管理   
  システム ポリシーの設定
外部サーバでのユーザ認証を有効にする方法 ：

アクセス ： Admin

ステップ 1 [System] > [Local] > [System Policy] を選択します。

[System Policy] ページが表示されます。

ステップ 2 次の選択肢があ り ます。

• 既存のシステム  ポ リ シーの認証プロファ イルの設定を変更するには、 システム  ポ リ シーの
横にある編集アイコン （ ） を ク リ ッ ク します。

• 新規のシステム  ポ リ シーの認証プロファ イルの設定を行うには、 [Create Policy] をク リ ッ ク
します。

「システム  ポ リ シーの作成」 （P.50-2） で説明されているよ うに、 システム  ポ リ シーの名前
および説明を入力し、 [Save] をク リ ッ ク します。

いずれの場合も、 [Access List] ページが表示されます。

ステップ 3 [Authentication Profiles] をク リ ッ ク します。

[Authentication Profiles] ページが表示されます。

ステップ 4 [Status] ド ロ ップダウン  リ ス ト から  [Enabled] を選択します。

ステップ 5 [Default User Role] ド ロ ップダウン  リ ス ト から、 ユーザ ロールを選択して、 外部認証済みユー
ザに付与するデフォル ト権限を定義します。

ヒン ト ロールを選択する前に Ctrl キーを押すと、 複数のデフォル ト  ユーザ ロールを選択できます。
[Security Analyst] ロールと対応する  [Security Analyst （Read Only） ] ロールの両方を選択した場
合でも、 適用されるのは [Security Analyst] ロールだけである こ とに注意して ください。

ステップ 6 外部サーバを使用してシェル アクセス  アカウン ト も認証する場合、 [Shell Authentication] ド
ロ ップダウン  リ ス ト から  [Enabled] を選択します。

ステップ 7 [Save Policy and Exit] をク リ ッ ク します。

システム  ポ リ シーが更新されます。 システム  ポ リ シーを防御センターと管理対象デバイスに
適用するまで、 変更は有効にな り ません。 詳細については、 「システム  ポ リ シーの適用」
（P.50-4） を参照して ください。

ダッシュボードの設定

ライセンス ： 任意

[Custom Analysis] ウ ィジェ ッ ト がダッシュボードで有効になるよ うに、 システム  ポ リ シーを設
定できます。 ダッシュボードでは、 ウ ィジェ ッ ト を使用する こ とによ り、 現在のシステム  ス
テータスが一目でわかり ます。 ウ ィジェ ッ トは小さな内蔵コンポーネン ト であ り、 FireSIGHT 
システムのさまざまな側面に関するインサイ ト を提供します。

[Custom Analysis] ウ ィジェ ッ ト を使用して、 柔軟でユーザが設定可能なイベン ト のクエ リに基
づいて、 アプラ イアンスのデータベースにイベン ト を視覚的に作成する こ とができます。 カス
タム  ウ ィジェ ッ ト の使用方法の詳細については、 「Custom Analysis ウ ィジェ ッ ト について」
（P.3-12） を参照して ください。
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[Custom Analysis] ウィジェ ッ ト を有効にする方法 ：

アクセス ： Admin

ステップ 1 [System] > [Local] > [System Policy] を選択します。

[System Policy] ページが表示されます。

ステップ 2 次の選択肢があ り ます。

• 既存のシステム  ポ リ シーのダッシュボードの設定を変更するには、 システム  ポ リ シーの横
にある編集アイコン （ ） を ク リ ッ ク します。

• 新しいシステム  ポ リ シーの一部と してダッシュボードの設定を行うには、 [Create Policy] を
ク リ ッ ク します。 「システム  ポ リ シーの作成」 （P.50-2） で説明されているよ うに、 システ
ム  ポ リ シーの名前および説明を入力し、 [Save] をク リ ッ ク します。

いずれの場合も、 [Access List] ページが表示されます。

ステップ 3 [Dashboard] をク リ ッ ク します。

[Dashboard Settings] ページが表示されます。

ステップ 4 ユーザが [Custom Analysis] ウ ィジェ ッ ト をダッシュボードに追加できるよ うにするには、
[Enable Custom Analysis Widgets] チェ ッ ク  ボッ ク スを選択します。 ユーザがこれらのウ ィ
ジェ ッ ト を使用できないよ うにする場合は、 このチェ ッ ク  ボッ ク スをオフにします。

ステップ 5 [Save Policy and Exit] をク リ ッ ク します。

システム  ポ リ シーが更新されます。 システム  ポ リ シーを適用するまで変更は有効にな り ませ
ん。 詳細については、 「システム  ポ リ シーの適用」 （P.50-4） を参照して ください。

データベース イベン ト制限の設定

ライセンス ： 任意

[Database] ページを使用して、 防御センターが保存できる各イベン ト  タ イプの 大数を指定し
ます。 監査レコードの設定は、 管理対象デバイスにも適用される こ とに注意して ください。 パ
フォーマンスを向上させるには、 定期的に処理するイベン ト数に合わせてイベン ト制限を調整
する必要があ り ます。 一部のイベン ト  タ イプでは、 ス ト レージを無効にする こ とができます。
次の表は、 各イベン ト  タ イプを保存できる 小および 大レコード数を示しています。

表 50-2 データベース イベン トの制限

イベン ト  タイプ イベン トの上限 イベン トの下限

侵入イベン ト 250 万 （DC500）
1,000 万 （DC1000、 仮想 防御センター）
2,000 万 （DC750）
3,000 万 （DC1500）
1 億 （DC3000）
1 億 5,000 万 （DC3500）

10,000

検出イベン ト 1,000 万 ゼロ （ス ト レージを無効
にする）
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侵入イベン ト  データベース内のイベン ト数が 大数を超える と、 データベースがイベン ト の制
限内に戻るまで、 も古いイベン トおよびパケッ ト  ファ イルがプルーニングされます。 イベン
ト が自動的にプルーニングされたと きに自動電子メール通知を生成する方法については、
「メール リ レー ホス トおよび通知アド レスの設定」 （P.50-19） を参照して ください。

検出およびユーザ データベースを手動でプルーニングする方法の詳細については、 「データ
ベースからの検出データの消去」 （P.B-1） を参照して ください。

さ らに、 侵入イベン トおよび監査レコードがデータベースからプルーニングされたと きに通知
を受け取る電子メール アド レスを設定できます。

接続イベン ト /セキュ リ
テ ィ  インテ リ ジェンス  イ
ベン ト

1,000 万 （DC500、 DC1000、 仮想防御センター）
5,000 万 （DC750）
1 億 （DC1500、 DC3000）
5 億 （DC3500）

イベン ト の上限は、 接続イベン ト とセキュ リ テ ィ  インテ
リ ジェンス  イベン ト との間で共有されます。 2 つのイベ
ン ト の設定済み 大数の合計はイベン ト の上限数を超え
てはな り ません。

ゼロ （ス ト レージを無効
にする）

接続の要約 （集約された
接続イベン ト ）

1,000 万 （DC500、 DC1000、 仮想防御センター）
5,000 万 （DC750）
1 億 （DC1500、 DC3000）
5 億 （DC3500）

ゼロ （ス ト レージを無効
にする）

相関およびコンプラ イア
ンスのホワイ ト  リ ス ト  イ
ベン ト

100 万 1

マルウェア  イベン ト 1,000 万 10,000

ファ イル イベン ト 1,000 万 ゼロ （ス ト レージを無効
にする）

ヘルス  イベン ト 100 万 ゼロ （ス ト レージを無効
にする）

監査レコード 100,000 1

修復ステータス  イベン ト 1,000 万 1

ネッ ト ワーク上のホス ト
のホワイ ト  リ ス ト違反
履歴

30 日間の違反履歴 1 日の履歴

ユーザ アクテ ィ ビテ ィ
（ユーザ イベン ト ）

1,000 万 1

ユーザ ログイン （ユーザ
履歴）

1,000 万 1

ルール更新のインポート  
ログ  レコード

100 万 1

表 50-2 データベース イベン トの制限 （続き）

イベン ト  タイプ イベン トの上限 イベン トの下限
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データベース内のレコードの 大数を設定する方法 ：

アクセス ： Admin

ステップ 1 [System] > [Local] > [System Policy] を選択します。

[System Policy] ページが表示されます。

ステップ 2 次の選択肢があ り ます。

• 既存のシステム  ポ リ シーのデータベースの設定を変更するには、 システム  ポ リ シーの横に
ある編集アイコン （ ） を ク リ ッ ク します。

• 新しいシステム  ポ リ シーの一部と してデータベースの設定を行うには、 [Create Policy] をク
リ ッ ク します。

「システム  ポ リ シーの作成」 （P.50-2） で説明されているよ うに、 システム  ポ リ シーの名前
および説明を入力し、 [Save] をク リ ッ ク します。

いずれの場合も、 [Access Control Preferences] ページが表示されます。

ステップ 3 [Database] をク リ ッ ク します。

[Database] ページが表示されます。

ステップ 4 各データベースについて、 保存するレコードの数を入力します。

各データベースが保持できるレコード数の詳細については、 「データベース  イベン ト の制限」
を参照して ください。

ステップ 5 必要に応じて、 [Data Pruning Notification Address] フ ィールドで、 侵入イベン ト 、 検出イベン
ト 、 監査レコード、 セキュ リ テ ィ  インテ リ ジェンス  データ、 または URL フ ィルタ リ ング  デー
タがアプラ イアンスのデータベースからプルーニングされたと きに通知を受け取る電子メール 
アド レスを入力します。

また、 電子メール サーバを設定する必要がある こ とにも注意して ください。 詳細については、
「メール リ レー ホス トおよび通知アド レスの設定」 （P.50-19） を参照して ください。

ステップ 6 [Save Policy and Exit] をク リ ッ ク します。

システム  ポ リ シーが更新されます。 システム  ポ リ シーを適用するまで変更は有効にな り ませ
ん。 詳細については、 「システム  ポ リ シーの適用」 （P.50-4） を参照して ください。

DNS キャッシュ  プロパティの設定

ライセンス ： 任意

DNS サーバが [Network] ページで設定されている場合、 イベン ト  ビュー ページで IP アド レス
を自動的に解決するよ うにアプラ イアンスを設定できます。 [Administrator] ロールが割り当て
られたユーザは、 アプラ イアンスによって実行される  DNS キャ ッシングの基本プロパテ ィ も
設定できます。 DNS キャ ッシングを設定する と、 追加のルッ クアップを実行せずに、 以前に解
決した IP アド レスを識別できます。 これによ り、 IP アド レスの解決が有効になっている場合
に、 ネッ ト ワーク上の ト ラフ ィ ッ クの量を減ら し、 イベン ト  ページの表示速度を早める こ とが
できます。
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DNS キャッシュ  プロパティ を構成するには、 次の手順を実行します。

アクセス ： Admin

ステップ 1 [System] > [Local] > [System Policy] を選択します。

[System Policy] ページが表示されます。

ステップ 2 次の選択肢があ り ます。

• 既存のシステム  ポ リ シーの DNS キャ ッシュの設定を変更するには、 システム  ポ リ シーの
横にある編集アイコン （ ） を ク リ ッ ク します。

• 新しいシステム  ポ リ シーの一部と して  DNS キャ ッシュの設定を設定するには、 [Create 
Policy] をク リ ッ ク します。

「システム  ポ リ シーの作成」 （P.50-2） で説明されているよ うに、 システム  ポ リ シーの名前
および説明を入力し、 [Save] をク リ ッ ク します。

いずれの場合も、 [Access List] ページが表示されます。

ステップ 3 [DNS Cache] をク リ ッ ク します。

[DNS Cache] ページが表示されます。

ステップ 4 キャ ッシングを有効にするには、 [DNS Resolution Caching] ド ロ ップダウン  リ ス ト から  
[Enabled] を選択します。 これを無効にするには、 [Disabled] を選択します。

注 DNS 解決のキャ ッシングは、 以前に解決された DNS ルッ クアップのキャ ッシングを許
可するシステム全体の設定です。 ユーザ アカウン ト ご とに IP アド レス解決を設定する
には、ユーザは [User Preferences ] メニューから  [Event View Settings] も選択し、[Resolve 
IP Addresses] を有効にしてから  [Save] をク リ ッ クする必要があ り ます。DNS サーバの設
定の詳細については、 「ネッ ト ワーク設定の構成」 （P.51-9） を参照して ください。 イベ
ン ト  ビューの設定については、 「イベン ト  ビュー設定の設定」 （P.58-3） を参照して くだ
さい。

ステップ 5 [DNS Cache Timeout （in minutes） ] フ ィールドで、 非アクテ ィブのために削除されるまで DNS 
エン ト リ がメモ リ内にキャ ッシュ される時間 （分単位） を入力します。

デフォル トは 300 分 （5 時間） です。

ステップ 6 [Save Policy and Exit] をク リ ッ ク します。

システム  ポ リ シーが更新されます。 システム  ポ リ シーを適用するまで変更は有効にな り ませ
ん。 詳細については、 「システム  ポ リ シーの適用」 （P.50-4） を参照して ください。

注意 DNS キャ ッシングがアプラ イアンスで有効になっている場合でも、 [User Preferences] メニュー
からアクセスできる  [Events] ページで設定されていなければ、 ユーザごとの IP アド レス解決は
有効にな り ません。
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メール リレー ホストおよび通知アドレスの設定

ライセンス ： 任意

次の処理を行う場合、 メール ホス ト を設定する必要があ り ます。

• イベン ト  ベースのレポート の電子メール送信

• スケジュールされたタス クのステータス  レポート の電子メール送信

• 変更調整レポート の電子メール送信

• データ切り捨て通知の電子メール送信

• ディ スカバリ  イベン ト 、 影響フラグ、 および相関イベン ト  アラー ト についての電子メール
の使用

• 侵入イベン ト  アラー ト についての電子メールの使用

• ヘルス  イベン ト  アラー ト についての電子メールの使用

アプラ イアンス と メール リ レー ホス ト との間の通信に使用する暗号化方式を選択し、 メール 
サーバの認証資格情報を指定できます （必要な場合）。 設定を行った後、 指定された設定を使
用してアプラ イアンス と メール サーバとの間の接続をテス ト できます。

メール リレー ホスト を設定するには、 次の手順を実行します。

アクセス ： Admin

ステップ 1 [System] > [Local] > [System Policy] を選択します。

[System Policy] ページが表示されます。

ステップ 2 次の選択肢があ り ます。

• 既存のシステム  ポ リ シーの電子メールの設定を変更するには、 システム  ポ リ シーの横にあ
る編集アイコン （ ） を ク リ ッ ク します。

• 新しいシステム  ポ リ シーの一部と して電子メールの設定を行うには、 [Create Policy] をク
リ ッ ク します。

「システム  ポ リ シーの作成」 （P.50-2） で説明されているよ うに、 システム  ポ リ シーの名前
および説明を入力し、 [Save] をク リ ッ ク します。

いずれの場合も、 [Access List] ページが表示されます。

ステップ 3 [Email Notification] をク リ ッ ク します。

[Configure Email Notification] ページが表示されます。

ステップ 4 [Mail Relay Host] フ ィールドで、 使用する メール サーバのホス ト名または IP アド レスを入力し
ます。

注 入力したメール ホス トはアプラ イアンスからのアクセスを許可している必要があ り ま
す。

ステップ 5 [Port Number] フ ィールドに、 電子メール サーバで使用するポート番号を入力します。 ポー トは
通常、 暗号化を使用しない場合は 25、 SSLv3 を使用する場合は 465、 TLS を使用する場合は 
587 です。
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ステップ 6 暗号化方式を選択するには、 次のオプシ ョ ンがあ り ます。

• Transport Layer Security を使用してアプラ イアンス と メール サーバとの間の通信を暗号化す
るには、 [Encryption Method] ド ロ ップダウン  リ ス ト から  [TLS] を選択します。

• セキュア  ソケッ ト  レイヤを使用してアプラ イアンス と メール サーバとの間の通信を暗号
化するには、 [Encryption Method] ド ロ ップダウン  リ ス ト から  [SSLv3] を選択します。

• アプラ イアンス と メール サーバとの間の非暗号化通信を許可するには、 [Encryption 
Method] ド ロ ップダウン  リ ス ト から  [None] を選択します。

アプラ イアンス と メール サーバとの間の暗号化された通信では、 証明書の検証は不要である こ
とに注意して ください。

ステップ 7 アプラ イアンスによって送信される メ ッセージの送信元の電子メール アド レス と して使用する
有効な電子メール アド レスを、 [From Address] フ ィールドに入力します。

ステップ 8 必要に応じて、 メール サーバに接続する際にユーザ名とパスワードを指定するために、 [Use 
Authentication] を選択します。 [Username] フ ィールドにユーザ名を入力します。 パスワードを  
[Password] フ ィールドに入力します。

ステップ 9 設定したメール サーバを使用してテス ト  メールを送信するには、 [Test Mail Server Settings] を
ク リ ッ ク します。

テス ト の成功または失敗を示すメ ッセージがボタンの横に表示されます。

ステップ 10 [Save Policy and Exit] をク リ ッ ク します。

システム  ポ リ シーが更新されます。 システム  ポ リ シーを適用するまで変更は有効にな り ませ
ん。 詳細については、 「システム  ポ リ シーの適用」 （P.50-4） を参照して ください。

侵入ポリシー設定の構成

ライセンス ： Protection

侵入ポ リ シーを変更する場合に、 コ メ ン ト の入力を要求するよ う システムを設定できます。 こ
れを使用して、 ユーザのポ リ シーの変更の理由を追跡できます。 侵入ポ リ シーの変更に関する
コ メ ン ト を有効にした場合、 コ メ ン ト をオプシ ョ ンまたは必須に設定できます。 変更に関する
説明が監査ログに書き込まれます。

侵入ポ リ シーのすべての変更を監査ログに書き込むこ と もできます。 監査ログの詳細について
は、 「監査レコードの管理」 （P.56-1） を参照して ください。

侵入ポリシーのコ メン トの設定を行うには、 次の手順を実行します。

アクセス ： Admin

ステップ 1 [System] > [Local] > [System Policy] を選択します。

[System Policy] ページが表示されます。

ステップ 2 次の選択肢があ り ます。

• 既存のシステム  ポ リ シーの侵入ポ リ シーの設定を変更するには、 システム  ポ リ シーの横に
ある編集アイコン （ ） を ク リ ッ ク します。

• 新しいシステム  ポ リ シーの一部と して侵入ポ リ シーの設定を行うには、 [Create Policy] をク
リ ッ ク します。
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「システム  ポ リ シーの作成」 （P.50-2） で説明されているよ うに、 システム  ポ リ シーの名前
および説明を入力し、 [Save] をク リ ッ ク します。

いずれの場合も、 [Access List] ページが表示されます。

ステップ 3 [Intrusion Policy Preferences] をク リ ッ ク します。

[Intrusion Policy Preferences] ページが表示されます。

ステップ 4 [Comments on policy change] ド ロ ップダウン  リ ス ト には、 次のオプシ ョ ンがあ り ます。

• [Disabled] を選択する と、 変更に関する説明を入力せずに侵入ポ リ シーを変更できます。

• [Optional] を選択する と、 侵入ポ リ シーに対する変更を保存する と きに [Description of 
Changes] ウ ィ ン ド ウが表示されます。 これによ り、 ユーザはコ メ ン ト の変更について記述
する こ とができます。

• [Required] を選択する と、 侵入ポ リ シーに対する変更を保存する と きに [Description of 
Changes] ウ ィ ン ド ウが表示されます。 この場合、 ユーザは変更を保存する前にコ メ ン ト の
変更について記述する必要があ り ます。

ステップ 5 必要に応じて、 侵入ポ リ シーのすべての変更を監査ログに書き込むには、 [Write changes in 
Intrusion Policy to audit log] を選択します。

ステップ 6 [Save Policy and Exit] をク リ ッ ク します。

システム  ポ リ シーが更新されます。 システム  ポ リ シーを適用するまで変更は有効にな り ませ
ん。 詳細については、 「システム  ポ リ シーの適用」 （P.50-4） を参照して ください。

別の言語の指定

ライセンス ： 任意

[Language] ページを使用して、 Web インターフェイス用に異なる言語を指定できます。

注意 こ こで選択した言語は、 アプラ イアンスにログインしたすべてのユーザの Web インターフェイ
スに使用されます。

ユーザ インターフェイスに異なる言語を選択する方法 ：

アクセス ： Admin

ステップ 1 [System] > [Local] > [System Policy] を選択します。

[System Policy] ページが表示されます。

ステップ 2 次の選択肢があ り ます。

• 既存のシステム  ポ リ シーの言語の設定を変更するには、 システム  ポ リ シーの横にある編集
アイコン （ ） を ク リ ッ ク します。

• 新しいシステム  ポ リ シーの一部と して言語の設定を行うには、 [Create Policy] をク リ ッ ク し
ます。

「システム  ポ リ シーの作成」 （P.50-2） で説明されているよ うに、 システム  ポ リ シーの名前
および説明を入力し、 [Save] をク リ ッ ク します。

いずれの場合も、 [Access List] ページが表示されます。
50-21
FireSIGHT システム ユーザ ガイド

 



 

第 50 章      システム ポリシーの管理   
  システム ポリシーの設定
ステップ 3 [Language] をク リ ッ ク します。

[Language] ページが表示されます。

ステップ 4 使用する言語を選択します。

ステップ 5 [Save Policy and Exit] をク リ ッ ク します。

システム  ポ リ シーが更新されます。 システム  ポ リ シーを適用するまで変更は有効にな り ませ
ん。 詳細については、 「システム  ポ リ シーの適用」 （P.50-4） を参照して ください。

カスタム ログイン バナーの追加

ライセンス ： 任意

SSH を使用してアプラ イアンスにログインしたと きに、 Web インターフェイスのログイン  ペー
ジに表示されるカスタム  ログイン  バナーを作成できます。  バナーには、 小な り記号 （<） およ
び大な り記号 （>） 以外の出力可能な文字を含める こ とができます。

カスタム バナーを追加するには、 次の手順に従って ください。

アクセス ： Admin

ステップ 1 [System] > [Local] > [System Policy] を選択します。

[System Policy] ページが表示されます。

ステップ 2 次の選択肢があ り ます。

• 既存のシステム  ポ リ シーのログイン  バナーを変更するには、 システム  ポ リ シーの横にあ
る編集アイコン （ ） を ク リ ッ ク します。

• 新しいシステム  ポ リ シーの一部と してログイン  バナーの設定を行うには、 [Create Policy] 
をク リ ッ ク します。

「システム  ポ リ シーの作成」 （P.50-2） で説明されているよ うに、 システム  ポ リ シーの名前
および説明を入力し、 [Save] をク リ ッ ク します。

いずれの場合も、 [Access List] ページが表示されます。

ステップ 3 [Login Banner] をク リ ッ ク します。

[Login Banner] ページが表示されます。

ステップ 4 [Custom Login Banner] フ ィールドに、 このシステム  ポ リ シーで使用するログイン  バナーを入力
します。

ステップ 5 [Save Policy and Exit] をク リ ッ ク します。

システム  ポ リ シーが更新されます。 システム  ポ リ シーを適用するまで変更は有効にな り ませ
ん。 詳細については、 「システム  ポ リ シーの適用」 （P.50-4） を参照して ください。
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SNMP ポーリングの設定

ライセンス ： 任意

システム  ポ リ シーを使用してアプラ イアンスの Simple Network Management Protocol （SNMP）
ポーリ ングを有効にできます。 SNMP 機能では、 SNMP プロ ト コルのバージ ョ ン  1、 2、 および 
3 の使用がサポート されます。

この機能を使用して、 次のものにアクセスできます。

• アプラ イアンスの標準 Management Information Base （MIB）。 これには、 連絡先、 管理、 場
所、 サービス情報、 IP アド レ ッシングやルーティ ングの情報、 および ト ランス ミ ッシ ョ ン  
プロ ト コルの使用状況の統計などのシステムの詳細が含まれます。

• 管理対象デバイスの追加の MIB。 これには、 物理インターフェイス、 論理インターフェイ
ス、 仮想インターフェイス、 ARP、 NDP、 仮想ブ リ ッジ、 および仮想ルータを通して渡さ
れる ト ラフ ィ ッ クの統計が含まれます。

システム  ポ リ シー SNMP 機能を有効にする と、 アプラ イアンスで SNMP ト ラ ップを送信でき
な く な り、 MIB の情報はネッ ト ワーク管理システムによるポーリ ングでのみ使用可能になる こ
とに注意して ください。

注 アプラ イアンスをポーリ ングするには、 使用する任意のコンピュータで SNMP アクセスを追加
する必要があ り ます。 詳細については、 「アプラ イアンスのアクセス  リ ス ト の設定」 （P.50-9）
を参照して ください。 SNMP MIB にはアプラ イアンスの攻撃に使用される可能性のある情報も
含まれる こ とに注意して ください。 シスコでは、 SNMP アクセスのアクセス  リ ス ト を  MIB の
ポーリ ングに使用される特定のホス ト に制限する こ と を推奨しています。 シスコでは、
SNMPv3 を使用し、 ネッ ト ワーク管理アクセスには強力なパスワードを使用する こ と も推奨し
ています。

SNMP ポーリングを設定するには、 次の手順を実行します。

アクセス ： Admin

ステップ 1 [System] > [Local] > [System Policy] を選択します。

[System Policy] ページが表示されます。

ステップ 2 次の選択肢があ り ます。

• 既存のシステム  ポ リ シーの SNMP ポーリ ングの設定を変更するには、システム  ポ リ シーの
横にある編集アイコン （ ） を ク リ ッ ク します。

• 新しいシステム  ポ リ シーの一部と して  SNMP ポーリ ングの設定を行うには、[Create Policy] 
をク リ ッ ク します。

「システム  ポ リ シーの作成」 （P.50-2） で説明されているよ うに、 システム  ポ リ シーの名前
および説明を入力し、 [Create] をク リ ッ ク します。

いずれの場合も、 [Access List] ページが表示されます。

ステップ 3 アプラ イアンスをポーリ ングするために使用するコンピュータご とに SNMP アクセスをまだ追
加していない場合は、 こ こで追加して ください。 詳細については、 「アプラ イアンスのアクセ
ス  リ ス ト の設定」 （P.50-9） を参照して ください。

ステップ 4 [SNMP] をク リ ッ ク します。

[SNMP] ページが表示されます。
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ステップ 5 [SNMP Version] ド ロ ップダウン  リ ス ト から、 使用する  SNMP バージ ョ ンを選択します。

ド ロ ップダウン  リ ス ト に選択したバージ ョ ンが表示されます。

ステップ 6 次の選択肢があ り ます。

• [Version 1] または [Version 2] を選択した場合、 [Community String] フ ィールドに SNMP コ
ミ ュニテ ィ名を入力します。 15に進みます。

• [Version 3] を選択した場合、 [Add User] をク リ ッ クする とユーザ定義ページが表示されます。

ステップ 7 [Username] フ ィールドにユーザ名を入力します。

ステップ 8 [Authentication Protocol] ド ロ ップダウン  リ ス ト から、認証に使用するプロ ト コルを選択します。

ステップ 9 [Authentication Password] フ ィールドに SNMP サーバの認証に必要なパスワードを入力します。

ステップ 10 [Authentication Password] フ ィールドのすぐ下にある  [Verify Password] フ ィールドに認証パス
ワードを再入力します。

ステップ 11 使用するプラ イバシー プロ ト コルを  [Privacy Protocol] リ ス ト から選択するか、プラ イバシー プ
ロ ト コルを使用しない場合は [None] を選択します。

ステップ 12 [Privacy Password] フ ィールドに SNMP サーバで必要な SNMP プラ イバシー キーを入力します。

ステップ 13 [Privacy Password] フ ィールドのすぐ下にある  [Verify Password] フ ィールドにプラ イバシー パス
ワードを再入力します。

ステップ 14 [Add] をク リ ッ ク します。

ユーザが追加されます。手順 6 から  13 までを繰り返して、 さ らにユーザを追加する こ とができ
ます。 ユーザを削除するには、 削除アイコン （ ） を ク リ ッ ク します。

ステップ 15 [Save Policy and Exit] をク リ ッ ク します。

システム  ポ リ シーが更新されます。 システム  ポ リ シーを適用するまで変更は有効にな り ませ
ん。 詳細については、 「システム  ポ リ シーの適用」 （P.50-4） を参照して ください。

STIG コンプライアンスの有効化

ライセンス ： 任意

米国連邦政府内の組織は、 Security Technical Implementation Guides （STIG） に示されている一
連のセキュ リ テ ィ  チェ ッ ク リ ス ト に準拠しなければならない場合があ り ます。 STIG コンプラ
イアンス  オプシ ョ ンは、 米国国防総省によって定められた特定の要件に準拠する こ とを目的と
した設定を有効にします。

展開内の任意のアプラ イアンスで STIG コンプラ イアンスを有効にする場合は、 それをすべて
のアプラ イアンスで有効にする必要があ り ます。 非準拠の管理対象デバイスを  STIG 準拠の防
御センターに登録した り、 STIG 準拠デバイスを非準拠の防御センターに登録した りする こ と
はできません。

STIG コンプラ イアンスを有効にした場合、 適用可能なすべての STIG に対する厳格なコンプラ
イアンスは保証されません。 製品のこのバージ ョ ンでこのモードを使用する場合、 FireSIGHT 
システム  STIG コンプラ イアンスの詳細については、 サポー ト に問い合わせて、 バージ ョ ン  
5.3.1 用の FireSIGHT システム  STIG リ リース  ノー ト のコピーを入手して ください。

STIG コンプラ イアンスを有効にする と、 ローカル シェル アクセス  アカウン ト のパスワードの
複雑さや維持に関するルールが変わり ます。 これらの設定の詳細については、 バージ ョ ン  5.3.1 
用の FireSIGHT システム  STIG リ リース  ノー ト を参照して ください。 さ らに、 STIG コンプラ イ
アンス  モードでは、 ssh の リ モー ト  ス ト レージを使用できません。
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STIG コンプラ イアンスが有効なシステム  ポ リ シーを適用する と、 アプラ イアンスは強制的に
リブー ト される こ とに注意して ください。STIG が有効なシステム  ポ リ シーをすでに STIG が有
効になっているアプラ イアンスに適用した場合、 アプラ イアンスは リブー ト しません。 STIG 
が無効なシステム  ポ リ シーを  STIG が有効になっているアプラ イアンスに適用した場合、STIG 
は引き続き有効であ り、 アプラ イアンスは リブー ト しません。

バージ ョ ン  5.2.0 よ り も前のバージ ョ ンからアップグレード したアプラ イアンスの場合、 コン
プラ イアンスを有効にしたままポ リ シーを適用してもアプラ イアンス証明書が再生成されるた
め、 すでに登録されている管理対象デバイスまたはピアを再登録する必要があ り ます。

注意 サポートからの支援なしでこの設定を無効にするこ とはできません。 また、 この設定は、 システ
ムのパフォーマンスに大き く影響する可能性があ り ます。 シスコでは、 米国国防総省のセキュ リ
ティ要件に準拠する以外の目的で、 STIG コンプライアンスを有効化するこ とを推奨しません。

STIG コンプライアンスを有効にするには、 次の手順を実行します。

アクセス ： Admin

ステップ 1 [System] > [Local] > [System Policy] を選択します。

[System Policy] ページが表示されます。

ステップ 2 次の選択肢があ り ます。

• 既存のシステム  ポ リ シーの時間の設定を変更するには、 システム  ポ リ シーの横にある編集
アイコン （ ） を ク リ ッ ク します。

• 新しいシステム  ポ リ シーの一部と して時間の設定を行うには、 [Create Policy] をク リ ッ ク し
ます。

「システム  ポ リ シーの作成」 （P.50-2） で説明されているよ うに、 システム  ポ リ シーの名前
および説明を入力し、 [Save] をク リ ッ ク します。

いずれの場合も、 [Access List] ページが表示されます。

ステップ 3 [STIG Compliance] をク リ ッ ク します。

[STIG Compliance] ページが表示されます。

ステップ 4 STIG コンプラ イアンスをアプラ イアンスで永続的に有効にする場合は、 [Enable STIG 
Compliance] を選択します。

注意 STIG コンプラ イアンスが有効なポ リ シーを適用した後に、 STIG コンプラ イアンスをアプラ イ
アンスで無効にする こ とはできません。 コンプラ イアンスを無効にする必要がある場合は、 サ
ポート に連絡して ください。

ステップ 5 [Save Policy and Exit] をク リ ッ ク します。

システム  ポ リ シーが更新されます。 システム  ポ リ シーを適用するまで変更は有効にな り ませ
ん。 詳細については、 「システム  ポ リ シーの適用」 （P.50-4） を参照して ください。

アプラ イアンスに対して STIG コンプラ イアンスを有効にするシステム  ポ リ シーを適用した場
合、 アプラ イアンスが リブー トする こ とに注意して ください。 STIG が有効なシステム  ポ リ
シーをすでに STIG が有効になっているアプラ イアンスに適用した場合は、 アプラ イアンスは
リブー ト しないこ とに注意して ください。

また、 デバイスがバージ ョ ン  5.2.0 よ り も前のバージ ョ ンからアップグレード された場合、
STIG コンプラ イアンスを有効にした後でデバイスを再登録する必要があ り ます。
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時刻の同期

ライセンス ： 任意

[Time Synchronization] ページを使用して、 アプラ イアンスで時刻の同期を管理できます。 時刻
を同期する場合、 以下の方法を選択できます。

• 手動

• 1 つまたは複数の NTP サーバを使用 （その う ちの 1 つは防御センターに指定できる）

時刻の設定は、 システム  ポ リ シーの一部です。 新しいシステム  ポ リ シーを作成するか、 既存
のポ リ シーを編集する こ とによって、 時刻の設定を指定できます。 いずれの場合も、 システム  
ポ リ シーを適用するまで時刻の設定は使用されません。

アプラ イアンスの大半のページでは、 時刻の設定は [Time Zone] ページ （デフォル ト では米国/
ニューヨーク） で設定したタ イム  ゾーンを使用してローカル時刻で表示されますが、 アプラ イ
アンス自体には UTC 時間を使用して保存される こ とに注意して ください。 さ らに、 現在の時
刻は [Time Synchronization] ページの上部に UTC で表示されます （ローカル時刻は手動時計設
定オプシ ョ ンで表示されます （有効になっている場合））。

Sourcefire Software for  X-Series の時刻設定を管理するには、 コマン ド ラ イン  インターフェイス
またはオペレーテ ィ ング  システム  インターフェイスなどのネイテ ィブ アプ リ ケーシ ョ ンを使
用する必要があ り ます。 Sourcefire Software for  X-Series とそれが管理する防御センターの時刻
は、 同じ物理アプラ イアンスまたは NTP サーバから同期します。 詳細については、 シスコ
『Software for X-Series Installation Guide』 を参照して ください。

アプラ イアンスの時刻は、 外部タイム  サーバと同期できます。 リモー ト  NTP サーバを指定し
た場合、 アプラ イアンスはそれに対するネッ ト ワーク  アクセス権限を持っている必要があ り ま
す。 信頼できない NTP サーバを指定しないでください。 NTP サーバへの接続では、 構成され
たプロキシ設定は使用されません。 NTP サーバと して防御センターを使用するには、 「防御セ
ンターからの時刻の提供」 （P.50-28） を参照して ください。

シスコでは、 仮想アプラ イアンスを物理 NTP サーバと同期する こ と を推奨します。 管理対象デ
バイス （仮想または物理） と仮想防御センターを同期しないでください。

注 時刻の同期後に、 防御センターと管理対象デバイスの時刻が一致している こ と を確認します。
そ う しないと、 管理対象デバイスが防御センターと通信する場合に意図しない結果が発生する
こ とがあ り ます。

時刻を同期する手順は、 防御センターか管理対象デバイスのどちらの Web インターフェイスを
使用するかによって若干異な り ます。 各手順については後で個別に説明します。

時刻を同期するには、 次の手順を実行します。

アクセス ： Admin

ステップ 1 [System] > [Local] > [System Policy] を選択します。

[System Policy] ページが表示されます。

ステップ 2 次の選択肢があ り ます。

• 既存のシステム  ポ リ シーの時間の設定を変更するには、 システム  ポ リ シーの横にある編集
アイコン （ ） を ク リ ッ ク します。

• 新しいシステム  ポ リ シーの一部と して時間の設定を行うには、 [Create Policy] をク リ ッ ク し
ます。
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「システム  ポ リ シーの作成」 （P.50-2） で説明されているよ うに、 システム  ポ リ シーの名前
および説明を入力し、 [Save] をク リ ッ ク します。

いずれの場合も、 [Access List] ページが表示されます。

ステップ 3 [Time Synchronization] をク リ ッ ク します。

[Time Synchronization] ページが表示されます。

ステップ 4 防御センターから管理対象デバイスに時刻を提供する場合は、 [Serve time via NTP] ド ロ ップダ
ウン  リ ス ト で [Enabled] を選択します。

ステップ 5 防御センターで時刻を同期する方法を指定するには、 次のオプシ ョ ンがあ り ます。

• 時刻を手動で設定するには、 [Manually in Local Configuration] を選択します。 システム  ポ リ
シーを適用した後の時刻の設定については、 「手動での時間の設定」 （P.51-13） を参照して
ください。

• NTP を介して別のサーバから時刻を受信するには、 [Via NTP from] を選択し、 使用する  
NTP サーバの IP アド レスのコンマ区切り リ ス ト をテキス ト  ボッ クスに入力するか、 DNS 
が無効になっている場合は、 完全修飾ホス トおよびド メ インの名前を入力します。

注意 アプラ イアンスが リブー ト され、 こ こで指定したものとは異なる  NTP サーバ レコードを  
DHCP サーバが設定した場合、 DHCP 提供の NTP サーバが代わりに使用されます。 この状況を
回避するには、 同じ  NTP サーバを設定するよ うに DHCP サーバを設定します。

ステップ 6 任意の管理対象デバイスで時刻を同期する方法を指定するには、 次のオプシ ョ ンがあ り ます。

• 時刻を手動で設定するには、 [Manually in Local Configuration] を選択します。 システム  ポ リ
シーを適用した後の時刻の設定については、 「手動での時間の設定」 （P.51-13） を参照して
ください。

• NTP を介して防御センターから時刻を受信するには、 [Via NTP from Defense Center] を選
択します。 詳細については、 「防御センターからの時刻の提供」 （P.50-28） を参照して くだ
さい。

• NTP を介して別のサーバから時刻を受信するには、 [Via NTP from] を選択します。。 テキス
ト  ボッ ク スで、 NTP サーバの IP アド レスのコンマ区切り リ ス ト を入力するか、 DNS が無
効になっている場合は、 完全修飾ホス トおよびド メ インの名前を入力します。

注 管理対象デバイスを設定された NTP サーバと同期するには、 数分かかる場合があ り ま
す。 さ らに、 管理対象デバイスを  NTP サーバと して設定されている防御センターと同
期する場合、 防御センター自体が NTP サーバを使用するよ うに設定されている と、 時
刻を同期するのにいく らか時間がかかる こ とがあ り ます。 これは、 管理対象デバイスに
時刻を提供するために、 防御センターは設定された NTP サーバと まず同期する必要が
あるためです。

ステップ 7 [Save Policy and Exit] をク リ ッ ク します。

システム  ポ リ シーが更新されます。 システム  ポ リ シーを適用するまで変更は有効にな り ませ
ん。 詳細については、 「システム  ポ リ シーの適用」 （P.50-4） を参照して ください。
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防御センターからの時刻の提供

ライセンス ： 任意

NTP を使用して防御センターをタ イム  サーバと して設定してから、 それを使用して防御セン
ターと管理対象デバイスの間で時刻を同期する こ とができます。

NTP を使用して時刻を提供するよ うに防御センターを設定した後は、 時刻を手動で設定できな
いこ とに注意して ください。 時刻を手動で変更する必要がある場合は、 NTP を使用して時刻を
提供するよ う防御センターを設定する前に、 その変更を行う必要があ り ます。 防御センターを  
NTP サーバと して設定した後に、 時刻を手動で変更する必要がある場合は、 [Via NTP] オプ
シ ョ ンを無効にして  [Save] をク リ ッ ク し、 時刻を手動で変更して  [Save] をク リ ッ ク してから、
[Via NTP] を有効にして [Save] をク リ ッ ク します。

注 NTP を使用して時刻を提供するよ う防御センターを設定してから、 後でそれを無効にした場
合、 管理対象デバイスの NTP サービスは引き続き防御センターと時刻を同期しよ う と します。
同期の試行を停止するには、NTP を管理対象デバイスの Web インターフェイスから無効にする
必要があ り ます。

NTP サーバとして防御センターを設定するには、 次の手順を実行します。

アクセス ： Admin

ステップ 1 [System] > [Local] > [System Policy] を選択します。

[System Policy] ページが表示されます。

ステップ 2 次の選択肢があ り ます。

• 既存のシステム  ポ リ シーの NTP サーバの設定を変更するには、 システム  ポ リ シーの横に
ある編集アイコン （ ） を ク リ ッ ク します。

• 新しいシステム  ポ リ シーの一部と して  NTP サーバの設定を行うには、 [Create Policy] をク
リ ッ ク します。

「システム  ポ リ シーの作成」 （P.50-2） で説明されているよ うに、 システム  ポ リ シーの名前
および説明を入力し、 [Save] をク リ ッ ク します。

いずれの場合も、 [Access List] ページが表示されます。

ステップ 3 [Time Synchronization] をク リ ッ ク します。

[Time Synchronization] ページが表示されます。

ステップ 4 [Serve Time via NTP] ド ロ ップダウン  リ ス ト から  [Enabled] を選択します。

ステップ 5 管理対象デバイスの [Set My Clock] オプシ ョ ンで、[Via NTP from Defense Center] を選択します。

ステップ 6 [Save Policy and Exit] をク リ ッ ク します。

システム  ポ リ シーが更新されます。 システム  ポ リ シーを防御センターと管理対象デバイスに
適用するまで、 変更は有効にな り ません。 詳細については、 「システム  ポ リ シーの適用」
（P.50-4） を参照して ください。

注 防御センターを管理対象デバイス と同期するには、 数分かかる場合があ り ます。
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ユーザ インターフェイスの設定

ライセンス ： 任意

FireSIGHT システムの Web インターフェイスまたはコマン ド ラ イン  インターフェイスの無人ロ
グイン  セッシ ョ ンは、 セキュ リ テ ィ上の リ ス クを生じ させる場合があ り ます。 非アクテ ィブが
原因でユーザのログイン  セッシ ョ ンがタ イムアウ ト になるまでのアイ ドル時間を分単位で設定
できます。 シェル （コマン ド ラ イン） セッシ ョ ンでも同様のタイムアウ ト を設定できます。

長期にわた り  Web インターフェイスに対してセキュアにパッシブな監視を行う予定のユーザ
が、 展開内に存在する可能性があ り ます。 ユーザ設定オプシ ョ ンで Web インターフェイスの
セッシ ョ ン  タ イムアウ ト からユーザを除外する こ とができます。 （メニュー オプシ ョ ンへの完
全なアクセスを持つ [Administrator] ロールのユーザは、 侵害が生じる場合、 余分の リ ス クを生
じ させますが、 セッシ ョ ン  タ イムアウ ト から除外する こ とはできません。） 詳細については、
「ユーザ ログイン設定の管理」 （P.48-50） を参照して ください。

システムへのシェル アクセスを制限する必要がある場合、 3 番目のオプシ ョ ンによってコマン
ド ラ インの expert コマン ドを永続的に無効にする こ とができます。 アプラ イアンスでエキス
パート  モードを無効にする と、 設定シェル アクセスを持つユーザーでも、 シェルのエキス
パート  モードに入る こ とができな くな り ます。 ユーザがコマン ド ラ インのエキスパート  モー
ドに入る と、 ユーザはシェルに応じた任意の Linux コマン ドを実行できます。 エキスパート  
モードに入っていない場合は、 コマン ド  ラ イン  ユーザはコマン ド ラ イン  インターフェイスが
提供するコマン ドだけを実行できます。 コマン ド ラ イン  インターフェイスは、 シ リーズ 2 アプ
ラ イアンスではサポート されていないこ とに注意して ください。

コマン ド ラ イン  インターフェイス  コマン ドの詳細については、 「コマン ド ラ イン  リ フ ァレン
ス」 （P.D-1） を参照して ください。 コマン ド ラ イン  アクセス用にユーザを設定する方法の詳細
については、 「コマン ド  ラ イン  アクセスの管理」 （P.48-48） および 「コマン ド ラ イン  リ フ ァレ
ンス」 （P.D-1） （仮想デバイスの CLI ユーザ管理用） を参照して ください。

ユーザ インターフェイスの設定を行うには、 次の手順を実行します。

アクセス ： Admin

ステップ 1 [System] > [Local] > [System Policy] を選択します。

[System Policy] ページが表示されます。

ステップ 2 次の選択肢があ り ます。

• 既存のシステム  ポ リ シーのユーザ インターフェイスの設定を変更するには、 システム  ポ
リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

• 新しいシステム  ポ リ シーの一部と してユーザ インターフェイスの設定を行うには、 [Create 
Policy] をク リ ッ ク します。

「システム  ポ リ シーの作成」 （P.50-2） で説明されているよ うに、 システム  ポ リ シーの名前
および説明を入力し、 [Save] をク リ ッ ク します。

いずれの場合も、 [Access List] ページが表示されます。

ステップ 3 [User Interface] をク リ ッ ク します。

[User Interface] ページが表示されます。
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ステップ 4 次の選択肢があ り ます。

• Web インターフェイスのセッシ ョ ン  タ イムアウ ト を設定するには、 [Browser Session 
Timeout （Minutes） ] フ ィールドに数値 （分数） を入力します。 デフォル ト の値は 60 で、

大値は 1440 （24 時間） です。

このセッシ ョ ン  タ イムアウ ト からユーザを除外する方法については、 「ユーザ ログイン設
定の管理」 （P.48-50） を参照して ください。

• コマン ド ラ イン  インターフェイスのセッシ ョ ン  タ イムアウ ト を設定するには、 [Shell 
Timeout （Minutes） ] フ ィールドに数値 （分数） を入力します。 デフォル ト の値は 0 で、
大値は 1440 （24 時間） です。

• コマン ド ラ イン  インターフェイスで expert コマン ドを永続的に無効にするには、
[Permanently Disable Expert Access] チェ ッ ク  ボッ ク スを選択します。

注意 エキスパート  モードが無効になった状態でシステム  ポ リ シーをアプラ イアンスに適用した場
合、 Web インターフェイスまたはコマン ド ラ インを介してエキスパート  モードにアクセスする
機能を復元する こ とはできません。 エキスパート  モード機能を復元するには、 サポート に問い
合わせる必要があ り ます。

ステップ 5 [Save Policy and Exit] をク リ ッ ク します。

システム  ポ リ シーが更新されます。 システム  ポ リ シーを防御センターと管理対象デバイスに
適用するまで、 変更は有効にな り ません。 セッシ ョ ン  タ イムアウ ト間隔の変更は、 次回のログ
イン  セッシ ョ ンまでは有効にな り ません。

サーバの脆弱性のマッピング

ライセンス ： Protection

サーバのディ スカバリ  イベン ト  データベースにアプ リ ケーシ ョ ン  ID が含まれており、 ト ラ
フ ィ ッ クのパケッ ト  ヘッダにベンダーおよびバージ ョ ンが含まれる場合、 FireSIGHT システム
は、 そのアド レスから送受信されるすべてのアプ リ ケーシ ョ ン  プロ ト コル ト ラフ ィ ッ クにつ
いて、 脆弱性をホス ト  IP アド レスに自動的にマップします。

ただし、 多くのサーバには、 ベンダーとバージ ョ ンの情報が含まれていません。 システム  ポ リ
シーに リ ス ト されているサーバの場合、 システムが脆弱性をベンダーとバージ ョ ンがないサー
バのサーバ ト ラフ ィ ッ クに関連付けるかど うかを設定できます。

たとえば、 ホス ト が見出しにベンダーまたはバージ ョ ンが含まれていない SMTP ト ラフ ィ ッ ク
を提供する と します。 システム  ポ リ シーの [Vulnerability Mapping] ページで SMTP サーバを有
効にしてから、 ト ラフ ィ ッ クを検出するデバイスを管理する防御センターにそのポ リ シーを適
用した場合、 SMTP サーバと関連付けられたすべての脆弱性がホス ト のホス ト  プロファ イルに
追加されます。

ディテク タがサーバ情報を収集し、 それをホス ト  プロファ イルに追加した場合、 アプ リ ケー
シ ョ ン  プロ ト コル ディテク タは脆弱性のマッピングに使用されません。 これは、 カスタム  ア
プ リ ケーシ ョ ン  プロ ト コル ディテク タのベンダーまたはバージ ョ ンを指定できず、 システム  
ポ リ シーで脆弱性のマッピングのためにサーバを選択できないためです。
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サーバの脆弱性のマッピングを設定するには、 次の手順を実行します。

アクセス ： Admin

ステップ 1 [System] > [Local] > [System Policy] を選択します。

[System Policy] ページが表示されます。

ステップ 2 次の選択肢があ り ます。

• 既存のシステム  ポ リ シーの脆弱性マッピングの設定を変更するには、 システム  ポ リ シーの
横にある編集アイコン （ ） を ク リ ッ ク します。

• 新しいシステム  ポ リ シーの一部と して脆弱性マッピングの設定を行うには、 [Create Policy] 
をク リ ッ ク します。

「システム  ポ リ シーの作成」 （P.50-2） で説明されているよ うに、 システム  ポ リ シーの名前
および説明を入力し、 [Save] をク リ ッ ク します。

いずれの場合も、 [Access List] ページが表示されます。

ステップ 3 [Vulnerability Mapping] をク リ ッ ク します。

[Vulnerability Mapping] ページが表示されます。

ステップ 4 次の選択肢があ り ます。

• ベンダーまたはバージ ョ ンの情報が含まれていないアプ リ ケーシ ョ ン  プロ ト コル ト ラ
フ ィ ッ クを受信するホス ト に、 サーバの脆弱性がマップされないよ うにするには、 その
サーバのチェ ッ ク  ボッ ク スをオフにします。

• ベンダーまたはバージ ョ ンの情報が含まれていないアプ リ ケーシ ョ ン  プロ ト コル ト ラ
フ ィ ッ クを受信するホス ト に、 サーバの脆弱性がマップされるよ うにするには、 そのサー
バのチェ ッ ク  ボッ ク スをオンにします。

ヒン ト [Enabled] の横にあるチェ ッ ク  ボッ クスを使用して、 一度にすべてのチェ ッ ク  ボッ ク スをオン
またはオフにする こ とができます。

ステップ 5 [Save Policy and Exit] をク リ ッ ク します。

システム  ポ リ シーが更新されます。 システム  ポ リ シーを防御センターと管理対象デバイスに
適用するまで、 変更は有効にな り ません。 詳細については、 「システム  ポ リ シーの適用」
（P.50-4） を参照して ください。
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C H A P T E R 51

アプライアンス設定の構成

FireSIGHT システム  アプラ イアンスのローカル構成 （[System] > [Local] > [Configuration]） は、
単一のアプラ イアンスに特有なものと想定される設定グループです。 ローカル構成は、 導入全
体でほぼ同じになる と想定されるアプラ イアンス設定を制御するシステム  ポ リ シー （「システ
ム  ポ リ シーの管理」 （P.50-1）） とは対照的です。

次の表は、 アプラ イアンスのローカル構成をま とめたものです。

表 51-1 ローカル構成のオプシ ョ ン

オプシ ョ ン 説明 参照先

Information アプラ イアンスに関する現在の情報が表示されます。
アプラ イアンスの名前を変更する こ と もできます。

「アプラ イアンス情報の表示と
変更」 （P.51-2）

HTTPS Certificate 信頼できる機関の HTTPS サーバ証明書を要求し （必
要な場合）、 証明書をアプラ イアンスにアップロード
できます。

「カスタム  HTTPS 証明書の使
用」 （P.51-3）

Database 外部からアプラ イアンス  データベースへの読み取り
専用アクセスを有効化し、 ダウンロードする ク ラ イア
ン ト  ド ラ イバを提供します。

「データベースへのアクセスの
有効化」 （P.51-7）

Network インス トールの一部と して 初に設定されたアプラ イ
アンスの IP アド レス、 ホス ト名、 プロキシ設定など
のオプシ ョ ンを変更できます。

「ネッ ト ワーク設定の構成」
（P.51-9）

Management Interface アプラ イアンスの管理インターフェイスの設定を表示
および変更できます。

「管理インターフェイス構成の
編集」 （P.51-11）

Process アプラ イアンスのシャ ッ ト  ダウンやリブー ト 、 およ
び FireSIGHT システムに関連するプロセスの再起動を
行う ために使用できるオプシ ョ ンが表示されます。

「システムのシャ ッ ト  ダウン と
再起動」 （P.51-12）

Time 現在の時間が表示されます。 アプラ イアンスの現在の
システム  ポ リ シー内の時間同期設定が [Manually in 
Local Configuration] に設定されている場合は、 この
ページを使用して時間を変更できます。

「手動での時間の設定」
（P.51-13）

Remote Storage Device 防御センターで、 バッ クアップと レポー ト用の リ モー
ト  ス ト レージを構成できます。

「 リ モー ト  ス ト レージの管理」
（P.51-15）

Change Reconciliation 過去 24 時間に発生したシステム変更の詳細レポート
を電子メールで受信できます。

「変更調整について」 （P.51-20）
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アプライアンス情報の表示と変更
ライセンス ： 任意

[Information] ページには、 アプラ イアンスに関する情報が表示されます。 これには、 製品名と
モデル番号、 オペレーテ ィ ング  システム とバージ ョ ン、 現在のアプラ イアンスレベルのポ リ
シーなどの読み取り専用情報が含まれます。 このページには、 アプラ イアンスの名前を変更す
るオプシ ョ ンも用意されています。

次の表で、 各フ ィールドについて説明します。

Console Configuration VGA またはシ リ アル ポート 、 または物理的にアプラ
イアンスの近くにいな く ても限られた監視および管理
タス クなら実行できる  Lights-Out 管理 （LOM） を使
用して、 シスコ  アプラ イアンスへのコンソール アク
セスを構成できます。

「 リ モー ト  コンソール アクセス
の管理」 （P.51-21）

Cloud Services 防御センターで、Collective Security Intelligence ク ラ ウ
ド  から  URL フ ィルタ リ ング  データをダウンロード し
た り、 未分類の URL を検索した り、 検出されたファ
イルの診断情報をシスコに送信した りできます。

「ク ラ ウ ド通信の有効化」
（P.51-27）

表 51-1 ローカル構成のオプシ ョ ン （続き）

オプシ ョ ン 説明 参照先

表 51-2 アプライアンスの情報

フ ィールド 説明

Name アプラ イアンスに割り当てられた名前。 この名前は FireSIGHT システ
ムのコンテキス ト内でのみ使用される こ とに注意して ください。 ホス
ト名をアプラ イアンスの名前と して使用できますが、 このフ ィールド
に別の名前を入力しても、 ホス ト名は変更されません。

Product Model アプラ イアンスのモデル名。

Software Version 現在インス トールされている ソフ ト ウェアのバージ ョ ン。

Serial Number アプラ イアンスのシャーシのシ リ アル番号。

Store Events Only on 
Defense Center

管理対象デバイスでこのチェ ッ ク  ボッ クスをオンにする と、 イベン
ト  データは防御センターには格納されますが、 その管理対象デバイ
スに格納されな くな り ます。 このチェ ッ ク  ボッ クスをオフにする と、
両方のアプラ イアンスにイベン ト  データが格納されます。

Prohibit Packet Transfer 
to the Defense Center

管理対象デバイスでこのチェ ッ ク  ボッ クスをオンにする と、 その管
理対象デバイスはイベン ト のパケッ ト  データを送信しな く な り ます。
このチェ ッ ク  ボッ ク スをオフにする と、 イベン ト でパケッ ト  データ
が防御センターに格納されます。

Operating System アプラ イアンス上で現在実行されているオペレーティ ング  システム。

Operating System 
Version

アプラ イアンス上で現在実行されているオペレーティ ング  システム
のバージ ョ ン。

IPv4 Address アプラ イアンスの IPv4 アド レス。 アプラ イアンスで IPv4 の管理が無
効になっている場合は、 このフ ィールドにそのこ とが示されます。
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アプライアンスの情報を変更する方法 ：

アクセス ： Admin

ステップ 1 [System] > [Local] > [Configuration] を選択します。

[Information] ページが表示されます。

ステップ 2 アプラ イアンス名を変更するには、 [Name] フ ィールドに新しい名前を入力します。

名前は、 英数字である必要があ り、 数字だけで構成する こ とはできません。

ステップ 3 変更を保存するには、 [Save] をク リ ッ ク します。

ページが更新され、 変更が保存されます。

カスタム HTTPS 証明書の使用
ライセンス ： 任意

シスコの防御センターと  Web ベースのユーザ インターフェイスをサポートする管理対象デバ
イスには、 Web ブラウザとアプラ イアンス間で暗号化された通信チャネルを開始するために使
用できるデフォル ト の SSL （Secure Socket Layer） 証明書が含まれています。 ただし、 アプラ イ
アンスのデフォル ト証明書は世界的に知られている認証局 （CA） に信頼されている  CA によっ
て生成されていないため、 世界的に知られている  CA または内部的に信頼できる  CA によって
署名されたカスタム証明書に置き換える こ とができます。

証明書は、 アプラ イアンスのローカル構成で管理できます。 詳細については、 次の説明を参照
して ください。

• 「現在の HTTPS サーバ証明書の表示」 （P.51-4）

• 「サーバ証明書要求の生成」 （P.51-4）

• 「サーバ証明書のアップロード」 （P.51-5）

• 「ユーザ証明書の構成」 （P.51-6）

IPv6 Address アプラ イアンスの IPv6 アド レス。 アプラ イアンスで IPv6 の管理が無
効になっている場合は、 このフ ィールドにそのこ とが示されます。

Current Policies 現在適用されているアプラ イアンスレベルのポ リ シー。 ポ リ シーが
後に適用された後で更新されている と、 ポ リ シーの名前がイタ リ ッ ク
体で表示されます。

Model Number アプラ イアンスのモデル番号。 この番号は、 ト ラブルシューティ ング
で重要になる場合があ り ます。

表 51-2 アプライアンスの情報 （続き）

フ ィールド 説明
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現在の HTTPS サーバ証明書の表示

ライセンス ： 任意

アプラ イアンスに現在適用されているサーバ証明書の詳細を表示できます。 証明書には次の情
報が含まれています。

証明書の詳細を表示する方法 ：

アクセス ： Admin

ステップ 1 [System] > [Local] > [Configuration] を選択します。

[Information] ページが表示されます。

ステップ 2 [HTTPS Certificate] をク リ ッ ク します。

[HTTPS Certificate] ページが表示され、 アプラ イアンスの現在の証明書の詳細が示されます。

サーバ証明書要求の生成

ライセンス ： 任意

アプラ イアンスの情報と指定した ID 情報に基づいて、 証明書要求を生成できます。 生成され
た要求を認証局に送信して、 サーバ証明書を要求できます。 内部認証局 （CA） がインス トー
ルされ、 ブラウザによって信頼されている場合は、 生成された要求を使用して証明書に自己署
名する こ と もできます。 生成されるキーは、 Base 64 符号化 （PEM） 形式です。

ローカル構成の [HTTPS Certificate] ページで証明書要求を生成する場合は、 1 つのサーバの証
明書しか生成できないこ とに注意して ください。 [Common Name] フ ィールドに、 サーバの完全
修飾ド メ イン名を、 証明書に表示される とおりに正確に入力する必要があ り ます。 一般名と  
DNS ホス ト名が一致しない場合は、 アプラ イアンスに接続する と きに警告が表示されます。 同
様に、 世界的に知られている  CA または内部的に信頼できる  CA によって署名されていない証
明書をインス トールした場合は、 アプラ イアンスに接続する と きにセキュ リ テ ィ警告が表示さ
れます。

表 51-3 HTTPS サーバ証明書の情報

フ ィールド 説明

Subject 証明書がインス トールされているアプラ イアンスの commonName、
countryName、 organizationName、 および organizationalUnitName を示
します。

Issuer 証明書を発行したアプラ イアンスの commonName、 countryName、
organizationName、 および organizationalUnitName を示します。

Validity 証明書の有効期間を示します。

Version 証明書のバージ ョ ンを示します。

Serial Number 証明書のシ リ アル番号を示します。

Signature Algorithm 証明書の署名に使用されるアルゴ リ ズムを示します。
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証明書要求を生成する方法 ：

アクセス ： Admin

ステップ 1 [System] > [Local] > [Configuration] を選択します。

[Information] ページが表示されます。

ステップ 2 [HTTPS Certificate] をク リ ッ ク します。

[HTTPS Certificate] ページが表示されます。

ステップ 3 [Generate New CSR] をク リ ッ ク します。

[Generate Certificate Signing Request] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 4 [Country Name (two-letter code)] フ ィールドに、 国を表す 2 文字の国コードを入力します。

ステップ 5 [State or Province] フ ィールドに、 都道府県の名前を入力します。

ステップ 6 [Locality or City] フ ィールドに、 市区町村の名前を入力します。

ステップ 7 [Organization] フ ィールドに、 組織の名前を入力します。

ステップ 8 [Organizational Unit (Department)] フ ィールドに、 組織単位 （部門） の名前を入力します。

ステップ 9 [Common Name] フ ィールドに、 証明書の要求先となるサーバの完全修飾ド メ イン名を、 証明書
に表示される とおりに正確に入力します。

ステップ 10 [Generate] をク リ ッ ク します。

[Certificate Signing Request] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 11 テキス ト  エディ タを開きます。

ステップ 12 証明書要求のテキス ト  ブロ ッ ク全体 （BEGIN CERTIFICATE REQUEST 行と  END CERTIFICATE 
REQUEST 行を含む） をコピーして、 空のテキス ト  ファ イルに貼り付けます。

ステップ 13 このファ イルを  servername.csr と して保存します。 servername は証明書を使用するサーバの名
前です。

ステップ 14 この CSR ファ イルを証明書の要求先となる認証局にアップロードするか、 またはこの CSR を
使用して自己署名証明書を作成します。

サーバ証明書のアップロード

ライセンス ： 任意

認証局 （CA） から署名付き証明書を取得した後は、 その証明書をアップロードできます。 証
明書を生成した署名認証局から中間 CA を信頼するよ うに要求された場合は、 証明書チェーン
（証明書パス と も呼ばれる） も提供する必要があ り ます。 ユーザ証明書が必要な場合は、 証明
書チェーンに中間認証局が含まれる認証局によってユーザ証明書が生成されている必要があ り
ます。
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  カスタム HTTPS 証明書の使用
証明書をアップロードする方法 ：

アクセス ： Admin

ステップ 1 [System] > [Local] > [Configuration] を選択します。

[Information] ページが表示されます。

ステップ 2 [HTTPS Certificate] をク リ ッ ク します。

[HTTPS Certificate] ページが表示されます。

ステップ 3 [Import HTTPS Certificate] をク リ ッ ク します。

[Import HTTPS Certificate] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 4 テキス ト  エディ タでサーバ証明書を開き、 テキス ト  ブロ ッ ク全体 （BEGIN CERTIFICATE 行と  
END CERTIFICATE 行を含む） をコピーして、 [Server Certificate] フ ィールドに貼り付けます。

ステップ 5 必要に応じて、 秘密キー ファ イルを開き、 テキス ト  ブロ ッ ク全体 （BEGIN RSA PRIVATE KEY 行
と  END RSA PRIVATE KEY 行を含む） をコピーして、 [Private Key] フ ィールドに貼り付けます。

ステップ 6 提供する必要がある中間証明書を開き、 各証明書のテキス ト  ブロ ッ ク全体をコピーして、
[Certificate Chain] フ ィールドに貼り付けます。

ステップ 7 [Save] をク リ ッ ク して証明書をアップロード します。

証明書がアップロード され、 新しい証明書を反映するために [HTTPS Certificate] ページが更新
されます。

ユーザ証明書の構成

ライセンス ： 任意

ク ラ イアン ト  ブラウザの証明書チェ ッ ク機能を使用して FireSIGHT システムの Web サーバへ
のアクセスを制限できます。 ユーザ証明書を有効にする と、 Web サーバはユーザのブラウザ ク
ラ イアン ト で有効なユーザの証明書が選択されている こ と を確認します。 そのユーザ証明書
は、 サーバ証明書で使用されているのと同じ信頼できる認証局によって生成されている必要が
あ り ます。 ブラウザ内でユーザが有効でない証明書、 またはデバイス上の証明書チェーンに含
まれる認証局によって生成されていない証明書を選択した場合、 ブラ ウザは Web インターフェ
イスをロードできません。

サーバに証明書失効リ ス ト （CRL） をロードする こ と もできます。 CRL には認証局によって取
り消されたすべての証明書の一覧があるため、 Web サーバはク ラ イアン ト  ブラウザの証明書が
取り消されていないこ とを確認できます。 ユーザが CRL にある失効した証明書の一覧に含ま
れる証明書を選択した場合、 ブラウザは Web インターフェイスをロードできません。 アプラ イ
アンスは識別符号化規則 （DER） 形式での CRL のアップロードをサポート します。 1 つのサー
バにロードできる  CRL は 1 つだけです。

失効した証明書の リ ス ト を 新の状態に保つため、 CRL を更新するスケジュール タス クを作
成できます。 直近に更新された CRL がインターフェイスに表示されます。

サーバ証明書で使用されるのと同じ認証局を使用している こ と、 および証明書の中間証明書を
アップロード したこ と を確認して ください。 詳細については、 「サーバ証明書のアップロード」
（P.51-5） を参照して ください。
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有効なユーザ証明書を要求する方法 ：

アクセス ： Admin

ステップ 1 [System] > [Local] > [Configuration] を選択します。

[Information] ページが表示されます。

ステップ 2 [HTTPS Certificate] をク リ ッ ク します。

[HTTPS Certificate] ページが表示されます。

ステップ 3 [Enable User Certificates] を選択します。

[Enable Fetching of CRL] オプシ ョ ンが表示されます。

ステップ 4 必要に応じて、 [Enable Fetching of CRL] を選択します。

残りの CRL 構成オプシ ョ ンが表示されます。

ステップ 5 既存の CRL ファ イルの有効な URL を入力し、 [Refresh CRL] をク リ ッ ク します。

指定した URL にある 新の CRL がサーバにロード されます。

注 CRL のフェ ッチを有効にする と、 CRL を定期的に更新するスケジュール タス クが作成されま
す。 このタス クを編集して、 更新の頻度を設定します。 詳細については、 「証明書失効リ ス ト
のダウンロードの自動化」 （P.49-4） を参照して ください。

ステップ 6 サーバ証明書を作成したのと同じ認証局によって生成された有効なユーザ証明書がある こ と を
確認します。

注意 ユーザ証明書を有効にした構成を保存する と、 ブラ ウザの証明書ス ト アに有効なユーザ証明書
が存在しない場合に、 アプラ イアンスへのすべての Web サーバ アクセスが無効にな り ます。
設定を保存する前に、 有効な証明書がインス トールされている こ と を確認して ください。

ステップ 7 ユーザ証明書の構成を  Web サーバに適用するため、 [Save] をク リ ッ ク します。

証明書を有効にしても、 ユーザ証明書へのアクセスが有効になっていない場合は、 コマン ド ラ
インでユーザ証明書の適用を無効にする こ とができます。 詳細については、
「disable-http-user-cert」 （P.D-40） を参照して ください。

データベースへのアクセスの有効化
ライセンス ： 任意

サードパーテ ィ製ク ラ イアン ト で、 そのデータベースへの読み取り専用アクセスを許可するよ
うに 防御センターを構成できます。 これによって、 次のいずれかを使用して  SQL でデータ
ベースを照会できるよ うにな り ます。

• 業界標準のレポート作成ツール （Actuate BIRT、 JasperSoft iReport、 Crystal Reports など）

• JDBC SSL 接続をサポートするその他のレポート作成アプ リ ケーシ ョ ン （カスタム  アプ リ
ケーシ ョ ンを含む）

• シスコが提供する  RunQuery と呼ばれるコマン ド ラ イン型 Java アプ リ ケーシ ョ ン （インタ
ラ クテ ィブに実行する こ と も、 1 つのクエ リーの結果をカンマ区切り形式で取得する こ と
もできる）
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ローカル構成の [Database Settings] ページで、 データベース  アクセスを有効にして、 選択した
ホス ト にデータベースの照会を許可するアクセス  リ ス ト を作成できます。 このアクセス  リ ス
トは、 アプラ イアンスのアクセスは制御しません。 アプラ イアンスのアクセス  リ ス ト の詳細に
ついては、 「アプラ イアンスのアクセス  リ ス ト の設定」 （P.50-9） を参照して ください。

次のツールを含むパッケージをダウンロードする こ と もできます。

• RunQuery （シスコが提供するデータベース  クエ リー ツール）

• InstallCert （アクセスしたい防御センターから  SSL 証明書を取得して受け入れるために使用
できるツール）

• データベースへの接続時に使用する必要がある  JDBC ド ラ イバ

外部ク ラ イアン トからデータベースに接続する と きは、 防御センターの Administrator または 
External Database ユーザと一致するユーザ名とパスワードを入力する必要がある こ とに注意して
ください。 詳細については、 「新しいユーザ アカウン トの追加」 （P.48-46） を参照して ください。

データベース  スキーマとサポート される クエ リーに関する情報を含め、 FireSIGHT システム  
データベースへの外部アクセスの構成の詳細については、 『FireSIGHT System Database Access 
Guide』 を参照して ください。

データベース アクセスを有効にする方法 ：

アクセス ： Admin

ステップ 1 [System] > [Local] > [Configuration] を選択します。

[Information] ページが表示されます。

ステップ 2 [Database] をク リ ッ ク します。

[Database Settings] ページが表示されます。

ステップ 3 [Allow External Database Access] チェ ッ ク  ボッ ク スをオンにします。

[Access List] フ ィールドが表示されます。 詳細については、 手順 6 を参照して ください。

ステップ 4 サードパーテ ィ製アプ リ ケーシ ョ ンの要件に応じて、 [Server Hostname] フ ィールドに防御セン
ターの完全修飾ド メ イン名 （FQDN）、 IPv4 アド レス、 または IPv6 アド レスを入力します。

FQDN を入力する場合は、 ク ラ イアン ト が防御センターの FQDN を解決できる こ と を確認する
必要があ り ます。 IP アド レスを入力する場合は、 ク ラ イアン ト がその IP アド レスを使用して
防御センターに接続できる こ と を確認する必要があ り ます。

ステップ 5 [Client JDBC Driver] の横にある  [Download] をク リ ッ ク し、 ブラ ウザのプロンプ ト に従って  
client.zip パッケージをダウンロード します。

データベース  アクセスを構成するためにダウンロード したパッケージ内のツールの使用方法に
ついては、 『FireSIGHT System Database Access Guide』 を参照して ください。

ステップ 6 1 つ以上の IP アド レスからのデータベース  アクセスを追加するため、[Add Hosts] をク リ ッ ク し
ます。

[Access List] フ ィールドに [IP Address] フ ィールドが表示されます。

ステップ 7 [IP Address] フ ィールドでは、 追加する  IP アド レスに応じて次のいずれかを入力できます。

• 正確な IP アド レス （192.168.1.101 など）

• CIDR 表記を使用した IP アド レス  ブロ ッ ク （192.168.1.1/24 など）

FireSIGHT システムでの CIDR の使用方法については、 「IP アド レスの表記法」 （P.1-19） を
参照して ください。

• 任意の IP アド レスを示す any
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ステップ 8 [Add] をク リ ッ ク します。

IP アド レスがデータベース  アクセス  リ ス ト に追加されます。

ステップ 9 必要に応じてデータベース  アクセス  リ ス ト のエン ト リ を削除するには、 削除アイコン （ ）
を ク リ ッ ク します。

ステップ 10 [Save] をク リ ッ ク します。

データベース  アクセス設定が保存されます。

ヒン ト 後に保存されたデータベース設定に戻すには、 [Refresh] をク リ ッ ク します。

ネッ トワーク設定の構成
ライセンス ： 任意

アプラ イアンスを 初に設定する と きは、 内部の保護された管理ネッ ト ワーク上で通信できる
よ うにアプラ イアンスのネッ ト ワーク設定を構成します。 これらの設定を変更した り、 追加の
ネッ ト ワーク設定 （プロキシなど） を構成した りするには、 [Network] ページ （[System] > 
[Local] > [Configuration] を選択して [Network] をク リ ッ ク） を使用します。

注 仮想デバイスのネッ ト ワークおよびプロキシ設定を変更する場合と、 Sourcefire Software for  
X-Series のネッ ト ワーク設定を変更する場合は、 コマン ド ラ イン  ツールを使用する必要があ り
ます。 Sourcefire Software for  X-Series はプロキシをサポート しないこ とに注意して ください。
詳細については、 『FireSIGHT System Virtual Installation Guide』 および 『Sourcefire Software for  
X-Series Installation and Configuration Guide』 を参照して ください。

次のネッ ト ワーク設定をカスタマイズできます。

IPv4 および IPv6 固有の管理インターフェイス設定

FireSIGHT システムは、 IPv4 と  IPv6 の両方の管理環境に対応するデュアル スタ ッ ク実装を
提供します。 一方または両方のプロ ト コルを選択できます。 使用しないプロ ト コルは （あ
れば） 無効にして ください。

有効になっている管理プロ ト コルご とに、 管理インターフェイスの IP アド レス、 ネッ ト マ
ス ク またはプレフ ィ ク ス長、 およびデフォル ト  ゲート ウェ イを指定する必要があ り ます。
これらを手動で設定する こ と も、 ローカル DHCP サーバまたは IPv6 ルータから これらを取
得するよ うにアプラ イアンスを構成する こ と もできます。

共有管理設定

管理環境に関係な く、 デバイスのホス ト名と ド メ イン と、 大 3 つの DNS サーバを指定で
きます。

防御センターでは、 管理インターフェイスの 大伝送単位 （MTU） を変更する こ と もでき
ます。 MTU は、 インターフェイスを通過できるパケッ ト の 大サイズ （バイ ト単位） で
す。 デフォル ト値は 1500 バイ ト です。
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後に、 管理ポート を変更できます。 Sourcefire 3D システム  アプラ イアンスは、 双方向の 
SSL 暗号化通信チャネル （デフォル ト ではポート  8305） を使用して通信します。 Sourcefire 
では、 デフォル ト設定のままにしておく こ と を強く推奨していますが、 管理ポート がネッ
ト ワーク上の他の通信と競合する場合は、 別のポート を選択できます。

注意 管理ポート を変更する場合は、 導入内の相互に通信する必要があるすべてのアプラ イアンスの
管理ポート を変更する必要があ り ます。

LCD パネルの設定 （シリーズ 3 デバイス）

シ リーズ 3 デバイスでは、 デバイス前面の LCD パネルを使用してデバイス情報を表示でき
ます。 シ リーズ 3 の [Network] ページでは、 ユーザが LCD パネルを使用してネッ ト ワーク
設定を変更できるよ うにする こ と もできます。

注意 LCD パネルを使用した再構成を許可する と、 セキュ リ テ ィ  リ ス クが発生する可能性があ り ま
す。 LCD パネルを使用してネッ ト ワーク設定を構成する場合は、 物理的にアクセスするだけで
よ く、 認証は必要あ り ません。

プロキシの設定

シスコのすべてのアプラ イアンスは、 ポー ト  443/tcp （HTTPS） および 80/tcp （HTTP） を
使用してインターネッ ト に直接接続するよ うに構成されています。 「セキュ リ テ ィ、 イン
ターネッ ト  アクセス、 および通信ポート 」 （P.E-1） を参照して ください。 Sourcefire 
Software for  X-Series を除き、 シスコのアプラ イアンスは HTTP ダイジェス ト で認証できる
プロキシ サーバの使用をサポート します。

ローカル アプライアンスのネッ トワーク設定を構成する方法 ：

アクセス ： Admin

ステップ 1 [System] > [Local] > [Configuration] を選択して [Information] ページを表示し、 [Network] をク
リ ッ ク します。

[Network] ページが表示されます。

ステップ 2 管理ネッ ト ワークのプロ ト コルと、 各プロ ト コルの基本的なネッ ト ワーク設定を指定します。
[IPv4 and IPv6] で、 次のいずれかを選択します。

• [Disabled] ： プロ ト コルを無効にします。  IPv4 と  IPv6 の両方を無効にしないでください。

• [DHCP] （IPv4 および IPv6） ： DHCP サーバからネッ ト ワーク設定を取得します。

• [Router assigned] （IPv6 のみ） ： ローカル IPv6 ルータからネッ ト ワーク設定を取得します。

• [Manual] ： ネッ ト ワーク設定を手動で指定できます。  IPv4 の場合は、 ド ッ ト区切り  10 進表
記の管理 IP アド レス とネッ ト マス クを設定する必要があ り ます （例 ： ネッ ト マス ク  
255.255.0.0）。 IPv6 の場合は、 コロン区切り  16 進表記のアド レス とプレフ ィ ク スのビッ ト
数を設定する必要があ り ます （例 ： プレフ ィ ク ス長 112）。

ステップ 3 [Shared Settings] で、 管理ネッ ト ワーク  プロ ト コルに依存しないネッ ト ワーク設定を指定します。

アプラ イアンスのホス ト名と ド メ イン と、 大 3 つの DNS サーバを指定できます。前の手順で 
[DHCP] を選択した場合は、 これらの共有設定を手動で指定できないこ とに注意して ください。
また、 管理インターフェイスの MTU と管理ポート を変更する こ と もできます。 詳細について
は、 「共有管理設定」 （P.51-9） を参照して ください。
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ステップ 4 必要に応じて、 [Configure Proxies to Access the Internet] で、 プロキシを使用してインターネッ ト
にアクセスするよ うにアプラ イアンスを構成します。 [Manual proxy configuration] を選択してか
ら、 次の手順を実行します。

• [HTTP Proxy] フ ィールドに、プロキシ サーバの IP アド レスまたは完全修飾ド メ イン名を入
力します。 [Port] フ ィールドにポー ト を入力します。

• 必要に応じて、 [Use Proxy Authentication] を選択してから  [User Name] と  [Password] を入力
して、 認証資格情報を設定します。

ステップ 5 必要に応じて、 シ リーズ 3 デバイスで [LCD Panel] の [Allow reconfiguration of network settings] 
チェ ッ ク  ボッ ク スをオンにして、 デバイスの LCD パネルを使用したネッ ト ワーク設定の変更
を有効にします。

注意 LCD パネルを使用した再構成を許可する と、 セキュ リ テ ィ  リ ス クが発生する可能性があ り ま
す。 LCD パネルを使用してネッ ト ワーク設定を構成する場合は、 物理的にアクセスするだけで
よ く、 認証は必要あ り ません。 このオプシ ョ ンを有効にする とセキュ リ テ ィ上の問題が発生す
る可能性がある こ と を示す警告が Web インターフェイスに表示されます。

ステップ 6 アプラ イアンスのネッ ト ワーク設定の構成が完了したら、 [Save] をク リ ッ ク します。

ネッ ト ワーク設定が変更されます。 アプラ イアンスのホス ト名を変更した場合は、 アプラ イア
ンスを リブー ト した後で新しい名前が syslog に反映されます。

管理インターフェイス構成の編集
ライセンス ： 任意

[Management Interface] ページを使用して、 防御センターの各管理インターフェイスのデフォル
ト設定を変更できます。 ギガビッ ト  インターフェイスでは、 [Auto Negotiate] の値を変更しても
無視されます。 管理を行うデバイスから管理対象デバイスの管理インターフェイスを構成する
こ と もできます。 「管理インターフェイスの設定」 （P.6-61） を参照して ください。

注意 アプラ イアンスに物理的にアクセスできない場合は、 管理インターフェイスの設定を変更しな
いでください。 Web インターフェイスへのアクセスが困難になる設定を選択する可能性があ り
ます。

管理インターフェイスを編集する方法 ：

アクセス ： Admin

ステップ 1 [System] > [Local] > [Configuration] を選択します。

[Information] ページが表示されます。

ステップ 2 [Management Interface] をク リ ッ ク します。

[Management Interface] ページが表示され、 防御センターの各インターフェイスの現在の設定が
一覧表示されます。

ステップ 3 変更するインターフェイスの横にある  [Edit] をク リ ッ ク します。

インターフェイスの現在の設定が表示されます。
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これらの設定は次のとおりです。

• インターフェイス

• デバイス名

• インターフェイスのタ イプ ： [Management]帯域幅とデュプレ ッ ク ス設定 （全二重または半
二重） を含む現在の リ ンク  モード。 N/A は、 インターフェイスの リ ンクがないこ とを示す

インターフェイスの名前、 説明、 MDI/MDIX 設定、 およびリ ンク  モードは、 必要に応じて
変更できます。 ただし、 次の点に注意して ください。

• 特定の リ ンク  モード設定が必要な場合にのみ、 [Auto Negotiate] フ ィールドで [Off] を選択
します。 10Gb インターフェイスの [Auto Negotiate] 設定は変更できません。

• [Auto Negotiate] が無効になっていて、 リ ンク  モードを指定する必要がある場合は、 [Link 
Mode] フ ィールドでそれを選択します。

• ギガビッ ト  インターフェイスでは、 [Auto Negotiate] の値を変更しても無視されます。

ステップ 4 [Save] をク リ ッ ク します。

[Management Interface] ページが再度表示されます。

システムのシャッ ト  ダウンと再起動
ライセンス ： 任意

アプラ イアンス上のプロセスを制御するために、 いくつかのオプシ ョ ンが用意されています。
次の作業を実行できます。

• アプラ イアンスのシャ ッ ト  ダウン

• アプラ イアンスの リブー ト

• アプラ イアンス上の通信、 データベース、 および HTTP サーバ プロセスの再起動 （通常は
ト ラブルシューテ ィ ング時に使用される）

• Snort プロセスの再起動

注意 電源ボタンを使用してアプラ イアンスを停止しないでください。 データが失われる可能性があ
り ます。 アプラ イアンスを完全にシャ ッ ト  ダウンするには、 [Appliance Process] ページを使用
します。

アプライアンスをシャッ ト  ダウンまたは再起動する方法 ：

アクセス ： Admin

ステップ 1 [System] > [Local] > [Configuration] を選択します。

[Information] ページが表示されます。

ステップ 2 [Process] をク リ ッ ク します。

[Appliance Process] ページが表示されます。

ステップ 3 実行するコマン ドを指定します。
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防御センター で ：

• アプラ イアンスをシャ ッ ト  ダウンするには、 [Shutdown Defense Center] の横にある  [Run 
Command] をク リ ッ ク します。

• アプラ イアンスを リブー トするには、 [Reboot Defense Center] の横にある  [Run Command] を
ク リ ッ ク します。 これによってユーザが防御センターから ログアウ トする こ とに注意して
ください。

• アプラ イアンスを再起動するには、 [Restart Defense Center Console] の横にある  [Run 
Command] をク リ ッ ク します。 防御センター を再起動する と、 ネッ ト ワーク  マップ内に削
除されたホス ト が再表示される こ とがあ り ます。

管理対象デバイスで ：

• アプラ イアンスをシャ ッ ト  ダウンするには、 [Shutdown Appliance] の横にある  [Run 
Command] をク リ ッ ク します。

• アプラ イアンスを リブー トするには、 [Reboot Appliance] の横にある  [Run Command] をク
リ ッ ク します。 これによってユーザがそのデバイスから ログアウ トする こ とに注意して く
ださい。

• アプラ イアンスを再起動するには、 [Restart Appliance Console] の横にある  [Run Command] 
をク リ ッ ク します。

• Snort プロセスを再起動するには、 [Restart Snort] の横にある  [Run Command] をク リ ッ ク し
ます。

手動での時間の設定
ライセンス ： 任意

現在適用されているシステム  ポ リ シー内の時間同期設定が [Manually in Local Configuration] に
設定されている場合は、 ローカル構成の [Time] ページを使用して手動でアプラ イアンスの時間
を設定できます。

Sourcefire Software for  X-Series の時間設定を管理するには、 コマン ド ラ イン  インターフェイス
やオペレーテ ィ ング  システム  インターフェイスなどのネイテ ィブ アプ リ ケーシ ョ ンを使用す
る必要があ り ます。 詳細については、 『Sourcefire Software for  X-Series Installation Guide』 を参
照して ください。

アプラ イアンスが NTP に基づいて時間を同期している場合は、 時間を手動で変更できません。
代わりに、 [Time] ページの [NTP Status] セクシ ョ ンに次の情報が表示されます。
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システム  ポ リ シー内の時間設定の詳細については、 「時刻の同期」 （P.50-26） を参照して くだ
さい。

時間を手動で構成する方法 ：

アクセス ： Admin

ステップ 1 [System] > [Local] > [Configuration] を選択します。

[Information] ページが表示されます。

ステップ 2 [Time] をク リ ッ ク します。

[Time] ページが表示されます。

ステップ 3 [Set Time] ド ロ ップダウン  リ ス ト から、 次を選択します。

• year

• month

• day

• hour

• minute

ステップ 4 [Apply] をク リ ッ ク します。

時間が更新されます。

表 51-4 NTP のステータス

カラム 説明

NTP Server 構成済みの NTP サーバの IP アド レス と名前。

Status NTP サーバの時間同期のステータス。 次の状態が表示されます。

• [Being Used] は、 アプラ イアンスが NTP サーバと同期している こ と を示
します。

• [Available] は、 NTP サーバが使用可能である ものの、 時間がまだ同期し
ていないこ とを示します。

• [Not Available] は、 NTP サーバが構成に含まれている ものの、 NTP デー
モンがその NTP サーバを使用できないこ とを示します。

• [Pending] は、 NTP サーバが新しいか、 または NTP デーモンが 近再起
動されたこ とを示します。 この値は、 時間の経過と と もに [Being Used]、
[Available]、 または [Not Available] に変わるはずです。

• [Unknown] は、 NTP サーバのステータスが不明である こ と を示します。

Offset アプラ イアンス と構成済みの NTP サーバ間の時間の差 （ ミ リ秒）。 負の値は
アプラ イアンスの時間が NTP サーバよ り遅れている こ と を示し、 正の値は
進んでいる こ と を示します。

Last Update NTP サーバと 後に時間を同期してから経過した時間 （秒数）。 NTP デーモ
ンは、 いくつかの条件に基づいて自動的に同期時間を調整します。 たとえ
ば、 更新時間が大きい （300 秒など） 場合、 それは時間が比較的安定してお
り、 NTP デーモンが小さい更新増分値を使用する必要がないと判断したこ と
を示します。
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ステップ 5 タ イムゾーンを変更する場合は、 日付と時刻の横にあるタ イムゾーン  リ ンクをク リ ッ ク しま
す。 詳細については、 「デフォル ト のタ イム  ゾーンの設定」 （P.58-8） を参照して ください。

ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 6 左側の リ ス ト から、 使用するタ イム  ゾーンを含む大陸または地域を選択します。

たとえば、 北米、 南米、 またはカナダのタイムゾーン標準を使用する場合は、 [America] を選
択します。

ステップ 7 右側の リ ス ト から、 使用するタ イム  ゾーンに対応するゾーン （都市名） を選択します。

たとえば、 東部標準時を使用する場合は、 初のタイムゾーン  ボッ ク スで [America] を選択し
た後、 [New York] を選択します。

ステップ 8 [Save] をク リ ッ ク してタ イムゾーンの設定が保存されたら、 [Done] をク リ ッ ク してポップアッ
プ ウ ィ ン ド ウを閉じます。

タ イムゾーン  ページの使用方法の詳細については、 「デフォル ト のタ イム  ゾーンの設定」
（P.58-8） を参照して ください。

リモート  ストレージの管理
ライセンス ： 任意

防御センター では、 バッ クアップと レポー ト用にローカルまたは リモー ト  ス ト レージを使用
できます。 バッ クアップと レポー ト の リモー ト  ス ト レージでは、 ネッ ト ワーク  ファ イル シス
テム （NFS）、 セキュア シェル （SSH）、 またはサーバ メ ッセージ ブロ ッ ク （SMB） /Common 
Internet File System （CIFS） を使用できます。 1 つの リモー ト  システムにバッ クアップを送信
し、 別の リ モー ト  システムにレポート を送信する こ とはできませんが、 どちらかを リモー ト  
システムに送信し、 も う一方をローカルの防御センターに格納する こ とは可能です。 バッ ク
アップと復元については、 「バッ クアップと復元の使用」 （P.57-1） を参照して ください。

ヒン ト リ モー ト  ス ト レージを構成して選択した後は、 接続データベースの制限を増やさなかった場合
にのみ、 ローカル ス ト レージに戻すこ とができます。

外部リ モー ト  ス ト レージ システムが機能しており、 防御センター からアクセスできる こ と を
確認する必要があ り ます。

バッ クアップと レポー ト のス ト レージ オプシ ョ ン と して、 次のいずれかを選択して ください。

• 外部リ モート  ス ト レージを無効にして、 バッ クアップと レポー ト のス ト レージ用にローカ
ルの 防御センター を使用するには、 「ローカルス ト レージの使用」 （P.51-16） を参照して く
ださい。

• バッ クアップと レポー ト のス ト レージ用に NFS を使用するには、 「 リ モー ト  ス ト レージで
の NFS の使用」 （P.51-16） を参照して ください。

• バッ クアップと レポー ト のス ト レージ用に SSH 経由のセキュア シェル （SCP） を使用する
には、 「 リ モー ト  ス ト レージでの SSH の使用」 （P.51-17） を参照して ください。

• バッ クアップと レポー ト のス ト レージ用に SMB を使用するには、 「 リ モー ト  ス ト レージで
の SMB の使用」 （P.51-18） を参照して ください。

注 リ モー ト  バッ クアップおよび復元を使用して Sourcefire Software for  X-Series 上のデータを管理
する こ とはできません。
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ローカルストレージの使用

ライセンス ： 任意

ローカルの 防御センター にバッ クアップと レポー ト を格納できます。

バックアップとレポート をローカルで格納する方法 ：

アクセス ： Admin

ステップ 1 [System] > [Local] > [Configuration] を選択します。

[Information] ページが表示されます。

ステップ 2 [Remote Storage Device] をク リ ッ ク します。

[Remote Storage Device] ページが表示されます。

ステップ 3 [Storage Type] ド ロ ップダウン  リ ス ト から  [Local (No Remote Storage)] を選択します。

ステップ 4 [Save] をク リ ッ ク します。

選択したス ト レージの場所が保存されます。

ヒン ト ローカル ス ト レージでは [Test] ボタンを使用しません。

リモート  ストレージでの NFS の使用

ライセンス ： 任意

ネッ ト ワーク  ファ イル システム （NFS） プロ ト コルを選択して、 レポー ト とバッ クアップを格
納できます。 必要に応じて、 NFS マウン ト のマニュアル ページに記載されているいずれかのマ
ウン ト  バイナ リ  オプシ ョ ンを使用するには、 [Use Advanced Options] チェ ッ ク  ボッ ク スをオン
にします。

NFS を使用してバックアップとレポート を格納する方法 ：

アクセス ： Admin

ステップ 1 [System] > [Local] > [Configuration] を選択します。

[Information] ページが表示されます。

ステップ 2 [Remote Storage Device] をク リ ッ ク します。

[Remote Storage Device] ページが表示されます。

ステップ 3 [Storage Type] ド ロ ップダウン  リ ス ト から  [NFS] を選択します。

ページが更新され、 NFS ス ト レージ構成オプシ ョ ンが表示されます。

ステップ 4 接続情報を追加します。

• [Host] フ ィールドに、 ス ト レージ システムの IPv4 アド レスまたはホス ト名を入力します。

• [Directory] フ ィールドに、 ス ト レージ領域へのパスを入力します。

ステップ 5 必要なコマン ド ラ イン  オプシ ョ ンがある場合は、 [Use Advanced Options] を選択します。

[Command Line Options] フ ィールドが表示され、 マウン ト  バイナリ  オプシ ョ ンを入力できます。
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ステップ 6 [System Usage] で、 次のいずれかまたは両方を選択します。

• 指定したホス ト にバッ クアップを格納するには、 [Use for Backups] を選択します。

• 指定したホス ト にレポート を格納するには、 [Use for Reports] を選択します。

• リ モー ト  ス ト レージへのバッ クアップに関する  [Disk Space Threshold] を入力します。 デ
フォル トは 85% です。

ステップ 7 必要に応じて、 [Test] をク リ ッ ク します。

このテス トは、 防御センターが指定されたホス トおよびディ レク ト リ にアクセスできる こ と を
確認します。

ステップ 8 [Save] をク リ ッ ク します。

リ モー ト  ス ト レージの構成が保存されます。

リモート  ストレージでの SSH の使用

ライセンス ： 任意

セキュア コピー （SCP） を使用してレポート とバッ クアップを格納するには、 [SSH] を選択しま
す。 必要に応じて、 SSH マウン トのマニュアル ページに記載されているいずれかのマウン ト  バ
イナリ  オプシ ョ ンを使用するには、 [Use Advanced Options] チェッ ク  ボッ クスをオンにします。

注意 アプラ イアンスの STIG 準拠を有効にする と、 そのアプラ イアンスの リモー ト  ス ト レージでは 
SSH を使用できません。 詳細については、 「STIG コンプラ イアンスの有効化」 （P.50-24） を参
照して ください。

SSH を使用してバックアップとレポート を格納する方法 ：

アクセス ： Admin

ステップ 1 [System] > [Local] > [Configuration] を選択します。

[Information] ページが表示されます。

ステップ 2 [Remote Storage Device] をク リ ッ ク します。

[Remote Storage Device] ページが表示されます。

ステップ 3 [Storage Type] で [SSH] を選択します。

ページが更新され、 SSH 経由の SCP ス ト レージ構成オプシ ョ ンが表示されます。

ステップ 4 接続情報を追加します。

• [Host] フ ィールドに、 ス ト レージ システムの IP アド レスまたはホス ト名を入力します。

• [Directory] フ ィールドに、 ス ト レージ領域へのパスを入力します。

• [Username] フ ィールドにス ト レージ システムのユーザ名を入力し、 [Password] フ ィールド
にそのユーザのパスワードを入力します。 ド メ インを指定するには、 ユーザ名の前にド メ
イン と スラ ッシュ （/） を付けます。

• SSH キーを使用するには、[SSH Public Key] フ ィールドの内容をコピーして authorized_keys 
ファ イルに貼り付けます。
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ステップ 5 必要なコマン ド ラ イン  オプシ ョ ンがある場合は、 [Use Advanced Options] を選択します。

[Command Line Options] フ ィールドが表示され、 マウン ト  バイナリ  オプシ ョ ンを入力できます。

ステップ 6 [System Usage] で、 次のいずれかまたは両方を選択します。

• 指定したホス ト にバッ クアップを格納するには、 [Use for Backups] を選択します。

• 指定したホス ト にレポート を格納するには、 [Use for Reports] を選択します。

ステップ 7 必要に応じて、 [Test] をク リ ッ ク します。

このテス トは、 防御センターが指定されたホス トおよびディ レク ト リ にアクセスできる こ と を
確認します。

ステップ 8 [Save] をク リ ッ ク します。

リ モー ト  ス ト レージの構成が保存されます。

リモート  ストレージでの SMB の使用

ライセンス ： 任意

サーバ メ ッセージ ブロ ッ ク （SMB） プロ ト コルを選択して、 レポー ト とバッ クアップを格納
できます。 必要に応じて、 SMB マウン ト のマニュアル ページに記載されているいずれかのマ
ウン ト  バイナ リ  オプシ ョ ンを使用するには、 [Use Advanced Options] チェ ッ ク  ボッ ク スをオン
にします。 たとえば、 SMB を使用する と きは、 [Command Line Options] フ ィールドに次の形式
でセキュ リ テ ィ  モードを入力できます。

sec=mode

mode は、 リモー ト  ス ト レージで使用するセキュ リ テ ィ  モードです。 設定オプシ ョ ンについて
は、 「セキュ リ テ ィ  モードの設定」 の表を参照して ください。

表 51-5 セキュリテ ィ  モードの設定

モード 説明

（なし） NULL ユーザ （名前なし） と して接続します。

krb5 Kerberos バージ ョ ン  5 認証を使用します。

krb5i Kerberos 認証とパケッ ト署名を使用します。

ntlm NTLM パスワード  ハッシュを使用します。 （デフォル ト ）

ntlmi 署名付きの NTLM パスワード  ハッシュを使用します
（/proc/fs/cifs/PacketSigningEnabled がオンになっている場合また
はサーバが署名を要求する場合はデフォル ト ）。

ntlmv2 NTLMv2 パスワード  ハッシュを使用します。

ntlmv2i パケッ ト署名付きの NTLMv2 パスワード  ハッシュを使用します。
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SMB を使用してバックアップとレポート を格納する方法 ：

アクセス ： Admin

ステップ 1 [System] > [Local] > [Configuration] を選択します。

[Information] ページが表示されます。

ステップ 2 [Remote Storage Device] をク リ ッ ク します。

[Remote Storage Device] ページが表示されます。

ステップ 3 [Storage Type] で [SMB] を選択します。

ページが更新され、 SMB ス ト レージ構成オプシ ョ ンが表示されます。

ステップ 4 接続情報を追加します。

• [Host] フ ィールドに、 ス ト レージ システムの IPv4 アド レスまたはホス ト名を入力します。

• [Share] フ ィールドに、 ス ト レージ領域の共有を入力します。 システムに認識されるのは
ファ イルのフル パスではな く 上位の共有だけである こ とに注意して ください。 指定した
共有ディ レク ト リ を リ モー ト  バッ クアップ先と して使用するには、 それを  Windows システ
ムで共有する必要があ り ます。

• 必要に応じて、 [Domain] フ ィールドに リモー ト  ス ト レージ システムのド メ イン名を入力し
ます。

• [Username] フ ィールドにス ト レージ システムのユーザ名を入力し、 [Password] フ ィールド
にそのユーザのパスワードを入力します。

ステップ 5 必要なコマン ド ラ イン  オプシ ョ ンがある場合は、 [Use Advanced Options] を選択します。

[Command Line Options] フ ィールドが表示され、セキュ リ テ ィ  モードなどのマウン ト  バイナ リ  
コマン ドを入力できます。 詳細については、 「表 51-5セキュ リ テ ィ  モードの設定」 （P.51-18）
を参照して ください。

ステップ 6 [System Usage] で、 次のいずれかまたは両方を選択します。

• 指定したホス ト にバッ クアップを格納するには、 [Use for Backups] を選択します。

• 指定したホス ト にレポート を格納するには、 [Use for Reports] を選択します。

ステップ 7 必要に応じて、 [Test] をク リ ッ ク します。

このテス トは、 防御センターが指定されたホス トおよびディ レク ト リ にアクセスできる こ と を
確認します。

ステップ 8 [Save] をク リ ッ ク します。

リ モー ト  ス ト レージの構成が保存されます。
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変更調整について
ライセンス ： 任意

ユーザが行う変更を監視し、 それらが組織の推奨する標準に従っている こ と を確認するため、
過去 24 時間に行われたシステム変更の詳細なレポート を電子メールで送信するよ うにシステ
ムを構成できます。 ユーザが変更をシステム構成に保存するたびに、 変更のスナップシ ョ ッ ト
が取得されます。 変更調整レポートは、 これらのスナップシ ョ ッ ト を組み合せて、 近のシス
テム変更の概要を提供します。

次の図は、 変更調整レポー ト の [User] セクシ ョ ンの例を示しています。 こ こには、 各構成の
変更前の値と変更後の値の両方が一覧表示されています。 ユーザが同じ構成に対して複数の
変更を行った場合は、 個々の変更の概要が 新のものから順に時系列でレポー ト に一覧表示
されます。

過去 24 時間に行われた変更を参照できます。 しかし、 それ以前の変更を確認するには、 監査
ログを参照する必要があ り ます。 詳細については、 「監査ログを使って変更を調査する」
（P.56-8） を参照して ください。

変更調整機能を使用する方法 ：

アクセス ： Admin

ステップ 1 [System] > [Local] > [Configuration] を選択します。

[Information] ページが表示されます。

ステップ 2 [Change Reconciliation] をク リ ッ ク します。

[Change Reconciliation] ページが表示されます。

ステップ 3 [Enable] チェ ッ ク  ボッ ク スをオンにします。
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ステップ 4 [Time to Run] ド ロ ップダウン  リ ス ト から、 システムが変更調整レポー ト を送信する時刻を選択
します。

ステップ 5 [Email to] フ ィールドに、 レポー ト の受信者の電子メール アド レスを入力します。 いつでも  
[Resend Last Report] をク リ ッ ク して、 新の変更調整レポート のコピーを受信者に再送信でき
ます。

注 変更調整レポート を受信するには、 初にメール リ レー ホス ト と通知アド レスを構成
する必要があ り ます。 詳細については、 「メール リ レー ホス トおよび通知アド レスの設
定」 （P.50-19） を参照して ください。

ステップ 6 必要に応じて、 変更調整レポート にポ リ シー変更の記録を含めるには、 [Include Policy 
Configuration] を選択します。 これには、 アクセス制御、 侵入、 システム、 ヘルス、 およびネッ
ト ワーク検出の各ポ リ シーの変更が含まれます。 このオプシ ョ ンを選択しなかった場合は、 ポ
リ シーの変更はどれもレポート に表示されません。

注 このオプシ ョ ンは管理対象デバイスでは使用できません。

ステップ 7 必要に応じて、 過去 24 時間に行われたすべての変更の記録を変更調整レポート に含めるには、
[Show Full Change History] を選択します。 このオプシ ョ ンを選択しなかった場合は、 変更がカ
テゴ リ ご とに統合された形でレポート に表示されます。

ステップ 8 [Save] をク リ ッ ク します。

変更が保存されます。 このレポートは、 毎日、 ユーザが選択した時刻に実行されます。

リモート  コンソール アクセスの管理
ライセンス ： 任意

サポート対象デバイス ： 機能に応じて異なる

サポート対象防御センター ： 機能に応じて異なる

アプラ イアンス上で リモー ト  アクセスを行う ため、 VGA ポート （デフォル ト ） または物理ア
プラ イアンス上のシ リ アル ポート を介して Linux システムのコンソールを使用できます。 組織
のシスコ導入の物理レイアウ ト に も適したオプシ ョ ンを選択して ください。

Serial Over LAN （SOL） 接続で Lights-Out 管理 （LOM） を使用する と、 アプラ イアンスの管理
インターフェイスにログインせずに リモー ト で シ リーズ 3 アプラ イアンスを監視または管理で
きます。 アウ ト  オブ バンド管理接続のコマン ド ラ イン  インターフェイスを使用する と、
シャーシのシ リ アル番号の表示や状態 （ファン速度や温度など） の監視などの、 限定タス クを
実行できます。 シ リーズ 2、 仮想アプラ イアンス、 および Sourcefire Software for  X-Series は 
LOM をサポート しません。

LOM は、 アプラ イアンス とアプラ イアンスを管理するユーザの両方で有効にする必要があ り
ます。 アプラ イアンス とユーザを有効にしたら、 サードパーテ ィ製の Intelligent Platform 
Management Interface （IPMI） ユーテ ィ リ テ ィ を使用してアプラ イアンスにアクセスして管理し
ます。
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詳細については、 次の ト ピ ッ クを参照して ください。

• 「アプラ イアンス上の リモー ト  コンソール設定の構成」 （P.51-22）

• 「Lights-Out 管理ユーザ アクセスの有効化」 （P.51-23）

• 「Serial over LAN 接続の使用」 （P.51-24）

• 「Lights-Out 管理の使用」 （P.51-26）

アプライアンス上のリモート  コンソール設定の構成

ライセンス ： 任意

サポート対象デバイス ： 機能に応じて異なる

サポート対象防御センター ： 機能に応じて異なる

リ モー ト で管理するアプラ イアンスの Web インターフェイスを使用して、 使用する リモー ト  
コンソール アクセスのオプシ ョ ンを選択し構成します。

注 LOM/SOL を使用して シ リーズ 3 デバイスに接続する前に、 デバイスの管理インターフェイス
に接続されたサードパーテ ィ製のスイ ッチング機器のスパニング  ツ リー プロ ト コル （STP） を
無効にする必要があ り ます。

リモート  コンソール設定を構成する方法 ：

アクセス ： Admin

ステップ 1 [System] > [Local] > [Configuration] を選択します。

[Information] ページが表示されます。

ステップ 2 [Console Configuration] を選択します。

[Console Configuration] ページが表示されます。

ステップ 3 リ モー ト  コンソール アクセスのオプシ ョ ンを選択します。

• アプラ イアンスの VGA ポート を使用するには、 [VGA] を選択します。 これがデフォル ト の
オプシ ョ ンです。

• アプラ イアンスのシ リ アル ポート を使用するか、 シ リーズ 3 防御センターまたは 8000 シ
リーズ デバイスで LOM/SOL を使用するには、 [Physical Serial Port] を選択します。

3D2100、 3D2500、 3D3500、 および 3D4500 管理対象デバイスにはシ リ アル ポートはあ り
ません。

• 7000 シ リーズ  デバイスで LOM/SOL を使用するには、 [Lights-Out Management] を選択し
ます。 これらのデバイスでは、 SOL と通常のシ リ アル接続を同時に使用する こ とはできま
せん。

[Physical Serial Port] または [Lights-Out Management] を選択した場合は、LOM の設定が表示され
ます。

注 70xx ファ ミ リ  デバイスで リモー ト  コンソールを  [Physical Serial Port] から  [Lights-Out 
Management] に、または [Lights-Out Management] から  [Physical Serial Port] に変更した場
合は、 アプラ イアンスを  2 回リブート しないと、 期待されるブート  プロンプ ト が表示
されないこ とがあ り ます。
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ステップ 4 SOL 経由で LOM を設定するには、 次の該当する設定値を入力します。

• アプラ イアンスの DHCP 設定 （[DHCP] または [Static]） 

• LOM に使用する  [IP Address] 

注 LOM の IP アド レスは、アプラ イアンスの管理インターフェイスの IP アド レス と異なっ
ている必要があ り ます。

• アプラ イアンスの [Netmask]

• アプラ イアンスの [Default Gateway]

ステップ 5 [Save] をク リ ッ ク します。

アプラ イアンスの リモー ト  コンソール構成が保存されます。 Lights-Out 管理を構成した場合
は、 少な く と も  1 人のユーザに対してそれを有効にする必要があ り ます。 「Lights-Out 管理ユー
ザ アクセスの有効化」 （P.51-23） を参照して ください。

Lights-Out 管理ユーザ アクセスの有効化

ライセンス ： 任意

サポート対象デバイス ： シ リーズ 3

サポート対象防御センター ： シ リーズ 3

Lights-Out 管理機能を使用するユーザに対して、 この機能の権限を明示的に付与する必要があ
り ます。 アプラ イアンスのローカル Web インターフェイスを使用して、 アプラ イアンスご とに 
LOM と  LOM ユーザを設定します。 つま り、 防御センターを使用して管理対象デバイスに 
LOM を設定する こ とはできません。 同様に、 ユーザも各アプラ イアンスで個別に管理される
ため、 防御センターで LOM を使用できるユーザを有効化または作成しても、 管理対象デバイ
スのユーザにその機能は転送されません。

LOM ユーザには、 さ らに次の制約事項があ り ます。

• ユーザに Administrator ロールを割り当てる必要があ り ます。

• ユーザ名に使用できるのは 大 16 個の英数字です。 LOM ユーザについては、 ハイフン と
これよ り長いユーザ名はサポート されません。

• パスワードに使用できるのは 大 16 個の英数字です。 LOM ユーザについては、 これよ り
長いパスワードはサポート されません。 ユーザの LOM パスワードは、 そのユーザのシス
テム  パスワード と同じです。

• シ リーズ 3 防御センターおよび 8000 シ リーズ デバイスでは、 大 13 人の LOM ユーザを
作成できます。 7000 シ リーズ デバイスでは、 大 8 人の LOM ユーザを作成できます。

あるロールを持つユーザのログイン中に LOM でそのロールを非アクテ ィブ化してから再アク
テ ィブ化した場合や、 ユーザのログイン  セッシ ョ ン中にそのユーザまたはユーザ ロールを
バッ クアップから復元した場合、 そのユーザは IPMItool コマン ドへのアクセスを回復するため
に Web インターフェイスにログインし直す必要があ り ます。 詳細については、 「事前定義ユー
ザ ロールの管理」 （P.48-52） を参照して ください。
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Lights-Out 管理ユーザ アクセスを有効化または表示する方法 ：

アクセス ： Admin

ステップ 1 [System] > [Local] > [User Management] を選択します。

[User Management] ページが表示されます。

ステップ 2 次の選択肢があ り ます。

• 既存のユーザに LOM ユーザ アクセスを許可するには、 リ ス ト内のユーザ名の横にある編
集アイコン （ ） を ク リ ッ ク します。

• 新しいユーザに LOM ユーザ アクセスを許可するには、 [Create User] をク リ ッ ク します。

ステップ 3 [User Configuration] で、 Administrator ロールを有効にします。

[Administrator Options] が表示されます。

ステップ 4 [Allow Lights-Out Management Access] チェ ッ ク  ボッ クスをオンにします。

ステップ 5 [Save] をク リ ッ ク します。

このアプラ イアンスの LOM アクセスがユーザに付与されます。

Serial over LAN 接続の使用

ライセンス ： 任意

サポート対象デバイス ： シ リーズ 3

サポート対象防御センター ： シ リーズ 3

アプラ イアンスへの Serial over LAN 接続を作成するには、 コンピュータ上でサードパーテ ィ製
の IPMI ユーティ リ テ ィ を使用します。 Linux 系環境または Mac 環境を使用するコンピュータ
では IPMItool を使用し、 Windows 環境では IPMIutil を使用します。

注 シスコでは、 IPMItool バージ ョ ン  1.8.12 以降の使用を推奨しています。

Linux

多くのディ ス ト リ ビューシ ョ ンで IPMItool が標準となっており、 使用可能です。

Mac

Mac では、 IPMItool をインス トールする必要があ り ます。 初に、 Mac に Apple の XCode 
Apple Developer Tools がインス トールされている こ と を確認します。 これによ り、 コマン ド
ラ イン開発用のオプシ ョ ン  コンポーネン ト （新しいバージ ョ ンでは UNIX Development and 
System Tools、 古いバージ ョ ンでは Command Line Support） がインス トールされている こ と
を確認できます。 次に、 MacPorts と  IPMItool をインス トールします。 詳細については、 好
みの検索エンジンを使用するか、 次のサイ ト を参照して ください。

https://developer.apple.com/technologies/tools/
http://www.macports.org/
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Windows

Windows では、 IPMIutil をコンパイルする必要があ り ます。 コンパイ ラにアクセスできな
い場合は、 IPMIutil 自体を使用してコンパイルできます。 詳細については、 好みの検索エ
ンジンを使用するか、 次のサイ ト を参照して ください。

http://ipmiutil.sourceforge.net/

IPMI ユーティ リテ ィのコマンドについて

IPMI ユーテ ィ リ テ ィで使用するコマン ドは、 次の IPMItool の例に示したセグ メ ン ト で構成さ
れます。

ipmitool -I lanplus -H IP_address -U user_name command

値は次のとおりです。

– ipmitool はユーテ ィ リ テ ィ を起動します

– -I lanplus はセッシ ョ ンの暗号化を有効にします

– -H IP_address はアクセスするアプラ イアンスの IP アド レスを示します

– -U user_name は権限を持つユーザの名前です

– -command は指定するコマン ド名です

注 シスコでは、 IPMItool バージ ョ ン  1.8.12 以降の使用を推奨しています。

Windows 用の同等のコマン ドは次のとおりです。

ipmiutil command -V 4 -J 3 -N IP_address -U user_name 

このコマン ドは、 アプラ イアンスのコマン ド ラ インにユーザを接続します。 これによって、
ユーザは物理的にそのアプラ イアンスの近くにいる と き と同じよ うにログインできます。 場合
によっては、 パスワードの入力を求められます。

Serial over LAN 接続を作成する方法 ：

アクセス ： LOM アクセスのある  Admin

ステップ 1 次のコマン ドを入力します。

IPMItool の場合 ：

ipmitool -I lanplus -H IP_address -U user_name sol activate

注 シスコでは、 IPMItool バージ ョ ン  1.8.12 以降の使用を推奨しています。

IPMIutil の場合 ：

ipmiutil -J 3 -H IP_address -U username sol -a

アプラ イアンスのコマン ド ラ イン  ログインが表示されます。 場合によっては、 パスワードの入
力を求められます。
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Lights-Out 管理の使用

ライセンス ： 任意

サポート対象デバイス ： シ リーズ 3

サポート対象防御センター ： シ リーズ 3

Lights-Out 管理では、 アプラ イアンスにログインする こ とな く、 SOL 接続を介して一連の限定
操作を実行できます。 SOL 接続を作成するコマン ドに続いて、 次の表に示すいずれかのコマン
ドを使用します。 コマン ドが完了する と、 接続は終了します。 電源制御コマン ドの中には、
70xx ファ ミ リ  デバイスに対して有効でないものもあ り ます。

注意 まれに、 コンピュータがアプラ イアンスの管理インターフェイス とは異なるサブネッ ト にあ
り、 そのアプラ イアンスに DHCP が構成されている場合は、 シ リーズ 3 アプラ イアンスの 
LOM 機能にアクセスし よ う とする と失敗する こ とがあ り ます。 この場合は、 アプラ イアンス
の LOM を無効にして再び有効にするか、 または同じサブネッ ト上のコンピュータをアプラ イ
アンス と して使用して、 その管理インターフェイスを  ping する こ とができます。 その後、
LOM を使用できるよ うになるはずです。

アプラ イアンスへのアクセス試行がすべて失敗した場合は、 LOM を使用して リモー ト でアプ
ラ イアンスを再起動できます。 SOL 接続がアクテ ィブなと きにシステムが再起動する と、 LOM 
セッシ ョ ンが切断されるか、 またはタ イムアウ トする可能性があ り ます。

注意 アプラ イアンスが別の再起動の試行に応答している間は、 アプラ イアンスを再起動しないでく
ださい。 リ モー ト でアプラ イアンスを再起動する と、 通常の方法でシステムが リブー ト しない
ため、 データが失われる可能性があ り ます。

.
表 51-6 Lights-Out 管理のコマンド

IPMItool IPMIutil 説明

（非該当） -V 4 IPMI セッシ ョ ンの管理者権限を有効にします

-I lanplus -J 3 IPMI セッシ ョ ンの暗号化を有効にします

-H -N リ モー ト  アプラ イアンスの IP アド レスを指定します

-U -U 認可された LOM アカウン ト のユーザ名を指定します

sol activate sol -a SOL セッシ ョ ンを開始します

sol deactivate sol -d SOL セッシ ョ ンを終了します

chassis power cycle power -c アプラ イアンスを再起動します （70xx ファ ミ リ  デバイ
スでは無効）

chassis power on power -u アプラ イアンスの電源を投入します

chassis power off power -d アプラ イアンスの電源を切断します
（70xx ファ ミ リ  デバイスでは無効）

sdr sensor アプラ イアンスの情報 （ファン速度や温度など） を表示
します
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たとえば、 アプラ イアンスの情報の リ ス ト を表示する  IPMItool のコマン ドは、 次のとおりで
す。

ipmitool -I lanplus -H IP_address -U user_name sdr

注 シスコでは、 IPMItool バージ ョ ン  1.8.12 以降の使用を推奨しています。

IPMIutil ユーティ リ テ ィの同等のコマン ドは次のとおりです。

ipmiutil sensor -V 4 -J 3 -N IP_address -U user_name 

Lights-Out 管理を使用する方法 ：

アクセス ： LOM アクセスのある  Admin

ステップ 1 次のコマン ドを入力します。

IPMItool の場合 ：

ipmitool -I lanplus -H IP_address -U user_name command

注 シスコでは、 IPMItool バージ ョ ン  1.8.12 以降の使用を推奨しています。

IPMIutil の場合 ：

ipmiutil -J 3 -H IP_address -U username command
command は、 「Lights-Out 管理のコマン ド」 の表に示されたいずれかのコマン ドです。

この表に示された対応するアクシ ョ ンが実行されます。 場合によっては、 パスワードの入力を
求められます。

クラウド通信の有効化
ライセンス ： URL Filtering または Malware

サポート対象防御センター ： 任意 （DC500 を除く ）

FireSIGHT システムは、 Collective Security Intelligence ク ラ ウ ドに接続してさまざまなタ イプの
情報を取得します。

• 組織に FireAMP サブスク リプシ ョ ンがある場合は、 エン ドポイン トベースのマルウェア  イ
ベン ト を受信できます。 「FireAMP 用のク ラウ ド接続の操作」 （P.33-24） を参照して くださ
い。

• アクセス  コン ト ロール ルールに関連付けられたファ イル ポ リ シーによ り、 管理対象デバ
イスは、 ネッ ト ワーク  ト ラフ ィ ッ クで送信されるファ イルを検出できます。 防御センター
は、 シスコ  ク ラ ウ ドからのデータを使用して、 ファ イルがマルウェアに相当するかど うか
を判定します。 「フ ァ イル ポ リ シーの概要と作成」 （P.33-10） を参照して ください。

• URL フ ィルタ リ ングを有効にする と、 防御センターはよ く アクセス される多くの URL の
カテゴ リおよびレピュテーシ ョ ン  データを取得し、 未分類の URL を検索します。 その後、
アクセス  コン ト ロール ルールの URL 条件をすばやく作成できます。 「URL 条件の追加」
（P.14-31） を参照して ください。

防御センターのローカル構成を使用して、 次のオプシ ョ ンを指定します。
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Enable URL Filtering

カテゴ リおよびレピュテーシ ョ ンベースの URL フ ィルタ リ ングを実行するには、 このオプ
シ ョ ンを有効にする必要があ り ます。

Query Cloud for Unknown URL

監視対象ネッ ト ワーク上で誰かがローカル データ  セッ ト に存在しない URL を参照しよ う
と したと きに、 システムがク ラ ウ ド を照会できるよ うにします。

ク ラ ウ ドが URL のカテゴ リ またはレピュテーシ ョ ンを識別できない場合、 または防御セン
ターがク ラウ ドに接続できない場合、 その URL はカテゴ リ またはレピュテーシ ョ ン  ベー
スの URL 条件を含むアクセス  コン ト ロール ルールと一致しません。 URL に手動でカテゴ
リやレピュテーシ ョ ンを割り当てる こ とはできません。

プラ イバシー上の理由などで、 未分類の URL をシスコ  ク ラ ウ ドでカタログ化した くない
場合は、 このオプシ ョ ンを無効にします。

Enable Automatic Updates

システムが定期的にク ラ ウ ドに接続して、 アプラ イアンスのローカル データ  セッ ト に含ま
れる  URL データの更新を取得できるよ うにします。 ク ラ ウ ドはそのデータを通常 1 日に 1 
回更新しますが、 自動更新を有効にする と、 防御センターによるチェ ッ クが 30 分ごとに強
制的に行われ、 常に 新の情報が保持されるよ うにな り ます。

毎日の更新はたいてい小規模ですが、 終更新から  6 日以上経過する と、 帯域幅によって
は新しい URL フ ィルタ リ ング  データをダウンロードにするのに 大 20 分かかる こ とがあ
り ます。 その場合、 アップデート自体の実行にも 大 30 分かかる こ とがあ り ます。

システムがク ラ ウ ドに接続するタ イ ミ ングを厳密に制御する必要がある場合は、 「URL 
フ ィルタ リ ング更新の自動化」 （P.49-19） で説明しているよ うに、 自動更新を無効にして、
代わりにスケジューラを使用できます。

注 シスコでは、 自動更新を有効にするか、 またはスケジューラを使用して更新をスケ
ジュールする こ と を推奨しています。 手動でオンデマンド更新を実行する こ と もできま
すが、 システムによる ク ラ ウ ドへの定期的な接続を自動化する こ とで、 も関連性の高
い 新の URL データを取得できます。

Share URI Information of malware events with Cisco

必要に応じて、 ネッ ト ワーク  ト ラフ ィ ッ クで検出されたファ イルに関する情報を防御セン
ターから ク ラ ウ ドに送信できます。 この情報には、 検出されたファ イルに関連する  URI 情
報と、 ファ イルの SHA-256 ハッシュ値が含まれています。 共有はオプ ト インですが、 この
情報をシスコに送信する と、 マルウェアを識別して追跡する今後の取り組みに役立ちます。

Use legacy port 32137 for network AMP lookups

このチェ ッ ク  ボッ ク スをオンにする と、 システムがネッ ト ワーク  ク ラ ウ ド検索でポート  
443/tcp の代わりにポート  32137/tcp （以前のデフォル ト  ポート ） を使用できるよ うにな り
ます。 アプラ イアンスを  FireSIGHT システムの以前のバージ ョ ンから更新した場合は、 デ
フォル ト でこのチェ ッ ク  ボッ ク スがオンになっています。
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Licensing

カテゴ リおよびレピュテーシ ョ ンベースの URL フ ィルタ リ ング とデバイスベースのマル
ウェア検出を実行するには、 管理対象デバイスで適切なラ イセンスを有効にする必要があ
り ます。 「FireSIGHT システムのラ イセンス」 （P.52-1） を参照して ください。

防御センターに URL Filtering または Malware ラ イセンスがない場合は、 ク ラ ウ ド接続オプ
シ ョ ンを構成できません。 どちらかのラ イセンスがあっても う一方がない場合は、 [Cloud 
Services] ローカル構成ページに、 ラ イセンスされているオプシ ョ ンのみが表示されます。
ラ イセンスが期限切れになっている  防御センターでは、 ク ラ ウ ドに接続できません。

防御センターに URL Filtering ラ イセンスを追加する と、 URL フ ィルタ リ ングの構成オプ
シ ョ ンが表示されるのに加えて、 [Enable URL Filtering] と  [Enable Automatic Updates] が自
動的に有効にな り ます。 必要な場合は、 手動でこれらのオプシ ョ ンを無効にする こ とがで
きます。

FireAMP サブスク リプシ ョ ンを使用してエンドポイン トベースのマルウェア  イベン ト を受
信する場合は、 ラ イセンスは不要であ り、 許可またはブロ ッ クする個々の URL や URL の
グループを指定する必要もあ り ません。 詳細については、 「マルウェア対策とファ イル制御
について」 （P.33-3） および 「URL 条件の追加」 （P.14-31） を参照して ください。

Internet Access and High Availability

システムは、 シスコ  ク ラ ウ ドへの接続にポート  80/HTTP および 443/HTTPS を使用し、 プロ
キシの使用もサポート します。 「ネッ ト ワーク設定の構成」 （P.51-9） を参照して ください。

ハイ  アベイ ラビ リ テ ィの導入では、 防御センター間ですべての URL フ ィルタ リ ング構成
と情報が同期されますが、 URL フ ィルタ リ ング  データをダウンロードするのはプラ イマ リ
防御センターだけです。 プラ イマ リ  防御センターに障害が発生した場合は、 セカンダ リ  防
御センターがインターネッ ト に直接アクセスできる こ と を確認し、 セカンダ リ防御セン
ターの Web インターフェイスを使用して  [Active] に昇格させる必要があ り ます。 詳細につ
いては、 「ハイ  アベイ ラビ リ テ ィ  ステータスのモニタ リ ングおよび変更」 （P.6-11） を参照
して ください。

一方、 ハイ  アベイ ラビ リ テ ィ  ペアの防御センターは、 ファ イル ポ リ シーと関連する構成
を共有しますが、 ク ラ ウ ド接続やマルウェア処理は共有しません。 運用の継続性を確保し、
検出されたファ イルのマルウェアの処理が両方の防御センターで同じになるよ うにするに
は、 プラ イマ リ とセカンダ リの両方の防御センターがク ラウ ドにアクセスできる必要があ
り ます。

Health Monitoring

デフォル ト のヘルス  ポ リ シーには、 防御センターのク ラ ウ ド接続の状態と安定性を追跡す
る次のモジュールが含まれています。

– URL フ ィルタ リ ング  モニタ。 これは、 防御センターがその管理対象デバイスにカテゴ
リ と レピュテーシ ョ ンの更新をプッシュできない場合にも、 ユーザに対して警告を表
示します。

– 高度なマルウェア対策

ヒン ト も う  1 つのモジュールである  FireAMP ステータス  モニタは、 FireAMP サブスク リプシ ョ ンの
保有者のために、 防御センターからシスコ  ク ラ ウ ドへの接続を追跡します。 ヘルス  モニタ リ
ングの詳細については、 「ヘルス  モニタの使用」 （P.55-44） を参照して ください。

次の手順では、 シスコ  ク ラ ウ ド との通信を有効にする方法と、 URL データのオンデマンド更
新を実行する方法について説明します。 更新がすでに進行中である場合は、 オンデマンド更新
を開始できません。
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クラウド との通信を有効にする方法 ：

アクセス ： Admin

ステップ 1 [System] > [Local] > [Configuration] を選択します。

[Information] ページが表示されます。

ステップ 2 [Cloud Services] をク リ ッ ク します。

[Cloud Services] ページが表示されます。 URL Filtering ラ イセンスがある場合は、 このページに 
URL データの 終更新時間が表示されます。

ステップ 3 上記の説明に従って、 ク ラ ウ ド接続のオプシ ョ ンを構成します。

[Enable Automatic Updates] または [Query Cloud for Unknown URLs] を有効にするには、あらかじ
め [Enable URL Filtering] を有効にする必要があ り ます。

ステップ 4 [Save] をク リ ッ ク します。

設定が保存されます。 URL フ ィルタ リ ングを有効にした場合は、 URL フ ィルタ リ ングが 後に
有効になってから経過した時間に応じて、 または URL フ ィルタ リ ングを今回初めて有効にした
かど うかによって、 防御センターがク ラウ ドから  URL フ ィルタ リ ング  データを取得します。

システムの URL データのオンデマンド更新を実行する方法 ：

アクセス ： Admin

ステップ 1 [System] > [Local] > [Configuration] を選択します。

[Information] ページが表示されます。

ステップ 2 [URL Filtering] をク リ ッ ク します。

[URL Filtering] ページが表示されます。

ステップ 3 [Update Now] をク リ ッ ク します。

防御センターがク ラ ウ ドに接続し、 更新が使用可能な場合はその URL フ ィルタ リ ング  データ
を更新します。
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C H A P T E R 52

FireSIGHT システムのライセンス

組織に合わせて 適な FireSIGHT システム導入環境を作成するため、 さまざまな機能のラ イセ
ンスを取得できます。 防御センターを使用して、 防御センター自体および防御センターが管理
するデバイスを管理できます。

詳細については、 以下を参照して ください。

• 「ラ イセンスについて」 （P.52-1）

• 「ラ イセンスの表示」 （P.52-12）

• 「防御センターへのラ イセンスの追加」 （P.52-12）

• 「ラ イセンスの削除」 （P.52-13）

• 「デバイスのラ イセンス付き機能の変更」 （P.52-14）

ライセンスについて
ライセンス ： 任意

組織に合わせて 適な FireSIGHT システム導入環境を作成するため、 さまざまな機能のラ イセ
ンスを取得できます。 FireSIGHT ラ イセンスは防御センターに含まれており、 ホス ト 、 アプ リ
ケーシ ョ ン、 およびユーザのディ スカバ リ を実行するために必要です。

追加のモデル固有ラ イセンスによ り、 管理対象デバイスは次のよ う なさまざまな機能を実行で
きます。

• 侵入検知および防御

• Security Intelligence フ ィルタ リ ング

• ファ イル制御および拡張マルウェア対策

• アプ リ ケーシ ョ ン、 ユーザ、 および URL 制御

• スイ ッチングおよびルーテ ィ ング

• デバイスのク ラスタ構成

• ネッ ト ワーク  アド レス変換 （NAT）

• バーチャル プラ イベート  ネッ ト ワーク （VPN） 導入環境

FireSIGHT システムのラ イセンス付き機能にアクセスできな く なる状況がいくつかあ り ます。
防御センターから ラ イセンスを削除できますが、 これはこの防御センターによ り管理されてい
るすべてのデバイスに影響します。 特定の管理対象デバイスでラ イセンス付き機能を無効にす
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る こ と もできます。 後に、 一部のラ イセンスには有効期限が設定されています。 いくつかの
例外があ り ますが、 期限切れラ イセンスまたは削除済みラ イセンスに関連付けられている機能
は使用できません。

詳細については、 以下を参照して ください。

• 「ラ イセンスのタ イプと制約事項」 （P.52-2）

• 「高可用性ペアのラ イセンス」 （P.52-8）

• 「ス タ ッ ク構成デバイスおよびク ラスタ構成デバイスのラ イセンス」 （P.52-8）

• 「シ リーズ 2 アプラ イアンスのラ イセンス付与」 （P.52-9）

• 「FireSIGHTホス トおよびユーザ ラ イセンスの制限について」 （P.52-9）

ライセンスのタイプと制約事項

ライセンス ： 任意

こ こでは、 FireSIGHT システム導入環境で使用可能なラ イセンスのタ イプについて説明します。
アプラ イアンスで有効にできる ラ イセンスは、 アプラ イアンスのモデル、 バージ ョ ン、 および
（一部の管理対象デバイスの場合） 他の有効なラ イセンスに応じて異な り ます。

仮想デバイスおよび シ リーズ 3 デバイスの場合、 ラ イセンスはモデルによって異な り ます。 管
理対象デバイスのラ イセンスは、 ラ イセンスがデバイスのモデルと正確に一致しない場合は有
効にできません。 たとえば、 3D8140 デバイスで Protection 機能を有効にする場合に 3D8250 
Protection ラ イセンスは使用できません。 組織と導入環境の拡大に伴い、 管理対象デバイスを
追加し、 その追加ラ イセンスを購入できます。

シ リーズ 2 デバイスには Protection 機能 （Security Intelligence フ ィルタ リ ングを除く ） が自動的
に組み込まれます。 デバイスで Protectionシ リーズ 2 を明示的に有効化する必要はあ り ません
が、 その他のラ イセンスを有効にする こ と もできません。

また、 ユーザ制御とアプ リ ケーシ ョ ン制御を実行するために仮想デバイス、 Sourcefire Software 
for  X-Series、 または ASA FirePOWER デバイスで Control を有効にできますが、 これらのデバ
イスではスイ ッチング、 ルーテ ィ ング、 スタ ッ ク構成、 またはク ラスタ構成がサポート されな
いこ とに注意して ください。

次の表に、 FireSIGHT システム  ラ イセンスの要約を示します。

表 52-1 FireSIGHT システム ライセンス

ライセンス プラ ッ ト フォーム 付与される機能 要件

FireSIGHT 防御センター ディ スカバ リ なし

RNA Host と  RUA User
（レガシー）

防御センター ディ スカバ リ なし

Protection
（ラ イセンス済み）

シ リーズ 3、 仮想、
X-Series、 ASA FirePOWER

侵入検知および防御

ファ イル制御

Security Intelligence フ ィルタ リ ング

なし

Protection （自動） シ リーズ 2 侵入検知および防御

ファ イル制御

なし

Control 仮想、 X-Series、
ASA FirePOWER

ユーザおよびアプ リ ケーシ ョ ン制御 Protection
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  ライセンスについて
DC500 防御センターでは URL Filtering または Malware ラ イセンスによ り提供される機能はサ
ポート されず、 また シ リーズ 2 デバイスでは Protection の機能しか有効にできないこ とに注意
して ください。

詳細については、 以下を参照して ください。

• 「FireSIGHT」 （P.52-3）

• 「RNA Host および RUA User」 （P.52-4）

• 「Protection」 （P.52-5）

• 「Control」 （P.52-6）

• 「Malware」 （P.52-7）

• 「URL Filtering」 （P.52-6）

• 「VPN」 （P.52-8）

FireSIGHT

ライセンス ： FireSIGHT

 FireSIGHT ラ イセンスは防御センターに含まれており、 このラ イセンスによ り ホス ト 、 アプ リ
ケーシ ョ ン、 およびユーザのディ スカバ リ を実行できます。 ディ スカバ リ  データによ り、 シス
テムは完全かつ 新のネッ ト ワーク  プロファ イルを作成し、 脅威、 エン ドポイン ト 、 および
ネッ ト ワーク  インテ リ ジェンスをユーザ識別情報に関連付ける こ とができます。ディ スカバ リ  
データを使用して、 ト ラフ ィ ッ ク  プロファ イ リ ングを実行し、 ネッ ト ワーク  コンプラ イアン
スを評価し、 および相関ポ リ シーを実装する こ とができます。

FireSIGHT ラ イセンスは、 防御センターとその管理対象デバイスで監視できる個々のホス トお
よびユーザの数も決定します。 ユーザ制限が次の項目に単独で適用される こ とに注意して くだ
さい。

• Users データベース （FireSIGHT システムで検出された各ユーザのレコードを格納）

• ユーザ制御を実行するためアクセス制御ルールで使用できるユーザ （アクセス制御ユーザ
と も呼ばれる） の数

ラ イセンス制限に達した場合の結果の詳細については、 「FireSIGHTホス トおよびユーザ ラ イセ
ンスの制限について」 （P.52-9） を参照して ください。

Control シ リーズ 3 ユーザおよびアプ リ ケーシ ョ ン制御

スイ ッチングおよびルーティ ング

ク ラスタ構成

Protection

Malware シ リーズ 3、 仮想、
X-Series、 ASA FirePOWER

拡張マルウェア対策 （ネッ ト ワークベー
スのマルウェアの検出とブロ ッキング）

Protection

URL Filtering シ リーズ 3、 仮想、
X-Series、 ASA FirePOWER

カテゴ リ と レピュテーシ ョ ンに基づく  
URL フ ィルタ リ ング

Protection

VPN シ リーズ 3 仮想プラ イベー ト  ネッ ト ワークの導入 Control

表 52-1 FireSIGHT システム ライセンス （続き）

ライセンス プラ ッ ト フォーム 付与される機能 要件
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  ライセンスについて
FireSIGHT ラ イセンスがない状態でも、 基本的なシステム設定、 監視、 ネッ ト ワークベースの
アクセス制御 （ゾーン、 ネッ ト ワーク、 VLAN、 およびポート  ルール条件）、 接続のロギング
およびレポート を実行できます。 また、 FireSIGHT ラ イセンスがない状態でも  Collective 
Security Intelligence ク ラ ウ ド  からエン ドポイン ト に基づくマルウェア  イベン ト を受信できます
が、 組織に FireAMP サブスク リプシ ョ ンが必要です。

ヒン ト このマニュアルのラ イセンスに関する説明では、 防御センターに FireSIGHT ラ イセンスがある
こ と を前提と しています。 ただし、 防御センター バージ ョ ン  4.10.x が以前稼働していた場合
は、 FireSIGHT ラ イセンスの代わりに RNA Host および RUA User ラ イセンス （レガシー） を使
用できる場合があ り ます。 詳細については、 「RNA Host および RUA User」 （P.52-4） を参照し
て ください。

RNA Host および RUA User

ライセンス ： Custom

バージ ョ ン  4.10.x の FireSIGHT システム  では、 RNA Host ラ イセンスによ り監視対象ホス ト の
制限が決定され、 RUA User ラ イセンスによ り監視対象ユーザの制限が決定されていました。 防
御センター バージ ョ ン  4.10.x が以前稼働していた場合は、 FireSIGHTラ イセンスの代わりにレ
ガシー ホス ト  ラ イセンス と レガシー ユーザ ラ イセンスを使用できる場合があ り ます。

レガシー ラ イセンスを使用する  バージ ョ ン  5.3.1 防御センターは、RNA Host 制限を  FireSIGHT 
ホス ト制限と して使用し、 RUA User 制限を  FireSIGHT ユーザおよびアクセス制御ユーザの両
方の制限と して使用します。 FireSIGHT Host License Limit ヘルス  モジュールは、 ラ イセンス制
限について適切にアラー ト を出します。 「FireSIGHTホス トおよびユーザ ラ イセンスの制限につ
いて」 （P.52-9） を参照して ください。

RNA Host および RUA User の制限は累積的である こ とに注意して ください。 つま り、 防御セン
ターの各タイプのラ イセンスを複数追加する と、 これらのラ イセンスで許可されているホス ト
またはユーザの合計数を監視できます。

後で FireSIGHT ラ イセンスを追加する と、 防御センターは大きい方の制限値を使用します。 た
とえば、 DC1500 の FireSIGHT ラ イセンスでは 大 50,000 のホス トおよびユーザがサポート さ
れます。 バージ ョ ン  4.10.x DC1500 の RNA Host 制限が 50,000 よ り も大きい場合は、 バージ ョ
ン  5.3.1 が稼働する同じ  防御センターでレガシー ホス ト  ラ イセンスを使用する と、 いずれか大
きい方の制限が適用されます。 便宜上、 Web インターフェイスには制限値が大きい方のラ イセ
ンスのみが表示されます。

注 FireSIGHT ラ イセンス制限が防御センターのハード ウェア機能に一致しているため、 シスコは
この制限を超える こ とを推奨しません。 ガイダンスについては、 サポート までご連絡ください。

バージ ョ ン  4.10.x からバージ ョ ン  5.3.1 への更新パスがないため、 物理防御センターを 「復元」
するには ISO ファ イルを使用する必要があ り ます。 同様に、 レガシー ラ イセンスで使用する仮
想防御センターの新しいバージ ョ ンをインス トールする必要があ り ます。 バージ ョ ン  5.3.1 防
御センターではバージ ョ ン  4.10.x デバイスを管理できないこ とに注意して ください。 ただし、
バージ ョ ン  4.10.x デバイスを 新バージ ョ ンに復元および更新する こ とはできます。

物理防御センターの復元プロセスで、 ラ イセンス とネッ ト ワーク設定を削除するよ う に促さ
れます。 これらの設定を維持して ください。 ただし誤って削除した場合は、 後で再度追加で
きます。 仮想防御センターを復元ではな く再インス トールするため、 これらの設定を維持で
きません。
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  ライセンスについて
アプラ イアンスを  FireSIGHT システムのメジャー バージ ョ ンに復元するかまたは再インス トー
ルする こ とに注意して ください。 このプロセスの完了後に利用可能なすべてのパッチまたは機
能更新も インス トールする こ と をシスコは推奨します。 復元プロセス と再インス トール プロセ
スの詳細については、 『FireSIGHT System Installation Guide』 および 『FireSIGHT System Virtual 
Installation Guide』 を参照して ください。

注意 アプラ イアンスを復元または再インス トールする と、 アプラ イアンスのすべての設定と イベン
ト  データが失われます。 処理を開始する前に、 アプラ イアンスをバッ クアップする こ と を検討
して ください。 また、 アプラ イアンスで新しいバージ ョ ンがサポート されている こ と を確認し
て ください。 リ リース  ノー ト に、 サポート されているハード ウェアおよびホステ ィ ング環境が
記載されています。

Protection

ライセンス ： Protection

サポート対象デバイス ： シ リーズ 3、 仮想、 X-Series、 ASA FirePOWER

Protection ラ イセンスでは、 侵入検知および防御、 ファ イル制御、 および Security Intelligence 
フ ィルタ リ ングを実行できます。

• 侵入検知および防御によ り、 侵入とエクスプロ イ ト を検出するためネッ ト ワーク  ト ラ
フ ィ ッ クを分析できます。 またオプシ ョ ンで違反パケッ ト を ド ロ ップできます。

• ファ イル制御によ り、 特定のアプ リ ケーシ ョ ン  プロ ト コルを介した特定タイプのファ イル
を検出し、 オプシ ョ ンでこれらのファ イルのアップロード （送信） またはダウンロード
（受信） をブロ ッ クできます。 Malware ラ イセンス （「Malware」 （P.52-7） を参照） では、 マ
ルウェアの性質に基づいて限られたファ イル タ イプを検査およびブロ ッ クする こ と もでき
ます。

• Security Intelligence フ ィルタ リ ングによ り、 ト ラフ ィ ッ クをアクセス制御ルールによる分
析対象にする前に、 特定の IP アド レスをブラ ッ ク リ ス ト に追加 （その IP アド レス との間
の ト ラフ ィ ッ クを拒否） できます。 ダイナ ミ ッ ク  フ ィードによ り、 新の情報に基づいて
接続を直ちにブラ ッ ク リ ス ト に追加できます。 オプシ ョ ンで、 Security Intelligence フ ィル
タ リ ングに 「監視のみ」 設定を使用できます。

ラ イセンスがない状態で Protection 関連の検査を実行するよ うにアクセス制御ポ リ シーを設定
できますが、 Protection ラ イセンスを 初に防御センターに追加し、 ポ リ シー適用対象デバイ
スでこのラ イセンスを有効にするまではポ リ シーを適用できません。

Protection ラ イセンスを  防御センターから削除するか、 または管理対象デバイスで Protection を
無効にする と、 防御センターは対象デバイスからの侵入イベン ト と ファ イル イベン ト を認識し
な く な り ます。 結果と して、 ト リ ガー条件と してこれらのイベン ト を使用する相関ルールが ト
リ ガーしな く な り ます。 また、 防御センターはシスコ提供またはサードパーテ ィの Security 
Intelligence 情報を取得するためにインターネッ ト に接続しな く な り ます。 Protection を再度有
効にするまでは、 既存のポ リ シーを再適用できません。

Protection ラ イセンスは URL Filtering、 Malware、 およびControl ラ イセンスに必要であるため、
Protection ラ イセンスを削除または無効にする と、 URL Filtering、 Malware、 または Control ラ イ
センスを削除または無効にする こ と と同じ効果があ り ます。

注 シ リーズ 2 デバイスにはほとんどの Protection 機能が自動的に組み込まれるため、 これらのデ
バイスの Protection ラ イセンスを購入または有効にする必要はあ り ません。 ただし  シ リーズ 2 
デバイスは Security Intelligence フ ィルタ リ ングを実行できません。
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  ライセンスについて
Control

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3、 仮想、 X-Series、 ASA FirePOWER

サポート対象防御センター ： 機能に応じて異なる

Control ラ イセンスでは、 アクセス制御ルールにユーザとアプ リ ケーシ ョ ンの条件を追加する こ
とで、 ユーザとアプ リ ケーシ ョ ンの制御を実装できます。 また、 スイ ッチングおよびルーテ ィ
ング （DHCP リ レーおよび NAT を含む） を実行するよ うに シ リーズ 3 管理対象デバイスを設
定し、 ク ラスタ管理対象デバイスを設定する こ とができます。 管理対象デバイス上で Control 
有効にするには、 Protection も有効にする必要があ り ます。

注 仮想デバイス、 Sourcefire Software for  X-Series、 または ASA FirePOWER デバイスで Control ラ
イセンスを有効にできますが、 これらのデバイスではスイ ッチング、 ルーテ ィ ング、 スタ ッ ク
構成、 またはク ラスタ構成がサポート されないこ とに注意して ください。

Control ラ イセンスがない状態でアクセス制御ルールにユーザ条件とアプ リ ケーシ ョ ン条件を追
加できますが、 ポ リ シーを適用するには、 初に Control ラ イセンスを防御センターに追加し、
ポ リ シー適用対象デバイスで有効にする必要があ り ます。

DC500 防御センターではアクセス制御ルールへのユーザ条件の追加がサポート されていないこ
とに注意して ください。

Control ラ イセンスがない場合、 管理対象デバイスでのスイ ッチド  インターフェイス、 ルー
テッ ド  インターフェイス、 ハイブ リ ッ ド  インターフェイスの作成、 NAT 項目の作成、 および
仮想ルータの DHCP リ レーの設定はできません。 仮想スイ ッチおよびルータを作成できます
が、 データを取り込むスイ ッチド  インターフェイスおよびルーテッ ド  インターフェイスがな
い状態ではこれらのスイ ッチとルータは有用ではあ り ません。 さ らに、 Control を有効にしてい
ない管理対象デバイスにスイ ッチングまたはルーテ ィ ングを組み込むデバイス設定を適用する
こ とはできません。 また、 管理対象デバイス間でク ラスタ構成を確立するには、 デバイスが 
Control に対して有効になっている必要があ り ます。

Control ラ イセンスを防御センターから削除するか、 または個別のデバイスで Control を無効に
しても、 対象デバイスでのスイ ッチングとルーテ ィ ングの実行しな くなった り、 デバイス  ク ラ
スタが破損した りはしません。 既存の設定を編集または削除できますが、 対象デバイスに変更
を適用する こ とはできません。 新しいスイ ッチド  インターフェイス、 ルーテッ ド  インター
フェイス、 またはハイブ リ ッ ド  インターフェイスを追加する こ と も、 新しい NAT 項目の追加、
DHCP リ レーの設定、 デバイスのク ラスタ構成の確立もできません。 既存のアクセス制御ポ リ
シーに、 ユーザ条件またはアプ リ ケーシ ョ ン条件を含むルールが含まれている場合は、 それら
のポ リ シーを再適用する こ とができません。

URL Filtering

ライセンス ： URL Filtering

サポート対象デバイス ： シ リーズ 3、 仮想、 X-Series、 ASA FirePOWER

サポート対象防御センター ： DC500 以外全部

URL フ ィルタ リ ングによ り、 監視対象ホス ト によ り要求される  URL に基づいてネッ ト ワーク
を移動可能な ト ラフ ィ ッ クを判別するアクセス制御ルールを作成し、 防御センターが シスコ  
ク ラ ウ ドから取得する  URL に関する情報に関連付ける こ とができます。 URL Filtering を有効
にするには、 Protection ラ イセンスも有効にする必要があ り ます。
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  ライセンスについて
ヒン ト URL Filtering ラ イセンスがない状態で、 許可またはブロ ッ クする個別 URL または URL グルー
プを指定できます。 これによ り、 Web ト ラフ ィ ッ クをカスタムできめ細かく制御できますが、
URL カテゴ リおよびレピュテーシ ョ ン  データをネッ ト ワーク  ト ラフ ィ ッ クのフ ィルタ リ ング
に使用する こ とはできません。

URL フ ィルタ リ ングにはサブスク リプシ ョ ン  ベースの URL Filtering ラ イセンスが必要です。
URL Filtering ラ イセンスがない状態でも、 アクセス制御ルールにカテゴ リ  ベース  URL 条件お
よびレピュテーシ ョ ン  ベース  URL 条件を追加できますが、 防御センターは URL 情報を取得す
るためにク ラウ ドに接続しません。 初に URL Filtering ラ イセンスを防御センターに追加し、
ポ リ シー適用対象デバイスで有効にするまでは、 アクセス制御ポ リ シーを適用できません。

防御センターから ラ イセンスを削除するか、 または管理対象デバイスで URL Filtering を無効に
する と、 URL フ ィルタ リ ングにアクセスできな く なる こ とがあ り ます。 また、 URL Filtering ラ
イセンスが期限切れになる こ とがあ り ます。 ラ イセンスが期限切れになるか、 ラ イセンスを削
除または無効にする と、 URL 条件が含まれているアクセス制御ルールは URL フ ィルタ リ ング
を直ちに停止し、 防御センターはク ラ ウ ドにアクセスできな くな り ます。 既存のアクセス制御
ポ リ シーに、 カテゴ リ  ベースまたはレピュテーシ ョ ン  ベースの URL 条件を含むルールが含ま
れている場合は、 それらのポ リ シーを再適用する こ とができません。

Malware

ライセンス ： Malware

サポート対象デバイス ： シ リーズ 3、 仮想、 X-Series、 ASA FirePOWER

サポート対象防御センター ： DC500 以外全部

 Malware ラ イセンスでは、 拡張マルウェア防御を実行できます。 つま り、 管理対象デバイスを
使用して、 ネッ ト ワーク上で送信されるファ イルからマルウェアを検出してブロ ッ クできま
す。 管理対象デバイス上で Malware 有効にするには、 Protection も有効にする必要があ り ます。

ファ イル ポ リ シーの一部と してマルウェア検出を設定し、 その後 1 つ以上のアクセス制御ルー
ルを関連付けます。 ファ イル ポ リ シーは、 特定のアプ リ ケーシ ョ ン  プロ ト コルを使用して特
定のファ イルをアップロード またはダウンロードするユーザを検出できます。 Malware ラ イセ
ンスでは、 限られたファ イル タ イプ を調べてマルウェアが存在するかど うかを確認し、 特定
のファ イル タ イプをダウンロード し、 シスコ  ク ラ ウ ドに送信し、 ダイナ ミ ッ ク分析および 
Spero 分析を実行してこれらのファ イルにマルウェアが含まれているかを判断する こ とができ
ます。 Malware ラ イセンスでは、 ファ イル リ ス ト に特定のファ イルを追加し、 そのファ イル リ
ス ト をファ イル ポ リ シー内で有効にする こ と もできます。 これによ り、 検出時にこれらのファ
イルを自動的に許可またはブロ ッ クできます。

Malware ラ イセンスがな く てもアクセス制御ルールにマルウェア検出ファ イル ポ リ シーを追加
できますが、 アクセス制御ルール エディ タでこのファ イル ポ リ シーに警告アイコン （ ） が
付きます。 ファ イル ポ リ シー内でも、 マルウェア  ク ラ ウ ド検索ルールに警告アイコンが付き
ます。 マルウェア検出ファ イル ポ リ シーを含むアクセス制御ポ リ シーを適用する前に、
Malware ラ イセンスを追加してから、 そのポ リ シー適用対象デバイスで有効にする必要があ り
ます。 後でデバイス上でラ イセンスを無効にする と、 マルウェア検出を実行するファ イル ポ リ
シーが含まれている既存のアクセス制御ポ リ シーをこれらのデバイスに対して再適用する こ と
はできません。

Malware ラ イセンスをすべて削除するか、 それらがすべて期限切れになる と、 防御センターは
マルウェア  ク ラ ウ ド検索の実行と、 シスコ  ク ラ ウ ドから送信される遡及的イベン ト の認識を
停止します。 既存のアクセス制御ポ リ シーにマルウェア検出を実行するファ イル ポ リ シーが含
まれている場合、 このアクセス制御ポ リ シーを再適用する こ とはできません。 Malware ラ イセ
ンスの期限切れまたは削除後のご く短い時間内は、 マルウェア  ク ラ ウ ド検索ファ イル ルール
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で検出されたファ イルのキャ ッシュ された性質を、 システムが使用できる こ とに注意して くだ
さい。 この時間枠の経過後は、 システムは検索を実行せず Unavailable とい う性質をこれらの
ファ イルに割り当てます。

Malware ラ イセンスが必要であるのは、 システムでネッ ト ワーク  ト ラフ ィ ッ クのマルウェアを
検出する必要がある場合だけである こ とに注意して ください。 Malware ラ イセンスがない状態
でも、 組織に FireAMP サブスク リプシ ョ ンがある場合は、 防御センターはシスコ  ク ラ ウ ドか
らエン ドポイン ト  ベースのマルウェア  イベン ト を受信できます。 詳細については、 「マルウェ
ア対策とファ イル制御について」 （P.33-3） を参照して ください。

VPN

ライセンス ： VPN

サポート対象デバイス ： シ リーズ 3

VPN を使用する と、 インターネッ トやその他のネッ ト ワークなどの公共ソースを経由してエン
ドポイン ト間にセキュア  ト ンネルを確立できます。 シスコ管理対象デバイスの仮想ルータ間に
セキュア  VPN ト ンネルを確立するよ うに FireSIGHT システムを設定できます。 VPN を有効に
するには、 Protection および Control ラ イセンス も有効にする必要があ り ます。

VPN ラ イセンスがないと、 管理対象デバイスで VPN 導入環境を設定できません。 導入環境の
作成はできますが、 データを取り込むための 1 つ以上の VPN 対応スイ ッチド  インターフェイ
スおよびルーテッ ド  インターフェイスがない状態では、 導入環境は有用ではあ り ません。

VPN ラ イセンスを防御センターから削除するか、 または個別のデバイスで VPN を無効にする
と、 対象デバイスは現在の VPN 導入環境をブレイ ク しません。 既存の導入環境を編集または
削除できますが、 対象デバイスに変更を適用する こ とはできません。

 高可用性ペアのライセンス

ライセンス ： 任意

サポート対象防御センター ： DC1000、 DC1500、 DC3000、 DC3500

高可用性ペアの防御センターは、 ラ イセンスを共有しません。 ペアの各メ ンバに同等のラ イセ
ンスを適用する必要があ り ます。 シスコは各防御センターの固有ラ イセンス  キーに基づいてラ
イセンスが生成するため、 異なる防御センターで同じキーを使用する こ とはできません。

スタ ック構成デバイスおよびクラスタ構成デバイスのライセンス

ライセンス ： 任意

サポート対象デバイス ： 機能に応じて異なる

個々のデバイスをスタ ッ ク構成またはク ラスタ構成する前に、 これらの各デバイスに同等のラ
イセンスがインス トールされている必要があ り ます。 デバイスのスタ ッ ク構成後に、 スタ ッ ク
全体のラ イセンスを変更できます。 ただし、 デバイス  ク ラスタでは有効なラ イセンスを変更す
る こ とはできません。

「スタ ッ クに含まれるデバイスの管理」 （P.6-40） で説明する要件に準拠する同一モデルの 
3D8140、 3D8200 ファ ミ リ 、 3D8300 ファ ミ リ 、 および 3D9900 デバイスをスタ ッ ク構成にでき
ます。 「デバイスのク ラスタ リ ング」 （P.6-26） で説明する要件に準拠する同一 シ リーズ 3 モデ
ルの 2 つのデバイスをク ラスタ構成にできます。
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シリーズ 2 アプライアンスのライセンス付与

ライセンス ： Protection

サポート対象デバイス ： シ リーズ 2

DC500 を除き、 シ リーズ 2、 および シ リーズ 3防御センターのラ イセンス付与方法は同一で
す。 DC500 は URL フ ィルタ リ ングまたはネッ ト ワークベースのマルウェア検出をサポート し
ないため、 URL Filtering または Malware ラ イセンスのメ リ ッ ト を活用できません。

シ リーズ 2 デバイスには、Protection ラ イセンスによ り有効になる  Security Intelligence 以外の機
能を自動的に組み込まれています。 シ リーズ 2 デバイスでは Protection ラ イセンスを無効にで
きません。 また、 その他のラ イセンスを有効にできません。

詳細については、 次の項を参照して ください。

• 「ラ イセンスのタ イプと制約事項」 （P.52-2） では、 FireSIGHT システム導入環境で使用可能
なラ イセンスのタ イプについて説明します。

• 「管理対象デバイスの各モデルでサポート される機能」 （P.1-9） では、 シ リーズ 2 アプラ イ
アンスでサポート されている機能とサポート されていない機能の要約を示します。

FireSIGHTホストおよびユーザ ライセンスの制限について

ライセンス ： FireSIGHT

防御センターの FireSIGHT ラ イセンスによ り、 防御センターとその管理対象デバイスで監視で
きる個々のホス ト とユーザの数、 およびユーザ制御を実行する と きに使用できるユーザの数が
決定します。 FireSIGHT ホス トおよびユーザのラ イセンス制限は、 次の表に示すよ うにモデル
に応じて異な り ます。

たとえば、 DC500 では 1000 ホス トおよび 1000 ユーザを監視できます。

以前に 防御センターで FireSIGHT システム  バージ ョ ン  4.10.x が稼働しており、ISO ファ イルを
使用してアプラ イアンスをバージ ョ ン  5.x の出荷時デフォル ト に 「復元」 した場合、 FireSIGHT 
ラ イセンスの代わりにレガシー RNA Host および RUA User ラ イセンスを使用できる場合があ り
ます。

表 52-2 FireSIGHT 防御センター モデル別の制限

防御センター モデル
FireSIGHT ホス トおよびユーザの
制限

DC500 1000

DC750 2000

DC1000 20,000

DC1500 50,000

DC3000 100,000

DC3500 300,000

仮想 50,000
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詳細については、 次の項を参照して ください。

• 「FireSIGHTホス ト制限について」 （P.52-10）

• 「FireSIGHTユーザ制限について」 （P.52-11）

• 「アクセス制御ユーザ制限について」 （P.52-11）

• 「RNA Host および RUA User」 （P.52-4）

FireSIGHTホスト制限について

ライセンス ： FireSIGHT

防御センターの FireSIGHT ラ イセンスによ り、 防御センターおよびその管理対象デバイスで監
視できる個々のホス ト の数、 およネッ ト ワーク  マップに保管できるホス ト の数が決定します。

システムでは MAC 専用ホス ト が、 IP アド レスおよび MAC アド レスの両方で識別されるホス
ト とは別にカウン ト される こ とに注意して ください。 1 つのホス ト に関連付けられているすべ
ての IP アド レスは、 ま とめて 1 つのホス ト と してカウン ト されます。

システムが （ネッ ト ワーク検出ポ リ シーで定義されている） 監視対象ネッ ト ワークの IP アド レ
スを持つホス ト に関連するアクテ ィ ビテ ィ を検出する と、 そのホス ト がネッ ト ワーク  マップに
追加されます。

ホス ト制限に達した後でシステムによ り新しいホス ト が検出される場合、 新しいホス ト がネッ
ト ワーク  マップに追加されるかど うかは、 ネッ ト ワーク検出ポ リ シーの [When Host Limit 
Reached] 設定に基づきます。 データベースへの新しいホス ト の追加を停止するか、 または も
長い期間にわた り非アクテ ィブなホス ト を置き換えるよ うにシステムを設定できます。

注 ネッ ト ワーク  マップに新しいホス ト を追加できない場合でも、 システムはそのホス ト のネッ ト
ワーク  ト ラフ ィ ッ クに対してアクセス  制御を実行します。 ラ イセンス制限に達した後でも、
FireSIGHT ホス ト の制限に達したために検出されたホス ト に対してアクセス制御を実行できな
く なる こ とはあ り ませんが、 ホス ト  プロファ イル データを使用してこれらのホス ト の分析を
実行または表示する こ とはできません。 たとえば、 コンプラ イアンス  ホワイ ト リ ス ト を使用し
てこれらのホス ト のネッ ト ワーク  コンプラ イアンスを監視した り、 ホス ト  プロファ イル認定
にこれらのホス ト を使用した りする こ とはできません。

ホス ト 、 サブネッ ト全体、 またはすべてのホス ト をネッ ト ワーク  マップから手動で削除する こ
と もできます。 ただしシステムは、 削除されたホス ト に関連するアクテ ィ ビテ ィ を検出する
と、 そのホス ト をネッ ト ワーク  マップに再度追加する こ とに注意して ください。

ネッ ト ワーク検出ポ リ シーで指定された 後の [Host Timeout] 期間内に、 ホス ト からのネッ ト
ワーク  ト ラフ ィ ッ クが検出されない場合、 ホス トはネッ ト ワーク  マップから削除される こ と
にも注意して ください。 デフォル ト設定は 10080 分 （7 日） です。

ホス ト  ラ イセンスの使用状況を追跡できるよ うにするため、 残りの設定可能なホス ト  ラ イセ
ンスの数よ り も少ない場合には、 FireSIGHT Host License Limit ヘルス  モジュールによ り警告が
出されます。
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FireSIGHTユーザ制限について

ライセンス ： FireSIGHT

防御センターの FireSIGHT ラ イセンスによ り、 監視できる個々のユーザの数が決定します。 シ
ステムが新しいユーザのアクテ ィ ビテ ィ を検出する と、 そのユーザは Users データベースに追
加されます。 ユーザは次の方法で検出できます。

• ネッ ト ワーク検出ポ リ シーを使用して、 LDAP、 AIM、 POP3、 IMAP、 Oracle、 SIP (VoIP)、
および SMTP ユーザのログインを受動的に検出するよ うに管理対象デバイスを設定する こ
とができます。

• Active Directory 資格情報に対する認証を検出するため、 Microsoft Active Directory LDAP 
サーバに User Agent をインス トールできます。

ラ イセンス制限に達する と、 ほとんどの場合、 システムはデータベースへの新しいユーザの追
加を停止します。 新しいユーザを追加するには、 データベースからユーザを手動で削除する
か、 またはデータベースからすべてのユーザを消去する必要があ り ます。

ただしシステムは、 信頼できるユーザのログインを優先します。 ラ イセンス制限に達した後
で、 システムが以前は検出されなかった信頼できるユーザのログインを検出した場合、 も長
い期間にわたって非アクテ ィブな信頼できないユーザを削除し、 このユーザを新しい信頼でき
るユーザに置き換えます。

ヒン ト 管理対象デバイスを使用してユーザ アクテ ィ ビテ ィ を検出する場合、 ユーザ名が複雑になる こ
と を 小限に抑え、 FireSIGHT ユーザ ラ イセンスを保持するため、 ユーザ ロギングをプロ ト コ
ルによ り制限できる こ とに注意して ください。 たとえば、 AIM、 POP3、 および IMAP で検出さ
れるユーザを監視する と、 契約業者、 訪問者、 およびその他のゲス ト からのネッ ト ワーク  アク
セスが原因で、 組織に関係のないユーザが追加される こ とがあ り ます。 詳細については、
「ユーザ ロギングの制限」 （P.35-34） を参照して ください。

アクセス制御ユーザ制限について

ライセンス ： Control

サポート対象デバイス ： シ リーズ 3、 仮想、 X-Series、 ASA FirePOWER

防御センターの FireSIGHT ラ イセンスによ り、 監視できる個々のユーザの数ばかりでな く、
ユーザ制御を実行するためにアクセス制御ルールで使用できるユーザの数も決ま り ます。 これ
らのユーザはアクセス制御ユーザと呼ばれます。

注 ユーザ制御を実行するには、 組織で Microsoft Active Directory が使用されている必要があ り ます。
システムは Active Directory サーバで稼働している  User Agent を使用してアクセス制御ユーザに IP 
アドレスを関連付けます。 これによ り、 アクセス制御ルールが ト リガー可能になり ます。

アクセス制御ユーザが属している必要があるグループを指定するため、 防御センターと  Active 
Directory サーバ間の接続 （ユーザ認識認証オブジェ ク ト  と呼ばれる） を設定します。 次に、 防
御センターは定期的にサーバに対してクエ リ を実行し、 認証オブジェ ク ト で指定したグループ
のユーザの リ ス ト を取得します。 これらのユーザを使用してアクセス制御を実行できます。

認証オブジェ ク ト に指定したグループのユーザの総数が、 FireSIGHT ユーザ ラ イセンスよ り も
少ないこ とを確認する必要があ り ます。 パラ メータが一般的であ りすぎる と、 防御センターは
可能な限り多くのユーザを取得し、 タス ク  キューで取得できなかったユーザの数を報告しま
す。 パフォーマンス と ラ イセンスの理由から、 シスコはアクセス制御に使用するユーザを表す
グループだけを指定する こ と を推奨します。
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ライセンスの表示
ライセンス ： 任意

[Licenses] ページで、 防御センターとその管理対象デバイスのラ イセンスを表示します。 導入
環境内のアプラ イアンスのタ イプご とに、 所有している ラ イセンスの総数と、 使用中のラ イセ
ンスの割合がこのページに リ ス ト されます。

このページでは、 使用中の FireSIGHT User ラ イセンスの数は、 FireSIGHT システムによ り検出
されるユーザの数、 つま り  Users データベース内のユーザの数を表すこ とに注意して ください。
これは、 アクセス制御に使用するアクセス制御ユーザの数ではあ り ません。 詳細については、
「FireSIGHTホス トおよびユーザ ラ イセンスの制限について」 （P.52-9） を参照して ください。

[Licenses] ページには、 各ラ イセンスの詳細も表示されます。 モデルごとに、 各タ イプの所有
ラ イセンス数、 各タ イプのラ イセンスでラ イセンス付与できる管理対象デバイスの数が表示さ
れます。 有効期限のあるラ イセンスの場合、 このページに有効期限が表示されます。

[Licenses] ページ以外にも、 ラ イセンス と ラ イセンス制限を確認できる方法がいくつかあ り ます。

• [Product Licensing] ダッシュボード  ウ ィジェ ッ トはラ イセンスの概要を示します。

• [Device Management] ページ （[Devices] > [Device Management]） は、 各管理対象デバイスに
適用されているラ イセンスを リ ス ト します。

• 2 つの ヘルス  モジュール （License Monitor および FireSIGHT Host License Limit） をヘルス  
ポ リ シーで使用する と、 ラ イセンス  ステータスが通知されます。

ライセンスを確認するには、 次の手順を実行します。

アクセス ： Admin

ステップ 1 [System] > [Licenses] を選択します。

[Licenses] ページが表示されます。

防御センターへのライセンスの追加
ライセンス ： 任意

防御センターにラ イセンスを追加する前に、 ラ イセンスの購入時にシスコから提供されたアク
テ ィベーシ ョ ン  キーがある こ と を確認して ください。

FireSIGHT を除き、 ラ イセンス付き機能を使用する前に、 管理対象デバイスでラ イセンスを有
効にする必要があ り ます。 デバイスを防御センターに追加する と き、 またはデバイスの追加後
にデバイスの一般プロパテ ィ を編集する こ とで、 ラ イセンスを有効にできます。 シ リーズ 2 デ
バイスには Protection の機能 （Security Intelligence フ ィルタ リ ングを除く ） が自動的に組み込ま
れるため、 これらの機能を無効にできず、 また他のラ イセンスを  シ リーズ 2 デバイスに適用で
きないこ とに注意して ください。 「デバイスのラ イセンス付き機能の変更」 （P.52-14） を参照し
て ください。 

注 バッ クアップの完了後に追加したラ イセンスは、 このバッ クアップを復元しても削除または上
書き されません。 復元時の競合を防ぐため、 バッ クアップの復元前にこれらのラ イセンスを削
除し、 ラ イセンスの使用先を書き とめます。 バッ クアップの復元後にこれらのラ イセンスを追
加して再設定できます。 競合が発生した場合は、 サポート に連絡して ください。
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  ライセンスの削除
ライセンスを追加するには、 次の手順を実行します。

アクセス ： Admin

ステップ 1 [System] > [Licenses] を選択します。

[Licenses] ページが表示されます。

ステップ 2 [Add New License] をク リ ッ ク します。

[Add License] ページが表示されます。

ステップ 3 ラ イセンスを電子メールで受信しましたか?

• 電子メールで受信した場合は電子メールから ラ イセンスをコピーし、 [License] フ ィールド
に貼り付け、 [Submit License] をク リ ッ ク します。

ラ イセンスが正しい場合、 ラ イセンスが追加されます。 残りの手順は省略します。

• 電子メールで受信していない場合は、 [Get License] をク リ ッ ク します。

Licensing Center Web サイ ト が表示されます。 インターネッ ト にアクセスできない場合は、
インターネッ ト にアクセスできるコンピュータに切り替えて ください。 ページ下部に表示
されるラ イセンス  キーを書き とめ、 https://keyserver.sourcefire.com/ を参照します。

ステップ 4 画面の指示に従ってラ イセンスを取得します。 ラ イセンスは電子メールで送信されます。

ヒン ト サポート  サイ ト にログインした後で、 [Licenses] タブでラ イセンスを要求する こ と もできます。

ステップ 5 電子メールから ラ イセンスをコピーし、 防御センターの Web インターフェイスの [License] 
フ ィールドに貼り付け、 [Submit License] をク リ ッ ク します。

ラ イセンスが有効な場合、 ラ イセンスが追加されます。 これで、 「デバイスのラ イセンス付き機
能の変更」 （P.52-14） の説明に従って管理対象デバイスでラ イセンスの機能を有効にできます。

ライセンスの削除
ライセンス ： 任意

何らかの理由でラ イセンスを削除する必要がある場合は、 次の手順を使用します。 シスコは各
防御センターの固有ラ イセンス  キーに基づいてラ イセンスを生成するため、 ある防御センター
から ラ イセンスを削除し、 この削除したラ イセンスを別の防御センターで再利用する こ とはで
きないこ とに注意して ください。

ほとんどの場合、 ラ イセンスを削除する と、 そのラ イセンスによって有効になる機能を使用す
る こ とができな く な り ます。 詳細については、 「ラ イセンスのタ イプと制約事項」 （P.52-2） を
参照して ください。

ライセンスを削除するには、 次の手順を実行します。

アクセス ： Admin

ステップ 1 [System] > [Licenses] を選択します。

[Licenses] ページが表示されます。
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  デバイスのライセンス付き機能の変更
ステップ 2 削除するラ イセンスの横にある削除アイコン （ ） を ク リ ッ ク します。

ラ イセンスを削除する と、 そのラ イセンスを使用するすべてのデバイスから ラ イセンス付き機
能が削除されます。 たとえば、 Protection ラ イセンスが 100 台の管理対象デバイスで有効である
場合、 このラ イセンスを削除する と、 100 台のデバイスすべてから  Protection の機能が削除され
ます。

ステップ 3 ラ イセンスを削除する こ と を確認します。

ラ イセンスが削除されます。

デバイスのライセンス付き機能の変更
ライセンス ： 任意

サポート対象デバイス ： シ リーズ 3、 仮想、 X-Series、 ASA FirePOWER

シ リーズ 3 デバイス、 仮想デバイス、 Sourcefire Software for  X-Series、 またはASA FirePOWER
のラ イセンス付き機能を変更するには、 [Device Management] ページでデバイスの全般プロパ
テ ィ を編集します。 一部の例外はあ り ますが、 管理対象デバイスでラ イセンスを無効にする
と、 そのラ イセンスに関連づけられている機能は使用できな くな り ます。

シ リーズ 2 デバイスには Protection 機能 （Security Intelligence フ ィルタ リ ングを除く ） が自動的
に組み込まれています。 これらの機能を無効にする こ と、 および シ リーズ 2 デバイスに他のラ
イセンスを適用する こ とはできません。DC500 防御センターでは Malware または URL Filtering 
ラ イセンスを使用できませんが、 DC500 を使用して、 シ リーズ 3 デバイス、 仮想デバイス、
Sourcefire Software for  X-Series、または ASA FirePOWER デバイスのこれらのラ イセンス付き機
能およびその他のラ イセンス付き機能を有効にした り変更した りする こ とはできます。

有効にできる ラ イセンスの詳細 （バージ ョ ン、 モデル、 およびその他の要件を含む） について
は、 「ラ イセンスのタ イプと制約事項」 （P.52-2） を参照して ください。

デバイスのライセンス付き機能を有効または無効にするには、 次の手順を実行します。

アクセス ： Admin/Network Admin

ステップ 1 [Devices] > [Device Management] を選択します。

[Device Management] ページが表示されます。

ステップ 2 ラ イセンスを有効または無効にするデバイスの横にある編集アイコン （ ） を ク リ ッ ク しま
す。

デバイスの [Interfaces] タブが表示されます。

ステップ 3 [Device] をク リ ッ ク します。

[Device] タブが表示されます。

ステップ 4 [License] セクシ ョ ンの横にある編集アイコン （ ） を ク リ ッ ク します。

[License] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 5 該当するチェ ッ ク  ボッ ク スをオンまたはオフにして、 デバイスのラ イセンス機能を有効または
無効にします。

ステップ 6 [Save] をク リ ッ ク します。

変更は保存されますが、 デバイス設定を適用するまでは反映されません。 「デバイスへの変更
の適用」 （P.6-19） を参照して ください。
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C H A P T E R 53

システムソフ トウェアの更新

シスコは、 ルールの更新や地理情報データベース （GeoDB） の更新、 脆弱性データベース
（VDB） の更新だけでな く、 システム  ソフ ト ウェア本体のメジャーおよびマイナーの更新など、
さ まざまなタイプの更新を電子的に配布しています。

注意 この章では、 FireSIGHT システムの更新に関する全般的な情報について説明します。 VDB、
GeoDB、 侵入ルールなどを含めて、 FireSIGHT システムのいずれかの部分を更新する前に、 更
新に付随している リ リース  ノー ト またはアドバイザ リ  テキス ト を読んでおく必要があ り ます。
リ リース  ノー ト には、 サポート されるプラ ッ ト フォーム、 互換性、 前提条件、 警告、 および特
定のインス トールとアンインス トールの手順などの重要な情報が記載されています。

リ リース  ノー ト またはアドバイザ リ  テキス ト に特に記載されていない限り、 アプラ イアンス
を更新しても設定は変更されず、 アプラ イアンスの設定はそのまま保持されます。

詳細については、 次の項を参照して ください。

• 「更新のタ イプについて」 （P.53-1）

• 「ソ フ ト ウェア更新の実行」 （P.53-3）

• 「ソ フ ト ウェア更新のアンインス トール」 （P.53-12）

• 「脆弱性データベースの更新」 （P.53-14）

• 「ルールの更新と ローカル ルール ファ イルのインポート 」 （P.53-16）

• 「地理情報データベースについて」 （P.53-30）

更新のタイプについて
ライセンス ： 任意

シスコは、 侵入ルールの更新や VDB の更新だけでな く、 システム  ソフ ト ウェア本体のメ
ジャーおよびマイナーの更新など、 さ まざまなタ イプの更新を電子的に配布しています。

次の表で、 シスコが提供している更新のタイプについて説明します。 ほとんどのタ イプの更新
では、 ダウンロード と インス トールをスケジュールする こ とができます。 「タス クのスケ
ジュール」 （P.49-1） および 「再帰的なルール更新の使用」 （P.53-20） を参照して ください。
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  更新のタイプについて
FireSIGHT システムに対するパッチおよび他のマイナーな更新はアンインス トールできますが、
VDB、 GeoDB、 または侵入ルールに対する メジャーな更新をアンインス トールした り、 前の
バージ ョ ンに戻した りする こ とはできないこ とに注意して ください。 自分のアプラ イアンス
を、 FireSIGHT システムの新しいメジャー バージ ョ ンに更新した場合、 および古いバージ ョ ン
に戻す必要がある場合は、 サポート に連絡して ください。

表 53-1 FireSIGHT システム更新のタイプ

更新のタイプ 説明 スケジュール
アンインス
トール

FireSIGHT システムへ
のパッチ適用

パッチには、 限定された範囲の修正が含まれています （また
通常は、 5.0.0.1 のよ うにバージ ョ ン番号の 4 桁目が変更され
ます）。

可能 可能

FireSIGHT システムに
対する機能の更新

機能の更新はパッチよ り も包括的であ り、 通常は新しい機能
が含まれています （また通常は、 5.0.1 のよ うにバージ ョ ン
番号の 3 桁目が変更されます）。

可能 可能

FireSIGHT システムに
対する メジャーな更新
（メジャーおよびマイ
ナー バージ ョ ンの リ
リース）

メジャーな更新はアップグレード と呼ばれる こ と もあ り ま
す。 この更新には新しい機能が含まれており、 製品に対する
大規模な変更が含まれる こ とがあ り ます （通常は、 5.2 また
は 5.3 のよ うにバージ ョ ン番号の 初の桁または 2 桁目が変
更されます）。

不可 不可

VDB VDB の更新は、 オペレーティ ング  システム、 アプ リ ケー
シ ョ ン、 およびク ラ イアン ト によって検出された脆弱性、 お
よび FireSIGHT システムによって報告された脆弱性に影響を
与えます。

可能 不可

侵入ルール 侵入ルールを更新する と、 更新された新しい侵入ルールおよ
びプ リプロ ッセサ ルール、 既存のルールに対して変更された
状態、 および変更されたデフォル トの侵入ポ リ シーの設定が
提供されます。 ルールの更新では、 ルールが削除された り、
新しいルール カテゴ リ とデフォル トの変数が提供された り、
デフォル トの変数値が変更された りするこ と もあ り ます。

可能 不可

地理情報データベース
（GeoDB）

GeoDB の更新によ り、 物理的な場所や接続タイプなど、 検
出されたルート可能な IP アド レスにシステムが関連付ける
こ とができる ものに関する情報が提供されます。 地理情報
データを、 アクセス  コン ト ロール ルールと して使用する こ
とができます。 地理情報の詳細を表示するには、 GeoDB を
インス トールする必要があ り ます。

DC500 防御センターはこの機能をサポート しません。

可能 不可
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  ソフ トウェア更新の実行
ソフ トウェア更新の実行
ライセンス ： 任意

FireSIGHT システムの展開を更新するには、 いくつかの基本的な手順があ り ます。 初に、 リ
リース  ノー ト を参照し、 必要な更新前のタス クを完了するなど、 更新の準備をする必要があ り
ます。 これで更新を開始する こ とができます。 まず防御センターを更新し、 次にこれらが管理
するデバイスを更新します。 更新が完了し、 更新が正常に終了したこ とを確認するまで、 更新
の進捗状況を監視する必要があ り ます。 後に、 更新後の必要な手順を完了させます。

詳細については、 次の項を参照して ください。

• 「更新の計画」 （P.53-3）

• 「更新プロセスについて」 （P.53-4）

• 「防御センターの更新」 （P.53-7）

• 「管理対象デバイスの更新」 （P.53-9）

• 「 メ ジャーな更新のステータスの監視」 （P.53-11）

更新の計画

ライセンス ： 任意

更新を開始する前に、 リ リース  ノー ト をよ く読んで理解する必要があ り ます。 リ リース  ノー
トはサポート  サイ ト からダウンロードする こ とができます。 リ リース  ノー ト には、 サポート
されているプラ ッ ト フォーム、 新しい機能、 既知および解決済みの問題、 製品の互換性につい
て記載されています。 また、 リ リース  ノー ト には前提条件、 警告、 および特別なのインス トー
ルおよびアンインス トールの手順についての重要な情報が含まれています。

以降の項では、 更新の計画で検討しなければならない要素の概要を提供します。

FireSIGHT システムのバージョ ンの要件

アプラ イアンス （ソフ ト ウェアベースのデバイスを含む） が、 FireSIGHT システムの正しい
バージ ョ ンを実行している こ と を確認する必要があ り ます。 リ リース  ノー ト には必要なバー
ジ ョ ンが示されています。 古いバージ ョ ンを実行している場合は、 サポート  サイ ト から更新を
取得する こ とができます。

オペレーティング システム要件

ソフ ト ウェアベースのデバイスをインス トールしたコンピュータが、 オペレーテ ィ ング  システ
ムの正しいバージ ョ ンを実行している こ と を確認します。 リ リース  ノー ト には必要なバージ ョ
ンが示されています。 仮想デバイスでサポート されるオペレーテ ィ ング  システムの詳細につい
ては、『FireSIGHT System Virtual Installation Guide』 を参照して ください。Sourcefire Software for  
X-Series でサポー ト されるオペレーティ ング  システムの詳細については、 『Sourcefire Software 
for  X-Series Installation Guide』 を参照して ください。

時間とディスク領域の要件

十分な空きディ ス ク領域がある こ と を確認し、 更新のために十分な時間を確保しておく必要が
あ り ます。 管理対象デバイスを更新する場合には、 防御センターで追加のディ ス ク領域が必要
にな り ます。 リ リース  ノー ト には、 領域と時間の要件が示されています。
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設定およびイベン ト  バックアップのガイド ライン

シスコでは、 メジャーの更新を開始する前に、 外部の場所へコピーした後にアプラ イアンス上
に残っているバッ クアップをすべて削除する こ とを推奨しています。 更新のタイプに関係な
く、 現行のイベン トおよび設定データを外部の場所にバッ クアップしておく必要もあ り ます。
イベン ト  データは、 更新プロセスの一部と してバッ クアップされません。

防御センターを使用して、 それ自身、 および管理対象のイベン ト と設定データをバッ クアップ
する こ とができます。 「バッ クアップと復元の使用」 （P.57-1） を参照して ください。

更新を実行するタイ ミング

更新プロセスは ト ラフ ィ ッ クの調査、 ト ラフ ィ ッ ク  フロー、 およびリ ンク  ステー ト に影響を
与える こ とがある こ と、 および更新を行っている間は Data Correlator が無効になっている こ と
によ り、 シスコでは、 保守を行っている間、 または中断が展開に及ぼす影響が も少ない時間
に更新を行う こ と を推奨しています。

更新プロセスについて

ライセンス ： 任意

次の図は、 更新プロセスの概要を示しています。

更新の順序

管理対象のデバイスを更新するには、 その前に、 防御センターを更新する必要があ り ます。
53-4
FireSIGHT システム ユーザ ガイド

 



 

第 53 章      システムソフ トウェアの更新

  ソフ トウェア更新の実行
防御センターを使用した更新の実行 

シスコは、 防御センターの Web インターフェイスを使用して、 それ自身だけでな く、 管理対象
のデバイスも更新する こ と を推奨しています。 仮想デバイスや Sourcefire Software for  X-Series 
など、 Web インターフェイスを持たない管理対象デバイスを更新するには、 防御センター を使
用する必要があ り ます。 Sourcefire Software for  X-Series に対する メジャーな更新では、 前の
バージ ョ ンをアンインス トールして新しいバージ ョ ンをインス トールしなければならないこ と
があ り ます。 詳細については、 『Sourcefire Software for  X-Series Installation Guide』 を参照して
ください。

[Product Updates] ページ （[System] > [Updates]） には、 それぞれの更新のバージ ョ ン、 およびそ
の更新が生成された日時が表示されます。 また、 更新の一環と して リブー ト が必要かど うかも
示されます。

サポート から取得した更新をアプラ イアンスへアップロードする と、 更新がページに示されま
す。 パッチ機能および機能の更新のアンインス トーラ も表示されます。 「ソフ ト ウェア更新の
アンインス トール」 （P.53-12） を参照して ください。 防御センターで、 ページに VDB 更新を表
示できます。

ヒン ト パッチおよび機能の更新では、 自動更新機能を利用する こ とができます。 「ソフ ト ウェア更新
の自動化」 （P.49-12） を参照して ください。

ペアの防御センターの更新

高可用性ペアの 1 つの防御センターの更新を開始する と、 防御センターのペアの一方が （まだ
プラ イマ リになっていない場合は） プラ イマ リにな り ます。 また、 ペアの防御センターが設定
情報の共有を停止する と、 ペアの防御センターは、 通常の同期プロセスの一環と してのソフ ト
ウェア更新は受信しません。

操作の継続性を保証するには、 ペアの防御センターを同時に更新しないでください。 まず、 セ
カンダ リ防御センターの更新手順を完了してからプラ イマ リ を更新して ください。

クラスタ  デバイスの更新

ク ラスタ  デバイスまたはク ラスタ  スタ ッ ク上で更新をインス トールする と、 システムは、 複
数のデバイスまたはスタ ッ ク上で同時に更新を実行します。 更新を開始する と、 システムは
初にバッ クアップ デバイスまたはスタ ッ クに更新を適用し、 必要なプロセスが再開され、 デバ
イスまたはスタ ッ クが ト ラフ ィ ッ クを再処理するまでメ ンテナンス  モードにな り ます。 システ
ムは、 アクテ ィブなデバイスまたはスタ ッ クに更新を適用し、 同じプロセスを行います。

ク ラスタ  スタ ッ クのデバイスを更新するには、 ク ラスタのすべてのメ ンバ上で同時に、 管理し
ている防御センターから更新を実行する必要があ り ます。 デバイスから直接更新を実行する こ
とはできません。

スタ ック  デバイスの更新

スタ ッ ク  デバイスに更新をインス トールする と、 システムは更新を同時に実行します。 各デバ
イスは、 更新が完了する と通常の動作を再開します。 次の点に注意して ください。

• すべてのセカンダ リ  デバイスの更新が完了する前にプラ イマ リ  デバイスが更新を完了した
場合、 すべてのデバイスが更新を完了するまでスタ ッ クは、 バージ ョ ンが混在した制限付
きの状態で作動します。

• すべてのセカンダ リ  デバイスの更新が完了した後でプラ イマ リ  デバイスの更新が完了し
た場合は、 プラ イマ リ  デバイスで更新が完了したと きに、 スタ ッ クは通常の動作を再開
します。
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ト ラフ ィ ッ ク  フローとインスペクシ ョ ン

管理対象デバイスから更新をインス トールまたはアンインス トールする と、 次の機能に影響を
及ぼすこ とがあ り ます。

• ト ラフ ィ ッ クのインスペクシ ョ ン （アプ リ ケーシ ョ ンおよびユーザの認識と コン ト ロール、
URL フ ィルタ リ ング、 セキュ リ テ ィ  インテ リ ジェンス  フ ィルタ リ ング、 侵入検出と防御、
接続のロギングなど） 

• ト ラフ ィ ッ ク  フロー （スイ ッチング、 ルーテ ィ ング、 関連する機能など）

• リ ンク  ステー ト

Data Correlator は、 システムの更新中は動作しません。 更新が完了する と再開します。

ネッ ト ワーク  ト ラフ ィ ッ クの中断の方法と期間は、 更新が影響を及ぼす FireSIGHT システムの
コンポーネン ト 、 デバイスがどのよ うに設定および展開されているか、 更新によ りデバイスが
リブート されるかど うか、 によって異な り ます。 特定の更新に対してネッ ト ワーク  ト ラフ ィ ッ
クがいつ、 どのよ うに影響を受けるかについての情報は、 リ リース  ノー ト を参照して ください。

ヒン ト ク ラスタ  デバイスを更新する場合、 システムは、 ト ラフ ィ ッ クの中断を回避するために、 一度
に 1 つずつ更新を実行します。

更新中の Web インターフェイスの使用

更新のタイプに関係な く、 更新中のアプラ イアンスの Web インターフェイスを使用して、 更新
の監視以外のタス クを実行しないでください。

メジャーな更新中にユーザがアプラ イアンスを使用しないよ うにし、 メジャーな更新の進捗を
ユーザが簡単に監視できるよ うにするために、 アプラ イアンスの Web インターフェイスが合理
化されています。 タス ク  キュー （[System] > [Monitoring] > [Task Status]） でマイナーな更新の
進捗を監視する こ とができます。 マイナーな更新中に Web インターフェイスを使用する こ とは
禁止されていませんが、 シスコでは推奨していません。

ヒン ト 管理対象デバイスの更新を監視するには、 防御センターでタス ク  キューを使用します。

マイナーな更新であっても、 更新プロセス中は、 更新しているアプラ イアンスの Web インター
フェイスは使用できないか、 またはアプラ イアンスでユーザがログアウ ト される こ とがあ り ま
す。 これは想定されている動作です。 この場合は、 も う一度ログインし タス ク  キューを表示し
ます。 まだ更新が実行中の場合は、 更新が完了するまで Web インターフェイスを使用しないで
ください。 更新中は、 管理対象デバイスが 2 回リブート される こ とがあ り ますが、 これは予想
される動作です。

注意 （Web インターフェイスに更新が失敗したこ とが示されている、 タス ク  キューの手動更新また
は [Update Status] ページに進捗が表示されないなど） 更新で問題が発生した場合には、 更新を
再開しないでください。 代わりに、 サポートへ連絡して ください。

更新後

リ リース  ノー ト に記載されている更新後のすべてのタス クを完了し、 展開が正常に実行されて
いる こ と を確認する必要があ り ます。
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更新後のタス クで も重要なこ とは、 防御センターを更新した後と、 管理対象デバイスを更新
した後の両方で、 アクセス  コン ト ロール ポ リ シーを再適用する こ とです。 アクセス  コン ト
ロール ポ リ シーを適用する と、 ト ラフ ィ ッ ク  フローと処理が一時的に停止する こ とがあ り ま
す。 また、 いくつかのパケッ ト が検査されない場合があ り ます。 「アクセス  コン ト ロール ポ リ
シーの適用」 （P.13-39） を参照して ください。

また、 次の作業を実行する必要があ り ます。

• 更新が正常に終了したこ とを確認する

• 展開のすべてのアプラ イアンスが正常に通信している こ と を確認する

• 必要に応じて侵入ルール、 VDB、 および GeoDB を更新する

• リ リース  ノー ト の情報に基づいて、 必要な設定変更を行う

• リ リース  ノー ト に記載されている、 更新後の追加タスクを実行する

 防御センターの更新

ライセンス ： 任意

更新のタイプ、 および防御センターがインターネッ トへアクセスできるかど うかによって、 防
御センターを次のいずれかの方法で更新します。

• 防御センターがインターネッ ト にアクセスできる場合は、 防御センターを使用して、 サ
ポート  サイ ト から直接更新を取得します。 このオプシ ョ ンは、 メジャーな更新ではサポー
ト されていません。

• サポート  サイ ト から更新を手動でダウンロード して、 防御センターへアップロードする こ
と もできます。 防御センターがインターネッ トへアクセスできない場合、 またはメジャー
な更新を実行している場合は、 このオプシ ョ ンを選択します。

注意 操作の継続性を保証するために、 ペアの防御センターを同時に更新しないでください。 「ペア
の防御センターの更新」 （P.53-5） を参照して ください。

メジャーな更新の場合は、 防御センターを更新する と、 以前の更新のアンインス トーラが削除
されます。

防御センター を更新する方法 ：

アクセス ： Admin

ステップ 1 リ リース  ノー ト を読んで、 更新前の必要なタス クを完了します。

更新前のタスクには、 防御センターがシスコ  ソフ ト ウェアの正しいバージ ョ ンを実行している、
更新を実行するための十分な空きディ スク領域がある、 更新を実行するために十分な時間を確
保している、 イベン トおよび設定データをバッ クアップした、 などの確認が含まれています。

ステップ 2 更新を防御センターへアップロード します。 こ こで、 更新のタイプによって、 および防御セン
ターがインターネッ ト にアクセスできるかど うかによって、 2 つのオプシ ョ ンがあ り ます。

• メジャーな更新を除くすべての更新で、 防御センターがインターネッ ト にアクセスできる
場合は、 [System] > [Updates] を選択し、 [Download Updates] をク リ ッ ク して、 次のいずれか
のサポート  サイ ト で 新の更新をチェ ッ ク します。

– Sourcefire: （https://support.sourcefire.com/）

– シスコ ： （http://www.cisco.com/cisco/web/support/index.html）
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• メジャーな更新の場合、 または防御センターがインターネッ トにアクセスできない場合は、
初に次のいずれかのサポート  サイ トから更新を手動でダウンロードする必要があ り ます。

– Sourcefire: （https://support.sourcefire.com/）

– シスコ ： （http://www.cisco.com/cisco/web/support/index.html） 

• [System] > [Updates] を選択して [Upload Update] をク リ ッ ク します。 更新を参照して、
[Upload] をク リ ッ ク します。

注 サポート  サイ ト から、 手動でまたは [Product Updates] タブで [Download Updates] をク
リ ッ ク して、 更新を直接ダウンロード します。 電子メールで更新ファ イルを転送する
と、 ファ イルが破損する こ とがあ り ます。

更新が防御センターへアップロード されます。

ステップ 3 展開内でアプラ イアンスが正常に通信している こ と、 およびヘルス  モニタによって問題が報告
されていないこ とを確認します。

ステップ 4 [System] > [Monitoring] > [Task Status] を選択してタス ク  キューを表示し、 進行中のジ ョ ブがな
いこ とを確認します。

更新を開始したと きに実行されているタス クは停止され、 再開できません。 更新が完了した後
で、 タス ク  キューから手動で削除する必要があ り ます。 タス ク  キューは 10 秒ごとに自動的に
リ フレ ッシュ されます。 更新を始める前に、 長時間実行しているタス クが完了するまで待機す
る必要があ り ます。

ステップ 5 [System] > [Updates] を選択します。

[Product Updates] ページが表示されます。

ステップ 6 ユーザがアップロードする更新の隣にあるインス トール アイコンをク リ ッ ク します。

[Install Update] ページが表示されます。

ステップ 7 防御センターを選択し、 [Install] をク リ ッ ク します。 プロンプ ト が表示されたら、 更新をイン
ス トールする こ と を確認して防御センターを リブー ト します。

更新プロセスが開始されます。 更新を監視する方法は、 更新がメジャーかマイナーかによって
異な り ます。 更新のタイプを判断するには、 「FireSIGHT システム更新のタイプ」 の表およびリ
リース  ノー ト を参照して ください。

• マイナーな更新については、 タス ク  キュー （[System] > [Monitoring] > [Task Status]） で更新
の進捗を監視する こ とができます。

• メジャーな更新については、 タス ク  キューで更新の進捗の監視を開始できます。 ただし、
防御センターが更新前の必要なチェ ッ クを完了したら、 ユーザはログアウ ト されます。 も
う一度ログインする と、 [Upgrade Status] ページが表示されます。 詳細については、 「メ
ジャーな更新のステータスの監視」 （P.53-11） を参照して ください。

注意 更新のタイプに関係な く、 更新が完了するまで、 更新の監視以外のタス クを実行するために 
Web インターフェイスを使用しないでください。 必要な場合は、 防御センターを リブー ト しま
す。 詳細については、 「更新中の Web インターフェイスの使用」 （P.53-6） を参照して ください。

ステップ 8 更新が完了したら、 必要に応じて防御センターにログインします。

メジャーな更新の後に 初にログインするユーザには、 エン ド  ユーザ ラ イセンス契約
（EULA） が表示される こ とがあ り ます。 EULA を確認して承認し、 処理を続行します。
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ステップ 9 ブラウザのキャ ッシュを消去し、 ブラ ウザを強制的に リ ロード します。 このよ うにしない場合
は、 ユーザ インターフェイスが予期せぬ動作をする こ とがあ り ます。

ステップ 10 [Help] > [About] を選択し、 ソフ ト ウェアのバージ ョ ンが正し く示されている こ と を確認しま
す。 また、 防御センターでルール更新および VDB のバージ ョ ンを メモしておいて ください。
この情報は後で必要にな り ます。

ステップ 11 すべての管理対象デバイスが、 防御センターと正常に通信している こ と を確認します。

ステップ 12 サポート  サイ ト で利用できるルール更新が、 自身の防御センター上のルールよ り も新しい場合
は、 新しいルールをインポート します。

詳細については、 「ルールの更新と ローカル ルール ファ イルのインポート 」 （P.53-16） を参照
して ください。

ステップ 13 アクセス  コン ト ロール ポ リ シーを再適用します。

アクセス  コン ト ロール ポ リ シーを適用する と、 ト ラフ ィ ッ ク  フローと処理が一時的に停止す
る こ とがあ り ます。 また、 い くつかのパケッ ト が検査されない場合があ り ます。 詳細について
は、 「アクセス  コン ト ロール ポ リ シーの適用」 （P.13-39） を参照して ください。

ステップ 14 サポート  サイ ト で入手できる  VDB が、 自身の防御センター上の VDB よ り も新しい場合は、
新の VDB をインポート します。

VDB の更新をインス トールする と、 ト ラフ ィ ッ ク  フローと処理が一時的に停止する こ とがあ
り ます。 また、 い くつかのパケッ ト が検査されない場合があ り ます。 詳細については、 「脆弱
性データベースの更新」 （P.53-14） を参照して ください。

ステップ 15 次の項、 管理対象デバイスの更新へ進んで、 防御センターが管理するデバイス上でシスコ  ソフ
ト ウェアを更新します。

管理対象デバイスの更新

ライセンス ： 任意

シスコでは、 防御センターの更新が終わったあとでこれを使用して、 管理対象のデバイスを更
新する こ と を推奨しています。 仮想デバイスや Sourcefire Software for  X-Series など、 Web イン
ターフェイスを持たない管理対象デバイスを更新するには、 防御センターを使用する必要があ
り ます。 Sourcefire Software for  X-Series に対する メジャーな更新では、 前のバージ ョ ンをアン
インス トールして新しいバージ ョ ンをインス トールしなければならないこ とがあ り ます。

管理対象デバイスの更新は、 次の 2 段階のプロセスです。 初に、 以下のいずれかのサポート  
サイ ト から更新をダウンロード し、 それを管理元の 防御センター へアップロード します。

• Sourcefire: （https://support.sourcefire.com/）

• シスコ ： （http://www.cisco.com/cisco/web/support/index.html）

次に、 ソフ ト ウェアをインス トールします。

注 ト ラフ ィ ッ クのインスペクシ ョ ン、 ト ラフ ィ ッ ク  フロー、 およびリ ンク状態は、 デバイスがど
のよ うに設定および展開されているか、 更新がどのコンポーネン ト に影響を及ぼすか、 更新に
よってデバイスが リブー ト されるかど うかよって、 更新中に影響を受ける こ とがあ り ます。 特
定の更新に対してネッ ト ワーク  ト ラフ ィ ッ クがいつ、 どのよ うに影響を受けるかについての具
体的な情報は、 対象の更新の リ リース  ノー ト を参照して ください。
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管理対象デバイスを更新する方法 ：

アクセス ： Admin

ステップ 1 リ リース  ノー ト を読んで、 更新前の必要なタス クを完了します。

更新前のタス クには、 管理元の防御センターを更新する、 イベン トおよび設定データをバッ ク
アップする、 およびデバイスがシスコ  ソフ ト ウェアの正しいバージ ョ ンを実行している こ と、
ソフ ト ウェアベースのデバイスをインス トールしたコンピュータがオペレーテ ィ ング  システム
の正しいバージ ョ ンを実行している こ と、 更新を実行するのに十分な空きディ ス ク領域がある
こ と、 更新を実行するのに十分な時間を確保している こ と を確認する、 といったこ とが含まれ
ています。

ステップ 2 デバイスを管理している防御センター上で FireSIGHT システム  ソフ ト ウェアを更新します。
「防御センターの更新」 （P.53-7） を参照して ください。

ステップ 3 次のサポート  サイ ト のいずれかから更新をダウンロード します。

• Sourcefire: （https://support.sourcefire.com/）

• シスコ ： （http://www.cisco.com/cisco/web/support/index.html）

デバイス  モデルごとに異なる更新を使用できます。 ダウンロードできる更新については、 リ
リース  ノー ト を参照して ください。

注 サポート  サイ ト から更新を直接ダウンロード します。 電子メールで更新ファ イルを転
送する と、 ファ イルが破損する こ とがあ り ます。

ステップ 4 展開内でアプラ イアンスが正常に通信している こ と、 およびヘルス  モニタによって問題が報告
されていないこ とを確認します。

ステップ 5 管理元の防御センターで、 [System] > [Update] を選択します。

[Product Updates] ページが表示されます。

ステップ 6 [Upload Update] をク リ ッ ク して、 ダウンロード した更新を参照し、 [Upload] をク リ ッ ク します。

更新が 防御センター へアップロード されます。 [Product Updates] タブに、 アップロード した更
新のタイプ、 バージ ョ ン番号、 および生成された日付と時刻が示されます。 このページには、
更新の一環と して リ ブー ト が必要かど うかも示されます。

ステップ 7 ユーザがインス トールする更新の隣にあるインス トール アイコンをク リ ッ ク します。

[Install Update] ページが表示されます。

ステップ 8 更新をインス トールするデバイスを選択して  [Install] をク リ ッ ク します。 同じ更新を使用する
場合は、 複数のデバイスを一度に更新できます。 プロンプ ト が表示されたら、 更新をインス
トールする こ と を確認してデバイスを リブー ト します。

更新プロセスが開始されます。 ファ イルのサイズによっては、 すべてのデバイスで更新をイン
ス トールするのに時間がかかる こ とがあ り ます。 防御センターのタス ク  キュー （[System] > 
[Monitoring] > [Task Status]） で更新の進捗を監視する こ とができます。 更新中に、 管理対象デ
バイスが 2 回リブー ト される こ とがあ り ますが、 これは正常な動作です。

注意 （タ ス ク  キューに更新が失敗したこ とが示されている、 またはタス ク  キューの手動更新で進捗
が表示されないなど） 更新で問題が発生した場合には、 更新を再開しないでください。 代わり
に、 サポートへ連絡して ください。
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ステップ 9 オプシ ョ ン と して、 メジャーな更新の後でデバイスのローカル Web インターフェイスにログイ
ンします。

メジャーな更新の後に 初にログインするユーザには、 エン ド  ユーザ ラ イセンス契約
（EULA） が表示される こ とがあ り ます。 EULA を確認して承認し、 処理を続行します。 Web イ
ンターフェイスではな く コマン ド ラ イン  インターフェイスを介して 初にログインした場合も  
EULA が表示されるので、 必ず承認して ください。

ステップ 10 防御センターで、 [Devices] > [Device Management] を選択し、 更新したデバイスのバージ ョ ンが
記載されている正しいものである こ と を確認します。

ステップ 11 更新したデバイスが、 防御センターと正常に通信している こ と を確認します。

ステップ 12 アクセス  コン ト ロール ポ リ シーを再適用します。

アクセス  コン ト ロール ポ リ シーを適用する と、 ト ラフ ィ ッ ク  フローと処理が一時的に停止す
る こ とがあ り ます。 また、 い くつかのパケッ ト が検査されない場合があ り ます。 詳細について
は、 「アクセス  コン ト ロール ポ リ シーの適用」 （P.13-39） を参照して ください。

メジャーな更新のステータスの監視

ライセンス ： 任意

メジャーな更新では、 FireSIGHT システムは、 更新プロセスを簡単に監視できるよ う な、 簡潔
な Web インターフェイスを提供します。 インターフェイスが簡潔であるため、 更新の監視以外
のタス クを実行するために Web インターフェイスが使用される こ と もな く な り ます。

タス ク  キュー （[System] > [Monitoring] > [Task Queue]） で更新の進捗の監視を開始できます。
ただし、 アプラ イアンスが更新前の必要なチェ ッ クを完了したら、 自分を含めたすべてのユー
ザが Web インターフェイスから ログアウ ト されます。 Administrator または Maintenance User 以
外の場合は、 更新が完了するまでログインし直すこ とはできません。

Administrator の場合は、 ログインし直すと、 簡潔な更新ページが表示されます。

防御センターを使用して管理対象デバイスを更新する場合、 シスコでは、 防御センターのタス
ク  キューから更新の進捗を監視する こ と を推奨しています。 ただし、 アプラ イアンスが更新前
のチェ ッ クを終了した後で、 ユーザがデバイスのローカル Web インターフェイスにログインし
よ う とする と、 簡潔な更新ページが表示され、 これを使用して更新の進捗を監視する こ とがで
きます。

このページには、 更新前の FireSIGHT システムのバージ ョ ン、 更新後のバージ ョ ン、 および更
新を開始してからの経過時間が表示されます。 また進捗バーが表示され、 実行中のスク リプ ト
に関する詳細が示されます。

ヒン ト 更新ログを表示するには、 [show log for current script] をク リ ッ ク します。 ログをも う一度非表
示にするには、 [hide log for current script] をク リ ッ ク します。

何らかの理由で更新が失敗する と、 ページにはエラー メ ッセージが表示され、 失敗した日時、
更新が失敗したと きに実行していたスク リプ ト 、 およびサポートへ連絡するための方法が示さ
れます。 更新を再開しないでください。

注意 更新で他の問題 （ページの手動更新で長時間経過しても進捗が表示されない、 など） が生じた
場合も、 更新を再開しないでください。 代わりに、 サポートへ連絡して ください。
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更新が完了する と、 アプラ イアンスで正常終了のメ ッセージが表示され、 リブー ト が行われま
す。 アプラ イアンスの リブー ト が完了した後で、 ページを更新してログインし、 更新後の必要
な手順を完了します。

ソフ トウェア更新のアンインストール
ライセンス ： 任意

シスコ  アプラ イアンスへパッチまたは機能の更新を適用する と、 更新プロセスによってアンイ
ンス トーラが作成されます。 これによ り、 Web インターフェイスを使用してアプラ イアンスか
ら更新を削除する こ とができます。

更新をアンインス トールした場合、 結果と して保持されるシスコ  ソフ ト ウェアのバージ ョ ン
は、 アプラ イアンスをどのよ う な経路で更新したかによって異な り ます。 たとえば、 アプラ イ
アンスをバージ ョ ン  5.0 からバージ ョ ン  5.0.0.2 へ直接更新した場合のシナリオについて考えて
みます。 バージ ョ ン  5.0.0.2 のパッチをアンインス トールする と、 バージ ョ ン  5.0.0.1 の更新を
インス トールしたこ とがな くても、 バージ ョ ン  5.0.0.1 を実行するアプラ イアンスが結果と して
生成されます。 更新をアンインス トールしたと きに結果と して生成されるシスコ  ソフ ト ウェア
のバージ ョ ンの詳細については、 リ リース  ノー ト を参照して ください。

注 メジャーな更新では、 Web インターフェイスからのアンインス トールはサポート されていませ
ん。 アプラ イアンスを  FireSIGHT システムの新しいメジャー バージ ョ ンに更新して、 古いバー
ジ ョ ンに戻す必要がある場合は、 サポート に連絡して ください。

アンインストールの順序

インス トールした順序と逆の順序で更新をアンインス トールします。 つま り、 初に管理対象
デバイスから更新をアンインス トールし、 次に防御センターからアンインス トールします。

ローカル Web インターフェイスを使用した更新のアンインストール 

更新をアンインス トールするにはローカル Web インターフェイスを使用する必要があ り ます。
防御センターを使用して、 管理対象デバイスから更新をアンインス トールする こ とはできませ
ん。 ローカル Web インターフェイスを持たないデバイス （仮想デバイスや Sourcefire Software 
for  X-Series など） からパッチをアンインス トールする場合の詳細については、 リ リース  ノー
ト を参照して ください。

このプロセスを使用して、 Sourcefire Software for  X-Series のマイナーな更新をアンインス トー
ルできますが、 このプロセスを使用して、 X-Series プラ ッ ト フォームから  Sourcefire Software 
for  X-Series アプ リ ケーシ ョ ンをアンインス トールする こ とはできないこ とに注意して くださ
い。 詳細は、 『Sourcefire Software for  X-Series Installation Guide』 を参照して ください。

クラスタまたはペア アプリケーシ ョ ンからの更新のアンインストール

ク ラスタ  デバイス と高可用性ペアの防御センターは、 FireSIGHT システムの同じバージ ョ ンを
実行する必要があ り ます。 アンインス トール プロセスによ り フェールオーバーが自動で ト リ
ガーされますが、 非対応のペアまたはク ラスタ内のアプラ イアンスは設定情報を共有しませ
ん。 また、 同期の一環と しては更新をインス トールまたはアンインス トールする こ と もあ り ま
せん。 冗長なアプラ イアンスから更新をアンインス トールしなければならない場合は、 アンイ
ンス トールを連続して実行するよ う計画します。

アンインス トールによって、 これらのデバイスが、 ク ラ スタ  スタ ッ クがサポー ト されない
バージ ョ ンに戻される場合は、 ク ラ スタ  スタ ッ クのデバイスから更新をアンインス トールで
きません。
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運用の継続性を保証するために、 ク ラスタ  デバイスおよびペアの防御センターから一度に 1 つ
ずつ更新をアンインス トールします。 初に、 セカンダ リ  アプラ イアンスから更新をアンイン
ス トールします。 アンインス トールのプロセスが完了するまで待機して、 プラ イマ リ  アプラ イ
アンスからすぐに更新をアンインス トールします。

注意 ク ラスタ  デバイスまたはペアの防御センターでのアンインス トール プロセスが失敗した場合
は、 アンインス トールを再開した り、 ピアの設定を変更した り しないで ください。 代わりに、
サポートへ連絡して ください。

スタ ック  デバイスからの更新のアンインストール

スタ ッ ク内のすべてのデバイスは、 FireSIGHT システムの同じバージ ョ ンを実行する必要があ
り ます。 いずれかのスタ ッ ク  デバイスから更新をアンインス トールする と、 そのスタ ッ ク内の
デバイスは、 バージ ョ ンが混在した制限付きの状態にな り ます。

展開における影響を 小限にするために、 シスコでは、 スタ ッ ク  デバイスから更新を同時にア
ンインス トールする こ と を推奨しています。 スタ ッ ク内のすべてのデバイスで更新が完了する
と、 スタ ッ クは通常の動作を再開します。

アンインス トールによって、 これらのデバイスが、 ク ラ スタ  スタ ッ クがサポー ト されない
バージ ョ ンに戻される場合は、 ク ラ スタ  スタ ッ クのデバイスから更新をアンインス トールで
きません。

ト ラフ ィ ッ ク  フローとインスペクシ ョ ン

管理対象デバイスから更新をアンインス トールする と、 ト ラフ ィ ッ クのインスペクシ ョ ン、 ト
ラフ ィ ッ ク  フロー、 およびリ ンク  ステー ト に影響を及ぼすこ とがあ り ます。 特定の更新に対
してネッ ト ワーク  ト ラフ ィ ッ クがいつ、 どのよ うに影響を受けるかについての情報は、 リ リー
ス  ノー ト を参照して ください。

アンインストール後

更新をアンインス トールした後で、 展開が正し く機能している こ と を確認するために、 いくつ
かの手順を実行する必要があ り ます。 これらの手順には、 アンインス トールが正常に終了した
こ との確認、 および展開内のすべてのアプラ イアンスが正常に通信している こ との確認が含ま
れます。 それぞれの更新に特定の情報については、 リ リース  ノー ト を参照して ください。

ローカル Web インターフェイスを使用してパッチまたは機能の更新をアンインストールする方法 ：

アクセス ： Admin

ステップ 1 [System] > [Updates] を選択します。

[Product Updates] ページが表示されます。

ステップ 2 削除する更新のアンインス トーラの隣にあるインス トール アイコンをク リ ッ ク します。

• 防御センターで、 [Install Update] ページが表示されます。 防御センターを選択し、 [Install] 
をク リ ッ ク します。

• 管理対象デバイスには、 操作のページがあ り ません。

いずれの場合も、 プロンプ ト が表示されたら、 更新をアンインス トールする こ と を確認してア
プラ イアンスを リ ブー ト します。

アンインス トール プロセスが開始されます。 タス ク  キュー （[System] > [Monitoring] > [Task 
Status]） で進捗を監視する こ とができます。
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注意 アンインス トールが完了するまで、 更新の監視以外のタス クを実行するために Web インター
フェイスを使用しないでください。 必要に応じて、 アプラ イアンスを リブー ト します。 詳細に
ついては、 「更新中の Web インターフェイスの使用」 （P.53-6） を参照して ください。

ステップ 3 アンインス トールが完了したら、 必要に応じてアプラ イアンスにログインします。

ステップ 4 ブラウザのキャ ッシュを消去し、 ブラ ウザを強制的に リ ロード します。 このよ うにしない場合
は、 ユーザ インターフェイスが予期せぬ動作をする こ とがあ り ます。

ステップ 5 [Help] > [About] を選択し、 ソフ ト ウェアのバージ ョ ンが正し く示されているこ とを確認します。

ステップ 6 パッチをアンインス トールしたアプラ イアンスが正常に管理対象デバイス と通信している こ と
（防御センターの場合）、 または管理元の防御センターと通信している こ と （管理対象デバイス
の場合） を確認します。

脆弱性データベースの更新
ライセンス ： 任意

シスコ脆弱性データベース （VDB） は、 オペレーティ ング  システム、 ク ラ イアン ト 、 およびア
プ リ ケーシ ョ ンのフ ィ ンガープ リ ン ト だけでな く、 ホス ト が影響を受ける可能性のある既知の
脆弱性のデータベースです。 FireSIGHT システムはフ ィ ンガープ リ ン ト と脆弱性を関連付けて、
特定のホス ト がネッ ト ワークの侵害の リ ス クを増大させているかど うかを判断するのをサポー
ト します。 シスコ脆弱性調査チーム （VRT） は、 VDB を定期的に更新します。

VDB を更新するには、 防御センターで [Product Updates] ページを使用します。 サポート から取
得した VDB の更新をアプラ イアンスへアップロードする と、 このページに、 アップロード し
た更新と  FireSIGHT システムの更新およびそのアンインス トーラの更新が示されます。

脆弱性のマッピングを更新するのにかかる時間は、 ネッ ト ワーク  マップ内のホス ト の数によっ
て異な り ます。 システムのダウンタ イムの影響を 小にするために、 システムの使用率が低い
時間帯に更新をスケジュールする こ と をお勧めします。 一般的に、 更新の実行にかかるおおよ
その時間 （分） を判断するには、 ネッ ト ワーク上のホス ト の数を  1000 で割り ます。

注 アプ リ ケーシ ョ ン  ディテク タまたはオペレーテ ィ ング  システム  フ ィ ンガープ リ ン ト に対する
変更と と もに VDB の更新をインス トールする場合、 シスコでは、 いずれかの管理対象デバイ
スが有効期限を経過していないか、 および再適用が必要でないかをチェ ッ クする こ と を推奨し
ています。 検出の更新と と もに VDB の更新をインス トールする と、 管理対象デバイス上で ト
ラフ ィ ッ ク  フローと処理が一時的に停止する こ とがあ り ます。 また、 い くつかのパケッ ト が検
査されない場合があ り ます。

この項では、 手動による  VDB 更新を計画および実行する方法について説明します。 自動更新
機能を利用して VDB の更新をスケジュールする こ と もできます。 「脆弱性データベースの更新
の自動化」 （P.49-16） を参照して ください。
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脆弱性データベースを更新する方法 ：

アクセス ： Admin

ステップ 1 更新用の VDB 更新アドバイザ リ  テキス ト を読みます。

このアドバイザ リ  テキス ト には、 更新で作成された VDB に対する変更、 および製品の互換性
情報が含まれています。

ステップ 2 [System] > [Updates] を選択します。

[Product Updates] ページが表示されます。

ステップ 3 防御センターへ更新をアップロード します。

• 防御センターがインターネッ ト にアクセスできる場合は、 [Download Updates] をク リ ッ ク
して、 次のいずれかのサポート  サイ ト で 新の更新を確認します。

– Sourcefire: （https://support.sourcefire.com/）

– シスコ ： （http://www.cisco.com/cisco/web/support/index.html）

• 防御センターがインターネッ ト にアクセスできない場合は、 次のいずれかのサポート  サイ
ト から更新を手動でダウンロード して  [Upload Update] をク リ ッ ク します。 更新を参照し
て、 [Upload] をク リ ッ ク します。

– Sourcefire: （https://support.sourcefire.com/）

– シスコ ： （http://www.cisco.com/cisco/web/support/index.html）

注 サポート  サイ ト から、 手動でまたは [Download Updates] をク リ ッ ク して、 更新を直接ダ
ウンロード します。 電子メールで更新ファ イルを転送する と、 ファ イルが破損する こ と
があ り ます。

更新が防御センターへアップロード されます。

ステップ 4 VDB 更新の隣にあるインス トール アイコンをク リ ッ ク します。

[Install Update] ページが表示されます。

ステップ 5 防御センターを選択し、 [Install] をク リ ッ ク します。

更新プロセスが開始されます。 ネッ ト ワーク  マップ内のホス ト の数によっては、 更新のインス
トールに時間がかかる こ とがあ り ます。 タス ク  キュー （[System] > [Monitoring] > [Task Status]）
で更新の進捗を監視する こ とができます。

注意 更新が完了するまで、 マップされた脆弱性に関連するタス クを実行するために Web インター
フェイスを使用しないでください。 （タス ク  キューに更新が失敗したこ とが示されている、 ま
たはタス ク  キューの手動更新で進捗が表示されないなど） 更新で問題が発生した場合には、 更
新を再開しないでください。 代わりに、 サポートへ連絡して ください。

ステップ 6 更新が終了したら、 [Help] > [About] を選択して、 VDB のビルド番号が、 インス トールした更
新と一致している こ と を確認します。
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ルールの更新とローカル ルール ファイルのインポート
ライセンス ： 任意

新しい脆弱性が見つかる と、 シスコ脆弱性調査チーム （VRT） はルールの更新を リ リースしま
す。 ルールの更新では、 新しいおよび更新された侵入ルールおよびプ リプロ ッセサ ルール、 既
存のルールの変更された状態、 および変更されたデフォル ト の侵入ポ リ シーの設定が提供され
ます。 ルールの更新では、 ルールが削除された り、 新しいルール カテゴ リ とデフォル ト の変数
が提供された りする こ と もあ り ます。

注 ルールの更新には、 新しいバイナ リが含まれる こ とがあ り ます。 ルールの更新をダウンロード
およびインス トールするプロセスが、 セキュ リ テ ィ  ポ リ シーに適合している こ と を確認しま
す。 また、 ルールの更新は大規模になる こ とがあるため、 ネッ ト ワークの使用率が低いと きに
ルールをインポートするよ うにします。

次に、 ルールをインポートする と きに考慮すべき重要なポイン ト を示します。

• ルールの更新での新しいルールについては、 ルールの状態がそれぞれのデフォル ト  ポ リ
シーで異なる場合があ り ます。 たとえば、 Security over Connectivity のデフォル ト  ポ リ シー
では新しいルールが有効になっており、 Connectivity over Security のデフォル ト  ポ リ シーで
は無効になっている こ とがあ り ます。 詳細については、 「デフォル ト侵入ポ リ シーの使用」
（P.20-18） を参照して ください。

ルールの更新では、 既存のルールのデフォル ト状態が変更される こ と もあ り ます。 ルール
の更新で、 作成する侵入ポ リ シーにおける既存ルールのデフォル ト状態を変更できるよ う
にするかど うかの選択については、 「ルール更新による基本ポ リ シーの変更の許可」
（P.20-19） を参照して ください。

• ルールの更新は累積的であるため、 新のルールの更新には、 それまでのすべての更新の
侵入ルールが含まれています。 現在インス トールされているルールのバージ ョ ンに一致す
るルール更新、 またはそれよ り前のバージ ョ ンのルール更新をインポートする こ とはでき
ません。

• シスコによ り提供されるデフォル ト  ポ リ シーをベース  ポ リ シーと して使用する場合は、
ルールの更新でベース  ポ リ シーを変更して、 侵入ルール、 プ リプロセッサ ルール、 および
詳細な設定の変更を可能にするかど うかを選択する こ とができます。 詳細については、 「基
本ポ リ シーについて」 （P.20-17） および 「ルール更新による基本ポ リ シーの変更の許可」
（P.20-19） を参照して ください。

• ルールの更新には、 新しいデフォル ト変数、 および既存のデフォル ト変数の変更された値
が含まれる こ とがあ り ます。 新しい変数は常にシステムに追加されます。 既存の変数値は、
変更されていない場合にのみ更新されます。 詳細については、 「変数セッ ト の操作」
（P.5-19） を参照して ください。

• ルールの更新には、 新しいルール カテゴ リが含まれる こ とがあ り ます。 ルールの更新の新
しいルール カテゴ リは常にシステムに追加されます。 詳細については、 「ルール カテゴ リ
について」 （P.21-19） を参照して ください。

• [Rule Updates] ページには、 侵入ポ リ シーとキャ ッシュ された変更、 および変更を行った
ユーザが表示されます。 ルールの更新をインポートする と、 キャ ッシュ されていた変更が
すべて廃棄されます。 詳細については、 「侵入ポ リ シー変更のコ ミ ッ ト 」 （P.20-9） を参照
して ください。

• ルールの更新に共有オブジェ ク ト  ルールが含まれている場合に、 ルールのインポート の後
でアクセス  コン ト ロール ポ リ シーを初めて適用する と、 ト ラフ ィ ッ ク  フローと処理が一
時的に停止し、 い くつかのパケッ ト が検査されな くなる場合があ り ます。
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• FireSIGHT システムの展開に、 高可用性ペアと して  2 つの 防御センター が設定されている
場合は、 一方の 防御センター でルールを更新するだけで済みます。 2 番目の防御センター
は、 通常の同期プロセスの一環と してルールの更新を受け取り ます。

• オプシ ョ ンで、 インポー ト が完了したと きに、 ルールの更新をインポート したアプラ イア
ンスが所有している侵入ポ リ シーを自動的に再適用できます。

詳細については、 次の項を参照して ください。

• 「ワンタ イム  ルール更新の使用」 （P.53-17） では、 サポート  サイ ト から  1 つのルール更新を
インポートする方法について説明しています。

• 「再帰的なルール更新の使用」 （P.53-20） では、 Web インターフェイスで自動機能を使用し
て、 サポート  サイ ト からルールの更新をダウンロードおよびインス トールする方法につい
て説明しています。

• 「ローカル ルール ファ イルのインポート 」 （P.53-21） では、 ローカル マシンで作成した標
準テキス ト  ルール ファ イルのコピーをインポートする方法について説明しています。

• 「ルール更新ログの表示」 （P.53-23） では、 ルール更新のログについて説明しています。

ワンタイム ルール更新の使用

ライセンス ： 任意

ワンタイム  ルール更新では次の 2 つの方法を使用する こ とができます。

• 「手動によるワンタ イム  ルール更新の使用」 （P.53-17） では、 サポート  サイ ト から ローカル 
マシンへ手動でルール更新をダウンロード し、 それを手動でインス トールする方法につい
て説明しています。

• 「自動のワンタ イム  ルール更新の使用」 （P.53-19） では、 Web インターフェイスで自動機能
を使用し、 サポート  サイ ト で新しいルール更新を検索し、 それをアップロードする方法に
ついて説明しています。

手動によるワンタイム ルール更新の使用

ライセンス ： 任意

次の手順では、 新しいルール更新を手動でインポートする方法について説明します。 この手順
は、 防御センターがインターネッ ト にアクセスできない場合に特に有用です。

手動でルール更新をインポートする方法 ：

アクセス ： Admin

ステップ 1 インターネッ ト にアクセスできるコンピュータから、 次のサポート  サイ ト のいずれかへアクセ
スします。

• Sourcefire: （https://support.sourcefire.com/）

• シスコ ： （http://www.cisco.com/cisco/web/support/index.html）

ステップ 2 [Download] をク リ ッ ク し、 [Rules] をク リ ッ ク します。

ステップ 3 新のルール更新へ移動します。
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ヒン ト ルールの更新は累積的であるため、 新のルールの更新には、 それまでのすべてのルール更新
の侵入ルールおよび新しい機能が含まれています。 現在インス トールされている更新のバー
ジ ョ ンよ り も低いバージ ョ ン番号のルール更新をインポートする こ とはできません。

ステップ 4 ダウンロードするルール更新ファ イルをク リ ッ ク し、 そのファ イルをコンピュータに保存し
ます。

ステップ 5 アプラ イアンスの Web インターフェイスにログインします。

ステップ 6 [System] > [Updates] を選択し、 [Rule Updates] タブを選択します。

[Rule Updates] ページが表示されます。

ヒン ト または [Rule Editor] ページで [Import Rules] をク リ ッ ク します。 こ こには、 [Policies] > 
[Intrusion] > [Rule Editor] を選択してアクセスする こ とができます。

ステップ 7 オプシ ョ ンで [Delete All Local Rules] をク リ ッ ク し、 [OK] をク リ ッ ク して、 作成した、 または
削除されたフォルダにインポート したすべてのユーザ定義ルールを移動します。 詳細について
は、 「カスタム  ルールの削除」 （P.32-112） を参照して ください。

ステップ 8 [Rule Update or text rule file to upload and install] を選択し、 [Browse] をク リ ッ ク してナビゲート
し、 ルール更新ファ イルを選択します。

ステップ 9 オプシ ョ ンで [Reapply intrusion policies after the Rule Update import completes] を選択し、 ルール
更新のインポート が完了したと きに、 適用されている侵入ポ リ シーをこのアプラ イアンスから
自動的に再適用します。

FireSIGHT システムの複数のバージ ョ ンを実行しているスタ ッ ク  デバイスに対しては （デバイ
スの 1 つがアップグレードに失敗した場合など）、 アクセス  コン ト ロール ポ リ シーを適用でき
ないこ とに注意して ください。 詳細については、 「スタ ッ クに含まれるデバイスの管理」
（P.6-40） を参照して ください。

ステップ 10 [Import] をク リ ッ ク します。

ルールの更新がインス トールされ、 [Rule Update Log] 詳細ビューが表示されます。 詳細につい
ては、 「[Rule Update Import Log] 詳細ビューについて」 （P.53-27） を参照して ください。

手順 9 で [Reapply intrusion policies after the Rule Update import completes] を選択する と、 システ
ムは、 現在適用されているアクセス  コン ト ロール ポ リ シーの侵入ポ リ シーのみを適用し、 ア
クセス  コン ト ロール ポ リ シーは適用しません。 詳細については、 「アクセス  コン ト ロール ポ リ
シーの適用」 （P.13-39） を参照して ください。

[Reapply intrusion policies after the Rule Update import completes] を選択しない場合は、 影響を受
ける侵入ポ リ シーを次に適用するまで、 ルール更新の変更点は有効にな り ません。 詳細につい
ては、 「侵入ポ リ シーの再適用」 （P.20-10） を参照して ください。

注 ルール更新のインス トール中にエラー メ ッセージが表示された場合は、 サポート に連
絡して ください。
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自動のワンタイム ルール更新の使用

ライセンス ： 任意

次の手順では、 サポート  サイ ト に自動で接続して、 新しいルール更新をインポートする方法に
ついて説明します。 この手順は、 アプラ イアンスがインターネッ ト にアクセスできる場合のみ
使用できます。

自動でルール更新をインポートする方法 ：

アクセス ： Admin

ステップ 1 [System] > [Updates] を選択し、 [Rule Updates] タブを選択します。

[Rule Updates] ページが表示されます。

ヒン ト または [Rule Editor] ページで [Import Rules] をク リ ッ ク します。 こ こには、 [Policies] > 
[Intrusion] > [Rule Editor] を選択してアクセスする こ とができます。

ステップ 2 オプシ ョ ンで [Delete All Local Rules] をク リ ッ ク し、 [OK] をク リ ッ ク して、 作成した、 または
削除されたフォルダにインポート したすべてのユーザ定義ルールを移動します。 詳細について
は、 「カスタム  ルールの削除」 （P.32-112） を参照して ください。

ステップ 3 [Download new Rule Update from the Support Site] を選択します。

ステップ 4 オプシ ョ ンで [Reapply intrusion policies after the Rule Update import completes] を選択し、 ルール
更新が完了したと きに、 適用されている侵入ポ リ シーをこのアプラ イアンスから自動的に再適
用します。

FireSIGHT システムの複数のバージ ョ ンを実行しているスタ ッ ク  デバイスに対しては （デバイ
スの 1 つがアップグレードに失敗した場合など）、 侵入ポ リ シーを適用できないこ とに注意し
て ください。 詳細については、 「スタ ッ クに含まれるデバイスの管理」 （P.6-40） および 「侵入
ポ リ シーの再適用」 （P.20-10） を参照して ください。

ステップ 5 [Import] をク リ ッ ク します。

ルールの更新がインス トールされ、 [Rule Update Log] 詳細ビューのワークフローが表示されま
す。 詳細については、 「表 53-5[Rule Update Import Log] 詳細ビューのフ ィールド」 （P.53-27） を
参照して ください。

手順 4 で [Reapply intrusion policies after the Rule Update import completes] を選択する と、 システ
ムは、 現在適用されているアクセス  コン ト ロール ポ リ シーの侵入ポ リ シーのみを適用し、 ア
クセス  コン ト ロール ポ リ シーは適用しません。 詳細については、 「アクセス  コン ト ロール ポ リ
シーの適用」 （P.13-39） を参照して ください。

[Reapply intrusion policies after the Rule Update import completes] を選択しない場合は、 影響を受
ける侵入ポ リ シーを次に適用するまで、 ルール更新の変更点は有効にな り ません。 詳細につい
ては、 「侵入ポ リ シーの再適用」 （P.20-10） を参照して ください。

注 ルール更新のインス トール中にエラー メ ッセージが表示された場合は、 サポート に連
絡して ください。
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再帰的なルール更新の使用

ライセンス ： 任意

[Rule Updates] ページを使用して、 ルール更新を日次、 週次、 または月次ベースでインポート
する こ とができます。 FireSIGHT システムの展開に、 高可用性ペアと して  2 つの防御センター
が設定されている場合は、 一方の防御センターでルールを更新するだけで済みます。 2 番目の
防御センターは、 通常の同期プロセスの一環と してルールの更新を受け取り ます。

再帰的なルール更新をスケジュールする方法 ：

アクセス ： Admin

ステップ 1 [System] > [Updates] を選択し、 [Rule Updates] タブを選択します。

[Rule Updates] ページが表示されます。

ヒン ト または [Rule Editor] ページで [Import Rules] をク リ ッ ク します。 こ こには、 [Policies] > 
[Intrusion] > [Rule Editor] を選択してアクセスする こ とができます。

ステップ 2 オプシ ョ ンで [Delete All Local Rules] をク リ ッ ク し、 [OK] をク リ ッ ク して、 作成した、 または
削除されたフォルダにインポート したすべてのユーザ定義ルールを移動します。 詳細について
は、 「カスタム  ルールの削除」 （P.32-112） を参照して ください。

ステップ 3 [Enable Recurring Rule Update Imports] を選択します。

ページが拡張され、 再帰的なインポート を設定するためのオプシ ョ ンが表示されます。

[Recurring Rule Update Imports] セクシ ョ ン見出しの下に、 インポート  ステータスのメ ッセージ
が表示されます。 設定を保存する と、 再帰的なインポート が有効にな り ます。

ヒン ト 再帰的なインポート を無効にするには、 [Enable Recurring Rule Update Imports] チェ ッ ク  ボッ ク
スをオフにして  [Save] をク リ ッ ク します。

ステップ 4 [Import Frequency] フ ィールドで、 ド ロ ップダウン  リ ス ト から  [Daily]、 [Weekly]、 または 
[Monthly] を選択します。

ヒン ト 選択する内容をク リ ッ クするか、 または選択する内容の 初の文字または数字を  1 回以上入力
して、 Enter キーを押すこ とで、 再帰タス クのド ロ ップダウン  リ ス ト から選択できます。

ステップ 5 [Import Frequency] フ ィールドで [Weekly] を選択した場合は、 表示される ド ロ ップダウン  リ ス
ト を使用して、 ルールの更新をインポートする曜日を選択します。

ステップ 6 [Import Frequency] フ ィールドで [Monthly] を選択した場合は、 表示される ド ロ ップダウン  リ ス
ト を使用して、 ルールの更新をインポートする月の日を選択します。

ステップ 7 [Import Frequency] フ ィールドで、 再帰的なルール更新のインポー ト を開始するタ イ ミ ングを指
定します。

ステップ 8 オプシ ョ ンで [Reapply intrusion policies after the Rule Update import completes] を選択し、 ルール
更新のインポート が完了したと きに、 適用されている侵入ポ リ シーをこのアプラ イアンスから
自動的に再適用します。
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FireSIGHT システムの複数のバージ ョ ンを実行しているスタ ッ ク  デバイスに対しては （デバイ
スの 1 つがアップグレードに失敗した場合など）、 侵入ポ リ シーを適用できないこ とに注意し
て ください。 詳細については、 「スタ ッ クに含まれるデバイスの管理」 （P.6-40） を参照して く
ださい。

ステップ 9 [Save] をク リ ッ ク し、 設定を使用した再帰的なルール更新のインポート を有効にします。

[Recurring Rule Update Imports] セクシ ョ ンの見出しの下のステータス  メ ッセージが変わり、
ルールの更新がまだ実行されていないこ とが示されます。

スケジュールされた時間にルールの更新がインス トールされ、 ルールが更新されます。 イン
ポート の前、 またはインポート中にログオフする こ と も、 Web インターフェイスを使用して他
のタス クを実行する こ と もできます。 インポート中にアクセスした場合は、 [Rule Update Log] 
に赤いステータスのアイコン （ ） が表示されます。 詳細については、 「ルール更新ログの表
示」 （P.53-23） を参照して ください。 インポー ト中に、 [Rule Update Log] 詳細ビューに表示さ
れる メ ッセージを表示する こ と もできます。詳細については、「表 53-5[Rule Update Import Log] 
詳細ビューのフ ィールド」 （P.53-27） を参照して ください。

注 ルールの更新のサイズと内容によっては、 [Rule Update Log] または [Rule Update Log] 詳
細ビューにステータス  メ ッセージが表示されるまでに数分かかる こ とがあ り ます。

手順 8 で [Reapply intrusion policies after the Rule Update import completes] を選択する と、 システ
ムは、 現在適用されているアクセス  コン ト ロール ポ リ シーの侵入ポ リ シーのみを適用し、 ア
クセス  コン ト ロール ポ リ シーは適用しません。 詳細については、 「アクセス  コン ト ロール ポ リ
シーの適用」 （P.13-39） を参照して ください。

[Reapply intrusion policies after the Rule Update import completes] を選択しない場合は、 影響を受
ける侵入ポ リ シーを次に適用するまで、 ルール更新の変更点は有効にな り ません。 詳細につい
ては、 「侵入ポ リ シーの再適用」 （P.20-10） を参照して ください。

ルール更新のインポート における適用可能なサブタス クは、 ダウンロード、 インス トール、
ベース  ポ リ シーの更新、 およびポ リ シーの再適用の順序で生じます。 1 つのサブタス クが完了
する と、 次のサブタス クが開始されます。 適用できるのは、 再帰的なインポート が設定されて
いるアプラ イアンスで以前に適用されたポ リ シーのみである こ とに注意して ください。

注 ルール更新のインス トール中にエラー メ ッセージが表示された場合は、 サポート に連
絡して ください。

ローカル ルール ファイルのインポート

ライセンス ： 任意

ローカル ルールはカスタム標準テキス ト  ルールで、 ユーザがローカル マシンから  ASCII テキ
ス ト  ファ イルと してインポート します。 Snort ユーザ マニュアル （http://www.snort.org で入手
可能） の指示に従って、 ローカル ルールを作成する こ とができます。

ローカル ルールのインポート について、 次の点に注意して ください。

• テキス ト  ファ イル名には英数字と スペースを使用できますが、 下線 （_）、 ピ リ オド （.）、
ダッシュ （-） 以外の特殊記号は使用できません。

• ジェネレータ  ID （GID） を指定する必要はあ り ません。 GID を指定する場合は、 標準テキ
ス ト  ルールに対しては GID 1、 機密データ  ルールに対しては 138 のみ指定できます。
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• 初めてルールをインポートする と きには、 Snort ID （SID） または リ ビジ ョ ン番号を指定し
ないでください。 これによ り、 削除されたルールを含む、 他のルールの SID との競合が回
避されます。

システムはルールに対して、 1000000 以上の次に使用できるカスタム  ルール SID 、 および
リ ビジ ョ ン番号 の 1 を自動的に割り当てます。

• 以前にインポート したローカル ルールの更新バージ ョ ンをインポートする場合には、 シス
テムによって割り当てられた SID、 および現在の リ ビジ ョ ン番号よ り も大きい リ ビジ ョ ン
番号を含める必要があ り ます。

現行のローカル ルールの リ ビジ ョ ン番号を表示するには、 [Rule Editor] ページ （[Policies] > 
[Intrusion] > [Rule Editor]） を表示し、 ローカル ルールのカテゴ リ をク リ ッ ク してフォルダ
を展開し、 ルールの隣にある  [Edit] をク リ ッ ク します。

• システムによって割り当てられた SID、 および現行の リ ビジ ョ ン番号よ り も大きい リ ビ
ジ ョ ン番号を使用してルールをインポート して削除したローカル ルールは、 元に戻すこ と
ができます。 ローカル ルールを削除する と、 システムは自動的に リ ビジ ョ ン番号を増やす
こ とに注意して ください。 これは、 ローカル ルールを元に戻すための方法です。

削除されたローカル ルールの リ ビジ ョ ン番号を表示するには、 [Rule Editor] ページ
（[Policies] > [Intrusion] > [Rule Editor]） を表示し、 削除されたルール カテゴ リ をク リ ッ ク し
てフォルダを展開し、 ルールの隣にある  [Edit] をク リ ッ ク します。

• 2147483647 よ り も大きい SID を持つルールが含まれているルール ファ イルはインポート で
きません。 この場合、 インポート が失敗します。

• 64 文字を超える送信元または宛先のポート の リ ス ト が含まれているルールをインポートす
る と、 そのインポートは失敗します。

• システムは常に、 ユーザがインポートするローカル ルールを無効なルール状態に設定しま
す。 これらを侵入ポ リシーで使用するには、 その前に手動でローカル ルールの状態を設定す
る必要があ り ます。 詳細については、 「ルール状態の設定」 （P.21-22） を参照して ください。

• ファ イル内のルールに、 エスケープ文字が含まれていないこ とを確認する必要があ り ます。

• ルール インポータでは、 すべてのカスタム  ルールを  ASCII または UTF-8 エンコードでイ
ンポートする必要があ り ます。

• インポー ト されたすべてのローカル ルールは、 ローカル ルール カテゴ リに自動的に保存
されます。

• 削除されたすべてのローカル ルールは、 ローカル ルール カテゴ リから、 削除されたルー
ル カテゴ リへ移動されます。

• システムは、 単一のポンド文字 （#） で始まるローカル ルールをインポート します。

• また、 二重のポンド文字 （##） で始まるローカル ルールは無視し、 インポー ト しません。

• シスコでは、 SID の番号付けの問題を回避するために、 高可用性ペアのプラ イマ リ防御セ
ンターにローカル ルールをインポートする こ と を強くお勧めしています。

• 侵入ポ リ シーで、 侵入イベン ト のしきい値機能と組み合わせて非推奨の threshold キー
ワードを使用しているローカル ルールをインポート して有効にする と、 ポ リ シーの検証は
失敗します。 詳細については、 「イベン ト し きい値の設定」 （P.21-25） を参照して くださ
い。
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ローカル ルール ファイルをインポートする方法 ：

アクセス ： Admin

ステップ 1 [Policies] > [Intrusion] > [Rule Editor] の順に選択します。

[Rule Editor] ページが表示されます。

ステップ 2 [Import Rules] をク リ ッ ク します。

[Import Rules] ページが表示されます。

ヒン ト [System] > [Updates] を選択して、 [Rule Updates] タブを選択する こ と もできます。

ステップ 3 [Rule Update or text rule file to upload and install] を選択して [Browse] をク リ ッ クする と、ルール 
ファ イルにナビゲート できます。 この方法でアップロード されたすべてのルールは、 ローカル 
ルール カテゴ リに保存される こ とに注意して ください。

ステップ 4 [Import] をク リ ッ ク します。

ルール ファ イルがインポート されます。 侵入ポ リ シーで、 適切なルールが有効になっている こ
と を確認して ください。 影響を受けるポ リ シーが次に適用されるまで、 ルールはアクテ ィブに
はな り ません。

注 管理対象デバイスは、 侵入ポ リ シーを適用するまで、 インスペクシ ョ ンに対して新しい
ルール セッ ト を使用しません。 手順については、 「アクセス  コン ト ロール ポ リ シーの
適用」 （P.13-39） を参照して ください。

ルール更新ログの表示

ライセンス ： 任意

防御センターは、 ユーザがインポートする各ルール更新およびローカル ルール ファ イルご と
に 1 つのレコードを生成します。

各レコードにはタ イム  スタンプ、 ファ イルをインポート したユーザ名、 およびインポート が正
常に終了したか失敗したかを示すステータス  アイコンが含まれています。 ユーザは、 自分がイ
ンポートするすべてのルール更新およびローカル ルール ファ イルの リ ス ト を管理する、 リ ス
ト からレコードを削除する、 インポー ト したすべてのルールおよびルール更新のコンポーネン
ト についての詳細レコードにアクセスする、 といったこ とができます。 以下の表で、 [Rule 
Update Log] のフ ィールドについて説明します。
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詳細については、 次の項を参照して ください。

• 「[Rule Update Log] 表について」 （P.53-25） では、 インポー トするルール更新およびローカ
ル ルール ファ イルの リ ス ト内のフ ィールドについて説明します。

• 「[Rule Update Import Log] の詳細の表示」 （P.53-25） では、 ルール更新またはローカル ルー
ル ファ イルにインポート された各オブジェ ク ト の詳細レコードについて説明します。

• 「[Rule Update Import Log] 詳細ビューについて」 （P.53-27） では、 [Rule Update Log] 詳細
ビューの各フ ィールドについて説明します。

• 「[Rule Update Import Log] の検索」 （P.53-28） では、 インポー ト  ログで検索基準と一致する
特定のレコード、 またはすべてのレコードを検索する方法について説明します。

[Rule Update Log] を表示する方法 ：

アクセス ： Admin

ステップ 1 [System] > [Updates] を選択し、 [Rule Updates] タブを選択します。

[Rule Updates] ページが表示されます。

ヒン ト または [Rule Editor] ページで [Import Rules] をク リ ッ ク します。 こ こには、 [Policies] > 
[Intrusion] > [Rule Editor] を選択してアクセスする こ とができます。

ステップ 2 [Rule Update Log] をク リ ッ ク します。

[Rule Update Log] ページが表示されます。 このページには、 インポート された各ルール更新と
ローカル ルール ファ イルが示されています。

表 53-2 [Rule Update Log] のアクシ ョ ン

目的 操作

テーブルのカラムの内容について詳
し く調べる

詳細については、 「[Rule Update Log] 表について」
（P.53-25） を参照して ください。

インポー ト  ログから インポート  
ファ イル レコード （ファ イルに含ま
れているすべてのオブジェ ク ト につ
いて削除されたレコード も含めて）
を削除する

インポー ト  ファ イルでファ イル名の隣にある削除アイ
コン （ ） を ク リ ッ ク します。

（注） ログからファ イルを削除しても、 インポー ト  
ファ イルにインポー ト されているオブジェ ク ト
はいずれも削除されませんが、 インポー ト  ログ  
レコードのみは削除されます。

ルール更新またはローカル ルール 
ファ イルにインポート されている各
オブジェ ク ト の詳細を表示する

インポー ト  ファ イルでファ イル名の隣にある表示アイ
コン （ ） を ク リ ッ ク します。
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[Rule Update Log] 表について

ライセンス ： 任意

次の表で、 ユーザがインポートするルール更新およびローカル ルール ファ イルの リ ス ト の
フ ィールドについて説明します。

ルール更新またはファ イル名の隣にある表示アイコン （ ） を ク リ ッ ク して、 ルール更新ま
たはローカル ルール ファ イルの [Rule Update Log] 詳細ページを表示するか、 または削除アイ
コン （ ） を ク リ ッ ク して、 ファ イル レコード、 およびファ イルと一緒にインポート された
すべての詳細オブジェ ク ト  レコードを削除します。

ヒン ト ルール更新のインポート の進行中に示される、 インポー ト の詳細を表示する こ とができます。

[Rule Update Import Log] の詳細の表示

ライセンス ： 任意

[Rule Update Import Log] 詳細ビューには、 ルール更新またはローカル ルール ファ イルにイン
ポート された各オブジェ ク ト の詳細レコードが表示されます。 表示されるレコードの う ち、 自
分のニーズに合う情報のみを含むカスタム  ワークフローまたはレポート を作成する こ と もでき
ます。

次の表は、 [Rule Update Import Log] 詳細ビューのワークフロー ページで実行できる特定のアク
シ ョ ンについて説明します。

表 53-3 [Rule Update Log] のフ ィールド

フ ィールド 説明

Summary インポー ト  ファ イルの名前。 インポート が失敗した場合は、 ファ イル名
の下に、 失敗した理由の簡単な説明が表示されます。

Time インポー ト が開始された日時。

User ID インポー ト を ト リ ガーと して使用したユーザ名。

Status インポー ト の状態を表します

• 正常終了 （ ） 

• 失敗した、 または実行中 （ ）

ヒン ト インポー ト中には [Rule Update Log] ページで、 正常終了しな
かった、 または完了していないこ とを示す赤いステータス  アイ
コンが表示され、 インポート が正常終了した場合のみこれが緑
色のアイコンに変わり ます。

表 53-4 [Rule Update Import Log] 詳細ビューのアクシ ョ ン

目的 操作

テーブルのカラムの内容について詳
し く調べる

詳細については、 「[Rule Update Import Log] 詳細ビュー
について」 （P.53-27） を参照して ください。

現行のワークフロー ページ上でレ
コードをソー トおよび制限する

詳細については、 「ド リルダウン  ワークフロー ページ
のソー ト 」 （P.47-39） を参照して ください。
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[Rule Update Import Log] 詳細ビューを表示する方法 ：

アクセス ： Admin

ステップ 1 [System] > [Updates] を選択し、 [Rule Updates] タブを選択します。

[Rule Updates] ページが表示されます。

ヒン ト または [Rule Editor] ページで [Import Rules] をク リ ッ ク します。 こ こには、 [Policies] > 
[Intrusion] > [Rule Editor] を選択してアクセスする こ とができます。

ステップ 2 [Rule Update Log] をク リ ッ ク します。

[Rule Update Log] ページが表示されます。

ステップ 3 表示する詳細レコードが含まれているファ イルの隣にある表示アイコン （ ） を ク リ ッ ク し
ます。

詳細レコードのテーブル ビューが表示されます。

一時的に他のワークフローを使用
する

[ （switch workflows） ] をク リ ッ ク します。  ワークフ
ローの選択については、 「ワークフローの選択」
（P.47-19） を参照して ください。 カスタム  ワークフ
ローの作成については、 「カスタム  ワークフローの作
成」 （P.47-45） を参照して ください。

すぐに再表示できるよ うに、 現在の
ページをブッ クマークする

[Bookmark This Page] をク リ ッ ク します。 詳細について
は、 「ブッ クマークの使用」 （P.47-42） を参照して くだ
さい。

ブッ クマークの管理ページへ移動
する

[View Bookmarks] をク リ ッ ク します。 詳細については、
「ブッ クマークの使用」 （P.47-42） を参照して ください。

現在のビューのデータに基づいてレ
ポート を生成する

[Report Designer] をク リ ッ ク します。 詳細については、
「イベン ト  ビューからのレポー ト  テンプレー ト の作成」
（P.44-2） を参照して ください。

[Rule Update Import Log] データベー
ス全体で、 ルール更新のインポート  
レコードを検索する

[Search] をク リ ッ ク します。 詳細については、 「[Rule 
Update Import Log] の検索」 （P.53-28） を参照して くだ
さい。

現行の制約が設定されている検索
ページを開く

[Search Constraints] の隣にある  [Edit Search] または 
[Save Search] を選択します。 詳細については、 「テーブ
ル ビューおよびド リルダウン  ページの機能」 の表を参
照して ください。

表 53-4 [Rule Update Import Log] 詳細ビューのアクシ ョ ン （続き）

目的 操作
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[Rule Update Import Log] 詳細ビューについて

ライセンス ： 任意

ルール更新またはローカル ルール ファ イルにインポート された各オブジェ ク ト の詳細レコー
ドを表示する こ とができます。 以下の表で、 [Rule Update Log] 詳細ビューのフ ィールドについ
て説明します。

表 53-5 [Rule Update Import Log] 詳細ビューのフ ィールド

フ ィールド 説明

Time インポー ト が開始された日時。

Name インポー ト されたオブジェ ク ト の名前。 ルールの場合はルールの [Message] フ ィールドに対応し
た名前で、 ルール更新コンポーネン ト の場合はコンポーネン ト名です。

Type インポー ト されたオブジェ ク ト のタ イプで、 有効な値は次のいずれかです。

• [rule update component] （ルール パッ クまたはポ リ シー パッ クなどの、 インポー ト されたコ
ンポーネン ト ）

• [rule] （新しいルールまたは更新されたルールの場合。 バージ ョ ン 5.0.1 では、 廃止された  
[update] 値の代わりにこの値が使用されます）。

• [policy apply] （インポー ト で [Reapply intrusion policies after the Rule Update import completes] 
オプシ ョ ンが有効だった場合）

Action オブジェ ク ト  タ イプについて、 次のいずれかが発生している こ と を示します。

• [new] （ルールで、 このアプラ イアンスにルールが 初に格納された場合） 

• [changed] （ルール更新コンポーネン ト またはルールで、 ルール更新コンポーネン ト が変更さ
れた場合、 ルールの リ ビジ ョ ン番号が大き く、 GID と  SID が同じだった場合）

• [collision] （ルール更新コンポーネン ト またはルールで、 アプラ イアンス上の既存のコン
ポーネン ト またはルールと リ ビジ ョ ンの競合によ り インポー ト がスキップされた場合） 

• [deleted] （ルールで、 ルール更新からルールが削除された場合） 

• [enabled] （ルール更新の編集で、 プ リプロセッサ、 ルール、 または他の機能が、 シスコに
よって提供されるデフォル ト  ポ リ シーで有効になっていた場合）

• [disabled] （ルールで、 シスコによって提供されるデフォル ト  ポ リ シーでルールが無効に
なっていた場合）

• [drop] （ルールで、 シスコによって提供されるデフォル ト  ポ リ シーで、 ルールが [Drop] また
は [Generate Events] に設定されていた場合）

• [error] （ルール更新またはローカル ルール ファ イルで、 インポート が失敗した場合）

• [apply] （インポー ト で [Reapply intrusion policies after the Rule Update import completes] オプ
シ ョ ンが有効だった場合）

Default Action ルールの更新によって定義されているデフォル ト のアクシ ョ ン。 インポー ト されたオブジェ ク
ト のタ イプが [rule] の場合、 デフォル ト のアクシ ョ ンは [Pass]、 [Alert]、 または [Drop] にな り
ます。 インポー ト された他のすべてのオブジェ ク ト  タ イプには、 デフォル ト のアクシ ョ ンはあ
り ません。

GID ルールのジェネレータ  ID。 例 ： 1 （標準テキス ト  ルール） や 3 （共有オブジェ ク ト  ルールな
ど）。 詳細については、 「ジェネレータ  ID」 の表を参照して ください。

SID ルールの SID。

Rev ルールの リ ビジ ョ ン番号。
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[Rule Update Import Log] の検索

ライセンス ： 任意

インポート  ログで検索基準と一致する特定のレコード、 またはすべてのレコードを検索する こ
とができます。 カスタマイズされた検索を作成し、 後で再利用できるよ うに保存しておく こ と
もできます。

ヒン ト 1 つのインポート  ファ イルのレコードのみが表示されている  [Rule Update Import Log] 詳細
ビューからツールバーの [Search] をク リ ッ ク して検索を開始した場合でも、[Rule Update Import 
Log] データベースの全体が検索されます。 検索の対象とするすべてのオブジェ ク ト が含まれる
よ うに、 時間制限が設定されている こ と を確認します。 詳細については、 「検索での時間制約
の指定」 （P.45-5） を参照して ください。

次の表で、 ユーザが使用できる検索条件について説明します。 レコード検索では大文字/小文字
が区別されないこ とに注意して ください。 たとえば、 RULE または rule の検索では同じ結果が
得られます。

Policy インポー ト されたルールの場合、 このフ ィールドには [All] が表示されます。 これは、 インポー
ト されたルールがデフォル ト のすべての侵入ポ リ シーに含まれていたこ とを意味します。 イン
ポート された他のタイプのオブジェ ク ト については、 このフ ィールドは空白です。

Details コンポーネン ト またはルールに対する一意の文字列。 ルール、 GID、 SID、 および変更された
ルールの以前の リ ビジ ョ ン番号については、 previously (GID:SID:Rev) のよ うに表示されます。
変更されていないルールについては、 このフ ィールドは空白です。

Count 各レコードのカウン ト （1）。 テーブルが制限されており、 [Rule Update Log] 詳細ビューがデフォ
ル ト でルール更新レコードに制限されている場合は、 テーブル ビューに [Count] フ ィールドが表
示されます。

表 53-5 [Rule Update Import Log] 詳細ビューのフ ィールド  （続き）

フ ィールド 説明

表 53-6 [Rule Update Import Log] の検索基準

検索フ ィールド 説明 例

Time レコードが生成された日時を指定します。 時間
入力の構文については、 「検索での時間制約の
指定」 （P.45-5） を参照して ください。

> 2006-01-15 13:30:00 のよ うに指定する と、
2006 年 1 月 15 日午後 1:30 よ り後にインポート
されたすべてのルール レコードが返されます。

Name ルールの [Message] フ ィールドのすべてまたは
一部の内容を指定します。 このフ ィールドで
は、 ワ イルドカード文字と してアスタ リ ス ク
（*） を使用できます。

*dhcp* のよ うに指定する と、 [Message] フ ィー
ルドで DHCP とい う文字列が含まれるすべての
ルール レコードが返されます。

Type レコードのタ イプを指定します。 [rule update 
component]、 [rule]、 または [policy apply] を使
用できます。

バージ ョ ン  5.0.1 よ り前にインポート された
ルールの検索では、 検索で [update] 検索値を使
用できる こ とに注意して ください。

[update] を指定する と、 ルール パッ クやポ リ
シー パッ クなど、 インポー ト されたルール更
新コンポーネン ト が返されます。 [rule] を指定
する と、 新しいルールも含めてルールの更新
が返されます。 [policy apply] を指定する と、
更新の後に侵入ポ リ シーが自動的に再適用さ
れたルール更新の情報が、 表形式の行で返さ
れます。
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保存されている検索をロードおよび削除する方法など、 検索の詳細については、 「イベン ト の
検索」 （P.45-1） を参照して ください。

[Rule Update Import Log] を検索する方法 ：

アクセス ： Admin/Intrusion Admin

ステップ 1 [Analysis] > [Search] を選択します。

[Search] ページが表示されます。

ステップ 2 [Table] ド ロ ップダウン  リ ス ト から、 [Rule Update Import Log] を選択します。

ページが適切な制約を使用して リ ロード されます。

ヒン ト [Rule Update Log] 詳細ビューで [Search] をク リ ッ クする こ と もできます。 「[Rule Update Import 
Log] の詳細の表示」 （P.53-25） を参照して ください。

ステップ 3 オプシ ョ ンで、 検索を保存するには、 [Name] フ ィールドに検索の名前を入力します。

名前を入力しない場合は、 検索が保存される と きに Web インターフェイスで自動的に名前が生
成されます。

ステップ 4 表 「[Rule Update Import Log] の検索基準」 に記載されているよ うに、 該当するフ ィールドに検
索基準を入力します。 複数の条件を入力する と、 検索によって、 すべての基準に一致するレ
コードが返されます。

ステップ 5 他のユーザがアクセスできるよ うに検索を保存する場合、 [Save As Private] チェ ッ ク  ボッ ク ス
をク リ アします。 そ う しない場合は、 検索をプラ イベート と して保存するために、 チェ ッ ク  
ボッ ク スを選択したままにします。

検索をカスタム  ユーザ ロールのデータ制限と して使用する場合は、 必ずプラ イベート検索と
して保存して ください。

Action 表示するオブジェ ク ト に対するアクシ ョ ンを指
定します。 指定できるアクシ ョ ンについては、
「[Rule Update Import Log] 詳細ビューのフ ィー
ルド」 の表を参照して ください。

タ イプが [rule]、 [new] の場合は、 アプラ イア
ンスに 初にインポート されたすべてのルール
が返されます。

GID ルールのジェネレータ  ID を指定します。 3 を指定する と、 すべての共有オブジェ ク ト  
ルールが返されます。

SID ルールのシグネチャ  ID または SID の範囲を指
定します。

923 と指定する と、 SID 923 を持つルールのレ
コードが返されます。

Rev ルールの リ ビジ ョ ン番号を指定します。 3 を指定する と、 リ ビジ ョ ン番号 3 のルールが
返されます。

Policy ルールがインポート されたデフォル ト  ポ リ
シーを指定します。

[All] を指定する と、 すべてのデフォル ト  ポ リ
シーにインポート されたルールが返されます。

Rule Update Rule Update ファ イルの名前を指定します。 [filename] と指定する と、 指定されたインポー
ト  ファ イルのすべてのレコードが返されます。

Details インポー ト されたオブジェ ク ト の詳細を指定し
ます。

previously* と指定する と、 変更されたすべて
のルールのレコードが返されます。

表 53-6 [Rule Update Import Log] の検索基準 （続き）

検索フ ィールド 説明 例
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ステップ 6 次の選択肢があ り ます。

• 検索を開始するには、 [Search] をク リ ッ ク します。

デフォル ト の [Rule Update Import Log] 詳細ビューのワークフローに検索結果が示されます。
カスタム  ワークフローなどの別のワークフローを使用するには、 [ （switch workflows） ] を
ク リ ッ ク します。 別のデフォル ト  ワークフローの指定方法については、 「イベン ト  ビュー
設定の設定」 （P.58-3） を参照して ください。

• 既存の検索を変更し、 その変更を保存したい場合は、 [Save] をク リ ッ ク します。

• 検索基準を保存する場合は、 [Save as New Search] をク リ ッ ク します。 検索が保存され
（[Save As Private] を選択した場合はユーザ アカウン トに関連付けられ）、 後で実行できます。

地理情報データベースについて
ライセンス ： FireSIGHT

サポート対象防御センター ： 任意 （DC500 を除く ）

シスコ  Geolocation Database （GeoDB） は、 ルー ト可能な IP アド レスに関連する地理情報デー
タ （国、 都市、 緯度と経度の座標など）、 および接続関係のデータ （インターネッ ト  サービス  
プロバイダ、 ド メ イン  ネーム、 接続タイプなど） のデータベースです。 システムで、 検出され
た IP アド レス と一致する  GeoDB 情報が検出された場合は、 その IP アド レスに関連付けられて
いる地理情報を表示する こ とができます。 国や大陸以外の地理情報の詳細を表示するには、 シ
ステムに GeoDB をインス トールする必要があ り ます。 シスコでは、 GeoDB の定期的な更新を
提供しています。

GeoDB を更新するには、 防御センターで [Geolocation Updates] ページ （[System] > [Updates] > 
[Geolocation Updates]） を使用します。 サポート または自身のアプラ イアンスから取得した 
GeoDB の更新をアップロードする と、 このページに表示されます。

GeoDB の更新にかかる時間はアプラ イアンスによって異な り ます。 インス トールには通常、 30
～40 分かかり ます。 GeoDB の更新は他のシステムの機能 （実行中の地理情報の収集など） を
中断する こ とはあ り ませんが、 更新が完了するまでシステムの リ ソースを消費します。 更新を
計画する場合には、 この点について考慮して ください。

この項では、 手動による  GeoDB 更新を計画および実行する方法について説明します。 自動更
新機能を利用して GeoDB の更新をスケジュールする こ と もできます。 詳細については、 「位置
情報データベースの更新の自動化」 （P.49-10） を参照して ください。 地理情報の詳細について
は、 「地理情報の使用」 （P.47-24） を参照して ください。

地理情報データベースを更新する方法 ：

アクセス ： Admin

ステップ 1 [System] > [Updates] を選択します。

[Product Updates] ページが表示されます。

ステップ 2 [Geolocation Updates] タブをク リ ッ ク します。

[Geolocation Updates] ページが表示されます。

ステップ 3 更新を防御センターへアップロード します。
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• 防御センターがインターネッ ト にアクセスできる場合は、 [Download and install geolocation 
update from the Support Site] をク リ ッ ク して、 以下のサポート  サイ ト のいずれかで 新の更
新を確認します。

– Sourcefire: （https://support.sourcefire.com/）

– シスコ ： （http://www.cisco.com/cisco/web/support/index.html）

• 防御センターがインターネッ ト にアクセスできない場合は、 以下のサポート  サイ ト のいず
れかから更新を手動でダウンロード して、 [Upload and install geolocation update] をク リ ッ ク
します。 更新を参照して、 [Import] をク リ ッ ク します。

– Sourcefire: （https://support.sourcefire.com/）

– シスコ ： （http://www.cisco.com/cisco/web/support/index.html）

注 手動で、 または [Geolocation Updates] ページで [Download and install geolocation update 
from the Support Site] をク リ ッ ク して、 サポート  サイ ト から更新を直接ダウンロード し
ます。  電子メールで更新ファ イルを転送する と、 ファ イルが破損する こ とがあ り ます。

更新プロセスが開始されます。 更新のインス トールには、 平均で 30～40 分かかり ます。 これ
は、 アプラ イアンスのハード ウェアによって異な り ます。 タス ク  キュー （[System] > 
[Monitoring] > [Task Status]） で更新の進捗を監視する こ とができます。

ステップ 4 更新が終了したら、 [Geolocation Updates] ページに戻るか、 [Help] > [About] を選択して、
GeoDB のビルド番号が、 インス トールした更新と一致している こ と を確認します。

GeoDB を更新する と、 GeoDB の以前のバージ ョ ンが上書き され、 すぐに有効にな り ます。
GeoDB を更新する と、 防御センターによ り、 管理対象デバイスが自動的に更新されます。 展開
全体で GeoDB の更新が有効になるには数分かかる こ とがあ り ますが、 更新した後にアクセス  
コン ト ロール ポ リ シーを再適用する必要はあ り ません。
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C H A P T E R 54

システムのモニタリング

FireSIGHT システムは、 日常のシステム管理をサポートする多くの便利なモニタ リ ング機能を、
単一のページ上で提供します。 たとえば、 [Host Statistics] ページでは、 基本的なホス ト統計情
報および侵入イベン ト情報に加え、 当日の [Data Correlator] やネッ ト ワーク検出プロセスを監
視できます。 また、 防御センターまたは管理対象デバイスで現在実行されているすべてのプロ
セスの概要と詳細情報を監視できます。 以下の項では、 システムに備わっているモニタ リ ング
機能について詳し く説明します。

• 「ホス ト統計情報の表示」 （P.54-2） では、 次のよ う なホス ト情報の表示方法について説明し
ます。

• システム稼働時間

• ディ ス クおよびメモ リの使用状況

• Data Correlator 統計

• システム  プロセス

• 侵入イベン ト情報

• 防御センターで、 ヘルス  モニタを使用して、 ディ ス ク使用状況を監視し、 ディ ス ク容量不
足の状態をアラー トする こ と もできます。 詳細については、 「ヘルス  モニタ リ ングについ
て」 （P.55-2） を参照して ください。

• 「システム  ステータス とディ ス ク領域使用率の監視」 （P.54-4） では、 基本的なイベン トおよ
びディ ス ク  パーテ ィシ ョ ンの情報を表示する方法について説明します。

• 「システム  プロセス  ステータスの表示」 （P.54-5） では、 基本プロセスの状態を表示する方
法について説明します。

• 「実行中のプロセスについて」 （P.54-7） では、 アプラ イアンスで実行する基本システム  プロ
セスについて説明します。

[Overview] > [Summary] にあるオプシ ョ ンを使用して、 侵入イベン トおよび検出イベン トの統計
情報を表示およびグラフ化するこ とができます。 詳細については、 以下を参照して ください。

• 「侵入イベン ト の統計の表示」 （P.18-2）

• 「侵入イベン ト  グラフの表示」 （P.18-6）

• 「ディ スカバ リ  イベン ト の統計情報の表示」 （P.38-2）

• 「ディ スカバ リのパフォーマンス  グラフの表示」 （P.38-6）
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ホスト統計情報の表示
ライセンス ： 任意

[Statistics] ページには、 次の内容の現在のステータスが表示されます。

• 一般的なホス ト統計情報。 詳細については、 「ホス ト統計情報」 の表を参照して ください

• Data Correlator の統計情報 （防御センターのみ、 FireSIGHT が必要）。 詳細については、
「Data Correlator プロセスの統計情報」 の表を参照して ください

• 侵入イベン ト情報 （Protection が必要）。 詳細については、 「侵入イベン ト の情報」 の表を参
照して ください

次の表に、 [Statistics] ページに リ ス ト されているホス ト統計情報を示します。

FireSIGHT システムの展開に FireSIGHT のラ イセンスを使用した防御センターが含まれる場
合、 当日の [Data Correlator] やネッ ト ワーク検出プロセスも表示できます。 管理対象デバイス
がデータの取得、 復号化、 および分析を実行する際に、 ネッ ト ワーク検出プロセスはデータを
フ ィ ンガープ リ ン トおよび脆弱性データベース と関連付けてから、 防御センターで実行中の 
Data Correlator で処理されるバイナ リ  ファ イルを生成します。 Data Correlator はバイナ リ  ファ
イルの情報を分析し、 イベン ト を生成し、 検出ネッ ト ワーク  マップを作成します。

ネッ ト ワーク検出と  Data Correlator に表示される統計情報は、 デバイスご とに 0:00 から  23:59 
までの間に収集された統計情報を使用した、 当日の平均です。

表 54-1 ホスト統計情報

カテゴリ 説明

Time システムの現在の時刻。

Uptime システムが前回起動されてから経過した日数 （該当する場合）、 時間数、 お
よび分数。

Memory Usage 使用中のシステム  メモ リの割合。

Load Average 直前の 1 分間、 5 分間、 15 分間の CPU キュー内の平均プロセス数。

Disk Usage 使用中のディ ス クの割合。 詳細なホス ト統計情報を表示するには、 矢印をク
リ ッ ク します。 詳細については、 「システム  ステータス とディ ス ク領域使用
率の監視」 （P.54-4） を参照して ください。

Processes システムで実行されているプロセスの概要。 詳細については、 「システム  プ
ロセス  ステータスの表示」 （P.54-5） を参照して ください。
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次の表に、 Data Correlator プロセスに表示される統計情報を示します。

管理対象デバイスおよびデバイスを管理する防御センターでは、 前回の侵入イベン ト の日時、
過去 1 時間および過去 1 日に発生したイベン ト の合計数、 およびデータベース内のイベン ト の
合計数を表示する こ と もできます。

注 [Statistics] ページの [Intrusion Event Information] セクシ ョ ンにある情報は、 防御センターに送信
された侵入イベン ト ではな く、 管理対象デバイスに保存されている侵入イベン ト に基づいてい
ます。 侵入イベン ト がローカルで保存されないよ うにデバイスを管理する場合、 このページに
は侵入イベン ト の情報は表示されません。 これは、 イベン ト をローカルで保存できない管理対
象デバイスについても同様です。

次の表に、 [Statistics] ページの [Intrusion Event Information] セクシ ョ ンに表示される統計情報を
示します。

[Statistics] ページを表示する方法 ：

アクセス ： Admin/Maint

ステップ 1 [System] > [Monitoring] > [Statistics] を選択します。

[Statistics] ページが表示されます。

ステップ 2 防御センターで、 管理対象デバイスの統計情報を リ ス トする こ と もできます。 [Select 
Device(s)] ボッ ク スから、 [Select Devices] をク リ ッ ク します。 Shift キーまたは Ctrl キーを使用
して、 複数のデバイスを同時に選択する こ とができます。

[Statistics] ページは、 選択したデバイスの統計情報で更新されます。

表 54-2 Data Correlator プロセスの統計情報

カテゴリ 説明

Events/Sec Data Correlator が受信し処理する検出イベン ト の 1 秒当た りの数

Connections/Sec Data Correlator が受信し処理する接続の 1 秒当た りの数

CPU Usage — User (%) 当日のユーザ プロセスで使用される  CPU 時間の平均割合

CPU Usage — System (%) 当日のシステム  プロセスで使用される  CPU 時間の平均割合

VmSize （KB） 当日の Data Correlator に割り当てられた メモ リの平均サイズ （キロ
バイ ト単位）

VmRSS （KB） 当日の Data Correlator で使用される メモリの平均量 （キロバイ ト単位）

表 54-3 侵入イベン トの情報

統計 説明

Last Alert Was 前回のイベン ト が発生した日時

Total Events Last Hour 過去 1 時間に発生したイベン ト の合計数

Total Events Last Day 過去 24 時間に発生したイベン ト の合計数

Total Events in Database イベン ト  データベース内のイベン ト の合計数
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システム ステータスとディスク領域使用率の監視
ライセンス ： 任意

[Statistics] ページの [Disk Usage] セクシ ョ ンは、 カテゴ リ別およびパーテ ィシ ョ ン  ステータス
別に、 ディ ス ク使用率のク イ ッ ク概要を示します。 マルウェア  ス ト レージ パッ クがデバイス
にインス トールされている場合、 そのパーテ ィシ ョ ン  ステータスも確認できます。 このページ
を定期的に監視して、 システム  プロセスおよびデータベースで十分なディ ス ク領域が使用可能
である こ と を確認できます。

ヒン ト 防御センターで、 ヘルス  モニタを使用して、 ディ ス ク使用状況を監視し、 ディ ス ク容量不足の
状態をアラー トする こ と もできます。 詳細については、 「ヘルス  モニタ リ ングについて」
（P.55-2） を参照して ください。

ディスク使用量情報にアクセスする方法 ：

アクセス ： Admin/Maint

ステップ 1 [System] > [Monitoring] > [Statistics] を選択します。

[Statistics] ページが表示されます。

ステップ 2 [By Category] 積み上げ横棒で、 ディ ス ク使用率カテゴ リの上にポインタを移動する と、 以下が
（順番に） 表示されます。

• そのカテゴ リが使用する使用可能なディ ス ク領域の割合 

• ディ ス ク上の実際のス ト レージ領域

• そのカテゴ リ で使用可能なディ ス ク容量の合計 

ディ ス ク使用量カテゴ リの詳細については、 「Disk Usage ウ ィジェ ッ ト について」 （P.3-29） を
参照して ください。

ステップ 3 展開するには、 [Total] の横にある下矢印をク リ ッ ク します。

[Disk Usage] セクシ ョ ンが展開され、 パーティシ ョ ンの使用状況が表示されます。 マルウェア  
ス ト レージ ・ パッ クがインス トールされている場合は、 /var/storage パーティシ ョ ンの使用状
況も表示されます。

複数の管理対象デバイスが展開に含まれる場合、 特定のデバイスによってディ ス ク使用状況の
データを制約する こ と もできます。

防御センターで、 特定のデバイスのディスク使用状況の情報を表示するには、 次の手順に従います。

アクセス ： Admin/Maint

ステップ 1 [Select Device(s)] ボッ ク スからデバイス名を選択し、 [Select Devices] をク リ ッ ク します。

ページが リ ロード され、 選択した各デバイスのホス ト統計情報が表示されます。

ステップ 2 展開するには、 [Disk Usage] の横にある下矢印をク リ ッ ク します。

[Disk Usage] セクシ ョ ンが展開されます。
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システム プロセス ステータスの表示
ライセンス ： 任意

[Host Statistics] ページの [Processes] セクシ ョ ンで、 アプラ イアンスで現在実行中のプロセスを
表示できます。 これは、 一般的なプロセス情報と、 実行中の各プロセスに固有の情報を提供し
ます。 防御センターでデバイスを管理している場合、 防御センターの Web インターフェイスを
使用して、 管理対象デバイスのプロセス  ステータスを表示する こ とができます。

次の表に、 プロセス  リ ス ト に表示される各列を示します。

プロセス リス ト を展開する方法 ：

アクセス ： Admin/Maint

ステップ 1 [System] > [Monitoring] > [Statistics] を選択します。

[Statistics] ページが表示されます。

ステップ 2 防御センターで、 プロセス統計を表示するデバイスを  [Select Device(s)] ボッ ク スから選択し、
[Select Devices] をク リ ッ ク します。

表 54-4 プロセス ステータス

カラム 説明

Pid プロセス  ID 番号

Username プロセスを実行しているユーザまたはグループの名前

Pri プロセスの優先度

Nice nice 値。 プロセスのスケジューリ ング優先度を示す値です。 値は -20（ も高い優
先度） から  19 （ も低い優先度） までの範囲にな り ます

Size プロセスで使用される メモ リ  サイズ （値の後ろにメガバイ ト を表す m がない場合
はキロバイ ト単位）

Res メモ リ内の常駐ページング  ファ イルの量 （値の後ろにメガバイ ト を表す m がない
場合はキロバイ ト単位）

State プロセスの状態:

• D - プロセスが中断不能ス リープ状態 （通常は入出力） にある

• N - プロセスの nice 値が正の値

• R - プロセスが実行可能である （実行するキュー上で）

• S - プロセスがス リープ モードにある

• T - プロセスが ト レースまたは停止されている

• W - プロセスがページングしている

• X - プロセスがデッ ド状態である

• Z - プロセスが機能していない

• < - プロセスの nice 値が負の値

Time プロセスが実行されている時間 （時間 : 分 : 秒）

Cpu プロセスが使用している  CPU の割合

Command プロセスの実行可能ファ イル名
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ステップ 3 [Processes] の横にある下矢印をク リ ッ ク します。

プロセス  リ ス ト が展開され、 実行中のタス クの数やタイプ、 現在の時刻、 現在のシステム稼働
時間、 システムの負荷平均、 CPU、 メモ リ 、 およびスワ ップ情報などの、 一般的なプロセス  ス
テータス情報と、 実行中の各プロセスに関する固有の情報が リ ス ト されます。

[Cpu(s)] は、 以下の CPU 使用状況情報を リ ス ト します。

• ユーザ プロセスの使用状況の割合

• システム  プロセスの使用状況の割合

• nice 使用状況の割合 （高い優先度を示す、 負の nice 値を持つプロセスの CPU 使用状況）

nice 値は、 システム  プロセスのスケジュールされた優先度を示しており、 -20 （ も高い優
先度） から  19 （ も低い優先度） の範囲の値にな り ます。

• アイ ドル状態の使用状況の割合

[Mem] は、 以下のメモ リ使用状況情報を リ ス ト します。

• メモ リ内の合計キロバイ ト数

• メモ リ内の使用キロバイ ト数の合計

• メモ リ内の空きキロバイ ト数の合計

• メモ リ内のバッファに書き出されたキロバイ ト数の合計

[Swap] は、 以下のスワ ップ使用状況情報を リ ス ト します。

• スワ ップ内の合計キロバイ ト数

• スワ ップ内の使用キロバイ ト数の合計

• スワ ップ内の空きキロバイ ト数の合計

• スワ ップ内のキャ ッシュ されたキロバイ ト数の合計

注 アプラ イアンスで実行されるプロセスのタ イプの詳細については、 「実行中のプロセス
について」 （P.54-7） を参照して ください。

プロセス リス ト を折りたたむには、 次の手順に従います。

アクセス ： Admin/Maint

ステップ 1 [Processes] の横にある上矢印をク リ ッ ク します。

プロセス  リ ス ト が折り たたまれます。
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実行中のプロセスについて
ライセンス ： 任意

アプラ イアンスで実行されるプロセスには、 デーモン と実行可能ファ イルの 2 種類があ り ま
す。 デーモンは常に実行され、 実行可能ファ イルは必要に応じて実行されます。

詳細については、 次の項を参照して ください。

• 「システム  デーモンについて」 （P.54-7）

• 「実行可能ファ イルおよびシステム  ユーテ ィ リ テ ィについて」 （P.54-8）

システム デーモンについて

ライセンス ： 任意

デーモンは、 アプラ イアンスで継続的に実行されます。 これによ り、 サービスが使用可能にな
り、 必要に応じてプロセスが生成されるよ うにな り ます。 次の表では、 [Process Status] ページ
に表示されるデーモンを リ ス ト し、 その機能について簡単に説明します。

注 次の表は、 アプラ イアンスで実行される可能性があるすべてのプロセスの包括的な リ ス ト では
あ り ません。

表 54-5 システム デーモン

デーモン 説明

crond スケジュールされたコマン ド （cron ジ ョ ブ） の実行を管理します

dhclient ダイナ ミ ッ ク  ホス ト  IP アド レ ッシングを管理します

fpcollect ク ラ イアン ト とサーバのフ ィ ンガープ リ ン ト の収集を管理します

httpd HTTP （Apache Web サーバ） プロセスを管理します

httpsd HTTPS （SSL を使用した  Apache Web サーバ） サービスを管理し、 SSL および有効な証
明書の認証が機能しているかチェ ッ ク し、 アプラ イアンスへの安全な  Web アクセスを
提供するためにバッ クグラウン ドで実行します。

keventd Linux カーネルのイベン ト通知メ ッセージを管理します

klogd Linux カーネル メ ッセージのインターセプシ ョ ンおよびロギングを管理します

kswapd Linux カーネルのスワ ップ メモ リ を管理します

kupdated ディ ス クの同期を実行する、 Linux カーネルの更新プロセスを管理します

mysqld FireSIGHT システム  データベース  プロセスを管理します

ntpd Network Time Protocol （NTP） プロセスを管理します

pm すべての シスコ  プロセスを管理し、 必要なプロセスを始動し、 予期せずに失敗したプ
ロセスをすべて再始動します

reportd レポート を管理します

safe_mysqld データベースのセーフ  モード運用を管理し、 エラーが発生した場合にはデータベース  
デーモンを再始動し、 ランタ イム情報をファ イルに記録します

SFDataCorrelator データ転送を管理します
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実行可能ファイルおよびシステム ユーティ リテ ィについて

ライセンス ： 任意

システム上には、 他のプロセスまたはユーザ操作によって実行される実行可能ファ イルが数多
く存在します。 次の表に、 [Process Status] ページで表示される実行可能ファ イルについて説明
します。

sfestreamer
（防御センターのみ）

Event Streamer を使用するサード  パーテ ィ製ク ラ イアン ト  アプ リ ケーシ ョ ンへの接続を
管理します。

sfmgr アプラ イアンスへの sftunnel 接続を使用して、 リ モー ト でアプラ イアンスを管理および
設定するための RPC サービスを提供します

SFRemediateD
（防御センターのみ、
FireSIGHT が必要）

修復応答を管理します

sftimeserviced
（防御センターのみ）

時間同期メ ッセージを管理対象デバイスに転送します

sfmbservice
（Protection が必要）

アプラ イアンスへの sftunnel 接続を使用して、 リ モー ト  アプラ イアンスで実行されてい
る  sfmb メ ッセージ ブローカ  プロセスへのアクセスを提供します。 現在ヘルス  モニタ
リ ングによってのみ使用されており、 管理対象デバイスから防御センターに、 または
高可用性環境では防御センター間でヘルス  イベン トおよびアラー ト を送信します

sftroughd 着信ソケッ ト で接続を リ ッ スンしてから、 正しい実行可能ファ イル （通常は、 シスコ  
メ ッセージ ブローカ  sfmb） を呼び出して要求を処理します

sftunnel リ モー ト  アプラ イアンス との通信を必要とするすべてのプロセスに対し、 安全な通信
チャネルを提供します。

sshd Secure Shell (SSH) プロセスを管理し、 アプラ イアンスへの SSH アクセスを提供するた
めにバッ クグラウン ドで実行します

syslogd システム  ロギング （syslog） プロセスを管理します

表 54-5 システム デーモン （続き）

デーモン 説明

表 54-6 システムの実行可能ファイルおよびユーティ リテ ィ

実行可能ファイル 説明

awk awk プログラ ミ ング言語で作成されたプログラムを実行するユー
テ ィ リ テ ィ

bash GNU Bourne-Again シェル

cat ファ イルを読み取り、 コンテンツを標準出力に書き込むユーティ リ
テ ィ

chown ユーザーおよびグループのファ イル権限を変更するユーティ リ テ ィ

chsh デフォル ト のログイン  シェルを変更するユーティ リ テ ィ

SFDataCorrelator
（防御センターのみ、
FireSIGHT が必要）

FireSIGHT で作成されるバイナ リ  ファ イルを分析し、 イベン ト 、 接
続データ、 およびネッ ト ワーク  マップを生成します。

cp ファ イルをコピーするユーティ リ テ ィ
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df アプラ イアンスの空き領域の量を リ ス トするユーティ リ テ ィ

echo コンテンツを標準出力に書き込むユーティ リ テ ィ

egrep 指定された入力を、 ファ イルおよびフォルダで検索するユーティ リ
テ ィ。 標準 grep でサポート されていない正規表現の拡張セッ ト をサ
ポート します

find 指定された入力のディ レ ク ト リ を再帰的に検索するユーティ リ テ ィ

grep 指定された入力をファ イルとディ レ ク ト リ で検索するユーティ リ
テ ィ

halt サーバを停止するユーティ リ テ ィ

httpsdctl セキュアな Apache Web プロセスを処理する

hwclock ハード ウェア  ク ロ ッ クへのアクセスを許可するユーティ リ テ ィ

ifconfig ネッ ト ワーク構成実行可能ファ イルを示します。 MAC アド レスが常
に一定になるよ うにします

iptables [Access Configuration] ページに加えられた変更に基づいてアクセス
制限を処理します。 アクセス権の設定の詳細については、 「アプラ イ
アンスのアクセス  リ ス ト の設定」 （P.50-9） を参照して ください。

iptables-restore iptables ファ イルの復元を処理します

iptables-save iptables に対する保存済みの変更を処理します

kill セッシ ョ ンおよびプロセスを終了するために使用できるユーティ リ
テ ィ

killall すべてのセッシ ョ ンおよびプロセスを終了するために使用できる
ユーテ ィ リ テ ィ

ksh Korn シェルのパブ リ ッ ク  ド メ イン  バージ ョ ン

logger コマン ド ラ インから  syslog デーモンにアクセスする方法を提供する
ユーテ ィ リ テ ィ

md5sum 指定したファ イルのチェ ッ クサム とブロ ッ ク数を印刷するユーティ
リ テ ィ

mv ファ イルを移動 （名前変更） するユーティ リ テ ィ

myisamchk データベース  テーブルの検査および修復を示します

mysql データベース  プロセスを示します。 複数のインスタンスが表示され
る こ とがあ り ます

openssl 認証証明書の作成を示します。

perl perl プロセスを示します。

ps 標準出力にプロセス情報を作成するユーティ リ テ ィ

sed 1 つ以上のテキス ト  ファ イルの編集に使用されるユーテ ィ リ テ ィ

sfheartbeat アプラ イアンスがアクテ ィブである こ と を示す、 ハー ト ビー ト  ブ
ロードキャス ト を識別します。 ハー ト ビー トはデバイス と防御セン
ターの間の接続を維持するのに使用されます

sfmb メ ッセージ ブローカ  プロセスを示します。 防御センターとデバイス
との間の通信を処理します。

表 54-6 システムの実行可能ファイルおよびユーティ リテ ィ  （続き）

実行可能ファイル 説明
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sh Korn シェルのパブ リ ッ ク  ド メ イン  バージ ョ ン

shutdown アプラ イアンスをシャ ッ ト ダウンするユーティ リ テ ィ

sleep 指定された秒数のあいだプロセスを中断するユーティ リ テ ィ

smtpclient 電子メール イベン ト通知機能が有効な場合に、 電子メール送信を処
理する メール ク ラ イアン ト

snmptrap SNMP 通知機能が有効な場合に、 指定された SNMP ト ラ ップ サーバ
に SNMP ト ラ ップ データを転送します

snort 
（Protection が必要）

Snort が動作している こ と を示します

ssh アプラ イアンスへの Secure Shell (SSH) 接続を示します

sudo sudo プロセスを示します。 これによ り、 admin 以外のユーザが実行
可能ファ イルを実行できるよ うにな り ます

top 上位の CPU プロセスに関する情報を表示するユーティ リ テ ィ

touch 指定したファ イルへのアクセス時刻や変更時刻を変更するために使
用できるユーテ ィ リ テ ィ

vim テキス ト  ファ イルの編集に使用されるユーティ リ テ ィ

wc 指定したファ イルの行、 ワード、 バイ ト のカウン ト を実行するユー
テ ィ リ テ ィ

表 54-6 システムの実行可能ファイルおよびユーティ リテ ィ  （続き）

実行可能ファイル 説明
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ヘルス モニタリングの使用

ヘルス  モニタは、 防御センターからアプラ イアンスの正常性を確認するためのさまざまなテス
ト を提供します。 ヘルス  モニタを使用すれば、 正常性ポ リ シーと も呼ばれるテス ト のコレク
シ ョ ンを作成し、 正常性ポ リ シーを  1 つ以上のアプラ イアンスに適用できます。 システム内の
すべてのアプラ イアンスに共通の正常性ポ リ シーを作成する こ と も、 適用を予定している特定
のアプラ イアンス用に正常性ポ リ シーをカスタマイズする こ と も、 デフォル ト の正常性ポ リ
シーを使用する こ と もできます。 別の防御センターからエクスポー ト した正常性ポ リ シーをイ
ンポートする こ と もできます。

ヘルス  モジュールと も呼ばれるテス トは、 指定された基準に照ら してテス トするス ク リプ ト で
す。 テス ト を有効または無効にするか、 テス ト設定を変更する こ とによって、 正常性ポ リ シー
を変更した り、 不要になった正常性ポ リ シーを削除した りできます。 アプラ イアンスをブラ ッ
ク リ ス ト に登録する こ とによって、 選択したアプラ イアンスからのメ ッセージを抑制する こ と
もできます。

正常性ポ リ シー内のテス トは設定された時間間隔で自動的に実行されます。 すべてのテス ト を
実行する こ と も、 オンデマンドで特定のテス ト を実行する こ と もできます。 ヘルス  モニタは設
定されたテス ト条件に基づいてヘルス  イベン ト を収集します。 オプシ ョ ンで、 ヘルス  イベン
ト に対応して警告する電子メール、 SNMP、 または syslog を設定する こ と もできます。

防御センターでは、 システム全体または特定のアプラ イアンスに関するヘルス  ステータス情報
を表示できます。 完全にカスタマイズ可能なイベン ト  ビューを使用すれば、 ヘルス  モニタに
よって収集されたヘルス  ステータス  イベン ト を迅速かつ容易に分析できます。 このイベン ト  
ビューでは、 イベン ト  データを検索して表示した り、 調査中のイベン ト に関係する他の情報に
アクセスした りできます。

サポート から依頼された場合に、 アプラ イアンスの ト ラブルシューテ ィ ング  ファ イルを作成す
る こ と もできます。

詳細については、 次の項を参照して ください。

• 「ヘルス  モニタ リ ングについて」 （P.55-2）

• 「正常性ポ リ シーの設定」 （P.55-7）

• 「ヘルス  モニタ  ブラ ッ ク リ ス ト の使用」 （P.55-38）

• 「ヘルス  モニタ  アラー ト の設定」 （P.55-41）

• 「ヘルス  モニタの使用」 （P.55-44）

• 「アプラ イアンス  ヘルス  モニタの使用」 （P.55-46）

• 「ヘルス  イベン ト の操作」 （P.55-52）
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  ヘルス モニタ リングについて
ヘルス モニタリングについて
ライセンス ： 任意

ヘルス  モニタを使用して、 FireSIGHT システム展開全体の重要な機能のステータスを確認でき
ます。 防御センターを通して管理対象デバイスのそれぞれに正常性ポ リ シーを適用し、 防御セ
ンターで結果のヘルス  データを収集する こ とによって、 FireSIGHT システム全体の正常性を監
視します。 [Health Monitor] ページ上の円グラフ と ステータス  テーブルは、 監視対象のアプラ
イアンスのヘルス  ステータスを視覚的に表しているため、 一目でステータスをチェ ッ クでき、
必要に応じてステータス詳細にド リルダウンできます。

ヘルス  モニタを使用して、 システム全体または特定のアプラ イアンスのヘルス  ステータス情
報にアクセスできます。 [Health Monitor] ページには、 システム上のすべてのアプラ イアンスの
ステータスの概要が表示されます。 個々のアプラ イアンスのヘルス  モニタを使用すれば、 特定
のアプラ イアンスのヘルス詳細にド リルダウンできます。

標準の FireSIGHT システム  テーブル ビューでヘルス  イベン ト を表示する こ と もできます。
個々のアプラ イアンスのヘルス  モニタから、 特定のイベン ト発生のテーブル ビューを開いた
り、 そのアプラ イアンスのすべてのステータス  イベン ト を取得した りできます。 特定のヘルス  
イベン ト を検索する こ と もできます。 たとえば、 特定のパーセンテージの CPU 使用率の全記
録を表示する場合は、 CPU 使用率モジュールを検索して、 パーセンテージ値を入力できます。

ヘルス  イベン ト に対応した電子メール、 SNMP、 または syslog アラー ト を設定する こ と もでき
ます。 ヘルス  アラー トは、 標準アラー ト とヘルス  ステータス  レベルを関連付けたものです。
たとえば、 アプラ イアンスでハード ウェアの過負荷が原因で障害が発生する こ とは絶対ないこ
とを確認する必要がある場合は、 電子メール アラー ト をセッ ト アップできます。 その後で、
CPU、 ディ ス ク、 またはメモ リの使用率がそのアプラ イアンスに適用される正常性ポ リ シーで
設定された警告レベルに達するたびにその電子メール アラー ト を ト リ ガーと して使用するヘル
ス  アラー ト を作成できます。 アラー ト し きい値を、 受け取る反復アラー ト の数が 小になるよ
うに設定できます。
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  ヘルス モニタ リングについて
ヘルス  モニタ リ ングは管理活動であるため、 管理者ユーザー ロール特権を持っているユー
ザーのみがシステム  ヘルス  データにアクセスできます。 ユーザ特権の割り当て方法について
は、 「ユーザ特権とオプシ ョ ンの変更」 （P.48-58） を参照して ください。

注 防御センターを除いて、 FireSIGHT システム  デバイスにはデフォル ト でヘルス  モニタ リ ング  
ポ リ シーが適用されません。 管理対象デバイスはハード ウェア  アラーム  ヘルス  モジュール経
由で自動的にハード ウェア  ステータスを報告します。 他のモジュールを使用して管理対象デバ
イスを監視する場合は、 正常性ポ リ シーをそのデバイスに適用する必要があ り ます。 シスコが
提供するアプラ イアンス用のデフォル ト正常性ポ リ シーの詳細については、 「デフォル ト正常
性ポ リ シーについて」 （P.55-8） を参照して ください。 カスタマイズした正常性ポ リ シーの作成
方法については、 「正常性ポ リ シーの作成」 （P.55-9） を参照して ください。 ポ リ シーの適用に
ついて詳し くは、 「正常性ポ リ シーの適用」 （P.55-32） を参照して ください。

正常性ポ リ シーと、 システム  ヘルスをテス トするために実行可能なヘルス  モジュールの詳細
については、 次の ト ピ ッ クを参照して ください。

• 「正常性ポ リ シーについて」 （P.55-3）

• 「ヘルス  モジュールについて」 （P.55-3）

• 「ヘルス  モニタ リ ング設定について」 （P.55-6）

正常性ポリシーについて

ライセンス ： 任意

正常性ポ リ シーは、 防御センターがアプラ イアンスの正常性をチェ ッ クする と きに使用する基
準を定義するためにアプラ イアンスに適用するヘルス  モジュール設定のコレクシ ョ ンです。 ヘ
ルス  モニタは、 FireSIGHT システムのハード ウェアと ソフ ト ウェアが正し く機能している こ と
を確認するためのさまざまなヘルス  インジケータを追跡します。

正常性ポ リ シーを作成する と きに、 アプラ イアンスの正常性を確認するために実行するテス ト
を選択します。 また、 デフォル ト正常性ポ リ シーをアプライアンスに適用するこ と もできます。

ヘルス モジュールについて

ライセンス ： 任意

ヘルス  テス ト と も呼ばれるヘルス  モジュールは、 正常性ポ リ シー内で指定された基準に照ら
してテス トするス ク リプ ト です。 使用可能なヘルス  モジュールの説明を次の表に示します。
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  ヘルス モニタ リングについて
表 55-1 ヘルス モジュール

モジュール 説明

高度なマルウェア対策 このモジュールは、 ファ イル ポ リ シー設定に基づいて、 ネッ ト ワーク  ト ラフ ィ ッ クで
検出されたファ イルに関するファ イル性質情報を取得するため、 または動的分析用に
ファ イルを送信するために防御センターが Collective Security Intelligence ク ラ ウ ド  に接
続できなかった場合、 または、 ネッ ト ワーク  ト ラフ ィ ッ クで過剰なファ イル数が検出
された場合に警告します。

このモジュールは、 高度なマルウェア対策をサポート していない DC500 を除くすべて
の防御センター上で動作します。

アプラ イアンス  ハート
ビー ト

このモジュールは、 アプラ イアンス  ハート ビー ト がアプラ イアンスから届いているか
ど うかを確認し、 アプラ イアンスのハート ビー ト  ステータスに基づいてアラー ト を出
します。

自動アプ リ ケーシ ョ ン  バ
イパス  ステータス

このモジュールは、 アプラ イアンスがバイパスしきい値で設定された秒数以内に応答
しなかったためにバイパスされたかど うかを確認し、 バイパスが発生した場合にア
ラー ト を出します。

CPU 使用率 このモジュールは、 アプラ イアンス上の CPU が過負荷になっていないこ とを確認し、
CPU 使用率がモジュールに設定されたパーセンテージを超えた場合にアラー ト を出し
ます。

このモジュールは、 3D9900 デバイスに適用される正常性ポ リ シーでは使用できません。

カード  リ セッ ト このモジュールは、 リ セッ ト時に、 ハード ウェア障害原因で再起動されたネッ ト ワー
ク  カードをチェ ッ ク し、 アラー ト を出します。

ディ スカバ リ  イベン ト  
ステータス

このモジュールは、 指定された時間内にデバイスでディ スカバ リ  イベン ト が検出され
たかど うかを示します。

ディ ス ク  ステータス このモジュールは、 ハード  ディ ス ク と、 アプラ イアンス上のマルウェア  ス ト レージ 
パッ ク （設置されている場合） のパフォーマンスを調査します。 また、 ハード  ディ ス
ク と  RAID コン ト ローラ （設置されている場合） に障害が発生する恐れがある場合、 あ
るいは、 マルウェア  ス ト レージ パッ クが設置後に検出されないまたは正規品でない場
合にアラー ト を出します。

ディ ス ク使用率 このモジュールは、 アプラ イアンスのハード  ド ラ イブとマルウェア  ス ト レージ パッ ク
上のディ ス ク使用率をモジュールに設定された制限と比較し、 その使用率がモジュー
ルに設定されたパーセンテージを超えた時点でアラー ト を出します。 また、 モジュー
ルしきい値に基づいて、 システムが監視対象のディ ス ク使用カテゴ リ内のファ イルを
過剰に削除する場合、 または、 これらのカテゴ リ を除くディ ス ク使用率が過剰なレベ
ルに達した場合にもアラー ト を出します。

FireAMP ステータス  モ
ニタ

このモジュールは、 防御センターが初期接続の成功後にシスコ  ク ラ ウ ドに接続できな
い場合、 または FireAMP ポータルを使用してク ラ ウ ド接続を登録解除した場合、 ア
ラー ト を出します。

このモジュールは、 防御センター上でのみ動作します。

FireSIGHTホス ト  ラ イセ
ンス制限

このモジュールは、 十分な  FireSIGHT ホス ト  ラ イセンスが残っているかど うかを確認
し、 モジュールに設定された警告レベルに基づいてアラー ト を出します。

このモジュールは、 防御センター上でのみ動作します。
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ハード ウェア  アラーム このモジュールは、 シ リーズ 3 または 3D9900 デバイス上のハード ウェアを交換する必
要があるかど うかを確認し、 ハード ウェア  ステータスに基づいてアラー ト を出します。
また、 ハード ウェア関連デーモンのステータス と ク ラスタ化されたアプラ イアンスの
ステータスについて報告します。

これらのデバイスについて報告される詳細については、 「3D9900 デバイスのハード
ウェア  アラー ト詳細の解釈」 （P.55-55） と 「シ リーズ 3 デバイスのハード ウェア  ア
ラー ト詳細の解釈」 （P.55-56） を参照して ください。

ヘルス  モニタ  プロセス このモジュールは、 ヘルス  モニタ自体のステータスを監視し、 防御センターで受信さ
れた 後のステータス  イベン ト以降の分数が警告制限または重大制限を超えた場合に
アラー ト を出します。

このモジュールは、 防御センター上でのみ動作します。

インラ イン  リ ンク不一致
アラーム

このモジュールは、 インライン セッ トに関連付けられたポート を監視し、 インライン ペア
の 2 つのインターフェイスが別々の速度をネゴシエート した場合にアラート を出します。

侵入イベン ト  レー ト このモジュールは、 1 秒あた りの侵入イベン ト数をこのモジュールに設定された制限と
比較し、 制限を超えた場合にアラー ト を出します。 侵入イベン ト  レー ト が 0 の場合は、
侵入プロセスがダウンしているか、 管理対象デバイスがイベン ト を送信していない可
能性があ り ます。 イベン ト がデバイスから送られているかど うかをチェ ッ クするには、
[Analysis] > [Intrusions] > [Events] の順に選択します。

ラ イセンス  モニタ このモジュールは、 Control、 Protection、 URL Filtering、 Malware、 および VPN 用の十
分なラ イセンスが残っているかど うかを確認します。 また、 スタ ッ ク内のデバイスに
適合しないラ イセンス  セッ ト が含まれている場合にアラー ト を出します。 モジュール
に自動的に設定された警告レベルに基づいてアラー ト を出します。 このモジュールの
設定は変更できません。

このモジュールは、 防御センター上でのみ動作します。

リ ンク ステー ト伝達 このモジュールは、 ペア化されたインラ イン  セッ ト内の リ ンクで障害が発生した時点
を特定して、 リ ンク ステー ト伝達モードを ト リ ガーと して使用します。

メモ リ使用率 このモジュールは、 アプラ イアンス上のメモ リ使用率をモジュールに設定された制限
と比較し、 使用率がモジュールに設定されたレベルを超える とアラー ト を出します。

電源 このモジュールは、 デバイスの電源が交換が必要かど うかを確認し、 電源ステータス
に基づいてアラー ト を出します。

このモジュールは、 防御センター DC1500、 DC3500 上で動作します。

このモジュールは、 デバイス  3D3500、 3D4500、 3D6500、 3D9900、 および シ リーズ 3 
上で動作します。

プロセス  ステータス このモジュールは、 アプラ イアンス上のプロセスがプロセス  マネージャの外部で停止
または終了したかを確認します。 プロセスが故意にプロセス  マネージャの外部で停止
された場合は、 モジュールが再開してプロセスが再起動するまで、 モジュール ステー
タスが Warning に変更され、 ヘルス  イベン ト  メ ッセージが停止されたプロセスを示し
ます。 プロセスがプロセス  マネージャの外部で異常終了またはク ラ ッシュ した場合は、
モジュールが再開してプロセスが再起動するまで、 モジュール ステータスが Critical に
変更され、 ヘルス  イベン ト  メ ッセージが終了したプロセスを示します。

RRD サーバ プロセス このモジュールは、 時系列データを保存するラウン ド  ロビン  データ  サーバが正常に動
作しているかど うかを確認し、 近の RRD サーバの再起動回数に基づいてアラー ト を
出します。

このモジュールは、 防御センター上でのみ動作します。

表 55-1 ヘルス モジュール （続き）

モジュール 説明
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ヘルス モニタ リング設定について

ライセンス ： 任意

次の手順に示すよ うに、 FireSIGHT システム上でヘルス  モニタ リ ングをセッ ト アップするため
のいくつかのステップがあ り ます。

ステップ 1 アプラ イアンス用の正常性ポ リ シーを作成します。

FireSIGHT システムで使用しているアプラ イアンスの種類ごとに固有のポ リ シーをセッ ト アッ
プして、 そのアプラ イアンスに適切なテス ト だけを有効にする こ とができます。

ヒン ト モニタ リ ング動作をカスタマイズする こ とな くすぐにヘルス  モニタ リ ングを有効にするには、
そのために用意されたデフォル ト  ポ リ シーを適用できます。

セキュ リ テ ィ  インテ リ
ジェンス

このモジュールは、 フ ィード更新、 フ ィード破損、 メモ リ問題などのセキュ リ テ ィ  イ
ンテ リ ジェンス  フ ィルタ リ ングに関する さまざまな状況でアラー ト を出します。

このモジュールは、 セキュ リ テ ィ  インテ リ ジェンス  フ ィルタ リ ングをサポート してい
ない DC500 以外のすべての防御センター上で動作します。

時系列データ  モニタ このモジュールは、 時系列データ （コンプラ イアンス  イベン ト  カウン ト など） が保存
されるディ レ ク ト リ内の破損ファ イルの存在を追跡して、 ファ イルが破損と してフラ
グが付けられ、 削除された段階でアラー ト を出します。

このモジュールは、 防御センター上でのみ動作します。

時刻同期ステータス このモジュールは、 NTP を使用して時刻を取得するデバイス  ク ロ ッ ク と  NTP サーバ
上のク ロ ッ クの同期を追跡して、 ク ロ ッ クの差が 10 秒を超えた場合にアラー ト を出し
ます。

ト ラフ ィ ッ ク  ステータス このモジュールは、 デバイスが現在ト ラフ ィ ッ クを収集しているかど うかを確認して、
ト ラフ ィ ッ ク  ステータスに基づいてアラー ト を出します。

URL フ ィルタ リ ング  モ
ニタ

このモジュールは、 通常訪問される  URL に関する  URL フ ィルタ リ ング （カテゴ リ と レ
ピュテーシ ョ ン） データをシステムが取得する防御センターと  シスコ  ク ラ ウ ド間の通
信を追跡します。 防御センターがク ラウ ド との通信またはク ラ ウ ドからの更新の取得
に失敗した場合にアラー ト を出します。

このモジュールは、 防御センターと、 URL フ ィルタ リ ングが有効になっている管理対
象デバイス間の通信も追跡します。 防御センターが URL フ ィルタ リ ング  データをその
よ う なデバイスにプッシュできない場合にアラー ト を出します。

このモジュールは、 URL フ ィルタ リ ングをサポート していない DC500 以外のすべての 
防御センター上でのみ動作します。

ユーザ エージェン ト  ス
テータス  モニタ

このモジュールは、 防御センターに接続されたユーザ エージェン ト でハート ビー ト が
検出されない場合にアラー ト を出します。

このモジュールは、 防御センター上でのみ動作します。

VPN ステータス このモジュールは、 VPN 機能が動作していないこ とをシステムが検出する とアラー ト
を出します。

このモジュールは、 防御センター上でのみ動作します。

表 55-1 ヘルス モジュール （続き）

モジュール 説明
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正常性ポ リ シーのセッ ト アップについては、 「正常性ポ リ シーの設定」 （P.55-7） を参照して く
ださい。

ステップ 2 ヘルス  ステータスを追跡するアプラ イアンスご とに正常性ポ リ シーを適用します。 すぐに適用
できるデフォル ト正常性ポ リ シーについては、 「デフォル ト正常性ポ リ シーについて」 （P.55-8）
を参照して ください。

ステップ 3 オプシ ョ ンで、 ヘルス  モニタ  アラー ト を設定します。

ヘルス  ステータス  レベルが特定のヘルス  モジュールの特定の重大度レベルに達した段階で ト
リ ガーされる電子メール、 Syslog、 または SNMP アラー ト をセッ ト アップできます。

ヘルス  モニタ  アラー ト のセッ ト アップについては、 「ヘルス  モニタ  アラー ト の設定」
（P.55-41） を参照して ください。

システム上でヘルス  モニタ リ ングをセッ ト アップしたら、 [Health Monitor] ページまたは 
[Health Events] テーブル ビューでいつでもヘルス  ステータスを確認できます。 システム正常性
データの表示方法については、 次の ト ピ ッ クを参照して ください。

• 「ヘルス  モニタの使用」 （P.55-44） 

• 「アプラ イアンス  ヘルス  モニタの使用」 （P.55-46） 

• 「ヘルス  イベン ト の操作」 （P.55-52） 

正常性ポリシーの設定
ライセンス ： 任意

正常性ポ リ シーには、 複数のモジュールに対して設定されたヘルス  テス ト基準が含まれます。
アプラ イアンスご とにどのヘルス  モジュールを実行するかを制御した り、 モジュールごとに実
行するテス ト で使用される特定の制限を設定した りできます。 正常性ポ リ シーで設定可能なヘ
ルス  モジュールの詳細については、 「ヘルス  モニタ リ ングについて」 （P.55-2） を参照して くだ
さい。

システム内のすべてのアプラ イアンスに適用可能な  1 つの正常性ポ リ シーを作成する こ と も、
適用を計画している特定のアプラ イアンス用に正常性ポ リ シーをカスタマイズする こ と も、 付
属のデフォル ト正常性ポ リ シーを使用する こ と もできます。 別の防御センターからエクスポー
ト した正常性ポ リ シーをインポートする こ と もできます。

正常性ポ リ シーを設定する と きに、 そのポ リ シーに対して各ヘルス  モジュールを有効にするか
ど うかを決定します。 また、 有効にした各モジュールが、 プロセスの正常性を評価するたびに
報告するヘルス  ステータスを制御するための基準を選択する こ と もできます。

防御センター に自動的に適用されるデフォル ト正常性ポ リ シーの詳細については、 「デフォル
ト正常性ポ リ シーについて」 （P.55-8） を参照して ください。

詳細については、 次の ト ピ ッ クを参照して ください。

• 「デフォル ト正常性ポ リ シーについて」 （P.55-8）

• 「正常性ポ リ シーの作成」 （P.55-9）

• 「正常性ポ リ シーの適用」 （P.55-32）

• 「正常性ポ リ シーの編集」 （P.55-33）

• 「正常性ポ リ シーの比較」 （P.55-35）

• 「正常性ポ リ シーの削除」 （P.55-38）
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デフォルト正常性ポリシーについて

ライセンス ： 任意

防御センター ヘルス  モニタには、 アプラ イアンスのヘルス  モニタ リ ングの迅速な実装を容易
にするデフォル ト正常性ポ リ シーが付属しています。 デフォル ト正常性ポ リ シーは、 自動的に
防御センターに適用されます。 デフォル ト正常性ポ リ シーを編集する こ とはできませんが、 コ
ピーしてその設定に基づく カスタム  ポ リ シーを作成する こ とができます。 詳細については、
「正常性ポ リ シーの作成」 （P.55-9） を参照して ください。

また、 デバイスの正常性を監視するために、 正常性ポ リ シーを管理対象デバイスにプッシュす
る こ と もできます。

注 正常性ポ リ シーを  Sourcefire Software for  X-Series に適用する こ とはできません。

デフォル ト正常性ポ リ シーでは、 実行中のプラ ッ ト フォーム上で使用可能なヘルス  モジュール
のほとんどが自動的に有効にな り ます。 次の表に、 防御センターと管理対象デバイスのデフォ
ル ト  ポ リ シーでアクテ ィブにされているモジュールの詳細を示します。

表 55-2 デフォルト  アクテ ィブ ヘルス モジュール

モジュール 防御センター 管理対象デバイス

高度なマルウェア対策 Yes No

アプラ イアンス  ハート ビー ト Yes No

自動アプ リ ケーシ ョ ン  バイパス No Yes

CPU 使用率 No No

カード  リ セッ ト No No

ディ スカバ リ  イベン ト  ステータ
ス

No No

ディ ス ク  ステータス Yes Yes

ディ ス ク使用率 Yes Yes

FireAMP ステータス  モニタ Yes No

FireSIGHT ホス ト  ラ イセンス制限 Yes No

ハード ウェア  アラーム No Yes

ヘルス  モニタ  プロセス No No

インラ イン  リ ンク不一致アラーム No Yes

侵入イベン ト  レー ト No Yes

ラ イセンス  モニタ Yes No

リ ンク ステー ト伝達 No Yes

メモ リ使用率 Yes Yes

電源 No Yes

プロセス  ステータス Yes Yes

RRD サーバ プロセス Yes No

セキュ リ テ ィ  インテ リ ジェンス Yes No

時系列データ  モニタ Yes No
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正常性ポリシーの作成

ライセンス ： 任意

アプラ イアンスで使用する正常性ポ リ シーをカスタマイズする こ とによって、 新しいポ リ シー
を作成できます。 ポ リ シー内の設定は、 初に、 新しいポ リ シーの基準と して選択した正常性
ポ リ シー内の設定を使用して生成されます。 必要に応じて、 ポ リ シー内のモジュールを有効ま
たは無効にし、 各モジュールのアラー ト基準を変更できます。

ヒン ト 新しいポ リ シーを作成する代わりに、 別の防御センターから正常性ポ リ シーをエクスポート し
て、 それを対象の防御センターにインポート できます。 その後で、 インポート したポ リ シーを
ニーズに合わせて編集してから、 適用できます。 詳細については、 「設定のインポートおよび
エクスポート 」 （P.A-1） を参照して ください。

正常性ポリシーを作成する方法 ：

アクセス ： Admin/Maint

ステップ 1 [Health] > [Health Policy] の順に選択します。

[Health Policy] ページが表示されます。

ステップ 2 [Create Policy] をク リ ッ ク します。

[Create Health Policy] ページが表示されます。

ステップ 3 [Copy Policy] ド ロ ップダウン  リ ス ト から、 新しいポ リ シーの基準と して使用する既存のポ リ
シーを選択します。

ステップ 4 ポ リ シーの名前を入力します。

ステップ 5 ポ リ シーの説明を入力します。

ステップ 6 [Save] を選択して、 ポ リ シー情報を保存します。

[Health Policy Configuration] ページが開いて、 モジュールの リ ス ト が表示されます。

ステップ 7 次の項の説明に従って、 アプラ イアンスのヘルス  ステータスをテス トするために使用する各モ
ジュールの設定を構成します。

• 「ポ リ シー実行時間間隔の設定」 （P.55-11）

• 「高度なマルウェア対策モニタ リ ングの設定」 （P.55-11）

• 「アプラ イアンス  ハート ビー ト  モニタ リ ングの設定」 （P.55-12）

• 「自動アプ リ ケーシ ョ ン  バイパス  モニタ リ ングの設定」 （P.55-13）

時刻同期ステータス Yes Yes

ト ラフ ィ ッ ク  ステータス No Yes

URL フ ィルタ リ ング  モニタ Yes No

ユーザ エージェン ト  ステータス  
モニタ

Yes No

VPN ステータス Yes No

表 55-2 デフォルト  アクテ ィブ ヘルス モジュール （続き）

モジュール 防御センター 管理対象デバイス
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• 「CPU 使用率モニタ リ ングの設定」 （P.55-13）

• 「カード  リ セッ ト  モニタ リ ングの設定」 （P.55-14）

• 「ディ スカバ リ  イベン ト  ステータス  モニタ リ ングの設定」 （P.55-15）

• 「ディ ス ク  ステータス  モニタ リ ングの設定」 （P.55-16）

• 「ディ ス ク使用率モニタ リ ングの設定」 （P.55-16）

• 「ステータス  モニタ リ ングFireAMPの設定」 （P.55-17）

• 「FireSIGHT ホス ト使用量モニタ リ ングの設定」 （P.55-18）

• 「ハード ウェア  アラーム  モニタ リ ングの設定」 （P.55-19）

• 「ヘルス  ステータス  モニタ リ ングの設定」 （P.55-20）

• 「インラ イン  リ ンク不一致アラーム  モニタ リ ングの設定」 （P.55-21）

• 「侵入イベン ト  レー ト  モニタ リ ングの設定」 （P.55-21）

• 「ラ イセンス  モニタ リ ングについて」 （P.55-22）

• 「 リ ン ク ステー ト伝達モニタ リ ングの設定」 （P.55-22）

• 「 メモ リ使用率モニタ リ ングの設定」 （P.55-23）

• 「電源モニタ リ ングの設定」 （P.55-24）

• 「プロセス  ステータス  モニタ リ ングの設定」 （P.55-25）

• 「RRD サーバ プロセス  モニタ リ ングの設定」 （P.55-26）

• 「セキュ リ テ ィ  インテ リ ジェンス  モニタ リ ングの設定」 （P.55-27）

• 「時系列データ  モニタ リ ングの設定」 （P.55-28）

• 「時刻同期モニタ リ ングの設定」 （P.55-28）

• 「 ト ラフ ィ ッ ク  ステータス  モニタ リ ングの設定」 （P.55-29）

• 「URL フ ィルタ リ ングモニタ リ ングの設定」 （P.55-30）

• 「ユーザ エージェン ト  ステータス  モニタ リ ングの設定」 （P.55-30）

• 「VPN ステータス  モニタ リ ングの設定」 （P.55-31）

注 設定を構成する と きに、 それぞれの [Health Policy Configuration] ページでヘルス  ステー
タスをテス トするために実行するモジュールが有効になっている こ と を確認します。 無
効になっているモジュールは、 そのモジュールを含むポ リ シーがアプラ イアンスに適用
されていても、 ヘルス  ステータス  フ ィードバッ クを生成しません。

ステップ 8 [Save Policy and Exit] をク リ ッ ク してポ リ シーを保存します。

有効にするには、 それぞれのアプラ イアンスにポ リ シーを適用する必要があ り ます。 正常性ポ
リ シーの適用方法については、 「正常性ポ リ シーの適用」 （P.55-32） を参照して ください。
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ポリシー実行時間間隔の設定

ライセンス ： 任意

正常性ポ リ シーのポ リ シー実行時間間隔を変更する こ とによって、 正常性テス ト の実行頻度を
制御できます。 設定可能な 大実行時間間隔は 99999 分です。

注意 5 分未満の実行時間間隔を設定しないでください。

ポリシー実行時間間隔を設定する方法 ：

アクセス ： Admin/Maint

ステップ 1 [Health Policy Configuration] ページで、 [Policy Run Time Interval] を選択します。

[Health Policy Configuration — Policy Run Time Interval] ページが表示されます。

ステップ 2 [Run Interval (mins)] フ ィールドに、 テス ト の自動反復の時間間隔を分単位で入力します。

ステップ 3 次の 3 つのオプシ ョ ンがあ り ます。

• このモジュールに対する変更を保存して、 [Health Policy] ページに戻るには、 [Save Policy 
and Exit] をク リ ッ ク します。

• このモジュールの設定を保存せずに、 [Health Policy] ページに戻るには、 [Cancel] をク リ ッ
ク します。

• このモジュールに対する変更を一時的に保存して、 変更する他のモジュールの設定に切り
替えるには、 ページの左側にある リ ス ト から他のモジュールを選択します。 設定が終わっ
て [Save Policy and Exit] をク リ ッ クする と、 加えたすべての変更が保存されます。 [Cancel] 
をク リ ッ クする と、 すべての変更が破棄されます。

設定を有効にするには、 正常性ポ リ シーを該当するアプラ イアンスに適用する必要があ り ま
す。 詳細については、 「正常性ポ リ シーの適用」 （P.55-32） を参照して ください。

高度なマルウェア対策モニタリングの設定

ライセンス ： Malware

このモジュールは、 シスコ  ク ラ ウ ドに問い合わせてネッ ト ワーク  ト ラフ ィ ッ クでファ イルを
検出する防御センターの機能の状態と安定性を追跡します。 システムで、 ク ラ ウ ド との接続が
中断された、 接続に使用されている暗号キーが無効である、 または一定のタイム  フレームで検
出されたファ イル数が多すぎる こ とが検出された場合は、 このモジュールのステータス分類が 
Warning に変更され、 モジュールが正常性アラー ト を生成します。

高度なマルウェア対策ヘルス モジュールの設定を構成する方法 ：

アクセス ： Admin/Maint

ステップ 1 [Health Policy Configuration] ページで、 [Advanced Malware Protection] を選択します。

[Health Policy Configuration — Advanced Malware Protection] ページが表示されます。

ステップ 2 [Enabled] オプシ ョ ンに対して  [On] を選択して、 ヘルス  ステータス  テス ト に対するモジュール
の使用を有効にします。
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ステップ 3 次の 3 つのオプシ ョ ンがあ り ます。

• このモジュールに対する変更を保存して、 [Health Policy] ページに戻るには、 [Save Policy 
and Exit] をク リ ッ ク します。

• このモジュールの設定を保存せずに、 [Health Policy] ページに戻るには、 [Cancel] をク リ ッ
ク します。

• このモジュールに対する変更を一時的に保存して、 変更する他のモジュールの設定に切り
替えるには、 ページの左側にある リ ス ト から他のモジュールを選択します。 設定が終わっ
て [Save Policy and Exit] をク リ ッ クする と、 加えたすべての変更が保存されます。 [Cancel] 
をク リ ッ クする と、 すべての変更が破棄されます。

設定を有効にするには、 正常性ポ リ シーを該当するアプラ イアンスに適用する必要があ り ま
す。 詳細については、 「正常性ポ リ シーの適用」 （P.55-32） を参照して ください。

アプライアンス ハートビート  モニタリングの設定

ライセンス ： 任意

防御センターは、 デバイスが実行しており防御センターと正常に通信している こ と を示すもの
と して、 その管理対象デバイスから、 2 分ごと と  200 イベン ト ご とのどちらか早い方でハート
ビー ト を受け取り ます。 アプラ イアンス  ハート ビー ト  ヘルス  ステータス  モジュールは、 防御
センターが管理対象アプラ イアンスからハート ビー ト を受信しているかど うかを追跡するため
に使用します。 防御センターがデバイスからのハート ビー ト を検出しない場合、 このモジュー
ルのステータス分類が Critical に変わり ます。 このステータス  データがヘルス  モニタに反映さ
れます。

アプライアンス ハートビート  ヘルス モジュールの設定を構成する方法 ：

アクセス ： Admin/Maint

ステップ 1 [Health Policy Configuration] ページで、 [Appliance Heartbeat] を選択します。 

[Health Policy Configuration — Appliance Heartbeat] ページが表示されます。

ステップ 2 [Enabled] オプシ ョ ンに対して [On] を選択して、 ヘルス  ステータス  テス ト に対するモジュール
の使用を有効にします。

ステップ 3 次の 3 つのオプシ ョ ンがあ り ます。

• このモジュールに対する変更を保存して、 [Health Policy] ページに戻るには、 [Save Policy 
and Exit] をク リ ッ ク します。

• このモジュールの設定を保存せずに、 [Health Policy] ページに戻るには、 [Cancel] をク リ ッ
ク します。

• このモジュールに対する変更を一時的に保存して、 変更する他のモジュールの設定に切り
替えるには、 ページの左側にある リ ス ト から他のモジュールを選択します。 設定が終わっ
て [Save Policy and Exit] をク リ ッ クする と、 加えたすべての変更が保存されます。 [Cancel] 
をク リ ッ クする と、 すべての変更が破棄されます。

設定を有効にするには、 正常性ポ リ シーを該当するアプラ イアンスに適用する必要があ り ま
す。 詳細については、 「正常性ポ リ シーの適用」 （P.55-32） を参照して ください。
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自動アプリケーション バイパス モニタリングの設定

ライセンス ： 任意

このモジュールは、 管理対象デバイスがバイパスし きい値と して設定された秒数以内に応答
しなかったためにバイパス された時点を検出するために使用します。 バイパスが発生する と、
このモジュールがアラー ト を生成します。 このステータス  データがヘルス  モニタに反映され
ます。

自動アプ リ ケーシ ョ ン  バイパスの詳細については、 「Automatic Application Bypass」 （P.6-52） を
参照して ください。

自動アプリケーシ ョ ン  バイパス モニタ リング ステータスを設定する方法 ：

アクセス ： Admin/Maint

ステップ 1 [Health Policy Configuration] ページで、 [Automatic Application Bypass Status] を選択します。 

[Health Policy Configuration — Automatic Application Bypass Status] ページが表示されます。

ステップ 2 [Enabled] オプシ ョ ンに対して  [On] を選択して、 ヘルス  ステータス  テス ト に対するモジュール
の使用を有効にします。

ステップ 3 次の 3 つのオプシ ョ ンがあ り ます。

• このモジュールに対する変更を保存して、 [Health Policy] ページに戻るには、 [Save Policy 
and Exit] をク リ ッ ク します。

• このモジュールの設定を保存せずに、 [Health Policy] ページに戻るには、 [Cancel] をク リ ッ
ク します。

• このモジュールに対する変更を一時的に保存して、 変更する他のモジュールの設定に切り
替えるには、 ページの左側にある リ ス ト から他のモジュールを選択します。 設定が終わっ
て [Save Policy and Exit] をク リ ッ クする と、 加えたすべての変更が保存されます。 [Cancel] 
をク リ ッ クする と、 すべての変更が破棄されます。

設定を有効にするには、 正常性ポ リ シーを該当する管理対象デバイスに適用する必要があ り ま
す。 詳細については、 「正常性ポ リ シーの適用」 （P.55-32） を参照して ください。

CPU 使用率モニタリングの設定

ライセンス ： 任意

サポート対象デバイス ： 任意 （3D9900 は除く ）

サポート対象防御センター ： 任意

CPU 使用率が高すぎる場合、 ハード ウェアをアップグレードする必要がある、 または、 正し く
機能していないプロセスが存在する こ と を示している可能性があ り ます。 CPU 使用率ヘルス  
ステータス  モジュールは、 CPU 使用率の制限を設定するために使用します。

監視対象アプラ イアンスの CPU 使用率が警告制限を超えた場合、 そのモジュールのステータ
ス分類が Warning に変更されます。監視対象アプラ イアンスの CPU 使用率が重大制限を超えた
場合、 そのモジュールのステータス分類が Critical に変更されます。 このステータス  データが
ヘルス  モニタに反映されます。

両方の制限に設定可能な 大パーセンテージは 100% であ り、 重大制限は警告制限よ り高くす
る必要があ り ます。
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CPU 使用率の制限を設定する方法 ：

アクセス ： Admin/Maint

ステップ 1 [Health Policy Configuration] ページで、 [CPU Usage] を選択します。

[Health Policy Configuration — CPU Usage] ページが表示されます。

ステップ 2 [Enabled] オプシ ョ ンに対して [On] を選択して、 ヘルス  ステータス  テス ト に対するモジュール
の使用を有効にします。

ステップ 3 [Critical Threshold %] フ ィールドに、 重大ヘルス  ステータスを ト リ ガーと して使用する  CPU 使
用率のパーセンテージを入力します。

ステップ 4 [Warning Threshold %] フ ィールドに、警告ヘルス  ステータスを ト リ ガーと して使用する  CPU 使
用率のパーセンテージを入力します。

ステップ 5 次の 3 つのオプシ ョ ンがあ り ます。

• このモジュールに対する変更を保存して、 [Health Policy] ページに戻るには、 [Save Policy 
and Exit] をク リ ッ ク します。

• このモジュールの設定を保存せずに、 [Health Policy] ページに戻るには、 [Cancel] をク リ ッ
ク します。

• このモジュールに対する変更を一時的に保存して、 変更する他のモジュールの設定に切り
替えるには、 ページの左側にある リ ス ト から他のモジュールを選択します。 設定が終わっ
て [Save Policy and Exit] をク リ ッ クする と、 加えたすべての変更が保存されます。 [Cancel] 
をク リ ッ クする と、 すべての変更が破棄されます。

設定を有効にするには、 正常性ポ リ シーを該当するアプラ イアンスに適用する必要があ り ま
す。 詳細については、 「正常性ポ リ シーの適用」 （P.55-32） を参照して ください。

カード  リセッ ト  モニタリングの設定

ライセンス ： 任意

カード  リ セッ ト  モニタ リ ング  ヘルス  ステータス  モジュールは、 ハード ウェア障害が原因で
ネッ ト ワーク  カードが再起動された時点を追跡するために使用します。 リ セッ ト が発生する
と、 このモジュールがアラー ト を生成します。 このステータス  データがヘルス  モニタに反映
されます。

カード  リセッ ト  モニタ リングを設定する方法 ：

アクセス ： Admin/Maint

ステップ 1 [Health Policy Configuration] ページで、 [Card Reset] を選択します。 

[Health Policy Configuration — Card Reset Monitoring] ページが表示されます。

ステップ 2 [Enabled] オプシ ョ ンに対して [On] を選択して、 ヘルス  ステータス  テス ト に対するモジュール
の使用を有効にします。

ステップ 3 次の 3 つのオプシ ョ ンがあ り ます。

• このモジュールに対する変更を保存して、 [Health Policy] ページに戻るには、 [Save Policy 
and Exit] をク リ ッ ク します。

• このモジュールの設定を保存せずに、 [Health Policy] ページに戻るには、 [Cancel] をク リ ッ
ク します。
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• このモジュールに対する変更を一時的に保存して、 変更する他のモジュールの設定に切り
替えるには、 ページの左側にある リ ス ト から他のモジュールを選択します。 設定が終わっ
て [Save Policy and Exit] をク リ ッ クする と、 加えたすべての変更が保存されます。 [Cancel] 
をク リ ッ クする と、 すべての変更が破棄されます。

設定を有効にするには、 該当する防御センターに正常性ポ リ シーを適用する必要があ り ます。
詳細については、 「正常性ポ リ シーの適用」 （P.55-32） を参照して ください。

ディスカバリ  イベン ト  ステータス モニタリングの設定

ライセンス ： FireSIGHT

ディ スカバリ  イベン ト  ステータス  モジュールは、 防御センターが受信するディ スカバ リ  イベ
ン ト の時間間隔が長すぎる場合に警告する こ とによって、 防御センターからデバイス上のディ
スカバ リ  プロセスの正常性を監視するために使用します。 アラー ト の生成を引き起こすイベン
ト の時間間隔を秒単位で設定できます。 後のイベン ト制限以降の待ち時間が [Warning 
Seconds] に設定された秒数を超える と、 そのモジュールのステータス分類が Warning に変更さ
れます。 後のイベン ト制限以降の待ち時間が [Critical Seconds] を超える と、 そのモジュール
のステータス分類が Critical に変更されます。 このステータス  データがヘルス  モニタに反映さ
れます。

両方の制限に設定可能な 大秒数は 7200 であ り、 重大制限は警告制限よ り高くする必要があ
り ます。 小秒数は 3600 です。

ディスカバリ  イベン ト  ステータス モジュールの設定を構成する方法 ：

アクセス ： Admin/Maint

ステップ 1 [Health Policy Configuration] ページで、 [Discovery Event Status] を選択します。

[Health Policy Configuration — Discovery Event Status] ページが表示されます。

ステップ 2 [Enabled] オプシ ョ ンに対して  [On] を選択して、 ヘルス  ステータス  テス ト に対するモジュール
の使用を有効にします。

ステップ 3 [Critical Seconds since last event] に、 重大ヘルス  ステータスを ト リ ガーと して使用する前のイベ
ン ト間で待機する 大秒数を入力します。

ステップ 4 [Warning Seconds since last event] に、 警告ヘルス  ステータスを ト リ ガーと して使用する前のイ
ベン ト間で待機する 大秒数を入力します。

ステップ 5 次の 3 つのオプシ ョ ンがあ り ます。

• このモジュールに対する変更を保存して、 [Health Policy] ページに戻るには、 [Save Policy 
and Exit] をク リ ッ ク します。

• このモジュールの設定を保存せずに、 [Health Policy] ページに戻るには、 [Cancel] をク リ ッ
ク します。

• このモジュールに対する変更を一時的に保存して、 変更する他のモジュールの設定に切り
替えるには、 ページの左側にある リ ス ト から他のモジュールを選択します。 設定が終わっ
て [Save Policy and Exit] をク リ ッ クする と、 加えたすべての変更が保存されます。 [Cancel] 
をク リ ッ クする と、 すべての変更が破棄されます。

設定を有効にするためには、 正常性ポ リ シーを防御センターに適用する必要があ り ます。 詳細
については、 「正常性ポ リ シーの適用」 （P.55-32） を参照して ください。
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ディスク  ステータス モニタリングの設定

ライセンス ： 任意

ディ ス ク  ステータス  ヘルス  モジュールは、 アプラ イアンスのハード  ディ ス ク とマルウェア  ス
ト レージ パッ ク （設置されている場合） の現在のステータスを監視するために使用します。 こ
のモジュールは、 ハード  ディ ス ク と  RAID コン ト ローラ （設置されている場合） で障害が発生
する恐れがある場合、 または、 マルウェア  ス ト レージ パッ クではない追加のハード  ド ラ イブ
が設置されている場合に、 警告 （黄色） ヘルス  アラー ト を生成します。 また、 設置されている
マルウェア  ス ト レージ パッ クを検出できなかった場合はアラー ト （赤色） ヘルス  アラー ト を
生成します。

ディスク  ステータス ヘルス モジュールの設定を構成する方法 ：

アクセス ： Admin/Maint

ステップ 1 [Health Policy Configuration] ページで、 [Disk Status] をク リ ッ ク します。

[Health Policy Configuration — Disk Status] ページが表示されます。

ステップ 2 [Enabled] オプシ ョ ンに対して [On] を選択して、 ヘルス  ステータス  テス ト に対するモジュール
の使用を有効にします。

ステップ 3 次の 3 つのオプシ ョ ンがあ り ます。

• このモジュールに対する変更を保存して、 [Health Policy] ページに戻るには、 [Save Policy 
and Exit] をク リ ッ ク します。

• このモジュールの設定を保存せずに、 [Health Policy] ページに戻るには、 [Cancel] をク リ ッ
ク します。

• このモジュールに対する変更を一時的に保存して、 変更する他のモジュールの設定に切り
替えるには、 ページの左側にある リ ス ト から他のモジュールを選択します。 設定が終わっ
て [Save Policy and Exit] をク リ ッ クする と、 加えたすべての変更が保存されます。 [Cancel] 
をク リ ッ クする と、 すべての変更が破棄されます。

設定を有効にするには、 正常性ポ リ シーを該当するデバイスに適用する必要があ り ます。 詳細
については、 「正常性ポ リ シーの適用」 （P.55-32） を参照して ください。

ディスク使用率モニタリングの設定

ライセンス ： 任意

十分なディ ス ク  スペースがないと、 アプラ イアンスは動作できません。 ヘルス  モニタは、 ス
ペースが使い果たされる前に、 アプラ イアンスのハード  ド ラ イブとマルウェア  ス ト レージ 
パッ ク上のディ ス ク  スペースが少ない状態を特定できます。 また、 ヘルス  モニタは、 ハード  
ド ラ イブのファ イル ド レインが頻繁に発生する場合にアラー ト を出せます。 ディ ス ク使用率ヘ
ルス  ステータス  モジュールは、 アプラ イアンス上の / パーティシ ョ ン と  /volume パーテ ィシ ョ
ンのディ ス ク使用率を監視して、 ド レイン頻度を追跡するために使用します。

注 ディ ス ク使用率モジュールは /boot パーテ ィシ ョ ンを監視対象パーティシ ョ ン と して列挙しま
すが、 そのパーテ ィシ ョ ンのサイズが固定のため、 このモジュールはブート  パーテ ィシ ョ ンに
基づいてアラー ト を出すこ とはしません。
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監視対象アプラ イアンスのディ ス ク使用率が警告制限を超えた場合、 そのモジュールのステー
タス分類が Warning に変更されます。 監視対象アプラ イアンスのディ ス ク使用率が重大制限を
超えた場合、 そのモジュールのステータス分類が Critical に変更されます。 両方の制限に設定
可能な 大パーセンテージは 100% であ り、 重大制限は警告制限よ り高くする必要があ り ます。

システムが未処理のイベン ト を削除する と、 そのモジュールのステータス分類が Warning に変
更されます。 システムがモジュールしきい値に基づいて、 頻繁に、 ディ ス ク使用率カテゴ リ内
のファ イルを ド レインしている場合、 または、 監視対象ディ ス ク使用率カテゴ リに含まれない
ファ イルのディ ス ク使用率がモジュールしきい値に基づいて大き くなる場合、 そのモジュール
のステータス分類が Critical に変更されます。 ディ ス ク使用率カテゴ リの詳細については、
「Disk Usage ウ ィジェ ッ ト について」 （P.3-29） を参照して ください。

ディスク使用率ヘルス モジュールの設定を構成する方法 ：

アクセス ： Admin/Maint

ステップ 1 [Health Policy Configuration] ページで、 [Disk Usage] を選択します。

[Health Policy Configuration — Disk Usage] ページが表示されます。

ステップ 2 [Enabled] オプシ ョ ンに対して  [On] を選択して、 ヘルス  ステータス  テス ト に対するモジュール
の使用を有効にします。

ステップ 3 [Critical Threshold %] フ ィールドに、 重大ヘルス  ステータスを ト リ ガーと して使用するディ ス
ク使用率のパーセンテージを入力します。

ステップ 4 [Warning Threshold %] フ ィールドに、 警告ヘルス  ステータスを ト リ ガーと して使用するディ ス
ク使用率のパーセンテージを入力します。

ステップ 5 次の 3 つのオプシ ョ ンがあ り ます。

• このモジュールに対する変更を保存して、 [Health Policy] ページに戻るには、 [Save Policy 
and Exit] をク リ ッ ク します。

• このモジュールの設定を保存せずに、 [Health Policy] ページに戻るには、 [Cancel] をク リ ッ
ク します。

• このモジュールに対する変更を一時的に保存して、 変更する他のモジュールの設定に切り
替えるには、 ページの左側にある リ ス ト から他のモジュールを選択します。 設定が終わっ
て [Save Policy and Exit] をク リ ッ クする と、 加えたすべての変更が保存されます。 [Cancel] 
をク リ ッ クする と、 すべての変更が破棄されます。

設定を有効にするには、 正常性ポ リ シーを該当するアプラ イアンスに適用する必要があ り ま
す。 詳細については、 「正常性ポ リ シーの適用」 （P.55-32） を参照して ください。

ステータス モニタリングFireAMPの設定

ライセンス ： 任意

FireAMP ステータス  モニタ  モジュールは、 次の状況でアラー ト を出すために使用します。

• 防御センターが シスコ  ク ラ ウ ドに 初は正し く接続できたのに、 その後接続できない

• FireAMP ポータルを使用してク ラ ウ ド接続を登録解除した

このよ う なケースでは、 モジュール ステータスが Critical に変更され、 失敗した接続に関連付
けられたク ラ ウ ド名が表示されます。 ク ラ ウ ド接続の設定方法については、 「FireAMP 用のク
ラウ ド接続の操作」 （P.33-24） を参照して ください。
55-17
FireSIGHT システム ユーザ ガイド

 



 

第 55 章      ヘルス モニタ リングの使用   
  正常性ポリシーの設定
FireAMP ステータス モニタ  モジュールの設定を構成する方法 ：

アクセス ： Admin/Maint

ステップ 1 [Health Policy Configuration] ページで、 [FireAMP Status Monitor] を選択します。

[Health Policy Configuration — FireAMP Status Monitor] ページが表示されます。

ステップ 2 [Enabled] オプシ ョ ンに対して [On] を選択して、 FireAMP ステータス  モニタ リ ングに対するモ
ジュールの使用を有効にします。

ステップ 3 次の 3 つのオプシ ョ ンがあ り ます。

• このモジュールに対する変更を保存して、 [Health Policy] ページに戻るには、 [Save Policy 
and Exit] をク リ ッ ク します。

• このモジュールの設定を保存せずに、 [Health Policy] ページに戻るには、 [Cancel] をク リ ッ
ク します。

• このモジュールに対する変更を一時的に保存して、 変更する他のモジュールの設定に切り
替えるには、 ページの左側にある リ ス ト から他のモジュールを選択します。 設定が終わっ
て [Save Policy and Exit] をク リ ッ クする と、 加えたすべての変更が保存されます。 [Cancel] 
をク リ ッ クする と、 すべての変更が破棄されます。

設定を有効にするには、 正常性ポ リ シーを防御センターに適用する必要があ り ます。 詳細につ
いては、 「正常性ポ リ シーの適用」 （P.55-32） を参照して ください。

FireSIGHT ホスト使用量モニタリングの設定

ライセンス ： FireSIGHT

FireSIGHT ホス ト  ラ イセンス制限ヘルス  ステータス  モジュールは、FireSIGHT ホス ト使用量警
告制限を設定するために使用します。 監視対象デバイス上の残りの FireSIGHT ホス ト数が警告
ホス ト数制限を下回った場合は、 そのモジュールのステータス分類が Warning に変更されま
す。 監視対象デバイス上の残りの FireSIGHT ホス ト数が重大ホス ト数制限を下回った場合は、
そのモジュールのステータス分類が Critical に変更されます。 このステータス  データがヘルス  
モニタに反映されます。

両方の制限に設定可能な 大ホス ト数は 1000 で、 重大ホス ト制限数は警告制限よ り小さ くす
る必要があ り ます。

FireSIGHT ホスト  ライセンス制限ヘルス モジュールの設定を構成する方法 ：

アクセス ： Admin/Maint

ステップ 1 [Health Policy Configuration] ページで、 [FireSIGHT Host License Limit] を選択します。

[Health Policy Configuration — FireSIGHT Host License Limit] ページが表示されます。

ステップ 2 [Enabled] オプシ ョ ンに対して [On] を選択して、 ヘルス  ステータス  テス ト に対するモジュール
の使用を有効にします。

ステップ 3 [Critical number Hosts] フ ィールドに、 重大ヘルス  ステータスを ト リ ガーと して使用する使用可
能なホス ト の残数を入力します。

ステップ 4 [Warning number Hosts] フ ィールドに、 警告ヘルス  ステータスを ト リ ガーと して使用する使用
可能なホス ト の残数を入力します。
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ステップ 5 次の 3 つのオプシ ョ ンがあ り ます。

• このモジュールに対する変更を保存して、 [Health Policy] ページに戻るには、 [Save Policy 
and Exit] をク リ ッ ク します。

• このモジュールの設定を保存せずに、 [Health Policy] ページに戻るには、 [Cancel] をク リ ッ
ク します。

• このモジュールに対する変更を一時的に保存して、 変更する他のモジュールの設定に切り
替えるには、 ページの左側にある リ ス ト から他のモジュールを選択します。 設定が終わっ
て [Save Policy and Exit] をク リ ッ クする と、 加えたすべての変更が保存されます。 [Cancel] 
をク リ ッ クする と、 すべての変更が破棄されます。

設定を有効にするには、 正常性ポ リ シーを該当するデバイスに適用する必要があ り ます。 詳細
については、 「正常性ポ リ シーの適用」 （P.55-32） を参照して ください。

ハードウェア アラーム モニタリングの設定

ライセンス ： 任意

サポート対象デバイス ： シ リーズ 3、 3D9900

ハード ウェア  アラーム  ヘルス  ステータス  モジュールは、 シリーズ 3 または 3D9900 デバイス
上でハード ウェア障害を検出するために使用します。 ハード ウェア  アラーム  モジュールが、
障害が発生したハード ウェア  コンポーネン ト または相互に通信していないク ラスタ化されたデ
バイスを検出する と、 そのモジュールのステータス分類が Critical に変更されます。 このス
テータス  データがヘルス  モニタに反映されます。

3D9900 デバイス上のハード ウェア  アラー ト の原因となるハード ウェア  ステータス状態の詳細
については、 「3D9900 デバイスのハード ウェア  アラー ト詳細の解釈」 （P.55-55） を参照して く
ださい。

ハードウェア アラーム ヘルス モジュールの設定を構成する方法 ：

アクセス ： Admin/Maint

ステップ 1 [Health Policy Configuration] ページで、 [Hardware Alarms] を選択します。

[Health Policy Configuration — Hardware Alarm Monitor] ページが表示されます。

ステップ 2 [Enabled] オプシ ョ ンに対して  [On] を選択して、 ヘルス  ステータス  テス ト に対するモジュール
の使用を有効にします。

ステップ 3 次の 3 つのオプシ ョ ンがあ り ます。

• このモジュールに対する変更を保存して、 [Health Policy] ページに戻るには、 [Save Policy 
and Exit] をク リ ッ ク します。

• このモジュールの設定を保存せずに、 [Health Policy] ページに戻るには、 [Cancel] をク リ ッ
ク します。

• このモジュールに対する変更を一時的に保存して、 変更する他のモジュールの設定に切り
替えるには、 ページの左側にある リ ス ト から他のモジュールを選択します。 設定が終わっ
て [Save Policy and Exit] をク リ ッ クする と、 加えたすべての変更が保存されます。 [Cancel] 
をク リ ッ クする と、 すべての変更が破棄されます。

設定を有効にするには、 正常性ポ リ シーを該当するデバイスに適用する必要があ り ます。 詳細
については、 「正常性ポ リ シーの適用」 （P.55-32） を参照して ください。
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ヘルス ステータス モニタリングの設定

ライセンス ： 任意

ヘルス  モニタ  プロセス  モジュールは、 監視対象アプラ イアンスから受け取るヘルス  イベン ト
の時間間隔が長すぎる場合にアラー ト を生成する こ とによって、 防御センター上でのヘルス  モ
ニタの正常性を監視するために使用します。

たとえば、 防御センター （myrtle.example.com） がデバイス （dogwood.example.com） を監視す
る場合は、 ヘルス  モニタ  プロセス  モジュールが有効になっている正常性ポ リ シーを  
myrtle.example.com に適用します。 その後で、 ヘルス  モニタ  プロセス  モジュールが、
dogwood.example.com から 後のイベン ト が受信されてから経過した分数を示すイベン ト を報
告します。

アラー ト の生成を引き起こすイベン ト の時間間隔を分単位で設定できます。 後のイベン ト制
限以降の待ち時間が [Warning Minutes] に設定された分数を超える と、 そのモジュールのステー
タス分類が Warning に変更されます。 後のイベン ト制限以降の待ち時間が [Critical Minutes] 
を超える と、 そのモジュールのステータス分類が Critical に変更されます。 このステータス  
データがヘルス  モニタに反映されます。

両方の制限に設定可能な 大分数は 144 であ り、 重大制限は警告制限よ り高くする必要があ り
ます。 小分数は 5 です。

ヘルス モニタ  プロセス モジュールの設定を構成する方法 ：

アクセス ： Admin/Maint

ステップ 1 [Health Policy Configuration] ページで、 [Health Monitor Process] を選択します。

[Health Policy Configuration — Health Monitor Process] ページが表示されます。

ステップ 2 [Enabled] オプシ ョ ンに対して [On] を選択して、 ヘルス  ステータス  テス ト に対するモジュール
の使用を有効にします。

ステップ 3 [Critical Minutes since last event] に、 重大ヘルス  ステータスを ト リ ガーと して使用する前にイベ
ン ト間で待機する 大分数を入力します。

ステップ 4 [Warning Minutes since last event] に、 警告ヘルス  ステータスを ト リ ガーと して使用する前にイ
ベン ト間で待機する 大分数を入力します。

ステップ 5 次の 3 つのオプシ ョ ンがあ り ます。

• このモジュールに対する変更を保存して、 [Health Policy] ページに戻るには、 [Save Policy 
and Exit] をク リ ッ ク します。

• このモジュールの設定を保存せずに、 [Health Policy] ページに戻るには、 [Cancel] をク リ ッ
ク します。

• このモジュールに対する変更を一時的に保存して、 変更する他のモジュールの設定に切り
替えるには、 ページの左側にある リ ス ト から他のモジュールを選択します。 設定が終わっ
て [Save Policy and Exit] をク リ ッ クする と、 加えたすべての変更が保存されます。 [Cancel] 
をク リ ッ クする と、 すべての変更が破棄されます。

設定を有効にするためには、 正常性ポ リ シーを防御センターに適用する必要があ り ます。 詳細
については、 「正常性ポ リ シーの適用」 （P.55-32） を参照して ください。
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インライン リンク不一致アラーム モニタリングの設定

ライセンス ： 任意

インラ イン  リ ンク不一致アラーム  ヘルス  ステータス  モジュールは、 インラ イン  セッ トの両側
のインターフェイスが別々の接続速度をネゴシエート した時点を追跡するために使用します。
別々にネゴシエート された速度が検出された場合は、 このモジュールがアラート を生成します。

インライン  リンク不一致モニタ リングを設定する方法 ：

アクセス ： Admin/Maint

ステップ 1 [Health Policy Configuration] ページで、 [Inline Link Mismatch Alarms] を選択します。 

[Health Policy Configuration — Inline Link Mismatch Alarms] ページが表示されます。

ステップ 2 [Enabled] オプシ ョ ンに対して  [On] を選択して、 ヘルス  ステータス  テス ト に対するモジュール
の使用を有効にします。

ステップ 3 次の 3 つのオプシ ョ ンがあ り ます。

• このモジュールに対する変更を保存して、 [Health Policy] ページに戻るには、 [Save Policy 
and Exit] をク リ ッ ク します。

• このモジュールの設定を保存せずに、 [Health Policy] ページに戻るには、 [Cancel] をク リ ッ
ク します。

• このモジュールに対する変更を一時的に保存して、 変更する他のモジュールの設定に切り
替えるには、 ページの左側にある リ ス ト から他のモジュールを選択します。 設定が終わっ
て [Save Policy and Exit] をク リ ッ クする と、 加えたすべての変更が保存されます。 [Cancel] 
をク リ ッ クする と、 すべての変更が破棄されます。

設定を有効にするには、 該当する防御センターに正常性ポ リ シーを適用する必要があ り ます。
詳細については、 「正常性ポ リ シーの適用」 （P.55-32） を参照して ください。

侵入イベン ト  レート  モニタリングの設定

ライセンス ： Protection

侵入イベン ト  レー ト  ヘルス  ステータス  モジュールは、 ヘルス  ステータスの変化を ト リ ガーと
して使用する  1 秒あた りのパケッ ト数の制限を設定するために使用します。 監視対象デバイス
上のイベン ト  レー ト が [Events per second (Warning)] 制限で設定された 1 秒あた りのイベン ト数
を超える と、 そのモジュールのステータス分類が Warning に変更されます。 監視対象デバイス
上のイベン ト  レー ト が [Events per second (Critical)] 制限で設定された 1 秒あた りのイベン ト数
を超える と、 そのモジュールのステータス分類が Critical に変更されます。 このステータス  
データがヘルス  モニタに反映されます。

一般に、 ネッ ト ワーク  セグ メ ン ト のイベン ト  レー トは平均で 1 秒あた り  20 イベン ト です。 こ
の平均レート のネッ ト ワーク  セグ メ ン ト では、 [Events per second (Critical)] を  50 に設定し、
[Events per second (Warning)] を  30 に設定する必要があ り ます。 システムの制限を決定するに
は、 デバイスの [Statistics] ページ （[System] > [Monitoring] > [Statistics]） で [Events/Sec] 値を探
してから、 次の式を使用して制限を計算します。

• Events per second (Critical) = Events/Sec * 2.5

• Events per second (Warning) = Events/Sec * 1.5

両方の制限に設定可能な 大イベン ト数は 999 であ り、 重大制限は警告制限よ り大き くする必
要があ り ます。
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侵入イベン ト  レート  モニタ  ヘルス モジュールの設定を構成する方法 ：

アクセス ： Admin/Maint

ステップ 1 [Health Policy Configuration] ページで、 [Intrusion Event Rate] を選択します。

[Health Policy Configuration — Intrusion Event Rate] ページが表示されます。

ステップ 2 [Enabled] オプシ ョ ンに対して [On] を選択して、 ヘルス  ステータス  テス ト に対するモジュール
の使用を有効にします。

ステップ 3 [Events per second (Critical)] フ ィールドに、重大ヘルス  ステータスを ト リ ガーと して使用する  1 
秒あた りのイベン ト数を入力します。

ステップ 4 [Events per second (Warning)] フ ィールドに、 警告ヘルス  ステータスを ト リ ガーと して使用する  
1 秒あた りのイベン ト数を入力します。

ステップ 5 次の 3 つのオプシ ョ ンがあ り ます。

• このモジュールに対する変更を保存して、 [Health Policy] ページに戻るには、 [Save Policy 
and Exit] をク リ ッ ク します。

• このモジュールの設定を保存せずに、 [Health Policy] ページに戻るには、 [Cancel] をク リ ッ
ク します。

• このモジュールに対する変更を一時的に保存して、 変更する他のモジュールの設定に切り
替えるには、 ページの左側にある リ ス ト から他のモジュールを選択します。 設定が終わっ
て [Save Policy and Exit] をク リ ッ クする と、 加えたすべての変更が保存されます。 [Cancel] 
をク リ ッ クする と、 すべての変更が破棄されます。

設定を有効にするには、 正常性ポ リ シーを該当するデバイスに適用する必要があ り ます。 詳細
については、 「正常性ポ リ シーの適用」 （P.55-32） を参照して ください。

ライセンス モニタリングについて

ライセンス ： 任意

ラ イセンス  モニタ リ ング  ヘルス  ステータス  モジュールは、 Control、 Protection、 URL 
Filtering、 Malware、 および VPN の十分なラ イセンスが残っているかど うかを確認するために
使用します。 このモジュールは、 残りのラ イセンスの数が少ないまたは不十分な場合にアラー
ト を出します。

また、 スタ ッ ク設定内のデバイスのラ イセンス  セッ ト が一致しないこ とをシステムが検出した
場合にもアラー ト を出します （スタ ッ ク されたデバイスのラ イセンス  セッ トは同じでなければ
な り ません）。

ラ イセンス  モニタ リ ング  モジュールは自動的に設定されます。 このモジュールは変更または
無効にする こ とができないため、 [Health Policy Configuration] ページに表示されません。

リンクステート伝達モニタリングの設定

ライセンス ： 任意

リ ンク ステー ト伝達ヘルス  ステータス  モジュールは、 インラ イン  ペア上の リ ンク  ステー ト の
伝達を検出するために使用します。 リ ンク ステー ト がペアに伝達した場合は、 そのモジュール
のステータス分類が Critical に変更され、 状態が次のよ うに表示されます。

Module Link State Propagation: ethx_ethy is Triggered

こ こで、 x と  y はペア化されたインターフェイス番号です。
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リンクステート伝達ヘルス モジュールの設定を構成する方法 ：

アクセス ： Admin/Maint

ステップ 1 [Health Policy Configuration] ページで、 [Link State Propagation] を選択します。

[Health Policy Configuration — Link State Propagation monitor] ページが表示されます。

ステップ 2 [Enabled] オプシ ョ ンに対して  [On] を選択して、 ヘルス  ステータス  テス ト に対するモジュール
の使用を有効にします。

ステップ 3 次の 3 つのオプシ ョ ンがあ り ます。

• このモジュールに対する変更を保存して、 [Health Policy] ページに戻るには、 [Save Policy 
and Exit] をク リ ッ ク します。

• このモジュールの設定を保存せずに、 [Health Policy] ページに戻るには、 [Cancel] をク リ ッ
ク します。

• このモジュールに対する変更を一時的に保存して、 変更する他のモジュールの設定に切り
替えるには、 ページの左側にある リ ス ト から他のモジュールを選択します。 設定が終わっ
て [Save Policy and Exit] をク リ ッ クする と、 加えたすべての変更が保存されます。 [Cancel] 
をク リ ッ クする と、 すべての変更が破棄されます。

設定を有効にするには、 正常性ポ リ シーを該当するデバイスに適用する必要があ り ます。 詳細
については、 「正常性ポ リ シーの適用」 （P.55-32） を参照して ください。

メモリ使用率モニタリングの設定

ライセンス ： 任意

メモ リ使用率ヘルス  ステータス  モジュールは、 メモ リ使用率の制限を設定するために使用し
ます。 このモジュールは、 空き メモ リ 、 キャ ッシュ されたメモ リ 、 およびスワ ップ メモ リ を考
慮して空き メモ リ を計算します。 監視対象アプラ イアンスのメモ リ使用率が警告制限を超えた
場合は、 そのモジュールのステータス分類が Warning に変更されます。 監視対象アプラ イアン
スのメモ リ使用率が重大制限を超えた場合は、 そのモジュールのステータス分類が Critical に
変更されます。 このステータス  データがヘルス  モニタに反映されます。

メモ リが 4 GB を超えるアプラ イアンスの場合、 プ リ セッ ト されたアラー ト し きい値は、 シス
テム問題を引き起こす可能性のある メモ リ空き容量の割合を求める式に基づいています。

注 4 GB を超えるアプラ イアンスでは、 警告しきい値と重大しきい値の時間間隔が非常に狭いた
め、 シスコは、 [Warning Threshold %] の値を手動で 50 に設定する こ と を推奨します。 これによ
り、 時間内にアプラ イアンスのメモ リ  アラー ト を受け取って問題を解決できる可能性がさ らに
高ま り ます。

両方の制限に設定可能な 大パーセンテージは 100% であ り、 重大制限は警告制限よ り高くす
る必要があ り ます。

注 多数の FireSIGHT 機能 （セキュ リ テ ィ  インテ リ ジェンス、 フ ァ イル キャプチャ、 複数のルー
ルを使用した侵入ポ リ シー、 URL フ ィルタ リ ングなど） を有効にして、 アクセス  コン ト ロー
ル ポ リ シーを適用した場合、 よ り安価な  ASA FirePOWER デバイスによっては、 メモ リ割り
当てを 大限拡張して使用したために、 断続的な メモ リ使用率警告が生成される可能性があ
り ます。
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メモリ使用率ヘルス モジュールの設定を構成する方法 ：

アクセス ： Admin/Maint

ステップ 1 [Health Policy Configuration] ページで、 [Memory Usage] を選択します。

[Health Policy Configuration — Memory Usage] ページが表示されます。

ステップ 2 [Enabled] オプシ ョ ンに対して [On] を選択して、 ヘルス  ステータス  テス ト に対するモジュール
の使用を有効にします。

ステップ 3 [Critical Threshold %] フ ィールドに、 重大ヘルス  ステータスを ト リ ガーと して使用する メモ リ
使用率のパーセンテージを入力します。

ステップ 4 [Warning Threshold %] フ ィールドに、 警告ヘルス  ステータスを ト リ ガーと して使用する メモ リ
使用率のパーセンテージを入力します。

ステップ 5 次の 3 つのオプシ ョ ンがあ り ます。

• このモジュールに対する変更を保存して、 [Health Policy] ページに戻るには、 [Save Policy 
and Exit] をク リ ッ ク します。

• このモジュールの設定を保存せずに、 [Health Policy] ページに戻るには、 [Cancel] をク リ ッ
ク します。

• このモジュールに対する変更を一時的に保存して、 変更する他のモジュールの設定に切り
替えるには、 ページの左側にある リ ス ト から他のモジュールを選択します。 設定が終わっ
て [Save Policy and Exit] をク リ ッ クする と、 加えたすべての変更が保存されます。 [Cancel] 
をク リ ッ クする と、 すべての変更が破棄されます。

設定を有効にするには、 正常性ポ リ シーを該当するアプラ イアンスに適用する必要があ り ま
す。 詳細については、 「正常性ポ リ シーの適用」 （P.55-32） を参照して ください。

電源モニタリングの設定

ライセンス ： 任意

サポート対象デバイス ： 3D3500、 3D4500、 3D6500、 3D9900、 シ リーズ 3

サポート対象防御センター ： DC1500、 DC3500

電源ヘルス  ステータス  モジュールは、 サポート されているプラ ッ ト フォームのいずれかで電
源障害を検出するために使用します。 モジュールが電力を消失した電源を検出する と、 そのモ
ジュールのステータス分類は No Power に変わり ます。 モジュールが電源の存在を検出できな
い場合、 ステータスは Critical Error に変わり ます。 このステータス  データがヘルス  モニタに反
映されます。 ヘルス  モニタの [Alert Detail] リ ス ト で [Power Supply] 項目を展開して、 電源ごと
の特定のステータス項目を表示できます。

電源ヘルス モジュールの設定を構成する方法 ：

アクセス ： Admin/Maint

ステップ 1 [Health Policy Configuration] ページで、 [Power Supply] を選択します。

[Health Policy Configuration — Power Supply] ページが表示されます。

ステップ 2 [Enabled] オプシ ョ ンに対して [On] を選択して、 ヘルス  ステータス  テス ト に対するモジュール
の使用を有効にします。
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ステップ 3 次の 3 つのオプシ ョ ンがあ り ます。

• このモジュールに対する変更を保存して、 [Health Policy] ページに戻るには、 [Save Policy 
and Exit] をク リ ッ ク します。

• このモジュールの設定を保存せずに、 [Health Policy] ページに戻るには、 [Cancel] をク リ ッ
ク します。

• このモジュールに対する変更を一時的に保存して、 変更する他のモジュールの設定に切り
替えるには、 ページの左側にある リ ス ト から他のモジュールを選択します。 設定が終わっ
て [Save Policy and Exit] をク リ ッ クする と、 加えたすべての変更が保存されます。 [Cancel] 
をク リ ッ クする と、 すべての変更が破棄されます。

設定を有効にするには、 正常性ポ リ シーを該当するデバイスに適用する必要があ り ます。 詳細
については、 「正常性ポ リ シーの適用」 （P.55-32） を参照して ください。

プロセス ステータス モニタリングの設定

ライセンス ： 任意

プロセス  ステータス  ヘルス  モジュールは、 プロセス  マネージャの外部で停止または終了した
アプラ イアンス上で実行中のプロセスを監視するために使用します。 プロセス  ステータス  モ
ジュールのプロセス終了に対する応答はプロセスの終了方法によって異な り ます。

• プロセスがマネージャ  プロセスの内部で終了した場合、 モジュールはヘルス  イベン ト を報
告しません。

• プロセスが故意にプロセス  マネージャの外部で停止された場合は、 モジュールが再開して
プロセスが再起動するまで、 モジュール ステータスが Warning に変更され、 ヘルス  イベン
ト  メ ッセージが停止されたプロセスを示します。

• プロセスがプロセス  マネージャの外部で異常終了またはク ラ ッシュ した場合は、 モジュー
ルが再開してプロセスが再起動するまで、 モジュール ステータスが Critical に変わり、 ヘ
ルス  イベン ト  メ ッセージが終了したプロセスを示します。

プロセス ステータス ヘルス モジュールの設定を構成する方法 ：

アクセス ： Admin/Maint

ステップ 1 [Health Policy Configuration] ページで、 [Process Status] を選択します。

[Health Policy Configuration — Process Status] ページが表示されます。

ステップ 2 [Enabled] オプシ ョ ンに対して  [On] を選択して、 ヘルス  ステータス  テス ト に対するモジュール
の使用を有効にします。

ステップ 3 次の 3 つのオプシ ョ ンがあ り ます。

• このモジュールに対する変更を保存して、 [Health Policy] ページに戻るには、 [Save Policy 
and Exit] をク リ ッ ク します。

• このモジュールの設定を保存せずに、 [Health Policy] ページに戻るには、 [Cancel] をク リ ッ
ク します。

• このモジュールに対する変更を一時的に保存して、 変更する他のモジュールの設定に切り
替えるには、 ページの左側にある リ ス ト から他のモジュールを選択します。 設定が終わっ
て [Save Policy and Exit] をク リ ッ クする と、 加えたすべての変更が保存されます。 [Cancel] 
をク リ ッ クする と、 すべての変更が破棄されます。
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設定を有効にするには、 正常性ポ リ シーを該当するアプラ イアンスに適用する必要があ り ま
す。 詳細については、 「正常性ポ リ シーの適用」 （P.55-32） を参照して ください。

RRD サーバ プロセス モニタリングの設定

ライセンス ： 任意

RRD サーバ プロセス  モジュールは、 時系列データを保存する  RRD サーバが正常に動作して
いるかど う かを確認するために使用します。 このモジュールは、 RRD サーバが前回の更新以
降に再起動した場合にアラー ト を出します。 また、 RRD サーバの再起動を伴う連続更新回数
がモジュール設定で指定された数値に達した場合に Critical または Warning ステータスに遷移
します。

RRD サーバ プロセス モニタ リングの設定を構成する方法 ：

アクセス ： Admin/Maint

ステップ 1 [Health Policy Configuration] ページで、 [RRD Server Process] を選択します。

[Health Policy Configuration — RRD Server Process] ページが表示されます。

ステップ 2 [Enabled] オプシ ョ ンに対して [On] を選択して、 ヘルス  ステータス  テス ト に対するモジュール
の使用を有効にします。

ステップ 3 [Critical Number of restarts] フ ィールドに、 重大ヘルス  ステータスを ト リ ガーと して使用する連
続検出される  RRD サーバ リ セッ ト の回数を入力します。

ステップ 4 [Warning Number of restarts] フ ィールドに、警告ヘルス  ステータスを ト リ ガーと して使用する連
続検出される  RRD サーバ リ セッ ト の回数を入力します。

ステップ 5 次の 3 つのオプシ ョ ンがあ り ます。

• このモジュールに対する変更を保存して、 [Health Policy] ページに戻るには、 [Save Policy 
and Exit] をク リ ッ ク します。

• このモジュールの設定を保存せずに、 [Health Policy] ページに戻るには、 [Cancel] をク リ ッ
ク します。

• このモジュールに対する変更を一時的に保存して、 変更する他のモジュールの設定に切り
替えるには、 ページの左側にある リ ス ト から他のモジュールを選択します。 設定が終わっ
て [Save Policy and Exit] をク リ ッ クする と、 加えたすべての変更が保存されます。 [Cancel] 
をク リ ッ クする と、 すべての変更が破棄されます。

設定を有効にするには、 正常性ポ リ シーを該当するデバイスに適用する必要があ り ます。 詳細
については、 「正常性ポ リ シーの適用」 （P.55-32） を参照して ください。
55-26
FireSIGHT システム ユーザ ガイド

 



 

第 55 章      ヘルス モニタ リングの使用

  正常性ポリシーの設定
セキュリティ  インテリジェンス モニタリングの設定

ライセンス ： Protection

サポート対象防御センター ： 任意 （DC500 を除く ）

セキュ リ テ ィ  インテ リ ジェンス  モジュールは、 セキュ リ テ ィ  インテ リ ジェンス  フ ィルタ リ ン
グを伴う さ まざまな状況で警告するために使用します。 このモジュールは、 セキュ リ テ ィ  イン
テ リ ジェンスが使用中で次の場合にアラー ト を出します。

• 防御センターがフ ィードを更新できないか、 フ ィード  データが破損している、 または認識
可能な IP アド レスが含まれていない

• 管理対象デバイスが防御センターから更新されたセキュ リ テ ィ  インテ リ ジェンス  データを
受信できない

• 管理対象デバイスが、 メモ リ問題のために、 防御センターから提供されたすべてのセキュ
リ テ ィ  インテ リ ジェンス  データをロードできない

ヒン ト セキュ リ テ ィ  インテ リ ジェンス  メモ リ警告がヘルス  モニタに表示された場合は、 影響を受け
るデバイスのアクセス  コン ト ロール ポ リ シーを再適用して、 セキュ リ テ ィ  インテ リ ジェンス
に割り当てる メモ リ を増やすこ とができます。 詳細については、 「アクセス  コン ト ロール ポ リ
シーの適用」 （P.13-39） を参照して ください。

セキュ リ テ ィ  インテ リ ジェンス  フ ィルタ リ ングの詳細については、 「セキュ リ テ ィ  インテ リ
ジェンス  データに基づく ト ラフ ィ ッ クのフ ィルタ リ ング」 （P.13-13） と 「セキュ リ テ ィ  インテ
リ ジェンス  リ ス ト と フ ィードの操作」 （P.5-4） を参照して ください。

セキュリテ ィ  インテリジェンス モジュールの設定を構成する方法 ：

アクセス ： Admin/Maint

ステップ 1 [Health Policy Configuration] ページで、 [Security Intelligence] を選択します。

[Health Policy Configuration — Security Intelligence] ページが表示されます。

ステップ 2 [Enabled] オプシ ョ ンに対して  [On] を選択して、 セキュ リ テ ィ  インテ リ ジェンス  モニタ リ ング
に対するモジュールの使用を有効にします。

ステップ 3 次の 3 つのオプシ ョ ンがあ り ます。

• このモジュールに対する変更を保存して、 [Health Policy] ページに戻るには、 [Save Policy 
and Exit] をク リ ッ ク します。

• このモジュールの設定を保存せずに、 [Health Policy] ページに戻るには、 [Cancel] をク リ ッ
ク します。

• このモジュールに対する変更を一時的に保存して、 変更する他のモジュールの設定に切り
替えるには、 ページの左側にある リ ス ト から他のモジュールを選択します。 設定が終わっ
て [Save Policy and Exit] をク リ ッ クする と、 加えたすべての変更が保存されます。 [Cancel] 
をク リ ッ クする と、 すべての変更が破棄されます。

設定を有効にするには、 正常性ポ リ シーを該当するデバイスに適用する必要があ り ます。 詳細
については、 「正常性ポ リ シーの適用」 （P.55-32） を参照して ください。
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時系列データ  モニタリングの設定

ライセンス ： 任意

時系列データ  モニタ  モジュールは、 システムが保存した時系列データ （コンプラ イアンス  イ
ベン ト の リ ス ト など） のステータスを監視するために使用します。 このモジュールは、 時系列
データ  ス ト レージ ディ レク ト リ で破損ファ イルをスキャンします。 モジュールが破損した
データを検出する と、 Warning ステータスに遷移し、 影響を受けるすべてのファ イルの名前を
報告します。

時系列データ  モニタ リングの設定を構成する方法 ：

アクセス ： Admin/Maint

ステップ 1 [Health Policy Configuration] ページで、 [Time Series Data Monitor] を選択します。

[Health Policy Configuration — Time Series Data Monitor] ページが表示されます。

ステップ 2 [Enabled] オプシ ョ ンに対して [On] を選択して、 ヘルス  ステータス  テス ト に対するモジュール
の使用を有効にします。

ステップ 3 次の 3 つのオプシ ョ ンがあ り ます。

• このモジュールに対する変更を保存して、 [Health Policy] ページに戻るには、 [Save Policy 
and Exit] をク リ ッ ク します。

• このモジュールの設定を保存せずに、 [Health Policy] ページに戻るには、 [Cancel] をク リ ッ
ク します。

• このモジュールに対する変更を一時的に保存して、 変更する他のモジュールの設定に切り
替えるには、 ページの左側にある リ ス ト から他のモジュールを選択します。 設定が終わっ
て [Save Policy and Exit] をク リ ッ クする と、 加えたすべての変更が保存されます。 [Cancel] 
をク リ ッ クする と、 すべての変更が破棄されます。

設定を有効にするには、 正常性ポ リ シーを該当するデバイスに適用する必要があ り ます。 詳細
については、 「正常性ポ リ シーの適用」 （P.55-32） を参照して ください。

時刻同期モニタリングの設定

ライセンス ： 任意

時刻同期ステータス  モジュールは、 NTP を使用して NTP サーバから時刻を取得する管理対象
デバイス上の時刻がサーバ上の時刻と  10 秒以上異なる時点を検出するために使用します。

時刻同期モニタ リングの設定を構成する方法 ：

アクセス ： Admin/Maint

ステップ 1 [Health Policy Configuration] ページで、 [Time Synchronization Status] を選択します。

[Health Policy Configuration — Time Synchronization Status] ページが表示されます。

ステップ 2 [Enabled] オプシ ョ ンに対して [On] を選択して、 ヘルス  ステータス  テス ト に対するモジュール
の使用を有効にします。
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ステップ 3 次の 3 つのオプシ ョ ンがあ り ます。

• このモジュールに対する変更を保存して、 [Health Policy] ページに戻るには、 [Save Policy 
and Exit] をク リ ッ ク します。

• このモジュールの設定を保存せずに、 [Health Policy] ページに戻るには、 [Cancel] をク リ ッ
ク します。

• このモジュールに対する変更を一時的に保存して、 変更する他のモジュールの設定に切り
替えるには、 ページの左側にある リ ス ト から他のモジュールを選択します。 設定が終わっ
て [Save Policy and Exit] をク リ ッ クする と、 加えたすべての変更が保存されます。 [Cancel] 
をク リ ッ クする と、 すべての変更が破棄されます。

設定を有効にするには、 正常性ポ リ シーを該当するデバイスに適用する必要があ り ます。 詳細
については、 「正常性ポ リ シーの適用」 （P.55-32） を参照して ください。

ト ラフ ィ ック  ステータス モニタリングの設定

FireSIGHT

ト ラフ ィ ッ ク  ステータス  ヘルス  ステータス  モジュールは、 デバイスが ト ラフ ィ ッ クを受信し
ているかど うかを検出するために使用します。 ト ラフ ィ ッ ク  ステータス  モジュールは、 デバ
イスが ト ラフ ィ ッ クを受信していないこ とを確認する と、 そのモジュールのステータス分類が 
Critical に変わり ます。 このステータス  データがヘルス  モニタに反映されます。

注 DataPlaneInterfacex とい う ラベルの付いたインターフェイス （こ こで、 x は数値） は、 内部 
ASA インターフェイス （ユーザ定義ではない） で、 システム内部のパケッ ト  フローに関与し
ます。

ト ラフ ィ ッ ク  ステータス ヘルス モジュールの設定を構成する方法 ：

アクセス ： Admin/Maint

ステップ 1 [Health Policy Configuration] ページで、 [Traffic Status] を選択します。

[Health Policy Configuration — Traffic Status] ページが表示されます。

ステップ 2 [Enabled] オプシ ョ ンに対して  [On] を選択して、 ヘルス  ステータス  テス ト に対するモジュール
の使用を有効にします。

ステップ 3 次の 3 つのオプシ ョ ンがあ り ます。

• このモジュールに対する変更を保存して、 [Health Policy] ページに戻るには、 [Save Policy 
and Exit] をク リ ッ ク します。

• このモジュールの設定を保存せずに、 [Health Policy] ページに戻るには、 [Cancel] をク リ ッ
ク します。

• このモジュールに対する変更を一時的に保存して、 変更する他のモジュールの設定に切り
替えるには、 ページの左側にある リ ス ト から他のモジュールを選択します。 設定が終わっ
て [Save Policy and Exit] をク リ ッ クする と、 加えたすべての変更が保存されます。 [Cancel] 
をク リ ッ クする と、 すべての変更が破棄されます。

設定を有効にするには、 正常性ポ リ シーを該当するデバイスに適用する必要があ り ます。 詳細
については、 「正常性ポ リ シーの適用」 （P.55-32） を参照して ください。
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URL フ ィルタ リングモニタリングの設定

ライセンス ： URL Filtering

サポート対象防御センター ： 任意 （DC500 を除く ）

URL フ ィルタ リ ング  モニタ  モジュールは、防御センター と  シスコ  ク ラ ウ ド間の通信を追跡す
るために使用します。 システムは、 頻繁に訪問される  URL に関する  URL フ ィルタ リ ング （カ
テゴ リ と レピュテーシ ョ ン） データを取得します。 防御センターがク ラウ ド と正常に通信でき
ない、 または、 ク ラ ウ ドから更新を取得できない場合、 そのモジュールのステータス分類は 
Critical に変わり ます。

ハイ  アベイ ラビ リ テ ィ設定では、 プラ イマ リ防御センターだけが URL フ ィルタ リ ング  ク ラ ウ
ド と通信します。 このモジュールからのすべてのデータはそのプラ イマ リ  アプラ イアンスのみ
を参照します。

URL フ ィルタ リ ング  モニタ  モジュールは、 防御センターと  URL フ ィルタ リ ングが有効になっ
ている管理対象デバイス間の通信も追跡します。 防御センターがク ラウ ド と正常に通信してい
る状態で、 防御センターが新しい URL フ ィルタ リ ング  データをその管理対象デバイスにプッ
シュできない場合、 モジュール ステータスは Warning に変わり ます。

URL フ ィルタ リング モニタ  ヘルス モジュールの設定を構成する方法 ：

アクセス ： Admin/Maint

ステップ 1 [Health Policy Configuration] ページで、 [URL Filtering Monitor] を選択します。

[Health Policy Configuration — URL Filtering Monitor] ページが表示されます。

ステップ 2 [Enabled] オプシ ョ ンに対して [On] を選択して、 ヘルス  ステータス  テス ト に対するモジュール
の使用を有効にします。

ステップ 3 次の 3 つのオプシ ョ ンがあ り ます。

• このモジュールに対する変更を保存して、 [Health Policy] ページに戻るには、 [Save Policy 
and Exit] をク リ ッ ク します。

• このモジュールの設定を保存せずに、 [Health Policy] ページに戻るには、 [Cancel] をク リ ッ
ク します。

• このモジュールに対する変更を一時的に保存して、 変更する他のモジュールの設定に切り
替えるには、 ページの左側にある リ ス ト から他のモジュールを選択します。 設定が終わっ
て [Save Policy and Exit] をク リ ッ クする と、 加えたすべての変更が保存されます。 [Cancel] 
をク リ ッ クする と、 すべての変更が破棄されます。

設定を有効にするには、 正常性ポ リ シーを防御センターに適用する必要があ り ます。 詳細につ
いては、 「正常性ポ リ シーの適用」 （P.55-32） を参照して ください。

ユーザ エージェン ト  ステータス モニタリングの設定

ライセンス ： FireSIGHT

ユーザ エージェン ト  ステータス  モニタ  ヘルス  モジュールは、 防御センターに接続されている
エージェン ト のハート ビー ト を監視するために使用できます。 適用した正常性ポ リ シー内のモ
ジュールを有効にする と、 防御センターが防御センター上で設定されているエージェン ト の
ハート ビー ト を検出しない場合に、 モジュールはヘルス  アラー ト を生成します。
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防御センターへの報告に従来のユーザ エージェン ト を使用している場合、 このヘルス  モ
ジュールは、 エージェン ト がハート ビー ト を発行していないとい う アラー ト を出します。

ユーザ エージェン ト  ステータス モニタ  ヘルス モジュールの設定を構成する方法 ：

アクセス ： Admin/Maint

ステップ 1 [Health Policy Configuration] ページで、 [User Agent Status Monitor] を選択します。

[Health Policy Configuration — User Agent Status Monitor] ページが表示されます。

ステップ 2 [Enabled] オプシ ョ ンに対して  [On] を選択して、 ヘルス  ステータス  テス ト に対するモジュール
の使用を有効にします。

ステップ 3 次の 3 つのオプシ ョ ンがあ り ます。

• このモジュールに対する変更を保存して、 [Health Policy] ページに戻るには、 [Save Policy 
and Exit] をク リ ッ ク します。

• このモジュールの設定を保存せずに、 [Health Policy] ページに戻るには、 [Cancel] をク リ ッ
ク します。

• このモジュールに対する変更を一時的に保存して、 変更する他のモジュールの設定に切り
替えるには、 ページの左側にある リ ス ト から他のモジュールを選択します。 設定が終わっ
て [Save Policy and Exit] をク リ ッ クする と、 加えたすべての変更が保存されます。 [Cancel] 
をク リ ッ クする と、 すべての変更が破棄されます。

設定を有効にするには、 正常性ポ リ シーを防御センターに適用する必要があ り ます。 詳細につ
いては、 「正常性ポ リ シーの適用」 （P.55-32） を参照して ください。

VPN ステータス モニタリングの設定

ライセンス ： VPN

サポート対象防御センター ： 任意 （シ リーズ 2 以外）

VPN ステータス  ヘルス  モジュールは、 設定したゲート ウェ イ  VPN ト ンネルの現在のステータ
スを監視するために使用します。 個別の ト ンネルに関する情報が表示されます。 このモジュー
ルは、 VPN ト ンネルのいずれかが動作していないと きに、 重大 （赤色） ヘルス  アラー ト を生
成します。

VPN ステータス ヘルス モジュールの設定を構成する方法 ：

アクセス ： Admin/Maint

ステップ 1 [Health Policy Configuration] ページで、 [VPN Status] をク リ ッ ク します。

[Health Policy Configuration — VPN Status] ページが表示されます。

ステップ 2 [Enabled] オプシ ョ ンに対して  [On] を選択して、 ヘルス  ステータス  テス ト に対するモジュール
の使用を有効にします。

ステップ 3 次の 3 つのオプシ ョ ンがあ り ます。

• このモジュールに対する変更を保存して、 [Health Policy] ページに戻るには、 [Save Policy 
and Exit] をク リ ッ ク します。

• このモジュールの設定を保存せずに、 [Health Policy] ページに戻るには、 [Cancel] をク リ ッ
ク します。
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• このモジュールに対する変更を一時的に保存して、 変更する他のモジュールの設定に切り
替えるには、 ページの左側にある リ ス ト から他のモジュールを選択します。 設定が終わっ
て [Save Policy and Exit] をク リ ッ クする と、 加えたすべての変更が保存されます。 [Cancel] 
をク リ ッ クする と、 すべての変更が破棄されます。

設定を有効にするには、 正常性ポ リ シーを該当するデバイスに適用する必要があ り ます。 詳細
については、 「正常性ポ リ シーの適用」 （P.55-32） を参照して ください。

正常性ポリシーの適用

ライセンス ： 任意

正常性ポ リ シーをアプラ イアンスに適用する と、 ポ リ シー内で有効にしたすべてのモジュール
のヘルス  テス ト が、 アプラ イアンス上のプロセス とハード ウェアの正常性を自動的に監視しま
す。 その後、 ヘルス  テス トは、 ポ リ シー内で設定された時間間隔で実行を続け、 アプラ イアン
スのヘルス  データを収集し、 そのデータを防御センターに転送します。

正常性ポ リ シーでモジュールを有効にしてから、 ヘルス  テス ト が必要ないアプラ イアンスにポ
リ シーを適用した場合、 ヘルス  モニタはそのヘルス  モジュールのステータスを無効と して報
告します。

すべてのモジュールが無効になっているポ リ シーをアプラ イアンスに適用する と、 適用された
すべての正常性ポ リ シーがアプラ イアンスから削除されるため、 どの正常性ポ リ シーも適用さ
れません。

すでにポ リ シーが適用されているアプラ イアンスに別のポ リ シーを適用した場合は、 新し く適
用されたテス ト に基づく新しいデータの表示が少し遅れる可能性があ り ます。

注 ハイ  アベイ ラビ リ テ ィ  ペア内の防御センター上で作成されたカスタム  正常性ポ リ シーは両方
のアプラ イアンス間で複製されます。 ただし、 デフォル ト正常性ポ リ シーに対する変更は複製
されません。 各アプラ イアンスは、 それ用に設定されたローカルのデフォル ト正常性ポ リ シー
を使用します。

正常性ポリシーを適用する方法 ：

アクセス ： Admin/Maint

ステップ 1 [Health] > [Health Policy] の順に選択します。

[Health Policy] ページが表示されます。

ステップ 2 適用するポ リ シーの横にある適用アイコン （ ） を ク リ ッ ク します。

[Health Policy Apply] ページが表示されます。

ヒン ト [Health Policy] 列の横にあるステータス  アイコン （ ） は、 アプラ イアンスの現在のヘルス  ス
テータスを示します。 [System Policy] 列の横にあるステータス  アイコン （ ） は、 防御セン
ターとデバイス間の通信ステータスを示します。 削除アイコン （ ） を ク リ ッ クする こ とに
よって、 現在適用されているポ リ シーを削除できる こ とに注意して ください。

ステップ 3 正常性ポ リ シーを適用するアプラ イアンスを選択します。
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ステップ 4 [Apply] をク リ ッ ク して、 選択したアプラ イアンスにポ リ シーを適用します。

[Health Policy] ページが開いて、 ポ リ シーの適用が成功したかど う かを示すメ ッセージが表示
されます。 アプラ イアンスのモニタ リ ングは、 ポ リ シーが正常に適用された直後に開始され
ます。

正常性ポリシーの編集

ライセンス ： 任意

モジュールを有効または無効にするか、 モジュール設定を変更する こ とによって、 正常性ポ リ
シーを変更できます。 すでにアプラ イアンスに適用されているポ リ シーを変更する と、 その変
更はポ リ シーを再適用するまで有効にな り ません。

さ まざまなアプラ イアンスに適用可能なヘルス  モデルを次の表に列挙します。

表 55-3 アプライアンスに適用可能なヘルス モジュール

モジュール 適用可能なアプライアンス

高度なマルウェア対策 防御センター、 DC500 以外

アプラ イアンス  ハート ビー ト 防御センター

自動アプ リ ケーシ ョ ン  バイパス  ステータス すべての管理対象デバイス

CPU 使用率 任意 （3D9900 は除く ）

カード  リ セッ ト すべての管理対象デバイス

ディ スカバ リ  イベン ト  ステータス 防御センター

ディ ス ク  ステータス 任意

ディ ス ク使用率 任意

FireAMP ステータス  モニタ 防御センター

FireSIGHT ホス ト  ラ イセンス制限 防御センター

ハード ウェア  アラーム シ リーズ 3、 3D9900

ヘルス  モニタ  プロセス 防御センター

インラ イン  リ ンク不一致アラーム すべての管理対象デバイス

侵入イベン ト  レー ト Protection 付きの管理対象デバイス

ラ イセンス  モニタ 防御センター

リ ンク ステー ト伝達 Protection 付きの管理対象デバイス

メモ リ使用率 任意

電源 防御センター ： DC1500、 DC3500

デバイス ： 3D3500、 3D4500、
3D6500、 3D9900、 シ リーズ 3

プロセス  ステータス 任意

RRD サーバ プロセス 防御センター

セキュ リ テ ィ  インテ リ ジェンス 防御センター、 DC500 以外

時系列データ  モニタ 防御センター
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正常性ポリシーを編集する方法 ：

アクセス ： Admin/Maint

ステップ 1 [Health] > [Health Policy] の順に選択します。

[Health Policy] ページが表示されます。

ステップ 2 変更するポ リ シーの横にある編集アイコン （ ） を ク リ ッ ク します。

[Policy Run Time Interval] 設定が選択された状態で [Health Policy Configuration] ページが表示さ
れます。

ステップ 3 必要に応じて、 次の項の説明に従って、 設定を変更します。

• 「ポ リ シー実行時間間隔の設定」 （P.55-11）

• 「高度なマルウェア対策モニタ リ ングの設定」 （P.55-11）

• 「アプラ イアンス  ハート ビー ト  モニタ リ ングの設定」 （P.55-12）

• 「自動アプ リ ケーシ ョ ン  バイパス  モニタ リ ングの設定」 （P.55-13）

• 「CPU 使用率モニタ リ ングの設定」 （P.55-13）

• 「カード  リ セッ ト  モニタ リ ングの設定」 （P.55-14）

• 「ディ スカバ リ  イベン ト  ステータス  モニタ リ ングの設定」 （P.55-15）

• 「ディ ス ク  ステータス  モニタ リ ングの設定」 （P.55-16）

• 「ディ ス ク使用率モニタ リ ングの設定」 （P.55-16）

• 「ステータス  モニタ リ ングFireAMPの設定」 （P.55-17）

• 「FireSIGHT ホス ト使用量モニタ リ ングの設定」 （P.55-18）

• 「ハード ウェア  アラーム  モニタ リ ングの設定」 （P.55-19）

• 「ヘルス  ステータス  モニタ リ ングの設定」 （P.55-20）

• 「インラ イン  リ ンク不一致アラーム  モニタ リ ングの設定」 （P.55-21）

• 「侵入イベン ト  レー ト  モニタ リ ングの設定」 （P.55-21）

• 「ラ イセンス  モニタ リ ングについて」 （P.55-22）

• 「 リ ン ク ステー ト伝達モニタ リ ングの設定」 （P.55-22）

• 「 メモ リ使用率モニタ リ ングの設定」 （P.55-23）

• 「電源モニタ リ ングの設定」 （P.55-24）

• 「プロセス  ステータス  モニタ リ ングの設定」 （P.55-25）

• 「RRD サーバ プロセス  モニタ リ ングの設定」 （P.55-26）

時刻同期ステータス 任意

ト ラフ ィ ッ ク  ステータス  すべての管理対象デバイス

URL フ ィルタ リ ング  モニタ 防御センター、 DC500 以外

ユーザ エージェン ト  ステータス  モニタ 防御センター

VPN ステータス 防御センター

表 55-3 アプライアンスに適用可能なヘルス モジュール （続き）

モジュール 適用可能なアプライアンス
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• 「セキュ リ テ ィ  インテ リ ジェンス  モニタ リ ングの設定」 （P.55-27）

• 「時系列データ  モニタ リ ングの設定」 （P.55-28）

• 「時刻同期モニタ リ ングの設定」 （P.55-28）

• 「 ト ラフ ィ ッ ク  ステータス  モニタ リ ングの設定」 （P.55-29）

• 「URL フ ィルタ リ ングモニタ リ ングの設定」 （P.55-30）

• 「ユーザ エージェン ト  ステータス  モニタ リ ングの設定」 （P.55-30）

• 「VPN ステータス  モニタ リ ングの設定」 （P.55-31）

ステップ 4 次の 3 つのオプシ ョ ンがあ り ます。

• このモジュールに対する変更を保存して、 [Health Policy] ページに戻るには、 [Save Policy 
and Exit] をク リ ッ ク します。

• このモジュールの設定を保存せずに、 [Health Policy] ページに戻るには、 [Cancel] をク リ ッ
ク します。

• このモジュールに対する変更を一時的に保存して、 変更する他のモジュールの設定に切り
替えるには、 ページの左側にある リ ス ト から他のモジュールを選択します。 設定が終わっ
て [Save Policy and Exit] をク リ ッ クする と、 加えたすべての変更が保存されます。 [Cancel] 
をク リ ッ クする と、 すべての変更が破棄されます。

ステップ 5 「正常性ポ リ シーの適用」 （P.55-32） の説明に従って、 該当するアプラ イアンスにポ リ シーを再
適用します。

正常性ポリシーの比較

ライセンス ： 任意

ポ リ シーの変更が組織の標準に準拠しているこ とを確認する、 または、 ヘルス  モニタ リ ングの
パフォーマンスを 適化するため、 2 つの正常性ポ リ シー間の違いを調査するこ とができます。
アクセス可能な正常性ポ リ シーの場合、 2 つの正常性ポ リ シーまたは同じ正常性ポ リ シーの 2 つ
のリ ビジ ョ ンを比較できます。 アクテ ィブな正常性ポ リ シーを他の正常性ポ リ シーとすばやく
比較するには、 [Running Configuration] オプシ ョ ンを選択できます。 オプシ ョ ンで、 比較後に、 2 
つのポ リ シーまたはポ リ シー リ ビジ ョ ン間の違いを記録した PDF レポート を生成できます。

正常性ポ リ シーまたは正常性ポ リ シー リ ビジ ョ ンを比較するための 2 つのツールが用意されて
います。

• 比較ビューには、 2 つ正常性ポ リ シーまたは正常性ポ リ シー リ ビジ ョ ン間の違いだけが並
べて表示されます。 各ポ リ シーまたはポ リ シー リ ビジ ョ ンの名前が比較ビューの左右のタ
イ トル バーに表示されます。

これを使用して、 Web インターフェイスで相違点を強調表示したまま、 両方のポ リ シーの
リ ビジ ョ ンを表示し移動する こ とができます。

• 比較レポートは、 正常性ポ リ シー レポート に類似した PDF 形式で 2 つの正常性ポ リ シーま
たは正常性ポ リ シー リ ビジ ョ ン間の違いのみのレコードを作成します。

これは、 ポ リ シー比較を保存、 コピー、 印刷、 および共有して詳し く調査するために使用
できます。

正常性ポ リ シー比較ツールの知識と使い方の詳細については、 以下を参照して ください。

• 「正常性ポ リ シー比較ビューの使用」 （P.55-36）

• 「正常性ポ リ シー比較レポート の使用」 （P.55-36）
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正常性ポリシー比較ビューの使用

ライセンス ： 任意

比較ビューには、 両方の正常性ポ リ シーまたはポ リ シー リ ビジ ョ ンが並べて表示されます。 そ
れぞれのポ リ シーまたはポ リ シー リ ビジ ョ ンは、 比較ビューの左右のタイ トル バーに表示さ
れた名前で識別されます。 終変更時刻と 終変更ユーザがポ リ シー名の右側に表示されま
す。 [Health Policy] ページにはポ リ シーが 後に変更された時刻が現地時間で表示されますが、
正常性ポ リ シー レポート では変更時刻が UTC で表示される こ とに注意して ください。

2 つの正常性ポ リ シーまたはポ リ シー リ ビジ ョ ン間の違いが強調表示されます。

• 青色は強調表示された設定が 2 つのポ リ シーまたはポ リ シー リ ビジ ョ ンで違う こ と を意味
します。 違いは赤色のテキス ト で表示されます。

• 緑色は強調表示された設定が一方のポ リ シーまたはポ リ シー リ ビジ ョ ンだけにあるが、 他
方にないこ とを意味します。

次の表に、 実行できる操作を記載します。

正常性ポリシー比較レポートの使用

ライセンス ： 任意

正常性ポ リ シー比較レポートは、 正常性ポ リ シー比較ビューで特定された 2 つ正常性ポ リ シー
間または同じ正常性ポ リ シーの 2 つの リ ビジ ョ ン間のすべての違いの記録を、 PDF と して提供
する ものです。 このレポートは、 2 つの正常性ポ リ シー設定間の違いをさ らに調査し、 その結
果を保存して共有するために使用できます。

正常性ポ リ シー比較レポートは、 アクセス可能な任意の正常性ポ リ シーの比較ビューから生成
できます。 正常性ポ リ シー レポート を生成する前に、 未確定の変更をコ ミ ッ トするのを忘れな
いでください。 コ ミ ッ ト された変更だけがレポート に表示されます。

設定に応じて、 正常性ポ リ シー比較レポート に 1 つ以上のセクシ ョ ンを含める こ とができま
す。 次のサンプル グラフ ィ ッ クは、 正常性ポ リ シー比較レポート の [Policy Information] セク
シ ョ ン と  [Modules] セクシ ョ ンを示しており、 両方の正常性ポ リ シー設定のルールごとの設定
が リ ス ト されています。 それぞれのセクシ ョ ンで、 同じ形式が使用され、 同じレベルの詳細が
提供されます。 [Value A] 列と  [Value B] 列は、 比較ビューで設定されたポ リ シーまたはポ リ
シー リ ビジ ョ ンを表している こ とに注意して ください。

表 55-4 正常性ポリシー比較ビューの操作

目的 操作

変更を  1 つずつ移動する タ イ トル バーの上にある  [Previous] または [Next] をク
リ ッ ク します。

左側と右側の中間にある二重矢印アイコン （ ） が移動
し、 [Difference] 番号が表示する違いを反映して更新され
ます。

新しい正常性ポ リ シー比較ビュー
を生成する

[New Comparison] をク リ ッ ク します。

[Select Comparison] ウ ィ ン ド ウが表示されます。 詳細につ
いては、 正常性ポ リ シー比較レポー ト の使用を参照して
ください。

正常性ポ リ シー比較レポート を生
成する

[Comparison Report] をク リ ッ ク します。

正常性ポ リ シー比較レポー トは比較ビューと同じ情報を
含む PDF を作成します。
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FireSIGHT システム上で同様の手順を使用して他のポ リ シー タ イプを比較します。 詳細につい
ては、 以下を参照して ください。

• 「2 つのアクセス  コン ト ロール ポ リ シーの比較」 （P.13-37）

• 「2 つの侵入ポ リ シーの比較」 （P.20-13）

• 「システム  ポ リ シーの比較」 （P.50-5）

2 つの正常性ポリシーまたは同じポリシーの 2 つのリビジ ョ ンを比較する方法 ：

アクセス ： Admin/Maint

ステップ 1 [Health] > [Health Policy] の順に選択します。

[Health Policy] ページが表示されます。

ステップ 2 [Compare Policies] をク リ ッ ク します。

[Select Comparison] ウ ィ ン ド ウが表示されます。

ステップ 3 [Compare Against] ド ロ ップダウン  リ ス ト から、 比較するタ イプを次のよ うに選択します。

• 異なる  2 つのポ リ シーを比較するには、 [Other Policy] を選択します。

• 同じポ リ シーの 2 つの リ ビジ ョ ンを比較するには、 [Other Revision] を選択します。

• 現在のアクテ ィブ ポ リ シーを他のポ リ シーに対して比較するには、 [Running Configuration] 
を選択します。

正常性ポ リ シー レポート を生成する前に、 変更をコ ミ ッ トするのを忘れないでください。 コ
ミ ッ ト された変更だけがレポート に表示されます。

ステップ 4 選択した比較タイプに応じて、 次のよ う な選択肢があ り ます。

• 2 つの別々のポ リ シーを比較する場合は、 [Policy A] ド ロ ップダウン  リ ス ト と  [Policy B] ド
ロ ップダウン  リ ス ト から比較するポ リ シーを選択します。

• 同じポ リ シーの 2 つの リ ビジ ョ ンを比較する場合は、 [Policy] ド ロ ップダウン  リ ス ト からポ
リ シーを選択してから、 [Revision A] ド ロ ップダウン  リ ス ト と  [Revision B] ド ロ ップダウン  
リ ス ト から比較する リ ビジ ョ ンを選択します。

• 実行中の設定を他のポ リ シーと比較する場合は、 [Policy B] ド ロ ップダウン  リ ス ト から  2 つ
目のポ リ シーを選択します。

ステップ 5 正常性ポ リ シー比較ビューを表示するには、 [OK] をク リ ッ ク します。

比較ビューが表示されます。

ステップ 6 正常性ポ リ シー比較レポート を生成するには、 [Comparison Report] をク リ ッ ク します。

正常性ポ リ シー レポート が表示されます。 ブラウザの設定に応じて、 レポー ト がポップアップ 
ウ ィ ン ド ウに表示される場合と レポート をコンピュータに保存するよ うプロンプ ト が表示され
る場合があ り ます。
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  ヘルス モニタ  ブラックリス トの使用
正常性ポリシーの削除

ライセンス ： 任意

不要になった正常性ポ リ シーを削除できます。 アプラ イアンスに適用されているポ リ シーを削
除した場合は、 別のポ リ シーを適用するまでそのポ リ シー設定が有効のままにな り ます。 加え
て、 デバイスに適用されている正常性ポ リ シーを削除した場合、 元となる関連アラート応答を
無効にするまでは、 そのデバイスに対して有効になっているヘルス  モニタ リ ング アラートがア
クテ ィブなままにな り ます。 「アラー ト応答の有効化と無効化」 （P.15-8） を参照して ください。

ヒン ト アプラ イアンスのヘルス  モニタ リ ングを停止するには、 すべてのモジュールが無効になってい
る正常性ポ リ シーを作成し、 それをアプラ イアンスに適用します。 正常性ポ リ シーの作成方法
については、 「正常性ポ リ シーの作成」 （P.55-9） を参照して ください。 正常性ポ リ シーの適用
方法については、 「正常性ポ リ シーの適用」 （P.55-32） を参照して ください。

正常性ポリシーを削除する方法 ：

アクセス ： Admin/Maint

ステップ 1 [Health] > [Health Policy] の順に選択します。

[Health Policy] ページが表示されます。

ステップ 2 削除するポ リ シーの横にある削除アイコン （ ） を ク リ ッ ク します。

削除が成功したかど うかを示すメ ッセージが表示されます。

ヘルス モニタ  ブラックリストの使用
ライセンス ： 任意

通常のネッ ト ワーク  メ ンテナンスの一環と して、 アプラ イアンスを無効にした り、 一時的に使
用不能にした りする こ とがあ り ます。 このよ う な機能停止は意図したものであ り、 アプラ イア
ンスからのヘルス  ステータスに 防御センター 上のサマ リー ヘルス  ステータスを反映させる必
要があ り ません。

ヘルス  モニタ  ブラ ッ ク リ ス ト機能を使用して、 アプラ イアンスまたはモジュールに関するヘ
ルス  モニタ リ ング  ステータス  レポート を無効にする こ とができます。 たとえば、 ネッ ト ワー
クのあるセグ メ ン ト が使用できな くなる こ とがわかっている場合は、 そのセグ メ ン ト上の管理
対象デバイスのヘルス  モニタ リ ングを一時的に無効にして、 防御センター上のヘルス  ステー
タスにデバイスへの接続がダウンしたこ とによる警告状態または重大状態が表示されないよ う
にできます。

ヘルス  モニタ リ ング  ステータスを無効にしても、 ヘルス  イベン トは生成されますが、 そのス
テータスが無効になっているため、 ヘルス  モニタのヘルス  ステータスには影響しません。 ブ
ラ ッ ク リ ス ト からアプラ イアンスまたはモジュールを削除しても、 ブラ ッ ク リ ス ト に登録中に
生成されたイベン ト のステータスは Disabled のままです。

アプラ イアンスからのヘルス  イベン ト を一時的に無効にするには、 ブラ ッ ク リ ス ト設定ページ
に移動して、 アプラ イアンスをブラ ッ ク リ ス ト に追加します。 設定が有効になる と、 システム
は全体のヘルス  ステータスを計算する と きにブラ ッ ク リ ス ト に登録されているアプラ イアンス
を含めません。 [Health Monitor Appliance Status Summary] にはこのアプラ イアンスが Disabled 
と して リ ス ト されます。
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アプラ イアンス上の個別のヘルス  モニタ リ ング  モジュールをブラ ッ ク リ ス ト に登録する方が
実用的な場合があ り ます。 たとえば、 アプラ イアンス上の FireSIGHT ホス ト  ラ イセンスを使い
果たした場合は、 FireSIGHT ホス ト  ラ イセンス制限ステータス  メ ッセージをブラ ッ ク リ ス ト に
登録できます。

メ インの [Health Monitor] ページで、 ステータス行内の矢印をク リ ッ ク して特定のステータス
を持つアプラ イアンスの リ ス ト を展開表示すれば、 ブラ ッ ク リ ス ト に登録されたアプラ イアン
スを区別できる こ とに注意して ください。 このビューの展開方法については、 「ヘルス  モニタ
の使用」 （P.55-44） を参照して ください。

ブラ ッ ク リ ス ト に登録されたアプラ イアンスまたは部分的にブラ ッ ク リ ス ト に登録されたアプ
ラ イアンスのビューを展開する と、 ブラ ッ ク リ ス ト  アイコン （ ） と注記が表示されます。

注 防御センターでは、 ヘルス  モニタのブラ ッ ク リ ス ト設定はローカル コンフ ィギュレーシ ョ ン
設定です。 そのため、 防御センター上でデバイスをブラ ッ ク リ ス ト に登録してから削除して
も、 後で再登録すれば、 ブラ ッ ク リ ス ト設定は元どおりにな り ます。 新たに再登録したデバイ
スはブラ ッ ク リ ス ト に登録されたままです。

詳細については、 以下を参照して ください。

• 「正常性ポ リ シーまたはアプラ イアンスのブラ ッ ク リ ス トへの登録」 （P.55-39）

• 「個別のアプラ イアンスのブラ ッ ク リ ス トへの登録」 （P.55-40）

• 「個別の正常性ポ リ シー モジュールのブラ ッ ク リ ス トへの登録」 （P.55-41）

正常性ポリシーまたはアプライアンスのブラックリストへの登録

ライセンス ： 任意

特定の正常性ポ リ シーが適用されたすべてのアプラ イアンスに対するヘルス  イベン ト を無効に
設定する場合、 そのポ リ シーをブラ ッ ク リ ス ト に登録できます。 アプラ イアンス  グループのヘ
ルス  モニタ リ ングの結果を無効にする必要がある場合、 そのアプラ イアンス  グループをブ
ラ ッ ク リ ス ト に登録できます。 ブラ ッ ク リ ス ト設定が有効になる と、 [Health Monitor Appliance 
Module Summary] と  [Device Management] ページでアプラ イアンスが Disabled と して表示され
ます。 アプラ イアンスのヘルス  イベン ト のステータスは Disabled です。

防御センターがハイ  アベイ ラビ リ テ ィ設定の場合は、 一方のハイ  アベイ ラビ リ テ ィ  ピア上の
管理対象デバイスだけをブラ ッ ク リ ス ト に登録できる こ とに注意して ください。 ハイ  アベイ ラ
ビ リ テ ィ  ピアをブラ ッ ク リ ス ト に登録する こ とによって、 それが生成したイベン ト とそれがヘ
ルス  イベン ト を受け取ったデバイスを  Disabled と してマークする こ と もできます。 ハイ  アベ
イ ラビ リ テ ィ  ペア内の 防御センターには、 ピアを完全にまたは部分的にブラ ッ ク リ ス ト に登
録するためのオプシ ョ ンがあ り ます。

正常性ポリシー全体またはアプライアンスのグループをブラックリス トに登録する方法 ：

アクセス ： Admin/Maint

ステップ 1 [Health] > [Blacklist] の順に選択します。

[Blacklist] ページが表示されます。

ステップ 2 右側にある ド ロ ップダウン  リ ス ト を使用して、 リ ス ト をグループ、 ポ リ シー、 またはモデルで
ソー ト します （防御センター上のグループは管理対象デバイスです。）。
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全部ではなく一部のヘルス  モジュールがブラ ッ ク リ ス トに登録されたアプライアンスは 
[(Partially Blacklisted)] と して表示されるこ とに注意して ください。 メ インのブラ ッ ク リ ス ト  ペー
ジでブラ ッ ク リ ス ト  ステータスを編集する場合、 アプライアンス上のすべてのモジュールをブ
ラ ッ ク リ ス トに登録するか、 すべてのブラ ッ ク リ ス ト登録を削除するかのいずれかを行えます。
アプライアンス上の個別のヘルス  モジュールをブラ ッ ク リ ス トに登録する方法については、 「個
別の正常性ポリ シー モジュールのブラ ッ ク リ ス トへの登録」 （P.55-41） を参照して ください。

ヒン ト [Health Policy] 列の横にあるステータス  アイコン （ ） は、 アプラ イアンスの現在のヘルス  ス
テータスを示します。 [System Policy] 列の横にあるステータス  アイコン （ ） は、 防御セン
ターとデバイス間の通信ステータスを示します。

ステップ 3 次の 2 つのオプシ ョ ンから選択できます。

• グループ、 モデル、 またはポ リシー カテゴ リ内のすべてのアプライアンスをブラ ッ ク リ ス ト
に登録するには、 カテゴ リ を選択してから、 [Blacklist Selected Devices] をク リ ッ ク します。

• グループ、 モデル、 またはポ リ シー カテゴ リ内のすべてのアプラ イアンスからブラ ッ ク リ
ス ト登録を消去するには、 カテゴ リ を選択してから、 [Clear Blacklist on Selected Devices] を
ク リ ッ ク します。

ページが更新して、 アプラ イアンスの新しいブラ ッ ク リ ス ト状態が表示されます。

個別のアプライアンスのブラックリストへの登録

ライセンス ： 任意

個別のアプラ イアンスのイベン ト とヘルス  ステータスを  Disabled に設定する必要がある場合、
アプラ イアンスをブラ ッ ク リ ス ト に登録できます。 ブラ ッ ク リ ス ト設定が有効になる と、 アプ
ラ イアンスが [Health Monitor Appliance Module Summary] に Disabled と して表示され、アプラ イ
アンスのヘルス  イベン ト のステータスが Disabled にな り ます。

個別のアプライアンスをブラックリス トに登録する方法 ：

アクセス ： Admin/Maint

ステップ 1 [Health] > [Blacklist] の順に選択します。

[Blacklist] ページが表示されます。

ステップ 2 アプラ イアンス  グループ、 モデル、 またはポ リ シーで リ ス ト をソー トするには、 右側にある ド
ロ ップダウン  リ ス ト を使用します

ステップ 3 次の 2 つのオプシ ョ ンから選択できます。

• グループ、 モデル、 またはポ リシー カテゴ リ内のすべてのアプライアンスをブラ ッ ク リ ス ト
に登録するには、 カテゴ リ を選択してから、 [Blacklist Selected Devices] をク リ ッ ク します。

• グループ、 モデル、 またはポ リ シー カテゴ リ内のすべてのアプラ イアンスからブラ ッ ク リ
ス ト登録を消去するには、 カテゴ リ を選択してから、 [Clear Blacklist on Selected Devices] を
ク リ ッ ク します。

ページが更新されて、 アプラ イアンスの新しいブラ ッ ク リ ス ト状態が表示されます。 個別の正
常性ポ リ シー モジュールをブラ ッ ク リ ス ト に登録するには、 [Edit] をク リ ッ ク して、 「個別の正
常性ポ リ シー モジュールのブラ ッ ク リ ス トへの登録」 （P.55-41） を参照して ください。
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個別の正常性ポリシー モジュールのブラックリストへの登録

ライセンス ： 任意

アプラ イアンス上の個別の正常性ポ リ シー モジュールをブラ ッ ク リ ス ト に登録できます。 この
操作によ り、 モジュールからのイベン ト によってアプラ イアンスのステータスが Warning また
は Critical に変更されないよ うにする こ とができます。

モジュールの一部がブラ ッ ク リ ス ト に登録されている場合、 そのモジュールの行は 防御セン
ター Web インターフェイスにボールド体で表示されます。

ヒン ト ブラ ッ ク リ ス ト設定が有効になる と、 アプラ イアンスが [Blacklist] ページと  [Appliance Health 
Monitor Module Status Summary] で [Partially Blacklisted] または [All Modules Blacklisted] と して
表示されますが、 メ インの [Appliance Status Summary] ページでは展開されたビューにだけ表示
されます。 個別にブラ ッ ク リ ス ト に登録したモジュールを追跡して、 必要に応じてそれらを再
アクテ ィブ化できるよ うにして ください。 誤ってモジュールを無効にする と、 必要な警告また
は重大メ ッセージを見逃す可能性があ り ます。

個別の正常性ポリシー モジュールをブラックリス トに登録する方法 ：

アクセス ： Admin/Maint

ステップ 1 [Health] > [Blacklist] の順に選択します。

[Blacklist] ページが表示されます。

ステップ 2 グループ、 ポ リ シー、 またはモデルでソー ト してから、 [Edit] をク リ ッ ク して、 アプラ イアン
スの正常性ポ リ シー モジュールの リ ス ト を表示します。

正常性ポ リ シー モジュールが表示されます。

ステップ 3 ブラ ッ ク リ ス ト に登録するモジュールを選択します。

ステップ 4 [Save] をク リ ッ ク します。

ヘルス モニタ  アラートの設定
ライセンス ： 任意

正常性ポ リ シー内のモジュールのステータスが変更された場合に電子メール、 SNMP、 または
システム  ログ経由で通知するアラー ト をセッ ト アップできます。 特定のレベルのヘルス  イベ
ン ト が発生したと きに ト リ ガーと して使用して警告するヘルス  イベン ト  レベルと既存のア
ラー ト応答を関連付ける こ とができます。

たとえば、 アプラ イアンスがハード  ディ ス ク  スペースを使い果たす可能性を懸念している場
合は、 残りのディ ス ク  スペースが警告レベルに達したと きに自動的に電子メールをシステム管
理者に送信できます。 ハード  ド ラ イブがさ らにいっぱいになる場合、 ハード  ド ラ イブが重大
レベルに達したと きに 2 つ目の電子メールを送信できます。

詳細については、 次の ト ピ ッ クを参照して ください。

• 「ヘルス  モニタ  アラー ト の作成」 （P.55-42）

• 「ヘルス  モニタ  アラー ト の解釈」 （P.55-43）

• 「ヘルス  モニタ  アラー ト の編集」 （P.55-43）

• 「ヘルス  モニタ  アラー ト の削除」 （P.55-44）
55-41
FireSIGHT システム ユーザ ガイド

 



 

第 55 章      ヘルス モニタ リングの使用   
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ヘルス モニタ  アラートの作成

ライセンス ： 任意

ヘルス  モニタ  アラー ト を作成する と きに、 重大度レベル、 ヘルス  モジュール、 およびアラー
ト応答の関連付けを作成します。 既存のアラー ト を使用する こ と も、 新しいアラー ト をシステ
ム  ヘルスの報告専用に設定する こ と もできます。 選択したモジュールが重大度レベルに達する
と、 アラー ト が ト リ ガーされます。

既存のしきい値と重複するよ うにしきい値を作成または更新する と、 競合が通知される こ とに
注意して ください。 重複したしきい値が存在する場合、 ヘルス  モニタは も少ないアラー ト を
生成するしきい値を使用し、 その他のしきい値を無視します。 しきい値のタイムアウ ト値は、
5 ～ 4,294,967,295 分の間にする必要があ り ます。

ヘルス モニタ  アラート を作成する方法 ：

アクセス ： Admin

ステップ 1 [Health] > [Health Monitor Alerts] の順に選択します。

[Health Monitor Alerts] ページが表示されます。

ステップ 2 [Health Alert Name] フ ィールドに、 ヘルス  アラー ト の名前を入力します。

ステップ 3 [Severity] リ ス ト から、 アラー ト を ト リ ガーと して使用する重大度レベルを選択します。

ステップ 4 [Module] リ ス ト から、 アラー ト を適用するモジュールを選択します。

ヒン ト 複数のモジュールを選択するには、 Ctrl + Shift キーを押しながら、 モジュール名をク リ ッ ク し
ます。

ステップ 5 [Alert] リ ス ト から、 選択した重大度レベルに達したと きに ト リ ガーと して使用するアラー ト応
答を選択します。

ヒン ト [Alerts] をク リ ッ ク して、 [Alerts] ページを開きます。 アラー ト の作成方法については、 「アラー
ト応答の使用」 （P.15-2） を参照して ください。

ステップ 6 オプシ ョ ンで、 [Threshold Timeout] フ ィールドに、 それぞれのしきい値期間が終了してしきい
値が リ セッ ト されるまでの分数を入力します。 デフォル ト値は 5 分です。

ポ リ シー実行時間間隔値がしきい値タイムアウ ト値よ り小さい場合でも、 特定のモジュールか
ら報告される  2 つのステータス  イベン ト の時間間隔の方が常に大き く な り ます。 し きい値タイ
ムアウ ト が 8 分で、 ポ リ シー実行時間間隔が 5 分の場合、報告されるイベン ト の時間間隔は 10 
（5 x 2） 分です。

ステップ 7 [Save] をク リ ッ ク して、 ヘルス  アラー ト を保存します。

アラー ト設定が正常に保存されたかど うかを示すメ ッセージが表示されます。 これで、 [Active 
Health Alerts] リ ス ト に作成したアラー ト が表示されます。
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ヘルス モニタ  アラートの解釈

ライセンス ： 任意

ヘルス  モニタによって生成されるアラー ト には次の情報が含まれます。

• アラー ト の重大度レベルを示す Severity。

• テス ト結果がアラー ト を ト リ ガーと して使用したヘルス  モジュールを示す Module。

• アラー ト を ト リ ガーと して使用したヘルス  テス ト結果を含む Description。

ヘルス  アラー ト の重大度レベルの詳細については、 次の表を参照して ください。

ヘルス  モジュールの詳細については、 「ヘルス  モジュールについて」 （P.55-3） を参照して くだ
さい。

ヘルス モニタ  アラートの編集

ライセンス ： 任意

既存のヘルス  モニタ  アラー ト を編集して、 ヘルス  モニタ  アラー ト に関連付けられた重大度レ
ベル、 ヘルス  モジュール、 またはアラー ト応答を変更できます。

ヘルス モニタ  アラート を編集する方法 ：

アクセス ： Admin

ステップ 1 [Health] > [Health Monitor Alerts] の順に選択します。

[Health Monitor Alerts] ページが表示されます。

ステップ 2 [Active Health Alerts] リ ス ト で、 変更するアラー ト を選択します。

ステップ 3 [Load] をク リ ッ ク して、 選択したアラー ト の構成済みの設定をロード します。

ステップ 4 必要に応じて設定を変更します。 詳細については、 「ヘルス  モニタ  アラー ト の作成」 （P.55-42）
を参照して ください。

ステップ 5 [Save] をク リ ッ ク して、 変更したヘルス  アラー ト を保存します。

アラー ト設定が正常に保存されたかど うかを示すメ ッセージが表示されます。

表 55-5 アラートの重大度

重大度 説明

Critical ヘルス  テス ト結果が Critical アラー ト  ステータスを ト リ ガーと して使用する
基準を満たしました。

Warning ヘルス  テス ト結果が Warning アラー ト  ステータスを ト リ ガーと して使用す
る基準を満たしました。

Normal ヘルス  テス ト結果が Normal アラー ト  ステータスを ト リ ガーと して使用する
基準を満たしました。

Error ヘルス  テス ト が実行されませんでした。

Recovered ヘルス  テス ト結果が Critical または Warning アラー ト  ステータスから  
Normal アラー ト  ステータスに戻るための基準を満たしました。
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ヘルス モニタ  アラートの削除

ライセンス ： 任意

既存のヘルス  モニタ  アラー ト を削除できます。

注 ヘルス  モニタ  アラー ト を削除しても、 関連するアラー ト応答は削除されません。 アラー ト が
継続しないよ うにするには、 元になるアラー ト応答を無効にするまたは削除する必要があ り ま
す。 詳細については、 「アラー ト応答の有効化と無効化」 （P.15-8） および 「アラー ト応答の削
除」 （P.15-8） を参照して ください。

ヘルス モニタ  アラート を削除する方法 ：

アクセス ： Admin

ステップ 1 [Health] > [Health Monitor Alerts] の順に選択します。

[Health Monitor Alerts] ページが表示されます。

ステップ 2 [Active Health Alerts] リ ス ト で、 削除するアラー ト を選択します。

ステップ 3 [Delete] をク リ ッ ク します。

アラー ト設定が正常に削除されたかど うかを示すメ ッセージが表示されます。

ヘルス モニタの使用
ライセンス ： 任意

[Health Monitor] ページには、 防御センターによって管理されているすべてのデバイスに加え
て、 防御センターに関して収集されたヘルス  ステータスが表示されます。 [Status] テーブルに
は、 この防御センターの管理対象アプラ イアンスの台数が全体のヘルス  ステータス別に表示さ
れます。 円グラフは、 各ヘルス  ステータス  カテゴ リに含まれているアプラ イアンスのパーセ
ンテージを示すヘルス  ステータス内訳の別のビューを提供します。

ヘルス モニタを使用する方法 ：

アクセス ： Admin/Maint/Any Security Analyst

ステップ 1 [Health] > [Health Monitor] の順にク リ ッ ク します。

[Health Monitor] ページが表示されます。

ステップ 2 テーブルの [Status] 列内の該当するステータスまたは円グラフの該当する部分を選択して、 そ
のステータスを持つアプラ イアンスを リ ス ト します。

ヒン ト ステータス  レベルに関する行内の矢印が下を向いている場合は、 そのステータスのアプラ イア
ンス  リ ス ト が下側のテーブルに表示されます。 矢印が右を向いている場合、 アプラ イアンス  
リ ス トは非表示です。
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次の ト ピ ッ クで、 [Health Monitor] ページから実行可能な作業について詳し く説明します。

• 「ヘルス  モニタ  ステータスの解釈」 （P.55-45）

• 「アプラ イアンス  ヘルス  モニタの使用」 （P.55-46）

• 「正常性ポ リ シーの設定」 （P.55-7）

• 「ヘルス  モニタ  アラー ト の設定」 （P.55-41）

ヘルス モニタ  ステータスの解釈

ライセンス ： 任意

次の表に示すよ うに、 重大度別に使用可能なステータス  カテゴ リには、 Error、 Critical、
Warning、 Normal、 Recovered、 および Disabled が含まれます。

表 55-6 ヘルス ステータス インジケータ

ステータス 
レベル

ステータス 
アイコン ステータス色 説明

Error 白色 アプラ イアンス上の 1 つ以上のヘルス  モニタ リ ング  モジュールで障害
が発生し、 それ以降、 正常に再実行していないこ とを示します。 テク
ニカル サポート担当者に連絡して、 ヘルス  モニタ リ ング  モジュール
の更新プログラムを入手して ください。

Critical 赤 アプラ イアンス上の 1 つ以上のヘルス  モジュールが重大制限を超え、
問題が解決されていないこ とを示します。

Warning 黄色 アプラ イアンス上の 1 つ以上のヘルス  モジュールが警告制限を超え、
問題が解決されていないこ とを示します。

Normal 緑 アプラ イアンス上のすべてのヘルス  モジュールがアプラ イアンスに
適用された正常性ポ リ シーで設定された制限内で動作している こ と を
示します。

Recovered 緑 アプラ イアンス上のすべてのヘルス  モジュールがアプラ イアンスに適
用された正常性ポ リ シーで設定された制限内で動作している こ と を示
します。 これには、 前に Critical または Warning 状態だったモジュー
ルも含まれます。

Disabled 青 アプラ イアンスが無効またはブラ ッ ク リ ス ト に登録されている、 アプ
ラ イアンスに正常性ポ リ シーが適用されていない、 またはアプラ イア
ンスが現在到達不能になっている こ と を示します。
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アプライアンス ヘルス モニタの使用
ライセンス ： 任意

アプラ イアンス  ヘルス  モニタは、 アプラ イアンスのヘルス  ステータスの詳細ビューを提供し
ます。

注 通常は、 非活動状態が 1 時間 （または設定された他の時間間隔） 続く と、 ユーザはセッシ ョ ン
から ログアウ ト されます。 ヘルス  モニタを長期間受動的に監視する予定の場合は、 一部のユー
ザのセッシ ョ ン  タ イムアウ ト の免除、 またはシステム  タ イムアウ ト設定の変更を検討して く
ださい。 詳細については、 「ユーザ ログイン設定の管理」 （P.48-50） および 「ユーザ インター
フェイスの設定」 （P.50-29） を参照して ください。

特定のアプライアンスのステータス サマリーを表示する方法 ：

アクセス ： Admin/Maint/Any Security Analyst

ステップ 1 [Health] > [Health Monitor] の順に選択します。

[Health Monitor] ページが表示されます。

ステップ 2 特定のステータスを持つアプラ イアンスの リ ス ト を表示するには、 そのステータス行内の矢印
をク リ ッ ク します。

ヒン ト ステータス  レベルに関する行内の矢印が下を向いている場合は、 そのステータスのアプラ イア
ンス  リ ス ト が下側のテーブルに表示されます。 矢印が右を向いている場合、 アプラ イアンス  
リ ス トは非表示です。

ステップ 3 アプラ イアンス  リ ス ト の [Appliance] 列で、 ヘルス  モニタ  ツールバーで詳細を表示するアプラ
イアンスの名前をク リ ッ ク します。

[Health Monitor Appliance] ページが表示されます。

ステップ 4 オプシ ョ ンで、 [Module Status Summary] グラフで、表示するイベン ト  ステータス  カテゴ リの色
をク リ ッ ク します。 [Alert Detail] リ ス トは表示を切り替えてイベン ト を表示または非表示にし
ます。

詳細については、 次の項を参照して ください。

• 「ヘルス  モジュールについて」 （P.55-3）

• 「ヘルス  モニタ  ステータスの解釈」 （P.55-45）

• 「ステータス別のアラー ト の表示」 （P.55-47）

• 「アプラ イアンスのすべてのモジュールの実行」 （P.55-47）

• 「特定のヘルス  モジュールの実行」 （P.55-48）

• 「ヘルス  モジュール アラー ト  グラフの生成」 （P.55-49）

• 「ヘルス  モニタを使用した ト ラブルシューテ ィ ング」 （P.55-50）
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ステータス別のアラートの表示

ライセンス ： 任意

ステータス別にアラー ト のカテゴ リ を表示または非表示にできます。

ステータス別にアラート を表示する方法 ：

アクセス ： Admin/Maint/Any Security Analyst

ステップ 1 表示するアラー ト のヘルス  ステータスに対応するステータス  アイコンまたは円グラフの色セ
グ メ ン ト をク リ ッ ク します。 そのカテゴ リのアラー ト が [Alert Detail] リ ス ト に表示されます。

ステータス別にアラート を非表示にする方法 ：

アクセス ： Admin/Maint/Any Security Analyst

ステップ 1 表示するアラートのヘルス  ステータスに対応するステータス  アイコンまたは円グラフの色セグメ
ン ト をク リ ッ ク します。 そのカテゴ リの [Alert Detail] リ ス ト内のアラートが非表示になり ます。

アプライアンスのすべてのモジュールの実行

ライセンス ： 任意

ヘルス  モジュール テス トは、 正常性ポ リ シー作成時に設定されたポ リ シー実行時間間隔で自
動的に実行されます。 ただし、 アプラ イアンスの 新の正常性情報を収集するためにすべての
ヘルス  モジュール テス ト をオンデマンドで実行する こ と もできます。

アプライアンスのすべてのヘルス モジュールを実行する方法 ：

アクセス ： Admin/Maint/Any Security Analyst

ステップ 1 [Health] > [Health Monitor] の順に選択します。

[Health Monitor] ページが表示されます。

ステップ 2 アプラ イアンス  リ ス ト を展開して特定のステータスを持つアプラ イアンスを表示するには、 そ
のステータス行内の矢印をク リ ッ ク します。

ヒン ト ステータス  レベルに関する行内の矢印が下を向いている場合は、 そのステータスのアプラ イア
ンス  リ ス ト が下側のテーブルに表示されます。 矢印が右を向いている場合、 アプラ イアンス  
リ ス トは非表示です。

ステップ 3 アプラ イアンス  リ ス ト の [Appliance] 列で、 詳細を表示するアプラ イアンスの名前をク リ ッ ク
します。

[Health Monitor Appliance] ページが表示されます。

ステップ 4 [Run All Modules] をク リ ッ ク します。

ステータス  バーにテス ト の進捗状況が表示されてから、 [Health Monitor Appliance] ページが更
新されます。
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注 ヘルス  モジュールを手動で実行した場合は、 自動的に発生する 初の更新に、 手動で
実行されたテス ト の結果が反映されない可能性があ り ます。 手動で実行したばかりのモ
ジュールの値が変更されていない場合は、 数秒待ってから、 デバイス名をク リ ッ ク して
ページを更新します。 ページが再び自動的に更新するのを待つこ と もできます。

特定のヘルス モジュールの実行

ライセンス ： 任意

ヘルス  モジュール テス トは、 正常性ポ リ シー作成時に設定されたポ リ シー実行時間間隔で自
動的に実行されます。 ただし、 そのモジュールの 新のヘルス情報を収集するためにヘルス  モ
ジュール テス ト をオンデマンドで実行する こ と もできます。

特定のヘルス モジュールを実行する方法 ：

アクセス ： Admin/Maint/Any Security Analyst

ステップ 1 [Health] > [Health Monitor] の順に選択します。

[Health Monitor] ページが表示されます。

ステップ 2 アプラ イアンス  リ ス ト を展開して特定のステータスを持つアプラ イアンスを表示するには、 そ
のステータス行内の矢印をク リ ッ ク します。

ヒン ト ステータス  レベルに関する行内の矢印が下を向いている場合は、 そのステータスのアプラ イア
ンス  リ ス ト が下側のテーブルに表示されます。 矢印が右を向いている場合、 アプラ イアンス  
リ ス トは非表示です。

ステップ 3 アプラ イアンス  リ ス ト の [Appliance] 列で、 詳細を表示するアプラ イアンスの名前をク リ ッ ク
します。

[Health Monitor Appliance] ページが表示されます。

ステップ 4 [Health Monitor Appliance] ページの [Module Status Summary] グラフで、 表示するヘルス  アラー
ト  ステータス  カテゴ リの色をク リ ッ ク します。

[Alert Detail] リ ス ト が展開して、 そのステータス  カテゴ リの選択されたアプラ イアンスのヘル
ス  アラー ト が リ ス ト されます。

ステップ 5 イベン ト の リ ス ト を表示するアラー ト の [Alert Detail] 行で、 [Run] をク リ ッ ク します。

ステータス  バーにテス ト の進捗状況が表示されてから、 [Health Monitor Appliance] ページが更
新されます。

注 ヘルス  モジュールを手動で実行した場合は、 自動的に発生する 初の更新に、 手動で
実行されたテス ト の結果が反映されない可能性があ り ます。 手動で実行したばかりのモ
ジュールの値が変更されていない場合は、 数秒待ってから、 デバイス名をク リ ッ ク して
ページを更新します。 ページが再び自動的に更新するのを待つこ と もできます。
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ヘルス モジュール アラート  グラフの生成

ライセンス ： 任意

特定のアプラ イアンスの特定のヘルス  テス ト の一定期間に及ぶ結果をグラフ化できます。

ヘルス アラート  モジュール グラフを生成する方法 ：

アクセス ： Admin/Maint/Any Security Analyst

ステップ 1 [Health] > [Health Monitor] の順に選択します。

[Health Monitor] ページが表示されます。

ステップ 2 アプラ イアンス  リ ス ト を展開して特定のステータスを持つアプラ イアンスを表示するには、 そ
のステータス行内の矢印をク リ ッ ク します。

ヒン ト ステータス  レベルに関する行内の矢印が下を向いている場合は、 そのステータスのアプラ イア
ンス  リ ス ト が下側のテーブルに表示されます。 矢印が右を向いている場合、 アプラ イアンス  
リ ス トは非表示です。

ステップ 3 アプラ イアンス  リ ス ト の [Appliance] 列で、 詳細を表示するアプラ イアンスの名前をク リ ッ ク
します。

[Health Monitor Appliance] ページが表示されます。

ステップ 4 [Health Monitor Appliance] ページの [Module Status Summary] グラフで、 表示するヘルス  アラー
ト  ステータス  カテゴ リの色をク リ ッ ク します。

[Alert Detail] リ ス ト が展開して、 そのステータス  カテゴ リの選択されたアプラ イアンスのヘル
ス  アラー ト が リ ス ト されます。

ステップ 5 イベン ト の リ ス ト を表示するアラー ト の [Alert Detail] 行で、 [Graph] をク リ ッ ク します。

一定期間のイベン ト のステータスを示すグラフが表示されます。 グラフの下の [Alert Detail] セ
クシ ョ ンに、 選択したアプラ イアンスのすべてのヘルス  アラー ト が リ ス ト されます。

ヒン ト イベン ト が表示されない場合は、 時間範囲を調整する必要があ り ます。 詳細については、 「イ
ベン ト時間の制約の設定」 （P.47-27） を参照して ください。
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ヘルス モニタを使用したト ラブルシューティング

ライセンス ： 任意

アプ リ ケーシ ョ ンで問題が発生したと きに、 サポート から問題の診断を容易にするために ト ラ
ブルシューテ ィ ング  ファ イルの作成を依頼される こ とがあ り ます。 次の表に示すオプシ ョ ンの
いずれかを選択して、 ヘルス  モニタから報告される ト ラブルシューテ ィ ング  データをカスタ
マイズする こ とができます。

一部のオプシ ョ ンは報告するデータの観点で重複していますが、 どのオプシ ョ ンが選択された
かに関係な く、 ト ラブルシューテ ィ ング  ファ イルには冗長なコピーは含まれません。

詳細については、 次の項を参照して ください。

• 「アプラ イアンス  ト ラブルシューテ ィ ング  ファ イルの生成」 （P.55-50）

• 「 ト ラブルシューテ ィ ング  ファ イルのダウンロード」 （P.55-51）

アプライアンス ト ラブルシューティング ファイルの生成

ライセンス ： 任意

次の手順を使用して、 サポート に送信可能なカスタマイズされた ト ラブルシューテ ィ ング  ファ
イルを生成できます。

ト ラブルシューテ ィ ング ファイルを生成する方法 ：

アクセス ： Admin/Maint/Any Security Analyst

ステップ 1 [Health] > [Health Monitor] の順に選択します。

[Health Monitor] ページが表示されます。

表 55-7 選択可能なト ラブルシュート  オプシ ョ ン

オプシ ョ ン 報告内容

Snort Performance and Configuration アプラ イアンス上の Snort に関連するデータ と コンフ ィギュレーシ ョ ン
設定

Hardware Performance and Logs アプライアンス  ハード ウェアのパフォーマンスに関連するデータ と ログ

System Configuration, Policy, and Logs アプラ イアンスの現在のシステム設定に関連するコンフ ィギュレーシ ョ
ン設定、 データ、 およびログ

Detection Configuration, Policy, and Logs アプラ イアンス上の検出に関連するコンフ ィギュレーシ ョ ン設定、 デー
タ、 およびログ

Interface and Network Related Data アプラ イアンスのインラ イン  セッ ト とネッ ト ワーク設定に関連するコ
ンフ ィギュレーシ ョ ン設定、 データ、 およびログ

Discovery, Awareness, VDB Data, and Logs アプラ イアンス上の現在の検出設定と認識設定に関連するコンフ ィギュ
レーシ ョ ン設定、 データ、 およびログ

Upgrade Data and Logs アプラ イアンスの以前のアップグレードに関連するデータ と ログ

All Database Data ト ラブルシュート  レポートに含まれるすべてのデータベース関連データ

All Log Data アプラ イアンス  データベースによって収集されたすべてのログ

Network Map Information 現在のネッ ト ワーク  ト ポロジ データ
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ステップ 2 アプラ イアンス  リ ス ト を展開して特定のステータスを持つアプラ イアンスを表示するには、 そ
のステータス行内の矢印をク リ ッ ク します。

ヒン ト ステータス  レベルに関する行内の矢印が下を向いている場合は、 そのステータスのアプラ イア
ンス  リ ス ト が下側のテーブルに表示されます。 矢印が右を向いている場合、 アプラ イアンス  
リ ス トは非表示です。

ステップ 3 アプラ イアンス  リ ス ト の [Appliance] 列で、 詳細を表示するアプラ イアンスの名前をク リ ッ ク
します。

[Health Monitor Appliance] ページが表示されます。

ステップ 4 [Generate Troubleshooting Files] をク リ ッ ク します。

[Troubleshooting Options] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 5 [All Data] を選択して可能性のあるすべての ト ラブルシューテ ィ ング  データを生成する こ と も、
個別のチェ ッ ク  ボッ ク スをオンにしてレポート をカスタマイズする こ と もできます。 詳細につ
いては、 「選択可能な ト ラブルシュー ト  オプシ ョ ン」 の表を参照して ください。

ステップ 6 [OK] をク リ ッ ク します。

防御センターが ト ラブルシューテ ィ ング  ファ イルを生成します。 タス ク  キュー （[System] > 
[Monitoring] > [Task Status]） でファ イル生成プロセスを監視できます。

ステップ 7 次の項 （ ト ラブルシューテ ィ ング  ファ イルのダウンロード） の手順に進みます。

ト ラブルシューティング ファイルのダウンロード

ライセンス ： 任意

次の手順を使用して、 生成された ト ラブルシューテ ィ ング  ファ イルのコピーをダウンロード し
ます。

ト ラブルシューテ ィ ング ファイルをダウンロードする方法 ：

アクセス ： Admin/Maint/Any Security Analyst

ステップ 1 [System] > [Monitoring] > [Task Status] の順にク リ ッ ク します。

[Task Status] ページが表示されます。

ステップ 2 生成された ト ラブルシューテ ィ ング  ファ イルに対応するタス クを探します。

ステップ 3 アプラ イアンスが ト ラブルシューテ ィ ング  ファ イルを生成し、 タス ク  ステータスが 
[Completed] に変ったら、 [Click to retrieve generated files] をク リ ッ ク します。

ステップ 4 ブラウザのプロンプ ト に従ってファ イルをダウンロード します。

ファ イルは単一の .tar.gz ファ イルと してダウンロード されます。

ステップ 5 サポート の指示に従って、 ト ラブルシューテ ィ ング  ファ イルをシスコに送信して ください。
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ヘルス イベン トの操作
ライセンス ： 任意

防御センターには、 ヘルス  モニタによって収集されたヘルス  ステータス  イベン ト を迅速かつ
容易に分析するための完全にカスタマイズ可能なイベン ト  ビューがあ り ます。 このイベン ト  
ビューでは、 イベン ト  データを検索して表示した り、 調査中のイベン ト に関係する他の情報に
簡単にアクセスした りできます。

ヘルス  イベン ト  ビュー ページで実行可能なさまざまな機能がすべてのイベン ト  ビュー ページ
で一貫しています。 これらの一般的な手順の詳細については、 「ヘルス  イベン ト  ビューについ
て」 （P.55-52） を参照して ください。

[Health] > [Health Events] メニュー オプシ ョ ンで、ヘルス  イベン ト を表示した り、特定のイベン
ト を検索した りできます。

イベン ト の表示について詳し くは、 次の項を参照して ください。

• 「ヘルス  イベン ト  ビューについて」 （P.55-52） では、 FireSIGHT が生成するイベン ト の種類
について説明します。

• 「ヘルス  イベン ト の表示」 （P.55-52） では、 [Event View] ページへのアクセス方法と使用方
法について説明します。

• 「ヘルス  イベン ト の検索」 （P.55-59） では、 [Event Search] ページを使用して特定のイベン ト
を検索する方法について説明します。

ヘルス イベン ト  ビューについて

ライセンス ： 任意

防御センター ヘルス  モニタはヘルス  イベン ト を記録し、記録されたヘルス  イベン トは [Health 
Event View] ページで表示できます。 ヘルス  モジュールごとにテス ト される条件を理解してい
れば、 ヘルス  イベン ト に対するアラー ト をよ り効率的に設定できます。 ヘルス  イベン ト を生
成するヘルス  モジュールのタイプの詳細については、 「ヘルス  モジュールについて」 （P.55-3）
を参照して ください。

ヘルス  イベン ト の表示方法と検索方法については、 次の項を参照して ください。

• 「ヘルス  イベン ト の表示」 （P.55-52）

• 「ヘルス  イベン ト  テーブルについて」 （P.55-58）

• 「ヘルス  イベン ト の検索」 （P.55-59）

ヘルス イベン トの表示

ライセンス ： 任意

ヘルス  モニタによって収集されたアプラ イアンス  ヘルス  データはさまざまな方法で表示でき
ます。

詳細については、 次の ト ピ ッ クを参照して ください。

• 「すべてのステータス  イベン ト の表示」 （P.55-53）

• 「モジュールとアプラ イアンス別のヘルス  イベン ト の表示」 （P.55-53）

• 「ヘルス  イベン ト  テーブル ビューの操作」 （P.55-54）
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• 「3D9900 デバイスのハード ウェア  アラー ト詳細の解釈」 （P.55-55）

• 「シ リーズ 3 デバイスのハード ウェア  アラー ト詳細の解釈」 （P.55-56） 

すべてのステータス イベン トの表示

ライセンス ： 任意

[Table View of Health Events] ページには、 選択したアプラ イアンス上のすべてのヘルス  イベン
ト の リ ス ト が表示されます。 このページに表示されるイベン ト を生成したヘルス  モジュールに
ついては、 「ヘルス  モジュールについて」 （P.55-3） を参照して ください。

防御センター上の [Health Monitor] ページからヘルス  イベン ト にアクセスした場合は、 すべて
の管理対象アプラ イアンスのすべてのヘルス  イベン ト が表示されます。

すべての管理対象アプライアンス上のすべてのステータス イベン ト を表示する方法 ：

アクセス ： Admin/Maint/Any Security Analyst

ステップ 1 [Health] > [Health Events] の順に選択します。

[Events] ページが開いて、 すべてのヘルス  イベン ト が表示されます。

注 イベン ト が表示されない場合は、 時間範囲を調整する必要があ り ます。 詳細について
は、 「イベン ト時間の制約の設定」 （P.47-27） を参照して ください。

ヒン ト このビューをブッ クマークすれば、 イベン ト の [Health Events] テーブルを含むヘルス  イベン ト  
ワークフロー内のページに戻る こ とができます。 ブッ クマーク したビューには、 現在見ている
時間範囲内のイベン ト が表示されますが、 必要に応じて時間範囲を変更してテーブルを 新情
報で更新する こ とができます。 詳細については、 「イベン ト時間の制約の設定」 （P.47-27） を参
照して ください。

モジュールとアプライアンス別のヘルス イベン トの表示

ライセンス ： 任意

特定のアプラ イアンス上の特定のヘルス  モジュールによって生成されたイベン ト を問い合わせ
る こ とができます。

特定のモジュールのヘルス イベン ト を表示する方法 ：

アクセス ： Admin/Maint/Any Security Analyst

ステップ 1 [Health] > [Health Monitor] の順に選択します。

[Health Monitor] ページが表示されます。

ステップ 2 アプラ イアンス  リ ス ト を展開して特定のステータスを持つアプラ イアンスを表示するには、 そ
のステータス行内の矢印をク リ ッ ク します。
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ヒン ト ステータス  レベルに関する行内の矢印が下を向いている場合は、 そのステータスのアプラ イア
ンス  リ ス ト が下側のテーブルに表示されます。 矢印が右を向いている場合、 アプラ イアンス  
リ ス トは非表示です。

ステップ 3 アプラ イアンス  リ ス ト の [Appliance] 列で、 詳細を表示するアプラ イアンスの名前をク リ ッ ク
します。

[Health Monitor Appliance] ページが表示されます。

ステップ 4 [Health Monitor Appliance] ページの [Module Status Summary] グラフで、 表示するヘルス  アラー
ト  ステータス  カテゴ リの色をク リ ッ ク します。

[Alert Detail] リ ス ト が展開して、 そのステータス  カテゴ リの選択されたアプラ イアンスのヘル
ス  アラー ト が リ ス ト されます。

ステップ 5 イベン ト の リ ス ト を表示するアラー ト の [Alert Detail] 行で、 [Events] をク リ ッ ク します。

[Health Events] ページが開いて、 制限と してアプラ イアンスの名前と選択したヘルス  アラー ト  
モジュールの名前を含むクエ リーのクエ リー結果が表示されます。

イベン ト が表示されない場合は、 時間範囲を調整する必要があ り ます。 詳細については、 「イベ

ン ト時間の制約の設定」 （P.47-27） を参照して ください。

ステップ 6 選択したアプラ イアンスのすべてのステータス  イベン ト を表示する場合は、 [Search 
Constraints] を展開し、 [Module Name] 制限をク リ ッ ク して削除します。

ヘルス イベン ト  テーブル ビューの操作

ライセンス ： 任意

次の表に、 [Event View] ページから実行可能な各操作の説明を示します。

表 55-8 ヘルス イベン ト  ビューの機能

目的 操作

ヘルス  イベン ト  ビューに表示される列の内容を確認
する

「ヘルス  イベン ト  テーブルについて」 （P.55-58） で詳細を
確認して ください。

ヘルス  テーブル ビューに表示されるイベン ト の時刻
と日付範囲を変更する

「イベン ト時間の制約の設定」 （P.47-27） で詳細を確認して
ください。

イベン ト  ビューを時間で制限する と、 アプラ イアンスの設
定された時間範囲 （グローバルか、 イベン ト固有か） 外で
生成されたイベン ト がイベン ト  ビューに表示される場合が
あ り ます。 この現象は、 アプラ イアンスの変動時間範囲を
設定している場合でも発生する可能性があ り ます。

表示されたイベン ト をソー トする、 イベン ト  テーブ
ルに表示する列を変更する、 または表示するイベン
ト を制限する

「ド リルダウン  ワークフロー ページのソー ト 」 （P.47-39）
で詳細を確認して ください。

ヘルス  イベン ト を削除する 削除するイベン ト の横にあるチェ ッ ク  ボッ ク スをオンにし
て、 [Delete] をク リ ッ ク します。 現在制限されている
ビューですべてのイベン ト を削除するには、 [Delete All] を
ク リ ッ ク してから、 すべてのイベン ト を削除する こ と を確
認します。
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3D9900 デバイスのハードウェア アラート詳細の解釈

ライセンス ： 任意

3D9900 デバイス  モデルでは、 次の表に示すイベン ト に応答してハード ウェア  アラームが生成
されます。 ト リ ガー条件はアラー ト のメ ッセージ詳細で見つける こ とができます。

イベン ト  ビュー ページ間を移動する 「ワークフロー内の他のページへのナビゲー ト 」 （P.47-40）
で詳細を確認して ください。

他のイベン ト  テーブルに移動して関連イベン ト を表
示する

「ワークフロー間のナビゲー ト 」 （P.47-41） で詳細を確認し
て ください。

現在のページをブッ クマーク してすばやくそこに戻
れるよ うにする

[Bookmark This Page] をク リ ッ ク して、 ブッ クマークの名
前を指定し、 [Save] をク リ ッ ク します。 詳細については、
「ブッ クマークの使用」 （P.47-42） を参照して ください。

ブッ クマーク管理ページに移動する イベン ト  ビューで [View Bookmarks] をク リ ッ ク します。詳
細については、 「ブッ クマークの使用」 （P.47-42） を参照し
て ください。

テーブル ビュー内のデータに基づいてレポート を生
成する

[Report Designer] をク リ ッ ク します。 詳細については、 「イ
ベン ト  ビューからのレポー ト  テンプレー ト の作成」
（P.44-2） を参照して ください。

別のヘルス  イベン ト  ワークフローを選択する [(switch workflow)] をク リ ッ ク します。 詳細については、
「ワークフローの選択」 （P.47-19） を参照して ください。

1 つのヘルス  イベン ト に関連付けられた詳細を表示
する

イベン ト の左側にある下矢印リ ンクをク リ ッ ク します。

複数のヘルス  イベン ト のイベン ト詳細を表示する 詳細を表示するイベン ト に対応する行の横にあるチェ ッ ク  
ボッ ク スをオンにしてから、 [View] をク リ ッ ク します。

ビュー内のすべてのイベン ト のイベン ト詳細を表示
する

[View All] をク リ ッ ク します。

特定のステータスのすべてのイベン ト を表示する そのステータスを持つイベン ト の [Status] 列内のステータ
ス  アイコンをク リ ッ ク します。

表 55-8 ヘルス イベン ト  ビューの機能 （続き）

目的 操作

表 55-9 3D9900 デバイスの監視対象条件

監視対象条件 黄色または赤色エラー状態の原因

NFE カードの存在 アプラ イアンスに対して無効な NFE ハード ウェアが検出され
る と、 ハード ウェア  アラーム  モジュールのヘルス  ステータス
が赤色に変化し、 メ ッセージ詳細に NFE カードの存在への参
照が追加されます。

NFE 温度 • NFE 温度が 95 ℃を超える と、 ハード ウェア  アラーム  モ
ジュールのヘルス  ステータスが黄色に変化し、 メ ッセー
ジ詳細に NFE 温度への参照が追加されます。

• NFE 温度が 99 ℃を超える と、 ハード ウェア  アラーム  モ
ジュールのヘルス  ステータスが赤色に変化し、 メ ッセー
ジ詳細に NFE 温度への参照が追加されます。
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シリーズ 3 デバイスのハードウェア アラート詳細の解釈

シ リーズ 3 デバイスでは、 次の表に示すイベン ト に応答してハード ウェア  アラームが生成され
ます。 ト リ ガー条件がアラー ト のメ ッセージ詳細に表示されます。

NFE プラ ッ ト フォーム  デー
モン

NFE プラ ッ ト フォーム  デーモンがダウンする と、 ハード ウェ
ア  アラーム  モジュールのヘルス  ステータスが赤色に変化し、
メ ッセージ詳細にデーモンへの参照が追加されます。

NFE メ ッセージ デーモン NFE メ ッセージ デーモンがダウンする と、 ハード ウェア  ア
ラーム  モジュールのヘルス  ステータスが赤色に変化し、 メ ッ
セージ詳細にデーモンへの参照が追加されます。

NFE TCAM デーモン NFE TCAM デーモンがダウンする と、ハード ウェア  アラーム  モ
ジュールのヘルス  ステータスが赤色に変化し、 メ ッセージ詳
細にデーモンへの参照が追加されます。

LBIM の存在 ロード  バランシング  インターフェイス  モジュール （LBIM）
ス イ ッチ アセンブ リが存在しないか、 通信していない場合は、
ハード ウェア  アラーム  モジュールのヘルス  ステータスが赤色
に変化し、 メ ッセージ詳細に LBIM の存在への参照が追加さ
れます。

Scmd デーモン Scmd デーモンがダウンする と、 ハード ウェア  アラーム  モ
ジュールのヘルス  ステータスが赤色に変化し、 メ ッセージ詳
細にデーモンへの参照が追加されます。

Psls デーモン Psls デーモンがダウンする と、 ハード ウェア  アラーム  モ
ジュールのヘルス  ステータスが赤色に変化し、 メ ッセージ詳
細にデーモンへの参照が追加されます。

Ftwo デーモン Ftwo デーモンがダウンする と、 ハード ウェア  アラーム  モ
ジュールのヘルス  ステータスが赤色に変化し、 メ ッセージ詳
細にデーモンへの参照が追加されます。

Rulesd （ホス ト  ルール）
デーモン

Rulesd デーモンがダウンする と、 ハード ウェア  アラーム  モ
ジュールのヘルス  ステータスが黄色に変化し、 メ ッセージ詳
細にデーモンへの参照が追加されます。

nfm_ipfragd （ホス ト  フラグ）
デーモン

nfm_ipfragd デーモンがダウンする と、ハード ウェア  アラーム  
モジュールのヘルス  ステータスが赤色に変化し、 メ ッセージ
詳細にデーモンへの参照が追加されます。

表 55-9 3D9900 デバイスの監視対象条件 （続き）

監視対象条件 黄色または赤色エラー状態の原因

表 55-10 シリーズ 3 デバイスの監視対象条件

監視対象条件 黄色または赤色エラー状態の原因

ク ラスタ  ステータス ク ラスタ化されたデバイスが相互に通信していない （ケーブ
ル配線の問題などで） 場合は、 ハード ウェア  アラーム  モ
ジュールが赤色に変化します。

ftwo デーモン  ステータス ftwo デーモンがダウンする と、 ハード ウェア  アラーム  モ
ジュールのヘルス  ステータスが赤色に変化し、 メ ッセージ詳
細にデーモンへの参照が追加されます。
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検出された NFE カード システム上で検出された NFE カードの枚数を示します。 この
値がアプラ イアンスの予想 NFE カウン ト と一致しない場合は、
ハード ウェア  アラーム  モジュールが赤色に変化します。

NFE ハード ウェア  ステータ
ス

1 つ以上の NFE カードが通信していない場合は、 ハード ウェ
ア  アラーム  モジュールが赤色に変化し、 該当するカードが
メ ッセージ詳細に表示されます。

NFE ハート ビー ト システムが NFE ハート ビー ト を検出しなかった場合は、 ハー
ド ウェア  アラーム  モジュールが赤色に変化し、 メ ッセージ詳
細に関連カードへの参照が追加されます。

NFE 内部リ ンク  ステータス NMSB カード と  NFE カード間の リ ンクがダウンした場合は、
ハード ウェア  アラーム  モジュールが赤色に変化し、 メ ッセー
ジ詳細に関連ポートへの参照が追加されます。

NFE メ ッセージ デーモン NFE メ ッセージ デーモンがダウンする と、 ハード ウェア  ア
ラーム  モジュールのヘルス  ステータスが赤色に変化し、 メ ッ
セージ詳細にデーモンへの参照 （および該当する場合は NFE 
カード番号） が追加されます。

NFE 温度 • NFE 温度が 97 ℃を超える と、 ハード ウェア  アラーム  モ
ジュールのヘルス  ステータスが黄色に変化し、 メ ッセー
ジ詳細に NFE 温度への参照 （および該当する場合は NFE 
カード番号） が追加されます。

• NFE 温度が 102 ℃を超える と、 ハード ウェア  アラーム  モ
ジュールのヘルス  ステータスが赤色に変化し、 メ ッセー
ジ詳細に NFE 温度への参照 （および該当する場合は NFE 
カード番号） が追加されます。

NFE 温度ステータス 特定の NFE カードの現在の温度ステータスを示します。 OK 
の場合ハード ウェア  アラーム  モジュールは緑色を、 Warning 
の場合は黄色を、 Critical の場合は赤色 （および該当する場合
は NFE カード番号） を示します。

NFE TCAM デーモン NFE TCAM デーモンがダウンする と、 ハード ウェア  アラーム  モ
ジュールのヘルス  ステータスが赤色に変化し、 メ ッセージ詳
細にデーモンへの参照 （および該当する場合は NFE カード番
号） が追加されます。

nfm_ipfragd （ホス ト  フラグ）
デーモン

nfm_ipfragd デーモンがダウンする と、ハード ウェア  アラーム  
モジュールのヘルス  ステータスが赤色に変化し、 メ ッセージ
詳細にデーモンへの参照 （および該当する場合は NFE カード
番号） が追加されます。

NFE プラ ッ ト フォーム  デー
モン

NFE プラ ッ ト フォーム  デーモンがダウンする と、 ハード ウェ
ア  アラーム  モジュールのヘルス  ステータスが赤色に変化し、
メ ッセージ詳細にデーモンへの参照 （および該当する場合は 
NFE カード番号） が追加されます。

NMSB コ ミ ュニケーシ ョ ン メディア  アセンブ リが存在しないか、 通信していない場合は、
ハード ウェア  アラーム  モジュールのヘルス  ステータスが赤色
に変化し、 メ ッセージ詳細に NFE 温度への参照 （および該当
する場合は NFE カード番号） が追加されます。

表 55-10 シリーズ 3 デバイスの監視対象条件 （続き）

監視対象条件 黄色または赤色エラー状態の原因
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ヘルス イベン ト  テーブルについて

ライセンス ： 任意

防御センターのヘルス  モニタを使用して、 FireSIGHT システム内の重要な機能のステータスを
確認できます。 ハード ウェア  ステータスやソフ ト ウェア  ステータスなどのさまざまな側面を
監視するため正常性ポ リ シーを作成してアプラ イアンスに適用します。 正常性ポ リ シー内で有
効にされたヘルス  モニタ  モジュールが、 さまざまなテス ト を実行してアプラ イアンスのヘル
ス  ステータスを特定します。 ヘルス  ステータスが指定された基準を満たしている場合は、 ヘ
ルス  イベン ト が生成されます。 ヘルス  モニタ リ ングの詳細については、 「システムのモニタ リ
ング」 （P.54-1） を参照して ください。

ヘルス  イベン ト  テーブル内のフ ィールドについて、 次の表で説明します。

psls デーモン  ステータス psls デーモンがダウンする と、 ハード ウェア  アラーム  モ
ジュールのヘルス  ステータスが赤色に変化し、 メ ッセージ詳
細にデーモンへの参照が追加されます。

Rulesd （ホス ト  ルール）
デーモン

Rulesd デーモンがダウンする と、 ハード ウェア  アラーム  モ
ジュールのヘルス  ステータスが黄色に変化し、 メ ッセージ詳
細にデーモンへの参照 （および該当する場合は NFE カード番
号） が追加されます。

scmd デーモン  ステータス scmd デーモンがダウンする と、 ハード ウェア  アラーム  モ
ジュールのヘルス  ステータスが赤色に変化し、 メ ッセージ詳
細にデーモンへの参照が追加されます。

表 55-10 シリーズ 3 デバイスの監視対象条件 （続き）

監視対象条件 黄色または赤色エラー状態の原因

表 55-11 ヘルス イベン ト  フ ィールド

フ ィールド 説明

Test Name イベン ト を生成したヘルス  モジュールの名前。 ヘルス  モジュールの リ
ス ト については、 「ヘルス  モジュール」 を参照して ください。

Time ヘルス  イベン ト のタ イムスタンプ。

Description イベン ト を生成したヘルス  モジュールの説明。 たとえば、 プロセスが
実行できない場合に生成されるヘルス  イベン ト には [Unable to Execute] 
とい う ラベルが付けられます。

Value イベン ト が生成されたヘルス  テス ト から得られた結果の値 （単位数）。

たとえば、 監視対象デバイスが 80% 以上の CPU リ ソースを使用してい
る と きに生成されるヘルス  イベン ト を防御センターが生成した場合の
値は 80 ～ 100 です。

Units 結果の単位記述子。 アスタ リ ス ク （*） を使用してワイルドカード検索
を作成できます。

たとえば、 監視対象デバイスが 80% 以上の CPU リ ソースを使用してい
る と きに生成されるヘルス  イベン ト を防御センターが生成した場合の
単位記述子はパーセン ト記号 （%） です。

Status アプラ イアンスに報告されるステータス （Critical、 Yellow、 Green、 ま
たは Disabled）。

Device ヘルス  イベン ト が報告されたアプラ イアンス。
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ヘルス イベン トのテーブル ビューを表示する方法 ：

アクセス ： Admin/Maint/Any Security Analyst

ステップ 1 [Health] > [Health Events] の順に選択します。

テーブル ビューが表示されます。 ヘルス  イベン ト の操作方法については、 「ヘルス  イベン ト の
操作」 （P.55-52） を参照して ください。

ヒン ト ヘルス  イベン ト のテーブル ビューが含まれていないカスタム  ワークフローを使用している場
合は、 [(switch workflow)] をク リ ッ ク します。 [Select Workflow] ページで、 [Health Events] をク
リ ッ ク します。

ヘルス イベン トの検索

ライセンス ： 任意

特定のヘルス  イベン ト を検索できます。 ネッ ト ワーク環境に合わせてカスタマイズされた検索を
作成して保存すれば、 後で再利用できます。 次の表に、 使用可能な検索基準の説明を示します。

表 55-12 ヘルス イベン トの検索基準

検索フ ィールド 説明

Module Name 表示するヘルス  イベン ト を生成したモジュールの名前を指定します。 たとえば、 CPU 
パフォーマンスを測定するイベン ト を表示するには、 「CPU」 と入力します。 検索に
よって、 該当する  CPU 使用率イベン ト と  CPU 温度イベン ト が取得されるはずです。

Value 表示するイベン ト のヘルス  テス ト から得られた結果の値 （単位数） を指定します。

たとえば、 値と して  15 を指定し、 [Units] フ ィールドに 「CPU」 と入力した場合は、 テ
ス ト の実行時点でアプラ イアンス  CPU が 15% の使用率で動作していたイベン ト が取得
されます。

Description 表示するイベン ト の説明を指定します。 たとえば、 プロセスが実行できなかったヘル
ス  イベン ト を表示するには、 「Unable to Execute」 と入力します。 このフ ィールドでア
スタ リ ス ク （*） を使用してワイルドカード検索を作成できます。

Units 表示するイベン ト のヘルス  テス ト から得られた結果の単位記述子を指定します。 この
フ ィールドでアスタ リ ス ク （*） を使用してワイルドカード検索を作成できます。

たとえば、 [Units] フ ィールドに 「%」 と入力した場合は、 ディ ス ク使用率モジュールの 
[Units] フ ィールドに 「%」 とい う ラベルが付けられる （そして追加のテキス ト がない）
ため、 ディ ス ク使用率モジュールに関するすべてのイベン ト が取得されます。 ただし、
[Units] フ ィールドに 「*%」 と入力した場合は、 [Units] フ ィールド内のテキス ト の 後
に 「%」 記号が付いているモジュールに関するすべてのイベン ト が取得されます。

Status 表示するヘルス  イベン ト のステータスを指定します。 有効なステータス  レベルは、
Critical、 Warning、 Normal、 Error、 および Disabled です。

たとえば、 Critical ステータスを示すすべてのヘルス  イベン ト を取得するには、
「Critical」 と入力します。

Device デバイスの名前を指定します。
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特殊な検索構文や検索の保存と ロードに関する情報を含む検索の詳細については、 「検索設定
の実行と保存」 （P.45-1） を参照して ください。

ヘルス イベン ト検索を実行して保存する方法 ：

アクセス ： Admin/Maint/Any Security Analyst

ステップ 1 [Analysis] > [Search] の順に選択します。

[Search] ページが表示されます。

ステップ 2 [Table] ド ロ ップダウン  リ ス ト から、 [Health Events] を選択します。

[Health Event Search] ページが表示されます。

ステップ 3 オプシ ョ ンで、 検索を保存する場合は、 [Name] フ ィールドに検索の名前を入力します。

名前を入力しなかった場合は、 検索を保存する と きに自動的に名前が付けられます。

ステップ 4 「ヘルス  イベン ト の検索基準」 の表内の説明に従って、 該当するフ ィールドに検索基準を入力
します。

複数の基準を入力した場合は、 すべての基準を満たすレコードだけが検索で返されます。

ステップ 5 オプシ ョ ンで、 他のユーザがアクセスできるよ うに検索を保存する場合、 [Save As Private] 
チェ ッ ク  ボッ ク スをオフにします。 そ うではな く、 検索をプラ イベート と して保存するには、
このチェ ッ ク  ボッ ク スをオンのままにします。

ヒン ト カスタム  ユーザ ロールに対するデータ制限と して検索を使用する場合は、 それをプラ イベー
ト検索と して保存する必要があ り ます。

ステップ 6 次の選択肢があ り ます。

• 検索を開始するには、 [Search] ボタンをク リ ッ ク します。

現在の時刻範囲に制限された検索結果がデフォル ト  ヘルス  イベン ト  ワークフローに表示
されます。 カスタム  ワークフローを含む別のワークフローを使用するには、 [(switch 
workflow)] をク リ ッ ク します。 別のデフォル ト  ワークフローの指定方法については、 「イベ
ン ト  ビュー設定の設定」 （P.58-3） を参照して ください。

• 既存の検索を変更して、 その変更を保存する場合は、 [Save] をク リ ッ ク します。

• 検索基準を保存する場合は、 [Save as New Search] をク リ ッ ク します。 検索が保存され
（[Save As Private] が選択された場合はユーザ アカウン ト に関連付けられる）、 後で実行でき
るよ うにな り ます。

検索の詳細については、 次の項を参照して ください。

• 「保存済み検索設定のロード」 （P.45-3）

• 「保存済み検索設定の削除」 （P.45-4）
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システムの監査

システム上のアクテ ィ ビテ ィ を  2 つの方法で監査できます。 FireSIGHT システムに含まれるア
プラ イアンスは、 Web インターフェイス とのユーザ インタ ラ クシ ョ ンご とに監査レコードを生
成し、 システム  ログ内にシステム  ステータス  メ ッセージも記録します。

以下の項では、 システムに備わっているモニタ リ ング機能について詳し く説明します。

• 「監査レコードの管理」 （P.56-1） では、 システムの監査情報を表示および管理する方法に
ついて説明します。

• 「システム  ログの表示」 （P.56-11） では、 システム  ステータス  メ ッセージを含むシステム  
ログの表示方法について説明します。

ヒン ト また、 Protectionラ イセンスを持つ管理対象デバイスおよび防御センターに備わっているフル 
レポート機能を使用する と、 監査データを含む、 イベン ト  ビューからアクセス可能なほぼすべ
ての種類のデータのレポート を作成できます。 詳細については、 「レポー ト の操作」 （P.44-1）
を参照して ください。

監査レコードの管理
ライセンス ： 任意

防御センターおよび管理対象デバイスは、 ユーザ アクテ ィ ビテ ィに関する読み取り専用の監査
情報をログに記録します。 監査ログは標準のイベン ト  ビューに表示され、 監査ビュー内の任意
の項目に基づいて監査ログ  メ ッセージを表示、 ソー ト 、 およびフ ィルタ リ ングできます。 監査
情報を簡単に削除した り、 それに関するレポート を作成した りする こ とができ、 ユーザが行っ
た変更に関する詳細なレポート を表示する こ と もできます。

監査ログには 大 100,000 個のエン ト リ が保存されます。 監査ログ  エン ト リ の数が 100,000 を
超える と、 アプラ イアンスはデータベースから も古いデータをプルーニングし、 その数を  
100,000 まで減ら します。

注 シ リーズ 3 アプラ イアンスを リ ブー ト した直後にすばやく  CLI にログインした場合、 そこで
実行するコマン ドは、 Web インターフェ イスが使用可能になるまでは監査ログに記録されま
せん。
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  監査レコードの管理
詳細については、 次の項を参照して ください。

• 「監査レコードの表示」 （P.56-2）

• 「監査レコードの抑制」 （P.56-4）

• 「監査ログ  テーブルについて」 （P.56-7）

• 「監査ログを使って変更を調査する」 （P.56-8）

• 「監査レコードの検索」 （P.56-9）

監査レコードの表示

ライセンス ： 任意

アプラ イアンスを使用して監査レコードのテーブルを表示できます。 その後、 探している情報
に応じて表示方法を操作できます。 事前定義された監査ワークフローには、 イベン ト を示す単
一のテーブル ビューが含まれます。 このほか、 特定の要件に一致する情報のみを表示するカス
タム  ワークフローを作成する こ と もできます。 カスタム  ワークフローの作成については、 「カ
スタム  ワークフローの作成」 （P.47-45） を参照して ください。

次の表では、 監査ログ  ワークフローのページで実行できる操作をいくつか説明します。

表 56-1 監査ログの操作

目的 操作

テーブル内のカラムの内容に
ついて理解する

「監査ログ  テーブルについて」 （P.56-7） にある詳細情報を参照して ください。

監査レコードを表示する際に
使われる時間範囲を変更する

「イベン ト時間の制約の設定」 （P.47-27） の詳細情報を参照して ください。

イベン ト  ビューを時間で制約した場合、 イベン ト  ビューには （グローバルかイベ
ン ト固有かにかかわらず） アプラ イアンスで設定されている時間枠の外で生成さ
れたイベン ト が表示される場合がある こ とに注意して ください。 アプラ イアンス
でスラ イ ド時間枠を設定した場合でも、 これが発生する可能性があ り ます。

現在のワークフロー ページで
イベン ト をソー トおよび制約
する

「テーブル ビュー ページのソー トおよびレイアウ ト の変更」 （P.47-39） にある詳
細情報を参照して ください。

現在のワークフロー ページ内
を移動する

「ワークフロー内の他のページへのナビゲート 」 （P.47-40） にある詳細情報を参照
して ください。

現在の制約を保持しながら、
現在のワークフローのページ
間を移動する

ワークフロー ページの左上にある、 該当するページのリ ンクをク リ ッ ク します。
詳細については、 「ワークフローのページの使用」 （P.47-21） を参照して ください。
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ワークフロー内の次のページ
にド リルダウンする

次のいずれかの方法を使用します。

• 特定の 1 つの値で制約したまま次のワークフロー ページにド リル ダウンする
には、 行内の値をク リ ッ ク します。  この操作はド リルダウン  ページでのみ可
能です。 テーブル ビューの行内の値をク リ ッ クする と、 テーブル ビューが制
約されます （次のページにはド リルダウンされません）。

• いくつかのイベン ト によって制約したまま次のワークフロー ページにド リル
ダウンするには、 次のワークフロー ページに表示させるイベン ト の横の
チェ ッ ク  ボッ ク スを選択し、 [View] をク リ ッ ク します。

• 現在の制約を保持しながら、 次のワークフロー ページにド リルダウンするに
は、 [View All] をク リ ッ ク します。

ヒン ト テーブル ビューのページ名には必ず 「Table View」 が含まれます。

詳細については、 「イベン ト の制約」 （P.47-36） を参照して ください。

特定の 1 つの値で制約する 行内の値をク リ ッ ク します。  

ド リルダウン  ページで値をク リ ッ クする と、 次のページに移動し、 その値だけに
制約されます。

テーブル ビューの行内の値をク リ ッ クする と、 テーブル ビューが制約される こ と
に注意して ください （次のページにはド リルダウンされません）。

ヒン ト テーブル ビューのページ名には、 必ず 「Table View」 が含まれます。

詳細については、 「イベン ト の制約」 （P.47-36） を参照して ください。

監査レコードの削除 次のいずれかの方法を使用します。

• いくつかの項目を削除するには、 削除するイベン ト の横にあるチェ ッ ク  ボッ
ク スを選択し、 [Delete] をク リ ッ ク します。

• 現在の制限付きビューにあるすべての項目を削除するには、 [Delete All] をク
リ ッ ク した後、 すべてのイベン ト を削除する こ と を確認します。

一時的に別のワークフローを
使用する

[(switch workflow)] をク リ ッ ク します。 詳細については、 「ワークフローの選択」
（P.47-19） を参照して ください。

すぐに戻る こ とができるよ う
に現在のページをブッ クマー
クする

[Bookmark This Page] をク リ ッ ク します。 詳細については、 「ブッ クマークの使用」
（P.47-42） を参照して ください。

ブッ クマークの管理ページに
移動する

[View Bookmarks] をク リ ッ ク します。 詳細については、 「ブッ クマークの使用」
（P.47-42） を参照して ください。

現在のビューのデータに基づ
いてレポート を生成する

[Report Designer] をク リ ッ ク します。 詳細については、 「イベン ト  ビューからのレ
ポート  テンプレート の作成」 （P.44-2） を参照して ください。

監査ログに記録されている変
更の概要を表示する

[Message] カラムの該当するイベン ト の横にある比較アイコン （ ） を ク リ ッ ク し
ます。 詳細については、 「監査ログを使って変更を調査する」 （P.56-8） を参照し
て ください。

表 56-1 監査ログの操作 （続き）

目的 操作
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監査レコードを表示するには、 次のようにします。

アクセス ： Admin

ステップ 1 [System] > [Monitoring] > [Audit] を選択します。

デフォル ト監査ログ  ワークフローの 初のページ （唯一のページ） が表示されます。 カスタム  
ワークフローを含む別のワークフローを使用するには、 [(switch workflow)] をク リ ッ ク します。
別のデフォル ト  ワークフローの指定については、 「イベン ト  ビュー設定の設定」 （P.58-3） を参
照して ください。 イベン ト が 1 つも表示されない場合は、 時間範囲を調整する こ と を考慮して
ください。 詳細については、 「イベン ト時間の制約の設定」 （P.47-27） を参照して ください。

ヒン ト 監査イベン ト のテーブル ビューが含まれないカスタム  ワークフローを使用している場合は、
[(switch workflow)] をク リ ッ ク し、 [Audit Log] を選択します。

監査イベン トの操作

ライセンス ： 任意

イベン ト  ビューのレイアウ ト を変更した り、 ビュー内のイベン ト をフ ィールド値で制限した り
できます。 カラムを無効にする場合は、 非表示にするカラム見出しの [閉じる ] アイコン （ ）
を ク リ ッ ク した後、 表示されるポップアップ ウ ィ ン ド ウで [Apply] をク リ ッ ク します。 カラム
を無効にする と、 あ とで再び追加した場合を除き、 そのカラムはセッシ ョ ン有効期間にわたっ
て無効にな り ます。 初のカラムを無効にした場合、 [Count] カラムが追加される こ とに注意
して ください。

他のカラムを表示/非表示にした り、 無効になったカラムをビューに再び追加した りするには、
該当するチェ ッ ク  ボッ ク スを選択またはク リ アしてから  [Apply] をク リ ッ ク します。

テーブル ビューの行内の値をク リ ッ クする と、 テーブル ビューが制約されます （次のページ
にはド リルダウンされません）。

ヒン ト テーブル ビューのページ名には必ず 「Table View」 が含まれます。

詳細については、 次の ト ピ ッ クを参照して ください。

• 「イベン ト の制約」 （P.47-36）

• 「複合的な制約の使用」 （P.47-38）

• 「ド リルダウン  ワークフロー ページのソー ト 」 （P.47-39）

• 「監査ログ  テーブルについて」 （P.56-7）

監査レコードの抑制

ライセンス ： 任意

監査ポ リ シーで、 FireSIGHT システム /ユーザ間の特定のタイプのインタ ラ クシ ョ ンを監査する
必要がない場合は、 それらのインタ ラ クシ ョ ンによって監査レコードが生成されないよ うに設
定できます。 たとえば、 デフォル ト では、 ユーザーがオンラ イン  ヘルプを表示するたびに、
FireSIGHT システムは監査レコードを生成します。 このよ う なインタ ラ クシ ョ ンのレコードを
保持する必要がない場合は、 これらを自動的に抑制できます。
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監査イベン ト の抑制を設定するには、 アプラ イアンスの admin ユーザー アカウン ト にアクセス
できる必要があ り、 アプラ イアンスのコンソールにアクセスできる （またはセキュア  シェルを
開く こ とができる） 必要があ り ます。

注意 許可された担当者だけが、 アプラ イアンス とその admin アカウン ト にアクセスできる こ と を確
認して ください。

監査レコードを抑制するには、 次の形式の 1 つ以上のファ イルを  /etc/sf ディ レク ト リ に作成
する必要があ り ます。

AuditBlock.type

こ こで、 type は address、 message、 subsystem、 または user です。

注 特定のタイプの監査メ ッセージに関する  AuditBlock.type ファ イルを作成した後、 もはやそれ
らを抑制しないこ とを決定した場合、 AuditBlock.type ファ イルの内容を削除する必要があ り
ますが、 ファ イル自体は FireSIGHT システムに残して ください。

それぞれの監査ブロ ッ ク  タ イプの内容は、 次の表に示すよ う な特定の形式でなければな り ませ
ん。 ファ イル名の大文字/小文字を必ず正し く表記して ください。 また、 ファ イルの内容でも大
文字と小文字が区別される こ とに注意して ください。

AuditBlock ファ イルを追加した場合、サブシステム  Audit およびメ ッセージ Audit Filter type 
Changed を含む監査レコードが監査イベン ト に追加される こ とに注意して ください。 セキュ リ
テ ィ上の理由から、 この監査レコードを抑制する こ とはできません。

表 56-2 監査ブロック  タイプ

タイプ 説明

アド レス AuditBlock.address とい う名前のファ イルを作成し、 監査ログから抑制す
る  IP アド レスを  1 行に 1 つずつ含めます。部分的な IP アド レスを使用でき
ます （ただしアド レスの先頭から照合されます）。 たとえば、 部分的なアド
レス  10.1.1 は、 10.1.1.0 から  10.1.1.255 までのアド レス と一致します。

メ ッセージ AuditBlock.message とい う名前のファ イルを作成し、 抑制する メ ッセージ
部分文字列を  1 行に 1 つずつ含めます。

たとえば backup をこのファ イルに含めた場合、 部分文字列の照合によ り  
backup とい う語を含むすべてのメ ッセージが抑制される こ とに注意して く
ださい。

サブシステム AuditBlock.subsystem とい う名前のファ イルを作成し、 抑制するサブシス
テムを  1 行に 1 つずつ含めます。

部分文字列は照合されないこ とに注意して ください。 正確な文字列を使用
する必要があ り ます。 監査されるサブシステムの リ ス ト については、 「サブ
システム名」 の表を参照して ください。

ユーザ AuditBlock.user とい う名前のファ イルを作成し、 抑制するユーザ アカウ
ン ト を  1 行に 1 つずつ含めます。 部分的な文字列の照合を使用できます
（ただしユーザ名の先頭から照合されます）。 たとえば、 部分的なユーザ名 
IPSAnalyst はユーザ名 IPSAnalyst1 および IPSAnalyst2 と一致します。
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次の表に、 監査されるサブシステムを示します。

表 56-3 サブシステム名

名前 どの機能のユーザ インタラクシ ョ ンを含んでいるか

Admin 管理機能 ： システム とアクセス権の設定、 時刻の同期、 バッ クアップと復元、 デ
バイス管理、 ユーザ アカウン ト の管理、 スケジュール設定など

Alerting アラー ト機能 ： 電子メール、 SNMP、 syslog アラー ト など

Audit Log 監査イベン ト の表示

Audit Log Search 監査イベン ト の検索

Command Line コマン ド ラ イン  インターフェイス

Configuration 電子メール アラー ト機能

COOP 継続的な運用機能

Date イベン ト  ビューの日時範囲

Default Subsystem サブシステムが割り当てられていないオプシ ョ ン

Detection & Prevention Policy 侵入ポ リ シーのメニュー オプシ ョ ン

Error システム  レベルのエラー

eStreamer eStreamer の設定

EULA エンド  ユーザ ラ イセンス契約書の表示

Event 侵入およびディ スカバリ  イベン ト  ビュー

Events Clipboard 侵入イベン ト  ク リ ップボード

Events Reviewed レビューされた侵入イベン ト

Events Search イベン ト検索

Failed to install rule update 
rule_update_id

ルール更新のインス トール

Header ユーザ ログイン後のユーザ インターフェイスの 初の表示

Health ヘルス  モニタ リ ング

Health Events ヘルス  モニタ リ ング  イベン ト の表示

Help オンラ イン  ヘルプ

High Availability 高可用性 （ハイ  アベイ ラビ リ テ ィ ） 機能

IDS Impact Flag 影響フラグの設定

IDS Policy 侵入ポ リ シー

IDSPolicy > policy_name > 
Appliance > det_engine_name

侵入ポ リ シーの適用

IDSRule sid:sig_id 
rev:rev_num

SID による侵入ルール

Incidents 侵入インシデン ト

Insert Policy Apply Job ポ リ シーの適用

Install 更新のインス トール

Intrusion Events 侵入イベン ト

Login Web インターフェイスのログイン /ログアウ ト機能
56-6
FireSIGHT システム ユーザ ガイド

 



 

第 56 章      システムの監査

  監査レコードの管理
監査ログ テーブルについて

ライセンス ： 任意

各アプラ イアンスは、 Web インターフェイス とのユーザ インタ ラ クシ ョ ンご とに 1 つの監査イ
ベン ト を生成します。 各イベン ト には、 タ イムスタンプ、 イベン ト を発生させたアクシ ョ ンを
行ったユーザ名、 発信元 IP、 およびイベン ト の説明テキス ト が含まれます。 監査ログ  テーブル
のフ ィールドについて、 以下の表で説明します。

Menu メニュー オプシ ョ ン

Configuration export > 
config_type > config_name

特定のタイプ/名前の設定のインポー ト

Permission Escalation ユーザ ロールのエスカレーシ ョ ン

Preferences ユーザ アカウン ト のタ イム  ゾーンや個々のイベン ト設定などのユーザ設定

Policy 侵入ポ リ シーを含むポ リ シー

Register 防御センターでのデバイスの登録

RemoteStorageDevice リ モー ト  ス ト レージ デバイスの設定

Reports レポート  リ ス ト機能およびレポート  デザイナ機能。

Rules 侵入ルール （ルール エディ タ とルールのインポート  プロセスを含む）

Rule Update Import Log ルール更新のインポート  ログの表示

Rule Update Install ルール更新のインス トール

Status syslog およびホス トやパフォーマンスの統計情報

System システム全体のさまざまな設定

System Policy > policy_name 
Appliance > appliance_name

システム  ポ リ シーの適用

Task Queue タス ク  キューの表示

Users ユーザ アカウン ト と ロールの作成および変更

表 56-3 サブシステム名 （続き）

名前 どの機能のユーザ インタラクシ ョ ンを含んでいるか

表 56-4 監査ログのフ ィールド

フ ィールド 説明

Time アプラ イアンスが監査レコードを生成した日時。

User 監査イベン ト を ト リ ガーと して使用したユーザのユーザ名。

Subsystem 監査レコードが生成されたと きにユーザがたどった メニュー パス。 た とえば、
[System] > [Monitoring] > [Audit] は、 監査ログを表示するためのメニュー パス
です。

メニュー パスが該当しない数少ないケースでは、 [Subsystem] フ ィールドにイベ
ン ト  タ イプのみが表示されます。 たとえば、 Login はユーザのログイン試行を分
類します。
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監査ログを使って変更を調査する

ライセンス ： 任意

監査ログを使用して、 システムの変更に関する詳細レポート を表示できます。 これらのレポー
トは、 現在のシステム設定を、 特定の変更が行われる直前の設定と比較します。

システムの変更を表す監査ログ  イベン ト の横には比較アイコン （ ） が表示されます。 比較ア
イコンをク リ ッ クする と、 [Compare Configurations] ページにアクセスし、 変更についての詳細
レポート を表示できます。

[Compare Configurations] ページには、 変更前のシステム設定と、 現在実行中の設定との違いが
横並び形式で表示されます。 監査イベン ト  タ イプ、 終変更時間、 および変更を行ったユーザ
名が、 各設定の上のタイ トル バーに表示されます。

2 つの設定の違いは次のよ うに強調表示されます。

• 青は、 強調表示されている設定項目が 2 つの設定間で異なっている こ と を示し、 異なって
いる部分は赤のテキス ト で表示されます。

• グ リーンは、 強調表示されている設定項目が一方の設定に含まれ、 も う一方の設定には含
まれないこ とを示します。

監査ログで変更を調査するには、 次のようにします。

アクセス ： Admin

ステップ 1 [System] > [Monitoring] > [Audit] を選択します。

デフォル ト監査ログ  ワークフローの 初のページが表示されます。

監査イベン ト のテーブル ビューが含まれないカスタム  ワークフローを使用している場合は、
[(switch workflow)] をク リ ッ ク し、 [Audit Log] を選択します。

ステップ 2 [Message] カラムの該当する監査ログ イベン トの横にある比較アイコン （ ） をク リ ッ ク します。

[Compare Configurations] ページが表示されます。 タ イ トル バーの上の [Previous] または [Next] 
をク リ ッ クする と、 個々の変更の間を移動できます。 また、 変更の概要が複数のページにまた
がる場合は、 右側のスク ロール バーを使って追加の変更を表示できます。

Message ユーザが実行した操作。

たとえば、 Page View は [Subsystem] で示されたページをユーザが単に表示した
こ とを意味します。 Save は、 ユーザがページの [Save] ボタンをク リ ッ ク したこ
と を意味します。

FireSIGHT システムで行われた変更は比較アイコン （FireSIGHT システム） 付き
で表示され、 これをク リ ッ クする と変更の概要を表示できます。 FireSIGHT シス
テム 詳細については、 「監査ログを使って変更を調査する」 （P.56-8） を参照し
て ください。

Source IP ユーザが使用したホス ト に関連付けられている  IP アド レス。

Count 各行に表示された情報に一致するイベン ト の数。 [Count] フ ィールドは、 制約を
適用した後に 2 つ以上の同一行が生じた場合にのみ表示される こ とに注意して
ください。

表 56-4 監査ログのフ ィールド  （続き）

フ ィールド 説明
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監査レコードの検索

ライセンス ： 任意

監査レコードを検索して、 特定のユーザ、 サブシステム、 または監査レコード  メ ッセージに固
有の情報を見つける こ とができます。

実際のネッ ト ワーク環境に合わせてカスタマイズされた検索を作成して保存する と、 あ とで再
利用できます。 使用できる検索条件を次の表に示します。 監査の検索では、 大文字と小文字が
区別されないこ とに注意して ください。 たとえば、 Analyst01 と  analyst01 を検索する と同じ結
果にな り ます。

保存済みの検索をロード した り削除した りする方法など、 検索の詳細については、 「イベン ト
の検索」 （P.45-1） を参照して ください。

表 56-5  監査レコードの検索条件

検索フ ィールド 説明 例

User 対象となる監査イベン ト を ト リ ガーと して
使用したユーザを示すユーザ名を入力しま
す。 このフ ィールドでは、 アスタ リ ス ク
（*） をワ イルドカード文字と して使用でき
ます。

jsmith を指定する と、 jsmith とい うユーザに
関連したすべての監査レコードが返されます。

Subsystem 対象となる監査レコードが生成されたと き
にユーザがたどった完全メニュー パスを
入力します。 このフ ィールドでは、 アスタ
リ ス ク （*） をワ イルドカード文字と して
使用できます。

たとえば、 [System] > [Monitoring] > [Audit] お
よび *Audit のどちらを指定した場合も、 監査
ログの使用に関連した監査レコードが返され
ます。

*Audit* の場合、 上記のレコードに加えて、 監
査レコードの検索に関連したレコード も返さ
れます。

Message ユーザが実行したアクシ ョ ン、 またはユー
ザーがページでク リ ッ ク したボタン。 この
フ ィールドでは、 アスタ リ ス ク （*） をワ
イルドカード文字と して使用できます。

Apply を指定する と、 ユーザが侵入ポ リ シー
を適用した監査レコードが返されます。

Save Rule を指定する と、 ユーザが相関ルール
を保存した監査レコードが返されます。

Page View を指定する と、 ユーザがページを表
示した監査レコードが返されます。

Time 監査レコードが生成された日時を指定しま
す。 時間入力の構文については、 「検索で
の時間制約の指定」 （P.45-5） を参照して く
ださい。

> 2006-01-15 13:30:00 を指定する と、2006 年 
1 月 15 日午後 1 時 30 分以降に生成されたすべ
ての監査レコードが返されます。

Source IP 対象となる監査レコードに関連するホス ト
の IP アド レスを入力します。

（注） 具体的な IP アドレスを入力する必要
があ り ます。 監査ログを検索する と
きには IP 範囲を使用できません。

172.16.1.37 を指定する と、 IP アド レス  
172.16.1.37 からユーザによって生成されたす
べての監査レコードが返されます。

Configuration Change 構成の変更に関する監査レコードを表示す
るかど うかを指定します。

yes を指定する と、 構成変更の監査レコード
が返されます。
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監査レコードを検索するには、 次のようにします。

アクセス ： Admin

ステップ 1 [Analysis] > [Search] を選択します。

[Search] ページが表示されます。

ステップ 2 [Table] ド ロ ップダウン  リ ス ト から、 [Audit Log Events] を選択します。

監査ログ （Audit Log） の検索ページが表示されます。

ヒン ト 別の種類のイベン ト をデータベースで検索するには、 [Table] ド ロ ップダウン  リ ス ト からそれを
選択します。

ステップ 3 オプシ ョ ンで、 検索を保存するには、 [Name] フ ィールドに検索の名前を入力します。

名前を入力しない場合、 検索の保存時に自動的に名前が作成されます。

ステップ 4 「監査レコードの検索条件」 の表に示すよ うに、 該当するフ ィールドに検索条件を入力します。

複数の条件を入力する と、 すべての基準を満たすレコードのみが検索で返されます。

ステップ 5 他のユーザが再使用できるよ う な形式で検索を保存する場合には、 [Save As Private] チェ ッ ク  
ボッ ク スをク リ アします。 そ うでない場合は、 このチェ ッ ク  ボッ ク スを選択したままにして、
検索をプラ イベート と して保存します。

ヒン ト カスタム  ユーザ ロールに関するデータ制約と して検索を使用する予定の場合は、 それをプラ
イベート検索と して保存する必要があ り ます。

ステップ 6 次の選択肢があ り ます。

• 検索を開始するには、 [Search] ボタンをク リ ッ ク します。

現在の時刻範囲によって制約されたデフォル ト監査ログ  ワークフローに、 検索結果が表示
されます。 カスタム  ワークフローを含む別のワークフローを使用するには、 [(switch 
workflow)] をク リ ッ ク します。別のデフォル ト  ワークフローの指定については、 「イベン ト  
ビュー設定の設定」 （P.58-3） を参照して ください。

• 既存の検索を変更している場合、 [Save] をク リ ッ クする と変更内容が保存されます。

• [Save as New Search] をク リ ッ クする と、 検索条件が保存されます。 検索が保存され （[Save 
As Private] を選択した場合はユーザ アカウン ト に関連付けられて保存され）、 あ とでそれを
使用できます。
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システム ログの表示
ライセンス ： 任意

システム  ログ （syslog） ページは、 アプラ イアンスのシステム  ログ情報を示します。 システム  
ログには、 システムによって生成された各メ ッセージが表示されます。 次の項目が順に リ ス ト
されます。

• メ ッセージが生成された日付

• メ ッセージが生成された時刻

• メ ッセージを生成したホス ト

• メ ッセージ本体

注 システム  ログ情報はローカルです。 たとえば、 防御センターを使用して、 管理対象デバイスの
システム  ログ内のシステム  ステータス  メ ッセージを見る こ とはできません。

フ ィルタ リ ング機能を使用する と、 特定のコンポーネン ト のシステム  ログ  メ ッセージを表示
できます。 詳細については、 「システム  ログ  メ ッセージのフ ィルタ リ ング」 （P.56-11） を参照
して ください。

syslog を表示するには、 次のようにします。

アクセス ： Admin/Maint

ステップ 1 [System] > [Monitoring] > [Syslog] を選択します。

[System Log] ページが表示されます。 防御センターにおける このページを以下に示します。

ヒン ト 3D9900 の場合、 ロード  バランシング  インターフェイス  モジュール (LBIM) がメ ッセージをデ
バイスの syslog に転送します。 lbim でフ ィルタ リ ングする こ とで、 これらのメ ッセージを見つ
ける こ とができます。

システム ログ メ ッセージのフ ィルタリング

ライセンス ： 任意

フ ィルタ リ ング機能を使用する と、 特定のコンポーネン ト のシステム  ログ  メ ッセージを表示
できます。 フ ィルタ リ ングによ り、 メ ッセージ内容に基づいて特定のメ ッセージを検索できま
す。

フ ィルタ リ ング機能は、 UNIX ファ イル検索ユーティ リ テ ィ  Grep を使用するため、 Grep で使
用可能なほとんどの構文を使用できます。 つま り、 たとえばパターン  マッチング用に Grep 互
換の正規表現を使用できます。 単一の語をフ ィルタ と して使用した り、 Grep でサポー ト される
正規表現を使用した り して内容を検索できます。

注意 [System Log] ページでは、 OR 式のパイプ文字を使用できません。 たとえば、 [word_1|word_2] を
使用した場合、 無効なフ ィルタ  エラーを受け取り ます。
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次の表に、 システム  ログ  フ ィルタで使用できる正規表現構文を示します。

次の表では、 [System Log] ページで使用できるフ ィルタの例をいくつか示します。

システム ログ内で特定のメ ッセージ内容を検索するには、 次のようにします。

アクセス ： Admin/Maint

ステップ 1 [System] > [Monitoring] > [Syslog] を選択します。

[System Log] ページが表示されます。

ステップ 2 [Filter] フ ィールドに単語またはクエ リ を入力します。

使用できるフ ィルタ構文の詳細については、 「システム  ログ  フ ィルタ構文」 の表および 「シス
テム  ログ  フ ィルタの例」 の表を参照して ください。

表 56-6 システム ログ フ ィルタ構文

構文のコンポーネ
ン ト 説明 例

. 任意の文字またはスペース と一致します Admi. Admin、 AdmiN、 Admi1、 および Admi& と一致し
ます

[[:alpha:]] 任意の英文字と一致します [[:alpha:]]dmin は、 Admin、 bdmin、 および Cdmin 
と一致します

[[:upper:]] 任意の大文字の英文字と一致します [[:upper:]]dmin は、 Admin、 Bdmin、 および Cdmin 
と一致します

[[:lower:]] 任意の小文字の英文字と一致します [[:lower:]]dmin は、 admin、 bdmin、 および cdmin 
と一致します

[[:digit:]] 任意の数字と一致します [[:digit:]]dmin は、 0dmin、 1dmin、 および 2dmin 
と一致します

[[:alnum:]] 任意の英数字と一致します [[:alnum:]]dmin は、 1dmin、 admin、 2dmin、 および 
bdmin と一致します

[[:space:]] タブを含む、 任意のスペース と一致します Feb[[:space:]]29 は 2 月 29 日のログと一致します。

* その前にある文字または式のゼロ個以上
のインスタンス と一致します

ab* は、 a、 ab、 abb、 ca、 cab、 および cabb と一致
します

[ab]* はすべてのものと一致します

? ゼロ個または 1 つのインスタンス と一致
します

ab? a または ab と一致します。

\ これを使用する と、 通常は正規表現構文
と解釈される文字を検索できます

alert\? alert? と一致します。

表 56-7 システム ログ フ ィルタの例

次の条件を満たすすべてのログ エン ト リを検
索する場合 使用するフ ィルタ

11 月 5 日に生成された Nov[[:space:]]*5

ユーザ名 「Admin」 が含まれる Admin

11 月 5 日の認証デバッグ情報が含まれる Nov[[:space:]]*5.*AUTH.*DEBUG
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注 Grep 互換の検索構文のみがサポート されます。 たとえば、 フ ィルタ と して ntp を使っ
てすべての NTP 関連システム  ログ  メ ッセージを検索した り、 Nov をフ ィルタ と して
使って 11 月に生成されたすべてのメ ッセージを検索した りできます。
Nov[[:space:]]*27 または Nov.*27 を使用する と  11 月 27 日のメ ッセージを表示できま
すが、 Nov 27 または Nov*27 を使ってこれらのメ ッセージを表示する こ とはできません。

ステップ 3 オプシ ョ ンで、 大文字と小文字が区別されるよ うにするには、 [Case-sensitive] をチェ ッ ク しま
す。 （デフォル ト では、 フ ィルタで大文字/小文字は区別されません。）

ステップ 4 オプシ ョ ンで、 [Exclusion] をチェ ッ クする と、 入力した条件に一致しないすべてのシステム  ロ
グ  メ ッセージが検索されます。

ステップ 5 [Go] をク リ ッ ク します。

フ ィルタに一致する メ ッセージが表示されます。
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C H A P T E R 57

バックアップと復元の使用

バッ クアップ/復元は、 システム保守プランの重要な部分です。 各組織のバッ クアップ計画は高
度に個別化されていますが、 FireSIGHT システムには、 障害発生時に防御センターや管理対象
デバイスを復元できるよ うにデータをアーカイブするためのメカニズムが備わっています。
バッ クアップはそれを作成した製品バージ ョ ンでのみ有効であ り、 仮想管理対象デバイスや 
Sourcefire Software for  X-Series では、 バッ クアップ ファ イルを作成または復元できないこ とに
注意して ください。

代替のアプラ イアンスにバッ クアップを復元できるのは、 2 台のアプラ イアンスが同じモデル
で、 同じバージ ョ ンの FireSIGHT システム  ソフ ト ウェアを実行している場合です。 

注意 管理対象デバイス間でコンフ ィギュレーシ ョ ン  ファ イルをコピーする目的で、 バッ クアップと
復元のプロセスを使用しないでください。 コンフ ィギュレーシ ョ ン  ファ イルはデバイスを固有
に識別する情報を含むため、 共有できません。

デフォル ト では、 システム  コンフ ィギュレーシ ョ ン  ファ イルはバッ クアップ ファ イルに保存
されます。 また、 イベン ト  データをバッ クアップする こ と も選択できます。 アプラ イアンスに
保存されているキャプチャ されたファ イルは、 バッ クアップできません。

注意 侵入ルールのアップデート を適用した場合、 それらのアップデートはバッ クアップされませ
ん。 復元後に、 新のルールのアップデート を適用する必要があ り ます。

アプラ イアンスまたはローカル コンピュータにバッ クアップ ファ イルを保存できます。 さ ら
に、 防御センターを使用している場合は、 「 リ モー ト  ス ト レージの管理」 （P.51-15） で詳述され
ているよ うに、 リ モー ト  ス ト レージを使用できます。

注意 3D9900 上の USB ポート に USB ド ラ イブを挿入しないでください。 また、 デバイスをアップグ
レード または復元する前に、 外部ス ト レージのあるデバイス （外部ス ト レージがある  KVM ス
イ ッチなど） を  3D9900 から削除します。

詳細については、 次の項を参照して ください。

• アプラ イアンスのファ イルをバッ クアップする方法について詳し くは、 「バッ クアップ 
ファ イルの作成」 （P.57-2） を参照して ください。

• バッ クアップ作成のテンプレート と して後で使用できるバッ クアップ プロファ イルを作成
する方法について詳し くは、 「バッ クアップ プロファ イルの作成」 （P.57-4） を参照して く
ださい。
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• 防御センターを使用して管理対象デバイスをバッ クアップする方法について詳し くは、 「防
御センターによる管理対象デバイスのバッ クアップ」 （P.57-5） を参照して ください。

• ローカル ホス ト からバッ クアップ ファ イルをアップロードする方法について詳し くは、
「ローカル ホス ト からのバッ クアップのアップロード」 （P.57-6） を参照して ください。

• アプラ イアンスにバッ クアップ ファ イルを復元する方法について詳し くは、 「バッ クアッ
プ ファ イルからのアプラ イアンスの復元」 （P.57-6） を参照して ください。

バックアップ ファイルの作成
ライセンス ： 任意

既存のシステム  バッ クアップを表示して使用するには、 [Backup Management] ページに移動し
ます。 イベン トやパケッ ト  データに加えて、 アプラ イアンスの復元に必要なすべてのコンフ ィ
ギュレーシ ョ ン  ファ イルを含むバッ クアップ ファ イルを定期的に保存する必要があ り ます。
設定の変更をテス トする際にも、 システムをバッ クアップして、 必要に応じて保存されている
設定に戻せるよ うにする こ とができます。 バッ クアップ ファ イルに、 キャプチャ されたファ イ
ルを含める こ とはできないこ とに注意して ください。 バッ クアップ ファ イルを、 アプラ イアン
スに保存するか、 ローカル コンピュータに保存するかを選択できます。

注意 アプラ イアンスに十分なディ ス ク  スペースがない場合は、 バッ クアップ ファ イルを作成でき
ません。 バッ クアップ プロセスが使用可能なディ ス ク  スペースの 85% 以上を使用する場合、
バッ クアップは失敗する こ とがあ り ます。 必要に応じて、 古いバッ クアップ ファ イルを削除す
るか、 古いバッ クアップ ファ イルをアプラ イアンスの外部に転送するか、 リモー ト  ス ト レー
ジを使用して ください。

あるいは、 バッ クアップ ファ イルが 4GB を超える場合は、 SCP 経由で リモー ト  ホス ト にコ
ピーします。 4 GB よ り も大きなファ イルのアップロードは、 Web ブラウザでサポート されてい
ないため、 バッ クアップ ファ イルがそのよ うに大きい場合には、 ローカル コンピュータから
のバッ クアップのアップロードはできません。 防御センターでは、 バッ クアップ ファ イルを リ
モー ト  ロケーシ ョ ンに保存できます。 詳し くは、 「 リ モー ト  ス ト レージの管理」 （P.51-15） を
参照して ください。

注 バッ クアップ タス クがディ スカバ リ  イベン ト を収集してる と き、 データの関連付けは一時的
に停止されます。

バッ クアップを実行してから確認済みの侵入イベン ト を削除した場合、 そのバッ クアップに
よって、 削除された侵入イベン トは復元されますが確認済みのステータスは復元されません。
復元されたそれらの侵入イベン トは、 [Reviewed Events] の下ではな く  [Intrusion Events] の下に
表示されます。 「侵入イベン ト について」 （P.18-14） を参照して ください。  

侵入イベン ト のデータを含むバッ クアップを、 そのデータがすでに含まれているアプラ イアン
スに復元する と、 重複したイベン ト が作成される こ とにな り ます。 これを回避するため、 以前
の侵入イベン ト  データが含まれていないアプラ イアンスにのみ、 侵入イベン ト  バッ クアップ
を復元します。

注意 セキュ リ テ ィ  ゾーン とのインターフェイスのアソシエーシ ョ ンを設定してある場合、 それらの
アソシエーシ ョ ンはバッ クアップされません。 それらは、 復元後に再設定する必要があ り ま
す。 詳細については、 「セキュ リ テ ィ  ゾーンの操作」 （P.5-43） を参照して ください。
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  バックアップ ファイルの作成
管理対象デバイスをデバイス自体からバッ クアップする と きは、 設定のみをバッ クアップしま
す。 完全なバッ クアップを実行するには、 物理デバイスを管理する防御センターを使用します。

バックアップ ファイルの作成方法 ：

アクセス ： Admin/Maint

ステップ 1 [System] > [Tools] > [Backup]/[Restore] を選択します。

[Backup Management] ページが表示されます。

ステップ 2 [Managed Device Backup] または [防御センター Backup] をク リ ッ ク します。

[Create Backup] ページが表示されます。

ステップ 3 [Name] フ ィールドに、 バッ クアップ ファ イルの名前を入力します。 英数字、 句読記号、 およ
びスペースを使用できます。

ステップ 4 防御センターには、 さ らに以下の 2 つのオプシ ョ ンがあ り ます。

• 設定をアーカイブするには、 [Back Up Configuration] を選択します。

• イベン ト  データベース全体をアーカイブするには、 [Back Up Events] を選択します。

ステップ 5 オプシ ョ ンで、 バッ クアップの完了時に通知を受けるためには、 [Email when complete] チェッ ク  
ボッ クスをオンにして、 用意されているテキス ト  ボッ クスに電子メール アドレスを入力します。

注 電子メール通知を受信するには、 「メール リ レー ホス トおよび通知アド レスの設定」
（P.50-19） で説明されているよ うに、 リ レー ホス ト を設定する必要があ り ます。

ステップ 6 オプシ ョ ンで、 防御センターで、 セキュアなコピー （SCP） を使用してバッ クアップ アーカイ
ブを異なるマシンにコピーするには、 [Copy when complete] チェ ッ ク  ボッ クスをオンにしてか
ら、 用意されているテキス ト  ボッ ク スに以下の情報を入力します。

• [Host] フ ィールドに、 バッ クアップのコピー先となるマシンのホス ト名または IP アド レス

• [Path] フ ィールドに、 バッ クアップのコピー先となるディ レ ク ト リへのパス

• [User] フ ィールドに、 リ モー ト  マシンへのログインに使用するユーザ名

• [Password] フ ィールドに、 そのユーザ名のパスワード
パスワードの代わりに SSH 公開キーを使用して リモー ト  マシンにアクセスする場合は、
[SSH Public Key] フ ィールドの内容を、 そのマシンの指定ユーザの authorized_keys ファ イ
ルにコピーします。

このオプシ ョ ンをオフにする場合、 バッ クアップ中に使用された一時ファ イルがシステムに
よって リ モー ト  サーバに保存されます。 このオプシ ョ ンをオンにする場合は、 一時ファ イルは
リ モー ト  サーバに保存されません。

ヒン ト シスコは、 システム障害が発生した場合にアプラ イアンスを復元できるよ うに、 バッ クアップ
を リ モー ト  ロケーシ ョ ンに定期的に保存する こ とを推奨します。

ステップ 7 次の選択肢があ り ます。

• バッ クアップ ファ イルをアプラ イアンスに保存するには、 [Start Backup] をク リ ッ ク します。

バッ クアップ ファ イルは /var/sf/backup ディ レク ト リ に保存されます。 防御センターで
は、 リ モー ト  ロケーシ ョ ンをバッ クアップ ファ イルの場所と して指定できます。 「 リ モー
ト  ス ト レージの管理」 （P.51-15） を参照して ください。
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  バックアップ プロファイルの作成
バッ クアップ プロセスが完了する と、 [Restoration Database] ページでファ イルを参照でき
ます。 バッ クアップ ファ イルを復元する方法について詳し くは、 「バッ クアップ ファ イル
からのアプラ イアンスの復元」 （P.57-6） を参照して ください。

• この設定を後で使用できるバッ クアップ プロファ イルと して保存するには、 [Save as New] 
をク リ ッ ク します。

[System] > [Tools] > [Backup]/[Restore] を選択してから  [Backup Profiles] をク リ ッ クする こ と
によ り、 バッ クアップ プロファ イルを変更または削除できます。 詳細については、 「バッ
クアップ プロファ イルの作成」 （P.57-4） を参照して ください。

バックアップ プロファイルの作成
ライセンス ： 任意

[Backup Profiles] ページを使用して、 さ まざまな種類のバッ クアップに使用する設定値を含む
バッ クアップ プロファ イルを作成できます。 後にアプラ イアンスのファ イルをバッ クアップす
る と きに、 これらのプロファ イルの 1 つを選択できます。

ヒン ト 「バッ クアップ ファ イルの作成」 （P.57-2） で説明されているよ うにバッ クアップ ファ イルを作
成する と、 バッ クアップ プロファ イルが自動的に作成されます。

バックアップ プロファイルの作成方法 ：

アクセス ： Admin/Maint

ステップ 1 [System] > [Tools] > [Backup]/[Restore] を選択します。

[Backup Management] ページが表示されます。

ステップ 2 [Backup Profiles] タブをク リ ッ ク します。

[Backup Profiles] ページが表示されて、 既存のバッ クアップ プロファ イルの リ ス ト が示されま
す。

ヒン ト 編集アイコン （ ） を ク リ ッ ク して既存のプロファ イルを変更するか、 または削除アイコン
（ ） を ク リ ッ ク して リ ス ト からプロファ イルを削除する こ とができます。

ステップ 3 [Create Profile] をク リ ッ ク します。

[Create Backup] ページが表示されます。

ステップ 4 バッ クアップ プロファ イルの名前を入力します。 英数字、 句読記号、 およびスペースを使用で
きます。

ステップ 5 バッ クアップ プロファ イルを必要に合わせて設定します。

このページのオプシ ョ ンについて詳し くは、 「バッ クアップ ファ イルの作成」 （P.57-2） を参照
して ください。

ステップ 6 バッ クアップ プロファ イルを保存するには、 [Save as New] をク リ ッ ク します。

[Backup Profiles] ページが表示されて、 新しいプロファ イルが リ ス ト に示されます。
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  防御センターによる管理対象デバイスのバックアップ
防御センターによる管理対象デバイスのバックアップ
ライセンス ： 任意

防御センターを使用して管理対象デバイス上のデータをバッ クアップできます。 バッ クアップ 
ファ イルのデフォル ト名には、 管理対象デバイスの名前が使用されます。

ヒン ト 使用するバッ クアップ ファ イル名にスペースや句読文字が含まれる場合、 それらは下線に変更
されます。

Sourcefire Software for  X-Series のデータを管理するために、 リ モー ト  バッ クアップと復元を実
行する こ とはできません。

防御センターから管理対象デバイスをバックアップするには、 次のようにします。

アクセス ： Admin/Maint

ステップ 1 [System] > [Tools] > [Backup]/[Restore] を選択します。

[Backup Management] ページが表示されます。

ステップ 2 [Managed Device Backup] をク リ ッ ク します。

[Managed Device Backup] ページが表示されます。

ステップ 3 [Managed Devices] フ ィールドで、 バッ クアップする管理対象デバイスを選択します。

ステップ 4 設定データ と共にイベン ト  データ も含めるには、[Include All Unified Files] チェ ッ ク  ボッ ク スを
オンにします。 統合ファ イルは、 FireSIGHT システムがイベン ト  データをログに記録するため
に使用するバイナ リ  ファ イルである こ とに注意して ください。

ステップ 5 バッ クアップ ファ イルを防御センターに保存するには、 [Retrieve to Defense Center] チェ ッ ク  
ボッ ク スをオンにします。 各デバイスのバッ クアップ ファ イルをそのデバイス自体に保存する
には、 このチェ ッ ク  ボッ ク スをオフにしておいて ください。

注 [Retrieve to Defense Center] を選択した場合、防御センターがバッ クアップの リモー ト  ス
ト レージ用に設定されていれば、 デバイスのバッ クアップ ファ イルは防御センター自
体ではな く設定された リモー ト  ロケーシ ョ ンに保存されます。

ステップ 6 [Start Backup] をク リ ッ ク します。

成功を示すメ ッセージが表示されて、 バッ クアップ タス クが作成されます。

バッ クアップの完了までに数分かかる場合があ り ます。 その進行状況は、 [Task Status] ページ
（[System] > [Monitoring] > [Task Status]） で監視できます。バッ クアップが完了する と、 [Backup 
Management] ページにバッ クアップ ファ イルが表示されます。
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  ローカル ホストからのバックアップのアップロード
ローカル ホストからのバックアップのアップロード
ライセンス ： 任意

「バッ クアップ管理」 の表で説明されているダウンロード機能を使用してローカル ホス トにバッ
クアップ ファ イルをダウンロード した場合、 それを防御センターにアップロードできます。

ヒン ト 4 GB よ り も大きなファ イルのアップロードは Web ブラウザでサポート されていないため、 その
よ うに大きなサイズのバッ クアップをローカル コンピュータからアップロードするこ とはでき
ません。 代わりに、 バッ クアップを  SCP 経由で リモート  ホス トにコピーし、 そこから取得する
こ とができます。 防御センターでは、 バッ クアップ ファ イルを リモート  ロケーシ ョ ンに保存
し、 そこから取得できます。 「 リ モー ト  ス ト レージの管理」 （P.51-15） を参照して ください。

ローカル ホストからバックアップをアップロードする方法 ：

アクセス ： Admin/Maint

ステップ 1 [System] > [Tools] > [Backup]/[Restore] を選択します。

[Backup Management] ページが表示されます。

ステップ 2 [Upload Backup] をク リ ッ ク します。

[Upload Backup] ページが表示されます。

ステップ 3 [Browse] をク リ ッ ク して、 アップロードするバッ クアップ ファ イルに移動します。

アップロードするファ イルを選択した後に、 [Upload Backup] をク リ ッ ク します。

ステップ 4 [Backup Management] をク リ ッ ク して、 [Backup Management] ページに戻り ます。

バッ クアップ ファ イルがアップロード され、 バッ クアップ リ ス ト に表示されます。 防御セン
ター アプラ イアンスによってファ イルの整合性が検証された後に、 [Backup Management] ペー
ジを更新して、 詳細なファ イル システム情報を確認します。

バックアップ ファイルからのアプライアンスの復元
ライセンス ： 任意

[Backup Management] ページを使用して、 バッ クアップ ファ イルからアプラ イアンスを復元で
きます。 バッ クアップを復元するには、 バッ クアップ ファ イル内の VDB のバージ ョ ンが、 ア
プラ イアンスの現在の VDB のバージ ョ ン と一致している必要があ り ます。 復元プロセスが完
了した後、 新のシスコ  ルール アップデート を適用する必要があ り ます。

注意 仮想防御センターで作成されたバッ クアップを物理防御センターに復元しないでください。 こ
れはシステム  リ ソースに負荷をかける可能性があ り ます。 仮想バッ クアップを物理防御セン
ターに復元する必要がある場合は、 サポート に連絡して ください。
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  バックアップ ファイルからのアプライアンスの復元
ローカル ス ト レージを使用する場合、 バッ クアップ ファ イルは /var/sf/backup に保存されて、
/var パーティシ ョ ンで使用されているディ ス ク領域量と共に [Backup Management] ページの下
部に リ ス ト されます。 防御センターで、 [Backup Management] ページの上部にある  [Remote 
Storage] を選択して、 リ モー ト  ス ト レージ オプシ ョ ンを設定します。 その後、 リモー ト  ス ト
レージを有効にするために、[Backup Management] ページの [Enable Remote Storage for Backups] 
チェ ッ ク  ボッ ク スをオンします。 リ モー ト  ス ト レージを使用している場合は、 プロ ト コル、
バッ クアップ システム、 およびバッ クアップ ディ レク ト リ がページの下部に表示されます。

注 バッ クアップが完了した後にラ イセンスを追加した場合は、 このバッ クアップを復元する と き
に、 それらのラ イセンスが削除された り上書き された りする こ とはあ り ません。 復元の際の競
合を防止するためにも、 バッ クアップを復元する前に、 これらのラ イセンスを （それらが使用
されている場所を メモした上で） 削除し、 バッ クアップを復元した後で、 追加して再設定して
ください。 競合が発生した場合は、 サポート に連絡して ください。

次の表では、 [Backup Management] ページの各列とアイコンについて説明します。

表 57-1 バックアップ管理

機能 説明

System 
Information

元のアプラ イアンスの名前、 タ イプ、 バージ ョ ン。 バッ クアップを復元で
きるのは、 同一のアプラ イアンス  タ イプとバージ ョ ンに対してだけであ
る こ とに注意して ください。

Date Created バッ クアップ ファ イルが作成された日時

File Name バッ クアップ ファ イルのフルネーム

VDB Version バッ クアップ時にアプラ イアンスで実行されている脆弱性データベース
（VDB） のビルド。

Location バッ クアップ ファ イルの場所

Size (MB) バッ クアップ ファ イルのサイズ （メガバイ ト ）

Event [Yes] は、 バッ クアップにイベン ト  データが含まれている こ と を示します

View バッ クアップ ファ イルの名前をク リ ッ クする と、 圧縮されたバッ クアッ
プ ファ イルに含まれるファ イルの リ ス ト が表示されます。

Restore バッ クアップ ファ イルが選択された状態でク リ ッ クする と、 そのバッ ク
アップ ファ イルがアプラ イアンスに復元されます。 VDB バージ ョ ンが
バッ クアップ ファ イルの VDB のバージ ョ ン と一致しない場合、 このオプ
シ ョ ンは無効にな り ます。

Download バッ クアップ ファ イルが選択された状態でク リ ッ クする と、 そのバッ ク
アップ ファ イルがローカル コンピュータに保存されます。

Delete バッ クアップ ファ イルが選択された状態でク リ ッ クする と、 そのバッ ク
アップ ファ イルが削除されます。

Move 防御センターで、 以前に作成したローカル バッ クアップが選択された状
態でク リ ッ クする と、 そのバッ クアップが指定の リモー ト  バッ クアップ 
ロケーシ ョ ンに送信されます。
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  バックアップ ファイルからのアプライアンスの復元
バックアップ ファイルからのアプライアンスの復元方法 ：

アクセス ： Admin

ステップ 1 [System] > [Tools] > [Backup]/[Restore] を選択します。

[Backup Management] ページが表示されます。

ステップ 2 バッ ク  アップ ファ イルの内容を確認するには、 ファ イルの名前をク リ ッ ク します。

マニフェス ト が表示され、 各ファ イルの名前、 所有者と権限、 およびファ イル サイズと日付が
リ ス ト されます。

ステップ 3 [Backup Management] をク リ ッ ク して、 [Backup Management] ページに戻り ます。

ステップ 4 復元するバッ クアップ ファ イルを選択して、 [Restore] ク リ ッ ク します。

[Restore Backup]ページが表示されます。

バッ クアップの VDB バージ ョ ンがアプラ イアンスに現在インス トールされている  VDB のバー
ジ ョ ン と一致しない場合、 [Restore] ボタンはグレー表示される こ とに注意して ください。

注意 この手順によ り、 すべてのコンフ ィギュレーシ ョ ン  ファ イルが上書き され、 管理対象デバイス
では、 すべてのイベン ト  データが上書き されます。

ステップ 5 ファ イルを復元するには、 次のいずれかまたは両方を選択します。

• Replace Configuration Data

• Restore Event Data

注 管理対象デバイスの設定をバッ クアップ ファ イルから復元する と、 デバイスの管理用
の防御センターから行われたデバイス設定の変更も復元される こ とに注意して くださ
い。 復元される変更には、 そのバッ クアップ ファ イルを作成した後に行った変更も含
まれます。

ステップ 6 [Restore] ク リ ッ ク して、 復元を開始します。

アプラ イアンスが、 指定したバッ クアップ ファ イルを使用して復元されます。

ステップ 7 アプラ イアンスを リ ブー ト します。

ステップ 8 新のシスコ  ルール アップデート を適用して、 ルールのアップデート を再適用します。

ステップ 9 復元されたシステムにアクセス  コン ト ロール ポ リ シー、 侵入ポ リ シー、 ネッ ト ワーク検出ポ
リ シー、 ヘルス  ポ リ シー、 システム  ポ リ シーを再適用します。
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C H A P T E R 58

ユーザ プリファレンスの指定

ホーム  ページ、 アカウン ト  パスワード、 タ イム  ゾーン、 ダッシュボード、 イベン ト  ビューの
各プ リ ファレンスなど、 単一のユーザ アカウン ト に関連付けられたプ リ ファレンスを設定でき
ます。

ユーザ ロールに応じて、 パスワード、 イベン ト  ビューのプ リ ファレンス、 タ イム  ゾーンの設
定、 ホーム  ページのプ リ ファレンスなど、 ユーザ アカウン ト に固有のプ リ ファレンスを指定
できます。 詳細については、 次の項を参照して ください。

• 「パスワードの変更」 （P.58-1） では、 ユーザ アカウン ト のパスワードを変更する方法を説
明します。

• 「ホーム  ページの指定」 （P.58-3） では、 既存のページの 1 つをデフォル ト のホーム  ページ
と して使用する方法を説明します。 この値を設定した後は、 このページがアプラ イアンス
にログインする際に 初に表示されるページにな り ます。

• 「イベン ト  ビュー設定の設定」 （P.58-3） では、 イベン ト  プ リ ファレンスによって、 イベン
ト の表示内容がどのよ うに変化するかを説明します。

• 「デフォル ト のタ イム  ゾーンの設定」 （P.58-8） では、 ユーザ アカウン ト のタ イム  ゾーンを
設定する方法、 およびその設定によって、 表示されるイベン ト のタ イムスタンプがどのよ
うに変化するかを説明します。

• 「デフォル ト のダッシュボードの指定」 （P.58-8） では、 どのダッシュボードをデフォル ト
のダッシュボード と して使用するかを選択する方法を説明します。

パスワードの変更
ライセンス ： 任意

サポート対象デバイス ： シ リーズ 2、 シ リーズ 3

サポート対象防御センター ： 任意

すべてのユーザ アカウン トはパスワードで保護されています。 パスワードはいつでも変更する
こ とができ、 ユーザー アカウン ト の設定によっては定期的にパスワードを変更しなければなら
ない場合もあ り ます。 「期限切れのパスワードの変更」 （P.58-2） を参照して ください。

パスワードの強度チェ ッ クが有効の場合、 パスワードは大文字と小文字が混在する少な く と も  
8 つの英数字で、 少な く と も  1 つの数字が含まれている必要がある こ とに注意して ください。
パスワードは、 辞書に出現する単語であった り、 連続する繰り返し文字を含んでいた りする こ
とができません。
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注 LDAP または RADIUS ユーザの場合、 Web インターフェイスを介してパスワードを変更する こ
とはできません。

パスワードを変更するには、 次の手順を実行します。

アクセス ： Any

ステップ 1 ユーザ名の下にある ド ロ ップダウン  リ ス ト から、 [User Preferences] を選択します。

[Change Password] ページが表示されます。

ステップ 2 [Current Password] フ ィールドに、 現在のパスワードを入力して、 [Change] をク リ ッ ク します。

ステップ 3 [New Password] および [Confirm] フ ィールドに、 新しいパスワードを入力します。

ステップ 4 [Change] をク リ ッ ク します。

新しいパスワードがシステムによって受け入れられる と、 成功を示すメ ッセージが表示され
ます。

期限切れのパスワードの変更

ライセンス ： 任意

サポート対象デバイス ： シ リーズ 2、 シ リーズ 3

サポート対象防御センター ： 任意

ユーザ アカウン ト の設定によっては、 パスワードが期限切れになる こ とがあ り ます。 パス
ワードの有効期間は、 アカウン ト が作成されたと きに設定され、 変更できないこ とに注意し
て ください。 パスワードが期限切れになった場合、 [Password Expiration Warning] ページが表
示されます。

パスワードの期限切れ警告に応答するには、 次のようにします。

アクセス ： Any

ステップ 1 次の 2 つの選択肢があ り ます。

• すぐにパスワードを変更するには、 [Change Password] をク リ ッ ク します。

残りの警告日数がゼロの場合は、 パスワードを変更する必要があ り ます。 また、 パスワー
ドの強度チェ ッ クが有効の場合、 パスワードは大文字と小文字が混在する少な く と も  8 つ
の英数字で、 少な く と も  1 つの数字が含まれている必要があ り ます。 パスワードは、 辞書
に出現する単語であった り、 連続する繰り返し文字を含んでいた りする こ とができません。

• 後でパスワードを変更するには、 [Skip] をク リ ッ ク します。
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ホーム ページの指定
ライセンス ： 任意

Web インターフェ イス内のページをアプラ イアンスのホーム  ページに指定できます。 デフォ
ル ト のホーム  ページはサマ リー ダッシュボード （[Overview] > [Dashboards]） ですが、 ダッ
シュボードにアクセスできないユーザ アカウン ト の場合は例外で、 [Welcome] ページが使用
されます。

ホーム ページを指定するには、 次のようにします。

アクセス ： External Database User を除くすべてのユーザ

ステップ 1 ユーザ名の下にある ド ロ ップダウン  リ ス ト から、 [User Preferences] を選択します。

[Change Password] ページが表示されます。

ステップ 2 [Home Page] をク リ ッ ク します。

[Home Page] ページが表示されます。

ステップ 3 ホーム  ページと して使用するページを ド ロ ップダウン  リ ス ト から選択します。

ド ロ ップダウン  リ ス ト内のオプシ ョ ンは、 ユーザ アカウン ト のアクセス権限に基づいて表示
されます。 詳細については、 「アカウン ト特権について」 （P.48-60） を参照して ください。

ステップ 4 [Save] をク リ ッ ク します。

ホーム  ページのプ リ ファレンスが保存されます。

イベン ト  ビュー設定の設定
ライセンス ： 任意

[Event View Settings] ページを使用して、 FireSIGHT システムのイベン ト  ビューの特性を設定し
ます。 イベン ト  ビュー設定は、 特定のユーザ ロールでのみ使用可能である こ とに注意して く
ださい。 External Database User ロールを持つユーザは、 イベン ト  ビュー設定のユーザ インター
フェイスの一部を表示できますが、 それらの設定を変更しても意味のある結果は生じません。
詳し くは、 以下に リ ンク されている個々の項を参照して ください。

イベン トのプリファレンスを設定するには、 次のようにします。

アクセス ： 機能に応じて異なる

ステップ 1 ユーザ名の下にある ド ロ ップダウン  リ ス ト から、 [User Preferences] を選択します。

[User Preferences] ページが表示されます。

ステップ 2 [Event View Settings] をク リ ッ ク します。

[Event View Settings] ページが表示されます。

ステップ 3 イベン ト  ビューの基本特性を設定します。

詳細については、 「イベン ト のプ リ ファレンス」 （P.58-4） を参照して ください。

ステップ 4 ファ イルのダウンロードのプ リ ファレンスを設定します。

詳細については、 「フ ァ イルのプ リ ファレンス」 （P.58-4） を参照して ください。
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ステップ 5 デフォル ト の時間枠を設定します （複数可）。

詳細については、 「デフォル ト の時間枠」 （P.58-5） を参照して ください。

ステップ 6 デフォル ト のワークフローを設定します。

詳細については、 「デフォル ト のワークフロー」 （P.58-7） を参照して ください。

ステップ 7 [Save] をク リ ッ ク します。

変更が反映されます。

イベン トのプリファレンス

ライセンス ： 任意

[Event View Settings] ページの [Event Preferences] セクシ ョ ンを使用して、 FireSIGHT システムの
イベン ト  ビューの基本特性を設定します。 このセクシ ョ ンはすべてのユーザ ロールで使用可能
ですが、 イベン ト を表示できないユーザには、 ほとんどまたはまった く意味があ り ません。

以下のフ ィールドが [Event Preferences] セクシ ョ ンに示されます。

• [Confirm “All” Actions ] フ ィールドは、 イベン ト  ビューのすべてのイベン ト に影響を与える
操作について、 アプラ イアンスがユーザに確認を要求するかど うかを制御します。

たとえば、 この設定が有効である場合、 イベン ト  ビューで [Delete All] をク リ ッ クする と、
アプラ イアンスがデータベースからの削除を実行する前に、 現在の制約を満たすすべての
イベン ト （現在のページに表示されていないイベン ト を含む） を削除する こ と をユーザが
確認する必要があ り ます。

• [Resolve IP Addresses] フ ィールドは、 可能な場合には常に、 アプラ イアンスがイベン ト  
ビューで IP アド レスの代わりにホス ト名を表示するよ うにします。

多数の IP アド レスが含まれている場合、 このオプシ ョ ンを有効にする と、 イベン ト  ビュー
の表示に時間がかかる可能性がある こ とに注意して ください。 この設定が有効になるため
には、 システム設定で DNS サーバを設定している必要がある こ とにも注意して ください。
「ネッ ト ワーク設定の構成」 （P.51-9） を参照して ください。

• [Rows Per Page] フ ィールドは、 ド リル ダウン  ページとテーブル ビューに表示する、 ページ
ご とのイベン ト の行数を制御します。

• [Refresh Interval] フ ィールドは、 イベン ト  ビューの更新間隔を分数で設定します。 「0」 を
入力する と、 更新オプシ ョ ンが無効にな り ます。 この間隔はダッシュボードに適用されな
いこ とに注意して ください。

ファイルのプリファレンス

ライセンス ： 任意

サポート対象デバイス ： 機能に応じて異なる

サポート対象防御センター ： 機能に応じて異なる

[Event View Settings] ページの [File Preferences] セクシ ョ ンを使用して、ローカル ファ イル ダウ
ンロードの基本特性を設定します。 このセクシ ョ ンは、 Administrator、 Security Analyst、 また
は Security Analyst （読み取り専用） ユーザ ロールを持つユーザのみが使用できます。
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検出されたファ イルのダウンロードをアプラ イアンスがサポート していない場合、 これらのオ
プシ ョ ンは無効になる こ とに注意して ください。 DC500 ではMalware ラ イセンスを使用できな
いので、 それらのアプラ イアンスを使用してファ イルをダウンロード した り、 これらのオプ
シ ョ ンを変更した りする こ とはできません。

以下のフ ィールドが [File Preferences] セクシ ョ ンに示されます。

• [Confirm ‘Download File’ Actions] チェ ッ ク  ボッ ク スは、 ファ イルをダウンロードするたび
に [File Download] ポップアップ ウ ィ ン ド ウが表示され、 警告が示されて続行するかキャン
セルするかを選択するためのプロンプ ト が出されるよ うにするかど うかを制御します。

注意 シスコは、 有害な結果が発生する こ とがあるため、 マルウェアをダウンロード しないよ うに強
くお勧めします。 ファ イルをダウンロードする際は、 マルウェアが含まれている可能性がある
ので注意して ください。 ファ イルをダウンロードする前に、 ダウンロード先をセキュアにする
ために必要な予防措置を行っている こ と を確認します。

ファ イルをダウンロードする際には、 いつでも このオプシ ョ ンを無効にできる こ とに注意
して ください。 ファ イルのダウンロード方法について詳し くは、 「保存されているファ イル
の別の場所へのダウンロード」 （P.34-4） を参照して ください。

• 検出されたファ イルをダウンロードする と、そのファ イルを含むパスワード保護された .zip 
アーカイブがシステムによって作成されます。 [Zip File Password] フ ィールドは、 zip ファ
イルへのアクセスを制限するためにユーザが使用するパスワードを定義します。 この
フ ィールドを空欄にする と、 パスワードなしのアーカイブ ファ イルがシステムによって作
成されます。

• [Show Zip File Password] チェ ッ ク  ボッ ク スによって、 [Zip File Password] フ ィールドにプ
レーン  テキス ト を表示するかまたは不明瞭な文字を表示するかを切り替えます。 この
フ ィールドをオフにする と、 [Zip File Password] には不明瞭な文字が表示されます。

デフォルトの時間枠

ライセンス ： 任意

時間枠 （時間範囲と呼ばれる こ と もある） は、 任意のイベン ト  ビューでイベン ト に時間制約を
課します。 [Event View Settings] ページの [Default Time Windows] セクシ ョ ンを使用して、 時間
枠のデフォル ト の動作を制御します。

このセクシ ョ ンへのユーザ ロール アクセスは以下のとおりです。

• Administrators と  Maintenance Users は、 セクシ ョ ン全体にアクセスできます。

• Security Analysts と  Security Analysts （読み取り専用） は、 [Audit Log Time Window] 以外の
すべてのオプシ ョ ンにアクセスできます。

• Access Admins、 Discovery Admins、 External Database Users、 Intrusion Admins、 Network 
Admins、 および Security Approvers は、 [Events Time Window ] オプシ ョ ンにのみアクセスで
きます。

デフォル ト の時間枠設定に関係な く、 イベン ト の分析中にいつでも手動で個別のイベン ト  
ビューの時間枠を変更できる こ とに注意して ください。 また、 時間枠の設定は、 現在のセッ
シ ョ ンにだけ有効である こ とにも注意して ください。 ログアウ ト してから再びログインする
と、 時間枠は、 このページで設定したデフォル ト に リ セッ ト されます。 詳細については、 「イ
ベン ト時間の制約の設定」 （P.47-27） を参照して ください。
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以下のよ うに、 デフォル ト の時間枠を設定できる  3 つのタイプのイベン ト があ り ます。

• [Events Time Window] は、時間で制約できるほとんどイベン ト のために単一のデフォル ト の
時間枠を設定します。

• [Audit Log Time Window] は、 監査ログのためにデフォル ト の時間枠を設定します。

• [Health Monitoring Time Window] は、ヘルス  イベン ト のためにデフォル ト の時間枠を設定し
ます。

時間枠は、 ユーザ アカウン ト がアクセスできる イベン ト  タ イプにのみ設定できます。 すべて
のユーザ タ イプは、 イベン ト の時間枠を設定できます。 Administrators、 Maintenance Users、 お
よび Security Analysts は、 ヘルス  モニタ リ ングの時間枠を設定できます。 Administrators と  
Maintenance Users は、 監査ログの時間枠を設定できます。

すべてのイベン ト  ビューが時間で制約できる とは限らないので、 時間枠の設定によって、 ホス
ト 、 ホス ト属性、 アプ リ ケーシ ョ ン、 ク ラ イアン ト 、 脆弱性、 ユーザの ID、 ホワイ ト リ ス ト違
反を表示するイベン ト  ビューは影響を受けないこ とに注意して ください。

複数の時間枠を使用して、 上記の各タイプのイベン ト に 1 つずつ適用するか、 または単一の時間
枠を使用して、 それをすべてのイベン ト に適用する こ とができます。 単一の時間枠を使用する
と、 3 つのタイプの時間枠用の設定が非表示にな り、 新し く  [Global Time Window] 設定が表示
されます。

以下の 3 つのタイプの時間枠があ り ます。

• 静的は、 特定の開始時刻から特定の終了時刻までに生成されたすべてのイベン ト を表示し
ます

• 拡張は、 特定の開始時刻から現在までに生成されたすべてのイベン ト を表示します。 時間
の進行と共に時間枠が拡張され、 新しいイベン ト がイベン ト  ビューに追加されます。

• スラ イディ ングは、 特定の開始時刻 （たとえば 1 日前） から現在までに生成されたすべて
のイベン ト を表示します。 時間の進行と共に時間枠は 「ス ラ イ ド」 し、 設定した範囲内
（この例では直前の 1 日） のイベン ト だけが表示されます。

すべての時間枠の 大時間範囲は、 1970 年 1 月 1 日午前 0 時 （UTC） ～ 2038 年 1 月 19 日午前 
3 時 14 分 7 秒です。

次のオプシ ョ ンは、 [Time Window Settings] ド ロ ップダウン  リ ス ト に表示されます。

• [Show the Last - Sliding] オプシ ョ ンによ り、 指定した長さのスラ イ ドするデフォル ト の時間
枠を設定できます。

アプラ イアンスは、 特定の開始時刻 （たとえば 1 時間前） から現在までに生成されたすべ
てのイベン ト を表示します。 イベン ト  ビューの変更と共に、 時間枠は 「ス ラ イ ド」 して、
常に 後の 1 時間内のイベン ト が表示されます。

• [Show the Last - Static/Expanding ] によ り、指定した長さのデフォル ト の時間枠を静的または
拡張のどちらかに設定できます。

静的時間枠にするには、 [Use End Time] チェ ッ ク  ボッ ク スをオンにします。 アプラ イアン
スは、 特定の開始時間 （1 時間前など） から現在までに生成されたすべてのイベン ト を表
示します。 イベン ト  ビューを変更しても時間枠は固定されており、 静的な時間枠の間に発
生したイベン ト のみが表示されます。

拡張時間枠にするには、 [Use End Time] チェ ッ ク  ボッ ク スをオフにします。 アプラ イアン
スは、 特定の開始時刻 （たとえば 1 時間前） から現在までに生成されたすべてのイベン ト
を表示します。 イベン ト  ビューを変更する と、 時間枠は現在まで拡張されます。
58-6
FireSIGHT システム ユーザ ガイド

 



 

第 58 章      ユーザ プリファレンスの指定

  イベン ト  ビュー設定の設定
• [Current Day - Static/Expanding] オプシ ョ ンによ り、 現在の日付のデフォル ト の時間枠を静
的または拡張のどちらかに設定できます。 現在の日付は、 現行セッシ ョ ンのタ イム  ゾーン
設定に基づいて午前 0 時に始ま り ます。

静的時間枠にするには、 [Use End Time] チェ ッ ク  ボッ ク スをオンにします。 アプラ イアン
スは、 午前 0 時からユーザがイベン ト を初めて確認した時刻までに生成されたすべてのイ
ベン ト を表示します。 イベン ト  ビューを変更しても時間枠は固定されており、 静的な時間
枠の間に発生したイベン ト のみが表示されます。

拡張時間枠にするには、 [Use End Time] チェ ッ ク  ボッ ク スをオフにします。 アプラ イアン
スは、 午前 0 時から現在までに生成されたすべてのイベン ト を表示します。 イベン ト  
ビューを変更する と、 時間枠は現在まで拡張されます。 ログアウ トする前に 24 時間を超え
て分析を続けた場合、 この時間枠は 24 時間よ り も長くなる可能性がある こ とに注意して く
ださい。

• [Current Week - Static/Expanding] オプシ ョ ンによ り、 現在の週のデフォル ト の時間枠を静的
または拡張のどちらかに設定できます。 現在の週は、 現行セッシ ョ ンのタ イム  ゾーン設定
に基づいて直前の日曜日の午前 0 時に始ま り ます。

静的時間枠にするには、 [Use End Time] チェ ッ ク  ボッ ク スをオンにします。 アプラ イアン
スは、 午前 0 時からユーザがイベン ト を初めて確認した時刻までに生成されたすべてのイ
ベン ト を表示します。 イベン ト  ビューを変更しても時間枠は固定されており、 静的な時間
枠の間に発生したイベン ト のみが表示されます。

拡張時間枠にするには、 [Use End Time] チェ ッ ク  ボッ ク スをオフにします。 アプラ イアン
スは、 日曜日の午前 0 時から現在までに生成されたすべてのイベン ト を表示します。 イベ
ン ト  ビューを変更する と、 時間枠は現在まで拡張されます。 ログアウ トする前に 1 週間を
超えて分析を続けた場合、 この時間枠は 1 週間よ り も長く なる可能性がある こ とに注意し
て ください。

デフォルトのワークフロー

ライセンス ： 任意

ワークフローは、 アナ リ ス ト がイベン ト の評価に使用するデータが示された一連のページで
す。 アプラ イアンスには、 各イベン ト  タ イプに少な く と も  1 つの定義済みのワークフローが付
属しています。 たとえば、 Security Analyst の場合、 実行する分析のタイプに応じて、 それぞれ
が侵入イベン ト のデータを別の形式で示している、 10 の異なる侵入イベン ト のワークフローか
ら選択できます。

アプラ イアンスは、 イベン ト  タ イプご とのデフォル ト のワークフローによって設定されます。
たとえば、 [Events by Priority and Classification （優先度および分類に基づいたイベン ト ） ] ワー
クフローが、 侵入イベン ト のデフォル ト にな り ます。 つま り、 侵入イベン ト （確認済みの侵入
イベン ト を含む） を表示するたびに、 アプラ イアンスは [Events by Priority and Classification
（優先度および分類に基づいたイベン ト ） ] ワークフローを表示します。

ただし、 [Event View Settings] ページの [Default Workflows] セクシ ョ ンを使用して、各イベン ト  
タ イプのデフォル ト のワークフローを変更できます。

設定可能なデフォル ト のワークフローは、 ユーザ ロールによって異なる こ とに注意して くださ
い。 たとえば、 侵入イベン ト のアナ リ ス トは、 デフォル ト のディ スカバ リ  イベン ト のワークフ
ローを設定できません。 ワークフローの一般情報については、 「ワークフローの概要と使用」
（P.47-1） を参照して ください。
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デフォルトのタイム ゾーンの設定
ライセンス ： 任意

イベン ト の表示に使用するタ イム  ゾーンを、 アプラ イアンスが使用している標準 UTC 時間か
ら変更できます。 タ イム  ゾーンを設定する と、 それは現在のユーザ アカウン ト にのみ適用さ
れ、 タ イム  ゾーンをさ らに変更する と きまで有効とな り ます。

注意 タ イム  ゾーン機能は、 デフォル ト のシステム  ク ロ ッ クが UTC 時間に設定されている と想定し
ています。 ローカル タ イム  ゾーンを使用するよ うにアプラ イアンスのシステム  ク ロ ッ クを変
更した場合は、 アプラ イアンスで正確なローカル時刻が表示されるよ うに、 それを変更して  
UTC 時間に戻す必要があ り ます。 防御センターと管理対象デバイスの時間を同期させる方法に
ついて詳し くは、 「時刻の同期」 （P.50-26） を参照して ください。

タイム ゾーンを変更するには、 次のようにします。

アクセス ： Any

ステップ 1 ユーザ名の下にある ド ロ ップダウン  リ ス ト から、 [User Preferences] を選択します。

[Change Password] ページが表示されます。

ステップ 2 [Time Zone Settings] をク リ ッ ク します。

[Time Zone Preference] ページが表示されます。

ステップ 3 左側の リ ス ト  ボッ ク スで、 使用するタ イム  ゾーンを含む大陸または地域を選択します。

たとえば、 北米、 南米、 カナダで標準のタイム  ゾーンを使用する場合は、 [America] を選択し
ます。

ステップ 4 右側のリ ス ト ・ ボッ クスで、 使用するタイム  ゾーンに対応するゾーン （都市名） を選択します。

たとえば、 東部標準時を使用する場合は、 初のタイム  ゾーン  ボッ ク スで [America] を選択し
た後に、 [New York] を選択します。

ステップ 5 [Save] をク リ ッ ク します。

タ イム  ゾーンが設定されます。

デフォルトのダッシュボードの指定
ライセンス ： 任意

アプラ イアンスにあるダッシュボードの 1 つをデフォル ト のダッシュボード と して指定できま
す。 デフォル ト のダッシュボードは、 [Overview] > [Dashboards] を選択する と表示されます。 デ
フォル ト のダッシュボードが定義されていない場合は、 [Dashboard List] ページが表示されま
す。 ダッシュボードの一般情報については、 「ダッシュボードの使用」 （P.3-1） を参照して くだ
さい。
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デフォルトのダッシュボードを指定するには、 次のようにします。

アクセス ： Admin/Maint/Any Security Analyst

ステップ 1 ユーザ名の下にある ド ロ ップダウン  リ ス ト から、 [User Preferences] を選択します。

[Change Password] ページが表示されます。

ステップ 2 [Dashboard Settings] をク リ ッ ク します。

[Dashboard Settings] ページが表示されます。

ステップ 3 デフォル ト と して使用するダッシュボードを ド ロ ップダウン  リ ス ト から選択します。

[None] を選択した場合、 [Overview] > [Dashboards] を選択する と  [Dashboard List] ページが表示
されます。 その後、 表示するダッシュボードを選択できます。

ステップ 4 [Save] をク リ ッ ク します。

デフォル ト のダッシュボードのプ リ ファレンスが保存されます。
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P P E N D I X A

設定のインポートおよびエクスポート

インポー ト / エクスポート機能を使用して、 ポ リ シーを含む複数のタイプの設定を、 1 つのア
プラ イアンスから同じタ イプの別のアプラ イアンスにコピーにできます。 設定のインポートお
よびエクスポートは、 バッ クアップ ツールと して設計されてはいませんが、 FireSIGHT システ
ムに新しいアプラ イアンスを追加するプロセスを効率化するために使用できます。

以下の設定をインポートおよびエクスポート できます。

• アクセス  コン ト ロール ポ リ シー

• アラー ト応答

• アプ リ ケーシ ョ ン  ディテク タ

• カスタム  テーブル

• カスタム  ユーザ ロール

• カスタム  ワークフロー

• ダッシュボード

• ヘルス  ポ リ シー

• 侵入ポ リ シー

• レポート  テンプレート

• 保存済み検索

• システム  ポ リ シー

• サードパーテ ィ製品マッピング

• サードパーテ ィ脆弱性マッピング

エクスポート された設定をインポートするには、 両方のアプラ イアンスで同じバージ ョ ンの 
FireSIGHT システムが稼動していなければな り ません。 エクスポー ト された侵入ポ リ シー （ま
たは侵入ポ リ シーが組み込まれているアクセス  コン ト ロール ポ リ シー） をインポー トするに
は、 両方のアプラ イアンスに同じバージ ョ ンのルール アップデート が適用されている必要もあ
り ます。

詳細については、 次の項を参照して ください。

• 「設定のエクスポート 」 （P.A-2）

• 「設定のインポート 」 （P.A-5）
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設定のエクスポート
ライセンス ： 任意

単一の設定をエクスポートする こ とや、 （同じ タ イプまたは異なるタ イプの） 一連の設定を同
時にエクスポートする こ とができます。 後に別のアプラ イアンスにパッケージをインポートす
る と き、 パッケージ内のどの設定をインポートするかを選択できます。

設定をエクスポートする と き、 アプラ イアンスは、 その設定の リ ビジ ョ ン情報もエクスポー ト
します。 FireSIGHT システムはその情報を使用して、 別のアプラ イアンスにその設定をイン
ポート できるかど うかを判別します。 アプラ イアンスにすでに存在する設定リ ビジ ョ ンをイン
ポートする こ とはできません。

また、 設定をエクスポートする と き、 その設定が依存する認証オブジェ ク ト などのシステム設
定も、 アプラ イアンスによってエクスポート されます。 たとえば、 LDAP サーバへの認証を防
御センターにセッ ト アップしてから、 認証を有効にして防御センターのシステム  ポ リ シーをエ
クスポートする場合、 認証オブジェ ク ト も同様にエクスポート されます。

ヒン ト FireSIGHT システムの多くの リ ス ト  ページ には、 リ ス ト項目の横にエクスポート  アイコン
（ ） があ り ます。 このアイコンがある場合は、 それを使用する こ とによ り、 その後のエク
スポート操作を簡単に代行させる こ とができます。

以下の設定をエクスポート できます。

• アラー ト応答 ： アラー ト応答は、 アラー ト の送信先とする予定の外部システム と  
FireSIGHT システムが対話できるよ うにするための一連の設定です。

• カスタム  テーブル ： カスタム  テーブルは、 FireSIGHT システムに付属している事前定義さ
れた複数のテーブルのフ ィールドを結合する、 構築可能なテーブルです。

• カスタム  ユーザ ロール ： カスタム  ユーザ ロールは、 専用のアクセス権限セッ ト を持つ、
ユーザが作成するユーザ ロールです。 保存済み検索を必要とするカスタム  ユーザ ロール
をエクスポートする と、 必要なすべての保存済み検索もエクスポート されます。

• カスタム  ワークフロー ： カスタム  ワークフローは、 組織の固有のニーズを満たすために
ユーザが作成するワークフローです。 防御センターでは、 作成したカスタム  ワークフ
ロー、 およびアプラ イアンスに付属の事前定義されたカスタム  ワークフローをエクスポー
ト できます。

エクスポー ト されたカスタム  ワークフローの基礎となるテーブルを防御センターで表示で
きない場合、 ワークフローをインポートする こ とはできますが、 それを表示できないこ と
に注意して ください。

• ダッシュボード ： ダッシュボードは、 現在のシステム  ステータスの概要を表示する、 カス
タマイズ可能なタブ付きのビューです。 ダッシュボードは、 さまざまなウ ィジェ ッ ト を使
用して、 FireSIGHT システムで収集されたイベン トや生成されたイベン ト に関するデータ、
および展開に含まれるアプラ イアンスの状態と全体的な正常性に関する情報を表示します。

自分が表示できるダッシュボードは、 使用しているアプラ イアンスのタ イプ、 および自分
のユーザ ロールによって異なる こ とに注意して ください。 詳細については、 「ウ ィジェ ッ
ト の可用性について」 （P.3-5） を参照して ください。

• アクセス  コン ト ロール ポ リ シー ： アクセス  コン ト ロール ポ リ シーには、 システムがネッ
ト ワーク  ト ラフ ィ ッ クをどのよ うに管理するかを指定するために設定できる、 さまざまな
コンポーネン ト が含まれます。 これらのコンポーネン ト には、 アクセス  コン ト ロール ルー
ルとそのルールが使用するオブジェ ク ト が含まれ、 参照先の侵入ポ リ シーと ファ イル ポ リ
シーが含まれる こ と もあ り ます。 アクセス  コン ト ロール ポ リ シーをエクスポートする と、
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そのポ リ シーのすべての設定と コンポーネン ト もエクスポー ト されます。 ただし、 複数の
アプラ イアンスで同等であ り、 ユーザが変更できない URL レピュテーシ ョ ン とカテゴ リは
（それらが存在しても） エク スポー ト されません。

エクスポー トするアクセス  コン ト ロール ポ リ シーに侵入ポ リ シーが含まれる場合は、 エク
スポー ト元と インポート先のアプラ イアンスに同じバージ ョ ンのルール アップデート が適
用されている必要があ り ます。

エクスポー トするアクセス  ポ リ シーに位置情報データを参照するルールが含まれる場合、
インポート先の防御センターの位置情報データベース （GeoDB） のアップデート  バージ ョ
ンが使用されます。

エクスポー トするアクセス  コン ト ロール ポ リ シーが、 サポート されていない DC500 や、
シ リーズ 2 のデバイス  ポ リ シー機能またはルール条件を参照している場合、DC 500 を使用
してポ リ シーを適用する こ と も、 ポ リ シーをシ リーズ 2 デバイスに適用する こ と もできま
せん。 DC500 も  シ リーズ 2 デバイスも、 マルウェア  ブロ ッ ク  アクシ ョ ンやマルウェア  ク
ラ ウ ド  ルッ クアップ アクシ ョ ンを使用するルールの含まれる、 ユーザまたは URL のルー
ル条件、 セキュ リ テ ィ  インテ リ ジェンス、 ファ イル ポ リ シーをサポート しません。 さ ら
に、 シ リーズ 2 デバイスはアプ リ ケーシ ョ ン  ルール条件をサポート しません。

• ヘルス  ポ リ シー ： ヘルス  ポ リ シーは、 展開内でのアプラ イアンスの正常性、 つま り シスコ
のハード ウェアと ソフ ト ウェアが正し く動作しているかど うかを検査する際に使用する基
準で構成されます。

• 侵入ポ リ シー ： 侵入ポ リ シーには、 ネッ ト ワーク  ト ラフ ィ ッ クを検査して侵入やポ リ シー
違反を見つけるよ うに設定できる、 さ まざまなコンポーネン ト が組み込まれています。 こ
れらのコンポーネン ト には、 プ リプロセッサ、 侵入ルール （プロ ト コル 見出し値、 ペイ
ロードの内容、 および特定のパケッ ト  サイズ特性を検査する）、 適応型プロファ イルの設
定、 FireSIGHT の推奨ルール設定、 およびイベン ト のログ記録と表示の頻度を制御するた
めのツールが含まれます。

侵入ポ リ シーをエクスポートする と、 そのポ リ シーのすべての設定もエクスポート されま
す。 たとえば、 イベン ト を生成するルールを設定するよ うに選択した場合、 ルールの 
SNMP アラー ト を設定した場合、 ポ リ シーで SMTP プ リプロセッサをオンにした場合は、
エクスポー ト されるポ リ シー内にそれらの設定値が保持されます。 カスタム  ルール、 カス
タム  ルールの分類、 およびユーザ定義変数も、 ポ リ シーと共にエクスポート されます。

レイヤを使用する侵入ポ リ シーをエクスポートする場合、 そのレイヤが 2 番目の侵入ポ リ
シーによって共有されている と きは、 エクスポー トするポ リ シーにその共有レイヤがコ
ピーされて、 共有関係はな くなる こ とに注意して ください。 侵入ポ リ シーを別のアプラ イ
アンスにインポートする と きは、 インポー トするポ リ シーをニーズに合う よ うに編集でき
ます。 レイヤの削除、 追加、 共有などができます。

1 つの防御センターから別の防御センターに侵入ポ リ シーをエクスポートする場合、 2 つ目
の防御センターでデフォル ト変数が別の設定になっている場合は、 インポート されたポ リ
シーの動作が異なる可能性があ り ます。

（注） インポー ト / エクスポート機能を使用して、 シスコの脆弱性調査チーム （VRT） が
作成したルールをアップデートする こ とはできません。 代わりに、 新バージ ョ ン
のルール アップデート をダウンロード して適用します。 「ルールの更新と ローカル 
ルール ファ イルのインポート 」 （P.53-16） を参照して ください。
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• レポート  テンプレート ： レポー トは、 特定の FireSIGHT システムのデータを照合する、
PDF、 HTML、 または CSV 形式のドキュ メ ン ト  ファ イルです。 レポー ト  テンプレートは、
レポー ト とそのセクシ ョ ン用にデータの検索と形式を指定します。 レポー ト  テンプレート
をエクスポー トする と、 すべての保存済み検索、 画像、 ネッ ト ワーク  オブジェ ク ト 、 オブ
ジェ ク ト  マネージャで作成されたオブジェ ク ト 、 およびレポート に必要なカスタム  テーブ
ルもエクスポー ト されます。

• 保存済み検索 ： 保存済み検索は、 アクセス許可の制限されたユーザが、 事前定義された 
FireSIGHT システム  データにアクセスできるよ うにします。 保存済み検索を必要とするカ
スタム  ユーザ ロールをエクスポートする と、 必要な保存済み検索もエクスポート されま
す。 また、 個別のユーザ定義の保存済み検索もエクスポート できます。

• システム  ポ リ シー ： システム  ポ リ シーは、 データベース  イベン ト制限、 時間設定、 ログ
イン  バナーなど、展開内の他の FireSIGHT システム  アプラ イアンスに類似する可能性のあ
るアプラ イアンスの局面を制御します。

エクスポー トするシステム  ポ リ シーで外部認証が有効の場合、 関連する認証オブジェ ク ト
もエク スポー ト されます。

防御センターのシステム  ポ リ シーには、 管理対象デバイスに適用されないデータベース設
定が含まれる こ とに注意して ください。 システム  ポ リ シーを管理対象デバイスからエクス
ポー ト した後に防御センターにインポートする場合、 デバイスでは設定できなかったデー
タベース制限が、 防御センターではデフォル ト値に設定されます。

• サードパーテ ィ製品マッピング ： サードパーテ ィ  アプ リ ケーシ ョ ンからデータをインポー
トする場合、 そのデータを使用して脆弱性を割り当てた り、 影響の関連付けを行った りす
るために、 製品をサードパーテ ィの名前にマッピングする必要があ り ます。 製品をマッピ
ングする こ とによ り、 シスコの脆弱性情報をサードパーテ ィ製品の名前に関連付けます。
これによ り、 FireSIGHT システムはそのデータを使用して、 影響の関連付けを実行できま
す。 サードパーテ ィ製品マッピングを作成する方法について詳し くは、 「サードパーテ ィ製
品のマッピング」 （P.42-34） を参照して ください。

• サードパーテ ィ脆弱性マッピング ： サードパーテ ィ  アプ リ ケーシ ョ ンから脆弱性データ
ベースに脆弱性情報を追加するには、 インポート したそれぞれの脆弱性のサードパーテ ィ
識別文字列を、 既存のシスコ、 Bugtraq、 または Snort の ID にマッピングする必要があ り ま
す。 脆弱性のマッピングを作成したら、 マッピングはネッ ト ワーク  マップのホス ト にイン
ポート されたすべての脆弱性に対して機能し、 それらの脆弱性に対する影響の関連付けを
可能にします。 サードパーテ ィ脆弱性マッピングを作成する方法について詳し くは、 「サー
ドパーテ ィの脆弱性のマッピング」 （P.42-36） を参照して ください。

• アプ リ ケーシ ョ ン  ディテク タ ： システムは IP ト ラフ ィ ッ クを分析する と き、 ディテク タを
使用して関連情報を収集してから、 ネッ ト ワークのホス ト で一般的に使用されるアプ リ
ケーシ ョ ンを識別します。 2 種類のディテク タをエクスポー ト できます。 それらは、 ユー
ザ定義のディテク タ とシスコ  Professional サービスが提供する個別のアドオン  ディテク タ
です。 ディテク タについて詳し くは、 「アプ リ ケーシ ョ ン  ディテク タの使用」 （P.42-18） を
参照して ください。

（注） エクスポート される設定の数や、 それらのオブジェ ク ト が参照する設定の数によっては、 エク
スポー ト  プロセスに数分かかる場合があ り ます。
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付録 A      設定のインポートおよびエクスポート

  設定のインポート
一つ以上の設定をエクスポートする方法 ：

アクセス ： Admin

ステップ 1 設定のエクスポート元のアプラ イアンス と設定のインポート先のアプラ イアンスで、 同じバー
ジ ョ ンの FireSIGHT システムが稼働している こ と を確認します。 侵入ポ リ シー （または侵入ポ
リ シーが組み込まれたアクセス  コン ト ロール ポ リ シー） をエクスポー トする場合、 ルールの
アップデート  バージ ョ ンが一致する こ と も確認する必要があ り ます。

FireSIGHT システムのバージ ョ ン （および該当する場合はルールのアップデート  バージ ョ ン）
が一致しない場合、 インポートは失敗します。

ステップ 2 [Systems] > [Tools] > [Import/Export] を選択します。

[Import/Export] ページが表示され、 アプラ イアンス上の設定の リ ス ト が示されます。 エクス
ポー トする設定がない設定カテゴ リは、 この リ ス ト に表示されないこ とに注意して ください。

ヒン ト 設定の リ ス トは、 設定タイプの横にある折り たたみアイコン （ ） を ク リ ッ ク して折り た
たむこ とができます。 設定を確認するには、 設定タイプの横にあるフォルダ展開アイコン
（ ） を ク リ ッ ク します。

ステップ 3 エクスポートする設定の横にあるチェ ッ ク  ボッ ク スを選択して、 [Export] をク リ ッ ク します。

ステップ 4 Web ブラウザのプロンプ ト に従って、 エクスポー ト されたパッケージをコンピュータに保存し
ます。

設定のインポート
ライセンス ： 任意

アプラ イアンスから設定をエクスポート した後に、 その設定が別のアプラ イアンスでもサポー
ト されていれば、 そのアプラ イアンスにインポート できます。 ただし、 使用するアプラ イアン
スのタイプやユーザ ロールによっては、 一部のインポート された設定が役立たない場合がある
こ とに注意して ください。

インポー ト している設定のタイプに応じて、 以下の点に注意する必要があ り ます。

• 設定をインポートするアプラ イアンスが、 設定のエクスポート に使用したアプラ イアンス
と、 同じバージ ョ ンの FireSIGHT システムを実行している こ と を確認します。 エクスポー
ト された侵入ポ リ シー （または侵入ポ リ シーが組み込まれているアクセス  コン ト ロール ポ
リ シー） をインポー トする場合、 両方のアプラ イアンスに同じバージ ョ ンのルール アップ
デート が適用されている必要もあ り ます。 バージ ョ ンが一致しない場合、 インポートは失
敗します。

• 保存済み検索を必要とするカスタム  ユーザ ロールをインポートする と、 必要な保存済み検
索も インポート されます。

• 表示できるダッシュボード  ウ ィジェ ッ トは、 使用しているアプラ イアンスのタ イプと、 自
分のユーザ ロールによって異な り ます。 たとえば、 防御センターで作成され、 管理対象デ
バイスにインポート されるダッシュボードは、 無効なウ ィジェ ッ ト を表示する場合があ り
ます。
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  設定のインポート
• ゾーンに基づいて ト ラフ ィ ッ クを評価するアクセス  コン ト ロール ポ リ シーをインポート し
た場合、 インポート されたポ リ シー内のゾーンを、 インポー ト先の防御センターによって
管理されるデバイスのゾーンにマッピングする必要があ り ます。 ゾーンをマッピングする
と きは、 それらのタ イプが一致している必要があ り ます。 したがって、 インポー ト を開始
する前に、 インポート先の防御センターで必要となるゾーン  タ イプを作成する必要があ り
ます。 セキュ リ テ ィ  ゾーンについて詳し くは、 「セキュ リ テ ィ  ゾーンの操作」 （P.5-43） を
参照して ください。

• 既存のオブジェ ク トやグループと同一の名前を持つオブジェ ク トやオブジェ ク ト  グループ
を含むアクセス  コン ト ロール ポ リ シーまたは保存済み検索をインポートする場合は、 オブ
ジェ ク トやグループの名前を変更する必要があ り ます。

• アクセス  コン ト ロール ポ リ シーや侵入ポ リ シーをインポートする場合、 インポート  プロ
セスによって、 デフォル ト変数セッ ト に含まれる既存のデフォル ト変数が、 インポート さ
れたデフォル ト変数に置換されます。 既存のデフォル ト変数セッ ト に、 インポー ト された
カスタム変数セッ ト に存在しないカスタム変数が含まれる場合、 一意的な変数が保持され
ます。

• 侵入ポ リ シーをインポートする と き、 その侵入ポ リ シーが 2 番目の侵入ポ リ シーの共有レ
イヤを使用していた場合は、 エクスポー ト  プロセスによって共有関係が切断されて、 それ
まで共有されていたレイヤがパッケージにコピーされます。 つま り、 インポー ト された侵
入ポ リ シーに共有レイヤは含まれません。

（注） インポー ト / エクスポート機能を使用して、 シスコの脆弱性調査チーム （VRT） が
作成したルールをアップデートする こ とはできません。 代わりに、 新バージ ョ ン
のルール アップデート をダウンロード して適用します。 「ルールの更新と ローカル 
ルール ファ イルのインポート 」 （P.53-16） を参照して ください。

• 外部認証が有効になっている防御センターからエクスポー ト されたシステム  ポ リ シーをイ
ンポートする と きは、 そのシステム  ポ リ シーが依存する認証オブジェ ク ト も インポー ト し
ます。

1 つのパッケージで複数の設定をエクスポート できるため、 パッケージのインポート時に、
パッケージ内のどの設定をインポートするかを選択する必要があ り ます。 インポー ト先のアプ
ラ イアンスでサポート される設定だけがインポート可能です。

設定をインポート し よ う とする と、 アプラ イアンスは、 その設定がアプラ イアンスにすでに存
在しているかど うかを判別します。 競合がある場合は、 以下の操作が可能です。

• 既存の設定を維持する、

• 既存の設定を新しい設定に置き換える、

• 新の設定を維持する、 または 

• 設定を新しい設定と してインポートする。

設定をインポート した後に、 宛先システムで設定を変更してその設定を再インポートする と、
保持する設定のバージ ョ ンを選択する必要があ り ます。

インポー ト される設定の数や、 それらのオブジェ ク ト が参照する設定の数によっては、 プロセ
スに数分かかる場合があ り ます。

インポー ト した設定の使用方法について詳し くは、 以下の項を参照して ください。

• 「アラー ト応答の使用」 （P.15-2）

• 「カスタム  テーブルの使用」 （P.46-1）

• 「カスタム  ユーザ ロールの管理」 （P.48-55）
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• 「カスタムワークフローの使用」 （P.47-44）

• 「ダッシュボードの操作」 （P.3-39）

• 「アクセス  コン ト ロール ポ リ シーの適用」 （P.13-39）

• 「正常性ポ リ シーの適用」 （P.55-32）

• 「侵入ポ リ シーの管理」 （P.20-4）

• 「レポー ト  テンプレート のエクスポー ト と インポー ト 」 （P.44-34）

• 「保存済み検索設定のロード」 （P.45-3）

• 「システム  ポ リ シーの適用」 （P.50-4）

• 「サードパーテ ィ製品のマッピング」 （P.42-34）

• 「サードパーテ ィの脆弱性のマッピング」 （P.42-36）

• 「ディテク タのアクテ ィブ化と非アクテ ィブ化」 （P.42-30）

一つ以上の設定をインポートする方法 ：

アクセス ： Admin

ステップ 1 設定のエクスポート元のアプラ イアンス と設定のインポート先のアプラ イアンスで、 同じバー
ジ ョ ンの FireSIGHT システムが稼働している こ と を確認します。 侵入ポ リ シー （または侵入ポ
リ シーが組み込まれたアクセス  コン ト ロール ポ リ シー） をインポー トする場合、 ルールの
アップデート  バージ ョ ンが一致する こ と も確認する必要があ り ます。

FireSIGHT システムのバージ ョ ン （および該当する場合はルールのアップデート  バージ ョ ン）
が一致しない場合、 インポートは失敗します。

ステップ 2 インポー トする設定をエク スポー ト します。 「設定のエク スポー ト 」 （P.A-2） を参照して くだ
さい。

ステップ 3 設定をインポートするアプラ イアンスで、 [System] > [Tools] > [Import/Export] を選択します。

[Import/Export] ページが表示されます。

ヒン ト 設定の リ ス ト を折り たたむには、 設定タイプの横にある折り たたみアイコン （ ） を ク
リ ッ ク します。 設定を確認するには、 設定タイプの横にあるフォルダ展開アイコン （ ）
を ク リ ッ ク します。

ステップ 4 [Upload Package] をク リ ッ ク します。

[Upload Package] ページが表示されます。

ステップ 5 次の 2 つのオプシ ョ ンから選択できます。

• アップロードするパッケージのパスを入力します。

• [Browse] をク リ ッ ク して参照し、 パッケージを見つけます。

ステップ 6 [Upload] をク リ ッ ク します。

アップロードの結果は、 パッケージの内容によって異な り ます。

• パッケージ内の設定が、 アプラ イアンスにすでに存在するバージ ョ ン と正確に一致する場
合、 そのバージ ョ ンが存在する こ と を示すメ ッセージが表示されます。 アプラ イアンスに

新の設定が存在するので、 それらをインポートする必要はあ り ません。
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• 使用するアプラ イアンス とパッケージのエクスポート元のアプラ イアンス との間に、
FireSIGHT システムまたは （該当する場合） ルール アップデート のバージ ョ ンの不一致が
ある場合、 パッケージをインポート できないこ とを示すメ ッセージが表示されます。
FireSIGHT システムまたはルール アップデート のバージ ョ ンを更新して、 プロセスを再試
行します。

• アプラ イアンスに存在しない設定やルールのバージ ョ ンがパッケージに含まれている場合、
[Package Import] ページが表示されます。 次の手順に進んでください。

ステップ 7 インポー トする設定を選択して、 [Import] をク リ ッ ク します。

インポー ト  プロセスが解決されて、 以下のよ う な結果にな り ます。

• アプラ イアンスに、 インポー ト する設定の以前の リ ビジ ョ ンが存在しない場合でも、 イ
ンポー ト は自動的に完了し、 成功メ ッセージが表示されます。 残りの手順は省略して く
ださい。

• セキュ リ テ ィ  ゾーンを含むアクセス  コン ト ロール ポ リ シーをインポートする場合、
[Access Control Import Resolution] ページが表示されます。 手順 8 に進みます。

• インポー トする設定に対してアプラ イアンスに以前の リ ビジ ョ ンが存在する場合、 [Import 
Resolution] ページが表示されます。 手順 9 に進みます。

ステップ 8 取り込まれる各セキュ リ テ ィ  ゾーンの横で、 同じタ イプの既存のローカル セキュ リ テ ィ  ゾー
ンをマップ先と して選択し、 [Import] をク リ ッ ク します。

手順 7 に戻り ます。

ステップ 9 各設定を展開して、 以下の該当するオプシ ョ ンを選択します。

• アプラ イアンスの設定を保持するには、 [Keep existing] を選択します。

• アプラ イアンスの設定をインポート した設定に置き換えるには、 [Replace existing] を選択し
ます。

• 新の設定を保持するには、 [Keep newest] を選択します。

• インポー ト した設定を新しい設定と して保存するには、 [Import as new] を選択し、 オプシ ョ
ン と して設定名を編集します。

ク リーン  リ ス ト またはカスタム検出リ ス ト が有効になっているファ イル ポ リ シーを含むア
クセス  コン ト ロール ポ リ シーをインポートする場合、 [Import as new] オプシ ョ ンは使用で
きません。

• 従属オブジェ ク ト を含むアクセス  コン ト ロール ポ リ シーや保存済み検索をインポートする
場合、 提案された名前を受け入れるか、 またはオブジェ ク ト の名前を変更します。 システ
ムは常にこれらの従属オブジェ ク ト を新規と してインポート します。 既存のオブジェ ク ト
を保存した り置き換えた りするオプシ ョ ンはあ り ません。 システムではオブジェ ク ト もオ
ブジェ ク ト  グループも同様に処理される こ とに注意して ください。

ステップ 10 [Import] をク リ ッ ク します。

設定がインポート されます。
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P P E N D I X B

データベースからの検出データの消去

[Discovery Data Purge] ページは、 ネッ ト ワーク検出イベン ト  データベース とユーザ検出イベン
ト  データベースからファ イルを消去するために使用できます。 データベースを消去する と、 該
当するプロセスが再起動される こ とに注意して ください。

注意 データベースを消去する と、 防御センターから指定したデータが削除されます。 削除された
データは復元できません。

ネッ トワーク検出データベースとユーザ検出データベースを消去するには、 以下を行います。

アクセス ： Admin/Any Security Analyst

ステップ 1 [System] > [Tools] > [Data Purge] の順に選択します。

[Data Purge] ページが表示されます。

ステップ 2 [Network Discovery] で、 次のいずれかまたはすべてを実行します。

• データベースからすべてのネッ ト ワーク検出イベン ト を削除するには、 [Network Discovery 
Events] を選択します。

• データベースからすべてのホス ト と侵害の痕跡フラグを削除するには、 [Hosts] を選択し
ます。

• データベースからすべてのユーザ イベン ト を削除するには、 [User Activity] を選択します。

• データベースからすべてのユーザ ログイン とユーザ履歴データを削除するには、 [User 
Identities] を選択します。

ステップ 3 [Connections] で、 次のいずれかまたはすべてを実行します。

• データベースからすべての接続データを削除するには、 [Connection Events] を選択します。

• データベースからすべての接続の概要データを削除するには、[Connection Summary Events] 
を選択します。

• データベースからすべてのセキュ リ テ ィ  インテ リ ジェンス  データを削除するには、
[Security Intelligence Events] を選択します。

（注） [Connection Events] を選択しても、 セキュ リ テ ィ  インテ リ ジェンス  イベン トは削除され
ません。 セキュ リ テ ィ  インテ リ ジェンス  データを使用した接続がセキュ リ テ ィ  インテ
リ ジェンス  イベン ト  ビューアから消去される こ とはあ り ません。 同様に、 [Security 
Intelligence Events] を選択しても、 関連したセキュ リ テ ィ  インテ リ ジェンス  データを使
用した接続イベン トは削除されません。
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ステップ 4 [Purge Selected Events] をク リ ッ ク します。

項目が消去され、 該当するプロセスが再起動されます。
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実行時間が長いタスクのステータスの表示

FireSIGHT システムで実行できるタス クの中には、 ポ リ シー適用やアップデート  インス トール
のよ うに、 すぐに完了せず実行に時間がかかる ものがあ り ます。 このよ うに実行時間が長いタ
ス クの進捗状況を、 タス ク  キューで確認できます。 また、 これらのタス クが正常に終了した
り、 異常終了した り した場合にも、 タス ク  キューで報告されます。

詳細については、 次の項を参照して ください。

• 「タ ス ク  キューの表示」 （P.C-1）

• 「タ ス ク  キューの管理」 （P.C-3）

タスク  キューの表示
ライセンス ： 任意

ポ リ シーの適用やアップデート のインス トールなど、 実行時間が長いタス クを実行する と、 こ
れらのタス クのステータスがタス ク  キューで報告されます。 タス ク  キューは複雑なタス クに
関する情報を示し、 そのよ う なタス クが完了したと きに報告します。

[Task Status] ページでタス ク  キューを表示します。 これは 10 秒ごとに自動的に更新されます。
ユーザは、 自分が開始したタス クのステータスを常に表示できます。 自身のユーザ アカウン ト
が Administrator ユーザ ロールを持っているか、 View Other Users' Tasks 権限付きユーザ ロール
を持っている場合には、 誰が開始したかに関係な く、 すべてのタス クのステータスを表示でき
ます。 ユーザ ロールの設定の詳細については、 「ユーザ ロールの設定」 （P.48-51） を参照して
ください。

[Job Summary] セクシ ョ ンには、 次の表に記載するよ うに、 ページに示されているタス クのス
テータスが表示されます。

表 C-1 タスク  キューのタスク  タイプ

タスク  タイプ 説明

Running 進行中のタス クの数。

Waiting 進行中のいずれかのタス クが完了するのを待機している、 実行前のタス ク
の数。

Completed 正常に完了したタス クの数。

Retrying 自動的に再試行されるタス クの数。 なお、 すべてのタス クの再試行が許可さ
れるわけではあ り ません。
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  タスク  キューの表示

再開でき
[Jobs] セクシ ョ ンには、 各タス クの情報 （簡単な説明、 タス クがいつ起動され
たか、 タス クの現在の状態、 ステータスが 後に変更されたのはいつか、 な
ど） が示されます。 「ネッ ト ワーク検出ポ リ シー適用」 など、 同じタ イプの複
数のタス クは 1 つのタス ク  グループにま とめて表示されます。

[Task Status] ページがすばやく ロード されるよ うに、FireSIGHT システムは 過去 
1 ヶ月よ り前に完了 / 失敗 / 停止したすべてのタスクを  1 週間に一度、 キューか
ら削除します。 さ らに、 1000 個を超えるタスクが含まれるタスク  グループから
古いタスクを同じ頻度で削除します。 なお、 手動でキューからタスクを削除す
るこ と もできます （タス ク  キューの管理の説明を参照して ください）。

タスク  キューを表示する方法 ：

アクセス ： Admin/Maint/Network Admin/Security Approver/Security Analyst

ステップ 1 次の 2 つのオプシ ョ ンから選択できます。

• 手動でタス クを起動した場合は、 タス ク起動時に表示された通知ボッ クス
の [Task Status] リ ンクをク リ ッ ク します。

ポップアップ ウ ィ ン ド ウに [Task Status] ページが表示されます。

• タス クをスケジュールした場合、 または表示されていないページから タ
ス クが起動された場合は、[System] > [Monitoring] > [Task Status] を選択し
ます。

[Task Status] ページが表示されます。

[Task Status] ページで実行できる操作については、 タス ク  キューの管理を参照
して ください。

Stopped システムの更新のために中断されたタス クの数。 停止したタス クは
ません。 タス ク  キューから手動で削除する必要があ り ます。

Failed 正常に終了しなかったタス クの数。

表 C-1 タスク  キューのタスク  タイプ （続き）

タスク  タイプ 説明
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タスク  キューの管理
ライセンス ： 任意

自身のユーザ アカウン ト に Administrator、 Maintenance User、 Network Admin、
Security Approver、 または Security Analyst ユーザ ロールが割り当てられている
場合は、 次の表に示すよ うに、 タス ク  キューを表示 （「タス ク  キューの表示」
（P.C-1） を参照） している と きにいくつかの操作を実行できます。

表 C-2 タスク  キューの操作

目的 操作

完了したすべてのタス クをタス ク  キューから削除
する

[Remove Completed Jobs] をク リ ッ ク します。

失敗したすべてのタス クをタス ク  キューから削除
する

[Remove Failed Jobs] をク リ ッ ク します。

タス ク  キューから  1 つのタス クを削除する 削除するタス クの横にある削除アイコン （ ）
を ク リ ッ ク します。

実行中のタス クは削除できないこ とに注意して く
ださい。 実行中のタス クを削除する必要がある場
合 （例えばタス クが何度も失敗する場合） は、 サ
ポート担当にお問い合わせください。

タス ク  グループを縮小し、 タス クを非表示にする 展開されたタス ク  グループの横にあるオープン  
フォルダ アイコン （ ） を ク リ ッ ク します。

タス ク  グループの中を展開し、 タス クを表示する 縮小されたタス ク  グループの横にある ク ローズド  
フォルダ アイコン （ ） を ク リ ッ ク します。
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コマンドライン リファレンス

この リ ファレンスでは、 FirePOWER アプラ イアンス、 仮想デバイス、 および ASA FirePOWER 
デバイスの ASA FirePOWER モジュール のコマン ド ラ イン  インターフェイス （CLI） について
説明します。 CLI を使用して、 FireSIGHT システムを表示、 設定、 および ト ラブルシューテ ィ
ングする こ とができます。

（注） コマン ド ラ イン  インターフェイスは、 防御センター、 シ リーズ 2 アプラ イアンス、 Sourcefire 
Software for  X-Series、または ASA FirePOWER デバイスの ASA モジュールではサポート されて
いません。

CLI モードには show や configure など多数あ り、 これらのモードにはモード名で始まる一連の
コマン ドが含まれています。 モードを開始して、 そのモードで有効なコマン ドを入力する こ と
も、 任意のモードからフル コマン ドを入力する こ と もできます。 たとえば、 Analyst1 とい う
ユーザ アカウン ト の情報を表示するには、 CLI プロンプ ト で次のよ うに入力します。

show user Analyst1

すでに show モードを開始している場合は、 CLI プロンプ ト で次のよ うに入力します。

user Analyst1

各モードで、 ユーザが使用できるコマン ドは、 ユーザの CLI アクセスによって異な り ます。
ユーザ アカウン ト を作成する場合は、 手動で次のいずれかの CLI アクセス  レベル に割り当て
る こ とができます。

• Basic

ユーザは読み取り専用のアクセス権を持ち、 システムのパフォーマンスに影響を与えるコ
マン ドを実行する こ とはできません。

• Configuration

ユーザは、 読み取り / 書き込みアクセス権があ り、 システムのパフォーマンスに影響を与
えるコマン ドを実行する こ とができます。

• None

ユーザはシェルにログインできません。

シ リーズ 3 デバイスでは、 Web インターフェイスの [User Management] ページでコマン ド ラ イ
ンの権限を割り当てる こ とができます。 詳細については、 「ユーザの管理」 （P.48-1） を参照し
て ください。 仮想デバイス と  ASA FirePOWER デバイスでは、 CLI 自身を通じてコマン ド ラ イ
ンの権限を割り当てます。

（注） シ リーズ 3 デバイスを リブー ト し、 できるだけ早く  CLI にログインしても、 Web インターフェ
イスが使用できるよ うになるまで、 実行するすべてのコマン ドは監査ログに記録されません。
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CLI コマン ドでは大文字と小文字が区別されません。 ただし、 ユーザ名や検索フ ィルタなど、
テキス ト が CLI フレームワークの一部ではないパラ メータでは区別される こ とに注意して くだ
さい。

コマン ド ラ インへのログインの詳細については、 「アプラ イアンスへのログイン」 （P.2-1） を参
照して ください。

以降の項で、 CLI コマン ドについて説明します。

• 「基本的な CLI コマン ド」 （P.D-2）

• 「show コマン ド」 （P.D-5）

• 「コンフ ィギュレーシ ョ ン  コマン ド」 （P.D-28）

• 「system コマン ド」 （P.D-38）

基本的な CLI コマンド
基本的な CLI コマン ドを使用して、 CLI とやり と りする こ とができます。 これらのコマン ドは
デバイスの処理に影響しません。 基本的なコマン ドは、 すべての CLI ユーザが使用できます。

以降の項で、 基本のコマン ドについて説明します。

• 「configure password」 （P.D-2）

• 「end」 （P.D-3）

• 「exit」 （P.D-3）

• 「help」 （P.D-3）

• 「history」 （P.D-4）

• 「logout」 （P.D-4）

• 「? （疑問符）」 （P.D-4）

• 「?? （二重の疑問符）」 （P.D-5）

configure password
現行のユーザは、 自身のパスワードを変更する こ とができます。 コマン ドを発行する と、 CLI 
は現在の （古い） パスワードを入力するよ うユーザに要求し、 その後で新しいパスワードを  2 
回入力するよ う要求します。

アクセス

Basic

構文

configure password

例

> configure password
Enter current password:
Enter new password:
Confirm new password:
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  基本的な CLI コマンド
end
ユーザをデフォル ト のモードに戻します （ユーザは、 いずれかの下位レベルの CLI コンテキス
ト から上位のデフォル ト  モードへ移動します）。

アクセス

Basic

構文

end

例

configure network ipv4> end
>

exit
CLI コンテキス ト を、次に高い CLI コンテキス ト  レベルへ移動します。デフォル ト  モードから
このコマン ドを発行する と、 ユーザは現行の CLI セッシ ョ ンから ログアウ ト します。 これは、
CLI コマン ドの logout を発行するのと同じです。

アクセス

Basic

構文

exit

例

configure network ipv4> exit
configure network>

help
CLI 構文の概要を表示します。

アクセス

Basic

構文

help

例

> help
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history
現行のセッシ ョ ンのコマン ド ラ インの履歴を表示します。

アクセス

Basic

構文

history limit

こ こで limit は履歴リ ス ト のサイズを設定します。 サイズを無制限に設定するには、 0 を入力
します。

例

history 25

logout
現行の CLI コンソール セッシ ョ ンから現行のユーザをログアウ ト します。

アクセス

Basic

構文

logout

例

> logout

? （疑問符）

CLI コマン ドおよびパラ メータの状況依存ヘルプを表示します。 次のよ うに、 疑問符 （?） のコ
マン ドを使用します。

• 現在の CLI コンテキス ト内で使用できるコマン ドのヘルプを表示するには、 コマン ド  プロ
ンプ ト で疑問符 （?） を入力します。

• 特定文字セッ ト から始まる使用可能なコマン ドの リ ス ト を表示するには、 疑問符 （?） に続
けて短縮されたコマン ドを入力します。

• コマン ドの正式な引数のヘルプを表示するには、 コマン ド  プロンプ ト の引数の代わりに疑
問符 （?） を入力します。

疑問符 （?） は、 コンソールにエコーバッ ク されないこ とに注意して ください。

アクセス

Basic

構文

?
abbreviated_command ?
command [arguments] ?
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  show コマンド
例

> ?

?? （二重の疑問符）

CLI コマン ドおよびパラ メータの詳細な状況依存ヘルプを表示します。

アクセス

Basic

構文

??
abbreviated_command end??
command [arguments] ??

例

> configure manager add ??

show コマンド
Show コマン ドは、 デバイスの状態に関する情報を提供します。 これらのコマン ドはデバイス
の動作モードを変更しません。 また、 これらのコマン ドを実行しても、 システムの動作に対す
る影響は 小限にな り ます。 ほとんどの show コマン ドはすべての CLI ユーザが利用できます
が、 show user コマン ドを発行できるのは、 configuration CLI アクセス権限を持つユーザのみで
す。

以降の項では、 show コマン ドについて説明します。

• 「access-control-config」 （P.D-7）

• 「alarms」 （P.D-7）

• 「arp-tables」 （P.D-7）

• 「audit-log」 （P.D-8）

• 「bypass」 （P.D-8）

• 「clustering」 （P.D-8）

• 「cpu」 （P.D-9）

• 「database」 （P.D-10）

• 「device-settings」 （P.D-11）

• 「disk」 （P.D-11）

• 「disk-manager」 （P.D-11）

• 「dns」 （P.D-12）

• 「expert」 （P.D-12）

• 「fan-status」 （P.D-12）

• 「fastpath-rules」 （P.D-12）

• 「GUI」 （P.D-13）
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• 「hostname」 （P.D-13）

• 「hosts」 （P.D-13）

• 「hyperthreading」 （P.D-14）

• 「ifconfig」 （P.D-15）

• 「inline-sets」 （P.D-14）

• 「interfaces」 （P.D-14）

• 「lcd」 （P.D-15）

• 「link-state」 （P.D-15）

• 「log-ips-connection」 （P.D-16）

• 「managers」 （P.D-16）

• 「memory」 （P.D-16）

• 「model」 （P.D-17）

• 「mpls-depth」 （P.D-17）

• 「NAT」 （P.D-17）

• 「netstat」 （P.D-19）

• 「network」 （P.D-19）

• 「network-modules」 （P.D-20）

• 「ntp」 （P.D-20）

• 「perfstats」 （P.D-20）

• 「portstats」 （P.D-20）

• 「power-supply-status」 （P.D-21）

• 「process-tree」 （P.D-21）

• 「processes」 （P.D-21）

• 「route」 （P.D-22）

• 「routing-table」 （P.D-22）

• 「serial-number」 （P.D-22）

• 「stacking」 （P.D-23）

• 「summary」 （P.D-23）

• 「time」 （P.D-23）

• 「traffic-statistics」 （P.D-24）

• 「user」 （P.D-24）

• 「users」 （P.D-25）

• 「version」 （P.D-26）

• 「virtual-routers」 （P.D-26）

• 「virtual-switches」 （P.D-26）
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access-control-config
現在適用されているアクセス  コン ト ロールの設定を表示します。 これには、 ロギング設定、
Security Intelligence の設定、 ファ イルおよびマルウェアの （ファ イル サイズによる） 検出制
限、 高度な設定、 [HTTP Response] ページのコンテンツ、 使用できるすべてのアクセス  コン ト
ロール ルール、 アクセス  コン ト ロール ルールのソース  ポート 、 変数セッ ト  データ、 宛先ポー
ト  データ （ICMP エン ト リ のタ イプと コードなど）、 および各アクセス  コン ト ロール ルールに
一致した接続数 （ヒ ッ ト数） などがあ り ます。

アクセス

Basic

構文

show access-control-config

例

> show access-control-config

alarms
デバイス上で、 現行のアクテ ィブな （失敗した / 停止している） ハード ウェアのアラームを表
示します。 このコマン ドは、 仮想デバイス と  ASA FirePOWER デバイスでは使用できません。

アクセス

Basic

構文

show alarms

例

> show alarms

arp-tables
ネッ ト ワークに適用できる該当するアド レス解決プロ ト コル テーブルを表示します。 このコマ
ン ドは、 仮想デバイス と  ASA FirePOWER デバイスでは使用できません。

アクセス

Basic

構文

show arp-tables

例

> show arp-tables
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audit-log
監査ログが時系列の逆順に表示され、 も新しい監査ログ  イベン ト が 初に示されます。

アクセス

Basic

構文

show audit-log

例

> show audit-log

bypass
使用中のインラ イン  セッ ト を表示し、 それらのセッ ト のバイパス  モードの状態 （標準または
バイパス） を示します。 このコマン ドは、 仮想デバイス と  ASA FirePOWER デバイスでは使用
できません。

アクセス

Basic

構文

show bypass

例

> show bypass

clustering
デバイスのク ラスタ リ ング設定、 ステータス、 およびメ ンバ スタ ッ クの情報を表示します。 こ
のコマン ドは、 仮想デバイス と  ASA FirePOWER デバイスでは使用できません。

アクセス

Basic

config

デバイスにおける ク ラスタ リ ング設定を表示します。

構文

show clustering config

例

> show clustering config
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clustering ha-statistics

ク ラスタ内のデバイスについて、 状態共有統計情報を表示します。

構文

show clustering ha-statistics

例

> show clustering ha-statistics

cpu
デバイス上のすべての CPU のプラ ッ ト フォームに適合する現行の CPU の使用率の統計情報を
表示します。 管理対象デバイスでは、 次の値が表示されます。

• CPU

プロセッサの数。

• Load

0 ～ 100 の数値で表される  CPU の使用率。 0 はロード されていない状態で、 100 は完全に
ロード されたこ とを表します。

仮想デバイスおよび ASA FirePOWER デバイスについては、 次の値が表示されます。

• CPU

プロセッサの数。

• %user

ユーザ レベル （アプ リ ケーシ ョ ン） で実行中に生じた CPU 使用率のパーセンテージ。

• %nice

高い優先度で実行中に生じた CPU 使用率のパーセンテージ。

• %sys

システム  レベル （カーネル） で実行中に生じた CPU 使用率のパーセンテージ。 これには、
サービスの割り込みや softirqs で経過する時間は含まれません。 softirq （ソ フ ト ウェアの割
り込み） は、 複数の CPU で同時に実行できる 大 32 個の列挙されたソフ ト ウェア割り込
みの 1 つです。

• %iowait

システムに未処理のディ ス ク  I/O 要求があったと きに、 CPU がアイ ドル状態だった時間の
割合 （パーセンテージ）。

• %irq

割り込みを行う ために CPU が費やした時間の割合 （パーセンテージ）。

• %soft

softirqs を行う ために CPU が費やした時間の割合 （パーセンテージ）。

• %steal

ハイパーバイザが別の仮想プロセッサを実行している と きに、 仮想 CPU が強制的な待機で
費やした時間の割合 （パーセンテージ）
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• %guest

仮想プロセッサを実行するために CPU が費やした時間の割合 （パーセンテージ）。

• %idle

CPU がアイ ドル状態で、 システムに未処理のディ ス ク  I/O 要求がなかった時間の割合
（パーセンテージ）。

アクセス

Basic

構文

show cpu [procnum]

こ こで procnum は、 使用率の情報を表示するプロセッサの数を表します。 有効な値は、 0 から
システム上のプロセッサ数よ り も少ない数です。 procnum が管理対象デバイスで使用されてい
る場合は無視されます。 このプラ ッ ト フォームについては、 使用率の情報はすべてのプロセッ
サについてのみ表示されるためです。

例

> show cpu

database
show database コマン ドは、 デバイスの管理インターフェイスを設定します。

アクセス

Basic

processes

実行中のデータベース  クエ リ を表示します。

アクセス

Basic

構文

show database processes

例

> show database processes

slow-query-log

データベースのスロー クエ リ を表示します。

アクセス

Basic
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  show コマンド
構文

show database slow-query-log

例

> show database slow-query-log

device-settings
現行のデバイスに特有のアプ リ ケーシ ョ ンのバイパス設定に関する情報を表示します。

アクセス

Basic

構文

show device-settings

例

> show device-settings

disk
現行のディ ス クの使用率を表示します。

アクセス

Basic

構文

show disk

例

> show disk

disk-manager
システムの各パート （サイ ロ、 低水位、 高水位など） のディ ス ク使用率の詳細情報を表示しま
す。

アクセス

Basic

構文

show disk-manager

例

> show disk-manager
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dns
現行の DNS サーバのアド レス と検索ド メ インを表示します。

アクセス

Basic

構文

show dns

例

> show dns

expert
シェルを起動します。

アクセス

Basic

構文

expert

例

> expert

fan-status
ハード ウェア  ファンの現在のステータスを表示します。 このコマン ドは、 仮想デバイス と  
ASA FirePOWER デバイスでは使用できません。

アクセス

Basic

構文

show fan-status

例

> show fan-status

fastpath-rules
現在設定されている  fastpath ルールを表示します。 このコマン ドは、 仮想デバイス と  
ASA FirePOWER デバイスでは使用できません。

アクセス

Basic
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  show コマンド
構文

show fastpath-rules

例

> show fastpath-rules

GUI
Web インターフェイスの現在の状態を表示します。 このコマン ドは、 仮想デバイス と  
ASA FirePOWER デバイスでは使用できません。

アクセス

Basic

構文

show gui

例

> show gui

hostname
デバイスのホス ト名およびアプラ イアンス  UUID を表示します。

アクセス

Basic

構文

show hostname

例

> show hostname

hosts
ASA FirePOWER モジュールの /etc/hosts ファ イルの内容を表示します。

アクセス

Basic

構文

show hosts

例

> show hosts
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hyperthreading
ハイパースレ ッディ ングが有効か無効かを表示します。 このコマン ドは ASA FirePOWER デバ
イスでは使用できません。

アクセス

Basic

構文

show hyperthreading

例

> show hyperthreading

inline-sets
すべてのインラ イン  セキュ リ テ ィ  ゾーン と関連するインターフェイスの設定データを表示し
ます。 このコマン ドは ASA FirePOWER デバイスでは使用できません。

アクセス

Basic

構文

show inline-sets

例

> show inline-sets

interfaces
パラ メータが指定されていない場合は、 設定されているすべてのインターフェイスの リ ス ト が
表示されます。 パラ メータが指定されている場合は、 指定されたインターフェイスの詳細情報
が表示されます。

アクセス

Basic

構文

show interfaces [interface]

こ こで interface は詳細情報を表示する特定のインターフェイスです。

例

> show interfaces
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ifconfig
ASA FirePOWER モジュールに対するインターフェイスの設定を表示します。

アクセス

Basic

構文

show ifconfig

例

> show ifconfig

lcd
LCD のハード ウェア  ディ スプレイが有効か無効かを表示します。 このコマン ドは、 仮想デバ
イス と  ASA FirePOWER デバイスでは使用できません。

アクセス

Basic

構文

show lcd

例

> show lcd

link-state
デバイスのポート のタ イプ、 リ ンク、 スピード、 速度、 デュプレ ッ ク スの状態およびバイパス  
モードを表示します。 このコマン ドは ASA FirePOWER デバイスでは使用できません。

アクセス

Basic

構文

show link-state

例

> show link-state
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log-ips-connection
記録された侵入イベン ト に関連付けられている接続イベン ト のロギングが有効か無効かを表示
します。

アクセス

Basic

構文

show log-ips-connection

例

> show log-ips-connection

managers
防御センターの設定および通信のステータスを表示します。 登録キーおよび NAT ID は、 登録
が保留中の場合のみ表示されます。 デバイスが高可用性ペアに登録されている場合、 管理して
いる両方の防御センターの情報が表示されます。 デバイスが、 スタ ッ ク設定のセカンダ リ  デバ
イス と して設定されている場合、 管理している両方の 防御センター、 およびプラ イマ リ  デバ
イスに関する情報が表示されます。

アクセス

Basic

構文

show managers

例

> show managers

memory
デバイスの合計メモ リ 、 使用中のメモ リ 、 使用可能なメモ リ を表示します。

アクセス

Basic

構文

show memory

例

> show memory
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model
デバイスのモデル情報を表示します。

アクセス

Basic

構文

show model

例

> show model

mpls-depth
管理インターフェイスに設定されている  MPLS レイヤ数を  0 ～ 6 で表示します。 このコマン ド
は、 仮想デバイス と  ASA FirePOWER デバイスでは使用できません。

アクセス

Basic

構文

show mpls-depth

例

> show mpls-depth

NAT
show nat コマン ドは、管理インターフェイスの NAT データ と設定情報を表示します。 このコマ
ン ドは、 仮想デバイス と  ASA FirePOWER デバイスでは使用できません。

アクセス

Basic

active-dynamic

ダイナ ミ ッ ク  ルールに従って変換されている  NAT フローを表示します。 これらのエン ト リは、
フローがルールに一致している場合に、 ルールがタイムアウ ト になるまで表示されます。 した
がって、 リ ス ト は正確ではないこ とがあ り ます。

構文

show nat active-dynamic

例

> show nat active-dynamic
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active-static

スタテ ィ ッ ク  ルールに従って変換されている  NAT フローを表示します。 これらのエン ト リは、
デバイスにルールが適用される とすぐに表示されます。 リ ス ト は、 スタテ ィ ッ クな  NAT ルール
に一致しているアクテ ィブな  フローを示しているわけではあ り ません。

構文

show nat active-static

例

> show nat active-static

allocators

すべての NAT アロケータの情報、 ダイナ ミ ッ ク  ルールで使用されている変換済みアド レスの
プールを表示します。

構文

show nat allocators

例

> show nat allocators

config

管理インターフェイスの現行の NAT ポ リ シーの設定を表示します。

構文

show nat config

例

> show nat config

dynamic-rules

指定されたアロケータ  ID を使用しているダイナ ミ ッ クな NAT ルールを表示します。

構文

show nat dynamic-rules allocator_id

例

> show nat dynamic-rules 9

こ こで allocator_id は有効なアロケータ  ID 番号です。
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flows

指定されたアロケータ  ID を使用しているルールについてフローの数を表示します。

構文

show nat flows allocator-id

例

> show nat flows 81

こ こで allocator_id は有効なアロケータ  ID 番号です。

static-rules

すべてのスタテ ィ ッ ク  NAT ルールを表示します。

構文

show nat static-rules

例

> show nat static-rules

netstat
ASA FirePOWER モジュールのアクテ ィブなネッ ト ワーク接続を表示します。

アクセス

Basic

構文

show netstat

例

> show netstat

network
管理インターフェイスの IPv4 および IPv6 の設定、 MAC アド レス、 HTTP プロキシ アド レス、
ポー ト 、 ユーザ名 （設定されている場合） を表示します。

アクセス

Basic

構文

show network

例

> show network
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network-modules
インス トールされているすべてのモジュール、 およびモジュールの情報 （シ リ アル番号など）
を表示します。 このコマン ドは、 仮想デバイス と  ASA FirePOWER デバイスでは使用できませ
ん。

アクセス

Basic

構文

show network-modules

例

> show network-modules

ntp
NTP コンフ ィギュレーシ ョ ンを表示します。

アクセス

Basic

構文

show ntp

例

> show ntp

perfstats
デバイスのパフォーマンスの統計情報を表示します。

アクセス

Basic

構文

show perfstats

例

> show perfstats

portstats
デバイスにインス トールされているすべてのポート のポート統計情報を表示します。 このコマ
ン ドは、 仮想デバイス と  ASA FirePOWER デバイスでは使用できません。
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  show コマンド
アクセス

Basic

構文

show portstats [copper | fiber | internal | external | all]

こ こで copper はすべての銅線ポート を表し、 fiber はすべてのファ イバ ポート 、 internal はすべ
ての内部ポート 、 external はすべての外部 （銅線およびファ イバ） ポー ト 、 all はすべてのポー
ト （外部および内部） を表します。

例

> show portstats fiber

power-supply-status
ハード ウェアの電源の現在の状態を表示します。 このコマン ドは、 仮想デバイス と  
ASA FirePOWER デバイスでは使用できません。

アクセス

Basic

構文

show power-supply-status

例

> show power-supply-status

process-tree
デバイスで実行中のプロセスについて、 タ イプご とにツ リー形式でソー ト して表示します。

アクセス

Basic

構文

show process-tree

例

> show process-tree

processes
デバイス上で実行中のプロセスについて、 CPU 使用率の降順で表示します。

アクセス

Basic
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構文

show processes [sort-flag] [filter]

こ こで、 メモ リ （の降順） でソー トする場合は、 sort-flag に -m を指定し、 プロセス名ではな
くユーザ名でソー トする場合は -u を指定します。 また、 コマン ドのフルネームおよびパスを
表示する場合は verbose を指定します。 filter パラ メータは、 コマン ドの検索語または結果を
フ ィルタするために使用するユーザ名を指定します。 見出し行は表示されたままです。

例

> show processes -u user1

route
ASA FirePOWER モジュールのルーティ ング情報を表示します。

アクセス

Basic

構文

show route

例

> show route

routing-table
パラ メータが指定されていない場合は、 すべての仮想ルータのルーテ ィ ング情報を表示しま
す。 パラ メータが指定されている場合は、 指定されたルータのルーテ ィ ング情報、 および該当
する場合は、 指定されたルーテ ィ ングのプロ ト コル タ イプを表示します。 パラ メータはすべて
オプシ ョ ンです。 このコマン ドは、 仮想デバイス と  ASA FirePOWER デバイスでは使用できま
せん。

アクセス

Basic

構文

show routing-table [name] [ ospf | rip | static ]

こ こで name は、 情報を表示する特定のルータの名前で、 ospf、 rip、 および static はルーテ ィ
ング  プロ ト コルのタイプを表します。

例

> show routing-table Vrouter1 static

serial-number
シャーシのシ リ アル番号を表示します。 このコマン ドは仮想デバイスでは使用できません。

アクセス

Basic
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構文

show serial-number

例

> show serial-number

stacking
管理対象デバイスのスタ ッキングの設定とポジシ ョ ンを表示します。 プラ イマ リ と して設定さ
れているデバイスでは、 すべてのセカンダ リ  デバイスのデータ も示されます。 ク ラスタ化され
たスタ ッ クでは、 このコマン ドによ り、 スタ ッ クがク ラスタのメ ンバである こ と も示します。
スタ ッキングを有効または無効にする （大半の場合は無効にする） には、 ユーザは Web イン
ターフェイスを使用する必要があ り ます。 スタ ッキングが有効になっていない場合、 コマン ド
は Stacking not currently configured とい う メ ッセージを返します。 このコマン ドは、 仮想デ
バイス と  ASA FirePOWER デバイスでは使用できません。

アクセス

Basic

構文

show stacking

例

> show stacking

summary
デバイスに関して も よ く使用される情報 （バージ ョ ン、 タ イプ、 UUID など） のサマ リーを
表示します。 詳細については、 show コマン ド ： 「version」 （P.D-26）、 「interfaces」 （P.D-14）、
「device-settings」 （P.D-11）、 および 「access-control-config」 （P.D-7） を参照して ください。

アクセス

Basic

構文

show summary

例

> show summary

time
現在の日付と時刻を、 UTC および現行のユーザに設定されているローカル タ イム  ゾーンで表
示します。

アクセス

Basic
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構文

show time

例

> show time

traffic-statistics
パラ メータが指定されていない場合は、 すべてのポート から送信された、 および受信したバイ
ト の詳細情報を表示します。 ポー ト が指定されている場合は、 指定されたポート の情報のみを
表示します。 ASA FirePOWER デバイスに対してポート を指定する こ とはできません。 システ
ムはデータのプレーン  インターフェイスのみを表示します。

アクセス

Basic

構文

show traffic-statistics [port]

こ こで port は、 情報を表示する特定のポー ト です。

例

> show traffic-statistics s1p1

user
仮想デバイスに対してのみ適用されます。 指定されたユーザに関する設定の詳細情報を表示し
ます。 次の値が表示されます。

• Login ： ログイン名

• UID ： ユーザ ID （数値） 

• Auth （Local または Remote） ： ユーザがどのよ うに認証されているか

• Access （Basic または Config） ： ユーザの権限レベル 

• Enabled （Enabled または Disabled） ： ユーザがアクテ ィブかど うか

• Reset （Yes または No） ： 次のログイン時にユーザがパスワードを変更する必要があるかど
うか 

• Exp （Never または数値） ： ユーザのパスワード変更が必要になるまでの日数

• Warn （N/A または数値） ： パスワードの有効期限が切れる前に、 ユーザがパスワード変更の
ために与えられる日数

• Str （Yes または No） ： ユーザのパスワードが強度チェ ッ クの基準を満たす必要があるかど う
か 

• Lock （Yes または No） ： ログインの失敗が多すぎる場合に、 ユーザのアカウン ト がロ ッ ク さ
れるかど うか 

• Max （N/A または数値） ： ユーザのアカウン ト がロ ッ ク される前に失敗するログインの 大
回数
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  show コマンド
アクセス

Configuration

構文

show user username username username ...

こ こで username はユーザの名前を表します。 複数の username はスペースで区切って指定しま
す。

例

> show user jdoe

users
仮想デバイスに対してのみ適用されます。 すべてのローカル ユーザの設定の詳細情報を表示し
ます。 次の値が表示されます。

• Login ： ログイン名

• UID ： ユーザ ID （数値） 

• Auth （Local または Remote） ： ユーザがどのよ うに認証されているか

• Access （Basic または Config） ： ユーザの権限レベル 

• Enabled （Enabled または Disabled） ： ユーザがアクテ ィブかど うか

• Reset （Yes または No） ： 次のログイン時にユーザがパスワードを変更する必要があるかど
うか 

• Exp （Never または数値） ： ユーザのパスワード変更が必要になるまでの日数

• Warn （N/A または数値） ： パスワードの有効期限が切れる前に、 ユーザがパスワード変更の
ために与えられる日数

• Str （Yes または No） ： ユーザのパスワードが強度チェ ッ クの基準を満たす必要があるかど う
か 

• Lock （Yes または No） ： ログインの失敗が多すぎる場合に、 ユーザのアカウン ト がロ ッ ク さ
れるかど うか 

• Max （N/A または数値） ： ユーザのアカウン ト がロ ッ ク される前に失敗するログインの 大
回数

アクセス

Configuration

構文

show users

例

> show users
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version
製品のバージ ョ ン と ビルドを表示します。 detail パラ メータが指定されている場合は、 追加の
コンポーネン ト のバージ ョ ンが表示されます。

アクセス

Basic

構文

show version [detail]

例

> show version

virtual-routers
パラ メータが指定されていない場合は、 現在設定されているすべての仮想ルータの リ ス ト 、 お
よび DHCP リ レー、 OSPF、 および RIP の情報が表示されます。 パラ メータが指定されている
場合は、 指定されたルータに関する情報が、 指定されたルート  タ イプによって制限されて表示
されます。 パラ メータはすべてオプシ ョ ンです。 このコマン ドは、 仮想デバイス と  
ASA FirePOWER デバイスでは使用できません。

アクセス

Basic

構文

show virtual-routers [ dhcprelay | ospf | rip ] [name]

こ こで dhcprelay、 ospf、 および rip はルート  タ イプを表します。 name は、 情報を表示する特
定のルータの名前を表します。 ospf を指定した場合は、 ルート  タ イプ、 および （存在する場合
は） ルー ト名に対して neighbors、 topology、 または lsadb を指定する こ とができます。

例

> show virtual-routers ospf VRouter2

virtual-switches
パラ メータが指定されていない場合は、 設定されているすべての仮想スイ ッチの リ ス ト が表示
されます。 パラ メータが指定されている場合は、 指定されたスイ ッチに関する情報が表示され
ます。 このコマン ドは、 仮想デバイス と  ASA FirePOWER デバイスでは使用できません。

アクセス

Basic

構文

show virtual-switches [name]

例

> show virtual-switches Vswitch1
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VPN
show VPN コマン ドは、 VPN ステータス、 および VPN 接続の設定情報を表示します。 このコマ
ン ドは、 仮想デバイス と  ASA FirePOWER デバイスでは使用できません。

アクセス

Basic

config

すべての VPN 接続の設定を表示します。

構文

show vpn config

例

> show vpn config

config by virtual router

仮想ルータについて、 すべての VPN 接続の設定を表示します。

構文

show vpn config [virtual router]

例

> show vpn config VRouter1

status

VPN 接続すべてのステータスを表示します。

構文

show vpn status

例

> show vpn status

status by virtual router

仮想ルータについて、 すべての VPN 接続のステータスを表示します。

構文

show vpn status [virtual router]

例

> show vpn status VRouter1
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counters

すべての VPN 接続のカウンタを表示します。

構文

show vpn counters

例

> show vpn counters

counters by virtual router

仮想ルータについて、 すべての VPN 接続のカウンタを表示します。

構文

show vpn counters [virtual router]

例

> show vpn counters VRouter1

コンフ ィギュレーショ ン コマンド
コンフ ィギュレーシ ョ ン  コマン ドを使用して、 システムを設定および管理する こ とができま
す。 これらのコマン ドはシステムの動作に影響を与えます。 そのため、 Basic レベルの 
configure password を除いては、 Configuration CLI アクセス権限を持つユーザのみがこれらの
コマン ドを発行できます。

以降の項で、 コンフ ィギュレーシ ョ ン  コマン ドについて説明します。

• 「clustering」 （P.D-28）

• 「bypass」 （P.D-29）

• 「GUI」 （P.D-29）

• 「lcd」 （P.D-29）

• 「log-ips-connections」 （P.D-30）

• 「manager」 （P.D-30）

• 「mpls-depth」 （P.D-31）

• 「network」 （P.D-31）

• 「password」 （P.D-35）

• 「stacking disable」 （P.D-35）

• 「user」 （P.D-35）

clustering
デバイス上のク ラスタ リ ングに対してバイパスを無効にするか、 または設定します。 このコマ
ン ドは仮想デバイス、 ASA FirePOWER デバイス、 またはセカンダ リ  スタ ッ ク  メ ンバと して設
定されているデバイスでは使用できません。
D-28
FireSIGHT システム ユーザ ガイド

 



 

付録 D      コマンド ライン  リファレンス
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アクセス

Configuration

構文

configure clustering {disable | bypass}

例

> configure clustering disable

bypass
インラ イン  ペアのバイパス  モードを開いた り閉じた り します。 このコマン ドは、 仮想デバイ
ス と  ASA FirePOWER デバイスでは使用できません。

アクセス

Configuration

構文

configure bypass {open | close} {interface}

こ こで、 interface はインラ イン  ペアのいずれかのハード ウェア  ポート の名前です。

例

> configure bypass open s1p1

GUI
デバイスの Web インターフェイス （システムのメジャーな更新時に表示される、 簡潔なアップ
グレード  Web インターフェイスなど） を有効または無効にします。 このコマン ドは、 仮想デバ
イス と  ASA FirePOWER デバイスでは使用できません。

アクセス

Configuration

構文

configure gui {enable | disable}

例

> configure gui disable

lcd
デバイスの正面の LCD ディ スプレイを有効または無効にします。 このコマン ドは、 仮想デバ
イス と  ASA FirePOWER デバイスでは使用できません。

アクセス

Configuration
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構文

configure lcd {enable | disable}

例

> configure lcd disable

log-ips-connections
記録された侵入イベン ト に関連付けられている接続イベン ト のロギングを有効または無効にし
ます。

アクセス

Configuration

構文

configure log-ips-connections {enable | disable}

例

> configure log-ips-connections disable

manager
configure manager コマン ドは、 管理元の防御センターへのデバイスの接続を設定します。

アクセス

Configuration

add

管理元の防御センターからの接続を承認するよ うデバイスを設定します。 このコマン ドは、 デ
バイスがアクテ ィブに管理されていない場合のみ機能します。

デバイスを防御センターに登録するには、 一意の英数字による登録キーが必要です。 ほとんど
の場合は、 登録キーと一緒にホス ト名または IP アド レスを指定する必要があ り ます。 ただし、
デバイス と防御センターが NAT デバイスによって分けられている場合は、 登録キーと一緒に一
意の NAT ID を入力し、 ホス ト名の代わりに DONTRESOLVE を指定します。

構文

configure manager add {hostname | IPv4_address | IPv6_address | DONTRESOLVE} regkey 
[nat_id]

こ こで {hostname | IPv4_address | IPv6_address | DONTRESOLVE} は、 このデバイスを管理する  
防御センター の DNS ホス ト名、 または IP アド レス （IPv4 または IPv6） を表します。 防御セン
ターが直接アド レス指定できない場合は、 DONTRESOLVE  を使用して ください。 DONTRESOLVE を使
用する場合は、 nat_id が必要です。 regkey はデバイスを防御センターへ登録するのに必要な、
英数字の一意の登録キーです。 nat_id はオプシ ョ ンの英数字の文字列で、 防御センターとデバ
イス間の登録プロセスで使用されます。 hostname が DONTRESOLVE に設定されている場合に必要
です。

例

> configure manager add DONTRESOLVE abc123 efg456
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delete

防御センターの接続情報をデバイスから削除します。 このコマン ドは、 デバイスがアクテ ィブ
に管理されていない場合のみ機能します。

構文

configure manager delete

例

> configure manager delete

mpls-depth
管理インターフェイスで MPLS レイヤの数を設定します。 このコマン ドは、 仮想デバイス と  
ASA FirePOWER デバイスでは使用できません。

アクセス

Configuration

構文

configure mpls-depth {depth}

こ こで depth は 0 ～ 6 の数値です。

例

> configure mpls-depth 3

network 
configure network コマン ドは、 デバイスの管理インターフェイスを設定します。

アクセス

Configuration

dns searchdomains

DNS 検索ド メ インの現行の リ ス ト を、 コマン ドで指定された リ ス ト に置き換えます。

構文

configure network dns searchdomains {searchlist}

searchlist はカンマで区切られたド メ インの リ ス ト です。

例

> configure network dns searchdomains foo.bar.com,bar.com
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dns servers

DNS サーバの現行の リ ス ト を、 コマンドで指定された リ ス ト に置き換えます。

構文

configure nework dns servers {dnslist}

dnslist は、 カンマで区切られた  DNS サーバの リ ス ト です。

例

> configure network dns servers 10.123.1.10,10.124.1.10

hostname

デバイスのホス ト名を設定します。

構文

configure network hostname {name}

name は新しいホス ト名です。

例

> configure network hostname sfrocks

http-proxy

シ リーズ 3 および仮想デバイスで、 HTTP プロキシを設定します。 コマン ドを発行した後で、
CLI はユーザに対して HTTP プロキシのアド レス とポー ト 、 プロキシの認証が必要かど うかを
尋ねます。 認証が必要な場合はプロキシのユーザ名、 プロキシのパスワード、 およびプロキシ
のパスワードの確認を入力するよ う要求されます。

仮想デバイス上でこのコマン ドを使用して、 HTTP プロキシ サーバを設定し、 仮想デバイスが
動的解析のためにファ イルを  Collective Security Intelligence ク ラ ウ ド  へ送信できるよ うにしま
す。

構文

configure network http-proxy

例

> configure network http-proxy
Manual proxy configuration
Enter HTTP Proxy address:
Enter HTTP Proxy Port:
Use Proxy Authentication?(y/n) [n]:
Enter Proxy Username:
Enter Proxy Password:
Confirm Proxy Password:

http-proxy-disable

シ リーズ 3 および仮想デバイスで、 すべての HTTP プロキシの設定を削除します。

構文

configure network http-proxy-disable
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例

> configure network http-proxy-disable
Are you sure that you wish to delete the current http-proxy configuration?(y/n):

ipv4 delete

デバイスの管理インターフェイスの IPv4 設定を無効にします。

構文

configure network ipv4 delete

例

> configure network ipv4 delete

ipv4 dhcp

デバイスの管理インターフェイスの IPv4 設定を  DHCP に設定します。 管理インターフェイス
は DHCP サーバと通信して、 設定情報を取得します。

構文

configure network ipv4 dhcp

例

> configure network ipv4 dhcp

ipv4 manual

デバイスの管理インターフェイスの IPv4 設定を手動で設定します。

構文

configure network ipv4 manual ipaddr netmask gw

こ こで ipaddr は IP アド レスで、netmask はサブネッ ト マス ク、gw はデフォル ト  ゲート ウェ イの 
IPv4 アド レスです。

例

> configure network ipv4 manual 10.123.1.10 255.255.0.0 10.123.1.1

ipv6 delete

デバイスの管理インターフェイスの IPv6 設定を無効にします。

構文

configure network ipv6 delete

例

> configure network ipv6 delete
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ipv6 dhcp

デバイスの管理インターフェイスの IPv6 設定を  DHCP に設定します。 管理インターフェイス
は DHCP サーバと通信して、 設定情報を取得します。

構文

configure network ipv6 dhcp

例

> configure network ipv6 dhcp

ipv6 router

デバイスの管理インターフェイスの IPv6 設定をルータに設定します。管理インターフェイスは 
IPv6 ルータ と通信して、 設定情報を取得します。

構文

configure network ipv6 router

例

> configure network ipv6 router

ipv6 manual

デバイスの管理インターフェイスの IPv6 設定を手動で設定します。

構文

configure network ipv6 manual ip6addr/ip6prefix [ip6gw]

こ こで ip6addr/ip6prefix は IP アド レス と接頭辞の長さで、ip6gw はデフォル ト  ゲート ウェ イの 
IPv6 アド レスを表します。

例

> configure network ipv6 manual 2001:DB8:3ffe:1900:4545:3:200:f8ff:fe21:67cf 64

management-port

デバイスの TCP 管理ポート の値を設定します。

構文

configure network management-port number

number は設定する管理ポート の値を表します。

例

> configure network management-port 8500
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password
現行のユーザは、 自身のパスワードを変更する こ とができます。 コマン ドを発行する と、 CLI 
は現在の （古い） パスワードを入力するよ うユーザに要求し、 その後で新しいパスワードを  2 
回入力するよ う要求します。

アクセス

Basic

構文

configure password

例

> configure password
Enter current password:
Enter new password:
Confirm new password:

stacking disable
管理対象デバイスで、 そのデバイスのスタ ッキング設定をすべて削除します。 プラ イマ リ と し
て設定されているデバイスでは、 スタ ッ クが完全に削除されます。 セカンダ リ と して設定され
ているデバイスでは、 デバイスはスタ ッ クから削除されます。 このコマン ドは、 仮想デバイ
ス、 または ASA FirePOWER デバイスでは使用できません。 また、 このコマン ドを使用して、
ク ラスタ化されたスタ ッ クをク ラスタ化解除する こ とはできません。

スタ ッキング階層の上位アプラ イアンス との通信を確立できない場合は、 このコマン ドを使用
します。 防御センターを通信で使用できる場合は、 代わりに防御センター Web インターフェイ
スを使用するよ う伝える メ ッセージが表示されます。 同様に、 プラ イマ リ  デバイスを使用でき
る場合に、 セカンダ リ と して設定されているデバイス上で stacking disable を入力する と、 プ
ラ イマ リ  デバイスから コマン ドを入力するよ う伝える メ ッセージが表示されます。

アクセス

Configuration

構文

configure stacking disable

例

> configure stacking disable

user
仮想デバイスでのみ使用できます。 configure user コマン ドは、 デバイスのローカル ユーザ 
データベースを管理します。

アクセス

Configuration
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Access

指定したユーザのアクセス  レベルを変更します。 このコマン ドは、 指定されたユーザが次にロ
グインする と きに有効にな り ます。

構文

configure user access username [basic | config]

例

> configure user access jdoe basic

username は、 アクセスを変更するユーザの名前を表します。 basic は basic アクセスを、 config 
は configuration アクセスを表します。

add

指定された名前とアクセス  レベルで新しいユーザを作成します。 このコマン ドでは、 ユーザの
パスワードを入力するよ う要求されます。

構文

configure user add username [basic | config]

こ こで username は新しいユーザの名前を表します。 basic は basic アクセス、 config は 
configuration アクセスを表します。

例

> configure user add jdoe basic
Enter new password for user jdoe:
Confirm new password for user jdoe:

aging

ユーザ パスワードに有効期限を設定します。

構文

configure user aging username max_days warn_days

こ こで username はユーザの名前を表します。 max_days はパスワードが有効な 大日数、
warn_days は、 有効期限が切れるまでにパスワードを変更するためにユーザが使用できる日数
を表します。

例

> configure user aging jdoe 100 3

delete

ユーザとユーザのホーム  ディ レク ト リ を削除します。

構文

configure user delete username

username はユーザの名前を表します。

例

> configure user delete jdoe
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disable

ユーザを無効にします。 無効なユーザはログインできません。

構文

configure user disable username

username はユーザの名前を表します。

例

> configure user disable jdoe

enable

ユーザを有効にします。

構文

configure user enable username

username はユーザの名前を表します。

例

> configure user enable jdoe 

forcereset

ユーザが次にログインする と きに、 パスワードの変更を要求します。 ユーザがログインしてパ
スワードを変更する と、 強度のチェ ッ クが自動的に有効にな り ます。

構文

configure user forcereset username

username はユーザの名前を表します。

例

> configure user forcereset jdoe

maxfailedlogins

指定したユーザが、 ログインで失敗できる 大回数を設定します。

構文

configure user maxfailedlogins username number

username はユーザの名前、 number は、 ログインで失敗できる 大回数を表します。

例

> configure user maxfailedlogins jdoe 3
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password

ユーザのパスワードを設定します。 このコマン ドでは、 ユーザのパスワードを入力するよ う要
求されます。

構文

configure user password username

username はユーザの名前を表します。

例

> configure user pasword jdoe
Enter new password for user jdoe:
Confirm new password for user jdoe:

strengthcheck

ユーザのパスワードに対する強度の要件を有効または無効にします。 ユーザ パスワードの有効
期限が切れた場合、 または configure user forcereset コマン ドを使用している場合は、 ユーザが
次にログインしたと きにこの要件が自動的に有効にな り ます。

構文

configure user strengthcheck username {enable | disable}

username はユーザの名前を表します。 enable は指定されたユーザのパスワードの要件を設定
し、 disable は、 指定されたユーザのパスワードの要件を削除します。

例

> configure user strengthcheck jdoe enable

unlock

ログイン失敗の 大数を超過したユーザをロ ッ ク解除します。

構文

configure user unlock username

username はユーザの名前を表します。

例

> configure user unlock jdoe

system コマンド
system コマン ドを使用して、 システム全体のファ イルおよびアクセス  コン ト ロールの設定を管
理する こ とができます。 Configuration CLI アクセス権を持つユーザのみが、 システム  モードで
コマン ドを発行できます。

以降の項で、 system コマン ドについて説明します。

• 「access-control」 （P.D-39）

• 「disable-http-user-cert」 （P.D-40）

• 「file」 （P.D-40）
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• 「generate-troubleshoot」 （P.D-41）

• 「ldapsearch」 （P.D-42）

• 「lockdown-sensor」 （P.D-42）

• 「nat rollback」 （P.D-42）

• 「reboot」 （P.D-43）

• 「restart」 （P.D-43）

• 「shutdown」 （P.D-43）

access-control
system access-control コマン ドは、 ユーザがデバイス上でアクセス  コン ト ロールの設定を管
理できるよ うにします。

アクセス

Configuration

archive

現在適用されているアクセス  コン ト ロール ポ リ シーを、 /var/common にテキス ト  ファ イルと し
て保存します。

構文

system access-control archive

例

> system access-control archive

clear-rule-counts

アクセス  コン ト ロール ルールのヒ ッ ト数を  0 に リ セッ ト します。

構文

system access-control clear-rule-counts

例

> system access-control clear-rule-counts

rollback

以前に適用していたアクセス  コン ト ロールの設定に、 システムを戻します。 ク ラスタ化された
デバイス、 またはスタ ッ ク  デバイスではこのコマン ドは使用できません。

構文

system access-control rollback

例

> system access-control rollback
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disable-http-user-cert
システム上に存在するすべての HTTP ユーザ証明書を削除します。

アクセス

Configuration

構文

system disable-http-user-cert

例

> system disable-http-user-cert 

file
system file コマン ドを使用する と、 ユーザは、 デバイス上の common ディ レク ト リ にある
ファ イルを管理する こ とができます。

アクセス

Configuration

copy

FTP を使用して、 ログイン  ユーザ名を使用しているホス ト上の リモー ト  ロケーシ ョ ンへファ イ
ルを転送します。 ローカル ファ イルは common ディ レク ト リ に配置する必要があ り ます。

構文

system file copy hostname username path filenames filenames ...

hostname はターゲッ ト の リモー ト  ホス ト の名前または IP アド レスを表します。 username はリ
モー ト  ホス ト上のユーザの名前、 path はリモー ト  ホス ト上の宛先パス、 filenames は転送する
ローカル ファ イルを表します。 複数のファ イル名はスペースで区切って指定します。

例

> system file copy sfrocks jdoe /pub *

delete

common ディ レク ト リ から、 指定したファ イルを削除します。

構文

system file delete filenames filenames ...

filenames は削除するファ イルを指定します。 複数のファ イル名はスペースで区切って指定し
ます。

例

> system file delete *
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list

ファ イル名が指定されていない場合は、 common ディ レク ト リ内のすべてのファ イルについて
変更の時刻、 サイズ、 およびファ イル名が表示されます。 ファ イル名が指定されている場合
は、 指定されたファ イル名と一致したファ イルで、 変更の時刻、 サイズ、 およびファ イル名が
表示されます。

構文

system file list {filenames filenames ...}

filenames は表示するファ イルを表します。 複数のファ イル名はスペースで区切って指定しま
す。

例

> system file list

secure-copy

SCP を使用して、 ログイン  ユーザ名を使用しているホス ト上の リモート  ロケーシ ョ ンへファ イ
ルを転送します。 ローカル ファ イルは /var/common ディ レク ト リに配置する必要があ り ます。

構文

system file secure-copy hostname username path filenames filenames ...

hostname はターゲッ ト の リモー ト  ホス ト の名前または IP アド レスを表します。 username はリ
モー ト  ホス ト上のユーザの名前、 path はリモー ト  ホス ト上の宛先パス、 filenames は転送する
ローカル ファ イルを表します。 複数のファ イル名はスペースで区切って指定します。

例

> system file secure-copy 10.123.31.1 jdoe /tmp *

generate-troubleshoot
シスコが解析に使用する ト ラブルシューテ ィ ング  データを生成します。

アクセス

Configuration

構文

system generate-troubleshoot

この構文は、 どの ト ラブルシューテ ィ ング  データを表示するかを指定するための、 オプシ ョ ン
のパラ メータの リ ス ト を表示します。

例

> system generate-troubleshoot 
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ldapsearch
ユーザが、 指定された LDAP サーバのクエ リ を実行できるよ うにします。 すべてのパラ メータ
が必須である こ とに注意して ください。

アクセス

Configuration

構文

system ldapsearch host port baseDN userDN basefilter

host は LDAP サーバのド メ イン、 port は LDAP サーバのポー ト 、 baseDN は検索する  DN （識別
名）、 userDN は LDAP ディ レク ト リへバン ドするユーザの DN、 basefilter は検索するレコード
を表します。

例

> system ldapsearch ldap.example.com 389 cn=users,
dc=example,dc=com cn=user1,cn=users,dc=example,dc=com, cn=user2

lockdown-sensor
expert コマン ドを削除し、 デバイス上の bash シェルへアクセスします。

注意 このコマン ドは、 サポート からのホッ ト フ ィ ッ ク スがない場合は取り消すこ とはできません。
使用には注意が必要です。

アクセス

Configuration

構文

system lockdown-sensor

例

> system lockdown-sensor

nat rollback
以前に適用していた NAT の設定に、 システムを戻します。 このコマン ドは、 仮想デバイス と  
ASA FirePOWER デバイスでは使用できません。 ク ラスタ化されたデバイス、 またはスタ ッ ク  
デバイスではこのコマン ドは使用できません。

アクセス

Configuration

構文

system nat rollback

例

> system nat rollback
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reboot
デバイスを リ ブー ト します。

アクセス

Configuration

構文

system reboot

例

> system reboot

restart
デバイス  アプ リ ケーシ ョ ンを再起動します。

アクセス

Configuration

構文

system restart

例

> system restart

shutdown
デバイスをシャ ッ ト  ダウンします。 このコマン ドは ASA FirePOWER モジュールでは使用でき
ません。

アクセス

Configuration

構文

system shutdown

例

> system shutdown
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P P E N D I X E

セキュリティ、 インターネッ ト  アクセス、
および通信ポート

防御センターを保護するには、 保護された内部ネッ ト ワークにそれをインス トールして くださ
い。 防御センターは必要なサービス とポー ト だけを使用するよ う設定されますが、 ファ イア
ウォール外部からの攻撃がそこまで （または管理対象デバイスまで） 決して到達できないよ う
にする必要があ り ます。

防御センターとその管理対象デバイスが同じネッ ト ワーク上に存在する場合は、 デバイス上の
管理インターフェイスを、 防御センターと同じ保護された内部ネッ ト ワークに接続できます。
これによ り、 防御センターからデバイスを安全に制御する こ とができます。

アプラ イアンスの展開方法とは無関係に、 アプラ イアンス間通信は暗号化されます。 それで
も、 分散型サービス拒否 （DDoS） や中間者攻撃などの手段でシスコ  アプラ イアンス間の通信
が中断、 ブロ ッ ク、 または改ざんされないよ う何らかの対策を講じる必要があ り ます。

また、 FireSIGHT システムの機能によってはインターネッ ト接続が必要となる こ とにも注意し
て ください。 デフォル ト で、 すべてのシスコ  アプラ イアンスはインターネッ ト に直接接続する
よ う設定されます。 加えて、 システムで特定のポート を開いたままにしておく必要があ り ま
す。 その目的は基本的なアプラ イアンス間通信、 セキュアなアプラ イアンス  アクセス、 および
特定のシステム機能を正し く動作させるために必要なローカル / インターネッ ト  リ ソースへの
アクセスを可能にする こ とです。

ヒン ト Sourcefire Software for  X-Series を除いて、 シスコ  アプラ イアンスではプロキシ サーバを使
用できます。 詳細については、 「ネッ ト ワーク設定の構成」 （P.51-9） および 「http-proxy」
（P.D-32） を参照して ください。

詳細については、 以下を参照して ください。

• 「インターネッ ト  アクセスの要件」 （P.E-1）

• 「通信ポート の要件」 （P.E-3）

インターネッ ト  アクセスの要件
デフォル ト で、 シスコ  アプラ イアンスはポート  443/tcp （HTTPS） および 80/tcp （HTTP） でイ
ンターネッ ト に直接接続するよ う設定されます。 これらのポートは、 すべてのシスコ  アプラ イ
アンス上でデフォル ト でオープンになっています （「通信ポート の要件」 （P.E-3） を参照）。 ほ
とんどのシスコ  アプラ イアンスではプロキシ サーバを使用できる こ とに注意して ください
（「ネッ ト ワーク設定の構成」 （P.51-9） を参照）。
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継続的な運用を維持するには、 ハイ  アベイ ラビ リ テ ィ  ペアの両方の防御センターがインター
ネッ ト  アクセスを備えている必要があ り ます。 機能によっては、 プラ イマ リ防御センターが
インターネッ ト に接続した後、 同期プロセス中にセカンダ リ と情報を共有します。 このため、
プラ イマ リ で障害が発生した場合は、 「ハイ  アベイ ラビ リ テ ィ  ステータスのモニタ リ ングおよ
び変更」 （P.6-11） に記載されている よ う に、 セカンダ リ をアクテ ィブに昇格させる必要があ
り ます。

次の表に、 FireSIGHT システムの特定の機能におけるインターネッ ト  アクセス要件を示します。

表 E-1 FireSIGHT システム機能のインターネッ ト  アクセス要件

機能 インターネッ ト  アクセスの目的 アプライアンス
ハイ  アベイラビリテ ィの考慮
事項

動的分析 ： 照会 動的分析のために、 送信済み
ファ イルの脅威スコアをク ラ ウ
ドに照会します。

防御センター ペア化された防御センターは、
個別に脅威スコアをク ラ ウ ド
に照会します。

動的分析 ： 送信 動的分析用にファ イルをク ラ ウ
ドに送信します。

管理対象デバイス
（X-Series を含む）

n/a

FireAMP 統合 シスコからエン ドポイン ト  ベー
スの （FireAMP） マルウェア イ
ベン ト を受信します。

防御センター ク ラ ウ ド接続は同期されませ
ん。 両方の防御センターで設
定して ください。

侵入ルール、 VDB、 およ
び GeoDB の更新

侵入ルール、 GeoDB、 または 
VDB の更新をアプライアンスに
直接ダウンロードするか、 ダウ
ンロードをスケジュールします。

防御センター 侵入ルール、 GeoDB、 および 
VDB の更新は同期されます。

ネッ ト ワークベースの 
AMP

マルウェア  ク ラ ウ ド検索を実行
します。

防御センター ペア化された防御センターは、
個別にク ラウ ド検索を実行し
ます。

RSS フ ィード  ダッシュ
ボード  ウ ィジェ ッ ト

シスコを含む外部ソースから  
RSS フ ィード  データをダウン
ロード します。

すべて （仮想デバイ
ス と  X-Series を除く ）

フ ィード  データは同期されま
せん。

セキュ リ テ ィ  インテ リ
ジェンス  フ ィルタ リ ング

シスコ  インテ リ ジェンス  
フ ィードを含む外部ソースか
ら、 セキュ リ テ ィ  インテ リ ジェ
ンス  フ ィード  データをダウン
ロード します。

防御センター プラ イマ リ防御センターが
フ ィード  データをダウンロー
ド して、 セカンダ リ と共有し
ます。 プラ イマ リに障害が発
生した場合は、 セカンダ リ を
アクテ ィブに昇格させて くだ
さい。

システム  ソフ ト ウェアの
更新

システム更新をアプラ イアン
スに直接ダウンロードするか、
ダウンロード をスケジュール
し ます。

すべて （仮想デバイ
ス と  X-Series を除く ）

システム更新は同期されませ
ん。
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通信ポートの要件
Sourcefire 3D System アプラ イアンスは、 （デフォル ト でポート  8305/tcp を使用する） 双方向 
SSL 暗号化通信チャネルを使って通信します。 基本的なアプラ イアンス間通信用にこのポート
を開いたままにする必要があ り ます。 他のオープン  ポート の役割は次のとおりです ：

• アプラ イアンスの Web インターフェイスにアクセスする

• アプラ イアンスへの リモー ト接続を保護する

• 特定のシステム機能を正し く動作させるために必要なローカル / インターネッ ト  リ ソース
へのアクセスを可能にする

一般に、 機能関連のポートは、 該当する機能を有効化または設定する時点まで、 閉じたままに
な り ます。 たとえば、 防御センターをユーザ エージェン ト に接続するまでは、 エージェン ト通
信ポート （3306/tcp） は閉じたままにな り ます。 別の例と して、 LOM を有効にするまでは、 シ
リーズ 3 アプラ イアンス上のポート  623/udp が閉じたままにな り ます。

注意 開いたポート を閉じる と展開にどのよ う な影響が及ぶか理解するまでは、 開いたポート を閉じ
ないでください。

たとえば、 管理デバイス上のポート  25/tcp （SMTP） アウ トバウン ド を閉じた場合、 個別の侵
入イベン ト に関する電子メール通知をデバイスから送信できな くな り ます （『「侵入ルールの外
部アラー ト の設定」 （P.31-1）』 を参照）。 別の例と して、 ポー ト  443/tcp （HTTPS） を閉じる こ
とによ り物理管理対象デバイスの Web インターフェイスへのアクセスを無効にできますが、 そ
れと同時に、 動的分析のためにデバイスから疑わしいマルウェア  ファ イルをク ラ ウ ドに送信で
きな く な り ます。

次のよ うに、 システムのいくつかの通信ポート を変更できる こ とに注意して ください。

• システム と認証サーバの間の接続を設定する と きに、 LDAP および RADIUS 認証用のカス
タム  ポート を指定できます （「LDAP 認証サーバの指定」 （P.48-17） および 「RADIUS 接続
の設定」 （P.48-34） を参照）。

• 管理ポート （8305/tcp） を変更できます （「ネッ ト ワーク設定の構成」 （P.51-9） を参照）。
ただし、 シスコでは、 デフォル ト設定を維持する こ と を強く推奨しています。 管理ポート
を変更する場合は、 相互に通信する必要のある展開内のすべてのアプラ イアンスでそれを
変更する必要があ り ます。

URL フ ィルタ リ ング アクセス  コン ト ロール用にク ラ
ウ ド  ベースの URL カテゴ リお
よびレピュテーシ ョ ン  データを
ダウンロード し、 未分類 URL 
の検索を実行します。

防御センター プラ イマ リ防御センターは 
URL フ ィルタ リ ング  データを
ダウンロード して、 セカンダ
リ と共有します。 プラ イマ リ
に障害が発生した場合は、 セ
カンダ リ をアクテ ィブに昇格
させて ください。

whois 外部ホス ト の whois 情報を要求
します。

すべて （仮想デバイ
ス と  X-Series を除く ）

whois 情報を要求するアプラ イ
アンスは、 インターネッ ト  ア
クセスを備えている必要があ
り ます。

表 E-1 FireSIGHT システム機能のインターネッ ト  アクセス要件 （続き）

機能 インターネッ ト  アクセスの目的 アプライアンス
ハイ  アベイラビリテ ィの考慮
事項
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• ポート  32137/tcp を使用して、 アップグレード対象の防御センターと  シスコの通信を可能
にする こ とができます。 ただし、 シスコでは、 バージ ョ ン  5.3 以降の新規インス トールの
デフォル ト であるポート  443 に切り替える こ と を推奨しています。 詳細については、 「ク ラ
ウ ド通信の有効化」 （P.51-27） を参照して ください。

次の表は、 FireSIGHT システムの機能を 大限に活用できるよ うに、 各アプラ イアンス  タ イプ
で必要なオープン  ポート を示しています。

表 E-2 FireSIGHT システムの機能と運用のためのデフォルト通信ポート

ポート 説明 方向
開いているアプライ
アンス 目的

22/tcp SSH/SSL 双方向 すべて アプラ イアンスへのセキュアな リモー
ト接続を可能にします。

25/tcp SMTP アウ トバウン ド すべて アプラ イアンスから電子メール通知と
アラー ト を送信します。

53/tcp DNS アウ トバウン ド すべて DNS を使用します。

67/udp

68/udp

DHCP アウ トバウン ド すべて （X-Series を
除く ）

DHCP を使用します。

（注） これらのポートはデフォル ト
で閉じ られています。

80/tcp HTTP アウ トバウン ド すべて （仮想デバイ
ス と  X-Series を除く）

RSS フ ィード  ダッシュボード  ウ ィ
ジェ ッ ト から リモー ト  Web サーバに
接続できるよ うにします。

双方向 防御センター HTTP 経由でカスタムおよびサード
パーテ ィのセキュ リ テ ィ  インテ リ
ジェンス  フ ィードを更新します。

URL カテゴ リおよびレピュテーシ ョ
ン  データをダウンロード します （さ
らにポート  443 も必要）。

161/udp SNMP 双方向 すべて （X-Series を
除く ）

SNMP ポーリ ング経由でアプラ イアン
スの MIB にアクセスできるよ うにし
ます。

162/udp SNMP アウ トバウン ド すべて リモー ト  ト ラ ップ サーバに SNMP ア
ラー ト を送信します。

389/tcp

636/tcp

LDAP アウ トバウン ド すべて （仮想デバイ
ス と  X-Series を除く）

外部認証用に LDAP サーバと通信し
ます。

389/tcp

636/tcp

LDAP アウ トバウン ド 防御センター 検出された LDAP ユーザに関する メ タ
データを取得します。

443/tcp HTTPS インバウン ド すべて （仮想デバイ
ス と  X-Series を除く）

アプラ イアンスの Web インターフェ
イスにアクセスします。
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  通信ポートの要件
443/tcp HTTPS

AMQP

ク ラ ウ ド通信

双方向 防御センター 次のものを取得します ：

• ソフ ト ウェア、 侵入ルール、
VDB、 および GeoDB の更新

• URL カテゴ リおよびレピュテー
シ ョ ン  データ （さ らにポート  80 
も必要）

• シスコ  インテ リ ジェンス  フ ィー
ドおよび他のセキュアなセキュ リ
テ ィ  インテ リ ジェンス  フ ィード

• エンドポイン ト  ベースの
（FireAMP） マルウェア  イベン ト

• ファ イルに関してネッ ト ワーク  ト
ラフ ィ ッ クで検出されたマルウェ
アの性質

• 送信されたファ イルに関する動的
分析情報

シ リーズ 2 デバイス
と  シ リーズ 3 デバ
イス

デバイスのローカル Web インター
フェイスを使用してソフ ト ウェア更新
をダウンロード します。

シ リーズ 3 および仮
想デバイス、
X-Series

動的分析のためにファ イルを送信し
ます。

514/udp syslog アウ トバウン ド すべて リモー ト  syslog サーバにアラー ト を送
信します。

623/udp SOL/LOM 双方向 シ リーズ 3 Serial Over LAN （SOL） 接続を使用し
て Lights-Out Management を実行でき
るよ うにします。

1500/tcp

2000/tcp

データベース  
アクセス

インバウン ド 防御センター サードパーテ ィ  ク ラ イアン ト による
データベースへの読み取り専用アクセ
スを可能にします。

1812/udp

1813/udp

RADIUS 双方向 すべて （仮想デバイ
ス と  X-Series を除く）

外部認証とアカウンテ ィ ングのために 
RADIUS サーバと通信します。

3306/tcp ユーザ エー
ジェン ト

インバウン ド 防御センター ユーザ エージェン ト と通信します。

8302/tcp eStreamer 双方向 すべて （仮想デバイ
ス と  X-Series を除く）

eStreamer ク ラ イアン ト と通信します。

8305/tcp アプラ イアン
ス通信

双方向 すべて 展開におけるアプラ イアンス間で安全
に通信します。 必須です。

表 E-2 FireSIGHT システムの機能と運用のためのデフォルト通信ポート  （続き）

ポート 説明 方向
開いているアプライ
アンス 目的
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  通信ポートの要件
8307/tcp ホス ト入力ク
ラ イアン ト

双方向 防御センター ホス ト入力ク ライアン ト と通信します。

32137/tcp ク ラ ウ ド通信 双方向 防御センター アップグレード対象の防御センターと
Collective Security Intelligence ク ラ ウ ド  
ク ラ ウ ドの通信を可能にします。

表 E-2 FireSIGHT システムの機能と運用のためのデフォルト通信ポート  （続き）

ポート 説明 方向
開いているアプライ
アンス 目的
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サードパーティ製品

FireSIGHT システム製品には、 FireSIGHT システム製品と組み合わせて使用する こ と を目的に
配布されている、 特定のサードパーテ ィ製のオープン  ソース  コード製品が含まれます。 これ
らの製品は無料であ り、 それぞれのラ イセンス契約書に記載されている一連の規定に基づいて
「現状のまま」 配布されています。 次の表には、 FireSIGHT システム製品と組み合わせて使用す
る こ とを目的にシスコによって配布されている、 主要なオープン  ソース  コード製品と、 該当
するラ イセンス契約書を記載しています。

FireSIGHT システム製品と共に配布されている、 すべてのサードパーティ製オープン  ソース  
コード製品の完全な リ ス ト と、 すべての該当するラ イセンス契約書の全文は、 製品のコマン ド  
ラ インにログインして次のファ イルを表示する と取得できます。

/usr/share/license-files

FireSIGHT システム製品と組み合わせて使用されるサードパーテ ィ製オープン  ソース  コード製
品に対する ソース  コードが必要な場合は、 サポート  サイ ト に依頼を送信して入手できます。

表 F-1 オープン ソース ソフ トウェア ライセンス

オープン  ソース ソフ トウェア ライセンス契約書

Apache HTTPD Web サーバ 2.4.3 Apache License

Linux カーネル 2.6.32.24 （シ リー
ズ 2）

GNU 一般公的使用許諾バージ ョ ン  2 （GPLv2）

Linux カーネル 2.6.35.14 （シ リー
ズ 3）

GNU 一般公的使用許諾バージ ョ ン  2 （GPLv2）

Perl 5.10.1 および関連モジュール Perl Artistic License

Snort 2.9.6 GNU 一般公的使用許諾バージ ョ ン  2 （GPLv2）
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エンド  ユーザ ライセンス契約書

重要 ： 本エン ド  ユーザ ラ イセンス契約書をよ くお読みください。 お客様がシスコのソフ ト
ウェアまたは機器を認定販売元から購入したかど うか、 また、 お客様ご自身またはお客様が代
表する法人 （総称して 「お客様」） がこのシスコ  エンド  ユーザ ラ イセンス契約におけるエン ド  
ユーザと して登録済みかど うかを確認する こ とは、 非常に重要です。 エン ド  ユーザと して登録
されていないお客様は本ソフ ト ウェアを使用するラ イセンスを有しておらず、 このエン ド  ユー
ザ ラ イセンス契約の限定保証は適用されません。 お客様が認定販売元から購入されたこ とを前
提と して、 シスコのソフ ト ウェア、 またはシスコが提供する ソフ ト ウェアをダウンロード、 イ
ンス トールまたは使用する こ とによ り、 お客様はこの契約に同意したものと見なされます。

Cisco Systems, Inc.、 または同社に代わり本ソフ ト ウェアのラ イセンスを許諾する同社の関連会
社 （以下、 「シスコ」） は、 お客様が本ソフ ト ウェアを認定販売元から購入し、 かつ本エンド  
ユーザ ラ イセンス契約書に含まれるすべての条件、 および本製品に添付され、 お客様の発注時
に入手可能になる補遺ラ イセンス契約書に記載の、 ラ イセンスに関する一切の追加制限条件
（以下総称して 「本契約」） に同意する場合に限り、 お客様に対し本ソフ ト ウェアのラ イセンス
を許諾します。 本エンド  ユーザ ラ イセンス契約書内の各規定と補遺ラ イセンス契約書内の各
規定が相反する場合、 補遺ラ イセンス契約書内の各規定が優先します。 本ソフ ト ウェアをダウ
ンロード、 インス トールまたは使用する こ とによ り、 お客様は本ソフ ト ウェアをご自身が認定
販売元から購入したこ と を表明したこ と とな り、 お客様に本契約の拘束力が及びます。 お客様
が本契約のすべての規定に同意しない場合、 シスコは、 お客様による本件ソフ ト ウェアの使用
を許諾しません。 その場合、 （A） お客様は、 本件ソフ ト ウェアをダウンロード、 インス トー
ル、 または使用できません、 また、 （B） お客様は、 本件ソフ ト ウェア （あらゆる未開封の CD 
パッケージや関連文書を含む） を返却して全額払い戻しを受けられます。 または、 本件ソフ ト
ウェアと関連文書が、 別の製品の一部と して提供されたものである場合には、 当該製品全体を
返却して全額払い戻しを受けられます。 返却および代金払い戻しの有効期限は、 認定販売元か
ら本ソフ ト ウェアを購入後 30 日間であ り、 お客様が 初の登録済みエンド  ユーザ購入者であ
る場合にのみ適用されます。 本エンド  ユーザ ラ イセンス契約において、 「認定販売元」 とは、
（A） シスコ、 （B） 対象地域内でエンド  ユーザにシスコの機器、 ソフ ト ウェアおよびサービス
を配布および / も し くは販売する こ とについてシスコよ り認定を受けたディ ス ト リ ビュータ も
し くはシステム  インテグレータ、 または （C） シスコの機器、 ソフ ト ウェアおよびサービスを
お客様の地域内でエンド  ユーザに配布および / も し くは販売する こ とについて、 ディ ス ト リ
ビュータ とシスコ との契約の条件に従い、 ディ ス ト リ ビュータ も し くはシステム  インテグレー
タによ り認定された再販業者を意味します。

本契約の以下の条件は、 本ソフ ト ウェア （後に定義） のお客様による使用に適用されます。 た
だし、 （a） 本ソフ ト ウェアのお客様による使用に適用される、 お客様とシスコ との間の別段の
署名済み契約が存在する場合、 または （b） 本ソフ ト ウェアに、 導入も し くはダウンロードの
手続きの一部と して、 本ソフ ト ウェアのお客様による使用に適用される別段の 「ク リ ッ ク同
意」 ラ イセンス契約も し くは第三者ラ イセンス契約が含まれている場合は、 この限りではあ り
ません。 上記各契約書内の各規定が矛盾する場合、 その優先順位は、 次のとおりです。 （1） 署
名済の契約、 （2） ク リ ッ ク同意契約または第三者のラ イセンス契約、 （3） 本契約。 本契約にお
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いて、 「本ソフ ト ウェア」 とは、 認定販売元からお客様に提供されるシスコ機器に組み込まれ
たファームウェアおよびコンピュータ  プログラムを含むコンピュータ  プログラム、 ならびに
一切のアップグレード、 更新、 バグ修正またはこれらの修正バージ ョ ン （総称して 「アップグ
レード」） であって、 Cisco Software Transfer and Re-licensing Policy （随時シスコによ り なされる
修正を含む） に基づいて再許諾されたもの、 またはこれらのいずれかのバッ クアップ コピーを
意味します。

本件ライセンス。 　  本契約の各契約条件に従う こ と を条件と して、 シスコはお客様に対し、 お
客様が必要なラ イセンス料を認定販売元に支払った本ソフ ト ウェアおよび本文書を社内業務目
的で使用するための、 非排他的かつ譲渡不能なラ イセンスを付与します。 「本文書」 とは、 本
ソフ ト ウェアに関する情報を文書化したもの （当該情報がユーザ マニュアル、 技術マニュア
ル、 研修資料、 仕様書その他のいずれに含まれているか否かは問わない） であって、 認定販売
元が何らかの形式 （CD-ROM やオンラ インを含む） によ り本ソフ ト ウェアと と もに提供する も
のを意味します。 本ソフ ト ウェアを使用するには、 登録番号または製品認証キーを入力し、 シ
スコの Web サイ ト にてお手持ちの本ソフ ト ウェアをオンラ イン登録した上で、 必要なラ イセン
ス  キーまたはラ イセンス  ファ イルを入手する必要があ り ます。

お客様が本ソフ ト ウェアを使用するためのラ イセンスは、 単一のハード ウェア  シャーシも し く
はカード、 または該当する補遺ラ イセンス契約書、 も し くは認定販売元が同意済みで、 お客様
が必要なラ イセンス料を認定販売元に支払済みの該当する発注書 （以下、 「本発注書」） に記載
されているその他の制限に限定され、 お客様はこの制限を超えて本ソフ ト ウェアを使用しては
な り ません。

本文書または該当する補遺ラ イセンス契約書に別途明記されていない限り、 お客様は、 次のい
ずれかのみを目的と して本ソフ ト ウェアを使用する必要があ り ます。 お客様が所有または賃借
しており、 お客様の社内業務目的に使用されるシスコ機器に本ソフ ト ウェアを組み込んで使用
する こ と。 当該シスコ機器上で本ソフ ト ウェアを実行する こ と。 （対応する本文書が、 シスコ
以外の機器に本ソフ ト ウェアをインス トールする こ と を許可している場合に） 当該シスコ機器
と通信する こ と。 お客様には上記以外のいかなるラ イセンス （黙示のラ イセンス、 禁反言の法
理が適用されるラ イセンス、 またはその他のラ イセンス） も付与されません。

シスコがラ イセンス料を徴収しない評価版またはベータ版については、 上記のラ イセンス料の
支払い要件は適用されません。

一般的な各種制限。 本契約は、 ソフ ト ウェアおよび資料の使用許諾であ り、 所有権を譲渡する
ものではあ り ません。 すべてのソフ ト ウェアおよび資料の所有権はシスコが保有しています。
お客様は、 本件ソフ ト ウェアおよび本件文書に、 シスコまたはそのサプラ イヤも し くはラ イセ
ンサの営業秘密が含まれている こ と を認識している ものと します。 この営業秘密には、 各プロ
グラムの固有の内部設計および構造ならびに関連インターフェイス情報が含まれますが、 これ
らのみには限定されません。 本契約に明示的に別段の規定がない限り、 お客様は、 お客様が認
定販売元から購入したシスコ機器の使用に関連する場合にのみ本ソフ ト ウェアを使用する もの
と し、 次のいずれについても これを行う権利を有しておらず、 またこれを行わないこ とについ
て特に同意する ものと します。

（i） 他の個人も し くは法人に、 ラ イセンス権を移転も し くは譲渡するか、 本ラ イセンスのサブ
ラ イセンスを付与する こ と （その時点で有効な、 シスコのラ イセンスの再許諾および移転に関
するポ リ シーに従って行う場合は除きます）、 または、 お客様が認定販売元から購入したもの
ではないシスコ機器も し くは中古のシスコ機器上で本ソフ ト ウェアを使用する こ と。 なお、 お
客様は、 計画された移転、 譲渡、 サブラ イセンスの付与または使用はいずれも無効となる こ と
を了解する ものと します。

（ii） 次のいずれかを行う こ と。 （a） 本件ソフ ト ウェアのエラーを修正するか、 本件ソフ ト ウェ
アを変更または改変する こ と、 （b） 本件ソフ ト ウェアをも とに派生物を作成するか、 第三者に
よる当該行為を許可する こ と。
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（iii） 本ソフ ト ウェアを対象とする リバース  エンジニア リ ング、 逆コンパイル、 復号化、 逆ア
センブルを行うか、 その他の方法で本ソフ ト ウェアを人間の可読形式に変換する こ と。 なお、
本制限事項にかかわらず、 適用法に基づいて明示的に許可されている場合、 または適用される
オープン  ソース  ラ イセンスに基づいて当該特定の行為を許容すべき こ とがシスコに義務づけ
られている場合は除きます。

（iv） 本ソフ ト ウェアで実行したベンチマーク  テス ト の結果を公表する こ と。

（v） シスコの書面による許可な く、 サービス  ビューロ、 タ イム  シェア リ ング、 またはその他
の方法によ り、 第三者へのサービス提供を目的と して本ソフ ト ウェアを使用、 または使用を許
可する こ と。

（vi） シスコの書面による事前の同意なしに、 本ソフ ト ウェアおよび本文書に含まれる企業秘密
を第三者に対して開示、 提供、 またはその他の何らかの方法によ り公開する こ と。 お客様は、
かかる営業秘密を保護するため、 相当のセキュ リ テ ィ対策を講じる必要があ り ます。

シスコは、 準拠法によ り求められている範囲内で、 お客様からの書面による依頼に応じて、 本
ソフ ト ウェアと独自に開発された他のプログラム との互換性を実現するために必要なインター
フェイス情報を、 シスコが妥当とみなす料金が支払われた場合にお客様に提供する ものと しま
す。 お客様は、 上記情報について厳格な秘密保持義務を遵守する と共に、 その提供条件と して
シスコが提示した準拠規定に従って上記情報を使用する必要があ り ます。

本件ソフ ト ウェア、 本件アップグレード版、 および追加コピー版 （Additional Copies）。 本契約の
その他の規定にかかわらず、 次の条件が適用されます。 （1） お客様は、 追加コピー版または
アップグレード版の作成または取得時に、 オ リ ジナルのソフ ト ウェアの有効なラ イセンスを保
有しており、 アップグレード または追加コピー版の適用料金を認定販売元に支払っている場合
を除き、 かかる追加コピー版またはアップグレード版を作成または使用する ラ イセンスまたは
権利を有しません。 （2） アップグレードの使用は、 お客様が 初のエンド  ユーザ購入者または
賃借者であるか、 またはアップグレード される ソフ ト ウェアを使用するための有効なラ イセン
スを保持しており、 かつ認定販売元から供給されたシスコ機器に限定されます。 （3） 追加の複
製物の作成および使用は、 必要なバッ クアップ用途のみに限定されます。

所有権表示。 お客様は、 いかなる形式であれ、 本ソフ ト ウェアのすべての複製物について、 あ
らゆる著作権、 財産権およびその他の表示を、 それらの著作権およびその他の所有権の表示が
本ソフ ト ウェアに含まれているのと同じ形式かつ方法で保持し、 複製する こ とに同意します。
本契約に基づき明示的に許可される場合でなければ、 お客様は、 シスコから書面による事前の
許可を得る こ とな く本件ソフ ト ウェアのコピー版または複製物を作成してはな り ません。

契約の期間および終了。 本契約および本契約において供与される ラ イセンスは、 終了時まで有
効に存続します。 お客様は、 本件ソフ ト ウェアおよび本件文書のすべてのコピーを破棄する こ
とによ り、 随時、 本契約および本件ラ イセンスを終了させる こ とができます。 お客様が本契約
のいずれかの規定に従わなかった場合、 本契約に基づくお客様の権利は、 シスコからの通知な
しにただちに終了します。 お客様は、 上記終了時に、 保有または管理している本件ソフ ト ウェ
アおよび本件文書のすべてのコピーを破棄する必要があ り ます。 お客様のあらゆる守秘義務、
「一般的な制限」 と題する条項に基づいてお客様に課されたあらゆる制約および制限、 あらゆ
る責任制限、 および保証の否認と制限はすべて、 本契約終了後も存続する ものと します。 ま
た、 「米国 政府機関がエンド  ユーザ購入者である場合」 および 「限定保証表明およびエンド  
ユーザ ラ イセンス契約書に適用される一般規定」 と題された各条項の各規定の効力は、 本契約
の終了後も存続します。

お客様の記録の検査。 お客様は、 シスコ とその独立会計士に対して、 お客様の通常の営業時間
中にお客様の帳簿、 記録、 財務諸表を査察し、 本契約の条項に従っている こ と を確認する権利
を認める ものと します。 上記監査の結果、 本契約に反する行為が発覚した場合、 お客様は、 相
当のラ イセンス料に上記監査の実施に伴う相当の費用を加えた額を、 速やかにシスコへ支払う
必要があ り ます。
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輸出、 再輸出、 移転、 および使用に関する規制　  本契約に基づいてシスコによって供給される
ソフ ト ウェア、 本文書、 および技術、 またはそれらの直接的な製品 （「本製品および技術」）
は、 ア メ リ カ合衆国 （「米国」） の法令およびその他関連国の法令に基づく輸出規制の対象と
なっています。 お客様は、 シスコの本ソフ ト ウェアおよび技術の輸出、 再輸出、 移転および使
用に適用される当該法規を順守する と と もに、 必要な米国および および現地の承認、 許可また
はラ イセンスを得る ものと します。 シスコ とお客様の各々は、 上記許認可または許諾の取得に
関連して相手方当事者から相当の根拠に基づき請求を受けたその他の情報、 裏付け文書、 およ
び各種支援を提供する こ とに同意している ものと します。 コンプラ イアンス、 輸出、 再輸出、
移転、 および使用についての法律に関する情報は、 次の URL に掲載されています。

http://www.cisco.com/web/about/doing_business/legal/global_export_trade/general_export/contract_c
ompliance.html

米国の 政府機関がエンド  ユーザ購入者である場合。 本ソフ ト ウェアおよび資料は、 連邦調達規
則 （FAR） （以下 「FAR」） (48 C.F.R.) 2.101 で定義される 「商用品目」 に分類されます。 これは、
「商用コンピュータ  ソフ ト ウェア」 および 「商用コンピュータ  ソフ ト ウェア関連資料」 で構成
されます （当該用語は FAR 12.212 で使用されています）。 FAR 12.212 および DoD FAR 補則 
227.7202-1 から  227.7202-4 で定められている とおり、 また、 他の FAR 条項、 または本契約の組
み込み先である契約書内のこれと矛盾する他の契約条項にかかわらず、 お客様は、 連邦政府機
関エンド  ユーザに対して、 本ソフ ト ウェアおよび本文書と と もに本契約に定める権利のみを提
供する こ とができ、 または、 本契約が直接契約である場合は、 連邦政府機関エンド  ユーザは、
本ソフ ト ウェアおよび本文書と と もに本契約に定める権利のみを取得します。 ソフ ト ウェアと
資料のいずれか、 または両方を使用する こ とによ り、 政府機関は、 本ソフ ト ウェアと資料が
「商用コンピュータ  ソフ ト ウェア」 および 「商用コンピュータ  ソフ ト ウェア関連資料」 である
こ とに同意し、 この契約書に規定されている権利および制限に同意したこ とにな り ます。

指定コンポーネン トおよび追加条件。 本ソフ ト ウェアは、 本書に規定されたものとは異なる ラ
イセンス契約条件、 保証の否認、 制限付き保証または他の契約条件 （総称して 「追加条件」）
が適用される、 第三者のコンポーネン ト を含んでいる可能性のある単一または複数のコンポー
ネン ト であって、 本文書、 readme.txt_file、 第三者のク リ ッ ク同意またはその他
（www.cisco.com 上など） においてシスコによ り指定されたもの （「指定コンポーネン ト 」） を含
むこ と、 または指定コンポーネン ト と共に提供される こ とがあ り ます。 お客様は、 かかる指定
コンポーネン ト について該当する追加条件に同意する ものと します。

限定保証

本契約に規定の各種制限および条件を前提と して、 シスコは、 お客様への出荷日 （シスコ以外
の認定販売元による再販の場合、 シスコの初回出荷よ り  90 日以内の日） を始期と して、 （a）
90 日間、 または （b） 本ソフ ト ウェアを組み込んでいる製品 （以下、 「本製品」） に添付される
保証カード （存在する場合） に明記されている、 本ソフ ト ウェアに固有の保証期間 （設定され
ている場合）、 のいずれか長い方の期間内で、 （a） 通常の使用において、 本ソフ ト ウェアの提
供媒体に材質上および製造上の欠陥がないこ と、 ならびに （b） 本ソフ ト ウェアが本文書に実
質的に適合している こ と、 を保証します。 シスコによる本件製品の出荷日は、 本件製品の出荷
に用いられる梱包材に記載されています。 上記を除き、 本ソフ ト ウェアは 「現状のまま」 で提
供されます。 この限定保証は、 初の登録済みエンド  ユーザたるお客様が認定販売元から購入
した本ソフ ト ウェアに対してのみ適用されます。 この限定保証のも とでは、 お客様の唯一の救
済、 かつシスコおよびそのサプラ イヤの全責任は、 （i） 欠陥のある媒体の交換、 および / また
は （ii） シスコの選択によ り、 本ソフ ト ウェアの修理、 交換、 も し くは代金の返金に限定され
ます。 いずれの場合も、 この限定保証に反するよ う なエラーまたは欠陥が、 保証期間内に、 お
客様に本ソフ ト ウェアを提供した認定販売元に報告される こ と を条件と します。 シスコ、 また
はお客様に本ソフ ト ウェアを提供した認定販売元は、 救済の条件と して、 自らの判断で、 本ソ
フ ト ウェアおよび / または本文書の返却を請求できます。 シスコはいかなる場合でも次の 2 点
について保証しません。 （i） 本件ソフ ト ウェアにエラーが生じないこ と、 （ii） お客様が、 問題
または障害な く本件ソフ ト ウェアを使用できる こ と。 また、 ネッ ト ワークへの侵入やネッ ト
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ワークの攻撃を目的とする新技術が日々開発されているため、 シスコは、 本件ソフ ト ウェアま
たは本件ソフ ト ウェアが使用される各種機器、 システムも し くはネッ ト ワークが、 侵入または
攻撃に耐えられる こ とについても保証しません。

制約事項　  この保証は、 本件ソフ ト ウェア、 本件製品、 または本件ソフ ト ウェアの使用先と し
て許可されているその他の機器が次のいずれかに該当する ものの場合には適用されません。
（a） シスコまたはシスコ認定代理人以外によって改変されたもの、 （b） シスコが提示した指示
に従ってインス トール、 運用、 メ ンテナンスされていないもの、 （c） 異常な物理的も し くは電
気的負荷、 異常な環境条件、 誤使用、 過失、 事故による影響を受けたもの、 （d） ベータ版、 評
価版、 テス ト版、 実演版と してその使用が許諾されている もの。 本ソフ ト ウェアの保証は、 次
のいずれかに該当する ものには適用されません。 （e） 一時的に使用される本ソフ ト ウェアの各
種モジュール、 （f） シスコのソフ ト ウェア  センターに掲載されていないあらゆる本ソフ ト ウェ
ア、 （g） シスコがシスコのソフ ト ウェア センターにて 「現状のまま」 で明示的に提供している
あらゆる本ソフ ト ウェア、 （h） 認定販売元がラ イセンス料を受領していないあらゆる本ソフ ト
ウェア、 および （i） 認定販売元以外の第三者から供給された本ソフ ト ウェア。

保証の放棄

保証に関する本条項に明記されている ものを除き、 あらゆる明示または黙示の条件、 表明およ
び保証は、 適用法によ り許される範囲で除外され、 シスコ、 そのサプラ イヤおよびラ イセンサ
によって明示的に放棄されます。 上記条件、 表明および保証は、 以下の （i） または （ii） を含
みますが、 これらに限定されません。 （i） 商品性、 特定目的への適合性、 非侵害、 十分な品質、
不干渉、 情報内容の正確性に関する黙示の保証または条件、 （ii） 各種取引、 法律、 利用、 また
は商慣行に起因する黙示の保証または条件。 これらのいずれかが排除できない場合はその範囲
において、 かかる黙示の条件、 表明および / または保証の存続期間は、 上記の 「限定保証」 条
項で言及されている明示的な保証期間に限定されます。 州または司法管轄区域によっては、 黙
示保証の有効期間を限定する こ とが許可されていないため、 お客様に上記の制限が適用されな
い場合があ り ます。 この保証は、 お客様に特定の法的権利を付与する ものですが、 お客様は、
法域によってはその他の権利を有する場合もあ り ます。 この放棄および除外は、 上記の明示保
証がその本質的な目的を達成できない場合にも適用される ものと します。

責任の否認 – 責任の制限。 本ソフ ト ウェアの取得地が米国、 ラテンア メ リ カ諸国、 カナダ、 日
本またはカ リ ブ海沿岸諸国の場合、 本契約中の別段の規定にかかわらず、 お客様に対するシス
コ、 その関連会社、 役員、 取締役、 従業員、 代理人、 サプラ イヤおよびラ イセンサーの合算で
の全責任は、 契約、 不法行為 （過失を含む）、 保証違反またはその他の原因に基づくかを問わ
ず、 当該請求を生じ させた本ソフ ト ウェアについてお客様が認定販売元に支払った価格、 また
は本ソフ ト ウェアが対象外製品の一部である場合には当該製品について支払われた価格を超え
ないものと します。 ソフ ト ウェアに関する この責任の制限は、 累積的なもので、 1 件あた りの
ものではあ り ません （すなわち、 請求が複数件あっても、 この上限は引き上げられません）。

本ソフ ト ウェアの取得地が欧州、 中東、 アフ リ カ、 アジアまたはオセアニアの場合、 本契約中
の別段の規定にかかわらず、 お客様に対するシスコ、 その関連会社、 役員、 取締役、 従業員、
代理人、 サプラ イヤおよびラ イセンサーの合算での全責任は、 契約、 不法行為 （過失を含む）、
保証違反またはその他の原因に基づくかを問わず、 当該請求を生じ させた本ソフ ト ウェアにつ
いてお客様がシスコに支払った価格、 または本ソフ ト ウェアが対象外製品の一部である場合に
は当該対象外製品について支払われた価格を超えないものと します。 ソフ ト ウェアに関する こ
の責任の制限は、 累積的なもので、 1 件あた りのものではあ り ません （すなわち、 請求が複数
件あっても、 この上限は引き上げられません）。 本契約のいかなる規定も、 （i） シスコ、 ならび
にその関連会社、 役員、 取締役、 従業員、 代理人、 サプラ イヤおよびラ イセンサーが、 その過
失に起因する身体障害または死亡に関してお客様に対して負う責任、 （ii） 詐欺的な不実表示に
関するシスコの責任、 または （iii） 適用法のも とで排除できないシスコの責任を限定する もの
ではあ り ません。
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責任の否認 – 結果的損害および他の損失に関する免責。 本ソフ ト ウェアの取得地が米国、 ラテ
ンア メ リ カ諸国、 カ リ ブ海沿岸諸国またはカナダの場合、 本契約に定められている救済措置
が、 その本質的な目的を達成できないものであるかど うかにかかわらず、 シスコまたはそのサ
プラ イヤは、 いかなる場合でも、 収益も し くは利益の損失、 データの喪失も し くは破損、 事業
の中断、 資本喪失、 または特別、 間接、 結果的、 偶発的も し くは懲罰的な損害について、 発生
原因を問わず、 責任論の種類、 または本ソフ ト ウェアの使用も し くは使用不能によって発生し
たかど うかにかかわらず、 上記損害が発生する可能性についてシスコまたはそのサプラ イヤも
し くはラ イセンサーが事前に告知を受けていた場合であっても、 一切責任を負いません。 一部
の州または法域では、 結果的な損害または偶発的な損害の制限または除外が許可されていない
ため、 上記制限がお客様に適用されない場合があ り ます。

本ソフ ト ウェアの取得地が日本の場合、 死亡も し くは人身傷害または詐欺的な不実表示に起因
または関連する責任を除き、 本契約に定められている救済措置が、 その本質的な目的を達成で
きないものであるかど うかにかかわらず、 シスコ、 その関連会社、 役員、 取締役、 従業員、 代
理人、 サプラ イヤおよびラ イセンサーは、 いかなる場合でも、 収益も し くは利益の損失、 デー
タの喪失も し くは破損、 事業の中断、 資本喪失、 または特別、 間接、 結果的、 偶発的も し くは
懲罰的な損害について、 発生原因を問わず、 責任論の種類、 または本ソフ ト ウェアの使用も し
くは使用不能によって発生したかど うかにかかわらず、 上記損害が発生する可能性についてシ
スコ も し くは認定販売元またはそれらのサプラ イヤも し くはラ イセンサーが事前に告知を受け
ていた場合であっても、 一切責任を負いません。

本ソフ ト ウェアの取得地が欧州、 中東、 アフ リ カ、 アジアまたはオセアニアの場合、 シスコ、
その関連会社、 役員、 取締役、 従業員、 代理人、 サプラ イヤおよびラ イセンサーは、 収益も し
くは利益の損失、 データの喪失も し くは破損、 事業の中断、 資本喪失、 または特別、 間接、 結
果的、 偶発的も し くは懲罰的な損害について、 その発生原因 （契約、 不法行為 （過失を含む）
または本ソフ ト ウェアの使用も し くは使用不能に起因する ものを含むが、 これらに限定されな
い） にかかわらず、 それぞれの場合において、 たとえ当該損害が発生する可能性についてシス
コ、 その関連会社、 役員、 取締役、 従業員、 代理人、 サプラ イヤおよびラ イセンサーが事前に
告知を受けていた場合であっても、 一切責任を負いません。 州または司法管轄区域によって
は、 結果的または偶発的な損害の制限または除外が許可されていないため、 お客様に上記の制
限が完全には適用されない場合があ り ます。 上記の排除は、 （i） 死亡または人身傷害、 （ii） 詐
欺的な不実表示、 または （iii） 適用法のも とで排除できない条件に関連するシスコの責任、 に
起因または関連する責任には適用されません。

お客様は次の 3 点について認識および同意している ものと します。 （i） シスコは、 本契約内の
保証の放棄および責任の制限に依拠して価格を決定し本契約を結んでいる こ と、 （ii） これは、
両当事者間の リ ス ク配分 （契約上の救済措置が、 その本質的な目的を達成できず、 結果的に損
失を被る とい う リ ス クを含む） にも反映されている こ と、 （iii） これは、 両当事者間での取引
の基幹を成す事項である こ と。

準拠法、 管轄裁判所　  本ソフ ト ウェアの取得地が、 認定販売元によ り受諾された発注書上の住
所の記載から判断して、 米国、 ラテンア メ リ カ諸国またはカ リブ海沿岸諸国の場合、 本契約お
よび保証 （「本保証」） に関する規定は、 法の抵触に関する条文にかかわらず米国カ リ フォルニ
ア州の各法に準拠し、 同法に従って解釈されます。 また、 本契約または本保証に起因する各種
申し立てについては、 カ リ フォルニア州内の州裁判所および連邦裁判所が専属的に管轄しま
す。 本ソフ ト ウェアの取得地がカナダの場合、 現地法が明示的に禁止していない限り、 本契約
および本保証は、 法の抵触に関する条文にかかわらず、 カナダのオンタ リオ州の各法に準拠
し、 同法に従って解釈されます。 また、 本契約または本保証に起因する各種申し立てについて
は、 オンタ リ オ州内の各裁判所が専属的に管轄します。 本ソフ ト ウェアの取得地が欧州、 中
東、 アフ リ カ、 アジアまたはオセアニア （オース ト ラ リ アを除く ） の場合、 現地法が明示的に
禁止していない限り、 本契約および本保証は、 法の抵触に関する条文にかかわらず英国の各法
に準拠し、 同法に従って解釈されます。 本契約または本保証に起因する各種申し立てについて
は、 英国内の各裁判所が専属的に管轄します。 また、 本契約が英国法に準拠する場合、 本契約
の当事者ではない者は、 本契約のいずれの条項についても、 Contracts (Rights of Third Parties) 
Act 1999 （1999 年契約 （第三者の権利） 法） に基づいて権利行使を行った り、 利益を享受した
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りする権利を有しません。 本ソフ ト ウェアの取得地が日本の場合、 現地法が明示的に禁止して
いない限り、 本契約および本保証は、 法の抵触に関する条文にかかわらず日本国の各法に準拠
し、 同法に従って解釈されます。 また、 本契約または本保証に起因する各種申し立てについて
は、 日本国内の東京地方裁判所が専属的に管轄します。 本ソフ ト ウェアの取得地がオース ト ラ
リ アの場合、 現地法が明示的に禁止していない限り、 本契約および本保証に関する規定は、 法
の抵触に関する条文にかかわらずオース ト ラ リ ア連邦ニュー サウス  ウェールズ州の各法に準
拠し、 同法に従って解釈されます。 また、 本契約または本保証に起因する各種申し立てについ
ては、 ニュー サウス  ウェールズ州内の州裁判所および連邦裁判所が専属的に管轄します。 本
ソフ ト ウェアの取得地がその他の国の場合、 現地法が明示的に禁止していない限り、 本契約お
よび本保証に関する規定は、 法の抵触に関する条文にかかわらず米国カ リ フォルニア州の各法
に準拠し、 同法に従って解釈されます。 また、 本契約または本保証に起因する各種申し立てに
ついては、 カ リ フォルニア州内の州裁判所および連邦裁判所が専属的に管轄します。

上記のすべての国について、 両当事者は、 国際物品売買契約に関する国際連合条約の規定の適
用を明示的に否定します。 上記にかかわらず、 いずれの当事者も、 当事者の知的所有権または
所有権の侵害の申し立てに対して、 適切な司法管轄区域の裁判所において暫定的な差し止めに
よる救済を求める こ とができます。 本契約のいずれかの規定が無効または施行不能なものと
なった場合でも、 本契約の残りの規定および本件保証書は有効に存続します。 本契約内に別段
の明示規定がない限り、 本契約は、 本件ソフ ト ウェアおよび本件文書の使用許諾に関する両当
事者の合意事項をま とめた唯一の文書とな り、 本件注文書またはその他の文書内の抵触規定ま
たは追加規定に優先し、 これらの規定はすべて除外されます。 本契約書は英語で記述されてお
り、 両当事者は、 英語版が優先する こ とに同意している ものと します。

製品保証条件およびシスコ製品に適用されるその他の情報は、 次の URL に掲載されています。
http://www.cisco.com/go/warranty/

-- 契約書終わり  --
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G L O S S A R Y
7000 シリーズ

シ リーズ 3 の管理対象デバイスのグループ。 このシ リーズのデバイスには、 70xx ファ ミ リ
（3D7010/7020/7030 モデル） および 71xx ファ ミ リ （3D7110/7120/3D7115/3D7125 および 
AMP7150 モデル） が含まれます。

8000 シリーズ

シ リーズ 3 の管理対象デバイスのグループ。 このシ リーズのデバイスには、 81xx ファ ミ リ
（3D8120/8130/8140 および AMP8150 モデル）、 82xx ファ ミ リ （3D8250/8260/8270/8290 モデ
ル）、 および 83xx ファ ミ リ （3D8350/8360/8370/8390 モデル） が含まれます。 8000 シ リーズ 
デバイスは、 通常 7000 シ リーズ デバイスよ り高性能です。

ASA FirePOWER

Cisco ASA with FirePOWER Services の省略名。

CLI

コマン ド ラ イン  インターフェイスを参照して ください。

CRL

証明書失効リ ス ト （CRL） を参照して ください。

Cisco ASA with FirePOWER Services

Cisco Adaptive Security Appliance （ASA） 管理対象デバイスのグループ。 このシ リーズのデ
バイスには、 ASA5512-X、 ASA5515-X、 ASA5525-X、 ASA5545-X、 ASA5555-X、
ASA5585-X-SSP-10、 ASA5585-X-SSP-20、 ASA5585-X-SSP-40、 および ASA5585-X-SSP-60 
のモデルが含まれます。

Collective Security Intelligence クラウド

ク ラ ウ ド  サービス と呼ばれる こ と もあ り ます。 ヘルス  イベン ト が 新の関連情報 （マル
ウェア、 セキュ リ テ ィ  インテ リ ジェンス、 URL フ ィルタ リ ング  データを含む） を取得でき
るシスコがホス トする外部サーバ。 マルウェア  ク ラ ウ ド  ルッ クアップも参照して ください。

Context Explorer

侵入、 接続、 ファ イル、 位置情報、 マルウェア、 およびディ スカバ リ  データを使用して、
モニタ対象ネッ ト ワークに関する詳細でインタ ラ クテ ィブなグラフ ィ カル情報を表示する
ページ。 明確に区切られたセクシ ョ ンには、 鮮明な線グラフ、 棒グラフ、 円グラフ、 ドー
ナツ  グラフの形式で情報が、 詳細リ ス ト と と もに表示されます。 カスタム  フ ィルタを簡単
に作成および適用して、 分析をきめ細かく調整する こ とができます。 また、 グラフ領域を
ク リ ッ クするか、 グラフ領域の上にカーソルを移動する こ とによって、 データ  セクシ ョ ン
の詳細を確認する こ とができます。 高度にカスタマイズ可能で、 細分化され、 リ アルタ イ
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ムで更新されるダッシュボード とは対照的に、 Context Explorer は手動で更新され、 よ り広範囲
に及ぶデータのコンテキス ト を提供するよ うに設計されています。 また、 ユーザが積極的に調
査する こ とができるよ うにレイアウ トは 1 つの一貫した設計になっています。

Control ライセンス

ユーザやアプ リ ケーシ ョ ンの条件をアクセス  コン ト ロール ルールに追加する こ とによって、
ユーザ制御とアプ リ ケーシ ョ ン制御を実装する こ と を許可する ラ イセンス。 また、 管理対象ク
ラスタ リ ングのスイ ッチング、 ルーテ ィ ング （DHCP リ レーや NAT）、 およびク ラスタ リ ング
を実行するよ うに、 管理対象デバイスを設定する こ と もできるよ うにな り ます。

eStreamer

ヘルス  イベン ト または管理対象デバイスから外部ク ラ イアン ト  アプ リ ケーシ ョ ンにイベン ト  
データをス ト リー ミ ングできるよ うにする  FireSIGHT システムのコンポーネン ト 。

FireAMP

マルウェアの発生、 存在する脅威、 および標的型攻撃を検出、 把握、 ブロ ッ クするのエンター
プライズ ク ラスのシスコ  ベースの高度なマルウェア分析および防御ソ リ ューシ ョ ン。 エンドポ
イン ト組織に FireAMP サブスク リプシ ョ ンがある場合、 個々のユーザがエンドポイン ト （コン
ピュータ、 モバイル デバイス） にインス トールした軽量の FireAMP コネク タが Collective 
Security Intelligence ク ラ ウ ド と通信します。 これによ り、 マルウェアを瞬時に識別して検疫する
だけでな く、 マルウェアの発生を識別し、 その伝搬経路を追跡し、 その影響を把握して、 正常
に リ カバリする方法を知るこ とができます。 FireAMP ポータルを使用して、 カスタム保護を作
成した り、 特定のアプ リ ケーシ ョ ンの実行をブロ ッ ク した り、 カスタム  ホワイ ト リ ス ト を作成
した りする こ と もできます。 ネッ ト ワークベースの高度なマルウェア対策と比較して ください。

FireAMP コネクタ

サブスク リプシ ョ ンベースの FireAMP 展開のユーザがコンピュータやモバイル デバイスなど
のエンドポイン ト にインス トールする軽量のエージェン ト 。 コネク タは、 Collective Security 
Intelligence ク ラ ウ ド と通信し、 情報を交換します。 これによ り、 組織全体でマルウェアを識別
し検疫できます。 また、 エン ドポイン ト のホス ト で侵害の痕跡も識別できます。

FireAMP サブスクリプシ ョ ン

組織が高度なマルウェア対策 （AMP） ソ リ ューシ ョ ン と して FireAMP を使用するために別個
に購入するサブスク リ プシ ョ ン。 ネッ ト ワークベースの AMP を実行するために管理対象デバ
イスで有効にする Malware ラ イセンス と比較して ください。

FireAMP ポータル

組織のサブスク リ プシ ョ ンベースの FireAMP 展開を設定できる  Web サイ ト
（http://amp.sourcefire.com/）。

FireSIGHT 推奨ルール

侵入ポ リ シーの情報に基づいて、 ネッ ト ワーク  マップでどのルールを有効 / 無効にしたら よい
かを推奨する機能。 推奨に基づいてシステムがルール状態を変更する こ と を許可する こ と を選
択できます。 これを許可する と、 システムによって読み取り専用の FireSIGHT 推奨レイヤが追
加されます。
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FireSIGHT 推奨レイヤ

FireSIGHT 推奨ルール機能によって推奨される状態にルール状態を変更する こ と をシステムに
許可している場合に存在する侵入ポ リ シーの組み込み レイヤ。

FireSIGHT ライセンス

ホス ト 、 アプ リ ケーシ ョ ン、 およびユーザ ディ スカバ リ を実行するためのヘルス  イベン ト の
デフォル ト  ラ イセンス。 FireSIGHT ラ イセンスは、 ヘルス  イベン ト とその管理対象デバイスを
使用してモニタできるホス ト とユーザの数、 およびユーザ制御を実行するためにアクセス  コン
ト ロール ルールで使用できるアクセス制御ユーザの数を決定します。

GID

ジェネレータ  ID。 FireSIGHT システムのどのコンポーネン ト が侵入イベン ト を生成したかを示
す番号。 GID は、 ルールの SID が、 ルールを ト リ ガーと して使用するパケッ ト のコンテキス ト
を提供するのと同じ方法でイベン ト の種類を分類する こ とによって、 よ り効率的にイベン ト を
分析するのに役立ちます。

GeoDB

位置情報データベースを参照して ください。

HA リンク  インターフェイス

ハイ  アベイ ラビ リ テ ィ  リ ンク  インターフェイス と も呼ばれ、 デバイス間でヘルス情報を共有
するため冗長通信チャネルと して機能するデバイスのク ラスタ化されたペアの各メ ンバーに対
して設定される物理インターフェイス。

HTTP 応答ページ

アクセス  コン ト ロール ポ リ シーによって、ユーザの HTTP 要求がブロ ッ ク されたと きにそのこ
とが表示されるよ うにシステムを設定できる  Web ページ。 シスコ提供の汎用応答ページを表示
するか、 カスタム  HTML を提供できます。 インタ ラ クテ ィブ ブロ ッ ク  ルールによって要求が
ブロ ッ ク される場合、 ユーザが応答ページのボタンをク リ ッ ク して、 要求元のサイ ト に戻って
続行できるよ うにする こ とができます。

ID の競合

現在のアクテ ィブ ID および以前に報告されたパッシブ ID と競合する、 新しいパッシブ オペ
レーテ ィ ング  システムまたはサーバの ID がシステムによって報告される と発生する競合。

LDAP 認証

ユーザ クレデンシャルを  Lightweight Directory Access Protocol （LDAP） ディ レ ク ト リ  サーバに
保存されている  LDAP ディ レ ク ト リ と比較する こ とによって、 ユーザ クレデンシャルを確認す
る外部認証の形式。

Lights Out Management （LOM）

アウ トバン ド  Serial over LAN （SOL） 管理接続を使用する こ とによ り、 アプラ イアンスの Web 
インターフェイスにログインせずに、 アプラ イアンスを リモー ト でモニタまたは管理する こ と
ができる  シ リーズ 3 の機能。 シャーシのシ リ アル番号の表示や、 ファンの速度や温度などの設
定のモニタ といった、 限られたタス クを実行できます。
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Malware ライセンス

ネッ ト ワーク  ト ラフ ィ ッ クで高度なマルウェア対策 （AMP） を実行する こ とができる ラ イセ
ンス。 ファ イル ポ リ シーを使用して、 管理対象デバイスによって検出された特定のファ イル 
タ イプについてマルウェア  ク ラ ウ ド  ルッ クアップを実行するよ うにシステムを設定できます。
FireAMP サブスク リプシ ョ ン と比較して ください。

NAT

ネッ ト ワーク  アド レス変換。 プラ イベート  ネッ ト ワーク上の複数のホス ト で単一のインター
ネッ ト接続を共有するために も一般的に使用される機能。 ディ スカバ リ を使用する こ とで、
システムはネッ ト ワーク  デバイスをロード  バランサと して識別できます。 また、 FireSIGHT シ
ステムのレイヤ 3 展開で、 NAT ポ リ シーを使用して NAT によるルーティ ングを設定できます。

NAT ポリシー

NAT ルールを使用して NAT によるルーテ ィ ングを実行するポ リ シー。

NAT ルール

ネッ ト ワーク  ト ラフ ィ ッ クを評価し、 条件に一致する ト ラフ ィ ッ クの変換方法を指定する一連
の設定と条件。 NAT ルールは、 NAT を使用してルーテ ィ ングを実行するために既存の NAT ポ
リ シーに追加されます。

NetFlow

Cisco IOS 対応機器で実行するために Cisco Systems によって開発された、 IP ト ラフ ィ ッ ク情報
を収集するための公開されている独自のネッ ト ワーク  プロ ト コル。 NetFlow 対応デバイスに
よって収集された情報は、 システムによって収集されたディ スカバ リ  データ と接続データを補
足した り、 管理対象デバイスがカバーしないネッ ト ワークをモニタ した りするために使用でき
ます。

NetMod

管理対象デバイスのシャーシにインス トールするモジュール。 これには、 そのデバイスのセン
シング  インターフェイスが含まれます。

Nmap

Network Mapper。 ホス ト で実行しているオペレーテ ィ ング  システム とアプ リ ケーシ ョ ン  プロ ト
コルを検出するために使用できるオープン  ソースのアクテ ィブ スキャナ。 Nmap スキャンを実
行する と、 検出された情報がネッ ト ワーク  マップに追加されます。

RADIUS 認証

Remote Authentication Dial In User Service。 ネッ ト ワーク  リ ソースへのユーザ アクセスを認証、
許可、 および説明するために使用されるサービス。 外部認証オブジェ ク ト を作成して、
FireSIGHT システム  ユーザが RADIUS サーバを介して認証できるよ うにする こ とができます。
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Protection ライセンス

侵入検知と防御、 ファ イル制御、 およびセキュ リ テ ィ  インテ リ ジェンス  フ ィルタ リ ングを実
行できるよ うにする、 シ リーズ 3 のデバイス、 仮想デバイス、 および Sourcefire Software for  
X-Series のラ イセンス。 ラ イセンスがな く ても、 シ リーズ 2 のデバイスでは、 セキュ リ テ ィ  イ
ンテ リ ジェンス以外の Protection 機能を自動的に使用できます。

SFP モジュール

71xx ファ ミ リ  デバイスのネッ ト ワーク  モジュールに挿入された Small Form-Factor Pluggable ト
ランシーバ。 SFP モジュールのセンシング  インターフェイスは、 設定可能なバイパスを許可し
ません。

SHA-256 ハッシュ値

マルウェア ク ラウ ド  ルッ クアップを実行するファ イルを表す 32 ビッ ト文字列。 SHA256 と略記
されるこ と もあ り ます。 ハッシュ値は、 暗号ハッシュ関数を使用して計算されます。 複数の
ファ イルの SHA-256 値が同じであれば、 コンテンツが同じである可能性が非常に高くな り ます。

SID

シグニチャ  ID （または Snort ID）。 それぞれの侵入ルールに割り当てられた一意の識別番号。
新しいルールを作成するか、 既存の標準テキス ト  ルールを変更する と、 1,000,000 かそれよ り
大きな SID が割り当てられます。 FireSIGHT システムで提供される共有オブジェ ク ト  ルールお
よび標準テキス ト  ルールの SID は、 1,000,000 よ り小さ く な り ます。 また、 プ リプロセッサお
よびデコーダは、 SID を使用して、 検出する さまざまな種類のパケッ ト を識別します。

SVID

脆弱性 ID を参照して ください。

Snort

IP ネッ ト ワークでの リ アルタイム  ト ラフ ィ ッ ク分析およびパケッ ト  ロギングを実行するオー
プン  ソースの侵入検知システム。 Snort は、 プロ ト コル分析、 コンテンツ検索、 およびコンテ
ンツ  マッチングを実行できます。 また、 さ まざまな攻撃やプローブを検出できます。 Snort で
は、 柔軟なルールの言語を使用して、 収集または通過させるべきネッ ト ワーク  ト ラフ ィ ッ クを
示します。 FireSIGHT システムは、 Snot を使用して、 デコーダ、 プ リプロセッサ、 および侵入
ルールに照ら してパケッ ト をテス ト します。

Sourcefire Software for  X-Series

仮想デバイスの機能を提供する Blue Coat のスケーラブルなシャーシベースのシステム上に構
築されたソフ ト ウェアベースのアプ リ ケーシ ョ ン。

Spero 分析

マルウェア分析のために、 Collective Security Intelligence ク ラ ウ ドにファ イル構造特性を送信す
る方法。 結果は動的分析を補足します。

URL Filtering ライセンス

URL カテゴ リおよび URL レピュテーシ ョ ンの情報に基づいて URL フ ィルタ リ ングを実行する
こ とができる ラ イセンス。 URL Filtering ラ イセンスは期限切れになる可能性があ り ます。
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URL オブジェク ト

個々の URL を表す再利用可能なオブジェ ク ト 。

URL カテゴリ

マルウェアやソーシャル ネッ ト ワーキングなど、 URL の一般的な分類。

URL フ ィルタ リング

モニタ対象ホス ト によって要求された URL に基づいて、 ネッ ト ワークを通過できる ト ラ
フ ィ ッ クを決定するアクセス  コン ト ロール ルールを作成できる機能。 ヘルス  イベン ト によっ
て Collective Security Intelligence ク ラ ウ ドから取得される、それらの URL の URL カテゴ リおよ
び URL レピュテーシ ョ ンの情報に相関します。 許可するまたはブロ ッ クする個々の URL また
は URL グループを指定する こ とによって、 Web ト ラフ ィ ッ クに関するよ り きめの細かいカス
タム  コン ト ロールを実現する こ と もできます。

URL レピュテーシ ョ ン

組織のセキュ リ テ ィ  ポ リ シーに反する可能性のある目的に URL が使用される可能性を示す表
現。 Collective Security Intelligence ク ラ ウ ド  によって判定されます。

UTC 時間

協定世界時。 グ リ ニッジ標準時 （GMT） と も呼ばれる、 UTC は世界中のあらゆる場所で認識
されている標準時間です。 タ イム  ゾーン機能を使用して現地時間を設定する こ とができます
が、 FireSIGHT システムは UTC を使用します。

VDB

脆弱性データベースを参照して ください。

VLAN

仮想ローカル エ リ ア  ネッ ト ワーク  VLAN は、 地理的な場所ではな く、 その他の基準 （部門や
主な使用方法など） に従ってホス ト をマッピングします。 モニタ対象ホス ト のホス ト  プロファ
イルには、 そのホス ト に関連付けられた VLAN 情報が示されます。 VLAN 情報は、 イベン ト を
ト リ ガーしたパケッ ト の も内側の VLAN タグ と して接続イベン トおよび侵入イベン ト にも含
まれています。 VLAN で侵入ポ リ シーをフ ィルタ リ ングした り、 VLAN ご とにコンプラ イアン
ス  ホワイ ト リ ス ト のターゲッ ト を設定した りできます。 レイヤ 2 およびレイヤ 3 の展開では、
VLAN のタグが付けられた ト ラフ ィ ッ クを適切に処理するよ うに、 管理対象デバイスで仮想ス
イ ッチおよび仮想ルータを設定できます。

VLAN タグ オブジェク ト

個々の VLAN タグを表す再利用可能なオブジェ ク ト 。

VPN

シスコの管理対象デバイスの仮想ルータ間にセキュアな VPN ト ンネルを構築できる機能。

VPN ライセンス

シスコの管理対象デバイスの仮想ルータ間にセキュアな VPN ト ンネルを構築できるよ うにす
る ラ イセンス。
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VRT

シスコ  VRT を参照して ください。

VRT の分析レポート

動的分析のために送信されたキャプチャ されたファ イルの シスコ  VRT 分析のレコード。 動的
分析サマ リ  レポート で提供される情報および動的分析中に検出された追加の情報の詳細を示し
ます。

Web アプリケーシ ョ ン

HTTP ト ラフ ィ ッ クの内容または要求された URL を表示する、 アプ リ ケーシ ョ ンの 1 つの種類。

X-Series

Sourcefire Software for X-Series の省略名。

しきい値

イベン ト し きい値を参照して ください。

アクセス コン ト ロール ポリシー

管理対象デバイスがモニタするネッ ト ワーク  ト ラフ ィ ッ クに対してアクセス制御を実施するた
めに、 それらのデバイスに適用するポ リ シー。 アクセス  コン ト ロール ポ リ シーには、 複数のア
クセス  コン ト ロール ルールが含まれる場合があ り ます。 これらのルールの基準を満たさない ト
ラフ ィ ッ クの処理と ロギングは、 同じ く アクセス  コン ト ロール ポ リ シーによって指定されるデ
フォル ト  アクシ ョ ンによって決定されます。 アクセス  コン ト ロール ポ リ シーでは、 HTTP 応答
ページ、 セキュ リ テ ィ  インテ リ ジェンス、 およびその他の詳細設定も指定できます。

アクセス コン ト ロール ルール

モニタ対象のネッ ト ワーク  ト ラフ ィ ッ クを調べるために FireSIGHT システムが使用する一連の
条件。 これによ り、 きめ細かいアクセス制御が可能にな り ます。 アクセス  コン ト ロール ポ リ
シーに組み込まれるアクセス  コン ト ロール ルールは、 簡単な IP アド レスのマッチングを実行
した り、 各種のユーザ接続、 ポート 、 URL が関係する複雑なアプ リ ケーシ ョ ンの特性を示した
りする こ とがあ り ます。 アクセス  コン ト ロール ルール アクシ ョ ンは、 ルールの条件を満たす
ト ラフ ィ ッ クをシステムがどのよ うに処理するかを決定します。 その他のルール設定は、 接続
をログに記録する方法 （および記録するかど うか） と、 侵入ポ リ シーやファ イル ポ リ シーに
よって該当ト ラフ ィ ッ クが検査されるかど うかを決定します。

アクセス コン ト ロール ルール アクシ ョ ン

システムがアクセス  コン ト ロール ルールの条件を満たすネッ ト ワーク  ト ラフ ィ ッ クをどのよ
うに処理するかを決定する設定。 該当ト ラフ ィ ッ クをブロ ッ クする こ とができます （接続の再
設定はしても しな くても構いません）。 HTTP ト ラフ ィ ッ クでは、 ブロ ッ クをバイパスするオプ
シ ョ ンを提供できます。 また、 ト ラフ ィ ッ クを信頼して、 それ以上検査せずに通過させる こ と
も、 該当 ト ラフ ィ ッ ク （必要に応じて侵入ポ リ シーと ファ イル ポ リ シーを使用して検査する こ
とが可能） を許可する こ と も、 または追加のアクセス  コン ト ロール ルールを使用して ト ラ
フ ィ ッ クをモニタ し続ける こ と もできます。
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アクセス リス ト

アプラ イアンスにアクセス可能なホス ト を表す IP アド レスの リ ス ト 。 システム  ポ リ シーで設
定されます。 デフォル ト では、 だれでもポート  443 （HTTPS） を使用してアプラ イアンスの 
Web インターフェイスに、 またポート  22 （SSH） を使用してコマン ド ラ インにアクセスできま
す。 さ らに、 ポー ト  161 を使用する  SNMP アクセスも追加できます。

アクセス制御

ネッ ト ワークを通過する ト ラフ ィ ッ クの指定、 検査、 記録を可能にする  FireSIGHT システムの
機能。 アクセス制御には、 侵入検知と防御、 ファ イル制御、 および高度なマルウェア対策の機
能が含まれます。 また、 ディ スカバ リ機能を使用して検査できる ト ラフ ィ ッ クは、 アクセス制
御によって決ま り ます。

アクセス制御ユーザ

アクセス制御によってネッ ト ワークの使用を制御されるユーザ。 Microsoft Active Directory サー
バとヘルス  イベン トの間の接続を設定する場合は、アクセス制御ユーザが所属する必要のある  
LDAP グループを指定します。 ユーザ エージェン ト がアクセス制御ユーザによるログインをレ
ポートする場合、 それらのユーザは IP アド レス と関連付けられます。 これによ り、 ユーザ条件
が指定されたアクセス  コン ト ロール ルールの ト リ ガーが可能にな り ます。 非アクセス制御
ユーザと比較して ください。

アクテ ィブ検出

アクテ ィブ ソースを使用したホス ト 、 アプ リ ケーシ ョ ン、 およびユーザ情報のディ スカバ リ 。
アクテ ィブ ソースには、 Nmap のよ う なスキャナ、 システムの Web インターフェイスへのユー
ザ入力、 またはコマン ド  ラ インやサードパーティのアプ リ ケーシ ョ ン  API 呼び出しを使用した
ネッ ト ワーク  マップへのホス ト入力が含まれます。 非保留中 （アプ リ ケーシ ョ ン  プロ ト コル）
と比較して ください。

アプライアンス

ヘルス  イベン ト または管理対象デバイス。 アプラ イアンスは、 物理アプラ イアンスか、 ソフ ト
ウェアベース （仮想または Sourcefire Software for  X-Series） のアプラ イアンス とな り ます。

アプライアンス統計情報

稼働時間、 システム  メモ リの使用率、 負荷平均、 ディ ス ク使用率、 システム  プロセスのサマ
リ など、 アプラ イアンスに関する取得可能な情報。 また、 ヘルス  イベン ト では データ  コ リ
レータプロセスに関する情報。

アプリケーシ ョ ン

作成するアクセス  コン ト ロール ルールの対象にできる、 検出されたネッ ト ワーク資産、 通信
手段、 または HTTP コンテンツ。 システムは 3 種類のアプ リ ケーシ ョ ン （アプ リ ケーシ ョ ン  プ
ロ ト コル、 ク ラ イアン ト  アプ リ ケーシ ョ ン、 Web アプ リ ケーシ ョ ン） を検出します。

アプリケーシ ョ ン カテゴリ

アプ リ ケーシ ョ ンの も本質的な機能を示す一般分類。 各アプ リ ケーシ ョ ンは、 少な く と も  1 
つのカテゴ リに属します。
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アプリケーシ ョ ン タイプ

アプ リ ケーシ ョ ンが、 アプ リ ケーシ ョ ン  プロ ト コル、 ク ラ イアン ト  アプ リ ケーシ ョ ン、 Web 
アプ リ ケーシ ョ ンのいずれであるか。

アプリケーシ ョ ン タグ

アプ リ ケーシ ョ ン  カテゴ リ では説明されない、 アプ リ ケーシ ョ ンに関する情報。 たとえば、 ビ
デオ ス ト リー ミ ングの Web アプ リ ケーシ ョ ンには 「高帯域幅」 や 「ディ スプレイ広告」 とい
う タグが付けられる こ とがあ り ます。 アプ リ ケーシ ョ ンには、 任意の数のタグを付ける こ とが
できます （タグを全く付けないこ と もできます）。

アプリケーシ ョ ン ディテクタ

ネッ ト ワーク上のアプ リ ケーシ ョ ンを識別するためにシステムが使用するツール。 アプ リ ケー
シ ョ ン  ディテク タは、 パケッ ト  見出し内の ASCII または 16 進数のパターンか、 ト ラフ ィ ッ ク
が使用するポート 、 あるいはその両方を使用して、 アプ リ ケーシ ョ ンを識別します。 シスコで
は、 システムのアップデート 、 脆弱性データベースのアップデート 、 またはインポート / エク
スポート機能を介して追加のディテク タを提供する こ とがあ り ます。 独自のアプ リ ケーシ ョ ン  
プロ ト コル ディテク タを作成する こ と もできます。

アプリケーシ ョ ン フ ィルタ

アプ リ ケーシ ョ ン  リ ス ク、 ビジネス との関連性、 種類、 カテゴ リ 、 およびタグに関連した基準
に従ってグループ化された 1 つ以上のアプ リ ケーシ ョ ン。 これらのフ ィルタを使用して、 アク
セス  コン ト ロール ルール、 検索、 一部のダッシュボード  ウ ィジェ ッ ト 、 およびレポート を制
約する こ とができます。 オブジェ ク ト  マネージャまたはその場でアクセス  コン ト ロール ルー
ル エディ タを使用してアプ リ ケーシ ョ ン  フ ィルタを作成します。

アプリケーシ ョ ン プロ ト コル

サーバとホス ト上のク ラ イアン ト  アプ リ ケーシ ョ ンの間の通信中に検出されるアプ リ ケーシ ョ
ン  プロ ト コル ト ラフ ィ ッ クを表すアプ リ ケーシ ョ ンの種類 （たとえば、 SSH や HTTP）。

アプリケーシ ョ ン リスク

アプ リ ケーシ ョ ンの使用方法が組織のセキュ リ テ ィ  ポ リ シーに違反している可能性。 アプ リ
ケーシ ョ ンの リ ス クは、 Very Low から  Very High までの範囲です。

アプリケーシ ョ ンのビジネスとの関連性

アプ リ ケーシ ョ ンが、 娯楽目的ではな く、 組織の事業運営のコンテキス ト内でが使用される可
能性。 アプ リ ケーシ ョ ンのビジネス との関連性は、 Very Low から  Very High までの範囲です。

アプリケーシ ョ ン制御

ネッ ト ワークを通過可能なアプ リ ケーシ ョ ン  ト ラフ ィ ッ クを指定する こ とのできる、 アクセス
制御の一環を成す機能。

アラート

システムが特定のイベン ト を生成したこ と を示す通知。 侵入イベン ト （影響を含む）、 ディ ス
カバ リ  イベン ト 、 ネッ ト ワークベースのマルウェア  イベン ト 、 相関ポ リ シー違反、 ヘルス  ス
テータスの変更、 および特定のアクセス  コン ト ロール ルールによって記録された接続に基づ
いて警告できます。 ほとんどの場合、 電子メール、 Syslog、 または SNMP ト ラ ップで通知でき
ます。
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アラート応答

システムが電子メール、 Syslog、 または SNMP ト ラ ップでアラー ト を送信する こ と を許可する
一連の設定。 単一のアラー ト応答を使用して複数のタイプのイベン ト についてのアラー ト を受
ける こ とができます。

位置情報

モニタ対象ネッ ト ワークの ト ラフ ィ ッ クで検出されるルーテ ィ ング可能な  IP アド レスの位置情
報のデータを提供する機能。 これには、 接続タイプ、 インターネッ ト  サービス  プロバイダー
などが含まれます。 位置情報データベース、 接続イベン ト 、 侵入イベン ト 、 ファ イル イベン
ト 、 マルウェア  イベン ト 、 およびホス ト  プロファ イルに保存される位置情報を参照できます。

位置情報データベース

GeoDB と も呼ばれ、 ルーティ ング可能な IP アド レスに関連付けられた既知の位置情報データ
の、 定期的に更新されるデータベース。

イベン ト

ワークフローを使用してイベン ト  ビューアで表示できる特定の発生に関する詳細のコレクシ ョ
ン。 イベン トは、 ネッ ト ワークへの攻撃、 検出されたネッ ト ワーク資産への変更、 組織のセ
キュ リ テ ィおよびネッ ト ワーク使用ポ リ シーに対する違反などを表す場合があ り ます。 システ
ムは、 アプラ イアンスのヘルス  ステータスの変更、 Web インターフェイスの使用、 オンラ イン
変更のヘルス  ステータス、 ルール更新、 起動された修復に関する情報を含むイベン ト も生成し
ます。 また、 システムは、 その他の特定の情報も イベン ト と して示します。 それらの 「イベン
ト 」 は必ずし も特定の発生を表すとは限り ません。 たとえば、 イベン ト  ビューアを使用して、
検出されたホス ト 、 アプ リ ケーシ ョ ン、 およびそれらの脆弱性に関する詳細情報を表示する こ
とができます。

イベン ト  スト リーマ

ヘルス  イベン ト を参照して ください。

イベン ト  ビューア

イベン ト を表示した り、 処理した りできるシステムのコンポーネン ト 。 イベン ト  ビューアは、
ワークフローを使用して、 幅広いイベン ト  ビューや、 目的のイベン ト だけを含むよ り的の絞ら
れたイベン ト  ビューを提供します。 イベン ト  ビューのイベン ト を制約するには、 ワークフ
ローを ド リル ダウンするか、 検索を使用します。

イベン ト しきい値

指定した時間内にイベン ト が生成される回数に基づいて、 システムがログを記録した り、 侵入
イベン ト を表示した りする回数を制限する機能。 同一のイベン ト が大量に発生して悩まされて
いる場合には、 イベン ト し きい値を使用します。

イベン ト抑制

特定の IP アド レスまたは IP アド レスの範囲によって侵入ルールが ト リ ガーと して使用された場
合に、 抑制侵入イベン ト を使用できるよ うにする機能。 イベン ト抑制は、 誤検出を低減するの
に役立ちます。 たとえば、 特定のエクスプロイ ト のよ うに見えるパケッ ト を送信する電子メー
ル サーバがある場合、 そのサーバによって ト リ ガーと して使用されるルールのイベン ト を抑止
するこ とによ り、 本物の攻撃に対するイベン トのみが表示されるよ うにする こ とができます。
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インシデン ト

予想されるセキュ リ テ ィ  ポ リ シーの違反に関与している疑いのある  1 つ以上の侵入イベン ト 。
システムには、 インシデン ト の調査に関連した情報の収集および処理に使用できる インシデン
ト処理機能が備えられています。

インタラクテ ィブ ブロック

ユーザが HTTP 応答ページのボタンをク リ ッ ク して、 初にブロ ッ ク された Web サイ ト を続行
できるよ うにするアクセス  コン ト ロール ルール アクシ ョ ン。

インポート

アプラ イアンスからアプラ イアンスにさまざまな設定を転送するために使用できる方法。 同じ
種類の別のアプラ イアンスから以前にエクスポート された設定をインポート できます。

インライン インターフェイス

インラ イン展開で ト ラフ ィ ッ クを処理するよ うに設定されたセンシング  インターフェイス。 イ
ンラ イン  インターフェイスをインラ イン  セッ ト にペアで追加する必要があ り ます。

インライン セッ ト

インラ イン  インターフェイスの 1 つ以上のペア。

インライン展開

管理対象デバイスがネッ ト ワーク上にインラ インで配置される  FireSIGHT システムの展開。 こ
の設定では、 デバイスはスイ ッチング、 ルーテ ィ ング、 アクセス制御、 および侵入検知と防御
を使用するネッ ト ワーク  ト ラフ ィ ッ ク  フローに影響を与える可能性があ り ます。

ウィジェ ッ ト

ダッシュボード  ウ ィジェ ッ ト を参照して ください。

影響

侵入イベン ト に関する、 侵入データ、 ディ スカバ リ  データ、 および脆弱性の間の相関関係を示
す番号付きインジケータ。 たとえば、 影響レベル 1 （赤色の影響アイコン） は、 ターゲッ ト  ホ
ス ト が、 侵入イベン ト によって表される攻撃に対して脆弱である こ と を意味します。 影響レベ
ル 2 （オレンジ色の影響アイコン） は、 潜在的に脆弱である こ と を意味します。 ネッ ト ワーク
検出ポ リ シーによってモニタ されていないネッ ト ワーク上のホス ト に向けられた攻撃は、 影響
レベル 0 （灰色の影響アイコン） にな り ます。 これは、 ヘルス  イベン ト がイベン ト の影響を判
別できないこ とを示しています。

エクスポート

アプラ イアンスからアプラ イアンスへのさまざまな設定 （ポ リ シーなど） を転送するために使
用できる方法。 1 つのアプラ イアンスから設定をエクスポート したら、 同じ タ イプの別のアプ
ラ イアンスにその設定をインポート できます。

エンドポイン ト

組織の高度なマルウェア対策戦略の一部と して FireAMP コネク タ  をインス トールするコン
ピュータまたはモバイル デバイス。
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応答

相関ポ リ シー違反に対する反応 （アラー ト または修復）。

オブジェク ト

名前を値に関連付ける再利用可能な設定 （IP アド レスまたは URL など）。 その値を使用したい
と きは、 その名前のオブジェ ク ト を代わりに使用できます。 ディ スカバ リ  ルール、 アクセス  
コン ト ロール ルール、 レポート 、 ダッシュボード、 およびイベン ト検索など  Web インター
フェイスのさまざまな場所でオブジェ ク ト を使用できます。 ネッ ト ワーク  オブジェ ク ト 、 セ
キュ リ テ ィ  インテ リ ジェンス  オブジェ ク ト 、 ポー ト  オブジェ ク ト 、 VLAN タグ  オブジェ ク ト 、
URL オブジェ ク ト 、 アプ リ ケーシ ョ ン  フ ィルタ、 HA リ ンク  インターフェイス、 およびセキュ
リ テ ィ  ゾーンも参照して ください。

オブジェク ト  マネージャ

オブジェ ク トおよびオブジェ ク ト  グループ （アプ リ ケーシ ョ ン  フ ィルタ、 HA リ ンク  インター
フェイス、 セキュ リ テ ィ  ゾーンなどを含む） を管理する  Web インターフェイスのページ。

オペレーティング システム ID

オペレーテ ィ ング  システム  ベンダーと、 ホス ト上のオペレーテ ィ ング  システムのバージ ョ ン
の詳細。

カスタム テーブル

FireSIGHT システムによって提供される事前定義された 2 つ以上のテーブルからのフ ィールド
を組み合わせた、 ユーザが構築できるテーブル。 たとえば、 新しいコンテキス ト で接続データ
を調べるために、 ホス ト属性テーブルからのホス ト の重要度情報と接続データ  テーブルからの
情報を組み合わせる こ とができます。

カスタム トポロジー

ホス ト 、 モバイル デバイス、 およびネッ ト ワーク  デバイス  ネッ ト ワーク  マップのサブネッ ト
を意味ある仕方で編成および識別する こ とを可能にする機能。

カスタム フ ィ ンガープリン ト

フ ィ ンガープ リ ン ト を参照して ください。

カスタム ユーザ ロール

特殊なアクセス権限を持つユーザ ロール。 カスタム  ユーザ ロールには、 メニューベースの権
限とシステム権限を任意で組み合わせて付与する こ とができます。 また、 カスタム  ユーザ 
ロールは、 完全にオ リ ジナルなロールと して作成する こ と もできれば、 事前定義されたユーザ 
ロールを基に作成する こ と もできます。

カスタム ワークフロー

組織の固有のニーズを満たすために作成するワークフロー。

カスタム検出リスト

SHA-256 ハッシュ値によって表されるファ イルの リ ス ト 。 システムはこの リ ス ト にあるファ イ
ルを検出した場合、 Collective Security Intelligence ク ラ ウ ドでそのファ イルの処理が [Clean] で
あっても、 そのファ イルをマルウェアと して見なしてマルウェア  ク ラ ウ ド  ルッ クアップを実
行しません。
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仮想スイッチ

ネッ ト ワークを通過するインバウン ドおよびアウ トバウン ドの ト ラフ ィ ッ クを処理するスイ ッ
チド  インターフェイスのグループ。 レイヤ 2 展開では、 論理セグ メ ン ト にネッ ト ワークを分割
しながら、 スタン ドアロン  ブロードキャス ト  ド メ イン と して機能するよ うに管理対象デバイ
スで仮想スイ ッチを設定できます。 仮想デバイスまたはスタ ッ クのいずれかに障害が発生した
場合に、 ピアが ト ラフ ィ ッ ク  フローを中断する こ とな く引き継ぐ こ とができるよ うにするため
に、 ク ラスタ化されたデバイスまたはスタ ッ クを同期できる機能。 状態共有は、 厳密な  TCP の
適用、 単方向のアクセス  コン ト ロール ルール、 ブロ ッ クの持続性、 および動的 NAT が適切に
フェールオーバーする こ とを保証します。 スイ ッチは、 ホス ト からの Media Access Control 
（MAC） ア ド レスを使用して、 パケッ ト の送信先を決定します。

仮想デバイス

仮想ホステ ィ ング環境の独自の機器に配置できる管理対象デバイス。 仮想デバイスは、 ハイ  ア
ベイ ラビ リ テ ィ、 ク ラスタ リ ング、 スタ ッキング、 NAT、 VPN、 高速パス  ルールなどのハード
ウェアベースの機能をサポート しません。 また、 仮想デバイスを仮想スイ ッチまたは仮想ルー
タ と して設定する こ とはできません。

仮想防御センター

仮想ホステ ィ ング環境の独自の機器に配置できるヘルス  イベン ト 。

仮想ルータ

レイヤ 3 ト ラフ ィ ッ クをルーティ ングするルーテッ ド  インターフェイスのグループ。 レイヤ 3 
展開では、 仮想ルータを設定し、 宛先 IP アド レスに従ってパケッ ト転送を決定する こ とによっ
て、 パケッ ト をルーテ ィ ングできます。 スタテ ィ ッ ク  ルート を定義し、 Routing Information 
Protocol （RIP） および Open Shortest Path First （OSPF） のダイナ ミ ッ ク  ルーティ ング  プロ ト
コルを設定して、 ネッ ト ワーク  アド レス変換 （NAT） を実装できます。

カテゴリ

アプ リ ケーシ ョ ン  カテゴ リ 、 ファ イル カテゴ リ 、 または URL カテゴ リ を参照して ください。

監査イベン ト

Web インターフェイス との特定の FireSIGHT システム  ユーザ インタ ラ クシ ョ ンを示すイベン
ト 。 各監査イベン ト には、 タ イム  スタンプ、 イベン ト を生成したアクシ ョ ンを実行したユーザ
のユーザ名、 送信元 IP アド レス、 イベン ト を説明するテキス ト が含まれます。 監査イベン ト
は、 監査ログに記録されます。

監査ログ

Web インターフェイス とのユーザ インタ ラ クシ ョ ンの記録。 監査ログは、 監査イベン ト で構成
されます。

管理インターフェイス

FireSIGHT システムのアプラ イアンスを管理するために使用するネッ ト ワーク  インターフェイ
ス。 ほとんどの展開では、 管理インターフェイスは、 内部保護されたネッ ト ワークに接続され
ます。 センシング  インターフェイス と比較して ください。

管理対象デバイス

デバイスを参照して ください。
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外部認証

ユーザが FireSIGHT システム  アプラ イアンスにログインする際、 外部に保存されたユーザ ク
レデンシャルを使用してユーザ名とパスワードを認証する方法 （LDAP 認証や RADIUS 認証な
ど）。 内部認証と比較して ください。

基本ポリシー

選択可能な一連の設定。 シスコによって提供されるデフォル ト の侵入ポ リ シーか、 カスタム  ポ
リ シーを基本ポ リ シーにできます。

基本ポリシー レイヤ

デフォル ト設定から成る侵入ポ リ シーの組み込み レイヤ。 侵入ポ リ シーと して選択された基本
ポ リ シーが、 基本ポ リ シー レイヤの設定を決定します。

キャプチャされたファイル

ネッ ト ワーク  ト ラフ ィ ッ クで検出され、動的分析または Spero 分析のために Collective Security 
Intelligence ク ラ ウ ド  へ送信するため、 あるいはデバイスへのファ イル ス ト レージのためにデ
バイスによってコピーされたファ イル。 イベン ト  ビューアからキャプチャ されたファ イルに関
する情報を確認できます。

脅威スコア

フ ァ イルを動的分析のために、 Collective Security Intelligence ク ラ ウ ドに送信した結果と して
フ ァ イルに割り当てられ、 フ ァ イルにマルウェアが含まれる可能性の尺度となる  1 ～ 100 の
評価。

共有オブジェク ト  ルール

C ソース  コードから コンパイルされたバイナ リ  モジュールと して提供される侵入ルール。共有
オブジェ ク ト  ルールを使用する と、 標準テキス ト  ルールでは検出できない方法で、 攻撃を検
出できます。 共有オブジェ ク ト  ルールのルール キーワードおよび引数は変更できません。 で
きるのは、 ルールで使用される変数を変更した り、 送信元と宛先のポー トや IP アド レスなどの
側面を変更した り、 カスタム共有オブジェ ク ト  ルールと してルールの新規インスタンスを保存
した りする こ とに限られます 共有オブジェ ク ト  ルールの GID （ジェネレータ  ID） は 3 です。

共有レイヤ

その他の侵入ポ リ シーによって使用される こ と をユーザーが許可した侵入ポ リ シー レイヤ 共
有レイヤを使用するポ リ シーは、 共有レイヤの侵入ルールおよび詳細設定への変更によって、
それらの変更がコ ミ ッ ト されたと きに更新されます。 共有レイヤは、 その共有を許可するポ リ
シーでのみ変更できます。 共有レイヤを使用するポ リ シーでは共有レイヤは読み取り専用にな
り ます。

組み込み レイヤ

侵入ポ リ シーの読み取り専用レイヤ。 侵入ポ リ シーには、 常に組み込み基本ポ リ シー レイヤが
含まれ、 オプシ ョ ンで組み込み FireSIGHT 推奨レイヤを含める こ とができます。
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クライアン ト

ク ラ イアン ト  アプ リ ケーシ ョ ン と も呼ばれる、 ホス ト で実行され、 一部の操作を別のホス ト
（サーバ） に頼って実行するアプ リ ケーシ ョ ン。 たとえば、 電子メール ク ラ イアン トは、 電子
メールの送受信を実行できます。 あるホス ト上のユーザが別のホス ト にアクセスするために特
定のク ラ イアン ト を使用している こ と をシステムが検出する と、 ク ラ イアン ト の名前とバー
ジ ョ ン （該当する場合） などを含めてその情報をホス ト  プロファ イルとネッ ト ワーク  マップ
でレポート します。

クライアン ト  アプリケーシ ョ ン

ク ラ イアン ト を参照して ください。

クラウド  サービス

Collective Security Intelligence ク ラ ウ ド を参照して ください。

クラスタ リング

2 つの シ リーズ 3 のピア  デバイスまたはピア  スタ ッ ク間でネッ ト ワーキング機能と設定データ
の冗長性を実現する機能。 ク ラスタ リ ングは、 ポ リ シーの適用、 システムの更新、 および登録
のための、 1 つの論理システムを提供します。 冗長ヘルス  イベン ト の設定を可能にするハイ  ア
ベイ ラビ リ テ ィ と比較して ください。

クリーン リス ト

SHA-256 ハッシュ値によって表されるファ イルの リ ス ト 。 システムはこの リ ス ト にあるファ イ
ルを検出した場合、 Collective Security Intelligence ク ラ ウ ドでのそのファ イルの処理が 
[Malware] であっても、 そのファ イルをク リーン と して見なしてマルウェア  ク ラ ウ ド  ルッ ク
アップを実行しません。

クリ ップボード

後から インシデン トに追加できる侵入イベン ト を 大 25,000 個までコピーできる保持領域。

グローバル ブラックリス ト

すべてのアクセス  コン ト ロール ポ リ シーのセキュ リ テ ィ  インテ リ ジェンス  ブラ ッ ク リ ス ト に
デフォル ト で含められるセキュ リ テ ィ  インテ リ ジェンス  オブジェ ク ト 。 グローバル ブラ ッ ク
リ ス トは、 すべてのセキュ リ テ ィ  ゾーンに適用されます。 ダッシュボード、 Context Explorer、
および多くのイベン ト  ビューア  ページの IP アド レスのコンテキス ト  メニューを使用して、
個々の IP アド レスをグローバル ブラ ッ ク リ ス ト に追加できます。

グローバル ホワイ ト リス ト

すべてのアクセス  コン ト ロール ポ リ シーのセキュ リ テ ィ  インテ リ ジェンス  ホワイ ト リ ス ト に
デフォル ト で含められるセキュ リ テ ィ  インテ リ ジェンス  オブジェ ク ト 。 グローバル ホワイ ト
リ ス トは、 すべてのセキュ リ テ ィ  ゾーンに適用されます。 ダッシュボード、 Context Explorer、
および多くのイベン ト  ビューア  ページの IP アド レスのコンテキス ト  メニューを使用して、
個々の IP アド レスをグローバル ホワイ ト リ ス ト に追加できます。

現在の ID

特定のネッ ト ワーク資産に対して、 システムが も正しいと見なすオペレーティ ング  システム
またはサーバの ID。 システムは多くの方法でこのデータを使用します。 たとえば、 統計の計算、
脆弱性情報の割り当て、 攻撃の影響の評価、 および相関ルールの評価のために使用します。
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現在のユーザ

システムがホス ト と関連付けるユーザ。 ユーザがアクセス制御ユーザである場合、 システムは
そのホス ト との間の ト ラフ ィ ッ クに対してユーザ制御を実行できます。 ホス ト に関連付けられ
たアクセス制御ユーザがいない場合は、 非アクセス制御ユーザがホス ト の現在のユーザとなる
こ とができます。 ただし、 アクセス制御ユーザがホス ト にログインした後は、 別のアクセス制
御ユーザがログインした場合のみ、 現在のユーザが変更されます。

高速パス ルール

分析する必要のない ト ラフ ィ ッ クが処理をバイパスできるよ うにするために、 限定された基準
セッ ト を使用して、 デバイスのハード ウェア  レベルで設定するルール。

高度なマルウェア対策

略称は AMP。 FireSIGHT システムのネッ ト ワークベースのマルウェア検出とマルウェア  ブ
ロ ッキングの機能。 この機能を FireAMP （FireAMP サブスク リプシ ョ ンを必要とするシスコの
エンドポイン トベースの AMP ツール） と比較して ください。

コマンド ライン インターフェイス

シ リーズ 3 および仮想デバイス上の制限されたテキス トベースのインターフェイス。 CLI ユー
ザが実行できるコマン ドは、 ユーザに割り当てられたアクセス  レベルによって異な り ます。

コンテキスト  メニュー

Web インターフェイスの多くのページで使用可能なポップアップ メニュー。 FireSIGHT システ
ムのその他の機能にアクセスするためのシ ョー ト カッ ト と して使用できます。 メニューの内容
は、 表示しているページ、 調べている特定のデータ、 ユーザ ロールなどの複数の要因によって
異な り ます。 コンテキス ト  メニュー オプシ ョ ンには、 侵入ルール、 イベン ト 、 ホス ト情報へ
の リ ンク、 さ まざまな侵入ルール 設定、 Context Explorer へのク イ ッ ク  リ ンク、 ホス ト をセ
キュ リ テ ィ  インテ リ ジェンスのグローバル ブラ ッ ク リ ス ト またはグローバル ホワイ ト リ ス ト
に追加するオプシ ョ ン （IP アド レスで指定）、 およびファ イルをグローバル ホワイ ト リ ス ト に
追加するオプシ ョ ン （SHA-256 ハッシュ値で指定） が含まれます。

コンプライアンス ホワイ ト リス ト

相関ルールと同様、 ネッ ト ワーク  ト ラフ ィ ッ クが相関ポ リ シーに違反している と見なされる場
合に満しているべき基準を指定する方法の 1 つ。 どのオペレーティ ング  システム、 アプ リ ケー
シ ョ ン、 およびプロ ト コルが特定のサブネッ ト のホス ト上で実行できるかを指定するコンプラ
イアンス  ホワイ ト リ ス トは、 ヘルス  イベン ト を使用して設定できます。 ホワイ ト リ ス ト に違
反した場合に、 アラー トや修復のよ う な応答を起動するよ うに防御センターを設定する こ と も
できます。 コンプラ イアンス  ホワイ ト リ ス ト は他のタイプのしきい値とは関連付けられないこ
とに注意して ください。

コンプライアンス ホワイ ト リス ト  イベン ト

ホワイ ト リ ス ト  イベン ト を参照して ください。

コンプライアンス ホワイ ト リス ト違反

ホワイ ト リ ス ト違反を参照して ください。
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サードパーティの脆弱性

サードパーテ ィから取得された脆弱性データ。 組織でスク リプ ト を作成するか、 またはコマン
ド ラ イン  インポー ト  ファ イルを作成して、 サードパーテ ィ  アプ リ ケーシ ョ ンからネッ ト ワー
ク  マップ データをインポート できる場合、 システムの脆弱性データを補強するために、 ホス
ト入力機能を使用してサードパーテ ィの脆弱性データをインポートする こ とができます。

サーバ

アプ リ ケーシ ョ ン  プロ ト コル ト ラフ ィ ッ クで識別されるホス ト上にインス トールされたサー
バ アプ リ ケーシ ョ ン （ク ラ イアン ト  アプ リ ケーシ ョ ン と比較して ください）。

サーバ ID

ホス ト上のサーバのアプ リ ケーシ ョ ン  プロ ト コルの種類、 ベンダー、 バージ ョ ンの詳細。

サーバ バナー

サーバを識別する う えで役立つ追加情報を提供するサーバに関して検出された 初のパケッ ト
の 初の 256 バイ ト 。 システムは、 初めてサーバが検出されたと きに、 一度だけサーバ バナー
を収集します。

サーバ証明書

認証局によって発行される暗号化された証明書。 サーバ ID の変更できない証明書を提供しま
す。 任意の認証局に証明書を要求し、 そのカスタム証明書をアプラ イアンスにアップロードで
きます。

適化ポリシー

IP 適化プ リプロセッサ （侵入検知と防御のコンポーネン ト ） によ り、 ターゲッ ト  ホス トのオ
ペレーティング システムに基づいて、 フラグ メ ン ト化された IP パケッ ト を再構成する方法を示
すポ リ シー。 適応型プロファ イルは適応型 適化ポ リ シーを使用するこ とに注意して ください。

サブサーバ

同じホス ト上の別のサーバによって呼び出されるサーバ。

シスコ  VRT

シスコの脆弱性調査チーム。

シスコ  インテリジェンス フ ィード

シスコ  VRT によってレピュテーシ ョ ンが低いと判定される  IP アド レスの定期的に更新される
リ ス ト の集合。 フ ィードの各リ ス トは、 特定のカテゴ リ （オープン  リ レー、 既知の攻撃者、 偽
の IP アド レス （bogon） など） を表します。 アクセス  コン ト ロール ポ リ シーでは、 セキュ リ
テ ィ  インテ リ ジェンスを使用して、 すべてまたはいずれかのカテゴ リ をブラ ッ ク リ ス ト に登録
できます。 インテ リ ジェンス  フ ィードは定期的に更新されるため、 このフ ィードを使用する こ
とによって、 システムで 新の情報を使用してネッ ト ワーク  ト ラフ ィ ッ クをフ ィルタ リ ングす
る こ とができます。

システム ポリシー

メール中継ホス ト設定や時刻同期設定のよ う な、 展開内の複数のアプラ イアンスで同じになる
可能性のある設定。 システム  ポ リ シーは、 ヘルス  イベン ト を使用して、 防御センター自体ま
たは管理対象デバイスに適用します。
GL-25
FireSIGHT システム ユーザ ガイド

 



 

   
用語集
修復

システムに対する潜在的な攻撃を軽減するアクシ ョ ン。 修復を設定し、 相関ポ リ シー内でそれ
らを相関ルールおよびコンプラ イアンス  ホワイ ト リ ス ト と関連付ける こ とによ り、 それらが ト
リ ガーと して使用される と きに、 ヘルス  イベン ト によって修復が起動されるよ うにする こ とが
できます。 これは、 ユーザがすぐに対応できないと きに攻撃を自動的に緩和するだけでな く、
システムが組織のセキュ リ テ ィ  ポ リ シーに準拠し続けるよ うにします。 防御センターは、 事前
定義された修復モジュールと と もに出荷されます。 柔軟性のある  API を使用して、 カスタム修
復を作成する こ と もできます。

修復インスタンス

修復モジュールの一連の設定。 モジュールごとに複数のインスタンスを設定できます。 たとえ
ば、 異なる相関ポ リ シーの違反に対し、 同一のモジュールの、 設定の違う異なるインスタンス
を使用して対応する こ とができます。 修復インスタンスが ト リ ガーと して使用される と、 その
結果実行されるアクシ ョ ンを修復と呼びます。

修復ステータス イベン ト

修復が起動する と、 生成されるイベン ト 。

修復モジュール

修復インスタンス と呼ばれる一連の設定を使用して修復を起動するプログラム。 FireSIGHT シ
ステムは、 さ まざまなアクシ ョ ンを実行するいくつかの修復モジュールと と もに出荷されま
す。 柔軟性のある  API を使用して、 独自の修復を作成する こ と もできます。

詳細設定

設定するのに特定の専門知識を必要とするプ リプロセッサまたはその他の侵入ポ リ シーの機
能。 通常、 詳細設定はほとんど、 あるいはまった く変更する必要があ り ません。 詳細設定は導
入環境ごとに異な り ます。

証明書失効リスト （CRL）

アプラ イアンスのユーザ証明書を発行した認証局によって取り消された証明書の リ ス ト 。 これ
によって、 ク ラ イアン ト  ブラウザの証明書チェ ッ クを使用して FireSIGHT システム  Web イン
ターフェイスへのアクセスを制限する こ とができます。 失効した証明書と して  CRL に リ ス ト
されている証明書をユーザが選択した場合、 ブラ ウザは Web インターフェイスをロードできま
せん。

処理

マルウェア処理を参照して ください。

シリーズ 2

シスコ  アプラ イアンス  モデルの 2 番目のシ リーズ。 リ ソース、 アーキテクチャ、 およびラ イセ
ンス制限のため、 シ リーズ 2 アプラ イアンスは、 限定された一連の FireSIGHT システムの機能
をサポート します。 シ リーズ 2 デバイスには、 3D500、 3D1000、 3D2000、 3D2100、 3D2500、 
3D3500、 3D4500、 3D6500 および 3D9900 が含まれます。 シ リーズ 2 ヘルス  イベン ト には、
DC500、 DC 1000、 および DC3000 が含まれます。
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シリーズ 3

シスコ  アプラ イアンス  モデルの 3 番目のシ リーズ。 シ リーズ 3 アプラ イアンスには、 7000 シ
リーズおよび 8000 シ リーズのデバイス と、 DC750、 DC1500、 および DC3500 のヘルス  イベン
ト が含まれます。

侵害の痕跡

FireSIGHT システム  データ  コ リ レータおよび FireAMP エンドポイン ト  データ分析によ り、 セ
キュ リ テ ィ侵害を示している可能性のあるイベン ト とモニタ対象ネッ ト ワークのホス ト が関連
付けられる機能。 ネッ ト ワーク検出ポ リ シーで設定されます。 侵害を受けた可能性のあるホス
ト には、 そのステータスを示すタグが付けられます。 このタグは、 ホス ト  プロファ イルや関連
するイベン ト  ビューで表示されます。 略称は IOC です。

侵入

ネッ ト ワーク上で発生したセキュ リ テ ィ違反、 攻撃、 またはエクスプロ イ ト 。

侵入イベン ト

侵入ポ リ シー違反を記録するイベン ト 。 侵入イベン ト  データには、 日付、 時刻、 エクスプロ イ
ト の種類、 および攻撃とそのターゲッ ト に関するその他のコンテキス ト情報が含まれます。

侵入検知と防御

セキュ リ テ ィ  ポ リ シー違反についてのネッ ト ワーク  ト ラフ ィ ッ クのモニタ リ ング、 およびイ
ンラ イン展開で悪質な ト ラフ ィ ッ クをブロ ッ ク または変更する機能。 FireSIGHT システムでは、
侵入ポ リ シーをアクセス  コン ト ロール ルールまたはデフォル ト  アクシ ョ ン と関連付けている
と きに、 侵入検知と防御が実行されます。

侵入ポリシー

侵入およびセキュ リ テ ィ  ポ リ シー違反についてネッ ト ワーク  ト ラフ ィ ッ クを検査するために
設定できる各種のコンポーネン ト 。 これらのコンポーネン ト には、 プロ ト コル 見出し値、 ペイ
ロードの内容、 および特定のパケッ ト  サイズの特性を検査する侵入ルール、 侵入ルールで一般
的に使用される変数、 FireSIGHT 推奨ルール設定、 プ リプロセッサやその他の検出およびパ
フォーマンスの機能などの詳細設定、 および関連するプ リプロセッサ オプシ ョ ンのイベン ト を
生成する こ と を可能にするプ リプロセッサ ルールが含まれます。 ネッ ト ワーク  ト ラフ ィ ッ ク
がアクセス  コン ト ロール ルールの条件を満たす場合、 侵入ポ リ シーでその ト ラフ ィ ッ クを検
査する こ とができます。 また、 侵入ポ リ シーとデフォル ト  アクシ ョ ンを関連付ける こ と もでき
ます。

侵入ルール

モニタ対象のネッ ト ワーク  ト ラフ ィ ッ クに適用される場合に、 潜在的な侵入、 セキュ リ テ ィ  
ポ リ シー違反、 およびセキュ リ テ ィ違反を識別する一連のキーワードおよび引数。 システムは
ルールの条件とパケッ ト を比較します。 パケッ ト  データが条件に一致した場合、 ルールが ト リ
ガーと して使用され、 侵入イベン ト が生成されます。 侵入ルールには、 廃棄ルールとパス  ルー
ルが含まれます。

時間枠

任意のイベン ト  ビューにおけるイベン ト の時間的制約。 それぞれのイベン ト  ビューには、
ユーザ設定に応じた異なるデフォル ト の時間枠がある場合があ り ます。 すべてのイベン ト  
ビューが時間で制約されるわけではないこ とに注意して ください。
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自動アプリケーシ ョ ン バイパス （AAB）

インターフェイスを通過するパケッ ト を処理する時間を制限し、 時間が超過したと きにパケッ
ト が処理をバイパスする こ と を可能にする高度なデバイス設定。 シスコは、 非実稼働環境での
インラ イン展開に、 この機能を使用する こ と を推奨します。

状態共有

デバイスまたはスタ ッ クのいずれかに障害が発生した場合に、 ピアが ト ラフ ィ ッ ク  フローを
中断する こ とな く引き継ぐ こ とができる よ う にするために、 ク ラ スタ化されたデバイスまた
はスタ ッ クを同期できる機能。 状態共有は、 厳密な  TCP の適用、 単方向のアクセス  コン ト
ロール ルール、 ブロ ッ クの持続性、 および動的 NAT が適切にフェールオーバーする こ と を保
証します。 スイッチ

マルチポート  ブ リ ッジと して機能するネッ ト ワーク  デバイス。 ネッ ト ワーク検出を使用するこ
とで、 システムはスイ ッチをブ リ ッジと して識別します。 また、 管理対象デバイスを、 2 つ以上
のネッ ト ワークの間でパケッ ト  スイ ッチングを実行する仮想スイ ッチと して設定できます。

スイッチド  インターフェイス

レイヤ 2 展開で ト ラフ ィ ッ クをスイ ッチするために使用するインターフェイス。 タグなし  
VLAN ト ラフ ィ ッ クを処理するための物理スイ ッチド  インターフェイス と、 VLAN タグが指定
された ト ラフ ィ ッ クを処理するための論理スイ ッチド  インターフェイスを設定できます。

スケジュール タスク

一度だけ、 または定期的に実行するよ うにスケジュールできる管理タス ク。

スタ ッキング

スタ ッ ク構成で 2 ～ 4 台の物理デバイスを接続する こ とによって、 ネッ ト ワーク  セグ メ ン ト で
検査される ト ラフ ィ ッ クの量を増加させる こ とができる機能。 スタ ッ ク構成を確立したら、 ス
タ ッ ク された各デバイスの リ ソースを単一の共有設定に統合します。

スタ ック

検出リ ソースを共有する、 2 ～ 4 台の接続されたデバイス。

スヌーズ期間

相関ルールが ト リ ガーと して使用された後に、 ヘルス  イベン ト がそのルールの ト リ ガーを停止
する間隔 （秒、 分、 時間単位で指定される）。 そのルールが再度違反されても、 この期間内は
ト リ ガーしません。 スヌーズ期間が終了したら、 ルールを再びト リ ガーできるよ うにな り ます
（そして ト リ ガーと して使用された時点から新しいスヌーズ期間が開始します）。 非アクテ ィブ
な期間も参照して ください。

セキュリテ ィ  インテリジェンス

送信元または宛先の IP アド レスに基づいて、 アクセス  コン ト ロール ポ リ シーごとに、 ネッ ト
ワークを通過できる ト ラフ ィ ッ クを指定できる機能。 これは、 ト ラフ ィ ッ クがアクセス  コン ト
ロール ルールによって分析される前に、 特定の IP アド レスをブラ ッ ク リ ス ト に登録する （こ
の IP アド レスを宛先または送信元する ト ラフ ィ ッ クを拒否する） 場合に特に便利です。 オプ
シ ョ ンで、 セキュ リ テ ィ  インテ リ ジェンス  フ ィルタ リ ングのために、 モニタを使用する こ と
ができます。 これによ り、 ブラ ッ ク リ ス ト に登録された接続を分析する と同時に、 ブラ ッ ク リ
ス ト に一致する対象をログに記録する こ とができます。
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セキュリテ ィ  インテリジェンス オブジェク ト

1 つ以上の IP アド レスを表す単一の設定。 これは、 アクセス  コン ト ロール ポ リ シーのセキュ
リ テ ィ  インテ リ ジェンス  ブラ ッ ク リ ス トおよびセキュ リ テ ィ  インテ リ ジェンス  ホワイ ト リ ス
ト に追加します。 セキュ リ テ ィ  インテ リ ジェンス  オブジェ ク ト には、 セキュ リ テ ィ  インテ リ
ジェンス  リ ス ト 、 セキュ リ テ ィ  インテ リ ジェンス  フ ィード、 およびネッ ト ワーク  オブジェ ク
ト とグループが含まれます。 グローバル ブラ ッ ク リ ス ト 、 グローバル ホワイ ト リ ス ト 、 およ
びシスコ  インテ リ ジェンス  フ ィードのカテゴ リは、 セキュ リ テ ィ  インテ リ ジェンス  オブジェ
ク ト と見なされます。

セキュリテ ィ  インテリジェンス フ ィード

セキュ リ テ ィ  インテ リ ジェンス  オブジェ ク ト の種類の 1 つ。 ユーザが設定する間隔で、 システ
ムが定期的にダウンロードする  IP アド レスの動的なコレクシ ョ ン。 フ ィードは定期的に更新さ
れるため、 これらのフ ィードを使用するなら、 システムはセキュ リ テ ィ  インテ リ ジェンス機能
を使用して 新の情報でネッ ト ワーク  ト ラフ ィ ッ クをフ ィルタ リ ングする こ とにな り ます。 シ
スコ  インテ リ ジェンス  フ ィード も参照して ください。

セキュリテ ィ  インテリジェンス ブラックリス ト

アクセス  コン ト ロール ポ リ シーで、 ト ラフ ィ ッ クがアクセス  コン ト ロール ルールによって分
析される前に、 対象のホス ト との間の ト ラフ ィ ッ クを拒否する こ と を可能にする  IP アド レスの
リ ス ト 。 ブラ ッ ク リ ス ト は、 グローバル ブラ ッ ク リ ス ト で構成されます。 これには、 セキュ リ
テ ィ  インテ リ ジェンス  オブジェ ク ト も含まれます。 アクセス  コン ト ロール ポ リ シーのセキュ
リ テ ィ  インテ リ ジェンス  ホワイ ト リ ス ト は、 ブラ ッ ク リ ス ト よ り も優先されます。

セキュリテ ィ  インテリジェンス ホワイ ト リス ト

アクセス  コン ト ロール ポ リ シーで、 アクセス  コン ト ロール ルールを使用するホス ト との間の
ト ラフ ィ ッ クがポ リ シーによって検査されるよ うに強制する （つま り、 セキュ リ テ ィ  インテ リ
ジェンスを使用して ト ラフ ィ ッ クを拒否しないよ うにする） ための IP アド レスの リ ス ト 。 ポ リ
シーのホワイ ト リ ス ト はセキュ リ テ ィ  インテ リ ジェンス  ブラ ッ ク リ ス ト よ り も優先されるた
め、 ブラ ッ ク リ ス ト をきめ細かく調整するために使用できます。 ホワイ ト リ ス ト は、 グローバ
ル ホワイ ト リ ス ト で構成されます。 これには、 セキュ リ テ ィ  インテ リ ジェンス  オブジェ ク ト
も含まれます。

セキュリテ ィ  インテリジェンス リス ト

ユーザがセキュ リ テ ィ  インテ リ ジェンス  オブジェ ク ト と して防御センターに手動でアップ
ロードする  IP アド レスのシンプルで静的なコレクシ ョ ン。 セキュ リ テ ィ  インテ リ ジェンス  
フ ィード、 グローバル ブラ ッ ク リ ス ト 、 およびグローバル ホワイ ト リ ス ト を補強してきめ細
かく調整するために、 この リ ス ト を使用します。

セキュリテ ィ  ゾーン

さ まざまなポ リ シーおよび設定で ト ラフ ィ ッ ク  フローを管理および分類するために使用できる  
1 つ以上のインラ イン、 パッシブ、 スイ ッチド、 またはルーテッ ド  インターフェイスのグルー
プ。 単一ゾーンのインターフェイスは、 複数デバイスのにまたがる場合があ り ます。 単一のデ
バイスに対して複数のセキュ リ テ ィ  ゾーンを設定する こ と もできます。 各インターフェイスで
ト ラフ ィ ッ クを処理するには、 まずそのインターフェイスを  1 つのセキュ リ テ ィ  ゾーンに割り
当てる必要があ り ます。 また、 個々のインターフェイスは 1 つのセキュ リ テ ィ  ゾーンにしか所
属できません。
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セキュリテ ィ  ポリシー

ネッ ト ワークを保護するための組織のガイ ド ラ イン。 たとえば、 セキュ リ テ ィ  ポ リ シーでは、
ワイヤレス  アクセス  ポイン ト の使用が禁止される こ とがあ り ます。 セキュ リ テ ィ  ポ リ シーに
は、 従業員に組織のシステムの使用方法に関するガイ ド ラ インを示す利用規定 （AUP） が含ま
れる場合もあ り ます。

セキュリテ ィ  ポリシー違反

セキュ リ テ ィ違反、 攻撃、 エクスプロ イ ト 、 またはその他のネッ ト ワークの誤用。

設定 （インポートまたはエクスポート用）

ポ リ シーやカスタム  ワークフローなどの一連の設定。 アプラ イアンス上に作成され、 そのアプ
ラ イアンスからエクスポー ト した り、 別のアプラ イアンスがインポート した りできます。

設定可能なバイパス

バイパス  モードの設定を可能にするインラ イン  セッ ト の特性。

接続

2 つのホス ト間のモニタ対象セッシ ョ ン。 アクセス  コン ト ロール ポ リ シーの管理対象デバイス
によって検出された接続をログに記録できます。 ネッ ト ワーク検出ポ リ シーで NetFlow 接続の
ロギングを設定します。

接続イベン ト

システムがモニタ対象ホス ト とその他のホス ト の間で接続を検出したと きに生成されるイベン
ト 。 接続イベン ト には、 検出された ト ラフ ィ ッ クに関する情報が含まれます。 管理対象デバイ
スによって検出された接続の場合、 アクセス  コン ト ロール ルール アクシ ョ ン、 デフォル ト  ア
クシ ョ ン、 またはセキュ リ テ ィ  インテ リ ジェンスの決定に応じて、 接続の開始時または終了
時、 あるいはその両方で、 接続イベン ト をログに記録できます。 これらの接続は、 ヘルス  イベ
ン ト  データベースに記録できます。 ルールまたはデフォル ト  アクシ ョ ンに応じて、 接続イベ
ン ト を  Syslog または SNMP ト ラ ップ サーバにも記録できます。 NetFlow 接続は、接続の終わり
に記録され、 常にデータベースに保存されます。

接続グラフ

グラフ形式で接続イベン ト を表示する方法。

接続サマリ

5 分間隔で集約される接続データ。 システムは、 接続サマ リ を使用して、 接続グラフや ト ラ
フ ィ ッ ク  プロファ イルを作成します。 複数の接続が集約されるためには、 それらが接続の終了
を表し、 同じ送信元と宛先の IP アド レスを使用し、 応答側 （宛先） ホス ト で同じポート を使用
している必要があ り ます。 それらは同じプロ ト コル （TCP または UDP） と アプ リ ケーシ ョ ン  
プロ ト コルを使用している必要があ り ます。 また、 同じシスコの管理対象デバイスによって検
出されるか、 同じ  NetFlow 対応デバイスによってエクスポート される必要があ り ます。

接続ト ラッカー

相関ルールの 初の基準が満たされた後に、 システムが特定の接続を追跡し始めるよ うにする
ために、 相関ルールを制約する  1 つ以上の条件。 追跡された接続が追加基準を満たす場合の
み、 ルールが ト リ ガーと して使用されます。
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接続ログ

接続イベン ト を参照して ください。

センシング インターフェイス

ネッ ト ワーク  セグ メ ン ト をモニタするために使用するデバイス上のネッ ト ワーク  インター
フェイス。 管理インターフェイス と比較して ください。

脆弱性

ホス ト に被害を及ぼす可能性がある、 特定のセキュ リ テ ィ侵害の説明。 ヘルス  イベン トは、 ホ
ス ト のホス ト  プロファ イルでそれぞれのホス ト に影響する脆弱性に関する情報を提供します。
また、 脆弱性のネッ ト ワーク  マップを使用して、 モニタ対象ネッ ト ワーク全体でシステムが検
出した脆弱性の全体像を得る こ とができます。 特定のセキュ リ テ ィ侵害に対してホス ト が脆弱
ではな く なったと判断した場合、 特定の脆弱性を非アクテ ィブにするか、 無効と してマークす
る こ とができます。

脆弱性 ID

特定の脆弱性に関連付けられた ID 番号。 シスコの脆弱性データベースおよびサードパーティ
の脆弱性データベース （Bugtraq や CVE など） では、 異なる脆弱性 ID の番号付け方式が使用
されています。

脆弱性の詳細

脆弱性ワークフローの 後のページ。 脆弱性の詳細には、 技術的な詳細と既知のソ リ ューシ ョ
ンを含む特定の脆弱性に関する情報が示されます。

脆弱性データベース 

ホス ト に被害を及ぼす可能性のある既知の脆弱性のデータベース。 VDB と も呼ばれます。 ユー
ザが特定のホス ト でネッ ト ワークのセキュ リ テ ィ侵害の リ ス クが大き くなっているかど うかを
判断できるよ うに、 システムは各ホス ト で検出されたオペレーテ ィ ング  システム、 アプ リ ケー
シ ョ ン  プロ ト コル、 およびク ラ イアン ト を  VDB に関連付けます。 VDB アップデート には、 新
規の脆弱性と更新された脆弱性、 および新規アプ リ ケーシ ョ ン  ディテク タ と更新されたアプ リ
ケーシ ョ ン  ディテク タが含まれる こ とがあ り ます。

脆弱性マッピング

ディ スカバリ  データ との脆弱性情報の関連付け。 これによ り、 影響の相関を実行できます。

相関

ネッ ト ワークの脅威に リ アルタ イムで対応する相関ポ リ シーを構築するために使用できる機
能。 相関の修復コンポーネン トは、 ポ リ シー違反に対応する独自のカスタム修復モジュールを
作成してアップロードする こ と を可能にする柔軟な  API を提供します。

相関イベン ト

相関ルールが ト リ ガーと して使用される と、 ヘルス  イベン ト よって生成されるイベン ト 。 ホワ
イ ト リ ス ト  イベン ト （ホワ イ ト リ ス ト違反よ り生成される） は、 特殊な相関イベン ト である こ
とに注意して ください。
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相関ポリシー

相関ルールおよびコンプラ イアンス  ホワイ ト リ ス ト を使用して、 セキュ リ テ ィ  ポ リ シー違反
に相当するネッ ト ワーク  アクテ ィ ビテ ィ を表すポ リ シー。 ポ リ シー内の各ルールまたはホワイ
ト リ ス トへの応答を指定できます。

相関ルール

コンプラ イアンス  ホワイ ト リ ス ト と同様、 ネッ ト ワーク  ト ラフ ィ ッ クが相関ポ リ シーに違反
している と見なされる場合に満たしているべき基準を指定する方法の 1 つ。 ヘルス  イベン ト を
使用して、 特定の侵入イベン ト 、 マルウェア  イベン ト 、 ディ スカバ リ  イベン ト 、 ホス ト入力
イベン ト 、 または接続イベン ト が発生したと き、 またはネッ ト ワーク  ト ラフ ィ ッ クが ト ラ
フ ィ ッ ク  プロファ イルが示す通常のネッ ト ワーク  ト ラフ ィ ッ ク  パターンから逸脱している と
きに ト リ ガーと して使用され （て相関イベン ト を生成す） る相関ルールを設定する こ と もでき
ます。 ホス ト  プロファ イル条件、 接続ト ラ ッカー、 スヌーズ期間、 および非アクテ ィブな期間
で相関ルールを制約する こ と もできます。 相関ルールが ト リ ガーした場合に、 アラー トや修復
のよ う な応答を起動するよ うに防御センターを設定する こ と もできます。

ゾーン

セキュ リ テ ィ  ゾーンを参照して ください。

ターゲッ ト  デバイス

ポ リ シー ターゲッ ト を参照して ください。

タグ （アプリケーシ ョ ン）

アプ リ ケーシ ョ ン  タグを参照して ください。

タスク  キュー

アプラ イアンスが実行する必要のあるジ ョ ブのキュー。 ポ リ シーを適用し、 ソフ ト ウェア  アッ
プデート をインス トールし、 その他の長時間実行ジ ョ ブを実行する と、 ジ ョ ブはキューに入れ
られ、 それらの状態が [Task Status] ページに示されます。 [Task Status] ページには、 ジ ョ ブの詳
細リ ス ト が提供され、 10 秒ごとに更新されて状態が更新されます。

タ ップ モード

3D9900 および シ リーズ 3 のデバイスで使用可能な高度なインラ イン  セッ ト のオプシ ョ ン。 こ
れを使用する場合は、 各パケッ ト のコピーが分析され、 ネッ ト ワーク  ト ラフ ィ ッ ク  フローは
デバイスを通過しないので、 影響を受けません。 パケッ ト自体ではな くパケッ ト のコピーを処
理するため、 ト ラフ ィ ッ クを ド ロ ップ、 変更、 またはブロ ッ クするよ うに、 アクセス制御およ
び侵入ポ リ シーを設定した場合でも、 デバイスはパケッ ト  ス ト リームに影響を与える こ とはあ
り ません。

ダッシュボード

現在のシステム  ステータスを一目で理解できるビューを提供するディ スプレイ。 これには、 シ
ステムによって収集され、 生成される イベン ト に関するデータが含まれます。 システムによっ
て提供されるダッシュボードを補強するために、 選択したダッシュボード  ウ ィジェ ッ ト を組み
込んだ複数のカスタム  ダッシュボードを作成できます。 モニタ対象のネッ ト ワークの状態と機
能を、 幅広の簡潔かつカラフルな図で示す Context Explorer と比較して ください。
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ダッシュボード  ウィジェ ッ ト

FireSIGHT システムの側面に対する洞察を与える、 小さな独立したダッシュボードのコンポー
ネン ト 。

テーブル ビュー

イベン ト情報を表示するワークフロー ページの 1 つの種類。データベース  テーブルの各フ ィー
ルドに対して 1 列があ り ます。 イベン ト分析を実行する際は、 関心のあるイベン ト に関する詳
細を表示するテーブル ビューに移動する前に、 ド リルダウン  ページを使用して、 調査するイ
ベン ト を制約できます。 多くの場合、 テーブル ビューは、 システムによって提供されるワーク
フローの 後から  2 番目のページにな り ます。

適応型プロファイル

ディ スカバリ  データを使用して、 パケッ ト のターゲッ ト  ホス ト のオペレーテ ィ ング  システム
を判別する侵入ポ リ シー プロファ イル。 侵入ポ リ シー内のプロファ イルは、 自動的に適応し、
プ リプロセッサに IP パケッ ト を 適化させて、 ス ト リームをターゲッ ト  ホス ト のオペレー
テ ィ ング  システム と同じ方法で再構築させるか、 または、 Snort によって宛先ホス ト で使用さ
れているのと同じ形式でデータが分析されるよ うにします。

適用

ポ リ シーまたはそのポ リ シーに対する変更を有効にするアクシ ョ ン。 ほとんどのポ リ シーは、
ヘルス  イベン ト から管理対象デバイスに適用します。 ただし、 相関ポ リ シーは管理対象デバイ
スの設定への変更に関与しないため、 このポ リ シーはアクテ ィブにした り非アクテ ィブにした
り します。

データ  コリレータ

システムによって収集されたデータを使用して、 ヘルス  イベン ト上でイベン ト を生成し、 ネッ
ト ワーク  マップを作成するプログラム。

データベース アクセス

サードパーテ ィのク ラ イアン ト によるヘルス  イベン ト  データベースへの読み取り専用アクセ
スを許可する機能。

ディスカバリ

管理対象デバイスを使用してネッ ト ワークをモニタ し、 ネッ ト ワークの完全で永続的なビュー
を提供する、 FireSIGHT システムのコンポーネン ト 。 ネッ ト ワーク検出は、 ネッ ト ワーク上の
ホス ト （ネッ ト ワーク  デバイス とモバイル デバイスを含む） の数と種類、 およびそれらのホ
ス ト のオペレーテ ィ ング  システム、 アクテ ィブなアプ リ ケーシ ョ ン、 オープン  ポート を判別
します。 ネッ ト ワーク上のユーザ アクテ ィ ビテ ィ を監視するよ うにシスコの管理対象デバイス
を設定する こ と もできます。 これによ り、 ポ リ シー違反、 攻撃、 またはネッ ト ワークの脆弱性
の源を識別できます。

ディスカバリ  イベン ト

新しい資産または既存の資産に対する変更のディ スカバ リの詳細を示すイベン ト 。 ホス ト入力
イベン トは、 特別な種類のディ スカバ リ  イベン ト です。 シスコでは、 ディ スカバ リ  データや
脆弱性の情報全般に言及する際に、 この 「ディ スカバ リ  イベン ト 」 とい う用語を使用する こ と
があ り ます。
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ディスカバリ  データ

ディ スカバリ機能を使用して収集されるネッ ト ワーク資産と ト ラフ ィ ッ ク  フローを絞り込むた
めの、 ホス ト 、 ユーザ、 およびアプ リ ケーシ ョ ンの情報。

ディスカバリ  ポリシー

ネッ ト ワーク検出ポ リ シーを参照して ください。

ディスカバリ  ルール

ネッ ト ワーク検出ポ リ シー内で、 モニタするネッ ト ワーク と ゾーン、 それらをモニタするため
に使用するデバイス （NetFlow 対応デバイスを含む）、 およびモニタ対象から除外するポート を
指定します。 各ルールは、 モニタ対象ネッ ト ワークでホス ト 、 ユーザ、 またはアプ リ ケーシ ョ
ンを検出するかど うかも指定します。

デコーダ

スニッフ ィ ングされたパケッ ト をプ リプロセッサが解読できる形式にする侵入検知と防御のコ
ンポーネン ト 。

デバイス

スループッ ト の範囲で使用可能な、 フォール ト ト レラン ト な特定用途向けのアプラ イアンス。
デバイス上で有効にするラ イセンス機能に応じ、 これらを使用してパッシブに ト ラフ ィ ッ クを
モニタする こ とによ り、 ネッ ト ワーク資産、 アプ リ ケーシ ョ ン  ト ラフ ィ ッ ク、 およびユーザ 
アクテ ィ ビテ ィの包括的なマップを作成した り、 侵入検知と防御を実行した り、 アクセス制御
を実行した り、 スイ ッチングとルーテ ィ ングを設定した りする こ とができます。 ヘルス  イベン
ト を使用してデバイスを管理する必要があ り ます。

デバイス クラスタ リング

ク ラスタ リ ングを参照して ください。

デバイス スタ ッキング

スタ ッキングを参照して ください。

デフォルト  アクシ ョ ン

アクセス  コン ト ロール ポ リ シーの一部と して、 ポ リ シー内のどのルールの条件も満たさない
ト ラフ ィ ッ クの処理方法を決定します。 アクセス  コン ト ロール ルールやセキュ リ テ ィ  インテ
リ ジェンスの設定が含まれていないアクセス  コン ト ロール ポ リ シーを適用する場合は、 デ
フォル ト  ポ リ シー アクシ ョ ンによって、 ネッ ト ワークの高速パス以外の ト ラフ ィ ッ クがどの
よ うに処理されるかが決ま り ます。 デフォル ト  アクシ ョ ンを設定する こ とによ り、 それ以降の
インスペクシ ョ ンを行わずに ト ラフ ィ ッ クをブロ ッ ク または信頼した り、 またはネッ ト ワーク
検出ポ リ シーや侵入ポ リ シーで ト ラフ ィ ッ クを検査した りする こ とができます。

ト ラフ ィ ッ ク  プロファイル

ユーザが指定した期間にログに記録される接続データに基づいた、 ネッ ト ワーク上の ト ラ
フ ィ ッ クのプロファ イル。 モニタ対象ネッ ト ワーク  セグ メ ン ト のすべての ト ラフ ィ ッ クを使用
してプロファ イルを作成する こ と も、 よ り対象を絞ってプロファ イルを作成する こ と もできま
す。 次に、 相関機能を使用し、 既存のプロファ イルに照ら して新しい ト ラフ ィ ッ クを評価する
こ とによって、 異常なネッ ト ワーク  ト ラフ ィ ッ クを検出する こ とができます。
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ト ランスペアレン ト  インライン モード

 デバイスが 「Bump In The Wire」 と して機能できるよ うにする、 またデバイスが認識するすべ
てのネッ ト ワーク  ト ラフ ィ ッ クを、 その送信元および送信先に関係な く、 転送できるよ うにす
る、 高度なインラ イン  セッ ト のオプシ ョ ン。

動的分析

マルウェア分析のために、デバイスから Collective Security Intelligence ク ラ ウ ドにキャプチャ さ
れたファ イルを送信する方法。 ク ラ ウ ドはテス ト環境でファ イルを実行し、 脅威スコアと動的
分析サマ リ  レポート をヘルス  イベン トに返します。 動的分析サマ リ  レポート から、 VRT の分
析レポート も表示できます。

動的分析サマリ  レポート

Collective Security Intelligence ク ラ ウ ドが脅威スコアをファ イルに割り当てた理由 （動的分析時
に発見されたすべての脅威、 およびファ イルをテス ト環境で実行したと きに検出された追加の
プロセスを含む） のサマ リ 。 こ こから、 VRT の分析レポート を表示する こ と もできます。

動的ルール状態

ルールに一致する ト ラフ ィ ッ クで検出されたレート の異常に応答して一定期間設定される侵入
ルール状態。

ド リルダウン ページ

イベン ト  ビューを制約するために使用される中間ワークフロー ページ。 通常、 ド リルダウン  
ページは、 ページまたはテーブル ビューをさ らに詳細に絞り込むために選択できる制約を提供
します。

ドロップ イベン ト

廃棄ルールが ト リ ガーと して使用される と生成される侵入イベン ト 。 イベン ト  ビューアでは、
ド ロ ップ イベン トは黒色の下矢印でマーク されます。

内部認証

アプラ イアンス上のローカル データベースにユーザ クレデンシャルを保存する認証方式。
ユーザ がアプラ イアンスにログインする際に、 ユーザ名およびパスワードが、 データベース内
の情報と照合されます。 外部認証と比較して ください。

認証オブジェク ト

2 つのいずれか理由で、 外部認証サーバに接続する こ と を可能にする設定の集合。 認証オブ
ジェ ク ト の 1 つ目の種類は、 FireSIGHT システムの Web インターフェイスへの外部認証
（RADIUS または LDAP） を可能にします。 も う  1 つの種類は、 アクセス  コン ト ロール ルール
で使用できる  LDAP ユーザまたはグループを指定し、 ネッ ト ワーク  ト ラフ ィ ッ クあるいはユー
ザ エージェン ト で検出されたアクテ ィ ビテ ィ を実行した特定のユーザのメ タデータを取得する
こ と を可能にします。

認証局

サーバまたはユーザ証明書公開キー証明書の作成に使用される証明書の発行元。 サーバおよび
ユーザの証明書によって、 サーバまたはユーザの ID の追加確認が行われます。
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ネッ トワーク  オブジェク ト

1 つ以上の IP アド レス、 CIDR ブロ ッ ク、 またはプレフ ィ ク ス長を表す再利用可能なオブジェ
ク ト 。

ネッ トワーク  デバイス

FireSIGHT システムで、 ブ リ ッジ、 ルータ、 NAT デバイス、 またはロード  バランサと して識別
されるホス ト 。

ネッ トワーク  ファイルの伝搬経路

ホス ト がネッ ト ワークでファ イルを転送する際のファ イル パスの視覚表現。 SHA-256 ハッシュ
値に関連付けられたファ イルの場合、 伝搬経路マップには、 ファ イルを転送したすべてのホス
ト の IP アド レス、 ファ イルが検出された時間、 ファ イルのマルウェア処理、関連するファ イル 
イベン ト 、 マルウェア  イベン ト などが表示されます。

ネッ トワーク  マップ

ネッ ト ワークの詳細な表現。 ネッ ト ワーク  マップによって、 ネッ ト ワークで実行するホス ト 、
モバイル デバイス、 およびネッ ト ワーク  デバイス、 またそれらに関連するホス ト属性、 アプ
リ ケーシ ョ ン  プロ ト コル、 および脆弱性の観点からネッ ト ワーク  ト ポロジを表示する こ とが
できます。

ネッ トワーク検出

ディ スカバリ を参照して ください。

ネッ トワーク検出ポリシー

特定のネッ ト ワーク  セグ メ ン ト （NetFlow 対応デバイスよってモニタ されるネッ ト ワークを含
む） に関してシステムが収集するディ スカバ リ  データの種類 （ホス ト 、 ユーザー、 アプ リ ケー
シ ョ ン  データなど） を指定するポ リ シー。 ネッ ト ワーク検出ポ リ シーは、 ID の競合の解決設
定、 アクテ ィブ検出のソースの優先度、 および侵害の痕跡も管理します。

ハイ  アベイラビリテ ィ

デバイスのグループを管理するために、 冗長物理ヘルス  イベン ト を設定する こ とができる機
能。 管理対象デバイスから両方の防御センターへのイベン ト  データ  ス ト リーム とほとんどの
設定要素は、 両方の防御センターで維持されます。 プラ イマ リ防御センターに障害が発生した
場合は、 セカンダ リ防御センターを使用して中断な くネッ ト ワークをモニタできます。 冗長デ
バイスを指定できる ク ラスタ リ ング と比較して ください。

廃棄ルール

ルール状態が [Drop and Generate Events] に設定された侵入ルール。 悪質なパケッ ト によってイ
ンラ イン展開のルールが ト リ ガーと して使用された場合、 ユーザが適用した侵入ポ リ シーが 
[Drop When Inline] に設定されていれば、 システムはそのパケッ ト を ド ロ ップし、 侵入イベン ト
（具体的には、 ド ロ ップ イベン ト ） を生成します。

ハイブリ ッ ド  インターフェイス

仮想ルータ と仮想スイ ッチの間での ト ラフ ィ ッ クのブ リ ッジを可能にする管理対象デバイス上
の論理インターフェイス。
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派生フ ィンガープリン ト

システムによ り、 パッシブに収集されたホス ト のフ ィ ンガープ リ ン ト から作成されるオペレー
テ ィ ング  システムのフ ィ ンガープ リ ン ト 。 収集された各フ ィ ンガープ リ ン ト の信頼値と  ID 間
の裏付けとなるフ ィ ンガープ リ ン ト  データの量を使用して も可能性の高い ID を計算する式
を適用する こ とによ り作成されます。

バイパス モード

インラ イン  セッ ト のセンシング  インターフェイスが何らかの理由で失敗し場合に、 ト ラ
フ ィ ッ クをブロ ッ クする インラ イン  セッ ト の特性。

バナー

サーバ バナーを参照して ください。

パケッ ト  ビュー

侵入ルールを ト リ ガーしたパケッ ト 、 または侵入イベン ト を生成したプ リプロセッサに関する
詳細情報を提供する、 ワークフロー ページの 1 つの種類。 パケッ ト  ビューは、 侵入イベン ト に
基づく ワークフローの 後のページです。

パス ルール

ト リ ガーと して使用されたと きに、 侵入イベン ト を生成せず、 またルールを ト リ ガーしたパ
ケッ ト の詳細を記録しない侵入ルール。 侵入ルールを無効にする代わりに、 パス  ルールを使用
する こ とによって、 特定の状況で特定の基準を満たすパケッ ト がイベン ト を生成しないよ うに
できます。 廃棄ルールと比較して ください。

パッシブ インターフェイス

パッシブ展開で ト ラフ ィ ッ クを分析するよ うに設定されたセンシング  インターフェイス。

パッシブ検出

管理対象デバイスによってパッシブに収集された ト ラフ ィ ッ クの分析によるディ スカバ リ  デー
タのコレクシ ョ ン。 アクテ ィブ検出と比較して ください。

非アクセス制御ユーザ

ユーザ エージェン ト または管理対象デバイスのいずれかによって検出された、 アクセス制御に
は使用されないユーザ。 非アクセス制御ユーザは、 ホス ト にログインしているアクセス制御
ユーザがいない場合のみ、 そのホス ト の現在のユーザになる こ とができます。

非アクテ ィブな期間

相関ルールが ト リ ガーと して使用されない間隔。 非アクテ ィブな期間の時間、 頻度、 および期
間を設定できます。 スヌーズ期間も参照して ください。

標準テキスト  ルール

ルール エディ タで使用可能な ID、 キーワード、 および引数に基づいて作成された侵入ルール。
独自のカスタム  標準テキス ト  ルールを作成した り、 シスコが提供する標準テキス ト  ルールを
変更した りできます。 標準テキス ト  ルールの GID （ジェネレータ  ID） は 1 です。
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ビジネスとの関連性

アプ リ ケーシ ョ ンが、 娯楽目的ではな く、 組織の事業運営のコンテキス ト内でが使用される可
能性。 アプ リ ケーシ ョ ンのビジネス との関連性は、 Very Low から  Very High までの範囲です。

ファイル イベン ト

管理対象デバイスによってネッ ト ワーク  ト ラフ ィ ッ クで検出されるファ イルを表すイベン ト 。

ファイル カテゴリ

グラフ ィ ッ ク、 実行可能ファ イル、 アーカイブなど、 ファ イル タ イプの一般的な分類。

ファイル キャプチャ

キャプチャ されたファ イルを参照して ください。

ファイル スト レージ

保存済みファ イルを参照して ください。

ファイル タイプ

PDF、 EXE、 MP3 などのファ イル形式の特定のタイプ。

ファイル ポリシー

ファ イル制御および高度なマルウェア対策を実行するためにシステムによって使用されるポ リ
シー。 ファ イル ルールが組み込まれたファ イル ポ リ シーは、 アクセス  コン ト ロール ポ リ シー
内のアクセス  コン ト ロール ルールによって呼び出されます。

ファイル リス ト

ク リーン  リ ス トおよびカスタム検出リ ス ト を参照して ください。

ファイル ルール

ネッ ト ワーク  ト ラフ ィ ッ クを調べるために、 FireSIGHT システムが使用するファ イル ポ リ シー
内の一連の基準。 送信されたファ イルがルールの基準と一致した場合、 ルールが ト リ ガーと し
て使用され、 ファ イル イベン トが生成されます。 ルールのファ イル ルール アクシ ョ ンによっ
て、 （フ ァ イル タ イプまたはマルウェア処理に基づいて） ファ イルをブロ ッ クするか、 単純に
ファ イルを通過させてログに送信の記録をするかが決定されます。

ファイル ルール アクシ ョ ン

システムがファ イル ルールの条件を満たすファ イルをどのよ うに処理するかを決定する設定。
特定のファ イル タ イプを検出してそれについてのアラー ト を出すこ とや、 それらのファ イルの
送信をブロ ッ クする こ とができます。 これらのファ イル タ イプのサブセッ ト でマルウェア  ク
ラ ウ ド  ルッ クアップを実行する こ と も、 マルウェア処理に基づいてこれらのファ イルの送信を
ブロ ッ クする こ と もできます。

ファイル処理

マルウェア処理を参照して ください。
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ファイル制御

ネッ ト ワークを通過できるファ イル タ イプを指定した り、 ログに記録した りする こ とができ
る、 アクセス制御の一環を成す機能。

ファイル伝搬経路

ネッ ト ワーク  ファ イルの伝搬経路を参照して ください。

フ ィード

セキュ リ テ ィ  インテ リ ジェンス  フ ィードを参照して ください。

フ ィ ンガープリン ト

ホス ト のオペレーテ ィ ング  システムを識別するために、 システムが特定のパケッ ト  見出し値
やネッ ト ワーク  ト ラフ ィ ッ クのその他の固有データ と比較する確立された定義。 システムがホ
ス ト のオペレーテ ィ ング  システムを誤って識別した り、 識別できなかった りする場合は、 ホス
ト を識別するカスタム  フ ィ ンガープ リ ン ト を作成できます。

フェールセーフ

内部ト ラフ ィ ッ ク  バッファがいっぱいになった場合に、 パケッ ト が処理をバイパスして、 その
デバイスの終わり まで続行する こ と を可能にするインラ イン  セッ ト の特性。

複雑な制約

特定のイベン ト のすべての条件を使用してイベン ト のクエ リ を制約するイベン ト  ビューまたは
イベン ト検索の制約セッ ト 。

不明なホスト

システムによって ト ラフ ィ ッ クが分析されたが、 既知のどのフ ィ ンガープ リ ン ト にもオペレー
テ ィ ング  システムが一致しないホス ト 。 未確認ホス ト と比較して ください。

ブックマーク

イベン ト分析の特定の場所と時間への保存された リ ンク。 ブッ クマークは、 使用しているワー
クフロー、 表示しているワークフローの一部、 表示しているワークフロー内のページ数、 選択
した時間枠、 無効にした列、 および課した制約に関する情報を保持します。

物理インターフェイス

NetMod の物理ポート を表すインターフェイス。

ブラックリス ト  

ヘルス  モニタ  ブラ ッ ク リ ス ト またはセキュ リ テ ィ  インテ リ ジェンス  ブラ ッ ク リ ス ト を参照し
て ください。

プライベート検索

ユーザ アカウン ト に関連付けられた特定のテーブルの検索基準の名前付きセッ ト 。 ユーザ自身
か管理者アクセス権を持つユーザのみがそのユーザのプラ イベート検索を使用できます。
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プリプロセッサ

侵入ポ リ シーによって検査された ト ラフ ィ ッ クを正規化する機能。 この機能はまた、 不適切な
見出し  オプシ ョ ンの識別、 IP データグラムの 適化、 TCP ステー ト フル インスペクシ ョ ン と
ス ト リーム  リ アセンブルの提供、 およびチェ ッ クサムの検証によって、 ネッ ト ワーク層プロ ト
コルおよび ト ランスポー ト層プロ ト コルの異常を識別するのに役立ちます。 プ リプロセッサ
は、 特定の種類のパケッ ト  データを、 システムが分析できる形式に変換する こ と もできます。
これらのプ リプロセッサは、 データ正規化のプ リプロセッサ、 またはアプ リ ケーシ ョ ン層プロ
ト コル プ リプロセッサと呼ばれます。 アプ リ ケーシ ョ ン層プロ ト コルのエンコードを正規化す
る こ とによって、 システムは、 データの表し方が異なる複数のパケッ ト に同一のコンテンツ関
連侵入ルールを適用し、 有意義な結果を得る こ とができます。 プ リプロセッサは、 パケッ ト が
ユーザが設定したプ リ プロセッサ オプシ ョ ンを ト リ ガーと して使用するたびに、 プ リプロセッ
サ イベン ト を生成します。

プリプロセッサ イベン ト

パケッ ト が指定されたプ リプロセッサ オプシ ョ ンを ト リ ガーと して使用する と生成される侵入
イベン ト の 1 つの種類。 プ リプロセッサ イベン トは、 異常なプロ ト コルのエクスプロイ ト を検
出するのに役立ちます。

プリプロセッサ ルール

プ リプロセッサまたはポート スキャン  フロー ディテク タ と関連付けられた侵入ルール。 これ
らにイベン ト を生成させる場合、 プ リプロセッサ ルールを有効にする必要があ り ます。 プ リプ
ロセッサ ルールには、 プ リ プロセッサ固有の GID （ジェネレータ  ID） があ り ます。

ヘルス イベン ト

展開内のいずれかのアプラ イアンスがヘルス  モジュールで指定されたパフォーマンス基準を満
たす （または満たしていない） と きに生成される イベン ト 。 ヘルス  イベン トは、 アラー ト を生
成する こ と もできます。

ヘルス ポリシー

展開内のアプラ イアンスのヘルスを検査する と きに使用される基準。 ヘルス  ポ リ シーは、 ヘル
ス  モジュールを使用して、 FireSIGHT システムのハード ウェアおよびソフ ト ウェアが正し く動
作しているかど うかを示します。 デフォル ト のヘルス  ポ リ シーを使用するか、 独自のヘルス  
ポ リ シーを作成できます。

ヘルス モジュール

展開内のアプラ イアンスの特定のパフォーマンスの側面 （CPU 使用率や使用可能なディ ス ク領
域） のテス ト 。 ヘルス  ポ リ シーでユーザが有効にするヘルス  モジュールは、 ユーザがモニタ
するパフォーマンスの側面が特定のレベルに達した場合に、 ヘルス  イベン ト を生成します。

ヘルス モニタ

展開内のアプラ イアンスのパフォーマンスを継続的にモニタする機能。 ヘルス  モニタは、 適用
されたヘルス  ポ リ シー内のヘルス  モジュールを使用して、 アプラ イアンスをテス ト します。

ヘルス モニタ  ブラックリス ト

不要なヘルス  イベン トの生成を防止するためにヘルス  モニタ リ ングの側面を一時的に無効に
する設定。 アプラ イアンスのグループ、 単一アプラ イアンス、 または特定のヘルス  モジュール
のモニタ リ ングを無効にできます。
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変更調整レポート

過去 24 時間に行われたシステム変更すべての詳細レポート 。 新しい設定が保存されるたびに
作成されるスナップシ ョ ッ ト に基づきます。 毎日指定した時間に、 それらのレポート を電子
メールで送信するよ うにシステムを設定できます。

変数

侵入ルールで一般的に使用される値の表現。 FireSIGHT システムは、 事前定義された変数を使
用して、 ネッ ト ワーク とポー ト番号を定義します。 複数のルールでこれらの値をハード コー
ディ ングするのではな く、 ルールを調整してネッ ト ワーク環境を正確に反映するよ うにするた
め、 変数の値を変更できます。

変数セッ ト

ネッ ト ワーク  ト ラフ ィ ッ クに厳密に一致するよ うに、 侵入ポ リ シーで有効にする侵入ルールを
調整する目的で、 アクセス  コン ト ロール ルールまたはアクセス  コン ト ロール ポ リ シーのデ
フォル ト  アクシ ョ ンに関連付けられた侵入ポ リ シーに リ ンクできる変数設定のコレクシ ョ ン。

保護されたネッ トワーク

ファ イアウォールなどのデバイスによって他のネッ ト ワーク  ユーザから保護された組織の内部
ネッ ト ワーク。 FireSIGHT システムによって提供される侵入ルールの多くは、 変数を使用して
保護されたネッ ト ワーク と保護されていない （または外部） ネッ ト ワークを定義します。

ホスト

ネッ ト ワークに接続され、 一意の IP アド レスを持つデバイス。 FireSIGHT システムでは、 ホス
トは、 モバイル デバイス、 ブ リ ッジ、 ルータ、 NAT デバイス、 またはロード  バランサと して
は分類されない、 識別されたホス ト を指します。

ホスト  ビュー

ディ スカバリ  イベン ト またはネッ ト ワーク資産を表示するワークフローの 後のページ。 ホス
ト  ビューは、 表示しているイベン トや資産に関連するホス ト のホス ト  プロファ イルを表示し
ます。

ホスト  プロファイル

特定の検出されたホス ト に関する収集された情報。 これには、 ホス ト の名前やオペレーテ ィ ン
グ  システム、 またホス ト で実行されているプロ ト コルやアプ リ ケーシ ョ ンなどのホス ト に関す
る一般情報が含まれます。 ホス ト  プロファ イルには、 そのホス ト に関するユーザ履歴、 ホス ト
属性、 VLAN 情報、 該当するホワイ ト リ ス ト違反、 検出された脆弱性、 およびスキャン結果も
含まれる場合があ り ます。

ホスト  プロファイル条件

ト ラフ ィ ッ ク  プロファ イルまたは相関ルールで設定される制約。 相関ルール内のホス ト  プロ
ファ イル条件は、 ホス ト が特定の基準を満たす場合のみ、 ヘルス  イベン ト が相関イベン ト を生
成する こ と を指定します。 ト ラフ ィ ッ ク  プロファ イル内のホス ト  プロファ イル条件は、 プロ
ファ イルが作成されるホス ト を制限します。

ホストの重要度

システムによって検出される特定のホス ト のビジネス重要度 （重要性） を示すホス ト属性。
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ホスト属性

システムで検出されるホス ト に関する情報を提供し、 ネッ ト ワーク環境で重要になる方法でそ
れらのホス ト を分類するために使用できるツール。 システムには、 2 種類の事前定義されたホ
ス ト属性 （ホス ト の重要度と メモ） と、 それぞれのアクテ ィブなコンプラ イアンス  ホワイ ト リ
ス ト との各ホス ト のコンプラ イアンスを示すホス ト属性があ り ます。 独自のホス ト属性を作成
する こ と もできます。

ホスト入力 

ネッ ト ワーク  マップの情報を補強するために、 ス ク リ プ ト またはコマン ド  ラ イン  ファ イルを
使用して、 サードパーテ ィ  ソースからデータをインポートする こ とができる機能。 Web イン
ターフェイスは、 いくつかのホス ト入力機能を提供します。 オペレーテ ィ ング  システムやアプ
リ ケーシ ョ ン  プロ ト コル ID の変更、 脆弱性の有効化または無効化、 ネッ ト ワーク  マップから
のさまざまな項目 （ク ラ イアン ト とサーバのポート など） の削除を実行できます。

ホスト入力イベン ト

ホス ト入力機能を使用する と きに生成される、 ディ スカバ リ  イベン ト の一種。 ホス ト入力イベ
ン ト とパッシブ ディ スカバリ  イベン トは相関ルールを作成する と きには区別されますが、 通
常は、 これらのイベン トは同じよ うに処理されます。

ホスト履歴

ユーザ アクテ ィ ビテ ィの過去 24 時間のグラフ ィ カル表現。 ユーザのユーザ詳細で表示できる
ホス ト履歴には、 棒グラフで表わされるおおよそのログインおよびログアウ ト の時間と と も
に、 ユーザがログインしたホス ト の IP アド レスが表示されます。

保存済みファイル

デバイスのハード  ド ラ イブまたはマルウェアのス ト レージ パッ ク （インス トールされている
場合） に保存されたキャプチャ されたファ イル。 保存済みファ イルは後でダウンロード し、 分
析する こ とができます。

非保留中 （アプリケーシ ョ ン プロ ト コル）

システムがアプ リ ケーシ ョ ン  プロ ト コルを肯定的にも否定的にも識別できないと きにアプ リ
ケーシ ョ ン  プロ ト コル ID に与えられる設定。 多くの場合、 システムが保留中のアプ リ ケー
シ ョ ン  プロ ト コルを識別するには、 よ り多くのデータを収集して分析する必要があ り ます。

ホワイ ト リス ト

修復で、 ある種のアクシ ョ ンから  IP アド レスを除外するために設定できるコンプラ イアンス  
ホワイ ト リ ス ト 、 セキュ リ テ ィ  インテ リ ジェンス  ホワイ ト リ ス ト 、 HA リ ンク  インターフェイ
ス、 または IP アド レスの リ ス ト 。

ホワイ ト リス ト  イベン ト

有効な対象ホス ト がコンプラ イアンス  ホワイ ト リ ス ト に準拠しな くなったこ と をシステムが検
出したと きに生成されるイベン ト 。 ホワ イ ト リ ス ト  イベン トは、 特殊な相関イベン ト です。

ホワイ ト リス ト違反

ホス ト がコンプラ イアンス  ホワイ ト リ ス ト にどのよ うに準拠していないか詳細を示す、 イベン
ト  ビューアで確認できる情報。
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防御センター

デバイスを管理し、 それらが生成したイベン ト を自動的に集約し、 関連付ける こ とができる一
元管理ポイン ト 。

ポート  オブジェク ト

ト ランスポー ト層プロ ト コル （TCP、 UDP、 ICMP など） を使用するオープン  ポート を表す再
利用可能なオブジェ ク ト 。

ポリシー

設定を （ほとんどの場合は、 アプラ イアンスに） 適用するためのメカニズム。 アクセス  コン ト
ロール ポ リ シー、 相関ポ リ シー、 ファ イル ポ リ シー、 ヘルス  ポ リ シー、 侵入ポ リ シー、 ネッ
ト ワーク検出ポ リ シー、 およびシステム  ポ リ シーを参照して ください。

ポリシー ターゲッ ト

ポ リ シーを適用するアプラ イアンスまたはゾーン。 ポ リ シーは、 複数のターゲッ ト を持つ場合
があ り ます。

マルウェア イベン ト

シスコの高度なマルウェア対策ソ リ ューシ ョ ンのいずれかによって生成される イベン ト 。 ネッ
ト ワークベースのマルウェア  イベン トは、Collective Security Intelligence ク ラ ウ ドがネッ ト ワー
ク  ト ラフ ィ ッ クで検出されたファ イルに対してマルウェア処理を返すと、 生成されます。 レ ト
ロスペクテ ィブ マルウェア  イベン トは、 その処理が変更されたと きに生成されます。 展開さ
れた FireAMP コネク タ  が脅威を検出したと き、 マルウェア  の実行をブロ ッ ク したと き、 マル
ウェアを検疫したまたは検疫に失敗したと きに生成されるエン ドポイン トベースのマルウェア  
イベン ト と比較して ください。

マルウェア クラウド  ルックアップ

ファ イルの SHA-256 ハッシュ値に基づいて、 ネッ ト ワーク  ト ラフ ィ ッ クで検出されたファ イ
ルのマルウェア処理を決定するために、 ヘルス  イベン ト が Collective Security Intelligence ク ラ
ウ ド と通信するプロセス。

マルウェア ブロッキング

シスコのネッ ト ワークベースの高度なマルウェア対策 （AMP） ソ リ ューシ ョ ンのコンポーネン
ト 。 マルウェア検出の結果と して、 検出されたファ イルに対してマルウェアの処理が示された
場合や、 検出されたファ イルがカスタム検出リ ス ト にある場合に、 ファ イルをブロ ッ ク した
り、 フ ァ イルのアップロードやダウンロードを許可した りできます。 この機能を FireAMP 
（FireAMP サブスク リプシ ョ ンを必要とするシスコのエンドポイン トベースの AMP ツール） と
比較して ください。

マルウェアのスト レージ パック

キャプチャ されたファ イルを保存すために特定のデバイスにインス トールできるシスコが提供
するセカンダ リ  ソ リ ッ ド  ステー ト  ド ラ イブ。 これによ り、 イベン トおよび設定ス ト レージの
ためにデバイスのプラ イマ リ  ハード  ド ラ イブに空き領域が確保されます。
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マルウェア検出

シスコのネッ ト ワークベースの高度なマルウェア対策 （AMP） ソ リ ューシ ョ ンのコンポーネン
ト 。 全体的なアクセス制御設定の一環で管理対象デバイスに適用されたファ イル ポ リ シーによ
り、 ネッ ト ワーク  ト ラフ ィ ッ クが検査されます。 防御センターは、 検出された特定のファ イル 
タ イプについてのマルウェア  ク ラ ウ ド  ルッ クアップを実行し、 ファ イルのマルウェア処理に
ついてアラー トする イベン ト を生成します。続いて  AMP マルウェア  ブロ ッキングが実行され、
ファ イルがブロ ッ ク されるか、 ファ イルのアップロード またはダウンロードが許可されます。
この機能を FireAMP （FireAMP サブスク リプシ ョ ンを必要とするシスコのエンドポイン トベー
スの AMP ツール） と比較して ください。

マルウェア処理

ファ イルにマルウェアが含まれているかど うかについての Collective Security Intelligence ク ラ ウ
ド  による判定。 判定はファ イルの SHA-256 ハッシュ値、 脅威スコア、 およびファ イルがク
リーン  リ ス ト またはカスタム検出リ ス ト のいずれにあるかに基づいて行われます。

マルウェア処理キャッシュ

ファ イルのマルウェア処理および脅威スコアを保存する防御センターのキャ ッシュ。 パフォー
マンスの向上のために、 システムがすでに SHA-256 ハッシュ値に基づいてファ イルの処理また
は脅威スコアを認識している場合、 防御センターはマルウェア  ク ラ ウ ド  ルッ クアップを実行
する代わりにキャ ッシュ情報を使用します。 特定の期間が経過したら、 キャ ッシュの情報がタ
イムアウ トする こ とによ り、 キャ ッシュ  データが古くならないよ うになっています。

マルウェア対策

高度なマルウェア対策を参照して ください。

未確認ホスト

システムがホス ト に関する十分な情報をまだ収集していないため、 オペレーテ ィ ング  システム
を識別できないホス ト 。 不明なホス ト と比較して ください。

モニタ

アクセス  コン ト ロール ポ リ シーで、 セキュ リ テ ィ  インテ リ ジェンス  ブラ ッ ク リ ス ト またはア
クセス  コン ト ロール ルールに一致する ト ラフ ィ ッ クをログに記録する方法。 この方法では、
ト ラフ ィ ッ クをすぐに許可した りブロ ッ ク した りせずに、 システムに引き続き ト ラフ ィ ッ クの
評価を続行させます。

モバイル デバイス

FireSIGHT システムにおける、 ディ スカバ リ機能によってモバイルまたはハンドヘルド  デバイ
ス と して識別されるホス ト （携帯電話やタブレッ ト など）。 多くの場合、 システムは、 モバイ
ル デバイスがジェイルブレイ ク されているかど うかを検出できます。

ユーザ

管理対象デバイスまたはユーザ エージェン ト によってネッ ト ワーク  アクテ ィ ビテ ィが検出さ
れたユーザ。

ユーザ ID

ユーザを参照して ください。
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ユーザ アクテ ィビテ ィ

システムがユーザ ログイン （オプシ ョ ンで、 失敗したログイン試行を含める こ とができます）
またはヘルス  イベン ト  データベースのユーザ レコードの追加または削除を検出したと きに生
成されるイベン ト 。

ユーザ エージェン ト

ユーザがネッ ト ワークにログインする際、 またはその他の理由で Active Directory 資格情報に対
して認証する際に、 ユーザをモニタするためにサーバにインス トールするエージェン ト 。 アク
セス制御ユーザによるアクテ ィ ビテ ィは、 ユーザ エージェン ト によって報告される場合のみ、
アクセス制御に使用されます。

ユーザ レイヤ

ポ リ シーの設定を変更できる侵入ポ リ シーのレイヤ。

ユーザ ロール

FireSIGHT システムのユーザに付与されたアクセス  レベル。 たとえば、 イベン ト  アナ リ ス ト 、
FireSIGHT システムを管理する管理者、 サードパーティ製ツールを使用してヘルス  イベン ト  
データベースにアクセスするユーザなどのために、 Web インターフェイスへの異なるアクセス
権限を付与できます。 また、 特殊なアクセス権限を持つカスタム  ロールを作成する こ と もでき
ます。

ユーザ ロール エスカレーシ ョ ン

カスタム  ユーザ ロールに付与する と、 ログイン  セッシ ョ ン中に、 ユーザーがパスワードを入
力して別のユーザ ロールの権限を取得する こ とが可能になる特権。

ユーザ詳細

ユーザ ID およびユーザ アクテ ィ ビテ ィ  ワークフローの 後のページ。 ユーザの詳細には、
ユーザに関する一般情報と と もに、 ホス ト履歴も表示されます。 これは、 ユーザ アクテ ィ ビ
テ ィの過去 24 時間のグラフ ィ カル表現です。

ユーザ証明書

FireSIGHT システム  Web サーバに対してユーザのブラウザを識別する暗号化された証明書。
サーバでユーザ ID のセカンダ リ検証を実行できるよ うにします。 証明書は、 アプラ イアンス
のサーバ証明書を発行したのと同じ認証局によって発行される必要があ り ます。

ユーザ制御

ネッ ト ワークに出入り した り、 ネッ ト ワーク内部を横断した りできるユーザ関連ト ラフ ィ ッ ク
を指定した り、 ログに記録した りする こ とができる、 アクセス制御の一環を成す機能。

ユーザ認識

組織が脅威、 エン ドポイン ト 、 ネッ ト ワーク  インテ リ ジェンスをユーザ ID 情報に関連付ける
こ とができる機能。 また、 この機能によってユーザ制御を実行する こ とができます。
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ユーザ履歴

ホス ト に関するユーザ アクテ ィ ビテ ィの過去 24 時間のグラフ ィ カル表現。 ホス ト のホス ト  プ
ロファ イルに表示されるユーザ履歴には、 棒グラフで表されるおおよそのログインおよびログ
アウ ト の時間と と もに、 そのホス ト にログインしたこ とが検出されたユーザのユーザ名が表示
されます。

ユニファイ ド  ファイル

イベン ト  データをログに記録するため FireSIGHT システムが使用するするバイナ リ  ファ イル
形式。

抑制

イベン ト抑制を参照して ください。

リスク

アプ リ ケーシ ョ ン  リ ス クを参照して ください。

リス ト

セキュ リ テ ィ  インテ リ ジェンス  リ ス ト を参照して ください。

リンク  ステートの伝達

インラ イン  セッ ト のインターフェイスの 1 つが停止したと きに、 ペアの 2 番目のインターフェ
イスを自動的に停止させる、 バイパス  モードのインラ イン  セッ ト のオプシ ョ ン。 停止したイ
ンターフェイスが再び起動する と、 も う一方のインターフェイスも自動的に起動します。 つま
り、 ペアにされたインターフェイスの リ ンク  ステー ト が変更される と、 その状態と一致するよ
うに他方のインターフェイスの リ ンク  ステー ト が自動的に変更されます。

ルータ

ゲート ウェイに配置され、 ネッ ト ワーク間のパケッ ト を転送するネッ ト ワーク  デバイス。 ネッ
ト ワーク検出を使用する こ とで、 システムはルータを識別できます。 また、 管理対象デバイス
を  2 つ以上のインターフェイス間の ト ラフ ィ ッ クをルーティ ングする仮想ルータ と して設定で
きます。

ルーテッ ド  インターフェイス

レイヤ 3 展開で ト ラフ ィ ッ クをルーティ ングするインターフェイス。 タグなし  VLAN ト ラ
フ ィ ッ クを処理するための物理ルーテッ ド  インターフェイス と、 VLAN タグが指定された ト ラ
フ ィ ッ クを処理するための論理ルーテッ ド  インターフェイスを設定できます。 また、 静的なア
ド レス解決プロ ト コル （ARP） エン ト リ をルーテッ ド  インターフェイスに追加する こ と もでき
ます。

ルール

ネッ ト ワーク  ト ラフ ィ ッ クを検査する際に照ら し合わせる基準となる、 通常ポ リ シー内に存在
する構成要素。

ルール アクシ ョ ン

システムがルールの条件を満たすネッ ト ワーク  ト ラフ ィ ッ クをどのよ うに処理するかを決定す
る設定。アクセス  コン ト ロール ルール アクシ ョ ンおよび ファ イル ルール アクシ ョ ンを参照し
て ください。
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ルール更新

必要に応じた侵入ルールの更新。 新規および更新された標準テキス ト  ルール、 共有オブジェ ク
ト  ルール、 およびプ リ プロセッサ ルールも含まれます。 ルール更新では、 ルールの削除、 侵
入ポ リ シーのデフォル ト設定の変更、 デフォル ト変数やルール カテゴ リの追加や削除が実行さ
れる こ と もあ り ます。

ルール状態

侵入ポ リ シー内で侵入ルールが有効（[Generate Events] または [Drop and Generate Events] に設定
されている） か、 無効 （[Disable] に設定されている） かを示します。 ルールを有効にする と、
そのルールはネッ ト ワーク  ト ラフ ィ ッ クを評価するために使用されます。 ルールを無効にする
と、 そのルールは使用されません。

レート  フ ィルタ リング

一致した ト ラフ ィ ッ ク  レー ト に基づいて、 ルールの新しい侵入ルール状態を設定する異常検出
の形式。

レイヤ

侵入ポ リ シー内の侵入ルール、 プ リプロセッサ ルール、 および詳細設定からなる設定一式。 組
み込み レイヤまたはポ リ シー内のレイヤにカスタム  ユーザ レイヤを追加できます。 侵入ポ リ
シーの上位レイヤの設定は、 下位レイヤの設定をオーバーラ イ ド します。

レ ト ロスペクテ ィブ マルウェア イベン ト

以前に検出されたファ イルのマルウェア処理が変更される と生成されるネッ ト ワークベースの
マルウェア  イベン ト 。 このイベン ト が発生する と、 システムは、 そのレ ト ロスペクテ ィブ イ
ベン ト の SHA-256 ハッシュ値を共有するファ イルやマルウェアの処理も更新します。

レポート  テンプレート

レポートおよびそのセクシ ョ ンに対してデータの制約と形式を指定するテンプレート 。

ロード  バランサ

パフォーマンス と リ ソース使用を 適化するために ト ラフ ィ ッ クを配信するネッ ト ワーク  デバ
イス。 ディ スカバ リ を使用する こ とで、 システムはロード  バランサを識別できます。

論理インターフェイス

タグ付き ト ラフ ィ ッ クが物理インターフェイスを通過する際に、 特定の VLAN タグを持つト ラ
フ ィ ッ クを処理するために定義する仮想サブインターフェイス。

ワークフロー

イベン ト  データの幅広いビューから、 ユーザが関心のあるイベン ト だけが含まれた、 よ り的が
絞られたビューに移動する こ とで、 イベン ト を表示および評価するためにユーザが使用できる
一連のページ。 ワークフローには、 それぞれが固有の機能を実行する  3 種類のページ （ド リル
ダウン  ページ、 テーブル ビュー、 および 終ページ） を含める こ とができます。 ワークフ
ローの種類に応じて、 後のページは、 テーブル ビュー、 非保留中 （アプ リ ケーシ ョ ン  プロ
ト コル）、 ホス ト  ビュー、 脆弱性の詳細、 ユーザ詳細のいずれかになる こ とが考えられます。
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