
論理デバイス

• 論理デバイスについて, 1 ページ

• スタンドアロン ASA 論理デバイスの作成, 2 ページ

• 脅威に対する防御用のスタンドアロン論理デバイスの作成, 4 ページ

• クラスタの展開, 6 ページ

• セキュリティモジュールのコンソールへの接続, 13 ページ

• 論理デバイスの削除, 14 ページ

論理デバイスについて
Firepower Chassis Managerの [論理デバイス（Logical Devices）]ページを使用して、論理デバイス
を作成、編集、削除します。

論理デバイスを作成すると、Firepowerアプライアンス Supervisorは、指定されたソフトウェア
バージョンをダウンロードし、ブートストラップおよび管理インターフェイスの設定を指定され

たモジュール、または、クラスタの場合は、Firepowerシャーシにインストールされたすべてのモ
ジュールにダウンロードして論理デバイスを展開します。

次の 2つのタイプの論理デバイスのいずれかを作成できます。

作成できるのは、論理デバイスまたはその他のいずれか 1つのタイプのみです。つまり、3つ
のセキュリティモジュールをインストールしている場合、セキュリティモジュールにスタン

ドアロンの論理デバイスは作成できず、残りの2つの論理デバイスを使用してクラスタを作成
することになります。

（注）

•スタンドアロン：Firepowerシャーシにインストールされた各セキュリティモジュールにス
タンドアロンの論理デバイスを作成できます。
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スタンドアロンの論理デバイスを設定する場合は、同じソフトウェアタイプ

をシャーシ内のすべてのモジュールにインストールする必要があります。こ

の時点では、異なるタイプのソフトウェアはサポートされていません。特定

のデバイスタイプの異なるバージョンを実行することはできます。しかし、

すべてのモジュールが同じタイプの論理デバイスとして設定されている必要

があります。

（注）

•クラスタ：Firepowerシャーシにインストールされたすべてのモジュールが単一の論理デバイ
スとしてまとめてグループ化されるクラスタを作成できます。クラスタは、単一デバイスの

すべての利便性（管理、ネットワークへの統合）を備える一方で、複数デバイスによって高

いスループットおよび冗長性を達成します。

スタンドアロン ASA 論理デバイスの作成
クラスタを設定していない場合は、Firepowerシャーシにインストールされた各セキュリティモ
ジュールにスタンドアロンの論理デバイスを作成できます。クラスタを設定している場合は、そ

のクラスタを削除してから、スタンドアロンデバイスを作成する必要があります。

同じソフトウェアタイプをシャーシ内のすべてのモジュールにインストールする必要があり

ます。この時点では、異なるタイプのソフトウェアはサポートされていません。特定のデバイ

スタイプの異なるバージョンを実行することはできます。しかし、すべてのモジュールが同

じタイプの論理デバイスとして設定されている必要があります。

（注）

はじめる前に

•論理デバイスに使用するセキュリティモジュールに設定済みの論理デバイスがすでにある場
合は、最初にその既存の論理デバイスを削除する必要があります（論理デバイスの削除, （
14ページ）を参照）。

•論理デバイスに使用するアプリケーションイメージを Cisco.comからダウンロードし
（Cisco.comからのイメージのダウンロードを参照）、次にそのイメージを Firepowerアプラ
イアンスにアップロードします（Firepowerアプライアンスへのイメージのアップロードを
参照）。

•論理デバイスで使用する管理インターフェイスを設定します。

手順

ステップ 1 [論理デバイス（Logical Devices）]を選択して、[論理デバイス（Logical Devices）]ページを開き
ます。
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[論理デバイス（LogicalDevices）]ページに、シャーシに設定されている論理デバイスのリストが
表示されます。論理デバイスをまったく設定していない場合は、その旨を通知するメッセージが

表示されます。

ステップ 2 [デバイスの追加（Add Device）]をクリックし、[デバイスの追加（Add Device）]ダイアログボッ
クスを表示します。

ステップ 3 [デバイス名（Device Name）]に論理デバイスの名前を入力します。

ステップ 4 [テンプレート（Template）]には、[Cisco適応型セキュリティアプライアンス（Cisco Adaptive
Security Appliance）]を選択します。

ステップ 5 [イメージバージョン（Image Version）]には、ASAソフトウェアのバージョンを選択します。

ステップ 6 [デバイスモード（DeviceMode）]で、[スタンドアロン（Standalone）]オプションボタンをクリッ
クします。

ステップ 7 [OK]をクリックします。
[プロビジョニング -デバイス名（Provisioning - device name）]ウィンドウが表示されます。

ステップ 8 [データポート（Data Ports）]領域を展開し、デバイスに割り当てる各ポートをクリックします。

ステップ 9 画面の中央のデバイスアイコンをクリックします。

[ASA設定（ASA Configuration）]ダイアログボックスが表示されます。

ステップ 10 論理デバイスで使用する管理インターフェイスを [管理インターフェイス（Management Interface）]
ドロップダウンリストから選択します。

ステップ 11 [IPv4]領域または [IPv6]領域、あるいはその両方に、管理 IPアドレス情報を設定します。
この情報は、セキュリティモジュール設定に管理インターフェイスを設定するために使用されま

す。この管理 IPアドレスは、ASDMへの接続にも使用する IP アドレスです。

a) [管理 IP（Management IP）]フィールドには、ローカル IPアドレスを設定します。
b) [ネットワークマスク（Network Mask）]または [プレフィックス長（Prefix Length）]に入力し
ます。

c) [ネットワークゲートウェイ（Network Gateway）]にネットワークゲートウェイアドレスを入
力します。

ステップ 12 [パスワード（Password）]フィールドには、「管理者」ユーザのパスワードを入力します。

ステップ 13 [セキュリティモジュールの選択（Select Security Module）]で、この論理デバイスに使用するセ
キュリティモジュールをクリックして選択します。

ステップ 14 [OK]をクリックして [ASAの設定（ASA Configuration）]ダイアログボックスを閉じます。

ステップ 15 [保存（Save）]をクリックします。
Firepower eXtensible Operating Systemは、指定されたソフトウェアのバージョンをダウンロード
し、ブートストラップ設定と管理インターフェイス設定を指定したセキュリティモジュールに

プッシュすることで、論理デバイスを展開します。

Cisco FXOS Firepower Chassis Manager コンフィギュレーションガイド、1.1(2)    
オンラインのみ 3

論理デバイス

スタンドアロン ASA 論理デバイスの作成



脅威に対する防御用のスタンドアロン論理デバイスの作

成
クラスタを設定していない場合は、Firepowerシャーシにインストールされた各セキュリティモ
ジュールにスタンドアロンの論理デバイスを作成できます。クラスタを設定している場合は、そ

のクラスタを削除してから、スタンドアロンデバイスを作成する必要があります。

同じソフトウェアタイプをシャーシ内のすべてのモジュールにインストールする必要があり

ます。この時点では、異なるタイプのソフトウェアはサポートされていません。特定のデバイ

スタイプの異なるバージョンを実行することはできます。しかし、すべてのモジュールが同

じタイプの論理デバイスとして設定されている必要があります。

（注）

はじめる前に

•論理デバイスに使用するセキュリティモジュールに設定済みの論理デバイスがすでにある場
合は、最初にその既存の論理デバイスを削除する必要があります（論理デバイスの削除, （
14ページ）を参照）。

•論理デバイスに使用するアプリケーションイメージを Cisco.comからダウンロードし
（Cisco.comからのイメージのダウンロードを参照）、次にそのイメージを Firepowerアプラ
イアンスにアップロードします（Firepowerアプライアンスへのイメージのアップロードを
参照）。

•論理デバイスで使用する管理インターフェイスを設定します。また、データタイプのイン
ターフェイスを 1つ以上設定する必要があります。

手順

ステップ 1 [論理デバイス（Logical Devices）]を選択して、[論理デバイス（Logical Devices）]ページを開き
ます。

[論理デバイス（LogicalDevices）]ページに、シャーシに設定されている論理デバイスのリストが
表示されます。論理デバイスをまったく設定していない場合は、その旨を通知するメッセージが

表示されます。

ステップ 2 [デバイスの追加（Add Device）]をクリックし、[デバイスの追加（Add Device）]ダイアログボッ
クスを表示します。

ステップ 3 [デバイス名（Device Name）]に論理デバイスの名前を入力します。
この名前は、管理設定を行い、インターフェイスを割り当てるために Firepower 9300が使用しま
す。セキュリティモジュールの設定で使用するデバイス名ではありません。
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ステップ 4 [テンプレート（Template）]には、[Cisco Firepower脅威に対する防御（Cisco Firepower Threat
Defense）]を選択します。

ステップ 5 [イメージバージョン（Image Version）]には、脅威に対する防御のソフトウェアのバージョンを
選択します。

ステップ 6 [デバイスモード（DeviceMode）]で、[スタンドアロン（Standalone）]オプションボタンをクリッ
クします。

ステップ 7 [OK]をクリックします。
[プロビジョニング -デバイス名（Provisioning - device name）]ウィンドウが表示されます。

ステップ 8 [データポート（Data Ports）]領域を展開し、デバイスに割り当てる各ポートをクリックします。

ステップ 9 画面の中央のデバイスアイコンをクリックします。

[設定（Configuration）]ダイアログボックスが表示されます。

ステップ 10 [一般情報（General Information）]タブで、次の項目を入力します。
a) [セキュリティモジュールの選択（Security Module Selection）]で、この論理デバイスに使用す
るセキュリティモジュールをクリックして選択します。

b) 論理デバイスで使用する管理インターフェイスを [管理インターフェイス（Management
Interface）]ドロップダウンリストから選択します。

c) [デフォルトおよび Firepower（Default and Firepower）]で、管理インターフェイスを設定しま
す。

デフォルトの管理トラフィックチャネルは、すべての内部トラフィック（アプライアンスおよ

びシステムの管理専用のデバイス間トラフィックなど）を伝送し、Firepowerトラフィックチャ
ネルは、すべてのイベントトラフィック（Webイベントなど）を伝送します。

1 [アドレスタイプ（Address Type）]ドロップダウンリストから、アドレスのタイプを選択
します。

2 [管理 IP（Management IP）]フィールドには、ローカル IPアドレスを設定します。

3 [ネットワークマスク（NetworkMask）]または [プレフィックス長（Prefix Length）]に入力
します。

4 [ネットワークゲートウェイ（Network Gateway）]にネットワークゲートウェイアドレス
を入力します。

ステップ 11 [設定（Settings）]タブで、次の項目を入力します。
a) [登録キー（Registration Key）]フィールドで、登録時に Firepower Management Centerとデバイ
ス間で共有するキーを入力します。

b) デバイスのパスワードを入力します。
c) [Firepower Management Centerの IP（Firepower Management Center IP）]フィールドに、管理側
の Firepower Management Centerの IPアドレスを入力します。

d) ファイアウォールモードを選択します。
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e) ファイアウォールイベントを送信するインターフェイスを選択します。指定しない場合は、管
理インターフェイスが使用されます。

ステップ 12 [利用規約（Agreement）]タブで、エンドユーザライセンス（EULA）を読んで、同意します。

ステップ 13 [OK]をクリックして、設定ダイアログボックスを閉じます。

ステップ 14 [保存（Save）]をクリックします。
Firepower eXtensible Operating Systemは、指定されたソフトウェアのバージョンをダウンロード
し、ブートストラップ設定と管理インターフェイス設定を指定したセキュリティモジュールに

プッシュすることで、論理デバイスを展開します。

クラスタの展開
クラスタリングを利用すると、シャーシ内のすべてのセキュリティモジュールをまとめて 1つの
論理デバイスとしてグループ化できます。クラスタは、単一デバイスのすべての利便性（管理、

ネットワークへの統合）を備える一方で、複数デバイスによって高いスループットおよび冗長性

を達成します。

Firepower 9300は複数のシャーシにまたがる（シャーシ間）クラスタをサポートしません。
シャーシ内クラスタリングのみをサポートします。

（注）

クラスタリングについて

クラスタは、複数のセキュリティモジュールで構成され、1つの単一ユニットとして機能します。
Firepower 9300にクラスタを展開すると、次を実行します。

•クラスタ制御リンクを作成し、セキュリティモジュール間での通信を行います。このリンク
は、クラスタ通信に Firepower 9300のバックプレーンを利用します。

•すべてのセキュリティモジュール上のアプリケーション内にクラスタブートストラップ設
定を作成します。

クラスタを展開すると、Firepower 9300スーパバイザが最小限のブートストラップ設定を各
セキュリティモジュールにプッシュします。この設定には、クラスタ名、クラスタ制御リン

クのインターフェイス、およびその他のクラスタ設定が含まれています。クラスタリング環

境をカスタマイズする場合は、ユーザはセキュリティモジュール内でブートストラップ設定

の一部を設定できます。

•データインターフェイスをスパンド EtherChannelとしてクラスタに割り当てます。

Firepower 9300スーパバイザは、スパンド EtherChannel上のトラフィックの負荷をすべての
セキュリティモジュールに分散させます。
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管理インターフェイスを除き、インターフェイスは個別にサポートされませ

ん。

（注）

•すべてのセキュリティモジュールが共有する管理インターフェイスを別に割り当てます。

クラスタリングおよびセキュリティモジュールレベルでの動作の詳細については、お使いのセ

キュリティモジュールアプリケーションのクラスタリングの章を参照してください。以下のセク

ションで、クラスタリングの概念および実装について詳しく説明します。

マスターおよびスレーブユニットのロール

クラスタ内のメンバの 1つがマスターユニットです。マスターユニットは自動的に決定されま
す。他のすべてのメンバはスレーブユニットです。

マスターユニットでのみ、すべての設定を行う必要があります。その設定がスレーブユニットに

複製されます。

クラスタ制御リンク

クラスタ制御リンクはポートチャネル48を使用して自動的に作成されます。メンバインターフェ
イスはありません。このクラスタタイプの EtherChannelはシャーシ内クラスタリングのためのク
ラスタ通信に Firepower 9300のバックプレーンを利用します。後でクラスタ間クラスタリングを
サポートするときに、この EtherChannelに外部接続用のメンバインターフェイスを追加できま
す。ポートチャネル 48インターフェイスを使用しない場合は、代わりにクラスタタイプの
EtherChannelを事前に定義しておき、それをクラスタ制御リンクとして使用します。

クラスタ制御リンクトラフィックには、制御とデータの両方のトラフィックが含まれます。

管理インターフェイス

管理タイプのインターフェイスをクラスタに割り当てることができます。このインターフェイス

はスパンドEtherChannelとは対照的に、特殊な独立型のインターフェイスです。管理インターフェ
イスでは、各ユニットに直接接続することができます。

メインクラスタ IPアドレスは、そのクラスタのための固定アドレスであり、常に現在のマスター
ユニットに属します。管理者はアドレス範囲も設定します。これで、各ユニット（現在のマスター

も含まれます）がその範囲内のローカルアドレスを使用できるようになります。このメインクラ

スタ IPアドレスによって、管理アクセスのアドレスが一本化されます。マスターユニットが変更
されると、メインクラスタ IPアドレスは新しいマスターユニットに移動するので、クラスタの
管理をシームレスに続行できます。ローカル IPアドレスは、ルーティングに使用され、トラブル
シューティングにも役立ちます。

たとえば、クラスタを管理するにはメインクラスタ IPアドレスに接続します。このアドレスは常
に、現在のマスターユニットに関連付けられています。個々のメンバを管理するには、ローカル

IPアドレスに接続します。
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TFTPや syslogなどの発信管理トラフィックの場合、マスターユニットを含む各ユニットは、ロー
カル IPアドレスを使用してサーバに接続します。

クラスタリングに関するガイドライン

• EtherChannelを VSSまたは vPCに接続して冗長性を得ることを推奨します。

•スタンドアロンモードでは、一部のシャーシセキュリティモジュールはクラスタ化できま
せん。また、他のセキュリティモジュールも実行できません。したがって、すべてのセキュ

リティモジュールをクラスタに含める必要があります。

クラスタリングのデフォルト

クラスタ制御リンクは、ほかのクラスタタイプのインターフェイスが定義されていない場合は、

ポートチャネル 48を使用します。

ASA クラスタリングの設定
クラスタは、Firepower9300スーパバイザから簡単に展開できます。すべての初期設定が各ユニッ
トに自動的に生成されます。

手順

ステップ 1 クラスタを展開する前に、1つ以上のデータタイプのインターフェイスまたはEtherChannel（ポー
トチャネルとも呼ばれる）を追加します。ポートチャネルの作成またはインターフェイスプロパ

ティの編集を参照してください。

また、データインターフェイスはクラスタを展開した後でも、そのクラスタに追加できます。

ステップ 2 管理タイプのインターフェイスまたは EtherChannelを追加します。ポートチャネルの作成または
インターフェイスプロパティの編集を参照してください。

ステップ 3 [論理デバイス（Logical Devices）]を選択して、[論理デバイス（Logical Devices）]ページを開き
ます。

[論理デバイス（LogicalDevices）]ページに、シャーシに設定されている論理デバイスのリストが
表示されます。論理デバイスをまったく設定していない場合は、その旨を通知するメッセージが

表示されます。

ステップ 4 [デバイスの追加（Add Device）]をクリックし、[デバイスの追加（Add Device）]ダイアログボッ
クスを表示します。

既存のクラスタが存在する場合は、そのクラスタを削除し、新しいクラスタを追加するように求

められます。セキュリティモジュール上のすべてのクラスタ関連の設定が新しい情報で置換され

ます。
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ステップ 5 [デバイス名（DeviceName）]に論理デバイスの名前を入力します。この名前はクラスタリングの
設定を行ってインターフェイスを割り当てるためにFirepower9300が使用します。これは、セキュ
リティモジュールの設定で使用するクラスタ名ではありません。

ステップ 6 [テンプレート（Template）]には、[Cisco適応型セキュリティアプライアンス（Cisco Adaptive
Security Appliance）]を選択します。

ステップ 7 [イメージバージョン（Image Version）]には、ASAソフトウェアのバージョンを選択します。

ステップ 8 [デバイスモード（DeviceMode）]では、[クラスタ（Cluster）]オプションボタンをクリックしま
す。

ステップ 9 [OK]をクリックします。
スタンドアロンデバイスを設定している場合は、新しいクラスタと置換するように求められま

す。[プロビジョニング -デバイス名（Provisioning - device name）]ウィンドウが表示されます。

ステップ 10 デフォルトでは、定義済みのすべてのインターフェイスがクラスタに割り当てられます。[データ
ポート（Data Ports）]領域を展開し、割り当てをクラスタから解除する各インターフェイスをク
リックします。

ステップ 11 画面の中央のデバイスアイコンをクリックします。

[ASA設定（ASA Configuration）]ダイアログボックスが表示されます。

ステップ 12 [管理インターフェイス（Management Interface）]をクリックし、以前に作成した管理インターフェ
イスを選択します。

ステップ 13 [クラスタ情報（Cluster Information）]領域で、クラスタ制御リンクの制御トラフィック用の認証
キーを設定します。

共有秘密は、1～ 63文字の ASCII文字列です。共有秘密は、キーを生成するために使用されま
す。このオプションは、データパストラフィック（接続状態アップデートや転送されるパケット

など）には影響しません。データパストラフィックは、常にクリアテキストとして送信されま

す。

ステップ 14 [サービスタイプ名（ServiceType Name）][クラスタグループ名（Cluster Group Name）]を設定し
ます。これは、セキュリティモジュール設定内のクラスタグループです。

名前は 1～ 38文字の ASCII文字列であることが必要です。

ステップ 15 [IPv4]領域または [IPv6]領域、あるいはその両方に、管理 IPアドレス情報を設定します。
この情報は、セキュリティモジュール設定に管理インターフェイスを設定するために使用されま

す。

a) [管理 IPプール（Management IP Pool）]フィールドで、ローカル IPアドレスのプールを設定し
ます。このアドレスの1つが開始アドレスと終了アドレスをハイフンで区切って入力すること
により、インターフェイスの各クラスタユニットに割り当てられます。

最低でも、クラスタ内のユニット数と同じ数のアドレスが含まれるようにしてください。クラ

スタを拡張する予定の場合は、アドレスを増やします。現在のマスターユニットに属する仮想

IPアドレス（メインクラスタ IPアドレスとも呼ばれる）は、このプールの一部ではありませ
ん。必ず、同じネットワークの IPアドレスの 1つをメインクラスタ IPアドレス用に確保して
ください。

b) [ネットワークマスク（Network Mask）]または [プレフィックス長（Prefix Length）]に入力し
ます。
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c) [ネットワークゲートウェイ（Network Gateway）]に入力します。
d) [仮想 IPアドレス（Virtual IP address）]に入力します。
この IPアドレスは、クラスタプールアドレスと同じネットワーク上に存在している必要があ
りますが、プールに含まれていてはなりません。

ステップ 16 [パスワード（Password）]フィールドには、「管理者」ユーザのパスワードを入力します。

ステップ 17 [OK]をクリックして [ASAの設定（ASA Configuration）]ダイアログボックスを閉じます。

ステップ 18 [保存（Save）]をクリックします。
Firepower9300は、指定されたソフトウェアのバージョンをダウンロードし、クラスタのブートス
トラップ設定と管理インターフェイス設定を各セキュリティモジュールにプッシュすることで、

クラスタを展開します。

ステップ 19 セキュリティモジュールに接続し、クラスタリング設定をカスタマイズします。

脅威に対する防御用のクラスタリングの設定

クラスタは、Firepower9300スーパバイザから簡単に展開できます。すべての初期設定が各ユニッ
トに自動的に生成されます。

手順

ステップ 1 クラスタを展開する前に、1つ以上のデータタイプのインターフェイスまたはEtherChannel（ポー
トチャネルとも呼ばれる）を追加します。ポートチャネルの作成またはインターフェイスプロパ

ティの編集を参照してください。

また、データインターフェイスはクラスタを展開した後でも、そのクラスタに追加できます。

ステップ 2 管理タイプのインターフェイスまたは EtherChannelを追加します。ポートチャネルの作成または
インターフェイスプロパティの編集を参照してください。

ステップ 3 [論理デバイス（Logical Devices）]を選択して、[論理デバイス（Logical Devices）]ページを開き
ます。

[論理デバイス（LogicalDevices）]ページに、シャーシに設定されている論理デバイスのリストが
表示されます。論理デバイスをまったく設定していない場合は、その旨を通知するメッセージが

表示されます。

ステップ 4 [デバイスの追加（Add Device）]をクリックし、[デバイスの追加（Add Device）]ダイアログボッ
クスを表示します。

既存のクラスタが存在する場合は、そのクラスタを削除し、新しいクラスタを追加するように求

められます。セキュリティモジュール上のすべてのクラスタ関連の設定が新しい情報で置換され

ます。
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ステップ 5 [デバイス名（DeviceName）]に論理デバイスの名前を入力します。この名前はクラスタリングま
たは管理の設定を行ってインターフェイスを割り当てるために Firepower 9300が使用します。こ
れは、セキュリティモジュールの設定で使用するクラスタ名ではありません。

ステップ 6 [テンプレート（Template）]には、[Cisco Firepower脅威に対する防御（Cisco Firepower Threat
Defense）]を選択します。

ステップ 7 [イメージバージョン（Image Version）]には、脅威に対する防御のソフトウェアのバージョンを
選択します。

ステップ 8 [デバイスモード（DeviceMode）]では、[クラスタ（Cluster）]オプションボタンをクリックしま
す。

ステップ 9 [OK]をクリックします。
スタンドアロンデバイスを設定している場合は、新しいクラスタと置換するように求められま

す。[プロビジョニング -デバイス名（Provisioning - device name）]ウィンドウが表示されます。

ステップ 10 デフォルトでは、定義済みのすべてのインターフェイスがクラスタに割り当てられます。データ

インターフェイスの割り当てを解除するには、[データポート（Data Ports）]領域を展開し、クラ
スタから割り当てを解除する各インターフェイスをクリックします。

ステップ 11 画面の中央のデバイスアイコンをクリックします。

[Cisco Firepower脅威に対する防御の設定（Cisco Firepower Threat Defense Configuration）]ダイアロ
グボックスが表示されます。

ステップ 12 [クラスタ情報（Cluster Information）]タブで、次の項目を入力します。
a) [クラスタキー（Cluster Key）]フィールドで、クラスタ制御リンクの制御トラフィック用の認
証キーを設定します。

共有秘密は、1～ 63文字の ASCII文字列です。共有秘密は、キーを生成するために使用され
ます。このオプションは、データパストラフィック（接続状態アップデートや転送されるパ

ケットなど）には影響しません。データパストラフィックは、常にクリアテキストとして送

信されます。

b) セキュリテモジュール設定のクラスタグループ名である [クラスタグループ名（Cluster Group
Name）]を設定します。
名前は 1～ 38文字の ASCII文字列であることが必要です。

c) 論理デバイスで使用する管理インターフェイスを [管理インターフェイス（Management
Interface）]ドロップダウンリストから選択します。

d) [デフォルト（Default）]で、デフォルトの管理インターフェイスを設定します。
デフォルトの管理トラフィックチャネルは、すべての内部トラフィック（アプライアンスやシ

ステムの管理専用のデバイス間トラフィックなど）を伝送します。

1 [アドレスタイプ（Address Type）]ドロップダウンリストから、アドレスのタイプを選択
します。

2 [管理 IPプール（Management IP Pool）]フィールドで、ローカル IPアドレスのプールを設
定します。このアドレスの 1つが開始アドレスと終了アドレスをハイフンで区切って入力
することにより、インターフェイスの各クラスタユニットに割り当てられます。

最低でも、クラスタ内のユニット数と同じ数のアドレスが含まれるようにしてください。

クラスタを拡張する予定の場合は、アドレスを増やします。現在のマスターユニットに属
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する仮想 IPアドレス（メインクラスタ IPアドレスとも呼ばれる）は、このプールの一部
ではありません。必ず、同じネットワークの IPアドレスの 1つをメインクラスタ IPアド
レス用に確保してください。

3 [仮想 IPアドレス（Virtual IP address）]に入力します。

この IPアドレスは、クラスタプールアドレスと同じネットワーク上に存在している必要
がありますが、プールに含まれていてはなりません。

4 [ネットワークマスク（NetworkMask）]または [プレフィックス長（Prefix Length）]に入力
します。

5 [ネットワークゲートウェイ（Network Gateway）]にネットワークゲートウェイアドレス
を入力します。

ステップ 13 [設定（Settings）]タブで、次の項目を入力します。
a) [登録キー（Registration Key）]フィールドで、登録時に Firepower Management Centerとデバイ
ス間で共有するキーを入力します。

b) デバイスのパスワードを入力します。
c) [Firepower Management Centerの IP（Firepower Management Center IP）]フィールドに、管理側
の Firepower Management Centerの IPアドレスを入力します。

d) ファイアウォールモードを選択します。
e) ファイアウォールイベントを送信するインターフェイスを選択します。指定しない場合は、管
理インターフェイスが使用されます。

ステップ 14 [インターフェイス情報（Interface Information）]タブで、クラスタ内のセキュリティモジュール
のそれぞれに管理インターフェイスを設定します。これは、すべてのイベントトラフィック（た

とえば、Webイベント）を伝送する Firepowerイベントトラフィックチャネルのインターフェイ
スです。[アドレスタイプ（Address Type）]ドロップダウンリストから、アドレスのタイプを選
択し、各セキュリティモジュールについて次の項目を入力ます。

a) [管理 IP（Management IP）]フィールドには、ローカル IPアドレスを設定します。
b) [ネットワークマスク（Network Mask）]または [プレフィックス長（Prefix Length）]に入力し
ます。

c) [ネットワークゲートウェイ（Network Gateway）]にネットワークゲートウェイアドレスを入
力します。

ステップ 15 [利用規約（Agreement）]タブで、エンドユーザライセンス（EULA）を読んで、同意します。

ステップ 16 [OK]をクリックして [Cisco Firepower脅威に対する防御の設定（Cisco Firepower Threat Defense
Configuration）]ダイアログボックスを閉じます。

ステップ 17 [保存（Save）]をクリックします。
Firepower9300は、指定されたソフトウェアのバージョンをダウンロードし、クラスタのブートス
トラップ設定と管理インターフェイス設定を各セキュリティモジュールにプッシュすることで、

クラスタを展開します。

ステップ 18 セキュリティモジュールに接続し、クラスタリング設定をカスタマイズします。
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クラスタリングの履歴

機能情報プラット

フォーム

リリース

機能名

Firepower 9300シャーシ内のすべてのASAセキュリティモジュールをクラスタ化
できます。

[論理デバイス（LogicalDevices）] > [設定（Configuration）]画面を導入しました。

1.1(1)CiscoASAのシャーシ内
クラスタリング

Firepower 9300シャーシ内のすべての Threat Defenseセキュリティモジュールを
クラスタ化できます。

1.1(2)Cisco Firepower Threat
Defenseのシャーシ内ク
ラスタリング

セキュリティモジュールのコンソールへの接続
セキュリティモジュールのコンソールに接続するには、次の手順を使用します。

コンソールへの接続に問題が発生した場合は、別の SSHクライアントを試すか、SSHクライ
アントを新しいバージョンにアップグレードすることを推奨します。

（注）

手順

ステップ 1 セキュリティモジュールのコンソールに接続するには、次の手順を実行します。

a) FXOS CLIから、セキュリティモジュールに接続します。
Firepower-chassis # connectmoduleslot_numberconsole

セキュリティモジュールに初めてアクセスした場合は、FXOSモジュールのCLIにアクセスし
ます。

b) モジュールの OSに接続するには、お使いのデバイスに該当するコマンドを入力します。
Firepower-module1>connect asa

Firepower-module1>connect ftd

これ以降、FXOS CLIのスーパバイザレベルからセキュリティモジュールへ接続すると、モ
ジュール OSに直接アクセスします。

ステップ 2 （任意）モジュールOSを終了してFXOSモジュールのCLIに戻るには、Ctrl-A-Dを入力します。
トラブルシューティングのために FXOSモジュールの CLIにアクセスする場合があります。

ステップ 3 FXOS CLIのスーパバイザレベルに戻ります。
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a) セキュリティモジュールコンソールを終了するには、~を入力します。
Telnet アプリケーションに戻ります。

b) Telnetアプリケーションを終了するには、次のように入力します。
telnet>quit

例

次に、セキュリティモジュール 1のASAに接続してから、FXOSCLIのスーパバイザレベルに戻
る例を示します。

Firepower# connect module 1 console
Telnet escape character is '~'.
Trying 127.5.1.1...
Connected to 127.5.1.1.
Escape character is '~'.

CISCO Serial Over LAN:
Close Network Connection to Exit

Firepower-module1>connect asa
asa> ~
telnet> quit
Connection closed.
Firepower#

論理デバイスの削除

手順

ステップ 1 [論理デバイス（Logical Devices）]を選択して、[論理デバイス（Logical Devices）]ページを開き
ます。

[論理デバイス（LogicalDevices）]ページに、シャーシに設定されている論理デバイスのリストが
表示されます。論理デバイスをまったく設定していない場合は、その旨を通知するメッセージが

表示されます。

ステップ 2 削除する論理デバイスの [削除（Delete）]をクリックします。

ステップ 3 [はい（Yes）]をクリックして、この論理デバイスを削除することを確認します。

ステップ 4 [はい（Yes）]をクリックして、このアプリケーション設定を削除することを確認します。
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