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第 1 章

Firepower 9300 の概要

• Firepower 9300セキュリティアプライアンスについて, 1 ページ

• Firepower Chassis Managerの概要, 1 ページ

• シャーシステータスのモニタリング, 2 ページ

Firepower 9300セキュリティアプライアンスについて
Cisco Firepower 9300セキュリティアプライアンスは、ネットワークおよびコンテンツセキュリ
ティソリューションの次世代プラットフォームです。Firepower 9300はシスコアプリケーション
セントリックインフラストラクチャ（ACI）セキュリティソリューションの一部であり、拡張
性、一貫性のある制御、シンプルな管理を実現するために構築された、俊敏でオープン、かつセ

キュアなプラットフォームを提供します。

Firepower 9300は次の機能を提供します。

•モジュラシャーシベースのセキュリティシステム：高いパフォーマンス、柔軟な入出力設
定、および拡張性を提供します。

• Firepower Chassis Manager：グラフィカルユーザインターフェイスによって、現在のシャー
システータスが効率良く視覚的に表示され、シャーシの機能は簡単に設定できます。

• FXOSCLI：機能の設定、シャーシステータスのモニタリング、および高度なトラブルシュー
ティング機能へのアクセスを行うコマンドベースのインターフェイスを提供します。

• FXOS REST API：ユーザがシャーシをプログラムを使用して設定し、管理できます。

Firepower Chassis Managerの概要
Firepower eXtensible Operating Systemは、プラットフォーム設定やインターフェイスの構成、デバ
イスのプロビジョニング、およびシステムステータスのモニタリングを簡単にするWebインター

Cisco FXOS Firepower Chassis Manager コンフィギュレーションガイド、1.1(2)    
オンラインのみ 1



フェイスを提供します。ユーザインターフェイスの上部にあるナビゲーションバーを使用すると

次の項目にアクセスできます。

•概要：[概要（Overview）]ページでは、Firepowerのシャーシのステータスを簡単にモニタで
きます。詳細については、シャーシステータスのモニタリング, （2ページ）を参照してく
ださい。

•インターフェイス：[インターフェイス（Interfaces）]ページでは、シャーシにインストール
されたインターフェイスのステータスを表示したり、インターフェイスを有効または無効に

したり、ポートチャネルを作成したりできます。詳細については、インターフェイス管理,
（59ページ）を参照してください。

•論理デバイス：[論理デバイス（LogicalDevices）]ページでは、論理デバイスを作成、編集、
削除できます。詳細については、論理デバイス, （65ページ）を参照してください。

•セキュリティモジュール：[セキュリティモジュール（Security Modules）]ページでは、セ
キュリティモジュールのステータスを表示したり、電源の再投入、再初期化、確認応答、使

用停止など、セキュリティモジュールでさまざまな機能を実行できます。詳細については、

セキュリティモジュール管理, （79ページ）を参照してください。

•プラットフォーム設定：[プラットフォーム設定（Platform Settings）]ページでは、日付と時
刻、SSH、SNMP、HTTPS、AAA、syslog、DNSのシャーシ設定を行うことができます。詳
細については、プラットフォームの設定, （33ページ）を参照してください。

•システム設定：[システム（System）]メニューでは、次の設定を管理できます。

◦ライセンス：[ライセンス（Licensing）]ページでは、Smart Call Home設定を行ったり、
Firepowerのシャーシをライセンス認証局に登録したりできます。詳細については、ラ
イセンス管理, （11ページ）を参照してください。

◦更新：[更新（Updates）]ページでは、プラットフォームバンドルやアプリケーション
のイメージを Firepowerのシャーシにアップロードできます。詳細については、イメー
ジ管理, （29ページ）を参照してください。

◦ユーザ管理：[ユーザ管理（User Management）]ページでは、ユーザ設定を行ったり、
Firepowerアプライアンスのユーザ アカウントを定義したりできます。詳細について
は、ユーザ管理, （17ページ）を参照してください。

シャーシステータスのモニタリング
[概要（Overview）]ページから、Firepowerのシャーシのステータスを簡単にモニタできます。[概
要（Overview）]ページには、次の要素が表示されます。

• [デバイス情報（Device Information）]：[概要（Overview）]ページの上部には、Firepowerの
シャーシについての次の情報が表示されます。

◦ [シャーシ名（Chassis name）]：初期設定時にシャーシに割り当てられた名前を表示しま
す。

   Cisco FXOS Firepower Chassis Manager コンフィギュレーションガイド、1.1(2)
2 オンラインのみ

Firepower 9300 の概要
シャーシステータスのモニタリング



◦ [IPアドレス（IP address）]：初期設定時にシャーシに割り当てられた IPアドレスを表
示します。

◦ [モデル（Model）]：Firepowerのシャーシモデルを表示します。

◦ [バージョン（Version）]：シャーシ上で実行中の FXOSのバージョン番号を表示しま
す。

◦ [モード（Mode）]：シャーシの動作モード（スタンドアロンまたはクラスタ）を表示し
ます。

◦ [全体ステータス（Overall status）]：シャーシの操作可能なステータスを表示します。

◦ [シャーシ稼働時間（Chassis uptime）]：システムが最後に再起動されてからの経過時間
を表示します。

[シャーシの稼働時間（Chassis uptime）]フィールドの右側にあるアイコンにマ
ウスのカーソルを合わせると、シャーシにインストールされたセキュリティ

モジュールの稼働時間を確認できます。

ヒント

• [視覚ステータス表示（Visual Status Display）]：[デバイス情報（Device Information）]セク
ションの下にはシャーシの視覚表現があり、シャーシにインストールされたコンポーネント

が表示されます。また、それらのコンポーネントの全般的なステータスも示されます。[視覚
ステータス表示（Visual Status Display）]に表示されたセキュリティモジュールまたはポー
トの上にマウスのカーソルを合わせると、それらの項目の追加情報が示されます。

• [詳細ステータス情報（Detailed Status Information）]：[視覚ステータス表示（Visual Status
Display）]の下には、シャーシの詳細なステータス情報が含まれたテーブルが表示されます。
ステータス情報は、[障害（Faults）]、[インターフェイス（Interfaces）]、[デバイス
（Device）]、[ライセンス（License）]、および [インベントリ（Inventory）]の 5つのセク
ションに分かれています。テーブルの上にそれらの各セクションの概要を表示できます。ま

た、表示したい情報の概要の領域をクリックすると、それらのセクションそれぞれの追加情

報が表示されます。

システムは、シャーシについての次の詳細ステータス情報を提供します。

◦ [障害（Faults）]：システム内で生成された障害を一覧表示します。これらの障害は、
[クリティカル（Critical）]、[やや重大（Major）]、[比較的重大でない（Minor）]、[警告
（Warning）]、[通知（Info）]の重大度によってソートされます。一覧表示された障害
ごとに重大度、障害の説明、原因、発生回数、最近発生した時刻を表示できます。ま

た、障害が確認されているかどうかも確認できます。

障害についての追加情報を表示したり、障害を確認するには、該当する障害をクリック

します。
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障害の根本原因に対処すると、その障害は次のポーリング間隔中にリストか

ら自動的にクリアされます。ユーザが特定の障害の解決に当たっている場合、

その障害を確認すると、その障害が現在対応中であることを他のユーザに通

知されるようにできます。

（注）

◦ [インターフェイス（Interface）]：システムにインストールされたインターフェイスを一
覧表示します。また、各インターフェイスについての詳細情報（インターフェイス名、

動作ステータス、管理ステータス、受信バイト数、転送バイト数）を表示します。

インターフェイスをクリックすると、そのインターフェイスの過去15分間の入出力バイ
ト数がグラフィカルに表示されます。

◦ [デバイス（Device）]：システムに設定された論理デバイスを一覧表示します。また、
各論理デバイスの詳細情報（デバイス名、デバイスの状態、アプリケーションテンプ

レートのタイプ、動作状態、管理状態、イメージバージョン、管理 IPアドレス、ASDM
URL）が表示されます。

◦ [ライセンス（License）]：スマートライセンスが有効になっているかどうかを表示しま
す。また、Firepowerライセンスの現在の登録ステータスと、シャーシのライセンス許
可情報を表示します。

◦ [インベントリ（Inventory）]：シャーシにインストールされたコンポーネントを一覧表
示します。また、それらのコンポーネントの関連詳細情報（コンポーネント名、コアの

数、インストール場所、動作ステータス、運用性、容量、電源、温度、シリアル番号、

モデル番号、製品番号、ベンダーなど）が表示されます。
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第 2 章

スタートガイド

• タスクフロー, 5 ページ

• 初期設定, 6 ページ

• Firepower Chassis Managerのログインまたはログアウト, 8 ページ

• FXOS CLIへのアクセス, 8 ページ

タスクフロー
次に、Firepowerアプライアンスを設定する際に実行する必要がある基本的なタスクの手順を示し
ます。

手順

ステップ 1 Firepowerアプライアンスハードウェアを設定します（『Cisco Firepower 9300 Hardware Installation
Guide（Cisco Firepower 9300ハードウェアインストレーションガイド）』を参照）。

ステップ 2 初期設定を実行します（初期設定, （6ページ）を参照）。

ステップ 3 Firepower Chassis Managerにログインします（Firepower Chassis Managerのログインまたはログア
ウト, （8ページ）を参照）。

ステップ 4 日付と時刻を設定します（日付と時刻の設定, （33ページ）を参照）。

ステップ 5 DNSサーバを設定します（DNSサーバの設定, （57ページ）を参照）。

ステップ 6 製品ライセンスを登録します（ライセンス管理, （11ページ）を参照）。

ステップ 7 ユーザを設定します（ユーザ管理, （17ページ）を参照）。

ステップ 8 必要に応じてソフトウェアの更新を実行します（イメージ管理, （29ページ）を参照）。

ステップ 9 追加のプラットフォーム設定を実行します（プラットフォームの設定, （33ページ）を参照）。

ステップ 10 インターフェイスを設定します（インターフェイス管理, （59ページ）を参照）。

ステップ 11 論理デバイスを作成します（論理デバイス, （65ページ）を参照）。
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初期設定
Firepower Chassis Managerまたは FXOS CLIを使用してシステムを設定し、管理するには、コン
ソールポートからアクセスした FXOS CLIを使用していくつかの初期設定タスクを事前に実行し
ておく必要があります。FXOS CLIを使用して Firepowerアプライアンスに初めてアクセスする
と、システムの設定に使用できるセットアップウィザードが表示されます。

システム設定を既存のバックアップファイルから復元するか、セットアップウィザードを実行し

てシステムを手動でセットアップするか、選択できます。システムを復元する場合は、バックアッ

プファイルが、管理ネットワークから到達可能な場所に存在する必要があります。

Firepowerアプライアンスの単一の管理ポートには、IPv4アドレス（1つのみ）、ゲートウェイ、
およびサブネットマスク、あるいは IPv6アドレス（1つのみ）、ゲートウェイ、およびネット
ワークプレフィックスを指定する必要があります。管理ポートの IPアドレスには、IPv4アドレ
スまたは IPv6アドレスのいずれかを設定できます。

はじめる前に

1 Firepowerアプライアンスの次の物理接続を確認します。

•コンソールポートがコンピュータ端末またはコンソールサーバに物理的に接続されてい
る。

• 1 Gbpsイーサネットの管理ポートが外部のハブ、スイッチ、またはルータに接続されて
いる。

詳細については、『Cisco Firepower 9300 Hardware Installation Guide（Cisco Firepower 9300ハー
ドウェアインストレーションガイド）』を参照してください。

2 コンソールポートに接続しているコンピュータ端末（またはコンソールサーバ）でコンソー

ルポートパラメータが次のとおりであることを確認します。

• 9600ボー

• 8データビット

•パリティなし

• 1ストップビット

手順

ステップ 1 コンソールポートに接続します。

ステップ 2 Firepowerアプライアンスの電源を入れます。
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Firepowerアプライアンスが起動すると、電源投入時自己診断テストメッセージが表示されます。

ステップ 3 未設定のシステムが起動すると、セットアップウィザードでシステムの設定に必要な次の情報の

入力が求められます。

•セットアップモード（フルシステムバックアップからの復元または初期セットアップ）

•強力なパスワードの適用ポリシー（強力なパスワードのガイドラインについてはユーザア
カウント, （17ページ）を参照）

• adminパスワード

•システム名

•管理ポートの IPv4アドレスとサブネットマスク、または IPv6アドレスとプレフィックス

•デフォルトのゲートウェイの IPv4アドレスまたは IPv6アドレス

• DNSサーバの IPv4アドレスまたは IPv6アドレス

•デフォルトのドメイン名

ステップ 4 セットアップの概要を確認し、設定の保存と適用を行う場合は yes、セットアップウィザードを
やり直して設定の変更を行う場合は noを入力します。
設定ウィザードのやり直しを選択した場合は、以前に入力した値が角カッコで囲まれて表示され

ます。以前に入力した値をそのまま使用する場合は、Enterを押します。

次に、IPv4管理アドレスを使用した設定をセットアップする例を示します。
Enter the setup mode; setup newly or restore from backup. (setup/restore) ? setup
You have chosen to setup a new Fabric interconnect. Continue? (y/n): y
Enforce strong password? (y/n) [y]: n
Enter the password for "admin": adminpassword%958
Confirm the password for "admin": adminpassword%958
Enter the system name: foo
Physical Switch Mgmt0 IP address : 192.168.10.10
Physical Switch Mgmt0 IPv4 netmask: 255.255.255.0
IPv4 address of the default gateway: 192.168.10.1
Configure the DNS Server IP address? (yes/no) [n]: yes
DNS IP address: 20.10.20.10

Configure the default domain name? (yes/no) [n]: yes
Default domain name: domainname.com

Following configurations will be applied:
Switch Fabric=A
System Name=foo
Enforce Strong Password=no
Physical Switch Mgmt0 IP Address=192.168.10.10
Physical Switch Mgmt0 IP Netmask=255.255.255.0
Default Gateway=192.168.10.1
IPv6 value=0
DNS Server=20.10.20.10
Domain Name=domainname.com

Apply and save the configuration (select 'no' if you want to re-enter)? (yes/no): yes

次に、IPv6管理アドレスを使用した設定をセットアップする例を示します。
Enter the setup mode; setup newly or restore from backup. (setup/restore) ? setup
You have chosen to setup a new Fabric interconnect. Continue? (y/n): y
Enforce strong password? (y/n) [y]: n
Enter the password for "admin": adminpassword%652
Confirm the password for "admin": adminpassword%652
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Enter the system name: foo
Physical Switch Mgmt0 IP address : 2001::107
Physical Switch Mgmt0 IPv6 prefix: 64
IPv6 address of the default gateway: 2001::1
Configure the DNS Server IPv6 address? (yes/no) [n]: yes
DNS IP address: 2001::101

Configure the default domain name? (yes/no) [n]: yes
Default domain name: domainname.com

Following configurations will be applied:
Switch Fabric=A
System Name=foo
Enforced Strong Password=no
Physical Switch Mgmt0 IPv6 Address=2001::107
Physical Switch Mgmt0 IPv6 Prefix=64
Default Gateway=2001::1
Ipv6 value=1
DNS Server=2001::101
Domain Name=domainname.com

Apply and save the configuration (select 'no' if you want to re-enter)? (yes/no): yes

Firepower Chassis Managerのログインまたはログアウト

手順

ステップ 1 Firepower Chassis Managerにログインするには、次の手順を実行します。
a) サポートされているブラウザを使用し、アドレスバーに次の URLを入力します。

https://<chassis_mgmt_ip_address>

ここで、<chassis_mgmt_ip_address>は、初期設定時に入力した Firepowerアプライアンスの IP
アドレスまたはホスト名です。

b) ユーザ名とパスワードを入力します。
c) [ログイン（Login）]をクリックします。

ログインすると Firepower Chassis Managerが開き、[概要（Overview）]ページが表示されます。

ステップ 2 Firepower Chassis Managerからログアウトするには、ナビゲーションバーに表示されている自分
のユーザ名をポイントし、[ログアウト（Logout）]を選択します。
Firepower Chassis Managerからログアウトすると、ログイン画面に戻ります。

FXOS CLIへのアクセス
FXOS CLIには、コンソールポートに繋いだ端末を使って接続します。コンソールポートに接続
しているコンピュータ端末（またはコンソールサーバ）でコンソールポートパラメータが次の

とおりであることを確認します。

• 9600ボー

• 8データビット

•パリティなし
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• 1ストップビット

SSHと Telnetを使用しても FXOS CLIに接続できます。Firepower eXtensible Operating Systemは最
大 8つの SSH接続を同時にサポートできます。SSHで接続するには、Firepowerアプライアンス
のホスト名または IPアドレスが必要になります。

次のシンタックスの例のいずれかを使用して、SSH、Telnet,または Puttyでログインします。

SSHログインでは大文字と小文字が区別されます。（注）

Linux端末からは以下の SSHを使用します。

• sshucs-auth-domain\\username@{UCSM-ip-address|UCMS-ipv6-address}
ssh ucs-example\\jsmith@192.0.20.11
ssh ucs-example\\jsmith@2001::1

• ssh -lucs-auth-domain\\username {UCSM-ip-address| UCSM-ipv6-address| UCSM-host-name}
ssh -l ucs-example\\jsmith 192.0.20.11
ssh -l ucs-example\\jsmith 2001::1

• ssh {UCSM-ip-address | UCSM-ipv6-address | UCSM-host-name} -lucs-auth-domain\\username
ssh 192.0.20.11 -l ucs-example\\jsmith
ssh 2001::1 -l ucs-example\\jsmith

• sshucs-auth-domain\\username@{UCSM-ip-address|UCSM-ipv6-address}
ssh ucs-ldap23\\jsmith@192.0.20.11
ssh ucs-ldap23\\jsmith@2001::1

Linux端末からは以下の Telnetを使用します。

Telnetはデフォルトで無効になっています。Telnetを有効にする手順については、Telnetの設
定, （35ページ）を参照してください。

（注）

• telnetucs-UCSM-host-name ucs-auth-domain\username
telnet ucs-qa-10
login: ucs-ldap23\blradmin

• telnetucs-{UCSM-ip-address|UCSM-ipv6-address}ucs-auth-domain\username
telnet 10.106.19.12 2052
ucs-qa-10-A login: ucs-ldap23\blradmin

Puttyクライアントからは、次の手順を実行します。

• ucs-auth-domain\usernameでログインします。
Login as: ucs-example\jsmith
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デフォルトの認証がローカルに設定されており、コンソール認証が LDAPに
設定されている場合は、ucs-local\admin（adminはローカルアカウントの名前）
を使用してPuttyクライアントからファブリックインターコネクトにログイン
できます。

（注）
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第 3 章

ライセンス管理

Cisco Smart Software Licensingを使用すると、ライセンスのプールを一元的に購入および管理で
きます。各ユニットのライセンスキーを管理する必要なく、デバイスを簡単に導入または削除

できます。また、Smart Software Licensingでは、ライセンスの利用状態やニーズを一目で確認で
きます。

• Smart Software Licensingについて, 11 ページ

• Smart Software Licensingの前提条件, 13 ページ

• Smart Software Licensingのデフォルト, 14 ページ

• Smart Software Licensingの設定, 14 ページ

• Smart Software Licensingの履歴, 16 ページ

Smart Software Licensing について
ここでは、Smart Software Licensingの機能について説明します。

Firepower 9300のセキュリティモジュールのスマートソフトウェア ラ
イセンス

Firepower 9300のセキュリティモジュールの場合、スマートソフトウェアライセンス設定は、
Firepower 9300スーパバイザとセキュリティモジュール間で分割されます。

• Firepower9300：ライセンス認証局との通信を行うためのパラメータを含めて、スーパバイザ
にすべてのスマートソフトウェアライセンスインフラストラクチャを設定します。Firepower
9300自体には動作のためのライセンスは必要ありません。

•セキュリティモジュール：セキュリティモジュールにすべてのライセンス付与資格を設定
します。
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Smart Software Manager とアカウント
デバイスに 1つ以上のライセンスを購入した場合は、Cisco Smart Software Managerでそれらのラ
イセンスを管理します。

http://tools.cisco.com/rhodui/index

Smart Software Managerを使用すると、組織のマスターアカウントを作成できます。

まだアカウントをお持ちでない場合は、このリンクをクリックして新しいアカウントをセット

アップしてください。Smart Software Managerを使用すると、組織のマスターアカウントを作
成できます。

（注）

デフォルトでは、マスターアカウントにあるデフォルトの仮想アカウントにライセンスが割り当

てられます。アカウント管理者は、必要に応じて仮想アカウントを追加できます。たとえば、地

域、部門、または支社用にアカウントを作成できます。複数の仮想アカウントがあることで、大

量のライセンスやデバイスを簡単に管理できます。

仮想アカウントごとに管理されるライセンスとデバイス

ライセンスとデバイスは仮想アカウントごとに管理されます。つまり、その仮想アカウントのデ

バイスのみが、そのアカウントに割り当てられたライセンスを使用できます。新たにライセンス

を追加する必要がある場合は、別の仮想アカウントから未使用のライセンスを譲渡できます。ま

た、仮想アカウント間でのデバイスの譲渡も可能です。

Firepower9300シャーシのみがデバイスとして登録されます。しかし、シャーシ内のセキュリティ
モジュールには独自のライセンスが必要です。たとえば、3 つのセキュリティモジュールがある
Firepower 9300シャーシの場合、シャーシは1つのデバイスとしてカウントされますが、モジュー
ルは 3つの個別のライセンスを使用します。

デバイスの登録とトークン

各仮想アカウントに登録トークンを作成できます。このトークンは、デフォルトで30日間有効で
す。各デバイスを導入するとき、または既存のデバイスを登録するときにこのトークン IDと権限
付与レベルを入力します。既存のトークンの期限が切れている場合は、新しいトークンを作成で

きます。

セキュリティモジュールではなく、Firepower 9300スーパバイザにデバイス登録が設定されま
す。

（注）

導入後、または既存のデバイスにこれらのパラメータを手動で設定した後でそのデバイスを起動

すると、シスコのライセンス認証局に登録されます。デバイスをトークンに登録すると、ライセ
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ンス認証局はデバイスとそのライセンス認証局との間での通信を行うために ID証明書を発行しま
す。この証明書は 1年間有効ですが、6か月ごとに更新されます。

ライセンス認証局との定期通信

デバイスはライセンス認証局と 30日おきに通信します。Smart Software Managerに変更を加えた
場合は、デバイス上で許可を更新し、すぐに変更されるようにすることができます。または、ス

ケジュールどおりにデバイスが通信するのを待ちます。

必要に応じて、HTTPプロキシを設定できます。デバイスには、少なくても 90日おきに直接また
は HTTPプロキシを通じてのインターネットアクセスが必要です。通常のライセンスに関する通
信は30日ごとに行われますが、これには猶予期間があり、デバイスはホームをコールすることな
く最大で 90日間は動作します。90日が経過する前にライセンス認証局に連絡する必要がありま
す。

オフィスライセンスはサポートされません。（注）

コンプライアンス逸脱状態

次の状況では、デバイスがコンプライアンスから逸脱している可能性があります。

•使用超過：デバイスが利用できないライセンスを使用している場合。

•ライセンスの期限切れ：時間ベースのライセンスの期限が切れている場合。

•通信の欠落：デバイスが再許可を得るために Licensing Authorityに到達できない場合。

再許可を試行してから90日後に、アプリケーションによっては何らかの方法でデバイスは制限を
受けます。

Smart Call Home インフラストラクチャ
デフォルトでは、Smart Call Homeのプロファイルは、ライセンス認証局の URLを指定する設定
内にあります。このプロファイルは削除できません。ライセンスプロファイルで設定可能なオプ

ションは、ライセンス認証局の宛先アドレスの URLのみです。Cisco TACからの指示がない限
り、ライセンス認証局の URLを変更しないでください。

スマートソフトウェアライセンスの Smart Call Homeは無効にできません。

Smart Software Licensing の前提条件
• Cisco Smart Software Managerにマスターアカウントを作成します。
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http://tools.cisco.com/rhodui/index

まだアカウントをお持ちでない場合は、このリンクをクリックして新しいアカウントをセッ

トアップしてください。Smart Software Managerを使用すると、組織のマスターアカウント
を作成できます。

• Cisco Software Centralから 1つ以上のライセンスを購入します。

•デバイスからのインターネットアクセスまたはHTTPプロキシアクセスを確保することで、
デバイスはライセンス認証局に連絡できます。オフィスライセンスはサポートされません。

• DNSサーバを設定することで、デバイスはライセンス許可サーバの名前を解決できます。
DNSサーバの設定, （57ページ）を参照してください。

•デバイスのクロックを設定します。日付と時刻の設定, （33ページ）を参照してください。

Smart Software Licensing のデフォルト
Firepower 9300のデフォルト設定には、ライセンス認証局の URLを指定する「SLProf」という
Smart Call Homeのプロファイルが含まれています。

Smart Software Licensing の設定
シスコのライセンス認証局と通信するには、必要に応じて HTTPプロキシを設定します。ライセ
ンス認証局に登録するには、Smart Software Licenseアカウントから取得した登録トークン IDを
Firepower 9300に入力する必要があります。

手順

ステップ 1 （オプション）HTTPプロキシの設定, （14ページ）・

ステップ 2 ライセンス認証局への Firepower 9300の登録, （15ページ）・

（オプション）HTTP プロキシの設定
ネットワークがインターネットアクセスにHTTPプロキシを使用している場合は、Smart Software
Licensingにプロキシアドレスを設定する必要があります。このプロキシは、一般に Smart Call
Homeにも使用されます。

手順

ステップ 1 [システム（System）] > [ライセンス（Licensing）] > [Call Home]を選択します。
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[Call Home]ページに、ライセンス認証局の宛先アドレス URLと HTTPプロキシを設定するため
のフィールドが表示されます。

Cisco TACからの指示がない限り、ライセンス認証局の URLを変更しないでくださ
い。

（注）

ステップ 2 [サーバ有効化（Server Enable）]ドロップダウンリストから、[オン（on）]を選択します。

ステップ 3 [サーバ URL（Server URL）]フィールドと [サーバポート（Server Port）]フィールドにプロキシ
IPアドレスとポートを入力します。たとえば、HTTPSサーバに 443ポートを入力します。

ステップ 4 [保存（Save）]をクリックします。

ライセンス認証局への Firepower 9300の登録
Firepower 9300を登録すると、ライセンス認証局によって Firepower 9300とライセンス認証局との
間の通信に使用される ID証明書が発行されます。また、Firepower 9300が適切な仮想アカウント
に割り当てられます。通常、この手順は 1回限りのインスタンスです。ただし、通信の問題など
が原因で ID証明書の期限が切れた場合は、Firepower 9300の再登録が後で必要になる場合があり
ます。

手順

ステップ 1 Smart Software Managerで、この Firepower 9300を追加する仮想アカウントの登録トークンを要求
してコピーします。

ステップ 2 Firepower Chassis Managerで、[システム（System）] > [ライセンス（Licensing）] > [Smart License]
を選択します。

ステップ 3 [製品インスタンスの登録トークンを入力（Enter Product Instance Registration Token）]フィールド
に登録トークンを入力します。

ステップ 4 [Register]をクリックします。
Firepowerのシャーシがライセンス認証局への登録を試行します。

デバイスの登録を解除するには、[登録解除（Unregister）]をクリックします。

Firepower9300の登録を解除すると、アカウントからデバイスが削除されます。デバイス上のすべ
てのライセンス資格と証明書が削除されます。登録を解除することで、ライセンスを新しい

Firepower 9300に利用することもできます。または、Smart Software Managerからデバイスを削除
することもできます。
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Smart Software Licensing の履歴
説明プラット

フォームリ

リース

機能名

SmartSoftwareLicensingを使用すると、ライセンスのプー
ルを一元的に購入および管理できます。スマートライ

センスは特定のシリアル番号に結び付けられていませ

ん。各ユニットのライセンスキーを管理する必要なく、

デバイスを簡単に導入または削除できます。また、Smart
SoftwareLicensingでは、ライセンスの利用状態やニーズ
を一目で確認できます。Smart Software Licensingの設定
は、Firepower9300スーパバイザとセキュリティモジュー
ル間で分割されます。

次の画面が導入されました。

[システム（System）] > [ライセンス（Licensing）] > [Call
Home]

[システム（System）] > [ライセンス（Licensing）] >
[Smart License]

1.1(1)Firepower 9300の Cisco Smart Software
LicensingFirepower 9300
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第 4 章

ユーザ管理

• ユーザアカウント, 17 ページ

• デフォルトのユーザロール, 19 ページ

• ローカル認証されたユーザのパスワードのプロファイル, 20 ページ

• ユーザ設定の構成, 21 ページ

• ローカルユーザアカウントの作成, 24 ページ

• ローカルユーザアカウントの削除, 27 ページ

• ローカルユーザアカウントのアクティブ化または非アクティブ化, 28 ページ

ユーザアカウント
ユーザアカウントは、システムにアクセスするために使用されます。最大 48個のローカルユー
ザアカウントを設定できます。各ユーザアカウントには、一意のユーザ名とパスワードが必要で

す。

管理者アカウント

管理者アカウントはデフォルトユーザアカウントで、変更や削除はできません。このアカウント

は、システム管理者またはスーパーユーザアカウントであり、すべての権限が与えられていま

す。adminアカウントには、デフォルトのパスワードは割り当てられません。初期システムセッ
トアップ時にパスワードを選択する必要があります。

管理者アカウントは常にアクティブになっており、有効期限がありません。管理者アカウントを

非アクティブに設定できません。

ローカル認証されたユーザアカウント

ローカル認証されたユーザアカウントは、シャーシを通じて直接認証され、管理者権限または

AAA権限があれば誰でも有効化または無効化できます。ローカルユーザアカウントを無効にす
ると、ユーザはログインできません。データベースは無効化されたローカルユーザアカウントの

Cisco FXOS Firepower Chassis Manager コンフィギュレーションガイド、1.1(2)    
オンラインのみ 17



設定の詳細を削除しません。無効化されたローカルユーザアカウントを再び有効にすると、その

アカウントは、ユーザ名とパスワードを含め、既存の設定で再びアクティブになります。

リモート認証されたユーザアカウント

リモート認証されたユーザアカウントとは、LDAP、RADIUS、またはTACACS+を通じて認証さ
れたユーザアカウントのことです。

ユーザがローカルユーザアカウントとリモートユーザアカウントを同時に保持している場合は、

ローカルユーザアカウントで定義されたロールによってリモートユーザアカウントのロールが

上書きされます。

ユーザアカウントの有効期限

ユーザアカウントは、事前に定義した時間に有効期限が切れるように設定できます。有効期限に

達すると、ユーザアカウントは無効になります。

デフォルトでは、ユーザアカウントの有効期限はありません。

ユーザアカウントに有効期限を設定した後、有効期限なしに再設定することはできません。ただ

し、アカウントの有効期限を使用可能な最も遅い日付に設定することは可能です。

ユーザ名に関するガイドライン

ユーザ名は、Firepower Chassis Managerおよび FXOS CLIのログイン IDとしても使用されます。
ユーザアカウントにログイン ID を割り当てるときは、次のガイドラインおよび制約事項を考慮

してください。

•ログイン IDには、次を含む 1～ 32の文字を含めることができます。

◦任意の英字

◦任意の数字

◦ _（アンダースコア）

◦ -（ダッシュ）

◦ .（ドット）

•ログイン IDは一意でなければなりません。

•ログイン IDは、英文字から始まる必要があります。数字やアンダースコアなどの特殊文字
から始めることはできません。

•ログイン IDでは、大文字と小文字が区別されます。

•すべてが数字のログイン IDは作成できません。

•ユーザアカウントの作成後は、ログイン IDを変更できません。ユーザアカウントを削除
し、新しいユーザアカウントを作成する必要があります。
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パスワードに関するガイドライン

ローカル認証されたユーザアカウントそれぞれにパスワードが必要です。adminまたはAAA権限
を持つユーザについては、ユーザパスワードのパスワード強度チェックを実行するようにシステ

ムを設定できます。パスワードの強度チェックが有効になっている場合は、各ユーザが強力なパ

スワードを使用する必要があります。

各ユーザに強力なパスワードを設定することを推奨します。ローカル認証されたユーザのパスワー

ド強度チェックを有効にすると、Firepower eXtensible Operating Systemは次の要件を満たしていな
いパスワードを拒否します。

•最低 8文字、最高 80文字を含む。

•次の少なくとも 3種類を含む。

◦小文字

◦大文字

◦数字

◦特殊文字

• aaabbbなど連続して 3回を超えて繰り返す文字を含まない。

• password123など、連続する 3つの数字を含まない。

•ユーザ名と同一、またはユーザ名を逆にしたものではない。

•パスワードディクショナリチェックに合格する。たとえば、パスワードには辞書に記載さ
れている標準的な単語に基づいたものを指定することはできません。

•次の記号を含まない。$（ドル記号）、?（疑問符）、=（等号）。

•ローカルユーザアカウントおよび管理者アカウントのパスワードは空白にしない。

デフォルトのユーザロール
システムには、次のデフォルトのユーザロールが用意されています。

管理者

システム全体に対する完全な読み取りと書き込みのアクセス権。デフォルトのadminアカウ
ントは、デフォルトでこのロールが割り当てられ、変更はできません。

読み取り専用

システム設定に対する読み取り専用アクセス権。システム状態を変更する権限はありませ

ん。
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ローカル認証されたユーザのパスワードのプロファイル
パスワードのプロファイルには、ローカル認証されたユーザすべてのパスワード履歴やパスワー

ド変更間隔プロパティが含まれます。ローカル認証されたユーザのそれぞれに異なるパスワード

のプロファイルを指定することはできません。

パスワード履歴カウント

パスワード履歴カウントによって、ローカル認証されたユーザが何度も同じパスワードを再利用

しないようにすることができます。このプロパティが設定されている場合、Firepowerのシャーシ
は、ローカル認証されたユーザがこれまでに使用した最大15個のパスワードを保存します。パス
ワードは最近のものから時系列に逆順で格納され、履歴カウントがしきい値に達すると、最も古

いパスワードだけが再利用可能になります。

あるパスワードが再利用可能になるまでに、ユーザはパスワード履歴カウントで設定された数だ

けパスワードを作成して使用する必要があります。たとえば、パスワード履歴カウントを 8に設
定した場合、ローカル認証されたユーザは最初のパスワードを 9番目のパスワードが期限切れに
なった後まで、最初のパスワードを再利用できません。

デフォルトでは、パスワード履歴は 0に設定されます。この値によって履歴カウントが無効化さ
れるため、ユーザはいつでも以前のパスワードを使用できます。

必要に応じて、ローカル認証されたユーザのパスワード履歴カウントをクリアし、以前のパスワー

ドの再利用を有効にできます。

パスワード変更間隔

パスワード変更間隔によって、ローカル認証されたユーザが特定の時間内に実施できるパスワー

ド変更の回数を制限することができます。次の表で、パスワード変更間隔の 2つの設定オプショ
ンについて説明します。

例説明間隔の設定

たとえば、ローカル認証されたユー

ザが 48時間以内にパスワードを変
更できないようにするには、次のよ

うに設定します。

• [間隔中の変更（ChangeDuring
Interval）]を無効にする

• [変更禁止間隔（No Change
Interval）]を 48に設定する

このオプションを設定すると、ロー

カル認証されたユーザは、パスワー

ドを変更してから指定された時間

内はパスワードを変更できなくな

ります。

1～745時間の変更禁止間隔を指定
できます。デフォルトでは、変更

禁止間隔は 24時間です。

パスワード変更禁止

（No password change
allowed）
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例説明間隔の設定

たとえば、ローカル認証されたユー

ザがパスワードを変更した後 24時
間以内に最大1回そのパスワードを
変更できるようにするには、次のよ

うに設定します。

• [間隔中の変更（ChangeDuring
Interval）]を有効にする

• [変更カウント（Change
Count）]を 1に設定する

• [変更間隔（Change Interval）]
を 24に設定する

このオプションでは、事前に定義

した時間内にローカル認証ユーザ

がパスワードを変更できる最大回

数を指定します。

変更間隔を1～745時間、パスワー
ド変更の最大回数を 0～ 10に指定
できます。デフォルトでは、ロー

カル認証されたユーザは、48時間
以内に最大 2回パスワードを変更
できます。

変更間隔内のパスワー

ド変更を許可

（Password changes
allowed within change
interval）

ユーザ設定の構成

手順

ステップ 1 [システム（System）] > [ユーザ管理（User Management）]を選択します。

ステップ 2 [Settings]タブをクリックします。

ステップ 3 次のフィールドに必要な情報を入力します。

説明名前

リモートログイン中にユーザが認証されるデフォルトの方法。

次のいずれかになります。

• [ローカル（Local）]：ユーザアカウントは Firepowerの
シャーシでローカルに定義する必要があります。

• [Radius]：ユーザアカウントは、Firepowerのシャーシに指
定された RADIUSサーバで定義する必要があります。

• [TACACS]：ユーザアカウントは、Firepowerのシャーシに
指定された TACACS+サーバで定義する必要があります。

• [LDAP]：ユーザアカウントは、Firepowerのシャーシに指
定されたLDAP/MS-ADサーバで定義する必要があります。

• [なし（None）]：ユーザアカウントが Firepowerのシャー
シにローカルである場合、ユーザがリモートでログインす

るときにパスワードは必要ありません。

[デフォルトの認証（Default
Authentication）]フィールド
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説明名前

リモートユーザの設定

ユーザがログインしようとしたときに、リモート認証プロバイ

ダーが認証情報を使用してユーザロールを指定しない場合のア

クションを制御します。

• [デフォルトロールの割り当て（Assign Default Role）]：
ユーザは、読み取り専用ユーザロールでログインできま

す。

• [ログイン禁止（No-Login）]：ユーザ名とパスワードが正
しい場合でも、ユーザはシステムにログインできません。

リモートユーザのロールポリ

シー

ローカルユーザの設定

オンにすると、すべてのローカルユーザパスワードは、次のパ

スワードセキュリティの要件に準拠する必要があります。

•最低 8文字、最高 80文字を含む。

•次の少なくとも 3種類を含む。

◦小文字

◦大文字

◦数字

◦特殊文字

• aaabbbなど連続して 3回を超えて繰り返す文字を含まな
い。

• password123など、連続する 3つの数字を含まない。

•ユーザ名と同一、またはユーザ名を逆にしたものではな
い。

•パスワードディクショナリチェックに合格する。たとえ
ば、パスワードには辞書に記載されている標準的な単語に

基づいたものを指定することはできません。

•次の記号を含まない。$（ドル記号）、?（疑問符）、=（等
号）。

•ローカルユーザアカウントおよび adminアカウントのパ
スワードは空白にしない。

[パスワード強度チェック
（Password Strength Check）]
チェックボックス
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説明名前

以前に使用したパスワードを再使用できるようになるまでに、

ユーザが作成する必要がある一意のパスワードの数。履歴カウ

ントは、最も新しいパスワードが最初に表示される時系列とは

逆の順番で表示され、履歴カウントのしきい値に到達した場合

に、最も古いパスワードのみを使用できるようになります。

この値は、0～ 15の範囲で自由に設定できます。

[履歴（History Count）]フィールドを 0に設定すると履歴カウ
ントが無効になるため、ユーザはいつでも以前に使用していた

パスワードを再利用できます。

[履歴カウント（History
Count）]フィールド

ローカル認証されたユーザが自分のパスワードを変更するタイ

ミングを制御します。ここに表示される値は次のとおりです。

• [有効（Enable）]：ローカル認証されたユーザは、[変更間
隔（Change Interval）]および [変更カウント（Change
Count）]の設定に基づいてパスワードを変更できます。

• [無効（Disable）]：ローカル認証されたユーザは、[変更禁
止間隔（No Change Interval）]で指定した期間はパスワー
ドを変更できません。

[間隔中の変更（Change During
Interval）]フィールド

[変更カウント（ChangeCount）]フィールドで指定したパスワー
ド変更回数が適用される最大時間数。

この値は、1～ 745時間の範囲で自由に設定できます。

たとえば、このフィールドが 48に設定され、[変更カウント
（Change Count）]フィールドが 2に設定されている場合、ロー
カル認証されたユーザは48時間以内に2回を超えるパスワード
変更を実行することはできません。

[変更間隔（Change Interval）]
フィールド

ローカル認証されたユーザが変更間隔の間に自分のパスワード

を変更できる最大回数。

この値は、0～ 10の範囲で自由に設定できます。

[変更カウント（Change
Count）]フィールド

ローカル認証されたユーザが、新しく作成されたパスワードを

変更する前に待機する最小時間数。

この値は、1～ 745時間の範囲で自由に設定できます。

この間隔は、[間隔中の変更（Change During Interval）]プロパ
ティが [無効（Disable）]に設定されていない場合は無視されま
す。

[変更禁止間隔（No Change
Interval）]フィールド
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ステップ 4 [保存（Save）]をクリックします。

ローカルユーザアカウントの作成

手順

ステップ 1 [システム（System）] > [ユーザ管理（User Management）]を選択します。

ステップ 2 [ローカルユーザ（Local Users）]タブをクリックします。

ステップ 3 [ユーザの追加（AddUser）]をクリックし、[ユーザの追加（AddUser）]ダイアログボックスを表
示します。

ステップ 4 ユーザに関して要求される情報を使用して、次のフィールドに値を入力します。
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説明名前

このアカウントにログインするときに使用されるアカウント名。

このアカウントは一意であるとともに、ユーザアカウントに関

する次のガイドラインと制約事項を満たしている必要がありま

す。

•ログイン IDには、次を含む 1～ 32の文字を含めることが
できます。

◦任意の英字

◦任意の数字

◦ _（アンダースコア）

◦ -（ダッシュ）

◦ .（ドット）

•ログイン IDは一意でなければなりません。

•ログイン IDは、英文字から始まる必要があります。数字
やアンダースコアなどの特殊文字から始めることはできま

せん。

•ログイン IDでは、大文字と小文字が区別されます。

•すべてが数字のログイン IDは作成できません。

•ユーザアカウントの作成後は、ログイン IDを変更できま
せん。ユーザアカウントを削除し、新しいユーザアカウ

ントを作成する必要があります。

ユーザを保存した後は、ログイン IDを変更できません。ユーザ
アカウントを削除し、新しいユーザアカウントを作成する必要

があります。

[ユーザ名（User Name）]
フィールド

ユーザの名。このフィールドには、32文字までの値を入力でき
ます。

[名（First Name）]フィールド

ユーザの姓。このフィールドには、32文字までの値を入力でき
ます。

[姓（Last Name）]フィールド

ユーザの電子メールアドレス。[電子メール（Email）]フィー
ルド

ユーザの電話番号。[電話番号（Phone Number）]
フィールド
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説明名前

このアカウントに関連付けられているパスワード。パスワード

強度チェックを有効にした場合は、ユーザパスワードを強固な

ものにする必要があります。Firepower eXtensibleOperatingSystem
は次の要件を満たしていないパスワードを拒否します。

•最低 8文字、最高 80文字を含む。

•次の少なくとも 3種類を含む。

◦小文字

◦大文字

◦数字

◦特殊文字

• aaabbbなど連続して 3回を超えて繰り返す文字を含まな
い。

• password123など、連続する 3つの数字を含まない。

•ユーザ名と同一、またはユーザ名を逆にしたものではな
い。

•パスワードディクショナリチェックに合格する。たとえ
ば、パスワードには辞書に記載されている標準的な単語に

基づいたものを指定することはできません。

•次の記号を含まない。$（ドル記号）、?（疑問符）、=（等
号）。

•ローカルユーザアカウントおよび adminアカウントのパ
スワードは空白にしない。

[パスワード（Password）]
フィールド

確認のためのパスワードの再入力。[パスワードの確認（Confirm
Password）]フィールド

ステータスが [アクティブ（Active）]に設定されている場合、
ユーザはこのログイン IDとパスワードを使用して Firepower
Chassis Managerと FXOS CLIにログインできます。

[アカウントステータス
（Account Status）]フィールド
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説明名前

ユーザアカウントに割り当てる権限を表すロールです。

管理

システム全体に対する完全な読み取りと書き込みのアク

セス権。デフォルトの adminアカウントは、デフォルト
でこのロールが割り当てられ、変更はできません。

読み取り専用

システム設定に対する読み取り専用アクセス権。システ

ム状態を変更する権限はありません。

[ユーザロール（UserRole）]ド
ロップダウンリスト

オンにすると、このアカウントは [有効期限（ExpirationDate）]
フィールドで指定した日付に期限切れになり、それ以降は使用

できなくなります。

ユーザアカウントに有効期限を設定した後、有効期

限なしに再設定することはできません。ただし、アカ

ウントの有効期限を使用可能な最も遅い日付に設定す

ることは可能です。

（注）

[アカウントの期限（Account
Expires）]チェックボックス

アカウントの期限が切れる日付です。日付の形式はyyyy-mm-dd
です。

このフィールドの終端にあるカレンダーアイコンをクリックす

るとカレンダーが表示されるので、それを使用して期限日を選

択できます。

[有効期限（Expiry Date）]
フィールド

ステップ 5 [追加（Add）]をクリックします。

ローカルユーザアカウントの削除

手順

ステップ 1 [システム（System）] > [ユーザ管理（User Management）]を選択します。

ステップ 2 [ローカルユーザ（Local Users）]タブをクリックします。

ステップ 3 削除するユーザアカウントの行で、[削除（Delete）]をクリックします。

ステップ 4 [Confirm]ダイアログボックスで、[Yes]をクリックします。
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ローカルユーザアカウントのアクティブ化または非アク

ティブ化
ローカルユーザアカウントをアクティブ化または非アクティブ化できるのは、管理者またはAAA
の権限を持つユーザのみです。

手順

ステップ 1 [システム（System）] > [ユーザ管理（User Management）]を選択します。

ステップ 2 [ローカルユーザ（Local Users）]タブをクリックします。

ステップ 3 アクティブ化または非アクティブ化するユーザアカウントの行で、[編集（Edit）]（鉛筆アイコ
ン）をクリックします。

ステップ 4 [ユーザの編集（Edit User]ダイアログボックスで、次のいずれかの操作を実行します。

•ユーザアカウントをアクティブ化するには、[アカウントステータス（Account Status）]
フィールドで [アクティブ（Active）]オプションボタンをクリックします。

•ユーザアカウントを非アクティブ化するには、[アカウントステータス（Account Status）]
フィールドで [非アクティブ（Inactive）]オプションボタンをクリックします。

adminユーザアカウントは常にアクティブに設定されます。変更はできません。

ステップ 5 [保存（Save）]をクリックします。
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第 5 章

イメージ管理

• イメージ管理について, 29 ページ

• Cisco.comからのイメージのダウンロード, 30 ページ

• Firepowerアプライアンスへのイメージのアップロード, 30 ページ

• Firepower eXtensible Operating Systemプラットフォームバンドルのアップグレード, 31 ペー
ジ

• 論理デバイスのイメージバージョンの更新, 31 ページ

イメージ管理について
Firepowerアプライアンスでは 2つの基本タイプのイメージを使用します。

すべてのイメージにデジタル署名が行われ、セキュアブートによって検証されます。どのよ

うな場合も、イメージを変更しないでください。変更すると、検証エラーになります。

（注）

•プラットフォームバンドル：Firepowerプラットフォームバンドルは、複数の独立したイメー
ジの集合であり、Firepowerスーパバイザまたは Firepowerセキュリティモジュール上で動作
します。このプラットフォームバンドルはFirepower eXtensibleOperating Systemのソフトウェ
アパッケージです。

•アプリケーション：アプリケーションイメージは、Firepowerアプライアンスのセキュリティ
モジュールに展開するソフトウェアイメージです。アプリケーションイメージは、Cisco
Secure Package（CSP）ファイルとして配布され、論理デバイス作成の一環として、または後
で論理デバイスを作成する準備をするためにセキュリティモジュールに展開されるまでは、

スーパバイザに保存されます。Firepower Supervisorには、異なるバージョンが複数あっても
同じアプリケーションイメージタイプであれば保存できます。
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Cisco.com からのイメージのダウンロード
はじめる前に

Cisco.comアカウントが必要です。

手順

ステップ 1 [システム（System）] > [更新（Updates）] を選択します。
[使用可能な更新（Available Updates）]ページに、シャーシで使用可能な FXOSプラットフォーム
バンドルのイメージやアプリケーションのイメージのリストが表示されます。

ステップ 2 ページ下部の [最新の更新を CCOからダウンロード（Download latest updates from CCO）]リンク
をクリックします。

Firepowerアプライアンスのソフトウェアのダウンロードページがブラウザ内の新しいタブに開
きます。

ステップ 3 ローカルコンピュータに適したソフトウェアイメージを見つけ、ダウンロードします。

Firepower アプライアンスへのイメージのアップロード
はじめる前に

アップロードするイメージがローカルコンピュータで使用可能であることを確認します。

手順

ステップ 1 [システム（System）] > [更新（Updates）] を選択します。
[使用可能な更新（Available Updates）]ページに、シャーシで使用可能な Firepower eXtensible
OperatingSystemプラットフォームバンドルのイメージやアプリケーションのイメージのリストが
表示されます。

ステップ 2 [イメージのアップロード（Upload Image）]をクリックして、[イメージのアップロード（Upload
Image）]ダイアログボックスを開きます。

ステップ 3 [参照（Browse）]をクリックし、アップロードするイメージまで移動して選択します。

ステップ 4 [アップロード（Upload）]をクリックします。
選択したイメージが Firepowerアプライアンスにアップロードされます。

ステップ 5 特定のソフトウェアイメージについては、イメージをアップロードした後にエンドユーザライセ

ンス契約書が表示されます。システムのプロンプトに従ってエンドユーザ契約書に同意します。
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Firepower eXtensible Operating Systemプラットフォーム
バンドルのアップグレード

はじめる前に

プラットフォームバンドルソフトウェアイメージを Cisco.comからダウンロードし（Cisco.com
からのイメージのダウンロード, （30ページ）を参照）、次にそのイメージを Firepowerアプラ
イアンスにアップロードします（Firepowerアプライアンスへのイメージのアップロード, （30
ページ）を参照）。

手順

ステップ 1 コンソールポートに接続します。

ステップ 2 組織モードに入ります。
Firepower-chassis# scopeorg

ステップ 3 デフォルトのプラットフォームパックモードに入ります。
Firepower-chassis /org # scopefw-platform-packdefault

ステップ 4 デフォルトのプラットフォームバンドルをインストールするバージョンに設定します。
Firepower-chassis /org/fw-platform-pack # setplatform-bundle-versionversion_number

version_numberは、インストールする FXOSプラットフォームバンドルのバージョン番号です。

ステップ 5 変更を確定し、アップグレードプロセスを開始します。
commit-buffer

Firepower eXtensible Operating Systemがバンドルを解凍し、コンポーネントをアップグレードまた
はリロードします。

ステップ 6 ダウンロードプロセスをモニタするには、次の手順を実行します。

a) scopefirmwareを入力します。
b) scopeauto-installを入力します。
c) showfsmstatusexpandと入力します。

論理デバイスのイメージバージョンの更新

はじめる前に

論理デバイスに使用するアプリケーションイメージを Cisco.comからダウンロードし（Cisco.com
からのイメージのダウンロード, （30ページ）を参照）、次にそのイメージを Firepowerアプラ
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イアンスにアップロードします（Firepowerアプライアンスへのイメージのアップロード, （30
ページ）を参照）。

Firepower Threat Defenseの論理デバイスは直接アップグレードできません。Firepower Threat
Defenseの論理デバイスをアップグレードするには、既存のデバイスを削除してから、更新さ
れたイメージを使用して新しいデバイスを作成する必要があります。

（注）

手順

ステップ 1 [論理デバイス（Logical Devices）]を選択して、[論理デバイス（Logical Devices）]ページを開き
ます。

[論理デバイス（LogicalDevices）]ページに、シャーシに設定されている論理デバイスのリストが
表示されます。論理デバイスをまったく設定していない場合は、その旨を通知するメッセージが

表示されます。

ステップ 2 更新する論理デバイスの [バージョンの更新（UpdateVersion）]をクリックし、[イメージバージョ
ンの更新（Update Image Version）]ダイアログボックスを開きます。

ステップ 3 [新しいバージョン（New Version）]に更新したいソフトウェアバージョンを選択します。

ステップ 4 [OK]をクリックします。
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第 6 章

プラットフォームの設定

• 日付と時刻の設定, 33 ページ

• SSHの設定, 35 ページ

• Telnetの設定, 35 ページ

• SNMPの設定, 36 ページ

• HTTPSポートの変更, 43 ページ

• AAAの設定, 44 ページ

• Syslogの設定, 53 ページ

• DNSサーバの設定, 57 ページ

日付と時刻の設定
日付と時刻を手動で設定したり、NTPサーバを設定したりするには、NTP pageを使用します。
シャーシに設定した日付と時刻は、論理デバイスを含めて、シャーシ内の他のコンポーネントと

同期されます。

NTP サーバを使用した日付と時刻の設定
NTPを利用して階層的なサーバシステムを実現し、ネットワークシステム間の時刻を正確に同期
します。このような精度は、CRLの検証など正確なタイムスタンプを含む場合など、時刻が重要
な操作で必要になります。
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手順

ステップ 1 [プラットフォーム設定（Platform Settings）] > [NTP]を選択します。

ステップ 2 Firepowerのシャーシに適切なタイムゾーンを [タイムゾーン（Time Zone）]ドロップダウンリス
トから選択します。

ステップ 3 [時刻源を設定（Set Time Source）]で、[NTPサーバを使用（Use NTP Server）]をクリックし、
[NTPサーバ（NTP Server）]フィールドで使用するNTPサーバの IPアドレスまたはホスト名を入
力します。

ステップ 4 [保存（Save）]をクリックします。
Firepowerのシャーシが指定した NTPサーバで設定されます。

システム時刻を 10分以上変更するとログアウトされます。そのため、Firepower Chassis
Managerに再度ログインする必要があります。

（注）

手動での日付と時刻の設定

ここでは、Firepowerのシャーシで日付と時刻を手動で設定する方法ついて説明します。

手順

ステップ 1 [プラットフォーム設定（Platform Settings）] > [NTP]を選択します。

ステップ 2 Firepowerのシャーシに適切なタイムゾーンを [タイムゾーン（Time Zone）]ドロップダウンリス
トから選択します。

ステップ 3 [時刻源の設定（Set Time Source）]で、[時刻を手動で設定（Set Time Manually）]をクリックしま
す。

ステップ 4 [日付（Date）]ドロップダウンリストをクリックしてカレンダーを表示し、そのカレンダーで使
用可能なコントロールを使用して日付を設定します。

ステップ 5 対応するドロップダウンリストを使用して、時刻を時間、分、および AM/PMで指定します。
[システム時刻を取得（Get SystemTime）]をクリックすると、Firepower ChassisManager
への接続に使用するシステムの設定に一致する日付と時刻を設定できます。

ヒント

ステップ 6 [保存（Save）]をクリックします。
Firepowerのシャーシが指定した日付と時刻で設定されます。

システム時刻を 10分以上変更するとログアウトされます。そのため、Firepower Chassis
Managerに再度ログインする必要があります。

（注）
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SSH の設定
次に、Firepowerのシャーシへの SSHアクセスを有効または無効にする手順を示します。SSHは
デフォルトでイネーブルになります。

手順

ステップ 1 [プラットフォーム設定（Platform Settings）] > [SSH]を選択します。

ステップ 2 Firepowerのシャーシへの SSHアクセスを有効にするには、[SSHを有効化（Enable SSH）]チェッ
クボックスをオンにします。SSHアクセスを無効にするには、[SSHを有効化（Enable SSH）]
チェックボックスをオフにします。

ステップ 3 [保存（Save）]をクリックします。

Telnet の設定
次に、Firepowerのシャーシへの Telnetアクセスを有効または無効にする手順を示します。Telnet
はデフォルトで無効になっています。

現在、Telnetは CLIを使用してのみ設定できます。（注）

手順

ステップ 1 システムモードに入ります。
Firepower-chassis #scope system

ステップ 2 システムサービスモードに入ります。
Firepower-chassis /system #scope services

ステップ 3 Firepowerのシャーシへの Telnetアクセスを設定するには、次のいずれかを実行します。

• Firepowerのシャーシへの Telnetアクセスを許可するには、次のコマンドを入力します。

Firepower-chassis /system/services # enable telnet-server

• Firepowerのシャーシへの Telnetアクセスを拒否するには、次のコマンドを入力します。

Firepower-chassis /system/services # disable telnet-server

ステップ 4 トランザクションをシステムの設定に対して確定します。
Firepower /system/services # commit-buffer
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次に、Telnetを有効にし、トランザクションを確定する例を示します。
Firepower-chassis# scope system
Firepower-chassis /system # scope services
Firepower-chassis /services # enable telnet-server
Firepower-chassis /services* # commit-buffer
Firepower-chassis /services #

SNMP の設定
[SNMP]ページを使用して、Firepowerのシャーシ上にSimpleNetworkManagement Protocol（SNMP）
を設定します。詳細については、次のトピックを参照してください。

SNMP について
簡易ネットワーク管理プロトコル（SNMP）は、SNMPマネージャとエージェント間の通信用メッ
セージフォーマットを提供する、アプリケーションレイヤプロトコルです。SNMPでは、ネット
ワーク内のデバイスのモニタリングと管理に使用する標準フレームワークと共通言語が提供され

ます。

SNMPフレームワークは 3つの部分で構成されます。

• SNMPマネージャ：SNMPを使用してネットワークデバイスのアクティビティを制御し、モ
ニタリングするシステム

• SNMPエージェント：Firepowerのデータを維持し、必要に応じてそのデータをSNMPマネー
ジャに報告する Firepowerシャーシ内のソフトウェアコンポーネント。Firepowerシャーシに
は、エージェントと一連のMIBが含まれています。SNMPエージェントを有効にし、マネー
ジャとエージェント間のリレーションシップを作成するには、FirepowerChassisManagerまた
は FXOS CLIで SNMPを有効にし、設定します。

•管理情報ベース：SNMPエージェントの一連の管理対象オブジェクト。

Firepowerシャーシは、SNMPv1、SNMPv2c、および SNMPv3をサポートします。SNMPv1および
SNMPv2cはどちらも、コミュニティベース形式のセキュリティを使用します。SNMPは次のよう
に定義されています。

• RFC 3410（http://tools.ietf.org/html/rfc3410）

• RFC 3411（http://tools.ietf.org/html/rfc3411）

• RFC 3412（http://tools.ietf.org/html/rfc3412）

• RFC 3413（http://tools.ietf.org/html/rfc3413）

• RFC 3414（http://tools.ietf.org/html/rfc3414）

• RFC 3415（http://tools.ietf.org/html/rfc3415）

• RFC 3416（http://tools.ietf.org/html/rfc3416）
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• RFC 3417（http://tools.ietf.org/html/rfc3417）

• RFC 3418（http://tools.ietf.org/html/rfc3418）

• RFC 3584（http://tools.ietf.org/html/rfc3584）

SNMP 通知
SNMPの重要な機能の 1つは、SNMPエージェントから通知を生成できることです。これらの通
知では、要求を SNMPマネージャから送信する必要はありません。通知は、不正なユーザ認証、
再起動、接続の切断、隣接ルータとの接続の切断、その他の重要なイベントを表示します。

Firepowerのシャーシは、トラップまたはインフォームとしてSNMP通知を生成します。SNMPマ
ネージャはトラップ受信時に確認応答を送信せず、Firepowerのシャーシはトラップが受信された
かどうかを確認できないため、トラップの信頼性はインフォームよりも低くなります。インフォー

ム要求を受信する SNMPマネージャは、SNMP応答プロトコルデータユニット（PDU）でメッ
セージの受信を確認応答します。Firepowerのシャーシが PDUを受信しない場合、インフォーム
要求を再送できます。

SNMP セキュリティレベルおよび権限
SNMPv1、SNMPv2c、および SNMPv3はそれぞれ別のセキュリティモデルを表します。セキュリ
ティモデルと選択したセキュリティレベルの組み合わせにより、SNMPメッセージの処理中に適
用されるセキュリティメカニズムが決まります。

セキュリティレベルは、SNMPトラップに関連付けられているメッセージを表示するために必要
な特権を決定します。権限レベルは、開示されないようメッセージを保護する必要があるか、ま

たはメッセージを認証する必要があるかどうかを決定します。サポートされるセキュリティレベ

ルは、実装されているセキュリティモデルによって異なります。SNMPセキュリティレベルは、
次の権限の 1つ以上をサポートします。

• noAuthNoPriv：認証なし、暗号化なし

• authNoPriv：認証あり、暗号化なし

• authPriv：認証あり、暗号化あり

SNMPv3では、セキュリティモデルとセキュリティレベルの両方が提供されています。セキュリ
ティモデルは、ユーザおよびユーザが属するロールを設定する認証方式です。セキュリティレベ

ルとは、セキュリティモデル内で許可されるセキュリティのレベルです。セキュリティモデルと

セキュリティレベルの組み合わせにより、SNMPパケット処理中に採用されるセキュリティメカ
ニズムが決まります。

SNMP セキュリティモデルとレベルのサポートされている組み合わせ
次の表に、セキュリティモデルとレベルの組み合わせの意味を示します。
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表 1： SNMP セキュリティモデルおよびセキュリティレベル

結果暗号化認証レベルモデル

コミュニティスト

リングの照合を使

用して認証しま

す。

なしコミュニティスト

リング

noAuthNoPrivv1

コミュニティスト

リングの照合を使

用して認証しま

す。

なしコミュニティスト

リング

noAuthNoPrivv2c

ユーザ名の照合を

使用して認証しま

す。

なし[ユーザ名
（Username）]

noAuthNoPrivv3

HMACセキュア
ハッシュアルゴリ

ズム（SHA）に基
づいて認証しま

す。

なしHMAC-SHAauthNoPrivv3

HMAC-SHAアル
ゴリズムに基づい

て認証します。

データ暗号規格

（DES）の 56
ビット暗号化、お

よび暗号ブロック

連鎖（CBC）DES
（DES-56）標準に
基づいた認証を提

供します。

DESHMAC-SHAauthPrivv3

SNMPv3 セキュリティ機能
SNMPv3は、ネットワーク経由のフレームの認証と暗号化を組み合わせることによって、デバイ
スへのセキュアアクセスを実現します。SNMPv3は、設定済みユーザによる管理動作のみを許可
し、SNMPメッセージを暗号化します。SNMPv3ユーザベースセキュリティモデル（USM）は
SNMPメッセージレベルセキュリティを参照し、次のサービスを提供します。
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•メッセージの完全性：メッセージが不正な方法で変更または破壊されていないことを保証し
ます。また、データシーケンスが、通常発生するものよりも高い頻度で変更されていないこ

とを保証します。

•メッセージ発信元の認証：受信データを発信したユーザのアイデンティティが確認されたこ
とを保証します。

•メッセージの機密性および暗号化：不正なユーザ、エンティティ、またはプロセスに情報の
利用や開示が行えないようにします。

SNMP サポート
Firepowerのシャーシは、SNMPに次のサポートを提供します。

MIB のサポート

Firepowerのシャーシは、MIBへの読み取り専用アクセスをサポートします。

SNMPv3 ユーザの認証プロトコル

Firepowerのシャーシは、SNMPv3ユーザのHMAC-SHA-96（SHA）認証プロトコルをサポートし
ます。

SNMPv3 ユーザの AES プライバシープロトコル

Firepowerのシャーシは、SNMPv3メッセージ暗号化用プライバシープロトコルの 1つとして、
Advanced Encryption Standard（AES）を使用し、RFC 3826に準拠します。

プライバシーパスワード（privオプション）では、SNMPセキュリティ暗号化方式としてDESま
たは 128ビット AESを選択できます。AES-128の設定を有効にして、SNMPv3ユーザ用のプライ
バシーパスワードを含めると、Firepowerのシャーシはそのプライバシーパスワードを使用して
128ビット AESキーを生成します。AES privパスワードは、8文字以上にします。パスフレーズ
をクリアテキストで指定する場合、最大 64文字を指定できます。

SNMP の有効化と SNMP プロパティの設定

手順

ステップ 1 [プラットフォーム設定（Platform Settings）] > [SNMP]を選択します。

ステップ 2 [SNMP]領域で、次のフィールドに入力します。

説明名前

SNMPを有効にするか無効にするか。システムに SNMPサーバ
との統合が含まれる場合にだけこのサービスをイネーブルにし

ます。

[管理状態（Admin State）]
チェックボックス
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説明名前

FirepowerのシャーシがSNMPホストと通信するためのポート。
デフォルトポートは変更できません。

[ポート（Port）]フィールド

Firepowerのシャーシが SNMPホストに送信するトラップメッ
セージに含まれるデフォルトの SNMP v1または v2cコミュニ
ティの名前、あるいは SNMP v3のユーザ名。

1～32文字の英数字文字列を入力します。@（アットマーク）、
\（バックスラッシュ）、"（二重引用符）、?（疑問符）または
空欄スペースは使用しないでください。デフォルトは publicで
す。

[コミュニティ/ユーザ名
（Community/Username）]
フィールド

SNMPの実装担当者の連絡先。

電子メールアドレスまたは名前と電話番号など、最大 255文字
の文字列を入力します。

[システム管理者名（System
Administrator Name）]フィール
ド

SNMPエージェント（サーバ）が実行するホストの場所。

最大 510文字の英数字を入力します。

[ロケーション（Location）]
フィールド

ステップ 3 [保存（Save）]をクリックします。

次の作業

SNMPトラップおよびユーザを作成します。

SNMP トラップの作成

手順

ステップ 1 [プラットフォーム設定（Platform Settings）] > [SNMP]を選択します。

ステップ 2 [SNMPトラップ（SNMP Traps）]領域で、[追加（Add）]をクリックします。

ステップ 3 [Add SNMP Trap]ダイアログボックスで、次のフィールドに値を入力します。

説明名前

Firepowerのシャーシからのトラップを受信する SNMPホスト
のホスト名または IPアドレス。

[Host Name]フィールド
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説明名前

Firepowerのシャーシがトラップを SNMPホストに送信すると
きに含める SNMP v1または v2cのコミュニティ名または SNMP
v3のユーザ名。これは、SNMPサービスに設定されたコミュニ
ティまたはユーザ名と同じである必要があります。

1～32文字の英数字文字列を入力します。@（アットマーク）、
\（バックスラッシュ）、"（二重引用符）、?（疑問符）または
空欄スペースは使用しないでください。

[コミュニティ/ユーザ名
（Community/Username）]
フィールド

Firepowerのシャーシがトラップのために SNMPホストと通信
するポート。

1～ 65535の整数を入力します。

[ポート（Port）]フィールド

トラップに使用される SNMPバージョンおよびモデル。次のい
ずれかになります。

• V1

• V2

• V3

[Version]フィールド

バージョンとして [V2]または [V3]を選択した場合に、送信す
るトラップのタイプ。次のいずれかになります。

• Traps

• Informs

[タイプ（Type）]フィールド

バージョンとして [V3]を選択した場合に、トラップに関連付け
る権限。次のいずれかになります。

• [認証（Auth）]：認証あり、暗号化なし

• [認証なし（Noauth）]：認証なし、暗号化なし

• [秘密（Priv）]：認証あり、暗号化あり

[v3特権（v3 Privilege）]フィー
ルド

ステップ 4 [OK]をクリックして [SNMPトラップの追加（Add SNMP Trap）]ダイアログボックスを閉じま
す。

ステップ 5 [保存（Save）]をクリックします。
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SNMP トラップの削除

手順

ステップ 1 [プラットフォーム設定（Platform Settings）] > [SNMP]を選択します。

ステップ 2 [SNMPトラップ（SNMP Traps）]領域で、削除するトラップに対応するテーブルの行にある [削
除（Delete）]アイコンをクリックします。

SNMPv3 ユーザの作成

手順

ステップ 1 [プラットフォーム設定（Platform Settings）] > [SNMP]を選択します。

ステップ 2 [SNMPユーザ（SNMP Users）]領域で、[追加（Add）]をクリックします。

ステップ 3 [SNMPユーザの追加（Add SNMP User）]ダイアログボックスで、次のフィールドに値を入力し
ます。

[説明（Description）]名前

SNMPユーザに割り当てられるユーザ名。

32文字までの文字または数字を入力します。名前は文字で始ま
る必要があり、_（アンダースコア）、.（ピリオド）、@（アッ
トマーク）、および -（ハイフン）も指定できます。

[名前（Name）]フィールド

許可タイプ：SHA。[Auth Type]フィールド

オンにすると、このユーザにAES-128暗号化が使用されます。[Use AES-128]チェックボック
ス

このユーザのパスワード。[パスワード（Password）]
フィールド

確認のためのパスワードの再入力。[パスワードの確認（Confirm
Password）]フィールド

このユーザのプライバシーパスワード。[Privacy Password]フィールド

確認のためのプライバシーパスワードの再入力。[Confirm Privacy Password]
フィールド
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ステップ 4 [OK]をクリックして [SNMPユーザの追加（Add SNMP User）]ダイアログボックスを閉じます。

ステップ 5 [保存（Save）]をクリックします。

SNMPv3 ユーザの削除

手順

ステップ 1 [プラットフォーム設定（Platform Settings）] > [SNMP]を選択します。

ステップ 2 [SNMPユーザ（SNMP Users）]領域で、削除するユーザに対応するテーブルの行にある [削除
（Delete）]アイコンをクリックします。

HTTPS ポートの変更
デフォルトでは、HTTPSサービスはポート443で有効になっています。HTTPSを無効にすること
はできませんが、HTTPS接続に使用するポートは変更できます。

手順

ステップ 1 [プラットフォーム設定（Platform Settings）] > [HTTPS]を選択します。

ステップ 2 [ポート（Port）]フィールドに、HTTPS接続に使用するポートを入力します。1～ 65535の整数を
指定します。このサービスは、デフォルトでポート 443でイネーブルになります。

ステップ 3 [保存（Save）]をクリックします。
Firepowerのシャーシが指定した HTTPSポートで設定されます。

HTTPSポートを変更した後に、現在のすべての HTTPSセッションが閉じられます。ユーザは、
次に示すように新しいポートを使用して Firepower Chassis Managerにログインし直す必要があり
ます。

https://<chassis_mgmt_ip_address>:<chassis_mgmt_port>

ここで、<chassis_mgmt_ip_address>は初期設定時に入力した Firepowerのシャーシの IPアドレス
またはホスト名、<chassis_mgmt_port>は直前に設定した HTTPSポートです。
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AAA の設定
ここでは、認証、許可、およびアカウンティングについて説明します。詳細については、次のト

ピックを参照してください。

AAA について
AAAは、コンピュータリソースへのアクセスを制御するための一連のサービスで、ポリシーを適
用し、使用状況を評価し、サービスの課金に必要な情報を提供します。これらのプロセスは、効

果的なネットワーク管理およびセキュリティにとって重要と見なされています。

認証

認証はユーザを特定する方法です。アクセスが許可されるには、ユーザは通常、有効なユーザ名

と有効なパスワードが必要です。AAAサーバは、ユーザのクレデンシャルとデータベースに保存
されている他のユーザクレデンシャルとを比較します。クレデンシャルが一致した場合は、ユー

ザはネットワークへのアクセスが許可されます。クレデンシャルが一致しない場合は、認証は失

敗し、ネットワークアクセスは拒否されます。

シャーシへの管理接続を認証するように Firepowerアプライアンスを設定できます。これには、
次のセッションが含まれます。

• HTTPS

• SSH

•シリアルコンソール

承認

許可はポリシーを適用するプロセスです。どのようなアクティビティ、リソース、サービスに対

するアクセス許可をユーザが持っているのかを判断します。ユーザが認証されると、そのユーザ

はさまざまなタイプのアクセスやアクティビティを許可される可能性があります。

アカウンティング

アカウンティングは、アクセス時にユーザが消費したリソースを測定します。これには、システ

ム時間またはセッション中にユーザが送受信したデータ量などが含まれます。アカウンティング

は、許可制御、課金、トレンド分析、リソース使用率、キャパシティプランニングのアクティビ

ティに使用されるセッションの統計情報と使用状況情報のログを通じて行われます。

認証、許可、アカウンティング間の相互作用

認証だけで使用することも、許可およびアカウンティングとともに使用することもできます。許

可では必ず、ユーザの認証が最初に済んでいる必要があります。アカウンティングだけで使用す

ることも、認証および許可とともに使用することもできます。
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AAA Servers

AAAサーバは、アクセス制御に使用されるネットワークサーバです。認証は、ユーザを識別しま
す。許可は、認証されたユーザがアクセスする可能性があるリソースとサービスを決定するポリ

シーを実装します。アカウンティングは、課金と分析に使用される時間とデータのリソースを追

跡します。

ローカルデータベースのサポート

Firepowerのシャーシは、ユーザプロファイルを取り込むことができるローカルデータベースを
管理します。AAAサーバの代わりにローカルデータベースを使用して、ユーザ認証、許可、アカ
ウンティングを提供することもできます。

LDAP プロバイダーの設定

LDAP プロバイダーのプロパティの設定
このタスクで設定するプロパティは、このタイプのすべてのプロバイダー接続のデフォルト設定

です。個々のプロバイダーにこれらのうちいずれかのプロパティの設定が含まれている場合、

Firepower eXtensible Operating Systemでその設定が使用され、デフォルト設定は無視されます。

Active Directoryを LDAPサーバとして使用している場合は、Active Directoryサーバで Firepower
eXtensible Operating Systemにバインドするユーザアカウントを作成します。このアカウントに
は、期限切れにならないパスワードを設定します。

手順

ステップ 1 [プラットフォーム設定（Platform Settings）] > [AAA]を選択します。

ステップ 2 [LDAP]タブをクリックします。

ステップ 3 [プロパティ（Properties）]領域で、次のフィールドに値を入力します。

説明名前

LDAPデータベースへの問い合わせがタイムアウトするまでの
秒数。

1～ 60秒の整数を入力します。デフォルト値は 30秒です。こ
のプロパティは必須です。

[タイムアウト（Timeout）]
フィールド

ユーザロールとロケールの値を保管するLDAP属性。このプロ
パティは、常に、名前と値のペアで指定されます。システムは、

ユーザレコードで、この属性名と一致する値を検索します。

[属性（Attribute）]フィールド
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説明名前

リモートユーザがログインして、システムがユーザ名に基づい

てユーザの DNを取得しようとするときに、サーバが検索を開
始する必要がある場合の、LDAP階層内の特定の識別名。ベー
ス DNは、最大 255文字から CN= $useridの長さを差し引いた
長さに設定することができます。ここで、$useridは、LDAP認
証を使用して Firepowerのシャーシへアクセスしようとしてい
るリモートユーザの識別に使用されます。

このプロパティは必須です。このタブでベース DNを指定しな
い場合は、定義する LDAPプロバイダーごとにベース DNを指
定する必要があります。

[ベースDN（BaseDN）]フィー
ルド

LDAP検索は、定義したフィルタと一致するユーザ名に限定さ
れます。

このプロパティは必須です。このタブでフィルタを指定しない

場合は、定義する LDAPプロバイダーごとにフィルタを指定す
る必要があります。

[フィルタ（Filter）]フィールド

ステップ 4 [保存（Save）]をクリックします。

次の作業

LDAPプロバイダーを作成します。

LDAP プロバイダーの作成
Firepower eXtensible Operating Systemでは、最大 16の LDAPプロバイダーをサポートします。

はじめる前に

Active Directoryを LDAPサーバとして使用している場合は、Active Directoryサーバで Firepower
eXtensible Operating Systemにバインドするユーザアカウントを作成します。このアカウントに
は、期限切れにならないパスワードを設定します。

手順

ステップ 1 [プラットフォーム設定（Platform Settings）] > [AAA]を選択します。

ステップ 2 [LDAP]タブをクリックします。

ステップ 3 追加する LDAPプロバイダーごとに、次の手順を実行します。
a) [LDAPプロバイダー（LDAP Providers）]領域で、[追加（Add）]をクリックします。
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b) [LDAPプロバイダーの追加（ADD LDAP Provider）]ダイアログボックスで、次のフィールド
に入力します。

説明名前

LDAPプロバイダーが存在するホスト名または IPアドレス。
SSLがイネーブルの場合、このフィールドは、LDAPデータ
ベースのセキュリティ証明書内の通常名（CN）と正確に一致
している必要があります。

[ホスト名/FDQN（または IP
アドレス）（Hostname/FDQN
(or IP Address)）]フィールド

Firepower eXtensible Operating Systemでこのプロバイダーを
ユーザの認証に使用する順序。

1～ 16の範囲の整数を入力します。または、FirepowerChassis
ManagerまたはFXOSCLIで定義されている他のプロバイダー
に基づいて、次に使用できる順序を Firepower eXtensible
Operating Systemで割り当てるには、lowest-availableまたは 0
（ゼロ）を入力します。

[Order]フィールド

ベース DNのすべてのオブジェクトに対する読み取り権限と
検索権限を持つ、LDAPデータベースアカウントの識別名
（DN）。

サポートされるストリングの最大長は 255文字の ASCII文字
です。

[Bind DN]フィールド

リモートユーザがログインして、システムがユーザ名に基づ

いてユーザの DNを取得しようとするときに、サーバが検索
を開始する必要がある場合の、LDAP階層内の特定の識別名。
ベースDNは、最大 255文字からCN= $useridの長さを差し引
いた長さに設定することができます。ここで、$useridは、
LDAP認証を使用して Firepower Chassis Managerまたは FXOS
CLIへアクセスしようとしているリモートユーザの識別に使
用されます。

デフォルトのベース DNが [LDAP]タブで設定されていない
場合は、この値が必要です。

[ベース DN（Base DN）]
フィールド

Firepower Chassis Managerまたは FXOS CLIが LDAPデータ
ベースと通信するために使用されるポート。標準ポート番号

は 389です。

[ポート（Port）]フィールド

このチェックボックスをオンにすると、LDAPデータベース
との通信に暗号化が必要になります。このチェックボックス

をオフにすると、認証情報はクリアテキストで送信されま

す。

LDAPでは STARTTLSが使用されます。これにより、ポート
389を使用した暗号化通信が可能になります。

[SSLの有効化（Enable SSL）]
チェックボックス
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説明名前

LDAP検索は、定義したフィルタと一致するユーザ名に限定
されます。

デフォルトのフィルタが [LDAP]タブで設定されていない場
合は、この値が必要です。

[フィルタ（Filter）]フィール
ド

ユーザロールとロケールの値を保管するLDAP属性。このプ
ロパティは、常に、名前と値のペアで指定されます。システ

ムは、ユーザレコードで、この属性名と一致する値を検索し

ます。

デフォルトの属性が [LDAP]タブで設定されていない場合は、
この値が必要です。

[属性（Attribute）]フィールド

[バインドDN（Bind DN）]フィールドで指定した LDAPデー
タベースアカウントのパスワード。標準ASCII文字を入力で
きます。ただし、「§」（セクション記号）、「?」（疑問
符）、「=」（等号）は使用できません。

[Key]フィールド

確認のための LDAPデータベースパスワードの再入力。[Confirm Key]フィールド

LDAPデータベースへの問い合わせがタイムアウトするまで
の秒数。

1～ 60秒の整数を入力するか、0（ゼロ）を入力して [LDAP]
タブで指定したグローバルタイムアウト値を使用します。デ

フォルトは 30秒です。

[タイムアウト（Timeout）]
フィールド

この選択により、LDAPプロバイダーやサーバの詳細を提供
するベンダーが識別されます。

• LDAPプロバイダーがMicrosoft Active Directoryの場合
は、[MS-AD]を選択します。

• LDAPプロバイダーがMicrosoft ActiveDirectoryでない場
合は、[Open LDAP]を選択します。

デフォルトは [Open LDAP]です。

[Vendor]フィールド

c) [OK]をクリックして [LDAPプロバイダーの追加（Add LDAP Provider）]ダイアログボックス
を閉じます。

ステップ 4 [保存（Save）]をクリックします。
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LDAP プロバイダーの削除

手順

ステップ 1 [プラットフォーム設定（Platform Settings）] > [AAA]を選択します。

ステップ 2 [LDAP]タブをクリックします。

ステップ 3 [LDAPプロバイダー（LDAPProviders）]領域で、削除するLDAPプロバイダーに対応するテーブ
ルの行にある [削除（Delete）]アイコンをクリックします。

RADIUS プロバイダーの設定

RADIUS プロバイダーのプロパティの設定
このタスクで設定するプロパティは、このタイプのすべてのプロバイダー接続のデフォルト設定

です。個々のプロバイダーにこれらのうちいずれかのプロパティの設定が含まれている場合、

Firepower eXtensible Operating Systemでその設定が使用され、デフォルト設定は無視されます。

手順

ステップ 1 [プラットフォーム設定（Platform Settings）] > [AAA]を選択します。

ステップ 2 [RADIUS]タブをクリックします。

ステップ 3 [プロパティ（Properties）]領域で、次のフィールドに値を入力します。

説明名前

RADIUSデータベースへの問い合わせがタイムアウトするまで
の秒数。

1～ 60秒の整数を入力します。デフォルト値は 5秒です。

このプロパティは必須です。

[タイムアウト（Timeout）]
フィールド

要求が失敗したと見なされるまでの接続の再試行の回数。[Retries]フィールド

ステップ 4 [保存（Save）]をクリックします。

次の作業

RADIUSプロバイダーを作成します。
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RADIUS プロバイダーの作成
Firepower eXtensible Operating Systemでは、最大 16の RADIUSプロバイダーをサポートします。

手順

ステップ 1 [プラットフォーム設定（Platform Settings）] > [AAA]を選択します。

ステップ 2 [RADIUS]タブをクリックします。

ステップ 3 追加する各 RADIUSプロバイダーに、次の手順を実行します。
a) [RADIUSプロバイダー（RADIUS Providers）]領域で、[追加（Add）]をクリックします。
b) [RADIUSプロバイダーの追加（ADD RADIUS Provider）]ダイアログボックスで、次のフィー
ルドに入力します。

説明名前

RADIUSプロバイダーが存在する場所のホスト名または IPア
ドレス。

[ホスト名/FDQN（または IP
アドレス）（Hostname/FDQN
(or IP Address)）]フィールド

Firepower eXtensible Operating Systemでこのプロバイダーを
ユーザの認証に使用する順序。

1～ 16の範囲の整数を入力します。または、FirepowerChassis
ManagerまたはFXOSCLIで定義されている他のプロバイダー
に基づいて、次に使用できる順序を Firepower eXtensible
Operating Systemで割り当てるには、lowest-availableまたは 0
（ゼロ）を入力します。

[Order]フィールド

データベースの SSL暗号キー。[Key]フィールド

確認のための SSL暗号キーの再入力。[Confirm Key]フィールド

Firepower ChassisManagerまたは FXOSCLIがRADIUSデータ
ベースと通信するために使用されるポート。有効な範囲は 1
～ 65535です。標準ポート番号は 1700です。

[Authorization Port]フィールド

RADIUSデータベースへの問い合わせがタイムアウトするま
での秒数。

1～60秒の整数を入力するか、0（ゼロ）を入力して [RADIUS]
タブで指定したグローバルタイムアウト値を使用します。デ

フォルトは 5秒です。

[タイムアウト（Timeout）]
フィールド
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説明名前

要求が失敗したと見なされるまでの接続の再試行の回数。

必要に応じて、0～ 5の整数を入力します。値を指定しなけ
れば、Firepower Chassis Managerは [RADIUS]タブで指定した
値を使用します。

[Retries]フィールド

c) [OK]をクリックして [RADIUSプロバイダーの追加（Add RADIUS Provider）]ダイアログボッ
クスを閉じます。

ステップ 4 [保存（Save）]をクリックします。

RADIUS プロバイダーの削除

手順

ステップ 1 [プラットフォーム設定（Platform Settings）] > [AAA]を選択します。

ステップ 2 [RADIUS]タブをクリックします。

ステップ 3 [RADIUSプロバイダー（LDAP Providers）]領域で、削除する RADIUSプロバイダーに対応する
テーブルの行にある [削除（Delete）]アイコンをクリックします。

TACACS+ プロバイダーの設定

TACACS+ プロバイダーのプロパティの設定
このタスクで設定するプロパティは、このタイプのすべてのプロバイダー接続のデフォルト設定

です。個々のプロバイダーにこれらのうちいずれかのプロパティの設定が含まれている場合、

Firepower eXtensible Operating Systemでその設定が使用され、デフォルト設定は無視されます。

手順

ステップ 1 [プラットフォーム設定（Platform Settings）] > [AAA]を選択します。

ステップ 2 [TACACS]タブをクリックします。

ステップ 3 [プロパティ（Properties）]領域で、次のフィールドに値を入力します。
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説明名前

タイムアウトになるまで TACACS+データベースとの接続が試
みられる秒数。

1～ 60秒の整数を入力します。デフォルト値は 5秒です。

このプロパティは必須です。

[タイムアウト（Timeout）]
フィールド

ステップ 4 [保存（Save）]をクリックします。

次の作業

TACACS+プロバイダーを作成します。

TACACS+ プロバイダーの作成
Firepower eXtensible Operating Systemでは、最大 16のTACACS+プロバイダーをサポートします。

手順

ステップ 1 [プラットフォーム設定（Platform Settings）] > [AAA]を選択します。

ステップ 2 [TACACS]タブをクリックします。

ステップ 3 追加する各 TACACS+プロバイダーに、次の手順を実行します。
a) [TACACSプロバイダー（TACACS Providers）]領域で、[追加（Add）]をクリックします。
b) [TACACSプロバイダーの追加（ADDTACACS Provider）]ダイアログボックスで、次のフィー
ルドに入力します。

説明名前

TACACS+プロバイダーが存在するホスト名または IPアドレ
ス。

[ホスト名/FDQN（または IP
アドレス）（Hostname/FDQN
(or IP Address)）]フィールド

Firepower eXtensible Operating Systemでこのプロバイダーを
ユーザの認証に使用する順序。

1～ 16の範囲の整数を入力します。または、FirepowerChassis
ManagerまたはFXOSCLIで定義されている他のプロバイダー
に基づいて、次に使用できる順序を Firepower eXtensible
Operating Systemで割り当てるには、lowest-availableまたは 0
（ゼロ）を入力します。

[Order]フィールド

データベースの SSL暗号キー。[Key]フィールド
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説明名前

確認のための SSL暗号キーの再入力。[Confirm Key]フィールド

Firepower Chassis Managerまたは FXOS CLIが TACACS+デー
タベースと通信するために使用されるポート。

1～ 65535の整数を入力します。デフォルトのポートは 49で
す。

[ポート（Port）]フィールド

タイムアウトになるまで TACACS+データベースとの接続が
試みられる秒数。

1～ 60秒の整数を入力するか、0（ゼロ）を入力して
[TACACS+]タブで指定したグローバルタイムアウト値を使
用します。デフォルトは 5秒です。

[タイムアウト（Timeout）]
フィールド

c) [OK]をクリックして [TACACSプロバイダーの追加（Add TACACS Provider）]ダイアログボッ
クスを閉じます。

ステップ 4 [保存（Save）]をクリックします。

TACACS+ プロバイダーの削除

手順

ステップ 1 [プラットフォーム設定（Platform Settings）] > [AAA]を選択します。

ステップ 2 [TACACS]タブをクリックします。

ステップ 3 [TACACSプロバイダー（TACACS Providers）]領域で、削除する TACACS+プロバイダーに対応
するテーブルの行にある [削除（Delete）]アイコンをクリックします。

Syslog の設定
システムロギングは、デバイスから syslogデーモンを実行するサーバへのメッセージを収集する
方法です。中央 syslogサーバへのロギングは、ログおよびアラートの集約に役立ちます。syslog
サービスは、シンプルコンフィギュレーションファイルに従って、メッセージを受信してファイ

ルに保存するか、出力します。この形式のロギングは、保護された長期的な保存場所をログに提

供します。ログは、ルーチンのトラブルシューティングおよびインシデント処理の両方で役立ち

ます。
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手順

ステップ 1 [プラットフォーム設定（Platform Settings）] > [Syslog]を選択します。

ステップ 2 ローカル宛先を設定します。

a) [ローカル宛先（Local Destinations）]タブをクリックします。
b) [ローカル宛先（Local Destinations）]タブで、次のフィールドに入力します。

説明名前

[Console]セクション

Firepowerのシャーシがコンソールに syslogメッセージを表示
するかどうかを指定します。

ログに追加するとともに、コンソールに syslogメッセージを
表示する場合は、[有効（Enable)]チェックボックスをオンに
します。[有効（Enable）]チェックボックスをオフにすると、
syslogメッセージはログに追加されますが、コンソールに表
示されません。

[Admin State]フィールド

[コンソール（Consle）] > [管理状態（Admin State）]で [有効
（Enable）]チェックボックスをオンにした場合は、コンソー
ルに表示する最低のメッセージレベルを選択します。Firepower
のシャーシはコンソールにそのレベル以上のメッセージを表

示します。次のいずれかになります。

•緊急事態（Emergencies）

•アラート（Alerts）

•クリティカル（Critical）

[レベル（Level）]フィールド

[Monitor]セクション

Firepowerのシャーシがモニタに syslogメッセージを表示する
かどうかを指定します。

syslogメッセージをログに追加するとともに、モニタに表示
する場合は、[有効（Enable)]チェックボックスをオンにしま
す。[有効（Enable）]チェックボックスをオフにすると、syslog
メッセージはログに追加されますが、モニタに表示されませ

ん。

[Admin State]フィールド
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説明名前

[モニタ（Monitor）] > [管理状態（Admin State）]で [有効
（Enable）]チェックボックスをオンにした場合は、モニタに
表示する最低のメッセージレベルを選択します。モニタには

そのレベル以上のメッセージが表示されます。次のいずれか

になります。

•緊急事態（Emergencies）

•アラート（Alerts）

•クリティカル（Critical）

•エラー（Errors）

•警告（Warnings）

•通知（Notifications）

•情報（Information）

•デバッグ（Debugging）

[レベル（Level）]ドロップダ
ウンリスト

c) [保存（Save）]をクリックします。

ステップ 3 リモート宛先を設定します。

a) [リモート宛先（Remote Destinations）]タブをクリックします。
b) [リモート宛先（RemoteDestinations）]領域で、Firepowerシャーシによって生成されたメッセー
ジを保存できる最大 3個の外部ログの次のフィールドに入力します。
syslogメッセージをリモート宛先に送信することによって、外部 syslogサーバのディスク領域
に応じてメッセージをアーカイブでき、保存後はロギングデータを操作できます。たとえば、

特定タイプのsyslogメッセージがログに記録されたり、ログからデータが抽出されてレポート
用の別のファイルにその記録が保存されたり、あるいはサイト固有のスクリプトを使用して統

計情報が追跡されたりした場合に、特別なアクションが実行されるように指定できます。

説明名前

リモートログファイルに syslogメッセージを保存する場合
は、[有効（Enable)]チェックボックスをオンにします。

[Admin State]フィールド
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説明名前

システムに保存するメッセージの最も低いレベルを選択しま

す。リモートファイルにそのレベル以上のメッセージが保存

されます。次のいずれかになります。

•緊急事態（Emergencies）

•アラート（Alerts）

•クリティカル（Critical）

•エラー（Errors）

•警告（Warnings）

•通知（Notifications）

•情報（Information）

•デバッグ（Debugging）

[レベル（Level）]ドロップダ
ウンリスト

リモートログファイルが存在するホスト名または IPアドレ
ス。

IPアドレスではなく、ホスト名を使用する場合は、
DNSサーバを設定する必要があります。

（注）

[ホスト名/IPアドレス
（Hostname/IP Address）]
フィールド

ファイルメッセージのベースとして使用する syslogサーバの
システムログ機能を選択します。次のいずれかになります。

• Local0

• Local1

• Local2

• Local3

• Local4

• Local5

• Local6

• Local7

[ファシリティ（Facility）]ド
ロップダウンリスト

c) [保存（Save）]をクリックします。

ステップ 4 ローカル送信元を設定します。

a) [ローカル送信元（Local Sources）]タブをクリックします。
b) [ローカル送信元（Local Sources）]タブで、次のフィールドに入力します。
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説明名前

システム障害のロギングが有効かどうかを指定します。[有効
（Enable）]チェックボックスをオンにすると、Firepowerの
シャーシはすべてのシステム障害をログに記録します。

[障害管理状態（Faults Admin
State）]フィールド

監査ロギングが有効かどうかを指定します。[有効（Enable）]
チェックボックスをオンにすると、Firepowerのシャーシはす
べての監査ログイベントをログに記録します。

[監査管理状態（Audits Admin
State）]フィールド

システムイベントのロギングが有効かどうかを指定します。

[有効（Enable）]チェックボックスをオンにすると、Firepower
のシャーシはすべてのシステムイベントをログに記録しま

す。

[イベント管理状態（Events
Admin State）]フィールド

c) [保存（Save）]をクリックします。

DNS サーバの設定
システムが IPアドレスへのホスト名の解決を必要とする場合、DNSサーバを指定する必要があり
ます。たとえば、DNSサーバを設定していないと、Firepowerシャーシに関する設定を行うとき
に、www.cisco.comなどの名前を使用できません。サーバの IPアドレスを使用する必要がありま
す。これには、IPv4または IPv6アドレスのいずれかを使用できます。最大 4台の DNSサーバを
設定できます。

複数の DNSサーバを設定する場合、システムによるサーバの検索順はランダムになります。
ローカル管理コマンドが DNSサーバの検索を必要とする場合は、3台の DNSサーバをランダ
ムに検索します。

（注）

手順

ステップ 1 [プラットフォーム設定（Platform Settings）] > [DNS]を選択します。

ステップ 2 [DNSサーバを有効にする（Enable Edge Server）]チェックボックスをオンにします。

ステップ 3 最大で4台の追加するDNSサーバごとに、DNSサーバの IPアドレスを [DNSサーバ（DNSServer）]
フィールドに入力し、[追加（Add）]をクリックします。

ステップ 4 [保存（Save）]をクリックします。
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第 7 章

インターフェイス管理

• Firepower 9300のインターフェイスについて, 59 ページ

• インターフェイスプロパティの編集, 60 ページ

• インターフェイスの管理状態の変更, 61 ページ

• ポートチャネルの作成, 61 ページ

• ブレイクアウトケーブルの設定, 63 ページ

Firepower 9300 のインターフェイスについて
Firepower ChassisManagerの [インターフェイス（Interfaces）]ページから、シャーシにインストー
ルされているインターフェイスのステータスの表示、インターフェイスのプロパティの編集、イ

ンターフェイスの有効化または無効化、ポートチャネルの作成を行えます。

[インターフェイス（Interfaces）]ページは、2つのセクションで構成されています。

•上部のセクションには、Firepowerのシャーシにインストールされているインターフェイスの
視覚的表現が表示されます。インターフェイスのいずれかにマウスのカーソルを合わせる

と、そのインターフェイスの詳細情報が表示されます。

インターフェイスは、それぞれの現在のステータスを示すために色分けされています。

◦緑色：そのインターフェイスはインストールされており、有効になっています。

◦ダークグレイ：そのインターフェイスはインストールされていますが、無効になってい
ます。

◦黄色：そのインターフェイスの動作状態に問題があります。

◦ライトグレイ：そのインターフェイスはインストールされていません。

•下部のセクションには、Firepowerのシャーシにインストールされているインターフェイスの
表が表示されます。インターフェイスごとに有効化または無効化できます。また、[編集
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（Edit）]をクリックすることで、速度やインターフェイスのタイプなどのインターフェイス
のプロパティを編集できます。

Firepower 9300は、EtherChannel（ポートチャネル）のインターフェイスだけでなく、単一のイン
ターフェイスもサポートします。EtherChannelのインターフェイスには、同じタイプのメンバイ
ンターフェイスを最大で 16個含めることができます。

各インターフェイスは、次のいずれかのタイプになります。

•データ（デフォルト）：データインターフェイスはセキュリティモジュール間で共有でき
ません。

•管理：管理インターフェイスはセキュリティモジュール間で共有できます。管理インター
フェイスは論理デバイスごとに 1つだけ割り当てることができます。

•クラスタ：クラスタ化された論理デバイスに使用される特殊なタイプのインターフェイスで
す。このタイプのインターフェイスは、ユニットクラスタ間通信用のクラスタ制御リンクに

自動的に割り当てられます。デフォルトでは、クラスタ制御リンクはポートチャネル 48に
自動的に作成されます。クラスタ制御リンクに別のポートチャネルを使用する場合は、クラ

スタタイプを別のポートチャネルに割り当ててから、クラスタを展開できます。

インターフェイスプロパティの編集

手順

ステップ 1 [インターフェイス（Interfaces）]を選択して、[インターフェイス（Interfaces）]ページを開きま
す。

[インターフェイス（Interface）]ページには、現在インストールされているインターフェイスの視
覚的表現がページの上部に表示され、下の表にはインストールされているインターフェイスのリ

ストが示されます。

ステップ 2 編集するインターフェイスの行で [編集（Edit）]をクリックし、[インターフェイスを編集（Edit
Interface）]ダイアログボックスを開きます。

ステップ 3 インターフェイスを有効にするには、[有効（Enable）]チェックボックスをオンにします。イン
ターフェイスを無効にするには、[有効（Enable）]チェックボックスをオフにします。

ステップ 4 （オプション）このインターフェイスをデータインターフェイスとして設定するには [データ
（Data）]オプションボタンを、管理インターフェイスとして設定するには [管理（Management）]
オプションボタンをクリックします。

[クラスタ（Cluster）]タイプは選択しないでくださ
い。

（注）

ステップ 5 （オプション）インターフェイスの速度を [速度（Speed）]ドロップダウンリストから選択しま
す。

ステップ 6 [OK]をクリックします。
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インターフェイスの管理状態の変更

手順

ステップ 1 [インターフェイス（Interfaces）]を選択して、[インターフェイス（Interfaces）]ページを開きま
す。

[インターフェイス（Interface）]ページには、現在インストールされているインターフェイスの視
覚的表現がページの上部に表示され、下の表にはインストールされているインターフェイスのリ

ストが示されます。

ステップ 2 変更を設定する管理状態のインターフェイスごとに、次のいずれかの手順を実行します。

•インターフェイスの管理状態をオンに設定するには、有効にするインターフェイスの [状態
（State）]列の [無効（Disabled）]スイッチをクリックして、その設定を [有効（Enabled）]
に変更します。[Yes]をクリックして、変更を確認します。

インターフェイスの管理状態が有効に変更されます。視覚的表現の対応するインターフェイ

スがグレイから緑に変化します。

•インターフェイスの管理状態をオフに設定するには、無効にするインターフェイスの [状態
（State）]列の [有効（Enabled）]スイッチをクリックして、その設定を [無効（Disabled）]
に変更します。[Yes]をクリックして、変更を確認します。

インターフェイスの管理状態が無効に変更されます。視覚的表現の対応するインターフェイ

スが緑からグレイに変化します。

ポートチャネルの作成
EtherChannel（ポートチャネルとも呼ばれる）には、最大 16個の同じタイプのメンバーインター
フェイスを含めることができます。

はじめる前に

Firepowerアプライアンスがサポートするのは、Active Link Aggregation Control Protocol（LACP）
モードのEtherChannelのみです。接続スイッチポートをアクティブモードに設定して、互換性を
高めることを推奨します。
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手順

ステップ 1 [インターフェイス（Interfaces）]を選択して、[インターフェイス（Interfaces）]ページを開きま
す。

[インターフェイス（Interface）]ページには、現在インストールされているインターフェイスの視
覚的表現がページの上部に表示され、下の表にはインストールされているインターフェイスのリ

ストが示されます。

ステップ 2 インターフェイステーブルの上にある [ポートチャネルの追加（Add Port Channel）]をクリック
し、[ポートチャネルの追加（Add Port Channel）]ダイアログボックスを開きます。

ステップ 3 [ポートチャネル ID（Port Channel ID）]フィールドに、ポートチャネルの IDを入力します。有
効な値は、1～ 47です。
ポートチャネル48は、クラスタ化された論理デバイスを展開するときのクラスタ制御リンクとし
て予約されています。クラスタ制御リンクにポートチャネル 48を使用しない場合は、別の IDを
使用して EtherChannelを設定し、インターフェイスにクラスタタイプを選択します。クラスタ
EtherChannelにはインターフェイスを割り当てないでください。

ステップ 4 ポートチャネルを有効にするには、[有効（Enable）]チェックボックスをオンにします。ポート
チャネルを無効にするには、[有効（Enable）]チェックボックスをオフにします。

ステップ 5 [タイプ（Type）]ドロップダウンリストで、ポートチャネルのタイプを [データ（Data）]、[管
理（Mgmt）]、または [クラスタ（Cluster）]から選択します。

ステップ 6 選択していない場合は、[インターフェイス（Interfaces）]タブをクリックします。

ステップ 7 インターフェイスをポートチャネルに追加するには、[使用可能なインターフェイス（Available
Interface）]でインターフェイスを選択し、[インターフェイスの追加（Add Interface）]をクリック
して、そのインターフェイスを [メンバ ID（Member ID）]リストに移動します。同じタイプで同
じ速度のインターフェイスを最大 16個追加できます。

一度に複数のインターフェイスを追加できます。個々のインターフェイスを複数選択す

るには、Ctrlキーを押しながら必要なインターフェイスをクリックします。インター
フェイスの範囲を選択するには、範囲の最初にあたるインターフェイスを選択し、次に

Shiftキーを押しながらその範囲の最後にあたるインターフェイスをクリックします。

ヒント

ステップ 8 ポートチャネルからインターフェイスを削除するには、[メンバ ID（Member ID）]リストのイン
ターフェイスの右側にある [削除（Delete）]ボタンをクリックします。

ステップ 9 [Settings]タブをクリックします。

ステップ 10 ポートチャネルの速度を [速度（Speed）]ドロップダウンリストから選択します。

ステップ 11 [OK]をクリックします。
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ブレイクアウトケーブルの設定
次に、ブレイクアウトケーブルを Firepowerのシャーシで使用するように設定する手順を示しま
す。ブレイクアウトケーブルを使用すると、1つの 40 Gbpsポートの代わりに 4つの 10 Gbpsポー
トを実装できます。

手順

ステップ 1 [インターフェイス（Interfaces）]を選択して、[インターフェイス（Interfaces）]ページを開きま
す。

[インターフェイス（Interface）]ページには、現在インストールされているインターフェイスの視
覚的表現がページの上部に表示され、下の表にはインストールされているインターフェイスのリ

ストが示されます。

ブレイクアウトケーブルをサポートできるものの、現在はそのように設定されていないインター

フェイスには、そのインターフェイスの行に [ブレイクアウトポート（Breakout Port）]アイコン
が表示されます。ブレイクアウトケーブルを使用するようにすでに設定されているインターフェ

イスは、個々のブレイクアウトインターフェイスが個別にリストされます（たとえば、[イーサ
ネット 2/1/1、2/1/2、2/1/3、および 2/1/4（Ethernet 2/1/1, 2/1/2, 2/1/3, and 2/1/4）]など）。

ステップ 2 1つの 40 Gbpsインターフェイスを 4つの 10 Gbpsインターフェイスに変換するには、次の手順を
実行します。

a) 変換するインターフェイスの [ブレイクアウトポート（Breakout Port）]アイコンをクリックし
ます。

[ブレイクアウトポートの作成（Breakout Port Creation）]ダイアログボックスが開き、続行す
るかどうかの確認が求められるとともに、シャーシが再起動すると警告されます。

b) 確認のために [Yes]をクリックします。
Firepowerのシャーシが再起動し、指定したインターフェイスが 4つの 10Gpbsインターフェイ
スに変換されます。

ステップ 3 4つの 10 Gbpsブレイクアウトインターフェイスを 1つの 40 Gbpsインターフェイスに変換する
には、次の手順を実行します。

a) ブレイクアウトインターフェイスのいずれかで [削除（Delete）]をクリックします。
確認のダイアログボックスが開き、続行するかどうかの確認が求められるとともに、4つのブ
レイクアウトインターフェイスが削除されて、シャーシが再起動することが警告されます。

b) 確認のために [Yes]をクリックします。
Firepowerのシャーシが再起動し、指定したインターフェイスが 1つの 40Gpbsインターフェイ
スに変換されます。
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第 8 章

論理デバイス

• 論理デバイスについて, 65 ページ

• スタンドアロン ASA 論理デバイスの作成, 66 ページ

• 脅威に対する防御用のスタンドアロン論理デバイスの作成, 68 ページ

• クラスタの展開, 70 ページ

• セキュリティモジュールのコンソールへの接続, 77 ページ

• 論理デバイスの削除, 78 ページ

論理デバイスについて
Firepower Chassis Managerの [論理デバイス（Logical Devices）]ページを使用して、論理デバイス
を作成、編集、削除します。

論理デバイスを作成すると、Firepowerアプライアンス Supervisorは、指定されたソフトウェア
バージョンをダウンロードし、ブートストラップおよび管理インターフェイスの設定を指定され

たモジュール、または、クラスタの場合は、Firepowerシャーシにインストールされたすべてのモ
ジュールにダウンロードして論理デバイスを展開します。

次の 2つのタイプの論理デバイスのいずれかを作成できます。

作成できるのは、論理デバイスまたはその他のいずれか 1つのタイプのみです。つまり、3つ
のセキュリティモジュールをインストールしている場合、セキュリティモジュールにスタン

ドアロンの論理デバイスは作成できず、残りの2つの論理デバイスを使用してクラスタを作成
することになります。

（注）

•スタンドアロン：Firepowerシャーシにインストールされた各セキュリティモジュールにス
タンドアロンの論理デバイスを作成できます。
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スタンドアロンの論理デバイスを設定する場合は、同じソフトウェアタイプ

をシャーシ内のすべてのモジュールにインストールする必要があります。こ

の時点では、異なるタイプのソフトウェアはサポートされていません。特定

のデバイスタイプの異なるバージョンを実行することはできます。しかし、

すべてのモジュールが同じタイプの論理デバイスとして設定されている必要

があります。

（注）

•クラスタ：Firepowerシャーシにインストールされたすべてのモジュールが単一の論理デバイ
スとしてまとめてグループ化されるクラスタを作成できます。クラスタは、単一デバイスの

すべての利便性（管理、ネットワークへの統合）を備える一方で、複数デバイスによって高

いスループットおよび冗長性を達成します。

スタンドアロン ASA 論理デバイスの作成
クラスタを設定していない場合は、Firepowerシャーシにインストールされた各セキュリティモ
ジュールにスタンドアロンの論理デバイスを作成できます。クラスタを設定している場合は、そ

のクラスタを削除してから、スタンドアロンデバイスを作成する必要があります。

同じソフトウェアタイプをシャーシ内のすべてのモジュールにインストールする必要があり

ます。この時点では、異なるタイプのソフトウェアはサポートされていません。特定のデバイ

スタイプの異なるバージョンを実行することはできます。しかし、すべてのモジュールが同

じタイプの論理デバイスとして設定されている必要があります。

（注）

はじめる前に

•論理デバイスに使用するセキュリティモジュールに設定済みの論理デバイスがすでにある場
合は、最初にその既存の論理デバイスを削除する必要があります（論理デバイスの削除, （
78ページ）を参照）。

•論理デバイスに使用するアプリケーションイメージを Cisco.comからダウンロードし
（Cisco.comからのイメージのダウンロード, （30ページ）を参照）、次にそのイメージを
Firepowerアプライアンスにアップロードします（Firepowerアプライアンスへのイメージの
アップロード, （30ページ）を参照）。

•論理デバイスで使用する管理インターフェイスを設定します。

手順

ステップ 1 [論理デバイス（Logical Devices）]を選択して、[論理デバイス（Logical Devices）]ページを開き
ます。
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[論理デバイス（LogicalDevices）]ページに、シャーシに設定されている論理デバイスのリストが
表示されます。論理デバイスをまったく設定していない場合は、その旨を通知するメッセージが

表示されます。

ステップ 2 [デバイスの追加（Add Device）]をクリックし、[デバイスの追加（Add Device）]ダイアログボッ
クスを表示します。

ステップ 3 [デバイス名（Device Name）]に論理デバイスの名前を入力します。

ステップ 4 [テンプレート（Template）]には、[Cisco適応型セキュリティアプライアンス（Cisco Adaptive
Security Appliance）]を選択します。

ステップ 5 [イメージバージョン（Image Version）]には、ASAソフトウェアのバージョンを選択します。

ステップ 6 [デバイスモード（DeviceMode）]で、[スタンドアロン（Standalone）]オプションボタンをクリッ
クします。

ステップ 7 [OK]をクリックします。
[プロビジョニング -デバイス名（Provisioning - device name）]ウィンドウが表示されます。

ステップ 8 [データポート（Data Ports）]領域を展開し、デバイスに割り当てる各ポートをクリックします。

ステップ 9 画面の中央のデバイスアイコンをクリックします。

[ASA設定（ASA Configuration）]ダイアログボックスが表示されます。

ステップ 10 論理デバイスで使用する管理インターフェイスを [管理インターフェイス（Management Interface）]
ドロップダウンリストから選択します。

ステップ 11 [IPv4]領域または [IPv6]領域、あるいはその両方に、管理 IPアドレス情報を設定します。
この情報は、セキュリティモジュール設定に管理インターフェイスを設定するために使用されま

す。この管理 IPアドレスは、ASDMへの接続にも使用する IP アドレスです。

a) [管理 IP（Management IP）]フィールドには、ローカル IPアドレスを設定します。
b) [ネットワークマスク（Network Mask）]または [プレフィックス長（Prefix Length）]に入力し
ます。

c) [ネットワークゲートウェイ（Network Gateway）]にネットワークゲートウェイアドレスを入
力します。

ステップ 12 [パスワード（Password）]フィールドには、「管理者」ユーザのパスワードを入力します。

ステップ 13 [セキュリティモジュールの選択（Select Security Module）]で、この論理デバイスに使用するセ
キュリティモジュールをクリックして選択します。

ステップ 14 [OK]をクリックして [ASAの設定（ASA Configuration）]ダイアログボックスを閉じます。

ステップ 15 [保存（Save）]をクリックします。
Firepower eXtensible Operating Systemは、指定されたソフトウェアのバージョンをダウンロード
し、ブートストラップ設定と管理インターフェイス設定を指定したセキュリティモジュールに

プッシュすることで、論理デバイスを展開します。
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脅威に対する防御用のスタンドアロン論理デバイスの作

成
クラスタを設定していない場合は、Firepowerシャーシにインストールされた各セキュリティモ
ジュールにスタンドアロンの論理デバイスを作成できます。クラスタを設定している場合は、そ

のクラスタを削除してから、スタンドアロンデバイスを作成する必要があります。

同じソフトウェアタイプをシャーシ内のすべてのモジュールにインストールする必要があり

ます。この時点では、異なるタイプのソフトウェアはサポートされていません。特定のデバイ

スタイプの異なるバージョンを実行することはできます。しかし、すべてのモジュールが同

じタイプの論理デバイスとして設定されている必要があります。

（注）

はじめる前に

•論理デバイスに使用するセキュリティモジュールに設定済みの論理デバイスがすでにある場
合は、最初にその既存の論理デバイスを削除する必要があります（論理デバイスの削除, （
78ページ）を参照）。

•論理デバイスに使用するアプリケーションイメージを Cisco.comからダウンロードし
（Cisco.comからのイメージのダウンロード, （30ページ）を参照）、次にそのイメージを
Firepowerアプライアンスにアップロードします（Firepowerアプライアンスへのイメージの
アップロード, （30ページ）を参照）。

•論理デバイスで使用する管理インターフェイスを設定します。また、データタイプのイン
ターフェイスを 1つ以上設定する必要があります。

手順

ステップ 1 [論理デバイス（Logical Devices）]を選択して、[論理デバイス（Logical Devices）]ページを開き
ます。

[論理デバイス（LogicalDevices）]ページに、シャーシに設定されている論理デバイスのリストが
表示されます。論理デバイスをまったく設定していない場合は、その旨を通知するメッセージが

表示されます。

ステップ 2 [デバイスの追加（Add Device）]をクリックし、[デバイスの追加（Add Device）]ダイアログボッ
クスを表示します。

ステップ 3 [デバイス名（Device Name）]に論理デバイスの名前を入力します。
この名前は、管理設定を行い、インターフェイスを割り当てるために Firepower 9300が使用しま
す。セキュリティモジュールの設定で使用するデバイス名ではありません。
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ステップ 4 [テンプレート（Template）]には、[Cisco Firepower脅威に対する防御（Cisco Firepower Threat
Defense）]を選択します。

ステップ 5 [イメージバージョン（Image Version）]には、脅威に対する防御のソフトウェアのバージョンを
選択します。

ステップ 6 [デバイスモード（DeviceMode）]で、[スタンドアロン（Standalone）]オプションボタンをクリッ
クします。

ステップ 7 [OK]をクリックします。
[プロビジョニング -デバイス名（Provisioning - device name）]ウィンドウが表示されます。

ステップ 8 [データポート（Data Ports）]領域を展開し、デバイスに割り当てる各ポートをクリックします。

ステップ 9 画面の中央のデバイスアイコンをクリックします。

[設定（Configuration）]ダイアログボックスが表示されます。

ステップ 10 [一般情報（General Information）]タブで、次の項目を入力します。
a) [セキュリティモジュールの選択（Security Module Selection）]で、この論理デバイスに使用す
るセキュリティモジュールをクリックして選択します。

b) 論理デバイスで使用する管理インターフェイスを [管理インターフェイス（Management
Interface）]ドロップダウンリストから選択します。

c) [デフォルトおよび Firepower（Default and Firepower）]で、管理インターフェイスを設定しま
す。

デフォルトの管理トラフィックチャネルは、すべての内部トラフィック（アプライアンスおよ

びシステムの管理専用のデバイス間トラフィックなど）を伝送し、Firepowerトラフィックチャ
ネルは、すべてのイベントトラフィック（Webイベントなど）を伝送します。

1 [アドレスタイプ（Address Type）]ドロップダウンリストから、アドレスのタイプを選択
します。

2 [管理 IP（Management IP）]フィールドには、ローカル IPアドレスを設定します。

3 [ネットワークマスク（NetworkMask）]または [プレフィックス長（Prefix Length）]に入力
します。

4 [ネットワークゲートウェイ（Network Gateway）]にネットワークゲートウェイアドレス
を入力します。

ステップ 11 [設定（Settings）]タブで、次の項目を入力します。
a) [登録キー（Registration Key）]フィールドで、登録時に Firepower Management Centerとデバイ
ス間で共有するキーを入力します。

b) デバイスのパスワードを入力します。
c) [Firepower Management Centerの IP（Firepower Management Center IP）]フィールドに、管理側
の Firepower Management Centerの IPアドレスを入力します。

d) ファイアウォールモードを選択します。
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e) ファイアウォールイベントを送信するインターフェイスを選択します。指定しない場合は、管
理インターフェイスが使用されます。

ステップ 12 [利用規約（Agreement）]タブで、エンドユーザライセンス（EULA）を読んで、同意します。

ステップ 13 [OK]をクリックして、設定ダイアログボックスを閉じます。

ステップ 14 [保存（Save）]をクリックします。
Firepower eXtensible Operating Systemは、指定されたソフトウェアのバージョンをダウンロード
し、ブートストラップ設定と管理インターフェイス設定を指定したセキュリティモジュールに

プッシュすることで、論理デバイスを展開します。

クラスタの展開
クラスタリングを利用すると、シャーシ内のすべてのセキュリティモジュールをまとめて 1つの
論理デバイスとしてグループ化できます。クラスタは、単一デバイスのすべての利便性（管理、

ネットワークへの統合）を備える一方で、複数デバイスによって高いスループットおよび冗長性

を達成します。

Firepower 9300は複数のシャーシにまたがる（シャーシ間）クラスタをサポートしません。
シャーシ内クラスタリングのみをサポートします。

（注）

クラスタリングについて

クラスタは、複数のセキュリティモジュールで構成され、1つの単一ユニットとして機能します。
Firepower 9300にクラスタを展開すると、次を実行します。

•クラスタ制御リンクを作成し、セキュリティモジュール間での通信を行います。このリンク
は、クラスタ通信に Firepower 9300のバックプレーンを利用します。

•すべてのセキュリティモジュール上のアプリケーション内にクラスタブートストラップ設
定を作成します。

クラスタを展開すると、Firepower 9300スーパバイザが最小限のブートストラップ設定を各
セキュリティモジュールにプッシュします。この設定には、クラスタ名、クラスタ制御リン

クのインターフェイス、およびその他のクラスタ設定が含まれています。クラスタリング環

境をカスタマイズする場合は、ユーザはセキュリティモジュール内でブートストラップ設定

の一部を設定できます。

•データインターフェイスをスパンド EtherChannelとしてクラスタに割り当てます。

Firepower 9300スーパバイザは、スパンド EtherChannel上のトラフィックの負荷をすべての
セキュリティモジュールに分散させます。
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管理インターフェイスを除き、インターフェイスは個別にサポートされませ

ん。

（注）

•すべてのセキュリティモジュールが共有する管理インターフェイスを別に割り当てます。

クラスタリングおよびセキュリティモジュールレベルでの動作の詳細については、お使いのセ

キュリティモジュールアプリケーションのクラスタリングの章を参照してください。以下のセク

ションで、クラスタリングの概念および実装について詳しく説明します。

マスターおよびスレーブユニットのロール

クラスタ内のメンバの 1つがマスターユニットです。マスターユニットは自動的に決定されま
す。他のすべてのメンバはスレーブユニットです。

マスターユニットでのみ、すべての設定を行う必要があります。その設定がスレーブユニットに

複製されます。

クラスタ制御リンク

クラスタ制御リンクはポートチャネル48を使用して自動的に作成されます。メンバインターフェ
イスはありません。このクラスタタイプの EtherChannelはシャーシ内クラスタリングのためのク
ラスタ通信に Firepower 9300のバックプレーンを利用します。後でクラスタ間クラスタリングを
サポートするときに、この EtherChannelに外部接続用のメンバインターフェイスを追加できま
す。ポートチャネル 48インターフェイスを使用しない場合は、代わりにクラスタタイプの
EtherChannelを事前に定義しておき、それをクラスタ制御リンクとして使用します。

クラスタ制御リンクトラフィックには、制御とデータの両方のトラフィックが含まれます。

管理インターフェイス

管理タイプのインターフェイスをクラスタに割り当てることができます。このインターフェイス

はスパンドEtherChannelとは対照的に、特殊な独立型のインターフェイスです。管理インターフェ
イスでは、各ユニットに直接接続することができます。

メインクラスタ IPアドレスは、そのクラスタのための固定アドレスであり、常に現在のマスター
ユニットに属します。管理者はアドレス範囲も設定します。これで、各ユニット（現在のマスター

も含まれます）がその範囲内のローカルアドレスを使用できるようになります。このメインクラ

スタ IPアドレスによって、管理アクセスのアドレスが一本化されます。マスターユニットが変更
されると、メインクラスタ IPアドレスは新しいマスターユニットに移動するので、クラスタの
管理をシームレスに続行できます。ローカル IPアドレスは、ルーティングに使用され、トラブル
シューティングにも役立ちます。

たとえば、クラスタを管理するにはメインクラスタ IPアドレスに接続します。このアドレスは常
に、現在のマスターユニットに関連付けられています。個々のメンバを管理するには、ローカル

IPアドレスに接続します。

Cisco FXOS Firepower Chassis Manager コンフィギュレーションガイド、1.1(2)    
オンラインのみ 71

論理デバイス

クラスタリングについて



TFTPや syslogなどの発信管理トラフィックの場合、マスターユニットを含む各ユニットは、ロー
カル IPアドレスを使用してサーバに接続します。

クラスタリングに関するガイドライン

• EtherChannelを VSSまたは vPCに接続して冗長性を得ることを推奨します。

•スタンドアロンモードでは、一部のシャーシセキュリティモジュールはクラスタ化できま
せん。また、他のセキュリティモジュールも実行できません。したがって、すべてのセキュ

リティモジュールをクラスタに含める必要があります。

クラスタリングのデフォルト

クラスタ制御リンクは、ほかのクラスタタイプのインターフェイスが定義されていない場合は、

ポートチャネル 48を使用します。

ASA クラスタリングの設定
クラスタは、Firepower9300スーパバイザから簡単に展開できます。すべての初期設定が各ユニッ
トに自動的に生成されます。

手順

ステップ 1 クラスタを展開する前に、1つ以上のデータタイプのインターフェイスまたはEtherChannel（ポー
トチャネルとも呼ばれる）を追加します。ポートチャネルの作成, （61ページ）またはインター
フェイスプロパティの編集, （60ページ）を参照してください。
また、データインターフェイスはクラスタを展開した後でも、そのクラスタに追加できます。

ステップ 2 管理タイプのインターフェイスまたは EtherChannelを追加します。ポートチャネルの作成, （61
ページ）またはインターフェイスプロパティの編集, （60ページ）を参照してください。

ステップ 3 [論理デバイス（Logical Devices）]を選択して、[論理デバイス（Logical Devices）]ページを開き
ます。

[論理デバイス（LogicalDevices）]ページに、シャーシに設定されている論理デバイスのリストが
表示されます。論理デバイスをまったく設定していない場合は、その旨を通知するメッセージが

表示されます。

ステップ 4 [デバイスの追加（Add Device）]をクリックし、[デバイスの追加（Add Device）]ダイアログボッ
クスを表示します。

既存のクラスタが存在する場合は、そのクラスタを削除し、新しいクラスタを追加するように求

められます。セキュリティモジュール上のすべてのクラスタ関連の設定が新しい情報で置換され

ます。
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ステップ 5 [デバイス名（DeviceName）]に論理デバイスの名前を入力します。この名前はクラスタリングの
設定を行ってインターフェイスを割り当てるためにFirepower9300が使用します。これは、セキュ
リティモジュールの設定で使用するクラスタ名ではありません。

ステップ 6 [テンプレート（Template）]には、[Cisco適応型セキュリティアプライアンス（Cisco Adaptive
Security Appliance）]を選択します。

ステップ 7 [イメージバージョン（Image Version）]には、ASAソフトウェアのバージョンを選択します。

ステップ 8 [デバイスモード（DeviceMode）]では、[クラスタ（Cluster）]オプションボタンをクリックしま
す。

ステップ 9 [OK]をクリックします。
スタンドアロンデバイスを設定している場合は、新しいクラスタと置換するように求められま

す。[プロビジョニング -デバイス名（Provisioning - device name）]ウィンドウが表示されます。

ステップ 10 デフォルトでは、定義済みのすべてのインターフェイスがクラスタに割り当てられます。[データ
ポート（Data Ports）]領域を展開し、割り当てをクラスタから解除する各インターフェイスをク
リックします。

ステップ 11 画面の中央のデバイスアイコンをクリックします。

[ASA設定（ASA Configuration）]ダイアログボックスが表示されます。

ステップ 12 [管理インターフェイス（Management Interface）]をクリックし、以前に作成した管理インターフェ
イスを選択します。

ステップ 13 [クラスタ情報（Cluster Information）]領域で、クラスタ制御リンクの制御トラフィック用の認証
キーを設定します。

共有秘密は、1～ 63文字の ASCII文字列です。共有秘密は、キーを生成するために使用されま
す。このオプションは、データパストラフィック（接続状態アップデートや転送されるパケット

など）には影響しません。データパストラフィックは、常にクリアテキストとして送信されま

す。

ステップ 14 [サービスタイプ名（ServiceType Name）][クラスタグループ名（Cluster Group Name）]を設定し
ます。これは、セキュリティモジュール設定内のクラスタグループです。

名前は 1～ 38文字の ASCII文字列であることが必要です。

ステップ 15 [IPv4]領域または [IPv6]領域、あるいはその両方に、管理 IPアドレス情報を設定します。
この情報は、セキュリティモジュール設定に管理インターフェイスを設定するために使用されま

す。

a) [管理 IPプール（Management IP Pool）]フィールドで、ローカル IPアドレスのプールを設定し
ます。このアドレスの1つが開始アドレスと終了アドレスをハイフンで区切って入力すること
により、インターフェイスの各クラスタユニットに割り当てられます。

最低でも、クラスタ内のユニット数と同じ数のアドレスが含まれるようにしてください。クラ

スタを拡張する予定の場合は、アドレスを増やします。現在のマスターユニットに属する仮想

IPアドレス（メインクラスタ IPアドレスとも呼ばれる）は、このプールの一部ではありませ
ん。必ず、同じネットワークの IPアドレスの 1つをメインクラスタ IPアドレス用に確保して
ください。

b) [ネットワークマスク（Network Mask）]または [プレフィックス長（Prefix Length）]に入力し
ます。
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c) [ネットワークゲートウェイ（Network Gateway）]に入力します。
d) [仮想 IPアドレス（Virtual IP address）]に入力します。
この IPアドレスは、クラスタプールアドレスと同じネットワーク上に存在している必要があ
りますが、プールに含まれていてはなりません。

ステップ 16 [パスワード（Password）]フィールドには、「管理者」ユーザのパスワードを入力します。

ステップ 17 [OK]をクリックして [ASAの設定（ASA Configuration）]ダイアログボックスを閉じます。

ステップ 18 [保存（Save）]をクリックします。
Firepower9300は、指定されたソフトウェアのバージョンをダウンロードし、クラスタのブートス
トラップ設定と管理インターフェイス設定を各セキュリティモジュールにプッシュすることで、

クラスタを展開します。

ステップ 19 セキュリティモジュールに接続し、クラスタリング設定をカスタマイズします。

脅威に対する防御用のクラスタリングの設定

クラスタは、Firepower9300スーパバイザから簡単に展開できます。すべての初期設定が各ユニッ
トに自動的に生成されます。

手順

ステップ 1 クラスタを展開する前に、1つ以上のデータタイプのインターフェイスまたはEtherChannel（ポー
トチャネルとも呼ばれる）を追加します。ポートチャネルの作成, （61ページ）またはインター
フェイスプロパティの編集, （60ページ）を参照してください。
また、データインターフェイスはクラスタを展開した後でも、そのクラスタに追加できます。

ステップ 2 管理タイプのインターフェイスまたは EtherChannelを追加します。ポートチャネルの作成, （61
ページ）またはインターフェイスプロパティの編集, （60ページ）を参照してください。

ステップ 3 [論理デバイス（Logical Devices）]を選択して、[論理デバイス（Logical Devices）]ページを開き
ます。

[論理デバイス（LogicalDevices）]ページに、シャーシに設定されている論理デバイスのリストが
表示されます。論理デバイスをまったく設定していない場合は、その旨を通知するメッセージが

表示されます。

ステップ 4 [デバイスの追加（Add Device）]をクリックし、[デバイスの追加（Add Device）]ダイアログボッ
クスを表示します。

既存のクラスタが存在する場合は、そのクラスタを削除し、新しいクラスタを追加するように求

められます。セキュリティモジュール上のすべてのクラスタ関連の設定が新しい情報で置換され

ます。
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ステップ 5 [デバイス名（DeviceName）]に論理デバイスの名前を入力します。この名前はクラスタリングま
たは管理の設定を行ってインターフェイスを割り当てるために Firepower 9300が使用します。こ
れは、セキュリティモジュールの設定で使用するクラスタ名ではありません。

ステップ 6 [テンプレート（Template）]には、[Cisco Firepower脅威に対する防御（Cisco Firepower Threat
Defense）]を選択します。

ステップ 7 [イメージバージョン（Image Version）]には、脅威に対する防御のソフトウェアのバージョンを
選択します。

ステップ 8 [デバイスモード（DeviceMode）]では、[クラスタ（Cluster）]オプションボタンをクリックしま
す。

ステップ 9 [OK]をクリックします。
スタンドアロンデバイスを設定している場合は、新しいクラスタと置換するように求められま

す。[プロビジョニング -デバイス名（Provisioning - device name）]ウィンドウが表示されます。

ステップ 10 デフォルトでは、定義済みのすべてのインターフェイスがクラスタに割り当てられます。データ

インターフェイスの割り当てを解除するには、[データポート（Data Ports）]領域を展開し、クラ
スタから割り当てを解除する各インターフェイスをクリックします。

ステップ 11 画面の中央のデバイスアイコンをクリックします。

[Cisco Firepower脅威に対する防御の設定（Cisco Firepower Threat Defense Configuration）]ダイアロ
グボックスが表示されます。

ステップ 12 [クラスタ情報（Cluster Information）]タブで、次の項目を入力します。
a) [クラスタキー（Cluster Key）]フィールドで、クラスタ制御リンクの制御トラフィック用の認
証キーを設定します。

共有秘密は、1～ 63文字の ASCII文字列です。共有秘密は、キーを生成するために使用され
ます。このオプションは、データパストラフィック（接続状態アップデートや転送されるパ

ケットなど）には影響しません。データパストラフィックは、常にクリアテキストとして送

信されます。

b) セキュリテモジュール設定のクラスタグループ名である [クラスタグループ名（Cluster Group
Name）]を設定します。
名前は 1～ 38文字の ASCII文字列であることが必要です。

c) 論理デバイスで使用する管理インターフェイスを [管理インターフェイス（Management
Interface）]ドロップダウンリストから選択します。

d) [デフォルト（Default）]で、デフォルトの管理インターフェイスを設定します。
デフォルトの管理トラフィックチャネルは、すべての内部トラフィック（アプライアンスやシ

ステムの管理専用のデバイス間トラフィックなど）を伝送します。

1 [アドレスタイプ（Address Type）]ドロップダウンリストから、アドレスのタイプを選択
します。

2 [管理 IPプール（Management IP Pool）]フィールドで、ローカル IPアドレスのプールを設
定します。このアドレスの 1つが開始アドレスと終了アドレスをハイフンで区切って入力
することにより、インターフェイスの各クラスタユニットに割り当てられます。

最低でも、クラスタ内のユニット数と同じ数のアドレスが含まれるようにしてください。

クラスタを拡張する予定の場合は、アドレスを増やします。現在のマスターユニットに属
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する仮想 IPアドレス（メインクラスタ IPアドレスとも呼ばれる）は、このプールの一部
ではありません。必ず、同じネットワークの IPアドレスの 1つをメインクラスタ IPアド
レス用に確保してください。

3 [仮想 IPアドレス（Virtual IP address）]に入力します。

この IPアドレスは、クラスタプールアドレスと同じネットワーク上に存在している必要
がありますが、プールに含まれていてはなりません。

4 [ネットワークマスク（NetworkMask）]または [プレフィックス長（Prefix Length）]に入力
します。

5 [ネットワークゲートウェイ（Network Gateway）]にネットワークゲートウェイアドレス
を入力します。

ステップ 13 [設定（Settings）]タブで、次の項目を入力します。
a) [登録キー（Registration Key）]フィールドで、登録時に Firepower Management Centerとデバイ
ス間で共有するキーを入力します。

b) デバイスのパスワードを入力します。
c) [Firepower Management Centerの IP（Firepower Management Center IP）]フィールドに、管理側
の Firepower Management Centerの IPアドレスを入力します。

d) ファイアウォールモードを選択します。
e) ファイアウォールイベントを送信するインターフェイスを選択します。指定しない場合は、管
理インターフェイスが使用されます。

ステップ 14 [インターフェイス情報（Interface Information）]タブで、クラスタ内のセキュリティモジュール
のそれぞれに管理インターフェイスを設定します。これは、すべてのイベントトラフィック（た

とえば、Webイベント）を伝送する Firepowerイベントトラフィックチャネルのインターフェイ
スです。[アドレスタイプ（Address Type）]ドロップダウンリストから、アドレスのタイプを選
択し、各セキュリティモジュールについて次の項目を入力ます。

a) [管理 IP（Management IP）]フィールドには、ローカル IPアドレスを設定します。
b) [ネットワークマスク（Network Mask）]または [プレフィックス長（Prefix Length）]に入力し
ます。

c) [ネットワークゲートウェイ（Network Gateway）]にネットワークゲートウェイアドレスを入
力します。

ステップ 15 [利用規約（Agreement）]タブで、エンドユーザライセンス（EULA）を読んで、同意します。

ステップ 16 [OK]をクリックして [Cisco Firepower脅威に対する防御の設定（Cisco Firepower Threat Defense
Configuration）]ダイアログボックスを閉じます。

ステップ 17 [保存（Save）]をクリックします。
Firepower9300は、指定されたソフトウェアのバージョンをダウンロードし、クラスタのブートス
トラップ設定と管理インターフェイス設定を各セキュリティモジュールにプッシュすることで、

クラスタを展開します。

ステップ 18 セキュリティモジュールに接続し、クラスタリング設定をカスタマイズします。
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クラスタリングの履歴

機能情報プラット

フォーム

リリース

機能名

Firepower 9300シャーシ内のすべてのASAセキュリティモジュールをクラスタ化
できます。

[論理デバイス（LogicalDevices）] > [設定（Configuration）]画面を導入しました。

1.1(1)CiscoASAのシャーシ内
クラスタリング

Firepower 9300シャーシ内のすべての Threat Defenseセキュリティモジュールを
クラスタ化できます。

1.1(2)Cisco Firepower Threat
Defenseのシャーシ内ク
ラスタリング

セキュリティモジュールのコンソールへの接続
セキュリティモジュールのコンソールに接続するには、次の手順を使用します。

コンソールへの接続に問題が発生した場合は、別の SSHクライアントを試すか、SSHクライ
アントを新しいバージョンにアップグレードすることを推奨します。

（注）

手順

ステップ 1 セキュリティモジュールのコンソールに接続するには、次の手順を実行します。

a) FXOS CLIから、セキュリティモジュールに接続します。
Firepower-chassis # connectmoduleslot_numberconsole

セキュリティモジュールに初めてアクセスした場合は、FXOSモジュールのCLIにアクセスし
ます。

b) モジュールの OSに接続するには、お使いのデバイスに該当するコマンドを入力します。
Firepower-module1>connect asa

Firepower-module1>connect ftd

これ以降、FXOS CLIのスーパバイザレベルからセキュリティモジュールへ接続すると、モ
ジュール OSに直接アクセスします。

ステップ 2 （任意）モジュールOSを終了してFXOSモジュールのCLIに戻るには、Ctrl-A-Dを入力します。
トラブルシューティングのために FXOSモジュールの CLIにアクセスする場合があります。

ステップ 3 FXOS CLIのスーパバイザレベルに戻ります。
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a) セキュリティモジュールコンソールを終了するには、~を入力します。
Telnet アプリケーションに戻ります。

b) Telnetアプリケーションを終了するには、次のように入力します。
telnet>quit

例

次に、セキュリティモジュール 1のASAに接続してから、FXOSCLIのスーパバイザレベルに戻
る例を示します。

Firepower# connect module 1 console
Telnet escape character is '~'.
Trying 127.5.1.1...
Connected to 127.5.1.1.
Escape character is '~'.

CISCO Serial Over LAN:
Close Network Connection to Exit

Firepower-module1>connect asa
asa> ~
telnet> quit
Connection closed.
Firepower#

論理デバイスの削除

手順

ステップ 1 [論理デバイス（Logical Devices）]を選択して、[論理デバイス（Logical Devices）]ページを開き
ます。

[論理デバイス（LogicalDevices）]ページに、シャーシに設定されている論理デバイスのリストが
表示されます。論理デバイスをまったく設定していない場合は、その旨を通知するメッセージが

表示されます。

ステップ 2 削除する論理デバイスの [削除（Delete）]をクリックします。

ステップ 3 [はい（Yes）]をクリックして、この論理デバイスを削除することを確認します。

ステップ 4 [はい（Yes）]をクリックして、このアプリケーション設定を削除することを確認します。
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第 9 章

セキュリティモジュール管理

• Firepower 9300セキュリティモジュールについて, 79 ページ

• セキュリティモジュールの使用停止/再稼働, 81 ページ

• セキュリティモジュールの確認応答, 81 ページ

• セキュリティモジュールのリセット, 82 ページ

• セキュリティモジュールの再初期化, 82 ページ

• セキュリティモジュールの電源オン/オフ, 83 ページ

Firepower 9300 セキュリティモジュールについて
Firepower Chassis Managerの [セキュリティモジュール（Security Modules）]ページから、シャー
シにインストールされたセキュリティモジュールのステータスを表示したり、それらのセキュリ

ティモジュール上で次の機能を実行したりできます。

• [使用停止/再稼働（Decommission/Recommission）]：セキュリティモジュールを使用停止する
と、そのセキュリティモジュールはメンテナンスモードになります。また、特定の障害状

態を修正するために、セキュリティモジュールを使用停止してから再稼働することもできま

す。セキュリティモジュールの使用停止/再稼働, （81ページ）を参照してください。

• [確認応答（Acknowledge）]：新たにインストールされたセキュリティモジュールをオンライ
ンにします。セキュリティモジュールの確認応答, （81ページ）を参照してください。

• [電源再投入（Power Cycle）]：セキュリティモジュールを再起動します。セキュリティモ
ジュールのリセット, （82ページ）を参照してください。

• [再初期化（Reinitialize）]：セキュリティモジュールのハードディスクを再フォーマットし、
導入済みのすべてのアプリケーションや設定をセキュリティモジュールから削除し、システ

ムを再起動します。論理デバイスがセキュリティモジュールに設定されている場合は、再初

期化が完了すると、Firepower eXtensible Operating Systemはアプリケーションソフトウェア
をインストールし、論理デバイスを再度導入し、アプリケーションを自動的に起動します。

セキュリティモジュールの再初期化, （82ページ）を参照してください。
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セキュリティモジュールのすべてのアプリケーションデータが再初期化時に削除されます。

セキュリティモジュールを再初期化する前に、すべてのアプリケーションデータをバック

アップしておいてください。

• [電源オフ/オン（Power off/on）]：セキュリティモジュールの電源状態を切り替えます。セ
キュリティモジュールの電源オン/オフ, （83ページ）を参照してください。

[セキュリティモジュール（Security Modules）]ページに次の情報が表示されます。

• [ハードウェアの状態（Hardware State）]：セキュリティモジュールのハードウェアの状態を
表示します。

◦ [起動（Up）]：セキュリティモジュールに正常に電源が投入され、ハードウェア障害は
見られません。

◦ [起動中（Booting Up）]：セキュリティモジュールに電源投入中です。

◦ [ダウン（Down）]：セキュリティモジュールに電源が投入されていないか、ハードウェ
ア障害によってセキュリティモジュールが正常に起動できません。

◦ [関連付けなし（Unassociated）]：セキュリティモジュールには、関連付けられている論
理デバイスがありません。

◦ [不一致（Mismatch）]：セキュリティモジュールが使用停止となっているか、新しいセ
キュリティモジュールがスロットにインストールされていませんでした。再稼働または

確認応答機能を使用して、セキュリティモジュールを機能している状態に戻します。

• [サービスの状態（Service State）]：セキュリティモジュールのソフトウェアの状態を表示し
ます。

◦ [使用不可（Not-available）]：セキュリティモジュールはシャーシのスロットから取り
外されています。セキュリティモジュールを再度取り付けて、通常の動作状態に戻しま

す。

◦ [オフライン（Offline）]：セキュリティモジュールはインストールされていますが、使
用が停止されて電源がオフになっているか、この時点では電源投入中になっています。

◦ [オンライン（Online）]：セキュリティモジュールはインストールされており、通常の
動作モードになっています。

◦ [応答なし（Not Responding）]：セキュリティモジュールが応答していません。

◦ [オンライン（Online）]：セキュリティモジュールは障害状態にあります。障害状態の
原因についての詳細情報を得るには、システム障害リストを確認してください。

◦ [トークン不一致（TokenMismatch）]：以前に設定したもの以外のセキュリティモジュー
ルがシャーシスロットにインストールされていることを示します。これは、ソフトウェ

アのインストールエラーが原因である可能性もあります。再初期化機能を使用して、セ

キュリティモジュールを機能している状態に戻します。

• [電源（Power）]：セキュリティモジュールの電源ステータスを表示します。
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◦ [オン（On）]：[電源オフ/オン（Power off/on)]機能を使用して、セキュリティモジュー
ルの電源ステータスを切り替えます。

◦ [オフ（Off）]：[電源オフ/オン（Power off/on)]機能を使用して、セキュリティモジュー
ルの電源ステータスを切り替えます。

• [アプリケーション（Application）]：セキュリティモジュールにインストールされている論
理デバイスのタイプを表示します。

セキュリティモジュールの使用停止/再稼働
セキュリティモジュールを使用停止にすると、セキュリティモジュールオブジェクトが設定か

ら削除され、そのセキュリティモジュールは管理対象外になります。セキュリティモジュール上

で実行していた論理デバイスやソフトウェアは非アクティブになります。

セキュリティモジュールの使用を一時的に中止する場合に、セキュリティモジュールを使用停止

にできます。また、セキュリティモジュールを再起動してもエラー状態が修正されない場合は、

使用停止を試してから、セキュリティモジュールを再稼働させることで、セキュリティモジュー

ルを再初期化しなくてもエラー状態を修正できるかどうかを確認できます。

手順

ステップ 1 [セキュリティモジュール（Security Modules）]を選択して、[セキュリティモジュール（Security
Modules）]ページを開きます。

ステップ 2 セキュリティモジュールを使用停止にするには、そのセキュリティモジュールの [使用停止
（Decommission）]をクリックします。
セキュリティモジュールを再稼働にするには、そのセキュリティモジュールの [再稼働
（Recommission）]をクリックします。

ステップ 3 [はい（Yes）]をクリックして、指定したセキュリティモジュールを使用停止または再稼働する
ことを確認します。

セキュリティモジュールの確認応答
新しいセキュリティモジュールをシャーシにインストールにした場合は、使用する前にセキュリ

ティモジュールに確認応答する必要があります。

セキュリティモジュールに [不一致（Mismatch）]または [トークン不一致（token mismatch）]が
表示された場合は、スロットに取り付けたセキュリティモジュールにデータがあり、そのデータ

がスロットに以前インストールしたものと一致していません。セキュリティモジュールに既存の

データがあり、新しいスロットでそのデータを使用する（つまり、そのセキュリティモジュール
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は不注意で誤ったスロットに取り付けられたのではない）場合は、論理デバイスを展開する前に、

セキュリティモジュールを再初期化する必要があります。

手順

ステップ 1 [セキュリティモジュール（Security Modules）]を選択して、[セキュリティモジュール（Security
Modules）]ページを開きます。

ステップ 2 確認応答するセキュリティモジュールの [確認応答（Acknowledge）]をクリックします。

ステップ 3 [はい（Yes）]をクリックして、指定したセキュリティモジュールに確認応答することを確認し
ます。

セキュリティモジュールのリセット

手順

ステップ 1 [セキュリティモジュール（Security Modules）]を選択して、[セキュリティモジュール（Security
Modules）]ページを開きます。

ステップ 2 リセットするセキュリティモジュールの [電源の再投入（Power Cycle）]をクリックします。

ステップ 3 [はい（Yes）]をクリックして、指定したセキュリティモジュールをリセットすることを確認し
ます。

セキュリティモジュールの再初期化
セキュリティモジュールを再初期化すると、そのセキュリティモジュールのハードディスクが

フォーマットされ、インストールされていたすべてのアプリケーションインターフェイスや設定

が削除されます。論理デバイスがセキュリティモジュールに設定されている場合は、再初期化が

完了すると、Firepower eXtensible Operating Systemはアプリケーションソフトウェアをインストー
ルし、論理デバイスを再度導入し、アプリケーションを自動的に起動します。

セキュリティモジュールのすべてのアプリケーションデータが再初期化時に削除されます。セ

キュリティモジュールを再初期化する前に、すべてのアプリケーションデータをバックアップし

ておいてください。
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手順

ステップ 1 [セキュリティモジュール（Security Modules）]を選択して、[セキュリティモジュール（Security
Modules）]ページを開きます。

ステップ 2 再初期化するセキュリティモジュールの [再初期化（Reinitialize）]をクリックします。

ステップ 3 [はい（Yes）]をクリックして、指定したセキュリティモジュールを再初期化することを確認し
ます。

セキュリティモジュールが再起動し、そのセキュリティモジュールのすべてのデータが削除され

ます。このプロセスには数分かかることがあります。

セキュリティモジュールの電源オン/オフ

手順

ステップ 1 [セキュリティモジュール（Security Modules）]を選択して、[セキュリティモジュール（Security
Modules）]ページを開きます。

ステップ 2 次のいずれかを実行します。

a) セキュリティモジュールに電源を投入にするには、そのセキュリティモジュールの [電源オン
（Power on）]をクリックします。

b) セキュリティモジュールの電源を切るには、そのセキュリティモジュールの [電源オフ（Power
off）]をクリックします。

ステップ 3 [はい（Yes）]をクリックして、指定したセキュリティモジュールに電源を投入するか、または
切るかを確認します。
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