
Cisco UCS CLI コンフィギュレーション ガイド 1.1(2)
初版：2015 年 09 月 28 日

シスコシステムズ合同会社
〒107-6227 東京都港区赤坂9-7-1 ミッドタウン・タワー
http://www.cisco.com/jp
お問い合わせ先：シスコ コンタクトセンター
0120-092-255 （フリーコール、携帯・PHS含む）
電話受付時間：平日 10:00～12:00、13:00～17:00
http://www.cisco.com/jp/go/contactcenter/

Text Part Number: オンラインのみ



【注意】シスコ製品をご使用になる前に、安全上の注意（ www.cisco.com/jp/go/safety_warning/ ）
をご確認ください。本書は、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきま
しては、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更され
ている場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容
については米国サイトのドキュメントを参照ください。また、契約等の記述については、弊社販
売パートナー、または、弊社担当者にご確認ください。

このマニュアルに記載されている仕様および製品に関する情報は、予告なしに変更されることがあります。このマニュアルに記載されている表現、情報、および推奨
事項は、すべて正確であると考えていますが、明示的であれ黙示的であれ、一切の保証の責任を負わないものとします。このマニュアルに記載されている製品の使用
は、すべてユーザ側の責任になります。

対象製品のソフトウェア ライセンスおよび限定保証は、製品に添付された『Information Packet』に記載されています。添付されていない場合には、代理店にご連絡く
ださい。

シスコが採用している TCP ヘッダー圧縮機能は、UNIX オペレーティング システムの UCB（University of California, Berkeley）のパブリック ドメイン バージョンとし
て、UCBが開発したプログラムを採用したものです。 シスコが採用しているTCPヘッダー圧縮機能は、UNIXオペレーティング システムのUCB（University ofCalifornia,
Berkeley）のパブリック ドメイン バージョンとして、UCB が開発したプログラムを採用したものです。 All rights reserved.Copyright © 1981, Regents of the University of
California.

ここに記載されている他のいかなる保証にもよらず、各社のすべてのマニュアルおよびソフトウェアは、障害も含めて「現状のまま」として提供されます。シスコお
よび上記供給者は、商品性や特定の目的への適合性、権利を侵害しないことに関する、あるいは、取り扱い、使用、または取引慣行によって発生するあらゆる保証に
関して、明示的、黙示的を問わず責任を負わないものとします。

いかなる場合においても、シスコおよびその供給者は、このマニュアルの使用または使用できないことによって発生する利益の損失やデータの損傷をはじめとする、
間接的、派生的、偶発的、あるいは特殊な損害について、あらゆる可能性がシスコまたはその供給者に知らされていても、それらに対する責任を一切負わないものと
します。

このマニュアルで使用している IP アドレスおよび電話番号は、実際のアドレスおよび電話番号を示すものではありません。マニュアル内の例、コマンド出力、ネット
ワーク トポロジ図、およびその他の図は、説明のみを目的として使用されています。説明の中に実際のアドレスおよび電話番号が使用されていたとしても、それは意
図的なものではなく、偶然の一致によるものです。

Cisco and the Cisco logo are trademarks or registered trademarks of Cisco and/or its affiliates in the U.S. and other countries.To view a list of Cisco trademarks, go to this URL: http://
www.cisco.com/go/trademarks.Third-party trademarks mentioned are the property of their respective owners.The use of the word partner does not imply a partnership
relationship between Cisco and any other company.(1110R)

© 2015 Cisco Systems, Inc. All rights reserved.

http://www.cisco.com/go/trademarks
http://www.cisco.com/go/trademarks


目 次

�)�L�U�H�S�R�Z�H�U�������� の概要 1

Firepower 9300 セキュリティ アプライアンスについて 1

コマンドライン インターフェイスの概要 3

管理対象オブジェクト 3

コマンド モード 3

オブジェクト コマンド 5

コマンドの実行 6

コマンド履歴 7

保留コマンドのコミット、廃棄、および表示 7

CLI に関するオンラインヘルプ 7

CLI セッション制限 8

スタート ガイド 9

タスク フロー 9

初期設定 10

FXOS CLI へのアクセス 12

ライセンス管理 15

Smart Software Licensing について 15

Firepower 9300 のセキュリティ モジュールのスマート ソフトウェア ライセンス 15

Smart Software Manager とアカウント 16

仮想アカウントごとに管理されるライセンスとデバイス 16

デバイスの登録とトークン 16

ライセンス認証局との定期通信 17

コンプライアンス逸脱状態 17

Smart Call Home インフラストラクチャ 17

Smart Software Licensing の前提条件 17

Smart Software Licensing のデフォルト 18

Smart Software Licensing の設定 18

Cisco UCS CLI コンフィギュレーション ガイド 1.1(2)    
オンラインのみ iii



（オプション）HTTP プロキシの設定 18

ライセンス認証局への Firepower 9300 の登録 19

Smart Software Licensing のモニタリング 20

Smart Software Licensing の履歴 21

ユーザ管理 23

ユーザ アカウント 23

デフォルトのユーザ ロール 25

ローカル認証されたユーザのパスワードのプロファイル 26

デフォルトの認証サービスの選択 27

リモート ユーザのロール ポリシーの設定 29

ローカル認証されたユーザのパスワード強度チェックの有効化 30

変更間隔のパスワード変更の最大数の設定 30

パスワードの変更禁止間隔の設定 31

パスワード履歴カウントの設定 32

ローカル ユーザ アカウントの作成 32

ローカル ユーザ アカウントの削除 34

ローカル ユーザ アカウントのアクティブ化または非アクティブ化 34

ローカル認証されたユーザのパスワード履歴のクリア 35

イメージ管理 37

イメージ管理について 37

Cisco.com からのイメージのダウンロード 38

Firepower アプライアンス への Firepower eXtensible Operating System のソフトウェア

イメージのダウンロード 38

Firepower eXtensible Operating System プラットフォーム バンドルのアップグレード 39

Firepower アプライアンス への論理デバイスのソフトウェア イメージのダウンロー

ド 40

論理デバイスのイメージ バージョンの更新 42

プラットフォームの設定 45

日付と時刻の設定 45

タイム ゾーンの設定 45

NTP サーバの追加 47

NTP サーバの削除 48

   Cisco UCS CLI コンフィギュレーション ガイド 1.1(2)
iv オンラインのみ

目次



手動での日付と時刻の設定 49

SSH の設定 49

Telnet の設定 50

SNMP の設定 51

SNMP について 51

SNMP 通知 52

SNMP セキュリティ レベルおよび権限 52

SNMP セキュリティ モデルとレベルのサポートされている組み合わせ 52

SNMPv3 セキュリティ機能 53

SNMP サポート 54

SNMP の有効化と SNMP プロパティの設定 54

SNMP トラップの作成 55

SNMP トラップの削除 57

SNMPv3 ユーザの作成 57

SNMPv3 ユーザの削除 58

HTTPS ポートの変更 58

AAA の設定 59

AAA について 59

LDAP プロバイダーの設定 61

LDAP プロバイダーのプロパティの設定 61

LDAP プロバイダーの作成 62

LDAP プロバイダーの削除 64

RADIUS プロバイダーの設定 65

RADIUS プロバイダーのプロパティの設定 65

RADIUS プロバイダーの作成 66

RADIUS プロバイダーの削除 67

TACACS+ プロバイダーの設定 67

TACACS+ プロバイダーのプロパティの設定 67

TACACS+ プロバイダーの作成 68

TACACS+ プロバイダーの削除 69

Syslog の設定 69

DNS サーバの設定 71

Cisco UCS CLI コンフィギュレーション ガイド 1.1(2)    
オンラインのみ v

目次



インターフェイス管理 75

Firepower 9300 のインターフェイスについて 75

インターフェイス プロパティの編集 76

ポートチャネルの作成 76

ブレイクアウト ケーブルの設定 78

論理デバイス 79

論理デバイスについて 79

スタンドアロン ASA 論理デバイスの作成 80

脅威に対する防御用のスタンドアロン論理デバイスの作成 82

クラスタの展開 85

クラスタリングについて 85

マスターおよびスレーブ ユニットのロール 86

クラスタ制御リンク 86

管理インターフェイス 86

クラスタリングに関するガイドライン 87

クラスタリングのデフォルト 87

ASA クラスタリングの設定 87

脅威に対する防御用のクラスタリング設定 90

クラスタリングの履歴 94

セキュリティ モジュールのコンソールへの接続 94

論理デバイスの削除 95

   Cisco UCS CLI コンフィギュレーション ガイド 1.1(2)
vi オンラインのみ

目次



第 1 章

Firepower 9300 の概要

• Firepower 9300 セキュリティ アプライアンスについて, 1 ページ

Firepower 9300 セキュリティ アプライアンスについて
Cisco Firepower 9300 セキュリティ アプライアンス は、ネットワークおよびコンテンツ セキュリ
ティ ソリューションの次世代プラットフォームです。Firepower 9300 はシスコ アプリケーション
セントリック インフラストラクチャ（ACI）セキュリティ ソリューションの一部であり、拡張
性、一貫性のある制御、シンプルな管理を実現するために構築された、俊敏でオープン、かつセ
キュアなプラットフォームを提供します。

Firepower 9300 は次の機能を提供します。

• モジュラ シャーシベースのセキュリティ システム：高いパフォーマンス、柔軟な入出力設
定、および拡張性を提供します。

• Firepower Chassis Manager：グラフィカル ユーザ インターフェイスによって、現在のシャー
シ ステータスが効率良く視覚的に表示され、シャーシの機能を簡単に設定できます。

• FXOSCLI：機能の設定、シャーシステータスのモニタリング、および高度なトラブルシュー
ティング機能へのアクセスを行うコマンド ベースのインターフェイスを提供します。

• FXOS REST API：ユーザがシャーシをプログラムを使用して設定し、管理できます。

Cisco UCS CLI コンフィギュレーション ガイド 1.1(2)    
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第 2 章

コマンドライン インターフェイスの概要

• 管理対象オブジェクト, 3 ページ

• コマンド モード, 3 ページ

• オブジェクト コマンド, 5 ページ

• コマンドの実行, 6 ページ

• コマンド履歴, 7 ページ

• 保留コマンドのコミット、廃棄、および表示, 7 ページ

• CLI に関するオンラインヘルプ, 7 ページ

• CLI セッション制限, 8 ページ

管理対象オブジェクト
Firepower eXtensible Operating Systemは管理対象オブジェクト モデルを使用します。このモデルで
は、管理対象オブジェクトは管理可能な物理エンティティまたは論理エンティティを抽象的に表
現したものです。たとえば、シャーシ、セキュリティ モジュール、ネットワーク モジュール、
ポート、プロセッサは、管理対象オブジェクトとして表現される物理エンティティです。また、
ユーザロールやプラットフォームポリシーは、管理対象オブジェクトとして表現される論理エン
ティティです。

管理対象オブジェクトには関連付けられている設定可能なプロパティが複数存在する場合があり
ます。

コマンド モード
CLI のコマンド モードは階層構造になっており、EXEC モードがこの階層の最高レベルとなりま
す。高いレベルのモードは、低いレベルのモードに分岐します。高いレベルのモードから 1 つ引
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くレベルのモードに移動するには �F�U�H�D�W�H、�H�Q�W�H�U、および �V�F�R�S�Hコマンドを使用します。また、モー
ド階層で 1 つ高いレベルに移動するには �H�[�L�Wコマンドを使用します。

コマンド モードの大半は管理対象オブジェクトに関連付けられているため、あるオブジェク
トと関連付けられているモードにアクセスできるようにするには、まず、そのオブジェクトを
作成する必要があります。アクセスするモードに対する管理対象オブジェクトを作成するに
は、�F�U�H�D�W�Hおよび �H�Q�W�H�Uコマンドを使用します。�V�F�R�S�Hコマンドは管理対象オブジェクトを作成
するものではありません。すでに管理対象オブジェクトが存在するモードにアクセスするだけ
です。

（注）

各モードには、そのモードで入力できるコマンドのセットが含まれています。各モードで使用で
きるほとんどのコマンドは、関連付けられた管理対象オブジェクトに関係しています。

各モードの CLI プロンプトには、モード階層における現在のモードまでのフルパスが表示されま
す。これにより、コマンド モード階層での現在位置がわかりやすくなります。また、階層内を移
動する必要がある場合には、非常に便利な機能です。

次の表に、主要なコマンド モード、各モードへのアクセスに使用するコマンド、および各モード
に関連付けられている CLI プロンプトを示します。

表 1：主要なコマンド モードとプロンプト

モード プロンプトアクセスに使用するコマンドモード名

#任意のモードで �W�R�SコマンドEXEC

/adapter #EXEC モードで �V�F�R�S�H�D�G�D�S�W�H�U
コマンド

アダプタ

/cabling #EXECモードで �V�F�R�S�H�F�D�E�O�L�Q�Jコ
マンド

配線

/chassis #EXECモードで �V�F�R�S�H�F�K�D�V�V�L�Vコ
マンド

シャーシ

/eth-server #EXECモードで �V�F�R�S�H�H�W�K���V�H�U�Y�H�U
コマンド

イーサネット サーバ

/eth-uplink #EXECモードで �V�F�R�S�H�H�W�K���X�S�O�L�Q�N
コマンド

イーサネット アップリンク

/fabric-interconnect #EXEC モードで �V�F�R�S�H
�I�D�E�U�L�F���L�Q�W�H�U�F�R�Q�Q�H�F�Wコマンド

ファブリック インターコネク
ト

/firmware #EXEC モードで �V�F�R�S�H�I�L�U�P�Z�D�U�H
コマンド

ファームウェア
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