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ネッ トワーク  アドレス変換 （NAT）

この章では、 ネッ ト ワーク  アド レス変換 （NAT） が ASA でどのよ うに機能するかについて説
明します。

• 「NAT を使用する理由」 （P.4-1）

• 「NAT の用語」 （P.4-2）

• 「NAT タ イプ」 （P.4-3）

• 「ルーテッ ド  モード と ト ランスペアレン ト  モードの NAT」 （P.4-12）

• 「NAT と  IPv6」 （P.4-15）

• 「NAT の実装方法」 （P.4-15） 

• 「NAT ルールの順序」 （P.4-20）

• 「NAT インターフェイス」 （P.4-21）

• 「NAT パケッ ト のルーテ ィ ング」 （P.4-22）

• 「VPN の NAT」 （P.4-27）

• 「DNS および NAT」 （P.4-33）

• 「次の作業」 （P.4-38）

（注） NAT の設定を開始するには、 第 5 章 「ネッ ト ワーク  オブジェ ク ト  NAT の設定」 または第 6 章
「Twice NAT」 を参照して ください。

NAT を使用する理由
IP ネッ ト ワーク内の各コンピュータおよびデバイスには、 ホス ト を識別する固有の IP アド レ
スが割り当てられています。 パブ リ ッ ク  IPv4 アド レスが不足しているため、 これらの IP アド
レスの大部分はプラ イベート であ り、 プラ イベート の企業ネッ ト ワークの外部にルーテ ィ ング
できません。 RFC 1918 では、 アドバタ イズされない、 内部で使用できるプラ イベート  IP アド
レスが次のよ うに定義されています。

• 10.0.0.0 ～ 10.255.255.255

• 172.16.0.0 ～ 172.31.255.255

• 192.168.0.0 ～ 192.168.255.255
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  NAT の用語
NAT の主な機能の 1 つは、 プラ イベート  IP ネッ ト ワークがインターネッ ト に接続できるよ う
にする こ とです。 NAT は、 プラ イベート  IP アド レスをパブ リ ッ ク  IP に置き換え、 内部プラ イ
ベート  ネッ ト ワーク内のプラ イベート  アド レスをパブ リ ッ ク  インターネッ ト で使用可能な正
式の、 ルーテ ィ ング可能なアド レスに変換します。 このよ うにして、 NAT はパブ リ ッ ク  アド
レスを節約します。 これは、 ネッ ト ワーク全体に対して  1 つのパブ リ ッ ク  アド レスだけを外部
に最小限にアドバタ イズするよ うに NAT を設定できるからです。

NAT の他の機能には、 次のおりです。

• セキュ リ テ ィ ： 内部アド レスを隠蔽し、 直接攻撃を防止します。

• IP ルーティ ング  ソ リ ューシ ョ ン ： NAT を使用する際は、 重複 IP アド レスが問題にな り ま
せん。

• 柔軟性：外部で使用可能なパブ リ ッ ク  アド レスに影響を与えずに、内部 IP アド レ ッシング  
スキームを変更できます。 たとえば、 インターネッ ト にアクセス可能なサーバの場合、 イ
ンターネッ ト用に固定 IP アド レスを維持できますが、 内部的にはサーバのアド レスを変更
できます。

• IPv4 と  IPv6 （ルーテッ ド  モードのみ） の間の変換 ： IPv4 ネッ ト ワークに IPv6 ネッ ト ワー
クを接続する場合は、 NAT を使用する と、 2 つのタイプのアド レス間で変換を行う こ とが
できます。

（注） NAT は必須ではあ り ません。 特定の ト ラフ ィ ッ ク  セッ ト に NAT を設定しない場合、 その ト ラ
フ ィ ッ クは変換されませんが、 セキュ リ テ ィ  ポ リ シーはすべて通常どおりに適用されます。

NAT の用語
このマニュアルでは、 次の用語を使用しています。

• 実際のアド レス /ホス ト /ネッ ト ワーク /インターフェイス ： 実際のアド レス とは、 ホス ト で
定義されている、 変換前のアド レスです。 内部ネッ ト ワークが外部にアクセスする と きに
内部ネッ ト ワークを変換する とい う典型的な NAT のシナリオでは、 内部ネッ ト ワークが
「実際の」 ネッ ト ワークにな り ます。 内部ネッ ト ワークだけではな く、 ASA に接続されて
いる任意のネッ ト ワークを変換できます。 したがって、 外部アド レスを変換するよ うに 
NAT を設定した場合、 「実際の」 は、 外部ネッ ト ワークが内部ネッ ト ワークにアクセスし
たと きの外部ネッ ト ワークを指します。

• マッピング  アド レス /ホス ト /ネッ ト ワーク /インターフェイス ： マッピング  アド レス とは、
実際のアド レスが変換されるアド レスです。 内部ネッ ト ワークが外部にアクセスする と き
に内部ネッ ト ワークを変換する とい う典型的な NAT のシナリオでは、 外部ネッ ト ワークが
「マッピング」 ネッ ト ワークにな り ます。

（注） アド レスの変換中、ASA のインターフェイスに存在する  IP アド レスは変換されません。

• 双方向の開始 ： スタテ ィ ッ ク  NAT では、 双方向に開始できます。 つま り、 ホス トへの接続
とホス ト からの接続の両方を開始できます。

• 送信元および宛先の NAT ： 任意のパケッ ト について、 送信元 IP アド レス と宛先 IP アド レ
スの両方を  NAT ルールと比較し、 1 つまたは両方を変換する、 または変換しないこ とがで
きます。 スタテ ィ ッ ク  NAT の場合、 ルールは双方向であるため、 たとえば、 特定の接続が
「宛先」 アド レスから発生する場合でも、 このガイ ド を通じてのコマン ドおよび説明では
「送信元」 および 「宛先」 が使用されている こ とに注意して ください。
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NAT タイプ
次の ト ピ ッ クで、 さ まざまなタ イプの NAT について説明します。

• 「NAT のタイプの概要」 （P.4-3）

• 「ス タテ ィ ッ ク  NAT」 （P.4-3）

• 「ダイナ ミ ッ ク  NAT」 （P.4-8）

• 「ダイナ ミ ッ ク  PAT」 （P.4-10）

• 「アイデンテ ィテ ィ  NAT」 （P.4-12）

NAT のタイプの概要

NAT は、 次の方法を使用して実装できます。

• スタテ ィ ッ ク  NAT ： 実際の IP アド レス とマッピング  IP アド レス との間での一貫したマッ
ピング。 双方向に ト ラフ ィ ッ クを開始できます。 「スタテ ィ ッ ク  NAT」 （P.4-3） を参照して
ください。 

• ダイナ ミ ッ ク  NAT ： 実際の IP アド レスのグループが、 （通常は、 よ り小さい） マッピング  
IP アド レスのグループに先着順でマッピングされます。 実際のホス ト だけが ト ラフ ィ ッ ク
を開始できます。 「ダイナ ミ ッ ク  NAT」 （P.4-8） を参照して ください。 

• ダイナ ミ ッ ク  ポート  アド レス変換 （PAT） ： 実際の IP アド レスのグループが、 1 つの IP ア
ド レスにマッピングされます。 この IP アド レスのポート が使用されます。 「ダイナ ミ ッ ク  
PAT」 （P.4-10） を参照して ください。

• アイデンテ ィテ ィ  NAT ： 実際のアド レスが同一アド レスにスタテ ィ ッ クに変換され、 基本
的に NAT をバイパスします。 大規模なアド レスのグループを変換する ものの、 小さいアド
レスのサブセッ トは免除する場合は、 NAT をこの方法で設定できます。 「アイデンテ ィ
テ ィ  NAT」 （P.4-12） を参照して ください。

スタティ ック  NAT
次の ト ピ ッ クでは、 スタテ ィ ッ ク  NAT について説明します。

• 「ス タテ ィ ッ ク  NAT について」 （P.4-3）

• 「ポー ト変換を設定したスタテ ィ ッ ク  NAT」 （P.4-4）

• 「1 対多のスタテ ィ ッ ク  NAT」 （P.4-6）

• 「他のマッピング  シナ リ オ （非推奨）」 （P.4-7）

スタティ ック  NAT について

スタテ ィ ッ ク  NAT では、 実際のアド レスからマッピング  アド レスへの固定変換が作成されま
す。 マッピング  アド レスは連続する各接続で同じなので、 スタテ ィ ッ ク  NAT では、 双方向の
接続 （ホス トへの接続とホス ト から接続の両方） を開始できます （接続を許可するアクセス  
ルールが存在する場合）。 一方、 ダイナ ミ ッ ク  NAT および PAT では、 各ホス ト が以降の各変換
に対して異なるアド レスまたはポート を使用するので、 双方向の開始はサポート されません。
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次の図に、 一般的なスタテ ィ ッ ク  NAT のシナ リオを示します。 この変換は常にアクテ ィブな
ので、 実際のホス ト と リ モー ト  ホス ト の両方が接続を開始できます。

図 4-1 スタテ ィ ック  NAT

（注） 必要に応じて、 双方向をディセーブルにできます。

ポート変換を設定したスタティ ック  NAT

ポート変換を設定したスタテ ィ ッ ク  NAT では、 実際のプロ ト コルとマッピング  プロ ト コル
（TCP または UDP） およびポート を指定できます。

• 「ポー ト  アド レス変換を設定したスタテ ィ ッ ク  NAT について」 （P.4-4）

• 「アイデンテ ィテ ィ  ポート変換を設定したスタテ ィ ッ ク  NAT」 （P.4-5）

• 「標準以外のポート のポート変換を設定したスタテ ィ ッ ク  NAT」 （P.4-5）

• 「ポー ト変換を設定したスタテ ィ ッ ク  インターフェイス  NAT」 （P.4-6）

ポート  アドレス変換を設定したスタティ ック  NAT について

スタテ ィ ッ ク  NAT を使用してポート を指定する場合、 ポー ト または IP アド レスを同じ値に
マッピングするか、 別の値にマッピングするかを選択できます。

次の図に、 ポー ト変換が設定された一般的なスタテ ィ ッ ク  NAT のシナリオを示します。 自身
にマッピングしたポート と、 別の値にマッピングしたポート の両方を示しています。 いずれの
ケースでも、 IP アド レスは別の値にマッピングされています。 この変換は常にアクテ ィブなの
で、 変換されたホス ト と リ モー ト  ホス ト の両方が接続を開始できます。

図 4-2 ポート変換を設定したスタテ ィ ック  NAT の一般的なシナリオ
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（注） セカンダ リ  チャネルのアプ リ ケーシ ョ ン  インスペクシ ョ ンが必要なアプ リ ケーシ ョ ン （FTP、
VoIP など） を使用する場合は、 ASA が自動的にセカンダ リ  ポート を変換します。

アイデンティティ  ポート変換を設定したスタティ ック  NAT

次のポート変換を設定したスタテ ィ ッ ク  NAT の例では、 リモー ト  ユーザが FTP、 HTTP、 およ
び SMTP にアクセスするための単一のアド レスを提供します。 実際にはこれらのサーバは、 実
際のネッ ト ワーク上の異なるデバイスですが、 各サーバに対して、 異なるポート でも同じマッ
ピング  IP アド レスを使用する とい う ポー ト変換ルールを設定したスタテ ィ ッ ク  NAT を指定で
きます。 この例の設定方法については、 「FTP、 HTTP、 および SMTP のための単一アド レス
（ポー ト変換を設定したスタテ ィ ッ ク  NAT）」 （P.5-24） を参照して ください。

図 4-3 ポート変換を設定したスタテ ィ ック  NAT

標準以外のポートのポート変換を設定したスタティ ック  NAT

ポート変換を設定したスタテ ィ ッ ク  NAT を使用する と、 予約済みポート から標準以外のポー
トへの変換や、 その逆の変換も実行できます。 たとえば、 内部 Web サーバがポート  8080 を使
用する場合、 ポー ト  80 に接続する こ とを外部ユーザに許可し、 その後、 変換を元のポート  
8080 に戻すこ とができます。 同様に、 セキュ リ テ ィ をさ らに高めるには、 Web ユーザに標準以
外のポート  6785 に接続するよ うに指示し、 その後、 変換をポー ト  80 に戻すこ とができます。
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ポート変換を設定したスタティ ック  インターフェイス NAT

スタテ ィ ッ ク  NAT は、 実際のアド レスをインターフェイス  アド レス とポー ト の組み合わせに
マッピングするよ うに設定できます。 たとえば、 ASA の outside インターフェイスへの Telnet 
アクセスを内部ホス ト に リ ダイレ ク トする場合、 内部ホス ト の IP アド レス /ポー ト  23 を  ASA 
のインターフェイス  アド レス /ポート  23 にマッピングできます （ASA への Telnet では最低セ
キュ リ テ ィのインターフェイスは許可されませんが、 インターフェイス  ポート変換が設定され
たスタテ ィ ッ ク  NAT は、 その Telnet セッシ ョ ンを拒否するのではな く、 リ ダイレク ト します）。

1 対多のスタティ ック  NAT

通常、 スタテ ィ ッ ク  NAT は 1 対 1 のマッピングで設定します。 しかし場合によっては、 1 つの
実際のアド レスを複数のマッピング  アド レスに設定する こ とがあ り ます （1 対多）。 1 対多のス
タテ ィ ッ ク  NAT を設定する場合、 実際のホス ト が ト ラフ ィ ッ クを開始する と、 常に最初の
マッピング  アド レスが使用されます。 しかし、 ホス ト に向けて開始された ト ラフ ィ ッ クの場
合、 任意のマッピング  アド レスへの ト ラフ ィ ッ クを開始でき、 1 つの実際のアド レスには変換
されません。

図 4-4 に、一般的な 1 対多のスタテ ィ ッ ク  NAT シナ リオを示します。実際のホス ト が開始する
と、 常に最初のマッピング  アド レスが使用されるため、 実際のホス ト  IP/最初のマッピング  IP 
の変換は、 理論的には双方向変換のみが行われます。

図 4-4 1 対多のスタティ ック  NAT
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たとえば、 10.1.2.27 にロード  バランサが存在する と します。 要求される  URL に応じて、 ト ラ
フ ィ ッ クを正しい Web サーバに リ ダイレ ク ト します。 この例の設定方法については、 「複数の
マッピング  アド レス （スタテ ィ ッ ク  NAT、 1 対多） を持つ内部ロード  バランサ」 （P.5-22） を
参照して ください。

図 4-5 1 対多のスタティ ック  NAT の例

他のマッピング シナリオ （非推奨）

ASA には、 1 対 1、 1 対多だけではな く、 少対多、 多対少、 多対 1 など任意の種類のスタテ ィ ッ
ク  マッピング  シナ リ オを使用できる とい う柔軟性があ り ます。 1 対 1 マッピングまたは 1 対多
マッピングだけを使用する こ と をお勧めします。 これらの他のマッピング  オプシ ョ ンは、 予期
しない結果が発生する可能性があ り ます。

機能的には、 少対多は、 1 対多と同じです。 しかし、 コンフ ィギュレーシ ョ ンが複雑化して、
実際のマッピングが一目では明らかでない場合があるため、 必要とする実際の各アド レスに対
して 1 対多のコンフ ィギュレーシ ョ ンを作成する こ と を推奨します。 たとえば、 少対多のシナ
リ オでは、 少数の実際のアド レスが多数のマッピング  アド レスに順番にマッピングされます
（A は 1、 B は 2、 C は 3）。 すべての実際のアド レスがマッピングされたら、 次にマッピングさ
れるアド レスは、 最初の実際のアド レスにマッピングされ、 すべてのマッピング  アド レスが
マッピングされるまで続行されます （A は 4、 B は 5、 C は 6）。 この結果、 実際の各アド レスに
対して複数のマッピング  アド レスが存在する こ とにな り ます。 1 対多のコンフ ィギュレーシ ョ
ンのよ うに、 最初のマッピングだけが双方向であ り、 以降のマッピングでは、 実際のホス トへ
の ト ラフ ィ ッ クを開始できますが、 実際のホス ト からのすべての ト ラフ ィ ッ クは、 送信元の最
初のマッピング  アド レスだけを使用できます。
4-7
Cisco ASA シリーズ ファイアウォール CLI コンフ ィギュレーシ ョ ン  ガイド

 



 

第 4 章      ネッ トワーク  アドレス変換 （NAT）
  NAT タイプ
次の図に、 一般的な少対多のスタテ ィ ッ ク  NAT シナ リオを示します。

図 4-6 少対多のスタテ ィ ック  NAT

多対少または多対 1 コンフ ィギュレーシ ョ ンでは、 マッピング  アド レスよ り も多くの実際のア
ド レスが存在します。 実際のアド レスが不足するよ り も前に、 マッピング  アド レスが不足しま
す。 双方向の開始を実現できるのは、 最下位の実際の IP アド レス とマッピングされたプールの
間でマッピングを行ったと きだけです。 残りの上位の実際のアド レスは ト ラフ ィ ッ クを開始で
きますが、 これらへの ト ラフ ィ ッ クを開始できません。 接続の リ ターン  ト ラフ ィ ッ クは、 接続
の固有の 5 つの要素 （送信元 IP、 宛先 IP、 送信元ポート 、 宛先ポート 、 プロ ト コル） によって
適切な実際のアド レスに転送されます。

（注） 多対少または多対 1 の NAT は PAT ではあ り ません。 2 つの実際のホス ト が同じ送信元ポート
番号を使用して同じ外部サーバおよび同じ  TCP 宛先ポート にアクセスする場合は、 両方のホス
ト が同じ  IP アド レスに変換される と、 アド レスの競合がある （5 つのタプルが一意でない） た
め、 両方の接続が リ セッ ト されます。

次の図に、 一般的な多対少のスタテ ィ ッ ク  NAT シナ リオを示します。

図 4-7 多対少のスタテ ィ ック  NAT

このよ うにスタテ ィ ッ ク  ルールを使用するのではな く、 双方向の開始を必要とする ト ラフ ィ ッ
クに 1 対 1 のルールを作成し、 残りのアド レスにダイナ ミ ッ ク  ルールを作成する こ と をお勧め
します。

ダイナミ ック  NAT
次の ト ピ ッ クでは、 ダイナ ミ ッ ク  NAT について説明します。

• 「ダイナ ミ ッ ク  NAT について」 （P.4-9）

• 「ダイナ ミ ッ ク  NAT の欠点と利点」 （P.4-10）
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ダイナミ ック  NAT について

ダイナ ミ ッ ク  NAT では、 実際のアド レスのグループは、 宛先ネッ ト ワーク上でルーティ ング
可能なマッピング  アド レスのプールに変換されます。 マッピングされたプールにあるアド レス
は、 通常、 実際のグループよ り少な くな り ます。 変換対象のホス ト が宛先ネッ ト ワークにアク
セスする と、 ASA は、 マッピングされたプールから  IP アド レスをそのホス ト に割り当てます。
変換は、 実際のホス ト が接続を開始したと きにだけ作成されます。 変換は接続が継続している
間だけ有効であ り、 変換がタイムアウ トする と、 そのユーザは同じ  IP アド レスを保持しませ
ん。 したがって、 アクセス  ルールでその接続が許可されている場合でも、 宛先ネッ ト ワークの
ユーザは、 ダイナ ミ ッ ク  NAT を使用するホス トへの確実な接続を開始できません。

次の図に、 一般的なダイナ ミ ッ ク  NAT のシナリオを示します。 実際のホス ト だけが NAT セッ
シ ョ ンを作成でき、 応答ト ラフ ィ ッ クが許可されます。

図 4-8 ダイナミ ック  NAT

次の図に、 マッピング  アド レスへの接続開始を試みている リモー ト  ホス ト を示します。 この
アド レスは、 現時点では変換テーブルにないため、 ASA はパケッ ト を ド ロ ップしています。

図 4-9 マッピング アドレスへの接続開始を試みているリモート  ホスト
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（注） 変換が継続している間、 アクセス  ルールで許可されていれば、 リモー ト  ホス トは変換済みホ
ス トへの接続を開始できます。 アド レスは予測不可能であるため、 ホス トへの接続は確立され
ません。 ただし、 この場合は、 アクセス  ルールのセキュ リ テ ィに依存できます。

ダイナミ ック  NAT の欠点と利点

ダイナ ミ ッ ク  NAT には、 次の欠点があ り ます。

• マッピングされたプールにあるアド レスが実際のグループよ り少ない場合、 予想以上に ト
ラフ ィ ッ クが多いと、 アド レスが不足する可能性があ り ます。

PAT では、 1 つのアドレスのポート を使用して 64,000 を超える変換を処理できるため、 この
イベン ト が頻繁に発生する場合は、 PAT または PAT のフォールバッ ク方式を使用します。

• マッピング  プールではルーテ ィ ング可能なアド レスを多数使用する必要があるのに、 ルー
テ ィ ング可能なアド レスは多数用意できない場合があ り ます。

ダイナ ミ ッ ク  NAT の利点は、 一部のプロ ト コルが PAT を使用できないとい う こ とです。 たと
えば、 PAT は次の場合は機能しません。

• GRE バージ ョ ン  0 などのよ うに、オーバーロードするためのポー ト がない IP プロ ト コルで
は機能しません。

• 一部のマルチメディア  アプ リ ケーシ ョ ンなどのよ うに、 1 つのポート上にデータ  ス ト リー
ムを持ち、 別のポート上に制御パスを持ち、 公開規格ではないアプ リ ケーシ ョ ンでも機能
しません。

NAT および PAT のサポート の詳細については、 「デフォル ト  インスペクシ ョ ン と  NAT に関す
る制限事項」 （P.7-6） を参照して ください。

ダイナミ ック  PAT
次の ト ピ ッ クでは、 ダイナ ミ ッ ク  PAT について説明します。

• 「ダイナ ミ ッ ク  PAT について」 （P.4-10）

• 「Per-Session PAT と  Multi-Session PAT」 （P.4-11）

• 「ダイナ ミ ッ ク  PAT の欠点と利点」 （P.4-12）

ダイナミ ック  PAT について

ダイナ ミ ッ ク  PAT では、 実際のアド レスおよび送信元ポート が 1 つのマッピング  アド レスお
よび固有のポート に変換される こ とによって、複数の実際のアド レスが 1 つのマッピング  IP ア
ド レスに変換されます。 使用できる場合、 実際の送信元ポート番号がマッピング  ポート に対し
て使用されます。 ただし、 実際のポート が使用できない場合は、 デフォル ト で、 マッピング  
ポートは実際のポート番号と同じポート範囲 （0 ～ 511、 512 ～ 1023、 および 1024 ～ 65535）
から選択されます。 そのため、 1024 よ り も下のポー ト では、 小さい PAT プールのみを使用で
きます。 下位ポート範囲を使用する ト ラフ ィ ッ クが数多く ある場合は、 サイズが異なる  3 つの
層の代わりにフラ ッ ト なポー ト範囲を使用するよ うに指定できます。

送信元ポート が接続ごとに異なるため、 各接続には別の変換セッシ ョ ンが必要です。 たとえ
ば、 10.1.1.1:1025 には、 10.1.1.1:1026 とは別の変換が必要です。
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次の図に、 一般的なダイナ ミ ッ ク  PAT のシナリ オを示します。 実際のホス ト だけが NAT セッ
シ ョ ンを作成でき、 応答ト ラフ ィ ッ クが許可されます。 マッピング  アド レスはどの変換でも同
じですが、 ポー ト がダイナ ミ ッ クに割り当てられます。

図 4-10 ダイナミ ック  PAT

接続の有効期限が切れる と、 ポー ト変換も有効期限切れにな り ます。 Multi-Session PAT では、
デフォル ト で 30 秒の PAT タ イムアウ ト が使用されます。 Per-Session PATの場合、 xlate が即座
に削除されます。 宛先ネッ ト ワークのユーザは、 PAT を使用するホス トへの接続を確実には開
始できません （アクセス  ルールでその接続が許可されている場合も同じです）。

（注） 変換が継続している間、 アクセス  ルールで許可されていれば、 リモー ト  ホス トは変換済みホ
ス トへの接続を開始できます。 実際のポート  アド レスおよびマッピング  ポート  アド レスはど
ちら も予測不可能であるため、 ホス トへの接続は確立されません。 ただし、 この場合は、 アク
セス  ルールのセキュ リ テ ィに依存できます。

Per-Session PAT と  Multi-Session PAT

Per-Session PAT によって PAT のスケーラビ リ テ ィが向上し、 ク ラスタ リ ングの場合に各メ ン
バ ユニッ ト に独自の PAT 接続を使用できるよ うにな り ます。 Multi-Session PAT 接続は、 マス
ター ユニッ ト に転送してマスター ユニッ ト を所有者とする必要があ り ます。 Per-Session PAT 
セッシ ョ ンの終了時に、 ASA から リ セッ ト が送信され、 即座に xlate が削除されます。 この リ
セッ ト によって、 エン ド  ノードは即座に接続を解放し、 TIME_WAIT 状態を回避します。 対照
的に、 Multi-Session PAT では、 PAT タ イムアウ ト が使用されます （デフォル ト では 30 秒）。

HTTP や HTTPS などの 「ヒ ッ ト エン ド ラン」 ト ラフ ィ ッ クの場合、 Per-Session PAT は、 1 つの
アド レスによってサポート される接続率を大幅に増やすこ とができます。 Per-Session PAT を使
用しない場合は、 特定の IP プロ ト コルに対する  1 アド レスの最大接続率は約 2000/秒です。
Per-Session PAT を使用する場合は、 特定の IP プロ ト コルに対する  1 アド レスの接続率は 
65535/平均ラ イフタ イムです。

デフォル ト では、 すべての TCP ト ラフ ィ ッ クおよび UDP DNS ト ラフ ィ ッ クが、 Per-session 
PAT xlate を使用します。 H.323、 SIP、 Skinny など、 Multi-Session PAT による利点がある ト ラ
フ ィ ッ クの場合、 Per-Session PAT 拒否ルールを作成して、 Per-Session PAT をディセーブルにで
きます。 「Per-Session PAT ルールの設定」 （P.5-17） を参照して ください。 
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  ルーテッ ド  モード と ト ランスペアレン ト  モードの NAT
ダイナミ ック  PAT の欠点と利点

ダイナ ミ ッ ク  PAT では、 1 つのマッピング  アド レスを使用できるため、 ルーテ ィ ング可能なア
ド レスが節約されます。 さ らに、 ASA インターフェイスの IP アド レスを  PAT アド レス と して
使用できます。

ダイナ ミ ッ ク  PAT は、 制御パス とは異なるデータ  ス ト リームを持つ一部のマルチメディア  ア
プ リ ケーシ ョ ンでは機能しません。 NAT および PAT のサポート の詳細については、 「デフォル
ト  インスペクシ ョ ン と  NAT に関する制限事項」 （P.7-6） を参照して ください。

ダイナ ミ ッ ク  PAT によって、 単一の IP アド レスから送信されたよ うに見える数多くの接続が
作成される こ とがあ り ます。 この場合、 この ト ラフ ィ ッ クはサーバで DoS 攻撃と して解釈され
る可能性があ り ます。 アド レスの PAT プールを設定し、 PAT アド レスのラウン ド ロビン割り
当てを使用する と、 この状況を緩和できます。

アイデンティテ ィ  NAT
IP アド レスを自身に変換する必要のある  NAT コンフ ィギュレーシ ョ ンを設定できます。 たと
えば、 NAT を各ネッ ト ワークに適用する ものの、 1 つのネッ ト ワークを  NAT から除外する と
い う広範なルールを作成する場合、 スタテ ィ ッ ク  NAT ルールを作成して、 アド レスを自身に
変換する こ とができます。 アイデンテ ィテ ィ  NAT は、 NAT から ク ラ イアン ト  ト ラフ ィ ッ クを
除外する必要のある、 リ モー ト  アクセス  VPN で必要です。

次の図に、 一般的なアイデンテ ィテ ィ  NAT のシナリオを示します。

図 4-11 アイデンテ ィテ ィ  NAT

ルーテッ ド  モード と ト ランスペアレン ト  モードの NAT
NAT は、 ルーテッ ド  モードおよび ト ランスペアレン ト  ファ イアウォール モードの両方に設定
できます。 この項では、 各ファ イアウォール モードの一般的な使用方法について説明します。

• 「ルーテッ ド  モードの NAT」 （P.4-13）

• 「 ト ランスペアレン ト  モードの NAT」 （P.4-13）
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ルーテッ ド  モードの NAT
次の図は、 内部にプラ イベート  ネッ ト ワークを持つ、 ルーテッ ド  モードの一般的な NAT の例
を示しています。

図 4-12 NAT の例 ： ルーテッ ド  モード

1. 内部ホス ト  10.1.2.27 が Web サーバにパケッ ト を送信する と、パケッ ト の実際の送信元アド
レス  10.1.2.27 はマッピング  アド レス  209.165.201.10 に変更されます。

2. サーバが応答する と、 マッピング  アド レス  209.165.201.10 に応答を送信し、 ASA がそのパ
ケッ ト を受信します。 これは、 ASA がプロキシ  ARP を実行してパケッ ト を要求するため
です。

3. ASA はその後、 パケッ ト をホス ト に送信する前に、 マッピング  アド レス  209.165.201.10 を
変換し、 実際のアド レス  10.1.2.27 に戻します。

ト ランスペアレン ト  モードの NAT
NAT を ト ランスペアレン ト  モードで使用する と、 ネッ ト ワークで NAT を実行するためのアッ
プス ト リーム  ルータまたはダウンス ト リーム  ルータが必要な くな り ます。

ト ランスペアレン ト  モードの NAT には、 次の要件および制限があ り ます。

• ト ランスペアレン ト  ファ イアウォールにはインターフェイス  IP アド レスがないため、 イン
ターフェイス  PAT を使用できません。

• ARP インスペクシ ョ ンはサポート されていません。 また、 何らかの理由で、 一方の ASA の
ホス ト がも う一方の ASA のホス ト に ARP 要求を送信し、 開始ホス ト の実際のアド レスが
同じサブネッ ト の別のアド レスにマッピングされる場合、 実際のアド レスは ARP 要求で可
視のままにな り ます。

• IPv4 および IPv6 ネッ ト ワークの間の変換はサポート されていません。 2 つの IPv6 ネッ ト
ワーク間、 または 2 つの IPv4 ネッ ト ワーク間の変換がサポート されます。
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次の図に、 インターフェイス内部と外部に同じネッ ト ワークを持つ、 ト ランスペアレン ト  モー
ドの一般的な NAT のシナリオを示します。 このシナリオの ト ランスペアレン ト  ファ イアウォー
ルは NAT サービスを実行しているため、 アップス ト リーム  ルータは NAT を実行する必要があ
り ません。

図 4-13 NAT の例 ： ト ランスペアレン ト  モード

1. 内部ホス ト  10.1.1.75 が Web サーバにパケッ ト を送信する と、パケッ ト の実際の送信元アド
レス  10.1.1.75 はマッピング  アド レス  209.165.201.15 に変更されます。

2. サーバが応答する と、 マッピング  アド レス  209.165.201.15 に応答を送信し、 ASA がそのパ
ケッ ト を受信します。 これは、 アップス ト リーム  ルータには、 ASA の管理 IP アド レスに
転送されるスタテ ィ ッ ク  ルート のこのマッピング  ネッ ト ワークが含まれるためです。 必要
なルート の詳細については、 「マッピング  アド レス とルーテ ィ ング」 （P.4-22） を参照して
ください。

3. その後、 ASA はマッピング  アド レス  209.165.201.15 を変換して実際のアド レス  10.1.1.1.75 
に戻します。 実際のアド レスは直接接続されているため、 ASA はそのアド レスを直接ホス
ト に送信します。

4. ホス ト  192.168.1.2 の場合も、 リ ターン  ト ラフ ィ ッ クを除き、 同じプロセスが発生します。
ASA はルーテ ィ ング  テーブルでルート を検索し、192.168.1.0/24 の ASA スタテ ィ ッ ク  ルー
ト に基づいてパケッ ト を  10.1.1.3 にあるダウンス ト リーム  ルータに送信します。 必要な
ルート の詳細については、 「 リ モー ト  ネッ ト ワークの ト ランスペアレン ト  モード  ルーテ ィ
ングの要件」 （P.4-25） を参照して ください。
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NAT と  IPv6
NAT を使用する と、 IPv6 ネッ ト ワーク間、 さ らに IPv4 および IPv6 ネッ ト ワークの間で変換で
きます （ルーテッ ド  モードのみ）。 次のベス ト  プラ クテ ィ スを推奨します。

• NAT66 （IPv6-to-IPv6） ： ス タテ ィ ッ ク  NAT を使用する こ と を推奨します。 ダイナ ミ ッ ク  
NAT または PAT を使用できますが、 IPv6 アド レスは大量にあるため、 ダイナ ミ ッ ク  NAT 
を使用する必要があ り ません。 リ ターン  ト ラフ ィ ッ クを許可しない場合は、 スタテ ィ ッ ク  
NAT ルールを単一方向にできます （Twice NAT のみ）。

• NAT46 （IPv4-to-IPv6） ： ス タテ ィ ッ ク  NAT を使用する こ と を推奨します。 IPv6 アド レス空
間は IPv4 アド レス空間よ り もかな り大きいので、 容易にスタテ ィ ッ ク変換に対応できま
す。 リ ターン  ト ラフ ィ ッ クを許可しない場合は、 スタテ ィ ッ ク  NAT ルールを単一方向に
できます （Twice NAT のみ）。 IPv6 サブネッ ト に変換する場合 （/96 以下）、 結果のマッピ
ング  アド レスはデフォル ト で IPv4 埋め込み IPv6 アド レス とな り ます。 このアド レスでは、
IPv4 アド レスの 32 ビッ ト が IPv6 プレフ ィ ッ ク スの後に埋め込まれています。 たとえば、
IPv6 プレフ ィ ッ ク スが /96 プレフ ィ ッ ク スの場合、 IPv4 アド レスは、 ア ド レスの最後の 
32 ビッ ト に追加されます。 たとえば、 201b::0/96 に 192.168.1.0/24 をマッピングする場合、
192.168.1.4 は 201b::0.192.168.1.4 にマッ ピングされます （混合表記で表示）。 /64 など、
よ り小さいプレフ ィ ッ ク スの場合、 IPv4 アド レスがプレフ ィ ッ ク スの後に追加され、 サ
フ ィ ッ ク スの 0s が IPv4 アド レスの後に追加されます。 また、 任意で、 ネッ ト間のアド レ
スを変換できます。 この場合、 最初の IPv6 アド レスに最初の IPv4 アド レス、 2 番目 IPv6 
アド レスに 2 番目の IPv4 アド レス、 のよ うにマッピングします。

• NAT64 （IPv6-to-IPv4） ： IPv6 アド レスの数に対応できる十分な数の IPv4 アド レスがない場
合があ り ます。 大量の IPv4 変換を提供するためにダイナ ミ ッ ク  PAT プールを使用する こ
と を推奨します。

特定の実装のガイ ド ラ インおよび制約事項については、 設定の章を参照して ください。

NAT の実装方法
ASA は、 ネッ ト ワーク  オブジェ ク ト  NAT および Twice NAT とい う  2 種類の方法でアド レス変
換を実装できます。

• 「ネッ ト ワーク  オブジェ ク ト と  Twice NAT の主な違い」 （P.4-15）

• 「ネッ ト ワーク  オブジェ ク ト  NAT」 （P.4-16）

• 「Twice NAT」 （P.4-17）

ネッ トワーク  オブジェク ト と  Twice NAT の主な違い

これら  2 つの NAT タ イプの主な違いは、 次のとおりです。

• 実際のアド レスの定義方法

– ネッ ト ワーク  オブジェ ク ト  NAT ： NAT をネッ ト ワーク  オブジェ ク ト のパラ メータ と
して定義します。 ネッ ト ワーク  オブジェ ク トは、 IP ホス ト 、 範囲、 またはサブネッ ト
の名前を指定するので、 実際の IP アド レスではな く、 NAT コンフ ィギュレーシ ョ ン内
のオブジェ ク ト を使用できます。 ネッ ト ワーク  オブジェ ク ト の IP アド レスが実際のア
ド レス と して機能します。 この方法では、 ネッ ト ワーク  オブジェ ク ト がコンフ ィギュ
レーシ ョ ンの他の部分ですでに使用されていても、 そのネッ ト ワーク  オブジェ ク ト に 
NAT を容易に追加できます。
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– Twice NAT ： 実際のアド レス とマッピング  アド レスの両方のネッ ト ワーク  オブジェ ク
ト またはネッ ト ワーク  オブジェ ク ト  グループを識別します。 この場合、 NAT はネッ ト
ワーク  オブジェ ク ト のパラ メータではあ り ません。 ネッ ト ワーク  オブジェ ク ト または
グループが、 NAT コンフ ィギュレーシ ョ ンのパラ メータです。 実際のアド レスのネッ
ト ワーク  オブジェ ク ト  グループを使用できる こ とは、 Twice NAT がよ り スケーラブル
である こ と を意味します。

• 送信元および宛先 NAT の実装方法

– ネッ ト ワーク  オブジェ ク ト  NAT ： 各ルールは、 パケッ ト の送信元または宛先のいずれ
かに適用できます。 つま り 、 送信元 IP ア ド レスに 1 つ、 宛先 IP ア ド レスに 1 つと、
2 つのルールが使用される こ とがあ り ます。 これらの 2 つのルールを相互に結び付け
て、 送信先と宛先の組み合わせに特定の変換を適用する こ とはできません。

– Twice NAT ： 1 つのルールが送信元と宛先の両方を変換します。 一致するパケッ トは、
1 つのルールだけに一致します。 これ以外のルールはチェ ッ ク されません。 Twice NAT 
にオプシ ョ ンの宛先アド レスを設定しない場合でも、 一致するパケッ トは、 1 つの 
Twice NAT ルールだけに一致します。 送信元および宛先は相互に結び付けられるので、
送信元と宛先の組み合わせに応じて、 異なる変換を適用できます。 たとえば、
sourceA/destinationA には、 sourceA/destinationB とは異なる変換を設定できます。

• NAT ルールの順序

– ネッ ト ワーク  オブジェ ク ト  NAT ： NAT テーブルで自動的に順序付けされます。

– Twice NAT ： NAT テーブルで、 手動で順序付けします （ネッ ト ワーク  オブジェ ク ト  
NAT ルールの前または後）。

詳細については、 「NAT ルールの順序」 （P.4-20） を参照して ください。

Twice NAT の追加機能を必要と しない場合は、 ネッ ト ワーク  オブジェ ク ト  NAT を使用する こ
と をお勧めします。 ネッ ト ワーク  オブジェ ク ト  NAT は設定が容易で、 Voice over IP （VoIP）
などの用途では、 信頼性が高い場合があ り ます （Twice NAT は 2 つのオブジェ ク ト間だけに適
用可能であるため、 VoIP では、 いずれのオブジェ ク ト にも属さない間接アド レスの変換が失敗
する こ とがあ り ます）。

ネッ トワーク  オブジェク ト  NAT
ネッ ト ワーク  オブジェ ク ト のパラ メータ と して設定されているすべての NAT ルールは、 ネッ
ト ワーク  オブジェ ク ト  NAT ルールと見なされます。 ネッ ト ワーク  オブジェ ク ト  NAT は、 1 つ
の IP アド レス、 アド レスの範囲、 またはサブネッ ト であるネッ ト ワーク  オブジェ ク ト の NAT 
を設定するための迅速かつ容易な方法です。

ネッ ト ワーク  オブジェ ク ト を設定する と、 このオブジェ ク ト のマッピング  アド レスをインラ
イン  アド レス と して、 または別のネッ ト ワーク  オブジェ ク トやネッ ト ワーク  オブジェ ク ト  グ
ループのいずれかと して識別できるよ うにな り ます。

パケッ ト が ASA に入る と、 送信元 IP アド レス と宛先 IP アド レスの両方がネッ ト ワーク  オブ
ジェ ク ト  NAT ルールと照合されます。 個別の照合が行われる場合、 パケッ ト内の送信元 IP ア
ド レス と宛先 IP アド レスは、 個別のルールによって変換できます。 これらのルールは、 相互に
結び付けられていません。 ト ラフ ィ ッ クに応じて、 異なる組み合わせのルールを使用できます。

ルールがペアになる こ とはないので、 sourceA/destinationA で sourceA/destinationB とは別の変
換が行われるよ うに指定する こ とはできません。 この種の機能には、 Twice NAT を使用します
（Twice NAT を使用する と、 1 つのルールで送信元アドレスおよび宛先アドレスを識別できます）。

ネッ ト ワーク  オブジェ ク ト  NAT の設定を開始するには、 第 5 章 「ネッ ト ワーク  オブジェ ク ト  
NAT の設定」 を参照して ください。
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Twice NAT
Twice NAT では、 1 つのルールで送信元アド レスおよび宛先アド レスの両方を識別できます。
送信元アドレス と宛先アドレスの両方を指定する と、 sourceA/destinationA で sourceA/destinationB 
とは別の変換が行われるよ うに指定できます。

宛先アド レスはオプシ ョ ンです。 宛先アド レスを指定する場合、 宛先アド レスを自身にマッピ
ングするか （アイデンテ ィテ ィ  NAT）、 別のアド レスにマッピングできます。 宛先マッピング
は、 常にスタテ ィ ッ ク  マッピングです。

Twice NAT では、 ポー ト変換が設定されたスタテ ィ ッ ク  NAT のサービス  オブジェ ク ト を使用
できます。 ネッ ト ワーク  オブジェ ク ト  NAT は、 インラ イン定義だけを受け入れます。

Twice NAT の設定を開始するには、 第 6 章 「Twice NAT」 を参照して ください。

次の ト ピ ッ クで、 Twice NAT の例を示します。

• 「例 ： 異なる宛先アド レスを使用する  Twice NAT」 （P.4-17）

• 「例 ： 異なる宛先ポート を使用する  Twice NAT」 （P.4-18）

• 「例 ： 宛先アド レス変換が設定された Twice NAT」 （P.4-19）

例 ：異なる宛先アドレスを使用する Twice NAT

次の図に、 2 台の異なるサーバにアクセスしている  10.1.2.0/24 ネッ ト ワークのホス ト を示します。
ホス ト がサーバ 209.165.201.11 にアクセスする と、 実際のアド レスは 209.165.202.129 に変換さ
れます。 ホス トがサーバ 209.165.200.225 にアクセスする と、 実際のアドレスは 209.165.202.130 
に変換されます。 この例の設定方法については、 「FTP、 HTTP、 および SMTP のための単一ア
ド レス （ポー ト変換を設定したスタテ ィ ッ ク  NAT）」 （P.5-24） を参照して ください。

図 4-14 異なる宛先アドレスを使用する Twice NAT
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例 ：異なる宛先ポートを使用する Twice NAT

次の図に、 送信元ポートおよび宛先ポート の使用例を示します。 10.1.2.0/24 ネッ ト ワークのホ
ス トは Web サービス と  Telnet サービスの両方を提供する  1 つのホス ト にアクセスします。ホス
ト が Web サービスを求めてサーバにアクセスする と、 実際のアド レスは 209.165.202.129 に変
換されます。 ホス ト が Telnet サービスを求めて同じサーバにアクセスする と、 実際のアド レス
は 209.165.202.130 に変換されます。

図 4-15 異なる宛先ポート を使用する Twice NAT
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例 ：宛先アドレス変換が設定された Twice NAT

次の図に、 マッピングされるホス ト に接続する リモー ト  ホス ト を示します。 マッピングされる
ホス ト には、 209.165.201.0/27 ネッ ト ワークが起点または終点となる ト ラフ ィ ッ クに限り実際
のアド レスを変換するスタテ ィ ッ ク  Twice NAT 変換が設定されています。 209.165.200.224/27 
ネッ ト ワーク用の変換は存在しません。 したがって、 変換済みのホス トはそのネッ ト ワークに
接続できず、 そのネッ ト ワークのホス ト も変換済みのホス ト に接続できません。

図 4-16 宛先アドレス変換が設定されたスタテ ィ ック  Twice NAT
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NAT ルールの順序 
ネッ ト ワーク  オブジェ ク ト  NAT ルールおよび Twice NAT ルールは、 3 セクシ ョ ンに分割され
る  1 つのテーブルに保存されます。 最初にセクシ ョ ン  1 のルール、 次にセクシ ョ ン  2、 最後に
セクシ ョ ン  3 とい う よ うに、 一致が見つかるまで順番に適用されます。 たとえば、 セクシ ョ ン  
1 で一致が見つかった場合、 セクシ ョ ン  2 とセクシ ョ ン  3 は評価されません。 次の表に、 各セ
クシ ョ ン内のルールの順序を示します。

表 4-1 NAT ルール テーブル

テーブルの
セクシ ョ ン ルール タイプ セクシ ョ ン内のルールの順序

セクシ ョ ン  1 Twice NAT コンフ ィギュレーシ ョ ンに登場する順に、 最初の一致
ベースで適用されます。 最初の一致が適用されるため、
一般的なルールの前に固有のルールが来るよ うにする必
要があ り ます。 そ う しない場合、 固有のルールを期待ど
おりに適用できない可能性があ り ます。 デフォル ト では、
Twice NAT ルールはセクシ ョ ン  1 に追加されます。

（注） Easy VPN Remote を設定する場合、 ASA はこのセ
クシ ョ ンの末尾に非表示の NAT ルールをダイナ
ミ ッ クに追加します。 非表示のルールではな く、
VPN ト ラフ ィ ッ クに一致する  Twice NAT ルール
は、 このセクシ ョ ンで設定しないでください。
NAT エラーのために VPN が機能しない場合は、
このセクシ ョ ンではな く、 セクシ ョ ン  3 に NAT 
ルールを追加する こ と を検討して ください。

セクシ ョ ン  2 ネッ ト ワーク  オブ
ジェ ク ト  NAT

セクシ ョ ン  1 で一致が見つからない場合、 ASA によって
自動的に判断され、 セクシ ョ ン  2 のルールが次の順序で
適用されます。

1. スタテ ィ ッ ク  ルール

2. ダイナ ミ ッ ク  ルール

各ルール タ イプでは、 次の順序ガイ ド ラ インが使用され
ます。 

1. 実際の IP アド レスの数量 ： 小から大の順。 たとえば、
アド レスが 1 個のオブジェ ク トは、 アド レスが 10 個
のオブジェ ク ト よ り も先に評価されます。

2. 数量が同じ場合には、 アド レス番号 （低から高の順）
が使用されます。 たとえば、 10.1.1.0 は、 11.1.1.0 よ
り も先に評価されます。

3. 同じ  IP アド レスが使用される場合、 ネッ ト ワーク  オ
ブジェ ク ト の名前がアルファベッ ト順で使用されま
す。 たとえば、 abracadabra は catwoman よ り も先に評
価されます。
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たとえばセクシ ョ ン  2 のルールでは、 ネッ ト ワーク  オブジェ ク ト内に定義されている次の IP 
アド レスがある と します。

192.168.1.0/24 （ス タテ ィ ッ ク）

192.168.1.0/24 （ダイナ ミ ッ ク）

10.1.1.0/24 （ス タテ ィ ッ ク）

192.168.1.1/32 （ダイナ ミ ッ ク）

172.16.1.0/24 （ダイナ ミ ッ ク） （オブジェ ク ト  def）

172.16.1.0/24 （ダイナ ミ ッ ク） （オブジェ ク ト  abc）

この結果、 使用される順序は次のとおりです。

192.168.1.1/32 （ダイナ ミ ッ ク）

10.1.1.0/24 （ス タテ ィ ッ ク）

192.168.1.0/24 （ス タテ ィ ッ ク）

172.16.1.0/24 （ダイナ ミ ッ ク） （オブジェ ク ト  abc）

172.16.1.0/24 （ダイナ ミ ッ ク） （オブジェ ク ト  def）

192.168.1.0/24 （ダイナ ミ ッ ク）

NAT インターフェイス
NAT ルールを設定して任意のインターフェイス （つま り、 すべてのインターフェイス） に適用
できます。 または、 特定の実際のインターフェイスおよびマッピング  インターフェイスを識別
できます。 実際のアド レスには任意のインターフェイスを指定できます。 マッピング  インター
フェイスには特定のインターフェイスを指定できます。 または、 その逆も可能です。

セクシ ョ ン  3 Twice NAT まだ一致が見つからない場合、 セクシ ョ ン  3 のルールが
コンフ ィギュレーシ ョ ンに登場する順に、 最初の一致
ベースで適用されます。 このセクシ ョ ンには、 最も一般
的なルールを含める必要があ り ます。 このセクシ ョ ンに
おいても、 一般的なルールの前に固有のルールが来るよ
うにする必要があ り ます。 そ う しない場合、 一般的な
ルールが適用されます。 Twice NAT ルールを追加する と
きには、 このルールをセクシ ョ ン  3 に追加するかど うか
を指定できます。

表 4-1 NAT ルール テーブル （続き）

テーブルの
セクシ ョ ン ルール タイプ セクシ ョ ン内のルールの順序
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たとえば、 複数のインターフェイスで同じプラ イベート  アド レスを使用し、 外部へのアクセス
時にはすべてのインターフェイスを同じグローバル プールに変換する場合、 実際のアド レスに
任意のインターフェイスを指定し、 マッピング  アド レスには outside インターフェイスを指定
します。

図 4-17 任意のインターフェイスの指定

（注） ト ランスペアレン ト  モードの場合は、 特定の送信元インターフェイスおよび宛先インターフェ
イスを選択する必要があ り ます。

NAT パケッ トのルーティング
ASA は、 マッピング  アド レスに送信されたすべてのパケッ ト の宛先となる必要があ り ます。
ASA は、 マッピング  アド レス宛てに送信されるすべての受信パケッ ト の出力インターフェイ
スを決定する必要があ り ます。 この項では、 ASA が NAT を使用してパケッ ト の受信および送
信を処理する方法について説明します。

• 「マッ ピング  アド レス とルーテ ィ ング」 （P.4-22）

• 「 リ モー ト  ネッ ト ワークの ト ランスペアレン ト  モード  ルーテ ィ ングの要件」 （P.4-25）

• 「出力インターフェイスの決定」 （P.4-26）

マッピング アドレスとルーティング

実際のアド レスをマッピング  アド レスに変換する場合は、 選択したマッピング  アド レスに
よって、 マッピング  アド レスのルーテ ィ ング （必要な場合） を設定する方法が決定されます。

マッピング  IP アド レスに関するその他のガイ ド ラ インについては、 第 5 章 「ネッ ト ワーク  オ
ブジェ ク ト  NAT の設定」 および第 6 章 「Twice NAT」 を参照して ください。

次の ト ピ ッ クでは、 マッピング  アド レスのタ イプについて説明します。

• 「マッ ピング  インターフェイス と同じネッ ト ワーク上のアド レス」 （P.4-23）

• 「固有のネッ ト ワーク上のアド レス」 （P.4-23）

• 「実際のアド レス と同じアド レス （アイデンテ ィテ ィ  NAT）」 （P.4-23）
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マッピング インターフェイスと同じネッ トワーク上のアドレス

マッピング  インターフェイス と同じネッ ト ワーク上のアド レスを使用した場合、 ASA はプロ
キシ ARP を使用してマッピング  アド レスのすべての ARP 要求に応答する こ とによって、 マッ
ピング  アド レスを宛先とする ト ラフ ィ ッ クを代行受信します。 この方法では、 ASA がその他
のネッ ト ワークのゲート ウェ イである必要がないため、 ルーテ ィ ングが簡略化されます。 この
ソ リ ューシ ョ ンは、 外部ネッ ト ワークに十分な数のフ リー アド レスが含まれている場合に最も
適しており、 ダイナ ミ ッ ク  NAT またはスタテ ィ ッ ク  NAT などの 1:1 変換を使用している場合
は考慮が必要です。 ダイナ ミ ッ ク  PAT ではアド レス数が少な くても使用できる変換の数が大幅
に拡張されるので、 外部ネッ ト ワークで使用できるアド レスが少し しかない場合でも、 この方
法を使用できます。 PAT では、 マッピング  インターフェイスの IP アド レス も使用できます。

（注） マッピング  インターフェイスを任意のインターフェイス と して設定し、 マッピング  インター
フェイスの 1 つと して同じネッ ト ワーク上のマッピング  アド レスを指定する と、 そのマッピン
グ  アド レスの ARP 要求を別のインターフェイスで受信する場合、 入力インターフェイスでそ
のネッ ト ワークの ARP エン ト リ を手動で設定し、 その MAC アド レスを指定する必要があ り ま
す （arp コマン ドを参照）。 通常、 マッピング  インターフェイスに任意のインターフェイスを
指定して、 マッピング アド レスの固有のネッ ト ワークを使用する と、 この状況は発生しません。

固有のネッ トワーク上のアドレス

マッピング  インターフェイスで使用可能なアド レスよ り多くのアド レスが必要な場合は、 別の
サブネッ ト上のアド レスを指定できます。 アップス ト リーム  ルータには、 ASA を指している
マッピング  アド レスのスタテ ィ ッ ク  ルート が必要です。 また、 ルーテッ ド  モードの場合、 宛
先ネッ ト ワーク上の IP アド レスをゲート ウェイ と して使用して、 マッピング  アド レスの ASA 
にスタテ ィ ッ ク  ルート を設定し、 ルーテ ィ ング  プロ ト コルを使用してルート を再配布する こ
とができます。 たとえば、 内部ネッ ト ワーク （10.1.1.0/24） に NAT を使用し、 マッピング  IP 
アド レス  209.165.201.5 を使用する場合、 次のスタテ ィ ッ ク  ルート を設定して再配布する こ と
ができます。

route inside 209.165.201.5 255.255.255.255 10.1.1.99

ト ランスペアレン ト  モードの場合は、 実際のホス ト が直接接続されてる場合は、 ASA をポイ
ン トするよ うにアップス ト リーム  ルータのスタテ ィ ッ ク  ルート を設定します。 ブ リ ッジ  グ
ループの IP アド レスを指定します。 ト ランスペアレン ト  モードの リ モー ト  ホス ト の場合は、
アップス ト リーム  ルータのスタテ ィ ッ ク  ルート で、 代わりにダウンス ト リーム  ルータの IP ア
ド レスを指定できます。

実際のアドレスと同じアドレス （アイデンティテ ィ  NAT）

アイデンテ ィテ ィ  NAT のデフォル ト動作で、 プロキシ ARP はイネーブルにされ、 他のスタ
テ ィ ッ ク  NAT ルールと一致します。 必要に応じてプロキシ  ARP をディセーブルにできます。
必要に応じて標準スタテ ィ ッ ク  NAT のプロキシ ARP をディセーブルにできます。その場合は、
アップス ト リーム  ルータの適切なルート がある こ と を確認する必要があ り ます。
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アイデンテ ィテ ィ  NAT の場合、 通常はプロキシ ARP が不要で、 場合によっては接続性に関す
る問題を引き起こす可能性があ り ます。 たとえば、 任意の IP アド レスの広範なアイデンテ ィ
テ ィ  NAT ルールを設定した場合、 プロキシ  ARP をイネーブルのままにしておく と、 マッピン
グ  インターフェイスに直接接続されたネッ ト ワーク上のホス ト の問題を引き起こすこ とがあ り
ます。 この場合、 マッピング  ネッ ト ワークのホス ト が同じネッ ト ワークの他のホス ト と通信す
る と、 ARP 要求内のアド レスは （任意のアド レス と一致する） NAT ルールと一致します。 こ
のと き、 実際には ASA 向けのパケッ ト でない場合でも、 ASA はこのアド レスの ARP をプロキ
シします （この問題は、 Twice NAT ルールが設定されている場合にも発生します。 NAT ルール
は送信元と宛先のアド レス両方に一致する必要があ り ますが、 プロキシ ARP 判定は 「送信元」
アド レスに対してのみ行われます）。 実際のホス ト の ARP 応答の前に ASA の ARP 応答を受信
した場合、 ト ラフ ィ ッ クは誤って ASA に送信されます （図 4-18 を参照）。

図 4-18 アイデンテ ィテ ィ  NAT に関するプロキシ ARP の問題
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まれに、 アイデンテ ィテ ィ  NAT に対してプロキシ ARP が必要にな り ます （仮想 Telnet など）。
ネッ ト ワーク  アクセスに AAA を使用する場合、 ホス トは他の ト ラフ ィ ッ クが通過する前に 
Telnet のよ う なサービスを使用して  ASA で認証を受ける必要があ り ます。 ASA に仮想 Telnet 
サーバを設定する と、 必要なログインを提供できます。 仮想 Telnet アド レスに外部からアクセ
スする場合は、 特にプロキシ ARP 機能用のアド レスのアイデンテ ィテ ィ  NAT ルールを設定す
る必要があ り ます。 仮想 Telnet の内部プロセスによ り、 プロキシ ARP を使用する と  ASA が 
NAT ルールに従って送信元インターフェイスから ト ラフ ィ ッ クを送信せず、 ト ラフ ィ ッ クを仮
想 Telnet アド レス宛のままにする こ とができます （図 4-19 を参照）。

図 4-19 プロキシ ARP と仮想 Telnet

リモート  ネッ トワークのト ランスペアレン ト  モード  ルーティングの
要件

ト ランスペアレン ト  モードで NAT を使用する場合、 一部のタイプの ト ラフ ィ ッ クには、 スタ
テ ィ ッ ク  ルート が必要にな り ます。 詳細については、 一般的な操作のコンフ ィギュレーシ ョ ン  
ガイ ドを参照して ください。
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出力インターフェイスの決定

ASA がマッピング  アド レスの ト ラフ ィ ッ クを受信する場合、 ASA は NAT ルールに従って宛先
アド レスを変換解除し、 実際のアド レスにパケッ ト を送信します。 ASA は、 次の方法でパケッ
ト の出力インターフェイスを決定します。

• ト ランスペアレン ト  モード ： ASA は NAT ルールを使用して実際のアド レスの出力イン
ターフェイスを決定します。 NAT ルールの一部と して送信元インターフェイス と宛先イン
ターフェイスを指定する必要があ り ます。

• ルーテッ ド  モード ： ASA は、 次のいずれかの方法で出力インターフェイスを決定します。

– NAT ルールでインターフェイスを設定する ： ASA は NAT ルールを使用して出力イン
ターフェイスを決定します。 ただし、 代わりにオプシ ョ ン と して常にルート  ルッ ク
アップを使用する こ と もできます。 一部のシナ リオでは、 ルート  ルッ クアップの上書
きが必要になる場合があ り ます。 たとえば、 「NAT および VPN 管理アクセス」
（P.4-31） を参照して ください。

– NAT ルールでインターフェイスを設定しない ： ASA はルート  ルッ クアップを使用して
出力インターフェイスを決定します。

次の図に、 ルーテッ ド  モードでの出力インターフェイスの選択方法を示します。 ほとんどの場
合、 ルート  ルッ クアップは NAT ルールのインターフェイス と同じです。 ただし、 一部のコン
フ ィギュレーシ ョ ンでは、 2 つの方法が異なる場合があ り ます。

図 4-20 ルーテッ ド  モードでの出力インターフェイスの選択
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VPN の NAT
次の ト ピ ッ クでは、 さ まざまなタ イプの VPN を用いた NAT の使用例について説明します。

• 「NAT と リ モー ト  アクセス  VPN」 （P.4-27）

• 「NAT およびサイ ト ツーサイ ト  VPN」 （P.4-29）

• 「NAT および VPN 管理アクセス」 （P.4-31）

• 「NAT と  VPN の ト ラブルシューティ ング」 （P.4-33）

NAT と リモート  アクセス VPN
次の図に、 内部サーバ （10.1.1.6） と インターネッ ト にアクセスする  VPN ク ラ イアン ト
（209.165.201.10） の両方を示します。 VPN ク ラ イアン ト用のスプ リ ッ ト  ト ンネ リ ング （指定し
た ト ラフ ィ ッ クのみが VPN ト ンネル上でやり と り される） を設定しない限り、 インターネッ
ト  バイン ド された VPN ト ラフ ィ ッ ク も  ASA を経由する必要があ り ます。VPN ト ラフ ィ ッ クが 
ASA に渡される と、 ASA はパケッ ト を復号化し、 得られたパケッ ト には送信元と して VPN ク
ラ イアン ト  ローカル アド レス （10.3.3.10） が含まれています。 内部ネッ ト ワーク と  VPN ク ラ
イアン ト  ローカル ネッ ト ワークの両方で、 インターネッ ト にアクセスするために NAT によっ
て提供されるパブ リ ッ ク  IP アド レスが必要です。 次の例では、 インターフェイス  PAT ルール
を使用しています。 VPN ト ラフ ィ ッ クが、 入ってきたインターフェイス と同じ インターフェイ
スから出て行けるよ うにするには、 インターフェイス内通信 （別名 「ヘアピン  ネッ ト ワーキン
グ」） をイネーブルにする必要があ り ます。

図 4-21 インターネッ ト宛 VPN ト ラフ ィ ッ クのインターフェイス PAT （インターフェイス内）
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次の図に、 内部のメール サーバにアクセスする  VPN ク ラ イアン ト を示します。 ASA は、 内部
ネッ ト ワーク と外部ネッ ト ワークの間の ト ラフ ィ ッ クが、 インターネッ ト  アクセス用に設定し
たインターフェイス  PAT ルールに一致するこ とを期待するので、 VPN ク ラ イアン ト （10.3.3.10）
から  SMTP サーバ （10.1.1.6） への ト ラフ ィ ッ クは、 リバース  パス障害が原因で廃棄されます。
10.3.3.10 から  10.1.1.6 への ト ラフ ィ ッ クは、 NAT ルールに一致しませんが、 10.1.1.6 から  
10.3.3.10 への リ ターン  ト ラフ ィ ッ クは、 送信ト ラフ ィ ッ クのインターフェイス  PAT ルールに
一致する必要があ り ます。 順方向および逆方向のフローが一致しないため、 ASA は受信時にパ
ケッ ト を ド ロ ップします。 この障害を回避するには、 それらのネッ ト ワーク間のアイデンテ ィ
テ ィ  NAT ルールを使用して、 インターフェイス  PAT ルールから  VPN ク ラ イアン ト内部の ト ラ
フ ィ ッ クを除外する必要があ り ます。 アイデンテ ィテ ィ  NAT は同じアド レスにアド レスを変
換します。

図 4-22 VPN クライアン トのアイデンテ ィテ ィ  NAT

上記のネッ ト ワークのための次のサンプル NAT の設定を参照して ください。
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NAT およびサイ トツーサイ ト  VPN
次の図に、 ボールダーとサンノゼのオフ ィ スを接続するサイ ト ツーサイ ト  ト ンネルを示します。
インターネッ ト に渡すト ラフ ィ ッ クについて （たとえばボールダーの 10.1.1.6 から  
www.example.com へ）、 インターネッ トへのアクセスのために NAT によって提供されるパブ
リ ッ ク  IP アド レスが必要です。 次の例では、 インターフェイス  PAT ルールを使用しています。
ただし、 VPN ト ンネルを経由する ト ラフ ィ ッ クについては （たとえば、 ボールダーの 10.1.1.6 
からサン ノゼの 10.2.2.78 へ）、 NAT を実行しません。 そのため、 アイデンテ ィテ ィ  NAT ルー
ルを作成して、 その ト ラフ ィ ッ クを除外する必要があ り ます。 アイデンテ ィテ ィ  NAT は同じ
アド レスにアド レスを変換します。

図 4-23 サイ トツーサイ ト  VPN のためのインターフェイス PAT およびアイデンティテ ィ  NAT

次の図に、 ASA1 （ボールダー） に接続する  VPN ク ラ イアン ト と、 ASA1 と  ASA2 （サン ノゼ）
間のサイ ト ツーサイ ト  ト ンネル上でアクセス可能なサーバ （10.2.2.78） に対する  Telnet 要求を
示します。 これはヘアピン接続であるため、 VPN ク ラ イアン ト からの非スプ リ ッ ト  ト ンネル
のインターネッ ト宛 ト ラフ ィ ッ クにも必要な、 インターフェイス内通信をイネーブルにする必
要があ り ます。 発信 NAT ルールから この ト ラフ ィ ッ クを除外するため、 VPN に接続された各
ネッ ト ワーク間で行うのと同様に、 VPN ク ラ イアン ト とボールダーおよびサンノゼのネッ ト
ワーク間でアイデンテ ィテ ィ  NAT を設定する必要もあ り ます。
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ASA Outside IP: 203.0.113.1
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図 4-24 サイ トツーサイ ト  VPN への VPN クライアン ト  アクセス

ASA1 （ボールダー） については、 次の NAT の設定例を参照して ください。

! Enable hairpin for VPN client traffic:
same-security-traffic permit intra-interface

! Identify local VPN network, & perform object interface PAT when going to Internet:
object network vpn_local

subnet 10.3.3.0 255.255.255.0
nat (outside,outside) dynamic interface

! Identify inside Boulder network, & perform object interface PAT when going to Internet:
object network boulder_inside

subnet 10.1.1.0 255.255.255.0
nat (inside,outside) dynamic interface

! Identify inside San Jose network for use in twice NAT rule:
object network sanjose_inside

subnet 10.2.2.0 255.255.255.0

! Use twice NAT to pass traffic between the Boulder network and the VPN client without
! address translation (identity NAT):
nat (inside,outside) source static boulder_inside boulder_inside destination static 
vpn_local vpn_local

! Use twice NAT to pass traffic between the Boulder network and San Jose without
! address translation (identity NAT):
nat (inside,outside) source static boulder_inside boulder_inside destination static 
sanjose_inside sanjose_inside

! Use twice NAT to pass traffic between the VPN client and San Jose without
! address translation (identity NAT):
nat (outside,outside) source static vpn_local vpn_local destination static sanjose_inside 
sanjose_inside

VPN Client
209.165.201.10

10.1.1.6 ASA1 ASA2 10.2.2.78

Internet

San Jose
Inside

Boulder
Inside

Site-to-Site VPN Tunnel

4. HTTP request received

1. HTTP request to 10.2.2.78

10.3.3.10209.165.201.10

2. ASA decrypts packet; src address is
now local address

Src: 10.3.3.10 10.3.3.10
Dst: 10.2.2.78 10.2.2.78

3. Identity NAT between VPN Client &
San Jose NWs; intra-interface config req’d

Src: 209.165.201.10

Src: 10.3.3.10
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ASA2 （サン ノゼ） については、 次の NAT の設定例を参照して ください。

! Identify inside San Jose network, & perform object interface PAT when going to Internet:
object network sanjose_inside

subnet 10.2.2.0 255.255.255.0
nat (inside,outside) dynamic interface

! Identify inside Boulder network for use in twice NAT rule:
object network boulder_inside

subnet 10.1.1.0 255.255.255.0

! Identify local VPN network for use in twice NAT rule:
object network vpn_local

subnet 10.3.3.0 255.255.255.0

! Use twice NAT to pass traffic between the San Jose network and Boulder without
! address translation (identity NAT):
nat (inside,outside) source static sanjose_inside sanjose_inside destination static 
boulder_inside boulder_inside

! Use twice NAT to pass traffic between the San Jose network and the VPN client without
! address translation (identity NAT):
nat (inside,outside) source static sanjose_inside sanjose_inside destination static 
vpn_local vpn_local

NAT および VPN 管理アクセス

VPN を使用する場合、 ASA を開始したインターフェイス以外のインターフェイスへの管理ア
クセスを許可する こ とができます （management-access コマン ドを参照）。 たとえば、 外部イン
ターフェイスから  ASA を開始する場合、 管理アクセス機能では、 ASDM、 SSH、 Telnet、 また
は SNMP を使用して内部インターフェイスに接続する こ とが可能です。 または、 内部インター
フェイスに ping を実行できます。

次の図に、 ASA の内部インターフェイスに Telnet 接続する  VPN ク ラ イアン ト を示します。 管
理アクセス  インターフェイスを使用し、 「NAT と リ モー ト  アクセス  VPN」 （P.4-27） または
「NAT およびサイ ト ツーサイ ト  VPN」 （P.4-29） に従ってアイデンテ ィテ ィ  NAT を設定する場
合、 ルー ト  ルッ クアップ オプシ ョ ンを使用して NAT を設定する必要があ り ます。 ルート  ルッ
クアップがない場合、 ASA は、 ルーテ ィ ング  テーブルの内容に関係な く、 NAT コマン ドで指
定されたインターフェイスから ト ラフ ィ ッ クを送信します。 次の例では、 出力インターフェイ
スは内部インターフェイスです。 ASA で、 内部ネッ ト ワークに管理ト ラフ ィ ッ クを送信しませ
ん。 これは、 内部インターフェイスの IP アド レスには戻り ません。 ルート  ルッ クアップ オプ
シ ョ ンを使用する と、 ASA は、 内部ネッ ト ワークの代わりに内部インターフェイスの IP アド
レスに直接ト ラフ ィ ッ クを送信できます。 VPN ク ラ イアン ト から内部ネッ ト ワーク上のホス ト
への ト ラフ ィ ッ クの場合、 ルート  ルッ クアップ オプシ ョ ンがあっても正しい出力インター
フェイス （内部） になるため、 通常の ト ラフ ィ ッ ク  フローは影響を受けません。 ルート  ルッ
クアップ オプシ ョ ンの詳細については、 「出力インターフェイスの決定」 （P.4-26） を参照して
ください。
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図 4-25 VPN 管理アクセス

上記のネッ ト ワークのための次のサンプル NAT の設定を参照して ください。

! Enable hairpin for non-split-tunneled VPN client traffic:
same-security-traffic permit intra-interface

! Enable management access on inside ifc:
management-access inside

! Identify local VPN network, & perform object interface PAT when going to Internet:
object network vpn_local

subnet 10.3.3.0 255.255.255.0
nat (outside,outside) dynamic interface

! Identify inside network, & perform object interface PAT when going to Internet:
object network inside_nw

subnet 10.1.1.0 255.255.255.0
nat (inside,outside) dynamic interface

! Use twice NAT to pass traffic between the inside network and the VPN client without
! address translation (identity NAT), w/route-lookup:
nat (outside,inside) source static vpn_local vpn_local destination static inside_nw 
inside_nw route-lookup

VPN Client
209.165.201.10

InternetInside

1. Telnet request to ASA inside ifc;
management-access config req’d

4. Telnet request to 10.1.1.1

2. ASA decrypts packet; src address is now local address

Dst: 10.3.3.10 209.165.201.10

7. ASA encrypts packet; dst address is now real address

10.3.3.10
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8. Telnet response to
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Dst: 209.165.201.10
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3. Identity NAT between inside &
VPN client NWs; route-lookup req’d
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ASA Inside IP:10.1.1.1
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NAT と  VPN のト ラブルシューティング

VPN を使用した NAT の問題を ト ラブルシューティ ングするためには、 次の監視ツールを参照
して ください。

• パケッ ト  ト レーサ ：正し く使用した場合、 パケッ ト  ト レーサは、 パケッ ト が該当している  
NAT ルールを表示します。

• show nat detail ： 特定の NAT ルールのヒ ッ ト  カウン トおよび変換解除された ト ラフ ィ ッ ク
を表示します。

• show conn all ： ボッ ク ス  ト ラフ ィ ッ ク との間の接続を含むアクテ ィブ接続を表示します。

非動作設定と動作設定に習熟するには、 次の手順を実行します。

1. アイデンテ ィテ ィ  NAT を使用しない VPN を設定します。

2. show nat detail と  show conn all を入力します。

3. アイデンテ ィテ ィ  NAT の設定を追加します。

4. show nat detail と  show conn all を繰り返します。

DNS および NAT
応答内のアド レスを  NAT コンフ ィギュレーシ ョ ン と一致するアド レスに置き換えて、 DNS 応
答を修正するよ うに ASA を設定する こ とが必要になる場合があ り ます。 DNS 修正は、 各 ト ラ
ンスレーシ ョ ン  ルールを設定する と きに設定できます。

この機能は、 NAT ルールに一致する  DNS クエ リーと応答のアド レスを リ ラ イ ト します （たと
えば、 IPv4 の A レコード、 IPv6 の AAAA レコード、または逆引き  DNS クエ リーの PTR レコー
ド）。 マッピング  インターフェイスから他のインターフェイスに移動する  DNS 応答では、 A レ
コードはマップされた値から実際の値へリ ラ イ ト されます。 逆に、 任意のインターフェイスか
らマッピング  インターフェイスに移動する  DNS 応答では、 A レコードは実際の値からマップ
された値へリ ラ イ ト されます。

次に DNS リ ラ イ ト の制限事項を示します。

• 個々の A レコードに複数の PAT ルールを適用できる こ とで、 使用する  PAT ルールが不明
確になるため、 DNS リ ラ イ ト は PAT には適用されません。

• Twice NAT ルールを設定する場合、 送信元アド レスおよび宛先アド レスを指定する と、
DNS 修正を設定できません。 これらの種類のルールでは、 A と  B に向かった場合に 1 つの
アド レスに対して異なる変換が行われる可能性があ り ます。 したがって、 ASA は、 DNS 応
答内の IP アド レスを適切な Twice NAT ルールに一致させる こ とができません。 DNS 応答
には、 DNS 要求を求めたパケッ ト内の送信元アド レス と宛先アド レスの組み合わせに関す
る情報が含まれません。

• DNS リ ラ イ ト では、 デフォル ト でオンになっている  DNS アプ リ ケーシ ョ ン  インスペク
シ ョ ンをイネーブルにする必要があ り ます。 詳細については、 「DNS インスペクシ ョ ン」
（P.8-1） を参照して ください。

• 実際には、 DNS リ ラ イ ト は NAT ルールではな く  xlate エン ト リ で実行されます。 したがっ
て、 ダイナ ミ ッ ク  ルールに xlate がない場合、 リ ラ イ ト が正し く実行されません。 スタ
テ ィ ッ ク  NAT の場合は、 同じよ う な問題が発生しません。

次の ト ピ ッ クで、 DNS リ ラ イ ト の例を示します。

• 「DNS 応答修正 ： Outside 上の DNS サーバ」 （P.4-34）

• 「DNS 応答修正 ： 別々のネッ ト ワーク上の DNS サーバ、 ホス ト 、 サーバ」 （P.4-35）
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• 「DNS 応答修正 ： ホス ト  ネッ ト ワーク上の DNS サーバ」 （P.4-36）

• 「外部 NAT を使用する  DNS64 応答修正」 （P.4-37）

• 「PTR の変更、 ホス ト  ネッ ト ワークの DNS サーバ」 （P.4-38）

DNS 応答修正 ： Outside 上の DNS サーバ

次の図に、 外部インターフェイスからアクセス可能な  DNS サーバを示します。 ftp.cisco.com と
い うサーバが内部インターフェイス上にあ り ます。 ftp.cisco.com の実際のアド レス （10.1.3.14）
を、 外部ネッ ト ワーク上で可視のマッピング  アド レス （209.165.201.10） にスタテ ィ ッ クに変
換するよ うに、 ASA を設定します。

この場合、 このスタテ ィ ッ ク  ルールで DNS 応答修正をイネーブルにする必要があ り ます。 こ
れによ り、 実際のアド レスを使用して  ftp.cisco.com にアクセスする こ と を許可されている内部
ユーザは、 マッピング  アド レスではな く実際のアド レスを  DNS サーバから受信できるよ うに
な り ます。 内部ホス ト が ftp.cisco.com のアド レスを求める  DNS 要求を送信する と、 DNS サー
バは応答でマッピング  アド レス （209.165.201.10） を示します。 ASA は、 内部サーバのスタ
テ ィ ッ ク  ルールを参照し、 DNS 応答内のアド レスを  10.1.3.14 に変換します。 DNS 応答修正を
イネーブルにしない場合、 内部ホス トは ftp.cisco.com に直接アクセスする代わりに、
209.165.201.10 に ト ラフ ィ ッ クを送信する こ と を試みます。

図 4-26 DNS 応答修正 ： Outside 上の DNS サーバ
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DNS 応答修正 ：別々のネッ トワーク上の DNS サーバ、 ホスト、 サーバ

次の図に、外部 DNS サーバから  DMZ ネッ ト ワークにある  ftp.cisco.com の IP アド レスを要求す
る内部ネッ ト ワークのユーザを示します。 DNS サーバは、 ユーザが DMZ ネッ ト ワーク上に存
在しない場合でも、 外部と  DMZ 間のスタテ ィ ッ ク  ルールに従って応答でマッピング  アド レス
（209.165.201.10） を示します。 ASA は、 DNS 応答内のアド レスを  10.1.3.14 に変換します。

ユーザが実際のアド レスを使用して  ftp.cisco.com にアクセスする必要がある場合、 これ以上の
設定は必要あ り ません。 内部と  DMZ 間にもスタテ ィ ッ ク  ルールがある場合は、 このルールに
対して DNS 応答修正も イネーブルにする必要があ り ます。 このと き、 DNS 応答は 2 回修正さ
れます。 この場合、 ASA は内部と  DMZ 間のスタテ ィ ッ ク  ルールに従って、 DNS 応答内のアド
レスを再度 192.168.1.10 に変換します。

図 4-27 DNS 応答修正 ： 別々のネッ トワーク上の DNS サーバ、 ホスト、 サーバ
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DNS 応答修正 ： ホスト  ネッ トワーク上の DNS サーバ

次の図に、 外部の FTP サーバと  DNS サーバを示します。 ASA には、 外部サーバ用のスタ
テ ィ ッ ク変換があ り ます。 この場合、 ftp.cisco.com のアド レスを  DNS サーバに要求する と、
DNS サーバは応答で実際のアド レス  209.165.20.10 を示します。 ftp.cisco.com のマッピング  ア
ド レス （10.1.2.56） が内部ユーザによって使用されるよ うにするには、 スタテ ィ ッ ク変換に対
して DNS 応答修正を設定する必要があ り ます。

図 4-28 DNS 応答修正 ： ホスト  ネッ トワーク上の DNS サーバ

ftp.cisco.com
209.165.201.10

DNS Server

Outside

Inside

User
10.1.2.27

Static Translation on Inside to:
10.1.2.56

13
00

22

1

2

7

6

5

4

3

DNS Query
ftp.cisco.com?

DNS Reply
209.165.201.10

DNS Reply Modification
209.165.201.10 10.1.2.56

DNS Reply
10.1.2.56

FTP Request
209.165.201.10

Dest Addr. Translation
209.165.201.1010.1.2.56

FTP Request
10.1.2.56

Security
Appliance
4-36
Cisco ASA シリーズ ファイアウォール CLI コンフ ィギュレーシ ョ ン  ガイド

 



 

第 4 章      ネッ トワーク  アドレス変換 （NAT）
  DNS および NAT
外部 NAT を使用する DNS64 応答修正

次の図に、 外部の IPv4 ネッ ト ワーク上の FTP サーバと  DNS サーバを示します。 ASA には、 外
部サーバ用のスタテ ィ ッ ク変換があ り ます。 この場合に、 内部 IPv6 ユーザが ftp.cisco.com のア
ド レスを  DNS サーバに要求する と、 DNS サーバは応答と して実際のアド レス  209.165.200.225 
を返します。

ftp.cisco.com のマッピング  アド レス （2001:DB8::D1A5:C8E1） が内部ユーザによって使用され
るよ うにするには、 スタテ ィ ッ ク変換に対して DNS 応答修正を設定する必要があ り ます。 この
例には、DNS サーバのスタテ ィ ッ ク  NAT 変換、および内部 IPv6 ホス ト の PAT ルールも含まれ
ています。

図 4-29 外部 NAT を使用する DNS64 応答修正
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PTR の変更、 ホスト  ネッ トワークの DNS サーバ

次の図に、 外部の FTP サーバと  DNS サーバを示します。 ASA には、 外部サーバ用のスタティ ッ
ク変換があ り ます。 この場合、 内部のユーザが 10.1.2.56 の逆引き  DNS ルッ クアップを実行す
る場合、 ASA は実際のアド レスを使用して逆引き  DNS クエ リーを変更し、 DNS サーバはサー
バ名、 ftp.cisco.com を使用して応答します。

図 4-30 PTR の変更、 ホスト  ネッ トワークの DNS サーバ

次の作業
ネッ ト ワーク  オブジェ ク ト  NAT を設定するには、第 5 章 「ネッ ト ワーク  オブジェ ク ト  NAT の
設定」 を参照して ください。

Twice NAT を設定するには、 第 6 章 「Twice NAT」 を参照して ください。
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