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音声とビデオのプロ ト コルのインスペク
シ ョ ン

こ こでは、 音声とビデオのプロ ト コルのアプ リ ケーシ ョ ン  インスペクシ ョ ンについて説明しま
す。 特定のプロ ト コルに関してインスペクシ ョ ンを使用する必要がある理由、 およびインスペ
クシ ョ ンを適用する全体的な方法については、 「アプ リ ケーシ ョ ン  レイヤ プロ ト コル インスペ
クシ ョ ンの準備」 （P.7-1） を参照して ください。

• 「CTIQBE インスペクシ ョ ン」 （P.9-1）

• 「H.323 インスペクシ ョ ン」 （P.9-3）

• 「MGCP インスペクシ ョ ン」 （P.9-13）

• 「RTSP インスペクシ ョ ン」 （P.9-19）

• 「SIP インスペクシ ョ ン」 （P.9-25）

• 「Skinny （SCCP） 検査」 （P.9-34）

• 「音声とビデオのプロ ト コル インスペクシ ョ ンの履歴」 （P.9-40）

CTIQBE インスペクショ ン
CTIQBE プロ ト コル インスペクシ ョ ンは、 NAT、 PAT、 および双方向 NAT をサポート します。
これによって、 Cisco IP SoftPhone と他の Cisco TAPI/JTAPI アプ リ ケーシ ョ ンが Cisco 
CallManager と連動し、 ASA を越えてコール セッ ト アップを行えるよ うにな り ます。

TAPI と  JTAPI は、 多くの Cisco VoIP アプ リ ケーシ ョ ンで使用されます。 CTIQBE は、 Cisco 
TSP が Cisco CallManager と通信するために使用されます。

CTIQBE インスペクシ ョ ンをイネーブルにする方法については、 「アプ リ ケーシ ョ ン  レイヤ プ
ロ ト コル インスペクシ ョ ンの設定」 （P.7-11） を参照して ください。

• 「CTIQBE インスペクシ ョ ンの制限事項」 （P.9-2）

• 「CTIQBE インスペクシ ョ ンの確認とモニタ リ ング」 （P.9-2）
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CTIQBE インスペクショ ンの制限事項

CTIQBE アプ リ ケーシ ョ ン  インスペクシ ョ ンの使用時に適用される制限を次にま とめます。

• CTIQBE アプ リ ケーシ ョ ン  インスペクシ ョ ンは、 alias コマン ドを使用するコンフ ィギュ
レーシ ョ ンをサポート しません。

• CTIQBE コールのステー ト フル フェールオーバーはサポー ト されていません。

• debug ctiqbe コマン ドを入力する と、 メ ッセージの伝送が遅れ、 リ アルタイム環境のパ
フォーマンスに影響を与える場合があ り ます。 このデバッグまたはログをイネーブルにし、
ASA を介して Cisco IP SoftPhone でコール セッ ト アップを完了できない場合は、 Cisco IP 
SoftPhone の動作するシステムで Cisco TSP 設定のタイムアウ ト値を増やして ください。

次に、 CTIQBE アプ リ ケーシ ョ ン  インスペクシ ョ ンを特定の事例で使用する際に、 特別に注意
が必要な事項をま とめます。

• 2 つの Cisco IP SoftPhone が異なる  Cisco CallManager に登録されていて、各 CallManager が 
ASA の異なるインターフェイスに接続されている場合、 これら  2 つの電話間のコールは失
敗します。

• Cisco IP SoftPhone と比較して Cisco CallManager の方がセキュ リ テ ィの高いインターフェイ
ス上に配置されている状態で、 NAT または外部 NAT が Cisco CallManager IP アド レスに必
要な場合、 マッピングはスタテ ィ ッ クである必要があ り ます。 Cisco IP SoftPhone では 
Cisco CallManager IP アド レスを  PC 上の Cisco TSP コンフ ィギュレーシ ョ ンで明示的に指定
する こ とが必要なためです。

• PAT または外部 PAT の使用時に Cisco CallManager IP アド レスを変換する場合、 Cisco IP 
SoftPhone を正常に登録させるには、 TCP ポート  2748 を  PAT （インターフェイス） ア ド レ
ス と同じポート にスタテ ィ ッ クにマッピングする必要があ り ます。 CTIQBE 受信ポート
（TCP 2748） は固定されていて、 Cisco CallManager、 Cisco IP SoftPhone、 Cisco TSP のいず
れにおいてもユーザによる設定はできません。

CTIQBE インスペクショ ンの確認とモニタリング

show ctiqbe コマン ドは、 ASA を越えて確立されている  CTIQBE セッシ ョ ンに関する情報を表
示します。 CTIQBE インスペクシ ョ ン  エンジンで割り当てられたメディア接続に関する情報が
表示されます。

次の条件における  show ctiqbe コマン ドの出力例を示します。 ASA を越えてセッ ト アップされ
ているアクテ ィブ CTIQBE セッシ ョ ンは 1 つだけです。そのセッシ ョ ンは、 ローカル アド レス  
10.0.0.99 の内部 CTI デバイス （たとえば、 Cisco IP SoftPhone） と  172.29.1.77 の外部 Cisco 
CallManager の間で確立されています。 こ こで、 TCP ポート  2748 は、 Cisco CallManager です。
このセッシ ョ ンのハート ビー ト間隔は 120 秒です。

hostname# # show ctiqbe

Total: 1
        LOCAL           FOREIGN         STATE   HEARTBEAT
---------------------------------------------------------------
1       10.0.0.99/1117  172.29.1.77/2748        1       120
        ---------------------------------------------------------------
        RTP/RTCP: PAT xlates: mapped to 172.29.1.99(1028 - 1029)
        ---------------------------------------------------------------
        MEDIA: Device ID 27     Call ID 0
               Foreign 172.29.1.99      (1028 - 1029)
               Local   172.29.1.88      (26822 - 26823)
        ---------------------------------------------------------------
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CTI デバイスは、 すでに CallManager に登録されています。 デバイスの内部アド レスおよび 
RTP 受信ポートは 172.29.1.99 の UDP ポー ト  1028 に PAT 変換されています。 RTCP 受信ポー
トは UDP 1029 に PAT 変換されています。

RTP/RTCP: PAT xlates: で始まる行は、 内部 CTI デバイスが外部 CallManager に登録され、 CTI 
デバイスのアド レス とポー ト がその外部インターフェイスに PAT 変換されている場合に限り表
示されます。 この行は、 CallManager が内部インターフェイス上にある場合、 または内部 CTI 
デバイスのアド レス とポー ト が、 CallManager が使用しているのと同じ外部インターフェイス
に変換されている場合は、 表示されません。

この出力は、 コールがこの CTI デバイス と  172.29.1.88 にある別の電話機の間に確立されている
こ と を示します。 他の電話機の RTP および RTCP 受信ポートは、 UDP 26822 および 26823 で
す。ASA は 2 番目の電話機と  CallManager に関連する  CTIQBE セッシ ョ ン  レコードを維持でき
ないので、 他の電話機は、 CallManager と同じ インターフェイス上にあ り ます。 CTI デバイス
側のアクテ ィブ コール レ ッグは、 Device ID 27 および Call ID 0 で確認できます。

これらの CTIQBE 接続の show xlate debug コマン ドの出力例を示します。

hostname# show xlate debug
3 in use, 3 most used
Flags:  D - DNS, d - dump, I - identity, i - inside, n - no random,
        r - portmap, s - static
TCP PAT from inside:10.0.0.99/1117 to outside:172.29.1.99/1025 flags ri idle 0:00:22 
timeout 0:00:30
UDP PAT from inside:10.0.0.99/16908 to outside:172.29.1.99/1028 flags ri idle 0:00:00 
timeout 0:04:10
UDP PAT from inside:10.0.0.99/16909 to outside:172.29.1.99/1029 flags ri idle 0:00:23 
timeout 0:04:10

show conn state ctiqbe コマン ドは、 CTIQBE 接続のステータスを表示します。 出力には、
CTIQBE インスペクシ ョ ン  エンジンによって割り当てられたメディア接続が 「C」 フ ラグで示
されます。 次に、 show conn state ctiqbe コマン ドの出力例を示します。

hostname# show conn state ctiqbe
1 in use, 10 most used
hostname# show conn state ctiqbe detail
1 in use, 10 most used
Flags: A - awaiting inside ACK to SYN, a - awaiting outside ACK to SYN,
       B - initial SYN from outside, C - CTIQBE media, D - DNS, d - dump,
       E - outside back connection, F - outside FIN, f - inside FIN,
       G - group, g - MGCP, H - H.323, h - H.225.0, I - inbound data,
       i - incomplete, J - GTP, j - GTP data, k - Skinny media,
       M - SMTP data, m - SIP media, O - outbound data, P - inside back connection,
       q - SQL*Net data, R - outside acknowledged FIN,
       R - UDP RPC, r - inside acknowledged FIN, S - awaiting inside SYN,
       s - awaiting outside SYN, T - SIP, t - SIP transient, U - up

H.323 インスペクシ ョ ン
こ こでは、 H.323 アプ リ ケーシ ョ ン  インスペクシ ョ ンについて説明します。

• 「H.323 インスペクシ ョ ンの概要」 （P.9-4）

• 「H.323 の動作」 （P.9-4）

• 「H.245 メ ッセージでの H.239 サポート 」 （P.9-5）

• 「H.323 インスペクシ ョ ンの制限事項」 （P.9-6）

• 「H.323 インスペクシ ョ ンの設定」 （P.9-6）

• 「H.323 および H.225 タ イムアウ ト値の設定」 （P.9-11）

• 「H.323 インスペクシ ョ ンの確認とモニタ リ ング」 （P.9-11）
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H.323 インスペクシ ョ ンの概要

H.323 インスペクシ ョ ンは、 Cisco CallManager や VocalTec Gatekeeper など、 H.323 準拠のアプ
リ ケーシ ョ ンをサポート します。 H.323 は、 国際電気通信連合によって定義されている、 LAN 
を介したマルチメディア会議用のプロ ト コル群です。 ASA は、 H.323 v3 機能の同一コール シグ
ナ リ ング  チャネルでの複数コールを含めて、 H.323 を  Version 6 までサポート します。

H.323 インスペクシ ョ ンをイネーブルにした場合、 ASA は、 H.323 Version 3 で導入された機能
である同一コール シグナ リ ング  チャネルでの複数コールをサポート します。 この機能によっ
てセッ ト アップ時間が短縮され、 ASA でのポート使用が減少します。

H.323 インスペクシ ョ ンの 2 つの主要機能は次のとおりです。

• H.225 と  H.245 の両メ ッセージ内に埋め込まれている必要な  IPv4 アド レスを  NAT 処理しま
す。 H.323 メ ッセージは PER 符号化形式で符号化されているため、 ASA では ASN.1 デコー
ダを使用して H.323 メ ッセージを復号化します。

• ネゴシエート された H.245 と  RTP/RTCP 接続をダイナ ミ ッ クに割り当てます。 RAS を使用
する と、 H.225 接続もダイナ ミ ッ クに割り当てる こ とができます。

H.323 の動作

H.323 のプロ ト コルのコレ クシ ョ ンは、合計で最大 2 つの TCP 接続と  4 ～ 8 つの UDP 接続を使
用できます。 FastConnect は 1 つの TCP 接続だけを使用し、 RAS は登録、 アド ミ ッシ ョ ン、 お
よびステータス用に 1 つの UDP 接続を使用します。

H.323 ク ラ イアン トは、 最初に TCP ポート  1720 を使用して、 H.323 サーバへの TCP 接続を確
立し、 Q.931 コール セッ ト アップを要求します。 H.323 端末は、 コール セッ ト アップ プロセス
の一部と して、 H.245 TCP 接続に使用するため、 ク ラ イアン ト に 1 つのポート番号を供給しま
す。 H.323 ゲート キーパーが使用されている環境では、 初期パケッ トは UDP を使用して送信さ
れます。

H.323 インスペクシ ョ ンは、 Q.931 TCP 接続をモニタ して、 H.245 ポート番号を決定します。
H.323 端末が、 FastConnect を使用していない場合は、 ASA が H.225 メ ッセージのインスペク
シ ョ ンに基づいて、 H.245 接続をダイナ ミ ッ クに割り当てます。

（注） RAS を使用する と、 H.225 接続もダイナ ミ ッ クに割り当てる こ とができます。

各 H.245 メ ッセージ内で、 H.323 エンドポイン ト が、後続の UDP データ  ス ト リームに使用する
ポート番号を交換します。 H.323 インスペクシ ョ ンは、 H.245 メ ッセージを調査して、 ポー ト
番号を識別し、 メディア交換用の接続をダイナ ミ ッ クに作成します。 RTP はネゴシエート され
たポート番号を使用し、 RTCP はその次に高いポート番号を使用します。

H.323 制御チャネルは、 H.225、 H.245、 および H.323 RAS を処理します。 H.323 インスペク
シ ョ ンでは、 次のポート が使用されます。

• 1718 ： ゲー ト キーパー検出 UDP ポート

• 1719 ： RAS UDP ポート  

• 1720 ： TCP 制御ポート  

RAS シグナ リ ング用に予約済み H.323 ポート  1719 の ト ラフ ィ ッ クを許可する必要があ り ます。
さ らに、 H.225 コール シグナ リ ング用に、予約済み H.323 ポート  1720 の ト ラフ ィ ッ クを許可す
る必要があ り ます。 ただし、 H.245 シグナ リ ング  ポー トは、 H.225 シグナ リ ングのエンドポイ
ン ト間でネゴシエート されます。 H.323 ゲート キーパーの使用時、 ASA は、 ACF メ ッセージと  
RCF メ ッセージのインスペクシ ョ ンに基づいて  H.225 接続を開きます。
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H.225 メ ッセージを検査した後、 ASA は H.245 チャネルを開き、 H.245 チャネルで送信される
ト ラフ ィ ッ ク も検査します。 ASA を通過するすべての H.245 メ ッセージは、 H.245 アプ リ ケー
シ ョ ン  インスペクシ ョ ンを受けます。 このインスペクシ ョ ンでは、 埋め込み IP アド レスが変
換され、 H.245 メ ッセージでネゴシエー ト されたメディア チャネルが開かれます。

H.323 ITU 規準では、 メ ッセージ長を定義する  TPKT ヘッダーが最初に送信されてから、 H.225 
と  H.245 が信頼できる接続上を送信される こ とが要求されています。 TPKT ヘッダーは、 必ず
し も  H.225 メ ッセージや H.245 メ ッセージと同一の TCP パケッ ト で送信される必要はないた
め、 ASA は、 メ ッセージを正し く処理して復号化するために TPKT 長を記憶しておく必要があ
り ます。 ASA は、 次のメ ッセージに備えて、 TPKT 長が含まれるレコードを接続ごとに保持し
ます。

ASA でメ ッセージ内の IP アド レスに NAT を行う必要がある場合、 チェ ッ クサム、 UUIE 長、
および TPKT （H.225 メ ッセージが入っている  TCP パケッ ト に含まれている場合） は変更され
ます。 TPKT が別の TCP パケッ ト で送信される場合、 ASA がその TPKT へのプロキシ ACK を
実行し、 新しい TPKT を新しい長さで H.245 メ ッセージに追加します。

（注） ASA は、 TPKT に対する  ACK の代理処理では TCP オプシ ョ ンをサポート していません。

H.323 インスペクシ ョ ンを通過するパケッ ト が通る各 UDP 接続は、 H.323 接続と してマーク さ
れ、 timeout コマン ドで設定された H.323 タ イムアウ ト値でタ イムアウ ト します。

（注） ゲート キーパーがネッ ト ワーク内にある場合は、 H.323 エンドポイン ト間のコール セッ ト アッ
プをイネーブルにできます。 ASA には、 RegistrationRequest/RegistrationConfirm （RRQ/RCF）
メ ッセージに基づいてコールのピンホールを開くオプシ ョ ンが含まれています。 これらの 
RRQ/RCF メ ッセージは ゲート キーパーとの間で送受信されるので、 発信側エンドポイン ト の 
IP アド レスは不明で、 ASA は発信元 IP アド レス /ポート  0/0 を通じてピンホールを開きます。
デフォル ト では、 このオプシ ョ ンは無効になっています。 H.323 エンドポイン ト間のコール 
セッ ト アップをイネーブルにするには、 H.323 インスペクシ ョ ン  ポ リ シー マップの作成時に、
パラ メータ  コンフ ィギュレーシ ョ ン  モードで ras-rcf-pinholes enable コマン ドを入力します。
「H.323 インスペクシ ョ ン  ポ リ シー マップの設定」 （P.9-7） を参照して ください。

H.245 メ ッセージでの H.239 サポート

ASA は、 2 つの H.323 エンドポイン ト の間に存在します。 2 つの H.323 エンドポイン ト が、 ス
プレ ッ ドシー ト  データなどのデータ  プレゼンテーシ ョ ンを送受信できるよ うにテレプレゼン
テーシ ョ ン  セッシ ョ ンをセッ ト アップする と き、ASA はエンドポイン ト間で H.239 ネゴシエー
シ ョ ンが成功する こ と を保証します。

H.239 は、 H.300 シ リーズ エンドポイン ト が 1 回のコールで追加ビデオ チャネルを開く こ とが
できる機能を提供する規格です。 コールで、 エン ドポイン ト （ビデオ電話など） はビデオ用
チャネルとデータ  プレゼンテーシ ョ ン用チャネルを送信します。 H.239 ネゴシエーシ ョ ンは 
H.245 チャネルで発生します。

ASA が追加メディア  チャネル用と メディア制御チャネル用のピンホールを開きます。 エン ド
ポイン トは、 オープン論理チャネル メ ッセージ （OLC） を使用して新しいチャネルの作成を通
知します。 メ ッセージ拡張は H.245 バージ ョ ン  13 の一部です。

テレプレゼンテーシ ョ ン  セッシ ョ ンの復号化と符号化は、 デフォル ト でイネーブルにされてい
ます。 H.239 の符号化と復号化は ASN.1 コーダによって実行されます。
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H.323 インスペクシ ョ ンの制限事項

H.323 インスペクシ ョ ンは、 Cisco Unified Communications Manager (CUCM) 7.0 でテス トおよび
サポート されています。 CUCM 8.0 以降ではサポート されません。 H.323 インスペクシ ョ ンは、
他の リ リースや製品で機能する場合があ り ます。

H.323 アプ リ ケーシ ョ ン  インスペクシ ョ ンの使用に関して、 次の既知の問題および制限があ り
ます。

• 完全にサポート されているのは、 スタテ ィ ッ ク  NAT だけです。 スタテ ィ ッ ク  PAT は、
H.323 メ ッセージのオプシ ョ ン  フ ィールドに埋め込まれた IP アド レスを正し く変換できな
いこ とがあ り ます。 この問題が発生した場合は、 H.323 でスタテ ィ ッ ク  PAT を使用しない
でください。

• ダイナ ミ ッ ク  NAT または PAT ではサポート されません。

• 拡張 PAT ではサポート されません。

• セキュ リ テ ィ  レベルが同一のインターフェイス間の NAT ではサポート されません。

• 外部 NAT ではサポート されません。

• NAT64 ではサポー ト されません。

• NetMeeting ク ラ イアン ト が H.323 ゲー ト キーパーに登録し、 同じ く  H.323 ゲート キーパー
に登録されている  H.323 ゲート ウェイを呼び出そ う とする と、 接続は確立されますが、 ど
ちらの方向でも音声が聞こえません。 この問題は、 ASA の問題ではあ り ません。

• ネッ ト ワーク  スタテ ィ ッ ク  アド レスを設定した場合、 このネッ ト ワーク  スタテ ィ ッ ク  ア
ド レスが第三者のネッ ト マス クおよびアド レス と同じである と、 すべての発信 H.323 接続
が失敗します。

H.323 インスペクシ ョ ンの設定

H.323 インスペクシ ョ ンは RAS、 H.225、 H.245 をサポート し、 埋め込まれた IP アド レス と
ポー ト をすべて変換する機能を備えています。 ステー ト の ト ラ ッキングと フ ィルタ リ ングを実
行し、 インスペクシ ョ ン機能のアクテ ィベーシ ョ ンをカスケードできます。 H.323 インスペク
シ ョ ンは、 電話番号のフ ィルタ リ ング、 T.120 のダイナ ミ ッ ク制御、 H.245 の ト ンネル機能制
御、 HSI グループ、 プロ ト コルのステート  ト ラ ッキング、 H.323 通話時間制限の適用、 音声/ビ
デオ制御をサポート します。

H.323 検査はデフォル ト ではイネーブルです。 デフォル ト以外の処理が必要な場合にのみ設定
する必要があ り ます。 H.323 インスペクシ ョ ンをカスタマイズする場合は、 次のプロセスを使
用します。

手順

ステップ 1 「H.323 インスペクシ ョ ン  ポ リ シー マップの設定」 （P.9-7）

ステップ 2 「H.323 インスペクシ ョ ン  サービス  ポ リ シーの設定」 （P.9-10）
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H.323 インスペクシ ョ ン ポリシー マップの設定

ネッ ト ワークに対してデフォル ト のインスペクシ ョ ン動作が十分でない場合は、 H.323 インス
ペクシ ョ ン  ポ リ シー マップを作成して H.323 インスペクシ ョ ンのアクシ ョ ンをカスタマイズで
きます。

ト ラフ ィ ッ クの一致基準を定義する と きに、 ク ラス  マップを作成するか、 またはポ リシー マッ
プに match ステー ト メ ン ト を直接含める こ とができます。 次の手順では、 両方の方法について
説明します。

はじめる前に

一部の ト ラフ ィ ッ ク照合オプシ ョ ンでは、 照合のために正規表現を使用します。 これらのテク
ニッ クの 1 つを使用する場合は、 最初に正規表現または正規表現のク ラス  マップを作成します。

手順

ステップ 1 （任意） 次の手順に従って、 H.323 インスペクシ ョ ンのク ラス  マップを作成します。

ク ラス  マップは複数の ト ラフ ィ ッ ク照合をグループ化します。 代わりに、 ポ リ シー マップで 
match コマン ドを直接指定できます。 ク ラス  マップを作成する こ と と インスペクシ ョ ン  ポ リ
シー マップで ト ラフ ィ ッ ク との照合を直接定義する こ との違いは、 ク ラス  マップでは複雑な
照合基準を作成でき、 ク ラス  マップを再利用できる とい う こ とです。

ク ラス  マップと照合しない ト ラフ ィ ッ クを指定するには、 match not コマン ドを使用します。
たとえば、 match not コマン ドで文字列 「example.com」 を指定する と、 「example.com」 が含ま
れるすべての ト ラフ ィ ッ クはク ラス  マップと照合されません。

このク ラス  マップで指定する ト ラフ ィ ッ クに対しては、 インスペクシ ョ ン  ポ リ シー マップで
ト ラフ ィ ッ クに対して実行するアクシ ョ ンを指定します。

match コマン ドご とに異なるアクシ ョ ンを実行する場合、 ポ リ シー マップに直接ト ラフ ィ ッ ク
を特定する必要があ り ます。

a. 次のコマン ドを入力して、 ク ラス  マップを作成します。

hostname(config)# class-map type inspect h323 [match-all | match-any] class_map_name
hostname(config-cmap)# 

class_map_name には、 ク ラス  マップの名前を指定します。 match-all キーワードはデフォ
ル ト です。 ト ラフ ィ ッ クがク ラス  マップと一致するには、 すべての基準と一致する必要が
ある こ と を指定します。 match-any キーワードは、 ト ラフ ィ ッ クが少な く と も基準の 1 つ
に一致したら ク ラス  マップと一致する こ と を指定します。 CLI がク ラスマップ コンフ ィ
ギュレーシ ョ ン  モードに入り、 1 つ以上の match コマン ドを入力できます。

b. （任意） ク ラ ス  マップに説明を追加するには、 次のコマン ドを使用します。

hostname(config-cmap)# description string

string には、 ク ラス  マップの説明を  200 文字以内で指定します。

c. 次のいずれかの match コマン ドを使用して、 アクシ ョ ンを実行する ト ラフ ィ ッ クを指定し
ます。 match not コマン ドを使用する と、 match not コマン ドの基準に一致しないすべての
ト ラフ ィ ッ クにアクシ ョ ンが適用されます。

• match [not] called-party regex {regex_name | class class_name}：指定した正規表現または
正規表現ク ラスに対して着信側を照合します。

• match [not] calling-party regex {regex_name | class class_name} ： 指定した正規表現また
は正規表現ク ラスに対して発信側を照合します。

• match [not] media-type {audio | data | video} ： メディア  タ イプを照合します。
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ステップ 2 H.323 インスペクシ ョ ン  ポ リ シー マップを作成します。

hostname(config)# policy-map type inspect h323 policy_map_name
hostname(config-pmap)# 

policy_map_name には、 ポ リ シー マップの名前を指定します。 CLI はポ リ シー マップ コンフ ィ
ギュレーシ ョ ン  モードに入り ます。

ステップ 3 （任意） このポ リ シー マップに説明を追加するには、 次のコマン ドを使用します。

hostname(config-pmap)# description string

ステップ 4 一致した ト ラフ ィ ッ クにアクシ ョ ンを適用するには、 次の手順を実行します。

ポ リ シー マップには、 複数の class コマン ド または match コマン ドを指定できます。 class コマ
ン ド と  match コマン ドの順序については、 「インスペクシ ョ ン  ポ リ シー マップのアクシ ョ ンの
定義」 （P.2-4） を参照して ください。

a. 次のいずれかの方法を使用して、 アクシ ョ ンを実行する ト ラフ ィ ッ クを指定します。

• H.323 ク ラス  マップを作成した場合は、 次のコマン ドを入力してそれを指定します。

hostname(config-pmap)# class class_map_name
hostname(config-pmap-c)# 

• H.323 ク ラス  マップで記述された match コマン ドの 1 つを使用して、 ポ リ シー マップ
で ト ラフ ィ ッ クを直接指定します。 match not コマン ドを使用する と、 match not コマ
ン ドの基準に一致しないすべての ト ラフ ィ ッ クにアクシ ョ ンが適用されます。

b. 次のコマン ドを入力して、 一致した ト ラフ ィ ッ クに対して実行するアクシ ョ ンを指定し
ます。

hostname(config-pmap-c)# {drop [log] | drop-connection | reset}

drop キーワードはパケッ ト を ド ロ ップします。 メディア  タ イプの照合の場合、 log キー
ワードを含めてシステム  ログ  メ ッセージを送信できます。

drop-connection キーワードを指定する と、 パケッ ト を ド ロ ップし、 接続を閉じます。 この
オプシ ョ ンは、 着信側または発信側の照合に使用できます。

reset キーワードを指定する と、 パケッ ト を ド ロ ップして接続を閉じ、 サーバと ク ラ イアン
ト の両方またはいずれかに TCP リ セッ ト を送信します。 このオプシ ョ ンは、 着信側または
発信側の照合に使用できます。

ステップ 5 インスペクシ ョ ン  エンジンに影響のあるパラ メータを設定するには、 次の手順を実行します。

a. パラ メータ  コンフ ィギュレーシ ョ ン  モードに入るには、 次のコマン ドを入力します。

hostname(config-pmap)# parameters
hostname(config-pmap-p)# 

b. 1 つまたは複数のパラ メータを設定します。 次のオプシ ョ ンを設定できます。 オプシ ョ ン
をディセーブルにするには、 コマン ドの no 形式を使用して ください。

• ras-rcf-pinholes enable ： H.323 エンドポイン ト間のコール セッ ト アップをイネーブル
にします。 ゲー ト キーパーがネッ ト ワーク内にある場合は、 H.323 エンドポイン ト間の
コール セッ ト アップをイネーブルにできます。 RegistrationRequest/RegistrationConfirm
（RRQ/RCF） メ ッセージに基づいてコールのピンホールを開くには、 このオプシ ョ ンを
使用します。 これらの RRQ/RCF メ ッセージは ゲート キーパーとの間で送受信される
ので、 発信側エンドポイン ト の IP アド レスは不明で、 ASA は発信元 IP アド レス /ポー
ト  0/0 を通じてピンホールを開きます。 デフォル ト では、 このオプシ ョ ンは無効になっ
ています。
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• timeout users time ： H.323 コールの制限時間 （hh: mm: ss 形式） を設定します。 タ イム
アウ ト を付けない場合は、 00:00:00 を指定して ください。 範囲は、 0:0:0 ～ 1193:0:0 
です。

• call-party-number ： コール設定時に発信側の番号を強制的に送信します。

• h245-tunnel-block action {drop-connection | log} ： H.245 ト ンネル ブロ ッキングを適用
します。 接続をド ロ ップするか、 単にログに記録するだけかを選択します。

• rtp-conformance [enforce-payloadtype] ： ピンホール上を流れる  RTP パケッ ト のプロ ト
コル準拠をチェ ッ ク します。 オプシ ョ ンの enforce-payloadtype キーワードを指定する
と、 シグナ リ ング交換に基づいてペイロード  タ イプを強制的に音声やビデオにします。

• state-checking {h225 | ras} ： ステー ト  チェ ッ ク検証をイネーブルにします。 個別にコマ
ン ドを入力して、 H.225 および RAS のステー ト  チェ ッ クをイネーブルにする こ とがで
きます。

ステップ 6 パラ メータ  コンフ ィギュレーシ ョ ン  モードのままで、 HSI グループを設定できます。

a. HSI グループを定義し、 HSI グループ コンフ ィギュレーシ ョ ン  モードを開始します。

hostname(config-pmap-p)# hsi-group id 

id には、 HSI グループ ID を指定します。 範囲は 0 ～ 2147483647 です。

b. IP アド レスを使用して HSI を  HSI グループに追加します。 HSI グループあた り最大 5 つの
ホス ト を追加できます。

hostname(config-h225-map-hsi-grp)# hsi ip_address 

c. HSI グループにエンドポイン ト を追加します。

hostname(config-h225-map-hsi-grp)# endpoint ip_address if_name 

ip_address には追加するエンドポイン ト 、 if_name にはエンドポイン ト を  ASA に接続する
と きに使用するインターフェイスを指定します。 HSI グループあた り最大 10 個のエンドポ
イン ト を追加できます。

例

次の例は、 電話番号のフ ィルタ リ ングを設定する方法を示しています。

hostname(config)# regex caller 1 “5551234567”
hostname(config)# regex caller 2 “5552345678”
hostname(config)# regex caller 3 “5553456789”

hostname(config)# class-map type inspect h323 match-all h323_traffic
hostname(config-pmap-c)# match called-party regex caller1
hostname(config-pmap-c)# match calling-party regex caller2

hostname(config)# policy-map type inspect h323 h323_map
hostname(config-pmap)# parameters
hostname(config-pmap-p)# class h323_traffic
hostname(config-pmap-c)# drop
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H.323 インスペクシ ョ ン サービス ポリシーの設定

デフォル ト の ASA 設定には、 すべてのインターフェイスでグローバルに適用されるデフォル
ト  ポート での H.323 H.255、 および RAS のインスペクシ ョ ンが含まれます。 インスペクシ ョ ン
の設定をカスタマイズする一般的な方法は、 デフォル ト のグローバル ポ リ シーをカスタマイズ
する こ とです。 または、 たとえばインターフェイス固有のポ リ シーなど、 必要に応じて新しい
サービス  ポ リ シーを作成する こ と もできます。

手順

ステップ 1 必要な場合は、 L3/L4 ク ラス  マップを作成して、 インスペクシ ョ ンを適用する ト ラフ ィ ッ クを
識別します。

class-map name 
match parameter

例 ： 

hostname(config)# class-map h323_class_map
hostname(config-cmap)# match access-list h323 

デフォルト  グローバル ポリシーの inspection_default ク ラス  マップは、すべてのインスペクシ ョ ン 
タ イプのデフォル ト  ポート を含む特別なク ラス  マップです （match default-inspection-traffic）。
このマップをデフォル ト  ポ リ シーまたは新しいサービス  ポ リ シーで使用する場合は、 このス
テップを省略できます。

照合ステート メ ン ト については、 「 ト ラフ ィ ッ クの特定 （レイヤ 3/4 ク ラス  マップ）」 （P.1-14）
を参照して ください。

ステップ 2 ク ラス  マップ ト ラフ ィ ッ クで実行するアクシ ョ ンを設定するポ リ シー マップを追加または編
集します。

policy-map name

例 ： 

hostname(config)# policy-map global_policy

デフォル ト設定では、 global_policy ポ リ シー マップはすべてのインターフェイスにグローバル
に割り当てられます。 global_policy を編集する場合は、 ポ リ シー名と して  global_policy を入力
します。

ステップ 3 H.323 インスペクシ ョ ンに使用する  L3/L4 ク ラス  マップを指定します。

class name

例 ： 

hostname(config-pmap)# class inspection_default

デフォル ト  ポ リ シーを編集する場合、または新しいポ リ シーで特別な  inspection_default ク ラス  
マップを使用する場合は、 name と して inspection_default を指定します。 それ以外の場合は、
この手順ですでに作成したク ラスを指定します。

ステップ 4 H.323 インスペクシ ョ ンを設定します。

inspect h323 {h255 | ras} [h323_policy_map] 
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h323_policy_map は、 オプシ ョ ンの H.323 インスペクシ ョ ン  ポ リ シー マップです。 デフォル ト
以外のインスペクシ ョ ン処理が必要な場合にのみマップが必要です。 H.323 インスペクシ ョ ン  
ポ リ シー マップの作成の詳細については、 「H.323 インスペクシ ョ ン  ポ リ シー マップの設定」
（P.9-7） を参照して ください。

例 ： 

hostname(config-class)# no inspect h323 h225
hostname(config-class)# no inspect h323 ras
hostname(config-class)# inspect h255 h323-map
hostname(config-class)# inspect ras h323-map

（注） デフォル ト のグローバル ポ リ シー （または使用中の任意のポ リ シー） を編集して、 異
なる  H.323 インスペクシ ョ ン  ポ リ シー マップを使用する場合は、 no inspect h323 コマ
ン ドで H.323 インスペクシ ョ ンを除去した後、新しい H.323 インスペクシ ョ ン  ポ リ シー 
マップ名を指定して再度追加します。

ステップ 5 既存のサービス  ポ リ シー （たとえば、 global_policy とい う名前のデフォル ト  グローバル ポ リ
シー） を編集している場合は、 以上で終了です。 それ以外の場合は、 1 つまたは複数のイン
ターフェイスでポ リ シー マップをアクテ ィブにします。

service-policy policymap_name {global | interface interface_name}

例 ： 

hostname(config)# service-policy global_policy global

global キーワードはポ リ シー マップをすべてのインターフェイスに適用し、 interface は 1 つの
インターフェイスに適用します。 グローバル ポ リ シーは 1 つしか適用できません。 インター
フェイスのグローバル ポ リ シーは、 そのインターフェイスにサービス  ポ リ シーを適用する こ
とで上書きできます。 各インターフェイスには、 ポ リ シー マップを  1 つだけ適用できます。

H.323 および H.225 タイムアウト値の設定

[Configuration] > [Firewall] > [Advanced] > [Global Timeouts] ページで H.323/H.255 グローバル タ
イムアウ ト値を設定できます。 H.255 シグナ リ ング接続を閉じるまでの非アクテ ィブ状態の間
隔 （デフォル トは 1 時間） または H.323 制御接続を閉じるまでの非アクテ ィブ状態間隔 （デ
フォル トは 5 分） を設定できます。

H.225 シグナ リ ング接続を閉じるまでのアイ ドル時間を設定するには、 timeout h225 コマン ド
を使用します。 H.225 タ イムアウ ト のデフォル トは 1 時間です。

H.323 制御接続を閉じるまでのアイ ドル時間を設定するには、 timeout h323 コマン ドを使用し
ます。 デフォル トは 5 分です。

H.323 インスペクシ ョ ンの確認とモニタ リング

こ こでは、 H.323 セッシ ョ ンに関する情報を表示する方法について説明します。

• 「H.225 セッシ ョ ンのモニタ リ ング」 （P.9-12）

• 「H.245 セッシ ョ ンのモニタ リ ング」 （P.9-12）

• 「H.323 RAS セッシ ョ ンのモニタ リ ング」 （P.9-13）
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H.225 セッシ ョ ンのモニタリング 

show h225 コマン ドは、 ASA を越えて確立されている  H.225 セッシ ョ ンの情報を表示します。
このコマン ドは、 debug h323 h225 event、 debug h323 h245 event、 および show local-host コマ
ン ド と と もに、 H.323 インスペクシ ョ ン  エンジンの問題の ト ラブルシューティ ングに使用され
ます。

異常なほど多くの接続が存在する場合は、 デフォル ト のタ イムアウ ト値または設定した値に基
づいてセッシ ョ ンがタ イムアウ ト しているかど うか確認します。 タ イムアウ ト していなければ
問題があるので、 調査が必要です。

次に、 show h225 コマン ドの出力例を示します。

hostname# show h225
Total H.323 Calls: 1
1 Concurrent Call(s) for
    Local:   10.130.56.3/1040   Foreign: 172.30.254.203/1720
    1. CRV 9861
    Local:   10.130.56.3/1040   Foreign: 172.30.254.203/1720
0 Concurrent Call(s) for
    Local:   10.130.56.4/1050   Foreign: 172.30.254.205/1720

この出力は、 現在 ASA を通過しているアクテ ィブ H.323 コールが 1 つ、 ローカル エンドポイ
ン ト  10.130.56.3 と外部のホス ト  172.30.254.203 の間にある こ と を示しています。 また、 これら
の特定のエンドポイン ト の間に、 同時コールが 1 つあ り、 そのコールの CRV が 9861 である こ
と を示しています。

ローカル エンドポイン ト  10.130.56.4 と外部ホス ト  172.30.254.205 に対して、同時コールは 0 で
す。 つま り  H.225 セッシ ョ ンがまだ存在している ものの、 このエン ドポイン ト間にはアクテ ィ
ブ コールがないこ とを意味します。 この状況は、 show h225 コマン ドを実行したと きに、 コー
ルはすでに終了しているが、 H.225 セッシ ョ ンがまだ削除されていない場合に発生する可能性
があ り ます。 または、 2 つのエンドポイン ト が、 「maintainConnection」 を  TRUE に設定してい
るため、 TCP 接続をまだ開いたままにしている こ と を意味する可能性もあ り ます。 したがっ
て、 「maintainConnection」 を再度 FALSE に設定するまで、 またはコンフ ィギュレーシ ョ ン内の 
H.225 タ イムアウ ト値に基づくセッシ ョ ンのタ イムアウ ト が起こ るまで、 セッシ ョ ンは開いた
ままにな り ます。

H.245 セッシ ョ ンのモニタリング

show h245 コマン ドは、スロー スター ト を使用しているエン ドポイン ト が ASA を越えて確立し
た H.245 セッシ ョ ンの情報を表示します。 スロー スター トは、 コールの 2 つのエンドポイン ト
が H.245 用の別の TCP コン ト ロール チャネルを開いた場合です。ファス ト  スター トは、H.245 
メ ッセージが H.225 コン ト ロール チャネルで H.225 メ ッセージの一部と して交換された場合で
す。

次に、 show h245 コマン ドの出力例を示します。

hostname# show h245
Total: 1
        LOCAL           TPKT    FOREIGN         TPKT
1       10.130.56.3/1041        0       172.30.254.203/1245    0
        MEDIA: LCN 258 Foreign 172.30.254.203 RTP 49608 RTCP 49609
                      Local   10.130.56.3 RTP 49608 RTCP 49609
        MEDIA: LCN 259 Foreign 172.30.254.203 RTP 49606 RTCP 49607
                      Local   10.130.56.3 RTP 49606 RTCP 49607
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ASAでアクテ ィブな H.245 コン ト ロール セッシ ョ ンが、現在 1 つあ り ます。 ローカル エンドポ
イン トは、 10.130.56.3 であ り、 TPKT 値が 0 である こ とから、 このエン ドポイン ト からの次の
パケッ ト には TPKT ヘッダーがある と予測します。 TKTP ヘッダーは、 各 H.225/H.245 メ ッ
セージの前に送られる  4 バイ ト のヘッダーです。 このヘッダーで、 この 4 バイ ト のヘッダーを
含むメ ッセージの長さがわかり ます。 外部のホス ト のエン ドポイン トは、 172.30.254.203 であ
り、 TPKT 値が 0 である こ とから、 このエン ドポイン ト からの次のパケッ ト には TPKT ヘッ
ダーがある と予測します。

これらのエンドポイン ト間でネゴシエート されたメディアには、 258 とい う  LCN があ り、 外部
に 172.30.254.203/49608 とい う  RTP IP アド レス /ポート  ペアと  172.30.254.203/49609 とい う  
RTCP IP アド レス /ポート  ペアを持ち、 ローカルに 10.130.56.3/49608 とい う  RTP IP アド レス /
ポート  ペアと  49609 とい う  RTCP ポート を持っています。

259 とい う  2 番目の LCN には、 外部に 172.30.254.203/49606 とい う  RTP IP アド レス /ポート  ペ
アと  172.30.254.203/49607 とい う  RTCP IP アド レス /ポート  ペアがあ り、 ローカルに 
10.130.56.3/49606 とい う  RTP IP アド レス /ポー ト  ペアと  49607 とい う  RTCP ポー ト を持ってい
ます。

H.323 RAS セッシ ョ ンのモニタリング

show h323-ras コマン ドは、 ASA を越えてゲート キーパーとその H.323 エンドポイン ト の間に
確立されている  H.323 RAS セッシ ョ ンの接続情報を表示します。 このコマン ドは、 debug h323 
ras event および show local-host コマン ド と と もに、H.323 RAS インスペクシ ョ ン  エンジンの問
題の ト ラブルシューテ ィ ングに使用されます。

次に、 show h323-ras コマン ドの出力例を示します。

hostname# show h323-ras
Total: 1
        GK                      Caller
        172.30.254.214 10.130.56.14

この出力は、 ゲート キーパー 172.30.254.214 とそのク ラ イアン ト  10.130.56.14 の間にアクテ ィ
ブな登録が 1 つある こ と を示しています。

MGCP インスペクショ ン
こ こでは、 MGCP アプ リ ケーシ ョ ン  インスペクシ ョ ンについて説明します。

• 「MGCP インスペクシ ョ ンの概要」 （P.9-14）

• 「MGCP インスペクシ ョ ンの設定」 （P.9-15）

• 「MGCP タ イムアウ ト値の設定」 （P.9-18）

• 「MGCP インスペクシ ョ ンの確認とモニタ リ ング」 （P.9-18）
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MGCP インスペクショ ンの概要

MGCP は、 メディア  ゲート ウェイ  コン ト ローラまたはコール エージェン ト と呼ばれる外部の
コール制御要素から メディア  ゲート ウェ イを制御するために使用するマスター /スレーブ プロ
ト コルです。 メディア  ゲート ウェ イは一般に、 電話回線を通じた音声信号と、 インターネッ ト
または他のパケッ ト  ネッ ト ワークを通じたデータ  パケッ ト との間の変換を行う ネッ ト ワーク
要素です。 NAT および PAT を  MGCP と と もに使用する と、 限られた外部 （グローバル） ア ド
レスのセッ ト で、 内部ネッ ト ワークの多数のデバイスをサポート できます。 メディア  ゲート
ウェイの例は次のとおりです。

• ト ランキング  ゲート ウェ イ。 電話ネッ ト ワーク と  Voice over IP ネッ ト ワーク との間のイン
ターフェイスです。 このよ う なゲート ウェ イは通常、 大量のデジタル回線を管理します。

• 住宅用ゲート ウェ イ。 従来のアナログ （RJ11） インターフェイスを  Voice over IP ネッ ト
ワークに提供します。 住宅用ゲート ウェ イの例と しては、 ケーブル モデムやケーブル セッ
ト ト ップ ボッ クス、 xDSL デバイス、 ブロードバンド  ワイヤレス  デバイスなどがあ り ます。

• ビジネス  ゲート ウェイ。 従来のデジタル PBX （構内交換機） インターフェイスまたは統合 
soft PBX インターフェイスを  Voice over IP ネッ ト ワークに提供します。

MGCP メ ッセージは UDP を介して送信されます。 応答はコマン ドの送信元アド レス （IP アド
レス と  UDP ポート番号） に返送されますが、 コマン ド送信先と同じアド レスからの応答は到
達しない場合があ り ます。 これは、 複数のコール エージェン ト がフェールオーバー コンフ ィ
ギュレーシ ョ ンで使用されている と きに、 コマン ドを受信したコール エージェン ト が制御を
バッ クアップ コール エージェン ト に引き渡し、 バッ クアップ コール エージェン ト が応答を送
信する場合に起こ る可能性があ り ます。 次の図は、 NAT と  MGCP を使用する方法を示してい
ます。

図 9-1 NAT と  MGCP の使用
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MGCP エンドポイン トは、 物理または仮想のデータ送信元および宛先です。 メディア ゲー ト
ウェイには、 他のマルチメディア エンドポイン ト とのメディア  セッシ ョ ンを確立して制御す
るために、 コール エージェン ト が接続を作成、 変更、 および削除できるエン ドポイン ト が含ま
れています。 また、 コール エージェン トは、 特定のイベン ト を検出してシグナルを生成するよ
うにエン ドポイン ト に指示できます。 エン ドポイン トは、 サービス状態の変化を自動的にコー
ル エージェン ト に伝達します。

• 通常、 ゲート ウェ イは UDP ポート  2427 を リ ッ スンしてコール エージェン ト からのコマン
ドを受信します。

• コール エージェン ト がゲート ウェ イからのコマン ドを受信するポート 。 通常、 コール エー
ジェン トは UDP ポート  2727 を リ ッ スンしてゲート ウェイから コマン ドを受信します。

（注） MGCP インスペクシ ョ ンでは、 MGCP シグナ リ ングと  RTP データで異なる  IP アド レスを使用
する こ とはサポート されていません。 一般的かつ推奨される方法は、 ループバッ ク  IP アド レス
や仮想 IP アド レスなどの復元力のある  IP アド レスから  RTP データを送信する こ とです。 ただ
し、 ASA は、 MGCP シグナ リ ングと同じアド レスから  RTP データを受信する必要があ り ます。

MGCP インスペクショ ンの設定

MGCP インスペクシ ョ ンをイネーブルにするには、 次のプロセスを使用します。

手順

ステップ 1 「インスペクシ ョ ン制御を追加するための MGCP インスペクシ ョ ン  ポ リ シー マップの設定」
（P.9-15）。

ステップ 2 「MGCP インスペクシ ョ ン  サービス  ポ リ シーの設定」 （P.9-16）。

インスペクシ ョン制御を追加するための MGCP インスペクシ ョ ン ポリシー マップの設定

ASA がピンホールを開く必要のあるコール エージェン ト とゲー ト ウェ イがネッ ト ワークに複
数ある場合、 MGCP マップを作成します。 作成した MGCP マップは、 MGCP インスペクシ ョ
ンをイネーブルにする と適用できます。

手順

ステップ 1 MGCP インスペクシ ョ ン  ポ リ シー マップを作成するには、 次のコマン ドを入力します。

hostname(config)# policy-map type inspect mgcp map_name
hostname(config-pmap)#

policy_map_name には、 ポ リ シー マップの名前を指定します。 CLI はポ リ シー マップ コンフ ィ
ギュレーシ ョ ン  モードに入り ます。

ステップ 2 （任意） このポ リ シー マップに説明を追加するには、 次のコマン ドを使用します。

hostname(config-pmap)# description string
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ステップ 3 パラ メータ  コンフ ィギュレーシ ョ ン  モードを開始します。

hostname(config-pmap)# parameters
hostname(config-pmap-p)# 

ステップ 4 1 つまたは複数のパラ メータを設定します。 次のオプシ ョ ンを設定できます。 オプシ ョ ンを
ディセーブルにするには、 コマン ドの no 形式を使用して ください。

• call-agent ip_address group_id ： 1 つ以上のゲート ウェイを管理できるコール エージェン ト  
グループを設定します。 コール エージェン ト のグループ情報は、 どのコール エージェン ト
も応答を送信できるよ うに、 グループ内の （ゲー ト ウェ イがコマン ドを送信する先以外の）
コール エージェン ト に接続を開くために使用されます。 同じ  group_id を持つコール エー
ジェン トは、 同じグループに属します。 1 つのコール エージェン トは複数のグループに所
属できます。 group_id オプシ ョ ンには、 0 ～ 4294967295 の数字を指定します。 ip_address 
オプシ ョ ンには、 コール エージェン ト の IP アド レスを指定します。

（注） MGCP コール エージェン トは、 AUEP メ ッセージを送信して、 MGCP エンドポイン
ト が存在するかど うかを判定します。 これによって、 ASA を通過するフローが確立
され、 MGCP エンドポイン ト をコール エージェン ト に登録できます。

• gateway ip_address group_id ： 特定のゲート ウェ イを管理しているコール エージェン ト のグ
ループを指定します。 ip_address オプシ ョ ンを使用して、 ゲー ト ウェイの IP アド レスを指
定します。 group_id オプシ ョ ンには 0 ～ 4294967295 の数字を指定します。 この数字は、
ゲート ウェイを管理しているコール エージェン ト の group_id に対応している必要があ り ま
す。 1 つのゲート ウェイは 1 つのグループだけに所属できます。

• command-queue command_limit ： MGCP コマン ド  キューで許容されるコマン ドの最大数
（1 ～ 2147483647） を設定します。 デフォル トは 200 です。

例

次の例は、 MGCP マップを定義する方法を示しています。

hostname(config)# policy-map type inspect mgcp sample_map
hostname(config-pmap)# parameters
hostname(config-pmap-p)# call-agent 10.10.11.5 101
hostname(config-pmap-p)# call-agent 10.10.11.6 101
hostname(config-pmap-p)# call-agent 10.10.11.7 102
hostname(config-pmap-p)# call-agent 10.10.11.8 102
hostname(config-pmap-p)# gateway 10.10.10.115 101
hostname(config-pmap-p)# gateway 10.10.10.116 102
hostname(config-pmap-p)# gateway 10.10.10.117 102
hostname(config-pmap-p)# command-queue 150

MGCP インスペクシ ョ ン サービス ポリシーの設定

MGCP インスペクシ ョ ンは、 デフォル ト のインスペクシ ョ ン  ポ リ シーでイネーブルになってい
ないため、 このインスペクシ ョ ンが必要な場合はイネーブルにする必要があ り ます。 ただし、
デフォル ト の inspect ク ラスにはデフォル ト の MGCP ポート が含まれているので、 デフォル ト
のグローバル インスペクシ ョ ン  ポ リ シーを編集するだけで MGCP インスペクシ ョ ンを追加で
きます。 または、 たとえばインターフェイス固有のポ リ シーなど、 必要に応じて新しいサービ
ス  ポ リ シーを作成する こ と もできます。
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手順

ステップ 1 必要な場合は、 L3/L4 ク ラス  マップを作成して、 インスペクシ ョ ンを適用する ト ラフ ィ ッ クを
識別します。

class-map name 
match parameter

例 ： 

hostname(config)# class-map mgcp_class_map
hostname(config-cmap)# match access-list mgcp 

デフォルト  グローバル ポ リシーの inspection_default ク ラス  マップは、すべてのインスペクシ ョ ン 
タ イプのデフォル ト  ポート を含む特別なク ラス  マップです （match default-inspection-traffic）。
このマップをデフォル ト  ポ リ シーまたは新しいサービス  ポ リ シーで使用する場合は、 このス
テップを省略できます。

照合ステート メ ン ト については、 「 ト ラフ ィ ッ クの特定 （レイヤ 3/4 ク ラス  マップ）」 （P.1-14）
を参照して ください。

ステップ 2 ク ラス  マップ ト ラフ ィ ッ クで実行するアクシ ョ ンを設定するポ リ シー マップを追加または編
集します。

policy-map name

例 ： 

hostname(config)# policy-map global_policy

デフォル ト設定では、 global_policy ポ リ シー マップはすべてのインターフェイスにグローバル
に割り当てられます。 global_policy を編集する場合は、 ポ リ シー名と して  global_policy を入力
します。

ステップ 3 MGCP インスペクシ ョ ンに使用する  L3/L4 ク ラス  マップを指定します。

class name

例 ： 

hostname(config-pmap)# class inspection_default

デフォル ト  ポ リ シーを編集する場合、または新しいポ リ シーで特別な  inspection_default ク ラス  
マップを使用する場合は、 name と して inspection_default を指定します。 それ以外の場合は、
この手順ですでに作成したク ラスを指定します。

ステップ 4 MGCP インスペクシ ョ ンを設定します。

inspect mgcp [mgcp_policy_map] 

mgcp_policy_map は、 オプシ ョ ンの MGCP インスペクシ ョ ン  ポ リ シー マップです。 MGCP イ
ンスペクシ ョ ン  ポ リ シー マップの作成の詳細については、 「インスペクシ ョ ン制御を追加する
ための MGCP インスペクシ ョ ン  ポ リ シー マップの設定」 （P.9-15） を参照して ください。

例 ： 

hostname(config-class)# no inspect mgcp
hostname(config-class)# inspect mgcp mgcp-map
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（注） デフォル ト のグローバル ポ リ シー （または使用中の任意のポ リ シー） を編集して、 異
なる  MGCP インスペクシ ョ ン  ポ リ シー マップを使用する場合は、 no inspect mgcp コマ
ン ドで MGCP インスペクシ ョ ンを除去した後、 新しい MGCP インスペクシ ョ ン  ポ リ
シー マップ名を指定して再度追加します。

ステップ 5 既存のサービス  ポ リ シー （たとえば、 global_policy とい う名前のデフォル ト  グローバル ポ リ
シー） を編集している場合は、 以上で終了です。 それ以外の場合は、 1 つまたは複数のイン
ターフェイスでポ リ シー マップをアクテ ィブにします。

service-policy policymap_name {global | interface interface_name}

例 ： 

hostname(config)# service-policy global_policy global

global キーワードはポ リ シー マップをすべてのインターフェイスに適用し、 interface は 1 つの
インターフェイスに適用します。 グローバル ポ リ シーは 1 つしか適用できません。 インター
フェイスのグローバル ポ リ シーは、 そのインターフェイスにサービス  ポ リ シーを適用する こ
とで上書きできます。 各インターフェイスには、 ポ リ シー マップを  1 つだけ適用できます。

MGCP タイムアウト値の設定

[Configuration] > [Firewall] > [Advanced] > [Global Timeouts] ページで複数の MGCP グローバル 
タ イムアウ ト値を設定できます。 MGCP メディア接続を閉じるまでの非アクテ ィブ状態の間隔
を設定できます （デフォル トは 5 分）。 PAT xlate のタイムアウ ト を設定する こ と もできます
（30 秒）。

timeout mgcp コマン ドを使用して、 MGCP メディア接続を閉じるまでの非アクテ ィブ状態の間
隔を設定できます。 デフォル トは 5 分です。

timeout mgcp-pat コマン ドを使用して、 PAT xlate のタイムアウ ト を設定できます。 MGCP には
キープアラ イブ メ カニズムがないため、 Cisco 以外の MGCP ゲート ウェイ （コール エージェン
ト ） を使用する と、 デフォル ト のタイムアウ ト間隔 （30 秒） の後で PAT xlate は切断されます。

MGCP インスペクショ ンの確認とモニタリング

show mgcp commands コマン ドは、コマン ド  キュー内の MGCP コマン ド数を表示します。show 
mgcp sessions コマン ドは、 既存の MGCP セッシ ョ ン数を表示します。 detail オプシ ョ ンは、 各
コマンド （またはセッシ ョ ン） に関する追加情報を出力に含めます。 次に、 show mgcp commands 
コマン ドの出力例を示します。

hostname# show mgcp commands
1 in use, 1 most used, 200 maximum allowed
CRCX, gateway IP: host-pc-2, transaction ID: 2052, idle: 0:00:07

次に、 show mgcp detail コマン ドの出力例を示します。

hostname# show mgcp commands detail
1 in use, 1 most used, 200 maximum allowed
CRCX, idle: 0:00:10

Gateway IP      host-pc-2
Transaction ID  2052
Endpoint name   aaln/1
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Call ID         9876543210abcdef
Connection ID   
Media IP        192.168.5.7
Media port      6058

次に、 show mgcp sessions コマン ドの出力例を示します。

hostname# show mgcp sessions
1 in use, 1 most used
Gateway IP host-pc-2, connection ID 6789af54c9, active 0:00:11

次に、 show mgcp sessions detail コマン ドの出力例を示します。

hostname# show mgcp sessions detail
1 in use, 1 most used
Session active 0:00:14

Gateway IP      host-pc-2
Call ID         9876543210abcdef
Connection ID   6789af54c9
Endpoint name   aaln/1
Media lcl port  6166
Media rmt IP    192.168.5.7
Media rmt port  6058

RTSP インスペクシ ョ ン
こ こでは、 RTSP アプ リ ケーシ ョ ン  インスペクシ ョ ンについて説明します。

• 「RTSP インスペクシ ョ ンの概要」 （P.9-19）

• 「RealPlayer 設定要件」 （P.9-20）

• 「RSTP インスペクシ ョ ンの制限事項」 （P.9-20）

• 「RTSP インスペクシ ョ ンの設定」 （P.9-21）

RTSP インスペクショ ンの概要

RTSP インスペクシ ョ ン  エンジンを使用する こ とによ り、 ASA は RTSP パケッ ト を通過させる
こ とができます。 RTSP は、 RealAudio、 RealNetworks、 Apple QuickTime 4、 RealPlayer、 およ
び Cisco IP/TV の各接続で使用されます。

（注） Cisco IP/TV では、 RTSP TCP ポート  554 および 8554 を使用します。

RTSP アプ リ ケーシ ョ ンは、 制御チャネルと しての TCP （例外的に UDP） と と もに予約済み
ポート  554 を使用します。 ASA は、 RFC 2326 に準拠して、 TCP だけをサポート します。 この 
TCP 制御チャネルは、 ク ラ イアン ト上で設定されている ト ランスポー ト  モードに応じて、 音声
/ビデオ ト ラフ ィ ッ クの送信に使用されるデータ  チャネルのネゴシエーシ ョ ンに使用されます。

サポート されている  RDT ト ランスポー トは、 rtp/avp、 rtp/avp/udp、 x-real-rdt、 x-real-rdt/udp、
x-pn-tng/udp です。
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ASA は、 ステータス  コード  200 の SETUP 応答メ ッセージを解析します。 SETUP 応答メ ッセー
ジが、 着信方向に移動している場合、 サーバは ASA との相対位置関係で外部に存在する こ と
になるため、 サーバから着信する接続に対してダイナ ミ ッ ク  チャネルを開く こ とが必要にな り
ます。 この応答メ ッセージが発信方向である場合、 ASA は、 ダイナ ミ ッ ク  チャネルを開く必
要はあ り ません。

RFC 2326 では、 ク ラ イアン ト  ポート とサーバ ポート が、 SETUP 応答メ ッセージ内に含まれて
いる こ とは必要でないため、 ASA では、 状態を維持し、 SETUP メ ッセージ内のク ラ イアン ト  
ポート を記憶します。 QuickTime が、 SETUP メ ッセージ内にク ラ イアン ト  ポー ト を設定する
と、 サーバは、 サーバ ポート だけで応答します。

RTSP インスペクシ ョ ンは、 PAT またはデュアル NAT をサポート していません。 また、 ASA 
は、 RTSP メ ッセージが HTTP メ ッセージ内に隠される  HTTP ク ローキングを認識できません。

RealPlayer 設定要件

RealPlayer を使用する と きは、 転送モードを正し く設定する こ とが重要です。 ASA では、 サー
バから ク ラ イアン ト に、 またはその逆に access-list コマン ドを追加します。 RealPlayer の場
合、 [Options] > [Preferences] > [Transport] > [RTSP] [Settings] をク リ ッ ク して転送モードを変更
します。

RealPlayer で TCP モードを使用する場合は、 [Use TCP to Connect to Server] チェ ッ クボッ ク スお
よび [Attempt to use TCP for all content] チェ ッ クボッ ク スをオンにします。ASA で、 インスペク
シ ョ ン  エンジンを設定する必要はあ り ません。

RealPlayer で UDP モードを使用する場合、[Use TCP to Connect to Server] および [Attempt to use 
UDP for static content] チェ ッ クボッ クスをオンにします。 マルチキャス ト での使用ができない
ラ イブ コンテンツについては、 ASA で、 inspect rtsp port コマン ドを追加します。

RSTP インスペクショ ンの制限事項

RSTP インスペクシ ョ ンには次の制限が適用されます。

• ASA は、 マルチキャス ト  RTSP または UDP による  RTSP メ ッセージをサポート しません。

• ASA には、 RTSP メ ッセージが HTTP メ ッセージ内に隠されている  HTTP ク ローキングを
認識する機能はあ り ません。

• 埋め込み IP アド レスが HTTP メ ッセージまたは RTSP メ ッセージの一部と して SDP ファ イ
ル内に含まれているため、 ASA は、 RTSP メ ッセージに NAT を実行できません。 パケッ ト
はフラグ メ ン ト化できますが、 ASA ではフラグ メ ン ト化されたパケッ ト に対して NAT を
実行する こ とはできません。

• Cisco IP/TV では、 メ ッセージの SDP 部分に対して ASA が実行する変換の数は、 Content 
Manager にあるプログラム  リ ス ト の数に比例します （各プログラム  リ ス ト には、 少な く と
も  6 個の埋め込み IP アド レスを含める こ とができます）。

• Apple QuickTime 4 または RealPlayer 用の NAT を設定できます。 Cisco IP/TV は、 ビューア
と  Content Manager が外部ネッ ト ワークにあ り、 サーバが内部ネッ ト ワークにある と きにだ
け NAT を使用できます。
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RTSP インスペクショ ンの設定

RTSP インスペクシ ョ ンはデフォル ト でイネーブルになっています。 デフォル ト以外の処理が
必要な場合にのみ設定する必要があ り ます。 RTSP インスペクシ ョ ンをカスタマイズする場合
は、 次のプロセスを使用します。

手順

ステップ 1 「RTSP インスペクシ ョ ン  ポ リ シー マップの設定」 （P.9-21）

ステップ 2 「RTSP インスペクシ ョ ン  サービス  ポ リ シーの設定」 （P.9-23）

RTSP インスペクシ ョ ン ポリシー マップの設定

ネッ ト ワークに対してデフォル ト のインスペクシ ョ ン動作が十分でない場合は、 RTSP インス
ペクシ ョ ン  ポ リ シー マップを作成して RTSP インスペクシ ョ ンのアクシ ョ ンをカスタマイズで
きます。

ト ラフ ィ ッ クの一致基準を定義する と きに、 ク ラス  マップを作成するか、 またはポ リ シー マッ
プに match ステー ト メ ン ト を直接含める こ とができます。 次の手順では、 両方の方法について
説明します。

はじめる前に

一部の ト ラフ ィ ッ ク照合オプシ ョ ンでは、 照合のために正規表現を使用します。 これらのテク
ニッ クの 1 つを使用する場合は、 最初に正規表現または正規表現のク ラス  マップを作成します。

手順

ステップ 1 （任意） 次の手順に従って、 RTSP インスペクシ ョ ンのク ラス  マップを作成します。

ク ラス  マップは複数の ト ラフ ィ ッ ク照合をグループ化します。 代わりに、 ポ リ シー マップで 
match コマン ドを直接指定できます。 ク ラス  マップを作成する こ と と インスペクシ ョ ン  ポ リ
シー マップで ト ラフ ィ ッ ク との照合を直接定義する こ との違いは、 ク ラス  マップでは複雑な
照合基準を作成でき、 ク ラス  マップを再利用できる とい う こ とです。

ク ラス  マップと照合しない ト ラフ ィ ッ クを指定するには、 match not コマン ドを使用します。
たとえば、 match not コマン ドで文字列 「example.com」 を指定する と、 「example.com」 が含ま
れるすべての ト ラフ ィ ッ クはク ラス  マップと照合されません。

このク ラス  マップで指定する ト ラフ ィ ッ クに対しては、 インスペクシ ョ ン  ポ リ シー マップで
ト ラフ ィ ッ クに対して実行するアクシ ョ ンを指定します。

match コマン ドご とに異なるアクシ ョ ンを実行する場合、 ポ リ シー マップに直接ト ラフ ィ ッ ク
を特定する必要があ り ます。

a. 次のコマン ドを入力して、 ク ラス  マップを作成します。

hostname(config)# class-map type inspect rtsp [match-all | match-any] class_map_name
hostname(config-cmap)# 

class_map_name には、 ク ラス  マップの名前を指定します。 match-all キーワードはデフォ
ル ト です。 ト ラフ ィ ッ クがク ラス  マップと一致するには、 すべての基準と一致する必要が
ある こ と を指定します。 match-any キーワードは、 ト ラフ ィ ッ クが少な く と も基準の 1 つ
に一致したら ク ラス  マップと一致する こ と を指定します。 CLI がク ラスマップ コンフ ィ
ギュレーシ ョ ン  モードに入り、 1 つ以上の match コマン ドを入力できます。
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b. （任意） ク ラ ス  マップに説明を追加するには、 次のコマン ドを使用します。

hostname(config-cmap)# description string

c. 次のいずれかの match コマン ドを使用して、 アクシ ョ ンを実行する ト ラフ ィ ッ クを指定し
ます。 match not コマン ドを使用する と、 match not コマン ドの基準に一致しないすべての
ト ラフ ィ ッ クにアクシ ョ ンが適用されます。

• match [not] request-method method ： RTSP 要求方式を照合します。 要求方式は、
announce、 describe、 get_parameter、 options、 pause、 play、 record、 redirect、 setup、
set_parameter、 teardown です。

• match [not] url-filter regex {regex_name | class class_name} ： 指定した正規表現または正
規表現ク ラスに対して URL を照合します。

ステップ 2 RTSP インスペクシ ョ ン  ポ リ シー マップを作成するには、 次のコマン ドを入力します。

hostname(config)# policy-map type inspect rtsp policy_map_name
hostname(config-pmap)# 

policy_map_name には、 ポ リ シー マップの名前を指定します。 CLI はポ リ シー マップ コンフ ィ
ギュレーシ ョ ン  モードに入り ます。

ステップ 3 （任意） このポ リ シー マップに説明を追加するには、 次のコマン ドを使用します。

hostname(config-pmap)# description string

ステップ 4 一致した ト ラフ ィ ッ クにアクシ ョ ンを適用するには、 次の手順を実行します。

a. 次のいずれかの方法を使用して、 アクシ ョ ンを実行する ト ラフ ィ ッ クを指定します。

• RTSP ク ラス  マップを作成した場合は、 次のコマン ドを入力してそれを指定します。

hostname(config-pmap)# class class_map_name
hostname(config-pmap-c)# 

• RTSP ク ラス  マップで記述された match コマン ドの 1 つかを使用して、 ポ リ シー マッ
プで ト ラフ ィ ッ クを直接指定します。 match not コマン ドを使用する と、 match not コ
マン ドの基準に一致しないすべての ト ラフ ィ ッ クにアクシ ョ ンが適用されます。

b. 次のコマン ドを入力して、 一致した ト ラフ ィ ッ クに対して実行するアクシ ョ ンを指定し
ます。

hostname(config-pmap-c)# {drop-connection [log] | log | rate-limit message_rate}

drop-connection キーワードを指定する と、 パケッ ト を ド ロ ップし、 接続を閉じます。 この
オプシ ョ ンは、 URL のマッチングに使用できます。

単独または drop-connection と一緒に使用できる  log キーワードからシステム  ログ  メ ッ
セージが送信されます。

rate-limit message_rate 引数では、 1 秒あた りのメ ッセージのレート を制限します。 このオ
プシ ョ ンは、 要求方式の照合に使用できます。

ポ リ シー マップには、 複数の class コマン ド または match コマン ドを指定できます。 class コマ
ン ド と  match コマン ドの順序については、 「インスペクシ ョ ン  ポ リ シー マップのアクシ ョ ンの
定義」 （P.2-4） を参照して ください。
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ステップ 5 インスペクシ ョ ン  エンジンに影響のあるパラ メータを設定するには、 次の手順を実行します。

a. パラ メータ  コンフ ィギュレーシ ョ ン  モードに入るには、 次のコマン ドを入力します。

hostname(config-pmap)# parameters
hostname(config-pmap-p)# 

b. 1 つまたは複数のパラ メータを設定します。 次のオプシ ョ ンを設定できます。 オプシ ョ ン
をディセーブルにするには、 コマン ドの no 形式を使用して ください。

• reserve-port-protect ： メディ ア  ネゴシエーシ ョ ン中の予約ポート の使用を制限します。

• url-length-limit bytes ： メ ッセージで使用できる  URL の長さを  0 ～ 6000 バイ ト で設定
します。

例

次の例は、 RTSP インスペクシ ョ ン  ポ リ シー マップを定義する方法を示しています。

hostname(config)# regex badurl1 www.url1.com/rtsp.avi
hostname(config)# regex badurl2 www.url2.com/rtsp.rm
hostname(config)# regex badurl3 www.url3.com/rtsp.asp

hostname(config)# class-map type regex match-any badurl-list
hostname(config-cmap)# match regex badurl1
hostname(config-cmap)# match regex badurl2
hostname(config-cmap)# match regex badurl3

hostname(config)# policy-map type inspect rtsp rtsp-filter-map
hostname(config-pmap)# match url-filter regex class badurl-list
hostname(config-pmap-p)# drop-connection

hostname(config)# class-map rtsp-traffic-class
hostname(config-cmap)# match default-inspection-traffic

hostname(config)# policy-map rtsp-traffic-policy
hostname(config-pmap)# class rtsp-traffic-class
hostname(config-pmap-c)# inspect rtsp rtsp-filter-map

hostname(config)# service-policy rtsp-traffic-policy global

RTSP インスペクシ ョ ン サービス ポリシーの設定

ASA のデフォル ト の設定には、 すべてのインターフェイスにグローバルに適用されるデフォル
ト  ポート の RTSP インスペクシ ョ ンが含まれます。 インスペクシ ョ ンの設定をカスタマイズす
る一般的な方法は、 デフォル ト のグローバル ポ リ シーをカスタマイズする こ とです。 または、
たとえばインターフェイス固有のポ リ シーなど、 必要に応じて新しいサービス  ポ リ シーを作成
する こ と もできます。
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手順

ステップ 1 必要な場合は、 L3/L4 ク ラス  マップを作成して、 インスペクシ ョ ンを適用する ト ラフ ィ ッ クを
識別します。

class-map name 
match parameter

例 ： 

hostname(config)# class-map rtsp_class_map
hostname(config-cmap)# match access-list rtsp 

デフォルト  グローバル ポリシーの inspection_default ク ラス  マップは、すべてのインスペクシ ョ ン 
タ イプのデフォル ト  ポート を含む特別なク ラス  マップです （match default-inspection-traffic）。
このマップをデフォル ト  ポ リ シーまたは新しいサービス  ポ リ シーで使用する場合は、 このス
テップを省略できます。

照合ステート メ ン ト については、 「 ト ラフ ィ ッ クの特定 （レイヤ 3/4 ク ラス  マップ）」 （P.1-14）
を参照して ください。

ステップ 2 ク ラス  マップ ト ラフ ィ ッ クで実行するアクシ ョ ンを設定するポ リ シー マップを追加または編
集します。

policy-map name

例 ： 

hostname(config)# policy-map global_policy

デフォル ト設定では、 global_policy ポ リ シー マップはすべてのインターフェイスにグローバル
に割り当てられます。 global_policy を編集する場合は、 ポ リ シー名と して  global_policy を入力
します。

ステップ 3 RTSP インスペクシ ョ ンに使用する  L3/L4 ク ラス  マップを指定します。

class name

例 ： 

hostname(config-pmap)# class inspection_default

デフォル ト  ポ リ シーを編集する場合、または新しいポ リ シーで特別な  inspection_default ク ラス  
マップを使用する場合は、 name と して inspection_default を指定します。 それ以外の場合は、
この手順ですでに作成したク ラスを指定します。

ステップ 4 RTSP インスペクシ ョ ンを設定します。

inspect rtsp [rtsp_policy_map] 

rtsp_policy_map は、 オプシ ョ ンの RTSP インスペクシ ョ ン  ポ リ シー マップです。デフォル ト以
外のインスペクシ ョ ン処理が必要な場合にのみマップが必要です。 RTSP インスペクシ ョ ン  ポ
リ シー マップの作成の詳細については、 「RTSP インスペクシ ョ ン  ポ リ シー マップの設定」
（P.9-21） を参照して ください。

例 ： 

hostname(config-class)# no inspect rtsp
hostname(config-class)# inspect rtsp rtsp-map
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（注） デフォル ト のグローバル ポ リ シー （または使用中の任意のポ リ シー） を編集して、 異
なる  RTSP インスペクシ ョ ン  ポ リ シー マップを使用する場合は、 no inspect rtsp コマン
ドで RTSP インスペクシ ョ ンを除去した後、 新しい RTSP インスペクシ ョ ン  ポ リ シー 
マップ名を指定して再度追加します。

ステップ 5 既存のサービス  ポ リ シー （たとえば、 global_policy とい う名前のデフォル ト  グローバル ポ リ
シー） を編集している場合は、 以上で終了です。 それ以外の場合は、 1 つまたは複数のイン
ターフェイスでポ リ シー マップをアクテ ィブにします。

service-policy policymap_name {global | interface interface_name}

例 ： 

hostname(config)# service-policy global_policy global

global キーワードはポ リ シー マップをすべてのインターフェイスに適用し、 interface は 1 つの
インターフェイスに適用します。 グローバル ポ リ シーは 1 つしか適用できません。 インター
フェイスのグローバル ポ リ シーは、 そのインターフェイスにサービス  ポ リ シーを適用する こ
とで上書きできます。 各インターフェイスには、 ポ リ シー マップを  1 つだけ適用できます。

SIP インスペクシ ョ ン
SIP は、 インターネッ ト会議、 テレフォニー、 プレゼンス、 イベン ト通知、 およびインスタン
ト  メ ッセージングに広く使用されているプロ ト コルです。 テキス トベースの性質とその柔軟性
によ り、 SIP ネッ ト ワークは数多くのセキュ リ テ ィ脅威にさ ら されます。

SIP アプ リ ケーシ ョ ン  インスペクシ ョ ンでは、 メ ッセージ  ヘッダーおよび本文のアド レス変
換、 ポー ト の動的なオープン、 および基本的な健全性チェ ッ クが行われます。 SIP メ ッセージ
の健全性を実現するアプ リ ケーシ ョ ン  セキュ リ テ ィおよびプロ ト コルへの準拠と、 SIP ベース
の攻撃の検出もサポート されます。

SIP インスペクシ ョ ンはデフォル ト でイネーブルになっています。 SCCP インスペクシ ョ ンは、
デフォル ト以外の処理が必要な場合、 または暗号化された ト ラフ ィ ッ クのインスペクシ ョ ンを
イネーブルにするために TLS プロキシを設定する場合にのみ設定する必要があ り ます。 こ こで
は、 SIP インスペクシ ョ ンについてよ り詳細に説明します。

• 「SIP インスペクシ ョ ンの概要」 （P.9-26）

• 「SIP インスペクシ ョ ンの制限事項」 （P.9-26）

• 「SIP インスタン ト  メ ッセージ」 （P.9-27）

• 「デフォル ト の SIP インスペクシ ョ ン」 （P.9-28）

• 「SIP インスペクシ ョ ンの設定」 （P.9-28）

• 「SIP タ イムアウ ト値の設定」 （P.9-33）

• 「SIP インスペクシ ョ ンの確認とモニタ リ ング」 （P.9-34）
9-25
Cisco ASA シリーズ ファイアウォール CLI コンフ ィギュレーシ ョ ン  ガイド

 



 

第 9 章      音声とビデオのプロ ト コルのインスペクシ ョ ン

  SIP インスペクシ ョ ン
SIP インスペクシ ョ ンの概要

IETF で定義されている  SIP によ り、 特に 2 者間の音声会議などのコール処理セッシ ョ ンまた
は 「コール」 が使用可能にな り ます。 SIP は、 コール シグナ リ ング用の SDP で動作します。
SDP は、 メディア  ス ト リーム用のポー ト を指定します。 SIP を使用する こ とによ り、 ASA は 
SIP VoIP ゲート ウェイおよび VoIP プロキシ サーバをサポート できます。 SIP と  SDP の定義
は、 次の RFC に記載されています。

• SIP ： Session Initiation Protocol、 RFC 3261

• SDP ： Session Description Protocol、 RFC 2327

ASA 経由の SIP コールをサポートする場合は、シグナ リ ング  メ ッセージは予約済みの宛先ポー
ト （UDP/TCP 5060） 経由で送信され、 メディア  ス ト リームはダイナ ミ ッ クに割り当てられる
ため、 メディア接続アド レスのシグナ リ ング  メ ッセージ、 メディア  ポート 、 およびメディア
の初期接続を検査する必要があ り ます。 また、 SIP は、 IP パケッ ト のユーザデータ部分に IP ア
ド レスを埋め込みます。ASA がサポートする  SIP 要求 URI の最大長は 255 である こ とに注意し
て ください。

SIP インスペクシ ョ ンの制限事項

SIP インスペクシ ョ ンは、 埋め込まれた  IP アド レスに NAT を適用します。 ただし、 送信元と
宛先両方のアド レスを変換するよ うに NAT を設定している場合、 外部アド レス （「trying」 応
答メ ッセージの SIP ヘッダー内の 「from」） は書き換えられません。 そのため、 宛先アド レス
の変換を回避するよ うに SIP ト ラフ ィ ッ クを使用している場合は、オブジェ ク ト  NAT を使用す
る必要があ り ます。

PAT を  SIP で使用する場合、 次の制限事項が適用されます。

• ASA で保護されているネッ ト ワークの SIP プロキシに リ モー ト  エンドポイン ト を登録しよ
う とする と、 次のよ う な一定の条件下で登録が失敗します。

– PAT が リモー ト  エンドポイン ト用に設定されている。

– SIP レジス ト ラ  サーバが外部ネッ ト ワークにある。

– エンドポイン ト からプロキシ  サーバに送信された REGISTER メ ッセージの接続先
フ ィールドにポート が設定されていない。

• SDP 部分の所有者/作成者フ ィールド （o=） の IP アド レスが接続フ ィールド （c=） の IP ア
ド レス と異なるパケッ ト を  SIP デバイスが送信する と、 o= フ ィールドの IP アド レスが正し
く変換されない場合があ り ます。 これは、 o= フ ィールドでポート値を提供しない SIP プロ
ト コルの制限による ものです。

• PAT を使用する場合は、ポー ト を持たない内部 IP アド レスを含む SIP ヘッダー フ ィールド
は変換されない可能性があるため、 内部 IP アド レスが外部に漏れます。 この漏出を避ける
には、 PAT の代わりに NAT を設定します。
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SIP インスタン ト  メ ッセージ

インスタン ト  メ ッセージとは、 ほぼ リ アルタ イムにユーザ間でメ ッセージを転送する こ とで
す。 SIP は、 Windows Messenger RTC Client バージ ョ ン  4.7.0105 を使用する  Windows XP の
チャ ッ ト機能のみをサポート します。 次の RFC で定義されているよ うに、 MESSAGE/INFO 方
式および 202 Accept 応答を使用して IM をサポート します。

• Session Initiation Protocol （SIP） Specific Event Notification、 RFC 3265

• Session Initiation Protocol （SIP） Extension for Instant Messaging、 RFC 3428

MESSAGE/INFO 要求は、 登録または加入の後、 任意の時点で着信する可能性があ り ます。 た
とえば、 2 人のユーザはいつでもオンラ インになる可能性があ り ますが、 何時間もチャ ッ ト を
する こ とはあ り ません。 そのため、 SIP インスペクシ ョ ン  エンジンは、 設定されている  SIP タ
イムアウ ト値に従ってタ イムアウ トするピンホールを開きます。 この値は、 登録継続時間よ り
も  5 分以上長く設定する必要があ り ます。 登録継続時間は Contact Expires 値で定義し、 通常 
30 分です。

MESSAGE/INFO 要求は、 通常、 ポー ト  5060 以外の動的に割り当てられたポート を使用して送
信されるため、 SIP インスペクシ ョ ン  エンジンを通過する必要があ り ます。

（注） チャ ッ ト機能のみがサポート されています。 ホワイ ト ボード、 ファ イル転送、 アプ リ ケーシ ョ
ン共有はサポート されていません。 RTC Client 5.0 はサポー ト されていません。

SIP インスペクシ ョ ンは、 テキス トベースの SIP メ ッセージを変換し、 メ ッセージの SDP 部分
の内容長を再計算した後、 パケッ ト長とチェ ッ クサムを再計算します。 また、 エン ドポイン ト
が受信すべきアド レスまたはポート と して、 SIP メ ッセージの SDP 部分に指定されたポート に
対する メディア接続をダイナ ミ ッ クに開きます。

SIP インスペクシ ョ ンでは、 SIP ペイロードから取得したインデッ クス  CALL_ID/FROM/TO を
持つデータベースが使用されます。 これらのインデッ ク スによ り、 コール、 送信元、 宛先が識
別されます。 このデータベースには、 SDP のメディア情報フ ィールド内で見つかったメディア  
アド レス と メディア  ポート 、 およびメディア  タ イプが格納されます。 1 つのセッシ ョ ンに対し
て、 複数のメディア  アド レス とポー ト が存在する こ とが可能です。 ASA は、 これらのメディ
ア  アド レス /ポート を使用して、 2 つのエンドポイン ト間に RTP/RTCP 接続を開きます。

初期コール セッ ト アップ （INVITE） メ ッセージでは、 予約済みポート  5060 を使用する必要が
あ り ます。 ただし、 後続のメ ッセージにはこのポート番号がない場合もあ り ます。 SIP インス
ペクシ ョ ン  エンジンはシグナ リ ング接続のピンホールを開き、 それらの接続を  SIP 接続と して
マーク します。 これは、 SIP アプ リ ケーシ ョ ンに到達した変換対象のメ ッセージに対して行わ
れます。

コールのセッ ト アップ時に、 SIP セッシ ョ ンは、 着信側エンドポイン ト から応答メ ッセージで
メディア  アド レス と メディア  ポート を受信し、 着信側エンドポイン ト がどの RTP ポー ト で受
信するかを知ら されるまで 「一時的な」 状態にあ り ます。 1 分以内に、 応答メ ッセージの受信
に障害があった場合は、 シグナ リ ング接続は切断されます。

最終的なハンドシェイ クが行われる と、 コール状態はアクテ ィブに移行し、 シグナ リ ング接続
は、 BYE メ ッセージの受信まで継続されます。

内部エンドポイン ト が、 外部エンドポイン ト に発呼した場合、 メディア  ホールが、 外部イン
ターフェイスに対して開き、 内部エンドポイン ト から送信された INVITE メ ッセージで指定さ
れた内部エンドポイン ト のメディア  アド レス と メディア  ポート に、 RTP/RTCP UDP パケッ ト
が流れる こ とが許可されます。内部インターフェイスに対する要求外の RTP/RTCP UDP パケッ
トは、 ASA のコンフ ィギュレーシ ョ ンで特別に許可されない限り、 ASA を通過できません。
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デフォルトの SIP インスペクシ ョ ン

SIP インスペクシ ョ ンはデフォル ト でイネーブルになっており、 次を含むデフォル ト のインス
ペクシ ョ ン  ポ リ シー マップを使用します。

• SIP インスタン ト  メ ッセージ （IM） の拡張機能 ： イネーブル

• SIP ト ラフ ィ ッ ク以外の SIP ポート使用 ： 許可

• サーバとエン ドポイン ト の IP アド レスの非表示 ： ディセーブル

• ソフ ト ウェアのバージ ョ ン と  SIP 以外の URI をマス ク ： ディセーブル

• 1 以上の宛先ホップ カウン ト を保証 ： イネーブル

• RTP 準拠 ： 適用強制しない

• SIP 準拠 ： ステー ト  チェ ッ ク とヘッダー検証を実行しない

暗号化された ト ラフ ィ ッ クのインスペクシ ョ ンがイネーブルになっていないこ とにも注意し
て ください。 暗号化された ト ラフ ィ ッ クを検査するには、 TLS プロキシを設定する必要があ
り ます。

SIP インスペクシ ョ ンの設定

SIP アプ リ ケーシ ョ ン  インスペクシ ョ ンでは、 メ ッセージ  ヘッダーおよび本文のアド レス変
換、 ポー ト の動的なオープン、 および基本的な健全性チェ ッ クが行われます。 SIP メ ッセージ
の健全性を実現するアプ リ ケーシ ョ ン  セキュ リ テ ィおよびプロ ト コルへの準拠と、 SIP ベース
の攻撃の検出もサポート されます。

SIP インスペクシ ョ ンはデフォル ト でイネーブルになっています。 SCCP インスペクシ ョ ンは、
デフォル ト以外の処理が必要な場合、 または暗号化された ト ラフ ィ ッ クのインスペクシ ョ ンを
イネーブルにするために TLS プロキシを設定する場合にのみ設定する必要があ り ます。 SIP イ
ンスペクシ ョ ンをカスタマイズする場合は、 次のプロセスを使用します。

手順

ステップ 1 「SIP インスペクシ ョ ン  ポ リ シー マップの設定」 （P.9-28）

ステップ 2 「SIP インスペクシ ョ ン  サービス  ポ リ シーの設定」 （P.9-32）

SIP インスペクシ ョ ン ポリシー マップの設定

ネッ ト ワークに対してデフォル ト のインスペクシ ョ ン動作が十分でない場合は、 SIP インスペ
クシ ョ ン  ポ リ シー マップを作成して SIP インスペクシ ョ ンのアクシ ョ ンをカスタマイズでき
ます。

ト ラフ ィ ッ クの一致基準を定義する と きに、 ク ラス  マップを作成するか、 またはポ リ シー 
マップに match ステー ト メ ン ト を直接含める こ とができます。 次の手順では、 両方の方法につ
いて説明します。

はじめる前に

一部の ト ラフ ィ ッ ク照合オプシ ョ ンでは、 照合のために正規表現を使用します。 これらのテク
ニッ クの 1 つを使用する場合は、 最初に正規表現または正規表現のク ラス  マップを作成します。
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手順

ステップ 1 （任意） 次の手順に従って、 SIP インスペクシ ョ ンのク ラス  マップを作成します。

ク ラス  マップは複数の ト ラフ ィ ッ ク照合をグループ化します。 代わりに、 ポ リ シー マップで 
match コマン ドを直接指定できます。 ク ラス  マップを作成する こ と と インスペクシ ョ ン  ポ リ
シー マップで ト ラフ ィ ッ ク との照合を直接定義する こ との違いは、 ク ラス  マップでは複雑な
照合基準を作成でき、 ク ラス  マップを再利用できる とい う こ とです。

ク ラス  マップと照合しない ト ラフ ィ ッ クを指定するには、 match not コマン ドを使用します。
たとえば、 match not コマン ドで文字列 「example.com」 を指定する と、 「example.com」 が含ま
れるすべての ト ラフ ィ ッ クはク ラス  マップと照合されません。

このク ラス  マップで指定する ト ラフ ィ ッ クに対しては、 インスペクシ ョ ン  ポ リ シー マップで
ト ラフ ィ ッ クに対して実行するアクシ ョ ンを指定します。

match コマン ドご とに異なるアクシ ョ ンを実行する場合、 ポ リ シー マップに直接ト ラフ ィ ッ ク
を特定する必要があ り ます。

a. 次のコマン ドを入力して、 ク ラス  マップを作成します。

hostname(config)# class-map type inspect sip [match-all | match-any] class_map_name
hostname(config-cmap)# 

class_map_name には、 ク ラス  マップの名前を指定します。 match-all キーワードはデフォ
ル ト です。 ト ラフ ィ ッ クがク ラス  マップと一致するには、 すべての基準と一致する必要が
ある こ と を指定します。 match-any キーワードは、 ト ラフ ィ ッ クが少な く と も  1 つの match 
ステー ト メ ン ト と一致したら ク ラス  マップと一致する こ と を指定します。 CLI がク ラス
マップ コンフ ィギュレーシ ョ ン モードに入り、 1 つ以上の match コマンドを入力できます。

b. （任意） ク ラ ス  マップに説明を追加するには、 次のコマン ドを使用します。

hostname(config-cmap)# description string

string には、 ク ラス  マップの説明を  200 文字以内で指定します。

c. 次のいずれかの match コマン ドを使用して、 アクシ ョ ンを実行する ト ラフ ィ ッ クを指定し
ます。 match not コマン ドを使用する と、 match not コマン ドの基準に一致しないすべての
ト ラフ ィ ッ クにアクシ ョ ンが適用されます。

• match [not] called-party regex {regex_name | class class_name}：指定された正規表現また
は正規表現ク ラスに対して、 To ヘッダーで指定された着信側を照合します。

• match [not] calling-party regex {regex_name | class class_name} ： 指定された正規表現ま
たは正規表現ク ラスに対して、 From ヘッダーで指定された発信側を照合します。

• match [not] content length gt bytes ： SIP ヘッダーのコンテンツの長さが指定されたバイ
ト数 （0 ～ 65536） を超えている メ ッセージを照合します。

• match [not] content type {sdp | regex {regex_name | class class_name}： コンテンツ  タ イ
プを  SDP と して、 または指定された正規表現または正規表現ク ラスに対して照合し
ます。

• match [not] im-subscriber regex {regex_name | class class_name}：指定された正規表現ま
たは正規表現ク ラスに対して SIP IM サブスク ラ イバを照合します。

• match [not] message-path regex {regex_name | class class_name} ：指定された正規表現ま
たは正規表現ク ラスに対して SIP via ヘッダーを照合します。

• match [not] request-method method ： ack、 bye、 cancel、 info、 invite、 message、 notify、
options、 prack、 refer、 register、 subscribe、 unknown、 update の SIP 要求方式を照合し
ます。
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• match [not] third-party-registration regex {regex_name | class class_name} ： 指定された
正規表現または正規表現ク ラスに対してサードパーテ ィ登録の要求者を照合します。

• match [not] uri {sip | tel} length gt bytes ：指定された長さ （0 ～ 65536 バイ ト ） を超えて
いる、 選択したタ イプ （SIP または TEL） の SIP ヘッダーの URI を照合します。

d. ク ラス  マップ コンフ ィギュレーシ ョ ン  モードを終了するには、 「exit」 と入力します。

ステップ 2 SIP インスペクシ ョ ン  ポ リ シー マップを作成するには、 次のコマン ドを入力します。

hostname(config)# policy-map type inspect sip policy_map_name
hostname(config-pmap)# 

policy_map_name には、 ポ リ シー マップの名前を指定します。 CLI はポ リ シー マップ コンフ ィ
ギュレーシ ョ ン  モードに入り ます。

ステップ 3 （任意） このポ リ シー マップに説明を追加するには、 次のコマン ドを使用します。

hostname(config-pmap)# description string

ステップ 4 一致した ト ラフ ィ ッ クにアクシ ョ ンを適用するには、 次の手順を実行します。

a. 次のいずれかの方法を使用して、 アクシ ョ ンを実行する ト ラフ ィ ッ クを指定します。

• SIP ク ラス  マップを作成した場合は、 次のコマン ドを入力してそれを指定します。

hostname(config-pmap)# class class_map_name
hostname(config-pmap-c)# 

• SIP ク ラス  マップで記述された  match コマン ドの 1 つを使用して、 ポ リ シー マップで
ト ラフ ィ ッ クを直接指定します。 match not コマン ドを使用する と、 match not コマン
ドの基準に一致しないすべての ト ラフ ィ ッ クにアクシ ョ ンが適用されます。

b. 次のコマン ドを入力して、 一致した ト ラフ ィ ッ クに対して実行するアクシ ョ ンを指定し
ます。

hostname(config-pmap-c)# {[drop | drop-connection | reset] [log] | 
rate-limit message_rate}

各 match コマン ド または class コマン ドですべてのオプシ ョ ンを使用できるわけではあ り ま
せん。 使用できる正確なオプシ ョ ンについては、 CLI ヘルプまたはコマン ド  リ フ ァレンス
を参照して ください。

drop キーワードを指定する と、 一致するすべてのパケッ ト を ド ロ ップします。

drop-connection キーワードを指定する と、 パケッ ト を ド ロ ップし、 接続を閉じます。

reset キーワードを指定する と、 パケッ ト を ド ロ ップして接続を閉じ、 サーバと ク ラ イアン
ト の両方またはいずれかに TCP リ セッ ト を送信します。

log キーワードを指定する と、 システム  ログ  メ ッセージを送信します。 このキーワードは
単独で、 または他のキーワードのいずれかと一緒に使用できます。

rate-limit message_rate 引数では、 メ ッセージのレート を制限します。 レー ト制限は、
「invite」 および 「register」 に一致する要求方式の場合にのみ使用できます。

ポ リ シー マップには、 複数の class コマン ド または match コマン ドを指定できます。 class コマ
ン ド と  match コマン ドの順序については、 「インスペクシ ョ ン  ポ リ シー マップのアクシ ョ ンの
定義」 （P.2-4） を参照して ください。
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ステップ 5 インスペクシ ョ ン  エンジンに影響のあるパラ メータを設定するには、 次の手順を実行します。

a. パラ メータ  コンフ ィギュレーシ ョ ン  モードに入るには、 次のコマン ドを入力します。

hostname(config-pmap)# parameters
hostname(config-pmap-p)# 

b. 1 つまたは複数のパラ メータを設定します。 次のオプシ ョ ンを設定できます。 オプシ ョ ン
をディセーブルにするには、 コマン ドの no 形式を使用して ください。

• im ： インスタン ト  メ ッセージングをイネーブルにします。

• ip-address-privacy ： IP アド レスのプラ イバシーをイネーブルにし、 サーバとエン ドポ
イン ト の IP アド レスを非表示にします。

• max-forwards-validation action {drop | drop-connection | reset | log} [log] ： これによ り、
宛先に到達するまで 0 にする こ とができない Max-Forwards ヘッダーの値がチェ ッ ク さ
れます。 また、 不適合な ト ラフ ィ ッ クに対して実行するアクシ ョ ン （パケッ ト のド
ロ ップ、 接続のド ロ ップ、 リ セッ ト 、 またはログ） と、 ロギングをイネーブルまたは
ディセーブルのどちらにするかを選択する必要もあ り ます。

• rtp-conformance [enforce-payloadtype] ： ピンホール上を流れる  RTP パケッ ト のプロ ト
コル準拠をチェ ッ ク します。 オプシ ョ ンの enforce-payloadtype キーワードを指定する
と、 シグナ リ ング交換に基づいてペイロード  タ イプを強制的に音声やビデオにします。

• software-version action {mask [log] | log} ： Server および User-Agent （エン ドポイン ト ）
ヘッダー フ ィールドを使用する ソフ ト ウェア  バージ ョ ンを識別します。 SIP メ ッセー
ジのソフ ト ウェア  バージ ョ ンをマス ク してオプシ ョ ンでロギングするか、 単にロギン
グのみ実行する こ とができます。

• state-checking action {drop | drop-connection | reset | log} [log] ： 状態遷移チェ ッ クをイ
ネーブルにします。 また、 不適合な ト ラフ ィ ッ クに対して実行するアクシ ョ ン （パケッ
ト のド ロ ップ、 接続のド ロ ップ、 リ セッ ト 、 またはログ） と、 ロギングをイネーブル
またはディセーブルのどちらにするかを選択する必要もあ り ます。

• strict-header-validation action {drop | drop-connection | reset | log} [log] ： RFC 3261 に
従って SIP メ ッセージのヘッダー フ ィールドの厳密な検証をイネーブルにします。 ま
た、 不適合な ト ラフ ィ ッ クに対して実行するアクシ ョ ン （パケッ ト のド ロ ップ、 接続
のド ロ ップ、 リ セッ ト 、 またはログ） と、 ロギングをイネーブルまたはディセーブル
のどちらにするかを選択する必要もあ り ます。

• traffic-non-sip ： 既知の SIP シグナ リ ング  ポート で SIP 以外の ト ラフ ィ ッ クを許可し
ます。

• uri-non-sip action {mask [log] | log} ： Alert-Info および Call-Info ヘッダー フ ィールドに
ある  SIP 以外の URI を識別します。SIP メ ッセージの情報をマスク してオプシ ョ ンでロ
ギングするか、 単にロギングのみ実行する こ とができます。

例

次の例は、 SIP を使用したインスタン ト  メ ッセージをディセーブルにする方法を示しています。

hostname(config)# policy-map type inspect sip mymap
hostname(config-pmap)# parameters
hostname(config-pmap-p)# no im

hostname(config)# policy-map global_policy
hostname(config-pmap)# class inspection_default
hostname(config-pmap-c)# inspect sip mymap

hostname(config)# service-policy global_policy global
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SIP インスペクシ ョ ン サービス ポリシーの設定

ASA のデフォル ト の設定には、 すべてのインターフェイスにグローバルに適用されるデフォル
ト  ポート の SIP インスペクシ ョ ンが含まれます。 インスペクシ ョ ンの設定をカスタマイズする
一般的な方法は、 デフォル ト のグローバル ポ リ シーをカスタマイズする こ とです。 または、 た
とえばインターフェイス固有のポ リ シーなど、 必要に応じて新しいサービス  ポ リ シーを作成す
る こ と もできます。

手順

ステップ 1 必要な場合は、 L3/L4 ク ラス  マップを作成して、 インスペクシ ョ ンを適用する ト ラフ ィ ッ クを
識別します。

class-map name 
match parameter

例 ： 

hostname(config)# class-map sip_class_map
hostname(config-cmap)# match access-list sip 

デフォルト  グローバル ポリシーの inspection_default ク ラス  マップは、すべてのインスペクシ ョ ン 
タイプのデフォル ト  ポート を含む特別なク ラス  マップです （match default-inspection-traffic）。
このマップをデフォル ト  ポ リ シーまたは新しいサービス  ポ リ シーで使用する場合は、 このス
テップを省略できます。

照合ステート メ ン ト については、 「 ト ラフ ィ ッ クの特定 （レイヤ 3/4 ク ラス  マップ）」 （P.1-14）
を参照して ください。

ステップ 2 ク ラス  マップ ト ラフ ィ ッ クで実行するアクシ ョ ンを設定するポ リ シー マップを追加または編
集します。

policy-map name

例 ： 

hostname(config)# policy-map global_policy

デフォル ト設定では、 global_policy ポ リ シー マップはすべてのインターフェイスにグローバル
に割り当てられます。 global_policy を編集する場合は、 ポ リ シー名と して  global_policy を入力
します。

ステップ 3 SIP インスペクシ ョ ンに使用する  L3/L4 ク ラス  マップを指定します。

class name

例 ： 

hostname(config-pmap)# class inspection_default

デフォル ト  ポ リ シーを編集する場合、または新しいポ リ シーで特別な  inspection_default ク ラス  
マップを使用する場合は、 name と して inspection_default を指定します。 それ以外の場合は、
この手順ですでに作成したク ラスを指定します。
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ステップ 4 SIP インスペクシ ョ ンを設定します。

inspect sip [sip_policy_map] [tls-proxy proxy_name]

それぞれの説明は次のとおりです。

• sip_policy_map は、 オプシ ョ ンの SIP インスペクシ ョ ン  ポ リ シー マップです。 デフォル ト
以外のインスペクシ ョ ン処理が必要な場合にのみマップが必要です。 SIP インスペクシ ョ
ン  ポ リ シー マップの作成の詳細については、 「SIP インスペクシ ョ ン  ポ リ シー マップの設
定」 （P.9-28） を参照して ください。

• tls-proxy proxy_name には、 このインスペクシ ョ ンに使用する  TLS プロキシを指定します。
TLS プロキシは、 暗号化された ト ラフ ィ ッ クのインスペクシ ョ ンをイネーブルにする場合
にのみ必要です。

例 ： 

hostname(config-class)# no inspect sip
hostname(config-class)# inspect sip sip-map

（注） デフォル ト のグローバル ポ リ シー （または使用中の任意のポ リ シー） を編集して、 異
なる  SIP インスペクシ ョ ン  ポ リ シー マップを使用する場合は、 no inspect sip コマン ド
で SIP インスペクシ ョ ンを除去した後、 新しい SIP インスペクシ ョ ン  ポ リ シー マップ
名を指定して再度追加します。

ステップ 5 既存のサービス  ポ リ シー （たとえば、 global_policy とい う名前のデフォル ト  グローバル ポ リ
シー） を編集している場合は、 以上で終了です。 それ以外の場合は、 1 つまたは複数のイン
ターフェイスでポ リ シー マップをアクテ ィブにします。

service-policy policymap_name {global | interface interface_name}

例 ： 

hostname(config)# service-policy global_policy global

global キーワードはポ リ シー マップをすべてのインターフェイスに適用し、 interface は 1 つの
インターフェイスに適用します。 グローバル ポ リ シーは 1 つしか適用できません。 インター
フェイスのグローバル ポ リ シーは、 そのインターフェイスにサービス  ポ リ シーを適用する こ
とで上書きできます。 各インターフェイスには、 ポ リ シー マップを  1 つだけ適用できます。

SIP タイムアウト値の設定

メディア接続は、 接続がアイ ドル状態になってから  2 分以内に切断されます。 ただし、 これは
設定可能なタイムアウ ト であ り、 時間間隔は変更する こ とが可能です。

[Configuration] > [Firewall] > [Advanced] > [Global Timeouts] ページで複数の SIP グローバル タ イ
ムアウ ト値を設定できます。

SIP 制御接続のタイムアウ ト を設定するには、 次のコマン ドを入力します。

hostname(config)# timeout sip hh:mm:ss 

このコマン ドは、 SIP 制御接続を閉じるまでのアイ ドル タ イムアウ ト を設定します。

SIP メディ ア接続のタイムアウ ト を設定するには、 次のコマン ドを入力します。

hostname(config)# timeout sip_media hh:mm:ss 

このコマン ドは、 SIP メディ ア接続を閉じるまでのアイ ドル タ イムアウ ト を設定します。
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SIP インスペクシ ョ ンの確認とモニタ リング

show sip コマン ドは、 ASA を越えて確立されている  SIP セッシ ョ ンの情報を表示します。 この
コマン ドは、 debug sip および show local-host コマン ド と と もに、 SIP インスペクシ ョ ン  エンジ
ンの問題の ト ラブルシューテ ィ ングに使用されます。

次に、 show sip コマン ドの出力例を示します。

hostname# show sip
Total: 2
call-id c3943000-960ca-2e43-228f@10.130.56.44
    state Call init, idle 0:00:01
call-id c3943000-860ca-7e1f-11f7@10.130.56.45
    state Active, idle 0:00:06

この例は、 ASA 上の 2 つのアクテ ィブな SIP セッシ ョ ンを示しています （Total フ ィールドで
示されているよ うに）。 各 call-id は、 コールを表しています。

最初のセッシ ョ ンは call-id c3943000-960ca-2e43-228f@10.130.56.44 で、 Call Init 状態にあ り ま
す。 これは、 このセッシ ョ ンがまだコール設定中である こ と を示しています。 コール セッ ト
アップは、 コールへの最後の応答が受信されるまでは完了しません。 たとえば、 発信者はすで
に INVITE を送信して、 100 Response を受信した可能性があ り ますが、 200 OK はまだ受信して
いません。 したがって、 コール セッ ト アップはまだ完了していません。 1xx で始まっていない
応答メ ッセージは最後の応答と考えられます。 このセッシ ョ ンは、 1 秒間アイ ドル状態でした。

2 番めのセッシ ョ ンは Active 状態です。 この状態ではコール設定が完了し、 エン ドポイン ト が
メディアを交換しています。 このセッシ ョ ンは、 6 秒間アイ ドル状態でした。

Skinny （SCCP） 検査
こ こでは、 SCCP アプ リ ケーシ ョ ン  インスペクシ ョ ンについて説明します。

• 「SCCP インスペクシ ョ ンの概要」 （P.9-34）

• 「Cisco IP Phone のサポート 」 （P.9-35）

• 「SCCP インスペクシ ョ ンの制限事項」 （P.9-35）

• 「デフォル ト のSCCP インスペクシ ョ ン」 （P.9-36）

• 「SCCP （Skinny） インスペクシ ョ ンの設定」 （P.9-36）

• 「SIP インスペクシ ョ ンの確認とモニタ リ ング」 （P.9-34）

SCCP インスペクシ ョ ンの概要

Skinny （SCCP） は、 VoIP ネッ ト ワークで使用される簡易プロ ト コルです。 SCCP を使用する  
Cisco IP Phone は、 H.323 環境でも使用できます。 Cisco CallManager と併用する と、 SCCP ク ラ
イアン トは、 H.323 準拠端末と同時使用できます。

ASA は、 SCCP に対して PAT と  NAT をサポート します。 IP 電話で使用できるグローバル IP ア
ド レスよ り も  IP 電話が多い場合は、 PAT が必要です。 Skinny アプ リ ケーシ ョ ン  インスペク
シ ョ ンは、SCCP シグナ リ ング  パケッ ト の NAT と  PAT をサポー トする こ とで、すべての SCCP 
シグナ リ ング  パケッ ト と メディア  パケッ ト が ASA を通過できるよ うにします。
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Cisco CallManager と  Cisco IP Phones 間の通常の ト ラフ ィ ッ クは SCCP を使用しており、 特別な
設定をしな く ても  SCCP インスペクシ ョ ンによって処理されます。 ASA は、 TFTP サーバの場
所を  Cisco IP Phone とその他の DHCP ク ラ イアン ト に送信する こ とで、 DHCP オプシ ョ ン  150 
および 66 もサポート します。 Cisco IP Phone では、 デフォル ト  ルート を設定する  DHCP オプ
シ ョ ン  3 を要求に含める こ と もできます。

（注） ASA は、SCCP プロ ト コル バージ ョ ン  22 以前が稼働している  Cisco IP Phone からの ト ラフ ィ ッ
クのインスペクシ ョ ンをサポート します。

Cisco IP Phone のサポート

Cisco CallManager が Cisco IP Phone と比べてセキュ リ テ ィの高いインターフェイスにある ト ポ
ロジでは、 NAT が Cisco CallManager の IP アド レスに必要な場合、 マッピングはスタテ ィ ッ ク
である必要があ り ます。 これは、 Cisco IP Phone では Cisco CallManager の IP アド レスをコン
フ ィギュレーシ ョ ンで明示的に指定する必要があるためです。 スタテ ィ ッ ク  アイデンテ ィテ ィ  
エン ト リ を使用する と、 セキュ リ テ ィが高いインターフェイス上にある  Cisco CallManager が 
Cisco IP Phone からの登録を受け付けるよ うにできます。

Cisco IP Phone では、 TFTP サーバにアクセスして、 Cisco CallManager サーバに接続するために
必要な設定情報をダウンロードする必要があ り ます。

TFTP サーバと比較して Cisco IP Phone の方がセキュ リ テ ィの低いインターフェイス上にある場
合は、 ACL を使用して UDP ポート  69 の保護された TFTP サーバに接続する必要があ り ます。
TFTP サーバに対してはスタテ ィ ッ ク  エン ト リが必要ですが、 識別スタテ ィ ッ ク  エン ト リにす
る必要はあ り ません。 NAT を使用する場合、 識別スタテ ィ ッ ク  エン ト リは同じ  IP アド レスに
マッピングされます。 PAT を使用する場合は、 同じ  IP アドレス とポートにマッピングされます。

Cisco IP Phone が TFTP サーバおよび Cisco CallManager と比べてセキュ リ テ ィの高いインター
フェイス上にある場合、 Cisco IP Phone が接続を開始できるよ うにするために、 ACL やスタ
テ ィ ッ ク  エン ト リは必要あ り ません。

SCCP インスペクショ ンの制限事項

内部の Cisco CallManager のアド レスが NAT または PAT 用に別の IP アド レスかポート を設定
している場合、 ASA は現在のと ころ  TFTP を経由して転送するファ イルの内容に対して  NAT 
または PAT をサポート していないため、外部の Cisco IP Phone 用の登録は失敗します。ASA は 
TFTP メ ッセージの NAT をサポート し、 TFTP ファ イル用にピンホールを開きますが、 ASA は
電話の登録中に TFTP によって転送された Cisco IP Phone のコンフ ィギュレーシ ョ ン  ファ イル
に埋め込まれた Cisco CallManager の IP アド レス とポー ト を変換する こ とはできません。

（注） ASA では、 コール セッ ト アップ中であるコール以外の SCCP コールのステート フル フェール
オーバーはサポート されていません。
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デフォルトのSCCP インスペクショ ン

SCCP インスペクシ ョ ンは、 次のデフォル ト値を使用してデフォル ト でイネーブルになってい
ます。

• 登録 ： 適用強制しない

• メ ッセージの最大 ID ： 0x181

• プレフ ィ ッ ク スの長さの最小値 ： 4

• メディア  タ イムアウ ト ： 00:05:00

• シグナ リ ング  タ イムアウ ト ： 01:00:00

• RTP 準拠 ： 適用強制しない

暗号化された ト ラフ ィ ッ クのインスペクシ ョ ンがイネーブルになっていないこ とにも注意し
て ください。 暗号化された ト ラフ ィ ッ クを検査するには、 TLS プロキシを設定する必要があ
り ます。

SCCP （Skinny） インスペクショ ンの設定

SCCP （Skinny） アプ リ ケーシ ョ ン  インスペクシ ョ ンでは、 パケッ ト  データ、 ピンホールの動
的開放に埋め込まれている  IP アド レス とポー ト番号を変換します。 また、 追加のプロ ト コル準
拠チェ ッ ク と基本的なステート  ト ラ ッキングも行います。

SCCP インスペクシ ョ ンはデフォル ト ではイネーブルです。 SCCP インスペクシ ョ ンは、 デフォ
ル ト以外の処理が必要な場合、 または暗号化された ト ラフ ィ ッ クのインスペクシ ョ ンをイネー
ブルにするために TLS プロキシを設定する場合にのみ設定する必要があ り ます。 SCCP インス
ペクシ ョ ンをカスタマイズする場合は、 次のプロセスを使用します。

手順

ステップ 1 「インスペクシ ョ ン制御を追加するための Skinny （SCCP） インスペクシ ョ ン  ポ リ シー マップ
の設定」 （P.9-36）。

ステップ 2 「SCCP インスペクシ ョ ン  サービス  ポ リ シーの設定」 （P.9-38）。

インスペクシ ョン制御を追加するための Skinny （SCCP） インスペクシ ョ ン ポリシー 
マップの設定

メ ッセージがパラ メータに違反したと きのアクシ ョ ンを指定するには、 SCCP インスペクシ ョ
ン  ポ リ シー マップを作成します。 作成したインスペクシ ョ ン  ポ リ シー マップは、 SCCP イン
スペクシ ョ ンをイネーブルにする と適用できます。

手順

ステップ 1 SCCP インスペクシ ョ ン  ポ リ シー マップを作成します。

hostname(config)# policy-map type inspect skinny policy_map_name
hostname(config-pmap)# 

policy_map_name には、 ポ リ シー マップの名前を指定します。 CLI はポ リ シー マップ コンフ ィ
ギュレーシ ョ ン  モードに入り ます。
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ステップ 2 （任意） 説明をポ リ シー マップに追加します。

hostname(config-pmap)# description string

ステップ 3 （任意） SCCP メ ッセージのステーシ ョ ン  メ ッセージ ID フ ィールドに基づいて ト ラフ ィ ッ クを
ド ロ ップします。

a. 0x0 ～ 0xffff の 16 進数のステーシ ョ ン  メ ッセージ ID の値に基づいて ト ラフ ィ ッ クを識別
します。 match [not] message-id コマン ドを使用して、 単一の ID または ID の範囲を指定で
きます。 match not コマン ドを使用する と、 match not コマン ドの基準に一致しないすべて
の ト ラフ ィ ッ クにアクシ ョ ンが適用されます。

hostname(config-pmap)# match message-id value 
hostname(config-pmap)# match message-id range start_value end_value 

例 ：

hostname(config-pmap)# match message-id 0x181 

hostname(config-pmap)# match message-id range 0x200 0xffff 

b. 一致したパケッ ト に対して実行するアクシ ョ ンを指定します。 パケッ ト を ド ロ ップし、 必
要に応じてロギングできます。

hostname(config-pmap)# drop [log] 

c. ド ロ ップするすべてのメ ッセージ  ID を指定するまで、 このプロセスを繰り返します。

ステップ 4 インスペクシ ョ ン  エンジンに影響するパラ メータを設定します。

a. パラ メータ  コンフ ィギュレーシ ョ ン  モードを開始します。

hostname(config-pmap)# parameters
hostname(config-pmap-p)# 

b. 1 つまたは複数のパラ メータを設定します。 次のオプシ ョ ンを設定できます。 オプシ ョ ン
をディセーブルにするには、 コマン ドの no 形式を使用して ください。

• enforce-registration ： コールを発信する前に強制的に登録を実行します。

• message-ID max hex_value ： 許可される最大 SCCP ステーシ ョ ン  メ ッセージ ID を設定
します。 メ ッセージ ID は 16 進数で指定します。 デフォル ト の最大値は 0x181 です。

• rtp-conformance [enforce-payloadtype] ： ピンホール上を流れる  RTP パケッ ト のプロ ト
コル準拠をチェ ッ ク します。 オプシ ョ ンの enforce-payloadtype キーワードを指定する
と、 シグナ リ ング交換に基づいてペイロード  タ イプを強制的に音声やビデオにします。

• sccp-prefix-len {max | min} length ： 許可される最大または最小の SCCP プレフ ィ ッ ク ス
の長さを設定します。 最小値と最大値の両方を設定するには、 このコマン ドを  2 回入
力します。 デフォル ト の最小値は 4 で、 デフォル ト の最大値はあ り ません。

• timeout {media | signaling} time ： メディアおよびシグナ リ ング接続のタイムアウ ト を設
定します （hh: mm: ss 形式）。 タ イムアウ ト を設定しない場合は、 番号に 0 を指定しま
す。 デフォル ト のメディア  タ イムアウ トは 5 分、 デフォル ト のシグナ リ ング  タ イムア
ウ トは 1 時間です。
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例

次の例は、 SCCP インスペクシ ョ ン  ポ リ シー マップを定義する方法を示しています。

hostname(config)# policy-map type inspect skinny skinny-map
hostname(config-pmap)# parameters 
hostname(config-pmap-p)# enforce-registration
hostname(config-pmap-p)# match message-id range 200 300
hostname(config-pmap-p)# drop log
hostname(config)# class-map inspection_default
hostname(config-cmap)# match default-inspection-traffic
hostname(config)# policy-map global_policy
hostname(config-pmap)# class inspection_default
hostname(config-pmap-c)# inspect skinny skinny-map
hostname(config)# service-policy global_policy global

SCCP インスペクシ ョン サービス ポリシーの設定

ASA のデフォル ト の設定には、 すべてのインターフェイスにグローバルに適用されるデフォル
ト  ポート の SCCP インスペクシ ョ ンが含まれます。 インスペクシ ョ ンの設定をカスタマイズす
る一般的な方法は、 デフォル ト のグローバル ポ リ シーをカスタマイズする こ とです。 または、
たとえばインターフェイス固有のポ リ シーなど、 必要に応じて新しいサービス  ポ リ シーを作成
する こ と もできます。

手順

ステップ 1 必要な場合は、 L3/L4 ク ラス  マップを作成して、 インスペクシ ョ ンを適用する ト ラフ ィ ッ クを
識別します。

class-map name 
match parameter

例 ： 

hostname(config)# class-map sccp_class_map
hostname(config-cmap)# match access-list sccp 

デフォルト  グローバル ポリシーの inspection_default ク ラス  マップは、すべてのインスペクシ ョ ン 
タ イプのデフォル ト  ポート を含む特別なク ラス  マップです （match default-inspection-traffic）。
このマップをデフォル ト  ポ リ シーまたは新しいサービス  ポ リ シーで使用する場合は、 このス
テップを省略できます。

照合ステート メ ン ト については、 「 ト ラフ ィ ッ クの特定 （レイヤ 3/4 ク ラス  マップ）」 （P.1-14）
を参照して ください。

ステップ 2 ク ラス  マップ ト ラフ ィ ッ クで実行するアクシ ョ ンを設定するポ リ シー マップを追加または編
集します。

policy-map name

例 ： 

hostname(config)# policy-map global_policy

デフォル ト設定では、 global_policy ポ リ シー マップはすべてのインターフェイスにグローバル
に割り当てられます。 global_policy を編集する場合は、 ポ リ シー名と して  global_policy を入力
します。
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ステップ 3 SCCP インスペクシ ョ ンに使用する  L3/L4 ク ラス  マップを指定します。

class name

例 ： 

hostname(config-pmap)# class inspection_default

デフォル ト  ポ リ シーを編集する場合、または新しいポ リ シーで特別な  inspection_default ク ラス  
マップを使用する場合は、 name と して inspection_default を指定します。 それ以外の場合は、
この手順ですでに作成したク ラスを指定します。

ステップ 4 SCCP インスペクシ ョ ンを設定します。

inspect skinny [sccp_policy_map] [tls-proxy proxy_name]

それぞれの説明は次のとおりです。

• sccp_policy_map は、 オプシ ョ ンの SCCP インスペクシ ョ ン  ポ リ シー マップです。 デフォ
ル ト以外のインスペクシ ョ ン処理が必要な場合にのみマップが必要です。 SCCP インスペ
クシ ョ ン  ポ リ シー マップの作成の詳細については、 「インスペクシ ョ ン制御を追加するた
めの Skinny （SCCP） インスペクシ ョ ン  ポ リ シー マップの設定」 （P.9-36） を参照して く
ださい。

• tls-proxy proxy_name には、 このインスペクシ ョ ンに使用する  TLS プロキシを指定します。
TLS プロキシは、 暗号化された ト ラフ ィ ッ クのインスペクシ ョ ンをイネーブルにする場合
にのみ必要です。

例 ： 

hostname(config-class)# no inspect skinny
hostname(config-class)# inspect skinny sccp-map

（注） デフォル ト のグローバル ポ リ シー （または使用中の任意のポ リ シー） を編集して、 異
なる  SCCP インスペクシ ョ ン  ポ リ シー マップを使用する場合は、no inspect skinny コマ
ン ドで SCCP インスペクシ ョ ンを除去した後、新しい SCCP インスペクシ ョ ン  ポ リ シー 
マップ名を指定して再度追加します。

ステップ 5 既存のサービス  ポ リ シー （たとえば、 global_policy とい う名前のデフォル ト  グローバル ポ リ
シー） を編集している場合は、 以上で終了です。 それ以外の場合は、 1 つまたは複数のイン
ターフェイスでポ リ シー マップをアクテ ィブにします。

service-policy policymap_name {global | interface interface_name}

例 ： 

hostname(config)# service-policy global_policy global

global キーワードはポ リ シー マップをすべてのインターフェイスに適用し、 interface は 1 つの
インターフェイスに適用します。 グローバル ポ リ シーは 1 つしか適用できません。 インター
フェイスのグローバル ポ リ シーは、 そのインターフェイスにサービス  ポ リ シーを適用する こ
とで上書きできます。 各インターフェイスには、 ポ リ シー マップを  1 つだけ適用できます。
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SCCP インスペクシ ョ ンの確認およびモニタ

show skinny コマン ドは、 SCCP （Skinny） インスペクシ ョ ン  エンジンの問題の ト ラブルシュー
テ ィ ングに役立ちます。 次の条件での show skinny コマン ドの出力例を示します。 ASA を越え
て 2 つのアクテ ィブな Skinny セッシ ョ ンがセッ ト アップされています。 最初の Skinny セッ
シ ョ ンは、 ローカル アド レス  10.0.0.11 にある内部 Cisco IP Phone と  172.18.1.33 にある外部 
Cisco CallManager の間に確立されています。 TCP ポート  2000 は、 CallManager です。 2 番目の 
Skinny セッシ ョ ンは、 ローカル アド レス  10.0.0.22 にある別の内部 Cisco IP Phone と同じ  Cisco 
CallManager の間に確立されています。

hostname# show skinny
        LOCAL                   FOREIGN                 STATE
---------------------------------------------------------------
1       10.0.0.11/52238         172.18.1.33/2000                1
  MEDIA 10.0.0.11/22948         172.18.1.22/20798
2       10.0.0.22/52232         172.18.1.33/2000                1
  MEDIA 10.0.0.22/20798         172.18.1.11/22948

この出力は、 2 つの内部 Cisco IP Phone 間でコールが確立されている こ と を示します。最初と  2 
番目の電話機の RTP リ スン  ポー トは、 それぞれ UDP 22948 と  20798 です。

次に、 これらの Skinny 接続の show xlate debug コマン ドの出力例を示します。

hostname# show xlate debug
2 in use, 2 most used
Flags:  D - DNS, d - dump, I - identity, i - inside, n - no random,
        r - portmap, s - static
NAT from inside:10.0.0.11 to outside:172.18.1.11 flags si idle 0:00:16 timeout 0:05:00
NAT from inside:10.0.0.22 to outside:172.18.1.22 flags si idle 0:00:14 timeout 0:05:00

音声とビデオのプロ ト コル インスペクシ ョ ンの履歴

機能名 リ リース 機能情報

SIP、 SCCP、および TLS プロキシでの IPv6 
のサポート

9.3(1) SIP、 SCCP、 および TLS プロキシ （SIP または SCCP 
を使用） を使用している場合、 IPv6 ト ラフ ィ ッ クを検
査できるよ うにな り ました。

変更されたコマン ドはあ り ません。
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