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データベースおよびディレク ト リ  プロ ト コ
ルのインスペクショ ン

こ こでは、 データベース とディ レ ク ト リ のプロ ト コルのアプ リ ケーシ ョ ン  インスペクシ ョ ンに
ついて説明します。 特定のプロ ト コルに関してインスペクシ ョ ンを使用する必要がある理由、
およびインスペクシ ョ ンを適用する全体的な方法については、 「アプ リ ケーシ ョ ン  レイヤ プロ
ト コル インスペクシ ョ ンの準備」 （P.7-1） を参照して ください。

• 「ILS インスペクシ ョ ン」 （P.10-1）

• 「SQL*Net インスペクシ ョ ン」 （P.10-2）

• 「Sun RPC インスペクシ ョ ン」 （P.10-3）

ILS インスペクシ ョ ン
ILS インスペクシ ョ ン  エンジンは、 LDAP を使用してディ レク ト リ情報を  ILS サーバと交換す
る  Microsoft NetMeeting、SiteServer、および Active Directory の各製品に対して NAT をサポート
します。

ASA は ILS に対して NAT をサポート します。 NAT は、 ILS または SiteServer Directory のエン
ドポイン ト の登録および検索で使用されます。 LDAP データベースには IP アド レスだけが保存
されるため、 PAT はサポート されません。

LDAP サーバが外部にある場合、 内部ピアが外部 LDAP サーバに登録された状態でローカルに
通信できるよ うに、 検索応答に対して  NAT を行う こ と を検討して ください。 このよ う な検索
応答では、 最初に xlate が検索され、 次に DNAT エン ト リ が検索されて正しいアド レスが取得
されます。 これらの検索が両方と も失敗した場合、 アド レスは変更されません。 NAT 0 （NAT 
なし） を使用していて、 DNAT の相互作用を想定していないサイ ト の場合は、 パフォーマンス
を向上させるためにインスペクシ ョ ン  エンジンをオフにする こ と をお勧めします。

ILS サーバが ASA 境界の内部にある場合は、 さ らに設定が必要なこ とがあ り ます。 この場合、
外部ク ラ イアン ト が指定されたポート （通常は TCP 389） の LDAP サーバにアクセスするため
のホールが必要とな り ます。

（注） ILS ト ラフ ィ ッ ク （H225 コール シグナ リ ング） はセカンダ リ  UDP チャネルだけで発生するた
め、 TCP 接続は TCP 非アクテ ィブ間隔の後に切断されます。 デフォル ト では、 この間隔は 
60 分です。 この値は、 TCP timeout コマン ドを使用して調整できます。 ASDM では、 これは 
[Configuration] > [Firewall] > [Advanced] > [Global Timeouts] ペインにあ り ます。
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  SQL*Net インスペクシ ョ ン
ILS/LDAP はク ラ イアン ト /サーバ モデルに従っており、セッシ ョ ンは 1 つの TCP 接続で処理さ
れます。 ク ラ イアン ト のアクシ ョ ンに応じて、 このよ う なセッシ ョ ンがいくつか作成される こ
とがあ り ます。

接続ネゴシエーシ ョ ン時間中、 ク ラ イアン ト からサーバに BIND PDU が送信されます。 サーバ
から成功を示す BIND RESPONSE を受信する と、 ILS Directory に対する操作を実行するための
その他の操作メ ッセージ （ADD、 DEL、 SEARCH、 MODIFY など） が交換される場合があ り ま
す。ADD REQUEST PDU および SEARCH RESPONSE PDU には、NetMeeting セッシ ョ ンを確立
するために H.323 （SETUP および CONNECT メ ッセージ） によって使用される、 NetMeeting ピ
アの IP アド レスが含まれている場合があ り ます。 Microsoft NetMeeting v2.X および v3.X は、
ILS をサポート しています。

ILS インスペクシ ョ ンでは、 次の操作が実行されます。

• BER 復号化機能を使用して LDAP REQUEST PDU/RESPONSE PDU を復号化する。

• LDAP パケッ ト を解析する。

• IP アド レスを抽出する。

• 必要に応じて IP アド レスを変換する。

• BER 符号化機能を使用して、 変換後のアド レスが含まれる  PDU を符号化する。

• 新し く符号化された PDU を元の TCP パケッ ト にコピーする。

• TCP チェ ッ クサム とシーケンス番号の増分を調整する。

ILS インスペクシ ョ ンには、 次の制限事項があ り ます。

• 照会要求や応答はサポート されません。

• 複数のディ レク ト リ のユーザは統合されません。

• 複数のディ レク ト リ に複数の ID を持っている単一のユーザは NAT には認識されません。

ILS インスペクシ ョ ンをイネーブルにする方法については、 「アプ リ ケーシ ョ ン  レイヤ プロ ト
コル インスペクシ ョ ンの設定」 （P.7-11） を参照して ください。

SQL*Net インスペクショ ン
SQL*Net インスペクシ ョ ンはデフォル ト でイネーブルになっています。

SQL*Net プロ ト コルは、 さまざまなパケッ ト  タ イプで構成されています。 ASA はこれらのパ
ケッ ト を処理して、 ASA のどちらの側の Oracle アプ リ ケーシ ョ ンにも一貫性のあるデータ  ス
ト リームが表示されるよ うにします。

SQL*Net のデフォル ト のポート割り当ては 1521 です。 これは、 Oracle が SQL*Net 用に使用し
ている値ですが、 構造化照会言語 （SQL） の IANA ポート割り当てとは一致しません。
SQL*Net インスペクシ ョ ンを一連のポート番号に適用するには、 class-map コマン ドを使用し
ます。 

（注） SQL 制御 TCP ポート  1521 と同じポー ト で SQL データ転送が行われる場合は、SQL*Net のイン
スペクシ ョ ンをディセーブルにします。 SQL*Net インスペクシ ョ ンがイネーブルになっている
と、 セキュ リ テ ィ  アプラ イアンスはプロキシと して機能し、 ク ラ イアン ト のウ ィ ン ド ウ  サイ
ズを  65000 から約 16000 に減らすため、 データ転送の問題が発生します。

ASA は、 すべてのアド レスを変換し、 SQL*Net バージ ョ ン  1 用に開いたすべての埋め込みポー
ト のパケッ ト を調べます。
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  Sun RPC インスペクシ ョ ン
SQL*Net バージ ョ ン  2 の場合、 データ長ゼロの REDIRECT パケッ ト の直後に続くすべての 
DATA パケッ ト または REDIRECT パケッ トはフ ィ ッ ク スアップされます。

フ ィ ッ ク スアップが必要なパケッ ト には、 埋め込みホス ト  アド レスおよびポート  アド レスが
次の形式で含まれています。

(ADDRESS=(PROTOCOL=tcp)(DEV=6)(HOST=a.b.c.d)(PORT=a))

SQL*Net バージ ョ ン  2 の各 TNSFrame タ イプ （Connect、 Accept、 Refuse、 Resend、 Marker）
は、 NAT 対象のアド レスがあるかど うかがスキャンされません。 また、 インスペクシ ョ ンがパ
ケッ ト内に埋め込まれたポート にダイナ ミ ッ ク接続を開く こ と もあ り ません。

SQL*Net バージ ョ ン  2 の TNSFrame、 Redirect パケッ ト 、 および Data パケッ トは、 ペイ ロード
のデータ長がゼロの REDIRECT TNSFrame タ イプの後に続く場合、 開くポー トおよび NAT 対
象のアド レスがあるかど うかスキャンされます。データ長ゼロの Redirect メ ッセージが ASA を
通過する と、 後に続く  Data メ ッセージまたは Redirect メ ッセージは変換対象であ り、 ポー トは
ダイナ ミ ッ クに開かれる と想定するフラグが、 接続データ構造に設定されます。 先行するパラ
グラフの TNS フレームのいずれかが Redirect メ ッセージの後に到着した場合、 フラグは リ セッ
ト されます。

SQL*Net インスペクシ ョ ン  エンジンは、 チェ ッ クサムを再計算し、 IP および TCP の長さを変
更し、 新旧のメ ッセージの長さの差を使用してシーケンス番号と確認応答番号を再調整します。

SQL*Net バージ ョ ン  1 では、 その他のすべての場合を想定しています。 TNSFrame タ イプ
（Connect、 Accept、 Refuse、 Resend、 Marker、 Redirect、 Data） とすべてのパケッ トは、 ポー ト
およびアド レスがあるかど うかスキャンされます。 アド レスが変換され、 ポー ト接続が開かれ
ます。

SQL*Net インスペクシ ョ ンをイネーブルにする方法については、 「アプ リ ケーシ ョ ン  レイヤ プ
ロ ト コル インスペクシ ョ ンの設定」 （P.7-11） を参照して ください。

Sun RPC インスペクショ ン
この項では、 Sun RPC アプ リ ケーシ ョ ン  インスペクシ ョ ンについて説明します。

• 「Sun RPC インスペクシ ョ ンの概要」 （P.10-3）

• 「Sun RPC サービスの管理」 （P.10-4）

• 「Sun RPC インスペクシ ョ ンの確認とモニタ リ ング」 （P.10-5）

Sun RPC インスペクシ ョ ンの概要

Sun RPC インスペクシ ョ ン  エンジンは、 Sun RPC プロ ト コルのアプ リ ケーシ ョ ン  インスペク
シ ョ ンをイネーブルまたはディセーブルにします。 Sun RPC は、 NFS および NIS で使用されま
す。 Sun RPC サービスはどのポート上でも実行できます。 サーバ上の Sun RPC サービスにアク
セスし よ う とする ク ラ イアン トは、 そのサービスが実行されているポート を知る必要があ り ま
す。 そのためには、 予約済みポート  111 でポート  マッパー プロセス （通常は rpcbind） に照会
します。

ク ラ イアン ト がサービスの Sun RPC プログラム番号を送信する と、 ポー ト  マッパー プロセス
はサービスのポート番号を応答します。 ク ラ イアン トは、 ポー ト  マッパー プロセスによって
特定されたポート を指定して、 Sun RPC クエ リーをサーバに送信します。 サーバが応答する と、
ASA はこのパケッ ト を代行受信し、 そのポート で TCP と  UDP の両方の初期接続を開きます。
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ヒン ト Sun RPC インスペクシ ョ ンはデフォル ト ではイネーブルです。 Sun RPC サーバ テーブルを管理
するだけで、 ファ イアウォールの通過を許可されているサービスを識別できます。 Sun RPC イ
ンスペクシ ョ ンをイネーブルにする方法については、 「アプ リ ケーシ ョ ン  レイヤ プロ ト コル イ
ンスペクシ ョ ンの設定」 （P.7-11） を参照して ください。

Sun RPC インスペクシ ョ ンには、 次の制限事項が適用されます。

• Sun RPC ペイロード情報の NAT または PAT はサポート されていません。

• Sun RPC インスペクシ ョ ンは着信 ACL のみをサポート します。 Sun RPC インスペクシ ョ ン
は発信 ACL はサポート しません。 これは、 インスペクシ ョ ン  エンジンでセカンダ リ接続
でな くダイナ ミ ッ ク  ACL が使用されるためです。 ダイナ ミ ッ ク  ACL は常に入力方向に追
加され、 出力方向には追加されません。 したがって、 このインスペクシ ョ ン  エンジンは発
信 ACL をサポート しません。 ASA に設定されているダイナ ミ ッ ク  ACL を表示するには、
show asp table classify domain permit コマン ドを使用します。

Sun RPC サービスの管理

Sun RPC サービス  テーブルを使用して、 確立された Sun RPC セッシ ョ ンに基づいて ASA を経
由する  Sun RPC ト ラフ ィ ッ クを制御します。Sun RPC サービス  テーブルのエン ト リ を作成する
には、 グローバル コンフ ィギュレーシ ョ ン  モードで sunrpc-server コマン ドを使用します。

hostname(config)# sunrpc-server interface_name ip_address mask service service_type 
protocol {tcp | udp} port[-port] timeout hh:mm:ss

このコマン ドを使用して、 Sun RPC アプ リ ケーシ ョ ン  インスペクシ ョ ンで開いたピンホールを
閉じるまでのタイムアウ ト を指定できます。たとえば、IP アド レスが 192.168.100.2 の Sun RPC 
サーバに対して 30 分のタイムアウ ト を作成するには、 次のコマン ドを入力します。

hostname(config)# sunrpc-server inside 192.168.100.2 255.255.255.255 service 100003 
protocol tcp 111 timeout 00:30:00

このコマン ドは、 Sun RPC アプ リ ケーシ ョ ン  インスペクシ ョ ンで開いたピンホールが 30 分後
に閉じるよ うに指定します。 この例では、 Sun RPC サーバは TCP ポート  111 を使用する内部イ
ンターフェイスにあ り ます。 UDP、 別のポート番号、 ポー ト範囲を指定する こ と もできます。
ポー ト範囲を指定するには、 範囲の開始ポート番号と終了ポート番号をハイフンで区切り ます
（111-113 など）。

サービス  タ イプは、 特定のサービス  タ イプとそのサービスに使用するポート番号の間のマッ
ピングを特定します。 サービス  タ イプ （この例では 100003） を判定するには、 Sun RPC サーバ 
マシンの UNIX または Linux コマン ド ラ インで、 sunrpcinfo コマン ドを使用します。

Sun RPC コンフ ィギュレーシ ョ ンを消去するには、 次のコマン ドを入力します。

hostname(config)# clear configure sunrpc-server

これによって、 sunrpc-server コマン ドを使用して実行されるコンフ ィギュレーシ ョ ンが削除さ
れます。 sunrpc-server コマン ドを使用して、 指定したタ イムアウ ト値を持つピンホールを作成
できます。

アクテ ィブな Sun RPC サービスを消去するには、 次のコマン ドを入力します。

hostname(config)# clear sunrpc-server active

これによって、 そのサービス （NFS、 NIS など） で Sun RPC アプ リ ケーシ ョ ン  インスペクシ ョ
ンが開いたピンホールが消去されます。
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  Sun RPC インスペクシ ョ ン
Sun RPC インスペクシ ョ ンの確認とモニタリング

この項の出力例では、 Sun RPC サーバの IP アド レスは 192.168.100.2 で内部インターフェイス
にあ り、 Sun RPC ク ラ イアン ト の IP アド レスは 209.168.200.5 で外部インターフェイスにある
ものと します。

現在の Sun RPC 接続に関する情報を表示するには、 show conn コマン ドを入力します。 次に、
show conn コマン ドの出力例を示します。

hostname# show conn
15 in use, 21 most used
UDP out 209.165.200.5:800 in 192.168.100.2:2049 idle 0:00:04 flags -
UDP out 209.165.200.5:714 in 192.168.100.2:111 idle 0:00:04 flags -
UDP out 209.165.200.5:712 in 192.168.100.2:647 idle 0:00:05 flags -
UDP out 192.168.100.2:0 in 209.165.200.5:714 idle 0:00:05 flags i
hostname(config)#

Sun RPC サービス  テーブル コンフ ィギュレーシ ョ ンに関する情報を表示するには、 show 
running-config sunrpc-server コマン ドを入力します。次に、 show running-config sunrpc-server 
コマン ドの出力例を示します。

hostname(config)# show running-config sunrpc-server
sunrpc-server inside 192.168.100.2 255.255.255.255 service 100003 protocol UDP port 111 
timeout 0:30:00
sunrpc-server inside 192.168.100.2 255.255.255.255 service 100005 protocol UDP port 111 
timeout 0:30:00

この出力では、 IP アド レスが 192.168.100.2 で内部インターフェイスにある  Sun RPC サーバの 
UDP ポート  111 で、 タ イムアウ ト間隔が 30 分に設定されている こ とが示されています。

Sun RPC サービスで開かれているピンホールを表示するには、show sunrpc-server active コマン
ドを入力します。 次に、 show sunrpc-server active コマン ドの出力例を示します。

hostname# show sunrpc-server active
LOCAL FOREIGN SERVICE TIMEOUT
-----------------------------------------------
1 209.165.200.5/0 192.168.100.2/2049 100003 0:30:00
2 209.165.200.5/0 192.168.100.2/2049 100003 0:30:0
3 209.165.200.5/0 192.168.100.2/647 100005 0:30:00
4 209.165.200.5/0 192.168.100.2/650 100005 0:30:00

LOCAL カラムのエン ト リは、 内部インターフェイスのク ラ イアン ト またはサーバの IP アド レ
スを示します。 FOREIGN カラムの値は、 外部インターフェイスのク ラ イアン ト またはサーバ
の IP アド レスを示します。

Sun RPC サーバで実行されている  Sun RPC サービスに関する情報を表示するには、 Linux また
は UNIX サーバのコマン ド ラ インから  rpcinfo -p コマン ドを入力します。次に、 rpcinfo -p コマ
ン ドの出力例を示します。

sunrpcserver:~ # rpcinfo -p 
program vers proto port 
100000 2 tcp 111 portmapper 
100000 2 udp 111 portmapper 
100024 1 udp 632 status 
100024 1 tcp 635 status 
100003 2 udp 2049 nfs 
100003 3 udp 2049 nfs 
100003 2 tcp 2049 nfs 
100003 3 tcp 2049 nfs 
100021 1 udp 32771 nlockmgr 
100021 3 udp 32771 nlockmgr 
100021 4 udp 32771 nlockmgr 
100021 1 tcp 32852 nlockmgr 
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100021 3 tcp 32852 nlockmgr 
100021 4 tcp 32852 nlockmgr 
100005 1 udp 647 mountd 
100005 1 tcp 650 mountd 
100005 2 udp 647 mountd 
100005 2 tcp 650 mountd 
100005 3 udp 647 mountd 
100005 3 tcp 650 mountd

この出力では、 ポー ト  647 が UDP 上で実行されている  mountd デーモンに対応しています。
mountd プロセスは、通常、 ポー ト  32780 を使用します。 この例では、 TCP 上で実行されている  
mountd プロセスがポート  650 を使用しています。
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