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第 2 章      L2TP over IPsec
  L2TP over IPsec の機能履歴
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第 3 章      全般 VPN パラ メ ータ

  ISE ポ リ シー実施の設定
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第 4 章      接続プロ フ ァ イル、 グループ ポ リ シー、 およびユーザ

  グループ ポ リ シー
 dns-server value 10.10.10.1.1
 dhcp-network-scope none
 vpn-access-hours none
 vpn-simultaneous-logins 3
 vpn-idle-timeout 30
 vpn-idle-timeout alert-interval 1
 vpn-session-timeout none
 vpn-session-timeout alert-interval 1
 vpn-filter none
 vpn-tunnel-protocol ikev1 ikev2 l2tp-ipsec ssl-client ssl-clientless
 password-storage disable
 ip-comp disable
 re-xauth disable
 group-lock none
 pfs disable
 ipsec-udp disable
 ipsec-udp-port 10000
 split-tunnel-policy tunnelall
 ipv6-split-tunnel-policy tunnelall
 split-tunnel-network-list none
 default-domain value cisco.com
 split-dns none
 split-tunnel-all-dns disable
 intercept-dhcp 255.255.255.255 disable
 secure-unit-authentication disable
 user-authentication disable
 user-authentication-idle-timeout 30
 ip-phone-bypass disable
 client-bypass-protocol disable
 gateway-fqdn none
 leap-bypass disable
 nem disable
 backup-servers keep-client-config
 msie-proxy server none
 msie-proxy method no-modify
 msie-proxy except-list none
 msie-proxy local-bypass disable
 msie-proxy pac-url none
 msie-proxy lockdown enable
 vlan none
 nac-settings none
 address-pools none
 ipv6-address-pools none
 smartcard-removal-disconnect enable
 scep-forwarding-url none
 client-firewall none
 client-access-rule none
 webvpn
  url-list none
  filter none
  homepage none
  html-content-filter none
  port-forward name Application Access
  port-forward disable 
  http-proxy disable
  sso-server none
  anyconnect ssl dtls enable
  anyconnect mtu 1406
  anyconnect firewall-rule client-interface private none
  anyconnect firewall-rule client-interface public none
  anyconnect keep-installer installed
  anyconnect ssl keepalive 20
  anyconnect ssl rekey time none
  anyconnect ssl rekey method none
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第 4 章      接続プロ フ ァ イル、 グループ ポ リ シー、 およびユーザ

  ユーザ属性の設定
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第 6 章      リ モー ト  ア ク セス IPSec VPN
  リ モー ト  ア ク セス VPN の機能履歴
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第 7 章      ネ ッ ト ワーク  ア ド ミ ッ シ ョ ン  コ ン ト ロール

  グローバルな NAC Framework 設定の変更
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第 8 章      PPPoE ク ラ イ アン ト

  関連する コ マン ド の使用
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第 10 章      AnyConnect VPN Client 接続

  AnyConnect 接続の機能履歴
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第 12 章      認可および認証用の外部サーバ

  認可属性のポ リ シー実施の概要
図 12-6 AnyConnect セ ッ シ ョ ンのバナーの確認

図 12-7 確立された AnyConnect セ ッ シ ョ ン
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第 12 章      認可および認証用の外部サーバ

  認可属性のポ リ シー実施の概要
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第 14 章      基本的な ク ラ イ アン ト レス SSL VPN のコ ン フ ィ ギュ レーシ ョ ン

  ク ラ イアン ト /サーバ プ ラグイ ンへのブ ラウザ ア ク セスの設定
14-32
Cisco ASA シ リ ーズ VPN CLI コ ン フ ィ ギュ レーシ ョ ン  ガイ ド

 





http://www.ietf.org




http://www.cisco.com/en/US/docs/security/asa/asa84/configuration/guide/access_aaa.html
http://www.cisco.com/en/US/docs/security/asa/asa84/configuration/guide/access_aaa.html
























 

第 15 章      高度な ク ラ イ アン ト レス SSL VPN のコ ン フ ィ ギュ レーシ ョ ン

  ク ラ イアン ト レス SSL VPN を介し た電子 メ ールの使用
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第 18 章      ク ラ イ アン ト レス SSL VPN ユーザ

  ク ラ イアン ト レス SSL VPN の機能を使用するためのリ モー ト  システムの設定
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第 20 章      ク ラ イアン ト レス SSL VPN のカ ス タ マ イズ

  ク ラ イ アン ト レス SSL VPN エン ド  ユーザの設定
          <title-background-color><![CDATA[#666666]]></title-background-color>
          <font-color>#000000</font-color>
          <background-color>#ffffff</background-color>
          <border-color>#858A91</border-color>
      </logon-form>
      <logout-form>
          <title-text l10n="yes"><![CDATA[Logout]]></title-text>
          <message-text l10n="yes"><![CDATA[Goodbye.<br>

For your own security, please:<br>

<li>Clear the browser's cache

<li>Delete any downloaded files

<li>Close the browser's window]]></message-text>
          <login-button-text l10n="yes">Logon</login-button-text>
          <hide-login-button>no</hide-login-button>
          <title-background-color><![CDATA[#666666]]></title-background-color>
          <title-font-color><![CDATA[#ffffff]]></title-font-color>
          <title-font-color><![CDATA[#ffffff]]></title-font-color>
          <title-background-color><![CDATA[#666666]]></title-background-color>
          <font-color>#000000</font-color>
          <background-color>#ffffff</background-color>
          <border-color>#858A91</border-color>
      </logout-form>
      <title-panel>
         <mode>enable</mode>
         <text l10n="yes"><![CDATA[SSL VPN Service]]></text>
         <logo-url l10n="yes">/+CSCOU+/csco_logo.gif</logo-url>
         <gradient>yes</gradient>
         <style></style>
         <background-color><![CDATA[#ffffff]]></background-color>
         <font-size><![CDATA[larger]]></font-size>
         <font-color><![CDATA[#800000]]></font-color>
         <font-weight><![CDATA[bold]]></font-weight>
      </title-panel>
      <info-panel>
        <mode>disable</mode>
        <image-url l10n="yes">/+CSCOU+/clear.gif</image-url>
        <image-position>above</image-position>
        <text l10n="yes"></text>
      </info-panel>
      <copyright-panel>
         <mode>disable</mode>
         <text l10n="yes"></text>
      </copyright-panel>
    </auth-page>
    <portal>
      <title-panel>
         <mode>enable</mode>
         <text l10n="yes"><![CDATA[SSL VPN Service]]></text>
         <logo-url l10n="yes">/+CSCOU+/csco_logo.gif</logo-url>
         <gradient>yes</gradient>
         <style></style>
         <background-color><![CDATA[#ffffff]]></background-color>
         <font-size><![CDATA[larger]]></font-size>
         <font-color><![CDATA[#800000]]></font-color>
         <font-weight><![CDATA[bold]]></font-weight>
      </title-panel>
      <browse-network-title l10n="yes">Browse Entire Network</browse-network-title>
      <access-network-title l10n="yes">Start AnyConnect</access-network-title>
      <application>
         <mode>enable</mode>
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第 20 章      ク ラ イアン ト レス SSL VPN のカス タ マ イズ

  ク ラ イアン ト レス SSL VPN エン ド  ユーザの設定
         <id>home</id>
         <tab-title l10n="yes">Home</tab-title>
         <order>1</order>
      </application>
      <application>
         <mode>enable</mode>
         <id>web-access</id>
         <tab-title l10n="yes"><![CDATA[Web Applications]]></tab-title>
         <url-list-title l10n="yes"><![CDATA[Web Bookmarks]]></url-list-title>
         <order>2</order>
      </application>
      <application>
         <mode>enable</mode>
         <id>file-access</id>
         <tab-title l10n="yes"><![CDATA[Browse Networks]]></tab-title>
         <url-list-title l10n="yes"><![CDATA[File Folder Bookmarks]]></url-list-title>
         <order>3</order>
      </application>
      <application>
         <mode>enable</mode>
         <id>app-access</id>
         <tab-title l10n="yes"><![CDATA[Application Access]]></tab-title>
         <order>4</order>
      </application>
      <application>
         <mode>enable</mode>
         <id>net-access</id>
         <tab-title l10n="yes">AnyConnect</tab-title>
         <order>4</order>
      </application>
      <application>
         <mode>enable</mode>
         <id>help</id>
         <tab-title l10n="yes">Help</tab-title>
         <order>1000000</order>
      </application>
      <toolbar>
         <mode>enable</mode>
         <logout-prompt-text l10n="yes">Logout</logout-prompt-text>
         <prompt-box-title l10n="yes">Address</prompt-box-title>
         <browse-button-text l10n="yes">Browse</browse-button-text>
      </toolbar>
      <column>
         <width>100%</width>
         <order>1</order>
      </column>
      <pane>
         <type>TEXT</type>
         <mode>disable</mode>
         <title></title>
         <text></text>
         <notitle></notitle>
         <column></column>
         <row></row>
         <height></height>
      </pane>
      <pane>
         <type>IMAGE</type>
         <mode>disable</mode>
         <title></title>
         <url l10n="yes"></url>
         <notitle></notitle>
         <column></column>
         <row></row>
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第 20 章      ク ラ イアン ト レス SSL VPN のカス タ マ イズ

  ユーザ メ ッ セージの言語の変換
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第 22 章      ク ラ イアン ト レス SSL VPN ラ イセンス

  ラ イセンス
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